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Introduccion

INTRODUCCION

Desde sus inicios, el hombre ha buscado incansablemente medios para comunicarse eficientemente. Esta
bliisqueda ha permitido el desarrollo del hombre que, visto desde el nivel fisico de su evolucion y hasta llegar a
la era moderna, se ha visto apoyado por herramientas que extendieron su funcionalidad y poder como ser
viviente.

Siendo conciente de la habilidad creativa que poseia, el hombre fue elaborando métodos y procedimientos para
organizar y preservar el conocimiento que tenia y de incrementarlos, asi como los recursos con los que contaba,
manipulando, a su vez su entorno; siempre buscando su propio beneficio, impulsando la ciencia y mejorando su
nivel de vida. Esto, atin a costa de sacrificar el desarrollo natural de su ambiente, produciendo asi todos los
adelantos que un gran sector de la poblacién conoce como: automoviles, aeroplanos, trasatlanticos, teléfonos,
televisores, etcétera.

A la par de este desarrollo, evolucioné dentro del sector tecnologico el computo electronico. Este nacié con los
primeros ordenadores en la década de los afios 40, ya que la necesidad del momento era extender la rapidez del
cerebro humano para realizar algunos célculos aritméticos y procedimientos repetitivos.

Para continuar avanzando, este esfuerzo se fijo en crear unidades de procesamiento cada vez mas veloces,
divididas en cuatro generaciones bien definidas:

La primera con tubos al vacio,
La segunda con transistores,
La tercera con circuitos integrados y

La cuarta con circuitos integrados que permitieron el uso de computadoras personales y el
desarrollo de las redes de datos.

Este ultimo punto es de vital importancia, puesto que nos habla de un avance enorme en el cual ya existe la
comunicacion “directa” a larga distancia y a una gran velocidad, como si tuviéramos enfrente a aquel con el que
compartimos informacion. Y de eso se trata, las redes de ordenadores, basan su funcionamiento en "compartir
recursos", y uno de sus objetivos principales es hacer que todos los programas, datos y hasta los propios equipos
estén disponibles para cualquier usuario que asi lo solicite, sin importar la localizacion fisica del recurso y del
propio usuario.

Inicialmente, las redes tenian muchos problemas debido a su complejidad; detalles que se han ido depurando
con el paso del tiempo.

Actualmente, las redes son muy utiles para el hombre, éstas pueden ser inalambricas, que es de lo que se trata el
presente trabajo.

Las redes inalambricas tienen dos utilidades principales: en el manejo de la informacion como tal y en la
comunicacion movil.

Se pretende abarcar los aspectos elementales de esta tecnologia en este proyecto y darlo a conocer de la forma
mas clara posible.
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Se sabe que la busqueda de conocimiento nunca llegara a su fin.

Cabe mencionar que una de las tecnologias mas interesantes en la actualidad son las redes de area local
inalambricas.

Esta tecnologia ha permanecido en un estado de receso en los ultimos afios; sin embargo, genera ganancias
millonarias alrededor del mundo.

El estandar predominante de esta tecnologia es recopilado por el IEEE, que cuenta con una gran variedad de
grupos de trabajo realizando tareas alrededor de 802.11.

En la actualidad, esta materia y su entendimiento, son aspectos muy importantes, de la misma manera que el
enfoque a la seguridad y a la movilidad en general.

La conexion de computadoras mediante ondas de radio o luz infrarroja (redes inaldmbricas), es tema de muchas
investigaciones actuales.

Una de las principales ventajas de las redes inaldmbricas es que facilitan la operacion en donde la computadora
no puede permanecer en un solo lugar, como el caso de almacenes o de oficinas.

No se espera que las redes inalambricas lleguen a desplazar a las redes cableadas, puesto que éstas ofrecen
velocidades de transmision mayores que las logradas con la tecnologia inalambrica. (2Mbps vs. 10 Mbps).

A pesar de esta gran desventaja, se espera que, en un futuro no muy lejano, se pueda realizar una red hibrida,
que absorba los beneficios de una red inaldmbrica y de una red cableada, ampliandose la gama de posibilidades
de uso.
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Capitulo 1

CAPITULO 1

INTRODUCCION A REDES DE INFORMATICA

Una red se define como un sistema en donde los elementos que lo componen son auténomos y estan conectados
entre si por medios fisicos y/o 16gicos; y que pueden comunicarse para compartir recursos.

1.1 Composicion de una red

En su forma mas simple, una red puede definirse como el intercambio de informacion entre dos estaciones de
trabajo a través del mismo medio.

Bajo esta vision, los elementos basicos serian:

Fuente

Transmisor

Via o medio de transmision
Receptor

Destino

Esquematicamente, esto podria observarse en la figura 1.1

SISTEMA DE
[FUENTE 1 TRANSMIEGRH| T T |-p| RECEFTOR. [ DESTING]

Figura 1.1 Diagrama de bloques de una red informatica

En donde:

e La fuente es el dispositivo que genera los datos que seran transmitidos; €ste puede ser una terminal o un
servidor.

e Los transmisores emiten sefiales generadas por las fuentes; en ocasiones se requiere de convertidores
analdgico/digital o digital/analogico para modularlas
e El sistema de transmision es la via o canal por donde viaja la informacion.

5 Introduccion a redes de informatica



Capitulo 1

e Elreceptor es un controlador que recibe las seiales analdgicas y las convierte en digitales.
e El destino s6lo recibe informacion proveniente de la fuente.

El elemento que se encarga de convertir (modular) las sefiales, es el médem. Esta estructura se puede observar
en la figura 1.2:

Eed Teleforica

- -y —l

Equipo IModem Modem  Terrninal
serwidor Eemoto

Figura 1.2 Estructura basica de una red de comunicaciones

Manejando otra vision, podemos decir que, una red informatica estd formada por un conjunto de ordenadores
intercomunicados entre si que utilizan distintas tecnologias de hardware/software. Las tecnologias que utilizan
(tipos de cables, de tarjetas, dispositivos...) y los programas (protocolos) varian segun la dimension y funcion de
la propia red.

Independientemente a esto, definir el concepto de red implica diferenciar entre el concepto de red fisica y red de
comunicacion.

Con respecto a la estructura fisica, los modos de conexion fisica, los flujos de datos, etcétera; una red la
constituyen ordenadores que comparten determinados recursos, sea hardware (impresoras, sistemas de
almacenamiento...) o software (aplicaciones, archivos, datos, informacion...).

Desde una perspectiva mas comunicativa, podemos decir que existe una red cuando se encuentran involucrados
un componente humano que comunica, un componente tecnologico (ordenadores, television,
telecomunicaciones) y un componente administrativo (institucion o instituciones que mantienen los servicios).

En fin, una red, més que varios ordenadores conectados, la constituyen varias personas que solicitan,
proporcionan e intercambian experiencias e informaciones a través de sistemas de comunicacion.

En su forma mas simple una red puede estar constituida por tal sdlo dos ordenadores.

Normalmente, cuando los ordenadores estan en red pueden utilizar los recursos que los demas pongan a su
disposicion en la red (impresoras, moédem), o bien acceder a carpetas compartidas. El propietario (técnicamente
llamado administrador) de un ordenador en red puede decidir qué recursos son accesibles en la red y quién
puede utilizarlos.

6 Introduccion a redes de informatica



Capitulo 1

1.2 Lenguajes de red

Para poder comunicarse entre si, los ordenadores o las partes de una red deben hablar el mismo lenguaje.

Los lenguajes de comunicaciones reciben el nombre técnico de "protocolos", y en una misma red pueden
convivir distintos tipos de protocolos.

Independientemente de los protocolos, es importante que en una red se tenga acceso a informacion en la lengua

natural de las personas; esto es, si la informacion en la red esta en inglés, por ejemplo y una parte de los usuarios
no conoce este idioma, la red pierde eficiencia.

1.3 Tipos de redes

Las redes pueden ser catalogadas de diferentes formas, las mas utilizadas son: con respecto a su uso; en base a
su propiedad; con respecto al tipo de cobertura.

1.3.1 Clasificacion segin la utilizacion por parte de los usuarios

e Redes Compartidas. Son aquellas a las que se une un gran nimero de usuarios, compartiendo todas las
necesidades de transmision e incluso con transmisiones de otra naturaleza.

e Redes exclusivas. Aquellas que por motivo de seguridad, velocidad o ausencia de otro tipo de red,

conectan dos o mas puntos de forma exclusiva. Este tipo de red puede estructurarse en redes punto a
punto o redes multipunto.

1.3.2 Clasificacion con respecto a la propiedad a la que pertenecen dichas estructuras

e Redes privadas, aquellas que son gestionadas por personas particulares, empresa u organizaciones de
indole privado, en este tipo de red solo tienen acceso los terminales de los propietarios.

e Redes publicas, aquellas que pertenecen a organismos estatales y se encuentran abiertas a cualquier
usuario que lo solicite mediante el correspondiente contrato.

7 Introduccion a redes de informatica
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1.3.3 Clasificacion segin la cobertura del servicio

LAN (Local Area Network). Creada en el seno de una oficina, nace por necesidad y puede enlazar de
dos ordenadores en adelante

MAN (Metropolitan Area Network).

WAN (Wide Area Network). Conecta ordenadores que distan mucho entre si, como los que puede haber
entre distintas sedes de una multinacional.

Internet: una especie de red meta formada por otras 250.000 subredes y por decenas de millones de
usuarios

Intranet: son redes de empresa a las que, por motivos de seguridad, no pueden acceder todos los usuarios
de Internet.

Extranet: conectan las redes de distintas empresas y, muy a menudo, estas tampoco son accesibles
Ethernet. Es la tecnologia mas utilizada para interconectar ordenadores en la red. A menudo vienen
incluidas en la placa base de los nuevos ordenadores y con ellas se pueden utilizar mas protocolos de

comunicacion, incluso simultaneamente.

Redes inalambricas.

1.4 Objetivos de una red

Los objetivos fundamentales de una red son:

Utilizar los recursos que los demas pongan a su disposicion en la red.

Acceder a carpetas compartidas.

Reducir la duplicidad de trabajos.

Uso de correo electronico para enviar o recibir informacion.

Establecer enlaces con computadoras de gran potencia que hagan las veces de servidor, permitiendo y
propiciando que los recursos disponibles sean accesibles para todos los ordenadores conectados.
Mejoramiento de la seguridad y control de la informacion.

8 Introduccion a redes de informatica
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1.5 Topologias de red

Se denomina topologia a la forma geométrica en que estan distribuidas las terminales, nodos y enlaces que
conforman una red.

1.5.1 Objetivos de una topologia

El objetivo fundamental de la topologia es buscar la forma mas econémica y eficaz de conectar los diferentes
elementos de una red para:

Facilitar la fiabilidad del sistema,

Evitar los tiempos de espera en la transmision de datos,

Permitir un mejor control de lared y

Permitir, de forma eficiente, el aumento de las estaciones de trabajo

1.5.2 Consideraciones para la eleccion de topologias

Se pueden observar dos aspectos al momento de considerar una topologia:
e Latopologia fisica, que es la disposicion real de las maquinas, dispositivos y cableado en la red.

e Latopologia logica, que es la forma en que las maquinas se comunican a través del medio fisico. Los
dos tipos mas comunes son: broadcast (Ethernet), y transmision de tokens (Token ring).

1.5.3 Tipos de topologias usuales
Por sus caracteristicas, las topologias son usadas en mayor o menor medida, siempre buscando la plena
satisfaccion del usuario.

Recordemos que la finalidad de una red informatica es la de satisfacer los requerimientos de manejo y control de
informacion por parte del usuario, de la mejor manera posible.

9 Introduccion a redes de informatica
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Las topologias mas utilizadas son:
e Topologia de bus
e Topologia de estrella

e Topologia de anillo

1.5.3.1 Configuracion en bus

En este tipo de configuracion, las terminales estan conectadas a un tinico canal de comunicacion.

Esta topologia permite que todas las terminales reciban la informacion que se transmite; una terminal se encarga
de transmitir y las terminales restantes reciben (escuchan) la informacion.

Bésicamente, consiste en un cable con un controlador en cada extremo, del que se cuelgan todos los elementos
de una red; esto es, todos los nodos de que consta la red estan conectados a este cable, el cual recibe el nombre
de “Backbone Cable”.

Tanto Ethernet como Local Talk pueden utilizar esta topologia.

El bus es pasivo, esto es, no se produce regeneracion de las sefales en cada nodo. Los nodos en una red de "bus"
transmiten la informacion y esperan que ésta no vaya a chocar con otra informacion transmitida por otro de los
nodos. Si esto ocurre, cada nodo espera una pequefia cantidad de tiempo al azar, después intenta retransmitir la

informacion.

La forma de representar una configuracion de bus se observa en la figura 1.3

Figura 1.3 Topologia de bus

10 Introduccion a redes de informatica
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1.5.3.2 Configuracion en estrella

En esta topologia, las estaciones estan conectadas directamente al servidor y todas las comunicaciones se han de
hacer necesariamente a través de él.

Esto es, los datos fluyen desde el emisor y hasta el controlador, el cual realiza todas las funciones de la red,
ademas de tomar la funcién de amplificador.

La red se une en un unico punto, normalmente con un panel de control centralizado, como un concentrador de
cableado. Los bloques de informacion son dirigidos a través del panel de control central hacia sus destinos. Este
esquema tiene una ventaja al tener un panel de control que monitorea el trafico y evita las colisiones y una
conexion interrumpida no afecta al resto de la red.

La representacion de esta topologia se observa en la figura 1.4:

[n]n]
oo

F i.gura. 1.4 Topologia en estrella

11 Introduccion a redes de informatica
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1.5.3.2.1 Configuracion en estrella extendida

La configuracion en estrella extendida es una variante de la topologia de estrella, y también es llamada topologia
de malla o trama.

En esta topologia se busca tener una conexion fisica entre todos los ordenadores de la red, utilizando conexiones
punto a punto, lo que permitira que cualquier ordenador se comunique con otros de forma paralela si fuera

necesario.

Esta estructura de red es tipica de las WAN, pero también se puede utilizar en algunas aplicaciones de redes
locales (LAN). Las estaciones de trabajo estan conectadas cada una con todas las demas.

La esquematizacion de esta topologia se observa en la figura 1.5:

D_ o
O

- =S

O — N

]

O

oo

) —

\ :

-E=
)/ —"

Figura 1.5 Configuracion de estrella extendida

12 Introduccion a redes de informatica
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1.5.3.2.2 Configuracion en arbol

En esta topologia los nodos estan conectados en forma de arbol. Desde una vision topoldgica, esta conexion es
semejante a una serie de redes interconectadas.

Como la topologia de estrella extendida, la configuracion en arbol es una variante de la topologia de estrella.
Esta estructura se utiliza en aplicaciones de television por cable, sobre la cual podrian basarse las futuras
estructuras de redes que alcancen los hogares. También se ha utilizado en aplicaciones de redes locales

analédgicas de banda ancha.

Su esquematizacion se marca en la figura 1.6:

Figura 1.6 Configuracion de arbol

13 Introduccion a redes de informatica
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1.5.3.3 Configuracion en anillo

En esta topologia, las terminales se conectan formando un anillo. Es decir, cada una esta conectada a la
siguiente y la ultima esta conectada a la primera

Las sefiales circulan en un solo sentido alrededor del circulo, regenerandose en cada nodo. Con esta
metodologia, cada nodo examina la informacion que es enviada a través del anillo. Si la informacion no esta
dirigida al nodo que la examina, la pasa al siguiente en el anillo.

La desventaja de la configuracion de anillo, es que si se rompe una conexion, se cae la red completa.

Su esquema se muestra en la figura 1.7

Figura 1.7 Topologia de anillo

1.5.4 Topologias hibridas

De acuerdo con las necesidades de los usuarios, las topologias mas usuales, vistas anteriormente, se pueden
combinar para formar una configuracion mixta.

El bus lineal, la estrella y el anillo se combinan algunas veces para formar combinaciones de redes hibridas.

14 Introduccion a redes de informatica
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La finalidad de crear estas complejas topologias es incrementar la eficiencia y confiabilidad de la red en uso.

Estas combinaciones, se pueden observar en la figura 1.8:

Figura 1.8 Topologias hibridas

1.5.4.1 Anillo en estrella

Esta configuracion se utiliza con la finalidad de facilitar la administracion de la red.

Fisicamente, la red es una estrella centralizada en un concentrador, mientras que a nivel logico, la red es un
anillo. Esto se observa en la figura 1.9:

15 Introduccion a redes de informatica
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Figura 1.9 Configuracion de anillo en estrella

1.5.4.2 Bus en estrella

Como en la topologia de anillo en estrella, la finalidad de ésta configuracion es facilitar la administracion de la
red

En este caso la red es un "bus" que se cablea fisicamente como una estrella por medio de concentradores.

Esquematicamente se podria observar como en la figura 1.10:

16 Introduccion a redes de informatica
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Figura 1.10 Configuracion de bus en estrella

1.5.4.3 Estrella jerarquica

Esta estructura de cableado se utiliza en la mayor parte de las redes locales actuales, por medio de
concentradores dispuestos en cascada para formas una red jerarquica.

Se puede observar su configuracion en la figura 1.11:

Figura 1.11 Configuracion de estrella jerarquica

17 Introduccion a redes de informatica
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1.6 Métodos de transmision

Los métodos de transmision de datos se relacionan con la capacidad del medio para transmitir informacion. El
ancho de banda indica la capacidad del medio.

Se puede definir al ancho de banda como la diferencia entre la frecuencia mas alta y la mas baja de una
determinada onda. El término, en si, hace referencia a la capacidad del medio de transmision; esto marca que,
cuanto mayor sea el ancho de banda, la transferencia de datos serd mas rapida.

Por encima del ancho de banda, las sefales tienden a crear perturbaciones en el medio, las cuales interfieren con
las sefales sucesivas. En funcion de la capacidad del medio, se hable de transmision en banda base o

transmision en banda ancha.

Para observar graficamente el comportamiento de los medios de transmision, veamos la figura 1.12

Amphtudm\-/ mu ‘_Da tos

Figura 1.12 Transmisioén de datos

Las redes en banda base trabajan, generalmente, con mayor velocidad de transmision que las de banda ancha,
aunque la capacidad de transmision de éstas, por varios canales simultineamente, pueden hacer que el flujho
total de datos sea basicamente el mismo en ambos sistemas.

1.6.1 Banda base

En el ambito de las telecomunicaciones, el término de banda base se refiere a la banda de frecuencias producida
por un transductor (como un micréfono, un manipulador telegrafico o algin otro dispositivo generador de
sefales) antes de sufrir una modulacion.
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Es decir, la banda base es la sefial de una sola transmision en un solo canal; significa que lleva mas de una sefal
y cada una de ellas es transmitida en diferentes canales, hasta su nimero maximo de canal.

Su uso, en los sistemas de transmision, se basa en modular una portadora. Durante el proceso de demodulacion,
se reconstruye la sefial banda base original. Bajo esta vision, se puede decir que describe el estado de la sefial
antes de la modulacion y la multiplexacion; asi como después de la demodulacion y la demultiplexacion.

Las frecuencias de banda base son, generalmente, mucho mas bajas que las resultantes, cuando éstas se usan

para modular una portadora o subportadora. Podria decirse que la banda base es la frecuencia de una sefial igual,
en ancho de banda, a la comprendida entre la frecuencia cero y la frecuencia méxima de codificacion.

1.6.2 Banda ancha
La banda ancha se refiere a la transmision de datos en donde se envian simultaneamente varias piezas de

informacion, con el objetivo de incrementar la velocidad de transmision efectiva. También es entendida como
un método en el cual dos 0 més sefiales comparten un mismo medio de transmision.

1.7 Medios de comunicacion en redes
Un medio de transmision puede definirse como el soporte fisicos utilizado para el envio de datos a través de la
red.

La mayoria de las redes actuales, utilizan como medio de transmision cable coaxial, bifilar o par trenzado, asi
como el de fibra Optica.

Asimismo, se utiliza el medio inalambrico, que usa ondas de radio, microondas o infrarrojos, y del cual
hablaremos en el capitulo tres.

Cualquier medio, ya se o no fisico, que sea capaz de transportar informacion en forma de sefales
electromagnéticas, se puede utilizar en redes locales como medio de transmision.

Las lineas de transmision son la espina dorsal de la red, ya que a través de ellas se transmite la informacion entre
los distintos terminales (nodos).

Para llevar a cabo la transmision de la informacion, se utilizan varias técnicas, pero las mas comunes son la
banda base y la banda ancha (descritos anteriormente).

Los diferentes tipos de red pueden utilizar distintos tipos de cable y protocolos de comunicacion.
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1.7.1 Cable coaxial

Hasta hace poco, era el medio de transmision mas comun en las redes locales. Consiste en dos conductores
concéntricos, separados por un dieléctrico y protegido del exterior por un aislante.

La estructura basica de un cable coaxial se muestra en la figura 1.13

I
v
Nucleo T T T
conductor Aislante
Malla Cubierta
conductora protectora

Figura 1.13 Estructura del cable coaxial

1.7.2 Cable bifiliar o par trenzado

El cable de par trenzado consta como minimo de dos conductores aislados y trenzados entre ellos y protegidos
con una cubierta aislante.
Habitualmente, este cable contiene uno, dos o cuatro pares; esto es, dos, cuatro u ocho hilos.
Este cale es econdmico y facil de instalar, con conexiones confiables. No obstante, tiene una gran atenuacion de
laxenla en razon proporcional a la distancia. Es decir, cuanto mayor sea la distancia, mayor sera también la

interferencia.

La estructura basica de este cable se observa en la figura 1.14
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Figura 1.14 Cable de par trenzado

1.7.3 Fibra dptica

La fibra optica es el medio de transmision mas moderno, utilizado cada vez con mayor frecuencia en redes.

En este medio, las senales de datos son transmitidos a través de impulsos luminosos y pueden recorres grandes
distancias (hablando de kilometros) sin que se tenga que amplificar la sefial.

Por su naturaleza, este tipo de sefial y cableado es inmune interferencias electromagnéticas, y por su gran ancho
de banda, permite transmitir grandes volimenes de informacion a alta velocidad.

La estructura basica de la fibra Optica se observa en la figura 1.15

Fibra
Revestimiento —m

Buffer 900 urn

Elemento de traccion
Cubierta exterior —m

Figura 1.15 Fibra optica

IR
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1.8 Modem

El modem es un periférico que, con el tiempo, se ha convertido en indispensable y pocos son los modelos de
ordenador que no estén conectados en red que no lo incorporen.

Su gran aplicacion viene dada por dos motivos:

e Internet
e Fax

Aun cuando se le puede dar otros usos (como contestador automatico, por ejemplo), para conectarnos con una
red local.

Cabe hacer mencion de que la principal funcidon de un médem es modular y demodular la sefal digital
proveniente del ordenador y convertirlo a una forma de onda que sea asimilable por lineas analogicas.; y es
utilizado por la red para conectarse a otras redes o a Internet; en este caso, estando conectado a un servidor o un
router.

La palabra modem esta formada por las raices de las palabras modulador y demodulador; el modulador es el
encargado de recoger las sefiales digitales y convertirlas en sefales analdgicas capaces de ser transmitidas por

lineas telefonicas.

El demodulador es el que realiza la operacion inversa; es decir, transforma las sefiales analogicas en digitales,
capaces de ser utilizadas por la computadora.

1.8.1 Tipos de modulacion

La modulacion de la sefal que emiten los mdédems puede hacerse de tres maneras:

e Por amplitud.
e Por frecuencia.
e Por fase.

e Modulacién por amplitud. En este tipo de modulacion, a cada valor de la sefial de entrada (sea 1 0 0), se
le hace corresponder un valor distinto de la amplitud de la onda portadora.

e Modulacidn por frecuencia. La modulacion por frecuencia consiste en variar la frecuencia de la
portadora en funcion de la sefial de entrada, manteniendo la misma amplitud.
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e Modulacioén por fase, La modulacion por fase es la variacion de la fase de la portadora (normalmente
180°) en funcion de la senal de estrada.

Ademas, el modem puede realizar funciones de control y transmision de datos.

1.8.2 Tipos de médems

El aspecto fisico de un médem podria ser el mostrado en la figura 1.16.

Figura 1.16  Vista de un médem de referencia

De acuerdo a su aspecto fisico, existen tres tipos de modems:

e Internos
e Externos
e De tarjetas PCMCIA.

Los internos son placas de circuito impreso que se instalan dentro del ordenador. Un ejemplo de médem interno
de muestra en la figura 1.17:

Figura 1.17 Vista de un médem interno
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Los externos son pequefias cajas que se conectan al puerto serie del ordenador, a la red telefonica fija y a la red
eléctrica, a través de un alimentador. Esto se observa en la figura 1.18:

Figura 1.18 Vista fisica de un moédem externo

Los médems de tarjeta se insertan en una ranura especifica (PCMCIA) de un computador portatil, o en una
unidad equivalente para un ordenador de sobremesa. Estos dispositivos toman la alimentacion del interior del
ordenador, por lo que no requieren de una alimentacion aparte.

Un ejemplo de modem de tarjeta se observa en la figura 1.19.

Figura 1.19 Vista fisica de un moédem de tarjeta

Este ultimo es posiblemente el mas utilizado, a pesar de que la competencia de los modelos basados en USB es
cada vez mas fuerte.

1.9 Dispositivos de interconexion para redes alambricas

Para que una red se comunique, es necesario el uso de conmutadores y/o conectores que permiten la transmision
de datos.
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1.9.1 Gateways

Los gateways o pasarelas, son ordenadores o dispositivos que interconecta redes que tienen poco o nada en
comun entre ellas.

Estos dispositivos trabajan en el nivel de aplicacion, y son capaces de traducir informacion de una aplicacion a
otra. Tratandose de una red LAN, los gateways son en realidad, routers.

1.9.2 Bridges

Un bridge o puente, es un hardware o software que une dos segmentos 16gicos de una misma red fisica; es decir,
divide una red en dos subredes logicas. En ocasiones se dice que conecta dos redes locales.

El uso de bridges, aisla el trafico de informacidn innecesaria entre segmentos, de forma que reduce las
colisiones.

Los puentes pueden ser locales o remotos; Los puenetes locales son los que conectan redes de un mismo
edificio, usando conexiones tanto internas como externas. Los remotos llevan a cabo la conexion a través de
redes publicas.

1.9.3 Router

Un router o encaminador, es un conmutador de paquetes que opera en el nivel de red del modelo OSI. Sus
caracteristicas basicas son:

e Permiten interconectar tanto redes de area local (LAN) como redes de area extensa (WAN).

e Proporcionan un control de trafico y funciones a nivel de red; es decir, trabajan con direcciones de nivel
de red (direcciones IP, por ejemplo).

e Trabaja a nivel de red del modelo OSI de la ISO, trabajando con direcciones IP.

¢ Es dependiente de los protocolos.

e Permite interconectar redes tanto de area local LAN como de area extensa WAN. aunque habitualmente
se usa para conectar una LAN a una WAN.

e Son capaces de elegir la ruta mas eficiente que debe seguir un paquete en el momento de recibirlo.
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Funcionan de la siguiente manera:

Cuando llega un paquete a un router, éste examina la direccion destino y lo envia a través de una ruta
predeterminada. Si la direccion destino pertenece a una de las redes que el router interconecta, envia el paquete
directamente a ella; en otro caso, enviara el paquete hacia otro router mas proximo a la direccion de destino.

Para saber el camino por el que el router debe enviar un paquete recibido, examina sus propias tablas de
encaminamiento, que funcionan de forma similar a las tablas de los bridges.

1.9.4 Hub y switches

Todos los ordenadores de red estan conectados a un concentrador (hub o switch) que sirve de punto de union de
la red.

Este conmutador se encarga de distribuir los paquetes de datos desde el origen hasta el destino. Dicho de otra
forma, un conmutador interconecta dos o mas segmentos de red, funcionando de manera similar a los puentes,
pasando datos de un segmento a otro, de acuerdo con la direccion de destino de la red.

1.10 Modelo OSI

Es dificil hablar de redes informaticas sin tocar el punto del modelo OSI (el estandar), en el que se basa su
disefio y funcionamiento.

Sabemos que una de las necesidades mas importantes de un sistema de comunicaciones es el establecimiento de
estandares, sin ellos s6lo podrian comunicarse entre si equipos del mismo fabricante y que usaran la misma
tecnologia.

La conexién entre equipos electronicos se ha ido estandarizando paulatinamente siendo la redes telefonicas las
pioneras en este campo.

Por ejemplo la historica CCITT defini6 los estandares de telefonia: PSTN, PSDN e ISDN.

Otros organismos internacionales que generan normas relativas a las telecomunicaciones son: ITU-TSS (antes
CCITT), ANSI, IEEE e ISO

La ISO (International Organisation for Standarisation, Organizacion internacional de estandares) ha generado
una gran variedad de estandares, siendo uno de ellos la norma ISO-7494 que define el modelo OSI, este modelo
nos ayudard a comprender mejor el funcionamiento de las redes de ordenadores.
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El modelo OSI no garantiza la comunicacion entre equipos pero pone las bases para una mejor estructuracion de
los protocolos de comunicacién. Tampoco existe ningun sistema de comunicaciones que los siga estrictamente,
siendo la familia de protocolos TCP/IP la que mas se acerca.

El modelo OSI describe siete niveles para facilitar los interfaces de conexion entre sistemas abiertos; en detalle,
se podria describir como sigue:

e Nivel 1 (Fisico) - Se ocupa de la transmision del flujo de bits a través del medio. - Cables, tarjetas y
repetidores (hub).RS-232, X.21.

e Nivel 2 (Enlace) - Divide el flujo de bits en unidades con formato (tramas) intercambiando estas
unidades mediante el empleo de protocolos. - Puentes (bridges). HDLC y LLC.

e Nivel 3 (Red) - Establece las comunicaciones y determina el camino que tomaran los datos en la red. -
Encaminador(router). IP, IPX.

e Nivel 4 (Transporte) - La funcion de este nivel es asegurar que el receptor reciba exactamente la misma
informacion que ha querido enviar el emisor, y a veces asegura al emisor que el receptor ha recibido la
informacion que le ha sido enviada. Envia de nuevo lo que no haya llegado correctamente. - Pasarela
(gateway). UDP, TCP, SPX.

e Nivel 5 (Sesion) - Establece la comunicacion entre las aplicaciones, la mantiene y la finaliza en el
momento adecuado. Proporciona los pasos necesarios para entrar en un sistema utilizando otro. Permite
a un mismo usuario, realizar y mantener diferentes conexiones a la vez (sesiones). — Pasarela

e Nivel 6 (Presentacion)- Conversion entre distintas representaciones de datos y entre terminales y
organizaciones de sistemas de ficheros con caracteristicas diferentes. - Pasarela. Compresion, encriptado,
VT100.

e Nivel 7 (Aplicaciéon)- Este nivel proporciona unos servicios estandarizados para poder realizar unas
funciones especificas en la red. Las personas que utilizan las aplicaciones hacen una peticion de un
servicio (por ejemplo un envio de un fichero). Esta aplicacion utiliza un servicio que le ofrece el nivel de
aplicacion para poder realizar el trabajo que se le ha encomendado (enviar el fichero). - X400

Estos niveles se observan mejor en la figura 1.20:
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Figura 1.20 Niveles del sistema OSI

La comunicacion segiin el modelo OSI siempre se realizard entre dos sistemas.

Supongamos que la informacion se genera en el nivel 7 de uno de ellos, y desciende por el resto de los niveles
hasta llegar al nivel 1, que es el correspondiente al medio de transmision (por ejemplo el cable de red) y llega
hasta el nivel 1 del otro sistema, donde va ascendiendo hasta alcanzar el nivel 7.

En este proceso, cada uno de los niveles va afiadiendo a los datos a transmitir la informacion de control relativa
a su nivel, de forma que los datos originales van siendo recubiertos por capas datos de control.

De forma analoga, al ser recibido dicho paquete en el otro sistema, segin va ascendiendo del nivel 1 al 7, va de-
jando en cada nivel los datos afiadidos por el nivel equivalente del otro sistema, hasta quedar inicamente los
datos a transmitir.

La forma, pues de enviar informacién en el modelo OSI tiene una cierta similitud con enviar un paquete de
regalo a una persona, donde se ponen una serie de papeles de envoltorio, una o mas cajas, hasta llegar al regalo

en si.

Lo anterior se muestra graficamente en la figura 1.21:
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Emisor Paquete Receptor
Aplicacion C7 Datos Aplicacion
Presentacion | C6 C7 Datos Presentacion
Sesion C'5 Co C7 Datos Sesion
Transporte | C4 C5 Cé C7 Datos Transporte
Red C3 C4 C5 Co C7 Datos Red

Enlace (C'2 C3C4 C5 Co C7 Datos | Enlace
Fisico C2 C3C4 C5Co6 C7 Datos | Fisico

Figura 1.21 Comunicacion en el sistema OSI

Donde: C7-C2 : Datos de control especificos de cada nivel.

Los niveles OSI se entienden entre ellos, es decir, el nivel 5 enviara informacion al nivel 5 del otro sistema
(l6gicamente, para alcanzar el nivel 5 del otro sistema debe recorrer los niveles 4 al 1 de su propio sistemay el 1
al 4 del otro), de manera que la comunicacion siempre se establece entre niveles iguales, a las normas de
comunicacion entre niveles iguales es a lo que llamaremos protocolos.

Este mecanismo asegura la modularidad del conjunto, ya que cada nivel es independiente de las funciones del
resto, lo cual garantiza que a la hora de modificar las funciones de un determinado nivel no sea necesario
reescribir todo el conjunto.

En las familias de protocolos mas utilizadas en redes de ordenadores (TCP/IP, IPX/SPX, etc.) nos
encontraremos a menudo funciones de diferentes niveles en un solo nivel, debido a que la mayoria de ellos
fueron desarrollados antes que el modelo OSI.
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CAPITULO 2

REDES COMUNES

2.1 Introduccion

Las redes de ordenadores pueden componerse de un minimo de dos computadores; en
ocasiones, estas redes se conectan a otras redes para tener mas acceso a informacion,
compartir elementos tanto de informacidén como de dispositivos a larga distancia.

Las redes informaticas han representado una gran ventaja en el manejo de la
informacion a través del tiempo y, nuestros dias, siguen asombrando a todos.

2.2 Tipos de redes comunes

La red informatica mas comun es la llamada Internet; con sus variantes de Extranet,
cuando es una red abierta; Intranet cuando se trata de una red privada; Ethernet, como
manejo de informacion a través de grandes distancias.

Como sabemos, una red puede ser LAN si es local, WAN si es remota, también puede
ser inalambrica.

2.2.1 Internet

Se puede definir a Internet como una “red de redes”; es decir, que conecta ordenadores
y redes de ordenadores al mismo tiempo, de manera que pueda haber una comunicacion
facil y rapida a grandes y a cortas distancias.

Las redes de computadoras se comunican a través de algiin medio, ya sea cable coaxial,
fibra Optica, radiofrecuencia, o alguna otra.

Cabe mencionar que la Internet puede ser manejada e ingresada por medio de redes
alambricas (cableadas) e inalambricas, sin problema alguno.

En un sentido mas técnico, se puede decir que Internet es una combinacioén de hardware
y software. Es una infraestructura de redes a escala mundial que conectan a la vez a

todos los tipos de ordenadores.

Una vista general de Internet podria ser como la mostrada en la figura 2.1:
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Figura 2.1 Estructura bésica de Internet

2.2.1.1 Protocolos de Internet

La red global de Internet se caracteriza porque utiliza un lenguaje comun que garantiza
la comunicacion de los diferentes usuarios; este lenguaje comun recibe el nombre de
protocolo.

Aun cunado el nimero de usuarios de Internet sigue creciendo, un numero aproximado
de seis millones de ordenadores utilizan Internet en todo el mundo; éstos utilizan varios
formatos y protocolos, entre los que podemos mencionar:

e Internet Protocol (IP). Se utiliza para dirigir un paquete de datos desde su fuente
hasta su destino a través de Internet.

e Transport Control Protocol (TCP). Es de control de transmision, que se utiliza
para la administracion de los accesos a la red.

e User Datagram Protocol (UDP). Protocolo del datagrama del usuario, el cual

permite enviar un mensaje desde un ordenador a una aplicacidon que se ejecuta
en otro ordenador.

2.2.1.2 Un poco de historia

En los tltimos tiempos, Internet se ha convertido en una herramienta basica e
indispensable en muchos de los &mbitos de la sociedad; Sin embargo, no es algo nuevo.
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Aunque hay muchas versiones acerca del origen de Internet, algunos autores coinciden
en que nacid en los aflos sesentas.

En 1968, en Inglaterra, después de varios experimentos, el Laboratorio Nacional de
Fisica de la Gran Bretafia establecio la primera red informatica experimental.

Un afio después, en el tiempo de la Guerra fria, Estados Unidos crea una red
exclusivamente militar; su objetivo de poder acceder a la informacion militar desde
cualquier punto del pais, en caso de un ataque ruso. Esta red nace en 1969 y recibe el
nombre de ARPANET (Advanced Research Projects Agency NETwork).

Una vision mas grafica del primer proyecto de red informatica se puede observar en la
figura 2.2:

= Trayectoria interrurnpida

Figura 2.2 Vision del proyecto ARPANET

Como se observa en la figura 2.1, el proyecto contemplaba la eliminacion de cualquier
tipo de “autoridad central”, la razon fue que deseaban evitar el marcar un punto de
ataque.

El envio de datos debia ser por paquetes (pequefias porciones de informacion) que
contendrian la direccion de destino. Si el camino era desviado, el “paquete” buscaria la
manera de encontrar el camino de llegada utilizando las vias disponibles.

ARPANET marc6 desde el principio, la evolucion de las redes de ordenadores, puesto
que en la actualidad, los rasgos fundamentales de este proyecto se encuentran presentes
en lo que hoy conocemos como Internet.
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2.2.1.3 Caracteristicas de Internet

Internet tiene muchas caracteristicas que la definen; entre las principales encontramos:
e Se extiende por todo el mundo.
e Es facil de usar.
e Se puede encontrar, practicamente, todo tipo de informacion.
e Esecondmica en relacion al costo que implicaria ir a bibliotecas y tiendas.
e Esnutil
e Offrece una gran libertad de manejo y comunicacion.
e Esandnima y confidencial.
e No tiene un dueio, por lo que se dice que es autorreguladora.
e Esun poco caotica.
e Tiene un grado de inseguridad, ya que la informacion puede ser interceptada.

e Crece vertiginosamente.

Si necesitaramos dar una version mas compacta de las caracteristicas de Internet,
podriamos decir que existen dos caracteristicas que merecen destacarse:

La inmensidad de informacion y recursos que hay disponibles; los cuales son
constantemente ampliados y/o modificados.

Ausencia de un Administrador Central que tenga control sobre la red o que establezca
las normas que deben seguirse para ordenar la informacion o regular los contenidos; en
su lugar existe un grupo de usuarios identificados como ISOC (Internet Society) que
cumple con dichas funciones.

Cabe mencionar que cada red que se une a Internet es libre de decidir sus politicas.
Cada institucion que permite el acceso a cierta informacidn o recursos en sus
ordenadores, tiene derecho de decidir qué servicios brinda al resto de la comunidad y de
modificarlos cuando lo desee o lo crea necesario.
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2.2.1.4 Ventajas de Internet
Internet es la red de ordenadores mas utilizada en el mundo; la razon, es que ofrece
ventajas importantes, tales como:
e Permanencia en contacto con amigos, sin importar la ubicacion en el mundo.
e Discusion abierta a cualquier tema.

e Exploracion y busqueda en millares de bibliotecas y bases de datos globales
alrededor del mundo.

e Acceso a millares de documentos, periddicos, revistas y programas.

e Acceso a juegos en vivo y en tiempo real; permite jugar con docenas de personas
de inmediato.

e Servicio de noticias de cualquier tipo.
e Permite la ampliacion del conocimiento para quien esta dispuesto a aprendes

e Provee de guias sobre su propio uso para usuarios nuevos en el uso de la red.

2.2.1.5 Desventajas de Internet

Como todo sistema, ya sea o no informatico, el Internet tiene desventajas de acuerdo a
Su UsO y por su manejo.

Una de los principales inconvenientes es hacia los nifios, si no existe una restriccion
para el acceso de paginas prohibidas (xxx, drogas, etcétera).

Hoy en dia, los juegos de video a través de Internet ha provocado que muchos nifios y
jovenes permanezcan frente a sus computadoras sin importarles lo que pase en su
alrededor, se convierten en personas aisladas y calladas.

Un riesgo de Internet se da en la educacion, en donde los estudiantes han olvidado leer y
consultar y solo copian la informacion en la red; esto provoca un déficit en materia de
atencion y educacion, puesto que nunca se enteran de qué es lo que escriben y se
acostumbran a “no pensar”, lo que trae consecuencias a largo plazo.
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2.2.2 Intranet

Se puede definir a Intranet como una red derivada de Internet, basada en los mismos
estandares de ésta y con la principal caracteristica de ser inicamente privada.

Las Intranets utilizan tecnologias de Internet para enlazar los recursos informativos de
una organizacion, desde documentos de texto hasta multimedia; desde bases de datos
legales hasta sistemas de gestion de documentos.

Una Intranet puede contener sistemas de seguridad para la red, tablones de anuncios y
motores de busqueda; puede extenderse a través de Internet; Generalmente, esto se logra

usando una red privada virtual (VPN).

La estructura basica de Intranet se puede observar en la figura 2.3:

CONTROL DE DIRECTORIOS
- Y SEGURIDAD
repeticidn

!- hase de datnsg g %
=

servidor serwdor cervidor  navegador
sustiuto de directorio | certificadn  (cliente)
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Acceso a publicacidn v
aplicaciones vegacion colaboracidn
base de datos ! g-
= 5
colaboracidn

publicacidn  de de  catdlogo agenda g

control de serwidor servidor
mtranet iitranet A ajeria

Figura 2.3 Estructura de una Intranet
2.2.2.1 Protocolos de Intranet

Como se dijo anteriormente, una Intranet es una red privada derivada de Internet y
maneja sus caracteristicas y también los protocolos TCP/IP. Esta red puede o no, tener
salida a Internet. En el caso de que si cuente con ésta, el direccionamiento IP permite la
salida de las direcciones privadas, pero impide el acceso desde Internet.

Lo anterior se puede observar en la figura 2.4:
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Resto de Internet
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Figura 2.4 Vista de trabajo de una Intranet

2.2.2.2 Intranet a través del tiempo

| comeo |

194 1431712

Correo

Zona publica

Zona privada

PC1| 192 168.1.101

182 168.1.102

Intranet nace hace relativamente poco tiempo; surge de la necesidad de las empresas en

la privacidad de su informacion.

Intranet es una red privada en donde la informacién que circula puede tnicamente ser
accedida por el personal registrado y tiene restricciones para usuarios no autorizados.

2.2.2.3 Caracteristicas de Intranet

Uno de los aspectos mas destacados de la Intranet es la seguridad de la informacion.

Para que solamente los miembros de una organizacién puedan

acceder a la informacion,

cualquier conexién que no tenga una autorizacioén debe ser automaticamente bloqueada,
con el fin de evitar accesos indeseados y/o fuga de informacion importante.
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Asi, las caracteristicas basicas que definen a Intranet son:

Totalmente basada en Web

Foros internos de discusion segun tematicas.

Carpetas para todos los temas relevantes.

Determina cédigos de acceso segtn niveles de seguridad.
Crea lugares para publicar notas, articulos, opiniones, etcétera.

El administrador determina a las personas que tienen acceso a la informacion,
previo convenio o instruccioén de quien origina ésta.

Facilita y agiliza la realizacion de encuestas internas.

Mantiene politicas especificas de seguridad.

Calendario personal.

Agenda de contactos; es decir, base de datos sobre los contactos de la empresa.

Publica eventos destacados, novedades, etcétera.

2.2.2.4 Ventajas de Intranet

Intranet ofrece ciertas ventajas en su manejo, lo que influye en su implantacion; entre
¢éstas podemos destacar las siguientes:

Es una forma muy eficiente y econémica de distribuir la informacion interna,
sustituyendo los medios clésicos.

Fécil adaptacion y configuracion a la infraestructura tecnologica de la
organizacion, asi como gestion y manipulacion. Disponible en todas las
plataformas informaticas.

Adaptacion a las necesidades de diferentes niveles: Empresas, departamentos,
areas de negocios, etcétera. Centraliza el acceso a la informacion actualizada de
la organizacion, al mismo tiempo que puede servir para organizar y acceder a la
informacion de la competencia dispuesta en Internet.

Sencilla integracion de multimedia

Posibilidad de integracion con las bases de datos internas de la organizacion en
particular.
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e Répida formacion del personal.
e Acceso a Internet.

e Uso de estandares publicos y abiertos, independientes de empresas externas.

2.2.2.5 Desventajas de Intranet

Los principales inconvenientes del uso de una Intranet son:

e No se puede poner en marcha si no se conocen las necesidades especificas, tanto
de la Intranet como del personal a cargo.

e Las Intranets son redes expuestas a notables riesgos de seguridad.

2.2.3 Extranet

Una Extranet es una red de ordenadores interconectados que utiliza los estandares de
Internet. El acceso a esa red esta restringido a un determinado grupo de empresas y
organizaciones independientes que necesitan trabajar de manera coordinada para ahorrar
tiempo y dinero en sus relaciones de negocios.

2.2.3.1 Composicion de Extranet

Se puede decir que una Extranet es la unién de dos Intranets.

Esta relacion se marca en la figura 2.5.
ﬁ“‘-.__ .
“f
4 éﬁ!ﬂ
bl -
e |

Figura 2.5 Estructura basica de una Extranet
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3.2.3.2 Uso de Extranet

Una Extranet es adecuada para aquellas empresas que tienen la necesidad de
comunicarse datos confidenciales entre ellas y el utilizar la tecnologia de Internet
supone un importante ahorro de tiempo y dinero.

La seguridad en el disefio de la Extranet es fundamental para asegurar que los datos
confidenciales lo sigan siendo pese a viajar por la red; que solo personas autorizadas
tengan acceso a la informacion de las empresas en cuestion.

La comunicacion de las Extranet se muestra en la figura 2.6
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Raseller / Customer Supplier L
L
-
i: Firewall

", Getaway
- S
.; Intermet S . E|
., | - -
= —'\.\_\-_ e y "
Web 3erver
Commerce

Servers

Order g Gutomer
Entry

Figura 2.6 La comunicacion de Extranet

2.2.3.3 Ventajas de Extranet

Una empresa podrd ir abriendo sus archivos de informacion a sus proveedores y clientes
con el ahorro que esto supone:

e Consultas on-line de pedidos.

e Consultas de niveles de stock.

e (Consultas de condiciones compra/venta
e Introduccion de incidencias.

e Comunicaciones.
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e Formacion on-line
e Etcétera.

Cabe mencionar que Extranet se puede implantar de manera modular.

2.2.4 Ethernet

Ethernet es la tecnologia de red de area local (LAN) mas extendida en la actualidad. Es
una red de banda base; es decir, provee un inico canal de comunicacion sobre el medio
fisico (cable), de manera que s6lo un dispositivo puede utilizarlo a la vez.

Su funcionamiento se basa en tramas de datos; y ha sido aceptada como estandar por la
IEEE.

La tecnologia define las caracteristicas de cableado y sefalizacion del nivel fisico y los
formatos de trama del nivel de enlace de datos del modelo OSI.

En su concepcion, Ethernet era visto de una manera muy ambiciosa; el boceto que
muestra lo anterior se ve en la figura 2.7

- STRTW

TEANSENEE
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P75,

TVHE ETHER

Figura 2.7 Primer boceto de Ethernet

2.2.4.1 Caracteristicas de Ethernet

Muchas son las caracteristicas que definen a Ethernet; algunas de la cuales se listan a
continuacion:

e Sus especificaciones (IEEE 802.3) han sido adoptadas por ISO y se
encuentran en el estandar internacional 8802-3.
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e Estd basado en la l6gica de la topologia de bus. En su origen, el bus era una
longitud tnica de cable a la cual los dispositivos de red estaban conectados.
En la actualidad, el bus se ha miniaturizado y puesto en un concentrador
(hub) al cual las estaciones, servidores y otros dispositivos son conectados.

e Utiliza un método de acceso al medio por disputa (contention). Las
transmisiones son difundidas en el canal compartido para ser escuchadas por
todos los dispositivos conectados, pero solamente el dispositivo de destino
provisto es el que va a aceptar la transmision. Este tipo de acceso se conoce
como CSMA/CD.

e Ha evolucionado para operar sobre una variedad de medios: Cable coaxial,
Par trenzado y fibra dptica; a multiples tasas de transferencia.

e Todas las implementaciones son interoperables, lo que simplifica el proceso
de migracion a nuevas versiones de Ethernet.

e Multiples segmentos de Ethernet pueden ser conectados para formar una
gran red LAN Ethernet utilizando repetidores. La correcta operacion de este
tipo de red depende de que los segmentos del medio sean construidos de
acuerdo a las reglas para este tipo de medio. Las relas incluyen limites en el
numero total de segmentos y repetidores que pueden ser utilizados en la
construccion de una LAN.

e Fue disefiado para ser expandido con facilidad.

e El uso de dispositivos de interconexion como: Bridges (puentes), routers
(ruteadores), switches (conmutadores); permiten que redes LAN individuales
se conecten entre si. Cada LAN contintia operando en forma independiente
pero es capaz de comunicarse facilmente con las otras LANs conectadas.

2.2.4.2 Historia de Ethernet

El afio 1972 fue marcado para el inicio del desarrollo de una tecnologia de redes
llamada Ethernet Experimental.

El sistema desarrollado, conocido en ese momento como red ALTO Aloha; fue la
primera red de 4rea local para computadores personales (PCs). Esta red funciono por
primera vez en mayo de 1973, a una velocidad de 2.94 Mb/s.

Las especificaciones formales de Ethernet fueron desarroladas por Xerox, Digital
(DEC) e Intel, y se publico en el afio de 1980. Tales especificaciones son conocidas
como el estandar DEC-Intel-Xerox (DIX): el Libro Azul de Ethernet. Este documento
hizo de Ethernet Experimental un estandar abierto.
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La tecnologia Ethernet fue adoptada para su estandarizacion por el Comité de Redes
Locales (LAN) de la IEEE como IEEE 802.3. Este estandar fue publicado por primera
vez en 1985.

El estaindar IEEE 802.3 provee un sistema tipo Ethernet basado (aunque no idéntico) en
el estandar DIX original. El nombre correcto de esta tecnologia es IEEE 802.3

CSMA/CD, pero regularmente es referido como Ethernet.

IEEE 802.3 Ethernet fue adoptada por la Organizacion Internacional de Estandarizacion
(ISO), haciendo de ¢l un estandar de redes internacional.

En respuesta a los cambios en la tecnologia y las cambiantes necesidades de los
usuarios, Ethernet continud evolucionando.

Desde 1985, el estandar IEEE 802.3 se actualizd para incluir nuevas tecnologias. Por
ejemplo:

e El estandar 10BASE-T fue aprobado en 1990,
e Elestandar 1I00BASE-T fue aprobado en 1995 y
¢ Gigabit Ethernet sobre fibra fue aprobado en 1998.

En el presente texto, no profundizaremos en este tipo de tecnologias.

2.2.4.3 Ventajas de Ethernet

Son muchas las ventajas del nivel del Protocolo de Control e Informacion (CIP) sobre
Ethernet/IP:

e La oferta de un acceso consistente en aplicaciones fisicas significa que se puede
utilizar una sola herramienta para configurar dispositivos CIP en distintas redes
desde un tnico punto de acceso sin la necesidad de software propietario.

e Al clasificar todos los mecanismos como objetos o elementos, se reduce la
necesidad de adiestramiento y los costos de puesta en marcha requeridos cuando
se incorporan nuevos mecanismos al perimetro de la red.

e Ethernet/IP disminuye el tiempo de respuesta e incrementa la capacidad de
transferencia de datos respecto a otros protocolos (como DeviceNet o
ControlNet).

e A través de un mismo medio de interconexion, Ethernet/IP conecta distintos
mecanismos industriales con el control de planta y con la gestion central,
mediante una interfaz consistente con las aplicaciones
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2.2.4.4 Desventajas de Ethernet

Como todo sistema, un cable delgado de Ethernet tiene algunas desventajas:

e Dado que no proporciona mucha proteccion contra la interferencia eléctrica, el
cable delgado Ethernet no puede ser colocado junto a un equipo eléctrico potente
(por ejemplo, en una fabrica).

e El cable delgado Ethernet cubre distancias mas cortas y soporta un menor
nimero de conexiones de computadoras por red que el cable grueso Ethernet.

e El uso del cable grueso de Ethernet supone un incremento en los costos de
implantacion.

2.2.5 Red de area local (LAN)

LAN es la abreviatura de Locar Area Network (Red de Area Local o simplemente, Red
Local).

Una red local es la interconexion de varios ordenadores y periféricos. Su extension esta
limitada fisicamente a un entorno de unos pocos kilometros, como puede ser una oficina
o un edificio.

Su aplicacién mas extendida es la interconexion entre ordenadores personales y
estaciones de trabajo en oficinas, fabricas, etcétera; para compartir recursos e
intercambiar datos y aplicaciones. En resumen, permite que dos o mas computadoras se
comuniquen.

El término Red Local incluye tanto el hardware como el software necesario para la
interconexion de los diferentes dispositivos y el tratamiento de la informacion.

El esquema de una red de éarea local se ilustra en la figura 2.8:

Figura 2.8 Esquema de red de area local (LAN)

44 Redes comunes



Capitulo 2

2.2.5.1 Evolucion de las LANs

En los dias anteriores a los ordenadores personales, una empresa podia tener solamente
un computador central; los usuarios accedian a esta via mediante terminales de
ordenador sobre un cable simple de baja velocidad.

Las redes como SNA de IBM (arquitectura de red de sistemas), fueron disefiadas para
enlazar terminales u ordenadores centrales a sitios remotos sobre lineas alquiladas.

Las primeras Redes de Area Local fueron creadas al final de la década de los setentas y
se solian crear lineas de alta velocidad para conectar grandes ordenadores centrales a un
solo lugar. Muchos de los sistema fiables creados en esa época (como Ethernet y
ARCNET) fueron los méas populares.

El crecimiento CP/M y DOS basados en la computadora personal, permitieron que en
un lugar fisico existieran docenas e incluso, cientos de ordenadores. La finalidad inicial
de conectar estos ordenadores se refiri6 a compartir espacios en disco e impresoras
laser; puesto que estos recursos eran muy costosos.

Habia muchas expectativas en este tema desde 1983 en adelante; y la industria
informatica declar6 que el siguiente afio seria “El afio de las LANs”. Hecho que nunca
se dio, debido a la proliferacion de las incompatibilidades de la capa fisica y la
implantacion del protocolo de red, y la confusion sobre la mejor manera de compartir
los recursos. Lo normal era que cada usuario tuviera una tarjeta de red, cableado y
protocolo y sistema de operacion de red.

Con la aparicion de Netware surgio una nueva solucidn; ésta ofrecia un soporte
imparcial para los cuarenta o mas tipos que existian de tarjetas, cables y sistemas
operativos mucho mas sofisticados que los que ofrecian la mayoria de los competidores.

Netware dominaba el campo de las LANs de los ordenadores personales desde antes de
su introduccion en 1983 y hasta mediados de los afios noventas, cuando Microsoft
introdujo Windows NT Advanced Server y Windows for Workgroups.

De todos los competidores de Netware, solamente Banyan VINES tenia fuerza técnica
comparable, pero ésta se gand una base segura. Microsoft y 3Com trabajaron juntos
para crear un sistema de operaciones de red simple, el cual estaba formado por la base
de 3Com’s+Share, el Gestor de Redes LAN de Microsoft y el Servidos de IBM.
Ninguno de estos proyectos fue especialmente satisfactorio.
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2.2.5.2 Caracteristicas de LAN

Las caracteristicas mas notables de las redes LANs son:

Tecnologia broadcast (difusion) con el medio de transmisién compartido.
Cableado especifico instalado normalmente a proposito.

Capacidad de transmision comprendida entre 1 Mbps y 1 Gbps.
Extension maxima de 3 kilometros.

Uso de un medio privado de comunicacion.

Simplicidad del medio de transmision que utiliza: Cable coaxial, cable
telefonico, fibra oOptica.

Facilidad para efectuar modificaciones, tanto en el hardware como en el
software.

Gran variedad y numero de dispositivos conectados.

Posibilidad de conexidn con otras redes.

2.2.5.3 Ventajas de redes LAN

Las redes de area local es una solucidon a muchos problemas en una empresa, como la
redundancia de hardware, de datos o de software, entre otros.

Las redes de area local permite:

Compartir bases de datos, con lo que se elimina la redundancia de datos.
Compartir programas, lo cual elimina la redundancia de software.

Compartir periféricos (modem, tarjeta RDSI, impresora, etcétera); con ello se
elimina la redundancia de hardware.

Poner a disposicion del usuario medios de comunicacién como el correo
electronico y el Chat.

Realizar un proceso distribuido; es decir, las tareas se pueden repartir en
distintos nodos
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e La integracion de los procesos y los datos de cada uno de los usuarios en un
sistema de trabajo corporativo.

e Tener la posibilidad de centralizar la informacion o procedimientos, lo cual
facilita la administracion y la gestion de los equipos.

Ademas, una red de area local implica un importante ahorro; tanto en dinero, puesto que
no es preciso comprar gran cantidad de periféricos y en consecuencia, se consume
menos papel, y en una conexion a Internet se puede utilizar una inica conexion
telefonica compartida por varios computadores; como de tiempo, ya que se logra la
gestion de la informacion y del trabajo.

2.2.6 Redes de cobertura amplia (WAN)

Una red de area amplia, WAN por sus siglas en inglés (Wide Area Network), es una
categoria de red de computadoras, capaz de cubrir grandes distancias (100 Km. a 1000
Km. aproximadamente), dando el servicio a un pais o a un continente.

Podemos decir que cualquier tipo de red en la que todos los usuarios no se encuentren
en un mismo edificio, corresponde a esta categoria de red.

2.2.6.1 Necesidad de redes WAN

Generalmente, las redes de drea amplia son construidas bajo especificaciones
particulares, y enfocadas a las necesidades de una organizacion o empresa; y son de uso
privado.

En ocasiones, son construidas por los proveedores de Internet para proveer de conexion
a sus clientes.

Actualmente, Internet proporciona redes de area amplia de alta velocidad y la necesidad
de redes privadas WAN se ha reducido drasticamente; mientras que las VPN (red
privada virtual) aumentan continuamente; la razon, es que éstas ultimas utilizan cifrado
y otras técnicas para hacer esa red dedicada.
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2.2.6.2 Estructura de red WAN

Las redes WAN son conformadas por:
e Nodos de conmutacion,
e Lineas de transmision de grandes prestaciones (caracterizadas por sus grandes
velocidades y ancho de banda en la mayoria de los casos); también llamadas

circuitos, canales o troncales.

La estructura de una red WAN se muestra en la figura 2.9:

Figura 2.9 Estructura basica de una red WAN

2.2.6.3 Caracteristicas de una red WAN

Las caracteristicas que definen una red de area amplia son:
e Posee maquinas dedicadas a la ejecucion de los programas de usuario (hosts).
e Una subred, en donde se conectan uno o varios hosts.
e Division entre lineas de transmision y elementos de conmutacion (enrutadores).
e Esuna solucién cuando la red de area local necesita ser ampliada.

e Los canales son proporcionados, regularmente, por las compaiiias telefonicas.
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2.2.6.4 Desventajas de la red WAN

Entre las desventajas de uso de redes WAN, podemos mencionar las siguientes:

e Los canales de comunicacion tienen un costo (mensual para linea alquilada, o
costo proporcional para linea normal conmutada)

e Los enlaces son relativamente lentos (1200 Kbit/seg a 1.55 Mbit/seg).

e Las conexiones de los ETD con los ECD son, generalmente, mas lentas (150
bit/seg a 19.2 Kbit/seg)

e Las lineas son relativamente propensas a errores.

e Su estructura tiende a ser irregular, debido a la necesidad de conectar multiples
terminales, computadores y centros de conmutacion.

2.2.7 Redes inalambricas

Una red inaldmbrica es un conjunto de computadoras o dispositivos informaticos,
comunicados entre si mediante soluciones que no requieren el uso de cables de
interconexion.

Profundizaremos mas sobre las redes inalambricas en el Capitulo 3.

2.2.7.1 Ventajas de las redes inalambricas.

Las principales ventajas que ofrecen las redes inalambricas frente a las cableadas, son:
e Movilidad
e Desplazamiento
e Flexibilidad
e Ahorro de costes

e FEscalabilidad
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2.2.7.2 Desventajas de las redes inalambricas

Los principales inconvenientes de las redes inalambricas son:
e Menor ancho de banda
e Mayor inversion inicial
e Vulnerabilidad a accesos no autorizados.
e Interferencias

e Incertidumbre tecnologica
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CAPITULO 3:

REDES INALAMBRICAS

3.1 Introduccion

La comunicacién inalambrica va avanzando a través del tiempo; diversos fabricantes las han podido incluir en el
mercado de consumo con muy buenos resultados.

De una forma callada, las redes inalambricas o Gireles Networks (WN) se estan introduciendo en el mercado de
consumo gracias a unos precios populares y a un conjunto de entusiastas, principalmente particulares, que han

visto las enormes posibilidades de esta tecnologia.

Algunas de las nuevas tecnologias que han proliferado en los tltimos afios son:

e WIFI
e WIMAX
e GSM

e Bluetooth

e Infrarrojos (IrDA)

Los dispositivos inalambricos constituyen una de las grandes revoluciones de este siglo; esto es, en el uso de las
tecnologias de la informacion.
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3.2 Caracteristicas basicas de las redes inalambricas

La implantacion de redes inalambricas puede ser un tanto engafiosa. Parece algo sencillo (atin mas que redes
cableadas), pero resulta bastante complejo configurarlas de manera 6ptima, si no se tienen las herramientas
adecuadas y s6lidos conocimientos al respecto. Mas complicado resulta el protegerlas.
Podemos decir que las redes inalambricas tienen caracteristicas propias, las mas significativas son:

e Son muy féciles de adquirir.

e Son dificiles de configurar.

e Son sumamente dificiles de proteger.

Lo anterior puede hacer a muchos desistir de su implementacion; sin embargo, las redes inalambricas resultan
muy utiles de acuerdo al tipo de trabajo e instalaciones, como veremos mas adelante.

3.3 Elementos basicos de una red inalambrica

Las redes inalambricas pretenden mucho y estdn en camino para lograr su objetivo: Ser utilizadas, cada vez mas,
por un nimero mayor de personas. Para este fin, se vale de diversos elementos que las componen y permiten
satisfacer las necesidades de los usuarios.
Los elementos basicos de una red inalambrica son:

e Punto de acceso

e Dispositivos moviles

e Dispositivos fijos

e Otros elementos
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3.3.1 Punto de acceso

El Punto de Acceso o Access Point, por sus siglas en inglés (AP), es un dispositivo inalambrico central de una
red Wireless, que por medio de ondas de radio frecuencia recibe informacion de diferentes dispositivos moviles
y la transmite a través de cable al servidos de la red cableada; es decir, hace de puente entre la red cableada y la
red inalambrica.

El esquema de funcionamiento de un Punto de Acceso se puede observar en la figura 3.1:

Punto de acceso

oo

oo

Figura 3.1 Esquema de Punto de Acceso

La vista fisica de este dispositivo se muestra en la figura 3.2:
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Figura 3.2 Apariencia fisica de un Punto de Acceso

Los puntos de acceso pueden ser de dos tipos: Basicos (Thin) o robustos (Fat), de acuerdo con la cantidad de
terminales e informacion que manejan.

Las caracteristicas de puntos de acceso robustos son:
e Son bastante inteligentes e incorporan funciones adicionales de seguridad y gestion.
e Son mas costosos.
e Son mas complicados de gestionar.
e Sobrecargan el trafico

e En algunos casos, tienen elementos libres para futuras actualizaciones.

Las caracteristicas de los puntos de acceso basicos son:
e Mas econdmicos.
e Mas sencillos de gestionar y configurar.

e Es mas facil compatibilizarlos con otras marcas.
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3.3.2 Dispositivos moviles

Hay diversos dispositivos moviles, como: computadores, PDAs, teléfonos celulares.
Generalmente, los dispositivos mdviles tienen instalados tarjets PCMCIA o dispositivos USB con capacidades
WI-FI y pueden recibir o enviar informacion a los puntos de acceso o a otros dispositivos de manera

inalambrica.

Actualmente, son innumerables los que tienen la tecnologia Wi-Fi incorporada en el procesador; y por tanto, no
necesitan de agregados.

La vista fisica de este tipo de dispositivos, se observa en la figura 3.3:

A/

c) -

Figura 3.3 Apariencia de dispositivos moviles a) Lap top b) PDA  c) Teléfono celular

3.3.3 Dispositivos fijos

Entre los dispositivos fijos podemos encontrar: Computadoras fijas, cdmaras de vigilancia, etcétera; que pueden
incorporar tecnologia Wi-Fi y, por tanto, ser parte de una red inalambrica.

La vista fisica de este tipo de dispositivos se muestra en la figura 3.4:

p) A—— b)

Figura 3.4 Apariencia fisica de dispositivos fijos a) Computador b) Camara de vigilancia
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3.3.4 Otros elementos

También existen otros elementos como amplificadores y antenas que se pueden agregar, segun los
requerimientos, a instalaciones inaldmbricas, y sirven para direccional y mejorar las sefiales de radio-frecuencia

transmitidas.

3.4 Tipos de redes inalambricas

Las redes inalambricas pueden clasificarse de acuerdo con diversos criterios: por la forma en que se pueden

conectar, por el tipo de uso, por la distancia en la cobertura de comunicacion.

Estos criterios de clasificacion de redes inalambricas se muestran en el cuadro sindptico de la figura 3.5:

Clasificacidn de redes malambricas <

Por la forma en que se conectan

Por el uso que se les da

Por la distancia de cobertura

Ad hoc

De miraestructura

De uso personal
a0zZ.11

De cotisumno

De corta distancia

De larga distancia

Figura 3.5 Cuadro sindptico de los criterios de clasificacion de archivos
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3.4.1 Por la forma en que se conectan

Como vimos, las redes inalambricas se pueden conectar basicamente de dos formas:
e Ad-hoc

e Infraestructura

En la topologia Ad hoc, Cada dispositivo se puede comunicar con todos los demas. Cada nodo forma parte de
una red “de igual a igual”; para ello se necesita disponer de un SSID igual para todos los nodos y no sobrepasar
un nimero razonable de dispositivos, puesto que haria bajar el rendimiento de la red.

Cabe mencionar que a mayor dispersion geografica de cada nodo, mayor niimero de dispositivos pueden formar
parte de la red, atin cuando algunos no lleguen a verse entre si.

La figura 3.6 nos muestra un ejemplo grafico de esta topologia:

Figura 3.6 Topologia Ad hoc

En la topologia de Infraestructura, existe un nodo central o Punto de Acceso Wi Fi, que sirve de enlace para
todos los demas. Este nodo sirve para encaminar tramas hacia una red convencional o hacia otras redes distintas.

Para poder establecer una comunicacion entre los nodos, éstos deben de estar dentro de la zona de cobertura del
Punto de Acceso (Access Point).

Lo anterior se muestra en la figura 3.7:
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red de
area local
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puntos de
acceso
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estaciones
de trabajo
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de trabajo

Figura 3.7 Topologia de Infraestructura

3.4.2 Por el uso que se les da

El uso y/o el tipo de usuarios de las redes inaldmbricas crean otro criterio de clasificacion: De uso personal,
802.11 o de consumo.

Dentro del ambito de las redes inalambricas de uso personal, se pueden integrar dos elementos basicos:

En primer lugar, estan las redes de uso actual mediante el intercambio de informacion mediante
infrarrojos. Estas redes son muy limitadas debido a su corto alcance, necesidad de “vision de obstaculos”
entre los dispositivos que se comunican y su baja velocidad (hasta 115 Kbps). Se encuentran
principalmente en ordenadores portatiles, Agendas electronicas personales (PDAs), teléfonos moviles y
algunas impresoras.

En segundo lugar, el Bluetooth, estandar de comunicacion entre pequefios dispositivos de uso personal,
como pueden ser los PDA’s, teléfonos mdviles de nueva generacion y algun otro ordenador portatil. Su
principal desventaja es que su puesta en marcha se ha ido retrasando desde hace afios y la aparicion del
mismo se ha plagado de diferencias e incompatibilidades entre los dispositivos de comunicacion de los
distintos fabricantes; lo cual ha imposibilitado su rapida adopcion. Opera dentro del rango de los 2.4
GHz.
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Las redes inalambricas (WN), se diferencian de las redes conocidas por el enfoque que toman de los niveles mas
bajos de la pila OSI (Organismo de estandarizacion internacional), el nivel fisico y el nivel de enlace, los cuales
se definen por el 802.11 de IEEE.

Regularmente, al aparecer nuevos estdndares y obtener la atencion e interés de grandes fabricantes, aparecen
también diferentes aproximaciones al mismo, lo que genera una incipiente confusion.

En este sentido, nos encontramos con tres principales variantes:

e 802.11a
e 802.11b
o 802.11g

Aunque actualmente existen mas de éstas.
En las redes inalambricas de consumo encontramos las redes CDMA y GSM; y las 802.16.
e Lasredes CDMA (estandar de telefonia movil estadounidense) y GSM (estandar de telefonia movil
europeo y asiatico), son los estandares que usa la telefonia movil empleados alrededor de todo el mundo

en sus diferentes variantes.

e Las 802.16 son redes que pretenden complementar a las anteriores, estableciendo redes inalambricas
metropolitanas (MAN’s) en el rango de entre los 2 GHz y los 11

3.4.3 Por la distancia de cobertura

Las redes inalambricas pueden clasificarse de acuerdo a la distancia entre sus nodos en: De corta distancia y De
larga distancia.

Generalmente, las redes de corta distancia son utilizadas en redes corporativas cuyas oficinas se encuentran en
uno o varios edificios, no muy retirados unos de otros, con velocidades en el rango de 280 Kbps y 2 Mbps.

Las redes de larga distancia son utilizadas para transmitir la informacion en espacios que pueden variar desde
una misma ciudad o hasta varios paises circunvecinos; sus velocidades de transmision son relativamente bajas
(4.8 Kbps a 19.2 Kbps).
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Dentro de las redes de larga distancia podemos encontrar:
e Redes publicas de conmutacion de paquetes.
e Redes privadas de conmutacion de paquetes.
e Redes telefonicas celulares.
e Redes de area local.
e Redes infrarrojas.

e Redes de radio frecuencia.

3.5 Ventajas de las redes inalambricas

Como se dijo en el capitulo 2, las principales ventajas que ofrecen las redes inaldmbricas frente a las cableadas,
son:

Movilidad

Desplazamiento

Flexibilidad

Ahorro de costes

Escalabilidad

Expliquemos uno por uno:

e Movilidad:

La libertad de movimientos es uno de los beneficios mas evidentes de las redes inalambricas. Un ordenador o
cualquier otro dispositivo pueden situarse en cualquier punto dentro del area de cobertura de la red sin tener que
depender de que si es posible o no hacer llegar un cale hasta ese sitio.
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Ya no es necesario estar atado a un cable para navegar por Internet, imprimir un documento o acceder a los
recursos compartidos desde cualquier lugar de la red, hacer presentaciones en la sala de reuniones, acceder a
archivos, etcétera, sin tener que tener cables por la mitad de la sala o depender de si el cable de red es o no,
suficientemente largo.

e Desplazamiento:

Con una computadora portatil o PDA, no sélo se puede acceder a Internet o a cualquier otro recurso de la red
local desde cualquier parte de la oficina o de la casa, sino que nos podemos desplazar sin perder la
comunicacion.

Esto otorga cierto grado de comodidad y facilita el trabajo en determinadas tareas; un ejemplo de esto podria ser
la de aquellos empleados cuyo trabajo les lleva a moverse por todo el edificio.

e Flexibilidad

Las redes inalambricas no s6lo nos permiten estar conectados mientras nos desplazamos con una computadora
portatil, sino que también nos permite colocar una computadora de sobremesa en cualquier lugar sin tener que
hacer el mas minimo cambio de configuracion de la red.

En ocasiones, el extender una red cableada no es una tarea facil ni barata. En muchas ocasiones se termina
colocando peligrosos cables sobre el suelo para evitar la molestia de poner enchufes de red méas cercanos. Las
redes inalambricas evitan todos estos problemas.

Las redes inalambricas resultan especialmente indicadas para aquellos lugares en los que se necesitan accesos
esporadicos. Si en un momento dado, existe la necesidad de que varias personas se conecten a la red (en la sala
de reuniones, por ejemplo), la conexion inalambrica evita llenar el suelo de cables.

En sitios donde puede haber invitados que necesiten conexion a Internet (como centros de formacion, hoteles,
cafés, entornos de negocios o empresariales), las redes inaldambricas suponen una alternativa mucho mas viable
que las redes cableadas.

e Ahorro de costes

Disefiar o instalar una red cableada puede llegar a alcanzar un alto coste, no s6lo econémico, sino en tiempo y
molestias.

En entornos domésticos y en determinados entornos empresariales donde no se dispone de una red cableada
porque su instalacion representa problemas; la instalacion de una red inalambrica permite ahorrar costes al
permitir compartir recursos.
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e Escalabilidad
Se le llama escalabilidad a la facilidad de expandir la red después de su instalacion inicial.

Conectar una nueva computadora cuando se dispone de una red inalambrica es algo tan sencillo como instalarle
una tarjeta.

Con las redes cableadas, este movimiento de escalabilidad requiere de la instalacion de un nuevo cableado o, lo
que es aun peor, esperar que el nuevo cableado quede instalado.

3.6 Desventajas de las redes inalambricas

Como se observo en el capitulo 2, los principales inconvenientes de las redes inalambricas son:
e Menor ancho de banda
e Mayor inversion inicial
e Vulnerabilidad a accesos no autorizados.
e Interferencias

e Incertidumbre tecnologica

Expliquemos una por una:

e Menor ancho de banda
Las redes de cable actuales trabajan a 100 Mbps, mientras que las redes inalambricas Wi Fi lo hacen a 11Mbps.
Ciertamente, existen estandares que alcanzan los 54Mbps y soluciones propietarias que llegan a 100Mbps; sin
embargo, estos estandares se encuentran en los comienzos de su comercializacion y tiene un precio superior a
los de los actuales Wi Fi.

e Mayor inversion inicial

Para la mayoria de las configuraciones de la red local, el coste de los equipos de red inalambricos, es superior a
los equipos de red cableada.
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e Vulnerabilidad a accesos no autorizados.
Las redes inalambricas tienen la particularidad de no necesitar un medio fisico para funcionar. Esto
fundamentalmente es una ventaja, ya que no se necesita lidiar con los cables; sin embargo, se convierte en una
desventaja cuando se piensa que cualquier persona con una computadora portatil s6lo necesita estar dentro del
area de cobertura de la red para poder intentar acceder a ella.
Como el area de cobertura no esta definida por paredes ni por algun medio fisico, no es necesario que los
posibles intrusos se encuentren dentro del edificio o estar conectado a un cable. Ademas, el sistema de seguridad
que incorporan a las redes Wi Fi no es de lo mas fiables.
No obstante, también es cierto que las redes inaldmbricas ofrecen una seguridad valida para la mayoria de las
aplicaciones y que ya hay disponible un nuevo sistema de seguridad (que recibe el nombre de WPA) que hace a
Wi Fi mas confiable.

e Interferencias
Las redes inalambricas funcionan utilizando el medio radio-electronico en la banda de 2.4 GHz. Esta banda de
frecuencias no requiere de licencia administrativa para ser utilizada, por lo que muchos equipos del mercado
utilizan esta misma banda de frecuencias.
Ademas, todas las redes WiFi funcionan en la misma banda de frecuencias. Este hecho hace que no se tenga la
garantia de un entorno radio-electronico completamente limpio para que la red inalambrica funciones a su mas
alto rendimiento. Cuantos mayores sean las interferencias producidas por otros equipos, mayor sera también el

rendimiento de la red.

No obstante, el que exista la probabilidad de sufrir interferencias, no lo convierte en un hecho. La mayoria de las
redes inalambricas funcionan perfectamente, sin mayores problemas en este sentido.

3.7 Factores de interferencia en redes inalambricas

Los factores de atenuacion o interferencia de una red inalambrica son:
a) Tipo de construccion.
b) Micro-ondas.
c) Teléfonos fisicos inalambricos.
d) Dispositivos Bluetooth

e) Elementos metalicos como escaleras de emergencia y armarios.
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f) Peceras.
g) Humedad en el ambiente.

h) Trafico de personas.

e Incertidumbre tecnologica

La tecnologia que actualmente se esta instalando y que ha adquirido una mayor popularidad es la conocida
como Wi Fi (IEEE 802.11b).

Sin embargo, ya existen tecnologias que ofrecen una mayor velocidad de transmision y unos mayores niveles de
seguridad, es posible que, cuando se popularice esta nueva tecnologia, se detenga la actual o, simplemente, se le
deje de prestar apoyo.

Lo cierto es que las leyes del mercado vienen también marcadas por las necesidades del cliente y, aunque existe
una incognita, los fabricantes no querran perder el tiron que ha supuesto Wi-Fi y haran todo lo posible para que
los nuevos dispositivos sean compatibles con los actuales. La historia nos ha dado muchos ejemplos similares.

WI-FI es un conjunto de estandares para redes inalambricas basado en las especificaciones IEEE 802.11, con
este sistema se pueden establecer comunicaciones a una velocidad maxima de 11 Mbps, alcanzandose distancias
de hasta varios cientos de metros. Versiones mas recientes de esta tecnologia permiten alcanzar los 22, 54 y
hasta 100 Mbps.

3.8 Velocidad de las redes inalambricas

La velocidad maxima de las redes inaldmbricas de la tecnologia 802.11b es de 11 Mbps; pero la velocidad tipica
es solamente de la mitad (1.5 Mbps a 5 Mbps) dependiendo de si se transmiten muchos archivos pequefios o
unos archivos un poco grandes.

La velocidad méxima de la tecnologia 802.11g es de 54 Mbps; pero la velocidad tipica de esta tiltima tecnologia
es solamente unas tres veces mas rapida que la de 802.11b (5 Mbps a 15 Mbps).

Si quisiéramos hacer un comparativo entre un tipo de red muy eficiente como es Ethernet con la tecnologia
inalambrica, encontrariamos lo siguiente:
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Las velocidades tipicas de los diferentes tipos de red son:
Con Cables:
e FEthernet 10: (que transmitia a un maximo de 10 Mbps).

e Ethernet 10/100: (sucesora de ethernet 10) que transmite un maximo de 100 Mbps y tiene una velocidad
tipica de entre 20 y 50 Mbps. Compatible Con Ethernet 10.

e Ethernet 10/100/1000: Es la mas usada ahora en tecnologia con cables y 10 veces mas rapida que la

anterior. Como se ha empezado a instalar a la par que las redes inalambricas tiene que luchar con la
versatilidad y facilidad de implantacion de éstas. Compatible con las dos anteriores.

Sin Cables:
e 802.11b: Aproximadamente entre 1.5y 5 Mbps
e 802.11g: Aproximadamente entre 5y 15 Mbps. Compatible con la anterior.

e 802.11n: Estandar compatible con las anteriores.

3.9 Transmision de la informacion en redes inalambricas

La informacion en redes inaldmbricas se transmite por radio frecuencia (RF) a través del aire. La informacion se
envia en paquetes.
Hay tres tipos diferentes de paquetes:

e Paquetes de Manejo (Management)

e Paquetes de control

e Paquetes de datos
Los paquetes de manejo establecen y mantienen la comunicacion. Los paquetes de control ayudan a la entrega
de datos. Los paquetes de datos contienen las direcciones del remitente y del destinatario, entre otras cosas.

Estos paquetes en los que se envia la informacion, se subdividen en otros de acuerdo con el tipo de informacion
que manejan. En la figura 3.8 se observa un cuadro sindptico que muestra esta subdivision:
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ASOCIACION PETICION (Association regquest)

ASOCIACION RESPUESTA (Association
response)

Management BEACON (Fara)

(De manejo) PRUEBA DE PETICION (Probe request)

FRUEBA DE RESPFUESTA (Probe response)

AUTENTICACION {Authentication)

Paguetes <

| PETICION DE ENVIO (Request to send, RTS)

D'e control <] BORRAR ENVIO (Clear to send, CTS)

RECONOCIMIENTO (Acknowledgment, ACK)

De datos

Figura 3.8 Subclasificacion de paquetes en tecnologia inaldmbrica

Las subdivisiones marcadas, no seran vistas en este trabajo, a razon de no expandirse demasiado en este tema.

La velocidad de transmision de una red inaldmbrica Wi Fi serd en fundén de la distancia, los obstaculos y las
interferencias.

3.10 Numero de usuarios

La cantidad 6ptima de usuarios que pueden conectarse a un punto de acceso va en funcion del ancho de banda
requerido. A medida que se conectan mas usuarios, se va repartiendo el ancho de banda entre todos,
disminuyéndolo. Y si el ancho de banda se disminuye demasiado, la conexion serd de muy baja calidad.

Para realizar la estimacion de la cantidad de puntos de acceso que necesitara una red inalambrica, es necesario
conocer antes, el perfil de los usuarios y el tipo de aplicaciones que utilizan; puesto que el consumo de ancho de
banda varia entre cada aplicacion.

Una vez establecido el ancho de banda que necesita cada grupo de usuarios, hay que analizar el porcentaje de
uso de la red (tomando en cuenta que se realizan otras actividades que no necesitan la red).
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La férmula para calcular la cantidad de puntos de acceso necesarios es:

ANCHO DE , NUMERD . % DE
NUUMERO DE BANDA DE USUARIOR UTILIZACION
PUNTOS DE ACCESO VELOCIDAD
PROCRAMAD A

Por ejemplo, si una red tiene cien usuarios y desea, para cada usuario, un ancho de banda de 1 Mbps; el uso de
la red no es muy exigente y abarca solamente el 25% y la velocidad estimada es de 5.5 Mbps, tendriamos:

4.5 puntos _ _1 Mbps * 100 usuarios * 0.25
de acceso 5.5 Mbps

Como no se pueden colocar fracciones de punto de acceso, se eleva al siguiente entero; en este caso, se requiere
de cinco puntos de acceso.

En aquellos casos en los que no se dispone de alguno de los datos anteriores, se puede utilizar, como primera
aproximacion, la cantidad de ocho a diez usuarios por punto de acceso.

3.11 Amenazas a solucionar en redes inalambricas

Las redes inaldmbricas tienen ciertas caracteristicas que las hacen vulnerables, lo que determina una gran
desventaja y un problema que, actualmente, puede solucionarse (por lo menos en parte).

Hablando de redes inalambricas, se sabe que todos los que estén en un radio de 100 metros, aproximadamente,
son intrusos potenciales. La informacion se transmite por el aire y, por lo tanto, puede ser vista por cualquiera
dentro de este margen.

Los usuarios pueden conectarse equivocadamente (o voluntariamente) a redes que se encuentren abiertas en el
radio mencionado; lo cual supone un peligro para cualquier organizacidn, puesto que un “intruso” puede captar
los login y contrasefas cuando los usuarios intenten conectarse.

Por ello, se han incluido en redes Wi Fi ciertos mecanismos de seguridad que permiten encriptar la
comunicacion entre los diversos elementos de una red inalambrica Wi Fi.

El primero de estos mecanismos fue el WEP (Privacidad equivalente a una red cableada o Wired Equivalent
Privacy); sin embargo, este sistema tiene algunas debilidades.
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WPA (Wi Fi Protected Access o acceso protegido Wi Fi) y WPA2 son dos protocolos de encriptacion que se
desarrollaron para solucionar las debilidades detectadas en el WEP.

Existen dos versiones de WPA:
e Una “home” o personal, que es para uso casero y de pymes; y

¢ Una mas robusta denominada “Enterprise”.

3.12 Gestion de red inalambrica

La gestion de una red inalambrica es un proceso permanente y continuo, las 24 horas del dia.
Las funciones y tareas requeridas para la gestion y control de una red Wi Fi son:

e Instalacion y configuracion.

Administracion.

Problemas de conexién y mantenimiento.

Control de rendimiento.

Gestion de la seguridad.

En la figura 3.9 se observa el ciclo para la gestion de una red inalambrica Wi Fi:
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CAPTURAR

Gestion de redes
malambricas

ANALISIS FORENSE
MVZITYNY

RESPONDER

Figura 3.9 Ciclo de gestion de una red inaldémbrica

3.13 Vision a futuro

Las aplicaciones de las redes inalambricas son infinitas (practicamente). Por el momento, crean una nueva
forma de usar la informacion; esto debido a que estard al alcance de todos a través de Internet, y en cualquier
lugar (en el que haya cobertura).

Se cree que en un futuro cercano, se reunificaran todos los dispositivos con los que hoy contamos, para dar paso
a la nueva evolucion: Nuevos dispositivos en las cuales estaran reunidas las funciones de comunicacion, sin
tener que dispersarlos en varios elementos (su nombre podria ser: Terminales Internet).

También podria tener cabida a una Internet paralela y gratuita, que estaria basada en redes altruistas, las cuales
funcionarian de acuerdo a lo que cada uno de los usuarios pusiera a disposicion en la red, y en donde las
personas puedan incorporarse a este tipo de red.

En un futuro, la conjugacion de las redes Mesh con las redes inaldmbricas y las redes Grid, podria llevar a cabo
el nacimiento de nuevas formas de computacion que permitan calculos inimaginables hasta ahora debido a los
requerimientos de hardware.

La tecnologia para llevar a cabo esto, existe desde hace tiempo; su precio es accesible y su existencia depende
de las estrategias comerciales de las empresas que las poseen.
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CAPITULO 4:

ESTRATEGIA Y METODOLOGIA DE DISENO

4.1 Antecedentes

Las redes informaticas y su constante evolucion han permitido el avance en la difusion de la informacion a nivel
mundial.

Dia a dia, se ve como los sistemas de redes evolucionan, volviéndose cada vez mas eficientes, pero también mas
complejos en su disefo e implantacion.

Partimos del hecho de que las redes informaticas tienen notorios cambios entre ellas; razon por la cual se deben
conocer sus caracteristicas si se desean armar “correctamente”.

Hacemos mencion de algunos puntos importantes que atafien a este tema:

e El disefio de una red inalambrica Wi Fi, requiere de amplios conocimientos sobre la tecnologia
mencionada; sobre las diferentes arquitecturas de redes inalambricas; y nociones avanzadas
correspondientes a la seguridad Wi Fi.

e Los parametros que deben controlarse en una red Wi Fi son muy diferentes que en las redes cableadas.

e Los conocimientos que poseen muchos profesionales informaticos sobre las redes cableadas (redes
tradicionales), no son suficientes para lograr un disefio Optimo de una red inaldmbrica. Sabemos que no
todas las personas (atin teniendo conocimientos informaticos) son capaces de crear eficientemente una
red inaldmbrica, puesto que esta tiene necesidades especiales y muchos factores que tomar en cuenta
para hacerla eficiente y lo mas segura posible.

e Enuna red cableada existen basicamente tres variables a manejar; mientras que en una red inalambrica
Wi Fi son mas de diez variables y es muy dificil estar adivinando las soluciones.
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4.2 Errores comunes en el diseno

La mayoria de las redes inalambricas Wi Fi que existen, estdn mal disefiadas (si es que fueron disefiadas; puesto
que muchas redes inalambricas estan hechas sin un disefio profesional previo y se han ido construyendo de
acuerdo a las fallas que se van presentando; agregando parches para “solucionar” los problemas) y con muy
escasa conciencia en cuanto a seguridad Wi Fi se refiere.

Los problemas en redes inaldmbricas radican en el apoyo del usuario en las personas equivocadas y/o en el poco
interés en poner escuchar (y practicar, por supuesto) consejos y recomendaciones de expertos en la materia.

Los errores mas comunes que se cometen al querer disefiar y/o implantar una red inalambrica, se podrian
enumerar como sigue:

Hacer caso a los consejos que dan los vendedores de hardware, sin tomar conciencia de que su trabajo es
el de vender y no el de buscar la satisfaccion de las necesidades del cliente. En este supuesto, el cliente
termina comprando dispositivos que no va a ocupar o que finalmente tendra que desechar porque le
causa muchos problemas en la red. La forma de resolver este problema es buscar suficiente informacion
al respecto de las redes inaldmbricas y buscar ayuda de un profesional en la materia.

Mezclar marcas y tecnologias diferentes. Este caso es muy comun y supone un grave problema en el
sentido de compatibilidad; si bien es cierto que estos dispositivos pueden trabajar juntos, tienen que
eliminar, cada uno, algunas funciones para poder ser utilizados; lo que implica una baja calidad y
eficiencia de la red. Lo mejor, si no conocemos las caracteristicas y compatibilidades de los equipos, es
obtener equipo de la misma marca y tecnologia.

No realizar un estudio previo de acuerdo a las necesidades y los requerimientos. Generalmente, se da por
hecho que las redes inalambricas funcionan (o deben funcionar) exactamente como las cableadas; hecho
que no es verdad. Cuando no se realiza este estudio, se corre el riesgo de que, en un periodo no muy
grande de tiempo (unos seis meses) se tenga que reconstruir la red, al presentar un sin nimero de
problemas.

Planear y disefiar una red pensando solamente en el momento actual, y no tomar en cuenta las
cambiantes necesidades en el futuro. Esto provoca que, a través del tiempo, la red se vuelva obsoleta y
sin la mas remota posibilidad de actualizarse. Sabemos que las redes inalambricas Wi Fi son escalables,
esto es, se pueden actualizar de acuerdo a las cambiantes necesidades de los usuarios; para que esto sea
posible (por supuesto), es necesario disefar la red de manera que tome en cuenta que, en el futuro,
debera adaptarse a los requerimientos del momento.
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“Olvidar” de poner reglas de uso de la red inaldmbrica. La falta de politicas documentadas de uso, cada
usuario podra resolver los problemas que se presenten, segtin su “buen juicio”, convirtiendo la red en un
literal desastre. Las politicas en una organizacidon son muy importantes y el respetarlas sumamente
importante, este respeto debe darse en todos los niveles de la organizacion.

No capacitar a los usuarios ni a los ejecutivos sobre el uso de la tecnologia inalambrica. El mal
conocimiento del uso y manejo de redes supone un gran problema a corto plazo; generalmente, los mas
afectados son los miembros de la organizacion y la culpa se la echan encima al disefiador de la red. La
eficiencia de una red (incluso las cableadas) depende, en gran medida, del tipo de uso que se le dé y del
conocimiento que los usuarios tengan respecto de su manejo; la mejor red puede ser detrimentada en su
eficiencia por el mal manejo.

No preparar instrucciones para configurar los puntos de acceso. Cuando en una red inalambrica existen
mas de un puntos de acceso, es importante que todos estén configurados de la misma manera; sin
embargo, como cada punto de acceso, usualmente, es configurado por una persona diferente, quedan
configurados sin tomar en cuenta a los otros. Esto crea espacios de incompatibilidad y puede crear
deficiencia en el sistema de comunicaciones si no se encuentran las instrucciones “estdndar” mas
adecuadas por escrito.

Administrar la red de manera descentralizada. Cuando una red tiene dos o mas administradores, la
gestion se convierte en una amenaza en cuanto a que cada administrador define las funciones, usuarios y
tareas de manera diferente, y puede dar lugar a una colision. Por otro lado, si se mantiene
centralizadamente el uso de la red inalambrica, un solo administrador tendra la tarea de asignar claves y
dar acceso solo a usuarios y aplicaciones particulares.

No monitorear la red ni su seguridad. Las redes inaldmbricas funcionan de manera diferente a las redes
cableadas y, constantemente presentan desafios en materia de seguridad; hay que tomar muy en cuenta
los factores que pueden provocar algun tipo de interferencia (dispositivos de radiofrecuencia,
construcciones, medio ambiente); tampoco se puede esperar que una red inaldmbrica funcione igual en
todos los lugares, puesto que las condiciones del medio ambiente cambian. Lo recomendable en este
caso es realizar pruebas a diferentes horas y colocando los ordenadores en diferentes lugares (del mismo
inmueble) para revisar el nivel de interferencia de cada zona.

No encriptar la informacion. Cuando se habla por medio de una red inaldmbrica, de manera muy clara,
se corre el riesgo de que cualquier persona pueda acceder a la informacidn que tenemos y, si ésta es
importante, se crean grandes riesgos. En ocasiones, se encripta utilizando WEP, que es el protocolo mas
antiguo y, como vimos en el capitulo 3, tiene grandes huecos. Por supuesto, es mas facil sélo plantarlo
sin preocuparse demasiado por la seguridad. Aqui, es conveniente hacer notar la importancia de los
protocolos WAP y WAP2, cuya construccion se realizé precisamente para incrementar la seguridad en
las redes wireless y llenar los huecos del anterior protocolo WEP.
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No cambiar las claves iniciales de los dispositivos. Cuando los dispositivos simplemente son instalados y
no se le cambian claves ni atributos, es muy sencillo que se realicen accesos “no autorizados”. Es
recomendable que, al instalar los dispositivos (como puntos de acceso, por ejemplo) le sean cambiados
los codigos que traen por defecto por unos personalizados; la finalidad es que el acceso a la red
inalambrica se restrinja lo mas posible.

No preocuparse por si es sencillo o no realizar conexiones desde el exterior (puntos de acceso hostiles).
Pueden ser originados por empleados mal intencionados o negligentes, por hackers y por vecinos
(accidental o intencional). Este tipo de conexiones, cuando existen, pueden causar graves dafios a la
seguridad de la organizacion, puesto que rompen la seguridad perimetral; si este analisis no se realiza,
incluso se corre el riesgo de que entren virus informaticos a nuestro sistema de ordenadores, asi como
ataques de hackers, etcétera.

Asegurarse de que los usuarios no conozcan los peligros en Hotspots, aecropuertos, hoteles y aviones y
que no conozcan las redes Ad-hoc. Los puntos de caceso publicos, denominados Hotspots, se estan
difundiendo a un ritmo veritiginoso y presentan numerosos riesgos a los usuarios. Esto se agrava si los
usuarios desconocen los riesgos. Cuando una computadora portatil se activa en un lugar publico, la
vecindad (alrededor de 100 mts.) se abre a cualquier usuario que desee acceder a la red; lo que puede
llevar al robo de claves e informacion.

Ahorrarse el servidor RADIUS y no autenticar a los usuarios segun el estandar IEEE 802.1x. Este es uno
de los errores mas grandes que cometen muchas empresas: No utilizar servidores RADIUS para
autenticar y autorizar. El disefio de una red inaldmbrica wifi robusta y con una seguridad informatica
profesional, requiere conocimientos y capacitacion. No es sencillo y no es en nada similar a las redes
cableadas. Elementos como el servidor RADIUS y los protocolos EAP, son caracteristicas exclusivas de
las redes wifi. Es una tecnologia nueva y es normal que muchos la desconozcan. Entonces, también es
normal que para asegurar buenos resultados se deba consultar a expertos asesores que ya tengan
experiencia en este tipo de instalaciones.

Invitar a usuarios, proveedores y cliente a traer sus propios equipos y conectarlos a la red Wi Fi de la
organizacion. En la actualidad, son muchas las empresas e instituciones que "facilitan" a los visitantes
como proveedores, auditores, clientes, etc. la utilizacion de recursos y la conexion a la red empresarial.
Estos computadores, suelen ser la causa de muchas infecciones de virus de PC y/o pérdidas de
informacion "inexplicables". Cabe mencionar que diversas empresas practican esta actividad y, si esto es
necesario para una organizacion, todos los accesos deben ser regulados y verificados por el
administrador, previa autorizacion de los ejecutivos de la organizacion.
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4.3 Diseiio de una red inalambrica

La mayoria de las redes inalambricas que hay en el mercado funcionan de una manera muy similar; tienen unas
estaciones de base o puntos de acceso, que coordinan las comunicaciones; y unas tarjetas de red o adaptadores
de red, que se instalan en los equipos y que les permiten formar parte de la red.

Asimismo, existen antenas que permiten el aumento en el alcance de los equipos Wi-Fi, asi como software
especializado que facilita la labor de gestion y mantenimiento de la red inalambrica.

Antes de describir los distintos componentes requeridos para crear una red Wi-Fi, se hace necesario describir las

caracteristicas mas importantes para una seleccion adecuada de algun tipo de arquitectura Wi-Fi, asi como los
parametros a considerar para su implementacion.

4.4 Consideraciones para el diseiio

Para el disefio de una red, se deben de tomar en cuenta varios factores, los cuales serdn caracteristicos del tipo
de aplicacion de la red.

Los aspectos a tomar en cuenta son:
e Lugar de instalacion
e Numero de servidores
e Numero de terminales
e Dispositivos de interconexion
e Medios de transmision
e Tarjetas de red
e Software

e [Estandares
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4.5 Dispositivos inalambricos

Sea cual sea el estandar que se elija, se dispone principalmente de dos tipos de dispositivos:

e Dispositivos “Tarjetas de red” o TR.
e Dispositivos “Puntos de acceso” o PA.

Los dispositivos "Tarjetas de red", o TR seran los que tengamos integrados en nuestro ordenador; o bien,
conectados mediante un conector PCMCIA 6 USB si estamos en un portatil o en un slot PCI si estamos en un
ordenador de sobremesa.

Estos dispositivos sustituyen a las tarjetas de red Ethernet o Token Ring a las que estabamos acostumbrados en
las redes cableadas. Recibirdn y enviaran la informacion hacia su destino desde el ordenador en el que estemos
trabajando. La velocidad de transmision / recepcion de los mismos es variable dependiendo del fabricante y de
los estandares que cumpla.

Los dispositivos "Puntos de Acceso", 6 PA seran los encargados de recibir la informacion de los diferentes TR
de los que conste la red; para su centralizacion o para su encaminamiento. Complementan a los Hubs, Switches
o Routers.

Si bien los Puntos de Acceso pueden sustituir a los tltimos pues muchos de ellos ya incorporan su
funcionalidad. La velocidad de transmision / recepcion de los mismos es variable, las diferentes velocidades que

alcanzan varian segun el fabricante y los estandares que cumpla.

Recordando la vision de una red inalambrica, se observa la figura 4.1
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Figura 4.1 Representacion grafica de una red inalambrica

4.6 Funcionamiento de los dispositivos

Todos los estandares aseguran su funcionamiento mediante la utilizacion de dos factores:

e (Cuando estamos conectados a una red mediante un cable, sea del tipo que sea, disponemos de una
velocidad fija y constante.

e Cuando estamos hablando de redes inalambricas aparece un factor afadido que puede afectar a la
velocidad de transmision, que es la distancia entre los interlocutores.

Cuando una tarjeta de red se conecta a un punto de acceso, se ve afectado principalmente por los siguientes
parametros:

e Velocidad méxima del Punto de Acceso (normalmente en 802.11g serd de 54Mbps)

e Distancia al PA (a mayor distancia menor velocidad)
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e Elementos intermedios entre la Tarjeta de Red y el Punto de acceso (las paredes, campos magnéticos o
eléctricos u otros elementos interpuestos entre el Punto de Acceso y la Tarjeta de Red modifican la
velocidad de transmision a la baja).

e Saturacion del espectro e interferencias (cuantos mas usuarios inalambricos haya en las cercanias mas
colisiones habra en las transmisiones por lo que la velocidad se reducird, esto también es aplicable para
las interferencias).

Normalmente los fabricantes de Puntos de Acceso presentan un alcance tedrico de los mismos que suele andar
alrededor de los 300 metros. Esto obviamente es solo alcanzable en condiciones de laboratorio, pues realmente
en condiciones objetivas el rango de alcance de una conexion varia (y siempre a menos) por la infinidad de
condiciones que le afectan.

Cuando ponemos una Tarjeta de red cerca de un Punto de acceso, disponemos de la velocidad méxima tedrica
del Punto de acceso (54 Mbps, por ejemplo), y conforme nos vamos alejando del Punto de acceso, tanto €l
mismo como la Tarjeta de red, van disminuyendo la velocidad de la transmision/recepcion para acomodarse a
las condiciones puntuales del momento y la distancia.

Asi, se podria decir que en condiciones "de laboratorio” y a modo de ejemplo tedrico, la transmision entre
dispositivos 802.11 podria ser como se muestra en la figura 4.2:
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Figura 4.2 Transmision de informacion en valores de laboratorio
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4.7 Antenas
Actualmente ya hay fabricantes que ofrecen antenas que aumentan la capacidad de TX/RX (transmision y
recepcion) de los dispositivos wireless (inalambricos).
Dentro de los Puntos de acceso (actualmente ya se puede comenzar a aplicar también a las Tarjetas de red), se
puede modificar enormemente la capacidad de TX/RX gracias al uso de antenas especiales. Estas antenas se
pueden dividir en:

e Direccionales

e Omnidireccionales.
Las antenas Direccionales "envian" la informacion a una cierta zona de cobertura, a un angulo determinado, por

lo cual su alcance es mayor, sin embargo fuera de la zona de cobertura no se "escucha" nada, no se puede
establecer comunicacion entre los interlocutores.

Las antenas Omnidireccionales "envian" la informacion tedricamente a los 360 grados por lo que es posible
establecer comunicacion independientemente del punto en el que se esté. En contrapartida el alcance de estas
antenas es menor que el de las antenas direccionales.

Cabe mencionar que muchos particulares se han construido sus propias "antenas caseras" con diferentes
resultados

4.8 Transmision de la informacion

Cuando se transmite informacion entre dos dispositivos inaldmbricos, la informacion viaja entre ellos en forma
de tramas. Estas tramas son basicamente secuencias de bits.

Las secuencias de bits estan divididas en dos zonas diferenciadas, la primera es la cabecera y la segunda los

datos que verdaderamente se quieren transmitir.

La cabecera es necesaria por razones de gestion de los datos que se envian. Dependiendo de la forma en la que
se module la cabecera (o predmbulo), podemos encontrarnos con diferentes tipos de tramas, como son:
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e Barker. (RTS / CTS)
e ?7- CCK. Complementary Code Keying
e ?- PBCC. Packet Binary Convolutional Coding

e ?7- OFDM. Orthogonal Frequency-Division Multiplexing

La figura 4.3 muestra una representacion grafica de las tramas mas importantes:

Cabecera Datos
OFDM | OFDM | OFDM |
CCK \ BARKER | CcCcK |

Figura 4.3 Tramas mas importantes

Se puede observar en la figura, que la cabecera, en el caso de la codificacion OFDM es mds pequefia. A menor
tamafio de cabecera menor "overhead" en la transmision; es decir, menor trafico de bits de gestion luego mayor
"sitio" para mandar bits de datos. Lo que repercutird positivamente en el rendimiento de la red.

Ya a primera vista podemos ver que el estandar 802.11g es una union de los estandares 802.11 "a" y "b".
Contiene todos y cada uno de los tipos de modulacion que éstos usan, con la salvedad de que "a" opera en la
banda de los 5 Ghz, mientras que los otros dos operan en la del los 2.4 Ghz.

Cuando se tiene una red inaldmbrica en la que todos los dispositivos son tipo "a" o todos de tipo "b" no hay
problemas en las comunicaciones. Cada Punto de acceso tipo "a", tendra solo Tarjeta de red tipo "a" y los
Puntos de acceso tipo "b", tendran s6lo Tarjetas de red tipo "b". Se selecciona la mejor modulacion y se
transmite.

Si la comunicacion 6ptima no es posible debido a una excesiva distancia entre los dispositivos o por diferentes
tipos de interferencias se va disminuyendo la velocidad hasta que se encuentre la primera en la que la
comunicacion es posible.

En el caso de dispositivos AP 802.11g normalmente estaremos usando la modulacion OFDM, modulacion que
es la Optima para este estandar.

Si por un casual un dispositivo 802.11b quisiera hablar con otro dispositivo 802.11g, este ultimo deberia aplicar
una modulacion compatible con el estandar "b", cosa que es capaz de hacer. Sin embargo, el dispositivo "b" no
n.n

puede escuchar las transmisiones de los otros dipositivos "g" que hablan con su "partner" pues éstos usan una
modulacion que €l no es capaz de entender.
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n.n

Si un dispositivo "b" comenzase a hablar a la vez que un dispositivo "g" se producirian colisiones que
impedirian la transmision, no por que interfieran ya que usan diferente modulacion sino porque el AP
normalmente sélo seréd capaz de hablar con un dispositivo a la vez.

Para evitar las colisiones, los equipos "b" usan la modulacion Barker con TRS/CTS (Request To Send / Clear
To Send), que basicamente significa que deben pedir permiso al AP para transmitir.

En este momento, es conveniente diferenciar entre las topologias y el modo de funcionamiento de los
dispositivos Wi Fi:

Con topologia nos referimos a la disposicion logica (aunque la disposicion fisica también se pueda ver influida)
de los dispositivos, mientras que el modo de funcionamiento de los mismos es el modo de actuacion de cada
dispositivo dentro de la topologia escogida.

Como se vio en el capitulo 3, en el mundo inaldmbrico existen dos tipos de topologia basicas: Ad-hoc e
Infraestructura.

Un caso especial de topologia de redes inaldmbricas es el caso de las redes Mesh.

Todos los dispositivos, independientemente de que sean Tarjetas de red o Puntos de acceso, tienen dos modos
de funcionamiento:

e Modo Managed, es el modo en el que el TR se conecta al AP para que éste ultimo le sirva de
"concentrador". El TR so6lo se comunica con el AP.

e Modo Master. Este modo es el modo en el que trabaja el PA, pero en el que también pueden entrar los
TRs si se dispone del firmware apropiado o de un ordenador que sea capaz de realizar la funcionalidad
requerida.

Estos modos de funcionamiento sugieren que, basicamente los dispositivos WiFi son todos iguales, siendo los
que funcionan como Puntos de acceso realmente Tarjetas de red a los que se les ha afiadido cierta funcionalidad
extra via firmware o via SW.

Para realizar este papel se pueden emplear maquinas antiguas 80486 sin disco duro y bajo una distribucioén
especial de linux llamada LINUXAP - OPENAP.

Esta afirmacion se ve confirmada al descubrir que muchos Puntos de acceso, en realidad lo que tienen en su
interior es una placa de circuitos integrados con un Firmware afiadido a un adaptador PCMCIA en el cual se le
coloca una tarjeta PCMCIA idéntica a las que funcionan como TR.
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4.9 Seguridad en redes inalambricas

La seguridad es una de los temas mas importantes cuando se habla de las redes inalambricas. Desde el
nacimiento de éstas, se ha intentado el disponer de protocolos que garanticen las comunicaciones, pero han
sufrido de escaso éxito. Por ello es conveniente el seguir puntual y escrupulosamente una serie de pasos que nos
permitan disponer del grado maximo de seguridad del que seamos capaces de asegurar.

4.9.1 Terminologia

Para poder entender la forma de implementar mejor la seguridad en una red wireless, es necesario comprender
primero ciertos elementos:

e WEP. Significa Wired Equivalet Privacy, y fue introducido para intentar asegurar la autenticacion,
proteccion de las tramas y confidencialidad en la comunicacion entre los dispositivos inaldmbricos.
Puede ser WEP64 (40 bits reales) WEP128 (104 bits reales) y algunas marcas estan introduciendo el
WEP256. Es INSEGURO debido a su arquitectura, por lo que el aumentar los tamafios de las claves de
encriptacion so6lo aumenta el tiempo necesario para romperlo.

e OSA vs SKA. OSA (Open System Authentication), cualquier interlocutor es valido para establecer una
comunicacion con el Punto de acceso. SKA (Shared Key Authentication) es el método mediante el cual
ambos dispositivos disponen de la misma clave de encriptacion, entonces, el dispositivo Tarjeta de red
pide al Punto de acceso autenticarse. El Punto de acceso le envia una trama a la Tarjeta de red, que si
¢éste a su vez devuelve correctamente codificada, le permite establecer comunicacion.

e ACL. Significa Access Control List, y es el método mediante el cual solo se permite unirse a la red a
aquellas direcciones MAC que estén dadas de alta en una lista de direcciones permitidas.

e C(CNAC. Significa Closed Network Access Control. Impide que los dispositivos que quieran unirse a la
red lo hagan si no conocen previamente el SSID de la misma.

e SSID. Significa Service Set [Dentifier, y es una cadena de 32 caracteres maximo que identifica a cada
red inaldmbrica. Las Tarjetas de red deben conocer el nombre de la red para poder unirse a ella.
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4.9.2 Pasos para asegurar una red inalambrica

En primer lugar hay que situarse dentro de lo que seguridad significa en el mundo informatico.

Se dice que una red es segura cuando casi nadie puede entrar la misma o los métodos de entrada son tan
costosos que casi nadie puede llevarlos a cabo. Casi nadie puede significar que es segura en un 99.99%, por ello
debemos desechar la idea de que los sistemas informaticos son seguros al 100%. No es cierto.

Un sistema es seguro cuando tiene la proteccion adecuada al valor de la informacion que contiene o que puede
llegar a contener. Una vez situados vamos a ver los pasos que podemos seguir para introducir una seguridad
razonablemente alta a nuestra red wireless.

Debemos tener en cuenta que cuando trabajamos con una red convencional cableada disponemos de un extra de
seguridad, pues para conectarse a la misma normalmente hay que acceder al cable por el que circula lared o a
los dispositivos fisicos de comunicacion de la misma. En nuestro caso no, de hecho vamos a estar
"desperdigando" la informacién hacia los cuatro vientos con todo lo que esto conlleva.

De esta forma, los pasos necesarios para asegurar una red wireless serian:

e Paso 1, debemos activar el WEP. Parece obvio, pero no lo es, muchas redes inalambricas, bien por
desconocimiento de los encargados o por desidia de los mismos no tienen el WEP activado. Esto
viene a ser como si el/la cajero/a de nuestro banco se dedicase a difundir por la radio los datos de
nuestras cuentas cuando vamos a hacer una operacion en el mismo. WEP no es completamente
seguro, pero es mejor que nada.

e Paso 2, debemos seleccionar una clave de cifrado para el WEP lo suficientemente dificil como para
que nadie sea capaz de adivinarla. No debemos usar fechas de cumpleafios ni nimeros de teléfono, o
bien hacerlo cambiando (por ejemplo) los ceros por oes...

e Paso 3, uso del OSA. Esto es debido a que en la autenticacion mediante el SKA, se puede
comprometer la clave WEP, que nos expondria a mayores amenazas. Ademas el uso del SKA nos
obliga a acceder fisicamente a los dispositivos para poder introducir en su configuracion la clave. Es
bastante molesto en instalaciones grandes, pero es mucho mejor que difundir a los cuatro vientos la
clave. Algunos dispositivos OSA permiten el cambiar la clave cada cierto tiempo de forma
automatica, lo cual afade un extra de seguridad pues no da tiempo a los posibles intrusos a recoger la
suficiente informacion de la clave como para exponer la seguridad del sistema.

e Paso 4, desactivar el DHCP y activar el ACL. Debemos asignar las direcciones IP manualmente y
solo a las direcciones MAC conocidas. De esta forma no permitiremos que se incluyan nuevos
dispositivos a nuestra red. En cualquier caso existen técnicas de sniffing de las direcciones MAC que
podrian permitir a alguien el descubrir direcciones MAC vélidas si estuviese el suficiente tiempo
escuchando las transmisiones.
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e Paso 5, Cambiar el SSID y modificar su intervalo de difusion. Cada casa comercial reconfigura el
suyo en sus dispositivos, por ello es muy facil descubrirlo. Debemos cambiarlo por uno lo
suficientemente grande y dificil como para que nadie lo adivine. Asi mismo debemos modificar a la
baja la frecuencia de broadcast del SSID, deteniendo su difusion a ser posible.

e Paso 6, hacer uso de VPNs. Las Redes Privadas Virtuales nos dan un extra de seguridad que nos va a
permitir la comunicacion entre nuestros dispositivos con una gran seguridad. Si es posible afiadir el
protocolo IPSec.

e Paso 7, aislar el segmento de red formado por los dispositivos inalambricos de nuestra red
convencional. Es aconsejable montar un firewall que filtre el trafico entre los dos segmentos de red.

Actualmente, el IEEE esta trabajando en la definicion de nuevos estandares 802.11 que permitan disponer de
sistemas de comunicacion entre dispositivos wireless realmente seguros.

También hay ciertas compaifiias que estan trabajando para hacer las comunicaciones mas seguras. Un ejemplo
de éstas es CISCO, la cual ha abierto a otros fabricantes la posibilidad de realizar sistemas con sus mismos
métodos de seguridad. Posiblemente algun dia estos métodos se conviertan en estandar.

4.10 Red inalambrica de uso personal

Una red inalambrica de uso personal es, actualmente, uno de los escenarios mas comunes de esta tecnologia.

Hasta hace bien poco los usuarios "caseros" de ordenadores, bien por uso particular bien por uso profesional del
ordenador y por ende de Internet, estaban "atados" a las zonas de la casa/local donde tenian las tomas
telefonicas o bien los médems ADSL/DSL/CABLE. El mover los ordenadores a otra localizacion dentro de la
casa / pequefio negocio era practicamente imposible o muy costoso.

Ademas, con el continuo avance de la tecnologia y el rapido desfase de los ordenadores nos podemos encontrar
en una casa normal con varios ordenadores unidos mediante una LAN (red de area local) y eso significaba que
tanto el médem como los ordenadores debian estar en un espacio muy reducido, normalmente poco idoneo para
su uso y/o ubicacion.

Este hecho, unido con la "habilidad" de ciertos constructores que se han dedicado a poner las toma telefonicas
y/o las tomas de ADSL/DSL/CABLE en los lugares mas originales pero menos aprovechables de las casas
podia llegar a presentar un serio inconveniente para implantar una pequea red.

Gracias a la tecnologia inalambrica actual, es posible solucionar este problema de una manera muy facil y nos
va a permitir disponer de los ordenadores en la situacién que queramos dentro de la casa.
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4.11 Implantacion de red de uso personal

Supongamos que tenemos una casa con tres computadoras: dos de ellos de sobremesa y uno portatil. Esta
configuracion es una configuracion estandar que representa bastante bien un amplio espectro de los hogares
medios, en los cuales uno de los ordenadores se ha quedado tecnoldégicamente desfasado pero atin se quiere
aprovechar. Se ha comprado un segundo ordenador de sobremesa mas potente y se tiene uno portatil bien por
necesidades particulares o bien porque el trabajo de uno de los integrantes de la familia lo provee.

Suponemos que disponemos bien de una conexion telefonica o bien un ADSL/DSL/CABLE para conectarnos a
Internet.

La lista de elementos que vamos a necesitar para implantar la red es muy corta:

e Ordenador 1 (ya disponible)

e Ordenador 2 (ya disponible)

e Ordenador portatil (ya disponible)

e | tarjeta PCI WiFi 802.11b (a adquirir)

e | tarjeta USB WiFi 802.11b (a adquirir)

e | tarjeta PCMCIA WiFi 802.11b (a adquirir)

e 1 PA Router Wifi 802.11b (a adquirir)
La configuracion mas normal sera la de configurar el ordenador mas tecnolégicamente atrasado con la tarjeta
Wifi PCI, poniendo la USB WiFi al ordenador méas moderno y dejando la PCMCIA WiFi para el ordenador
portatil.

Lo preferible seria ponerle a los dos ordenadores de sobremesa TR USB WiFi, pero si no disponemos de puerto
USB o no tenemos ninguno libre en el ordenador antiguo habré que ponerle tarjeta PCI WiFi.

Cabe mencionar que, en el caso de conectar tarjetas USB WiFi, debemos tener en cuenta que el USB 1.1 s6lo
permite transferir datos a una velocidad maxima de 12 Mbps por lo que si le conectamos una tarjeta USB WiFi
802.11g con una velocidad maxima de 54 Mbps no conseguiremos aumentar la velocidad. Para conectar este
tipo de tarjetas es necesario disponer de conectores USB 2.0.

El Punto de acceso Router sera el encargado de conectarnos a Internet. Hay algunas unidades que llevan un
MODEM 56K V90 integrado por lo que no es necesario comprar un MODEM adicional.
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En cualquier caso usar un MODEM para conectarse a Internet deberia de ser la Giltima de nuestras opciones,
pues es muy recomendable el contratar las ya baratas soluciones ADSL / DSL / CABLE de cualquier proveedor
que nos la ofrezca.

Es caso del ADSL, por ejemplo y del DSL y CABLE por extension, los routers disponen de una entrada WAN a
la cual enchufar el MODEM sea del tipo que sea, por lo que el configurarlo sera muy sencillo. Para este caso,
supongamos una salida a internet mediante ADSL 256/128 Kbps.

Es muy interesante que disponga de Servicio DHCP (asignacion dinamica de direcciones IP) y de NAT
(traduccidn/asignacion de direcciones IP mediante el uso de direcciones privadas del tipo 198.162.x.x 6
10.x.x.x) lo que nos permitird permanecer protegidos de las "inclemencias" de internet.

El Punto de acceso Router distribuira la sefial entre los tres ordenadores, que ahora podremos poner en cualquier
sitio. La configuracion normal sera que el nifio / joven de la casa disponga del mas potente para jugar en su
habitacion, el / los padres del tecnologicamente desfasado pero seguro para almacenar su documentacion y
navegar por internet en su despacho y el ordenador portatil se reservaria para hacer en casa (sigh!!) cosas del
trabajo y poco mas.

Dado que tenemos tres adaptadores "recibiendo" informacion desde internet, y dada la conexion ADSL con 256
Kbps de bajada, en el peor momento punta tendremos

256 Kbps/3 = 85.32 Kbps para cada uno,

el cual parece un ancho de banda razonable, es més, dadas las caracteristicas de los tres aparatos es altamente
improbable que los tres estén conectados al mismo tiempo, y en ese caso de los tres conectados, es poco
probable que estén los tres recibiendo informacion al méximo de su velocidad al mismo tiempo.

En la figura 4.4, podemos observar esto de manera grafica:

= B router—f modem
: |
|

%’ mternet
A

Figura 4.4 Red personal con tres ordenadores
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Para realizar este tipo de red es deseable usar un tipo de conexion 802.11b que nos va a permitir conectarnos a
Internet sin ningun problema ademas de transferir archivos entre las maquinas y compartir recursos sin ningin
problema de velocidad.

La configuracion recomendada es la de més alta seguridad, tal y como se ha detallado en el apartado
correspondiente a seguridad. El tinico paso que podemos obviar seria el uso de redes VPNs, aunque de todas
formas sea recomendable su uso.

Tomando como ejemplo de marca a seleccionar a D-link, los precios (sin IVA) pueden ser los que siguen (sélo
validos como guia para este estudio):

e D-Link DWL-520+ PCI 61.12 US Dollar
e D-Link DWL-650+ PCMCIA 50.00 US Dollar
e D-Link DWL-120 USB 60.43 US Dollar

e D-Link DWL-900AP+ AP 122.22 US Dollar

Lo cual hace un total de 293.34 US Dollar, cantidad perfectamente asumible por una familia media o pequeio
negocio.
Si lo comparamos con el equivalente necesario (sin contar con el tiempo para realizar la instalacion y los
conocimientos que son necesarios) para instalar una red Ethernet tipica a 10/100 Mbps, podemos llegar a la
conclusion de que la red inalambrica:

e Esmas barata

e Es mas facil de configurar

e Nos permite conectar los ordenadores independientemente del lugar en donde se hayan colocado los
ordenadores.

e Evita la instalacion de incomodas canaletas por el suelo y las paredes.
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4.12 Estandares?

Los estandares son tan buenos que cada fabricante tiene el suyo. Esto, que parece ser una broma, que no puede
ser mas cierta en el caso que nos incumbe.

La proliferacion de diferentes estandares viene dada tinicamente por la prisa que tienen algunas compafiias en
introducirse en los mercados emergentes para alcanzar una posicion de fuerza y poder manejar de la forma que
sea mas beneficioso para sus intereses las decisiones de los comités estandarizadores del IEEE.

Idealmente, todas las empresas deberian seguir los estandares del IEEE para asegurar la interoperabilidad de los
dispositivos vendidos con los dispositivos de otros fabricantes, pero lamentablemente eso no ocurre asi y
diferentes fabricantes ofrecen diferentes soluciones que terminan por no funcionar entre si.

Esta situacion se vivid en los principios de la venta masiva de dispositivos SCSI en los que era mejor adquirir
todos los dispositivos SCSI de un mismo fabricante pues si por un lado adquiriamos la tarjeta y por otro los
dispositivos podiamos tener incompatibilidades que nos obligaban a tener que tirar uno de ellos a la basura.
Bueno pues esa misma situacion es en la que nos encontramos hoy en dia.

Aunque muchos fabricantes prometen en sus folletos de venta que sus dispositivos no estandarizados cumpliran

con las especificaciones del IEEE cuando éste publique el estandar correspondiente, bien sin modificaciones
bien mediante una actualizacion de su Firmware, esto es algo de lo que no podemos estar totalmente seguros.

4.13 Metodologia

Tal vez los puntos anteriores no hayan sido suficientemente claro para la implantacion de una red inalambrica
en casa; asi que vayamos de la mano paso por paso:

4.13.1 Necesidades para montar una red de uso personal en casa

La mejor configuracion es partir de una conexion ADSL con router, aunque también podremos montar una red
Wi-Fi en casa a partir de otras configuraciones (cable, etc.). Si ya contamos con esto, necesitaremos ademas:

e Punto de Acceso Wi-Fi.

e Sinuestro ordenador o portatil no incluye WiFi, necesitaremos un accesorio que nos de este tipo de
conectividad.
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4.13.2 Configuracion del Access Point

Hay que aclarar que existen en el mercado decenas de marcas y cientos de modelos de puntos de acceso.

Antes de comprar un punto de acceso inalambrico, es recomendable verificar sus caracteristicas en la pagina
web de la Wi Fi Alliance.

Es importante evaluar seriamente si esta previsto utilizar funciones complejas o es mejor economizar. Aunque
un punto de acceso robusto ofrece las funciones de: firewall, utilizades para el Site Survey de redes inaldmbricas
y otras mas, se debe prever si se van a usar; si no es asi, es mejor optar por un punto de acceso basico.

En la forma mas general, los pasos a seguir serian:

1) Sacar el Punto de acceso de su caja y conectarlo a la red eléctrica con el alimentador incluido en la caja.

2) Conectar el Punto de acceso al router ADSL con el cable cable de red del AP (también incluido en la
caja).

3) Si se tiene DHCP activado en el router ADSL en principio no habrd que configurar ningun parametro
adicional en el AP.

Si el DHCP esta activado, el router asigna automaticamente una direccion IP al equipo que se esta conectando,
sin necesidad de especificar algunos datos en la configuracion de red del equipo (IP, puerta enlace, etc.). Todos
estos datos los proporciona el router de forma automatica.

Si no se tiene DHCP activado, se tendra que establecer en el Punto de acceso la IP privada que tendra, la puerta
de enlace (IP del router), la méscara de subred y los servidores DNS.

En todos los Puntos de Acceso se puede entrar al panel de administracion a través de un navegador web.

Algunos incluyen ademas un programa de Windows para hacer esta configuracion. En cualquier caso consultar
el manual del AP para informacion detallada.

4.13.3 Configuracion del equipo
Para conectar un ordenador portatil o de sobremesa, consulta el manual de usuario para informacion detallada de
la configuracion.

Lo mas normal es que tenga una herramienta de gestion de la conexion Wi-Fi, incluida con el accesorio, donde
se podran configurar los pardmetros necesarios, asi como ver la potencia de la sefal.
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Si se tiene DHCP activado solo se tendra que abrir este programa, escanear las redes disponibles, seleccionar la
nuestra y conectaros a ella. La configuracion se realizard automaticamente.

Si se tiene DHCP desactivado se tendra que establecer manualmente la direccion IP del equipo, la puerta de

enlace, la mascara de subred y los servidores DNSs. Después de hacer esto abrir el programa de configuracion
de Wi-Fi del equipo o del accesorio que se haya instalado y seguir los pasos del parrafo anterior.

4.13.4 Consideraciones y consejos sobre alcance y cobertura

Al instalar una red inalambrica Wi Fi hay que tener muy en claro el objetivo del proyecto.

Hay quienes lo hacen por estar a la moda; en otros casos se busca favorecer la “movilidad” de los usuarios; o se
hace por estética (para no ver cables); o por costos; puesto que en la actualidad, una red inalambrica Wi Fi
puede ser mas econdmica que una red cableada.

Independientemente de cual sea la motivacion, siempre habra una condicion primordial que cumplir: Hay que
lograr una buena productividad de los usuarios y que la calidad del servicio no sea muy inferior a la de las redes
cableadas.

Esta condicion nos enfrenta a un primer inconveniente: Los usuarios de un punto de acceso deben compartir el
ancho de banda. Es decir, mientras mas usuarios estén conectados a un punto de acceso inalambrico, menos

ancho de banda habra para cada uno de ellos.

Por lo tanto, debemos evitar cometer un error muy comun de los principiantes, que desconocen el
funcionamiento de las redes inalambricas Wi Fi: Buscar s6lo cobertura y descuidar la capacidad.

Muchos se preocupan, al principio, por el alcance o cobertura de la red Wi Fi. En las redes empresariales este no
es un punto tan importante.

El verdadero desafio de las redes inalambricas Wi Fi consiste en proveer a cada usuario el ancho de banda
suficiente para llevar a cabo, de manera eficiente, sus labores.

Tomando en cuenta lo anterior, al realizar un disefio de red personal para el acceso a Internet, habra que tomar
en cuenta el alcance de la red, el cual dependera de:

e La potencia del Punto de Acceso.
e La potencia del accesorio o dispositivo Wi-Fi por el que nos conectamos.

e Los obstaculos que la sefial tenga que atravesar (muros o metal).
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Cuanto mas lejos (linealmente) quieras llegar, mas alto deberas colocar el Punto de Acceso. Muchos de los
actuales Puntos de acceso vienen preparados para poderlos colgar en la pared.
También hay que observar las siguientes consideraciones:

e Si quieres llegar lejos, evita también interferencias como microondas o teléfonos inaldmbricos.

e Sila senal te llega debilitada, utiliza un amplificador de sefial o si es posible, montar una nueva antena

de mas potencia al Punto de acceso (los Puntos de Acceso de gama baja NO lo permiten) o una antena
exterior al accesorio (normalmente s6lo para formatos PCMCIA o PCI).
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La funcionalidad y eficiencia de cualquier tipo de red depende de las necesidades muy particulares de los
usuarios y del uso que éstos le den.

Si bien las redes cableadas son muy eficientes, las redes Wireless (inaldmbricas), con todas sus caracteristicas,
son una realidad que no podemos pasar por alto.

Sabemos que, al comparar un tipo de red con el otro, encontraremos infinidad de diferencias; lo que las hace
compatibles es su objetivo: Hacer mas eficiente la transferencia de informacion y la comunicacion entre los
usuarios.

Las redes inalambricas, a pesar de ser mas lentas que las redes cableadas, han abarcado gran parte del mercado
de las comunicaciones; una de las razones de este suceso es la portabilidad que ofrecen, al poder ubicarlas en
cualquier lugar; asimismo, la facilidad en su configuracion.

En un futuro, se espera que ambas tecnologias (la cableada y la inalambrica) puedan fusionarse en sistemas
hibridos que ofrezcan las ventajas de cada tecnologia; incrementando asi la eficiencia y comodidad.
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ESTANDARES IEEE
PARA REDES INALAMBRICAS

Estandar 802.11

Fue el primero de los estandares desarrollados por la IEEE para tecnologias de redes inaldmbricas (wireless).
Permite la conexién de dispositivos moviles (como lap tops, Palm, teléfonos celulares conectados a una red
cableada por medio de un punto de acceso). La conexiodn se realiza a través de ondas de radio-frecuencia.
Originalmente, ofrecia una velocidad de transmision de 1 o 2 Mbps en la banda de frecuencia de 2.4 GHz. Se le
conoce popularmente como Wi Fi. Tiene un area de cobertura de cien metros aproximadamente. Ofrecian
velocidades muy pequefias y no permitian implementar aplicaciones empresariales muy robustas; por lo tanto,
se crearon nuevos grupos de trabajo para crear otros estandares.

Estandar 802.11a

Estandar de conexion inalambrica que suministra una velocidad de transmision de 54 Mbps en una banda de 5
GHz; por lo tanto, no es compatible con los estandares 802.11b y 802.11g. Utiliza la tecnologia OFDM
(Orthogonal Frecuency Division Multiplexing). Esta banda de 5 GHz no se pudo utilizar, al comienzo, en
muchos paises, puesto que estaba asignada a las tareas de las fuerzas y organismos de seguridad; sin embargo,
ultimamente esta siendo liberada.

Estandar 802.11b

Estandar de conexion wireless, que suministra una velocidad de transmision méxima de 11 Mbps y opera en una
banda de 2.4 GHz. Es el mas popular puesto que fue el primero en imponerse y existe un inventario muy grande
de equipos y dispositivos que manejan esta tecnologia (Tecnologia DSS, Direct Sequencing Spread). Es
compatible con el estdindar 802.11g, lo que permitid la incorporacion de éste tltimo a las redes inalambricas ya
existentes. No es compatible con el estandar 802.11a, pues funciona en otra banda de frecuencia.
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Estandar 802.11e

Este estandar se encuentra en elaboracion desde junio de 2003, est4 destinado a mejorar la calidad de servicio en
Wi Fi (QoS, Quality of Service). Es de suma importancia para la transmision de voz y video. Sin embargo, atin
se encuentra solamente en borrador.

Estandar 802.11g

Estandar de conexion wireless que suministra una velocidad de transmision maxima de 54 Mbps y opera en una
banda de frecuencia de 2.4 GHz.. Se basa en la tecnologia OFDM, al igual que el estandar 802.11a. Es
compatible con el estandar 802.11b; sin embargo, al mezclar equipos del estandar 802.11b con equipos del
estandar 802.11g, la velocidad de transmision la fija el equipo mas lento.

Estandar 802.11i

Estandar de seguridad para redes Wi FI, aprobado a mediados de 2004. Se desarrollé en dos fases: el protocolo
WPA y el protocolo WPA2. Funciona con los puntos de acceso y dispositivos Wi Fi existentes.

Estandar 802.11n

Es un estandar nuevo que aun se encuentra en elaboracion, desde enero de 2004. Su objetivo es elaborar un
estandar con velocidades de transmision superiores a 100 Mbps.

Estandar 802.16

Estandar de transmision wireless conocido como WIMAX (Worldwide Interoperability for Microwave Access).
Es compatible con WIFI. Se origind en Abril de 2002 con la finalidad de cubrir inaldmbricamente distancias de
hasta 50 Km. La tecnologia permite alcanzar velocidades de transmision de hasta 70 Mbits en una banda de
frecuencias entre 10 GHz y 66 GHz.. La interoperatividad es certificada por el WIMAX FORUM
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Estandar 802.16d

Estandar de transmision wireless (WIMAX) que suministra una velocidad de entre 300 K y 2 Mbps en una
banda de frecuencia de 2GHz a 11GHz. Ratificado a finales de 2004. Se utiliza para el cubrimiento de la
“primer milla”. WIMAX: Técnica de modulacion FDM (empleada por el 802.11ay el 802.11g) para transmitir
grandes cantidades de datos digitales a través de ondas de radio. OFDM divide la sefial de radio en multiples
subsefiales mas pequefias que luego seran transmitidas de manera simultanea en diferentes frecuencias al
receptor. OFDM reduce la cantidad de ruido (crosstalk) en las transmisiones de sefal

Estandar 802.1x

Estandar de seguridad para redes inaldmbricas y cableadas. Se apoya en el protocolo EAP y establece la
necesidad de autenticar y autorizar a cada usuario que se conecte a una red.

El estandar 802.1x constituye la columna vertebral de la seguridad Wi Fi y es imprescindible y muy
recomendable su utilizacion en toda red empresarial que pretenda lograr una seguridad robusta. Este estandar
introduce importantes cambios en el esquema de seguridad Wi Fi. En el esquema 802.1x se autentica al usuario
y no al dispositivo.
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ORGANIZACIONES

WIMAX

WIMAX (estandar IEEE 802.16 y sus variantes) es una tecnologia inaldmbrica (Wireless), complementaria de
Wi Fiy que ha sido concebida y desarrollada para suministrar servicios de banda ancha a campus universitarios,
urbanizaciones, etcétera, en tramos de pocos kilometros (3 a 10 kilometros, aunque pueden alcanzar mas de 40
kilometros).

Los estandares Wi Max aprobados y que se estdn comenzando a utilizar son:

ESTANDAR WI MAX | FECHA DE . FRECUENCIA FINALIDAD
APROBACION
IEEE 802.16 Diciembre, 2001 | 10 — 66 GHz
IEEE 802.16a Enero, 2003 2-11GHz Banda ancha fija
IEEE 802.16-2004 Junio, 2004 2-11GHz Soporte para
usuarios
IEEE 802.16-2005 Diciembre, 2005 | 2 - 11 GHz (<6 GHz) | Anadir movilidad

La organizacion que regula, homologa y certifica los productos Wi Max se llama WIMAX Forum y tiene
caracteristicas similares a la Wi Fi Alliance. So6lo los equipos y dispositivos que sean “WIMAX Forum
Certified” aseguran una compatibilidad probada con equipos y dispositivos de otras marcas.

Bluetooth

Bluetooth (Estandar IEEE 802.15) es una tecnologia inaldmbrica de corto alcance orientada a la transmision de
voz y datos. Funciona en la banda de frecuencia de 2.4 GHz que no requiere licencia y tiene un alcance de
10/100 metros dependiendo de los dispositivos.

La organizacion que regula y promueve la tecnologia Bluetooth es el SIG (Special Interest Group). Su funcién
es la de desarrollar la tecnologia y coordinar a los miles de fabricantes que la incluyen en sus productos.
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WI F1

Wi Fi es el nombre comercial del estandar IEEE 802.11; es una tecnologia novedosa y practica que se esta
difundiendo muy rapido en todo el planeta. Es una tecnologia inmadura que va requiriendo nuevos estandares o
modificaciones en los estandares existentes, a medida que van apareciendo inconvenientes.

A partir del estandar IEEE 802.11/Wi Fi, se fueron desarrollando otros estandares relacionados con Wi Fi, los
cuales han ido introduciendo mejoras y solucionando inconvenientes.
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802.11

ACCESS POINT

ACCESO REMOTO

ACCESORIO WI FI

AD-HOC

ADMINISTRADOR

ADMINISTRACION
DE RED

AMPLIFICADOR

GLOSARIO

Conjunto de estandares de red de area local inaldmbrica definidos por el IEEE.

Punto de acceso. Dispositivo que normalmente se conecta a los dispositivos de
cliente. Tiene un punto Ethernet y otro de energia; e incluye uno o dos antenas que
transmiten y reciben sefiales RU.

Utilidad para que un usuario acceda desde su propio PC a otro que esté ubicado
remotamente y pueda operar sobre ¢él.

Es el accesorio adicional que usaremos para incoporar el estandar 802.11 a nuestro
equipo (PDA, ordenador portatil o de sobremesa), en caso de no tener Wi-Fi
integrado. Estos accesorios pueden encontrarse en formato de tarjetas PCMCIA
(para portatil), PCI y USB (para ordenador de sobremesa) y esperamos que muy
pronto en formato SD (Secure Digital) para nuestros PDAs Palm OS.

(Punto a Punto)

Modo de conexion en una red wireless que define que nuestro equipo (PDA,
ordenador portatil o de sobremesa) se conectara directamente a otro equipo, en vez
de hacerlo a un Punto de Acceso.

Ad-Hoc es una forma barata de tener conexion a Internet en un segundo equipo
(por ejemplo un PDA) sin necesidad de comprar un Punto de Acceso. Para este
uso la configuracion se dificulta ya que tenemos que configurar en el ordenador
que tiene la conexion a Internet un programa enrutador o una conexion
compartida.

Persona responsable del mantenimiento y/o gestion de una red corporativa, red de
area local o de un servidor de red.

Término que se usa para describir sistemas o acciones que ayudan a mantener Y
caracterizar una red; o resolver problemas de la red.

Produce un incremento significativo en el alcance de la sefial de las WLAN.
Consta de un receptor de bajo ruido pre-amplificado y un amplificador lineal de
salida de radio frecuencia (RF).
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ANCHO DE BANDA

ANSI

ANTENA

ARPANET

ASCII

ATENUACION

AUTENTICACION

BANDA BASE

BANDA DE PASO

BIT

Rango de frecuencia necesaria para transportar una sefial, medido en unidades de
Hertz (HZ). Depende del esquema de modulacion, velocidad de datos y cantidad
de canales del espectro de radio.

Acronimo del Instituto Nacional de estandares de Estados Unidos. Una
organizacion voluntaria compuesta de miembros corporativos, gubernamentales y
de otros tipos, que coordina las actividades relacionadas con los estandares
internacionales y de la Union Americada relacionados, entre otras cosas, con las
comunicaciones y las redes.

Dispositivo para transmitir o recibir una frecuencia de radio (RU); estan disefiadas
para frecuencia especificas y de manera relativamente estricta.

Red pionera de gran alcance fundada por ARPA (Advanced Research Projects
Agency) después DARPA. Sirvio de 1969 a 1990 como base para las primeras
investigaciones de red durante el desarrollo de Internet. ARPANET consiste en
nodos individuales conmutadores de paquetes interconectados por lineas
arrendadas.

Codigo estandar de Estados Unidos para el intercambio de informacion.
Especifica un codigo de ocho bits para la representacion de caracteres.

Pérdida de energia en la senal de comunicacion; sea por el disefio del equipo,
manipulacion del operador o transmision a través de un medio.

Verificacion de la identidad de una persona o proceso. Es abierta si se verifica a
una persona; es de estacion si lo que se verifica es un dispositivo.

Banda angosta, caracteristica de una tecnologia de red donde solamente se usa un
portador de frecuencia.

Se le denomina a las frecuencias que un radio permite que pasen desde su entrada
hasta su salida.

Es la unidad més pequena de informacion que puede controlar una computadora.
Es un digito binario; es decir, un cero o un uno.
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BLUETOOTH

BPSK

BRIDGE

BSS

BYTE

CCK

CERTIFICADO

CLAVE

CLAVE DE
ENCRIPTACION

Tecnologia inalambrica que permite intercomunicar equipos a una distancia de
varios metros (menos de diez). No esta pensada para soportar redes de
ordenadores, sino para comunicar un ordenador o un dispositivo con sus
periféricos.

Acrénimo de la modulacion de fase por desplazamiento binario. Se trata de una
técnica de modulacion de frecuencia digital que se usa para transmitir
informacion.

Elemento que posibilita la conexion entre redes fisicas, cableadas o inaldmbricas,
de igual o distinto estandar

Basic Service Set. Conjunto de servicios basicos. Es una modalidad de
comunicacion en las que se puede configurar las terminales de una red Wi Fi.
También es conocido como modo infraestructura.

Conjunto de ocho bits. Representa un caracter alfabético o numérico.

Complementary Code K-ying
Salto de codigo complementario. Es una técnica de modulacion utilizada en Wi Fi
junto con las técnicas de espectro distribuido.

Una declaracion firmada en forma digital de una entidad que establece que una
clave publica en alguna entidad tiene algin valor en particular.

Se usa para abrir un texto cifrado. La clave se puede considerar en los mismos
términos relativos que un cerrojo o una llave. Una sola clave puede generar una
gran cantidad de versiones diferentes de texto cifrado desde el texto sencillo.

Serie de niimeros utilizados por un algoritmo de encriptacion para transformar
plaintext (texto sin encriptar que se puede leer directamente) en datos ciphertext
(encriptados o cifrados) y viceversa.
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CLAVE DE
REGISTRO

CONMUTACION DE
PAQUETES

CORTAFUEGOS

CSMA/CA

DESENCRIPTAR

DHCEP:

El registro (Registry) de Windows es un elemento en el que se guardan las
especificaciones de configuracion del PC mediante claves. Estas claves cambiaran
de valor y/o se crearan cuando se instalen nuevos programas o se altere la
configuracion del sistema. Los virus pueden modificar estas claves para producir
efectos daiinos.

M¢étodo que consiste en dividir toda la informacién que sale de un ordenador para
ser trasmitida por la red en bloque de determinada longitud (Paquetes) que
contienen la informacion relacionada con el origen y destino del paquete asi como
el orden que ocupa dentro de la division realizada. Esto permite que cada paquete
se mueva de forma independiente en la red y al llegar a su destino puedan ser
reensamblados para construir nuevamente la informacion enviada.

Firewall. Software y hardware de seguridad encargado de chequear y bloquear el
trafico de la red. Sistema que se coloca entre una red e Internet para asegurar que
todas las comunicaciones se realicen conforme a las politicas de seguridad de la
organizacion que lo instala. Ademas, estos sistemas suelen incorporar elementos
de privacidad, anti-virus, autenticacion, etc...

Carrier Sense Multiple Access with Collision Avoidance. Acceso multiple por
deteccion de portadora con evitacion de colision. Es el sistema que emplea Wi Fi
para negociar las comunicaciones entre los distintos dispositivos. Este sistema
evita que dos dispositivos puedan intentar hacer uso del medio simultaneamente
(evita la colision)

Proceso de transformacion de ciphertext - texto encriptado o cifrado - a plaintext.
Es la accion inversa a_encriptar.

Tecnologia utilizada en redes que permite que los equipos que se conecten a una
red (con DHCP activado) auto-configuren los datos direccion IP, mascara de
subred, puerta de enlace y servidores DNS, de forma que no haya que introducir
estos datos manualmente.

Por defecto la mayoria de los routers ADSL y los Puntos de Acceso tienen DHCP
activado.
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DISPOSITIVO
MOVIL

DIRECCION MAC:

DSSS

ESTANDAR

ETHERNET

Ya sea Tarjeta PCMCIA, USB, PCI (Slot de un PC de sobremesa), Centrino, que
sustituyen a las tarjetas de red

Su funcidn es la de recibir/enviar informacion desde la estacion en que estan
instaladas (portatiles, PDAs, moviles, camaras, impresoras,...).

(MAC address - Media Access Control address)

Es el codigo unico de identificacion que tienen todas las tarjetas de red. Nuestro
accesorio Wi-Fi o nuestro PDA con Wi-Fi integrado, al ser un dispositivo de red,
también tendra una direccion MAC tnica.

Las direcciones MAC son Unicas (ningun dispositivo de red tiene dos direcciones
MAC iguales) y permanentes (ya que vienen preestablecidas de fabrica y no
pueden modificarse).

Espectro Amplio mediante Secuencia Directa. A diferencia de la técnica de
transmision de Espectro Amplio (Spread Spectrum) FHSS, DSSS no precisa
enviar la informacion a través de varias frecuencias sino mediante transmisores;
cada transmisor agrega bits adicionales a los paquetes de informacion y
unicamente el receptor que conoce el algoritmo de estos bits adicionales es capaz
de descifrar los datos .Es precisamente el uso de estos bits adicionales lo que
permite a DSSS transmitir informacién a 10Mbps y una distancia maxima entre
transmisores de 150 metros. Un estandar que utiliza DSSS es IEEE 802.11b.

Norma que se utiliza como punto de partida para el desarrollo de servicios,
aplicaciones, protocolos, etcétera.

Arquitectura de red de area local desarrollada en 1976 por Xerox Corp. en
cooperacion con DEC e Intelque. Emplea una topologia lineal (bus) o de estrella,
o lo que es lo mismo, los datos pasan en todo momento por todos los puntos de
conexion (a 10 Mbps) utilizando el método de acceso por deteccion de portadora
con deteccion de colisiones (CSMA/CD). Una nueva version denominada
100Base-T (o Fast Ethernet) soporta velocidades de 100 Mbps. Y la mas reciente,
Gigabit Ethernet soporta 1 Gb por segundo.
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FHSS

FIRMA
ELECTRONICA

FIRMWARE

FTP

GATEWAY

HARDWARE
(MAQUINARIA)

HOTSPOT

Espectro Amplio mediante Saltos de Frecuencia. Primer desarrollo de la técnica
de transmision del Espectro Amplio (Spread Spectrum) que, al igual que Ethernet,
divide los datos en paquetes de informacion pero que, por motivos de seguridad,
para dificultar su interceptacion por terceros, los envia a través de varias
frecuencias (Hopping Pattern) seleccionadas al azar y que no se superponen entre
si. Para llevar acabo la transmision ademas es necesario que tanto el aparato
emisor como el receptor coordinen este "Hopping Pattern". El estandar IEEE
802.11 utiliza FHSS, aunque hoy en dia la tecnologia que sobresale utilizando
FHSS es Bluetooth.

El conjunto de datos, en forma electronica, anexos a otros datos del mismo tipo o
asociados funcionalmente con ellos, utilizados como medio para identificar
formalmente al autor o a los autores del documento que la recoge y que impide la
apropiacion o dafo de su contenido por parte de terceros. Se obtiene cifrando la
huella digital de un mensaje con la clave privada del remitente. Garantiza la
identidad del firmante y que el texto no se modifico.

Software (programas o datos) escritos en la memoria de sélo lectura (ROM). El
firmware es un combinacion de software y hardware. ROMs, PROMs e EPROMs
que tienen datos o programas grabados dentro son firmware.

Protocolo de transferencia de archivos que permite a los usuarios de gestores de
correo la captura de documentos, archivos, programas y otros datos contenidos en
carpetas existentes en cualquier lugar de Internet sin tener que proporcionar
nombre de usuario y contrasefia. Solamente se puede acceder a los archivos
publicos situados en el sistema remoto al que se accede.

Puerta de enlace Dispositivo que funciona como puerta de enlace entre Internet y
redes inalambricas

Componentes fisicos de una computadora o de una red, a diferencia de los
programas o elementos l6gicos que los hacen funcionar.

Punto de Acceso generalmente localizado en lugares con gran trafico de publico
(estaciones, aeropuertos, hoteles, etc...) que proporciona servicios de red
inalambrico de banda ancha a visitantes moviles.
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HUB

IEEE

INFRAESTRUCTURA

INTEGRIDAD DE
ARCHIVOS

INTERNET

IP ADDRESS

(concentrador) Dispositivo electronico al que se conectan varios ordenadores, por
lo general mediante un cable de par trenzado. Un concentrador simula en la red
que interconecta a los ordenadores conectados.

Institute of Electrical and Electronics Engineers. Instituto de Ingenieros Eléctricos
y Electrénicos. Es la sociedad que se encarga de los estandares de redes a nivel
internacional.

Modo de conexion en una red wireless que define que nuestro equipo (PDA,
portatil u ordenador de sobremesa) se conectara a un Punto de Acceso. El modo de
conexion deberd de especificarse en la configuracion de nuestro equipo o del
accesorio Wi-Fi.

Por defecto viene activado este modo.

Técnicas utilizadas para conseguir archivos de backup correctos de modo que se
pueda recurrir a ellos en caso de tener que recuperar datos criticos después de que
los datos originales se contaminen debido a una accion accidental o provocada
(por ejemplo, un virus).

Conjunto de redes y ruteadores que utiliza los protocolos TCP/IP para formar una
sola red virtual cooperativa.

Direccion IP. Una direccion IP es una serie de nimeros que identifica a nuestro
equipo dentro de una red.

Distinguimos entre [P publica (ej. 80.20.140.56), cuando es la direccién que nos
identifica en Internet (por ejemplo la IP de tu router ADSL en Internet) e IP
privada (ej. 192.168.0.2 ), que es la direccion que identifica a un equipo dentro de
una red local (LAN). Si, por ejemplo, pensamos en una red local con un router
ADSL, los PCs o equipos conectados a la red tendran sélo IP privada, mientras
que el router tendra una IP publica (su identificacion en Internet) y una IP privada
(su identificacion en la red local).
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LAN

MAC

MBPS

MHz

MODEM

PROTOCOLO

PUNTO DE ACCESO

Red de area local. Red informéatica que cubre que area relativamente pequeia
(generalmente un edificio o grupo de edificios). La mayoria conecta puestos de
trabajo (workstations) y PCs. Cada nodo (ordenador individual) tiene su propia
CPU y programas pero también puede acceder a los datos y dispositivos de otros
nodos asi como comunicarse con éstos (e-mail)... Sus caracteristicas son:
Topologia en anillo o lineal, Arquitectura punto a punto o cliente/servidor,
Conexion por fibra optica, cable coaxial o entrelazado, ondas de radio.

Direccion de Control de Acceso a Medios. Direccion hardware de 6 bytes (48 bits)
unica que identifica inicamente cada nodo (tarjeta) de una red y se representa en
notacion hexademinal. En redes IEEE 802, la capa Data Link Control (DLC) del
Modelo de Referencia OSI se divide en dos sub-capas: Logical Link Control
(LLC) y Media Access Control (MAC), la cual se conecta directamente con el
medio de red. Consecuentemente, cada tipo de medio de red diferente requiere una
capa MAC diferente. En redes que no siguen los estandares IEEE 802 pero si el
modelo OSI, la direccion del nodo se denomina Data Link control (DLC) address.

Megabits por segundo. Unidad de medida de la capacidad de transmision por una
linea de telecomunicacion. Cada megabit esta formado por 1.048.576 bits.

Mega hertz. Unidad empleada para medir la "velocidad bruta" de los
microprocesadores equivalente a un millon de hertzios.

Equipo utilizado para adecuar las sefiales digitales de una computadora a una linea
telefonica o a una red digital de servicios integrados, mediante procesos
denominados modulacidén (para transmitir informacion) y demodulacion (para
recibir informacion).

Descripcion formal de formatos de mensajes y reglas que dos o mas ordenadores
deben seguir para intercambiar mensajes. Los protocolos pueden describir detalles
de bajo nivel de las interfaces de ordenador a ordenador o el intercambio entre
programas de aplicacion.

Dispositivo inalambrico central de una WLAN que mediante sistema de radio
frecuencia (RF) se encarga de recibir informacion de diferentes estaciones moviles
bien para su centralizacion, bien para su enrutamiento.
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ROUTER

ROAMING

SERVIDORES DNS

SISTEMA
OPERATIVO

SOFTWARE

SSID

Dispositivo que transmite paquetes de datos a lo largo de una red. Un router esta
conectado al menos a dos redes, generalmente dos LANs 0 WANs o una LAN y la
red de un ISP. Los routers emplean cabeceras y tablas de comparacion para
determinar el mejor camino para enviar los paquetes a su destino, y emplean
protocolos como el ICMP para comunicarse con otros y configurar la mejor ruta
entre varios hosts.

En redes inalambricas se refiere a la capacidad de moverse desde un area cubierta
por un Punto de Acceso a otra sin interrumpir el servicio o pérdida de
conectividad

DNS server

Las paginas web también tienen su direccion IP publica y es a través de ésta
direccién como en realidad nos conectamos a ellas. Pero claro, es mas sencillo
memorizar o escribir el nombre del dominio que su direccion IP.

Para no memorizar la retahila de nimeros tenemos los servidores DNS. Un
servidor DNS es un servidor en donde estan almacenadas las correlaciones entre
nombres de dominio y direcciones IP.

Cada vez que cargamos una pagina web, nuestro equipo (PDA, portatil u
ordenador de sobremesa) envia una peticion al servidor DNS para saber la
direccion IP de la pagina que queremos cargar, y es entonces cuando hace la
conexion.

Probablemente se esta familiarizado con eso de "servidor DNS primario" y
"servidor DNS secundario”. El primario es el "principal" y el secundario es el de
emergencia que usara nuestro ordenador en caso de que el primario no funcione.

Conjunto de programas o software destinado a permitir la comunicacion del
usuario con un ordenador y gestionar sus recursos de manera eficiente.

Conjunto de programas, documentos, procesamientos y rutinas asociadas con la
operacion de un sistema de computadoras, es decir, la parte intangible o logica de
una computadora.

Service Set Identification

Nombre con el que se identifica a una red Wi-Fi. Este identificador viene
establecido de fabrica pero puede modificarse a través del panel de administracion
del Punto de Acceso.
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SUBNET ADDRESS

SWITCH

TARJETA DE RED

INALAMBRICA

TEXTO

CODIFICADO

TCP/IP

VPN

WAN

WI FI ALLIANCE

Mascara de subred: ()
Cifra de 32 bits que especifica los bits de una direccion IP que corresponde a una
red y a una subred. Normalmente sera del tipo 255.255.255.0

(interruptor o conmutador). Dispositivo de interconexion de redes de ordenadores.
Un switch interconecta dos o mas segmentos de red, pasando datos de una red a
otra, de acuerdo con la direccion de destino de los datagramas en la red. Los
switches se utilizan cuando se desea conectar multiples redes, dado que funcionan
como un filtro en la red, mejoran el rendimiento y la seguridad de las mismas.

Tarjeta tipica de red (con conectividad para LAN) pero disefiada y optimizada
para entornos inalambricos. Dependiendo de a quien vaya destinada existen
diversos modelos: CompactFlash, PCI, PCMCIA, USB

Se dice que un texto esta escrito en ciphertext cuando es necesario decodificarlo
para poder leerlo.

Protocolo que proporciona transmision fiable de paquetes de datos sobre redes. El
nombre TCP / IP proviene de dos protocolos importantes de la familia, el
Transmission Control Protocol (TCP) y el Internet Protocol (IP). Todos juntos
llegan a ser més de 100 protocolos diferentes.

Red Privada Virtual. Red privada que se configura dentro de una red publica. Para
establecer este tipo de red, la integridad de los datos y la confidencialidad se
protegen mediante la autentificacion y el cifrado. Por ejemplo, los datos se pueden
transmitir de forma segura entre dos sucursales a través de Internet o cifrarse entre
un servidor y un cliente en una Red de area local (LAN).

Red de cobertura amplia. Tipo de red compuesta por dos o mas redes de area local
(LANSs) conectas entre si via teléfono (generalmente digital).

Alianza sin animo de lucro formada por diversos fabricantes de redes inalambricas
en agosto de 1999 para certificar la interoperabilidad de productos WLAN
basados en la especificacion 802.11 asi como la promocion del estandar WLAN
en todos los segmentos del mercado
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WPA

WPA2

WEP

WIFI

WIMAX

WLAN

WPA - Protocolo de Seguridad en redes Inalambricas. Protocolo de Seguridad

para redes inalambricas. Encripta las comunicaciones de WIFI. Se basa en el
estandar 802.111

Protocolo de seguridad para redes wifi, definido en el estandar 802.111.
Reemplaza al protocolo temporal WPA. Se basa en el algoritmo AES y se debe
incorporar a todos los Access Point de tltima generacion.

(Wired Equivalent Privacy)

Protocolo para la transmision de datos "segura". La encriptacion puede ser
ajustada a 128 bits, 64 bits o deshabilitada. La configuracion de 128 bits da el
mayor nivel de seguridad. También hay que recordar que todas las estaciones que
necesiten comunicarse deben usar la misma clave para generar la llave de
encriptacion. Actualmente hay mas niveles de WEP: 152, 256 y hasta 512 bits!,
cuanto mas alto es este dato, supuestamente la comunicacion es mas segura, a
costa de perder rendimiento en la red. También decir que este protocolo no es
100% seguro, que hay software dedicado a violar este cifrado, aunque requiere
tiempo.

WiFi es el nombre comercial del estdndar IEEE 802.11. Es una tecnologia
novedosa y practica que se esta difundiendo rapidamente por todo el planeta. No
obstante, es una tecnologia inmadura, que requiere de nuevos estandares, cada
vez, o modificaciones de los ya existentes, en la medida en que van apareciendo
inconvenientes.

Worldwide Interoperability for Microwave Access. Grupo no lucrativo formado
en abril de 2003 iniciativa de Intel/Nokia/Fujitsu/entre otras que certifica la
interoperabilidad de los productos con tecnologia inalambrica

También conocida como red wireless. Permite a los usuarios comunicarse con una
red local o a Internet sin estar fisicamente conectado. Opera a través de ondas y
sin necesidad de una toma de red (cable) o de teléfono.
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WPA

Estandar Wi-Fi, aprobado en abril de 2003, desarrollado para mejorar las
caracteristicas de seguridad del estindar WEP y permitir su implementacion en
productos inaldmbricos que actualmente soportan WEP, pero la tecnologia incluye
dos mejoras con respecto a este ultimo: emplea el protocolo de integridad de
claves TKIP y la autenticacion de usuarios se realiza mediante el protocolo EAP.
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OBJETIVOS
e Mostrar las formas mas comunes en la transmision de informacion utilizando
redes informaticas

e Determinar las caracteristicas de las redes inalambricas, asi como las
recomendaciones en su uso y disefio.

e Marcar las bases de disefio de redes inalambricas para uso personal.

e Especificar los errores comunes en el disefio de redes inalambricas, como
advertencia de lo que debe evitarse.

JUSTIFICACION

Teniendo en cuenta la importancia y la evolucion en las comunicaciones y la
transmision de informacion, es importante hacer notar que una opciéon muy aceptable es
el uso y manejo de las redes inaldmbricas.
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