UNIVERSIDAD NACIONAL AUTONOMA
DE MEXICO

FACULTAD DE ESTUDIOS SUPERIORES
ARAGON

PROPUESTA PARA CREAR UNA VLAN EN LA FES ARAGON

T E S 1 S

QUE PARA OBTENER EL TITULO DE
INGENIERO EN COMPUTACION
P R E S E N T A

ERICK ERNESTO ESTEVES RODRIGUEZ

DIRECTOR DE TESIS: ING. JOSE MANUEL QUINTERO CERVANTES

2007



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



DEDICATORIAS

A mis padres, ya que gracias a su constante e incondicional apoyo he logrado llegar a
ésta parte del camino.



AGRADECIMIENTOS

Al pueblo de México, ya que los ciudadanos mexicanos hacen posible que existan las
universidades publicas en este pais.

A la Universidad Nacional Autbnoma de México, por ser la institucion educativa que
me permitid cursar la carrera de Ingeniero en Computacion.

A la Facultad de Estudios Superiores “Aragon”, porque en sus aulas adquiri el amor
por mi carrera.

A mi director de tesis José Manuel Quintero Cervantes, que nunca permitid que
perdiera el rumbo, que soportd mis desvarios y mis malos momentos, que leyé no se
cuantas versiones de lo mismo y realiz6 mil y un correcciones en mi tesis. En fin, que
siempre tuvo una palabra de aliento, un buen consejo o inclusive un regafio a tiempo, sin él,
ésta tesis jamas habria visto la luz.

Al comité designado para la revision de ésta tesis, por su valioso tiempo.

Ing. Narciso Acevedo Hernandez

Ing. Silvia Vega Muytoy

Ing. José Manuel Quintero Cervantes
Ing. Antonia Navarro Gonzalez

M. en E. Imelda de la Luz Flores Diaz



INDICE

OBtV . . e —— 1
JUSHITICACION . .. e e e e e e e e e e e e e e 2
a1 1ol [01o1o1 (o] VU 3

Capitulo 1 Marco tedrico

11
1.2

1.3

1.4
1.5
1.6

1.7
1.8

1.9
1.10

Concepto de red de COMPULAAOraS. .. ...cvuvvnvriieie e e, 4
EImOdelo OSI.....o.oe e 4
121 ArquUIteCtura de Capas ... ...oeeeereeienee e e e ie e e e ean s 5
1.2.2  ComunicacCion €Ntre CAPAS. .. .uueeveerereeeeneneaenaeenneneneaens 5
1.2.3  INterfaces entre CapasS. ... ..o euinueeiie e e et ee e reeeenes 6
1.2.4  Organizacion de 1as Capas. .. ... .o.vevusveriieeiieeie e aeeene 6
125 Capasdel modelo OSI........coooiiiii e, 7
1251  CapafisSiCa......ciieeie i e 7
1.25.2 Capadeenlace de datos..........ccuvvvieiniiiiiinninnnennn. 8
1253  Capadered... oo 10
1.25.4  Capade tranSporte. .......oveuueeiieie i aeea e 11
1255 Capade SesiOn......ccoueriieieiiiiiieiie e e 13
1.25.6 Capade presentaCion..........covevveeieeineenevininnnnnanns 14
1257 CapadeaplicaCion..........coocevvriviiie i e, 15
Modos de direcCioNamMIENTO. .. ... ..ouuuieie et e e e e 16
G R U o o ] PP 16
1.3.2  MURICASE. .. oeee e e 16
1.3.3  BrOGOCAST. .. .. ettt it e et et e et e e 17
Técnicas de sefalizaCion.............veviieeiie e e 17
Clasificacion de 18S FEUES. .. ... v v it 18
I 0 Yo [0 - 19
1.6.1  Topologiade BUS.......cuuiviuiieiie e e e 19
1.6.2 Topologiade anillo...........cooeuiii i e e 19
1.6.3 Topologiade estrella..........covuiiiiiii i, 20
Medios de tranSMISION. .. ... ..ttt e et e e e e 20
Dispositivos de INterconeXion.............ouvieieviiieeie e e e 23
1.8.1  REPEUUOIES. ...ttt et e e e e e e e e e 23
1.8.2  HUDS. ..o 23
1.8.3  PUBNEES. ..t 24
1.8.4  ROULEIS... .ot e e e e 24
1.85  SWILCNES. .. vt 25
Clases de direCCIONES IP.......c.ue et e e 26
VL AN L 27



1.10.1.1 Usando hubs inteligentes.............cccoovviiiiniiiiannnes 28

1.10.1.2 Usando SWItChES......covieiiiii i e 30
1.10.2 VLANsbasadas en MAC........ccooviiiiiit i e e 33
1.10.3 VLANSbasadas en capa3.........coeeueveiiriieiieaeeeiiaeeeeenns 38
1.10.3.1 VLANS basadas en subnets............cccoevviiiniiiinnnn 39
1.10.3.2 VLANS basadas en protocolos...........cccevvvenennnnn 40
1.10.3.3 VLANsbasadasenreglas..........cccoceveiiiinininninnn, 42
1.10.4 Prestaciones de 1aS VLANS. ......c.vvviiiiiiiiieiecee e 43

Capitulo 2 Situacion actual de la FES Aragén y planteamiento del problema

2.1 Situacion actual de 1a FES Aragon..........cooveiieiiiie i e, 45
2.1.1  Andlisis del flujo de informacién administrativa..................... 45
2.1.2  Andlisis del flujo de informacion de los estudiantes................ 47
2.2 Estructura de la red en cada area de la FES Aragon................c.ocoeee e 48
2.2.1 Edificio de Servicios Generales..........c.coovviiiiiiiiieiiiiiiiennns 49
2.2.2 Revision de EStudios.........coovviiiiii i, 49
2.2.3  CAE . 50
2.2.4  Centro de COMPULO.....ov it it e e e e e e, 51
225 EdIficiodel CLE..... ..ot 52
2.2.6  POSIOradO. .. ...t e e 52
2.2.7  Edificio del Centro Tecnol0giCo..........ovvvvviiiiiiiiiiie e 53
2.2.8  Laboratorios de Eléctrica-Electronica.................coevvvnieaenn. 54
2.2.9  BIDHOECA. ...t 55
2.2.10 Fundacion UNAM.......ooii e e e e e, 56
2.2.11 Servicios ESCOlares. ......ccouiiiiiii i 57
2.2.12 Edificio de GODIernNO.........ocviuiiiie e 58
2.2.13 Talleresde SOCIalES. ... ...couiiiii e 59
2.2.14  Extension UNIVersitaria...........coooevoioveie i e e 59
2.3 Planteamiento del problema...........cooo i 60

Capitulo 3 Propuesta de solucion

3.1  Enbuscade una Propuesta .......cceueveieeiie it e enieie e e e 61
3.2 REQUENMIENTOS. .. ..ttt e et et e e e et e e e et ee et e e nes 62
3.3  Esquemas de 1as VLANS €N AragOn.......oceuiueeievenieaeianneeanenannnas 62
331 Reddel CAE.... .o, 62
3.3.2 Reddel Centro de COMPULO.......ccvviiviiiiiieieie e 63
3.3.3 Reddeledificiodel CLE..........cooviiiiiiii e, 65
3.34  ReddePostgrado.........ooiiuiieiiiiie 65
3.3.5 Reddel Centro TecnolOgiCo..........vvevnnieii i e, 66
3.3.6  Red de los laboratorios de Eléctrica-Electronica..................... 67
3.3.7 ReddelaBiblioteCa.........ccvvuiiiiiiii i 67
3.3.8 Redde Fundacibn UNAM sala l........c.ccovvviiiiiiiiiiiiiiiieenns 69
3.3.9 Red de servicios ESCOIAres.........c.vuvveeiviiiiriieiie e viiieee e, 69
3.3.10 Red de GODIBIMO......uue et et e e e e 70

3.3.11 Redde los talleres de SOCIAleS. ... veei i, 70



3.3.12 Red de Extension Universitaria..........ooveeeeeoeie i, 71

3.4 Creacion de 1as VLANS. .. ..vitiie e e e e e e 71

3.4.1 Pasos para crear la VLAN de las coordinaciones...............cc.... 72

3.4.2 Pasos para crear la VLAN de los estudiantes...................o...e. 74
3.5  CotizaCion del ProyeCtO.......ve it vi et e e e e e e 75
3.6 Analisis coSto-benefiCio. .. .......cvve i 76
3.7 Diagramade P.E R T ... 77
3.8 Diagrama de Gantl.........covire it e 79
3.9  Descripcion de 1as pruebas.........ov v i i 80
3.10 Plan de mantenimientO. .. ... ...ouuie it i e e 81

3.10.1 Inventario y diagnostico general.............ccoooiviiiiiiiiin i, 82

3.10.2 Chequeo de lared y reparaCion...........cceeeeeeevnniieineeennenennn 82
3.11 Plan de CapaCitaCion. .. ... ..ocuuie i e et e e e e e e e e 82
312 RESUMIBNUO. .. cu ettt e e e e e e e e et e e e e e e 85
(@0} 0] 1115 0] 0 -1 86
€ 01 U o 87

BiblOgrafia. .. ... oo 90



OBJETIVO

Mi objetivo es proponer la creacion de 2 VLAN's en la FES Aragén, una VLAN para
que pueda existir una comunicacion de forma segura entre las diferentes coordinaciones de
cada area del plantel; la otra VLAN para que se puedan comunicar de forma segura los
estudiantes en las diferentes areas del plantel donde existe préstamo de equipo para los
alumnos.



JUSTIFICACION

En mi etapa de estudiante, conoci varias areas de la computacion, de todas ellas el
area que me intereso fue la de redes de computadoras, ya que gracias a ellas, el mundo se
mantiene comunicado e informado, y es una herramienta tan importante que existe
practicamente en todas las empresas e instituciones del mundo.

Por ello quise realizar mi tesis sobre redes de computadoras y especialmente sobre
VLAN's.

Tomé la iniciativa de tener como objeto de estudio a la FES Aragon ya que gracias a
ella, tuve la oportunidad de cursar la carrera de Ingenieria en Computacion y esta tesis es
mi forma de agradecérselo.



INTRODUCCION

A partir de los inicios de la comunicacion hasta nuestros dias, una gran cantidad de
personas han dedicado sus esfuerzos en hacerla mas eficiente y productiva. La constante
necesidad de la comunicacién y la existencia de la gran carrera tecnolégica hacen necesario
el desarrollo de nuevos modelos de comunicacién de una manera constante, es por ello que
diversos paradigmas de las comunicaciones digitales han sido creados.

Uno de estos modelos de comunicacién que han sido creados son las redes de
computadoras, las cuales nos permiten intercambiar informacion y compartir recursos, con
esto se ha incrementado la productividad de las empresas, ha mejorado el desempefio de las
instituciones y en general se ha facilitado la vida.

Asi como este modelo nos ha facilitado la vida gracias a todas las ventajas que tiene
consigo, también nos deja expuestos a sufrir robo o alteracion en la informacion que
manejamos. Las VLANSs brindan seguridad creando grupos cerrados de trabajo y nos
permiten seguir disfrutando de todas las ventajas que una red de computadoras tiene
consigo.

Por lo tanto, mi objetivo es proponer la creacion de un esquema de VLANS en la FES
Aragon, para ello mostraré los tipos de VLANSs que existen y las caracteristicas de cada una
de ellas; posteriormente haré un analisis de las areas de la FES Aragon y finalmente
expondré las ventajas de emplear un sistema de red virtual de area local para la
comunicacion entre las diversas areas de la FES Aragon.

Durante el estudio de las areas en la FES Arag6n espero encontrar una instalacion
muy arcaica, por ello tengo la hip6tesis de que la comunicacion entre las coordinaciones de
la FES Aragon no existe porque no es posible, debido a que los dispositivos de
interconexion no son actuales. Todo esto se mostrara a través de los capitulos de la tesis.

En el capitulo 1 “Marco tedrico” se exponen las diferentes topologias de red,
esquemas de conexion, los conceptos de red, los diferentes tipos de red, las caracteristicas
de los diferentes cables empleados para la instalacion de una red, los diversos tipos de
conexién que existen para levantar una red, el modelo OSI, el concepto de VLAN y los
diferentes tipos que existen de VLAN.

En el capitulo 2 “Situacion actual de la FES Aragdn” se muestra el esquema fisico de
la red Aragodn, la forma en la que esta segmentada, las areas del campus que intercambian
informacion.

En el capitulo 3 “Propuesta de soluciéon” se mencionan las sugerencias para mejorar
la red de Aragon que fueron desarrolladas después de observar la situacion actual de la FES
Aragoén, asi como la conveniencia de cada una de ellas y la forma en la que se crea una
VLAN.



Capitulo

MARCO FEORICO

En este capitulo se mostrardn algunos conceptos generales de los elementos que
conforman a las redes de computadoras, la definicion de VLAN Yy las caracteristicas de los
diferentes tipos que existen de ésta.

1.1 Concepto de red de computadoras.

Es la interconexion de computadoras entre si con el fin de compartir informacion y
recursos.

Las reglas que se deben seguir para que pueda existir la comunicacion entre
computadoras en una red estan explicadas en el modelo OSI

1.2 El modelo OSI

Establecido en 1947, la Organizacion Internacional de Estandares (1SO) es un cuerpo
multinacional dedicado al acuerdo global de estandares internacionales.

Uno de los estandares de ISO que cubre todos los aspectos de las comunicaciones
entre redes es el modelo OSI (Open Systems Interconexions) el cual fue introducido a
finales de los 70’s. Un sistema abierto es un conjunto de protocolos® que permite que dos
diferentes sistemas puedan comunicarse entre si, sin importar su arquitectura.

El propdsito del modelo es mostrar como se facilita la comunicacion entre dos
sistemas diferentes sin necesidad de cambiar a la logica del hardware y software
subyacente.

El modelo OSI no es un protocolo, es un modelo para comprender, y disefiar una
arquitectura de red que sea flexible, robusta e inter operable.

El modelo OSI es una estructura en capas para el disefio de sistemas de red que
permitan una comunicacion entre todos los tipos de sistemas de computadoras. Este
consiste en 7 capas separadas pero relacionadas, cada una de las cuales define una parte del
proceso del movimiento de la informacion a través de una red. La figura 1.1 muestra las 7
capas del modelo OSI.

! Un protocolo es una serie de reglas y convenciones que nos indican las normas que debe llevar la
informacién y cuales son las acciones a seguir para manejar esta

4
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Figura 1.1 Capas del Modelo OSI
1.2.1 Arquitectura de capas

El modelo OSI? esta compuesto de siete capas: fisica (capa 1), enlace de datos (capa
2), red (capa 3), transporte (capa 4), sesién (capa 5), presentacion (capa 6), aplicacion
(capa?).

Cuando el mensaje viaja de A & B puede pasar a través de muchos nodos intermedios,
estos nodos intermedios involucran usualmente s6lo las tres primeras capas del modelo
OSl.

Cada capa define una familia de funciones distintas de las otras capas, estas funciones
tienen usos relacionados que permiten la completa interoperabilidad entre los sistemas a
pesar de la incompatibilidad de estos.

Cada capa usa los servicios de la capa justo debajo de ella. Por ejemplo la capa 3 usa
los servicios provistos por la capa 2 y provee de servicios para la capa 4. La capa X de una
determinada maquina se comunica con la capa X de la otra maquina.

1.2.2 Comunicacion entre capas

En la capa fisica la comunicacion es directa, cuando un dispositivo A envia una
corriente de bits al dispositivo B. En las capas mas altas sin embargo, la comunicacion debe
moverse hacia abajo a través del dispositivo A, y debe subir a través de las capas en el
dispositivo B, como se muestra en la figura 1.2.

Cada capa en el dispositivo emisor agrega su propia informacion al mensaje que es
recibido de la capa superior y pasa el mensaje completo a la capa debajo de ella. La
informacién agregada al mensaje se le conoce como cabeceras®,

En la capa 1 el paquete completo es convertido en una forma que pueda ser
transmitido al dispositivo receptor. En la maquina receptora el mensaje es desenvuelto capa

2 08I es el modelo, ISO es la Organizacion
® Las cabeceras son agregadas a los datos en las capas 6, 5, 4, 3, y 2
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por capa, en cada proceso se reciben y se remueven los datos significativos para ella, por
ejemplo la capa 2 remueve los datos que son significativos para ella, entonces pasa el resto
a la capa 3, la capa 3 remueve los datos que son significativos para ella y pasa los datos a la
capa cuatro y asi sucesivamente

DISPOSITIVO DISPOSITIVO

B
r
NODO NoDE E H
INTERMEDIARIO INTERMEDIARIO ——
1 1
R > 7

7-6 INTERFAZ

6-5 INTERFAZ

SESION
5-4 INTERFAZ
TRANSPORTE

4-3 INTERFAZ

3rd 3ed 3rd
3 RED [~ — =] RED [-«— — 3| RED ~(— — > RED 3
3-2 INTERFAZ 3-2 INTERFAZ
2nd 2nd 2nd
2 ENLACE DE DATOS «— — »-|{ENLACE DE DATOS| ¢~ — »~|ENLACE DE DATOS|<— — 3 ENLACE DE DATOS 2
2-1INTERFAZ , \j:l'l . 2-1 INTERFAZ
1 I

ist st st
‘ FISICO I<~ - >t FISICO I<~ - >| FISICO I<— - ~>| FISICO I
L 1 1 I
COMUNICACION FISICA

I
5-4 INTERFAZ

Figura 1.2 Comunicacion entre capas
1.2.3 Interfaces entre capas

El paso de los datos e informacion en la red baja a través de las capas del dispositivo
emisor y sube a través de las capas del dispositivo receptor, esto es posible por una interfaz
entre cada pareja de capas adyacente.

1.2.4 Organizacion de las capas

Las 7 capas pueden ser separadas dentro de los siguientes 3 subgrupos. Capas 1,2y 3
son las capas que soportan la red: ellas se encargan de los aspectos fisicos de mover datos
de un dispositivo a otro, tales como especificaciones eléctricas, conexiones fisicas,
direcciones fisicas, coordinacion y confiabilidad. Las capas 5,6 y 7 pueden ser tomadas
como capas para el soporte de los usuarios, ya que permiten interoperabilidad entre
sistemas de software que no estan relacionados. La capa 4 enlaza estos 2 subgrupos y
asegura que lo que las capas mas bajas estan transmitiendo sea en una forma que las capas
mas altas puedan usar. Las capas mas altas del modelo OSI son siempre implementados en
software, las capas mas bajas son una combinacion de hardware y software, excepto la capa
fisica, la cual en su mayor parte es hardware.

El proceso comienza en la capa 7 (en la figura 1.3 L7) y se mueve en descenso hasta
la capa 1 (en la figura 1.3 L1) donde es transformada en una sefial que pueda viajar por el
medio, una vez enviada a su destino la sefial pasa a la capa 1 y es convertida en su forma
digital, entonces los datos suben hasta la capa mas alta, las cabeceras son removidas por las
capas correspondientes y acciones apropiadas por cada capa son tomadas.
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7 7
] -
{6 6
5 5
— —a
4 4
H3| 3 3
| ]I - | | ]I
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I 1 | . 1
| ] | ]
[ 010101010101101010000010000 | |1 1| [ 010101010101101010000010000 |

‘ MEDIO DE TRANSMISION ’H

Figura 1.3 Un intercambio usando el modelo OSI

1.2.5 Capas en el modelo OSI

1.2.5.1 Capa fisica

Coordina las funciones requeridas para transmitir un flujo de bits sobre un medio
fisico. Se encarga de las especificaciones mecénicas y eléctricas de la interfase y el medio
de transmision. Asi también define los procedimientos y funciones que los dispositivos
fisicos e interfaces deben desempefiar para que ocurra la transmision. La figura 1.4 muestra

la posicion de la capa fisica, con respecto al medio de transmisién y a la capa de enlace de
datos.

DE LA CAPA DE ENLACE DE DATOS A LA CAPA DE ENLACE DE DATOS

| |

! I ] I

—3 — 1
CAPA I I capa
Akllerd 10101000000010 10101000000010 | Fsica

MEDIO DE TRANSMISION

(0 Sge=gm )

Figura 1.4 Capa Fisica
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Sus responsabilidades son las siguientes:

Caracteristicas fisicas del medio y las interfaces.- Define las caracteristicas de la
interfaz entre los dispositivos y el medio de transmision.

Representacion de bits.- La capa fisica consiste en un flujo de bits sin ninguna
interpretacion. Para ser transmitidos los bits deben ser codificados en sefiales que
puedan viajar por el medio como eléctricas u opticas.

Velocidad de datos.- Es el nimero de bits enviados por segundo

Sincronizacion de bits.- El emisor y receptor no solo deben usar la misma velocidad de
bit, también deben estar sincronizados al mismo nivel de bit, esto es que los relojes de
el emisor y receptor deben estar sincronizados.

Configuracion de linea.- En una configuracion punto a punto, 2 dispositivos estan
conectados a través de un enlace dedicado. En una configuracion multipunto un enlace
es compartido entre varios dispositivos.

Topologia fisica.- Define como estan conectados los dispositivos que componen la red.
Modo de transmisién.- Es la direccion de transmisién entre 2 dispositivos: simplex, half
duplex 6 full duplex®.

1.2.5.2 Capa de enlace de datos

Transforma a la capa fisica en un enlace confiable. La figura 1.5 muestra la relacion

entre la capa de enlace de datos con la capa de red y la capa fisica.

DE LA CAPA DE RED A LA CAPA DE RED

DATOS DE L3 DATOS DE L3

| b I
| : »
1 X ]
I ,' i I
CAPA I I |
o e
E:LACE T2] H2 | Frame Frame ‘ TZE H2 |eniace
] | { oE
patos | | | | DATOS
I | | 1
| | | |
L
I ] I T
I 1 I I
| ] | |
I | 1 I
—
DATOS DE L2 DATOS DE L2 -]
A LA CAPA FISICA DE LA CAPA FISICA

Figura 1.5 Capa de enlace de datos

* Algunos autores manejan simplemente el termino “duplex” en vez de “Full duplex”.
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o
*

>

R/
*

Sus responsabilidades son las siguientes:

Faming.- La capa de enlace de datos divide el flujo de bits recibidos de una capa de red
en unidades manejables Ilamadas frames.

Direccionamiento fisico.- Los frames son distribuidos a diferentes sistemas en la red. La
capa de enlace de datos agrega una cabecera al frame para definir el emisor y/o el
receptor del frame. Si el frame es requerido por un sistema fuera de la red del emisor, la
direccion del receptor que serd colocada en el frame serd la direccion del dispositivo
que conecta la red a la siguiente red.

Control de flujo.- Si la velocidad con la cual los datos son absorbidos por el receptor es
menor que la velocidad producida por el emisor, la capa de enlace de datos impone un
mecanismo de control de flujo para prevenir de desbordes al receptor.

Control de error.- Es un mecanismo para detectar y retransmitir frames dafiados o
perdidos. Ademas se utiliza un mecanismo para evitar la duplicacion de frames.

Control de acceso.- Cuando méas de un dispositivo es agregado al mismo enlace, los
protocolos de la capa de enlace de datos son necesarios para determinar que dispositivo
tiene el control del enlace en cualquier momento dado.

La figura 1.6 ilustra una entrega nodo a nodo, a cargo de la capa de enlace de datos.

SISTEMA
FINAL

SISTEMA
INTERMEDIARIO

SISTEMA
FINAL

SISTEMA
INTERMEDIARIO

E F
ENTREGA HOP-TO-HOP ENTREGA HOP-TO-HOP | ENTREGA HOP-TO-HOP |
e >t >
A B E F
A ENLACE All A ENLACE ‘ A ‘ A | EnLAcE A
DE DATOS DE DATOS DE DATOS
l FISCO LJ FISCO I ‘ FISCO
ENTREGA HOP-TO-HOP ENTREGA HOP-TO-HOP ENTREGA HOP-TO-HOP

Figura 1.6 Entrega nodo a nodo
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1.2.5.3 Capa de red

Es responsable del envio fuente-a-destino del paquete a través de multiples redes.
Puesto que la capa de enlace de datos supervisa la entrega de un paquete entre 2 sistemas
sobre la misma red, la capa de red se asegura de que cada paquete llegue de su punto origen
a su destino final.

Si dos sistemas estan conectados en la misma red es usual que no se necesite la capa
de red. Sin embargo si dos sistemas son contiguos a diferentes redes con dispositivos
conectando a las distintas redes, entonces se necesitara la capa de red para completar la
entrega fuente-a-destino. La relacién de la capa de red con la capa de enlace de datos y la
capa de transporte es mostrada en la figura 1.7.

DE LA CAPA DE TRANSPORTE A LA CAPA DE TRANSPORTE

DATOS DE L4 DATOS DE L4

|
|
| :
]
i !
CAPA DE i
RED '
H3 |PAQUETE PAQUETE H3

CAPA DE
RED

i

DATOS DE L3 DATOS DE L3

A LA CAPA DE ENLACE DE DATOS DE LA CAPA DE ENLACE DE DATOS
Figura 1.7 Capa de red
Es la encargada de realizar lo siguiente:

< Direccionamiento légico.- El direccionamiento fisico implementado por la capa de
enlace de datos maneja localmente el problema de direccionamiento. Si el
direccionamiento fisico pasa por el limite de la red, necesitaremos otro sistema de
direccionamiento que nos ayude a distinguir el sistema fuente y destino. La capa de red
agrega una cabecera al paquete proveniente de la capa sobre ésta, la cual incluye el
direccionamiento l6gico del emisor y el receptor.

< Ruteo.- Cuando redes independientes o enlaces son conectados juntos para crear
intercedes o sea una gran red, los dispositivos conectores (routers o switches) routean o
switchean los paquetes a sus destino. Una de las funciones de la capa de red es proveer
este mecanismo.
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1.2.5.4 Capa de transporte

Es responsable de la entrega fuente-a-destino® del paguete completo. En vista de que
la capa de red supervisa la entrega fin-a-fin (figura 1.8) de paquetes individuales, no
reconoce ninguna relacion entre éstos paquetes, trata cada uno independientemente, cada
paquete es un mensaje separado. La capa de transporte por el otro lado se asegura de que el
mensaje competo llegue intacto y en orden, supervisando tanto error de control como error
de flujo y el nivel fuente-a-destino. La figura 1.9 muestra la relacion entre la capa de
transporte y las capas de red y de sesion.

SISTEMA

SISTEMA FINAL
INTERMEDI AR 10

SISIEHE SISTENA

INTERMED I ARIQ

SISTENA
INTERMEDIARIO

ENTREGA HOP-TO-HOP ENTREGA HOP—TO—HOP|ENTREGA HOP-TO-HOP
I ¥

ENTREGA END-TO-END

A B E

| A Jreo [ ]re — |
TN BN R
I R F_"_—I rsico [ [ J] Jrisico [::I

ENTREGA END-TO-END

-]
m
o
> | ™

Figura 1.8 Entrega end-to-end

DE LA CAPA DE SESION A LA CAPA DE SESION

L5 DATOS L5 DATOS

7

N

/ , n s
// / I \ / i /A \
//t/ /‘/ \“\‘ /’/ /r,/ \“\‘

L // // \\ \\ e , // // \\ \\

L [ [ [wef [ [weff[ [we] [ [ne] [ [nd]
CAPA DE CAPA DE
TRANSPORTE tt) TRANSPORTE

ad II
A LA CAPA DE RED DE LA CAPA DE RED

Figura 1.9 Capa de transporte

® Equipo que envia la sefial y equipo que recibe la sefial
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>

R/
*

>

R/
*

Esta capa es la encargada de lo siguiente:

Direccionamiento servicio-punto.- Las computadoras comunmente corren varios
procesos al mismo tiempo. Por ésta razon el envio de fuente-a-destino significa no solo
el envio de una computadora a la siguiente, sino también de un proceso especifico en
una computadora a otro proceso especifico en la otra. Por lo tanto la cabecera de la capa
de transporte incluye una direccién llamada direccion servicio-punto.

Segmentacion y reensamble.- Un mensaje es divido en segmentos transmisibles, cada
segmento contiene un numero de secuencia. Estos nimeros permiten a la capa de
transporte reensamblar el mensaje correctamente una vez que ha llegado a su destino, e
identifica y reemplaza los paquetes que se perdieron en la transmision.

Control de conexion.- Puede ser conexion baja o conexion orientada. Una conexion baja
en la capa de transporte trata cada segmento como un paquete independiente y lo envia
a la capa de transporte de la maquina destino. Una conexion orientada en la capa de
transporte antes de enviar los paquetes primero crea una conexion con la capa de
transporte en la maquina destino. Después de que todos los datos son transmitidos la
conexion es terminada.

Control de flujo.- Como la capa de enlace de datos, la capa de transporte es responsable
del control de flujo. Sin embargo el control de flujo en ésta capa es realizado fin-a-fin
en vez de solo por un simple enlace.

Control de error.- Como la capa de enlace de datos, la capa de transporte es responsable
del control de error, en ésta capa es realizado fin-a-fin en vez de realizarlo solo a través
de un enlace simple. La capa de transporte emisora se asegura de que el mensaje llegue
completo a la capa de transporte receptora sin ningun error. La correccion del error es
normalmente ejecutada a través de la retransmision.

La figura 1.10 muestra la entrega de un mensaje end-to-end.

MENSAJE MENSAJE

UNA RED LABORAL

! : CAPA DE RED

4 ENTREGA HOST-TO-HOST \

CAPA DE TRANSPORTE
ENTREGA CONFIABLE END-TO-END

Figura 1.10 Entrega de un mensaje end-to-end
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1.2.5.5 Capa de sesion

Establece, mantiene y sincroniza la interaccion entre dos sistemas que se estén
comunicando. La figural.11l muestra la relacion entre la capa de sesion con las capas de

transporte y presentacion.

DE LA CAPA DE PRESENTACION A LA CAPA DE PRESENTAGION
L6 DATOS L6 DATOS
i i
/ /7] h ! / // ] !
/ /! i ! / /! 1 /
// /Il A/ ! !’ // /ll i’ l’
CAPA DE / i /i | CAPA DE / i i |
| f

SESION // i { / SESION //

1! I
7! i
/ /

- .
I |
syn syn syn | | syn syn syn |
! ! l
| [ [
I | |

L5 DATOS L5 DATOS
DE LA CAPA DE TRANSPORTE

A LA CAPA DE TRANSPORTE

Figura 1.11 Capa de sesién

Sus responsabilidades son las siguientes:

< Control de dialogo.- Permite a dos sistemas entrar en didlogo. Permite la comunicacion
entre 2 procesos que toman lugar tanto en half-duplex o full-duplex.
Sincronizacion.- Permite a un proceso agregar puntos de chequeo (puntos de
sincronizacion) dentro de un flujo de datos. Por ejemplo si un sistema esta enviando un
archivo de 2000 péginas, es recomendable insertar puntos de chequeo después de cada
100 paginas para asegurar que cada unidad de 100 paginas es recibida y reconocida
independientemente, es ente caso si un choque ocurre durante la transmision de la
pagina 523, las Unicas paginas que necesitan ser reenviadas cuando el sistema se
recupere son de la 501 a la 523, las paginas previas a la 501 no necesitan ser reenviadas.

R/
°
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1.2.5.6 Capa de presentacion

Es la encargada de la sintaxis y semantica de la informacion intercambiada entre 2

sistemas. La figura 1.12 muestra la relacion entre la capa de presentacion con las capas de
aplicacion y de sesion.

DE LA CAPA DE APLICACION A LA CAPA DE APLICACION

L7 DATOS L7 DATOS

|
| |
I |
| |

|
CAPA DE PRESENTACION

|
CAPA DE PRESENTACION

DATOS GOMPRESOS, H6 DATOS COMPRESOS, H6

ENCRIPTADOS Y CODIFICADOS . ENCRIPTADOS Y CODIFICADOS
| | | I
| | L | |
| | | L
| | I |
| | | |

[.6 DATOS ! : L6 DATOS
]
A LA CAPA DE SESION DE LA CAPA DE SESION

Figura 1.12 Capa de presentacion
Las responsabilidades especificas de la capa de presentacion incluyen lo siguiente:

Traduccion.- Los procesos en 2 sistemas estan usualmente intercambiando informacion
en la forma de cadena de caracteres, nimeros, etc. La informacion debe ser cambiada a
flujos de bits antes de ser transmitidos. Porque las diferentes computadoras usan
diferentes sistemas de codificacion, la capa de presentacion en responsable de la
interoperabilidad  entre éstos diferentes métodos de codificacion. La capa de
presentacion en el emisor cambia la informacion del formato dependiente del emisor a
un formato coman. La capa de presentacion en la maquina receptora cambia el formato
comun en un formato dependiente del receptor.

Encripcion.- Para transportar informacién importante un sistema debe asegurar
privacidad. La encripcion significa que el emisor transforma la informacion original a
otra forma y envia el mensaje resultante por la red, la decripcion revierte el proceso
original para transformar el mensaje a la forma original.

Compresion.- Reduce el nimero de bits contenidos en la informacién. La compresion
de datos llega a ser particularmente importante en la transmision de multimedia tal
como texto, audio y video.
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1.2.5.7 Capa de aplicacion

Permite al usuario, tanto humano como software, acceder a la red. Brinda interfaces
de usuario® y apoyos tales como correo electrénico, acceso y transferencia de archivos
remotos, compartir el manejo de una base de datos, y otros tipos de servicios para la
informacion. La figura 1.13 muestra la relacion entre la capa de aplicacion con el usuario y
la capa de presentacion.

'y
USUARIO @ USUARIO #

N

CAPA DE CAPA DE I
APLICACION APLICACION ﬂ

X.500 | [FTAM| | X.400 X.500 | [FTAM| | X.400

|

| I ‘ | !
| ;ﬁ ) L | F ]
| I | |
l 1
, L7 DATOS L7 DATOS '
A LA CAPA DE PRESENTACION DE LA CAPA DE PRESENTACION

N

Figura 1.13 Capa de aplicacion

Estos son 3 ejemplos de la capa de aplicacion:

>

R/
*

Terminal de red virtual.- Es una version de software de una Terminal fisica que permite

a un usuario conectarse a un host remoto. La computadora de el usuario Ilama al

software terminal, el cual, de vuelta habla al host y viceversa. El host remoto confia en

su comunicacion con una de sus propias terminales y nos deja navegar dentro.

< Transferencia de archivos, acceso y manejo.- Esta aplicacion permite a un usuario
acceder a un host remoto, recuperar archivos de una computadora remota para usarse en
la computadora local, maneja archivos en una computadora remota de forma local.

< Servicios de correo.- esta aplicacion provee las bases para envio y almacenaje de correo

electronico.

® Las interfaces de usuario también conocidas como GUI nos permiten interactuar con la computadora.
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1.3 Modos de direccionamiento.
1.3.1 Unicast

Identifica a un solo equipo a la vez; en los datos que lleva el paquete de informacién
solo identifica a la fuente A o al destino D (figura 1.14).

500 e

Figura 1.14 Direccionaminiento unicast

1.3.2 Multicast

Identifica a varios equipos que pueden estar en distintas redes o en la misma red. Por
ejemplo si se direcciona algo del equipo “I” a el grupo X la informacién va a llegar a todos
lo equipos del grupo X, mostrado en la figura 1.15

Figura 1.15 Direccionamiento multicast
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1.3.3 Broadcast

Direcciona a todos los equipos que se encuentren en la misma red. En el esquema
siguiente, los paquetes que sean enviados por cualquier equipo seran direccionados a todos
los equipos de la red, tal y como se muestra en la figura 1.16.
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Figura 1.16 Direcccionamiento broadcast

1.4 Técnicas de sefializacion.

Nos dicen como manejar la sefial y como esa sefial va a manejar los datos, estas
técnicas se dividen en:

a) Técnicas en banda base.- La sefial generada es enviada conservando sus parametros
originales, ocupa todo el ancho de banda, se mantienen varias velocidades en ella
pero también estas velocidades se mantienen en distancias cortas, ocupa un tipo de
codificacion. La figura 1.17 es el ejemplo de una sefial digital.

1
1011|0040 11

Figura 1.17 Sefal digital

b) Técnicas en banda ancha.- Generalmente se transmite de forma analdgica, gracias a
que sus parametros se alteran’ ocupa un pequefio ancho de banda por lo que puedo
enviar varias sefiales al mismo tiempo por el mismo medio, sin riesgo de que haya

" Estos parametros son amplitud, frecuencia o fase
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interferencia entre las mismas sefiales®, la figura 1.18 es el ejemplo de una sefial

A NN
YAVAY

Figura 1.18 Sefial analégica

1.5 Clasificacion de las redes.
Las redes pueden ser clasificadas en los siguientes tipos:

Por su extension geografica.

PAN.- (Red de Area Personal) Abarcan unos cuantos metros (3-5)

LAN.- (Red de Area Local) Abarca de unos cuantos metros a nos cuantos kilémetros.

CAN.- (Red de Area de Campus) Son varios edificios conectados que estan dentro de un
area mas grande.

MAN.- (Red de Area Metropolitana) Es una red que se puede implementar en toda una
ciudad.

WAN.- (Red de Area Amplia) Es mayor que una MAN y permite unir a varios estados
dentro de un mismo pais.

GAN.- (Red de Area Global) Abarca todo el mundo, en este sentido Internet es una red

GAN
Por su Sistema Operativo. Por su protocolo
¢ Unix « TCP/IP
* Windows e IPX/SPX
* Novell o Apple Talk
e Mac
Por su uso Por su método de acceso
e Privadas e Token Bus
e Publicas e CSMA/CD
e Comerciales e Tokenring

Por su tecnologia
e Ethernet

e Apple

e Arc Net

8 A mayor frecuencia mayor ciclos/seg., por lo tanto si quiero incrementar la informacién/seg. debo
incrementar la frecuencia.
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1.6 Topologias.
Es la forma fisica 6 la forma geométrica que tendra la red.
1.6.1 Topologia de bus

La topologia de bus (figura 1.19) tiene todos sus nodos conectados directamente a un
enlace central y no tiene ninguna otra conexién entre nodos. Fisicamente cada computadora
estd conectada a un cable comun, por lo que se pueden comunicar directamente, para
agregar un equipo a esta topologia, la red debe dejar de funcionar mientras se agrega el
equipo nuevo.

Puede representar una desventaja, ya que es comun que se produzcan problemas de
tréfico y colisiones.

Una caracteristica de ésta topologia es que al final del bus se debe agregar un
terminador para evitar que la sefial rebote y se produzca eco.

Figura 1.19 Topologia de bus
1.6.2 Topologia de anillo
Una topologia de anillo (figura 1.20) se compone de un solo anillo cerrado formado
por nodos y enlaces, en el que cada computadora esta conectada solamente con los dos
ordenadores adyacentes.

Para que la informacion pueda circular, cada estacion debe transferir la informacién a
la estacion adyacente.

Si existe una ruptura en cualquier parte de la red el sistema se cae por completo.

Figura 1.20 Topologia de anillo
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1.6.3 Topologia de estrella

La topologia en estrella (figura 1.21) tiene un nodo central desde el que se conectan
todas las computadoras de la red. Por el nodo central, pudiendo ser éste un hub o un switch,
pasa toda la informacion que circula por la red.

Las ventajas principales son que permite que todas las computadoras se comuniquen
entre si y que al agregar un equipo a la red no es necesario que la red deje de funcionar para
agregar el equipo. La desventaja principal es que si el nodo central falla, toda la red deja de
funcionar®.

Figura 1.21 Topologia de estrella

1.7 Medios de transmision.

Los medios de transmision son los elementos que permiten unir a 2 0 mas equipos.
Como ejemplos tenemos:

a) Cable coaxial

Estd compuesto de un hilo conductor central de cobre rodeado por una malla de
hilos de cobre. El espacio entre el hilo y la malla lo ocupa un aislante de plastico
que separa los dos conductores. Todo el cable esta cubierto por un aislamiento de
proteccion. Originalmente fue el cable més utilizado en las redes locales debido a
su alta capacidad y resistencia a las interferencias, pero en la actualidad su uso
esta en declive, la figura 1.22 muestra un cable coaxial.

Tipos de cable coaxial

THICK (grueso). Fue el cable coaxial utilizado en la mayoria de las redes. Su
capacidad en términos de velocidad y distancia es grande, pero el coste del

® Para consultar mas topologias véase http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
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cableado es alto y su grosor no permite su utilizacion en canalizaciones con
demasiados cables.

THIN (Delgado). Este cable se empezd a utilizar para reducir el coste de cableado
de la redes. Lo tramos de red alcanzan menor distancia. Sin embargo el cable es
mucho maés barato que el thick.

Figura 1.22 Cable coaxial
b) Cable de par trenzado.

Es el tipo de cable més comun y se origind cémo solucidn para conectar teléfonos,
terminales y ordenadores sobre el mismo cableado. Cada cable esta compuesto
por una serie de pares de cables trenzados. Los pares se trenzan para reducir la
interferencia interna entre pares adyacentes. Normalmente una serie de pares se
agrupan en una Unica funda para reducir el nimero de cables fisicos que se
introducen en un conducto, basicamente se utilizan los siguientes tipos de cables
de par trenzado:

- Cable de par trenzado no apantallado (UTP, Unshielded Twisted Pair).

Es el mas simple y empleado, sin ningun tipo de apantalla adicional por lo que es
el menos seguro, solo tiene un aislante para todos, tiene una impedancia
caracteristica de 100 Ohmios. El conector mas frecuente con el UTP es el RJ45,
aunque también puede usarse otro (RJ11, DB25, DB11, etc.), dependiendo del
adaptador de red.

- Cable de par trenzado apantallado (STP, shielded Twisted Pair)

En este caso, cada par va recubierto por una malla conductora que actla protege
de interferencias y ruido eléctrico. Su impedancia es de 150 OHMIOS.

El nivel de proteccién del STP ante perturbaciones externas es mayor al ofrecido
por UTP, utiliza conectores RJ49. Su inconveniente es ser un cable robusto, caro y
dificil de instalar

- Cable de par trenzado con pantalla global (FTP, Foiled Twisted Pair)

En este tipo de cable como en el UTP, sus pares no estan apantallados, pero si
dispone de una apantalla global para mejorar su nivel de proteccion ante
interferencias externas. Sus propiedades de transmision son mas parecidas a las
del UTP. Ademaés puede utilizar los mismos conectores RJ45.

e Tiene un precio intermedio entre el UTP y STP.
e Para usar este cable el conector también debe estar blindado.
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La figura 1.23 muestra los tipos de cable de par trenzado.

Par
trenzado

ductol
Con\ " Aisiantes ? :
LN
Par
trenzado apantallado
Malla matdlicas protectora
= = =~
I TN
Eod A0 ~\

Figura 1.23 Tipos de cable de par trenzado

El cable trenzado maés utilizado es el UTP sin apantallar. Existen dos clases de
configuraciones para los pines de los conectores del cable trenzado denominadas
T568A y T568B. La configuracion mas utilizada es la T568A.

También es empleado el cable cruzado, aunque éste es utilizado en conexiones
punto a punto.

c) Cable de fibra dptica.

En los conductores de fibra dptica se utiliza el efecto de la reflexion, estos
conductores en su centro tienen un nucleo formado por un vidrio y envuelto por
un recubrimiento. Pose un mayor ancho de banda que el par trenzado y el cable
coaxial.

El conductor de fibra Optica esta compuesto por el nacleo (core), el recubrimiento
(cladding) y el revestimiento (coating). El ndcleo y el recubrimiento estan
formados por material épticamente transparente.

El revestimiento tiene la funcion proteger al conductor de influencias externas,
los campos eléctricos no le afectan, por lo que es considerado el medio de
transmision de mayor seguridad.

Este medio de transmision alcanza mayores distancias que los anteriores aunque
es mas cara y se requiere un mayor cuidado durante su instalacion.

1 Nucleo
2 Recubrimiento
3 Revestimiento

Figura 1.24 Cable de fibra éptica
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1.8 Dispositivos de interconexion.

Son los elementos que nos permiten crear las redes y la expansion de las mismas,
algunos de ellos.

1.8.1 Repetidores

Un repetidor es un dispositivo que opera sélo en la capa fisica. Las sefiales que
transportan informacion dentro de una red pueden atravesar una determinada distancia
antes de que la atenuacién ponga en peligro la integridad de los datos.

Un repetidor recibe una sefial y la regenera. Un repetidor puede extender la longitud
fisica de la red, dividiendo el cable en segmentos e instalando repetidores entre los
segmentos. La red completa es considerada una LAN, pero las partes separadas por el
repetidor son llamadas segmentos. Este repetidor actia cémo un nodo entre 2 interfaces
pero opera sélo en la capa fisica. Cuando recibe un paquete de cualquiera de las 2 interfaces
lo regeneray lo envia a la otra interfaz.

Un repetidor interconecta maltiples segmentos de red en el nivel fisico del modelo de
referencia OSI. Por esto sélo se pueden utilizar para unir dos redes que tengan los mismos
protocolos de nivel fisico.

1.8.2 Hubs
Un hub™ es un repetidor multipuerto. Es normalmente usado para crear conexiones

entre equipos de una topologia estrella. Los hubs pueden ser usados para crear multiples
niveles de jerarquia, la figura 1.25 muestra hubs en niveles de jerarquia.

Figura 1.25 Hubs

En este esquema la red completa es una LAN. También la red es considerada una
topologia légica en bus (si una estacion envia un paquete, éste es recibido por todas la
estaciones).

10 Actualmente el uso de los hubs esta en declive.
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1.8.3 Puentes

Un puente opera en la capa fisica y de enlace de datos y se utilizan para conectar o
extender redes similares, es decir redes que tienen protocolos idénticos en los dos niveles
inferiores OSI.

Son elementos, constituidos como nodos de la red, que conectan entre si dos
subredes. Al distinguir los tréficos locales y no locales, éstos elementos disminuyen el
minimo total de paquetes circulando por la red por lo que, en general, habrd menos
colisiones y resultara mas dificil llegar a la congestién de la red.

Se encargan de filtrar el trafico que pasa de una a otra red segln la direccion de
destino y una tabla que relaciona las direcciones y la red en que se encuentran las
estaciones asignadas.

Un puente ejecuta tres tareas basicas:

e Aprendizaje de las direcciones de nodos en cada red.
e Filtrado de las tramas destinadas a la red local.
e Envio de las tramas destinadas a la red remota.

1.8.4 Routers

Un router es un dispositivo de capa 3; opera en la capa fisica, enlace de datos y capa
de red. Como un dispositivo de capa fisica, regenera la sefial que recibe. Como un
dispositivo de enlace de datos, el router checa la direccion fisica (fuente y destino)
contenida en el paquete. Como un dispositivo en la capa de red un router checa las
direcciones en la capa de red (direcciones IP).

Durante el envio, el router examina el paquete buscando la direccion de destino y
consultando su propia tabla de direcciones, la cual mantiene actualizada intercambiando
direcciones con los demas routers para establecer rutas mas apropiadas de enlace a través
de las redes que los interconectan.

Los routers se pueden clasificar dependiendo de varios criterios:

e En funcion del area:
> Locales: Sirven para interconectar dos redes por conexion directa de los medios
fisicos de ambas al router.
> De éarea extensa: Enlazan redes distantes.

e En funcidn de la forma de actualizar las tablas de encaminamiento (routing):

» Estaticos: La actualizacion de las tablas es manual.
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> Dinamicos: La actualizacion de las tablas las realiza el propio router
automaticamente.

Desventajas de los routers:

e Lentitud de proceso de paquetes respecto a los bridges.
e Precio superior a los bridges.

Por su posibilidad de segregar trafico administrativo y determinar las rutas mas
eficientes para evitar congestion de red, son una excelente solucién para una gran
interconexion de redes con multiples tipos de LANs, MANs, WANS. Es una buena solucién
en redes de complejidad media, para separar diferentes redes légicas, por razones de
seguridad y optimizacion de las rutas.

1.8.5 Switches

Los switches tienen la funcionalidad de los concentradores a los que afiaden la
capacidad principal de dedicar todo el ancho de banda de forma exclusiva a cualquier
comunicacién entre sus puertos. Esto se consigue debido a que el switch no actia como
repetidor multipuerto, sino que Unicamente envia paquetes de datos hacia aquella puerta a
la que van dirigidos.

Esta tecnologia hace posible que cada una de las puertas disponga de la totalidad del
ancho de banda para su utilizacion. Estos equipos habitualmente trabajan con anchos de
banda de 10 y 100 Mbps, pudiendo coexistir puertos con diferentes anchos de banda en el
mismo equipo.

Los puertos de un switch pueden dar servicio tanto a puestos de trabajo personales
como a segmentos de red (hubs), siendo por este motivo ampliamente utilizados cémo
elementos de segmentacion de redes y de encaminamiento de tréfico. De ésta forma se
consigue que el trafico interno en los distintos segmentos de red conectados al switch no
afecte al resto de la red aumentando de ésta manera la eficiencia de uso del ancho de banda.
Esta tecnologia permite una serie de facilidades tales como:

e Soporte de redes virtuales. Posibilidad de crear grupos cerrados de usuarios, servidos
por el mismo switch o por diferentes switches de la red, que constituyan dominios
diferentes a efectos de difusion. De ésta forma también se simplifican los procesos de
movimientos y cambios, permitiendo a los usuarios ser ubicados o reubicados en red
mediante software.
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1.9 Clases de direcciones IP

Necesitamos identificar de manera Unica a un dispositivo en una red o en Internet por
lo que debemos asignarle una direccion 1P,

Una direccion IP es un nimero hinario de 32 bits divididos en 4 octetos, cada uno de
8 bits por lo que el valor decimal maximo en cada octeto es de 255

Existen 5 clases de direcciones IP, las cuales se muestran en la tabla A.

PORCENTAJE DE

CLASE PRIMER BYTE NUMERO DE DIRECCIONES IP'S EN CADA
CLASE
A 0a127 2°1=2,147,483,648 50 %
B 128 a 191 2%0=1,073,741,824 25 %
C 192 a 223 2?°= 536,870,912 12.5%
D 224 a 239 228 = 268,435,456 6.25%
E 240 a 255 228 = 268,435,456 6.25%

Tabla A. Clases de Direcciones IP

En la clasificacion de las redes, una direccion IP en las clases A, B y C esta dividida
en red y equipo. Estas partes tienen una longitud variada, dependiendo de la clase de red,
tal y cobmo se muestra en la figura 1.26.

| Byte 1 | Byte 2 | Byte 3 [ Byte 4 [

| i i i i
CLASE A | RED EQUIPO |
CLASE B | RED EQUIPO |
CLASE C | RED EQUIPO |
CLASE D | DIRECCION MULTICAST |
CLASE E | RESERVADAS |

Figura 1.26 clases de direcciones IP

1 v/éase el libro FOROUZAN Behrouz A. TCP/IP Protocol Suite. New York, Mc Graw Hill, 2003, Second
Edition, pag. 38.
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1.10 VLAN

Los grupos de trabajo'? en una red, hasta ahora, han sido creados por la asociacién
fisica de los usuarios en un mismo segmento de la red, 0 en un mismo concentrador.

Como consecuencia, éstos grupos de trabajo comparten el ancho de banda disponible
y los dominios de "broadcast", y los problemas de trafico en la red. Mas aun, la limitacion
geografica por lo que los miembros de un determinado grupo de trabajo deben de estar
situados adyacentemente, por su conexion al mismo concentrador o segmento de la red.

Los esquemas VLAN (Virtual LAN o red virtual), nos proporcionan los medios
adecuados para solucionar éstos problemas, por medio de la agrupacién realizada de una
forma logica en lugar de fisica.

Sin embargo, las redes virtuales siguen compartiendo las caracteristicas de los grupos
de trabajo fisicos, en el sentido de que todos los usuarios tienen conectividad entre ellos y
comparten sus dominios de "broadcast" y pueden seguir compartiendo los recursos de la
red.

La principal diferencia con la agrupacion fisica, como se ha mencionado, es que los
usuarios de las redes virtuales pueden ser distribuidos a través de una red LAN, incluso
situandose en diferentes concentradores de la misma.

Los usuarios pueden, asi, "moverse" a través de la red, manteniendo su pertenencia al
grupo de trabajo logico.

Por otro lado, al distribuir a los usuarios de un mismo grupo logico a través de
diferentes segmentos, logramos, como consecuencia directa, el incremento del ancho de
banda en dicho grupo de usuarios.

Todo ello, por supuesto, manteniendo la seguridad deseada en cada configuracion por
el administrador de la red: Se puede permitir o no que el trafico de una VLAN entre y salga
desde/hacia otras redes.

Pero aln se puede llegar mas lejos. Las redes virtuales nos permiten que la
distribucion geogréfica no se limite a diferentes concentradores o plantas de un mismo
edificio, sino a diferentes oficinas intercomunicadas mediante redes WAN o MAN, a lo
largo de paises y continentes, sin limitacion ninguna mas que la impuesta por el
administrador de dichas redes.

Tecnologia:

Existen cuatro aproximaciones diferentes que pueden ser empleadas como soluciones
validas para proporcionar redes virtuales:

12 Es un subsistema dentro de una organizacién.
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1.10.1 VLANS por agrupacion de puertos

Como su nombre lo indica, una VLAN por agrupacion de puertos es una virtual LAN
que fue creada definiendo un grupo de puertos en un switch o router hasta que todos
formaran parte del mismo dominio broadcast. Otro nombre comun para este tipo de VLAN
es “Una virtual LAN basada en puertos”. El hardware utilizado para crear una VLAN por
agrupacion de puertos puede estar en el rango desde un hub inteligente a un switch o un
router sofisticado; Sin embargo los hubs tienen algunas limitantes, debido a esto la
evolucion en el disefio de las redes ha hecho que este método de VLAN sea creada
comunmente con dispositivos que van mas haya de un hub inteligente.

1.10.1.1 Usando hubs inteligentes

En un puerto convencional ethernet los datos recibidos en un puerto son repetidos a
todos los puertos. Esto resulta en el uso de un solo canal comun en el backplane del hub
para transmitir datos a todos los puertos. Hace unos cuantos afios fue tomada una técnica
comunmente asociada con la division de tiempo multiplexado, particionando el canal
backplane para permitir a los dispositivos acceder a diferentes canales producidos por
tiempo. El resultado fue hubs inteligentes, carentes de la capacidad de switcheo con la que
cuentan los switches; sin embargo asociando puertos a canales, una configuracion VLAN
es obtenida, este tipo de VLAN se muestra en la figura 1.27.

Operacion

Cuando un hub inteligente es usado para crear una VLAN, se obtiene la capacidad de
asociar dindmicamente puertos con porciones del canal backplane®® del hub. Un hub
inteligente con la capacidad de crear VLANSs subdivide el backplane por tiempo,
habilitando puertos para ser asociados con subcanales derivados del ancho de banda. A
través de la asignacion de puertos para especificar ranuras de tiempo, diferentes segmentos
de red son creados, con cada segmento equivalente a un grupo de trabajo.

Creacion de la VLAN

La siguiente figura ilustra un ejemplo del establecimiento de varias virtual LANs
usando agrupacion puertos en un hub inteligente, en la figura la capacidad de transmisién
de el backplane se muestra segmentada en tres ranuras de tiempo virtual LAN que repiten
en secuencia.

3 El backplane representa la autopista de trafico que existe en el hub y un hub inteligente
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< VLAN1 | VLANZ | VLAN3 | VLAN1

/
S EFEEELTLE

Figura 1.27 VLAN por agrupacion de puertos a través de un hub inteligente

Los puertos 1 y 3 son asignados a la primer ranura de tiempo, la cual equivale a la
primer virtual LAN, mientras que los puertos 0 y 2 son asignados a la segunda VLAN. Los
puertos restantes, 4 a 7 son asignados a la tercer virtual LAN. Si analizamos las ranuras de
tiempo del backplane, veremos que la cuarta ranura representa a la VLAN 1 por lo que hay
un total de 3 virtual LANs. Después de que ocurre la ranura de tiempo para la VLAN 3 es
seguida por la secuencia que se estd repitiendo VLANL, VLAN2 y asi sucesivamente.
Podemos notar que cada grupo de puertos es asociado con su VLAN a pesar de que ocurre
un cambio de configuracion, ya que como se observa los puertos 1 y 3 son asociados cada
vez con la ranura etiquetada como VLANL.

La asignacion de puertos a las ranuras de tiempo ocurre electronicamente, por lo que

podemos decir que la creacion de VLANS a través del uso de un hub inteligente representa
un software configurable a través de un parche de panel electronico.

Ventajas

Las principales ventajas asociadas con el uso de hubs inteligentes para la creacion de
VLANS son su costo y la facilidad de uso.

» Costo.- Un hub inteligente puede costar poco.

» Facil uso.- La creacion de VLANSs usando un hub inteligente se hace a través del
uso de un comando o interfaces graficas de usuario para manejo de puerto. Por
ejemplo deseamos crear una virtual LAN que contenga los puertos 0, 1, 2, 3, y 4.
algunos hubs inteligentes incluyen en estado *“assign”, donde el formato es:
ASSIGN PORT 0,1, 2,3,4 TO VLAN1

Usando este formato configuramos los puertos 0, 1, 2, 3 y 4 para representar un
dominio de broadcast asociado con la VLAN1
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Desventajas

Existen dos desventajas primarias asociadas con la creacion de VLANSs usando hubs
inteligentes.

Conexion directa y red extendida.- La creacion de una virtual LAN usando un hub
inteligente esta basada sobre el uso del backplane del hub, esto restringe a los miembros de
una VLAN a computadoras que estan solo directamente conectadas al hub. En conclusion
los backplanes de los hubs deben ser independientes totalmente uno del otro, esto significa
que los grupos creados de un dominio broadcast son limitados a un solo hub, impidiendo la
expansion de una VLAN based-hub. De esta manera una VLAN creada usando un hub
requiere el uso de un router 0 un puente para obtener interoperabilidad dentro de una red
mas amplia.

Cambios en la configuracion.- otro problema con el disefia de VLANSs usando hubs
inteligentes concierne a su configuracién. Cuando un usuario debe ser cambiado, un cambio
de configuracion y un recableo también se requieren para actualizar la VLAN.

1.10.1.2 Usando switches

Un switch es un dispositivo mucho mas sofisticado que un hub inteligente ya que
incluye hardware que habilita las frames que estan entrando por cualquier puerto para que
puedan salir por cualquier otro puerto. En vista de que varios switches fueron originalmente
disefiados para operar con las direcciones MAC contenidas en los frames, es relativamente
un proceso facil para un switch la creacion de una VLAN basada en la agrupacion de
puertos.

Operacion

En la figura 1.28, se muestra el uso de un switch para la creacion de 2 VLANS
basadas en la agrupacion de puertos. En el dibujo, el switch fue configurado para crear una
virtual LAN que contenga los puertos 0, 1, 5 y 6 mientras la segunda virtual LAN fue
creada utilizando los puertos 2, 3, 4y 7 los cuales forman un segundo dominio broadcast.

B I

Switch

-
i
|

|

i

|

[«1 [5] [ 7]
1 _Li
Vlan 1 =Puertos 0, 1, 5, 6
Vlan 2 = Puertos 2, 3, 4, 7

Figura 1.28 VLAN a través de switches
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Puertos y conmutacion de segmentos

Las VLANSs del esquema anterior fueron creadas usando el switch por agrupacién de
puertos, podemos notar que a pesar de que un switch basado en segmentos es mostrado en
la figura, este metodo de creacion de VLAN también es aplicable a un switch basado en
puertos. Cuando un switch basado en puertos es usado, s6lo una estacion por puerto puede
ser enlazada a un dominio broadcast. En comparacion cuando un switch basado en
segmentos es usado, varias estaciones conectadas a un puerto seran agrupadas dentro de
una virtual LAN.

Ventajas

Las ventajas derivadas del uso de switches LAN para la creacion de VLANSs incluyen
la disponibilidad de usar la capacidad de conmutar del switch, la capacidad de soportar
varias estaciones por puerto y la capacidad de internetworking.

Capacidad del switch

La capacidad de un switch puede incluir un gran nimero de caracteristicas, tales
cémo el control de flujo, para restaurar el potencial perdido de los datos debido a la
diferencia de velocidad entre los puertos. De ésta manera el uso de switch LAN para formar
VLANS basadas por el método de agrupamiento de puertos también nos brinda mayores
caracteristicas mas alla de la que no brinda un hub inteligente.

Expansién de red

En comparacion con el uso de hubs inteligentes el uso de switches no brinda la
capacidad de expandir una red virtual mas alla de un so6lo dispositivo. Por ejemplo, los
switches tienen la capacidad de ser interconectados, asi que una VLAN basada en puertos
puede expandirse cientos de puertos en varios switches.

Esto es cominmente completado a través del uso de una consola de manejo la cual
habilita la comunicacion interswitch y define los dominios de broadcast para las VLAN, las
cuales pueden ser creadas usando puertos de diferentes switches que tengan un enlace.

Desventajas

Aunque el uso de un switch LAN nos brinda un nimero de ventajas sobre el uso de
un hub inteligente con respecto a la creacion de VLANS, también tiene ciertas desventajas.
Estas desventajas incluyen el costo de los Switches y la incapacidad de asociar varias
VLANS a un segmento de red conectado a un puerto del switch®.

14 Esta sequnda desventaja es superada por los switches de tercer nivel.
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Costo

En comparacion con el uso de un hub inteligente, un switch es considerablemente
maés alto. Este valor adicional se debe al hecho de que el switch es mucho mas sofisticado
que un hub.

Soporte para los puertos VLAN

Otra restriccion que es asociada con ambos dispositivos (switch y hub) usados para
crear VLANS basadas en puertos es el hecho de que estan limitados a soportar una VLAN
por puerto. Esto significa que se mueven de una VLAN a otra afectando a todas las
estaciones conectadas a un puerto en particular. Esto también significa que si una estacion
requiere acceso a mas de una VLAN debe hacerlo a través de un router o usando varias
tarjetas de red, esto si la estacion puede soportar varias tarjetas de red.

Soportando comunicacién Inter-VLAN

El uso de varias tarjetas de red brinda una implementacion para obtener facilmente la
comunicacion entre varias VLAN (Inter-VLAN) cuando solo unas cuantas VLANSs deban
ser enlazadas. Este método de comunicacion Inter-VLAN se puede aplicar a todos los
métodos de creacion de VLAN; sin embargo cuando una capacidad de routeo es incluida en
el switch es preferible usar la capacidad de routeo en vez de adquirir tarjetas de red
adicionales.

La figura 1.29 muestra el uso de un servidor con multiples tarjetas de red™ para
brindar soporte a dos VLANS basadas en puertos.

L SERVIDOR ‘

vLAN1 vLAN?

P-——7———
| l

nllo

Figura 1.29 Servidor con multiples tarjetas de red

Este método para soportar varias VLANS requiere el uso de hardware adicional®® y el
uso de varios puertos en el switch o hub, pero el nimero de tarjetas de red que pueden ser

15 Instalando multiples tarjetas de red en una PC esta puede llegar a ser miembro de multiples VLANSs
18 Este hardware pueden ser las tarjetas de red, cableado, conectores e incluso mas dispositivos de
interconexion.
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instaladas en una estacion es comUnmente 2 6 3. De ésta manera un switch de gran
capacidad con cientos de puertos configurados para soportar tres 0 mas VLANS puede no
tener la capacidad de habilitar un servidor comdn para soportar todas las estaciones
conectadas al switch.

1.10.2 VLANS basadas en MAC

Una segunda forma para crear VLANSs esta basada en el software configurado
localmente para la administracion de las direcciones de cada dispositivo conectado a un
switch. Conocida como switcheo basado en MAC en reconocimiento del uso de direcciones
por Control de Acceso al Medio, este método para crear VLANS también se refiere a una
VLAN de capa 2, asi que la VLAN opera al nivel de la capa de enlace de datos. El switcheo
basado en MAC requiere hub que conmute verdaderamente o un router como la plataforma
de hardware. Esta plataforma usa software para asociar las direcciones MAC con un
dominio broadcast el cual pertenece a una VLAN.

Cuando las direcciones MAC son asociadas con la creacion de virtual LANSs, un
switch puede brindar una alta versatilidad. Por ejemplo, determinados usuarios de un
segmento conectados a un puerto, asi como equipos conectados individualmente a otros
puertos en un switch, pueden ser configurados dentro de un dominio broadcast
representando una virtual LAN.

Operacion

La figura 1.30 muestra el uso de un switch de 18 puertos para crear 2 virtual LANS.
En este ejemplo, 18 dispositivos son conectados al switch a través de 6 puertos, con 4
puertos utilizdndose para segmentos individuales de red. De ésta manera el switch en el
ejemplo es mas preciso referido como un segmento del switch con una capacidad MAC'" o
VLAN de capa 2.

T T T TRz T
SERVIDOR ‘
|

| @

T vDAaNl T

ir O N
[n)FuerTO N

0 )DIRECCION MAC

Figura 1.30 Switch con 2 Virtual LANs

7 Una VLAN de capa 2 usando direcciones MAC puede construir dominios brodcast que formen una VLAN
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Este tipo de switch puede tener un rango de 8 a 16 puertos con la capacidad de
soportar segmentos con 512 6 1024 direcciones en total a lo largo de varios switches con
cientos de puertos capaces de soportar miles de direcciones MAC.

En el esquema anterior usaremos los numeros en los circulos cémo si fueran
direcciones MAC. De ésta manera, las direcciones 1 a 8 y 17 seran agrupadas en un
dominio broadcast representando la VLAN 1, mientras las direcciones 9 a 16 y 18 seran
agrupadas en un segundo dominio broadcast para representar la VLAN 2.

Para indicar la mas grande flexibilidad asociada con el uso de equipo que soporta la
creacion de VLANSs de capa 2, supongamos que los usuarios con las direcciones en los
nodos de red 7 y 8 fueron transferidos del proyecto asociado con la VLAN 1 al proyecto
asociado con la VLAN 2. Si estuviéramos usando un método de agrupacion de puertos para
crear VLANSs deberiamos de reubicar fisicamente los nodos 7 y 8 en el segmento conectado
al puerto 2 o al segmento conectado al puerto 3. En comparacion, cuando usamos un
segmento del switch con una VLAN creada a nivel de capa 2, debemos usar el manejador
de puerto para borrar las direcciones 7 y 8 de la VLAN 1y agregarlas a la VLAN 2. El
esfuerzo actual para hacer esto es tan facil como dragar direcciones MAC de una VLAN a
la otra usando una interfase GUI para ingresar uno 0 mas comandos cuando usamos un
sistema de manejo de lineas de comandos.

La figura 1.31 muestra el resultado del mencionado modo para la transferencia de
nodos. @ TRt V- -

SERVIDOR

|
|
|
|
|
| [
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|
|
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1
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r————=——"—"17

Legend : [E PUERTO 1

@ DIRECCION MAC n

vLAN1 = 1, 2, 3, 4, 5. 6, 17

vLANZ = 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 18

Figura 1.31 Moviendo estaciones al usar una VLAN de capa 2
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Aunque la reasignacién de estaciones 7y 8 ala VLAN 2 es facilmente realizada en
la capa MAC, se debe mencionar que la particion de un segmento en 2 VLANSs puede
provocar problemas en las capas superiores. Esto es porque los protocolos de las capas
superiores, tales como el IP, requieren que todas las estaciones sobre un segmento tengan
las mismas direcciones de red. Algunos switches superan este problema alterando
dinamicamente las direcciones de red para poder corresponder a las estaciones con su
VLAN correspondiente. Otros switches sin ésta capacidad restringen la creacién de VLANSs
basadas en MAC a una VLAN por puerto, esto limita la creaciéon de VLANSs a la
agrupacion de puertos.

Ventajas

La creacion de una VLAN basada en MAC brinda varias ventajas sobre una VLAN
basadas en puertos. Estas ventajas incluyen flexibilidad adicional con respecto a la
reasignacion de estaciones de una VLAN a otra, un mayor ancho de banda, y
expansibilidad adicional.

Flexibilidad

Como se indico en el movimiento de los nodos en la red del esquema anterior, una
principal ventaja asociada con el uso de una VLAN de capa 2 es la flexibilidad. Esto es, a
diferencia de un método de agrupaciéon de puertos en donde las estaciones deben ser
cableadas nuevamente al ser cambiadas de VLAN, una VLAN de capa 2 permite que estas
reasignaciones sean a través de comandos 0 por operaciones de arrastrar y pegar cuando se
utiliza una interfaz GUI. Asi se podrd mantener un usuario en su respectivo segmento de
red.

Ancho de banda y expansibilidad.

Otra ventaja de las VLAN de capa 2 concierne el ancho de banda y la expansibilidad.
Como los miembros en un grupo de trabajo se incrementan su ancho de banda requiere
incrementarse, el uso de un switch de capa 2 permite a los miembros de un grupo de trabajo
ser ubicados en mdltiples segmentos de red mientras se mantienen los dominios de
broadcast VLAN. Si continua la suma de servidores extra al switch que esta configurado en
el mismo dominio VLAN se obtiene la capacidad de que ocurran multiples operaciones
cliente-servidor, las cuales brindan adicional ancho de banda. Un ejemplo de ésta situacion
esta en la figura 1.32. En este ejemplo un nuevo servidor con la direccion MAC de 18 fue
agregada a la VLAN 1. 2 comunicaciones cliente-servidor en progreso en la VLANL1 son
mostradas, el doble ancho de banda es posible'® para los usuarios en esa virtual LAN. En
comparacion con los usuarios de la VLAN 2.

18 E| uso de un switch para formar VLANS de capa 2 brinda un ancho de banda adicional para soportar
multiples operaciones.
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@ PUERTO n
@ Direccion MAC n

vLANl = 1, 2, 3, 4, 5, 6, 7, 8. 17, 18

vLAN2 = 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 19

Figura 1.32 Switch brindando un doble ancho de banda adicinal
Desventajas

Hay ciertas limitantes para una VLAN basada en MAC. Estas limitantes incluyen el
uso de direcciones MAC las cuales no son muy intuitivas, comunicacion interswitch, la
configuracion de switches, y en algunas ocasiones la dificultad asociada con tratar de
soportar usuarios que constantemente se cambien de VLAN.

Listas de direcciones MAC

La creacién de una lista de direccion MAC puede representar un gran consumo de
tiempo. Esto es porque una direccion MAC es una secuencia de numeros hexadecimales
grabados en la tarjeta de red y usados cuando el direccionamiento administrado
universalmente es utilizado u obtenido de un archivo de configuracion cuando se administra
localmente. Para cualquier situacion, la obtencién de las direcciones MAC puede requerir
operar cada estacion. El ingreso de éstas direcciones MAC en las tablas de un switch puede
ser una tediosa tarea.
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Comunicacién Interswitch

Para comunicacion inter-VLANS se puede instalar una segunda tarjeta de red en un
servidor y asociar una direccion MAC con una VLAN mientras la segunda direccion MAC
es asociada con la segunda VLAN. Mientras este método es apropiado para un switch con
dos VLANS, se podria requerir un diferente método para obtener interoperabilidad cuando
las comunicaciones son requeridas entre un gran nimero de virtual LANSs. Otra alternativa
para el problema de la interoperabilidad es el uso de routers que brinden entre 2 VLANs y
el resto de la red.

Restricciones del router

Cuando usamos un router para brindar conectividad entre VLANSs hay varias
restricciones que se deben considerar. Estas restricciones comunmente incluyen un
requerimiento de usar una conexion individual del switch al router por cada VLAN vy la
incapacidad de asignar partes de segmentos a diferentes VLANs. A menos que el switch
LAN internamente soporte un routeo de capa 3 o brinde capacidad de trunking o agregacion
que habilite la transmision de varias VLANSs para que puedan realizarse en un solo puerto
del router, un puerto enlazado del switch al router sera requerido por cada VLAN. Estos
requerimientos resultan del hecho de que en un medio TCP/IP los routeos ocurren entre
segmentos. La figura 1.33 ilustra un ejemplo de comunicacion inter-VLAN.
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Figura 1.33 La comunicacion inter-vlan requiere el uso de un router
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Cuando las comunicaciones inter-VLAN son requeridas, el switch de capa 2 envia
paquetes al router a través del puerto asociado con la estacion en la virtual LAN
requiriendo tales comunicaciones. El router es responsable de determinar el camino
routeado para brindar comunicacion inter-VLAN, enviando el paquete de vuelta al switch a
través de un router apropiado a la interfase del switch.

Regresando al esquema anterior, una estacién ubicada en la VLAN 1 requiere
comunicacién con una estacion ubicada en la VLAN 2, los datos seran transmitidos por el
switch en el puerto 5 al router. Después de procesar el paquete el router regresara el
paquete al switch en el puerto 6. Después de esto, el switch usard puenteo emitiendo el
paquete a los puertos 2, 3y 7 donde seran reconocidos por un nodo destino en la VLAN 2y
copiados a una apropiada tarjeta de red.

Aunque el routeo habilita la comunicacion inter-VLAN hay varias desventajas con la
configuracion del esquema anterior. Primero el costo de los routers es considerablemente
maés alto que el costo de los switches, debido a esto el soporte para un gran nimero de
VLANS puede ser muy alto. Segundo, desde una perspectiva de desempefio, el switch debe
enviar cada paquete dos veces para una comunicacion inter-VLAN. Primero el paquete es
enviado del nodo origen al puerto cableado al router, lo que representa la VLAN origen.
Después el paquete recibido del router debe ser enviado a su nodo destino.

1.10.3 VLANSs basadas en capa 3

Una VLAN basada en capa 3 es construida usando informacién contenida en la
cabecera de los paquetes de la capa de red. Como tal, esto evita el uso de switches LAN que
operan en el nivel de la capa de enlace de datos. De ésta manera, la creacion de VLANSs de
capa 3 esta restringida a switches y routers que brinden capacidad de routeo en la capa 3.

A traves del uso de switches y routers que operan a nivel de capa 3 existe una gran
variedad de métodos para crear una VLAN de capa 3. Algunos de los métodos maés
comunes se parecen al criterio por el cual los routers operan, tales como red IPX nimeros y
subnets IP, dominios AppleTalk y protocolos de capa 3.

Las opciones actuales asociadas con la VLAN de capa 3 pueden variar
considerablemente dependiendo de la capacidad del switch LAN o router. Por ejemplo,
algn tipo de hardware permite que una subnet sea formada a través de un nimero de
puertos y pueden brindar la capacidad de que méas de una subnet sea asociada con un
segmento de red conectado al puerto de un switch LAN. En comparacion otros switches
LAN pueden ser limitados para crear VLANSs basadas sobre diferentes protocolos en la
capa.
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1.10.3.1 VLANSs basadas en subnets

La figura 1.34 muestra el uso de un switch de capa 3 para crear 2 VLANS basadas en
direcciones de red IP. La primer virtual LAN es asociada con la subnet 198.78.55, la cual
representa una clase C de direccion IP, mientras la segunda VLAN es asociada con la
subnet 198.78.42, la cual representa una segunda clase C de direccién IP. También notamos
que el switch LAN soporta méas de una subnet por puerto, el puerto 1 consiste de estaciones
asignadas a diferentes subnets. Mientras algunos switches LAN soportan ésta capacidad de
subneteo, otros switches no. Asi, un switch que no soporta multiples subnets por puerto
requerira que si las estaciones estaran en diferentes VLANs deberan ser reubicadas en otros
puertos.
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Figura 1.34 Creacion de una VLAN basado en subnets
Ventajas

Tres de las mayores ventajas asociadas con VLANs de capa 3 usando subneteo
incluye su flexibilidad, configuracion y comunicacion inter-VLANs. Concerniente a la
flexibilidad, un usuario se puede mover de un segmento a otro conservando su numero de
subnet, varios switches permitiran la reubicacion sin la necesidad de configurar nuevamente
el switch.

La configuracion de VLANSs puede ser formada automéaticamente, a diferencia de las
VLANS basadas en MAC y agrupacion de puertos.

La tercera ventaja de una VLAN de capa 3 es el hecho de que soporta routing. Esto
significa que implicitamente soporta comunicacion inter-VLANSs eliminando la necesidad
de obtener un router por separado para soportar ésta capacidad.
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Desventajas

Dos limitantes asociadas con el uso de VLANs usando subneteo incluyen la
configuracion requerida para asegurar que las estaciones en la red estén utilizando el
protocolo y direccion de red correcta, y la incapacidad de algunos switches de soportar
varias subnets por puerto. Aunque la segunda limitante puede ser superada por medio de la
seleccion de un switch con mayor capacidad, la primer limitante esta asociada con todos los
tipos de VLANS de capa 3.

1.10.3.2 VLANSs basadas en protocolos

Este método nos permite crear VLANS basadas en la direccion de red. Usando este
método, la creacion de VLANS es relativamente facil para estaciones que pertenezcan a
varias VLANS. La figura 1.35 muestra 2 VLANs basadas en los protocolos de transmision
de la capa 3. Los circulos con la etiqueta | representan las estaciones que son miembros de
la VLAN basada en el uso del protocolo IP, mientras que las estaciones representadas por
los circulos con la X estan configuradas para ser miembros de la VLAN que utiliza el
protocolo IPX como criterio para ser miembros. Similarmente, las estaciones representadas
con circulos que contienen I/X operan con ambos protocolos, los cual permite a las
estaciones ser miembros de ambas VLANS.

Dos servidores son mostrados en la parte superior del switch. Un servidor opera con
los 2 protocolos IPX/IP, lo cual resulta en el servidor que es miembro de ambas VLANS.
En comparacion, el servidor de la parte superior derecha fue configurado para soportar IPX
y puede representar un servidor de archivos Netware restringido a miembros que utilicen el
protocolo IPX.

SERVIDOR ] SERVIDOR

OB OO

PUERTO n

@ Protocolo IP usado por estacion
® Protocolo IPX usado por estacion

@ Protocolos IP e IPX usados por estacion

Figura 1.35 Creacion de una VLAN basada en protocolos
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Ventajas

Un gran beneficio es la flexibilidad. Esta flexibilidad permite a las estaciones
moverse de un segmento de red a otra sin perder su membresia a la VLAN. Otro aspecto
asociado con la flexibilidad es la capacidad de obtener ventajas en el ancho de banda. Por
ejemplo, supongamos que se debe cumplir un requerimiento para conectar las estaciones de
la VLANLI a Internet. Para soportar este nuevo requerimiento se puede agregar un puerto al
switch y conectar un router a ese puerto. La figura 1.36 muestra el Switch LAN expandido
con un router conectado al puerto 6 del switch. Solo el trafico entrante enviado a las
direcciones de red asociadas con la VLAN basada en IP es broadcast al dominio VLAN.
Entre mas conexiones a Internet basadas en un router se tengan, se puede usar la capacidad
de filtracion del router para limitar el trafico entrante a la VLAN. En la direccion de salida,
solo el trafico IP con una direccion de red de asociada con la VLAN 1 seré enviada por el
router a la Internet. De ésta manera la capacidad del router puede ser usada para limitar
ambas el trafico entrante y el trafico de salida de la virtual LAN conectado a Internet a
través del router.

Otra ventaja es la configuracion automética del switch y una implicita capacidad de

comunicacién inter-VLAN.
T
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@ Protocolo IP usado por estacion
@ Protocolo IPX usado por estacion

@ Protocolos IP e IPX usados por estacion

Figura 1.36 Expandiendo una VLAN para tener acceso a Internet
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Desventajas

La principal desventaja de las VLANSs basadas en protocolos es que se debe adquirir
equipo que soporte los protocolos para la creacion de éstas VLANSs asi como verificar que
las estaciones funcionen correctamente.

1.10.3.3 VLANSs basadas en reglas

Este es el método més reciente para la creacion de VLANS, el cual se basa en la
habilidad de los switches de mirar dentro de los paquetes y usar campos predefinidos,
porciones 0 campos completos, e incluso conjuntos de bits individuales como un
mecanismo para la creacion de virtual LANSs.

Capacidades

Esta metodologia nos brinda una virtualmente ilimitada capacidad para la creacion de
VLANS. Las VLANs pueden ser creadas a través de la inclusion de valores que se
encuentran en campos especificos de un paquete, es posible también crear VLANS
excluyendo ciertos valores del campo de los paquetes.

Soporte multicast

Examinando la dltima entrada de la tabla anterior, representa la capacidad de las
estaciones de red para unirse dindmicamente a un grupo IP multicast sin afectar
desfavorablemente el ancho de banda disponible para los otros usuarios de red asignados a
la misma subnet, pero localizados en diferentes segmentos adjuntados al switch.

IP multicast se refiere a un conjunto de aplicaciones que permiten a un host IP
transmitir un paquete a varios destinos. Esta forma de transmision uno-a-muchos es
completado por el uso de direcciones IP de clase D, las cuales son mapeadas directamente a
las direcciones multicast de la capa de enlace de datos. A través del uso del multicasting IP,
la necesidad de que un host IP transmita mdltiples paquetes a multiples estaciones es
eliminada. Esto permite mas eficiencia en el uso del backbone del ancho de banda de la red,;
sin embargo, los paquetes entrantes direccionados de red IP clase D a sus destinos de red,
tales como un router conectado a un red corporativa interna, puede resultar en un problema
con el ancho de banda. Esto es porque la transmision multicast es cominmente usada para
la distribucion de audio y video de informacion educativa, videoconferencias, nuevas
recetas de cocina y reportes financieros. Debido a la aglutinacion de trafico asociado con la
transmision multicast, podria afectar desfavorablemente a las subnets enlazadas a un switch
que utilizan subnets para la creacion de sus VLANSs. Brindando una capacidad de registro
que permita a un usuario LAN llegar a ser un usuario individual de una VLAN asociado
con una clase de direccion D, los paquetes de la clase D pueden ser routeados a un
especifico segmento incluso cuando varios segmentos tienen la misma subnet. Asi, esto
limita los efectos de una transmisién multicast a un segmento individual.
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Ventajas

La mayor ventaja es su flexibilidad. Una VLAN basada en reglas es similar a la
manera por la cual los filtros son creados cuando puentes y routers son usados. Es flexible
porque la capacidad de crear VLANSs basadas sobre el valor de un campo del paquete, o el
valor de varios campos, o porciones de varios campos del paquete hacen que la VLAN
tenga la capacidad de satisfacer cualquier requerimiento de red que un administrador pueda
tener.

Desventajas

Su mayor desventaja es la configuracion de las VLANSs y la eficiencia del switch.
Debido al potencial para crear VLANS basadas sobre el valor de un bit dentro de un campo
del paquete, esto puede llegar a ser una tarea laboriosa para llegar a configurar una
compleja VLAN. En base a la eficiencia, el niUmero de reglas asociadas con la creacién de
una VLAN vy el esfuerzo requerido para que los paquetes viajen a traves del switch se
incrementan. Esto puede resultar en una mayor latencia a través del switch.

1.10.4 Prestaciones de las VLAN

Los dispositivos con funciones VLAN nos ofrecen unas prestaciones de "valor
afladido", suplementarias a las funciones especificas de las redes virtuales, aunque algunas
de ellas son casi tan fundamentales como los principios mismos de las VLAN.

Al igual que en el caso de los grupos de trabajo “fisicos", las VLAN permiten a un
grupo de trabajo l6gico compartir un dominio de broadcast. Ello significa que los sistemas
dentro de una determinada VLAN reciben mensajes de broadcast desde el resto,
independientemente de que residan o no en la misma red fisica. Por ello, las aplicaciones
que requieren trafico broadcast siguen funcionando en este tipo de redes virtuales. Al
mismo tiempo, estos mensajes broadcast no son recibidos por otras estaciones situadas en
otras VLAN.

Las VLAN no se limitan s6lo a un conmutador, sino que pueden extenderse a través
de varios, estén o no fisicamente en la misma localizacion geogréfica.

Ademas las redes virtuales pueden solaparse, permitiendo que varias de ellas
compartan determinados recursos, como backbones de altas prestaciones o conexiones a
servidores.

Uno de los mayores problemas a los que se enfrentan los administradores de las redes
actuales, es la administracion de las redes y subredes. Las VLANS tienen la habilidad de
usar el mismo numero de red en varios segmentos, lo que supone un practico mecanismo
para incrementar rapidamente el ancho de banda de nuevos segmentos de la red sin
preocuparse de colisiones de direcciones.

Las soluciones tradicionales de internetworking, empleando concentradores y routers,
requieren que cada segmento sea una Unica subred; por el contrario, en un dispositivo con
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facilidades VLAN, una subred puede expandirse a través de multiples segmentos fisicos, y
un s6lo segmento fisico puede soportar varias subredes.

Asimismo, hay que tener en cuenta que los modelos méas avanzados de conmutadores

con funciones VLAN, soportan filtros muy sofisticados, definidos por el usuario o
administrador de la red, que nos permiten determinar con gran precision las caracteristicas
del tréfico y de la seguridad que deseamos en cada dominio, segmento, red o conjunto de

redes.

El punto fundamental de las redes virtuales es el permitir la movilidad fisica de los

usuarios dentro de los grupos de trabajo. Estas son algunas de sus caracteristicas:

1.

Dominios logicos: Los grupos de trabajo pueden definirse a través de uno o varios
segmentos fisicos, 0 en otras palabras, los grupos de trabajo son independientes de
sus conexiones fisicas, ya que estan constituidos como dominios légicos.

Control y conservacion del ancho de banda: Las redes virtuales pueden restringir
los broadcast a los dominios l6gicos donde han sido generados. Ademas, afiadir
usuarios a un determinado dominio o grupo de trabajo no reduce el ancho de banda
disponible para el mismo, ni para otros.

Conectividad: Los modelos con funciones de routing nos permiten interconectar
diferentes conmutadores y expandir las redes virtuales a través de ellos, incluso
aunque estén situados en lugares geograficos diversos.

Seguridad: Los accesos desde y hacia los dominios légicos, pueden ser restringidos,
en funcion de las necesidades especificas de cada red, proporcionando un alto grado
de seguridad.

Proteccion de la inversion: Las capacidades VLAN estan, por lo general, incluidas
en el precio de los conmutadores que las ofrecen, y su uso no requiere cambios en la
estructura de la red o cableado, sino mas bien los evitan, facilitando las
reconfiguraciones de la red sin costes adicionales.
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SIT ‘lLCZ’GJ(é./V ACTUAL DE LA FES
URUGON Y PLANTEAMIENTO
DEL PROBLEMUA

En este capitulo se mostraréa cuales son las areas de la FES Arag6n' en las que existe
flujo de informacidn, asi como los esquemas de red que se encuentran en cada una de éstas
areas.

2.1 Situacion actual de la FES Aragon

En la FES Aragon existen diferentes grupos de personas que utilizan la red Aragoén,
tal como son profesores, alumnos, técnicos y administrativos. Dos grupos de especial
cuidado son los administrativos y los estudiantes.

El grupo administrativo es de especial cuidado por la importancia en la informacion
que maneja, y el grupo de estudiantes es de especial cuidado por la forma en la que utilizan
la red Aragon (acceden a paginas que en ocasiones no son de tipo académico).

2.1.1 Analisis del flujo de informacion administrativa

Para dar un vistazo, se realiz6 este pequefio estudio que muestra la comunicacion
entre las coordinaciones.

Comunmente se realiza un intercambio de informacién académica y/o administrativa
entre las diferentes areas del plantel (tabla B), ésta comunicacion se hace a través de
documentos impresos. La figura 2.1 es una mapa de la FES Aragon.

AV. RANCHO SECO

Figura 2.1 Mapa de la FES Aragon

! Este trabajo se realiz6 en el afio 2006.
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EDIFICIO | AREA
A-1 Servicios Escolares
A-4 Fundacién UNAM
A-4 Revision de Estudios
A-5 CAE
A-12 Postgrado
1 Centro de Extension Universitaria
2 Gobierno
3 Biblioteca
4 Centro Tecnolégico
5 Edificio del CLE
6 Centro de Computo
6 Talleres de Ciencias y Sociales
7 Edificio de Servicios Generales
L-3 Laboratorios de Eléctrica-Electronica

Tabla B Areas de la FES Aragdn

En cada una de éstas &reas se maneja informacion académica y/o administrativa,
comunmente se realiza intercambio de informacion entre los diferentes departamentos.

En la tabla C se muestra la comunicacion que existe entre las diferentes areas de la

FES Aragon.
Departamento Departamento del cual se recibe Departamento al que se envia
informacion. informacion.
» Gobierno » Gobierno
Servicios Escolares > Laborgtqrios de eléctrica- | » Edificio d_el CLE o
electronica » Laboratorios de eléctrica-
electronica
Laboratorios de » Gobierno > Gobierno
telecomunicaciones de cienciasy | » Centro de Cémputo » Centro de CoOmputo
sociales » Postgrado
> Biblioteca > Biblioteca
» Servicios escolares » Servicios escolares
» Centro de Computo » Centro de Cémputo
» Postgrado » Postgrado
> CAE > CAE
» Centro Tecnoldgico » Centro Tecnoldgico
. » Fundacion UNAM vy revisién | » Fundacion UNAM vy revisién
Gobierno - :
de estudios. de estudios.
» Edificio del CLE > Edificio del CLE
> Laboratorios de » Laboratorios de
telecomunicaciones de telecomunicaciones de
ciencias y sociales ciencias y sociales
> Laboratorios de eléctrica- | » Laboratorios de eléctrica-
electronica electronica.
Fundacién UNAM y revisién de | » Gobierno » Gobierno
estudios » Centro de Computo » Centro de Cémputo
Centro de Computo » Gobierno » Gobierno
» Postgrado » Postgrado
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» Centro Tecnoldgico » Centro Tecnoldgico
» Fundacion UNAM vy revision | > Fundacién UNAM vy revisién
de estudios de estudios
» Edificio del CLE > Edificio del CLE
> Laboratorios de > Laboratorios de
telecomunicaciones de telecomunicaciones de
ciencias y sociales ciencias y sociales
» Extensién Universitaria
» Servicios escolares » Gobierno
e » Gobierno > Centro de Computo
Edificio del CLE » Centro de Computo
» Postgrado
» Gobierno » Gobierno
» Centro de CoOmputo » Centro de COmputo
» Centro tecnoldgico > Edificio del CLE
Postgrado N
» Talleres de ciencias y
Sociales
» Centro Tecnoldgico
Laboratorios de eléctrica y » Gobierno » Gobierno
electrénica > Servicios Escolares > Servicios Escolares
Biblioteca » Gobierno » Gobierno
CAE » Gobierno » Gobierno
Extension Universitaria > Gobierno . > Gobierno
» Centro de Computo
Centro Tecnolégico » Gobierno ) » Gobierno )
» Centro de Computo » Centro de Cémputo

Tabla C. Flujo de Informacién en la FES Aragén

Cada area captura su respectiva informacion en sus ordenadores, cada vez que la
informacion debe ser compartida entre las &reas se hace a través de los documentos
impresos, y si ésta informacion tiene la necesidad de ser almacenada en el ordenador
destino, nuevamente se debe capturar toda la informacién en el departamento al que se le
compartio ésta.

La comunicacion entre éstas areas es solo entre las coordinaciones de cada una y el
area de Gobierno, ya que son las encargadas de manejar toda la informacion concerniente a
su departamento.

2.1.2 Anélisis del flujo de informacidn de los estudiantes.

No todas las areas de la FES Aragon prestan equipo a los estudiantes, esto solamente
lo hacen las siguientes areas:

Salas de Fundaciéon UNAM
CAE

Centro Tecnoldgico

Centro de CoOmputo

Talleres de Ciencias y Sociales
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2.2 Estructura de la red en cada area de la FES Aragon

La FES Aragén cuenta con una red segmentada, la cual se divide en los segmentos
44,173, 221y 145, estos son distribuidos como se muestra en la figura 2.2.

Extension Universitaria.
Servicios Escolares.
Biblioteca

Gobierno

Fundacion UNAM sala 1
Patch de Segmento 173 Laboratorios de Electrénica
. L ' Centro Tecnologico

Fibra optica — CAE

CLE

Segmento 145 Postgrado
Centro de Cémputo

Segmento 221 Biblioteca
Fundacion UNAM salas 2, 3,4, 5

Figura 2.2 Segmentos de la FES Aragon

El patch de fibra Optica se encuentra en el edificio de Servicios Generales

La topologia empleada para disefiar la red de la FES Aragon es la topologia tipo
estrella y su nodo principal es el edificio de Servicios Generales

La figura 2.3 muestra la red de la FES Aragon resaltando el nodo central con la elipse
negra.

AV, RANCHO SECO

Figura 2.3 Red de la FES Aragdn
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A continuacion se hace una pequefia descripcion de la labor en cada area, también se
muestra la estructura de la red en cada una de las areas de la FES Aragon
2.2.1 Edificio de Servicios Generales
Este es el nodo principal de la red Aragon, mostrado en la figura 2.4, es donde se

encuentra la acometida de los servicios de fibra dptica, los modems y el gateway, los cuales
nos permiten enlazarnos a la red UNAM y de ahi se distribuye en el campus.

Fibra Optica

Modem

Router

Switch

Patch de
Fibra Optica

Figura 2.4 Nodo principal de la FES Aragén
2.2.2 Revision de Estudios

El area de Revision de Estudios se encarga de verificar que el alumno haya terminado
satisfactoriamente el plan de estudios de su carrera, para esto requiere una conexion a CU la
cual es brindada a través de un cable de par trenzado que viene del area de servicios
escolares y llega a un concentrador ubicado en esta area.
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2.2.3 CAE

Este centro ofrece servicio de Internet para los alumnos de la carrera de ICO, asi

COMO cursos extracurriculares.

La fibra Optica viene del edificio de mantenimiento, la cual llega a un switch de par
trenzado que posee un mddulo de fibra dptica y este switch se encarga de distribuir la sefial
a toda el area a través de los dispositivos de interconexion, como se muestra en la figura

2.5.

Switch 2

Coordinador

Fibra Optica
Switch 1
|

I |

Switch 3
Switch 5 Switch 4

Sala 3 Salal Sala?2
Hub

Laboratorio de

Telecomunicaciones

Switch 6

Sala 4

Switch 7

Figura 2.5 Red del CAE

» Switch 1,7. 3com Superstack 111 4400
» Switch 2-5. 3com Superstack 11
» Switch 6.  Cisco Systems Catalyst 2950
> Hub. 3com Ps hub Superstack 11

Sala 5
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2.2.4 Centro de Computo
Aqui se brinda acceso a Internet, cursos, consulta de correo electronico, entre otros
servicios a los alumnos y académicos de la escuela. Cuenta con ocho salas, una para
profesores y las demas para los alumnos.

Cada sala tiene un dispositivo de interconexion, el cual se enlaza con el switch que es
a donde llega la fibra Optica que viene del edificio de mantenimiento.

La figura 2.6 muestra la red del Centro de Cémputo

Fibra Optica
Switch 1
| |
Hub 8 Switch 2 Hub 9
Hub 11
Switch 3 Departamento de
| Difusion
Switch 4
Edificio del —
CLE Hub 1 Hub 3 Hub 5 Hub 7
Hub 2 Hub 4 Hub 6

Figura 2.6 Red del Centro de Cémputo

» Switch 1. 3com Superstack 111 4400
» Switch 2y 3. 3com Superstack 11

» Switch 4. Trendnet TE1820

» Hub1-11.  3com superstack
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2.2.5 Edificio del CLE

Aqui se encuentra el centro de lenguas, el cual es el encargado de disefiar los horarios
y grupos para los alumnos que desean tomar un curso de algin idioma extranjero. Asi como
de llevar el control del progreso de cada alumno.

Esta area no cuenta con una conexion de red directamente del edificio de servicios
escolares, su conexion la toma de un hub ubicado en el Centro Tecnologico.

La figura 2.7 muestra la red del CLE.

Par trenzado
Router
Switch 1 Switch 2 Switch 3

Primer

Switch 4 | Sal6n Piso Switch 5

| Rojo
Bolsa de
trabajo CLE

Figura 2.7 Red de CLE

> Switch 1,2. Trendnet TE100-S24
» Switch 3. 3com superstack Il
> Switch 4,5. Ansel

2.2.6 Postgrado
En esta area se encuentran las siguientes salas:

Secretaria Escolar.

Area Editorial.

Postgrado en Economia.

Postgrado en Derecho.

Especialidad en Puentes.

Postgrado en Economia y Pedagogia.
Postgrado en Pedagogia.

VVVVVYY
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Capitulo 2: Situacién actual de la FES Aragon y planteamiento del problema

En ésta area se encuentra un switch de par trenzado que posee un modulo de fibra
dptica, que es el dispositivo que recibe la sefial proveniente del edificio de mantenimiento.

Para distribuir la red en la planta baja se utiliza un hub, y se utilizan dos switches para
distribuir la red al primer y segundo piso.

La figura 2.8 muestra la red de postgrado.

Fibra Optica

Switch 1

Router

Hub Switch 2 Switch 3

Figura 2.8 Red de Postgrado
» Switch 1. 3com Superstack 111 4400
» Switch 2y 3. 3com superstack Il
2.2.7 Edificio del Centro Tecnoldgico
El cable de fibra Optica llega a un switch de par trenzado que posee un moédulo de

fibra Optica, este switch distribuye la sefial a todo el edificio. Es una red muy similar a la de
los Laboratorios de Electronica

Fibra Optica

Switch

Centro Tecnoldgico
Figura 2.9 Red del Centro Tecnolégico

» switch. 3com Superstack 111 4400
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2.2.8 Laboratorios de Eléctrica-Electronica

Esta area brinda servicio principalmente a los alumnos de las carreras de Ingenieria
Mecanica — Eléctrica e Ingenieria en Computacion. Como parte complementaria para la
formacion del estudiante aqui se desarrollan practicas para comprobar y verificar la
informacion tedrica que se adquiere en los salones de clase.

El equipo es utilizado para uso académico y para la investigacion.

La sefial llega a este edificio a través de un cable de fibra dptica del edificio de
Servicios Generales el cual llega a un switch de par trenzado que posee un modulo de fibra
Optica, y este switch distribuye la sefial respectiva a todo el edificio.

La figura 2.10 muestra la red de los laboratorios de Eléctrica-Electronica.

Fibra Optica

Switch 1

Laboratorios de Eléctrica-Electronica

Figura 2.10 Red de los laboratorios Eléctrica-Electrénica

» Switch 1. 3com Superstack 111 4400
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2.2.9 Biblioteca

Aqui se resguarda el acervo bibliografico de la escuela, ademas de brindar un servicio
de catalogo en linea para poder localizar cualquier publicacion del acervo de la UNAM.
Brinda acceso a Internet a los estudiantes, servicio de impresion, scanner y plotter, asi
como diversos cursos de licenciatura y diplomados.

La sefial de red llega a traves de un par de cables de fibra optica lo cuales vienen del
edificio de mantenimiento y llegan a dos switches de par trenzado que poseen un modulo
de fibra dptica y estos derivan al resto de la red de la biblioteca.

Cada uno de los cables de fibra dptica que arriban a la biblioteca pertenece a
diferentes segmentos, los cuales son el 44 y 221.

La figura 2.11 muestra la red de la Biblioteca.

Fibra Optica
Fibra Optica
Switch 2
Switch 1 |
[
Switch 5 Switch 3
[ 1 ‘—‘
Switch 6 Router - Administragiér_l.
| I . - Procesos Técnicos.
., - Oficina Técnica
X Fundacién UNAM .,
SW|t|ch T sala 2 Switch 4 Catalogo de consulta
Switch 8 Derecho Internacional
| | , Catalogo de Tesis
: Fundacién UNAM Hemeroteca
Switch 9 sala3
| |
Switch 10

Fundacion UNAM
sala 4

Figura 2.11 Red de la Biblioteca

» Switch 1y 2. 3com Superstack 111 4400
» Switch 3. 3com Superstack Il

» Switch 4. Ansel

» Switch 5-6.  Trendnet TE100-S24
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Capitulo 2: Situacién actual de la FES Aragon y planteamiento del problema
2.2.10 Fundacion UNAM

Esta area brinda el servicio de préstamo de equipo a los alumnos del plantel, la
conexién es a través de fibra dptica que llega del edificio de Servicios Generales a un
switch de par trenzado que posee un modulo de fibra dptica. A través de este switch junto
con un router se brinda servicio en la sala de firmas, la sala 1 de Fundaciéon UNAM y cajas.

La figura 2.12 muestra la red de Fundacion UNAM.

Fibra optica

Switch 1
Switch 2

|

Fundaciéon UNAM
Router Sala 1
|

Switch 3

Sala de Firmas Cajas

Figura 2.12 Red de Fundacién UNAM

» Switch 1y 2. 3com Superstack 111 4400
» Switch 3. 3com Superstack
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2.2.11 Servicios Escolares

Aqui se realiza la inscripcion de los alumnos de las diferentes carreras a sus
respectivos semestres, se puede obtener constancias de estudio, trdmites de titulacion, asi
como todo tipo de trdmite escolar que requieran llevar a cabo los alumnos y ex alumnos de
la FES.

La conexion de ésta area a la red es a traves de una conexion de fibra Optica que viene
del edificio de mantenimiento y llega a un switch de par trenzado que posee un modulo de
fibra dptica, el cual tiene como funcidn recibir la sefial de fibra dptica y convertirla a sefial
de cable par trenzado, después de éste se conecta a 3 concentradores 3com de 24 puertos
que estan cascadeados y éstos posteriormente son los que distribuyen la sefial a toda ésta
area.

La figura 2.13 muestra la red de Servicios Escolares.

Fibra Optica

Switch

Hub 1

Hub 2

Hub 3

Figura 2.13 Red de Servicios Escolares

» Switch. 3com Superstack 111 4400.
» Hub 1,2y 3. 3com Superstack.
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2.2.12 Edificio de Gobierno

Este edificio cuenta con tres niveles:

» Planta baja: Aqui se encuentran las jefaturas de las 12 carreras de la FES Aragon,
ellas se encargan de manejar toda la informacion relacionada con los alumnos.
» Primer piso: Aqui se encuentran las siguientes areas.
e Direccion
Secretaria General
Secretaria Particular
Jefaturas de division
Unidad Académica
Coordinacion de Servicio a la Comunidad
» Segundo piso: Aqui podemos encontrar las siguientes areas.
e Unidad Administrativa
Servicio Social
Personal
Unidad de Planeacion
Unidad de Sistemas y Servicios de computo

Este edificio es el unico que cuenta con una configuracion de switches en stack la
figura 2.14 muestra la red del Edificio de Gobierno.

Esquema de red en el Edificio de Gobierno

Switch 5
|
Switch 4

Switch 3

____________________________________
|

Switch 2

I Planta Baja
Switch 1

Fibra Optica

Figura 2.14 Red del Edificio de Gobierno

» Switch 1-5. 3com Superstack 111 4400
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2.2.13 Talleres de Sociales
Estan conectados mediante un cable de par trenzado a un hub que se encuentra

ubicado en el taller de radio y de aqui se enlaza al departamento de difusion, tal y como se
muestra en la figura 2.15.

Departamento de difusion

Par trenzado

Hub

Radio Redaccion T.V.

» Hub.  3com superstack
Figura 2.15 Red de los Talleres de Sociales

2.2.14 Extension Universitaria

Esta area es la encargada de organizar los eventos culturales de la escuela asi como de
impartir clases extracurriculares.

En ésta misma red se encuentra el SUA, el cual es el encargado de llevar el control de
las carreras que se imparten en Universidad abierta.

La figura 2.16 muestra la red de Extension Universitaria.

Sefial proveniente
de Gobierno /fg ﬁ

Par trenzado

Router

N I B

Switch Switch

| |
SUA Extension
Universitaria

Figura 2.16 Red de Extensién Universitaria
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Capitulo 2: Situacién actual de la FES Aragon y planteamiento del problema

Es importante mencionar que no todas las areas de la FES Aragon tienen routers, esto
se debe a que las IP’s de algunos segmentos eran insuficientes debido a que se incrementd
el nimero de equipos, por lo que se tuvo que agregar routers a algunos segmentos para que
asignaran IP’s dindmicas y asi no existiera un problema de falta de IP’s.

2.3 Planteamiento del problema

Después de conocer cual es la situacion actual de la FES Aragdn se mostraran los
problemas que se derivan de este sistema de red actual.

El intercambio de informacidn entre las coordinaciones de cada area se hace a traves
de documentos impresos, esto provoca que se tenga que hacer el trabajo de manera doble y
por consecuencia el personal de las diferentes areas tiene una mayor carga de trabajo.
Posiblemente si sélo se tuvieran que capturar unos cuantos renglones o una hoja no habria
ningdn problema, pero comdnmente es una gran cantidad de informacion la utilizada en la
FES Aragon, por lo que se requiere de bastante tiempo para éstas labores.

Mucha de ésta informacion, podria ser enviada por red, tal como el envié de
calificaciones de los talleres de ciencias sociales, los laboratorios de Ingenieria Mecanica-
Eléctrica e Ingenieria en computacion a las jefaturas de carrera, o el envio de los horarios
escolares que son disefiados por cada una de las Jefaturas a los Servicios Escolares.

También existe informacion que se maneja en la escuela y que no puede ser enviada
por red, como por ejemplo: documentos firmados por algun profesor de carrera solicitando
un préstamo de aula al Centro Tecnoldgico, existen alternativas para que ésta informacion
también se pueda manejar a través de la red, como es el caso de las firmas digitales.

Esta es la forma en la que se encuentra actualmente funcionando la red Aragon,
en el siguiente capitulo analizaremos las necesidades para poder construir la red.
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Capitulo

PROPUESTA DE SOLUCION

En el capitulo anterior se mostr6 cémo esta funcionando la red Aragén y cuales son
los problemas que se derivan de ésta, después de analizar ésta informacion y de haber
estudiado las caracteristicas de las diferentes VLANs que existen podemos hacer una
propuesta de solucion, la cual se mostrara en este capitulo.

3.1 En busca de una propuesta.

Lo que buscamos es que se permita una facil comunicacién entre las coordinaciones
de las areas del plantel y que los estudiantes puedan intercambiar informacion. Todo esto
sin que exista el riesgo de que la informaciéon de las coordinaciones sea vista por los
estudiantes y viceversa.

La opcion més sencilla a primera vista es crear una red abierta para que todas las
areas y equipos de la FES Aragon puedan comunicarse. Pero esto nos crearia importantes
problemas como por ejemplo:

» La red del plantel quedaria abierta, esto significa que cualquier estudiante podria
meterse en las computadoras de cualquier coordinacion en las diferentes areas. Esto
permitiria que los estudiantes tuvieran acceso a la informacion de las jefaturas de
carrera 0 de Servicios Escolares, y gracias a esto lograran alterar, copiar o borrar
informacion. De ésta manera la seguridad de la informacion manejada en la FES
Aragon seria violada.

La segunda opcion es segmentar la red tal y como esta ahora, pero esto tampoco
permite que la comunicacion entre las coordinaciones esté libre de alguna computadora
ajena a ellas, como las computadoras de los estudiantes.

Para permitir una facil comunicacion entre las coordinaciones de cada una de las
areas del plantel a través de la red, brindar seguridad en la informacion y permitir que los
estudiantes compartan informacion a través de la red, existe una solucién que nos da
versatilidad y seguridad; la cual es el empleo de las VLANSs

La propuesta que hago es crear dos VLANS, una para las coordinaciones junto con el
area de gobierno y otra para los estudiantes, en el primer caso la comunicacién entre las
coordinaciones de las diferentes areas sera mas segura y mas sencilla, evitando tanta
captura de datos en las computadoras. En el segundo caso brindara a los estudiantes la
posibilidad de compartir informacion entre las diferentes areas del plantel en donde se
presta a los alumnos equipo de computo.
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Capitulo 3: Propuesta de solucion

Al restringir las computadoras de las coordinaciones junto con el area de gobierno a
una VLAN no so6lo estamos permitiendo una comunicacion mas facil entre ellas, también
estamos brindandoles seguridad, ya que ninguna otra computadora del plantel
(computadoras asignadas al uso de los alumnos) podria tener acceso a la informacion o a
los recursos que tengan estas.

3.2 Requerimientos

Para hacer esto, debemos asegurarnos de que todas las computadoras que van a ser
agregadas a las VLANSs se encuentren directamente conectadas a un switch, en algunos
casos (como lo veremos méas adelante) esto no es necesario por lo que pueden seguir
conectadas directamente a un hub.

En el edificio de gobierno esto no es un problema, ya que todos los dispositivos de
interconexion que se emplean ahi son switches.

En algunas areas esto tampoco es un problema, ya que la computadora del
coordinador se encuentra conectada a un switch.

3.3 Esquemas de las VLANSs en Aragén

A continuacion se mostraran los esquemas de como quedarian las VLANSs en cada
una de las areas de la escuela.

3.3.1 Red del CAE

La computadora del coordinador en el CAE no esta conectada directamente al switch
principal de ésta &rea, pero gracias a que esta conectada a un switch se puede agregar a la
VLAN de coordinaciones, solo hay que configurar el puerto del switch 2 para que la
computadora del coordinador pertenezca a la VLAN de las coordinaciones.

Para agregar las computadoras de las salas donde se presta el equipo a los estudiantes
(salas 1-5) a la VLAN de los estudiantes, se debe conectar el hub directamente al switch 3
para que el hub no esté entre el Switch 5y 6, posteriormente se configuran los puertos del
switch 3 que se conectan a los switches 4 y 5 con esto todas las salas (1-5) estarian dentro
de la VLAN para los estudiantes.

La figura 3.1 muestra como quedarian las VLAN’s en el CAE
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VL'.A‘N ple Fibra dptica VLA.N de
coordinaciones estudiantes
| Switch 1
| C E
! Do |
A Do Switch 3
Switch2 | ! | S ,
Switch 5 Switch 4 Hub
| Coordinador| ! ‘ ‘ ‘ _
! Lo Sala 3 Salal Sala2 @ Laboratorio de
el Lo lelecomunicaciones
Switch 6 :
Sala 4
Switch 7
"""" Salas5 T

Figura 3.1 VIANs en el CAE

3.3.2 Red del Centro de Computo

En ésta red la computadora del coordinador se encuentra en el hub 8 por lo que este
dispositivo, también debe de ser cambiado por un switch, ya que este switch también
soportara la VLAN del CLE.

Para agregar la computadora del coordinador del Centro de Computo a la VLAN de
coordinaciones se programa el puerto del switch (el que remplazaria al hub 8) al que esta
conectada.

Para agregar las computadoras de las salas de préstamo de equipo a la VLAN de
estudiantes se deben programar los puertos a los que estan conectados los hubs de las salas,
en este caso serian los puertos del switch 2.

La figura 3.2 muestra como quedarian las VLAN’s en el Centro de Computo.
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Fibra Optica
VLAN de
coordinaciones :
Switch 1
_______________ ! |
| b e el
! i witch 2 . Hub 9
(Debe ser $ :
! cambiado por : !
un bwitch) ! Hub 10
i Coordinador !
i del Centro de | :
| | . - i Departamento de
;  Coémputo ! Switch 3 ! : pdifusién
L] : | ! i
Switch 4 i
Edificio del ~ 1-----------° | b
CLE ' | Hubl Hub 3 Hub 5 Hub7 |
i Hub 2 Hub 4 Hub 6 |
VLAN de
estudiantes

Figura 3.2 VLANSs en el Centro de Cémputo
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3.3.3 Red del edificio del CLE

La computadora del coordinador en el CLE esta conectada directamente a un switch
en ésta area, gracias a que esta conectada a un switch se puede agregar a la VLAN de
coordinaciones, solo hay que configurar el puerto del switch 5 para que la computadora del
coordinador pertenezca a la VLAN de las coordinaciones.

La figura 3.3 muestra como quedaria la VLAN en el edificio del CLE.

Par trenzado proveniente del
Centro de CoOmputo

Router
Switch 1 Switch 2 Switch 3
; i Primer )
Switch 4 | Saldén Piso Switch 5 !
| Rojo |
Bolsa de b
trabajo + Coordinacion ;
VLAN de i del CLE '
coordinaciones t-----.______!
Figura 3.3 VLAN en el edificio del CLE
3.3.4 Red de Postgrado
Este es el esquema de red del edificio de postgrado:
Fibra Optica

Switch 1

Router

| |

Hub Switch 2 Switch 3

Figura 3.4 Red de Postgrado
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En ésta red la computadora del coordinador se encuentra en el hub, lo mas
conveniente aqui es cambiar la computadora del coordinador al switch principal del area
(switch 1). Es méas conveniente hacer lo anterior gracias a la cercania de los dispositivos de

interconexion.

La figura 3.5 muestra como quedaria la VLAN en Postgrado.

VLAN de
coordinaciones

Coordinador de

Hub

3.3.5 Red del Centro Tecnoldgico

Switch 2

Switch 3

Figura 3.5 VLAN en Postgrado

Aqui solo hay un switch principal al que se conectan los equipos de esta area, por lo
que para agregar la computadora del coordinador a la VLAN de las coordinaciones so6lo se
programa el puerto a la que esta conectada la computadora del coordinador.

La figura3.6 muestra como quedaria la VLAN en el Centro Tecnoldgico.

VLAN de
coordinaciones

Fibra Optica

Coordinador del
Centro Tecnoldgico

Si/vitch

Equipos del Centro Tecnoldgico

Figura 3.6 VLAN en el Centro Tecnoldgico
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3.3.6 Red de los laboratorios de Eléctrica-Electronica

Esta area también tiene un switch para conectar los equipos, para agregar la
computadora del coordinador a la VLAN de las coordinaciones, se programa el puerto al
que esté conectada la computadora del coordinador.

La figura 3.7 muestra como quedaria la VLAN en los laboratorios de Eléctrica-
Electronica.

VLAN de

coordinaciones . Lo
e . | Fibra optica

Coordinador de los
laboratorios de electronica

Laboratorios de Eléctrica-Electronica

Figura 3.7 VLAN en los laboratorios de Eléctrica-Electronica

3.3.7 Red de la Biblioteca

Para agregar los equipos de Fundacion UNAM en la biblioteca y en el A-301 a la
VLAN de los estudiantes, se programan los puertos del switch 1 que estan conectados a los
switches 5-10. Como se podré observar en el esquema, el nimero de puertos que hay que
programar para que méas de 100 equipos pertenezcan a la VLAN de estudiantes son 4, esto
es gracias a la forma en la que se encuentran conectados en red en ésta area.

Para agregar la computadora de coordinacion a la VLAN de las coordinaciones se
debe programar el puerto del switch 2 al que estd conectada la computadora del
coordinador.

La figura 3.8 muestra como quedarian las VLANs en la Biblioteca
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Fibra Optica

Fundacién UNAM
sala 4 |
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i Switch 5 sala5(A-301) & | switch 3
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Switch 6
| Router
! Fundacion UNAME - Procesos Técnicos.
Switch 7 sala 2 : - Oficina Técnica
: [ 1 - Catéalogo de consulta
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i L i

VLAN de
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Figura 3.8 VLANSs en la Biblioteca
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3.3.8 Red de Fundacion UNAM sala 1
Para agregar las computadoras de ésta area a la VLAN de los estudiantes, se
programan los puertos en el switch 1 y 2 que tienen conectados equipos de préstamo a los
estudiantes. En la figura 3.9 se muestra como quedaria la VLAN en Fundacién UNAM.

Fibra dptica

VLAN de
estudiantes

Router

Sala de Firmas Cajas
Figura 3.9 VLAN en Fundacion UNAM sala 1

3.3.9 Red de Servicios Escolares

Para agregar el equipo de coordinacién de ésta area a la VLAN de coordinaciones, el
equipo del coordinador debe estar conectado al switch para poder programar el puerto al
que se conecte. La figura 3.10 muestra como quedaria la VLAN en Servicios Escolares.

Fibra Optica

Switch;

Coordinacion de
Servicios Escolares

VLAN de
Hu|b 1 coordinaciones
Hub 2
|
Hub 3

Figura 3.10 VLAN en los Servicios Escolares
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3.3.10 Red del edificio de Gobierno

Para agregar los equipos del area de gobierno a la VLAN de las coordinaciones se
deben programar los puertos de los 5 switches. La figura 3.11 muestra como quedaria la
VLAN en le area de Gobierno.

/f% ﬁ | Switch5 ;
ey ; ;
Switch 4 .
: ! | ler. Piso
Switch 3
____________________ e s S
! ' !
5 Switch 2
i Planta Baja
Switch 1 -
VLANde ‘oo
coordinaciones Fibra optica

Figura 3.11 VLAN en el edificio de Gobierno
3.3.11 Red de los Talleres de Sociales

Para que los talleres de sociales se encuentren en la VLAN de estudiantes se debe
cambiar su dispositivo de interconexion (hub) por un switch ya que no se puede programar
la VLAN en los hubs, una vez hecho esto se programan los puertos del switch que tienen
conectados los equipos de los estudiantes.

También hay que cambiar los hubs 9 y 10 del centro de coémputo por unos switches
para que no haya hubs entre el switch de los talleres de sociales y el switch principal del
centro tecnoldgico. La figura 3.12 muestra como quedaria la VLAN en los Talleres de
Sociales.

Departamento de difusion

Par trenzado

PTTTTTTTTTTITTTTTTT T ' VLAN de
Hub (Este hub  estudiantes
| debe ser :

E cambiado por un

switch

o S |

' Radio Redaccion TV,

Figura 3.12 VLAN en los Talleres de Sociales
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3.3.12 Red de Extension Universitaria
En ésta area las computadoras de los coordinadores ya se encuentran conectadas a

puertos de switches, por lo que sélo hay que configurar estos puertos del swicth. La figura
3.13 muestra como quedaria la VLAN en Extensién Universitaria.

Sefial proveniente
de gobierno /f ﬁ

Par trenzado

Router

| Switch Switch
. Coordinador Coordinador
del SUA dé Extension

Universitaria

VLAN de

coordinaciones VLAN de

coordinaciones

Figura 3.13 VLAN en Extension Universitaria

Estos son los esquemas de las VLANS en cada area, como se puede observar no se
necesitan hacer cambios de dispositivos en todas las areas, y en las areas que necesitan
cambios, éstos no son tan grandes. Ya que se han mostrado los esquemas de las VLANSs
veremos de qué forma se crean las VLANSs

3.4 Creacion de las VLANSs

Como se vio en el capitulo 1 existen diferentes tipos de VLANS las cuales pueden ser
creadas por agrupacion de puertos, basadas en MAC, basadas en subnets, basadas en
protocolos y basadas en reglas. Cada una de ellas con sus ventajas y desventajas.

Después de analizar los diferentes tipos de VLANSs que existen escogi emplear el
método de agrupacion de puertos, ya que este método no disminuye la velocidad de la red y
su creacion no requiere la inversion de tanto tiempo en un switch, por lo que no es tan
laboriosa y complicada. A continuacion se muestran los pasos para crear una VLAN por el
método agrupacion de puertos.
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3.4.1 Pasos para crear la VLAN de las coordinaciones

Para lograr esto debemos hacer lo siguiente:

1.- Conectar el switch al puerto DB-9 de la computadora a través de un cable roll over,
después en la computadora a la que se conecto el switch hay que abrir una sesion de Hyper-
Terminal, llenamos los dos primeros campos que son pais y cédigo postal, los siguientes 2
campos no es necesario que sean llenados, ya que no utilizaremos el modem para la
configuracion del switch. Después seleccionamos un nombre para nuestra conexion y un
icono para esta, en el campo “conectar usando” seleccionamos Coml ya que aqui
conectaremos el roll over.

2.- Ya estamos dentro de la interfaz del Switch, ahora podemos configurar el switch, para
lograr esto, debemos entrar en modo privilegiado.

Switch>
Switch> enable
Switch#

3.- Ahora debemos entrar en el modo de configuracion VLAN.

Switch# vlan database
Switch (vlan)#

4.- Comenzaremos a crear la VLAN, ésta debe llevar un numero (ya que podemos crear
tantas VLAN como numeros de puertos tenga el switch) y un nombre, le asignaremos a la
VLAN el nimero 5y el nombre coordinaciones.

Switch (vlan)# vlan 5 name coordinaciones

5.- Ahora salimos del modo de configuracién VLAN.

Switch (vlan)# exit
Switch#

6.- Podemos verificar a través del comando “show” que la VLAN ha sido creada, solo

escribimos “show vlan”. La siguiente pantalla muestra desde el paso 2 hasta el paso donde
se pide mostrar la VLAN de coordinaciones (paso 6).
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Switchir-en
Switch#ivrlan database
Switchi{vlan)#frlan 5 name coordinaciones
VLAH 5 added:
Hame : coordinaciones
Switchivlan)ffexit
APPLY completed.
Exiting....
Switch#fshow vlan 5

VLAH Hame Status Ports

5 o active
VLAH Type SATID HMTU Parent RingHo BridgeHo Stp BrdgMode Transl Trans?2?
5  emet 108005 1500 - - - - o o0
Switchi|

7.- Una vez que la VLAN ha sido creada, debemos agregar los puertos que perteneceran a
esta, para ello debemos entrar en modo de configuracién global.

Switch# configure terminal
Switch(config)#

8.- Ya que estamos en modo de configuracion global podemos agregar los puertos del
switch que pertenecerdn a la VLAN. Si el equipo de un coordinador esta en el puerto 1
entramos a la interfaz 1 y agregamos este puerto a la VLAN 5 (VLAN de las
coordinaciones):

Switch(config)# int fa0/1
Switch(config-if)# switchport access vlan 5

9.- Salimos de la interfaz y del modo configuracion global

Switch(config-if)# exit
Switch(config)# exit
Switch#

10.- Nuevamente con ayuda del comando show podemos observar que la interfaz fa0/1
(puerto 1) esta en la VLAN de las coordinaciones. La siguiente pantalla muestra los pasos
del 7 al 10.
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Switch#iconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config)#int fal0/f1

Switchi{config-if)#switchport access vlan 5
Switchi{config-ifi#fexit

Switchi{config)#exit

Switch#fshow rlan 5

YLAH Hame Status Ports

G Crrrrencea active Fa0/t
VLAH Type SATID MTU Parent BingHo BridgeHo Stp BrdgMode Transl Trans2
5  enet 100005 1500 - - - oo o o
Switchi

11.- Para salvar los cambios copiamos la configuracion actual a la memoria NVRAN con el
comando copy. Como se muestra en la siguiente pantalla.

Switch#icopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[DK]

Switchil

12.- Salimos del modo privilegiado.

Switch# disable
Switch>

13.- Para comprobar que el equipo esta dentro de la VLAN podemos hacer ping a otros
equipos (no deben ser equipos de la VLAN de las coordinaciones), para ello debemos estar
en una computadora que pertenezca a la VLAN, abrir la consola de comandos y escribir
ping + direccion IP del equipo destino y nos debe de regresar el mensaje host de destino
inaccesible

Las instrucciones anteriores se repiten para todos los switch de las coordinaciones
pudiendo cambiar en el switch el nimero de puerto que sera agregado a la VLAN de las
coordinaciones y la cantidad de puertos que seran agregados.

3.4.2 Pasos para crear la VLAN de estudiantes

Para crear la VLAN de los estudiantes debemos seguir los mismos pasos, excepto en
el paso 4y 8 .En el paso 4 cambiara el nimero y el nombre de la VLAN en los switches.
Podemos usar el nimero 10 y el nombre estudiantes para asignarselos a la VLAN de
estudiantes. En el paso 8, si un equipo esta en el puerto 7 para agregarlo a la VLAN
entramos a la interfaz 7 y la agregamos a la VLAN 10 (VLAN de los estudiantes). Tal y
cOmo se muestra en la pantalla siguiente:
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Switch>en
Switchifrlan database
Switchivlan)#frlan 10 name estudiantes
VLAH 10 added:

Hame : estudiantes
Switchi{vlan)#fexit
APPLY completed.
Exiting....
Switch#ishow vlan 10

VYLAH Hame Status Ports

10 estudiantes active
VLAH Type SATID MTU Parent RingHo BridgeHo 5tp BrdgMode Transl Trans2
10 emet 100010 1500 - - - - - o o0

Switchffconfigure terminal

Enter configuration commands, one per line. End with CHTLfZ.
Switchi{config)#int £abdjf7

Switchi{config-if)#switchport access vlan 10
Switchi{config-if)#fexit

Switchi{configj#iexit

Switchifshow vlan 10

YLAH Hame Status Ports

10 estudiantes active  Fa0f7
VLAH Type SATID MTU Parent RingHo BridgeHo 5tp BrdgMode Transl Trans2
10 enet 100010 1500 - - - oo o o
Switch

En algunas areas, para crear la VLAN de estudiantes sélo hay que programar unos
cuantos puertos del switch principal, como lo es en el caso de fundacion UNAM salas 2-5,
aqui solo debemos programar 4 puertos para que mas de 80 equipos pertenezcan a la
VLAN de estudiantes.

3.5 Cotizacion del proyecto

Aqui se expondra cual seria el costo de realizar el proyecto de la VLAN en la FES
Aragon.

En cuanto & adquisicion de equipo no sera mucho, ya que la mayoria de hubs han sido
substituidos por switches. Asi que solo se deberan adquirir 2 switches, uno para el taller de
Sociales y otro para sustituirlo por el hub 8 en el centro de computo.

El precio de un switch con la suficiente capacidad para crear VLANS por agrupacion
de puertos es de $1260.00 m.n. Después de preguntar en varias empresas estableci que el
precio por programar un switch sera de $1500.00 m.n.
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En la tabla D se hace una cotizacion del proyecto.

Evento Precio
Costo por configurar switch $1500.00
Total de switches 20
Precio total de configuracion de switches $30,000.00
Precio por adquirir switch $1260.00
Total de switches adquiridos 2
Precio total por adquirir switches $2,520.00
Precio estimado del proyecto $32,520_00

Tabla D Costo del Proyecto

Podemos notar que para ser un proyecto que traera un gran beneficio a la escuela es

un costo muy pequefio.

3.6 Analisis Costo-Beneficio

Aqui se mostrara el impacto financiero acumulado de los beneficios que se adquieren

al realizar las VLAN:S.

En la tabla E se exponen los costos de las VLANSs y los beneficios que tiene ésta.

Costos

e  Precio total de configuracién de switches

$30,000.00
e  Precio total por adquirir switches
$2520.00
e Precio estimado del proyecto
$32,520.00

Beneficios

Incremento en la seguridad durante la
comunicacion entre coordinaciones a traves de
red en la FES Aragon.

Mayor facilidad de comunicacion entre los
equipos de las VLANs

Ahorro en adquisicion de dispositivos de
almacenamiento, ya sean Opticos o
magnéticos.

Ahorro de tiempo para el envié de
documentos de un area a otra.

Tabla E Anélisis Costo-Beneficio

Como se puede observar en las tablas E y D el costo es muy pequefio para todos los
beneficios que nos brinda la VLAN en la FES Aragon.

A continuacion se muestran los diagramas para planear la instalacion de la VLAN en

la FES Aragon.
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3.7 Diagrama de P.E.R.T.

El diagrama de P.E.R.T. nos ayuda a conocer cual sera la ruta critica para realizar el

proyecto.

La tabla F muestra las actividades a seguir para la creacion de la VLAN en la FES
Aragén y el tiempo que toma el realizar cada una de ellas

Clave de la actividad Actividad VIENRO
(Horas)
A Cambiar hub 8 por un switch en el Centro Tecnol6gico 0.5
B Cambiar hub por un switch en los talleres de Sociales 0.5
C Crear VLAN en el Centro Tecnolégico 1
D Verificar la VLAN en el Centro Tecnolégico 0.5
E Crear VLAN en los talleres de Sociales 1
F Verificar la VLAN en los talleres de Sociales 2
G Crear VLANSs en el Centro de Computo 1
H Verificar las VLANS en el Centro de Cédmputo 3
| Crear VLAN en el CLE 1
J Verificar la VLAN en el CLE 0.5
K Crear VLAN en Postgrado 1
L Verificar la VLAN en Postgrado 0.5
M Crear VLAN en Servicios Escolares 1
N Verificar la VLAN en Servicios Escolares 0.5
N Crear VLANSs en el CAE 1
0] Verificar las VLANSs en el CAE 2
P Crear VLAN en Laboratorios de Eléctrica-Electronica 1
Q Verificar la VLAN en Laboratorios de Eléctrica-Electrénica 0.5
R Crear VLAN en Fundacion UNAM 1
S Verificar la VLAN en Fundacion UNAM 1
T Crear VLANS en la Biblioteca 1
U Verificar la VLANS en la Biblioteca 3
Vv Crear VLAN en Gobierno 4
W Verificar la VLAN en Gobierno 4
X Crear VLAN en el Centro de Extension Universitaria 1.5
Y Verificar VLAN en el Centro de Extensién Universitaria 0.5

Tabla F. Actividades a seguir para la creacion de la VLAN en la FES Aragon

Ahora colocaremos éstos datos en el diagrama de P.E.R.T.
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La figura 3.14 muestra el orden de las actividades a realizar para crear la VLAN, este diagrama muestra el tiempo que 2 personas
tardarian en hacer la VLAN en la FES Aragon.

Figura 3.14 Diagrama de PERT

En este esquema podemos observar la ruta a seguir para la creacion de la VLAN, asi como el tiempo que tardaremos en cada una
de las actividades a realizar y el tiempo total de toda la creacion de la VLAN, la cual es de 19 horas y media.
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3.8 Diagrama de Gantt

En este diagrama se muestran las actividades conforme a un calendario de tal forma
que podemos ver la duracién de cada actividad, asi como sus fechas de inicio y termino.

Consta de dos ejes, el horizontal y el vertical.

» En el eje horizontal colocaremos la escala de tiempo definido en los términos mas
apropiados para el trabajo, en este caso serén horas.

» En el eje vertical colocaremos las actividades que constituyen el trabajo a realizar.
A cada actividad se hace corresponder una linea horizontal cuya longitud es
proporcional a su duracion en horas.

Apoyandonos en al tabla D, podemos realizar nuestro diagrama de Gantt, mostrado
en la figura 3.15 este diagrama muestra el tiempo que 2 personas tardarian en hacer la
VLAN en la FES Aragon.

Tiempo 112 3 4 5 67 8 9 1011121314 15 16 17 183 19 20
Actividad

AN

AN

Dk,
Gkt

X
N D

D
Y
Do

= xEFLCHANDMoDo==Trme —IToMmMmoDooms

Figura 3.15 Diagrama de Gantt, donde la ruta critica ésta sombreada.
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3.9 Descripcion de las pruebas

Aqui se mostraran los pasos a seguir para asegurarnos de que las VLANS hayan sido
creadas de forma correcta.

Tal y como se habia mencionado, se deberd utilizar la instruccion ping en cada uno de
los equipos para verificar que se encuentren en su VLAN.

Haremos esto abriendo la consola de comandos de la siguiente forma: Inicio >
Ejecutar... > cmd. Tal y como se muestra en la figura 3.16.

Ejecutar ‘

- Escriba el nombre del programa, carpeta, documento o
E? recurso de Internet que desea gue Windows abra.

abrir: crmd Lv

[ Aceptar ][ Cancelar ][Examinar...

Figura 3.16 Instruccion para abrir la consola de comandos

Después de escribir cmd y de dar clic en aceptar se abre una ventana como en la
figura 3.17.

B E:\WINDOWS\system32\cmd.exe -|a ﬂ

E:=“Documents and Settings>

Figura 3.17 Consola de comandos
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Ahora utilizamos la instruccion “Ping”, para ello, debemos escribir la instruccion
seguida de la direccion IP de algun otro equipo ajeno a la VLAN tal y como se muestra en
la figura 3.18, esto para comprobar que los equipos que estan en alguna VLAN no puedan
comunicarse con equipos fuera de su respectiva VLAN.

B3 E:\WINDOWS\system32\cmd.exe ] ﬂ

E:\Documents and Settings>ping 173.248.16.45
Haciendo ping a 173.248.16.45 con 32 hytes de datos:

destino inaccesihle.
destino inaccesihle.
destino inaccesihle.
destino inaccesihle.

Estadisticas de ping para 173.248.16.45:
Paguetes: enviadoz = 4, recibidos = 8, perdidos = 4
(188 perdidos>.

[E:\Documents and Settings>

Figura 3.18 Instruccion Ping

Una vez mostrada ésta pantalla, sabemos que la computadora no puede tener
comunicacion con un equipo ajeno a su VLAN. Ahora utilizamos la instrucciéon para
comprobar que la computadora puede comunicarse con otros equipos de su misma VLAN.

v C:AWINDOWSsystem32icmd. exe

C:“\Documents and Settings\PC-35ADMOM}ping 132.248_221.61
Haciendo ping a 132.248.221.61 con 32 hytes de datos:

Respuesta desde 132.248.221.61: bytes=32 tiempo<{im TIL=128
Respuesta desde 132.248.221.61: bytes=32 tiempo<im TTL=128
Respuesta desde 132.248.221.61: bytes=32 tiempo<{im TIL=128
Respuesta desde 132.248.221.61: bytes=32 tiempo<{im TIL=128

Estadisticas de ping para 132.248.221.61:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
Bz perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms. Maximo = Bns, Media = Oms

G:~\Documents and Settings“\PC-35ADMON>_

Figura 3.19 Respuesta de otro equipo en la VLAN

Debemos hacer lo anterior en cada uno de los equipos que estén incluidos en alguna
VLAN, ya sea la VLAN de coordinaciones o la VLAN de estudiantes.

En caso de que fuera aprobada la creacion de la VLAN en la FES Aragdn, propongo que
se sigua el plan de mantenimiento que se mostrard en la seccion 3.10, el cual debera
realizarse cada 6 meses o antes si el encargado de la red en la FES Aragon lo solicita.
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3.10 Plan de mantenimiento

Es ésta seccion se mostrara la forma en la que se dard mantenimiento a la VLAN de
la FES Aragon.

3.10.1 Inventario.
En este paso se elabora un formato que indica las caracteristicas del hardware basico

de la red que compone la VLAN (switches, computadoras, tarjetas de red, IP’s de los
equipos).

La tabla G seria el formato para realizar el inventario.

Tabla G Inventario
Se entregara una copia de los datos al encargado de la red en la FES Aragon.
3.10.2 Chequeo de la red y reparacion.

En ésta rutina se procede a verificar que todos los equipos se mantengan en
comunicacién sélo con las computadoras de su VLAN; para ello se debera realizar el
procedimiento de la seccion 3.9.

En caso de que un equipo no tenga la comunicacién apropiada, se revisara el switch
siguiendo los pasos 1-3, 6 de la seccion 3.4.1, notificando los resultados al encargado de la
red en la FES Aragon.

El siguiente plan de capacitacion ha sido disefiado por si el encargado de la FES
Aragln quiere que se capacite al personal a su servicio.

3.11 Plan de capacitacion

Aqui se mostrara cuales seran los pasos a seguir para poder capacitar al personal de la
FES Aragdn que se encargard de mantener las VLANS del campus.

82



Capitulo 3: Propuesta de solucion

La tabla | muestra el plan de sesiones del curso de capacitacion.

PLAN DE SESIONES DEL CURSO

CURSO: Creacion y mantenimiento a VLANs
DURACION: 100 HORAS
HORARIO: 8:00 a 11:00 a.m.

OBJETIVOS DEL
CURSO:

Capacitar y preparar al educando para que conozca las normas, procedimientos, especificaciones y técnicas adecuadas para la
configuracion de swithces, y la creacion de VLANS.

REQUERIMIENTOS
HUMANOS:

1 Instructor
Alumnos

REQUERIMIENTOS
MATERIALES POR
ALUMNO

Equipo. Equipo de PC ( Pentium 11 400 Mhz, 64 Mb. de RAM, Disco duro 40 Gb., teclado y raton multimedia, unidad de CD 56k,
clu)

1 paquete de software basico (sistema operativo Windows 98, 2000, XP, Office 2000, antivirus), switches 10/100, cables rollover
bobina de cable UTP CAT 5, bolsa de 100 plugs RJ-45, bolsa de 100 Jacks RJ-45.

Mobiliario. Mesa de trabajo con cubierta de madera 1,20 X .70 Mts. Con multicontacto afiadido de 4 tomas, silla.

Herramientas: kit de herramientas para PC, 1 caja de discos 3% 1.44 mb, 5 CD’s, pinzas crinpar.

REQUERIMIENTOS
PARA EL GRUPO

Material didactico. Pizarron blanco, 1 caja de plumones varios colores, borrador, cafion, PC, prototipos de redes

Insumos 2 galones de alcohol izo propilico, 6 franelas

Herramientas. 1 Compresora de aire, 1 tester digital o de leds

Tabla | Plan de Sesiones del curso de capacitacion

Una vez que se han especificado los objetivos del curso y los requerimientos de éste, se mostrara en la tabla J cual es el temario del
curso, el costo de cada modulo fue obtenido basdndome en los precios que algunas instituciones han establecido para cursos similares.
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1. Introduccién a | Reconocery 20 Exposicién Pizarron, Cuestionario $ 3200.00 m.n.
las redes de area | diferenciar tipos prototipos
local de redes de redes
2. Creacion de Crear cables de 15 Exposiciény | PCy cafién, | Bobina de cable Tester, pinzas Cuestionarioy | $ 3400.00 m.n.
cables de red red en sus demostracion UTP, plugs RJ-45 crinpar practica

diferentes

configuraciones
3. Conexion de Reconocer la 20 Exposiciény | Pizarrén Equipos de PC Tester, kits para | Cuestionarioy | $6000.00 m.n.
equipos en red forma de demostracion Switch, Jacks herramietas  de | practica

conexién de los RJ.45 PC

equipos en una

red
4. Configuracién | Conocer los 20 Exposiciény | PCy Cafion | Equipos de PC, Cuestionario y $8000.00 m.n
de un switch comandos demostracion Switches, cable practica

basicos de un rollover

switch
5. Creacién de | Conocer los 15 Exposiciony | PCy Cafion | Equipos de PC, Cuestionarioy | $9600.00 m.n.
una VLAN pasos para crear demostracion Switches, cable practica

una VLAN rollover
6 Mantenimiento | Poder 15 Exposicion Pizarrén Equipos de PC, | 1 compresora de | Cuestionarioy | $6800..00.m.n
auna VLAN solucionar Switches aire, alcohol izo | practica

cualquier propilico.

problema que se
presente en una
VLAN

Tabla J. Temario del curso de capacitacion

El temario anterior se seguird para poder capacitar al personal de la FES Aragon gue le estara dando mantenimiento a las VLANS.
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3.12 Resumiendo

Teniendo la VLAN de coordinaciones se brindara seguridad a las comunicaciones
que se realicen entre las diferentes coordinaciones con el &rea de gobierno, ya que ninguna
otra computadora que no pertenezca a la VLAN de coordinaciones podra tener acceso a la
informacion que se maneje en ella. Se mejorara la comunicacion entre las coordinaciones
de cada area con el edificio de gobierno, ahorrando muchos reingresos innecesarios de
informacion.

Con la VLAN de estudiantes se podra realizar intercambio de informacion entre los
alumnos en las diferentes areas del plantel que prestan equipo de computo.

De igual forma se puede crear una VLAN para docentes, investigadores y otras
necesidades sin invertir mas recursos o con poca inversion.
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CONCLUSIONES

Gracias a que el mundo esta en continuo avance tecnologico existe una gran variedad
de modelos de seguridad informatica que dia con dia estan siendo mejorados. El objetivo de
estos modelos es brindar seguridad en todo flujo de informacion digital.

Uno de esos modelos de seguridad informatica fue expuesto en ésta tesis, las VLANS.
El conocer los diferentes tipos que existen de VLAN y las caracteristicas de cada una de
ellas me permitieron poder realizar mi tesis.

La experiencia que obtuve al realizar ésta tesis fue conocer como se disefia una
VLAN en una red grande (como lo es la red de la FES Aragdn) y cuales son los elementos
que intervienen en su planeacion.

Profesionalmente me permitié aplicar mis conocimientos sobre VLAN’s con el
objetivo de poder hacer una propuesta para crear un esquema de VLAN's en la FES Aragon
y asi realizar un intercambio de informacion de forma segura y mas facil entre las
diferentes coordinaciones de la FES Aragdn; asi también permitir que los alumnos puedan
intercambiar informacion entre las diferentes areas que prestan equipo de cémputo a los
estudiantes.

Durante el estudio de las areas en la FES Aragon me di cuenta que la hipotesis inicial
que manejé estaba equivocada, ya que los dispositivos de interconexion que existen en la
FES Aragon no son arcaicos sino todo lo contrario, son bastante actuales, y el motivo por
el cual no existe una VLAN en la FES Aragon para que permita una comunicacion en las
areas es porque nadie se habia interesado en hacerla.

El conocer los diferentes tipos de VLANS que existen y las caracteristicas que poseen
cada uno de ellas nos muestran que es una herramienta muy versatil y econémica, por lo
que debe ser tomada en cuenta por todos aquellos Ingenieros que pretendan implementar un
sistema de seguridad en una empresa o alguna institucién. Ya que como se mostro en ésta
tesis, el implementar un esquema de VLANS en la escuela mejoraria el desempefio en las
diferentes reas del campus, conservando la integridad de la informacion.
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GLOSARIO

Ancho de banda La anchura, medida en hercios, es la diferencia entre la frecuencia mas
alta y la diferencia mas baja de una sefial. También es la medida de la capacidad para
transportar informacién de una linea o una red.

AppleTalk Un conjunto de protocolos desarrollados por Apple Computer, Inc.

Bit Es la unidad minima de informacion.

Byte Un grupo de 8 bits.

Backplane Es una placa de circuito integrado que implementa un mecanismo de
intercomunicacion de muy alta velocidad. Sobre ésta placa es posible insertar otras placas,
los médulos o celdas. Por lo tanto, el backplane es la "columna vertebral” de los
dispositivos.

Broadcasting Transmision de un mensaje a todos los nodos de una red.

Cabecera Se refiere a los datos situados al principio de un paguete que va a ser
almacenado o transmitido, ésta cabecera contiene informacion necesaria para el correcto

tratamiento del paquete.

Cable Rollover Se utiliza para conectar un router o un switch a la PC puede tener hasta
7.5 mts. y utiliza una interfaz serial.

Canal Un camino de comunicacion.

Cascadear Conectar dispositivos a través de los puerto de cada uno, formando una
estructura de arbol.

Clase La union de direcciones para formar un tipo.
Clasificacion de direcciones Un mecanismo en el cual el espacio de direcciones IP es
dividido en 5 clases: A, B, C, D y E. Cada clase ocupa una parte del espacio completo de

direcciones.

Colisién El evento que ocurre cuando dos transmisores envian al mismo tiempo sobre un
canal disefiado para s6lo una transmision a la vez; los datos se perderan.

Control de acceso Manejo que determina que dispositivo tiene el control en un enlace.
Control de error La deteccién y manejo de errores en la transmisién de datos.

Corriente de bits El numero de bits trasmitidos por segundo.
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Datagrama Una independiente unidad de datos.

Decripcion Recuperacion del mensaje original de los datos encriptados.
Desborde Saturacion de una red con un mensaje

Dialogo Un intercambio de informacion entre 2 dispositivos que estdn comunicandose.
Dispositivo de conexion Una herramienta que conecta computadoras o redes.
Emisor La fuente de un mensaje.

Encripcion Convertir el mensaje a una forma ilegible a menos que sea decriptado.
Entrega El envio fisico de paquetes.

Estandar Una base o modelo el cual todos han aceptado.

Frame Un grupo de bits que representan un block de datos.

Host Una estacion o nodo dentro de una red.

Interfaz El limite entre dos partes de un equipo, también se refiere a partes mecanicas,
eléctricas y caracteristicas funcionales de una conexion.

International Organization of Standardization (ISO) Es una organizacion mundial que
define y desarrolla estdndares de diferentes temas.

Internetworking Conectar varias redes para que estén juntas, a través de dispositivos de
interconexion, tales como routers.

Local Area Network (LAN) Una red que conecta dispositivos dentro de un edificio, o
varios edificios en un area cercana.

Mensaje Datos enviados de una fuente a un destino.

Modelo Cliente-Servidor Es un modelo de interaccion entre dos programas de aplicacion,
en el cual un programa (cliente) requiere los servicios de otro programa (servidor).

Multiplexar EI proceso de combinar sefiales de multiples fuentes para transmitirlas a
través de un solo enlace de datos.

Nodo Punto de interseccidn o unién de varios elementos que confluyen en el mismo lugar.
Ejemplo: En una red de ordenadores cada una de las maquinas es un nodo, y si la red es
Internet, cada servidor constituye también un nodo.

Octeto 8 bits
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Paquete Un paquete de datos es la unidad fundamental de transporte de informacién en
todas las redes de computadoras.

Program Evaluaation and Review Technique véase Técnica de valoracion y revision de
programas.

Proceso Programa en ejecucion.
Puente Un dispositivo de red que opera en las dos primeras capas del modelo OSI.

Puerto Es una forma genérica de denominar a una interfaz por la cual diferentes tipos de
datos pueden ser enviados y recibidos.

Receptor El punto que es el objetivo en una transmision.

Red Un sistema compuesto de nodos conectados para compartir datos, hardware y
software

Repetidor Un dispositivo que extiende la distancia de la red, regenerando una sefial para
que la distancia que pueda viajar ésta sea mayor.

Routeo Es el proceso realizado por un router, dar el siguiente salto para un data grama.

Ruido Sefales eléctricas que pueden ser atrapadas por el medio de transmision y resultar
en distorsion o degradacion de los datos.

Segmentacién La division de un mensaje en maltiples paquetes.

Sintaxis La estructura o formato de los datos, estableciendo el orden en el cual éstos deben
ser presentados.

Subnet Una parte de una red.

Subneteo Dividir una red en partes mas pequefias.

Técnica de valoracion y revision de programas (P.E.R.T.) Sistema desarrollado por el
Departamento de Marina de los Estados Unidos Americanos en fabricacién con la lockhead
y con la Booz para aplicarlo en la realizacion del proyectil polaris.

Terminador Pequefio aparato electronico basado en resistencias eléctricas, usado en redes
de cable coaxial para terminar la cadena de computadoras conectadas de forma abierta
(bus).

Transmision Control Protocol/Internetworking Protocol (TCP/IP) Un conjunto de

protocolos de comunicaciones que define el intercambio de informacién y las transmisiones
a través de la red.
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