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Introduccion

Introduccion

La necesidad de administrar la diversidad de dispositivos en una red ha sido el
principal motor que ha impulsado la busqueda y disefio de herramientas con la
finalidad de lograr una optimizacion de los recursos dispuestos en una red.

Debido a la gran cantidad de recursos econémicos y por supuesto de recursos
humanos utilizados en la implantacion de una red, y mas cuando una determinada
red ya implantada es concebiblemente grande, se requiere de estrategias eficientes
para su control.

Es casi inconcebible la ausencia de un mecanismo de administracion para un
sistema de comunicacion de datos medianamente pequefio y mas aliin cuando este
sistema es demasiado grande como para ser visualizado en su conjunto en la
mente de un solo individuo.

Aunque OSI hizo lo propio, disefiando un mecanismo de administracion de redes,
éste no es compatible con la torre de protocolos TCP/IP, como se verd en el
contenido de este trabajo, no obstante, existen algunas recomendaciones utiles
dispersas, que utilizan los expertos en redes de datos.

A diferencia del estdndar OSI, la “Comunidad Internet”, deja en manos de los
administradores de red, las etapas de: andlisis, planeacion, disefio e implantacion
de la red. Esto reduce al modelo propuesto por la “Comunidad Internet”, a una
entidad administradora, un agente, una base de datos MIB y un protocolo de
comunicacion SNMP.

Las etapas de: analisis, planeacion, disefio e implantacion de la red, son llevadas a
cabo mediante el uso del concepto de “Buenas Practicas”. Las cuales son un
conjunto de técnicas, utilizadas para disefiar, optimizar 6 expandir una red.

De esta forma el modelo de la “Comunidad Internet”, se vuelve bastante sencillo
en comparacion con el modelo administrativo propuesto por OSIL.

En el modelo de administracion de la “Comunidad Internet”, se hace un énfasis en
la base de datos MIB, pues esta contiene toda la informacion correspondiente al
nodo administrado. Esta informacion es accedida, consultada y modificada por un
agente SNMP, a través de mensajes SNMP, los cuales son enviados por la entidad
administradora de red.
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Esto es posible llevarlo a cabo, una vez implantada la red, segin el concepto de
“Buenas Practicas” en la etapa de analisis de dicho concepto.

Para llevar a cabo una buena implantacion de una red, se requerirdn algunas
herramientas y estandares propios de las redes, como por ejemplo: el concepto de
cableado estructurado, algun software que permita enviar mensajes SNMP,
técnicas de direccionamiento IP, etc.

Una vez que se cuente con el conocimiento y manejo de herramientas y técnicas
correspondientes a la administracion de redes, se debe proceder al andlisis de
algin caso en particular. Un ejemplo de esto, es el caso de la optimizacion de la
red del CAE504.

Lo primero que se tiene que hacer segun la filosofia de las “Buenas Practicas”, es
el analisis de las necesidades del CAE504, posteriormente se analizara la red, para
ver si se estan consiguiendo cubrir dichas necesidades, de no ser asi, se procedera
a hacer una propuesta en la cual se justificara cada recomendacion que se pretenda
llevar a cabo para dicho centro de apoyo extracurricular.

Las recomendaciones mas importantes serdn expuestas en este trabajo y mas aln,
estas recomendaciones seran enriquecidas con herramientas y estandares para
lograr proponer una forma de administrar las redes de manera eficiente.

A continuacion se hard una breve descripcion del contenido de los capitulos:

El capitulo 1 lleva por nombre Evolucion de la Administracion de Redes, donde su
proposito es dar un panorama general de los primeros intentos por satisfacer la
necesidad de administrar una red.

El capitulo 2 se titula Administracion de redes segun la estructura OSI, éste
describe de manera general los modulos de los cuales consta la administracion de
sistemas, nombre dado a la administracion de redes por parte de OSL

El capitulo 3 trata la Administracion de redes segun la comunidad Internet, como
el titulo lo menciona, la comunidad de Internet ha propuesto un mecanismo de
administracion basado en un protocolo denominado SNMP y un agente residido
en un nodo administrado, asi como una base de datos denominada MIB.

El capitulo 4 se llama Introduccion a las Buenas Prdcticas. El uso de las buenas
practicas hace referencia a las recomendaciones de expertos en el ramo de la
administracion de redes.

II
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El capitulo 5 se titula La MIB. Base de Informacion de Administracion. En este
capitulo se aborda la forma en que se encuentra ordenada la informacién de un
determinado dispositivo.

El capitulo 6 se llama Introduccion a SNMPvI. En este capitulo se intenta dar una
referencia a cerca de como funciona el protocolo de administracion SNMP y sus
operaciones de administracion.

El capitulo 7 es titulado Introduccion a SNMPv2, en este capitulo se habla de las
innovaciones de SNMPv1 para el surgimiento de SNMPv3.

El capitulo 8 se titula Introduccion a SNMPv3, en este capitulo se introduce a la
ultima version de SNMP, donde se observan las mejoras en el moédulo de
seguridad.

El capitulo 9 lleva por titulo Introduccion al cableado estructurado. Este capitulo
aborda las partes constitutivas del estandar del cableado estructurado con la
finalidad de implantar un cableado eficiente para una red de datos.

El capitulo 10 es titulado direccionamiento IP. Esta herramienta es muy util a la
hora de llevar a cabo el direccionamiento 16gico de una red, es por ello que se
debe ser cuidadoso en el momento de seleccionar las clases de direcciones IP, las
cuales son tratadas en este capitulo.

El capitulo 11 se titula Introduccion a MG — SOFT, en este capitulo se da, de
manera general una vision a cerca de la herramienta de software, que se utilizara
en este trabajo, para llevar a cabo el monitoreo de la red. No obstante, la tarea de
monitoreo se puede llevar a cabo con cualquier otro software semejante.

El capitulo 12 lleva por nombre: Andlisis de la red del CAE504, en este capitulo
se analiza la configuracion de los equipos de interconexion, asi como, la eficiencia
de la red en cuestion.

Se registran los inventarios tanto de hardware como de direcciones IP y se lleva a
cabo una revision de las necesidades del CAES04, para ver si el disefio de la red
actual, cubre dichas necesidades.

El capitulo 13 es titulado Propuestas Para la Implantacion De Mecanismos De
Administracion Para la Red Del CAE504, en este capitulo se llevan a cabo una
serie de recomendaciones divididas en dos propuestas, para la optimizacion del
CAES504 basadas en lo revisado en este trabajo.

III
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Por tultimo, al final de la obra se incluye: un glosario con los términos utilizados
en cada capitulo y las conclusiones. También se hace mencion de las referencias
consultadas, tanto de referencias bibliograficas como en linea (Internet).
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Evolucidon de la administracion de redes

Capitulo 1
Evolucion De La Administracion De Redes

1.1 Introduccion:

La administracion de redes se ha convertido en un foco de atencion critico, debido
a la gran diversidad de dispositivos que pueden incorporarse a una red, estos
dispositivos suelen ser de distintos fabricantes e incluso utilizar distintos
protocolos de comunicacion para llevar a cabo sus funciones.

Es por ello que se requiere de una entidad administradora de dichos dispositivos.
El modelo Cliente — Servidor con una gran cantidad de estaciones de trabajo
necesita de la administracion de redes para manejar y controlar las redes, clientes
y las distintas tecnologias de interconexion que puedan existir entre éstos.

La administracion de redes es un conjunto de técnicas con el propdsito de
mantener una red operativa, eficiente, segura, constantemente monitoreada y con
una planeacion adecuada y propiamente documentada.

La administracion de las redes, se vuelve mas importante y dificil, si se considera
que las redes actuales comprendan lo siguiente:

e Mezclas de diversas sefales, como voz, datos, imagen y graficas.

e Interconexion de varios tipos de redes, como WAN, LAN y MAN.

e El uso de multiples medios de comunicacién, como par trenzado, cable
coaxial, fibra dptica, sefales de satélite, infrarrojo, microondas, etc.

e Diversos protocolos de comunicacion, incluyendo TCP/IP, NetBeui, etc.

e El empleo de muchos sistemas operativos, como Netware, Windows, UNIX,
etc.

e Diversas arquitecturas de red, incluyendo Ethernet 10 base T, Fast Ethernet,
Token Ring, etc.

Debido a estos puntos, la administracion de redes hoy en dia es muy diferente a
como se llevaba a cabo en la época de las computadoras multiacceso. La
administracion de redes moderna cuenta con un ciclo administrativo como lo
muestra la figura 1.1.
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DEFINIE POLITICAS
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Figura 1.1 Ciclo de la administracion

El ciclo de la administracion mostrado en la figura 1.1 se compone de cuatro
etapas cuando la red ha sido implantada.

La etapa de analisis se refiere a la toma de decisiones con base a las estadisticas
obtenidas previamente en el monitoreo.

En la etapa de definicion de politicas se lleva a cabo la planeacion y la
implantacion de las mejoras a la red analizada.

La etapa de redisefio de administracion, es la etapa donde después de haber hecho
las mejoras se implanta un mejor mecanismo de administracion. Este nuevo
mecanismo debe de cubrir las expansiones 6 modificaciones hechas a la red.

La ultima etapa es la de monitoreo, debido a que esta etapa es la que nos provee
de las estadisticas necesarias que serdn utilizadas para su analisis posterior.
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1.2 Evolucion de 1a administracion de redes:

Las redes de telecomunicaciones dentro del &mbito informético han evolucionado
a partir de la necesidad de compartir informacién y procesos con usuarios
remotos.

En una primera fase se desarrollaron las grandes computadoras multiacceso, desde
luego éstas eran dificiles de utilizar y tenian un costo muy elevado.

Estas primeras computadoras multiacceso tenian un uso local y eran operadas por
una Unica persona o interfase como se muestra en la figura 1.2

Operador

Computadora Muliacceso

Equipos Terminales <

Figura 1.2 Sistema constituido por un unico ordenador multiacceso

En la figura 1.2, se observa la conexién de equipos terminales los cuales se
conectan a una gran computadora central multiacceso, esta gran computadora se
encarga de proveer cualquier servicio que alguna de sus computadoras
subordinadas solicitasen.

Cabe destacar que esta computadora multiacceso, asi como sus nodos terminales
eran homogéneas, de tal forma que la tecnologia para la construccién de la del
sistema multiusuario era desarrollada por una marca en particular, haciendo
imposible poder incorporar elementos de otros fabricantes a dicho sistema, por
ello las técnicas de administracion eran de tipo propietario, es decir, las
recomendaciones a seguir para la administracion eran proporcionadas por el
fabricante de los equipos.
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Mas adelante el uso de las redes de telecomunicaciones permitio el acceso remoto
de equipos terminales a las grandes computadoras multiacceso. Las redes de
tecnologia conmutada y el uso de moédems eran mas baratos que el hecho de
adquirir varias computadoras multiacceso.

Esto derivo en el acceso remoto, es decir, por primera vez se podia acceder a una
computadora multiacceso de manera remota, utilizando modems y redes de
telecomunicaciones (RTC) como se muestra en la figura 1.3.

Comptadora
Iultiacceso

Figura 1.3 Sistema constituido por una tnica computadora multiacceso conectada a través
de modem a un equipo remoto.

La administracién del sistema multiusuario seguia siendo de tipo centralizado y
basada en métodos del fabricante de la computadora multiacceso, aunque esta
administracion ya no cubria a la red de telecomunicaciones, al equipo remoto y su
moddem, pues estos elementos de la red ya eran de tipo externo.

A medida que el progreso tecnoldgico abarataba los costos de la introduccion de
computadoras multiacceso en las empresas, los sistemas multiusuarios pasaron de
tener configuraciones centralizadas a configuraciones de tipo distribuido con
diversas computadoras multiacceso, y por consecuencia la administracion de estos
sistemas comenz6 a pasar de modelos centralizados a modelos distribuidos 6
jerarquicamente distribuidos en funcion del rango de las computadoras
multiacceso del sistema distribuido.

Mas adelante con el empleo masivo las computadoras personales del tipo PC en
las grandes corporaciones se desarrollaron redes locales en conexiones con redes

-4 -
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de area extendida para poder cubrir las distancias correspondientes a campus o
ciudades.

Esto dio origen a la proliferacion de fabricantes, los cuales desarrollaron
terminales y dispositivos de interconexion derivando de esto, las redes
heterogéneas.

Las nuevas redes heterogéneas exigian una administracion demasiado complicada.
Es por ello que a partir de ese momento, resulta evidente la necesidad de disenar
mecanismos de estandarizacion para poder administrar la creciente complejidad
de los sistemas de redes.

De esta forma surgieron las redes de area loca LANs (Local Area Network), las
cuales generalmente son de tipo heterogéneo y debido a esto se concibieron dos
modelos de aplicaciones para tratar su administracion:

1.2.1- Modelo Cliente — Servidor:

Este modelo consiste en la manera de describir la forma de trabajo de los
procesos que ejecutan las computadoras .

El cliente: Es un programa que reside en una computadora, el cual ejecuta los
procesos que piden informacidn, recursos y servicios a un programa llamado
servidor, al cual esta unido. Esta conducta convierte al cliente en un
consumidor de servicios.

El programa cliente:

e Contacta con el programa servidor.
e Da formato a la peticion de informacion.

El Servidor: Es un programa que reside en una computadora que ofrece
algin tipo de servicio solicitado mediante un mensaje de un programa llamado
cliente. Esto convierte al programa servidor en un proveedor de servicios.

! Comer, Douglas E. Interworkings whit TCP/IP — Volume I: Principles, Protocols, and
Architecture. Tercera edicion, Prentice-Hall, 1995.




Evolucidon de la administracion de redes

El programa servidor:

e Recibe la peticion y la procesa.
e Responde enviando la peticion al cliente.

Los programas servidores pueden estar instalados en sistemas operativos
diferentes como Windows NT, Windows XP, Unix, etc.

La mayor parte de las operaciones que se realizan en Internet tienen como
base el modelo Cliente — Servidor.

Asi el programa cliente y el programa servidor interactan por medio de
mensajes que no son otra cosa que solicitudes de servicios y respuestas a los

mismos.

La figura 1.4 muestra el modelo Cliente — Servidor

Solictad

Figura 1.4 Modelo Cliente — Servidor

Cliente

Eespuesta

1.2.2.- Modelo per — to — per:

Este modelo propone que no existan roles fijos entre un cliente y un servidor,
es decir, cualquier computadora puede ser cliente o servidor en un
determinado momento. Un ejemplo cléasico de este modelo se da en las redes
de Microsoft utilizando el protocolo NetBeui con la estructura de “Grupo de
trabajo”, donde no esta definido un administrador propiamente.

Debido a que en este trabajo nos avocaremos al modelo Cliente — Servidor, no
profundizaremos mas en el modelo per to per.

La evolucion de las redes de computadora homogéneas, en donde habia una gran
computadora central hacia el tipo de redes LAN heterogéneas fue gradual. La
transformacion al ambiente de redes LAN se vuelve complicado debido a la gran
diversidad de aplicaciones y protocolos de diferentes estandares y fabricantes. Sin
embargo las limitaciones de la tecnologia, protocolos y topologias imponen
restricciones a cerca del nimero de computadoras que se pueden conectar a una
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LAN. Por este motivo la forma de conexion a una red, los distintos dispositivos
que forman parte de una red y sobre todo su administracion se vuelven de vital
importancia para el buen funcionamiento y aprovechamiento de los distintos
recursos de una red.

1.3 Comun denominador entre la administracion de empresas y la
administracion de redes.

Existen diversos puntos de vista sobre la definicion de administracion de redes
(Network Magnament). Aplicando la definicion de administracion de negocios en
el area de las redes de comunicacion de datos, podemos ver que la administracion
de redes involucra los siguiente: Planeacion, Organizacion, Monitoreo,
contabilidad y control de actividades y recursos. Sin embargo, las estructuras de
administracion del modelo de referencia OSI (Open Systems Interconnection) y el
modelo de la “Comunidad Internet”, se enfocan primordialmente en el monitoreo
y el control de actividades y recursos. Los otros dos aspectos: Planeacion y
organizacion, no estan contemplados en las dos estructuras mencionadas.

La planeacion y la organizacion en las redes de comunicaciones de datos son los
puntos medulares de la administracion de redes, ya que pueden llegar a consumir
en buena medida muchos de los recursos humanos y econdmicos de una empresa.
Es por esto que si las redes no siguen una metodologia de planeacién y
organizacion no sirve de nada la informacion obtenida en el monitoreo, la
contabilidad y el control de actividades.

1.4 Objetivos de la administracion de redes

1.4.1 Alta disponibilidad de la red:

Se refiere a la capacidad de proveer eficiencia operacional, reduciendo los
tiempos de espera de la red y proveyendo de tiempos de respuesta aceptables.
Los problemas que pueda presentar una red deben ser rapidamente detectados y
corregidos para evitar cualquier tipo de costo adicional.

1.4.2 Reduccion de costos operacionales de la red:
Este es un objetivo primario cuando se habla de administracion de redes. Como

las tecnologias cambian rapidamente es deseable la administracion de sistemas
heterogéneos y de multiples protocolos.
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1.4.3 Reduccion de cuellos de botella en la red:

El andlisis de los datos supervisados puede revelar problemas como una
excesiva demanda de determinados recursos que ocasiona cuellos de botella.

Las causas pueden ser:

e Los recursos no son suficientes y se requieren componentes adicionales o
actualizados.

e Los recursos no estan compartiendo las cargas de trabajo uniformemente y
tienen que equilibrarse.

e Un recurso esta funcionando mal y debe sustituirse.

e Un programa esta acaparando un recurso en particular; esto puede hacer
necesario sustituirlo por otro programa, agregar o actualizar recursos, o
ejecutar el programa en periodos de baja demanda.

1.4.4 Incrementar la flexibilidad de operacion e integracion:

Debido a que la velocidad de cambio de las tecnologias es mayor a la de los
requerimientos y necesidades, debe ser posible absorber nuevas tecnologias a
un costo minimo y adicionar nuevo equipo sin mucha dificultad. Ademas debe
permitir lograr una facil migracion de un software de administracion de redes a
otra version.

1.4.5 Alta eficiencia:

A veces se debe incrementar la eficiencia de una red en detrimento de algun
otro objetivo de la administracion de redes. Estas decisiones se toman de
acuerdo a criterios tales como la utilizacidon, costo operacional, costo de
migracion y flexibilidad de los distintos componentes de la red en cuestion.

1.4.6 Facilidad de uso:

Cuando se habla de facilidad de uso, se hace referencia a las interfases de
usuario, donde éstas juegan un papel muy importante en el éxito del producto.
El uso de aplicaciones de administracion de redes no deben ser complicadas ni
requerir demasiada especializacion por parte del administrador.
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1.4.7 Seguridad:

Este rubro es de suma importancia para el administrador ya que ¢l es el encargado
de proporcionar los mecanismos de seguridad, pues la informacion es un activo
muy importante para cualquier empresa como por ejemplo informacion financiera.

1.5 Intentos para administrar las redes.

Con la mira de proveer soluciones a los objetivos de la administracion de redes,
surgieron distintos organismos de estandarizacion que trataron de solucionar el
problema de la administracion de redes heterogéneas como el equipo de
ingenieros de Internet IEFT (Internet Engineering task force) que definio el
protocolo simple de administracion de redes SNMP (Simple Network Magnament
Protocol) sobre el cual versa este trabajo.

Pero este protocolo no sirve de mucho sin otros elementos como un agente que
reside en un nodo administrado, la base de datos denominada MIB, la cual tiene
toda la informacion propia del dispositivo administrado, asi como, una entidad
administradora de red, que se encarga de monitorear y ajustar los mecanismos
necesarios para administrar los distintos dispositivos que se pueden encontrar en
una red.

La entidad administradora funciona de la siguiente manera: manda un mensaje
SNMP, el cual es interpretado por el agente en cuestion, dependiendo del tipo de
mensaje, se lleva a cabo un ajuste en el nodo administrado.

Dentro de este sistema también puede suceder algun evento inesperado, para el
cual el agente esta obligado a reportar a la entidad administradora de red.

El esquema que propuso OSI, es mucho mas robusto debido a que no s6lo cuanta
con un protocolo de comunicacion denominado CMIP, sino que a diferencia de la
propuesta de la “Comunidad Internet”, propuso de igual forma mecanismos para
la organizacion, comunicacion y control de informacion de la red. Todo esto fue
dividido en los modelos funcionales siguientes:

e Modelo de organizacion.
e Modelo de comunicacidén
e Modelo de informacidn.
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Como se puede observar la “Comunidad Internet”, s6lo hace hincapi¢ en la
comunicacion de la entidad administradora de red y el nodo administrado;
mientras que la estructura propuesta por OSI, cubre mas aspectos de la
administracion, haciendo este modelo mucho mas robusto, pero a su vez muy
dificil de implantar.

Debido a esta complejidad, la tendencia es utilizar la filosofia de administracion
propuesta por la “Comunidad Internet”, por su sencillez de implantacion, desde
luego, la parte de organizacion e implantacion es responsabilidad del
administrador de la red.

En este trabajo nos avocaremos al modelo propuesto por la “Comunidad Internet”
debido a que es el mas utilizado junto con el protocolo de administracion SNMP.
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Capitulo 2
Administracion De Sistemas

2.1 Introduccion

Como se coment6 en el capitulo 1, a medida que las redes de computadora fueron
haciéndose mas grandes y complejas, fue necesario de igual forma disefiar
mecanismos para la administracion de las mismas.

Uno de los organismos que puso manos a la obra en esta empresa fue OSI, quién
disefi6 lo que ellos denominaron la “Administracion de sistemas”. Es importante
hacerle notar al lector que en este capitulo s6lo se dard una resena de la estructura
de administracion segin OSI debido a que en la practica se usa el modelo de la
“Comunidad Internet”.

Cuando se requiere ensefiar los procesos de comunicacion entre dos dispositivos
en una red, se recomienda utilizar el modelo de referencia OSI con sus siete capas,
para tener una mejor comprension al estudiar el conjunto de protocolos TCP/IP
junto con sus procesos de comunicacion en la red, los cuales son en realidad
utilizados en estos momentos en Internet. De igual forma, el modelo de
administracion de redes segun OSI, se recomienda revisar debido a que guarda
ciertas similitudes con el modelo propuesto por la “Comunidad Internet”, el cual
es el mas utilizado en estos momentos.

Las similitudes mas importantes son:
e Ambos modelos tienen un protocolo de comunicacion.
e Ambos modelos utilizan agentes en los nodos administrados.

e Ambos modelos tienen una base de datos denominada MIB.

No obstante, si el lector esta interesado en leer mas acerca del modelo de
administracion segin OSI se le sugiere la serie de recomendaciones X.700.
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2.2 Modelos administrativos de redes

A medida que las redes de computadoras se fueron haciendo mds grandes y
complejas, las necesidades de administraciéon fueron cobrando una gran
importancia, esto orilld a que surgieran diferentes propuestas con la finalidad de
llevar a cabo la administracion de redes.

En la década de los ochentas, la organizacion de estandarizacion OSI, propuso un
esquema para la administracion de redes llamado “Administracion de sistemas”, el
cual consta de cinco modelos, una base de datos para estructurar la informacion,
denominada MIB y una guia para la definicion de los objetos administrados.

Por otra parte en la década de los noventas surgié otra organizacion llamada
“Comunidad Internet”. Esta organizacion propuso otro esquema administrativo el
cual esta basado en el protocolo SNMP, dejando la parte de planeacion,
organizacion, andlisis e implantacion a un concepto denominado “Buenas
Practicas”, ¢l cual no es propiamente un estandar, si no, recomendaciones
sugeridas por expertos en la materia.

La figura 2.1 muestra un esquema, en donde su raiz: la evolucion de la
administracion de redes, deriva en dos formas de llevar a cabo la labor de
administrar redes de computadora:

- Laestructura OSI con sus caracteristicas.
- Laestructura de la “Comunidad Internet” con su propia filosofia.

Como ya se menciond, en este capitulo se hablara de la administracion de
sistemas segun OSI. En la figura 2.1 se muestra dicha estructura a través de un
cuadro sinoptico que ilustra las partes esenciales de estd distribucion de
administracion.
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Figura 2.1. Formas de administracion de redes
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A continuacion se dara una breve resefia de la administracion segun la estructura
OS], dejando en claro que este trabajo se basara en la filosofia de la “Comunidad
Internet”.

2.3 Administracion de sistemas segun OSI

El fundamento del sistema de administracion OSI, es la base de datos MIB
(Magnament Information Base), que contiene informacion relativa a los recursos y
elementos que deben ser administrados. La estructura de administracion de
informacion SMI (Structure Management Information) identifica los nodos, y
dentro de estos nodos se encuentra el nodo MIB. En esta base de datos se
representan y nombran los grupos de objetos que componen el nodo administrado.

Cada recurso que se monitorea por el sistema de administracion OSI se representa
por un objeto administrado como por ejemplo: conmutadores, PCs, programas,
etc.

En este caso de administracion, la complejidad de la administracion se traslada al
agente (éste reside en un dispositivo administrado). Los protocolos de
administracion permiten realizar funciones mas complejas dado que el modelo de
administracion también es complejo.

Este sistema de administracion permite hablar de diversos modelos de
administracion de sistemas, los cuales se describen a continuacién:

2.3.1 Modelo funcional

El modelo funcional describe las cinco areas en las que tradicionalmente se ha
dividido la administracion de red: administracion de fallos, administracion de
configuracion, administracion de presentacion, administracion de contabilidad y
administracion de seguridad.

El sistema de administraciéon basado en OSI define una serie de niveles con
interfaces de administracion que interactuan con la base de datos MIB. El nivel de
aplicacion interactlia, a su vez, con otros procesos de administracion mediante el
protocolo de informacion de administracion comin CMIP (Common Management
Information Protocol) como lo muestra la figura 2.2.
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Figura 2.2 Marco de administracion segiin OSI

Las areas funcionales de administracion especificas estdn constituidas a su vez
por diversas funciones especificas SMF (Funciones de administracion del sistema)
que realizan procesos de administracion interactuando con los diversos servicios.

2.3.2 Modelo de organizacion

El modelo de organizacion parte de una estructura de red dividida en dominios de
administraciéon. La division de dominios se realiza a partir de dos aspectos
principales:

e Politicas funcionales.
e Dominio geografico tecnoldgico.

La red se estructura en dominios administrativos, con la necesidad de establecer y
mantener cada una de las responsabilidades de cada dominio. Por otra parte el
sistema permite que dentro de un dominio, se pueda reasignar el papel de
administrador y agente.

2.3.3 Modelo de comunicaciones

El Protocolo CMIP se define en el estandar 9596 de OSI. Este protocolo ofrece un
mecanismo de trasporte en la forma de servicio de pregunta y respuesta para las
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capas del modelo OSI. La especificacion del protocolo describe de manera
precisa, el como se ejecutan los servicios individuales.

Una parte de la especificacion del protocolo CMIP es la definicion de la Abstract
Syntax Notation (ANS.1) para codificar y decodificar unidades de datos del
protocolo CMIP.

2.3.4 Caracteristicas principales del protocolo CMIP.

CMIP Requiere de una gran cantidad de memoria y capacidad de
procesamiento.

Se generan largas cabeceras en los mensajes del protocolo.

Las especificaciones son dificiles de realizar y tediosas de implantar en una
aplicacion.

La comunicacion con los agentes esta orientada a conexion.

La estructura de funcionamiento es distribuida.

Permite una jerarquia de sistemas de operacion.

El protocolo asegura que los mensajes lleguen a su destino.

El hecho de que se trate de una administracion conducida por eventos se traduce

en:

El agente notifica al administrador acerca de sucesos concernientes al
recurso administrado.

El agente es responsable de monitorizar los recursos.

Presenta la ventaja de que hay menos administracion de trafico.

Presenta la ventaja de tener agentes mas complejos.

Si se requiere saber mas se recomienda dar lectura al estandar 9596 de ISO donde
se describe de manera amplia el funcionamiento del protocolo CMIP.

2.3.5 Modelo de informacion

El modelo de informacion proporciona una representacion de los recursos
administrados. En el esquema de la figura 2.3 se muestra el proceso de obtencion
de la informacion de administracion del entorno de red.
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Figura 2.3 Esquema del proceso de administracion en un entorno local.

El objetivo consiste en modelar los aspectos de administracion de los recursos
reales, asi como definir una estructura para la informacién de administraciéon que
se trasmita entre sistemas.

Este modelado se estructura en funcion de unos objetos administrados (MO:
Managed Object) que se pueden definir como abstracciones de un recurso que
representa sus propiedades para el propodsito de administrar, por ejemplo un
equipo de interconexidn activo. Para el caso que nos ocupa, solo es necesario
definir los aspectos del recurso ttiles para su administraciéon. De la misma forma
no se define la relacion entre el recurso y su abstraccion como objeto
administrado, que suele ser definido por el fabricante.

2.3.6 Management Information Base (MIB)

Una MIB es un conjunto de definiciones de uno ¢ varios recursos formados por
clases de objetos administrados, acciones, notificaciones, atributos y sintaxis, etc.
Actualmente hay una gran variedad de MIBs definidas y normalizadas.

Una MIB no tiene por que ser auto contenida, ya que permite referenciar a otras
MIBs. La sintaxis de MIBs se basa en la notacion de guia para definicion de
objetos administrados GDMO (Guidelines for Definition of Managed Object).
Existe una serie de criterios para implantar una MIB, como el uso de herencias de
definiciones ya existentes y el establecer ligaduras de nombrado siempre que sea
posible.

Una MIB puede interpretarse como la extraccion de arbol de herencia y extraccion
de los posibles arboles de agregacion.

Una vez mostrada la complejidad de la administracion de redes segun OSI, se
hace necesario buscar algiin otro modelo de administracion mas sencillo para
llevar a cabo esta tarea, es por ello que en el siguiente capitulo se explicard como
llevar a cabo la administracion de redes segin la “Comunidad de Internet”.
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Capitulo 3
Administracion Segin “Comunidad Internet”

3.1 Introduccion

Como ya se mencion6 en el capitulo anterior, los modelos de administracion mas
importantes son la estructura de administracion de OSI y la filosofia de
administracion de la “Comunidad Internet”, en este capitulo nos dedicaremos a
revisar la ideologia de la administracion propuesta por la “Comunidad Internet”,
asi como los componentes que la integran, tales como: la entidad administradora
de red, el agente residido en el nodo administrado, la base de datos denominada
MIB, y el medio de comunicacion entre la entidad administradora de red y el
agente, es decir, el protocolo de comunicacion SNMP.

Este modelo de administracién propuesto por la “Comunidad Internet” es el mas
utilizado y popular en estos momentos debido a su sencillez, mientras que el
modelo de administracion propuesto por OSI, es demasiado robusto, complejo y
dificil de implantar en una red determinada, esto aunado a que la estructura de
administracion de OSI esta basada en el modelo de referencia OSI con las siete
capas que lo conforman, el cual no se usa en la practica, esto da como
consecuencia que los administradores de red no lo utilicen para administrar sus
redes.

No obstante, el modelo propuesto por la “Comunidad Internet”, el cual es
bastante simple como se vera en el contenido de este capitulo, se ha hecho
bastante popular en cuanto a la administracion de redes se refiere.

3.2 La Comunidad Internet

La “Comunidad Internet” (Internet Society, ISOC) es una asociacidn no
gubernamental y sin fines de lucro.

ISOC es la Unica organizacion dedicada exclusivamente al desarrollo mundial de
Internet, con la tarea especifica de concentrar sus esfuerzos y acciones en asuntos
particulares sobre Internet; fundada en 1991 por una gran parte de los arquitectos
pioneros encargados de su disefio. La ISOC tiene como objetivo principal ser un
centro de cooperacion y coordinacion global para el desarrollo de protocolos y
estandares compatibles para Internet.
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La “Comunidad Internet”, propuso un modelo de administracion de redes muy
sencillo, sin complicaciones basado en la torre de protocolos de TCP/IP, el cual
brinda una excelente herramienta para el funcionamiento del protocolo SNMP,
siendo éste el mas popular para la administracion de dispositivos de redes, no
obstante, el modelo de administraciéon propuesto por la “Comunidad Internet”
requiere de otros elementos para poder llevar a cabo su cometido, la figura 3.1
muestra la ubicacion de los elementos administrativos dentro de la filosofia de
administracion segln la “Comunidad Internet”, los cuales se listan a continuacion:

- Entidad administradora de red.
- Nodos administrados
e MIB y Agente.
- Protocolo de comunicaciéon SNMP.

La figura 3.1 muestra como a partir de la evolucion de la administracion de redes
se hizo necesario el disefio de algiin modelo para llevar a cabo la administracion
de redes. El modelo propuesto por la “Comunidad Internet”, tiene como base el
uso de las “Buenas Practicas”, de las cuales se hablara en el capitulo 4 y dentro de
lo que son las “Buenas Practicas”, justo en la etapa del andlisis, es donde entra el
modelo propuesto por la “Comunidad Internet”, con sus elementos como son: La
entidad administradora de red, el nodo administrado, la MIB, el agente SNMP y
el protocolo SNMP.
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Figura 3.1. Filosofia para la administracion de redes segiun la comunidad de Internet.

-20 -



Administracion de redes seglin la Comunidad Internet

3.3 Analogia de la administracion de redes
En este apartado se introducira al lector en las bases de la administracion de redes.

Para entender como funciona un sistema de administracion de redes, iniciaremos
con una analogia. Supongamos que una compaifiia tiene una oficina central y tres
sucursales, el director de la compaiiia esta en la oficina central y en cada sucursal
hay un jefe de sucursal. El director general solicita a cada jefe de sucursal un
informe del estado de la sucursal a su cargo, y en caso de necesitar algin ajuste, el
director se lo comunica al jefe de sucursal para que lo lleve a cabo. Es decir, el
director general se comunica con el jefe de sucursal para conocer el estado y los
ajustes que se deben aplicar en cada sucursal segin sea necesario. De manera
excepcional, el jefe de sucursal necesita enviarle una notificacion al director
general de que algo anormal ocurre en su sucursal.

La comunicacion entre director general y los jefes de sucursal, estd en un formato
normalizado y de acuerdo a un protocolo establecido. Asimismo, cada jefe de
sucursal tiene su propia base de datos, donde el formato de la base de datos es el
mismo en cada caso.

En administracion de redes el director general se llama entidad administradora
de red, el jefe de sucursal se llama agente, la base de datos de cada agente se
llama MIB y el protocolo para la comunicacion de informes se llama protocolo
de administracion, para este caso SNMP.

La figura 3.2 ilustra de manera andloga la administracion de redes con la
administracion de una determinada compaiia.

Entidad Estado
administradora  10pal
Oficina g2 e

Matriz

Agente A

Sucursal A Sucwrsal B Sucwrsal C

Agente B

=

Figura 3.2 Administracion de una compaiiia
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Como se puede observar en la figura 3.2, la analogia de la administracion de una
determinada compaifiia estd constituida de un administrador ¢ director, el cual se
encarga de revisar frecuentemente el estado de cada sucursal para que sus
operaciones sean realizadas de una manera correcta, no obstante, la comunicacion
del jefe de sucursal no estd condicionada exclusivamente a peticiones del
administrador, si no que si llega a suceder algin evento inesperado, el jefe de
sucursal es capaz de hacérselo saber al administrador de manera inmediata, de esta
forma no es necesario que el jefe de sucursal espere la peticion de un informe por
parte del administrador.

Es de suma importancia mencionar que la forma de comunicarse tanto del
administrador como del jefe de sucursal es bien conocida por ambas partes.

3.4 Arquitectura de la administracion de redes

La figura 3.3 muestra una red, la cual contiene los siguientes elementos
administrados por la entidad administradora de red: un grupo de PCs, Switch,
Router y un Access Point.

Entidad adaministra doaa -“N"\,
e el

% PC 2 e é)

Figura 3.3 Esquema de dispositivos administrables.

La figura 3.3 se puede llevar a un diagrama mas abstracto, pues se debe tener en
cuenta que la entidad administradora de red, es una aplicacion y no el hardware
asociado a ésta. En la figura 3.3, del mismo modo tanto las PCs y los dispositivos
de interconexion mostrados en la figura en cuestion tienen instalados agentes, que
como ya se menciono en el capitulo 1, es software que reside en cada dispositivo,
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de ahi podemos hacer una representacion de bloques de los elementos que
constituyen la estructura de administracion de red como lo muestra la figura 3.4.

Emntidad swlimindson-mbory
ale red

(meay
 MIB )
Switch

(e

Fomt e

Agente
 MIBs

P

Figura 3.4 Diagrama de agentes interactuando a través del protocolo SNMP con la entidad
de administracion de red.

Nota: La nomenclatura “A — P hace referencia al Access Point representado en la
figura 3.3 y la figura 3.4.

La figura 3.4 deja a un lado el hardware para mostrar el software de
administracion contenido dentro de cada dispositivo que compone la red de la
figura 3.3, donde se muestran los componentes principales de un sistema de
administracion de red.

3.4.1 Elementos principales de un sistema de administracion de
red, segun la “Comunidad Internet”.

o Entidad administradora de red.
o Dispositivos administrados
- Donde reside el agente.
- Donde reside la MIB.
e Protocolo de administracion

En la siguiente seccion se describe de manera general cada componente que forma
parte del sistema sugerido por la “Comunidad Internet”.
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3.4.1.1 Entidad administradora de red

Es una aplicacion con control humano que se ejecuta en una estacion centralizada
denominada centro de operaciones de la red NOC' (Network Operation Center).

Sus principales caracteristicas son:

e Se encarga de controlar la recoleccidon, procesamiento, analisis y
visualizacion de la informacion de administracion.

e Es donde se inician las acciones que controlan el comportamiento de la
red, y donde el administrador de la red interactia con los dispositivos de la
red

3.4.1.2 Dispositivos administrados:

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y
reside en una red administrada.

Los dispositivos administrados pueden ser routers, servidores de acceso, PCs,
switches, concentradores, impresoras, etc.

Dentro de cada dispositivo administrado existe un agente el cual se encarga de
recoger y almacenar informacion de administracion, la cual es puesta a
disposicion de la entidad administradora de red usando el protocolo SNMP.

3.4.1.2.1 Agentes

Un agente es un modulo de software de administracion de red que reside en un
dispositivo administrado.

Un agente posee un conocimiento local de informacién de administracion, la cual
es traducida a un formato compatible con el protocolo SNMP. Este agente
también se encarga de comunicarse con la entidad administradora de red y
actualizar la MIB.

! Miller, Mark A. Managing Internetworks Whit SNMP.
Segunda edicion, M&T Books, 1993.
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3.4.1.2.2 La MIB

Es una base de datos de informacion de administracion, ésta es una colecciéon de
informacion que esta organizada jerarquicamente.

Las MIB’s son accedidas usando un protocolo de administraciéon de red, como por
ejemplo, SNMP. En el capitulo cinco se hablara de ellas de manera mas extensa.

3.4.1.3 Protocolos de administracion:

Permite llevar a cabo el ejercicio de la comunicacion de la entidad administradora
y los agentes que residen en los dispositivos administrados.

e Permite al administrador comunicarse con el agente para conocer el estado
de los dispositivos (Permite consultar la MIB).

o Los agentes pueden informar al administrador de situaciones inesperadas
en los dispositivos administrados.

e El protocolo no controla por si mismo a los dispositivos administrados, si
no que proporciona una herramienta con la que el administrador de red
puede administrar la red.

Los dispositivos administrados son supervisados y controlados usando cuatro
comandos SNMP basicos: Lectura, escritura, notificacion y operaciones
transversales.

El comando de lectura es usado por una entidad administradora de red para
supervisar elementos de red.

La entidad administradora de red examina diferentes variables que son mantenidas
por los dispositivos administrados.

El comando de escritura es usado por una entidad administradora de red para
controlar elementos de red. La entidad administradora de red cambia los valores
de las variables almacenadas dentro de los dispositivos administrados.

El comando de notificacion es usado por los dispositivos administrados para
reportar eventos en forma asincronica a una entidad administradora de red.
Cuando cierto tipo de evento ocurre, un dispositivo administrado envia una
notificacion a la entidad administradora de red.

_05-



Administracion de redes seglin la Comunidad Internet

Las operaciones transversales son usadas por una entidad administradora de red,
para determinar qué variables soporta un dispositivo administrado y para recoger
secuencialmente informacion en tablas de variables, como por ejemplo, una tabla
de rutas.

Administrar la red hace referencia a:

e Supervisar la red.

o Comprobar la red.
e Sondear la red.

o Configurar la red.
e Analizar la red.

e Evaluar la red.

e Controlar la red

e Entre otras.

Existen varios protocolos de administracion que se pueden utilizar para este fin
como:

-  CMIT/SMOSE.
- SNMP.

- CMOT

- Etc.

Entre todos ellos destaca el protocolo SNMP, por varios motivos tales como: es de
facil implantacion, no requiere muchos recursos, es un protocolo abierto y es
facilmente extensible.

Por los motivos ya mencionados y considerando su sencillez de uso y
comprension, es el protocolo de administracion mas popular hasta el momento y
mas utilizado por la “Comunidad Internet” para llevar a cabo la administracion de
redes.

Como el objetivo que se persigue en este trabajo es la implantacion del protocolo
SNMP dentro de la administracion de redes segin la “Comunidad Internet”, los
componentes de esta filosofia de administracion de redes serdn ventilados en los
siguientes capitulos.
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Capitulo 4
Introduccion a Las Buenas Practicas

4.1 Introduccion

En este capitulo se abordara el uso de las “Buenas practicas” para llevar a cabo en
el caso de disefiar la red: un andlisis, disefio e implantacion de la misma. Para el
caso donde ya se cuente con una red, y solo se requiere, ya sea optimizarla o
expandirla, s6lo parte de las “Buenas practicas™ seran implantadas.

Se dara una resefia de los métodos mas utilizados en el ambito de la
administracion de redes, ya sea en el area de rendimiento, disefio & procesos,
donde se tocaran aspectos como el mapa de red, la topologia, los equipos de
interconexion, tiempo de procesado, etc.

El impacto de expansion de la red, debe ser reducido al minimo, es por ello que
los niveles de confianza se vuelven estratégicos.

En la obtencion de resultados, asi como el analisis de los mismos, suele cobrar
importancia en el redisefio de la red con la finalidad de lograr la optimizacion de
la red en favor de las necesidades requeridas por la empresa o institucion para la
cual esté siendo implantada ¢ redisefiada dicha red.

Se debe tomar en cuenta varios parametros para el redisefio de la red, ya sea por
resultados no esperados o para soportar en la medida de lo posible su crecimiento.

4.2 El uso de buenas practicas

Debido a la robustez del modelo de administracion de OSI, el modelo de la
“Comunidad Internet” ha sido el mas aceptado en cuanto a administracién de
redes se refiere, no obstante, como la parte fundamental de la administracion de
redes se basa en la comunicacion del agente con la entidad administradora de red,
a través de un protocolo de comunicacion, la “Comunidad Internet” ha dejado a
los disefiadores de red, las partes de andlisis, disefio e implantacion de la red, estos
puntos se llevan a cabo con el empleo de lo que se conoce como el uso de
“Buenas Practicas”, éstas no son estandares, si no una serie de técnicas
recomendadas para la administracion, sin llegar a ser una metodologia de regla.

_07 -



Introduccidn a las “Buenas Practicas™

La figura 4.1 ilustra las diferentes etapas por las cuales se recomienda pase el
proceso de administracion de redes segun el concepto de “Buenas prdacticas”, sin
embrago, se debe tener especial cuidado en la primer etapa, la de “Evaluacion de
necesidades y costos”, ya que si se comenten errores en ésta, las siguientes etapas
arrojaran resultados erroneos, por tanto, esta etapa requiere una atencion especial
por parte de los administradores de red, pues todas las demas etapas se apoyan en
los resultados obtenidos en esta etapa.

Evaluacion de necesidades y costos

Seleccion de topologias y tecnologias
afines a las necesidades

v

| Modelado de la carga de trabajo de la red

v

Simulacion del comportamiento bajo la
carga esperada

Realizacion de pruebas de estrés

v

Redisefio de la red segun necesidades

Figura 4.1 Las etapas del uso de buenas practicas
4.3 Evaluacion de necesidades y costos

En esta etapa es importante considerar todo lo relacionado con la funcionalidad de
la red que va a ser disefiada 6 modificada, desde sus necesidades, infraestructura,
personal, software, crecimiento, etc.

Se requiere de esta etapa, ya sea para adquirir el equipo necesario o en caso de que
la red vaya a ser redisefiada, evaluar la infraestructura existente, para ver cual
equipo, segun las necesidades de la red sera reemplazado o en caso de necesitar
alguna otra tecnologia, se justifique su adquisicion. De igual manera la evaluacion
del conocimiento del personal, plies es importante contar con los recursos
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humanos capacitados para la configuracion y resolucion de fallos inesperados, y
asi poder garantizar el correcto funcionamiento de la red.

En seguida se listan los aspectos a considerar y productos requeridos para llevar a
cabo una buena evaluacion de necesidades y costos:

e Aspectos a considerar:

- Infraestructura actual de hardware.

- Nivel de conocimiento de los usuarios.

- Tipo de informacion que circulard en la red.

- Aplicaciones propietarias y no propietarias a usar.
- Crecimiento esperado a corto y mediano plazo.

e Productos requeridos:

- Inventario de hardware y software.

- Perfil del usuario medio de la red.

- Definiciones de niveles de servicio.
- Reporte de adquisiciones requeridas.

Una vez que han sido evaluados y satisfechos los aspectos a considerar y
analizados los productos requeridos por el administrador de la red, se puede pasar
a la siguiente etapa.

4.4 Seleccion de topologias y tecnologias afines a las necesidades y
productos.

La seleccion de la topologia junto con las tecnologias de interconexion juegan un
papel muy importante a la hora de disefiar una red, es por ello que si se selecciona
una topologia inadecuada segun las necesidades de la red y a ésta se le asignan
dispositivos de interconexion sin el andlisis necesario, se podran generar dominios
de colision muy grandes en la red y por ello, la red tendra un rendimiento de
operaciones muy bajo, de tal forma que no arrojara los resultados esperados. Si a
esto se le suma el descuido de no analizar los medios para transmitir la
informacion en la red, resulta obvio que el trafico por la carga de trabajo en la red,
no sera el calculado y por ende no se alcanzaran las velocidades esperadas.

En seguida se listan las caracteristicas a considerar en el disefio de redes fisicas y
logicas:
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Cuando se habla de redes fisicas se hace referencia a la capa fisica y de enlace de
datos, y como sera configurada de acuerdo a las topologias existentes, junto con
los medios fisicos que la constituiran.

e Caracteristicas a considerar para una red fisica.

- Trafico y carga de trabajo esperados sobre el medio de transmision.
- Equipos de interconexion.

- Medios de transmision disponibles.

- Velocidades esperadas.

- Costos de los equipos de interconexioén y medios de transmision.

Al hablar de redes l6gicas se hace referencia a:

e Caracteristicas a considerar para una red logica:

- Nivel de procesamiento del trafico esperado sobre software de
analisis.

- Tecnologias afines disponibles de monitoreo y estandares.

- Costo de tecnologias propietarias.

- Direccionamiento IP adecuado a las necesidades.

Una vez de haber analizado las caracteristicas de la red tanto de manera fisica
como logica, es necesario llevar a cabo un analisis de hardware.

4.4.1 Analisis de requerimientos de hardware y software.

En esta parte se lleva a cabo todo lo que tiene que ver con la parte tangible e
intangible de la red, es por ello que los siguientes puntos son imprescindibles:

Inventario de Hardware

Inventario de IP’s

Descubrimiento de red

Analisis del modelo actual del trafico de red.
Determinacion de niveles de confianza.
Consideraciones de capacidad.
Consideraciones de implementacion.

Costos de adquisicion y mejora

-30 -



Introduccidn a las “Buenas Practicas™

4.4.2 Inventario de hardware
En este punto se debe considerar:

e Marca y modelo:
- Usados para buscar informacion sobre el dispositivo.

Cantidad de memoria RAM:
- Impacta en la capacidad y el rendimiento de los dispositivos.

Carga de trabajo:
- Determinar condiciones de uso excesivo o de poco uso de los
dispositivos.

Interfaces de red:
- Redes y subredes conectadas al dispositivo de interconexion.
- Tipo de enlace de cada una de las conexiones.
- Unidad méxima de transferencia MTU (Maximum Transfer Unit) de
cada interfaz

Esta informacion proporciona una idea de como se conecta el dispositivo a la red,
ayudando a tener un panorama general de ésta.

4.4.3 Inventario de direcciones IP

Si la red ya existe se debe hacer un inventario de direcciones IP, con la finalidad
de conocer cuales son las direcciones IP en uso y ver si es posible llevar a cabo un
mejor direccionamiento IP de los equipos que componen la red.

4.4.4 Descubrimiento de red

El inventario de hardware por si solo refleja la infraestructura de una forma
atomica. Es por ello que se necesita realizar un descubrimiento de toda la red para
tener un panorama global de la infraestructura fisica, y de esta manera poder
analizar los cambios a realizar, en dispositivos particulares.

Ello implica hacer un mapa de la red, si la red ya existe tenemos dos formas de
hacerlo:
¢ Descubrimiento automatico (Software):
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- Ahorra tiempo y trabajo.

- Depende de la disponibilidad de la red.

- Requiere de configuracion particular.

- Puede servir para la administracion futura.

e Descubrimiento manual:

- Requiere de tiempo y trabajo.
- Necesita un sistema de consulta eficiente.
- Es personalizado.

Si la red no existe, el mapa se obtiene al momento de estar disefiando la red en
cuestion.

4.4.5 Modelado del trafico de la red.

Teniendo ya todo el modelo o mapa fisico de la red, es importante observar qué
tipo de tecnologias son usadas para controlar el trafico de la red y los dispositivos
que implantan dichas tecnologias.

Se debe detectar la existencia de dispositivos que estén dedicados a un cierto tipo
de trafico, y en que segmento de red se encuentran.

Se debe evaluar la necesidad de utilizar diferentes segmentos de red para cada tipo
de trafico, asi como cuales son los dispositivos adecuados para cada segmento con
su tipo de trafico.

4.4.6 Determinacion de los niveles de confianza

Se llama nivel de confianza al estado que guarda cierto dispositivo o conjunto de
dispositivos (en un segmento) con relacion al estado ideal de dicho dispositivo o
segmento de red, considerando aspectos como:

e Funcionalidad.
e Disponibilidad.
e Seguridad
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4.4.6.1 Nivel de confianza alto

Este nivel de confianza es dado a aquellos equipos 6 segmentos de red que
cuentan con las ultimas versiones de software disponibles, asi como las ultimas
actualizaciones de las mismas y es por ello que debe cumplir con los siguientes
puntos:

e Eldispositivo funciona de acuerdo a lo que se requiere de €l.

e Se espera que conserve su funcionamiento ideal ain en situaciones
extraordinarias.

e Rebasa el grado de disponibilidad adecuado para su funcionalidad.

e Se considera que no puede comprometer la seguridad de la red.

e No requiere de configuracién o mejoras en caso de un cambio moderado
en la red.

Es de destacarse que el hardware asociado a este dispositivo debe ser basto para el
soporte del software que trabajaré sobre éste.

4.4.6.2 Nivel de confianza medio

Los distintos dispositivos que se encuentran en este nivel deben tener como
caracteristica que cumplan con los requerimientos minimos para desempefiar la
funcion para la cual fueron adquiridos tomando en cuenta los siguientes puntos:

e El dispositivo es capaz de obtener el nivel de confianza alto, por mejoras
y/o configuracion.

e Cuenta ya con una disponibilidad cercana o igual a la minima para su
funcionalidad.

e No se encuentra comprometiendo la seguridad de la red.

e Se debe generar un informe de como llevar al dispositivo a un nivel de
confianza alto.

e En caso de necesitar una mejora, el costo no debe ser excesivo.

4.4.6.3 Nivel de confianza bajo

Este nivel de confianza es para aquellos dispositivos que por razones de
compatibilidad con nuevas tecnologias no pueden ser actualizados. Por ejemplo
existe cierto software que requieren de sistemas operativos nuevos los cuales no

-33 -



Introduccidn a las “Buenas Practicas™

pueden ser cargados en el dispositivo, pues el nuevo hardware requerido para ello,
no es compatible con la arquitectura de este dispositivo.

Los siguientes puntos son muy usuales en un dispositivo de nivel de confianza
bajo:

e Las especificaciones del dispositivo no le permiten adquirir un nivel alto
de confianza.

e Se considera muy costoso o muy dificil llevar al dispositivo a otro nivel de
confianza.

e Se encuentra comprometiendo la seguridad de la red en su totalidad.

e Ha alcanzado su tiempo de vida con una carga media o alta de trabajo.

e Existen situaciones externas que impiden el funcionamiento o mejora del
dispositivo

Es importante dedicar suficiente tiempo para definir las tecnologias y
requerimientos que un dispositivo debe tener para poder tener un nivel alto de
confianza.

Al principio se considera que todo dispositivo tiene un nivel nulo 6 bajo de
confianza, ya con el perfil alto definido, se otorga por comparacion un nivel a
cada dispositivo.

Los dispositivos que por cualquier motivo conserven un nivel nulo 6 bajo tras la
comparacion, deben ser descartados de la infraestructura.

4.4.7 Consideraciones de capacidad

Una vez establecido el nivel alto de confianza, y con el modelo objetivo de trafico
de la red, debe considerarse si los dispositivos, cual sea su nivel de confianza,
tienen las capacidades para soportar las tecnologias y carga de trabajo que
requiere el modelo de trafico de la red, asi como el impacto que puede tener en el
dispositivo.

Tecnologias con un alto uso de recursos:

e Algoritmos tipo HASH.
o [Pvo6, entre otros.
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Servicios que requieren gran ancho de banda: Pasar a la siguiente hoja

e Monitoreo de red.
e Voz sobre I[P

Una vez reconocidas aquellas tecnologias relacionadas con la capacidad de los
dispositivos, se debe analizar el impacto que tendran en los dispositivos.

Como resultado del analisis, el nivel de confianza de ciertos dispositivos puede
bajar. Aunque se considere a un dispositivo muy capaz, su nivel de confianza no
debe subir si no cumple con las necesidades de nivel de confianza del nivel
superior a éste, segun las necesidades establecidas para cada nivel de confianza.

4.4.8 Consideraciones de implantacion

En este punto se debe tomar en cuenta todo lo que tiene que ver con los siguientes
puntos:

Dispositivos con uso excesivo.
Dispositivos incompatibles.
Dispositivos mal configurados.
Direccionamiento l6gico incorrecto

4.4.9 Evaluacion de costos
e Mejora de equipo existente:

» Se consideran los dispositivos con un nivel de confianza medio, y se
estima el costo total para llevarlos a un nivel de confianza alto.

e Adquisicién de nuevo equipo:
» Se cotizan dispositivos que cumplan con el perfil de confianza alto,
para remplazar aquellos con nivel bajo de confianza y/o para cubrir

necesidades faltantes.

e El estimado total considerando mejoras y adquisiciones, sirve como base
para establecer las necesidades de hardware.
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Se debe tomar en cuenta que resulta mejor: Pasar a la siguiente hoja

» Si adquirir un equipo con un perfil alto de confianza.
» Si invertir en mejorar equipos con niveles medios o incluso bajos de
confianza.

Al final de cuentas, se debe tener un balance costo-beneficio en el estimado
total.

4.5 Rendimiento de los dispositivos de la red.

Una vez seleccionadas las tecnologias segun las necesidades 6 requerimientos de
la red, se prosigue a la evaluacion del rendimiento. Generalmente los disefiadores
y administradores de redes llevan a cabo una simulacion del comportamiento de la
red con herramientas de software, capaces de modelar el comportamiento de todo
tipo de redes, incluyendo los elementos como: routers, switches, concentradores,
protocolos, etc.

4.6 Modelado de la carga de trabajo de la red.

Llegado a este punto, donde ya se tiene la red logica y la red fisica, y por
consiguiente ya se cuenta con el mapa de la red en donde se ha definido la
topologia, el numero de PCs u equipos afines, impresoras, equipos de
interconexion, etc. Es el momento de someter a la red al procesado de las
actividades de una empresa o institucion para la cual fue disefiada segun las
necesidades de la misma.

Para ello utilizaremos técnicas de modelado como las del estandar: mapa de
operaciones de telecomunicaciones eTOM (enhaced Telecom Operations Map).

4.6.1 El modelo de negocios eTOM

El eTOM, es un modelo de procesos de negocio, una estructura generalizada que
describe todos los procesos requeridos por una proveedora de servicios SP (Sevice
Proveder), analizandolos en diferentes niveles de detalle. Para cualquier empresa,
sirve como un punto de partida para el control de procesos y provee de un marco
de referencia para la reingenieria de procesos, de acuerdo a las necesidades,
relaciones internas, alianzas y acuerdos de trabajo. eTOM resalta las funciones
requeridas, entradas y salidas.

-36 -



Introduccidn a las “Buenas Practicas™

El propdsito de eTOM es proporcionar una vision que permita competir
exitosamente a través de la implementacion de la administracion de procesos de
negocios. eTOM se convierte en una herramienta util para planificadores,
administradores y estrategas; haciendo énfasis en una estructura, componentes de
procesos, interacciones de los mismos, roles y responsabilidades; proporcionando
un conjunto de requerimientos para la solucion de sistemas, arquitecturas,
tecnologias e implementacion.

eTOM describe los procesos de las empresas de la siguiente manera:

- Se comienza con la descripcion general de la empresa.

- Se definen los procesos de negocios en una serie de agrupaciones,
empleando una jerarquizacion.

- Se lleva a cabo una descomposicion de los procesos para estructurarlos
y asi obtener los procesos de negocios mas detallados.

La descomposicion de procesos, incluye:
- La administracion de las relaciones con los clientes.
- Las relaciones existentes desde el marketing hasta la facturacion
- El servicio de soporte después de las ventas.

- Entre otros.

El modelo eTOM a nivel conceptual se muestra en la figura 4.2.
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Figura 4.2 Modelo eTOM, nivel conceptual

Los niveles conceptuales de eTOM, son vistos en tres areas de procesos, las cuales
se describen a continuacion.

A) Operaciones:

El area de procesos de operaciones, es el corazon de eTOM, incluye todos los
procesos de operaciones que soportan las aplicaciones de los clientes y su
administracion. Por ejemplo: aquellas operaciones que se establecen directamente
con el cliente. La vista de operaciones en el modelo eTOM, incluye la
administracion de ventas y el manejo de relaciones socio-proveedores.

B) Estrategia, Infraestructura y Productos:

Esta area incluye procesos que desarrollan estrategias, construccion de
infraestructura, desarrollo y administracion de productos, asi como la
administracion de la cadena de proveedores.

C) Administracion de la empresa:

Es un 4rea que incluye procesos basicos de negocios, requeridos para el correcto
funcionamiento de una empresa. Dichos procesos estan enfocados sobre el nivel
empresarial, objetivos y propositos, teniendo relacion con la mayoria de los otros
procesos dentro de la empresa, como el area de operaciones, estrategia,
infraestructura y productos. Ejemplos de estos procesos son: la administracion
financiera, la administracion de recursos humanos, etc.
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En la actualidad, la administracion de redes se incluye en el modelo eTOM, donde
los procesos de soporte de operacidn, activacion de servicios, aprovisionamiento y
facturacion, permiten tener un control total de la infraestructura de la red, desde la
relacion con el cliente o usuario final, hasta su facturacion o direccionamiento de
costos a diferentes departamentos (procesos agrupados en forma vertical) y desde
el control de dispositivos hasta el manejo de negocios (procesos agrupados en su
forma horizontal).

4.6.2 Diseiio del modelo del proceso de negocios
En seguida se lista una metodologia que nos permite modelar un proceso.

a) Requerimientos del proceso.

b) Definicion del flujo del proceso.

¢) Creacién del modelo del proceso.

d) Definicion de los actores.

e) Asignacion de las tareas.

f) Simulacion del flujo del modelo del proceso.

4.6.3 Requerimientos del proceso de negocios

En esta fase se estudia el objetivo del proceso, de tal forma que una vez entendido
el proceso en su totalidad, pueda ser dividido en actividades y subprocesos, para
tratar cada uno de éstos de manera individual, con la finalidad de darles un
analisis y una solucion propia a cada actividad y subproceso.

4.6.4 Definicion del flujo del proceso

El objetivo de esta etapa es definir la secuencia del flujo de las diferentes
actividades y subprocesos del proceso del negocio, relacionando cada paso con su
actividad y subproceso.

Una vez comprendida cada actividad y subproceso, asi como su jerarquizacion, se
procede a la construccion del diagrama de flujo que representa al proceso en su
totalidad.
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4.6.5 Componentes de un diagrama de flujo en el proceso de
negocios eTOM. Pasar a la siguiente hoja

1. El Simbolo de la figura 4.3 sirve para iniciar el diagrama de flujo.

( ) Start

Figura 4.3 Inicio del proceso

2. El Simbolo de la figura 4.4 nos indica la representacion de una actividad,
en ¢l se incluye tanto el personal involucrado, asi como las diferentes
tecnologias para llevar a cabo dicha actividad.

Activity

Figura 4.4 Procesado de una actividad

3. El simbolo de la figura 4.5, nos sirve para unir diferentes alternativas,
como por ejemplo actividades y subprocesos, en este simbolo no solo se
agrega el nombre de la decision a tomar, si no que también se le asigna un
porcentaje que indica la probabilidad de que se lleve a cabo dicha
actividad conectada a esta decision.

Decizion

Figura 4.5 Eleccion de alternativas
4. Los simbolos de la figura 4.6 indican que se llevard a cabo una operacion
loégica con las entradas correspondientes y proporcionara una salida de la
operacion seleccionada.

& or )( Kor + And

Figura 4.6 Operaciones logicas

5. El simbolo de la figura 4.7, representa el final de todo el proceso del
modelado de negocios.

O End

Figura 4.7 Fin del proceso.
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Cada uno de los elementos se unen entre si a través de ramas.
En los elementos de decision, las ramas llevan el nombre de la decision tomada.

Es importante destacar que a cada actividad y subproceso se le debe de asignar un
tiempo de procesado, para saber si las tecnologias 6 el personal son las adecuadas,
dependiendo del tiempo requerido, se lleva a cabo la toma de decisiones.

Una vez disefiado el diagrama de flujo, tomando en cuenta cada actividad y
subproceso junto con todos los elementos que cada uno de éstos implica, se lleva
a cabo la simulacion del modelo.
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Figura 4.8 Modelado de un proceso

El la figura 4.8 se muestra un diagrama de flujo que ilustra un proceso cualquiera.

Para llevar a cabo la simulacion existen diferentes herramientas de software..

Como se ha podido observar, en este trabajo se utilizan algunas técnicas del
modelado eTOM sin profundizar en toda su estructura. Si el lector esta interesado
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en conocer mas a detalle el modelado eTOM se le recomienda ir a
http:/www.itsm.org/, pues en este trabajo no se ahondara mas en dicho modelado.

4.7 Simulacion del comportamiento de la red bajo la carga de
trabajo esperada.

Una vez hecho el diagrama de flujo con los elementos de eTOM sobre el software
de simulacion y simulado el proceso en el software, se obtendran resultados, los
cuales pueden ser los esperados o no esperados, aunque también estos resultados
nos pueden dejar ver algunos detalles que no fueron considerados a la hora de
disefiar la red, no obstante, este es el objetivo de la simulacion.

La interpretacion de la informacion obtenida en la simulacion puede darnos las
bases para llevar a cabo la toma de decisiones necesarias y correspondientes para
la optimizacion de la red en disefio o en expansion.

4.8 Realizacion de pruebas de estrés.

Generalmente este tipo de prueba se lleva a cabo cuando la red en cuestion existe.
Para la realizacion de las pruebas de estrés, se utiliza otro software, el cual sirve
para medir la carga de trabajo. Cuando ésta se sale de los limites esperados, se
utilizan los datos obtenidos para un redisefo futuro 6 inmediato de la red.

4.9 Rediseiio de la red segun las necesidades

Después de haber sometido a las diversas simulaciones y haber realizado las
pruebas de estrés, a la red que se esta disefiando, generalmente siempre se requiere
hacer algtn tipo de ajuste a dicho disefio. De ser asi se debe regresar a la etapa de
modelado de la carga de trabajo de la red.

En el caso de que la red ya exista y en ella se practique la prueba de estrés, es
posible que la red se encuentre trabajando con un trafico que supera al previsto
originalmente. Esta situacion llevara al analisis de los datos obtenidos y con ello
se hard necesario regresar a la etapa de modelado de carga de trabajo, para un
redisefio Optimo de la red en cuestion.
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4.10 Retroalimentacion al modelado de carga de trabajo.

Pasar a la siguiente hoja

Una vez analizados todos lo resultados obtenidos en las etapas anteriores, se
recomienda regresar a la etapa de “Modelado de carga de trabajo” con la
finalidad de hacer los ajustes necesarios para optimizar la red que se esta
disefiando, en algunos casos cuando no se ha tenido el suficiente cuidado en la
etapa de “Evaluacion de necesidades y costo” se tendra que regresar mas atras es
decir a la etapa de “Seleccion de topologias y tecnologias afines a las
necesidades”.

4.11 Productos obtenidos después del uso de las “Buenas
prdcticas”.

La siguiente lista muestra lo que se debe obtener al emplear las “Buenas
practicas” dentro del la administracion de redes:

Esquema fisico de la red.

Modelo de trafico esperado de la red

Perfiles de niveles altos de confianza.

Inventario de hardware utilizable.

Inventario de direcciones IP.

Presupuesto de adquisiciones y mejoras de tecnologias.

Como se puede inferir, el uso de las “Buenas Practicas” corresponde al disefiador
de la red en cuestion y la parte de la comunicacioén de una entidad administradora
con el nodo administrado le corresponde al modelo propuesto por la “Comunidad
Internet”. No obstante, es necesario que el nodo administrado cuente con una base
de datos que contenga la informacion referente a dicho nodo para poder llevar a
cabo la administracion del dispositivo. Esta base de datos se denomina MIB, la
cual se describe en el siguiente capitulo.
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Capitulo 5
La Base De Datos MIB

5.1 Introduccion

En este capitulo se hablara a cerca del estandar ANS.1 como lenguaje formal para
la implantacion de las instrucciones de la MIB.

De igual forma en este capitulo se dard una breve resefia de la estructura de
informacion de administracion SMI, asi como, una breve explicaciéon de codmo
navegar a través del arbol de registros, que es la representacion de dicha
estructura.

En el arbol de registro existen diferentes nodos los cuales pertenecen a diferentes
organizaciones de estandarizacion, uno de ellos es el nodo “mib - 2” el cual tiene
como prefijo 1.3.6.1.2.1.

El estdindar MIB es un estandar mundial, no obstante, se puede ampliar por
fabricantes de dispositivos, y por ello se daran definiciones de las diferentes
MIBs.

Se mencionaran las diferencias entre objeto e instancia ¢ variable de objeto, asi
como, la estructura de los grupos de dichos objetos dentro de la MIB — I
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5.2 Sintaxis ANS.1

Antes de entrar en la definicidn, descripcion y utilizacion de la MIB es necesario
dar una resefia acerca del lenguaje formal que sirve para definir las estructuras de
datos de la MIB.

La Notacion de Sintaxis Abstracta ANS.1 (4bstract Syntax Notation One), es un
lenguaje formal desarrollado y estandarizado por el comité internacional de
consulta de telégrafos CCIT X.208 (International Telegraph Consultative Comite
X.208) e ISO 8824. Este lenguaje puede ser usado para definir sintaxis abstractas
de aplicaciones de datos, sin embargo, no es usado con esos propositos. En la
practica ANS.1 es usado para definir la estructura de las aplicaciones y
presentacion del protocolo de unidad de dato (PDU), del mismo modo puede ser
usada para definir la informacion de administracion del protocolo SNMP.

ANS.1 es un leguaje formal que puede ser usado para definir estructuras de datos.

La sintaxis abstracta se utiliza para describir tanto las estructuras de datos que
intercambian las entidades del protocolo SNMP como la informacion de
administracion que contienen estas estructuras de datos.

Junto con el concepto de sintaxis abstracta, existe el concepto de sintaxis de
transferencia. Esta Gltima permite, a partir de la definicion de las estructuras de
datos, utilizar una forma determinada de transmision de datos a través de la red.
La sintaxis de transferencia que se utiliza junto con la ANS.1 son las reglas de
codificacion basicas BER (Basic Encoding Rules).

Si bien se usa ANS.1 para la sintaxis abstracta, dado que esta notacion es muy
extensa, se restringe su uso para mantener la simplicidad de los agentes.

El andlisis y la implantacion del lenguaje ANS.1, asi como la explicacion de las
reglas de codificacion basica BER quedan, fuera de los objetivo de este trabajo, es
por ello que si el lector requiere saber mas acerca del lenguaje formal ANS.1 y las
reglas BER, se le recomienda consultar la obra “SNMP, SNPv2, SNMPv3 and
RMON 1 and 27 de William Stalling Third Edition de la editorial Addison
Wesley.
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5.3 SMI Estructura de informacion de administracion

El objetivo de especificar una estructura de la informacion de administracion
consiste en poder referenciar a un recurso en un sistema remoto. Pero para ello se
requiere una serie de elementos, como un protocolo IP que nos permite llegar al
sistema remoto, y un protocolo como SNMP que nos permite llegar al proceso de
administracion de red del sistema remoto. Sin embargo, existe un problema:
(Como llegar a los recursos del sistema remoto?, para ello se va a utilizar un
método comun para nombrar los objetos. Este método usa el concepto de
identificadores de objetos (Object Identifier, OID).

La figura 5.1 ilustra lo expuesto en diagrama a bloques, donde se muestran las
diferentes etapas de la estructura de informacion.

NOC

Protocoloe
IF

Sistem:a
. remmaoto

Pt ircinbin
MNP

B
=2

Figura 5.1 Diagrama a bloques para alcanzar un recurso remoto en la red.

Los OID son una secuencia de enteros no negativos separados por un punto que
forman un arbol. Este arbol denominado de registro, esta estandarizado a nivel
mundial.
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El arbol de registro estd formado por ramas y nodos. En cada nodo existe una
etiqueta que consistente en un nimero entero y quizas un texto breve. Cada nodo
puede tener nodos hijos (subordinados o sub - identifiers), conectados a éste
mediante lineas (ramas).

El arbol comienza con un nodo inicial denominado root que se puede extender
hasta cualquier nivel de profundidad.

Los OIDs son los que permiten nombrar y alcanzar objetos mediante el protocolo
SNMP, pero ;como devolver los valores de los objetos? o dicho de otra forma
(coémo responder a una operacion “Ger”? (ésta y otras operaciones se ventilaran
el capitulo 6). Para que ello sea posible es necesario conocer la estructura de los
valores OIDs que nos pueden llegar desde los objetos, es decir la Macro OBJECT
-TYPE.

Es de suma importancia destacar que en este trabajo se explica la estructura de
informacion de administracion con la finalidad de ubicar a la MIB, objetivo de
este capitulo, si el lector desea saber mas acerca de esta estructura se le
recomienda consultar el RFC 1155.

Se hace notar que los identificadores de los objetos ubicados en la parte superior
del arbol, por encima del nodo “Internet” pertenecen a diferentes organizaciones
de estandares, mientras los identificadores de los objetos ubicados en la parte
inferior del nodo “Internet” del éarbol son colocados por las organizaciones
asociadas, como se puede observar en la figura 5.2.

5.3.1 Busqueda de un grupo de objetos en la SMI conociendo el
OID

A manera de ilustrar como se navega a través del arbol de registro se propone
buscar el grupo de objetos “directory”, el cual tiene un OID = 1.3.6.1.1, no
obstante, se debe tener en cuenta que “directory” es un grupo de objetos (nodo),
no un objeto.

Para tener un mayor entendimiento de como navegar en el arbol, nos auxiliaremos
de la figura 5.2. Lo primero que se tiene que hacer es dirigirse al nodo raiz “root”,
una vez alli, se toma el primer digito del OID, en este caso en particular es el ‘1°,
el cual nos dirige al nodo etiquetado como “iso (1)”, posteriormente tomamos el
siguiente digito, el cual es el ‘3, éste nos lleva al nodo etiquetado “ISO identified
organization (3)”, después se toma nuevamente el siguiente digito el cual es el ‘6’,
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¢éste nos lleva al noto “US DoD (6)”, aplicando el mismo proceso para el siguiente
digito, el cual es el ‘1°, llegamos al nodo “Internet (1)”, por Gltimo para este caso
en particular tomamos el digito siguiente, el cual es el ‘1’ para llegar al grupo de

objetos buscado “directory”.

150 {root)
MUT {0} I$O|E 1} Joint 1S0/TTUT (2)
Standard [0 150 member 15C identilied
body [2) oiganization [3}
' |
us Cpen Scitwore ... NATO
Do 5 Foundation [22] identified (57)
Internet {1)
directary [1] | experimentad {3) security |5 ‘ mail [7)
monagement (2] private [4) snmow (&)
B2 (1)
system [1] | oddress icmp 3] wdp (7] cmet (9] | snmp (111
translotion (3]
interfoce (2) ip 4] tep 6] egp (8] rans e [16]
rrigsion (1

Figura 5.2 Arbol de registro SMI

5.4 Localizacion de la MIB en el arbol de registro

La jerarquia MIB es un nodo del arbol de registros, la cual cuenta con once
subnodos. Para encontrar cualquier objeto dentro de la MIB siempre se comenzara
con el prefijo 1.3.6.1.2.1 como lo muestra la figura 5.2.

A manera de ilustrar lo anterior, digamos que queremos encontrar el grupo de

objetos “system”.

La ruta que tendremos que seguir es la siguiente:

e 1361211
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El lector debe notar que encontramos el grupo de objetos “system”, no un objeto
en particular.

5.5 Objetos administrados

Este apartado presenta la definicion formal de los objetos que componen la MIB —
IL.

En la terminologia de la administraciéon de redes se habla de objetos y de
instancias de objeto 6 variables.

» Una instancia de objeto o variable es un elemento particular de un objeto.
5.5.1 Un objeto consta de lo siguiente:

e Un nombre el cual se conoce como OID.
e Atributos:

- Un tipo de datos.

- Una descripcion detallada del objeto.

- Informacion de estatus: si es definicion actual u obsoleta.
e Operaciones validas sobre el objeto: Lectura y/6 escritura.

5.5.2 Algunos ejemplos de objetos administrados son:

- Descripcion de un sistema.
- Tiempo de respuesta en operacion.
- Ladireccion IP de las interfases de un router.

5.5.3 Ejemplo de definicion de un objeto:

Definicion formal del objeto sysDescr (system description) como se especifica en
el RFC 1213 (Request for Comment 1213), es la siguiente:

sysDescr OBJECT — TYPE
SYNTAX DisplayString (SIZE (0...255))
ACCES read-only
STATUS mandatory
DESCRIPTION
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“Una descripcion textual de la entidad, este valor debe incluir el nombre completo
y la identificacion de version del tipo de hardware del sistema, el sistema
operativo software y el software de red, es obligatorio que solo contenga
caracteres ASCII imprimibles.”

= {system 1}

La MIB define los objetos de la red operados por el protocolo de administracion
de red, y las operaciones que pueden aplicarse a cada objeto.

En seguida se dard una breve explicacion de cada uno de los elementos que
definen un objeto:

» sysDescr: Se refiere a la descripcion del sistema.

» Sintaxis: Especifica el tipo de datos de la variable, entero, cadena direccion
IP, etc.

» DisplayString: Especifica una cadena de objetos, utilizada para modelar
informacion textual tomada del juego de caracteres ACIL. Por convencion,
los objetos con esta sintaxis se dice que tienen un tamaio de (0...255).

» OBJECT — TYPE: Es una macro, la cual tiene la siguiente expansion:

Macro para la definicion de objetos

]MPORTS OI]JBC[NB"IE FROM RFC1155-SMI Access - "read-onl}r“l "read-write"
DisplaySiringF ROM RFC1158-MIB; | "write-only” | "not-accessible”
OBJECT-TYPE MACRO ::=
BEGIN Status ::= "mandatory”| "optional”| "obsolete”
TYPE NOTATION == | "deprecated”
"SYNTAX" type(ObjectSyntax)
"ACCESS" Access DescrPart ::= "DESCRIPTION" value
"STATUS" Status (description DisplayString) | empty
DescrPart
ReferPart ReferPart ::= "REFERENCE" value (reference
IndexPart DisplaySting) | emply
Def\alPart
VALUE NOTATION ::= value (VALUE
ObjectMame)
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Si el lector requiere conocer mas a cerca de esta macro se recomienda consultar
el RFC 1212.

» PhyAddress: Es una cadena de octetos, este tipo de datos se usa para modelar
direcciones de medios, para muchos tipos de medios sera una representacion
binaria, por ejemplo una direccion Ethernet, representada con una cadena de
6 octetos.

Acces: Especifica el nivel de permiso como: Leer, leer y escribir, escribir, no
accesible.

Status: Define si la variable es obligatoria u opcional.

Descripcion: Describe textualmente a la variable.

System 1: El ‘1’ indica que es el primer objeto de del grupo “System”.

YVVV VY

La figura 5.3 muestra otro ejemplo de la declaracién de un objeto en la jerarquia

MIB — II, en este caso se trata del objeto “tcoMaxConn”, el cual tiene un OID:
1.3.6.1.2.1.6.4, su nodo padre es “tcp”.

Ejemplo:

Tipo de datos

tepMaxConn OBJECT-TYPE

Modo de acceso a una instancia del objeto

{read-orly, reac-write, wrile-only, nol-accessible}
(27 system : i i
By Fisitacs IDeﬂnle si el objeto ha de ser necesariamente
F- i incluido en la implementacion de la MIB
[#(27] icmp

i {mandatory, aptional, obsolete, deprecated)
& tcpRiodlgorithm (" DESCRIPTION

o, tepRtodlgarithrn. 0
@5 tepRitakdin

s tepioMind "The limit on the total number of TCP connections
oo the entty can suppor., Inenlies wherethe [ Descripcion el objeto

{0pcional, dirigida al usuariol

tcom . mayimum numbet of connections is dynamic, this
L 4 tmﬂ‘tsz:;; oo\ Object should contain the value -1.
_______ . ;

& tepPassivelpens Q&ED—) Posicion del objeto dentro del arbol
gy topPassiveOpens.0 ’ ‘ &

2@ tophitempiFails (refenda al nodo “padee’)

Figura 5.3 Declaracién del objeto “tcpMaxConn”

5.5.4 Estructura de informacion ISO-CCITT

La ISO y el CCITT promovieron la idea de estructurar la informacion en un arbol
global de nombres y asignar un identificador a cualquier objeto que necesitase un
nombre, este arbol se muestra en la figura 5.2.
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El subarbol “Internet” bajo el nodo “DoD” (Departament of Defense de los EUA),
es propiedad de la tabla de actividades de Internet IAB (Internet Activities Board)
y es administrado por la asociacién de de asignadores de nimeros de Internet
IANA (Internet Assigned Numbers Assosiation). Las estructuras administrativas
de informacidn y de nombres estan integradas en ese esquema global.

5.5.5 Identificadores de objetos e Instancias

Un objeto administrado, algunas veces llamado objeto MIB 6 simplemente objeto,
es una de las caracteristicas especificas de un dispositivo administrado.

Los objetos administrados estan compuestos de una o mads instancias que son
esencialmente variables.

Existen dos tipos de objetos administrados: Escalares y tabulares.

5.5.5.1 Los objetos escalares:

Estos definen una simple instancia de objeto.

5.5.5.2 Los objetos tabulares:

Estos definen multiples instancias de objeto relacionadas, que estan agrupadas
conjuntamente en tablas MIB.

Los objetos que se requieren administrar son subnodos del arbol ISO — CCITT. A
cada uno se le asigna una etiqueta que consiste en un entero y una breve
descripcion textual. El identificador de objeto es una serie de enteros que marcan
la trayectoria que va desde la raiz del arbol hacia el objeto. Por ejemplo, el
identificador del objeto “sysDescr” es: 1.3.6.1.2.1.1.1 o en forma textual
1so_org dod internet mgmt mib-2 system sysDescr.

Un OID indica la clase de objeto que se requiere conocer.

Un identificador de instancia 6 nombre de variable se utiliza para obtener el valor
preciso que se necesita. Por ejemplo, en el caso del objeto “sysDescr” donde la
instancia seria “sysDescr.0”, debido a que no tiene mas que solo un elemento (la
descripcion del sistema) el identificador de instancia es el identificador del objeto
mas un ‘0’°, agregado al final de la serie de enteros: 1.3.6.1.2.1.1.1.0. En caso de
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que el objeto tuviera varios elementos por ejemplo el estatus de las interfases de
un router. Los valores de las variables de cada interfaz serian recuperados
agregando numeros consecutivos a cada interfaz.

La figura 5.4 ilustra el grupo de objetos “system”, el objeto “sysDescr” y la
instancia “sysDescr.0”, en el arbol presentado por la aplicacion MG - SOFT.
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Instamcia
—

T— H

i Tl nzrll ¥ Hascdhvamrn: 38 Faardp 15 coal 4 Stupparg 1 ATAT CORPATIELE -4 odtressn: Win
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=il 2eliplira

i telipTima [ b D e D ¥ore 5 B
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i pilartuct b brmsa-mrglh) [ Thanl
- .i atlosa

i pHaral 4 WRCO-0STRIH M (40 22 4E 444 20 .31 51,51 37 30 30007 3140 ]
=il melocamn

e tprlecaban [t % [rusa-wrgh] [ [Fam)
=il a=aracar

i TSzl ri B

Figura 5.4 Arbol de la MIB, grupo system.

5.6 La MIB - 11

Toda la informacion del agente se guarda en la base de datos denominada MIB,
ésta base de datos forma una estructura de arbol, donde la raiz es el nodo mib - 2.

La estructura donde se guarda la informacion de un dispositivo en particular se
denomina por la base de datos de informacion de administracion MIB
(Management Information Base), la cual es consultada por un agente a peticion de
la entidad de administracion de la red.

La MIB — II describe una MIB estdndar para administrar entidades de Internet
basadas en TCP/IP.

Desde su creacion la MIB — I se ha convertido en la MIB bésica para manejar
todos los dispositivos basados en TCP/IP de Internet.

La MIB — II define 10 grupos de objetos de administracion, cada grupo incluye
objetos para administrar distintas entidades de protocolos TCP/IP. Por ejemplo el
grupo TCP incluye contadores y tablas relacionadas con el funcionamiento del
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modulo TCP dentro de un dispositivo de Internet y el grupo IP incluye contadores
y tablas relacionadas con el funcionamiento del modulo IP.

Aunque la MIB — II se presenta como un solo conjunto de definiciones, no se
requieren dispositivos administrados para implantar cada objeto MIB. Mas bien,
se permite una funcionalidad opcional en el nivel del grupo de objetos.

Si un dispositivo administrado implanta cualquier objeto de un grupo, debera
implantar todos los objetos del grupo; no obstante, no se requiere que el

dispositivo implante grupos que no tienen sentido para el objeto concreto.

Por ejemplo las computadoras estandar de Internet no implantan EGP (Exterior
Gateway Protocol) y por tanto no requieren implantar el grupo EGP.

La figura 5.5 muestra los once grupos de objetos que pertenecen a la MIB — I1.

MIB-|2 1
| | | |
system [1] | oddress icmp (3] vdp (] cmot (9] | snmp (1]
transhotion (3]
interfoce (2] Ip{4] e 6] egp (8] frans-
mission (10}

Figura 5.5 Grupos de objetos MIB

Como ilustra la figura 5.5 existen once grupos de objetos definidos de manera
universal; no obstante, los vendedores pueden definir ramas privadas que incluyen
los objetos administrados para sus propios productos.

Las MIBs que no han sido estandarizadas tipicamente estan localizadas en la rama
experimental, como lo muestra la figura 5.3.

El corazén de la jerarquizacion del arbol MIB se encuentra compuesto de varios
grupos de objetos, los cuales en su conjunto son llamados “mib-2", como se puede
observar en la tabla 5.1.
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Los grupos son los siguientes:

Grupos Identificador de objetos

System OBJECT IDENTIFIER ::= {mib—2 1}
Interfaces OBJECT IDENTIFIER ::= {mib -2 2}
AT OBJECT IDENTIFIER ::= {mib—-2 3}
1P OBJECT IDENTIFIER ::= {mib -2 4}
ICMP OBJECT IDENTIFIER ::= {mib—-2 5}
TCP OBJECT IDENTIFIER ::= {mib—-2 6}
UDP OBJECT IDENTIFIER ::= {mib—-2 7}
EGP OBJECT IDENTIFIER ::= {mib—2 8}
CMOT OBJECT IDENTIFIER ::= {mib—2 9}
Transmission | OBJECT IDENTIFIER ::= {mib -2 10}
SNMP OBJECT IDENTIFIER ::= {mib—2 11}

Tabla 5.1 Grupos de objetos en el nodo mib - 2

NOTA:
La nomenclatura AT representa al grupo de objetos: Address Traslation.

5.6.1 Las Diferentes Clases de Modulos MIB.

Existen tres tipos de modulos MIB:

Estandar: Disefiados por un grupo de trabajo del IETF y estandarizado por
el grupo de ingenieros de Internet IESG (Internet Engineering Steering
Group). Los prefijos de los identificadores de objetos se encuentran bajo el
subarbol mgmt.

Experimental: Mientras un grupo de trabajo desarrolla una MIB, los
identificadores de objetos temporales se colocan bajo el subarbol
experimental. Si el MIB adquiere la condicion de estandar, se colocan los
identificadores bajo el subarbol mgmt.

Privadas: La mayor parte de las empresas desarrollan modulos MIB propios
que soporten ciertas caracteristicas particulares, las cuales no son
generalmente contempladas en los modulos MIB estandar.
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5.7 Ampliacion de 1a MIB

Ampliar la MIB se refiere a la capacidad de la MIB de almacenar nuevos
elementos. Si un fabricante quiere afiadir un nuevo comando a un dispositivo,
como puede ser un router, tan solo tiene que afiadir las variables correspondientes
a su base de datos (MIB).

Casi todos los fabricantes implementan versiones de agente del protocolo SNMP
en sus dispositivos como: routers, concentradores, sistemas operativos, etc.

En este capitulo se dio una introduccion a la base de datos MIB, la cual es
imprescindible a la hora de llevar a cabo la administracion de un dispositivo
remoto. No obstante el lector se a de pregunta ;como se lleva a cabo la interaccion
de un dispositivo remoto con la entidad administradora de red? y mas atn ;como
se mueven los valores de esta base de datos MIB? Entre otras cuestiones. Pues
bien, esto se lleva a cabo mediante el protocolo SNMP del cual se hablara en los
siguientes tres capitulos.
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Capitulo 6
Introduccion a SNMPv1

6.1 Introduccion

En este capitulo se aborda el funcionamiento del protocolo SNMP, actualmente el
protocolo de administracion mas utilizado en las redes que cuentan con la
estructura de protocolos TCP/IP, la cual es la principal tecnologia para
interconexion de redes heterogéneas.

Un sistema de administracion de red basado en el protocolo SNMP estd
compuesto por los siguientes elementos:

e Varios agentes, o nodos administrados

e Al menos una estacion de administracion (NOC),

e Un cierto volumen de informacion relativa a los dispositivos
administraciéon (MIB)

e Un protocolo para la transmision de dicha informacion entre los agentes y
las estaciones de administracion (SNMPvX).

Los mecanismos utilizados para definir la informacion relativa a los dispositivos
administrados apenas han sufrido modificaciones desde su aparicion a finales de
los afios 80. Uno de los objetivos principales de su disefio fue la flexibilidad, de
modo que la informacién definida pudiese seguir siendo utilizada posteriormente
por protocolos diferentes, o incluso por distintas versiones del mismo protocolo.
Uno de los requerimientos fundamentales del disefio del protocolo SNMP fue la
sencillez, lo que si bien facilitdé su expansion en perjuicio de protocolos mas
complejos, como por ejemplo CMIP, ha hecho necesarias varias revisiones para
adaptar el protocolo SNMPv1 a las necesidades actuales, entre las que cabe
destacar las exigencias en cuanto a la seguridad del sistema de alli la aparicion del
protocolo SNMPv2 y SNMPv3.
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6.2 Evolucion de SNMP

Las primeras aproximaciones a la administracion de Internet aparecieron en marzo
de 1987 con una serie de protocolos como el protocolo simple de monitoreo
SGMP (Simple Gateway Monitoring Protocol), el alto sistema de administracion
de entidad HEMS (High — Level Entity Management System) y el protocolo de
informacion de administraciéon comun sobre TCP CMOT (Common Management
Information Protocol over TCP/IP). Sobre TCP/IP Estos protocolos de
administracion se ocupaban basicamente del buen funcionamiento de los nodos de
encaminamiento, como los routers centrales del conjunto de redes en Internet.

Posteriormente en febrero de 1988, se produjeron una serie de revisiones para
actualizar el protocolo SGMP, que dieron origen a SNMPv1, pero no fue hasta
agosto del mismo afio cuando aparecieron realmente las primeras
recomendaciones del protocolo SNMPv1, asi como de la SMI y la MIB, desde el
principio SNMPv1 tuvo mucho éxito, si bien no dejaba de ser un protocolo de
monitorizacidon principalmente. Hubo en marzo de 1991 nuevas revisiones del
entorno, que dieron lugar a una nueva especificacion de la base de datos MIB-I las
cuales arrojaron como resultado a la MIB-II. Fue a partir de ahi que diversos
fabricantes se dieron a la obtencion de MIBs particulares que permitian la
compatibilidad entre plataformas de administracion en entornos de red
heterogéneos, dado que SNMPv1 era esencialmente un protocolo abierto.

Posteriormente en mayo de 1993 el grupo IETF sac6é una nueva versidon mas
completa del protocolo denominada SNMPv2 con diversas versiones y un éxito
relativo. Finalmente en el verano de 1998 se anunciaban los primeros documentos
con una nueva version SNMPv3 més avanzada.

El concepto de SNMPv1 serd expuesto en este capitulo, pero la introducciéon a
SNMPv2 y SNMPv3, seran descritos en los capitulos 7 y 8 respectivamente,
mientras que el concepto de monitoreo remoto RMON no serd expuesto en este
trabajo, lo inico a mencionar que es un estdndar para monitoreo de redes, si el
lector requiere saber més acerca de RMON se le recomienda ir a la obra de
Stalling Williams. SNMP, SNMPv2, and RMON: Practical Network Management,
segunda edicion, 1996.

La figura 6.1 muestra diagrama de la evolucion histérica del protocolo SNMP,
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Figura 6.1. Evolucion histérica de protocolo SNMP

6.3 Simple Network Management Protocol

En términos generales el protocolo SNMPv1 es el mecanismo mediante el cual se
comunica la entidad administradora NMS (Network Management System) con los
agentes (Agents) de los nodos administrados de una red heterogénea.

SNMPv1 es un protocolo que opera en el nivel de aplicacion, utilizando el
protocolo de transporte UDP/IP, por lo que ignora los aspectos especificos del
hardware sobre el que funciona. La administracion se lleva a cabo a nivel de capa
de aplicacion, no obstante se utilizando el protocolo IP para llevar a cabo el ruteo,
por lo que se pueden controlar dispositivos que estén conectados en cualquier red
accesible desde Internet, y no tinicamente aquellos localizados en una red local
especifica.

SNMPv1, si bien es un protocolo abierto, también puede utilizarse con un agente
Proxy para administrar sistemas propietarios. Cabe destacar también que en
SNMP la comunicacién con los agentes no estd orientada a conexion y que al ser
un protocolo basado en UDP/IP no garantiza la llegada de los mensajes y
“TRAPS” (Seran explicados mas adelante) a su destino, con lo que se tiene que
integrar un conjunto de mecanismos especiales en capas superiores para evitar
estas deficiencias, dichos mecanismos salen de los objetivos de este trabajo, es por
ello que no se hablard mas acerca de ellos.
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El protocolo SNMPv1 se sitia en el tope de la capa de transporte del modelo de
referencia OSI como lo muestra la figura 6.2, o por encima de la capa UDP de la
pila de protocolos TCP/IP, como lo ilustra la figura 6.3.

Aplicacion
SINMP ‘

Presentacion

Sesion

Transporte
UDP

Red
]:[l

Enlace
ide datos
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Figura 6.2 Modelo de referencia OSI
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Figura 6.3 Pila de protocolos TCP/IP
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SNMPv1 necesita debajo de ¢l, el soporte de la capa de transporte UDP, pues ésta
le provee de lo siguiente:

e Multiplexacion.
e Demultiplexacion de servicios.
e Checksum para confiabilidad.
SNMPv1 necesita de la capa de Internet IP lo siguiente:
¢ Ruteo entre redes.
e Fragmentacion y reensamblado de paquetes.

La figura 6.4 muestra la pila de comunicaciones SNMPv1, la cual se apoya en la
estructura de protocolos TCP/IP de Internet.

SINMP Nivel 7
UDFP Nivel 4
Ir Nivel 3
Token Ring, njiyer 1y 2
Ethernet, etc. "

Figura 6.4 Torre de protocolos en Internet

El protocolo SNMPv1 comunica a dos elementos:

e FEl agente (agent)
e Estacion de administracion de red (NMS).

El protocolo SNMPv1 es una arquitectura cliente-servidor, en la cual el agente
desempeiia el papel de servidor y el administrador hace el papel de cliente.
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El agente es un programa que se ejecuta en cada nodo de la red que se desea
administrar o monitorizar, éste se encarga de comunicar con la estacion de
administracion de red y actualizar la base de datos denominada MIB, Ia cual se
explicé en el capitulo 5.

Los agentes residen en NODOS ADMINISTRADOS, que son dispositivos tales como
computadoras, routers, adaptadores de redes LAN, modems, concentradores,
multiplexores, impresoras, etc.

Tienen las siguientes funciones:

e Recuperar informaciéon de administracion de los objetos que
controlan.

e Alterar los valores de los objetos.

e Recibir mensajes de peticiones, mandar respuestas y “Traps” de los
objetos, y enviarlos, a su vez, a las NMS.

Los agentes ofrecen un interfaz de todos los elementos que se pueden configurar.
Estos elementos se almacenan en la MIB, que representa la parte del servidor, en
la medida que tiene la informacion que se desea administrar y esperan comandos
por parte del cliente que es la estacion administradora de red.

La estacion administradora de red: es el software que se ejecuta en la estacion
encargada de monitorizar la red, y su tarea consiste en consultar los diferentes
agentes que se encuentran en los nodos de la red, con el fin de consultar los datos
que ¢éstos han ido obteniendo.

En esencia, el SNMPvl es un protocolo muy sencillo puesto que todas las
operaciones se realizan bajo el paradigma de carga-y-almacenamiento (load-and-
store), lo que permite un juego de operaciones reducido.

6.5 Operaciones de SNMPv1

El protocolo SNMPvl es eminentemente un protocolo simple y de
monitorizacion. A continuacidon se definen los tipos de operaciones permisibles
con sus objetos:

e GetRequest: Peticion de valores especificos de la MIB.
e GetNextRequest: Proporciona un medio para moverse por la MIB, es
la peticion de un objeto siguiente a uno dado de la MIB.
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e GetResponse: Devuelve los valores solicitados por las operaciones
anteriores.

e SetRequest: Permite asignar un valor a una variable.

Hay un comando especial en SNMPv1, llamado “TRAP”, que permite a un agente
enviar datos que no han sido solicitados de forma explicita a la estacion de
administracion de red, para informar de eventos tales como: errores, fallos en la
alimentacion eléctrica, reinicio de alglin dispositivo, exceso de tréafico, etc.

Un administrador puede realizar solo dos tipos diferentes de operaciones sobre un
agente: leer o escribir un valor de una variable en la MIB del agente. Estas dos
operaciones se conocen como peticion-de-lectura (get-request) y peticion-de-
escritura (set-request). Hay un comando para responder a una peticion-de-lectura
llamado respuesta-de-lectura (get-response), que es utilizado tnicamente por el
agente.

La figura 6.5 ilustra la relacion que existe entre los diversos tipos de operaciones
de SNMPv1 y los nodos administrables, es decir, el papel de administrador (lado
izquierdo) y el papel de agente (lado derecho).

CiotRequest PINT| | GetMextBequest | | SeiRequest PDU
X L PDU
» — b
Trap PLU
4— |l |l |l
GetRespense FDU | GetRespove PDU| | GeoRespanze PDU

irbrener vabores  Oldensr el prosims 3 ghmm valore vt Trap

Figura 6.5 Relacién Entre el NMS y el Agente.
6.6 Unidad de Dato de Protocolo PDU (Protocol Data Unit)

Se define como la unidad de datos de protocolo que es como se denomina a todo
el conjunto de bits que llevan la informacidon necesaria para que un mensaje
SNMP pueda ser transportado por la red.

Se utiliza para el intercambio entre unidades pares, dentro de una capa del modelo
OSI. Existen dos clases de PDUs:
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e PDU de datos, que contiene los datos del usuario final (en el caso de la
capa de aplicacion).

e PDU de control, que sirven para gobernar el comportamiento completo del
protocolo en sus funciones de establecimiento y ruptura de la conexion,
control de flujo, control de errores, etc.

El uso de las MIBs privadas junto con mensajes de tipo “TRAP”, permiten la
respuesta del sistema a alarmas especificas de los equipos de cada fabricante.
Ademas, se posibilita la integracion de agentes en multitud de dispositivos para su
administracion.

La definicion de las variables MIB soportadas por un agente en particular se
almacenan en archivos descritos en la notacion especial denominada ANS.1 con la
finalidad de que puedan ser utilizadas por programas clientes de administracion de
red de otros fabricantes como se explicé en el capitulo 3.

Es importante destacar algunos conceptos para el mejor entendimiento de la
transmision y recepcion de mensajes SNMPv1:

Entidad SNMP: Es una "entidad logica" a través de la cual un agente o una
aplicacion de administracion estan procesando un mensaje.

Autentificacion: Se refiere a como las entidades SNMP identifican sus mensajes.

Cuando una entidad comienza una comunicacion, es configurada para suministrar
credenciales de autentificacion como una parte de la comunicacion. Dependiendo
de los mecanismos de autentificacion, seran validas tres clases de servicios:

A) Identificacion origen: A través de esta clase un mensaje puede ser
asociado con una entidad origen.

B) Integridad del mensaje: Por ésta un mensaje alterado puede ser
detectado con seguridad.

C) Proteccion limitada de retransmision: Por ésta, un mensaje que
ha sido duplicado o retrasado en la red u otra entidad puede ser
detectado fuera del tiempo de vida esperado del mensaje.

Privacidad: Se refiere a como las entidades SNMPv1 protegen sus mensajes.

Para lograr privacidad con seguridad, deberiamos wusar un algoritmo de
encriptacion y la clave asociada.
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Autorizacion: Se refiere a como una entidad agente SNMPv1 determina los
objetos que son accesibles a una entidad de aplicacion de administracion dada, y
las operaciones que se pueden realizar en estos objetos.

Cuando un agente ejecuta una operacion, primero deberd identificar la coleccion
de recursos de objetos de administracion a monitorizar. Si los recursos son
accesibles mediante algin mecanismo local, se dice que la operacion se desarrolla
desde el punto de vista de la MIB, el cual es normalmente un conjunto adecuado
de todos los objetos administrados y controlados por una entidad. En cambio, si
los recursos son accesibles mediante el envio de mensajes SNMPv1 a una entidad
remota, entonces se dice que los objetos son validos a través de una relacion
Proxy.

Una vez que los recursos son identificados, solo resta determinar las operaciones
SNMPv1 empleadas en ellos. A esto se denomina Politica de Acceso, y es usada
para el control del flujo de informacion entre la entidad agente SNMPvI y una
entidad de aplicacion de administracion de red dada.

Comunidad: Se define como una relacion entre un agente y un administrador en
un entorno SNMPv1. Una comunidad SNMPv1 se escribe como una cadena de
octetos sin interpretacion. Esta cadena se llama nombre de comunidad. Cada
octeto toma un valor entre 0 y 255.

Cuando se intercambian mensajes SNMPv1, contienen tres partes:

- Version: Este campo hace referencia al tipo de version de SNMPv1 que se
esta empleando al construir la PDU del mensaje SNMPv1.

- Una cadena de comunidad: Esta cadena es mandada en texto sencillo.

- SNMP PDU: Estos datos contienen a la operacion SNMPv1 y los operandos
asociados.

A continuacion se describe la secuencia de eventos que se produce en la emision y
recepcion de un mensaje SNMPv1 por parte de la entidad de administracién de
red.
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6.7 Secuencia de transmision de un mensaje SNMPv1

1. Construccién de la PDU.

Usando conocimiento local, la entidad origen comienza seleccionando la
comunidad apropiada, la cual tiene la autorizacion adecuada para usar las
operaciones y el acceso a los objetos MIB deseados. Posteriormente una
estructura de mensaje es construida desde esta informacion. La figura 6.6 muestra
la representacion del bloque de la PDU del mensaje SNMPv1.

‘ SNMEP PDU \

Figura 6.6 Bloque de la PDU del mensaje SNMPv1

2. La PDU se procesa por el servicio de autentificacion junto a las direcciones
correspondientes.

3. Laentidad de protocolo construye el mensaje, que consiste en una version, el
nombre de la comunidad y el resultado del paso 2, como lo muestra la figura
6.7.

VERSION [COMUNIDAD SNMP PO

Figura 6.7 Formato a bloques del mensaje SNMPv1

4. El paso 3 da origen a un nuevo objeto ANS.1, éste es entonces codificado,
usando las reglas de codificacion basicas BER y pasando al servicio de
transporte. La figura 6.8 muestra el bloque del objeto ANS.1.

Objeto ANS.1

Figura 6.8 Diagrama de bloque del objeto ANS.1
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6.8 Secuencia de recepcion de un mensaje SNMPvl1.

Cuando un paquete es recibido del servicio de transporte se llevan a cabo los
siguientes pasos:

1. Revision basica de la sintaxis del mensaje, descartandolo si es erroneo.

Verificar el nimero de version:

2.1 Sino es una version implantada por la entidad receptora, el paquete es
descartado.

2.2 Si la versiéon del mensaje refiere a una version implantada por la
entidad receptora, entonces se revisa la comunidad del mensaje para
ver si se refiere a una conocida a la entidad receptora.

2.2.1 Sila comunidad no es conocida, el paquete es descartado.
2.2.2  Sila comunidad es conocida, ésta es revisada para ver si tiene
autorizacion para utilizar la operacion contenida en los datos
del mensaje.
2.2.2.1 Si no tuviera autorizacion, el paquete se descarta.
2.2.2.2 Si tiene autorizacion, entonces la entidad receptora
revisa que clase de recursos de objetos estan asociados
con la comunidad.

Si la comunidad se refiere a recursos de objetos locales, entonces la operacion se
desarrolla de acuerdo con las MIBs apropiadas asociadas con la comunidad.

En cambio si la comunidad se refiere a recursos de objetos remotos, entonces:

- Si la operacion es una respuesta, entonces guarda relacion con la anterior
peticion, y una respuesta es enviada a la entidad que hizo la peticion.

- Si la operacion es una Trap o un informe, entonces el agente Proxy, usando
conocimiento local, determina la entidad SNMPv1 que deberia enviar el
mensaje.

- De otra forma, la peticion se propaga por la relacion Proxy definida por la
comunidad.

3. La entidad de protocolo pasa al usuario la porcion PDU del mensaje y las
direcciones de transporte del emisor y receptor al servicio de
autentificacion.

3.1 Si la autentificacion falla, el servicio de autentificacion sefializa a la
entidad de protocolos SNMPv1, para que genere un TRAP y descarte
el mensaje.
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3.2 Si la autentificacion tiene éxito, el servicio de autentificacion devuelve
la PDU en la forma de objeto ANS.1
4. La entidad de protocolo hace una revision basica de la sintaxis del
mensaje, descartandolo si es erroneo.

En cualquier caso, la comunidad nombrada con la adecuada politica de acceso
SNMPv1 seleccionada finalmente procesara la PDU.

6.9 Tipos de mensajes SNMPv1

La secuencia de emision y recepcion de los mensajes SNMP derivan en lo que se
conoce como “Formato de mensajes SNMPvI1”, los cuales se muestra en las
figuras 6.9.1,6.9.2 y 6.9.3

VERSION [COMUNIDAD SMMP P

Figura 6.9.1 Formato del mensaje SNMPv1

TIFO PDUFETICTON T ] 1 CAMPOS VARIABLES

Figura 6.9.2 PDUs de operaciones GetRequest, GetNextRequest y SetRequest.

TIPO PDUPETICION 0| (0 | SEROR | ARPOS VARIABLES

Figura 6.9.3 PDU de la operacion GetResponse.

Es importante sefialar que la localidad “CAMPOS VARIABLES” tiene su propio
formato como lo muestra la figura 6.10.

ol 1| Valor 1 Morodie 2[valon 2 Fombre wfvalor o

Figura 6.10 Formato de la localidad Campos Variables.

Enseguida se dara una breve explicacion de cada campo de los mensajes del
protocolo SNMPv1.
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Tipo de PDU: Puede ser de datos 6 de control.

Peticion ID: Valor entero usado por la aplicacion para distinguir entre peticiones
pendientes, provee a cada solicitud “Ger” ¢ “Sef” una tnica ID, lo que permite a la
aplicacion mandar rapidamente varios mensajes SNMPv1, reconocer mensajes

duplicados en la red. Los agentes no pueden modificar este campo.

Error — Status: Si no es cero, representa un error al procesar la peticion y que
deberia ignorarse el “Campo Variable”. Por lo tanto es usado para indicar que una
excepcidn ocurrid mientras se procesaba una peticiéon como:

noError (0)
toobig (1
noSuchName 2)
badValue 3)
readOnly 4
getError %)

Error — Indice: Si no es cero, proporciona informacion para indicar qué variable
en una lista causo la excepcion.

Campos Variables: Lista de variables, con su nombre y valor.

Nombre: Hace referencia a un nombre de variable.
Valor: El nombre de variable es acompafiado de este valor.

La fugara 6.11 muestra las diferentes secciones que componen un mensaje del
protocolo SNMPv1 de transmisidén 6 peticion, es importante hacer notar que las
lineas que unen un formato con otro, indican la expansion de una seccion del
mensaje SNMPv1.
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Foraaaie 1
VERSTOMN | COMMUNITY SNMEF PDUT

[X]

Foramat
ipo E"[lUll‘Niriﬁn III-I 1 i Coampro Varkalle
e ——

an_l:llu 3
I;ﬂull-] Valer 1 | Nombre 2 | Valoy 2 -----------INﬂlihrH Valer N

Figura 6.11 Formato del mensaje SNMPv1 de peticion

La figura 6.11 muestra un mensaje de transmision de la entidad administradora de
red, la cual esta pidiendo la ejecucion de alguna de las siguientes operaciones:

e GetRequest.
e GetNextRequest.
e SetRequest.

La entidad administradora de red es la Unica que puede enviar este tipo de
mensajes con las operaciones mencionadas, cabe destacar que cada mensaje
enviado por esta entidad, es para una sola operacion.

En seguida se describira brevemente la expansion del mensaje de transmision del
protocolo SNMPv1.

Como ya se explicéd en la seccion 4.7 de este capitulo, lo primero que se hace al
transmitir un mensaje SNMPv1 es construir la PDU, posteriormente se le asigna
la version y la comunidad a dicha PDU, no obstante, la PDU que es creada, tiene
sus propios campos como son:

- Tipo de PDU.

- Peticion ID.

- Error Status => 0
- Error Indice=>0
- Campo Variable.

Nota: Los campos “Error Status” y “Error Indice” son puestos a cero cuando se
envia un mensaje de peticion “Ger” 6 “Ser”.
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Como se puede observar en la figura 6.11 del mismo modo el formato 2 contiene
un campo expansible que es el “Campo Variable”, el cual hace referencia a un
conjunto de variables y cada una de éstas posee un valor propio de dicha variable.

En la seccion 6.8 de este capitulo se describi6 el proceso a través del cual se lleva
a cabo la recepcion de un mensaje SNMPvI por un agente residido en un
determinado nodo administrado.

La figura 6.12 ilustra la estructura del mensaje del protocolo SNMPv1 de
respuesta, es decir, cuando el agente responde al mensaje enviado por la entidad
administradora de red.

Fouanato 1
WVERSTON | COnMITNITY SMNMP FDU

Formmate 2
ipo Fll[‘ll‘ﬂkiﬁll m‘lEn'ﬂr Stptms | Evver Indice | Campe Varialble
e ——

an_l:llu 3
I;mnlli-] Valer 1 | Mombore 2 | Valor 2 -----------INﬂlihrH Valar M

Figura 6.12 Formato del mensaje SNMPv1 de respuesta

La figura 6.12 muestra un mensaje de respuesta de un agente administrado a una
entidad administradora de red, €l cual esta mandando un informe acerca del estado
del dispositivo administrado, para ello utiliza la operacion:

e SetResponse.

En seguida se describird brevemente la expansion de respuesta de un agente a la
peticion de la entidad administradora de red.

Como ya se explico en la seccion 6.8 de este capitulo, lo primero que se hace un
agente al recibir un mensaje SNMPv1 es verificar la sintaxis del objeto ANS.1,
posteriormente verificar la version y la comunidad en la PDU, asi como
autentificar los permisos de comunidad, si todo el proceso de recepcion tuvo
éxito, se procede a atender la peticion y enviar la respuesta de la misa.

_73 -



Introduccién al protocolo SNMPv1

Se debe sefialar que los campos del formato 2 de la figura 6.12 son los mismos
que su homologo en la figura 6.11, y por ello los campos siguen siendo los
mismos:

- Tipo de PDU.

- Request ID.

- Error Status.

- Error Indice.

- Campo Variable.

Nota: Aqui los campos “Error Status” y “Error Indice” pueden tener valores
distintos a cero cuando se envia un mensaje de respuesta “Trap”.

Como se puede observar en la figura 6.12 del mismo modo el formato 2 contiene
un campo expansible que es el “Campo Variable”, el cual hace referencia a un
conjunto de variables y cada una de éstas posee un valor propio de cada variable.

Se debe tener en cuenta que no todas las respuestas de un agente pueden ser
informes, pues cabe la posibilidad de algiin evento inesperado, en un determinado
nodo administrado. Este evento inesperado puede obedecer condiciones como la
falla de energia eléctrica, que el dispositivo haya sido reiniciado, que el
dispositivo este fallando, excedente de trafico, etc.

La figura 6.13 ilustrard el cambio de los campos en el formato 2 de la
mencionada figura.

Formate 1

VERSION | COMMUNITY

SNMF FDU

Formuta 2

Empress | Direccion|Trap | Tran ime | Canpas Vaiables
agemie  loenérice |especific] st

Formato 3

Mombae 1| Valor 1| Mombye 2 | Vider 2 ]-oss | Mambre M| Valor N

Figura 6.13 Formato de un Trap en SNMPv1
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Enseguida se describirdn los campos que contiene la PDU de un mensaje de tipo
Trap enviado por un agente:

- Empresa: Tipo de objeto que genero el trap.
- Direccion agente: Direccion IP del objeto que genero el trap.
- Trap genérico: Devuelve un valor de alguno de los siguientes traps:

coldStar 0)
warmStart )
linkDown 2)
linkUp 3)
authentificationFailure  (4)
egpNeighbortLoss )
enterpriseSpecific (6)

- Trap especifico: Es un codigo especifico de trap.
- Time-stamp: Tiempo transcurrido entre la ultima reinicializacion de una
entidad de red y la generacion del trap.

Cabe hacer notar que el agente administrado es el Uinico que puede enviar este tipo
de mensajes con las dos operaciones mencionadas (GetResponse, Trap), se debe
destacar que cada mensaje enviado por esta entidad, es para una sola operacion.

6.10 Definicion en lenguaje ANS.1 del mensaje SNMP

En seguida se muestra el codigo de un mensaje SNMP en ASN.1

RFC 1157 — SNMP ::= BEGIN

IMPORTS

ObjectName. OBJECTSyntax, NetworkAddress, IpAddress, TimeTicks
FROM RFC1155 — SMI;

--Mensaje

Message ::= SEQUENCE { version INTEGER {version-1 (0)}, -- version 1para este RFC
Community OCTET STRING, -- Nombre comunidad data ANY} -- Es una autentificacion usada
para la PDU

-- Unidades de datos del protocolo
PDUs :: CHOICE {

get-request GetRequest-PDU, get-next-request GetNextRequest-
PDU, get-response GetResponse-PDU, set-request
SetRequest-PDU, trap Trap-PDU

}
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--PDU

GetRequest-PDU ::=[0] IMPLICT PDU
PDU

GetResponse-PDU == [2] IMPLICT PDU
SetRequest-PDU == [3] IMPLICT PDU

PDU ::= SEQUENCE {

request-id INTEGER,

GetNextRequest-PDU

error-status INTEGER { -- A veces ignorado
noError (0)

toobig (1

noSuchName 2)

badValue 3)

readOnly @)

getError &)

error-index INTEGER, -- A veces ignorado
variable-binding VarBindList -- A veces ignorado
}

Trap-PDU ::=[4] IMPLICT SECUENCE {

enterprise OBJECT IDENTIFIER -- objeto que genera el trap.
agent-addr NetworkAddress, --direccion del objeto
--que genero el trap

generic-tyrap INTEGER {

coldStar 0)
warmStart €8
linkDown 2
linkUp 3)
authentificationFailure ~ (4)
egpNeighbortLoss &)
enterpriseSpecific (6)
spesific-trap INTEGER, -- epecifica un codigo si
-- Se presenta un trap
-- que no sea
-- “enterpriseSpecific”
time-stamp TimeTickets  -- timpo agotado entre la

-- Gltima reinicializacidon
-- de la entidad de red y

-- la generacion de un trap.

= [1] IMPLICT
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Variable-binding (VarBindList) -- Informacion de
--variables
-- campo de variables

varBind ::= SEQUENCE {

name ObjectName, value ObjectSintax

}

VarBindList ::= SECUENCE OF VarBind

END

}
H
}

6.11 Interaccion del protocolo SNMPv1

Una interaccion del protocolo SNMPv1 consiste en una operacion de peticion de
algtn tipo (Get), seguida por una operacion de respuesta (Response). Hay cuatro
posibles resultados de una operacion:

- Una respuesta sin excepcion o error.

- Una respuesta con una o mas excepciones.
- Una respuesta con error.

- Sobrepasar el tiempo de espera (timeout).

Como se puede ver la forma de operar del protocolo SNMPv1 no es complicada y
es relativamente facil de entender.

Debido a que el mensaje SNMP se trasmite en claro, es decir, no contiene
mecanismos de seguridad, fue necesario implantar dichos mecanismos con la
finalidad de hacerlo més confiable, esto dio origen a nuevas versiones del
protocolo SNMP de las cuales se hablara en los dos capitulos siguientes.
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Capitulo 7
Introduccion a SNMPv2

7.1 Introduccion

Debido a que SNMPv1 transmite en claro, es decir, s6lo se requiere el nombre de
la comunidad para tener acceso a los objetos de la MIB, se comenzaron en 1991
trabajos de revision para mejorar la seguridad en el protocolo SNMPv1, tratando
también de resolver problemas del ambito administrativo, como eficiencia en la
transferencia de informacion, permitir la comunicacion entre estaciones de
administracion de redes, nuevas operaciones, entre otras. Esto dio origen de
manera inevitable a una nueva version del protocolo SNMP, denominada
SNMPv2, la cual fue varias veces revisada, y estas revisiones derivaron en varias
versiones del protocolo SNMPv2 como:

- SNMPv2
- SNMPv2c
- SNMPv2u

Pero no fue hasta 1996 que la version de SNMPv2c fue aceptada de una manera
reservada, pero sin sus caracteristicas de seguridad debido a la complejidad que
estas caracteristicas agregaban a la administracion.

A pesar de los esfuerzos por mejorar SNMPv2, la discrecion de su éxito, debido
entre otras cosas a la incompatibilidad con la version SNMPv1 dieron origen a
una nueva version llamada SNMPv3 la cual tocaremos en el capitulo 8.

7.2 SNMPv2 (RFC del 1901,..., 1908)

Como se especifico anteriormente existen tres versiones del protocolo SNMP, en
este apartado se dard una breve descripcion de la version 2 de dicho protocolo o
también conocido como SNMPv2.

Este protocolo de administracion se definio en 1993, es una version mas avanzada
del protocolo SNMPv1.

SNMPv2 aporta una serie de ventajas respecto a la primera version entre las
cuales pueden destacarse:

_78 -



Introduccion al protocolo SNMPv2

El

Permite una mayor eficiencia en la transferencia de informacion.
Admite mecanismos de seguridad como la autentificacion y el cifrado.
Permite la comunicacion entre entidades administradoras de red.
Permite una sefializacion extendida de errores.

Permite el uso de varios servicios de transporte.

Nuevas operaciones.

sistema de administracion basado en SNMPv2 soluciona muchos de los

problemas de su antecesor SNMPv1, sin embargo, su mayor complejidad cortd su
desarrollo, su esquema de seguridad fue rechazado, asi en 1996 se publica una
revision, la cual se acepta sin el esquema de seguridad.

Los mensajes enviados por la estacion de administraciéon de red a los agentes
SNMP estan formados por identificadores de objetos MIB  junto con
instrucciones, a fin de cambiar u obtener un valor.

7.3 Operaciones de SNMPv2.

El protocolo SNMPv2 incluye los mensajes de la primera version SNMPv1, y a
¢éste se le han agregado otros tipos de mensajes como se verd a continuacion:

GetRequest: Peticion de valores especificos de la MIB.
GetNextRequest: Proporciona un medio para moverse por la MIB, es
la peticion de un objeto siguiente a uno dado de la MIB.
GetResponse: Devuelve los valores solicitados por las operaciones
anteriores.

GetBulkRequest: Peticion de multiples valores.

Response: Devuelve los valores solicitados por las operaciones
anteriores en la configuracion de administrador a administrador 6 de
agente a administrador.

SetRequest: Permite asignar un valor a una variable.

InformRequest: Trasmite informacion no solicitada (Administrador a
administrador).

SNMPv2-Traps: Permite a los agentes informar de sucesos inusuales
como en la version anterior de SNMP.
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7.4 Secuencia de mensajes

La figura 7.1 ilustra la relacion que existe entre los diversos tipos de operaciones
de SNMPv2 y los nodos administrables, es decir, el papel de administrador y el
papel de agente ¢ de administrador a administrador.

hManager

Agemte  Manager Agenle  Manager Agente
GetBequest PDU GeotMextBequest | Get Bull-Fequest |
DU _ FDar |
.__\‘ - '--l T — ___*
e & T
Eesponse PN Eesponge PDTT ‘ Respanse PIVT
Cibtener W aloxe M ensr o] proxime Pedir un conjumin
Wilibes ) Y ndai ile valores
(Cietmpext valnax) ot valies)
Mlanager Agenife  Alanager Manager Wanwger Agente
I.‘x'i:l‘RP{lllr.ﬂ‘ PO InformEequest
I--. DU
T Tnceg SNMPv2 Trap
b ~» PDU
‘____- T “____.—-—"__ ______———'__
Respanse PIT rﬂnsp-nxn FEAT r_

Asignar vilors
{5t valoes)

Figura 7.1 Secuencia de operaciones en SNMPv2

En la figura 7.1 se pueden observar las nuevas operaciones en SNMPv2 como lo
son: GetBulkRequest e InformRequest; no obstante, también se puede observar la
innovacion de comunicaciéon entre un administrador y otro administrador
cualquiera.

En la misma figura se puede observar como el mensaje GetResponse de la primera
version de SNMP, fue sustituido por el mensaje Response en esta version.

7.5 Formato de los mensajes SNMPv2

La figura 7.2 muestra las diferentes secciones que componen un mensaje del
protocolo SNMPv2 de transmision ¢ peticion, es importante hacer notar que las
lineas que unen un formato con otro, indican la expansion de una seccion del
mensaje SNMPv2.
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Version community PDU

. . error-status/ | error-index :
PDU tvpe request-1d Campo wariable
- nourepeaters |  max-reps

name 1 | value 1l | name 2 | value 2 | ... ... .

7.2 Formato del mensaje SNMPv2 de peticion

La figura 7.2 muestra un mensaje de transmision de la entidad administradora de
red, la cual est4 pidiendo la ejecucion de alguna de las siguientes operaciones:

o GetRequest.

e GetNextRequest.
o GetBulkRequest
e SetRequest.

e InformRequest

El formato de cada una de las PDUs de las operaciones de SNMPv2 se muestra en
las siguientes figuras:

La figura 7.3 muestra el formato de la PDU para las operaciones:

o GetRequest.

e GetNextRequest.
e SetRequest.

e  SNMPv2 — Trap.
e InformRequest.

Tigsi ile PO | Petiacin de 10 i) 1] Campos Virlalles

Figura 7.3 Formato de PDU para peticiones
La figura 7.4 muestra la PDU para la operacion:

o GetBulkRequest.
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LA E LY e

Tipo de P11 Petickinde Mk | Mo Repeth epeticiom

Campos Viriabdes

Figura 7.4 Formato de la PDU de GetBulkRequest.

La descripcion de los campos: “No repetir” y “Maxima repeticion” se describe a
continuacion:

No repetir: Numero de variables en la lista de “Campos Variables” (las primeras)
en que se devuelve el siguiente elemento al indicado en orden lexicografico.

Méxima repeticion: Para el resto de variables en la lista de “Campos Variables”,
este parametro indica el nimero de variables sucesivas a las especificadas en la
lista que son devueltas.

La figura 7.4 muestra la PDU de la operacion:

o Response.

Tigres obe PIRLT Pt hian i 1D Eirai =Sl Evwar =|nilice Clramigpos Vil

Figura 7.4 Formato de la operacion Response.

Es importante destacar que con esta operacion se responde a todo tipo de peticion
excepto a un SNMPv2-Trap.

La figura 7.5 muestra la PDU del Campo Variable

Coampe Viadakle

Mosnbre 1| Valoy 1| Hombre 2| Valor 2 Tombie o |Valor i

Figura 7.5 Formato del Campo Variable.

Sin embrago, el hecho de la incompatibilidad con la version SNMP y la mayor
complejidad afiadida a las plataformas repercutieron de manera drastica, haciendo
que esta version no tuviera el éxito esperado y por ello no se tocard mas en este
trabajo.

El desacuerdo en las negociaciones sobre las recomendaciones acerca de
seguridad propuesta en SNMPv2 propicio la elaboracion de SNMPv3.
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Capitulo 8
Introduccion a SNMPv3

8.1 Introduccion

El SNMP es especialmente estable ya que sus definiciones se mantienen fijas aun
cando nuevos elementos de datos se afiadan al MIB. La estructura SNMP ha
evolucionado de SNMPvl1, a través de SNMPv2, a SNMPv3; haciendo sus
componentes arquitectonicos mas ricos y claramente definidos; pero el principio
de la arquitectura ha permanecido consistente. Como resultado, SNMPv3 puede
pensarse como SNMPv2 con adicional seguridad y capacidad de administracion.

La figura 8.1 nos ayuda a comprender mejor esta idea.

SNMPv3 = SNMPv2 + seguridad + administracion

Figura 8.1 El modelo SNMPv3

La figura muestra la adicién de elementos administrativos y seguridad a la version
de SNMPv2 dando como resultado, el protocolo SNMPv3.

Esto da una idea general de la innovaciéon a la que fue sujeta la version 2 de

SNMP, para obtener una nueva version, modular y mas flexible al redisefio sobre
todo de la parte que se refiere a seguridad.

8.2 El protocolo SNMPv3

Los documentos que se emitieron para las especificaciones de SNMPv3 son los
siguientes:

e RFC 2271: Describe toda la arquitectura de la administracion de SNMPv3,

Enero 1998.

e RFC 2272: Describe el procesado de mensajes y despacho para SNMPv3,
Enero 1998.

e RFC 2273: Describe una variedad de aplicaciones para SNMPv3, Enero
1998.
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e RFC 2274: Describe un modelo de seguridad basado en el usuario, Enero
1998.

e RFC 2275: Describe un modelo de control de acceso basado en vistas
(VACM) para SNMPv3, Enero 1998.

La tercera version del protocolo SNMP se deriva y esta sustentada sobre SNMPv1
y SNMPv2. Con el tiempo, la estructura ha evolucionado de SNMPv1, a través de
SNMPv2, hasta SNMPv3, las definiciones de cada uno de los componentes de la
arquitectura se han hecho mas ricas, pero la arquitectura fundamental ha
permanecido consistente.

Algunas de las amenazas clésicas, tales como la modificacion de informacion, el
descubrimiento, modificacion del flujo de mensaje, etc.; son aplicables a
problemas de administracion de redes y por consiguiente aplicables a cualquier
modelo de seguridad SNMP. Por lo que se describe al modelo de seguridad User-
based, usando el concepto tradicional de un usuario con la informacién de
seguridad asociada.

8.3 Arquitectura de SNMPv3

De igual forma que en las versiones anteriores de SNMP, los nodos administrados
pueden ser PCs, routers, puentes, impresoras u otros dispositivos capaces de
comunicar informacién al mundo exterior.

Las especificaciones de SNMPv3 se basan en una arquitectura modular. Esta
estructura no es mas que un protocolo para movimiento de informacion, y esta
formado por:

Un lenguaje de definicion de datos.

Una base de administracion de informacion.
Definicién de protocolo.

Seguridad y administracion.

La arquitectura de la estructura administrativa SNMPvl y SNMPv2 poseen
conceptos familiares con la estructura administrativa de SNMPv3, sin embrago en
algunos casos la terminologia puede ser algo diferente.

Esta arquitectura consiste en la distribucion, interaccion y coleccion de entidades
SNMP. Cada entidad implanta una porcion de las capacidades de SNMP y puede
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actuar en un nodo con un agente, en un nodo con un administrador, o una
combinacion de ambos.

Cada entidad SNMP consiste en una coleccion de modulos que interactuan con
cada servicio proporcionado.

Esta interaccion podria ser modelada como un conjunto de primitivas y
parametros. En esta seccion nosotros veremos primero la estructura interna de una
entidad SNMP y después consideraremos la definicion de los servicios definidos
para los mddulos de una entidad SNMP.

8.4 Entidad SNMP

La figura 8.2 Muestra el diagrama a bloques de manera general de una entidad
SNMP. Cada entidad incluye un motor. Un motor SNMP implementa funciones
para mandar y recibir mensajes, autentificando, encriptando y desencriptando
mensajes y controlando el acceso a los objetos administrados. Estas funciones son
proporcionadas como servicio de una o mas aplicaciones que estan configuradas
con el motor SNMP para formar una entidad SNMP.

La figura 8.2 esta dividida en dos secciones:

La seccion inferior muestra el motor SNMP y la seccion superior muestra el
apartado de las aplicaciones. Ambas secciones estdn definidas como una coleccion
de moddulos.

Esta arquitectura proporciona diversas ventajas, una de ellas, es que el rol de una
entidad SNMP esta determinada por lo modulos que estdn implantados dentro de
dicha entidad. Por ejemplo, un conjunto de modulos son requeridos para un agente
SNMP, y otro conjunto de mddulos son requeridos para un administrador.

De manera conjunta la estructura modular de las especificaciones permite a ésta,
definir diferentes versiones de cada mddulo. Esto hace posible:

e Definir alternativas 6 mejorar las capacidades de los aspectos de SNMP sin
necesidad de realizar una nueva version del protocolo.
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Aplicacion (es)
Command Notification Proxy
generator generator forwarder
. other ...
responder receiver

Motor SNMP (sumpenginelD)

Message Message Access
Dispatcher| |processing security control
subsystem | |subsystem| |subsystem

Figura 8.2 Entidad SNMP

En seguida pasaremos a dar una breve descripcion de los elementos del nivel de
aplicaciones en SNMPv3:

Command Generator:

e [Inicializa los comandos GetRequest, GetNextRequest, GetBulkRequest 0
setRequest y procesa las respuestas a las peticiones previamente generadas.

Command Responder:
e Recibe los comandos GetRequest, GetNextRequest, GetBulkRequest 6
setRequest, con destino al sistema local (enginelD) y realiza la accion
solicitada, usando el control de acceso y generando un mensaje de respuesta.

Notificacion Originator:

e Monitoriza el sistema y genera Trap y/o InformRequest, segun eventos o
condiciones.
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Notification Receiver:

e Escucha notificaciones y genera confirmaciones.
Proxy Forwarder:

e Reenvia mensajes SNMP.

o snmpEnginelD: Es un identificador inico para un motor SNMP, asi como de
la entidad SNMP correspondiente, Esta definida por una cadena de octetos.

La figura 8.3 muestra la interaccion del motor SNMPv3 con la parte de la red
(Parte inferior UDP), asi como la relacion con la seccion de aplicaciones (PDUs
SNMP).

Aplicaciones SNMP 1

PDUs SNE
Motor SNMP J
Subsislema de i Subsistersa de || Subsislema de
procesamiantn || - semmidad cootil de
Despachador da mensajos acceso
- 1l
|mensajes SHNP l

uDP
Figura 8.3 Interaccion del motor SNMP

En esta figura se puede observar la interaccion que el despachador (Dispatcher),
que tiene tanto con los bloques superiores de aplicacion, asi como los bloques de
procesamiento, seguridad y control de acceso a su lado derecho, sin olvidar la
parte inferior que hace referencia a la capa de transporte.

Las funciones desempefiadas del motor SNMP (SNMP engine) seran descritas en
las secciones siguientes.
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8.5 Administrador tradicional SNMPv3

La figura 8.4 muestra a un administrador tradicional para SNMPv3.

Aplicaciones SNMP

Command Notification Notification
generator generator receiver

A

Motor SNMP (sumpenginel D)

é Dispaltcher A\l Message ) Security

PDU 3
rocessin subsystem
dispatcher P £ Y

X SNMPvIMP user-based
Message security
dispatcher | SNMPvZMP model

. SNMPvIMP Other
Transport

. Security
mapping model

ENTIDATD SNME

UDP

La figura 8.4 Administrador tradicional SNMPv3

En seguida se dara una breve descripcion de cada uno de lo moédulos del
administrador tradicional SNMPv3.

Cuando se incluye la terminologia en el protocolo SNMPv3 de “TRADICIONAL”,
esto indica que se incluyen tres categorias de aplicaciones:

8.5.1 Categorias de aplicaciones (Applications)
1. Generador de comandos (Command generator)

Monitorea y manipula datos de administracion en agentes remotos, haciendo uso
de las PDUs de SNMPv1 y SNMPv2, incluye las operaciones:

e GetRequest
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e GetNextRequest
e GetBulkRequest
o SetRequest

Inicia los comandos anteriores y procesa las respuestas a las peticiones
previamente generadas.

2. Originador de notificaciones (Noftification Originator)
Inicializacion asincrona de mensajes; en el caso de un mensaje tradicional como:
e InformRequest.
Es usado por la aplicacion.
3. Receptor de notificaciones (Notification Receiver)
Procesa el mensaje entrante asincrono; este incluye “InformRequest”, SNMPv2-

Trap y SNMPv1-Trap.
En el caso de “InformRequest” entrante, este responde con un “Response’.

8.5.2 Motor SNMP (SNMP engine)

1. Despachador (Dispatcher)

Permite el soporte de multiples versiones del protocolo SNMP dentro del motor
SNMP.
Es responsable de:

e Aceptar PDUs de las aplicaciones para transmitirlas a la red, asi como
entregar PDUs entrantes a las aplicaciones.

e Pasa las PDUs salientes al “Message Processing Subsystem” para
prepararlas como mensajes. Del mismo modo pasa el mensaje entrante para
extraer la PDU de dicho mensaje.

e Enviay recibe mensajes en la red.

2. Subsistema de procesamiento de mensajes (Message Processing Subsystem.)

Es responsable de la preparacion de los mensajes para ser enviados, y para extraer
los datos de los mensajes recibidos.
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3. Subsistema de seguridad (Security Subsystem)

Proporciona los servicios de seguridad, tales como: La autentificacion y
privacidad de los mensajes. Este subsistema potencializa constantemente los
modelos de seguridad.

4. Subsistema de control de acceso (Access Control Subsystem)

Proporciona un conjunto de servicios de autentificacion que en una aplicacion
pueden ser usados para revisar los derechos de acceso.

El control de acceso puede ser invocado para recuperar 6 modificar operaciones
de peticiones y para la notificacion de generacion de operaciones.

8.6 Agente tradicional SNMPv3

El motor SNMP para un agente tradicional tiene todos los componentes
encontrados en un administrador tradicional SNMP, mas un mecanismo
denominado Subsistema de Control de Acceso “Access Control Subsystem”, el
cual es propio del agente, y se encuentra después del bloque de subsistema
seguridad.

Este subsistema proporciona servicios de autorizacion para controlar el acceso a
las MIBs para la lectura y escritura de objetos administrados.

Una implantacién del subsistema de seguridad puede soportar uno o mas modelos
de control de acceso. No obstante el tnico modelo de seguridad definido es el
“View — Based Access Control Model” (VACM) para SNMPv3. La revision del
modelo de control de acceso basado en vistas, sale de los objetivos de este trabajo,
si el lector desea saber mas a cerca de éste, se le recomienda consultar la obra
“SNMP, SNPv2, SNMPv3 and RMON 1 and 2” de William Stalling Third Edition
de la editorial Addison Wesley.

Es 1importante notar que las funciones relacionadas con seguridad estan
organizadas en dos subsistemas separados:

o Security subsystem.
e Access Control Subsystem.

Este es un excelente ejemplo de un buen disefio modular, porque los dos
subsistemas ejecutan distintas funciones, es por eso, que esto permite la
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estandarizacion de estas dos areas de manera independiente como se observa en la
figura 8.5.

Lpp

ENTID AL SNLIF

Motor SNMP (snmpenginel D)
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Figura 8.5 Agente tradicional SNMPv3
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El subsistema de seguridad esta relacionado con la privacidad y la autentificacion
y operaciones sobre los mensajes SNMP.

El subsistema de control de acceso esta relacionado con el acceso autorizado a
informacion de administracion y operaciones sobre las PDUs de SNMP.

8.7 Comunicacion entre modulos
Los servicios entre modulos dentro de una entidad SNMP se definen a través de:

e Primitivas: Especifican la funcion que va a ser ejecutada.
e Parametros: Son usados para pasar datos e informacion de control.

8.8 Despachador de primitivas
Primitivas entre las aplicaciones SNMP y el Despachador:

e sendPdu: Usada por el generador de comandos (command generator) para
enviar una peticion PDU o una notificacion PDU a otra entidad SNMP.
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processResponsePdu: Usada por el dispatcher para pasar una PDU
Response SNMP entrante a una aplicacion.

processPdu: Usada por el dispatcher para pasar una PDU request o
notificacion SNMP a una aplicacion.

returnResponsePdu: usada por command responder para devolver una
SNMP response PDU ante una PDU de request o notification.
registerContextEnginelD: registra un determinado enginelD para tratar
determinados tipos de PDUs.

unregisterContextEnginelD: borra un enginelD para determinados tipos de
PDU.

8.9 Primitivas del subsistema del procesamiento de mensajes

Definen la interfaz entre el despachador y el subsistema de procesamiento de
mensajes.

prepareQutgoingMessage. Esta primitiva es usada por el despachador para
solicitar la preparacion de un mensaje que contiene una PDU request o
notificacion, de esto se devuelve error o éxito. si es exitosa, el despachador
recibe un mensaje que contiene dicha PDU.

prepareDataElements: usada para extraer una PDU de un mensaje entrante.
El despachador le da el mensaje como parametro de entrada al subsistema de
procesamiento de mensajes y recibe la PDU junto con la indicacion del tipo
de PDU, si es exitosa.

prepareResponseMessage: Esta primitiva es usada por el despachador para
pedir al subsistema de procesamiento de mensajes, la preparacion de un
mensaje que contenga una PDU saliente de tipo response en respuesta a una
peticidn o notificacion previa.

8.10 Primitivas del subsistema de seguridad

Primitivas de la interfase entre el subsistema de procesamiento de mensaje y el
subsistema de Seguridad.

generateRequestMessage: Esta primitiva es usada por el subsistema de
procesamiento de mensajes para generar un mensaje que contiene una PDU
saliente de request o notificacion. Asi el subsistema de seguridad puede
devolver éxito o error. Si es exitoso, el subsistema de procesamiento de
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mensajes, recibe una cabecera del mensaje y una PDU contextualizada como
pardmetros de entrada y recibe un mensaje preparado con autenticacion y
una posible encriptacion, junto con pardmetros asociados de seguridad.

e processlncomingMessage: usada para proveer procesamiento de seguridad
para un mensaje entrante. Indica el éxito o fracaso del procesamiento de
seguridad. De esta forma el subsistema de procesamiento de mensajes
nuevamente recibe el mensaje y devuelve la PDU junto con su tipo y la
indicacion del resultado.

e generateResponseMessage: usada para generar un mensaje que contiene una
PDU de tipo response en respuesta a una peticion. Devuelve éxito o error.

En la figura 8.6 muestra el proceso de un mensaje cuando el generador de
comandos u originador de notificaciones pasan una PDU al despachador.

Command Message Security
Generator / Dispaicher  Processing Model

sendPDU

JprepareOutgging
Msg_L regenateHeaHest
59

-—
-_

v

TX de msg
SNMP alared

FX de msg
SHNMP de la red

<l

prepare DataEIe .

Imems |process|ncom in
givisg
‘_

eressﬂesp:}nsePdu il

Figura 8.6 Generador de comandos y Originador de Notificaciones
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En la figura 8.7 se muestra el proceso de un mensaje cuando el respondedor de
comandos pasa una PDU al despachador.

Command Dispatcher Messagg Security -

Responde Processing Model
resgi sterCcntEﬁ

ngine FX msg

_ SNMP de

Ia red

Er@Eafe_mDataE q prooessincominrill"u"l

nts
-_

EmcessPDU -

refirnResponse Pdu

prepareResponsellsg
T

generateﬁespansef!s
g

—
¥

TX de msg
SNMP ala red

Figura 8.7 Respondedor de comandos

La figura 8.6 y 8.7 nos muestran la forma de operar de las PDUs dentro del motor
SNMP.

La diferencia fundamental de la MIB de SNMPv3 es un grupo de objetos
denominado usmUser Grup.

Cada entidad SNMP mantiene una MIB, con el grupo “usmUser”, este grupo
consiste en una estructura escalar, como lo muestra la figura 8.8.
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usmlUser

usmUserSpinLock (1)

usmUserTable (2)

L usmUserEntry (1)

L { usmUserEnginelID} (1)

F— usmUserName (2)

L nsmUserSecurityName (3)

=

=

=

Figura 8.8 Parte del grupo usmUser

Para llegar al campo que nos interesa “usmUserSecurityName”, primero tenemos
que pasar por “usmUserSpinLock”, luego por “usmUserTable”, para llegar a
“usmUserEntry”, donde existen los pardmetros que nos interesan

29 ¢¢

“usmUserEnginelD”, “usmUserName” y “usmUserSecurityName”.

A continuacidn se dara una breve descripcion de los pardmetros que son de interés
para este trabajo; no obstante, si al lector le interesa conocer mas a detalle los
parametros de este grupo se le recomienda ir a la obra ““SNMP, SNPv2, SNMPv3
and RMON 1 and 2” de William Stalling Third Edition de la editorial Addison
Wesley”.

o usmUserEnginelD: Se refiere a la autorizacion de un motor SNMP en
determinado nodo administrado con SNMPv3. En donde el agente identifica
al sumpEnginelD. Este valor puede también ser de un motor SNMP remoto
con el cual el usuario puede comunicarse.
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e usmUserName: Es una cadena que representa el nombre de un usuario
dentro de los objetos USM, este valor funciona como un identificador o
nombre de seguridad (SecurityName).

o usmSecurityName: Es una cadena que representa el nombre de usuario que
es independiente al modelo de seguridad, este valor funciona como el
identificador principal o nombre de seguridad (SeurityName).

Cuando se habla de seguridad en SNMPv3, existen dos parametros que son
fundamentales: User security name 'y Security level.

e Security level: Este parametro hace referencia a la peticion de servicios de
seguridad los cuales son:

- Ninguno.
- Autentificacion
- Autentificacion privada.

La autentificacion permite el uso de una o dos alternativas en cuanto a protocolos
de autentificacion se refieren como el HMAC — MDS5 — 96 y el HMAC — SHA —
96, los cuales no seran tratados en este trabajo.
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Capitulo 9
Introduccion Al Cableado Estructurado

9.1 Introduccion

El Instituto Americano Nacional de Estandares, la Asociacion de Industrias de
Telecomunicaciones y la Asociacion de Industrias Electronicas (ANSI/TIA/EIA)
publican conjuntamente estandares para la manufactura, instalacion y rendimiento
de equipo y sistemas de telecomunicaciones y electronico. Cinco de estos
estandares de ANSI/TIA/EIA definen cableado de telecomunicaciones en
edificios. Cada estandar cubre una parte especifica del cableado del edificio. Los
estandares establecen el cable, hardware, equipo, disefo y practicas de instalacion
requeridas.

El cableado estructurado est4 disefiado para usarse en cualquier cosa, en cualquier
lugar, y en cualquier momento. Elimina la necesidad de seguir las reglas de un
proveedor en particular, concernientes a tipos de cable, conectores, distancias, o
topologias. Permite instalar una sola vez el cableado, y después adaptarlo a
cualquier aplicacion, desde telefonia, hasta redes locales Ethernet.

Mediante la adopcion bilateral de normas por parte de fabricantes de cable basico
y de equipo electronico, se hace posible la implantacion de un cableado flexible.
Si ademas el usuario final sigue esas mismas normas, entonces cualquier
aplicacion, cable, conector, o dispositivo electronico construido bajo estas normas,
trabajara en el mismo sistema.

9.2 Cableado estructurado

El tendido de cable para una red de area local tiene cierta complejidad cuando se
trata de cubrir areas extensas tales como un edificio de varias plantas. En este
sentido hay que tener en cuenta las limitaciones de disefio que impone la
tecnologia de red de area local que se desea implantar:

e Lalongitud maxima de cada segmento de red.
o Lainterferencia electromagnética.

o Ftc.

Entendiendo estas limitaciones, la idea del cableado estructurado es simple:
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o Tender cables en cada planta del edificio.
o Interconectar los cables de cada planta.

9.3 Cableado horizontal 6 de planta

En cada planta se instalan los JACKS RJ — 45 hembras (terminales de los cables o
puntos) que sean necesarios en cada departamento de un piso o una planta de una
determinada organizacion. De estos JACKS RJ — 45 hembras parten los cables
que se tienden por el falso suelo o por el falso techo de la planta o piso, si existe.

Todos los cables se concentran en el denominado armario de distribucidén de
planta.

9.3.1 Armario de distribuciéon de planta: Se trata de un bastidor donde se
realizan las conexiones eléctricas y de red de unos cables con otros.

En algunos casos, segiin el disefio que requiera la red, el armario puede tener
elementos de tipo activo o pasivo de comunicaciones, es decir, concentradores,
conmutadores, encaminadores, etc. En cualquier caso, este armario concentra
todos los cables procedentes de una misma planta.

9.4 Elementos basicos del cableado horizontal
9.4.1 Cable Horizontal y Hardware de Conexion.

Proporcionan los medios para transportar sefiales de telecomunicaciones entre el
area de trabajo y el cuarto de telecomunicaciones. Estos componentes son los
"contenidos" de las rutas y espacios horizontales.

9.4.2. Rutas y Espacios horizontales:

Las rutas y espacios horizontales son utilizados para distribuir y soportar cable
horizontal y conectar hardware entre la salida del area de trabajo y el cuarto de
telecomunicaciones. Estas rutas y espacios son los contenedores del cableado
horizontal.
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9.4.2.1 El cableado horizontal incluye:

o Las salidas como: cajas, placas, conectores, etc. de telecomunicaciones
en el area de trabajo.

o Cables y conectores de transicion instalados entre las salidas del area de
trabajo y el cuarto de telecomunicaciones.

e Paneles de empalme (patch panel) y cables de empalme utilizados para
configurar las conexiones de cableado horizontal en el cuarto de
telecomunicaciones.

9.4.2.2 El cableado horizontal tipico:

o Contiene mas cable que el cableado del backbone.
o Es menos accesible que el cableado del backbone.

9.4.2.3 Topologia:

o Latopologia del cableado siempre serd de tipo estrella.

e Un cable para cada salida en los puestos de trabajo.

e Todos los cables de la corrida horizontal deben estar terminados en
JACKS RJ - 45 y paneles.

9.4.2.4 Distancia del cable:

La distancia horizontal méxima es de 90 metros independiente del cable
utilizado. Esta es la distancia méaxima desde el area de trabajo de
telecomunicaciones hasta el lugar donde se encuentra el RJ — 45 hembra. Al
establecer la distancia maxima se hace la prevision de 10 metros adicionales
para la distancia de cables de empalme, donde se recomienda que dichos cables
no excedan los 3 metros.

La figura 9.1 ilustra la estructura del cableado horizontal que va desde la
estacion de trabajo hasta el armario done se encuentran los dispositivos activos.

AREA DE TRASAMD HORIECONTAL RACK WD GABINETE
2z e

!?_—-; i & H r LQQ
= wel . TIEESS

Figura 9.1 Estructura basica del cableado horizontal
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Los elementos constitutivos de la figura 9.1 se describen a continuacion:

1.- Tarjeta de red.

2.- Cable UPT con conectores RJ —45.
3.- Tapa flaceplates

4.- Jack modular hembra.

5.- Cable UTP dentro de canaleta.

6.- Switch.

7.- Backbone (Cableado vertical)

9.5 Cableado vertical 6 backbone

Es la interconexion de todos los armarios de distribucion de planta mediante otro
conjunto de cables que deben atravesar verticalmente el edificio de planta a
planta. Esto se hace a través de las canalizaciones existentes en el edificio. Si esto
no es posible, es necesario habilitar nuevas canalizaciones, aprovechar aberturas
existentes como: huecos de ascensor o escaleras.

Estos cables acaban en una sala donde, de hecho, se concentran todos los cables
del edificio. Aqui se situa la electronica de la red y otras infraestructuras de
telecomunicaciones, tales como: puertas de enlace, Firewall, etc.

Es importante destacar que el cableado vertical agrega el ancho de banda de todas
las plantas. Por tanto, suele utilizarse otra tecnologia con mayor capacidad. Por
ejemplo, Gigabit - Ethernet.

9.5.1 Funciones del backbone

o La funcion del cableado vertical es la interconexion de los diferentes
cuartos de comunicaciones.

o El cableado vertical es tipicamente menos costoso de instalar y debe
poder ser modificado con mas flexibilidad.

9.5.2 Topologia
o Latopologia del cableado vertical debe ser tipicamente una estrella.

e En circunstancias donde los equipos y sistemas solicitados exijan un
anillo, este debe ser logico y no fisico.
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9.5.3 Cables Reconocidos:

Cable UTP.
Cable STP.
Fibra Optica.
Combinaciones.

9.5.4 Distancias

e Dentro del Edificio
o Cobre 90 mts
o Fibra Optica 500 m.
o Entre Edificios
o Cobre 800 m.
o Fibra Optica Multimodo 2Km.

o Fibra Optica Monomodo 3Km.

La figura 9.2 ilustra el cableado estructural vertical, el cual se encuentra
conectado a cada panel de conexion de cada planta 6 piso para llevar los
servicios de red de una organizacion determinada.

o,
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9.2 Estructura basica del cableado vertical
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El panel de conexion de la figura 9.2 hace referencia a los conectores
contenidos en los armarios, mientras que el closet de telecomunicaciones hace
referencia a los armarios propios de cada planta 6 piso.

El cableado vertical es conectado a cada armario 6 closet de cada piso para
llevar todas y cada una de las telecomunicaciones desde el Cuarto de Equipos
6 también llamado: Cuarto de telecomunicaciones.

9.6 Aterrizaje del cableado estructurado

Para evitar descargas por acumulacion de estatica se recomienda hacer lo
siguiente:

e Todos los componentes metélicos tanto de la estructura, como: tuberias,
canaletas, etc. Del mismo modo el blindaje del cableado, los paneles y
equipo, deben ser debidamente llevados a tierra.

e Todas las salidas eléctricas para computadoras deben ser polarizadas y
llevadas a una tierra comun.
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9.3 Cableado estructurado comin
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La figura 9.3 ilustra un cableado estructurado de una organizacion, en donde se
observa el cableado horizontal delimitado con pequefios rectangulos, mientras
que el cableado vertical 6 backbone se encuentra representado con las lineas que
entran a dichos rectangulos.

El acceso a redes o de redes externas se hace a través del equipo necesario
representado por un cilindro en la figura 9.3, el cual se encuentra como ya se
menciond en el cuarto de telecomunicaciones.

9.7 Subsistemas de la norma ANSI/TIA/EIA-568

La norma ANSI/TIA/EIA-568 especifica los requisitos minimos para cableado de
telecomunicaciones dentro de edificios, incluyendo salidas y conectores, asi como
entre edificios de conjuntos arquitectonicos.

De acuerdo a la norma ANSI/TIA/EIA-568, un sistema de cableado estructurado
consiste de 6 subsistemas funcionales:

1. Instalacion de entrada: Es el punto donde la instalacion exterior y dispositivos
asociados entran al edificio. Este punto puede ser utilizado por servicios de redes
publicas, redes privadas del cliente, o ambas, y es en donde estdn ubicados los
dispositivos de proteccion para sobrecargas de voltaje. Debe ubicarse cerca del los
cableados verticales.

Si existen enlaces privados entre edificios, los extremos de dichos enlaces deben
terminar en este punto.

2. El cuarto, local, o sala de maquinas o _equipos: es un espacio centralizado
para el equipo de telecomunicaciones como: equipos de cOmputo, routers,
conmutadores, concentradores, etc. que da servicio a los usuarios en el edificio.

En este cuarto s6lo se admiten equipos directamente relacionados con los sistemas
de telecomunicaciones

En su disefio se debe prever lugar suficiente para los equipos actuales y para los
futuros crecimientos.

3. El eje de cableado central: tiene como mision proporciona interconexion entre
los gabinetes de telecomunicaciones, locales de equipo, € instalaciones de entrada.
Consiste de cables centrales, interconexiones principales e intermedias,
terminaciones mecdnicas, y puentes de interconexion. Los cables centrales
conectan gabinetes dentro de un edificio o entre edificios.
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4. Gabinete de telecomunicaciones: Es el espacio que actia como punto de
transicion entre el cableado vertical (backbone) y las canalizaciones horizontales.

5. El cableado horizontal: Consiste en el medio fisico usado para conectar cada
toma o salida a un gabinete. Se pueden usar varios tipos de cable para la
distribucion horizontal. Cada tipo tiene sus propias limitaciones de desempefio,
tamafio, costo, y facilidad de uso.

6. El area de trabajo. sus componentes llevan las telecomunicaciones desde la
unién de la toma o salida y su conector donde termina el sistema de cableado
horizontal, al equipo o estacién de trabajo del usuario. Todos los adaptadores,
filtros, o acopladores usados para adaptar equipo electronico diverso al sistema de
cableado estructurado, deben ser ajenos a la toma o salida de telecomunicaciones,
y estan fuera del alcance de la norma 568-A.

Una vez vistos los elementos constitutivos del cableado estructurado, los cuales
nos permitiran llevar a cabo un disefio Optimo de la red, en su parte fisica;
También es necesario conocer los mecanismos que nos permitan llegar a la
realizacion de la red logica a través del direccionamiento IP, lo cual es materia del
siguiente capitulo.
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Capitulo 10
Direccionamiento logico

10.1 Introduccion

Las direcciones IP son el mecanismo a través del cual los equipos pueden
identificarse en una red en especifico, no obstante para llevar a cabo la
interconexién de diversas redes, son necesarios equipos de interconexion de red.

Las direcciones IP se pueden clasificar por clases, las cuales nos permiten saber el
numero de redes y de equipos que pueden estar en cada clase.

Una red se puede dividir de tal forma que genera subredes, las cuales son méas
faciles de administrar.

Las direcciones IP pueden ser de tipo publico lo que indica que los equipos que
posean una direccion de este tipo son visibles en toda la Internet.

Las direcciones IP pueden ser de tipo privado lo cual indica que los equipos que
posean una de estas direcciones solo se pueden ver por los equipos que
pertenezcan a su misma red

10.2 Direccionamiento IP

La direccion IP es el identificador de cada equipo dentro de una red, la cual debe
ser distinta a todas las demas direcciones que estén vigentes en ese momento en el
conjunto de redes visibles por el equipo. En el caso de Internet, no puede haber
dos ordenadores con 2 direcciones IP pulblicas iguales. Pero si podriamos tener
dos ordenadores con la misma direccion IP siempre y cuando pertenezcan a redes
independientes entre si, es decir, sin ningn camino posible que las comunique.

10.3 Clasificacion de las direcciones IP

o Direcciones IP publicas: Son visibles en todo Internet. Es por ello que un
equipo con una direccién IP publica es accesible desde cualquier otro
equipo conectado a Internet.

e Direcciones IP privadas: Son visibles Gnicamente por otros equipos de su
propia red o de otras redes privadas interconectadas por medio de equipos
de interconexién como: routers. Los ordenadores con direcciones IP
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privadas pueden salir a Internet por medio de un router 6 proxy que tenga
una IP publica.

A su vez, las direcciones IP pueden ser:

o Direcciones IP estaticas (fijas). Un equipo que se conecte a la red con
direccién IP estatica siempre lo hara con una misma direccion IP. Las
direcciones IP publicas estaticas son las que utilizan los servidores de
Internet con objeto de que estén siempre localizables por los usuarios de
Internet.

e Direcciones IP dinamicas. Un equipo que se conecte a la red mediante
una direccién IP dinamica, cada vez lo hara con una direccién IP distinta.

Las direcciones IP puablicas dindmicas son las que se utilizan en las
conexiones a Internet mediante un médem.

10.4 Estructura de las direcciones IP

Las direcciones IP estan formadas por 4 bytes (32 bits). Se suelen representar de
la forma A.B.C.D. Por ejemplo la direccion 1P 129.42.18.99.

Las direcciones IP también se pueden representar en binario y van del:
00000000.00000000.00000000.00000000

al

11111111.11111111.11111111.11111111.

Esto en decimal es:

0.0.0.0 al 255.255.255.255

Las direcciones IP se encuentran divididas en cuatro clases, las cuales se muestran
en la siguiente seccion.
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10.5 Clases de direcciones IP:

La clase A esta estructurada de forma que el primer byte A, se refiere al
identificador de la red, mientras que los tres bytes restantes identifican al equipo
en la red. Por ejemplo. La direccion IP 35.23.45.9, el byte que representa en
decimal el nimero 35 se refiere a la red 35, mientras que los bytes .23.45.9
identifican al equipo en la red.

De esto, se observa que el numero de redes que se pueden direccionar en la clase
A son 128, es decir, de la ‘0’ a la “127” con un total de 16, 777,214 de equipos por
red, como lo muestra la tabla 10.2.

De igual forma la clase ‘B’ ocupa los primeros dos bytes A.B para la red y los
otros dos restantes C.D para identificar al equipo en la red.

De esta forma resulta obvio que la clase ‘C’ destine los primeros tres bytes A.B.C.
Para la red y el ultimo byte D. Para identificar al equipo en la red como lo muestra
la tabla 10.1.

La clase D esta formada por direcciones que identifican no a un equipo, sino a un
grupo de ellos.

Las direcciones de clase E no se pueden utilizar, se consideran reservadas como
lo muestra la figura 10.1.

10 B 8 16 24 |31
Clase AD] red | Host
Clase B|1[0| red | host
Clase ¢|1[1[0] red |  host
Clase D [1[1]1]0] grupo de multicast (multidifusion)
Clase E[1[1]1]1f  (direcciones reservadas: no se pueden utilizar)

Tabla 10.1 Clases de direcciones IP
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Clase 1;“;“;‘:3 Numero de | Equipespor | Rango de direcciones de Mascara de
B=Equipo redes red redes subred

A | REEE | 128 | 16777214 |  0.00.0-127.0.0.0 | 255.0.00

' B | RREE | 16384 | 65534 | 1280.00-191.255.00 | 25525500

. C |RRRE | 2007152 | 254 | 192.0.0.0 -223.255.255.0 | 255.255.255.0

D | guo | - | - | 224.0.0.0 - 239.255.255.255 |

" E |novilidas | - | - | 240.0.0.0 - 255.255.255.255 |

Tabla 10.2 Rangos de las direcciones IP
Es importante hacer hincapié en que las direcciones IP se dividen en dos partes:
La parte de identificador de red y la parte de identificador de equipo. Por ejemplo:
De la direccion 192.168.45.21, es de clase ‘C’, de ésta se obtiene:

La parte correspondiente al identificador de red es: 192.168.45. y la parte
correspondiente al equipo es: 21.

10.5.1 La mascara de subred

Una mascara de subred es aquella direccién que enmascarando nuestra direccion
IP, nos indica si otra direccion IP pertenece a nuestra subred o no.

La siguiente tabla 10.3 muestra las méscaras de subred default correspondientes a
cada clase:

Clase  |Méscara de subred
A 255.0.0.0

B 255.255.0.0

C 255.255.255.0

Tabla 10.3 Tabla de méascaras segun la clase
Si expresamos la méascara de subred de clase A en notacion binaria, tenemos:

11111111.00000000.00000000.00000000
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El grupo de los unos indican los bits de la direccion correspondientes a la red y los
ceros indican todos los bits correspondientes al equipo.

Se debe destacar que para configurar subredes, los Unicos bytes que pueden variar
son los correspondientes al identificador de equipo de la clase de mascara que se
desee procesar para hacer una subred.

10.6 Direcciones IP Reservadas
Las direcciones IP reservadas mas importantes son:

e La direccion de identificacion de la red: Es una estructura de cuatro
A.B.C.D, con la caracteristica de que por ejemplo, si la direccion IP es de
clase B, esto indica que los primeros dos bytes identifican a la red, pero los
dos bytes restantes deben estar en cero, por ejemplo, 135.48.0.0.

e La direccion de difusion 6 broadcast: Si tomamos la direccion del
ejemplo anterior tenemos que su direccion de difusion es: 135.48.255.255.

eBroadcast.- Manda un mensaje a todos los equipos de una red.

e Loopback: Es una direcciobn que sirve para verificar el correcto
funcionamiento de la torre de protocolos TCP/IP en un equipo en

particular.
Significado Ejemplo

| Red mdicada | 192.168.1.0
| | 102.168.1.255

Difusi6n a la red mdicada

Loopback 127.0.0.1

Tabla 3.3 Ejemplo de direcciones IP reservadas

La tabla 3.3 muestra las direcciones IP reservadas, se debe tener cuidado de no
asignar a un equipo alguna de estas direcciones debido a que son reservadas para
la descripcidn de la tabla citada.

10. 7 Subredes

Cuando una red de computadoras se vuelve muy grande, conviene dividirla en
subredes, por los siguientes motivos:
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e Reducir el tamario de los dominios de broadcast.
o Hacer la red mas manejable, administrativamente.
e Controlar de trafico entre diferentes subredes.

o FEtc.

Existen diversas técnicas para conectar diferentes subredes entre si, como por
ejemplo:

e A nivel fisico mediante repetidores o concentradores.

e Anivel de enlace de datos, mediante puentes o conmutadores.
e Anivel de red mediante routers.

e Anivel de aplicacion mediante gateways.

o« Etc.

Para hacer subredes a partir de una red dada se tiene que partir de la idea de que
una subred no es méas que la division de una red con méscara default, por ejemplo
tenemos la direccion IP 192.168.1.0 con su méscara default 255.255.255.0 como
lo muestra la tabla 10.2.

Esta red puede dividirse en diferentes subredes cada una con un nimero diferente
de equipos tal y como lo muestra la tabla 10.

Miscara desubred| Binario | Nt ¢ Eatipos por | Subredes (e por jemnplo
| 2552552550 00000000 | 1 | 254 | x0

| 255.255.255.128 [10000000 | 2 | 126 | x0,x128

| 255.255.255.102 [11000000 | 4 | 62 | x0,x64,x128,x192

| 255255255224 [11100000 | 8 | 30 | x0,x32, 64,196,128, ...
| 255255255240 |11110000 | 16 | 14 | x0,x16,x32,x48,x.64, ..
| 255.255.255.248 |[11111000 | 32 | 6 10, %8 %16, x.24,x.32, x.40, ..
| 255.255.255.252 |11111100 | 64 | 2 | x0, x4, x8 %12, x.16,x.20, ..
| 255.255.255.254 [11111110 | 128 | 0 | ninguna posible

| 255.255.255.255 |11111111| 256 | 0 | ninguna posible

Tabla 10.4 Subredes de la red 192.168.1.0

En la tabla 10.4 se puede observar la nueva méascara de red asi como el nimero de
subredes y el nimero de equipos de cada subred generada, no obstante al numero
de equipos se le deben de restar 2 direcciones IP ya que la primera sera la
direccion de red y la segunda y ultima sera el broadcast de la nueva subred.

-110 -



Introduccién al direccionamiento IP

10.8 Redes Privadas

Cuando se requiere que un servidor por ejemplo este disponible en Internet bajo
una misma direccion IP, es necesario contratar dicha direccion IP del tipo publico.
Debido a que esta contratacion implica un costo a la organizacion que las desea
contratar, se recurrieron a diversas estrategias; una de ellas fue el concepto de las
subredes, ya que éstas nos permiten tener un nimero muy reducido de direcciones
IP publicas, las cuales tienen un precio mucho menor si hablamos de contratar seis
direcciones IP, a todo un segmento de 256 direcciones IP.

Por otro lado una vez contratado un pequefio segmento de direcciones IP, es
necesario un servidor Proxy el cual tiene dos direcciones IP, una de la red privada
y otra de la red pablica.

La mision del Proxy es dar salida a Internet a la red privada, pero no permitir los
accesos desde el exterior a la zona privada de la organizacion o empresa.

A manera de ilustrar la diferencia e importancia de las direcciones IP publicas, asi
como, la importancia de una red privada con sus direcciones IP privadas, se
explicara la figura 10.1.

Resto de Internet

194 143179

Red publica

194 143178/
255255255 248

194 14317 .11 1941431712

Intemet 19414317 10
Zona publica

Zona privada
192 165.1.1

PC1 | 192.1638.1.101

Red privada

PC2 | 192.168.1.102

192.168.1.0 f
2552552550

Figura 10.1 Diferencias entre IP publicas E IP privadas
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La figura 10.1 muestra un servidor de correo, un servidor Web y un router, que
funciona como puerta de enlace. Todos ellos con el identificador de red
194.143.17, el cual hace referencia a una red de clase ‘C’. Las direcciones IP
194.143.17.9, 194.143.17.11 y 194.143.17.9 son publicas.

En la misma figura se puede observar al servidor Proxy, el cual tiene dos
direcciones, una publica 194.143.17.10 y otra privada 192.168.1.1 para dejar salir
a las estaciones de trabajo de la red privada a Internet, las cuales pertenecen a la
misma red del Proxy en la parte privada.

De esta forma sélo se utilizaron 4 direcciones publicas y 21 direcciones privadas
que van de la 192.168.1.101 hasta la 192.168.1.120, para las 20 estaciones de
trabajo, mas la del servidor Proxy, que es la direccion 192.168.1.1, de esta forma
sOlo se paga por las tres direcciones IP publicas dejando al administrador de la red
hacer uso de las direcciones IP privadas que se necesiten para hacer funcionar una
red privada.

Si el lector requiere saber mas acerca de las direcciones IP y su estructura se le
recomienda ir al RFC 1166.

El direccionamiento IP es clave a la hora de disefiar una red fisica, es por ello que
se debe de tener el mayor cuidado posible a la hora de direccionar equipos, sin
olvidar levantar el inventario de direcciones IP correspondiente, con la finalidad
de evitar conflictos de direccionamiento IP en la red.
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Capitulo 11
Introduccion a MG -SOFT

11.1 Introduccion

En este capitulo se dara una breve resefia de la utilizacion de la aplicacion para el
monitoreo de redes MG — Soft MIB Browser.

En este software se puede descubrir a los agentes SNMP previamente
configurados en la red.

La aplicacion permite entre otras cosas poder monitorear interfaz por interfaz de
cada dispositivo y poner cada objeto monitoreado en la misma grafica para hacer
comparaciones y tomar decisiones para el redisefio de redes.
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11.2 Interfaz de MG — SOFT MIB Browser

La ventana principal de la aplicacion la muestra la figura 11.1.

A continuacion se procedera a dar una breve y concisa descripcion de las partes

que la componen.

= ONG-SFT RE Beowsed Mrolessisnal Fainies
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I ETHel T EabSESPd
Dimp |WH | Prg
Hermin Er 8P aguri i pht
143 B2 4 & [E E | Evena
WIE e s il
= g WIE Tree ke in M G-SIFT ME Brossss Puitstons E b
2 ) b
Trip raceiad from T2 b TR . ol el

o0 B

Figura 11.1 Venta principal de “MG — SOFT MIB Browser”

11.3 Barra de menus

Esta barra contiene los menus de: “File”, “Edit”, “View”, “SNMP”, “Action”,
“Tools”, “Window” y “Help”. Estos menus pueden ser expandidos para mostrar
una lista de comandos propia de cada mentl. Los comandos de la lista de ment
son usados para ejecutar operaciones de la aplicacion como lo muestra la figura

11.2.
Fis Edt hen felen Toch 'Wrdwss Hep t
ol (B g o o G EEa T8
I.?."l Frowgd R (4D CIvh

|EW Vudipk vonakda Brdren...

d—Lista de Comandos

Barra De MNMenus

Figura 11.2. Barra de Menus y Lista de Comandos
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11.4 Barra de herramientas

Esta barra contiene los botones que llevan a cabo las operaciones de ejecucion de
comandos mas importantes del programa.
En la figura 11.3 se observa la barra de herramientas.

o WG-SOFT Ml Broweer Profeesiznal Fdifizn r._‘I[E|E
Fim Eci New 2HMP Addion Toole Windeee Hap
] Y Eﬂb‘.fﬁﬁﬁﬂﬂh "GTl

4=xk_h“«li.n ra de herramientas

Figura 11.3. Barra de herramientas.

11.5 La barra de estados

La figura 11.4 muestra la barra de estados, esta barra contiene 5 campos que
despliegan diferentes tipos de informacion.

El campo 1 informa acerca de los Gltimos cambios 6 acciones en la MIB Browser.
Por ejemplo, informa que una busqueda de un agente SNMP ha concluido, que el
tiempo del peticion se ha agotado o cual nodo de la MIB ha sido seleccionado, etc.
El campo 2 muestra el nimero de paquetes SNMP mandados de la MIB Browser.
Este valor es reiniciado cada nueva busqueda.

El tercer campo muestra la version de SNMP que se esta usando en el momento
de la solicitud.

El cuarto campo es un indicador de estado.

El quito campo muestra un reloj de alarma, el cual notifica de algin TRAP SNMP

recibido.
I_I . I_U _IJ
4 | v q b

|RemcnteSNMPagent2123IJ T3I0contacted, A1 & Py \@@ﬂ@ v

A A

Campo 3 Campo4  Campo 5

C amjpo 1 ,.“nl].l]. 2

Figura 11.4. Barra de Estados

- 115 -



Introduccion a MG - SOFT

11.6 El area de trabajo

El area de trabajo se encuentra entre la barra de tareas y la barra de estados como
lo muestra la figura 10.5.

Adviértase que para que el area de trabajo se pueda ver como lo muestra la figura
11.5, se debe tener palomeada la caja “Vertical”.

¥ WG-HIFT BB Browser Froleerianal Faitian

Fim Eci Wew SHWP Acdn Toan Window Hap
i Hei EabtEg®@dq - |
Uuar HE | Prg "
Aewods EHMP aggri S
G w| B [ | Evca
HE rm Gy e
= ] ME Trem ks o MBS 0FT HE Brores Prlszioral Ediéan
+ _Jllb
Area De Trabajo Area De Trabajo
Izquierda Derecha
Trapraceed from 12k DsMIE0R o 00 §

Figura 11.5. Area de trabajo.

Esta area de trabajo contiene tres pestafias: “Query”, “MIB” y “Ping”.

La pestana de “Query” muestra el area de trabajo, ilustrada en la figura 11.5, en
esta se puede observar el campo de “Remote SNMP agent”, en donde se introduce
la direccion IP del agente que va a ser consultado por el MIB Browser. Una vez
escrita la direccion IP, el 4rea de trabajo izquierda mostrara el arbol donde se
encuentra el nodo “MIB-2" con los grupos correspondientes. En el area de trabajo
derecha se observan datos de la conexion con el agente.
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11.7 La pestana Query

La pestafia de “Query” tiene delante 2 botones adicionales: “SNMP Protol
Preferences” como lo muestra la figura 11.6. Dando un clic sobre este boton se
obtiene la ventan “SNMP Protol Preferences”. La cual nos permite seleccionar la
version de protocolo SNMP que deseamos utilizar, asi como la comunidad publica
y privada entre los datos mas importantes.
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]
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Figura 11.6. Ventana “SNMP Protocol Preferences”.

La siguiente opcion que nos ofrece la pestaia de “Query” es la de “Agents
Profiles”, la cual nos permite conocer informaciéon mas detallada del agente en
cuestion. Esta ventana también nos permite entre otras cosas, configurar la
comunidad a la que pertenece el equipo que se esta monitoreando, como se puede
ver en la figura 11.7.
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Figura 11.7. Ventana de “Agent Profiles”

11.8 Contactar con un agente SNMP

En la ventana principal de MG- SOFT verificar que la pestana de “Query” esté
activada. En el campo de “Remote SNMP agent” introducir la direccion IP del
equipo remoto que se desea contactar, posteriormente dar un clic sobre el boton
“Contact Remote SNMP Agent”, él cual se encuentra en la barra de herramientas y
es ilustrado en la figura 11.8.
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Figura 11.8. Boton “Contact Remote SNMP”
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Hecho esto, el MIB Browser contactara al agente SNMP y desplegara, si éste
responde, la informacion correspondiente a dicho agente, es decir en el panel
izquierdo del area de trabajo, mostrara el arbol MIB del agente y en el panel
derecho la notificacion de que el agente fue contactado.

11.9 Seleccion de nodos en el Arbol MIB

La estructura del arbol puede desplegarse de dos formas: la primera es dando un
clic derecho sobre el nodo “MIB Tree”, para hacer aparecer a un menu contextual
donde seleccionaremos la opcion de “Expand”, 1a cual expandira en su totalidad el
arbol, y la segunda es dar clic izquierdo sobre el signo “+” en la parte izquierda
de cada nodo (cuando no se ha ejecutado la opcion “Expand”).

La figura 11.9, muestra la expansion del arbol MIB.

# WGE-A0FT ME Areweer Prafessmne Foiton

Fia Bt es TBF Aclion Tooh  Wndow  Help
Ml Hel TEapTEAERY T A
Ouasy |i4E | Fig
Farsilp 5 H WP 50 Eplr
TR o B ] Eveied
i haa M ren g
“ o] Corba varm Prodazonal Edien
. i
= 3“ 21wk : pi 161 o FALDE
= 2] ceed e Prong For port 1041 eregent IPAOR
= [ o 3 Papla Viicbis Brdingr. . o T ke 300 ETH (617671
= 2] roml
= [ bt Pobgrd
= (1] 2o B Crlapms
& liesx
& llbucil
& pllpTre
& ilantaci
& 1nHars
B il ecakon
T ]
= o] miwiscan .
& Hunbm i o
= '_jl_'lﬂl A
L T
g ileza A Torgghs Bocbuark
ilyrs
i r :,_Hﬁwlhu
Rairoly THF sqart 125, 16, % coriastad. o FaTy =l .|

Figura 11.9. Estructura del Arbol MIB
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11.10 Organizacion del arbol MIB

El Arbol MIB esta organizado de la siguiente manera:

Nodo Raiz (MIB Tree).- Es el nodo principal del arbol MIB, de ¢l se
desprenderan todos y cada uno de los grupos de objetos del agente SNMP.

El Nodo Raiz de Sub-Arbol - Representa a un grupo de objetos con sus instancias.

Tipos de objetos:

» Objetos Columnares.- Son todos aquellos que tienen instancias.

» Objetos Escalares.- Son aquellos que carecen de instancias.

La figura 11.10 muestra como se organiza el arbol MIB, con la respectiva

clasificacion de sus nodos y objetos.
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Objetos Escalares
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Figura 11.10. Organizacién del Arbol MIB
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11.11 Propiedades de un nodo

Si se requiere ver las propiedades de un nodo, simplemente se selecciona el nodo
en el arbol y se da un clic derecho sobre éste, cuando salga el menu contextual
seleccione propiedades para que se genere la ventana “MIB Node Properties”,
para este ejemplo se selecciond el objeto escalar “sysUpTime”, su ventana de
propiedades se muestra en la figura 11.11.

= MIB Node Properties - sysUpTime
Smart update [ Bring to front

Module:

Mame: syslpTime

Twpe: OBJECT-TYFE

oID: 13612113

Full path: isof11.org(3).dod(B)intermet(1).mgmt(Z).mib-2(1].svstem(1).sysUpTime(3)
bodule: RFC1213-MIB

Farent: systemn

Frew sibling: sysOhjectlD

Mext sibling: sysContact

Mumerical syntax: Timeticks

Base syntax: TimeTicks

Composed syntex: TimeTicks

Status: mandatary

hax access: read-only

Description: The time {(in hundredths of a second) since the

network managemsnt porticon of the system wazs last
re—initialized.

Figura 11.11. Ventana “MIB Node Properties - sysUpTime”

11.12 Especificacion de los parametros del protocolo SNMPv1

En esta seccion se describira como configurar los parametros del protocolo
SNMPv1 que el MIB Browser usa cuando se comunica con un agente SNMP
remoto.
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1.- Para especificar los parametros seleccionar “View” / “SNMP Protol
Preferentes”, una vez hecho esto la ventana “SNMP Protocol Preferences”
aparecera, como lo muestra la figura 11.12.

SNMP Protocol Preferences g|
SHMP protocol vergion
() SHMP1 () SHMPy2c (1 SNMPyE
General Get-Bulk settings
Read community
public b 1] Man repeaters
S et commurnity 10 tdan repetitions

private Ev
SHMP3 secunity
Timeout [s] |5

Retransmits |1

Port number | 161 s

[ &dd to agent profiles [ 0k, l [ Cancel

Figura 11.12 Venta “SNMP Protocol Preferences”

Se puede seleccionar entre las tres versiones del SNMP disponibles, con solo dar
un clic sobre el “Radio” de alguna de ellas.

11.12.1 Configuracion de SNMPv1.

Para usar SNMPv1, se requiere dar un clic sobre el “Radio” correspondiente y
especificar los siguientes parametros.

1.- En el campo “Read community”, se activa con un clic el ment flotante, para
especificar la cadena que identifica la comunidad de lectura: Por ejemplo,
“Public”.

e Este parametro es usado por las operaciones del tipo “Ger”, las cuales se
describieron en el capitulo 6.

2.- En el campo “Set community”, se activa con un clic, el mena desplegable, para
especificar la cadena de la comunidad que puede hacer cambios.
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e Este parametro es usado Uinicamente por la operacion “SetRequest”.

3.- Dentro del campo “Timeout[s]”, colocar un valor en segundos que indica
cuanto tiempo se debe esperar la respuesta de un agente SNMP sometido a una
peticion SNMP.

4.- En el campo “Retransmits”, introducir el nimero de retransmisiones, es decir,
cuantas veces el programa repetira la biisqueda, en dado caso que el agente no
haya respondido en el tiempo especificado.

5.- En el campo “Port number” se especifica el numero de puerto por el cual el
agente remoto escucha, por omision se utiliza el 161 debido a que este puerto
corresponde al protocolo UDP.

7.- Para salvar los cambios efectuados dar un clic en la caja “Add agent profiles”.

8.- Dar un clic en el boton “OK” para cerrar la ventana de didlogo y aplicar los
cambios.

Adviértase que para este trabajo se utilizard el protocolo SNMPv1 debido a que
las otras versiones solo agregan un algoritmo de seguridad el cual no es necesario
para la demostracion del funcionamiento del protocolo SNMP.

11.13 Configuracion del un perfil de agente

Un perfil de agente almacena toda la informacion requerida para contactar y
administrar a un agente SNMP en particular sobre la red.

Una vez configurado el perfil de agente, se puede contactar y buscar a un agente
SNMP simplemente escogiendo su perfil en la ventana “SNMP Agent Profiles”.

Para crear y configurar un perfil de agente SNMP, se debe hacer lo siguiente:

1.- Seleccionar de la barra de menus la opcion View / SNMO Agent Profiles y dar
un clic sobre este comando, para que abra la ventana de “SNMP Agent Profiles”
como lo muestra la figura 11.13.

Esta ventana contiene una estructura jerdrquica compuesta de iconos que
representan folderes y perfiles de agentes SNMP.

- 123 -



Introduccion a MG - SOFT

& SNMP Agent Profiles

SHP Agent Profiles
[=-[_7] Headguarters
(L] Switches
(7 Routers
[ Servers
[ Workstations
[=1-[Z] Printers
lazer-color
lazer-b
[ Branchi

[C1 Branch2
[Z31 Mew falder

[] Show dialog on startup

Figura 11.13 Ventana “SNMP Agent Profiles”

3.- Para crear un nuevo perfil de agente dentro de un félder en particular, dar un
clic derecho y seleccionar el comando “New SNMP Agent Profile”.

4.- Aparecera el icono del Nuevo perfil de agente, al cual se le debe de asignar un
nombre. Como lo muestra la figura 11.14.

b SRkl dpmn Proiiics

J s b

- e

T b 8 A - [ T | i |- i |

Figura 11.14. Creacion de un nuevo perfil de agente SNMP

5.- Para configurar las propiedades del agente, se requiere seleccionar el icono
creado, y dar un clic derecho para hacer aparecer en menl contextual y de éste
seleccionar el comando “Properties”, de esta forma aparecerd la ventana de
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propiedades de nuestro dispositivo, como lo muestra la figura 11.15, en esta
ventana se pueden configurar las propiedades basicas del agente:

e El campo “Name”, se refiere al nombre que se selecciond para el
dispositivo, éste es simplemente una etiqueta.

e El campo “Agent Address”, se refiere a la direccion IP del agente SNMP
que se desea sea administrado.

e El campo “Port Number”, especifica el nimero de puerto sobre el cual el
agente escuchara una peticion SNMP entrante.

e El campo “Protocol”, hace referencia a la version del protocolo SNMP
que se utilizara.

main =atich I'-'r-:pr'rlrr'_r.

= Genewd . ;

] Ganessl Propiecies

Hil Frchia

Fastugiindi Hurm r—
Fegart
gk addezr \ERiRA R0 of
Pexl rasnkan 161 -
Prctaza
Frotacdl ET e

|E:| |
ERM P

| Doiws | [ ok || Cereni |

Figura 11.15 Ventana de propiedades del dispositivo

11.14 Configuracion del protocolo SNMPv1

La configuracion del protocolo SNMPvI se lleva a cabo mediante la eleccion de
la opcion “SNMPvI”, la cual se encuentra en la parte izquierda de la ventana de
propiedades de perfil del agente en cuestion, justo debajo de la opcidn “General”.

Para usar el protocolo SNMPv1, se tienen que introducir los siguientes parametros
en la ventana de propiedades:

e Read community: public
e Set community: private
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En el campo “Read community”, se especifica el nombre de la comunidad de
lectura, en la cual el parametro “public” sera incluido en las operaciones SNMP
del tipo “Get”, que el MIB Browser mandara al agente.

En el campo “Set community”, se especifica el nombre de la comunidad de
escritura, en la cual el parametro “private” sera incluido en la operacion SNMP
del tipo “SetRequest’ que el MIB Browser mandara al agente.

A manera de ejemplo se utilizd “public” y “private” para cada comunidad
respectivamente, pero pueden escribirse cualquier cadena que el administrador de
redes crea conveniente. De tal forma que la configuracion quedaria como lo
muestra la figura 11.16.

Hew agenl profie Pregeries

. f*h EHMPy1 Proparses
Aplprarsis p—
Frasd comarardts | oy iy w
Sul comanuniy ks i
[ Cauaa | [ o | coca |

Figura 11.16. Propiedades de perfil del agente SNMPv1

11.15 Descubrimiento de agentes SNMP

Para descubrir un agente activo en la red, seguir la siguiente ruta: Tools / Discover
Agents, en la barra de menls. La ventana “Remote SNMP Agent Discovery”
aparecera, esta ventana cuenta con dos campos, los cuales indican el rango de
direcciones IP donde se buscaran agentes activos.

Dentro de la misma ventana se encuentra el boton de “SNMP Protol Preferences’.
Al dar un clic sobre este boton aparecerd la ventana correspondiente, en la cual se
deben tomar en cuenta los datos que aparecen en ésta, como: la version del
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protocolo SNMP, la comunidad, y el nimero de puerto, este paso es importante ya
que el MIB Browser descubrird solo agentes que respondan a estos pardmetros.

Para empezar a descubrir agentes, dar un clic en el botoén “Start Remote SNMP
Agent Discovery”, que se encuentra en la barra de herramientas de la ventana
principal.

El MIB Browser descubrira y desplegara una lista de los agentes descubiertos con
el nombre del equipo, direccion IP, entre otros parametros como lo muestra la
figura 11.17.

[ Ramata s ppmDicoary - IF
| |J:]m EEE | |a.~54J_] L]
Gyfanfddar: | Cowerdp | Prokaca [lipTira | CorlactPuuon | Gy Locakr & |

BMDELLNE 1R ok P 1B Bdes.. moiBngaobn  WEADFT Labe

W RE0PER TR ik EENPA TR Bdws . siggoiere.  MGANFTHA.
MENTERFRL. 1BTRIER1S pubk BBPA 1B Bdeml.  preodngh] [rsa-angih]

W HhIN. TR ik WP TR Ddgall. mod@geokd  WGS0FT Laba

M Grcobtchl 1774679 putk BPA 1B dddes.. vebadaiEn.  WEADFT Labe
WHGHRZ TR bk FHPA TR Ddgall. wbasibafe . WOA0FT Lo
MikE  1RTIEYN ok BHPA B Ddemi..  jodngh) prasa-angh)

! his TEWIESR bk FHPA TR Ddgal.. mo@agrokad  WEROFT L
WHAZD 1BTiFXE bk BBPA 1B DdemD |WI'!|'||\:|: WAADFT m]ﬂ:]

L4

Paack: BTN M2t Totd decrsaredt 26 Pasy.

ﬂﬁmp TR bk MR 15.1 Tdwa . ol m;-gunuu_J

Figura 11.17. Agentes descubiertos
11.16 Monitoreo, Graficas y Estadisticas:

Para llevar a cabo un monitoreo de un agente en especifico lo primero que se tiene
que hacer es contactar con éste.

Una vez hecho el contacto con el agente deseado, se debe dar un clic sobre el
boton “Graph”, que se encuentra en la barra de herramientas, este acto hara
aparecer la ventana “Graph” la cual se muestra en la figura 11.18. En la barra de
herramientas de esta ventana se encuentra un botén denominado “New Graph”, él
cual, al darle un clic, mandara a llamar a la ventana “Graph Properties”. Figura
11.19. En esta ventana se debe seleccionar entre otras cosas el objeto el cual se
desea monitorear.
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Figura 11.18. Ventana “Graph”
Graph Properties rz|
Current zettings [0
[192.168.2 5 puplnReceives. ] v| —
Agent  [192168.25 v Cisli
Object |1.3.5.1.2.1.4.3 v| Shepa
Indes: |D | Select OID from MIE Tree [
Tupe |cntr32 | Scale: (1.0 W
[ 0K ] I Cancel ]

Figura 11.19. Ventana “Graph Properties”

El objeto deseado pude ser seleccionado del arbol MIB, si se da un clic en el
boton “Select OID From MIB Tree”, el cual llevara a la ventana “Select Oblect
Identifier”. figura 11.20, donde se podra desplegar el arbol MIB y en éste
seleccionar el objeto deseado. Si se selecciona un objeto columnar, la ventana
“Select Table Instance” aparecera, una vez seleccionada la instancia dando doble
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clic sobre ésta (Es el indice), se regresa a la ventana “Graph Properties”, para
continuar la configuracion.

[0l Select Object Identifier

= g MIB Tree ~
2] iso
=3 org
=[] dod
=[] internet
=2 mgrat
o1 mib2
[C] swstem
[ interfaces
3 at
=] ip
& ipFonwarding
@b ipDefault TTL
iplnReceives
& iplnHdEnors

& iplnaddiEmrors

& ipFonDatagranms

& iplrUnknowrProtos

& iplnDiscards

& ilnDelivers b

[¥] Fiun index discovery for tables [ 0k l[ Cancel ]

Figura 11.20. “Select Object Identifier”

En la ventana “Grap Properties”. figura 11.19, en el lado derecho se pueden
observar propiedades que se pueden configurar para la grafica que se obtendra en
el monitoreo, entre éstas, se encuentran las siguientes:

Value.- La grafica muestra el valor actual recuperado del agente SNMP.

o Delta/Interval.- La grafica muestra las diferencias entre el actual y el
previamente valor sondeado.

e Delta/Sec.- La grafica muestra la diferencia entre el actual y el
previamente sondeado valor dividido por la longitud del sondeo del
intervalo.

Adviértase que la linea vertical (eje de las ordenadas) de la grafica indica la
frecuencia del numero de paquetes y la linea horizontal (eje de las abscisas) hace
referencia al tiempo como se puede observar en la figura 11.18.

Se pueden monitorear dos 0 més objetos del mismo o diferentes agentes en una
misma grafica, para ello, solo se tienen que ir colocando la direccion IP de cada
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agente, en la ventana “Graph Properties”, donde después de indicar la direccion
IP del nuevo agente, se podra seleccionar uno 6 mas objetos del mismo.

Como se menciond al principio de este capitulo, este es uno de las muchas
herramientas de software que sirven para mandar mensajes SNMP, se recomienda
seleccionar una acorde a las necesidades de la organizacion para la cual se esta
llevando el anélisis.
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Capitulo 12
Analisis De La Red Del CAES04

12.1 Introduccion

En este capitulo se adentrara a la estructura y configuracion actual de la red del
CAES504. Se hablard de los objetivos y mision del CAES504, asi como de sus
necesidades.

Se documentardn sus dimensiones, con el objetivo de adecuar sus instalaciones de
red segun los estandares del cableado estructurado.

Se construira un mapa de la red con la finalidad de conocer su topologia, equipos
de interconexion y su tamafio.

Se procedera a hacer un inventario de hardware con el objetivo de saber con qué
equipo se cuenta, si es que es necesaria alguna modificacion 6 expansion de la
red.

Se elaborard un inventario de direcciones IP con la finalidad de saber qué
direcciones IP se pueden o no se pueden asignar a otros equipos en caso de
reconfigurar o expandir la red, asi como registrar aquellas direcciones que sean
externas a la red privada del CAE504.

Se construird un mapa de la conexion de los equipos de interconexion del
CAES04 para llevar a cabo un andlisis de eficiencia, en cuanto a su taza de
transferencia y como se administra el ancho de banda entre dispositivos de
interconexion.
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12.2 Objetivos del CAES04

El centro de apoyo extracurricular CAE504 es un espacio perteneciente a la
carrera de Ingenieria en Computacion creado para satisfacer las necesidades de
actividades practicas que presenta la carrera de Ingenieria en Computacion, asi
como apoyar al proceso ensefianza — aprendizaje de los alumnos y académicos,
ademas de apoyar a los alumnos con cursos que complementen su formacion
profesional. En el CAE504 se prestan servicios a la comunidad de las licenciaturas
de ingenieria de la facultad’.

12.3 Mision

Apoyar y complementar el proceso de ensefanza-aprendizaje de las asignaturas
teorico-practicas de los mapas curriculares de las licenciaturas de ingenieria
pertenecientes a la FES Aragébn de la UNAM, asi como impartir cursos
complementarios de actualizacion y formacion profesional.

12.4 Vision

Formar profesionales de alta calidad capaces de resolver problemadticas y
necesidades presentes y/o futuras que el pais requiere, tanto en el contexto
nacional como internacional dentro del marco de la Ingenieria Mecanica Eléctrica,
Ingenieria en Computacion e Ingenieria Civil.

El Centro de Apoyo Extracurricular CAES504 cuenta con tres areas de
importancia:

e Telecomunicaciones.
e Hardware.
e Software.

Para este trabajo nos orientaremos en el area de telecomunicaciones.

! Manual de calidad del CAE504
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12.5 Necesidades de redes en el CAE504

e Internet.

e Optimizar el ancho de banda.

e Dar acceso a cuentas de correo electronico para los estudiantes y
académicos.

e Alojamiento de paginas Web.

e Acceso a la red inaldmbrica para laptops.

8.25

Sala 1 Sala 2

Sala de Servidores

Sala 3 e
)
[ E=]
—_
Coordinacién =
I - I
Sala de hardware = Sala de Redes
=
3. 45 m
Oficina
Sala 4
Sala §

Figura 12.1 Plano del CAES04
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12.6 Distribucion del CAE504

El CAE504 cuenta con 5 salas de computadoras, una sala de hardware, una sala
de redes, una sala de servidores y la coordinacion.

La figura 12.1 muestra el plano del CAE504, donde se observa la distribucion de
cada una de las salas que lo componen.

En el plano mostrado en la figura 12.1 se puede observar que la tnica sala a la que
se le tomaron medidas, es la sala de hardware debido a que esta sala serd la inica
modificada en la propuesta que se llevara a cabo en el capitulo 13.

En el capitulo 13 se hablara del modificado propio de la sala de hardware debido a
que las recomendaciones del cableado estructurado hacen referencia a que se debe
de tener una sala dedicada a las telecomunicaciones.

12.7 Topologia de la red del CAES504

Las topologias seleccionadas para el disefio de la red del CAES504 fueron las de
estrella, utilizando para ello Switches y concentradores los cuales fueron
conectados en cascada generando un gran arbol.

Es importante destacar que no en todas las salas se cuenta con los servicio de
telecomunicaciones, es decir, en la sala 1 s6lo se pueden encontrar estaciones de
trabajo sin ningun servicio de telecomunicaciones ya sea local 6 remoto.

La figura 12.2 muestra el mapa de la red del CAE504. En esta figura se observa
que la sala 1 no forma parte de la red. En esta misma figura se puede ver a un
conjunto de maquinas conectadas a un equipo de interconexion y este a su vez
esta conectado a otro equipo de interconexion y asi sucesivamente hasta llegar al
Switch principal en donde llega la fibra dptica produciendo una gran cascada.
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12.8 Mapa de la red del CAES04
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Figura 12.2 Mapa de la red del CAE504
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La figura 12.2 muestra a cada dispositivo de interconexion y su relacioén ya sea
con otros equipos de interconexion 6 estaciones de trabajo.

La configuracion de los equipos de interconexion del CAE504 se muestra en la
figura 12.3 donde se aprecia la conexion de los equipos de interconexion dentro
de dicho centro de apoyo extracurricular.
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Figura 12.3 Configuracion de los equipos de interconexion

La figura 12.3 ilustra como llega la sefial de telecomunicaciones del Backbone de
la UNAM (132.248.173.) a través de la fibra optica, en el Switch 1 ubicado en la
sala 3, el cual se encarga de llevar las telecomunicaciones al Firewall donde éste
tiene instalado el servidor Proxy, tomando por un lado las telecomunicaciones del
backbone de la red UNAM etiquetada con un ‘1’ y devolviendo por el otro lado
las telecomunicaciones en la red 192.168.0, etiquetada con el nimero ‘2’°, ya
como red privada.

El mismo Switch 1, también proporciona servicio de telecomunicaciones al Switch
ubicado en la sala de telecomunicaciones. Este Switch se encarga de suministrar
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los servicios de telecomunicaciones de manera directa del backbone de la red
UNAM a un servidor Web y otros equipos de proposito general ubicados en la
sala de telecomunicaciones.

El Switch de la sala de telecomunicaciones suministra servicios de
telecomunicaciones a un concentrador ubicado en la misma sala, ¢l cual a su vez
distribuye dichos servicios al Switch de la sala 4 y al Switch de la sala 5, teniendo
con esto, los servicios de telecomunicaciones en dichas salas.

Es importante hacer notar que el concentrador de la sala de telecomunicaciones
suministra de servicios de telecomunicaciones a un Router, el cual se encuentra
ubicado en la misma sala, que éste a su vez sirve de puerta de enlace a los Access
Point para la red inalambrica.

Como se puede observar en la figura 12.3 el firewall tiene la responsabilidad de

filtrar trafico como: la mensajeria instantanea (Messenger), paginas indeseables de
contenido violento y pornografico, etc.

12.9 Inventario de hardware

Para llevar a cabo el inventario de hardware es necesario tomar en cuenta la
siguiente informacion:

Mareca.- Se refiere al identificador del fabricante.

Ubicacion.- hace referencia al lugar fisico donde se encuentra el dispositivo.
SO.- Se refiere al sistema operativo del dispositivo.

MAC .- Es la direccion fisica del dispositivo.

Interaccion.- Senala una MAC de los dispositivos con los cuales esta conectado
de manera directa el dispositivo en cuestion.

Descripcion.- Detalla las caracteristicas mas relevantes de un dispositivo, como
el nimero de puertos.

En seguida se mostraran una serie de tablas que van de la 12.1 ala 12.11 y en
cada una de ellas se hace referencia a un equipo de interconexion y su interaccion
ya sea con otro equipo de interconexion o con estaciones de trabajo.
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peranal

Gererica Salw | Widip 0-13-30-57-Cnd-EB Comprisiom
persanal

Gererica Gl | Wiredp | 00-[8-54-DD-714-59 Compriadom
persanal

Gerdrica ol | Wiredp | 00-13-20-57-07-05 Compriadom
pereanl

Genrica Sdal Wids | 00-13.30.57-IF.CB Compuisdiea
peradial

Gerrrica Sada 1 WHCp .1 3-3]-57-3F- AT Compuisdoe
peradial

Gererica Fala | Widdp | 00-08-54-DE-TF-E4 Compriadom
permanal

Gererica Salw | Wirdlp | 00-13-30-57-Cnd-Dd Comprisiom
persanal

Gerrica Sada | Wiedp [ 00-13.20-53.07-11 Coimpuied oo
perail

Tabla 12.1 Sala 1

Marra | Uhicarism | 30 BlAC Inieraccmm Diescmprion

1 COfs Sadal - - Saich ks 3 (B oy T

00-0C-54.CC-3T-8] | e 12 posic

Gendrica = WP | Q0-11-11-3.37-17 | Conceminedor Baki 3 | Compobadina
oS il

Gerica Sl WP | Q0-11-11305098 | Concemtredor Baki T | Comgobadars
o8 Dl

Gerdrica Sl ] WndP | 0-11-110-38-50-07 | Concentredor Sak 2 | Computadars
pers oAl

Gerdrica Sals ] WP | 0F-10-11-3951-65 | Concemirsdor Sak 2 | Computadors
pers oAl

Gendrica = WP | Q0-11-11-39-56-09 | Concainedor Baki 2 | Compobaidina
personal

Gerica Sl WP | 00-11-11-304E-ET | Concemtredor Baki T | Comgobadars
o Dl

Gerdrica Sl ] WnP | 0-11-11-90-54-9E | Concentredor 83k 2 | Computadors
personal

Gererica Galn 1 WP | W-11-11-3%57-0E | Concentredor Sala 2 | Comgubadars
pers oAl

Gendrica Salal WP | a0-11-11-39.533-2 Concairedor Bala 2 | Comgrobadira
prrsonal

Gerica Sl WasFP | 00-11-11-353-E]1 | Concemtredor Baki 2 | Comgobadars
o8 Daial

Oerrica Salal Win»P | a0-11-11-39.51-4 Conceniredor Bala 2 | Comgrobadana
{58 Dl

Gerdrica T WndP | 0-10-11-63-96-M | Concentredor Saby 2 | Computadars
pers oAl

Tabla 12.2 Concentrador Sala 2
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Hmicl dala 5
[ [ 5D RLAL It b Do kipciin
FO0M TR S 080 24-00-87-80 | Firewaall Swiich
00-10-54-90-15-38, | 24 poertas
Conceairedor Sala 3
Conceriredor Salka 3
Conramrsdor Sala de
B.pdar
Grererica Haln WP | 00-ED-D6-08-55-44 N0-0C-54-CC-537-8) | Computadar
A persooal
Gerrica aln WueF | 00-01-02-09-F3-37 00-0C-54-CC-37-3) | Camputadar
A persomal
Gerefrica = M| WidF | 00.04-Ef. 409043 A0-0C-3-CC-AT-H | Comprobadar
i oS iasal
Gerrrica Zdal WP | 00-01-02-09.F1-1A 00-DC-34-CC-2T-H] | Camgobadar
a. s il
Gererica TR AP -1 -4B 200342 00-0C-54-CC-37-8) | Camputadar
A persomal
Gererics Zaln WP | 0-40-F4-14-05DE N0-00-54-CC-37-8 | Comprutadar
a persomal
GRrrica = M| WP a0-01-03-Cl1-1 024§ 00-0C-5-CC-AT-H | Conprota ik
i foirs oqsal
Gerrrica Sadal ‘WP ]-Ed-TDATE4d] A0-0C-M-CC-AT-H | Comvgrobeidar
il o il
Gerrica aln WueF | 00-00-03-CL-10-08 | 00-D0-54-2C-37-8 | Comgutadar
A persomal
Gererics Saln WmdF | 00-16-EC-35-9F-FF | 00-00-54-CC-37-8 | Compubadar
A persooal
Gererica TR WueP | 00-10-4B-20-CF-56 | 00-00-54-2C-37-8 | Compubadar
A persomal
Gererica =T ‘WP [0]-CA41-053F -C3.- 7B A0-0C-3-CC-3T-H | Comprobadar
i fers faal
Tabla 12.3 Switch de la sala 3
Camcenimader Kala 5
Pl alic & LR i i 50 MALC | BT DRkl i bl
FO0M Fala 3 - - Swilch sals 3 oncentrador
(00054 - B9 50 | 34 posrioe
Gerrica Faln 3 WP | 0-CA-08-3F-E2-5A Concentrdor M | Comptadon
puerios persaral
Gererica w3 Whre | -4 2A-F 50530 Concentrsdor M | Comprladon
puerins pensoral
Genrica =L ¥ Wik | 00-DI-02-09-31-A4 Concaniredor 24 | Complisdom
P Pl

Tabla 12.4 Concentrador sala 3
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Swwich, Salh 4

Karra | Thecarim ETS Inieraoriom Desrripomn

[ k= n Sadad - [.06-BE-SF-Ed-40 | Concariredor Sala Ewdich de 29
de gedes puEas

Gerrmca o 4 WP [ -0 56500 | O-0e-BE-5F-E4-40 | Compuador
pers ool

Geenc || caad | WP | O-13La-1-6l-a | FF-E4-A10 | Campuzion
pers ol

3 et Sadad ‘WP | 20-13.03-15%-5E-BF 0D-D8-BE-3F-E4-40 | Cangoleedora
feera el

Geenca | Gaad | Wl | 01301l FF-E4-A0 | Campuzion
pers ol

[ef= vt Sadad WP m-13D3%15.429F 00.08-BE-5F-E4-40 | Cangoimdie
fesrs ol

Geenca || caad | Wl | 013000l | FF-E4-A0 | Campuzion
e oAl

Geenca || Gaad | WP | - 1500k | FF-E4-40 | Campuzdon
pers ol

[ef= s Sada 4 WP | 00-13-C- 1 56300 00-08-BE-5F-E4-40 | Cangoisd o
fesrs ol

[ =] s 4 WF [ 013Dty AF-E4-40 | Compuizsion
e s ool

3 et Sadad ‘WP | [M-13-0313-3E98 0D-D8-BE-3F-E4-40 | Cangoleedora
fesrs ol

[ =] el 4 AP [ WD 15001 SAF-E4-40 | Campotasdom
pers ool

[ A B L T A B B R R S B e FF-E4-40 | Campuzdon
persomal

3 et Sadad ‘WP | [M-13-0313-3E93 0D-D8-BE-3F-E4-40 | Cangoleedora
feera el

Geenc | caad | ‘Wl | AD-FE-FF-TF-FF-FF | FF-E4-410 | Campuzdon
pers ol

3 et Sadad WP | [M-13-D313-41-3A 00-08-BE-5F-E4-40 | Cangoledim
fesrs ool

3 et Sadad ‘WP | [M-13-0313-F-FB 0D-D8-BE-3F-E4-40 | Cangoleedora
feera el

Tabla 12.5 Switch de la sala 4
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Tabla 12.7 Switch 1 Sala de Redes

Hurick Sola 5
hlarea | Dl 50 Bl Tt i B Diese ipridn
SLOH T - T-1E-1H-AF I0-30 | Cancenimadar il | Swikch oe 0
ta Fiedax puoarioe
G 5 WinkF | [0-11-09-1E-TB-[@ | 00-04-04-0F-0B-E1 | Compuiada
peraanal
[Ef- v ] Sala 5 WP | 00-13-03-C1-ET-38 | 00-0A-04-0F-D8- B | Compuiadan
perangd
Geeoc || oaa 5 | WOoE | M-l I-An-ATES | Ui-IG-H-e-Te-H] | b ompstatam
p sl
G 5 WinkP | [0-13-[0-A6-44-05 | O0-04-04-0F-0B-E | Compuiada
perangd
[ ] Tt | WoE | WD e -asTF | 00~ -6 H | L omptadars
persaral
G 5 WinkF | 00-13-C3-C1-E6-3 | 00-04-04-0F-DB-E | Compuiada
pessinal
G 5 WinkF | 00-0C-76-08-53-C5 | 00-0A-04-0F-DB-E1 | Compuiadan
perangd
Geeoc || Saa 5 | WOk | W-LFD e LA | -G H- e -Te-H] | b ompstatam
persaral
G 5 WinkF | 00-13-20-37-3C-47 | 00-0A4-04-0F-DB-E | Compuiadan
perangd
i T T | WaE | DL I-A-RA-pa | O0-Ie-H- o0 -6 | ompotadars
persaral
G 5 WinkF | 00-13-C3-C1-E6-3 | 00-04-04-0F-DB-E1 | Compuiadan
peraied
G 5 WinkF | 00-13-C3-C1-E6-H | 00-04-04-0F-08-E1 | Compuiada
perangd
Geoeoe | caa s | Wk | O-13-L0-An-rA-H | O0-IR-H-ob-lE-3 | Compohtom
persaral
G 5 WinkF | 01-13-D3-48-A3-F0 | 00-04-04-0F-0B-E | Compuiadam
perag
[Efr = T S | WmE TC-DI-BE-FD | 00-08-H-0F-18-3) | Compotadars
persaral
Tabla 12.6 Switch de la sala 5
vl | Bals e Bedes
Mapes | Ulsieacion | 5400 LIETN Imisraccisn
Theiidisd Gilide = = Baicli L Sala § Fitidly
Fasdes 12 jiston
Hilial |  Galade | Wikl | I 3-2AECFIAE | Snni | Sels b Rl | Semmo
Pakat | Redes | Weh
imidiin Halade Wakl' | O0-E-ZAFIIGLA | Hvii B Halade Redin | Comngirlbdo
Rasles i eyl
Timren | walnde | Saiel | (el &-TA-00 PO | rnc | Aale de [Ledes | Cogitaim
Fades X w gerenmal
Gewiiwn | Halude WHiXl' | gppeeTeraepRERE | SR E Helede Relis | Coligiraion
b CFLETE
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Conrentradsr 1 Sally de Beides
IMaes | Uheracian et DEAT Interacriom D escoipcisn
00O | Salade Redes S > Bouter 1 Saka de Ceacentrader de
Bedes 12 poertas
0004 B2 RE 2506,
Fwitch Z Sala 3
00-00-H-AC-2T-20
Gentrica | Sala de Bedes WP | 0007 ERSSB1ES | Coactatreder Sala Camputadida
de Bedes personal
Gentrica | Sala de Bedes WP | 00:02:54. D0 VA AR | Coactatrader Sala Camputadida
de Bedes personal
Genérica | Sala de Radas WikE | 00:14:24-BC:-F24E | Conranirader Fala Cemputadora
de Bades pecsonal
Genérica | Sala de Radas WikE | 00:14: 248 BC-F5:M | Conranirader Fala Cemputadora
de Bades pecsonal
Gentrica | Sala de Bedes WindF | 0040 F4B2:0007 | Concentrader Sala | Computadora
de Bedes personal
Gendrica | Sala de Bades WindF | 00:14:2AFS4C:1A | Concentrader Zala | Computadera
de Bedes personal
Ganfrica | Sala de Badas Wi | 00:142AED:ED A5 | Conrenirador Tala Computadora
de Rades pecsonal

Tabla 12.8 Concentrador de la Sala de Redes

Honrer | ala de Fadas

Mlarca | Uhiracion A0 | MAC Interarcin Trexrripriom
ME Sada de Bedes HOE | 0004 E2ZBEE56 | Concentrador, 4 puertes BIS,
Areess Point 1 U poest COM,

0012 AR DET00, | Tapuerto WAN
Arcess Point 2
- 12-A8-E8-43-EF

Tabla 12.9 El Router 1 en la Sala de Redes

Bollaca | W e iien 80 | BLaC Inberaceidm Dhesenipeiom

300M | Zala de Bedes HOS | a0 EZBE:25:% | Bouter 1 3alade | Arccess Poiat par
Bmdeg 250 e qoipas
00 E2:B2E506 | inalkobricos

Tabla 12.10 El Access Point 1 en la Sala de Redes

Swatch 1 Fiboa Opisca
Blaaca | Ubicorism | 50 BlAC Inieraccmn Descmprion
00 Saal Faewall Ewiich 34
C0-12-45%-2E-1B-E0  p.10-54-00-15-E6, | puertas
Swiich Saby de radmr
Temierica | Gl e WiwF | 00-40-F4.CB-6C-52 Carrproba i
. 00-12-4%-2E- 1B-E0 M':LI
Generica | Gala da WP | E-00-20-C0-C0-FE  |60.12- 4% 9E-1B.EG| Camputadars
Seraplara: personal
enerica | Sala de WP | W-01-m-C1-18-F2 | 0p-12-A59-ZE-1E-Ei| Fompuadars
Sersdarar persomal
Tewierica | Bl e WHF | W-00.3T7-04.45- X [I[I.T'_.-_-._.!,Q.E.lE..ZEI]l Cafrgoladara
B el s fers oanal
Jenerica | Gala de ‘WiF | a40-13-30-57.0s8.0F |]|j|.'|2._p_£|.j-;‘E.|E.:E|]| Comgubadara
Beraidiane el
Caierica. | Bala de Lipare | [0-10-5A-P9.15.EH 03_12__,5_9_345_;0' Cafrgrobadara
B eaid s s Ol
enerica | Sala de WeF | W-01-m-C1-18-F2 | 00.i2-A9.2E-1B.Ei| Compuadas
Sersdarar persomal

Tabla 12.11 Switch 1 Fibra Optica en Sala 3
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12.10 Inventario de direcciones IP

Para llevar a cabo el inventario de direcciones IP es necesario tomar en cuenta la
siguiente informacion:

MAC .- Es la direccion fisica del dispositivo.

Direccion IP.- Se refiere al nombre logico de un equipo dentro de una
determinada red.

Descripcion.- Detalla las caracteristicas mas relevantes de un dispositivo, como
el nimero de puertos.

En seguida se mostrara una serie de tablas que van de la 12.12 ala 12.17 y en
cada una de ellas se hace referencia a la direccion IP relacionada con la direccion
MAC correspondiente de cada equipo.
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Sala 2

MAC

Dueccion IP

Descripcion

00-11-11-38-57-12

192.168.1.130

Computadora
personal

00-11-1139-50-98

182.168.1.131

Computadora
personal

00-11-11-32-51-002

192.168.1.132

Computadora
personal

00-11-11-38-51-65

192.168.1.133

Computadora
personal

00-11-11-35-56-05

192.168.1.134

Computadora
personal

00-11-11-35-4E-57

192.168.1.135

Computadora
personal

00-11-11-35-56-4E

192.168.1.141

Computadora
personal

00-11-11-35-57-0E

192.168.1.136

Computadora
personal

00-11-11-35-52-24

192.168.1.140

Computadora
personal

00-11-11-33-55-E1

182, 166.1.137

Computadora
personal

00-11-11-35-51-%4

192.168.1.13%

Computadora
personal

00-11-11-63-66-36

192.168.1.138

Computadora
personal

Tabla 12.12 Direcciones IP de la sala 2
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Sala 3

MAC

Dirveccion IP

Descripcion

00-E0-06-09-55-66

192.165.0.152

Computadora
personal

00-01-02-C8-F3-37

192.165.0.153

Computadora
personal

00-0A-E6-A0-9C-4 3

192.165.0.154

Computadora
personal

00-01-02-C8-F3-14

192.165.0.154

Computadora
personal

00-10-4B2003-42

192.165.0.157

Computadora
personal

00-40-F4-14-05-D8

192.165.0.158

Computadora
personal

00-01-02-C1-1024

192.165.0.159

Computadora
personal

00-E0-7DATEAA ]

192.165.0.160

Computadora
personal

00-01-02-C1-1D-25

192.165.0.1461

Computadora
personal

o0-16-EC-35-9F-FF

192.165.0.164

Computadora
personal

00-10-4B-20-D&

192.165.0.167

Computadora
personal

00-L0-033F-D3-7B

192.165.0.168

Computadora
personal

00-D0-09-3F-E2-34

192.165.0.169

Computadora
personal

00-14-24-F5-65-59

192.165.0.162

Computadora
personal

00-01-02-C9-51-A4

192,165 0.163

Computadora
personal

Tabla 12.13 Direcciones IP de la sala 3
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Salad

MAC Direccion IP Descripeion

00-0B-EE-SF-E4-40 - Swritch de 24
puettos

00-13-D3-15-62-73 192168 2 55 Computadora
persoral

00-13-D3-15-61-59 192168 2 .54 Computadora
persoral

00-13-D3-15-5E-EF. 192,168 2 53 Computadora
personal

00-13-D3-15-3E-Al 192168 2 52 Compuatadora
persoral

00-13-D3-15-62-9F 192,168 2 51 Computadora
personal

00-13-D13-15-60-01 192168 2.50 Compuatadora
personal

00-13-D3-15-62-6E 192,168 2.49 Computadora
personal

00-13-D3-15-62-6D 192,168 2 48 Computadora
personal

00-13-D3-15-62-T77 192,168 2.43 Computadora
personal

00-13-D3-15-5E-9% 192,168 2.42 Computadora
peraonal

00-13-D3-15-62-TA 192,168 2 41 Computadora
personal

00-13-D3-15-5F-CH 192168 2.40 Computadora
persoral

00-13-D3-15-5E-93 192168 2.47 Computadora
persoral

2D-FF-FF-FF-FF-FF 192.168.1.169 Computadora
personal

00-13-D3-15-61-34 192168 2.46 Compuatadora
personal

00-13-D3-15-5F-F2 192,168 244 Compuatadora
personal

Tabla 12.14 Direcciones IP de la sala 4
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Sala 5

MAC Direccion IP Descripeion

00-0A-04-6F-0B-&0 192,168 270 mwritch de 24
puettos

00-11-09-18-7B-0% 192168 262 Computadora
persoral

00-13-D3-C1-E7-2B 192,168 243 Computadora
persoral

00-13-03-A6-A3-E5 192168 2 9 Computadora
persoral

00-13-03-A6-A4-05 192168 267 Computadora
persoral

00-13-D3-A8-A3-FF 192,168 268 Computadora
persotal

00-13-D3-C1-E6-64 192168 266 Computadora
personal

00-0C-76-CB-52-C05 192168 2 58 Computadora
personal

00-13-D3-C1-E5-D4 192,168 2 64 Computadora
peraotal

00-13-20-57-3C-47 192168 2 59 Computadora
personal

00-13-D3-Ad-A4-06 192168 260 Computadora
persoral

00-13-D3-C1-E6-58 192168 2.56 Computadora
persoral

00-13-D3-C1-E6-50 192168 281 Computadora
persoral

00-13-D3-A8-A4-04 192168 265 Computadora
persoral

00-13-D3-A8-A3-F9 192,168 1 57 Computadora
personal

Tabla 12.15 Direcciones IP de la sala 5
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Sala de Redes
MAC Direccion IP Descripeion
00-14-2A-EC-F2-4E [ 132248 17356 | Bwitch de 24
puettos
00-14-2A-F5-46-14 132248 17357 | Computadora
personal
00-14-2A-EC-F5-94 132242 17358 | Computadora
petsotial
00-E0-7D-D0-BE-EF 132242 173,59 | Computadora
persotal
00-07-E9-59-Bl1-65 | Servidor DHCP Computadora
e la red: petsotal
00-08-24.D0-74-48 | 200.200.200.0 Computadora
petsotal
00-14-24-EC-F5.94 | El servidor Computadora
DHCP también pets otial
00-40-F4-B2-0C-D7 | propotrciona Computadora
ditecciones [P a personal
00-14-24-F5-4C-14 | los Access Point | Computadora
petsonal
00-14-24-FD-6D-63 Computadora
petsotal

Tabla 12.16 Direcciones IP de la sala de redes

Sala de Servidores

MAC Diveccion IP Descripcion
00-12-A9-2E-1B-E0 - Switch de 24
puertos
00-40-F4-CB-6C-32 | 132248173151 | Computadora
personal
08-00-20-C0-CC-FE | 132.248.173.146 | Computadora
personal
00-01-02-C1-1B-F2 132248173148 | Computadora
personal
00-0D-87-Ch-A5-1E 192.168.0.151 Serndor
00-13-20-57-Da-DE | 132248173150 | Serwmdor
00-10-54-99-15-5B 132.248.173.152 | Frrewall
00-01-02-C1-1B-F2 132248173148 | Computadora
personal

Tabla 12.17 Direcciones IP de la sala de servidores

Con el inventario de direcciones IP se da por terminado el anélisis de la red del
CAES504, dando paso a las propuestas del siguiente capitulo.
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Capitulo 13
Propuestas Para la Implantacién De Mecanismos De
Administracion Para la Red Del CAE504

13.1 Introduccion

En este capitulo se llevaran a cabo dos propuestas para la optimizacién de la red
del CAE504. Una explicard una reconfiguracion tratando de que los gastos y
cambios sean minimos y otra buscara la normalizacion del cableado estructurado,
asi como una Optima reconfiguracion. Ambas apoyandose en el analisis del
capitulo 12.

Con estas nuevas configuraciones, se busca implantar los objetivos de la
administracion de redes, asi como el uso de las metodologias expuestas en este
trabajo, segun las necesidades y resultados del analisis del CAE504.

Para la primer propuesta se buscard una reconfiguracion, la cual sea viable de
manera que se utilice al méximo lo que ya esta instalado y buscando que el costo
econdmico sea el menor posible.

Para la segunda propuesta, en donde se pretende llevar a cabo la normalizacion,
segun los estandares del cableado estructurado. Se hara obvia la busqueda de un
espacio de telecomunicaciones, la optimizacion del ancho de banda, lectura de
trafico o monitoreo de la red, asi como la reconfiguracion de la conexién de los
equipos de interconexion, con la finalidad de optimizar los servicios de
telecomunicaciones.

Por ultimo se buscaré en el inventario de hardware, el o los equipos necesarios
para llevar a cabo la implantacion de las nuevas configuraciones propuestas por
este trabajo, de no encontrarse todos los recursos de hardware en dicho inventario,
se listaran los equipo o tecnologias faltantes, con la finalidad de obtener un
presupuesto, para llevar a cabo la adquisicion de dichos equipos, con la finalidad
de optimizar los servicios de telecomunicaciones de dicho centro.
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13.2 Propuesta 1:

Reconfiguracion al minimo costo y maximo beneficio.

13.2.1 Analisis de la configuracion de los equipos de interconexion

1

RED 192.168.0

Sala3
Switch 1: Fibra Optica

)

| RINIRI

wcentrador Sala 3

[

&

RED 68.0

Switch 2 Sala 3

>

RED UNAM 1
132.248.173.146

132.248.173.181

| |

Firewall

Concentrador Sala 2 | Sala de Redes
I RN

E 1010 [

RED 192.165.0

-p

>

Switch

|-

v

—I-

RED 192.168.1

Switch Sala 4

| 001

RED 132.248.173 ’

Concenirador

| [ 001

Sala de Redes

RED 192.168.2

Switch Sala S

| RINIRI

| RINIRI

RED 192.168.2

vy

Router
Sala de Redes

RED 192.168.0

[ 10010

Al

RED 200.200.20

B RED 200.200.200

—e —o
AP 1 ‘ AP 2
RED 200.200.200
RED 200.200.200

Figura 13.1 Eliminacioén de un concentrador en cascada
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Al hacer el analisis de la configuracion de conexion de los equipos de
interconexién debemos buscar optimizar el ancho de banda, asi como, a medida
de lo posible evitar la configuracion en cascada de equipos de interconexion.

En la figura 13.1 se observa tachado el concentrador de la sala 3, debido a que se
encuentra conectado en cascada con el Switch 2 de la sala 3 y segln nuestro
inventario de hardware, el Switch 2 de la sala 3 dispone de 24 puertos los cuales
son suficientes para dar servicio de telecomunicaciones a las 16 estaciones de
trabajo de dicha sala. De esta forma nos queda una nueva configuracion como lo
muestra la figura 13.2.

Sala3

Switch 1: Fibra Optica

I I D U |:| Switch 2 Sala 3
RED UNAM 1 T
132.248.173.146
5 : ,.--- . 2 RED 192.168.0
132.248.173.181 g b‘

Firewall Switch L

Concentrador Sala2 | Sala de Redes
S T 10010
—— J 1

RED 192.168.1 RED 132.248.173 ’

Switch Sala 4 ,
Concentrador

I D H D Sala de Redes

RED 192.165.2] | | 101 ]
I Switch Sala S
| | D Nl {Y B RED 200.200.200

RED 192.168.2gp

Router  RED 192.168.0 —@ ®
Sala de Redes ‘
| ] D 01 AP_1 & AP 2
- RED 200.200.200
RED 200.200.200 | RED 200.200.200

Figura 13.2 Nueva configuracion del CAE504
Del mismo modo se observa al concentrador de la sala de redes que se encuentra
conectado en cascada con el Switch 2 de la sala 3 y este a su vez suministra
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servicios de telecomunicaciones al Switch de la sala 4 y al Switch de la sala 5
nuevamente en cascada y a su vez proporciona de estos servicios a un Router que
da entrada a los Access Point de la red inalambrica del CAE504. Como se puede
observar en la figura 13.3, esta es una configuracion muy poco recomendable. Es
por ello que en aras de aumentar la velocidad de transferencia se recomienda
prescindir de él.

Sala3
Switch 1: Fibra Optica

I I D |:| |:| Switch 2 Sala 3
RED UNAM 101 (]

132.248.173.146
g 2 RED 192.168.0 >
|

152.248.173.181

Fire-wall Switch

Concentrador Sala 2 | Sala de Redes
| I— R

L=— 1 11110

RED 192.168.1 RED 132.248.173 ’

Switch Sala 4

| 0000

RED 192.168.2

“oncentrador

Switch Sala §

| [ 010
RED 192.168.2 {

B RED 200.200.200

Router RED 192.168.0 ¢ C
Sala de Redes ‘
l ] D ﬂ |:| AP 1 AP 2
il RED 200.200.200
RED ZI}lLZ'I][I'.Z[Hﬂ RED 200.200.200

Figura 13.3 El concentrador no es eficiente en esa posicion
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La figura 13.4 muestra la nueva configuracion, la cual pareciera dejar sin
conexion a lasala4y alasala5y con ello también sin acceso a la red inaldmbrica
del CAE504, no obstante al final del andlisis se vera que no es asi.

Sala3
Switch 1: Fibra Optica
I I D H D Switch 2 Sala 3
RED UNAM | | D I D

132.248.173.146

1—'_ 2 RED 192.168.0 ’_

Firewall Switch

Concentrador Sala 2 | Sala de Redes t
| I —F 1001

| |
RED 192.168.1 RED 132.248.173 ’

132.248.173.181

Switch Sala 4

| 10010

RED 192.168.2

Switch Sala S

| RINIRI

RED 192.168.2

Router RED 192.168.0 —@ —
Sala de Redes ‘
| ] D [ U AP 1 -~ AP 2

i RED 200.200.200
RED 200.200.200 | RED 200.200.200

Figura 13.4 Concentrador de la sala de redes eliminado

Como se puede apreciar en la figura 13.4 en la sala 2 tenemos como distribuidor
de los servicios de telecomunicaciones a un concentrador, el cual no seria un gran
problema si no se estuviera buscando llevar a la red del CAE504 a un estado méas
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optimo. Es por ello que se recomienda que sea cambiado por un Switch debido al
siguiente analisis:

Se sabe que un concentrador de N puertos distribuye su taza de transferencia de
manera ideal de la siguiente manera:

Taza de transferencia

Tepp = -
Numero de puertos

Donde Ttpp equivale a la taza de transferencia por puerto.

Es por esto que si tenemos un concentrador de 12 puertos y una taza de
transferencia de 150 Kbps (kilo bits por segundo) nos dara el rendimiento
mostrado en la figura 13.5.

150 Kbps
100 Kbhps
S0 Kbhps
12.50 Kbps 1 1
i 2 3 4 5 6 7 8 9 10 11 12

Figura 13.5 Rendimiento del concentrador de 12 puertos

En la figura 12.5, se puede ver que si un sélo equipo desea transmitir, utilizara
todo el ancho de banda disponible. Por ello de la grafica se deduce que si dos
equipos desean transmitir al mismo tiempo, el ancho de banda sera dividido para
este caso entre dos y asi sucesivamente. El ancho de banda sera dividido entre el
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numero de equipos que transmitan al mismo tiempo, liberdndose este, después de
que un determinado equipo termina de transmitir.

Los valores que adopta cada puerto en donde es conectada una estacién de trabajo,
se muestran en la tabla 13.1.

Es de destacarse, que estos valores son ideales, es decir, suponiendo que no
hubiese colisiones, ya que con la ocurrencia de colisiones, la eficiencia disminuye
aun mas cuando el nimero de equipos a transmitir en un tiempo t aumenta.

Puerto | Taza de transferencia Ttpp
1 150 Kbps 150.00 Kbps
2 150 Kbps 75.00 Kbps
3 150 Kbps 50.00 Kbps
4 150 Kbps 37.50 Kbps
5 150 Kbps 30.00 Kbps
6 150 Kbps 25.00 Kbps
7 150 Kbps 21.40 Kbps
8 150 Kbps 18.75 Kbps
9 150 Kbps 16.67 Kbps
10 150 Kbps 15.00 Kbps
11 150 Kbps 13.63 Kbps
12 150 Kbps 12.50 Kbps

Tabla 13.1 Taza de transferencia por puerto del concentrador

Al cambiar este dispositivo por un Switch, la taza de transferencia se vera muy
beneficiada debido a que la taza de transferencia de un Switch no se divide como
lo hace con el concentrador al aumentar el nimero de equipos conectados a éste,
es decir, el Switch nos garantiza un ancho de banda entre la estacion de trabajo y
el Switch, por ejemplo, el cable UTP categoria 5E permite una velocidad de
transferencia de hasta 100 Mbps, si la tarjeta de red también lo permite. Esta
velocidad se garantiza por estacion de trabajo, siempre y cuado la transmision sea
entre equipos que se encuentren conectados al mismo Switch.

La figura 13.6 ilustra el rendimiento del Switch.
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150 Kbpslts—e——————-a oo B
100 Khps
S0 Kbhps
12.50 Kbps
1 2 3 4 S 6 7 8 9 10 11 12 Puerto

Figura 13.6 Rendimiento de un Switch en diferentes tiempos

Se debe destacar que este rendimiento mostrado en la figura 13.6, se obtiene
siempre y cuando los equipos sélo transmitan informacion en un tiempo t a
equipos conectados al Switch en cuestion, como lo muestra la figura 13.7.

Swicth

—/
| — ¥ NN | ILTRANS

Figura 13.7 Switch interactuando con estaciones de trabajo
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De esta forma se garantiza una velocidad de transferencia constante, entre cada
equipo interconectado al Switch. No obstante, si se tiene la necesidad de
transmitir informacion a algun equipo que no esté conectado a este Switch,
entonces el medio por el cual se llevan los servicios de telecomunicaciones fuera
del &mbito del Switch de la figura 13.8, se convertira en un cuello de botella
disminuyendo la velocidad de transferencia so6lo en el medio que lleva los
servicios de telecomunicaciones fuera del ambito del Switch en cuestion, de esto
se entiende que la velocidad de transferencia entre equipos conectados al mismo
Switch sigue siendo la misma segln las caracteristicas de hardware asociadas a

estos equipos.

)
]
Swicth A w Swicth B g
= Cuelo de %/ o -—
' o Botella = e » o
] FATTRTELRRRANNNN! O e A [ss] FETTRTELRRRVERNT | b, O -+
il =
| "y
D - D
I " - "
e — () —
7 | A |
L] i
"W (/4
¢ ~ g ~
./ i % 7
= b o b
2 o A (4
- = - =5
¥ — R~ —
N S > =)
o ]
)
o - S &
= =1 o -
£ o8 S 'ul Ay By |
9]
1 X c\l & "‘[ - =
[N NS o iy ) ;_.,l
w; & Ay e &
) b :C-l o \\
! 7] b = ' =1 r- il
A 5] | b = | | =
' ot o (&) =]
o) & &

Figura 13.8 Cuello de botella

Una vez entendidas las ventajas de cambiar el concentrador de la sala 2 por un
Switch; también se necesitara desconectar este dispositivo del Switch 2 de la sala 3
con la finalidad de evitar la conexion en cascada tal como lo muestra la figura

13.9.

De esta forma se han eliminado casi todas las conexiones en cascada a excepcion
de la conexion del Router con los Access Point, y el Switch de la sala de redes con

el Switch 1 de la sala 3.

- 157 -



Propuesta para la administracion de la red del CAE504

Sala 3
Switch 1: Fibra Optica
I I D U I:I Switch 2 Sala 3
EED UNAM | D H D
132.248.173.140
0 2 RED 192.168.0
132.248.173.1581 v 5 b‘
Firewall h
Switch Sala 2 Sala
[ J0n1 L-[
| |
RED 192.168.1 RE
a

Switch Sala 4 /

| 10010

RED 192.168.2

Switch Sala S

| | 000

RED 192.1658.2

Router RED 192.168.0 ¢ ¢
Sala de Redes ‘
| Jﬁ 000 AP_1 AP 2
‘1! RED 200.200.200
RED 200.200¢ I}_l EED 200.200.200

Figura 13.9 Eliminando las cascadas de la configuracion

En este momento se hace necesario explicar la forma de eliminar las dos
conexiones en cascada restantes.

La justificacion para eliminar el Switch de la sala de redes consiste en que en el
Switch de la sala 3 no es administrable y la cantidad de puertos que posee no es
suficiente para dar los servicios de telecomunicaciones a los equipos dispuestos en

esta sala.
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Por otra parte, el Router puede seguirse utilizando ahora s6lo como servidor
DHCP y como puerta de enlace, pues los equipos conectados a los Access Point,
necesitaran de éste para hacerse de una direccion IP, asi como de una puerta de
enlace.

Entendido lo anterior, el diagrama restante de la configuracion de los dispositivos
de interconexion queda en un arreglo mostrado por la figura 13.10.

Sala3
Switch 1: Fibra Optica

I I D U I:I Switch 2 Sala 3
RED UNAM 101 1]

132.248.173.146
: RED 192.168.0 A

132.248.173.181 S
Firewall
Switch Sala 2

— . .

|
RED 192.168.1 ‘
Switch Sala 4 AP 1 AP 2
I I D ﬂ |:| RED 200.200.200
RED 192.168.2 Router
Switch Sala S Sala de Redes

[ 00 [ ARIRINI
RED 192.165.2 7 |

Figura 13.10 Configuracion sin cascadas

Se puede observar que el Switch 1 de la sala 3 estd alin conectado en cascada con
el Switch 2 de la sala 3, pero en este caso, debido a que el Switch 1 de la sala 3
recibe los servicios de telecomunicaciones en su parte posterior utilizando una
tarjeta con conectores de fibra Optica. En esta misma figura se observa que el
Firewall hace como intermediario y es el encargado de la seguridad de la red.
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Al eliminar esta relacion entre el Firewall y el Switch 1 de la sala 3 se hace
imprescindible otra estrategia de conexion.

Sala 3
Switch 1: Fibra Optica

I I D ﬂ |:| Switch 2 Sala 3
RED UNAM | 10101

132.248.173.146
: RED 192.168.0 A

132.248.173.181 g
Firewall

Switch Sala 2
| I—
—e —
-
RED 192.168.1
A A
Switch Sala 4 AP_1 AP 2
I I [I ﬂ |:| RED 200.200.200
RED 192.168.2 Rourer
Switch Sala 5 Sala de Redes

| | 0101 | 10010
RED 192.168.2 —l |_

Figura 13.11 Cascadas eliminadas

La figura 13.11 parece que deja sin servicios de telecomunicaciones al CAE504,
pero se tiene que recordar que es parte del analisis.

En la figura 13.12 se muestra la propuesta de como conectar los equipos de
interconexioén, de tal forma que se mejoran en gran medida los servicios de
telecomunicaciones a un costo muy bajo, ya que para llevar a cabo esta propuesta
bastaria s6lo con recablear las conexiones entre los equipos de interconexion y
prescindir de un concentrador, asi como, llevar a cabo el cambio de un
concentrador por un Switch. Lo cual es factible ya que el CAE504 cuenta con
todo lo necesario en su inventario de hardware, para llevar a cabo esta propuesta.
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Fibra
Optica

Firewall - Proxy
Switch Sala 1

[ — T
— I

Switch 1 Sala 3

-Switch Sala 4

[C—gn1]
|

RED 192.1658.4

Switch Sala 2

RED 192.168.1

Switch Sala 3

|C—J0nn|
- 1

[ — T
- | —

RED 192.168.2

Switch Sala S
[T
T |

RED 192.168.2

|C—Jonn|
-

RED 192.168.0

RED 192.168.4

AP 1 AP 2

RED 200.200.200

0no|

Router Sala de

tele comunicaciones

Switch Sala de telecomunicaciones

Figura 13.12. Nueva configuracion de equipos de interconexion del CAE504

Como se puede observar en la figura 13.12. El impacto de implantar esta
propuesta es minimo, no obstante esta propuesta no es la dptima. Es por ello que
en la siguiente seccion se tratara una propuesta Optima para la red del CAE504.
No obstante el costo de implantacion es mucho mas elevado que para la propuesta
anterior, asi como el impacto en el funcionamiento del CAE504 a tal grado que se
tendria que suspender las actividades por un lapso de tiempo mientras se implanta
la propuesta descrita en la siguiente seccion.
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13.3 Propuesta 2:
Implantacion optima para la red del CAE504, siguiendo los

lineamientos del cableado estructurado.

13.3.1 Redistribuciéon del CAE504

Para implantar el modelo de administracion de redes sugerido en este trabajo, es
importante redistribuir el CAE504 para disefiar una sala de telecomunicaciones.
Se sugiere que se redisefie la sala de hardware como lo muestra la figura 13.13

, 3.45m .
T 1
=
=
H A »als K &
‘: Nueva Sala de hardware
g 1
=
ry —_
-+
£ N
= Sala de Telecomumicaciones
™
L

Figura 13.13 Redistribucidn de la sala de hardware

En la figura 13.13 se muestra como redistribuir la sala de hardware para obtener
dos pequerias salas: una de hardware y otra de telecomunicaciones.

Se selecciond la sala de hardware para ser redistribuida por diversas causas, entre
las importantes destacan:
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e Tiene una posicion estrategia respecto a las demas salas (Su ubicacion es
centrica).

e Al dividirla por la mitad, las dimensiones obtenidas son suficientes para
adecuar una sala de telecomunicaciones, sin sacrificar la sala de hardware
(aunque de tamafio menor).

e Lasalade hardware tiene menos demanda que las otras salas.

o Eftc.

13.3.2 Adopcion de los estandares del cableado estructurado

Una vez que se puede contar con una necesaria sala de telecomunicaciones se
pueden adoptar los estandares del cableado estructurado. La introduccién de estos
estandares fue tratada en el capitulo 9.

La primera recomendacion segin estos estandares que debe hacerse, es la
concentracion de todos los equipos de interconexién, ya sean concentradores
Switches, Routers, Access Point, etc. en la sala de telecomunicaciones dispuestos
cada uno de ellos en un armario (Rack en ingles). La figura 13.14 muestra los
elementos constitutivos de un Rack y la figura 13.15 muestra como los
disposicion interconexion se colocan en un Rack determinado.

Patch Panel

Distribuidor de Poder

h{
Rack

Figura 13.14 Componentes basicos de un armario o Rack
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Figura 13.15 Lado posterior de un Armario

La segunda recomendacion va dirigida a la adopcién del cableado horizontal. Ya
que el CAE504 es una entidad de un solo nivel, su cableado vertical sera muy
discreto.

Para llevar a cabo el tendido del cableado horizontal, se pueden aprovechar las
canalizaciones ya instaladas previamente, no obstante todo el cableado tendra que
ser removido debido a su longitud, pues cada RJ — 45 hembra instalado debe estar
directamente conectado al patch panel del armario, ubicado de acuerdo al estandar
en la sala de telecomunicaciones.

Armario o
Rack

Switch

Canaleta

Patch Cord

Cable del jack
Insertado por
atras del pafch
panel

Palch Panel

Figura 13.16 Dispositivos de red montados en un Armario

Después de haber tendido el cableado correspondiente a la norma ANSI/EIA/TIA
568 B, la cual se recomienda mas que la ANSI/EIA/TIA 568 A, debido a que es la
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mas utilizada. Es de suma importancia analizar la configuracion 6 forma de
conexion de los equipos de interconexion.

Se tiene que recordar que existen 5 salas de computadoras, mas la sala de redes y
la sala de hardware, sin olvidar las oficinas y la sala de servidores.

La recomendacion para el mejoramiento del ancho de banda consiste en un
apilado de Switches, el cual consta en colocar a los Swicthes que se vayan a apilar
en un Rack y conectarlos por su parte posterior con tarjetas y cables especiales
para hacerlos funcionar como un sélo Switch. En este caso se requiere de 4
Switches 3COM de 24 puertos cada uno, para obtener una capacidad de 96 puertos
disponibles. Tomando en cuenta que en el inventario de hardware se registro el
nimero de 73 estaciones de trabajo. Estos 4 Switches seran suficientes para dotar
de servicios de telecomunicaciones a todo el CAE504 y soportar un crecimiento
de hasta 16% sin necesidad de apilar otro Switch.

Para llevar a cabo el apilamiento, cada uno de estos Switches serd dotado con dos
tarjetas de apilamiento: una tarjeta serd para apilar hacia arriba y otra para apilar
hacia abajo (UP, DOWN) y un cable que llevaré a cabo la interconexion.

Este apilamiento traera como consecuencia la unién de los cuatro Switches como
si fueran uno solo, es decir, a diferencia de la configuracion por cascada que
divide en el caso de los Switches de manera arbitraria el ancho de banda, el
apilamiento hace funcionar a los Switches como una sola entidad. Es por esto que
cualquier puerto del apilado tendra la misma jerarquia eliminandose con esto
divisiones innecesarias del ancho de banda.

La figura 13.17 muestra como quedaria el apilado del Switch 3COM serie 4400,
por la parte frontal y posterior.

El apilamiento mostrado en la figura 13.17 se encargara de suministrar todos y
cada uno de los servicios de telecomunicaciones a cualquiera de las estaciones de
trabajo que asi lo soliciten. Pero aun falta la parte de cobmo hacer llegar todos los
servicios de telecomunicaciones al apilamiento. Para llevar a cabo esta tarea de
manera Optima es importante dotar al Switch 1 del apilamiento con una tarjeta, la
cual cuente con conectores para fibra dptica. De igual manera se debe de dotar a la
estacion en la cual se esta ejecutando el firewall con dos tarjetas que integren en
su estructura conectores de fibra Optica, con la finalidad de que el ancho de banda
no sea disminuido por ninguna entidad intermedia entre el apilado y la fibra optica
entrante al Switch 1.
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: Up Dovn  —

U010 — = O | yviten 4
Down p

: H H D I:I:Il O Switch 3

: D [I H < ::| O | Switch2

F

{
— T 2, g s

Apilamiento Frontal Apilaminto Posterior
Figura 13.17 Apilamiento del Switch 3COM 4400

La figura 13.18 ilustra esta configuracion, donde el Switch 1 recibe los servicios
de telecomunicaciones del backbone de la UNAM a través de una tarjeta con
conectores de fibra Optica, la cual se encuentra en el lado posterior a este Switch.
En esta misma figura se puede observar cémo el firewall es conectado en la parte
posterior del Switch 1, justo en la tarjeta de conexién de fibra optica. El firewall
filtrard los servicios de Internet no permitidos por las politicas del CAE504. El
firewall es responsable también de suministrar todos los servicios de
telecomunicaciones y es por ello que éste sera conectado al apilamiento en el
Switch 1 en su tarjeta de fibra ptica para un éptimo ancho de banda.

Up Dovm c

I — [ Switch 4
Fibra Optica

Dovn Up —/
— [ [ Switch 3
Up  Down Switch 2
—= O )

F O Up
s o Cyp] ‘= O | switent
Firewall-Proxy

Figura 13.18 Interconexion del Firewall con el apilado
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La dltima recomendacion en cuento a la configuracion de la conexion de los
equipos de interconexion seria para la red inalambrica del CAE504. Debido a que
la red inalambrica del CAE504 tiene una afluencia reducida de usuarios en
comparacion con la red aldmbrica del mismo centro. Se recomienda conectar en
cascada el Router RTM, en el primer puerto del apilado de los 96 puertos
disponibles, cada Access Point ira conectado a uno de los puertos del Router.

: D |:| |:| Switch 4

) ( 3COM 4400
Fibra Optica @
— T
3COM 4400
( AP 1 AP 2

: D 01 Switch 2 3COM 3COM
3COM 4400
{
I I D |:| |:| Switch1 I_I D |:| |:|

3COM 4400 | Rouer RTM

Figura 13.19 Configuracion final del CAE504

Firewall=-Proxy

De tal forma que la configuracion de la conexion de los equipos de interconexion
quedaria como lo muestra la figura 13.19.

En la figura 13.19 se puede apreciar la conexion de los Access Point conectados al
Route MTR, y éste a su vez conectado al primer puerto de los 96 puertos del
apilado. Esto implica que el Router estard en contienda con los equipos
conectados al apilado por el ancho de banda. Por otra parte los equipos conectados
a los Access Point podran hacer uso del ancho de banda disponible, sin entrar en
contienda con los equipos conectados al apilado, siempre y cuando la
transferencia de archivos se lleve a cabo de equipo inaldmbrico a equipo
inaldmbrico, pues de otra forma si algun equipo inalambrico desea transmitir
algun archivo a un equipo de la red alambrica entonces hara uso del Router, donde
éste entrard en contienda por el ancho de banda dentro del apilado.
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13.3.3 Direccionamiento IP recomendado

La figura 13.20 muestra las direcciones IP de la red empleadas en el CAE504.

UNAM g RED 132.248.173.0

. RED 192.168.0.0

e RED 192.168.1.0

e RFD 192.168.2.0

__WRFED 200.200.200.0

Redes Privadas del CAES04

Figura 13.20 Redes del CAE504

El esquema de la figura 13.20 es un subproducto del inventario de direcciones IP,
levantado en el capitulo 12. En este esquema se pueden observar las direcciones
pertenecientes a las redes privadas del CAE504. Algunas de estas direcciones
podrian servir para la nueva configuracién propuesta en este trabajo de tesis, sin
embargo, se recomienda reducir el namero de redes con la finalidad de tener una
administracion de direcciones IP méas agil y reducida.

La recomendacién de como poder llevar a cabo el direccionamiento de las IP, de
acuerdo a la nueva configuracion de la conexion de los equipos de interconexion
que nos dio el apilado mostrado en la figura 13.19, en comun acuerdo con en el
inventario de hardware realizado en el capitulo 12, otorga las bases para hacer la
sugestion del direccionamiento IP mostrado en la figura 13.21. El cual ilustra una
forma eficiente de llevar a cabo esta tarea.
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RED UNAM
132.248.173.0
Firewall Distrbucion Rango IP
RED 192.0.0.0 Sala 1 192.0.0.1 a 192.0.0.12
Sala2 192.0.0.13 a 192.0.0.24
Sala3 192.0.0.25 a 192.0.0.39
Sala4 192.0.0.40 a 192.0.0.55
Salab 192.0.0.56 a 192.0.0.70
Sala de redes 192.0.0.71 a 192.0.0.81
Sala de servidores 192.0.0.82 a 192.0.0.88
Oficina 192.0.0.89 a 192.0.0.91
Coordinacidn 192.0.0.92 a 192.0.0.94
Sala de hardware 192.0.0.95 a 192.0.0.97
192.0.0.98 a 192.0.0.254
Sala de telécomunicaciones |Reservadas para uso futuro
RED 192.0.1.0 )
Access Point 1 192.0.1.1 a 192.0.1.250
192.0.1.251 a 192.0.1.254
Sala de telécomunicaciones |Reservadas para uso futuro
RED 192.0.2.0
L B
Access Point 2 192.0.2.1 a 192.0.2.250
192.0.2.251 a 192.0.2.254
Sala de telécomunicaciones |Reservadas para uso futuro

Figura 13.21 Direccionamiento IP recomendado

Como se puede observar en la figura 13.21, el conjunto de direcciones de red
privadas se redujo a sélo 3; mientras que el conjunto actual esta formado por 4
direcciones de red (sin considerar las direcciones IP de la red del backbone de la
UNAM).

Tambien se puede observar en la figura 13.21, que las direcciones IP fueron
asignadas de manera consecutiva, sobre el apilado, por otro lado, debido a que el
numero de puertos (96) es inferior al méximo de direcciones IP asignables (254),
las direcciones IP no utilizadas, son guardadas en una bitacora para su uso futuro
en la sala de telecomunicaciones, donde estaran a la mano del administrador de
red, para la asignacién de algiin nuevo punto que se requiera en la red.

En cuanto a las redes privadas tenemos el caso de la red 192.0.0.0, La direccion de
red es precisamente 192.0.0.0 y la direccion de broadcast sera 192.0.0.255, de
igual forma para la consecuente, la direccion de red sera 192.0.1.0 y la direccion
de broadcast y la dltima direccion de red seria 192.0.2.0 y su direccion de
broadcast seria 192.0.2.255.
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Para el caso de las direcciones de red de la UNAM, el rango va de la
132.248.173.146 hasta la 132.248.173.181. Debido a que estas direcciones son
externas no sufren ninguna modificacion.

13.4 Comparacion de la eficiencia de la configuracion actual del
CAE504 con la propuesta de tesis

Equipo A
Concentrador Sala 3

Saias L2y 1001 1 =]
Switch 1: Fibra Optica
C— 000 (”-‘ i
Switch 2 Sala 3
RED UNAM |\_| T3 000
132.248.173.146 1
o RED 192.168.0
132.248.173.181 o D>
Firewall Switch |
Concentrador Sala 2 Sala de Redes
[C——unn | H—— 1011
] J1
RED 192.168.1 | RED 132.248.173 ’ 3

Switch Sala 4 .
Concentrador

I I |:| H |:| Sala de Redes
RED 192.165.2 |i D4 ;l 00
¢ Switch Sala S |

0010 { B RED 200.200.200

RED 192.168.2yp|

Router RED 192.165.0 4 ® ®
Sala de Redes

L= 001 L v

| |_T| RED 200.200.200

as Equipo B
=ﬁ

Figura 13.22 Distancias y procesos del paquete en la red actual

RED 200.200.200

Para llevar a cabo la comparacion del rendimiento de cada configuracion es
necesario analizar distancias recorridas por un paquete, asi como, el tiempo que
tarda cada equipo en procesar a dicho paquete. Por ejemplo. Supdngase que el
equipo A recibe un comando para transferir un paquete a un equipo B como se
muestra en la figura 13.22.
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Para que el paguete sea enviado a un destino primero debe de someterse a un
proceso uno ‘P1’ en el equipo fuente, posteriormente recorrera la distancia uno
‘d1’, hasta llegar al proceso dos ‘P2’, una vez terminado dicho proceso, tendra
que recorrer la distancia dos ‘d2’, hasta llegar al proceso tres ‘P3’ y asi
sucesivamente como lo muestra la figura 13.22. El viaje del paquete termina
cuando llega al equipo By éste lo procesa.

Como se puede apreciar en la figura 13.22, el paquete fue sometido a seis
procesos P y recorrio cinco distancias d.

Algo que se debe tener en cuenta es que el ancho de banda varia conforme el
paquete cruza por cada cascada y a esto hay que agregar la divisién del ancho de
banda que hacen los concentradores, sin olvidar la contienda que sostienen los
Switches en cada uno de sus puertos con el poco ancho de banda que les llega por
la conexion en cascada.

Para demostrar que la eficiencia mejora de manera considerable con la
implantacién de la configuracion del apilado de Switches. Se tomara el ejemplo
anterior sobre el apilado de los Switches para verificar el rendimiento de dicha
configuracion, como lo muestra la figura 13.23.

Equipo A
dl p—
: I:I |:| D Switch 4
3CONM 4400
Fibra Optica ¢ —@
| [C—a 000 |smas
';‘7_: 3COM 4400
= ( AP_1 AP 2
2 I [ T P S R
E 3CONM 4400
: Ri—
o I I 0[] |Switch1 N
Firewall-Proxy . L ! 3COM 4400 | Rouer RTM
Equipo B

=

Figura 13.23 Distancias y procesos del paquete en el apilado de la propuesta.

El paquete a enviar comienza su travesia en el equipo A donde es sometido a un
proceso uno ‘P1’ y posteriormente recorre una distancia ‘d1’ para llegar al apilado
de Switches, en donde es llevado a cabo un proceso dos, para después ser
depositado en un cable donde recorrera la distancia dos ‘d2’ para llegar a su
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destino, el equipo B, éste lo procesa con un proceso tres ‘P3’ poniendo fin, asi a la
recepcion del mensaje.

Adviértase que el apilado de Switches asume el comportamiento de un s6lo Switch
y €s por esta razon que le procesado en el apilado cuenta como un solo proceso.
La division del ancho de banda por parte de concentradores es nula, debido a que
se prescindio de ellos. El nivel jerarquico del los Switches en el apilado es el
mismo y es por esto, que la contienda por el ancho de banda de cada puerto es
mucho mas equilibrada que en una configuracion en cascada y a esto hay que
agregarle la ventaja administrativa de una sola direccién IP, para administrar el
apilado, en lugar de una direccion IP por Switch.

13.5 Implantacién del agente SNMP y su monitoreo

El apilamiento de los Switches los hace funcionar como uno solo, esto puede traer
ciertas ventajas como: La utilizacion de una sola direccion IP en lugar de cuatro, y
el monitoreo de un sélo agente en lugar de cuatro.

Para dar de alta un agente en un Switch 3COM serie 4400 se tiene que hacer lo
siguiente:

Conectar un extremo del cable MODEM nulo al puerto serial DB-9 del Switch y
el otro extremo al mismo puerto en una estacion de trabajo.

Al ejecutar la accidn anterior se requiere establecer una conexion entre el Switch y
la estacion de trabajo.

Una vez establecida dicha conexion aparecera una pantalla como la de la figura
13.24.

‘& switch - HyperTerminal

Login: admin
Password:

Menu options: ————————— 3Com SuperStack 3 Switch 4400
bridge Administer bridge-wide parameters
feature Administer svstem features
gettingStarted Basic dewvice configuration
logout Logout of the Command Line Interface
physicalInterface Administer phusical interfaces
protocol Administer protocols
security Administer security
system Administer system—level functions
trafficManagement Administer traffic management

Type 7 for help

Switch, 1 (1)

Select menu option: gettingStarted_

0:02:00 conectado Autodetect, 9600 5-M-1 HUM

Figura 13.24 Pantalla de menus del Switch 4400 3COM
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En esta pantalla se exhibe un menu con diferentes opciones. Se debe de teclear la
opcién “gettingStarted” en el Prompt. De este modo aparecerd la pantalla
mostrada por la figura 13.25, la cual despliega opciones de configuracion para el
Switch, como: direccion IP, mascara de subred, localizacion, gateway, etc.

“& switch - HyperTerminal

Archivo  Edicidn  Ver Llamar Transferir  Ayuda

0= & DH

Enter your selection (auto,manual,none)manuall;
Enter IP address [192.168.2.78 1.
Enter subnet mask [255.255.0.0 1:
Enter default gateway [192.168.0.254 1:

SYSTEM DETAILS

Enter system name [Switchl:

Enter system location [Telecomunicaciones]:
Enter system contact [Firewalll:

PASSHORDS

It is recommended that you change all user passwords from default.

Do vou want to change vour passwords? (ves,no)lyes]l: _
Figura 13.25 Opciones de configuracion del Switch 3COM 4

Una vez configuradas dichas opciones, aparecera el Prompt para la configuracion
avanzada, asi como lo muestra la figura 13.26.

‘g switch - HyperTerminal

Archiva Edicidn  Yer Llamar  Transferir  Ayuda

D& » 3 D5

ADVANCED CONFIGURATION
Advanced configuration allows vou to configure SHMP Community Strings and
SNMP Trap information.

Do vou wish to set up the advanced configuration? (ves,no)lnol: ves

SNMP

WARNING: If wou change the SHMP Community Strings on the dewice. vou must
also update vour network management applications to use the same SHMP

Community Strings.

Do vou wish to change vour SNMP Community Strings? (ves,no)lvesl: _

0:26:23 conectado Autodetect. 9600 3-M-1 UM

Figura 13.26 Configuracion avanzada para el agente SNMP
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‘& switch - HyperTerminal

Archivo  Edicion  wer Llamar Transferr  Ayuda

O = E DB =

ADVANCED CONFIGURATION
Advanced configuration allows vou to configure SHHMP Community Strings and
SHMP Trap information.

Do vou wish to set up the advanced configuration? {ves.nollnhol: ves

SNMP

WARHING: If wou change the SHMP Community Strings on the dewvice. you must
also update vour network management applications to use the same SHHMP
Community Strings.

Do vou wish to change vour SHMP Community Strings? {(ves.nollvesl: ves
User name: “admin’

Access privilege: fTull readfwrite

Enter new SNMP Community String [CAESP4]1: CAESH4

User name : jmanager’ i i
Access privilege: partial read/write
Enter new SHMP Community String [manager]l: managar

User name: 'monitor’
Access privilege: read-only
Enter new SHNMP Community String [CAE]l: CAE

Do vou wish to configure the SHMP Trap information? {ves.nollvesl: no

0:26:23 conectado Autodetect, QE00 S-M-1 UM

Figura 13.27 Configuraciones de las comunidades SNMP

Una vez que se teclea la palabra “yes” en el Prompt aparecera un letrero de
advertencia como se muestra en la figura 13.27. En esta parte se debe introducir el
nombre de la comunidad de lectura y escritura de acceso privilegiado y dar entrar,
posteriormente se debe introducir el nombre de la comunidad de lectura y
escritura en modo administrador o medio de seguridad y dar entrar, por ultimo se
debe dar el nombre de la comunidad de sélo lectura y dar entrar.

“& switch - HyperTerminal

Archivo  Edicion %er Llamar  Transferiv  Ayuda

D = 3 0o &

SUMMARY

The parameters vou have just entered are ready to be applied:
IP address assignment method: Manual

IP address: 192.168.2.70

Subnet mask: 255.255.0.0

Default gateway: 192.168.0.254

System name: Switch

System location: Telecomunicaciones

System contact: Firewall

HARNING: A change of IP address details will cause loss of management
communication with the device.

You will need to re-establish contact with the device after the new
parameters have been applied.

Do vou wish to apply parameters? (ves.nollnol: ves

Select menu option: _

0:45:26 conectado Autodetect, 9600 5-M-1 MLIM

Figura 13.28 Resumen de la configuracion.

-174 -



Propuesta para la administracion de la red del CAE504

Una vez hecho lo anterior se presentard un resumen donde se muestran los
cambios hechos en el dispositivo como lo muestra la figura 13.28.

Una vez configurado el agente del dispositivo con sus respectivas comunidades se
procede a monitorearlo, para lograr esto, se manda a llamar al agente utilizando
para este caso en particular el MG — SOFT , el cual desplegara el &rbol del agente
de alli segun se vio en el capitulo 11, se monitorea dicho dispositivo.

¥# performance Graph * =<

81 T

FECR B
37 ¢-

26

8] 10 20 30 40 50 =]8] 70 80 Q0 100

Last 42 Average | 32 Min 19 Max 1z

Graph Marne Agent Protocal Paort | Status

&8 192.168.2.68:p.ip0utDiscards.0 192.162.2.68 " SNMPw 1 161 Marrnal -~
@ 192.168.2.68:tcp.toplnSegs.0 192.168.2.68 = SMMP 1 161 Marrmal

82 EE ZEEin ipinDslivers T TE9ZTEE 2 ES = ShMPy 1 Bl Normal i
8 192 1R 2 RRten tenotS ens 11 192 1RR 7 R i CRmaD. 1 1R Mormal |

Figura 13.29 Monitoreo del Agente del Switch
En este caso en particular la figura 13.26 muestra el trafico IP entrante y saliente,
asi como el trafico TCP entrante y saliente.

Como se ha podido observar, existen dos maneras de llevar a cabo la optimizacion
del CAE504, ¢cual propuesta elegir?, eso dependera de los objetivos y del analisis
del costo-beneficio, asi como de los recursos con los que se cuente.

No obstante, la segunda propuesta es una opcioén 6ptima, sin embargo, se requiere
de recursos mayores, con respecto a la primera propuesta. Por otro lado se puede
ver que los beneficios obtenidos con la primera propuesta, no son muy diferentes
con respecto a la segunda propuesta, sin embargo, el costo es muy diferente entre
ambas propuestas, siendo la primer propuesta, por mucho, mas econémica.
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13.6 Presupuesto requerido para implantar la propuesta 2.

El equipo del que se hara mencién en la tabla 13.2, no se encuentra en el
inventario de hardware elaborado en el capitulo 11.

Concenirador 1 Sala de Eedes
Cantidad | Descripcion Marca Modelo Cogio USD ciu | Subiotal USD
1 Hack de acero: NCE Jagnar NCE-EL1Z- [ § 162.00 $162.00
altura 2,13 m, 45HD
largo [.56 1.
4 Fatch panel 24 CCMWTECH PAT-SE-24 [$ 5600 § 22400
puertos, 350 ik
Categoria Se
4 Barideja NCE Jagnar QES0319- $ 12000 § 42000
n1ls
1 Dristribuidor de CCWTECH PD-BEFID0- | § 13400 $13400
poder. 10 1020
conectores,
2 Tarjeta de red con | =¥ GEIO0OMF [ § 18300 § 366.00
conectores de
fibra
4 Kits de 300N 3172 $ 36000 § 1440.00
apilarmiento:
Cada Jdit
contiene:
- 2 Wlddulos de
apilatrienta.
- lrablede
apilarniento
18d2m | Follode 305m. | Cemn BTG4 $ 22300 § 133200
de cable UTP
Categoria 5e
200 ET — 45 hlacho PCCABLEMET | 13652 $033 §70.00
1 Leoplador Lucent gr':‘ﬂ'l:’lq*'-“"b'*b'-’ F415 415
rnltirnodo Technologiss
3 Conectores LT Lucent FULULCRRED T 7 00 2100
ronltirnodo Technologiss
34.m Fibra dptica Ciptral Eﬁ'ﬁ'i*""—b - T§1a5 F 5300
Diplex
153m. Caraleta 2m IBOCO CADE2562 | $2.00 $ 366.00
Total USD § 4658.15

Tabla 13.2 Presupuesto para la optimizacion del CAE504

Con el objetivo de optimizar la infraestructura de la red del CAES504, se
recomienda la adquisicion del equipo mencionado en la tabla 13.2. No obstante,
los costos son un aproximado promedio.
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Conclusiones

La administracion de redes, es sin duda un tema fundamental, cuando se trata de
optimizar recursos en una determinada red. Por ello la adopcion de esta disciplina
por parte del CAE504 serd de mucha utilidad. De esta forma al redisefiar la red del
CAES504 segtn las filosofias vistas en este trabajo, traerd beneficios como: la
adopcion de los estdndares del cableado estructurado, optimizacion del ancho de
banda, inventario de hardware, mapa de red, inventario IP, disminuir el nimero de
dispositivos de interconexion, bitdcoras de estadisticas, un entidad administradora
de red, instalacion de agentes SNMP, etc.

Se debe tomar con mucha atencion la parte de andlisis debido a que es
fundamental ya sea para disefiar, optimizar ¢ expandir una red en particular ya que
esta etapa es critica a la hora de disefiar una red 6 modificar alguna red ya
existente.

Se debe de tener en cuenta que el caso del CAE504, es un caso particular, es por
ello que quizads no todas las recomendaciones se pueden aplicar. No obstante,
dependiendo de la red a analizar, se pueden hacer uso de algunas o quizas de todas
las recomendaciones mencionadas en este trabajo, ya que se puede tratar de
disefiar una red desde el inicio, se puede tratar de expandir una red en particular u
optimizar una red, como fue en este caso en particular.

Para el caso particular del CAE504 no fue necesario modelar la red bajo el
estandar eTOM debido a que la propuesta de este trabajo muestra los resultados de
manera muy clara, no obstante, cuando los resultados no son tan claros o la red
disefiada todavia estd en papel, es muy recomendable simularla antes de
implantarla, de este modo se pueden prevenir ciertos problemas como: cuellos de
botella, disminucion de ancho de banda, tiempos de respuesta innecesarios, etc.

Para el caso particular del CAE504, propuesta de este trabajo, la optimizacion,
hech6 mano del inventario de hardware con la finalidad de llevar a cabo dicha
optimizacion de la manera mas econdmica para la institucion para la cual se esta
analizando la red en cuestion.

En la optimizacion de recursos, solo se utilizan 6 dispositivos de interconexion de
los 11 que se tienen funcionando. Con esto no solo se tiene un ahorro en
mantenimiento de dispositivos, sino que también se refleja una disminucion en el
consumo de energia, pues hay que recordar que los dispositivos de interconexion
funcionan las 24 horas del dia.
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La nueva organizacidbn propuesta en este trabajo traerd un cuarto de
telecomunicaciones, donde se centralizara la electronica de la red, a través de éste,
serda mucho mas sencillo ejercer la administracion de la red del CAE504 y tener
acceso a los beneficios que esto trae con su implantacion.

El nuevo direccionamiento IP permite una mejora en la administraciéon de
direcciones IP, y un mejor control sobre éstas. De esta forma se pueden restringir
ciertos servicios de Internet a grupos de direcciones IP mientras a otros se les
puede dar acceso a estos servicios.

El desarrollar este trabajo fue muy enriquecedor, ya que me permitid ver el
universo de las redes desde otra perspectiva, dejandome ver que aun falta mucho
por aprender a cerca del tema de redes, antes de considerarme un conocedor del
mismo.
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Glosario

A

ACCESS POINT
Punto de acceso inaldmbrico: Es un producto comercial disefiado para actuar
como el equivalente inaldmbrico de un concertador o switch.

ANCHO DE BANDA .- Es el rango de frecuencias en el que se concentra la
mayor parte de la potencia de la sefial.

ANS.1
Notacion de sintaxis abstracta 1: Se trata de un conjunto de producciones que
determinaran a las estructuras de datos, tipos y variables de una especificacion.

ANSI

Instituto Nacional Estadounidense de Estandares: Es una organizacion sin animo
de lucro que supervisa el desarrollo de estandares para productos, servicios,
procesos y sistemas en los Estados Unidos.

B

BER
Reglas de codificacion bésicas: Es el conjunto de reglas para representar como
cadenas de unos y ceros, objetos abstractos del lenguaje ASN.1.

BROADCAST

Sefial de difusion: Es un modo de transmision de informacion donde un nodo
emisor envia informacién a una multitud de nodos receptores de manera
simultanea, sin necesidad de reproducir la misma transmisiéon nodo por nodo.

C

CCITT
Comité Consultivo Internacional Telegrafico y Telefénico: Coordina los
estandares para las telecomunicaciones.
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CMIP

Protocolo de informaciéon de administracion comun: Es el protocolo de
comunicacion empleado en el modelo de administracion de sistemas de sobre el
modelo de referencia OSI con sus siete capas.

CMOT

Protocolo de informacion de administracion comun sobre TCP: Es el protocolo de
comunicacion empleado en el modelo de administracion de sistemas de sobre la
torre de protocolos TCP.

D

DHCP

Protocolo de configuracion dinamica para equipos: Es un protocolo de red que
permite a los nodos de una red IP obtener sus parametros de configuracién
automaticamente

DoD.- Departamento de defensa de los Estados Unidos.

E

EIA

Alianza de industrias electronicas: Define un sistema genérico de alambrado de
telecomunicaciones para edificios que puedan soportar un ambiente de productos
y proveedores multiples.

¢eTOM

enhaced Telecom Operations Map: Las operaciones realzadas bajo esta
metodologia de las telecomunicaciones son el estindar mas ampliamente utilizado
y mas aceptado para el proceso del negocio en la industria de la telecomunicacion

F

FIREWALL
Es un elemento que se utiliza en redes de computadoras para controlar las
comunicaciones, permitiéndolas o prohibiéndolas segun las politicas.

G

GATEWAY
Puerta de enlace: Es la salida que sirve como enlace entre dos o mas redes
distintas.
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GDMO
Clases de Objetos Administrables en el modelo de referencia de administracion de
sistemas segun OSI.

H

HEMS
High-Level Management System

I

IAB
Consejo de la Arquitectura de Internet:

TANA
Internet Assigned Numbers Authority: Coordina los estdndares necesarios para las
direcciones en Internet. Es una institucién de origen gubernamental.

IEEE.-
Instituto de ingenieros de electronica y electricidad.

IESG
Internet Engineering Steering Group

IETF
Grupo de trabajo de ingenieria en Internet: Son la técnica de la red. Centrados en
el protocolo de Internet el TCP/IP estan a las ordenes de ISCO.

INTRANET
Se trata de una red privada, la cual no puede ser vista desde Internet.

1P
Protocolo de Internet: Se utiliza para llevar a cabo el routeo de paquetes.

ISOC

Sociedad de Internet: Es una agrupacion sin animo de lucro que promulga
politicas y promueve la conectividad global en Internet. Este grupo es lo que mas
cerca queda, a modo de gobierno central, dentro de Internet. Se cre6 enel 92 y
esta completamente abierto a todo aquel que quiera formar parte.
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J

JACK RJ-45 HEMBRA
Conector donde se conecta el RJ — 45 macho.

L

LAN
Red de area local: Se trata de una red de oficina o de una planta de un edificio.

M

MIB
Base de informacion de administracion: Se trata de la base de datos que contiene
toda la informacion de un dispositivo a consultar por un agente SNMP.

MRTG
Multi Router Traffic Grapher

MO
Objetos administrados: Abreviatura utilizada para designar a algun objeto
administrado dentro de la administracion de sistemas segun OSI.

MODEM
Dispositivo que permite la transmision de un flujo de datos digitales a través de
una sefial analogica.

N

NETWORK MANAGER
Administrador de redes.

NOC
Centro de operaciones de red: Generalmente es un software que sirve como
interfaz entre el administrador y el nodo administrado.

O

Oa
Interfaces administradas.

OID

- 182 -



Glosario

Identificador de objeto: Es un nimero dado por el conjunto de nodos del arbol
derivado por la estructura de informacion de administracion.

OSI
Open Systems Interconnection: Es una arquitectura para comunicaciones entre
computadoras.

P

PATCH PANEL
Son estructuras metalicas con placas de circuitos que permiten interconexion entre
equipos concentrando un conjunto de cables en un solo dispositivo

PDU
Unidad de datos de protocolo: Secuencia de unos y ceros del mensaje SNMP.

PROMP
Es la linea donde se escriben los comandos

PROXY
Permitir el acceso a Internet a todos los equipos de una organizacion.

R

RACK
Armario donde se disponen equipos de interconexion.

RFC
Request For Cornments: Especifica el método para llevar a cabo una tarea.

ROUTER
Dispositivo encaminador de paquetes en la red.

RTC
Red de telecomunicaciones.

S

SGMP
Sistema de Gestion y Monitoreo de Proyectos
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SMI
Estructura de Informacién de administracion.

SMF
Funciones de administracion de sistemas

SNMP
Protocolo simple de administracion de redes.

SP
Proveedora de servicios.

T

TIA
Asociacion de industrias de telecomunicaciones.

TRAP
Es una sefial generada por un agente para reportar ciertas condiciones y cambios
de estado a un proceso de administracion.

U

UDP
Protocolo de datagrama de usuario.
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