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ANEXO



ENUNCIADO PROBLEMA

., Como se sabe que una transaccion electrénica ha sido

realizada de manera segura?



HIPOTESIS

En los ultimos 15 afos se ha expandido el Internet a
nivel mundial y con esto el crecimiento del comercio
electronico el cual ha sido bien recibido por los millones
de usuarios que navegan en Internet. Esta forma de
comercio ha sido adoptada por un gran numero de
empresas que han encontrado en el comercio electrénico
una herramienta que genera importantes utilidades para
sus negocios. Sin embargo los sitios donde se ofrecen
dichos productos y servicios no siempre seguros y se
pude poner en riesgo los datos personales de los

usuarios.



OBJETIVO GENERAL

Asegurar que una transaccion on-line se lleve a cabo

correctamente.



OBJETIVOS DEL PROYECTO

e Conocer los conceptos relacionados a |las
transacciones on-line.

e Conocer como se garantiza la seguridad de los
datos y la manipulacion de los estos.

e Conocer las arquitecturas que se usan.

e |dentificar un sitio seguro

e Empresas que ofrecen seguridad de datos en

referencia a las transacciones on-line.



JUSTIFICACION

Este trabajo de investigacion se realiza para mostrar de
forma general el funcionamiento de la seguridad en las
transacciones on-line, asi como también se hace
mencion a una serie de pasos que orientan a los
usuarios como llevar a cabo una transaccion on-line de
manera segura. Ya que dichas operaciones se han
vuelto acciones cotidianas en la vida diaria de las

personas.



INTRODUCCION

El trabajo de investigacidn que se presenta en las
siguientes paginas trata sobre un tema de interés comun
en todo el mundo que son las transacciones on-line y en
que en la actualidad y en futuro muy proximo regiran
nuestra forma de vida en el aspecto de la adquisicion de
bienes y servicios via on-line. Por esa razon esta
investigacidén trata de una manera general los aspectos
de seguridad involucrados en una transaccidn
electrénica dandonos a conocer los protocolos,
encriptacion o programas de seguridad especializados

para transacciones electrdnicas.

Las transacciones electronicas surgen de una solicitud
de un estandar de seguridad por VISA y MasterCard en
febrero de 1996 y la especificacion inicial involucro un
amplio rango de compaifias tales como: GTE, IBM,

Microsoft, Netscape, RSA y VeriSing.

Todo este fendmeno nace a partir de la aparicién del
Internet, que comienza como un proyecto militar
denominado ARPANET el cual pretendia crear una red
de comunicacion de tal forma que si un sector de la red
colapsaba totalmente los mensajes pudieran encontrar el

camino hasta su destino de cualquier manera.



Pero el verdadero cambio llega en el aiio de 1983, es en
este afno que se divide ARPANET en dos sistemas
diferentes. El primero conocido como ARPAnet de uso
civil y el segundo conocido como MILInet de uso
exclusivo para la milicia. Las redes se conectaron de tal
manera que los usuarios pudieran intercambiar

informacion lo que acabo conociéndose como Internet.

Otro parte aguas fue en 1986 cuando los Estado Unidos
de Norte América fundaron el NFSNET con el propdsito
de conectar varias supercomputadoras de gran velocidad
a lo largo del pais. Después de esto ARPAnet se cancelo

y NFSNET fue el principal servidor de Internet.

En 1992 aparece lo que se conoce como la Web que
agrupo todos lo servicios que estaban separados y da la
oportunidad de crear un entorno en el cual se puedan

combinar imagenes, sonido y textos.

Pero no fue hasta el afio de 1996 que se pude decir que
se establecio un protocolo estandar para la seguridad de
las transacciones electronicas solicitados por VISA y
MASTERCARD, esta solicitud involucro a otras grandes
companias tales como GTE, IBM, Netscape, RSA vy

Verising.



Se pude decir de alguna manera que el primer protocolo
de seguridad o el pionero de los protocolos de seguridad
fue el SET que quiere decir transaccién electrénica

segura.

En los afios subsiguientes salieron nuevos protocolos o
programas de seguridad para garantizar la seguridad en
las transacciones on-line. De los cuales se hablara mas
adelante tales como el 3D Secure, protocolos SSL,

Norton Confidencial etc.
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1.1 CONCEPTO SEGURIDAD

Comencemos definiendo el concepto de seguridad desde
el punto de vista de la informatica que consiste en
mantener la integridad de los recursos de un sistema de
informacion de una organizacion para que sean
utilizados de manera que se decidiéo y que la informacidén
gque se considere importante no sea facil de acceder por
cualquier persona que no se encuentre acreditada.

Su objetivo principal es mantener Ila integridad,
disponibilidad, privacidad, control y autenticidad de la

informacion manejada por computadora.

1.2 Antecedentes de las transacciones on-line.

En el afo de 1969 el departamento de defensa crea la
agencia para proyectos avanzados de investigacion
(ARPA, Advanced Research Proyect Agency). El objetivo
del departamento de Defensa era crear un red de
comunicacion de tal forma que si un sector de la red
colapsaba totalmente los mensajes pudieran encontrar el
camino hasta su destino de cualquier manera, lo que dio
como ha ARPANET.

En el ano de 1983 ARPANET se divide en dos sistemas
diferentes llamados ARPAnet y MilLInet, siendo Ila

primera de uso civil y la segunda de uso exclusivo para



la milicia. Las redes se conectaron de tal manera que los
usuarios pudieran intercambiar informacidén lo que acabo
conociéndose como Internet.

Uno de los avances mas importantes para el Internet fue
en 1986 cuando la fundacion Nacional de la Ciencia
(NFS, Nacional Foudation of Science) de los Estados
Unidos creo el NFSNET con el propédsito de conectar
varias supercomputadoras de gran velocidad a lo largo
del pais. Después de esto ARPAnet se cancelo vy
NFSNET fue el principal servidor de Internet.

En el afo de 1992 aparece el World Wid Web inventado
por Tim Bernes-Lee.

La Web agrup6 todos los servicios de Internet que antes
estaban separados y les da un entorno capaz de
combinar imagenes, texto y sonido. Apartir de este punto
se puede decir que es que se comienza a introducir el
comercio on-line lo cual provoca forzosamente Ila
entrada de las transacciones on-line o también llamadas

transacciones electréonicas.

Imagen 1.- Simbolizacion de ARPAnet.



1.3 ;Qué es una transaccién on-line?

Una transaccién on-line o transaccidon electrénica es un
protocolo estandar para proporcionar seguridad a
transacciones con tarjeta de crédito en redes de
computadoras inseguras comunmente en Internet.

Este concepto surge por la necesidad de establecer un
estandar de seguridad por parte de VISA y
MASTERCARD en febrero de 1996, tal especificacién
involucro a un gran grupo de compaifias tales como son
GTE, IBM, Netscape, RSA y Verising.

SET utilizo técnicas criptograficas tales como
certificados digitales y criptografia de clave publica para
el uso de tarjetas de crédito via Internet, sin embargo no
logro el éxito esperado ya que el software que requeria
era complejo y costoso.

A partir del afno 2000 las compaiias de crédito
comenzaron a proporcionar un nuevo estandar para

reemplazar el SET denominado 3D Secure.



1.4 PROTOCOLOS DE SEGURIDAD EN
TRANSACCIONES ON-LINE

1.4.1 3D Secure

3D Secure es protocolo basado en XML para permitir |
autentificacién de los titulares de las compafias de
tarjetas de crédito en las transacciones epayment. Este
protocolo fue desarrollado por VISA para garantizar la
seguridad en los pagos via Internet. Se aprobd y se
ofrece con el nombre de servicio verificado por VISA y
Mastercard SecureCode. La principal diferencia en Visa
y MasterCrad implementaciones es en el método para
generar el EVA (Valor Accountholder autentication)
MasterCard utiliza UCFA (Universal titular de la tarjeta
de autentificacion de campo) y Visa usos Atlanta (Valor
de Verificacion de la tarjeta de autentificacion). EI
protocolo también ha sido adoptado por JCB
Internacional en el marco del servicio denominado J /

Secure.



1.4.2 Caracteristicas de 3D Secure

Este protocolo consiste en vinvular el proceso de
autorizacion finanaciera con una linea de autentificacion.
Esta autententificacion esta basada en un modelo de
dominio 3 (que es lo que hace referencia al 3D). Los 3
dominios son los siguientes: adquiriente del dominio (el
comercio), la emisora del dominio (el banco emisor de la
tarjeta de credito) y la interoperabilidad del dominio (el
mundo de tarjetas de credito).

Este protocolo utiliza XML mensajes que son enviados a
travez de conexiones SSL con la autentificacion de
clientes, lo cual garantiza la autenticidad de los
companeros, el cliente y el servidor, utilizando
certificados digitales.

Cada emisora podra utilizar cualquier tipo de método de
autenticacidon (el protocolo no es aplicable a este), pero
tipicamente, una contrasefia basada en el método
utilizado, de manera eficaz a comprar en Internet
conlleva el uso de una contrasefia secreta vinculada a la
tarjeta.

Con el fin de que un miembro de Visa o MasterCard
Banco a utilizar el servicio, se tiene que utilizar un
software que cumple con las ultimas especificaciones del
protocolo. Actualmente, las especificaciones estan en la
version 1.0.2. Las versiones anteriores 0.7 (sélo se

utiliza en Visa EE.UU.) y 1.0.1 se han convertido en


http://72.14.203.104/translate_c?hl=es&u=http%3A//en.wikipedia.org/wiki/Password&prev=/search%3Fq=3D+secure&hl=es

redundante y ya no son compatibles. MasterCard y JCB

han adoptado la version 1.0.2 del protocolo.

3-0 Secure

lssuer
Access
Control

Server
\_\_ 3-D Secure
Merchant Service

& Directory Server

Processing
Center

MasterCard.
SecureCode

Merchant's Bank

Imagen 2.- Representacion grafica del funcionamiento de 3D

Secure



1.5 Secure Sockets Layer

Seguridad dela capa de transporte, su sucesor, son
protocolos criptograficos que proporcionan
comunicaciones seguras en Internet.

SSL proporciona autenticacion y privacidad de la
informacion entre extremos sobre Internet mediante el
uso de criptografia.

Habitualmente, sélo el servidor es autenticado (es decir,
se garantiza su identidad) mientras que el cliente se
mantiene sin autenticar; la autenticacion mutua requiere
un despliegue de infraestructura de claves publicas (o
PKIl) para los clientes. Los protocolos permiten a las
aplicaciones cliente-servidor comunicarse de una forma
disefiada para prevenir escuchas (eavesdropping), la
falsificacion de la identidad del remitente (phishing) vy

mantener la integridad del mensaje.

SSL implica una serie de fases basicas:

« Negociar entre las partes el algoritmo que se usara
en la comunicacién

« Intercambio de claves publicas y autenticacion
basada en certificados digitales

« Cifrado del trafico basado en cifrado simétrico


http://es.wikipedia.org/wiki/Autenticaci%C3%B3n
http://es.wikipedia.org/wiki/Privacidad
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
http://es.wikipedia.org/wiki/Cliente-servidor
http://es.wikipedia.org/wiki/Eavesdropping
http://es.wikipedia.org/wiki/Phishing
http://es.wikipedia.org/wiki/Algoritmo
http://es.wikipedia.org/wiki/Clave_(criptograf%C3%ADa)
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica

Durante la primera fase, el cliente y el servidor negocian
qué algoritmos criptograficos se van a wusar. Las
implementaciones actuales proporcionan las siguientes

opciones:

. Para criptografia de clave publica: RSA, Diffie-
Hellman, DSA (Digital Signature Algorithm) o
Fortezza;

. Para cifrado simétrico: RC2, RC4, IDEA
(International Data Encryption Algorithm), DES
(Data Encryption Standard), Triple DES o AES
(Advanced Encryption Standard);

« Con funciones hash: MD5 o de la familia SHA.

1.5.1 Cémo funciona

El protocolo SSL intercambia registros; opcionalmente,
cada regqgistro puede ser comprimido, cifrado vy
empaquetado con un coédigo de autentificacién del
mensaje (MAC). Cada registro tiene un campo de
content_type que especifica el protocolo de nivel

superior que se esta usando.

Cuando se inicia la conexion, el nivel de registro
encapsula otro protocolo, el protocolo handshake, que

tiene el content_type 22.


http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/wiki/Diffie-Hellman
http://es.wikipedia.org/wiki/DSA
http://es.wikipedia.org/wiki/Fortezza
http://es.wikipedia.org/w/index.php?title=RC2&action=edit
http://es.wikipedia.org/wiki/RC4
http://es.wikipedia.org/wiki/IDEA
http://es.wikipedia.org/wiki/DES
http://es.wikipedia.org/wiki/Triple_DES
http://es.wikipedia.org/wiki/AES
http://es.wikipedia.org/wiki/Hash
http://es.wikipedia.org/wiki/MD5
http://es.wikipedia.org/wiki/SHA
http://es.wikipedia.org/wiki/Message_authentication_code

El cliente envia y recibe varias estructuras handshake:

« Envia un mensaje ClientHello especificando una
lista de conjunto de cifrados, meétodos de
compresién y la versién del protocolo SSL mas alta
permitida. Este también envia bytes aleatorios que
seran usados mas tarde (llamados Challenge de
Cliente o Reto). Ademas puede incluir el

identificador de la sesion.

« Después, recibe un registro ServerHello, en el que
el servidor elige los parametros de conexidén a partir
de las opciones ofertadas con anterioridad por el

cliente.

« Cuando los parametros de Ila conexion son
conocidos, cliente 'y servidor intercambian
certificados (dependiendo de las claves publicas de
cifrado seleccionadas). Estos certificados son
actualmente X.509, pero hay también un borrador
especificando el uso de certificados basados en
OpenPGP.

« EIl servidor puede requerir un certificado al cliente,

para que la conexion sea mutuamente autenticada.

. Cliente y servidor negocian una clave secreta
comun llamada master secret, posiblemente usando
el resultado de un intercambio Diffie-Hellman, o

simplemente cifrando una clave secreta con una


http://es.wikipedia.org/wiki/X.509
http://es.wikipedia.org/wiki/OpenPGP

clave publica que es descifrada con la clave privada
de cada uno. Todos los datos de claves restantes
son derivados a partir de este master secret (y los
valores aleatorios generados en el cliente y el
servidor), que son pasados a través una funcion

seudo aleatoria cuidadosamente elegida.

SSL poseen una variedad de medidas de seguridad:

« Numerando todos los registros y usando el numero
de secuencia en el MAC.

« Usando un resumen de mensaje mejorado con una
clave (de forma que solo con dicha clave se pueda
comprobar el MAC). Esto se especifica en el RFC
2104).

. Proteccion contra varios ataques conocidos
(incluidos ataques man in the middle attack), como
los que implican un degradado del protocolo a
versiones previas (por tanto, menos seguras), o
conjuntos de cifrados mas débiles.

« El mensaje que finaliza el protocolo handshake
(Finished) envia un hash de todos los datos

intercambiados y vistos por ambas partes.


http://es.wikipedia.org/w/index.php?title=Pseudoaleatoriedad&action=edit
http://tools.ietf.org/html/rfc2104
http://es.wikipedia.org/w/index.php?title=Man_in_the_middle_attack&action=edit

1.5.2 Aplicaciones de SSL

SSL se ejecuta en una capa entre los protocolos de
aplicacion como HTTP, SMTP, NNTP y sobre el
protocolo de transporte TCP, que forma parte de la
familia de protocolos  TCP/IP. Aunque pueda
proporcionar seguridad a cualquier protocolo que use
conexiones de confianza (tal como TCP), se usa en la
mayoria de los casos junto a HTTP para formar HTTPS.
HTTPS es usado para asegurar paginas World Wide Web
para aplicaciones de comercio electrénico, utilizando
certificados de clave publica para verificar la identidad

de los extremos.

Aunque un numero creciente de productos clientes vy
servidores pueden proporcionar SSL de forma nativa,
muchos aun no lo permiten. En estos casos, un usuario
podria querer usar una aplicacion SSL independiente
como Stunnel para proporcionar cifrado. No obstante, el
Internet Engineering Task Force recomendd en 1997 que
los protocolos de aplicacion ofrecieran una forma de
actualizar a TLS a partir de una conexién sin cifrado
(plaintext), en vez de usar un puerto diferente para cifrar
las comunicaciones esto evitaria el uso de envolturas

(wrappers) como Stunnel.


http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/SMTP
http://es.wikipedia.org/wiki/NNTP
http://es.wikipedia.org/wiki/TCP
http://es.wikipedia.org/wiki/TCP/IP
http://es.wikipedia.org/wiki/HTTPS
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
http://es.wikipedia.org/wiki/Infraestructura_de_clave_p%C3%BAblica
http://es.wikipedia.org/wiki/Stunnel
http://es.wikipedia.org/wiki/IETF

SSL también puede ser usado para tunelar una red
completa y crear una red privada virtual (VPN), como en

el caso de OpenVPN.

Internet Options E| ['Zl

General | Secunty | Privacy | Content | Connections F'rngramsl -"-"'-'j‘v'af'ICE'j|

Settings:
i |2| Securty |
[ | Allow active content from CDs ta run an by Cormputer
: Al active content ta run in files on My Computer
Sl zaftware ba run or install even if the signature i invealid
F Check. for publisher's certificate revocation
[ | Check for server certificate revocation [requires restart)
E Check, far signatures on downloaded programs
Do nat zave encrvpted pages o disk
| Empty Temporary [ntermet Filez folder when browser iz closed
E Enable Integrated Windows Authentication [requires restart)
w'| Enable Profile Aesistant
V| Use 55L 2.0
V| Use 55L3.0
| UseTLS 1.0
W' [ W arn about invvalid site certificates =
| wamn it changing between secure and not zecure mode |
[ £ | > |

[—— = 1

[ Bestare Defaults

Ok ][ Cancel ]

Imagen 3.- Aplicaciones SSL en Internet Explore.


http://es.wikipedia.org/wiki/Red_privada_virtual
http://es.wikipedia.org/wiki/OpenVPN

1.6 Historia y desarrollo de SSL

Desarrollado por Netscape, SSL version 3.0 se publicd
en 1996, que mas tarde sirvid como base para
desarrollar TLS version 1.0, un estandar protocolo IETF
definido por primera vez en el RFC 2246. Visa,
MasterCard, American Express y muchas de Ilas
principales instituciones financieras han aprobado SSL

para el comercio sobre Internet.

SSL opera de una manera modular: sus autores lo
disefiaron extensible, con soporte para compatibilidad
hacia delante y hacia atras, y negociacion entre las

partes (peer-to-peer).


http://es.wikipedia.org/wiki/Netscape_Communications_Corporation
http://es.wikipedia.org/wiki/1996
http://es.wikipedia.org/wiki/Protocolo
http://es.wikipedia.org/wiki/IETF
http://tools.ietf.org/html/rfc2246
http://es.wikipedia.org/wiki/Peer-to-peer
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MARCO TEORICO

2.1 Primeras claves débiles

Algunas primeras implementaciones de SSL podian usar
claves simétricas con un maximo de solo 40-bit debido a
las restricciones del gobierno de los Estados Unidos
sobre la exportacion de tecnologia criptografica. Dicho
gobierno impuso una clave de 40-bit lo suficientemente
pequefa para ser “rota” por un ataque de fuerza bruta
por las agencias de seguridad nacional que desearan
leer el trafico cifrado, a la vez que representaban un
obstaculo para atacantes con menos medios. Una
limitacion similar se aplico a Lotus Notes en versiones
para la exportacion. Después de varios afos de
controversia publica, una serie de pleitos, y el
reconocimiento del gobierno de Estados Unidos de
cambios en la disponibilidad en el mercado de 'mejores'
productos criptograficos producidos fuera del pais, las
autoridades relajaron algunos aspectos de |las
restricciones de exportacidén. La limitacion de claves de
40-bit en su mayoria ha desaparecido. Las
implementaciones modernas usan claves de 128-bit (o

mas) para claves de cifrado simétricas.


http://es.wikipedia.org/wiki/Cifrado_sim%C3%A9trico
http://es.wikipedia.org/wiki/Intensidad_de_cifrado
http://es.wikipedia.org/wiki/Gobierno_de_los_Estados_Unidos
http://es.wikipedia.org/wiki/Ataque_de_fuerza_bruta
http://es.wikipedia.org/wiki/Lotus_Notes

2.2 Criptografia asimétrica

Método criptografico que usa un par de claves para el
envio de mensajes. Las dos claves pertenecen a la
misma persona a la que se ha enviado el mensaje. Una
clave es publica y se puede entregar a cualquier
persona. La otra clave es privada y el propietario debe
guardarla de modo que nadie tenga acceso a ella. El
remitente usa la clave publica del destinatario para cifrar
el mensaje, y una vez cifrado, sélo la clave privada del

destinatario podra descifrar este mensaje.

Los sistemas de cifrado de clave publica o sistemas de
cifrado asimétricos se inventaron con el fin de evitar por
completo el problema del intercambio de claves de los
sistemas de cifrado simétricos. Con las claves publicas
no es necesario que el remitente y el destinatario se
pongan de acuerdo en la clave a emplear. Todo lo que
se requiere es que, antes de iniciar la comunicacién
secreta, el remitente consiga una copia de la clave
publica del destinatario. Es mas, esa misma clave
publica puede ser usada por cualquiera que desee
comunicarse con su propietario. Por tanto, se
necesitaran sélo n pares de claves por cada n personas

gque deseen comunicarse entre si.


http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Criptograf%C3%ADa_sim%C3%A9trica

2.2.1 Seguridad

Como con los sistemas de cifrado asimétricos buenos,
con un buen sistema de cifrado de clave publica toda la
seguridad descansa en la clave y no en el algoritmo. Por
lo tanto el tamafo de la clave es una medida de la
seguridad del sistema, pero no se puede comparar el
tamafno del cifrado simétrico con el del cifrado de clave
publica para medir la seguridad. En un ataque de fuerza
bruta sobre un cifrado simétrico con una clave de un
tamafio de 80 bits, el atacante debe probar hasta 2°'-1
claves para encontrar la clave correcta. En un ataque de
fuerza bruta sobre un cifrado de clave publica con un
clave de un tamafo de 512 bits, el atacante debe
factorizar un numero compuesto codificado en 512 bits
(hasta 155 digitos decimales). La cantidad de trabajo
para el atacante sera diferente dependiendo del cifrado
que esté atacando. Mientras 128 bits son suficientes
para cifrados simétricos, dada Ila tecnologia de
factorizacidon de hoy en dia, se recomienda el uso de
claves publicas de 1024 bits para la mayoria de los

casos.


http://es.wikipedia.org/wiki/Cifrado_sim%C3%A9trico
http://es.wikipedia.org/wiki/Ataque_de_fuerza_bruta
http://es.wikipedia.org/wiki/Bit
http://es.wikipedia.org/wiki/Decimal

2.2.2 Desventajas respecto a las cifras

asimétricas

La mayor ventaja de la criptografia asimétrica es que se
puede cifrar con una clave y descifrar con la otra, pero

este sistema tiene bastantes desventajas:

« Para una misma longitud de clave y mensaje se
necesita mayor tiempo de proceso.

« Las claves deben ser de mayor tamafio que las
simétricas.

« ElI mensaje cifrado ocupa mas espacio que el

original.

El sistema de criptografia de curva eliptica representa
una alternativa menos costosa para este tipo de

problemas.

Herramientas como PGP, SSH o la capa de seguridad
SSL para la jerarquia de protocolos TCP/IP utilizan un
hibrido formado por la criptografia asimétrica para
intercambiar claves de criptografia simétrica, y la
criptografia simétrica para la transmisién de Ila

informacion.


http://es.wikipedia.org/wiki/Criptograf%C3%ADa_de_curva_el%C3%ADptica
http://es.wikipedia.org/wiki/PGP
http://es.wikipedia.org/wiki/SSH
http://es.wikipedia.org/wiki/SSL
http://es.wikipedia.org/wiki/TCP/IP
http://es.wikipedia.org/wiki/Cifrado_h%C3%ADbrido

2.3 Criptografia de curva eliptica

La Criptografia de Curva Eliptica (CCE) es una variante
de la criptografia asimétrica o de clave publica basada
en las matematicas de las curvas elipticas. Sus autores
argumentan que la CCE puede ser mas rapida y usar
claves mas cortas que los métodos antiguos como RSA
al tiempo que proporcionan un nivel de seguridad
equivalente. La utilizacion de curvas elipticas en
criptografia fue propuesta de forma independiente por
Neal Koblitz y Victor Miller en 1985.

La criptografia asimétrica o de clave publica utiliza dos
claves distintas: una de ellas puede ser publica, la otra
es privada. La posesion de la clave publica no
proporciona suficiente informacion para determinar cual

es la clave privada.

Existen varias versiones de criptografia de curva eliptica
con pequefas variaciones, todas ellas basadas en la
creencia ampliamente extendida de la dificultad de
resolver el problema de un logaritmo discreto para el
grupo de una curva eliptica sobre algunos grupos finitos.
Los grupos finitos mas usados para ello son los enteros
modulo un numero primo (véase aritmética modular), o
un grupo de Galois de tamarfo potencia de dos. También

se han propuesto grupos de Galois de tamafo de la


http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica
http://es.wikipedia.org/wiki/Matem%C3%A1ticas
http://es.wikipedia.org/wiki/Curvas_el%C3%ADpticas
http://es.wikipedia.org/wiki/Clave_criptogr%C3%A1fica
http://es.wikipedia.org/wiki/RSA
http://es.wikipedia.org/w/index.php?title=Neal_Koblitz&action=edit
http://es.wikipedia.org/w/index.php?title=Victor_Miller&action=edit
http://es.wikipedia.org/wiki/1985
http://es.wikipedia.org/wiki/Clave_criptogr%C3%A1fica
http://es.wikipedia.org/wiki/Logaritmo_discreto
http://es.wikipedia.org/wiki/Curva_el%C3%ADptica
http://es.wikipedia.org/w/index.php?title=Grupo_finito&action=edit
http://es.wikipedia.org/wiki/Entero
http://es.wikipedia.org/wiki/Aritm%C3%A9tica_modular
http://es.wikipedia.org/wiki/Grupo_de_Galois

potencia de algun otro primo, pero son considerados

dudosos entre los criptoanalistas.

La CCE ha sido ampliamente reconocida como el
algoritmo mas fuerte para una determinada longitud de
clave, por lo que podria resultar util sobre enlaces que

tengan requisitos muy limitados de ancho de banda.

NIST y ANSI X9 han establecido unos requisitos
minimos de tamafo de clave de 1024 bits para RSA y
DSA y de 160 bits para ECC, correspondientes a un
bloque simétrico de clave de 80 bits. NIST ha publicado
una lista de curvas elipticas recomendadas de 5
tamafnos distintos de claves (80, 112, 128, 192, 256). En
general, la CCE sobre un grupo binario requiere una
clave asimétrica del doble de tamafo que el

correspondiente a una clave simétrica.

Certicom es la principal empresa comercial de CCE, esta
organizacion posee 130 patentes, y ha otorgado
licencias sobre tecnologia a la National Security Agency
(NSA) por 25 millones de ddélares. Certicom también ha
patrocinado varios desafios al algoritmo CCE. El mas
complejo resuelto hasta ahora, es una clave de 109 bits,
que fue roto por un equipo de investigadores a principios
de 2003. El equipo que rompio la clave utilizé un ataque
masivo en paralelo basado en el 'birthday attack’,
mediante mas de 10000 PC's de tipo Pentium

funcionando continuamente durante 540 dias. Se estima


http://es.wikipedia.org/wiki/NIST
http://es.wikipedia.org/w/index.php?title=ANSI_X9&action=edit
http://es.wikipedia.org/w/index.php?title=Certicom&action=edit
http://es.wikipedia.org/wiki/National_Security_Agency
http://es.wikipedia.org/w/index.php?title=Certicom&action=edit
http://es.wikipedia.org/wiki/2003
http://es.wikipedia.org/wiki/Ataque_de_cumplea%C3%B1os

que la longitud de clave minima recomendada para CCE
(163 bits) requeriria 10% veces los recursos utilizados

para resolver el problema con 109 bits.

vV

vy
vV

certicom"

Imagen 4.- Logotipo de certimom.
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3.1 MasterCard SecureCode

MasterCard SecureCode es un programa de alta
tecnologia por medio del cual el pago de transacciones
remotas seran mas seguras. Este sistema sera
presentado en la Convencion Bancaria de Cartagena.

Desde hace algun tiempo, el mundo de los negocios ha
dado un vuelco significativo en la manera de realizar las
transacciones. El comercio electronico se ha convertido
en una herramienta util en la industria del comercio
masivo y en la medida que ha ido evolucionando se han
creado sistemas que garantizan la seguridad de estas

transacciones remotas.

Tal es el caso de MasterCard SecureCode, un nuevo
programa por medio del cual MasterCard asegura el
pago y la transparencia de transacciones hechas a
través de Internet. Este sistema ofrece a los bancos
emisores la flexibilidad de seleccionar la tecnologia de

autenticacion mas conveniente a sus necesidades.

MasterCard SecureCode integra la infraestructura de
UCAF (Universal Cardholder Authentication Field) al
esquema de autenticacién seleccionado por el emisor,
asi se facilita el transporte de datos relativos a la
autenticidad del cliente entre el comercio que realiza la
venta y la entidad que emitié la tarjeta. La finalidad de

MasterCard SecureCode es otorgar a las transacciones



efectuadas por medio de Internet la seguridad presente

en una transaccidon realizada en el mundo real.

Dado que en una compra virtual, ni el tarjethabiente ni
su tarjeta estan fisicamente presentes, el reto hasta el
dia de hoy era precisamente la verificacion de Ila
autenticidad de la persona que realiza la transaccién.
Antes de tener estos sistemas de seguridad, en la
mayoria de los casos los establecimientos tuvieron que
asumir las pérdidas por fraude que se presentaban en

las transacciones.

Ahora todo es mas facil y seguro porque SecureCode
facilita la autenticacion del usuario de la tarjeta
eliminando asi el riesgo de que se presenten
transacciones fraudulentas por medio de la red y sus
beneficios no sélo estan dirigidos al comercio, sino
también al tarjeta habiente y al banco emisor de las

tarjetas.

De acuerdo con Wilson Castellanos, gerente general de
MasterCard para Colombia y Ecuador, “los participantes
en una transacciéon en linea utilizando MasterCard
SecureCode pueden sentirse mas confiados de que el
mundo virtual sus transacciones seran mas

seguras”



Los objetivos de MasterCard SecureCode no estan
limitados a las transacciones por medio de Internet. El
esquema de autenticacion es también aplicable a las
transacciones de comercio movil y otros medios
transaccionales remotos como lo son las érdenes por

correo o teléfono, entre otros.

Este sistema se encuentra en uso en varias partes del
mundo con importantes resultados en el control de
riesgo. En Ameérica Latina el concepto se ha sido
presentado a todos los paises y se estima que en un
corto plazo todos los bancos emisores de tarjetas de
crédito MasterCard® vy débito Maestro® se vean
beneficiados de esta aplicacién, ya que la autenticacién
del tarjeta habiente durante las transacciones por
Internet generara una confianza entre los
establecimientos que comercializan sus productos por

Internet.

De esta manera, SecureCode es la alternativa que
ofrece beneficios tangibles en la eliminaciéon del fraude y
en la medida que todos los participantes se sientan
confiados en que sus transacciones por Internet se estan
efectuando de manera segura el comercio electronico

sera aun mas estimulado.



MasterCardDelivery™, el complemento perfecto para sus
compras por Internet.

Varias son las novedades que se presentan durante las
Convencion Bancaria que se lleva a cabo en Cartagena.
Como un complemento ideal a las compras por Internet
se creo MasterCardDelivery, el exclusivo servicio de
MasterCard Internacional para el envio de articulos
comprados por comercio electronico desde los Estados

Unidos a cualquier pais de América Latina.

Con MasterDelivery, el tarjeta habiente MasterCard
puede traer facilmente a Colombia articulos vy
mercancias adquiridas a través de Internet, conforme los
términos y condiciones del servicio, con la garantia de
una rapida entrega, ya que este servicio esta disefado
para facilitar el envio de productos y le proporciona al
cliente una direccion fisica y postal en los Estados

Unidos, localizada en la ciudad de Miami, Florida.

MasterDelivery recibe, clasifica, codifica, empaca vy
envia toda la mercancia diariamente hacia Colombia,
cargando con los costos relacionados al envié y manejo
a la tarjeta de crédito MasterCard. Entrando a
www.masterdelivery.com cada usuario que se registre
recibira una clave y un numero de cuenta en tiempo real

para acceder al servicio. Su informacion de cuenta es



actualizada constantemente, los costos y tramites
aduaneros estan incluidos, asi como el rastreo
electrénico de todos los paquetes desde el momento en
que llegan a la direccion de MasterDelivery en Miami

hasta la direccion final de destino.

Imagen 5.-Ejemplo de compra con MasterCard SecureCode:
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f Pacificard | MasterCard SecureCode - Windows Internet Exploter propotcionado por Wir_ld,tﬁ!}-' ' Jﬂﬂ

_-."\ I.... ....... [ —
'.\- J % | bttt paciicard.com,ec/WebiPage aspxdSkeTreelD=468 j -‘f' X |\’ahuu! Search P
: »
W ﬁﬁ? & Codigo de Sequridad | Maste...| | @ v -7 Bégina » \,} Herramienktzs =
Ya creada su clave SecureCode, continde con el proceso normal de

compra.

Tienda Online. &

Su compra ha sido
realizada exitosamante

GRACIAS

Si esta registrado en SecureCode.
Aparecerd una venana de MasterCard donde deberd ingresar su cddigo secreto
nara poder continuar con la compra.

st PpyeFCARD

il SuctiraCady ™
For T, (ngeese g MagteeCarid Aecuredinde® parg
caiimnr il (dalicid i eite procese di comgni.
§u nfwrmucién ra serd comanriide can s tinds an e

Comerti: INTERELY
Ml | 200

Faha ! 0100/

e
Saluin Pergomal 1 G2 P
BecureCade 1 111011

NERL] 1.I|.|J
a)nfs|7 |imee
A Qi au Sanarniodat
i |
Hdy - (ot

A

(Cada vez que vaya de compras en una tienda virtual, use su SecureCode y
compre con facilidad v confianza.

Aplica a:

Todas las tarjetas MasterCard,

Ver mds Beneficlos

i
sty C T T T T T @ mene ESny

Imagen 5.1.- Ejemplo de compra con MasterCard SecureCode



3.2 Norton Confidential para usuarios de

plataforma Macintosh

Norton Confidential para wusuarios de plataforma
Macintosh, es una solucion que les permitira realizar
transacciones 'y compras mas seguras, enviar
contrasefias, numeros de cuenta u otra informacion

personal en Internet de manera protegida.

Norton Confidential inspecciona los sitios Web antes de
que los wusuarios interactuen con ellos y bloquea
automaticamente la informacion privada de los ataques
al buscar amenazas conocidas y comportamientos

sospechosos.

De acuerdo con el mas reciente Informe sobre Amenazas
a la Seguridad en Internet de Symantec (ISTR X),
durante el primer semestre de 2006, la Red de
investigacién de Symantec “Symantec Probe Network”
detecté 157,477 mensajes de estafa electrénica. Esto
significa un aumento de 81% con respecto a los 86,906
mensajes de estafa en Internet que se detectaron en el

ultimo semestre de 2005.

“A diferencia de los virus y software espia, los usuarios
de Macintosh enfrentan los mismos peligros de estafa
electrénica que los consumidores que usan las PC, por
ello deben tomar las mismas precauciones de seguridad

cuando realicen transacciones en linea. Norton



Confidential brinda a los wusuarios de Macintosh
tranquilidad y confianza para realizar operaciones
bancarias, hacer compras u otras actividades
confidenciales sin preocuparse de exponer su
informacion personal”, sefalod Enrique Salem,
vicepresidente de Soluciones y Productos de Consumo

de Symantec Corporation.

Norton Confidential para Macintosh ofrece proteccion de
vulnerabilidades con el fin de evitar que los ladrones de
identidad aprovechen vulnerabilidades en el sistema
operativo 'y en las aplicaciones recientemente
descubiertas. Adicionalmente, evita que la informacién
personal como numeros de identificacién y de tarjetas de
crédito sea enviada sin permiso de los usuarios.
También permite a los usuarios bloquear personalmente
importantes archivos en su Mac, para que no sean
eliminados o alterados de forma deliberada por los
hackers o accidentalmente por amigos o familiares, e
incluso, para que no sean abiertos sin autorizacion del

usuario.

Norton Confidential para Macintosh funciona
conjuntamente con las actuales soluciones antivirus y de
seguridad en Internet de Symantec y de otros
proveedores para brindar seguridad contra nuevos tipos

de amenazas.



Para proteger mejor al usuario, en la barra del
navegador de Internet se puede ver una ventana de
Norton Confidential que alerta sobre los niveles de
amenaza de fraudes; cuando los usuarios entran a una
pagina Web confiable, inmediatamente aparece un
indicador que dice “sitio seguro”. Las funcionalidades

clave de Norton Confidential para Macintosh son:

Proteccidn contra la estafa electronica.- evita que los
usuarios visiten y/o envien informacion confidencial a los
sitios Web de estafa electronica conocidos vy

desconocidos;

Proteccion de archivos.- bloquea archivos importantes
para impedir que la informacién de los usuarios sea
alterada por un hacker o que sea eliminada

accidentalmente por un amigo o familiar;

Proteccion de Ila informacién.- garantiza que la
informacion confidencial del usuario no salga sin su
autorizacién, esto incluye numeros de identificacién
expedidos por el gobierno, tarjetas de créditos,

direcciones o numeros telefénicos.

Proteccioén de las vulnerabilidades.- este tipo de
proteccion es generalmente descrita por los
profesionales en seguridad como un “sistema de
proteccion de intrusos en la Red” o un Sistema de

Prevenciéon de Intrusos (IPS). La proteccion de las



vulnerabilidades proporciona proteccion el mismo dia
contra ataques al sistema operativo y a las aplicaciones,
en lugar de semanas después como sucede con los

parches de las aplicaciones y sistemas operativos.

Symantec es el lider global en soluciones que permiten a
las personas y empresas garantizar la seguridad,
disponibilidad e integridad de su informacion. Con sede
en Cupertino, California, Symantec opera en mas de 40

paises.

Eg Norton 20
- Confidential

Far Macimicsh

Imagen 6.- Norton Confidential para Macintosh.



3.3 Sistemas de informacion mas frecuente en

las transacciones on-line

Con la puesta en marcha de diversos medios de pago
digitales, se esta incrementando Ila existencia de
transacciones electrénicas Illevadas a cabo en su

totalidad a traveés de la red.

Entre los sistemas de seguridad mas utilizados

actualmente, encontramos los siguientes:

3.4 Servidores seguros

Un servidor seguro es un procesador que permite que la
informacion que viaja entre el Servidor y el PC del
usuario vaya "encriptada" y "controlada" de forma que no

pueda ser leida ni manipulada por terceras personas.

3.4.1 Funcionamiento

Al conectarse a un servidor seguro, éste le obliga a que
se autentifique. La seguridad de estar en un servidor
seguro se obtiene mediante un certificado digital, el cual
es expedido por una compafiia independiente, la cual
esta autorizada legalmente para garantizar que un
determinado servidor pertenece a una compaiia

determinada. A través del certificado de seguridad el



usuario obtiene la confirmacion de que esta enviando la

informacion al lugar correcto.

3.4.2 Finalidad

Incrementar la confidencialidad y la fiabilidad de las
transacciones on-line y mantener en todo momento la

privacidad de los datos emitidos.

Este sistema de proteccidén criptografica impide que los
datos transmitidos puedan ser reconocidos por un
tercero ajeno a la transaccidon que logre infiltrarse
ilegalmente en la comunicacién (como puede ser el caso

de un hacker).

Imagen 7.- Conjunto de servidores.



3.5 Pasarelas de pagos

Las pasarelas de pago son plataformas que realizan la
funcion de procesamiento de tarjetas de crédito desde
Internet a las redes privadas de los sistemas VISA,

Mastercard, American Express, etc.

Las pasarelas de pago, generalmente conocidas como
aplicaciones TPV (Terminal Punto de Venta) virtual,
permiten que los clientes puedan realizar una compra
utilizando una tarjeta de crédito y validando la operacién

de forma automatica y en linea.

3.5.1 Funcionamiento

La operacion de pago a través de una TPV consta de las

siguientes fases:

« EI cliente utiliza una aplicacion de comercio
electrénico para elegir los articulos que desea
adquirir; la aplicacion calcula el importe total

de la compra.

« Cuando el cliente decide pagar, la aplicacion
de comercio electrénico le redirige al servidor
seguro del banco y le indica al TPV la cantidad

total a cobrar para que procese el pedido.



« EIl cliente introduce el numero de su tarjeta de
crédito en un formulario del servidor seguro del
banco (los datos viajan debidamente

encriptados).

« EI banco realiza wuna comprobacién (en
segundos) de la validez de la tarjeta de crédito
y de la existencia de fondos. Si |la respuesta es
afirmativa, se realiza el cobro ingresando el

dinero en la cuenta bancaria del vendedor.

« EIl servidor seguro del banco redirige al cliente
de vuelta a la aplicacion de comercio
electrénico indicando si la operacion se ha

realizado o no con éxito.

3.5.2 Finalidad

La funcidén basica de las paralelas de pago es evitar que
la informacion sobre la tarjeta de crédito del comprador
llegue directamente al vendedor, siendo utilizada
unicamente por la entidad bancaria. ElI vendedor
unicamente recibe una notificacion informandole de si el

pago ha sido hecho efectivo o no.



3.5.3 Ventajas

Este sistema de pago ofrece diversas ventajas, tanto

para los compradores como para los vendedores.

a. Para el comprador:

o El pago se realiza directamente en los

servidores de cada banco.

o El numero de la tarjeta viaja encriptado,
con lo cual, el vendedor nunca llega a
saber cual es el numero de la tarjeta de

crédito del cliente.

o El vendedor debe tener una cuenta en un
banco donde consten sus datos
auténticos. Esto elimina en la practica las

posibilidades de ventas fraudulentas.

o El cliente puede elegir entre varias

tarjetas de crédito para efectuar el pago.
b. Para el vendedor:

o Disponer de la TPV de un banco significa

seguridad total para sus clientes.

o El cobro se ingresa al instante.



o EI banco verifica que la tarjeta de crédito
del comprador sea valida y de que el

cliente tenga fondos suficientes.

o EIl sistema permite cobrar a clientes desde

cualquier lugar del mundo.

3.5.4 Desventajas

El sistema TPV también conlleva ciertas desventajas:

Las comisiones por este sistema de cobro son
muy altas, alrededor de un 4% del importe total
de la operacion, a diferencia del 2% que se
carga por los pagos realizados con la tarjeta en

tiendas fisicas.

Otro inconveniente que pueden encontrar los
comerciantes que utilicen este sistema es la
posibilidad de reclamaciones a Visa u otra
entidad emisora por parte de compradores
insatisfechos o con mala fe. Por ello, es
conveniente conservar toda la informacion
posible que pruebe el envio real de Ila
mercancia vendida (por ejemplo, los

resguardos de las agencias de transporte).
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3.6 Protocolos de seguridad

Existen dos protocolos estandar de seguridad: el SET y
el SSL, sistemas que encriptan nuestros datos para que

nadie pueda acceder a ellos.

El SET, es un conjunto de normas de seguridad que
adjunta un certificado al pago que se realiza mediante
tarjeta de crédito. Mientras que, el SSL (mas conocido y
mas utilizado), tiene como funcidén principal cifrar el
numero de las tarjetas de crédito antes de que el mismo

sea enviado.

3.7 Protocolo SET (Transaccion Electronica

Segura)

Este protocolo fue disefiado con la intencién de asegurar
y autenticar la identidad de las personas que participan
las transacciones efectuadas a través de cualquier red

en linea.

Fue desarrollado por iniciativa de Visa y Mastercard, y
con la participacion de diversas empresas como
Microsoft, IBM, Netscape, SAIC, GTE, RSA, VeriSign y

otras empresas lideres en tecnologia.
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3.7.1 Finalidad

El objetivo primordial de SET es mantener Ila
confidencialidad de la informacion intercambiada en una
transaccion, asi como garantizar la integridad del
mensaje y la identidad de los participantes, con objeto
de evitar los fraudes, falsificaciones y uso ilegitimo de

tarjetas de crédito en Internet.

3.7.2 Funcionamiento

El SET proporciona los medios para que consumidores y
comerciantes se identifiquen entre ellos antes de la
realizacién de la transaccion. Su funcionamiento se basa
en la utilizacion de certificados digitales’ y de la
encriptacion de claves publicas para proteger la

informacion financiera de los participantes.

Es importante recalcar que, para evitar cualquier clase
de fraude, SET esta disefiado de tal forma que la
empresa, en cuyo favor se realiza la transaccion, nunca
podra tener acceso ni conocera el numero de la tarjeta

usada por el consumidor.

El mecanismo de una transaccion realizada utilizando el

SET es similar al de las transacciones ordinarias,


http://www.ipr-helpdesk.org/docs/docs.ES/securityOLTransactions.html

celebradas utilizando como medio de pago una tarjeta de
crédito. Una transaccion SET se desarrolla de Ila

siguiente manera:

1. El protocolo SET da inicio en el momento en
que el cliente decide adquirir un determinado

articulo o servicio.

2. El servidor del comerciante realiza una
descripcion del pedido, con lo cual pone en

marcha la aplicacion "cartera del cliente".

3. Se cifra y se transmite la orden de pago. Se
incluyen tanto los datos del pedido como las

instrucciones de pago.

4. Se envia la peticion del pago al banco del

comerciante.

5. El banco descifra la informacién recibida,
verifica la identidad del comprador y del
comerciante, y comprueba la integridad de los
datos. Si todo es correcto, envia una peticion
de autorizacion de pago al banco emisor (banco

del cliente).

6. El banco del emisor verifica los datos y si todo

es correcto autoriza la transaccion.



7. Después, se envia al comerciante un testigo de
transferencia de fondos, el cual comprueba que

todo se ha desarrollado correctamente.

8. El software del cliente prepara y envia a éste
un recibo de la transaccion. A continuacion se
completa el procesamiento del pedido (envio de

mercancias o suministro de servicios).

9. Realizada con éxito la transaccion, el
comerciante genera una peticidn de
transferencia a su banco solicitando el abono

en su cuenta del precio pactado.

10.Se hace el cargo en la cuenta correspondiente

a la tarjeta de crédito utilizada.

3.7.3 Desventajas

El SET aun no esta completamente implantado en
Internet debido, en primer lugar, a la necesidad de
utilizar un software especial (tanto para compradores
como para comerciantes) cuya distribucion vy

comercializacion se esta desarrollando muy lentamente.

La segunda y mas importante razén es que el
funcionamiento del SET resulta complejo y confuso

para los usuarios.



Desde el punto de vista de los especialistas, SET es un
mecanismo que ira creciendo paulatinamente, pero de

momento seguira coexistiendo con el protocolo SSL.

3.8 Protocolo SSL (Secure Sockets Layer)

Este protocolo fue disefiado en el afio de 1994 por
Netscape con el objetivo de proteger el acceso de
personas no autorizadas a determinada informacién

confidencial.

El protocolo SSL proporciona los servicios de cifrado de
datos, autenticacién de servidores, integridad de
mensajes y, en menor grado, la identificacion del cliente
para conexiones TCP/IP (Transmission Control Protocol/

Internet Protocol).

El protocolo SSL proporciona un canal de
comunicaciones entre los servidores y los navegadores a
través del cual, cifrando los datos intercambiados, las
partes pueden celebrar transacciones electrénicas con

seguridad.
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3.8.1 Funcionamiento

ElI SSL funciona de forma sencilla, se basa en la
encriptacion de los datos mediante la utilizacion de una
clave de sesion y la aplicacion de una clave publica

(normalmente la  RSA).

El funcionamiento del protocolo SSL puede resumirse en

4 fases:

1. La denominada "Fase Hola", momento en el
cual el navegador y el servidor se deben poner
de acuerdo respecto a los algoritmos
necesarios para mantener la confidencialidad y

la autenticacion.

2. Una vez alcanzado el acuerdo se inicia la "Fase
de Autentificacién", etapa en la cual el servidor
envia al navegador el certificado que contiene
su clave publica, solicitando al mismo tiempo el

certificado del cliente.

3. Después, el cliente envia al servidor una clave
maestra, con la cual se genera la clave de
sesidon que cifrara los datos que las partes
intercambien a través del algoritmo de cifrado
acordado. La clave de sesion es remitida por el
usuario debidamente cifrada gracias a la

utilizacion de la clave publica del servidor. Esta


http://www.rsasecurity.com/

parte del proceso se conoce como "Fase de

Creacion de Clave de Sesion".

4. Por ultimo, en la "Fase de Verificaciéon" se
comprueba tanto la autenticidad del servidor y
del usuario, como la seguridad del canal
establecido. Concluida esta ultima fase, se da

inicio a una sesion segura entre las partes.

3.8.2 Desventajas

Si bien es cierto que ofrece un sistema seguro para el
envio y cifrado de los numeros de tarjetas de crédito,
también lo es que carece de la capacidad para proteger
otros aspectos de la actividad comercial (verificar que la
tarjeta sea valida, autorizar la transaccién con los
bancos, etc.)

Otra desventaja es la proteccion parcial que concede, ya
que garantiza la integridad y confidencialidad de los
datos unicamente durante el transito de los mismos,
pero no los protege una vez que los mismos son

recibidos por el servidor.

A pesar de estas deficiencias, el SSL es un protocolo
seguro cuya utilizacion es altamente recomendable para

proteger las transacciones electrénicas.



Sin embargo, para lograr una optima proteccion, lo mejor
es utilizar tanto el protocolo SSL como el protocolo SET,
pues asi se gozaria al mismo tiempo de la seguridad

proporcionada por ambos sistemas.
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Imagen 9.- representacion grafica del funcionamiento del

protocolo SSL.
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IV



4.1 COMO LLEVAR A CABO TRANSACCIONES
ON-LINE DE FORMA SEGURA

El mundo moderno de hoy en dia nos brinda la forma de
realizar compras desde la comodidad de nuestros
hogares, oficina o de cualquier lugar donde haya un
computadora con acceso a Internet. Se pueden adquirir
bienes o servicios desde cualquier parte del mundo y en

cualquier momento.

A pesar de todas estas ventajas cuando se realiza la
adquisicion de un producto o servicio via Internet hay
que estar conciente de lo implica esto, y preocuparse de
buscar siempre sitios que den confianza y que no sean

sospechosos.



La mayoria de los comercios que cumplen con la
especificacion de transaccién electrénica segura
despliegan un candado, con el logotipo Verified by Visa,

u otro tipo de simbolos que permiten identificar al sito

como confiable.

f:‘ #5-15 FROZE Apple iPod Nano 2 GB MP3 Player (Black) - eBay (item 120216444214 endtﬂ} 2 |5|_>_(]
@ oL |dﬂ’ http:,l',l'cgi.ebay.com,l'.f'.S-IS-FROZE-Apple-iPod-Nano-Z-GB-MPS-PIayer-BIack_WEj 41 X |Yahoo! Search B~
U0 &0 ¥ A5-1S FROZE Apple Pod Nano 2 GB MP3 Player (Black... | | Py v B - v s pégng -k Herranientas +
Return policy
Return palicy not specified.
Read item description for any reference to retum policy.
Payment details
Payment method Preferred/Accepted ~ Buyer protection on eBay
= Paypa’ : PayPal’ Up to 5200 in buyer
VISA : Seller Preferred protection. See eligibility
Money order/Cashiers check Accepted Not Available
Learn about payment methods J
Take action on this item Help
| Itam title: AS1S FROZF Annle iPad Nann 2 GB MP3 Plaver (Black) | _lﬂ
1 y
| C T T T T T @ meme ST

Imagen 10.- Logotipos que permiten autentificar que un sito es

seguro, en este caso corresponde al sitio de ebay.



Otra manera de realizar una transaccion on-line de
forma segura es con el uso de un explorador confiable
para navegar en la red como el Netscape Navigator (V
2.0 o superior), Microsoft Explorer y América Online,
estos navegadores reducen el riesgo de que la

informacion que se envié por Internet sea interceptada

por un tercero cuando esté comprando en un sitio Web.

Intériet

Jairo Boud

_LATIN. AMERICA, INC.

Imagen 11.- Software recomendados para una navegacidn segura
en Internet.



Se debe verificar que el sitio haya implementado las
normas de seguridad de la industria. Esto lo verificamos
por medio del simbolo del candado con llave lo cual
indica que el sitio utiliza la tecnologia SSL, la cual

garantiza la seguridad de la transaccion.

/2 Bienvenido a eBay - Windows Internet Explorer proporcionado por Windows UE

=10/
@: hd IEW hittps: fsigriin, ebay. &5 /ws)eBayISAPL dl7Signing,_krksid =4 5 eBay Inc, [US] |+ A |Yahoo!Search :P'-
Ll oA ,- . o
W 88' '| IG5l - Busqued ... | ¥ Bienvenida .., X | 4 Windaws Live eEaIy Inc.l[ué? B aeh o - Lnfsing v (CFHerramientas -
== Identificada por YeriSign iz
& ‘a- y e s Haga clic aqui para obtener méas informacian
Bienvenido a eBay
¢ Listo para pujar y comprar? Registrate aqui Identificate para acceder a tu cuenta
Unete a los millones de personas que ya forman parte de la B:l'.a::e”;gﬁdd; noue\‘laoralgigggz?t:tTJhSL?arﬁ;zra comprar,
familia de eBay. jSiempre hay sitio para uno mas! pajary 0p '
Registrate como usuario de eBay y disfruta de ventajas como Seudonimo | b

gstas: He clvidado mi seuddnimo

. . Contrasefia |
+ Pujar, comprar y encontrar grandes oportunidades en

- He clvidade mi contrasefia
cualquier lugar del munda

+ [r de compras con confianza gracias a la proteccion del

[~ Seguir identificado durante todo el dia. No
comprador de PayPal

marques esta casilla si estas utilizando un ordenador

+ Conectar con la comunidad eBay y mucho mas. PURks v Campt )
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' micio J e NG J 1] body_num - Micrasaft .., " {€ Bienvenido a eBay - .. |8@ gD % 1943

Imagen 12.- Observar el simbolo del candado lo cual indica
tecnologia SSL.



Se debe de obtener toda la informacion acerca de la
politica de devoluciobn y reembolso del sitio, estas
politicas generalmente se encuentran el la misma pagina
del sitio. En caso de que el sitio no proporcione dicha
informacion es recomendable no realizar ningun tipo de

transaccion.

Se debe buscar la declaracion de privacidad, es esta se

nos explica las politicas de privacidad de la empresa.
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Imagen 13.- Obsérvese que el sitio contenga condiciones de uso y

politicas de privacidad.




A pesar de ser un tema de cierta forma complicado estos
son los puntos mas importantes o basicos que uno debe
tener en cuenta cuando realice una transaccion on-line,
ya que detras de una transaccion on-line existe una gran
estructura l6gica que es la encargada de salvaguardar la
informacion confidencial que se maneja en este tipo de
operaciones, ademas de que en ella se invierten miles
de millones de ddlares, y que es también generadora de
grandes ganancias anuales para empresas de diferentes

actividades econdmicas.

Una de las grandes ventajas para los usuarios de este
tipo de servicio es la estandarizacion de protocolos y
aplicaciones lo cual facilita el entendimiento de como
funciona una transacciéon y de cierta forma brinda una
tranquilidad a los usuarios de que la integridad de sus

datos no sera violada.
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5.1 WEBS MAS USADOS PARA
TRANSACCIONES ELECTRONICAS i

Existen innumerables sitios Web en todo el mundo para
realizar compras a continuacion se mencionaran algunos
de los sitios mas usados por su confiabilidad y variedad

de articulos que ofrecen.

Se comenzara con uno de los sitios mas conocidos y
utilizados en la actualidad conocido como ebay.

Ebay es un sitio destinado a la subaste de productos a
través de Internet. Es uno de los primeros en este tipo
de transacciones, dado que su presencia en la
comunidad en linea es de varios afios.

Actualmente se aplica una cita muy comin en los
enlaces de ebay, ;no encuentra lo que busca? Busquelo

en ebay.

Ahora veamos un porco de la historia de este sito. Ebay
fue fundada en 1995 por Pierre Omidyar en San José,
California con la idea de completar su coleccién de
caramelos “Pez”, no obstante se dio cuenta que podia
usarlo para que otras personas vendieran cosas que ya
no usaran, el primer articulo que se vendié en ebay fue
un puntero laser inservible por un costo de $13,83.

délares.
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En el afio de 1999 comienza su transacciéon bursatil en el
indice Nasdaq. En el 2002 compra la empresa PayPal y
en mayo del 2005 compra el portal de clasificados

Loquo.
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Otro sitio de gran auge mundial es Amazon conozcamos
mas de este sitio a continuacion.

Amazon.com, Inc. es una compafia estadounidense de
comercio electrénico con sede en Seattle, Washington.
Su eslogan es and you're done {Traducido al espaifiol: y
listo o estas listo). Fue una de las primeras grandes
compaiiias en vender ‘bienes a través de Internet.
Amazon también posee Alexa Internet, a9.com, Shopbop
e Internet Movie Database (IMDb). '

Amazon ha establecido sitios web separados para
Canada, el Reino Unido, Alemania, Austria, Fraﬁcia,
China y Japén, para poder ofrecer los productos de esos
paises. ‘

Ahora veamos algo se su historia. Fundada como
Cadabra.com por Jeff Bezos en 1994 y lanzada en 1995,
cadabra.com comenzé como una libreria online. Tenia
mas de 200.000 titulos y estos se podian pedir también
por e-mail. Tiempo después la bautizé amazon, por el rio
sudamericano del mismo nombre, y ya que en ese
momento circulaban listas ordenadas alfabéticamente,
" Amazon apareceria en los primeros lugares.

El 15 de mayo de 1997 amazon.com sali¢ a la bolsa,
especificamente a la NASDAQ con el simbolo AMZN y a
un precio de 18 délares la accién.

El primer plan econdémico de amazon era inusual: la
compafiia no cambié nada en 4 o 5 afos; tiempo
después, pensando en retrospectiva, la estrategia

funciono6 bien. Tiempo después, la compaiiia se decidio
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a crecer, y lo hizo bien: En 2002 logré un beneficio de
3900 millones de délares, 5300 millones en 2003, 6900
millones en 2004, 8500 millones en 2005 y 10700
millones en 2006. Ademas, la prestigiosa revista Time
Magazine calificé a Bezos como la persona del afio en
1999, por ser duefio de Amazon, que se habia vuelto
muy popular. '

En la actualidad estd totalmente diversificada en
diferentes lineas de productos, ofreciendo DVDs, CDs de
musica, software, videojuegos, electronica, ropa,

muebles, comida, libros, etc.
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Otro sitio de gran uso pero orientado al mercado de
habla hispana es MercadolLibre.com. Mercadolibre.com
(NASDAQ:MELI) es un sitio web de América latina
dedicado a las compras, ventas y subastas por Internet.
Cuenta con operaciones en Argentina, Brasil, Chile,
Colombia, Costa Rica, Ecuador, México, Panama, Perq,
Republica Dominicana, Uruguay y Venezuela. Los
usuarios de Me.rcadoLibre‘com' pueden vender tanto
productos nuevos como usados a precio fijo o en la
modalidad de subastas. Mercadolibre también posee
Mercad'oPago, una compafia que ofrece diversas
modalidades de cobro a los vendedores.
Mercadolibre.com estad asociado con eBay, la mayor
tienda en Internet de Estados Unidos. Sus oficinas
centrales se encuentran en Miami, Florida, Estados
Unidos.

Ahora conozcamos algo sobre el origen de
Mercadolibre. En marzo de 1999, mientras Marcos
Galperin terminaba su MBA en la Universidad de
Stanford escribié el plan de negocios de Mercadolibre.
Una vez terminado el MBA, se dedicdé a conformar la
compafiia que fue presentada en sociedad el 2 de
agosto de 1999 y que rapidamente se expandié a los
siguientes paises: Argentina, Brasil, Colombia, Chile,
Ecuador, México, Perd, Uruguay y Venezuela.
MercadolLibre tuvo dos rondas de financiamiento, la
primera en noviembre de 1999 y la segunda en mayo de

2000. Las rondas incluyeron a los siguientes socios: JP
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Morgan Partners, Flatiron Fund, y Hicks, Muse, Tate &
Furst, Goldman Sachs, Fondo CRI! Banco Santander
Central Hispano y GE Equity

A dos afos de su lanzamiento, en octubre de 2001,
MercadolLibre firmé un acuerdo con eBay mediante el
cual eBay se convirtié en el principal accionista de la
compaiiia, MercadoLibre tomé las operaciones de lbazar
de Brasil y ambas compafias se convirtieron en socias
exclusivas para Ameérica latina. En novriembre de 2005,
Mercadolibre.com adquirid operaciones de
DeRemate.com en Brasil, Colombia, Ecuador, México,
Pera, Puerto Rico, Uruguay, y Venezuela.

A fines de 2006, MercadolLibre.com comenzé a operar en

Costa Rica, Panama y Republica Dominicana.
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Estos tres sitios que se mostraron en las paginas
anteriores son los sitios mas utilizados en la mayor parte
del mundo y América latina por su confiabilidad y
antigiedad en el Internet como sitios de comercio

electronico.
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CONCLUSION

Se ha logrado demostrar de manera clara las
aplicaciones de seguridad que hay de tras al momento
en que se realiza una transaccién on-line.

Se ha explicado de forma general los protocolos y
estandares que garantizan que una transaccién on-line
se realice correctamente y asi se logre la integridad de
los datos'implicados en ella.

También se ha hecho referencia a empresas que
desarrollan software de seguridad para transacciones

on-line y los servicios que proporcionan dichos software.

En conclusién hoy en dia la seguridad de las
transacciones on-line son de suma importancia puesto
que la informacién que se maneja debe mantenerse
confidencial ya que si esta informacién llega a ser
obtenida por gente ajena a esta, se podria ver afectado

una persona, familias u organizaciones.

También debemos estar concientes de que en un futuro
muy préximo la mayoria de los servicios sean publicos o
privados seran y estan siendo adquiridos por medio del
Internet, gran parte de esta corriente de adquisicion de
bienes o servicios via on-line es por que el internet los
globalizo y puso al alcance de un clic a todos los
usuarios de obtener diferehtes bienes o servicios sin

importar en que parte del mundo se encuentre uno.
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Por eso es importante que las personas estén
concientes de la forma en que se llevan las
transacciones on-line, ya que se volveran en parte de
nuestra de vida diaria.

Otro punto muy importan es que como el documento a
mostrado en sus paginas anteriores la gran variedad de -
productos que ofrecen eSpecificamente seguridad para
las transacciones on-line y también la implementacion de

pr&tocolos de seguridad en la mayor parte de la Web.

Para finalizar se espera a ver logrado mostrar de manera
muy general el funcionamiento y las caracteristicas

principales de la seguridad en las transacciones on-line.



GLOSARIO

A
AES.- Estandar de Encriptacion Avanzado.

ANSI. - Instituto Norteamericano de Estandares.

ARPA.- Agencia de Proyectos de Investigacion Avanzada.

D
DSA.- Algoritmo de Firma Digital.

H

HTTP.- Protocolo de Transmision Hipertexto.

HTTPS.- Protocolo de Transmisidén Hipertexto Seguro.

IDEA.- Algoritmos de Encriptacidon de Datos Internacional.

N
NFS.- Fundaciéon Nacional de Ciencia.

NIST.- Instituto Nacional para Estandares y Tecnologias.

R

RSA.- Algoritmo de encriptaciéon de clave publica desarrollado

por Rivest, Shamir y Adelman.
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S
SET.- Transaccion Electrénica Segura.

SMTP.- Protocolo Simple de Transferencia de Correo.

T

TCP/IP.- (Protocolo.de Control de Transmision/Protocolo
Internet). '

TO.- Transaccion on-line.

TPV.- Terminal Punto de Venta.
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ANEXO



Legislacién del Comercio Electrénico

Hablar de leyes que regulen Internet se ha convertido en
el ultimo grito de la moda entre nuestros legisladores,
fendmeno que probablemente ha sido s6lo superado por
la magnitud con que los medios han abordado este

acontecimiento.

El tema pareciera novedoso, pero la realidad es que
lleva ya algun tiempo sobre la mesa. En mayo de 2000
entraron en vigor una serie de reformas al hoy Cddigo
Civil Federal (CC), Codigo de Comercio (CCom), Cédigo
Federal de Procedimientos Civiles (CFPC) y Ley Federal
de Proteccién al Consumidor (LFPC). Su finalidad era
habilitar la contratacion electrénica, de manera que los
acuerdos celebrados por “medios electrénicos Opticos o
cualquier otra tecnologia” pudieran considerarse
legalmente validos y por consiguiente plenamente
obligatorios y exigibles entre las partes que concurrieron

a su celebracion.

El texto de estas reformas estaba inspirado a su vez en
la ley modelo de CNUDMI2 de diciembre de 1996. La
adopcidén de un lenguaje universal y uniforme en nuestra
legislacion nacional fue wun acierto del legislador
mexicano, pues sentdé las bases para lanzar una
plataforma  sostenible de negocios electronicos
mexicanos en la arena global. Sobra mencionar que la

red de redes no toma muy en cuenta las divisiones



geopoliticas y que por ende cualquier jurisdiccion que
decida separarse de los estandares y reglas uniformes
aceptados internacionalmente esta condenada al
ostracismo comercial, con las consecuencias que ello

implica para la economia local.

Con objeto de mantener nuestras leyes en armonia con
el concierto mundial, los términos de la reforma
necesitaban ser lo suficientemente generales y amplios
como para mantener la uniformidad con legislaciones de
otros paises. Sin embargo, también eran necesarios una
serie de lineamientos y reglas que permitieran aplicar e
interpretar esta legislacién. Lo idoneo hubiera sido la
creacion de documentos del tipo que tradicionalmente
son usados en Derecho Mexicano para llevar a cabo la
ejecucion de leyes, tales como los Reglamentos, las
Normas Oficiales Mexicanas (NOMs), los Decretos,

etcétera.
El comercio electréonico aun lejos en México

La realidad es que ninguno de estos documentos ha
entrado en vigor, por lo que el comercio electronico no
ha despegado en México con la intensidad o difusion

esperada.

., Cual es la razon para que el desarrollo de las
transacciones en linea se encuentre en una fase tan

incipiente en nuestro pais? La respuesta es simple: los



empresarios, directivos y demas personas con poder de
decision dentro de las corporaciones mexicanas no
saben qué esperar, pues enfrentan riesgos
considerables y dificiles de determinar en la mayoria de
los casos; a su vez, sus consejeros y abogados no
saben con precision cual sera la reaccién de las
autoridades judicial y administrativa al aplicar la ley en
operaciones, mensajes de datos y/o medios de
autenticacién electronicos. Después de todo, |la
autoridad tampoco cuenta con los medios indispensables

para llevar a cabo tal interpretacion.

Y es precisamente en este escenario donde aparece la
iniciativa de “Ley Federal de Firma y Comercio
Electrénicos, Mensajes de Datos y Servicios de la
Sociedad de Informacién” del diputado Barbosa,
presentada el mes pasado ante la H. Camara de
Diputados, justamente dos afios después de la entrada
en vigor de las reformas mencionadas en parrafos
anteriores. Sin duda se trata de un proyecto ambicioso y
seguramente el mismo se encuentra motivado en

beneficio de la nacion en su conjunto.

Sin embargo, la ambicién, tan importante ingrediente en
los negocios electronicos, no es la mejor consejera
cuando se trata de elaborar leyes concisas, claras, cuya

aplicacion sea factible.



Iniciativa de ley en el Congreso

La propuesta Barbosa aglomera demasiados y muy
diversos tipos de regulacion, pertenecientes a ramas
muy distintas del Derecho, en una sola iniciativa de ley.
Al leerla, saltan a la vista temas tan disimbolos como: la
prestacion de servicios de la sociedad de la informacién
(con regulacion parecida a la contenida en la Directiva
de la Union Europea No. 2000/31/EC, relativa a dichos
prestadores y al ejercicio del comercio electrénico); la
regulacion de contenidos (tema relacionado con nuestra
garantia constitucional de |libertad de expresion);
algunas excluyentes de responsabilidad para aquellos
casos en que el Proveedor de Servicios de Internet (por
sus siglas en inglés: ISP) es un simple medio “pasivo”
en la transmisién de datos, casos de almacenamiento de
copias de informaciobn o “caching”, servicios de
alojamiento de paginas Web o “hosting” y ciertos casos
en donde se encuentre involucrado un motor de
busqueda (el plantea-miento, orden y tratamiento de
estas excluyentes parece indicar que las mismas fueron
moldeadas con base en los famosos “safe harbors”
contenidos en la legislacion norteamericana de derecho
de autor). Por si fuera poco, la iniciativa toca asuntos
como el valor probatorio de mensajes electréonicos (el
cual ya ha sido regulado en el CFPC); privacidad de la
informacion (un poco a la manera de la Directiva No.

95/46/EC de la Unidén Europea); comunicaciones



publicitarias no solicitadas o “spamming”; firma
electronica y medios de certificacion de la misma;
contratacién electronica y formacion del consentimiento
por medios electronicos (tema que también ya ha sido
regulado en nuestro CC y CCom), asi como capacidad
juridica de las personas (problema ya resuelto por los

civilistas).

Ahora bien, si la lectura de esta lista casi interminable
de temas complejos que constituyen la iniciativa de ley
resulta rebuscada, eso es s6lo una muestra de lo dificil
que puede ser para nuestras autoridades aplicarla y lo
inseguro que puede ser para los gobernados intentar
conocer cual es su alcance y consecuencias juridicas.
Pero mas preocupante aun resulta que no todos los
actores que pudieran resultar afectados por una
legislacién de esta magnitud han sido consultados por

los redactores de la propuesta.

En los paises donde vya se han creado Ileyes
relacionadas con el entorno digital, la técnica legislativa
es ordenada. En dichas jurisdicciones es comun
encontrar una serie de leyes separadas entre si, de
manera que cada una regula en forma concisa, sélida y
clara una materia normalmente bien delimitada. Antes de
la entrada en vigor de dichas leyes, los respectivos
organos legislativos sostuvieron consultas detalladas

con miembros de la industria relevante y la sociedad



civil, con objeto de identificar necesidades y buscar
soluciones que resultaran en el bien comun. El proceso
ha tomado una cantidad considerable de tiempo, pero
parece que esta rindiendo frutos. Si nuestros
legisladores optan por adoptar preceptos juridicos
tomados de sistemas legales extranjeros, seria
recomendable que también adoptaran una técnica
legislativa mesurada. Por supuesto, mucho mejor seria
que en lugar de importar principios legales extranjeros,
pudiéramos los mexicanos encontrar aquellas reglas que
mas se ajustan a nuestra realidad nacional, cuidando de
mantener nuestro sistema juridico en armonia con los

del resto del mundo.

En este sentido, la Comisién de Comercio de la H.
Camara de Diputados ha venido llevando a cabo un
proceso incluyente y serio de consulta con la comunidad
interesada en el desarrollo de Internet en México, los
representantes de la industria informatica, los
especialistas en la materia, los posibles usuarios del
sistema y la sociedad civil, lo cual ha generado una
serie de consensos que a su vez han desembocado en
una iniciativa de reforma al CCom que se nos presenta
en un formato simple, conciso y de facil aplicacién al
interpretarla. Dicha propuesta busca regular la firma
electrénica de forma precisa, bien delimitada vy
empleando conceptos claros, al mismo tiempo que

intenta mantener nuestra legislacion nacional en



consonancia con las leyes modelo y principios uniformes
adoptados por la mayoria de los paises que hoy son
socios comerciales de México, de modo que nuestros
empresarios puedan hacer negocios de forma predecible

y segura.

Si bien esta ultima propuesta no es la panacea para
regular la amplia gama de relaciones juridicas que
pueden suscitarse a través de medios electrénicos, y
aun cuando hacen falta

muchas leyes e instrumentos que permitan interpretar
dichas leyes, la propuesta de la Comisién de Comercio
es a todas luces una alternativa mas viable como parte
de los esfuerzos para impulsar el crecimiento del

comercio electronico en México.
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