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RESUMEN

En este trabajo se presentan dos algoritmos de marca de aqua en el dominio de la transformada
contourlet. EL primer algoritmo [1] consiste en utilizar una técnica de espectro disperso aditiva para
insertar la marca y un detector basado en correlacién es utilizado para detectar las secuencias
pseudoaleatorias incrustadas. El sequndo algoritmo(propuesto) consiste en utilizar un técnica de
espectro disperso mejorado aditiva para insertar la marca y la deteccién se lleva acabo con
un detector basado en correlacidn, pero su umbral de deteccion es mejorado bajo el criterio
de Neyman-Pearson. Los logos recuperados proveen la autenticidad de la imagen. La similitud
del logo insertado y el original, se mide mediante una técnica de correlacién. La robustez de
los métodos propuestos se mide contra diferentes tipos de ataques realizados por el programa

StirMark 4.
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INTRODUCCION

El avance de la tecnologita ha dado lugar, que hoy en dia las personas pueden intercambiar algun
tipo de contenido digital y no exista un control en su distribucion, lo que afecta directamente a los
propietarios del contenido o a quienes poseen los derechos de autor. En las ultimas décadas se han
desarrollado técnicas para combatir este problema, una de ellas es el cifrado, sin embargo cuando se
descifra la informacion, el contenido ya no tiene ninguna proteccidn. Otra técnica, es la llamada marca
de agua digital la cudl tiene mayores ventajas ya que permanece en el contenido aunque sufra diversas
transformaciones, las aplicaciones de esta son muy diversas como firmas, huellas, para monitorear trans-
misiones, autenticacidn, etc. Las herramientas matemdticas que se utilizan para el marcado de agua son
desde la transformada de Fourier hasta wavelets. Las wavelets han sido en los dltimos una herramienta
muy eficiente para el procesamiento de imdgenes, sin embargo no es tan eficiente para representar orien-
taciones espaciales en imdgenes en dos dimensiones, por lo que han surgido nuevas herramientas para
tener una mejor manipulacion de la informacidn, tal es el caso de la transformada contourlet [5], la cual
fue introducida por Martin Vetterli y Minh Do en el 2002. El algoritmo de marca de aqua [1] es tomado
como base para el desarrollo de nuestro trabajo, en el se plantea la insercién de la marca en el domino
de la transformada contourlet mediante la modulacion de la marca con una técnica de espectro disperso.
Se hicieron en [1] algunas modificaciones para mejorar la relacién seal pico a ruido. En el desarrollo se
presentan las simulaciones de ambos algoritmos de marcado de aqua, en tales simulaciones se presentan
las pruebas de robustez de los algoritmos a la compresion JPEG, a ruido, a recorte y técnicas de filtrado.

Al final se hace un balance considerando las ventajas y desventajas de ambos métodos.



Hipotesis:

Debido a las caracteristicas que posee la transformada contourlet y el algoritmo de marca de agua [1],
la relacion sefal pico a ruido puede ser mejorada mediante la variacion de la energia de las secuencias
pseudoaleatorias, sin embargo esto podria traer una disminucion de la robustez del algoritmo. Adn ast el

algoritmo propuesto debiese resistir a los tipos de ataques mas comunes.

Objetivo:

El objetivo de esta tesis es explotar las propiedades de la transformada contourlet para desarrollar
un algoritmo de insercion de marca de agua en imdgenes digitales monocromaticas que permita mantener
la mejor relacién sefal pico a ruido de la imagen marcada, ast como una alta robustez contra los tipos

de ataques conocidos en la literatura.

Objetivos especificos:

Entender los diferentes métodos de insercién de una marca de agua en el domino de la transformada.
» Entender las caracteristicas que debe poseer una buena marca de aqua.

= £l trabajo publicado en [1], es tomado como referencia en el desarrollo de la tesis. Se buscard
mantener, o mejorar, la mejor relacién sefial pico a ruido de la imagen marcada, ast como una alta

robustez a los tipos de ataques conocidos en la literatura.

= Hacer simulaciones y evaluaciones del algoritmo disefiado y comparar los resultados con otros
algoritmos que utilizan la misma transformada.
Justificacion

El crecimiento de las redes de comunicacion digitales y el desarrollo de aplicaciones digitales permi-

ten, el intercambio, manipulacidn, procesamiento y almacenamiento de informacion, por lo que personas de



todas partes del mundo puedan intercambiar o redistribuir cualquier tipo de contenido; aunque este posea
o no derechos de autor. Por lo que, los autores y distribuidores de contenido necesitan ser capaces de
demostrar que son los propietarios legitimos , vigilar el uso de sus productos, y de alguna forma prevenir
la copia ilegal de informacién y la redistribucion a terceras personas. En la actualidad, existen diferentes
métodos tanto para la insercion de una marca de agua como para la deteccién de la misma, sin embargo
aln no existe ningin algoritmo que permita mantener la mejor calidad visual y que no pierda robustez

contra los ataques conocidos en la literatura.

Método

Para realizar la insercién de la marca de agua invisible en el dominio de la transformada contourlet
en sefiales digitales es necesario comprender varios conceptos: tipos de marca de agua que existen, las
técnicas basicas de insercidn y deteccidn de la marca en el dominio de la transformada, caracteristicas de
una marca de aqua al igual que las propiedades de la transformada utilizada. La siguiente etapa consiste
en el desarrollo de un algoritmo de insercién de la marca de aqua de los datos de interés, y evaluar el
desempefio del algoritmo en términos de su relacidn sefial pico a ruido y su robustez a los diferentes

tipos de ataques conocidos en la literatura.



Capitulo 1

Antecedentes

1.1. Introduccion

El rdpido crecimiento de las redes de comunicacion digitales y el desarrollo de aplicaciones digitales
que permiten la manipulacién, procesamiento y almacenamiento de informacién, ha dado lugar a que
personas de cualquier parte del mundo puedan redistribuir cualquier tipo de contenido; aunque este
posea o no derechos de autor. Por lo que, los autores y los distribuidores del contenido necesitan ser
capaces de demostrar que son los propietarios legitimos, vigilar el uso de sus productos, y de alguna
forma prevenir la copia ilegal de informacion y la redistribucion a terceras personas.

Para la solucidn, aunque parcial, de este problema surgié la marca de aqgua digital, la cual puede ser
aplicada a cualquier seial electrénica. Las representaciones electrénicas de musica, video y fotografias son
los tipos de sefiales mds comunes con marca de agua digital. Par describir estas sefiales, nos referiremos
en particular: a cancién, video o imagen como frabajo, y al conjunto de todos los posibles trabajos como

contenido.

La marca de agua digital se define como la practica de alterar imperceptiblemente un trabajo

insertando un mensaje en este [6].

'Algunos autores no consideran el termino imperceptible como definitivo en la marca de aqua digital, debido a que también
existen marcas de aqua perceptibles pero hemos adoptado esta definicion debido a que en el desarrollo de este documento solo

nos enfocaremos en marcas de aqgua digitales invisibles.
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Por simplicidad nos referiremos a la marca de aqua digital simplemente como marca de agua. En
general, un sistema de marca de agua consiste en un sistema de incrustacién de la marca de agua y un

detector de la marca de agua como se muestra en la figura 1.1.

Figura 1.1: Sistema de marcado de agua genérico

La técnica de marca de agua esta muy relacionada con la Criptografia y la Steganografia. Sin embargo
existen pequeiias diferencias que son importantes enfatizar de forma que no confundamos la marca de
agua con la Criptografia o la Steganografia. Estas caracteristicas seran explicadas con mayor detalle en

la seccidn subsecuente.

1.2.  Criptografia, Steganografia y Marca de Agua

1.2.1.  Criptografia

La Criptografta (del griego kryptos, «ocultar, y graphos, «escribir, literalmente «escritura ocultay) se
define como el arte de cifrar y descifrar informacidn utilizando técnicas que hagan posible el intercambio
de mensajes de manera que solo puedan ser letdos por las personas a quienes van dirigidos. Un proceso
de encriptado y desencriptado se muestra en la figura 1.2, este consiste en un mensaje comlinmente
conocido como texto plano, el método de encubrir el texto plano, de tal forma que su informacion quede

oculta es el encriptado, el texto encriptado es también conocido como un texto cifrado. El proceso de volver
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el texto encriptado de nuevo a su texto original es el desencriptado. La criptografia solo puede proteger
el contenido de nuestro trabajo cuando este esta en transito, pero una vez desencriptado, el contenido ya

no tiene proteccidn alguna.

Figura 1.2: Criptografia para comunicaciones seguras

1.2.2. Steganografia

Mientras la Criptografia esta relacionada en proteger el contenido de los mensajes, steganografia se
refiere a ocultar su existencia. Steganografia se define como el estudio de las técnicas para ocultar la
existencia de un mensaje secundario en la presencia de un mensaje principal. EL mensaje principal es
conocido como el portador de sefal o mensaje portador; el mensaje secundario se refiere a la carga Util

de la sefial o mensaje de carga util [7]

1.2.3. Marca de Agua

La Steganografia y la marca de agua describen métodos para incrustar informacidn de manera trans-
parente en un portador de la sefal. Mientras la steganografia establece un canal de informacién encubierto
para conexiones punto a punto, la marca de agua no necesariamente oculta el hecho de que la transmi-
sion de informacidn sea secreta a terceras personas. Ademas de la preservacién de la calidad de la sefial
portadora, en general, una marca de agua tiene requerimientos adicionales de robustez contra manipula-

ciones destinadas a retirar o extraer de manera no autorizada la marca de agua del trabajo portador de
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informacidn.

1.3. Llaves

En ocasiones para agregar mayor sequridad se suelen utilizar llaves, estas se dividen en dos:
» [laves para cifrado se utilizan para controlar la encriptacidn de un mensaje.

» [laves para marca de agua se utilizan para controlar el proceso de insercion y deteccidn de una

marca de agua.

En general cuando hagamos mencion al termino llave nos referiremos a la llave para marca de aqua.

1.4. Tipos de marca de aqua

= Marca de agua robusta este tipo de marcas son disefiadas para resistir ataques intencionales o no

intencionales.

» Marca de agua frdgil este tipo de marcas son incrustadas con muy baja robustez. Por lo que,

pueden ser destruidas con m{nimas manipulaciones.

» Marca de agua publica y privada este tipo de marcas son diferenciadas por el tipo de llave utilizada
en el proceso de incrustacién y recuperacion de la marca de agua. Si la llave es conocida, el tipo
de marca de agua es referido como publica, pero si la llave no es conocida entonces es referida

como una marca de aqua privada.

El desempefio de este tipo de marca de agua dependerd del tipo de aplicacién que utilicemos para cada

tipo de marca de agua.

1.5. Sistemas de marca de aqua

Los sistemas de marca de aqua se clasifican como:
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= Sistema de marca de agua ciego, cuando el proceso de deteccion y/o recuperacién de la marca se

hace sin conocimiento del trabajo original y/o de la marca de aqua.

= Sistema de marca de aqua informado, cuando el proceso de deteccion y/o recuperacion de la marca

se realiza al menos con el trabajo original o la marca de agua.

1.6. Distorsiones y Ataques

En la practica, un trabajo con marca de agua puede ser alterado intencionalmente o no intencional-
mente, por lo que el sistema de marcado de agua aun después de ser alterado debe ser capaz de detectar
y extraer la marca de agua. Este tipo de distorsiones deben ser tales que no exista una degradacion
excesiva, ya que de otro modo nuestro trabajo serd inservible. Los tipos de ataques mds comunes se
presentan a continuacion, algunos de ellos pueden ser intencionales o no intencionales dependiendo de

la aplicacidn.

1.6.1. Ruido Aditivo

Este se ocasiona por el uso de ciertas aplicaciones o procesos, por ejemplo en el proceso de conversidn
de sefales analdgicas a digitales y digitales a analdgicas o por errores ocasionados durante la transmision.
Sin embargo, un atacante puede introducir formas de ruido que son imperceptibles y afectar el umbral en

el que el detector de la marca de agua trabaja.

1.6.2. Filtrado

El tipo de filtrado mas comun es el filtrado paso bajas, no introduce degradaciones considerables en
trabajos que poseen una marca de agua, pero puede afectar considerablemente el desempefio, si la técnica
utilizada para incrustar la marca de agua es por ejemplo de espectro disperso (Spread-Spectrum); ya que
con esta técnica se esparce el contenido en altas frecuencias espectrales que no son despreciables para

nuestra aplicacién.
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1.6.3. Recorte

Este es uno de los ataques mas comunes, en el que en la mayoria de los casos el atacante esta
interesado en una pequena parte del trabajo, tales partes pueden ser de una cierta imagen o secuencias
de un video. Por lo que, la marca de agua necesita ser esparcida a través de todo el trabajo, de forma

que este tipo de ataque no afecte al trabajo.

1.6.4.  Compresion

Este por lo general es un ataque no intencional el cual aparece muy seguido en aplicaciones multime-
dia. Practicamente todo los trabajos que son actualmente distribuidos por Internet han sido comprimidos.
Si la marca de agua es requerida para resistir diferentes niveles de compresién, en general es aconsejable
realizar la incrustacion de la marca de agua en el mismo dominio donde se lleva a cabo la compresidn.
Por ejemplo en el dominio de la transformada discreta coseno (DCT?) la marca de aqua de la imagen es

mas robusta a la compresion JPEG? que si se hubiese incrustado en el dominio espacial.

1.6.5. Rotacion y Escalamiento

Este ha sido une de los mds grandes problemas en el marcado de aqua, en particular a causa de
su éxito en imagenes fijas. La deteccién y extraccién basada en correlacion falla cuando la rotacion o
el escalamiento son realizados en imdgenes con marca de agua porque la marca de aqua incrustada no
comparte el mismo patron espacial después de haber sido modificada. Obviamente, seria posible hacer
busquedas exhaustivas en diferentes dngulos de rotacion y escalamientos con diferentes factores hasta que
una pequena correlacién es encontrada. En aplicaciones de audio que poseen una marca de agua, también
es relativamente facil llevar a acabo una trasformacidn no lineal del tiempo, que haga considerablemente

dificil la deteccién de la marca de agua.

2De sus siglas en Inglés Discrete Cosine Transform
3Joint Photographic Experts Group
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1.6.6. Promedio Estadistico

Un atacante puede estimar la marca de agua y entonces retirarla del trabajo restando la marca
estimada. Esto es peligroso si la marca no depende substancialmente de la informacién. De modo que
con diferentes trabajos que poseen una marca de agua seria posible mejorar la marca de agua estimada

con un simple promedio.

1.6.7.  Multiples Marcas de Aqua

Un atacante puede incrustar una marca de agua en un trabajo que ya posee una marca de agua, y

posteriormente reclamar su propiedad.

1.7.  Aplicaciones

1.7.1.  Marcas de agua como firmas

EL imprimir una leyenda de propiedad intelectual* en un trabajo tiene muchas limitantes, debido a
que una persona podria, por ejemplo en el caso de una imagen recortar una porcion de esta en la que no
se incluya la leyenda de propiedad intelectual. En este caso las marcas de agua pueden ser utilizadas
como firmas de derecho de autor o propiedad. En esta aplicacion se incrusta la identidad del titular de
derechos de autor del trabajo como una marca de aqua, la cual debera permanecer aun cuando esta ya

haya sido modificada de diferentes formas.

1.7.2. Marcas de agua para autenticacion

Este tipo de marca de agua puede ser utilizada para aplicaciones en donde es muy importante verificar
la legitimidad del contenido. En este caso se incrusta la informacion en el trabajo de forma que se pueda

corroborar mas tarde que este no ha sido alterado.

*Para indicar la propiedad intelectual de un trabajo se suele imprimir un simbolo; para trabajos visuales se utiliza el simbolo

©y para trabajos de audio el simbolo ().
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1.7.3. Marcas de agua para monitoreo de trasmisiones

Las marcas de agua pueden ser utilizadas para la identificacién de cudndo y dénde un trabajo estd,
o ha sido difundido, mediante el reconocimiento de las marcas de agua incrustadas en ellos. Sin embargo

en algunas ocasiones la marca de aqua puede degradar la calidad visual o audible del trabajo.

1.7.4. Marcas de aqua para huellas digitales

Esta marca de agua es utilizada para rastrear la fuente de una copia ilegal. Cada copia disponible
posee una marca de agua con una secuencia de bits Unica. Por lo que, si se hace una copia ilegal del
trabajo puede ser facilmente rastreable, ya que cada copia original tiene una Unica secuencia de bits

incrustados en él.

1.7.5. Marcas de aqgua para control de copias

Para prevenir que un trabajo sea copiado, una marca de agua puede ser incrustada en él, de forma
que cuando esté siendo copiada la marca de agua de un mensaje al dispositivo de grabado, este detendra
o permitird su copia dependiendo de las reglas de uso determinadas por su propietario. Es indispensable
que el dispositivo de grabado posea la marca de agua en su sistema con anterioridad, de forma que pueda

identificar la marca y actuar acorde a esta.

1.8. Esbozo de la Tesis

La tesis esta organizada como sigue. En el Capitulo 2 se explicardn las técnicas bésicas que existen en
la marca de agua, que tipos de marca de agua hay, ademés de la propiedades que debe poseer un marca
de aqua para ser considerada como una “buena” marca de aqua. EL Capitulo 3 estudia en forma breve
el avance de las técnicas para tratamiento de sefales desde Fourier hasta Contourlet. La transformada
contourlet como se verd mds adelante es un herramienta que nos permite visualizar la informacion de
una forma mas selectiva, en diferentes niveles de resolucién y en multiples direcciones. De igual forma se
explicara el algoritmo de insercién de marca de agua [1], el cual fue tomado como base para el desarrollo

de este trabajo, se explotardn sus principales caracteristicas y se identificaran sus defectos, para construir
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un nuevo algoritmo que nos permita mantener o mejorar la relacion sefal pico a ruido. El Capitulo 4
expone los resultados obtenidos de las simulaciones del desempefio de los algoritmos, ast como pardmetros
importantes que nos permitan medir las diferencias entre la imagen marcada y la original. Las pruebas
de robustez de los algoritmos serdn hechas mediante el programa StirMark, que es uno de los programas
més utilizados en la literatura del marcado de agua para medir la robustez. El Capitulo 5 muestra las
conclusiones, a partir de los resultados obtenidos de la simulaciones y hace mencidén de las oportunidades
de mejora del trabajo realizado. EL Apéndice A muestra el cddigo de los algoritmos implementados bajo

la plataforma de Matlab.



Capitulo 2
Marca de Aqua Digital

2.1. Introduccion

En esta capitulo se presentaran los requerimientos para realizar un buen marcado de agua y se
discutirdn algunas de técnicas bdsicas en el marcado de agua.

Las marcas de agua se clasifican de acuerdo a la percepcidon humana como:

= Marca de agua visible

= Marca de agua invisible

y de acuerdo a su esquema de incrustacion como:
= Marca de agua en el domino espacial
= Marca de agua en el dominio de la transformada

Sus principales caracteristicas de cada una de ellas se explicaran en las secciones subsecuentes.

1
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2.2.  Técnicas basicas en la marca de agua

2.21. Marca de aqua visible

La marca de agua visible por lo general es utilizada en imdgenes o video y suele ser un patron visual
o un “logo.® cual es incrustado en alguna esquina de las imdgenes como se muestra en la fiqura 2.1. Las

caracteristicas deseables en este tipo marcas de aqua son:

= Fs visible, pero no obstructiva, por lo tanto, se confirma directamente al propietario de la marca de

agua.
= Dificiles de remover, y

= Se ajusta automdticamente, es decir, varia la intensidad de la marca de aqgua de forma que no

obstruya las regiones importantes de la imagen.

Este tipo de marcas se han utilizado durante un largo tiempo, sin embargo aln queda mucho por
hacer en aplicaciones como firmas de derecho de autor, control de copias y autenticacion.
2.2.2. Marca de aqua invisible

Como su nombre lo indica este tipo de marcas de agua son imperceptibles a simple vista y a
comparacién de las marca de agua visibles, las marcas de agua invisibles nos ofrecen dos potenciales

ventajas:
= Nos son removidas cuando el trabajo es convertido a otros formatos o recortado y
= Sufren las mismas transformaciones que el trabajo en el cual fueron incrustadas.

En la figura 2.2 se muestra un ejemplo de una marca de aqua invisible; para insercién de la marca
se utilizo una técnica LSB en el domino espacial que consiste en incrustar la marca de aqua en los bits

menos significativos del trabajo a cubrir.

'De sus siglas en Inglés Least-significant-bit
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(a) Imagen original (b) Marca de agua

(c) Imagen con marca de agua visible

Figura 2.1: Ejemplo de marca de aqua visible.
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(a) Imagen original (b) Marca de agua

(c) Imagen con marca de agua invisible

Figura 2.2: Ejemplo de marca de agua invisible.
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2.2.3. Marca de aqgua en el dominio espacial

El proceso de incrustacion de la marca de agua en el dominio espacial consiste en alterar ligeramente
los valores de pixel que no son significativos en este dominio para sobreponer la marca de agua. Tiene
ventajas como baja complejidad y facil implementacion, sin embargo son no robustas con respecto a

ataques intencionales o no intencionales.

2.24. Marca de agua en el dominio de la transformada

La marca de agua en el dominio de la transformada es el esquema mas utilizado y por lo general
el esquema de codificacion se refiere a una marca de agua multiplicativa que consiste en incrustar la
marca de agua en los componentes mas significativos del trabajo si los requerimientos de robustez son el

principal objetivo para la proteccion del trabajo [8].

Transformadas

= Transformada discreta coseno DCT la marca de aqua en este domino es una de las mds populares
debido a que esta transformada es el estandar de codificacion de imégenes y video? y por sus
caracteristicas de robustez, compresién y escalamiento. La transformada discreta coseno tipo |l

bidimensional se presenta en la ecuacidn 2.1

M—=1N—-1
2¢( +1
Y(u,v) = Zefu)ev) cos( )U]T)cos(
MN i=0 ;=0 M

(2j +Tvr
2N

), (2.1)

endonde v =0,1,.. M—1v=01...,N—=1y

stk =0:

=

c(k) =

1, otro caso.
» Transformada discreta Wavelet DWT esta técnica también es una de las mas utilizadas ya que
provee una excelente compactacién de energia en tiempo y frecuencia, en la cual la energla tiende

a compactarse espacialmente en cada subbanda. Para la transformada discreta wavelet, la relacién

?Los estdndares JPEG, MPEG-1, MPEG-2, H.261 y H.263.
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entre el dominio de las sefiales espacial-temporal, f(t), y la DWT de f(t), d(k, (), es

oo (e.¢]

fity= > > dik 02 g -, (22)

k=—00 [=—00

donde ¢(-) representa la funcion madre.

= Transformada Contourlet es una transformada multiresolucién y multiescala; extensidn de la trans-

formada Wavelet, que serd explicada en el capitulo tres de este trabajo.

» Fspectro disperso es una técnica utilizada en comunicaciones que consiste en esparcir una sefal
angosta en un ancho de banda mucho mayor, al igual que la transformada Contourlet, esta técnica

sera explicada con mayor detalle en el capitulo tres de este trabajo.

2.3. Sistema de marca de aqua

Como vimos en el capitulo uno, un sistema de marca de aqua esta formado por dos etapas: un proceso
de de incrustacion de la marca de aqgua y un proceso de extraccion o deteccidn.

La figura 2.3 muestra un sistema de “marca de agua informado’, el cual esta formado por dos subsis-
temas uno de incrustacién de la marca y otro de deteccién de la marca. EL subsistema de incrustacion
de la marca O puede ser analizado como una funcion de tres variables como se muestra en la ecuacién
(23), donde O es el trabajo a cubrir, X es la marca de aqua y [K] es la llave; la llave puede ser opcional
en el subsistema de incrustacidn, sin embargo, el uso de ella nos provee de mds seguridad. El proceso

de incrustacion de la marca se lleva de acuerdo a la ecuacion (2.4)

(@}

=100, ). X(i. j). [K]) (23)

O = 0(i, )+ [KIX(i, ) (2.4)

donde
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A

O(i, ) : es el trabajo marcado de dimensiones i x j.
O(i, j) : es el trabajo original de dimensiones i x |.
X(i, j) : es la marca de agua de dimensiones i x |.

[K]: es la llave, [-]significa que puede ser opcional.

y la etapa de deteccion yfo recuperacidn de la marca de aqua seria en funcién de las variables que

se muestran en la ecuacion (2.5).

X = 100, ), 0(i. ). 1K) 25

donde

)A(([,j) - es la marca de agua recuperada i X |.
@([,j) - es el trabajo marcado de dimensiones i x |.

O(i, j) : es el trabajo original de dimensiones i x |.

[K]: es la llave, [-]significa que puede ser opcional.

La figura 2.4 muestra un sistema de marca de agua ciego, el subsistema de insercién de la marca de
agua serla el mismo que en el sistema informado, pero su subsistema de recuperacién y/o deteccién de

la marca estara dado en funcion de la ecuacidén (2.6), en el cual el trabajo original no es necesario.

X = (0, ). [K) (26)

donde
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)A(([,j) :es la marca de agua recuperada i X |.
@(i,j) - es el trabajo marcado de dimensiones i x |.

[K]: es la llave, []significa que puede ser opcional.

(27)

Figura 2.3: Sistema de marca de agua informado

Figura 24: Sistema de marca de agua ciego
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2.4.  Propiedades de la marca de aqua

Un sistema de marca de agua puede ser caracterizado por sus propiedades [9] sin embargo, la
importancia de cada propiedad depende de los requerimientos de la apliacacion y el lugar donde se

desempefiard. Las propiedades que debe poseer un sistema de marca de agua son:

Efectividad de incrustacion es la probabilidad de deteccién de la marca de agua inmediatamente
después de su incrustacidn, aunque es deseable tener el 100% de efectividad no siempre es posible

debido a que su implementacién requiere un alto costo con respecto a otras propiedades.

» Robustez es la de detectar la marca de agua después de operaciones comunes en el procesamiento

de senales.

= Fidelidad se refiere a la similitud perceptual entre la imagen original y las versiones del trabajo

marcado.
= Seqguridad la habilidad de la marca de aqua para resistir ataques hostiles.

= Viabilidad del sistema se refiere a que tan viable es implementar un sistema de marca de agua,

tomando en cuenta costos, tiempo de procesamiento y caracteristicas del sistema requerido.



Capitulo 3

Herramientas para la representacion de

imagenes

3.1. Introduccion

Durante las ultimas décadas se han desarrollado nuevas técnicas para representar las sefiales de una
forma mas eficiente; como técnicas se hace referencia a una transformaciéon matemédtica que provea mayor
informacion acerca de la imagen, la cual no es obvia en su representacién original. Existe un sin nimero
de estas transformadas como la Transformada de Fourier, la Short Time Fourier Transform, la Transformada
Wavelet, la Transformada Ridgelet [10], la Transformada Curvelet [11], la Transformada Contourlet [5] etc.
Unas de las transformadas mas populares son la Transformada de Fourier y la transformada Wavelet,
las cuales se explicaran en el desarrollo del capitulo. Una de las transformadas mds recientes es la
transformada Contourlet introducida por Minh N. Do y Martin Vetterli en el 2002. Esta transformada hace
uso de una transformada tipo Wavelet para deteccion de bordes y posteriormente realiza una transformada
local y direccional para deteccién de contornos en los segmentos de la imagen.

La transformada contourlet es adoptada para el desarrollo de este trabajo por que ofrece una flexible
representacion y descomposicion direccional de imagenes, otra grande ventaja es que es implementada

eficientemente con un banco de filtros iterados que dan lugar a rapidos algoritmos.

21
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Figura 3.1: Ejemplo de compresion de imagenes, de izquierda a derecha; Lena original, Lena comprimida
con un radio 43:1 con estandar JPEG, Lena comprimida con un radio 43:1 con estdndar JPEG2000.

3.2. Transformada de Fourier

La transformada de Fourier descompone una sefial en sus funciones exponenciales complejas de

diferentes frecuencias y se define como

(o]
X(f):/ x(t)e(_/z’r“)dt Transformada directa

—00
Oo .
x(t) =/ X(f)e(/z’r”)dt Transformada inversa

Esta transformada es reversible, es decir, podemos pasar al dominio de la frecuencia y al dominio
del tiempo sin problema alguno. Sin embargo, esta transformada no puede darnos informacion de ambos
dominios a la vez, es decir, cuando estamos en el dominio de la frecuencia no es posible obtener informacidn
de la sefal en tiempo y viceversa.

Esto no es problema cuando tratamos con sefiales estacionarias, ya que el contenido frecuencial de
estas sefiales no cambia nunca en el tilempo, sin embargo, esta sefiales son poco comunes, por lo general
siempre tenemos sefiales no estacionarias en las cuales su informacién frecuencial st varia en el tiempo.

La transformada de Fourier solo da informacion de cuales componentes espectrales existen en una

sefnal.
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3.3. STFT Short Time Fourier Transform

Cuando necesitamos conocer la localizacién de una componente frecuencial en tiempo, es necesario
acudir a otro tipo de técnicas que nos provean una representacion de las sefales tiempo-frecuencia. La
STFT provee estas caracter(sticas y consiste en dividir la seiial en pequeios segmentos, en donde estos
segmentos de la sefial pueden considerarse como estacionarios. Con este propdsito, se elige una funcién
ventana w, en donde el ancho de la ventana debe ser igual al segmento en el cual la sefial es considerada
estacionaria. Resumiendo lo anterior la STFT se define como

(o]
STFULH—i/ xX(w(t — t)e gt
—00

Con la STFT no solo conocemos que componentes frecuenciales estan en la sefial, sino también donde
estdn localizados en tiempo. Sin embargo, existe un problema que tiene sus raices con el principio de
incertidumbre de Heinsenberg. Este principio establece que no se puede conocer con precisién infinita
la exacta representacion de la sefal, esto es, no se puede conocer mas alld de una cierta precision

que componentes espectrales existen en un instante de tiempo. Pero lo que si se puede conocer son los

intervalos de tiempo en el cual ciertas bandas de frecuencias existen, lo cual es un problema de resolucion.
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Figura 3.2 Principio de incertidumbre de Heinsenberg, representacion del esparcimiento de la energia
de dos dtomos de Gabor [2]
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Como nos podemos dar cuenta, el problema de la STFT es que la resolucion esta relacionada con
el ancho de la funcién ventana que sea usado. Este ancho de la ventana se le conoce como el soporte
de la ventana. Si la funcidn ventana es angosta, la STFT nos dard buena resolucidn en tiempo, pero
mala resolucién en frecuencia y si la funcién ventana es ancha la STFT nos dard buena resolucién en

frecuencia, pero mala resolucion en tiempo.

3.4. Wavelets

3.41. Trasformada Continua Wavelet CWT

La transformada Wavelet surgid como una solucidn mejorada al problema de resolucidn presente en la
STFT. La transformada Wavelet es una representacion tiempo-escala de la sefial original, que se define

en tiempo continuo como:

o

CWT(t,s)=¥(r,5) = /

—00

(g (’_ T)

s
La transformada Wavelet es similar a la STFT, en el sentido de que ambas sefiales son multiplicadas
por una funcidn, como podemos observar de la definicion de la transformada Wavelet, la sefial original
es multiplicada por la funcién ¢, la cual corresponde a la wavelet madre’, es una funcién prototipo que
permite generar a partir de ella otras funciones ventana. También podemos observar de la definicidn, que
esta es una funcién de dos parametros T y s, pardmetros de translacidon y escala respectivamente. El
parametro translacion se relaciona con la ubicacidon de la ventana, ya que la ventana es desplazada a
través de la sefal. EL pardmetro escala provee en términos de frecuencia de manera general, para bajas
frecuencias (altas escalas) una informacion global de la seial, mientras que en altas frecuencias (bajas

escalas) provee informacién detallada de la sefial.

3.4.2. Trasformada Discreta Wavelet DWT

Hoy en dia las computadoras son ampliamente usadas para hacer la mayoria de los cdlculos en un

procesamiento. Y la version de la transformada continua Wavelet no es practica desde el punto de vista

TEL ntmero de funciones wavelet es muy variado, en la actualidad existen wavelets continuas, discretas, ortogonales, bior-

togonales etc.
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que requiere un mayor uso de recursos y tiempo maquina para su célculo, es por eso que surgid una
version discreta de la transformada Wavelet, la cudl provee una suficiente informacion de la seal original,
con una significante reduccién del tiempo de célculo.

El origen de la transformada discreta Wavelet (DWT) data de 1976 cuando Croiser, Esteban y Galand
desarrollaron una técnica para descomponer sefales discretas. Crochiere, Weber y Flanagan hicieron un
trabajo similar sobre codificacién de sefales de voz en ese mismo afio. Ellos nombraron su esquema de
analisis como codificacidon por subbandas. En 1983, Burt definié una técnica muy similar a la codificacion
por subbandas que posteriormente la nombré como codificacién piramidal, la cual es también conocida
como andlisis multiresolucion. Después en 1989, Vetterli y Le Gall hicieron algunas mejoras a estos
esquemas, removiendo la existencia de redundancia en el esquema de codificacidon piramidal.

La DWT es obtenida usando técnicas de filtrado. Al proceso de descomponer la sefial se le conoce
como andlisis y al proceso de reconstruccion como sintesis. Es decir, filtros de diferentes frecuencias de
corte son utilizados para analizar la sefial en diferentes escalas. Las sefales son pasadas a través de una
serie de filtros paso-altas para analizar componentes de altas frecuencias, y a su vez filtros paso-bajas

son utilizados para analizar componentes de bajas frecuencias.

— Sefial —

Filtro Paso-Bajas Filtro Paso-Altas

A D

Figura 3.3: Proceso de descomposicion

La DWT analiza la sefial en diferentes bandas de frecuencia con diferentes resoluciones descompo-
niendo la sefial en una aproximacion reducida, e informacién detallada, como se muestra en la figura 3.3.

Y su proceso inverso consiste en reconstruir la sefial a partir de estas aproximaciones y detalles, como se
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D A

Filtro Paso-Altas Filtro Paso-Bajas

e Sefial —

Figura 3.4: Proceso de reconstruccién

muestra en la figura 3.4. Es de notar que el desempefio de este proceso dependera mucho de la seleccién

de los filtros y por ende de las funciones wavelet..

3.4.3. Trasformada Discreta Wavelet en dos Dimensiones DWT?2

La DWT en dos dimensiones es ampliamente utilizada en procesamiento de imagenes e inclusive fue
adoptada por el estandar JPEG2000 debido a que provee una buena representacién de imdgenes con
pocos coeficientes. La DWT2 descompone una imagen en uno o mds niveles, para cada nivel la DWT2
genera una matriz de coeficientes; estos coeficientes a su vez estan clasificados en cuatro categorias:
aproximaciones, detalles horizontales, detalles verticales y detalles diagonales.

Como podemos observar en la figura 3.6 la aproximacidn, es la matriz de coeficientes que posee la
mayor energla, mientras que los detalles son coeficientes con muy poca energia, ya que estos solo dan
detalles acerca de la orientacidon debido al tipo de filtrado que se hace a la imagen original.

Resumiendo, el éxito de la transformada Wavelet ha sido muy grande principalmente debido a que
proveen un buena aproximacion no lineal para funciones suaves por tramos en una dimension (1-D), e
incluso debido a su distribucidn de coeficientes a dado lugar al surgimiento de varios algoritmos para
compresién de imdgenes, por mencionar algunos: EZW, SPHIT, WDR, ASWDR [12].

Desafortunadamente, para el caso en dos dimensiones (2-D), estas solo son buenas en capturar

discontinuidades de dimensidn cero o punto, pero las funciones suaves por tramos en dos dimensiones se
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Figura 35: Ejemplo codificacién de los coeficiente Wavelet por subbandas
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Image Selection

Criginel Image

e

TEey

-

7

Decotnposition at level |

Decomposition at level 1

(b) Descomposicién en el primer nivel

(a) Imagen original

Image Selection : Crecom position ak level 1

¥ ertical Details

Diagonal Dretails

Approcimations Horizontal Dretails

(c) Aproximaciones, detalles horizontales, verticales y diagonales

Figura 3.0: Ejemplo descomposicién Wavelet en un nivel.
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Original Image

250 300 350

(a) Imagen original

———— Image Gelection —

Decomposition et level 3

(b) Descomposicidn en tres niveles

Figura 3.7: Ejemplo descomposicién Wavelet en tres niveles.

Figura 38: Las wavelets fallan en la captura de regularidades geométricas en imdgenes [3].
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asemejan a imagenes con discontinuidades de una dimension. Intuitivamente, las wavelets en 2-D obtenidas
a partir de un producto tensor de wavelets de una dimension, son buenas en aislar la discontinuidad a
un punto extremo, pero no detectan la suavidad a lo largo del contorno(ver figura 3.8). Esto indica que

representaciones mds eficaces son necesarias para mayores dimensiones.

(a) Bordes: imagenes punto con discontinuida- (b) Contornos: Bordes localizados y direcciones
des requlares

Figura 39: Las wavelets no detectan la diferencia entre estas dos imdgenes [3]

Minh N. Do [4] en su tesis doctoral propone una lista de cualidades deseables para nuevas repre-
sentaciones de imdgenes, basadas en lo anterior y en el sistema visual humano (HVS?), las cuales se

nombran a continuacion:

* Multiresolucidn: La representacién de imdgenes deberd permitir aproximar exitosamente imdgenes,

empezando de una version reducida hasta ir a una versién mas fina en resolucién.

* lLocalizacion: Los elementos base en la representacion deberdn estar bien concentrados tanto en el

dominio espacial como frecuencial.

* Muestreo Critico: La representacion deberd ser con pequefia redundancia.

ZDe sus siglas en Inglés Human Visual System
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% Direccionalidad: La representacion deberd contener funciones base orientadas en varias direcciones,

mayores a tres direcciones. Las cuales son ofrecidas por las wavelets separables.

% Anisotropla: Capturar contornos suaves en imdgenes. La representacion debera contener funciones

base con varias formas.

3.5. Transformada Curvelet

Como mencionamos al inicio del capitulo una de las transformadas mas recientes es la transformada
curvelet, introducida por Candés y Donoho [11], los cuales mostraron que su nuevo sistema de represen-
tacion lograba una optima representacién para funciones suaves por tramos 2-D en R? donde la curva de
discontinuidad es una funcién C?. 3

La transformada curvelet [13] es obtenida por un sistema de filtrado y posteriormente aplicando
la transformada "Ridgelet®" intervalos a cada una de las imdgenes pasabanda. En R?, ridgelets son
constantes a lo largo de lineas xjcos(6) + xosen(8) = cte y son wavelets(con escala s) a lo largo de la
direccion ortogonal. En el dominio de frecuencia, tal funcion “ridgelet.®s esencialmente localizada en la
corona |w| € [2°,2°*"] y alrededor del 4ngulo 6.

En resumen, la descomposicién curvelet esta formada por los siguientes pasos [11]:

1. Descomposicion en subbandas del objeto dentro una secuencia de subbandas.

2. Poner en intervalos cada subbanda dentro de bloques de tamafio apropiado, dependiendo de su

frecuencia central.

3. Aplicar la transformada “Ridgelet'sobre estos bloques.

El objetivo principal de la transformada curvelet es que por intervalos suaves, los segmentos de
curvas suaves puedan ser capturadas eficientemente por la transformada ‘Ridgelet’. La descomposicion
por subbandas es usada para mantener un nimero de “ridgelets.®™ multiples escalas, esto por el hecho

de que las funciones “ridgelets’dan una escala para cierta subbanda. El tamafio de la ventana y las

3CP es el espacio de funciones continuas diferenciables p veces
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subbandas de frecuencia estas relacionadas de tal forma que las curvelets tengan soporte obedeciendo a

la relacion de escalamiento anisotrépico para curvas [11,13]:

ancho o< longltudz, (3.1)

Figura 3.10: Relacién de escalamiento anisotropico para curvas. ELl soporte rectangular de las funciones
base que se ajustan a la curva exhibe una relacién cuadratica ancho o< longitud?. [3]

El enfoque original que tuvo la descomposicion curvelet [11]trajo algunos problemas en su imple-
mentacion para aplicaciones practicas. Primero, su discretizacion no es tan trivial ya que su construccion
original esta definida en el espacio continuo R? y no es posible mantener todas sus caracteristicas,
especialmente en aplicaciones de compresion donde el muestreo critico es deseable. Sequndo, como la
transformada curvelet fue definida en el dominio de frecuencia, no es tan trivial conocer como se lleva
acabo el muestreo en el dominio espacial y finalmente como es una transformada basada en bloques las

imagenes aproximadas poseen este “efecto de bloque”.

3.6. Transformada Contourlet

La transformada contourlet como se verd en el desarrollo de la seccion es una version discreta de la
transformada curvelet, la cual es una eficiente expansion direccional y multiresolucién. La contourlet es

construida via banco de filtros y puede ser vista como una extension de wavelets con direccionalidad. Esta
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construccion comienza en el dominio discreto lo cual se presta para desarrollo de algoritmos eficientes,
y después converge a una construccion en el dominio continuo. Las varias etapas que conforman la

transformada contourlet seran explicadas en las siguientes secciones.

s (T
: Vv
IMAGE ;
i Block
: Ridgelet
Subband i ; ; ; :
Decomposition

Transform

Figura 3.11: Dos esquemas de descomposicidn contourlet. (a)Esquema original basado en la transformada
de bloque Ridgelet que es aplicada a cada una de las imagenes subbanda. (b) Esquema de banco de
filtro propuesto, cada imagen es descompuesta por una estructura doble de banco de filtros [3].

3.6.1.  Descomposicion Multiescala

La forma en que la transformada contourlet obtiene una descomposicién multiescala es con el uso
de de la Pirdmide Laplaciana (LP") introducida por Burton y Adelson [14]. La LP en cada etapa genera

una version pasobajas reducida en resolucidn de la versién original y la diferencia entre la original y

De sus siglas en Inglés Laplacian Pyramid
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la prediccidn resulta en una imagen pasobanda, esta proceso puede ser iterado con la versidn reducida

interpolada.

decomposition reconstruction

Figura 3.12: Ejemplo: Descomposicion y reconstruccion de la pirdmide laplaciana [3].

Una desventaja de la LP es que lleva implicito un sobremuestreo, sin embargo, la LP tiene una
caracter{stica muy importante que es, que en cada nivel de la pirdmide esta genera solo una imagen
pasobanda(incluso en el caso multidimensional), la cual no tiene desorden de frecuencias. Este desorden
de frecuencias ocurre en el banco de filtro wavelet, cuando un canal pasoaltas, después del submuestreo,
es doblado dentro de la banda de frecuencias bajas, y su espectro es reflejado. Este efecto es evitado en

la LP submuestreando solo el canal pasobajas.

Figura 3.13: Ejemplo: Desorden de frecuencias debido al sobremuestreo del canal pasoaltas. Arriba
Espectro después de filtrado pasoaltas. Abajo Espectro después de sobremuestreo. Las &reas rellenas
indican que las altas frecuencias se doblan dentro de las bajas frecuencias [4].

La pirdmide laplaciana que utiliza la transformada contourlet, tiene un esquema de reconstruccion

diferente al usual (ver figura 3.14c). Minh Do y Martin Vetterli plantean un esquema de reconstruccion
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basado en la teoria de marcos y sobremuestreo del banco de filtros. En [15] los autores demuestran que
la LP con filtros ortogonales (es decir, h[n] = g[—n] y g[n] es ortogonal a sus translaciones con respecto

a la cuadricula del submuestreo) es un marco ajustado con los limites del marco igual a 1.

-G @{ahy

(c)

Figura 3.14: Pirdmide Laplaciana. (a) Andlisis: la salidas son, una version reducida en resolucion ¢
y una diferencia d entre la imagen original de sefal y la prediccién. EL proceso puede ser iterado
descomponiendo la version reducida repetidamente. (b) Sintesis Usual. (c) Esquema de reconstruccidn
propuesto para la Pirdmide Laplaciana [4].

3.6.2. Descomposicidon Direccional

La descomposicion direccional se lleva acabo con banco de filtros direccionales (DFB°) en 2-D, este
concepto fue introducido e 1992 por Banberger y Smith [16], este proceso maximiza el decimado mientras
que al mismo tiempo provee una reconstruccion perfecta. Los DFB son implementados mediante una
descomposicion en estructura de arbol de [ — niveles con 2! subbandas y particién del espectro como se
muestra en la figura 3.15.

La construccion original de los DFB involucra una modulacion de la sefal de entrada y el uso de
filtro en forma de diamante. Ademas, para obtener una particidn de espectro deseada se debe sequir una
regla de drbol (vedse para mds detalles [17,18]). Como resultado, las regiones de frecuencia resultantes
no siguen un simple orden.

Para simplificar el anélisis de los DFB iterados, los autores propusieron un banco de filtros quin-

5De sus siglas en Inglés Directional Filter Bank
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w1 (m,m)

4 7
5 6
6 5 | W0
7 4

Figura 3.15: Particién frecuencial del banco de filtros direccional donde [ = 3 y hay 2° = 8 bandas
frecuenciales [4].

......
|||||
Nuaa;

Figura 3.16: Dos posible configuraciones para los filtros en los QFB. (@) Filtros en forma de diamante.
(b) Filtros en forma de ventilador [4].
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cunxes(QFB®) con forma de ventilador (ver figura 3.16b). Esta nueva estructura evita la modulacién de la
imagen de entrada y tiene una regla mas sencilla para descomposicion de arbol. La particidn frecuencial
se realiza mediante una particién direccional de los QFB en forma de ventilador y por operaciones de

rotacién hechas por matrices de remuestreo.

E@“@E

Figura 3.17: Particion del espectro en dos dimensiones usando el banco de filtrso quincunxes en forma
de ventilador. Las regiones negras representan la respuesta ideal de cada filtro [3].

Figura 3.18: Ejemplo de una operacién de remuestreo que es usado efectivamente como una operacién
de rotacidn para la descomposicidn del DFB. (a) Imagen “cameraman’.(b) Imagen “cameraman’después del
remuestreo [4].

Mediante el uso del concepto multitasa, el DFB de [—niveles en estructura de arbol se transforma en
una estructura paralela de 2! canales, con sus filtros equivalentes y todas aquellas matrices del muestreo.

Cabe sefalar que estos filtros sintetizados equivalen a G,(([), 0 < k < 2,y corresponden a las subbandas

®De sus siglas en Inglés Quincunx Filter Bank
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de la figura 3.15. Las matrices de sobremuestreo tiene la siquiente forma diagonal:

diag(2"=1,2 ara 0< k<21
S/((g) _ g( ) P (32)

diag(2,27") para 2" <k < 2,

Las cuales corresponden a las subbandas horizontales y verticales respectivamente.

Figura 3.19: Respuesta al impulso de 32 filtros equivalentes para la primera mitad de los canales de
un DFB de 6 niveles, los cuales usan filtro Haar. Los cuadros negros y grises corresponden a +1 y
-1 respectivamente. Ya que las funciones de base se asemejan a “lineas locales’, reciben el nombre de
randolets [3].

3.6.3. Descomposicion Multiescala y Direccional

El DFB esta disefiado para capturar componentes de alta frecuencia (representan direccionalidad)
de imédgenes. Por lo que las componentes de alta frecuencia no pueden ser tratadas de forma adecuada,
por lo tanto el DFB no es eficiente en la representacion de imagenes. Para mejorar esta situacion, las
componentes de baja frecuencia deberdn ser removidas antes de pasar por el DFB.

Con esto en mente, la LP permite una descomposicion en subbandas en cada una de sus imdgenes
pasabanda. Estas imdgenes pueden ser alimentadas dentro de un banco de filtros tal que la informacién
direccional pueda ser capturada eficientemente. Este proceso puede repetirse sobre la imagen reducida
en resolucion. La combinacién de la pirdmide laplaciana y el banco de filtros direccional resulta en un

esquema llamado banco de filtros direccional piramidal (PDFB’), él cual provee una descomposicién en

"De sus siglas en Inglés Pyramidal Directional Filter Bank
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w2 (m,m)

/

multiscale dec.  directional dec. (=7, —m)
() (b)

Figura 3.20: Banco de filtros direccional piramidal. (¢)Diagrama de bloques. Primero, una descomposicién
estdndar multiescala dentro de ocho bandas es calculada, donde el canal pasobajas es submuestreado
mientras que el pasoaltas no. Después, una descomposicion direccional con un DFB es aplicado a cada
canal pasoaltas. (b) Resultado de la division de frecuencia, donde el ndmero de direcciones es incrementado
con la frecuencia [4].

subbandas direccionales en multiples escalas.

Como la LP y DFB tienen una reconstruccién perfecta , la PDFB también la tendrd. La PDFB tiene
el mismo factor de redundancia que la piramide laplaciana. Otra caracteristica que tiene la PDFB es que
duplica el ntimero de direcciones mientras que cada una de las escalas de la pirdmide se hace mds fina
y también satisface la relacion de escalamiento anisotropico de curvelets. Esta relacion en términos de
la PDFB, esta dada por sus funciones base, es decir, un coeficiente de la pirdmide en la subbanda b;
corresponde a una funcién base, que tiene como soporte local un cuadrado 2/. Mientras que las funciones
base de un DFB con |ng — j/2] niveles iterados tiene soporte en un rectangulo de longitud 2™~/ y
ancho cercano a 1. Por lo tanto, la PDFB tiene una funcién base en el nivel j de la pirdmide con soporte
iqual :

ancho = 2/ y longitud ~ 2/ - 2072 — om0 . Ji2, (33)

la cual claramente satisface la relacién de escalamiento anisotrdpico (3.1) de curvelets.

3.6.4. Analisis Multiresolucion

En esta seccién se mostrard el andlisis de al propiedades de la PDFB como una estructura en el

dominio continuo, hecha mediante una aproximacidn en la cual las matrices de muestreo de la PDFB son
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Figura 3.21: Ilustracién de imagenes base para una contourlet que satisfacen la relacion de escalamiento
de la curva. De la linea superior a la inferior, la escala es reducida por cuatro mientras el nimero de
direcciones es duplicado [4].

Figura 3.22: Imagenes base de la PDFB que implementa la transformada curvelet. Estas tienen estructura
lineal y satisfacen la relacién de escalamiento anisotrdpico [4].
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vistas como un sistema de rejillas rectanqular.

Multiescala

Suponga, que la LP en la PDFB usa filtros ortogonales y submuestreo con orden dos en cada
dimensién. Para ciertas aplicaciones, el filtro pasobajas G en la LP define Unicamente una funcidn de

escalamiento ortogonal ¢ € [*(R?).

¢=2) glnlp@t—n)

nez?

en donde:

- t—2n
Y - 2
®jn 2¢>( 5 ) jEZ neZ

Donde la familia {¢;,},cz2 es una base ortogonal de V; para toda j € Z. La secuencia de

subespacios jerarquizados satisface las propiedades siguientes:

Invariancia al corrimiento:  f(t) € V; &  f(t — 2k) e Vi, VjeZke 7?

Invariancia a la escala: f(t) €V, < f27'1) e Vi, VjeZ.

Es decir, \// es un subespacio definido sobre una rejilla uniforme con intervalos 2 x 2/, la cual
caracteriza la aproximacion de la imagen a la resolucién 2/. Los detalles necesarios para incrementar la
resolucion de la imagen aproximada son preservados por la diferencia entre las imagenes de la LP. Sea

W, el complemento ortogonal de V; en V;_4 (ver figura 3.23) se satisface:

Vi = Ve W,

La pirdmide laplaciana es también obtenida por un banco de filtros con submuestreo de sus salidas,
donde cada componente polifdsico de la diferencia de la sefal corresponde a un canal separado de banco
del filtros. Fi(z), 0 < i < 3 es el banco de filtros de sintesis para estos componentes polifasicos. F;(z),
es un filtro pasoaltas. Al igual que en el banco de filtro wavelet, cada filtro es asociado a una funcion

continua ¢\(t), donde:



42 Capitulo 3 Herramientas para la representacion de imagenes

w1

wo

Vi1

Figura 3.23: Subespacios multiescala generados por la pirdmide laplaciana [4].

POty =2 flnlg2t —n).
nez?

En [4] se demuestra que la LP con filtros ortogonales genera un andlisis multiresolucion. Enton-
ces para una escala j, {‘#}f)n}OQQMH,nGZd es un marco ajustado de W; y para todas la escalas,
{(L'/('%}OQSWMJEZWEZZ es un marco ajustado de [*(RY). En todos los casos con los limites del marco
igual a 1.

Ahora, como Wj 1 es generado por cuatro funciones prototipo, este no es un desplazamiento invariante

de los subespacios, a menos que las F;(z) sean versiones desplazadas del filtro, o
Filz) = 27" F(2)

donde k; son los subconjuntos que representan el enrejado de submuestreo (2, 2)

ko= (0,0, k=100 k=01 ks = (1,17
Basado en esto, podemos decir que W1 es un subespacio invariante al desplazamiento, denotado

por:

anek = UL, = Y Hmlgjnimlt). (34)

meZ?



3.6 Transformada Contourlet 43

Con lo que se concluye que la familia {yj,},cz2 es un marco ajustado de W11 y se asemeja a una

rejilla uniforme en R? de intervalos 2/ x 2/.

Direcciones Multiples

La familia de banco de filtros direccional que se usan en la PDFB son filtros ortogonales y forman

la familia

[ [
{910 — S M} ocient mez (35)

que a su vez es una base direccional ortonormal de [%(Z?). g(k[)

son filtros direccionales, con k =
0,..., 2711 para las direcciones [—459, —45%], y k = 21 2!—1 para las direcciones [+45°, +135°].
59 son las matrices diagonales de muestreo dadas en (3.2).

Aplicando el DFB a los subespacios de multiresolucion Vj, se tiene

00 =3 g'lm — S{'nlgym(t) (36)

mez?

Donde la familia {9/(.,[3(’,7},,,622 es una base ortonormal del subespacio direccional \/j(,lz para cada

k=0,..., 2 —1. Estos subespacios son ortogonales con
(0) ((+1) ((+1)
Vie = Via @ Vgl Y (37)
2l-1
[
i = PVl (3.8)
k=0

La figura 3.24 ilustra el subespacio dividido en “dos direcciones” por el DFB en el domino de la
frecuencia. En el dominio espacial, \/j(,l,z es el subespacio en una escala 2/ y una direccién k a lo largo
de todas las 2! direcciones.

Aplicando la descomposicion direccional de la familia (35) sobre el subespacio de detalles W, 1 como
lo hace la PDFB, se obtiene el siguiente resultado.

Definiendo
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CUl\

Figura 3.24: Subespacios multidireccionales generados por el DFB [4].

= > g¢lm— S nluyn(t) (39)
meZ?
La familia {p/(,[’)k’n}ngzz es un marco ajustado de un subespacio I/l//+1 . con limites del marco igual a
1, para cada k =0, ..., 2l — 1. Estos subespacios son ortogonales con
[ (14+1) ((41)
VV,-(+)1,k = W, e w j2k+10 Y (3.10)
Wi = @ freye (311)

La figura 3.25 muestra una representacién grafica de los subespacios, vistos en el dominio de la
frecuencia. La razén por la cual {p/ kn}neZZ es un sistema sobrecompleto para W 1k €s porque utiliza
la misma rejilla de muestreo, que el subespacio mayor \//.’k‘

Recordando que Wj1 no es invariante al corrimiento, sin embargo, el resultado siguiente establece
que sus subespacios WJr1 ; st lo son, porque son generados por una sola funcién prototipo.

Dicho resultado se muestra a continuacion, sea:

= > gl Imlm(®) 3.12)

meZ?
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w1l

Figura 3.25: Subespacios multidireccionales generados por la PDFB [4].

Entonces para [ > 2
l [ il
Pk alt) = plplt = 25"n) 313)

Por consiguiente, los subespacios Wj(L . satisfacen las siquientes propiedades de invariancia al

corrimiento:

few), o ft=25"newl vnez (3.14)

Esto nos dice que los subespacios multiescala multidireccionales W/.(Q1 . estan definidos sobre una
rejilla rectanqular con intervalos 2/+=1 x 27+1 (0 2741 x 27+1=1) “dependiendo de si estos son horizontales
o verticales. Substituyendo (3.4) en (3.12), la funcién prototipo pﬁ{)k(t) se puede escribir directamente como

la combinacion lineal de la funcion de escalamiento ¢; ,(t) como

3
Pt = g2 + k] | D Almljin
i=0 n mez?
3
_ (0 1l _
= > > g0+ k] flm—n] | ¢;m(t) (3.15)
meZ? \ i=0 peZ?
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Las secuencias c(k[)[m] se asemejan a una suma de convoluciones entre g(k[)[m} y fifm], por lo tanto es

un filtro pasoaltas y direccional. La ecuacién (3.12) revela el aspecto contourlet de la funcién prototipo
p/(.{;((t) para Wiy 1, los cuales se ven como un agrupamiento de elementos de deteccién de bordes en una

escala j y a lo largo de una direccidn k.

Multiescala y Direcciones Milltiples

Finalmente, integrando sobre todas las escalas, se tiene el siguiente resultado para los marcos del
espacio [%(R?).

Para una secuencia finita de enteros positivos {/;} <, la familia

()
{ijoyfI(t)' pj,k,n(t)}/g/'o,ogkgz‘/—1,neZZ (316)

es un marco ajustado de [*(R?). Para una secuencia finita de enteros positivos {(;};cz. la familia

(t)
{pj,lk,n(t)}jez,ogk§2'/4,neZZ (3.17)

es un marco ajustado direccional wavelet de [?(R?). En cada caso, con limites del marco iguales a 1.
El marco ajustado en (3.16) provee una descomposicion curvelet cuando el nimero de direcciones se

duplica en cada una de las escalas mds finas. Esto significa que si en la escala 2, se comienza con un

DFB con [j, niveles entonces en las escalas mds finas 2/, j < jo, el nimero de niveles de descomposicion

del DFB deberd ser:

=1y —(—p)l2], paraj < jo. (3.18)

As( la rejilla incrustada de aproximacion para la curvelet del banco de filtros direccional piramidal

en la escala 2, es 2107121 x 2/ para las direcciones horizontales y 2 x 2ln0+i12] para las direcciones

verticales, donde ng = [j; — jo/2+ 2. La figura 3.26 ilustra este patron de muestreo en diferentes escalas y

direcciones. Lo principal a notar es que en el proceso de refinamiento, una dimension espacial es refinada
dos veces con respecto a la otra dimensién espacial.

La figura 3.27a muestra la descomposicién contourlet de la imagen "Peppers’, con solo dos niveles

de descomposicion para una mejor visualizacion, los componentes de menor energia se muestran en
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(c) (d)

Figura 3.26: Rejillas de aproximacion incrustadas en el dominio espacial para la PDFB que implementa
la transformada curvelet. Estas son cuatro ilustraciones de los subespacios W; ¢ representando escalas
burdas vs. escalas finas y direcciones horizontales vs. direcciones verticales. Cada subespacio es recorrido
por la funcién prototipo curvelet dada en (3.12). Los intervalos de muestreo se emparejan con la ayuda de
la funcion prototipo, por ejemplo de ancho w largo [, tal que los desplazamientos cubrirdn el plano R? [4]
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color negro mientras que los de mayor energla en blanco. Esta ilustracion muestra claramente como la
transformada es flexible ya que obtiene una buena representacién de la imagen en ambos dominios, y
comienza con una representacién burda de la imagen hasta una representacién mas fina. La figura 3.27b
muestra la descomposicion de la imagen "Barbara’, con el mismo nimero de niveles y direcciones que la
imagen anterior, sin embargo es importante resaltar que en esta imagen la transformada captura mejor
la energla sobre las texturas de la ropa en las diferentes escalas y en las diferentes direcciones, lo que
nos ayuda a concluir que la transformada contourlet como su nombre lo indica es una buena opcién para

capturar contornos.

(b)

Figura 3.27: Ejemplo de descomposicion contourlet. (@) Imagen peppers con dos niveles de descomposicion
de la pirdmide laplaciana, con 4 direcciones en el primer nivel de la piramide y ocho direcciones en el
segundo nivel de descomposicidn de la piramide. (b) Imagen barbara con el mismo nivel de descomposicién
y direcciones que la imagen peppers.
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La figura 3.28 muestra la diferencia entre funciones base wavelet y funciones base contourlet, se
puede observar como las bases contourlet capturan mayor energia en diferentes direcciones, ademds que

cumplen con el principio de escalamiento anisotrdpico.

[N

50 100 150 200

(a) Funciones base wavelet

50 100 150 200 25(

(b) Funciones base contourlet

Figura 3.28: Ejemplo de funciones base.
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3.7. Descripcion de algoritmos de insercion de la marca de agua

EL primer algoritmo de insercién de la marca de aqua fue tomado de [1], en este articulo los autores
utilizan un método de insercién en el dominio de la transformada contourlet, con una técnica de espectro
disperso para insercién de la marca y un detector correlacionado para la deteccién de la secuencia

pseudoaleatoria incrustada. A continuacion se dard una explicacion con mds detalle del algoritmo.

3.7.1.  Algoritmo 1

Como se muestra en la figura 3.29, se usa un descomposicion direccional que se duplica en cada uno
de los niveles multiresolucion de la pirdamide. Es decir, si la imagen original es de tamafio N x N, el
segundo nivel de descomposicion serd de (N/2) x (N/2) y asl sucesivamente. La marca serd incrustada
de dos formas, primero en el 75% de la banda Y (excepto Y7 y Yg) y segundo en todos los coeficientes de
la banda Y, se seleccionaron estas bandas porque fueron las que presentaron mejor desempefio en las

simulaciones; ambas con un conjunto de secuencias pseudoaleatorias.

Insercion de la marca de agua

La codificacién de la marca de agua o mensaje se lleva acabo de la siguiente forma:

Sea b = ([31, Bz, o BM)T la representacion binaria de nuestra marca de agua o mensaje, donde,
b e {0,1} y M es el nimero de bits en el mensaje a ser codificados. La marca de agua binaria b es
transformada en un vector b = (b1, by, ..., bum), con by € {1,—1}. Esta transformaciéon de 1 — —1
y 0 — 1 es importante ya que nos permite reemplazar el operador x-or usado en un campo finito del
algebra por la multiplicacién [19] Definiendo un conjunto de secuencias pseudoaleatorias P; generadas

por una llave®, donde cada una de ellas corresponde a un bit b;, el mensaje codificado puede ser obtenido

por:

W=Y bP (319

8EL conjunto de secuencias pseudoaleatorias utilizadas en nuestro algoritmo, son binarias con media iqual a 0 y variancia 1.
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Figura 3.29: Descomposicion Contourlet.



52 Capitulo 3 Herramientas para la representacion de imagenes

Claramente, la efectividad de este esquema depende de la eleccion especifica de las secuencias
pseudoaleatorias P;. Una buena secuencia de espectro disperso es aquella que combina caracter(sticas
estad(sticas con criptografa.

Ahora bien, el proceso de incrustacion de la marca de agua en forma de una secuencia pseudoaleatoria
se lleva acabo usando una técnica de espectro disperso con una regla aditiva [20], dada en la expresidn

siquiente:

V(i)=Y )+ aW(i ), 1<ij< (N2 (3.20)

donde Y(i, j) representa los pixeles de la banda Y de la imagen transformada, Y’(i, j) representa
los correspondientes pixeles marcados y W(i, j) representa los elemento de la matriz W. El factor de
multiplicacién a es un pardmetro de control de la imperceptibilidad y robustez de la marca de agua.
Después que los coeficientes deseados han sido marcados, estos son regresados a su posicion original y

la transformada inversa contourlet se lleva acabo para obtener la imagen marcada.

Deteccion de la marca de agua

La marca de agua incrustada, es recuperada por un detector correlacionado. Después de recibir una
marca que ha sufrido un posible ataque, se toma la transformada contourlet de la imagen. Las secuencias
pseudoaleatorias son generadas usando la llave y se encuentra la correlacién de los pixeles marcados
con cada una de las secuencias pseudoaleatorias.

Sea Y la representacion de los pixeles después de la transformacidn, entonces la correlacién para

decidir el i-ésimo bit se encuentra como sigue.

pi = (V.P), (321)
YTV

pi =
N/2 N/2
Ny y Ve p2

La media de los valores de correlacion p; es calculada y es seleccionado como umbral 7, para decidir

(322)

el bit de la marca de agua. Si el valor de correlacion es arriba de la media, por ejemplo p; > 7, entonces
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se elige el valor de la marca de agua como 1, y en otro caso como 0. As(, la marca binaria entera es
generada. Para verificar la semejanza entre la marca de agua original y la recuperada, se calcula el

coeficiente de correlacién de ambas imagenes.

3.7.2.  Algoritmo 2(Propuesto)

En muchos esquemas de marcado de agua, la técnica de espectro disperso(SS) es utilizada como una
técnica de modulacidn para incrustar la marca de agua, porque este esquema es robusto a interferencias
de ruido, es decir, la cantidad de energia para poder eliminar la marca de agua debe ser muy alta. Sin
embargo, en tal modulacién la marca de agua por si misma es vista como una fuente de interferencia, por
lo que entre mas grande sea la marca de aqua, con mayor interferencia resultard nuestra sefial marcada.

Una deficiencia que tiene el algoritmo de marcado uno, es que el parametro de control de impercep-
tibilidad @ no toma en cuenta las caracteristicas del lugar donde se inserta la marca. Para solucionar
esto, lo que se puede hacer es hacer variar el pardmetro a dependiendo de las caracteristicas del lugar
donde se insertard la marca de agua.

Variar a se puede hacer de varias formas. Una forma puede ser mediante una mascara de peso,
la cual explota las caracteristicas del sistema visual humano (HVS) para aumentar el desempeio del
esquema de marcado de agua. En [21] los autores proponen un esquema en el dominio wavelet que toma
en cuenta las texturas y luminancia de todas las subbandas para construir la mascara del lugar donde se
insertard la marca. Otra forma, es explotar el conocimiento del codificador acerca de Y(el lugar donde se
incrustara la marca), por lo que se puede realzar el desempeiio mediante la modulacion de la energla de
la marca de aqua insertada para compensar la sefial de interferencia. En [22] los autores explotan esto
mediante una técnica que ellos llaman “espectro disperso mejorado(ISS?)". Adoptamos, la sequnda forma
como propuesta de mejora del algoritmo, ya que no es tan trivial conocer como se distribuye la energia
de las texturas y luminancia de una sefial en el dominio contourlet ya que en este se tienen muchas
direcciones en cada nivel de resolucidn, mientras que en wavelet solo se tiene los detalles horizontales,

verticales y diagonales.

%Por sus siglas en inglés Improved Spread Spectrum
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Insercion de la marca de agua

Para la insercién de la marca usaremos una version lineal del método de ISS, ya que es mas simple
su andlisis, pero alin asl este provee una ganancia significativa en comparacion del esquema tradicional
de SS, por simplicidad consideraremos que solo insertaremos un bit de la marca de agua. Tomando como

base el articulo [22] tenemos:

y =y + (ab— A)p. (3.23)

donde, como ya mencionamos antes y’ representa la correspondiente banda marcada, y la banda
donde se incrustard la sefial de informacién, b es el bit de informacidn, p es la secuencia pseudoaleatoria,
a y A son pardmetros de control de distorsién y x = (y, p)/(p, p), el operador {-) representa el producto
interno. En el esquema tradicional de espectro disperso el valor de A = 0.

Considerando que el canal de informacion es modelado como ruido aditivo:
’
s=y +n

La estadistica del receptor es

(s,

p.
(y

)

p)
+ (ab— AX)p +n, p)

{p.p)
= ab+(1—Ax+n.

[
=

—~

donde, x = (y, p)/{p,p) y n = (n,p)/{p, p) . Por lo tanto, entre més cercano sea A a 1, mayor serd
la influencia de x removida de r. La distorsion esperada del nuevo sistema al incrustar un bit de la marca

de agua esta dada por:

ED = Ellly" =yl

Ellllab — Ax|*ap ] =

) . (3.24)
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donde M es la longitud de y, p, s y n. Haciendo el promedio de la distorsion del nuevo sistema igual

al tradicional SS, forzamos E£[D] = UPZ, y por lo tanto

Maz — Xa;
p
Para calcular la probabilidad de error p,, de [22] se tiene:
1
Pe = Eerfc (3.26)

Esta es una funcién de A, el radio de la sefial a ruido ((fg,/a,,)2 y la potencia relativa de la secuencia

SS M(a,a,)?. Mediante la apropiada seleccion del pardmetro A, la tasa de errores de sistema usando 1SS
y prop p

puede disminuir en varios ordenes en comparacion del esquema de SS. La probabilidad de error puede

ser minimizada para el valor dptimo de A, calculando la probabilidad de error p, cuando dp/dA = O:

2 Mg? 2 Mo? Moa?
Jp =5 | |1+ L+ =L ] = [1+Z2+=2L]| 4L (327)
2 05 0 a; a; U

De la ecuacidn anterior podemos concluir que para M suficientemente grande, App; — 1y SNR — oo.
El esquema de insercion de marca de agua usa la ecuacion derivada de A,p; para ajustar las propiedades
deseadas y desempefio de todo el sistema de marca de aqgua. También, es posible disefiar un sistema con
un valor predefinido para cierta tasa de bits en error y derivar para obtener A, Por otro lado, ISS no
requiere cambios en el esquema de deteccion, debido a que el sistema de insercién de marca de agua es

lineal.

Deteccion de la marca de agua

Al igual que en el algoritmo anterior la deteccién de la marca se lleva a cabo sin referencia de la
imagen original. Consideraremos que la deteccion de la marca se lleva a cabo para un canal AWGN'

La prueba de hipétesis se formulard de la siguiente forma:

0Por sus siglas en inglés Additive White Gaussian Noise



56 Capitulo 3 Herramientas para la representacion de imagenes

Hoiyi =y
Hi:yi = yi+ (ab—A)p;.
es decir, Hp es la hipdtesis de que la imagen no este marcada y Hj es la hipdtesis de que la imagen

esta marcada con un conjunto de secuencias pseudoaleatorias. Dado que hemos considerado el canal

como AWGN. Tenemos:

, 2
exp ( —lyi—m)° ) | (3.28)

2
ZUy

n
ply’|Ho) =
|[—1|1/2]T02

donde 11, y Oyz indican la media y varianza de las muestras de y. De la misma forma:

: Lo —(y} — 1y — (ab — M) pi)*
ply'lH) = o | LUt 52 L) (329
i=1 1/ 270; y

Obteniendo la razén de mdxima verosimilitud ¢(y’), tenemos la estructura del detector:

(g~ —ab—p:)” )

n 1
LA
’ H - (i 2
p(y! 0) |—|;7=1 1 exp ( (Uégjﬂy) )

2
Zme

ly') = (3.30)

pasando a su forma logaritmica, tenemos:

Ly) = )
=1

1
- [(yf —uy)' — (yi —py — (ab — M)P:‘)Z]
U

i=1 i=1

- \/7[22@ M) yipi — iz( — M) ypi — iab AX“] (331)
2072

Los dltimos dos términos del paréntesis de la expresién anterior, no dependen de y?, con lo que se

puede concluir que la correlacion lineal de ¢’ y p;, es decir:

/I n
= Z y'pi,
i=1
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es una estadistica suficiente para la deteccion de la marca. Para conocer el umbral de deteccion de la
marca [,, adoptaremos el criterio de Neyman-Pearson, el cual, minimiza la probabilidad de perder la
marca, sujeta a una tasa dada de falsa deteccion. Para determinar el criterio de decisién asumiremos que la
variable de observacion p esta formada por variables aleatorias. Sabemos que p; son valores binarios, con
media cero, variables aleatorias independientes, ademas de que no dependen de los coeficientes contourlet.
También asumiremos que y’ es una variable aleatoria independiente con media cero. Explotando el teorema
del limite central, podemos asumir que p es normalmente distribuido. Bajo estas consideraciones tenemos:
[ 1 ¢
HplHy = Elp|Ho] = ;E[Z yipil = - Z Elyilpi = wyp =0, (332)
i=1 i=1
donde p =) w;/n denota el promedio de las secuencias p;. De forma similar, la varianza de p bajo la
hipdtesis Hp, se puede escribir:

g2

Oy = 3 ) Elyi]+ (ab — Ax)’ o7 Elp], (3.33)
i=1

considerando el valor medio cuadrtico de los coeficientes marcados, E[(y!)’], y recordando la regla de

insercion de la marca de agua (3.23), podemos escribir:
Ellyi)] = Eltya)?) + (ab — Ax)” El{pi)’] + 2(@b — M) Ely; - i), (334)

]

notando que ng = 03 =1, Ely;] = E[pi] = 0 y que p; no depende de y, tenemos:

,I n
Ty = —5 2 Ellwi)’) (3.35)
i=1
en la practica U§|H0 se estima simplemente como:
,I n
Ty = — )00 (3.36)
i=1

Considerando lo anterior podemos calcular la probabilidad de falsa alarma (Ps), obteniendo:

o0 1 T
Pr= [ plolttidp = erc | —2 337
g 2U§|Ho

Asumiendo que Py < 108, obtenemos:

T, =397, /20%,, (338)
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Finalmente, el criterio para decidir el i-ésimo bit queda expresada de la siguiente manera:

, 1 si Pi > Tp
Py’) =
0 otro caso.

de esta forma la marca de agua puede ser regenerada completamente. Un importante resultado de la
utilizacion del criterio de Neyman-Pearson, es que el umbral puede ser calculado a posteriori sobre
la imagen marcada. Ademas, la deteccion de la marca puede ser realizada sin el conocimiento de los
parametros de control de distorsion y robustez (a y A), los cuales pueden ser ajustados con precisién en

cada imagen.



Capitulo 4

Resultados

41. Introduccion

En la simulacion de nuestros algoritmos de insercién de marca de aqua, hemos considerado dos
imagenes las cuales son de las mds comunes en procesamiento de sefales, tales imdgenes se conocen
como ‘lena’ y ‘barbara’, ambas imagenes son de dimensiones 512 x 512 pixeles, y la marca de aqua binaria
es de tamafio 22 x 96 pixeles. Como mencionamos anteriormente, simulamos cuatro diferentes casos de
insercidon de marca de agua en el dominio de la transformada contourlet. EL primer método consiste en
marcar el 75% de la banda Y de tamano 128 x 384 pixeles y el sequndo método consiste en marcar la
banda entera Y de tamafio 256 x 256 pixeles. Hemos elegido todas las bandas de Y excepto Y7 y ¥
para el primer caso. Los dos primeros métodos son utilizando el algoritmo de insercién de marca aqgua
tomado de [1]. EL método tres es el mismo que el primer método pero utilizando el algoritmo propuesto y
el método cuatro es igual al sequndo método pero utilizando el algoritmo propuesto.

Para la evaluacion y comparacién del desempefio de los métodos de marcado de agua, hemos utilizado
el programa Stirmark Benchmark 4 [23], el cuél realiza un gran numero de ataques y evaluaciones de la
marca de aqua. Los ataques en los que nos concentraremos seran la compresién JPEG, Ruido y Filtrado.

Durante el desarrollo del capitulo se explicaran con detalle los resultados obtenidos.

59
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4.2. Parametros Importantes

Para evaluar las caracter(sticas entre la imagen marcada y la imagen original se utilizan los siguientes

pardmetros.

4.21. Histograma

Un histograma es una representacion grafica de la frecuencia de ocurrencia de cada valor de pixel en
un imagen y solo proporciona informacién respecto a sus intensidades. Con la comparacion del histograma
de la imagen original y otra versién de la misma, se puede saber si esta ha sido expuesta a algun tipo

de procesamiento.

4.2.2. Varianza

La varianza de una imagen, es una medida de la dispersién de los valores de pixel alrededor de la

media de la imagen. Sea la imagen / de dimensiones M, N, la Var]/] se calcula de la siguiente forma:

Varll] = E[/*]— E[IP

4.2.3. Relacion seial pico a ruido

La relacién o razdn sefial pico a ruido, es la proporcién de la potencia maxima de una sefal y la
potencia del ruido que afecta la fidelidad de su representacion. La PSNR es cominmente usada como
una medida de la calidad de una imagen reconstruida. Para obtener la PSNR, primero consideremos el

error cuadrdtico medio(MSE), ¢, distorsién, como:

1 M N
WZZEH/!]—/!/)I] (42)

A

donde / es la imagen original, / es la imagen reconstruida y M, N son las dimensiones del tamafo de la

imagen. La PSNR en decibeles se define como:
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MAX?
5 ! ) [dB].

donde MAX; es el maximo valor pico-a-pico en la imagen (t{picamente 255 para imagenes de 8 bits).

PSNR = 10logy ( (43)

4.3. Resultados de las simulaciones para la imagen “lena”

Después de obtener las graficas de la variacion de la PSNR y del coeficiente de correlacién contra
el factor de multiplicacion (a), fijamos los valores del factor de multiplicacion de modo que pudiésemos
recuperar de las imagenes marcadas el logo con un coeficiente de correlacién igual a 0.925 con respecto

al logo original. En tabla 4.1 se muestran tales parametros.

Pardmetro | Método 1 | Método 2 | Método 3 | Método 4
a 0.254 0.1947 0.0676 0.0496

PSNR[dB] 38.165 38.95 45.036 45.92

Correlacion 0.925 0925 0925 0.925

Tabla 4.1: Pardmetros importantes de la imagen marcada de ‘lena’

4.3.1. Histograma

La tabla 4.2 muestra la varianza de los valores de pixel de las imadgenes marcadas con cada uno de

los distintos métodos.

Pardmetro | Imagen Original | Método 1 | Método 2 | Método 3 | Método 4

Varianza 1.8289x10° 1.8379x10° | 1.8364x10° | 1.8267x10° | 1.8269x10°

Tabla 4.2: Varianza de las imdgenes marcadas de “lena”.

Como mencionamos anteriormente el histograma nos permite visualizar la frecuencia de ocurrencia
de cada valor de pixel. La figura 4.1 muestra el histograma de la imagen original, que nos servird para

comparar los histogramas de las imdgenes marcadas.
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(a) Imagen original Lena

Histograma imagen original lena
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(b) Histograma

Figura 4.1: Histograma de la imagen.
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La figura 4.2 muestra la imagen marcada con el primer método y su respectivo histograma. La imagen
marcada tiene una PSNR de 38.165[dB] y si observamos los histogramas de las dos imdgenes, veremos
que no existe mucha diferencia entre ellos, sin embargo si comparamos los valores de la varianza entre

ellos veremos que si existe una variacion aunque no es muy grande.

(a) Imagen marcada con el primer método

Histograma lena marcada con método 1
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(b) Histograma

Figura 4.2: Histograma de la imagen.
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La figura 4.3 muestra la imagen marcada con el sequndo método y su respectivo histograma. La
calidad visual de la imagen marcada mejora un poco respecto al primer método ya que se logra un valor
de PSNR de 38.95dB], al igual que la imagen marcada con el primer método la diferencia entre los

histogramas no es muy significativa.

(a) Imagen marcada con el sequndo método

Histograma lena marcada con método 2
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(b) Histograma

Figura 4.3: Histograma de la imagen.
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La figura 4.4 muestra la imagen marcada con el tercer método y su respectivo histograma. La calidad
visual de imagen marcada mejora considerablemente con respecto a los dos primeros métodos ya que se

obtiene un imagen marcada con una PSNR igual a 45.036[dB].

(a) Imagen marcada con el tercer método

Histograma lena marcada con método 3
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(b) Histograma

Figura 44: Histograma de la imagen.
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La figura 4.5 muestra la imagen marcada con el cuarto método y su respectivo histograma. Esta imagen
es la que posee mejor calidad visual con respecto a las demds imdgenes marcadas ya que posee una
PSNR igual a 45.92[dB], también es la que posee el histograma que es mds semejante al de la imagen
original. Podemos notar que entre mds mejora la calidad de la imagen, el histograma se asemeja mds al

de la imagen original, hay una relacion directa.

4.3.2. Variacion de la PSNR

Las figuras 4.6 y 4.7 muestran las graficas de la variacion de la PSNR vs el factor de multiplicacion.
Podemos notar que al aumentar el factor de multiplicacién la PSNR disminuye, aparentemente con los
métodos 1 y 2 podriamos alcanzar imdgenes con una PSNR de aproximadamente 67[dB] utilizando un
factor de multiplicacidn suficientemente pequefio, mientras que con los métodos 3 y 4 podriamos alcanzar
solo hasta 47[dBJ. Pero basta con mirar las figuras 4.8 y 4.9 para deducir que para poder detectar y
recuperar correctamente la marca de agua no es posible utilizar factores de multiplicacion tan pequefios.
Esto se deba a que entre mds aumente el factor de multiplicacién menor coeficiente de correlacién
obtendremos de la marca recuperada.

También podemos observar que entre menor sea el nimero de los coeficientes marcados, como en los
métodos 1y 3 donde la marca solo fue incrustada en el 75% de la banda Y la PSNR de las imédgenes
marcadas mejora, sin embargo, el coeficiente de correlacion del logo recuperado disminuye. Y cuando se
incrusta la marca en toda la banda Y la PSNR disminuye pero el coeficiente de correlacién del logo
recuperado mejora.

Con los métodos 3 y 4 propuestos se puede alcanzar una mejor calidad visual de la imagen marcada ya
que la respuesta del detector es mucho mas rdpida y nos permite utilizar valores de factor de multiplicacidn
muy pequenos de modo que podemos obtener imdgenes marcadas con valores de PSNR arriba de 40[dB]
y con valores de coeficiente de correlacién arriba de 0.9.

La marca de agua binaria seleccionada es mostrada en las figuras 4.10a, 4.11a, 4.12a, 4.13a. Las
imagenes marcadas de lena con cada uno de los métodos con coeficientes de correlacion y PSNR
que fueron presentados en la tabla 4.1 se muestran en las figuras 4.10b, 4.11b, 4.12b, 4.13b. Los logos

recuperados de las imagenes son también mostrados en las figuras 4.10c, 4.11¢, 4.12¢, 4.13c. Estos logos
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(a) Imagen marcada con el cuarto método

Histograma lena marcada con método 4
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(b) Histograma

Figura 45: Histograma de la imagen.
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(a) Variacién de la PSNR respecto a a para los métodos 1y 2

(b) Variacién de la PSNR respecto a o para los métodos 3 y 4

Figura 4.6: GCraficos de la variacion de la PSNR respecto a @ para los diferentes métodos.
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69

(a) Comparacién del método 1 con el método propuesto 3
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(b) Comparacién del método 2 con el método propuesto 4

Figura 4.7: Craficos de la variacion de la PSNR respecto a @ para los diferentes métodos.
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Figura 4.8: Gréficos de la variacidn del coeficiente de correlacion respecto a a para los diferentes métodos.
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(a) Comparacién del método 1 con el método propuesto 3
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Figura 4.9: Gréficos de la variacion del coeficiente de correlacidn respecto a a para los diferentes métodos.
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LUNEM  LNHM
(c) (d)
Figura 4.10: Gréfico de los logos original y recuperado de la imagen marcada utilizando el primer método.

(a) muestra el logo original. (b) muestra la imagen marcada. (c) muestra el logo recuperado. (d) muestra el
logo recuperado después de un filtro de mediana y (e) muestra el logo recuperado sin una llave autorizada.

UNAM  LNHM
(c) (d)

Figura 4.11: Gréfico de los logos original y recuperado de la imagen marcada utilizando el segundo
método. (a) muestra el logo original. (b) muestra la imagen marcada. (c) muestra el logo recuperado. (d)
muestra el logo recuperado después de un filtro de mediana y (e) muestra un logo recuperado sin una
llave autorizada.
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LINAM
(0

Figura 4.12: Gréfico de los logos original y recuperado de la imagen marcada utilizando el tercer método.
(a) muestra el logo original. (b) muestra la imagen marcada. (c) muestra el logo recuperado. (d) muestra
el logo recuperado después de un filtro de mediana y (e) muestra un logo recuperado sin una llave
autorizada.

UNAHM  LUNHM
(c) ()

Figura 4.13: Gréfico de los logos original y recuperado de la imagen marcada utilizando el cuarto método.
(a) muestra el logo original. (b) muestra la imagen marcada. (c) muestra el logo recuperado. (d) muestra
el logo recuperado después de un filtro de mediana y (e) muestra un logo recuperado sin una llave

autorizada.
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recuperados son filtrados con un filtro de mediana para obtener una mejor calidad visual y son mostrados en
las figuras 4.10d, 4.11d, 4.12d, 4.13d. Las figuras 4.10e, 4.11e, 4.12e, 4.13e muestran los logos recuperados

con una llave no autorizada.

4.3.3. Prueba de compresion JPEG

La figura 4.14a muestra la variacién de la PSNR respecto al porcentaje de compresién JPEG utilizando
el primer método, la PSNR disminuye considerablemente aunque el porcentaje de compresidn sea del 0%,
ya que disminuye cerca de 255[dB|. La figura 4.14b muestra la variacion del coeficiente de correlacion
respecto al porcentaje de compresion utilizando el primer método, podemos observar que el logo puede
ser recuperado de forma adecuada con porcentajes de compresion de hasta 80 %.

La figura 4.15a muestra la variacién de la PSNR respecto al porcentaje de compresion JPEG utilizado
el sequndo método, esta grafica es muy similar a la del primer método, ya que no difieren mucho los
valores de un método a otro. La figura 4.15b muestra la variacién del coeficiente de correlacién respecto
al porcentaje de compresidn utilizando el sequndo método. A igual que el primer método el logo puede
ser recuperado de forma adecuada con porcentajes de compresidn de hasta el 80 %.

La figura 4.16a muestra la variacién de al PSNR respecto al porcentaje de compresién JPEG utilizando
el tercer método, el comportamiento de esta grafica es muy parecido a la de los dos primeros métodos
de hecho no hay grandes variaciones de una a otra gréfica. La figura 4.16b muestra la variacion del
coeficiente de correlacion respecto al porcentaje de compresion JPEG, podemos observar en la grafica que
el método 3 es muy vulnerable a la compresion JPEG ya que solo podriamos recuperar el logo de forma
adecuada para porcentajes de compresién menores al 35%.

La figura 4.17a muestra la variacion de la PSNR respecto al porcentaje de compresion JPEG utilizando
el cuarto método, al iqual que en los método anteriores la variacién de la PSNR es muy similar a los otros
métodos, sin embargo, como podemos observar de la figura 4.17b al igual que el tercer método la deteccidén
empeora y solo podemos recuperar el logo de forma adecuada para porcentajes de compresion menores
de 35%, mientras que, en los dos primeros métodos podemos utilizar porcentajes de compresién menores
del 80%. La diferencia que existe entre los primeros dos métodos y los propuestos, es que en los métodos

propuestos hemos modulado la amplitud de la secuencias pseudoaleatorias lo que no permite alcanzar
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Figura 4.14: Resultados de compresion JPEG utilizando el primer método.
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Figura 4.15: Resultados de compresion JPEG utilizando el sequndo método.
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Figura 4.16: Resultados de compresion JPEG utilizando el tercer método.
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imagenes marcadas con una alta PSNR, sin embargo, como vemos de los resultados de la compresién

ipeg, la deteccion empeora y se vuelve mas vulnerable a los ataques.
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Figura 4.17: Resultados de compresién JPEG utilizando el cuarto método.

Las figuras 4.18, 419, 4.20, 4.21, 422, 423, 424 y 4.25 muestran ejemplos de los logos recuperados
de las imdgenes marcadas con factores de compresion JPEG del 80% y 20% para los cuatro métodos.
Notese que para los métodos 3 y 4 los logos ya no tienen ningun patrén visual con el logo original para

el factor de compresion del 80 %.
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(b)

Figura 4.18: (a) Lena marcada con porcentaje de compresion de 80%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 80% utilizando método 1.

LUNHM
(b)

Figura 4.19: (a) Lena marcada con porcentaje de compresién de 20%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 20% utilizando método 1.

(b)

Figura 4.20: (a) Lena marcada con porcentaje de compresion de 80%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 80% utilizando método 2.
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Figura 4.21: (a) Lena marcada con porcentaje de compresion de 20%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 20% utilizando método 2.

(b)

Figura 4.22: (a) Lena marcada con porcentaje de compresién de 20%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 20% utilizando método 3.

B PR
(b)

Figura 4.23: (a) Lena marcada con porcentaje de compresion de 80%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 80% utilizando método 3.
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(b)

Figura 4.24: (a) Lena marcada con porcentaje de compresién de 20%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 20% utilizando método 4.

(o

Figura 4.25: (a) Lena marcada con porcentaje de compresion de 80%. (b) Logo recuperado de la imagen
con porcentaje de compresion de 80 % utilizando método 4.
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4.3.4. Prueba de Ruido

La figura 4.26 muestra la grafica de la variacidn del coeficiente de correlacién respecto al porcentaje
de ruido agregado a la imagen utilizando el primer método, vemos que este tipo de ataque es mas severo
que la compresion JPEG ya que para un porcentaje de ruido de apenas el 10% la correlacién que guarda
el logo recuperado con el logo original es de apenas 0.4, después de un porcentaje del 15% dificilmente

se recuperara un logo que presente un patron visual similar al logo original.
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Porcentaje de Ruido

Figura 4.26: Variacidn del coeficiente de correlacidn respecto al porcentaje de ruido utilizando método 1.

La figura 4.27 muestra la grafica de la variacion del coeficiente de correlacién respecto al porcentaje
de ruido agregado a la imagen utilizando el sequndo método, como podemos ver el comportamiento de la
grafica es muy similar al del primer método y al iqual que el primer método dificilmente se recuperara
un logo con un patrdn visual similar al logo original para factores de ruido mayores del 15%.

La figura 4.28 muestra la grafica de la variacidn del coeficiente de correlacion respecto al porcentaje
de ruido agregado a la imagen utilizando el tercer método, analizando la grafica podemos observar que
la calidad visual del logo recuperado disminuye més rapidamente que los dos primeros métodos, y para
poder recuperar logos con un patron visual similar al logo original necesitamos un porcentaje de ruido
menor al 5%.

La figura 4.29 muestra la grafica de la variacion del coeficiente de correlacion respecto al porcentaje
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Figura 4.27: Variacidn del coeficiente de correlacion respecto al porcentaje de ruido utilizando método 2.
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Figura 4.28: Variacidén del coeficiente de correlacion respecto al porcentaje de ruido utilizando método 3.
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de ruido agregado a la imagen marcada utilizando el cuarto método. Al igual que en el tercer método la
calidad visual de los logos recuperados disminuye més rdpidamente que los dos primeros métodos y para
poder obtener un logo con un patron visual similar al logo original necesitamos un porcentaje de ruido
menor al 5%, mientras que para los dos primeros métodos se puede utilizar porcentajes de ruido menores

al 15%.
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Figura 4.29: Variacién del coeficiente de correlacidn respecto al porcentaje de ruido utilizando método 4.

Las figuras 4.30, 431, 4.32, 4.33 muestran la imdgenes marcadas con un porcentaje de ruido del 10%,
los dos primeros métodos permiten recuperar el logo con un patrén visual reconocible, pero para los

métodos 3 y 4, los logos recuperados ya no poseen un patrén visual con el logo original.

4.35. Prueba de Filtro de Mediana

La figura 4.34 muestra la grafica de la variacién del coeficiente de correlacion respecto al tamafo
de filtro de mediana utilizando el primer método, ese filtro obtiene la mediana de los valores de los
pixeles dentro una ventana y sustituye el valor del pixel central por el resultado. Este tipo de ataque
como podemos observar de la gréfica 4.34 afecta demasiado la recuperacion de la marca. Por ejemplo
solo podemos recuperar el logo correctamente con un filtro de mediana con un tamafio de ventana 3 para
mayores ventanas la recuperacion ya no es exitosa.

La figura 4.35 muestra la gréfica de la variacién del coeficiente de correlacién respecto al tamafio de
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() (b)

Figura 430: (a) Lena marcada con porcentaje de ruido del 10%. (b) Logo recuperado de la imagen con
porcentaje de ruido del 10% utilizando método 1.

(b)

Figura 4.31: (a) Lena marcada con porcentaje de ruido del 10%. (b) Logo recuperado de la imagen con
porcentaje de ruido del 10% utilizando método 2.

L W
) (b}

Figura 432: (a) Lena marcada con porcentaje de ruido del 10%. (b) Logo recuperado de la imagen con
porcentaje de ruido del 10% utilizando método 3.
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() (b)

Figura 433: (a) Lena marcada con porcentaje de ruido del 10%. (b) Logo recuperado de la imagen con
porcentaje de ruido del 10% utilizando método 4.
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Figura 4.34: Variacion del coeficiente de correlacion respecto al tamafo de la ventana del filtro utilizando
método 1.
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filtro de mediana utilizando el sequndo método, esta gréfica es muy parecida a la del primer método y

solo se puede recuperar el logo satisfactoriamente para filtros de tamafio de ventana menores o iguales

a 3.
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0.3k . . : : : i
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O L L L L L +
2 3 4 5 6 7 8 9

Tamafio de la ventana en pixeles

Figura 4.35: Variacidn del coeficiente de correlacion respecto al tamafio de la ventana del filtro utilizando
método 2.

La figura 4.36 muestra la grafica de la variacién del coeficiente de correlacion respecto al tamafo
de filtro de mediana utilizando el tercer método. Al igual que los dos primeros métodos el logo puede
ser recuperado de la imagen solamente si se le es aplicado un filtro de mediana de tamafio de ventana
inferior a 3, aunque no con la misma calidad visual que los con dos primeros métodos.

La figura 4.37 muestra la gréfica de la variacion del coeficiente de correlacidn respecto al tamafio del
filtro de mediana utilizando el cuarto método, el comportamiento de la grafica es muy similar al método
3, y solo se puede recuperar el logo para un filtro de tamafio de ventana inferior a 3.

Las figuras 4.38, 439, 440 y 4.41 muestran las imdgenes marcadas después de un filtro de mediana
de tamafno 3x3 y sus respectivos logos recuperados utilizando los cuatro métodos. Ndtese que los dos

primeros métodos recuperan los logos con una calidad visual mejor.

4.3.6. Prueba de Recorte

La figura 4.42 muestra la variacidon del coeficiente de correlacién respecto al porcentaje recortado

de la imagen utilizando el método 1. La gréfica muestra grandes saltos con respecto a los diferentes
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Figura 4.36: Variacidn del coeficiente de correlacion respecto al tamaiio de la ventana del filtro utilizando

método 3.
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Figura 4.37: Variacién del coeficiente de correlacion respecto al tamafio de la ventana del filtro utilizando

método 4.
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LINRM
(b)

Figura 438: (a) Imagen marcada después ser aplicada a un filtro de mediana de 3x3. (b) Logo recuperado
de la imagen filtrada utilizando método 1.

(b)

Figura 4.39: (a) Imagen marcada después ser aplicada a un filtro de mediana de 3x3. (b) Logo recuperado
de la imagen filtrada utilizando método 2.

EY LS )
(b)

Figura 4.40: (a) Imagen marcada después ser aplicada a un filtro de mediana de 3x3. (b) Logo recuperado
de la imagen filtrada utilizando método 3.
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(b)

Figura 441: (a) Imagen marcada después ser aplicada a un filtro de mediana de 3x3. (b) Logo recuperado
de la imagen filtrada utilizando método 4.

porcentajes de recorte de la imagen, pero aun asi es posible recuperar el logo adecuadamente con un

porcentaje de recorte de hasta el 50%.
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Figura 4.42: Variacién del coeficiente de correlacion respecto al porcentaje recortado de la imagen
utilizando método 1.

La figura 4.43 muestra la variacién del coeficiente de correlacién respecto al porcentaje recortado de
la imagen utilizando el método 2. La gréfica es muy semejante al primer método y de igual forma se
puede recuperar el logo con hasta un 50% de recorte.

La figura 4.44 muestra la variacion del coeficiente de correlacién respecto al porcentaje recortado de
la imagen utilizando el método 3. La grafica muestra que el método 3 es muy susceptible al ataque de

recorte ya que para poder recuperar de forma adecuada el logo, el porcentaje recortado de la imagen no
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Figura 443: Variacion del coeficiente de correlacion respecto al porcentaje recortado de la imagen
utilizando método 2.

debe debe de exceder del 10%.
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Figura 4.44: Variacion del coeficiente de correlacion respecto al porcentaje recortado de la imagen
utilizando método 3.

La figura 4.45 muestra la variacion del coeficiente de correlacién respecto al porcentaje recortado de
la imagen utilizando el método 4. EL comportamiento de la gréfica es muy similar a la del método 3, y no
existe mucha diferencia entre lo resultados obtenidos. Al igual que en el método tres para poder recuperar
el logo de forma adecuada el porcentaje recortado de la imagen no debe exceder del 10%.

Las figuras 4.46, 4.47, 448 y 4.49 muestran ejemplos de las imdgenes marcadas recortadas y con sus
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Figura 445 Variacion del coeficiente de correlacion respecto al porcentaje recortado de la imagen
utilizando método 4.

logos recuperados utilizando los cuatro métodos. Podemos ver que para los primeros dos métodos los
logos son recuperados todavia con un patron visual parecido al logo original mientras que con los dos

ultimos la correlacién de los logos es muy baja.

Figura 4.46: (a)lmagen marcada con 50 % de recorte. (b) Logo recuperado de la imagen recortada utilizando
método 1.

4.3.7. Prueba de Rotacion y escalamiento

Los resultados acerca de rotacion y escalamiento, no son presentados aqul porque la robustez a
grandes rotaciones depende del mecanismo de sincronizacién y no es caracteristico del algoritmo de

insercidon y recuperacién de la marca de agua [24] La figura 450 muestran ejemplos de ataques de
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EANERTS
(b)

Figura 4.47: (a)lmagen marcada con 50% de recorte. (b) Logo recuperado de la imagen recortada utilizando
método 2.

EAIRAT
(b)

Figura 4.48: (a)lmagen marcada con 50 % de recorte. (b) Logo recuperado de la imagen recortada utilizando
método 3.

FALETRN
(b)

Figura 4.49: (a)lmagen marcada con 50% de recorte. (b) Logo recuperado de la imagen recortada utilizando
método 4.
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rotacién y escalamiento.

Figura 450: Ejemplos de ataques geométricos a la imagen de lena.

4.4. Resultados de las simulaciones para la imagen “barbara”

Después de terminar las simulaciones con la imagen de ‘lena’, se utilizo la imagen de “barbara” para

saber que variantes podria tener el algoritmo de marca de aqua. Al igual que el primer algoritmo, después
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de obtener las graficas de la variacion de la PSNR respecto al factor de multiplicacion, fijamos el valor
del factor de multiplicacion de modo que pudiésemos recuperar el logo con un coeficiente de correlacion

de 0.9 respecto al original. Los pardmetros obtenidos son mostrados en la tabla 4.3.

Pardmetro | Imagen Original | Método 1 | Método 2 | Método 3 | Método 4
a - 0.39 0.31 0.11 0.078
PSNR[dB] - 3472 35.28 40.98 41.81
Correlacion - 09 09 09 09
Variancia 2.982x10° 3.0037x10° | 3.0011x10° | 2.9786x10° | 2.9784x10°

Tabla 4.3: Parametros importantes de la imagen marcada ‘barbara’.

Al igual que con la imagen de lena los métodos que nos ofrecen mejor calidad visual de la imagen
marcada son los métodos 3 y 4. Las figuras 451 y 452 muestran la variacién de la PSNR respecto al
factor de multiplicacion y la variacion del coeficiente de correlacién respecto al factor de multiplicacion.
El comportamiento de estas gréficas es muy similar al de las simulaciones con la imagen de ‘lena”, y
también la respuesta del detector es mucha mds rdpida con los métodos 3 y 4 que con los métodos 1y 2.

Las figuras 453 y 454 muestran las gréficas de la variacion del coeficiente de correlacion respecto
al factor de compresion JPEG para los cuatro métodos. Al igual que en las simulaciones de la imagen
“lena’, los métodos 1 y 2 presentan mayor robustez a este tipo de procesamiento ya que nos permiten
recuperar el logo con un patron visual parecido al original, de las imdgenes marcadas con porcentaje de
compresion de 80% mientras que para los métodos 3 y 4 solo podemos manejar porcentajes de compresion
menores al 60 %.

Las figuras 4.55 y 4.56 muestran las gréficas de la variacion del coeficiente de correlacidn respecto al
porcentaje de ruido agregado a las imdgenes marcadas para los cuatro métodos. Este tipo de ataque es el
que mas afecta la recuperacion de la marca de agua ya que solo es posible recuperarla con buena calidad
para porcentajes de ruido menores del 10% para los métodos 1 y 2, mientras que, para los métodos 3 y
4 para porcentajes de ruido menores de 5%.

Las figuras 4.57 y 4.58 muestran las gréficas de la variacion del coeficiente de correlacién respecto
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Figura 451: Gréficos de la variacién de la PSNR respecto a a para los diferentes métodos.
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Figura 452: Gréficos de la variacidn del coeficiente de correlacion respecto a a para los diferentes

métodos.
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Figura 453: Gréficos de la variacién del coeficiente de correlacidn respecto al porcentaje de compresién
JPEG para los métodos 1 y 2.
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Figura 454: Gréficos de la variacion del coeficiente de correlacidn respecto al porcentaje de compresién
JPEG para los métodos 3 y 4.
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(a) Variacion del coeficiente de correlacion respecto al porcentaje de ruido agregado
a la imagen marcada utilizando el método 1

1
Metodo 2

0.9
0.8

0.7

05

Coeficiente de correlacion

0.3

0.2

0.1

1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100
Porcentaje de ruido

(b) Variacidn del coeficiente de correlacidn respecto al porcentaje de ruido agregado
a la imagen marcada utilizando el método 2

Figura 455: Gréficos de la variacion del coeficiente de correlacién respecto al porcentaje de ruido
agregado a las imdgenes marcadas para los métodos 1y 2.
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Figura 456: Gréficos de la variacion del coeficiente de correlacién respecto al porcentaje de ruido
agregado a las imdgenes marcadas para los métodos 3 y 4.
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al tamafio del filtro de mediana aplicado a las imagenes marcadas para los cuatro métodos. Al igual que
con la simulaciones de la imagen “lena”, el algoritmo solo puede recuperar el logo después de un ataque
de filtro de mediana de tamafio no mayor a 3, los métodos que presentan mayor correlacion del logo

recuperado son los métodos 1y 2.
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filtro de mediana aplicado a la imagen marcada utilizando el método 2

Figura 457: Craficos de la variacién del coeficiente de correlacion respecto al tamafio del filtro alicado

a las imdgenes marcadas para los métodos 1y 2.

Las figuras 4.59 y 4.60 muestran la variacién del coeficiente de correlacién de las imagenes marcadas

para los cuatro métodos.
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Figura 458: Craficos de la variacion del coeficiente de correlacion respecto al tamafio del filtro aplicado
a las imdgenes marcadas para los métodos 3 y 4.
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Figura 459: Graficos de la variacion del coeficiente de correlacién respecto al porcentaje recortado a las
imagenes marcadas para los métodos 1 y 2.
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Figura 4.60: Graficos de la variacion del coeficiente de correlacion respecto al porcentaje recortado de
las imdgenes marcadas para los métodos 3 y 4.
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La figura 4.61 muestra ejemplos de ataques geométricos aplicados a la imagen de “barbara” con marca
de agua. Al igual que las pruebas hachas con “lena”, las gréficas presenta grandes saltos de un porcentaje
de recorte a otro, y también los métodos que nos permiten recuperar los logos con un mayor coeficiente
de correlacidn con el logo original son los métodos 1y 2. Los métodos 3 y 4 solo nos permiten recuperar

el logo con porcentaje de recorte de entre el 15% y 20%.

()

Figura 461: Ejemplos de ataques geométricos a la imagen de barbara.

Tomando todo lo anterior en consideracién, podemos concluir que las imagenes marcadas poseen el
mismo comportamiento para los diferentes tipos de ataques, por lo que los algoritmos se pueden generalizar
para cualquier imagen digital y a partir del desempefio de la gréfica del factor de multiplicacion vs. PSNR

podemos establecer un umbral para obtener imagenes con marca de agua con un alto valor de la PSNR.
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Conclusiones

La transformada contourlet, resultd ser una buena herramienta para descomponer una imagen e
incrustar en ella una marca de agua, ya que provee un buen agrupamiento de la informacién. Ademds,
que su implementacidn se lleva acabo con un banco de filtros que dan lugar a algoritmos rdpidos.

La implementacion del algoritmo (1) [1], nos ayudé a identificar tanto los niveles de descomposicién de
la imagen, que nos proveen una mayor robustez e imperceptibilidad de la marca, como las caracter(sticas
de la técnica de espectro disperso para modular la marca de agua o mensaje que se desee incrustar,
la principal caracteristica de esta técnica es que es robusta al ruido, ya que la cantidad de energia (o
distorsidn) para eliminar la marca de aqua incrustada debe ser muy grande. Por otra parte, el algoritmo
(1) nos dio un punto de partida para proponer un algoritmo algoritmo (2), con variantes no solo en la
incrustacidn de la marca sino también en la deteccidn.

Cuando realizamos las gréficas de la variacién del factor de multiplicacién vs PSNR para ambos
algoritmos, nos dimos cuenta que la PSNR disminuye conforme el valor del factor de multiplicacion
aumenta, para el algoritmo (1) la disminucion de la calidad visual disminuye de una forma exponencial
mientras que para el algoritmo (2) la gréfica es mas acotada y su disminucién es mds lenta. Para el caso
de las graficas de la variacién del coeficiente de correlacion vs factor de multiplicacion, constatamos que
al aumentar el factor de multiplicacién la deteccién mejoraba, la respuesta del detector del algoritmo (2)
es aproximadamente 5 veces mas rapida que la del detector del algoritmo (1), lo que nos permite utilizar
valores del factor de multiplicacion mas pequefios y alcanzar valores de la PSNR mas altos. La PSNR de

107
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la imagen marcada mejora aproximadamente en 7[dB] de la utilizacién del algoritmo (2) a la del algoritmo
(1) para el caso de ‘lena’ y 6.5[dB] para el caso de ‘barbara’

Después de que las imdgenes marcadas sufrieron varios ataques con el programa StirMark, realizamos
las grdficas del coeficiente de correlacidn vs cada uno de los ataques. Para el caso de la compresién
JPEG, observamos que el algoritmo (1) es mas robusto ya que nos permite recuperar la marca de agua con
un buen patrdn visual hasta porcentajes de compresién del 80% mientras que para el caso del algoritmo
(2) solo lo podemos recuperar para compresiones menores al 35%. En el caso de la prueba de ruido las
imagenes marcadas permitieron una recuperacion favorable para el caso de un porcentaje de ruido del
15% para el algoritmo (1), mientras que el algoritmo (2) solo permite la recuperacién de la marca para
porcentajes de ruido del 5%. El ataque del filtro de mediana es demasiado severo para poder detectar la
marca para un tamafo de ventana de mas de 3x3 para ambos métodos, sin embargo, con el algoritmo (1) la
marca se recupera con mayor correlacion a la marca original. Por Ultimo, el ataque de recorte el algoritmo
(1) tuvo mejor desempefo que el algoritmo (2) ya que la marca se recuperd exitosamente para porcentajes
de recorte del 50 % mientras que para el algoritmo (2) solo se recuperd para porcentajes menores al 10 %.
En cuanto al tipo de ataques podemos concluir que el algoritmo (1) es més robusto que el algoritmo (2)
en todos los ataques a los que fueron expuestos las imagenes marcadas. La robustez del algoritmo (2)
disminuye debido a que le energia de las secuencias pseudoaleatorias es modulada para compensar la
interferencia de la sefal. Obviamente el hecho de modular la energia de las secuencias pseudoaleatorias
nos permite alcanzar valores de la PSNR mas altos, pero esto a cambio en una disminucién de robustez.

(Qué algoritmo es mejor que otro?, la aplicacion serla la que nos daria la respuesta.

5.1. Trabajo a futuro

El algoritmo propuesto en la tesis esta lejos de ser dptimo ya que este depende de muchos factores.
Primero, la eleccién de método para generar las secuencias pseudoaleatorias tiene un impacto directo en
la fiabilidad y sequridad de la marca insertada. En nuestro algoritmo utilizamos las secuencias que genera
Matlab, por lo que podria estudiarse a futuro otro tipo de secuencias pseudoaleatorias conocidas en la

literatura del marcado de agua como las secuencias de médxima longitud o simplemente secuancias-m,
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cddigos de oro, codigos Kasami, secuencias Legrende, entre otros, y averiguar que ventajas o desventajas
podria traer el uso de tales secuencias. Sequndo, en la eleccién del nivel de descomposicién de la
imagen marcada, tanto en la pirdmide laplaciana como en el nimero de direcciones utilizadas, ya que en
nuestro algoritmo sélo probamos incrustar la marca en el sequndo nivel de descomposicidn, por lo que
podria explorarse que efectos tiene en cuanto a robustez e imperceptibilidad la marca, cuando esta es
incrustada en otros niveles de descomposicion de la transformada o en una especifica direccidn. Tercero,
en las pruebas hechas nos dimos cuenta que el esquema de insercion de la marca de agua empeoraba,
o mejoraba dependiendo del tipo de filtros utilizados, tanto en la descomposicion piramidal como en la
direccional, por lo que también se podria enfocar a un trabajo futuro el disefio de filtros digitales que
provean una respuesta mas plana para la estructura (quincunx) que utiliza la transformada contourlet.
Finalmente, la deteccién de la marca se lleva acabo, bajo la consideracién de que la distribucion de los
coeficientes donde se insertara la marca es Gaussiana, lo cual esta lejos de serlo, por lo que se podria
plantear a futuro una prueba de hipdtesis, en la cudl su estadistica utilice la distribucion generalizada

Caussiana para estimar la forma de distribucién de los coeficientes y ast detectar la marca.
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Apéndice A

Codigo de los algoritmos implementados

Las implementaciones de los dos algoritmo se llevo acabo en Matlab, los cddigos utilizados se muestran
a continuacion, para poder ejecutar los programas es necesario contar con el toolbox de la transformada

contourlet’.

A.1.  Cddigo de Algoritmo 1

Los programas estan organizados como sigue, la funcién principal para el algoritmo de insercién de
marca de agua 1 se llama 'sswatermark.m’, la cual a su vez utiliza las funciones ‘Gpsecuencias.m’, esta
funcion genera las secuencias pseudoaleatorias, ‘EmbedPnwatermark.m’, la cual hace la insercion de la
marca, ‘Recwatermark.m’ es la funcién que recupera la marca de agua y la funcion ‘PSNRm’ calcula la

relacion sefal pico a ruido entre la imagen original y la imagen marcada.

'El toolbox de la transformada contourlet puede ser descargado de http://www.ifp.uiuc.edu/ minhdo/software/
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[ Saiataded Proyeto : Marca de agua en el dominio contourlet aiaiet
Yprrxx utilizando técnica de espectro disperso A
Gtttk implemetadado por MAZAY OSWALDO JIMENEZ SALINAS Rolaiaiel
%

%

% Archivo : sswatermark.m

% Date : 2 Julio de 2008

% Plataforma : Matlab

%

%

%

%

%

%

% SSWATERMARK

%%%Inicio de variables en cero
clear all

close all

clc

%%%Seleccion del metodo utilizar
%%%Metodo 1 insertar marca en el 75% de la banda Y
%%%Metodo 2 insertar marca en banda Y

metodo = "1°;

%%%Seleccion de factor de multiplicacion ej:0.1, 0.25, etc
alfa = 0.25;

%%%Leer imagen original ej: barbara, lena, etc

co = imread("barbara.pgm®);

co = double(co); %Convierte la imagen en formato double
%Mostrar imagen original

imshow ( co, [1 ) ; %muestra imagen en patalla

title( sprintf("Imagen Original®) ); %Agrega titulo

Y%%%Leer marca de agua
wml=imread("logo.bmp®);

%%%Mostrar marca de agua

figure

imshow(wml, [1); %Muestra imagen en pantalla
%%%Convertir la marca de agua en -1y 1

wm = double(wml.*-2 + 1);

%%%Genera secuencias pseudoaleatorias del tamano de la marca de agua wm

pn = Gpsecuencias(wm, metodo);
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%%%Transformada Contourlet de la imagen original

Y%%%Parametros:

nlevels = [1, 2, 3, 4]; % Nivel de descomposicion
pfilter = "5/3" ; % Filtro Piramidal
dfilter = “dmaxflat7”; % Filtro Direccional

Co = pdfbdec( co, pfilter, dfilter, nlevels ); %descomposicion contourlet

%%%Incrustacion de la marca de agua

Ca = EmbedPnWatermark(Co, pn, alfa, metodo, wm);

%%%Reconstruccion de la imagen con marca de agua

cw = pdfbrec( Ca, pfilter, dfilter ); %reconstruccion contourlet

%%% Calculo de PSNR

psnr = PSNR(cw , co);

%%% Mostrar imagen reconstruida y original

figure

subplot(1,2,1), imshow ( co, [1 ) ;

title( sprintf(“Imagen Original®) );

subplot(1,2,2), imshow( cw, [1 );

title(sprintf("Imagen con marca de agua con PSNR : %f dB",psnr) );
%%%Recuperacion de la marca

Mrec = Recwatermark(cw, pn, pfilter, dfilter, nlevels, metodo);

%%%Muestra marca de agua reconstruida

figure
imshow(Mrec);
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% Funcion que inserta la marca de agua dependiendo del metodo utilizado

function ytr = EmbedPnWatermark(Co, pn, alfa, metodo, wm)
if metodo == "1°
Y%%%Esparcir cada bit de la marca con una secuencia pseudoaleatorias
PN = zeros(128 , 384);
for 1 = 1 : numel (wm)
PN = PN + (wm(i) .* pn{1,1}{1,i});

end

%%Seleccion de subbandas

Y1 = Co{1,4}{1,1};
Y2 = Co{1,43{1,2};
Y3 = Co{1,43}{1,3};
Y4 = Co{1,4}{1,4};
Y5 = Co{1,43}{1,5};
Y6 = Co{1,4}{1,6};
Y=10[1;
Y(1:64,1:128) = Y1;
Y(1:64,129:256) = Y2
Y(65:128,1:128) Y

Y(65:128,129:256)
Y(1:128,257:320) = Y5,
Y(1:128,321:384) = Y6;

%%% Insercion marca

Y =Y + alfa*PN;

Co{1,43{1,1} = Y(1:64,1:128);
Co{1,43{1,2} = Y(1:64,129:256);
Co{1,43{1,3} = Y(65:128,1:128);
Co{1,4}{1,4} = Y(65:128,129:256);
Co{1,4}H{1,5} = Y(1:128,257:320);
Co{1,43{1,6} = Y(1:128,321:384);

elseif metodo == "27

Y%%%Esparcir cada bit de la marca

PN = zeros(256);

for 1 = 1 : numel (wm)
PN = PN + (wm(i) .*

con una secuencia pseudoaleatoria

pn{1,13H{1,i});

end

%%%Seleccion de subbandas

Y1 = Cof{1,43{1,1};
Y2 = Cof{l,43{1,2};
Y3 = Co{1,43{1,3};
Y4 = Cof{l,43{1,4};
Y5 = Co{1,4}{1,5};
Y6 = Co{l,43{1,6};
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end

Y7 = Co{1,4}{1,7};
Y8 = Co{1,4}{1,8};

Y=10[1;

Y(1:64,1:128) = Y1;

Y(1:64,129:256) = Y2;
Y(65:128,1:128) = Y3
Y(65:128,129:256) =
Y(129:256,1:64) = Y5;
Y(129:256,65:128) = Y6;
Y(129:256,129:192) = Y7;
Y(129:256,193:256) = Y8;

Y4;

1N 1l

%%% Insercion marca

Y =Y + alfa*PN;

Co{1,43{1,1} = Y(1:64,1:128);
Co{1,4}3{1,2} = Y(1:64,129:256);
Co{1,43}{1,3} = Y(65:128,1:128);
Co{1,4}{1,4} = Y(65:128,129:256);
Co{1,43}{1,5} = Y(129:256,1:64);
Co{1,4}{1,6} = Y(129:256,65:128);
Co{1,43{1,7} = Y(129:256,129:192);
Co{1,4}{1,8} = Y(129:256,193:256);

ytr = Co;
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%%%% Funcion que recupera la marca de agua dependiendo del metodo utilizado
function Mrec = Recwatermark(cw, pn, pfilter, dfilter, nlevels, metodo)

if metodo == "1*
= pdfbdec( cw, pFfilter, dfilter, nlevels );

%%%Seleccion de subbandas
Y1l = CW{1,43{1,1};
Y2 = Cw{1,43}{1,2};
Y3 = CW{1,43{1,3};
Y4 = Cw{1,43}{1,4};
Y5 = Cw{1,4}{1,5%};
Y6 = Cw{1,4}{1,6%};

Y = [1:;

Y(1:64,1:128) =
Y(1:64,129:256)
Y(65:128,1:128) =
Y(65:128,129:256)
Y(1:128,257:320) = Y5,
Y(1:128,321:384) = Y6;

Y1

Y
Y3

[M N1 = size(pn{1,1}{1,1});
1_pn = length(pn{l1,1});

ro = [1;
for i =1 : I_pn
ro ( 1) = sum(sum(Y.-*pn{l,1}{1,1}))/sqrt( sum(sum(Y.”2)) * sum(sum(pn{l,1}{1,i}. ¥
2)) s
end

end

elseif metodo == "2~
cd contourlet_toolbox;

= pdfbdec( cw, pfilter, dfilter, nlevels );

cd ..
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%%%Seleccion de subbandas

Y1 = CW{1,43{1,1};
Y2 = CW{1,43}{1,2};
Y3 = cw{1,43}{1,3};
Y4 = CW{1,4}{1,4};
Y5 = CW{1,43}{1,5};
Y6 = CW{1,4}{1,6};
Y7 = CW{1,43}{1,7};
Y8 = CW{1,43{1,8};
Y=10[1;

Y(1:64,1:128) = Y1;
Y(1:64,129:256) = Y2;
Y(65:128,1:128) = Y3;
Y(65:128,129:256) = Y4;
Y(129:256,1:64) = Y5;
Y(129:256,65:128) = Y6;
Y(129:256,129:192) = Y7;
Y(129:256,193:256) = Y8;

[M N] = size(pn{1,1}{1.1});
1_pn = length(pn{1,1});

ro = [1;
for i =1 : I_pn
ro ( i) = sum(sum(Y.-*pn{l,1}{1,i}))/sqrt( sum(sum(Y.~2)) * sum(sum(pn{l,1}{1,i}. ¢
~2)) );
end

Ro = mean(ro);

Mrec = [1;

for i =1 : I_pn
f ro (i) >= Ro
Mrec (i) = 0;
else
Mrec (1) = 1;
end

end

end

Mrec = reshape (Mrec,22,96);
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$funcion que genera secuencias pseudoaletorias dependiendo de tamafio de
$marca a incrustar y el metodo

function pn = Gpsecuencias (wm , metodo)

rand('twister', 5489); %inicializacion del estado del generador de numeros
%aleatorios

pn = {}; %arreglo que alojara las secuencias

%$%%Seleccion del metodo

if metodo == 'l' %genera secuencias para metodo 1

for i = 1 : numel (wm)
pn{l,1}{1,i} = round(rand(128,384)).*2 - 1;

end
elseif metodo == '2' %genera secuencia spara metodo 2
hm = hadamard(256) ;
for i = 1 : numel (wm)
pn{l,1}{1,i} = round(rand(256)).*2 - 1;
end

end

Encuentra PSNR entre la imagen de entrada (in) y la estimada (est)
en decibeles (dB).

e 00 oe o°

Referencia: Vetterli & Kovacevic, "Wavelets and Subband Coding", p. 386
function r = PSNR(in, est)
error = in - est;

r = 10 * loglO(max(in(:)).”2/ mean (abs(error(:))."2));
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A.2. Cddigo de Algoritmo 2

La funcion principal para la implementacion del algoritmo de marca de agua 2 se llama ‘isswater-
mark.m’, esta a su vez utiliza la funciones ‘issEmbedpnwatermark.m’, la cual hace la insercién de la marca
de agua mediante la técnica de espectro disperso mejorado, la funcidn ‘issRecwatermark.m’ la cual recupera
la marca de la imagen, la fucién ‘lambdoptm” a cual calcula el pardmetro Ay, la funcidn ‘productinter.m’

la cual calcula el producto interno y las funciones ‘Gpsecuencias.m’ y ‘PSNR.m" mencionas anteriormente.
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[ Saiataded Proyeto : Marca de agua en el dominio contourlet aiaiet
Yprrxx utilizando técnica de espectro disperso mejorado A
Gtttk implemetadado por MAZAY OSWALDO JIMENEZ SALINAS Rolaiaiel
%

%

% Archivo : sswatermark.m

% Date : 2 Julio de 2008

% Plataforma : Matlab

%

%

%

%

%

%

% SSWATERMARK

%%%Inicio de variables en cero

clear all

close all

clc

%%%Seleccion del metodo utilizar
%%%Metodo 1 insertar marca en el 75% de la banda Y
%%%Metodo 2 insertar marca en banda Y
metodo = "17;

%%%Seleccion de factor de multiplicacion ej:0.1, 0.25, etc
alfa = 0.11;

%%%Leer imagen original

co = imread("barbara.pgm®);

co = double(co);

%Mostrar imagen original

imshow ( co, [1) ;

title( sprintf(“Imagen Original™) );
Y%%%Leer marca de agua
wml=imread("logo.bmp®);

%%%Mostrar marca de agua

figure

imshow(wml,[1);

%%%Convertir la marca de agua en -1y 1

wm = double(wml.*-2 + 1);

%%%Genera conjunto de secuencias pseudoaleatorias del tamano de la marca de agua wm
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% Funcion que inserta la marca de agua dependiendo del metodo utilizado

function

iT metodo

%%Seleccion de subbandas

Y1l =
Y2 =
Y3 =
Y4 =
Y5 =
Y6 =

Y=

Y(1:6
Y(1:6
Y(65:

Y(65:

Y(1:128,257:320) = Y5,
28,321:384) =

Y(l:1

ytr = EmbedPnWatermark(Co, pn,

= "1"

Co{1,43{1,1};
Co{1,43{1,2};
Co{1,43{1,3};
Co{1,43{1,4};
Co{1,43{1,5};
Co{1,4}{1,6};

1;

4,1:128) =
4,129:256)
128,1:128) =
128,129:256)

Y1

Y2
Y3

%%% Insercion marca

for i

=1 : numel (wm)
lambda = lambdaopt(Y);

alfa, metodo, wm)

Pxu = productinter(Y,pn{l,1}{1,i});
variancia_pn = var(pn{1,1}{1,i}(:),1);

Y =

end

Co{1,
Co{1,
Co{1,
Co{1,
Co{1,

elseif me

%%%Seleccion de subbandas
Co{1,43{1,1};
Co{1,4}{1,2};
Co{1,43{1,3};
Co{1,43{1,4};
Co{1,43{1,5};
Co{1,4}{1,6};
Co{1,4}{1,7%};
Co{1,43{1.8};

Y1 =
Y2 =
Y3 =
Y4 =
Y5 =
Y6 =
Y7 =
Y8 =

43{1,1} = Y(1:64,1:128);
43{1,2} = Y(1:64,129:256);
43{1,3} = Y(65:128,1:128);
43{1,4} = Y(65:128,129:256);
43{1,5} = Y(1:128,257:320);
Co{1,4}{1,6} = Y(1:128,321:384);

todo == "2~

Y=01:

Y + ( alfa*wm(i) - lambda*(Pxu/variancia_pn) ) * pn{l,1}{1,i};
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Y(1:64,1:128) = Y1;
Y(1:64,129:256) = Y2;
Y(65:128,1:128) = Y3;
Y(65:128,129:256) = Y4;
Y(129:256,1:64) = Y5;
Y(129:256,65:128) = Y6;
Y(129:256,129:192) = Y7;
Y(129:256,193:256) = Y8;

%%% Insercion marca

for i = 1 : numel (wm)

lambda = lambdaopt(Y);

Pxu = productinter(Y,pn{1,1}{1,i});

variancia_pn = var(pn{1,1}{1,i}(:).1);

Y =Y + ( alfa*wm(i) - lambda*(Pxu/variancia_pn) ) * pn{1,1}{1,i};
end

Co{1,43{1,1} = Y(1:64,1:128);
Co{1,4}3{1,2} = Y(1:64,129:256);
Co{1,43}{1,3} = Y(65:128,1:128);
Co{1,4}{1,4} = Y(65:128,129:256);
Co{1,43}{1,5} = Y(129:256,1:64);
Co{1,4}{1,6} = Y(129:256,65:128);
Co{1,43{1,7} = Y(129:256,129:192);
Co{1,4}3{1,8} = Y(129:256,193:256);

end

ytr = Co;
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%%%% Funcion que recupera la marca de agua dependiendo del metodo utilizado
Mrec = Recwatermark(cw, pn,
%%%Deteccion de la marca

function

if metodo == "1~
cd contourlet_toolbox;

= pdfbdec( cw, pfilter,

cd ..

%%%Seleccion de subbandas

Y1 =
Y2 =
Y3 =
Y4 =
Y5 =
Y6 =

Y =
Y(i:

Y(1:
Y(65:

Y(65:

Cew{1,43{1,1};
CW{1,43{1,2};
Cw{1,43{1,3};
Cew{1,43{1,43};
Cw{1,43{1,5};
Cw{1,43{1,6};

1

64,1:128) =
64,129:256)
128,1:128) =
128,129:256)

Y1

Y2
Y

Y(1:128,257:320) = Y5,
Y(1:128,321:384) = Y6;

[M N] = size(pn{1,1+{1,1});

1_pn

sigm

sigmab2= sigmab2/((I_pn*M*N)"2);
Ro= 3.97*sqrt(2*sigmab2);

Mrec

for

end

elseif m

= length(pn{1,1});
:
i 1_pn
(o]
ab2 = sum(sum(Y."2));

= 0:

i=1:1_pn

if ro (i) >= Ro

Mrec (i
else

Mrec (i
end

etodo == "27

D)
D)

cd contourlet_toolbox;

dfilter,

pfilter,

dfilter,

nlevels );

=1:
(1) = sum(sum(Y.*pn{1,1}{1,1}))/(M*N);

nlevels, metodo)
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CW = pdfbdec( cw, pFfilter, dfilter, nlevels );
cd ..

%%%Seleccion de subbandas

Y1 = Ccw{1,43}{1,1};
Y2 = CW{1,43{1,2};
Y3 = Ccw{1,43}{1,3};
Y4 = CW{1,43{1,4};
Y5 = Cw{1,4}{1,5};
Y6 = CW{1,4}{1,6};
Y7 = CW{1,4}{1,7};
Y8 = Cw{1,4}{1,8};
Y=10[1;

Y(1:64,1:128) = Y1
Y(1:64,129:256) =
Y(65:128,1:128) =
Y(65:128,129:256)
Y(129:256,1:64) =
Y(129:256,65:128)
Y(129:256,129:192)
Y(129:256,193:256)

II—<I|-<-<

Y7;
Y8;

M N] = size(pn{1,1H{1,1});
1_pn = length(pn{1,1});

=1 1_pn
ro (i) = sum(sum(Y.*pn{l,1}{1,i}))/(M*N);

sigmab2 = sum(sum(Y."2));
sigmab2= sigmab2/((1_pn*M*N)"2);
Ro= 2.63*sqrt(2*sigmab2);

Mrec = [];

for i =1 : I_pn
if ro (i) >= Ro
Mrec (i)
else
Mrec (1) = 1;

"
(=]

end
end
end

Mrec = reshape (Mrec,22,96);
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%%% Calculo de lambda optima

function lamb = lambdaopt ( Y )

Y = double(Y);

N = numel (Y);

variancia y = var(y(:),1);

variancia n = 1; %%%asuminedo que es gaussiano

variancia pn = 1; %%%la secuencias seudoaleatorias se diseflaron con variancia unitaria
p termino = 1 + (variancia n/variancia y) + N*(variancia pn/variancia y);

s_termino = p termino”2 - 4*N* (variancia pn/variancia_y);

lamb = 0.5*( p_termino - sqgrt(s_termino) );

$%%Funcion que calcula el producto interno entre dos vectores
function Pxu = productinter ( Px , Pu)

Pxu = sum(sum(Px.*Pu)) /numel (Px) ;



Indice alfabético

Algoritmo 1, 50

Algoritmo 2(Propuesto), 53
Andlisis Multiresolucidon, 39
Aplicaciones, 7

Codigo de Algoritmo 1, 115

Caodigo de Algoritmo 2, 123

Codigo de los algoritmos implementados, 115
Compresidn, 6

Conclusiones, 107

Criptografia, 2

Criptografla, Steganografia y Marca de Aqua, 2

Descomposicién Direccional, 35

Descomposicién Multiescala, 33

Descomposicién Multiescala y Direccional, 38

Descripcion del algoritmo de insercién de la marca
de agua, 50

Deteccién de la marca de agua, 52, 55

Direcciones Multiples, 43

Distorsiones y Ataques, 5

Esbozo de la Tesis, 8
Filtrado, 5
Histograma, 60, 61

Insercién de la marca de agua, 50, 54
Introduccion, 1, 11, 21, 59

Llaves, 4

Multiples Marcas de Agua, 7

Marca de Agua, 3

Marca de agua en el dominio espacial, 15
Marca de agua invisible, 12

Marca de aqua visible, 12

Marcas de agua como firmas, 7

Marcas de agua para autenticacion, 7

Marcas de agua para control de copias, 8

Marcas de aqua para huellas digitales, 8

Marcas de agua para monitoreo de transmisiones, 8
Modelo de la marca de agua, 16

Multiescala, 41

Multiescala y Direcciones Mltiples, 46

Pardmetros Importantes, 60

Promedio Estadistico, 7

Propiedades de la marca de agua, 19
Prueba de compresion JPEG, 74
Prueba de Filtro de Mediana, 84
Prueba de Recorte, 87

Prueba de Rotacion y escalamiento, 92
Prueba de Ruido, 82

Recorte, 6

Relacién sefial pico a ruido, 60

Resultados de las simulaciones para la imagen “le-
na’, 61

Resultados de las simulaciones para la imagen bar-
bara, 94

Rotacion y Escalamiento, 6

Ruido Aditivo, b

Sistemas de marca de aqua, 4
Steganografia, 3
STFT Short Time Fourier Transform, 23

Técnicas basicas en la marca de agua, 12

Trabajo a futuro, 108

Transformada Contourlet, 32

Transformada Curvelet, 31

Transformada de Fourier, 22

Transformadas, 15

Trasformada Continua Wavelet CWT, 24

Trasformada Discreta Wavelet DWT, 24

Trasformada Discreta Wavelet en dos Dimensiones
DWT, 26

130



INDICE ALFABETICO 131

Variacion de la PSNR, 66
Varianza, 60

Wavelets, 24



	Portada
	Índice General
	Introducción
	Capítulo 1. Antecedentes
	Capítulo 2. Marca de Agua Digital
	Capítulo 3. Herramientas para la Representación de Imágenes
	Capítulo 4. Resultados
	Capítulo 5. Conclusiones
	Bibliografía
	Apéndice A. Código de los Algoritmos Implementados
	Índice alfabético

