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INTRODUCCION

Inicialmente el Comité de Supervisién Bancaria de Basilea estaba centrado en la suficiencia de capital de
las instituciones bancarias para el cumplimiento de sus obligaciones, debido a diferentes sucesos
econdémicos que impactaron severamente diferentes puntos del sistema financiero internacional y esto a
su vez dejé al descubierto pérdidas cuantiosas en economias mdas débiles; en un principio la
implementacion de esta normativa arrojé resultados satisfactorios jugando un papel importante en el
fortalecimiento de los sistemas bancarios, pero dejaba fuera de su competencia la supervision a niveles
operativos de dichas instituciones. Se fue descubriendo que ademas del impacto del mercado existen
factores en las empresa que se incrementaron como resultado de la globalizacidn junto con la creciente
sofisticacidn de la tecnologia , errores humanos, procesos, etc., que si no son controlados ocasionaran
pérdidas financieras importantes y sustantivas.

Ahora con el nuevo acuerdo de Basilea Il, se establecen 3 pilares en donde se incorpora la medicidn del
riesgo operativo proporcionando mayor solidez y estabilidad a los Sistemas Financieros mediante una
mejor asignacion de recursos adoptando précticas de gestion de riesgos mas rigurosas por parte del
sector bancario.

Se espera que después del 2008, las instituciones del sector financiero (Bancos, Sociedades Financieras,
Mutualistas, Cooperativas de Ahorro y Crédito, Aseguradoras, Reaseguradoras, etc.), estén en capacidad
de calcular sus requerimientos minimos de capital en funcién de las pérdidas acumuladas sufridas a causa
de defectos en el control o mitigacidn del Riesgo Operacional, Riesgo de Mercado y Riesgo de Crédito.

La importancia de cuantificar econédmicamente las pérdidas ajenas a la actividad empresarial de la
organizacion reside en que el impacto de estas podria incrementar o sobrepasar la cuantia de aquellas
que provienen de la actividad empresarial. Por otra parte, si el proceso del que se evalla el riesgo es
considerado como critico para llevar a cabo el “Metaproceso” hace mds relevante la medicién e
identificacion de los riesgos contenidos en él.

Al margen de lo anterior, toda organizacién que pretenda prevalecer en el mercado a lo largo del tiempo
ha de tener controles en sus procesos criticos y estrategias para reconocer las oportunidades de mejora
y en el peor de los casos afrontar situaciones adversas que puedan limitar su crecimiento.

El riesgo operativo esta asociado con el error humano, procedimientos inadecuados en los procesos
criticos de negocio y fallas en los sistemas de informacidn, surge por fallas en los procesos, la tecnologia
o el personal debidos a eventos internos o externos. Incluye riesgo legal referente a procesos
informaticos, excluye reputacion.

Lo anterior implica impulsar una Cultura de Administracién de Riesgos y requiere que las empresas en sus
procesos incluyan actividades de: lIdentificacién, Evaluacién, Monitoreo, Reduccién, Control vy
Divulgacién de los riesgos. Como parte de un buen gobierno corporativo, se debera tener una
Implementacion, Difusién y Correcta Aplicacion de Manuales, Politicas y Procedimientos y entre otras
actividades, las empresas también deberdn realizar y/o perfeccionar Planes de Continuidad del Negocio,
los cuales, cuando ocurran incidentes o desastres, minimicen los riesgos asociados a la paralizacién de las
operaciones del negocio, protejan al personal, sus activos e ingresos, mantengan el servicio a los
clientes, salvaguarden los intereses de accionistas, y permitan cumplir obligaciones contractuales o
regulatorias.

La magnitud de exposicién a pérdidas también depende de las dreas dentro de la organizacién. Las
pérdidas operativas en el drea de sistemas provienen de: Robos y fraudes, actividades no autorizadas,



fallas informadticas, ataques a la seguridad informédtica, fallas en las comunicaciones, incumplimiento de la
normativa, errores en la documentacién, etc.

El objetivo del presente trabajo es identificar, clasificar, medir, cuantificar econdmicamente y proponer
controles del riesgo operativo del drea de sistemas de una empresa dedicada al Reaseguro con base en
el analisis detallado de los procesos que se llevan a cabo.

En el capitulo | se presentan los manuales de procedimiento que se usan actualmente en la institucién,
realizando un anadlisis de la Compafila Reaseguradora y de sus procesos en el drea de Sistemas
esquematizando mediante diagramas de procesos y actividades, en el capitulo Il se clasificardn los
procesos en cuanto a su relevancia de acuerdo al peso de su actividad dentro del drea y de la empresa,
identificando los riesgos que incorpora cada una de las actividades dentro de los procesos que se
desarrollan en drea. En capitulo Ill se realizan simulaciones de dos procesos criticos para hallar un patrén
de la distribucién de la carga de trabajo para el personal con lo que obtendremos un estimado de la
“prevision” econdmica por concepto de riesgo operativo que plantea el Acuerdo de Basilea.

Obtendremos la conclusién mediante un diagndstico de la organizacién que nos permitird proponer
medidas de control para los procesos antes descritos.

Como un Anexo1 se definird la simbologia usada en todo el trabajo para una mejor comprension, se
incluye también la programacidn de las simulaciones realizadas como Anexo2 y Anexos.



CAPITULO 1: PROCESOS DEL AREA DE SISTEMAS DE LA COMPARNIA REASEGURADORA

SEMBLANTE DEL SISTEMA REASEGURADOR
Los datos histdricos de la actividad de reaseguro no son muy claros, incluso se piensa que siguié muy
de cerca los pasos del seguro, ambos originados en el transporte maritimo pues se trataba de unas
travesias azarosas y de las mayores concentraciones de valor de propiedad privada representadas
por los buques.
El primer contrato de reaseguro se produjo en 1370 en Génova el cual se referfa a un cargamento
asegurado que debia ser transportado por via maritima. El transporte incluia varias rutas y el
contrato de reaseguro sélo reasegurd la Gltima ruta por ser la parte del viaje mds arriesgada. Sin
embargo, una caracteristica de dicho contrato es la omisién del importe de la prima que habia que
pagar.
Se fue adoptando la idea del reaseguro influido por el notable incremento del comercio entre
diferentes ciudades, sin embargo, formalmente aparecié en el siglo XVIlI con la formacién casi
simultanea de las compafifas de seguro por acciones, potencializandose mas en el tiempo con el
desarrollo industrial y la aparicidon de los grandes cimulos de capital por riesgo.

El contrato de reaseguro es el convenio por medio del cual una entidad denominada Aseguradora
cede a otra denominada Reaseguradora parte de las obligaciones y derechos que emanan de la
podliza contratada.

Por medio de dicho contrato, las reaseguradoras y las aseguradoras se comprometen a resarcir el
dafio o a pagar una suma de dinero, si ocurre un evento establecido en el contrato, y el asegurado se
compromete a pagar la prima con el fin de estar protegido.

El reaseguro depende del seguro, el cual, a su vez, depende de la economia. El ritmo acelerado que
observamos en la evolucién de las economias nacionales, tanto si se trata de paises
postindustrializados como en paises en vias de desarrollo o emergentes, trae como consecuencia la
necesidad de asegurar al maximo las exposiciones a riesgo de todas las operaciones.

A lo largo de los afios, las cedentes han considerado analizar la situacién financiera de los
reaseguradores por medio de su solvencia. En esa virtud, se realizaron diversos mecanismos de
comparacion de las reaseguradoras, tomando en cuenta sus porcentajes de primas cobradas
respecto a su patrimonio, sus porcentajes de gastos respecto a los ingresos por concepto de primas
cobradas, asi como los indices de primas y reservas de capital con relacién a las primas devengadas.
Estas cifras han sido analizadas por las compafiias de seguros, con objeto de poder reflejar las
posibilidades de los reaseguradores de poder pagar pérdidas importantes de manera inmediata.

A este respecto, las aseguradoras también han considerado la reputacién de los reaseguradores en
relacién con el pago de los siniestros, al mostrar deficiencias en su situacién financiera y rehusar sus
responsabilidades contraidas apoyandose en la minima excusa.

Analizando lo anterior, al depender el reaseguro del seguro, resulta muy importante definir el origen
de dichas deficiencias financieras logrando identificar y cuantificar el capital cubriendo todos los
riesgos involucrados para poder proponer medidas correctivas que permitan la reduccién de
presiones significativas en la solvencia de las reaseguradoras.



ESQUEMA DE REASEGURO

La cartera de un Asegurador se homogeniza con el reaseguro y hace posible que el asegurador tome una
cantidad mayor de riesgos, reduciendo el impacto de las fluctuaciones en los costos de siniestralidad (ley de los
grandes ndmeros).

El siguiente esquema muestra de manera general la cadena que logra la dispersién de riesgos que se hace
posible al dividirlos en numerosas participaciones que pueden cederse a diferentes empresas y logrando
proteger el fondo de la compaiifa.
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Podemos observar que interactian principalmente 3 actores: cliente, asegurador y reasegurador. La cadena
comienza con el cliente quien es conocido como asegurado y es la persona fisica o moral que en si misma, en
sus bienes o intereses econémicos esta expuesta al riesgo.

El asegurado es quien contrata el seguro (1) con la entidad aseguradora comprometiéndose al pago de las
primas estipuladas y teniendo derecho al cobro de indemnizaciones que se produzcan a consecuencia del
siniestro.

Sin embargo la entidad aseguradora transfiere parte de sus riesgos que asumié frente a los asegurados al
Reasegurador (2), quien acepta una cierta participacién fija en un riesgo bajo los términos descritos en el
convenio realizado. Es decir, el reaseguro es el seguro de las compafiias aseguradoras.

Existen 3 tipos de reaseguradores:

1. Reasegurador Profesional. Institucién que se establecid solo para ejercer la actividad reaseguradora.

2. Reasegurador-asegurador. Institucidn que se establecid como asegurador y que por diferentes
motivos asume riesgos de otras compafiias, en una proporcidn que puede llegar a ser mayor a la de su
operacion de seguro directo.

3. Pooles de seguro. Organizaciones particularmente formadas por varias instituciones aseguradoras con
el objetivo de ampliar la capacidad de retencién del mercado de su pais.

Siguiendo con la cadena se presenta una nueva operacion llamada Retrocesion (3) en donde el Reasegurador
cede riesgos a otro Reasegurador quien es llamada Retrocesionaria.



ANALISIS DE LA COMPANIA REASEGURADORA

Una compafiia que lleva a cabo la actividad de reaseguro, cuenta con diferentes areas de negocio que le
generan obligaciones y le comparten beneficios para llegar a un resultado neto (utilidad o pérdida).

Ademas de las dreas de negocio, que por su naturaleza deben de ser tratadas de manera diferente, existen otras
dreas que sirven de enlace entre ellas o como apoyo, o bien brindan informacidn para el sector publico.

Todo lo anterior genera la necesidad de tener herramientas de comunicacién y que al mismo tiempo guarde
registro de cada una de las actividades realizadas, por ello se implementa un sistema que realiza dicha funcidn,
asi como la de homologar criterios para la presentacién de informacién y que también sea capaz de regenerarse
en el momento necesario, el drea encargada de administrarlo se le denomina “Area de Sistemas”.

Como podemos observar en la figura 1 se representa la importancia del drea de Sistemas para las demas areas,
es decir, exponemos un drea donde sus procesos deben ser la clave para garantizar el correcto flujo de
informacién que permita el eliminar interrupciones en las demas areas.

e Gestion de Operacion e >

Procesos de negocio

& Operacion C{_mtml )

= {Técnica y =% (Técnico y =

= Financiera) Financiero) 5 LY

B, B - 3
Retrocesion

i

Eislorrmzis

—-I Aj:lminiﬁtraa:ién Ii

Figura 1. Areas de la Compafia Reaseguradora

A continuacidn realizaremos un andlisis de los procesos del drea de Sistemas, exponiendo los manuales de
procedimientos que describan las actividades de cada proceso.



LISTA DE PROCESOS DEL AREA DE SISTEMAS

Los procesos identificados en el drea de Sistemas de una Compafila Reaseguradora cuyos datos
expuestos en el estado de resultados (pag. 79) corresponden a los de una reaseguradora chica
(comparacion realizada con respecto al volumen de sus primas) son los siguientes:

1.

Proceso: Soporte Técnico

Proceso: Actualizacion
Subproceso: Actualizacién Usuarios
Subproceso: Actualizacién Corredor/Compafia

Mantenimiento Mddulo Sistema

Configuracién de Equipo

Asignacidn de Equipo

Desarrollo

Investigacion Tecnoldgica

Revisidon de Bitacoras

Administracion de Red



CAPITULO 1

MANUALES DE PROCEDIMIENTO
PROCESO: Soporte Técnico
e (CasodeUso

1 En elaboracién/Propuesto/Validado

1.- Gerente de Sistemas 2.- Asistente a Usuarios 3.-Usuarios

Apoyar a los usuarios a resolver problemas técnicos que se les presenten con respecto a
Hardware o Software.

Del proceso:

e  Existir algin requerimiento por parte de usuarios.

Tener solicitudes de requerimientos para ser llenadas.

e Quelos actores tengan la capacidad de realizar su trabajo.
Del sistema:

Contar con herramientas (software, claves, licencias, etc.)

Llenar solicitud de Soporte Técnico (A-1) — Las peticiones que se reciben deben ser llenadas
por el usuario por medio del formato de Requerimiento, para brindar la atencién adecuada al
tipo de requerimientos del usuario.

Identificar si el tipo de requerimiento necesita firma (A-2) - La firma de Autorizacién en el
formato de Requerimiento se exige solo si el tipo de requerimiento asf lo necesita.

Notificar al Gerente de Sistemas sobre el requerimiento (A-3) - Se debe notificar al Gerente
de Sistemas sobre todos los requerimientos.

Canalizar el requerimiento (A-4) - El Gerente de Sistemas canaliza los requerimientos al
especialista en el tema (Asistente a usuarios) para la resolucién del problema.

Realizar atencién dependiendo prioridad (A-5) — El Asistente a Usuarios deberd realizar
atencion dependiendo de la prioridad asignada por el Gerente de Sistemas.

Valoracién del Problema (A-6) — El Asistente a Usuarios valora el problema e informa al
usuario sobre el tiempo aproximado para la solucién.

Solucién al problema (A-7) - Se soluciona el problema.

Firma de conformidad (A-8) - El usuario firma de conformidad en el Formato de
Requerimiento.

Concusién de requerimiento (A-9) - El Asistente a Usuarios notifica al Gerente de Sistemas
sobre la conclusién del requerimiento.

Archivar documento (A-10) - Al finalizar el proceso se deberad archivar la solicitud de
requerimiento.

A-1.- Llenar solicitud de Soporte Técnico.
Se presenta cuando el usuario se encuentra ante una situacién en la que requiere:

e Cambio de equipo

e Cambio de espacio de equipo

e Generacidn de reportes

. Instalacién de Hardware y/o Software

*  Reinstalacion del Software de la compafiia.

e Asesorfay Manejo de Hardware y/o Software

Por lo que procede a llenar una solicitud de requerimiento de soporte técnico (E-1) para que le
sea brindada la atencidén necesaria.

Cuando se trata de instalacién de Proyector:

Se recibe la peticion por parte de la persona encargada de la coordinacién de las salas de




CAPITULO 1

juntas, conforme procedimiento de Atencidn a Visitas/Clientes, con el lugar y horario en el que
se debe instalar el proyector o cafién con las especificaciones del requerimientos como son:

¢ Caracteristicas del equipo necesario, en caso de que la persona solicitante del equipo de
proyeccién ocupe su propio equipo o si se trata de una persona externa y haga uso de su
propio hardware. Debe notificarse en el requerimiento que se realiza via correo electrénico.

e Siserd necesario tener acceso a la red, para conectar el cable de red.

A-2 Identificar si tipo de requerimiento necesita firma.

Se verifica si el tipo de requerimiento necesita la firma de autorizacion.
Los requerimientos que necesitan firma de autorizacién son (E-2):

¢ Cambio de equipo

¢ Cambio de espacio de equipo

¢ Instalacién de software

e Generacidn de reportes

Esta firma es valida si es de :
e Direccién

¢ Subdireccién

e Gerente de Area

A-3 Notificar al Gerente de Sistemas sobre el Requerimiento.
Se debe notificar al Gerente de Sistemas sobre todos los requerimientos. (E-3)

A-4 Canalizar el requerimiento.
El Gerente de Sistemas canaliza los requerimientos al especialista en el tema (Asistente a
Usuarios) para la resolucién del problema. (E-4)

A-5 Realizar atencién dependiendo prioridad.

El Asistente a Usuarios deberd realizar atencién dependiendo de la prioridad asignada por el
Gerente de Sistemas.

Se consideran los siguientes pardmetros de importancia para reconocer el impacto del
problema:

¢ Reconfiguracién de equipo

¢ Reinstalacién de Software

e Instalacion de Hardware y/o Software

¢ Reinstalacién del Software de la compafiia.

¢ Asesoria y Manejo de Hardware y/o Software

La prioridad también debe tomar en cuenta la necesidad e importancia del usuario (E-5).

A-6 Valoracion del Problema.

El Asistente a Usuarios valora el problema e informa al usuario sobre el tiempo aproximado
para la solucién.

El tiempo minimo para la solucién es de 1 dia y el maximo depende del tipo de problema (E-6).

A-7 Solucién al problema.

El Asistente a Usuarios soluciona el problema.(E-7)

Cuando se trata de instalacién de Proyector:

La persona responsable de las salas de juntas debe informar si serd necesario un archivo
especifico para que se proporcione a Sistemas y se guarde con anterioridad.

Se hacen las pruebas de los archivos guardados para verificar que se abran
satisfactoriamente.

Se informa a la persona encargada de las salas de juntas del término de la instalacién de los
equipos solicitados (E-8).

A-8 Firma de conformidad.
El usuario firma de conformidad en el Formato de Requerimiento. (E-9).

A-9 Notificar conclusién de requerimiento.
El asistente a usuarios notifica al Gerente de Sistemas sobre la conclusién del requerimiento.
(E-10).




CAPITULO 1

A-10 Archivar documento.
Al finalizar la el proceso se deberd archivar la solicitud de requerimiento (E-11).

E-1 Solicitud de requerimiento de Soporte Técnico no existente
El proceso no se realiza.

E-2 El Requerimiento necesita firma de autorizacion.
Se regresa la solicitud para que sea firmada.

E-3 No se notifica al Gerente de Sistemas sobre el requerimiento.
El proceso no se realiza.

E-4 No se canaliza al Asistente a Usuarios especialista en el tema.
El proceso no se realiza.

E-5 La prioridad asignada por el Gerente no es la correcta.
Se pierde productividad.

E-6 No se entera al usuario del tiempo aproximado para la solucién del problema.
Existird una queja por parte del usuario.

E-7 El Asistente a Usuarios no soluciona el problema.
El impacto sobre la compafifa dependera de la magnitud del problema no resuelto.

E-8 El proyector no es instalado con anticipacién.
Afecta laimagen de la compaififa. El proceso pierde confianza en los usuarios.

E-9 El usuario no queda conforme con la solucidn, existen fallas.
El proceso fracasd.

E-10 No se entera al Gerente de Sistemas del término del requerimiento.
Se necesita avisar lo antes posible.

E-11 No se archiva el documento.
Se presentan quejas.
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CAPITULO 1

PROCESO: Actualizacion
Subproceso Actualizacién usuarios
. Caso de Uso

2 En elaboracién/Propuesto/Validado

1.- Gerente de Sistemas  2.- Recursos Humanos

Actualizar/Ingresar las identificaciones de usuarios para que la informacién pueda ser utilizada
por los diversos mddulos de las areas.

Del proceso:

e  Existir algin requerimiento por parte de usuarios.

e Tener Formatos de perfiles de seguridad.

Del sistema:

Que el sistema de la compafifa permita realizar el alta, baja o modificacidn del perfil de usuario.
Contar con herramientas (software, claves, licencias, etc.)

Solicitar alta, baja o actualizacién (A-1) - Recursos Humanos lo solicita via Memorandum
donde especifica el NUmero de Némina correspondiente.

Recibir solicitud (A-2) - El Gerente de Sistemas recibe el alta, baja o actualizacién de perfil de
usuario.

PRy

Se realiza la peticion (A-3) - El Gerente de Sistemas registra, elimina o Modifica usuario en el
sistema.

Se entera a Recursos Humanos sobre alta, baja o modificacién (A-4) - El Gerente de Sistemas
entera a Recursos Humanos sobre alta, baja o modificacién.

Archivar (A-5) - Se mantiene archivo de perfiles de Usuario.

A-1.- Solicitar alta, baja o actualizacién del perfil del usuario.

El Departamento de Recursos Humanos solicita el alta, baja o actualizacién del perfil del
usuario via Memordndum donde especifica el niimero de Némina correspondiente.

El Memorandum debe estar acompafiado por el Formato de Perfiles de seguridad (E-1) que
debe ser llenado por el jefe del drea correspondiente y firma de autorizacién de:

e Direccion

e Subdireccién

* Gerente

En caso de ser un usuario nuevo, se entera a Recursos Humanos del alta para que el usuario
defina y proporcione su password.

A-2.-Recibir solicitud.
El Gerente de Sistemas recibe el alta, baja 0 actualizacién de perfil de usuario (E-2).

A-3.-Se realiza la peticion.
El Gerente de Sistemas registra, elimina o Modifica usuario en el sistema (E-3).

A-4.- Se entera a Recursos Humanos sobre alta, baja o modificacion
El Gerente de Sistemas entera a recursos Humanos sobre alta, baja o modificacién para que se
avise al drea solicitante (E-4).

A-5.- Archivar.
Se mantiene archivo de perfiles de Usuario (E-5).

E-1 No existe Formato de Perfiles de seguridad.
No se realiza el proceso.

E-2 El Gerente de Sistemas no recibe alta, baja o actualizacién de perfil de usuario.
No se realiza el proceso.
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E-3 No se realiza la peticion.
No se realiza el proceso.

E-4 No se entera a Recursos Humanos sobre alta, baja o modificacién.
No se lleva un control actualizado de altas, bajas o modificaciones.

E-5 No se archiva.
Se presentan quejas.

Subproceso Actualizacién Corredor/Compaiiia

3 En elaboracién/Propuesto/Validado

1.- Gerente de Sistemas  3.- Responsable del requerimiento
2.- Areas de Suscripcién

Actualizar/Ingresar las modificaciones de Corredor/Compafiia para que la informacién pueda
ser utilizada por los diversos médulos de las dreas.

Del proceso:

e  Existir algiin requerimiento por parte de areas de suscripcién.

e  Contar con Formatos de alta/baja de compafia o corredor.

Del sistema:

Que el sistema de la compafifa permita realizar el alta, baja o modificacién de un corredor o
compafifa.

Contar con herramientas (software, claves, licencias, etc.)

Solicitar Alta (A-6) — Las dreas de Suscripcion solicitan el alta o baja de Compafiia o Corredor.

Recibir Solicitud (A-7) - El Gerente de Sistemas recibe Solicitud y se lo envia al Responsable de
las Altas o bajas de Compafifa o Corredor para cumplir la peticién.

Realizar peticién (A-8) - El responsable del Requerimiento, firma formato con la fechaenla
que se realiza.

Generar Copia (A-9) - Generar copia del formato con el nimero asignado por el sistema.

Archivar (A-10) - Se mantiene una copia para archivar.

A-6.- Solicitar Alta/Baja.

Las dreas de Suscripcion solicitan el alta o baja, por medio del Formato de Alta/baja de
Compaiifa o Corredor (E-6) con las siguientes especificaciones:

¢ Firma de la persona que solicita

¢ Firma del jefe directo

e Firma de autorizacidn del responsable del departamento de Conciliaciones. El tiempo de
respuesta para dar de alta o baja es como maximo un dia después de recibir la solicitud de
alta/baja de corredor/compaiia.

A-7 Recibir Solicitud.
El Gerente de Sistemas recibe Solicitud y se lo envia al Responsable del requerimiento para
cumplir la peticién.

A-8.- Realizar peticién.
El responsable del requerimiento, firma formato con la fecha en la que se realiza (E-7).

A-9.- Generar Copia.
Genera una copia para entregar al drea solicitante , donde se especifica el nimero asignado
por el sistema (E-8).

A-10.- Archivar.
Se mantiene una copia para archivar (E-9).
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E-6 No existe Formato de Alta/baja de Compaiiia o Corredor.

No se lleva a cabo el proceso.

E-7 El responsable no realiza la peticién.
No se lleva a cabo el proceso.

E-8 No se genera Copia.
Se presentan quejas. Se debe generar la Copia.

E-9 No se archiva.
Se presentan quejas. Se debe archivar lo antes posible.
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CAPITULO 1

PROCESO: Mantenimiento Médulo Sistema
. Caso de Uso

4 En elaboracién/Propuesto/Validado

1.- Gerente de Sistemas  3.- Responsable del requerimiento
2.- Usuario 4.- Areas de la Compaiiia

Realizar modificaciones en reportes del Sistema de la Compafiia para que la informacién pueda
ser utilizada por los diversos médulos de las areas.

Del proceso:

e  Existir algin requerimiento por parte de usuarios.

e  Tener Formato de Control de Requerimientos a Sistemas.

Del sistema:

Que el sistema de la compafiia permita modificaciones en el sistema.
Contar con herramientas (software, claves, licencias, etc.)

Solicitar cambios en el sistema (A-1) — Las areas solicitantes de cambios en el Sistema, hacen
llegar la peticion por medio del Formato de Control de Requerimientos a Sistemas.

Asignar requerimiento(A-2) - El Gerente de Sistemas define asignacién segtn el tipo de
requerimiento a la persona responsable.

Analizar Complejidad (A-3) - La persona responsable del requerimiento, analiza la complejidad
y el impacto del o los cambios.

Informar el tiempo aproximado de la conclusién del requerimiento (A-4) - El responsable de
realizar el requerimiento, informa al Gerente de Sistemas el mismo dia sobre el tiempo
aproximado de conclusién al requerimiento.

Efectuar Ejecutables (A-5) - El responsable del requerimiento efectta Control de elaboracién
de ejecutables previo a la liberacién.

Firma de conformidad por parte del usuario (A-6) — El usuario revisard si su requerimiento fue
cumplido previo a la liberacidn.

A-1.- Solicitar cambios en el sistema.
Las dreas solicitantes de cambios en el Sistema, hacen llegar la peticién por medio del Formato
de Control de Requerimientos a Sistemas (E-1).

A-2.- Asignar requerimiento.
El Gerente de Sistemas define asignacion (E-2) segun el tipo de requerimiento a la persona
responsable.

A-3.- Analizar Complejidad.
La persona encargada del requerimiento, analiza la complejidad y el impacto del o los cambios.

A-4.- Informar el tiempo aproximado de la conclusién del requerimiento.
El responsable de realizar el requerimiento, informa al Gerente de Sistemas el mismo dia sobre
el tiempo aproximado de conclusién al requerimiento (E-3).

A-5.- Efectuar Ejecutables.
El responsable del requerimiento efectta Control de elaboracién de ejecutables (E-4) previo a
la liberacidn.

A-6.- Firma de conformidad por parte del usuario.
El usuario revisara si su requerimiento fue cumplido previo a la liberacién y firmard de
conformidad (E-5).
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CAPITULO 1

E-1 No existe Formato de Control de Requerimientos a Sistemas.
No se realiza el proceso.

E-2 No se asigna el requerimiento
No se realiza el proceso.

E-3 No se informa al Gerente de Sistemas el tiempo aproximado de la conclusién del
requerimiento.
Se necesita avisar lo antes posible.

E-4 No se efectiia Control de elaboracién de ejecutables.

E-5 El usuario no firma de conformidad.
El proceso fracasd.

o Diagrama de actividades
Areas de la Compania Gerente de Sistemas HResponsable del Recuerimiento Usuario
Inicio
Modulo Sistema

g AIGI'GI'IHF : i A3 Analizzr
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CAPITULO 1

PROCESO: Configuracién de Equipo
. Caso de Uso

5 En elaboracién/Propuesto/Validado
1.- Gerente de Sistemas  4.- Responsable de configuracién
2.- Usuarios 5.- Jefe del Area correspondiente
3.- Direccién General 6.- Direccion de Finanzas y Administracion

Preparar el equipo de cémputo con las herramientas de uso para que el usuario desarrolle
sus actividades.

Del proceso:

e Tener solitudes de equipo de cémputo.

*  Tener equipos disponibles.

Del sistema:

Contar con herramientas (software, claves, licencias, etc.)

Solicitar configuracién de equipo (A-1) - El Jefe del drea que corresponda deberd solicitar la
configuracién del equipo.

Recibir solicitud (A-2) - El Gerente de Sistemas recibe la solicitud de equipo de cémputo.

Se prepara para Configuracion-Reconfiguracién (A-3) - El Responsable de Configuracién-
Reconfiguraciéon cumple los requisitos para configurar o reconfigurar segun lo indique la
solicitud.

Informa al usuario sobre la fecha aproximada de entrega del equipo (A-4) - Se informa al
usuario sobre la fecha aproximada de entrega del equipo, el tiempo de respuesta depende
de los requerimientos.

Configurar el Dominio (A-5) - Se configura el Dominio para poder tener acceso a la red,
asignéndole una identificacién de red.

Solicitar permisos (A-6) - Los usuarios que requieran de permisos especiales deben solicitar
Autorizacidn del Jefe del drea a la que correspondan.

Prueba del equipo (A-7) - Una vez entregado el equipo, de deja a prueba 5 dias con el
usuario, para dar por concluida la configuracion.

Informar sobre la entrega del equipo (A-8) — Informar tanto al Jefe de drea como al Gerente
de Sistemas sobre la entrega del equipo.

Actualizar inventario (A-9) - El Responsable de Configuracién- Reconfiguracién debe
actualizar el inventario con las nuevas caracteristicas del equipo

A-1.- Solicitar configuracién de equipo.
El Jefe del drea que corresponda deberd solicitar la configuracién del equipo.

A-2.- Recibir solicitud.
El Gerente de Sistemas recibe la solicitud de equipo de cémputo (E-1) y verifica la falla del
equipo a configurar.

A-3.- Se prepara para Configuracién-Reconfiguracion.

El Responsable de Configuracién- Reconfiguracion cumple los requisitos para configurar o

reconfigurar segun lo indique la solicitud.

*  Encaso de que sea un equipo nuevo, se configura el S.0.

e Cuando sea necesario formatear un equipo no nuevo, se instala el S.0. (E-2) que se
maneja como plataforma. El usuario debe realizar el respaldo de su informacién antes
de realizar el formateo del Disco Duro (E-3).

A-4.- Informa al usuario sobre la fecha aproximada de entrega del equipo.
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Se informa al usuario sobre la fecha aproximada de entrega del equipo (E-4), el tiempo de
respuesta depende de los requerimientos.

A-5.- Configurar el Dominio.

Se configura el Dominio para poder tener acceso a la red, asignandole una identificacion de
red.

Cuando se trata de una configuracién y se requiere el uso de software del cual no se tienen
licencias disponibles/vigentes, se solicita autorizacién de:

e Direccidn de Finanzas y Administracién

e Direccién General

Para adquirir las Licencias solicitadas se debe cumplir con la Ley de Derechos de Autor (E-5).
Se verifica que las aplicaciones instaladas en el equipo estén actualizadas (E-6) y no tengan
problemas para su entrega.

A-6.- Solicitar permisos.

Los usuarios que requieran de permisos especiales como:

¢ Accesos al servidor para respaldar informacion

e Correo Electrénico

¢ Permisos para acceder a Internet

e Archivos Compartidos

¢ Acceso al Sistema de la Compaiiia

Deben solicitar Autorizacion del Jefe del drea a la que correspondan (E-7).

A-7.- Prueba del equipo.

Una vez entregado el equipo, de deja a prueba 5 dias con el usuario, para dar por concluida
la configuracién (E-8).

El responsable vigila que la ubicacién y orden de la nueva configuracion se mantenga como
el usuario la tenfa.

A-8.- Informar sobre la entrega del equipo.
Informar tanto al Jefe de drea como al Gerente de Sistemas sobre la entrega del equipo (E-

9).

A-9.- Actualizar inventario.
El Responsable de Configuracién- Reconfiguracién debe actualizar el inventario con las
nuevas caracteristicas del equipo (E-10).

E-1 No se recibe la solicitud de equipo de cémputo.
No se realiza el proceso.

E-2 Existen problemas con la instalacién del Sistema Operativo.
Se tiene que corregir hasta lograr instalar exitosamente el Sistema Operativo.

E-3 El usuario no realiza el respaldo de la informacién.
Pérdida permanente de activos o recursos considerados criticos y no respaldados.

E-4 No se informa al usuario sobre la fecha aproximada de entrega del equipo.
Se debe informar lo antes posible. Se presentan quejas.

E-5 Se usan Licencias ilicitas.
Se deben utilizar licencia originales en la instalacién del cualquier software. Se presentan
multas.

E-6 Las aplicaciones no se actualizan.
Se tienen que actualizar.

E-7 No se solicita Autorizacion.
Se presentan quejas. Se debe pedir autorizacién para poder dar permisos.

E-8 El equipo presenta fallas.
Se presentan quejas y existe pérdida de tiempo. Se tiene que configurar nuevamente.
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E-9 No se informa sobre la entrega del equipo.
Se presentan quejas. Se debe informar lo antes posible.

E-10 No se actualiza el inventario.
Se debe realizar esta accién cuanto antes. Se pierde informacién sobre los activos de la
empresa.
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CAPITULO 1

PROCESO: Asignacion de equipo

6 En elaboracién/Propuesto/Validado

1.- Gerente de Sistemas 2.- Responsable de asignacién 3.- Jefe del Area correspondiente

Preparar el equipo de cdmputo con las herramientas de uso para que el usuario desarrolle
sus actividades.

Del proceso:

*  Tener solitudes de asignacién de equipo de cémputo.
*  Tener equipos disponibles.

Del sistema:

Contar con herramientas (software, claves, licencias, etc.)

Solicitar asignacién de equipo (A-1) — El jefe del area correspondiente realiza la solicitud.

Verificacion de necesidades (A-2) - El Gerente de sistemas recibe la solicitud y verifican las
necesidades del usuario.

Asignar caracteristicas (A-3) - Se asigna el equipo con las caracteristicas de uso en funcién a
los requerimientos.

Entregar equipo (A-4) — Se entrega el equipo con las caracteristicas solicitadas.

Se registra el equipo en el inventario (A-5) - El Responsable debe registrar la asignacion del
equipo en el inventario.

A-1.- Solicitar asignacion de equipo.
El jefe del drea correspondiente realiza la solicitud. Dicha solicitud la puede realizar via
memorando, correo o personal.

A-2.- Verificacion de necesidades.

El Gerente de sistemas recibe la solicitud y verifican las necesidades del usuario (E-1). Las
necesidades del usuario deben ser especificas para que pueda desarrollar sus actividades de
acuerdo a su perfil.

A-3.- Asignar caracteristicas al equipo.
Se asigna el equipo con las caracteristicas de uso en funcién a los requerimientos (E-2).

A-4.- Se entrega equipo.
Se entrega el equipo con las caracteristicas solicitadas (E-3).

A-5.- Se registra el equipo en el inventario.
El Responsable debe registrar la asignacion del equipo en el inventario (E-4).

E-1 No se recibe solicitud.
No se realiza el proceso.

E-2 No se cuenta con equipos disponibles.
No se realiza el proceso.

E-3 No se entrega el equipo con las caracteristicas solicitadas.
El proceso fracasé. Se debe cumplir con la solicitud.

E-4 No se registra el equipo en el inventario.
Se debe realizar esta accién cuanto antes. Se pierde informacién sobre los activos de la
empresa.
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CAPITULO 1

PROCESO: Desarrollo

o Caso de Uso

7 En elaboracién/Propuesto/Validado
1.- Gerente de Sistemas 3.- Comité 5.- Lider de Proyecto 7.- Analista
2.- Programador 4.- Usuario 6.- Jefe del Area

Crear las nuevas aplicaciones requeridas por los usuarios para mejorar los resultados de la
operacién de la Compafifa utilizando las ventajas de la tecnologia.

Del proceso:

*  Tener documentacién y expediente de desarrollos anteriores.

*  Contar con personal capaz crear, proponer e involucrarse en proyectos.

Del sistema:

Contar con herramientas (software, claves, licencias, etc.) que se necesita para dar
cumplimiento al requerimiento.

Solicitar inicio de desarrollo (A-1) - Se solicita el requerimiento por parte del usuario o
departamento.

Verificar existencia de requerimiento similar (A-2) - El Gerente de Sistemas verifica la
existencia de Disefios/Desarrollos similares.

Ciclo de Vida de Desarrollo de Sistemas
Etapa de Factibilidad (A-3) - Determina los beneficios estratégicos de implementar el

sistema.

Etapa de Definicion de los Requerimientos (A-4) - Precisar el problema o la necesidad que
requiere de resolucién y los principales requerimientos del sistema para solucionarlo.

Evaluacion de la propuesta (A-5) - La propuesta se presenta ante el comité junto con el
estudio de factibilidad.

Etapa de Disefio (A-6) — Se realiza un andlisis detallado del requerimiento para determinar el
tiempo aproximado de término.

Etapa de Desarrollo(A-7) - Se utilizan las especificaciones de Disefio para comenzar a
codificar.

Etapa de Pruebas (A-8) — Se verifica y valida que el programa, subsistema una aplicacién
realiza las funciones para las cuales ha sido disefiado.

Etapa de Implementacién (A-9) — Realiza una verificacién del sistema ya implementado.

A-1.- Solicitar inicio de desarrollo.

El usuario o departamento solicita inicio de desarrollo, con las caracteristicas siguientes (E-
1):

¢ FechayHora

* Departamento

e Usuario

e Firma de Autorizacidn de Jefe del drea

* Firma de Autorizacién de Direccién General (en caso necesario)

e Descripcidn del requerimiento:

- Documentacién detallada que identifique la necesidad o el problema.
- Especificar la solucién que se desea.

- Relacionar los beneficios potenciales para la organizacion.

A-2.- Verificar existencia de requerimiento similar.
El Gerente de Sistemas verifica la existencia de Disefios/Desarrollos similares (E-2).

Ciclo de Vida de Desarrollo de Sistemas
A-3.- Etapa de Factibilidad.
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El Gerente de Sistemas determina los beneficios estratégicos de implementar el sistema:

- Ganancias en la productividad.

- Evitar costos futuros (identificar y cuantificar el ahorro en costos de un nuevo sistema).

En esta etapa es indispensable la justificacion para proceder con la siguiente etapa (E-3).

Se integra expediente por Desarrollo que se mantiene durante el ciclo de vida del sistema de
informacidén que es resguardado por el Gerente de Sistemas en donde se documentard
todas las etapas (E-4).

A-4.- Etapa de Definicion de los Requerimientos.

Precisa el problema o la necesidad que requiere de resolucién y los principales
requerimientos del sistema para solucionarlo (E-5).

¢ Software personalizado

¢ Adquirir un paquete de software

A-5.- Evaluacién de la propuesta.

La propuesta se presenta ante el comité junto con el estudio de factibilidad.

Si se determina la necesidad de adquirir el software, se notifica a Comité de Calidad
mediante una junta.

El Comité de Calidad evalta la propuesta y da respuesta inmediata para dar inicio a
desarrollar la aplicacién (E-6).

En caso de no autorizar el desarrollo del sistema, el drea solicitante se entera enseguida, ya
que forma parte del Comité.

En caso de autorizar la propuesta el Gerente de Sistemas asigna equipos de trabajo
integrado por (E-7):

e Lideres de proyecto

¢ Analistas de Sistemas

¢ Programadores

NOTA. Se contintia con la siguiente etapa solo en caso de que la propuesta sea aprobada por
el Comité.

A-6.- Etapa de Disefo.
El Lider de proyecto/analista realiza un andlisis detallado del requerimiento para determinar
el tiempo aproximado de término y comunica al Gerente de Sistemas y al usuario la fecha
aproximada de término del proyecto (E-8).
También determina funciones y responsabilidades de las personas involucradas en el
proceso de desarrollo (equipo de desarrollo ) (E-9) quienes realizan las siguientes tareas:
* Arquitectura del software (descripcién general del sistema)
¢ Detallar el sistema en partes que lo constituyen (mddulos y componentes)
Las actividades clave de la etapa de disefio incluyen:
e Desarrollar diagramas de flujo del sistema para ilustrar cémo la informacion fluird a través
del sistema.
¢ Describir entradas y salidas tales como:
- Disefios de pantalla
- Reportes
¢ Determinar el disefio de las tablas de las bases de datos.
e Desarrollar planes de prueba:

- Unidad (programa)

- Subsistema(mddulo)

- Integracién

- Interfaz con otros sistemas

- Cargue einstalacion de archivos

- Seguridad, copia de respaldo y recuperacién

El programador realiza las pruebas pertinentes con el usuario (E-10) hasta dar por concluida
la etapa de Disefio y continuar con la codificacion.

A-7.- Etapa de Desarrollo.

Se utilizan las especificaciones de Disefio para comenzar a codificar.

Las responsabilidades en esta fase descansan primordialmente en los programadores y
analistas de sistemas quienes estan construyendo el sistema.

El programador y/o analista, informa al Gerente de Sistemas sobre los avances del proyecto
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(E-11).

Las actividades clave realizadas en un ambiente de prueba/desarrollo incluyen (E-12):

¢ Codificar y Desarrollar programa y documentos de nivel del sistema.

¢ Depuracién y Prueba de los programas (mdédulos) desarrollados.

¢ Asegurar que las modificaciones sean documentadas y aplicadas correcta y totalmente.

A-8.- Etapa de Pruebas.

El programador y/o analista verifica y valida que el programa, subsistema o una aplicacién
realiza las funciones para las cuales ha sido disefiado (E-13).

Si no cumple tales funciones se debe regresar a la etapa de Desarrollo.

Se precisa si el programa que se esta probando opera sin problemas y no afecte otros
componentes del sistema (E-14).

Se notifica al Gerente de Sistemas de las pruebas realizadas satisfactoriamente (E-15).
Posteriormente se realizan dichas pruebas con el jefe del drea y el usuario quienes
aprobaran el sistema (E-16) poder continuar con la liberacién del sistema.

A-9.- Etapa de Implementacién.
Una vez aprobado el sistema, el Lider de Proyecto/programador procede a migrar al entorno
de produccién.
e Seenteraalos usuarios de la fecha de migracidn del sistema.
e  Serealiza una verificacién del sistema ya implementado (E-17).
e  Mantener actualizada la documentacidn del sistema con (E-18):
- Diagramas de Flujo de Datos/ Flujo de Control
- Narrativas de los programas
- Diccionarios de Datos
- Modelos entidad/relacién
- Control de Requerimientos a Sistemas
El sistema implementado deberd cubrir todas las necesidades y deberd mantener un
correcto funcionamiento (E-19).
NOTA. El proceso de desarrollo es un ciclo que solo se puede interrumpir si surge un
requerimiento con mayor prioridad (E-20).

E-1 No se cumple con todas las caracteristicas de la solicitud.
No se realiza el proceso.

E-2 Existen Disefios/Desarrollo similares al solicitado.
En cada etapa del proceso de desarrollo se utilizard el Desarrollo similar al solicitado para
comparary descartar posibles cambios.

E-3 No existen beneficios estratégicos para implementar el sistema.
Se realiza la justificacion para no llevar a cabo el desarrollo y se envia al usuario o
departamento solicitando con copia al Gerente de Sistemas.

E-4 En alguna de las etapas no se lleva a cabo la documentacién.
Se pierden las bases de la creacién del sistema. Se Debe llevar a cabo la documentacién en

cada etapa.

E-5 No se cuenta con los requerimientos del Sistema.
Se necesitan conseguir todos los requerimientos para llevar a cabo la solicitud. Pérdida de
Tiempo.

E-6 El Comité no autoriza el Desarrollo del Sistema.
Se archiva la solicitud denegada y no se lleva a cabo el desarrollo.

E-7 El equipo de trabajo no esta completo.
No se lleva a cabo el proceso. Todos los elementos son indispensables.

E-8 No se comunica al Gerente de Sistemas y al usuario la fecha aproximada de término del
proyecto.
Se presentan quejas. Se debe comunicar a la brevedad.

E-9 Alguna de las funciones o responsabilidades delegadas no se lleva a cabo en la etapa de
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Disefio.
No se culmina la etapa de Disefio. No se realiza el Proceso hasta culminar con todas las
funciones.

E-10 Existen fallas en las pruebas realizadas con el usuario en la etapa de Disefio.
No se puede pasar a la siguiente etapa hasta lograr éxito en las pruebas.

E-11 El programador y/o analista no informa al Gerente de Sistemas sobre los avances del
proyecto.
Se debe informar lo antes posible. Se presentan quejas.

E-12 Alguna de las actividades no se lleva a cabo en la etapa de Desarrollo.
No se culmina la etapa de Disefio. No se realiza el Proceso hasta culminar con todas las
actividades.

E-13 El programador y/o analista no verifica ni valida que el programa, subsistema o una
aplicacién realiza las funciones para las cuales ha sido disefiado.
El proceso de Desarrollo fracasé. No se cumplird la peticidn del Solicitante.

E-14 El programa que se esta probando opera con problemas o afecta a otros componentes
del sistema.

Se regresa a la etapa de Disefio con observaciones correspondientes para proponer nueva
solucidn.

E-15 No se notifica al Gerente de Sistemas de las pruebas realizadas satisfactoriamente.
Se debe notificar lo antes posible. El Gerente debe estar enterado del seguimiento del
Desarrollo en cada etapa.

E-16 No aprueban el Sistema el jefe del drea y el usuario al realizar las pruebas.
Se regresa a la etapa de disefio con las observaciones correspondientes para proponer
nueva solucién.

E-17 No se realiza una verificacién del sistema ya implementado.
Se debe realizar la verificacién. Pueden existir fallas en el sistema o puede afectar otros
componentes no previstos.

E-18 El sistema ya implementado no es exitoso.
Se requiere realizar de nuevo la solicitud.

E-19 No se mantiene actualizada la documentacién del sistema.
El programa subsistema o aplicacién no seria el adecuado para dar servicio. Se debe realizar
la actualizacion lo antes posible.

E-20 Se presenta un requerimiento con mayor prioridad.
Se detiene el proceso hasta culminar el requerimiento con mayor prioridad.
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PROCESO: Investigacién Tecnoldgica

e (CasodeUso

“ En elaboracién/Propuesto/Validado

1.- Direccién General
2.- Gerente de Sistemas
3.- Investigador

Identificar las alternativas de Desarrollo Tecnoldgico que puedan ser de utilidad de acuerdo
a las caracteristicas de operacion y negocio de la Compafiia.

Del proceso:

*  Contar con recursos econdmicos destinados para el Desarrollo Tecnoldgico.
e Contar con recursos de informacion:

- Periddico

- Suscripciones Especializadas

- Informacidn de Internet

- Invitaciones a eventos ( conferencias y exposiciones)

Del sistema:

Contar con herramientas (software, claves, licencias, etc.)

Indagacién de Nuevas tecnologias (A-1) - El investigador se mantiene en constante
indagacion de nuevas tecnologias.

Identificar Nuevas tecnologias (A-2) - El investigador identifica nuevas tecnologias que
puedan ser de gran utilidad a la Compafifa.

Elaboracién de propuesta (A-3) - El investigador elabora propuesta para ser presentada.

Presentacion de propuesta (A-4) - El investigador presenta la propuesta al Gerente de
Sistemas.

Analizar propuesta (A-5) -El Director General analiza la propuesta.

Respuesta del andlisis (A-6) -El Director General da respuesta a la propuesta analizada.

A-1.- Indagacién de Nuevas tecnologias.

El investigador se mantiene en constante indagacién de nuevas tecnologias (E-1) en:
- Sistemas Operativos

- Hardware

- Software

- Instalacidén

- Programacion

-Red

- Comunicaciones

Los principales medios de informacidn utilizados son:
- Periddico

- Suscripciones Especializadas

- Informacién de Internet

- Invitaciones a eventos ( conferencias y exposiciones)

A-2.- Identificar Nuevas tecnologias.

El investigador identifica nuevas tecnologias que puedan ser de gran utilidad a la Compafifa.
Cuando se identifican nuevas tecnologfas, el investigador evalda la conveniencia de su
aplicacién en la Compafiia en funcidn a las caracteristicas y naturaleza de las operaciones
que se realizan en dicha Compafifa (E-2).

A-3.- Elaboracién de propuesta.
El investigador elabora propuesta para ser presentada.
La definicidn de la propuesta considera:
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- Aplicacién o uso especifico

- Ventajas y/o Beneficios esperados

- Alternativas de incorporacion a la Compafiia

- Adquisicidén

- Desarrollo

- Requerimientos/Recursos y tiempos estimados para cada alternativa.

A-4.- Presentacion de propuesta.
El investigador presenta la propuesta al Gerente de Sistemas (E-3) quien la reportara con
sus respectivos comentarios ante el Director General (E-4).

A-5.- Analizar propuesta.
El Director General analiza la propuesta evaluando su utilidad y aplicacién en la Compafiia
(E-5).

A-6.- Respuesta del andlisis.
El Director General da respuesta al investigador sobre la propuesta analizada (E-6).

E-1 No se mantiene en constante indagacién de nuevas tecnologias.
No se realiza el proceso.

E-2 No se identifica tecnologia que convenga su aplicacion en la Compaiiia.
No se realiza el proceso.

E-3 La propuesta presentada al Gerente de Sistemas no cumple con todas las
caracteristicas.

Se regresa la propuesta al investigador para que elabore la propuesta de manera correcta.
Se interrumpe el proceso.

E-4 El Gerente de Sistemas no reporta la propuesta ante el Director General.
Se debe reportar ante el Director General. Se pierde tiempo.

E-5 El Director General no analiza la propuesta.
Tanto el rendimiento de la empresa como su posible desarrollo tecnoldgico se ven
afectados. Debe analizar la propuesta para dar respuesta lo antes posible.

E-6 El Director General rechaza la propuesta.
El investigador debera buscar nuevas tecnologias.
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PROCESO: Revision de Bitacoras
° Caso de Uso

En elaboracién/Propuesto/Validado

1.- Direccién General
2.- Gerente de Sistemas
3.- Responsables del drea de Sistemas

Cuidar y mantener la integridad de la bases de datos de la compafiia en optimas
condiciones a través de un monitoreo de accesos no permitidos.

Del proceso:

*  Contar con bitacoras

Del sistema:

Contar con herramientas (software, programas, sistemas, claves, etc.) que permitan
monitoreo de accesos no autorizados.

Acceso a bitacora (A-1) - Los responsables del drea acceden a los servidores para consultar
las Bitdcoras.

Revision de Biticora (A-2) - Los responsables del drea de Sistemas efecttian la Revision de
las Bitacoras.

Generar Informe (A-3) - Los responsables del drea de Sistemas generan un informe
detallado en caso de existir alglin acceso no autorizado.

Analizar Informe (A-4) - El Gerente de Sistemas analiza el reporte e informa a la Direccién
para la toma de acciones.

Archivar (A-5) —Archiva bitdcora con accesos no autorizados.

Liberar espacio en la Bitacora (A-6) -Se limpia informacién del servidor para guardar
informacidn siguiente.

A-1.- Acceso a bitacora.
Los responsables del drea acceden a los servidores para consultar las Bitacoras (E-1).

A-2.- Revision de Bitacora.
Los responsables del area de Sistemas efectian la Revisién de las Bitacoras el 1er. Dia habil
de la semana (E-2).

A-3.- Generar Informe.

Los responsables del drea de Sistemas generan informe detallado (E-3) en caso de existir
algin acceso no autorizado (E-4).

- Intentos fallidos accesos no autorizados.

- Ultimos accesos a la base de datos en caso de tener problemas.

- Intentos de accesos a la red no autorizados.

A-4.- Analizar Informe.
El Gerente de Sistemas analiza el reporte e informa a la Direccidén para la toma de acciones

(E-5).

A-5.- Archivar.
Archiva bitdcora con accesos no autorizados (E-6).

A-6.- Liberar espacio en la Bitacora.
Se limpia informacién del servidor para guardar informacién siguiente (E-7).
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E-1 No se consultan bitacoras.
No se realiza el proceso.

E-2 No se realiza la revision.
No se realiza el proceso.

E-3 No se genera el Informe.
No se realiza el proceso.

E-4 Existen accesos no autorizados que no son detectados.
El proceso falla.

E-5 La Direccién General no toma decisiones.
Se deben tomar decisiones al respecto. Propicia a que existan accesos no autorizados.

E-6 No se archiva accesos no autorizados.
Se pierde informacion sensible.

E-7 No se limpia informacién del servidor.
Afecta laintegridad de la base de datos de la bitdcora.
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PROCESO: Administracion de Red
. Caso de Uso

“ En elaboracién/Propuesto/Validado

1.- Direccion General
2.- Gerente de Sistemas
3.- Administrador de Red

Mantener un control técnico y tecnoldgico de la red, mejorar la productividad del negocio a
través de las comunicaciones, y asegurar que los enlaces de transmisién estén funcionando
correctamente.

Del proceso:

*  Contar Reglas de seguridad en la Compafiia.
Del sistema:

Contar con Red de Area Local (LAN)

Vigilar Usuarios (A-1) — El administrador de red revisa que los diferentes usuarios cumplan
con las caracteristicas de su perfil.

Informar sobre componentes de la red (A-2) - El administrador de red provee informacion
detallada al Gerente de Sistemas sobre la situacién de todos los componentes en la red.

Realizar reporte de anomalias (A-3)- El administrador de red realiza el reporte Gnicamente
si encuentra anomalias en lared el cual es entregado al Gerente de Sistemas.

Penalizacién (A-4)- El Gerente de Sistemas entrega el reporte de anomalias al Director
General quien tomara las medidas necesarias penalizando a los responsables.

Control de Administracién (A-5) - El administrador de red realiza un control de
administracién mensual.

A-1.- Vigilar Usuarios.

El administrador de la red vigila diariamente que los diferentes usuarios cumplan con las
caracteristicas de su perfil de grupos de trabajo (E-1), definido conforme a lo estipulado en
el procedimiento de Reclutamiento, Seleccién y Contratacion.

A-2.- Informar sobre componentes de la red.

El administrador de red provee informacién detallada al Gerente de Sistemas sobre la
situacion de todos los componentes en la red (E-2) tales como:

- Homogeneizar nivel de cableado

- Estatus de linea

- Terminal activa

- Promedio de errores en una linea

- Largo de las filas de espera de mensajes

- Trafico en una linea

- Ataques informdticos

A-3.- Realizar reporte de anomalias.
El administrador de red realiza el reporte Ginicamente si encuentra anomalias en lared el
cual es entregado al Gerente de Sistemas (E-4).

A-4.- Penalizacion.
El Gerente de Sistemas entrega el reporte de anomalias al Director General quien tomara
las medidas necesarias penalizando a los responsables (E-5).

A-5.- Control de Administracion.

Se realizan funciones de control de administracién mensuales que incluyen (E-6):

- Monitorear el desempefio de los recursos de la computadora para optimizar su utilizacién,
- Anticipar el reemplazo/capacidad de los equipos para maximizar el rendimiento del
trabajo en curso y planificar estratégicamente las adquisiciones futuras,

- Monitorear el ambiente y la seguridad para mantener las condiciones apropiadas para el
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desempefio del equipo,

- Asegurarse de que los cambios al hardware y al software no ocasionen
perturbaciones al procesamiento normal,

- Limitar los accesos a servidores y recursos de computadora a los que lo requieran.

E-1 La vigilancia no se lleva a cabo diariamente.
Se debe realizar diariamente ya que puede ocasionar Pérdida o inhabilitacién temporal o
permanente de activos o recursos considerados criticos que dafiardn a la Compaiia.

E-2 No se realiza el informe.
No se tiene un panorama de la situacién de los componentes de red..

E-3 Existen anomalias no detectadas.
El proceso fracasé. La Compaiifa se encuentra vulnerable.

E-4 No se penaliza alos responsables.
Se deben tomar medidas lo antes posible ya que la Compafiia queda vulnerable a cualquier
tipo de ataque. El proceso fracaso.

E-5 No se realiza el control de Administracion.
Se desperdician recursos, no se mejora la productividad de la Compafifa. Se debe realizar el
control de Administracion.
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CAPITULO 2: cLASIFICACION Y ANALISIS DE LOS PROCESOS DEL AREA DE SISTEMAS

CLASIFICACION DE PROCESOS

Es indispensable clasificar los procesos de acuerdo a su relevancia dentro de cada drea. Por lo tanto, se realizara
dicha clasificacién de los procesos mencionados en el drea de Sistemas de la siguiente manera:

 PROCESOSCRiTicos ]
=Soporte Técnico.
=Actualizacion.
*Configuracion de equipo.
=Asipnacion de equipo.
sidantenimiento Moadulo Sistema.
sAdministracidén de Red.

—{ ProcesesestRaTEGicos ]

sDesarrollo.
sRevision de bitdcoras.

]
3

sInvestigacion Tecnolégica.

En donde se entendera por Procesos Criticos a los procesos claves del area de sistemas, es decir, alos procesos
que sin ellos no tendria sentido la creacién de dicha drea ya que son indispensables para la continuidad del
negocio y cuya falta de identificacién o aplicacién deficiente puede generarle un impacto financiero negativo.

Al Identificar los procesos criticos, se implantardn mecanismos o alternativas que ayuden a la Compafia
Reaseguradora a evitar incurrir en pérdidas o poner en riesgo su continuidad y sus operaciones.

También encontramos procesos estratégicos que permitiran al drea crear una ventaja competitiva. Y por dltimo
tenemos a los procesos de Apoyo que son procesos que serviran para contribuir al mejor funcionamiento de los
procesos criticos y estratégicos.
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DIAGRAMA CAUSA-EFECTO DE PROCESOS CRITICOS

SOPORTE TECNICO (1)

l ORIGEN 1

S T T TN
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\_ J
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SN
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N - 4 de respaldo.
E-1 Solicitud de
requerimiento de
J//A3 Notificar al Gerente de \\ > Soporte Técnico no
| sSistemas sobre todos los  ——— existente.
\ Requerimientos. /
\\q—/
E-2 El Requerimiento
— necesita firma de
autorizacion.

E-3 No se notifica al

Gerente de Sistemas
sobre el

requerimientc

El proceso no se
realiza.
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SO R T
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SOPORTE TECN!Eg
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ACTUALIZACION
(Actualizacion Usuarios) |

A

[ consecuencia ]

ORIGEN

;2

RIESGO
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— de Perfiles de seguridad derespaldo.
/7 ,\ ~.~~‘~~_.
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ACTUALIZACION
(Actualizacion Corredor/Compania)
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MANTENIMIENTO MOD%
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CONFIGURACION DE‘%

I
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\ iy I -2 Existen
\ Dominio. /
\\7 B problemas con la Persecucion
instalacion del Legal.
Sistema Oper: .
Pérdida de
E-3 El usuario no realiza Tiempo.
— el respaldo de la
informacion
1 Pérdida de
E-5 Se usan licencias Productividad.
BE— o= S -
ilicitas.
e Infeccién de virus o
cédigos maliciosos,
E-6 Las aplicaciones no se I
_

actualizan.

Se presentan
A quejas.
e pierde ventaja
Competitiva.
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CAPITULO 2

CONFIGURACION DE%

s g
[ omrcen ] [ consecuencia ]

Acceso légico ala
informacién por personas
no autorizadas.

‘// A-6.- Solicitar ;\\
\\ permisos. //’

obo de la informacién po
parte de los empleados de
la Compaiiia.

N
\IC—7.— Prueba del equipo. —————

E-7 No se solicita
Autorizacién.

“/ A-9.- Actualizar \\

\ inventario. /
o /

E-8 El equipo
presenta falla

= == y )
=] Pérdida del material
de respaldo.

Se pierde informacién
sobre los activos de la
Compaiifa.

“yf Pérdida de
Productividad.

E-10 No se actualiza el

EE— » ”
inventario.
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i ORIGEN 3
S (5,

I

HJ

|

“/ A-1.- Verificacién de \‘

\ necesidades. / Pérdida de
\7 7/
iempo.
‘J/ A-2.- Asignar \‘
\ caracteristicas al equipo. / E-1 No se recibe
N\ auipo./

solicitud. pérdida de
S Productividad.
‘/ A-3.-Se entrega\

\\7 equipo. 7//

S E-2 No se cuenta con
/ A-4.-Seregistrael equipos disponibles.
( equipo en el —

\ /

\__ inventario. /

- e R
// A
Se presentan
quejas.
E-3 No se entrega el equipo
Em— con las caracteristicas

solicitadas. Pérdida de informacién sobre los
activos de la Compafifa.

E-4 No se registra el equipo
en el inventario.
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‘//
\_

N

[ A-2.-Informar sobre

\componentes de lared./
\ome >

‘,/A—3.— Realizar reporte de
g anomalias . %

( an bt s )

[ A4.-Penalizacion. —— |
\ - reneladen )

“/ A-5.- Control de \

NG Administracién. J

ADMINISTRACION‘ m —

A-1.- Vigilar Usuarios . ————

I

No se mejoran los
resultados de la Operacion
de la Compaiiia.

E-1 La vigilancia
no se lleva a cabo

Fallas en los enlaces de
transmision.

E-2 No se realiza
el informe.

Se pierden las bases de'
la creacién del sistema,,

" o T Y[
nt Productividad.
Se presentan
quejas.
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CAPITULO 2

DIAGRAMA CAUSA-EFECTO DE PROCESOS ESTRATEGICOS

DESARROLLO (1)

i ORIGEN 1

H

No se mejoran los
resultados de la Operacién
de la Compaiifa.

“r/A—L- Solicitar inicio de\\

\\7 desarrollo. /

‘,// A-3.- Etapa de \‘7

\__ Factibilidad. /) E-1 No se cumple con
E——— todas las caracteristicas
de la solicitud.

No se realiza el
proceso.

(/A—4.— Etapa de Definicién\‘%
L delos Requerimientos./"

Se pierde
informacién.

E-3 No existen beneficios
_ estratégicos para
implementar el si

E-4 En alguna de las

etapas no sellevaa
cabo la

documentacié

Se pierden las bases de
la creacion del sistema,

Pérdida de
! Tiempo.
e f Pérdidade
S~ T Productividad.
Se presentan
=\ quejas.

E-5 No se cuenta con
los requerimientos del
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DESARROLLO (2)

‘ )
t\A-G.— Etapa de Disefio. ———

a

[ _conseouenon

12

No se realiza el

proceso.
E-6 EI Comité no
> autoriza el Desarrollo
del Sisteily No se mejoran los
resultados de la Operacién
de la Compafifa.
E-7 El equipo de
— trabajo no esta
completo.
-~
E-9 Alguna de las funciones o P ) Pérdida de
responsabilidades delegadas Tiempo.
no se lleva a cabo en la etapa
de Disefio. N
N _
Q\ Pérdida de
Productividad.
E-10 Existen fallas en

S

las pruebas realizadas
con el usuario en la
etapa de Disefi

~

Y Se presentan
quejas.
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A-8.- Etapa de Pruebas.

ORIGEN

DESARROLLO (3)
_

|

\\ El programa
| — subsistema o
4 pplicacion fracasan
: _ T T~
] Vel /
/’— 4
E-12 Alguna de las / /
actividades no se
lleva a cabo en la -_-—f‘N
etapa de Desart
No se mejoran los
E-13 El programador y/o resultados de la Operacién
analista no verifica ni valida de la Compafifa.
que el programa, subsistema
o una aplicacién realiza las
funciones para las cu
sido disefia
Pérdida de
Tiempo.
E-14 El programa que se estd
probando opera con
problemas o afecta a otros
Pérdida de
Productividad.
E-16 No aprueban el
Sistema el jefe del drea

y el usuario al realizar

Se presentan
quejas.
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DESARROLLO (4).
S ssss—

[N ORIGEN 1

RIESGO

El programa
\ subsistema o
( A-9.- Etapa de — i eacid
[ 9 | d
{ Implementacion. ) plicacién fracasa
E-17 No se realiza una
—»( verificacién del sistema El programa subsistema o
ya implementado aplicacién no seria el adecuado
para dar servicio.
E-18 El sistema ya
L implementado no es
exitoso.
No se mejoran los
E-19 No se mantiene resultados de la Operacién
actualizada la de la Compafiia.
documentacién del
E-20 Se presenta un
—_— requerimiento con

mayor prioridad

Pérdida de
Productividad.

Y’ se presentan

quejas.
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REVISION DE BITACOEéw

il ORIGEN 3l
L [/

‘/’ A-2.- Revisién de m\

y
“\\7 Bitacora. 7/‘
-
[ A-3.- Generar Informe . |
AN /

L

A

[ consecuencin ]

I

{ No serealizael

roceso.
// p
-~ s
7
e
// % Afecta la integridad
,/ de las bases de
7/
4
e /
/

No se penaliza alos
responsables.

E-2 No se realiza la
revision.

| Gerente de Sistema no esta
enterado de accesos no

autorizados.
E-3 No se genera el

Informe.

El monitoreo de accesos no
autorizados no es confiable,,

E-4 Existen accesos no
autorizados que no son
detectados.

Incrementan los
accesos no
autorizados.
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REVISION DE BlTA_c%Eﬁ

l ORIGEN |

N
[ A-4.- Analizar Informe. ———
\ J/

No se penaliza alos

-
( A-5.- Archivar. T bl
N J - responsables.

Ve —\ E-5 La Direccion "

[ A-6. leeliafespaao enla : Generalaame ) Se plerc.jg

\ Bitdcora. / A informacion.
. ) decisiones.

Incrementan los

g accesos no
E-6 No se archiva X
autorizados.
> accesos no
autorizados.

Afecta integridad de la bases
de datos de la bitacora.

E-7 No se limpia
0 informacién del
servidor.
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DIAGRAMA CAUSA-EFECTO DE PROCESOS DE APOYO

INVESTIGACION TECNOEE gﬁ

|

- - N

[ A-.-Indagacionde
: —

\_ Nuevas tecnologias. |
N 4

N
( A-2.- Identificar Nuevas
\ tecnologias. /
\_ g /

No se realiza el
proceso.

E-1 No se mantiene en
constante indagacion
de nuevas tecnologfa

‘// A-4.- Presentacion de \%
\ propuesta.

El rendimiento de la
empresa como su posible
desarrollo tecnoldgico se
ven afectados.

,,// '

E-2 No se identifica
tecnologia que
convenga su aplicacién

‘/7 A-6.- Respuesta del \\
N ] analisis. ] J

E-3 La propuesta presentada
al Gerente de Sistemas no

cumple con todas las

caracteristicas.

E-4 El Gerente de
Sistemas no reporta la
propuesta ante el

Director Genera

Pérdida de
Tiempo.
Pérdida de
Productividad.

E-6 El Director General
rechaza la propuesta
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CAPITULO 3: cALCULO DEL CAPITAL POR CONCEPTO DE RIESGO OPERATIVO

SIMULACION PROCESO SOPORTE TECNICO

Llevaremos a cabo la simulacién de proceso Soporte Técnico en el programa ProModel que tendrd como
objetivo comprender, analizar, y mejorar las condiciones de operacidn relevantes del sistema.

Realizaremos la simulacién de 26 dias laborales tomando en cuenta los siguientes supuestos:

e Elhorario de la empresa de 7:30 a.m. a 15:30 p.m.

e (Cada 30 minutos existe una Solicitud de Soporte Técnico y la primera llega a las 7:50 a.m.

e Existen dos asistentes: uno se ocuparad de resolver peticiones complejas y el otro se encargard de
realizar las peticiones con soluciones mas inmediatas. Cada Asistente se tomara 15 minutos para
valorar la Solicitud.

e  Habra dos lugares de usuarios.

e Eltiempo de recepcidny verificacidn de Solicitud de Soporte Técnico es de 10 minutos.

e Eltiempo que se lleva el Gerente en asignar un Asistente de acuerdo al tipo de requerimiento es de 5
minutos.

e El40% de las solicitudes son asignadas al Asistente A y el 60% al Asistente B.

e Eltiempo en que los Asistentes Ay B se toman para atender la peticion dependiendo prioridad es de 15
minutos.

e El Asistente A solo puede valorar o resolver un tipo de requerimiento el cual es catalogado como
complejo y se tardara 145 minutos en resolverlo.

e  El Asistente B valora o resuelve dos tipos de requerimientos. Los tiempos para solucionar cada uno de
ellos se encuentran entre 45 y 75 minutos respectivamente.

Nota. En todos los tiempos supuestos se considerara cierta holgura en virtud de que existen traslados, tiempos
muertos, lo que aumentara 5 minutos para cada tiempo en los supuestos.

A continuacién en la Figura 2 se mostrard graficamente el proceso de tal forma que sea mas clara su
programacién. En esta representacion ya se toma en cuenta la holgura de 5 minutos explicada en el parrafo
anterior.
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Entra: Solcitud_Autorizada
Operacion: El Gerente de Sistemas
canaliza los requerimientos al
especialista en el tema (Asistente a
usuarios) para la resolucion del
problema.

Nota: 40% de las Solicitudes son
enviadas al AsistenteA y 60% al
AsistenteB. El tiempo aprox. es

de 10 min.

Sale: Solicitud_Asignada

@@

Recepcion y Verificacion SST

Entra: Solicitud_ST
Operacion: Se reciben y
verifican las peticiones
por medio del formato de
Requerimiento.
Nota:Cada 30 min. llega
una Solitud_ST

Sale: Solicitud_Autorizada

Entra: Solcitud_Asignada

Operacioén: Realizara atenciéon
dependiendo prioridad. Se encargara
de valorar los problemas complejos.

CAPITULO 3

Nota: Tiempo aprox. 20 min.
Sale: Solicitud_Valorada1

Gerente de

AsistenteA

Sistemas

AsistenteB

| Entra: Solcitud_Valorda1

| Operacion: Soluciona el

. Problema.

| Nota: El tiempo aprox. de
. la solucién es de 150 min.
 Sale: Solicitud_Liberada

Entra: Solcitud_Asignada

Operacion: Realizara atencion

dependiendo prioridad. Se encargarg

de valorar 2 tipos de problemas con

soluclones mas inmediatas.

Nota: Tiempo aprox. 20 min.

Sale: Solicitud_Valorada2
Solicitud_Valorada3

Entra: Solcitud_Valorada2
Solicitud_Valorada3
Operacion: Soluciona el
Problema correspondiente.
Nota: El tiempo aprox. de
la solucién de Solicitud_Va-
lorada2 es de 80 min. Y para
la Solicitud_Valorada3 es

De 50 min.
Sale: Solicitud_Liberada

Figura 2. Proceso Soporte Técnico
Para realizar la Simulacién en ProModel debemos programar:

e Localizaciones

e Entidades
e Recursos
e Llegadas

e Procesos

Definiremos las localizaciones de la siguiente manera:

[ 1con | Hane Cap. Units [ pTe... [ stars  J[ mules... [
Recepcién_y_verificacién_SS'I inf 1 None Time Series Oldest
Azignacidn_asistente ingt 1 None Time Series Oldest
Lugar_asistented inf 1 None Time Series Oldest
Lugar asistenteB int 1 None Time Series 0ldest, Ev Type
Lugar usuario inf Z2 None Time Series 0Oldest, First
Lugar_ usuario.l inft b HNone Time Series Oldest
Lugar_usuario.Z ing 1 Hone Time Series Oldest
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CAPITULO 3

Ahora definiremos las entidades:

® Entities

Hame Speed (fpm) Stats

lSDlicit,ud_ST 150 Time Series
Solicitud Autorizada . 1E0 Time Zeries
Solicitud Asignada 150 Time Series
Solicitud wvaloradal 1E0 Time Zeries
Solicitud waloradaZ 1E0 Time Zeries
Solicitud wvaloradaZ 150 Time Series
Solicitud liberada 150 Time ZSeries

Tomando en cuenta que la simulacién comienza desde 0.00 minutos, tenemos una llegada que es la entidad
Solicitud_ST la cual ocurrird por primera vez a los 450 minutos que equivalen a las 7:50 a.m.

Entity. .. Location. .. Oty Each. .. First Time... | Ooeurretices Frequency Logic. .. [
ISolicitud_ST iRecepcién_y_verificaI

I 1 '5450 'Iinf |20 ain ‘ |

Para cada recurso definiremos los descansos diarios que se realizan entre las 15:30 p.m. y 7:30 a.m.

La primera ocurrencia del descanso sera a los 918 minutos que equivalen a las 15:30 p.m. que es cuando los

empleados terminan su jornada laboral. Una vez en descanso esperan 960 minutos que son 16 horas para que
llegue su hora de entrada que es 7:30 a.m.

. - m.l= O]
Specs. .. Search. .. Logic. .. Trs. .. Hotes. ..
[ 18 1__0 [ ][

ane [

Icon |

|Usuar1u

No Hetwork |None

Gerente No Hetwork None

T
|
lo
hsistentel i |Ma Wetwork Hone !n
AsistenteR o Hetwork Hone in

» Clock downtimes for Usuario

Fregquency | First Time | Priority Schedule Waode Logic. .. Disable
1440 518 EEE) ‘YES | ‘ ilﬂAIT 36000 |N°

Para programar los procesos ubicamos las entidades en las localizaciones y programamos la operacién

utilizando a los recursos.

_

i|Process (1 [ J[BI(X] - Routing for Solicitud_ST @ Recepciin_y_verificacian_SST
Entitsy. . . Location. . . Operation. . . Elk Output . _ Destination. . Dule. ..

Solicitud ST Recepeién y werif GET UsuarioOOWAIT 15 MT A (B solicitud futoriza|Asignacién asisten| FIRST 1 i

Solicitud‘_};utoriz‘ Asig‘nacién_asiste”GET Cerente =
Solicitud Asignad Lugar asistenteld wait 20 nin

Solicitud Asignad Lugar_asistenteB wait 20 nin

Solicitud walorad Lugar_usuario.l |GET Asistentel

Zolicitud walorad Lugar usuario.Z |GET AsistenteB

Solicitud walorad Lugar usuario.2 GET AsistenteB
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Por lo tanto el Proceso de Soporte Técnico se ilustra de la siguiente manera:

* Layout - Student Version

Recepcién ¥ verificacién 88T
Lugar usuario.l
Lugar asistentel

/
e o o *
® e

Lugar asistenteB
Lugar usuario.z

La programacion de dicha simulacidn se encuentra en el Anexo 2.

Ahora analizaremos los reportes estadisticos que ProModel arroja tras correr la simulacién 26 dias laborales
equivalentes de 615.5 horas:

E= General Report (Mormal Run - Rep. 1)

General Location States Muli | Resources | Resource States | Failed Arivalz Entity Activity | Entity States
Proceso Soporte Técnico.BAK [Mormal Run - Rep. 1)

Mame 5Scheduled Time [HR]| Capacity| Total Entriez| Awvg Time Per Entiy [MIN]| Awvg Contents| Maxi C Current Content:

Recepcitn y verficacién SST E15,50  9995939,00 1217.00 E262 B9 206,38 417.00 402,00
Azignacidn asiztente E1580  999333.00 215,00 11,18 025 1.00 0,00
Lugar asistented E15,50  999339,00 321,00 20,00 017 2,00 0,00
Lugar asistenteB E1550  3339333.00 434,00 1393 0.27 2.00 1.00
Lugar uguariao.1 E15,50  993339,00 321,00 12565,59 109,22 233,00 233,00
Lugar usuario. 2 E15,50  999339,00 433,00 12662.40 163,04 338.00 338,00
Lugar usuario 123100 1599338.00 214,00 1262422 13313 0.00 577.00

La cual nos dice que entraron 1217 solicitudes de Soporte Técnico de las cuales se atendieron 814.

ProModel nos da la posibilidad de observar del porcentaje de utilizacién de los lugares, sin embargo en este
caso los lugares no son relevantes.

E8 General Report (Normal Run - Rep. 1)

General Locationz Location States kulti Resource States Failed Arrivalz E ntity A ctivvity Entity 5
Proceso Soporte Técnico BAK [Hormal Run - Rep. 1]
Hame Unitz| 5Scheduled Time [HR] Mumber Times Used Awg Time Per Uzage [MIN] X Utilization
I zuario 1.00 215,30 216,00 15.00 94,75
Gerente 1.00 215,30 215,00 10,00 E3.03
Azistented 1.00 215,30 83.00 148,59 95,47
AzistenteB 1.00 215,30 156,00 73,63 9617
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CAPITULO 3

El tiempo programado para utilizar el recurso es de 215.30 horas para cada recurso y el Asistente B fue el recurso
que obtuvo el mayor porcentaje de utilizacion.

Ahora realizaremos réplicas de la simulacién para observar el comportamiento de las solicitudes que entran a las
localizaciones y determinar el alcance del proceso.

El nimero de réplicas a programar es de 100, por lo que tras realizar 100 simulaciones podemos determinar el
ndmero de entradas que se esperaran para cada localizacion. Este resultado se grafica a continuacidn:

Category Chart: Total Entries - Locations (Normal Run - Avg. Reps)

BN EEENE EEIEEE

| Total Entries (Mormal Run)

Tatal Ertries - Locations (Proceso Soporte Técnico BAK - Mormal Run - Avy. Reps)

1300,00
1200,00
1100,00
1000,00
300,00
300,00
700,00
600,00
500,00
400,00
300,00

Total Entries

200,00
100,00
0,00

Donde podemos observar que existen fallas al pasar las solicitudes al Gerente de Sistemas, pues existe una
notable diferencia entre las entradas de Solicitudes en Recepcidn y verificacién SST y las entradas de Solicitudes
a Asignacion asistente. Estas fallas se deben a la insuficiente capacidad del Gerente de Sistemas para poder
atender todas las solicitudes por lo que se debe analizar si realmente las solicitudes fueron enfocadas
correctamente al area. Este es uno de los puntos sobre los cuales se realizardn las medidas de control.

Ahora serfa interesante saber si podemos ajustar la carga de trabajo del asistenteA hacia el usuario 1.

Solicitudes Resueltas por el
Asistente A

35
30

25
20
15 -
10 |

Frecuencia

305 316 327 338 349 360 371

Clase
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De acuerdo a lo anterior se observa que el nimero de solicitudes que el asistente A resolverd con mayor
frecuencia se encuentran en el rango de 317 a 327.

Para el asistente B obtenemos:

Solicitudes Resueltas por el
Asistente B

30 A
25
20

Frecuencia

460 471 482 493 504 515 526

Clase

El asistente B resolverd con mayor frecuencia entre 483 a 493 solicitudes.

Con la informacién obtenida anteriormente estamos en condiciones de evaluar la conveniencia de los manuales
de procedimiento del proceso en estudio.

Dadas las fallas en el proceso la empresa debe considerar opciones que le permitan disminuirlas como:

e  Contratar un nuevo asistente.

e  (apacitar al asistente con mayor porcentaje de ocupacidn para que pueda resolver casos mas
complicados.

e Modificar el procedimiento.

SIMULACION PROCESO ACTUALIZACION

La simulacién contempla los dos subprocesos: Subproceso Actualizacién usuarios y Subproceso Actualizacién
Corredor/Compaiiia

Realizaremos la simulacién de 26 dias laborales tomando en cuenta los siguientes supuestos:
e Elhorario de la empresa de 7:30 a.m. a 15:30 p.m.
Para el subproceso Actualizacidn usuarios:

e El formato Perfiles de Seguridad llega a Recursos Humanos cada 7 dias y su primera llegada serd a las
10 a.m. donde se encargardn de verificarlo y enviarlo al Gerente de Sistemas. Esta accién durard 30
minutos.

e El Gerente de Sistemas recibird alta, baja o actualizacién de perfil de usuario y realizard la peticidn.
Deberd enviar la solicitud atendida a Recursos Humanos. El tiempo aproximado de 1 dia.
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Actualizacion
Corredor

Actualizacion
Usuario

e  Recursos Humanos recibe la solicitud atendida y archiva. Tiempo aproximado 10 minutos.

Para el subproceso Actualizacién Corredor/Compafiia.

e El Formato de alta/baja de compafiia o corredor llega a las dreas de suscripcion en donde solicitan el
alta o baja de Compafifa o Corredor, el tiempo aprox. en tener listo el Formato es de 30 minutos. La

primera llegada es a las 7:50 a.m. y ocurre diariamente.

e El Gerente de Sistemas recibe el Formato de alta/baja de compafila o corredor y se lo envia al

responsable para cumplir la peticién. El tiempo aproximado es de 10 minutos.

. El responsable del requerimiento recibe la solicitud y cumple con la peticion en un tiempo de 60

minutos.

La Figura 3 es un esquema que nos mostrard un panorama donde interactian lo subprocesos descritos

anteriormente y donde consideraremos nuevamente una holgura de 5 minutos destinados a tiempos muertos y

traslados:

Entra: Formato_alta.baja_Corredor_Asignada

| Operacion:Realiza peticién y genera una

| copia para entregarla al area solicitante.

' Nota: Tiempo aprox. 65 min.

Sale: Formato_alta.baja_Corredor_Actualizada

Entra: Formato_alta.baja_Corredor

' Operacion: Se verficia y llena el

| Formato con toda la informacion

| Pertinente.

| Nota: Tiempo aprox. 35 min.

ada dia se generara un nuevo For-
ato.

| Sale: Formato_alta.baja_Corredor_Ve

| Operacién: Lo envia a un responsable
. para cumplir la peticién.
Nota: Tiempo aprox. 15 min.

Entra: Formato_alta.baja_Corredor_Ve

. Sale: Formato_alta.baja_Corredor_Asignadal

Areas de Suscripcion

K3

Recursos Humanos

(2 % T
¢>

Gerente de
Sistemas

v

Responsable del

Requerimiento
\'

empleado.

35 min

3 perfil.

Entra: Formato_Perf_Seg
Operacion: Se verifica y
llenan el Formato de
acuerdo al perfil del

Nota: Tiempo aprox.

Cada 7 dias en prome-
dio se generara un nuevo

Sale: Formato_Perf_Seg_llenada

Entra: Formato_Perf_Seg_llenada

' Operacion: El Gerente de Sistemas

| registra, elimina o modifica al
usuario en el sistema.

| Nota: Tiempo aprox. 1 dia.

| Sale: Formato_perf_Seg_Actualizada

y se archiva.

Entra: Formato_Perf Seg_Actualizada
Operacion: Se recibe la solicitud atendida

Nota: El tiempo aprox. 15 min
Sale: Formato_Perf_Seg_Enterada

Figura 3. Proceso Actualizacién
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El siguiente paso sera programar de igual manera que en el proceso Soporte Técnico, es decir, de nuevo

correremos la simulacién durante 26 dias laborales definiendo las localizaciones, entidades, llegadas, recursos
y procesos que se requieren.

7 Locations

HName Cap. Tnits | ER M

Stats Bules._ __

f&rea_de_Suscripcién 1 1 None Time Series Oldest

Reoursos Humanos 1 1 Hone Time Series Olde=t

- GCerente de Sistemas 1 1 Hone Time Series Oldest
1 1

Responsable Pecquerimiento

® Entities

Stats

Speed {fpm)

Formato_Perf_Sey 150 Time Series
Formato_Perf Sey llenada 150 Time Series
Formato_Peri Sey Actualizada 150 Time Series
Formato Perf Sey Enterada 150 Time Series
Formato_alta.baja_Coredor 150 Time Series
Formato_alta.baja Corredor_ asignada 150 Time Series
Formato_alta baja_Corredor_ictualizada 150 Time Series
Formato_alta.baja_Corredor Ve 150 Time Series

Entity. . . Location. .. Oty Each. .. First Time .. Docurrences Frequency
Formato_Perf seg Recursos_Humanos L so00 ing 10080 win
Area de_Suscripeién |1 450 inf 1440 min

I Formato_alta haja Core

Programando las llegadas podemos diferenciar las frecuencias de los formatos de los diferentes subprocesos.
En donde la llegada del subproceso de Actualizacién a usuarios ocurre cada 7 dias que equivale a 10080 minutos
y la llegada del subproceso Actualizacién Corredor/Compafiia ocurre diariamente.

" Resources

Hame DTs. .

Stats

Specs. . .

Search. _. Logic. .. Trs.

Notes. . _

Pesponsable Area de Suscrip |L By Unit iND e — i iE 4’7
Responsable Recursos_Humanos 1 Clock By Unic [ —— Hone | o

Cerente 5 Clock By Unit |ND Hetwork Hone |

Responsable_del Requerimient By Unit No Network Hone

& Clock downtimes for RespnnsahIefﬂreafdefSuscripciﬁn

Fradquency | Firse Time | Priorircy Scheduled. .. || List Node Logic. .. Disahle
Taag| WATT 560 MINOD

[s18 Tas | |

Para cada recurso programaremos el descanso diario que cumplird con su jornada laboral de 8 horas.

599

i Process

Entity. .. Location. ..

m (- [o)x]

Operation. ..

4 Routing for Formato_Perf_Seg @ Recursos_Humanos

p1k|  Output... |Pestination... Rule. ..

Move Logic. .

Formatc_Perf_Seg Recursos_Humanos GET Responssble Recursos_Human A WM Foruaco_Peri g Cerente_de Sis FIRST 1
Formavo_Perf_Seg llenadGerente_de_Sistemas GET Geremte g8

Formato_Perf_Seg Actua] Recursos_Humenos GET Responsable Recursos_Humanc

Formato_alta haja Coredirea de_Suscripcién GET Responsshle drea de Suscrip

Formato_alta baja CorreGerente de Histemas GET Gerente

Formato_alta.baja CorreBResponsable Requerimier GET Responsable del Regquerimier|y
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CAPITULO 3

Esquematizando el proceso se observa:

Area de Suscripeoidn 7

T

Besponsable Becuerimiento

Gerente de Sistemas

Recursos Humanos

|£

Ahora los reportes estadisticos nos arrojan informacién importante la cual analizaremos a continuacién:

£ General Report (Normal Run - Rep. 1)

General Li

i | Lacation States Single Fesources Fesource States Failed Arrivals Entity Activity Entity States

Proceso Actualizacion BAK [Normal Run - Rep. 1]

MName Scheduled Time [HR) Capacity| Total Entries| Avg Time Per Entry [MIN]| Avg Contents| Maximum Contents
Area de Suscripcidn E15.50 1,00 18.00 703,89 0,34 1.00
Recursos Humanos £15.50 1.00 a.00 15,00 0,00 1.00
Gerente de Sistermas B15.50 1.00 22,00 TI7T3 048 1.00
Responzable Requerimienta E15,50 1,00 18.00 E5.00 0.0z 1.00

Se observa que el total de Formatos que entraron por primera vez al drea de Suscripcién son 18 y a Recursos
Humanos son 4, como consecuencia el Gerente de Sistemas deberd atender 22 solicitudes y de éstas 18 se
enviaran al responsable del requerimiento y 4 se regresardn a Recursos Humanos. ProModel cuenta éstas como
nuevas entradas, es por ellos que Recursos Humanos tiene un total de 8 entradas.

E= General Report (Mermal Run - Rep. 1)

General Locations Location States Single Resource States Failed Arrivals Entity Activity Entity States

Proceso Actualizacion. BAK [Mormal Run - Rep. 1)

Hame Units| Scheduled Time [HR] MHumber Times Used Avg Time Per Usage [MIN] % Utilization
Responzable Area de Suszcripcian 1.00 215,30 18,00 35,00 488
Responzable Recursos Humanos 1.00 215,30 8,00 15,00 093
Gerente 1.00 216,30 22,00 274.09 46 68
Responsable del Requerimiento 1.00 215,30 18,00 E5,00 9.06

Podemos observar que el Gerente obtuvo el mayor porcentaje de utilizacién siendo el responsable de realizar
todas las peticiones del subproceso Actualizacion a Usuarios y canalizar las peticiones del subproceso
Actualizacién Compaiiia/Corredor.

Al realizar 100 réplicas del proceso, se observa que todas las solicitudes resultan atendidas por lo que la
empresa deberd tomar éste como un proceso exitoso.

La programacion de la simulacién del proceso Actualizacidn se exhibe en el Anexo 3.
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REQUERIMIENTO DE CAPITAL POR CONCEPTO DE RIESGO OPERATIVO

Aunado a otros riesgos propios de la actividad empresarial que desarrolla una entidad, tales como el
riesgo de Mercado, de Crédito y de Liquidez, al ser desarrollada por seres humanos debe
considerarse una previsidn por concepto de Riesgo Operativo.

El riesgo Operativo, de acuerdo con el documento emitido por el Comité de Basilea, se define como
el riesgo de pérdida debido a la inadecuacidn o a fallos de los procesos, el personal y los sistemas
internos o bien a causa de acontecimientos externos, incluyéndose en esta definicién el riesgo Legal
sin considerar el riesgo estratégico y de reputacion.

El marco de referencia que consideraremos para realizar el cdlculo de la previsién que una compaiiia
deberia constituir por este concepto se basa principalmente en el volumen de las operaciones que
realiza y las ganancias que esta obtiene a través de ellas.

En el presente trabajo sdlo se realizarad el cdlculo por los dos primeros métodos: el Método del
Indicador Basico y el Método Estdndar' propuesto por Basilea Il; el tercer método no se aplicara
debido a la insuficiencia de informacién para generar escenarios que permitan la estimacion
razonable del resultado de la operacién de la empresa, tales como los planes de negocio anuales
elaborados por el Consejo de Administracién y las metas financieras de la Institucion.

METODO DEL INDICADOR BASICO

Este método consiste en un porcentaje fijo (¥ ) de los ingresos brutos anuales medios de los dltimos 3 afios, es
decir, utilizaremos la siguiente férmula:

Kgia= Gl xa

DONDE:

Kaia = Requerimiento de Capital

Gl = Ingresos Brutos Promedios (Ultimos tres afios)
a = 15% Definido por Basilea Il

Considerando que los ingresos brutos promedios de la Compafifa Reaseguradora de estudio son: $745,451,
44716

Kgia = 745, 451, 447.16 X .15

Kgia = 111, 817, 717.07

' El acuerdo de Basilea Il establece 3 pilares:
Primer Pilar: Requerimientos Minimos de Capital
Segundo Pilar: El proceso de examen supervisor
Tercer Pilar: La disciplina del Mercado
Dentro del Primer pilar se encuentran los requerimientos minimos de capital para los riesgos de
mercado, crédito y operativo.
Basilea Il presenta 3 metodologias para calcular los requerimientos de capital por riesgo operativo:
1) Método del Indicador Bésico
2) Método Estandar
3) Método de Medicién Avanzada
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CAPITULO 3

METODO ESTANDAR

Este método consiste en clasificar las actividades de la institucién dentro de las 8 lineas de negocio clasificadas
para bancos: NEGOCIACION Y VENTAS, BANCA MINORISTA, BANCA COMERCIAL, PAGOS Y LIQUIDACION,
SERVICIOS DE AGENCIA, ADMINISTRACION DE ACTIVOS e INTERMEDIACION MINORISTA.

Para fines de la reaseguradora en estudio sélo utilizaremos dos lineas de negocio (PAGOS Y LIQUIDACION vy
ADMINISTRACION DE ACTIVOS) por similitud a las contenidas en la clasificacién anterior.

El requerimiento de capital utilizando el método estdndar se expresard de la siguiente manera:

{Emﬂ_g‘m%[ﬂﬁh-s % fi-gh “]:

Krsa = 3
DONDE:
Krsa = Requerimiento de Capital en el Método Estandar
Gl g = Ingresos Brutos anuales de un afio dado para cada una de las ocho lineas de negocio dado.
B.s = Un porcentaje fijo, establecido por el Comité, que relaciona la cantidad de capital requerido con el

ingreso bruto de cada una de las ocho lineas de negocio. Los valores de los factores beta definidos por Basilea Il
son los siguientes:

LINEAS DE NEGOCIO FACTORES BETA ‘
FINANZAS CORPORATIVAS (B,) 18%
NEGOCIACION Y VENTAS (B,) 18%
BANCA MINORISTA (B;) 12%
BANCA COMERCIAL (B,) 15%
PAGOS Y LIQUIDACION (Bs) 18%
SERVICIOS DE AGENCIA (Bs) 15%
ADMINISTRACION DE ACTIVOS (B,) 12%
INTERMEDIACION MINORISTA (B5) 12%

Los factores beta a considerar de acuerdo a las lineas de negocio elegidas anteriormente para fines de la
reaseguradora son:

LiNEA DE NEGOCIO DESCRIPCION

PAGOS Y LIQUIDACION (Bs) Pagos y recaudaciones, transferencias de fondos,
compensacion y liquidacion.

ADMINISTRACION DE ACTIVOS (B;) Valores institucionales de capital fijo y de capital
variable.
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Para llevar determinar los ingresos brutos de los tltimos 3 afios para las dos lineas de negocio consideraremos
el siguiente estado de resultados de la reaseguradora:

ESTADO DE RESULTADOS
DEL 1 DE ENERO AL 31 DE DICIEMBRE DE 2005, 2006 Y 2007
TRIMESTRE ANO 2007 TRIMESTRE ANO 2006 TRIMESTRE ANO 2005
REF. CONCEPTO IMPORTE % IMPORTE % IMPORTE %

01 PRIMAS EMITIDAS 994,062 100.00% 924,391 100.00% 880,239 100.00%;
02 PRIMAS CEDIDAS 201,512 20.27% 187,232 20.25%] 199,130 22.62%
03 PRIMAS DE RETENCION 792,550 79.73% 737,159 79.75%| 681,109 77.38%

INCREMENTO NETO DE LA RESERVA DE RIESGO EN
04 CURSO Y FIANZA EN VIGOR 5,831 0.59%| 12,833 1.39%|- 31,915 -3.63%
05 PRIMAS DE RETENCION DEVENGADAS 786,719 79.14% 724,326 78.36%) 713,024 81.00%
06 COSTO NETO DE ADQUISICION 277,116 27.88% 322,258 34.86%) 282,006 32.04%
07 COMINSIONES A AGENTES - 0.00%) - 0.00% - 0.00%!
08 COMPENSACIONES ADICIONALES A AGENTES - 0.00%)| - 0.00%| - 0.00%!

COMISIONES POR REASEGURO Y REAFIANZAMIENTO
09 TOMADO 208,800 21.00% 195,867 21.19% 209,347 23.78%
10 (-) COMISIONES POR REASEGURO CEDIDO 49,976 5.03%) 49,078 5.31%] 41,704 4.74%
11 COBERTURA DE EXCESO DE PERDIDA 88,063 8.86%) 150,614 16.29%) 87,913 9.99%!
12 OTROS 30,229 3.04%)| 24,855 2.69%| 26,390 3.00%]

COSTO NETO DE SINIESTRALIDAD, RECLAMACIONES
13 Y OTRAS OBLIGACIONES CONTRACTUALES 429,429 43.20% 327,095 35.38%) 390,596 44.37%

SINIESTRALIDAD Y OTRAS OBLIGACIONES
14 CONTRACTUALES 427,374 42.99% 370,357 40.06%) 683,775 77.68%!

(-)SINIESTRALIDAD RECUPERADA DEL REASEGURO NO
15 PROPORCIONAL 5,935 0.60%)| 57,133 6.18%] 290,679 33.02%
16 RECLAMACIONES 7,990 0.80% 13,871 1.50%) 2,570 0.29%
17 UTILIDAD (PERDIDA) TECNICA 80,174 8.07% 74,973 8.11% 40,422 4.59%
18 INCREMENTO NETO DE OTRAS RESERVAS TECNICAS 33,375 3.36% 75,778 8.20% 45,769 5.20%
19 RESERVA PARA RIESGOS CATASTROFICOS 42,886 4.31% 56,984 6.16% 41,199 4.68%
20 RESERVA DE PREVISION - 0.00% - 0.00%| - 0.00%!
21 RESERVA DE CONTINGNCIA 4,074 0.41% 3,366 0.36% 2,828 0.32%
22 OTRAS RESERVAS - 13,585 -1.37% 15,428 1.67%, 1,742 0.20%
23 RESULTADO BRUTO 46,799 4.71%|- 805 -0.09%|- 5,347 -0.61%
24 GASTOS DE OPERACION NETOS 65,327 6.57% 63,326 6.85%) 54,359 6.18%
25 GASTOS ADMINISTRATIVOS Y OPERATIVOS 24,734 2.49% 27,644 2.99% 22,570 2.56%
26 REMUNERACIONES Y PRESTACIONES AL PERSONAL 38,741 3.90% 33,686 3.64%| 29,954 3.40%
27 DEPRECIACIONES Y AMORTIZACIONES 1,852 0.19% 1,996 0.22%) 1,835 0.21%

(-) INGRESOS POR ADMINISTRACION DE SERVS.
28 CONVEXOS - 0.00% N 0.00%) N 0.00%
29 UTILIDAD (PERDIDA) DE LA OPERACION - 18,528 -1.86%|- 64,131 -6.94%|- 59,706 -6.78%
30 RESULTADO INTEGRAL DE FINANCIAMIENTO 143,987 14.48% 370,617 40.09% 111,861 12.71%
31 DE INVERSIONES 101,814 10.24% 93,697 10.14% 81,292 9.24%
32 POR VENTAS DE INVERSIONES 30,607 3.08%|- 1,425 -0.15% 31,115 3.53%
33 POR VALUACION DE INVERSIONES 43,949 4.42% 291,995 31.59%) 105,075 11.94%
34 POR RECARGO SOBRE PRIMAS - 0.00% - 0.00%)| - 0.00%
35 OTROS 4,419 0.44% 3,869 0.42%)| 2,703 0.31%
36 RESULTADO CAMBIARIO 24,667 2.48% 43,467 4.70%]- 66,616 -7.57%
37 (-) RESULTADO POR POSICION MONETARIA 61,469 6.18% 60,986 6.60%| 41,708 4.74%
38 UTILIDAD (PERDIDA) ANTES DE I.S.R. Y P.T.U. 125,459 12.62% 306,486 33.16% 52,225 5.93%
39 PROVISION PARA EL PAGO DEL I.S.R. 27,968 2.81% 78,957 8.54%|- 47,891 -5.44%
40 PROVISION PARA EL PAGO DEL P.T.U. 14,532 1.46% 32,383 3.50%|- 12,522 -1.42%
41 PARTICIPACION EN EL RESULTADO DE SUBSIDIARIAS - 0.00% = 0.00%) = 0.00%
42 UTILIDAD (PERDIDA) DEL EJERCICIO 82,959 8.35%) 195,146 21.11%|- 8,188 -0.93%
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En donde:

PAGOS Y LIQUIDACION (Bs) = Primas emitidas —Incremento de la reserva de riesgo en curso y fianza en vigor-
Incremento neto de otras reservas técnicas para cada afio.

Por concepto de pagos y liquidacidn obtenemos: $159,421,000.26

ADMINISTRACION DE ACTIVOS (B,)= Resultado integral de financiamiento para cada afio.

Ya que es el resultado de la estrategia de inversion de la Reaseguradora.

Por concepto de Administracién de activos obtenemos: $25,058,000.60

El requerimiento de capital por concepto de riesgo operativo utilizando el método estandar es

Krsa=$ 184,479,000.86

Comparando las dos cifras obtenidas por los diferentes métodos elegiremos la obtenida por el
primer método debido a que unas de las cantidades que integran el segundo célculo (PAGOS Y
LIQUIDACION) de acuerdo a la legislacién vigente ya se tiene constituida la previsién en los
conceptos correspondientes a reservas.

Por lo que el requerimiento minimo de Capital de toda la empresa es de $111, 817, 717.07 calculado por
el método del indicador basico. Al llegar a esta cifra podemos concluir que nos servird para acotar la
pérdida por riesgo operativo que genera en area de estudio en este trabajo, ya que un porcentaje
considerable del requerimiento de capital minimo por riesgo operativo de la empresa es debido al
area de sistemas pues como estudiamos a lo largo de este trabajo dicha area se considera central y
de su buen funcionamiento dependen las demas areas, es decir, hemos encontrado una cota
superior.
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CONCLUSIONES

Una vez identificados los procesos criticos, y al realizar la simulacién interpretando los resultados e
identificando las fallas, es necesario implantar mecanismos o alternativas que ayuden a la compafiia
Reaseguradora a evitar incurrir en pérdidas o poner enriesgo la continuidad del negocio y sus operaciones.

Para considerar la existencia de un apropiado ambiente de gestidn operativo, la compafiia debera definir
formalmente politicas para un adecuado disefio, control, actualizacién y seguimiento de los procesos.

Las politicas deben referirse por lo menos a:
Disefio claro de los procesos, es decir, procesos existentes que cuenten como minimo con la siguiente

N

informacion:
e Tipo de proceso. Se debe sefialar si se trata de un proceso critico.
e  Nombre del proceso.
e Responsable.
e  Servicios que genera.
e  Fecha de Actualizacidn.

2. Descripcidn en secuencia légica y ordenada de las actividades, tareas, y controles a través de los
manuales de procedimiento.

3. Determinacién de los responsables de los procesos, que serdn aquellas personas encargadas de su
correcto funcionamiento, a través de establecer medidas y fijar objetivos para gestionarlos y
mejorarlos, garantizar que las metas globales se cumplan, definir los limites y alcance, mantener contacto
con los individuos internos y externos del proceso para garantizar que se satisfagan y se conozcan sus
expectativas.

4. Difusién y comunicacion de los procesos mediante los manuales de procedimiento buscando garantizar su

total aplicacién.

. Actualizacién y mejora continua a través del seguimiento permanente en su aplicacién.

U1

El andlisis que se realizé en los 3 primeros capitulos de este trabajo cubre los puntos 1, 2 bajo supuesto de
actividades y peticiones que se realizan en el drea de Sistemas de una Compafila Reaseguradora. El punto 4 es
equivalente a la simulacidén realizada en el capitulo 3, pues simulamos que se aplican totalmente los manuales de
procedimiento durante 26 dias laborales, sin embargo, esto no significa que hayamos cumplido exitosamente
con las medidas de control del riesgo operativo, ya que tras correr la simulacidn existieron factores que
determinaron fallas en los procesos.

Esto significa que es indispensable el punto 5, pues se deben analizar de nuevo los procesos proponiendo
nuevos casos de uso en donde las rutas y las actividades cambien de manera que al realizar la simulacién nos
den un panorama favorable y satisfactorio.

Retomando las fallas en los procesos criticos que simulamos se proponen las siguientes medidas de control:

1. Debe de existir una adecuada separacién de funciones que evite concentraciones de actividades en
una sola persona, entendidas éstas como aquellas tareas que podrian permitir la realizacién o el
ocultamiento de fraudes, errores, omisiones u otros eventos de riesgo operativo.

2. Mantener inventarios actualizados. Se debe minimizar la existencia de errores en la Gltima actividad
de los procesos que es la de archivar y mantener actualizado el inventario.

3. Analizar si los tiempos muertos o tiempos de traslado se deben a una distribucién inadecuada del
personal y si es asi distribuir al personal en funcién de la forma en que interacttan.

El riesgo operativo o del procesamiento manual si bien siempre ha existido, se ha potenciado y globalizado por
el uso generalizado de tecnologfa, y como vimos a lo largo de este trabajo fue indispensable el analisis de los
procesos de las dreas centrales de la Compafifa Reaseguradora para poder identificar las fallas y poder proponer
nuevas medidas de gestién del riesgo operativo.
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ANEXO 1. Simbologia.
Nombre: Documentacion de Casos de Uso

Definicién: Un caso de Uso es una descripcidon del comportamiento de un Sistema. Nos
ayuda a modelar y especificar los requerimientos. La Documentacién de Casos de Uso se
representa por medio de la siguiente tabla:

En elaboracién/Propuesto/Validado

Todos los actores involucrados en el proceso.

Se describe brevemente el proceso.

Es una lista de actividades o condiciones que deben cumplirse para que el caso de uso pueda ser
iniciado. Describe el estado que el sistema debe presentar antes de que el caso de uso sea
ejecutado.

Secuencia de acciones o tareas que se dan en operacién normal. Describe el flujo de eventos
que ocurrirdn en condiciones ideales, para que se obtenga algun resultado de valor para los
actores.

El flujo de las acciones puede contener a su vez secuencias de las tareas alternativas. Se
describe de manera detallada las principales actividades, indicando en donde se presentan los
flujos de excepcidn.

Control de riesgos y errores por medio de variables controladas en el momento de interrupcién
del flujo principal o alterno.

Nombre: Diagrama de Actividades

Programa: StarUML

Simbologia Significado

Inicio de actividades.

Barra de sincronizacién. Significa que todas las
actividades que se encuentran antes de la barra se

deben cumplir para pasar a la siguiente actividad.
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Actorl

Actor2

Actor3

Actividad

®

Los carriles o “swimlanes” se indican con una linea
vertical que divide el diagrama de actividades en
zonas o grupos, donde cada zona representa una
clase, persona o departamento en particular de la
organizacién que participa en el proceso.

El orden relativo de los carriles no tiene un
significado.

Se describe brevemente la actividad a realizar.

Indica el fin de las actividades.
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ANEXO 2. Programacién en ProModel.

Proceso: Soporte Técnico.

* Locations *
MName GCap Units Stats Rules Cost
Recepci¥n_y verificaci®n_ 88T inf 1 Time Series Oldest., .
Asignaci¥#n_asistente inf 1 Time Series Oldest, .

Lugar_asistentef inf 1 Time Series Oldest, .
Lugar_asiztenteB inf 1 Time Seriesz 0ldest, By Type.
Lugar_usuario inf 2 Time Seriesz Oldest, , First
Lugar_usuwario.l inf 1 Time Serdiesz Oldest. .
Lugar_usuwario.2 inf 1 Time Series Oldest, .

* Entities *
Hame Speed (fpm> Stats Cost
Solicitud 8T 158 Time Series
Solicitud_Autorizada 156 Time Series
Solicitud_Asignada 158 Time Series
So0licitud_valoradal 158 Time Series
So0licitud_valorada?2 158 Time Series
So0licitud_valorada3d 158 Time Series
So0licitud_liberada 158 Time Series

oo oo~ Jef - a0 - oo~ -0~ JnE e - - oo~ oo -0 - - o3-S JnE e - - oo oo e

»* Rezources »*
Res Ent
Name Units Stats Search Search Path Motion Cost
Usuario i By Unit Least Used 0Oldest Empty: 158 fpn
Full: 158 fpm
Gerente 1 By Unit MNone 0ldest Empty: 158 fpm
Full: 158 fpm
Asistentef 1 By Unit MNone 0ldest Empty: 158 fpm
Full: 158 fpm
Asistentel 1 By Unit HNone 0ldest Empty: 158 fpm
Full: 15%8 fpm
* Clock dovntimes for Resources *
Res Frequency First Time Priority Scheduled HNode List Dizable Logic
Usuario 1448 918 999 Yes Ho walT 268
Gerente 1448 218 999 Yes No WAIT 268
Asistentef 1448 918 299 Yes No WAIT 2?68
AsistenteB 1448 918 999 Yes Ho WaIT 268
* Arrivals *
Entity Location gty Each First Time Occurrences Fregquency

Solicitud_ST Recepci¥n_y_verificaci®n_SST 1

458

inf

38 min
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ANEXO 3. Programacién en ProModel.

Proceso: Actualizacion.

Locations *
Mame GCap Units Stats Rules Cost
dpea_de_Suscripciin 1 1 Time Series 0Oldest, .
Recursos_Humanos 1 1 Time Seriesz Oldest, .
Gerente_de_Sistemas 1 1 Time Seriez Oldest,. .
Rezponsable Requerimiento 1 i Time Seriesz Oldest. .
Entities »*
Mame Speed (fpm>» Stats Cost
Formato_Perf_ Seqg 158 Time Series
Formato_Perf_Seg_llenada 158 Time Series
Formato_Perf_Seg_Actualizada 158 Time Series
Formato_Perf_Seg_Enterada 158 Time Series
Formato_alta.baja_Coredor 158 Time Series
Formato_alta.baja_Corredor_asi 158 Time Series
Formato_alta.bhaja_Corredor_Act 158 Time Series
Formato_alta.baja_Corredor_Ue 158 Time Series
Resources *
Res Ent
Name Units Stats Search Search Path Motion Cost
Responsable_lrea_de_Suscripci¥ 1 By Unit MNone Oldest Empty: 158 fpm
Full: 158 fpm
Responsable_Recursos_Humanos 1 By Unit HMNone Oldest Empty: 158 fpm
Full: 158 fpm
Gerente 1 By Unit HMNone Oldest Empty: 158 fpm
Full: 158 fpm
Responsable_del Reguerimiento 1 By Unit MNone 0ldest Empty: 158 fpm
Full: 158 fpm
Clock downtimes for Resources *
Res=s Fregquency First Time Priority Scheduled Hode List Dizable Logic
Responsable_lvea_de_Suscripci® 1448 218 999 Yes HNo WAIT 268 MIN
Responsable_Recursos_Humanos 1448 218 999 Yes Ho UAIT 968 MIN
Gerente 1448 218 299 Yes No WAIT 968 MIN
Responsable_del_Requerimiento 1448 918 999 Yes Ho WAIT 268 MIN
Arrivals *
Entity Location Qty Each  First Time Occurrences Frequency
Formato_Perf_Seqg Recursos_Humanos 1 6@a inf 10688 min
Formato_alta.baja_Coredor lrea_de_Suscripci¥n i 458 inf 1448 min
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