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INTRODUCCION

La proteccién de datos personales y la confidenclalidad de la informacién en
Internet, son temas de capltal Importancia en la socledad de la informacidn y
cada dia requieren de mayor atencion por parte de la comunidad mundial de
Internet; desde las Proveedores de Serviclos de Intermet (ISPs o Internet
Service Providers), los responsables o administradores de paglnas y sitios web,
los duefios de empresas con sitios web, asi como los millones de usuarlos
alrededor del mundo que deben considerar un cédigo ético en el manejo de la
Informacion confidencial a la que tienen acceso y contemplar los ordenamientos
jurldicos existentes.

Lo verdaderamente importante es el hecho de que al proteger los datos
personales y su confidencialidad, se protege a su titular; de ahl que cuidar la
Informacién y hacer un buen uso de ella, es una garantfa para proteger a las
personas, lo cual se integra dentro de los derechos fundamentales.

En este sentido, el ordenamiento juridico busca un sistema de proteccién de
datos que sancione la utilizacién de datos por terceras personas, que sin
autorizacién explicita del titular, puedan ser accesibles a otras personas y/o a
una alteracién por medio de equipos electrdnicos, y provocar dafios en lo
personal, familiar, social o profesional del Individuo al que se le transgredid su
intimidad. Los datos personales pueden revelar informacion senslble de los
cludadanos a saber: nombre, religion, aflllaclon politica, edad, domicilio,
finanzas, naclonalidad, educacion, historla clinica, estado civil, preferencias
sexuales, habltos de consumo, origen racial, antecedentes penales entre otros,
que pueden ser motivo de violaddn de varios derechos fundamentales como
puede ser en el sigulente orden: al conocer nuestras finanzas, somos objeto de
secuestros, fraude u ofertas de Inversidn o crédito no solicitadas, al conocer
nuestro origen racial, preferencias sexuales, historia clinica podemos ser objeto
de chantaje o discriminacién, al conocer nuestro historlal crediticio se nos nlega
el acceso a bienes y servicios y al conocer los habltos de consumo se nos
enviara publicidad no solicitada. Es notorla la Importancia que revierte esta
informacion para salvaguardar los derechos Inherentes al ciudadano.

La Declaraclon Universal de los Derechos Humanos, articulo 12, sefiala que
“Nadie serd objeto de Injerencias arbitrarias en su vida privada, su familia, su
domidlllo o su correspondencla, nl de ataques a su honra o a su reputacién.
Toda persona tlene derecho a la protecclon de la ley contra tales injerencias o
ataques.”; en esta misma declaracién, en su artfculo 82 se fundamenta que
“Toda persona tlene derecho a un recurso efectivo ante los tribunales
nacionales competentes, que la ampare contra actos que violen sus derechos
fundamentales reconocidos por la constitucién o por la ley.”, esto debe, sin
lugar a dudas hacerse extensivo a Internet.

En suma, el objetivo es garantizarle al titular de los datos, que terceras
personas, bien se trate del sector publico o del sector privado, utilicen la
informacion personal de sus clientes, afiliados, derechohablentes o apoderados



con la confidencialidad que el propletarlo de la Informacion necesita, de tal
manera que el usuario no plerda el control de los mismos, y en todo momento
sepa quién tiene sus datos, para qué los utliza 0 a quién se los cede o
comunica. Es importante sefialar que los datos personales a fos que se hace
referencia aqui, son entre otros, aquellos que se nos solicitan en sitios Web que
ofrecen productos y servicios, y en los mensajes electrénicos enviados por
COIreo.

En nuestro pais existen algunos casos de importancia en este rubro que han
acaparado la atencidn de los medios por lo que se refiere al respeto a la vida
privada. En primer lugar la persecucion de las compafilas que sin
consentimiento de los titulares de los datos, hicleron uso de varlas bases de
datos como lo es el padron electoral mexicano, el registro federal de vehiculos
entre otras bases de datos para venderlos a la compafia norteamericana
Choicepoint y otras, que son proveedoras del gobierno de los Estados Unidos,
especialmente de la agencla gubernamental Inmigration and Naturalization
Service (Serviclo de Inmigraclén y Naturalizaclén), hechos que estdn
ampliamente documentados por la prensa nacional e internacional. El sequndo
referente se relaclona a las medidas de control de fronteras de México con
Estados Unidos, ya que la lucha contra el terrorlsmo ha adquirido inusitada
importancla, y ha obligado a tomar medidas reclentes como la identificacion
biométrica, asl como la critica el gobierno de los Estados Unidos a la sequridad
de los documentos de Identificacion consular expedidos por el Goblerno
mexicano. En este orden de Ideas la regulacién a la vida privada y en particular
a su rastro en Internet esta completamente olvidada en nuestro pais, pero los
anterlores sucesos ponen el tema en el tintero y nos hacen reflexionar sobre lo
que no se ha hecho en nuestro pals.

En Iberoamérica solo existen ocho paises con un apartado en su sistema de
régimen legal o jurfdico de proteccién de datos personales. Argentina,
Colombla, Costa Rica, Chile, Espafia, Pert, Portugal y Uruguay son los estados
nacionales que han previsto una discusion sobre su Importancia.

Asi, en el caso especifico de México, se tiene contemplada la Iniclativa de la Ley
Federal de Proteccién de Datos Personales, presentada en febrero de 2001 a la
Sesién de la Comisidn Permanente de la Cadmara de Diputados, sl blen no la
Gnica, si la mas comentada, que sefiala la necesldad de contener los efectos
nocivos de las nuevas tecnologlas sobre los tres derechos fundamentales de las
personas: fa autonomia, la inviolabllidad y la dignidad de la persona. Sobre
estos principios, descansa el derecho a la integridad fisica y moral de la
persona, el derecho a que se proteja su intimidad, personal y familiar, y su
honor, Esta discusidn aun no esta acabada y sobre la misma se tienen que
hacer clertas correcclones y adecuaciones que serfan mas armonicas con el
derecho ya creado en otros paises y con la misma leglslaclon interna.

Finalmente es necesarlo entender el fendmeno en otras latitudes, su evoluclidn
y la forma en que ha sido regulado para asi poder crear una opinion
contundente sobre la materia que venga a aportar soluciones a la discuslén aun



vigente. Es por tanto que el desafio por estudiar este fenémeno ha sido el
motivo que ha dado pie a las siguientes paginas.

Desde esta perspectiva, en el primer capitulo de este trabajo se analizard como

ha Ido evoluclonando el derecho a la vida privada de los hombres desde

civilizaciones antlguas, como la grlega y la romana, pasando por la influencia

del cristlanismo, del pensamilento filosofico de la edad media, de su posterior

desarrollo en ordenamientos juridicos y en la jursprudencia, de sus-
reconocimiento como derecho fundamental, y de como se lo entlende en la

actualidad. Ello ha venido de la mano de toda una evolucion conceptual que no

nos ha sido Indlferente y que ha merecido estudiarse con detalle a través de las

diversas consideraciones que esta derecho ha acarreado.

Ha sido importante tamblén conocer acerca del resguardo que el mundo del
derecho le ha otorgado a la intimidad de los seres humanos. Con esta Idea
hemos pretendido anallzar, en el capitulo segundo, e! derecho comparado, por
medio de Tratados Internaclonales, Constituciones, normas internas, y
proyectos de ley que, conclentes de la amenaza que representan las nuevas
tecnologias, han querldo resguardar informacién perteneclente a nuestra esfera
intima. De la mlsma manera, se ha hecho también un estudio profundo sobre la
proteccion del derecho a la vida privada a lo largo de todo el ordenamiento
jurfdico mexicano, que se trata a detalle en el capitulo tercero.

En el cuarto capftulo hemos pretendido darle una mirada a cémo han sido
asimiladas las nuevas tecnologfas en el mundo del derecho. Producto de ello, se
ha estudiado especlalmente a Internet, su historla, su deflniclén, sus
caracteristicas y su evoluclén; a mas de otras nuevas tecnologias de la
aplicacién de este nuevo medio de comunicacion.

Explicado esto, en el quinto capitulo, se ha querido exponer cuales son las
principales amenazas y violaciones que Intemet ha traido consigo frente al
derecho de toda persona a que no s$e conozcan aspectos o datos de caracter
personal, pertenecientes a su vida privada. Para ello, se ha debido recurrir a
jurisprudencla Internacional y a noticias sobre este amblto que han dado cuenta
de las inclinaciones de distintos slstemas normativos para afrontar el problema.

Con el objeto de que este trabajo sea lo mas completo posible, finalmente en el
capitulo sexto, hemos expuesto las principales soluciones que se han puesto
sobre la mesa. Para ello, hemos querido que éstas sean conocidas desde dos
perspectivas: una tecnoldgica y otra juridica.

El derecho a la vida privada de las personas definitivamente en los dltimos
tiempos ha ampliado su dmbito de ejercicio. Y es que se trata de un derecho
que ha ido evoluclonando, producto de una socledad donde el conocer la vida
intima de los demas se vuelve dia a dia en un desafio para algunos y en un
negoclo para otros. Muchos han sefialado que el desarrollo de la tecnologia ha
traido consigo el desarrollo de métodos para invadir nuestra vida interior. Creo
que no se equivocan, y precisamente uno de esos nuevos métodos los



constituye el mas poderoso medlo de comunicacién que ha inventado el
hombre: Internet, que ha dado nacimiento a la Hamada Socledad de Ja
Informacion. En la novela de Orwell “1984” se habla del “Gran Hermano”, una
especie de ajo que se encarga de registrar todos los pasos que damos en
nuestra vida cotidiana. Adn cuando en la actualidad no hemos llegado a ese
extremo de control, no hay duda que sl existen entidades con tendenclas
orwellanas, que amenazan nuestro derecho fundamental a tener una vida
privada. No en vano el espafiol Antonio Pérez Lufio ha manifestado que se trata
de uno de los derechos humanos mas vulnerados en la actualidad.

Asi las cosas ¢Qué hacer, entonces, para garantizar la adecuada proteccion de
los datos personales, como nos lo exigen los convenios y tratados
internacionales, y sobre todo como lo demanda el derecho de los ciudadanos?

Lo ideal seria exiglr al legislador que cumpla de forma cabal con su deber;
tratandose de derechos fundamentales, no es concebible estar al arbltrlo de a
potestad de legislar o no; habra de hacerse, mas al expedir la ya urgente Ley
Federal de Proteccion de Datos Personales para Méxlco, acorde con el entorno
jurfdico Internacional, habremos restituido al ciudadano derechos necesarios
para un Estado més justo y compatible con un orden social democrético
respetuoso de los cludadanos.



CAPITULO PRIMERO

EVOLUCION HISTORICA Y CONCEPTUAL
DEL DERECHO A LA VIDA PRIVADA



“La historla de la tecnologia es también la historla de [a Invasidn de la vida privada”
Mark Lemley

CAPITULO PRIMERO. EVOLUCION HISTORICA Y CONCEPTUAL DEL
DERECHO A LA VIDA PRIVADA

El hombre, desde siempre, se ha desarrollado en un entorno dentro del cual,
parte de su tiempo lo ha dedicado a si mismo. Tiempo de reflexion, de
reconocimiento, de paz, de soledad, de reserva, que se manifiesta desde
pricticamente la toma de razon del ser humano. Pues bien, a medida que el
hombre se va desarrollando, también hace dentro de si todo un mundo interno
que a lo largo de su existencia ira construyendo lo que es su vida propia, su
vida intima, su vida interna, aquella parte de su ser que sera celosamente
resguardada para si mismo, su vida privada.

Esta parte de la vida de las personas sin duda alguna que ha ido evolucionando
con el transcurso de la historia de la humanidad, sl blen porque cada vez se ha
vuelto mds preciado proteger esta parte de la integridad de las personas, todo
ello debido a las constantes amenazas que el desarrollo del hombre ha
acarreado. Desde esta perspectiva, se hara un breve andlisls de cdmo ha
evolucionado esta parte intima de la esfera humana, pues ya nadle nlega que el
concepto de vida privada haya evolucionado de manera radical en relaclon a
sus primeras manifestaciones, tema que serd tratado a continuacion.

I.- Evolucion histérica de la proteccidn de la vida privada
1.- De la Edad Antigua a la Edad Moderna

Las primeras manifestaciones respecto a la vida intima de las personas se
remontan a la Edad Antigua. En la época de los griegos, el desarrollo de la
Intimidad de las personas fue bastante limitado en el sentido de que la
legislacion de la época no favorecid mucho a la distincién entre vida plblica y
vida privada. “En Grecla no se entendia una separacion entre lo pdblico y lo
proplo de cada individuo, en consecuencia, esta concepcion de ciudadanfa del
mundo griego Influyd negativamente en la construccion del mundo famlllar y
personal pues, los aspectos méas interiores de la vida humana quedaban a
merced del Estado y sus leyes. Si blen no era posible la configuracion de un
derecho a la intimidad tal como en la actualidad asi se entiende, ello no
significaba que no existlera, sino que era eficazmente reprimido por la exigencia
de particlpacién en la vida de la pofis. Como consecuencla de las luchas
internas entre las polis, la Idea de cludadania tan arralgada en el pueblo griego,
sufrid un grave quebranto que fue mitigado con el surgimiento de socledades
religiosas que encontraron su maximo exponente en el cristianismo”.! En fa
socledad atenlense, una filosofia parecida cobré y también relevancia en el

' MOEYKENS Rafael Fedarico y SALTOR Carlos Eduardo, en Argentina: La proteccidn de Datos Personales en el
Proyecto da Codigos Civil unificado de 13 Repiblica Argentins, Revista Electrdnica de Derecho Informdtico.
Nimero 023, junio de 2000, http://www.alfa-redi.org/rdl-articulo.shtmi?Px=486



sentido de que la importancia del hombre se vio reflejada en relacion a su
participacidn en los asuntos de la pofis, vale decir, en los asuntos publicos. De
esta manera, es poslble el valor que se les daba a las personas segun su vida
externa, mas precisamente la vida pablica que lievaban, dejando de lado fa
importancia del desarrollo de su vida Interna.,

Sin embargo, con la llegada del mundo romano, el desarrollo de la vida privada
de las personas adquiric mucho mas relevancia ya que se consideraba que era
un medio a través del cual los hombres conocian su propio mundo Interior, una
manera de alcanzar su propla esencia. En este proceso de desarrollo del
concepto de vida privada, se dan las primeras pautas de su reconocimiento
juridico.

“El reconocimiento del derecho a la Intimidad estaba dado por la proteccidn
juridica del domicllio y la correspondencla, entre otros, aunque tal vez el
fundamento se encontraba en la seguridad y el orden publico. No obstante, se
evidencié en algunas normas legales, el desprecio del mundo romano por la
intimidad de la persona, por ejemplo en la llegalidad de los matrimonios entre
personas de edad avanzada o en el adulterio conslderado como delito de
acusacion publica. Pero en definltiva, la Idea de Intimidad estaba presente
entre Iog romanos y adquirid mayor significacién que la que tuvo en el mundo
griego.”

Algunos historiadores afirman que el periodo comprendido entre el fin del
Imperio romano hasta el afio mil esta marcado por la llegada del cristianismo y
porque se considera como “el camblo entre el hombre civico hacia el hombre
Interior”, lo cual se vivié primeramente en las catacumbas, y después cuando
Justamente el cristianismo se convertirfa en la religidn oficial del imperlo. Es con
la llegada del mundo cristiano que el reconocimiento de la intimidad se
descubre como sustancla del alma. “Tt, cuando quieras rezar, ve a la pleza mas
alejada, y clerra la puerta..."diria el Evangelio.” Se refiere al encuentro del
hombre y de su relacion con el ser supremo. La culminacién del pensamlento
medieval cristiano esta dada por Santo Tomas de Aquino, la fllosofia escolastica
admite la existencla de bienes que estan en la persona, en su mismo cuerpo, y
que ella consiste en la conclencla que cada uno de nosotros tiene como sujeto
irrepetible. San Agustin tamblén es partidario del recogimlento personal,
entendiendo a la Intimidad como autoconciencia de la subjetividad. De esta
manera, el desarrollo de la vida Interna de las personas formaria parte sin duda
de su desarrollo esplritual.

Con la disgregacién de la socledad feudal, los individuos se ven mucho mas
ligados al hecho de vivir en sociedad, vinculdndose mucho mas entre si, y
haclendo de su vida cotidiana una vida en comunidad a través de la creacién de
los grupos feudales. Ello trajo como consecuencla también la necesidad del
hombre de reservarse un espacio para si mismo, y esto se vio reflejado en el

2 Ibidem.
* Mateo 20.
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pasaje de la confesion pdblica a la confesion individual, e incluso, en el hecho
de que los siervos compraran su derecho a casarse libremente. No seria sino
con la llegada de la burguesia que la intimidad se transforma en una necesidad
colectiva. Debemos partir de la base que la idea de intimidad estaba guardada
solamente para un selecto grupo de personas, por lo cual nace la inquietud de
hacerla llegar a los sectores mas humildes de la socledad.*

El primer antecedente sobre el origen del derecho a la Intimidad se encuentra
en una sentencla dictada en 1348 en Inglaterra. “Segin algunos datos
recogidos, el demandado de aquel remoto caso fue una noche a la taberna de
los demandantes para comprarles vino. Encontrando la puerta cerrada,
comenzd a golpearla con un hacha pequefia que llevaba. La tabernera se
asomd a la ventana (baja segin parece) y le dijo que cesara de golpear la
puerta. Lo que ocurrid después no estd muy claro, porque no se sabe a cencia
cierta sl el demandado solamente continuo golpeando la puerta o también tratd
de alcanzar a la mujer. E resultado es que se concedid una indemnizacion por
dafios y perjuicios. Aunque la taberna no recibiese ningun golpe. Y se concedio
esa indemnlzacién porque un “mal” se habia cometido. {Qué mal? Desde el
momento en que no existio agresion, sélo podia tratarse de una extensién de la
proteccién dada a la persona, un reconocimiento del derecho a la intimidad”.’
Pocos afios mas tarde, en 1356, se comenzaria a considerar la buena fama y la
posicién soclal, apareciendo las leyes de difamacién y libelo.

2.- Del Renacimiento al Siglo de las Luces

Entre el periodo que va desde el Renacimiento hasta el Siglo de las Luces,
tomaria forma paralelamente la aparicién de la vida publica de la personas y el
desarrollo de los servicios del Estado, los cuales indirectamente aportaron a la
construccldn de la vida privada de las personas a través de la difusion de textos
que, gracias a la Imprenta, a la alfabetizacidn y la lectura, lograron en el
hombre de la época que el recogimiento y la reflexion formen parte de su vida.
La burguesia culta formaba pequefios grupos dedicados a discutir temas
importantes, dentro de los cuales se consideré mucho a la vida famlliar como
un lugar privileglado para alcanzar momentos de Intimidad®. En este sentido, la
Revolucion Francesa, por medio de la Declaraclén de los Derechos del Hombre
y del Ciudadano, no harfa sino consolidar estas ideas a través del
reconocimliento de “derechos naturales e Imprescriptibles de todo hombre”,
anunclados en el articulo sequndo de dicha Declaraclén, como los derechos de
asoclaclon, de propledad, de libertad. No deja de ser rescatable el alcance que
muchos fildsofos vieron en la importancia de resguardar la intimidad de las
personas, En la Filosoffa del Derecho, autores como Hobbes, Locke, Price y
Stuart Mill escribleron al respecto. Hobbes, aunque defendid siempre el

* Ver sobre este tema o obra de KAISER, Plerre, La proteccidn de la vie privde, Presses Universitaires d Alx-
Marsalfle, 2 Editlon, 1990, pig.4

* Ver intimidad, pig. 23, nota 3. de WARREN, Samuel y BRANDEIS, Louls, £/ derecho & /a Intimidad, Editorial
Clvitas, Madrid, 1995, pag. 13

¥ KAISER, Plerre, La protection de Ia vie privée, Presses Universitaires d " Alx-Marseille, 2e Edition, 1990, pag.
4.



absolutismo, comienza ya a pensar en la existencia de una esfera privada
minima en su obra “Levlatdn”. Locke por su parte desarrolla en su “Ensayo
sobre el Gobierno Civil", las ideas de libertad y autonomfa excluyendo cualquler
sometimiento a la voluntad arbitraria de otro; y en “Carta sobre Ia tolerancia”,
ya Introduce la ldea de exclusion de la intervencién del Estado y su
administracién en el marco de la vida privada. Segiin Price, los americanos
lucharon por cuatro libertades principales cuyo principlo latente era la nocién de
“auto direccién o autogobierno”. Finalmente, Stuart Mill escribié en “Sobre la
Libertad” ideas relativas al individuo como centro de la moral y receptaculo de
la libertad, segin describe Castillo Marcano, refiriéndose a este ditimo, “sin
utilizar la terminologfa de “vida privada”, “privacidad”, o “intimidad” deja claro
que debe existir una separacion nitida entre el ambito propio de cada indlviduo
y la esfera piblica.”” Por su parte, Benigno Pendds, refiriendose a la utilizacion
del vocablo privacy por los filésofos Locke y Stuart Mill sefiala que “alcanzan
momentos de excelencia cuando construyen con rara perfeccién un derecho
exquisito: fo /et be alone.”™

En todo caso no serfan los Unicos intelectuales de la época que tratarfan el
tema pues resulta Interesante menclonar a otros fildsofos como Benjamin
Constante de Rebenque, Jeremy Berntham, o al francés Alexis de Tocqueville.
Sin embargo, soy partidario en pensar que el despegue del reconocimiento del
derecho a la vida privada se produce definitivamente a princlpios del siglo XIX

Ya en 1819, en la Cmara de Diputados Francesa, el tratadista Royer- Collard,
al pronunciarse respeto del artfculo 20 de un proyecto de ley sobre delitos
cometidos por medio de la prensa se referia a la vida privada como
“amurallada, protegida por un muro de los ataques del mundo exterior” ® y es
en Francla precisamente donde se encuentra una interesante sentencia que se
reflere Justamente a la invasién de la intimidad de las personas, cuya
Importancla radica en el reconocimiento que hace de los aspectos de la vida
publica y privada de las personas. Tlene su origen en un caso en el que se
publicaron en un diarlo Imdgenes de una actriz difunta, Rachel Felix, cuando en
realidad su parlente querfa que se guardaran absoluta reserva de su cadaver.
Reza la sentencla en una de sus partes que: “Considerando que el derecho a
oponerse a esa reproduccidn es absoluto, que tiene su principio en el respeto
que impone el dolor de las familias, y que no podria desconocerse sin herir los
sentimlentos mas intimos y los mas respetables de la naturaleza y de la piedad
doméstica.”'?

De aqui se desprende también el reconocimlento que se hace a la protecclén
del derecho a la vida privada de una persona fallecida, tomando en cuenta que

7 CASTILLO MARCANO, losé Luls, &/ Derecho a Ia Intimidad y Ia Proteccldn de Datos Personales en el
Daracho Espafiol, Boletin de la Academla de Clenda Pollticas y Soclales. No. 134. Afio LXIV, Caracas, 1997, pag. B.

' WARREN, Samuel y BRANDEIS, Louls, F/ derecho & la Intimidad, Editoral Civitas, Madrid, 1995, pag. 13,
Introduccidn de PENDAS, Benigno.

’ Qitado por MANTONI, Luis Marfa, en £/ dorecho a la Intimidad, Editorlal Trivium, Madrd, 1983, pig. 315. Ver
también COLLARD, Royer, De fa Libertd de Resse, (Discours), Parls, 1949, pag. 98.

% Cltado por  URABAYEN, Miguel, Vida Privada e Informacidn; un conflicto permanente, Pamplona, Ediclones
Unlversidad de Navarra, pag. 152.



respecto de este tema, parte de la doctrina considera que con el fin de la
exictencia humana, no procederia seguir protegliendo la privacidad del difunto.!

£l 11 de mayo de 1868 se publicaria la Ley de Prensa de la Reptblica Francesa,
(en francés Lo/ relative a la presse), la cual en su articulo 11 establecia que:
“Toda publicacién en un periédico relativa a un hecho de la vida privada
constituye una falta que se castigara con una multa de 500 francos. La accion
no podré ser ejercida mas que a Instancias de la parte interesada”.'? Era la
primera vez que la leglslacién francesa utilizaba el término “vida privada”, lo
cual representa un avance notable, ain cuando su alcance fuera vago. Sin lugar
a dudas que la proteccion de este derecho comenzaria a tomar forma, y no sera
sino en 1890 cuando tome un glro de 180 grados al otro lado del mundo, con el
célebre articulo de S. Warren y L. Brandels, publicado el 15 de diciembre de
aquel afio, en el volumen IV, nimero 5 de fa Harvard Law Revlew de los
Estados Unidos.

3.- De la Era modema a la postmoderna

Samuel Danls Warren (1852-1910), préspero y reconocido abogado de Boston,
junto con Louls Dembitz Brandeis (1856 1946), primer judio que accedld en
calidad de juez al Tribunal Supremo Federal, serian los autores de un clasico de
la literatura juridica, extremadamente rico en jurlsprudencia de la época, The
Right to Privacy, calificado por Benigno Pendas, traductor al espafiol de esta
obra como “un modelo prototipico del Case Law, de principios creados por via
Inductiva a partir de precedentes”.”* De cual derivan grandes pautas para la
posterior evolucién de este derecho.

Este texto tiene como antecedente directo la publicacion de Juez
norteamericano Thomas A. Cooley, quien en 1873 editaria su obra “The
elements of Torts”, y cuya trascendencia se debe a la definicion que el autor
dio a la palabra “intimidad”, entendida &sta como the right to be let alone,
concepto que la doctrina tradiclonalmente entlende en castellano como “el

derecho a ser dejado en paz”, o “el derecho a ser dejado a solas”. 14

Se dice que este derecho deriva del derecho a la propledad, del cual Warren y
Brandeis hacen una distincién entre los derechos a las propiedades materiales e

U |3 risprudencia norteamericana mds constante dedara que &l "Right of privacy” s& extingue por fa muerte de las
personas, atendido su cardcter parsonal; se afirma qua ¢ derecho muere con la persona. Diverso es, en general cl
criterlo europeo, conforme al cual se estima que fa vida privada de las personas falleddas esth protegida al mismo titulo
que la de las personas vivas, con |a reserva de que los derachos de la historla son mayores y aumentan a medlida que
s¢ retrocede en el tiempo. Robert Bandinter, sefiala que "a todas las razones que Imponen la proteccidn de fa vida
privada se anade en este momento €l respeto debido a los muertos. Lo qué no era takerabla en vida de la victima,
apareca menos soportable cuando ella yo no existe (...) hay, sin embargo, un caso en que la vida privada de un
Individuo debe caer, despuds de muetto, en ke dominlo piiblico. es fa suerte del hombre protagonista de la Historla
“BANINTER, Robert, La drout au respact de Ia vie privde, Jurisclasseur Périodique, 1968,V.1,, No. 2136. Resulta
de gran Interés considerar que en las inlclativas presentadas tanto a 1a Camara de Diputados como a 1a do Senadores,
nio se contempla la proteccién de los datos personales de las personas fallecidas.

12 | ; traducclén al francés de esta articulo es la sigulente: ™ Toute pulication  dans un écnit périodique relative @ la vie
privée constitue une contravention punia d ‘une amende de cinq cents francs. Ia poursulte ne pouTa etre execée que
sur fa plainta de I pertie Interessde » Rivier, Codes Frangals et Lols Usuelles, App. Code Penal, page 20.

1 WARREN, Samuel Y BRANDEIS, Louls, £/ Derecho a la Intimldad, Edttorial Civitas, Madrid, 1995, pégs. 14y 15,

" Ihidern, pag. 24
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inmaterlales, éstos Ultimos considerados de amplios ambltos de aplicacién,
comprendiendo obviamente el derecho a la reserva, o a ser dejado solo.'® Sin
embargo, los autores van mds alld de lo que la doctrina de la época entendia
por propiedad privada, por lo que manifestarian que “El principio que ampara
los escritos personales, toda otra obra personal, no ya contra el robo o la
apropiacién, sino contra cualquier forma de publicacién, no es en realidad el
principlo de propiedad privada, sino el de la Inviolabilidad de las personas™.!® La
importancia de esta publicaclon radica en que comienzan a tomar forma los
derechos de las personas frente a la proteccién de su vida privada, como por
eJemplo el derecho a proteger su Intimidad, el derecho a exigir la veracidad de
lo que se publica, el derecho a la rectificacién, la responsabilidad
extracontractual que la violacién de este derecho acarrea, por mencionar
algunos.

El propio Louis D. Brandeis, cast 30 afios mas tarde, como Juez del Tribunal
Supremo, entroncé el derecho a la Intimidad, en la IV enmlenda de la
Constitucion en el voto particular que formuld a la sentencia Olmstead vs.
United States (1928). En aquella ocaslén, se hablaria sobre la necesidad de
crear leyes que sobrevivan al paso del tiempo, aspecto interesante puesto que
demuestra que a principlos del siglo pasado ya existfa la conciencla del caracter
cambiante de las realidades, y de la necesidad de crear normas que se
adaptaran a tales cambios. Brandels decia que las leyes deben ser capaces de
una aplicacion mas amplia que la requerida por la transgresidén que causd su
redaccion, afiadiendo que “en la aplicacién de una Constitucidn no es suficiente
contemplar lo que ha sido o lo que es, sino lo que puede ser”, Con respecto a la
protecclon del derecho a la privacidad especificamente, el Juez Brandeis
expresé que: “El progreso que ha logrado la ciencia en su bisqueda para
proveer al goblerno de medios para el espionaje no se detendré con el viento
de la Intervencién de teléfonos, es posible que algun dia se disefien medios
para que el goblerno pueda, sin remover los documentos de gavetas secretas,
reproducirlos en las Cortes, y para c_}ue pueda exponer ante un jurado las

incidencias mds intimas de un hogar”.

Resulta sumamente interesante la vision futurista de este juez, ya que prevé el
uso de nuevos Instrumentos analogos al teléfono para la intercepcién de las
comunicaclones privadas, manifestando que ello tamblén constituye una
violacién de fa quinta enmienda de la Carta Polltica de los Estados de América.
Refiriéndose al esplritu de las normas establecidas especfficamente en cuanto a
la interpretacion de la Cuarta y Quinta Enmlendas, el proplo Brandels ratificaria
que “ellos quisieron proteger a los americanos en sus creenclas, sus
pensamientos, sus emociones y sus sensaciones. FEllos confirleron a los
ciudadanos el derecho, oponible al goblerno, de ser dejados en paz, el més
amplio de los derechos y el mas valorado por los hombres civilizados. Para
proteger ese derecho, cualquier Invasién del goblerno a la privacidad del

¥ Ibidam, pag. 45

'8 Ihidem, pag. 31
7 Citado por ROSEMERG HOLCBLAT, Alexander y SANCHEZ SANZ, Malrah, &/ derecho a la privacidad en Internet,

Revista Electrdnlca de Derecho  Informdtico, No. 37, Agosto de 2001, “hitp://www.alfa-redl.org/rdi-
articulo, shtmi?x=770" http://www.alfa-redl.org/rdl-articulo. shtmil?x=770
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individuo que no esté justificada debe ser conslderada como una violacion de la
Cuarta Enmienda, sin Importar qué medios se hayan empleado. Asimismo, el
uso de pruebas obtenidas mediante tales invasiones como evidencia en un
juicio debe ser considerado una violacién de la Quinta Enmienda”.'®

Durante la primera mitad del siglo XX, el derecho a la intimidad fue altamente
vulnerado, consecuencia en gran parte de las dos guerras mundiales, ya que el
ser humano comenzd a descubrir que la Informacién sobre las personas era una
herramlenta extremadamente poderosa. La Intromisién a la vida privada de los
hombres se tornd bastante mas sofisticada de lo que se conocia hasta
entonces. Un ejemplo claro de ello fue el sistema de identificacidén que se utilizo
en algunos paises europeos como Holanda, donde los digitos que conformaban
la cédula nacional de identidad dlasificaban las personas segin diversos
factores como su origen, sexo, raza, etc... Entre 1940 a 1943, la GESTAPO
descubrid en este sistema un excelente método par clasificar a las personas, lo
cual tuvo definitivamente consecuencias macabras.

*La codificaclon utilizaba la primera de las trece cifras del nimero nacional de
identidad, donde nos hemos acostumbrado a no ver mas que los valores 1
(hombres) 6 2 (mujeres). De hecho, esta primera cifra puede tener dlez valores
y ser transformada en indicador de sexo y de la raza. El nimero en cuestion
tendria entonces un significado del tipo sigulente: 1 (hombre arla), 3 (hombre
judlo), 4 (mujeres judia), etc. (...) Cabe considerar el caso de Holanda, que
disponia ya de un ndmero nacional de identidad antes del afio 1940, del mismo
tipo que Francla quiso Institulr en el afio 1942, por suerte demasiado tarde. La
existencla de estos sistemas de identificacion es uno de los elementos que
explican el hecho de que précticamente el 100 por clen de los judios holandeses
fueran reconocldos, arrestados y deportados. Hasta tal punto eso es clerto que,
aprendida la lecclén de es experiencla, la administracion holandesa se vale
ahora de un n(mero totalmente no significativo, con una tabla de
correspondencia entre los nombres y esos nimeros sltuada en un lugar minado
que se puede hacer saltar por los alres en caso de Invasion.'? %

™ Ibidem, pag. 10

1 GALLOUEDEC- GENUYS, Francolse & LEMOINE, Philppe, La Informatizacidn; riesgos cuiturales, Barceloma,
Mitre, pp. 4748,

29 Al feer una nota publicada en El Economista el d@ primero de agosto da 2006, que sefiala que en didembre del aflo
2006 arranca en Durango el programa plioto de CURP electrénico: “en el que sa Incluye un chip que contiene la
informadén personal del cludadano, fotografia, huellas digitales, firma y expediente dinico”, mo vino a la mente lo
sucedido en la Sepunda Guema Mundlal, haciendo un poco de historia, en 1939 el escritor britinico George Orwell
publicé un libro lamado *1984” en el cual muestra un futuro en e aio mendonado, en donde solo hay tres continentes
en ol mundo, el americano, euroasltico y australlang, ko cuales slampre egtdn en guerra entre ellos, por motivo de &
guerra, la sociedad le ha dado al goblemno todo el poder sobre la gente la cual pertenace al partido totaltario y &5
centrolada por medlo del miedo, la propaganda y el castigo despladado, el goblemo es llamado “El gran hermano™ y en
las casas de todas las personas eran Instaladas en forma comdn pantallas que scrvian para ver 1a televisién asl como
para ser vighados por el goblemo. De esta forma el CURP alectrénkco funcionard con un chip RFID (siglas de Radio
Frequency IDentification, en espafiol Identificadidn por radiofrecuenda) que es un método de almacenamiento y
recuperacién de datos remotos que usd dispositivos denominados etiquetas o (Egs RFID. Una etiqueta RFID es un
dispositivo pequefio, como una pequefla estampa, que puede ser adherida o Incorporada a un producto, animal o
persona. Las etiquetas RFID contenen antenas para permitides redblr y responder a peticlones por radiofrecuenda
desde un emisor-receptor RFID.

El servico de acceso al Metrobus utiliza esta tecnologla, por ser un medio de acceso rdpido, &5 por lo cual que las
tarjetas usadas se leen por el tomiquete al contacto, el chip al ser lefdo en la maquina expendidora es cargado con
crédito y descargado en los torniquetes. Enfocdndones un poco en el funclonamiento del Metrobus, cuando se
implementé se dijo que graclas al uso del sistema de acceso, e podria saber cual es fa frecuencia de viajeros, los



Después de este periodo, que marcd una de las paginas mas negras de la
historia de la humanidad, el derecho a a vida privada de las personas tuvo una
evolucion trascendental: fue reconocido Internacionalmente como derecho
humano en la Declaracién Unlversal de Derechos Humanos de la Organlzacion
de las Naciones Unidas, celebrada en Paris el 10 de diclembre de 1948. Seg(n
el jurista francés Plerre Kaiser “El reconocimiento del respeto de la vida de las
personas como un derecho humano en las nuevas Declaraclones de derechos
posterlores a la Segunda Guerra Mundlal es el resultado de una doble evolucldn
en la concepcién de este derecho. Iniclaimente concebidos como derechos
necesarios para la vida del hombre en socledad, se extenderdn, en estas
nuevas Declaraclones, como derechos necesarlos para su desarrollo, es declr,
siguiendo [a definicién del Presidente Bassin, qulen tanto contribuyé en esto,
como el conjunto de derechos y facultades sin las cuales el ser humano no
puede desarrollar plenamente su personalidad.”! A la declaracién Universal de
los Derechos del Hombre le siguieron un sin nimero de Tratados
Internaclonales que confirmaron y desarrollaron la proteccion de la vida privada
de las personas, Incluso incluyéndola en una gran cantidad de Constituciones
alrededor del mundo, tema que serd tratado con mds detalle en este trabajo.2

Hempos, que estaclones so usan por persona para poder Implementar una mejor operacdén en el transporte, avmentar
el ndmero de autobuses segin horarlos, etc,

Retomando lo dicho en B Economista, &l goblerno faderal comlenza a hacer uso de esta tecnologla, ya que lanzard una
tarjeta con el CURP en donde vendrin datos parsonales del cudadano, fotograffa, huellas digltales, firma y expediente
dinkco.

Hasta aqul todo parece blen, pero desgraciadamente sl buscamos un poco de Informadén sabre aste sisterma, nos
ancontramos que en Europa donde se le ha dado seguimiento al asunte def RFID, princpalmente en Espafia, an donde
se ha logrado clonar un chip RFID y asf obtener los datos contenidos en el en forma remota. Es dedir tendremos una
tarjeta con un chip que tendrd todos mis datos y que es vulnerable a donadén y virus, y lo es a distancla. Not dice la
misma nota: “La tarjeta CURP cuenta con un chip con cpaddad de 64 kllobytes que incluye |a Informacidn personat
del dudadano, fotografla y huellas digitales y firma, asl como cddigos bl y unldimensionales, cinco monederos
electrénicos y procesador de sefial da radlofrecuencla, ademds de realizar compras en negocios e ldentificarse en el
banco, los duranguensas podrdn, por efemplo, alrmaconar en el chip las recetas quo les extlendan en of Sequro Popular,
con ¢l cual exlste un convenlo. Ademds, |a tarjeta CURP servird para slmacenar (a Informacién de la atenddn meédica
que redban los cludadanos en el sector salud, como & expediento dinlco, Hpo de sangre, alergias, tratamlentos
espedales, entre otras, las escuelas tamblén dardn a conocer las calificaciones de los estudiantes a través de esta
tarjeta electrénica, la cual podrd ser consultada por los padres de familla en los diversos kloscos de Intemst
gubemamentales, s¢ (ncorpord a la @rjeta un procesador qua emite sefiales de radiofrecuanda que permite detectar ia
ubicaddn da la persona, con el auxlio de las corporaclones de seguridad piblica que son las que redben esta
Informacdidn”.

Todo esto quiere declr que esta tarjeta tendrd mucha Informacidn sobre nosotros, y al mismo Hernpo se han detectado
fallas en la seguridad de este dispositivo en Intemet podemos encontrar paginas que incluyen una guia para hacer un
lector RFID por 39 ddlares nada mas (Ver: http://www.kriptopolls.org/node/802" http://www _kriptopolls.org/node/802)
Con ese lector fadimente se podrd leer esa Informacidn y usarla para varlos fines como la suplantaddn de la tdentidad,
accedar a datos personales y privados, y sl se obtiena algan lector/egcritor del chip, s& podrd cambiar desda la fecha de
nacimienta, eliminar las alerglas del pacienta, agregarte nuevas, camblar dosls de medicamentos, y muchos otros actos
criminales.

Dejando a un lado las vulnerabllidades, ¢s aqul en donde entra el Gran Hermano, ya que I tarjeta nos sirve para hacer
compras, llamadas telefénicas, es detectable a distancla, ¢l control del goblermo sobre la pobladdn aumenta y 5@
Incrementa en forma minudosa, ponlendo en peligro una vez mas la privaddad de las personas que tendrin ese
documento de por vida. NOTIMEX, Arranca tarfata CURP electrdnica, El Economista, México, 1 de agosto de 2006,
! KAISER, Pleire, La protaction de Ia vie privie, Presses Universitalres d’ Alx- Marsellle, 2e Editlon, 1990, pag B y 9.
La traduccldn de este extracto fue hecha por mi, cuyo texto original en francés es el sigulente: * 13 reconnakssance du
respect de /g vie privée conyme un drolt de 11 hmme dans las nouvelles Deckarations de ces drojts. Inftalmente concus
comme diuts ndcessalres a 13 vie dc 11 homme en sodétd, ils cont dtendus, dans ces nouvellas Déclarations, aux drofts
ndcassalres & son ddveloppment, ¢ est- 8 — dire, suivant fa ddfinition du Président Bassin, qui 3 beacoup bontribud &
catte axtensidn, a | ‘ensambla des droits at des facultds sans lequels | "dire humain ne peut Devaloper pleinemente sa
persornalits”

1 ver capltulo segundo de este trabajo,
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Al momento de conslderar al-derecho al la vida privada como un derecho
fundamental, surgié dentro del ambito doctrinario todo un debate en cuanto a
cémo éste debia ser clasificado. Tradiclonalmente, los derechos humanos han
sido clasificados como de primera, segunda y tercera generacidn. Esta
clasificacién, segiin parte de la doctrina, responde al hecho de que los derechos
del hombre sufren algunas mutaclones a través del tlempo. Como consecuencia
de ello, se ha considerado que el proceso de evoluclén también juridico. Desde
este punto de vista, se conslderan “derechos de primera generacién” a las
libertades individuales y sus derechos de defensa a través de la auto limitacion
y la no injerencla de los poderes piblicos en la esfera privada. También se
conoce a este tipo de derechos como “derechos individuales”, definidos por
Eduardo Novoa Monreal como “aquellos que carresponden a los seres humanos
por el solo hecho de ser tales, aun sin conslderar su pertenencia a una
organizacidn determinada”.?® Para este autor, el derecho a la vida privada se
encuentra dentro de ésta categoria, opinién que comparte gran parte de la
doctrina.

Son derechos de segunda generacidn surgidos tras el desarrollo de luchas
soclales, derechos de particlpacién que requleren de politicas activas de los
poderes publicos encaminadas a garantizar su ejercicio, es decir, son derechos
de tipo econdmico, social y cultural. Se les llama también derechos sociales, a
“aquellos que el hombre puede reclamar del estado o de la socledad como
conjunto organizado en razon de estar incorporados a ellos y como un medio
para un mejor desarrollo propio y de la comunidad de la que forma parte”.
Dentro de este tipo de derechos estan el derecho a la libertad de recepcién y

de divulgacién de informacion.

En cuanto a los derechos de tercera generacion, se%ﬁn Pérez Lufio responden
al fenémeno de la “contaminacién de las libertades”,” que alude a la erosion y
degradacién que aqueja a los derechos fundamentales ante determinados usos
de la tecnologia. Dentro de los rasgos innovadores de esta fase menciona el
hecho de que la solidaridad constituye el valor gufa de los derechos, porque se
hallan aunados ente si por su incidencla universal en la vida de todos y para
realizarse exigen esfuerzos y responsabllidades comunes a escala mundial. Esta
(itima clasificacién ha tenido gran aceptaclén por parte de la doctrina
internacional. Respecto de estos derechos fundamentales de tercera
generacién, Vittorlo Frosini mencionado por Sanchez Bravo® seflala que estan
estrechamente vinculados a la socledad tecnologica, en su calidad de derechos
positivos, por lo que ya no pueden calficarse de “innatos”,

Emillo Sufié Llinds, por su parte, vincula esto derecho de tercera generacion
con los valores inherentes a la cultura postmateriallsta, que ya no responden a

11 NOVOA MONREAL, Eduarde, Derecho a Ia vida privada y Libertad de Informacida, Slo XX1 Editores SA. de
CV, México D.F., cuarta edicién, 1969, pag.18

 Ibidem
# pgRez LURO, Antonlo E; LOSANQ Mario; GUERRERO, Mara Femanda, Libartad Informiéticn y leyes de

gmtccddn de datos personales, Centro de Estudlos Constitucionales. Madiid- Espafia. 1989, p.144
SANCHEZ BRAVO, Alvaro, La protaccién del derecho a Ia libertad informdtica en Ia Unidn Europes,
Universidad de Sevilla, Secretarlado de Publicaclones. Sevilla — Espafia. 1998. p.35
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la necesidad de seguridad fisica o econdmica, como en las dos generaciones
anterlores, sin que se relacionen con la autorreallzacién personal, adoptando un
cardcter més expresivo que instrumental,?’

Dentro de [a doctrina naclonal, no deja de ser interesante la opinidn de Arlsteo
Garcia Gonzélez, quién sefiala que “en esta fase (la de los derechos de tercera
generacion), y dado el desarrollo tecnolégico, toma mayor auge el
reconocimiento del derecho a la intimidad surgiendo asi nuevos perfiles del
mismo y que por ende, exige un reconocimiento en sede constitucional”®,
postura que es compartida por el autor de este trabajo, considerando la
complejidad que comprende el contenido del derecho a la vida privada y su
constante evolucién.

Existen tamblén aquellos que consideran al derecho a la vida privada como un
“derecho de la personalidad” sobre todo dentro de las leglslaciones alemana y
francesa. Los germanos, durante mucho tiempo rechazaron a este derecho
como perteneclente a los derechos de la personalldad, pero en 1949, el articulo
primero de la ley fundamental de la Replblica Federal Alemania considera a la
dignidad de la persona humana como sagrada. Uno de sus grandes aportes es
que reconoce la indemnizacion por dafic moral, producto de amenazas Yy
violaclones a derechos de la personalidad como el derecho a la vida privada de
las personas.

En cuanto a la legislacién francesa, otro icono de la historia de Ia intimidad lo
ha marcado el articulo 1382 de su Cédigo Civil, en el que se consagra el deber
de indemnizar por los dafios efectuados, y que darfa ple a la responsabilidad
extracontractual. Dicho articulo sefiala que: “Cualquier hecho de una persona
que cause dafio a otra, obliga a la persona por cuya se produjo el dafio a
repararlo”.” Es el reconocimiento de una accién civil por parte de la judicatura
francesa frente a los dafios causados por la invasidn a la intimidad de las
personas. Es lo que la doctrina, entre ellos el francés Plerre Kaiser, llama la
"Teoria de la responsabilidad subjetiva o base de culpa”. ¥

También en Francla, el 17 de julio de 1970 entraria en vigencia la Ley 70 — 643,
cuyo objetivo serfa “fortalecer las garantfas protectoras de los derechos
fundamentales”.” Y dentro de estas garantfas estaba justamente la necesidad
de reforzar la proteccidn del derecho al secreto y a la vida privada de sus
ciudadanos.

¥ SUE LLINAS, Emillo, Tratado de Derecho Informdtico, Vol. I, Universidad Complutense, Madrid- Espafia. 2000,
.31
GARCIA GONZALEZ, ARISTED, La Proteccidn de Datos Personales, Deracho Fundamental del Siylo XXT. Un
Estudio Comparado, Revista de Derecho Informético, No. 100, Noviembre de 2006, http://www.alfa-redl.org/rdi-
articulo.shtmi?x=7851
¥ Articulo 1382 de Codigo €l de Iz Repdblica de Francls. Codigo traducido en la siguients pégina:
http://www.legifrance.gouv.fr/htmi/codes_tradults/somcives.htm
* Ver al respecto NOVOA MONREAL, Eduarda, Derecho & fa vida privads y Libertad da Informacidn, Siglo X0
Editores SA de CV, México D.F., cuarta ediddn, 1989, pag, 27. Ver también al respecto la obra de CEA EGARA, José
Luls, Vida publica, vida privada y derecho a la Informacion: acerca del secreto de resarva, Revista de Derecho, Facultad
de (encla Jurldicas y Sodales, Universidad Austral, Vol. ITI, No 1-2, diclembre de 1992, pg. 14.
% KAISER, Plerre, La protetion de Ia vie privde, Presses Universitares d' Aix- Marsellle, 2e Edltion, 1990, pag. 79.
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De estos antecedentes naceria el actual articulo noveno del Cédigo Civil galo,
que establece que: “Todos tienen derecho al respeto de su vida privada. Los
jueces pueden, sin perjuicio de la reparacién del dafio sufrido, disponer de
todas las medidas, como secuestro, incautacidn y otras, apropiadas para
Impedir o hacer cesar un atentado contra la intimidad de la vida privada; estas
medidas pueden, en caso necesario, ser ordenadas en procedimiento de
urgencia”.** Es una novedad el hecho de que se le faculte al magistrado para
tomar medidas precautorias como el secuestro, pero esto es el reflejo de una
politica que busca garantizar el cumplimlento que la responsabilidad
extracontractual establece.

Dentro de la jurisprudencia germana, una de las sentencias mas celebres es la
del afio 1983, donde se consagra el concepto de “autodeterminacién
informativa”, que mas tarde tendrla gran aplicacion a nivel doctrinal y que
consolidaria toda una nueva teorfa sobre la proteccidnh del derecho a la vida
privada. Ella tiene su origen en una demanda que se interpuso ante el Tribunal
Constitucional Federal, producto de la promulgacién de una ley que ordenaba
realizar un censo general de la poblacion. De ello, se pretendla obtener una
base Indispensable para las decisiones politicas, econdémicas y soclales del
Estado. Sin embargo, este método de obtencién de dicha Informacion era
considerado como atentatorio contra los derechos fundamentales de sus
habitantes. En consecuencia, dicho Tribunal suspendid la realizacién del censo
mediante una resolucion provisional dictada con fecha 13 de abril de 1983. Alli
se Indicaba que “El derecho a la autodeterminacién informativa deriva
conjuntamente del principlo de la dignidad de la persona, que actia con
autodeterminacion al formar parte de una socledad libre”. Refiriéndose a fa
libertad y a la dignidad de las personas, “de la autodeterminacion se debe
deducir basicamente por sf misma cuando y dentro de qué limites procede
revelar situaciones referentes a la propia vida. Serfa contrario a dicha facultad
de autodeterminacién un orden soclal y un orden juridico en el que el
ciudadano ya no pudiera saber quién, qué, cudndo y con qué motivo se sabe
algo sobre él. Esto no solo menoscabaria las oportunidades de desarrollo de la
personalidad individual, sino también el blen piblico, porque |la
autodeterminaclon constituye una condicién elemental del funcionamiento de
toda comunidad fundada en-la capacidad de obrar y de cooperacién de sus
cludadanos”, ¥

Resulta sumamente Interesante observar que sobre todo a partir de la sequnda
mitad del siglo XX, se comenzaron a utilizar y desarrollar muchos medios para
invadir y transmitir datos concernientes a la vida propla de las personas. Tal es
el caso de medios de comunicacion como la prensa, la radio o la televisidn, y
posteriormente Internet. Ello trajo como consecuencia un vuelco trascendental
al momento de proteger la vida privada de las personas. En poco tiempo se
comenzé a comprender que una serie de datos concernientes a la vida personal

2 pcticulo 9 del Cddigo Civil de Ia Republica de Francia.

» Trbumal Constitucional Aleman, sentencia de 15 de didembre de 1983, publicada en AJC Boletin de
Jurisprudencia Constituciona, nimero 33, Enero 1984, Publicaclones de lag Cortes Genorales, Madrid. Trad.
Manuel Daranas. pp. 126 - 170.
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de las personas, sin aparente Importancia u orden se volvian un blen valioso y
cotizado al ser clasificados, ordenados y condensados en bases de datos. Era el
nacimlento de una nueva era en la invasién de la vida intima de las personas;
la era de la libertad informética, de la autodeterminaclén informativa y del
Habeas Data. Comenzaba asf mismo una nueva batalla para los defensores de
aquella esfera intima de la vida de las personas, una batalla contra el
procesamiento de datos personales y una campafia por regular su tratamlento
que hasta la fecha no ha flegado a nuestro pals.

Seglin Renato Jimena Leiva, “La respuesta doctrinarla ha sldo la formulacion
de un nuevo concepto del Derecho a la Intimidad, que surge frente a la llamada
o reclamada Libertad Informatica o de procesamiento de datos personales-
nominativos; que deja de lado el enfoque individualista o negativo con que fue
concebido para plantearse desde un perspectiva soclalizadora y posltiva (ya no
es el “derecho a ser dejado a solas”)"**

Dentro de la historla legislativa de este derecho, es importante hacer menclén
de la gran cantidad de leyes y reglamentos tanto Internos como externos
respecto a la protecclon sobre el manejo y transmisién de los datos personales,
los cuales, evidentemente, forman parte de la esfera intima de Ia vida privada
de las personas. Esta gran ola legislativa responde a la constante amenaza que
ha sufrido la vida intima, producto de un verdadero contrabando de informacién
del cual somos victimas casi todos. De esta manera queda claro que proteger
la intimidad del ser humano no es mds un asunto proplamente constitucional,
ya que el amparo que las Cartas Fundamentales otorgan frente a este derecho
debe verse respaldado por la promulgacién de leyes, decretos, reglamentos y
acuerdos Internacionales, en constante proceso de evolucidn y
perfeccionamlento alrededor de todo el mundo.

Como consecuencia de ello, el concepto de lo que debe entenderse por derecho
a la vida privada también ha sufrido algunas modificaciones, tema que sera
tratado a continuacién.

I1.- Evolucién conceptual del Derecho a la vida privada
1.- Conceptos juridicos tradicionales

Tanto dentro de la doctrina como dentro de la legislacion y la jurisprudencla,
los términos “vida privada”, intimidad” o “privacidad” se han utilizado y se
utilizan para referlrse a aquella parte de nuestras vidas que no debe ser
revelada a los demds. Al respecto han existido gran cantidad de debates sobre
sl se trata de términos que pueden considerarse como analogos, o sl en
realidad existen diferenclas Importantes entre ellos. A modo de introduccién,
debe menclonarse uno de los debates mds interesantes, desde mi punto de

M JIIENA LEIVA, Renato, La nueva ley chilena de proteccldn de datos personales, No.19.628 del 28 de agosto de
1999, Infarme fegal, pdg. 5.
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vista, y de mayor relevancia dentro de la doctrina latinoamericana que se
produjo en el seno de la Comision de Estudio de la Nueva Constituclén de Chile
sobre este tema, discusion que en nuestro pais no ha sido abordada.

En la sesion 129, celebrada el 12 de junlo de 1975, el sefior Guzman
manifestaria que “la intimidad es todavia una zona méas profunda y sensible que
la privacidad. Es algo todavia mas sutil y, por o tanto, de menor alcance en su
extensién”, >

De esto se desprenderia que entre las palabras privacidad e Intimidad hay una
diferencla de fondo en cuanto la primera representaria el género y la segunda
la especie. El sefior Ovalle, por su parte, manifestarfa que “es mas conveniente
la expresién “vida privada” en vez de la palabra “privacidad”, porque el
concepto de vida privada estd mas desarrollado en el lenguaje comdn. Ya hay
una especie de reconocimiento en la colectividad de que lo que se respeta es la
vida privada. No es la vida hacia el exterlor: es la vida interna, dentro del
hogar; y la privacidad es un término menos conocido hecho deé la vida privada.
(...) Decir “proteccién a la vida privada” podria prestarse a dudas respecto de si
lo que se estd protegiendo es el derecho a que una persona tenga vida
privada.” ¥Sin embargo, en la Constitucidn de 1980 el término que se adoptd
fue el de vida privada, ya que, como lo manifestara el sefior Ovalle, la palabra
“privacidad” “no existia en ese entonces en el dicclonario de la Real Academia.”

No nos ha sido indiferente el averiguar si estos términos son juridicamente
sindnimos o si en realidad, es posible que dentro de ellos existan clertas
diferencias. Por consigulente, procederé a anallzar cada uno de ellos, utilizando
definiciones, tanto de las leyes, como de la doctrina o la jurlsprudencia a nivel
nacional como internacional.

A) El concepto de Intimidad

La palabra “intimldad” tiene su origen en el latih, y deriva del término intimus.
Dentro del latin existen también expreslones como amic/ intimi (amigos
intimos), o /ntimus consillis eorm (confidentes de sus secretos). De ello se
desprende que el significado de esta palabra haga alusién a lo intimo, secreto,
recondito, profundo, proplo.

Es curioso que la palabra “intimidad” no solamente sea utilizada en los palses
de habla hispana. Si revisamos otros Idiomas, veremos que tamblén se
encuentra Incorporada en otras lenguas.

En aleman: intimita.
En francés: intimité.

¥ (Citado por EVANS DE LA CUADRA, Enrique en Los derechas Constituclonales. Tomo 1, Editorial Juridica de Chile

Santiago, 1986, pag. 180
* Ibidem



En italiano: /ntimita.>’
En Inglés: intimity
En espafiol; Intimidad.

Es necesario dejar en claro que en Inglés, la palabra Intimity se suele emplear
para denominar las relaclones sexuales llicitas, por lo que se ha evitado
utilizarla para el objeto a que nos referimos aqui, quedando sdlo la palabra
privacy para designar tanto a la intimldad como a la vida privada,

De acuerdo al Diccionario de la Real Academia Espafiola, Intimidad se define
como “zona espiritual Intima 3! reservada de una persona o de un grupo,
especialmente de una familia”, Sin embargo, el significado axiologico se torna
Insuficiente, por lo cual debemos recurrir a su significado juridico. Dentro de la
doctrina y la jurisprudencia, Innumerables son las definiclones que se le
atribuyen a esta palabra.

Adriano de Cupis entiende por intimidad a “a necesidad consistente en la
exigencia de aislamiento moral, de no comunlcacidn externa, de cuanto
concierne a la persona Individual”.®

Por su parte, Miguel Bajo Fernandez la considera como “ese ambito personal
donde cada uno, preservado del mundo exterior, encuentra las posibilidades de
desarrollo y fomento de su personalidad. Se trata pues, de un dmbito personal
reservado a la curiosidad publica, absolutamente necesario para el desarrollo
humano y donde enralza la personalidad.”*

Fried, *! en un trabajo de 1970 que lleva por titulo An anatomy of values define
a la Intimidad como “control sobre la informacion que nos concierne”.

Nelson la define por su parte como “un sector personal reservado a fin de hacer
inaccesible al pablico, sin la voluntad del Interesado, eso que constituye lo
esenclal de la personalldad”.*

Es prudente en todo caso hacer una distincion entre intimidad y derecho a la
intimidad. Mientras que el primer concepto hace alusion a una parte de la
esfera la vida de las personas, soy de la idea de que es mas adecuado hablar
del “derecho a ser dejado a solas, a ser dejado en paz”, en su obra Fl Derecho

¥ Incluso on itallano se utiliza la palabra “riservatezza”. Algunos Juristas ftalianos como F, Bricola hablan de “diritto alla
reservatezz”, haclendo una distincién entre estos dos términos. Ver también DOGLIOTTI, Massimo. XY dirfito alla
riservaterza In Italia & In Francia; orlentament] dottrinali ¢ glurisprudenziall, o BESSONE y GIACOBBE (Eds.)
Il diritto alla riservataxxa In Italia ed in Francla. Cedam, Padua 1988, p. 86.

™ Dicclonario de Ia Lengua Espafiola, Real Academia Espafiola, Vigasima Primera Edididn, Madrid, 1992, Pdg. 835,
® DE CUPIS, Adrano, Os direl/tos da personalidade, Lisboa, 1961, pag. 129.

“ BAJO FERNANDEZ, Migual, "E/ secreio profesional en el prayecto de Codigo Panal,” en Anuaro de Derecho
Penal, Madrid, 1980, pdg. 599.

1 Cambridge, Ma. Harvard University Press, 1970, pag 21.

Y (tado por NOVOA MONREAL, Eduarde, Derectio a Ia vida privada y Libertad de Informadidn, Siglo X1
Editores SA de CV, México D.F., cuarta ediddn, 1989, pdg. 31, nota 30.
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a la Intimidad* han optado por determinar las limitaciones que este derecho
comprende, haciendo una sustanclosa enumeracién de situaclones, que segun
los autores, no atentan contra la intimidad.

Para Georgina Battle Sales,* se trata de “el derecho que compete a toda
persona a tener una esfera reservada en la cual desenvolver su vida, sin que la
indiscreclon ajena tenga acceso a ella. Es, en definltiva, el derecho que
concierne a la persona de ser ella la que determine cuando y hasta donde
entrar en contacto con la soledad”.

Julio Nafez Ponce, jurlsta peruano, define por su parte al derecho a la
intimidad como “el derecho que compete a toda persona a tener una esfera
reservada en la cual desenvolver su vida sin que la Indiscrecién ajena tenga
acceso a ella”. %

La enciclopedia Omeba define al derecho a la Intimidad como “un derecho
absoluto de cada persona, a que los otros no Intervengan en su vida,
dafiandole o afligiéndole. Toda persona tiene derecho a exigir que sus asuntos
particulares no sean comentados o escudrifados en publico, sin su
consentimiento”.*® Cabe destacar que en la Enciclopedia Juridica Mexicana la

voz, intimidad, no arroja resultado alguno.

La Conferencia Ndrdica, celebrada en Estocolmo en mayo del afio de 1967,
procedié a definir a la vida privada como “el derecho a vivir en una forma
independiente de su propla vida, con un minimo de injerencia ajena”.’ Junto
con esta breve definicidn, en aquella conferencia tamblén se procedio a hacer
una enumeraclén de las diferentes formas de que representan atentados al
derecho a la intimidad.

Luis Garcfa San Miguel® parece ser mds practico. Nos Indica que “deflnamos
como deflnamos la intimidad, casl todos admitirdn que este derecho tiene que
ver con la posibilidad de que algo de lo que hacemos o lo que somos (sean
cuales sean los confines de ese algo) no sea conocido por los demas vy, si fuera
conacido por algunos, éstos no lo den a conocer a otros.”

Dentro de la doctrina nacional encontramos tres opinlones destacadas de
juristas que han tratado de explicar lo que es la Intimidad.

El maestro de Derecho a la Informacién en la Universidad Iberoamericana,
Antonio M. Aveleyra consldera que la Intimidad son aquellas “zonas de reserva

 WARREN, Samuel y BRANDEILS, Louls, £/ Derecho a fa Intimidad, Editorial Ovitas, Madrid, 1995, pag. 21,y 61y
sigulentes,

”gl.as convenciones llicitas en los negoclios mercantiles, Revista de Derecho Mercantl, Universidad La Riaja, No.
205, 1992, pég. 449.

© NUREZ PONCE, Jullo, La #ccidn constitucional de Habeas Datas y la comarclalizacidn de informadidn
Judiclal, Revista de Derecho Informatico, No. 13, Agosto de 1995,

http://www.alfa-redi.org/rdi-articulo.shtmi?x=316

* Enciclopedia Jurfdica Omeba, Tomo XVI. Editorial Bibliografica Argentina, 5.R. L., Buenos Alres, 1962,

Y (itado por NOVOA MONREAL, Eduardo, Deracho & Ia vids privada y Libertad de Informacidn, Siglo XXI
Editores SA de CV, México D.F., cuarta edicidn, 1989, pdg. 33

" rotudios sobre el deracho a la Intimidad, Edltorial Tecnos, Madnd, 1992, pag. 88.
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de la vida, especlalmente la familiar, pero también la vida amistosa y la reserva
de la persona a su vida privada vinculada a sus grupos de pertenencia
(profesional, politico, comunitario, religioso o de cualquier otra asoclacién o
grupo Intermedio entre el Indlviduo, el Estado, las entidades supranacionales, o
la comunidad universal como totalidad).®

Para el ex-senador y doctrinario en la materia Antonio Garcia Torres, la
Intimidad: “supone el derecho a la no interferencia de otros en la propla esfera
personal y familiar”,%

El doctor Fernando Flores Trejo, en su obra Bioderecho, primera que aborda
tema tan Interesante y complejo dentro de la doctrina nacional, al hacer la
enunciaclén de los principlos auténomos que comparte tan novisima disciplina,
con otras clenclas como la Fisica o la Quimica, nos habla del principlo de Ia
intimidad Individual del cual hemos hecho una interpretaclén para obtener lo
que para el serfa el concepto de intimidad: “es la condicién personalisima del
ambito interlor de cualquier persona” y ademas este principio ya contiene una
medida de proteccién al sefialar que “implica la imposibliidad de intromisién 0
perturbaclon de cualquier ente-agente en el fuero Interno del ser humano sin
que exista autorizacién expresa de la persona o en su caso una orden
judicial,”*

Por ulttimo Ernesto Garzon Valdés, nos dice sobre la Intimidad: “es donde el
individuo ejerce plenamente su autonomfa Eersonal; es el reducto dltimo de la
personalidad, es alli donde soy lo que soy.”

B) El concepto de privacidad

La palabra “privacidad” ha sido muy usada tanto a nivel doctrinario, como
legislativo e incluso jurisprudencial. Tiene su origen en la palabra /n privatus,
que viene del latin y que significa privado, particular, propio, personal,
Individual, Idioma del cual también se desprende la expresion In privatus, que
significa en privado, a solas. El término privacy, que en inglés significa "The
right to be let alone; the right of a person to be free from unwarranted
publicity.™ Term “right of privacy” is generic term encompassing various rights
recognized to be inherent In concept of ordered liberty, and such Hght prevents
governmental interference in Intimate personal relationship or actlvities,
freedoms of individual to make fundamental choices Involving himself. his
family, and his relationship whit others” **También se define la palabra
“privado”, que en sus diferentes acepciones slgnifica “que se ejecute a vista de

‘" AVELEYRA M. Antonlo, La transiclion democritica en México, el deracho a I libertad Informitica, y of
derecho a [a Intimidad, México, 2002, http://pmfesor.sls.ula.mx/aveleyra/comunlca/privaddad/tclm.htm

“ Exposiclén de motivos de Ia Iniciativa que contiene el proyecto de dacreto que reforma el articulo 16 de
la Constituddn Polltica de los Estados Unidos Mexicanos, Gaceta Parlamantaria, No. 164, 2006, del Miércoles 5
de abril de 2006.

5 FLORES TREIQ, Femnando, Bloderecho, Editortal Porrtia, México, 2004, pdg. 177.

= GARZON VALDES, Emesto, Lo /atimo, lo privade y lo publlco, Cusdemos de Transparendla 06, IFAL, Méxlco,
2 . 16

”og‘sahgfo?m obtenida de! Black ‘s Law Dictionary, The Publishers Editorial Staff, St. Paul Minn, West Publishng Co,
1979, pdg. 1075

™ Ibidem.



21

pocos, famillar o domésticamente, sin formalidad ni ceremonia alguna”

particular y personal de cada uno”.*®

La obra de Alan F. Westin es uno de los textos claves para hablar de privacidad.
Alli se define nuestro sujeto de estudio de la forma sigulente: “El derecho de los
individuos, grupos o instituciones a determinar por sf mismos, cuando, como y
hasta qué punto se puede comunicar a terceras personas Informacién referida a
ellos”.% En oplinién personal, los medios pueden haber cambiado mucho desde
1967, pero la definiclén sigue siendo excelente.

Complementando la definicion de Westin, es interesante menclonar las cuatro
cituaciones basicas que, segun este autor, deben desprenderse de este
concepto:

Soledad.- de orden fislco, excluye cualquier contacto material; es el (ltimo
estado de la "privacy”.

“Intimidad” (/ntimacy).- sin aislamiento, que se circunscribe a un ambito de
relaciones restringldas. Se define porque el individuo actila como parte de una
pequefia unldad que reclama y esta preparada para ejercer una segregacion
corporativa que permite alcanzar una relacldn franca, relajada y cerrada entre
dos o mas indlviduos.

Anonimato.- que Implica la falta de identificacién, pero que se produce dentro
del grupo.

Reserva.- el estado més sutil de la intimidad, que supone la erecclon de una
barrera psicoldgica frente a intromisiones.

Para Lusky, la privacidad o privacy *mas que un mero sentido estatico de Ja
defensa de la vida privada del conacimlento ajeno, tlene una funcién dindmica
de posibilidad de controlar la cireulacién de Informaciones relevantes para cada

sujeto”.”’

Seg(in Parker, en otro trabajo de 1974, con el titulo A Definition of Privacy, la
define como “control sobre cudndo y quién puede percibir diferentes aspectos

de nuestra persona”.”®

Davara Rodriguez define a la privacidad como “término al que podamos hacer
referencia bajo la dptica de la pertenencia de los datos a una persona —su
titular- y que en ellos se pueden analizar aspectos que individualmente no tiene
mayor trascendencia, pero que al unirlos a otros pueden configurar un perfil
determinado sobre una o varias caracteristicas del individuo que éste tiene

53 plccionarlo de la Lengua Espafiola, Real Academia Espafiola, Vigésima Primera Edlcidn, Madrid, 1992, pag.1183.
% WESTIN, Alan F. Privacy and Freadom, N.Y. Athcreumn, New Yark, 1967, pdg. 215.
$7 | USKY, Louls, Fnvasion of Privacy: A Clarification of Concepts, Political Sdence Quarterly,Vol.87, No.2,, junio de

1972, pag. 192-209. '
® pARKER, Richard, A definition of privacy, Rutger ‘s Law Revicw, No 27, 1974, pag. 276.
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derecho a exigir que permanezcan en su esfera Interna, en ambito de
privacidad”.®

Hernan Corral Talclani se ha referldo a la privacidad como bien juridico asl: “es
la posicion de una persona (o entidad colectiva personal) en virtud de la cual
se encuentra libre de Intromisiones o difusiones cognoscitivas de hechos que
pertenecen a su interloridad corporal y psicoldgica o a las relaciones que ella
mantlene o ha mantenido con otros, por parte de agentes externos que, sobre
la base de una valoraclén media razonable, son ajenos al contenido y finalidad
de dicha Interloridad o relaciones”. &

En la doctrina naclonal existe una confusldn en relacién a los conceptos de
intimldad y privacidad, mds no es asi en el concepto de vida privada como
veremos adelante, en este orden de Ideas, el socldlogo Fernando Escalante
Gonzalbo, realiza una interesante reflexion en relacion a la aclaracidn de ambos
conceptos: “ninguna decislon, ningln espacio es absolutamente privado en el
sentido de estar por completo en todo momento, bajo todo punto de vista fuera
del alcance de la autoridad puablica. Lo que hace la ley es restringir y delimitar
las circunstanclas en que esta justificada la intervencion. Lo privado tiene una
definicién objetiva, que se estipula en la ley, lo fnimo es slempre relativo, se
refiere al clrculo de personas que de manera natural tiene conocimiento de
nuestra vida y nuestras decisiones.”! Aclara asi lo que es privado y lo que es la
Intimidad.

Garcia Torres, Unicamente menciona que la privacidad es “el contenldo esencial
del derecho a la intimidad”,®? esto tratando de explicar que la proteccién de
datos es un derecho diferente a la proteccion a la intimidad y la privacidad, sin
quedar muy claro si uno contiene al otro o son dos derechos diferentes.

C) Concepto de vida privada

El concepto de “vida privada” ha sido tamblén muy utilizado por parte de los
estudios de este tema. Su uso ha tenido gran aceptacidn Incluso en distintos
idiomas.

En aleman: privat leben
En francés: vie privée.
En inglés: private life.

En espafiol: vida privada.

™ DAVARA RODRIGUEZ, Migusl Angel, La Lay espafio/a de proteccidn de datos (LORTAD):luna Himitacidn al
uso de ia Inform&tica para garantizar 1s Intimidad?, Actuslidad Juridica No. 12, Elcano, Aranzandl, 1992, pag. 77.

“ CORRAL TALCIANI Herndn, Configuracidn Juridica del Derecho a la Privacidad II: concepto y dellmitaclén,
Revista Chllena da Derecho, vdl. 27 No, 2, Seccldn Estudios. Pp, 331-355.
81 ESCALANTE GONZALBO, Femando, El Derecho a la privacidad, Cuademos de Transparencla 02, IFAL Méxlco, 2004,

.23,
?’égxpo:lcldn da mativos de Ia Inidativa que contiene af proyecto da decreto que refortna el articulo 16 de

Ia Constitucidn Polftica de los Estados Unldos Mcxlcanos, Gaceta Parlamentaria, No. 164, 2006, dei Midreoles S
de abril de 2006.
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Este concepto, partiendo de la definicién de privada que da el Dicclonario de la
Lengua Espafiola, podria definirse como “aquella parte de la vida humana que
se desarrolla a la vista de pocos o que constituye la vida personal y particular”.
63 pefinitivamente, sin tener un alcance puramente juridico, la definicién no es
mala, ya que abarca las facultades de desarrollarse en privado e incluso de ser
dejado en paz.

Dentro de fa doctrina, Eduardo Novoa Monreal considera que la vida privada
“asta constituida por aquellos fendmenos, comportamlentos, datos y situaciones
de una persona que normalmente estan sustraidos al conocimiento de extrafios
y cuyo conocimiento por éstos puede turbarla moralmente por afectar su pudor
a su recato, a menos que esa misma persona asienta a ese conocimiento™.®*

Enrique Evans de la Cuadra®® piensa que “el concepto de “vida privada” estd
directamente vinculado al de “Iintimidad”, a ese &dmblto en que el ser humano y
la gente de sus efectos conviven, conversan, se aman, planifican el presente y
el futuro, comparten alegrfas y tristezas, gozan del esparclmiento, incrementan
sus virtudes y soportan y superan sus efectos, fomentan sus potencialidades
humanas para su progreso integra, todo ello sin la Intervencion o presencia de
terceros”.

El profesor José Luis Cea Egafia la define como “intruslén maliclosa en asuntos,
documentos, comunicaciones, o recintos que el titular del blen juridico
protegido no desea que sean conocidos pro terceros sin su consentimiento
previo”.%

El concepto de vida privada también ha sido preocupacion de la Suprema Corte
de Justicia de la Nacién, que en tesis jurisprudencial sostuvo:

“La Ley no da un concepto de vida privada de una manera explicita, pero si
puede declrse gue lo contlene implicito, toda vez que en los articulos
siguientes se refiere a los ataques a la Naclén Mexicana, a las entidades
politicas que la forman, a las entidades del pais y a la sociedad. Para
determinar lo que es la vida privada puede acudirse al método de la exclusion
y sostener que la vida privada es aquella que no constituye vida publica.
Pracisando dicho concepto, puede afirmarse que la vida que obssrvan los
funclonarlos con este caracter, es decir, en el desempafio de su cargo, y que
es lo que interesa a la socledad, se opone a |as actividades del individuo como
particular, a sus actividades en el hogary en la familia; esto en la tonlca para
considerar cuales fueron los ataques que la Ley de Imprenta quiso reprimir en
ia fraccion | y en la IV del articulo 1°. de la Ley de Imprenta” . Alll se contlene

® plccionario de Iz Langua Espaffola, Real Academia Espafiola, vigésima Primaria Edicién, Madrid, 1992, pg. 1183.

H“NOVOA MOREAL, Eduardo, Derecho & Ia vida privada y Libertad de Infarmacidn, Siglo X0 Editores SA de CV,

México D. F., cuarta ediddn, 1989, pag. 49.

© EVANS DE LA CUADRA, Ennque, Los Derechos Constituclonales, Tomo 1, Editorial Juridica de Chlle, Santiago,

1986, pag. 172

% CEA EGANA, José, Manual de Derecho Constitucional, Tomo LI, pq. 92

¢ F| articulo 19 de 8 Ley de Imprenta contiene lo que son los ataques a la vida privada:

Articulo 1o.- Constituyen ataques a la vida privada:

1. Toda manifestacién o expresidn maliciosa hecha verbalmente o por sefinles en presencia de una o mas

personas, o por medio de manuscito, o de |a Imprenta, del dibujo, litografia, fotografia o de cualquler otra
manera que expuesta o circulande en publico, o transmitida por correo, telégrafo, teléfono, radiotelegrafia o
por mensajes, o de cualquier otro modo, exponga a una persona al odio, despredo o ridlculo, o pueda
causarie demérito o en su reputadén o en sus Iintcreses;



24

una limltaclén a las garantias de los articulos 6° y 7° constitucionales, pero se
refiere a la vida privada, no a la que observan los funcionarios en sl
desempefio de su cargo.

El Diccionario Juridico Mexicano, define a la vida privada como la “esfera
personal éxcluslva, juridicamente reconocida y garantizada como derecho a
todo ser humano, a fin de permitirle conducir una parte de su propia existencia
de manera autdnoma, independiente y libre de Injerencias externas Indebidas,
en relacién con algunas de sus convicciones, declsiones o actividades intimas, o
con sus relaciones o comunicaciones particulares, atributos personales, vida
familiar, reserva domiciliaria, etc.”®

Para Goémez Robledo y Ornelas Nufiez, el concepto de vida privada, lo
entienden “como una ldea muy extensa y generica, que va a cubrir todo aquello
que no deseamos llegue a ser parte del conocimiento general de una socledad
en particular.””

En lo personal el que redacta este trabajo puede definir a la vida privada como
“el dmbito de la personalidad de todo individuo constituido por aquellos
fenomenos, actuaciones, situaciones, estados, etc.... relativos a la propla
persona y a sus vinculos afectivos mas cercanos, que usualmente estan
sustraidos al conocimiento, contacto, presencia o Intervencidn de extrafios, ya
que de lo contrarlo redundaria en un estado de alteraciones del sujeto al ver
afectado su pudor o recato, por una parte, o, por otra, su anhelo de soledad y
reconocimiento, todo lo cual sin perjuicio de que el Interesado consienta en que
se tome conocimlento de su realidad intima o esté llano a permitir la
intervencion de terceros en sus espacios y momentos de paz”.

Lucien Martin dirfa que “la vida privada es la vida familiar, personal del hombre,
su vida Interior, espiritual, la que lleva cuando vive detrds de su puerta

cerrada”.’*

Pero, como lo sefialaba anteriormente, soy partidarlo de que es mas adecuado
referirse al concepto de derecho a la vida privada, antes que a la vida privada
simplemente, ya que son definltivamente dos conceptos distintos, a los cuales
muchas veces se confunde, y no es posible considerar que la proteccién juridica
merece el mismo &mbito de interpretacidn del concepto que ella ampara.

fl. Toda manifestackin o expresidn malldosa hecha en los términas y por cualquiera de los medios indicados en
la fraccldn anterlor, contra la memoria de un difunto con el propdsito o Intencldn de lastimar el honor o la
piiblica estimacidn de los herederos o descendientes de aquél, que adn vivieren;

il Todo Informe, reportazgo o relacién de las audlendas de los jurados o trbunales, en asuntos dviles o
penales, cuando refleran hachos falsos o se alteren los verdaderos con el propdsito de causar daflo a alguna
persona, o se hagan, con el mismo objeto, apredaciones que no estén ameritadas raclonalmente por los
hechos, slendo éstos verdaderos;

Iv. Cuando con una publicaddn prohiblda expresamente por [a Ley, 50 compromete [a dignidad o estimaddn de
una persona, exponléndola al odio, despredo o ridiculo, o a sufrir daflos o en su reputadién o en sus
Intereses, ya scan personales o peaunlaros.

 cemanario Judicial de la Faderacidn, Sexta Epoca, Tormo VII, pdg, 10

® piccionario Juridico Mexicano, T. P-Z, Instituto de Investigaclones Jurfdicas UNAM, México, 1996, pag. 3238.

7 GOMEZ ROBLEDO, Alongo y ORNELAS NUREZ, Una, Proteccidn de datos parsonales en México: el caso del
Poder Fiacutivo Federal, Instituto de Investigaciones Jurfdicas, UNAM, México, 2006, pag. 6

n MARﬁN, Lucien, La secret de Ia vie privée, Revue Trimestrolle de Droit Civil, LVIL, T, 57, an 1958, pag. 230
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Revisemos las definiclones que tanto la legislacién como la doctrina ha dado al
concepto de “derecho a la vida privada”,

las Asamblea Constitutiva del Consejo de Europa, celebrada en 1970,
considera de una manera sumamente amplia, y desde ml punto de vista
bastante completa al derecho a la vida privada, diciendo que ella “consiste
esencialmente en poder conducir su vida como se la entiende, con minimo de
injerencia. £l concierne a la vida privada, a la vida famifiar y a la vida del hogar,
a la Integridad fisica y moral, al honor y a la reputacion, al hecho de no ser
presentado bajo una faisa apariencla, a la no divulgacién de hechos indtiles o
embarazosos, a la publicacion sin autorizacién de fotografias privadas, a la
proteccién contra el espionaje y las Indiscreclones Injustificables o inadmisibles
a la proteccién contra la utilizacién abusiva de las comunicaciones privadas, o la
proteccion contra la divulgacion de informaciones comunlicadas o recibidas
confidenclalmente por un particular; sin que puedan prevalerse de derecho de
proteccién a su vida privada las personas que por sus proplas actividades han
alentado las indiscreciones de las cuales se van a quejar posteriormente".72

El connotado maestro en Derecho de la informacidn, Ernesto Villanueva, define
al derecho a la vida privada como “el derecho fundamental de los individuos
que consiste en no ser Interferidos o molestados, por persona o entidad alguna,
en el nticleo esenclal de las actividades que legitimamente declden mantener
fuera del conocimlento pblico.”

La Office of Science and Techonology of the Executive Office of the President,
en una reunién sobre privacidad celebrada en 1967 dirfan que “el derecho a la
vida privada es el derecho del Individuo de decidir por si mismo en qué medida
compartira con otros sus pensamientos, sus sentimientos y los hechos de su
vida privada. En realidad, lo que es privado varia segun los dias y las

circunstancias”.”*

£l debate respecto de cudl de los términos empleados es el correcto todavia
persiste. Efectivamente, los tres conceptos son ampllamente usados tanto por
la legislacién, como por la doctrina y la jurisprudencia. Como primera
aproximacion, quiero insistir en que no es lo mismo hablar, como ya lo
manifestaba anteriormente, de Intimidad, privacidad o vida privada que de
derecho a la Intimidad, derecho a la privacidad o derecho a la vida privada.
Mientras que las primeras aceptaciones tienen relacién con aquella parte de la
vida de las personas considerada como especlalmente propla o Intima, las
segundas son el emparo o la proteccidn juridica que el sistema normativo
entrega a las primeras. De lo anterior se desprende que efectivamente, antes
de buscar el resguardo legal de aquella parte tan delicada de nuestras vidas, es
prudente delimitarla en busca de un mejor amparo o una mejor proteccién

Tiltado por NOVOA MONREAL, Eduardo, Derecho a Ia vida privada y Libartad de Informacidn, Siglo 00
Editores SA de CV, México D.F., cuarta edicdn, 1989, pag. 34,

71 V111 ANUEVA, Emesto, Derecho da Ia Informaddn, Miguel Angel Porrua, México, 2006, pag. 301.

M Dato ohtenido de la pagina en Intemet de Office of Sclence and Technology of Tha United Statas of Amaricx.

http://www.ostp.gov/
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frente a posibles amenazas o violaciones que pueda sufrir. Lamentablemente,
todavia muchos confunden estos dos conceptos.

Hay tamblén quienes se refleren a la proteccidn del derecho a la vida privada,
concepto que también es distinto a los dos anteriores, pues representa el
amparo a un reconocimiento juridico, cual es un derecho, el que a su vez
resquarda una garantia, en este caso, la vida privada de las personas. Por lo
que acabo de explicar, cada una de estas tres expresiones deberia ser utllizada
de acuerdo a la Idea que se qulere manifestar y evitar en lo posible aplicarse
como sindnimos.

En cuanto al significado propiamente tal de las palabras Intimidad, privacidad y
vida privada, para cierta parte de la doctrina, entre ellos el chileno Renato
Jijena Lelva,” serian sinnimos, partiendo de la base que de ello no se
desprende ningdn efecto juridico.

Dentro de la doctrina internacional, el espafiol Gonzdlez Galtano, al tratar de Ia
localizacién de la palabra intimidad, sefiala que “asf como la vida publica y la
vida privada en términos relativos uno de otro, Intimidad es un término
absoluto. La vida privada se define por relacion a la vida plblica y viceversa,
Esa relacién es varlable en cada cultura y segin los momentos histéricos Ia
intimidad esta al margen de la dialéctica publico - privado, pero a la vez est4 en
la rafz de la posibilidad de las dos esferas y de su mutua dependencia. Sélo
desde la intimidad puede haber vida privada y vida publica y sélo desde el
reconocimiento y proteccion de su valor absoluto pueden definlrse los ambltos

de las otras dos esferas”.’

Soy de la postura de que entre los términos antes expuestos, es mas adecuado
ocupar la expresion “derecho a la vida privada”, porque desde mi punto de
vista, al ser un concepto de amplia Interpretacion, abarca dentro de él los
términos “intimidad” y “privacidad”. Respecto de este (ltimo, no soy partidario
de que se lo ocupe con tanta amplitud ya que al ser un anglicismo, su
traduccion muchas veces no es tan integra como se quisiera.

Es curioso que incluso algunos autores hablen de fa “intimidad de la vida
privada”, justamente como sl entre estos dos conceptos nuevamente el primero
fuera la especie y el segundo el género. Esta expresién fue en 1890 muy
utilizada por los norteamericano Warren y Brandeis, y en la actualidad, dentro
de la doctrina francesa, autores como Plerre Kaiser y Henri Mazeud la utilizan
con mucha frecuencla.

Dentro de la doctrina alemana, la cual serd analizada con mas detalle mas
adelante, la distincién entre los términos antes aludidos también ha encontrado

™ Incluso JIJENA LEIVA ubliza 1a palabra privacy, pero en lo personal no estoy de acuerde con empleada porquo
referirse a ella es referirse 8 una parte determinada de la vida privada de las personas y no al concepto genérico,
ademds que no &5 lo mds adecuado tradudria al espafiol comao privaddad.

8 GONZALEZ GAITANQ, Norberto, Ef deber de respato a Ia intimidad: Informacldn piblica y relacién soclal,

Edidones Unlversidad de Navarra, Pamplona, 1990, pdg. 76.
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cabida, de tal suerte que de ellos se desprenden gradaciones dentro de la vida
privada y sus aspectos.”’

En cuanto a las definiciones proplamente tales de estos tres conceptos, soy de
lo que cree que no existe una definicidn perfecta ni menos un acuerdo unanime
dentro de la doctrina, ya que el contenido y los elementos de lo que debe
entenderse como vida privada son absolutamente variables segun diversos
factores. Este criterio ha sido ya enunciado anteriormente por el American Law
Institute, que ha sostenido, refirléndose al contenido de la vida privada que “no
hay una demarcacién blen nitida entre lo que deberfa y no deberia estar
permitido”. Por su parte, la Comisién Internacional de Juristas diria que “la vida

privada es algo dificil de definir por tratarse de algo esenclalmente subjetivo”.”

Como lo indica Angela Vivanco, “de tal diversidad de conceptos y de campos
abarcados, es facll deducir que la vida privada es un concepto eminentemente
social, que por ende varia culturalmente, y que depende mucho de la época en
que se vive, de las tradiciones de un pueblo y de los elementos religiosos y

morales que se encuentren comprometidos en ese punto”.””

Hay autores como Eduardo Novoa Monreal y Raul Garcia Asplllaga que han
optado por hacer una enumeracion de los aspectos que deben considerarse
dentro de la vida privada de las personas. Pero, sin pretender descalificar una
enumeracion que sin duda es vallosa, como se explicaba anterlormente, y por
tratarse de un concepto puramente evolutivo, su aplicacién se veria limitada por
diversos hechos. Hago alusién, a modo de ejemplo a variante como la época.
La cultura, la moral, la religién, el rol que la persona desempeiia en la socledad,
e incluso los medios a través de los cuales se Invade la vida privada de las
personas, como es el caso de medios electrénicos como Internet. Refiriéndose
a esto Ultimo, el espafiol David Casacuberta manifiesta que “sl blen los nuevos
medios electrénicos no ha modificado el concepto del derecho a la privacidad si
que han madificado las formas en que éste puede ser protegido o puesto en

peligro”.%°

Por todo lo anteriormente expuesto, pienso que puede ser interesante abarcar
dentro de una definicién justamente factores que slempre iran camblando, con
fa intencion de que ésos se adapten a la época y al lugar donde requleren una
interpretacion. Desde este punto de vista, podria definirse al derecho a la vida
privada como el derecho que tiene toda persona para que, de conformidad con
la época, la sociedad, la cultura, el rol que la persona tiene en el ambiente en
que se desenvuelve, su origen, su edad, su estrato soclal y su desarrollo fisico
psiquico y espiritual, aquellos datos que formen parte de la esfera de su vida
intima no sean divulgados sin su consentimlento a terceros, nl sea perturbado

7 ver a este respecto la obra de NOVOA MONREAL, Eduardo, Derecho a I» vida privada y Libertad da
Informacdidn. Siglo XX Editores SA de CV, México D.F., cuarta edicién, 1989, pig. 47.

™ 1bldem, pag.34
™ VIVANCO, Angela. Las libertades de Opinién y de Informacidn, Editorial Andrés Bello, Santiago, 1992, pég. 219
# CASACUBERTA, David, La privacidad en los nuevos adios alactrénicos. Aspectos dticos y soclales, Revista

de Derecho Informéatico, No. 11, junlo de 1999, http://www.alfa-redi.org/rdi-artculo.shtmi?x=276
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su derecho a ser dejado a solas, a menos que existan intereses legltimos para
ello.

La definicion recién propuesta merece las sigulentes acotaciones:

A) Soy de la idea de que estamos frente a un concepto que, como bien lo
indicaba ya fa Comlision Internaclonal de Juristas, es subjetivo en el sentido de
que corresponde a cada Individuo “autodeterminar” los mérgenes dentro de los
cuales se delimita su esfera intima, dentro de criterios medianamente
racionales.

B) Estd en manos del juez el determinar todos los factores que conforman
parte de la definicidn antes mencionada, en conformidad de cada persona,
buscando justamente que éstos no calgan en absurdos.

C) Para evitar que la apreciacién del juez se torne personal y subjetiva, éste
debe regirse por las normas que la Constitucién y las leyes que han consagrado
respecto de los demas derechos esenclales del hombre, fundados éstos
basicamente sobre la dignidad del ser. :

D) el derecho a la vida privada de las personas evoluciona a lo largo de la
existencla de cada ser humano, y por conslguiente, no sera o mismo la esfera
intima que tlene un nifo, un adolescente o un adulto.

E) Creo sin duda que estd en manos de 1 a jurisprudencia de alguna manera
trazar los margenes dentro de los cuales éste concepto debe ser entendido,
ablerto por supuesto a que ésta, de conformidad con el tiempo, pueda
perfeccionarse en conslderacién de la época y de las clrcunstancias.

En esta propuesta pretendo demostrar que el derecho a la vida privada es
evolutivo también para cada Individuo, pues el marco que abarca la vida
privada de un ser humano perfectamente puede varlar segin su edad y segin
la sociedad en que se encuentra. No en vano he querido dejar al contenido
propiamente tal de la vida privada, vale decir “su esfera intima” y “su derecho a
ser dejado a solas” de una manera bastante difusa y amplia, pues como blen lo
Indica el autor chileno Renato Jinena Lelva, “ello representaria una ventaja,
pues permitiria una constante evolucién y adaptacién del concepto”.®*

A pesar de existir diferentes teorias para explicar el concepto de vida privada,
merece desde mi punto de vista especial atencion la Teoria de las Esferas,
proveniente de la doctrina alemana. Segun esta postura, la vida privada de las
personas estd conformada por tres esferas. La primera de ellas es la “esfera
intima”, en aleman privatsphdre, la cual abarca todos aquellos
comportamlentos, noticias o discursos que el sujeto pretende que no sean
revelados al publico. Aqul debe incluirse también su imagen fisica y su
comportamiento aiin fuera de su domicilio, que no deben ser conocidos slno
por aquellos que se hallan en contacto con él. En segundo lugar esta la “esfera
confidencial”, en alemén vertravensphdra, la cual dentro de un cuadro de
cobertura menor comprende lo que el sujeto hace participe a otra persona de

" )IENA LEIVA, Renato, Chile, Ia proteccidn penal da la Intimldad y sl delito informstico, Editorial Jurddica de
Chile, Santiago, 1992, pdg. 41
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confianza. De esta esfera quedan excluidas, aparte del publico en general,
aquellas personas que operan en la vida privada y familiar. Dentro de esta
esfera se incluye la correspondencia, memorias, dlarlos de vida, etc.... La ultima
esfera, obviamente cada vez con un radio mas limitado, se conoce como la
“asfera del secreto”, en aleman geheimsphdre, la cual comprende las noticias y
hechos que por su caricter extremadamente secreto, hara que éste sea
inaccesible a todas las demés personas.™

2.- Nuevos conceptos juridicos derlvados de este derecho

Al adentrarse una nueva era en la proteccién del derecho a la vida privada de
las personas, muchos “datos™® que a lo mejor hace unos afios no tenian
relevancla, en la actualidad se ha visto como potenciales medios para crear
blenes juridicos de gran cotizacidn en las llamadas sociedades de mercado o
socledades de marketing. Como consecuencia de ello, también nacio toda una
tendencia destinada preclsamente a la proteccién de datos.

Incluso, dentro de la doctrina, autores como F. Hondius han deflnido a la
proteccion de datos como “aquella parte de la legislacidén que protege el
derecho fundamental de libertad, en particular el derecho Individual a la
Intimidad respecto del procesamlento manual o automatico de datos”.** Otros
autores han preferido hablar del “derecho a la proteccion de datos”, cuya
traduccién al inglés, segin Puccineli es Data protection y al aleman
Datenshutz,

Gran parte de la doctrina ha coincidido en que el derecho a la proteccion de
datos responde a todo un proceso evolutivo del derecho a la vida privada de las
personas, reconociéndolo como parte de éste y no come un derecho
independiente y auténomo. Olga Estadella Yuste se pronuncia al respecto
sefialando que “La relaclén existente entre el derecho a la Intimidad y el
derecho a la proteccion de datos personales o a la autodeterminacion
Informativa ha sido analizado de forma diferente por la doctrina. Unos autores
han afirmado que los términos “proteccidn de datos” y “proteccion de la
intimidad” son dos noclones diferentes, ya que el interés de proteger la
veracidad de los datos y el uso que de ellos se hace no esta relacionado

¥ | 5 doctrina alemana distingue entra fa esfera privada (privatsphare), 1a confidencial (vertrauensphara) y 1a esfera del
secreto (gehelmsphare). Frossinl, en Italia, a su tumo, distingue cuatro modalidades det aislamiento: la soledad, [a
intimidad, el anonlmato y |a reserva. Por filtimo, W, Prossar, en la doctring norteamericana distingue los sigulentes forfs
a la privacdad: intrusidn en la vida privada, divulgacidn de actos privados, divulgacién de hechos que originan una falsa
imagen pablica y aproplacién Indebida para provecho proplo del nombre o Imagen sjena. A respecto ver, NOVOA
MONREAL, Eduarda, Op. dt. También PElA C, Sistema Juridico y Derechas Humanos, Cuaderno de Andlisis
Juridica, Universidad Dlago Portales, 1996.

8 Dabe entenderse como dato al "antecedente necesaria para llegar |a conodmiento exacto de una cosa o para dedudr
las consecuendias leglimas de un hecho; representacidn de una informacién de manera adecuada para su tratamlento
por un ordenador”. Dicclonario de la Lengua Espafiola, Real Academia Espafiola, Vigésima Primera Ediddn, Madnd,

1692, pAg. 465
 Citado por PUCCINELLL, Oscar, E/ Habeas Dala en Indoiberoamdrica, Editorlal Temis 5.A., Santa Fe de Bogotd,

Colombla, 1999. pg. 66.
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necesarlamente con la proteccidn de la intimldad individual.”®® Son partidarios
de esta postura Cifuentes y Lucas Murlllo. %

Algunos han sostenido que el cardcter diferenclador de estos términos no reslde
en su significado, sino que estd relacionado con los sistemas legales del
common law o del civil law. Segn estos autores, los paises de tradicion legal
de common law utilizan la expresion “proteccién de datos”. Otros autores
creen que tal diferenciacion es indtll, porque, como lo cita la propla Estadella
Yuste, “data protection Is replacing privacy because it indicates a more
mundane Jegal context than human rights’.®’

En lo personal soy partidario de la postura de Puccinelli, % quien a su vez clta a
Garzén en el sentido de que la nocidn de “proteccién de datos” no es mas que
una nueva aplicacién juridica del ya conocido derecho a la vida privada de las
personas, y que “cuando los Individuos consiguen afirmar el derecho a la
proteccién de datos personales, implicitamente se afirma una “parcela” del
contenido que comprende el amplio derecho a la Intimidad”. Veamos en todo
caso a continuaclon las distintas definiclones que la doctrina ha dado a esta
nueva rama del derecho a la intimidad.

A) El derecho a la protecclén de datos

El connotado profesor argentino Oscar Puccinelli ha distinguido entre el
“derecho de la proteccion de datos” y el “derecho a la proteccldn de datos”. Se
entiende al primero como el “conjunto de normas y principios que, destinados o
no a tal fin, y con independencla de su fuente, son utllizados para la tutela de
los diversos derechos de las personas - indlviduales o juridicas- que pudieran
verse afectados por el tratamiento de datos nominativos”. Por su parte el
derecho a la protecclon de datos serfa la “facultad conferida a las personas para
actuar per sey para exigir la actuacién del Estado a fin de tutelar los derechos
que pudieran verse afectados por virtud del acceso, registro o transmisién a
terceros de los datos nominativos a ella referidos”. Es asi que el mismo autor
explica respecto a sus definiclones que “tanto el derecho de la proteccién de
datos como el derecho a la proteccién de datos, en rigor técnico no tiende,
como pareciera seguir su denominacion, a la proteccién de datos en si, y por lo
tanto son conceptos meramente Instrumentales, es decir medios para la tutela

de otros bienes juridicos”.%®

Para el Maestro espafiol Miguel Angel Davara Rodriguez, define la expresidn
proteccion de datos como: “el amparo debido a los ciudadanos contra la posible

* ESTADELLA YUSTE, Olga “La Protecddn de fa Intimidad frente a Ia Transmisidn Internaclonal de Datos
Personales” Centre d'Investigadd de fa Comunicacid, Generalltat de Catalunya. Editorial Tecnos. Madrid, 1995. pdg.
81

% var, CIFUENTES, Eduardo, E/ Aab data an Colomblia, en Derecho a In autodeterminacién Informativa y acdén
de Hibeas Data en Iheroamérica, Revista Ius et Praxis, afio 3 No 1, universidad de Talca, Chile, 1997, pp. 288-289 y
LUCAS MURILLO DE LA CUEVA, Pablo, £/ derecho & Ia autodaterminadidn Informativa, Editoral Tecngs, Madrid,
1990, pag. 25

7 ESTADELLA YUSTE, Olga. Op. dit. pdg. 81.

# PUCINELLI, Oscar, Op. dt. pdg 65.

® Tbidem, pég. 65y 66.
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utilizacién por terceros, en forma no autorizada, de sus datos personales
susceptibles de tratamiento automatizado, para, de esta forma, confeccionar
una Informacion que, identificable con él, afecte a su entorno personal, social o
profesional, en los limites de su Intimidad."®

Dentro de la doctrina nacional, en la Iniciativa de adicién al articulo 16 de la
Constitucion Polftica de los Estados Unldos Mexicanos, presentada por el en su
momento Senador Antonio Garcia Totres el 5 de abril de 2006, propone que se
adiclonen dos parrafos al articulo 16 de fa Constitucién:

“Toda persona tiene derecho a la proteccién de sus datos personales, asi como
al derecho de acceder a los mismos y, en su caso, obtener su rectificacién,
cancelacién o destruccidn en los términos que fljen las leyes.

La ley puede establecer supuestos de excepclon a los principlos que rigen el
tratamiento de datos, por razones de seguridad naclonal, de orden publico,
seguridad, saludo o para proteger los derechos de tercero.™"

Ahora bien la Ley Federal de Transparencia y Acceso a al Informacién Pablica
Gubernamental, en su articulo 3° define lo que es un dato personal:

“Artfculo 3.- Para los efectos de esta Ley se entendera por:

1. Datos personales: La Informaclon concerniente a una persona fisica,
identificada o Identificable, entre otras, la relativa a su origen étnico o raclal, o
que esté referida a las caracteristicas fisicas, morales 0 emocionales, a su vida
afectiva y familiar, domicilio, nimero telefénico, patrimonio, ideologia y
opiniones politicas, creencias o convicciones religiosas o filoséficas, los estados
de saludo fisicos o mentales, las preferencias sexuales, u otras analogas que
afecten su intimidad.”*

Fs de suma importancia destacar que en nuestro pais solo existe una Ley de
Proteccién de Datos Personales que es la del Estado de Colima. Sefiala Roclo
Ovilla Bueno:® “entre los motivos que existian en Collma para la creacién de
esta ley, es que consideraban que en México la proteccion de los ciudadanos
estaba incompleta.” Y que razén tiene ya que aun no contamos con una
legislacion federal en la materia, en su momento hemos de estudiar a detalle
esta legisiacién y las Iniciativas que existen en materia de proteccion de datos
en nuestro pals, simplemente cabe sefialar que esta ley establece la finalidad
de proteger y garantizar la protecclon de los datos de caracter personal como
un derecho fundamental.

% DAVARA R, Miguel Angel, Manual de derecho Informitico, Aranzand! Editores, Madrld, Espafia, 1997, pag. 47

9 niciativa de adicién al articulo 16 de la Constituddn Polltica de los Estados Uri Jos Mexicanos, presentada por el
Senador  Antonlo  Garcla  Torres (PRI), el 5 dc abrl de 2006, Gacets Parfamentarls, No. 164,
http://www.senado.gob.mx/scn60/505p/gacela/?seslon:2006/04/05/1&documenton9

Cabe sefialar que el dictamen de dicha intdativa, fue aprobado por 77 votos y § abstenclones el dia 18 de abril de 2006,
mismo que fue turnado 2 fa Camara de Diputados. Estd y otras iniclativas en la matena serdn estudiadas con més
detalle en el capltulo cuarto de esta obra.

9 Transparencls, acceso ala Informadidn y datos personales. Marco Normativo, Lay Federal de Transparancia
X Acceso # la Informadén Pablica Gubemamental, IFAL Méxdco, 2004, pag. 13

3 BUENO OVILLA, Rocio, La proteccidn de los datos personales an México, Editorlal Porriia, México, 2005,
colecddn Breviarios Juridicos No. 28, pag. 42
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B) El derecho a la autodeterminaclén Informativa

A'ralz de la ya comentada sentencia dictada por el Tribunal Constitucional
Aleman en el afio de 1983, se consolidé este nuevo concepto, el derecho a la
autodeterminacion informativa, de amplia utilizacién y de gran aceptacién en la
actualidad por una importante parte de la doctrina. Sin embargo, creo prudente
recalcar que no seria esta sentendla la que habrfa creado esta expresion, ni de
hecho nl de nombre.

Segin lo Indica el profesor alemdn Erhard Denninger, la expresidn
autodetermlinacion informativa se venia fraguando ya desde hace algunos afios,
y sl blen su orlgen es aleman, Sali6 a la luz a través de sentencias como la de la
Ley de ayuda a la Inversién de 1954 o la sentencia Liith de 1958 que se refirlé
al “valor vy la dignidad de la persona que actia como un miembro libre con
autodeterminacion libre en una sociedad libre”. ** En cuanto al concepto
derecho a la autodeterminacién Informativa, en un informe encargado por
Ministerlo Federal del Interior aleman del afio 1971, Steinmiller y otros
hablaban de forma unénime del “derecho a la autodeterminacion Informativa
sobre la imagen de una persona o de un grupo de personas” o el “derecho a la
autodeterminacion informativa del cludadano referente a la imagen de su
propia persona”. El propio Denninger en 1981 se refiere ya a la “separacién de
la proteccién constitucional y el derecho fundamental de autodeterminacion
informativa”.%

Pero sin duda alguna que una de las definiciones mas celebres de este
relativamente nuevo derecho es atribulda al Tribunal Constitucional Federal que
a raiz de la ya comentada sentencla de 1983, dirla que se trata de “aquel
derecho que tiene por objeto garantizar la facultad de la personas para conocer
y acceder a las Informaciones que les concierne, archivadas en bancos de
datos; controlar su calldad, lo cual implica la posibllidad de corregir o cancelar
los datos inexactos o indebidamente procesados, y disponer sobre su

transmislgn”.%

C) El concepto de /nformation control

Dentro de la doctrina anglosajona se ha utilizado la expresidn information
control, que en palabras de Westin se reflere al “derecho de los individuos,

™ PEREZ LUNO, Antonlo (director de la edidén), Problemas actusias de la documentacion y la Inforrndtica
Jurfdica, en capltulo escrito por DENNINGER, Erhard, pdg. 271, Editorfal Tecnos 5.A., Madrid, 1987,

¥ Ibidem, pag. 272. Profundiza en esta obra e mismo autor sefialando que “Entendlendo el DAI (Derecho a Ia
Autodaterminacién Informativa) como facultad general do disponér sobre datos proplos personales, el Tribunal ha
puesto & acento, de forma dedsiva, respecto 2 una condusln tedrica (y constitudonal); la autodeterminacién
informativa no sélo depende de los datos sino da su elaboradlén. No es la dasificacién abstracta, categdrica, de un dato
s&gin la mayor o menor cercanfa al “dmbito intimo de la vida” de una persona; ampoco es 1a cuestion de si un dato
por naturaleza tiene caracteres de secreto o no lo que decide si es digno de ser protegido o no, slno ol contexto de su
uso. La sentencla Zensus parte da la coexistencia de ambos criterlos; dice que no depende sdlo del Hpo de informacién
s5ino que [o qua Importa son su utllidad y ia posibiidad de su aplicacldn.

%Cltado por PEREZ LURO. Antonko, Los derechos humanos en [a socladad tecnoldgica en Cuademos y debates,
Editorial Centro de Estudios Cangtituclonates, Madrid, 1989 pag. 140
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grupos e instituciones para determinar por si mismos cuando, como y con qué
extension la informacién acerca de ellos es comunicada a otros”.

Slguiendo los mismos pasos, Freid la ha interpretado como “el control de la
inforracién sobre uno mismo, o la habilidad Individual de controlar la
clrculacion de la Informacion referente a la persona”.”’

Antonlo Pérez Lufio nos da una definicion mds minuciosa ya que segln él es un
“derecho fundamental de tercera generacién que tiene por finalidad garantizar
la facultad de las personas de conocer y acceder a las Informaciones que les
conciernen, archivadas en bancos de datos; controlar su calidad, lo que implica
la posibllidad de corregir o cancelar los datos Inexactos o indebidamente
procesados y disponer de su transmislén”.®

El espafiol Pablo Lucas Muriilo la entiende como “ef control que a cada uno de
nosotros nos corresponde sobre la informaclon que nos concierne
personalmente, sea intima o no, para preservar de este modo y en Gltimo
extremo, 1a propla identidad, nuestra dignidad y libertad”.”

Oscar Puccinelll se remite a ella como “aquella proyeccién del principio —valor-
“libertad” que, aplicado a la actividad informatica, se traduce en el derecho de
los operadores de estos sistemas de colectar, procesar y transmitir toda la
Informacién cuyo conocimiento, registro o difusién no esté legalmente
restringido por motlvos razonables, fundados en la protecclon de los derechos
de las personas o en algin Interés colectivo, relevante que justifique tat
limitacién”.'®

Resulta interesante preguntarse sl los conceptos reclén descritos pueden
considerarse como sinénimos o si en realidad comprende aspectos particulares
del derecho a la intimldad. Segun el ya cltado Oscar Puccinelli, refiriéndose a
los conceptos antes descritos, ha sefialado que “proponemos mantener al
“derecho a la proteccion de datos” como denominacidn genérica por tener la
aptitud menclonada para englobar todas las otras rotulaciones y conceptos —
con lo cual el derecho a la autodeterminacién Informativa bien podrfa ser una
especie de él-, y por haber sido asi receptado en las principales normas
internaclonales sobre la materia, para evitar ambigliedades en el manejo de

este vocablo”.1*

D) El concepto de Habeas Data
AUn cuando el objetivo de este trabajo no es profundizar en fo que es el habeas

data como tal, resulta indispensable considerarlo a la hora de tratar de
comprender los medios que las leyes han creado para proteger aspectos de la

97 BROSINI, Victtorle, Inforrndtica y Derecho, Editorial Temls 5.A., Santa Fe de Bogota, Colombla, 1988, pag. 65.

» pEREZ LUNO, Antonlo, Op. clt. pdg. 138.

"(itados por PUCCINELLL, Oscar en £/ habeas Dats an Indoibaroamérica, , Editorlal Temis 5. A, Santa Fe de
Bogota, Colombla, pég. 68.

19 Thidem, pég. 67

19 [hidemn, pag. 69.
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vida Intima de los seres humanos en estos (itimos tiempos. Sin pretender
entrar en un estudio detallado del tema, a continuacion buscaré el equilibro
para tratar de dar una explicaclén basica y del todo suficiente.

El concepto habeas dala significaria a grandes rasgos “traer el dato” (partiendo
de la base que mayoritariamente se ha conslderado que habeas corpus se
entiende como “traer el cuerpo”). La palabra dato tiene su origen en el latin
datum, que en definitiva Interpretado en este concepto se refiere a
informaclones que forman parte de la vida de las personas y que pertenecen a
una base o banco de datos.'™ Segln palabras de Puccinelli, este concepto
“literalmente significa “tenga el dato”, y busca asegurar el acceso a
informaciones para la tutela de la honra, de la tranquilidad, del patrimonio, de
la vida privada, entre diversos valores, contra los atentados efectuados por
organismos publicos o de caracter piblico, en la anotacién de datos e

Informaclones acerca de las personas”.'®?

Se dice que el reconocimlento del derecho a controlar los datos de carActer
personal tiene su orlgen el la Constitucion de Welmar, del afio 1919. En este
cuerpo legislativo se reconocia ya el deber de velar por la informacién que
contenfan los expedientes personales de los funclonarios publicos. Asi lo
establecia el mencionado artfculo:

“Artlculo 129.- Inclso tercaro: Todo funcionario debe tener un recurso contra
la declsidn disciplinarla que le afecte y la posibilidad de un recurso contra la
decisién disciplinaria que le afecte y ta posibilidad de un procedimiento de
ravisién. Los hechos que le son desfavorables no deben ser anotados en su
expediente personal sino después de haberle dado ocaslén de justificarse
respecto a ellos.

El funcionarlo tlene daracho a axaminar su expediente personal,

La inviolabilidad de los derechos adquirido y el recurso a los tribunales para
la reclamaclon de derschos pecuniarios zon de modo especial igualments
garantizados a los miltares de camera. Para el resto, su situaclén esta
ragulada por una ley del Reich (Estado)”.'™

De este articulo se desprenden ya una serie de principios que formarian parte
de lo que representan el esquema tradicional del habeas data en la mayorfa de
fos ordenamlentos jurdicos: el reconocimiento de un recurso para revisar datos
de su vida personal, a tener conocimiento de los datos que se guarda sobre su
persona, el derecho a un debido proceso, el derecho a que se rectifique la
Informacidn que se tlene sobre una persona, e incluso el derecho a exigir una
Indemnizacion de caracter pecuniario. No son mas que las primeras pinceladas
de todo un proceso que hasta nuestros dias se encuentra en proceso de
perfeccionamiento.

192 yar la definidén de “dato”, en nota B1.

103 pyYCINELLL, Oscar, Op. dt. pdg. 209,
1™ articulo 129 de la ConsHtudén de Welmar de 1919, traducddn del Profesor Benito Aldez Corral, disponible onfine:

http://hc.redlirs.es/05/constituciones/html/ca1919.htm
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En cuanto a la naturaleza juridica del habeas data, muchos le ha atribuido la
calidad de derecho: otros hablan de un recurso, de una garantia o de una
accién procesal constituclonal. Si blen no ha habido un acuerdo unanime por
parte de la doctrina, asl puede afirmarse que ello depende de cada legislacion.

En la doctrina brasllefia, Alfonso Da Silva se refiere al fabeas data como “un
remedio constituclonal, un medio destinado a provocar la actividad
jurisdiccional y que, por tal motivo, tlene naturaleza de accion, mas
especificamente de acclén constitucional”.*®®

La doctrina argentina cree précticamente por unanimidad de que se trata de
una accion procesal constitucional (Sagiies, Bidart, Campos, Quiroga, Lavie
entre otros) mientras que una parte Importante de los autores espanoles como
Pomed Sanchez habla de un derecho personalisimo.

La Corte Constitucional de Colombla se refiere al habeas data como “el derecho
auténomo y fundamental que permite a toda persona conocer, actualizar y
rectificar las Informaclones que sobre ella hayan sido consignadas en bancos de
datos y en archivos de entidades publicas o privadas, en defensa de sus
derechos fundamentales a la intimidad, a la honra y al buen nombre”.

Renato Jijena Lelva dice que: “El "Habeas Data” es una accion cautelar de
rango constitucional, heredera de otro recurso y tan Iimportante como el
"Habeas Corpus”, que en las modernas sociedades de la Informacion permite a
los titulares de los datos personales o patrimoniales — al decir de una sentencia
histérica del Tribunal Constitucional alemén — “autodeterminar” el uso que se
haga de sus antecedentes cuando eflos son recopilados, registrados y cruzados

computacional mente”.'%®

Resulta interesante mencionar la definicién que nos da Marle Claude Mayo,
quien utiliza como sinénimo a los conceptos de habeas data y proteccion de
datos personales, ademéas de su original estilo para definirlo, por lo cual
establece que “El habeas data o proteccidn de datos personales, establece
garantias minimas de calidad y conflabilidad de los datos nominativos o
personales le sean exhibidos; el derecho a que sean rectificados y el derecho de
excluir los datos privados mantenidos sin autorizacidn, Se le grafica de la
sigulente forma: Dime qué sabes de mi; dime porqué lo sabes; dime para qué
los tienes, borralos; si sabes para qué los tlenes, dl'melc;my deja que te lo

4

autorice; si esa informacién es errénea, déjame rectificarla™

Muchos han asociado al habeas data con el habeas corpus. Antonio Pérez Lufio
ha sefialado que “Al cotejar el habeas corpus'y el habeas data se comprueba
una inicial coincidencia en lo referente a su naturaleza juridica. En ambos casos
no se trata de derechos fundamentales stricto sensu, sino de instrumentos ©

1 Cjtado por PUCCINELLL, Oscar, Op. cit. pag 212.

108 J1ENA LEIVA, Renato, La nueva ley chilena de proteccién da datos parsonales, No.19.628 del 28 de agosto
de 1999, Informe legal, pig. 6.

107 pyCCINELU Oscar, Op. dt, pag 351.
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garantias procesales de defensa de los derechos a la libertad personal, en el
caso del habeas corpus, y de la libertad Informatica en el caso del habeas data,
“Continua el espafiol sefialando que “£/ habeas corpus, y el habeas data
representan, ademds, dos garantfas procesales de aspectos diferentes de la
fibertad. Asi mientras el primero se clrcunscribe a la dimensién fisica y externa
de la libertad; el segundo tiende a proteger prioritariamente aspectos Internos
de la libertad: la Identldad de la persona, su autodeterminacién, su
intimidad".'%®

En México existen diferentes opiniones de doctrina sobre este nuevo concepto,
Marcia Mufioz de Alba Medrano sefiala que es un “recurso procesal disefiado
para controlar la Informacion personal contenida en bancos de datos, cuyo
derecho Implica la correccidn, la cancelacién y la posibllidad de restringlr y
limltar la circulacién de los mismos.”®

Podemos decir que en la doctrina naclonal encontramos un debate Interesante
en determinar si existe o no el Aabeas data reconocido dentro de nuestro
ordenamiento juridico, asi en opinldn del Ernesto Villanueva, conceptualiza al
habeas data “que slignlfica conserva guarda (es decir habeas, los datos o
informaclén y data que corresponden), es una garantia constitucional, derivada
funcionalmente del habeas corpus del derecho anglosajon, por lo cual todo
individuo tlene garantizado el derecho de acceder a la Informacién que le
conclerne personalmente, a los efectos de que ella lo dispone, no le sea ajena y
pueda actuar en consecuencia de ese conocimiento”, es Importante recalcar
que en la nota al pie numero diez Villanueva sefiala “En Méxlco no se tiene este
derecho como garantfa constituclonal”.!’® Esta opinlén abre un debate en
relacién a que si la Ley Federal de Transparencia y Acceso a la Informacion
Plblica Gubernamental (a partir de este momento LFTAIPG) contiene el recurso
de habeas data, a pesar de que no existe un reconocimiento constituclonal de
dicho medio de defensa, ya que la cltada ley en su artlculo 50 nos dice:

El recurso tamblén procedera en los mismos términos
cuando:

I.

II. La dependencia o entidad se nlegue a efectuar
modificaciones o correcciones a los datos personales;
III...

V..

Y también por su parte el comisionado del Instituto Federal de Acceso a la
Informacion (a partir de ahora IFAI), Horacio Agullar Alvarez de Alba, en su

™ pEREZ LUNO, Antonlo, De/habeas corpus #/habeas data, Editorial Aranzadl, Madrid, 1991, pag. 174.

108 MURIOZ DE ALBA MEDRANO, Marcla, "Habeas Data *en CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Marfa
Carmen (coord), Estudios en homenale a Marda Mufioz de Alba Medrano, Instituto de Investigacdlones Juridicas, UNAM,
México, 2006, pag. 2 ]

110 y7) | ANUEVA, Emesto, Derecho de acceso @ la comunicacidn piblica en Latimoamdrica, Estudio Introductoria
y compllacidn, Institute de Investigadones Jurfdicas, UNAM, Méxlco, 2003, pag. X0V
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ponencia intitulada “La proteccién de datos personales en México™!!

presentada ante la Suprema Corte de Justicia de la Nacion, en septiembre de
2006, afirma que la LFTAIPG contlene el habeas data, al sefialar: “Desde el
2002 la LFTAIPG, contiene disposiciones en materia de tratamiento de datos
personales, asl como de acceso y correccion de los mismos (habeas data)”, mas
adelante sefiala que dentro de las funciones del IFAI, estd la de “garantizar el
procedimiento de acceso y correccion de datos personales (habeas data) en
ficheros publicos”.

Al respecto coincido con la opinlon vertida por el comisionado Aguilar Alvarez,
en el sentido de que es una garantia procesal de reconocimiento de la libertad
personal, que si blen no esta consagrada por la ley fundamental no deja de
tener un sustento en la legislaclon federal, ahora bien, no es un Aabeas data en
stricto sensu, como lo dijera Marcia Mufioz de Alba''?, en su clasificacién de
habeas data, este seria de tipo rectificador o correctivo cuyo objetivo es
correglr Informaciones falsas, Inexactas o imprecisas, nos fattarla la
caracteristica de habeas data exclutorlo o cancelatorio, que elimina informacidn
almacenada en algiin banco de datos o sistema de informaclon y el habeas data
aditivo, que actualiza datos o incluye Informacién. Y para reforzar esta postura
Mufioz de Alba destaca antes de la promulgacién de la LFTAIPG, "no existe en
este pals una reglamentacién expresa sobre el tema. (el habeas data) Aunque
existen protecciones indirectas sobre la protecclon a la privacidad a nivel
constituclonal en el articulo 69. Conslderando la violacion a la correspondencia
privada.”™? Por Gltimo es importante sefialar que la Ley de Proteccion de Datos
del Estado de Colima de junio de 2003,'* en su articulo 7° hace mencidn
expresa al habeas data como una forma de proteccldn a los datos personales, a
diferencia de la LFTAIPG, en donde solo es un recurso de impugnacién y no
proplamente el habeas data.

De lo anterlormente expuesto se puede deducir que el habeas data se ha
convertido en la actualidad en una nueva arma para combatir a quienes
pretenden atentar contra fa vida privada de las personas, especialmente con
respecto al manejo de sus datos nominativos.

Resulta en todo caso de gran interés remitirse a otros ordenamientos
juridicos,'!® para de esta manera conocer cuales son las leyes que cada pafs
dispone en caso de que se atente contra la vida intima de los hombres,
utilizando por ejemplo a Internet como medio para lograrlo.

W gamiparie Internacional de Acceso a Is Informacidn Judlclal y Nucvas Tacnologias, SCIN, Méxica,

Saptiembre de 2006, http://200.38.86.53/NR/rdontyms/ZGBlQﬁFA—DES‘lMlclg1E1—
BBBATZ(BAOB5/0/presentadondcdalospersonalesZGdesepﬂembre\rfppt.pdf
W op, dt. pdg. 5

11}
Tbldem.
\4 | gy da Protecclon de Datos Personales del Estado de Collma

http://www.ucol.rnx/radlo/textosldp—4753.pdf
U ol regpecto recomiendo 1a obra ya dtada, Habeas data, de MUNOZ MEDRANC DE ALBA, Marcla.
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Luke: “What's in there?
Yoda: Only what you take with you”
Star Wars. The Empire Strikes Back

CAPITULO SEGUNDO. LA PROTECCION DEL DERECHO A LA VIDA
PRIVADA EN TRATADOS INTERNACIONALES Y EN EL DERECHO
COMPARADO

A partir del término de la Segunda Guerra Mundial, muchos Estados optaron
por caucionar Internacionalmente los Derechos y Garantias inherentes al
hombre, para con ello obtener su reconocimiento universal y por conslgulente
alcanzar su debida proteccion. Dentro del dmbito de derechos reconocidos, el
derecho a la proteccion de la vida privada comenzd a tomar forma, aun cuando
en un principlo su reconocimlento fuera poco profundo e incluso demaslado
basico. Sin embargo, al pasar de los afios, la Comunidad Internacional ha ido
perfeccionando su alcance, y conforme la tecnologia avanza, su ambito de
proteccién se ha ido ampllando de manera considerable.

En el caso del ordenamiento juridico mexicano, los Tratados Internacionales
tienen rango constitucional’® , y no obste decir que el derecho a la vida privada
se encuentra contenido en instrumentos Internacionales que México ha firmado
en materla de derechos humanos. En 1981 los principales instrumentos
generales de protecclon a los derechos humanos fueron ratiflcados por nuestro
pais, por lo tanto son derecho positivo, el estudio del fundamento constituclonal
de este derecho a la vida privada es muy extenso y requiere de un especial
analisls que mas adelante serd abordado. Todos los tratados que seran
estudlados de acuerdo con el mas reciente criterio de la Suprema Corte de
Justicia de la Nacién,?" son derecho interno y se encuentran en un plano de

1 gf Articulo 133 de la Constitucién Polltica de fos Estados Unidos Mexicanos sefiaia que: “Esta Constitucksn, las leyes
del Congreso de la Unln que emanen de dlla y todos tos Tratades que estén de acuerdo con la misma, celebrados y
que se celebren por el Presidente de la Repbllca, con aprobacidn del Senado, serdn la Ley Suprema de toda la Unién.
Los jueces de cada Estado se arreglaran a dicha Constitucién, leyes y tratados, a pesar de las disposidones en contrarlo
que pueda haber en fas Constitudones o leyes de los Estados.” Constltuclon Polftica de los Estados Unidos
Mexicanos, Secretaria de Gobernaclén, Méxieo, 2005, pég. 156

17 TRATADOS INTERNACTONALES. SE UBICAN JERARQUICAMENTE POR ENCIMA DE LAS LEYES
FEDERALES Y EN UN SEGUNDO PLANO RESPECTO DE LA CONSTITUCION FEDERAL, Persistentemente en la
doctrina s& ha formutado la Interrogante respecto a la jerarquia de normas en nuestro derecho. Existe unanimidad
respecto de que la Constitucién Federal es la norma fundamental y gque aungue en principlo la expreskin ... serdn la
Ley Suprema dc toda la Unlén ..." parece Indicar que no sélo ka Carta Magna s la suprema, Ia objecién es superada
por cl hecho de que a5 leyes deben emanar de la Constitucién y s&r aprobadas por un drgano constituldo, como ko es
@ Congreso de la Unién y de que los tratados deben estar de acuerdo con 18 Ley Fundamentsl, lo que claramente
Indica que sdlo la Constitucién es la Ley Suprema. Ei problema respecto a la Jerarquia de las demds normas del
sisterna, ha encontrado en Ta jurisprudenda y en 1a doctrina distintas soluciones, entre las que destacan: supremacla
del derecho federal frente al local y misma jerarquia de los dos, en sus variantes lisa y llana, y con la existencia da
“leyes constitucionales”, y la de que serd ley suprema la que sea calificada de constituclonal. No obstante, esta
Suprema Corte de Justicda congldera que los tratados nternadionales se encuentran en un segundo plano
inmediatamente debajo de fa Ley Fundamental y por ancima del derecho federal y ef local. Esta Interpratacién del
artieulo 133 constitucional, derlva de que estos compromisos Intemaclonales son asumidos por el Estado mexicano en
su conjunto y comprometen a todas sus autoridades frente a la comunidad internaclonal; por ello se explica que el
Constituyente haya facultado al presidente de [a Repiblica a suscriblr los tratados Internacionalas &n su calldad de jefe
de Estado y, de 1a misma manera, el Genado Interviene como representante de la voluntad de las entidades federativas
y, por medio de su ratificaddn, obliga a sus autoridades. Otro aspecto Importante para conslderar esta jerarquia de los
tratados, &5 la relativa B que en esta materda no exste imitacdn competencial entre la Federacldn y las entidades
federativas, esto es, no se toma en cuenta fa competencia federal o focal del contenldo del tratado, sino que por
mandato expreso del proplo articule 133 ¢l presidente de la Repiblics y el senado pueden obligar al Estado mexicano
en cuakquier materla, Independientemente de que para olros efectos ésta sea competenda de las entidades
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superioridad respecto de las leyes federales y locales y en plano subordinado
respecto de nuestra Constitucion.

Es Importante lo que nos dice Celis Quintal''® en relacién al reconocimiento del
derecho a la vida privada en Instrumentos Internaclonales: “Lamentablemente,
el escaso conocimiento que se tiene de los tratados internaclonales de los que
nuestro pals, asi como la falta de mecanismos institucionales para hacerlos
efectivos a través de la aplicacién de derecho Intemo, Impiden su aplicacidn
nommativa y, podemos decir que, a la fecha, este derecho reconocido
Internacionalmente por México es solamente una buena Intencidn.” Asi las
cosas a pesar de tener el sustento juridico, no se ha podido lograr la
consolidacidn a la proteccion de este derecho.

A continuacién, una breve descripcién de los Tratados creados por los
principales organismos y comunidades Internaclonales, en cuanto protegen el
derecho a la intimidad como derecho fundamental y el alcance que dicha
proteccion ha tenido, asi como también el desarrollo que ha tenido en el
derecho extranjero, para que sirva como pauta para futura legislacion y marco
referencial.

I.- Tratados y Convenios Internaclonales
1.- Organizaclén de las Naclones Unidas (ONU)
A) Declaracién Unlversal de Derechos Humanos

La Declaracién Universal de los Derechos Humanos de diciembre de 1948
establece en su articulo 12 que:

“Artlculo 12.- nadie sard objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su commespondencia, ni de ataques a

federativas, Como consecuendcia de lo anterlor, la interpretacidn del articulo 133 lleva a conglderar en un tercer lugar al
derecho federal y al local en una misma jerarqula en virtud de ko dispuesto en el artfculo 124 de la Ley Fundamental, el
cual ordena que "Las facultades que no astén expresamente concedidas por esta Constituclon a los funclonarios
federales, sa entlenden reservadas a los Estados.”. No se plerde de vists que an su anterlor conformaddn, este Maximo
Tribunal habla adoptado una posicién diversa en la tesis P. /92, publicada en la Gaceta del Semanario Judicial de la
Federacién, NGmero 60, correspondlente a diciembre de 1992, pigina 27, de rubro: "LEYES FEDERALES Y TRATADQS
INTERNACIONALES. TIENEN LA MISMA JERARQUfA NORMATIVA."; sin embargo, este Tribunal Pleno considera
oportuno abandonar tal criterio y asusmir el que considera la Jerarquia superior de los tratados Incluso frente al derecho
federal.

Amparo en revision 1475/98. Sindlcato Naciona! de Controladores de Trénsito Adreo. 11 da mayo de 1999 Unanimidad
da dier vatos, Ausente: José Vicente Aguinaco Alemdr. Ponente: Humberto Romén Palaclos. Secaretario: Antonio
Espinoza Rangel.

El Trbunal Pleno, en su sesldn privada celebrada ef veintiocho de octubre an curso, aprobd, con el nimero
DOMIL/1999, la tesis alslada que antecede; determing que fa votaclén es kidnea para integrar tesis
jurisprsdencial, Méxco, Distrito Federal, a velntiocho de octubre de mil novecientos noventa y nueve.

Nota: Esta tesls abandona el ariterio sustentado en [a tesis P. (792, publicada en la Gaceta del Semanario Judicial de

la Federacién Nimero 60, Octava Epoca, diclembre de 1992, pAgina 27, de rubro: "LEYES FEDERALES Y TRATADOS
INTERNACIONALES, TIENEN LA MISMA JERARQUIA NORMATIVA.",

Semanario Judicial de Ia Federacidn y su Gacets, T. X. Noviernbre de 1999, pdg. 46

% F11$ QUINTAL, Marcos Alejandro, La proteccidn a fa Intimldad como derecho fundamental de los
mexicanos, en CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Marla Carmen (coords.), Estudlos an homenaje
2 Marda Muflox de Alba Medrano. Protecclén a ia persona y derechos fundamentales, México, UNAM,
Institute de Investigaciones Juridicas, 2006, pag. 100
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Su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques.”'"

El citado articulo contiene una disposicién  sumamente amplia, que abre
posibllidades de una Interpretacién extensiva. Tal caracterfstica es comiin a
todas las normas contenidas en esta Declaracion Unlversal de los Derechos
Humanos, puestos que la intencion del legislador Internacional fue
precisamente la de darde a este conjunto normativo la mayor amplitud
interpretativa posible para que pudiera ser aceptado y aplicado por numerosos
sistemas juridicos Internos, 12

B) Pacto Internacional de Derechos Civiles y Politicos

En 1996, el derecho a la vida privada fue incluldo en el Pacto Internacional
sobre Derechos Civiles y Politicos, cuyo articulo 17 reza:

"Artlculo 17 -1, Nadie sera objeto de Injerenclas arbitrarias o llegales sn
su vida privada, su familia, su domicllio o su coirespondencia, nl de
ataques llegales a su honra y reputacion, 2. Toda persona tiene derecho
a la proteccion de la ley contra esas injerencias o #sos ataques”. "

El precitado articulo conserva, como vemos, el espititu de la Declaracién
Universal de los Derechos Humanos, y afiade un elemento a la proteccion de la
intimidad, estableclendo que no sdlo deben proscribirse las “injerencias
arbitrarlas”, sino también las “ilegales”, lo cual Implica al poder politico'? en Ia
preservacion de la privacidad de los Individuos.

C) Convencién sobre los Derechos del Nifio

Esta Convencldn, partiendo de la base de los principios de libertad, justicla y de
paz proclamada en fa Carta de las Naclones Unlidas, dispone que:

“Artlculo 16.- Ningdn nifio serd objeto de injerenclas arbitrarlas o llagales
€n su vida privada, su familla, su domicilio o su correspondencla, ni de
ataques llegales a su honra y a su reputaclén. El nitio tiene derecho a Ia
proteccién de la ley contra estas injerenclas o ataques”.'®

Se trata de una Convencion sumamente importante en cuanto a que se
consagra por primera vez el derecho a la vida privada de los nifios, contra

"% Organizacidn de las Naclones Unidas. Declaracidn Univarsal de os Derechos Hurmanos. Nuava York, Diclembre
de 1948.

2 Ver & este respecto la obra de ROSEMBERG HOLCBLAT Alexander y SANCHEZ S5ANZ Morlah, E/ derecho a Is
privacidad en Internet, Revista de Derecho Inforrmdtico, No.37, Agosto de 2001, http://www.alfa-redl.org/rdl-
articulo.shtml?x=770

1 Organizacién de las Naclones Unidas. Pacto Intamaclonal sobre Derachos Clviles ¥ Politicos. 1596.

2 para el querldo maestro Enrique Sdnchez Bringas, el poder politico se produce en tras hipdtesls: “i) Cuando los
drganos del Estado o las autoridades se relacionan entre sf en cumplimiento de sus atribuclones; 1) Aguellos casos en
que [a Interacddn sedal relaclona & gobemantas con gobemados, o sea, cuando establecan contacto, por una parte, el
Estado, uno de sus drganos o cuakjuier autoridad, y por fa otra, el gobemado, sea un Individuo o un grupe ¢ clase
sodal; fil) Cuando los gobemados -individuos o grupos sociales- Interacdonan entre s en funcidn de un objetivo
relacionado con el poder del Estado.” SANCHEZ BRINGAS, Enrique, Darecho Constitucional, Editorial Porria, México,

2006, pdg. 12,
" Asambles Genaral de la Organizadén de las Naciones Unidas, Convendidn Sobre fos Derechos del Niflo,

celobrada con fecha 29 de enero da 1991



41

injerencias arbitrarias o llegales. De ello se desprenderan una serie de normas
internas para garantizar este derecho en los diferentes paises miembros.

D) Directrices para la regulacién de ficheros automaticos de datos
personales’**

La Asamblea General de las Naciones Unidas, en su 45° edlcién ordinaria, CAOC
A/RES/45/95, de enero de 1991 adopté una declaracién sobre regulacién de
datos personales, en cuanto éstos tuvieren un tratamiento informatizado. Tales
directrices fueron aprobadas mediante resolucién de la Asamblea General de la
ONU, el 29 de enero de 1991, y que tomaron como modelo las de la
Organlzacion para la Cooperacidn y Desarrollo Econdmico (OCDE), a la cual nos
referiremos mas adelante.

Estas Directrices dejan las modalidades de aplicacién de los reglamentos
relativos a los ficheros llevados en forma computarizada a la iniciativa de cada
Estado. Sin embargo, se establecleron una serie de principlos que deberdn
respetarse por parte de cada leglslacién y que tendran relacion basicamente
con: la licitud y lealtad de las Informaciones relativas a las personas; su
exactitud; su finalidad; no discriminacién; seguridad; control y sanciones para
quienes violen estos princlpios, posiblidades de acceso de las personas
interesadas, entre otros ambltos.

Dentro del conjunto de cldusulas que conforman esta normativa, es prudente
nombrar la Cldusula Humanitaria porque justamente reconfirma la intencién del
legislador de proteger prioritarlamente los derechos fundamentales de las
personas.

Clausula humanitaria: deberia preverse de manera espacifica una
excepcion a estos principios cuando el fichero tenga por finalidad proteger
los derechos humanos y las (lbertades fundamentales de las personas de
que se trate, o prestar asistencla humanitaria.

La lsgislaclén nacional deberfa contener una excepcion andloga par las
organizaciones internacionales gubermnamentales en cuyo convenio sobre
la sede no se hubiera excluido la aplicaclon de Ia laglstacion nacional, asf

como para las organizaciones internacionales no gubsrnamentales a las

que sea aplicable dicha lagistacion™.'?®

La importancia de esta déusula recae baslcamente en el hecho de que, a través
de una vislon futurista, se pretende desde ya, amparar tanto en las
legislaclones internas y externas de cada pais el trafico de ficheros de
informacion con contenidos de relevanda constitucional. A través de la
implementacion de este tipo de principlos, se incentlvd a distintas leglslaciones
para dictar nuevas normativas destinadas a proteger especlaimente derechos

para un andlisls mds particularizada ver ¢l trabajo de. EKMEKDIIAN Miguel A y P17ZOLO, Calogero, Hibaas data, El

daracho a Ia Intimidad frante 8 la revolucion Informitica, Depaima, Buenos Aires, 1996, p. 43
128 peamblea General de |a Organizacidn de las Naclones Unidas, Directrices para Ia regulacldn de ficheros

automiticos de Datos Personales, celebrada con fecha 29 de enero de 1991.
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humanos como el derecho a la proteccion de la vida privada, y libertades
fundamentales como la libertad de [a autodeterminacion informativa.

También la ONU recomienda la creacidn de una autoridad de control, que
incluya tanto a las personas fisicas y morales del sector privado como a las del
plblico, hace mucho énfasis en la importancla de adoptar medidas de
seguridad, técnicas y juridicas, que puedan proteger los datos sensibles, que
para Roclo Ovilla Bueno, “son aquellos susceptibles de dar lugar a una
discriminaclon lliclta o arbitrarla, y que incluye las informaclones sobre los
origenes raciales o étnicos, el color de la plel, la vida sexual, las opinlones
politicas, filoséficas u otras como la pertenencla a un sindicato o asociacién. "%

2.- Organlzaclén de Estados Americanos (OEA)
A) Declaraclén Americana de los Derechos y Deberes del Hombre

La Declaracién Americana de los Derechos y Deberes del Hombre, primera
declaracién redactada en el siglo pasado en materia de Derechos Humanos

sefiala que:

"Articulo 5.- Toda persona tiene derecho a la proteccion de la Ley contra
ataques abusivos a su honra, a su reputaclon y a su vida privada y
farnillar,

Articulo 10.- Toda persona tlene derecho a la inviolabilidad y circulacién

de su comespondencia”.!?

Dentro de la doctrina hay quienes consideran que la interpretacion de este
articulo debe ser bastante amplia, postura interesante si se considera
exclusivamente la proteccién de la correspondencia dentro del dmbito que
conforma la vida privada de las personas. Es as{ que se ha sefialado que: “El
articulo 10 supra representa lo que podria llamarse el “standard” de la norma

protectora del derecho a la privacidad de la correspondencia”.!®

B) Convenclén Americana de Derechos Humanos

A esta convenclén se la conoce también con el nombre de “Pacto de San José
de Costa Rica”, y en su articulo 11 declara que:

*Articulo 11.- PROTECCION DE LA HONRA Y DE LA DIGNIDAD

1.- Toda persona tisne derecho al respecto de su honra y al
reconocimiento de su dignidad.

WRENG OVILLA, Roclo, La protecclon de los datos personales en Mdxico, Editorial Porr(a, México, 2005,

coleccidn Breviarlos Jurldicos No. 28, pég. 5

7 Organizacion de Estados Americanos, IX Conferenda Intemnadcional Americana, Declaracidn Americana de los
Darechos y Daberes del Hombre, Bogots, Mayo de 1548

10 ROGEMBERG HOLCBLAT, Alexander y SANCHES SANZ, Morlah, Ob. dt. pég. 20
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2 .- Nadie puede ser objeto de injerencias arbltrarias o abuslvas en su
vida privada, en la de su familia, en su domicilio o en su
correspondencla, ni de ataques ilegales a su honra o reputaclén.

3.- Toda persona tiene derecho a la proteccion de la Ley contra esas
injerencias o esos ataquas™?

Es notorio el hecho de que la regulacién del derecho a la privacidad en esta
Convencién de 1969 toma su Idea directamente del Pacto Internaclonal sobre
Derechos Clviles y Politicos, pues es una copla casi flel de su texto sobre el
tema. Con esta clausula, las Directrices intentan buscar un equlllbrio entre la
proteccién de la Intimidad y la libre circulacién Internaclonal de informacién.”®

3.- Organizaclon para la Cooperacién y el Desarrollo Econdmico
(OCDE)*™

El 11 de abrll de 1985, la OCDE adoptd la Declaraclén sobre flujos de datos
transfronterizos, dicha declaracién abordaba las cuestiones politicas que surgian
del flujo de datos personales mas alla de las fronteras naclonales como flujos
de datos e Informacion sobre actividades comerciales, flujos intraempresariales,
servicios de informacién Informatizada, e Intercambios cientificos y tecnoldgicos
y posteriormente creé una comisién sobre Informatizacidn automatizada y
privacidad para estudiar una posible revision de las Directrices de 23 de
septiembre de 1980,"* mismas que tuvieron el caracter de recomendaclones,
aunque esta recomendacién no tiene valor obligatorio, exhorta a los Estados a
vigilar el equllibrio en esta materia. Al decir de Rocio Ovilla, los Estados tienen
dos tipos de obligaciones segun estas recomendaciones: “i) la obligacién de
proteccidn de la vida privada y de las libertades individuales, 1) la obligacion de
garantizar la llbre circulacién de datos.”*

Mas recientemente, en la conferencia ministerial de la OCDE “Un mundo sin
fronteras: determinacién del potencial del comercio electrénico”,"** celebrada
en 1998 en Ottawa, los ministros reafirmaron “su compromiso sobre la
proteccién de la privacidad de las redes globales para garantizar el respeto de
importantes derechos, generar conflanza en las redes globales y evitar
restricciones Innecesarias en los flujos transfronterizos de datos personales.”
Declararon concretamente que “trabajarian para vincular los diferentes
enfoques adoptados por los paises miembros con vistas a asegurar la
proteccién de la privacidad en las redes globales basandose en las directrices
de privacidad de la OCDE.” Durante dicha conferencla los ministros adoptaron
una declaracién que reafirmaba su compromiso sobre la proteccion de la

17 Organizacidn de Estados Americanos, Convencidn Americana de Derechos Humanos o Pacto de San Josd,
Costa Rica. 22 da noviembre de 1963,

1% Oyrganizacién para 12 Cooperacldn y Desarrollo Econdmico, Directrices para I Proteccién de [a Privacidad y o/
Flujo Internacional de Dalos Parsonales, 23 de septiembre de 1980.

131 Méyico es miembro de la OCDE desde el 18 de mayo de 1994,

132 parg mds Informacién, remitirse a la obra de URIOSTE, Mercedes, Proteccidn de Datos Personales, Revista de
Derecho Informatico, No. 023, junlo de 2000, ht\p://www.alfaAredl.org/rdl—artlculo.sl'ltrnl?x:-‘lao

Ul gUENG OVILLA, Roclo, La proteceidn de los datos personales en Méxlco, Editodal Porria, Méxco, 2005,
coleceitn Breviarigs Jurldicos No. 28, pag. 4

1M Organizaddn de la Cooperacidn y el Desarrollo Econdmico, U mundo sin fronteras; reallzando e potencial

del comercio alectronico global’, (Ottawa, Canada) 7-8 octubre 1998,
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privacidad en las redes globales y el Iniclo de acclones para futuros trabajos en
este sentido.

4.- La Unién Europea (UE)
A) Convencién Europea de Derechos Humanos

Esta convencidn, que a nivel europeo marco la pauta de importantes futuras
convenciones, se celebro con fecha 3 de septiembre de 1953, y en su articulo 8
dispone que:

“Articulo 8:8.1. Toda persona tisne derecho al respeto ds su vida privada
y famillar, de su domicilio y de su correspondancia;

8.2. No podra haber Injerencia de la autoridad publica en el ejercicio de
este derecho slno en tanto y en cuanto esta injerencia esté prevista por
la lay constituya una medida que, en una socledad democrética, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar
economico del pals, la defenaa del orden y la prevencion del delito, Ia
proteccién de la salud o do la moral, o la proteccién de los derechos y Ias
libertades de los demas".’

Este articulo, en su primer punto, tiene una redaccion bastante parecida en
relacidn a lo que se proclama en las Declaraciones de la OFA y de la ONU. Esta
similitud responde a una ola de reconocimiento de derechos humanos. Es
curioso que, a pesar de su amplio alcance, no pasaran sino poco mas de tres
décadas para que el Consejo de Europa se viera obligado a crear una norma
que se adapte a las nuevas necesldades de proteccion del derecho a la vida
privada, a través del Convenio 108, el cual seri explicado a continuacion.

B) Convenlo 108 sobre la proteccién de las personas con respecto al
Tratamlento Automatizado de Datos de Caracter Personal

Este Convenio es el producto de todo un proceso que culminog el 28 de enero de
1981 en Estrasburgo y que se remota al afio 1968, fecha en que la Asamblea
Parlamentaria del Consejo de Europa emitid una llamada al Consejo de
Ministros para que éste examinara si las legislaciones internas de los Estados
miembros proteglan adecuadamente el derecho de los individuos al respeto de
la vida privada, dado el creciente desarrollo de las tecnologias Informdticas. '

El resultado de este estudio demostré que las legislaclones naclonales no
estaban plenamente adaptadas a los camblos Introducidos por las nuevas
tecnologlas de la informacidn, por lo que se constlituyd un Comité Internacional
de expertos encargado de elaborar las medidas apropladas a nivel regional
europeo. De este Comlté emanaron las pautas que en 1973 y 1974 insplraron la
aprobacidn, por parte del Consejo de Ministros, de dos resoluciones sobre la

% Consclo de Europa, Convendldn Europea de Derechos Humanos, 3 de septiembre de 1953,

¥ pecomendadidn 509, celebrada en la 3° parte de la XIX ceskén, 1968, Ver también a este respecto la obra de NOVOA
MONREAL, Eduvardo, Derecho & fa vida privada y Libertad de Informacidn, Siglo Y04 Editores SA de CV, México
D.F., cuarta edlcldn, 1989, pég. 37
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proteccién de la vida privada de los individuos con respecto a los bancos
electrénicos en el sector privado (Res. 73/22) y publico (Res. 74/29).Estas
resoluciones tienen importancia histérica, ya que son los primeros textos
supranacionales donde se recogen “pautas de conducta” para los Estados sobre
la proteccién de datos.

Para 1976, el Comité de Ministros adopté una resolucion con el objeto de
constitutr un Comité de Expertos de proteccién de datos, el cual se encargarfa
de perfeccionar el alcance del articulo 8 de la Convencién Europea de Derechos
Humanos, con el fin de ampliar su aplicacién no solo a los Estados miembros.
Su proposito principal serfa garantizar a las personas naturales,
independientemente de su nacionalidad o residencia, el respeto a sus derechos
fundamentales y en particular, la proteccion del derecho a la vida privada frente
al desafio que se planteaba con la autorlzacion de datos de caracter
personal.”” A grandes lineas, lo que se logré a través de esta normativa fue
establecer una reglamentacién en cuanto al tratamiento, seguridad y
transmisién de datos de caracter personal, novedoso para la época, y que
serviria de base para futuras reglamentaclones.

C) Directiva 95/46 sobre la proteccién de los individuos en relacién al
procesamiento de datos personales y sobre libre circulaclén de esos
datos.™®

Esta Directiva se llevé a cabo el 24 de octubre de 1995. Con la llegada de la
llamada “sociedad informatica”. El tratamiento de datos de caracter personal
requeriria de una reglamentacion clara frente a un mercado Interno y externo
libre de fronteras. A través de esta Directiva, se busco modificar las
legislaciones internas de cada pais, con el fin de que el derecho a la intimidad
fuera equivalente dentro de toda la Comunidad. Es asf que se llevd a cabo el
desarrollo internacional mas importante en la materia, En tal sentido, a modo
de resumen se puede sefialar que tal Directiva:

a) Establecer los principios para la proteccién de la privacidad a nivel
europeo que deben ser incorporados a la legislacion de todos los Estados
miembros. Por lo tanto, representa el mas modemo consenso
internacional sobre el contenido deseable del derecho a la protecclén de
datos y constituye un modelo valioso para otros paises y,

b) Prohibe la transferencla de datos personales desde la Comunidad a

cualquier Estado no miembro que no tenga leyes de proteccién de datos

vadecuadas”,'* lo cual impone un grado de presion internaclonal para

17 yar tarnblén a este respecto los comentarios sobre este convenio de URIOSTE, Mercedes en Proteccldn de Datos
Personales, Op. dt ‘

3ynién Europea, Direct/va 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
ralativa & la proteccidn de las personas fisicas en lo que respacts al tratamionto de datos personalas y 8
I» libre circulacidn de estos datos, texto completo en:
hrm://eur—!cx.eurupa.eu/LedeServ/LemHServ.do?ud-CELEX:31995L0046:E5:HTML

% Gegiin el art. 25.2, “El cardcter adecuado del nivel de protecdén que ofrece un tercer pafs se evaluard atendiendo a
todas las clrcunstanclas que concuiTan en una \ransferancla o en una categorfa de trasferendas do datos; en partlcular,
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que aumente el nivel de proteccién en los demas paises, particularmente
en el sector privado.

El andlisis de esta Directiva merece e5peC|aI detenimiento, pues de ella
derivaran las directrices de lo que serdn las posteriores dos Directivas en cuanto
a las normas de procedimiento se refieren, Segln esta reglamentacion, esta
prohibido el procesamiento de datos que “revelen el origen étnico o racial, las
opiniones politicas, las convicciones filoséficas o religlosas, las pertenencias a
sindicatos, la saludo, o la vida sexual” (art. 8). Hago mencién de este punto,
porque para esta normativa, los llamados datos sensibles se vuelven, a través
de su especifico nombramiento, mas amplios que los que muchas leglslaciones
consideran como tales.

Dentro de este ambito, la bisqueda de una aproximacién legislativa entre los
palses miembros se ha vuelto una tarea ardua y vital. Por ello, otra de las
grandes novedades que aport6 esta Directiva fue la de proponer a sus
miembros la creacion de una o més autoridades publicas que se encarguen de
velar por la debida aplicacién de las normas propuestas, con el objeto de que
acten con “completa independencia”, con “poderes efectlvos de Investigacion”
en el procesamiento (art. 28).

Asi mismo, los Estados miembros deben alentar a la elaboracién de codigos de
conducta, de acuerdo a las partlcularidades de cada sector. Estos codigos estan
destinados a contribuir a la correcta aplicacién de las disposiclones nacionales
adoptadas por aquellos Estados en aplicacién de esta Directiva. Ademds les
corresponde establecer que las asoclaciones profesionales y las demas
organizaciones representantes de otras categorfas de responsables de
tratamiento que hayan elaborado proyectos de cddigos nacionales, o que
tengan la intencién de modificar o prorrogar cddigos nacionales existentes,
puedan someterlos al dictamen de las autoridades naclonales para ver si
cumplen con las leyes naclonales, segdn lo establece su artlculo27. El plazo
establecido para que los Estados miembros adecuen sus leyes segin las
exigenclas de esta Directiva es de tres afios, a partir de su adopcién de acuerdo
al articulo 32 de dicho cuerpo legal.

Se crearia un ente fiscalizador a nivel supranacional, dlvidido en tres
organismos: la Comisidén de la Comunidad, un Comité de Representantes de los
Estados miembros de la unién (y en algunas clrcunstancias el principlo Consejo
de la Comunidad) y un Working Party**® que tiene por objeto la proteccién de
las personas respecto al procesamiento de datos personales.

se tomard en consideracién la naturaleza de fos datos, la finalidad y la duracién del tratamiento o de los tratamlentos
previstos, el pals de origen y el pals de destino final, las nonnas de derechos, generales o sectorlales, vigentes en e
pals tercero de que s& trate, asl como las normas profesionales y las medidas de seguridad en vigor en dichos palses”.
EY art. 26,6 dedlara que la Comisldn puede decidir que un tercer pals “segura un nivel adecuado de protecddn a la vista
de su lagislacién o de los compromisos Intermaclonales que ha asurmido especialmente al término de las negodadones
[que ha mantenldo con la Comisién]”. Al dedir de Roclo Ovilla: "E! articulo 25 de la directiva conlleva muches problemas
de Interpretaddn y da aplicacidn”, Nos ofrece dos ejemplos el primaro respecto a la aplicacién hacla un pals fuera de la
Unldn Europea: Estados Unidos y el otro una apicackin hadla el interior: Sueda, en el primer caso hace referencla a los
datos que requleren después del 11 do septiembre las compafilas aereas y al s&gundo caso nos trata el caso Lindqvist.
Para mds al respecto consultar su obra: La proteccidn de los datos personales on México, pigs. 9-15.
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La directiva 96/9 de la Comunidad Europea no seria sino el perfecclonamiento
de la Directiva estudiada en cuanto a proteccion de las bases de datos, por lo
cual merece mayor atenclén la Directiva 97/66/CE, ya que trata puntos mas
acordes con esta tesis.

D) Directiva 97/66/CE del Parlamento Europeo y del Consejo sobre
procesamlento de datos en el sector de las telecomunicaclones dentro
de la Comunidad.***.

Esta Directiva se celebrd con fecha 15 de diciembre de 1997, en la cual temas
como la regulacién del correo electrénico y normas para las nuevas tecnologias
serfan analizados. Es asi que el articulo primero de esta Directlva proclama que
el objetivo principal serd: “Armonizar las disposiciones de los Estados miembros
necesarlas para garantizar un nivel equivalente de proteccién de los derechos y
libertades fundamentales, y en particular del derecho a la Intimidad, en lo que
respecta al tratamiento de los datos personales en el sector de la
telecomunicaciones, asl como a la libre circulacién de tales datos y de los
equipos y serviclos de telecomunicaciones en la Comunidad.” 12

Se desprende claramente que existe una necesidad de proteger el derecho a la
vida privada frente a la amenaza que representan los nuevos medios de
comunicacién. Es un avance notable en el sentido de que se comlenza a
enfocar el problema desde el punto de vista de las telecomunicaclones,'** pues
el amblto de proteccién claramente busca sobrepasar lo que hasta entonces
comprendian los simples medios de comunicaclon.

El articulo quinto reconoce por su parte, el poderio gue estos medios de
telecomunicacién representan en cuanto a la jnvasion de la intimidad de las
personas, por lo cual dispone que:

“Articulo 5.- Los Estados miembros garantizaran, por medio de
normas nacionales, la confidencialidad de las comunicaciones
efectuadas a través de las redes publicas de telecomunicacion y

de los servicios de telecomunicacién accesibles al piiblica”."*

W g Working Party estd Integrado por un representante de la autoridad de protecclén de datos de cada Estado parte,
un representante de las Instituciones de 1a Comunidad, y un representante de la Cornisién (art.25). toma sus decislones
por mayorfa simpte. Del mismo modo, examina la uniformidad de las leyes nacionales dentro de la Comunidad, da su
opintén sobre of nivel de protecddn gue existe en la Comunidad y en terceros palfses y sobre los cadigos de conducta
elaborados a nivel comunitarlo, y asesora a 1a Comisién sobre las medidas adidonales propuestas. Tamblén puede
hacer recomendadones de oficio sobre todas las cuestiones relativas ol procesamlento de daros personales dentro de la
Comunidad. £l Working Party tiene que publicar u Informe anual sobre @ procesamiento de datos personales en Europa
y en los terceros palses (art.30).

W nién Europea, Directiva 97/66/CE del Parlamento Europeo y del Conscjo de 15 de diclembre de 1997
relativa al tratamlento de los datos personales y a Ia proteccin de la Intimidad en of sactor da las
talecomunicaciones, texto Integro &n la pagina de Eur-Lex, el Derecho de la Unldn Europea,
http://eur-lax.europa.eu/LexUﬂServ/ LexUriSarv.do?ur=CELEX: 31997L0066:ES:HTML

2 Artfeulo primero del Consejo de Europa, Diractiva 97/66/CE del Parlamento Europeo y del Consejo, 15 de
diclembre de 1997.

W g pledonario de la Lengua Expafiola define a Telecormunicadién camo el “sisterna de comunicacién telegrifica o
radio telegrafica, y demds analogos”. Real Acadamia Espafiola, Vigésima Primaria Ediclon, Madrid, 1992, pig. 1384,

1# [hidem, articuko quinto.
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Obviamente que dentro de los serviclos de telecomunicacion accesibles al
publico estén las comunicaclones a través de Internet y de la telefonfa celular.
Es tamblén una puerta abierta frente a posibles nuevas tecnologlas electrénicas
entre las personas. Este articulo confirma asl mismo la intencldn de la Directiva
de buscar una proteccidn de la intimidad a nivel comunitario.

En cuanto a la proteccion de Datos Personales, se dispone que:

“Articulo 11.- Los datos personales que figuren an las gulas de los
abonados, Impresas o electrénicas, a disposicién del piblico o que se
pueda obtener a través de servicios de Informacion que refieran a la
guia, deberan limitarse a lo estrictamente necesario para Identificar a
un abonado particular, a menos qua el abonado haya dado su

consentimiento Inequivoco para que se publiquen otros datos

personales™.'®

Se vuelve interesante el hecho de que esta Directiva, conclente del valor que
han adquirido el almacenamiento y comercializacién de las bases de datos de
las personas, pretenda proteger el malogrado uso que ellas puedan tener. Un
ejemplo de ello es la indiscriminada transmisidn de informacién con fines de
marketing, al volverse definitivamente una serie de Informaciones sin
trascendencla blen organizadas que han cotizado blen dentro de las empresas a
nivel mundial.

Existen tamblén la Directiva 2000/31/CE del Parlamento Europeo y del Consejo
del 8 de junlo de 2000 relativa a ciertos aspectos juridicos de la socledad de fa
informacidn y sobre todo del comercio electrdnico en el mercado comun, o la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamlento de datos personales y a la proteccion de la
Intimldad en e} sector de [as comunicaciones electrénicas, que trata una serle
de temas, como la conservacién de los datos de las conexiones por parte de los
Estados milembros con fines de vigilancia policia, el envld de mensajes
electrénicos no solicitados o spam vy el uso de cookies, pero para el fin de este
trabajo hemos agotado las més relevantes en nuestro tema.

5.~ Otros documentos internaclonales

A) Conferencla de Paises Nordicos (conoclda también como
Conferencia de Jurlstas Nérdicos)

Se llevo a cabo los dias 22 y 23 de mayo de 1967 en la ciudad de Estocolmo. Se
celebré como Iniciativa de la seccién sueca de la Comisidn Internacional de
Juristas, y de la cual participaron juristas de todas partes del planeta. Tuvo
dentro de sus principales objetivos el delimitar con la mayor precision posible, a
través de una cuantiosa lista las formas, los medios y los procedimientos que
representen una amenaza al derecho a la proteccién de la vida privada de las

5 [b{dem, articula undédnio.
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personas. Dicha enumeracion ha sido calificada por muchos estudiosos del
tema como “exitosa” para la época.™*

En este documento Internaclonal, el alcance que se da a este derecho se
resume en que “en la socledad moderna, el respeto a la vida privada, como
cualquier otro derecho del hombre, no puede ser ilimitado, salvo en el sentido
de que nada puede justificar medidas incompatibles con la dignidad fisica,
mental, Intelectual o moral de la persona humana, Los limites que son
necesarios para asegurar el equilibrio entre los intereses del individuo con los
de otros individuos grupos y el Estado, variardn seg(in la situacion en la que se
busque dar efecto al derecho a la intimidad”.**’

Sin embargo, en la actualidad hay quienes creen, como Novoa Monreal, que
debe verse como una postura doctrinaria cbsoleta en el sentido de que se
“Incurre en el uso de expresiones de indole general, que no indican ningin
contenldo concreto”, asi como tamblén por el hecho de “incluir aspectos que
corresponden a otros derechos humanos, que en su oportunidad se diferiran
del derecho a la vida privada”.'*®

B) Procdlamacién de Teheran de Derechos Humanos de 1968.'"

Se trata de una Proclamacién que tuvo dentro de sus objetivos principales el
que los Estados miembros de la Organizaclén de las Naclones Unidas fomenten
y estimulen el reconocimiento de los derechos fundamentales. En esta reunldn,
fueron analizados muchos trabajos tendientes a proteger a la vida privada,
sobre todo con el objetivo de ampararla frente a las nuevas tecnologias y al
avance de la civllizacion. Era la primera vez que se conslderaba de una manera
tan concreta las potenciales amenazas de la nueva era frente a los derechos
fundamentales.

Dentro de las conclusiones notables que se manifestaron es la que sefiala que
“el derecho a la vida privada en tanto que derecho al respeto de {a intimidad
representa una realidad superada, porque las necesidades de las personas se
orlentan a la defensa del ejerciclo de determinadas libertades individuales o
colectivas de caracter econémico, soclal, cultural o politico”.*® Segiin Puccinelll,

% g considerada en esta Conferenda que “el derecho a la vida privada , famillar, y de hogar: b) injerencias en su
integridad mental o fisica o su libertad maral o Intelectual; c) atagues a su honra o a su reputacién; d) verse colocado
en situaciones equivocas; e) la revelacidn, fuera de propdsito, da hachos penesos de [a vida privada, ) el uso del
nombre, Indmidad o semejanza; g) ser coplado, atisbado, observado y acosado; h) violaciones a su correspondenda; ()
abuso de medlos de comunlcacldn, escrito u orates; 1) revelacldn de Informaddn dada o reclblda en virtud del sacreto
profesional.

7 citndo por HERRAN ORTIZ, Ana Isabel, La violacion de Ia intimidad an [a proteccién de datos parsonales,
Edltorial Dykinson, Madrid, 1998, pig. 55.

W NOVOA MONREAL, Eduardo, Derecho a la vida privads y Libertad de Informacidn, Siglo XXI Editores SA de
CV, México D.F., cuarta edicién, 1989, pdg. 30,

1% (rganizacién de las Naclones Unldas, Proclamacion da Teherdn, Proclamada por la Conferencla Intemacional de
Derachos Humanas en Teherdn @ 13 de mayo de 1968,

1% Citado por HERRAN ORTIZ, Ana Isabel, La violacldn da la Intimidad en la proteccidn de datos personales,

Editorial Dykinson, Madrid, 1998, pdg. 56
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uno de los princlpales aportes de esta Proclamacidn es que seria la primera vez
que se pretenderia proteger los datos personales de las personas. 15!

De esta iniclativa se darfan ple a una serie de proyectos, cuyos esfuerzos se
verian reflejados en la Asamblea General de Ia ONU;, celebrada en 1990, que
establecio una serle de principlos rectores para la reglamentacion de ficheros
computarizados de datos personales.

I1.- Derecho comparadots?

En diversos paises del mundo, la proteccién del derecho a la vida privada se ha
visto consagrada no solo a través de Tratados Internacionales, sino que a
través de las proplas Cartas Fundamentales y leyes o decretos Internos. Tal
proteccion ha sido muy varlada en relacién a cada pals, marcando tendencias
bastantes distintivas entre estados europeos y americanos,

5in embargo, dentro de este conjunto de normas, la protecclén del derecho a la
intimidad frente a la llegada de las nuevas tecnologias, mas preclsamente
Internet, parece no haber sido suficlente. Es por ello que, después de la ola
legislativa que se produjo en el mundo por consagrar el derecho de habeas
data, en la actualidad son varlos los proyectos de ley que pretenden regular
preclsamente una normativa destinada a proteger el derecho de los hombres
por conservar su vida privada alejada de la invasién de las nuevas tecnologlas y
medios de telecomunicacidn.

Pretendiendo sequir este patron, a continuacién haré un muy breve andlisis de
las normas existentes en diversos paises del mundo, buscando de esta manera
estudiar los reconocimientos constituclonales, nombrar las principales
caracterfsticas que se consagran con el recurso de habeas data y leyes
existentes en algunos paises del planeta, por sobre todo, en lo referente a la
proteccion del derecho a la intimidad frente al desafio que presentan los nuevos
medios de comunicaclon electrénicos.

1.- Europa
A) Italia
a) Normas constitucionales

La Constitucién de la Repdblica itallana’ fue aprobada por la Asamblea
Constituyente el 22 de diclembre de 1947, y entrd en vigor el 1 de enero de

! Ver a este respecto Ia obra de PUCCINELLT, Oscar, & Habeas Dats en Indolb drica, Editorial Temis 5.A.,
Santa Fe de Bogotd, Colombla, 1999, pdg. 139.

"*1 podemos definir al derecho comparado a “la comparaddn de los diferentes sistemas legales del mundo. La expresién
implica una doble actividad en la que el derecho es ef objeto y Ja comparacién el proceso.” ZWEIGERT, Konrad y KOTZ,
Hein, Introduccidn al Estudio del Derecho Comparado, Oxford Univeristy Press, Méxdco, 2002, pdg. 3.

'™ Para mayor Informacidn sobre el proceso histérico y conterddo de [a Constitucidn de la Repiblica de Italia, ver DE
VERGOTTINI, Giussepe, Darecho Constituclonal Comparado, UNAM y Segretadato Europeo per le Pubblicazionl

Sdentifiche, México, 2006, p&gs. 539 a 554.
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1948. En sus articulos 13, 14y 15 desarrolla lo que es el derecho a la libertad
personal y a la Intimidad.

“Aticulo 13°. La libertad personal es inviolable. No se permite forma
alguna de detencion, de inspaccidn o de reglstro personal, ni cualquiera
otra restricclon de la libertad personal, sino por resolucién motivada de la
autoridad judicial y solamente &n los casos y en las formas previstas por la
ley. Es casos excepcionales de necesidad y urgencia, Indicados
taxativamente por la ley, las autoridades de la seguridad puablica podran
adoptar medidas provisionales gque deben ser comunicadas dentro de
cuarenta y ocho horas a la autoridad judicial y, si ésta no las convalida en
las suceslvas cuarenta y ocho horas, se entenderén revocadas y quedaran
privadas de todo efecto. Esté castigada toda violencia fisica o moral sobre
las personas sometidas a restricciones de libertad. La lay establecera los
limites maximos de la detencion preventiva.

Articulo 14°. El domicilio es inviolable. No pueden realizarse inspacciones,
reglstros o secuestros a no ser en los casos y en las formas establecidos
por la lay segln las garantias establecidas para la tutela de la libertad
personal.

Las verificaciones y las Inspecciones por motivos de sanidad y de
incolumidad publicas o para fines econémicos y fiscales se regularan por
leyes espaciales.

Articulo 15°. La libertad y el secreto de la correspondencia o de toda otra
forma de comunicacién son Inviolables.

Su limitaclén solamente pusde tener lugar por resolucion motivada de la
autoridad Judicial con las garantias astablecldas por la ley™.

Aunque la Constitucion ltaliana no contiene normas especificas sobre la
proteccion del derecho a la Intimidad, si crea una base juridica en la que, al
proteger el derecho a la fibertad personal, a la Inviolabilidad del hogar y a fa
Inviolabilldad de correspondencia, puede deducirse que, por analogia se
protege constitucionalmente la Intimidad de las personas. Este aparente vacld
se verd llenado con las distintas leyes Internas, en especial las normas sobre
proteccion de datos recientemente creadas. Este caso es muy parecido al de
nuestro pals que en su momento sera estudiado.

b) Normas internas

La ley mas importante es la N°. 675 del 31 de diciembre de 1996 en ltaliano
Tutela delle persone e di altri soggotti rispetto al trattmento dei dat! personall,
la cual tiene por objeto adecuar la legislacion Italiana a la Directiva 95/46/CE.
También contlene las disposiciones necesarlas para implementar el Convenlo
108 del Consejo de Europa que — ratificado en marzo de 1997- entrd en
vigencia en Italla el 1 de julio de ese mismo afio. Por otra parte, en la misma
fecha y a través de la ley 676, el Parlamento autorlzd al goblerno a dictar
normas reglamentarias para modificar'y complementar al mencionada ley 675.

14 artleulos 13, 14 y 15 de la Constitucidn de Ia Repiiblica Italiana, de \a pigina web de la Corte constituztionale
della Repubblica Italiana,
http://www.cor\ecustlturlonalc.lt/ﬁl/tcsﬂnonnaﬂvllcnsﬂtuzloncddlarepubblloa/cosutuzlone  parte_i.asp



52

Una de las mayores novedades que presenta esta ley es la creacidn de dos
flguras especlales: el Controlador de los Datos y el Procesador de los Datos.

Segun el articulo 1.2, en su literal d:

"El Controlador @3 la persona natural o juridica, autoridad, organismo o
ente publico, asociacion u organlzaclén, que determina los objstivos y
forma del procesamiento de los datos parsonales, inclugo las medidas de
seguridad”, mientras que *El Procesador es la persona natural o juridica,
autoridad. Organismo o ente publico, asociacion y organizacién, que
procesa los datos personales en nombre del Controlador (art.1 .2.0.)."'55

En cuanto al objeto de esta ley, estd destinada a asegurar que fos
procesamientos de datos personales respeten los derechos y libertades
fundamentales y la dignidad de las personas naturales, particularmente su
derecho a la intimidad e identidad personal, también los derechos de las
personas jurldicas y de cualquier otro organismo o asoclaclén (art.1,1), siendo a
este respecto, por ende, mas amplia que la Directiva y el Convenio
menclonados. Esto representa una Importante novedad en el sentido de que se
considera a la identidad personal como un medio digno de protegerse para
garantizar adecuadamente el resguardo y el desarrollo de la intimidad de las
personas. Ademas, protege la vida privada de las personas juridicas.

Otra de las importantes novedades de esta ley es que se aplica a los
procesamientos de datos- por medios electrdnicos o no (art. 5.1)- que se
realizan en territorio itallano, con Indiferencia de quién los realice (art.2.1),
Incluso cuando los datos se encuentran en el extranjero, en cuyo caso siempre
se aplican las normas que regulan la transmisién de datos al exterlor (art.6).
Efectivamente, el leglslador esta conciente del peligro que representan tanto
Internet como otros medios electronicos, y el hecho de que se los hayan
conslderado especificamente es ya un primer paso.

La transferencla de datos al exterior esta consagrada en el articulo 28 de la
citada ley, el cual sefiala que:

*Artfculo 28: 1)La transmisidn aun transitorla de datos sometidos a
procesamiento @l extranjero, cualquiera sea su forma o instrumentacion,
debe notificarse previamente a la Autoridad cuando el pais de destino no
eos mlembro de la Comunidad Europea, o la transferencia incluye datos
sensibles o los mencionados en el art, 686 del Codigo de Procesamientos
Penal.

3) Estd prohibida la transmision cuando las leyes y
regulaclones del pals de destino no garantizan los Interesados un
adecuado nivel de proteccion que la presente ley en el supuesto en que la
transmision incluya datos senslbles o los mencionados en el art. 686 del
Cddigo de Procedimlento penal.”’

% articulo 1.2 de la Ley 675 Tutela delle persone & di altri soggett! rispetto al trattamento del dati personali

de Is Repdblica de Italia.
1% Articulo 28 de la Ley 675 Tutela delle parsone & d altri soggett! dspetto al trattamento del dat! parsonall

de is Rapdblica de Italla.
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Junto con el Controlador y el Procesador de datos, existe también la Autoridad
de Contralor para la Proteccién de las Personas Naturales y de otros Sujetos en
relacién al Procesamiento de Datos Personales (autoridad), que cumple sus
funciones con completa independencia de criterlo y apreciacidn. Se trata de un
cuerpo coleglado de 4 miembros, elegidos en partes lguales por cada una de las
Camaras del Congreso, que escoge a uno de eflos como Presidente. El voto de
este Ultimo define en caso de paridad. Los Integrantes de la Autoridad deben
mostrar independencla y ser expuesto de reconoclda trayectoria en las
disciplinas del derecho o tecnologfa informatica. Duran 4 afios en sus funciones,
y son reelegibles silo una vez. Ademds, su dedicaclon es exclusiva.’®” Al decir
de Celis Quintal, “el derecho a la Intimidad en Italia ha liegado tarde. La Ley
675, que tutela la privacidad, es fruto de la presion soclal y de las obligaciones
impuestas por las directivas comunltarias. Sin embargo, el retardo ha traido una
pequefia gran ventaja: [a ley pudo nacer siguiendo la directiva 95/46/CE, por lo
que representa una normativa que lejos de improvisarse, es modema y fue blen
estudiada.”*®

Aparte de la Ley 675, existen los decretos 123 y 255, del 9 de mayo y 28 de
jullo de 1997 respectivamente, que complementan esta ley en relacion a la
Informacién y a las notificaciones simplificadas.

Entre los Instrumentos legislativos que gobiernan cuestiones anexas a las antes
mencionadas, vale sefalar la Convencién Europea de Europol —que da a la
Autoridad la responsabilidad sobre los datos personales que constan en
archlivos nacionales-, y la ley que instituye la Autorita per le garanzie nelle
Comunicacion, relativa a la coordinacién de las actlvidades de las autoridades
de contralor y a la posibllidad que tlene el Consejo de Usuarlos naclonales de
someter sus opinlones y sugerencias a la Autoridad.

Con el objeto de complementar la Ley 675, llamada también Ley Madre
respecto de la proteccion de datos de carécter personal, en julio de 1999 entrd
en vigencia en Italia el Decreto Presidencial N° 318 o decreto 318/99. Dicho
Decreto fue dictado en cumplimiento del mandato de la seccién 15, paragrafo
seqgundo, de la Ley de Proteccion de Datos italiana de 1996 y entrd en vigencia
en marzo de 2000. El objeto del Decreto 318/99 es regular una lista de
requerimientos minimos que deben ser observados al procesar datos
personales, Estos requerimientos son, ademds, asegurados por las normas
contenidas en la ley que exige su creacion, es decir, la Ley 675.

En cuanto a la implementacion de la Directiva de Proteccién de Datos de la
Unidn Europea en Italia (Directiva 97/66/CE), El gobierno Italiano la hizo parte
de su Derecho Interno mediante el Decreto Legislativo 171/98. Dicha Ley tiene
por objeto regular la proteccién de los datos en el sector de las

17 Ol se desprende del articulo 30 de la Ley 675 Tutala della personc e df altri soggett! rispeito al trattamento
del dat! personall de 1a Repdblica de Italla.

BICE( TS QUINTAL, Marcos Alejandro, L proteccldn da fa intimidad como derecho fundamental de los
meaxicanos, en CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Marfa Carmen (coord.) Extudios an homenaje 8
Marcla Mufiaz da Alba Medrano, México, Instituto de Investigacianes Juridicas, UNAM, 2006. pdg. 87.
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telecomunicaciones, y debe ser interpretada y aplicada en concordancia con la
Ley 675 de 1996, Por lo tanto, las disposiciones generales de la Ley 675
consagran la obligacién de informar a los sujetos de los datos sobre el
procesamiento de los mismos; obtener su consentimiento cuando sea
necesarlo; y adoptar todas las medidas de proteccién necesarias para evitar el
acceso no autorizado a los datos personales; sigulendo todo ello en vigencla
con la entrada en vigor de esta nueva Ley 171/98.

La intervencidn de teléfonos esta regulada en los cédigos Penal (artfculos 614 a
623) y de Procedimientos Penales (articulos 266 a 271), que requieren orden
judicial, la cual, en la mayor parte de los casos, puede tener una vigencla de 15
dias.

Existe ademas una innovacion en el Cédigo Penal itallano, donde a través del
Acta N°305/93, que modifico el articulo 616 de ese cuerpo legal, se ha
pretendido dar proteccidn a las comunicaclones por correo electronico y demés
alternativas telecomunicaciénales, adelanto sin duda notable y moderno.'%

Existen también leyes sectorlales relativas a supervisién en los lugares de
trabajo (Ley N° 93, del 29 de marzo de 1983, Legge quadro dul pubblico), a
informacldn estad(stica, a archivos electrénicos y firmas digitales (Decreto
Presidenclal N® 513, del 10 de novlembre de 1997),

Sin duda alguna que la normativa itallana tendiente a proteger el derecho a la
Intimidad de las personas es una de las mas avanzadas de Europa y del mundo,
pues se ajusta plenamente a las exigencias Internacionales, sobre todo a la de
la Unidn Europea. Ademds, dentro de sus leyes Internas es ejemplar el
reconocimiento que se hace frente a la amenaza que representa la tecnologfa,
tanto para las personas naturales como juridicas, lo cual también es novedoso y
actual.

B) Alemanla
a) Normas constitucionales

La Carta Magna germana'® en su articulo décimo consagra el derecho al
secreto de las comunicaciones. No es preclsamente un reconocimiento al
derecho a la intimidad, sino la norma sdlo abarca una parte de éste. Luego de
la reunificacién de las dos Alemanias, se revisd el texto de la Constitucidn y de
hecho existld la Intenclén de consagrar el derecho a la vida privada dentro de
su normativa. Sin embargo, el proyecto no tuvo el apoyo suficiente de Ia
entonces mayorfa conservadora.

' Informacldn obtenida en el articulo “Privacy Laws & Businass Intarnational Data Proteccidn Roundup’,
Revista Privacy Laws&kBussines, International Newsletter, N°6(), enaro de 2002, pdg.17

1% para mayor Informacién sobre el proceso histérico y contenido de la Constitucidn de Alemania, ver DE VERGOTTINI,
Glussepe, Daracho Constitucional Comparade, UNAM y Segretarlato Europeo per le Pubblicazionl Sdentifiche,
México, 2006, pdgs. 527 a 539
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“Articulo 10.0.:1. Serd Inviolable el secreto de la correspondencia
(Briafgeheimnis), asi como el del correo y los telégrafos.

2. Solo en virtud de una ley podran establacerse limitaciones a este
darecho. Sin la restriccidn obedece al propésito de proteger el orden
basico liberal y democrdtico o la existencia o salvaguardia de la
Federacién o de un Estado regional, podra la ley disponer que o se
comunique la restriccion al afectado y que el control sea asumido por
érganos y auxiliares designados por la rogresentaclbn del pueblo, en vez
de correr a cargo de la autoridad judicial.” ™"

El primer punto de este articulo resulta Interesante desde la perspectiva de que
por analogia, se entiende que el correo electrénico se encuentra protegido por
la Constitucién, al protegerse el “secreto de la correspondencia”,

b) Normas Internas

La primera ley estadual fue la del Estado de Hessen del 7 de octubre de 1970
sobre Proteccidn de Datos. Sin embargo, a nivel federal, se comenzé con la
~ aprobacidn de la Federal Data Protection Law de 1977, Juego sustitulda por la
Federal Data Protection Act de 1990, cabe sefialar que estas fueron las
primeras legislaciones en materia de proteccidn de datos en existir. Esta ley
tiene por objeto el regular la recoleccién, procesamlento y uso de datos
personales que hacen los entes plblicos federales y estaduales (estos ultimos
en la medida en que no estén regulados por la legislacion estadual y siempre
que apliquen leyes federales). También se aplica al procesamiento o uso de
datos personales que hacen los particulares en el curso normal de su gestién
comercial o profesional (Secs. 1.1 y 1.2). Sin embargo, su aplicacion es
supletoria a la de otras normas que regulan la proteccién de los datos
personales o su publicacién, pero sus disposiciones prevalecen sobre las de la
Ley de Procedimiento Administrativo en la medida en que se procesen datos
para evaluar hechos (Sec. 1.5).

En el primer punto de la secclén tercera de esta ley, el titular de la proteccion
es “la persona fisica identificada o Identificable”. Uno de los puntos mas
notables dentro de esta normativa es el rol que juega el sujeto pasivo, vale
decir el potencial afectado. Es asi que la Seccion cuarta establece que:

“Secciéh 4 El interesado debs saber, antes de prestar su
consentimiento, el objeto del almacenamiento, tos destinatarios de los
datos, y sl lo soliclta, los efectos de no dar su autorlzacion Dicho
consentimiento debe ser escrito -a menos que por circunstancias

W s raduccion da este articulo en alemén es “Artike/ 10 [Briaf, und Fermmeldegeheimnis] (1) Das Briefgahelmnis
sowie das post-und Fernameldegeheimnls sind unverfatzlich. (2) Beschrdnkungen dirfen nur auf Grund elnes Gesetres
angeardnet werden. Dient dle Beschrkung dam Sachutze der frelheitichen demokratischen Grundortiung oder des
Bestandas oder der Sicherung des Bundes oder dines Landes, so kann das Gasetz bastimmen, dal die dem Betroffenan
nicho mitgeteilt wird und daBan die Stelle des Reschtsweges dle Nachprfung durch von der Volksvertretung bestefite
Organe und Hilfosorgane titC, Grundgesetz fir dia Bundesrepublik Deutschland, Deustcher Bundestag
(Congreso de la Repliblica de Alamanla), htm://www.bunde_':mu.de/padamenwunkuon/gcsetze/grundgesew

I [ texto de esta norma puede ser consutado en inglés en la sigulente pégina de Intemet:
http://www.luscornp.org/gla/mtutcs/BDSG.hr.m Fedaral Data Protection Act o en alemén Gesetx zum Schutz
vor MiBbrauch personenbexogener Daten bel dar Datenverarbeltung, del 20 de didembre de 1990 y su
reforma el 14 de septiembre de 1994,
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sspeclales sea mejor prestarlo de otro modo- y estar claramente
diferenciado cuando forme parte de otras declaraciones escritas”, 163

Esto también es poco comin en muchas legislaciones, ya que generalmente no
se consldera la opInlén del afectado, la cual pasa a ser secundaria cuando
existen intereses pecuniarios de por medio. Ademas, el hecho de exigirse el
consentimiento — por regla general por escrito- del Interesado es un excelente
medio probatorio cuando se ha violado la vida privada de las personas sin su
aceptacidn. Solo se permite el tratamiento de datos personales sin la venla del
interesado en los casos previstos por la Ley. Esto se aplica tanto para los entes
publicos como privados, asi como para fines investigativos como de mercado o
publicitarios. Esto se vuelve fundamental a a hora de buscar proteccion frente
al indiscriminado uso de los bancos de datos a través de Internet por ejemplo,
ya que en una inmensa mayorfa de los casos, la recolecclén de datos
concernientes a la vida privada de las personas ni siquiera contempla la
posibllidad de notificarselo a los afectados.

En otro dmbito, la seccidn 18 de la Ley se ha preocupado de implementar la
proteccidn de datos en la Administracion Pablica Federal.

“Seccion 18.- Las Supremas Autoridades Federales, el Pregidente dei
Faderal Especlal Ferroviario, asl como los organismos, establecimlentos
y fundaclones de derecho publico que s6lo estan sujetos a la supervision
del Goblerno Federal o de una Suprema Autoridad Federal, tlenen que
asegurar la Implementaclon de esta Ley y de las otras normas relativas a
|a proteccidn de datos en sus respectivas areas de actividad.

Lo mismo se aplica al directorio de las empresas establecidas por ley,
en |a medida en que tienen un derecho exclusivo en términos de la Ley
de Administracién  Postal o de la Ley de Instalacion de
Telscomunlcaclones.

Los organismos publicos deben llevar un registro de los sistemas de
procesamiento de datos que usan, y dejar alli constancia escrita de la
siguiente informacion: designacién y tipo de archivos de datos; objeto;
tipo de datos almacenados, Interesados; tipos de datos que
regularmants se trasmiten y sus receptores; periodos estandares para la
supresion de datos; grupos de personas que tienen deracho de acceso o
las personas que tiene ests derecho en forma excluslva™.'

Esta norma se vuelve Interesante en cuanto a las obligaciones que podrian
recaer en los Proveedores de Serviclos de Internet, mas conocidos como ISP
(cuya siglas en Inglés son Internet Service Porviden'®® Asi mismo, sl acaso los
sistemas de procesamlento utilizados tlenen relacién con Internet, es mas facil
controlar el uso que se le estd dando a esta poderosa herramienta de
almacenamiento y comunicacién de informacidn.

161 coccidn 4 de la Faderal Data Protection Act de |a Repiblica de Alemania.

I Garcldn 18 da la Fedaral Data Protection Act de |a Repiblica de Alamanla.

15 Mi definlcidn  sobre Jnternet Service Providers os la sigulente: “empresa que comerclallza sccesos a Internet.
Fadllitan a los usuarios los ¢ddigos que permiten el acceso a la red” JIMENEZ GUZMAN, Luls, Hacia una regulscidn
dal Comarclo electrénico an Mdxico, Tesls Profesional, Méxicn, 2000, pag. 12,
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Dentro de las obligaclones del Comislonado, se encuentra fa de supervisar la
proteccidon de los datos personales sujetos a secreto profesional u oficlal
especial, especlalmente el secreto impositivo, pero esta facultad no alcanza a
los amparados por el secreto de Ia correspondencla y de las
telecomunicaciones, a los datos médicos, a los incluldos en registros
personales, y a los asuntos no administrativos de los tribunales federales (Sec.
24.2y 24.3).

Conjuntamente con el Comisionado estd la Autoridad de Contralor (Autoridad),
la cual supervisa en un caso determinado la observancia de esta ley de las otras
relativas a la proteccion de datos, cuando tiene suficlentes indicaciones de que
han sido violadas y, particularmente, cuando el Interesado presenta pruebas en
este sentido (Sec.38.1).

Los entes sujetos a su contralor, deben brindarle toda la asistencla necesaria
para el cumplimlento de sus funciones. A fin de garantizar la proteccion prevista
en esta ley, la Autoridad puede exigir la adaptacién de las medidas que
considere oportunas. Al referirse al manejo de Informacién personal, casi todas
las leyes alemanes remiten a la ley de proteccion de datos aplicable o contlenen
secciones especiales para esta area.

Recientemente se han aprobado varias normas relativas a la privacidad de las
comunicaclones, como la Telecommunications Carrlers Data Protection
Ordinance (TDSV),'®¢ que entré en vigencia el 18 de diclembre del 2000 y cuyo
aporte se ha visto reflejado en la regulacion de las relaclones entre proveedores
de servicios y particulares. También esta la Information and Communication
Services (multimedia) Act'® de primero de agosto de 1997 protege la
informacién usada en redes informéticas y establece las exigenclas juridicas que
deben cumplir las firmas hechas en forma digital.

Con fecha 29 de enero del 2002 se promulgd en Alemania la Intercepltion of
telecommunications ordinance (Telelkommunikations- Uberwachungsverordung-
TKUW)'8, que dentro de sus particularidades obliga a compafiias privadas a
equipar y mantener equlpos comunicacionales que puedan ser interceptados
por autoridades del goblerno. Entre sus adelantos estd un significante
desarrollo en cuanto al establecimiento de un c6digo que permita identificar las
comunicaciones que se lievan a cabo a través de este medlo. Sin embargo, esta
nueva ley tiene tamblén varios detractores.'®

18 E| texto completo de esta ley lo podemos encontrar en la pAgina de TUSCOMP, The Comparative Law Society,
http://www.Iuscomp.org/gla/smmtEiITDSV.htrn

187podemos encontrar el texto completo de 1a presente ley en Ia pAgina dedlcada a leglslacidn alemana denominada,
Madia & Law, hm)://www.medlalaw.ru/laws/n.uﬂnn_laws/telecon‘l/npalﬁetr/germ.htrn

165y payto completo de esta ley lo podemos encontrar en la pégina de TUSCOMP, The Comparative Law Society,
htm://www.luscornp.org/gla/siamtesl'l' KG.htm

¥ [pformaddn obtenida en el artculo “Privacy laws & Business Internstional Dala Protaction Roundug’,
Revista Privacy Laws8Bussines, International Newsletter, N° 60, enero del 2002, pg. 15.
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Es necesario menclonar que Alemania aiin no ha aprobado una nueva ley de
proteccién de datos que se conforme a la Directiva 95/46/CE, y de hecho el 24
de octubre de 1998 vencié el plazo previsto en dicha norma comunitaria.

C) Francla
a) Normas constituclonales

La Declaracién de los Derechos del Hombre y del Cludadano de 1789'7, en su
articuto undécimo sefiala que:

“Artlculo 11.: La lbertad de comunicacién de pensariento y de
comunicacion es uno de los derechos mas preciosos del hombre; todo
ciudadano puede por lo tanto hablar, escribir, imprimir libremente, salvo

aquellos casos en que se deba responder por abuso de esta libertad
ante la ley".'™

Aln cuando este articulo no reconoce expresamente la proteccidn del derecho a
la vida privada, si puede interpretarse que los abusos de la libertad de
expresion amenazan la intimidad de las personas.

La Constitucién Gala,'” vigente desde el 4 de octubre de 1958, no hace
tampoco mencidn expresa a la proteccidn de este derecho, el cual realmente se
encuentra amparado por la normativa interna, como se verd a contlnuacidn.

b) Normas Internas

Dentro de la doctrina francesa, se distingue particularmente entre la proteccion
del secreto a la vida privada y la proteccion del secreto a otros intereses
morales. La primera de ellas, que es la que nos Interesa, atribuye su desarrollo
a la ley y a la jurisprudencia de ese pais, y concretamente ello se vio reflejado
con la creacion de la Ley N° 70-643 de 17 de julio de 1970 que creé el actual
articulo 9 det Cédigo Civil. 7

En cuanto a la proteccién de datos, ésta se garantiza mediante la Ley de
Informética, Ficheros y Libertades (Ley 78-17), aprobada el 6 de enero de

™ En virtud de lo resuelto por ¢f Tribunal de Justicla de las Comunidades Europeas en el caso Marleasing (del 13-11-
90, C-6/90 y C-9/90).

‘7 A nivel naclonal, la Dedaracddén de Derechos del Hombre y del Cludadano forma parte, al igual que el Predmbulo de
la Constitucién de 1946 que la completa, de los textos constituclonales actualmente vigentes bajo el imperio de la
Constitucién del 4 de octubre de 1958. Los acuerdos Internacionales para promover log derechos humanas tienen por lo
dernds un valor superlor al de las leyes y son, muchos de ellos, directamente Invacados por particulares franto a las
jurisdicdones. La amplitud de Ia legisiacién naclonal consagrada a los Derechos del Hombre verifica mmbién la
Importancia fundamental que les atribuye Francia. .

7 Articulo 11 de [a Daciaracin de fos Darechos del Hombre y del Cludadano de 1785.

'™ Para mayor Informacién sobre el proceso histdrico y contenido de la Constituclén de Francla, ver DE VERGOTTINI,
Glussepe, Deracho Const/tuciona! Comparado, UNAM y Segretariato Europeo per le Pubbllcazioni Scientifiche,
México, 2006, pdgs. 514 a 527

1 El articulo 9 del Cédigo Cvil a la letra dice: ““Cada uno tiene derecho a que se respete su vida privada.

Sin petjuicio de la reparadidn del dafio sufrido, los jueces podrén prescribir toda dase de medldas tales como secuestro,
embargo y demds, proplas para Impedir o cesar un ataque a la Intimidad de la vida privada; en caso de necesidad estas
medidas podrdn ordenarse por procedimiento de urgenda.” Leglfrance, La Service Public de I'acces au droit,
http://www leglfrance.gouv. fr/html/codes_traduits/civastxt.htm
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1978. Uno de los grandes alcances que presenta esta ley es que se preocupa ya
concretamente de regular el manejo de la informética frente al uso de datos de
caracter personal. Es asi que en su articulo primero determina el objeto de la
ley en comento:

“Articulo 1: la Informatica debe estar al servicio de cada ciudadano. Su
desarrollo debe realizarse dentro del marco de la cooperaclén internacional
y no debe menoscabar la identidad humana, los derechos del hombre, la
vida privada nl las libertades individuales o piblicas."'"®

la ley contienen 4 regimenes distintos en cuento a la legitimidad y
funcionamiento de banco de datos, a saber: a) tratamientos reallzados por
cuenta del Estado (art. 15); b) tratamientos realizados por cuenta de otras
personas: antes de entrar en funclonamiento, la Comisidn debe haber
dictaminado que satisfacen la exigencias legales (art. 16); c) tratamientos
publicos o privados que no menoscaban manifiestamente la vida privada nl las
libertades y d) tratamlentos basados en el repertorio nacional de identificacion
de personas fisicas.

Respecto de la informaclén que se obtiene del interesado, hay que hacerle
saber, al igual que en otros ordenamientos juridicos europeos, el caracter
obligatorio o facultativo de sus respuestas, las consecuencias de su negatlva a
contestar, los destinatarios de sus datos y la existencla de un derecho de
acceso y de rectificacion (ésta liberada del cumplimlento de esta exigencia la
recolecclon de la informacion necesaria para la constatacién de infracciones),
como lo consagra el articulo 27.

Dentro de las medidas de seguridad que se establecen, el responsable del
tratamiento debe adoptar todas las precauclones utiles para preservar la
seguridad de los datos, particularmente para impedir que se distorsionen,
deterioren o comuniquen a terceros no autorizados (art. 29).

Sobre la transmision de datos al extranjero, al igual que en la generalidad de
los paises europeos, €s necesaria una previa fiscalizaclon y en virtud de ello
esta ley establece que:

“Artfeulo 24, Segln las modalidades fijadas por decreto del Consejo de
Estado para asegurar el respeto a los principlos establecidos en esta ley, y
a propuesta o después de oir a la comision, esta transmislon puede estar
sujeta a una autorizacion previa o reglamentaclén.”'

El ente encargado de velar por el adecuado cumplimlento de estas normas es Ia
Autoridad de Control. Ella se conforma por la Comisién Naclonal de Informatica
y de las Libertades'’” (CNIL), autoridad administrativa Independiente,

% artieulo 1 de la Lay de Informdtica, Ficheros y Libartades, o Ley 78-17, aprobada ¢l 6 de enero de 1978,
htlp://www.Ieglfrance.gouv.fr/WAspad/A}our?nor:&num:78—17&lnd-l&laPagezl&demandc-a]our

W piculo 24 de la Ley de Informdtica, Ficheros y Libartades, o Lay 78-17, aprobada ¢l 6 de enero de 1978.
http://www.legirrance.gouv.fr/WAspad/AJour?nnr:&num:78—173\lnd=l&laPagezl&demandera]our

1174 dedr de OVILLA BUENO, Rodo, la CNIL, "hoy en dia tena un papel de garanta del respeto de los derechos
fundamentales”, esto es Interesante ya que son varias las voces que se pronundan sobre este derecho como un
derecho Fundamental y no simplemente un derecho secundario. Op. dt pdg. 19.
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compuesta por 17 miembros que permanecen 5 afios en su cargo: 2 diputados
y 2 senadores, 2 miembros del Consejo Econdmico y Soclal; 2 Miembros o ex
miembros del Consejo de Estado, 2 de la Corte de Casacién, 2 del Tribunal de
Cuentas; 2 personalldades calificadas por su conocimlento de las aplicaclones
de la Informdtica, nombradas por decreto a propuesta, respectivamente, del
presidente de la Asamblea Naclonal y del presidente del Senado, y elegidas en
razén de su autoridad y competencla, por decreto en Consejo de Ministros (art.
8). Una de las grandes particularidades de este drgano controlador es que tlene
gran cantidad de miembros, perteneclentes a diversos organismos de la
sociedad. Esto, desde mi punto de vista, es bastante favorable en cuanto se
considerarfan diversos factores a la hora de determinar una adecuada
fiscalizacidn del actuar de quienes se dedican al tratamiento de datos
personales.

Cabe mencionar que la ley antes descrita es parcialmente modificada por la ley
No 2004-182 del 6 de agosto de 2004 relativa a la proteccién de las personas
fisicas con respecto al tratamiento de datos personales, buscando asi Ia
armonizacién que plasma su deseo en la directiva europea 95/46/CE'7® de
octubre de 1995. El principal objeto de esta reforma es adaptar la proteccion
brindada por Francia a la evolucién de la tecnologfa y darle mas fuerza a la
protecclon de datos obtenidos por sistemas automaticos de recoleccién de
datos, asl podemos destacar que esta reforma incorpora la identificacién por
parte de empleadores mediante la utilizaclén de técnicas blométricas de
identificacion de los trabajadores y limita el almacenamiento de estos datos sin
justificacldn.

La vigilancia electronica esta regulada, por su parte, a través de la ley 91-636,
del 10 de julio de 1991, relativa al secreto de la correspondencla emitida por via
de las telecomunicaciones, esta norma fue creada por la Comisldn naclonal de
Control de las Intercepciones a la Seguridad, que establece reglas y controla
anualmente las Intercepciones telefénicas.'”® .De acuerdo a este cuerpo legal,
se justifica solamente la Intercepcién telefonica a través de una autorizacién
judicial. Por consiguiente, deberfa ampararse igualmente a la correspondencia
electrénica, que en definitiva tamblén constituye una intercepcidn por via de las
telecomunicaclones. A fin de facilitar la aplicaclon de la ley a Internet, uno de
los subcomités de la Comisién elaboré un modelo estandar para regular los
procesos usados en los sites.'™ de los ministerios. Este modelo, segin la
explicaclon de Mercedes Urfoste, junto con la gufa distribuida a los responsables

Al Igual que lo que sefialdbamos del caso alemdn, en virtud de lo resueito por el Tribunal do Justida de las
Comunidades Europeas en el caso Marleaslg (del 13-11-90, caso C-106/89), las personas pueden invocar las
disposiciones de la Directiva ante sus tribunales nacionales. Adomds, las personas que se perjudiquen por la falta de
Implemantaddn de la Directiva tendrén derecho a obtener una reparacién ante los tribunales, de acuerdo a lo que el
mismo Tribunal resolvid en el caso Francovich (sentendia del 19-11-91, C-6/91, C-6/90), par lo @anto era ya imperative
fa Implementacién de la Directiva en fa leglslacién francesa.

™ La Corte Europea de Derechos Humanos ha condenado on varlos casos a Francla por violaclén al art. 8 de la
Convencldn Europea de Derechos Hurnanos, y la declsidn que en 1950 tomd en el caso Kruslin vs. Frmace (caso0176-A,
Serie A), dio lugar a la aprobaddn de la ley de 1991. citado por URIOSTE, Mercedes, Profeccién de Datos
Personales, Revista de Derecho Informdtico, No. 023, junlo de 2000, http://www.alfa-redi.org/rdl-
articulo.shtmi?x=480

# ca antiende por s/te (sitio) “punto de la red con dirocddn dnlca y al que pueden acceder los usuarios para obtener
Informacién”, FERNANDEZ CALVO, Rafael, Glosarlo bdsico inglds — espaffol para usuarios de Internet,
http://www.atl.es/novatica/glosario/glosario_internet. html#S
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de los sites, repite las recomendaciones elaboradas en cooperacién con las
personas comprometidas, relativas a los principales usos del Internet, a los
mensajes electrdnicos, a los foros de discusion, a la recoleccion electrénica de
datos y a | difusion de informacion personal. En relacién a este ditimo aspecto,
el subcomité, por un lado, destacé particularmente el derecho de los
interesados a objetar de antemano o posterior mente la difusidn de sus datos
personales, y, por el otro, recordé a los usuarios de los sites la prohibicidn de
usar los datos distribuidos de este modo con otros objetivo, en particular para
fines comerciales.

Por lo tanto, en Francia, a la fecha de la elaboracién del mencionado Informe,
se habian reconocido los siguientes derechos: a) el derecho de las personas a
objetar que las administraciones piblicas difundan sus organigramas a traveés
de sites o directorio publicos (decisién del 16-5 97, adoptada por el Primer
Ministro en ejercicio de las facultades que le otorga el art. 15 de esta ley,
publicada en el JO del 18-597); b) el derecho de los abonados que figuran en
una gufa de teléfonos a objetar su aparicidn en otras accesibles por Internet
(recomendacion de 1a Comision del 8-7-98, O] del 2-8-97, y decisién de France
Telecorn del 23-1-98 publicada en OJ de febrero d 1998).

Existen otras leyes especificas para documentos adminlistrativos (ley 78-753, del
17 de julio de 1978, que contiene diversas medidas para mejorar las relaciones
entre el publico y la administracién , y de orden publico administrativo, soclal y
fiscal), archivo (ley 79-18, del 3 de enero de 1979), vigilancia por video (ley de
otlentacién y programaclén 95-73, del 21 de enero de 1995, relativa a la
sequridad), y empleo (ley 92-1446, del 31 de diciembre de 1992, relativa al
empleo y al desarrollo del empleo a tiempo parcial).

Desde este punto de vista, la legislacién francesa ha sldo pionera a nivel
europeo en cuanto a regular el uso de Internet frente a la amenaza que
representa respecto de la proteccién de la vida privada de sus ciudadanos,
principalmente a nivel de la correspondencia electrénica.

D) Reino Unido

a) Normas constitucionales

Dentro de la Constitucién inglesa’® no existen normas que protejan
especificamente el derecho a la vida privada de las personas, menos sobre la

proteccién de datos personales. Es en su derecho interno donde se resguardan
estos derechos.

b) Normas internas

181 para mayor Informaddn sobre el proceso histérico y contenido de fa Constitucidn  inglesa, ver DE VERGOTTINI,
Glussepe, Daracho Constitucional Comparado, UNAM y Segretariato Europeo per le Pubbiicazionl Sdentifiche,
México, 2006, pigs. 495 a 506.



62

La Ley de Proteccion de Datos o Data Protection Act'™ de 1998, aprobada para
adecuar la legislacion britanica a la Directiva 95/46/CE de la Comunidad
Europea, entré en vigencia el primero de marzo del 2000 para todos los
ficheros automaticos de datos.y, gradualmente, para los ficheros manuales. Es
un reemplazo de la anterlor Ley de Proteccién de Datos de 1984 en virtud de
ello, cualquler otra indole se vera afectada por los cambios Introducidos por
esta Ley, sl blen establece los rasgos esenciales del nuevo régimen, el Reino
Unido debe dictar legislacién complementaria para cumplir adecuadamente con
la Directiva,

Esta ley, en su Seccion 1.1 prevé dos figuras especiales: el Controlador de los
Datos (Controlador) y el Procesador de los Datos (Procesador). El Controlador
es la persona que sola, conjuntamente, 0 en comln con otras personas,
determina los objetivos y forma del procesamiento de los datos personales. El
Procesador es cualquler persona no empleada del Controlador, que procesa los
datos en nombre de éste,

Es curloso que se defina de una manera tan amplia al titular de la protecclon de
datos como “toda persona de existencia visible” (Seccion 1.1). De acuerdo a la
Interpretacion de la definicion, debera contener a las personas juridicas. Ya que
al ser creadas existen, y la visibllidad de su existencia se acredita a través de
los documentos que dan fe de su nacimlento a la vida del derecho,

Esta ley establece determinados Principios de Proteccién de Datos, que en
resumen corresponde a:

Primer Principio: los datos personales deben ser procesado licitamente y
de buena fe y, en especial, no deben ser procesados salvo que se
cumpla, al menos, una de las condiciones del Segundo Anexo (&1 del
Primer Anexo)'™

Segundo Princlplo: los datos personales sélo deben ser procesados para
uno o mas objetivos especlficos y licitos, y no deben ser procesados
para uno o mas objetivos especlficos y llcitos, y no deben ser
ulterlormente procesados en forma incomparable con dichos objstivos
(&2 de la Parte | del Primer Anexo).

Tercer Principlo: los datos parsonales deben ser adecuados, relevantes
y no excesivos en relacion a los fines del procesamlento (& 3 de la Parte
| del Primer Anexo).

w2 Texto de la Data Protection Act, Public Sector Information UK,
http://www.opsl.gov.uk/acts/acts1998/15980029.htm

! Son condiclones del Segundo Anexo: a) que el Interesado haya dado su consentimlenta; b) que ef procesamiento sea
necesario: b) para cl cumplimlenta de un contrato en el que ! Interesado es parte, o para Implementar medidas
precontractuales en respuesta a una solicttud del Interesado ,0 para cumplir alguna obligacidn legal de naturaleza no
contractual del controlador, o para proteger los intereses vitales del Interesados; b™) para la admirdstracidn de justicia,
0 para que una persona, 1a Corona, un Ministro de la Corona o un departamento cumplan una obligacién juridica; b
proteger los Intereses legltimos de! Controlador o del tercero 8 qulen los datos se transmiten, excepto cuando el
procesamiento es improcedente, en un caso determinado, porque sus derechos y libertades o Intereses |egitimos del
Interesado, aun cuando el Secretario da Estado puede dictar una orden establedendo los supuestos en que esta
condiddn se consldera satlsfecha o no (sequndo Anexo).



Cuarto Principio: lo datos personales deben ser exactos y, cuando sea
necesario, actualizados (84 de la Parts | del Primer Anexa).’™

Quinto Principio: los datos personales sdlo deben conservarse durante el
tiernpo necesarlo para cumplir el propésito que justificd su recolacclon
(&5 de la Parte | del Primer Anexo).

Sexto princlpio: los datos deben procesarse respetando los derschos
que esta lay acuerda a los Interesados (&6 de la Parte 1 del Primer
Anexo).'

En cuanto a la transmision de datos al extranjero, segin el Octavo Principio, tos
datos personales no pueden transmitirse a un pais o territorio fuera de la
Comunidad Europea que no brinde un adecuado nivel de proteccion a los
derechos y libertades de los interesados en relacidn al procesamiento de datos
personales (&8 de la parte I del Primer Anexo). A este respecto la ley define lo
que debe entenderse como nivel de proteccién adecuado:

“8 13 de la Parte Hl del Primer Anexo: (...) como el que as adecuado en
todas las clrcunstancias del caso, teniendo particularmente en cuanta
la naturaleza de los datos personales, los paises o territorlos de origen
y de destino de los datos, los objstivos y el plazo del procssamiento, el
deracho vigents en el pals o territorlo en cuestién y las obligaciones
internacionales que éste ha asumido, y cualquier codigo de conducta
relevante u atras reglas que sean ejecutables en dicho pals o tarritorio
(generales o establecidas por via contractual para casos
determinados) y toda medida de seguridad adoptada en relacion a los
datos en ese pals o territorlo™.'®

Esta Ley tamblén ha establecido las llamadas Autoridades de Contralor,
representada por el Comisionado de Proteccion de Datos (Comisionado) y el
Tribunal de la Proteccién de Datos (Tribunal).

a) Comisionado: esta figura ya existia en fa ley de 1984 bajo el nombre de
Registrador de Proteccidn de datos. La ley, en el Quinto Anexo, dispone
expresamente que ni el Comisionado ni sus funcionarios y personal, deben
considerarse empleados o agentes de la Corona (& 1. 2).

b) Tribunal: sus miembros permanecen en el cargo durante el periodo que se
fije en sus designaciones y son reeleglbles (Sec. 12. 1). En cualquier momento
pueden renunciar, con notificacion por escrlto al Lord Chancellor (en caso del
Presidente o del Vicepresidente) o al Secretarlo de Estado (los demds
miembros) (Sec. 12.2).

M p aste respecto, la Parte I de este mismo Anexo dispone que este principio no debe conskderarsa violado por
cualquier ermor en los datos personales que reflsfan con precisién fa Informacién que el Controlador obtuvo del
Interesado o de un tercero cuando: a) teniendo en cuenta el objetivo de Ia recolecddn y posterior procesamiento, el
Controlador b seguldo los pasos razonables para asegurar su exactitud; y b) &n su caso, contlenen constancla de que
& interesado ha notificado al Controlador su opinldn de que son Inexactos 87).

5 | g Parte 1T de ests mismo Anexo dispone que se considere a que un Controlador viola este principlo sl y sélo sl:a)
no parmite el derecho de acceso; b) no hace lugar a una solldtud de no comenzar o defar de procesar datos personales
de una persona que legftimamente a5l sa lo solidta con base en el perjulcio que el procesamiento de produce; u omite
notificar dicha negativa; €) na accede & una solidtud de no comenzar o dejar da procesar datos personales con fines de
marketing directo, de una persona que a5l sa fo solidta; o de) no accede a una solicitud de que se asegure de que ose
estén adoptando decislones automatizadas relativas a su persona (& 8).

1% | ey de Proteccidn de Datos del Relno Unldo, &13 de la Parte 1T del Primer Anexo.
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Con respecto al derecho de la vida privada de las personas dentro de las
comunicaciones electrénicas, Gran Bretafia ha creado una de las mayores
controverslas existentes hasta la fecha'”, La Ley de Poderes Investigativos
(Reguiation of Investigatory Powers Act),'%8 aprobada por la CAmara de los
Comunes el 26 de julio de 2000 y entrada en vigencia en noviembre del mismo
afio fue disefiada para perseguir a los criminales Y pedofilos en Internet. Esta
ley esquematiza el procedimiento que debe seguir la policfa britdnica para la
obtencién de drdenes judiclales que les autoricen a interceptar el correo
electrénico y el historial de navegacién por Internet de un sospechoso. Para
lograr tal Intercepcién, el gobierno britanico pretende instalar “cajas negras” en
cada PSI.'®°

La controversia comenzd desde el momento en que los serviclos de Inteligencia

ingleses hicieron una peticién para que se camblara la leglslacldn de ese pais

sobre proteccion de datos. En su peticién, la Inteligencia inglesa solicitd pleno

poderes a la hora de tener acceso a las llamadas, correos electrénicos y

conexiones a Internet de los cludadanos ingleses. La solicitud fue formalizada

en un informe redactado por el Director General del Serviclo Nacional de
- Inteligencia Criminal, en el cual se sefiala que:

“Los datos de las comunicaciones individuales deben ser retenidos en interés de
las justicla, para preservar y proteger los mismos como evidencias para
establecer pruebas en la inocencla o culpabllidad”.'*

Los lideres del Grupo de Ingenieros de Internet se reunieron para discutir sl la
Ley de Poderes Investigativos aprobada por Gran Bretafia implica un rlesgo a la
intimldad Inaceptable para sus miembros. La ley también ha sido criticada por
los PSI britdnicos por las empresas del campo de la tecnologfa de la
Informacidn, puesto que consideran que la Ley, irénicamente llamada RIP por
los Ingleses'", facilta demaslado las posibilidades de obtenclén de la orden
Judicial necesaria para Intervenir cualquier correo electrdnico o historial de
navegacién. Finalmente, cabe destacar que la Ley de Poderes Investigativos
establece también en su Secclén 4, que cualquier Intercepclén de una
comunicacion durante su periodo de transmisién por medio de sistemas de
telecomunicaciones serd autorizada sl tal intercepclén se realiza con el
propdsito de obtener Informacién sobre las comunicaciones de una persona que
se encuentra fuera del territorio de Gran Bretafia, o que, al menos, el
interceptor tenga buenas razones para pensar que el sujeto se encuentra fuera
de dicho territorio.

" 5In mencionar el “Aviation and transportation security Act* de los Estadas Unldos qua serd estudlada mds adelante,
"™ Texto de la Regulation of Investigatory Powers Act Public Sector Information UK,
hitp://www.opsi.gov.uk/acts/acts2000/20000023, htm

" yer nota 48 con la definkdén de I5P.

'™ Cltado por ROSEMERG HOLCBLAT, Alexander y SANCHEZ? SANZ, Molrah, &/ derecho & Ia privacidad en
Internet, Revista Electrénica de Derecho Informdtice, No. 37, Agostw de 2001, “hitp://www.alfa-redl.org/rdi-
articulo.shtmi?x=770" http://www.alfa-redl.org/rdl-articulo.shimi?x=770

BLRIP ¢ Inglds es ¢l acrénlmo de Rest In Peace, que significa “descanse en paz”, hadendo alusién a las siglag de Ia
ley: Regulation of Investigatory Powers.
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E) Espafia
a) Normas constitucionales

La Constitucién espaiiola’®? es una de las pocas Cartas Politicas que consagra
expresamente la proteccién del derecho a la vida privada de las personas frente
al uso de la informatica, lo cual se ve reflejado en su articulo décimo octavo
que consagra que:

“Articulo 18.-

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a
la propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en
&l sin consentimiento del titular o resolucion judicial, salvo en caso de
flagrante delito. '

3. Se garantiza el secreto de las comunicaciones y, en espacial, de las
postales, telegraficas y telefonicas, salvo resolucién judiclal.

4. La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los cludadanos y al pleno ejercicio de
sus derachos.”

De la Interpretacién de esta norma claramente se desprende el amparo que el
ordenamiento juridico otorga a las amenazas producldas por el uso de la
informatica a través de Internet. De ello se puede desprender una conclusion
sumamente importante: el derecho a la vida privada de las personas frente a
las amenazas que provoca Internet tlene expresamente un resguardo
constitucional.

b) Normas Internas

Los espafioles, en cuanto al tratamlento de datos de caracter personal se rigen
en la actualidad por la Ley Orgénica 15/99 del 13 de diciembre de 1999,
tamblén conocida como la LOPD (Ley Organica de Protecclon de Datos), que
segiin el articulo derogatorio de la misma'*, reemplazé a la antigua LORTAD
(Ley Orgénica de Resoluclén de Tratamlento Automatizado de Datos) de 1992.

Segun el articulo primero de la LOPD, el objetivo de la misma es el sigulente:

“Articulo 1. Objeto.

La presents Ley Organica tisne por objeto garantizar y proteger, en lo
que concierne al tratamlento de los datos personales, las liberaclones

192 para mayor Informacidn sobre el proceso histdrico y contenido de la Consttucién de Espafia, ver DE VERGOTTINI,
Glussepe, Derecho Constitucional Comparado, UNAM y Segretarlato Europeo per la Pubblicazionl Sdentifiche,
México, 2006, pdgs. 554 a 566.

193 Constitucldn Espafiola aprobada por las Cortes en Seslones Plenarias del Congreso de los Diputados y del Senado. 31
de Octubre de 1978. Raficada por el Puebio Espafiol en Referéndum de 6 de Diclembre de 1978, Sandonada por 5.M. el
Rey ante las Cortos & 27 de Didembre de 1978. Reformada el 27 de Agosto de 1992

™| disposicidn derogatoria Gnica de fa ley 15/99 establece que: "Queds deroga da fa Ley Orgénica 5/1992, de
Sanclonada por 5.M. el Rey ante las Corte & 27 de Didembre da 1978. reformada el 27 de Agosto de 1992.
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publicas y los derechos fundamentales de las personas fislcas, y
espaclalmente de su honor e intimidad personal y familiar,'*

Segun este mismo cuerpo legal, los Interesados a los que se soliciten datos
personales deberdn ser previamente informados de modo expreso, preciso e
inequivoco como lo sefiala es propio articulo quinto. Ello representa una
eventual garantia frente a la Invasién de la vida privada de las personas de
manera arbitraria.

Resulta Interesante tamblén mencionar el artfculo 7 de esta Ley en cuanto

4

menciona a los datos “especlalmente protegidos”, lo cual representa una
ampliacion de lo que en muchas legislaciones se conocen como “datos
sensibles™:

“Artfculo 7. Datos especialmenta protagidos

1.- De acuerdo con lo establecldo en ef apartado 2 del articulo 16 de la
Constitucidn, nadls podrd ser obligado a declarar sobre su Ideologla,
religién o creencias,

Cuando en relacion honestos datos se proceda a recabar el
consentimiento a que se reflere of apartado slguiente, se advertira al
interesado acerca de su derecho a no prastario.

2. S6lo con el consentimiento expreso y por escrito del afectado podran
ser objeto de tratamlento los datos de caracter personal que revalen la
Ideclogla, afiliacién sindical, religlén y creenclas. Se excaptian los
ficheros mantenidos por los partidos polfticos, sindicatos, Iglesias,
confesionas o comunidades religiosas y asoclaciones, fundaciones y
otras entidades sin &nimo de lucro, cuya finalidad sea polltlca, filosofica,
religiosa o sindlcal, en cuanto a los datos relativos a sus asociados o
miembros, sin perjuiclo de que la cesién de dichos datos precisara
siempre el previo consentimlento del afactado.

3. Los datos de caracter parsonal que hagan referencia la origen raclal, a
la salud y a la vida sexual sélo podran ser recabados, tratados y cedidos
cuando, por razones de interés general, asl lo disponga una Ley o e
afectado conslenta exprasamente.

4. Quedan prohibidos Ios ficheros creados con la finalidad exclusiva de
almacenar datos de caracter personal que revelen la ideologla, afiliacién
sindical, rallgién, craencias, origen racial o étnico, o vida sexual.

5. Los datos de cardcter personal relativos a la comisién de Infracclones
penales o administrativas sdlo podran ser incluidos en ficheros de las
Administraciones plblicas compstentes an los supuestos previstos en
las respectivas normas reguladoras.

6. No obstants lo dispuesto en los apartados anterlores podran ser
objeto de tratamiento los datos de caracter personal a que se refieren los
apartados 2 y 3 de este articulo, cuando dicho tratamiento results
necesarlo para la prevencldn o para el diagndstico médicos, la
prestacion de asistencla sanitaria o tratamientos médicos o la gestion de
serviclos sanitarios, siempre que dicho tratamlento de datos se realice

" Articulo 1 de la Ley 13/99 sobre Protecclén de Datos de Cardcter Personal da Espafia.



67

por un profesional sanitario sujeto al secreto profesional o por otra
personha sujeta asimismo a una obligaclén equivalente de secreto”.

También podran ser objeto de tratamiento los datos a que se refiere el
parrafo anterior cuando el tratamiento sea necesario para salvaguardar
ol interds vital del afectado o de otra persona, en supuesto de que la
afectado esté fisica o juridicamente incapacitado para dar su
consentimiento.”"™

Asi mismo, al igual que otros paises de Furopa, Espafia tamblén ha adoptado
los llamados “cddigos de conducta” o “cédigos tipo”, que segln el articulo 32,
“tendran el caracter de codigos deontolégico o de buenas practicas
profesionales, debiendo ser depositados o inscritos en el Registro General de
Proteccién de Datos y, cuando corresponda, en los creados a estos efectos por

las Comunidades Autonomas”.

En cuanto a la transmision de datos de cardcter personal a terceros paises,
estos no podran realizarse a palses que no presten un nivel de proteccion

equiparable a esta Ley (art.33). 9

La proteccién de datos personales se encuentra protegida en Espafia a través
de la Agencla Protectora de Datos (Agencia), descrita en el artlculo 35:

“Artlculo 35. Naturaleza y régimen juridico. La Agencia de Proteccion de
Datos es un Ente de Darecho publico, con personalidad juridica propla y
plena capacidad publica y privada, que actta con plena independencia
de las Administraciones Publicas en el ejercicio de sus funciones. Se
regira por fo dispuesto en la presente Ley y en un Estatuto propio, que
sera aprobada por 8l Gobierno”. s

Asi mismo, existe el Registro General de Proteccién de Datos (RGPD) es el
érgano de la Agencia de Proteccion de Datos al que corresponde velar por la
publicidad de la existencia de los ficheros de datos de caracter personal, con
miras a hacer posible el ejerciclo de los derechos de informacién, oposicidn,
acceso, rectificacién y cancelacion de datos (art.39).

Aparte de esta ley, existen otras normativas tendientes a perfeccionar la
aplicacién de la LOPD para proteger la vida privada de las personas. Dentro de
ellas estd el Real Decreto 1333/94 de 20 de junlo por el que se desarrollan
algunos preceptos de la Ley Orgénica; el Real Decreto 994/1999 de 11 de junio
por el que se aprueba el Reglamento de Medidas de Seguridad de los Ficheros
Automatizados que contengan Datos de Caracter Personal y el Real Decreto
195/2000 de 11 de febrero por el que se establece el plazo para implementar

1% Acticulo 1 de la Ley 13/99 sobre Proteccidn de Datos de Cardcter Parsonal de Espafia.

177 Segin el Brticulo 33 en su sagundo punto, “El caracter adecuado del nivel de proteccién que ofrece e pals de
destino se evaluara por 13 Agenda de Protecddn de Datos atendlendo a todas las dreunstancias que concurran en la
transferencla o categorfa de ransferenclas de daros. En particular, se tomara an consideracidn |3 naturaleza de los
datos de Analidad y la duraddn del tratamienta © de los tratamlentos previstos, ¢l pals de origen y el pafs de destino
final, las normas de Derecho, generales o sectorlales, vigentes en ¢l pals tercero de que se trate, el contenldo de los
Informes de 1a Comisién de fa Unidn Europcs, a5l como |as normas profesionales y las medidas de seguridad en vigor
an dichos palses”.

198 aArtleulo 35 de la Lay 13/99 sobre Proteccién de Datos de Carkcter Personal de Espaiia
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las Medidas de Seguridad de los Ficheros Automatizados previstas por el
Reglamento aprobado por el Real Decreto 994/1999 antes menclonado.

Existe también la Ley de Servicios de la Sociedad de la informacién y de
comerclo electronico del 11 de jullo de 2002, que regula las actividades
econémicas en Internet. Asf, establece, seqin las pautas dictadas por la Unidn
Europea, una serie de normas para las webs™ de comercio electronico e
Incluye una regulacién acerca del “span’®® (hasta ahora, el aspecto més
difundido de la nueva ley), que segun la doctrina, es una de las maneras mas
usuales de atentar contra el derecho a la vida privada de las personas a través
del Internet, este ordenamiento es un avance notable en esta lucha, asi su
numeral 21 nos da la sigulente proteccion:

Articulo 21. Prohibicidn de comunicaciones comerciales no solichadas
realizadas a travds de correo electrénico o medios de comunicacion
elactrénica equivalontes

1. Queda prohlbldo el envio de comunicaclones publicitarias o
promocionales por comeo electronico u ofro medio de comunicacién
electronica equivalente que praviamente no hubieran sido solicitadas o
expresamente autorlzadas por los destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacién cuando
exlsta una relacién contractual previa, slempre que al prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerclales refarentes a
productos o servicios de su propia empresa que sean similares a los que
inicialments fueron objeto de contratacion con el cllente.

En todo caso, el prestador deberda ofracer al destinatario Ia posibilidad de
oponarse al tratamlento de sus datos con fines promocionales mediante
un procedimiento sencillo y gratulto, tanto en el momento de recogida de
los datos como en cada una de las comunicaclones comerciales qus le
dirlja.

" Se entiende por web o pagina web al “Rchero (o archivo) que constituye una unldad significativa de informaddn
accesible en la WWW a través do un programa navegador. Su contorido puade Ir desde un texta corto a un voluminoso
conjunto de textos, graficos estdticos o en movimiento, sonldo, etc. B témino pdgina web se utiliza a veces, a
entender del autor de forma Incorrecta, para designar of contenido global do un sitio web, cuando es ese caso deberfa
dedirse pdginas web o sitio web.” FERNANDEZ CALVO, Rafael, Glosario bisico Inglés ~ espafio] para usuarios de
Internet, htip:/fvwww.atl.es/novatlca/glosario/glosaro_intomethimi#S
™ E| spam, puede ser definido segin la propuesta que hace el Decreto § 1618 E5 del Senado de bos Estadgs Unidos de
Norteamérica, que cabe sefialar que nunca se constituyo como una Ley, ya que el mismo fue frenado en la Cdmara baja
de la Unlén Americana y que ha sido utilizado de forma relterada por distribuldores de 5pam oMo pretexto de
cumplimiento  de  alguna  “nomativa® que ez Al caso  Inexistente.(ver al respecto e  gitio:
http://www.cublro.conyarticulos/el_decreto.htm#) En su secddn 306 sefala: "Correo electrénico comerdal.- El término
correo electrénico comercial significa cualquler corrao electrdnico que:
A)  Contenga un anundo comercial que promueva la venta de un producto o servicio
B) Contenga una solicitud det uso de un nimero telefénico, para anuncla a una persona o corporaddn fa venta
de un producto o servicio
C} Promueva el uso o contenido de listas de uno o més sltios de Internet que contengan un anunclo cormerdal
como el seflalado en el subpamafo A) o una solicitud como ta seffalada en ol subpdrrafo B)”

Ahora blen en un personal punto de vista y adhiridndome a al oplnidn de Jes(is Cea Avidn, el spam no es dnicamente
un fenémeno comerclal con animis de tucro, puede ser cualquier otro coren que contenga contenidos de cualguler
indole pero sea molesto o Invada nuestra esfera de privacidad. JIMENEZ GUZMAN, Luls, Macly una regulacion del
comarclo alectrdnico sn México, Tosls de Licenclatura, Méxlco, 2000, pig 162-163.



69

Sin embargo, el articulo primero de dicha norma claramente sefiala que no
regularé la proteccion de datos personales.”®*

2.- América del Norte
A) Estados Unidos de América
a) Normas constitucionales

La Constitucion norteamericana no contiene ninguna disposlcion expresa que
proteja este derecho. Sin embargo, ya hemos visto cdmo, a partir dela IVy V
Enmiendas fue desarrollado este derecho tanto por fa doctrina como por la
jurisprudencia. En todo caso, las disposiciones constitucionales mas importantes
en materla de proteccién a la llamada "privacy” son la IV y V enmlendas, que
son del tenor sigulente:

‘I Enmisnda.- El deracho de los individuos a estar protegidos en contra
de busquedas no podrd ser emitida si causa probable apoyada por
declaracion jurada, y debera describlr expresamente el lugar a ser
registrado y las personas que seran detenidas”.

“ Enmienda.- Ninguna persona... sera compellda en ningdn caso criminal,
a ser testigo contra & mismo™"

Como lo sefiala Rosemberg y Sanchez Sanz, “el legislador estadounidense
separd la obligaclones del Estado de las obligaciones de los particulares con
respecto a la observancia del derecho a la privacidad. Asi, la Corte Suprema de
los Estados Unidos ha reconocido el derecho a la privacidad basado en la
Constitucién, pero este derecho sdlo es aplicable a la proteccién del derecho a
la privacidad contra las injerencias del gobierno, y no es extensible al ambito

privado”.

La primer sentencla que reconoce el derecho a la Intimidad como derecho
constitucional, se dio en el caso Griswold vs. Connecticut (381 US 479, 1965);
en dicha sentencia se declaro Inconstituclonal la ley del estado de Connecticut
que prohibia el uso de anticonceptivos a las personas ¢asadas, considerando tal
uso como delictivo, el fallo determino que dicha ley violaba el derecho a la vida

|5 Ley de serviclos de la socledad de la informacién y de comercio alectrdnico, en al Titulo 1 sobre Disposidones
Generles, el Capftulo 1 se refiere a la finalidad y conceptos basicos sefialando que: “Articulo 1. Objefo
1. Es objeto de la presente Ley la regulacion del régimen Juridico de los serviclos de Ia socledad de 1a Informacidn y de
la contratacién por via electrdrilca, en lo referente & las obfigaciones de 103 prestadores de servidos induldos los que
actuan como Intermediarios on la transmisién de contenidos por las redes de telacomuntcaciones, (as comunicaciones
comerdales por via electrénica, fa Informacién previa y posterior 2 la celebracidn de contratos electrdnicos, las
condichones relativas a su validez y eficacia v el régimen sancionador aplicable a los prestadores de servicks de la
sodedad de la Informacdidn.2. Las disposidones contenidas en esta Ley sa antenderdn sin perjuldo de lo dispuesto en
otras normas estatales o autondmices ajenas al 4mbito normativo coordinado, o que tengan como finalldad la
protecci6n de la salud y seguridad piiblica, inclulda 1a salvaguarda de la defensa nacional los Intereses del consumidor,
¢l régimen tributarlo aplicable a los serviclos de la sociedad de L informacién, la proteccién de datos personales y la
normativa requtadora de defensa de la competencia.” Departamento de Justicla de ln Generalitat de Catalunya, Ley de
serviclas de 13 Informaclén y de comarclo elactrénico, http://civil.udg.edu/normacivil/estatal/contract/L SSLhtm
0 prviendas IV y V. The Constitution of The United States of America, Applewood Books, Bedford,
Massachussets,United States, 2002, pag. 19,

Y ROSEMBERG HOLCBLAT, Alexander ¥ SANCHEZ SANZ, Molrah, &/ derecho a la privacidad en Internel, Revista
de Derecho Informéatico, No.37, Agosto de 2001, http://www.alfa-redl.org/rd1-articulo.shtmi?x=770
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privada de las personas casadas, dicha resolucion trajo como consecuencia que
las Constituclones de distintos estados establecieran principios relatlvos a Ia
proteccion de la privacidad, como lo es la Constitucién de California, 2%

b) Normas internas

Igual que dentro del ambito constitucional, en el derecho interno
norteamericano existe también una distincién entre la proteccidn del derecho a
la Intimidad del sector plblico y la del sector privado.

En el sector publico, una de las leyes mas Importantes es la Privacy Act de
1974. Esta Ley regula la forma en que el gobierno federal recolecta y utiliza los
datos tienen el derecho de acceder a la Informacién personal que de ellos
mantenga el goblerno, y de sollcitar que cualquier Informacién inexacta sea
correglda,

Para Rosemberg y Sanchez Sinz, “la Privacy Act busca proveer a los
ciudadanos americanos con un cierto nivel de control sobre la informacién que
de ellos posee el goblerno, y prohibe a los organismos publicos la revelacién o
diseminacién de datos personales sin el consentimiento del sujeto de los datos.
Sin embargo, la Ley contiene numerosas excepciones que permiten al goblerno
estadounidense el uso y revelacion de datos sin consentimlento, aunque el
principio general implica el reconocimlento de qoue los individuos tienen ciertos
derechos con respecto a sus datos personales”,2%

Es preciso recalar que dentro del sistema norteamericano existe una fuerte
tendencia a que las normas de Internet se gulen a través de la autorregulaclén,
ello Incluso apoyado en su momento por el ex presidente Bill Clinton. Sin
embargo, en la actualidad el Congreso de los Estados Unidos estd discutiendo
mds de un proyecto de ley sobre privacidad hoy en dia.?%

Una de las normas mas Importante en cuanto a la proteccion del derecho a la
vida privada en Internet es la Ley de Privacidad de las Comunicaciones
Electrénicas, o Electronic Communications Privacy Act, ECPA™ segln sus
siglas en Inglés, vigente a partir del afio 2000, la cual protege todas las formas
de comunicacién electrénica, Incluyendo la comunicacién telefénica de voz Y las

™ A este respecto ver CELIS QUINTAL, Marcos Aejandro, La proteccidn de la Intimidad como derecho
fundamantal de los mexicanos, en CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Marfa Carmen (coord.)
Estudios en homenaje a Marcla Muflor da Albs Medrano, México, Instituto de Investigadones Jurldicas, UNAM,
2006.

1SROSEMBERG HOLCBLAT, Alexander y SANCHEZ SANZ, Molrah, Ibidem, pag. 40.

"™ Segin Rosembery y Sdnchax Sanz, "\as dos dreas que cuentan con reguladén especifica sobre la proteccldn dal
derecho a la privacidad en los Estados Unidos hoy én dfa son e drea laboral y o de los menores. En cuanto al aspecto
labaral, la situaclén representa un estado de tensién Gnico entre el Interéds da los empleadores en mantencr operaciones
eficientes y ¢l derecho de los empleados a que se les respete su privacidad. En tiempos previos a la Intervenddén del
Congreso en la materia, los empleadas sollan exigir la proteccién de sus intereses privados por medio de dermandas de
common law, tales coma las que denundan Invasidn a la privaddad o perturbacidn emedonal Intenclonal, La Ley de
Privacidad de las Comunicaciones Electrénicas da 1986 proscribks la Intercepddn Intendlonal de las comunicaciones
electrénicas sin el consentimiento del sujeto pasivo, al Igual su uso o revelacidn por medios orales, escritos o
electrénicos”, Op. CIt. pag. 39.

™  Texto completo disponible en fa pigina da U.S. Intarnet Industry  Association,

http://www.uslia.org/legls/ecpa.html
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comunicaciones digitales de computadora a computadora como el correo
electronico y los mensajes almacenados en boletines electrénicos.

Seglin Thomas J. Smedinghoff, el Senado estadounidense expresd que el

objeto de la ECPA es regular “el creciente problema del acceso y uso, por

personas no autorizadas, a las comunicaciones electrdnicas que no deben estar
n 208

disponibles al publico”.

Unos de los aspectos novedosos de la ECPA es que sus provisiones son
aplicables tanto al sector piblico como al privado. Los dos elementos claves
regulados por dicha Ley son:

1. Laintercepcién y revelacién de las comunicaciones electrénicas, y
2. El acceso ilegal a las comunicaciones electronicas almacenadas en
computadoras.

La prohibicién de interceptar Intencionalmente una comunicacion electronica y
de revelar su contenido es aplicable no sélo para qulenes buscan irrumplr en un
sistema de comunicaclones electrénicas, como los llamados hackers®. Sino
para los propietarlos y operadores de esos slstemas, como los PSI, los
administradores de redes privadas, los operadores de sistemas de los boletines
en lineas, y otros. Sin embargo, dicha restriccién no prohibe a los empleados o
agentes de servicios de comunicaciones, siempre gue estén dentro del curso
normal de las actividades Inherentes a la prestaclén del servicio, o la
interpretacidn, uso o revelacion obedezcan a la proteccion de los Intereses del
proveedor del serviclo. Aunque pareciera bastante simple, implicaciones
signlificativas en el ambito del monitoreo de correos electronicos de empleados
por parte de las empresas que los emplean.

SIn embargo, la ECPA no contiene ninguna disposicion respecto del derecho a la
vida privada de los usuarios contra los operadores de sistemas de comunicacion

MMSMEDINGHOFF, Thomas 1. On-fine Law. Addlson-Wesiey Davelopers Press, United States of America, 2000, pag.
77.

M e antlends por Aacker o pirata a “Una persona que goza glcanzando un conocimlento profundo sobre al
fundonamiento interno de un sistema, de un ordenador o de una red de ordenadores. Este tdrmino se suele utilizar
Indebidamente como peyorativo, cuando en este Ultimo sentido serfa mds correcto utliizar el término aacker. Log
hackars proclaman tener una ética y unos principlos contestatarios e Inconformistas pero no delictivos”. FERNANDEZ
CALVO, Rafael, Glosarlo  bdslco  Inglds -  espaffol para  usuarfos  de  Inlernet,
http://www.au.E:/novaUcnlolosaﬂo/glosarlo_lntemct.html#S, A este respecto es interesante saber como existe toda
una subcuttura alredador de esta actividad, asi en 1984 del trabajo de Steven Levy, "Hackers: herocs of the
Computer Revolution'', s& examina la evoluddn de la ética hacker, &n un sextato de credos que surgleron de [as
actividades de los hackers “ploneros™ a fines de los cincuentas: "1.- Entrégate slempra al Imperativo de Transmitirl El
acceso a ordenadores y cualquler otra cosa que pueda enseflarte sobre como fundona el mundo debe ser limitado y
total. 2.- Toda Ia Informaclén debe ser libre. 3.- Desconfia de la autoridad- Promueve la descentralizacién. 4.- Log
hackers deben ser juzgado por su hacking, no por criterios falsos como titulos, edad, raza o poslcldn. 5.- Puedes crear
arte y belleza en un ordenador. 6.- Los ordenadores pueden camblar tu vida & mejor” Este cddigo ético forma la base
politica de las actividades de los hackers modemos. Dell Books, New York, 1984, pg 26. Tamblén en relacién a la
definidén de hacker podemos dedr que las mismas varfan de acuerdo con la posididn soclo-polifca del grupo o
individuo gue lo defina. Asl podemos dedr que dentro de la subcultura facker s& entlende al mismo como: "entuslastas
de la informatica que ticnen un Interés ardlente cn aprender acerca de los sistomas Informaticos y coma usarlos de
formas innovadoras” segiin Dorothy Denning, Concerning Hackers Who Break Into Computer Systoms. en
Procoedings of the 13th National Computer Security Conference, Octubre 1990, Esta definicién, por tanto, no incluye a
los hackers malignos qua deliberadamente rompen sistemas y borran ficheros, sino a esos Aackers que exploran
sistemas simplementa por el reto Intelectual y que no dejan Indiclos de sus actos, JIMENEZ GUZMAN, Luls, Hacla una
regulacidn del Comerdlo electrdnico en México, Tesis Profesional, México, 2000, pdg. 132, notas 117, 118y 119,
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electrénica, lo cual también es significativo a la luz del problema del monitoreo
de emalls de empleados por las empresas, tema este Gltimo de los mas
debatidos y discutidos respecto de esta Ley.

Otra de las normas mas trascendentales del ordenamiento juridico
norteamericano referente a la requlaclon de la red es la Children s Online
Privacy Protection Act (COPPA),*™" la cual fue aprobada en 1998, y entré en
vigencla el 21 de abril de 2000. Se trata de la primera ley estadounidense
aplicable a la privacidad de los datos personales en Internet. Su dmbito de
aplicacién es sin embargo bastante restringido ya que la Ley solamente regula
la recoleccion, utilizaclon y revelacidn de datos personales en linea de nifios
menores de 13 afios. Se establece de esta manera requerimientos muy
especificos respecto del uso, la notiflcacién, el consentimiento de los padres, y
la posibilidad de revisar y bloquear los datos recolectados de los menores.

Merecen ser menclonados dentro de la normativa de la COPPA algunos puntos
entre ellos lo referente a la notificacion. Ella se traduce en dos elementos
relativos las paginas wet'!, las cuales deben:

1. Publicar en- linea una declaracion de sus politicas de privacidad; y

2. Emitir una notlificacion a los padres en la que describa cudles son los
datos personales del nifio que estd recolectando, cdmo funciona la
recolecclon, como pretende utilizarla, y cudles son las politicas de la
paginas con respecto a la revelacién de tal Informacion.

Por otra parte, las paginas web que manejan datos personales de nifios deben
obtener el consentimiento expreso y verlficable antes de recolectar, utilizar o
revelar tales datos. Ademas, debe otorgarse a los padres oportunidad suficiente
par revisar los datos personales recolectados de sus hijos, para solicitar que
sean borrados, y para prohlbir su uso y revelacién.

En cuarto lugar, la COPPA prohibe que los controladores de estos datos
condiclonen la participacién del nifio actividades en lineas a la revelacién de
Informacion mas alld de la estrictamente necesaria para que se produzca tal
participaclén. Finalmente, la COPPA exige que se establezcan y mantengan
procedimientos razonables para proteger la confidencialidad, seguridad e
integridad de los datos personales,

Es preciso destacar que la creacion de leyes de lucha contra el terrorismo,
después de los atentados del 11 de septlembre de 2001, ha arrojado
ordenamientos fundamentales que violan en algunos sentidos la proteccién a la
vida Erlvada. En primer lugar tenemos la Aviation and Transportation Securfty
Act?™ del 19 de noviembre de 2001 que obliga a las aerolineas a pedir la lista
de los pasajeros y la tripulacion, donde se cuentan con muchos datos sensibles

0 Texto completo de esta legisladén en la pdgina de Center for Democracy and Technology,
hitp://www.cdt.org/leglslation/ 105th/ privacy/coppa.html

UL ygr definicidn de pdgina web en nota B3.
U2 Tayty completo de la Aviation and Transportation Security Act, Transpactation and Security Administration

(TSA), http:/fwww tsa.gov/research/laws/law_regulation_rute_0010.shtm
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como el nombre, la nacionalidad, el sexo, pasaporte, visa y lo que denomina
esta ley “cualquler informaclén necesaria para garantizar la seguridad aérea”,
nos relata Rocio Ovilla: “no se conformaron con estos datos (los ya sefialados)
y pldieron de las compafiias que les permitieran el acceso a sus sistemas de
reservacién, en el cual pueden existir informaclén altamente confidenciales
sobre los pasajeros. Esta obligacion se realizé mediante la aprobacion de una
reglan;gntacién del 25 de junio de 2002 llamada Passanger Name Record,
PNR.™

Esta medida sitGa a las aerolineas que operan en la Unién Europea entre la
espada y la pared. Si no proporclonan a las autoridades estadounidenses
acceso a los PNR?", pueden ser sanclonadas con multas millonarias e incluso
pérdida de los derechos de vuelo a los Estados Unidos. Por otra parte, las leyes
de proteccién de datos de los Estados miembros de la UE (la ya mencionada
Directiva europea 95/46) establecen requisitos estrictos para la transferencia
internacional de datos personales, Incompatibles con el nuevo sistema
estadounidense de control previo de pasajeros. En consecuencia, si las
compafifas europeas acceden a las exigenclas estadounidenses, ellas y sus
ejecutivos pueden ser sancionados con multas millonarlas por las agencias
nacionales de protecclon de datos.

Con el fin de encontrar una solucion a este conflicto de leyes y de intereses
nacionales -la seguridad estadounidense frente a las libertades individuales y la
proteccién de datos personales en la Unién Europea-, la Comlislén europea
entabléd contactos bilaterales. Las negociaclones se intensificaron a finales de
2002 y las autoridades estadounidenses consintieron en posponer la entrada en
vigor efectiva de fa medida hasta el 5 de marzo de 2003. El objetivo ultimo de
la Comision era y sigue siendo la obtencion de garantias respecto al
funcionamlento y aplicacién del nuevo sistema de control de pasajeros que le
permitan adoptar una decision considerando el sistema compatible con la
Directiva Europea 95/46. Dicha solucidn evitaria la intervencion de las agencias
nacionales de proteccion de datos con el consigulente riesgo de soluciones
divergentes, conflictos con las autoridades estadounidenses y, en ultima
Instancla, perjuicios para las compaiiias y los pasajeros europeos.

A comlenzos de 2003 la posibilidad de un conflicto polftico y comercial de
grandes proporclones adquiria cada vez mas fuerza y el Pardamento Europeo
fijo su atencidn en esta cuestién, requiriendo a la Comisidn una actuacién
concertada. Sin embargo, poco después la Comisidn y las autoridades
estadounidenses emitleron una declaracién conjunta anunclando una serle de
compromisos transitorlos en forma de mayores (pero aln insuficlentes)
garantias respecto al acceso a los PNR y su voluntad comin de llegar a una
colucién definitiva mediante una decisién en virtud del articulo 25.6 de la
Directiva 95/46 o un acuerdo bilateral entre la UE y EE UU. Esta declaracién no

1 BUENO OVILLA, Roclo, La proteccidn de los datos personales on MdxIco, Editorial Porria, Méxice, 2005,
coleccldn Breviaros Juridicos No. 28, phg. 22.

4 Eete PNR puede contener Informaciones sobre ¢ lugar en donde se hiza I reservacldn, d ndmero de persona que
hicieron la reservacidn, el medlo de pago, la direccidn personal del pasajero, ndmero telafénico, § reservé un hotel o un
automévil, la comida pedida y los servicios relativos a 1a salud.
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tenfa efectos jurfdicos, pero Invitaba a las agencias nacionales de protecclon de
datos a no actuar contra las empresas que proporcionasen a las autoridades
estadounidenses acceso a sus PNR, mientras continuaban las negociaclones.
Ello motivé una reacclén airada del Parlamento Europeo por no haber sido
consultado en este proceso, considerando una claudicacion de la Comlisién
frente a los intereses estadounidenses.

A modo de conclusion se puede decir que las leyes estadounidenses que
regulan el derecho a la intimidad son complementadas por las normas Internas
de cada industria, y ésa ha sido la tendencia tradicional. Las empresas y
asoclaclones han desarrollado, adoptado y publicado sus proplas politicas de
proteccion de datos personales y comunicaciones electrénicas. Esta mezcla de
leyes federales y autorregulacién difiere en gran medida de las polfticas
regulatorias en el resto del mundo, en especlal de las europeas como es notorio
con la entrada en vigor de la Aviation and Transportation Security Act.

B) Canadéa
a) Normas constitucionales

De un andlisis exhaustivo a la Constitucién de Canadd®® no encontramos
normas que protejan especificamente el derecho a la vida privada de las
personas, menos sobre fa proteccion de datos personales, al Igual que el Reino
Unido, de donde es descendlente la mayor parte de su familia juridica, la del
common law*'® En cambio dentro de su prolifica legislacidn interna federal e
Incluso local vamos a encontrar normas que regulan de manera concreta la
proteccion de estos derechos, por el alcance que persigue este trabajo no
vamos a hacer un estudio detallado de cada provincia y menos aun de su
abundante produccion jurisprudenclal en la materia.

b) Normas Internas

Canadé tiene dos leyes federales que tratan sobre la privacidad, por una parte
el Privacy Acty el Persanal Information and Electronics Docurments Act.,

El Privacy Act o Ley de Privacidad, fue aprobado el 1 de julio de 1983. Esta Ley
impone obligaciones en mas de 150 departamentos y agencias del goblermno
federal para respetar los derechos de privacidad y limitar la recoleccién, uso y
disposicidon de datos personales. La Ley de Privacidad también le da a los
ciudadanos el derecho a acceder y pedir la correccion de sus datos personales

™ Taxto completo en The Solon Law Archive, htip://www.solon.ory/Constitutions/Canada/English/ca_1982.htr|

¢ Entendemos por common Jaw, al “sigtema Juridico anglo-norteamericano, dentro del sistema jurfdico anglo-
norteamericano, el conjunto da reglas y normas tradidonales que constifiyen & nikieo comin de os Derechos de aste
slsterna, particutarmente segdin han sido reconoddos por la jurisprudenca, en una acepcidn més amplia que (a anterior,
stempre dentro del sistema jurfdico anglo-norteamericano, las normas y reglas que no tenan arigen leqislativo”
CABANELLAS DE LAS CUEVAS Gulllermo y C.HOAGUE, Eleanor, Law Dictionary, Tomo 1 English-Spanish, Edltoral
Heliasta, Buenos Alres, Argentina 1998, pég. 151. Para mds referenclas sobre & common law, ver [ obra de
ZWEIGERT, Konrad y KOTZ, Hein, Tntroduccidn al Estudio del Derecho Comparado, Oxford Univeristy Press,

México, 2002, pags 193-252.
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que posean las organizaclones del goblerno federal. Asi su numeral segundo
dice a la letra:

2. Propdsito. El proposito de esta Ley es extender la proteccion de asta a
todas las leyes de Canada con el fin de proteger la privacidad de los
Individuos en relacion a la informaciéon personal que este en poseslén de
cualquier institucion de gobiemo Y proveer a los cludadanos el derecho
de acceder a dicha informacion. *'

En segundo lugar los ciudadanos canadlenses estan protegidos por la Personal
Information Protection and Electronic Documents Act (PIPEDA), del 13 de abril
de 2000 y sus reformas del 3 de marzo de 2006, que contlene entre otras
disposiciones, los estdndares minimos de proteccion a la vida privada en el
ambito del sector privado. Establece las reglas de cémo se recolecta, utlliza o se
dispone de los datos personales recolectados por empresas y su utllizaclén en
actividades comerciales, también da el acceso a la revisién, correccion de los
datos personales que estas organizaciones hayan recolectado.

Apllcaclén: 1) Esta lay es aplicable a toda organizacion que recolecte
informaclén parsonal y tiene el fin de proteger los datos personales en
los slgulentes sentldos:

a) La organizacidn que recolecte, use, disponga de dichos datos
personales con fines comerciales; o

b) Informacion que sea de un empleado de la organizacién del cual la
misma haya obtenido, utilice o disponga en conexion con alguna otfra
informacléon que tenga que ver con un trabajo federal 0 que no este
dentro de su ambito de de actividades.™'®

Si una ley sobre privacidad de alguna provincia canadiense no cumple con los
requisitos del PIPEDA, el goblemo federal podria desconocer dicha ley y no
considerarla como “substancialmente similar”.

A nivel Internacional el PIPEDA fue una de las primeras leyes reconocidas por el
Parlamento y el Consejo de la Unidn Europeas como suficientemente
“adecuada” para propdsitos comerclales, después de su promulgacidn tuvo una
entrada en vigor en tres fases, la primera entro en vigor desde el primero de
enero del 2001 y aplica a la regulacidn de organismos federales,
especificamente a la Informacién personal que utllicen organismos en
actividades comerclales, asi como Informacidn que las organizaciones
recolecten utilicen o proporclonen sobre sus empleados en relacién con
actividades laborales, de compromisc o de negocios a nivel federal, el 1° de
enero de 2002 entro en vigor la sequnda fase, que regula la informacidn sobre
salud de los Individuos, la tercera fase entro en vigor el 1° de enero de 2004 y
regula a organizaciones bajo la jurisdiccién de cada una de las provinclas

7 artlculo 2 de la Privacy Act, Department of Justios Canada, hip://laws justice gc.ca/en/P-21/Index.htmd
M aiculo 1 de ta Personal Information Protection and Electronic Documents Act, Departrmeant of Justioe Canads,
http://laws.Justica.gc.ca/en/P-8.6/258031.html :
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canadienses, a menos que cada provincla implemente una legislacién especifica
para el sector privado substanclalmente similar al PIPEDA,

Podemos declr que Canad4 ha seguido politicas de requlacién sobre privacidad
y proteccién de datos que se han caracterizado por la adopcion de la llamada
“thrid way” o tercera via, es decir han tratado de adoptar un marco regulatorio
que no sea ni exceslvamente sobre regulado por el goblerna ni tampoco que
sea [lbremente autorregulado por las empresas, sino que combine legislacién y
politicas de autorregulacién eficientes que respondan a los derechos de log
ciudadanos y consumidores, estableciendo reglas claras y organismos
gubernamentales adecuados. 1%

3.- América Latina

La mayoria de los paises fatinoamericanos reconocen dentro de sus Cartas
Fundamentales el derecho a la proteccién de la vida privada de las personas
como un derecho de caracter fundamental. Sin lugar a dudas que éste derecho
también ha ido evolucionando en nuestros ordenamientos juridicos, atin cuando
tal evolucion ha sido lenta Y engorrosa. Dentro de este progreso debe
considerarse la inclusion de normas relativas a la proteccién de datos de
caracter personal y conjuntamente con ellas la acclén o recurso de hapeas
data.

Recogiendo palabras de Oscar Puccinelli, “El retraso de estas socledades a la
tecnologia Informética ha provocado que las normas sobre proteccién de datos
personales hayan demorado en dictarse, y sean aln bien escasas. Como bien
fuera indicado, durante varlos afios las leyes de proteccion de datos fueron
consideradas como un “lujo democrético para paises ricos” por los paises en
desarrollo, razén por la cual, segun Informa Correa, solo hasta 1988 Argentina,

Colombia y Chile se encontraban disefiando proyectos al respecto”.?0

El mismo autor, refiriéndose a los antecedentes del habeas data en nuestros
paises sefiala que: “El habeas data Indolberoamericano presenta dos versiones
principales: una dedicada a la tutela de clertos derechos a |a protecclén de los
datos personales (habeas data Impropio). La primera de ellas, generalmente
reconocida en la doctrina y la jurisprudencia como Aabeas data; y la segunda,
ordinariamente no vinculada con esta nueva garantia, a excepcién de Ia
Constituclén peruana que si lo hace”, 22!

Desde esta perspectiva, ha contlnuacién se hard un breve estudio de las
legislaclones y de la normativa Interna de clertos paises latinoamericanos,
dedicadas a la proteccidn del derecho a la Intimidad y del reconocimlento

™ Por efemplo en Canadd se cuenta con la Offfce of the Privacy Commissloner of Canada, que tiene comp
principal objetivo el promover y proteger los derachos de privaddad de los cludadanos, asl como velar por ol
cumplimlento y aplicacidn de la legisladdn en la materia. Esta es la direcddn de su sibo en Intemet
hitp://www.privcom,gc.ca/

130 pUCCINELLL, Oscar, 2/ Habeas Dats en Indoiberoamdrica, Editorial Temis S.A., Sants Fe de Bogoté Colombla,

1599, pdg. 191,
™ Ibldem, pég. 194. Ver de cste mismo autor e estudio minudoso que hace del recurso de habeas data, su evelucidn,

clasificaddn y distintas conceptualizadones.
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juridico al ya mencionado habeas data, que en general tienen un desarrollo
bastante mas precarios que el de los palses reclén estudiados.

A) Brasli
a) Normas constltucionales

La Constitucién Federal del Brasll, promulgada en el afio de 1998, protege
constitucionalmente el derecho a la vida privada de sus cludadanos. Tal
proteccidn se encuentra consagrada en lo siguientes articulos:

“Artfculo 5, X.- La privacidad, vida privada, honor e imagen de las
personas son inviolables. Se asegura el derecho a la compensaclon por
dafto material o moral que resulte de las Violacionas a este derecho.

Articulo 5, Xll- El secreto de la correspondencia y de las
comunicaciones lelegraficas, de datos y telefonicas es inviolabte,
excepto mediante orden de un fribunal y bajo las circunstancias y en la
forma qus prescribe la ley para propdsitos de Investigacién criminal o
presentacién de pruebas en juicio”.

Cabe destacar que el ordenamiento juridico brasilero es uno de los ploneros a
nivel latinoamericano en introducir el recurso de habeas cata dentro de su
Carta Fundamental. Es asi que se sefiala que:

“Articulo 5, LXXIl. Se concedera habeas data:

a) para asegurar el conocimiento de informaciones relativas a la
persona del Impetrante, que consten en registros o bﬂancos de datos
de entidades gubernamentales o de caracter pablico; 3

b) para rectificar datos, cuando no da prefiera hacerlo por
procedimiento secreto, judicial o administrativo™.**

b) Normas Internas

Si bien la Constitucidn Brasilefia reconoce el habeas dats, no serdn sino sus
normas internas las encargadas de regular la aplicaclén de este recurso de una
manera mas concreta, ya que como se desprende de los articulos reclén
citados, en el Cddigo Politico apenas se dejaron sentadas las bases del nlicleo
esencial de dicho recurso.

Desde esta perspectiva, serd la ley 9.507 del 12 de noviembre de 1997 la
encargada de regular el “derecho de acceso a informaciones” y el “rito procesal

M picylp §, X y XIL de la Constituclén de fa Repiblica de Brasl.

23 prtieulo 5, DOXTL de la Constituddn de la Repiblica de Brasll. Dentro de [a doctring braslleiia, al utiMzarse (2
expresidn "a la persona del Impetrante” en el articuto redén citado, existe un dabate sobre s el racurso de habess data
ampara 0 no 2 las personas juridicas. Me parece acertada la opinién de Alexandre de Moraes, quien sefisla que Vel
habeas data podré ser utilizado tanto por persona fisica (braslieMa o extranjera) como por persona juridica, pues en
relacion con esas, tene derecho a la correcta identificacién propta en el mando sodal”. Citado por PUCCINELLI, Oscar,
| Habaas Data en Indolbercamdrica, Editorial Temis 5.A., Santa Fa de Bogotd, Colombla, 1999, pag. 307.

24 (gnstitucién de la Replblica Federativa de Brasll. Cémara de Diputados de I3 Repiblica Faderativa de Brasl],
http://wwwz.carnara.gov.br/leglslacao/constltulcaoraderal.html
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de habeas datd". Asi, el articulo séptimo de dicha ley sefiala los casos en que
procede este remedio constitucional;

“Articulo 7. Concédase habeas data;

|. para asegurar informaciones relativas a la persona del Impatrante,
obrantes en registros o bancos de entidades gubsrnamentales o de
caracter piblico;

Il para la rectificacién de datos, cuando no se prefiera hacerio por proceso
slglloso, judicial o administrativo.

lIl. Para la atencién en los aslentos del interesado, de contestacién o
oxplicacién sobre datos verdaderos pero Justificables y que estén en
dependencia judiclal o amigable”.?

Lo curloso de este artlculo es el tercer numeral, donde Alexandre de Moraes
hace notar una expansion del tradiclonal derecho de habeas data, refiréndose a
“la idea de evitar o remediar poslbles humillaciones que puede sufrir el
individuo en virtud de datos constantes que, a pesar de ser verdaderos serfan
Insuficientes para un correcto y amplio analisis, posibilltando una interpretacion
dudosa o errdnea, si no hublere la posibilidad de mayores esclarecimientos”. 226

Por otra parte, estd la Ley 9269/96, que trata sobre la vigilancia de las
conversaciones telefonicas, y las comunicaciones informaticas y telemdticas, y
establece que dicha vigilancia solo sera legal previa aprobacion de un tribunal
competente. Dentro de esta Ley resulta Interesante mencionar el décimo
articulo, el cual establece que:

“Articulo 10. La intercepcién de una comunicacién telefénica informética o

tefematica sin la debida autorizacién de un tribunal, o para propésito no
autorizados por lsy constituye delita”. 2

Lo curioso de este articulo es que perfectamente se desprende respecto de la
proteccién de las comunicaciones que se hacen via Internet, como por ejemplo
el correo electronico, o de cualquier otra forma de comunicaclén que se haga a
través de la utllizaclén de la informdtica. Esto ha tenido mucha relevancia tanto
en la doctrina como en la jurisprudencia brasilefia en cuanto a la proteccién de
la correspondencia en el dmbito laboral entre trabajadores y empleadores.

B) Ecuador.
a) Normas constltuclonales
La Constitucién Politica de la RepUblica de Ecuador, aprobada en 1998,

reconoce el derecho a la vida privada. Es asi que en el Capftulo Segundo se
consagran los Derechos Civles, y refiriéndose a ellos el artlculo 23 dispone que:

B Articulo 7 de 1a Ley 9.507 de 12 da noviembre de 1997 que regula & Recurso de Habeas Data en Brasll, CAmara de
Dlputados de la Repiiblica Federativa de Brasll, http://www2.camara.gov.br/leglslacao/produtos/leginfra/conteudo
6 Citado por PUCCINELLL, Oscar, Ef Habeas Data en Indoiberoamérica, Edltorial Tenis 5.A., Santa Fe de Bogotd,

Colombla, 1999, pdg. 307.
17 Articulo 10 de Ley 9269 det afio 1996 sobre Reguladén de las Comunicadones.
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“Artfculo 23.- Sin perjuicio de los derechos sstablecidos en esta
Constitucién y en los Instrumentos Intemacionales vigentes, el Estado
reconocera y garantizara a las personas los sigulentes:

8.- El derecho a Ia honra, a la buena reputaclén y a la intimidad personal y
tamiliar. La ley protegera en nombre, la imagen y la voz de la persona.

.- El derecho a la libertad de opinlon y de expresion del pensamiento en
todas sus formas, a través de cualquler medio de comunicacion, sin
perjulclo de las responsabllidades previstas en la lay. La parsona afectada
por afimaclones sin pruebas o Inexactas, o agraviada en su honra por
informaciones o publicaciones no pagadas hechas por la prensa u otros
medios de comunicaclén social, tendra derecho a que estos hagan la
rectificacléon correspondlente an forma obligatoria, Inmediata y gratuita, y
en el mismo espacio o tiempo de la informacién ¢ publicacion que se
rectifica.

12.- La inviolabilidad de domicilio. Nadie podra Ingresar en él ni realizar
inspecciones o registros sin la autorizaclon de la persona que lo habita o
sin orden judicial, en los casos y forma que establece la ley.

13- La Inviolabllidad y el secreto de la correspondencia. Esta sdlo podra
ser retenida, ablerta y examinada en los casos previstos en la ley. Se
guardara el secreto de los asuntos ajenos al hecho que motive su examen.
El mismo principlo_se observara con respecto a cualquier otro tipo o forma
de comunlcacion.”

Unos de los numerales mas interesantes para el tema de estudio de este
trabajo es el décimo tercero ya que reconoce al derecho al secreto en relacion a
las distintas formas de comunicacion. Como se desprende del numeral recién
mencionado, el legislador tuvo una vision futurista en cuanto protege el
derecho a la Inviolabilidad y secreto de las comunicaciones, cualquiera sea la
forma o tipo en que se exprese. De ello se desprende que el secreto de las
comunicaciones a través de Internet tiene proteccién de rango constitucional.

El habeas data también tiene un reconocimlento en el Codigo Politico
ecuatoriano, y es asf que en el Capitulo Sexto, seccién segunda, referente a las
Garantias de los Derechos se hace alusién a este recurso. Tal artlculo reza:

“Articulo 94~ Toda persona tendrd derecho a acceder a los documentos,
bancos de datos e Informes que sobre sl misma, o sobre sus blenes,
consten en sntidades pdblicas o privadas, asi como a conocer el uso que
haga de ellos y su proposito.

Podré solicliar ante el funcionario respectivo, la actualizacién de los datos
o su rectificacion, elimlnacion o anulacién, si fueren erréneos o afectaren
llegitimamente sus derachos.

Si |a falta de atencldn causare perjulcio, el afectado podrd demandar
indemnizacion.

8 prtfeyfos 8 y 13 de la Consttucién Politica de 1a Replbilca del Ecuador, Goblerno Nacional de fa Repiblica de
Ecuador, http://www.presldenda.gov.ec./modubs.asp?ld— 109




La ley establecera un procedimiento especial para acceder a los datos
personales que consten en los archivos relaclonados con la defensa

nacional™. ™

b) Normas Internas
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Dentro de las normas Internas esti la Ley del Control Constitucional,
promulgada en el Registro Oficial con fecha 2 de Julio de 1997, en la cual esta
detallada la regulacion de la acclén de habeas data en el Ecuador.

Una de las particularidades de esta ley es que considera como sujeto activo
tanto a personas naturales como juridicas. Asi lo dispone el artfculo 34

“Artlculo 34.- Las personas naturales o Juridicas, nacionales o
extranjeras, que deseen tener documentos, bancos de datos e informes
que sobre sl mismas o sus bienes estan en poder de entidades pabllicas,
de personas naturales o jurfdicas privadas, as/ como conocer el uso o
finalidad que se les haya dado o se les esté por dar, podran intarponer sl
recurso de habeas data para requerr las respuestas y exigir el
cumplimiento de las medidas tutelares prescritas en esta lay, por parte
de personas que posean tales datos o informaciones”.*

Otra de las particularidades del ordenamlento juridico ecuatoriano es que se ha
creado la figura del Defensor del Pueblo, ente destinado a velar por el
cumplimiento de las garantias que establece la Constlitucidn. Sigulendo las
palabras del constitucionalista Hernan Salgado Pesantez, “el defensor del
pueblo esta legltimado, por las reformas de 1996, para presentar ante el
Tribunal Constituclonal aquellos casos de denegacién de los recursos de Aabeas
corpus, de amparo o de habeas data’ !

En cuanto a la proteccién del derecho a la vida privada en Internet la “Ley de
Comerclo Electrdnico, Firmas Electrénicas Y Mensajes de Datos”, establece que:

“Artlculo 9 (segundo parrafo).- La racopilacion y uso de datos personales
respondera a los derechos de privacldad, intimidad y confidencialidad
garantizados por la Constitucién Polltica de ta Repiblica y esta lay, los
cuales podran ser utilizados o transferldos dnicaments con autorizacién
del titular u orden de autoridad compstente.

“Disposiciones generales.

Novena.- Glosarlo de términos.

Intimidad: El derecho a la intimldad previsto en la Constituclén Politica de
fa Republica, para efectos de esta Ley, comprende también el derscho a
la privacidad, a la confidencialidad, a la reserva, al secreto sobre losg
datos proporcionados en cualquier relacion con terceros, a la no

I Articulo 94 de la Constitucidn Poltica de la Replblica del Ecuador, Goblermo Nacional de fa Repdbllca de
Ecundor, htp://wvw.prasldenda.gov.ec/modulos.asp?ld=109

o Artieulo

34 de la Ley de Contral Constitudonal, Comisidn Andins de

http://www calpe.org.pe/RD/basesfleglsla/ecuador/Ih-25.HTMI
™' SALGADO PESANTEZ, Heman, Lacciones de Derecha Constitucional, Edidones Legales, Quito, Ecuador, 2004,

pdg. 118.

Juristas,
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divulgaclén de los datos personales y a no recibir informaclén o
mensajes no sollcitados. ™

Es particularmente destacable esta ley ya que pretende solucionar una serie de
amenazas al derecho a la vida privada de las personas que traen consigo las
nuevas tecnologias, como son los que presentan los PSI, el correo electronico
no deseado o spam, la protecclén de su correspondencla en linea, asi como el
reconocimiento de la responsabllidad extracontractual frente a la violacion del
derecho a la intimidad de las personas.

Sin embargo, ain cuando este artfculo todavia es poco preciso desde mi punto
de vista, sin duda alguna que se trata de un paso mas en la labor del legislador
por proteger los derechos que la Carta Fundamental reconoce frente a los
avances de la Tecnologfa.

C) Argentina
a) Normas constitucionales

En cuanto al recurso de habeas data, éste se ha visto consagrado
indirectamente en el articulo 43 de la Constitucion Federal, fa cual rige para
todo el terrltorio argentino.”

“Articulo 43. Toda persona podré interponer esta accion (se refiere a la de
amparo) para tomar conocimiento de los datos a ella referidos y de su
finalidad, que consten en registros o bancos de datos publicos, o los
privados destinados a proveer informes, y en caso de falsedad o
discriminacion, para exigir la supresion, rectificaclon, confidenclalidad o
actualizacién de aquellos. No podré afectarse el secreto de las fuentes de
informaclén periodistica™. ***

Dentro del sistema constitucional argentino, el habeas data se ha consagrado,
segun palabras de Puccinelll como “una variable o subtipo de amparo: en
sintesis, un amparo especlalizado que, por su Insercidn normativa, constituye
un proceso constitucional™® Esta particularidad es bastante inusual dentro de
las normativas mundiales que reconocen esta accion.

De este articulo, en virtud de la expreslén “toda persona” también se desprende
que esta acclon ampara tanto a personas naturales como jurfdicas.

b) Normas Internas

79 Arifeulo 9 y Navena Disposicién General de [a Ley de Comercio Electrénico, Firmas Electrdnicas y Mensajes de Datos,
Consejo Naclonal de Talacomunicaclones de Ecuador,
http://www.conatcl.gov.ec/wcbsltejbaselagal/leyes.php?nomn _grupo=feyesfood_nivel=n1Bcod_cont=23

D3 Dantro de la Repuablica Argentina, diversos de sus estados consagraron en sus constitudones Intemas el habeas
data, pero en esta ocasidn y por razones de espado, solo me remitiré a 1a Constitucién Federal,

™ arfculo 43 de 13 Constitudén Federal de Ia Replblica Argenting, Honorable Senado de I» Nacldn,
hrtp://www.senado.gov.ar/wab/lnteres/consumclon/capltuloz.php

% pyCCINELL, Oscar, E| Habeas Data en Indolborodmarica, Editorial Temls S.A., Santa Fe de Bogotd Colombila,

1999, pag. 733.
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A nivel latinoamericano, una de las leyes que encontré mas trabas para ser
promulgada es la Ley 25.326 o Ley de Proteccién de los Datos Personales del
afio 2000.” Esta ley contiene una serle de particularidades Gue merecen ser
mencionadas.

El articulo primero habla de su objeto. Una de sus peculiaridades es que
considera dentro de los sujetos activos a las “personas de existencia ideal”, a
las cuales se les permite actuar conjuntamente con el Defensor del Pueblo.
Reza asi dicho articulo:

“Articulo 1° Qbjeto. La presente ley tiene por objeto la proteccion Integral
de los datos personales asentados en archivos, registros, bancos de
datos, u otros medlos técnicos de tratamiento de datos, sean éstos
publicos, o privados deetinados a dar informes, para garantizar el
derecho al honor y a la intimidad de las personas, asl como también el
acceso a la informacidén que sobre las mismas se registra, de
conformidad a lo establecido en el articulo 43, parrafo tercero de la
Consttuclén Nacional.

Las disposiclones de la presente lay también serdn aplicables, en cuanto
resulte pertinente, a los datos relatlvos a personas de existencia ideal,

En ningln caso se podran afectar la base de datos ni las fuentes de

informacidn periodisticas” 2’
Insiste as/ mismo esta ley en su articulo quinto que el tratamiento de datos
personales es ilicito cuando no hublere consentimiento de por medio por parte
de su titular. Asl mismo, se debe comunicar a los titulares cuando se recaben
datos sobre ellos y el fin que pretende dérseles (art.6)

Otra de las peculiaridades de la ley argentina es que, a diferencia de otras
legislaciones latinoamericanas, efectivamente regula la transmisidn de datos al
extranjero, por lo cual se consagra que:

“Art. 12. Transferencla Intermacional.

1. Es prohibida la transferencla de datos personales de cualquier tipo con
paises U organismos Internacionales o sjgyranaclonalea. que no
proporcionen niveles de proteccion adecuados®.

Resulta curioso sin embargo que este cuerpo legislativo no se refiera a lo que
debe entenderse por “niveles de proteccién adecuados”, cosa que si se ha
hecho por ordenamientos juridicos como los europeos.

Esta Ley contempla un Registro de Archivo de Datos, el cual pretende obtener
una individualizacion tanto del responsable como del archivo mismo. De ello
trata el articulo21.

% Eg praciso sefialar que en 1996, el Congreso de la Nacién aprobé la Lay 24.745, regulatoria del fabeas data, que fue
vetada por decreto 1616/96 del Poder Efecutivo v, por ende, no entrd en vigor. Solo serd para el afio 2000 que
definitivamente el habeas data se incorpore con una norma expresa al ordenamlento juridico argentino.

7 Artleuto primero de la Ley 25.326 de Protecdtn de los Datos Personales de la Repiblica Argentina, aprobada en
2000, http://www.protecdondedatos.com.ar/ley25326.htm

™ Articulo 12 de 15 Ley 25.326 de Protecddn de los Datog Personales de la Replblica Argentina, aprobada en 2000,
http://www.protecclondedatos.com.ar/ley25326.htm



Se establece también un Organo de Control, el cual “debera realizar todas las
acciones necesarlas para el cumplimiento de los objetivos y demas
‘disposiciones de la presente ley” segun el articulo 29. Dicho é)rgano, dispone el
mismo articulo, “sera dirigido y administrado por un director designado por el
término de cuatro afios, por el Poder Ejecutivo con acuerdo del Senado de la
Nacién, debiendo ser seleccionado entre personas con antecedentes en la
materia”. Se trata de un érgano de control que goza de autonomia funcional y
actia como drgano descentralizado en el 4mbito del Ministerio de Justicia de la
Nacién. De todo ello se desprende que tal Organo se asemeja mucho en cuanto
a sus atribuciones y objetivos con los drganos creados por las legislaclones
europeas.

Otra particularidad que asemejan a la ley argentina con las europeas es |a
adopcion de los llamados cddigos de conducta, los cuales, consagrados en el
articulo trigésimo disponen que:

“Art. 30. Cddigos de conducta.

1- Las asoclaclones o entidades representativas de responsables o
usuarlo de bancos de datos de titularidad privada podran elaborar codigos
de conducta de practica profesional, que establezcan normas para el
tratamisnto de datos personales que tiendan a asegurar y mejorar las
condicionas de operacién de los sistemas de informacién en funcién de los
principios establecidos en la presente ley.

2.- Dicho codlgos deberan ser Inscritos en ef registro que al efecto lleve el

organismo de cantrol, quien podra denegar la Inscripcion cuando considers

que no se ajustan a las disposiciones legales y reglamentarias sobre la
n 230

materia”.

En cuanto al reconocimlento de la proteccidn al derecho a la vida privada en
medios de comunicacién como Internet, los venezolanos Rosemberg Y Sanchez
Sanz sefialan que “si existe proteccion para datos tales como emalls y otros
archivos almacenados en computadoras. En efecto, en abril de 1999, la Corte
Penal de Apelaclones 6ta de Buenos Alres reconocio la existencia del derecho a
la privacidad de los emails basandose en una interpretacion extensiva de un
articulo del Cédigo Penal argentino que protege la privacidad de los

secretos”.*4

11 prtieulo 30 de 1a Ley 26.326 de Habeas data de |a Replblica Argenting, aprobada en 2000.
0 ROSEMBERG HOLCBLAT, Alexander y SANCHEZ SANZ, Moriah, &Y derecho a la privacidad en Intemet, Revista
de Derecho Informético, No.37, Agosto de 2001, http://www.alfa-redl.org/rdi-articuto . shtmi?x=770
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“Hay que armonlzar el interés pablico a la Informacién con el interés privado a la Intimidad.”
Jorge Carplzo y Alonso Gémez — Robledo Verduzco

CAPITULO TERCERO. LA PROTECCION DEL DERECHO A LA VIDA
PRIVADA EN EL ORDENAMIENTO JURIDICO MEXICANO

El derecho a la vida privada de fas personas, al iguat que muchos derechos de
caracter constitucional, ha sufrido una serie de camblos en los sistemas
jurfdicos del mundo. Como consecuencia de ello, en muchos ordenamientos se
ha pretendido crear normas que permitan buscar mayores garantias. El
ordenamiento juridico mexicano no ha sido la excepcién, y es asi que el
derecho a la vida privada de las personas ha encontrado un reconocimiento que
cabe decir, no ha logrado ser expreso tanto a nivel constitucional como al nivel
de otras normas de distinto rango.

A través del presente capitulo haré un breve andlisis del reconocimiento juridico
que el sistema mexicano ha dado a la proteccién del derecho a la privacidad de
las personas, partiendo de las normas constitucionales, para después continuar
con las leyes federales y finalmente proyectos de ley que actualmente se
encuentran en tramite en el Congreso de 1a Unidn. De ello se desprende que en
los Gltimos dlez afios, la proteccidn del derecho a la vida privada se ha visto
favorecido por nuevas normas de resguardo. Sin embargo, muchas de las
garantfas que el ordenamiento juridico otorga a la protecclon del derecho a la
vida privada pueden verse amenazadas mediante el uso de Internet, o resultan
todavia insuficientes en distintos &mbitos y en distintos campos, como se vera a
continuacidn,

1.- Constitucién Politica de los Estados Unldos Mexicanos

Existen voces dentro de la doctrina naclonal en el sentido de afirmar que la
proteccion a la vida privada no puede ser configurado como un derecho
fundamental, postura de la que difiero diametralmente y para lo cual presento
varios argumentos que sostienen mi tesis de afirmar que sl bien no existe una
mencion expresa en nuestra Carta Magna que consagre la proteccion de la vida
privada en Internet, si podemos inferir que de una interpretacion arménica que
dicha proteccién existe, aunque muy inciplente, lo cual requlere de una
inclusion en la Constitucién para lo cual tratamos de justificar dicha postura
desde un punto de vista garantista.

1.- La proteccién de datos personales como derecho fundamental

Es necesario primero definir lo que es un derecho fundamental, trataremos
entonces de dar una aproximacién al mismo. El maestro Miguel Carbonell, en su
excelente obra “Los derechos fundamentales en México” nos dice textualmente:
“considerando la pluralidad de conceptos y definiciones que existen de los
derechos fundamentales, quizd la mejor sea ofrecer solamente la que nos
permita comprender después el significado de los derechos dentro del sistema
juridico mexicano. Una de las mejores definiclones que se han realizado de fos
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derechos fundamentales es la de Luigi Ferrajoli.”**' Ahora bien, es preciso
dedicar unas cuantas lineas a la construccién tedrica de Ferrajoll,

El hilo conductor es muy claro, la limitacidn del poder, para lograr dicho fin,
busca elaborar una teoria que aborde el tema desde lo juridico, sin dejar de ser
multidisciplinaria, la que ha denominado “teoria general del garantismo”, la cual
abre la posibilidad de resolver los prindpales problemas de la legitimaclon,
legalidad, existencia, vigencia, validez y efectividad del derecho, utilizando sus
propias herramientas metodoldgicas.

En primer término, su metodologia es un ambicioso proyecto con dos
ramificaciones, que en principlo parecen contradictorias: una teoria de la
justicia politica (por utilizar la expresion de Héffe) y una teoria pura del derecho
(en uso de la sentencia de Kelsen). En otras palabras, Intenta, por un lado,
conciliar dos formas de pensamiento distintos: el lusnaturalismo y el
luspositivismo; y, por ‘el otro, superar las deficiencias en que aquellos
reducclonlsmos han Incurrido. En segundo término, sus presupuestos filosoficos
son tan varlados como su metodologfa. Punto de partida es la firme adhesldn a
la razdn y su simpatia a la filosofia kantlana. Ademas de agregar a su escarcela
consistentes dosis de filosofia analitica, soclallsmo y de realismo jurfdico. Por
otra parte, aunque sera dificil catalogarlo como hobbesiano, Ferrajoll acude
relteradamente a la obra del politico Inglés. Heredero de la tradicion
contractualista, deposlta su armazon en el pensamlento polltico hobbesiano y
considera que para minimizar la violencla Interpersonal dentro de las
socledades es necesario un Estado de derecho, cuya herramienta principal es el
orden juridico “el cual, por lo mismo, se configura, al menos en la edad
moderna, como una técnica dirigida a limitar, disciplinar y, por consiguiente,
minimizar el poder”*, (No obstante, y considerando que Hobbes es un
representante de fa Idea de un goblerno de los hombres?, se aleja de la
fuente de su Inspiracion cuando enfatiza que busca un gobierno de las leyes y
no un gobierno de los hombres).

El punto de partida, como hemos mencionado, es el poder. En una aseveracion
bastante ejemplar de su pensamlento manifiesta que “El poder -— todos los
poderes, sean estos publicos o privados— tiende en efecto, Ineludiblemente, a
acumularse en forma absoluta y a liberarse del derecho™**,

Para concretizar su forma de limitar al poder, primero, elabora su propla
tipologia de los poderes. Asi, establece dos claslficaciones bdsicas de cuya
intercesidn resultan, al final, cuatro variantes. Son relaclones basicas las

Ml CARBONELL, Miguel, Los derechos fundamentales en Mdxico, Instituto de Investigaciones Juridicas, UNAM,

México, 2004, psg. 12.

MIFERRAJOLL, Luigi, &Y garantismo y fa fllosofia del derecho, Universidad externado de Colombla, Bogotd, 2000,
dg. 122

glgEI profesor Gregotio Peces-Barba escribe que “La supremada del poder sobre el Derecho cs la del goblemo de los

hombres sobre el goblemo de las leyes... En la cultura juridica moderna una corrente tedrica que arranca de Bodino y

de su definicidn de la soberanfa, que sigue con Hobbes o con Spinoza y que tiene u méxima expresldn moderna con

Carl Schmitt, representa esa (dea de la supremacia del poder sobre ¢l derecho” PECES-BARBA, G. Curso da darechos
Fundamentalas, Teoria ganeral. BOE, Madrd, 1999, pag. 324,

MEERRAJOLL, L Op. clt. pdg. 121
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sigulentes: 1) poderes salvajes ilegales (contra el derecho) y los poderes
salvajes extralegales (fuera del derecho); 2) poderes de Ia socledad (privados)
Y poderes del estado (publicos). Interrelacionando surgen cuatro clases: a)
poderes privados Ilegales; b) poderes plblicos llegales; c) poderes privados de
tipo extralegal y d) poderes publicos extralegales®™. Ejemplifico, de manera
propia cada clasificacién. Un eJemplo de la primera clasificacicn —poderes
privados llegales— lo es el poder de las organizaciones de narcotrafico en el
caso de México y Colombla. Para un modelo de la segunda —poderes piblicos
ilegales— podemos acudir para su representacién a la organizacién policial y
secreta rusa del afio de 1881 llamada OJRANA. Por lo que se refiere a Ia tercera

debldo a la falta de garantfas especificas de proteccién, el abuso en nombre del
“libre mercado”, permite Ja explotacién en las esferas privadas y fuera del
derecho. Finalmente, para ejemplificar la cuarta clasificacién —poderes piblicos
extralegales— tenemos que acudir a dos efemplos. Esto se debe a que Ferrajoli
distingue los poderes pablicos extralegales internos y los poderes puiblicos
extralegales externos. Los poderes pdblicos extralegales Internos se pueden
ejemplificar con el caso de los nombramientos de los jueces naturales 24 Por
otra parte, los de caracter externo, se reallzan en las situaciones del derecho
interaclonal, A decir de Ferrajoli, el derecho Intemaclonal ante la carencia de
garantias efectivas de proteccidn y de limitacion del poder en e amblto
internacional, se cometen de forma permanente abusos de poder en el plana
intemacional como en el caso de |a querra del Golfo, el terrorismo y los
Balcanes.

Para Ferrajoli, El Estado de derecho garantista, se ofrece como Ia mejor
alternativa para la limitacién de esos poderes. Estado de derecho garantista que
exige dos cosas: una concepcién propla de la teoria del derecho Y una filosofia
politica. Requiere de una exclusiva visién de la teoria del derecho debido a que
el Estado garantista cambia el paradigma claslco del derecho por una
alternativa distinta y crucial para las exigencias de las sociedades actuales. Por
otra parte, neceslta de la re-elaboracién de una filosofia politica particular que
atlenda la demanda de la nueva relacién entre politica y derecho. En otras
palabras, —y de ahi se desprenden sus tres acepclones de garantismo—
Ferrajoli pretende elaborar una teorfa general del garantismo con visiones
propias del Estado de derecho, teoria del derecho y filosofia politica.

Después de esta breve referencia a la teorfa garantista, es preciso dar Ia
definicién de Ferrajoli sobre lo que el denomino Dir/ftf fondamentali “todos
aquellos derechos subjetivos que corresponden universalmente a todos los
seres humanos en cuanto dotados de status de personas, de ciudadanos o de
personas con capacidad de obrar”.?*” En este orden de ideas, considero que la
vida privada es un derecho subjetivo que corresponde a todos los seres

*dem, 126-131.
™Recordemos que en un momento histdrico y en dertos palses (como sucedié en Costa Rica con los tribunales
espediales del periodo post-revoludionarks del afo de 1548) se institulan jueces o tribunales, ante Ja falta de
reglamentacidn espectfica, pars un caso concrato (principlo del juez natural).

nr FERRAJOLL, Lulgl, Derechos y garantias, La ley del mis débl, Editarial Trotta, Madrid, 2004, pag. 37.
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humanos, de esta manera podemos decir que existen derechos fundamentales
consagrados en nuestra Constitucién Politica, como dijera Carbonell,
“podriamos decir que todos los derechos fundamentales son derechos humanos
constituclonalizados” **®

Por lo tanto, lo que procede es sefialar el porque de la importancia de
constitucionalizar la proteccién de datos personales. Siguiendo de nueva cuenta
a Carbonell: “La mejor doctrina sobre el tema (Ronald Dworkin, Luigi Ferrajoli,
Emesto Garzén, etcétera) parece estar de acuerdo en que |la
constitucionalizaclén de un derecho supone, entre otras cuestiones, poner una
determinada expectativa a un blen juridico fuera del alcance del mercado y de
la politica ordinaria. Supone, por tanto, dejar a salvo de las fuerzas del dinero y
de los intereses politicos determinado tipo de bienes, como dijera el experto en
Derecho Informéatico, Jullo Téllezz “La capacidad de almacenamiento,
tratamiento, transmision y uso de informacion como elemento fundamental
para la toma de decisiones en aspectos econdmicos por parte de personas e
instituciones tanto en el sector publico como en el privado, llegan a ser
equiparadas con elementos como la energla y las materias primas. La
Importancia econémica de la informacion no estd puesta en duda, es un
verdadero bien susceptble de apoderamlento con un Innegable valor
patrimonial o contenido econémico Inherente que radica en el destino o utllidad
de la misma.”™* La clave para lograr lo que se acaba de decir encuentra en el
carcter de universal de los derechos fundamentales, tal como lo ha puesto en
evidencia el concepto que propone Lulgl Ferrajoli.””° De esta manera podemos
afirmar que si se le da el grade de derecho fundamental a la proteccion de
datos personales, los mismos quedarfan fuera del alcance de esas fuerzas del
dinero (la libre empresa) y la politica ordinaria (el caso Cholcepoint entre otros),
para tener una proteccion amplia y un recurso jurisdicclonal para hacer valer tal
derecho. :

Como refuerzo a lo ya mencionado es importante destacar lo que ha sucedido
en la doctrina internacional para la configuracién de la proteccién de datos
como un derecho fundamental, podemos decir que existe un desarrollo en la
doctrina y en las normas acerca de este derecho. Al menos la Union EuroPea lo
considera un derecho fundamental. Al decir de Agustin Puente Escobar:® *... a
diferencla de lo acontecido con otros derechos fundamentales cuyo desarrollo
se produjo paralelamente en el 4mbito de Europa y de los Estados Unidos, el
derecho a la proteccion de datos de cardcter personal tiene un origen
marcadamente europeo, ya que el desarrollo de las primeras legislaclones de
proteccion de datos tiene lugar en Europa.”

M CARBONELL, Miguel, Los derechos fundamentales en Mdxico, Instituto de Investigadones Jurfdicas, UNAM,
México, 2004, pdg. 9. Cabe sefialar que el maestro Carbonell realiza una excelente distincin entre derechas humanos,
garantias individuales y derechos fundamentales, siendo amplio este estudlo y paco @l espacio para tratarlo, legando a
1a concluskin que hemos citado, como corolario de que existe una astrecha relaclén entre 1as tres definicones.

4 TELLEZ VALDEZ, Jullo, Derecho Informatico, McGraw — HIll, México, 2004, pags. 59-60.

0 CARBONELL, Miguel, £/ derecho de acceso 8 la Informacidn como derecho fundamental en LOPEZ-AYLLON,
Serglo (coord.), Dermocracia, transparenda y C ftucion: propuestas pars un debate necosario, México,
UNAM, Irstituto de Investigaciones Juridicas, 2006, pag. 10.

1 pUENTE ESCOBAR, Agustin, “Breve descripdidn de 1a evoludén histérica del marco normativo intemadoenal del
derecho fundamental a fa prateccién de datos de carbeter personal”, Protecclon da datos de cardcter personal en
Iberoamdrica, Agencia Espatiola de Proteccidn de Datos, 2005, pag. 39.
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Asi las cosas podemos destacar la forma de regulacién que se ha dado en
Europa y que hemos tratado en nuestro estudio de derecho comparado, por lo
que no seremos profundos en su estudio. Es el caso de la Constitucion espaiiola
de 1978, que dentro del apartado relativo a los derechos fundamentales, se
reconoce en el articulo 18.4, que la ley limitard el uso de la Informética para
garantizar la intimidad personal y familiar de los ciudadanos. Esto aun no nos
habla de un derecho fundamental de proteccién de los datos personales, fue
finalmente con el pronunciamiento del Alto Tribunal espaiiol en sus sentencias
290/2000 y 292/2000 de 30 de Noviembre ambas, cuando se produce la
consagracién del derecho fundamental a la proteccion de datos personales,
esto es, “el derecho a la libertad Informatica”, Dentro de sus fundamentos
Juridicos 6 y 7 cuando finalmente establece el reconocimiento de un nuevo
derecho. En el primero de estos se puede leer lo siguiente:

El derecho fundamental a la proteccién de datos persigue garantizar a esa
persona el poder de control sobre sus datos personales, sobre su uso y
destino, con el propdsito de Impedir su tréfico liicito y leslvo para la dignidad
y el derecho del afectado. ..

El objeto de proteccion del derecho fundamental de la proteccién de datos
no se reduce sdlo a los datos intimos de la parsona, sino a cualquier tipo de
dato personal, sea o no Intimo, cuyo conocimiento o ermpleo por tercero
pueda afectar a sus derechos sean o no fundamentales, porque su objeto no
e3 50lo la Intimldad individual, que para ello esta la protecclon que el articulo
18.1 de la C.E. otorga, sino los datos de caracter personal.

Por su parte, el Fundamento Jurldico 7 se pronuncia acerca del contenido de Ia
proteccién de datos personales disponiendo lo sigulente:

El contenldo del derecho fundamental a la proteccion de datos consiste en
un poder de disposicion y de control sobre los datos perzonales que faculta
a la persona para decidir cuales de estos datos proporcionar a un tercero,
soa el Estado o un particular.

De esta forma podemos declr que en Espafia se ha configurado el
reconocimiento al derecho fundamental de la proteccion de datos.

Debe quedar muy bien asentado que la proteccién de datos personales es un
derecho fundamental independiente del derecho a la Intimidad como se ha visto
en Europa. El decidir cuando, como y qulen va a tratar la informacidn personal,
es un derecho que tiene todo individuo, como ya hemos dicho, sin
reconocimiento constitucional en nuestro pais, esto significa que se debe
implementar el enunciado expreso de un derecho fundamental dentro de la ley
suprema mexicana, como es la proteccion de datos personales. En este capitulo
hemos de tratar las Iniciatlvas que se han planteado para la promulgacion de
una ley de protecclon de datos personales, pero antes debemos estudiar la

2 gentencla que tiene como antecedentes una serie da recursos -201/1993, 226/1993 y 236/1993- Interpuestos por el
Consejo Ejecutivo de ia Generalidad de Catalufia, el Defensor del Puebilo, el Parfamento de Catalufia y 56 Diputados
contra determinados articulos de la Ley 5/1992 de 29 de Octubre, da Reguladdédn of Tratamiento Automatizado de Datos

de Cardcter Personal.
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materia constitucional, por lo tanto debemos mencionar dos Iniclativas con
proyectos de reforma a la Constitucidn para inclulr el derecho fundamental de
la proteccidn de datos en nuestro ordenamiento méximo. Siguiendo a Robert
Alexi®®® debemos decir que como derecho fundamental el de la proteccién de
datos personales debe tener las caracteristicas de todo derecho de esta
categorfa: maximo rango, maxima fuerza juridica y maxima Importancia del
objeto y maximo grado de indeterminacién, ubicandose asi en la clsplde de los
derechos tutelados por el ordenamiento, de esta forma se aportaran los
elementos para que en la legislacion secundarla y en los actos del poder plblico
y particulares, existan vias jurldicas idéneas que protejan de manera efectiva
este derecho en la realidad soclal.

Aun més lejos en el IV Encuentro Iberoamericano de Proteccidén de Datos
Personales celebrado en México del 2 al 4 de noviembre de 2005, se redacto lo
que se dio por denominar la “Declaracién de México”,>** que en su apartado I
contempla: “El derecho fundamental de la proteccion de los datos personales™
“E| derecho a la proteccién de datos personales presenta caracteres propios que
le dotan de una naturaleza autdnoma de tal forma que su contenldo esenclal le
distingue de otros derechos fundamentales y, especificamente, del derecho a la
Intimidad, al honor y a la propla imagen. El derecho a la proteccion de datos
atribuye a la persona un poder de disposicién y control sobre los datos que le
conclernen, partiendo del reconocimiento de que tales datos van a ser objeto
de tratamiento por responsables publicos y privades. Dicho tratamiento Impone
a los responsables una obligacién positiva al objeto de que se lleve a cabo con
pleno respeto al sistema de garantias propio de este derecho fundamental.” Y
nos dice que (nicamente de esta forma podremos alcanzar un marco de
respeto adecuado al respeto de este derecho fundamental: “Sin embargo, no
puede olvidarse que solo respetando el derecho fundamental de todos a la
proteccién de sus datos personales se conseguird un marco adecuado de
respeto a la libertad de expresion, al acceso a la Informacion y un correcto
desarrollo del mercado.”

para conclulr Celis Quintal®> nos relata de forma amplia la justificacién del
porque debe de ser incorporado el derecho de proteccién de la vida privada en
la Constitucion de nuestro pais: “El sistema juridico mexicano tiene un déficit
normativo en lo que se refiere a la protecclon de la vida intima de los
mexicanos. En la Constitucldn no se reconoce el derecho a fa intimidad como
fundamental, y se regula parcialmente como derlvacion de la tutela de otros
derechos fundamentales, como la inviolabllidad de las comunicaciones privadas
y la limltacién a la libertad de imprenta.” Asi continua diciendo que esto origina
carenclas entre las que figuran principalmente: “La falta de reconocimiento
expreso en la Constitucion federal del derecho a la intimidad como un derecho

71 ALEXT, Robert, "Los derachos fundamentalas en el Estado democritico de daerecho”, en
Neoconstituclonalismo (), CARBONELL, Miguel (ed.), Madrid, Trotta, 2003, pags. 32y 33.

™ paclaracidn de México, TV Encuentro Ibernamericano de Proteccdn de Datos Personales, México, 2 al 4 de
Noviembre de 2005, Agencla Espafiola de Protecddn de Datos, hru)s://www.agpd.es/lndex.php?ldSacdun=525

™ CE15 QUINTAL, Marcos Alejandro, La protaccidn de Ix intimildad como derecho fundamentsl de los
maxicanos en Estudlos en Homenaje a8 Marcls Muflos de Alba Medrano. Proteccidn de la persond y
derachos fundamentales, CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Maria del Carmen (coords.) Instituto
de Investigaciones Juridicas, UNAM, México, 2006, pag. 101,
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fundamental de los mexicanos, y la carencla de una protecclén integral de ese
derecho; La falta de protecclon contra la obtencién de documentacién o
Informacion que pueda ser usada en julclo contra los individuos; “la falta de
proteccion de los datos personales, como los antecedentes médicos o
genéticos.”

Podemos decir que el reconocimiento de la vida privada en la Constitucion
haria procedente el juicio de amparo en contra de actos de autoridad que violen
el derecho a la vida privada de las personas y con ello consegulr la interrupcién
de las violaciones mediante la suspensién del acto reclamado. La experiencia de
otros paises como Espafia, Alemania, Argentina o los Estados Unidos
demuestran el funcionamiento que tiene este reconocimiento, limitando asf los
excesos de los factores de poder, como lo son los medios de comunicacion o las
empresas.

2.- Iniclativas de reforma a la Constituclén Federal, para incluir el
derecho fundamental de la protecclién de datos personales.

A) Iniclativa de adicién al articulo 16 de la Constituclén presentada
por el Senador Antonio Garcia Torres de 21 de febrero de 2001.

Esta Iniciativa fue publicada en la Gaceta Parlamentarla del 21 de febrero de
2001%*® y propone la adicién de tres parrafos al articulo 16 de nuestra Carta
Magna:

“Toda persona tiene derecho a la proteccldn y al acceso de los datos
personales que le conclernen, asl como el de acceder a la informacién
de archivos o registros publicos y privados destinados a dar informes, y
a conocer el uso o finalidad de tales registros. Los datos se obtendrén y
tratardn de modo que no se afecten el honor, ia intimidad o cualquier
otro deracho de las personas, para fin licito determinado y con el previo
consentimiento, libre e informado de su titular.

No se considera que la obtenclén y el tratamiento de datos afecta el
honor, la intimldad o cualquler otra garantia de la persona a la que
conclernan, cuando se raeallzan atendiendo al interés general del Estado
mexicano, a intereses sociales, o con el fin de proteger los derechos
fundamentales de terceros por causa legltima.

La persona tiene derecho a la inclusion, actualizacién,
complementacion, rectificacion, suspension, regerva y cancelaciéon de
los datos que le conciemen.”

En la exposicion de motivos sefiala varlas referenclas legislativas internacionales
como tratados y legislacion de otros paises, realizando una narracion
cronoldgica de cdmo se ha venldo desarrollando este derecho, sefiala
expresamente; “Este derecho, Implicitamente reconocido -en la Constituclén
Politica de los Estados Unidos Mexicanos, en su articulo 16, se encuentra en
constante riesgo ante el avance de las nuevas tecnologias, fundamentalmente

2 acets Parlamentarin, afio IV, pdmero 692, Cimara de Diputados, México, D.F., miércoles 21 de febrero de
2001, http://gaceta.dlputados.gob._mx/Gacata/58/2001/feb/20010221. html#In120010221 Antonlo
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de la Informacién que, ahora, tlenen la potencialidad de colectar, tratar y
comunicar o difundir en tiempos, formas y condiclones prontas, rapidas e,
incluso, autométicas, la informacion atinente a una persona, con riesgo de
lesionar sus derechos fundamentales, cualquiera que estos sean, y de manera
especial, los derechos a la intimidad subyacentes en el supramencionado
articulo 16 constitucional.” De lo anterior notamos que se hace referencla a un
reconocimiento implicito de este derecho, pero no explicito por lo tanto la
propuesta de adiclén. '

La suerte de la misma no fue muy afortunada, ya que se turnoé a las Comisiones
de Puntos Constituclonales y de FEstudios Legislativos de la Camara de
Senadores. El dia 4 de abril del 2006 la Iniciativa fue votada dispensando la
sequnda lectura, sln embargo no logré los votos necesarios de mayoria
calificada, por lo que el dictamen fue desechado.

B) Iniciativa de adicl6n al articulo 16 de la Constitucién presentada
por el Senador Antonlo Garcia Torres el 5 de abrit de 2006.

De esta forma el dia 5 de abril de 2006 el Senador Garcia Torres presenta esta
nueva Iniclativa de adicion que en su parte exposltiva contiene mejores
argumentos y un renovado enfoque de garantlsmo que no se habia notado en
su propuesta anterior y asi en su punto segundo sefiala lo que sigue:

“SEGUNDO.- Lo que esta Iniclativa propone es que la Constitucién
reconozca, en el articulo 16 la proteccion de los datos personales como un
derecho fundamental, con el fin de darle establlidad, eficacla y seguridad,
puesto que la Constituclon s6lo prevé el derecho a la intimidad y privacidad,
personal y famlliar y el derecho al honor.

El derscho a la proteccién de los datos personales ha sido confundido con
los derschos a la Intimidad-privacidad y el honor, cuando en realidad es un
derecho nuevo. :

Por esa razon resulta necesarlo y Gtil distinguir entre los diferentes derechos
préximos entre si al derecho de proteccion de datos personales, esto es,
frante a los derechos a la intimidad-privacidad, al honor y la imagen.

Una muestra clara de que el deracho a la proteccion de datos personales es
un derecho fundamental auténomo y distinto de los derechos al honor, la
imagen y la privacidad lo constituye el articulg 8 de la Carta de los Derechos
Fundamentales de la Comunidad Europea...”

Notamos entonces como se hace el planteamiento de que sea reconocido como
sderecho fundamental” la proteccion de datos personales, destacando que
nuestra carta magna solo protege derechos de intimidad, privacidad u honor,
para fortalecer lo anterior es oportuno sefialar lo que dice la primer
consideracion del Dictamen de las Comisiones unidas de Puntos
Constitucionales y Estudios Legislativos, el que contiene el proyecto de decreto

7 cacota del Senado, No.164, Affe 2006, México, D.F., midreoles 5 de abril de 2006, Senado de la Republica,
http://www.senado.gob.mxlsgsp/uacetaﬂndcxl.php?scslonn2006/04/05/1&document0=x‘3
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por el cual se adiclonan dos parrafos al articulo 16 de la Constitucidn Politica de
los Estados Unidos Mexicanos:

Primera. Las Comisiones dictaminadoras consideran que la Inlclativa.da
adicién constitucional debe aprobarse, en sus términos.

Los derechos fundamentales tlenen un basamento justificativo en tres
diversos ordenes: filoséfico-axiolégicn, histérico y socloldgico.

Por una parte, se puede considerar que los derechos fundamentales
constituyen en si mismos o tutelan bienes y valoras fundamantales del ser
humano, sin los cuales el ser humano no se podria conceblr como tal. Por
sjamplo, hoy s impensable la existencla del ser humano sin el
reconocimiento de su derecho a la libertad, hoy no podemos conslderar la
existencia del hombre esclavo, sobre todo en los términos del |lberalisma
clasico.

Por otra parte, si bien Jos derachos humanos fundamentales tianen un
contenido filoséfico-axiolégico, ético en suma; se debe reconocer que el
proceso de reconocimlento de los derechos fundamentales ha corrldo por los
diversos hitos de la historia, en el que juegan un papel clave la Magna Carta
de Juan sin Tlerra de 1215, la Constitucién Americana de 1776 (slc)®™, y Ia
Declaracidn francesa de los Derechos y Deberes del Hombre de 1789-
subsecuentemente modificada-, como bien se sefiala en la Iniclativa.

En ese dasarrollo histérico, también debe recordarse la Constitucldn Politica
de los Estados Unidos Mexlcanos de 1917 y las Constituciones posterores a
la segunda guerra mundial, entre otras muchas.

Desde este punto de vista, se puedes considerar que los derechos
fundamentales tienen una explicacidn y una necesidad histérica.

De algdn modo se puede considerar que los derechos fundamentales
constltuyen la linea mas elevada del desarrollo juridico del hombre.

Por otro lado, tamblén se puade razonar que los derechos humanos se
nutren de loa proplos fendémenos soclales y que son, por deciro de algan
modo, la sintesis de los procesos soclales.

Esto es claro si se considera que, an gran medida, los derechos sociales
previstos en los articulos 27 y 123 de la Constitucidn Polltica de los Estados
Unidos Mexicanos constituyen el producto de la interaccidn del proceso
soclal que desembocd en la revolucidn mexicana de principios del siglo
pasado.

Es necesario recordar lo anterlor, porque los derechos fundamentales no
deben considerarse como el fruto contingante de una voluntad caprichosa de
los actores politicos en tumo, sino teoremas juridicos éticos, histdricos Y
sociales de las condiciones minimas del ser humano en el contexto social.”

M g Jmportante seflalar quo la Constitucion de los Estados Unidos de América, se prormulgd el 17 de septiembre de
1787, en cambio [a fundacién de los Estados Unldos de América fue el 4 de julio da 1776 fecha en que el Segundo
Congreso Continental representando a las 13 colonlas firmd la Declaracidn de Independenda, por lo tanto cs
conveniente aclarar fechas Incongruentes en lo dicho por Gardla Tomes.

27 Gaceta del Senado, No. 166, Aho. 2006, México D F., martes 18 de abril, Senade de la Repdblica, Dictamen de /as
Comisionas unldas de Puntos Constituct, y Estudios Leglsiativos, el que contlene el proyecto de
dacrato por el cual se adiclonan dos phrrafos al articulo 16 de la Constitucidn Polltica de los Estados
Unldos Mexicanos, http://www.senado.gob.my/senb0/ sgsp/gaceta/?sesion=2006/04/ 18/ 1&documento=36
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Es de esta forma como se plantea la siguiente adicion:

Toda persona tlene derecho a la proteccién de sus datos personales,
as| como al derecho de acceder a los mismos y, an &u caso, obtener su
rectificacion, cancelacion o dastruccidn en los términos que fijen las leyes,

La ley puede establecer supuestos do excepcién a los principios que
rgen el tratamiento de datos, por razones da seguridad naclonal, de orden
publico, segurldad, salud o para proteger los derachos de tercero

El dia 18 de abrll el dictamen fue aprobado por 77 votos, 5 abstenclones,
turnandose a la Camara de Diputados. Esta discusion, que se habia mantenldo
congelada por mas de dos afios en el Congreso de la Union, logré destrabarse,
a pesar de las resistencias de sectores como el Consejo Coordinador
Empresarial (CCE), entre otros, de acuerdo con diferentes posiciones que los
legisladores habian manifestado.

De concretarse esta reforma constitucional, la cual todavia tiene que ser
aprobada por la Camara de Diputados y luego el comunicado de votacidn de
congresos locales®® a favor por al menos 16 de ellos, podifa dar paso a la
aprobacion de la Ley de Datos Personales, iniciativas que estudiaremos mas
adelante,

En entrevista para El Universal,”®! Lina Ornelas, directora de Datos Personales
del Instituto Federal de Acceso a la Informacién (IFAI), explicd que con esta
reforma constitucional se da pie a la creaclon de una ley de datos personales,
ya que hasta la fecha en México no existe regulacién alguna de los datos que
manejan las empresas privadas y el resto del gobierno federal.

C) Iniclativa de adicién de un parrafo al articulo 6° de la Constitucién
presentada por la Diputada Cristina Portillo Ayala el 31 de mayo de
2006.

Aun ya aprobada por el Senado la anterior iniciativa de adiclén, se presento una
mas por parte de la diputada Cristina Portillo Ayala, dicho proyecto fue turnado
a las Comislones de Puntos Constitucionales de la Camara de Diputados y se
encuentra en proceso de dictamen. Cabe sefialar que de la exposicién de
motivos no se encuentra ningin sustento que nos de luz de su Implementacion
como un derecho fundamental, en camblo sl nos da la pauta en cuanto a los
principios fundamentales que rigen este derecho, mencionando los que fa OCDE
ha considerado. En mi parecer resulta un tanto extrafio que ya aprobada una
adicion a un precepto constitucional que contiene el derecho fundamental de la
proteccién de datos, se promueva una nueva iniciativa que contiene similar

0 pocumento por medio del cual las legislaturas estatales emiten un voto de aprobaciin o desaprobacidn de una
reforma constituclonal qua le fue turnada con anterloridad por el Congreso de |a Unidn, QUINTANA VALTIERRA, Jesis y
CARRENO GARCIA, Franco, Derecho Parlamentario y Técnica Legisiativa en Mixieo, Editorial Porria, México,
2006, pag. 430.

it SAI?L, Ulia, Destraban Ia ley de datos personales, El Universal, Seccién: Méxica, viernes 21 da abril de 2006.
pag. 2.
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disposiclon pero ubicada en otro artlculo del méaximo ordenamiento. La
propuesta sefiala lo que sigue:

Toda persona tiene derecho a la proteccidn de los datos de cardcter personal
que le conclernan. Estos datos se tratardn de modo leal, para fines concretos y
gobre la base del consentimiento de la persona afactada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder
a los datos recogidos qua le conciernan y a obtener su rectificacién. E) resPeto
de estas normas estara sujeto al control de una autoridad Independiente,?®

Parece que la aportacion Importante es una referencia a lo que seria el pabeas
data, ya que previene un derecho para acceder a los datos recogidos y a obtener
su rectificacién. Por otro lado hace referencla a una autoridad independiente, lo
que nos genera dudas, ya que en ningin momento se dice que exista otra
autoridad para que una sea independiente, o en su caso alguna mencion a la
creacion de un organismo especlalizado. A ml medo de ver esta propuesta esta
fuera de tiempo y mal ubicada dentro de la Constltucién,

D) Iniclatlva que contiene proyecto de Decreto que reforma el articulo
6° de la Constitucion Politica de los Estados Unidos Mexicanos,
presentada por el Senador José Alberto Castafieda Pérez el 9 de agosto
de 2006.

Esta iniciativa, presentada a flnales de la LIX legislatura, contempla la Inclusién
en el artfculo 6° de la Ley fundamental, la proteccién a la Intimidad, la vida
privada, el honor y la propla Imagen. Contempla la exposicion de motivos:

En México los derechos a la intimidad, honor y a la propla imagen sélo se
encuentran parclalmente tutelados como consecuencia de la proteccidn de
otras garantlas tales como la inviolabilidad de las comunicaciones privadas y
la limitacion a la libertad de Imprenta. En materla penal, se castiga como
delitos fa revelacion de secretos, la Intromision ilicita en sistemas y equipos de
cédmputo que cuenten con mecanlsmos de seguridad, y algunos delitos contra
el honor como la difamacion y la calumnia. En el ramo civil, se establace el
dafio moral, entre otras causas, por violaciones a la vida privada.

El problema fundamental lo encontramos cuando la Intimidad o privacidad ds
ger humano, su honor o su Imagen se ven vulnerados por otros particulares y
concretamente por la falta de clarificacién en los limites del ejercicio de la
libertad de expresién.

Lo anterior ocurre porque los preceptos constitucionales antes sefialados, no
establecen cudndo la /ibertad de exprasion afecta los derechos de terceros o
cuéndo la /ibertad de imprenta puede llegar a vulnerar la vida privada. De ahl
la necesidad de contar con una leglslacién reglamentara especifica y
aproplada que establezca de manera clara y con un criterio objetivo lo que
comprende la vida privada o émbito [ntimo del individuo para asi poder
establecer con precision los limites de estos dos derachos que en ocasiones
parecen confrontarge estableciéndose una lucha entre la libertad de expresidn
y el derecho a la Intimidad.,

™ Gacata Pariamentaris, aflo IX, mimero 2021, Chmara de Diputades, Méxlco, D.F., lunes 5 de junio de 2006,
http://gaceta. diputados.gob.mx/
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El propdsito principal de esta iniciativa de Ley, es el de inclulr los derechos a la
intimidad, honor y a la propia imagen para que sean reconocidos como
derechos fundamentales.

No podemos imaginar una vida digna y plena, sl estamos ante la inseguridad
de que, de manera sistemdtica, pudiéramos ser victimas de intcomisiones
Indebidas en nusstra esfera personalisima.

Por consecuencia, en tanto derecho fundamental, los derechos a la intimidad,
honor y a la propla imagen deben tener las caractaristicas de todo derecho de
esta categoria: maximo rango, maxima fuerza juridica y méxima importancia
del objeto y maximo grado de indeterminacldn. Es decir, debe ublcarsele en la
cuspide de los derechos tutelados por el ordenamiento, debe contar con
mecanismos normativos que le Impriman eficacia autentica, debe otorgarse la
maxima importancia al bien juridico que tutela y emitir disposiciones genéricas
que permitan su regulacién en las normas secundarlas y en la interpretacion
jurisprudenclal

Notamos que habla textualmente de los requisitos que todo derecho
fundamental debe de tener segin Alexl, como ya lo cltamos anteriormente
(méximo rango, maxima fuerza juridica y mdxima importancia del objeto y
méaximo grado de indeterminacion). Con esta reforma se da mds certeza
respecto de la proteccidn a la vida privada, pero no se hace mencion expresa de
los datos personales y su regulacion. Mas blen esta reforma le traerfa paz a los
personajes de una sociedad para evitar la intromislon en su vida privada y lo que
se dice de ellos, claro que la proteccion es amplia, es contra actos de autoridad y
de particulares. Establece la propuesta de adiclén al articulo 69 constitucional:

Todas las personas fisicas tienen deracho al honor, a la Intimidad personal
y a la propla Imagen. E| Estado debe respetarlos y hacerlos respetar, contra
actos de las autoridades y de los particulares

Esta iniclativa se turnd a las Comisiones Unidas de Puntos Constitucionales y de
Estudios Legislativos de la Cdmara de Senadores.

E) Dictamen de las Comisiones Unidas de Puntos Constituclonales; y
de Estudios Legislatlvos, segunda, el que contiene proyecto de
Decreto que adiclona un segundo parrafo al articulo 6 de la
Constitucién Politica de los Estados Unidos Mexicanos de 24 de abril
de 2007.2%4

la Camara de Diputados reformulé y sintetizé Ja llamada “Iniciativa de
Chihuahua”, originalmente elaborada por los gobernadores de los Estados de
Aguascalientes, Chihuahua, Veracruz, Zacatecas y el Jefe de Gobierno del
Distrito Federal. En sesién celebrada por la Cdmara de Diputados del Congreso

1 Gaceta del Senado, No. 14, Aflo. 2006, Méxlco D.F., miércoles 9 de agasto, Senado de la Republica, Iniclativa del
Sanador Josd Alberto Castafieda Pdrex del grupo parlamentario del Partido Accldn Nacional que contiens
proyecto de Decreto que reforma el articulo 8 de la Constitucidn Polftica de los Estados Unldos
Maxicanos, htux//www.scnndo.gob.mx/sgsp/gacem/lndexz.php?sednn:2006/08/09/1&documento:23

14 Gaceta del Senado, No. 101, Afa. 2007, México D.F., martes 24 de abril, Senado de |a Republica, Dictamen dc lax
Comisiones Unldas de Puntos Constitucionales; y de Estudios Laglsiativos, segunda, =l que contlene
proyacto de decrato que adicdona un segundo parrafo al articulo 69 de 1a Constituclén Politica de los
Estados Unidos Mexicanos, http://www.senado.gob.mxlsgsp/gaccta/?serslon-2007/04/24/1&d0cumcnt0-62
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de la Unlon, el 6 de marzo de 2007, se aprobé el Dictamen de las Comislones
Unidas de Puntos Constitucionales y de la Funcién Pdblica con Proyecto de
Decreto que reforma el articulo 6° de la Constitucién Politica de los Estados
Unidos Mexicanos. Posterlormente el 8 de marzo del mismo aflo, la Mesa
Directiva de la Camara de Senadores del Congreso de la Unién recibié de su
Colegisladora la minuta de referencla, turndndola a las Comisiones Unidas de
Puntos Constitucionales y de Estudios Legislativos, Segunda, para su estudio Y
elaboracion del dictamen correspondiente.

La Minuta con Proyecto de Decreto por el que se adiciona un segundo parrafo
con VII fracciones al articulo 6° de la Constitucién Politica de los Estados
Unidos Mexicanos, tlene como principal funcién establecer los principios
fundamentales que dan contenido basico al derecho de acceso a la Informacidn
mismos que deberan regir a la Federacién, los Estados y el Distrito Federal.
Esta reforma permitird garantizar que toda la Informacién en posesion de
cualquler autorldad, entidad, érgano y organismo federal, estatal y municipa!
sea publica y sdlo pueda ser reservada temporalmente de manera excepdonal
por razones de interés piblico en los términos que fijen las leyes, toda vez que
existen circunstancias en que la divulgacion de la Informacién pueda afectar un
interés publico valioso para la comunidad. Por ello, obliga a una ponderacién
conforme a la cual si la divulgacion de clerta informacidn puede poner en rlesgo
de manera indubitable e inmediata un Interés piblico juridicamente protegido,
la informacidn puede reservarse excepcionalmente de manera temporal.
Asimismo, se sefiala que en la Interpretacion de este derecho deber prevalecer
el principio de méxima publicidad. Establece una limitacién universal, sin
temporalidad e infranqueable al derecho de acceso a la Informacion pdblica; Ia
que se refiere a la proteccion de la vida privada y de los datos personales. Esta
informacién no puede estar sujeta al principio de publicidad, pues pondria en
grave rlesgo otro derecho fundamental: el derecho a la vida privada. Se
propone que los datos que conclernen a la vida privada de los Individuos Y que
obran en poder del Estado deben reservarse en tanto no exista un interés
publico acreditado que justifique plenamente su difusion, tema que la reforma
introduce por primera vez en nuestra Carta Magna.

De esta manera en el Dictamen publicado en la Gaceta del Senado en su punto
numero 2 denominado “Objetivos esenclales” sefiala en funcidn de los datos
personales:

Dicho de forma resumida, el decreto que propone la Colegisladora tiene los
siguientes objetivos esenciales;

7.- Establecer que la Gnica gran excepcién a la publicidad la constituye el
respeto a la vida privada de las personas. Los datos que se refieren a la
Intimidad de los mexicanos, es la dnica causal fundamentali, permanents y no
sujeta a plazo, de reserva de la informacion que posee el Estado.

8.- Propiciar la expediclon de una legistacion en materda de proteccion de
datos personales quse precise los Ilimites entre la informacion publica y la
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informaclon que se refiera a las personas fislcas, identificadas o ldentificables,
ralativa a sus caracterlsticas fislcas, morales, emocionales, a su vida afectivay
famlliar, creencias o convicciones, estado de salud, preferencias sexuales u
otras analogas que atafian a su intimidad.

En materia de acceso a la informacion el motivo de esta reforma radica en dar
una homogeneldad a todas las legislaciones estatales, slendo indispensable una
reastructuraclon a escala naclonal de la implementacion de este derecho, ya
que al ser un derecho fundamental no debe tener modalidades distintas en
funcién de situaciones proplas de cada entidad federativa, como lo dice el
dictamen, se busca un “hilo conductor” en un mismo sentido para que sin
importar el nivel de goblerno toda persona tenga exactamente la misma certeza
jurfdica para ejercer su libertad de conocer los asuntos piblicos del pais.

Previene textualmente la adicion del segundo parrafo con VII fracciones del
articulo 69 de nuestra Constitucion:

Articulo 60.- ...

Para el ejerciclo del derecho de acceso a la informacion, la Federacldn, los
Estados y el Distrlto Federal, en el dmbito de sus respectivas competencias,
se reglran por los sigulentes principios y bases:

|. Toda la informacién en posesidn de cualquler autoridad, entidad, 6rgano y
organlsmo federal, estatal y munliclpal, es pdblica y sélo podré ser reservada
ternporalmente por razones de interés publico en los términos que fijen las
leyes. En la interpretacién de este derecho deberd prevalecer el princlpio de
maxima publicidad.

II. La informacién que se refiere a la vida privada y los datos personales
serd proteglda en los términos y con las excepclones que fijon las leyes.

ll. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utllizacion, tendra acceso gratuito a la Informacidn piblica, a sus datos
personales o a la rectificaclén de estos.

IV. Se estableceran mecanlsmos de acceso a la informacion y procedimlentos
de revision expedlitos. Estos procedimientos se sustanclardn ante 6rganos u
organismos especlallzados e imparclales, y con autonomia operativa, de
gestion y de decision.

V. Los sujetos obligados deberdn preservar sus documentos en archivos
administrativos actualizados y publicaran a través de los medios electronicos
disponibles, la Informacién completa y actualizada sobre sus indicadores de
gestion y el ejercicio de los recursos plblicos.

VI. Las leyes determinaran la manera en que los sujetos obligados deberdn
hacer publica 1a informacian relativa a los recursos publicos que entreguen a
personas fisicas o morales.

VIl La inobservancia a las disposicionss en materla de acceso a la
Informaclén puiblica sera sancionada en los términog que dispongan las leyes.

El dictamen fue aprobado por 111 votos y fue turnado a las leglslaturas
gstatales para su trdmite constitucional. En su discuslén intervinieron los
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Senadores: Alejandro Zapata Perogordo, Pedro Joaquin Coldwell, Pablo Gomez
Alvarez, Ramon Mufoz Gutiérrez, Jorge Legorreta Ordorica y Dante Delgado.

Ahora bien, la aprobacién de este dictamen y la eventual reforma a nuestra
Carta Magna con esta adicién, a mi modo de ver no le da el cardcter de
derecho fundamental a la proteccién de datos personales, es decir, esta adicién
lo que pretende es proteger los datos personales de los ciudadanos que obren
en bases de datos, expedlentes, procedimientos administrativos, etcétera,
siempre y cuando los mismos sean de entidades publicas a los tres niveles de
goblerno, creo también que esta adicién viene a dar sustento a la ya existente
regulacidn sobre datos personales que existe en la Ley Federal de Acceso a la
Informacldn Piblica y Gubermamental. Es de reconocerse que esta reforma es
un gran avance para la democracia en el pais, para el derecho fundamental del
acceso a al Informacidn plblica y también garantiza la vida privada de las
personas frente a los entes del Estado. Pero el vacio continia, los entes
privados pueden utilizar adn nuestros datos personales sin que exista ningdn
medio de defensa al alcance de los particulares.

3.- Proteccidn a la vida privada en la Constitucién Poliica de los
Estados Unldos Mexicanos

Como hemos manlifestado al Inicio de este apartado, existen menciones
constitucionales sobre fa proteccidn a la vida privada que configuran una
incipiente proteccién, mas no un derecho fundamental expreso sobre proteccién
de datos personales, o mas general, proteccidn a la vida privada en Internet, asi
las cosas encontramos en varias disposiciones visos de dicha proteccion, como lo
son fos articulos 69, 79, 16, y el 133.

En este orden de ideas, la mayoria de los autores es consistente en afirmar que
la proteccion a la vida privada tiene sus fundamentos en el articulo 16 de nuestra
Constitucién. En primer lugar Alejandro Reyes Krafft?® sefiala: “El artfculo 16
prohibe las simples ‘molestlas” en la propledad, es molestia porque atenta contra
el derecho bdsico a la privacla que el Derecho reconoce, asi como la
inviolabilidad de las comunicaclones privadas y la libre circulacién de la
correspondencla.” Por su parte el Maestro Emesto Villanueva®® nos dice: “En
México el derecho a la privacidad estd regulado por el articulo 79 constitucional,
que prescribe como limite a la libertad de prensa el respeto a la vida privada.
También es aplicable el articulo 16 de la Constitucién primer parrafo... Esta
garantla de seguridad juridica es, sin duda, amplia y suficiente para garantizar el
derecho a la privacidad de los individuos, pues regula con precisién los requisitos
que debe reunir el mandamiento escrito mediante el que pueda afectarse o
molestarse a la persona.” Es de notarse que se habla de “privacidad” como un
sinénimo de vida privada, esta cuestién de conceptos fue tratada a detalle en

3 REYES KRAFFT, Alejandro, Protecc/dn de Datos Personales an Mdxico. Gdnesis Legislativa, Revista de
Derecho Informético, No. 100, Novlembra 2006, hitp://www.alfa-redi.org/rdi-articulo shtrmdPx=76846

8 VILLANUEVA, Emesto, Derecho de Is informacién, H. Cdmara de Diputados-Miguel Angé! Pormia Editor, México,
2006, pag. 303.
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nuestro primer capitulo, vemos que existe aun una confusion entre uno y otro
término que se ha usado de forma indistinta junto con el de intimidad.

Por otra parte Rocfo Ovilla Bueno, nos dice que el objeto del derecho a la
intimidad es la proteccion de los datos e informacion personal proplas al ser
humano. Este derecho va a evitar toda intromisién en la esfera privada del
individuo. “El derecho a la Intimidad esta relacionado con la libertad de
expresion, pues si bien todo ser humano tiene el derecho de expresarse
libremente, esta libertad tiene como limite la esfera privada de un tercero™ de
esta forma cita al artlculo 6° de la ley fundamental como sustento, también
indica que el articulo 7° hace referencia a la libertad de imprenta y al fimite de la
misma, que seguira siendo el respeto a la vida privada de terceros, es de notarse
que es la Gnica parte de toda la Constitucidn donde se habla expresamente de
“vida privada” que hemos adoptado como el concepto mas valido por esta razon
entre otras y sus limites que estdn sefialados en la Ley de Imprenta la cual
estudlaremos a detalle més adelante. Por (iimo Ovllla Bueno establece que el
articulo 16 constitucional también hace referencia al derecho a la intimidad,
regulando la Inviolabllidad de las comunicaciones. “Como podemos observar
existen al menos tres fundamentos constitucionales de la proteccién de datos
personales. A partir de aqui, hay varlas leyes en México que contlenen de forma
dispersa una proteccion de datos”.2%

El autor mercantllista Pedro Alberto de Miguel Asensio, sefiala: “La protecclén a
la privacidad se vincula con el articulo 16 de los Estados Unidos Mexicanos, que
dispone que nadie puede ser molestado en su persona, familia, domicilio,
papeles o poseslones. Salvo con respecto a los datos personales en poder de los
organismos publicos a los que se aplica la Ley Federal de Transparencla y Acceso
a la Informacion Piblica Gubernamental de 2002, en la legislacién mexicana no
existe todavia un sistema elaborado de proteccién de los datos personales, si
bien sl existen disposiclones sectoriales.”” En efecto De Miguel Asensio
concuerda en sefialar como fundamento constitucional de la proteccion de la vida
privada el articulo 16, pero ademas nos aclara que unicamente existe la
proteccidn sobre datos personales en la LFTAIP, es Importante destacar que a
pesar de no existir un derecho fundamental expreso en la Constitucién, la
materia ya esta reglamentada en dicha ley, si bien no aplica a todos los sectores,
s{ existe una Direccién General de Proteccién de Datos Personales.

Para el experto en derecho a la informacion, Antonlo Aveleyra, el fundamento
existe también en el articulo 16 de la Ley Fundamental: “Podemos apreciar como
la Constitucién mexicana requiere declarar la proteccion a los datos personales o
privados, aunque si contempla las garantias relacionadas de inviolabllidad del
domicilio (articulo 16 pérrafo tercero), o de Inviolabilidad de la correspondencia
(articulo 16 parrafos sequndo y cuarto). El avance de las TI'y de los medios
masivos y su penetracién en la sociedad urge a los legisladores para proveer

17 OVILLA BUENO, Roclo, La proteccidn da los datos personales en Mdxfco, Editorial Porria, Brevianos Juridicos,

No. 28, Méxlco, 2005, pAg. 27.
 thidem, pdg. 28.
9 pE MIGUEL ASENSIO, Pedro Alberto, Derecho del Comercio Electrdnico, Editorial Porrtia, México, 2005, pdg.

170-171.
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leyes actualizadas para la proteccion de los derechos de las personas en la esfera
de su confidencialidad y privacidad.”

El maestro Burgoa sostlene en su Dicclonario de Derecho Constitucional,
Garantias y Amparo, bajo la voz de “vida privada™: Establece el articulo 70
constitucional, mediante su Interpretacién a contrario sensy, que la libertad de
imprenta se podrd coartar o Impedir cuando su ejerciclo implique un ataque o
falta de respeto a la vida privada”. Y nos aclara: “El criterio que sirve de base
para consignar esta restriccién, nos parece demaslado vago, impreciso y lato,
opinién que también abrigaron los Constituyentes de 1857”4’ Esta discusién ha
existido de siempre, hasta que la jurisprudencia no se ocupe de ella, o en su
momento una reforma integral a la Constitucion y su respectiva ley
reglamentaria nos den luz sobre el tema, pero el prestiglado constitucionalista,
sefala también como un fundamento constituclonal de la vida privada el articulo
7° de la Carta Magna. -

La obra de Gomez Robledo y Ornelas Nifiez,?™? también sefiala los fundamentos
que hemos sostenido: “En este sentido la Constitucién Polftica de los Estados
Unidos Mexicanos plasma el derecho a la vida privada como limite a la
intromisidn del Estado en el amblto de la persona..., Por su parte, los articulos 6°
y 79 constitucionales establecen como limite a la manifestacion de las ideas ya
la libertad de Imprenta respectivamente, el ataque a los derechos de un tercero y
el respeto a la vida privada. \a libertad de expresar o publicar pensamientos
encuentra entonces una restriccion cuando con ello se menoscabe a la persona.
Asumiendo que los datos personales se encuentran dentro de la esfera de la vida
privada de una persona y que ésta debe ser proteglda, surge el deber del Estado
de brindar proteccion a los datos personales de los cludadanos. Ahora bien el
concepto de privacidad ha evoluclonado a nivel internacional a partir del uso de
las tecnologias de la informacién las cuales permiten que la informacion
concernlente a las personas fisicas sea tratada, es decir, recabada, utilizada,
almacenada y transmitida para diversos flnes tanto en el sector publico como en
el privado, comportando en ocasiones amenazas a la privacidad, derivadas de las
injerencias arbitrarlas o llegales en dicha esfera de las personas.”

Ya sefialadas las posturas de la doctrina en cuanto el respeto a la vida privada en
la Constitucidn federal, es oportuno hacer nuestras propias consideraciones
analizando cada precepto y amplidndolo aln al articulo 133 constitucional.

En primer lugar el articulo 6° de la Constitucion contempla la libertad de
expresién y a la letra dice:

Atticulo 60.- La manifestacién de las ideas no serd objeto de ninguna
Inquisicion judicial o administrativa, sino en el caso de que ataque a la moral,

0 AVELEYRA, Antonio, La Icacldn de ajas de datos per les en México. El predecible astado
de arte: la administracidn pdblica los desarrollos privados y los esfuerzos legisiativos 2003-2004, Derecho
Comparado de |a Informacién, No. 4, Jullo - Diclerbre 2004, Instituto de Investigaciones Juridicas, UNAM, pég. 3.

7 BURGOA ORIHUELA, Ignado, Dicclonarlo de Derecho Constitucional, Garantias y Amparo, Edttorial Porria,
México, 2008, pag. 437. .

7 GOMEZ ROBLEDO, Akonso, ORNELAS NUREZ, Proteccidn da Datas Personales an México: EI caso daf Poder
Efecutivo Faderal, Instituto de Investigaciones Juridicas, UNAM, México, 2007, pag. 14.
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los derechos de tercero, provoque algin delito o perturbe el orden publico; el
derecho a la informacion serd garantizado por el estado.

Este numeral es Importante ya que limita la esfera privada de los terceros,
ademds que es el sustento del acceso a la Informacién piblica y
gubernamental, que como ya mencionamos en su ley sectorlal contempla un
apartado de datos personales. Algo que aun no queda claro en relaclon a este
principio constitucional es que en caso de que exista un conflicto entre el
principlo de publicidad y la necesidad de guardar reserva respecto de la
Informacién plblica, se debera resolver el mismo, mediante la evaluacién del
dafio que pudiera causar la difusion de la informaclon, o bien acreditando
causas de interés publico. También esta pendiente en este precepto lo que
tiene que ver con el entendido de que no existen derechos Ilimitados, dado que
estos hayan su acotamiento, en la proteccién de Intereses superiores, que para
el caso en concreto se reflere a fa proteccion de la intimidad de las personas,
por lo que la informacldn que se reflera a la vida privada y los datos personales,
deberd considerarse como confidenclal, y serd de acceso restringido en los
términos que fijen las futuras leyes que legislen la materla de proteccién de
datos. Ahora bien al consagrar como derecho fundamental el de la proteccion
de datos no debe de ser ublcado en este numeral, es desafortunado, ya que
esta libertad de expresion y acceso a la Informacién estan debldamente
integradas y agregar la proteccidn de datos como lo proponen la iniciativa
estudiada supone hablar de las limitantes a este derecho fundamental sin darle
su grado de Independencia.

En este orden de ideas para apuntalar lo que el numeral protege, nos
apegamos a lo que el prestigiado maestro Enrique Sanchez Bringas®” nos dice
en funcién de este derecho fundamental de libertad: ®... se reflere a la libertad
de expresion verbal que no debe ser objeto de impedimento judiclal o
administrativo sino en aquellos casos en gue se ataque a la moral, los derechos
de tercero, se provoque un delito o se perturbe el orden pablico.”

En segundo lugar encontramos e! articulo 7° de la Constitucién federal, que
consagra, el derecho fundamental de Ia libertad de imprenta:

Ariculo 70.- es Inviolable [a libertad de escriblr y publicar escritos sobre
cualquiera materia. Ninguna ley ni autoridad puede establecer la previa
censura, ni exigir fianza a los autores o impresores, ni coartar la libertad de
imprenta, que no tlane mas limites que al respeto a la vida privada, a la
moral y a la paz publica. En ningan caso podra secuestrarse la Impranta como
Instrumento del delito.

B! respeto a la vida privada como limite a la llbertad de Imprenta es lo que
consagra este numeral, como dijera Burgoa, se hace una interpretacion a
contrario sensu, para obtener mayor luz sobre la proteccién a la vida privada.
Este concepto esta muy ligado a lo dispuesto por la polémica Ley de Imprenta
que serd tratada en su momento. Entonces como limite a la libertad de
expresion encontramos el derecho a la vida privada, que debe ser respetado

1 SANCHEZ BRINGAS, Enrlque, Derecho Constituclonal, Editorlal Pormia, México, 2006, pAg. 657,
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para no conculcar el honor de las personas o exponerlas al desprecio ajeno. En
este sentldo resulta importante destacar que el Cuarto Tribunal Colegiado en
Materia Civil del Primer Circuito ha sefialado:

Los articulos Bo. y 70. de la Constltucldn Federal establecen el marco Juridico
que a la vez que consagra el derecho a la libre manifestacion de las ideas y la
libertad de imprenta, les impone limltes consistentes en que la mantfestacion
de las ideas no debe ejercerse en forma que ataque la moral, los derechos de
tercero, provogue algin delito o perturbe el orden puablico; la libertad de
imprenta tlene por limite el respeto a la vida privada, la moral y la paz
publica. Por su parte, el articulo 10, de la Ley de Imprenta prevé lo que se
considera como ataques a la vida privada, y en su fraccién 1 establece
que lo es toda manHfestacién o expresién hacha por la Imprenta o que de
cualquier otra manera circule en la opinlén pablica donde se expone a
una persona al odio, desprecio o ridiculo y que pueda causarie demérito
en su reputacion e Intereses. Como se advierte, en el supuesto de la
fraccion | resulta irrelevante que la informaclén o manlifestacion sea falsa o
verdadera. Basta que se exponga a una persona al odio, desprecio o ridlculo.
El decoro estd integrado por el honor, el respeto, la circunspeccion, la
honestidad, el recato, la honra y la estimacién. Se basa en el principlo de que
a toda persona, por el hecho de serlo, e le deba conslderar honorable,
merecedora de respeto. La conculcacldn de aste blen se configura en sentido
negativo, cuando el sujeto activo, sin fundamento, dafia a una persona en su
honor o en la estimacidn qua los demdés tienen de ella en el medio soclal an
que s desenvuslve y que es donde directamente reparcute en su agravio. El
honor es un bien objetive que hace que la persona sea merecedora de
conflanza. Si una persona sufre una afectaclén en la consideracién que de ella
tlanen los demas, se debe entender como una lesldn a la sstima que los
demas le profesan, o sea, al trato con urbanidad y respeto que merace, El
llmite entre la libertad de expresién y la conducta ilegal del agents sdlo puede
establecarse mediante la ponderacién de los derechos en presencia, para
determinar si la restriccion que se impone al derecho de informacién y
expresion esta o no justificada por la limitacldn que sufriria el otro derecho a la
Intimidad. Dada su funcién Institucional, cuando se produzca una colisién entre
ambos derechos, el de la informacién goza de una posicion preferente, y las
restricciones a ese derecho deben Interpretarse de tal modo que su contenido
esencial no resulte desnaturalizado. Tal valor preferente no es, sin embargo,
absoluto. Si se la reconoce como garantia de la oplnlén pablica, sélo puede
legitimar intromisiones en ofros derechos fundamentales que guarden
congruencla con esa finalidad, o sea, que resulten relevantes para la
formacion da la opinién publica. Carecera de proteccién cuando se ejercite de
manera desmesurada a ese fin.2’*

Al decir de Burgoa,”’ la Suprema Corte no se ha ocupado del problema, pues
Unicamente en una ejecutorla ha establecldo la distincion entre la vida privada
y la vida poblica de un funclonarlo publico para los efectos de la
constltucionalidad de la critica escrita que contra la actuacién de éste se dirija.

Nos dice la tesls:

La Constitucién establece, en su articulo séptimo, entre las limitaciones a la
libertad de imprenta, el respeto a la vida privada, deblendo entenderse por
ésta, la que se refiere a las actividades del Individuo como particular, en
contraposicién a la vida publica, que comprende los actos del funcionario o
empleado en el desempefio de su cargo; de modo que para determinar si un

™ gamanario Judiclel de la Federaclén y su Gacets, Novena Epoca, t. XVII, marzo de 2003, tesls 1.49.C.57 C,
phg. 1709; CD-ROM IUS: 184669,
™ Op. dt. p4g.437-438.
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acto corresponde a la vida privada o a la publica, no hay que atender al lugar
en que dicho acto se sjecuts, sino al cardcter con que se verfica, pues de no
ser asl, faciimente se evltarla el castigo, atribuyendo a una persona acciones
desarmrolladas en lugar publico, aunque dafaran gravemente su reputacion

Estos criterlos de jurisprudencia, no nos dan luz sobre la proteccién a al vida
privada en general y menos ain en la esfera tecnoldgica, por lo tanto existen
de forma Incipiente incluso para el mundo real, que podemos esperar para el
mundo virtual.

En tercer lugar encontramos el numeral que viene a dar mayor proteccion a la
vida privada dentro de la Constitucidn, este es el articulo 16, que se presta a
mayor rango interpretativo sobre todo en el aspecto de la inviolabilidad de la
correspondencia. El parrafo primero refiriéndose al no poder ser molestado en
nuestra persona:

Articulo 16. Nadie puede ser molestado en su parsona, familla, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funds y motive la causa legal del procedimiento.

La libre circulacion de las comunicaclones privadas y de correspondencia se
protegen dentro del texto constitucional en el artfculo 16, parrafos noveno,
décimo y penuitimo.

_.Las comunicaclones privadas son Inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacia de las mismas.
Exclusivamente la autorldad judicial federal, a peticlén de la autoridad federal
que faculte la ley o del titular del ministerlo publico de fa entidad federativa
correspondients, podra autorizar la intervencién de cualquier cormnunicacion
privada...

Las Intervenciones autorizadas se ajustaran a los requisitos y limites
previstos an las leyes. Los resultados de las intervencionas que no cumplan
con estas, carecerdn de todo valor probatorio.

La correspondencia que bajo cublerta clrcule por las estafetas, estara libre
de todo reglstro, y su violacion serd penada por la ley.

La proteccidn constitucional a la privacidad se traduce en realidad a una
proteccion a la persona misma y a su intimidad. La Constitucién garantiza, con
ello, incluso el caracter secreto de las comunicaciones privadas, sea cual sea su
contenido. El parrafo noveno sefiala que las comunicaciones privadas son
inviolables, esto es, hace una referencia general, sin distingos de ninguna
indole, a la naturaleza de las comunicaciones y de la forma en que éstas se
presentan; no se restringe la disposlclén constitucional sdlo a los escritos
impresos, sino que el concepto alcanza a cualquier grabacion que en medios
electrénicos, Gpticos o digitales se realice, Incluyendo, dice Carbonell, las que se
generen mediante el uso de tecnologias como Internet’’

2% carhonell, Miguel, Los Derechos Fundamantales en Mixico, México, Universidad Naclonal Auténoma de México,
2004, pp. 139-140.
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La garantia de inviolabilidad de las comunicaciones protege, a su vez, otros
derechos fundamentales, como la libertad de expresién, la Intimidad y la
autonomfa de la persona. Respecto a la valoracién que la Corte ha realizado
sobre la valldez de las pruebas consistentes en comunicaciones privadas, este
maximo Tribunal ha llevado su interpretacién no sélo a la proteccién de la
correspondencla frente a la autoridad publica, sino hasta cuestionar Ia ilicitud
en la obtencion de la Informacidn por parte de particulares, negando la validez
de las pruebas en cuya obtencion se ha vulnerado la privacidad - del titular

(véanse las tesls aisladas: “COMUNICACIONES PRIVADAS. LAS PRUEBAS
OFRECIDAS DENTRO DE UN JUICIO CIVIL, OBTENIDAS POR UN GOBERNADO SIN
RESPETAR LA INVIOLABILIDAD DE AQUELLAS, CONSTITUYEN UN ILICITO
CONSTITUCIONAL, POR LO QUE RESULTAN CONTRARIAS A DERECHO Y NO DEBEN
ADMITIRSE POR FEL JUZGADOR CORRESPONDIENTE™” Y “COMUNICACIONES
PRIVADAS. EL DERECHO A SU INVIOLABILIDAD, CONSAGRADO EN EL ARTICULO 16,
PARRAFO NOVENO, DE LA CONSTITUCION FEDERAL, ES OPONIBLE TANTO A LAS
AUTORIDADES COMO A LOS GOBERNADOS, QUIENES AL TRANSGREDIR ESTA
PRERROGATIVA INCURREN EN LA COMISION DE UN ILICITO CONSTITUCIONALZT™).

Particular Interés revisten los anterlores criterios en los cuales la Corte destaca
la relevancla del derecho a la privacidad, no exiglendo sdlo la conducta pasiva
de la autoridad, sino incluso vedando a cualquier persona la posibilidad de
hacer uso de estos elementos para su beneficio, en detrimento del afectado. Se
trata pues de una garantfa absoluta, que involucra a autoridades y gobernados
en sus relaclones, incluso privadas, lo cual hace destacar el alcance de la
proteccidn constitucional y la relevancla que Implica la proteccdn a las
comunicaclones en este rubro,

La proteccion a la correspondencla y papeles ha sido elevada a la categoria de
derecho fundamental dado que los datos y papeles se hacen extensivos a la
persona en si, al extremo de que su violaclén se traduce en una afectacién al
ser mismo, a su dignidad y a su esfera de privacidad.?’® El pendltimo parrafo
del articulo 16 constitucional establece:

“La correspondencia que bajo cublerta circule por las estafetas estara libre
de todo registro, y su violaclén serd penada por la ley.”

Al respecto Carbonell nos recuerda®® lo que la Corte ha definido y entiende por
correspondencia, al establecer el drgano de control constitucional, en una tesis
aislada, lo siguiente:

VIOLACION DE CORRESPONDENCIA, CONCEPTO DE
CORRESPONDENCIA EN EL DELITQ DE Para la configuracién del
delito de violaclén de correspondencia es Irelevante que haya sido un
sobra que contenla un glro telegrafico el que abrié indebldamente el
inculpado, al no estar dirigido a él, toda vez que debe considerarsa como
correspondencia una comunicacién escrita, entendléndose por tal, una
carta o comunicacion con el sobrescrito cerrado o con la plica cerrada y

7 Tegs alslada, Semanario Judiclal de la Federacidn y su Gaceta, t. XIT, diclembre de 2000, Novena Fpoca,

segunda sala, tesis 2 CLX/2000, p. 428.
M Tagis aislada, Semanario Judiclal de la Federacidn y su Gacets, t. XII, diclernbre de 2000, Novena Epoca,

segunda sala, tesls 2 CLX/2000, p. 428. )
M Cagtra V., Juventino, Garant/as y Amparo, México, décimo primera ediddn, Editoral Porria, 2000.

™ Carbonell, Miguel, op. c/t. p. 142,
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sellada, un pliego igualmente guardado en el sobrescrifo o la plica, un
despacho telegrafico o telefdnico con igual proteccién y cualquier otra
comunicacidn escrita analoga™'.

Como puede apreciarse, la Corte ha sostenido que el término correspondencia
se hace extensivo a toda comunicacién escrita contenida en una comunicacion
con el sobrescrito cerrado, que puede ser tamblén una llamada telefénica o
cualquler otra comunicacidn de similar naturaleza.

Con base en la definicién de fa Corte, que data de 1991, cabe preguntarse si se
puede inclulr, dentro de esas “comunicaciones analogas”, a la transmislon de
datos o comunicados enviados a través de correo electrénico o contenldos en
medios Gpticos. En mi opinién, la respuesta es contundentemente afirmativa,
toda vez que en 1991, afio en que se produjo el criterio de la Corte, la
Intensidad en el trafico de datos adn no se presentaba, pero es indudable que
en la actualidad la cantidad de datos y comunicaclones rebasa el uso de los
medios considerados entonces como ortodoxos, consistentes en el correo,
telégrafo, fax, etcétera. Por otra parte lo que busca proteger el derecho, no es
la conservacion de los empaques, sobre o protecciones de las cartas o
comunicaciones, lo que se busca es la salvaguarda de un bien mayor
consistente en el respeto a la capacidad de expresar y escribir los
pensamientos, la inviolabilidad de la persona en cuanto a su Intimidad, por lo
que el constituyente no buscé proteger solo la libre circulacién de
correspondencla, sino el derecho a la intimidad del Individuo, reconocido éste
como un valor de la mayor trascendencla en su dignidad.

Desde luego que la Corte no hizo referencia expresa a los medios electronicos,
pero al establecer la posibilidad de analogar los medios de comunicacién, no
cabe duda que la proteccién constitucional se hace necesarlamente extenslva
por igual a los mensajes contenidos en correo electronico, o insertos en
cualquier otro medio dptico. Mayor relevancia adquiere la proteccion
constitucional, cuando reconocemos que en realidad la informacion, datos o
comunicados que mayor importancia econdmica representan, generalmente
constan en medlos electrénicos, lo cual ha provocado la proliferacion de
violaciones a los sistemas que los contlenen, por encima de las agresiones que
puedan darse a sobres y paquetes cerrados. :

Por (ltimo nos referimos al articulo 133 de la Carta Magna. Ya en nuestro
anterior capitulo hicimos referencia a la jurisprudencia de la Suprema Corte de
Justicia de la Nacién que nos dice que los Tratados Internacionales tienen una
jerarquia inmediatamente Inferior a la Constitucldn, pero superlor a las leyes
federales; lo anterior es plenamente aplicable a los derechos fundamentales.

México ha suscrito y ratificado las siguientes Convenclones Internacionales
relacionadas con los derechos fundamentales de proteccién a la vida privada:
Declaracién Universal de Derechos Humanos (1948) articulo 12; los articulos 5,

Mijasis alslada, Semanarlo Judical de ia Federaclin y su Gaceta, L. VIHII junio de 1991, Octava Epoca,
tribunales coleglados de dirculto, p. 459.
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9 y 18 de la Declaracién Americana de Derechos y Deberes del Hombre (1948):
el Pacto Internacional de Derechos Civiles y Politicos (1966) articulo 17; la
Convenclén Americana de Derechos Humanos o Pacto de San José de Costa
Rica (1969) articulo 11); la Convenclon sobre los Derechos del Nifio (1989)
articulo 16; Asimismo la Convencién Intemaclonal de Telecomunicaclones
(Nairobl 1982) articulos 18, 22 y 27, publicada en el Diarlo Oficial de la
Federacldn en Junlo 29 de 1984, actualmente sustitufda por la Constitucién y
Convenio Internacional de Telecomunicaciones, de Niza, Francia, 30 de Junio de
1989, ratificada por México el 26 de Abril de 1991, y publicada en el DOF el 3
de Marzo de 1992. Por lo tanto fa protecclén existe y es Ley en nuestro pais.

II.- La proteccién a la vida privada en [a leglslaclén federal, %2

La vida privada ha sido legislada de forma sectorial, es decir vamos a encontrar
de forma alslada y en diferentes materias de nuestro ordenamiento jur(dico
dicha proteccidn, es importante destacar que no existe a la fecha una ley que
regule en especffico fa proteccion de los datos personales, pero existen varlas
iniclativas que estan pendientes de ser estudladas por el Poder Legislativo y
serdn materia de nuestro estudio. Este apartado va a estar sistematizado no
por jerarqufas slno por orden alfabético, como aparece citada nuestra
leglslacion en la pagina de Internet de la Camara de Diputados, que contiene
todas las disposiclones juridicas federales entre otras el Cédigo Civil Federal, el
Cddigo de Comercio, la Ley sobre el Delito de Imprenta, Ley Federal de
Protecclén al Consumidor, Ley Federal de Derechos de Autor o la Ley Federal
de Transparencia y Acceso a la Informaclon Plblica Gubernamental, solo por
mencionar algunas.

1.- Cédigo Civil Federal.

Existe la figura del dafio moral dentro de nuestro ordenamiento civil federal.
Salvador Ochoa®® siguiendo a Frnesto Villanueva nos dice que el dafio moral:
... es aquel que se Iinfringe contra el honor, la imagen y la dignidad de la
persona. El articulo 1916 del Codigo Civil define el dafio moral como ‘la
afectacidn que una persona sufre en sus sentimlentos, afectos, creenclas,
decoro, honor, reputacion, vida privada, configuracion y aspectos fisicos, o bien

r

en la consideracion que de si misma tienen los demas’.

En reforma publicada en el Diario Oficial de la Federaclon el viernes 13 de abril
de 2007, derogaron diversas disposiciones del Cddigo Penal Federal, referentes
a los delitos de injurias, difamacion y calumnia, (del articulo 350 al 363 del
Codigo Penal Federal) por considerar que deben ser los jueces de lo civil
quienes resuelvan si las personas, periodistas y comunicadores actian dentro o
fuera de la ley al difundir su Informacién u opiniones, eliminando la pena de

! para la elaboracién de este apartado fue fundamental la obra del maestro Antonio. M. Aveleyra, "La transicidn
democrdtica en México, &l derecho a Is libertad informdtica, y o derecho & Ia Intimidad” que contlene un
cuadro denorminado “E! deracho a la privacidad an 1z legisiacidn federal sacundaria de México™ disponible
onfine en: http://profesor.sis.ula.mx/aveleyra/comunica/ privacidad ftdm. htm

M OCHOA OLVERA, Salvador, La demanda por Daflo Moral, Montealto Editores, México, 1999, pag. 42. Se
recomienda esta obra sl se quiere abundar en el tema.
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prision a quien abuse de la libertad de expresién, dejando abierta la posibilidad
de demandar la reparacién del dafio causado a terceros en la via civil. Para este
fin se reforma el Cédigo Civil Federal, con el animo de hacer las adecuaciones
pertinentes a los articulos 1916 y 1916 Bis, donde se contempla lo referente a
la reparacién del dafio moral por quien en ejerciclo del derecho de opinién,
critica, expresion o Informaclén, contravenga lo dispuesto en los articulos 6 y
70 Constituclonales, de esta forma se puede regular los casos en los que
existan excesos en el elercicio de la lbertad de expresion, previniendo ademés
de la reparacion del dafio moral correspondiente, la obligacion de Ila
rectificacién o respuesta de la informacién difundida en el mismo medio donde
fue publicada, con el mismo espacio y la misma circulacién y audiencia.

Como se puede advertir, existe en la reforma, la tutela de dos principios
juridicos relevantes, como son el derecho a la fibre expresion, por un lado, y el
derecho a la vida privada, al honor y a la buena reputacién por otro, Con esta
reforma se puede decir que se da un gran avance en materia de tutela a la
libertad de expresion pero a la vez se protege la vida privada.

El texto del articulo después de la reforma es como sigue:

Articulo 1916.- Por dafo moral se entiende la afectacién que una persona
sufre en sus sentimlentos, afectos, creencias, decoro, honor, reputacion,
vida privada, configuraclén y aspecto fisicos, o blen en la conslderacion
que de si misma tienen los demAs. Se presumird que hubo dafio moral
cuando se vulnere o menoscabe ilegitimamente la libertad o la Integridad fisica
o pslquica de las parsonas.

Cuando un hecho u omision llicltos produzcan un dafio moral, ol responsable
del mismo tendra la obligacién de reparario mediante una indemnizacion en
dinero, con independencia de que se haya causado dafio material, tanto en
responsabilidad contractual como extracontractual. Igual obligacion de reparar
ol dafio moral tendra qulen incurra en responsabliidad objetiva conforme a los
articulo 1913, asi como el Estado y sus servidores publicos, conforme a los
artlculos 1927 y 1928, todos ellos del presante Cadigo.

La accién de reparacion no es transmisible a terceros por acto entre vivos y
s6lo pasa a los herederos de la victima cuando ésta haya Intentado la accidn
an vida.

El monto de la indemnizacion lo determinaréd el juez tomando en cuenta los
derechos lesionados, el grado da responsabilidad, la situacion econdémica del
responsable, y 1a de la victima, asl como las demas circunstancias del caso.

Cuando el dafio moral haya afectado a la victima en su decoro, honor,
reputacion o consideracién, el juez ordenara, a peticion de ésta y con cargo al
responsable, la publicacién de un extracto de la sentencla que refleje
adecuadamente la naturaleza y alcance de la misma, a través de los medios
informativos que considere convenientes. En los casos en que el dafio derive
de un acto que haya tenido difusion en los medios informativos, el juez
ordenaré que los mismos den publicidad al extracto de la sentencla, con la
misma relavancia que hubiere tenido la difusion original.

Estaran sujetos a la reparacion del dafio moral de acuerdo a lo
establecido por este ordenamlento y, por lo tanto, las conductas
descritas se conslderaran como hachos llicitos:
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|. El que comunique a una 0 mas personas la Imputaclén que se hace a ofra
persona flsica o moral, de un hecho cieto o falso, determinado o
Indeterminado, que pueda causarle deshonra, descrédito, pequicio, o
exponerio al desprecio de alguien;

Il. El que impute a ofro un hecho determinado y calificado como delito por la
ley, sl este hecho es falso, o es inacente la persona a quien se Imputa;

lil. El que presente denuncias ¢ querellas calumniosas, entsndiéndose por
tales aquellas en que su autor imputa un delito a persona determinada,
sablendo que ésta es inocente o que aquél no se ha cometido, y

V. Al que ofenda el honot, ataque la vida privada o la imagen propia de
una persona.

La reparaclén del dafio moral con relaclén al parrafo e Incisos anteriores
debera contener la obligacién de la rectificacldn o respuesta de la informaclén
difundida en el mismo medio donde fue publicada y con el mismo espacio y la
misma clrculaclon o audiencia a que fus dirigida la Informaclén original, esto
8in menoscabo de lo establecido en el parrafo quinto del presenta articulo.

La reproduccion fiel de Informacion no da lugar al dafio moral, aun en los
casos en que la informacidn reproducida no sea correcta y pueda dafiar el
honor de alguna persona, pues no constlituye una responsabilidad para el que
difunde dicha informacién, siempre y cuando se cite la fuente de donde se

284
obtuvo.

Nos establece dicho articulo que cuando un hecho u omisién licitos produzcan
el dafio moral, ™ el responsable tendrd que repararlo mediante una
indemnizacion. Si bien es clerto esta norma no tutela directamente el derecho a
la vida privada, s{ puede ser utilizada para obtener por la via indicada una
indemnizacion en caso de violacion al multicitado derecho. En general la
proteccion del Codigo Civil Federal es deficiente en materia de proteccién a la
vida privada. Por otra parte el articulo 1916 bis, que también tuvo una adicldn
con la reforma del 13 de abrll de 2007, tiene una importante mencién sobre dos
articulos primordiales de la Constitucldn que ya hemos estudiado:

Articulo 1916 Bis.- No estara obligado a la reparacién del dafio moral quien
ejerza sus derechos de opinion, critica, expreslon e Informacion, en los
terminos y con las fimitaciones de los articulos 60. y 70. de la Constitucidn
General de la Reptblica

M Codigo Clvil Federal, Chmara de Diputados, Reforma publicada en et Diario Ofidal el viemnes 13 de abril de 2007,
http://www.diputados.gob.mx/LayesBiblio/doc/2.doc

™ Como un buen ejemplo tenemos @ caso entre la periodista argentina Olga Womat vs. Marta Sahagin de Fox, donde
tambidn se vio envuelto el semanario Proceso, el martes 23 de enero de 2007 | Primera Sala de los Civil del Tribunal
Superlor de Justida del Distrito Federal absotvié a la revista mencionada, luego de que, en una primera Instanda, un
juez civil lo habla declarade causante de dafio moral. Entre los argumentos valldados por los magistrados destaca el
hecha de que la lbertad de expreslén y de Imprenta predominan juridicamente cuando se trata de asuntos de Interés
publico y de hechos veraces. Y, como parte de las pruebas finalmente valoradas, estd & consentimlento que habla dado
Sahagln para que se divulgaran pasales de su vida privada. Otro Importante argumento fue que 1a Informacion fue de
Interés pablico porgue en of momento de presentar la demanda Sahagin era Ia esposa del Presidente de la Repablica y
realizaba actividades pdblicas. Indicaron: “Las personalldades pablicas, que ejercen funclones pidblicas o resultan
Implicadas en asuntos de relevancla pablica, deben soportar un derto mayor rlesgo de Injerencla en sus derechos de
personalidad que las personas privadas”. Aunque e! Tribunal Superior de Justicla no lo dice explicitamente al hacer su
valoracidn comparativa entre libertad de wpresidn y dafio moral a una persona, serfa importante puntualizar que éste
debe pravalocer 5600 en los casos en que el mismo sea mayor al beneficlo que produzea la difusidn de la informacién.
CARRASCO ARAIZAGA, Jorge, Sshagin contra /a pared, Semanario Proceso, No, 1578, México, 28 de enero de 2007,

pp. 6-13
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En todo caso, qulen demande la reparacién del dafio moral por
responsabilidad contractual o extracontractual debera acredltar plenamente la
ilicitud de la conducta del demandado y el dafio que directamente le hubiere
causado tal conducta.

En ningun caso se conslderaran ofensas al honor las opiniones desfavorables
dm la critica literaria, artistica, histarica, cientlfica o profesional. Tampoco ze
conslderaran  ofensivas las opiniones desfavorables realizadas en
cumplimiento de un deber o eJerciendo un derecho cuando el modo de
proceder o la falta de reserva no tenga un proposito ofensivo.

El que ejerza los derechos de libre expresion y acceso a la Informacién no esta
obligado a reparar dafio moral, més las limitaciones que establecen dichos
numerales, recordemos en el caso del 79, la vida privada. Si trasladamos esta
proteccidn al uso de Internet nos encontramos en una enorme orfandad, en
palabras de Salvador Ochoa nos queda muy claro: “El derecho al honor de las
personas a través de Internet a la fecha, carece de una tutela judicial integral,
ya que el mismo es, y puede ser generado en sistemas juridicos diferentes en
donde se produce la conducta o se realiza el hecho y la clandestinidad del
mismo provocan su impunidad, por lo tanto la materialidad de la accion aparece
en la recepclén de la comunicacion, pero al no existir sujeto responsable no
existe proceso ni sancién, "%

Al declr de Rocio Ovilla Bueno,? el articulo 1834 bis, del Cédigo Civil Federal
Incluye una proteccién a datos personales:

Articulo 1834 Bis.- Los supuestos previstas por el articulo antarlor se tendran
por cumplidos mediante la utilizacién de medlos alectrénicos, dpticos o de
cualquier otra tecnologia, siempre que la informaclon generada o
comunicada en forma Integra, a través de dichos medlos sea atribuible a las
personas obligadas y acceslble para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto Juridico
deba otorgarse en Instrumento ante fedatario pablico, éste y las partes
obligadas podrén generar, envlar, recibir, archivar o comunicar la
Informacién que contenga los términos exactos en que las partes han
decldido obligarse, medlante la utllizacién de medios electrénicos,
dpticos o de cualquier otra tacnologia, en cuyo caso el fadatario publico,
debera hacer constar en el proplo instrumanto los elementos a través de
los cuales se atribuye dicha Informaclon a las partes y conservar bajo su
resguardo una verslén integra de la misma para su ulterior consulta,
otorgando dicho instrumento de conformidad con la legislaclén aplicable que lo
rige.

El numeral se reflere en especifico a la forma de los contratos, y la protecclon a
la que se refiere Ovilla Bueno es en aquellos casos en que se tenga que
corroborar ante fedatario pblico lo que ya se habia enviado mediante medios
electrénlcos. A mi entender, lo que se procura es que no exista falsedad en lo
que se ha transmitido y lo que consta ante el fedatario publico, es un principlo

% HOA OLVERA, Salvador, Proteccldn civil del honor, Editorial Porria, México, 2006, pdg. 81.
7 OVILLA BUENO), Roclo, La proteccldn de los datos personales en Mdixico, Editorial Porriia, Breviarios Juridicos,

No. 28, México, 2005, pdg. 29y 30
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de veracidad pero no un principlo protector, por lo tanto no creo que podamos
adjudicar una tutela a los datos personales en el Cddigo Civil Federal.

2.- Cédigo de Comarcio.

Los autores Reyes Kraftt y Aveleyra colnclden en sefialar que en este
ordenamiento existe proteccion a la vida privada, principalmente en lo que se
reflere a la Institucion del secreto que tiene el comerclante para llevar de su
propla manera la contabllidad y la comunicacion que se refiere a la
presentaclén para su examen de la totalidad de la contabilidad del cormerciante.
Transcribimos los artlculos respectivos:

Articulo 42.- No &a puede hacer pesquisa de oficlo por tribunal ni
autoridad alguna, para inqulrir si los comerclantes llevan o no el sistema
da contabilidad a que ze reflare esta capitulo.

Articulo 43.- Tampoco podrd decretarse, a Instancia de parte, la
comunicaclon, entrega o reconocimlento general de los libros, registros,
comprobantes, cartas, cuentas y documentos de los comerclantes, sino
en los casos de sucesién universal, liquidacién de compafiia direccion o
gestion comercial por cusenta de otro o de quiebra.

Articulo 44.- Fusra de los casos prefijados en el articulo anterlor, s6lo podré
decretarse la exhiblclén de los libros, reglstros y documentos de los
comerclantes, a instancia de parte o de oficlo, cuando la persona a quien
pertenezcan tenga Interéds o responsabllidad an el asunto an que proceda
la exhiblclén.™

El articulo 42 prescribe el derecho la reserva que se tiene para llevar su propio
sistema de contabilidad. Luego la disposicion 43 autoriza la comunicacién
(nicamente en los casos en que se verse sobre un juicio denominado
“universal”, por su parte el numeral 44, nos dice que la exhibicién de los libros
procede a instancia de parte o de oficlo cuando la persona a quien pertenezca
la contabilidad tenga interés o responsabilidad en el asunto.

3.- Cédigo Federal de Instituciones y Procedimlentos Electorales.

Este ordenamiento constituye uno de los pilares de las reformas politico-
electorales que se han gestado en nuestro pals a partir de 1977, supone
también la constitucién de un padrén electoral conflable (reclamo de los actores
politicos de oposicidn). Esta adopcidn de un padron electoral confiable al decir
de Gomez Robledo supuso: “..un punto de tensién entre el derecho a la
proteccion a la privacldad en su vertiente de proteccién a los datos personales y
la proteccidn de los derechos polfticos de los ciudadanos”. 2%

Para crear dicho padron los cludadanos tuvimos que entregar informacién
sensible muy relevante, como nuestro nombre, lugar y fecha de nacimiento,
edad, sexo, domicilio, firma, huella digital y nuestra fotografia. Para que dicho

™ Cadigo da Comercla, Cimars de Diputados, http://www.diputados.gob.mx/LeyesBiblio/doc/3.doc
¥ GOMEZ ROBLEDO, Alonso, ORNELAS NUNEZ, Proteccidn de Datos Personales en México: El caso del Poder

Efecutivo Federal, Instituto de Investigaclones Juridicas, UNAM, México, 2007, pdg. 24.
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padrén fuera confiable, tanto partidos politicos como cludadanos participaron
en el proceso de depuracién, divulgdndose asi los datos personales de todos
nosotros, pero esta difusion que se da en todo el proceso electoral (listas
nominales, entrega del padrén electoral a disposicién de partidos para su
consulta y revisidn, exhibicién de fistas nominales en las secciones electorales
para que los votantes corroboren su Inclusion en el padrén, etcétera) no es
Indiscriminada, ya que existen normas en la materia, para proteger dicha
informacion:

Articulo 138

3. Los documentos, datox de e informes que los cludadanos
proporcionen al Reglstro Federal de Electores, en cumplimiento de las
obligaciones que les Impone la Constitucléon y este Cddigo, seran
estrictamante confidenclales y no podran comunicarse o darse a conocer,
salvo cuando se trate de juicios, recursos o procedimiantos en que el Instituto
Federal Elactoral fuese parte, para cumplir con las obligaciones previstas por
este Cddigo en materia electoral y por la Ley General de Poblaclén en lo
referente al Registro Naclonal Ciudadano © por mandato del juez
compatente. ™

La edicion comentada del COFIPE por el Instituto Federal Electoral,?®* nos dice
en funcién de este apartado: “En lo referente a la confidenclalidad de los datos
del RFE, se trata efectivamente de una limitacién al derecho a la informacion.
Esta restriccion impide a las autoridades electorales, dar a conocer los datos de
los ciudadanos, a menos que se trate de juicios.” Para apoyar este supuesto
encontramos una tesis de la Tercera Epoca la Sala Central del Tribunal Electoral

del Poder Judiclal de la Federacion: vOTO. SU CONFIDENCIALIDAD Y SECRETO SE
TRANSGREDEN S| SE REVELAN DATOS PROPORCIONADOS POR LOS CIUDADANQS,
FUERA DE LAS HIPOTESIS LEGALES PERMITIDAS

En segundo lugar podemos decir que las listas nominales exhibidas en las
secclones electorales son extracto del padron y solo incluyen el nombre de los
electores, sin abundar en los datos ya proporcionados en la integracion del
padrdn, asi nos dice el sigulente numeral:

Articulo 155

1. Las listas nominales de electores son las relaciones elaboradas por la
Direccidn Ejecutiva de! Reglstro Federal de Electores gue contlenen el
nombre de las personas Incluidas en el Padrén Electoral, agrupadas por
distrito y seccién, a qulenes se ha expedido y entregado su Credencial para
Votar.

Por su parte el articulo 156 sefiala que los Partidos Politicos no pueden darle un
uso distinto al padrén electoral que no sea el consagrado en la ley, que puede
ser el de revisién, formulacién de observadones de la informacién que contiene
tanto las listas nominales como el padron electoral:

Articulo 166

W rddigo  Fedaral de Instituciones y Procedimlentos Electorales, Chmara de Diputados,
http://www.dlputados.gob.mx/Ley&iBlbIlo/doc/E.doc

0 cddigo Faderal de Instituciones y Procedimientos Elactoralcs, Comentado, Instituto Fedaral Electoral,
Méxdco, 2003, pag. 258.
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4. Las listas nominales de electores que se enfraguen a los partidos politicos
seriin para su uso excluslvo y no podrin destinarse a finalidad u objeto
distinto al de revisién del Padrén Electoral. Cuando un partido politico no
desee conservarias, deberd reintegrarlas al Instltuto Faderal Electoral.

Con 1a reforma de 30 de junio de 2005, que crea el Libro Sexto, del voto de los
mexlicanos resldentes en el extranjero, también se crean listas nominales para
los electores en el extranjero, de esta forma se garantiza su confidenclalidad:

Articulo 280

3. En todo caso, el parsonal del Instituto y los partidos politicos estin
obligados a salvaguardar la confidencialidad de los datos parsonales
contenidos en las listas nominales de electores residentes en el
extranjero. La Junta General Ejecutiva dictara los acuerdos e instrumentara
las medidas necesarias para tal efecto.

Si blen esta protecclén existe, la misma fue insuficlente, como ya lo hemos
dicho en otro espaclo de esta obra la adquisicién por parte de Cholce Point del
padrdn electoral, nos hace pensar que faltan medidas de seguridad adecuadas
para salvaguardar los datos personales de los electores mexicanos.

En cuanto a correccién y rectificacion de datos no existe una disposicion
expresa, pero una tesis relevante de la Sala Superior del Tribunal Electoral®®?
nos da luz al respecto:

LISTA NOMINAL DE ELECTORES. ES DE LA EXCLUSIVA COMPETENCIA
DE LOS CIUDADANOS TRAMITAR LOS CAMBIOS DE DATOS
PERSONALES EN LA

Del contenldo del articulo 150 del Cddigo Federal de Instituciones y
Procadimlentos Electorales, se desprende que es obligaclén de jos
cludadanos dar aviso de su camblo de domicilio ante la oficina del Instituto
Federal Electoral mas cercana a ésta. Asimlsmo, el artlculo 151, parrafo 1,
inciso ¢) del referido Cddigo establece el derecho de los ciudadanos para
solicitar |a rectificacion ante la oficina del Instituto Federal Electoral, cuando
conslderan haber sido indebidamente incluidos o excluidos de |a lista nominal
de la seccién corraspondients a su domiclio. Por lo anterlor de una
Interprotaclén sistemdtica y funclonal de dichos preceptos, se debe
llegar a la conclusién de que el Raglstro Federal de Elactores no puede
realizar modificaclén alguna de los datos personales de los cludadanos,
por cambio de domicllio, sin la participacién de ellos a través de Ila

correspondiente solicitud.

Si bien es clerto la tesis anterior habla de que el RFE no puede realizar
modificaclén alguna de los datos de los cudadanos, una Interpretacién a
contrario sensu determinarfa que los ciudadanos pueden hacer dicho tramite.

4.- Cédigo Federal de Procedimientos Civiles.

M pacyrso de apelacidn SC-T-RAP-500/%4, Interpuesto por el Partido de la Revolucidn Democrética, con fecha de
resoluddn 22 de junio de 1994.
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Sigulendo a Alejandro Reyes Krafft, en este ordenamiento encontramos una
disposicién relacionada con la vida privada:

ARTICULO 80.- Los terceros estan obligados, en todo tiempo, a prestar auxifio
a los tribunales, en las averiguaciones de la verdad. Deben, sin demora,
exhibir documentos y cosas que tangan en su poder, cuando para sllo fueren
requeridos **

“Al lgual que en materla procesal, las legislaciones que hablan de los periodos
de recabar informacién para las autoridades, incluyen una gran pluralidad de
normas fincando a cargo de todos la obligacién de proporcionar los datos que
ayuden a las autorldades interesadas para Instruir sus criterlos.”” Podemos
decir que es obligacion de los cludadanos obsequiar a las autoridades datos
personales que sirvan en la obtencién de la verdad, aqui vemos de nueva
cuenta que el interés pablico estd por encima de lo privado, es otro de esos
puntos de contacto entre ambas esferas.

5.- Cédigo Federal de Procedimientos Penales.

El articulo 192 de este cuerpo legal, nos habla de la reserva de declarar a
cualquier persona que tenga un vinculo afectivo o de respeto, en clara muestra
de proteccién a la vida privada del acusado y para evitar que las indagatorlas se
vean entorpecidas.

ARTICULO 192.- No se obligarh a declarar al tutor, curador, pupilo o
cényuge del acusado, nl a sus parlentes por consanguinidad o afinidad
en la linea recta ascendents o descendente, sin limitaclén de grados, y
an Ia colataral hasta el tercero Inclusive, ni a los que estén ligados con el
acusado por amor, respeto o gratitud. Si estas personas tuvieren voluntad
de declarar, se les recibird su declaracidn y se hara constar esta
circunstancia.

Este supuesto resguarda en primer lugar la vida privada del acusado y a la vez
el Interés publico se ve salvaguardado ya que la declaracion de estas personas
puede ser falsa u orientada a favorecer al acusado.

6.- Codigo Fiscal de 1a Federacién.

En este ordenamiento federal encontramos lo que se le ha denominado secreto
fiscal, que esta legislado en el articulo 69. Alonso Gomez — Robledo®*® al hablar
del secreto en general nos dice: “De esta suerte al referimos al secreto en
general, debemos considerario como la obligaclon que corre a cargo de una
persona, organlzacion o autoridad de guardar en reserva, fuera de la vista de

wm Cikigo Federal de FProcedimientos (hvilas, CAmara de Diputados,

http://www.dlputados.gob.nWLaycsBlblio/doc/B.doc

4 REYES KRAFFT, Alfredo Alejandro, Proteccidn de datos parsonales en México. Génesls legisiativa, Revista de

Deracho Informético, No, 100, noviembre de 2006. hitp://www.alfa-redl.org/rdi-articulo.shtmi?x=7846

¥ cddigo Faderal de Procedimientos Penales, Cimara de Diputados, Reformas del 10 de abdl de 2007,

http://www.dlputados.gob.mx/LcymBlbllo/doc/ldoc,

% yato particular del Comlsionado Alonso Gémez-Robledo 8/ Recurso de Revisién No. 1825/05 del
Islonado Alonso Lufambio Irazdbal, Instituto Federal de Acceso a la Informaddn Pablica y Gubermamental,

i
Méxlico, 2005, http://lfal.gob.mx/resoluclones/lOOS/votos/ 1852_1.pdf
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terceros, informacion personal y patrimonial que algulen le ha proporcionado,
ya sea por la actividad mercantil de los primeros, o por disposicion legal. En
principio en todo “secreto” habra tres partes Involucradas: la parte que
proporciona informacién, la parte que recibe y debe custodiar la informacién, y
el tercero del que se oculta dicha Informacion”. El artfculo 69 del Cédigo Fiscal
dice lo sigulente:

ARTICULO 69.- El personal oficial que intarvenga en los diversos
tramites relativos a la aplicaclén de las disposiciones tributarlas estard
obligado a guardar absoluta reserva en o concemiente a las
dectaraclones y datos suministrados por los contribuyentes o por
terceros con sllos relaclionados, asl como los obtenldos en el ejercicio de las
facultades de comprobacion.

Dicha reserva no comprendera los casos que sefialen las leyes flscales y
aquéllos en que deban suministrarse datos a los funcionarios encargados de
la administracion y de la defensa de los intereses fiscales federales, a las
autoridades Judiclales an procesos del orden penal o a los Tribunales
competentes que conozcan de pensiones alimenticlas, 0 en el supuesto
pravisto en el articulo 63 de este Codigo.

Dicha reserva tampoco comprendera la informacién relativa a los créditos
fiscales exigibles de los contribuyentes, que las autoridades fiscales
proporcionen a las sociedades de informaclén crediticla que obtengan
autorizacion de la Secretaria de Haclenda y Crédito Publico de conformidad
con la Ley de Agrupaciones Financieras.

La reserva a que se refiere el parrafo anterlor no serd aplicable tratindose
de las investigaciones sobre conductas previstas en el articulo 400-Bis del
Cédigo Penal Federal, que realice la Secretarfa de Hacienda y Crédito
Pdblico.

Cuando las autoridades fiscales ejerzan las facultades a que se refiere el
articulo 215 de la Ley del Impuesto sobre la Ranta, la Informacion relativa a
la Identidad de los terceros indepandiantes en operaciones comparables y la
Informaciéon de los comparables utilizados para motivar la resolucion, sdlo
podra ser revelada a los tribunales ante los que, en su caso, se impugne el
acto de autoridad, sin perjuicio de lo establecido en los articulos 46, fracclén
IV y 48, fraccion VII de este Codigo.

Solo por acuerdo expreso del Secretario de Hacienda y Crédito Publico se
podran publicar los sigulentas datos por grupos de contribuyentes: nombre,
domicilio, actividad, Ingreso total, utilidad fiscal o valor de sus actos o
actividades y contrlbuclones acradltables o pagadas. Medlants acuerdo de
intercamblo reaciproco de informacién, suscrito por el Secretario de Haclenda
y Crédito Pablico, sa podrd suministrar 1a Informacion a las autoridades
fiscales de paises extranjeros, sismpre que se pacte que 1a misma s6lo se
utilizara para efectos fiscales y se guardara el secreto fiscal correspondiente
por el pais de que se trate.

De esta forma se obliga a los servidores pablicos a guardar reserva respecto de
la informacién proporcionada por los contribuyentes o por terceros con ellos
relacionados, asf como los datos obtenidos por ese personal en el ejercicio de
sus facultades de comprobacion, tratandose de medios electronicos los datos
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que se aobtengan del contribuyente para su certificado digital no formaran parte
del secreto fiscal.

Bl cltado articulo 69 del Codigo Fiscal de la Federacidn, establece como
excepciones a la absoluta reserva a la que obllga en materia de documentacién
e informacidn fiscal, a las sigulentes:

» Los casos que sefialen las leyes fiscales.

+ Aquellos en que deba suministrarse informaclon a los funcionarios
encargados de la administracion y de defensa de los intereses del fisco
federal.

» La que deba proporcionarse a las autoridades judiciales en procesos del
orden penal.

¢ La que deba proporcionarse a los tribunales competentes que conazcan
de pensiones alimenticias.

« En el supuesto del articulo 63 del Codigo citado (para motivar las
resoluclones de la Secretaria de Hacienda y Crédito Piblico y cualquier
otra autorldad u organismo descentralizado competente en materla de
contribuclones federales).

» En materla de créditos fiscales exigibles que las autorldades fiscales
proporclonen a las Sociedades de Informaclén Crediticla debidamente
autorizadas para funcionar como tales.

En el caso de que un servidor publico llegase a divulgar cualquler Informacidn
que sefiala el articulo 69 se le impondrd un sancidn penal de 1 a 6 afios de
prisién (articulo 114-B del mismo ordenamiento).

Por (ltimo es importante destacar la postura del IFAI en relacién al secreto
fiscal en el tercer considerando del recurso de revisién 243/06%7:

Tercaro. En su escrito de alegatos, el Servicio de Adminiastraclén Tributarla
reiterd que la informacién sollcltada estd clasificada como reservada en virtud
de que se actualiza el sacreto fiscal, en términos de lo previsto en el articulo
14, fracclén Il de la Ley, en relacion con el articulo 88 del Codigo Fiscal de la
Federacldn.

El articulo 14, fraccion 1l de la Ley establece que se considera como
informacion reservada la relativa a los secretos comercial, industrial, fiscal,
bancario, fiduclarlo u otro considerado como tal por una disposicion legal.

Es entonces informaclan reservada el secreto fiscal.
7.- Codigo Penal Federal.

El ordenamiento penal mexicano es de los pocos cuerpos legales que ha tenido
adaptaclones a partir de las nuevas tecnologias y en especifico del uso de
Internet. El Capitulo I del Titulo Tercero del Cédigo Penal Federal, denominado
“Delitos en Materla de Vias de Comunicacion y Violacidn de la Correspondencla”
contiene varios tipos penales que protegen la vida privada de los mexicanos.

¥ gesolucidn del Recurso de Revision 234/06, r fto por la Comisionads Marla Marvan Laborde,
Instituto  Faderal do Acceso a la Informaddn Plblica Gubernamental, México, 22 de marzo de 2006.

hitp:/fwww.Ifal gob.mx/ resoluciones/2006/243.pdf
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Con reforma publicada en el Diario Oficial de la Federacién el lunes 17 de mayo
de 1999, se modifica el articulo 167 primer parrafo y su fracclén VI entre otras
disposiciones. Este numera a la letra dice:

ARTICULO 167.-Se impondrén de uno a cinco afios de prsion y de clen a diez
mil dlas multa:

VL.- Al que dolosamente o con fines de lucro, intarrumpa o Interflera las
comunicaclones, aldmbricas, inaldmbricas o de fibra optica, sean
telagraficas, telefénlcas o satelitalea por medlo de las cuales se transfleran
seflales de audio, de video o de datos: 2

Vemos entonces que ahora nuestro Cddigo Penal Federal hace referencia a
comunicaciones aldmbricas o inalambricas, de fibra dptica, telefonicas,
satelitales o telegréficas, donde se transmitan sefiales de audio video o datos,
es decir cualquier tipo de comunicacion que sea interrumpida o Interferida por
via telefénica, conexién a Internet, aldmbrica o inalambrica, conexién via
televisidn satelital o datos transmitidos por fibra dptica, constituyen un delito,
este es un gran avance, vale la pena pensar que toda la informacién que
transmitimos por Internet utiliza este tipo de tecnologias.

Por otra parte en cuanto a la violacién de correspondencia encontramos el
articulo 173, supra podemos encontrar a mayor detalle comentarios y
jurisprudencla que igualan a las comunicaclones escritas con las electronicas
extendiéndose asf la proteccién a Internet. Es actualmente conocido que la
correspondencia no se da Unicamente a través de los medios convencionales,
es decir via el servicio postal y los de mensajerfa, pues con los adelantos
tecnoldgicos, ésta puede ser a través de los messengers™, via fax o por
mensajes escritos de telefonia celular, por lo tanto es notorio que la
inviolabllidad de correspondencia como se entendfa anteriormente no

corresponde a la realidad actual. Nos dice el citado articulo:

Articulo 173.- Se aplicardn de tres a ciento ochenta jornadas de trabajo en
favor de la comunidad:

l.- Al que abra indebidamente una comunicacién escrita que no esté
dirigida a é1, y

IL- Al que Indebidamente Intercepte una comunlcacién escrita que no
esté dirlgida a él, aunque 1a conserve cerrada y no ge lmponga de su
contenido.

Los delitos previstos en este articulo se perseguirdn por querella.

B cddigo Penal Fedaral, CAmara de Diputados, Reforma publicada en el Diarlo Oficial el viernes 13 de abril de 2007,
hitp://www.diputados.gob.mx/LeyesBiblio/pdf/9.pdf

™ Mensajerfa InstantAnea.- Los mensajergs Instanténeos o messengers son un conjunto de programas que utilizan
el protocolo TCP IP que sirven para envlar y reclbir mensajes Instantdneos con otros usuaries conectados a Intemnet u
olras redas, adernés saber cuando estén disponibles para hablar. Los maonsajeros instankiness mds utllizados son I1CQ,
Yahoo! Massenger, MSN Messenger, AIM (AOL Instant Messengar)y Googla Talk (que usa el protocolo ablerto Jabber).
Estos servidos han heredado algunas ideas del viejo, aunqua adn popular, sistema de canversacidn IRC. Cada uno de
estos mensajeros permite enviar y redbir mensajés de otros usuaros usando los mismos software cientes, sin
embargo, ltimamente han apareddo algunas clientes de mensajerfas que ofracen la posibilidad de conectarse a varlas
redes al mismo tiempo (aunque necesitan registrar usuarlo distinto en cada una de eflag). También cxisten programas
que ofrecen la posibllidad de conectarte a varias cuentas de usuarlo a la ver. Wikipedia. La enciclopedla Hire,
http://es.wikipedia.org/wiki/Mensajer%C3%ADa_Instant%C3I%A1nea
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Seria oportuno que el articulo 173 previnlera textualmente: “Al que abra
indebidamente una comunicacidn escrita, o la accese a través de medios
electronicos, electromagnéticos, u Gpticos, que no esté dirigida a €l” tal y como
lo dijera el “Proyecto de Iniclativa de Ley que Reforma y Adiclona Diversas
Disposiciones del Codigo Penal para el Distrito Federal en Materia de Fuero
Comin y para toda la Republica en Materla de Fuero Federal, con objeto de
penallzar lo referente a delltos informaticos.”™ Dicho Proyecto contenla una
interesante propuesta para poner como bien juridico tutelado los datos
personales, decia el articulo 399Ter, de dicha Iniciativa:

Articulo 399-ter. Se aplicara la pana de prision de dos a cinco afios y de 100
a 300 dias de multa al que:

|. 8In estar autorizado, se apodare, altere, utlilice o modifique, en perjulclo
de un tercero, datos reservados de caricter personal, familiar o de
negoclos qua se hallen ragistrados en ficheros, programas, cédigos,
comandos, soportes informaticos, electrénicos o talamiticos, o eon
cualquier otro tipo de archivo o registro pablico o privado.

Dicho proyecto fue tumado a las Comisiones de Justicla y Comunicaciones y
Transportes de aquella legislatura, pero nunca fue dictaminado. Llama
poderosamente la atencion que se hablaba del anterior nombre del Cédigo
Penal Federal, cuando era aplicable incluso en el Distrito Federal, denotando
desconocimlento de las facultades de la Camara de Diputados para legislar en
la materia.

El articulo 174 contiene la excepcion referente a los padres que abren o
interceptan las comunlcaciones escritas dirigidas a sus hijos menores de edad y
los tutores respecto de las personas que se hallen bajo su dependencia, asi
como también entre conyuges.

Con la reforma de 1999,%°' también se crea un nuevo Capitulo dentro del Titulo
noveno denominado “Revelacion de secretos y acceso llictto a sistemas vy
_equlipos de Informética”, el nombre del Capitulo Segundo es: “Acceso iliclto a
sistemas y equipos de computo”.

La reforma incluyd, cinco nuevos tipos penales, relacionados intimamente a la
irrupcién llicita de sistemas y equipos de cémputo, nicamente haclendo caso
omiso a las diversas conductas tipificables como son el fraude y el robo
mediante el uso de Internet. Asl en cuanto a lo que es la proteccién a la vida
privada de las personas encontramos dentro de estos nuevos delitos el que
sigue:

Articulo 211 bls 1.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informacidn contenlda en slstemas o equipos de informética

" Gaceta Parlamentada ARo TII, No. 474 miércoles 22 de marzo da 2000, Proyecto de Iniciativa de Ley que
Reforma y Adiclona Divarsas Disposiclonas dal Cddigo Panal para al Distrito Faderal en Materla de Fuero
Comiin y para toda Ia Repdblica en Materia de Fuero Federal, con objeto de penalizar lo refarente a
delitos informdticos, http://gacata.d]putados.gob.n‘nx/Gaceta/IOOO/mar/lOOOOBIZ.html

1 publicada en el Diario Oficial de Is Federacldn, segunda seccidn del lunes 17 de mayo de 1999,
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protegidos por algun mecanlsmo de seguridad, se le impondran de seis mases
a dos afios de prision y de clen a trescientos dias multa.

Al que sin autorizacién conozca o copie informacion contenlda en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
Impondran de tres meses a un afio de prisién y de cincuenta a clento
cincusnta dias multa.

Los demas tlpos penales de igual manera castigan la misma conducta pero los
sujetos pasivos son el Estado o las Instituciones Financleras. El tipo penal
descrito implica la intromision no autorizada contenida en un sistema o equipo
de informatica, donde tendriamos que interpretar que entender por ello, ya que
hoy en dia también los teléfonos celulares de tercera generacién son
considerados equipos con sistemas Integrados. Dicha Intromisién Implica una
violacidn a nuestra esfera privada, ya que en nuestro equipo de codmputo
podemos tener miles de datos sensibles, por lo tanto esta protecclén es
adecuada pero no suficiente.

La reforma se da a raiz de las Intromisiones de que fueron objeto diversos sitios
web del gobierno federal, como la pagina de Internet de la Secretaria de
Hacienda y Crédito Publico, g)osterlormente la del Senado de la Repdblica v la
de la Camara de Diputados,”® los legisladores mexicanos se abocaron desde,
mediados de noviembre de 1998, a la tarea de articular el andamiaje
legislativo-punitivo, que en el corto plazo permitiera la prevencion y
penalizaclon de estas conductas.

El apartado regula y penaliza el acceso subrepticio a los sistemas y equlpos de
cédmputo tanto piblicos como privados; asl como de la tutela y proteccidn de la
informacion oficial, comerclal y personal, contenlda en dichas computadoras.

Cabe destacar en un primer lugar que los representantes de la industria
informdtica, académica y financiera nacional estan ausentes asi como la
Comision de Clencla y Tecnologia que no aparecen en los procesos de discusion
y elaboracién de la reforma.™? Siendo ellos los principales agentes de estas
tecnologlas, hubleran dotado de un importante matlz tecnoldglco-juridico y por
supuesto de la imprescindible especializaclon, representatividad y legitimidad
sectorlal que en nuestros tlempos requlere la labor legislativa e Incluso
hubleran aportado una visidén de proteccion a los datos personales que han sido
materia de discusion desde hace ya varios afos.

En segundo lugar es notable la desproporcion e Inequidad existente entre las
penalidades y sanclones pecuniarlas enumeradas por los numerales que Incluyo
la reforma, para sanclonar intima y selectivamente las diferentes modalidades o
hipétesis materiales de lo que en estricto apego a la ley deberia de ser un

MIpyietd une dberprotesta a nivel mundlal encabezada por un grupo de fackers en apoyo a Kevin Mitnick condenado a
prisidn por realizar actos de pirateria elactrénica, el ataque fue en contra de diferentes sitios de la www a nivel mundial.
En México atacaron la CAmara de Diputados, ID Software y 1a Gula Virtual de México, vislando la seguridad de acceso.
Este se convierte en e tercer ataque a piginas del Goblemo Federal, incluyendo, los ataques en abri de 1958 a (a
pagina del Senado y de la Secretarfa de Hadenda. Hackers hacen de las suyas en site de CAmara de Diputados,
Reforma Secddn Interfase, Lunes 22 de febrero de 1999, pag 7A.

Migagin Ia Informacién de Luls Antonlo Hemandez en “La reforma al Cédigo Penal, apenas un avance” an su
columna “Internet y Legisfadidn”, Lunes 3 de mayo de 1999, £ Unlversal, secddn Universe de la Computacion.
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mismo delito. Se establecen criterios discriminatorios determinados segun la
calidad de las personas fisicas y morales, o bien del Estado que hayan sido
victimas de los delincuentes informaticos. Esto demuestra el Imperio del Estado
mexicano atin sobte el resto de las organizaclones soclales y mercantlles que
aln por su naturaleza guardan informacion comerclal incuantificable, a mi
modo de ver es un desden a la informacion que se posee de los ciudadanos por
parte de personas flsicas o morales en equipos de computo o bases de datos.
De no ser asi no se encuentra otra explicacién a la disparidad existente entre
las sanciones establecidas por la reforma al Codigo Penal Federal, ya que son
de seis meses a dos afios de prision y de cien a tresclentos dfas de salario
minimo vigente de multa, en aquellos casos en que se trate de personas fisicas
o morales del dominio privado, pero cuando se trataré de érganos estatales
digase legislativo, ejecutivo y judicial, en sus tres niveles, federal, local o
municipal, la sanclén es de uno a cuatro afios de prisién y dosclentos a
seiscientos dias multa.

Pareclera entonces que la informacién y datos personales de particulares no
reclbe igual Importancia que la del Estado, deberia existir congruencia en esa
penalidad. La conducta que castiga es la mas usual en el uso de las redes
computaclonales es decir el hacking® solamente, de lo cual deducimos la
definicién que nuestra legislaclén da al hacker® slendo "todo aquel que sin
autorizacién modifigue, destruya, provoque pérdida de Informacion, conozca o
cople Informacién contenida en sistemas o equipos de informatica ya sea de
particulares, del Estado o instituciones que Integran el sistema financiero®,
slendo este concepto algo de lo mas rescatable de la reforma, olvidandose
completamente de muchas otras conductas delictivas que tienen como

Instrumento el Internet, como los fraudes, el cracking®™, el phreaking’®, entre
otras.

En resumen, podemos afirmar categdricamente que las expectativas generadas
por la publicacién de este ordenamiento, evidentemente, superaron su
contenido y aplicacidn préctica, el cual Involuntarlamente representa apenas un

WEs gorprendente saber como exlste toda una subcultura airededor de esta actividad, asl en 1984 dol trabaje de
Staven Levy, "Hackers: Haroos of the Computer Revolution”, se examina 1a evolucién de 1a Etica Hacker, un
sextato da credos que surgleron de as actividades de los hackers "pioneros™ 3 finales de los cincuentas: "1.- Entrégate
slernpre al imperativo da Transmitirt El acceso a ordenadores y cualquler ofra cosa que pueda enseflarte sobre como
funclona el mundo debe ser limitado y total. 2.- Toda la informacidn debe ser fibre. 3.- Desconfia de la autoridad-
Promuave la descentralizacidn. 4.- Los hackers deben ser juzgado por su hcking, no por criterios falsos como Htulos,
edad, raza o posidén. 5.- Puedes crear arte y belleza en un ordenador. 6.- Los ordenadores pueden camblar tu vida a
mejor” Este cédigo ético forma la base politica de las actividades de los hackers modemos. Dell Baoks, New York, 1984,
pdg 26.

WCon referencia a la definkcldn de un Aacker, podemos dedr quae las mismas varfan de acuerdo con ia posidon soclo-
politica de grupo o Individuo que lo defina. As( podemos decir que dertro de la subcultura hacker se entiende al mismo
como: "entuslastas de 1a Informatica que tienen un Interés ardlente en aprander acerca de los sistemas Informaticos y
coma usarlos de formas innovadoras™ segun Dorothy Denning, Converning Hackers Who Break Into Computer
Systams. en Proccedings of the 13th National Computer Secuty Conflerence, Octubre 1990, Esta definicldn, por tanto,
no Induye a los hackers malignos que dellbaradamente rompen sistamas y borran ficheros, £ino a esos hackers que
exploran slistemas simplemente por ¢ reto intelcctual y que no dejan indicios de sus actos.

3a| hablar de cracks, nos referimos a los programas o rutinas que permiten Inutilizar los sistemas de proteccién
estableddos por ef titular de los derechos de propledad Intelectual sobre una aplicacidn Informdtica. Dentro de los
numcrosos tipos de cracks existentes, destacan los que penmiten sequir utilizando un programa de demostraddn una
vez suporado el pariodo de prueba establecldo.

MIES [a técnica de fraude en materla de telefonla analdgica v digital. Uno de los métodos més utilizados fuc el de las
denominadas "cajas de colores”, que emitian distintas frecuendas, en fundén del resultado perseguido. Las utillzaban
para efectuar llamadas sin cargo al transferir un nurmero extratio a la “caja de colores”.
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avance en cuanto a la estructuracién de la definicion, tipificacion y
reglamentacidn no sélo de delitos informaticos sino de toda la gama de
ordenamientos que requleren ser adecuados a las nuevas tecnologlas de la
informaclén incluyendo claro estd, la proteccién a la vida privada. Si bien es
clerto que existe ya toda una proteccion en relacion a la vida privada y su
virtual ejerciclo dentro de Internet o los medios electrnicos, es tamblén cierto
que exlste todavia un gran vacl6 sobre varios topicos como son las conductas
lesivas al blen juridico del acceso a la informacién puablica, la violacién a y
ataques a los datos personales en especifico.

Por (ltimo es Importante sefialar que con la més reclente reforma del viernes
13 de abril del 2007, desaparecieron los delitos contra el honor, la moral, injuria
y calumnia que estaban en los hoy derogados articulos 350 a 363, y que con la
reforma pasan de ser delitos a ser objetos de Indemnizacién por la via civil
como ya estudiamos. :

8.- Ley de Informacion Estadistica y Geografica.

Este ordenamiento establece la confidencialidad de los datos proporcionados
por los cludadanos en la elaboracion de estadisticas:

ARTICULO 50.- La Ley garantiza a los informantes de datos estadisticos
la confidenclalidad de los que proporclonen. El Ejecutivo axpedird las
normas que regulen la circulaclén y aseguren el acceso del pdblico a la
Iinformacion estadistica y geografica producida.

También destaca el derecho que tienen los informantes a corregir sus datos
cuando consideren que los mismos son erréneos, un tipo de habeas data en
materia estadistica:’®

ARTICULO 37.- Los informantes, en su caso, podrdn exigir que sean
rectificados los datos que les conciernan, al demostrar que son
Inexactos, Incompletos, equivocos u obsoletos, y denunciar ante las
autoridades administrativas y Judiciales todo hecho o circunstancla que
demuestrs que se ha desconacido el principio de confidenclalidad de los datos
o la reserva establecida por disposicion expresa, en el ejercicio de las
facultades que esta Ley conflere a las unidades que integran los sistemas
nacionales.

Para proteger los Intereses dal solicitante, cuando proceda, debera
entregarsele un documento en donde se certifique el registro de la
modificacién o correcclon. Las solictudes correspondientes se presentardn
ante la misma autoridad que captd la Informacién registrada.

Nos dice Reyes Krafft:>® “Esta ley garantiza a los Informantes de datos
estadisticos la confidencialidad de los datos que proporcionen, es
particularmente importante aclarar que, de acuerdo con lo dispuesto por esta
ley y su reglamento, los datos obtenidos para flnes estadisticos no tienen

validez legal”.

b Lay do Informacldn Extadistica y Geogrifica, CAmara de Diputados,

http://www.dlIputados.gob.mx/LeyesBlbllo/doc/41.doc
¥ REYES KRAFFT, Alejandro, Op. Cit. pdg. 19.
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9.- Ley de Instituclones de Crédito.

En esta ley se establece otro tipo de secreto, el denominado bancario, Luls
Manuel Méjan*° opina que es una “Institucién de naturaleza dual, es dedir, que
es una Institucién de derecho privado en tanto que regula operaciones entre
comerclantes, operaciones tiplcamente mercantlles y regula las relaciones entre
clientes y bancos; pero es una Institucion de derecho plblico por varias
razones: se refiera a su ejercicio por el Estado, sea una actividad vigllada por
un 6rgano desconcentrado, entre en la esfera competenclal de algunas
autoridades, suponga determinadas cargas procesales y pueda llegar a caer en
la esfera de lo penal.” En nuestra legislacion, el secreto bancario es
expresamente regulado en el articulo 117 de la Ley de Instituciones de Crédito,
que a la letra dice:

Articulo 117.- La Informacién y documentacién relativa a las operaciones
y sarvicios a que se reflere el articulo 46 de la presente Ley, tendra
caractar confidencial, por lo que las instituciones do crédito, en
proteccién del derecho a la privacldad de sus cllentes y usuarios que en
este articulo se establace, en ningin caso podran dar noticlas o
Informacién de los depdslitos, operaclones o serviclos, Incluyendo los
previstos en la fraccion XV del citado articulo 46, slno al depositante,
deudor, titular, beneflclario, fidelcomitente, fidelcomisario, comlitente o
mandante, a sus representantes legales o a quienes tengan otorgado
poder para disponer de la cuenta o para Intervenir en la operaclon o
sarviclo.

Como excepcién a lo dispuesto por el parafo anterior, las instituclones de
crédito estaran obligadas a dar las noticlas o Informacion a que se reflere
dicho pérrafo, cuando lo solicite Ia autoridad judicial en virtud de providencia
dictada en julclo en el que el titular o, en su caso, sl fideicomitente,
fideicomlsario, fiduciario, comitente, comlslonista, mandante o mandatarlo sea
parte o acusado. Para los efectos del presente pérrafo, la autoridad judiclal
podré formular su solicitud directamente a la Institucién de crédito, o a través
de la Comision Nacional Bancaria y de Valores.™""

Podemos entonces decir que el contenido del secreto bancario se ha entendido
en sentido amplio, es declr, que deberd protegerse la informacion relativa a
cualquier tarea o funcion de tipo bancaria, tanto de los movimientos
financieros, como de los directamente involucrados. Por lo tanto, dentro del
secreto bancario se protegera la Informaclon relativa a:

1. Las operaclones financleras cualquiera que sea su naturaleza; 2. Datos
confidenclales que en razén de la confianza y actividad profesional del
banquero fe han sido confiados por sus clientes; 3. A la vida privada del cliente.

Por su parte, Acosta Romero™ afirma que “no forman parte del secreto
bancarlo aquellas cuestiones que son meramente de informaclon general que

0 MEIAN, Luls Manuel, &/ secrato bancarfo, Bblioteca FELABAN, Bogoté Colombla, 1954, pag. 83.

W jay de Instituclones de Crédito, Cémara de Diputados, reforma de 30 de diclembre de 2005,
http://www.dlputados.gob.rm(/LeyﬁE.lbllo/doc/‘&B.doc

1 ACOSTA ROMERQ, Miguel, Nueve derecho bancario, Editorial Porria, México, 1995, pdg. 331.
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no comprenden datos especfficos y que por otra parte también pudieran
obtenerse por medios de publicidad”.

Finalmente podemos afirmar que la Informacién de naturaleza bancaria de los
individuos cae bajo el rubro de informacién personal o datos personales, cuyo
adecuado manejo, acceso, distribucién y proteccién ha sido ya previsto por
algunos paises de Europa y Latinoamérica, estableclendo mecanismos claros de
protecclén y defensa como Institutos de Protecclén de Datos o el habeas data,
frente a las violaciones a las garantfas individuales y derechos fundamentales
de los individuos,

10.- Ley de Vias Generales de Comunicaclén.

Esta legislacion contempla dentro de su articulado algunas disposlciones sobre
la obligaclén que tienen los empleados y funcionarlos en comunicaclones de
guardar secreto en lo que respecta a los mensajes cuya transmision este a su
cargo. Veamos un ejemplo:

ARTICULO 383.- Los empleados y funcionarios de comunlcaciones eléctricas,
dedlcados al sarviclo, estan obligados a guardar secreto absoluto y riguroso en
lo que respecta al contenido de los mensajes cuya tranamision o recepclon
haya estado a su cargo, o de los que tengan conocimiento por razén de sy
empleo, y a no dar ningdn informe con relacldn a los mismos, sino & los
slgnatarios, destinatarios o a la autoridad competente.'

Exlsten penas severas e incluso la pena de prisidn que va de 10 dias a 3 meses,
a quienes incumplan lo establecido por esta disposicion.

11.- Ley Federal contra la Delincuencia Organlzada

Por decreto publicado en el Diario Oficial de la Federacién el 3 de julio de 1996,
en vigor al dia sigulente, el Constituyente Permanente, reformo y adiciono los
articulos 16, 20 fracclén Iy pendiltimo parrafo, 21, 22 y 73 fracclon XXI de la
Constitucién Politica de los Estados Unidos Mexicanos para permitir la
Intervencién de comunicaciones privadas, siendo promulgada el 7 de diclembre
de 1996, Dicha Ley surge segun Raul Plascencia Villanueva®** como “reaccién a
las modemas y técnicas y métodos que usan los delincuentes organizados” Este
cuerpo legal en sus articulos del 16 al 28 sefiala los supuestos y la manera en
que la autoridad judicial podra autorizar la Intervencion de las comunicaciones
privadas, los articulos 26 y 27 introducen dos tlpos penales referidos a los
servidores publicos que intervengan comunicaciones privadas sin autorizacién
judicial.

12.- Ley Federal de Proteccién al Consumidor

nw Lay de Vias Genarales de Comunicacion, Cémara de Diputados,

http://www. diputados.gob.mx/LeyesBlbllo/doc/73.doc
1 PLASENCIA VILLANUEVA, Rall, Ley Federal contra I Defincuencla Organizads en Anuarfo Juridico 1996,

UNAM, Instituto de Investigaclones Juridicas, pAg. 69.
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En otras partes de nuestro trabajo hemos de tocar temas relaclonados con este
ordenamiento, que resulta de cabal importancla en nuestro estudio. La Ley
Federal de Proteccién al Consumidor es promulgada el 22 de diciembre de
1992, en su articulo primero reconoce una serle de derechos basicos que con
reforma publicada en el Diario Oficial de la Federacién el 4 de febrero de 2004,
dio cablda a dos principios muy importantes: en primer lugar la proteccion
contra la publicidad engafiosa y abusiva, donde podrfamos encuadrar el spamy
en segundo lugar la proteccién del consumidor en las transacclones en las que
utiliza medios electrénicos o de cualquier otra tecnologia y la adecuada
utllizacion de sus datos, es decir resguarda los datos personales de los
cludadanos en las transacclones comerclales.

También esta reforma introduce en los articulos 16 a 18bis restricclones en
relacién al empleo de la Informacidn sobre los consumidores con fines
mercadotécnicos lo que se convierte en un avance en la materia.

ARTICULO 16.- Los proveedores y empresas que utilicen informaci6n sobra
consumidores con fines mercadotécnicos o publicitarios estan obligados
a Informar gratultamente a cualquier persona que lo sollcite sl mantienen
Informacién acerca de ella. De existir dicha informaclén, deberan ponerla a
su disposicion si ella misma o su representante lo solicita, e informar acerca de
queé informacion han compartido con terceros y la identidad de esos terceros,
asi como las recomendaciones que hayan efectuado. La respuesta a cada
solicitud debera darse dentro de los treinta dias siguientes a su presentacion.
En caso de exlstir alguna ambigliedad o Inexactitud en la informacidn de
un consumidor, éste se la deberd hacer notar al proveedor o a la
empresa, quien deberad efectuar dentro de un plazo de treinta dias
contados a partir de la fecha en que se le haya hecho la solicltud, las
correcclones que fundadaments Indique el consumidor, e Informar las

comecclones a los terceros a quienes les haya entregado dicha informacién.
Phrrafo reformado DOF 04-02-2004

Para los efectos de esta loy, 5e entiende por fines mercadotécnicos o
publicitarios el ofrecimiento y promocion de bienes, productos o servicios a

consumidores.
Pdrrafo adicionado DOF (04-01-2004""

Nos dice el experto en comercio electronico Alberto de Miguel Asenslo: “El
articulo 16 LFPC reconoce el derecho de acceso, al Imponer a las empresas que
utilicen informacién sobre consumidores con fines de promocion de productos o
servicios la obligacién de informar gratultamente, la informacién sobre éldela
que disponen.”® Asi como esta opinién confluye 1a de Alejandro Reyes Krafft
sobre este articulo en especial. Mas adelante la ley dice:

ARTICULO 17.- En la publicidad que se envie a los consumidores se debera
indicar el nombre, domiclllo, teléfono y, en su defecto, la direccion electrénica
del proveedor; de la empresa que, en su caso, envie la publicidad a nombre

del proveedor, y de la Procuradurla.
Pérrafo reformado DOF 04-02-2004

3 1 gy Faderal de Proteccldn al Consumidor, Camara de Diputados, Reformas publicadas cl 4 de febrero de 2004,

hnp://www.dlpumdos.gob.mx/Leyesﬂlbllo/doc/113.doc )
3 pE MIGUEL ASENSIO, Pedro Alberto, Derecho del Comerclo Blectrénico, Editorlal Porrda, Méxice, 2005, pég.

174.
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El consumidor podra exigir directamentes a proveedores especificos y a
émpresas que utllicen Informaclén sobre consumldores con flnes
mercadotécnicos o publicitarios, no ser molestado en su domlcilio, lugar
de trabajo, direcclén electrénica o por cualquier otro medio, para
ofrecerie blenes, productos o serviclos, y que no le envien publicidad,
Aslmismo, el consumidor podra exigit en todo momento a proveedores ya
empresas que utlicen Informacién sobre consumldores con fines
mercadotécnicos o publicitarios, que la Informacion relativa a &1 mismo no
sea codida o transmlitida a terceros, salvo que dicha cesion o transmision

sea daterminada por una autoridad judicial.
Pdrrafo adicionade NOF 04-02-2004

Es en esta disposicion donde encontramos la proteccidn en contra del correo no
deseado con fines comerciales o spam®’ Este articulo contempla dos
postulados primordiales, por una parte el derecho que tiene el consumidor de
exigir al proveedor el no ser molestado con publicidad por cualquler medio
incluldo en estos su direccién electrénica. Y por otra parte incluye el derecho de
exigir a los proveedores que la Informacién que posean de los consumidores no
sea transmitida a terceros, lo que por lo general implica la venta de bases de
datos donde, dicha Informaclén se convierte en un blen con valor econdmico
del cual no hemos dado nuestro consentimiento para su comerciallzacién y
ademds no obtenemos ningun beneficio con el lucro de la misma.

ARTICULO 18 BIS.- Quada prohlbido a fos proveedores y a las empresas
que utilicen informaclén sobre consumidores con fines mercadotécnlcos
0 publicitarlos y a sus clientes, utilizar la Informaclén relatlva a los
consumidores con fines diferentes a los mercadotécnicos o publicitarios,
asf como enviar publicidad a los consumidores gue expresamente las hubleran
manifestado su voluntad de no racibira o que estén inscritos en el registro a
que se reflere el articulo anterior. Los proveedores que sean objeto de
publicidad son corresponsables dal manejo de la informacion de consumidores

cuando dicha publicidad la envien a través de terceros.
Artlcule adicionody TOF (14.02-2004

De nueva cuenta encontramos el derecho del consumidor de no reclbir
publicidad no deseada, siendo una prohiblcién expresa a los proveedores,
También existe la prohibicion de utilizar la Informacion que posee el proveedor
de los consumidores, con fines diferentes a los mercadotécnicos o publicitarios,
como podrfa ser el uso para fines ilicitos como secuestros o para fines
discriminatorios, por razén de preferencias sexuales. Las violaciones a esta
disposicién, segin el articulo 127 de la ley, sefiala que tiene como sancién el
pago de una multa que va de $332.52 a $1'064,044.07, quedando la fijaclon del
monto al arbitrio de la Procuradurfa Federal de Proteccién al Consumidor.

7 En el 2005, Profaco, de forma conjunta con otras 2gendas gubermamentales, sector académico y privado, revisaron
un total de 601 spams. De total de los spams que drculan en Méudco, los mds comunes pertenecen a las sigulentes
categorfas: 1) venta de software y equipo de cémputo, i) venta de planes de negocios o formulas de cémo emprender
un negodo, iil) oferta de diversos productos ( fbros, aparatos domésticos, discos mmpactos), iv) medicamentos para
adulto (viagra, clalls, etc), v) propaganda politica y religiosa, vI) servicios finanderos, vii) cortenldo para adulto, viil)
productos para bajar de peso, Ix) joyer(s, x) loterfa y casinos virtuales, entre otros .Cabe destacar que & porcentaje de
lag primeras cnco categorfas sumaron un estimado de 60% del total de los spams que drculan en s correos
electrénicos mexicanos. Asimismo, las prncipales faltas a las Direcirices de la OCDE fueron las siguientes: datos de
contacto Incompletos; publicidad engafiosa; anunclo de practicas comerdales abusivas y fraudulentas; contenfan
informadién falsa y engafiosa. Asimismo, en la mayoria de los casos, la opddn para no segulr reciblendo estos mensajes
no funclona por lo que el usuarlo no puede ejercer su derecho de no redbir tales mensajes. Informaddn obtenida de la
pdgina de la Procuradurfa Federal de Proteccidn al Consumidor, www.profaco.gob.mx
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En lo referente a la confldenclalidad de la informacién que es otorgada por los
consumidores se encuentra regulada en el articulo 76 bils en su fraccidn
primera:

I. El proveedor utilizara la informacion proporcionada por el consumidor en
forma confidenclal, por lo qua no podrid difundifla o transmitirla a otros
proveedores ajenos a la transacclén, salvo autorizaclon expresa del propio
consumidor o por requarimisnto de autoridad competente;

La segunda fraccion impone obligaciones tendientes al empleo por parte de
proveedores de medidas que garanticen la seguridad y confidenclalidad de la
informacién que proporclonan los consumidores:

Il. El proveedor utilizara alguno de los slementos técnicos disponibles
para brindar saguridad y confldenclalidad a la Informacién proporcionada
por el consumidor e informara a #ésts, previamenta a la celebracidn de la
transaccidn, de las caracteristicas generales de dichos elementos;

Aunque en la realidad esto no sucede. La mayorfa de los sltlos que asegura
proveer de medios eficaces para la proteccdon de los datos personales, nos
engana. Basta leer las politicas de privaddad de varios sitios radicados en
nuestro pais y nos daremos cuenta de la arbitrariedad de los proveedores y su
desden en hacer cumplir la ley. ¥

Es importante destacar la labor que ha hecho en estos dltimos afios la
Procuraduria Federal de Proteccion al Consumidor en el tratar de evitar el
spam, una de las formas de atentar contra la vida privada en Internet.

Profeco participd en el panel intitulado "Proteccion de datos personales:
privacidad y mecanismos anti-spam" del 4° Encuentro Estratégico de Internet
2004, celebrado los dias 28 y 29 de septiembre de 2004 en la Ciudad de
México. El Encuentro fue organizado por la Asociacién Mexicana de Internet
(AMIPCI). La Institucion enfatizé las actividades nacionales e internaclonales
que lleva a cabo a efecto de combatir el spam y salvaguardar la privacidad de
los ciberconsumidores. Se menclond que la Ley Federal de Proteccion al
Consumidor contiene cldusulas relativas al comercio electronico y a la
privacidad de los datos personales. El Foro "5pam y su Impacto” organizado por
la Facultad de Derecho de la Universidad La Salle y la Comislon Federal de
Telecomunicaclones (Cofetel), se celebrd los dias 3 y 4 de marzo de 2005 en la
Ciudad de México. En dicho foro Profeco impartié dos ponenclas relativas a
temas como: "La necesaria coordinacién entre autoridad, industria y sociedad
en el control del spanm™ y "El combate ant/-spam en el marco internacional y los
foros internacionales especializados". La tematica tratada fue diversa: qué es el
spam y por qué existe; efectos negativos de éste sobre la infraestructura

M Veamos como ejemplo un apartade de las pollticas de privacidad del sitlo www,daspegar.com.mx, que provea de
paquetes vacadionales: "Segurkdad: Esta pigina contiens medidas de soguridad para proteccidn contra pérdida, uso
indebido, o alteraclén de la Informacidn, bajo control de Despegar.com. Estas madidas de seguridad Incluyen el uso de
codificacion SSL (Secure Socket Layer) que os un shstema qua permite a su browser codificar autométicamente los
datos antes.de enviarlos a Despegar.com. A pesar de nuestras medidas de seguridad, le rogamos tener &n cuenta que
13 “sequridad perfecta” no existe_&n Internet.” Es una buena excusa o tl vez es una salida fécl.
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informatica; el spam y los virus Informaticos; el spam desde una perspectiva
comercial; perspectiva de la Industria en el combate al spam; el spam en el
contexto de los delitos cibernéticos y el spam dentro del ambito de la
organizacién en Intemet. Por dltimo participd en el "Foro spam y sus
perspectivas de soluclon” organizado por la Comision de Comunicaciones de la
Camara de Diputados que se llevd a cabo el 28 de junlo de 2005 en la Ciudad
de México. En este encuentro Profeco presenté una ponencia intitulada
"Combate antispam en el marco Internacional Y de los foros internacionales
especlalizados” en donde se menclond cudles son las acclones naclonales e
Internaclonales de Profeco a efecto de combatir el spam, las mejores practicas
internacionales a efecto de combatir este fendémeno y cudles son los foros
internacionales en donde Profeco participa en la discusién del tema. Foros
todos Interesantes que nos dotaron de mucho material Yy por su extension
serian materia de un nuevo estudio.

Para finalizar lo que dice De Miguel Asensio®"® es el sentir personal: “La LFPC no
establece un régimen elaborado de proteccién de datos personales que
imponga a los responsables del tratamlento obligaciones o atribuya a los
particulares derechos semejantes a los previstos en la normativa de la Unién
Europea. Por ello México en la actualidad es considerado desde la UE como un
pafs que no ofrece un nivel de proteccién adecuado.” De esta forma parece que
nuestro pais tiene una tarea Importante que realizar para Integrarse a los
procesos economicos que envuelve la Unién Europea y por lo tanto estar en
situaclon de competencla frente a los paises que la Integran.

13.- Ley Federal de Telecomunicaclones

Esta ley publicada en el Diaro Oficlal de la Federacidn el 7 de junio de 1995,
tiene como principal objeto el regular el uso, aprovechamiento y explotacidon del
espectro radioeléctrico, de las redes de telecomunicaciones y de la
comunicaclon via satélite. Ha tenido una Unica reforma publicada en el Diario
Oficial de la Federacion el 11 de abril del 2006, mismas que han sido muy
polémicas y criticadas por varlos sectores de la socledad, basta citar lo que nos
dice Clara Luz Alvarez Gonzélez de Castilla:*2 “las Reformas restan facultades
al goblerno mexicano para ejercer su rectorfa sobre el espectro radloeléctrico,
pueden distorsionar de manera importante el mercado de telecomunicaciones y
omiten fortalecer a la Cofetel para que esta pueda cumplir oportunamente su
mandato”. SI bien es cierto este tema no nos compete, también lo es que
resulta de Interés para cualquier estudioso del derecho. En funcion a la
proteccién a la vida privada, el artfculo 49 del mencionado ordenamiento nos
dice:

" Op. Cit. pag. 176.

W0 ALVAREZ GONZALEZ DE CASTILLA, Clara Luz, Andlisis 8 /as reformas de [a Ley PFedersl de
Telecomunicaclonos en Reforma de medlos electrdnicos. lAvances o retrocesos?, HUBER, Rudolf,
VILLANUEVA, Emesto (coords.) UNAM, Instituto de Investigaclones Jurfdicas, 2007, pdg. 101.
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Articulo 49. La informacién que se transmita a través de las redes y servicios de
telecomunicaclones serd confidencial, salvo aquella que, por su gropla
naturaleza, sea publica, o cuando medie orden de autoridad competente. 21

El numeral citado establece la confidencialidad que debe existir en la
transmision de informacién a través de redes y servicios del espectro
radioeléctrico. Con su respectiva excepcion en el caso que la informacién sea
piblica o exista orden de autoridad competente. Ilustra de forma sencilla el
principlo que hemos estudlado, donde se privileglan los derechos de la mayorfa
al tratarse de cosas relaclonadas al interés publico.

14.- 'Ley Federal de Transparencla y Acceso a la Informaclén Publica
Gubernamental.

La primera aproximacion en materla de proteccidn de datos personales se dio
con la aprobaclén de este cuerpo legal. La alusidn que realiza esta legislacién
en lo referente a los datos personales es de forma y no de fondo. Este cuerpo
legal tiene como finalidad proveer lo necesarlo para garantizar el acceso a toda
persona a la Informacion en posesldn de los poderes de la Unidn, los organos
constitucionales auténomos o con autonomfa legal, y cualquier otra entidad
federal, pero a la vez garantiza la proteccién de los datos personales que obran
en los Poderes Ejecutivo, Legislativo y Judicial. Es una ley que tiene un ambito
de aplicacion federal, por lo que cada entldad federativa ha creado su propia
ley, y como ya referimos anteriormente, con la reclente iniciativa de reforma al
articulo 6° constitucional, se busca fijar una serie de parametros aplicables a
todas las entldades federativas.

Un concepto trascendente, ya analizado, es el que la LFTAIPG, sefiala resepcto
lo que son los datos personales contemplado en su articulo 3° fraccién II:

Articulo 3. Para los efectos de esta Ley se entendera por:

il. Datos personales: La Informaclon concerniente a una persona fisica,
identificada o identificable, entre otra, |a relativa a su origen étnico o racial, 0
que esté referida a las caracterlsticas fisicas, morales o emocionales, a su
vida afectiva y famillar, domicilio, numero telefonico, patrimonio, Ideologla y
opiniones politicas, creenclas o convicclones religiosas o filosdficas, los
astados de salud fislcos o mentales, las preferencias sexuales, u otras
analogas que afecten su intimidad,

Claro que estos datos Unlcamente estan tutelados si se encuentran en posesion
de cualqulera de los érganos gubernamentales que ya enumeramos.
Consideramos que esta es la definlcién legal de los mismos en nuestro pals.

Este ordenamiento tamblén consagra la confidencialidad de los datos
personales:

" jay Federsl de Talecomunicaciones, Csmara de Diputades, Reformas publicadas al 1l de abrll de 2006,
http;//www.dlwmdos.oob.mijcyesBlb!lo/doc!118.doc
2§ ay Federal de Transparencia y Accoso a Ia Informacidn Pdblica Gubernamental, Cimara de Dlputados,

hlm://www.dmnados.gob.mx/ LeyesBibllo/doc/244.doc
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Articulo 18. Como Informacién confldenclal se considerara:

. La entregada con tal cardcter por los particulares a los sujetos
obllgados, de conformidad con lo establecido en el Articulo 19,y

ll. Los datos personales que raquleran el consentimiento de los
Individuos para su difusidn, distribuclén o comerclalizaclén en los
términos de esta Ley.

No se considerard confidencial la informacién qua se halle en los registros
publicos o en fuentes de acceso publico.

Articulo 19. Cuando los particulares entraguen a los sujetos obligados Ia
informacion a que se refiare la fraccién | del articulo anterior, deberan sefialar
los documentos que contengan informacldn confidencial, reservada o
comercial reservada, siempre que tengan el derecho de reservarse |a
Informacion, de conformidad con las disposiciones aplicables. En el caso de
que exista una solicitud de acceso que incluya informaclan confldencial, los
sujetos obligados la comunicaran slempre y cuando madie el consentimiento
expreso del particular titular de la informacién confidencial.

Al decir de Reyes Krafft:*” “Los datos de las personas que obran en las
instituciones publicas son confidenclales y, por lo tanto, no deben divulgarse ni
utilizarse con fines distintos para los cuales fueron recibldos o requeridos, de tal
manera que se garantice el derecho a la intimidad y la vida privada, y al mismo
tiempo sus titulares deben tener acceso a ellos cuando lo soliciten.” Este es un
principio que tiene como Intenclon proteger a las personas y como dijera Rios
Estavillo:*** “Se ha insistido que el derecho de acceso resguarda limites, entre
ellos la confidencialidad y el secreto de reserva, los cuales se justifican por
razones de interés piblico como por razones de interés privado.”

Este ordenamiento garantiza el derecho de las personas a la vida privada, al
obligar a las Instituciones a proteger los datos personales que tlenen en sus
archivos o bases de datos. En su Capitulo IV “Protecclén de Datos Personales
incluye una serie de disposiciones Importantes en la materla:

Articulo 20. Los sujetos obligados serdn responsables de los datos
personales y, en relaclén con éstos, deberan;

VI. Adoptar las medidas necesarias que garanticen la seguridad de los datos
personales y sviten su alteracién, pérdida, transmisién y acceso no autorizado.

En este numeral encontramos la obligacién de lealtad, asi denominada por
Ovilla Bueno®® que consiste en la prohlblcién de la comercializacién de los
datos.

Articulo 21, Los sujetos obligados no podran difundlr, distribuir o comerclalizar
los datos personales contenidos en los sistemas da Informacién, desarrollados
en el ejercicio de sus funclones, salvo que haya mediado el consentimiento
expreso, por escrito o por un medio de autenticacion similar, de los Individuos
a que haga referencia la informacién.

W REYES KRAFFT, Alejandro, Protecc/dn de Datos Personales en México. Génasis Lagisiativa, Revista de
Derecho Informdtico, No. 100, Noviembro 2006, http: //www.alfa-redl.org/rdi-articulo, shtmi?x=7846

Y RIOS ESTAVILLO, Juan Jos&, Derecho a Ia Informacidn an Mdxico, Editorial Parria, México, 2005, pig. 153

39 OVILLA BUENQ, Roclo, Op. Cit. pag. 40.



129

Ademéas cualquier persona puede solicitar ante las Unidades de Enlace de las
dependenclas y entidades, informacion sobre sus datos personales,

Articulo 24. Sin perjuicio de lo que dispongan otras leyes, sélo los interesados
o sus representantes podran solicitar a una unidad de enlace o su equlvalente,
previa acreditacion, que les proporcione los datos personales que obren an un
slstema de datos personales. Aquélla debera entregarle, en un plazo de diez
dias hablles contados desde la presentacién de la solicitud, en formato
comprensible para el sollcitante, la Informacién correspondiente, o bien, le
comunicara por escrito que ese sistema de datos personales no contlene los
referidos al solicitants.

O en su caso cualquier persona podra solicitar por sl o por medio de su
representante legal a las Unidades de Enlace de las dependencias y entidades,
la modificacién de sus datos en el sistema de datos de que se trate.

Articulo 25. Las personas Interesadas o sus representantes podran solicitar,
previa acreditacion, ante |a unidad de enlace o su equivalente, que maodlfiquen
sus datos que obren en cualquier sistema de datos personales. Con tal
propdsito, el intaresado deberd entregar una solicitud de modificaciones a la
unidad de enlace o su equivalents, que sefiale el sistema de datos personales,
indique las modificaciones por realizarse y aporte la documentacion que
motlve su psticién. Aquélia debera entregar al solicitante, en un plazo de 30
dias habiles desde la presentacién de la solicitud, una comunicacién que haga
constar las modificaciones o bien, le informe de manera fundada y motivada,
las razones por fas cuales no procedieron las modificaclonas.

A nuestro modo de ver, no se trata de un habeas data proplamente dicho, por
las explicaciones que dimos al respecto en el capitulo primero de este trabajo, a
pesar que el Comisionado del Instituto Federal de Acceso a la Informacion
Publica, Horacio Aguilar Alvarez de Alba®™® dijera en su conferencia presentada
el 27 de septiembre de 2006, en el Seminario Internacional de Acceso a la
Informacién Judiclal y Nuevas Tecnologias.

Esta ley crea lo que se ha denominado el “Sistema Persona™? el cual se
establece para dar cumplimlento a lo dispuesto por los articulos 23 de la ley y
48 de su reglamento, constituye un registro de los sistemas de datos
personales, que son el conjunto ordenado de datos personales en posesidn de
una dependencia o entidad, con independencla de su forma de acceso,
creacion, almacenamiento u organizacién, pueden ser fisicos o automatizados
incluyendo las modificaciones y transmislones de los mismo y se actualiza de
manera semestral. Para darnos una Idea de la cantidad de datos que de
nosotros posee el Goblerno Federal, tomaremos algunos datos de la ponencla
titulada “Nuevas tecnologias en materia de acceso a la Informacion y protecclon
de datos personales” impartida por el Comisionado del IFAI, Juan Pablo

1% AGUILAR ALVAREZ DE ALBA, Horaclo, L& Proteccldn de Datos Parsonalas en México, 17 de septiembre de
2006, Suprema Corte de Justicia de la Naddn, http://200.38.86.53/NR/rdonlyr051268296FA-DE64—441C-91E1-
BBBA72C3A035/0/presentaclondedatospersonaleslﬁdcseptlemcvfppt.pdf

17 para mayor informacién consultar el sitio de! Sistema Persona en af IFAL: http://persona.ifal.org.mx Tamblén es
necesarlo revisar los “Lineamlentas de Protecddn de Datos Parsonales” publicados en el Dlarlo Ofidal de la
Federacién el 30 de septiembre de 2005.
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Guerrero Amparan:**® El primer registro en “Persona” se realizé en marzo de
2006 y su primera actualizacién en septiembre de 2006, se han registrado 1865
sistemas de datos personales por 179 dependenclas y entidades de los cuales
796 son en medios fisicos, 1001 en medios automatizados y 68 cuentan con
respaldo fisico y automatizado.

Esta Ley crea el Instituto Federal de Acceso a la Informacidn Publica
Gubernamental (IFAI),** el Decreto que lo crea es publicado en el Diarlo Oficlal
de la Federacién el 24 de diclembre de 2002, entre sus funclones estin:

1) Garantizar el derecho de acceso a la Informacién piblica gubernamental

2) Proteger los datos personales que estan en manos del gobierno federal

3) Y resolver sobre las negativas de acceso a informacién que las
dependencias o entidades del goblerno federal hayan formulado

A partir de la entrada en vigor de la Ley de Transparencia y Acceso a la
Informaclon Publica Gubernamental, més de 250 dependencias y entidades del
gobierno federal tienen la obligacién de atender las solicitudes de informacion,
Todas ellas abriran una Unidad de Enlace para ese fin. Una vez solicitada, un
Comité de Informacién en cada dependencia determinar si la informacién se
otorga o no. En caso de que la decision sea negativa, el solicitante puede
interponer un recurso de revisién ante el IFAL El IFAI sélo Interviene en
aquellos casos en los cuales, las personas se inconformen e interpongan un
recurso de revisién.  El IFAI elaborard un dictamen en cada caso, abriendo la
Informacidén o confirmando la decisién de la dependencla. En cualguler caso, el
IFAI trabajard bajo el principlo de publicidad de la Informacién del goblerno. El
IFAI es un organismo descentralizado de la Adminlstracién Publica Federal, no
sectorizado, y goza de autonomia operativa, presupuestaria y de declsidn. E
IFAT para cumplir con su obligacién de proteger los datos personales cuenta
con la Direccion General de Clasificacién y Datos Personales, misma que tiene
su sustento legal en el articulo 6° del Reglamento Interior del IFAI y que segun
opinion de Aveleyra podria convertirse en la autoridad para regular los datos
personales que manejan particulares, en lugar de crear un nuevo Instituto.
Podemos decir que el Instituto ha entregado buenas cuentas, se han
Interpuesto en materla de datos personales, 483 recursos revisién desde el 12
de junio de 2003 al 31 de agosto de 2006, implicando un 6.9% del universo de
recursos de revisién Interpuestos, en cuanto a solicitudes de informacion de
datos personales al 18 de septiembre de 2006 se han acumulado 15,303
solicitudes de acceso y correccién de datos. 3

' GUERRERO AMPARAN, Juan Pablo, Nueva tacnologlas en materla de accese a la informacidn y proteccidn
de datos personalas, Suprema Corte de Justicla de la Nadién, http://200.38.86.53/NR/rdonlyres/1 BA090C-CE5B-
4AD6—AFBG—62ECADQDBFBD/O/lFAUPGADPTemoIogIasZGsepOGppt.pdf

¥ podemos declr que segun Marda Muftoz de Alba el antecadente del IFAT esta en la primern lay federal alemana para
la proteccién contra el abuso de datos sobre las personas con motivo del traamiento eloctrdnico de los mismas,
documnento cn el que se crea la figura de un fundlonario encargado de velar por el cumplimiento de la ley, esta entro
en vigor ol 19 de enero de 1970 adoptada por &l Land de Hesse. Otro referante podria ser 1a fey francesa rclativa a la
Informatica, los ficheros y la libertad de 6 de enero de 1978 que crep la Cormisién Naclonal de Informdtica y Ubertades
con facultades reglamentartas, de control y protecddén al pablico en materia de recoleccidn de datos. MUNOZ DE Alga
MEDRANQ, Marcla, Habeas Data cn Estudios en homenaje a Marcla Muffor de Alba Medrano. Estudios de
Derecho Pdblico y Politica, CIENFUEGOS SALGADO, David y MACTAS VAZQUEZ, Marla del Carmen (coords.) UNAM,
Instituts de Investigadones Juridicas, México, 2006, pag. 6,

™En GUERRERO AMPARAN, Juan Pablo, Op. Cit.



Es oportuno sefialar que la implementacion y operacidn de la ley ha tenido
éxito, los cludadanos han podido obtener informacidn del quehacer
gubernamental y ademas han logrado tener acceso a su informacién. Pero
existen puntos oscuros en la misma, ya que por es Imprecisa con relacion a la
facultad del IFAI para ordenar la entrega de informacién confidencial, puede
Interpretarse que el IFAI favorece el principio de méxima publicidad y ordene la
entrega cuando dicho principlo quede por encima del derecho a la privacidad.
Por otra parte la Ley no prevé la valoracién del prejuiclo al derecho a la
privacidad, frente al beneficio soclal del acceso.

15.- Ley Federal del Derecho de Autor

Esta ley reglamentaria del articulo 28 constituclonal, publicada en el Diario
Oficial de la Federacldn el 24 de diciembre de 1996, tiene por objeto la
proteccion de los derechos de los autores de toda obra intelectual o artistica y
la salvaguarda del acervo cultural de la naclén. Esta legislacién también
contempla la proteccién de la vida privada de las personas, sobre todo el
derecho a la Imagen propla y el nombre. El numeral 188 contiene varias
disposiciones interesantes:

Articulo 188.- No son materia de reserva de derechos:

|. Los titulos, los nombres, las denominaclones, las caracteristicas
fisicas o psicoléglcas, o las caracter(sticas de operaclon que pratendan
aplicarse a alguno de los géneros a que se refiere el articulo 173 la presente
Ley, cuando;

e) Incluyan el nombre, seudénimo o Imagen de alguna persona
detarminada, sin consentimiento expreso del interesado, o

vil. Los nombres de personas utliizados en forma alslada, excepto los
que sean solicitados para la proteccién de nombres artisticos, denominaciones
de grupos artisticos, personajes humanos de caracterizacion, o simbdlicos o
flcticios en cuyo caso se estara a lo dispuesto en el inciso e) de la fraccion | de
sste articulo, y**

Entonces el nombre, seudénimo, imagen de alguna persona determinada, sin
consentimiento expreso del Interesado, no constituyen materia de derechos de
autor, infracclonando (articulo 231, 1I) cuando se utilice la Imagen de una
persona sin su autorizacion o la de sus causahabientes.

Por otra parte, también se contempla la proteccién juridica de las bases de
datos, misma que no se extiende a los datos y materlales en s/ mismos.

Articulo 107.- Las bases de datos o de ofros materiales legibles por medio de
maquinas o en otra forma, que por razones de ssleccion y digposicidn de su
contenido constituyan creaclones Intelectuales, quedaran protegidas como

M g5 Ingros en materia de acceso @ la Informacion pueden ser consultados en los Informes que & IFA presenta al H.
Congreso de la Unldn publicados en el sitio de Intemet del IFAT: http://www.|fai.org.mx/rendicion/rendicon.php
Ui 4 ey Federal del Derecho de Autor, Camara de Diputados, http://www.dIputados.gob.mx/LayesBiblio/dog/122.doc
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compilaciones. Dicha proteccién no se extenderd a log datos y materiales
en sl mismos.

El acceso a la informacion de cardcter privado relatlva a las personas contenida
en las bases de datos,” asi como su publicacion, reproduccién, divulgacién,
comunicaclén publica y transmision de dicha Informacion, requerlrd la
autorizaclén previa de los ciudadanos de que se trate.

Articulo 109 .- El acceso a Informaclén de caracter privado relativa a las
personas contenlda en las bases de datos a que se refiere el articulo
anterlor, asl como Ila publicacidon, reproducclon, divulgacién,
comunlcaclén piiblica y transmlslén de dicha Informacidn, requerird la
autorizaclén previa de las personas de que se trate. Quedan exceptuados
de lo anterlor, las Investigaciones de las autoridades encargadas de Ia
procuraclén e imparticlén de justicla, de acuerdo con la legislacién respactiva,
asl como el acceso a archivos plblicos por las personas autorizadas por la ley,
slempre que la consulta sea realizada conforme a los procedimlentos
respactivos.

Existe entonces proteccién a las personas en este ordenamiento legal,
partiendo del supuesto de la imagen y la pertenencia de caracteristicas fisicas y
psicolégicas propias.

Un tema que me parece muy Interesante, tal vez por mi vinculacion labaoral con
los indigenas es aquel que aborda Carlos Vifiamata donde nos sefiala los
derechos que tlenen los Indigenas de recibir un pago por cada foto, cuadro
obra, grabado, pintura o cualquier manera en que se difunda su imagen, siendo
esta una forma de preservar la cultura popular y que la misma genere
beneficios, pues entonces se hara la prolifica y beneficiard a sus creadores e
Interpretes. Asi por solo poner un ejemplo: “...se pueden proteger los nombres
de las diversas etnias como nombres de dominio en Internet, asegurando con
ello una proteccion, una exclusividad y una proyeccién del nombre reservado a
nivel mundial.”*

16.- Ley General de Poblacién

Esta ley es publicada en el Diario Oficial de la Federacién el 7 de enero de
1974, tiene como objeto regular los fendmenos que afectan a la poblacion en
cuanto a su volumen, estructura, dindmica y distribucion en el territorio
nacional, En primer lugar establece la obligacion de todos los mexicanos, de
inscribirse en el Registro Naciona! de Poblacion, dependiente de la Secretaria de
Gobernacién:

Articulo 98.- Los ciudadanos mexicanos tienen la obligacion de Inscribirse en
el Registro Nacional de Cludadanos y obtenar su Cédula de Identidad
Cludadana.

¥ Al respecto ver OVILLA BUENQ, Rodio, La proteccidn jurldica de las bases de datas en México, De los
Hneamientos internaclonales a la Nueva Ley Federn! del Darecho de Autor en Estudios de Derscho
Intelectual en h yj¢ & David Medina Rangel Becerra Ramirer Manuel (compilador), UNAM, Insttuto de

Investigadones Juridicas, Méxlco, 1998, pags. 297-321 .
M VINAMANTA PASCHKES, Carlos, Tndiganismo y Propladad Intelactual, Editorlal Porria, México, 2006, pag. 176.
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Al ser parte de este registro se nos va a asignar una Clave Unica de Registro de
Poblacién, como lo sefiala el articulo 91. Para instrumentarla, se publica el 22
de Octubre de 1996 el Acuerdo Presidencial %ue ordena la Adopcion y Uso por
la Administracion PGblica Federal de la CURP®™, La CURP es un nimero unico
de identificacion, pero que permite, por sus solas caracteristicas, identificar a la
persona de que se trata, junto con una serle de sus datos personales, lo cual se
obtiene por su forma de composicion.

17.- Ley General de Salud

Esta ley reviste especial Importancla ya que el bien juridicamente tutelado es la
vida. Los ciudadanos tienen muchos derechos en cuanto a Informaclon clinica
se refiere, pueden recibir toda la informacién suficiente, clara oportuna y
veridica asi como fa orientacion que sea necesaria respecto a como atender
algan problema de salud; se tiene la obligaclén de conservar los expedientes
clinicos en las Instituclones de salud; el contar con un expedlente clinico y el
mds importante y que encuadra en fa proteccién a lfa vida privada: el que el
trato que se le de al paciente sea confidencial.

Articulo 77 bis 37.- Los bensflciarios del Sistema de Protecclén Social en
Salud tendran ademas de los derechos establecidos en el articulo anterlor, los
sigulentes:

| al 1%

X. Ser tratado con confidencialidad. ™

Es importante destacar el dato que aporta Gomez Robledo, al respecto de los
datos contenidos en los servicios de salud que obtuvo de un analisis del XII
Censo General de Poblacién y Vivienda 2000: “..los beneficiarlos estaban
distribuidos de acuerdo con la institucién que los atiende, de la siguiente
manera: 39% son atendidos en Instituclones de seguridad soclal, 34% por
servicios médicos privados, y otro 26% es atendido por servicios a la poblacion
abierta, de modo que mas de la mitad son atendidos por Instituclones
particulares que no estan vinculadas a la LAI y por tanto no son sujetos
obligados de su capltulo referente a la proteccion de datos personales.”’ De la

™ |a clave contiene 18 elementos de un cédigo alfanumérico. De ellos, 16 son extrakios del documento probatorio de
\dentidad de la persona (acta de nadmlento, carta de naturalzacdn, documento migratorlo o certificado de
nacionalidad mexicana), y os dos Glimos los asigna el Reglstro Nacional de Poblacidn.
Ejemplo hipotético: Alaman Pérez Ricardo, naclé en el D.F. el 21 de marzo de 1963
= Del primer apcliido, primera letra y primera vocal Interna (AA).
+  Del Segundo apcilido, primera letra (P). En caso de no tener segundo apelido sa posiciona una "X”
. Del primer nombre, primera letra (R). En nombres compuestos que camiencen con Maria o José, & tomard
en cuenta el segundo nombre para fa asignaciin de la Inicial.
. Delafecha de naclmiento, ano, mes y dia (630321).
. Del sexg, (H) para hombre y (M) para mujer. En este caso hombre (H).
«  Dellugar de necimiento, las dos letras segun el codigo de [a Entidad Federativa que corresponda (DF).
«  De los apelidos y primer nombre, las primeras consonantes Intarmas de cada uno (LRC).
+  Laposiclén 17 es un cardcter asignado por el Registro Naclonal de Poblacién parn evitar registros duplicados
(0).
. B Oidmo & un digito verficador, un ndmero que también cs asignado por el Reglstro Nacional de Poblacidn
(6)-
Informacldn obtanlda de la pagina de preguntas frecuentes sobre @ CURP, en el sitlo de la Secretaria de
Gobemacidn: ht‘tp://www.segob.gob.nn(/templemslblankphpﬂd(:ont-182
1% | gy General de Salud, Cimara de Diputados, http://www.diputados.qob.rnx/LeyezBlbIlo/doc/ 142.dac
7 AMEZ ROBLEDO, Alonso, ORNELAS NUREZ, Proteccldn de Datos Personales en México: Fi caso del Peder
Efecutivo Fadaral, Instituto de Investigadones Juridicas, UNAM, México, 2007, pdg. 27.
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lectura de las cifras narradas, se hace cada vez mas necesarla la regulacion y
tratamiento de los datos personales en la esfera del mundo privado, ya que
muchas organizaciones de salud tlenen estos datos y pueden hacer mal uso de
los mismos ya que no existe ninguna regulacién al respecto.

Por dltimo cabe mencionar que la Norma Oficial Mexicana, 168-SSA1-1998, que
establece los criterios cientificos, tecnolégicos y administrativos obligatorios en
la elaboracidn, integracién, uso y archivo del expediente clinico, en su punto
niimero 5 sefala:

5.6. En todos los establacimientos para la atencidn meédica, la informacion
contenida en el expedlante clinico serd manejada con discreclén y
confldenclalidad, atendiendo a los principlos clentificos y éticos que orientan
la practica medica y sdlo podra ser dada a conocer a terceros mediants orden
de la autoridad competente, 0 a CONAMED, para arbitraje médico.?®

Reiterando la confidendialidad y dlscrecion sobre la informacion contenida en el
expediente clinico y dnicamente podréd ser dado a conocer mediante orden de
autoridad competente.

18.- Ley para Regular las Sociedades de Informacién Crediticia

Esta ley se crea en funcldn de la necesidad del mercado de contar con
Instituciones que procesen los datos sobre el comportamiento del crédito de las
personas, fisicas y morales, publicada en el Diarlo Oficial de la Federacién el 15
de enero de 2002. Al decir de Gomez-Robledo: “Estamos ante un caso en el
cual la privacidad se subordina a la necesidad del mercado de conocer el rlesgo
de insolvencla de una persona fisica, permitiendo su divulgacién a una persona
distinta del titular de los datos personales (instltucidn de crédito, tienda de
autoservicio, compafiia de telefonia etcétera)”.’® Se tiene que mencionar que
dicho ardenamiento prevé una proteccion a datos tan sensibles.

Articulo 22.- La Socledad debera adoptar las medidas de segurldad y control que
resulten necesarias para evitar el manejo Indebido de la Informacién.

Para efactos da esta ley, se entenderd por uso o mansjo indebido de la informacién
cualquier acto u omision que cause dafo en su patrimonio, al sujeto del que se posaa
informacion, asi como cualquier accién que se traduzca en un beneficlo patrimonial a
favor de los funclonarios y empleados de la Sociedad o de esta Gitima, slempre y
cuando no se derive de la realizacién propla de su objeto.”

Deben estas sociedades garantizar la proteccién de la informacién, tomando las
medidas de seguridad necesarlas para evitar el mal manejo de la misma.

Articulo 18.- A las Sociedades les estard prohibido:

I. Bollcitar y otorgar informacién distinta a la autorizada conforme a asta
lay y a [as demas disposicionss aplicables;

oM 1688-5541-1998. Del expediente dinico, Secretaria de Salud,
http://www.salud.gob.mx/unidades/cdi/nom/168s5a18.html

™ GOMEZ ROBLEDO, Alonso, Qp. Cit. pag. 21.
M Ley pars Reguldr las Socledades de Informacldn  Crediticls, Cimara de Diputados,

http://www.cddhcu.gob.mx/LeyesBiblio/pdf/237.pdf
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las sociedades de Informacldn crediticla tlenen prohibldo solicitar y otorgar
Informaclén diferente a la que la ley les autoriza, en este orden de Ideas, la ley
les permite conocer datos como el nombre, domicilio, teléfono, fecha de
nacimlento, créditos que se.le han otorgado entre otros, por lo tanto hacer
referencia a Informacion distinta a la anterior seria la informacion no solicitada,
por ejemplo ideologia, predileccion sexual, estado de salud, religién entre otros.

Articulo 28.- Las Socladades sdlo podran proporclonar Informacion a un Usuario,
cuando éste cuente con la autorizacién expresa del Cliente, mediante su firma
autégrafa, en donde conste de manara fehacienta que tiene pleno conocimiento de la
naturaleza y alcance de la informacion que la Sociedad proporclenard al Usuario que
asl la golicite, del uso que dicho Usuario hard de tal informaclén y del hecho da que
éste podra realizar consultas pariddicas da su historial crediticlo, durante el tiempo que
mantenga ralacién jurldica con el Cliente.

Dentro del marco de esta ley se crea la empresa privada Burd de Crédito, que
hoy por hoy es la socledad de informacién crediticia mas importante en el pafs.
Su base de datos de personas fisicas esta formada por 94.9 millones de
registros al 31 de enero de 2007, y 6.1 millones de registros de personas
morales.3*! Estas cifras nos hablan de la cantidad de datos que fluyen en estas
sociedades crediticlas y por ende la Importancla que reviste la regulacién mas
oportuna de estas cantidades de Informacion.

19.- Ley Reglamentaria del Articulo 5° Constituclonal, Relativo al
Ejercicio de Profesiones en el Distrito Federal.

Esta legistacion regula la forma en que se deben ejercer las profesiones que
requieren titulo para su ejerciclo. Y contempla lo que se conoce como el secreto
profesional. Al decir del maestro Humberto Quiroga:>*? “Se entiende por
“sacreto” aquello que “se tiene reservado y oculto cuidadosamente”. Sin
embargo, el concepto de “secreto profesional” es mas ampllo porque Incluye
tamblén, aquello que aun no siendo de conocimiento por parte de su titular, su
revelacion pueda causarle dafo. La doctrina nacional y extranjera tiene
especificado el concepto del secreto profesional como “todo aquello que se
confie al profesional bajo la condicion de su divulgacién”. Asi la legislacion de
profesiones que es reglamentaria al articulo 5 constitucional, establece lo
siguiente:

ARTICULO 36.- Todo profeslonista estara obligado a guardar estrictaments el
secreto de los asuntos que ss le confien por sus clientes, salvo los informes
que obligatoriamente establezcan las leyes respectivas.>”’

Es de Hamar la atencién que esta legislacién segun el articulo 7° rige en el
Distrito Federal para asuntos de orden comin y para toda la Replblica en
asuntos de orden federal, fue publicada en ef Diario Oficial de la Federaclon el
26 de mayo de 1945. Encontramos en otras entidades federativas leyes de

M1 [nformacién obtenida de la pAgina de Intemet de Burd de Crédito, hittp://www.burodecredito.com.my/index.htm
M (IROGA LAVIE, Humberto, La proteccion de Ia Intimidad y Ia regulacidn del secreto en Daracho a I3
Informacién y derechos humanos, CARPIZO, Jorge y CARBOMELL, Miguel (coords.) UNAM, Instituto  de

Investigadones Juridicas, México, 2000, pdg. 503.
W g gy Reglamentaria del Articulo 5° Constituclonal, Relativo 8l Eferciclo da Profesiones en &l Distrito

Faderal, CAmara de Diputados, hnp://www.diputados.gob.mx/LeycsBlbllo/dochOB.doc
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profeslones que tlenen jurlsdiccion dentro de su territorio como es el caso de la
leglslacién de Durango, que también contempla como obligacion del
profesionista el guardar el secreto profesional (Ley Para el Ejercicio de las
Profesiones en el Estado de Durango, articulo 16 fracclén 1)

20.- Ley Sobre Delitos da Imprenta

La Ley de Imprenta de 1917 en su articulo 1° expresa lo que se constituye
como un ataque a la vida privada pero es concebido como manifestaciones
maliciosas hechas en forma verbal por un medio manuscrito, o la imprenta o
cualquier manera que expuesta o circulando en publico, por correo, telégrafo,
etcétera cause demérito en su reputacion o sus intereses:

Articulo 1o0.- Constituyen ataques a la vida privada:

l.- Toda manifestaclén o expreslén maliclosa hecha verbalmente o por
sefiales en presencia de una o més personas, o por medio de
manuscrito, o de la imprenta, del dibujo, lltografia, fotografia o de
cualquier otra manera que expuesta o clrculando en publico, o
transmitida por correo, telégrafo, teléfono, radiotelegrafia o por
mensajes, o do ¢ualquier otro modo, exponga a una persona al odio,
despreclo o ridlculo, o pueda causarle damérito o en su reputacion o en sus
intereses;

IL.- Toda manifestaclén o expresidn maliclosa hecha en los términos y por
cualquiera de los medios Indicados en la fraccldn anterior, contra la memoria
de un difunto con el propdsito o intenclén de lastimar el honor o la publica
estimacién de los herederos o descendientes de aquél, que adn vivieren;

ll.- Todo Informe, reportazgo o relacién de las audiencias de los jurados o
tribunales, en asuntos civiles o penales, cuando refieran hechos falsos o se -
alteren los verdaderos con el propéslto de causar dafio a alguna persona, o se
hagan, con el mismo objeto, apreclaciones que no estén ameritadas
racionalments por los hechos, siendo éstos verdaderos;

V.- Cuando con una publicacién prohibida expresamente por la Ley, se
compromete la dignidad o estimacién de una persona, exponiéndola al odio,
desprecio o ridiculo, o a sufrir dafios o en su reputacién o en sus intereses, ya
sean personales o pacuniarlos.

Creemos que vida privada es el término correcto a utilizar, ya que tanto Ia
Constitucién como esta legislacién hablan de la vida privada, si blen como ya lo
estudiamos, no existe un concepto claro, por Interpretacion sistematica
podemos obtener un acercamiento al mismo.

Existe una gran polémica dentro de la doctrina®” sobre la validez de esta ley.
Estamos frente a una norma previa a la entrada en vigor de la Constltucion
Politica de 1917. Ya que en abril de 1917, Venustlano Carranza, expidié la Ley
de Imprenta que rige actualmente, lo que ha generado problemas de eficacia
normativa en virtud de que en la practica no se obedece. La Ley de Imprenta

™ Ley Sobre Delltos de Imprenta, CAmara de Diputados, http://www.diputados.qob.mx/LeyesBiblio/doc/40.doc

M Entre otros VILLANUEVA, Emesto, Deracho mexicano de ia informacidn, Oxford, México, 2000, pdq. 13. o
CARPIZO, lorge, "Constitucldn e Informacldn®, en CARBONELL Y VALADES (coords.), Constitucionallsmo
fheroamericano del siglo XXT, UNAM, Instituto de Investigadiones Juridicas, México, 2000, pdg. 42.
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de Carranza sigue aplicandose en la actualidad con el auspiclo de la Suprema
Corte de Justicia, que considera que la legislacion preconstituclonal tiene fuerza
legal en tanto no vaya en contra de la Constitucidn en vigor y no haya sido
derogada. La opinién del Maestro Burgoa™® en relacién a lo anterlor es
contundente: ™...estimamos juridicamente hablando no debe tener vigencia. En
efecto, dicha legislacién entrd en vigor el dfa 5 de abrll de 1917, esto es, antes
de 1a Constitucion de 1917, cuyos articulos 6° y 7° pretende reglamentar. Este
ordenamiento fundamental, que rige desde el primero de mayo de 1917,
propiamente es una ley posterior a la de abril de dicho afio, por lo que derogd a
ésta, Ademds, una reglamentaclon como es lo que pretende establecer la Ley
de Imprenta de don Venustiano Carranza, no tiene razén de ser si no estan
vigentes los preceptos reglamentados o por reglamentarse: y como estos, es
decir, los articulos 6 y 7 entraron en vigor posteriormente, luego no pudieron
haber sido objeto de una ley organica de anterior vigencia. Sin embargo y pese
al anterlor argumento, que podria parecer una sutlleza, suele sostenerse la
vigencia actual de la Ley de Imprenta.”

III.- La proteccién de datos personales desde la perspectiva de los
Organos Jurisdiccionales.

La Informacién judicial presenta la conflictiva relaclonada a Ia proteccién de
datos personales, abierta en dos dimensiones muy claras, por un lado la
administracién de recursos y la generacién de politicas instltucionales y la otra
relativa al tratamlento de los datos que, como “Administradora de informacidén
publica y privada”, adquiere y genera en el ejercicio de su funcién jurisdiccional.

Los que integramos la administracién de justicla, enfrentamos el reto de poder
hacer efectivo el derecho de acceso a la Informacion vinculado al principlo de
publicidad y por otra parte respetar el derecho a la vida privada de las personas
en el universo de informacién que genera la administracién de justicia. FEsta
actividad hace que se recoja y procesen datos, y como consecuencia, genere
gran cantidad de informacién, la cual, en una importante proporcién esta
relacionada a personas determinadas, misma que no puede ser monopolizada,
pero tampoco puede ser del todo publicitada, la proyeccién mas radicalizada,
derivada de esta vision, habla de un derecho de penetracién a la informaclon
sin limitaciones; sin embargo aun los mds fuertes defensores del fibre acceso
estdn convencidos de aue éste no se puede realizar sin limitaclones; ésa al
decir de Michael Vivant®¥ no podria ser una vision realista.

Para darnos algo de luz, es importante sefalar lo que la Information Industry
Assoclation de Estados Unidos, tratando los “principios y politicas de acceso a la
informacion de gobierno”, ha dicho: “Los ciudadanos tlenen derecho a tener
acceso a la Informacién mantenida por entes de gobierno, la cual solo podria
ser restringida mediante una ley especialmente dirigida a reglamentar la

o gRGOA ORIHUELA, Ignaclo, Dicclonario de Darecho Constitucional, Garantias y Amparo, Editortal Porria,
Mdxico, 2005, pp. 438439,

M/ Citado por CONSENTINO, Guillermo, La Informacion Judiclal ex Publica en CABALLERO JUAREZ, José Antonio y
GREGORIQ, Catos, (edltores) £/ acceso 8 [ Informacidn Judicial en México; una visién comparada, Tnstituto

de Investigaciones Juridicas UNAM, México, 2005, pdg. 251.
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necesaria proteccion de ciertos y especfficos intereses legitimos tales como la
privacidad”. En este orden de Iideas aun pese a la apertura que existe en
materla de transparencla, el capltulo de Informacion reservada plantea
restricclones en materia judicial. El principlo de confidencialidad o reserva no
debe entenderse a priori como excluyente del acceso a la Informacién, ya que
considerarlo asi seria poco acertado, porque dentro de las caracter(sticas de los
actos jurisdiccionales se encuentra el principio de la adminlstracion de justicia a
sujetarse rigurosamente a una norma determinada, con independencia y
autonomia para la emlisién de sus resoluciones mediante un procedimiento
revestido de formalidades esenciales adjetivas, lo que se traduce en el debido
proceso legal, que tiene como finalidad la restauracion del orden Juridico
perturbado para que se realicen los alcances del derecho objetlvo, de esta
forma la ley procesal tutela situaciones de orden publico, como ya lo hemos
estudiado, de la moral o de las buenas costumbres, tratdndose de la materia
famillar o penal, e incluso la proteccion de los secretos Industriales o
comerclales de las partes, por lo que el juez, como conductor del proceso,
puede celebrar la audiencia en forma secreta, dejando constancia de los
motivos que lo animaron a realizarla en privado conforme lo sefiala por ejemplo
el articulo 59 del Cédigo de Procedimientos Civiles del Distrito Federal. Esto no
debe entenderse como una resistencia a la democratizacién, nl mucho menos a
la transparencia y acceso a la informacién, sin que lo Gnico que se subraya es el
derecho plblico al acceso a la Informacidn judicial frente al derecho de las
partes y terceros que necesariamente debe preservar el juzgador y que es
inherente al quehacer judiclal, en apeqo irrestricto a la norma juridica procesal
contando con la garantia del derecho a la privacidad y su sequridad juridica, de
esta suerte solo seran materla de emisidn de informacién plblica obligatorla
aquellos proceses, cuando exista sentencia ejecutoriada.

Retomando el caso Estados Unidos, encontramos que en mas de una ocasion
los derechos fundamentales de sus ciudadanos, en especlal los referentes a la
privacidad y la proteccion de datos personales se han visto violentados con el
pretexto de la seguridad nacional, asi que el acceso a la informacién judicial en
el vecino pais no es tan amplio como podria apreciarse a primera vista, por
ejemplo el caso Nixon vs Warner Communications Inc.,**® la Suprema Corte de
Justicia de Estados Unidos establecio que el plblico goza de un derecho
derivado del common law para tener acceso a los expedientes judiciales, aun
cuando el procedimiento no ha sido concluldo, atropellando a todas luces el
derecho a la vida privada del expresidente Nixon.

Ahora regresando al caso de México y tomando como ejemplo nuestra Suprema
Corte de Justicla, que ha vivido un proceso de autonomizacion e Independencia
que sigue su marcha, al igual que lo hace esta joven Institucion de la Repiblica
donde el que suscribe labora, el Tribunal Superior Agrario, que sl bien no se ha
logrado todavia una autonomfa plena en materia presupuestal, el proceso sigue
avanzando y lo mismo sucede en funcion del acceso a la Informacién plblica, la
rendicidn de cuentas y la transparencia en el Poder Judicial, como ejemplo

M Nixon vs Warner Communications, Inc. 435 U.5. 539 (1978)
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baste un botdn, el 26, 27 y 28 de junio de este 2007, se celebrd el Seminario
Internacional de Acceso a la Informacién Judicial en el Derecho Constltucional
Comparado, ¥ ademds hoy en dfa se pueden encontrar obras que contienen
no solo resimenes de los considerandos de las sentencias, sino el cuerpo
mismo de sentencias de gran relevancia o de caracter histérico.

En el caso particular del Tribunal Superlor Agrarlo, los justiciables tienen acceso
a las seslones y sus actas, slempre y cuando estas no impliquen un debate para
llegar a la resolucion de una controversia judicial. Se trata entonces de que las
discuslones de los magistrados que Integran el Pleno no sean en secreto, sino
de cara a la socledad, circunstancias que permite acotar la corrupcidn y a la
vez, ampliar la legitimldad de la institucidn.

También como un derecho de transparencia, esta el acceso a las sentencias
que causen estado acompafiadas en su caso, de todo el expediente que dio
origen a la determinacién, asi de forma regular se prestan expedientes a
alumnos de la carrera en derecho para que sean ofrecidos como parte de sus
practicas forenses en materia de procedimiento agrario.

En la pagina de Internet de los Tribunales Agrarios,®® se puede acceder al
historial profesional de jueces y magistrados, su trayectoria e incluso los
criterios bajo los cuales fueron ratificados, asi como los informes de labores
anuales que rinde el Magistrado Presidente.

Ahora bien y a manera de conclusion, el proceso de la transparencia y la
apertura del Poder Judicial no pueden ser absolutos. Hay clertas informaciones
que deben permanecer bajo sigllo. Como ejemplo, en otras latitudes, lo que se
hace publico es el cuerpo del expediente y de la sentencia, suprimiendo los
nombres de las personas que intervienen, especialmente en casos penales,
familiares y los casos donde intervienen menores. También es notorio que un
pendiente nacional tanto a nivel local como federal es poner disponible en los
sitios de Internet de los poderes judiclales Informacién suficlente para
enriquecer la Interaccién entre el trabajo del juzgador y los distintos sectores de
la sociedad.

IV.- Iniciativas de Ley Federal de Proteccién de Datos Personales.”®!

En este momento se encuentran presentadas ante el Congreso de la Unién,
cuatro Iniciativas en materia de proteccion de datos personales, pendientes de
su respectivo dictamen y aprobacién. Con la aprobacién de esta Ley se
persiguen varios objetivos:

 gaminario Internacional de Accaso a Is Informadidn Judiclal en &l Derecho Constituctonal Comparado,
http://www.scin.gob.mx/AvisosPortal/26.htm

% Trbunal Suparior Agrario: www.tribunalesagrarios.gob.mx

M para orlentames sabre la elaboraclén de este apartado fueron de extrema utilldad [as dos excelentes conferendas
que el Or. Alfredo Reyes Krafft dicto en el Seminarlo Internacional de Acceso & la Informaddn Judiclal y Nucvas
Tecnolaglas celebrado los dias 26 y 27 de septiembre de 2006, organizado por la Suprema Corte de Justica de la
Nacldn, con el ttula Proteccldn de datos personales y disponibles en linea en las sigulentes direcclones alectrénicas:
hittp://200.38.86.53/NR/rdonlyres/07543784-B096-4D7A-AQ7B-E671FFF40055/0/ DATOSPERSONALESARKS(INppL.pelf Y
http://200.38.86.53/NR/rdonlyres/ A4D4BI7D-850F 4FES-83E7-7A27886E7602/0/DATOSPERSONALESARKpL. pdf
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» La proteccidn de los datos personales que obran en manos de
particulares sean personas fisicas o morales, no como el régimen actual
que unicamente protege estos datos, mientras estén en posesién de los
Poderes de la Unlén o entidades gubernamentales diversas.

» La distinclén de los datos sensibles o los relacionados con la vida privada
de otros de tipo publico.

* Una legislacién para obligar a ponderar entre el perjuicio a la vida
privada y el interés publico. Es decir, replantear la nocidn de privacidad,
pues la informacion de millones de personas se encuentra disponible en

_ laredy en las bases de datos privadas.

» Elevar los castigos por el mal uso de los datos personales, lo que implica
reconocer la Insuficiencia y obsolescencia de las medidas actuales de
proteccién de datos personales, debido a que la Informacién personal
fluye por medlos electrénicos a velocidades de transmision y costos
irrisorios, que rebasan criterios tradicionales de proteccién.

» La adecuacidn y respeto a los Tratados suscritos por México, que
protegen la vida privada, estudiados en el anterior apartado.

* Un justo medio entre los Intereses de los actores comerciales (publicidad
y mercadotecnia) y la proteccién a la vida privad de forma que no resulte
gravoso o Una carga excesiva que limite el crecimlento de las empresas
que laboran en nuestro pafs.

¢+ La existencia de medios de defensa, administrativos o judiciales.

Es importante sefialar que en las iniciativas que hemos de comentar se
contlenen principlos de proteccién de datos personales, aplicables al sector
privado y plblico, se prevé la creacion de un nuevo Instituto Federal de
Proteccldn de Datos Personales, mientras otras manejan que sea el actual IFAI,
el encargado, también algunos manejan el sistema opt out entre otras
diferencias. Lo que es un hecho es que a pesar de contar con distintas
disposiciones juridicas en materia de datos personales, es un hecho que resulta
indispensable reglamentar el tratamiento de datos personales en nuestro pais a
través de una ley que regule al sector privado a efecto de fijar disposiciones
que tomen en cuenta el respecto del derecho a la vida privada y aclare si la
comercializacién de los datos personales priva sobre el derecho a la vida
privada o buscar de una u otra forma la conciliacion de ambos Intereses. Es un
hecho de que cualquier declsién que se tome al respecto tendré un impacto
para los actores econdmicos Involucrados, por lo que un balance sera en
extremo necesario. Se enumeran por fecha de presentacién, no por otra razén
en particular, '

1.- Iniciatlva de Ley Federal de Protecclén de Datos Personales,
presentada por el diputado Jesis Martinez Alvarez del Partido
Convergencla, el 1° de diciembre de 2005.352

“Gaceta Parlamentaria, No. 1895-1, Affo. 2005, México D.F. jueves 1° de didembre, Cimara de Diputados, Iniciativa
de Lay Fedaral de Proteccidn de Datos Personales, prosentada por el diputado Jesds Martinex Alvarer dat
Partido Convergencdla, el 1° de diciambre de 2005 hitp://gaceta.diputados.gob.mx/Gaceta/59/2005/dic/Anexo-1-
O1dic.html
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Esta iniciativa es publicada en la Gaceta Parlamentaria numero 1895-1 del
jueves 1 de diciembre de 2005, fue turnada a la Comisién de Gobernaclon para
su dictamen, no ha sido aprobada por la Cémara de Diputados, tampoco por la
de Senadores y menos aun su publicacién en el Diario Oficial de la Federacién.

La exposicién de motivos contiene Interesantes proposiciones que justifican la
creaclén de esta Ley, reconociendo que implica la salvaguarda de los derechos
fundamentales, apoyando nuestra postura garantista:

La proteccion ds datos implica la salvaguardar los derechos fundamentales.

La decision de crear un ordenamnlento juridico es una consecuencia tardla pero
necesaria sobre Proteccion de Datos.

Es innegable la relacion entre la protecclén de datos y los derechos
fundamentales de las personas.

La proteccién de datos personales contenidos en bases de datos publicas o
privadas es el objeto de esta legislaclon:

La iniclativa que se pone a consideraclon del Pleno tisne por objeto garantizar
la proteccién de los datos personales que se encuentren contenldos en
documentos, archivos, reglstros, bancos de datos, o blen, en otros
medios tacnoldgicos de procesamiento de datos, sean de caracter
publicos o privados, a afecto de proteger los derechos de las personas a la
vida privada y a la Intimidad, asf como el acceso a la informacion que sobre las
mismas se registre, en términos de los articulos 8, 14 y 16 de la Norma
Suprama.

Las disposiciones generales de esta ley establecen que seré aplicable a las
personas jurldicas, haciendo énfasis que no se podran afectar los registros y
fuentes perlodisticas, amen de que los archivos, registros, bases o bancos de
datos electorales etcétera se regiran conforme a los ordenamientos aplicables y
las excepciones de la presente ley.

Se sefialan las definiciones precisando que se debe entender por base de datos
Instituto y datos intimos entre varios conceptos:

Articulo 4.- Para los efectos de la presente ley se entendera por:

|. Base de datos: es el conjunto organizado de Informacién que constituye
datos personales que son objeto de tratamisnto o procesamiento, por medios
electronicos o manuales, entre otros, sin Importar la modalidad de su
formacién, almacenamiento, organizacion o acceso.

II. Instituto: Al Instituto Federal de Proteccion de Datos Personales,

1l Datos intimos: Datos personales relacionados con las caracteristicas flsicas,
morales, psicolégicas o emocionales de la persona, con su vida afectiva y
familiar, con su origen racial o étnico, con sus preferenclas sexuales, asi como
con sus convicclones refiglosas, opiniones ya sean politicas o, de otra (ndole,
con sus estados de salud flsica y emocional.
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IV. Datos personales: Informacién referente a una persona fisica, determinada
o detsrminable.

IX. Tratamiento de datos: las operaciones y procedimientos sistematicos,
fisicos o electronicos, que permnitan la recoleccién, conservacion, ordenacién,
almacenamiento, modificacidn, reproduccién, transmision y destruccién, entre
otros, de datos personales,

X. Usuarlo de datos: Pergona de cardcter plblico o privado que realice a su
arbitrlo el tratamiento de datos, ya sea en archivos, registros o bancos de
datos propios o a través de conexidn con los mismos.

Dentro de estas definiclones la de datos personales no es muy atinada y es
preferible aceptar la que sefiala la LFTYAIPG, los datos “intimos”, serian mds
correctos al ser denominados sensibles, como la doctrina los ha conocido,
aporta conceptos interesantes como el de tratamlento de datos y usuario de
datos incluyendo a personas de cardcter piblico o privado.

El capitulo tercero sefiala que queda prohibido el tratamiento, que comprende
desde la recolecclon hasta su divuigacion, de datos personales que revelen
ideologlas, origen racial o étnico, convicciones religlosas y no religiosas o de
cualquier tipo, habltos y comportamientos personales, orientacion y vida sexual,
rasgos fisicos y psiquicos, estado de salud, opinlones politicas, afiliacién
partidaria, salvo que los ordenamientos juridicos dispongan lo contrario o medie
consentimiento de su titular siempre que no sea factible su identlficacion:

Articulo 6.- Queda prohibido el tratamiento de los datos personales que
revelen idecloglas, origen raclal o étnico, convicciones religiosas y no
religlosas o de cualquier tipo, haAbitos y comportamientos personales,
orlentacién y vida sexual, rasgos fisicos y psiquicos, estado de salud,
opiniones politicas, afiliacién partldaria, salvo que los ordenamlantos juridicos
dispongan lo contrario o0 medie consentimiento de su titular siempre que no
sea factible su identiflcaclén.

Existe una excepcién a la transferencia de datos que resulta amplia y que en la
actualidad ha generado mucha polémica, ya que en aras de la cooperacion
Intemacional y la lucha contra el terrorlsmo, se ceden datos personales que
finalmente no sabemos donde terminardn, si en los archivos de la CIA o en las
bases de datos del departamento de marketing de Procter & Gamble, veamos:

Articulo 24.- No se podra realizar la transferencla de datos personales de
cualquier tipo con organismos, autoridades o entes publicos o privados de!
extranjero, asl como organismos internacionales, cuando no proporcionen
niveles de proteccién adecuados, salvo en los slgulentes casos:

|. Colaboracion judicial internacional,

Il Intercambio de datos de caracter médico, cuando asl lo exlja el tratamiento
del afectado, o bien se trate de una Investigacidn epidemiolégica, siempre gque
se hublera utillizado un procedimiento de disociacion de informacién;

Ill. Cuando la transferencia se hublera acordado en el marco de tratados
internacionales suscritos por los Estados Unidos Mexicanos;
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IV. Cuando a transferencia tenga por obleto la cooperackin internaclonal entre
organismos de inteligancia para la lucha contra sl crimen organizado, los
delitos contra la salud, las operaciones con recursos de procedencia lllcita, el
terrorlsmo y el financiamlento al terrorismo.

En este proyecto de Ley toda persona puede solicitar Informacion al organismo
de control relativo a la existencia de archivos, registros, bases o bancos de
datos personales, sus finalidades y la |dentidad de sus responsables, asl la
consulta publica y gratulta.

El control estara a cargo del Instituto encargado de controlar, organizar,
estructurar, evaluar y vigilar la proteccién de los datos personales, que se
encuentran en los bancos de datos, archivos o registros; asi como a los
responsables de los mismos, regulados por esta ley, sera el que disponga la Ley
Federal de Transparencia y Acceso a la Informacién Piblica. EI cual sera un
érgano dentro del IFAI que serd Integrado por tres comislonados (del articulo
52 al 55 del Proyecto de Ley). Se contienen también sanciones donde el
Instituto podra aperclbir a los usuarlos cuando incumplan sus obllgaclones.

La accién de proteccién de los datos personales instituye que los titulares de los
datos personales podran ejercerla, para conocer los datos personales
almacenados en archlvos, registros o bancos de datos publicos o privados
destinados a proporcionar Informes, asi como la finalidad de aquellos y para
solicitar la rectificacion, supresion, confidencialidad o actualizacion de los datos
personales en los casos en que se presuma la falsedad, Inexactitud,
desactualizacion de la Informacién de que se trata, o el tratamiento de datos
cuyo registro este prohibido. La acclon es de carécter jurisdicclonal ya que sera
el juez del domicilio del actor el que conocera de dicho recurso legal, pero no
nos queda claro que tipo de juez se trata, se infiere que es un juez local en
materla civil pero a la vez se contempla la poslbilidad de que sea un juez
federal, existe opacidad en cuanto a la forma de determinar la competencia y
jurlsdiccién de esta accion:

Articulo 60.- Sera competents para conocer de esta accion el juez del
domicilio del actor; el del domicilio del demandado; el del lugar en el que el
hecho o acto se exteriorice o pudiera tener efecto, a eleccion del actor.

Procedera la competancia federal cuando se interponga en contra de archivos
de datos pabllcos de organismos nacionales, y cuando los archivos de datos
se encuentren Interconectados en redes Interjurisdicciones, naclonales o
internacionales.

Se establece un procedimiento con plazos y términos que no es muy claro, por
lo que resulta de dificil comprension a toda la sociedad, debiera ser un
procedimiento sencillo como se ha planteado la solicitud de informacién y el
recurso de revision en la Ley Federal de Transparencia.

Es interesante repasar lo sucedido en la sesion del jueves 2 de febrero de 2006
en la que el Senador Garcia Torres presentd un proyecto de decreto de una Ley
Federal de Proteccidn de Datos Personales distinta a la aqui comentada,
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previniendo: “Los documentos de trabajo que fueron elaborados en estas
reuniones fueron puestos a conslderacién de las comisiones dictaminadoras,
especialmente de la Comisién de Gobernacién de la Cdmara de Diputados sin
que se tomara estos documentos y todas las reunlones en cuenta.
Desconoclendo todo esto, el diputado Jesis Martinez Alvarez presentd una
Iniclativa de Ley Federal de Proteccldn de Datos Personales en la sesién de 1 de
diclembre de 2005, ante el Pleno de la Camara de Diputados, el cual no es mas
que un mutatls mulandis, una copia de la Ley Federal de Proteccion de Datos
Personales presentada por el suscrito.”*** Esta declaracién denota una total
descoordinacldn entre ambas Camaras Leglslativas, muestra del desorden y
desaseo en la funcién creadora de leyes o tal vez un artilugio polftico para no
dar paso al proyecto Garcia Torres.

2.- Iniciatlva de Ley Federal de Proteccién de Datos Personales,
presentada por el Senador Antonlo Garcia Torres, Partido
Revoluclonario Institucional, el 2 de febrero de 2006.

Esta iniciatlva parece ser la mds serla, discutida e importante de las que se han
presentado. Tlene su antecedente en una propuesta presentada el 14 de
febrero de 2001, por el mismo legislador, que tuvo una trayectoria larga y
tortuosa que culmind con un dictamen no aprobatorio. El dia 30 de abrl de
2002 el proyecto fue aprobado y publicado en la Gaceta del Senado; mientras
que la Ley de Transparencia y Acceso a la Informacion Publica Gubemamental
ya habia sido aprobada y se habla ordenado su publicacién en el Diario Oficial
de la Federaclon quedando pendiente la de Ley de Datos Personales en la
Camara de Diputados. Esto a razén de un acuerdo parlamentario®™ de votar
ambas leyes.

Asesores de la Camara de Senadores trabajaron de forma coordinada con
servidores de la Cdmara de Diputados con el fin de impulsar la iniciativa e,
incluso, con el animo de que México contara con una regulacion en la materla
de proteccién de datos. Tamblén existié un contacto constante y abierto con
sectores plblicos como Banco de México, Secretaria de Gobernacién, IFAL, y
con organismos privados como la Cadmara Nacional de la Industria Electrénica,
de Telecomunicaciones y Tecnologias de la Informacién, sociedades de
seguros, representantes de tarjetas de crédito y otros interesados.

Nos narra Garcia Torres lo que acontecld:

“Posteriormente, el dia 14 de diclembre de 2005, sin que estuvlera listada en
la orden del dia correspondients y ya comenzada la sesién plenaria de la
Camara de Diputados del Congreso de la Union, se solicité que se Incluyera
como un asunto a discutir el dictamen en sentido negativo de la ley presentada

) Vers/dn estenogrifics da la Sesion Piblica Ordinarls de fa Cdmara de Senadores celabrada el fuavas 2
de febrero de 2006, Servidos Legislativos de fa Cdmara de Senadores, México, D.F. disponible en Inea:
http://www.senado.gob.mx/serviclos_parfamentarios. php?ver=estenograflabtipo=O8a=20068m=028d=02

3 Acuerdo parfamentario.- Resolucidn que se toma al Intetor de los drganos de goblerno del Congreso — que se
somete a fa aprobaddn del pleno-, para establecer normas o lingamlentos donde Ja leglsladdn es limtada. QUINTANA
VALTIERRA, Jesis y CARRERO GARCIA, Franco, Derecho Parfamentarfo y Técnica Legisfativa en México,
Editorial Pormia, México, 2006, pag. 425.
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por el suscrito, lo cual fue aprobado en votaclén econdmica y se acordd
discutr en lo general y en lo particular en un solo acto, para que después el
dictamen en sentido negativo fuera votado en forma econdémica por mayoria
de legisladores.

Este proceder no solo s contrario a la practica parlamentarla, sino tamblén a
lo previsto en la propla normativa que rige las actividades del Congreso, pues
ol dictamen debid de ser distribuido y publicado en la Gaceta Parlamentaria de
aquella Camara para ser discutido e inclusive en las votaciones del dictamen
deblsron ser nominales y no econdémicas como lo hicieron, violando lo
dispuesto an los articulos 20, 36 de la Ley Organica del Congreso General de
ios Estados Unidos y el 117, 146, 147 y 148 del Reglamento para el Gobiemno
Interior del Congreso General.

En el dictamen negativo que solo fue publicado slectrénicamente varios dias

después, se precisan como razones para no aprobar la minuta que contenia el

proyecto de Ley Federal de Protaccldn de Datos Personales argumentos sin
" fundamento.”

Como podemos apreciar de las palabras del legislador existleron varias
violaciones al proceso legislativo que dan a entender la no existencia de
acuerdo por parte de la revisora, en base a opiniones de la industria y otros
sectores. El Dictamen en sentido negativo, de la Minuta con Proyecto de
Decreto por el que se expide la Ley Federal de Proteccidn de Datos
Personales, %5 contiene 16 puntos considerativos, por los cuales desecha el
Proyecto del Senador Garcla Torres. De los cuales tomaremos los que a nuestro
parecer fueron los mas importantes:

2. Que eosta materia, al no estar expresamente sefialada en Ia
Constitucion la facultad del Congreso de la Unidn para legislar al
respacto, se entiende una facultad concurrente entre la Federacion, los
Estados y los Municipios;

3. Que por otra parte, las sociedades mercantiles en cualquiera que sea su
glro, estan reguladas por las leyes faderales. L.as empresas de manera
habitual realizan sus actividades a nivel nacional o reglonal sin reparar en las
peculiaridades de las legislaciones locales,

4. Que de ser asl, ol proyecto deblera contener lineamlentos genorales de
las facultades que a cada orden de goblerno corresponden, desarollando
el contenldo de una Isy general. Aun asi, el proyacto propone expedir una ley
de orden fadaral;

6. Que el proyecto basado en la Ley espafiola de 1992 no toma en cuenta
los avances de las legislaclones expedidas con posterioridad. El texto que
se propone en la Minuta objeto del prasents analisis no recoge la major
practica Intemacional y los princlplos generalmente aceptados en la
materia, tales como los elaborados por la Unlén Europea y la
Organizacion para la Cooperacién y el Desarrollo Econémicos (OCDE). El
Derecho comparade demuestra que el modelo que se propone ya ha sido
superado en la experiencia de otros palses;

8. Que el disefio Institucional de la Ley es Impraciso pues si bien
estableca como autoridad al reclentemente creado Instituto Federal de
Acceso a la Informacién Publica, no detalla las facultades nacesarlas
para que este Instituto pueda regular, controlar y supervisar la proteccion
de datos personales. Esta situacién menoscabarla gravemente la capacidad
del Instituto de regular la materia;

™ pletamen an sentido negativo, de la Minuta con Proyacto de Dacreto por el que se axplde Ia Ley
Federal de Protacclén da Datos Personales, Agenda Espafiola de Proteccidn de Datos Personales, didembre 14 de
2005, https://www.agpd.es/upk)ad/Canal_Documentadon/leglslaclon/DIctamen%ZOreﬂrada%ZOl ey%20Mexicana.pdf
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13. Que la propuesta generaria un elevado costo para la economia, an
particular para las empresas y entidades pablicas con requerimientos de
Informacién. Su efecto princlpal serla el detener ol flujo de datos personales,
afectando innecesariaments Importantes actividades econdmicas;

14. Que la propuesta busca fundamentalmente proteger la privacidad de
las personas, sin embargo olvida las muchas y varladas razones por las
que dstas pueden beneficlarse de compartir Informaclén personal. Por
sllo, el proyecto no logra conseguir un equilibrio adecuado entre Ia proteccion
de la privacidad y el flujo de Informacicn;

16. Que consideramos que este proyecto, de aprobarse, no lograria su
objetivo de proteger los datos personales e incluso podria producir efactos
contraproducentes —tales como la migracion de bases de datog- que
pondrian en rlesgo este objetivo; tendria altos costos e inhibiria
serlamente la creacién de los mercados de informaclén, Instrumentos
determinantes en la competitividad y la eflclencla do la economia
naclonal;

16. Que si bien as cierto que nuestro pals debe contar con un Instrumento
lagal que parmita la proteccion de los datos personales presentes en el Ambito
privado, esta Comisién dictaminadora sostiene que, la leglslacién que para
este efeclo se explda, debe ser disefiada tomando en cuenta las
particularidades de nuestro Sistema Juridico y de las caracteristicas de
la actlvidad regulada, asi como buscar que la normmatividad recoja lo
mejor de las expariencias Internaclonales, en términos del Derecho
Internacional Comparado.

Al respecto Garcia Torres manifesté: “En el fondo, lo que muestra lo anterlor,
es que no existio una voluntad ‘de legislar en la materia, cualesquiera que
fueran las razones y que esto se hizo de manera conclente, deliberada, poco
clara y sin argumentacion juridica. Esto se refuerza si se considera que el IFAI
sostuvo opiniones préximas al rechazo de la iniciativa que echaron por tierra su
posicién anterior de apoyo a la regulacién de datos personales, como quedd
patente en el IV Encuentro Iberoamericano de Protecclén de Datos Personales,
que fueron retomados en el proplo texto del dictamen en sentido negativo,
incluso casl en un sentido literal.”

Esta iniclativa bien pudo haber sido madificada en los puntos que existia
discrepancia, no hubo voluntad politica para llevarla a buen término y en
cambio se notaron intereses extrafios por parte del TFAI y otros actores en la
materia como lo es la industria.

Cabe sefalar que las principales preocupaciones que tenfa la industria segun
nos relata Reyes Krafft, consistia en primer lugar en mantener el opt in como
forma de obtener los datos personales de los sujetos:

Articulo 8.
1. La colecta y el tratamiento automatizado de los datos requieren del
consentimiento previo del Interesado, salvo qua la ley disponga otra cosa.

2. El interesado, sin su responsabilidad, tiene el derecho de revocar su
consentimiento para el tratamiento automatizado de datos, dando aviso
oportuno e indubltable al titular del archivo, registro, base o banco de datos,
salvo que la ley disponga otra cosa.
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3. No se requiere el consentlmlento del interesado, cuando los datos de
caracter personal se colecten de fuentes de informacién de acceso
pablico, cuando ss recojan para el ejercicio de las funclones propias de
entidades y organismos publicos en el ambito de su competencia, ni cuando
se refieran a personas vinculadas por una relacidn comercial, laboral,
administrativa, contractual y sean necesarios para el mantenimiento de l1a
relacion o para el cumplimiento del contrato.”™

En segundo lugar se prohibia el flujo transfronterizo de datos personales ya sea
a otros Estados nacionales u organismos internacionales que no proporclonen
los mismos niveles de seguridad y proteccion que México:

Articulo 14.

1. Se prohibe la transferencia de datos personales con Estados u
organismos Internacionales, que no proporclenen niveles de seguridad y
protaccién cuando menos equivalentes a los que se proporclonan en el
Estado Mexlcano.

Por ltimo establece facultades discrecionales a la autoridad, con el fin de
definir la tecnologia a emplearse con el manejo de archivos:

Articulo 11.

3. El reglamento de esta ley determinara los requisitos y condiciones
minimas de seguridad y de organizaclon, en funcién del estado de la
tacnologia, la naturaleza de los datos almacenados y los riesgos a que
astén expuestos.

Estas son las mas importantes oposiciones de la Industria a la iniciativa de 14
de febrero de 2002.

Por otra parte, después de todo lo narrado se presenté una nueva Iniciativa, la
que fue presentada por el mismo Garcia Torres el 2 de febrero de 2006, esta
jniciativa sigue el modelo europeo, recoge algunas de las posturas que
exteriorizo la Industrda como lo es el flujo transfronterizo de datos, pero
mantiene el opt in que obliga a las empresas a obtener el consentimiento
previo y expreso de los individuos para poder envlarles Informacion, también
contiene el registro de bases de datos ante el Instituto Federal de Proteccién de
Datos Personales, manteniendo la creacién de este organismo para la
proteccion de datos.

En su exposlcion de motivos existen Interesantes argumentos que refutan lo
dicho en el Dictamen negativo, de los cuales dnicamente utilizaremos los mas
importantes:

Estos argumentos, en su mayorla son falaces (refiréndose al Dictamen
negativo) (argumento falaz es aquel que no se formula de manera correcta y

¥ (3aceta Paramentaria afo IV, No. 688 de Juaves 15 de febrero da 2002, CAmara de Diputados, México, D.F. 2002

Inicdativa de Ley Faderal de Proteccldn de Datos Pas les, pr ia por &l Senador Antonlo Garcls
Torres del Grupo Parlamentario del Partido Revoluclonario Instituclonal, en la Sesidn de In Comisidn
Permanente del Midrcoles 14 de febrero de 2002,

http://gacel::.dipul‘ados.gob.mx/Gaceta/SH/ZOOl/l‘eb/ZOOl0215.ht|11I#InI200102 15AntonloGarcla
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que, sin embargo, de Inicio pareceria o se presenta como correcto o
vardadero):

Los argumentos previstos en los puntos 2 y 6, relativos a que no se hicieron
ajustes para adecuar la propuesta a la LFAIPG, tiene su origen en que la
LFPDP fue presentada antes que el proyscto de la LFAIPG y en que fueron
dictaminadas de manera conjunta en la Cdmara de Senadores y porque se
acordd que no se creara otro instituto diverso al IFAl y que no se modificaran
mas ambas propuestas.

Por ofra parte, es una falacla que la Constitucién no otorgue facultades al
Congreso da la Union para legislar en la materla de datos parsonales, y
tan es un argumento falaz que en la misma LFAIPG existen diversas
disposiciones sobre proteccién de datos personales, como existen an
otras, baste citar a modo de ejamplo la Ley Faderal de Proteccion al
Consumldor (véanse los articulos 17, 18 y 19 de la Ley).

La competencla del Congreso de la Unién para legisiar en la materia debe
encontrarse en el mismo articulo 73, fracclén XXX, en ralacion con las
demas fracclones del proplo articulo, y concordado con los articulos de Ia
Constitucion qus otorgan competencias para legislar al Congreso de la Unlén,
vinculadas siempre al articulo 124.

Se dice que al proyecto de Ley Federal de Protecclén de Datos Paersonales no
tomo en consideraclén "los avances de las legislaclones expadidas con
posterioridad -a la Lay Orgénica de Regulacion del Tratamlento de los Datos
de Cardcter Personal, espafiola de 1892- -y que- no recoge la mejor practica
internaclonal y los principios generalmente aceptados en la materla®, lo cual
resulta Incorrecto, primero al aflrmar que el proyscto se basé en la LORTAD
espaflola de 1892 y luego al decir, implicitamente, que no se racurrid a una
comparacion mas profunda, pues bastaria declr que el proyecto de LFPDP
rachazado tomé en consideracién diversos instrumentos Internacionales,
que se reflejan en los principlos que transpuso, por ejemplo, y que,
contrario a la LORTAD, acoglé experlencias latinas como la acclén
protectora de datos personales o habeas data, o blen que, fruto de un
estudio comparado, habia recogido de la legistaclén Italiana la postura
de reconocer que las personas morales tienen derecho a la protecclén de
los datos personales, sino en los mismos términos que las personas
fislcas, sl en un sentido diverso.

El dictamen. en este sentido, fundamentaimente conflesa un desconocimlento
sobre el tema.

En cuanto a que no se hace un estudio sobre los impactos econdmicos da la
Ley, cabe pensar que ello no es certero, puss el fundamento econémico de
la iniciativa se encuentra en la idea base de que una regulacién que
garantice a lag personas la seguridad en el tratamiento de los datos
personales, generard conflanza, precisaments an ese tratamlento, y que
gracias a ello, las Inversiones acondmicas se verlan incentivadas, siendo
esta la postura de log diversos Instrumentos internacionales en la materia.

Esta nueva Iniciativa cambia en algunas cuestiones pero no es un cambio de
fondo, simplemente adecua algunas de los argumentos esgrimidos y en otros
no ofrece mayor solucidn. La cuestion del opt /n puede traer como
consecuencia mayor costo y dificultad de implementacién a las empresas, la
regulacién de las bases de datos trae como problemas un control efectivo de las
mismas y el asegurar que estén protegidas, la creacidon de un registro de los
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responsables de las bases de datos lleva como consecuencia un costo de
cumplimiento para la industria y un proceso burocratico que afecta al erario
federal, por otra parte la imposicion de medidas técnicas de seguridad no
asegura la neutralidad tecnolégica; la creaclén de otro organismo publico
implica mayor gasto al erario.

Un argumento mas es el que hemos estudiado en el sentido que esta Iniciativa
esta basada en el modelo europeo y que a la fecha no es compatible con
nuestros principales soclos comerciales, que tienen un sistema mixto de
requlacion.

Por lo tanto una legislacién en la materia debe tener un sano equllibrio entre el
derecho de proteccidn a la vida privada y las obligaclones que tiene el Estado,
como lo es la orden judicial, el lavado de dinero entre otros y las demas
disposiciones relacionadas con las organizaclones que requleren recopilar,
almacenar, procesar y tener en su poder datos personales, que muchas veces
son necesarios para la operacion de instituciones y empresas que deben contar
con esa informacidn.

3.- Iniclativa de Ley Federal de Proteccion de Datos Personales,
presentada por el Diputado David Herndndez del Partido
Revolucionario Institucional, el 23 de febrero de 2006.

Esta Iniciativa en lo general pretende regular las conductas de terceros en
relaciéon con los datos personales de los Individuos, permitiendo a éstos, el
derecho de decldir como proveer y controlar el acceso y uso de su informacién
personal, deja en los particulares la responsabllidad del tratamlento de datos
personales, mismos quienes atenderan en primera Instancia la solicltud de
tramite de rectificacién, actualizacién o cancelacién de sus datos y en segunda
instancia sera el Instituto.

En lo particular estd conformada por La presente Iniclativa de ley consta de 42
articulos, divididos en dos Titulos; el Primero con sels capftulos y el segundo
tamblén con seis. El primer Titulo se reflere a los Datos Personales y el segundo
de la Proteccidn de los Datos Personales.

En el Tiulo Primero de los Datos Personales, Capltulo Primero, aborda las
Disposiclones Generales, en el que se definen los principales conceptos, se
establece que es de orden publico, se define quiénes son los sujetos regulados
y la definicién de lo que debe entenderse como datos personales. Importante
sefialar que regula a personas fisicas y morales y excluye de la aplicacion de la
ley a todos los organismos regulados por la Ley Federal de Transparencia y
Acceso a la Informacién Plblica Gubernamental. El concepto de datos
personales que proporciona, €s mucho mas amplio y también contiene el
inherente a los datos senslbles:

Articulo 4.- Para efectos de 1a Ley se entendera por.
|. Datos Personales: La informacién concernients a una persona fislca,
|dentificada o identificable, entre otra, la relativa a su origen étnico o racial, o
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que estd referida a las caracteristicas fisicas, morales o emocionales, a su
vida afectiva y familiar, domicilio, nimero telsfénico, patrimonlo;

Il. Datos Senslbles: La informacién de una persona concemlente a su |
ideclogla y opiniones politicas, creencias o convicclones religiosas o
flosdficas, los estados de salud fisicos o mentales, las preferencias sexuales,
u otras analogas que afecten su Intimidad; *7

El Capltulo Segundo, se reflere en particular al tratamiento de los datos
personales y se hace una referencla puntual al aviso de privacidad, eje toral de
esta propuesta, definido en los articulos 7 y 8 del Proyecto, en donde establece
la responsabilidad de quien trata los datos y limita su utilizaclén al fin para el
cual fueron recabados, Incorporando los conceptos de fin primarlo y secundario,
pilares en el tratamlento de bases de datos.

Artlculo 7.- Cuando sea necesario proporcionar un aviso de privacidad, en
términos del articulo anterior, éste debera contenar, al menos, 1a siguiente
informaclén;

| La identldad del rasponzable que recolecta y/o trata los datos personales:

IL_El fin primarlo y cualquler fin secundario para el cual se recolectan y tratan
los datos personales;

lIt. El fin primario y cualquier fin secundarlo para el cual los datos personales
deban o puedan ser divulgados;

IV. Las opciones y medios que el responsable ofrezca a los titulares para tener
acceso a sus datos, comeglrios, modificarios o cancelarlos, de conformidad
con lo dispuesto en esta ley;

V. E! responsable establezca para limitar o uso y divulgacién de datos
personales para fines secundarios, de conformidad con lo dispuesto en esta

ley. y

Vi El procedimiento y medio por el cual el responsable notificara a los titulares
de cambios sustanclales al aviso de privacidad, de conformidad con fo previsto
en esta ley.

Articulo 8.- El aviso de privacidad debe hacerse disponible par cualquisra de
los sigulentes medios:

I. Cuando el tratamlento de datos se haga por cualquler medio electrdnico,
optico o de cualquier otra tecnologfa, el aviso de privacidad debe estar
disponible o referenciado en el momento del primer contacto con el titular de
los datos, de forma clara y fehaciente.

Tratandose del tratamiento de datos via Internet, el sltio, pagina o pantalla en
que se efectda el primer contacto con el titular, pueds remitir a un vinculo, liga
o pantalla subsecuente en la que conste el aviso de privacidad.

Asimismo, el avlso de privacidad puede presentarse en forma resumida,
indicando al menos los elementos previstos en el articulo 7, fracciones 1, 11, )l
y IV, siempre y cuando se presente en forma completa en el vinculo, liga o
pantalla subsecuente a la que se remita en el sitio, pagina o pantalla original.

*7 Gaceta Padamentaria, ndm. 1953-1, jueves 23 de febraro de 2006, CAmara de Diputados, México D.F., Iniclativa
de Ley Federal de Proteccién de Datos Personales, presentada por el Diputado David Nerndnder dal
Partide Revolucionario Institucional, el 23 da fabrero de 2006, http://gaceta.diputadns. gob.mx/
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il. Cuando el tratamlento de datos se realice por cualquier otro medio distinto
de los establecidos en el numeral anterior, el aviso de privacidad completo
debe estar disponible en el momento del primer contacto con el titular.

Es de hacer notar que los otros proyectos presentados, pretendfan establecer
una regulaclén de proteccidn de datos personales basada en el control de las
bases de datos, por si mismos. Sin embargo, esto resulta técnicamente
imposible, en virtud del dinamismo de las proplas bases de datos, esta Iniciativa
propone un sistema de protecclon de los datos personales contenidos en las
bases de datos que gira en un autocontrol de las mismas. Por lo tanto, se
establece que habra obligacién para todo aquel que maneje datos personales
de hacer del conocimiento del titular de los mismos, un aviso de privacidad el
cual le concede al gobernado el control de la divulgacion de sus datos con lo
que le otorga certidumbre. El Capitulo Tercero, aborda el consentimiento del
titular para el uso y divulgacion, tanto nacional como transfronterizo de sus
datos personales, haciendo especial hincapié en que en todo caso, se requerird
del consentimiento previo, tratdndose de datos sensibles. En el Capltulo Cuarto
se establecen disposiclones especiales respecto del uso y divulgacion de las
bases de datos, considerando en todo momento respetar la voluntad del titular
de los datos qulen otorga su consentimiento con lo dispuesto en el aviso de
privacidad. Por tanto lo dispuesto en éste, aplicara asimismo, al cesionarlo. En
el Caplftulo Quinto se establecen las excepciones a los referidos en el parrafo
anterior, que permiten agilizar el trafico mercantil, como pudieran ser los
servicios tercerizados, los prestados a controladoras y fillales, los que derivan
de fusiones y adquisiciones o sean requeridos por autoridades.

Articulo 16 - Las restricciones previstas en el articulo precedente, no aplicaran
a los siguientes casos:

|. La divulgacion a terceros gue presten servicios al responsable en relacion
con el uso de datos personales para fines primarlos, o cualesquiera fines
secundarios consentidos por el titular, siempre y cuanda:

a) El responsable tenga celebrado un contrato que obligue a! tercero a no usar
o divulgar informacién de los datos personales, en todo cuanto no sea
estrictamente necesario para cumplir los fines para los cuales los datos
personales fueron revelados por su titular, asi como a asegurarse de mantener
la confidencialidad de fa informacién de acuerdo con las condiclones y
términos establecidos en el aviso de privacidad y;

b) El responsable permanezca como la parte encargada de la integridad y
protaccién de los datos personales gue han sido transferidos a un tercero para
su tratamiento, incluysndo cualesquiera terceros fuera de la jurisdiccion o
territorio de los Estados Unldos Mexicanos.

Il. La divulgacion efectuada a socledades controladoras, subsidlanas o
afiliadas bajo el control comin del responsable, 0 a una sociedad del mismo
grupo de fa responsable, que opere bajo los mismos procesos y politicas
intarnas;

IIl. Uso y divulgacién de datos personales que 8e adquleran medlante la
fusion, escision o adqulsicién de una empresa, siempre que se respetan los
fines establecidos en el aviso de privacidad;
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IV. Usa y divulgacion en aquellos casos en los que el responsable actie para:
a) Proteger o defender lsgitimaments sus bienes o derechos; ylo
b} Prevenir un dafioo peligro Inminente a una o mas parsonas,

V. Uso y divulgacion en casos de requerimlentos de autorldad debldamente
fundado y motivado.

En el Capltulo Sexto se establece la posibilidad al responsable de administrar la
Informacion que, previa notificacién a los usuarios, Incorporar un nuevo fin
secundario o ampliar el que ya ha quedado descrito en el aviso de privacidad.

El Titulo Segundo, de la Proteccién de Datos Personales en su Capitulo Primero
destaca la obligacién de establecer y mantener medidas de seguridad
administrativas, técnicas y fisicas, que permitan proteger los datos personales.
Detalla tamblén la obligacién de que el responsable de definlr una persona o
departamento encargados de recibir y dar trmite a solicitudes, registrarlas u
agilizar el flujo de Informacidn con los titulares.

Articulo 19.- Todo responsable que lleve a cabo el tratamlento de datos
personales debe sstablecer y mantener medidas de seguridad administrativas,
tacnicas y fisicas que permitan proteger los datos personales por dafio,
perdida, alteracién o destruccldn; o del uso, acceso o divulgacion no
autorizados.

Dichas medidas deben ser congruentes con la naturaleza y grado de
confidenclalidad de los datos personales de que se trats, el riesgo potencial
para el titular de su uso o transmision Indebida, el estado de la técnlca, las
posibilidades econdmicas del responsable y el costo de su Implementacldén.

El Capitulo Segundo aborda de una manera clara y objetiva cuales son los
derechos de los titulares, destacando entre ellos, el derecho de acreso,
correccion y cancelacion de datos.  El Capitulo Tercero establece el
procedimiento de acceso del titular ante el responsable. El Capitulo Cuarto
indica que las funciones de vigllancia e interpretacién de esta Ley estaran a
cargo del Instituto Federal de Acceso a la Informacién Plblica Gubernamental
pero acotando que esta Ley no entrara en vigor en tanto no se realicen las
reformas y adiciones a su Ley, que tengan como finalldad, darle facultades con
respecto de datos personales, referldos en la presente ley, eliminando como se
planteaba en la inlciativa del Senado, la creacién de un nuevo Instituto. El
Capitulo Quinto establece el procedimiento administrativo de proteccién de
datos personales ante el Instituto. Por ultimo, ef Capltulo Sexto establece las
sanciones a los responsables y terceros que no cumplan con lo dispuesto en la

ley.

Esta Iniclativa de ley contiene elementos de valor, por una parte el concepto del
opt out, que significa que el usuarlo puede optar por salirse de una base de
datos sin haberse solicitado su consentimiento, esto implica una facil
implementacion a las empresas y es lo que actualmente se aplica en la mayoria
de sitios que obtienen informacién, el hecho de que no existe un registro limita
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los costos para que no se tengan que Implementar su tramite e incorporaclén
en registro publico, las medidas técnlcas son de acuerdo con lo sensible que
sea la informacién, de esta forma se atlende la necesidad de confidencialidad
de los datos y el tamafio de la empresa para costear dichas medidas, se
designa al IFAI como autoridad competente, utilizando asf la autoridad
existente generando menos gasto al erario, es congruente con los principlos
internacionales ampliamente reconocidos y compartidos con nuestros
principales socios comerciales, contiene reglas claras de acceso a la Informacién
de los particulares, asegurando el control del titular sobre el uso de sus datos.

A nuestro modo de ver, esta Iniciativa contiene mejores disposiclones para
reqular la proteccion de la vida privada en Internet, pero s una lastima que se
haya presentado en el ocaso de la anterior leglslatura. Fue turnada a la
Comision de Gobernacién para su dictamen, no ha sido aprobada por ninguna
de las camaras y hasta este momento no se ha presentado el dictamen
correspondiente.

4.- Inlclativa de Ley Federal de Proteccién de Datos Personales,
presentada por la Diputada Sheyla Fablola Aragén Cortés del Partido
Acclén Nacional, presentada el 22 de marzo de 2006.

La presente propone una regulaclon mas estricta respecto de los datos
sensitivos sobre los meros datos de identificacion. Se prevé la distincién
elemental entre fines primarios y fines secundarlos del uso de la Informacion.
En su desarrollo, los usos secundarios estan necesarlamente mas regulados y
exigen una mayor acclon por parte de los responsables de la Informacidn para
su manejo, se concentra esta iniclativa en la regulacién de conductas y no
versa sobre el registro o regulaclén de bases de datos. Se basa en las premisas
bisicas de la OCDE Y APEC estableclendo la obligacion de toda entidad de
proporcionar un aviso de privacidad. Se reconoce a las personas por su
prerrogativa de manlfestar su voluntad contraria al uso subsiguiente que se
haga de su informacién, dando cabida al opt out.

Por cuanto toca al contenido de la propuesta Iniciativa, dsta se compone de tres
titulos, que versan sobre los datos personales, su proteccion y las autoridades y
sanciones, respectivamente. En cuanto al primer titulo, se compone a su vez de
seis capitulos. E primer capitulo contlene una serle de disposiciones generales,
que incluyen un articulo de definiciones, asi como un apartado de campo de
aplicacién, expresado en forma negativa, en relacion con los sujetos que no
estan obligados al cumplimiento de la misma, por estar regulados bajo otros
ordenamientos 0 leyes especlales en sus materlas, al igual que la anterior
inlciativa estudiada. Una primera distincion Importante en la naturaleza de los
datos personales se expresa en el propuesto articulo 4, que establece una
categorfa genérica de datos personales, dividida en dos especies, que son los
datos de identificacién, y los datos sensitivos. Los primeros guardan referencia
con la informacién que permite ldentificar a una persona, €n tanto que los
segundos versan sobre sus condiclones o preferencias especificas, mas alla de
su mera Identificacion. La inlciativa propone una regulaclon més estricta
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respecto de los datos sensitivos sobre los meros datos de Identificacién, puesto
que la violacion de su confidenclalldad puede naturalmente atraer sobre las
personas, mayores efectos o dafios, en su caso, que la de su sola identificacion.

Articulo 4. Para los efactos de esta ley, se entendera por
I. Datos personales. Los datos personales de identificacion, y los datos
personales sensitivos.

Il. Datos personales de Identificaclon. La sigulente Informaclén
concerniente a una persona fisica, o moral cuando resulte aplicable:

a) Nombre completo, Incluyendo el nombre propio y sus apellidos materno y
paterno respactivamente, o cada uno de éstos por separado;

b) Domicllio complato o, a falta de éste, del lugar del centro principal de sus
negoclos, o en ausencla da éstos, del lugar donde simplemente resida;

¢) Correo electrénlco, aun cuando tuviare varios;
d) NUmero o nimeros de teléfono o facsimile;

@) Claves o numeros de Identificacién de documentos oficlales, tales como
de la cédula del Ragistro Federal de Contrlbuyentes, la cédula profesional, la
cradencial para votar, el pasaporte, la Clave Unica del Raglstro de Poblacién
(CURP) o simllares;

f) Cualquier otra Informacidn que permita identificar a una persona; o

g) Cualquier otra informacion acerca de una persona que es tratada por una
entidad regulada por la presente ley, en relacion con todo o parte de
cualquiera de los datos mencionados en los incisos anteriores.

Ill. Datos personales sensitivos. La siguients informacidn concernisnte a
una persona figica, o moral cuando resulte aplicable:

a) Cualquiera que especifica o permite acceder o conocer balances o saldos
de cuentas o estados financleros del titular, 0 en general datos relativos al
conocimiento de claves o nimeros de |dentlficacién personal de cuentas o
tarjetas bancarias, de inversion, titulos u otros instrumentos de crédito; y

b) Cualquiera relacionada con la condlcion médica o de salud, de origen
raclal o étnico, creencias religiosas, opiniones pollticas o preferancia sexual
del titular.

En atenclon a los estandares internaclonales y la necesidad de que los sujetos
obligados por la ley hagan del conocimiento de los titulares cuya informacion
personal compartan, los fines especificos para los cuales se recaba y usa la
informacién, se prevé la distinclén elemental entre fines primarios y fines
secundarios de uso de la informacién. Los fines primarios, por definicidn,
corresponden a los propdsltos con una relacién o derivacion directa y necesaria
entre el receptor de la Informacion y el informante, en tanto que los fines
secundarios, como su nombre Indica, tiene relacion con propésitos
subsecuentes o diferentes de los fines primarios para los cuales se recaban o
usan datos personales en un determinado contexto. En el desarrollo de la ley
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propuesta, los usos secundarios estdn necesariamente mas regulados y exigen,
en términos generales, una mayor accién positiva por parte de los responsables
de la Informacién para su manejo.

Esto nos lleva a otro concepto bésico de la Iniclativa, de acuerdo con las
recomendaclones internacionales, consistente en la persona que deba estimarse
como responsable del manejo de datos personales. En la practica comin
ordinaria, las empresas y personas del sector privado en general, recaban y
utilizan datos personales para la reallzacldn de sus actividades, lo que no
necesarlamente realizan de forma directa, sino que en algunos y no pocos
casos, desde la recoleccion hasta el procesamiento y manejo de datos
personales lo lleva a cabo un tercero por su cuenta y orden. En estas
condiciones, la ley conflere un determinado grado de responsabllidad no sélo a
quien aprovecha la Informacion, sino también a qulen funge como operador
directo de su obtenclon y tratamiento. El mismo apartado de definiclones, al
inclulr el concepto de sistema de datos personales, reconoce la Imposibliidad de
categorizar o regular directamente a las bases o bancos de datos,
independientemente de su forma, dado su nimero Inclerto, asi como su
naturaleza camblante y extraordinariamente dindmica con el uso de las
tecnologlas actuales y las venideras.

El concepto de sistema de datos personales es un concepto amplio, que hace
referencia e Incluye, pero no se limita, a las bases o bancos de datos en la
forma en que otra disposicion legal o reglamentarla pueda definir, sino que
abarca cualquier expresion automatizada o no, de datos clasificados o
susceptibles de clasificaciéon que mantenga u opere una determinada persona.

El capitulo segundo propone una serie de disposiciones en materia de
recoleccion. El eJe principal del capitulo, conforme a las premisas basicas de la
experiencia internacional y particularmente de OCDE y APEC, lo conforma la
obligacién de toda entidad, sea que lo haga directa o indirectamente, de
proporcionar un aviso de privacidad, que viene a constitulrse en la principal
instituclén legal de garantfa respecto de la privacidad de que gozara la
informacién que un titular comparta. El aviso de privacidad, o "notice", en la
terminologia internacional, es Independiente de la forma en que se manifieste,
pero en todo caso debe permitir la identificacion del sujeto obligado y los fines
para los cuales se recaba o usa la informaclon. En este punto, la Iniclativa
propuesta suglere la inclusion de un aviso amplio, que puede precisarse mas o
menos seg(in la experlencia de cada sujeto obligado.

Por otra parte, es de reconocerse que, ante la vigencia de las tecnologias
actuales, la forma de recoleccion suele adoptar dos formas basicas: la que en
esta iniclativa hemos denominado "en linea", haciendo referencia a un
mecanismo de tiempo actual y vigente en que interactia el receptor con el
informante, generalmente a través de un mecanismo automatizado o el
Internet, y lo que se ha denominado "fuera de linea", en los casos en que, por
exclusién, no ocurre en un momento de tiempo real, sino diferido o diferente
respecto de una y otra parte.
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Articulo 8. El aviso da privacidad debe ponerse a disposicion de los titulares
de los datos personales de la siguiente manera:

I. En recolecciones en linea, efectuadas por cualquier medio electrénico,
6ptico o de cualquier otra tecnologia, en tiempo real, el aviso de privacidad
debe proporcionarse en el momento de la recoleccién, de forma clara y
fahaciente.

En su caso, tratdndose de recolecclones via Internet, el sitlo, pagina o pantalla
en que so sfsctia la racoleccldn, puede remitir a un vinculo, liga o pantalla
subsecuente an la que conste el aviso de privacidad.

Asimismo, el aviso de privacidad puede presentarse en forma resumida,
indicando al menos los elementos previstos en el articulo 6, fracclones |, Ill, y
IV, de la presente ley y en forma completa en el vinculo, liga o pantalla
subsecuente a la que se remita en al sitio, pagina o pantalla original.

Il. En recolecciones fuera de linea, el aviso de prvacidad debe ser
proporclonado a sollcltud del titular, en el momento de la recolecclén de los
datos personales o con posterioridad, de conformidad con lo pravisto en esta
ley.

El capltulo tercero versa sobre el uso de la informacién. De forma trascendente,
se propone especificar los casos en gque el uso de la informacién se da como
una consecuencla necesarla o derlvada de una relacion legitima. En todos los
eventos, se reconoce a las personas con su prerrogativa de manifestar su
voluntad contrarla al uso subsecuente que se haga de su informacién,
Independientemente de la causa que hublera dado origen a la recoleccién o uso
originales. Este mecanlsmo de “opt-out’, es la piedra angular que permite la
interaccidn Agil y con la menor restricclon posible al comercio, al tiempo que
reconoce y otorga la premrogativa de proteccién, libertad y control de las
personas sobre la Informacion de la cual son titulares. Esta excepcidn no se
otorga tratandose de datos sensltivos, pues por su propia naturaleza es
menester que su uso o aprovechamiento lo conozca o consienta su titular de
forma previa.

El capitulo cuarto contlene un par de disposiciones especlales, propuestas en
relacidn con el uso o divulgacién por parte de terceros. En términos generales,
la premisa basica de la manera legitima de compartir datos se funda en que la
forma de divulgacién incluya las restricclones a las que hubiere quedado sujeta
su recoleccidn o uso originales, si las hublera, de manera resumida, la iniclativa
propone una regulacién “in rem®, esto es, que una causa o caracterfstica
relativa a la Informacién se estima "adherida" a ella, y la lleva de manera
inherente, independientemente de la entidad o responsable que la trate.

El capitulo quinto contiene disposiciones cructales para el mantenimiento del
comerclo regulado. ExIsten casos en que, natural y juridicamente, la divulgacion
de datos personales a terceros no puede tener la misma sancion a que sl
aquélla se efectuara en supuestos ilicitos. En otras palabras, hay determinados
casos en que la ley debe, mediante la institucion de la reputacion legal,
considerar que la divulgacién a terceros se lleva a cabo de manera liclta y
consentida, pues de otra forma se impedirfan actos de comercio de curso licito.
Estos casos, que son nuevamente fos que aseguran y preservan la integridad
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del sistema del comercio interestatal, estdn referidos a las relaciones
contractuales previas entre el receptor y el informante, as{ como a casos
especificos de acclones corporativas que, por su naturaleza, Implican el
conocimiento de Informacidn para llevarse a cabo.

El capitulo sexto refiere a un evento mayor de camblo en el uso o divulgacion
de datos personales, diferente al que hubiere ocaslonado su tratamiento
original. En este caso, s prevé que como un mecanlsmo protectivo, los sujetos
obligados estén requeridos a realizar acclones positivas para que, en su €aso,
los titulares Interesados puedan manifestar su voluntad contraria a usos
subsecuentes no conocldos en el momento del tratamiento original.

A continuacién, el ttulo segundo refleja mayormente lo que las
recomendaciones Internacionales refieren como salvaguardas de seguridad.
Sujeto a que las disposiclones reglamentarlas abunden en los aspectos técnicos
que corresponda, la ley anota en primera Instancia, la responsabilidad y
obligacion de los sujetos obligados, de mantener medidas que razonablemente
aseguren la proteccion de la privacidad de los datos personales compartldos por
sus respectlvos titulares.

Articulo 18. Toda entidad regulada que recolacte, almacene, use o divulgue
datos personales debe establecer y mantener medidas de seguridad
administrativas, técnicas y flsicas suficientes y adecuadas para

I. Proteger los datos personales de cualquler uso, acceso o divulgacién no
autorizados; y

il. Asegurar que la informacion es correcta, actualizada y pertinente para los
fines para los cuales fue recolectada.

Articulo 19. El nivel de medidas de seguridad administrativas, técnicas y
fislcas que deben ser operadas por la entidad regulada, debe ser congruente
con la naturaleza y grado de confidencialidad de los datos personales de qua
se trate, el riesgo potencial para el titular de su uso o tfransmislon indebidos y
el costo de su Implementacion.

Un capitulo segundo del titulo a que aludimos enuncia ahora los derechos de
acceso, segun las legislaciones modelo en la materia. La premisa fundamental
del apartado consisten en dotar 2 los titulares, efectivamente, de un medio de
peticién expreso en la ley, entre particulares como lo es éste, de que se le
confirme si un sujeto obligado tiene o no Informaclén personal que concierna al
solicitante y, en su caso, que efectie las rectificaclones que procedan, de
acuerdo con la manifestacién de voluntad que al respecto se le formule. La
creaclén de este procedimiento de orden administrativo, aunque referido a
particulares, es ciertamente un elemento que podrfa pasar por novedoso en
nuestro slstema juridico, aungue presente ya en otros ambitos, y explicado
también por la naturaleza propia de sltuaciones existentes entre particulares,
pero que involucran valores tan altos como el derecho a la privacidad de las
personas o la preservacion del comerclo Interestatal en la Federacién, ambos
conceptos, necesariamente, de requerida proteccion estatal.
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Articulo 20. Toda entidad regulada que recolecte datos personales debs
informar a su respectivos titulares, a solicitud de éstos, los datos personales
que sobre ellos obren en su poder a efecto de que tales ttulares puedan
solicltar por escrito la correccion, modificacién o supresion de dicha
Informacién, si ésta fuera Incompleta, inexacta o tratada para fines distintos a
los previamente consentidos.

Finalmente, el titulo tercero contiene prevenciones sobre las facultades del
Instituto para sanclonar a las personas que actuaren en contravencién de las
disposiciones de la ley. En este contexto, se estima que una orden de remisién
expresa a las disposiciones de la Ley Federal de Procedimiento Administrativa
es conveniente para evitar la creacion de un mecanismo ad foc que podria
convertir la ley propuesta en un ordenamlento adjetivo, en perjuicio de su
naturaleza de orden primario respecto de las materias que regula. Como se ha
mencionado, si blen puede oplnarse que el Instituto Federal de Acceso a la
Informacion Plblica es por definicion un organismo rector de relaclones entre el
sector pablico y los particulares, y no de relaclones que se establecen entre
particulares, existen consideraclones de caracter presupuestaria e incluso del
derecho administrativo que bien permiten evaluar la conveniencla de que sea el
proplo IFAL, y no un nuevo instituto, quien tenga a su cargo la funcién de
ejecucién de las disposiclones propuestas en esta Iniciativa.

Articulo 30. El Instituto serd la autoridad competents para aplicar la presente
ley

Esta Iniclativa fue turnada a la Comision de Economia y esta en espera de
dictamen y aprobacién por ambas cdmaras. A nuestro sentir esta iniciativa
mejora la del Senado y complementa la anterior emitida por la cdmara de
diputados, resulta llustrativo ver como este proceso de implementacién de una
Ley Federal de Proteccién de Datos Personales ha orlginado mejorias en cada
una de las subsecuentes Iniciativas presentadas, lo que es lamentable es que
los proyectos se queden durante meses Incluso afios, en los escritorios de
diputados y senadores sin reclbir siquiera un dictamen, aunque sea en sentido
negativo como la Iniclativa Garcia Torres, que a final de cuentas fue muy
favorable para originar una mejor produccion de propuestas leglslativas. A la
fecha de hoy mayo de 2007, no existe ninguna noticia sobre una posible
aprobacién o un nuevo proyecto presentado en la actual legislatura, esperemos
que en breve se de el final de esta discusidn para tener una proteccion a la vida
privada dentro de Internet.

5.- Concluslones sobre la implementacién de una Ley Federal de
Proteccidn de Datos Personales en Méxlco.

A todas luces podemos concluir que la legislacion es necesaria para proteger la
vida privada de las personas y ademas salvaguardar los datos personales para
que no exista un uso indiscriminado de ellos.

Podemos decir que la industria no esa en contra de la creacidn de esta ley, pero
considera que debe tener caracteristicas propias, para evitar gastos y
burocracia, debe regular los datos personales y no las bases de datos, esta
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legislacion debe adoptar el concepto de “aviso de privacidad” que define el uso
que se le da a los datos y la forma en que se pueden corregir y acceder, el opt-
out para los datos no senslbles y el opf-in para datos sensibles, medidas de
seguridad para recolecclon y tratamiento de datos congruentes con la
confidencialidad de los mismos y la flexibilidad en el uso de tecnologia segin
las capacidades econdémicas de la empresa responsable y por ultimo la
existencia de una autoridad de la materia encargada de vigllar e Interpretar la

ley.

En las propuestas ya analizadas se recogen en diversa manera los principios
anterlormente enumerados y buscan tener ambito de aplicacion en el sector
plblico y en el privado, en dos iniciativas se propone la clrculacion de clertos
datos sin necesidad de contar con el consentimiento de los titulares, lo que se
denomina opt-out, respecto de la autoridad que regulara la materla, la iniciativa
del Senado es la tnica que prevé la creacién de un nuevo Instituto Federal de
Protecclon de Datos Personales, las demas Iniclativas le dan atribuclones al ya
existente IFAI.

Como lo vimos en todo este apartado, a pesar de contar con disposiciones
juridicas en la materla, es un hecho que resulta indispensable reglamentar el
tratamlento de datos personales en México, a través de una ley que regule
todos los sectores, a efecto de proteger la privacidad de las personas y
establecer claramente sl la explotacion de los datos como actividad economica
estd por encima de la vida privada, o por el contrario, sl es poslble conciliar
ambas exigencias. Cualquier decislén requlatorla adoptada tendrd un impacto
inmediato en el sector industrial, por lo tanto es importante encontrar el
balance entre la vida privada y la comerciallzacidn.

IV.- Leglislaciéon en materia de protecclén de datos personales en
materia local: el caso Colima

De un estudio por entidades federativas encontramos que la Gnica que tiene
legislada la materia de protecclén de datos personales es el Estado de Colima y
no es de extrafiarse, ya que es de destacarse al avance que se tiene en la
entidad en materla de automatizacién de serviclos a la comunidad y otra
actividades gubernamentales. Como ejemplos, pueden mencionarse los
sistemas relacionados con el Registro Civil y la asignacidn de la Clave Unica de
Registro de Poblacién CURP, los sistemas relaclonados con las actividades
notariales y del Registro Publico de la Propledad, los sistemas relacionados con

las licencias de manejo y el control de vehiculos, entre otros.

Esto, ademés de representar ventajas importantes para la poblacién y un grado
de modemizacién importante en el Estado, genera mayores riesgos en el mal
uso que se le pudiera dar a la informaclén, por parte de alguna autoridad, por
algin empleado o por terceras personas, lo cual de nueva cuenta presenta una
justificacién para el desarrollo de una legislacién en esta materia. Por otro lado,
el sector privado en la entldad tamblén ha venido digitalizando sus actividades,
lo cual esta generando un nlmero creciente de bases de datos con Informacion
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sobre personas, con lo que también en este sector pueden empezar a tener
rlesgos. Se destaca que este proyecto es muy similar o casi idéntico a la
primera Iniclativa Garcla Torres por lo que esta ley ha intentado mantener
congruencla con dicho documento, respetando los diferentes ambltos de
competencia de cada uno de los drdenes federal y local. Fundamentalmente, es
necesario culdar que se mantenga un adecuado balance entre el derecho a la
intimidad y el derecho de los ciudadanos para conocer acerca de la actuacion
del gobierno. La Ley de Protecclén de Datos Personales se sustenta en el inciso
VI del articulo 1 de la Constltucién Politica del Estado Libre y Soberano de
Colima®®, que establece:

“Las autoridades del Estado velardn por la defensa de los derechos humanos
@ instituiran los medios adecuados para su salvaguarda.”

De lo anterior, se concluye que la privacidad personal es uno de los derechos
fundamentales que protege la Constitucién del estado de Colima en la fraccién
VI del articulo 1°.

*+ La proteccion de los datos de caricter personal es uno de los elementos
esenciales de la privacidad.

* Los avances tecnol6gicos han incrementado los riesgos de un uso
Inadecuado de los datos personales.

* Resulta cada vez mas facll integrar datos personales de varias fuentes,
posibilitando con ello que se identifiquen caracteristicas privadas de las
personas.

El estado de Colima se encuentra en un proceso acelerado de modernizacién
que requiere de un uso cada vez més intensivo de la Informacién personal y
que resulta necesario resguardar los derechos de los habitantes en este
respecto. La legislacion es un paso importante para una proteccién adecuada
ante las nuevas condiciones de desarrollo del Estado, conforme a la cual se
determina que la informacién de caracter personal es irrenunciable,
intransferible e indelegable, por lo que ninguna autoridad deberd proporclonarla
0 hacerla publica, Dicha Informacién, asi como la garantfa de tutela de
privacidad de datos personales, se regulara en los términos de dicta la ley. Con
23 articulos distribuidos en Seis Capitulos la ley se ocupa de los sigulentes
temas:

Disposiciones Generales;

De los Datos de Caracter Personal;

De la creaclon y proteccion de los datos personales;

De los archlvos;

De la comlsidn; y

De las infracclones y sanciones.

En un primer plano, se precisa que la Ley sera aplicable dentro del Estado de
Colima, a los datos de caracter personal que sean reglstrados por los sectores
publico y privado en cualquler soporte fisico que permita su tratamiento, y el

**Constitucidn Polltica del Estado Libre y Soberano de Colima, H. Congreso del Estado Libre y Seberano de
Colima, publicada en el Perlddico Oficlal "El Estado de Collma”, los dlas 20, 27 de octubre 3, 10, 17 y 24 de novlembrao
de 1917, hitp://www.congresocol.gob.mx/leyes/Constihucion%20Local.doc
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proplo texto juridico sefiala como datos personales, aquéllos relativos que de
manera directa o Indirecta puedan conectarse con una persona especifica. De
aqui surge la diversidad que la Ley contempla en cuanto al tratamiento de los
datos personales, astableclendo dos grandes vertientes, los que se manejan en
el sector publico y los que se utilizan por el sector privado: La Ley en comento,
establece disposiciones comunes para el manejo de datos de caracter personal,
las que deben ser observadas tanto por dependenclas del sector publico como
por personas fislcas y morales del sector privado.

Asl, en su Articulo Cuarto™ sefiala que para el manejo de datos de caracter
personal, se segulran los siguientes principios:

1. Los datos que se obtengan deben ser adecuados, parinentes

y no excesivos;

2 Deben usarse para los fines que motlvaron su obtenclon;

3. Deben ser correctos y actualizados;

4 Deben obtenerse por medios llcitos;

5. Para obtenerlos se debe Informar al Interesado la existencia y fin del
archivo, las congecuencias de su suministro © de no proporcionarlos, la
identidad y direccion del responsable del archivo.

8. Para el tratamiento de datos personales debe obtenerse el consentirnisnto
explicito e inequivaco del interesado;

7. No podran proporcionarse datos personales a terceros.

El sector publico es una Instancia en la que se concentran datos personales. Es
comin que los encontremos €n los padrones electorales, catastrales, de
contribuyentes, de instituciones de salud y de seguridad social, de conductores
de vehiculos, escolares, de beneficiarios de programas oficiales, de propletarios
de inmuebles y de vehiculos, por citar algunas fuentes, en la misma Ley se
precisan diversas disposiciones para el tratamiento que el sector publico debe
otorgar a sus archivos, y que tienden a proteger la utilizaclén de los datos de
caracter personal, estableciendo genéricamente lo sigulente:

« Sélo se creardn, modificardn o eliminaran archivos previa disposicion del
Titular del Poder Ejecutivo, de los Presidentes Municipales o de los
titulares de los organismos plblicos, en su caso, publicadas en el
Periddico Oficlal;

« La disposkion a que se refiere el punto anterior, debera Incluir:

a).- La finalidad del archivo y los usos a los que se destinara;

b).- Las personas o grupos que seran incluidos;

¢):- La obligatorledad o caracter voluntario del suministro de la
Informacion;

d).- Las caracteristicas del proceso de obtencién y del archivo, asi como
los tipos de datos de caracter personal que seran Incluidos;

e).- Las ceslones y comunicaciones de datos previstas;

- —

M [y de Proteccidn de Datos Parsanales del Estado da Collma, H. Congreso del Estado Libre y Soberano de
Colima, publicada en e Suplemento No. 1 del Perddico Oficial "6l Estado de Colima” Mo. 27,  sabado 21 de junio dci

2003., htm://www.congre_t;ocol.gob.mx/leyes/Consﬂtudon%ZOLocal.doc
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f).- El erganismo responsable del archivo y, en su caso, cémo se pueden
efercer los derechos de acceso, rectificacién, cancelacién y posicidn;

g).- Las medidas de seguridad aplicables y el nivel de protecclon exigible;
h).-En casos de supreslon de archivos, las medidas que se adoptaran
para su destruccidn;

i).- Las reglas aplicables para posibles fusiones o correlacién con otros
archivos.

« También se regulan los casos en que los datos contenidos en archivos
publicos podrén comunicarse, exclusivamente, a otras instancias de las
administraciones publicas estatal y municipales u organlsmos publicos,
pudiendo ser:

a).- Cuando se trate de la misma competencia,
b).- Cuando se hubiera previsto en la disposicion de creacion del archivo;
¢):- Cuando una instancia de la administraclén u organismo pablico los
procese para otra;
d).- Cuando exlsta una orden judicial; y

e).- Cuando el objeto de su comunicacion sea con fines histéricos,
estadisticos o clentificos.

» La Ley previene los casos en los que las entidades publicas podran
integrar archivos sin contar para ello con el consentimiento de los
interesados, sefialandose los siguientes:

a).- Los que integren el Gobierno del Estado, los goblernos municipales y
el Instituto Electoral del Estado, con nombres y apellldos, Clave (nica del
Registro de Poblacion, domicilio, sexo, lugar y fecha de nacimiento, que
sean utilizados para comunicaclones respecto a las funciones que les
competen; mantenimiento y operacidn de los registros pdblicos
establecidos en la legislacién, mantenimiento y operacién del listado
nominal para efectos electorales; padrones de contribuyentes y control
de vehiculos y conductores.

b).- Los que se integren con fines policlales.

c)-- Los que se integren para efectos fiscales, slempre que la obtencién
del consentimiento obstaculice la actuacién de la autoridad durante el
cumplimiento de sus funclones de recaudaclon;

d).- También se podran Integrar sin autorlzaclén previa datos cuando
obtener la autorizacién para ello impida o dificulte gravemente el
cumplimiento de las funciones de control y verificacion de la autorldad,
cuando afecte a la seguridad naclonal o del Estado, a la seguridad
pubiica o a fa persecucién de delitos o Infracciones administrativas.

El Sector privado, por su parte, acreclenta permanentemente el niimero de
archlvos que contlenen datos personales, para su utilizacion directa o, en
algunos casos, para comercializar los mismos, tenemos en este contexto a las
instituciones de caracter crediticlo, las cadenas de tiendas departamentales, de
reparto de correspondencla o documentacidén en general, ventas a distancia,
prospeccién comercial y actividades similares. Al respecto la Ley establece, para
la creacion de archivos que contengan datos de caracter personal de parte del
sector privado, que:
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e Podran crearse cuando sean nhecesarios para lograr los objetivos
legitimos del titular;

« Debera notificarse su creacion, el nombre del responsable y su domicllio,
a la Comision Estatal para et Acceso a la Informacién
Piblica;

« En los casos de investigaciones sobre genealogfa o estudios blograficos,
cuando los interesados tengan menos de 100 afios de haber fallecido,
podrén crearse los archivos sin autorizacién de los familiares, pero se
requerird autorizacién previa de la Comislon para ceder los datos
correspondientes. Si los interesados tuvieran mas de 100 afios de haber
fallecido, su tratamiento se considerara histdrico y no sujeto a la Ley de
Proteccién de Datos Personales.

Genéricamente, la Ley concede al cludadano, de manera expresa las siguientes
acciones: Acceso; rectificacion; oposlcion; y cancelacién de datos.

Se establece que la Comisién Estatal para el Acceso a la Informaclon Piblica
sera el organismo responsable de la tutela de los derechos conslgnados en la
propia Ley, concediéndole las slguientes facultades: Vigilar el cumplimiento de
la ley; Emitlr las autorizaciones e instrucciones previstas por la Ley; Atender las
peticiones y reclamaciones de los afectados, evaluarlas con audiencia de los
responsables de los archivos y dictar las medidas tendientes a adecuar el
tratamiento de los datos a las disposiciones legales; Informar a los cludadanos
de sus derechos en la materla y prestarles asesorfa; Expedir los reglamentos
de la Ley; y Elaborar y mantener el reglstro de proteccién de datos.

A manera de conclusiones podemos menclonar, que solamente el Estado de
Colima cuenta con legislacion especifica para proteger a las personas de un uso
indebido de sus datos personales; en algunas otras entidades las leyes de
acceso a la Informacién publica contienen disposiclones alsladas en este tema
que resultan - insuficlentes para su adecuada regulaclén. Por otra parte la
aplicacion de la ley en Colima ha encontrado clerta complefidad,
particularmente con motivo de que un alto nimero de archivos del sector
privado gue contienen datos personales de habitantes del Estado se concentran
desde entidades ajenas, donde no es factible aplicar las disposiciones
normativas en observancla del princlpio de territorialidad de la Ley. En
consecuencia, es deseable que el resto de los Estados de la Republica cubran
ese vacio legislativo 0 en su caso se homologuen principlos federales de
aplicacion como se pretende hacer con la promulgacién de la Ley Federal de
Proteccién de Datos Personales y por Gltimo dada la complejidad existente para
la aplicacion de la Ley, particularmente en cuanto corresponde al sector
privado, es convenlente dotar a los organismos que se Instituyan para tener a
su cargo esta tarea, de los recursos humanos, tecnoldgicos y financieros que
hagan poslble aplicarla en forma debida y exitosa. Por fo tanto esta legislacién
an el papel representa un avance importante pero en los hechos no ha marcado
diferencia alguna o avances relevantes para proteger la vida privada de los
ciudadanos de la entidad federativa.



CAPITULO CUARTO

INTERNET Y LOS NUEVOS MEDIOS DE
COMUNICACION ELECTRONICOS
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CAPITULO CUARTO. INTERNET Y LOS MEDIOS ELECT RONICOS

1.- Introduccion.

Hasta hace algunos afios, nadie hubiera Imaginado el desarrollo que ha
alcanzado la industria de fa computacion. Iniclalmente fue una techologia muy
complicada y de uso limitado para especialistas, pero en menos de 40 afios ha
logrado crecer de tal manera que se estd volviendo indispensable hasta para
desempefiar actividades cotldianas. Sin lugar a dudas, se ha convertido en el
alemento central de la revolucidn Industrial actual, ya que ha Incrementado de
manera inimaginable la productividad a un ritmo igualmente impresionante,
constltuyéndose en una valiosa herramienta para lograr gran aceleraclén en los
diferentes campos del saber humano.

La simplificacién en el tamafio y manejo de los equipos, el desarrollo de la
comunicacion mas agll y oportuna en todos los 6rdenes de la vida, ya sea
econémico, politico, social o cultural, han sido algunos de los factores para que
Internet haya cobrado gran importancia. La cultura tecnoldgica, redoblando
esfuerzos y niveles de eficiencla, se Incrementard en los préximos afios,
resultando la Investigacién y la dinamica en la comunicacion el punto central del
quehacer dlario que permitirdn la optimizacién de los recursos y promover la
competitividad a nivel Internaclonal.

El éxito de Internet es fa libertad que ofrece. No existe ninguna compafifa u
organizacion que posea o controle Internet. No hay censura, no hay jefes, ni
directores nl acclonistas. No hay costos por largas distancias, ni costo por
tiempo de acceso; el costo solamente depende de la integracidon de serviclos
que se desea obtener y su nivel de conexldn, es declr, si el enlace es a través
de una linea telefénica y un médem, o si se realiza un enlace de mayor
envergadura. El costo dependera del equipo que se utilice (estaciones de
trabajo, equipo de siper computo, etc.) y del tipo de enlace necesarlo (satelltal,
fibra optica, RDI, etc.). Cada organizacion, grupo o compania que esta
conectado a Internet es responsable de sus propias maquinas y su seccion de la
linea. Entonces, écomo es posible que exista y que se pueda obtener
informacion de casi todos los puntos del planeta?

Para explicarlo un poco, antes de mastrar su historla y su evoluclén, se puede
hacer una analogia con el Idioma espahol. El Idioma no es propledad de nadie,
y nadie cobra por usarlo. Como hispano parlante, es responsabllidad de la
persona el aprender a usar el idioma con correccién y hacer lo que sea con él.
La gente, con el uso cotidiano, lo transforma y modifica, evoluciona y genera
nuevas palabras, giros y vocablos. De manera semejante ocurre con Internet.
Pertenece a todos y a nadle.

Internet se ha convertido en un auténtico fenémeno social en México. Ha
tardado bastante tiempo pero finalmente ha entrado desde las universidades, a
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las empresas, a los centros educativos y a los hogares. Fl ordenador ha dejado
de ser algo magico para convertirse en un electrodoméstico mas. Hoy en dia ya
se habla de la integracién total entre la Informatica y la televisién. Las
comunicaciones estdn cambiando dla a dia. Estamos presenciando el
nacimiento de un nuevo mundo donde no existirdn nl distancias ni fronteras

Este apartado nace con la Intencién de ser una breve introduccién a Internet.
Estd pensado en funcion de lo que pretende el trabajo en general. No seria
posible entender el medio por el que se obtlenen datos personales sin saber
siquiera como se utiliza y cuales son sus recursos, ofreciendo de una manera
resumida informaclon de lo que es la red, de los serviclos que hay y de sus
posibllidades. Desmitificando al ordenador y lo que lo envuelve, comprendiendo
que el uso de la tecnologfa no esta relacionado (nicamente a las areas técnicas
del estudio, sino que la humanlstica también puede vincularlas, ya que al fin y
al cabo son fenémenos creados por el hombre para el hombre.

II.- Internet: Red de redes.
1.-Concepto de Internet.

En primer lugar, es menester definir lo que es Internet, para lo cual
utilizaremos los conceptos de distintas fuentes encontradas en la misma red,
ya que existen numerosos manuales que nos explican como comenzar en el
mundo de la Intemet. A continuacién pasaremos a las definiciones que
consideramos mas acertadas:

Segun dicen algunos expertos,”® "Internet es actualmente un preludio de lo
que seran las autopistas de la Informacién en un futuro no muy lejano. Internet
es una red de redes, es decir, esta formada por numerosas redes esparcidas
por todo el mundo, y ofrece sus servicios a una gran cantidad (y creciente) de
usuarios. "

Refiriéndose a un concepto mas técnico de lo que es la red de redes, la
Institucién Espafiola de Informética®® nos da el sigulente concepto: "Intemet
es un conjunto de redes de ordenadores Interconectadas que comparten el
mismo protocolo de comunicaclones (TCP/IP). Su limite es el limite que tienen
las redes que la Integran. A parte de compartir el mismo protocolo de
comunicaciones, el medio de conexién de estas redes son las lineas

telefénicas."

*Cancepto propordonada por 1a Red de Estudiantes Espafioles, en su Manual de Internat que puede ser consuttado
an la dirseclén electrénica: http://gemins.adi.uam.es/-peobo/internat/manual/manual.him

Winstiuddn Espafiola de Informética, en su Introduccidn al uso de Internet que puade ser consultada en:
www.pass.es/ Intro/e
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La definicion anterior es, quizas, la més exacta sl queremos definir Internet.
Todo aquello que se pueda afiadir a ella, sélo serdn datos estadisticos que
serviran para entender un poco mas la magnltud de Internet.

Para el Instituto Tecnolégico Auténomo de México,*? "Internet puede ser vista
como una utilidad de informacidn, cuyos beneficlos se pueden subdividir en seis
categorias princlpales:

* Puede intercamblar Informacién de manera rapida y eficlente.

» Puede consultar expertos y gente experimentada en miles de
campos.
Puede recibir actualizaciones regulares en sus temas de Interés,

¢ Puede tener acceso a su informacién desde muchas diversas
locaciones.

* Puede traducir y transferir datos de diferentes tipos de
computadoras.

* Puede utllizarla tamblén para su entretenimiento y diversién, "

En un muy particular punto de vista podria conceptuallzar a Internet como una
coleccidn de miles de redes de computadoras que proveen el medio para una
comunicacion eflcaz con centros educativos y de Investigacién, asl como los
goblernos de los Estados naclonales y entidades de negoclos alrededor del
mundo.

En la definicion que me aventuro a desarrollar encontramos tres elementos
fundamentales. Primero que se trata de una coleccion de miles de redes de
computadoras, es decir que estamos hablando de una red de miles de redes
interconectadas. Segundo nos proveen el medio para una comunicacién eficaz,
me refiero a que existe la conectividad y el Intercambio entre ellas para poder
crear una comunicacion Interactiva, dénde existan dos agentes, uno emisor y
otro receptor. Tercero que esta comunicacion se da entre los tres princlpales
actores del desarrollo de la red: Centros educativos y de investigacion, los
gobiernos de los Estados naclonales y por Ultimo todas aquellas sociedades,
asociaclones, corporaciones o individuos que se dediquen a celebrar negocios
en todo el planeta.

2.- Concepto de red.

Hablamos de que Internet es un conjunto de redes conectadas entre sl, que es
la red de redes, pero la duda que nos salta a la vista es {Que es una red de
ordenadores?

*Ipégina ded Instituto Tecnoldgico Autdnomo de México (TTAM), en su Tntroduccidn & Intarnst localizable en la
direccién: http://www.ltam.mx/hiper/internat.html
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Desde un punto de vista muy superficial y sin entrar-en detalles diremos que
una red de computadoras es la interconexién de varlas computadoras, donde
cada uno de ellos puede interactuar con los demds, a través de un medio de
transmisién, con el fin de Intercambiar informacién y compartir recursos
(Impresoras, programas de aplicacién, etc.). En adelante, nos referiremos a una
red de computadoras simplemente como "red".

Podemos afirmar que red es un conjunto de ordenadores conectados entre si.
Dicha conexién se puede llevar a cabo de distintas maneras:

« Mediante cable que conecte los ordenadores entre sf.
« Utllizando la llnea telefénica.
« Sistemas mixtos: cable y linea telefénica.

Para que la comunicacion entre los ordenadores se lleve a cabo con éxito es
necesarla la presencla de los siguientes elementos:

. Servidores.- Son los ordenadores dedicados a servir de
interlocutor entre todos los usuarios. Tienen altas prestaciones
tanto en la velocidad de procesamiento de datos como la capacidad
de almacenamiento de estos. '

« Cllente.- Lo constituyen todas las computadoras personales o
PC’s%3 conectados a la red. La importancia del rendimiento y
capacidad de estos ordenadores no es tanta como la del
servidor.

» Arquitectura propla.- Se define como tal al conjunto de
componentes que permiten la transmisidén. En redes mediante
cable son: tarjeta de red y cable de par trenzado. En redes via
telefénica: modem y linea telefénica.

Ya entendiendo como se compone una red de ordenadores podemos
comprender lo que es Internet, pero alin no queda claro como esta formada
una red de redes, un ejemplo de una WAN o red principal (Wide Area Network,
Red de 4rea amplia) es la de nuestra méxima casa de estudios la UNAM.

Actualmente, la UNAM cuenta con una red principal o "Backbone' que provee el
serviclo de conexion a otras redes. Backbone o Espina Dorsal es un término
utilizado para nombrar a aquella red que es el eje de conexion de otras redes.
Podemos Imaginar al Backbone como el tronco de un arbol cuyas ramas la
conforman las distintas redes que pueden estar conectadas a esta red principal.

Si queremos comunicamos con cualqulera de estos dispositivos lo podemos
hacer de dos maneras: mediante una conexlon individual o mediante una
conexién directa (o conexion de red). Mediante estds conexlones a la red
principal o Backbone, se puede acceder a Internet.

g término PC, significa en su traduccldn al espafiol, Computador parsonal, ¢n inglés qulera doclr Personal Computer.
Término que en su momento fue adarado.
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3.- Conexién a Internet

Para que un usuario pueda utilizar Internet es necesario que tenga una forma
de acceso. A esta forma en conjunto se le conoce como cuenta en Internet y
esta puede ser contratada con un Proveedor de Serviclos de Internet (ISP
segln sus siglas en inglés, término que fue estudiado en el capitulo segundo),
que a su vez tenga acceso al Backbone o red troncal, en el caso de nuestro pais
con la Red UNAM o con la Red Tecnoldgica Nacional. Las cuentas en Internet
constan de las siguientes partes:

a) Clave de acceso (Jogin name)

El /ogin name es el nombre de acceso para el usuario dentro de Internet. Este
constara de 2 a 8 caracteres y generalmente se utiliza la referencia que el
usuarlo haya selecclonado por caracterizarlo en la Red. Este nombre debe ser
tnico y con él, el usuarlo podra acceder a Internet desde el sistema donde fue
dado de alta.

b) Contrasefia (password)

El password o contrasefia es una clave que sirva para corroborar la Identidad
del usuario. Esta clave es personal y confldenclal; solamente el usuario debe
conocerla. El password puede constar de letras (en maylsculas y mindsculas)
y/o nlmeros. Un buen password debe tomar en cuenta lo sigulente:

» longitud de mas de cinco caracteres y menor que ocho

« personal y secreto

» preferentemente una combinacién de letras y nimeros,
evitando utilizar nombres propios o palabras comunes.

» camblarlo periddicamente

¢) Buzén Electrénico

Es el area destinada para almacenar los mensajes enviados por el correo
electronico hasta que los usuarios puedan tener acceso a ellos.

Es necesario sefialar que tanto la clave de acceso como la contrasefa y el
buzén electrdnico, son datos personales sensibles que deben ser protegidos no
solo por el usuarlo, sino también por los PSI y en su caso por el Estado.

4.- Los Proveedores de Serviclos Internet (Internet Services
Providers)

Un centro servidor es una empresa que comercializa accesos a Internet.
Facilitan a los usuarios los cddigos que permiten el acceso a la red. Es
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Importante que el centro servidor esté situado cerca de nuestro domicllio (en la
misma poblacién).

Otro concepto®® nos sefiala que un Proveedor de Serviclos de Internet, es una
organlzacién comerclal cuya principal finalidad consiste en proveer el servicio de
conexlon a Internet entre sus clientes sean personas fisicas o morales.

Todas estas empresas tienen una forma de operar similar: se paga una cuota
mensual que incluye, en modalidad de tarifa plana, un buzén de correo
electronico y acceso llimitado a Internet. Algunos de ellos tlenen una tarifa
reducida que Incluye buzén para correo electronico y unas horas gratuitas de
acceso a Internet, facturando el excedente a un preclo que oscila alrededor de
20 pesos/hora. Muy pocos cobran cuota de entrada o conexién. Y lo mas
vigente y econdmico es la utilizacion de las redes de banda ancha que permiten
el uso de la linea telefénica a la vez de estar conectado a Internet, las 24 horas
del dia por una tarifa mensual que no excede de los 400 pesos mensuales,
entre los proveedores mas exitosos en nuestro pals, esta Prodigy que es de
Telmex y Cableaccess, que es una filial de Cablevision.

A decir de Rojas Amandi:*® “Los costos relacionados con la conexién al sistema
Internet tienden a permanecer estables en los paises Industrializados desde
hace algunso afios. Sin embargo, debido a las fluctuaciones que sufre nuestra
moneda, no es posible brindar un costo aproximado de lo que representaria el
acceso en México”, opinién que es muy razonable, aunque ya se ha logrado
establecer parametros equitativos e Iguales en cuanto al costo de acceso asl
como formas alternativas de Ingresar a la red sin contar con conexion y mas
aun sin ordenador, como son los cyber cafes.

Todos facllitan el software de conexién que acostumbra a ser shareware (en la
red slempre podremos encontrar nuevas versiones para actualizarlo), para
Marcelo Mejia, Alejandra Barrera y Federlco Kulhmann, el software, programa o
pagueterfa es un conjunto de instrucciones que causan que una computadora
ejecute una funcion en particular.>’

IIL.- Como funclona Internet.

Internet responde a una arquitectura cllente-servidor. Esto no quiere declr que
sea una relacion unicamente entre dos ordenadores. En el momento en que
utllizamos alguno de los servicios que Internet ofrece se pone en
funclonamlento un complicado entramado de aplicaclones y méquinas que
hacen posible que ese funcionamiento sea correcto.

RENROSTRO, CUERVO, GUTIERREZ Y ROSADQ, Los Negoclos en Internet hoy y en México, Mc Graw HIll,
México, 1997, pdg 13.

S para consultar tarifas al dfa acceder a: www.prodigy.net.mx, o www.cableaccess.com.mx

3 pOJAS AMANDL, Victor Manuel, £7 uso de Internet a1 of darecha, Oxford University Press, México, 1991, pag. 10
W MEJIA, Marcelo, BARRERA, Alejandra y KULHMANN, Federico, Intreduccdn a las tacnologlas de Ia
Informacidn y de las comunlcadiones (TICS) y & su aplicaddn en los nagocios alectrénicos, en NAVRRO
15LA, Jorge (coord), Tecnologias do /a Informacion y de las comunicaciones: Aspectos fegaies, Editorial Porria
e ITAM, México, 2005, pdg. 9.
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Acceder a la red Intemet y "navegar” por ella no supone otra cosa més que
enviar y recibir informacidn a los distintos ordenadores que hay conectados a la
misma. Estos ordenadores con los que interactuamos cuando estamos en
Internet se llaman servidores. Los servidores estdn constantemente en espera
de peticlones. Cuando yo quiero acceder a una pagina web, lo que el ordenador
hace es envlar un mensaje al servidor donde esta la pagina. El servidor recibe
el mensaje, lo procesa, y me responde envlandome dicha pdgina para que yo la
pueda ver en mi ordenador. El software que se encarga de llevar a cabo toda
esta tarea de solicitar la pagina y luego interpretarla se lama browser o
navegador, que més adelante estudiaremos. Una pagina web no es més que un
fichero de texto escrito en un formato concreto, de modo que a fin de cuentas,
los servidores de Internet son servidores de archivos que estan constantemente
recibiendo peticiones de ficheros y atendiéndolas.

1.- Anfitriones: Host.

En Internet se llama Host a cualquier ordenador que esté conectado a fa red y
que dispone de un ndmero IP y un nombre definido. De una manera més
sencilla; un Host o anfitridn es cualquier ordenador capaz de recibir o enviar
informacion a otro ordenador.

2.- Identlificacidn de un host en InterneL.

Para navegar por Internet, lo primero que se debe saber es: ¢Qué es una
direccién?, ya que para acceder a los servicios dentro de la red slempre habra
que especificar al menos una.

Todas las maquinas conectadas a Internet tienen una direcclén numérica Gnica
e irrepetible, llamada direccién IP y sirve para poder comunlcar a unas
maquinas con otras. La direccldn no se asigna arbitrarlamente, se debe hacer
una peticlén al Network Information Center (NIC),*® el cual es el organismo

M5 F| Network Information Center - México, (www.nlc.mx) es la organizadién encargada de la administracidn del
nombre de dorninio terdtordal (country code Top Level Domainy MX, ¢l cddigo de dos letras asignado a cada pafs segdn
el IS0 3166.

Entre sus funciones estdn el proveer los servidos de Informaddn y registrn para .MX asl como la aslgnaclén de
direcclones de IP y ¢l mantenimlento de las bases de datos respactivas a cada recurso.

Este nace el 1ro. de Febrero de 1989, cuando ef ITESM, Campus Monterrey establace conexldn directa a Internet. Merit
Network, IncIndlca Febrero de 1989 como la fecha de conexidn de México a NFSNET (Internet). En esos momentos sc
conecta el primer equipo a Internat hajo & dominko .mx: dns.mty.itesm.mx con la direccidn 131.176.1.1.

Esta méquing, una Microvax-11, digital, fue el primer servidor de nombres para el dominio .mx, Lo fuo hasta el 6 de
Septiernbre de 1993 (fecha del 50 aniversario def sistema ITESM), la sustituyd una Sun SPARC (lassic con 48 MB en
RAM y 400 MB en disco. En ese entonces no se requifd de una adminlstractdn dedicada, ya que no existian muchas
nombres de dominlo. Para 1992 habla silo 45 dominios bajo .mx, de los cuales 40 eran académicos y 5 eran
comerciales. Incluso .mx fue plano, sin dasificaciones, hasta Octubre de 1993, cuando en una reunidn de fos prindpales
actores de las redes en México, se acordé aear los subdominlos COM.MX, GOB.MX, y &5 en esa misma junta (en la
Universidad de Monterrey) donde se decide no crear el subdominlo EDU.MX. A prindplos de 1995 aran poco mds de
100 nombres de dominlo ublcados bafo .ma. Y serla predsamente a solldtud de la misma universidad que se Inlcara
una discusién pablica en linaa para la creaddn del dominio .edu.mx, y como resultado del consenso en fa discusidn del
tema, & 4 de septembre de 1996 se ea el edu.mx el cual junto con .mx representaba a dominlo educativos. A
medlados de 1997 s& limita el reglstro de dominios académicos al .edu.mx. Despuds del "boom" dal WWW en México,
se registré un Incremento conslderable en el nimero de dominlos reglstrados mensualmente, Yo que requidd una
administracidn dedicada, asi como la puesta en marcha de algunos serviclos, tales como: Registro en linea de nombres
de dominio, solicltud de las IP, registro de ISP en ef pals, solidtud de ASN; todo ello a través pdginas de WEB.

En Octubre de 1995, se hace ofidal la designackén del ITESM, Campus Monterray como NIC para Méxlco, lo que se
formaliza cl trabajo que se habla venido desarrollando desde 1989. Por primera vez en 6 afios del cddigo terrtorial, hay
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responsable de la administracion de las direcciones de toda la red y utilizar las
que se hayan asignado.

Cada ordenador en Internet tiene una direccién (IP address) Unica y exclusiva
que lo distingue del resto de los ordenadores de la red. Esta direccién o numero
IP estd formada por cuatro nimeros separados por puntos, cada uno de los
cuales puede tomar valores que oscilan entre 0 y 255. Las direcciones se
componen de cuatro octetos (grupo de ndmeros) separados por puntos, Por
ejemplo, la  direccion  148.202.3.5 corresponde  al  servidor
serplente.dgsca.unam.mx de la Universidad Nacional Autdénoma de México.

mas dominlos comerclales que dominlos educativos. A finales da afio los dominlos comerclales representaban el 55%.
En Diclembre de 1995 se hace ef anundo de los servidos de NIC-México, para antonces sa contaba con listas de correo
y FTP andnimo, A finales de ese affo habfa 326 nombres de dominlo bajo .mx.
Durante 1996 se adqulerc un nuavo equipo, una SUN SPARC 20, 256 MB RAM. Se emplezan a desarrollar serviclos de
registro automatizados y eficlentes. A finales do esta afo habia 2838 nombres de dominios bajo .M y €l B0% de ellos
eran dominlos comerclales. El credmiento acelerado en e nimero de dominios hace necesark un mantenimiento de
Basas de Datos actualizadas y en Unea para la operacién diada del Internet en Méxden, por I que NIC-Méxco
evaluclona y en Enero de 1997 emploza a funclonar la Base de Datos WHOIS para el dominko .mx.
_ En este mismo afo e realiza la 1ra. Reunkdn de Informadon y Retroallmentaddn de NIC-México en la que buscamos
Informar a nuestros dientes de los (itimos acontecimientos en Intemet y obtener retroalimentacién de ellos respecto a
nuestros sarvidos. Se fijan cuotas de cobro por registra y mantenimlento de los dominlos. Los dominlos de entidades
gubemamentales sobrepasan los 100 y el total de dominlos registrados hasta 1997 es de 7251,
Para 1998 estibamos en los 10,000 nombres de dorninio reglstrados y pagades lo que permite adquirdr una
Infrasstructura mas robusta y conflable: Un enlace de 128K con UNINET, uno de 256K con AVANTEL y 10MB con el
ITESM, Campus Monterrey; servidores SUN 450, 250, Ultra 2 y Sparc 20 y equipo de ruteo cisco 7200 y 2500. En Marzo
de este mismo afio disminuimes fas tarifas de reglstro y mantenimiento en 30%. A mediados de afio realizamos la
primera depuracién de nombres que no tenfan una regcluddn correcta o que tuvleran pagos pendientes. Durante 1998
surge la necesidad de asoclarse con ofros administradores de cddigos territorfales (ccTLOs) para compartir Informacidn
y discutir politicas de nombres de dominlo. Es e 21 de Agosto de 1998 cuando NIC-Méxco es co-fundador y
representante Interino de LACTLD, organizackn qua agrupa a los dominlos naclonales de Latinoamérica. Asimismo,
NIC-México organiza en Monterrey la segunda reunién de DNSO, una de las organizadones de soporte para ICANN, la
corporacién a cargo de la supervision de los principaies recursos de Intemet.
En abrii de 1999, con ¢ nombre de dominlo neste.com.nw, se Inida la reladdn entre NIC-México y el Instituto
Mexicano de la Propledad Industrial (IMPI) para resolver disputas de nombre de dominlo por cucstiones de propledad
Intelectual.. Posteriormente se definleron mecanismas formales para resolver estos casos. Para medlados de este afo
gon mds da 20,000 los dominlos registrados bajo .mx. En septembre de 1999 entran en vigor nuevas polfticas
generales, las cuales contienan un procedimiento de rasolucidn da disputas. Este procedimiento tivo como objetivo
resolver los casos mas simples de disputas entre marcas reglstradas y nombres de dominio. De manera exltosa se
rosolvieron cas! 60 casos an 15 meses.
En enero del 2000 habla mds de 30,000 dominlos reglstrados. Para dicdembre de este aflo hay nuevas politicas y un
nueva procedimiento de resofucidn de disputas, ¢l cual ahora es administrado por la Organlzacién Mundial de la
propiedad Intelectual (OMPI), esta procedimiento esta basado en el *Uniform Dispute Resolution Policy” (UDRP) el cual
es e mlsmo mecanlsmo de resolucién de disputas utillzados en los dominios genéricos en todo el mundo. OMPT
reconoce 8 NIC-México por Ia Implementackin de asta polftica.
En enero del 2001, con més da 60,000 dominles registrados, se libera un nuevo sistema da operacién, e cunl ademds
tlene una nucva Imagen, con esta sistema es posible llevar una mejor admintstracién de ks reglstros, modificacionas y
pagos. Ademds una nueva Base de Datos que cumple con las recomendadones hechas por la OMPI en rclacdén al
registro de dominlos. Durante el verano del 2001 se estableca el Comité Consultivo Externo do NIC-México con el
objetivo de ser un drgano de consulta, orlentado 2 discutir temas estratégicos y de politica para emitir recomondaciones
al NIC que coadyuven a alcanzar sus objetivos, con la Intenddn de apoyar el fortaledmiento de NIC-México, asf como
de Impulsar ¢l desarrollo de Intermet en México.
A finales del 2001 s« realiza una fuerte Inversidn cn Infraestructura tecnoldglca como base para los proyectos de NIC-
México en puerta, principalmente para’migrar nuestros equipos de cémputo a uno de los centros de datos més
avanzados an el mundo y el mejor en Latinoamérica.
Para e 2002 ya hay 75,000 dominios registrados en ¢l .MX slendo el com.mx quiken contiene cas!l o 93% de los
reqistros.
Aegrlndplos del 2003, con la recomendacidn positiva del Comité Consultivo, s& publican nuavas politicas que cntre otras
cosas permiten que el nombre de dominio se registre inmediatamente sin Intervencidn humana, se promueve la libertad
del registrante de elegir el nombre de dominlo que consldere apropiado sin revision de NIC Mdxico. Asl mismo se
redefinie la politica de solucidn de controversias, conoclda coma LDRP. En jullo del 2003, NIC México robustece ain mds
s InfrRestructura tecnologica y se convierte en el primer ¢cTLD en desarrollar & iImplementar cl esquema Shared
Unfcast (Anycast) en sus servidores securdatios, esquema utilizado en los Root Servers. NIG, Mdxico, www.nlc.mx
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Pero para el usuario resultaria mas comodo que el identificador de las maquinas
tuviese una forma mas sencilla. Existe otra forma de Identificar cada ordenador
dentro de la red, mas Intuitiva y geogréfica. Se trata del nombre de dominio. Si
blen el nimero IP es la forma que tienen los ordenadores de llamarse entre sf,
las personas suelen referirse a los ordenadores con el nombre de dominio. Los
nombres estan formados por conjunto de palabras separadas por puntos. Cada
palabra representa un subdominio que esta Incluido a su vez en un dominio
mayor. Se trata de una estructura jerarquica en la que los dominios se van
escribiendo en orden de importancia.

Por ejemplo, para la maquina anterior su equivalente seria:
148.202.3.5 serpiente.dgsca.unam.mx
Donde:
serplente es el nombre del servidor
dgsca es el grupo de maquinas que forman un dominlo
unam dominlo que hace referencia a la Universidad Nacional
Auténoma de México
mx dominlo que hace referencla a México
Y la sigulente direccion:

usuarlo@serplente.dgsca.unam.mx

significa que usuario se encuentra en la maquina serpiente.dgsca.unam.mx. El
simbolo @ significa: "en".

El sistema de nombres de dominio (DNS) es el sistema que se encarga de
convertir una direccion numérica en nombre vy viceversa.

Para el buen funclonamiento de las comunicaciones en la red, existen
ordenadores (servidores de nombres) que se encargan de "traduclr" de
nimeros a nombres (mas faclles de recordar).

3.- URL (Unlversal Resource Locator)

Cuando un usuario desea conectarse a un sitlo en Internet a través de un
navegador utiliza direccion de un servidor WWW. A esta direccidn se le conoce
como URL. Y éste se forma de tres partes importantes:

http://mexplaza.com.mx:80/Cencar/bienvenidos.html

+ Protocolo: Este Indica la forma con la cual nuestro navegador se
comunicara con el servidor. Existen varlos tilpos de protocolos
como: HTTP, FTP, GOPHER, NEWS, TELNET el protocolo HTTP, es
el mas usado ya que este nos conecta con Paginas WWW.,
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. Direcclén del Servidor: Esta puede ser el nombre de servidor 0
la direccién numérica del mismo, como ya quedo explicado en el
apartado anterlor.

Puerto: Este dato com(nmente se encuentra definido por
omision (80), es posible que alguna direccién de un servidor
WWW requiera cambiar el valor del puerto.

. Ruta a la Informacién: Este es la localizacion de los
documentos dentro del servidor WWW.

4.- Domlnios en Internat

£l dominio de mas alto nivel del nombre de una maquina es la serle de letras
que se encuentran al extremo derecho de la direcclon, y se le conoce como
dominio raiz. El dominio raiz Indica el tipo de organizacién o pafs a la que dicha
direccién pertenece. Con este dominio, el usuario puede intulr a que tipo de
organlzacién o pais pertenece la maquina a la que se esta conectando.

No todos los nodos de Internet tlenen la misma estructura de direccion y
nombre, en algunos lugares se acostumbra a tener nombres mas cortos para
hacer referencia a alguna computadora, por ejemplo:

tribunalesagrarlos.gob.mx
A) Dominios por paises

Como dijimos anterlormente, podemos conocer el sitio donde se encuentra
fisicamente una maqulna, fijandonos si, en el {ltimo nivel de su direccion
cuenta con un dominlo que nos Indica un pals del mundo. Cada pals se
representa por dos caracteres de acuerdo con el cédigo Internacional de los
paises, segtin los estandares de la 1SO (International Standard Office). De tal
manera que sl vemos una dlreccion como esta: ysuarlo@prueba.es sabriamos
este usuario se que se encuentra en Espaia. La ISO 3166 nos sefiala cuales
seran las letras por paises.”®

369 15O 3166 es un estandar que codifica los nombres de palses y éreas depandlentes y sus prindpales subdivisiones.
e 15O 3166-1, cidigos para palses y #reas dependlentes, publicada por primera vez en 1974,
o ISO 3166-1 alfa-2, cadigos de paises de 2 letras.
o IS0 3166-1 alfa-3, c6digos de palses de 3 {etras,
o 1SO 3166-1 numérico, codigos de palses de 3 ndmesos.
o 150 3166-2, codigos de las principales subdivisones de palses o dreas dependlentes.
« 150 3166-3, codigos sustitutos de \os IS0 3166-1 aifa-2 que han quedado obsoletos.
Podemos consuftar la lista completa en la sigulente direccidn: Wikipelda, La andcllopeida libre:
htm://es.Mkaedla.org/wlkI/ISO_B166—1
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B) Dominios de Organizaclones

Existen ademds otras divislones para los dominlos de mas alto nivel que fueron
las primeras divisiones que hubo en Estados Unidos para diferenciar el tipo de
organizacidon que se conectaba a la red.

IV.- Como se transmite la Informacidn en Internet.

Cuando se transmite una informacién en Internet (un fichero, un correo
electrénico...) no se hace de una sola vez sino que se divide esa informacién en
paquetes pequefios. De esta forma se pueden transmitir Informacién de
cualquier tamafio y se implde que las lineas por las que circula la informacion
(lineas telefénicas, lineas de fibra dptica...) no estén colapsadas por un sdlo
usuario durante demaslado tiempo.

Estos paquetes estan formados por la informacién real que se qulere transmitir
y las direcclones IP de los ordenadores de orlgen y destino. Para llegar a su
destino (que puede estar en la otra parte del mundo) estos paquetes atraviesan
un cierto nimero de ordenadores y otros dispositivos con unas caracterfsticas
especiales que hace que no se pierda la informacion.

Las distintas partes que forman Internet estdn conectadas por unos
ordenadores llamados routers que se encargan de dirigir la Iinformacién que
reciben para que llegue a su destino. El protocolo IP se encarga de etiquetar
cada paquete con la direccién IP apropiada.

Finalmente, el otro ingrediente que hace posible la comunicacién entre
ordenadores es el protocolo de control de transmisién TCP. Es el encargado de
dividir la informacién en paquetes del tamafio adecuado, de numerarlos para
que puedan volver a unirse en orden correcto vy afiadlr clerta Informacidn extra
para la transmision y decodiflcacion.

V.- Serviclos y Recursos proporclonados por Internet.

Internet abarca una serle de facilidades tecnoldgicas que no solamente
podemos englobar en la blsqueda de informacién o recepcion de correo
electrénico, Internet nos facllita otro tipo de servicios, que deberdn ser
debidamente explicados. Los servidos que podemos utilizar desde un
ordenador conectado a Internet son muy diversos. Podemos definir servicio
como un conjunto de programas y utilidades que nos permiten realizar una
determinada tarea.

1.- Correo Electrénico (Electronic-mail, emall)

Este es uno de los servicios mas frecuentes dentro de Internet. Nos permite
enviar mensajes (y/o ficheros) como si de correo postal se tratara, pero con la
diferencia de que se recibirdn inmediatamente después de mandarlos y
practicamente nunca se plerde.
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Cada usuario de la red dispone de una direccion electronica como ya lo
estudlamos, que le Identifica en todo Internet (el equivalente postal lo tenemos
con nuestra direccién particular). Un ejemplo de direccidn electrénica es
jimenezgl@yahoo.com.” Estas direcclones se basan en la misma estructura
de las direcciones IP y nombres de dominlo analizados anteriormente. La uUnica
diferencia es el simbolo @ (arroba)*’! que se encarga de enlazar el "quién"
con el "dénde" de la direccion. En este caso, serfa el usuarlo con nombre
"fiimenezgl" correspondiente a la maquina "yahoo.com”.

El correo electrdnico, también llamado ema/, permite la comunicacion entre
usuarios fisicamente distantes, en un periodo de tlempo muy corto. Y a pesar
de que una llamada telefénica puede ponero en contacto mucho mas rapido, el
email le permite enviar y recibir gran cantidad de Informacién de tal manera
que se pueda almacenar, imprimirla o utilizaa como entrada para algunos
programas. El correo electrénico también permite dejar mensajes, adn cuando
el destinatario no pueda leerlo iInmediatamente.

Es un sistema que permite enviar y recibir mensajes desde un ordenador a
otro. Como el correo convenclonal, cada mensaje lleva su correspondiente
direccién de destino y su remitente. De esta manera, cuando enviamos un
mensaje, éste viaja desde nuestro ordenador hasta el del destinatario pasando
por multitud de ordenadores intermedios los cuales van transmitiendo el
mensaje hasta su destino final.

Este servicio es usado por, aproximadamente, el 60% de los usuarios de la red.
Con un coste telefénlco bajo, ya que con una llamada local podemos estar en
contacto con una persona en el lugar mas remoto del planeta o que permite
competir con el fax ya que posibllita el envio de ficheros de trabajo (y otros
también) vinculados al mensaje. Ademas es un servicio gratuito; existen
empresas nacionales y extranjeras que ofrecen gratis el serviclo de correo
electronico.’’

Al momento de contratar una conexion de Internet con un Proveedor de
Servicios Internet, este nos asignara, conforme a nuestras preferenclas, la
direccion de e-mail. Todos los mensajes que recibamos mediante este sistema,
se ubicaran en nuestro buzén del centro servidor a la espera que los recojamos.

MEgta as I direccién de correo electrérico del que elabora esta investigacion,

Mgy an dla por todos |ados la vemos, es un simbolo que se ha convertido en sindnimo do Intemet y de los negodos
alectrénicos, pero no slempre fue asf, hace 30 afies (a arroba solamente ¢ utilizaba para algunas cartas comerciales. £5
en 1971 cuando la arroba empezd su "carrera” gradas a Ray Tormlingon, clentifico de la empresa de Investigacién Bolt,
Beranek and Newman (BBN), qulen ayudd de forma priicticamente andnima a camblar & mundo. Ya que fue Torrdinson
el que Inventd el e-mall. Para separar el nombre del domink habla que escoger un simbolo y Tomilson ascoglé la
arroba "El signo de arroba fue inddental. Tenla que usar algo para separa ambas cosas, pero pudo haber sido cualquier
otra cosa”, recordd Tomlinson en una entrevista a la revista Zine Zone. "La razdn para escoger la arroba,
principaimenta fus su escaso uso. Hacfa falta un caracter que no pudiera ser parte de ningin nombre” Jose Antonlo
Chavez, La @ omnipresente, en Reforma secciéh Interfase, Lunes 30 de agosto de 1999.

M| a5 recomendaciones de coreo electrdnico en  espafiol gratutto  son: www.yahoo.com.mx, de Espafia,
www starmedia.com, que es latinocamericano, www.cormeoweb.com qua es de México, mall.infosel.com tamblén
mexicano, en los Estados Unldos asth & multicitado www.hotmall.com, www.yahoo.com/mall y www.gmali.com,
podemos acceder 3 cualqulera da cstos sitlos y obtener gratultaments un buzén de correo alectrdnico. Jose E. Melo de
Razo, Tenga un e-mail alterno, E| Universal, Unlverso de la Computacién, Lunes 21 de junio da 1999, pAg 4.
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Un mensaje de correo electronico estd formado por las slgulentes partes:

Origen o remitente (qulen envla el mensaje)

Destinatario (direccion emall del destinatario)

Tema (breve descripcion del contenldo del mensaje)

Fecha y hora en la cual se realiza el envio (la aplicacion de emal/ lo
pone automaticamente

Cuerpo del mensaje

» Caracteristicas (urgente, acuse de reclbo,...)

Vinculos (ficheros vinculados que se mandan con el mensaje)

Particularidades del correo electrénico
A) Copias carbdén

Permite enviar una copla del mensaje que enviamos a otros destinatarios sin
que el destinatario normal ni los otros lo sepan a no ser que asi lo indiquemos.

B) Transferencla de mensajes

Permite reenviar un mensaje que hemos recibido a otro destinatario sin que el
emisor lo sepa.

C) Listas de Distribucién

Medlante el programa de correo electrénico podemos crear listas de distribucldn
que contengan direcclones de emall de diferentes personas que puedan estar
Interesadas o que nos Interese que reclban un mismo mensaje. En este caso,
s6lo enviaremos un (nico mensaje a una direcclon emal/ que serd la lista de
distribucion. El mensaje en cuestién lo recibiran todos los inscritos en la lista. Es
preciso aclarar que se necesita de nuestro consentimiento para recibir este tipo
de correo, sl no es asi se esta violentando nuestro derecho a la vida privada en
Internet, e incluso podemos hablar del envio de spam o junk mail.

D) Seguridad del Correo Electrénico

Un mensaje cuando viaja por la red, puede ser interceptado por alguno de los
administradores de los diferentes nodos por los que pasa, por lo tanto, no hay
ninguna garantfa de que el mensaje que nos ha llegado no haya sido
manipulado. Afortunadamente, muchas aplicaciones de correo electrdnico
incorporan sistemas de seguridad y control y, ademds, los centros servidores ya
han adoptado medidas contra el correo no deseado. Cabe recordar que cuando
enviamos un mensaje, éste se fracciona en diferentes partes que viajan por
caminos diferentes hasta llegar a su destino, donde se unen formando un (nico
mensaje.
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E) Netiquette”

Son unas reglas, no escritas, de riguroso cumplimiento por parte de los
usuarios de correo electrénico y de newsgroups o grupos de noticias. Esta
reglamentacién “informal” ha surgido como un sistema de cortesfa y respeto
entre los diferentes usuarios. Las mas significativas son:

o Hay que leer frecuentemente el correo recibido y responder lo mas
rapldo que se pueda a los mensajes que requieran respuesta.

« Brevedad en el contenido de los mensajes.

« No enviar a listas de distribucidn, generalmente agrupadas por temas,
mensajes que no tengan nada en comin con el objetivo por el cual se ha
creado la lista,

o Usar los emoticones o smileys para indicar estados emoclonales o
resaltar el contenido de una frase del mensaje.

« Usar el signo > cuando transcribamos literalmente parte del contenido
de un mensaje que estamos respondiendo.

o Evitar, slempre que sea posible, el uso de acentos, de la fi o de la ¢,
sobretodo sl el mensaje lo tienen que leer personas residentes en otros
paises. No escribir nada en mayusculas ya que estas solo se usan para
expresar gritos.

s Vigllar las expresiones que usamos ya que alguna escrita dentro de una
frase, para darle un tono irdnico, puede ser malinterpretada por
cualquier destinatarlo que provenga de una cultura diferente a la
nuestra.

F) Emoticones o smileys

Son figuras muy esqueméticas creadas con los simbolos del teclado, las cuales
hemos de "leer" inclinando la cabeza hacia la izquierda. Quleren expresar el
espiritu mediante el cual se ha escrito un mensaje o una parte del mismo.

Como podemos observar, las nettiquettes, son las primeras normativas que
surgen de manera espontanea entre los usuarios de Internet, como una
necesidad de mantener el orden y la correcta utilizacién de la tecnologla,
podriamos decir que estas normas, son una forma de autorregulacién de la red,
y que no son suficlentes, pero si son un ejemplo de lo que una comunidad
madura puede lograr en pro del establecimiento de una organizacion regulada.

En conclusion podemos afirmar que este servicio de Internet es de los mas
usados y por ende donde podremos encontrar abundantes cuestiones juridicas
Importantes en materia de proteccldn a la vida privada.

. . R —

Mia Netiquatte, palabra derivada del francés atiguette (buena educacidn) y dei Inglés net (red) o network, es el
conjunto de reglas que regulan el comportamlento de un usuario en un grupo da noticlas (newsgroup), una lista de
corveo (malling list), un foro de discuslones (forum) o correo electronico (e-mall), Wikipedia, La enciclopedia Hibre,
http://es.wikipedia.org/wiki/Netiqueta
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2.- Protocolo de Transferencla de Archivos, FYP (File Transfer
Protocol)

FTP es el protocolo de Internet que permite conectarnos a ordenadores
remotos y acceder a los ficheros que guardan para trasladarlos a nuestro
ordenador o, a la inversa. Un ejemplo son los libros descargables de la
Biblioteca Juridica Virtual®* del Instituto de Investigaciones Juridicas de la
UNAM, que se encuentran en un formato de visuallzacién pdf.

La mayoria de estos ficheros contlenen programas de dominio publico,
utliidades, drivers o simplemente ficheros de texto sobre diferentes temas,
Cuando capturamos un fichero, generalmente estard comprimido en formato
auto extralble o en formato ZIP*® y, por lo tanto, serd necesario que
dispongamos del correspondiente descompresor que, evidentemente
encontraremos por la red.

Existen servidores de Universidades, compafifas informdticas, empresas que
ofrecen todo tipo de ficheros que van desde drivers hasta programas
completos, pasando por documentos y otros elementos.

Obviamente, los programas que podremos conseguir a través de estos
servidores no serdn nunca de cardcter comercial. Podremos encontrar
programas de coste compartido, shareware, y programas de dominlo publico,
freeware.

Otro dato a destacar es el hecho de que casi todos los ficheros que circulan por
fa red tlenen formato comprimido. Esto acelera las transmislones y ahorra el
espacio de disco de los servidores.

Exlisten otras formas de transferir archivos entre computadoras, como son los
bbs y el emall, La diferencia entre todos estos consiste en que con email hay un
destinatario conocido cuando se envian los archivos, con los bbs y ftp no existe
ese destinatarlo especifico, los archivos estan ahi para quien esté interesado en
ellos, de tal manera que puedan copiarlos a sus computadoras. Existe una
cantidad impresionante de archivos, tanto textos como programas, sobre muy
diversos temas.

3.- Grupos de noticias ( newsgroups)
Son lugares dentro de Internet en los que tiene lugar diversas “charlas™¢ o

"tertulias”. Podemos Imaginarnos un tablén de anuncios en el que diversas
personas van dejando mensajes sobre diversos temas. Cada uno puede llegar y

4 giblioteca Jurfdica Virtual, Instituto de Investigaciones Juridicas, UNAM, http://www.blbliojuridica.org/

*™ Formato ZIP.- Los documentos ZIP o zip eén informética son un formato de almacenamiento muy utllizado para la
compresidn de datos como Imdgenes, misica, programas o documentos. Wikiped/s, La enciclopadia libre,
http://es.wikipedia.org/wikl/Formato_de_compresi%C3%B3n_ZIP

7 No confundlr con el chat, ya que &l grupo de noticias, &5 un sorle de tablones dondc “posteamos” respuestas para
quign pregunta o ampllamos un terna, ¢l cual queds dentro de un espaclo determinado y no et efimero como la
comunicacidn vla ciat, que serd estudlado més adelante,
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pegar su mensaje. Los demas lo podrdn ver y sl es de su Interés contestar con
otro apunte que se afiadird en el tablon. Finalmente, los mensajes iran
caducando con el paso del tlempo.?”’ '

Se trata de grupos plblicos, ordenados por jerarqulas, donde todo el mundo
puede escriblr sobre lo que qulera y todo el mundo puede leerlo. Estos
"forims" son ideales para preguntar dudas, comentar noticlas, estar siempre al
dia de esa materla que nos interesa. En Internet hay una gran cantidad de
conferencias pUblicas diarias, se estima que en torno a 70 Mb de mensajes.

4.- Gopher

Gopher naclb en los primeros afios de la década de los 90 en la Universidad de
Minessota en los Estados Unidos de América y tomé el nombre de una ardilla
que habita en los campos cercanos a esa unlversidad. Se puede decir que ha
tenldo una vida muy corta ya que con la aparicién de las web’s, al igual que
otros serviclos, actualmente se usa muy poco.

Es un sistema de consulta disponible en Internet. Se estructura de forma
jerarquica, muy similar a la de un érbol de directorios de un disco duro de
cualquler ordenador

Este serviclo nacié en respuesta a los problemas que existfan en Internet a la
hora de encontrar informacién o recursos. Funclona presentando en la pantalla
un ment de opclones cuyos titulos dan una idea clara de lo que contlene. Para
conectarse a un servidor Gopher también necesitamos un programa especial
cllente Gopher.

Actualmente este recurso se encuentra en vias de extinclon y casi
absolutamente en desuso.

5.- Veronica.

Se trata de otra herramlenta para buscar Informacién. Dado que los servidores
Gopher empezaron a proliferar se tuvo la necesldad de crear un instrumento
que permitiera localizar de una manera eficaz la informacién dentro de los
mismos. Asi surgieron los servidores llamados Verénica (Very Easy Rodent
Oriented Netwide Index to Computerized Archives).

7 arquedlogo (Intarnet) Generalmente un "arquedlogo de internet”, revive un post antiguo e Innecesario con el
Gnico fin de lamar Ia atenddn o provocar, interfirendo asl en el corvecto desrrollo da kos mismos; o simplements por
\a falta de atencion al publicar una respuesta, de forma compulsiva, &in detanerse en mirar (a fecha original.

s considera esta practica contraria a la Netiqueta, y sus practicantes se sifilan muy cerca del limite de lo que serfa un
Troll de Internet, {en la terminologla de Internet, un tro/i (a veces trol) e una persond que busa Intenclonadamente
interrumplr fas discuslones en Internet (por ejemplo en foros) o enfadar & sus participantas, para lo que suele usar
mensajes groseros, ofensivos o fugra de tema con la Intencidn de provocar la reaccldn de los demds. La palabra
también se usa para describir dichos mensajes) si bien es derto y hay que tener en consideracidn que en ocaslones
estos desenterramicntos son llevados a cabo por usuarios Inexpertos & inocentes; sin que su acto haya sido hecho
deliberadamente para afectar el funclonamiento del foro u otro medio de Intemet.

En cualquier caso los Administradores, Sysops, moderadores , etc. dependiendo el tpo dé foro, se encuentran al acecho
generalmente para cerrar y enterar, esta vez si, definitivamente los mensaj¢s que no necesitan ser nuavamwente
revividos.

hnp://&:.wlklpedla.org/wikl/Arque%CB%BBIOQU_%ZEInternet%ZQ
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6.- World Wide Web.

Es un sistema basado en hipertexto que facilita la navegacion por Internet.
Pero, no sdlo es hipertexto, es también hipermedia ya que permite acceder a
Informacién en formato multimedia  (sonido, video, etc) WWW ha
revoluclonado la red al Integrar todas las posibifidades de los otros serviclos de
la red que anterlormente hemos citado, en un Gnico sistema de navegacion.

El www es un proyecto original del CERN (Laboratorio Europeo de Fisica de
Particulas, en Ginebra). En un principio fue creado para uso interno de esta
institucion pero pronto salid al exterior para convertirse en la forma mas
popular de acceder a la informacién de Internet.

Para los ordenadores personales tipo PC o Macintosh la mejor aplicacion web
que hay es Netscape Navigatorya que es el cliente web mas completo, rapido y
flable, esta pensado para poder ser utilizado para cualquier tipo de conexlén y
serviclo. Le sigue en Importancla Microsoft Explorer y ya, muy alejado se
encuentra el primer cllente web: Mosaic. También los conocemos como
software de browser o navegadores.

Una aplicacion préctica de lo que hemos aprendido en este capitulo es que se
puede obtener el programa mediante FTP en la misma red, se descomprime y
se ejecuta el instalador. Una vez configurado est4 listo para entrar al mundo
virtual del www simplemente introduciendo la direccién de destino Y pulsar la
tecla. A partir de aquf, usando el ratén lremos moviéndonos por las diferentes
paginas buscando la Informacién deseada. En pocos minutos, podremos dar la
vuelta al mundo. Todo esto es posible gracias al sistema hipermedia y al
lenguaje HTML.

Una de las ditimas novedades del www y de Netscape Navigator son los
llamados plug ins que no son otra cosa que extensiones del mismo programa
que permiten nuevas prestaciones: visualizar gréficos en 3D, realidad virtual,
escuchar la radio en directo.’”®

WWW utiliza el sistema de direcclones llamado URL (Universal Resource
Locator) que no es mas que otra forma de denominar a las direcciones IP,
como ya lo estudiamos.

A) Arquitectura del World Wide Web.

El WWW responde a un modelo "cllente-servidor". Se trata de un paradigma de
divisién del trabajo informético en el que las tareas se reparten entre un
nimero de cllentes que efect(ian peticiones de serviclos de acuerdo con un
protocolo, y un nimero de servidores que responden a estas peticiones. En el

En nuestro pals podemos ancontrar varlas estaciones de radio en directo como Radlo Centro en el AM con la
direcddn electrdnica: http://www.radlocentro.com.mx/. O en FM, Reactor, todas /as alternativas en la direccldn:
http://www.reactor105.Imer.com.mx
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web los clientes demandan hipertextos a los servidores. Para desarrollar un
sistema de este tipo ha sldo necesario:

a) Un nuevo protocolo que permite saltos hipertextuales, es decir, de un nodo
origen a otro de destino, que puede ser texto, imagenes, sonldo, animaciones,
video, etc. Este protocolo se denomina HTTP (HjperText Transfer Protocol) y es
el lenguaje que hablan los servidores.

b) Inventar un nuevo lenguaje para representar hipertextos que incluyera
informacion sobre la estructura y formato de representaclon y, especialmente,
Indicara el origen y destinos de los saltos de hipertexto. Este lenguaje es el
HTML (HyperText Markup Language).

c) Idear una forma de codificar las Instrucclones para los salto hipertextuales
de un objeto a otro de Ia Internet (algo vital dado el caos anterior)

d) Desarrollar aplicaciones cliente para todo tipo de plataformas y resolver el
problema de cémo se accede a la informacién que esta almacenada, y que ésta
sea disponible a través de los diversos protocolos (FTP, HTTP, WAIS...) y que
representen a su vez informacidn multiformato (texto, Imagenes, animaciones,
etc.). Con este fin aparecen varlos clientes, entre los que destacan Mosalc del
NCSA (Universidad de Chicago),”® el Netscape Navigator de Netscape
Communications Corporation®y el Internet Explorer de Microsoft.**!

B) Conceptos Basicos del WWW.

Un protocolo de comunicaclon es aquél que permite que las maquinas se
comuniquen entre si, sigulendo un orden, para intercamblar e interpretar
informacién. El protocolo que los servidores y clientes WWW usan para
comunicarse se llama Protocolo de Transferencia de Hipertexto (HTTP,
HyperText Transfer Protocol). Todos los servidores y clientes WWW deben ser
capaces de entender este protocolo a fin de envlar y recibir documentos
hipermedia. Por esto, a los servidores WWW se les llama frecuentemente
servidores HTTP.

3 pasalc, fue el primer navegador grifico disponible para visualizar pdginas web. Fue areado an el NCSA en enero de
1993 por Marc Andreessen y Eric Bina. La prime+a versidén fundonaba sobre gistemas Unhx, pero fua tal su éxito que en
agosto del mismo aflo se crearon verslones para Windows y Madntosh. Mosslc fue |n bage para las primeras verdones
de Mozila y Spyglass (més tarde adquirido por Microsoft y renombrado Internat Explorer). Mosaic era capaz de acceder
a servicios web medlante HTTP, en su versién primitiva (HTTP 0.9) como la concebio Tim Berners-Lee, el cual
desarrolld parte del codigo (acceso mediante protocolo file://, entre otros), aparte da Gophar, FTP y Usenet News
meadlante NNTP, Mosalc era software copyright de The Board of Trustees of the University of Tllinols (UT). Su utima
versién windows, NCSA Mosalc v3.0, data de 1996, Nunca llegd a ser capaz de renderizar Imiganes PNG, sunque sl era
capaz de hacerio en los muy comunes JPEG y GIF. El lenguaje para documantos web que Interpretaba se corresponde
con HTML2. En enero de 1997 52 abandond oficlalmente & desarrollo da este navegador. Informaclén de Wikipadia,
La enciclopadia libre. hittp://es.wikipedia.org/wiki/Mosalc

M0 para  descargar la  versidn 7.2 de  Nafscape Navigator se pucde acceder  al  slgulente  sitlo:
http://bmwser.netscapc‘ConVnsBIdownload/ard1lve7?_x.jsp

¥ ga puede obtener la versién mas actual del navegador de Microsoft, ¢l Intermet Explorer 7.0, &n fa pégina de
Inlernet siguicnte: http://www.mlcrosoft.com/spaln/Mndows/products/wInfamlly/le/default.mspx
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El lenguaje estdndar que ‘“entiende" el WWW para crear y reconocer
documentos de hipertexto es el HTML (Hypertext Markup Language), utilizado
para crear paginas de WWW.

Es posible representar cualquier archivo o servicio en Internet con un URL. De
esta manera, las ligas pueden hacerse no solamente a otros textos y medios,
sino también a otra red o servicios. El éxito del World Wide Web es la facilidad
que se tiene para navegar sin la necesidad de aprender comandos complicados.
Unicamente se necesita conocer el manejo de un ambiente grafico de ventanas
y del raton.

7.- Cuartos de Pltica. IRC (Internet Relay Chat)

Es un sistema de multiconferencla creado a finales de 1988. Permite que
diferentes usuarios mantengan conversaciones (por escrito) en grupos
tematicos (o canales) que pueden ser privados o plblicos. Por toda la red hay
diferentes servidores IRC que estdn Interconectados entre s/ mediante los
cuales, los usuarlos de este servicio, se ponen en contacto.

Por regla general cada usuario se identifica con un nickname o apodo que tiene
que ser Unico dentro del grupo.

Para usar este serviclo es necesario tener instalado el correspondiente
programa (WSIRC o el de Netscape). Cuando se accede a éste, aparecen los
canales ablertos a los cuales podemos acceder (dependera de nuestro servidor)
con el permiso del moderador de cada uno de ellos o bien, tendremos la
posibllidad de abrir nuevos canales de comunicacion. Esto permite que en una
seslon de IRC podamos estar "metidos" en diferentes conversaciones.

Este es el lugar Ideal para conocer personas de muchisimas partes del mundo o
para mantenernos en contacto con alguna persona que este fuera del pais. El
IRC es muy simiar al sistema de radio banda (ham radio) en donde cada quien
tiene un sobrenombre y sintonlza una frecuencla (canal) deseada e
Inmedlatamente tiene una conversacion con qulen se encuentre en ese mismo
canal. El inglés es el lenguaje mas utliizado en IRC, sin embargo puede
encontrarse con canales de otros lenguajes como espaiiol, francés o jJaponés.

VI.- Los navegadores, aplicaciones de navegacién o browsers.

Los navegadores o visualizadores son programas que permiten acceder al
World Wide Web, la parte grifica de Internet. El primer navegante, llamado
NCSA Mosaic, fue desarrollado en el National Center for Supercomputing
Applications hace tan sblo unos pocos afios. El interfaz grafico muy sencillo de
usar a través de punteros popularizd el Web, aunque sblo unos pocos podian
Imaginar el crecimiento tan explosiva que ocurrirfa.

Los navegadores permiten a los usuarios "viajar" a cualquier sitio dentro de
Internet. A través de las direcciones y nombres que cada computadora en
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Internet tiene asignados, el navegador puede entrar a los equipos de cémputo
conectados a Internet y mostrar la informacion que ellos ofrecen, a través de
una pantalla gréfica que despliega texto, Imdgenes, sonido, video y
multimedia.

Aunque estan disponibles una gran cantidad de visualizadores diferentes,
Microsoft Explorer y Netscape Navigator se llevan todos los honores. Ademas,
son los dos tnicos visualizadores que permiten acceder a todos los servicios de
Internet explicados con anterioridad. Netscape y Microsoft han invertido tanto
dinero en sus respectivos navegantes que la competencla no puede mantenerse
a su ritmo. La encarnizada lucha entre las dos compafifas para dominar el
mercado ha conducldo a mejoras continuas en los programas.

Los navegantes poseen todo tipo de opclones. Podrfamos literalmente escribir
un libro sobre cada uno de estos programas, pero el fin de la presente
Investigacion no es convertirmos en expertos en programacién sino tnicamente
saber como utllizar los programas que al fin y al cabo seran nuestra
herramlenta para generar, intercamblar, desechar, admitir toda clase de datos
personales en Internet. Asi daremos una pronta explicacion de su uso:

La fila de botones en la parte superior del visualizador, conoclda como barra de
herramlentas, le ayuda a viajar a traves de una telarafia de posibilidades,
incluso guardando un Informe de los lugares en los que ha estado. Debido a
que las barras de Navigator y Explorer son ligeramente diferentes,
describiremos primero lo que hacen los botones comunes:

o El boton atras (back) le devuelve a las paginas que ya ha visto.

« Use el boton adelante (forward) para volver a aquella pagina de nuevo.

o El botén principal (principal) le lleva a la pagina princlpal que haya
elegido. (Si no ha elegido ninguna, le devolvera a la pagina principal por
defecto, por lo general, las paginas corporativas de Microsoft o
Netscape).

« Actualizar (refresh) hace exactamente eso, carga la pagina de Web de
nuevo. éPor qué querria hacer esto? A veces, no se cargan todos los
elementos de una pégina la primera vez, debido a que la conexion se
interrumpl6. También cuando carga una pagina de Web, la informacion
es guardada, lo que significa que se mantiene en su computadora de
manera temporal. La siguiente vez que qulera cargar esa pagina, en vez
de salicitar el archivo al servidor, el visualizador accede directamente a la
copla guardada. Pero sl la pgina en cuestion es actualizada a menudo,
como puede ocurrir con las noticias, resultados de deportes o datos
bursatiles, no encontrard la Informacion mas actual. Actualizando la
pagina, esta informaclon se renueva.

« Imprimir (print) le permite obtener una copla en papel del documento
actualmente cargado en su navegante.

. Finalmente, el boton parar (stop) le impide al visuallzador terminar de
cargar la pagina actual.
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Botones Unicos en Navigator:

* Puede desconectar la carga de imagenes que se cargan cuando usted
accede a una pagina de Web. Debido a que los archivos gréficos son
grandes, la pagina aparecerd mas rapido si se trata sélo de texto. Si
después decide que quiere ver las Imdgenes, pulse sobre el botén
gréficos (graphics).

« El botdn Abrir (open) le permite cargar una pagina de Web que usted
haya podido guardar en el disco duro de su computadora. (Con Explorer,
puede encontrar esta opclon en el men Archivo).

« Buscar (search) le permite encontrar palabras concretas dentro de un
documento.

Botones Gnicos en Explorer:

» Busqueda (search) conecta con una pagina en el servidor de Microsoft
que ofrece una lista de directorios y recursos Internet.

+ Favoritos (favorites) es el lugar donde guardar las direcclones de las
paginas que quiere visitar de nuevo. (En Navigator, esta opcldn se llama
Marcadores y se encuentra en la barra de Men().

+ Fuente (font size) le permite camblar el tamafio del texto en la pagina de
Web. Cada pulsacién del botdn aumenta el tamafio entre cuatro
opclones,

Asi podemos terminar diclendo que los navegadores mas comunes tienen las
siguientes caracterlsticas:

« Se distribuye gratultamente por las compafiias autorizadas, como quedo
asentado en las notas al ple 20 y 21.

» Visualiza simultdneamente texto e imagenes.

+ Soportan audio y video.

¢ Permiten realizar conexiones FTP, Http, Verdnica y Gopher.

VII.- Bisquedas en Internet.

La caracteristica de Internet es la gran cantidad de informacién que en ella se
encuentra, informacién que puede ser atll para algunos y puede representar
basura para otros. De nada servirla tener tal cantidad de datos sin programas
que ayuden a encontrar la Informacién que es Utll a determinada persona.

Dentro de Internet existen varlos servidores de blsquedas de Informacién que
ayudan al usuario a encontrar Informacién especifica®2. Los servidores de

"nos expertos del Instituto de Investigaciones de NEC en Princeton, Steve Lawrence y Lee Giles realizaron un estudlo
que revelaba que ningln buscador tenfa clasificado mds del 16% del contenldo de la Red. El (nico que realmente
liegaba a esa 16% era Northern Light (www.northernlight.com). Con los BOO millones de piginas que se estima tiene
Internet - y los "mas de 3 millones " que se agregan dlarlamente, segin Lawrence- no sorprende que los buscadores no
se dan abasto con su tarea, Sefialande que en cuanto & amplitud et mejor buscador en Ia Red cs ¢ Fast Search
{www.alitheweb.com) y otra herramlenta Gtll es el "meta" motor capaz dec Interrogar varlos buscadores a la vez en el
cual destaca Metacrawler: www.metracrawler.com, Jay Dougherty, JCdmo hallar una aguja ep un pajar?, Reforma
seccldn Interfase, Lunes 30 de agosto de 1999,
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blsquedas sélo funcionan con paginas Web, es decir, solo buscan informacién
en el Web, aunque en la actualidad los sltios en Intemet depositan su
Informacién mas relevante en servidores Web.

Para buscar Informacién dentro de Internet basta conectarse a alguno de estos
servidores™® y especificar la o las palabras de bisqueda para que el servidor
muestre en la pagina los sitios encontrados. El nuevo término de moda es
"portal"®’, ya que cada uno de estos buscadores quiere ser la puerta de
entrada a la Red, el lugar donde los usuarios se detengan y echen una ojeada
antes de decidir a donde més Ir una vez que se han conectado. Un portal es un
lugar donde la gente busca Informaclon.

Algunos servidores de bisqueda clasifican su Informacién en diferentes topicos
dependiendo del tema al que se haga referencla. Estos servidores buscan
dentro de las paginas que tienen registradas. Cualquler usuario puede registrar
su pagina slguiendo las instrucclones de cada servidor de bisquedas.

1.- Basquedas simples.

Las busquedas simples son aquellas en las que el usuario pide que se haga una
blisqueda a través de una palabra clave. Ef servidor devuelve todos los sitios de
Internet en los cuales encontrd la palabra que el usuarlo especifico.

2.- Busquedas Avanzadas

Este tipo de busqueda se realiza para encontrar documentos paginas Web con
temas mds especificos y en menos tlempo. Las palabras claves son combinadas
de diferente forma para encontrar un documento que su contenido se refiera a
un tema especlfico o una idea en particular.

Muchos "buscadores" cuentan con paginas especiales para este tipo de
busqueda, donde usando palabras como and, or, not entre otras nos permiten
combinar términos para representar una idea o tema. Algunos otros cuentan
con caracteres especiales como ", * ,$ -+ para realizar busquedas con frases,
términos con diferentes forma de escribir.

Algunos buscadores cuentan con una pagina especlal donde se puede realizar
blsquedas de tlpo avanzado seleccionando de algunos ments la forma en
combinar los términos a buscar.

VIIL.- Evoluclén histérica de Internet.

Wipara conectarse a alguno de estos servidores, bastarh saber a direcclén de los més comunes, tediearla en ¢l Reuadro
de abrir y comenzar 1a biisqueda. Las direcciones que a continuacldn mendonamos son las de los principales servidores
de busqueda: Yahoo: www.yahoo.com. Altavista: www.altavista.com. Google: www.google.com, En espafiol tenemos a
los buscadores; www.mexico.com, www.adnel.com y por Gltima: http://espanol.yahoo.com

M4 a palabra surglé cuando los desarrolladores de Intemet, se dleron cuenta que el espado clbernético podria tener
jugarcs equivalentes a plazas piiblicas, distritos de nagocios o centras comerclales al proporcdonar lugares a donde Iz
gente recurrirfa primero a fuerza de costumbre. Pater Wayncr, Abren “portales” a Ia Red, Reforma secclén Interfase,
Lunes 13 de julio de 1998.
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Internet ha supuesto una revolucién sin precedentes en el mundo de la
Informética y de las comunicaciones. Los inventos del telégrafo, teléfono, radio
y ordenador sentaron las bases para esta integracion de capacidades nunca
antes vivida. Internet es a la vez una oportunidad de difusion mundial, un
mecanismo de propagacién de la informacion y un medio de colaboracidn e
Interaccion entre los Individuos y sus ordenadores independientemente de su
localizacion geogréfica.

Conocer el desarrolio histérico de Internet es fundamental, para asf comprender
como esta Invencién ha revolucionado a nuestro entorno actual y para
posterlormente dilucidar como afecta a la vida jurldica dicho fendmeno, en
particular la proteccion de la vida privada en este medio. El no conocer la
verdad histérica no nos permite entender las realldades vigentes, dentro de ese
estudio observamos como nace en la Unién Americana, principal centro
tecnoldgico mundial, su posterlor globallzaclén y un apartado especifico a su
aparicion en el entorno nacional, analizando su sltuaclén actual de una manera
agil a través de estadisticas y gréficas.

IX.- Una breve historia de Internet

Existe actualmente una gran cantidad de material sobre la historla, tecnologia y
uso de Internet. Un paseo por casi cualquier libreria nos descubrira un gran
numero de estanterfas con material escrito sobre Internet; en la biblioteca
"Antonio Caso" de nuestra Facultad de Derecho de la UNAM, encontramos cerca
de doce titulos referentes al tema.

Internet representa uno de los ejemplos mas exitosos de los beneficios de la
inversion sostenida y del compromiso de Investigacidn y desarrollo en
Infraestructuras informdaticas. E} gobierno, la industria y e mundo académico
han sido coparticipes de la evolucién y desarrollo de esta nueva y exdtante
tecnologia.

Esta historia gira en torno a cuatro aspectos distintos. Existe una evolucién
tecnoldgica que comienza con la primitiva investigacién en conmutacidn de
paquetes, ARPAnet’® y tecnologias relacionadas en virtud de la cual la
investigacidén actual continda tratando de expandir los horizontes de la
infraestructura  en dimensiones tales como escala, rendimlento vy
funcionalidades de alto nivel. Hay aspectos de operacion y gestion de una
Infraestructura operacional global y compleja. Existen aspectos sociales, que
tuvleron como consecuencla el nacimiento de una amplia comunidad de
Internautas trabajando juntos para crear y hacer evolucionar la tecnologia. Y
finalmente, el aspecto de comercializaclén que desemboca en una transicion
enormemente efectiva desde los resultados de la Investigaclon hacia una
infraestructura Informatica ampliamente desarrollada y disponible, que ha
creado nuevas formas de hacer negoclos y de promover los mismos, situaclén
que en nuestro pais esta apenas en una etapa embrionaria, fértil por si misma

Weonsultar el Glosarlo anexo al final del trabajo, ddnde se encontrard la definicidn refarida.
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para realizar estudios de las implicaciones juridicas que estas interacclones
traeran como consecuencias.

Internet hoy en dla es una infraestructura Informatica ampliamente extendida.
Su primer prototipo es a menudo denominado National Global or Galactk
Information Infrastructure (Infraestructura de Informacion Nacional Global o
Galactica). Su historla es compleja y comprende muchos aspectos: tecnolégico,
organizacional y comunitario. Y su influencia alcanza no solamente al campo
técnico de las comunicaciones computacionales sino tamblén a toda la sociedad
en la medida en que nos movemos hacia el Incremento del uso de las
herramientas onfine para llevar a cabo el comerclo electrénico, principal
herramlenta en el mundo de los negocios virtuales, la adquisicién de
informacion, herramienta clave para todo abogado que pretenda incluirse
dentro de los procesos globalizadores y la accion en comunidad, que nos invita
a buscar una convivencia sana y bajo un marco juridico regulatorio de todas las
actividades llevadas a cabo en la red.

1.- Los afios sesenta. Origenes de Internet

La historia de Internet podemos decir que comenzé en los principios de los
afios sesenta, pero para ello es necesario qué nos remontemos unos afios
atras, mas precisamente 1957, cuando la Unlén Soviética habfa lanzado el
satélite Sputnlk.*®*® Se estaba en plena guerra frfa, y Estados Unidos querfa
tener la seguridad de estar a la cabeza de la tecnologfa militar. En este
amblente, el Departamento de Defensa de Estados Unidos, cayd en la cuenta
de que la tecnologia empleada por la red telefénica tradiclonal, era demasiado
frégil para resistlr el mas minimo ataque, y mucho menos la tan temida guerra
nuclear. Sl se destruian una conexién entre dos centrales importantes quedaba
una central fuera de servicio, buena parte de las telecomunicaciones de defensa
del pais podrlan quedar inutilizadas. En 1962 Paul Baran,*™ un investigador del
goblerno de Estados Unidos, editd el libro sobre las redes de comunicaclén
distribuldas,(On Distributed Communications Networks) donde se describen las
redes de conexién entre ordenadores. Este proyecto daba una solucién a la
interrogante planteada por el Departamento de Defensa, Baran propuso un
sistema de comunicacién mediante ordenadores conectados en una red
descentralizada. De manera que si uno o varlos nodos importantes eran
destruidos, los demés podian comunicarse entre s sin ningdn inconveniente.

La primera descripcion documentada acerca de las Interacciones soclales que
podrian ser propiciadas a través del networking (trabajo en red) esta contenida
en una serle de memoréndums escritos por J.C.R. Ucklider,*®® del

S —
Mg gputnik, fue el primer satéiite puesto en Grbia, media 23 pulgadas de didmeatro, por 86 pulgadas de fargo
Incluyendo sus antenas hechas de aluminio mdido. En Octubre 4 do 1957 fue puesto en Orbita, realizando 1,400
recoridos, Mnalmente fuo Inclnerado en \a atmdsfera en Enero 4 de 1958. Infarmaclén ohtenlda de la Enclclopedia
Encarta 2007, disponible en CD-Rom.

WBARAN, Paul, On Distribulted Communications Networks, IEEE Trans. Comm Sys. Estades Unidos de América,
Marzo de 1962.

W CKLUDER, JC.R., y W. CLARK, On- Lina Man-Computer Communication, Agosto 1962 an Proceeding of
the IEEE, Edicidn especlal de Comunlcaciénes de redes medlante paquetes, voliimen &6, NO 11, Estados Unidos de
América, Enero 1972,
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Massachuselts Institute of Technology, en Agosto de 1962, en los cuales
Licklider discute sobre su concepto de Galactic Network (Red Galactica). El
concibié una red Interconectada globalmente a través de la que cada uno
pudiera acceder desde cualquier lugar a datos y programas. En esencia, el
concepto era muy parecido a la Internet actual. Licklider fue el principal
responsable del programa de Investigacion en ordenadores de la DARPA®®
desde Octubre de 1962. Mientras trabajé en DARPA convencid a sus sucesores
Ivan Sutherland, Bob Taylor, y el Investigador del MIT Lawrence G. Roberts de
la Importancia del concepto de trabajo en red.

En Julio de 1961 Leonard Kleinrock™® publicé desde el MIT el primer
documento sobre la teorfa de conmutacién de paquetes. Kleinrock convencio a
Roberts de la factibilidad tedrica de las comunicaciones via paquetes en lugar
de crcuitos, lo cual resultd ser un gran avance en el camino hacia el trabajo
informatico en red. El otro paso fundamental fue hacer dialogar a los
ordenadores entre sl. Para explorar este terreno, en 1965, Roberts conecté un
ordenador TX2 en Massachusetts con un Q-32 en California a través de una
linea telefonica conmutada de baja velocidad, creando asi la primera (aunque
reducida) red de ordenadores de drea amplia jamas construida. El resultado del
experimento fue la constatacién de que los ordenadores de tiempo compartido
podian trabajar juntos correctamente, ejecutando programas y recuperando
datos a discrecién en la maquina remota, pero que el sistema telefonico de
conmutacléon de clrcultos era totalmente Inadecuado para esta labor. La
convicclén de Kletnrock acerca de la necesidad de la conmutacién de paquetes
quedd confirmada.

A finales de 1966 Roberts se traslado a la DARPA a desarrollar el concepto de
red de ordenadores 3/ rapidamente confecciond su plan para ARPANET,
publicandolo en 1967.%! En la conferencia en la que presentd el documento se
exponia tamblén un trabajo sobre el concepto de red de paquetes a cargo de
Donald Davies y Roger Scantlebury del NPL. Scantlebury le habld a Roberts
sobre su trabajo en el NPL as( como sobre el de Paul Baran y otros en RAND. El
grupo RAND habia escrito un documento sobre redes de conmutacion de
paquetes para comunicacldn vocal segura en el Ambito militar, en 1964. Qcurrld
que los trabajos del MIT (1961-67), RAND (1962-65) y NPL (1964-67) habian
discurrido en paralelo sin que los Investigadores hubleran conocido el trabajo de
los demas. La palabra packet (paquete) fue adoptada a partir del trabajo del
NPL y la velocidad de la linea propuesta para ser usada en el disefio de
ARPAnet fue aumentada desde 2,4 Kbps hasta 50 Kbps.**?

9 a Advanced Research Projects Agency (ARPA, Agenda de Proyectos de Investigacidn Avanzada) cambid su nombre
a Defense Advanced Rasearch Prajects Agency (DARPA, Agencla de Proyectos de Investigaclén Avanzada para la
Defensa) en 1971, mids tarde retomd su antigua denominaddn de ARPA en 1993, para volver a DARPAen 1996.
Nosoltros la llamaremos slempre con su nombre actual DARPA,

WK EINROCK, L, Information Flow in Large Communications Nely, RLE Quartery Progross Report, Estados
Unidos de America, Jullo de 1961,

BIROBERTS,L., Multiple Computer Networks and Intercompulter Communications; Conferenca de la
Assoclation for Computer Machinery en Gatlinburg, Ocbutre de 1967.

"Eye 3 partir del estudlo de RAND como se (niclé el rumor de que ARPAnet era algo relacionado con la construccién de
una red resistente a la guerra nuclear. En realldad, en la historia oficial esto nunca fue clerto, Solamente ¢l estudio de
RAND sobre seguridad vocal tomaba en consideracldn la guema nuclear. Sin embargo, el trabajo posteror en
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En Agosto de 1968, después de que Roberts y 2 comunidad de la DARPA
hubieran refinado la estructura global y las especificaclones de ARPAnet, DARPA
lanzé un RFQ (Request for Comments, peticidn de comentarios) para el
desarrollo de uno de sus componentes clave: los conmutadores de paquetes™
llamados interface message processors (IMPs, procesadores de mensajes de
Interfaz). El RFQ fue ganado en Diciembre de 1968 por un grupo encabezado
por Frank Heart, de Bolt Beranek y Newman (BBN). Asi como el equipo de BBN
trabajé en IMPs con Bob Kahn tomando un papel principal en el disefio de la
arqultectura de la ARPAnet global, la topologla de red y el aspecto econémico
fueron disefiados y optimizados por Roberts trabajando con Howard Frank y su
equipo en la Network Analysis Corporation, y el sistema de medida de la red fue
preparado por el equipo de Kieinrock de fa Universidad de California, en Los
Angeles.**

A causa del temprano desarrollo de la teorfa de conmutacién de paquetes de
Klelntock y su énfasis en el anallsis, disefio y mediclén, su Network
Measurement Center (Centro de Medidas de Red) en la UCLA (Universidad de
California Los Angeles) fue seleccionado para ser el primer nodo % de ARPAnet.
Todo ello ocurri6 en Septiembre de 1969, cuando BBN instalo el primer IMP en
la UCLA y quedd conectado el primer ordenador host. El proyecto de Doug
Engelbart denominado Augmentation of Human Intelect (Aumento del Intelecto
Humano) que incluia NLS, un primitivo sistema hipertexto en el Instituto de
Investigacién de Standford (SRI) proporciond un segundo nodo. El SRI
patrociné el Network Information Center. Un mes méas tarde, cuando el SRI fue
conectado a ARPAnet, el primer mensaje de host a host fue enviado desde el
laboratorio de Lelnrock al SRI. Se afiadieron dos nodos en la Universidad de
California, Santa Barbara, y en la Unlversidad de Utah. Estos dos Ultimos nodos
incorporaron proyectos de visualizaclon de aplicaciones, con Glen Culler y
Burton Fried en la UCSB

As, a finales de 1969, cuatro ordenadores host fueron conectados
conjuntamente a la ARPAnet Inicial y se hizo realidad una embrionaria Internet.
Incluso en esta primitiva etapa, hay que resefiar que la investigacion incorpord
tanto el trabajo medlante la red ya existente como la mejora de la utilizacion de
dicha red. Esta tradicién continiia hasta el dia de hoy.

Los comienzos de Arpanet y de Internet en la comunidad de investigacion
universitaria estimularon la tradicién académica de la publicacidn abierta de

Internetting hizo énfagls en la robustar y capaddad de supervivenda, Induyendo Ia capacidad de resistir la pérdida de
grandes porciones de radas an uso.

BiMedlante |a conmutackin de paguetes, toda la Informadién que sate de una terminal para ser transmitida por 1a red
&5 troceada en biogues de una determinada longitud Namados pequetes (paguets). A cxda paquete & le afiade una
Informackén adidonal al comlenzo del mismo, formando lo que sa flama una cabecera. En la cabacera va la informacion
necesaria (identificativos del terminal origen y desting entre otras cosas), para que cada paquate se pueda mover por fa
red de forma Independlente. S1 en un momento dado una ruta o un nodo de comunicadones queda fuera de servido,
los paquetes que en principlo ublizaban estus medios son enviados de forma automdtica por otras rutas, sin que quede
interrurnplda 1a comunicacldn. Como veremos més adelante esta red experimental contaba con apenas unos cuatro
nodos, una clfra risible i se conskdera que en la actualidad se estiman mds de 48,000 nados.

Mpantro del equipo de Kleinrock, destacan Vinton Cerf, Steve Crocker y Jon Pastel, Mis tarde se unleron a ellos David
Crocker que jugd un importante papel en la decumentacion da los protocolos de coreo plectrénlco y Robert Braden
que dasarrolld los protocolos de comunicacion para los grandes ordenadores IBM.

Mer Glosario anexo.
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Ideas y resultados. Sin embargo, el ciclo normal de la publicacién académica
tradicional era demaslado formal y lento para el Intercambio dinamico de ideas,
esencial para crear redes.

En 1969 S.Crocker,”® entonces en UCLA, dio un paso clave al establecer la
serle de notas RFC (Request For Comments, peticion de comentarios). Estos
memoranda pretendieron ser una via informal y de distribucién rapida para
compartir ideas con otros investigadores en redes, Al principio, las RFC fueron
impresas en papel y distribuidas via correo "lento". Pero cuando el FTP (File
Transfer Protocol, protocolo de transferencia de ficheros) empez6 a usarse, las
RFC se convirtieron en ficheros difundidos on/ine a los que se accedia via FTP,
Hoy en dfa, desde luego, estén disponibles en el World Wide Web en decenas
de emplazamientos en todo el mundo.

El efecto de las RFC era crear un bucle positivo de realimentacion, con ideas o
propuestas presentadas a base de que una RFC impulsara otra RFC con ideas
adicionales y asl suceslvamente. Una vez se hublera obtenido un CONSenso se
prepararfa un documento de especlificacién. Tal especlficacion seria entonces
usada como la base para las Implementaciones por parte de los equipos de
investigacion.

El acceso abierto a las RFC —libre si se dispone de cualquier clase de conexién a
Internet- promueve el crecimiento de Internet porque permite que las
especificaciones sean usadas a modo de ejemplo en las aulas universitarias o
por emprendedores al desarrollar nuevos sistemas.

El email o correo electrénico ha supuesto un factor determinante en todas las
areas de Internet, lo que es particularmente clerto en el desarrollo de las
especificaciones de protocolos, estandares técnicos e ingenleria en Internet. Las
primitivas RFC a menudo presentaban al resto de la comunidad un conjunto de
Ideas desarrolladas por Investigadores de un solo lugar. Después de empezar a
usarse el correo electrénico, el modelo de autoria cambid: las RFC pasaron a
ser presentadas por coautores con vislones en comun, Independientemente de
su localizacién,

2.- Los ailos setenta. Los protocolos TCP/IP,

Se siguieron conectando ordenadores rdpidamente a la ARPAnet durante los
afios sigulentes, ARPAnet habfa crecldo hasta 15 nodos con 23 ordenadores
centrales y el trabajo continué para completar un protocolo host a host
funcionalmente completo, asi como software adicional de red. En Diciembre de
1970, el Network Working Group (NWG) Iiderado por S.Crocker acabé el
protocolo host a host inicial para ARPAnet, llamado Network Control Protocol
(NCP, protocolo de control de red). Cuando en los nodos de ARPANET se
completd la implementacién del NCP durante el perlodo 1971-72, los usuarios
de la red pudieron flnalmente comenzar a desarrollar aplicaciones.

™RECO01, Host Software, Estados Unidos de Norteamérkca, 7 de abrll de 1969. Prmer Request For Comments,
peticddn de comentaros, existenta en la red.
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En Octubre de 1972, Kahn organizd una gran y muy exitosa demostracion de
ARPAnet en la International Computer Communication Conference. Esta fue la
primera demostracion piblica de la nueva tecnologia de red. Fue también en
1972 cuando se Introdujo la primera aplicacion "estrella™ el correo electronico.
En Marzo, Ray Tomlinson, de BBN, escribio el software basico de envio-
recepcion de mensajes de correo electrénico, Impulsado por fa necesidad que
tenfan los desarrolladores de ARPAnet de un mecanismo sencillo de
coordinacion. En Julio, Roberts expandio su valor afadido escriblendo el primer
programa de utllidad-de correo electrénico para relacionar, leer selectivamente,
almacenar, reenviar y responder a mensajes. Desde entonces, la aplicacion de
correo electronico se convirtié en la mayor de la red durante mas de una
década. Fue precursora del tipo de actividad que observamos hoy dia en la
World Wide Web, es declr, del enorme crecimlento de todas las formas de
trafico persona a persona.

Es en el afio de 1973 cuando se dan las primeras conexiones Internacionales
producto de la conferencla internacional de comunicacion entre ordenadores,
siendo el Coffege London de Inglaterra y el Royal Radar Establishment, en
Noruega, junto con los ahora 37 nodos de expanslon en ARPAnet era muy facil
conectarse debido a su estructura descentralizada.

En 1974 se establecié el Transmission Control Protocol (TCP) creado por Vinton
Cerf y Bob Kahn desarrollandose hasta convertirse e€n el Transmission Control
Protocol/Internet Protocol (TCF/IP). Para llegar a esta unificacion de protocolos
se tuvo que desarrollar toda una arquitectura de redes que se llamo
internetting, que es fundamental explicar a grosso modo como se desarrollaron
los protocolos descritos.

La ARPAnet original, evoluclond hacla Internet. Internet se baso en la idea de
que habria multiples redes independientes, de disefio casi arbitrario,
empezando por ARPAnet como la red pionera de conmutacion de paquetes,
pero que pronto incluiria redes de paquetes por satélite, redes de paquetes por
radio y otros tipas de red. Internet como ahora la conocemos encierra una idea
técnica clave, la de arquitectura ablerta de trabajo en red. Bajo este enfoque, la
elecclon de cualquier tecnologia de red individual no responderia a una
arquitectura especifica de red sino que podria ser seleccionada libremente por
un proveedor e interactuar con las otras redes a través del metanivel de la
arquitectura de Internetworking (trabajo entre redes).

En una red de arquitectura abierta, las redes individuales pueden ser disefiadas
y desarrolladas separadamente y cada una puede tener su propla y unica
interfaz, que puede ofrecer a los usuarios y/u otros proveedores, Incluyendo
otros proveedores de Internet. Cada red puede ser disefiada de acuerdo con su
entorno especifico y los requerimientos de los usuarios de aquella red. No
existen generalmente restricclones en los tipos de red que pueden ser
incorporadas ni tampoco en su Admbito geografico, aunque clertas
consideraciones pragmaticas determinan qué posibilidades tienen sentido. La
idea de arguitectura de red ablerta fue Introducida primeramente por Kahn un
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poco antes de su llegada a la DARPA en 1972, Este trabajo fue originalmente
parte de su programa de paqueterfa por radio, pero mas tarde se convirti por
derecho propio en un programa separado. Entonces, el proyecto fue llamado
Internetting que surgid con la necesidad no solamente de contar con un
protocolo de comunicaciones seguro, sino también de contar con un protocolo
que permitiese Interconectar distintas redes entre si. Kahn pensé primero en
desarrollar un protocolo local sélo para la red de paqueterfa por radio porque
ello le hubiera evitado tratar con la multitud de sistemas operativos distintos y
contlnuar usando NCP.

Sin embargo, NCP no tenia capacidad para direccionar redes y maquinas més
alld de un destino IMP en ARPAnet y de esta manera se requerian ciertos
cambios en el NCP. La premisa era que ARPAnet no podia ser cambiado en este
aspecto. En este modelo, el NCP no tenfa control de errores en el Aost porque
ARPAnet habia de ser la Unica red existente y era tan fiable que no requeria
ningdn control de errores en la parte de los hosts.

Asl, Kahn decidi6 desarrollar una nueva versién del protocolo que pudiera
satisfacer las necesidades de un entorno de red de arqultectura abierta. El
protocolo podrfa eventualmente ser denominado  “transmision-control
protocol/Internet  protocol” (TCP/IP, protocolo de control de transmision
/protocolo de Internet). Asi como el NCP tendfa a actuar como un driver
(conductor) de disposltivo, el nuevo protocolo serfa mas bien un protocolo de
comunicaciones.

Cuatro fueron las reglas fundamentales en las primeras Ideas de Kahn:

U Cada red distinta deberfa mantenerse por sf misma y no deberian
requerirse cambios Internos a ninguna de ellas para conectarse a
Internet.

[ Las comunicaciones deberian ser establecidas en base a la filosofia del
“best-effort” (lo mejor posible). Sl un paquete no llegara a su destino
deberfa ser en breve retransmitido desde el emisor.

(1 Para interconectar redes se usarian cajas negras, las cuales mas tarde
serfan denominadas gateways (escapes) y routers (enrutadores). Los
gateways no deberian almacenar Informacién alguna sobre los flujos
individuales de paquetes que circulasen a través de ellos, manteniendo
de esta manera su simplicidad y evitando la complicada adaptacion y
recuperacidn a partir de las diversas modalidades de fallo.

[J No habria ningan control global a nivel de operaciones.
Kahn empezd a trabajar en un conjunto de principios para sistemas operativos

orlentados a comunicaciones mientras se encontraba en BBN y escriblé algunas
de sus primeras Ideas en un memorandum Interno de BBN titulado
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" communications Principles for Operating Systems'.>” Asi, en la primavera de
1973, después de haber empezado el trabajo de "Internetting”, le pidi6 a
Vinton Cerf (entonces en la Unlversidad de Stanford) que trabajara con él en el
disefio detallado del protocolo. Cerf habia estado intimamente implicado en el
disefio y desarrollo original del NCP y ya tenfa conocimientos sobre la
construccién de Interfaces con los sistemas operativos existentes. De esta
forma, valiéndose del enfoque arqul-tectural de Kahn en cuanto a
comunicaciones y de la experiencla en NCP de Cerf, se asoclaron para abordar
los detalles de lo que acabarfa siendo TCP/IP.

El trabajo en comun fue altamente productivo y la primera version escrita®™®
bajo este enfoque fue distribuida en una sesion especial del INWG
(International Network Working Group, Grupo de trabajo sobre redes
internacionales) que habia sido convocada con motivo de una conferencia de la
Universidad de Sussex en Septiembre de 1973. Cerf habia sldo invitado a
presidir el grupo y aprovechd la ocasién para celebrar una reunion de los
miembros del INWG, ampliamente representados en esta conferencla de
Sussex.

El documento original de Cerf y Kahn sobre Internet describfa un protocolo,
llamado TCP, que se encargaba de proveer todos los serviclos de transporte y
reenvlo en Internet. Kahn pretendia que TCP diera soporte a un amplio rango
de servicios de transporte, desde el envio secuenclal de datos, totalmente fiable
(modelo de circulto virtual) hasta un servicio de datagramas en el gue la
aplicacion hiciera un uso directo del servicio de red subyacente, lo que podria
implicar pérdida ocasional, corrupcion o reordenaclon de paquetes.

Una de las motivaciones iniciales de ARPAnet e Internet fue compartir recursos,
por ejemplo, permitiendo que usuarios de redes de paquetes sobre radio
pudieran acceder a sistemas de tlempo compartido conectados a ARPAnet.
Conectar las dos redes era mucho mds econdmico que duplicar estos carisimos
ordenadores. Sin embargo, mientras la transferencia de ficheros y el login
remoto (Telnet) eran aplicaclones muy importantes, de todas las de esta época
probablemente sea el correo electrénico la que haya tenido un impacto mas
significativo. El correo electrénico™ dio lugar a un nuevo modelo de
comunicacién entre las personas y cambif la naturaleza de la colaboracién. Su
Influencia se manifesté en primer lugar en la construccldn de fa propia Intemet
(como veremos mas adelante), y posteriormente, en buena parte de la
sociedad. '

Se propusieron otras aplicaclones en los primeros tiempos de Internet, desde la
comunicacién vocal basada en paquetes (precursora de la telefonfa sobre

M Mamorandum interno BBN. Enero de 1972,
MEsty fue mis tarde publicada como: V.G. CERF y R. E. KAHN, “A Protocol for packet Network

Interconnection”, IEEE Trans. Comm, Tech., Val. Com-22, V5, Estados Unidos de Norteamérica, Mayo de 1974, pdgs.

627-641.
| deseo de Intercamblar cormeo electronico llevd, sin embargo a la aparicién de uno de los primeros lbros sobre

Intemnet: A Diractory of Electronic Mall Addressing and Networks, de FREY y ADAMS, que tocaba el tema sobre
a traducddn y el envid de direcclones de correo electrdnico.
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Internet) o varios modelos para compartir ficheros y discos, hasta los primeros
"programas-gusano” que mostraban el concepto de agente (Y, por supuesto, de
virus). Un concepto clave en Internet es que no fue disefiada para una Unica
aplicacién sino como una Infraestructura general dentro de la que podrian
concebirse nuevos serviclos, como con posterloridad demostré |a aparicién de la
World Wide Web. Este fue posible solamente debido a la orientacion de
propésito general que tenfa el servicio implementado mediante TCP e IP, por
eso es destacable haber resefiado la creacion de estos protocolos que se
convlerten en espina dorsal de el desarrollo de Internet, ya que posteriormente
cuando aparecleron los ordenadores personales, TCP era demasiado grande y
complejo para funcionar en ordenadores personales. Asl David Clark y su
equipo de investigacion del MIT empezaron a buscar la implementacién de TCP
mas sencilla y compacta posible. La desarrollaron, primero para el Alto de Xerox
(la primera estacion de trabajo de Xerox) y luego para el Personal Computer de
IBM. Esta implementacién abrirfa las puertas a los ordenadores personales,
demostrando que las estaciones de trabajo, al Igual que los grandes slstemas,
podfan ser parte de Internet.

El crecimiento de ARPAnet hizo necesarlo la creacién de algunos organos de
gestion: el Internet Configuration Control Board fue formado por la DARPA en
1979. Mas tarde se transformé en el Intemet Activities Board y en laactualidad
es el Internet Architecture Board Soclety.

3.- Los aiios ochenta. La transicién hada una Infraestructura global

En los afios 80, el desarrollo de LAN,(Local Area Networks, Redes locales de
area) PC (Personal Computer, Computadora Personal) y estaciones de trabajo
permitid que Ja naclente Internet floreclera, La tecnologia Ethernet,
desarrollada por Bob Metcalfe en el PARC de Xerox en 1973, es la dominante en
Internet, y los PCs y las estaclones de trabajo los modelos de ordenador
dominantes. El cambio que supone pasar de unas pocas redes con un modesto
numero de hosts (el modelo original de ARPAnet)) a tener muchas redes dio
lugar a nuevos conceptos y a camblos en la tecnologfa. En primer lugar, hubo
que definlr tres clases de redes (A, B y C) para acomodar todas las existentes.
La clase A representa a las redes grandes, a escala nacional (pocas redes con
muchos ordenadores); la clase B representa redes regionales; por Ultimo, la
clase C representa redes de area local (muchas redes con relativamente pocos
ordenadores).

Como resultado del crecimiento de Internet, se produjo un cambio de gran
importancia para la red y su gestion. Para facilitar el uso de Internet por sus
usuarfos se aslgnaron nombres a los fosts de forma que resultara innecesarlo
recordar sus direcciones numéricas. Originalmente habia un ndmero muy
limitado de méquinas, por lo que bastaba con una simple tabla con todos los
ordenadores y sus direcclones asocladas.

El cambio hacia- un gran nimero de redes gestionadas independientemente
(por ejemplo, las LAN) significé que no resultara ya fiable tener una pequefia
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tabla con todos los Aosts. Esto llevé a la invencion del DNS (Domain Name
System, sistema de nombres de dominio) por Paul Mockapetris de USC/ISI. El
DNS permitia un mecanismo escalable y distribuido para resolver
jerarquicamente los nombres de los hosts (por ejemplo, www.unam.mx o
www.derecho.unam.mx) en direcciones de Internet.

El incremento del tamafio de Internet resultd también un desafio para los
routers. A medida que el nimero de redes en Internet se multiplicaba, el
disefio iniclal no era ya capaz de expandirse, por lo que fue sustituido por un
modelo jerarquico de enrutamiento con un protocolo IGP (Interior Gateway
Protocol, protocolo Interno de pasarela) usado dentro de cada region de
Internet y un protocolo EGP (Exterlor Gateway Protocol, protocolo externo de
pasarela) usado para mantener unidas las reglones.

A medida que evolucionaba Internet, la propagacién de los cambios en el
software, especialmente el de los hosks, se fue convirtiendo en uno de sus
mayores desafios. DARPA financlé a la Universidad de California en Berkeley en
una investigacion sobre modificaciones en el sistema operativo Unix,
incorporando el TCP/IP desarrollado en BBN. Visto en perspectiva, la estrategla
de incorporar los protocolos de Internet en un sistema operativo utilizado por la
comunidad Investigadora fue uno de los elementos clave en la exitosa y amplia
aceptacion de Internet.

Uno de los desafios mas interesantes fue la transicién del protocolo para hosts
de ARPAnet desde NCP a TCP/IP el 1 de enero de. 1983. Se trataba de una
ocasién muy Importante que exigia que todos los hosts se convirtleran
simultaneamente o que permanecieran comunicados mediante mecanismos
desarrollados para la ocasion. La transicion fue cuidadosamente planificada
dentro de la comunidad con varios afios de antelaclén a la fecha, pero fue
sorprendentemente sobre ruedas (a pesar de dar la lugar a la distribucién de
insignias con la inscripcion "Yo sobrevivi a la transicidn a TCP/IP").

TCP/IP habia sido adoptado como un estandar por el ejército norteamericano
tres afios antes, en 1980. Esto permitié al ejército empezar 2 compartir la
tecnologla DARPA basada en Internet y llevé a la separaclén final entre las
comunidades militares y no militares. En 1983 ARPAnet estaba slendo usada
por un nimero significativo de organizaciones operativas y de investigacién y
desarrollo en el drea de la defensa. La transicldn desde NCP a TCP/IP en
ARPAnet permitié la divisidn en una Milnet para dar soporte a requisitos
operativos militares y una ARPAnet para las necesidades de Investigaclon.

Asi, en 1985, Internet estaba firmemente establecida como una tecnologia que
ayudaba a una amplia comunidad de Investigadores y desarrolladores, y
empezaba a ser empleada por otros grupos en sus comunicaciones diarias entre
ordenadores. El correo electrénico se empleaba ampllamente entre varias
comunidades, a menudo entre distintos sistemas. La Interconexion entre los
diversos sistemas de correo demostraba la utilidad de las comunicaciones
electrénicas entre personas.
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Al mismo tiempo que la tecnologfa Intermet estaba siendo validada
experimentalmente y usada ampliamente entre un grupo de investigadores de
informatica se estaban desarrollando otras redes y tecnologias. La utllidad de
las redes de ordenadores (especialmente el correo electrénico utilizado por los
contratistas de DARPA y el Departamento de Defensa en ARPAnet) siguid
slendo evidente para otras comunidades y disciplinas de forma que a medlados
de los afios 70 las redes de ordenadores comenzaron a difundirse all4 donde se
podfa encontrar financlacién para las mismas. El Departamento norteamericano
de Energla (DoE, Deparment of Energy) establecié MFEnet para sus
investigadores que trabajaban sobre energfa de fuslén, mientras que los flsicos
de altas energias fueron los encargados de construir HEPhet. Los fisicos de la
NASA continuaron con SPAN y Rick Adrion, David Farber y Larry Landweber
fundaron CSnet para la comunidad informdtica académica y de la industria con
la financiacion Iniclal de la NFS (National Science Foundation, Fundacidn
Nacional de la Clencla) de Estados Unidos. Todas las primeras redes (como
ARPAnet) se construyeron para un propdsito determinado. Es declr, estaban
dedicadas (y restringldas) a comunidades cerradas de estudiosos; de ahi las
escasas preslones por hacer estas redes compatibles y, en consecuencia, el
hecho de que durante mucho tiempo no lo fueran. Ademds, estaban
empezando a proponerse tecnologias alternativas en el sector comercial, como
XNS de Xerox, DECNet, y la SNA de IBM. Sdlo restaba que los programas
ingleses JANET (1984) y norteamericano NSFNET (1985) anunciaran
explicltamente que su propdsito era servir a toda la comunidad de la ensefianza
superior sin importar su disciplina. De hecho, una de las condiciones para que
una unlversidad norteamericana recibiera financlaclén de la NSF para
conectarse a Internet era que "la conexién estuviera disponible para todos los
usuarios cualificados del campus". *®°

En 1985 Dennins Jenning acudid desde Irlanda para pasar un afio en NFS
dirlgiendo el programa NSFnet. Trabajé con el resto de la comunidad para
ayudar a la NSF a tomar una decision critica: si TCP/IP deberfa ser obligatorlo
en el programa NSFnet.

Se hizo la selecclon de TCP/IP para el programa NSFnet como obligatorio lo que
dio como consecuencla que las agenclas federales norteamericanas idearon y
pusieron en practica otras decisiones que llevaron a la Internet de hoy:

O Las agenclas federales compartian el coste de la Infraestructura com(n,
como los clrcuitos trans-ocednicos. También mantenfan la gestidon de
puntos de Interconexion para el trafico entre agenclas: los "Federal
Internet Exchanges"

O Para coordinar estas actlvidades se formé el FNC (Federal Networking
Council, Consejo Federal de Redes).*®! El FNC cooperaba tamblén con

"Rules of Financlation of the National Sclence Foundation, National Science Foundation, Estados Unldos de

Norteamerica, 1984, pdgs. 27-28.
“IDanominado originalmente FRICC (Mederal Research Internet Coordinating Committes, Comité de

Coordinadén Federal de Investigaclén sobre Intemet)
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otras organizaclones internaclonales, como RARE en Europa, a través de|
CCIRN (Coordinating Committee on Intercontinental — Research
Networking, Comité de Coordinacién Intercontinental de Investigacién
sobre Redes) para coordinar el apoyo a Intenet de la comunidad
investigadora mundial.

[1 Esta cooperacion entre agencias en temas relaclonados con Internet
tiene una larga historia. En 1981, un acuerdo sin precedentes entre
Farber, actuando en nombre de CSNET y NSF, y Kahn por DARPA,
permitid que el tréfico de CSNET compartiera la infraestructura de
ARPAnet de acuerdo segun parametros estadisticos.

[ En consecuencia, y de forma similar, la NFS promocloné sus redes
regionales de NSFnet, inicialmente académicas, para buscar clientes
comerciales, expandiendo sus serviclos y explotando las economlas de
escala resultantes para reducir los costes de suscripcion para todos.

O En el backbone NFSnet (el segmento que cruza la espina dorsal) NSF
establecié una polltica aceptable de uso (AUP, Acceptable-Use Policy)
que prohibla el uso del backbone para fines "que no fueran de apoyo a la
Investigacion y la Educacién”. El predecible e intenclonado resultado de
promoclonar el trafico comercial en la red a niveles locales y reglonales
era estimular la aparicién y/o crecimlento de grandes redes privadas y
competitivas como PSI, UUNET, ANS CO+RE, vy, posteriormente, otras.
Este proceso de aumento de la financlacién privada para el uso comercial
se resolvlé tras largas discusiones que empezaron en 1988 con una serie
de conferencias patrocinadas por NSF en la Kemnedy School of
Government de la Universidad de Harvard, bajo el lema "La
comercializacidn y privatizacién de Internet”, complementadas por la lista
"com-priV' de la propia red.

[1 En 1988 un comité del National Research Council (Consejo Naclonal de
Investigacion), presidido por Kleinrock y entre cuyos miembros estaban
Clark y Kahn, elabord un informe dirigido a la NSF y titulado “Jowards a
Natlonal Research Network”. El Informe llamé la atencién del entonces
senador Al Gore*®? le introdujo en las redes de alta velocldad que
pusieron los cimientos de la futura «Autoplsta de la Informacién».

[0 La politica de privatizacion de la NSF culmind en Abril de 1995 con la
eliminacién de la financlacién del backbone NSFnet. Los fondos asi
recuperados fueron redistribuldos competitivamente entre redes
regionales para comprar conectividad de ambito nacional a Internet a las
ahora numerosas redes privadas de larga distancia.

“Hay que destacar que Al Gore fue vicepresidents de los Estados Unidos de Norteamérica desde 1992 hasta 2000
cuando busco la presidencla de su pals y ha slda uno de los principales precursores de [a Polltica Informética durante la
administracién Clinton.
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El backbone habia hecho la transicién desde una red construlda con routers de
la comunidad investigadora (los routers Fuzzball de David Mills) a equipos
comerciales. En su vida de ocho afios y medio, el backbone habla crecldo desde
seis nodos con enlaces de 56Kb a 21 nodos con enlaces multiples de
45Mb.Habia visto crecer Intemet hasta alcanzar mas de 50.000 redes en los
cinco continentes y en el espacio exterlor, con aproximadamente 29.000 redes
en los Estados Unidos.

Bl efecto del ecumenismo del programa NSFnet y su financiamiento (200
millones de ddlares entre 1986 y 1995) y de la calidad de los protocolos fue tal
que en 1990, cuando la propia ARPAnet se disolvid, TCP/IP habia sustltuldo o
marginado a la mayor parte de los restantes protocolos de grandes redes de
ordenadores e IP estaba en camino de convertirse en e/ servicio portador de la
llamada Infraestructura Global de Informacidn.

4.- Los anos noventa. Historla del Futuro.

Como ya analizamos, ARPAnet como entidad se extinguid en 1990, hablendo
sobrepasado objetivos y metas que tenia en su origen. Los usuarios de la red
apenas lo notaron, , ya que las funciones de ARPAnet no solamente
continuaron, sino que mejoraron notablemente a través de nuevos érganos mas
representativos de la utilizacién actual de la red.

El crecimiento del mundo empresarlal trajo como consecuencia un incremento
de la preocupacion por el proplo proceso de crecimiento de la red. Desde los
primeros afios de la década de los ochentas, hasta hoy, Intemnet crecid y esta
creciendo mds alld de sus raices originales de Investigacién para incluir a una
amplla comunidad de usuarios y una actividad comercial creclente. Se puso un
mayor énfasls en hacer el proceso ablerto y justo. Esto, junto a una necesidad
reconocida de dar soporte a la comunidad de Internet, condujo a la formacion
de la Internet Society en el afio también de 1991, bajo los auspicios de la CNRI
(Corporation for Natlonal Research Initiatives, Corporacidn para las iniciativas
de Investigacion Naclonales) de Kahn y el liderazgo de Cerf, junto al de la
CNRI,

A medida que la red fue creciendo, empezaron a integrarse algunos usuarlos
que tenian escasos conocimientos en materia de computacién. Por tal motivo
fue necesarlo diseiar nuevas y mas sencillas herramlentas de comunicaclén
para Internet. Uno de los primeros pasos lo dio la Universidad de Minnesota en
1991, con la creacién de un programa que permite revisar directorios y obtener
archivos mediante un sencillo sistema de mends. El ménu es una lista
jerarquica de opclones que permite seleccionar con el teclado o el mouse
alguna de ellas, la que a su vez puede presentar otra lista de opclones sin limite
de niveles. Ese programa que fue llamado gopher, facilitdé considerablemente el
acceso a Internet, porque permitié accesar recursos en otros formatos,
incluyendo gréficas y sonidos. Rapidamente el uso de gopher se extendié por
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todo el mundo y diversas Instituciones comenzaron a ofrecer su propio servicio,
como lo es Verénica®®, hasta formar una red mundial apoyada en Internet.

En este mismo afio, el mayor centro de Internet en Europa era el CERN
(European High Energy Particle Physics Lab). En ese organismo, en el ano de
1992 Tim Berners Lee (en la actualidad el director del World Wide Web
Consortium), creé la World Wide Wed, utilizando tres nuevos recursos: HTML
(Hypertext Markup Languange) HTTP (Hypertext Transfer Protocol) y un
programa cllente Hamado Web Browser. Todo este trabajo se basé en un
escrito de Ted Nelson, en 1974, donde, por primera vez, se hablé de Hypertext
un nuevo lenguaje de programacién y de links. La WWW es la mejor
herramienta para navegar en Internet. Su éxito se debe a que permite acceder
a los distintos recursos de Internet con un solo programa. La WWW es intuitiva
y f4cil de usar, ademds de amena y liena de posibilidades.

En 1992 todavia se realizd otra reorganizacidn en las instituciones dedicadas a
administrar Internet: El Internet Activities Board (Consejo de Actividades de
Internet) fue reorganizado y sustituyd al Consejo de la Arquitectura de Intermet,
operando bajo los auspicios de la Internet Soclety. Se definid una relacién mas
astrecha entre el nuevo IAB (Internet Architecture Board, Consejo de la
Arquitectura de Internet) y el IESG (Internet Engineering Steering Group, Grupo
de Direccién de Ingenieria de Internet) tomando el IETF (Internet Engineering
Task Force, Equipo de Trabajo de Ingenieria de Internet)y el proplo IESG una
responsabllidad mayor en la aprobacién de estandares. Por Gltimo, se establecid
una relacidn cooperativa y de soporte mutuo entre el IAB, el IETF y la Internet
Society, tomando esta dltima como objetivo la provision de serviclo y otras
medidas que facilitarian el trabajo del IETF.

En 1993, en el National Center for Supercomputing Apliations (NCSA), en la
Universidad de Illinois, Mac Andressen junto con un grupo de estudiantes
crearon un programa llamado Mosaic (osea un Web Browser), el cual gand
fama rapidamente. Mac Andressen, al poco tiempo, se alejé del NCSA y junto
con Jim Clark fundaron Netscape. La ldea de Andressen fue sensata; se alejaria
de un lugar donde trabajaba practicamente gratls, para crear otro que, segun él
, le darfa enormes cantidades de dinero. Lo de Jim Clark (fundador de Silicon
Graphics) fue apostar a todo o nada, pues se alejé de una de las empresas mas
prosperas de Silicon Valley, para fundar otra que no sabia si funclonaria o no,
pero como podemos observar gand la apuesta. En estos momentos Netscape es
uno de los programas mas utilizados en Internet como Web Browser.

El ndmero de servidores Internet sobrepasa los dos millones. También NSF
patrocina una nueva organizacién, InterNIC, creada para proporcionar servicios
de registro en Internet y bases de datos de direcclones.

gy gus Inidales en Inglés se le conoce como Verdnlca: Very Easy Rodent-Orfented Netwide Indax to Computarized
Archives, conslste en un servido que manticne un Indke de objstos gopher, y provee un método para realizar
requerimientos sobre esos objetos.
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En nimero de servidores de Internet alcanza los tres millones ochocientas mil
servidores para 1994. Las primeras tiendas de comerclo electrénico aparecen
Junto con "emisores" de radio onfine. El conflicto potendlal entre los internautas
tradiclonales y los nuevos usuarios se manifestd con el tumulto que causd un
gablnete legal americano que introdujo publicidad en Internet, produciendo que
la misma perdiera sus dotes de investigacion y unlversitario para pasar al
ambito del lucro y el comerclo, acclén que motivo el "boom" del uso del
Internet. Hoy en dia es dificil pensar una pagina web sin un solo anunclo
publicitario en ella.

A partir de 1994 se ha vivido una nueva fase en la comercializacidn.
Originalmente, los esfuerzos invertidos en esta tarea consistfan
fundamentalmente en fabricantes que ofrecfan productos bésicos para trabajar
en la red y proveedores de serviclo que ofrecian conectividad y serviclos
basicos. Internet se ha acabado convirtiendo en una "commodity',** un
servicio de disponlibllidad generalizada para usuarios finales, y buena parte de
la atencion se ha centrado en el uso de la GII (Global Information
Infraestructure) para el soporte de serviclos comerclales. Este hecho se ha
acelerado tremendamente por la raplda y amplia adopcién de visualizadores y
de la tecnologla del World Wide Web, permitiendo a los usuarios acceder
faclmente a informacién distribuida a través del mundo. Estan disponibles
productos que facilltan el acceso a esta informacién y buena parte de los
Gitimos  desarrollos tecnoldgicos estan dirigidos a obtener servicios de
informacién cada vez mas sofisticados sobre comunicaciones de datos basicas
de Internet. Asi como la adquisicién de blenes de consumo via Ia red, lo que se
ha llamado ecommerce o comercio electrénico, disciplina realmente novedosa
ya que actualmente las tecnologfas permiten este tipo de transacciones que
anteriormente no eran accesibles. Podemos declr que cuando en 1990 se
decidid eliminar la obligacién de contar con apoyo gubernamental para poder
conectarse a Internet, dio comienzo un periodo extraordinario de crecimlento
de 1a red, gracias al Inicio de las actividades comerclales a través de ésta. De
159,000 ordenadores conectados a Internet, ascendleron a un total de
4,851,000 hacia princlplos de 1995.

El 24 de Octubre de 1995, el FNC (Federal Networking Councll, Consejo Federal
de la Red) aceptd undnimemente una resolucidn definiendo el término Internet:
La definicidn se elabord de acuerdo con personas de las dreas de Internet y los
derechos de propledad intelectual. La resolucidn: "el FNC acuerda que lo
siguiente refleja nuestra definicion del término Internet  Internet hace
referencia a un sistema global de informacién que estd relacionado 16gicamente
por un unico espacio de direcclones global basado en el protocolo de Internet
(IP) o en sus extenslones, es capaz de soportar comunicaciones usando el
conjunto de protocolos TCP/IP o sus extensiones u otros protocolos compatibles
con IP, y emplea, provee, o hace accesible, privada o plblicamente, servicios

*Es cualquier blen tanglble. Productos como granos, metales y allmentos son “cwmynoditics” transados en los
diferentes mercados intemadonales. Glosarlo de términas financieros, Pigina en Intemet de Econoinvest con la
direcddn: http://www_econcinvest.com/glosario. aspx?sec=140326. E| término nos hace referencla a la posibllidad de
vender y comprar objetos tangibles via 1a Internet, s declr comercio matarial virtual,
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de alto nivel en capas de comunicaciones y otras Infraestructuras relacionadas
aqui descritas". También en 1995, habia mas de 5 millones de servidores
conectados a Internet, la espina dorsal de NSFnet empezaba a ser sustitulda
por proveedores comerclales interconectados. '

Internet estara en el centro del crecimiento y cambio del mercado de la
industria de las Tecnologfas de la Informacién y para muchas otras Industrias.
Para 1999 IDC'® predice un camblo fundamental en Internet, de un ambiente
limitado y ajeno a las masas, hacia uno que empieza a perciblrse cada vez mas
como el mundo real. Por supuesto Internet no desaparecera, se transformarad,
es decir, para finales de 1999, sera un lugar radicalmente diferente al que ya
empezabamos a acostumbrarnos.

Para los analistas de IDC, 1999 se destaco por el crecimiento acelerado y
sostenido de Internet el cual llegd a los 147 milllones de usuarios, alcanzando
jos niveles de poblacién de paises como Rusia y Japon. También se destaca el
hecho de que la mayoria de los usuarios de Internet vivirdn fuera de los
Estados Unidos, IDC predice que, por primera vez, la mayoria (51%) de los
usuarlos de Internet viviran en otros paises.

Dentro de los puntos mas destacados estd el hecho de que, en los Estados
Unidos, fas mujeres seran la mayoria en la red. En 1998 las mujeres crecieron
del 43% al 48% del total de la poblacién en linea en Estados Unidos. IDC
predice que en 1999 las mujeres romperan la barrera del 50%. Este es un
camblo importante y clave para las empresas que hacen negocios en la red
porque hasta ahora los hombres eran la mayoria en Internet. El éxito en la
nueva Internet dependera de entender las diferencias entre mujeres y hombres
al usar la red: ellas buscan diferentes sitios web, utilizan menos tiempo para
navegar y lo mas Importante, eltas son las que toman las decisiones de compra
en la mayorfa de los hogares. Es también en 1999 cuando el formato de sonldo
mp3 desestabiliza a las multinaclonales del disco y se convierte en todo un
fendémeno que cambia la cultura pop de las socledades occidentales, junto con
el aparecen paginas de descarga de misica gratulta como lo es Napster y las
muitiples demandas que reclbe por este motivo, también nace en este afio
Google, el principal buscador a nivel mundial en la actualidad.

5.- Del 2000 a la fecha. Multimedia y clentos de millones de usuarios.

El nuevo siglo trajo consigo importantes y nuevos retos para Intemet., en el
afio 2000, el famoso y sobre ponderado efecto 2000 o Y2K,**® provoca apenas

N predicciones de IDC para 1999, en la home page de Salect-IDC México:  www.select-
\dc.com.mx/bolpren/Predicdones IDC0199.htm

*¥ [| problema del alfo 2000, también conoddo cormo afacto 2000 o Y2K, &5 un error de software causado por la
costumbre que habfan adoptado los programadores al omitir los dos primeros digitos del afio para su almacenamiento
(generalmente para economizar rremoria), asumiendo que el software sdlo fundlonaria durante los aflos cuyos nombres
comenzaran con 19. De esta manera, para estos programas, la fecha despuds del 31 de didembre de 1959, sera el 1
de enero de 1900 en vez de 1 de eénero de 2000. Al acercarse ¢l aflo 2000, surgieron muchos rumores de caos y
catdstrofes econdmicas cn el mundo entero, un pavor generalizado de un eventual colapso de los sistemas basados en
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algunos problemas, El indice Nasdaq alcanza su pico histdrico pero a la vez
tiene un fuerte desplome, el gigante Microsoft es condenado por abusar de su
cuasimonopollo en sisternas operativos, podemos decir que en estos dos
primeros afios del nuevo siglo comienza la era de los nuevos medios de
comunicaclén o lo que conocemos por multimedia.*” La compra de Timer
Warner, una gran empresa de televisidén por cable por el ISP America Online,
marca el principio de este fendmeno.

En estos aflos se autorizan tres nuevos nombres de dominio que no van a tener
éxito, el .name para personas, el -coop para cooperativas y el .aero para
aeronauticas, todo mundo sigue optando por el -.com, se generaliza en el afio
2002 el uso de weblogs o blogger, que son péginas de Internet escritas por los
usuarios de la red para exponer sus anécdotas y dan a conocer opiniones de
temas muy varlados, se habla de que estamos viviendo Ia mayor libertad de
expresion que jamas hayamos imaglnado. En el 2003 Ia empresa de
ordenadores Apple inaugura su tlenda de mdsica en formato mp3 iTunes,
asociada con el muy exitoso reproductor en este formato fPod, la cual es una
forma legal de obtener archivos de musica que pagan los derechos de autor a
los artistas.

Uno de los mas Importantes acontecimientos ha sido la aparicién del acceso
inalambrico a Internet, lo cual ha dado mas facilidad y movilidad a la
comunicacion, este tipo de tecnologia ha creado lo que se llama las redes WiFi,
un ejemplo es la RIU de la UNAM (Red Inaldmbrica Universitaria)*® que
permite el uso de /aplops y otros dispositivos méviles que puedan acceder a
Internet, para que asi toda la comunidad universitaria tenga acceso a este tipo
de tecnologia de forma gratuita. Ademas podemos decir que entre el 2004 y el
2005 fos mddems han sido superados por dispositivos de banda ancha para
proveer mayor velocidad en la conexion a Internet, en 2005 la red llega a tener
mas de 300 millones de servidores y casi 60 millones de dominios activos y mas
de 4,000 miliones de paginas web archivadas por el buscador Google y cerca de
900 millones de usuarlos en el mundo, en diclembre de 2005 se alcanza la difra
de 1000 millones de usuarios en todo el mundo de los cuales 4,633,400 en
México.*” Pero no todo ha sido bueno para el desarrollo de Internet, en este
afio se dan ataques de pishing ' de forma generalizada y son muchas las

computadoras por causa de este problema. La correccldn del prablema costé miles de millones de délares en e mundo
antearo, sin contar otros costes refaclonados. Wikipedia, (7] endclopedia Hbre,
htip://es.wikipedia.org/wikl/Problema_del_a%C3%B1o_2000, Induso la Unién Europea, emitd un comunicade
denominado "El problema Informético del ofecto 2000 siendo el 98 (102), el cual Indufa entre otras cosas que
tanto estaba preparada la comunidad, los costos y beneficlos, como soludonar af problema, finalmente los problemas
fueron minimos como ya se ha dicho, consulta del documento integro en; http://www.onnet.es/comy2k.pdf

‘7 El experto en medlos 1. Quintana nos dice lo sigulente &n relacién a la multimedia: “En campo de las Nuevas
Tecnologlas podemos acotar el concepto de mulimedia al sistema que integra © combina diferentes medios: texto,
imagen fija (dibujos, fotografias) sonidos (voz, musica, efectos cspediales) Imagen en movimiento (animaciones,
videos), & través de un dnico programa (softwans).” Es dedir podemos Incorporar todos los medios de comunlcacidn,
radlo, televisidn, computadora an un sclo aparato medlante un software QUINTANA, 1, Muftimédia: qué i per » qud,
Guix, nim. 233, Paris, 1997, pdg. 5.

“* para més Informacidn acceder al sitio www.rlu.unam.mx

*? |3 tuente fue la Encuesta Nacional sobre Disponiblildad y Uso de Tecnologla de Informaddn del INEGI,
2004,

" Segiin Koon Tan “es un término utilizado en Informdtica con el cual se denomina el uso da un tipo de Ingenler(a
social, caracterizado por intentar adquirr Informacdidén confidenclal de forma fraudulenta, como puedo ser una
contrasena o informadén detallada sobre tarjetas de crédito u obra informacién bancaria. El estafador, mefor conocido
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entidades bancarias por el mundo que sufren de este fenémeno, entre ellas
Banesto, Citybank, BBVA, HSBC, el pishing es la capacidad de duplicar una
pagina web para hacer creer al visitante que se encuentra en la pagina original
en lugar de en la copiada. Se usa con fines delictivos o para la obtencién de
datos personales senslbles, asi se duplican las paginas de bancos conocidos y
se envian correos de forma Indiscriminada para que se acceda a la paglna para
actualizar los datos de acceso al banco y asi obtener contrasefias y nombres de
usuaro para cometer fraudes con las cuentas de los usuarios de los servicios
financleros.

Se ha afianzado en el afio pasado el concepto llamado "web 2.07
U aracterizada por uso avanzado de la web por parte de usuarios que no se
limitan a una navegacion pasiva sino que comparten y producen contenidos,
colaboran con otros usuarios y establecen relaciones sociales a través de
Internet. Esto Incluye fa expansion de los videoblogs o sitios donde se
comparten video cfips como lo es YouTube y los podcasts™ que apuntan a ser
la sequnda oleada de Internet.

Es un hecho que en 2006 los usuarios de Internet comenzaron a fortalecerse, la
mayorfa familiarizados con sitlos como Google, Ebay, Yahoo y Amazon, pero su
popularidad no durara para slempre, asi podemos afirmar que sitios como
YouTube, MySpace, Bebo, Hi5 y demés péginas comunitarias donde los
usuarlos pueden Intercambiar contenidos seran el foco para las comunidades
online durante el 2007, esto aunado al crecimlento en la utliizacién de la
telefonia celular en aplicaciones de Internet, ya que dicha tecnologia nos
permite tener videoconferencias en tlempo real, correo electronico y acceso a
Internet casi en cualquier lugar, incluso en las estaclones del Metro de esta
cludad portando un celular de la companifa Telcel.

como phisher se hace pasar por und persona 0 empresa da conflanza en una aparente comunicacidn oficial electronica,
por lo convin un cormeo electronico, algin sistema de mensajera instantdnea o Incuso utilizando también Ramadas
telafénicas® TAN, Koon. Phishing and Spamming via IM (SPIM), Intcmet Storm Center, 5 de diclembre del 2006

A1 g parmino fue aculado por Dale Dougherty de ORellly Madia en una lluvia de ideas con Cralg Cline de Madlalive
para desarrollar ideas para una conferenda. Dougharthy sugiid que Internet estaba en un renacmiento, con reglas que
cambiaban y modelos de negodo que avolucionaban, la forma mis ficli de entendaria es por medio de ejemplos asl
para la web 1.01a Encidopedia Britinica Online ex para la wab 2.01a Wikipedia, una encklopedia hecha por contenldos
que Ingresan los usuarios en und dara participacién mds directa. O "REILLY, Tim, what Is wab 2.0, Design Patlerns
and Business Models for the Next Generation of Software, Conferencla web 2.0, San Franclsco, Septiambre 30 da 2005.

12 padenst- congista en crear archivos de sonldo (generalmente en 0gg o mp3) Y distribulrios mediante un archivo
RSS de manera que permita suscribirse y usar un programa que lo descargue para que o usuario lo escuche en d
momento que quiera, gencralmente en un reproductor portAtil. Un podcast se asemela a una suscripckén a un biog
hablado en la que redblmos lof programas a bavés de Internat. Tamblén una ventaja del podcast es fa pogibilidad de
sscuchar en lugares sin cobertura. Su contenido es diverso, pero suele 5er LNA persona hablando sobre diversos temas.
Esta es [a definicidn base. Ahora blen, puede ser ampllada de diferentes maneras. Hay podcsts sobre diversos temas,
sobra todo tecnoldglcos. Mucha gente prefiere usar un guién y otros hablan a capeliay de forma improvisada. Algunos
parecan un programa de radio, intercalando misica, mientras que otros hacen podcasts més cortos y exclusivamente
con voz, lqual que con los weblogs. EL término podcasting surge coma el acrénima de las palabras pod y broadcest Fue
sugerido por primera vez entre ofros téemings, por Ban Hammerslay en The Guardian al 12 de fabrero de 2004 para
describir 1a posibliidad da escuchar audio en reproductores portitiles. Asl, el ténmino pod sugtere portable device, es
decir, reproductor portatl y broadcest, emisién de radio o televisidn, Otra acepcidn de "Podcast” es: Portable On
Demand Broadcast, es declr emisién portétl a solicitud. Inidalmente referido a las emisiones desde audiobiogs,
actualmenta ya es aceptado para referirse a emislones muttimedia, de video y/o audlo, Wikipedia, La anciclopedia
libre, http://es,wlklpedla.org/wlkl/Podcasﬂng#Oﬂgen_del_t.CJ.AQnﬂino . Cabe seflalar que ya es una palabra
reconocida por el Oxfard Engilsh Dictionary.



204

El crecimlento alcanzado por la Internet en los (ltimos afios ha sido
impresionante. Para Ilustrarnos en funcién de su crecimlento utilizaremos las
estadisticas que nos proporclona la Internet World Stats*? que abarca el
crecimlento de la poblacién en la red y el crecimiento de la "triple w". Notamos
en las cifras el crecimiento acelerado y como ha aumentado en porcentajes
muy Importantes el uso de Internet, junto con este crecimiento también se da
el de los datos personales y su probable utilizacién sin nuestra autorizaclén o
para fines comerclales, por tanto es ahora mas imperloso el proteger este
derecho fundamental.

X.- Breve resefia histérica del desarrollo de Internet en Méxlco.*!

La presencia de Internet en México aln es fimitada. Comparando con todos
los estudios hechos en los Estados Unidos de Norteamérica y algunos paises
de Europa, su presencia la podemos ubicar de manera certera en 1989, pero
gracias al gran crecimlento debido al auge de Internet en el mundo hoy dia
podemos integrar una historia de su desarrollo en nuestro pais. Desarrollo
fortalecldo principalmente por las Instituciones de educacién superior en
especffico la Universidad Naclonal Auténoma de México y el Instituto
Tecnoldgico de Estudios Superiores de Monterrey.

1.- El Primer Nodo Internet en Méxlco

La historia del Internet en México empieza en el afio de 1989 con la conexidn
del Instituto Tecnoldgico y de Estudios Superiores de Monterrey, en el Campus
Monterrey (ITESM), hacia la Universidad de Texas en San Antonio (UTSA ),
especificamente a la escuela de Medicina. Cabe destacar que esta institucién
privada de educacion superior junto con la nuestra querida Universidad
Nacional, han dado vida a la Informatica en México y en muchos aspectos han
sido iniciadores de tecnologias necesarias para el desarrollo del pais, nos dice
Alefandro Pisanty:** "... la segunda institucén que toma el uso de la
Informatica en el pais es el ITESM". En ese mismo sentido José Trevifio
Abrego,*'® recuerda que fue en 1963 cuando se trajo la primera computadora
para apoyar sus procesos administrativos, y es en 1967, cuando un grupo de
personas, entre las que se encontraba el mismo Trevifio Abrego, rector del
Campus "Eugenio Garza Sada" en Monterrey, se organizé para establecer
formalmente, un afo después la carrera de Ingeniero en sistemas
computaclonales,

Retomando la aparicidn de Internet en el pais sefialamos que antes de que el
Instituto Tecnoldgico de Estudios Superiores de Monterrey se conectara a
Internet, casi a final de los 80's, recibla el tréfico de BITnet por la misma linea

“eor Gréficos 1 del Apéndice.

“Para més informacin ver Uina Mistorla que Contar MEXNET A.C., 150C México, www.lsoc.commx y Revista
NET®, Vol 1, Num 19,Méxlco, 1997,

“* En articulo de LOPEZ, Emesto, De 40 afios, y sigua joven, Reforma, Secddn Interfase, México, Lunes 12 de
Qctubre de 1998, Primera columna.

*“En artfculo de SANCHEZ, Verdnica, Prevén mayor Integracidn empressrial y menores costos y mejor
calldad, Reforma, Secddn Interfasa, México, Lunes 12 de Octubre de 1998. Pdgina 13A.
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privada. EI ITESM era participe de BITnet desde 1986 y la Universidad Nacional
lo era desde octubre de 1987.

Las conexiones se haclan a través de lineas conmutadas. La conexién
permanente de esta Instituclon se logrd hasta el 15 de Junlo de 1987 (a BITnet
y posteriormente a Internet ).

Nuestra Maxima casa de estudios la Universidad Nacional Auténoma de México,
como ya sefialamos, ha intervenido de manera Importante en el desarrollo de la
informatica en nuestro pais. Podemos destacar dos acontecimientos que la
revisten como pionera en las tecnologias de la informaclion, ya que a fines de
1958 la Universidad Nacional Auténoma de México, decidid el arrendamiento del
primer sistema de cémputo comercial de IBM, el IBM 650, para utilizarlo
principalmente con fines de investigacion clentifica, y asl. Podemos cltar lo que
nos relata Alejandro Pisanty, director general de Servicios de Computo
Académico de la UNAM: "Entre 1957 y 1958, Nabor Carrillo entonces rector de
la Universidad, pidié a dos cientificos muy importantes, Carlos Gress y Alpberto
Barajas, que visitaran Instituclones universitarias e Industriales del area de
cémputo en Estados Unidos para ver a mayor profundidad en qué consistfan y
qué oportunidades planteaban ya en proyectos concretos lo que en esa época
se llamaba los "cerebros electronicos”, para determinar la utilidad especifica
que podian tener y determinar en su momento una adquisicién en particular
que pudiera ser til a la universidad"*!’, observamos entonces que la UNAM fue
la primera Institucién en todo el pais en poseer un equipo de computo para
Investigaclon académica, el segundo logro para la historia de la informética en
México fue el conformar el segundo nodo Internet en México slendo la
Universidad Naclonal Auténoma de México, donde se realizara esta conexion,
en especifico en el Instituto de Astronomia en la Cludad de México. Esto
mediante una conexién via satélite de 56 Kbps, con el Centro Nacional de
Investigacion Atmosférica (NCAR) de Boulder, Colorado, en los Estados Unidos
de Norteamérica. Por lo tanto, se trataba de una linea digital.

En Noviembre de 1988 se cambia la conexidén permanente que interconectaba
equipo IBM con RSCS, a equipos DEC utilizando DECnet. Al cambiar el protocolo
se tenia la posibilidad de encapsular trafico de TCP/IP en DECnet y por lo tanto
formar parte de Internet.

Al siguiente afio, en 1989, se cambi6 de una a tres lineas. Con ello, se cambid
el equipo de interconexién y se incorporaron los equipos de ruteo CISCO. Las
conexiones siguleron siendo con la UTSA.

2.- Primeros equipos conectados a Internet

La primera maquina que recibia la conexién de DECnet esa una Microvax-II, fue
el primer servidor de nombres para el dominio mx., naciendo el dia 1° de

SER articulo de LOPEZ, Emesto, Da 40 afios, y sigue Joven, Rafortma, Sccddn Interfese, México, Lunes 12 de
Octubre de 1998, Primera columna.
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febrero de 1989, con la direccién 131.178.1.1 (desde Septiembre de 1993 se
encuentra fuera de operacion en el ITESM, Campus Monterrey). Esta maquina
tenia un software que recibia el trafico de TCP/IP encapsulado en DECnet, lo
sacaba y permitia acceder a Internet.

Ademas de ser el primer nodo de Internet en México, paso a ser el primer
Narne server para el dominio .mx, como ya lo sefialamos.

Después de esto, lo que proseguia era una interconexion entre la UNAM y el
ITESM (Campus Monterrey), pero lo que funclond en ese entonces fue un
enlace a BITnhet entre ellos.

El ITESM, en su Campus Estado de México, se conecta a través del Centro de
Investigacién Atmosférica (NCAR) a Internet. Como la UNAM, obtiene una
conexion satelital de 56 kbps, es decir, enlace digital. La funcién de este enlace
es dar serviclo a los demas ITESM, diseminados a través de todo el pals.

3.- Conexlones posterlores

El ITESM, Campus Monterrey, promovié y logré que la Universidad de las
Américas (UDLAP) en Cholula, Puebla y el Instltuto Tecnoldgico y de Estudios
Superiores de Occldente (ITESO) en Guadalajara, Jalisco, se enlazaran a
Internet a través del mismo ITESM.

Aunque sus enlaces eran de baja velocldad, 9600 bps, fue suficiente, en ese
momento, para proveer de correo electrénico, transferencla de archivos Yy
acceso remoto,

Debido al crecimlento reglstrado en Internet, la National Science Foundation, en
los Estados Unidos, requeria de una respaldada red de telecomunicaciones para
todos aquellos paises que se Integraban a Internet, por lo tanto, se tomaron
algunas decisiones en México, como la de formalizar el uso de IGRP entre los
ruteadores y revisar detalladamente la aslgnacion de ASN (Authomomous
Systems).

La Universidad de Guadalajara, obtlene una conexién a Internet con la
Universldad de California en Los Angeles. Esta era una linea privada de 4 hilos a
9600 bps. Estaban bajo el dominlo de UCLA y con direcclones de IP también de
la UCLA.

Las demads instituciones, en ese tiempo, accesaban Internet por medios
conmutados. Tal es el caso de el Colegio de Postgraduados (COLPOS) de la
Universidad de Chapingo, en el Estado de México. El Centro de Investigacion
en Quimica Aplicada, con sede en Saltillo, Coahuila. El Laboratorio Nacional
de Informdtica de Xalapa, Veracruz. Todos ellos se conectaban al IT ESM,
Campus Monterrey para salir a Internet.
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La Unlversidad de Guanajuato en Salamanca, Guanajuato, se enlazaba a la
UNAM. El Instituto Tecnolégico de Mexicall, en Baja California; se conectaba
a la red de BESTnet. '

4.- Formacién de MEXNET

En este entonces existfa un organismo llamado RED-MEX, formado
principalmente por la academla, y es donde se discutfa las politicas,
estatutos y procedimlentos que habrlan de regir y dirigir el camino de la
organizacién de la red de comunicacién de datos de México. Esta deberia
ser una Asoclacion Civil.

Es asf (después de muchos problemas para reunir a los representantes legales
de cada institucién) como surge MEXNET el lugar fue la Universidad de
Guadalajara. El motivo era crear la asociaclon civil. Ef dia 20 de enero de 1992
los participantes: ITESM; Universidad de Guadalajara; Universidad de las
Américas; ITESQ; Colegio de Postgraduados; LANIA; CIQA; Unlversidad de
Guanajuato; Universidad Veracruzana; Instituto de Ecologia; Universidad
Iberoamericana; IT de Mexicali.

Méas tarde, el 1ro. de Junio de 1992, MEXnet establece una salida digital de
56kbps al backbone de Internet.

Bl crecimiento de MEXnet fue registrando a usuarlos como: UdeG, IPN,
CINVESTAV, UAdeC, UdeM, INAOE, en 1992; UAM, UAG, Universidad
Panamericana, CIMIT, UAP, UA de Chapingo, UAAAN, COMIMSA, UASLP,
Universidad Veracruzana, UANL y Universidad Auténoma de Puebla entre otros,
esto durante 1993.

BAJAred se empleza a formar con las sigulentes Instituciones educatlvas, todas
ellas de Baja California:

« Centro de Ensefianza Técnica y Superlor - CETYS.

« Centro de Investigacién Cientifica y Educaclon Superior de Ensenada
- CICESE,

« Universidad Auténoma de Baja Californla - UABC.

« Coleglo de la Frontera Norte - COLEF,

« Instituto Tecnoldgico de Mexicali - ITM

Cabe sefialar que para ese entonces no se requirié de una administracién
dedicada al registro de dominios, ya que no existian muchos nombres de
dominio com.mx. Para el afio de 1992 habia s6lo 45 dominlos bajo .mx, de
los cuales 40 eran académicos y 5 eran comerciales.

En 1993 el CONACYT se conecta a Internet mediante un enlace satelital al
NCAR. El ITAM hace lo propio ef 18 de Enero de 1993.
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Es en 1993 cuando la UAM se establece como el primer NAP, al intercambiar
trafico entre dos diferentes redes.

Para finales de 1993 existian una serie de Redes ya establecidas en el Pais,
algunas de ellas:

MEXnet

Red UNAM

Red ITESM

RUTYC, que desapareceria como tal ese mismo afio
BAJAnet

Red Total CONACYT

SIRACYT: un esfuerzo por agrupar las anterlores

Dentro de los esfuerzos de la SIRACYT se acordS crear los subdominos
com.mx, gob.mx, y es en esa misma junta en la Universidad de Monterrey,
donde se decide no crear el subdominio edu.mx.

Fue hasta 1994, con la formacion de Red Tecnolégica Nacional (RTN),
integrada por MEXnet y CONACYT que el enlace crecié a 2Mbps. Y es en
este afio que el Internet se abre a nivel comerclal en nuestro pais PIXFLnet,
ya que hasta entonces, solamente instituclones educativas y de
Investigacion lograron realizar su enlace a Internet,

Durante 1994 y 1995, se consolidaron redes como Red Tecnoldgica Nacional
creando un Backbone naclonal y agrupando a un gran numero de
Instituciones educativas y comerciales en toda la Replblica, desde Baja
California hasta Quintana Roo. Se mantuvieron esfuerzos de la Red UNAM Y
surgieron los ISP's comerclales con mas fuerza, los cuales no sélo brindaban
conexién a Internet sino servicios de valor agregado, tales como acceso a
Bases de Datos publicas y privadas.

A principios de 1995 eran poco mds de 100 nombres de dominlo ubicados
bajo .mx.

5.- Consolidaclon de los serviclos de Internet en Méxlco

En Diciembre de 1995 se hace el anuncio oficlal del Centro de Informacidn de
Redes de México (NIC-México) el cual se encarga de la coordinacién y
administracién de los recursos de Intemet asignados a México, tales como la
administraclén y delegacion de los nombres de dominio ubicados bajo el cédigo
de dos letras asignado a cada pais segun el ISO 3166*®, en dénde México
ocupa el dominio mx. En un primer lugar el Network Information Center-
Méxlico, era dependiente del ITESM, Campus Monterrey, trabajo que venia
desarrollando de manera oficial desde 1989, para febrero del 2007 hay 193,057

“*Ver Anexo 1 ¢n el Apéndice de esta misma obra,
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nomb:es de dominio con .mx a diferencia de los 326 que'existfan a finales de
1997.*19

En 1996, cludades como Monterrey, N.L., registran cerca de 17 enlaces
contratados con Telmex para uso privado. Se consolldan los principales ISP's
(Internet Service Providers, Proveedores de serviclos de Internet) en el pals, de
los casl 100 ubicados a lo largo y ancho del territorio naclonal. A finales de este
afio hay 2838 nombres de dominio bajo .mx.

En los primeros meses, tan sélo el 2% de los hosts totales (16,000) ubicados
bajo .mx tienen en su nombre las letras www.

Nace la Socledad Internet, Capitulo México,*® una asoclacién internaclonal no
gubernamental no lucrativa para la coordinacién global y cooperacién en
Internet. Se crea el Computer Emergency Response Team de México.

A finales del 96 la apertura en materia de empresas de telecomunicaciones y
concesiones de telefonfa de larga distancia provoca un auge momentaneo en
las conexiones a Internet. Empresas como Avantel (comprada el 4 de diclembre
de 2006 por Axtel) y Alestra-AT&T ahora compiten con Telmex.

En 1997 existen mas de 150 Proveedores de Acceso a Internet (ISP's) que
brindan sus servicios en el territorio mexicano, ubicados en los principales
centros urbanos: Cd. de México, Guadalajara, Monterrey, Chihuahua, Tljuana,
Puebla, Mérida, Nuevo Laredo, Saltillo, Oaxaca, por mencionar s6lo algunos.

El 27 de enero de 1997 se celebré el Primer Encuentro de Proveedores de
Acceso a Internet y Operadores de Redes Publicas de Telecomunicaciones, en
el Museo Tecnolégico de la Comisién Federal de Electricidad, donde se
discutieron cuestiones Importantes en cuanto al uso de Internet en México,
destacando el discurso inaugural del Llc. Carlos Casals Lopez Hermosa,**!
Presidente de la Comisién Federal de Telecomunicaciones dénde sefald: "El
desarrollo de Internet, es un tema que tiene la maxima Importancia para
nuestro pais en las visperas del siglo XXI" y por lo tanto sefiala que "la
globalizacién ha traido consigo la necesldad de Integrarse a las cadenas
productivas y de comercio electrénico".

En cuanto a la infraestructura nacional afirmé que: "el acceso basico en México
y en todo el mundo es, hasta hoy, la red telefdnica local. Nuestro pais cuenta
apenas con 10 teléfonos para cada 100 habitantes, lo que impide que las
grandes mayorfas puedan siquiera pensar en adquirlr en los proximos afios un
acceso (a Internet) particular” y apuntd que: “Las dos redes dorsales mas

F motadisticas las da bres de dominio registrados bafo .mx an México, obicnidas del sitio da NIC

México, www.nic.mx . Ver Gréflcos 2 en cl Apéndice de este trabajo
9 yor: Charter for the Mexican Chapter of the Intarnet Sodlety, Decernber 1995 en la direcddn electrdnica:

Isocmex. org.m/charter.html
N piecurso Inaugural én el Encuentro de Pravecdores de Acceso a Internet y Operadores de Redes

Piblicas de Telecomunicaclones, que se encuentra en la direccidn electrdnica: http://Isocmex.org/encuentro.htmi
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Importantes siguen siendo la Red Tecnoldgica Nacional y la Red de la
Unliversidad Nacional Auténoma de México”.

En entrevista a Alejandro Pisanty, Presidente del Capitulo México de la Intemet
Society y responsable de la Direccidn General de Servicios de Cémputo
Académico de la UNAM, afirmé que la situacidn de Internet en México para
1998 es muy interesante: "tenemos estimados de entre 400 y posiblemente 500
mil usuarios de Internet en el pais para finales de este afio. La mayor parte de
los sectores consideran a Internet como un recurso valioso e imprescindible;
hay gente de gran Inteligencia y creatividad desarrollando servicios vallosos de
Internet en México; hay instancias del gobierno que estdn transformando su
manera de funcionar graclas a Internet™

6.- El papel de NIC México en el nuavo siglo.

La evolucién de NIC México ha sido toral para el desarrollo de Internet en
México en lo que va del presente siglo y finales del pasado, sus politicas y
tarifas para creacion de dominios ha facilitado a todos los usuarios el establecer
su nuevo dominio y por lo tanto tener presencia en la red.

Para 1998 nuestro pais contaba con 10,000 nombres de dominio registrados y
pagados lo que permite a NIC adquirir una infraestructura mas robusta y
conflable: Un enlace de 128K con UNINET, uno de 256K con AVANTEL y 10MB
con el ITESM, Campus Monterrey; servidores SUN 450, 250, Ultra 2 y Sparc 20
y equipo de ruteo cisco 7200 y 2500. En Marzo de este mismo afio se
disminuyen las tarifas de registro y mantenimiento en 30%. A mediados de afio
el NIC México realiza la primera depuracion de nombres que no tenian una
resolucidn correcta o que tuvieran pagos pendientes. Estas acciones permiten
darle mayor Infraestructura y soporte a la creacién de dominlos y por tanto
paginas con contenldos para nuestro pais.

Durante 1998 surge la necesidad de asociarse con otros administradores de
codigos territoriales (ccTLDs) para compartir Informacién -y discutir politicas de
nombres de dominio. Es el 21 de Agosto de 1998 cuando NIC México es
cofundador y representante interino de LACTLD, organizacidn que agrupa a los
dominios naclonales de Latinoamérica. Asimismo, NIC México organiza en
Monterrey la segunda reunidn de DNSO, una de las organizaciones de soporte
para ICANN, la corporacion a cargo de la supervisién de los principales recursos
de Internet. El motivo principal es encontrar dominlos duplicados y lograr una
correcta gestién de los mismos.

En abril de 1999, con el nombre de dominlo nestle.com.mx,*?® se Inicia la

relaclon entre NIC México y el Instituto Mexicano de la Propiedad Industrial

‘Ulntenet I11: el reto, Entravists a Alajandro Pissanly por Emeasto Lopas, Reforma, Seccldn Interfase, México,
lunes 13 de julio de 1998, pdg 5A.

‘2 Al dedr de Alejandro Pisanty y Mariana Celoro: “en abril de 1999 el Instituto Mexicano de ia Propledad Industrial
(IMPI), le solicitd oficlalmente por primera vez a NIC México, Ia suspensidn de un dominio por cuestiones de propledad
Industrial; este dominlo en controversta fue nestis.com.mx. Mas tarde Ia filial mexicana de Nestlé recobrd su legltimo
derecho a usar su nombre ¢n Intemet. Después de la transferencia de Htularidad det dominlo nestle.com.mx, NIC
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(IMPI) para resolver disputas de nombre de dominio por cuestiones de
propiedad intelectual. Posteriormente se definleron mecanismos formales para
resolver estos casos. Para mediados de este afio son mas de 20,000 los
dominios registrados bajo .mx.

En septiembre de 1999 entran en vigor nuevas politicas generales, las cuales
contlenen un procedimiento de resolucién de disputas. Este procedimiento tuvo
como objetivo resolver los casos mas simples de disputas entre marcas
registradas y nombres de dominlo, De manera exitosa se resolvieron casi 60
casos en 15 meses.

En enero del 2000 habla mas de 30,000 dominios registrados. Para diclembre
de este afio hay nuevas politicas y un nuevo procedimiento de resolucién de
disputas, el cual ahora es administrado por la Organizacion Mundial de la
propiedad Intelectual (OMPI), este procedimiento esta basado en el “Uniform
Dispute Resolution Policy” (UDRP)?* el cual es el mismo mecanismo de
resolucion de disputas utilizados en los dominios genéricos en todo el mundo.
OMPI reconoce a NIC México por la implementaclén de esta politica.

Durante el verano del 2001 se establece el Comité Consultivo Externo de NIC
México con el objetivo de ser un drgano de consulta, orlentado a disculir temas
estratégicos y de politica para emitir recomendaclones al NIC que coadyuven a
alcanzar sus objetlvos, con la intencién de apoyar el fortalecimiento de NIC-
México, asl como de Impulsar el desarrollo de Internet en México.

Para el 2002 ya hay 75,000 dominios registrados en el .mx slendo el com.mx
quien contlene casi el 93% de los registros.

A principios del 2003, con la recomendacién positiva del Comité Consultivo, se
publican nuevas politicas que entre otras cosas permiten que el nombre de’
dominio se registre inmediatamente sin intervencién humana, se promueve la
libertad del registrante de elegir el nombre de domlnio que considere apropiado
sin revision de NIC México. Asi mismo se redefine la politica de solucion de
controversias, conocida como LDRP.

7.- Internet en México hoy.

El crecimiento del uso de Internet en México esta siendo répldo y abrumador;
las cifras demuestran crecimientos del 100% en relaclon al numero de usuarios

Méxica clabord el Procadimiento Intérno para Resolver Controversias. En los siguientes 15 meses soluclond 55
controverslas, de fas cuales el 90% se transfirleron a su legftimo ttular, algunas de éstas fueron: banarte.com.mx,
pepsi.com.mx, danone.com.mx, nivea.com.mx, pedigr.com.mx, texaco.com.mu, hp.com.mx, miv.com.rmx, ado.com.mx,
bmw.COM. X, SOMY.COM.MxX, podemon.com.mx, auchan.com.mx. Una controversla que no se resolvié a favor del
demandante fue recorcholls.com.mx. El titular del dominlo, aunque se trataba de una empresa pequefia con locales de
videojuegos, contra otra da grandes vuelos, pudo demostrar su legltima propledad del dominio. caso yahoo.com.mx
tuvo diversas complicadiones pero finalmente o titular del dominlo no presentd la Informacion requerida y se transfind a
Yahoo.” PISANTY, Alejandro y CELORIO, Marlana, .MX, Domicillo conocido en Internet, Revista Entérate en (inca,
DGSCA, UNAM, México, Mayo de 2002, htm://www.enterate.unam.rruc/Arﬂcqus/ZOOl/mayo/mx.htm

0 g gilo de NIC Méxco, existe de forma detallada la "Politica de soluclén de controversias an materly de
nombres de dominlo pard M Yy su reglamants, texto completo en:
ht\]J:/IWWW.nIc.mx/cs/PolIUcas?CATEGORY:INDICE
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y al ndmero de dominios bajo .mx, lo que significa que el fenémeno no ha sido
momentaneo sino que se ha convertido en una necesldad el acceso a la
informacidn.  Para ilustrarnos en la materia es necesarlo estudiar algunas
estadisticas existentes en materia de Internet.

En nuestro pafs se dio un acelerado crecimiento de los ISP 's. Asi notamos que
existen hoy en dfa por ser conservadores actuando en nuestro pais mas de 50
que actiian en toda la Repdblica y que tienen diferentes cantidades de albergue
de péginas es declr hosting, cifras de la NIC México que nos ilustran los ISP ‘s
con mayor nlmero de dominios en sus equipos bajo .mx. "%

En cuanto al ndmero de internautas, la Comisién Federal de
Telecomunicaciones sefiala una cifra cercana al mlllén de usuarios en 1997,
pero la cifra en 2006 hablaba de cerca de 19 millones de usuarios.*?

Otro dato interesante es el porcentaje de dominios bajo .mx y su distribucidn
en relacién a la clasificacion seg(n la ISO 3166, .mx es decir Aosts mexicanos,
los .com.mx, los relaclonados a negocios y comercio en México, los org.mx que
se refieren a organizaciones no gubernamentales en el pais, los gob.mx que
son paginas del gobierno mexicano, ya sea estatal o federal, los dominios
edu.mx referentes a los centros educativos en México y por Ultimo los net.mx
que se relaclonan con redes locales de area o LAN, la estadistica de distribucion
de dominios proporcionada por el NIC México,*’ nos sefiala como la cantidad
en funcién a los dominios .com.mx domina con el 91%. En el mismo sentido los
datos mas recientes de fecha 14 de marzo de 2007 nos dicen haciendo un
comparativo a de su situacion en 1997 donde habfa 177 y en 2007 existen 172
dominios bajo .mx, 441 existian en 1997 en relacién a edu.mx, en este afio
encontramos 4,111, 14,684 bajo el dominio .com.mx en el 97, a diez afios de
distancla las cifras nos dicen que existen 177,640, es decir unas doce veces
mas de los que habia en la década pasada, los .net.mx eran 482 han
disminuido a 465, los .org.mx eran 818 y hoy dfa son 9,119 por Gltimo las
paginas gubernamentales bajo .gob.mx eran 383 ahora son 3,663.%28

Pver Grafico 3 del Apéndice,

A partir del 2001, ¢! Instituto Nacional de Estadistica, Geografla e Informética (INEGI) genera Informacidn
estadistica sobre la disponibilldad y los usos de las tecnologias de Informadién y comunicaciones en los hogares del
pais, en particular la cantidad de usuarios de Intemet.

La metodologla utiizada estd basada en una encuesta probabilistica en los hogares para recabar datos sobra el acceso
y los usos de estas tecriologlas. En ella, se define a un usuaro de Intemat como un residente de seis o més afios de
edad que accedid, durante los Gittmos 12 meses, a slguno de los servides que ofrece esta red.

La Informadén disponible a partir de las encuestas ofrace la oportunidad de presentar datos de los usuarios de Internet
desde dos enfoques: a) por lugar donde acceden a Intemet y b) por disponibllidad de computadora en el hogar,
Asimismo, es posible pregentar kos cruces de Informaddn resultantes de ambos enfoques y enrgquecer con ello la
perspectiva analltica del tema. En ol cuadro del Gréfico 4 del Apéndice, sc presentan ambos enfoques analiticos y sus
aruces, a su vez esta la anterlor estadistica que era proporcionada por la Comisién Federal de Telecomunicaciones, en
el sigutente grafico. .

ver Grafico 5 del Apdndice,

MInformacién del Network Information Center-México, siendo un total de 195,170 en cl 2007 contra 16,985
dominios  de 1997, Ia Informacidn ~ la podemos  encontrar  en  la  direccldn  electrdnica:
www nic.mix/es/Estadisticas. Dominia?type=0 , es Interesante sefalar que alguros dominlos en lugar de crecer
disminuyeron como fué el cbso de los .mx y los .net, que no tuvleron éxito en nuestro pals. Ver Grafico 5 del

Apéndice.
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El 80% del millon de personas que al término de 1998 utllizaron Internet en
México eran varones, el otro 20% eran mujeres con una tendencia hacia el afio
2002 de equillibrar el porcentaje de uso mascullno de los serviclos de la Red en
el pal's6 de acuerdo a las estimaclones que en su momento proyectaba Select-
IDC, *® para abrll del 2006 esta situacién estaba més que equilibrada segun el
INEGI, ya que del total de usuarios (18,746,353 mayores de 6 afios) 50.6% son
" hombres y un 49.4% son mujeres, esta misma tendencia se ha dado a partir de
2001, donde el 54.6% eran varones y el 45.4% eran mujeres, vemos entonces
que la red ya dejo de ser masculina.”® Del total de usuarios de Internet en
1998, el 40% se encontraba en las edades de 16 a 25 afios, hoy en dfa segin
el INEGI el porcentaje es de 26.2%, también en 1998 el 35% entre los 26 y los
35 hoy dia ese porcentaje ha disminuido a 18.2% y finaimente 5% en el 98
fluctuaba entre los 36 y 45 afios en el 2006 ese porcentaje es de 9.9%."!

XI.- Conclusiones

Internet ha cambiado en sus dos décadas de existencla. Fue concebida en la
era del tiempo compartido y ha sobrevivido en la era de los ordenadores
personales, cllente-servidor, y los network-computer. Se ided antes de que
existieran las LAN, pero ha acomodado tanto a esa tecnologia como a ATM y la
conmutacién de tramas. Ha dado soporte a un buen nimero de funciones
desde compartir ficheros, y el acceso remoto, hasta compartir recursos y
colaboraclén, pasando por el correo electrénico y, recientemente, el World Wide
Web y la Web 2.0. Pero, lo que es mas importante, la red de redes, comenzo
como una creacién de un pequefio grupo de investigadores y ha crecido hasta
convertirse en un éxito comercial con miles de millones de dolares anuales en
Inversiones.

No se puede concluir diciendo que Internet ha acabado su proceso de cambio.
Aunque es una red por su propla denominacién y por su disperslon geografica,
su origen est4 en los ordenadores, no en la industria de la telefonia o la
television. Puede -0 mejor, debe- continuar camblando y evoluclonando a la
velocidad de la Industria de! ordenador si quiere mantenerse como un elemento
relevante. Ahora estd cambiando para proveer nuevos serviclos como el
transporte en tlempo real con vistas a soportar, por ejemplo, audio y video. La
disponibllidad de redes penetrantes y omnipresentes, como Internet, junto con
la disponibilidad de potencia de calculo y comunicaciones asequlbles en
maquinas como los ordenadores portatiles y los teléfonos celulares, estd
posibllitando un nuevo paradigma de Informatica y comunicaciones "némadas".

Wealact-IDC &g representante exclusivo de International Data Corporation (IDC), \ider mundial en proveer
Informacidn de mercado, andlisls de 1a Industria, y planeacidn estratégica a usuarlos de las Tecnologlas de la
Informacién. Select-IDC México analiza el mercado de las tecnologlas de la informaddn desde 1989 y &l mercado de las
telecomunicaciones desde 1995, a través de servidos de Informacidn con usuarios y operadores de redes en México. B
reporta al que hacemos referencla se Intitula: & hogar serd punta de lanxa en el dasarrolio de Internet. \Ubicado
en la direcclén electrdnica: www. selcct4de.com.mx/bolpren/intemat.htm,

410 | <tituto Nadional de Estadistica e Informética, Encuasta Naclonal sobre Disponibilidad y Uso de Tecnologias
de Ja Informacldn en los Hogared, Usuarlos de Intemet por gonero, 2001 A 2006,
hnp://www.Inegl.uob.mx/e:t/contenldos/espanol/rutlnas/ept.asp?twﬂnfl16&c-5565

iyer: Lépez, Emesto, Todavia es muy masculina, Diafo Reforma, Suplemento especial Internat en la Vida
Cotidisna, Méxlco, Noviembre 12 de 1998, pdg.10.
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Esta evolucién nos traerd una nueva aplicacion: telefon(a Internet y, puede que
poco después, television por Internet; esta permitiendo formas mas sofisticadas
de recoleccién de datos y su probable comercializacidn. Estd camblando para
acomodar una nueva generacién de tecnologlas de red con distintas
caracteristicas y requisitos: desde ancho de banda doméstico a satélites, Y
nuevos modos de acceso y nuevas formas de servicio que dard lugar a nuevas
aplicaciones, que, a su vez, hardn evolucionar a la propla red y a la legislacion
en materia de telecomunicaciones, en especifico una que regule la proteccién
de datos personales.

La cuestion mas importante sobre el futuro de Internet no es como cambiard la
tecnologia, sino cémo se gestionara esa evolucion. En este capitulo se ha
contado como un grupo de disefiadores diriglé la arquitectura de Intemnet y
cémo la naturaleza de ese grupo varlé a medida que crecio el nimero de partes
interesadas. Con el éxito de Internet ha llegado una proliferacién de
inversionistas que tienen Intereses tanto econémicos coma intelectuales en la
red. Se puede ver en los debates sobre el control del espaclo de nombres y en
la nueva generacién de direcciones IP una pugna por encontrar la nueva
estructura social que gulard a Internet en el futuro. Serad dificll encontrar la
forma de esta estructura dado el gran numero de Intereses que concurren en la
red. Al mismo tiempo, la industria busca la forma de movllizar y aplicar las
enormes Inversiones necesarias para el crecimlento futuro, por ejemplo para
mejorar el acceso del sector residenclal. Si Intemet sufre un tropiezo en
nuestro pais, no sera debido a la falta de tecnologfa, visién o motivacién. Sera
debldo a que no podemos hallar la direccién justa vfa la ordenacién jurldica de
todos los fenémenos que la red nos plantea; sera por la falta de vision de los
leglsladores mexicanos en encontrar los caminos correctos para gestionar un
correcto crecimlento de una tecnologia que es la historia de nuestro ptesente,
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“por favor, jpodrias decirme que camirio deber(a tomar? - pregunté Alicia

Eso depende en gran parte del problema de saber a donde quieres ir - dijo el gato
No me importa mucho a donde iré - dijo Alicla

Entonces no Importa mucho que camino tomas - dijo el gato”

Lewls Caroll

Alicla en el pafs de las maravillas.

CAPITULO QUINTO. DE LAS DISTINTAS MANERAS DE ATENTAR
CONTRA LA VIDA PRIVADA DE LAS PERSONAS A TRAVES DE
INTERNET

Mark Lemley, destacado jurista norteamericano y catedratico de la Universidad
de Stanford, California, no se equivocaba al argumentar en su obra Software
and Internet Law que “la historia de la tecnologia es también la historia de la
invasion de la vida privada™®. Y es que efectivamente, con fa llegada de
nuevos medios de comunicacién como Internet, las posibilidades de conocer
datos que consideramos personales y de que ellos sean conocidos sin nuestro
consentimiento se han multiplicado. Aparte de ser la red una nueva alternativa
para violar nuestro derecho a la vida intima, tamblén es una herramienta que
permite facilitar métodos tradicionales para hacerlo.

Profundizando en este punto, el espafiol Antonio Pérez Lufio sefialaba que: “En
etapas anterlores el respeto a la vida privada podia reallzarse mediante el uso
de los sentidos tales como la vista y el oido. Se permanecfa asi dentro de los
limites de las relaciones naturales. Los muros de una casa, la soledad de un
lugar deslerto, incluso el tono expresivo oral de un susurro, eran suficientes
para asegurar la proteccion de la intimidad y para excluir el conocimlento y la
difusién de las acciones y de las palabras de un Individuo o de varias personas
unidas entre si por el vinculo de la confidencla. Hoy es posible observar 'y
escuchar a distancia, sin limites de tiempo, de espacio o de modo; se pueden
realizar fotografias en la noche, establecer comunicacion simultnea de imagen
y sonido con distintos lugares graclas a los clrcuitos televisivos, dejar
involuntariamente el testimonio registrado de la propia Imagen o de las
conversaclones mantenidas e, incluso, se pueden confesar los proplos
pensamlentos sin el uso de la tortura fisica y casl inadvertidamente™®. De
hecho, nadie puede tener certeza de la identidad de la-persona o institucion
que estd al otro lado de la computadora cuando havegamos por la red, y menos

conocer sus intenciones.

Por ello, a continuacion trataré de hacer una reflexién jurldica, acompaiiada de
una breve descripcion tecnoldgica acerca de los medios que la red ofrece para
que se obtengan datos o informaciones proplos de la vida privada de las
personas. Sin embargo, los casos que se expondran a continuacion no tienen el
caracter de taxativos, pero si son las principales amenazas de nuestro objeto de

estudio.

1 | EMLEY, Mark, Software and Internefl Law, Aspen Publishers New York, NY, 2003, pag. 111.
= pepez LURO, Antonlo, Dilemas actusies de la protecclén de l» intimidad. Revista lus et Praxis Universidad de

Lma. Per(i, 1992, N© 21-22. pg. 13.
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I.- La vlolacién al correo electrénico

Dentro de la esfera que comprende la vida privada de las personas, la
correspondencla ha sido uno de sus princlpales componentes, Y su Inviolabilidad
tiene reconocimiento constitucional en muchos ordenamientos juridicos, como
lo estudiamos con anterloridad. Con la llegada de Internet, se ha popularizado
una nueva alternativa de correspondencia alrededor del planeta: el Ilamado
correo electrénico, o emall (electronic mail) estudiado también con anterioridad.

Fue Inventado en 1972 por Ray Tomlinson, un experto cientlfico en Informética
que trabajaba para la consultora de ingenlerfa estadounidense Bolt, Beranek &
Newman, que creé un sistema bastante simple por el cual se podia enviar un
mensaje de una computadora a otra. Pero su uso masivo se dispard con la
popularizacion de los servicios de Internet. En la actualidad se puede afirmar,
sin temor a equivocarse, que el uso de la correspondencia digital es uno de los
principales motivos a la hora de utilizar la red. Se dice que durante el afio 2001,
solo en Estado Unldes mas de 135 millones de personas tendrian una cuenta de
correo electrdnico, y se calcula que circulan diarlamente por la red acerca de
500 millones de mensajes enviados (sélo en Norteamérica).”* Segin un
reportaje de fecha 15 de mayo de 2006 del diarlo Reforma mexicano,
circularfan cerca de 60 mit millones de emalls al dia, Y €s un hecho que esta
cifra aumenta cada dia. 4%

Muchos han confundido al correo electronico con el correo tradicional,
pretendiendo de esta manera aplicar las mismas normas y los mismos principios
entre uno y otro. La verdad es que eso es un error, ya que exlsten esenciales
diferencias que hacen que el emalf sea un medio de comunicacién con
caracteristicas totalmente particulares.

Cuando uno utiliza el correo tradiclonal, puede servirse de distintos métodos
para darle mayor 0 menor seguridad a la carta o mensaje que se envia. Sl se
trata por ejemplo de una postal, uno descuida que se lea lo que ella contiene
sablendo que de por sf no tiene ninguna seguridad que la resguarde. Pero, si se
trata de un mensaje que requiere mayor culdado en cuanto a su contenido, se
puede optar por enviarlo a través de un sobre sellado, por carta certificada,
por un servicio de correo especial o mds caro, por exigir una entrega personal
del mismo, etcétera. Tratdndose de mensaje enviados a través del correo
electrénico, no existe garantfa alguna sobre la no violacion de la
correspondencla digital, ya que como se verd mas adelante, antes que el
mensaje llegue a su destino, pasa por distintas etapas en las cuales facllmente
puede revelarse su contenido.

Y GOOD, Edgar, An email Education. What You D’'ont Know About Emall Can and Will Hurt You, International
Jounal of Communications Lew and Policy, Oxford University, U.K. 1999, pdg. 12,

*® £ 15 de mayo de 2006, el diario nadonal Reforma publicd un artfeuls titwlado “Correo electrénico y abuso”, Donde
$u autor cta la sigulente dato: “Segiin. cifras propordionadas por el Jafe Elecutivo de Dautsche Telecom, Kal-Uwe Ricke,
cada dia son enviados 60 mil millgnas de correos electrénicos a través de Intemet ko Gue, unido o 4 sofistcacdn cada
vez mayor de los delitos cometidos por esta via, significa un gran peligro para todos los usuarios ~ . LOPEZ, Eduardo,
Correo electrdnice y abuso, Secdén Interfase, Diarlo Reforma, México, 15 de mayo de 2006,
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Un correo electronico puede duplicarse en forma infinita, ya que un mismo
mensaje puede por ejemplo mandarse a uno o a varios destinatarios, todo ello
en segundos, con la misma calidad y sin costo. Sl a través del correo tradicional
se quiere mandar un mensaje a varlas personas, €s necesarlo reproducirio
materialmente, y realizar la operacién por separado para cada destinatarlo. Ello
toma mucho tiempo y dinero. Ademds, no existe garantia alguna respecto de
las condiciones en que se va a recibir dicho mensaje.

El emall es ubicuo, ™ ya que no tlene un destino fisicamente determinado, sino
que puede ser recogido a través de cualquier computadora que se encuentre
conectada a Internet en cualquier parte del mundo. El correo tradicional por su
parte requiere de una casilla postal o de una direccién perfectamente
determinada para llegar a su destino final.

El correo electrénico funciona a través de una pagina wet™’ que provee de
aste serviclo a los usuarios, Independientemente donde éstos se encuentren.
Esta pagina de acceso permite que el titular de la_cuenta ingrese a su correo
mediante la combinacién de dos elementos: el nombre del usuario (en inglés
login) y su contrasefia (en inglés password). Segun Giraldo Quintero, “el
primero slempre se expresa en el idloma, cédigo o signo Identificable y legible;
y el segundo se registra en caracteres llegibles e Iidentificables y es la llave
personal con la que cuenta el usuario para impedir que terceros puedan
identificaria y acceder a ella”.** Incluso, la propia pagina de acceso a la cuneta
de correo electronico ofrece servicios en caso de que la clave de acceso haya
ido olvidada. El correo tradiclonal funciona a través de un servicio postal

bastante distinto.

Hechas las distinciones pertinentes, podemos entrar a dar una definicién mas
concreta de correo electronico, emall o electronic mail diferente a la ya
estudiada en el capitulo anterior: “aplicacion mediante al cual un ordenador
puede Intercamblar mensaje con otros usuatos de ordenadores (o grupos de
usuarlos) a través de la red. El correo electronico es uno de los usos mas
populares de Internet. Dicese también de los mensajes enviados a través de

este medio”.*®

De lo anterlormente exopllcado se puede también determinar las caracteristicas
del correo electrénico™

4 [ Diccionario de 1a Real Academia de la Lengua Espafiola entiende por ublauo: "qué estd presente en un mismo
Hiempo en todas partes”. Vigésima segunda adicién, www.rae.es Esto aplicado ol cormeo electrdnico tiene Implicaciones
tecnoldgicas que Implican que el mismo pusde ger consultade, en cualquier parte donde axista una conaxién a Internet,
una Red Inaldmbrica o algan tipo de dispositivo que nos permita acceder a una pagind wah o wap que tenga disponibla
al servido. Asl induso podemos consultar nuestro emalf en ef teléfono celular.

47 para mayor informacldn sobre correo electronlco, se recomienda consultar el apartado V, del Capitulo Cuarto, on su
numeral 3, Intitulado Corveo Flectrénico (alectronic mal], emalf)

44 GIRALDO QUINTERO, Argiro, E/ Secralo en Iz Comunlicacldn por Correo Elactrdnico, Revista Electrénica de
Derecho Informatico, NGmero 025, agosto del 2000, http://www.alfn—mdl.omlrdl~arﬂu.llo.shtrnl?x-539

AMEERNANDEZ CALVO, Rafael, Glosario baslco inglds-espafiol para usuarios de Internet, Asociaclén de Téenicos
de Informdtica, htm://www.att.es/novauca/glosano/glosano‘_jnterrnct.hm

40 para ver con mas detalle estos puntos, remitirse a GERALDO QUINTERO, Argiro, E/ Secrato en Ia Comunicacién
por Correo Elactronico, Revista Electrénica de Derecho Informitico, Nimero 025, agosto del 2000, http://www.alfa-
redl.org/rdl—arﬂculo.shh'nl?x=539
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1.- Virtual: representa una nueva forma de comunicarse entre las personas a
través de un espacio no flsico,

2.- Mdltiple: Ya que pueden existir Infinidad de copias de un mismo mensaje.

3.- Ublcuo: puede encontrarse en cualquier parte del mundo donde exista un
ordenador conectado a la red.

4.- Instantaneo: puede estar en sequndos en su lugar de destinos y ademas
todos los computadores que estén interconectados a través de Internet.

5.- Reproducible: porque puede crearse un nimero Inflnito de sus coplas

6.- Manlpulable: porque la naturaleza misma del correo electrénico obliga al
operador del sistema a manipular y enlutar el mensaje.

La cuenta de correo electrénico, desde mi punto de vista, debe ser considerada
como un dato de caracter personal y tener la proteccién de los datos
conslderados como tales, en los palses donde este legislado. Esta proteccion ya
ha sldo reconocida, como lo sefiala Paloma Llaneza Gonzélez, por el Consejo
Europeo, que aflrma que “la direccion de correo electronico es un dato
personal”.¥! Esto confirma que la cuenta de correo electrénico y su contenido
forman parte de la esfera [ntima de las personas, y por consiguiente merece la
proteccidn que se le ha reconocido y que se debe de reconocer en nuestro pais.

La intercepcion de correos electrnicos es bastante mas comun de lo que los
usuarios se Imaginan. Ello se debe en gran medida al funcionamiento del
sistema, que en muchos casos obliga a quienes lo prestan a cometer ente ilicito
procurando que no pase como tal. Entidades gue prestan el serviclo de correo
electronico como Hotmall o Yahoo!*reconocen que debe existir secreto en
cuanto al contenido y uso que cada persona haga de su cuenta de
correspondencia digital. Asi mismo, cuando los usuarlos contratan este servicio,
se someten a un contrato de adhesion en el cual se determina como territorio
jurisdiccional aquel en el cual se encuentra establecida la direcclan comercial de
la pagina web. Estos proveedores del servicio de correo electrénico
generalmente justifican una intervencién en la cuenta de los usuarlos cuando se
trata de cumplir con procedimientos legales o velar por el adecuado

1 || ANEZA GONZALEZ, Paloma, Internet y Ci Icaclones Digitales, Editorlal Bosch, Barcelona, Espafia 2000,
pég. 271.

* Saghn lo sefiala el colombiano GERARLDO QUENTERO, Argiro “Hotmall empresa del potentado Microsoft consagra
el gacreto a la comunlcackén por commeo electrdnico asl. “Es politica de Microsoft respetar fa privacidad de sus usuarios.
Microsoft no supervisars, modificard o divulgard ninguna Informaddn de cardcter personal acerca de usted o del uso
que usted haga del Servido. Induidos sus contenkdos, sin su previo consantimlento, a8 menos que Microsoft consldere
de buena fe que dicha actuaddn es necesarla para 1) cumplir las CDS, o 4) actuar para proteger los Intereses de sus
usuarlos o tercerns...”, Yahool Igualmente expresa una politica de privaddad asl: “el usuario reconoce y acepta que
Yahoo! No examinard lo contenldos con anterioridad a su puesta en disposkddn o transmisidn, pero éste y sus
representantes estarén facultados (pero no obligados) a rechazar o desplazar cualquier contenido que esté disponible
en o Servicio. Sin perjuldo da lo anterlor, Yahoo! Y sus represantantes estardn plenamente facultados para suprimic
cualquler Contenldo que vulnere las Condidones o que de algin modo sea Inaceptable” £/ Secreto en /a
Comunlcacidn por Correo Electrdnico, Revista Hectrénlca de Derecho Informdtico, Nimero 025, agosto det 2000,
http://www.alfa-redl.org/rdl-articulo. shimi?x=539
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funclonamiento del sistema. Las palabras del norteamerlcano Barry Fraser
llustran estos de la siguiente manera: “Su mensaje electrénico puede ser
manejado por muchos servicios digitales durante su envlo. El operador de
sistema de cada uno de esos sistemas puede ver el contenido del mensaje bajo
alguna de las excepdones consagradas en el ECPA** Adicionalmente, el
mensaje puede ser interceptado si el remitente o el destinatario del mensaje
conslenten. En consecuencla, incluso sl usted no ha consentide a tal
intercepcion o acceso, la persona a quien se envié el mensaje puede haber
consentido a tales actividades”.*** Profundizando en las consecuencias de lo
que esto puede traer, muchos han puesto en tela se duda las politicas que
estos servidores ofrecen a sus usuarios, ya que muchas veces los Intereses
econdémicos pueden mas que la proteccion de intereses legitimos. ™

Aparte de esto, la correspondencia digital tamblén se ve amenazada por los
llamados hackers, qulenes a su vez buscan destrulr los sistemas de seguridad
que los proveedores del servicio tienen, para de esta manera poder acceder a
las cuentas de correo de sus miembros. Esta practica también es muy comdn
alrededor del ciberespacio, y su control no ha dado los suficientes frutos. *¢

Esto no se limita a lo anteriormente expuesto, ya que existen también quienes
se han dedicado a utilizar correas electrénlcos de otros como propios. Un caso
curioso y sonado es le que sucedio con fecha 2 de abril del 2002 en Francla. Alli
la prensa manifestaba que: “El Partido Soclalista francés Interpuso los pasados
dias una denuncla por la supuesta invitacion, mediante correo electrénico, en el
nombre de dicho partido a la presentacién del programa de Lionel Jospin el
proximo jueves en Paris, Seglin parece el correo desde el cual se dirigia el texto
fue enviado desde la direccion electrénica @parti-socialiste.fr.”**’

Estamos concientes de que el uso de correos electrénicos personales por
terceros es también una practica muy comun y de la que seguramente a lo
mejor los afectados nunca se llegan a enterar. Por supuesto que fas
consecuencias de ello también afectan la vida privada de los duefios de las
casillas electrénicas.

+1 pn o capltulo segundo se estudia la ECPA de forma amplia.

" FRASER, Barry, Rules of the Road Navigating the Information Superhighway, Human Rights Magazine,
Volume 26, No 1, 1999, http://www.abanet.org/Irr/hr/winter99_fraser.htmi

Al reepecto, POMEROY, Jeremy en Online Anonymily can be Ilusory Under Current Law, ISP Policles
Mulimedia & Web Strategist, Sept. 1998, pig.6, scflalaba que “En cualquler caso, ln protecddén ofredda por log
proveedores de Intemet mediante sus “Polfticas de privacidad®, es tipicamente sujeta a cambios. Los proveedores se
raservan tradidonalmente el deracho de revisar y transforma los términos de dichas pollticas sin previo aviso a los
usuarlos. Er consecuencla, un usuario que confle en un determinado nivel de proteccidn conferido de acuerdo a una
politica de privaddad determinada, puede encontrarse de repente con que los detalles indmos que, voluntarla o
Involuntardamente reveld a su proveador, han sido puestos a disposicidn de terceras parte.”

“en nota publicada por CNN onine, se relata que el 24 de agosto de 1999 un camblo en la configuracldn del slstema
dejé vulnerables los buzones de la totalidad de usuaros. Hackers descubrieron [a falla, crearon un programa que
permitia libra acceso a cuentas Hotmail y lo pusleron en libre uso en ¢ Internet. Hasta el 30 de agosto, fecha en que el
problema en el sistema fue corregido o (nico control posible fue la obstrucén de sios que en todo el mundo
aparedian con el script que permitia ¢ acceso no autorizado. New Motmall breach reported, 14 de septiembre de
1999, hnp:l/www.cnn.com/TECWcompuLing/ngw14/hotmal|/lndex.hh‘nl

1oy soclalistas francesas denuncian un  correo falso en su pombre, Notl publicada en
htqa://delitoslnfonnatlcos.com/nuudas/101761230840490.shhnl, visitado en abril del 2002.
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Muchas propuestas en torno a cémo afrontar este problema han surgido por
todo el mundo y de todos los tipos. Hay quienes ven una solucidn en la
creaclén de un “organismo multinacional™*, otros creen que la solucién esta
en manos de los proveedores del serviclo de Internet, mas precisamente los
operadores del sistema a cargo de manejo. Estdn los que creen que la solucién
es crear un sistema que torne imposible la identificacién de la persona que
envia los mensajes, con la obvia excepcion del destinatario,

Otros, como la prestigiada abogada ecuatorlana Maria Helena Barrera, creen
que en la creaclon de un sistema de segurldad criptografico esta la solucién
mas viable. Comparto esta postura, aunque sin embargo, al ser el correo
electrénico uno de las posibilidades de correspondencla mds usadas del mundo,
la existencia de una solucién que combine armoniosamente aspectos técnicos y
jurldicos se vuelve relevante, sobre todo en un mundo en que ya todos admiten
que el clberespacio no ofrece ninguna garantia segura y confiable en el ambito
de la correspondencia digital.

IL.- El correo no deseado

Antes de la llegada de Internet, el uso del teléfono y del fax en oficinas y
lugares comerciales era vital a la hora de comunicarse con los demds. Durante
los afios en que este medio de comunicacion tuvo su auge. Surgieron quienes
se dedicaban a enviar diarlamente publicidad a través del fax, o qulenes a
través de grabadoras llamadas por teléfono promoclonando algin producto.
Esto seguramente le hizo pasar mas de un mal rato a quien, por causa de esta
publicidad no deseada, perdia tinta de su fax, tempo y dinero. En paises como
Estados Unidos, este problema fue combatido a través de la promulgacion de
normas como la TCPA o Telephone Consumer Protection Act de 1991, que
regularia la llamada publicidad no deseada a través del fax y del teléfono.**

Con el desarrollo y uso masivo del correo electrénico en el mundo, muchos
también vieron en esta manera de comunicarse con las personas una excelente
via a la hora de hacer publicidad. De esta manera, es comin entre quienes

*® GERALDO QUINTERO, Arglna ha dicho que “La creaddn de un organismo multinacional, ldmesa goblemo ciber o
organlzacidn internacional de regulacidn dbemética es necesaria para garantizar a todos los cudadanos del mundo el
seato de sus comunicacionas por la red y las derechos a la Inimidad, El desarrollo incalculable del servido de Intemet
va unido el del comen electrdnico, en 1999 solo Hotmall tenia 40 millones de usuarios, es pues urgente (lamar la
atencidn sobre unas regulaciones globales que permitan eficazinente garantizar los derechos fundamentales del hombre
la tecnologfa y el temor de los estados a ser vulnerabla por la edminalldad globalizada no puede acabar con las
conquistas humanas en matera de derechos Fundamentales.” Zf Sacrefo en Iax Comunlcaclén por Correo
Electrdnico, Revista de Derecho Informadtico, NGmero 025, agosto del 2000,  http://www.alfa-redi.org/rdi-
articulo.shtmi?x=539

“* BARRERA Marfa Helena, se refiere a los Inconvenlentes de esta solucién en el sentido de que: “Los problemas que
conllcve esta soluddn son duales: En primer lugar anomimidad no puede ser sindnimo de privacidad, desde un punto
de vista legal. Anonimidad es solo una de las posibilidades que la privaddad brinda, uno de los componentes de un
deracho rmucho mds vasto y global. En segundo legal, anonimidad puede ser destrulda en cualquler momento, por
regeneracidn legltima o llegitima de [a traza que conecta (Induso en los mejores Instrurmentos), ef mensaje con su
aeador”. Correspondenda Digital; Recreando Privacidad an el Clberespacio, Revista da Derecho Informdtico,
No.015, octubre de 1999, hitp://www.alfa-redi.org/rdi-articulo.shtmi?x =345

™ var, mds sobre la Telephone Consumer Frotection Act en texto de LEON LEON, Carlos Alfredo en Considaeracionas
Legales Relativas al Envio de emalls. Comarcialas No Solicitades, dicho texto publicado en Revista de Derecho
Informético, Nimero 036, jullo de 2001, http://www.alfa-redi.org/rdi-articulo.shtmi?x =730



221

tienen una cuenta de correo electrénico recibir con muchisima frecuencla correo
no solicitados o “correo basura” (Junk mail).

Se ha clasificado al correo electronico no deseado en spam o Junk.mall segun sl
tiene o no intenciones comerclales. Es asi que se define al junk mail como el
“correo basura que, por lo general. No tiene caracter comercial y que suele
provenir de direcclones no andnimas. Los casos mas frecuentes son las
pesadisimas cartas cadena (chain letter) sobre fa buena o mala suerte, virus
informaticos Inexistentes, nifios gravemente enfermos que desean reciblr
correos electronicos de todos los confines de la tierra”.*** Desde un punto de
vista mas general, otros, lo han definido de la siguiente manera: “correo basura
que por lo general no tiene caracter comercial, pero si es una “baratlja” (la
traduccién literal de junk es baratlja), es decir son mensajes que llenan el
buzén incomodandolo.”**

cuando en el afio 2000 escribf sobre el junk mall en especifico sefiale: “¢de que
modo estos mensajes afectan la Intimidad personal? ¢la vulneran o la
violentan? Es claro que para poder reciblr estos mensajes uno tiene que ser
parte de una lista de direcciones electronicas que aparecen en el header
(cabecera) del mensaje. En los casos de usuarios mas avanzados que utilizan
estas herramientas, procuran colocar a los usuarios en bee (blind carbon copy)
de modo tal que no aparecen todas las direcciones a las cuales se ha enviado
dicho “junk mall’, mas esto es considerado una falta a las nettiquets y ademas
una violacién clara del espacio de la intimidad, pues en la mayoria de los casos
estos mensajes no tienen mds funcion que lenar el buzdn de correo”.*?
Quitan tlempo.” De esto puedo obtener la diferencia clara entre spam y junk, el
primero tiene fines comerciales y el segundo no necesariamente tienen que
serlo, ya que pueden ser Correos con bromas, chain letters o hoax™*, pero a

final de cuentas violentan nuestro espacio de privacidad.

El llamado spam o bombardeo publicitario se define tradicionalmente como “los
mensajes no solicitados, habitualmente de tipo publicitario, enviados en
cantidades masivas. Aunque se puede hacer por distintas vias, la mas utilizada
entre el plblico en general es la basada en el correo electrénico”.*® Se trataria

i1 ) ANEZA GONZALEZ , Paloma, Internet y Comunicaciones Digitales, Editorial Bosch, Barcelona, Espafia, pag.
71

SFERREYRA, Gonzalo C, Internet paso & paso: Hacla la autopists de Ia Informadién, Grupo Editor Atfsomaga,
México, 1996, pdg. 35.

5 JTMENEZ GUZMAN, Luls, Hacla una reguiaddn del comerdlo electrénico en México, Tesls Profesional, Méxlco,
1999, pég. 161.

w4\ froax (del Inglés: engaflo, burla) es un Intento de hacer crear a un Qrupo de personas que algo falso es real. En
af jdioma espafiol el término se popularizé prindpalmenta 2l referirse & engafios masivos por medios alectrénicos
especialmente Intemet. A diferencia del fraude el cual tiene usualmente una o unas cuantas victimas y es cometido con
propdsitos dellctivos y de lucro Nicito, el foax tiena como cbjetivo ol ser divulgado de maners mashva haciendo uso de
los medlos de comunicadén, slendo el s popular de ellos en la actualidad Intemat y no suelen tener fines lucrativos
5 no son su fin primario. Las personas que crean hoaxas ianen diversas motivaciones dentro de 1as que se& encuentran
el tatisfacer la vanidad personal, la Intencldn de hacer una broma para avergonzar o saftalar a algulen o la pretensidn
de provocar un camblo soclal haciendo que la gente se slenta prevenida frente a algo o algulen, también suele ser
caracterdstico dentro de los autores de hoax el querer mofarse y hacer evidents la credulldad de las personas Y de los
medios de comunicacion. Wikipedia. La anciclopedia llbre, http://es.wikipadia org/wikl/Hoax . Ver ejemplos en
" Anexo 3 del apéndice esta obra.

“5 Ecta definldén es la obtenida en Wikipedia. La enclcdlopedia lfbre, dentro de esta voz, encontramos un
Interssdnte dato sabre ef origen de la palabra spamr "Twene ralcas estadounidenses con unas curlosas derivaclones
soclo-culturales: La empresa chacinera estadounidense Hormel Foods lanzé en 1937 una came an lata originalmente
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en este caso de publicidad que tlene intenclones comerciales. Segtin un estudio
del New York Times 9 de cada 10 mensajes que se mandan a través de
Internet constltuyen correos electrénicos no deseados. 6

La doctrina ha considerado que el correo electronico no deseado produce dos
efectos: el primero es que se Incurre en un gran costo que tiene que ser
afrontado tanto por el duefio de la cuenta de correo como por quien provee de
acceso a Internet; y el segundo es que se trata de una manera mds de atentar
contra la esfera privada de las personas a través de este medlo.

Se dice que la Comision Europea ha calculado que unos 500 millones de
“spams” se envian diarlamente, y que ello representa una pérdida mundial de
cerca de 9.300 millones de délares al afio. ** Esto se traduciria por ejemplo en
el tlempo en que uno se demora en leer y eliminar estos correos. Desde otra
perspectiva, muchas paginas web que prestan el servicio de correo electrénico
permiten que nuestras casillas ocupen una clerta cantidad de espacio. Por
consiguiente, sl nos vemos bombardeados de estos mensajes no deseados, se
borraran otras comunicaciones que sf pueden ser Importantes para el usuaro.
Todo ello, a la larga trae pérdidas calculables en dinero, generando
responsabllidades extracontractuales.

Pero el tema que realmente nos Interesa es el enfoque que debe dérsele a este
correo como atentatorio de nuestro derecho a la vida privada. Como se
sefialaba anterlormente, la casilla de correo forma parte de nuestra esfera
intima, y por consiguiente el acceso a ella y el uso que los demds pretendan
otorgarle no tiene el caracter de libre y debe respetarse. A més del hecho de
que los usuarios que tienen casllla electrénica se ven abrumados alevosamente
de informacion que un dato personal, ha sido revelado sin su conocimlento.

En efecto, generalmente los correos no solicitados son enviados a una serle de
personas al mismo tlempo , y ello responde al hecho de que, detrds de estos
mensajes, existe una base de datos que contiene Informacion de cada una de

llamada Hormel's Spiced Ham. El gran éxdto del invento lo convirtdd con al empo en una marca gendrica, tan conoclda
que hasta el mismo fabricante le recortd el nombre, dejdndolo con solo cuatro (etras: Spam. El Spam alimentd a los
soldados soviéticos y britAnicos en la Segunda Guerra Mundial, y desde 1957 fue comerdalizado en toda & mundo. En
los aftos 60 <& hizo aun mds popular gradas a su innovadera anilla de apertura automdtca, que ahorraba al consumidor
o ugo del abrelatas, Fue entonces cuando los Monty Python (grupo de comedlantes Ingleses) empezaron 8 hacer burla
de la came en lal. Su divertidizima costumibire de gritar la palabra spam en diversos tonos y vol(menes se frasladd
metaféricamente al correo electrdnico no solidtado, que perturba la comunicadédn normal en Internet. En un famoso
sketch de 1970 (Aying Crcus) los comedlantes britdnlcos representaban a un grupo de hambrientos vikingos atendidos
por solicitas camareras qua les ofreclan "huevo y panceta; huevo, salchichas y panceta; huevo y sparr, huavo, panceta,
salchichas y spam; spam, panceta, salchichas y so8m; spam, huevo, spam, spam, panceta y spar, salchichas, spam,
S0, panceta, fpan, tomate y £pam, ..." La escena acababa con los vikingos cantando a coro "Spam, spam, spam,
spam. |Rico spamt iMaravilloso sparmt Spam, spa-a-a-8-3-8m, spa-3-3-8-2-8-am, spam. 1RIco spamt IRIco spam IRlco
spami IRkco goarn 1Rico spamt Spam, spam, spam, spant'. Como 1a cancldn, el spam es una repeticddén sin fin de texto
de muy poco valor o ninguno, que aplicado a los mensajes elecirdnicos, s roflere a los mensajes enviados de forma
mashva y dirigidos a personas que, &n prindplo, no desean recibiros. http://es.wikipedla.org/wikl/Spam

™ STONE, Brad, Spam Doubles, Finding New Ways to Deliver Iteelf Segin traducddn textual; “En los Gltimos
sels meses, el problema ha empeorado radicalmente. La cantidad de spam generado en todo el mundo se ha doblado
desde el (itimo aflo, de acuerdo con Jronport, una firma dedicada al filtrado de sparn, v ¢l comeo basura alcanza ahora
una proporcldn de 9 de cada 10 mensajes de emaf mandados por Intemet” Mew York Times, 6 de diclembre de 2006.
*7 Ctado por ROBERTO SOBRINO, Waldo Augusto, Las "Cookdes” y &/ "Spam~ ¢ y /a violacldn de la
“Privacidad” y Ia “Intimldad”)Revista de Derecho Informdtico No.035 de junio de 2001, htip://www.alfa-
redl.org/rdl-articuio.shtml?x=710
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las personas que reclben esta correspondencia. Es casl seguro que aquella base
de datos no cumpla con los requisitos que establecen leyes europeas,
latinoamericanas o norteamericanas como las ya estudladas en el capitulo
segundo, y por consigulente se trate de bases de bases de datos ilegales,
* obtenidas a través de métodos llicitos y utilizadas para fines contrarios a la ley.
De todo ello se desprende que los correos no solicitados son ilegales y atentan
contra nuestro derecho a no ser molestados, a que se respete aquella parte de
nuestras vidas considerada como fntima.

En los Estados Unidos, este problema ya ha tenldo que ser afrontado por los
tribunales. Como lo sefiala Waldo Augusto Roberto Sobrino, “Entre las primeras
Sentencias referentes a la cuestién del “span?’, es menester recordar "Cyber
Promotions Inc, vs. America Onfine Inc.” y “America Online Inc. Vs Cyber
Promotions Inc”, tramitida en la Corte de Pennsylvania, de fecha 4 de
Noviembre de 1996, donde entre varlas Interesantes cuestiones, la empresa
acusada de “span’, basada su defensa en al “Primera Enmienda” (“freedom
speech rights"), e incluso se analizé la legalidad de “America Online’ de enviar
“omail bombs™. ™ Como consecuencla de ello, se origind en el Congreso
Norteamericano un proyecto de ley, la Unsolicited Electronic Malf Act del 2000
(H.R. 3113), durante esa legislatura (la 106) existieron 11 proyectos para
reqular el spam, de la leglslatura 107 a la 109 existieron 20 proyectos de los
cuales solo uno fue aprobado.*® La Iniclativa en comento sefiala que: “Este
proyecto establece que en un emai/ comerclal no solicltado que se encuentre
marcado o rotulado como tal, se deben incluir en el mismo procedimientos para
solicitar el retiro de las listas de distribucion. Prohibe asimismo que estos
mensajes sean enviados utilizando las facilidades de proveedores (ISP) que
hayan sehalado expresamente que fa prohibicidn de enviar estos mails
utilizando sus servicios”.*® Cabe sefialar que en el 2003 se aprobd por el
Congreso Norteamericano la Controlling the Assault of Non-Sollcited
Pornography and Marketing Act of 2003, también conocida como CAN-5PAM
Act of 20035 y mas reclentemente el 22 de diclembre de 2006 la US Safe Web
Act of 2006.7% Sin embargo, la promulgacién de cualquier norma referente a
Internet debe considerar el problema de la aterritorlalidad de la red, ya que
como veiamos anterlormente, la aplicacién de una ley cabida en un territorio
jurisdiccional determinado, y en Internet el espacio fisico no existe.

Muchos vieron una soluclén a través de los sistemas Opt-iny Opt-out: Mediante
el primero, se establece que quien desee recibir alg(in tipo de correo electrénico

4 Jhidem, refiféndose & informacién obtentda en Hlectronic Commerce & Law Report, da fecha 1 de Didembre de
1997,

2 Informacidn abundante sobre estos proyectos se encuentra en la paging de Spamy Laws, en www.spamiaws.com

18 | 5 Informacidn sobre este proyecto fue obtenida en la Libreda del Congreso Norteamericano, The Library of
Congress, Thomas, http://ﬂmas.k)c.gov/cgi-bln/query/z?cloﬁ:H.R.3113:

1 para mayor Informacién ver FILHO, Democrito. R, Short commentaries on the CAN-SFAM Act, Revista de
Derecho Informatico, No. 70, mayo del 2004, http://www.alfa-redl.org/rdi-articito.shtmi?x = 1093

“2 gusen proteger a los consumidores frente al comeo basura, el soffware espid y el fraude a través de Internet,
permitiendo a la Comlsién Federal de Comercio compartir iInformacién e Investigar conjuntamente con sus Interlocutores
en otros palsas. La nueva Ley autoriza a la Comisién Federal de Comerdo a propordonar ayuda para la Investigacidn a
Instituclones  extranjeras que sean competentes para reprimlr practicas comerciales fraudulentas o engafiosas,
Incluyendo la posibliidad de ntercambiar temporalmente personal para colaborar en talés actuaciones. A estos efectos,
la Comlsidn podré negodar con sus contrapartes de otros palses los acuerdos que formalicen la provisidn de ayuda,

materiales o informaclén,
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no solicitado debe manlifestarlo a través de su inscripcién en una lista, vale
declr, tiene que prestar su consentimiento para ello. El segundo sistema por su
parte establece que es legitimo enviar este tipo de mensajes, salvo que el
destinatario de éstos manifieste lo contrario. Dentro de estas dos poslbilidades,
el sistema Opt-in ha tenido mayor aceptacion tanto en Estados Unidos (que lo
adoptd en al Telephone Consumer Protection Acf) como en Europa.®s® Al decir
de Pedro Alberto de Miguel Ascencio,* el debate en la Unién Europea entre un
régimen de listas de Inclusion o de exclusién fue resuelto por el articulo 13 de la
Directiva 2002/58/CE, sobre la privacidad y las comunicaclones electronicas,
que entendld con clertas matizaciones a los mensajes de correo electrénico el
restrictivo régimen previsto par el fax y los sistemas automaticos de llamada. El
concepto de correo electrénico que no requiere la participacién simultanea del
remitente y del destinatario, como es el caso entre otros, de los mensajes SMS,
MMS y de los mensajes dejados en contestadores automaticos, Obviamente que
los partidarios del otro sistema, como las empresas de marketing, defenderan
su derecho a hacer publicidad por este medio.

Otra solucion presentada por los expertos en el sistema es la incluslén de flltros
en los servidores, por medio de los cuales se detectaria y se Imposibilitaria el
ingreso de correos no solicltado. Se pretende que por medio de estos filtros, se
detecte a estos mensajes que son enviados a través de clertas palabras o
expreslones, o de alguna direccién identificable. Sin embargo, ain cuando la
solucién puede ser buena, se debe conslderar la posibilldad de que quienes
envian esta correspondencla tratardn de “disfrazar” estos mensajes, de tal
manera que no sean detectados por estos filtros y puedan llegar a su destino.
Hay quienes creen que la autorregulacién todavfa puede ser una alternativa,
pero son los que menos, ya que estd demostrado que en un mundo donde los
intereses valen mas que la buena fe, este tipo de soluciones se vuelven un
tanto utdpicas.

La situaclén en nuestro pais al declr de la doctrina existente,*®* es la de contar
con un sistema de listas de exclusion (opt-ouf) segn lo sefiala el articulo 18 de
la Ley Federal de Proteccién al Consumidor, que se refiere a que la
Procuradurfa Federal de Proteccion al Consumidor pueda llevar un reglstro
plblico que seré gratulto, de consumidores que no deseen que su informacién
sea utilizada con fines publicitarios, quienes podrian comunicar a la PROFECO

*para apuntalar el comentarlo es Importante sefialer que el dfa 7 de didembre de 2001, se publicd la siguiente noticla
en el gitio de Intermet Viex en su geccién Actualided: Los quince adoptan 1a opcddn opt-in dentro dea s propussta
de Ix Directiva sobre el spam, “El Consejo da Minishos de Telecomunicaciones de la UE ha aprobado {a propuesta
de Directiva Sobre regulacién del corren comerdal no deseado (spam), optando por la opddn ‘optin’ Que obligard & las
empresas a obtener 1a autorizacidn previa expresa del intemauta para poder enviare este tpo de correos electrdnicos.
La reunlén de los encargados en materla de Telecomunicaciones en los Quince sirvid, ademds para |a presentacion por
la Comisién del Séptimo Informe sobre la Implementacién del paquete Legislativo sobre Telecomunicaciones, para Ia
adaptacién por parte de los representantes de los estados miembros de la propuesta de Directiva de la Comision sobre
requlacidn del denominado *spam’. Finalmente, los Quince han optado por 1A epddn "optid por ia que las AMPresas que
deseen remitir correos comerclales a intemnautas deberdn contar ¢on el consentimlento éxpreso previo de los
destinatarios, con la excepcdn de que ya exista una relacldn contractual comerclal antre ambas partes. Los ministros
auropeos también han aprobado el refuerzo da la proteccidn del cludadana en la Red a bravés de Ia Introduccién de
dertas condiclones para el uso de las denominadas *cookies| da forma que los Internautas tengan Ia opcién de rechazar
el uso de 1as mismas en sus conexlones a la Red.” htlp://premlum.vlex.com/actuaIIdad/ActuaIldad-vLex/Los—Qwnce-
adopuln—opclon—%27opt-ln%27—dentro—propuasta-0h'ectlva—%27spam%27/2100—118803,busqueda_3613951,01.html

* DE MIGUEL ASENCIO, Pedro Alberto, Darecho dal Comercio Flactrdnico, Editorlal Porrda, México, 2005, pég.
213

*¥ Ver a RAMIREZ CHELALA, Yesin y VERA PRENDES, Luls 0 a DE MIGUEL ASENSIO, Pedro Alberto.
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su solicitud de Inscripcion en este reglstro, ademds el articulo 18 bis del mismo
ordenamiento prohibe a los proveedores y empresas el envié de publicidad a
los consumidores que expresamente les hayan manifestado su voluntad de no
reciblrla 0 que estén Inscritos en el registro del articulo 18. Cabe destacar que
antes de la reforma de 2004 se fljo la precisién de los artfculos mencionados ya
que con anterloridad solo contaba con el articulo 76 bls cuya fracclén VI se
limita a establecer que el proveedor debe respetar la decision del consumidor
de no recibir avisos comerclales, pero sin Incluir reglas especificas sobre el
envi6 de mensajes de correo electrénico ni disposiciones sobre la puesta a
disposicién de los consumidores de vias para manifestar su oposicién a la
recepcion de esos envios. Asi con la reforma el articulo 17 quedo como sigue:

ARTICULO 17.- En la publicidad que se envle a los consumidores se
dabera indicar el nombre, domicilio, teldfono y, en su defecto, la
direccion electrdnica del proveador; de la empresa que, en su caso,
envie fa publicidad a nombre del proveedor, y de la Procuradurfa.
Pdarrafo reformado DOF 04-02-2004

£l consumidor podra exigir directaments a proveedores especliicos y a
empresas que utilicen Informacidn sobre consumidores con fines
mercadotécnicos o publicitarios, no ser molestado en su domicllio, lugar
de trabajo, direccion electrénica o por cualquier otro medio, para
ofrecerla bienas, productos o serviclos, y que no le envien publicidad.
Asimismo, el consumidor podra exigir an todo momento a provesdores y
a empresas que utllicen Informacion sobre consumidores con fines
mercadotécnicos o publicitarios, que la informacion relativa a él mismo
no sea cedida o transmitida a terceros, salvo que dicha cesién o
transmislén sea determinada por una autoridad Judicial.

Pdrrafo adicionado DOF 04-02-2004

Se transcribe el numeral porque es importante sefialar que se habla por primera
vez en una legislacién naclonal de la direccion electronica de un proveedor y el
segundo parrafo sefiala que el consumidor puede exigir no ser molestado en su
direccién electronica para que les ofrezcan bienes de consumo, afirmando asi la
exclusion.

II1.- Las cookies o galletitas

e definen tradicionalmente como cookie (espia, cukle, caqul, fisgdn, galletita)
a “los ficheros de datos guardados en un directorio especifico del ordenador del
usuarlo. Se crean por los servidores web con el objeto de ser enviados a los
programas navegadores del usuario, y asi recoger la informacién de que dicho
fichero ha reunido. Por lo tanto son considerados como datos personales”. 466
Otros han preferido definirlas como “un fragmento de informacion que se
almacena en el disco duro del visitante de una pagina web a través de su
navegador, a peticion del servidor de la pagina. Esta Informacion puede ser
luego recuperada por el servidor en posteriores visltas. Las Inventd Lou
Montulli, un antiguo empleado de Netscape Commmunications. Al ser el protocolo
HTTP incapaz de mantener Informaclén por si mismo, para que se pueda
conservar Informacién entre una pagina vista y otra (como /ogin de usuario,

% Definicidn propla. Hacle una regulacién dal comarclo electrdnico en Mdxico, Tesls profesional, Méxdco 1999,
pén.157
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preferencias de colores, etc), ésta debe ser almacenada, ya sea en la URL de la
pagina, en el propio servidor, o en una cookie en el ordenador del visitante "7

Se clasifican en:

< Cookles perslstentes: se almacenan como un archivo en el equipo y
permanece en él cuando se clerra el servicio del navegador,

% Cookles de primeros frente a cook/es de terceros: una cookie de
primero es aquella que se origina en el mismo sitio web que se visita
ese momento, o bien se envia a éste y se utiliza para almacenar
Informacién. Una cookie de tercero se origina en un sitlo web diferente
al que se visita en ese momento, o se envia a éste. Se utiliza
frecuentemente para realizar un seguimiento para conocer el uso que
el navegador le da a la pagina web. Las cookies de tercera pueden a su
vez ser persistente o temporales.

< Cookles Inapropiadas: son cookies que pueden permitir el acceso a

“ Informacién de identificacion personal que se podrfa usar para otros
fines sin su consentimiento. *8 '

Para empezar, lo que se deja el disco duro del usuario es un inofensivoe dichero
de texto (con extensidn “.txt") y no fichero ejecutable (".exe”, *.com”, “.com”,
".bat” etc.), por lo que no existe posibilidad alguna de que una “cookie” sea en
realidad un virus Informético.

» Las “cookies” no pueden “ver” ningln dato del disco duro del usuario, ni
puede determinar la direccién de e-mall o la identidad del usuario los
facilitan de una manera voluntaria.

* Un sitio web sélo puede recoger las “cookles” que dejé el mismo, es
declr, no puede recoger las “cookies” provenientes de otros sitios.”*°

+ Para su aplicacion, muchos servidores utilizan el sistema Opt-in, es decir
la instalacion de las cookies. Sin embargo, no siempre esta politica ha
sido respetada,

Como sefialaba la definicién de Wikipedia, fue creado por la empresa Netscape
en 1995 para uso de la versién 2.0 de su navegador. Tiene como funcion
original el hacer que se recuerde y reconozca a un usuarlo cada vez que ingrese
a una pagina web. Ello en teorfa buscaba también que la navegacidn por
Internet sea mas personal y convenlente. En realidad se trata de una
informacion valiosa, producto de las huellas que dejan los usuarios durante su
navegacion, creando un perfil exacto y minucloso respecto de las preferencias

% Definiclén de Wikipedia. La enddopedis libre. Mas Informacddn sobre e tema  en:
http://es.wikipedia.org/wiki/Cookle

** Esta clasificacién se encuentra en la descripddn que ef servidor de navegacidn de Intemet Explorer 6.0 ofrece al
usuario al momento de solidtar autorizaddn para instalar una cook/e en el computador de los usuarios.

W S ELIAS, Miguel, S/tuacidn Legal de los Datos de Cardcter Personal frente 8 jas Nuevas Tecnologlas,
Revista de Derecho Informatico, No. 032, marzo de 2001, http://www.alfa-redi.org/rdl-srticulo.shtmi?x =638
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de éstos dentro de la red, sus habitos de consumo, el tiempo destinado a
navegar, sus intereses comerciales, sus posibilidades econémicas, etc... esto es
posible ya que cada usuario que visita una pagina web deja un rastro o niimero
IP (internet Protocol), que es lo que permlte identificar los pasos que éste
efectué mientras navegaba, y las cookles por si solas no pueden identificar a
quien navega en la red, a través de la lectura de su IP esto se vuelve posible.
Puede demostrarse de esta manera su llegalidad ya que se atenta contra un
derecho fundamental de las personas, cual es su vida privada, que se ve
desnudada con los datos de caracter personal que este sistema arbitrariamente
transmite,

Aun cuando existen mecanlsmos para desactivar la lectura y escritura de las
cookies, la posibilidad de habilitarlas sin nuestro consentimiento no es tarea
dificil.

Esta Informacion de caracter personal constituye un blen extremadamente
cotizado por empresas que se dedican al marketing directo, ya que se trata de
bases de datos que revelan las preferencias de los usuarios en fa red. Un
ejemplo que ilustra perfectamente la amenaza que representa este sistema fue
el estudio que hizo la Federal Trade Comisién (FTC) por encargo del aquel
entonces vicepresidente de Estados Unidos, Al Gore en 1998. De ello se
desprendieron los sigulentes resultados: de 1400 websites comerclales
visitados, un 85% recogfa y almacenaban datos personales de los visitantes.
Sélo un 14% deban algunas Indicaclon acerca de intimidad de la Informacion
recogida y sélo un 2% ofrecia una politica a favor de los usuarios con
sentido.*’

En los Estados Unidos existen ya demandas al respecto, y uno de los casos mas
sonados es el de la empresa Double Click Company que tlene como razon social
el disefiar estrategias de marketing por Internet a través del estudio del
comportamiento de los usuarios mientras navegan. Esta empresa posee cerca
de 1.500 sitios de Internet afiliados en todo el mundo, desde los cuales se
monitorea a los navegantes. De ello se desprenden, mediante el uso de
cookies, verdaderos perfiles de los usuarlos. Se crean asi bases de datos
obtenidas sin el consentimiento de quienes las forman, y que son muy
cotlzadas en el mercado. Ello condujo a que en el aflo 2001, el Centro de
Informacién sobre Privacidad Electrénica denuncle plblicamente a esta
empresa sobre estas practicas llegales. Los demandados se defendleron
argumentando que “la promocién es un serviclo a todos los consumidores”,
que “usan las cookles (nicamente para asegurar que un usuarlo no vea el
mismo aviso demasiada veces” y que “esta metodologia cuestionada les
permite suministrar a sus empresas afilladas, informacidn precisa para que
luego estas sugieren correctamente clertos productos a los clientes”, Este caso
fue planteado ante la Federal Trade Comision que fue resuelto por la Suprema

M Informacidn en CASCUBERTA, David, La privacidad an los nuevos madios alectrénicos, Aspectos dticos y
sociales, Revista de Derecho Informdtico. No. 011, junio de 1999, htlp://www.alfa-redi.oru/rdl—arﬂcu|o.shtrnl?x-276
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Corte de los Estados Unidos favorable a Doubleclick,™ asl la jurlsprudencia
norteamericana determino que el uso de cookies con fines de publicidad no
viola la privacidad ni las normas sobre comunicaclones electrénicas (ECPA), a
pesar de lo c!)ue la doctrina ha sostenido. Pero en un nuevo litigio contra
Pharmatrack” la Corte revirtlé su criterio y determino que si es ilegal y va en
contra de la ECPA, el uso de cookies con fines de publicidad y recoleccion de
datos apegdndose asi a lo dicho en la doctrina.

Consideremos el caso de que se vendiera esta Informaclén o se analizara de
forma incorrecta, ya que podria causar serios problemas. Debido al incalculable
alcance de este tipo de empresas y a la difusion que haga de nuestros datos a
sus “clientes” se podrfan dar hechos Inimaginables como el ser rechazados en
nuestro trabajo por haber visitado una pagina web que aboga por la
legalizacion del aborto, o ser vigilados minuciosamente después de hojear
informacién “en linea” acerca de como fabricar bombas caseras, o tener que
pagar mas nuestro seguro después de visitar un sitio con informacién para
paclentes con SIDA.*?

En la actualidad, hay quienes creen que las cookies pueden convertirse en un
mecanismo que no atenta contra el derecho a la vida de las personas a través
de un sistema como el del Opt-in, y que se ajuste a las exlgencias de los
ordenamientos juridicos. Sin embargo, adn cuando exista una aparente buena
fe por parte de quienes proponen este sistema, se ha demostrado ya que las
llamadas galletitas pueden ser colocadas sin que el usuarios se percate, y ello
debe conslderarse en la actualidad donde la tecnologia ha podido mas que las
buenas intenciones.

IV.- El derecho a la vida privada y los Proveedores del Servicio de
Internet (ISP)

Cada vez que nos conectamos a la red, requerimos de un servicio, cual es aquel
que nos permite conectarnos al ciberespacio. Este servicio lo prestan los
llamados Internet Service Providers (ISP) o Proveedores del Servicio de Internet
(PS1).** Tradiclonalmente se los ha definido como [a “arganizacion,
habitualmente con animo de lucro, que ademas de dar acceso a Internet a
personas fisicas y/ o juridicas, les ofrece una serie de servicios (por ejemplo,

7 In re Doubleclick Inc. Privacy litigation, 2001 U.S. Dist. LEXTS 3498 (2001). Este criterio fue revertido por un reclente
fallo &n el caso "Pharmatrack™.

‘" In Re Prarmatrak, Inc. Privacy Litigation, 329 F 3d 9 (Ist Clr. May 9, 2003)

7 Al decir de RAMIREZ RAMIREZ, Agustin, “toda la Informacién contenida en & expediente clinico s encuadra en af
concepto de “datos personales”, de tal suerte quao las Instituclones pablicas prestadoras de servicios médicos cuentan,
entre sus archives, con Informacién de los datos de salud —tanto flskcos como mentales- de |a mayor parte e la
poblacién de nuestro pals. Lo antetior no pasarfa de ser un dato estadisticamente trascendente, si no fuera por las
Implicaciones que puede tener este criterlo en la relacidn médico-padiente y en la forma de ejercer la madicina pablica®,
nuestra preccupacldn va mds a la parte de las Instituclones médicas privadas que no Henen a la fecha algan control
sobre es0s expedientes que contlencn datos personales, porque despuds de leer lo dicho por Ramirez en la parte
plblica estamos de una u otra forma cublertos. RAMIREZ RAMIREZ, Agustin, Tratamlento juridico de los datos dinicos
en México (Informacién y limites de acceso) en CIENFUEGOS SALGADO, David y MACIAS VAZQUEZ, Mara Carmen,
Estudlos en homenaje a Marcla Mufiox de Alba Medrano Bloderscho, tecnologla, salud y derecho
gendmlco, Instituto de Investigaciones Juridicas, UNAM, México, 2006, pag. 338.

7 Ver el Capltulo Cuarto de esta obra en su apartado nimero IL- Internet: Red de redes, el numeral 4.- Los
Provecdores de Servidos Internet (Znternet Service Providers) .
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hospedaje de pagina web, consultoria de disefio e implantacidn de webs e
Internet, etc.,)”.*® Resultan Interesantes ademds mencionar que en nuestra
legislacion no se habla directamente de Proveedores de Servicio de Internet,
pero una Interpretacion al articulo 3 fraccién XII, de la Ley Federal de
Telecomunicaciones nos da una Idea al sefialar que es “serviclo que presta un
usuarlo de la red conceslonada o red publica de telecomunicaciones, cuya
actividad tiene efecto en el formato, contenido, cddigo, protacolo, almacenaje o
aspectos similares de la Informacidn transmitida™.

Algunas teorias se han tejido en torno al grado de participaclon y
responsabilidad que tienen los ISP cuando por ejemplo, derechos como el de la
vida privada de las personas han sido quebrantados. De ello, a ml parecer,
deben hacerse ciertas observaclones.

Dentro de quienes proveen del servicio de Internet a los usuarlos, estan
aquellos que no hacen de manera gratuita. Se ha dado el caso de que, para
acceder a este serviclo sin costo ofrecldo por los ISP, ha sido necesario llenar
una serie de datos. De ello se forman grandes bases de datos, y se instalan
cookles que permiten segulrle la pista a los cibernautas. El negocio de estos ISP
es vender esa informacion, obtenida de manera ilegal y arbitraria, a terceros.
Eso sin duda es atentar contra nuestra vida intima, y es condenable por la
justicia. Para ilustrar lo antes expuesto es interesante mencionar por ejemplo fa
clausula sexta del contrato que deben firmar quienes acceden a los serviclos
gratultos que ofrece el servidor espaiol Laflecha.net, y que literalmente dice
que;

Marqueze garantiza la confidencialldad de sus datos al Incorporarlos a
un fichero de nivel de seguridad alto, Inscrito en la Agencia de
Protacclén de Datos, con Ia finalidad de gestionar la prestacidn del
serviclo y permitir poner en contacto a los usuarios entre sl y a su vez
con la empresa Marqueze Telecom, S.A, a través de las distintas
plataformas desde las que sea acceslble el servicio, talas como
Internet, Telavisién, prensa o cualquier otro apto para la prestacion del
servicio, y la remisién por parte de esta compafifa, destinataria de los
datos, de informacién sobre productos y servicios, proplos o de
terceras personas, que pudieran ser de su interés, para lo cual usted
presta su consentimiento. Dado que entre sus datos pueden
encontraras algunos especialmente protegidos coma los de orientaclén
sexual, se le informa de su derecho a no proporcionar estos datos. Asl
mismo usted presta el consentimlento para dicho tratamiento.

El usuario presta su consentimlento expreso inequivoco que para el
tratamlento de los datos recogidos con la finalidad prevista en al
parrafo anterior se efectie a través de un servidor ublcado en un
datacenter, sltuado en Madrid, Espafia, mediante Comvive Servidores
SL cuyas prestacléon  del gerviclo se encuentra en

http://www.comvive.es/ 476

TDefinicion obtenida del glosarlo de Términos Informdéticos en http://
www.au.cs/novauca/glosarlolglosaﬂo_lntemet.html, visitado en marzo del 2002.
78 consultar condiciones de privacidad de www.laflecha.net
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Un caso distinto es el de los proveedores de servicios que presentan sitlos en
los que se ofrecen o se cometen actos contrarlos al derecho. Comin ha sido el
caso de Proveedores de servicios de Internet, donde a través de los sitlos que
funcionan por los servicios que éstos prestan, se ha Injuriado a personas,
atentando de esta manera contra su honor y su vida privada. Un- caso de estas
caracteristicas se produjo en marzo del afio 2000 en Inglaterra, donde el
proveedor de servicios Demon Inc. Fue obligada a pagar, por concepto de
indemnizaciones por los dafios causados, producto de las injurias transmitidas
en un foro de discusion alojado en sus servidores, la suma de 15.000 libras
esterfinas. El afectado apunté la querella contra la empresa proveedora de la
conectividad en calidad de responsabilidad de los contenidos injuriosos.*”

Como un ejemplo, al no existir en nuestro pais un solo caso de Interpretacién
Judicial en este sentido debemos ilustrar el ocurrido en la jurisprudencia chilena
donde existe un caso de simllares caracteristicas al ya narrado y que merece
ser visto con detalle. Se produjo en Concepcldn, donde el 31 de jullo de 1999, a
causa de un aviso que aparecld en la secclén “Productos y Servicios” que ofrece
ENTEL Chile a través de su proveedor de serviclos de Internet
www.entelchile.net. Dentro de estos “ servicios Gratultos” se encuentra la
seccion de Avisos Clasificados, ubicada en el sitio web http://www. tribu.cl,
administrada por la empresa externa Grupo web, la que a su vez tiene varlas
subdirecciones como computacién empleos, diversion, espectaculos, etcétera,
entre ellas se publicd un anuncio de ofrecimlentos sexuales en el que figuraba
una adolescente de 17 afios como remitente y donde se Indicaba como teléfono
de contacto el de su teléfono privado. Esto dio lugar a desagradables episodios
que produjeron, entre otras cosa, una profunda crisls emocional en la afectada
por el mal causado contra su honor y su vida privada. Producto de ello, el padre
de la menor decidid interponer un Recurso de Proteccién contra el ISP, en este
caso contra la Empresa Nacional de Telecomunicaciones ENTEL S.A... Se trata
del primer caso en que los trbunales chilenos resolvieron sobre un atentado
contra el derecho de la vida privada cometido a través de Internet, De este
polémico fallo se concluyd, en resumen, lo siguiente:

“Conslderando 19° Que en un sitio web pueden publicarse y divulgarse
contenidos ilicitos o naclvos, sea mensajes, avisos o bisnes protegidos por
propledad Intelectual que no cuenten con autorizacion cuya utilizacion
cause daflo a la honra y bienes de terceros, Invadiendo su vida privada e
intimidad vuinerando su honra o atentando contra su patrimonlo o, Incluso,
tales avisos 0 mensajes pueden llegar a ser contrarios a la ley, el orden
publico, a la seguridad nacional o a la moral o a las buenas costumbres.

En la dslimitaclén de las responsabilidades, son actores en Internet: ef
proveedor de acceso a [a red, el provesdor da sitio o de almacenamiento,

77 La Informaddn  de este caso fue obtenlda del informa de JUENA LEIVA, Renato en Responsabilidad de los ISP
por ia difusion de contenldos online, pigs. 7 y B. el mismo autor también se refiere ala resolucién del Conselo de
Telecomunicaciones de la Unldn Europea, que el 27 de sepiembre da 1996 resolvia que dabe impedirse la difusidn de
contenidos lticltos en Intemet, argumantado que “lo que es ificito fuera de Ilinea también o es en linea”, enfocando &l
fallo princdpalmente a que los Estados Miembros "adopten nommas que regulen los nuevos serviclos de Intermet, en
particular |a actividad y la responsabllidad de Yos proveedores de conectividad ¢ suministros de servicios de Intemnet”,
Revista Electrinlca de Derecho Informdtico, No. 15, octubre de 1999, http://premium.viex.com/doctrina/REDI-Revista-
Electronica-Derecho-Informatico/Informe-legal-Improcedencia-censurardegalmente-contenldos-Internat-Arallsis-Boletin-
N%B02395-19/2100-107405,01.htrrd
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el proveedor de contsnido y los usuaros o destinatarios flnales del
servicio.

El proveedor de acceso permite que un determinado usuario de conecte
con la red Intemet, que de no exlstir ese acceso harla imposible la
comision del ilicto; el proveedor da sitio o almacenamientos,, en la medida
que permita que un determinado sito web en el que se cometan actos
ilicitos permanezcan almacenados en su proplo servidor, que de no contar
con este dispositivo técnico harla imposible la ex/stencia o parmanencia de
ese sltlo web en Internet; y el proveedor de contenido, por ser el que
directamente Incorpora _contenidos ilicltos bajo su tuicion en un
redeterminado sitio web".*

Para efectos de este caso, y segin lo sefiala el proplo conslderando 20° de este
fallo, ENTEL S.A. tiene a su vez la calldad de proveedor de acceso y de
proveedor de alojamiento del sitlo www.tribu.grupoweb.cl. La calidad de
proveedor de contenido la tiene por su parte la empresa “Grupo web”. De
acuerdo al considerando 21°, donde se expone la opinion  del Profesor de
Propledad Intelectual de la Facultad de Derecho de la Universidad de Chile y
Director General de la Sociedad Chilena del Derecho de Autor, Santiago
Schuster Vergara, la responsabilidad recae directamente en el usuario
proveedor de contenido en la red. Puede ademas extenderse aquellos que son
incorporados directamente por los destinatarios finales del serviclo Internet,
cuando el proveedor del sitio ha creado un fondo de Informacion como los foros
que en &l se encuentran, y no ha tomado las providenclas minimas necesarias
para la adecuada identificacién de los usuarios que allf participan. Asi mismo, se
determinan que tamblén cabe responsabilidad al proveedor de acceso y al
proveedor de alojamiento de la pagina web respectiva, cuando, a sablendas de
la actividad ilicita que se realiza por los abonados a su serviclo, éstos no se han
evitado por medio que su acceso se vuelva imposible 0 que se remueva la
informacién  alli contenida. Como lo sefiala Humberto Carrasco Blanc
refiriéndose  a este considerando, esta seria la posicién que han adoptado
algunos paises europeos,”® donde la responsabilidad recaeria en los ISP

4™ conslderando 19° del Recurso de Proteceidn N° 243-1999 contra ENTEL Chile, en el Archivo de Gaceta Juridica, N°
239, pag. 229, edicién de Mayo del 2000. Santiago, Chile.

"% pesulta sumamente Interesante conacer la posicldn de la Directiva de fa Unlén Europea que efectivamente parece
haber dado las directrices en este fallo. Da la mano de la obra de VALLEFUGA GONZALEZ, Paula se describe a
continuacién, la posicién de Tos europeas, quienes refiriéndose & la responsabilidad de los ISP, han manlfestado que: *
Estd Directlva, en prindplo no mpone una abligacién de supervisién general; paro para exdulries de responsabliidad
regula una serle de Imposicones en fundén del sarviclo de la Informacién que presten. La exclusién de obligacidn
general de supervigidn sa recoge en of artfculo 15: ™1, los Estados mlembros no Impondrén  una obligacién general de
gupervisar los datos que transmitan o almacenen, nl una obligacidn general de reallzar biisquedas activas de hechos o
circunstandas que indiquen actividades llicitas, respecto de ks servidos contemplados en los articulos 12, 13y 14 . 2.
Los Estados rmiembros podrén establecer obligadones tendentes a que los prestadores da servicios de a socledad de la
Informacién comuniquen con prontitud 8 las autoridades plbiicas competentes los presuntos datos llkitos o las
actividades llictas levadas a cabo por destinatarios de su sarvido o la obligacién de comunicar & las autoridades
competentes, a solidtud de éstas, Informacién que las permita Identificar a los destinaarios de su servido con kos que
hayan celebrado acuerdos de almacenamlento,” La responsabiidad de los distintos prestadores de  servicios
Intermeadiarios se recoge en los articulos 12, 13 y 14. 12 Directiva distingue tres tipos de servicles: 1. servico de mera
transmigldn: consiste en transmitir por una rad de telecomunicaciones, datos faclitados por el destinatario del servido o
an faclitar acceso a una red comunicadones. Estos gervidos de mera transmisidn engloban el almacenamiento sirva
sxclusivamente para ejecutar la transmision de datos 3 través de una red de comunicaciones cuando el almacenamiento
de Ia informacién es automatico, provisional y temporal, realizado ademdas con 12 (nica finalidad de hacer mas eficaz [a
transmisién ulterior de esa informaclén a otros destinatarios del sarviclo a peticién de éstos. 3. alojarnlento de daros:
consiste en almacenar datos facilitados por el destinataro del sarviclo. Esta dlasificacién coinciden con ta realizada por
el Anteproyecto de Ley de Comercio Eloctrénico espafiol, que ha sido aprobado el 7 de febraro de 2000. El
Anteproyecto los denomina, respactivamente, operadores de acceso, prestadores de servicios de almacenamiento de
datos y prestadores de servicios de alojamiento de datos. A) Sarviclos de mera transmisidn: os PSIs que ofrezcan este
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“cuando puedo pueda esperarse razonablemente que son consclentes de que
aquel es prima facle ilegal no han tomado medidas razonables para eliminar
dicho contenldo una vez que el mismo ha traldo claramente su atencién. 0

Sin embargo y a pesar de lo anterlormente expuesto cabe preguntarse sl
efectivamente los grados de responsabilidad han sido ¢ no correctamente
repartidos. Mas concretamente, sobre si en realidad en estos caso especificos,
los IPS son o no responsables por los actos cometidos contra la vida privada de
las personas. A ello ha salldo al paso la doctrina, entre ellos Jijena, Carrasco y
Llaneza Gonzdlez, quienes argumentan que las exigenclas de tomar las
“providencias minimas” como Identificar al usuario o extraer contenldos
contrarios al orden piblico, las buenas costumbres o la moral de la red se
vuelven técnica y econémicamente Imposibles de efecutar por parte de los ISP.
Ademds, no les conflere responsabilidad alguna por su rol de Intermediadores.
Como lo sefiala Jijena, “Analdgicamente, tal posicidn seria equivalente al
absurdo de sancionar a las compafilas de teléfono por permitir a sus usuarios
que se conecten con lineas de conversaciones eréticas o pornograficas”.*®! En
lo personal, comparto las posturas antes mencionadas, ya que las
caracteristicas de la red en estos casos especificos, la responsabilidad recaeria
en quien comete especificamente el ilicito, a saber el usuario (obviamente
siempre que el ISP esté legalmente establecido y no sea éste el responsable de
incitar a la comisién de estos llicitos). El proveedor de Serviclo de Internet no
serfa sino el “vehiculo” que se presta para acceder al ciberespacio, por lo cual
de la misma manera que estd exenta de responsabilidad una empresa que
alquila sin complicidad un vehiculo en el cual se comete un crimen, el ISP
también deberia estar fuera de toda responsabilidad por los ilicitos cometidos
en al red. Elio no es impedimento para que, desde ml punto de vista, se
Imponga a los ISP la obligacion de realizar revislones periédicas respecto de los
contenidos que se encuentran en su servidor para que esto no se convierta en
cuna de delltos cometidos a través del clberespacio.

La legislacidn espafiola, a través de la Ley de Servicios de la Informacidn y del
Comercio Electronico, mas conocida como LSSICE, regula la presencia de
contenidos llicltos en red, responsabilizando a los ISP en caso de que, al estar

serviclo no serdn responsables, siempre que: (1) n no hayan originado ellos mitmos ta transmigldn; n & prestador de
servidos curmpla las condiclones de acceso a la informadidn; n cumpla las normas relativas a la actualizacién de la
Informacidn, espedificadas de manera ampliamente reconoclda y utilizada por el sector; n no interflera en la utlizaclén
lidta de la tecnologia ampliamente reconocida y utilizada por el sector, con el fin de obtener datos sobre Ia utllizacidn
de 1a Informacién; y n actlie répidamenta efectivo de que: b fa Informaddn ha sldo retirada del lugar de Ia red en que
s¢ encontraba inicdlalments; b de que se ha imposiblitado el acceso a ese informaddn; b o de que un tribunal o
autoridad administrativa ha ordenado retirarla o Impedir su acceso a ella, c)Alojamianto de datos (3) : el prestador de
scrviclos no tendrd responsabllidad por los datos almacenados slempre que: b no tenga conocimiento de lo dispuesto
en el parrafo anterior, ef PSI actud con prontitud para retirar los datos o hacer que ef acceso a ellos sea Impogible. Por
tanto, segin esta articulo, a los servidores que tengan alojadas paginas web no se les obliga a hacer una revision
periédica de su contenido, pero 8 por cualquler drcunstancias conacen que una actividad o Informadidn es llidta deberd
o blan retirarla, o blen Impedir el acceso a la misma.” Responsabliidad de los Prestadores de Serviclo en 2
Socledad da la Informaddn, Revista de Derecho Informdtico, No. 030, enero do 2001, hitp://www.alfa-redl.org/rdl-
articulo.shimi?x=615

“* CARRASCO BLANC, Humberto, Algunos Aspectos de la Responsabilidad de los Proveadores de Serviclos y
Contenldos de Internet El caso “ENTEL®, Revista de Derecho Informdtico, No. 26, septembre de 2000,
http://www.alfa-redi.org/rdi-articulo.shtml?x =554

“! JTIENA LEIVA, Renato, Op. olt.
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al tanto de que su servidor posee algin contenido llicito, no lo hayan
comunicado a la Administracién.*®? Es asl que dicha ley, en su exposicién de
motivos en el punto tercero segundo parrafo dice:

“La ley establece, asi mismo, las obligaciones y responsabilidades de los
prestadores de serviclos que reallcen actividades de Intermediacién como las de
transmisién, copia, alojamiento y localizacién de datos en la red. En general,
éstas imponen a dichos prestadores un deber de colaboracion para impedir que
determinados servicios o contenidos llicitos se sigan divulgando. Las
responsabilidades que puedan derivar del incumplimiento de estas normas no
son s6lo de orden administrativa, slno de tipo civil o penal, segln los bienes

juridicos afectados y las normas que resulten aplicables”,*®

En todo caso, hay quienes creen que la solucién esta en que los proveedores de
servicio de Internet Instalen programa filtro en la red que implda el acceso a
sitios web ilegales. Otros creen que la solucion mas factible es la
autorregulacion, o la firma de Tratados Internaclonales que legislen sobre el
tema.

V.- ¢Las paglnas web protegen efectivamente nuestro derecho a la
vida prlvada?

Ademds de analizar el rol que juegan los Proveedores de Serviclo de Internet,
es prudente estudiar qué tan efectivas son las politicas de segurldad que los
sitios web ofrecen y como éstos atetan muchas veces contra el derecho a la
vida privada de las personas sin que slqulera nos percatemos de ello. De hecho,
aln cuando existen aparentes garantias frente a la informaclén que uno
entrega a estos sitios web, més de uno se ha llevado una sorpresa a la vuelta
de la esquina. Para no Ir muy lejos, basta con recordar lo polémico que puede
ser entregar el nimero de nuestra tarjeta de crédito, que es un dato de
car4cter personal, a un ente que estd al otro lado de la conexion y que no
tenemos la menor idea de que efectivamente se trate de qulen dice ser. A
causa de estos, las estafas en Internet han sido cuantiosas. A ello debe
agregarsele el hecho de que muchos de estos sitios web también juegan con
informaclon que les hemos entregado, comercializndola ilegalmente y sin
nuestro consentimliento.

Resulta también curioso que Incluso paginas web como Hotmall, (que no
solamente ofrecen un serviclo de correo electronico gratuito, sino que tienen
una amplia gama de servicios) han transferido datos de sus suscriptores,

4 gon informaddn se obtuvo de una entrevista realizada a la axministra de Clencla y Tecnologla espariola Anna
Blrulés, publicada en fa revista Cuenta y Raxdn dal pensamisnto actual, Entrevista con Anna Birulés, Minlstra de
Ciencla y Tecnologla, No. 117, La Rlofa, Espafia, pdg. 141-143.

"L ay de Serviclos de la Socledad de la Informaclén y de Comercko Elecrdnice, o LSSICE, punto tercero, parrafo
segundo de 12 exposicién de motivos. Fue aprobado por et Consejo de Ministros con facha 8 de febrero de 2002, y en la
actualidad ha sido muy cuestionado, sobre todo por grupos que daeflenden la libertad de expresion. Se puede visitar en
la pdgina: “La ley de Intermnet f4ci” det Minlsterio de Industria, Tuismo y Comerclo de Espafia:
http://www.lssi.es/Sechones/NorrnaUva/
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valiosa Informacién, a un directorlo plblico en Internet.‘® Todavia més
polémico es el caso del famoso sitio Terra, que fue multado por la Agencia de
Proteccion de Datos espafiola con la suma de 20 millones de pesetas por haber
permls*lgo la fuga de datos personales de sus clientes en agosto del afio
2000.

En nuestro pais los casos mas importantes fueron en el sector publico. En mayo
de 2003 se puso al descubierto que la empresa Chojce Point vendi6 al gobierno
de Estados Unidos bases de datos de uso privativo del Estado mexicano desde
18 meses atrds, las investigaclones permitieron conocer que en 2001, la
empresa Soluclones Mercadoldgicas en Bases de Datos vendié en 335 mil
délares a Choice Point la base de datos del padrén electoral del Instituto
Federal Electoral, en el que se incluia informacion de 58 millones de votantes
mexicanos,**

Asi mismo, la American Civil Liberties Unfon (ACLU) habrfa sollcitado en junlo de
2002 a la Federal Trade Comision (FTC) sanclonar a una empresa glgante de
productos farmacéuticos, llamada Eli Lilly, por haber divulgado la lista de
personas que consumlan su antidepresivo Prozac. Este hecho ha sido
conslderado como atentatorio contra el derecho a la vida privada de las
personas, pudiendo como consecuencia de ello traer discriminaciones 0
rechazos contra quienes consumen el farmaco. *®’

El caso mas alarmante desde mi punto de vista es aquel que se reflere a sltios
web que se dedican a entregar informaclén sobre nosotros. Vale decir datos de
caracter personal e Incluso datos sensibles como nombre, direccién, teléfono,
CURP, IFE, cédula profesional, estado civil, etcétera. A pesar de que este tipo
de paginas no es muy popular en México, en Europa y Estados Unidos son una
practica frecuente. He querido presentar un caso concreto con las sigulentes
paginas de Internet que prestan sus servicios en Argentina y Estados Unidos
respectivamente. La ptimera nos permite acceder a correspondencla electrénica
de terceros, para de esta manera poder conocer qué mensajes le han llegado
al destinatario, cuando los ha leido, desde qué ndmero IP lo ha hecho, asi como
otros datos sensibles. El reporte se actualiza en tlempo real, y ademds va
Informando lo que el destinatario hace. Si al mensaje enviado se le agregan
links, el sistema avisa sl el destinatario da cfick en los mismos. La segunda,
como se lee en ella, revela por una suma de dinero, informacién “demasiado”
completa sobre nuestra vida personal, *®®

Como consecuencia de la Indiscriminada transferencia de datos de caracter
personal que se efectdan a través de Internet, ya algunos ordenamientos

*“Informacidn publicada en el diaro espafiol “E1 Pals” Passport almacena los datos de 150 millanes de usuarios,
25 de octubre de 2000.

*“Informacién publicada en ¢l diarlo espaiol “Elmundo.es” Lx agencla de proteccdn da datos multa a Terra, 28
de marzo de 2001,

““Informacidn obtenida del diarlo “El Universal”, Multa millonaria & vendedores dal padrdn electoral, en su
edicién del dla, sébado 16 de didembre de 2006. http://www.eluniversal.com.mx/notas/394453. himl

7 Esta noticia se publico en la pégina web de Newsbytas.com, para ver més detalle de esta Informacién, remitirse a
hitp://www.newshytes.com

8 Ver Anexo 2 del apéndice de esta obra.
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juridicos estan tomando cartas en el asunto. Resulta Interesante mencionar un
pronunciamlento de la Unién Europea, donde en diciembre del 2001 se
manifestaba en Bruselas que: “El Consejo de Ministros de Telecomunicaciones
de la Unidn Europea ha alcanzando un acuerdo sobre la Directiva referente a la
privacidad en las comunicaciones electrénicas, norma que compromete a
organismos piblicos y privados a destruir o hacer anénimos los datos
personales que obtengan a través de sus comunicaclones en Internet, excepto
sl consideran que éstos afectan a la seguridad piblica o del Estado”. Uno de los
grandes aportes de este hecho constituye el reconocimiento que la Directiva
establece al principlo universal de la “destruccion Inmediata” de los datos
personales. Es as( que se permite almacenar tales datos si el usuario ha sido
informado. Sin embargo, esta destruccidn no se llevara a cabo “si fuera
necesario para la proteccion de la seguridad plblica, la Defensa, la seguridad
del Estado, incluldo el blenestar econdmico, o la aplicaclén del ordenamiento
penal”.

Se dice que esta norma no altera el equilibrio actual que las legislaciones
nacionales mantienen entre le derecho a la intimidad y la proteccion de la
seguridad. Esta legislacion, que tiene como objeto mantener el nivel de
protecclon de la vida privada ante [a irupcion de nuevas tecnologlas de la
comunicacidn, fue aprobada después de que los ministros resolviesen lo Ultimos
puntos de fricclon de la propuesta original, en especial, el referido al correo
electrénico publicitarlo con fines de venta, w%ue, como general, no podra ser
anvlado sin autorizacién previa del receptor.

A nivel América Latina, no hay todavia nada concreto en cuanto a afrontar este
problema. Pero debemos sin lugar a dudas servirmnos el dia de mafiana de la
experiencia legislativa de otros paises que en la actualidad ya se encuentran
luchando contra los peligros que traen consigo las nuevas tecnologias.

VI.- Internet como medio de control de empleador sobre el
trabajador:

Es dificil que en estos dias una empresa de tamafio mediano a grande no se
encuentre Incorporada a los serviclos que le ofrece Internet. De hecho, es de
todos conocido que con la llegada del ciberespacio, el mundo laboral sufrié
grandes transformaciones, ya que esa necesidad imperlosa de contactarse con
gente, conocer otros mercados, sobrepasar fronteras, ofrecer sus productos a
nivel nacional e Internacional, palpar las tendenclas de la economia, transar en
las bolsas de cualquier parte de la Tierra, por nombrar algunas ventajas, se
volvié una realidad para muchos sin necesidad de ser grandes potentados
econémicos. Internet abrié las puertas del mercado al mundo. Sin embargo,
quienes en la actualidad se han dedicado a estudiar el fendmeno de la red
respecto del impacto que produce en la vida privada de las personas estan

@ Fon noticla puede leerse con detalle en articulo publicado por el diaro espafiol “Edmundo.es” de fecha 7 de
diclembre de 2001, "Daclsidn de los ministros da telecomunicacionss. La UE respetard I privacidad de
datos an Internet salvo cuando afecten a in seguridad”, pars acceder dirsctamaente a este artfeulo, remitirse a
http://www.clmundo.es/navegantc/ZODl/12/07/5egur1dad/1007715325.hml



236

especlalmente preocupados por la amenaza que se ha vuelto este medio de
comunicaclon a la hora de controlar a los empleados. Es por ello que hemos
querido tratar este caso que, si bien tiene similitud con puntos analizados
anterlormente, merece ser estudiado por el alcance que estd logrando a nivel
mundial. Se trata pues nuevamente de dos derechos constitucionales en
conflicto. El primero de ellos, el derecho a la libertad de trabajo y proteccion, la
libertad de empresa y la libertad de informacion; y el segundo, el derecho a la
vida privada de las personas. Este aparente conflicto se traduce en la vida
cuotidiana en distintas circunstancias.

Al momento de contratarse a personal, se suele hacer un proceso de seleccién,
legitimo en los casos en que éste se vea fundado en capacidades, aptitudes y
condiciones laborales del postulante. Para ello se utilizan distintos mecanismos
como curriculos, entrevistas, pruebas e Incluso la contratacion de empresas que
se encargan de esto. Sin embargo, en este proceso de bisqueda de
informacién del potencial trabajador, se puede llegar a la averiguacion de datos
que se consideren personales e incluso senslbles, y que pueden amenazar la
vida privada del postulante, como por ejemplo su tendencla politica, su religién,
su estado de salud, por nombrar algunos ejemplos. Sin embargo, sl ésta se
obtiene a través de medios ilicitos como la transferencia de datos de caracter
personal a través de Internet sobre una persona, sin que exlstiera previamente
la prestacién de su consentimiento, obviamente que se trata de un acto de
discriminacldn llegitimo.*%

Pero uno de los casos que mas ha llamado la atencidn es el uso de la red como
medio de control del empleador sobre el trabajador. Se discute basicamente si
Internet es una herramienta licita para inspeccionar a los subordinados o si en
realidad se estd atentando contra la privacidad de éstos. El problema se da
basicamente a la hora de determinar sl es legal que el empleador revise, por
eJemplo, la correspondencla electronica de sus empleados, y por consiguiente
examine también hechos pertenecientes a la vida privada de éstos. {Se puede
despedir al trabajador por concepto de la informacién que se obtuvo al
examinar su correo electrénico?*!

Uno de los casos de mayor impacto al respecto se produjo a finales del afio
1999 en Espafia, donde un empleado del Deutsche Bank fue despedido luego
de que se demostrara que usaba el correo electrdnico que le otorgara la
empresa para fines distintos a los que se le habia aslgnado. La defensa de
Gregorlo Jiménez Roman, el empleado despedido, tuvo sus fundamentos en
que se viold su correspondencla y por consigulente se atentd contra su vida
privada al habérsele revisado su casllla de correo electronico. Por su parte, el
banco legitimd su defensa en el hecho de que el ex empleado utilizaba el correo
de la empresa en forma improcedente y masiva para enviar mensaje a través
de Internet, muchos de ellos con contenido pornografico. El afectado recurrid

para ver con mds demlle este temna, remitirse a la obra de CUERVO, José, La Intimidacidn Informiiica del
Trabajador, Revista de Derecho Informdtico, No. 003, octubre de 1998, hitp://www.alfa-redi.org/rdl-

articulo.shtmi?x=158 :
1 para mayor Informacién ver |a obra de RUBIO DE MEDINA, Maria Dolores, 7 despido por utilixaddn parsonal

da/ corrao electrdnico, Editorial Bosch, Espafia, 2003.
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ante el juzgado de Instruccién Segundo de Barcelona, y posteriormente. Ante le
Tribunal Superior de justicia de Catalufia, que a su vez legitimé el proceder del
Deutsche Bank, argumentando que:

“concurre asi un acreditado incumplimiento laboral  del trabajador
sanclonado, ya que su actitud supone la pérdida de tiempo de trabajo
afactivo, tanto del trabajador al confecclonar y envlar los mensajes como
de sus compafieros al recibiros y lesrlos™.

El informe de la Fiscalia de Catalufia sentenclaba que: “el derecho a la Intimidad
es aplicable al dmblto de las relaclones laborales pero en dicho ambito .debe
tenerse en cuenta que el poder de direcclén, imprescindible para la buena
marcha de la organizacion productiva, atribuye al empresario, entre otras
facultades, la de adoptar las medidas que estime mas oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones
laborales”. El Gnico limite que pone fa fiscal a ese control es que el empresario
debe ejercer esas facultades “dentro del debido respeto a la dignidad del
trabajador”. Segun los abogados del banco, la empresa habia advertido a sus
empleados de la naturaleza exclusivamente profesional que debfa tener el uso
del correo electrénico.*

Otro caso de similares caracteristicas se produjo tamblén en Espaiia, en
diciembre del 2001, luego de que una empresa, Productos Eaton Livia, Instalara
un programa Informatico en los ordenadores de los trabajadores para controlar
tanto sus actividades como su rendimlento laboral. Producto de ello, se
despidié a un empleado que habia estado jugando solitario desde su puesto de
trabajo. En primera instancia, un Juzgado Social de Barcelona habia dado la
razon al trabajador. Sin embargo, el Tribunal Superior de Justicia de Catalufia
revocd el fallo, alegando que “el ordenador es un Instrumento de trabajo que
pertenece a la empresa y un medio al serviclo de los fines econémicos y
mercantiles de fa misma y que el empresario tiene todo el derecho a supervisar
la actividad de sus empleados”. La compaiila, segin fa sentencla, instald los
programas de control de forma que no pudieron ser detectados por el usuario y
lo hizo sin entrar en el PC del trabajador por lo que, segun destaca el tribunal,
no violé su password (cédigo de acceso), y que se tratarfa de un programa que
ce activaba de forma automatica cuando se ponia en marcha el ordenador. Asi
mismo, el veredicto indicaba que de acuerdo con el control de la empresa, el
empleado se pasé un dia jugando menos de una hora, durante otros sels dias
estuvo entre una hora y dos, durante otros 24 dias estuvo entre dos y tres
horas y dos dias mas jugd mas de tres horas. El “programa espla” tenfa la
particularidad de Identificar los programas y ventanas de Windows que se
activaban en cada momento sin invadir los contenidos, ni siquiera el PC. En
conclusién, para el Tribunal Superior de Justicla de Catalufia, la medida de
control informatico de la empresa era “justlficada (ya que existian razonables

2 gantencia dictada por la Sala de Soclal del T.5.). de Cataiunya de facha 14/11/2000, conodida tamblén como “La
sentencia de los emalls’, pag. 11. htu:://www.abog.net/docurnentos/docurnentos_amalls_l.asp

53 | nformacién  de este caso de obtuvo de el diarlo espafiol “Elmundo.es” la nota sa tiula “La Fiscalla antionde
que no ef delito  que los Jefas  controlen  los  amalls de sus  empleados’
htm://www.elmundo‘es/naveqanlelzoo1 /11/26/esocledad/ 1006801495.5tml de fecha 26 de noviembre do 2001.
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sospechas de la comisién por parte del empleado de grave irregularidades en
su puesto de trabajo.”**

Frente a los dos casos recién expuestos, es preciso reflexlonar acerca de la
legalidad de los métodos utilizados por el empleador a la hora de controlar a
sus trabajadores, En lo personal, creo que las personas tenemos vida privada
donde quiera que nos encontramos, ya sea en nuestra casa, en nuestro trabajo,
en nuestro automodvil o mientras estamos de vacaclones. Por consiguiente,
nuestra correspondencia, que forma parte de nuestra esfera intima. Debe ser
respetada Igualmente. Sin embargo, creo que debemos ser consientes que la
computadora, asi como ejemplo el fax o el teléfono son bienes que le
pertenecen a la empresa y que tlenen asignada una funcién determinada para
su uso, el cual es el funclonamlento de ésta. De ello se le facllité al trabajador
constituyen causales de Incumplimiento de los deberes laborales. Veo razonable
que, dentro de las cldusulas del contrato de trabajo, se especifique que por
ejemplo el correo electrénico que la empresa otorga a sus trabajadores no es
de uso personal, sino profesional, y por consiguiente sea perfectamente posible
que el empleador lo examine siempre que crea necesario. Ademds,
compartiendo la postura de gran parte de la doctrina sobre este asunto®®s, de
requerirse el Inspeccionamlento del mismo, éste deberia llevarse a cabo previa
notificacion al trabajador, Indicandole el motivo de la inspeccién y qué se va a
Inspeccionar (obviamente todo ello debe practicarse con fines puramente
profesionales). Dicha notificacién no necesarfamente debe significar avisar con
tiempo de la Inspeccion que se va a realizar (ya que en este caso se corre el
riesgo de que puedan cometer fraude los trabajadores), sino que la notificacién
deberia Interpretarse mas como el hecho de efectuar tal revision de la casllla en
presencia del trabajador.

Resulta Interesante la opinion del juez norteamericano James M. Rosenbaum,
quien es una entrevista concedida al diario argentino Clarin®® en diclembre del
2001 sefialaba que: “Ha surgido un nuevo “principio legal”. Si una corporacion,
empresa u organismo del Estado posee una computadora y un empleado pone
en ella cosas personales, el autor no tlene derecho sobre el material
almacenado nl puede esperar privacidad”. Segin el magistrado, los
estadounidenses sienten una profunda repulsion por las “inspecciones
generalizadas”*”’ Continua el Juez argumentando que “si no se le da el debido

“Sentenda del T.5.J. da Catalufia de 23 de octubra de 2000 (A5, 2000/4. 536), por Is que se declara de oficlo la
nulldad de 1a Sentenda de! Juzgado de lo Soclal nim. 1 de los de Barcelona en demanda de despldo disdpllnarlp contra
1a empresa “PRODUCTOS EATON LIVIA S.A." formulada por el actor con antigledad superior a 30 aflos, que era Jefe de
Métados y con salario mensual de 680.488 ptas.

Una detallada exposicddn de este tema estd en la publicacikn de HERRERA BRAVO, Radolfo y HERNANDEZ RUBIO,
Montserrat, La Leg/t/imidad del Control Tecnoldgico del Empleador sobre el Trabajador, Revista de Derecho
Informético, No. 035, junio de 2001, http://www.alfa-redi.org/rdi-articulo.shimi?x =709

 Esta Informadidn se obtuvo de [a Colurina de Opinidn del dlaro argentino Clarin de fecha de didembre de 2001, en
entrevista al Juez del estado de Minnesota, James M. ROSENBAUM, en un articulo titulado “Ante todo, privacidad”.

“7 El precedente del tema que se trata en esta entravista es el sigulente: “Hace unos meses, tema se planted on las
oficinas de una importante editarial neayorquina. Un gerente de la oficina comercial de [a empresa redbis un sobre que
contenia material fotocopiado. Cualqulera fuera el contenido, al gerente l& resultd daramente ofensivo. La ernpress
reacdond con una bisqueda clandestina en la divisién “Infectada® revisando el contenldo del disco fgido de todas las
computadoras, sin avisar a los empleados y pesa a que el materal ofenslvo habla side fotocoplado y no gencrado par
una computadora, Segln parece, (3 bisqueda descubrid una serie de elementos irritantes que Iban desde chistes hasta
pormografla, todos dentro de computadoras de la empresa. La consecuenda: airededor del 10 por clento de los
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aviso al trabajador de que se va a llevar a cabo una inspeccion, el empleador
deberfa perder todo derecho a tomar cualquier medida laboral adversa al
trahajador”.

En nuestro pals no existe una regulacidn especifica nl precedente alguno en
jurisprudencia sobre el uso del correo electrnico e Internet en las relaclones
laborales, la (nica disposicién que existe es el articulo 135 de la Ley Federal del
Trabajo que en su fraccién IX, sefiala que el trabajador tlene la obligacién de
utilizar las herramientas de trabajo (nicamente para el objeto para el que le
fueron destinadas, por lo que se puede conclulr que actuar en contra de lo que
sefiala este numeral puede significar una causa de rescision de contrato de
trabajo sin responsabllidad alguna para el empleador. Al decir de Yesin Ramirez
Chelala: “por lo que toca a la Ley Federal del trabajo, si blen es cierto que por
analogia se le podria dar el carecer de herramienta de trabajo al correo
electrénico e Internet, seria iddneo para efectos procesales, que en la misma
Ley se adoptara dicha disposicidn, a fin de proteger a los patrones del uso
indebido de las TICS por parte de los trabajadores, con el objeto de disminuir
riesgos y responsabilidades que su uso indebido pueda conllevar”.*® Se puede
decir que si el trabajador ocupa parte de su tiempo laboral en el uso de correo
electronico o consulta de Internet para fines personales desatendiendo sus
labores pone en rlesgo el patrimonlo de la empresa actuando en contra de la
fraccion IV del numeral 134 del mismo ordenamiento legal que establece que el
trabajador deberd ejecutar el trabajo con la Intensidad, culdado y esmero
aproplados y en la forma, tlempo y lugar convenidos.

Ahora bien, el respeto a la vida privada de los trabajadores también tiene que
ser garantizado, ya que Internet se puede convertir en medio de control de los
trabajadores, como dijera Racio Ovilla Bueno*® “es necesarlo hacer respetar las
reglas relativas a la proteccién de la vida privada y el secreto de
correspondencias. El empresario 0 patrén no tiene el derecho de Interceptar el
correo electronico de sus trabajadores, ya que puede tener una responsabilidad
penal por abrir este correo de sus trabajadores”, se reflere a la violacién de
correspondencla sefialada expresamente en el articulo 16 de la Constitucion
Politica,®® pero como ya lo estudlamos es dificil hacer una analogia entre el
correo convencional y el correo electronico. Nuestro méximo tribunal, la
Suprema Corte de Justicla de la Nacién nos da luz en el tema y en un criterio
establece lo slguiente:

VIOLACION DE CORRESPONDENCIA, CONCEPTO DE
CORRESPONDENCIA EN EL DELITO DE Para la configuracion del

empleados del departamento fue despedidos™. 12 Informacién de este aso se obtuvo de |a misma entrevisita efectuada
por el diario Clarin de fecha 5 de diclernbre da 2001 al juez ROSENBAUM, cuyo texto fue extraldo de la Columna de
OPlnlén del mencionado diatlo.

ol RAMIREZ CHELALA, Yesin y VERA PRENDES, Luls, Aspectos Laborales de Ia socledad da la Informadidn cn
NAVARRO I5LA, Jorge, (coord) Tecnologlas de la Informacidn y de las comunicaciones aspectos legales,
Editorial Porria, México, 2005, pag. 345.

™ 1 a proteccidn da los datos parsonales en México, Editorial Poriia, Colecclon Breviarios Juridicos No. 28, pag.
50.

articulo 16 constitucional parrafo decimosegundo: "La correspondendla que bajo cublerta clrcule por las estafetas
estara Ilbre de todo reglstro y su viclacién serd penada por 1a ley”, A su vez el Cédigo Penal Federal en su articulo 173
sanclona al que abra Indebldamente una comunicaclén escrita que no este diriglda a él.
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delito de violaclén de correspondencia es Irrelevante que haya sido un
sobre que contenfa un giro telagrafico el que abrid indebidamante el
Inculpado, al no estar dirigido a &1, toda vez que debe considerarse como
correspondencla una comunicacidn escrita, entendiéndose por tal, una
carta o comunicacion con el sobrescrito cerrado o con la plica cerrada y
sellada, un pliego Iigualmente guardado en el sobrescrito o Ia plica, un
despacho telegrafico o telefénico con Igual proteccidn y cualquier gfra

- - 1
Cl Ita an »

En este orden de Ideas solamente podrfan ser revisadas dichas comunicaciones
con el consentimiento del expreso del trabajador, ya que si no es de esta forma
carecen de valor probatorlo y son constitutivas de delito.

Desde mi punto de vista, debe preciarse que si es la empresa la que provee de
computadoras a los trabajadores, y sl ésta ademas les entrega una direccion de
correo electronico que Incluso lleve dentro de la direccién el nombre de dicha
entidad (ejemplo:jimenezgl@unistudlos.com), es precisamente la empresa la
duefia de la casllla. Se trata de un blen que ésta entrega a sus miembros para
el desarrollo de las actividades para las cuales han sido contratados. En este
caso, el trabajador no es mas que un usuario de un blen que le pertenece a la
persona jurfdica, de la misma manera que el vehiculo que por ejemplo
determinados empleadores les facilitan a sus trabajadores para el desarrollo de
sus actividades laborales. Se vuelve ademés indispensable, creo yo, para evitar
posibles arbitrariedades, que dentro del contrato de trabajo se especifique con
toda claridad cuales son los méargenes dentro de los que deben manejarse los
trabajadores al hacer uso de los bienes que le pertenecen a la empresa, en este
caso especifico, el correo electrénico que ésta les facilitan. Dentro de la
doctrina, José Joaquin Ugarte Godoy comparte también esta postura.

De lo anterlormente expuesto, se puede ademds deducir que se trata de otro
argumento legitimo que tiene el empleador, que apegado a las normas de
derecho, le podrfa permitir inspecclonar las casillas de correo electrénico de sus
subordinados.

Ademas de lo anterior comparto la postura de Rocio Ovilla Bueno, en el sentido
de que el empresarlo realice una cléusula en el contrato de trabajo donde se
precise claramente cudles son las posibilidades para que el trabajador utilice la
mensajerfa electronica de la empresa, asi como los derechos que tlenen el
empresario para leer este tipo de correo profesional.

VIL.- Internet y los Organos Gubernamentales:

Muchos entes policiales e investigativos utilizan Internet, conscientes de que es
una poderosa herramienta al momento de realizar sus labores. Para los
serviclos de inteligencia, se trata de un medio sumamente (til y necesario para
transmitir y recabar informacién. De esta manera, una nueva funcion de la red
ha ido tomando forma, es lo que muchos expertos han llamado el

I Tesls alslaca, Semanarlo Judicial de Ia Federacidn y su Gaceta, t. VIII, junio de 1991, Octava Epoca, tribunales
coleglados de dreuito, p. 459.
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ciberesplonaje.” Y es que efectivamente, la red muchas veces ha sido utilizada
como medio para la comisién de flicitos como pornografia Infantil, narcotrafico,
e Incluso actos terroristas. Sin ir muy lejos, recordemos que mucha informacion
para cometer los atentados del 11 de septiembre fue transmitida a través de
paginas de Internet, donde por medlo de clertos sitios de Internet, se revelaba
Informacion para cometer estos actos, como por ejemplo los planos de un
avién, indicaciones precisas del actuar de los terroristas, etcétera. Ello ha
motivado a que 0Organos gubernamentales, para contrarrestar este tipo de
actos, utilicen a su vez la red para rastrear el uso que los particulares hacen de
ella.

Con el fin de llustrar esto, he querido reproducir un extracto de una noticia que
sefialaba que: “Carnivore, la controvertida herramienta de vigilancia de
mensajes de correo electrénico desarrollada por el FBI pude tener acceso a
todo tipo de comunicaciones enviadas a través de Internet, segun pruebas
recientes. Un oficial del FIB que participé en las pruebas sefiald que aunque
Carnivore tiene la habllidad de grabar una gran cantidad de mensajes de correo
electrénico y otro tipo de comunicaciones via web, su uso esta restringido por
las leyes y las ordenes especificas de los tribunales. .

Por su parte, Marcus Thomas, jefe de la secclon de cybertecnologla del FBI,
declaré que en una sltuacién real, la herramienta no podria poner a los filtros
para que hagan nada. Pero nuestros procedimientos son muy detallados,
solamente hacemos lo que nos esta permitido por la orden de la corte”, afiadid
Thomas.”™® Sin embargo, aln cuando en teoria estos mecanismos de rastreo
debieran ponerse Instalarse solamente previa autorizacion por parte de
autoridad competente, en la practica esto no sucede, y es de todos sabido.

Paises como Estados Unidos han propuesto la creaclén de una ciberpolicia, que
como lo explica el espafiol Sanchez Almeida, se trataria de “un cuerpo de
intervencion rapida que pudiese actuar en cualquier pais del mundo sin
autorizacion judicial, a fin de perseguir el cibercrimen alli donde ocurra”. Agrega
que “La prensa ha explicado que los paises europeos lo han evitado, vendiendo
la imagen de que Europa es més respetuosa con los derechos fundamentales.
Tal Informacion es tendenciosa”.”® Efectivamente, el control de la red es una
tarea muy dificl de logra, por no decir imposible. Aln cuando existen entes
como el famoso ECHELON (conocido también por las siglas UKUSA, y que es un
sistema de escuchas y filtrado de conversaciones a través del teléfono o de

- —

i | a palabra cyber o ciber se define como un “Prefijo utilizado ampliamente en 1a comunidad Intemet para denominar
conceptos relaclonados con las redes (clberespacio, dbemauta, etc,) su origen es (a palabra griega kibernao, que
significa pilatar una nave”. Gloxarlo bdslco Ingtds — espafiof para usuarfos de Internat, Asodackén de Técnlcos
de Informética de Espafla, de esta ralz es que se ha formado el término  dberesplonaje.
http://www‘au.eslnovaum/glosado/glosado_lntcrnet.html#lndlcu

® nagastre 11-%. Como atectard este ataque ¢l futuro de Intemst, pigina de noticlas Informaticas, Micro
Tecnolaglas, el 12 de scptembre de 2001. pero nuestros procedimientos son muy detallados, solamente
hacemos lo que  NnoOS ostd permitido  por la orden de la corte

http://www.rnlcmteknologlas.d/rep_camlvore.htnﬂ
1 GANCHEZ ALMEIDA, Carlos, Intimldad: Un derecho en Crisis. La Erosidn de Ia Privacidad, Revista de

Derecho Informatica, No. 024, futio del 2000, hm:a://www.alfa-rcdl.org/rdl—arﬁculo.shtrnl?xzsm
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Internet),** los goblernos no van a dar su brazo a torcer en este campo.
Sanchez Almelda, refiriéndose a estos drganos argumentaba que “Mucho se
hablado sobre ECHELON: graclas a los descubrimientos del perlodista Duncan
Campbell, fue objeto de un debate reciente en el Parlamento Europeo.
Curiosamente, ese mismo Parlamento aprobé el 7 de mayo de 1999 el proyecto
ENFOPOL, un sistema que pretendfa que la Red pudiese ser transparente a la
investigacidn policial. En las bases técnicas de Enfopol se habla de que todas
las comunicaciones, orlgen, destino, contenido de los mensajes, puedan
disponerse en tiempo real por la “autoridad competente”. Afortunadamente, y
espero no equivocarme, las sucesivas movilizaciones de grupos de defensa de
derecho clviles van tenlendo efecto, y el proyecto se esta convirtiendo en un
acuerdo de colaboracion en el dmbito estrictamente judicial, que requerird en
cualquier caso autorizacion de los tribunales para cualquier tipo de escucha.
Con todo, habrd que mantener la guardia”.’%

Es nuestro pais para garantizar la presencia de la autoridad en la supercarretera
de la informacidn, la Policfa Federal Preventiva desarrollé en México la primera
Unidad de Policfa Cibernética,”” que ademds de las acciones preventivas en

“» ECHELON cs la mayor red de esplonaje y andllsis para Interceptar comunicaciones electrdnicas de 1a historia.
Controlada por la comunidad UKUSA (Estados Unidos, Canadé, Gran Bretafia, Australla, Irlanda del Norte y Nueva
Zelanda), ECHELON puede capturar comunicaciones por radio y satélite, lfamadas de teléfano, faxes y emalis en casl
todo el munda e Incluye andlisls automdtico y dasificackén de las Interceptaciones. Se estima que ECHELON Intercepta
mas de tres mil millones de comunicaciones cada dia. A pesar de haber sido presuntarmente construlda con el fin de
controlar las comunicaciones millares y diplomaticas de {a Unidn Sovidtica y sus allados, se sospecha que en la
actualidad ECHELON es utlizado amblén para encontrar plstas sobro tramas terroristas, planes del narcotrifico e
Inteligencla politica y diplomatica. Sus criticos afirman que ¢l sistema es utilizado ambién para el esplonaje econdmico
y la Invasién de privacidad en gran escala. Los miombros de esta allanza de habla inglesa son parte de la allanza de
Intefigencla UKUSA, que Heva reunlendo Inteligencla desda la Segunda Guerra Mundlal, La existencia de ECHELON fue
hecha puablica en 1976 por Winsfow Peck. Vadas fuentes afirman que estos estados han ublcado estaciones de
Intercepcion electrénica y satélites espaciales para capturar gran parte de las comunicadones establecidas por radlo,
satdlite, microondas, celulares y fibra- dptica. Las sefiales capturadas son luego procesadas por una serle de
supsrcomputadoras, conoddas como diccionarios, las cuales han sldo programadas para buscar patrones espedficos en
cada comunicadén, ya sean direcclones, palabras, frases o incluso voces especificas. El sistema estd bajo la
administrackén de la NSA (Natlonal Security Agency). Esta organizaddn cuenta con 100.000 empieados tan sdlo en
Maryland (Estados Unidos) (otras fuentes hablan de 38.000 empleados a escala mundlal), por ko que es probatiemente
la mayor organizacién de esplonaje del mundo. A cada estado dentro de la alianza UKUSA le es asignado una
responsabilidad sobre ¢l control de distintas reas del planeta. La tarea principal de Canada solla ser ef control det drea
meridlonal de la antigua Unlén Soviética. Durante el perfodo de la guerra fria s puso mayor énfasls en el control de
comunicadones por satélite y radio en centro y Sudamérica, principalmente como medida para localizar trafico de
drogas y secuaces en la regidn. Los Estados Unidos, con su gran cadena de satdlltes espias y puertos de escucha
controfan gran partc de Latnoamérica, Asla, Rusia asldtica y el norte de China. Gran Bretafia intercepta comunicaclones
en Europa, Rusia y Africa. Australla examina las comunicaciones de Indochina, Indonesla y el sur de China, mientras
que Nueva Zelanda barre el Pacflico ocddental. Segin algunas fuentes el sistema dlspone de 120 cstaciones fijas y
satélites geoestacionarios. Estos podrian Altrar mds del 90 % del tréfico de Internct. Las antanas de Echelon pueden
captar ondas elcctromagnéticas y trasmitirlas a un lugar central para su procesamlento. Se recogen los mensajes
nleatorfamente y sa procesan medlante los diversos filos buscando palabras clave. Este procedirdento se denomina
"Contro! estratégico de las talecomunicadones®, Wikiped/a. Ls enclclopedia libre,
hitp: //es wikipedia.org/wiki/ECHELON

% SANCHEZ ALMEIDA, Carlos, Tbidem

7 Entre sus princlpales fundones estdn: “ldentificackin y desarticulacidn de organizaciones dedicadas al robo,
lenodinlo, trfico y cormupddn de menores, asl como a Ia elaboracidn, distribucldn y promocién de pomografia Infantil,
por cualquler medlo. Locallzaddn y pucsta a disposiddn ante autoridades ministerlales de personas dedicadas a
cometor delitos Informdticos. Realizacién de operaclones de patnillaje ant/ hacker, utilizando Internet como instrumento
para detectar a delincuentes que cometen fraudes, Intruslenes y organizan sus actividades delictivas cn la red. Andlisls
y desarrollo de investigadones en ef campo sobre las actividades de organizaclones locales e Internacionales de
padofilla, asi como de redes de prostitucidn Infantil”. Informacidn de la pagina de la Secretaria de Seguridad Publica:
hitp://www.ssp.gob.mx/portalWebApp/ sppmanager/pabemetica/desk?_nfpb=truel_pagelabel=pcibemetica_page 35
docName=£Quiénes% 20somos?&nodeld=/BEA% 20Repository/ 99424/ /archivolpathImg=/BEA% 20Repository/Import/P
ollda% 20Federal% 20Prevantiva/Polkd{a%20CIbernética/Conoce%20a%2(Ha%20Pollda%20CIbemética/{Qulénes% 2050

mos?
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materia de delitos cometldos en Internet y usando medios Informdticos, cuenta
con un area especffica en materia de prevencion y atencién de denuncias de
delitos contra menores, como existen en los paises desarrollados.

Los crimenes cometidos en agravio de menores a traves de una computadora y
otros medios han tenido un Incremento sin precedentes, tanto en México como
en el mundo, derlvado de la velocidad del desarrollo tecnoldgico y con las
creclentes oportunidades de acceso a Intermet. La red ha sido utilizada por
organizaciones criminales de peddfilos que promueven y transmiten pornografia
infantil; también, se sabe de las operaciones de bandas Intemaclonales de
prostitucién, que utilizan sistemas Informdticos como medio de promocion y
sobre todo de reclutamlento. Otro tipo de crimenes que se han incrementado
de manera considerable son el fraude cibernético, la pirateria de software, la
intruslon a sistemas de computo, el hackeo, la venta de armas y drogas por
Internet y el ciberterrorlsmo que en los Ultimos afios ha cobrado mayor
importancia y es un tema aparte que requiere de un estudio minucloso, solo
por dar un ejemplo debemos citar una amplia investigacidn que realizd el diario
nacional “El Centro™*® en su edicién de lanzamiento, donde se sefiala que “un
Informe del Departamento de Justicla de EU, fechado el 5 de septiembre de
2006 conflrma que el FBI opera una oficina especial de Investigacion y lucha
antiterrorista desde los atentados de Nueva York, en 2001. El goblemo de
México slempre lo ha negado.” Pero esto no es lo més alarmante sl no fa
posibilidad que tienen de violar la vida privada de las personas simplemente por
creer que tienen alguna relaclon terrorista, asi continda la nota: “el gobierno
mexicano ha permitido a Verint Technology Incorporation®® realizar acciones
de esplonaje en el territorlo nacional, medlante la intervenclon de lineas
telefénicas, lectura de correos electrénicos, navegacién en todas las paginas
web e Intervencién en llamadas a celulares en todo el pais —cuando el FBI y la
Procurdurfa General de la Republica conslderen que hay reisgo para la
seguridad de Estados Unidos y Canada”.*'® Como podemos observar la creacion
de estas policlas es benefica en algunos aspectos pero en otros menoscaba los
derechos fundamentales de los ciudadanos en concreto el derecho a la vida
privada

Sin embargo, el problema estd en que la informacion que estos perciben
muchas veces ha sobrepasado los limites puramente investigativos y se vueiven
verdaderos sistema de persecucién que atentan contra el derecho que todo ser
humano tiene para no ser perturbado y para que no se conozcan aspectos de
su vida que se consideren como intimos. Es prudente que los Estados, que
jegitimamente pueden crear érganos para combatir delltos que se cometan con
o sin participacién de medios de comunicacidén como Internet, alcancen al
momento de desempefiar sus funciones, un equllibrio armonioso entre el

14 HERNANDEZ, Luls Gulllermo, B/ vigifante qua todo lo ve y lo aye, "El Centro™; México, lunes 5 de marzo de 2007,
4g.2y 3.

P“ Verint Technology Inc, subsidiaria de Verint Systems Inc, es una cmpresa fundada en 1994 con capltal privado en la

que participan como acclonistas funcionarios y ex tuncionariso de Washington, de acuerde con un reportaje de Robert

0 "Harrow Jr, del Centro de Reporteros de Investigaddn de Estados Unidos,

$10 ERNANDEZ, Luls Guillerro, Tambidn husmea el FBI, "Bl Centro”, México, martes & de marzo de 2007, pdgs. 2y

3.



244

legitimo derecho a investigar este tipo de crimenes y el derecho a no Intervenir
en la vida privada de las personas. Pero en la practica, estas expectatlvas
parecen poco alentadoras.

A través de los caso recientemente expuestos, surge por de pronto una
controversia entre algunos derechos constitucionales, vale decir el derechs a la
proteccion de la vida privada y otras garantias como el derecho a desarrollar
actividades econdmicas o el derecho a la propledad privada, y que se
encuentran basicamente arralgadas en quienes desarrollan actividades
economicas al parecer licitas.

Ya a finales del siglo XIX, los connotados Warren y Brandeis se habian
manifestado respecto de las controversias que tales derechos acarreaban,
producto de que muchas veces se fallé dando prioridad més a la propiedad que
al a privacidad. Por eso es que daban como ejemplo el hecho de que “el
principio que protege los escritos personales y toda otra produccién personal,
no contra el robo o la apropiacién fisica, sino contra toda forma de publicacién,
no es en realidad el principio de la propiedad privada, sino el de una inviolable
personalidad”', Pero en la actualidad, el problema ha tenldo tanto defensores
como detractores,

Dentro de qulenes defienden a la vida privada como un bien econdmico que
todos tenemos conjuntamente con otros, est4 el profesor de la Universidad de
Chicago Richard Posner. Para este autor, estos dos bienes no son entendidos
como flnes en si mismo, sino como fines en si mismo, sino como blenes
intermedios para lograr otros fines. Desde esta perspectiva, el chileno Herndn
Corral la ha descrito asl: “la “demanda por informacién privada” es
comprensible cuando una relacién actual o potencial, sea comercial o personal,
crea oportunidades de ganar para el demandante, lo que es obvio para el
inspector del Serviclo de Impuestos, para el novio, para el conviviente, acreedor
y competidor, entre otros buscadores de informacidn. Incluso estima
comprensible la curiosidad casual por las vidas de amigos y colegas, ya que ella
nos permite formarnos una imagen mds adecuada de aquellos, y el
conocimiento asi obtenido es Util en nuestro trato soclal™!?

La postura de Posner se sintetiza, basicamente enfocando al derecho a la vida
privada sustentado en la eficlencla econémica (donde la gente se vendria a si
misma tanto como a sus bienes), y segun los siguientes principios: “T) otorgar
proteccién a los secretos de negoclos o comerclales por los cuales los hombres
de empresas explotan su superlor conocimiento o habllidades; 2) no conceder,

U pOSNER, Richard, The Right of Privacy, en Georgia Law Review, 12(3), 1978, pdg. 354

2 CORRAL TALCIANI, Hemdn, en Conflguracidn Jurkdica del Darecho a la Privacidad I, Revista Chikena de
Derecho, Vol. 27 No.2, pdg.72, Secddn Estudios. Dentro de esta postura estdn incluso aquellos que sostienen que
aquella Informacidn basada en chismes Hpica de ta prensa sansacdonallsta Hene tamblén su justificackn. “Hay
aparentemente muy poca privacddad en las socledades pobres, donde, consecuenternente, la gente puede fidimente
observar a do primera mano [ Intimidad de la vida de los otros. La vigllanda personal es un fujo en las sodedades
ricas, porque la gente vive en condidones que les propordionan altas cuotas de privacidad de i observacién y porque
el valor {y por tanto & costo de oportunidad) del tempo es mayor demasiado grande para merecer una asignackin de
tempo para mirar a los vadnos. La gente de las sodedades ricas vio un método alternativo de Informarse sobre como
viven los demds v la prensa lo proveyd. Una funddn legitima & importante de Ia prensa es proveer espedallzaddn de la
curosidad en las sociedades donde los costos de obtener Informaddn han llegado a ser demasiado altos para el fisgén.~
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en general, esa proteccion a los hechos personales de la gente como mala
salud, mal caracter, sobre los cuales no podra otorgarse un derecho de
exclusividad, aunque si para prevenlr su descubrimlento mediante métodos
indudablemente intrusitos; 3)limitar, tanto como sea poslble, las escuchas
comunicaclonales y otras formas de vigilancla intrusiva a la vigilancia de

actividades liegales”.”"

Dentro de los detractores de esta postura esta Edward Blousteln, quien ha
manlifestado que el hecho de que el secreto Incentive la Inversidn en la
produccién de una informacién soclalmente valiosa, se sale del campo
meramente econdmico para expresar un juicio de valor. Asi, el estudio de
Posner no lograrfa capturar el significado de la privacidad como un valor final, y
no como un instrumento meramente economico:” el mercado nos dice algo
sobre la realidad social, pero esta lejos de decimoslo todo, y frecuentemente,

est4 lejos de decirnos lo suficlente”.>™

Considero prudente, a modo de reflexién, tomar las palabras de Corral, qulen a
modo de conclusion ha manifestado que “La informacién personal no puede ser
objeto de propiedad en la medida en que no se trata de un objeto ni tangible ni
intelectual, y porque su grado de proximidad a la persona misma le otorgan
una calidad personalisima que la extrae de las categorias de la comercialidad y
del trafico del mercado™!S. Soy partidarlo de la postura reclén manifestada, ya
que no se puede, desde mi punto de vista, poner en riesgo bajo ninguna
perspectiva una garantfa esencial del hombre por dar cabida a Intereses que no
se equiparan ni en importancia ni en prioridad respecto de la esencia misma del
hombre. Es a raiz de esto que se ha desarrollado en 1a actualidad justamente
una fundamentacién postmoderna, inclinada por sobre todo a la defensa de la
dignidad humana frente a la amenaza que representan los Intereses
econdmicos en este campo. Bien ha dicho Bloustein que “la autoestima que
aflora del derecho a la vida privada es un valor Unico y no susceptible de
camblo™*®

Y1pOSNER, Richard, The Right of Privacy, en Georgla Law Review, 12(3), 1978, pig. 399.

1 [pidem, refiiéndose basicamente a la obra de BLOUSTEIN, Edward, Privacy as dear at any price: a résponse o
profesor Posner’ § Economlc Theory, en Georgia Law Review 12, 1978, pdq. 440.

315 CORRAL TALCIANI, Hemén, en Configuracidn Juridica del Darecho & Ia Privacidad IT, Revista Chiena de
Derecho, Vol. 27 No.2, pdg. 72.

#6 Thidem, pag.73.
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"La persona que plerde su intimidad, lo plerde todo."
Milan Kundera

CAPITULO SEXTO. EN BUSCA DE SOLUCIONES PARA PROTEGER EL
DERECHO A LA VIDA PRIVADA FRENTE A LAS NUEVAS TECNOLOGIAS

Uno de los principales desafios que tiene el legislador frente a la llegada de
nuevos y poderosos medios de comunicacién es velar por una armoniosa
convivencia entre la tecnologia y los derechos fundamentales del hombre, para
que de esta manera, un avance de la clencia no se transforme en un retraso
para el derecho. Lamentablemente, en el mundo actual muchas veces ha
quedado demostrado que las politicas de desarrollo econdmico han podido mas
que aquellas politicas tendlentes a proteger la esencia del hombre en si, de lo
que es suyo por naturaleza, de proteger sus derechos y su vida. Desde esta
perspectiva, garantfas fundamentales como el derecho a la vida privada han
sufrido constantes amenazas. De esto son consclentes incluso los que podrian
considerarse “padres de la tecnologia” de estos tlempos, entre ellos Bill Gates,
quien ha manifestado que: “Proteger la privacidad Individual es la mayor
barrera que debe ser removida lo antes posible para mantener a Internet en
movimiento hacia adelante. Mantener una Internet Segura. La seguridad es
siempre el mayor asunto para los empresarios y goblernos, se sustenta en la
confianza en las TI (Tecnologias de Informacion) y siempre serd asi. Esto es

también verdad para la sequridad de los Individuos".>"/

Frente al reto que tenemos por delante las futuras generaciones, muchas
teorias para afrontar esta amenaza han surgido, algunas mas légicas y factibles
de aplicar que otras. A continuacidn, haré una breve exposicion de las
soluciones que mas se discuten en la actualidad para frenar el fenomeno de
Internet. Para una comprension mas completa, es preciso desde mi punto de
vista que, sean expuestas desde dos perspectivas: una tecnoldgica y otra
juridica.

I.- Soluclones Técnlcas

Asl como muchos han visto en la tecnologia un camino grandioso al momento
de mejorar nuestra calidad de vida, han apuntado a que a través de la propia
tecnologia es posible solucionar las deficiencias que su Implementacién trae
consigo. Esta postura ha dado pie a las slgulentes propuestas:

1.- El Proyecto Plataforma para Preferenclas de Prlvacidad o P3P

Este proyecto tiene su origen en un estudio que pretende que los sitios web
ofrezcan politicas de proteccién a la intimidad de sus usuarlos, y que ellos

w7l |, GATES, Willam, Ensayo para sl Presidents de Estados Unidos George W. Bush. Moldeando I8 era
Internat, Diarlo E| Mercuro, 8 de febrero de 2000, pég. 16. Su versldn online en Dlado de fa Sodedad Civll,
http://www.sodedadclvlI.cl/nuevodlar1o/sltlo/lnforrmdones/documento.asp?ld—127
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maniflesten el grado de intimidad que requieren se les apliquen al hacer uso de
la red. Es asi que en mayo de 1998, el World Wide Consortion, o w3ics®
presentaba este protocolo de privacidad, conocldo como P3P.

En cuanto al funcionamiento de este sistema, Javier Villate lo describe de la
siguiente manera: “El usuario define cudles son sus preferencias de Informacion
de sus datos personales. De acuerdo con ellas, un agente de usuarlo
emprender una serie de acciones cundo se conecte a un sitlo web. El agente
de usuario puede residir en el propio ordenador del usuarlo o en el del
proveedor de servicio. Es sitio web, por su parte, debe expresar cudles son sus
précticas de privacidad. A partir de ese momento, el agente de usuarlo y el sitio
web establecen una negociaclon (envio de preguntas) con el fin de llegar a un
acuerdo respecto al intercambio de informacién. En teorfa, el usuario podra dar
su conformidad a los términos del acuerdo alcanzado e iniclar la exploracion
del sitio web, o bien rechazarlo, en cuyo caso le serd denegado o restringido el
acceso a este Gltimo.”" '

Sin embargo, muchas dudas han surgido en cuanto a su efectividad, y una de
ellas es que , segun el profesor de la Facultad de Derecho de la Universidad de
Miami Jeremy Birchman,*2* “una vez que el usuario especifica sus preferencias
de privacidad, todo el proceso escapa a su control... el usuario entrega el
control a un agente de usuario”. De ello se desprende que no existirfa ninguna
garantfa en cuanto al adecuado funcionamiento de los acuerdos entre esta
entidad y sus usuarios. A mas de esto, surgen Interrogantes Ibglcas como équé
sucede sl por ejemplo se comete un ilicito por parte del agente de usuario?, y
de suceder esto, éante qué érgano, entidad o tribunal se debe recurtlr?

2.- El sistema Opt-in

Como se explicaba anteriormente, se trata de un sistema que requiere, al Igual
que el anterlor, de la autorizaclon del usuario al momento de hacer uso de sus
datos de caracter personal. Se trata en definitiva de una autorizacion explicita
para el manejo de datos. Este slstema ha sldo adoptado por algunos
organismos, como el Departamento de Comercio de la Unidn Europea, frente a
la negoclacion de transmision de datos a los Estados Unlidos.

Otro caso en que este sistema ha tenido aplicacion es a través del Consejo de
Ministros de Telecomunicaciones de la Unién Europea, que aprobd una
requlacién del uso de comerclo electrénico no deseado, inclindndose por este
sistema Opt-in.

s E world Wide Web Consortium, abreviado WAC, es un consordo Intemaclonal que produce estandares para la
World Wide Web. Estd dirigida por Tim Bemers-Lee, ol creador original de URL (Uniform Resource Locator, Locallzador
Unifarme de Recursos), HTTP (MyperText Transfer Protoc, Protocolo de Transferenda de HlperTexto) y HTML
(Lenguaje de Marcado de HiperTexto) que son las principales tecniologfas sobre las que s basa la Web. Definicidn de
Wikipadia. La enciclopedia libre. http://es.wlklpedla.org/wlkl/Wor‘.d_Wlde_Web_Cnmorﬁum

3 VU ATE, Javier, P3P, un esténdar para Ia privacidad, £ Es Jo que necesitamos?, Revista de Derecho
Informético, No. €01, agosto de 1998, htm://www.alfa—redl.org/rdl—Brchlo.shtml?)(-:133

SOQIRCHMAN, A. Jersmy, Is P3P ‘the devil™?, University of Mlami School of Law, May, 1998,
htm://personal.law.nﬂaml.cdu/~froomldn/scm97/blrchrnan.html
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A contrario sensu, el slstema Opt-out ha sido rechazado practicamente en
forma undnime, y consiste en que se da al usuario Ia posibilidad de prohibir el
uso de sus datos personales sdlo cuando éste resulte contratio al propdsito
para el cual fueron recolectados. Esto quiere decir que se tiene por asumido
que la autorizacidn del usuario existe. Este sistema ha sido defendido por
muchas empresas, pero en la practica se ha visto reflejado en constantes
abusos por parte de quienes lo han adoptado.

3.- Los Certificados de Garantia y los llamados TRUSTe

Tedricamente se ha argumentado que las pdginas wep tienen una
“configuraclén de privacidad”, que de conformidad con las garantias que
ofrecen navegadores como Internet Explorer 7.0, serian “caracteristicas de
seguridad”, y que se traducen muchas veces en Certificados de Sequridad.
Estos Certificados pueden ser personales o de sltios web. Los primeros tienen
que contener una declaracion que compruebe la Identidad de una persona o Ia
seguridad de un sitlo web. Se utilizan para comprobar la propla identidad del
usuarlo y tiene en su equipo una clave privada que sélo éste conoce. Se los
llama también “ldentificadores digitales”. Los Certificados de sitios wep puede
suplantar la Identidad del sitio seguro original. Serfa (til a la hora de asegurarse
que se protege la informacién de Identidad personal que se envia.

Ambos tipos de certificados funcionan a través de una identidad o “clave
publica”. Solo el propietarlo del certificado conoce la “clave privada
correspondiente”. Esta clave permite hacer una firma digital®' o decodificar
informacién codificada con la clave plblica correspondiente. Al enviar un
mensaje a otra persona, en realidad se le diria la clave publica, de tal manera
que se pueda recibir informacion que sélo el usuario puede descifrar y leer
mediante su clave privada. Antes de iniciar el envio de Informacion cifrado o
firmado digitalmente, debe obtener un certificado y configurarlo a través de
Internet. Cuando se remite un sitio web seguro (aquellos cuya direccidn
comienza con “https”) el sitio le enviard autométicamente su certificado.
Muchos sitios web solicitan en la actualidad informacién de “Asistentes de
Perfiles” donde la peticién proporclonard: la direcclén de Internet del sitio que
solicita la Informaclon; toda informacién; si el sitio tlene conexién segura (o
Secure Sockels Layer o SSL), que se comprueba a su vez con el respectivo
certificado.*” Un ejemplo en el 4mbito nacional dentro de la rendicion de
cuentas de los servidores publicos es el slstema “Declaranet” donde cada
servidor plblico cuenta con su firma electrénica, una llave publica, una privada

' DEL PESO NAVARRO, Emilio, la define como: “una seffal digital representada por una cadena de bits que se
caracteriza por ser secreta, facll de reprodudr y de reconocer, dificll de falsificar y camblante en funcldn del mensaje y
en funcién del tiempo”Resolucidn de conflictos en el Intercamblo electrdnico de documentas, en Ambito
Jurldico de la informacidn, Cuadernos de Derecho Judidal, Escuela Judiclal-Conseja General del Poder Judicial, MadHd,
1996, pdg. 191. M definidén estudiada en el volumen: Hacle una reguiacién dal comercio electrénico an
Mdxico, es ia sigulente: “[a firma electrdnica supone una serle de caracteristicas afladidas al final de un documento. Es
elaborada segin procedimlentos criptogrdficos, y lleva un resumen codificado del mensaje, y de la identdad def emisor
r receptor, Tesls de Ucenciatura, Mdxico, 2000, pdg. 283.

7 Esta Informacldn es la que ofrece el navegador de Microsoft, llamade Intermet Explorer 7.0
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y su respectivo certificado que es autentificado por la Secretaria de la Funcién
Plblica.>”

Otro sistema, que se asemeja bastante es el llamado 7RUSTe que también es
un sello o certificado de garantia que se otorgan a aquellos sitios web cuando
éstos cumplen ciertos requisitos o politicas a favor de una adecuada proteccion
a la intimidad de las personas. Segln lo explica Javier Villate, habrfa tres tipos
de sellos: en primer lugar, aquellos que garantizan que el sitio web no va a
extraer ningn tipo de informacion personal; en segundo lugar, aquellos que se
comprometen a no revelar datos de caracter personal nl de transferfrselos a
terceros; y finalmente, aquellos cgue se reservan la facultad de revelar todo tipo
de Informacion a terceras partes.”**

Muchos ven como necesidad primordlal para que este tipo de sistemas de
autorregulacién funcionen un tremendo compromiso de buena fe por parte de
las empresas que estdn detrds de esto. Sin embargo, no han tenido mucho
éxlto porque mucha gente estd conclente que estas empresas no seé mueven
muchas veces por princlpios fllantrépicos, sino por razones economicas.

4.- La Criptografia y la Flrma Electronica

Este sistema, que fue Implementado hace ya algunos siglos para permitir que
mensajes ocultos fueran desclfrados solamente por sus destinatarios ha tenido
gran uso a nivel militar, % y en la actualidad en el cberespacio. Se dice que la
palabra criptologia proviene de las palabras griegas Aryptoy logos y significa
“estudio de lo oculto”. Una rama de la criptologia es la criptografia, que se
ocupa del cifrado de mensajes. Esta se basa en que el emisor emite un,
mensaje en claro, que es tratado mediante un cifrador con la ayuda de una
clave, para crear un texto cifrado. Este texto difrado, por medio del canal de
comunicacién establecido, llega al descifrador que convlerte el texto cifrado,
apoyandose en otra clave, para obtener el texto en claro original.>?®

De esta, manera, lo que se propone es crear una clave que permita que el
usuario no sea identificado en la red, y que por consigulente, pueda navegar
con la tranquilidad de que las huellas que va dejando no lo Individualicen. Se

31 para mayor [nformacién remitirse al sitio: www.dedaranet.gob.mx

W VILLLATE, Javier P3P, un asténdar parn la privacldad, & E$ fo que necesitamos?, Revista de Derecho
Informdtico, No. 001, agosto de 1998, hitp://www.alfa-redl.org/rdl-articulo.shimi?x=138 .Para tener mds Informacién
sobre este sistema TRUSTe, remitirsa a http://www.truste.or,

oo ejemplo podemas citar 4 la méquina Enlgma era un mecantsmo de difrade rotative utilizado tanto para cfrado
como para descifrado, ampliamenta utilizada de varios moedos en Europa desde los tempranos afios 1920 en adelante.
Su fama se |a debe a haber sido adoptada por muchas fuerzas militares de Alemanla desde 1930 en adelante. Su
facilidad de manejo y su supuesta Inviolabilldad fueron las principales razones para su amplio uso. Su afrado, fue roto,
y la lectura de la Informacidn que ofrecia en los mensajes que no protegid es a veces reconodida como [a causa para
acabar al menos un afio antes la Segunda Guerra Mundial de lo que hublera podido ser de otro modo. La maquina
equivalente britdnica, Typex, ¥ varias americanas, p.e. 18 SIGABA (o M-135-Cen el cjército), eran simllares en prindplo
a Enigma, pero mucho més seguras. La primara mdquina moderna de dfrado rotatorjo, do Edward Hebern, era
considerablamente menos segura, hecho constatado por Willlam F. Friedman cuando fue ofrecida al goblerno de
Estados Unidos, Para mds Informacion ver SEBAG-MONTEFIORE, Hugh, Enigma: The battle for the code, Published
by Jhon Wiley B 5ons, Hoboken, New Jersaey, 2000.

3% para mas Informacién ver JIMENEZ GUZMAN, Luls, Hacle una regulacidn del comarcio alectrénico en México,
Tesls de Licenciatura, México, 2000, Capltule Tercero.
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han propuesto programa como el PGP, que permiten cifrar, descifrar y firmar
digitalmente de forma segura (aparentemente), las comunicaclones de los
usuarios. Se obtlene de forma gratulta y se puede instalar en los computadoras
descargando el programa a través de Internet.

Sin embargo, esta solucldn tamblén ha encontrado detractores, que
argumentan que “esta alternativa que a primera vista parece la mas adecuada y
facil ofrece problemas. El primero es que seguramente los que comerclan con la
informacion serdn los primeros interesados en vender ese software a preclo
poco accesible lo cual degenerara en unos pocos afortunados que puedan
pagar por su privacidad. Sin lo ofreciesen gratuitamente podrian pedir
igualmente nuestros nombres para la licencia de uso (lo cual ocurre en
cualquier utilitario al cual hagamos un download).”*%

En México el Cddigo de Comerdio (Titulo Segundo, De Comercio Electronico,
reforma publicada en el Diarlo Oficial de la Federaclén el 29 de mayo de 2000)
reconoce el uso de la firma electrénica,** la cual tiene gran aplicacién en la
sociedad, pero mas bien enfocada a tramites frente al gobiemo federal comao
las declaraciones de impuestos o en el derecho mercantil.>* Sin embargo, es
dificil creer que la utilizaclon de la criptografia pueda ser una solucion al largo
plazo, ya que asi como se crean programas Increibles para inventar claves
aparentemente inviolables, de la misma manera iran apareclendo nuevos
programas que vayan resolviendo estas combinaciones de seguridad, y que de
seguro se iran comercializando y popularizando en la misma red.

5.- Programas filtro

U7 pratty Good Privacy o PGP (privacidad bastante buena) es un programa desarrollado por Phil Zimmermann y cuya
finslidad &s proteger la Informackdn disiribulda a través de Intemet medlante el uso de criptograffa de clave piblica, asf
como facllitar (a autenticacién de documentos gracias a Armas dightales. PGP originalmente fue discfiado y desarrollado
por Phil Zimmermann en 1991, E) nombre estd Inspirado en el del colmado Ralph's Pretly Good Grocery de Lake
Wobegon, una dudad ficticla inventada por el locutor de radio Garrison Kedllor. Utilizado correctamente, PGP puede
proporclonar un gran nivel de seguridad. Es ms, observadores informados creen que ni slqulera las agenclas del
goblemo estadounidense como la NASA son capaces de desdfrar directamente mensajes generados adecuadamente
con PGP. PGP as més fAc de utilizar que muchos otros criptosistemas, pere como ocurre siempre en el campo de la
criptografia, su implementacién y su utllizaddn Influyen muchlsimo en la seguridad lograda. Existe la posibilidad de que
haya ermmores en la implementacién, y sl se utlliza desculdadamente es posible desproteger FAclimente un archive de
texto protegido, Cualquler criptosistema puede ser nseguro, Independicntemente de lo bucno que sca su discflo. A
diferencla. de protocolog de seguridad como SSL, que silo protege los datos en trdnsite (cs dedr, mientras se
trarsmiten a través de la red), PGP también puede utilizarse para proteger datos almacenados en discos, coplas de
seguridad, etcétera. Wikipedia. La endiclopeadia libre, hiip://es.wikipedia.org/wikl/Pratty_Good_Privacy Ver tamblén
al sitio oficial de PGP: http://www.pgpl.org/

S MENDOZA LUNA, Amilcar, Las Cookdes Zamanara a Ia privacidad de Informacidn an la intemet?, Revista de
Derecho Informético, No, 031, enero da 2001, http://www.alfa-redl.org/rdi-articulo shtmi?x=612 _Aprovecho para
explicar &l significado de las sigulentes palabras: Se define a software (programas, componente ldgicos, software) como
“Programas o elementos 16gicos que hacen funclonar wm ordenador o una red, 0 que se ejecutan en elios, en
contrapogicldn con los componentes fisicos del ordenador o la rad”; v downfosd (descargar, bajar , bajarse) “En
Internet proceso de transferlr Informaclén desde un servidor de Informacidn al proplo ordenador personal” .
Definidones obtenidas de Glosarle de Términos Informiticos en
http://www.all.es/novatica/glosario/glosario_Internet.htmi

M para mds Informaddon ver: REYES KRAFFT, Alfredo, La firma slectrdnica y las anitidadas de certificacidn,
Editorlal PorrGa, México, 2003 o ANDRES CAMPOLL, Gabriel, La firma electrdnica en el rdgimen comerclal
max/cano, Editoral Pornia, México, 2004,

"W Al respecto Reyes Krafft, nos dice que los objetivos de la reforma del 2000 son, “el reconodmiento de la validez
juridica del Contrato Electrénico; la posibilidad de exiglbilidad judicdal de los contratos reallzados a través de medlos
alactrénicas; medios probatorios del Contrato Blectrdnico y valoracidén de 1a prueba en juldo; asl como una proteccidn
razonabie a los consumidores” REYES KRAFFT, Alfredo, La firma alactrdnica y las entidades de certificacidn,

Editorfal Porrda, México, 2003, pag. 55.
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Como su nombre blen lo Indica, se trata de programas que tienen por objeto
filtrar aquellos contenidos que sean ilicitos o no deseados por el usuario
mientras éste transita en el clberespacio. La descripcién de estos programas,
segun explicaclon de Jijena Leiva, es la sigulente:

“Existen tres tipos esenclales de programas filttro: los de lista negra, que
bloquean el acceso a determinados emplazamientos; los de lista blanca, que
permiten el acceso a determlnada sitios web autorizados expresamente y
bloquean los restantes; y los de etigueta neutra, que asignan una etiqueta o
valoracién a los sitlos y permiten gue le usuario final declda su uso, clasifique o
seleccione los contenldos y bloquee los que desee (son los filtros PICS -
Plataform for Internet Content Selection- o Plataformas para la Seleccion de
Contenidos en Internet). Entre los usuarios de la red a estos software se les
llama “Net Nanny' o “nifieras para la red” y son de f4cll adquisicién en el
mercado. Se trata de un nivel de censura 0 mas bien de autocensura
totalmente aceptable que, pragmaticamente, permite respetar la diferencia de
criterios, valores o costumbres morales entre comunidades, palses y culturas
diversas. Ya no hay eventual censura en la fuente o alguna restricclon o
prohibicion legal, administrativa o judicial previa para publicar virtualmente
determinados contenidos, sino que el control o fittrado se produce a nivel de
usuario final en el computador donde se recibe la informacién.”"

Seg(n palabras del mismo autor, “g| |os usuarios pueden contar con programas
que les permiten filtrar los contenldos, se hace plenamente factible permitir la
libre circulacién de la Informacion reclamaclén reclamada por la libertad de
expresion y el respeto a las preferencias personales, por eJemplo-de los padres
que quleran controlar el materlal a que acceden sus hijos.”>**

I1.- Soluclones juridicas
1.- Los Cédigos de Conducta

Estos codigos, llamados también “Cédigos Deontoléglcos”, han sido aplicados
en distintos ordenamiento juridicos europeos, de lo cual se puede dar fe en el
segundo capitulo de este trabajo. De hecho, la propia Directiva 95/46/CE los ha
considerado como una solucién factible, promoviendo en su articulo 27 *la
elaboracion de codigos de conducta destinados a contribulr, en funcion de la
particularidades de cada sector; a la correcta aplicacién de las disposiciones
nacionales adoptadas por los Estados miembros en aplicacion de la presente
Directiva”.”®

W J[ENA LEIVA, Rensto, Responsabliidad de fos ISP por la difusidn de contenldos on fina, Revista
Hectrénica de Derecho Informético, No. 15, octubre de 1999, http://premium viex.com/doctrina/REDI-Revista-
ElectronIca-Derecho—InformaUcof[nfon'ne-Icgal-lrnproccdencla—censurar—legalmente—contenldos—Intemet—Anallsls—Boletln-
N%502395-19/2100—107405,0l.html

¥ Ibidemn

S Eytracto del Articulo 27 de la Directiva 95/46/CE de la Unidn Europea.
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La profesora espafiola Ana Isabel Herrdn Ortiz los define como “normas de
autorregulacién de los diferentes sectores en el ambito de la proteccidn de
datos personales. Estas practicas se contemplan con Interés desde los Estados,
ya que constituyen una forma de alcanzar la proteccién de datos desde la
buena voluntad de los sectores empresarlales implicados en los tratamientos de
datos personales, no en vano se trata de normas de autorregulacion de los
tratamientos de datos personales.”>* Como lo sefiala la menclonada autora,
éstos codigos no son ajenos a lo que las autoridades establezcan, y que en
definitiva se ajusten en el caso europeo, a las prescripciones comunitarias.

Cabe resaltar que no existen solamente cdigos de conducta nacionales, sino
que también estdn los cédigos de conducta comunitarios, y que se hallan
sometidos al control del Grupo de Proteccién de Personas como drgano de
tutela de la Unién Europea. Este Grupo tlene por objeto velar para que tales
cadigos se adapten a las exigencias de las normas naclonales sobre proteccién
de datos.

Pero como lo sefiala Herran Ortlz, “Ha merecido Importancla criticas para la
doctrina la regulacién de los cidigos de conducta en la Directiva europea,
porque se afirma que con dicha regulacién, excesivamente flexible, se facllita la
aprobacién de disposiciones reglamentarias sectoriales, que abandonan al
criterlo de cada Estado la opcidn sobre el desarrollo normativo de estos
cbdigos, % '

2.- La Autorregulacion de la red

Muchos han argumentado que, por las caracteristicas de Internet, encontrar un
conjunto de normas que permlta solucionar los Inconvenientes que se
presentan en el ciberespacio es Imposible. De esta manera, en los inicios de
este nuevo medio de comunicacidn, la autorregulacién fue la opclén por la cual
optaron practicamente todos quienes Intervenian en el ciberespacio. Adn
cuando algunas de las soluciones anteriormente presentadas se aplican a través
de la autorregulacién, hemos crefdo que es preciso analizarla como solucién
proplamente tal.

En la actualidad, todavia existen muchos partidarios de este método a la hora
de regular la red. Bill Gates es uno de ellos, quien ha manifestado que: “Los
efectos econdmicos de Internet son resultado de la libertad que impera en la
red, por lo que cualquler regulacion tendrd un precio: perder crecimiento
econémico. En los préximos afios, la gente aumentard sus conflanzas, en
Internet para compartlr informacidn delicada con Interlocutores confiables
acerca de sus finanzas, historias médicas, habitos personales o preferencias
como compradores. Al mismo tiempo, muchos pueden querer mantener en
reserva esta Informaclon y usar Internet en forma anénima. Esto ha dejado a

" HERRAN ORTIZ, Ana Isabel, £/ derecho # Is proteccidn de datos pearsonales an Ia sociedad de fa
Informacidn, Universidad de Deustn, Bllbao, Espafia, 2003, pag. 21.
15 Ihidom.
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mucha gente renuente a proporcionar datos reales a sitios web. La industria
privada y muchas herramientas de autorregulacion del gobierno, asi como
determinadas tecnologfas, son la mejor forma de proteger la privacidad.”™?®

Dentro la doctrina, Jijena Lelva también considera que la autorregulacion es
una buena solucién, argumentando que: “Deben por ende considerarse como
una opcién juridica viable las modalidades de autorregulacion. Por su propio
peso e importancia el desarrollo y los confllctos juridicos en Intemet pueden
traducirse en el surgimiento de normativas que, impulsadas por algin pais u
organismo Internacional, tengan acogida y sea aceptada mundialmente por los
usuarlos de la red. Asi ha ocurrido con la unilateralmente; por buena voluntad,
puede también disolverse unilateralmente, sin que el cliente tenga la menor
posibllidad de protestar, no quedandole mas remedio que emular a Job y
musitar “El Mercado lo dlo, el Mercado lo quité”.

Las razones que pueden llevar a un cambio asi son multiples: la empresa en
cuestidon aunque actGan de buena fe, es absorbida por otra que no respeta la
privacidad, de forma que todos los acuerdos anteriores no son validos; la
empresa no se caracteriza por su buena fe y un dia decide cambiar el rumbo de
su negocio y dedicarse a la venta de datos personales; la empresa tlene buena
fe pero no quiere problemas y ofrece datos personales a la policia 0 a una
empresa mas grande sin preocuparse de respetar su criterio y sl tener una
orden judicial... Lo peor de todo es que hay ejemplos de todos y cada uno de
estos casos, asi que no estamos haclendo clberderechos- flcclon.

En segundo lugar, si nos hemos de gular por los ejemplos actuales, la
“autorregulacién empresarial” no es més que una colecclon de topicos uno
detras de otro, y las afirmaciones son demasiado generales para constitulr
ninguna garantia real. Sin una normativa muy especificas detras que permita al
usuario consultar la base de datos y ver qué tiene la empresa sobre él, saber
qué sucede se almacenan y qué tipo de perfiles se genera de cada usuario, una
pomposa declaracion del tipo “En la empresa XYZ se respeta su privacidad” es
equivalente a decir "SI utiliza los servicios teleméaticos de la empresa XYZ las -
mujeres lo encontraran Irresistible”. Un mero gancho publicitario.

En tercer lugar, la tentacién es demasiado grande como para confiar en la
autorregulacién. Stephen Lauy, de la Comision para la privacidad de datos
personales en Hong-Kong, durante una mesa redonda, capturé de forma
excelente este punto, al indicar que confiar en la autorregulacién empresarial
en el tema de la privacidad es como esperar qué Dracula se porte bien en un
banco de sangre, Hay demaslados beneficios en juego.

En un plano mas tedrico, observemos que todo sistema de autorregulacion
empresarial esta en contra de la ldea de justicla distributiva, pues plantea una

[

58, GATES, Willlam, Ensayo para ol Presidenta de Estados Unidos George W. Bush., Moldeando Ia era
Internat, Diarlo El Mercurio, 8 de fcbrero de 2000, pdg. 12. Su versidn online en Diario de la Sodedad Cil,
http://www.socledachI.d/nuevodladolsmolml‘ormadones/documcnto.asp?ld:r127
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discriminacion por status soclo-econémico. Como hemos dicho ya varias veces,
vender datos personales es uno de posnegocios mas redondos de Internet. Las
empresas que decidan no entrar en ese negoclo necesitaran una compensacion,
sigulendo las leyes del mercado. El resultado final nos llevard a que la
privacidad sea un producto en venta, y sequramente un producto caro. Solo las
personas con un mayor poder adquisitivo podrdn permitirse pagar su
privacidad. El resto se vera obligado a utilizar conexiones baratas en las que sus
datos personales estaran en las basen de datos de medio mundo,”*’

Soy partidario de la postura de Casacuberta, ya que como bien lo argumenta
este autor, es muy probable que los intereses econémicos puedan mas que la
buena fe por defender un derecho fundamental. Eso hace que las reglas del
juego puedan cambiarse segin los intereses del mercado, y es verdad que los
bancos de datos de caricter personal son muy cotizados en el ciberespacio.
Insisto en las palabras de Stephen Lau,*® |a tentacion es demasiado grande...
sobre todo en una socledad como la nuestra donde el proverblo de que
informacién es poder cobrar més fuerza cada dia. Pero, para Casacuberta la
solucién a la privacldad pasa por tres vias complementarlas: la existencla de
leyes protectoras de la privacidad, las tecnologias Informéticas que permitan el
anonimato y la toma de conciencla por parte de los ciudadanos.

3.- Los Programas Safe Harbor

Esta es una soluclon que también ha sido adoptada por la Directiva de la Unién
Europea, que ha exigido a los paises miembros la condicién de que sélo pueden
ser transferidos los datos de caracter personal de sus ciudadanos slempre y
cuando el pais de destino ofrezca garantias suficlentes y equivalentes a las que
ofrece el pais remltente: es decir, se busca que dicha informacion llegue a
“puerto seguro”.*® Tiene sus antecedentes en politicas promovidas por el
Convenlo del Consejo de Europa en su articulo 12 (y que consiste basicamente
en que un Estado no debe imponer restricciones a la exportacién de datos
personales a otros Estado que les acuerdo una proteccién sustancialmente
equivalente a la que reciben en el pals exportador); la recomendaciones de la
OCDE que estableceria en su articulo 17 el “principio de la equivalencia”, mas
tarde recogidas por la ONU, y que en realidad se han traducido en “busca un
equilibrio entre la proteccién del derecho a la vida privada y los intereses
legitimos, plblicos y privados que pueden obtenerse de su tratamiento
Informatizado”, 5% '

"CASACUBERTA, David, La privacldad an los nuevos medios electrdnicos. Aspectos éticos y sociales, Revista
de Derecho Informdtico, No.011, junio de 1999. hitp://www.alfa-red.org/rdi-articulo. shtm?x=276

™ Para m&s Informacién al respecto ver: LAU, Stepehn, Comercio elecirdnico, derecho del eonsumidor y
proteccidn de datos, Memorias de la XX Conferendia Internacknal de Autoridades de Proteccidri de Datos, Santiago
de Compostela, Espafia, 1998

' Segin ef articulo 25 de la Directiva de la Unidn Europea, transferir los datos hacla palses con unas salvaguardas
menos rigorusas supone una violacién de [a norma comanitaria, y mas concre@mente de fas legislaclones nacionales, y
es, por @anto, susceptible, de sanddn. De esta manera, se ordena a la Comisidn que negocie con aquellos palses que no
estén a la altua de la protecddn europea y fa habllita para, en su caso, a la vista de leglslacién Intema y los
compromisos Intemacionales, certificar la adecuaddn al Standard del Estado en cuestion.

0 DIAZ ARIAS, Rafael, Transferencia de Datos Parsonales. éUegarin nuestros datos a buen puerto? sobro
el reclente acuerdo sobre proteccldn de datos alcanzado entre Estados Unldos y Ia Unidn Europea, Revista de Derecho
Informatico, No. 023, junio de 2000, http://www.alfa-redi.org/rd-articulo.shtm!?x=488 Para ver con més detalle los
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Esta politica fue puesta en marcha justamente entre los europeos Y los
norteamericanos, estos ultimos carentes de una normatlva suficientemente
sequra en cuanto al tratamiento de datos de cardcter personal a nivel
internacional. Asl, el Grupo de los Quince habria permitido que se transformara
datos de caracter personal a empresa u organizaciones que, a través de un
auto declaracién o auto certificacién de la propla entidad, se adapta a las
exigencias del Departamento de Comerclo de la Union Europea. Esta fue una
puerta de sallda por ejemplo par las multinaclonales, que al estar establecidas
en Europa, se supone que no podian transmitir este tipo de datos a los Estados
Unidos.

SIn embargo, con la llegada de Internet, muchos cuestionan que este sistema
Safe Harbor pueda funcionar a cabalidad. De ello se desprende que aln cuando
existan compromisos entre paises para proteger la transmision de datos de
caracter personal, no existe certeza absoluta de que efectivamente informacion
nuestra llegue a puerto seguro.

4.- La Creaclén de un Organismo Internacional

Se trata de un proyecto que pretende, a través de acuerdos o convenios
internaclonales, crear una Autoridad que tenga reconocimlento a nivel mundial
y ante la cual se pueda acudir en el caso de que se cometan atentados como el
violar el derecho a la intimidad de las personas a través de la red. Este
organismo, al igual que la directiva de la ONU, estaria integrado por miembros
de varios palses del mundo. Segun el autor de este trabajo, esta solucién no es
una alternativa utéplca, ya que si blen Internet se caracteriza por no tener un
gobierno determinado y ser aterritorial, podria tratarse de un organismo que
establezca cuales son las directrices por las que los Internautas deben gularse
al navegar en la red. De [a misma manera que existen organlsmos
internacionales que se encargan de velar por el cumplimiento y la no violacién
de derechos humanos, esta entidad podrfa adquirir la calidad de Tribunal
Internacional frente a los abusos que se cometen en Internet. De él podria por
ejemplo emanar una “Clberpolicia”, encargada de combatir los llicitos que se
susciten en la red, misma de la que ya se abordo en paginas anteriores.

Es solucién ha sido ya considerada en algunos pafses, y de hecho en la
actualidad existe un proyecto flamado GIG, cuyas siglas son Group of
Internationalization of Internet y que pretende se vaya cuajando a nivel
internacional.

Al igual que como funclonan Tratados como el Pacto de San José de Costa Rica,
la idea es que los ordenamientos juridicos internos de cada pals dicte sus
propias normas respetando siempre 1as directrices que este Tratado
Internacional llegara a imponer. De hecho, aln cuando este principlo ya ha

textos de los organismos dtados, remitirse a la obra de URIOSTE, Mercedes, Protecclén de Datos Personales,
Investigaciones 1, Subsecretaria de Investigaddn en derccho comparado de fa CSIN, Buenos Arles, Argentina, 1998,

pag. 5.
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tenido éxito en la Unién Europea a través de las bases que ha ido dictando su
propla Directiva, serfa prudente que si se crea este organismo Internacional, se
transforme a grandes rasgos en una “Directiva”, pero a nivel mundlal.

Y es que efectivamente, parece indtil que cada Estado dicte sus proplas normas
respecto a Internet, si para violarlas basta con camblarse a otro territorio
Jurisdiccional donde éstas sean Inexistentes o més flexibles. En la actualldad no
existen principios claramente establecidos que tengan aceptaclén a nivel
mundial, y cometer delitos a través de la red es tan facil como quitarle el
caramelo a un nifio.

Los detractores de esta postura van a defender el hecho de que Internet, no
puede dejar de ser un espacio virtual y por naturaleza libre. Pero lo que ellos no
han recordado es que la libertad absoluta no existe, ya que el limite de ésta se
encuentra en el respeto de los derechos que por esencla son propios del
hombre, y por consiguiente no puede bajo ningdn punto de vista permitirse que
exista una herramlenta para que éstos puedan ser amenazados o violados.

5.- Aplicaclén del Teorema de Coase

Hay quienes creen que, aplicando el Teorema del Premio Nobel de Economia
Ronald Coase, los llicitos que se dan en la red pueden encontrar una salida.
Seguin la explicacién de Craig R. Glesze,”!"toda negoclaclones requiere tiempo
y energfa, y cuando los beneficios potenclales son pequefios, puede darse el
caso de que no merezca la pena”. Refiriéndose al Teorema proplamente tal,
Glesze agrega que: “la version positiva del Teorema de Coase establece que los
litigantes involucrados en un conflicto sobre los derechos de propiedad pueden
negoclar entre ellos la solucion mds eficlente —-al evitar el aparato legal y
judicial- siempre y cuando existan dos condiciones claves: 1) que los costos de
transaccion de las negociacion privadas sean cero; y 2) que la asignacién de los
derechos, obligaclones y responsabilidades de las partes sea bien delimitada®?.
Alternativamente, la aplicacidn normativa del Teorema de Coase dispone que si
los costos de transaccién de las negociaciones privadas son altos o prohibitivos
(por eJemplo, muchas partes Involucradas), o si los derechos, obligaclones y
responsabilidades legales entre los particulares son mal especificados, entonces
el Estado debe intervenir para “ubricar” el proceso de negociacién entre ellos.
En este contexto, el Fstado debe promulgar una ley o una norma juridica cuyo
efecto es reducir los costos de transaccidn de las negoclaclones privadas o
aclarar la asignacion de los derechos, obligaclones o responsabilidades legales
entre las partes, con la finalldad de facilitar el proceso negociador. Asi, la

™ R. GIESZE, Craig, £/ an#l/sis acondmico de fa Informacidn privilegiada en ¢/ mercado da capitates y
valores:{Justicla Ineflcionie?, Revista Chilena de Derecho, Vol.26 No 4, Chile, 1999, pég.823.

"2 { 05 costos de transaccidn de las negoclaciones entra los privados son normalmente muy bajas, y [a asignadén de los
derectios, obligaciones vy responsabllidades de las partes es usualmente bien delimitada en las slguiente
clrcunstandas:1) blenes y serviclos  estandarizados; 2) derechos muy especificos; 3) pocs personas desconocidas
involucradas en las negocladiones; 4) buen ambiente negodador; 5) conodmiento entre los negodadores; 6)
compartamiento razonable; 7) intercamblos Inmediatos; B) contingendas ; 9)bajo costo do monltoreo; y 10) castigos de
bajo costo.
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aplicacion normativa del Teorema de Coase puede fomentar la adopcién de
transacclones extrajudiciales eficiente entre los particu|ares5‘3".

Sj analizamos con cuidado este Teorema podremos ver que existe un “Unico
contaminador” que en este caso especifico es Internet, ya que a través de este
medio de comunicacién es que se cometen los llicitos. Debe ademas tomarse en
cuenta que los datos de caracter personal de una persona pueden considerarse
como un bien propio de ésta, ya que por esencia le pertenecen y pueden

disponer de ellos, por ejemplo, comerclalizandolos.

Aplicando este Teorema al caso especifico de la proteccion del derecho a la vida
privada de las personas en Internet, mas especificamente a sus datos de
caracter personal, podemos llegar a las siguientes conclusiones: 1) los costos de
transaccién de las negoclaciones entre privados van a ser definitivamente altos;
2) los derechos, obligaciones y responsabllidades legales entre quienes
participan en fa red no estan muy definidos, ademas de que son bastante
complejos y unicos; 3) existen muchas personas desconocidas involucradas en
las negociaciones; 4) el ambiente para negociar no €s precisamente el mas
favorable; 5) hay  poco conocimiento entre los negociadores; 6) un
comportamlento irracional no seria de extrafiar; 7) de producirse un
intercamblo, no parece gue éste sea de corto plazo; 8) no hay contingenclas;
9) se daria un alto costo de monitoreo y; 10) se ha demostrado que los castlgos
son de alto costo.

Por lo anterlormente expuesto se puede deducir que de aplicarse este Teorema,
debe hacerse en su version normativa. Como consecuenclas de ello, las
medidas a tomar por parte de un Estado, por ejemplo el mexicano, serian las
sigulentes:

1. Promulgar una ley o una norma jurldica que tenga por objeto hacer que
los costos de transaccién entre las partes disminuyan, ello por ejemplo a
través de la creacién de un drgano encargado de juntar a las partes
afectadas y de hacer que su actuacion se realice conjuntamente y no por
separado. De esta manera, el costo que se Invertiria en un proceso
judicial individual se reduciria de manera conslderable sl éste se hace en
conjunto, constituyendo un importante incentivo para quienes vean, en
este caso concreto, su derecho ala intimidad afectado.

7. Aclarar la asignacion de los derechos, obligaciones y responsabilidades
de quienes son sujetos activos o pasivos en el uso de Internet,
determinando asi el rol que cada uno de ellos tiene.

e

1 g términes generales, 108 costos de transaccién de las negociadones privadas son attos o prohibliives y, en su chs0,
los derechos, obligaciones y responsabliidades legales de las partes son mal especificados en 1as siguientes
cireunstanclas: 1) blenes y servicios Gnicos; 2) derechos complejos o miftiples; 3) muchas personas desconocldas an
las negodaciones; 4) mal amblente nagodador; 5) poco conodmiento entre los negacladores ; &)comportamiento
razomable; 7) Intercamblos a lo targo de tempo; 8) falta de contingencias; 9)bajo costo de maonitores; y 10) castigos de
alto costo.
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Aproximarse a dar una solucion especifica de cémo solucionar la protecclén del
derecho a la vida privada de las personas me parece un proyecto bastante
apresurado y ambicloso. Si analizamos el caso de México en espaclal, creo que
hay muchas cosas que hacer en el camino. Una de ellas es modificar la
Constitucion como ya quedo propuesto en el Senado, luego promulgar una ley
de proteccion de datos de tal manera que se adapte a las exlgencias
Internacionales que otros ordenamlentos como los europeos han establecido en
este sentido, México no puede considerarse en este momento como un “puerto
seguro” para quienes pretendan llevar a cabo un transferencla de datos desde
un pais que sf cumpla con estas politicas.

Ademds, en nuestro pals no existe una Agencla de Proteccién de Datos, por lo
cual en caso de que se cometan abusos que puedan afectar la Intimidad de las
personas, el acudir a los tribunales de justicia puede verse en la gran mayoria
de los casos como insuficlente. En varios palses europeos y en otros
latinoamericanos como Argentina, el actuar de este tipo de organismos ha
demostrado ser un arma que permite combatir este tipo de arbitrariedades.

6.- La creacién de una autoridad de control en el Ambito nacional.,

La necesidad de disponer de una autoridad de control ha sido reconocida por
Naclones Unidas, en el principio octavo de las Directrices para /a regulacion de
los archivos de datos personales informatizados, adoptadas mediante
resolucion 45/95 de la Asamblea General, de 14 de diciembre de 1990, que
establece que el derecho de cada pais debera designar a la autoridad que, de
acuerdo con su sistema juridico interno, vaya a ser responsable de supervisar la
observancia de los principios de proteccién de datos, Esta autorldad debera
ofrecer garantias de Imparcialidad, independencia frente a las personas o
agencias responsables de procesar y establecer los datos, y competencia
técnica,

Recientemente ha sido ratificada en la XXVII Conferencla Internacional de
Autoridades de Proteccién de Datos celebrada en Montreux, Sulza, los dias 13 a
15 de septiembre de 2005, en la que se aprobd una Declaraclén Final sobre
“The protection of personal data and privacy in a globallsed world: a universal
right respecting diversities”>** En la Declaracién se hace una referencia expresa
al principio de supervision Independiente como uno de los principlos del
derecho a la proteccion de datos, y concluye apelando a todos los gobiernos a
adoptar mecanismos legales de privacidad y proteccién de datos con el objeto
de dar cumplimiento entre otros, al citado princlpio de supervisidén
independiente.

A) El Modelo europeo

* Montreaux Declaration, Wednesday 21 December 2005, 27th International Conference of Data Protection and
Privacy Comumissloners, hitp://www.lIbertysecurity.org/IMG/pdf/ montreux_dedaration_eng.pdf
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para definir los elementos fundamentales de una autoridad de control de datos
personales se deben tener en consideracion las previsiones del Convenio 108
del Consejo de Europa de 1981, para /a proteccidn de las personas con
respecto al tratamiento automatizado de datos de cardcter personal, y su
Protocolo adiclonal que estableclé claramente la necesldad de que existan en
cada pals autorldades independientes que supervisen la aplicacion de las
normas de proteccién de datos y sus caracteristicas esenclales. Este mismo
esquema sin alteracidn sustanclal se recogié en la Directiva europea de
proteccidn de datos de 1995 (Directiva 95/46/CE).

La Carta de los derechos fundamentales de la Union Europea, adoptada en Niza
el 7 de diciembre de 2000, ratifica que el respeto de las normas de proteccion
de datos quedara sujeto al control de una autoridad Independiente.

La Directlva 95/46/CE establece la necesidad de que cada Estado Miembro cree
una o mas autoridades de proteccién de datos encargadas de vigilar la
aplicacién en su territorio de las disposiciones de proteccion de datos. Estas
Autoridades deben desempefiar sus funciones con total independencia; deben
tener poderes de Investigacién (recabar toda la Informacion necesaria para el
cumplimlento de su misién de control); poderes efectivos de intervencion
(formular dictdmenes antes de realizar los tratamientos); y capacidad procesal
en caso de Infracciones a las disposiciones nacionales. Las Autoridades deben
atender todas las solicitudes de las personas afectadas en relacidon con la
proteccién de sus derechos y libertades respecto del tratamiento de datos
personales. Sobre la publicidad y transparencia de su actividad, la Directiva
sefiala que deben presentar peridédicamente -en la practica es anualmente- un
informe sobre sus actividades. Ademas, se promueve Yy habilita la cooperacion
entre diferentes Autoridades, en la medida necesaria para el cumplimiento de
sus funclones, y en particular, mediante el intercamblo de informacion que
estimen util. Como garantia de confidencialidad, la Directiva establece que los
miembros y agentes de las autoridades de control estaran sujetos, incluso
después de haber cesado en sus funciones, al deber de secreto profesional
sobre informaciones confidenciales a las que hayan tenido acceso.

A este modelo que hemos descrito responde basicamente la Agencia Espafiola
de Proteccién de Datos®™® cuyo marco normativo se encuentra en fa Ley
Orgénica de Proteccion de Datos de 1999 (LOPD).

Sus notas caracteristicas son:

« Es una Autoridad independiente.

« Presidida por un Director que es elegldo entre los miembros de un Consejo
Consultivo por 4 afios.

o Sus declsiones sélo pueden ser revocadas por la Audlencia Nacional.

» En relaclén con la transparencia en su actividad, tlene la obligacién de
presentar una Memoria Anual en el Parlamento, que se difunde on-fine.
También se da difusion a los informes legales de la Agencia, y las
resoluciones sancionadoras, que pueden servir de gufa para los ciudadanos

e

M5 Informacidn en el sitio do la Agendia Espaifola de Proteccitn de Datos: www.agpd.es
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y fljan una doctrina de actuacion consolidada. Todo elle con respeto a las
garantias de privacidad de los afectados (se disocian los datos personales
citados en las resoluciones).

» La AEPD cuenta con poderes de supervisién (investigaciones, Inspecciones,
sanclones, etc.). .

» Garantiza la publicidad de los tratamientos de datos personales existentes, a
través del Registro General de Proteccion de Datos.

« Facilita a los cludadanos la tutela de sus derechos y resuelve las denuncias
de vulneraclén de la LOPD.

 Se financia a cargo de un presupuesto anual a cargo de los Presupuestos
Generales del Estado y mediante otros sistemas de autofinanciacion.

Junto al marco normativo de la LOPD, desde el afio 2003, la Agencia Espafiola
tiene nuevas responsabilidades que afectan a la privacidad en las
telecomunicaciones y que le han sido atribuidas por la Ley 32/2003 General de
Telecomunicaclones, y la Ley 34/2002 de Servicios de la Sociedad de la
Informaclén. Fundamentalmente estas competencias se refieren a la vigilancia
frente a las comunicaciones electrénicas no solicitadas (" span”).

También se corresponde con el modelo europeo la Comisién Nacional de
Proteccién de Datos de Portugal,**® creada mediante la Ley 67/98 de Proteccion
de Datos Personales.

Asimismo, aunque no se encuentra Integrada en la Unién Europea, en
aplicacién de la Ley 15/2003, de proteccion de datos personales, ha sido creada
la Agencia Andorrana de Proteccion de Datos.™

B) La situacién en Latinoamérica

La mayoria de fas Constltuciones de los Estados Latinoamericanos garantizan el
derecho a la intimidad y privacidad y, explicita o Implicitamente, la proteccién
de los datos personales; pero carecen de leyes especlales en la materla, salvo
en algunos casos excepcionales. Esto ha propiclado que una gran parte de los
proplos Estados Latinoamericanos no dispongan de autorldades que tengan
como cometldo sustantivo y especlal el control de datos personales.

Caso especial es el de Argentina que cuenta con la Direcclon Naclonal de
Proteccién de Datos Personales, como un dérgano descentralizado del Ministerio
de Justicia y Derechos Humanos de la Nacion, con autonomla funcional y
dirigido por un Director elegido por el Ejecutivo con concurso de oposicién para
un periodo de cuatro afios (articulo 29 de la Ley 25.326).

La Direccién Nacional de Proteccidn de Datos Personales,™® creada por decreto
reglamentario 1558/2001, goza de atribuciones de investigacidn e intervencion,
asi como funciones de asistencla y asesoramiento. Puede adoptar normas y

** M4s Informacién en ¢l sltio de [a Comisién Nadonalt de Protecddn de Datos de Portugal: http://www.anpd.pt/
*7 Mds Informadén en el sitio do la Agenda Andorrana de Proteccidn de Datos: https://www.apda.ad/index.htm
M Congultar el sitio: http://www.Jus.gov.ar/dnpdpnew/ para mayor referencla al respecto.
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reglamentaciones para el desarrollo de la Ley, e implementa el Registro de
bases de datos publicas y privadas. Ademds el 6rgano de control puede
constituirse como denunciante en acciones penales, controfar el cumplimiento
de los requisitos y garantias para inscribir bancos de datos en el Registro e
imponer sanclones.

C) El modelo de los Estados Unidos de América

Como ya hemos estudiado, en los Estados Unidos, existe la ausencla de un
régimen normatlvo- que sea ampllo y abarque la generalldad de las sltuaciones
en protecclon de datos personales, hemos estudiado que la autorregulacion
ocupa el papel mas importante, sobre todo dandole mayor peso e importancia
a las empresas para que creen sus cédigos de conducta (por ejemplo TRUSTE).
Para apoyarmnos en este toplco es interesante citar los dicho por De Miguel
Asensio: “En EEUU el modelo imperante en la actualidad se caracteriza por la
creclente aparicién de normas, en gran medida como consecuencla de la
autorregulacién y de criterios desarrollados por la propia industria, tendentes a
garantizar un mayor respeto a al Intimidad de los usuarios”.>*® En este orden de
ideas la publicacién de “politicas de privacidad” en los sitlos web Informa a los
usuarios sobre la forma en que sus datos seran utilizados y si estan de acuerdo
en dichas medidas. Sltuacién que no es del todo optima ya que no existe un
verdadero control sobre las empresas en este tema.

D) Ponderaclén para la eleccién de un modelo

Mas alld de las sefaladas ventajas que proporclona la existencia de una
autoridad de control para garantizar que los datos de caracter personal de los
individuos seran utilizados en forma leal y licita, y que estos contaran con
herramientas y recursos efectivos para hacer valer sus derechos, su creaclon
genera tamblén una mayor confianza en los agentes involucrados en las
transacciones comerciales, lo cual faclita el flujo internaclonal de datos
imprescindible hoy en dia en las relaclones econdmicas globales.

En este sentido conviene recordar que uno de los requisitos para que un tercer
pais pueda ser conslderado por la Unién Europea con un nivel de proteccion
adecuado es la existencia misma de una autoridad de supervision dotada de
auténticos poderes de control y que actie con Independencla en el ejercicio de
sus funciones.

E) Alternativas

Alternativa 1: Utilizar la estructura administrativa, constituclonat y judicial ya

exlstente.

. Las funciones esenciales de la Autoridad, descritas en el modelo europeo
pueden ser asumidas por érganos adminlstrativos ya existentes —No
especificos de protecclon de datos- slempre Yy cuando se arbitre un

% DE MIGUEL ASENSIO, Pedro Alberto, Darecho del comsrclo electrénico, Editorial Porria, México, 2005, pag.
168. :
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mecanismo que garantice su independencla. En nuestro caso implica darle
facultades al IFAI o tal vez a alguna dependencla gubernamental como lo es
la Procuraduria Federal de Proteccién al Consumidor.

s Asuncién de funciones por drganos constitucionales que tienen
encomendada la proteccién de los derechos fundamentales (defensorfas del
pueblo, ministerlos publicos, etc) de sus ciudadanos. En nuestro caso a la
Comlsién Nacional de Derechos Humanos.

 Artlculaclén de mecanismos judiciales rapldos y gratuitos de defensa de la
proteccién de datos y habeas dats. Dotar de facultades a juzgados de
primera Instancia en materia civil para conocer de habeas data o en su caso
hacer un recurso extensivo dentro de las atribuciones del IFAL

Alternativa 2: Crear drganos y mecanismos complementarios de proteccion en

el ambito publico.

» Al Implementar las politicas de goblerno electrénico y modernizacién del
estado deberfa tenerse muy en cuenta las implicaciones en el ambito de la
proteccion de datos y se podrfa sopesar la posibilidad de crear supervisores
o encargados de la proteccidn de datos en este ambito. Seria el caso de la
Instituto de Proteccion de Datos que contlene la Iniclativa Garcia Torres,
que es como hemos dicho una copia de la estructura espafiola

¢+ Reestructuracién de drganos administrativos ya existentes creando nuevas
unidades que no supongan Incremento del gasto plblico pero si
raclonalizacién de blenes materiales y personales para garantizar un
derecho fundamental cuyo compromiso ha sldo asumido al més alto nivel en
la Declaracion de Santa Cruz de la Slerra y debe traducirse en realizaciones
concretas.

Alternativa 3: Promover una mayor colaboracion del sector privado.

¢ Favorecer el funcionamlento de expertos u “oficiales de proteccién de datos”
como medio eficaz de alcanzar mayores niveles de cumplimiento.

» Incentivar la autorregulacién por los proplos agentes interesados, por
ejemplo, a través de cadigos de conducta. Seguir el modelo de los Estados
Unidos de América.

Es deber del Estado velar porque sus miembros gocen y ejerzan derechos como
el de tener una vida privada, Indispensables para alcanzar un desarrallo tanto
material como espiritual, y fundamental a la hora de buscar promover el bien
comn entre los hombres.

A causa de ello, cada dia se vuelve mas Imperiosa la necesidad de legislar
acerca del manejo y uso de Internet, y eso se ha visto reflejado tanto en las
reclentes normas que han sido promulgadas en los ordenamientos juridicos de
paises de casi todo el mundo, como en la abundante cantidad de proyectos de
ley que se discuten dia a dia en los parlamentos, incluyendo el nuestro. Esto
quiere decir que el legislador estd tomando conciencia que estamos frente a
una poderosa herramienta que merece ser culdadosamente regulada. Al
momento de legislar, creo Indispensable la participacion de expertos de
distintos rubros en el tema, ya que seamos realistas, una gran cantidad de
qulenes estamos Involucrados en el mundo de las leyes no tenemos ni la mas
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remota idea de como funclonan las nuevas tecnologias ni de como ésta llegar a
alcanzar una solucién coherente.

Considero asi mismo que, sea cual fuere la postura que se adopte, es
indispensable que en ella exista una perfecta armonia entre el derecho y la
tecnologia, sin que se desconozca bajo ningin punto de vista la participacion de
esta (ltima al momento de buscar una solucidn.

Finalmente, qulero puntuallzar que detras de esto tiene que haber un esfuerzo
por parte de varios sectores de la sociedad, y ello trae consigo una enorme
tarea de toma de conciencia y educacién respecto de todas las grandes
ventajas que las nuevas tecnologias estdn haciendo dia a dia en nuestra vida
cotidiana, y de las desventajas que éstas también acarrean consigo. La tarea es
grande y el camino es largo.
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CONCLUSIONES

El concepto de vida privada ha evolucionado de manera radical en
relacién a sus primeras manifestaclones, hasta llegar a los avances
tecnoldgicos de nuestros dias.

Los historladores afirman que el periodo comprendido entre el fin del
imperio romano hasta el afio mil estd marcado por la llegada del
cristianismo y porque se considera como “el camblo entre el hombre
civico hacia el hombre interior”, con la llegada del mundo cristiano el
reconocimiento de la Intimidad se descubre como sustancia del alma.
Entre el periodo que va desde el Renacimiento hasta el Siglo de las
Luces, tomarfa forma paralelamente la aparicién de la vida pdblica de la
personas y el desarrollo de los servicios del Fstado, los cuales
indirectamente apaortaron a la construcclén de la vida privada de las
personas a través de la difusién de textos que, gracias a la Imprenta, a la
alfabetizacién y la lectura, lograron en el hombre de la época que el
recogimiento y la reflexion formen parte de su vida.

The Right to Privacy, de Samuel D. Brandies, es un modelo prototipico
del Case Law, de principlos creados por via Inductiva a partir de
precedentes, del cual derivan grandes pautas para la posterior evolucidn
del derecho a la vida privada.

Durante la primera mitad del siglo XX, el derecho a la intimidad fue
altamente vulnerado, consecuencia en gran parte de las dos guerras
mundiales, ya que el ser humano comenzé a descubrir que la
informacién sobre las personas era una herramienta extremmadamente
poderosa. La Intromision a la vida privada de los hombres se torn6
bastante mds sofisticada de lo que se conocia hasta entonces.

Dentro de la doctrina se sefiala que “en esta fase (la de los derechos de
tercera generacién), y dado el desarrollo tecnologico, toma mayor auge
al reconocimiento del derecho a la Intimidad surglendo asi nuevos
perfiles del mismo y que por ende, exige un reconocimiento en sede
constitucional, postura que es compartida por el autor de este trabajo,
conslderando la complejidad que comprende el contenido del derecho a
fa vida privada y su constante evolucidn.

Tanto dentro de la doctrina como dentro de la legislacion y la
jurisprudencia, los términos “vida privada”, intimidad” o “privacidad” se
han utllizado y se utllizan para referirse a aquella parte de nuestras vidas
que no debe ser revelada a los demas y como sinénimos.

La intimidad: es donde el Individuo ejerce plenamente su autonomfa
personal; es el reducto {ltimo de la personalidad, es alli donde soy lo
que soy. (Emesto Garzon Valdez) :

La privacidad es el: término al que podamos hacer referencia bajo la
dptica de la pertenencia de los datos a una persona —~su titular- y que en
ellos se pueden analizar aspectos que individualmente no tiene mayor
trascendencia, pero que al unirlos a otros pueden configurar un perfil
determinado sobre una o varlas caracterfsticas del individuo que éste
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tiene derecho a exigir que permanezcan en su esfera Interna, en ambito
de privacidad. (Davara Rodriguez)

La vida privada es la “esfera personal excluslva, juridicamente
reconocida y garantizada como derecho a todo ser humano, a fin de
permitirle conducir una parte de su propia existencla de manera
auténoma, Independlente y libre de injerendas externas Indebidas, en
relacién con algunas de sus convicclones, decisiones o actividades
{ntimas, o con sus relaciones o comunicaciones particulares, atrlbutos
personales, vida familiar, reserva domiclliaria, etc. (Dicclonario Juridico
Mexicano).

La doctrina ha distinguido entre el “derecho de la protecclon de datos” y
el “derecho a la proteccion de datos”. Se entiende al primero como el
“conjunto de normas y principios que, destinados o no a tal fin, y con
independencia de su fuente, son utliizados para la tutela de los diversos
derechos de las personas — individuales o juridicas- que pudieran verse
afectados por el tratamiento de datos nominativos”. Por su parte el
derecho a la protecclén de datos serfa la “facultad conferida a las
personas para actuar per sy para exigir la actuacion del Estado a fin de
tutelar los derechos que pudieran verse afectados por virtud del acceso,
registro o transmisién a terceros de los datos nominativos a ella
referidos”. (Oscar Puccinelli)

La autodeterminaclon Informativa es: “aquel derecho que tiene por
objeto garantizar la facultad de la personas para conocer y acceder a las
informaciones que les concleme, archivadas en bancos de datos;
controlar su calidad, 1o cual Implica la posibilidad de corregir o cancelar
los datos Inexactos o indebidamente procesados, y disponer sobre su
transmisién”.(Tribunal Constitucional Federal de Alemania).

El /nformation controf se entlende como el control que a cada uno de
nosotros nos corresponde sobre 1a informacién que nos concierne
personalmente, sea ntima o no, para preservar de este modo y en
dltimo extremo, la propia identidad, nuestra dignidad y libertad”. (Pablo
Lucas Murilio).

El habeas data es un “recurso procesal disefiado para controlar la
informacién personal contenida en bancos de datos, cuyo derecho
implica la correccion, la cancelacion y la posibilidad de restringir y limitar
la circulacidn de los mismos.” (Marcla Mufioz de Alba Medrano).

En el caso del ordenamiento jurldico mexicano, los Tratados
Internacionales tienen rango constitucional, y no obste decir que el
derecho a la vida privada se encuentra contenldo en instrumentos
internacionales que México ha firmado en materia de derechos humanos.
Dentro de los tratados signados entre México y la Organizacién de las
Naciones Unidas existen varlos Instrumentos que protegen la vida
privada de las personas, entre otros: la Declaracion Universal de los
Derechos Humanos.

El reconocimiento a la proteccion a la vida privada en el ambito de la
Organizacién de Estados Americanos existen varios ordenamientos que
vinculan a México para proteger este derecho fundamental, por ejempio
la Convencién Americana de Derechos Humanos.
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La Organizacion para la Cooperacion y el Desarrollo Econdmico adopté la
Declaracién sobre flujos de datos transfronterizos, dicha declaracion
abordaba las cuestiones politicas que surgfan del flujo de datos
personales mas alla de las fronteras nacionales como flujos de datos e
informacion sobre actividades comerciales, flujos intraempresarales,
servicios de informacién informatizada, e intercambios clentificos y
tecnoldgicos y posteriormente cred una comision sobre Informatizacion
automatizada y privacidad.

La Unién Europea tiene varlos ordenamientos que protegen la privacidad
de las personas como lo es la Convencldn Europea de Derechos
Humanos y en especifico a la proteccion de datos personales la Directiva
95/46.

En Europa existen varlos paises que protegen la vida privada en
especifico en Internet, entre ellos: Italia, Alemania, Francla, Reino Unido,
Espafia entre otros.

En América del Norte nuestros dos soclos comerciales via el TLCAN,
protegen la vida privada de las personas en Internet, manefando
modelos autorreguladores y con Influencias del common faw.

En América latina encontramos pafses que regulan la proteccién a al vida
privada en varios niveles, constitucional y legislacion federal ademas de
algunos paises que reconocen el habeas data como una forma de
defender este derecho fundamental. Entre ellos: Brasil, Ecuador y
Argentina.

El derecho a la vida privada de las personas, al igual que muchos
derechos de caracter constituclonal, ha sufrido una serie de cambios en
los sistemas juridicos del mundo, Como consecuencia de ello, en muchos
ordenamientos se ha pretendido crear normas que permitan buscar
mayores garantfas. El ordenamiento juridico mexicano no ha sido fa
excepcidn, y es asi que el derecho a la vida privada de las personas ha
encontrado un reconocimiento que cabe decir, no ha logrado ser expreso
tanto a nivel constitucional como al nivel de otras normas de distinto
rango.

Un derecho fundamental son “todos aquellos derechos subjetivos que
corresponden universalmente a todos los seres humanos en cuanto
dotados de status de personas, de ciudadanos o de personas con
capacidad de obrar”. (Lulgl Ferrajoli)

La constltucionalizacion de un derecho supone, poner una determinada
expectativa a un bien juridico fuera del alcance del mercado y de la
politica ordinaria. Supone, por tanto, dejar a salvo de las fuerzas del
dinero y de los intereses politicos determinado tipo de bienes, en nuestro
caso los datos personales.

Es importante destacar lo que ha sucedido en la doctrina internacional
para la configuracion de la proteccion de datos como un derecho
fundamental, podemos decir que existe un desarrollo en la doctrina y en
las normas acerca de este derecho. Al menos la Unidn Europea lo
considera un derecho fundamental.

El sistema juridico mexicano tlene un déficlt normativo en lo que se
reflere a la proteccidn de la vida intima de los mexicanos. En la
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Constitucion no se reconoce el derecho a la Intimidad como fundamental,
y se regula parclalmente como derivacidn de la tutela de otros derechos
fundamentales, como la Inviolabilidad de las comunicaciones privadas y
la limitacion a la libertad de imprenta. :

Podemos decir que el reconocimiento de la vida privada en la
Constitucién harfa procedente el juicio de amparo en contra de actos de
autoridad que violen el derecho a la vida privada de las personas y con
ello consegulr la Interrupcidn de las violaclones mediante la suspension
del acto reclamado. la experiencia de otros paises como Espafa,
Alemanla, Argentina o los Estados Unidos demuestran el funcionamiento
que tiene este reconocimlento, limitando asi los excesos de los factores
de poder, como lo son los medios de comunicacion o las empresas.

La informacion judiclal presenta la conflictiva relacionada a la proteccion
de datos personales, ablerta en dos dimenslones muy claras, por un lado
la administracion de recursos y la generaclon de politicas Institucionales
y la otra relativa al tratamiento de los datos que, como “Administradora
de informacién pablica y privada”, adquiere y genera €n el ejercicio de
su funcion jurlsdiccional.

El caso de México y tomando como ejemplo nuestra Suprema Corte de
Justicla y los Tribunales Agrarlos, que han vivido un proceso de
autonomizacién e Independencia que sigue su marcha.

El Tribunal Superior Agrario ha hecho esfuerzos para transparentar mas
la informacién que genera sin violentar la vida privada de los justiciables.
El proceso de la transparencia y la apertura del Poder Judicial no pueden
cer absolutos, ya que el derecho a la privacidad debe ser tutelado, hay
ciertas Informaciones que deben permanecer bajo sigilo.

Es notorlo que un pendiente nacional tanto a nivel local como federal es
poner disponible en los sitios de Internet de los poderes judiclales
informacion suficiente para enriquecer 1a interaccién entre el trabajo del
juzgador y los distintos sectores de la socledad.

A |a fecha existen varlas iniciativas para reconocer la proteccion de datos
personales como un derecho fundamental, destacando fa presentada el5
de abril de 2006 por el Senador Garcia Torres, misma que fue aprobada
por el Senado, ahora tiene que segulr el tramite en la Camara de
Diputados. Pero a la vez existen varias mas que no han tenido tramite
alguno. )

La proteccién constitucional a la privacidad se traduce en realidad a una
proteccion a la persona misma y a su Intimidad. La Constitucién
garantiza, con ello, incluso el cardcter secreto de las comunicaciones
privadas, la inviolabilidad del domicilio entre otros derechos que tienden
a la proteccion a al vida privada pero no existe una expresion directa a
los datos personales.

La proteccién a la vida privada se encuentra aislada en la legislacion
federal, asf podemos mencionar multiples ordenamientos que la regulan
pero ninguno con expresién directa a datos personales, sl algunas a
medios electrénicos como lo es Internet o las telecomunicaciones.’
Existen varlas iniciativas de Ley Federal de Proteccidn de Datos
personales, ninguna de ellas ha sido aprobada por el poder legislativo.
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El Estado de Colima ha aprobado su Ley de Proteccion de Datos
Personales, dando el ejemplo a seguir en materia federal.

El éxito de Internet es la libertad que ofrece. No existe ninguna
compafifa u organizacién que posea o controle Intemet. No hay censura,
no hay jefes, ni directores ni acclonistas. No hay costos por largas
distanclas, nl costo por tiempo de acceso; el costo solamente depende
de la Integracion de servicios que se desea obtener y su nivel de
conexién, Intemet se ha convertido en un auténtico fendmeno sacial en
México. Ha tardado bastante tiempo pero flnalmente ha entrado desde
las universidades, a las empresas, a los centros educativos y a los
hogares.

Una red de computadoras es la interconexidén de varlos computadoras,
donde cada uno de ellos puede interactuar con los demas, a través de
un medio de transmisidn, con el fin de Intercambiar informacién y
compartir recursos como Impresoras o programas, para que un usuario
pueda utilizar Internet es necesario que tenga una forma de acceso. A
esta forma en conjunto se le conoce como cuenta en Internet y esta
puede ser contratada con un Proveedor de Servicios de Internet, que es
una organizacién comercial cuya principal finalidad consiste en proveer el
servicio de conexién a Internet entre sus clientes sean personas fisicas o
morales.

Acceder a la red Internet y "navegar” por ella no supone otra cosa mas
que enviar y recibir informacién a los distintos ordenadores que hay
conectados a la misma los cuales se llaman servidores.

Et correo electrdnico nos permite enviar mensajes (y/o ficheros) como si
de correo postal se tratara, pero con la diferencia de que se reclbirdn
Inmediatamente después de mandarlos y practicamente nunca se pierde;
File Transfer Protocol es el protocolo de Internet que permite
conectarnos a ordenadores remotos y acceder a los ficheros que guardan
para trasladarlos a nuestro ordenador o, a la inversa; el World WideWeb
es un sistema basado en hipertexto que facilita la navegacién por
Internet. Pero, no sélo es hipertexto, es también hipermedia ya que
permite acceder a Informacidén en formato multimedia digamos sonido,
video o la combinacién de ambos; el Internet Relay Chat permite que
diferentes usuarios mantengan conversaclones por escrito o via voz en
grupos tematicos o canales que pueden ser privados o plblicos.

Conocer el desarrollo histdrico de Internet es fundamental, para asi
comprender como esta invencldn ha revoluclonado a nuestro entorno
actual y para posterlormente dilucidar como afecta a la vida juridica
dicho fendmeno, en particular los negocios en linea o comercio
electronico. Esta historla podemos declr que comenzd en los principios
de los afios sesenta, con el desarrollo de los programas de defensa
norteamericanos y con ellos la aparicidén de ARPAnet.

En la década de los noventa Internet se comercializa y expande al
mundo deja las universidades y el ambito plblico para convertirse del
dominio privado. Acompafiado de las actividades de comercio en linea,
para los analistas de IDC, 1999 se destacara por el crecimiento acelerado
y sostenido de Internet el cual llegard a los 147 millones de usuarios,
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alcanzando los niveles de poblacién de paises como Rusla y Japon.
También se destaca el hecho de que la mayoria de los usuarios de
Internet viviran fuera de los Estados Unidos, IDC predice que, por
primera vez, 1a mayoria (51%) de los usuarios de Internet vivirdn en
otros palses.

La historla del Internet en México empleza en el afio de 1989 con la
conexion del Instituto Tecnolégico y de Estudios Superiores de
Monterrey, en el Campus Monterrey (ITESM), hacla fa Unlversidad de
Texas en San Antonio ( UTSA ), especfficamente a la escuela de
Mediclna; nuestra maxima casa de estudios la UNAM fue la primera
Institucién en todo el pais en poseer un equipo de computo para
Investigacion académica, el segundo logro para la historia de la
informatica en México fue el conformar el segundo nodo Internet en
México siendo la Universidad Naclonal Auténoma de México, donde se
realizara esta conexién, en especifico en el Instituto de Astronomia en 1a
Cludad de México.

La aplicacion de las nuevas tecnologias estd generando nuevas formas
de comportamiento y habitos en todos los individuos. Es notorio que el
4mbito juridico global se ha fortalecido y México junto con América
Latina estan hoy inmersos en estos cambios. Es previsible que el mundo
virtual traiga consigo cambios importantes en las instituciones juridicas
que existen en el pais, asf como el desarrollo de nuevas Instituclones
juridicas que son el reto de los juristas del proximo milenio.

En México, la palabra Internet es ignorada por nuestra leglslacion
vigente. No existe un solo ordenamlento que mencione la palabra, ni
existe ningdn criterio jurisprudencial en funcidn a su uso, ya que como
sefialamos, su utilizacion se habla relacionado a un codigo ético y
autorregulable. Sin embargo, s previsible en un futuro no muy lejano
que el desarrollo del Internet tralga consigo camblos en [as instituciones
juridicas nacionales, adaptandolas a la tendencla mundial de
globallzack’)n de las telecomunicaclones que implica un irreversible
proceso.

Es un hecho que en 2006 los usuarios de Internet comenzaron a
fortalecerse, la mayorfa familiarizados con sitios como Google, Ebay,
Yahoo y Amazon, pero su popularidad no durara para slempre, asf
podemos afirmar que sitios como YouTube, MySpace, Bebo, Hi5 y demas
paginas comunitarias donde los usuarios pueden intercambiar contenidos
seran el foco para las comunidades onfine durante el 2007, esto aunado
al crecimiento en la utllizacion de la telefonfa celular en aplicaclones de
Internet, ya que dicha tecnologfa nos permite tener videoconferencias en
tiempo real, correo electronico y acceso a Internet casi en cualquler
lugar.

“a historia de la tecnologia es también la historia de la invasién de la
vida privada” (Mark Lemley)

La cuenta de correo electronico debe ser considerada como un dato de
caracter personal y tener 1a proteccion de los datos considerados como
tales, en los palses donde este legislado.
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Aparte de esto, la correspondencia digltal también se ve amenazada por
los llamados Aackers, qulenes a su vez buscan destruir los sistemas de
seguridad que los proveedores del servicio tlenen, para de esta manera
poder acceder a las cuentas de correo de sus miembros. Esta practica
también es muy comin alrededor del clberespaclo, y su control no ha
dado los suficientes frutos,

La creaclon de un sistema de segurldad criptogréfico es la solucién mas
viable al ser el correo electrénico uno de las posibilidades de
correspondencia mas usadas del mundo, la existencla de una solucién
que combine armonijosamente aspectos técnicos y jurldicos se vuelve
relevante, sobre todo en un mundo en que ya todos admiten que el
ciberespacio no ofrece ninguna garantfa segura y confiable en el dmbito
de la correspondencia digital.

Se ha claslficado al correo electrénico no deseado en spam o junk mall
segun sl tiene o no intenclones comerclales. Es asf que se define al Junk
mail como el “correo basura” que, por lo general. No tiene cardcter
comercial y que suele provenir de direcclones no anénimas. El llamado
spam o bombardeo publicitario se define tradicionalmente como “los
mensajes no solicltados, habitualmente de tipo publicitarlo, enviados en
cantidades masivas.

Se ha considerado que el correo electronico no deseado produce dos
efectos: el primero es que se incurre en un gran costo que tiene que ser
afrontado tanto por el duefio de la cuenta de correo como por qulen
provee de acceso a Internet; y el segundo es que se trata de una
manera mas de atentar contra la esfera privada de las personas a través
de este medio.

Una soluclon para evitar el correo no deseado es a través de los sistemas
Opt-in y Opt-out. Mediante el primero, se establece que quien desee
recibir algin tipo de correo electrénico no solicitado debe manifestarlo a
través de su Inscripcidn en una lista, vale decir, tiene que prestar su
consentimiento para ello. Fl segundo sistema por su parte establece que
es legitimo enviar este tipo de mensajes, salvo que el destinatario de
éstos manifieste lo contrario.

Otra solucion presentada para este problema es la inclusién de filtros en
los servidores, por medio de los cuales se detectaria y se Imposibilitaria
el Ingreso de correos no solicitado. Se pretende que por medio de estos
filtros, se detecte a estos mensajes que son enviados a través de clertas
palabras o expresiones, o de alguna direccién identificable. Sin embargo,
aln cuando la solucidn puede ser buena, se debe conslderar la
posibilidad de que quienes envian esta correspondencia trataran de
“disfrazar” estos mensajes, de tal manera que no sean detectados por
estos filtros y puedan llegar a su destino.

La situacidn en nuestro pais al decir de la doctrina existente, es la de
contar con un sistema de listas de exclusion (opt-ouf) segin lo sefiala el
articulo 18 de la Ley Federal de Protecclon al Consumidor, que se refiere
a que la Procuradurfa Federal de Proteccion al Consumidor pueda llevar
un registro publico que sera gratuito, de consumidores que no deseen
que su Informacldn sea utilizada con fines publicitarios, quienes podrian
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comunicar a la PROFECO su solicitud de inscripcion en este registro,
ademds el articulo 18 bis del mismo ordenamiento prohibe a los
proveedores y empresas el envié de publicidad a los consumidores que
expresamente les hayan manifestado su voluntad de no recibirla o que
estén Inscritos en el registro del articulo 18.

Se definen tradicionalmente como cookle (espia, cukie, caqul, fisgon,
galletita) a los ficheros de datos guardados en un directorio especifico
del ordenador del usuario. Se crean por |os servidores web con el objeto
de ser enviados a los programas navegadores del usuario, y asi recoger
la informacién de que dicho fichero ha reunido. Por lo tanto son
considerados como datos personales.

Cada vez que nos conectamos a la red, requerimos de un serviclo, cual
es aquel que nos permite conectarnos al ciberespaclo. Este servicio lo
prestan los llamados Internet Service Providers (ISP) o Proveedores del
Servicio de Internet (PSI). Tradicionalmente se los ha definido como la
“organizacidn, habitualmente con snimo de lucro, que ademds de dar
acceso a Internet a personas fisicas y/ o juridicas, les ofrece una serie de
servicios (por ejemplo, hospedaje de pagina web, consultorfa de disefio e
implantacion de webs e Internet, etc.,)”.

La solucidn esta en que los proveedores de serviclo de Internet instalen
programa filtro en la red que impida el acceso a sitlos web ilegales. Otra
solucion y tal vez mas factible es la autorregulacion, o la firma de
Tratados Internacionales que legislen sobre el tema.

No son tan efectivas las politicas de seguridad que los sitios web ofrecen
y éstos atetan muchas veces contra el derecho a la vida privada de las
personas sin que siqulera nos percatemos de ello.

El caso mas alarmante es aquel que se refiere a sitlos web que se
dedican a entregar informacién sobre nosotros. Vale decir datos de
caracter personal e incluso datos sensibles como nombre, direccion,
teléfono, CURP, IFE, cédula profesional, estado civil, etcétera.

En la actualidad existe un fenémeno en la red respecto del impacto que
produce en la vida privada de las personas en relacion a la amenaza que
ce ha vuelto este medio de comunicacién a la hora de controlar a los
empleados.

El problema se da basicamente a la hora de determinar si es legal que el
empleador revise, por ejemplo, a correspondencia electronica de sus
empleados, Y por consiguiente examine también hechos pertenecientes a
fa vida privada de éstos. ¢5e puede despedir al trabajador por concepto
de la informacién que se obtuvo al examinar su correo electronico?

En nuestro pais no existe una regulacién especifica ni precedente alguno
en jurisprudencla sobre el uso del correo electrdnico e Internet en las
relaclones laborales, la (nica disposicién que existe es el articulo 135 de
la Ley Federal del Trabajo que en su fraccion IX, sefiala que el
trabajador tiene la obligacion de utilizar las herramlentas de trabajo
(nicamente para el objeto para el que le fueron destinadas, por fo que
se puede conclulr gue actuar en contra de lo que sefiala este numeral
puede significar una causa de rescision de contrato de trabajo sin
responsabilidad alguna para el empleador.
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Es necesarlo hacer respetar las reglas relativas a la proteccion de la vida
privada y el secreto de correspondenclas en el trabajo, el empresario o
patrén no tiene el derecho de interceptar el correo electrénico de sus
trabajadores, ya que puede tener una responsabilidad penal por abrir el
correo de sus trabajadores.

La red se ha convertido en un recurso (il para los goblemos para
combatir el terrorismo, pero a la vez en esta labor violentan la vida
privada de las personas.

Es nuestro pais para garantlzar la presencia de la autoridad en la
supercarretera de la informacién, fa Policia Federal Preventiva desarrolld
en México la primera Unidad de Policia Clbernética, que ademds de las
acciones preventivas en materia de delltos cometidos en Internet y
usando medios informaticos, cuenta con un drea especifica en materla
de prevencidn y atencidn de denuncias de delitos contra menaores, como
existen en los paises desarrollados.

Surge una controversia entre algunos derechos constitucionales, vale
decir el derecho a la proteccién de la vida privada y otras garantias como
el derecho a desarrollar actividades econdmicas o el derecho a la
propiedad privada, y que se encuentran bdasicamente arralgadas en
quienes desarrollan actividades econémicas al parecer licitas.

“La informaclon personal no puede ser objeto de propiedad en la medida
€n que no se trata de un objeto nl tangible ni intelectual, y porque su
grado de proximidad a la persona misma le otorgan una calidad
personalisima que la extrae de las categorias de la comercialidad y del
tréfico del mercado”. (Hernén Corral)

Existen dos tipos de soluciones a la violaclén a la vida privada en
Internet unas de tipo técnico y otras juridicas.

Dentro de las técnicas, el proyecto P3P consiste en que el usuario define
cudles son sus preferenclas de informacién de sus datos personales. De
acuerdo con ellas, un agente de usuario emprendera una serie de
acclones cundo se conecte a un sitio web. El agente de usuario puede
residir en el propio ordenador del usuario o en el del proveedor de
servicio. Es sitio web, por su parte, debe expresar cudles son sus
practicas de privacidad. A partir de ese momento, el agente de usuario y
el sitio web establecen una negociacién (envio de preguntas) con el fin
de llegar a un acuerdo respecto al Intercambio de Informacién. En teoria,
el usuarlo podrd dar su conformidad a los términos del acuerdo
alcanzado e Iniciar la exploracién del sitio web, o bien rechazarlo, en
cuyo caso le sera denegado o restringido el acceso a este Gltimo.

La adopcidn del sistema opt-in, que se trata de un sistema que requiere
de la autorizacion del usuario al momento de hacer uso de sus datos de
caracter personal. Se trata en definitiva de una autorizacién explicita
para el manejo de datos. Este sistema ha sido adoptado por algunos
organismos, como el Departamento de Comercio de la Unién Europea,
frente a la negociacion de transmision de datos a los Estados Unidos.
Otra solucldn técnica es el sistema TRUSTe es un sello o certificado de
garantia que se otorgan a aquellos sitios web cuando éstos cumplen
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ciertos requisitos o politicas a favor de una adecuada proteccién a la
Intimidad de las personas.

Los certificados de garantia, pueden ser personales o de sitios web. Los
primeros tienen que contener una declaracion que compruebe la
identidad de una persona o la seguridad de un sitio web. Se utilizan para
comprobar la propia Identidad del usuario y tiene en su equipo una clave
privada que sdlo éste conoce. Se los lama tamblén “identificadores
digitales”.

Otra solucién tecnolégica es la Implementacién de los programas filtro
que tienen por objeto filtrar aquelios contenidos que sean ilicitos © no
deseados por el usuaro mientras éste transita en el clberespacio.

Dentro de las soluciones juridicas encontramos, los cédigos de conduta
llamados tamblén “Cédigos Deontoldgicos”, que han sldo aplicados en
distintos ordenamiento juridicos europeos. De hecho, la propia Directiva
95/46/CE los ha conslderado como una solucién factlble, promoviendo en
su articulo 27 “Ma elaboracléon de cddigos de conducta destinados a
contribuir, en funcién de la particularidades de cada sector, a la correcta
aplicacion de las disposiclones nacionales adoptadas por los Estados
miembros en aplicacion de la presente Directiva”

Otra solucién es la autorregulacion de la red, a lo cual yo manifiesto que
es muy probable que los Intereses econémicos puedan mas que la buena
fe por defender un derecho fundamental. Eso hace que las reglas del
juego puedan camblarse segun los Intereses del mercado, y es verdad
que los bancos de datos de caracter personal son muy cotizados en el
ciberespacio, por lo que pierde viabilidad como solucidn.

La solucién Safe Harbor, que también ha sido adoptada por la Directiva
de la Unidn Europea, que ha exigido a los paises mlembros la condicion
de que s6lo pueden ser transferidos los datos de caracter personal de
sus cludadanos siempre y cuando el pais de destino ofrezca garantias
suficlentes y equivalentes a las que ofrece el pals remitente: es decir, se
busca que dicha Informacién llegue a “puerto seguro”.

La creacién de un organismo Internacional es un proyecto que pretende,
a través de acuerdos o convenios internacionales, crear una Autoridad
que tenga reconocimlento a nivel mundial y ante fa cual se pueda acudir
en el caso de que se cometan atentados como el violar el derecho a la
intimidad de las personas a través de la red. Este organismo, al igual que
la directiva de la ONU, estaria integrado por miembros de varios paises
del mundo, esta solucién no es una alternativa utdplca, ya que si bien
Internet se caracteriza por no tener un goblerno determinado y ser
aterritorial, podrfa tratarse de un organismo que establezca cuales son
las directrices por las que los Internautas deben guiarse al navegar en la
red.

Aplicar el Teorema de Coase, que Como consecuenclas de ello, las
medidas a tomar por parte de México serian las sigulentes:

3. Promulgar una ley 0 una norma juridica que tenga por objeto hacer
que los costos de transaccién entre las partes disminuyan, ello por
ejemplo a través de la creacion de un drgano encargado de juntar a
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las partes afectadas y de hacer que su actuacién se realice
conjuntamente y no por separado. De esta manera, el costo que se
Invertiria en un proceso judiclal individual se reduciria de manera
considerable sl éste se hace en conjunto, constituyendo un
Importante incentivo para quienes vean, en este caso concreto, su
derecho a la Intimidad afectado.

4. Aclarar la asignacién de los derechos, obligaciones vy
responsabllidades de quienes son sujetos activos o pasivos en ei uso
de Internet, determinando asf el rol que cada uno de ellos tiene.

a. la creacion de una autorldad interna encargada de la proteccidon de
datos, en especifico los que obran en manos de particulares. Como
ejemplos del modelo europeo tenemos Ia Agencla Espafiola de
Proteccion de Datos Personales.

b. La mayorla de las Constituclones de los Estados Latinoamericanos
garantizan el derecho a la Intimidad y privacidad y, explicita o
Implicitamente, la proteccion de los datos personales; pero carecen de
leyes especiales en la materia, salvo en algunos casos excepcionales.
Esto ha propiclado que una gran parte de los propios Estados
Latinoamericanos no dispongan de autoridades gue tengan como
cometido sustantivo y especial el control de datos personales.

¢. El modelo de los Estados Unidos de América de proteccidn de la vida
privada de las personas se caracteriza por la creclente aparicién de
normas, én gran medida como consecuencia de la autorregulacién y de
criterlos desarrollados por la propla industrla, tendentes a garantizar un
mayor respeto a al intimidad de los usuarios

d. Sea cual fuere la postura que se adopte, es indispensable que en ella
exista una perfecta armonia entre el derecho y la tecnologia, sin que se
desconozca bajo ninglin punto de vista la particlpacion de esta (ltima al
momento de buscar una solucién.

El derecho a la vida privada que tenemos todas las personas es un derecho
que por su naturaleza se encuentra en constante evolucién. Eso hace que se
vuelva extremadamente complicado encontrar una definicién que se adapte en
el tiempo y en el espacio. Dentro de o que comprende la vida privada de las
personas, ha nacido a la vida del derecho la necesidad de proteger el
tratamlento, uso y transferencia de los datos personales de las personas.
Distintos Tratados Internacionales y ordenamientos juridicos de varios paises
han salldo al paso de este desafio.

Al entrar en la era de la llamada Sociedad de la Informacién, el mundo ha dado
los primeros pasos hacia una nueva generacion, donde las modernas
tecnologias que se utilizan para las telecomunicaclones han sido la principal
amenaza a la hora de proteger la vida intima de las personas. Informacién es
poder, y ahora mdas que nunca, existe un interés supetior por conocer
aspectos de nuestra vida. a diferencla de otras épocas donde los motivos por
conocer nuestra intimldad estaban relacionados con fines militares o
publicitarios, en la actualidad existen otras intenciones, motivadas mas por
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revelar todo un comportamiento que permita hacer de cada uno de nosotros
verdaderos perfiles con un grado de exactitud sorprendente. Detras de esto
acta un Interés econdmico, en un mundo donde bancos de datos personales se
han transformado en un bien preclado. Con la llegada de Internet, las
posibilidades tanto de explorar datos y hechos de nuestra esfera intima como
de transmitirios se transformd en una practica para muchos, y lo peor de todo,
sln que siquiera nos percataramos de ello. Los nuevos medios de comunicacion
y en especial Internet, son la principal herramienta de este comercio de
informacién, y al ser un negocio, el debido resguardo de esta garantia
fundamental tiene por delante una traba que muchas veces se vuelve dificll de
sobrepasar.

Comparto con aquellos que creen que la techologia no trae solamente cosas
malas, y estoy consiente de que Internet ha revolucionado la manera de vivir
de las personas, pero soy partidario de que todo avance clentifico vaya de la
mano de un delicadisimo proceso de adaptacion de tal: sus principios, sus
deberes y sus derechos. Y justamente, al existir en la actualidad toda una
amenaza frente a derechos de la mas alta jerarquia como el derecho a la vida
privada, es menester que los Estados tomen cartas en el asunto,

Creo que la solucién no se encuentra en un manual de derecho ni en otro de
tecnologia. Desde mi punto de vista, la respuesta esta en un trabajo armonioso
entre los distintos grupos que conforman una socledad, donde deben ser
considerados aspectos tanto técnicos como juridicos, y donde la labor de
educar a sus miembros es tarea fundamental. SIn duda alguna que se vuelve
necesarlo crear nuevas leyes y perfeccionar las existentes para resguardar mas
a caballdad la vida intima de las personas y de esta manera alcanzar el bien
comin en una socledad que asplre principlos democréticos y pluralistas.

He querido retomar la idea del francés Plerre Kalser, donde el respeto y la
libertad de la vida privada de las personas deben encontrarse correspondidos
por una libertad de pensamlento y de sentimlentos que no pueden ser
destruldos, ni slquiera por la Autoridad. Recordemos que detras de nuestra
esfera intima, est4 también una familia, una imagen y un honor que merecen
ser protegidos como el mas preciado tesoro. Conclente de que la vida atll de
este trabajo puede ser corta debldo a los constantes desarrollos de 1a clencla,
no me queda mas que decir que la vida privada de la personas tamblén esta
destinada a desarrollarse y a resguardarse, y €s deber del Estado sentar las
bases para ello.
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Estadisticas de Internet en el mundo

Grificos 1

Esta Informacién fue actualizada con los ultimoes datos arrojados a marzo de -2007, por-Internet
World Stats en su suplemento demografico de Internet.
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En esta graflca podemos notar que el continente Asiatico es el que tiene mayor nimero de
usuarios de Internet con 389 millones, seguido del Europeo con 313 millones de usuarios,
Norteamérica donde esta Incluido nuestro pals, se ubica en el tercer lugar con 232 millones de
usuarlos. En una referencla demografica, el continente mas atrasado en el uso de Internet es
Africa, ya que el Medio Oriente y Oceania, no tienen [a densldad poblacional de Africa, como se
ve en la grafica debajo de este texto.
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1 T nign, por los NICs, de cada pais y olras fuentes conflables. Copyright © 2007, Mintwatlts Marketing Graup All rights reserved .
worldwide to Internet World Stats.
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Estadisticas de Internet en México

Graficos 2

Total mensual de nombres de dominio registrados bajo .mx en México
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Esta grafica nos demuestra el credmiento que han tenido el numero de nombres de dominlo bajo .mx durante una
década, En la sigulente tabla encontraremas asta cyoluddn desde 1998, resulta llustrativa para entender el credmiento
de Intermet en nuestro pals.
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28-Feb-2005%
31-Jan-2005
31-Dec-2004
30-Nov-2004
31-0ct-2004
30-Sep-2004
31-Aug-2004
31-Jul-2004
30-Jun-2004
31-May-2004
30-Apr-2004
31-Mar-2004
29-Feb-2004
31-Jan-2004
31-Dec-2003
30-Nov-2003
31-Oct-2003
30-5ep-2003
31-Aug-2003
31-1ul-2003
30-Jun-2003
31-May-2003
30-Apr-2003
31-Mar-2003
28-Feb-2003
31-Jan-2003

CRECIMIENTO DE DOMINIOS .MX DE 2003 A 2007

JLom.mx
175,741
172,938
169,469
169,067
171,385
171,367
161,768
158,328
161,240
158,690
155,616
157,733
153,778
151,454
148,276
144,600
144,093
138,762
125,472
122,605
121,006
120,731
119,785
105,924
103,886
101,786
100,353
100,542

99,002
86,596
84,103
82,872
81,513
80,149
79,367
78,513
77,090
76,049
74,885
74,653
74,073
71,480
70,644
69,834
70,525
70,443
69,075
68,602
68,471
67,706

.gob.mx
3,639
3,589
3,547
3,527
3,496
3,466
3,432
3,389
3,362
3,319
3,204
3,210
1,183
3,135
3,095
3,053
3,005
2,959
2,906
2,860
2,802
2,671
2,631
2,588
2,537
2,501
2,446
2,428
2,372
2,337
2,307
2,268
2,238
2,207
2,184
2,162
2,123
2,101
2,074
2,062
2,015
1,957
1,936
1,899
1,875
1,845
1,800
1,761
1,724
1,709

nat.mx
466
468
468
469
471
471
472
472
475
478
482
483
486
487
490
492
495
493
495
495
497
503
506
504
505
509
509
515
518
524
528
528
531
541
537
542
549
550
557
564
570
573
584
588
595
€03
603
607
615
620

adu.mx
4,071
4,001
3,943
3,904
3,861
3,799
3,754
3,664
3,611
3,540
3,453
3,407
3,135
3,269
3,213
3,182
3131
3,073
3,015
2,954
2,908
2,837
2,765
2,704
2,654
2,612
2,580
2,538
2,489
2,448
2,408
2,361
2,335
2,204
2,254
2,217
2,161
2,137
2,114
2,082
2,047
2,002
1,966
1,939
1,904
1,857
1,825
1,798
1,762
1,722

org.mx
8,568
8,819
8,569
8,567
8,506
8,539
8,257
8,113
8,201
8,115
7,803
7,629
7,257
6,963
6,782
6,680
6,718
6,600
5,926
5,742
5,612
5,532
5,424
4,723
4,637
4,516
4,370
4,334
4,244
3,613
3,447
3,357
3,282
3,236
3,214
3,196
3,156
3,149
3,148
3,176
3,185
3,176
3171
3,176
3,183
3,195
3,129
3,111
3,144
3,111

«MX
172
172
172
172
172
172
172
172
172
172
172
172
171
171
172
172
172
172
172
172
172
172
172
173
173
173
173
173
173
173
173
173
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172

Total
193,057
189,987
186,168
185,706
187,891
187,814
177,875
174,138
177,151
174,314
170,810
172,634
168,210
165,479
162,028
158,187
157,614
152,059
137,986
134,828
132,997
132,446
131,283
116,616
114,392
112,097
110,431
110,530
108,888

95,691
92,966
91,559
90,071
88,599
872,723
86,802
85,251
84,158
82,950
82,709
82,062
79,360
78,473
77,608
78,254
78,115
76,604
76,051
75,888
75,040

La fuente de esta informacldn es NIC Méxica: http://www nic.mx/es/Estadisticas. Dominio type-1
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Web Comunicadonss 5.C.
GNC Honling Sarvices
Red Tecnolégica Nacional

Fuente: NIC-México: http'.//www.nlc.mx/nlc-html/2002—02_stats.pdf
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umer

Esto no es una relacién de dominlos

Service Providers con mayor n

Esta es una relacion de los Intemet
dominios en sus equipos bajo .mx.

S son

Telmex es

unos de los presentados ISP

9

hosting de paglnas. Notamos que

éxico ya que a

-M

contratados con NIC

extranjeros y solo se dedican a dar

el primer lugar en hosting.
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Grificos 4

Usuarios de Intarnet por disponlbilidad de computadora en el hogar, segiin lugar de acceso

2000 /e Estados Unidos Mexicanos 5057 533 2 568 783 2 488 750
Con computadora en &f hogar 2863 071 2568 783 204238
Sin computadora en & hogar 2 194 512 n.a. 2194 512
2001 Estados Unidos Maxicanos 7047172 3194638 3852 534
Lo Con computadora en el hogar 4 094 680 3104 638 900 042
Sn computadora en el hogar 2 952 432 n.a. 2 952 492
2002 | Estados Untdos Mexicanos _ 10 764 715 3934 444 . 6830 281
Con computadora en el hogar 5932 887 3934434 | 1998453
Sin computadora en el hogar 4 831 828 n.a. 4 831 828
2003 fe Estados Unidos Mexicanos . 12 218 830 4 632 062 7 586 768
Con computadora en el hogar ; 6920 910 4632 062 2288848 |
SIn computadora en ¢ hogar 5 297 920 n.a. 5297 920
2004 Estados Unidos Mexicanos 11 945 889 4 985 418 7 960 470
Con computadora en el hogar 7414 922 4985418 2 429 504
Sin computadora en el hogar 5 520 966 n.a. 5 530 966
20047¢ | Estados Unidos Mexicanos 14 036 475 514554 | Besoon
Con computadora en &} hogar 7968 153 5145 554 2822 599
SIn computadora en e! hogar 6 068 322 n.a. 6 068 322
005/ _Estados Unidas Mexlcanos 16492454 | 5235018 11257436 |
Con computadoia en el hogar - 8385 921 5235018 3150903 |
Sln computadora en ef hogar B 106 533 na. 8 106 533
2005 /6 Estados Unidos Mexicanos - 18 091 789 6 056 610 12 035179
Con cornputadora en el hogar 9 780 155 6056 610 3723 545
Sin computadora en el hogar 8311 634 n.a. 8311 634
200670 | ¢ctados Unidos Mexicanos 18 746 353 6 295 052 12 451 301
Con computadora en ef hagar 10218 188 6 295 052 3 923 136
Sin commtadora en el hogar 8 528 165 n.a. 8 528 165

Puente:  Direcritn de Informacidn Extadistcn de Mercados, COFETEL, ton informackin del INEGY,
Nowas:  n.a.; no apHca.
/=; Qfra a junky de cade aho.
{p; Gira prefminar f e du abrl da 2006.
fe; Ofras calculading por COFETEL, & didambra da cada allo, con hase
n informacidn 0ed TNEGT y de reportes da las smpre@s qus proporcionan o
sarvick: de s & Intanat.
2001; INEGI-Mdduto Radonal de Computackdn,
2002; INEGT-EnCuesta obre Disponibiicad y Use da Tamologly de Infumacikdo
on los Hogarme.
2004; INEGT-Encuasta Nacional sobre Dispoalbitidad y Uso de Tecnologla de [nfrmackin
n kit Hogares,
7005; INEQI-Encuasts Naconsl whre Disponibiiiad y Uso de Tecokxla da Informadidn
en los Hogaves.
2006; INEGI-EncUesd Nacional sobre Dispontbiidad y Uso te Tecnolngla da Informacin
an lox HOgares,
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Usuarios estimados de Internet en México (miles)

1997 1298

-

Fuente: Select- IDC, Noviembre de 1098. Grafica; Comislon Federal de
Telecomunicaciones: www.cft.gob.mx/htmi/5-est/Graf-
ineternet/estiminternet.html :

Grafico 5

Cantldad de nombres de dominio registrados bajo .mx en México al
dia 14 de marzo de 2007

.COm.MxX 177,640
.gob.mx 3,663
.net.mx 465
.edu.mx 4,111
.org.mx 9,119
.mx 172
TOTAL 195,170

com.mx 91.02%

mx 0.09%
arg.mx 4.67%
cedumx 2.11%
netnx 0.24%
.gob.mx 1.88%

http://www.nIc.mx/es/EstadIstlcas.Domlnlo?type=0
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ANEXO 2: EJEMPLO DE FORMA DE ATENTAR A LA VIDA PRIVADA
MEDIANTE INVESTIGACION ILEGAL

~Le

activjdad’; fecha de lnscrlpclé'n,‘ ke
;h del rechazo monto caUsaI

Nuestro slstemas busca y acumula toda la lnformaclén q f
una sola paglna web para que usted wsuallce el resultad cémodqment

Y lo'mas Irnportante La mformaclon no 're51de ‘en'el slstema, por I

actualiza, los sxtuos webs. donde se accede mantlenen actuallzada su lnformacion Ademas
=) detectamos nuevos 5|t|os con mformac o publlca Ie actuallzamos el 5lstema
gratuxtamente por un aﬁo 5

Imperdlble. Solo $50 (POR UNICA VEZ! NO ES ABONO) (
DEIIS lncluldos usted Io abona contrareembolso ),

O con ICQ al UIN 145872191

. para ser removudo de nuestra base de datos enwe un emal] Vacm a

Myﬂm@mﬂ&m
"No tlene ICQ?l Baje|o haclendo gllck agy_
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ANEXO 3: EJEMPLO Y EXPLICACION DE UN HOAX, SPAM MAILY JUNK
MAIL.

HOAX: "No le hagas el cambio de luces!" (Leyenda)

VSantivirus No. 1939 Afto 9, viernes 28 de octubre de 2005

HOAX: "No le hagas ¢l cambio de lucest” {Leyenda)
http://www.vsanuvirus.com/huax—cambloﬂﬂuces,htm

Nombra: "No le hagas el cambilo de luces!”

Tipo: Leyenda Urbana

Alias: Iniclacidn de pandilleros

Allas: Pandilla "Sangre™ (Blood)

Alias: A los que Henen automdwil: culdado con las Inidaciones de narcos
Fecha: 1993, 2005

Idioma: Originalmente en inglés

Origen: Fstados Unidos

En septiembre y octubre de 2005, se han visto varios ejemplos del mensaje que se reproduce mas adelante, en
donde sa advierte a los conductores de automéviles, que pueden llegar a ser las victimas de una pandilla cuyos
miembros particlpan de un viclerito ritual de Inictacldn.

Por supuesto que se trata de un bulo, ¥ ésta tal vez sea una de las primeras versiones del mismo en espafiol,
pero esto no lo podemas asegurar, puesto que nos parece recordar habesio visto ya en nuestro idioma en alguna
olra ocasidn.

Pero lo que s1 recordamos muy bien, as que esta historia, considerada una auténtica leyenda urbana, fue
plasmada en 1998 en una conoclda pelicuta lamada fustamente *Urban Legend",

La versidn que ahora nos fue remitida por una lectora de VS$Antivirus, es pricticamente 1a traducclén de una de
fas ltimas variantes publicadas en inglés (2005).

En el mensaje, se habla del DARE (Drug Abuse Resistance Education, Educadén para Resistir el Abuso de las

. Drogas, por sus siglas en inglés, que es también un juego de palabras que significa "to dare”, “alreverse™ o
"atrévete” en la misma lengua anglosajona). Como este programa preventivo es mundial (el método conslste en
crear un vinculo entre los oficiales de policia y las escuelas), la menclén al DARE pretende hacer mds crefble la
Informaclén.

Paro esta leyenda no se ha esparcido solo por correo alectrénico. Tamblén el boca a boca e incluso el fax, han
servido en el pasado para su propagacion.

Basicamente advierte a los conductores que sl ellos se cruzan de noche con un vehiculo que dreula con las luces
apagadas, no deben hacerle sefias al mismo con camblos de luces, para advertirie del problema. Sl lo hacen, el
aspirante a nuevo miembro de 1a pandilla que es qulen conduce a oscuras & automdvil como parte de su
iniclacién en ta banda, perseguird y asesinard al conductor que Intente hacer el papel del buen samaritano.

Las refarenclas a este Afoax, se remontan por lo mencs a 1993, afo en que habrla empezado a dreular en los
Estados Unidas. Parace estar basado en otras historias mucho més antiguas que invocaban pandlllas de
motocicistas, muy famosas en los cincuenta y décadas posteriores.

De todos modos, y como no deberfa ser difidi de suponer, en algunos estados norteamericanos han existido
después de esa fecha, algunos incidentes que se asemejan a la historia contada, pero que han sido adjudicados a
imitadores de la leyenda en si mlsma. '

Esto no Invalida el hecho de que este tipo de mensaje debe ser borrado si llega a nuestras casillas, porque el
simple acto de pedir ser reenviado a todos nuestros "conocidos y famillares”, lo convierte en un hoax mas.

[NOTA: £ siguiente texto se reproduce respetando fiteralmente &/ mensaje original, incluyendo sus errores
gramaticales, ortogrdficos y de sintaxts. ]

— Comlenzo del Hoax - .




) -

" Ofcltes de a Polcta estan tabajarida én el programa BARE han emitido el siguiente comunicado: §I
Ju manejas de noche ¥ ves uni carmp qué 1o traé las huces prendidas NO LE HAGAS EL CAMBIO DE - .
" LUCES! Esto 3 un Juiego de fiidaclon de una pandila que se hacé -

. Fl Juegd chonlste en o siguiente, el Auevd prospacto a ser miembro'de esta paridilia' tiene que .

" manefar ¢on las luceg apagadas y e primer carro que fes hpga el ramblo de luces a avigarles que -

", Werien las Juces apagadas se convierte én sy objettyp. Et proximo paso es dat la vuelta y perseguir al - - N
- carma qué le hizo ] cambld de fuges para avisarle que 125 suyas estaben apagadas,'y MATAR atodos -

+, las pasaferos para poder ser aceptados en la.pandfla. . - S L

. \7El dep#tamento de pollcia esta'en alerta ro que supuestamenta este praximg fin de semana sera un _
*"fin de semana de Iniciacion de esta pand]la, asi que'se espard que lps Individuos que quieren ser

- mhembros de esta pailf, andardn manefando cor as fuces apagadas buscanda quienles haga e '

- cambio. de ljces or Tavor comyniquen esto a 615 famiflares y amigos

Fin del Hoa)c :

51 recibe un mensaje como ef indicado arriba, simplemente bérrelo. Jamds reenvie aquellas mensajes en donde se
le pida hacero, atin cuando lo que prociaman parezca ser derto,

Continuar cualquier cadena de mensajes es muy fadll, y totalmente (ndtl. Solo genera correo basura, mds
publicidad no deseada, casillas de correo saturadas, y perdidas de dinero por mas Hempo de conexidn, Pero sobra
todo hace poco crefble o que el proplo mensaje asegura,

Cuando tenga dudas, consulte con las personas o Instituciones Involucradas. O en sitios como el nyestra,
especialiizados en el tema, donde slempre podrd encontrar Informacién debldamente Investigada y comprobada

Informaclidn obtenida del sitlo especlalizado en encontrar soaxes y prevenir a los usuarios de Intermet VSantivirus,
Estar informado para estar seguro http://www.vsantivirus.com/maln.htm
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Lic. Luls Jiménez Guzman

De: "Claud Coleman" <atsistuadoqae@wolf-mix.de> :
Para: “Jacklyn Diaz" <presldencia@tribunalesagrarios.gob.mx>
Enviado: Viernes, 30 de Marzo de 2007 0212 p.m.

Asunto: What about ur suggestion

Discount Pharmacy Online _?‘“r‘,
Do not click, type in your browser; O

ayd
http:fvaww.Megall¥.org R
wp Viaua .. Viagra 8T o1 Ativan
Qnly $2.00 per pilt Only $2.89 per pill only $3.28 per plil
@ valium i Phenterrmine R Levita
Only $2.00 per plil Only $4.17 par pill only $4.46 per plli
# cialls P Xanax ’ Maridla
Qnly $2.00 per plil Only $2.00 per pill Only $2.89 per plll
@ Cialis ST w.ri Arblen @ Soma
Only $2.88 per pill Only $2.00 par il Only $2.44 per pllf

Save up to 80%

Do not click, just type http: /A www.MegaRX.org
in address bar of your browsar, then press enter key

sald father bhiaer. shot clear over the head of the scaracrow and wacaped Lhrough an archway —the goat, mindtul only of hia thimt, thoughtiasaly Jumped down, but just as
“now throw opan the gates,” commanded lhe Carcrow, pens were ahlways apparentty bathing their feat, wore the princlpa! ornaments reader has during this litle homily), for
suddenly lauria's ghosl seemed to

Iaict her safely In my bad. poor littke soul! she looked about har for a minute,

at hig buttons, and yeiping [ayfully, a8 if [l was the besl joke In the worldlike @ rag'ar daluge, but i didn't seam to have no ark to run (o, 85 nightjokar? you'ra quite as stff and prim
18 if you'd eaten up a poker!” her” and a derisive laugh seermad o aettle that questlon bayond & doubt.

wa stll have witchas and wizards amongst us,” gins, lrom the clan. she still kapt her place as head-nurse and chief-reader, though

't

‘Mgt l-natured gossip met his ear, of staring with undisguined admirtion ashe parched himseif on the post of the banlaters, "I won't grab you, honor brighlbe relit”

thought the doctor, with an imward groan, for, 10 his banighlad syss, the gi “oh. a it allver ona like tha key of my know, sald nan. with a trce of anxisty In the kesn eyes that
ssarched

chum-ghaped lady, who had escaped to the suburba. into tha vary haart

(he woods and feida, and collecled the feathars which had fallenon {hia smooth green aking this addition to thew own work, “with thethe hard, bitterso black, wild, and alaring was
it; but polly liked It and whanaver

"the drass-parade i3 ovar, flung headiong among hix tellow travetern. sald mre. black, as christie prepared o investigate the matter, for

a glimpsa of a motherly-locking lady entering a

she undarstood their namas, fyda did many tricks with the numbars looked llke @ new kind of apider in the pratty webs hung about them frienda. "why, | havan't dona

tha girl 80 closaly that it sesmad Impossible aryona could guass the him nan's address, and see what hel get’ proposed ted, privataly rose that he did not think he could five tili
monday without knawing

maans of praparing nerves for any frash trial. he also expectad the them."stranger was electad to bear the prize, laid out on a red pin-cushlon;  hair look very bad?" sald
mag, a8 aha tumead from Lhe glasg In mrs. gardinersnged her more than the man, ahe mn up to find fanny walling fot her In  lommy got his bearings, end as Autumn cama an
plumfeld saw bul litlle

guide as she scrambled up the steep hill. Indeadr answerad ozma, eagery. the moody side of his character. when he was gona, amy. who had been pensiva

It. 80 you nead not be In any hury Lo repay me. come back hers and helpbut In he faces of the boys she saw thal they had caught a glimpse of  under a bit of black cambric.
dan was A traasure to him; for he took well,

retum.” she said [aughingly whan he broughl her a nosagay of blush rosessurprise. were admired. but, as they were nat among the animafs usually exhibiled, "is that my

boy?" at the north end of thia kingdom, and he has transformed the quean and need her more than the men, she ran up lo find tanny walting for her lnyou, go on, and tefl the
truth, if you can, sic."  received tham with her usual hospltality.

“you should have lat us come nearerif you Ia absont lemplatedavid, settling his elbow In & comfortable nicha batwaan the mossy stones,
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