UNIVERSIDAD NACIONAL
AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

La IEC 61850 para la automatizacion
de la S.E. Zapata de CFE

T E S I S

Que Para Obtener el titulo de:
Ingeniero Eléctrico Electronico
P R E § E N T A
Maximo Julo Cesar Garcia Chagoya
Asesor: M. en I. Juan José Lopez Marquez

México DF 2007



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



AGRADECIMIENTOS

Este trabajo es el producto del eros creativo que todos y cada una de las personas que me han
acompanado a lo largo de la vida y me han regalado en vida cada uno de los pedazos que hoy
conforman mi persona, gracias, en especial:

A mis padres: porque sin su apoyo, conocimiento, caracter, sonrisas, principios y alegria no
hubiera podido siquiera en pensar terminar este ciclo.

A mi hermano: Por ensefiarme una perspectiva diferente de la vida y completar la gama de
conocimientos y sentimientos que me hacen ser quien soy.

A mis amigos y familiares: Porque sus experiencias, carifio, apoyo y compafia fueron parte
importante para tener el valor de seguir en el camino.

A mis profesores, colegas, compaieros de trabajo: Por convertirse en sabias albaceas de mi
formacién profesional, por llenarme de experiencias y conocimientos, por crear las bases de este

trabajo.

A mi facultad: por ser el lugar donde se conciben los mayores logros, porque conjunta
humanidad y sabidurfa incomparable para la vida.

Gracias a todos por este trabajo.

LRVGE



OBJETIVO 3
DEFINICION DEL PROBLEMA 3
JUSTIFICACION 4
ALCANCE 4
RELEVANCIA 4
CAPITULO 1 INTRODUCCION 5
1.1. ARQUITECTURA TRADICIONAL DE SUBESTACION «.oooeoooeeeeoeeeeeeeeeeeeeees e res e enesons 6
1.2. COMUNICACION EN LOS SISTEMAS ELECTRICOS DE POTENCIA ..o 8
1.3. ARQUITECTURA MODERNA DE UNA SUBESTACION ELECTRICA ........covvvvvvvsiiovvveerssssisree 19
1.4. TERMINOLOGIA DE OPERACION ......ccooooeoeeieeeeeeeeeeeeeeeeeeeeeee ettt e eeeeeteea e e e eeesanaaeeeessesannnees 25
L.5. PROTOQCOLOS ... ettt e e e e ettt e e e e e e e ettt e e e eesesatteeesessssaateeeeesssssanaaees 34
1.6 PROTOCOLOS PROPIETARIOS VS. PROTOCOLOS ABIERTOS ... 43
CAPITULO 2 INTRODUCCION A LA NORMA IEC 61850 49
2.1. DESCRIPCION DE LA NORMA IEC 61850 ..o eee s 51
2.2 HISTORIADEL IEC OIS0 ..ottt e e e e e et e e e e e s s eeaaateeeessseanntaeeeeans 53
2.3 NIVELES DE COMPATIBILIDAD DE LA NORMA TECGISS50) .....ooooeeeeeoeeiiieeieeeeeeeeeee e eeeeee e eseaee s e 58
2.4 DOCUMENTACION OBLIGATORIA PARA DISPOSITIVOS c...oeooeeeeeeeeeeeeeeeeees e e eeseeresssese s 61
CAPITULO 3 LA NORMA IEC 61850 Y SUS APLICACIONES 69
3.1 CONCEPTOS BASICOS DE LA NORMA TEC 618500 .....veoooeeeeeeeeeeeeeereeeeeeeereseresesesesesess s s s s 69
3.2 INTERROGAR UN DISPOSITIVO CONFORMA A LA NORMA IEC 61850..........oooueueeeeeieieeceeeannnnn. 71
3.3 USO DE LA NORMA IEC 61850 PARA PROVEER DATOS AL SISTEMA DE CONTROL SCADA...... 72
3.4 CARACTI ERILS:T 1CAS ADICIONALES ................................. e s 77
3.5 DESCRIPCION, CONFIGURACION E INTERPRETACION DE LA NORMA IEC 61850.................... 79
3.6 ESTRUCTURA DE LAS TRAMAS DE DATOS.........oooooooeeeeeeeeeeeeeeeeeeeeeeeeeee et eeeeeaeneaeeeeeeans 83
3. 7ESTRUC:T URA DEL PROTOCOLO DENTRO DE LANORMA ..........uueeeeeieieeeeieieeeeeeeeeeeeeeeeeeeeas 85
3.8F UNCION DEL PROTOCOLO ...ttt e e e e eeeaeae e e e e e e eeaateeaesessssannnaes 86
BLOPARAMETROS ..ot e et e et e et e s s et e s et e e s saatesssaatesssastesssassessssateesssssesssnntesssnseeas 93
CAPITULO 4. IMPLEMENTACION DE LA NORMA IEC 61859 PARA EL SISTEMA DE
INFORMACIONY CONTROL LOCAL DE ESTACION DE LA S.E. ZAPATA DE CFE....u..uuu...... 98
4.1 CONDICIONES DE LA S.E. ZAPATA ......ooooeoeeeeeeeeeeeeeeeeeeeeeee et eeeieeeseeeseseaaessseaasesssnsessssnsesssnnes 100
4.2 SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION .......eooeeeeeeeeeeeeeeeeeereseereerersis 101
4.3 PROYECTO SISTEMA DE INFORMACION Y CONTROL LOCAL DE ESTACION SIEMENS PARA LA
SE . ZAPATA. ...ttt e e e ettt e e e e e e ettt e e e e e e e e aateeeeeesesaaateeeesesessaaateeeessssnanaeees 105
4.3.1 Software de CONfIGUIACION ..............ccooueeeeieiieeeeee ettt eneeees 105
4.3.2 EQUIPO PFINCIDAL. ...ttt 105
4.3.3 Pruebas Y PUESIA @11 SEIVICIO...........cc.coueueeeiieiieieiieeeeeee ettt eeeneenes 116
4.4 RESULTADOS OPERATI VQS YFUNCIONALES DEL SISTEMA ... 144
4.5 VENTAJAS CON RELACION A OTROS SISTEMAS. ...t eeeeeaeaea e 148
CONCLUSIONES 151
BIBLIOGRAFIA 159
ANEXO 161




P REFACTIO

OBJETIVO

Realizar un trabajo que documente y mencione las caracteristicas principales de la norma IEC
61850, su aplicacion y ventajas que ofrece para el control. Dar, a su vez, una ejemplificacion
practica de su planificacion, utilizacion y puesta en servicio a través del proyecto de Sistema de
Informacién y Control Local de Estacion (SICLE) de la Subestacion Zapata de Comision
Federal de Electricidad.

DEFINICION DEL PROBLEMA

Los sistemas de control a nivel industrial han tenido una evoluciéon rapida desde su
implementacién en sistemas donde la cantidad de equipos que intervienen en el proceso ha
aumentado. Las ventajas de control y confiabilidad que ofrecen estos sistemas han provocado
que las empresas enfoquen su desarrollo tecnolégico en la implementacién de equipos que
tengan la capacidad de ofrecer mayor seguridad y productividad.

Debido a lo anterior, la necesidad de crear protocolos de informacion para que esta sea mas
rapida y eficiente con respecto a los aspectos de configuraciéon, mantenimiento y
funcionamiento, habia provocado que cada empresa dedicada a la fabricacién de estos equipos
desarrollara su propio sistema de conectividad y comunicacion inter operable. Sin embargo, en
un sistema industrial donde las necesidades tecnoldgicas aumentan exponencialmente a través del
tiempo hace que los equipos no sean de un mismo fabricante ni tengan las mismas caracteristicas
dado que también han evolucionado, por lo anterior se hace necesario contar con un protocolo
bien definido para lograr la adaptacion de los equipos en el sistema para una mejor desarrollo. Es
por eso que a partir de aplicaciones anteriormente definidas, tal es el caso del UCA, DNP, IEC
103 que ya habfan propuesto una uniformizacion en la interoperatividad de los equipos, nace la
norma IEC 61850 que muestra una solucién apoyada por los mas importantes Institutos y
fabricantes de control; IEEE, IEC, UCA group, etc.

En Meéxico, especialmente en la industria eléctrica y en especial en Comisiéon Federal de
Electricidad tenemos sistemas de control que ayudan a mantener un servicio de continuidad,
calidad del servicio eléctrico a los usuarios de diferentes capacidades, gracias a la supervision de
sistemas de control y adquisiciéon de datos que cubren instalaciones como plantas generadoras,
subestaciones transformadoras hasta cargas importantes.

En la Comision Federal de Electricidad incluso en México no existe sistema alguno
implementado bajo las caracteristicas de esta Norma, salvo el realizado por la empresa
SIEMENS en la S.E. Zapata de Comision Federal de Electricidad, es necesario entonces
observar la viabilidad del sistema en condiciones de campo, para plantear un veredicto sobre este
estandar para demostrar su funcionalidad y los beneficios tecnolégicos que tendra en el
desarrollo ingenieril del pafs.
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JUSTIFICACION

El conocimiento de la norma IEC 61850; especificaciones, caracteristicas, desarrollo,
operatividad, etc. Son de vital importancia para la ingenierfa, puesto que es el sistema mas
novedoso de operatividad entre equipos industriales de control. Este entendimiento se vera
reforzado al analizar la norma en condiciones de funcionalidad, por otra parte y dadas las
condiciones del Sistema Fléctrico Nacional donde las exigencias de rapidez y manipulacion de
informaciéon de datos para el proceso de transmision de la energia hacen que el conocimiento de
este nuevo estandar, en el proceso de control, cobre mayor importancia al tener cada vez un
numero mayor de equipos y, por lo tanto, mayor necesidad en la manipulacién de informacion
que optimice el sistema.

El conocimiento a fondo de la norma es de vital importancia por las facilidades que ofrece, ya
que: define un solo protocolo para usarse en la subestacién, Ofrece soporte para todas las
funciones de control supervisorio, protecciéon y monitoreo, dada su arquitectura, ofrece la
posibilidad de ampliaciones a futuro por lo que protege la inversion, es un estandar de aplicacion
y aceptacion mundial, define requerimientos de calidad, es escalable y dadas sus caracteristicas de
funcionalidad y aplicacién es viable para los sistemas de control en el pais.

ALCANCE

Dadas las necesidades de actualizacion de la informacion tecnoldgica que como ingeniero se
tiene, el presente trabajo pretende dar a conocer la importancia del estandar IEC 61 850 dentro
de los sistemas de control, especificamente para el proceso de Transmision de energfa eléctrica
dentro de una instalaciéon de Potencia, las bondades de la misma sus caracteristicas de operacion
y la viabilidad de su incorporacion en el proceso de control en general.

RELEVANCIA

Esta norma pretende estandarizar el método de comunicacién entre equipos electronicos
inteligentes, no solo de un mismo proveedor sino de cualquiera que se vea involucrado en el
desarrollo de tecnologia especializada, esto permitira optimizar las funciones de automatizacion
de los sistemas industriales para un mayor desarrollo y operatividad. Por tanto, el conocimiento
de sus caracteristicas y de su desenvolvimiento en el campo de accién, seran de vital importancia
para el desarrollo tecnologico que de este importante estandar se derive. Dado que este sistema
se estara implementando por primera vez en el pafs, dejar una memoria escrita del
comportamiento del sistema bajo esta norma es de vital importancia.
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Capitulo 1 INTRODUCCION

Cuando se disefia el sistema de control de una subestacion de alta tensién, los objetivos
principales son la confiabilidad y la reduccién de costos. Actualmente la utilizacién de la
tecnologia disponible, basada en el uso de Dispositivos Electronicos Inteligentes (IEDs, por sus
siglas en ingles) de tecnologia de microprocesadores y las facilidades de comunicacién utilizando
redes de area local (ILAN, idem) de alta velocidad, permiten desarrollar un nuevo concepto para
los sistemas de control, proteccioén y monitoreo en una subestacion eléctrica de alta tension. La
comunicacién a su vez permite la integraciéon del control, la proteccion y el monitoreo en un
sistema integrado comun, brindando diversas ventajas en comparacién a los sistemas
convencionales.

Para entender como ha sido la evoluciéon de estos sistemas de control es preciso dar una
descripcion detallada sobre las arquitecturas de subestaciones; por una parte se tiene la
arquitectura tradicional y por otra, la arquitectura orientada a sistemas automatizados.

En los sistemas convencionales de proteccién, medicién, control y supervision para
subestaciones de alta tension, el desempefio de las diversas funciones ha sido tradicionalmente
realizado por equipos y componentes discretos. La interconexion entre dichos equipos y los
sistemas primarios de alta tensién, para su correcto funcionamiento, siempre han implicado un
gran trabajo de ingenierfa, cableado, montaje y puesta en servicio.

Actualmente, la tecnologfa de control automatizado ha reducido notablemente el nimero de
componentes distintos o equipos, lo cual ha aumentado la disponibilidad del sistema y ha
reducido los costos asociados al mismo. Adicionalmente, el uso de redes [.AN (“Local Area
Network”) de alta velocidad para la transmisiéon de datos ahorra de manera considerable el
volumen de cableado, y permite, gracias a su inmunidad a las interferencias electromagnéticas
(en el caso de la fibra 6ptica) su utilizacion lo mas cerca posible del proceso primario.

Por otra parte el uso de IEDs (“Intelligent Electronic Device”) basados en microprocesadores
ofrece nuevas posibilidades tales como autosupervision, analisis de sefales, facilidades
computacionales para los algoritmos de protecciéon, y control, almacenamiento de datos,
manejo de eventos y analisis de fallas.

Los desarrollos en esta area, aprovechando las nuevas tendencias tecnolégicas han logrado una
reduccién significativa de espacio fisico requerido para la instalacion de los sistemas de
proteccion, medicion, control y supervision. Asi como una significativa reducciéon en la
cantidad de cable utilizado. Lo cual influye directamente en una reduccién en los costos del
proyecto, mejoras en la operacion, reduccion y planificacion del mantenimiento, y brindan una
serie de beneficios que representan ventajas importantes a la hora de compararlos con los
sistemas convencionales.

1.1. ARQUITECTURA TRADICIONAL DE SUBESTACION

Una subestacion de alta tension esta por lo general dividida, desde el punto de vista del control
de la misma, en tres sectores: El primero, conformado por los equipos primarios;
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(seccionadores, interruptores, transformadores de corriente y tension) se denomina nivel de
campo. Un segundo nivel, nivel de control de bahfa, conformado por elementos intermedios
que dependeran de la tecnologia de control de la subestacién, como lo son: armarios de
reagrupamiento, unidades controladoras de bahia y todos aquellos elementos encargados de las
funciones asociadas a las bahfas tales como: control, supervision, enclavamientos, regulacion
de voltaje, proteccién y medicion. Y un nivel superior, nivel de control de subestacion, a través
del cual se realizan las tareas de supervisiéon, maniobras y control llevado a cabo por las labores
diarias de los operadores, relacionado con la subestacion, tales como: control local de la
subestacion, comunicacion, y manejo de los servicios auxiliares.

Esto nos define una estructura logica del sistema de control (ver figura 1.) con dos (2) niveles
jerarquicos superiores, los cuales deben estar interconectados para los intercambios de
informacién. Y un nivel inferior, nivel de campo, encargado de la adquisicion de datos:

- Estado de los equipos de maniobra.

- Tensiones y corrientes en el sistema.

- Temperatura en los devanados de los transformadores.

- Nivel de aceite en los transformadores.

- Nivel de gas en los interruptores.

Parametros que seran transmitidos a los niveles de control superior; y la operacion de los
equipos de maniobra:

- Interruptores.

- Seccionadores.

Donde las ordenes para operacion (apertura/cierre) provendrin de los niveles de control
superiores. Cuando se implementan en subestaciones sistemas de control convencionales, se
tienen, de acuerdo al punto 2., los siguientes niveles:

NIVEL DE
CONTROL DE
SUBESTACION

S NIVELES  _ Nivel de campo, donde se realiza la adquisicién
DATA - * JERARQUICOS . ., . o .
sUPERIORES dc informacion de~ los equipos primarios del patio
tales como  interruptores, seccionadores,
il b8 7 TOMADE ., nsformadores de cortiente y potencial
COMANDOS ™. DECISIONES Bl oo o : yp d" |
- siguiente nivel es el correspondiente a los
NIVEL DE g v corresp
CONTROL DE elementos de procesamiento de toda la
BAHIA informacién que proviene de los equipos del patio
p— 2 e exterior. En este nivel se realiza el tratamiento de
= lo que corresponde a protecciéon, medicion y
MIVEL DE |
RECOLEccioN control
comannos.—| L. DEDATOSY Ja  interconexion de los niveles arriba
\\/-/ EJECUCION DE . d li bl
comanpos Mmencionados se  realiza  con cables
NIVEL DE multiconductores, tendidos a través de canales de
CAMPO :
cables en el patio.

Los sistemas de control convencional se encuentran conformados por equipos y componentes
integrados como se ha realizado en la forma tradicional. Esto es, utilizando cables
multiconductores, relés auxiliares, relés

repetidores, relés de disparo y bloqueo, etc.
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Existen los equipos primarios del patio (nivel de campo), el cableado de interconexién y los
equipos de procesamiento de informacion, en este caso el cuatto de relés y/o el de control.

En este tipo de sistemas de control, la ingenieria corresponde a la seleccion y la elaboracion de
los planos para que la bahfa funcione como un todo, esto en lo correspondiente a proteccion,
medicién, control y supervision.

Al realizar la ingenierfa se debe tomar en cuenta la gran cantidad de planos de cableados y
funcionalidades de las bahfas y celdas correspondientes al esquema de la subestacion a ser
trabajada. Estos planos, que son generados en esta fase, corresponden a los de los equipos
exteriores, tableros de agrupamiento de sefales y los tableros que se encuentren dispuestos en
la caseta de relés o caseta de mando tales como: Control, Protecciones, Medicién y
Senalizacion.

Con respecto al montaje se debe tomar en cuenta que este topico contempla a los equipos
primarios, los armarios de agrupamiento de sefales y los tableros a ser instalados en la caseta
de relés o caseta de mando, sea el caso que aplicase. La cantidad de equipos, armarios y
tableros va a estar definido por el esquema de la subestacion a ser implementada, los mismos
se uniran a través de cables multiconductores, en canales de cables, con el fin de realizar el
tendido de toda la informacién concerniente en lo que respecta a las diferentes funciones tales
como: Protecciones, Control, Sefializaciéon y Alarmas.

Esta actualmente establecido que uno de los principales objetivos al instalar un sistema
moderno de control es la reduccién de costos de cableado entre los diferentes equipos de patio
y el nivel de control de subestacion.

En una subestaciéon construida con tecnologia de control convencional se deben instalar entre
200 y 500 sefiales por bahfas. En una instalacién tipica de 400kV con dos bahias de
transformadores y cuatro bahias de linea, puede haber hasta 3000 conexiones entre los
gabinetes de patio, y la sala de control y protecciones. Dichos enlaces sufren de los factores
ambientales, y en el caso de instalaciones a la intemperie estan expuestas a riesgos de deterioro
serios durante el ciclo de vida de los equipos primarios.

En estos casos, las fallas en los cables implican en la mayoria de los casos el reemplazo
completo del cableado.

La transmision de datos analégicos en distancias mayores a 50 m usando conductores de cobre
trac como consecuencia perdida de sefiales, ruido y reduccion en la precision del
procesamiento de sefales. Todos estos factores imponen limitaciones en el sistema.

Las operaciones que se realizan en los patios de alta tensién pueden ser ejecutadas de
diferentes maneras:

- En forma de telemando, desde un despacho de carga a través de un enlace de
comunicaciones. Este despacho a su vez se encargara, en una de sus tareas, de centralizar todo
el sistema de potencia de la compafifa eléctrica.

- Localmente, en el propio equipo en el patio exterior.

- A distancia, desde la caseta de relés o la caseta de mando.

Este mando se realiza a través de pulsadores ubicados en los armarios de los equipos
exteriores, si ese es el caso, o a través de un conmutador de accionamiento en el tablero
mimico si es el caso del armario ubicado en la caseta de relés.
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Por ello, el principio fundamental en toda labor de operacién y mantenimiento es tomar en
cuenta la seguridad del personal y posteriormente la integridad el equipo en si. Para esto se
debe realizar lo siguiente:

- Realizar un estudio previo de la maniobra a realizar, dependiendo el esquema a implementar.
- Utilizar los equipos de seguridad adecuados.

- Aplicar las normas de seguridad.

En caso de los patios convencionales nos encontramos que las labores de operaciones son
realizadas con la mayor precaucion que le corresponde.

El mantenimiento se realiza basicamente sobre los equipos de alta tensién como son:
interruptores, seccionadores, transformadores de medida etc.:

ILa puesta en servicio de subestaciones de alta tensién con sistemas de control convencionales
se realiza, por una parte, en los equipos de alta tension, tableros en las casetas de relés o caseta
de mando y por la otra parte todo lo que esta relacionado con el denominado “Hard-Wire” que
engloba todo lo correspondiente a la parte funcional de la subestacion.

Esta parte funcional implica realizar el chequeo de toda esa informacién de control, mando,
seflalizacion, alarmas que van a través de toda esa cantidad de cableado tendido en todo el
patio hacia los diferente equipos y tableros, esta actividad puede generar una gran cantidad de
tiempo que puede ser del orden de dias dependiendo el esquema de la subestacion, cantidad de
bahias, cantidad de celdas, etc.

1.2. COMUNICACION EN LOS SISTEMAS ELECTRICOS DE POTENCIA

Los sistemas de comunicaciéon se deben diseflar de tal manera que puedan cubrir las
necesidades preferentemente para mas de un servicio y deben contemplar la versatilidad para
responder a los cambios en los tipos de servicio y los crecimientos del sistema eléctrico.

Los sistemas de comunicacion deben cubrir primordialmente las instalaciones de la red
eléctrica tomando en consideracién la estructura de organizaciéon de operacion de la misma,
con los servicios agregados que técnica y econémicamente se justifiquen. Las especificaciones
del diseno de los sistemas de comunicacion y equipos asociados deben tomaren consideracion
las tendencias tecnoldgicas que representen un importante beneficio, cumpliendo con las
normas y recomendaciones nacionales ¢ internacionales.

ILa red de telecomunicaciones esta conformada por sistemas regionales que proporcionan
servicios a nivel del area geografica en que estan ubicadas, y que tienen enlace con el sistema
Principal.

Mediante esta conectividad se suministran servicios al directorado y gerencias que se tienen
para la operacion eficiente del sistema.

El criterio para los sistemas multiusuarios es que sean digitales, dimensionados 1+1, es decir
doble transmisiéon y doble recepcion, lo que incrementa sustancialmente su disponibilidad aun
en condiciones de mantenimiento preventivo y cotrectivo.

En su planeaciéon se deben considerar mallas, con el fin de que el establecimiento de una
comunicacion entre dos puntos se mantenga, aun ante la pérdida total de un enlace.
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LLas mallas de los servicios deben constituirse a través de medios privados o con servicios de
terceros, siempre y cuando se cumpla con la disponibilidad requerida por los usuarios.

Existen requerimientos importantes para los sistemas de telecomunicacion utilizados, que en
general no son satisfechos por las companias que ofrecen el servicio publico.

Los requerimientos son:

a) Confiabilidad.

Significa la minimizacién de pérdidas de comunicacién y de errores en transmision de datos,
aun en el caso de condiciones ruidosas adversas.

b) Disponibilidad.

El sistema debe sufrir solamente una degradacién minima en el caso de falla de circuitos
debido a deficiencias del Hardware y del Software.

c) Oportunidad.

Es esencial una respuesta en tiempo real especialmente con las sefiales de teleproteccion. Las
transmisiones de datos se originan por las instalaciones en el sistema eléctrico y esto da origen
a la necesidad de transmisiones de corta duracion (en el rango de los milisegundos).

d) Transparencia.

El sistema de telecomunicaciones debe ser compatible con todos los elementos que estén
asociados al mismo, tanto en lo relativo a la electrénica como en su programacion y debe ser
capaz de interconectarse a los sistemas existentes, independientemente de los protocolos
utilizados.

e) Flexibilidad.

Es deseable que la red de telecomunicaciones en si, sea capaz de ser modificada para cubrir
nuevos requerimientos. La normalizacion y la compatibilidad apegadas a las tendencias son
formas que facilitan siempre los cambios.

Ademas de la capacidad de modificacion, debe preverse la capacidad de reserva que permita la
incorporacién de nuevos servicios y/o nuevas instalaciones.

f) Mantenimiento.

La planeacion del sistema debe considerar métodos y equipos que hagan minimas las
demandas de mantenimiento. Por ejemplo, en algunos casos las condiciones atmosféricas
pueden impedir el acceso a repetidores no atendidos en ciertas estaciones del afio.

g) Seguridad.

La seguridad en la operacién del sistema eléctrico estd basada fundamentalmente en los
sistemas de comunicaciéon que permitan detectar, diagnosticar y decidir sobre las acciones que
corrijan o mejoren el comportamiento del sistema eléctrico de ahi que los sistemas de
comunicacién deben contar con la suficiente redundancia que garantice la operacion segura de
dicho sistema.

Existen dos tipos basicos de informaciéon que es necesario transmitir entre las terminales en los
extremos de la linea de potencia protegida:

a) Informacion tipo comando
b) Informacién cuantitativa.

Los esquemas de proteccion de distancia y de comparacién direccional ayudados por equipos
de comunicacién se basan en la transmision de informacion tipo comando entre los extremos
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de la linea protegida. L.a sefial transmitida puede ser codificada y compleja, pero siempre se usa
como una sefial tipo comando y por lo tanto contiene informacién de comando mas que
informacién cuantitativa.

Para entender bien esto, cabe hacer algunas definiciones:

Seguridad: es una funcién de la probabilidad de ocurrencia de un comando no deseado.
Dependabilidad: es una funcién de la probabilidad de pérdida de un comando.

Los diversos sistemas que utilizan informacién tipo comando tienen mucho en comun. El
comando de disparo (o bloqueo) se debe transmitir y recibir correctamente dentro de un
tiempo determinado con una seguridad dada en un tiempo dado y con una dependabilidad

dada.

El usuario de un esquema de teleprotecciones requiere una alta dependabilidad del esquema,
con frecuencia se da una cifra de 10-2 a 10-4 para la probabilidad de pérdida de un comando.

Esto tendra significado solamente cuando estas cifras se condicionen a una relacién de sefal a
ruido.

Tiempos de transmision: el tiempo que transcurre desde que se cierra el contacto del
relevador de entrada en el emisor hasta que se activa el relevador o dispositivo de salida del
receptor del extremo alejado. Incluye el tiempo propio del equipo emisot/receptor los filtros,
el tiempo propio de canal y el tiempo adicional de decision debido al ruido.

Los diversos esquemas de proteccion tienen diferentes requerimientos para el tiempo de
transmision.

Este tiempo se debe cumplir en el equipo utilizado en relacion a los otros parametros dados,
tales como: relacion sefal a ruido, probabilidad de pérdida de un comando, probabilidad de
ocurrencia de un comando no deseado y el ancho de banda del canal.

Al hablar de tiempos de transmisién, se deben mencionar tres términos:

a) Tiempo total de desconexion de un sistema

Este es el intervalo de tiempo desde el momento en que ocurre una falla en la linea de
transmision hasta que un interruptor opera con la ayuda de un sistema de teleproteccion.

b) Tiempo de transmision nominal para un canal de teleproteccion (¢ ).

Este es el intervalo de tiempo desde que se inicia la sefial de entrada al transmisor de la
teleproteccion hasta que el receptor de la teleproteccion da su salida, medida en condiciones
libtes de ruido.

¢) Tiempo de transmision real para un canal de teleproteccion ( to )

Este es el intervalo de tiempo maximo desde que se inicia la entrada de un transmisor de
teleproteccion hasta que el receptor de teleproteccion da una salida, medido bajo condiciones
de ruido para una dependabilidad y una relacién de sefial a ruido previamente definidas.

10
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Para un canal libre de ruido: t = t0

Valores tipicos de to para algunos esquemas:
entre 4 y 20 ms para un esquema permisivo,
entre 20 y 40 ms para un esquema directo.

Disponibilidad: Se da la disponibilidad como un porcentaje del tiempo que el equipo esta
disponible para transmitir o recibir una sefial de mando o de guarda.

Requerimientos del sistema de telecomunicaciones: Los diversos medios de transmision
utilizados para teleproteccion (OPLAT, radio, fibradptica cable, etc.) proporcionan diferentes
caracteristicas de transmision Las propiedades del circuito de telecomunicacion requerido varia
entre los diferentes esquemas de proteccion.

Informacién cuantitativa: La informacién cuantitativa se usa para la proteccion diferencial de
un enlace entre dos o mas terminales.

La informacién cuantitativa, por ejemplo amplitud o fase, de las terminales tiene que ser
comparada en cada terminal.

La decisién que identifica y dispara la seccion de linea fallada o bloquea la seccién de linea sana
respectivamente, depende solamente de la diferencia entre la informacién cuantitativa de las
terminales.

Telecontrol
Uno de los aspectos fundamentales de las comunicaciones es el telecontrol.

El incremento en el tamafio y complejidad de los sitemas ha cambiado gradualmente, los
requerimientos para los sistemas de control y monitoreo, ademas, el efecto de los costos de
mano de obra mas altos tiende a reducir el grado de control manual. Este desarrollo se inici6
con el control remoto de una sola estacion de potencia o transformacién y hoy en dia, es una
practica comun controlar hasta cincuenta (50 o aun mas estaciones desde un centro de
control). La necesidad del monitoreo ha obligado al desarrollo de sistemas analégicos sencillos
hasta sistemas basados en computadoras para la adquisicion de datos, analisis y control.

La estructura de estos sistemas de telecontrol se determina en forma importante por la filosofia
de operacion establecida para la administracién del sistema La operacién frecuentemente se
subdivide en diferentes niveles de responsabilidad.

Por ejemplo en la Comision Federal de Electricidad (CFE), el sistema eléctrico tiene los
siguientes niveles:

a) El Centro Nacional de Control de Energfa (CENACE).

b) Areas Regionales de Control de Energfa.

¢) Subareas de Control de Energfa.

d) Centros de Operacion de Distribucion y Continuidad y Conexiones.

La estructura de los sistemas de telecontrol tiene una influencia en el disefio de la red de
telecomunicaciones. Es muy importante minimizar esta influencia disefiando la red de

11
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telecomunicaciones hasta donde sea posible de una manera flexible, de tal forma que, pueda
acomodar los cambios tanto en el tamafio como en la estructura de los sistemas de telecontrol.
Los requerimientos basicos de las telecomunicaciones para los sistemas de telecontrol se
pueden cuantificar en términos de: confiabilidad, disponibilidad, tiempo de respuesta y
precision.

a) Confiabilidad.
Se formula adecuadamente en términos de la probabilidad de error de bito en la probabilidad
de error en el mensaje, cuando el sistema de telecomunicaciones cuida el manejo del mensaje.

b) Disponibilidad.
Se establece como el porcentaje del tiempo que el sistema de transmision puede satisfacer los
requerimientos. El calculo de este indice lo define la siguiente expresion:

| HFSEST 1100
TEOST - HP

D
Donde:

HFSEST: Horas Fuera de Servicio del Equipo del Sistema de Telecomunicacion.
TEOST: Total de Equipos en Operacion del Sistema de Telecomunicacion.

HP: Horas Periodo (mes, semestre, afio).

Para los sistemas operativos los rangos de disponibilidad anual deben ser:
OPLAT: Entre 99,90 y 99,97%
MULTICANAL: Entre 99,91 y 99,99%

Rango anual de horas promedio fuera de servicio por canal:
OPLAT: Entre 8,7 y 2,67 h
MULTICANAL: Entre 7,0 y 0,87 h

Estos rangos definen la calidad requerida y son aplicables también para los servicios de tele
proteccion y telefonia en los sistemas de telecomunicacién operativos.

¢) Tiempo de respuesta.

Se establece como el tiempo permitido para que el sistema de transmision entregue un
mensaje, incluyendo el tiempo de transmision y el de manejo.

d) Precision.

Se establece en términos del numero de bits requeridos para diferentes tipos de informacion.

En adicién a los sistemas de control supervisorio y adquisiciéon de datos (SCADA) asistidos
por computadora, el sistema eléctrico debe poseer un sistema telefénico eficiente y confiable
para la operaciéon y administraciéon del mismo. Una comunicacién entre las areas de control y
las subestaciones o centrales eléctricas debe establecerse en un lapso de tiempo muy breve en
todo tipo de condiciones.

Debido a que el sistema telefénico para la operacion del sistema debe ser altamente disponible

y confiable, este ultimo requiere de una red telefénica propia, usando sus propios medios de
transmisiéon (OPLAT, microondas, enlaces por cable, etcétera).

12
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Para cumplir con los requerimientos funcionales del sistema telefénico dentro del sistema
eléctrico se debe satisfacer la siguiente jerarquia:

a) Comunicacion telefonica para la operacion del sistema eléctrico.

b) Comunicacién telefénica para tareas corporativas relacionadas con la operacion del sistema
eléctrico.

¢) Comunicacion telefénica para tareas de mantenimiento y puestas en servicio en el ambito de
las Gerencias Regionales de Produccion (centrales eléctricas, subestaciones, etc.) y Divisiones
de Distribucion

Para esta jerarquizacion se recomienda la técnica de conmutaciéon automatica digital de las
troncales de los sistemas de transmision de la red, en los puntos nodales estratégicos

Dependiendo de los tipos de canales utilizados, es conveniente proporcionar instalaciones de
respaldo que permitan el uso continuo de las telecomunicaciones de operacion mas esenciales
en caso de falla del sistema normal. Cuando existe una segunda opcion, tal como lo es una
compania de telecomunicaciones externa, que proporciona el grueso de los canales normales,
es posible reducir a un minimo la capacidad de la infraestructura propia en comunicaciones
para emergencias.

En forma similar, es posible que la falta de reservas esenciales pueda crear la necesidad de
tener algunos sistemas alternos al presentarse condiciones de emergencia. Otra categorfa de
emergencias surge en el caso de desastres naturales, tales como inundaciones, tornados o
temblores. En éstos casos los sistemas de telecomunicaciones existentes pueden quedar fuera
de servicio y la restauraciéon del suministro de energfa puede depender de las previsiones de
una adecuada instalacién de telecomunicaciones para casos de emergencia.

Durante condiciones de emergencia que afecten las redes de telecomunicaciones, la mayoria de
los sistemas de control podrian volver a métodos de operacién menos eficientes pero aun
seguros, con algin costo extra hasta que la emergencia haya pasado.

Se deben usar diversos tipos de canal y utilizar, en lo posible, diferentes rutas de
telecomunicacion, de tal manera que se reduzcan las fallas del modo comun.

Tales medios se complementan con un plan de emergencia que hace uso masivo de unidades
de radio moviles desviando las unidades normalmente involucradas en trabajos comerciales no
esenciales, para reforzar las unidades de operacion de sistema e ingenierfa.

Para los circuitos punto a punto de distancias mas grandes, los sistemas de microondas
propios, enlazados con los sistemas OPLAT vy circuitos de radio de alta frecuencia, también
son utilizados durante condiciones de emergencia.

El utilizar redes de radio militares, y aun de radio aficionados, no debe pasarse por alto en
casos de desastre donde ambas pueden ser de utilidad.

Los métodos de control empleados, los requerimientos operacionales, los rangos necesarios, el
niamero de méviles y estaciones base, la disponibilidad de frecuencia y espaciamientos de
canales, etc., varfan ampliamente e influyen en el disefio del sistema; se incluye su aplicacion en
sistemas de control supervisorio para redes de distribucion. Ia asignacién de frecuencias de
operacion depende del plan nacional de utilizacion del espectro y son asignadas vy
reglamentadas por los organismos encargados de esto.

13
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Los servicios se pueden agrupar convenientemente como sigue:

a) Comunicacion a corta distancia.

Fines de mantenimiento, construccion y supervision del sistema eléctrico.

b) Comunicacién en areas locales.

Requieren una estaciéon base mas la combinacion de moviles y portatiles, por ejemplo en un
area urbana o grandes sitios de operacion.

¢) Comunicacion para grandes areas.

Donde los usuarios operan sobre grandes areas del pais, se requiere mas de una estaciéon base
para dar una cobertura satisfactoria, esto se logra a través de repetidores.

Los criterios para la radiocomunicacién corporativa son los mismos que se utilizan en la
radiocomunicacion operativa.

Sistemas de supervision y seguridad

Estos sistemas proporcionan un medio para monitorear el estado del equipo o para observar
areas de seguridad con camaras de video remotas o sistemas de radar.

El circuito cerrado de television se ha utilizado cada vez mas para monitorear el proceso de la
generacion de potencia, asi como para supervisar instalaciones desde el punto de vista de
seguridad. Se observan las flamas del aceite, del carbén y del gas para detectar la falla de la
flama, etc. En este caso, un requerimiento importante es mantener frio el sistema de lentes y la
camara. En centrales nucleares los circuitos cerrados de television ayudan a controlar
remotamente operaciones, tales como el cambio de los elementos de combustion y
operaciones complejas de reparaciéon y para la supervisiéon de las instalaciones vitales del
sistema eléctrico tales como las presas, los centros de control, etc., se requieren camaras de
television exteriores, algunas veces operando con luces infrarrojas para “ver en la oscuridad”,
para monitorear las areas protegidas.

CARACTERISTICAS DE LOS MEDIOS DE TRANSMISION

Onda Portadora por Linea de Alta Tension (OPLAT)

El OPLAT es un sistema de telecomunicaciones ampliamente en las lineas de alta tension de
400 kV, 230 kV y menores. El equipo opera utilizando una onda portadora que cuando se
modula transmite informacién. El tipo de informacién esta asociado con la operaciéon del
sistema eléctrico para trasmitir sefiales de teleproteccion, telecontrol y voz.

Tipos de enlaces

Los circuitos OPLAT estan formados por las propias lineas aéreas de alta tension, en las cuales
se aplican estructuras de diversas geometrias y diversos arreglos de conductores dando lugar a
diverso tipos de circuitos:

a) Lineas de potencia de circuito sencillo o doble.

b) Lineas de potencia equipadas o no con uno o dos hilos de guarda.
c) Lineas con transposiciones.

d) Lineas con conductor sencillo o agrupado (bundle) por fase.

e) Lineas con derivaciones (taps).

Banda de frecuencias disponibles

14



I.a norma IEC 61850

ILa banda de frecuencias para los enlaces OPLAT esta en el rango de 35 a 500 kHz. Esta
banda, sin embargo, esta sometida a varias restricciones (servicios de radiodifusion, servicios
de radionavegacion, aerondutica, etc.). Ademas, a fin de evitar interferencias entre los propios
enlaces de OPLAT, es necesario tener alguna separacion geografica entre aquellos enlaces de
OPLAT que operan en las mismas frecuencias.

En términos generales, una frecuencia solo se puede repetir después de dos tramos de linea, es
decir, dos subestaciones.

La frecuencia de 500 kHz esta convenida internacionalmente como frecuencia de llamada de
auxilio.

Confiabilidad y disponibilidad

La confiabilidad de un OPLAT es excepcionalmente alta, sin embargo, por ser dependiente de
la disponibilidad de la linea de transmision en que esta instalado, es esta linea la que determina
la disponibilidad del OPLAT como sistema de comunicacion Un OPLAT puede quedar fuera
de operacion si los conductores de la linea estan aterrizados por razones de seguridad durante
trabajos en la linea. De todas maneras esto no es muy importante si el OPLAT esta asociado
con el control y proteccion de la linea que esta fuera de servicio.

Para los equipos complementarios de los sistemas OPLAT (trampas de onda, divisores
capacitivos, unidades de acoplamiento y cable de RF), se utilizan las especificaciones y
recomendaciones del Comité Electrotécnico Internacional IEC).

Enlaces por Radio

Son ampliamente usados para proporcionar los servicios de comunicaciéon en el sistema
eléctrico.

Para la planeacion y especificacion de los sistemas de radio se utilizan las normas del CCIR e
ITU-T.

Son independientes de las lineas de potencia. La interrupcion de los enlaces por radio no se
debe directamente a los problemas de mantenimiento o a las fallas en las lineas de potencia,
son independientes de los circuitos de las empresas telefénicas, se proporciona un mayor
namero de circuitos que usando OPLAT, pueden proporcionar servicios adicionales en forma
relativamente facil y a bajos costos ya que posteriormente se pueden adicionar canales, su
aislamiento galvanico inherente permite el uso de radio en areas de alto riesgo de elevacion de
potencial.

Desventajas

Las principales son:

Obtener la asignacion de frecuencias, ya que el espectro de frecuencias es una limitacién los

problemas de propagacion incluyen perdidas de fase, posibles efectos de atenuacién y

desvanecimientos, en MAF(VHF) y UAF (UHF), que son necesarias para aquellos sistemas

que requieren varios canales de voz, las rutas estan generalmente limitadas a la “linea de vista”,

los usuarios de canales frecuentemente se localizan en sitios que no son favorables desde el

punto de vista de la trayectoria de la radio. Por ejemplo, las termoeléctricas normalmente se

ocalizan a bajas altitudes, mientras que los enlaces de radio transmisiéon se planean mas

locali b Ititudes, mient 1 1 d dio t isi 1

facilmente en lugares altos, a ubicacion de repetidoras puede influir en los costos de operacion
g >

y mantenimiento ya que éstas pueden quedar inaccesibles en ciertas épocas del afio (nieve,
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tormentas, etc), o quedar en areas aisladas sujetas a posibles sabotajes y descargas atmosféricas
que dificultan el suministro de energifa para sus servicios propios.

Enlaces de Fibra Optica

ILas comunicaciones a través de la fibra dptica representan una buena opcién para los servicios
de las redes operativas y corporativas del sector eléctrico, dada su gran capacidad de
transmisiéon que nos permite los servicios tradicionales de teleproteccion, datos, voz, imagen,
telemedia, etcétera.

Ventajas

Algunas de las razones mas importantes para el uso de las fibras épticas son:

no requiere autorizacion de algun organismo regulador, o utiliza espectro radioelectrénico,
permite el descongestionamiento del espectro radioelectrénico, mejor tiempo de respuesta,
inmunidad a las interferencias electromagnéticas, despreciable tasa de error, mayores distancias
sin repetidores que otros medios de telecomunicaciéon multicanal, permite un total aislamiento
eléctrico entre los componentes del sistema, capacidad potencial de ancho de banda
extremadamente grande. (Actualmente hasta un equivalente a 120 000 canales simultaneos de
64 kbps), alta capacidad de transmisiéon (mas de 28 000 comunicaciones telefénicas
simultaneas), baja densidad lineal, la relacion costo beneficio es superior a cualquier otro medio
de telecomunicaciéon multicanal, su infraestructura requiere bajo mantenimiento, comparado
con cualquier otro medio de transmisién, aprovecha la infraestructura de las lineas de
transmision para su instalacion es integrable al cable de guarda o adherirse al mismo.

Desventajas
Se desconoce su estabilidad mecanica bajo esfuerzos y su vida util a largo plazo.

Aplicaciones

Las fibras Opticas por sus caracteristicas técnicas tienen multiples aplicaciones como medio de
transmision de informacion debido a su alta calidad y confiabilidad.

En el analisis de las opciones se deben tener presentes las necesidades de comunicacién que
demandan las areas corporativas, ya que en éstas las demandas en servicios principalmente de
datos ha tenido gran auge.

Red Satelital

Este medio de telecomunicacion se emplea en las siguientes situaciones:

Por el imperativo de contar con setvicios, o bien, comunicar sitios geograficamente alejados en
los cuales sea dificil establecer infraestructura terrestre de algun tipo, cuando se requiere de un
tiempo minimo de instalaciéon para establecer algin enlace, ya sea de modo permanente o
transitorio, como lo seria el caso de una emergencia, para cerrar sistemas de rutas terrenas en
microondas, con el proposito de dar mayor confiabilidad a los servicios finales, cuando los
costos de operaciéon y mantenimiento existentes en un sistema de telecomunicaciones
muestren la factibilidad de ser reemplazados por una estacion satelital.

Debido al retardo de tiempo de transmision, este medio de comunicacién no se emplea en los
esquemas de teleproteccion y control en tiempo real.
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Esta red satelital consiste en un conjunto de estaciones terrenas interconectadas a través de
enlaces satelitales utilizando el segmento especial por medio de técnicas y protocolos de acceso
multiple especificos y bajo una topologia de operacién definida para la intercomunicacién de
diferentes servicios.
Como en otros medios de comunicacion, existen diferentes tipos de redes como son:

enlaces punto a punto,

redes multipunto,

topologia estrella,

topologia mallada,

topologia jerarquica

topologia hibrida.

enlaces méviles
Los diferentes tipos de conexién en redes satelitales son:
a) Comunicacion de voz:

enlaces entre centrales telefénicas,

enlaces entre PABX|

enlaces PABX - multilineas - extensiones remotas,

enlaces de alta capacidad (E1/T1, E2/T2),
b) Comunicacién de datos:

enlaces entre computadoras centrales,

enlaces entre redes locales LAN (Red de Area Extensa WAN) Tipo: Ethernet, Token Ring,

enlaces entre redes locales y sistemas centrales.
Es un conjunto de estaciones terrenas que se comunican a través de un satélite, pudiendo
proporcionar telecomunicaciéon de voz y datos sin importar la distancia y ubicacion de las
estaciones.

Los servicios de comunicacion a través de satélite se pueden contratar a terceros, quienes
tienen concesionada la banda por parte de TELECOM.
Este medio de telecomunicacion se puede emplear en las siguientes situaciones de necesidad:

por el imperativo de contar con servicios, o bien, comunicar sitios geograficamente
alejados

en los cuales sea dificil establecer infraestructura terrestre de algin tipo, como son:
sistemas de microondas (SAF) y/o UAF (UHF),

cuando se requiera de un tiempo minimo de instalacién para establecer algin enlace, ya sea
de un modo permanente o transitorio, como lo serfa el caso de una emergencia,

para cerrar extremos de rutas terrestres de microondas, con el propdsito de dar mayor
confiabilidad a los servicios finales,

cuando los costos de operacién y mantenimiento existentes en un sistema de
telecomunicaciones muestren la factibilidad de ser reemplazado por una infraestructura
satelital.

Por ser un medio de telecomunicacién que en general es de utilidad, tanto a necesidades
del sistema eléctrico como a los de tipo corporativo, se debera buscar compartir su ancho

de banda a las diferentes areas en cada localidad.

Servicios y Circuitos Arrendados
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Existen diferentes empresas prestadoras de servicios y circuitos de telecomunicaciones de baja,
media y alta capacidad que son opciones viables a considerar como complemento a los
sistemas propios del sistema.
Existen opciones tales como:

a) Conmutados:
Troncales digitales, nimeros de marcaciéon DID,

b) No conmutados:
EO’s de 64 kbps local, larga distancia nacional e internacional punto a punto, El’s de
2,048 Mbps local, larga distancia nacional e internacional punto a punto, El punto
multipunto de 2,048 Mbps.

c¢) Videoconferencia:
Enlace punto a punto publico o privado, enlaces punto-multipunto publicos o
privados.

d) Red publica:

Acceso a bancos de datos especificos para obtencion/actualizacién de informacion

1.3. ARQUITECTURA MODERNA DE UNA SUBESTACION ELECTRICA

Los sistemas de control moderno han sido concebidos y disefiados para realizar el control, la
supervision y la proteccion de una subestacion y de sus lineas de entrada y salida.
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Figura 2. Arquitectura moderna de un Sistema de Control Harris de General Electric.

Un sistema de control automatizado para subestaciones eléctricas consiste, siguiendo la
estructura general de los sistemas de control de subestaciones mencionada, en un nivel de
campo, un nivel de control de bahfa, un nivel de control de subestacion y un medio de
comunicacion entre ellos.

En la figura 2, se puede observar la arquitectura para un sistema de control numérico con los
tres niveles o jerarquias mencionados.

Nivel de campo.

En el nivel de campo se encuentran, al igual que en los sistemas de control convencionales, las
unidades de adquisiciéon de datos que proveen la data necesaria para el control eficiente de la
subestacion. A través de estas unidades el sistema de control numérico realizara, por ejemplo:

- LLa adquisicién de datos analdgicos:

a. Corrientes y tensiones, tomados desde los transformadores de corriente y tension
respectivamente.

b. Temperatura de equipos, tomados desde, por ejemplo, RTDs (“Resistance temperature device”)
en los transformadores.

c. Niveles de aceite en los transformadores.

d. Presion de gas en los interruptores.
- La adquisicion de datos digitales (“Status”).
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Incluyendo indicacion del estado del equipo, operacién local, remota, mantenimiento.

Se encuentran, ademas, los equipos de alta tensién que llevaran a cabo las ordenes generadas a
los niveles de control superiores. A través de estos equipos el sistema de control automatizado
realizara:

- Mando de los equipos de interrupcién por operacion de las protecciones de las subestacion:
a. Apertura automatica de interruptores ante condiciones de falla.

b. Apertura automatica de interruptores por disparos transferidos desde otros subestaciones.

c. Recierre automatico de los interruptores, en aquellos esquemas de proteccion donde aplique.
- Mando de los equipos de seccionamiento o los equipos de interrupcion por operacion.

a. Apertura y cierre de seccionadores de linea y seccionadores de puesta a tierra por maniobras
en la subestacion.

b. Apertura y cierre de interruptores por maniobras en la subestacion.

A este nivel de control, en estos equipos de alta tension se puede realizar:

- Apertura manual de interruptores y seccionadores.

- Control manual de cambiadores de tomas.

- Control manual de banco de capacitores y/o reactores.

Finalmente, a este nivel también se encuentran, los canales de comunicaciéon encargados de
establecer el intercambio de datos y 6rdenes entre el control numérico y los equipos de alta
tension. Estos canales deben estar disenados de manera de proveer una barrera contra las
interferencias electromagnéticas con el aislamiento galvanico y el blindaje.

Nivel de control de bahia.

El segundo nivel, nivel de control de bahifa, esta conformado por todos aquellos elementos
encargados de las funciones automaticas de protecciéon supervision y control asociadas a las
bahias, tales como:

- Proteccion de lineas y transformadores.

- Proteccién de barras.

- Proteccién contra fallas en los interruptores.

- Medicion.

- Registro de eventos.

- Enclavamientos.

- Regulacién de voltaje.

Funciones estas llevadas a cabo por relés de proteccion, relés de medicion, controladores de
bahfa y en general IEDs de nuevas generaciones. Este nivel es el encargado de interactuar
directamente con el nivel de campo, obteniendo la data con entradas y salidas analégicas y
discretas.

Asi mismo, este nivel puede realizar las funciones de monitoreo y operacion de la bahia

asociada, ante la ausencia del nivel superior, a través de interfaces hombre-maquina, HMI
(“Human Machine Interface”), de bajo nivel en la unidad controladora de bahia.
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La informacién de entradas y salidas digitales y analdgicas de los equipos de proteccion se
encuentra disponible para ser tomada por la unidad controladora de bahia a través de los
puertos de comunicacién de los relés.

De esta manera, la unidad controladora de bahia se encargara de:

- La interfaz con los relés de proteccion y otros IEDs de la bahia controlada con comunicacion
maestro-esclavo, a través de enlaces seriales, como el mostrado en la figura 2., o redes de
campo. La comunicacion entre los dispositivos de control de bahifa y los relés de proteccion e
IEDs de la bahia debe permitir el uso, con el fin de facilitar expansiones futuras y cambios en
el sistema, de protocolos no propietarios tales.

- La interfaz con el nivel de control de la subestacion, actuando como concentrador de
comunicaciones entre los equipos de proteccion y otros IEDs y la red LAN [3] de la
subestacion a través de una conexion directa de

alta velocidad. El controlador envia al SCADA local las sefiales de medicion, los status y los
controles para todos los interruptores y seccionadores de la bahia controlada. El envio de los
status y cambios de estado en general se hace con formato SOE (“Secuence of Events”) de manera
que el SCADA local reciba los status con un estampado de tiempo asociado.

- Realizar la automatizacién de los enclavamientos por medio de légica programada.

- Suministrar una interfaz mimica local para el manejo de la bahia, a través de despliegues
graficos configurables, como respaldo al sistema de control de la subestacién, como ya se
menciono.

En general, un dispositivo tnico no debe controlar mas de una bahfa en una subestacion, de
forma tal que la falla de dicho dispositivo tenga consecuencias limitadas en el control de la
subestacion.

Nivel de control de subestacion.

El tercer nivel, nivel de control de la subestacién, se encuentra relacionado con las tareas de
operacion y monitoreo de la subestacion. La arquitectura tipica se muestra en la figura 2. esta
arquitectura esta integrada basicamente por las estaciones de operacion, gateways, hubs de fibra
optica y receptor de sistema de posicionamiento global (GPS).

A este nivel los operadores de las subestaciones ordenan las maniobras de apertura y cierre de
interruptores y/o seccionadores, se monitorea el estado de los pardmetros propios del sistema,
tales como:

- Tensiones de barra.

- Corriente en las salidas.

- Potencias entregas y recibidas.

Todo esto a través de interfaces hombre-maquina de alto nivel, figura 3, utilizando un software
SCADA local para la subestacién, normalmente instalado sobre estaciones de operacion
configuradas en arreglo Hot-StandBy. A través de estas estaciones de operacion, los operadores
pueden con facilidad:

- Ordenar la operacion de interruptores, cambiadores de toma, seccionadores motorizados de
la subestacion.
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- Supervisar las alarmas y eventos importantes de toda la subestacion. A través de los SOE
obtenidos de las unidades controladoras de bahia.

- Examinar la subestacién en su conjunto o cualquier parte de la misma a través de los
despliegues graficos configurables, actualizados en tiempo real y con indicaciones de estado y
valores medidos.

- Generar informes sobre aspectos fundamentales del funcionamiento como, por ejemplo,
oscilogramas de perturbaciones, informacién sobre localizaciéon de averfas y estadisticas sobre
perturbaciones.

- Mantenimiento de la base de datos en el ambito de la subestacién.

- Supervision y cambio de los parametros de ajuste de las protecciones.

- Supervision de las funciones de autodiagnéstico y secuenciaciéon de eventos de todos los
IEDs de la subestacion.

Ademais de esto, en el ambito de control de la subestacion, el SCADA local del sistema de
control numérico puede realizar funciones automaticas de control y supervision tales como:
- Funciones de automatizacién que impliquen mas de una bahia, como por ejemplo:
a. Transferencia de barras
b. Programa de maniobras de transformadores, maniobras de lineas.
- Sincronizacién de tiempo con las unidades controladoras de bahfa.
- Supervision del programa de mantenimiento de equipos.
- Restauracion automatica del sistema de control numérico por pérdida de alimentacion.
- Bote de carga cuando las condiciones establecidas se cumplan.

El gateway de comunicaciones es utilizado para la comunicacion con el centro, o los centros, de
control remoto (tales como los centros de despacho de carga regionales o nacionales). De esta
manera se puede realizar el control remoto de la subestacion. Esto se logra a través de la
transferencia de status, control, mediciones, contadores y archivos entre el SCADA local de la
subestacion y el centro de control remoto. Dichas transferencia se hace con protocolos de
comunicacion preferiblemente no propietarios.

A través de los lubs de fibra Optica se realiza, fisicamente, la red de datos local de la
subestacion (ILAN). Estas redes son por lo general del tipo estrella redundante, tal y como se
muestra en la figura 2., aunque también es aceptado el esquema de anillo redundante entre los
controladores de bahia y los equipos en el nivel de control de subestacion.

El equipo receptor GPS proporciona una referencia de tiempo precisa, necesaria para ser
utilizada por las estaciones de operacion, el gateway, y por los IEDs de proteccion y control para
el estampado de tiempo en las secuencias de eventos (SOE).

Condiciones de Operacién

En suma, el Sistema incluye la siguiente funcionalidad:

a) Operacién remota desde la subarea y/o drea de control mediante los protocolos de
comunicacion.

b) Control y supervision integral de la subestacion desde la caseta principal de control.

c¢) Control y supervision local de las bahfas asociadas desde cada caseta distribuida de control.
d) Funcién como submaestra, para ser operada a nivel superior.

e) Funciéon como UTR virtual.

f) Supervision y visualizacion de:

- diagrama unifilar de la subestacion, alimentadores conectados y servicios auxiliares.
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- detalle de las conexiones de los alimentadores,

- lista de equipos con numero de identificacion, tipo y datos técnicos de disefo incluyendo su
estado operacional,

- informacioén sobre el flujo de carga, tensiéon y frecuencia en tiempo real,

- indicacién de estado anormal del equipo, sobrecargas, caidas de tension, sobretensiones y
frecuencia,

- alarmas; una alarma no reconocida debe ser claramente marcada y denotada para llamar la
atencion del operador (color llamativo, intermitente y audible),

- lista de eventos y alarmas en archivo texto e impreso,

- supervision de los servicios propios de emergencia,

- perdida de VCD en el sistema,

- deteccion de perdida de comunicacion entre MCAD 'S y el sistema.

g) Formacién y manejo de archivos de datos.

- histéricos y de tendencias,

- secuencia de eventos,

- maniobras,

- generador de reportes,

- bloqueo de comandos no atendidos.

h) La actualizacién y procesamiento local de las bases de datos.

i) Funcionalidad local-remoto—prueba. De manera general desde caseta principal, y en forma
local desde cada MCAD, incluyendo indicacién en caseta principal de control y a nivel
superiof.

Para ello, se debe entender que:

- el modo remoto se refiere a que el sistema opera en barrido SCADA con todas sus funciones,
- el modo local se refiere a que el servidor SCADA no puede ejecutar controles, sino que éstos
se ejecutan desde el mimico miniatura,

- el modo prueba se refiere a que se pueden realizar pruebas completas del MCAD,
deshabilitando las salidas de control hacia campo desde el servidor SCADA y el mimico
miniatura, no interrumpiéndose el barrido SCADA.

j) Concentracién y almacenamiento local de la informacién para su transmisioén a la subdrea
y/o area de control cuando se requiera.

k) Distribuciéon de informacién a diferentes niveles y usuarios. Operaciéon y control de la
subestacion en diferentes niveles de prioridad.

1) Capacidad para implementar claves de acceso (PASSWORDYS) en los diferentes niveles de
prioridad.

m) Adquisiciéon de datos de medicion, eventos, maniobras, estados, alarmas y sefiales de
operacion de protecciones, a nivel de bahfa.

n) Se debe asegurar que la informacién presentada en la pantalla sea facilmente leida aplicando
técnicas de ordenamiento de pantallas y acercamiento.

o) Tiempos de respuesta del sistema.

- el tiempo maximo para actualizacion de un cambio de estado en pantalla debe ser de 1 s,

- el tiempo maximo para adquisicién de todas las mediciones debe ser de 1s,

- el tiempo maximo para la ejecuciéon de un control es 0,5 s,

- la resoluciéon minima para eventos de SOE es 1 ms.

p) Mapeo e integracion de la informaciéon de medicion hacia nivel superior con protocolos
SCADA permaneciendo disponible para el desarrollo de aplicaciones.
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q) Visualizacién en mimico miniatura de la medicion de referencia tales como: corriente,
tension, potencia activa, potencia reactiva y frecuencia en valores instantaneos.

r) Capacidad para la supervision continua de variables eléctricas y mecanicas asociadas a
equipos eléctricos primarios.

s) Debe realizar todas las funciones de adquisicion de datos en dos modos: exploracién ciclica
y por solicitud, sin perder informacién entre ciclos de barrido. La condiciéon normal de
operacion del sistema debe ser de barrido ciclico, ya que periddicamente se solicitara
informacién.

t) El sistema debe tener la capacidad de manejar el protocolo MMS en configuracién cliente-
servidor en el servidor SCADA.

En cuanto a los niveles de prioridad operacional se contemplan los siguientes:

Los siguientes niveles de prioridad operativa y de control del equipo eléctrico primario se
establecen con base en los criterios operativos actuales (orden descendente):
Nivel 1: Automatismos locales programados o de accion independiente en MCAD.
1 Nivel 2: Control y supervision directamente en dispositivos o equipo eléctrico primario
en bahfa.
2 Nivel 3: Control y supervisiéon desde las casetas distribuidas mediante un mimico
miniatura.
Nivel 4: Control y supervision local desde el caseta principal de control.
4 Nivel 5: Telecontrol y supervision desde el nivel superior en tiempo real a través de los
sistemas SCADA.

(S8}

Niveles de Prioridades en Acceso

Por orden de importancia a continuacion se enumeran los requerimientos de acceso que el
sistema debe incluir:

1 Nivel 1: Administrador del Sistema (altas, bajas y/o permisos a usuatios), asi como el
acceso a todas las funciones, excluyendo las de mantenimiento y ajustes de equipos.

2 Nivel 2: Desde la Consola de Control Local CCL se tiene acceso a todas las funciones,
asi como también a la realizacion de mantenimiento y ajuste de equipos.

3 Nivel 3: Desde los MCAD, y a través de su puerto de mantenimiento, se accesa a todas
las funciones propias de los mismos, incluyendo su programacion.

4 Nivel 4: Desde las Subareas de Transmision y Transformacion se accesa a través de la
red WAN a la lectura de la base de datos, elaboracién de todo tipo de reportes y acceso
al equipo de protecciones y medicién, incluyendo consultas y/o cambios de ajustes de
relevadores.

5 Nivel 5: Desde las Areas de Transmision y Transformacion se accesa a través de la red

WAN ala lectura de la base de datos y/o elaboracién de todo tipo de reportes.
1.4. TERMINOLOGIA DE OPERACION

Lla Automatizacion Industrial se ha convertido en un medio fundamental para mejorar el
rendimiento y la eficacia de las funciones operacionales de una empresa industrial moderna. La
obtencién de datos en el momento y punto de origen, al integrarse al ciclo de procesamiento y
control de las operaciones y al actualizar las bases de datos en forma automatica, permite la
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toma de decisiones operacionales, tacticas y estratégicas mas eficaces, cualquiera que sea la
naturaleza de la empresa.

Las estrategias basicas en la automatizaciéon de procesos industriales esta dirigida hacia los
siguientes objetivos:

1. Aumentar la eficiencia de las operaciones y procesos industriales a través de la
aplicacion de las modernas tecnologias de la FElectronica, la Informatica y las
Telecomunicaciones.
2. Incrementar la productividad de los recursos humanos mediante:
(a) La automatizacion de las actividades manuales y repetitivas.
(b) La dotaciéon de procedimientos, equipos y sistemas que permitan disponer
de la informacién en forma oportuna y confiable en el sitio y momento
deseados.
(c) Disminuir costos usando menor energia y manteniendo inventarios
minimos.
(d) Aumentar la disponibilidad de la planta fisica mediante mantenimiento
centrado en la confiabilidad
3. Transformar la forma de operar mediante la integracién de los puntos 1y 2, y la
aplicacion de nuevos métodos de analisis de procesos y de la teorfa del control, y la
incorporacién de las tecnologias mas avanzadas.

Sistemas de Procesamiento y Control Industrial
A Nivel Operacional, un sistema de procesamiento y control industrial se puede representar
esquematicamente como se muestra en la Fig. 3.

P :> Subsistema de :> Subsistema :D Subsistema de

rOCEs0s , Srocesamiento

: Instrumentacion de Procesamienic
“1S1C0s ! . . de Datos v
<: v Control Local <: Comunicaciones <: © NS,

Control Global

Fig. 3. Configuraciéon General de un Sistema de Procesamiento y Control.

La configuracién conceptual mostrada en la Fig 3 se materializa en un sistema como el
mostrado en la Fjg 4. ILa red de telecomunicaciones, junto con los sistemas de
instrumentacion, control y procesamiento de los datos de campo (Redes de Campo), ha
permitido el desarrollo del concepto de Sistema SCADA (Supervisory Control and Data
Adgquisition) para la automatizacién de procesos industriales.

El Sistema SCADA

El Sistema de Control Supervisorio y de Adquisicion de Datos (SCADA) es una tecnologia que
permite obtener y procesar informaciéon de procesos industriales dispersos o lugares remotos
inaccesibles, transmitiéndola a un lugar para supervision, control y procesamiento,
normalmente una Sala o Centro de Control. Un SCADA permite entonces supervisar y
controlar simultaneamente procesos ¢ instalaciones distribuidos en grandes areas, y generar un
conjunto de informacién procesada como, por ejemplo, presentacion de graficos de tendencias
e informacion histérica, de informes de operaciéon y programaciéon de eventos, programas de
mantenimiento preventivo, etc. En la Fig. 4 se muestra la configuracion tipica de un Sistema de
Automatizacién Industrial a Nivel Operacional.
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Figura 4. Concepcioén general del nivel operacional de una instalacién eléctrica.

Un SCADA no debe confundirse con un Sistema de Control Distribuido

(“Distributed Control System, DCS”) aunque los principios y tecnologias que ambos utilizan
son similares. La diferencia principal es que los DCS normalmente se utilizan para controlar
procesos industriales complejos dentro de un area pequefa, por ejemplo, una planta industrial
y las restricciones en tiempo son muy diferentes. En cambio, el SCADA se emplea para el
control y supervision de areas geograficas muy grandes, como, por ejemplo, un sistema de
distribucion de energia eléctrica o las instalaciones de las compafifas petroleras, y la red de
comunicaciones es su soporte fisico.

La incorporacién de un SCADA en un proceso permite al usuario conocer el estado de las

instalaciones bajo su responsabilidad y coordinar eficazmente las labores de producciéon y
mantenimiento en el campo, supervisando y controlando operaciones criticas y
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proporcionando los recursos para recibir la informacioén en forma dinamica y en tiempo real, y
proceder a su procesamiento ulterior.

Elementos de un Sistema de Automatizacién a Nivel Operacional

Como se puede observar en la Fig. 4, se puede distinguir tres niveles o subsistemas: el Nivel 1 o
Subsistema de Instrumentacién y Control Local, el Nivel 2 o Subsistema de Comunicaciones y
el Nivel 3 o Subsistema de Procesamiento y Control Global.

Subsistema de Instrumentacion y Control Local
Este es el nivel que se encuentra en contacto directo con el proceso y por lo tanto se encuentra
distribuido en las localidades remotas a las que se quiere controlar y supervisar.

Aqui se encuentran las Redes de Campo que incluyen toda la instrumentacién asociada con el
proceso, los elementos finales de control, asi como los medios de conversién de la informacion
en un formato digital apropiado para su transmision al Nivel 3 o Subsistema de Procesamiento
de Datos y Control Global. Este Nivel 1 o Subsistema de Instrumentacién y Control Local
esta constituido por equipos especificos (controladores y redes de campo) que se ubican lo mas
cerca posible del proceso: instrumentos de mediciéon (temperatura, presion, flujo, velocidad,
etc.), sistemas PLC (“Programmable Logic Controllers”), sensores, actuadores, valvulas de
control, bombas, compresores, etc. Bajo instrucciones desde el Centro de Control, en el Nivel
1 se realiza las operaciones de control y los ajustes en las tablas de configuracién de parametros
tanto continuos como discretos de un lazo de control. Para su transmisién a los niveles
superiores, algunas de estas funciones se integran en las denominadas “unidades terminales
remotas (remote teminal unit, RTU)”.

Subsistema de Comunicaciones

En cada localidad remota de interés se instala un servidor de adquisicién y control que junto
con el transceptor de comunicaciones constituye la Estacion Remota o RTU (“Remote
Terminal Unit”), la cual debe mantenerse en comunicacién continua con el Centro de Control.
Esta comunicacion la realiza el subsistema de comunicaciones o Nivel 2 por un sistema de
comunicaciones dado y utilizando protocolos especiales, como veremos mas adelante.

El Servidor de Comunicaciones junto con los Radios Base constituyen la Estacién Maestra
(“Master Terminal Unit, MTU”). La funcién general de la MTU es la de realizar todas las
labores de interrogaciéon y comunicaciones entre el Nivel 1 y el Nivel 3. En la Fig. 4 se utiliza
medios radioeléctricos de transmision; sin embargo, se puede utilizar conductores metalicos,
fibras opticas, satélites, rayos infrarrojos, laser, etc.; la seleccién del medio de transmision
depende fundamentalmente, aparte de los aspectos econémicos, de las condiciones climaticas
o geograficas, y muchas veces el medio de transmisién es una combinacion de estos medios.
Los protocolos utilizados en el subsistema de comunicaciones, denominados protocolos
industriales o de campo, permiten la interaccién entre los equipos de comunicacién. Estos
protocolos estan constituidos por un conjunto de reglas y procedimientos para el intercambio
de mensajes, deteccién y correccion de errores, y establecer las secuencias y lazos de control y
supervision. Hay muchos protocolos industriales, de los cuales describiremos algunos mas
adelante.
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Subsistema de Procesamiento y Control Global

Una vez que los datos han sido recolectados desde las localidades remotas y transmitidos el
Centro de Control, Nivel 3 de la Fig 4, es necesario realizar sobre ellos un cierto
procesamiento en tiempo real a fin de obtener informacién util acerca de los procesos,
presentarla al operador (o usuario) y emprender acciones de supervision y control cuando sea
necesario. Este trabajo lo realiza el subsistema de procesamiento de datos. Este subsistema es
el brazo operativo del Centro de Control y es el encargado de ordenar y procesar la
informacién que es recibida del proceso mediante los enlaces de comunicacion.

El Centro de Control debe poseer una alta capacidad de computaciéon y normalmente esta
constituido por computadoras y redes de alta velocidad, interfaces hombre-maquina, bases de
datos, servidores de aplicacion (de impresion, de archivo, de datos histéricos, de monitoreo,
etc.). Todos estos recursos deberan ser redundantes para asegurar la confiabilidad e integridad
en todas las operaciones. El subsistema de procesamiento y control global podra comunicarse
también con los Niveles Tacticos y Estratégicos para la toma de las decisiones tacticas y
estratégicas correspondientes.

Cabe mencionar, que la operaciéon global del sistema esta gobernada por programas de
informatica que manejan el Sistema Operativo, las Bases de Datos, el Software SCADA vy los
Programas de Servicio y Aplicacion.

Subsistema de Instrumentaciéon y Control Local
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Figura 6. Lazo de Control local.

En la maquina o proceso operativo se producen sefiales que representan las condiciones del
proceso que se esta desarrollando y que son capturadas por los captadores.

Estas sefales o variables se llevan a un automata de control donde son analizadas. El resultado
de este analisis puede hacer necesario cambiar las condiciones de operacién de la maquina, lo
cual se efectia con comandos hacia los actuadores que modifican las condiciones de operacion
del proceso operativo.

En términos practicos, un proceso fisico es una operacioén que se lleva a cabo para la ejecucion
de una tarea especifica. Por ejemplo, un proceso fisico puede ser la operaciéon de una caldera,
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en donde es necesario conocer en todo momento sus condiciones de trabajo: temperaturas,
nivel del agua, presion del vapor, monitoreo de la llama, etc.

En el proceso fisico se esta generando una cantidad de informacién que es necesario conocer y
procesar para poder seguir y controlar su funcionamiento. Asimismo, en el proceso fisico hay
algunos elementos que permiten regularlo dentro de limites preestablecidos; en el ejemplo de la
caldera se puede accionar una bomba para mantener el nivel de agua adecuado. Puede
distinguirse entonces dos conceptos: el concepto de variable fisica y el concepto de dispositivo
de control.

Variable

Variable es toda cantidad fisica (temperatura, presion, etc.) presente en el desarrollo de un
proceso. Esta variable puede poseer su propia energia, como es el caso de la temperatura, y
esta energfa se puede utilizar para medir o conocer su estado.

Alternativamente, la variable puede requerir de una fuente externa para ser medida, como es el
caso de la lectura del codigo de barras presentes en las etiquetas de muchos productos.

ILa medicion de las variables se lleva a cabo con los sensores o transductores que transforman
la variable fisica en una sefial eléctrica susceptible de ser acondicionada, transmitida y
procesada.

Dispositivo de Control

Un proceso fisico contiene también elementos que permiten modificar o controlar las
variables. En el ejemplo de la caldera, el nivel de agua medido se compara con un nivel normal
de trabajo preestablecido; si el nivel medido es inferior al nivel normal, se transmite un
comando para arrancar una bomba que introduzca agua en la caldera. Cuando el nivel medido
es del orden del nivel normal, otto comando detiene la bomba. En términos de la
nomenclatura del control de procesos, se ha completado “un lazo de control” y la bomba es un
“dispositivo de control”. Un dispositivo de control es entonces un elemento que permite
controlar el estado de una variable fisica.

Captura de Variables

Las variables fisicas presentes en un proceso fisico deben ser capturadas en forma apropiada,
de tal manera que su medicion, materializada en una sefial eléctrica, sea una representacion
exacta de la variable misma. En general, esta operaciéon es efectuada por un transductor,
llamado también detector primario o sensor.

Una vez que las sefiales han sido debidamente acondicionadas, ellas pasan a la fase de
procesamiento y control local, el sistema de procesamiento y control local consta de los
siguientes elementos:

* Médulos de Entrada/Salida (I/0O)
* Procesador y Memoria (CPU)

* Médulo de Comunicaciones

* Relojes y Fuente de Alimentacion
* Periféricos

. Médulo de Entrada/Salida (I/O)
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El médulo I/O puede considerarse como una interfaz en la cual se adapta y codifica en una
forma comprensible para el CPU todas sefiales procedentes de la fase de acondicionamiento.
En algunos casos en este médulo se lleva a efecto también el acondicionamiento de las sefales
procedentes de los captadores (pulsadores, relés, etc.) y los transductores. Este médulo tiene
también la misiéon de protecciéon de los circuitos electronicos del CPU realizando una
separacion entre éstos y las sefiales externas.

En el médulo (I/0) se puede distinguir los diferentes elementos de interfaz:
* Entradas Analdgicas

* Salidas Analégicas

* Entradas Discretas

* Salidas Discretas

* Entradas de Contadores

* Entradas de Alto/Bajo Nivel

* Otras entradas y salidas segun la aplicacion

Notese que los elementos de salida trabajan en forma inversa a las de entrada, es decir,
decodifican las sefiales emanadas del CPU, las amplifican y las envian a los dispositivos de
control, tales como lamparas, relés, contactores, arrancadores, electrovalvulas, etc. asi como
proveer los circuitos de adaptacion a las salidas y de proteccion de circuitos internos.

Procesador y Memoria

El elemento procesador y memoria es la unidad central de procesamiento o CPU, en la cual
radica toda la inteligencia del sistema local. Este es un computador de propésito especial en el
cual, mediante la interpretacion de las instrucciones del programa de usuario (software) y en
funcién de las variables de entrada, se activan las salidas deseadas.

En esta unidad se suele disponer de interfaces para la conexiéon de una consola o un simple
teclado de programacién y de algunos periféricos de proposito especial, como es el moédulo de
comunicaciones. Hstos periféricos son elementos auxiliares, fisicamente independientes del
CPU, que se utilizan para la realizaciéon de alguna funcién especifica y que amplian el campo de
aplicacién o facilitan el uso del sistema. Como tales, no intervienen directamente ni en la
elaboracién ni en la ejecucion de los programas.

Bases de Datos

Toda la informacién procesada es almacenada en las bases de datos. Las bases de datos son el
corazon del sistema, pues todos los periféricos tales como servidores, estaciones de trabajo,
etc., utilizan la informacién alli contenida para realizar sus propias funciones: funciones de
adquisicion y control, funciones de interfaz hombre/maquina, programas de aplicacion, etc. La
transferencia ordenada, definida y segura de datos entre diferentes procesos es una de las
funciones de la base de datos.

Los Servidores

El modelo “cliente/servidot” en la prestacién de servicios de tred El servidor de
comunicaciones es uno de los muchos servidores utilizados en los sistemas industriales.

Entre los servidores integrados al sistema de procesamiento se tiene:
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* Servidor de datos historicos. Responsable de procesar, almacenar y mantener la informacion
histérica del proceso a fin de producir graficos de tendencias, generacién de reportes y el
despliegue de informacion.

* Servidor de Aplicaciones. Responsable de la ejecucion de los diversos programas de
aplicaciones del sistema.

* Servidor de Dispositivos Entrada/Salida. Es responsable de establecer una interfaz
hombre/maquina conformada por consolas de operadores equipadas con teclados, monitores,
impresoras, graficadoras, etc. Su objetivo principal es el de suplir las necesidades del operador
y del personal de mantenimiento del sistema.

Interfaces Hombre-Maquina
El servidor de dispositivos entrada/salida junto con las bases de datos, constituyen el
subsistema que permite la comunicacién hombre-maquina, denominada también interfaz
hombre-maquina. Este subsistema permite al usuario interactuar con el sistema para la
ejecucion de diferentes funciones, entre las que se puede citar las siguientes:
1 Funciones de control y supervision sobre todo el proceso
2 Funciones de planificacién y mantenimiento de operaciones
3 TFunciones de presentacion grafica o impresa de: diagramas graficos, menus de
seleccion, despliegue de datos tabulados, despliegue de alarmas y tendencias historicas
o reales, etc.
4 Funciones de entrada de datos para la introduccién de ordenes de control e
informacioén. Se realizan principalmente mediante teclados
5 Tunciones de generaciéon de alarmas para la notificacion de un estado anormal que
requiere atencion del usuario (quien tomara la accién correspondiente)
6 Funciones de emisién de informes: informes peridédicos de informacion, informes de
informacién y eventos criticos, informes diarios de operaciones, etc.

Programas de Informatica (Software)

Los programas de informatica (software) constituyen el conjunto de instrucciones responsable
de que los equipos (hardware) realicen sus tareas especificas. Como concepto general, el
software puede dividirse en varias categorias basadas en el tipo de trabajo realizado. Las dos
categorias primarias de software son los sistemas operativos (software del sistema), que
controlan las tareas en linea del computador de procesos, y el software de aplicacion, que dirige
las distintas tareas fuera de linea y auxiliares para las que se utilizan las computadoras
periféricas. Por lo tanto, el software del sistema procesa tareas tan esenciales como el
procesamiento de la informacién y la administraciéon de recursos, mientras que el software de
aplicacion lleva a cabo tareas de servicio, gestion de bases de datos y similares. Constituyen
también dos categorias separadas el software de red, que permite comunicarse a grupos de
usuarios, y el software de lenguaje utilizado para escribir programas.

En el caso del subsistema de procesamiento y control global se puede distinguir varias clases
de programas:
* Programas del Sistema Operativo

* Programas de los Servidores de Aplicacion

Sistema Operativo
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El Sistema Operativo es una estructura jerarquica encargada de administrar los recursos del
sistema (equipos y programas). Se puede considerar como la interfaz entre los comandos o
programas de aplicacion y los dispositivos periféricos, tales como las unidades de memoria y
los servidores. El sistema operativo depende de la plataforma computacional utilizada y
representa la base para la ejecuciéon de programas y aplicaciones especiales. Es importante
notar que la base de datos constituye el nicleo del sistema operativo pues es el nexo que
interrelaciona todas las funciones del sistema.

En particular, el programa para el procesamiento y control de los procesos fisicos debe tener la
capacidad para:
* Trabajar con sistemas multitarea y en tiempo real.
* Capacidad para diagndstico, mantenimiento correctivo y calibracion de los elementos
de las estaciones remotas.
* Capacidad de programacion con lenguajes de alto nivel (lenguaje C, por ejemplo).
* Capacidad para trabajar con distintos tipos de protocolo: protocolos de
comunicaciones (BSC, HDLC, etc.) y protocolos industriales (Modbus, BSAP, DNP
3.0, etc.)

Programas de Aplicacion

Los programas de aplicaciéon se hallan instalados sobre el sistema operativo y utilizan los
recursos del sistema, valiéndose del sistema operativo como interfaz. Los programas de
aplicacién estan relacionados con los servicios y servidores del sistema: programas para el
procesamiento y control de los procesos fisicos, programas de aplicacion para datos histéricos,
para interfaz hombre/maquina, etc.

Los datos de todas las localidades remotas deben ser recolectados y transmitidos a un Centro
de Control, generalmente una Sala de Control, donde se realiza sobre ellos un cierto
procesamiento en tiempo real a fin de obtener informacién util acerca de los procesos,
presentarla al operador (o usuario) y, como resultado de un analisis, emprender acciones de
supervision y control cuando sea necesario. Esta tarea la realiza el subsistema de
procesamiento y control global. Este subsistema es el brazo operativo del Centro de Control y
es el encargado de ordenar y procesar en tiempo real la informacioén que se recibe desde los
procesos fisicos remotos mediante los enlaces de comunicacién. El Centro de Control debe
poseer una alta capacidad de computacion y normalmente esta constituido por computadores y
redes de alta velocidad, bases de datos y servidores de todo tipo. Todos estos recursos deberan
ser redundantes para asegurar la confiabilidad e integridad en todas las operaciones. El
subsistema de procesamiento y control global podra comunicarse también con otros niveles
superiores, para la toma de decisiones tacticas y estratégicas de tipo gerencial.

Configuracion

En su forma mas general, el subsistema de procesamiento y control global se muestra en forma
esquematica en la Fig. 7
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Subsistema

de REDES DE PROCESOS (Supervision v Control)

. L (REDUNDANTES)
Comunicaciones
_____________ J Y A 7 Y F Y y t F Y
r vy 3 v
Equipos Computador Bases de Servidor de Puente o
Redundantes de Procesos Datos Impresidn Pasarela
v v 4 t
Servidor Interfaces A
de Archivo Hombre-Maquina Otras Redes

Superiores

Figura 7. Sistema de control supervisorio y adquisicién de datos (vista global).

En este subsistema es donde se procesan los datos de campo y se toman las acciones para

establecer los lazos de control y supervision globales. Debido a su gran capacidad

computacional, desde este subsistema se puede controlar desde instalaciones de poca

capacidad hasta grandes instalaciones industriales. En el SCADA se aplican todas las técnicas

de telemetria, telecontrol, comunicaciones e informatica para la supervisiéon y control de

procesos e instalaciones industriales en grandes areas geograficas.

El Centro de Control es el cerebro de cualquier proceso de control y supervision industrial y

en ¢l se encuentran todos los dispositivos para manejar, procesar, almacenar y controlar todos

los procesos que se ejecutan en una instalaciéon industrial. En pequefas instalaciones la

configuraciéon pudiera ser mas sencilla y contener menos elementos, pero en las grandes

instalaciones la configuracién crece como conteniendo, alguno o todos, de los siguientes

elementos:

1 Computador de Procesos

2 Bases de Datos

3 Servidor de Impresion

4 Puente o Pasarela

5 Servidor de Archivo

6 Subsistema de Comunicaciones

7  Equipos Redundantes

8 Otras Redes superiores

Un Centro de Control puede consistir de los siguientes elementos:
1 La Unidad Terminal Maestra (Master Terminal Unit, MTU)

Los Computadores de Procesos (Supervision y Control)

Las Bases de Datos

Los Servidores

Interfaces Hombre-Maquina

U A LN

La Unidad Terminal Maestra (MTU)

La funcién general de la MTU es la de realizar todas las labores de interrogaciéon y
comunicaciones entre el subsistema de procesamiento local y los computadores de procesos.
En la transmision se puede utilizar cualquier medio: par trenzado, cable coaxial, fibras opticas,
etc. La seleccién de un medio depende fundamentalmente, aparte de los aspectos econdémicos,
de las condiciones climaticas o geograficas del sistema, y muchas veces la trayectoria de
transmision es una combinacion de varios medios.
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1.5. PROTOCOLOS

Los protocolos que se utilizan en las comunicaciones son una serie de normas que deben
aportar las siguientes funcionalidades:

Permitir localizar un dispositivo de forma inequivoca.

Permitir realizar una conexion con otro dispositivo.

Permitir intercambiar informacién entre dispositivos de forma segura.

Abstraer a los usuarios de los enlaces utilizados (red telefénica, radioenlaces, satélite...)
para el intercambio de informacion.

5 Permitir liberar la conexién de forma ordenada.

A~ LN -

Debido a la gran complejidad que conlleva la interconexién de dispositivos, se ha tenido que
dividir todos los procesos necesarios para realizar las conexiones en diferentes niveles. Cada
nivel se ha creado para dar una soluciéon a un tipo de problema particular dentro de la
conexion. Cada nivel tendra asociado un protocolo, el cual entenderan todas las partes que
formen parte de la conexion.

Diferentes empresas han dado diferentes soluciones a la conexiéon entre ordenadores,
implementando diferentes familias de protocolos, y dandole diferentes nombres (DNP, UCA,
Medbus, Profibus, IEC, etc.).

Los protocolos de comunicaciones definen las normas que posibilitan el establecimiento de
una comunicacion entre varios equipos o dispositivos, ya que estos equipos pueden ser
diferentes entre si. Un interfaz, sin embargo, es el encargado de la conexion fisica entre los
equipos, definiendo las normas para las caracteristicas eléctricas y mecanicas de la conexion.

Una compania tipica de energia eléctrica debera tener un centro de operacién comuin, que
monitoree el funcionamiento del equipo en cada subestaciéon. En este centro de operacion,
poderosas computadoras almacenan los datos y los despliegan de forma que los operadores
puedan hacer uso de la informacién y administrar el sistema.

Como se ha venido apreciando, las Subestaciones poseen diferentes dispositivos que requieren
de monitoreo (cierre o apertura de interruptores, sensores de temperatura presion, voltaje,
energfa entregada, etc.) demasiados parametros que involucran, a su vez, multiples variables.
Los operadores requieren enlazar secciones del sistema interconectado, o bien aislarlas de la
misma. Las computadoras estan situadas en las subestaciones para recolectar la informacion
para la transmision y enviarla a nivel superior en el centro de control. LLas computadoras de las
subestaciones también tienen la funcionalidad de energizar o desenergizar, los interruptores y
operar los reguladores de voltaje.

Los protocolos definen las reglas para la comunicaciéon entre las computadoras en los
diferentes niveles, es necesario entonces, conocer las diferentes variables que utiliza y su

funcionalidad:

1 Entradas binarias son utiles para monitorear dispositivos bi-estado, por ejemplo, un
interruptor esta cerrado o abierto; una alarma de presion se encuentra activada o no.
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2 Variables analégicas, que convierten voltajes, corrientes, potencia, niveles de fluidos,
y temperaturas

Contadores de entrada, reportan la potencia en KW/ horas, o volumen de fluido.

4 Archivos que contienen informacion de configuracion.

(O8]

Asi mismo, el protocolo debera, también, manejar comandos:

1 Apertura o cierre, paro o inicio, abrir cerrar.
2 Salidas Analégicas para configurar y regular presiones, o un voltaje requerido.

También, se deben considerar: la sincronizaciéon de fecha y hora, histéricos, y permisos de
acceso. Debera contemplar una eficaz transmision y adquisicion de datos y comandos entre un
computador y otro. Estos protocolos no son de proposito general como los protocolos de
Internet para la transmisiéon de email, hipertexto, bases de datos Sql queries, multimedia, etc.,
esta encaminado para sistemas SCADA (Sistemas de Control Supervisorio y Adquisicién de
Datos)

Fundamentalmente, hay muy poca diferencia entre un protocolo industrial y un protocolo de
comunicaciéon (BSC, DDCMP, HDLC, etc.). Sin embargo, los protocolos industriales deben
poseer algunas caracteristicas muy importantes para su utilizacion en los Sistemas de Control
de Procesos y en los SCADA. Estas caracteristicas son:

Deben ser sistemas faciles de reparar y mantener. Las operaciones en un sistema industrial son
muy sensibles a retardos producidos por fallas o mantenimiento. Si las operaciones no
demandan un alto nivel de intercambios y altas velocidades, se puede utilizar el protocolo mas
sencillo, por ejemplo, el protocolo ASCII, que describiremos posteriormente.

Deben poseer un alto nivel de integridad en la transferencia de datos. En un ambiente
industrial con altos niveles de ruido eléctrico y donde no se permite errores en la transferencia
de datos, por ejemplo, en el control de operaciones criticas, los protocolos deben poseer
sistemas muy robustos para la deteccion y recuperacion de errores. En este aspecto los codigos
CRC son muy utilizados.

Alta velocidad en la actualizacién de parametros. En sistemas industriales puede ser necesatia
la actualizacion simultinea de un gran nimero de parametros de control de operaciones. La
naturaleza de muchas operaciones de control y supervision no permite retardos entre los
primeros y los ultimos dispositivos en una cadena de transmision de los datos. Los protocolos
empleados deben cumplir con esta condicion.

En su mayoria, los protocolos industriales no estan normalizados y son propiedad de los
fabricantes del sistema. Esta situaciéon es de particular importancia cuando se necesita
interconectar, por ejemplo, dos SCADA diferentes, lo cual es particularmente complicado pues
los dispositivos utilizados en los SCADA generalmente no son interoperables. Algunos de los
protocolos industriales han llegado a un grado de aplicaciéon que puede considerarse que ellos
son “protocolos de facto”; por ejemplo, el protocolo MODBUS es uno de ellos, pero aiun asi
sigue siendo un protocolo propietario.

Los protocolos industriales que describiremos a continuacién son algunos de los mas utilizados
en la industria y serviran de preambulo para el estudio de la norma IEC 61850 pues sus
caracteristicas principales estaran plasmadas en ella y por lo tanto, su descripcion hara mas facil
su entendimiento.
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Protocolos ASCII

Los protocolos ASCII son muy populares debido a su simplicidad, lo cual los hace apropiados
para instalaciones sencillas, generalmente una Maestra y una Remota. Su principal desventaja es
su lentitud y su incapacidad para manejar sistemas mas complicados, por ejemplo, sistemas
multipunto de mas de 32 remotas.

En la practica podemos encontrar dos tipos de protocolo ASCII: el protocolo ASCII para
Transmisores Digitales y el protocolo ASCIT ANSI X3.28-2.5-A4; este ultimo es un poco mas
elaborado. La primera version del protocolo ANSI X3.28 aparecié en 1976.

Protocolo ASCII para Transmisores Digitales

En el comercio se encuentra una variedad de transmisores que aceptan la salida de censores (de
temperatura, flujo, densidad, etc.) los cuales procesan y transmiten asincrénicamente en un
formato digital hacia un puerto serie de un procesador, algunas veces denominado “indicador”.
Generalmente en el procesador la informacién es almacenada y actualizada normalmente ocho
veces por segundo y esta disponible, si es solicitada, para ser enviada a un servidor de control.
El transmisor digital puede también aceptar comandos desde el servidor.

Caracteristicas

* Control por Caracteres

* Transmision HDX asincronica

* Velocidades: entre 300 y 1200 bps

* Interfaces: RS-232C en operaciéon punto a punto. Si acaso se llega a utilizar en operacion
multipunto, entonces hay que emplear la interfaz RS-485.

Protocolo ASCIT ANSI X3.28-2.5-A4

Este protocolo es mucho mas elaborado que el anterior y se puede usar para interconectar un
PLC o cualquier otro procesador, por ejemplo, un PC corriente, con un numero de
dispositivos que puede ir hasta 32.

Caracteristicas

* Control por Caracteres

* Transmision HDX asincronica

* Formato del Caracter: un digito de arranque, siete de informacién, uno de paridad par (o
no paridad) y uno de par e

* Velocidades: entre 300 y 19200 bps

* Un procesador puede controlar hasta 32 dispositivos de campo

* Interfaz de preferencia: RS-485

Protocolo HART

El Protocolo HART (Highway Addressable Remote Transducer) permite la transmision
simultanea de informacion analdgica y digital pues generalmente opera superpuesto sobre el
lazo de corriente de 4-20 mA, y utiliza una sefial FSK para la transmision digital binaria a 1200
bps, equivalente a un médem Bell 202 (2200 Hz para un Cero y 1200 Hz para un UNO), Fig

8. La frecuencia maxima de la sefial analégica no va mas alla de 10 Hz.
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Figura 8. Mecanismo de transmisién en el Protocolo HART
Como el valor promedio de una sefial FSK es cero, ella no afecta los valores analégicos
presentes en el lazo de corriente. ILa impedancia minima del lazo requerida para la
comunicacién esta entre 230 y 1200 Ohm, y es compatible con las barreras de seguridad
intrinseca normalmente utilizadas en areas peligrosas (la seguridad intrinseca es una
metodologia de disefio de circuitos en los cuales una chispa o un efecto térmico producido en
condiciones de trabajo normales o en condiciones de falla especificadas, no puede causar la
igniciéon de una atmosfera explosiva determinada).
El Protocolo HART se utiliza tipicamente en configuracién punto a punto, para la
configuracién remota, ajuste de parametros y diagnéstico de dispositivos de campo
inteligentes.
Este protocolo no es apropiado para sistemas que requieren respuestas muy rapidas; sin
embargo, si se requieren altas velocidades, se puede utilizar el protocolo en configuracién
multipunto (multidrop). En este caso no se emplea el lazo de corriente, es decir, la presencia de
sefiales analogicas en el sistema; todas las mediciones se efectuan con los formatos HART.
Cada transmisor produce una corriente fija de 4 mA; ademas, cada uno de ellos posee un
médem HART. Asimismo, el protocolo se puede utilizar asociado con otros protocolos, por
ejemplo, con Modbus y atn con alguna red de campo (FIELDBUS).
Una particularidad del Protocolo HART es que posee dos terminales o maestras de control:
una maestra de control fija (generalmente en la Sala de Control) y una maestra de control
portatil. Esto permite el ajuste de parametros o cualquier otra operaciéon desde cualquier punto
del lazo.
Como es comun en casi todos los protocolos industriales, el protocolo HART tiene una
estructura que comprende solamente las Capas Aplicacion, Enlace de Datos y Fisica.

Caracteristicas

Las caracteristicas del protocolo HART son:

* Control por Conteo de Bytes

* Transmisiéon Asincronica HDX, punto a punto y multipunto

* Caracter Basico de 1 bit de arranque, 8 de informacién, 1 de paridad impar y 1 de pare; NRZ
* Una Maestra puede controlar hasta 15 Remotas

* Operacion en Modo de Respuesta Normal

* Permite hasta 250 variables en cada dispositivo de campo
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* Distancia maxima: hasta 3000 m con par trenzado apantallado calibre AWG 24; hasta 1500 m
con cable multipar, par trenzado comun apantallado calibre AWG 20.

* Modulacién FSK, 1200 bps, con Médems Tipo Bell 202

* Medio de transmision: par trenzado y el lazo de corriente de 4-20 mA

* Interfaces asociadas: RS-232D y RS-485

En la Fig. 9 se muestran dos configuraciones tipicas del Protocolo HART.
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Figura 9. Configuraciones Punto a Punto y Multipunto.
Protocolo Bristol BSAP

El Protocolo BSAP (Bristol Synchronous/Asynchronous Protocol) de la Bristol Babcock
Instrtuments/Systems es un protocolo industrial utilizado pata el control y supervisién de
sistemas SCADA. Es un protocolo muy completo con una topologia tipo arbol con un
maximo de seis niveles y 127 nodos por nivel; a su vez, cada nodo puede controlar hasta 127
dispositivos remotos. Cada nodo tiene una direccioén unica basada en su posicion en la red y
puede ser maestra de los niveles inferiores o esclava de los niveles superiores. Cumple con el
Modelo ISO/OSI en las cuatro primeras capas.

Caracteristicas del Protocolo

¢ Control por Caracteres (Modo Transparente)

* Transmision Asincrénica/Sincrénica HDX y FDX

* Topologia Tipo Arbol; en la raiz se encuentra la MTU

* Operacion en Modo de Respuesta Normal y Par a Par

¢ Caracter basico codificado en ASCII sin bit de paridad

* Interfaces de Capa Fisica: RS-232C, RS-422A, RS-423A y RS-485

* Velocidades de transmision: Sincrénico: 187,5 kbps, 1 Mbps Asincronico: 300 bps a 38,4
kbps

* Medios de transmision: par trenzado, cable coaxial, radio
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Estructura Jerarquica

La topologia del protocolo BSAP es una estructura en arbol, como se muestra en la Fzg. 70. El
nodo o Maestra A, en el Nivel 0, es la raiz del arbol, y el arbol puede contener hasta seis
niveles.

El nimero maximo de nodos en un nivel esta determinado por el tiempo de respuesta de
mensajes ctiticos y por el numero de direcciones que un nodo puede soportar, que es de 127.
En cada nodo se tiene entonces 127 posiciones de control que generalmente se denominan
“direcciones locales” para distinguirlas de las “direcciones globales”.

Nivel 1

K| L | [™ [Nivel2
[

Figura 10. Estructura Jerarquica del protocolo BSAP

Cualquier nodo dentro de la red (excepto los extremos: nivel 0 y nivel dltimo) tiene un doble
papel: puede ser maestra de sus nodos inferiores o puede ser esclava del nodo inmediatamente
superior. Esta doble relacion se define como una “relaciéon local” pues los los nodos en
cuestion son verticalmente adyacentes entre si. Se denomina entonces “mensajes locales” al
intercambio entre una maestra y una esclava o nodo sin pasar por ningin otro nodo; en este
caso se aplica las direcciones locales. Mensajes que pasan por uno o mas nodos hasta alcanzar
su destino, se denominan “mensajes globales” en donde se aplica las direcciones globales. Por
ejemplo, en la Frg. 70, un mensaje de A a B, o de B a G, o de D a M, etc., son mensajes locales;
mientras que mensajes desde, por ejemplo, A a G, B a C, E a M, etc., son mensajes globales.

Protocolo Modbus

Modbus es un protocolo de transmisién desarrollado por la Gould Modicon (ahora AEG
Schneider Automation) para sistemas de control y supervisiéon de procesos (SCADA) con
control centralizado. Utilizando este protocolo, una Estacion Maestra (MTU) puede
comunicarse con una o varias Estaciones Remotas (RTU) con la finalidad de obtener datos de
campo para la supervisiéon y control de un proceso. El protocolo Modbus es muy utilizado en
la industria en una gran variedad de sistemas SCADA.

En Modbus los datos pueden intercambiarse en dos modos de transmisiéon: en Modo RTU y
en Modo ASCII. El Modo RTU, algunas veces denominado Modbus-B (por Modbus Binario),
es el tipo mas comun y es el que describiremos a continuaciéon. En el modo de transmisién
ASCII los mensajes generalmente son de duracién casi del doble que en el modo de
transmision RTU.

Aunque el Protocolo Modbus es antetior al desarrollo del Modelo ISO/OSI, se le puede
identificar tres niveles: un nivel de Capa Fisica, un nivel de Capa Enlace y un nivel de
Aplicaciéon. En Modbus no se define una determinada interfaz de Capa Fisica y el usuario
puede elegir entre alguna de las interfaces vistas en el Capitulo III que sea apropiada para las
velocidades de transmision definidas en el protocolo. A continuacién vamos a describir la Capa
Enlace de Modbus.

Caracteristicas (Modo RTU):
1 Control por Conteo de Caracteres
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2 Transmisién FDX/HDX asincrénica

3 Caracter Basico NRZ de ocho digitos de informacién (transmitidos como dos
caracteres hexadecimales de cuatro digitos), un digito de arranque, un digito de paridad
y un digito de pare; si no hay paridad, se toman dos digitos de pare

Una Maestra puede controlar hasta 247 Remotas

Operaciéon en Modo de Respuesta Normal (NRM)

Topologia en Estrella

Interfaces de Capa Fisica: RS-232D, RS-422A, RS-485, o lazo de 4 20 mA

Velocidades de Transmision: 1200 a 19200 bps

Medios de Transmision: par trenzado, cable coaxial, radio.

NN IR IoNES BN

DEVICENET

Resulta adecuado para conectar dispositivos simples como sensores fotoeléctricos, sensores
magnéticos, pulsadores, etc. Provee informacién adicional sobre el estado de la red para las
interfaces del usuario. AS-i (Actuador Sensor-interface)

Es un bus de sensores y actuadores binario y puede conectarse a distintos tipos de
controladores l6gico Programable (PLC), controladores numéricos o computadores (PC).

El sistema de comunicaciéon es bididireccional entre un maestro y nodos esclavos. Esta
limitado hasta 100 metros (300 metros con un repetidor) y pueden conectarse de 1 a 31
esclavos por segmentos.

El maestro AS-i interroga un esclavo por vez y para el maximo numero tarda en total 5 ms.

Es un protocolo abierto y hay varios proveedores que suministran todos los elementos para la
instalacion.

Constituye un bus de muy bajo costo para reemplazar el tradicional arbol de cables en paralelo.

Protocolo Conitel
El Protocolo Conitel 2020 es un protocolo industrial utilizado para la supervision y control de

sistemas SCADA.

Caracteristicas
e Control por Digitos
e Topologia punto a punto y multipunto. Una Maestra (MTU) y una o varias esclavas
(RTU).
e Numero maximo de nodos: 15
e Transmisién Asincronica HDX/FDX
e  Operacion en Modo de Respuesta Normal

e Velocidad: 1200 bps
e Interfaz: RS-232C

Protocolo DNP 3.0

Dentro de los protocolos abiertos uno de los de mayor importancia y uso comercial en la
actualidad es el DNP (Distributed Network Protocol) en su version mas actualizada la 3.0; por
lo que es fundamental el estudio y comprensiéon de la misma, ya que es el antecedente directo

para el desarrollo del estandar IEC 61850.
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El Protocolo DNP 3.0 (Distributed Network Protocol) esta basado en las normas del Comité
57, Grupo de Trabajo 03 de la IEC para el desarrollo de un protocolo para aplicaciones en
telecontrol, SCADAs y sistemas de automatizaciéon distribuidos. Este protocolo fue
desarrollado por la GE Harris en 1990, y en 1993 fue cedido al Grupo de Usuarios DNP, que
es una organizacion sin fines de lucro formada por compafifas de servicio publico y
vendedores. El Protocolo DNP 3.0 es un protocolo abierto y de propiedad publica que fue
disenado para lograr la interoperabilidad entre RTU, IED (Dispositivo Electronico Inteligente
(Intelligent Electronic Device)) y estaciones maestras.

Este protocolo ha sido adoptado por la IEEE como practica recomendada para la
interconexion IED-RTU.

El DNP 3.0 es un protocolo abierto, robusto y eficiente, con el cual se puede:

1 Solicitar y responder multiples tipos de datos en mensajes sencillos

Segmentar mensajes en multiples tramas para asegurar una mejor deteccioén y recuperacion
de errores

Incluir solamente nuevos datos en los mensajes de respuesta

Asignar prioridades a ciertas clases de datos y solicitar esos datos periddicamente de
acuerdo con la prioridad establecida

W DN

4 Permitir respuestas no solicitadas
5 Soportar sincronizacion de temporizacion con un formato estandar de tiempo
6  Permitir multiples maestras y operaciones par a par
7 Permitir el uso de objetos definibles por el usuario incluyendo la transferencia de
archivos
Caracteristicas

Control por Conteo de Caracteres.

Caracter Basico de 8 digitos de informacion, 1 de arranque y 1 de pare.

Topologias punto a punto. Soporta multiples MTUs y RTUs

Modos de Operacién Normal y Balanceada. Permite transmisiones no solicitadas.
Transmisiéon con o sin conexién, serie, sincrénica, isocrénica y  asincronica,
HDX/FDX.

Interfaces: RS-232C, UIT-T V.24/V.28 y RS-485. Modulacién FSK

Medios de transmision: par trenzado, fibras épticas y radio.

8 La velocidad de transmisién depende del medio utilizado.

U1 B~ W~

~N

Arquitectura
El protocolo DPN 3.0 es un protocolo estratificado con cuatro capas:

Capa de Aplicacion

La Capa Aplicaciéon responde a los mensajes completos recibidos desde la Seudocapa
Transporte, y elabora mensajes basados en la necesidad o disponibilidad de datos de usuario.
Una vez que los mensajes han sido elaborados, ellos se pasan a la Seudocapa Transporte donde
ellos son fragmentados, para seguir luego a la Capa Enlace y posterior transmision a través de
la Capa y Medio Fisico.
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Cuando la cantidad de datos a transmitir es muy grande para un solo mensaje de aplicacion, se
pueden elaborar, mediante fragmentacién, multiples mensajes y transmitirlos secuencialmente.
Sin embargo, cada fragmento individual se transmite como un mensaje de aplicacién
independiente. Para relacionar los diferentes fragmentos de un mensaje global, en cada
fragmento, excepto el ultimo, se incluye una indicacién de que vienen mas fragmentos.

Los mensajes o fragmentos de Aplicaciéon que vienen de una Maestra DNP generalmente son
peticiones para operaciones sobre dispositivos, llamados en DNP “objetos de datos”, y los
fragmentos de Aplicaciéon que vienen de las Esclavas DNP tipicamente son las respuestas a
esas peticiones. Notese que una Esclava DNP puede transmitir también un mensaje sin haber
sido solicitado (una respuesta no solicitada).

Al igual que en la Capa Enlace, los fragmentos de Aplicacién se pueden enviar con un pedido
de confirmacién. Esto significa que el mensaje no solamente ha sido recibido sino que también
ha sido pasado sin error. Por otro lado, en la Capa Enlace un mensaje de confirmacién o ACK
indica solamente que el mensaje ha sido recibido y que se somete a la verificacion CRC.

Seudocapa Transporte

A esta capa se la denomina “seudocapa” en DNP porque no cumple con todos los
requetimientos de una capa transporte segun el Modelo ISO/OSI. En esta capa se fragmentan
los mensajes de la Capa Aplicacion en multiples tramas, y en cada trama se inserta un octeto
Codigo de Funcion que indica si la trama es la primera o la dltima de un mensaje. El Cédigo de
Funcién incluye también un nimero de secuencia que se incrementa con cada trama y que
permite que la Capa Transporte receptora pueda detectar pérdida de tramas o tramas
descartadas.

Esta seudocapa puede considerarse como una subcapa de capa enlace, pero como la Capa
Enlace DNP no soporta las funciones asignadas a la seudocapa, es necesario subirlas
formando, n6 una Capa Transporte completa sino una capa intermedia a la que se le ha dado el
nombre de Seudocapa Transporte.

Capa Enlace de Datos

En esta capa se maneja el enlace logico entre el transmisor y receptor de la informacién a fin
de mejorar las caracteristicas fisicas del canal para la deteccion y recuperacion de error.

De especial importancia es el Octeto de Control, Fig. 5.56. El Control indica el propésito de la
trama y el estatus del enlace l6gico.

Algunos de los mensajes especificados en el Control son:

Reconocimiento Positivo ACK

Reconocimiento Negativo NACK

Inicializar el Enlace

Enlace Inicializado

Peticion de Confirmacion ACK

Peticion del estatus del Enlace

Respuesta del estatus del Enlace

~N Utk

Cuando se solicita una Confirmaciéon ACK, el receptor debe responder con una trama ACK si
la trama ha sido recibida y que pasa a las verificaciones CRC. Si no se pide Confirmaciéon ACK,
no se requiere una respuesta.

La longitud maxima de la trama transmitida es de 256 octetos.

42



I.a norma IEC 61850

Capa Fisica

Esta capa se refiere principalmente al medio fisico sobre el cual se transmite el protocolo. Por
ejemplo, maneja el estado del medio (libre u ocupado) y la sincronizacién a través del medio
(arranque y pare). Las interfaces preferidas son la RS-232D y RS-485, y los medios corrientes
de transmision son los conductores metalicos (par trenzado y coaxial), fibras opticas y radio.
Actualmente se trabaja en las normas para la transmisioén sobre redes de area local.

1.6 PROTOCOLOS PROPIETARIOS IS. PROTOCOLOS ABIERTOS

Se ha resefiado brevemente alguno de los protocolos abiertos de mayor utilizacion en el
mercado y en la industria, sin embargo la lista de protocolos es muy grande; existen también
los protocolos IEC-103, IEC-107, UCA, CONITEL, FUJI, WESDAC, TANO, MOTOROLA
INTRAC 2000, SCI RDACS, SYSTRONICS MICROMOTE, TRW2000, OPTROL,
AMOCAMS, TEJAS, TIWAY 1, etc. Que también son utilizados, y que su funcionamiento es
muy similar al de los protocolos anteriormente descritos; asi mismo, existe una gran cantidad
de protocolos propietarios, es decir, que inmiscuyen solo en el proceso de identificacion,
informacién, comunicacidn, configuracion, proceso, a un dispositivo en particular definido por
una marca, son tantos como diferentes son los dispositivos que hay en el mercado:

EDMOBUS Gould Modicon Protocol Emulator Driver
FIPCX344 IPCx344 inteligent Bitbus Interface

FSILE Graph Silec PLC Driver

HIMPSAT IMPSAT Proprietary Satellital LAN Driver for Host

HMODBUSB Modbus (RTU) Network Driver for Host Machines
NETBIOS Network Driver Host Machines
HNETWORK Proprietary Network Driver for Host Machines

SIMPSAT IMPSAT  Proprietary Satellital LAN Driver for Slave Machines

HMODBUSB Modbus (RTU) Network Driver for Slave Machines
SNETBIOS Network Driver for Slave Machines

SNETWORK Proprietary Network Driver for Slave Machines
TUNITELW Telemecanique UNI-TELWAY Network slave drive
UUTICOR Uticor Display RS-422 Driver

WACTION External Driver for ACTION Instruments boards
WADTECH External Driver for ADVANTECH boards
WAXIAL External Driver for AXIAL electronica boards
WDATATRL External Driver for DATA TRANSLATION boards
WINTER External Driver for INTERTEK modules

WITK External Driver for Intelektron boards

WPEC External Driver for PEC electronica boards
WPMK External Driver for PMK devices

WSINGFUL External Driver for SINGULAR boards

WTECMO External Driver for TECMOCONTROL boards
XABBT200 External Driver for procontic T200

XFOX761 External Driver for FOXBORO 761 cna/761

XFPMOD FISCHER & PORTER modular controller drives

XIEARING

External Driver for IEA Ring devices

XIMPACC IMPACC System communications Driver

43



I.a norma IEC 61850

XIZUMIFA IZUMI FA-1/1/2/2j peer to peer drive
XIZUMINT IZUMI FA-1/1j/2/2j Network communication driver

XMODBUSA Gould Modicon Modbus ASCII Protocol Driver
XMODBUSB Gould Modicon Modbus RTU Protocol Driver
XMP90 Master Piece 90 Device Driver

XOMROM OMROM Sysmac C20H/C28H/C40H Protocol Driver
XOPTOMUX External Driver for OPTOMUX DEVICES
XPEC PEC RTU communications Driver

XROC300 FISCHER ROC 300 Protocol communications Driver
XSCOOTER Scooter Devices Interface Driver

XS5CP521 STEMENS Simatic S5-90U/S5-100U Protocol Driver
XS5CP524 SIEMENS Simatic S5-11U/85-155U Protocol Driver

XSATAPCA External Driver for SAIA PCA Seties

XSATAPCD External Driver for SAIA PCD Series

XSAMI ABB  Drives SAMI point to point Protocol
XSCD80 CAIPE SCD 80 Programmable Controller Driver
XSCOOTER Scooter Devices Interface Driver

XTIS305 External Driver for TI-305 PLC Series

XTIS405 External Driver for TI-405 PLC Series

XTIS505 External Driver for TI-505 PLC Series

XTXM TECPET Automacao de Terminais S.A. TXM Driver
XUCTRL Microcontrol PLC Setries Communication Driver
XUDC3000 External Driver for HONEYWELL UDC3000 controllers
XYOKOUT Yokowaga UT- Series Controller Interface Driver
XYOKS100 Yokowaga YS100- Series Controller Interface Driver
YMORETTI Moretti weight measurement Driver

YINTCOD SERVO-POWER INTERCOD model weight measurement driver
YSERAC SERAC Intelligent measurement driver

YSPOWER Servo-Power Weight measurement Driver

YTECMES TECMES DIG-02 weather station Driver

Estos son solo algunos de los existentes en el Mercado, con caracteristicas especificas para
cada dispositivo. Sin embargo, para conocer las diferencias, posibilidades, ventajas y
desventajas entre un protocolo abierto y un protocolo propietario, es necesario ahondar en la
configuraciéon de una red de comunicaciones industrial, y las capacidades de cada tipo de
protocolo para diferenciarlos.

“FIELDBUS” LA RED DE CAMPO

ILa Red de Campo o Fieldbus (Barra o Bus de Campo) es un nombre genérico para una
cantidad de protocolos de campo o protocolos industriales. Una Red de Campo es una red
digital de comunicaciones serie, multipunto, bidireccional, compartida por diferentes
elementos de campo (controladores, transductores, actuadores y sensores), que permite la
transferencia de datos e informaciéon de control entre estos elementos primarios de
automatizacion, control y monitoreo, con elementos de mas alto nivel tales como los DCS
(control distribuido) y los SCADA. Cada dispositivo de campo es un dispositivo inteligente
que tiene su propia capacidad de computacion y es capaz de ejecutar funciones sencillas tales
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como diagnostico, control, mantenimiento, asi como capacidad de intercomunicacién con
elementos de mas alto nivel; estos dispositivos, como se ha venido mencionando, se conocen
con el nombre de “dispositivos electrénicos inteligentes (Intelligent Electronic Device, IED).
En esencia, la red de campo reemplazara las redes de control centralizado por subredes de

control distribuido.

Red de Campo Foundation WorldFIP Profibus PA CAN
i e 31,25 kbps; - ) _
Velocidad | 31,25 kbps (HI) 1y2.5 Mbps 3125 kbps | Hasta 1 Mbps
Operacion Una \" faestra: Productor/ Maestra/Esclava| Para Par
Miultiples DPar a Par
Maestras Consumidor
IMax. Distancia 2km/31.25 " 40 m/1 Mbps
sin repefidores 1.9 km kbps 1.2 km 1 km/20 kbps
Tamalo 14 a 275 octetos | 1a 128 octetos 250 octetos | 8 octetos fijo
Formato
Meétodo de Pase de - Pase de -
- e Barra Radiante Conftrasefia CSMA/CD
Acceso Contrasefia (token)
(token) Oxen
Tipo de Cable | Par Trenzado Par Trenzado Par Trenzado | Par Trenzado
Estandar de IEC 1158 IEC 1158-2 EC 1158 | vouwe Dif
Capa Fisica Balanceado
Estandares [EC 1158 .
58-2 5
Aplicables ISA S350 [EC 1158-2 DIN 19245 ISO 11898
. Automatizacion Control de Antomatizacién | Se0sores/Ac-
Aplicaciones Procesos en tuadores,
de Procesos . de Procesos .
Tiempo Real Automoviles
En la Figs. 17 y 12, se muestra la diferencia entre una red industrial y una Red de Campo,
espectivamente.
—— Subsistema de
C%ﬁ;;ﬁ;ﬁiggs Procesamiento
T ‘ | v Control Global
[
|
| CONTROLADOR| | CDNTRlﬁLADDR | [ CONTROLADOR |
: | MODULD 1O | rr |
N
| ANALIZADOH |

L
bk bl

Actuadore: e Ins- Actuadores e Instrumentos

trumentos Analo-

Actuadores e Instrumentos
Hibridos Propietatios Hibrides con o sin Inteligencia
4-20 mA, 0-24 VDC, Digital

Figura 11. Configuracién de un sistema Industrial

gicos Tradicionales
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Computador - Subsistema de
Local Subsistema de Procesamiento

de Procesos Conunicaciones v Control Global

]
Barra de Campo de|Alta Velocidad

| CONTRIOI_ADOR |

| MODULO L-'0| | comounoﬂ

[T ] 11 | [ ] PLC
Barra de Sensares Barra de Campo e Baja Velocidad L
{Sepisor Bus)
______ ANALIZADOY )
DISPOSITIVOS IED DISPOSITIVOS IED DISPOSITIVOS IED

Figura 12. Configuracién con la Red de Campo de un Sistema Industrial.

Caracteristicas Basicas de 1a Red de Campo Estandar

La red de campo estandar debera tener las siguientes caracteristicas basicas deseables:

* Modo de Transmision setie asincrénica, HDX/FDX y una variada gama de velocidades de
transmision en los niveles de adquisicion, transmisién y procesamiento

* Protocolos relativamente simples y limitados, y de facil configuracién. Abierto, interoperable,
multivendedor y con especificaciones disponibles sin acuerdos de licencia

* Funcionamiento en tiempo real con prestaciones (performance) predecibles

* Estado de las estaciones accesible en cualquier momento

¢ Intercambio de mensajes con y sin confirmacion

* Bajo costo de instalacién y mantenimiento, e independencia de los fabricantes

* Servicios de conformacién/verificacion independientes y con reconocimiento

* Versatilidad para atender simultineamente procesos continuos y discretos, que impliquen
mejores tiempos de respuesta, optimizacion de las distancias de cableado, seguridad intrinseca,
etc.

* Capacidad de aplicacion en el campo de la generacién y transporte de energia eléctrica

Ia red ideal debera contar con las siguientes funcionalidades:

e Velocidades de Transferencia apropiadas. En SP50 se han normalizado tres
velocidades: 31,25 kbps, 1 Mbps y 2,5 Mbps o mas.

e Distancias Maximas optimizadas para cada nivel de operacion (adquisicion, transmision
y procesamiento). En SP50 la maxima distancia permitida entre dos dispositivos sobre
par trenzado es de 1900 m a 31,25 kbps, 750 m a 1 Mbps y 500 m a 2,5 Mbps

e Codificacién y Transmision Digital de Datos. Transmision Serie, Sincronica, HDX. Se
utiliza el c6digo Manchester

e Topologias: barra, arbol y punto a punto
e (aracteristicas Eléctricas, Mecanicas, Funcionales y de Procedimiento

e Requerimientos para los diferentes componentes de la red, por ejemplo, seguridad
intrinseca y alimentaciéon de potencia
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e Configuraciéon del medio fisico para alcanzar una gran integridad en la transmision
(medios para control de error) y para la interoperabilidad e intercambiabilidad de
dispositivos

e Establecimiento/Desconexion del enlace légico

e Direccionamiento de Estaciones (Notese que el direccionamiento es una funcion de la
Capa Red OSI, pero como esta capa no esta definida en la barra de campo esa funcion
se realiza en la Capa Enlace)

e Conformacion de las tramas

e Control de Error y Flujo en el enlace

e Dos Subcapas de Enlace: Control del Enlace de Datos (FDLC) y de Acceso al Medio
(FMAC)

e Recursos para la Transmisién eficiente y segura de mensajes (Codigos CRC) Capa
Aplicacion

e Servicios: normalizacién y secuenciamiento de bloques funcionales y descripcion de los
dispositivos de campo

e Modelo Cliente-Servidor

e Interfaces Usuario/ Paquetes de Mercado (Algunas veces se considera este renglon
como una Capa de Usuario superior a la Capa Aplicacion)

Por lo anteriormente descrito y para llegar a una Red de Campo Estandar es necesario la
consideraciéon de un protocolo abierto que funcione con la mayoria o todos los dispositivos
integrantes del sistema. La red de campo estandar tiene muchas ventajas que benefician al
usuario final. La ventaja principal, y la mas atractiva de ellas, es la reduccion en los costos de
capital. Estos costos tienen lugar en los renglones de costos iniciales, costos de mantenimiento
y prestaciones del sistema.

Reduccién de Costos Iniciales. Una de las principales caracteristicas de la red de campo es la
reducciéon en el cableado, en los costos de instalaciéon de los dispositivos de campo y en la
puesta a punto del sistema. Como la red de campo es, basicamente, una red multipunto, ella
permite una reduccion de 5 a 1 en los costos de alambrado e instalacion, pues la red de campo
requiere menos materiales y personal para la instalacion.

Reduccion de Costos de Mantenimiento. E1 hecho de que la barra de campo sea menos compleja que
los sistemas convencionales, implica una menor necesidad de mantenimiento. En efecto, la
simplificacion de los sistemas significa que la confiabilidad a largo plazo del sistema ha
aumentado. En la red de campo es posible examinar todos los dispositivos del sistema para
determinar su estado y la interaccioén entre dispositivos individuales. Como consecuencia, es
mas facil descubrir el origen de fallas, por ejemplo, a la vez que se mejoran las labores de
mantenimiento. Todas estas operaciones pueden hacerse mediante diagnésticos en linea, lo
cual simplifica el mantenimiento predictivo y la calibracion remota de dispositivos de campo.

Mejoramiento de las Prestaciones del Sistema. La red de campo le permite al usuario una completa
flexibilidad en el disefio del sistema. Algunos de los algoritmos y procedimientos de control
que en los sistemas convencionales estan contenidos en los programas centrales de control,
pueden ahora residir en los dispositivos de campo individuales. En consecuencia, se reducen
los costos y la expansion del sistema es mucho menos complicada.

y
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Uno de los aspectos que esta siendo actualmente objeto de un gran debate, es lo concerniente
a la “interoperabilidad” y la “intercambiabilidad”. La interoperabilidad y la intercambiabilidad
son caracteristicas deseadas para las redes de campo, pues permiten al usuario cierta libertad en
la seleccion de instrumentos de campo de diferentes fabricantes para la misma red y para las
condiciones de operacién normales. La interoperabilidad (o la intercambiabilidad) implica
también la capacidad de agregar o remover dispositivos en la red sin modificar o revisar los
programas (software) asociados.

Notese que “interoperabilidad de dispositivos” no es lo mismo que “intercambiabilidad de
dispositivos”. Con la interoperabilidad, se puede reemplazar sin problemas un dispositivo de
un fabricante dado por un dispositivo similar de otro fabricante. La intercambiabilidad, por
otro lado, es la habilidad para reemplazar exactamente un dispositivo de un fabricante por un
dispositivo de otro fabricante. Muy pocas veces, por razones obvias, dos fabricantes pueden o
quieren producir dispositivos idénticos; por lo tanto, desde el punto de vista de los fabricantes,
la intercambiabilidad es mas restrictiva y menos deseable que la interoperabilidad. Mirado
desde el punto de vista del usuario, la intercambiabilidad es preferible a la interoperabilidad,
pues la intercambiabilidad le proporciona la mas completa libertad en la seleccion de
dispositivos en una aplicaciéon dada.

En resumen, los dispositivos de campo (interoperables o intercambiables) que manejen un
protocolo abierto, producidos por diferentes fabricantes le permitiran al usuario seleccionar en
forma 6ptima los elementos que cumplan con sus requerimientos para una buena estrategia de
control, operacién y monitoreo flexibles, y capacidad de configuracion y diagnéstico remotos.
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Capitulo 2 Introduccion a la norma IEC 61850

Las telecomunicaciones desempefian una funcién de primordial importancia en la implantacion
de los modernos sistemas de Automatizaciéon Industrial. Esta funcion es vital para aquellas
empresas cuyas operaciones se encuentran dispersas geograficamente, como es el caso de los
sistemas de distribuciéon de energfa eléctrica, la supervision y control de instalaciones
petroleras, patios de tanques, poliductos, refinerfas, industria fabril, etc.

La Red de Telecomunicaciones para la Automatizaciéon Industrial tiene como objetivos:
(a) La recoleccion de datos, instantaneamente desde las localidades remotas
(b) La transmision de los datos hasta los Centros de Control de Operaciones y de
Procesamiento de la Informacion
(c) Proveer los recursos para aumentar la confiabilidad y seguridad en los procesos de
producciéon mediante deteccion temprana de condiciones de alarma, supervision y
control continuo de procesos de alto riesgo, verificacion del estado de las instalaciones
y seguimiento de las condiciones de operacion de estaciones remotas.
(d) Proveer paralelamente Servicios de Transmisiéon de Voz e Imagenes

Para cumplir con estos objetivos la red integrada de comunicaciones debe estructurarse con
base en una arquitectura bien definida y bajo las premisas de racionalizacién, conectividad,
calidad y confiabilidad.

Pero en una empresa no automatizada estas condiciones y la interaccion entre los diferentes
niveles en los que se compone estan casi desconectados entre si. La poca integracion se debe a
todas o algunas de las siguientes causas.

¢ Diversidad de marcas, sistemas operativos, protocolos de comunicacion y bases
de datos. Algunos de estos protocolos de comunicaciéon son primitivos, ineficientes y
especificos para la transmisiéon de una informacion predeterminada. Especificamente,
en el Nivel Operacional puede existir toda una variedad de protocolos industriales
poco o nada compatibles entre si.

¢ Dispersion de datos con redundancia parcialmente controlada. En algunos casos
la misma informacién es representada por varias formas distintas (nomenclaturas
diferentes) lo cual obliga a mantener tablas de conversiéon con los consiguientes
problemas de actualizacién manual de las tablas.

e Necesidad de grandes esfuerzos para el soporte y mantenimiento de la estructura
tanto en equipos (hardware) como en programas (software), cuya obsolescencia es
rapida.

e La interaccion con los diversos sistemas a través de interfaces de usuario disimiles y
poco amistosas.

e Poca integracién entre las areas de control de procesos, informatica e
instrumentacion debido a la rapida evolucion de cada area. LLos avances en Electronica,
Informatica y Telecomunicaciones, impulsaran y estimularan cada vez mas la necesidad
de integracion.
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e Ll objetivo de la integracion de la informaciéon en los tres Niveles es entonces la
creacién de un sistema distribuido con una alta conectividad e interoperabilidad.

Para la integracion completa de los Niveles Operacionales, Tacticos y Estratégicos se requiere
una infraestructura sélida de comunicaciones que comprenda:

e ___ Redes orientadas al control local

e - Redes orientadas al control supervisor

e - Redes orientadas al soporte de la planificacion, ingenierfa, gerencia y administracion
e - Interconexion con Redes Externas a la Empresa; mantener una visién integrada de

los sistemas, tanto desde el punto de vista del modelo del flujo de datos como desde el
punto de vista de la integracion de los procesos.

En resumen, el problema actual es que no todos los fabricantes de sistemas PLC e IED
(sensores, actuadores, instrumentos de campo, etc.) soportan todos los protocolos existentes o
comparten protocolos comunes.

En este momento, en el disefio de un sistema de automatizaciéon y control, hay que seleccionar
primero los elementos IED y después buscar al fabricante de los sistemas de control (DCS,
PLC y SCADA) que puedan soportar esos elementos. Esto a menudo es lo opuesto a la forma
logica de emprender el disefio de un sistema, en el cual se enfatiza el concepto de control
global donde la selecciéon de los elementos de campo serfa una de las dltimas fases. Un ejemplo
practico ilustra la situacién actual: para el sistema de control de una subestacion eléctrica el
disenador especifica relés de proteccion SEL (Schweitzer Engineering Laboratories), relés ABB
de protecciéon de alimentadores, monitores GE Multilin de calidad de potencia, medidores
PLM (Precision Measurements Labs) y un PLC Modicon. Pero los relés SEL se comunican
mediante un formato ASCII propiedad de SEL; los relés ABB, los monitores GE y los
medidores PLLM utilizan el protocolo DNP 3.0, y el PLC Modicon se comunica mediante el
protocolo Modbus.

Esta situacion es la que se desea evitar, pues en las actuales condiciones el diseflador queda
atado a un fabricante pues tiene que elegir, por ejemplo, el PLC Modicon y todos los
elementos de campo deberan comunicarse con el protocolo Modbus.

Hasta hace poco se podian encontrar toda una variedad de redes que efectuaban funciones de
una red de campo; pero cuando se hacfa referencia a una Red de Campo o Fieldbus, se hablaba
de redes que estaban en proceso de normalizaciéon por diversas organizaciones, tales como la
Sociedad Americana de Instrumentacién (ISA), el Instituto Americano de Normas Nacionales
(ANSI) y otras entidades de Europa y Japén, hasta que la Comisién Electrotécnica
Internacional (IEC) desarrollo la norma IEC 61850 cuyo objetivo es definir un estandar
abierto unico que permita la intercomunicacioén entre y con dispositivos de campo en la forma
mas versatil independientemente de las diferentes marcas comerciales en existencia.
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2.1. DESCRIPCION DE 1.4 NORMA IEC 61850

ILa necesidad de un protocolo de campo estandar unico se justifica en los

proyectos de automatizacion de procesos integrados desde el nivel de campo hasta el nivel
gerencial y corporativo. La optimizacion de estos sistemas se lograra cuando a todos los niveles
se maneje este protocolo de comunicaciones abierto y compatible con el Modelo de Referencia

ISO/OSI.

Para que se tenga una idea de las tareas que gracias a la normalizaciéon por medio de la IEC
61850 se han conseguido conjuntar, a continuacioén se listan algunos de los protocolos base
presentes en el mercado: Fieldbus Foundation, Bitbus, WorldFip (World Factory
Instrumentation Protocol), Profibus (Process Fieldbus), CAN (Controller Area Network),
Interbus-S, DeviceNet, Seriplex, AS-Interface, ARCnet, ControlNet, PNET (Process
Automation Net), SDS (Smart Distributed System), ASI (Actuator Sensor Interface),
Sensoplex, FlexNet, LonWorks (Local Operating Network), CEBus (Consumer Electronic
Bus), SERCOS (SErial Real-time Communication System), DIN-MefBbus (DINMeasurement
Bus), etc.

Estos protocolos han sido disefiados en diferentes épocas, por diferentes compafiias y para
diferentes propositos, y la seleccion de uno era mas bien un asunto de requerimientos y
preferencias.

Muchas veces, la mejor manera de enviar un mensaje es mandandolo directamente, sin ninguna
conversion entre el emisor y el receptor. Hoy en el ambito de las comunicaciones en
subestaciones, todos los protocolos mencionados pueden ser recibidos a través de convertidores de
protocolos, sin embargo, estos pueden producir errores en el mensaje e introducir retrasos. La gran
cantidad de protocolos hacen que el desarrollo tecnolégico tenga que crecer, en especial por
parte de los fabricantes y aumentan los costos de operacion y de mantenimiento.

Desde 1995, cerca de 60 expertos de 14 paises habfan estado buscando enfrentar la problematica
en tres grupos de trabajo del Comité Electrotécnico Internacional (IEC). Ellos respondieron al
reto y crearon un unico, global y probado a futuro, estindar para las comunicaciones en
subestaciones; la IEC 61850; Altos objetivos fueron considerados para este estandar entre los
que destacan:

- Cubrir toda la informacion de la subestacion en pequefias unidades digitales para el
manejo de procesos, que incluye transductores digitales, censores y actuadotes colocados
ditectamente.

- Apertura para la extension de informacién que pudiera ser comunicada en el futuro de
acuerdo al principio: zodo lo que es conocido es incorporado, y lo venidero podrd ser adaptado de
acuerdo a las reglas acordadas.

- Prevencion para la transmision de alta eficiencia de datos a futuro.

- Promover la idea de interoperatividad en sistemas superando los estandares conocidos.
Los requerimientos técnicos y la sustentabilidad de productos cuya vida de servicio
estan comprendidos en el protocolo.
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El estandar es ahora una realidad. Usuarios y fabricantes se han visto envueltos en la
estandarizacion desde el principio, y han tomado parte en proyectos piloto y en pruebas de
interoperatividad realizando los respectivos informes y cuestionamientos.

Ventajas

e Define un solo protocolo para toda la subestacion.

e Soporta todas las funciones; control, protecciéon y monitoreo.

e La rquitectura esta probada a futuro, por lo que asegura la inversion

e Es un estindar mundialmente aplicable y aceptado — L.a llave Gnica para los sistemas
inter operables,

e Define los requerimentos de calidad (rentabilidad, viabilidad del sistema, integridad de
los datos, seguridad, etc.), condiciones ambientales, y los sistemas auxiliares del sistema

e Especifica el proceso ingenieril y sus herramientas de soporte, ciclo de vida del sistema
y los aseguramientos de calidad requeridos y mantenimiento de todo el sistema de la
subestacion.

e Plantea las pruebas de conformacion de los productos,

e La flexibilidad permite la optimizacién en la arquitectura del sistema (tecnologia
escalable)

e Utiliza tecnologfa actualmente diponible como ethernet y sus componentes de
comunicacion.

e Permite la utilizaciéon de una estructura comun de comunicacicon, desde el centro de
comunicacién a las variables de campo.

La idea detras del Estandar

Producir un estandar para la comunicacién en una subestacion y asegurar la interoperatividad
tal vez suene simple, pero fueron dos los grandes retos:

e FEl estandar tenfa que adaptarse a los cambios en la tecnologia de comunicacion.
En otras palabras, los cambios no tendrian que derivar en la revision del estandar.
¢ Unintegrador de sistemas deberfa ser capaz de configurar un sistema facilmente.

Los elementos para un estandar de prueba a futuro son:

e Comunicacion orientada a objetos.

e Separacion de las funciones relativas a la aplicacion y los métodos de
comunicacion.

¢ Procesamiento independiente de la informacién de configuracion del sistema de
automatizacion.

El sistema orientado a objetos dentro de las comunicaciones esta en voga tanto en software

como en hardware. Cada objeto es una function o parte de una function, y el objeto
intercambia datos con otro objeto u objetos para que la funcion sea ejecutada.
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La automatizacién de Subestaciones se ha beneficiado de la tecnologia de computo y
particularmente de la tecnologia de comunicaciones. Mientras que los procesadores doblan su
capacidad cada dos o tres afios cuando la tasa de transmision de datos también se incrementa n
un factor de 10 las funciones de automatizacién y los datos que envuelven sufren un severo
cambio. Por ejemplo, por décadas, una funcién de sobrecorriente ha tenido a la corriente
como un dato de entrada y a la sefial de rastreo como dato de salida, acompafiada de datos de
configuraciéon como la corriente y la configuracion de tiempo. Para que la automatizacion de
una subestacion tome ventaja de los cambios tecnolégicos, los datos son estandarizados en la
IEC 61850 y son independeintes del sistema de comunicacion.

Modelo de Datos

Los Modelos se han convertido en parte importante de la ingenieria aunque tomen demasiadas
formas. Un modelo generalmente provee cierta informaciéon sobre equipo o pieza o del
proceso mismo; para un transformador la ecuacion

Voltaje primario | V'oltaje Secundario = N vueltas del primario | N vueltas del secundario.
Este es un modelo que explica en terminos simples como funciona un transformador.

Para cada function,. La IEC 61850 tiene un modelo del dato. Cierto dato especifico tiene un
nombre que comprende las tres partes que el estandar identifica, estas son: nodo légico, el dato
objeto y el atributo, como se explicara a detalle en el capitulo siguiente.

2.2 Historia del IEC 61850

El Comité Electrotecnico Internacional; comité tecnico 57 (T'C57) ha desarrollado una serie de
estandares que confirman un Modelo de Informacién Comun para describir sitemas de potencia
(IEC 61970) y equipo de procesos de distribucion (IEC 61968); programando interfaces para la
integracion de aplicaciones (IEC61970) y protocolos de distribucion IEC 60870-5), transmision
(IEC60870-6) y de automatizacion de subestaciones (IEC 61850).

Estos estandares tienen y tendran un profundo impacto en la manera en que la tecnologia
moderna es y sera aplicada para el manejo y mantenimiento a través de SCADA y por supuesto
en el esquema de protecciones. Es por eso que el conocimiento de las bases de estos estandares y
el entendimiento del gran impacto que tendran en el futuro inmediato en las subestaciones y en
la automatizacion es critico para el que se desarrolle o intente adentrarse en la ingenieria eléctrica
industrial.

En noviembre de 1991 Robert Metcalfe, el inventor de Ethernet, abrio la clave para un grupo
dedicado al uso de los estandares de comunicaciones en la manufactura con el siguiente
comentario:

“Los estandares son grandiosos, todos deberfan tener uno™. Para este tiempo, los
aplicacadores habian estado ocupados implementando esta estrategia por algun tiempo y
habian concluido en cientos de protocolos en sus sistemas de potencia; diferentes e

! Corporacion para Sistemas abiertos MAP/TOP Reunion User Group, Noviembre 18, 1991. Hyatt-
Regency Reston, VA.
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incompatibles, muchos de estos protocolos estaban basados, ya sea, en protocolos
propietarios, o bien, en protocolos de usuario. No es necesario aclarar, que el costo para la
integracioén de sistemas que tienen demasiados protocolos, es demasiado caro.

Desde entonces, el progreso significativo se hizo para reducir la inmensidad de protocolos
existentes para dar paso a sistemas de automatizaciéon de subestaciones a través de pequefos
protocolos.

Desde entonces, se ha hecho importantes avances tratando de “echar abajo” la gran cantidad
de estandares que se emplean en los sistemas de potencia dando paso a un estandar pequefo,
efectivo y escalable.

Antes de este importante desarrollo se crearon importantes estandares que resolvieron bastante
bien los problemas de la intercomunicacion, por ejemplo: Distributed Networking Protocol
Number 3 (DNP3)2, el Intercontrol Center Communications el Protocolo (ICCP per
IEC60870-6 TASE.2)3, y el Utility Communications Architecture version 2 (UCA®42.0 - per
IEEE por nombrar los mas destacados en el ambito de la automatizacion.

El continuo avance de la informatica ha permitido el decaimiento en el costo de implementar
interfaces de comunicacion hasta el punto en que concentradores de informacién y “gateways”
se han convertido en reemplazos efectivos de grandes UTR’s. Mientras se utilizaban estos
estandares en comunicaciéon también se hacia notable la necesidad de uniformizar los
protocolos para la intercomunicacién, tal como fue expresado por el Instituto de
Investigaciones de Eléctrica de Potencia (EPRI, por sus siglas en ingles) en su proyecto UCA.
Los dispositivos entonces estaban preparados para comunicarse con computadoras, pero las
aplicaciones relacionadas a estos, eran muy caras para integrarse con otras aplicaciones en
diferentes computadoras.

A principio de 1990 el Comité Tecnico numero 57 (TC57) del IEC grupo 3 (WG3) tomaron a
su cargo el desarrollo de una serie de estandares designados IECG60870-5 para especificar
protocolos para el telecontrol en Unidades Terminales Remotas (UTR’s), otros dispositivos
Electrénicos Inteligentes (IED’s) y aplicaciones en centros de control. La especificacion DNP
fue la principal después de que incluyera caracteristicas especiales para los desarrolladores y
satisfacer las necesidades del mercado. Sin embargo, El EPRI noto que faltaba algo mas para
ser desarrollado ademas de el encriptamiento y la secuencia de los bytes a través del canal de
comunicacion, si es que se queria cumplir la meta de integraciéon completa.

Esto trajo como consecuencia el desarrollo del UCA2, estandar basado en la estructura de las
especificaciones del mensaje (MMS, manufacturing message specification).

Todos estos estandares estaban encaminados a resolver el problema de interoperatividad entre
dispositivos y ordenadores. Y todos lograron importantes avances en este ambito. Sin
embargo, solo el UCA 2.0, fue mas alla de como era la estructura de bytes en los canales de
comunicacion, especificando como las aplicaciones deberian organizar los datos via Modelos
de Objetos Genericos para Subestaciones y Equipo de Alimentacion (Generic Object Models
for Substation and Feeder Equipment GOMSFE) y como las aplicaciones deberian usar
primitivos servicios para implementar complejas funciones aplicadas como reportes excepcion,
seleccion antes de operar (SBO; select-before-operate) y como aplicar el Modo de Servicio de
Aplicacion comun (Common Application Service Model CASM). Figura 1. Cabe mencionar
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que desde su publicacion como Reporte Tecnico del IEEE en 1999 UCA 2.0 ha ido migrando
hacia el estandar IEC 61850. El trabajo futuro sobre el UCA 2.0 ha sido auspiciado por el
Comité Electrotécnico Internacional (IEC).

La distribuciéon en capas del IEC 61850 permite estructurar por separado las funciones que
incumben solamente a los sistemas de potencia y las funciones de comunicacién y redes. El
concepto de capas en los protocolos de comunicacién se ha convertido en un modelo
universalmente aceptado, desde la ubicuidad en protocolos de Internet (TCP/IP) a procesos y
redes de control industrial, y por supuesto en protocolos en sistemas de potencia. Esto ofrece
la posibilidad de desarrollar por separado cada una y eficientarlas de manera unica y respectiva.

Device Object Models - IEC61850-7-3, 7-4

Device Model |Data Objects| Data Types MNaming Conventions
Abstract Service Model - [ECG1850-7-2

Assoc'ratel Reporting ]Self—D—EEi:r“iptiDn| Control [ Data Set [ Logs
Mapp+1g to MMS |Protocol -||Ec51 55?-3-1

Initiate IErrfDFte-pu:urt.l GetMamelist | Write |Va’iahleLis-t|JnLH'nal5

Communication Stack Profiles

ISCHOS] protocol stack | TCP ! IP protocol stack

Figura 1 Descripcion del estandar por Capas.
Interfaz de Aplicacion Programable

La adopcioén del sistema operativo Windows de Microsoft encamino al mercado industrial, que
manejaba un sistema para sus propias aplicaciones, a finales de los 80’s. Estos software,
requerian también del desarrollo de aplicaciones para la comunicaciéon que también trabajaban
con esa sola aplicaciéon. En 1989 una compania llamada Wonderware introdujo un producto
llamado “En contacto” (In touch), que en lugar de requerir el desarrollo de un driver tnico que
trabajara con esa sola aplicaciéon, soportaba un estandar de Windows, el API, llamado
Intercambio dinamico de datos (DDE; dynamic data Exchange) para la intercomunicacién de
dispositivos.

Esto permiti6 el desarrollo de drivers de comunicacién que no solo soportara el “In touch”
sino que también, otros productos que soportaran el DDE API, como hojas de calculo,
procesadores de palabras, etc.

El resultado fue una significativa reduccién en el costo de la implementacion. Esta reduccion
de costos fue un importante detonante para la industria de la automatizacién y en especial del
software especializado, que ya integraba como un hecho la interaccion DDE.

Cuando el uso del DDE se incremento, los beneficios que se desprendian de su uso
encontraron un tope. Los usuarios se veian limitados, dada la naturaleza de la interfaz DDE
que provenia deWindows, ya que no fue disefiado para lo que se le estaba empleando. El DDE
es un método muy general de transmisiéon de datos entre aplicaciones Windows, aunque sin
ninguna definicién clara de la estructura de los mismos. Como resultado se volvié sumamente
complicado configurar el DDE para perfeccionar la codificaciéon compleja.
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En respuesta a esto, un grupo de proveedores lanzaron una especificacion en 1996 para un
nuevo tipo de estandar API basado en una mejor y mas apropiada forma de comunicacién y
enlace de objetos (OLE: ObjectLinking and embedding) que Microsoft ha desarrollado para
versiones recientes de Windows.

Esta especificacion es conocida como OLE para el proceso de control (OPC), en esta forma
inicial, OPC conformaba una aplicacién tipo cliente para leer/escribir puntos de datos en una
aplicacion de servidor, para llamar a este y obtener una serie de variables contenidas y para
pedir que estos datos fueran detectados cuando el servidor advertia un cambio en su valor o
estatus. OPC direccionala la mayoria de funciones directas del DDE ofreciendo un gran
desempefio y una especificada y rigurosa interfaz.

OPC ademas aisla las aplicaciones de la capa de comunicaciones permitiendo bajar el costo de
desarrollo, implementacién, soporte y mantiene sistemas computarizados que requieren datos
de tiempo real de los dispositivos.

No le tomo mucho para que el OPC se volviera practico, y adoptado por numerosas y
diferentes aplicaciones incluyendo los sistemas de potencia. Drivers especializados de
comunicacion pudieron ser acondicionados a las necesidades de la industria eléctrica, al mismo
tiempo que los productos de proposito general que utilizaban OPC seguian siendo utilizados.
Desde que las especificaciones del primer OPC fueron dadas a conocer para el acceso a datos
en 1996, el estandar ha crecido para abarcar también: histéricos, intercambios de datos entre
servidores, alarmas y eventos y mensajeria de lenguaje especifico (extensible markup language
XML).

OPC se ha vuelto ubicuo en la industria de la automatizacién, permitiéndole enlace y la
interaccién en un entorno conocido.

Application 1 SCADA,

: "~ HMI etc.
OPC Client Interface J

I Browsze I Eead Write T:’Ld‘:ise

OPC Server Interface

] Communications

J} Driver

Communication Protocols (IEC61850, DNP. etc.)

§

Te'From Device Using Natrve Communications

Figura 2. Arquitectura de la Interfaz OPC en una aplicacion de comunicacion entre dipositivos.

Mientras que el OPC ha tenido gran exito en el mercado de Windows, sufre en la interaccion
con otros sistemas operativos como Unix, y dada la gran aceptacién de este sistema en la
industria de potencia, resultaba un obsticulo para este estindar. Para dar origen a una
plataforma independiente que lograra adaptabilidad no solo con Windows, sino también con
sistemas Unix, el Grupo de Manejo de Objetos (OMG) desarrollo el ‘Data Acces for Industrial
Systems’; Acceso de Datos para los Sistemas Industriales (DAIS), especificacién que fue
publicada por la OMG en el afio 2000. DAIS fue desarrollado basaindose en OPC como la
base aunque estructurado en tres areas clave: 1) Independencia de la plataforma, 2) Soporte
para datos complejos y 3) Soporte para objetos referenciales dentro de un contexto de un
modelo comun de intercambio de datos.
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Con los estandares de comunicacién y los estandares API progresando, la habilidad para
integrar sistemas sin tener que relacionarse con tecnologia propietaria también estaba
desarrollandose. Sin embargo, los estandares de comunicaciéon y API seguian contemplando
solo comunicacion de interoperatividad primaria, no aplicaciones de integracion.

En 1993 EPRI inicio una iniciativa llamada el Interfaz programable de aplicacion en centros de
control (CCAPI por sus siglas en ingles) cuya investigacion se centro en encontrar la
compatibilidad “Conecta y usa” (Plug-in) para centros de Control lo que derivo en un enfoque
de aplicaciéon de integracion en lugar de integracion de dispositivos. Esto devengo en el
Modelo de Informacién Comun (CIM Common Information Model) que fue base para la
identificacion especifica en el ambito de los Sistemas de Potencia.

Todos estos adelantos en los sistemas de computacion lograron la unificaciéon de un Estandar
especifico que satisficiera las necesidades y optimizara los recursos de las Subestaciones de
Potencia

EPRI-project UCA™
2

: Un solo
Acuerdos Internacionales
Y estandarizacion general estandar

/ IEC 61850

La experiencia
obtenida de las
normas:
IEC 60870-5

Figura 3. Modelo que origino la estandarizacién de subestaciones por medio de la IEC 618850

Pasos para lograr la Estandarizacion.

En el 2000 la IEC 61850 tuvo una prueba de factibilidad, donde se analizo la base de
interoperatividad de dispositivos SIEMENS, ABB y ALSTOM verificada por el FGH aleman,
donde se confirmo su eficiencia y calidad en su desenvolvimiento primario. Para el 2001 Se
realizaron las pruebas de comandos y la transmisién de datos, a través de la norma IEC 61850,
comandos de cierre y apertura, secuencias y comunicacién entre dispositivos SIEMENS, ABB
y OMICRON fueron comprobadas en la reunion de grupos técnicos en Canada. Para 2002 se
probo la interaccién con variables analégicas; intercambio, y disponibilidad entre equipos
SIEMENS y ABB de protecciéon y medicién, certificados por KEMA. La prueba de
interoperatividad se realizo en 2003 con equipos SIEMENS, ABB y Alstom de acuerdo a la
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especificacion IEC 61850-8-1 y en una subestacion piloto: TERNA. Dado el éxito de la norma
en las diferentes pruebas, a partir de 2004 se empezaron a comercializar los primeros
productos cuyo funcionamiento esta basado en la norma IEC 61850, y posteriormente se
lograron adaptaciones a modelos antiguos para que pudieran operar bajo los esquemas de la
norma; tarjetas de comunicacion, modulos adaptables, etc. Sin tener que cambiar el modelo del

equipo.

2.3 Niveles de Compatibilidad de la Norma IEC61850

La norma IEC 61850 tiene la mayor compatibilidad en cuanto a sistemas de potencia y
subestaciones se refiere, la IEC 61 850 no solo es un protocolo de comunicacion, es la
estructuracion del método de intercambio de informacién y detallado del mensaje, es la
especificaciéon de la manera mas factible para realizar el monitoreo y control dentro de una
subestacion.

* Lanorma IEC 61850 satisface todas las necesidades de una subestacién de potencia.

* Soporta totalmente las funciones de automatizaciéon de subestacion, abarca el control,
las protecciones y el monitoreo.

* Es un estandar aceptado internacionalmente, pues ofrece solucién a todos los sistemas
automatizacion del mundo, pues se contemplaron en su desarrollo las caracteristicas
principales de los mismos.

e La arquitectura esta probada a futuro, prevé futuras extensiones, lo que protege la
inversion de los sistemas de potencia, que ante un avance tan rapido y demandante es
una caracteristica primordial de los proyectos actuales.

* Emplea las funciones tipicas que se han manejado tradicionalmente en cuanto a
definicién, mantenimiento y nombramiento de los datos asi como la integracion a nivel
superior lo que evita costos en capacitacion y actualizacion.

*  Define requerimientos de viabilidad, condiciones y servicios auxiliares del sistema.

* Especifica el proceso ingenieril y sus herramientas de soporte, ciclo de vida del sistema
y lo referente a la calidad.

e Provee, mantenimiento e ingenierfa de soporte a través del lenguaje (XML) de
configuracion. , i.e. documentacion incluida y especificaciones.

* Intercambio de datos independiente del vendedor.

* La flexibilidad deviene en el mejoramiento de la arquitectura del sistema (Tecnologia
Escalable)

* Utiliza procesos de comunicacion comerciales y de facil acceso (Ethernet)

* Uso optimo y confiable de la estructura del sistema.

Una de las caracteristicas fundamentales de la norma IEC 61850 es el cumplimiento
fundamental de Interoperatividad, pues contempla estandares comunes de:

*  Modelos de Datos

*  Modelo de setrvicios

*  Un protocolo estandar

* Estructuras de comunicacién

e Intercambio de datos ingenieriles
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e  Pruebas de versatilidad.
Cabe mencionar que la norma IEC 61850 no ofrece la interoperatividad por si misma, se tiene
que hacer la ingenierfa apropiada para explotar la funcionalidad de la misma de acuerdo a un
proyecto bien disefiado, arquitectura de red bien administrada y distribuida. Es decir provee
soluciones para la comunicaciéon, monitoreo, analisis, proteccioén y configuracion del proceso
independientemente de la tecnologia aplicada para este fin.

El sistema estandarizado de la norma es entendido por todos los fabricantes de dispositivos
actuales y puede entrar dentro de sus especificaciones. Estos modelos pueden ser plasmados
dentro del proyecto inicial, reduciendo tiempo y errores en el proceso. Si la subestacion esta ya
establecida bajo una red Ethernet, esta misma red puede ser reutilizada con un poco de
implementaron extra.

En general, el disefio del cableado en una subestacion se simplifica porque:

e No se requieren “gateways” para los Dispositivos Electronicos Inteligentes..

e Los componentes de la red Ethernet son utilizados en grado industrial, necesario para
operaciones de alto voltaje en subestaciones y cubren con la caracteristica de ser
comercialmente rentables.

e A excepcién de tener que realizar ligeras adaptaciones para la proteccion de
interferencias electromagnéticas la red existente puede ser reutilizable

e Menos componentes en el Sistema de la subestacion significa menos tiempo de mano
de obra y coordinacién asi como menores retrasos por revisiones.

El Sistema de Control Local define a los equipos primarios y secundarios a nivel bahia a través
del archivo de descripcion de especificacion del sistema (system specification description SSD).
Los esquemas de control y protecciéon por bahia pueden ser creados como plantilla o modelo,
y simplemente ser modificado para adecuarse a objetos especificos.

En el cableado paralelo convencional, cada par de cables portan solo una sefal y los cables
estan tendidos de un dispositivo a otro.

Preparar el esquema para estos cables multifunciones, los trazos de soporte, bloques de
terminal y adecuando los mensajes entre estos, lleva gran cantidad de tiempo, sin mencionar
los dibujos de disefio que tambien se realizan. Con la IEC 61850 los datos son seriados y
enviados a través de red ethernet, que es ligero en su estructura y facilmente compatible con
fibra optica. Esta plataforma de comunicacion reduce el cableado y los accesorios en la
mayoria de las subestaciones y reduce significativamente la etapa de disefio.

Dependiendo de la Consola de Control Local (SCL), Las plantillas de configuracién son
simples, parcialmente automatizadas por el proveedor independiente segun su esquema de
intercambio de datos.

Menor tiempo en la coordinacién es necesario para poner en marcha el sistema de control y
automatizacion de la subestacion. Porque los errores en el intercambio de datos disminuyen de
forma significativa Menos revisiones y configuracion son necesarios. Trabajando con un solo y
simple estandar, el personal de pruebas no necesitan aprender a utilizar protocolos aislados y
poco conocidos, con lo que pueden aprovechar para encontrar y remover faltas en las
funciones de automatizacion. Cualquier error puede ser localizado facilmente y corregido
sencillamente.
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Cuando las conexiones son mediante dispositivos electronicos inteligentes, se crea una red de
area local (LAN) particular. En una subestacion, las LAN son creadas mediante cables de par
cruzado, fibra o un medio inalambrico conectadas en estrella o en arreglos hibridos.Uno o dos
dispositivos integrados en una linea comprenden una pequefa red LAN, mientras que las
grandes LAN son creadas directamente conectando o comunicando una o mas redes LAN
pequenas utilizando conexiones confiables. La viabilidad del IEC 61850 para utilizar Ethernet
es para abarcar los avances tecnologicos que de este medio se desarrollen, por otra parte,
vuelve cotidano el uso de herramientas de visualizacion y dispositivos que ya existen por
conjuntarlos con estas utilidades industriales.

Las Redes de Area Local modernas se implementan con una topologia en testrella, auque
genralmente sean representadas como en conexion directa. Esta diferencia toma importancia
en la etapa de disefio, cuando la rentabilidad, mantenimiento, tiempo de vida, y costo de los
dispositivos son considerados. La figura 4 ilustra la diferencia entre las representaciones logicas
y actuales de las LAN ethernet

Ethernet Huk or

Switch
O0o0ooooooog

IED= IED=
Topologia Logica de Bus Ethernet Topologia actual en estrella

Figura 4 LAN actual contra logica

Otros aspectos a tomarse en cuenta en el disefio de la red son los siguientes:

- Reaccion de la red de automatizacion durante un fallo en Ethernet.

- Comunicaciéon y desenvolvimiento del Dispositivo Electronico Inteligente durante
tormenta, “hackeo”, y mala calidad del servicio.

- Sobrecarga accidental causada por conexiones externas o un nuevo dispositivo en red,
equipo tecnico o de prueba.

- Funcionalidad del IED si el mismo CPU es el controlador de protecciones y
comunicacion de la red.

Con el trabajo de estandarizacion de la norma, dos Redes de Area Local se estaran
considerando; LAN de proceso y LAN de estacion.

La Red de Area Local de Estacion conecta todos los IED s entre si y los encamina hacia fuera
de la subestacion o a nivel control supervisiorio en una red de gran area (WAN).
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La red LAN de proceso, involucra informacion del Sistema de Potencia no procesada (
muestras de corriente, voltaje, y estado de los aparatos) desde los switches de campo a los
relevadores y DEI’s que procesan la informacion en mediciones y decisiones. Para las redes
LAN de proceso, su desarrollo e implementacion abarca unidades de microprocesamiento
para la adquisicion de datos que actuaran como Transformadores de Corriente, Potencial e
indicadores de estado.

2.4 DOCUMENTACION OBLIGATORILA PARA DISPOSITITOS

El protocolo IEC 61850 es la estandarizacion de la industria eléctrica para la normalizacién de
las comunicaciones entre dispositivos de subestaciones de diversos fabricantes.

El TEC 61850 provee interoperabilidad entre dispositivos electronicos inteligentes (IED's) para
las aplicaciones de protecciones, monitoreo, medicién, control y automatizacién en las
subestaciones. La funcionalidad de la automatizaciéon esta dada por las tareas (de los IED's) y
no por el IEC 61850. De esta forma, el sistema de comunicaciones interno de la subestacion
(Red LAN) es la red troncal de la automatizacion y el IEC 61850 es una herramienta para el de
disefio de la automatizaciéon. Este protocolo utiliza modelos orientados a objetos para la
descripciéon de los dispositivos y su funcionalidad y la seleccion de la tecnologia de
comunicaciones esta basada en las especificaciones de usuario, lo cual constituye una las
caracteristicas mas robustas del IEC 61850, como se vera mas adelante. La funcionalidad de las
interconexiones debe describirse también y se hace mediante la ayuda del software "SCL"
("Substation Configuration description Language" herramienta basada en lenguaje de
marcaciones extensibles XML).

En la descripciéon formal de la subestacion y su sistema de automatizacioén, permite a la
subestacion llevar a cabo la especificaciéon formal y solicitarle al disefiador o integrador del
equipo, la implementacién. Se distinguen los siguientes pasos en este proceso:

Funcionalidad: Se refiere al diagrama unifilar de la subestaciéon y las funciones de control y
proteccion del sistema automatizado.

Desempero: Toma en cuenta los tiempos de reaccion de los dispositivos ante cierta cantidad de
eventos, as{ como en cuanto a la confiabilidad y a la disponibilidad de éstos.

Condiciones: Establecen la necesidad de contar con interfases para las operaciones de los
dispositivos, una distribuciéon sectorizada para la ubicacién de controles remotos, de distancias
adecuadas entre componentes, suficiente espacio constructivo, blindaje (adecuado nivel de
aislamiento) de los equipos y dispositivos, puestas a tierra y lo mas importante los tipos y clases
de IED's.

Localizacién de los nodos logicos. Estos nodos estan fuertemente relacionados con el
sistema de comunicaciones interno de la subestacion
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Especificaciones de tiempo respuesta. Con los parametros establecidos en las condiciones
se obtienen los tiempos criticos y promedio de respuesta y se le asigna a las funciones de los
dispositivos (IED's). y al sistema de comunicaciones. Los valores de tiempo utilizados se
asocian a probabilidades de ocurrencia de eventos de acuerdo a reglas generales existentes en la
industria eléctrica.

Se incluyen en estas especificaciones aspectos como: extension geografica, topologia de la
subestacion, existencia de estructuras, patios de interruptores, salas de control para las
interfases humano - maquina (HMI’s), tipos de interfases de los IED's dependiendo del
proveedor (nuevos o existentes), cantidad de redundancias para equipos criticos como las
protecciones, etc.

Los requerimientos de disefio en conjunto con las condiciones se definen como
ARQUITECTURA FISICA.

Se puede iniciar el proceso de con la especificacion funcional o con la condiciones de alcance
(descritas anteriormente). Como se muestra en la siguiente firgura:

Especificaciones Diisefio
4+ 4

v

SDL: Diagrama Unifilar 55D: Descripcion Especificaciones del Sistema SCD: Descripeidn de la Configuracian

Figura 4

En el primer caso se buscan IED's que cumplan las condiciones de disponibilidad y seguridad.
El siguiente paso es de disefiar la arquitectura de las comunicaciones requeridas. Finalmente se
ejecuta la ingenierfa de detalle. Este método se lleva a cabo cuando los tipos de los IED's es
bien conocido. (Figura 4)

En el segundo caso, se inicia el proceso con las condiciones de desempefio requeridas, lo cual
determina un minimo de IED's necesarios en las locaciones de las interfases y su funcionalidad
principal. Deben asegurarse criterios de redundancia para protecciones. Si no se asegura la
funcionalidad completa, es necesario colocar mas IED's, hasta logratla. Finalmente, se disefia la
arquitectura de comunicaciones. Esta metodologia se emplea en el caso de multiples
fabricantes y es necesaria la flexibilidad de los IED's. (Figura 4) Para obtener maximo provecho
de las herramientas la especificaciéon de traducirse a lenguaje SCL basado en el Sistema de
Descripcion de Especificaciones (SSD). El SSD es una entrada no ambigua, la cual aumenta la
calidad de la especificacion y permite la simulacién funcional para ver la interacciéon del LN y
tener una base para estimar la carga (ancho de banda requerido) de las comunicaciones,
desempefio, completacion, etc., antes de que el sistema entre en servicio. Figura 5
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Figura 5

Para evitar puntos unicos de falla, se utilizan dos segmentos de red de comunicaciones que
conectan el IED denominado "Merging Unit (MU)" con los IED's de proteccién y de
interruptor principal. Cada uno de ellos se conecta a un switch. Si uno de los segmentos falla,
el otro permanecera operando como respaldo. Este esquema requiere dos redes cercanas que
implican dos switches por bahfa. La funcién de control puede implementarse en ambos
switches aumentando el indice de disponibilidad del canal de control. Figura 6
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El TIEC 61850 requiere que cualquier IED que cumpla su norma provea un SCL (generalmente
un archivo) con la descripcién de sus capacidades (IED configuration description 1CD). Este
puede suministrarse en CD o dentro de su misma unidad.

Es importante que este archivo pueda ser leido por otros dispositivos que cumplan la norma y
tengan la herramienta. Ademas debe poseer una base de datos para el integrador.

El resultado del proceso de disefio para IEC 61850 puede almacenarse en un archivo SCD que
contiene las comunicaciones légicas entre IED's dentro de las subredes y los switches dentro
de las subredes.

La ingenierfa de detalle en un nivel debe determinar las direcciones de las comunicaciones y
detallar el flujo de datos entre IED's en términos de conjuntos de datos y sefiales de entrada a
los clientes. Esto permite reemplazar grandes cantidades de cableado convencional, como se
habia venido mencionando..

El modelo de datos de IEC 61850 puede ser adaptado a objetos o a ingenierfa de senales
automatizadas. El archivo con las descripciones de los IED's son bajadas por medio de las
herramientas del IED a otros IED's para ser actualizadas. También se actualizan las
conexiones entre ellos. El sistema final consiste de la arquitectura de comunicaciones en
conjunto con la seleccién de los IED's

Las soluciones pueden ser diferentes, pero debido a que tienen diferentes funcionalidades, los
costos pueden ser los decisivos. La evaluacion puede hacerse antes de ordenar los
componentes, sin embargo la ingenierfa de detalle como la configuracién y parametrizacion de

los IED's y del HMI deben ejecutarse siempre.

Como valoracién final se tiene que para optimizar el funcionamiento de la subestacion
mediante la norma:

* El proceso de disefio es muy similar al comun.

* Depende de las condiciones de la topologia y de los dispositivos predeterminados.

* Las propiedades de IEC 61850 permiten optimizacion de bajo costo y soluciones libres de
mantenimiento, pero muy confiables.

* Las comunicaciones son escalables dependiendo de la disponibilidad requerida y de la
redundancia de funciones de los IED's.

* A la fecha, la libre localizacién de funciones es muy conservadora. Mas libertad de
localizacién de funciones basadas en el "estado del arte" de la tecnologia y en la aprobacién de
las empresas mejoraran la optimizacién del IEC 61850.
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Dada la importancia de cada una de las subestaciones en los sitemas electricos de potencia, y
en la automatizacion de los mismos, el “Modelo Objeto” de la norma, define un dominio
especifico de objetos bien concoidos. El modelo de objetos esta basado en los datos
provenientes de sensores y actuadores de la subestacion, por lo tanto el modelo de datos
orientado a objetos, no esta odificado en un complejo numero de esquemas sino es provisto
por un arreglo jerarquico llamado “nodo 16gico” y por datos y atributos identificados terminos
alfanumericos mnemonicos.

Define estrictas reglas para extensiones, que son permitidas solo si no se pudiesen modelar
por los modelos estandarizados actuales.

Al respecto, todas las extensiones tienen que ser identificadas por un nombre de referencia.

Dominio de
Aplicacion de
euthectacion

Modelo (Objetos y Servicios)

Muestras, Valores
Analégicos

Objetos Genericos Orientados Servidor Cliente de
para eventos de Subestacion Comunicaciones

(GOOSE) I

(s973ur ua ‘I1SHV
YOS voensqy
UOEDUNWOY) 9P
SOIIAIIG P ZLJINU]

Q‘ o
; ° B
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28
s N
o o s B
hae Requerimentos de Tiempo Real MMS
s —
W5
—2 g TCP Modelo
g g ISO/OSI
o 3
=O P
Capa prioritaria logica de comunicacion Ethernet
Capa Fisica de comunicacién Ethernet

Figura 6.- Modelo de datos y Comunicacion (la capa 7 del modelo ISO/OSI esta simplificada, especialmente en
cuanto a MMS se refiere)

Ademas, los operadores en el centro de control y en los programas de control de energfa,
deben operar con un nivel alto de informacion semantica. Por lo tanto, al mismo tiempo que
que el modelo IEC 61850 es desarrollado para el nivel de subestacion, el Modelo Comun de
Informacién (CIM por sus siglas en ingles) fue desarrollado en el contexto del estandar IEC
61970° para el manejo de energfa. Desde el momento en que el sistema de automatizacion tiene
que manejar muchos mas deralles comparado con el NCC remoto, este es mas elaborado que
el CIM aunque no describe la misma realidad, por lo tanto, el CIM tendra que ser, de alguna
manera, un arreglo condensado del modelo en la subestacion. Esto en la medida en que el
trabajo en parlelo de ambos modelos se haya provado. LLa manera de accesar a los datos de
servicio de un modo estandarizado, estan encausados a las necesidades de los usuarios. Un
ejemplo es el comando de servicio “Seleccionar antes de operar”.

2TEC 61970 7]
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El dominio especifico del modelo de datos esta estandarizado por reglas de mapeo en capas
de comunicacion compuestas por MMS, TCP/IP y Ethernet. El modelo especifico del
modelo, garantiza la estabilidad a largo plazo del estandar y de las aplicaciones basadas en el.

El dominio especifico del modelo provee datos estandarizados basados en funciones comunes
para ser adaptadas en la subestacion. En el momento en que los datos y el protocolo de
intercambio estan estandarizados en un nivel de funcionalidad, la tecnologia de
implementacién, esta oculta y no tiene relevancia para el usuario. Por lo tanto, no solo
proveedores diferentes, sino tambien tecnologias diferentes son compatibles basandose en el
intercambio basico de datos.

Especialmente la tecnologia de switcheo, y los principios fisicos de los transformadores de
instrumentacién (magneticos, capacitivos, opticos) estan escondidos detras del proceso en la
interfaz. Este es un beneficio adicional para los wusuarios y permite determinados
requerimientos en lugar de soluciones complejas.

Como en las modernas herramientas de oficina, la complejidad en la implementacion de la
norma IEC 61850 esta ligada completamente al desarrollo ingenieril de productos y
herramientas. El usuario obtiene un simple pero poderoso estandar para resolver los
problemas de comunicaciones dentro de las subestaciones y mas, sin ir a complicados codigos
o incluso al analisis de bites y bytes.

Para configurar un complejo sistema con una gran cantidad de datos y funciones de manera
confortable y sin inconsistencies, el estandar IEC61850 provee un lenguaje descriptivo de
configuracion de subestacion estandarizada basada en XLLM (SCL) que permite tambien el
intercambio de datos entre herremientas de ingenieria y provee ademas un adecuado soporte,
pues describe no solo la comunicacion entre funciones y IED’s, sino que ademas, muestra la
topologia; en diagrama unifilar y la morfologia genera lde la subestacion describiendo el
sistema de automatizacion con las todas las funciones relacionadas a los dispositivos
electronicos inteligentes.

La descripcionde la capacidad del SCLL no va mas alla de las primeras aproximaciones y
soportes de configuraciéon de todos los dispositivos en la subestaciéon desde sensores
inteligentes para secuencias de control y proteccion de los dispositivos electronicos
inteligentes, y en el nivel de estacion, a convertidores de protocolos y lineas unicas en la
interfaz HM, debe ser estipulado que la parte maquina-lectora del XML esta estandarizada.
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Figura 7 Lenguaje descriptivo de configuracion de Subestacion (SCL)

Todas las funciones y ligas entre los diferentes equipos en la subestacién estan implementados
en DEI’s. La parte vital de la comunicacion basada en la IEC61850 es Ethernet, por lo tanto,
muchas arquitecturas con componentes interesantes, como switches pueden tener viabilidad

funcional y un sin fin de condicionales de frontera determinantes en la arquitectura final.
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Figura 8 Arquitectura del Sistema segun IEC 61850

Dado el modelo orientado a objetos incluyendo modelos semanticos, los servicios
estandarizados y SCL, las herramientas sofisticadas de prueba y mantenimiento son cada vez
mas accesibles. Esto permite el facil pero entendible chequeo de dispositivos en todos los
niveles de control. La mayoria de estas herremientas pueden conectarse facilmente en casi
cualquier punto del sistema de comunicaciones.

La norma IEC 61850 soporta tambien, y como ya se ha mencionado, el proceso de
comunicacion de una forma estandarizada. Por lo tanto y con el advenimiento del EMI es
posible combinar equipos primarios y secundarios desde la configuracién de manera sencilla.
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Esto provoca que en los sistemas de potencia, desde el nivel de proceso cercano a los DEI’s y
el sistema de comunicacion, toda la informacion puesa ser integrada en un preconfigurado y
probado arreglo para la optimizacion de la funcionaliodad de estratos o de subestaciones
completas y para la adaptabilidad de componentes nuevos. Cada nueva configuracion o
elemento es integrado inmediatamente con todos sus objetos y datos basicos. Basta con
establecer conexiones simples con el sistema por medio de un link, en fibra optica, si es el caso,
para lograr la conectividad y el intercambio inmediato de informacion entre todos los usuarios
de la red. Figura 9.
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Capitulo 3 La Norma IEC 61850 y sus aplicaciones

3.1 CONCEPTOS BASICOS DE 1.4 NORMA IEC 61850

La vida utl del equipo primario de una subestacion; Interruptores, Transformadores de
Potencia, etc.es al rededor de 40 afios, mientras que el equipo secundario como lo son los
sistemas de automatizacién es cerca de 15 afios. Los sistemas de automatizacién, como
ya se ha analizado, tienen tres estratos jerarquicos principalmente; el nivel de estacion, el
nivel de Bahia y el nivel de proceso. Y la comunicacion entre estos nivles es vital para el
buen funcionamiento de la subestacién.

En los principios de los 90’s, diversos desarrollos estban teniendo cabida en paralelo en
parte de Europa y EUA. El Instituto Electrotecnico Internacional (IEC) identific la
necesidad de crear un estandar para la comunicacién de los Dispositivos Electronicos
Inteligentes (DEI’s) procesados para la optimizacion del evnio y recibo de datos,
controles o fuentes externas.

Los comites tecnicos TC57 y TC97 desarrollaron en conjunto un grupo de trabajo que
deveng6 en el estandar IEC 61850 para la “Intefaz informativa del equipo de
proteccion”. En los EUA el proyecto llamado Arquitectura Utilitaria de Comunicacion
(UCA por sus siglas en ingles), desarrollo una infraestructura de utilidad de tiempo real
de comunicaciones, que termino por llamarse UCA2.0.

En 1995 el IEC reconocié la necesidad de un estandar mas general que cubriera las
comunicaciones en red y sistemas en las subestaciones y se desarrollaron grupos de
trabajo bajo el comite TC57 los cuales fueron:

- WGI10: Arquitectura Funcional y requerimientos generales.
- WGI11: Comunicacion dentro y entre unidades y nivel de estacion
- WG12: Comunicacion dentro y entre Proceso y nivel de unidad.

Estos grupos de trabajo se formaron con expertos de todo el mundo, con experiencias de

anteriores estandares; IEC 60870 y UCA2.0

Pronto se conoceria el resultado de tal esfuerzo: la norma IEC 61850. Al mismo tiempo EPRI
estaba desarrollando las definiciones del UCA 2.0 para conectar con una mayor audiencia, EPRI
planeaba tener los documentos publicados por el IEEE. Para prevenir la competencia entre estos
dos protocolos o estandares de comunicacion de suebstaciones en el mercado mundial, se
decidio armonizar las actividades entre el IEC y el EPRI para acceder a un solo y mundialmente
aceptado estandar.

Las principales partes del sistema de automatizacion fueron tomadas en cuenta, a saber:

Funciones de Datos
Servicios

Protocolos de Comunicacion
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Las funciones mencionadas abarcaban; protecciones, control, monitoreo etc. Un servicio es
la manera en que las funciones son transmitidas, y diferentes tipos de datos, necesitan
diferentes tipos de servicio. Por ejempllo, la amplia gama de datos que se tranmite en una
falla es de tipo archivo, y en general son transmitidos sin un trato en especial, la norma IEC
61850 direcciona por tematica separando los datos de las funciones, servicios y la
comunicacion de protocolos. Las funciones y los servicios rara vez cambian con el tiempo,
como ejemplo la proteccion de sobrecorriente. El estandar contiene los modelos de datos de
todas las posibles funciones que pudiera haber en una subestacion.

ILa informacion de intercambio entre dispositivos, incluye informacién operacional e
informacién de configuracion. Entre la operacional se encuentra el estaus y control, que
estan estandarizados y tienen prioridad media. La informacion de configuracion, como
transferencia de archivos y arreglo de cambios es de prioridad baja. Los procesos adhieren
dos tipos de datos muy demandantes para la transferencia, los de valores simples y las sefiales
de proteccion. Las paretes en que se compone la documentacion de la norma son 14:

Aspectos del sistema

1. Introduccion y Caracteristicas basicas

2. Glosario

3. Requerimientos  generales  (rentabilidad,  condiciones  ambientales,  inmunidad
electromagnética, etc.)

4. Manejo del Proyecto del Sistema (herramientas de ingenierfa, ciclo de vida, calidad y
aseguramiento, etc)

Configuracion

5. Requerimientos de Comunicacién para funciones y modelo de datos.

6. Configuracion del lenguaje Descriptivo para comunicacion en subestaciones electricas y su

relacion con los Dispositivos Electronicos Inteligentes (DEI’s)

Modelos de Servicio y Datos

7.

Principios y Modelos

7.1 Principios Basicos y Modelado de Datos

7.2 Interfaz Abstracta de Servicios de Comunicaciones (ACSI por sus siglas en ingles)
7.3 Clases de Datos comunes.

7.4 Clases de Datos y Compatibilidad con las clases de Nodos Logicos

Mapeo a Redes de Comunicacion Reales

8. Mapeo a MMS e ISO 8802-3

9. Valores de Muestreo
9.1 Valores de Muestreo sobre enlace serial punto a punto multiple y unidireccional
9.2 Valores de Muestreo sobre ISO/IEC 8802-3

Pruebas

10. Pruebas de Conformidad
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3.2 INTERROGAR UN DISPOSTTIVO CONFORMA A 1.A NORMA IEC 61850

Con la IEC 61850, una utilidad o sistema integrador, necesitara conocer las caracteristicas de los
dispositivos de otros manufactores, por lo tanto un usario necesitara saber el papel que jugara un
dispositivo con presicion:

¢ Que dispositivos ofrecen datos,

¢ Que dispositivos necesitan datos

e (Cuales son las caracttisticas de dichos datos

e Y los servicios requeridos para la transmision de informacion.

e Necesitara entonces buscar dicha informacién de los dispositivos que lo integran y estos
provendran unicamente de los manufactores que han desarrollado el dispositivo.

IEC 61850, facillira el proceso de ingenierfa en dos formas generales.

e C(Cada dispositivo puede implementar una autodescripcion de sus funciones de
comunicacion, que se permita ser buscado de manera estandarizada

e Il Lenguaje de descriptivo de Configuracion de la Subestacion (SCL) hace posible
describir, de una manera estandarizada, la funcionalidad y la capacidad de los
dispositivos, su configuraciéon, una comunicacion concreta con el sitema de
automatizacion de la subestacion y la ubicacion de dispositivos al equipo primario de la
subestacion. Esta descripcion puede ser intercamviada entre herramientas de ingenieria
de diferentes proveedores.

La configuracion de toda la subestacién, y de los Dispositivos Electronicos Inteligentes que la
componen, esta descrita en archivos de configuraciéon descriptiva. Toda la informacion
involucrada esta estandarizada por este SCL, y es escrita en el “lenguaje extensible de marcacion”

(XML).

ILa base y los métodos de estandarizacion de las comunicaciones en la subestacion por parte de la
IEC 61850 son nuevos. Las referencias mas cercanas a la norma son las especificaciones IEC
60870-5 y el UCA 2.0, de esta ultima el IEC 61850 adopta principios de aproximacion orientada
a objetos, TCP/IP y Ethernet, que se ha construido con la expetiencia en la comunicacién digital
en subestaciones. Se ha llegado a un acuerdo en el que el nombre UCA es ahora un termino
evocativo de la IEC 61850, el modelo de informacién comun (CIM por sus siglas en ingles) y el
IEC 60870-6 del elemento de servicio y aplicacion tele controlada
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3.3 USO DE I.A NORMA IEC 61850 PARA PROVEER DATOS AL SISTEMA DE
CONTROL SCADA

Introduccion

El propésito del Lenguaje Descriptivo de Configuracion basado en XML (SCL por sus
siglas en inglés) definido en la IEC 61850 es la interoperacion de datos de ingenieria para
una distribucion del sitema de Automatizacion de una subestaciéon (SA) para el
intercambio de informacion de equipos de diferentes manufactores, en estratos bien
definidos dentro del proceso de ingenietfa.

Su modelo esta pasado en la descripcion del sistema, sinembargo, tambien permite
modificaciones para perfeccionar un descripcion en SCL y la semantica del modelo da
paso a oportunidades de expansion y perfeccionamiento a futuro. Primero que nada, los
datos principales y modelos de objetos contenidos en el SCL son descritos para obtener
una nocién del contenido semantico del modelo. Posteriormente algunas aplicaciones
son explicadas y finalmente como estas utilizan el modelo para realizar funciones
adicionales.

Contenido de los Datos SCL
LLa norma IEC 61850-6 define cuatro principales aplicaciones para el lenguaje SCL:

- Capacidad de descripcion del DEI capacidades del tipo de Dispositivo Electrnico
Inteligente; en terminos de funciones de comunicacién, y del modelo de datos, que se
relacionan con funciones de aplicacion, pomo una entrada al sistema de ingenieria.

- El sistema de Descripcion de Especificacion (SSD, por sus siglas en ingles): La
descripcion formal del diagrama unifilar de la subestacién en conjunto con las funciones
a ser perfeccionadas en el equipo primario, en terminos de los nodos logicos.

- Configuracion descriptiva del Sistema (SCD); La comunicacién y configuracion de
funciones de un Sistema de Automatizacion y su relacién con campo.

- Descripcion de configuracion de DEI (CID): La configuracion del DEI y todos sus
datos requeridos del resto del sistema.

Esto sugiere que un archivo SCL debe contener versiones anteriores y revisiones
mejoradas de los siguientes puntos Figura 2:

e Nombre y topologia descriptiva del nombre de los elementos de campo.

e Configuracion Descriptiva del DEI remarca al dispositivo con sus respectivas
funciones de nodos légicos.

e Descripcion de la configuracion de la red.
e Relacién entre switch de campo y funciones del DEI
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e Valores de Configuracion.

-E1 Nivel de 1V oltaje 110kV
-Q1 linm/ alimentador -Q2 linea bahia/alimentador -WB1 Bus 1
/ \ -WB1 Bus 2
/ ‘\
B1 -QBI1 -QB2 | ] (XWD
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(1 babia)

Figura 2.- Contenido de un archivo SCL

La capacidad del lenguaje SCL resultan de dos principales caracteristicas:

- El modelo estandarizado con semantica igualmente estandarizada: los DEI’s y sus
funciones estan estandarizadas en la IEC 61850-7-x, la parte funcional de la planta en
la IEC 61850-6

- El lenguaje estandarizado para describir instancias del modelo. Esto permite
intercambiar partes del modelo entre dos diferentes aplicaciones.

Cada archivo SCL tiene un encabezado, el cual contiene una referencia de documento y una
version o revision historico, como es usual, para la identificacion de documentos y el rastreo de
cambios en un proyecto. SCL estandariza la manera en que los datos se representan en XML.
Esto permite por ejemplo rastrear diferentes versiones de las descripciones y capacidades de
Dispositivos Electronicos Inteligentes o descripciones de Sistemas de Automatizacion.

Un archivo ICD contiene una seccion de la descricpion del tipo de DEI, esta contiene:

- El servicio de comunicacion con las capacidades relacionadas al DEIL E.g. muestra si
los servicios de directorio del archivo de transferencia son soportados.

- La configuracion relativa al DEI. E.g. cuantos arreglos de datos o bloques de control
pueden ser configurados dnamicamente o por significados del archivo SCD

- La funcionalidad y los objetos de datos en terminos de nodos logicos (NL) y los
datos tipo objeto en contenido (DATA).

La norma IEC 61850 estandariza las clases de nodos logicos para estandarizar el sistema de
automatizacion, y estandariza los nombres de la DATA para que a su vez, su funcionalidad se
manejada de manera estandarizada. La implementacion de funciones tal cuales son, y la
informacién para complementarlas totalmente no estan estandarizadas. Sinembargo, para
detectar completamente que funcion puede complementar o satisfacer a un DEI y mediante que
datos puede ser monitoreado y controlado, la estandarizacion que ofrece el IEC 61850 es
suficiente.
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Si un IED es usado en conjunto con un sistema, entonces, basado en la descripcion del tipo de
ICD, una instancia del mismo es insertada como una seccién del IED dentro de el archivo SCD
del sistema. Esta instancia recibe un nombre especifico proporcionado por el sistema, y la
seccion debe ser mejorada por todas las definiciones especificas de comunicacion del sistema.

Las secciones de la subestacion dentro del SCL contienen el modelo del campo como un solo
nivel de linea, y pudieran tambien contener conecciones por lineas de potencia entre varias
subestaciones. Mas abajo de la estructura jerarquica del nombramiento de funciones con los
niveles principales de la Subestacion- Nivel de Voltaje — Bahfa — Equipo primario, esta parte
contiene la topologia respectiva en el ambito de las conexiones electricas entre el equipo
rpimario, y permite identificar relaciones por fase del mismo. Adicionalmente a la funcionalidad
relativa al Sistema de Potencia, hay ademas, otras funciones coexistiendo en el nivel de campo,
pudieran ser modeladas de manera jerarquica, como por ejemplo, sistemas contra incendios, y
sistemas anti intrusién. El modelo general, por debajo de la red de potencia esta armonizado con
el modelo de red utilizado de acuerdo a la IEC 61970-301 (Modelo de Informaciéon Comun;
CIM, por sus siglas en ingles para redes de potencia). La jerarquia en general, es elegida para ser
compatible con la designacion del sistema de la planta, de aceurdo a la IEC 61346. El principal
proposito de esta seccion del SCL es indicar, que funcion (nodo légico) del que el IED esta
colocado a que parte del campo. La informaciéon de la topologia permite futuras aplicaciones
intelligentes.

Como se menciono anteriormente, la conexioén entre el proceso de potencia y el Sistema de
Automatizacion, es describir en SCL mediante el afiadido de nodos logicos a elementos del
equipo primario. Esto puede ser hecho en cualquier nivel desde la Subestacion hacia la fase del
equipo primario, y por la conexion con la topologia de tnica linea. El nivel tiene que ser elegido
de aceurdo a la funcion del nodo légico. Generalmente, un nodo logico de control de paso de la
clase CSWTI es adjunto al dispositivo de paso, al mismo tiempo que lo hace un nodo légico de
medicién de la clase MMXU, o un nodo légico con funcién de proteccion de la clase PTOC
(proteccion de sobrecorriente), todos ubicados en la bahfa. Esto significa que el significado
semantico de una funcion dentro de un sistema de Automatizacién, es determinado por la clase
de nodo légico (CSWI, MMXU...) tanto como de la parte en el switch de patio donde esta
ubicada.

Las Conexciones de Comunicacion.
Las conexiones de las comunicaciones, son modelados en vatios niveles:

- Subred, Red: donde los DEI’s pueden, directamente, comunicarse con cada uno de
los demads mediante la subred, mediante los parametros de direccionamiento y en
donde las posibilidades de comunicacion entre subredes existe mediante ruteadores.

- Mensaje, Telegrama: Como es el dato (valores de senal) agrupados en mensajes, y
donde son comunicadas sus caracteristicas. Esto permite determinar, respecto del
analisis del comportamiento de las comunicaciones, cuando son mapeadas a una red
fisica. La norma IEC 61850 utiliza para esto el concepto de arreglos de datos.

- Sefial flotante: cuyos objetos de datos o atribuciones (sefiales) de los que el DEI son
puestos a disposicion de las funciones, representadas por uno o mas nodos logicos.
Esto permite un nivel de modelado.
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La especificacién de los valores de ajuste pertenecientes a diferentes grupos de ajuste permiten
cargar archivos con parametros de proteccion de una manera estandarizada.

En general, el SCL contiene:

e Un modelo de la ubestacion en un unico nivel de linea

e Un modelo de las conexiones logicas de comunicacion entre los DEI’s utilizados.

e Un modelo de la funcionalidad del Sistema de Automatizacioén representado por
nodos logicos, dispositivos 16gicos y el conjunto de datos flotantes entre ellos.

e Las conexiones entre los modelos: Ubicacion de los nodos logicos al equipo de
campo y al sistema de Automatizacion conformado por los DEI’s

Todo esto en conjunto forma un modelo que describe mas alla de los DEI’s y las funciones
primarias de la subestacion, las conecciones entre las comunicaciones y las funciones inteligentes.

Si suponemos un sistema de Automatizaciéon como un sistema distribuido. Una gran cantidad de
DETI’s comunicandose entre ellos para cubrir la funcionalidad esperada. Un sistema distribuido,
no puede ser puesto en marcha en un solo instante. Cada DEI tiene que ser cargado despues de
otro dada la especificacion del proyecto, aun mas, si una funcion de distribucién tiene que ser
mantenida, por lo menos dos DEI’s tendran que ver, el que provee el dato, y el que lo utiliza.
Para una mayor complejidad en las funciones se necesitaran mas DEI’s acoplados y conectados.
Para asegurar el buen funcionamiento de cada sistema distribuido al comienzo de su operacion,
tanto como en la duracién de los cambios de configuracion, la norma IEC61850 ha introducido
informacion de revision de la configuracion para:

- El modelo de datos en terminos de dispositivos logicos, nodos logicos y objetos de
datos.

- Definiciones relacionadas a la comunicacion en terminos de direcciones y revisiones
de informacion para el agrupamiento de datos en arreglos de datos.

Esta informacién puede, y en casos de seguridad relacionada a servicios de tiempo real, como el
caso del Evento General de Subestacion (GSE, por sus siglas en ingles) y valores de muestra que
deben llegar al receptor para asegurar que sus suposiciones acerca del contenido del mensaje son
consistentes con el actual estado de configuracién del emisor. La pretendida revision de la
informacion por parte del emisor es provista al receptor por significados del archivo SCD
durante su configuracion, lo que asegura una vista consistenete del sistema. I.a informacion real
de la revision utilizada esta a disposicion en linea, para servicios de tiempo real aun en cada
telegrama enviado. Entonces, si un receptor es cargado con una nueva definicion, aunque el
emisor provea los datos de acuerdo a la vieja definicion, el receptor puede detectar esto
comparando la revision en linea de la informaciéon con su configuracion basada en la revision
especulada, y colocar informacion segura y confiable y discriminar aquellla que es invalida, aun
cuando el emisor es actualizado a una nueva configuracion de la version del sistema SCD.

LLa posibilidad de poder leer esta informacion de revision en linea, hace posible una herramienta

simple para revisar si todos los DEI’s realmente estan dados de alta de acuerdo a la informacion
provista en el archivo de SCD.
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Sinembargo, esto es solo el lado operacional del problema. El otro punto a ser atendido es el
que, en cualquier cambio en el modelo de datos del emisor o en las definiciones de comunicacion
todos los receptores involucrados en el proceso tienen que ser actualizados, para que estos
tomen en cuenta la nueva informacion de la version y se verifique la consistencia con el modelo
de datos cargado o con el arreglo de datos en capas. He aqui el conveniente uso de las
definiciones de datos flotantes en el nivel de arredlo de datos entre los DEI’s y el archivo SCD ya
que provee toda la informacion necesaria para determinar automaticamente los DEI’s que
conciernen. Esto minimiza el numero de nuevas configuraciones hacia los equipos despues de
cada cambio. Mas aun, si solamente informacion sintactica, como por ejemplo capas de
mensajes, requieren ser recargados, podria ser efectuado de manera automatizada si el DEI
soporta la estandarizacion por archivo SCD / CID, es decit, si cumple con la norma.

Ademas del modelo de datos y el arreglo del mismo de acuerdo a la informacion de la version
mencionada antes, el modelo de datos contiene, como tal, informacion de revision acerca del
DEI y sobre su hardware y software. Informacioén que puede ser almacenada junta en un archivo
SCD, y es de suma utilidad en el caso en el que un DEI defectuoso tiene que ser reparado o
repuesto. La ya mencionada posibilidad de leer esta informacion en linea, permite comparar la
version “en linea” con la informacion de ultima version del sistema de actualizacion del archivo
SCD, y notificar al personal de mantenimiento que existen versiones de hardware o firmware
incompatibles en el DEI de reposicién, naturalmente, si un DEI compatible es utilizado el
archivo SCD del sistema se actualizard automaticamente.

Adicionalmente a la informaciéon de configuracion del sistema los elementos privados del SCL
pueden ser utilizados pra enlazar objetos SCL. como DEI’s o enlazar equipo de campo a la
informacion documental, como manuales de usuario, manuales de instalacién y dibujos de
levantamientos.

Los archivos SCD pudieran contener valores de atributos de configuracion asi como parametros
de colocacién dentro y fuera de los grupos de arreglos. Esto permite utilizar SCL. como un
formato de intercambio de datos estandarizado para aplicaciones de anidamiento de protecciones
como son:

- Carga inicial de configuracion y calores de parametros dentro del DEI de acuerdo a
la norma IEC 61850 por concepto de sus herramientas u, opcionalmente,
directamente en el archivo CID.

- Exportacion e Importacion de valores y parametros desde las herramientas de
verificaciéon verificando consistencias o generando parametros consistentes en
arreglos para la red general de potencia.

- Exportacion e Importacion de arreglos de parametros desde y para herremientas de
prueba de protecciones.

- Parametros de proteccion de acuerdo a la version del dispositivo para su manejo y
archivo.

Un problema con el arreglo de parametros de acuerdo a versiéon es uqge estos deberian ser
cambiados en linea, sin ningun tipo de indicacion en el DEI o el archivo SCD. Esto es retomado
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como tema en la IEC TC57 WG10, para que en un futuro configuraciones de versiones
anteriores puedan ser distinguidas.

3.4 CARACTERISTICAS ADICIONALES

El enlace de un Sistema de Automatizacién de Subestacién con el Centro de control de la red
(NCC por sus siglas en ingles) convierte el dato del protocolo de comunicaciones utilizado entre
la subestacion a algun otro manejado por otra subestacion y el Centro de Control. Los puertos
de enlace (gateways) trabajan dentro de la capa 7 de acuerdo al modelo ISO/OSI, sinembargo, la
nocion actual de “capa de aplicacion” , es dependiendo del tipo de protocolo. Para estandares del
Centro de Control como es el caso de IEC 60870-5-101 y -104 la capa 7 define los tipos de datos
de comunicacién en la forma de ASDU’s ( Application Service Data Units: Unidades de Datos
de Aplicacion de Servicios) y los servicios utilizados en conjunto. Para la norma IEC 61850 el
modelo de aplicacion tambien incluye la semantica de funcionalidad de los nodos légicos y los
objetos de datos contenidos. Este nivel mas alto de semantica de aplicacion esta perdido, si por la
ingenierfa de enlace los objetos de datos de acuerdo a la norma IEC 61850 y el lado del Centro
de Control estan simplemente mapeados a las unidades de Datos de aplicacion de Servicios.

Simplemente con el direccionamiento de los objetos de datos del lado de la IEC 61850 y
seleccionando los tipos de UDAS para los servicios y formato de datos no hay ningun problema
extra. La UDAS pueden ser determinadas desde las Clases de Datos Comunes (CDC) de la IEC
61850, y la direccion puede ser escogida libremente tanto como sea unica. El trabajo real es por
parte del Centro de Control, para conectar las sefiales de protocolo, identificar las sefiales por su
direccion en referencia a la aplicacion. Sinembargo, el modelado de la subestacion en SCL es casi
igual al declarado por el CIM. Si el nombre del equipo primario es elegido identicamente,
entonces el modelo SCD puede ser relacionado al modelo de aplicacion de equipo de potencia
del CIM. La automatizacién para el segundo paso, la relacion de los objetos de datos de la IEC
61850 a las mediciones del CIM tambien es posible, lo que hace la integracion y el intercambio
de datos entre el Centro de Control y la subestacion sea totalmente automatizado.

Uno de los problemas que se pensaria podrian tenerse, es que el IEC 61850 tambien estandariza
algunos niveles de aplicacion de servicios, como es el caso de los comandos de “switcheo”. LLos
protocolos previos dejaban libre la utilizacion de realizar esto a nivel de sefial. En este caso se
debera contar con un traductor de protocolos o el Centro de Control debera ser capaz de reunir
los requerimientos de comunicacion para anexar la informacion de estos.

Las aplicaciones deberan ser configuradas distintos niveles, dentro de un sitema basado en la
IEC 61850 en el nivel de comunicacion el arreglo de datos entre los DEI’s tendra que ser
configurado. Para esto el dato tiene que ser agrupado de acuerdo al desempefio y a los
requerimientos de seguridad, posiblemente restringido por las capacidades de servicio de los
DET’s. Las ultimas actualizaciones son conocidas a través de las descripciones de los DEI’s del
ICD, las primeras tienen que ser configuradas para todas las funciones de aplicacion.
Posteriormente un ayudante de configuracion puede determinar las necesidades de los arreglos
de datos y servicios, destinar arreglos de datos a los loques apropiados de control y
comunicacion y configurarlos.
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En un nivel funcional el intercambio de sefiales entre nodos logicos tendra que ser configurado.
Una funcion de aplicacion en IEC 61850 es representada por uno o mas nodos logicos. Si
tomamos “syncrochek” como ejemplo, este es un nodo logico RSYN que provee un permisivo
de salida tipo bloqueo/permite a un nodo logico de control de un interruptor CSWI, y necesita
como entradas los voltajes izquierdo y derecho del interruptor. Después de la asignacion de
nodos légicos al equipo rpimatio, el configurador, conociendo las necesidades de una funcion,
puede determinar automaticamente la necesidad de las entradas.

En caso de la funcién “synchrotech” se sabe, gracias al archivo SCD, cual de los nodos l6gicos
de los RSYN y CSWI pertenecen al mismo interruptor, para que asi, la salida del RSYN pueda
ser dirigida al CSWI correcto. Aun mas, analizando la sola topologia de la linea, podria
encontrarse se podria encontrar la tension en el lado de la linea del interrupto, y en la barra de
bus, y el nodo légico TVTR asignado que proporciona los voltajes de la forma de valores de
muestreo. Toda esta informacién proviene del archivo SCD. Ahora bien, los configuradores
obtienen toda la informacion del IED del archivo SCD, sinembargo tienen que conocer tambien
la implementacién interna de la funcion a ser configurada: el algoritmo para determinar las
necesidades de entrada y sus propiedades de implementaciéon y ejecucion y las estructuras
internas del DEI para concretar la configuracion.

Otra posibilidad es la configuracion de las funciones relativas al sistema, esto es:

- La representacion de la bahia en una consola de operacion (HMI, por sus siglas en
ingles); en terminos del IEC 61820 los nodos logicos, en una nodo légico IHMI

- El nivel de estacién de permisivos; para el control de la apertura/cietre del equipo
rpincipal.

- Secuencias de switcheo; configuracion de nodos logicos especializados GAPC
(Generic Automatic Process Control; Proceso Generico Automatico de Control), o
simplemente ser una parte de la IHMI

Todas las funciones tienen en comun, que la informacion de su configuracion principal puede ser
tomada del diagrama de linea.
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3.5 DESCRIPCION, CONFIGURACION E INTERPRETACION DE 1.4 NORMA IEC
61850

En un proceso tradiacional de conexion, cada punto de informacién es transmitido por un
alambre de cobre entre el equipo de proceso y un controldor tipico de bahia o bien, a un equipo
de proteccion. Como se ilustra en la siguiente figura:

_— 1

Bay control I
)]

Figura 3. Proceso convencional de conexion- detalles.

Desde ese punto de vista, los detalles especiificos de tecnologia del enlace debera realizarse a
nivel de dispositivos de bahia. Se tiene que poner singular cuidado de los detalles eléctricos de
conexion. La ingenierfa del proceso de conexion consiste en una serie de pasos para la conexion
del control por bahia del proceso:

- Determinar el nimero de sefiales de E/S

- Dibujar el esquema de conexion

- Realizar el mapeo logico en el nivel de equipo de bahfa entre las E/S y la data
punto/funcion interna.

- Verificar esa ingenierfa en el proceso de aceptacion en fabrica.

La informacién transferida de un paso a otro no esta automatizada y es, en general, un trabajo
manual. La verificacién de la ingenieria y las conexiones durante la aceptacion en fabrica y
aceptacion en sitio envuelve un gran trabajo manual; en particular, para la prueba de aceptacion
en sitio al menos dos personas son requeridas para verificar todas las conexiones.

Con el proceso de conexion de acuerdo a la norma IEC 61850, como se muestra en la figura 4,
las E/S del equipo de proceso estan conectadas a un Dispositivo Electronico Inteligente,
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localizado en el enlace. El DEI tiene conexion de comunicacion al equipo de nivel de bahia.
Estos DEI’s tienen las especificaciones tecnologicas detalladas del enlace.

[ Bay control I
=
E e

) '
| .

[F=—=] Ethernet Switch

IEC 61850
|
Protection

Figura 4 Proceso de conexién de acuerdo a la norma IEC 61850

El cableado entre los DEI’s y el proceso es realizado y probado durante la manufactura. Lo
mismo aplica para el mapeo logico entre las E/S y los puntos de datos internos.
LLa ingenieria y el comisionamiento del proceso de conexion es reducido a simples pasos:

4 Dibujar la red de comunicacién

+ Clasificar el dato flotante

+ Verificar la ingenierfa durante la prueba de aceptacion

+ Construir la red de comunicacién y

# Verificar la red de comunicacién durante la prueba de aceptacion en sitio.

En otras palabras, en vez de manualmente realizar multiples conexiones durante el proceso de
ingenierfa, comisionamiento y pruebas, el proceso se reduce a simplemente unas cuantas
conexiones de ocmunicacion. Ademas, el fluyjo de informacién entre los pasos puede ser
automatizada.8

8

Para la conexion convencional de tra8nsformadores de instrumentacion, el equipo de nivel de
bahia necesita manejar ciertos aspectos, como los valores de rango y clasificacion de los
transformadores. Ademas, con las nuevas tecnologias introducidas a los transformadores de
instrumentacion (sensores opticos, reactores, etc)

La interfaz analogica al transformador de instrumentacion se convierte, otra vez en tecnologia
especifica. La interfaz 100V/5A es en su caso, reemplazada con una interfaz de baja energfa o
por alguna interfaz optica.

Con la comunicacion definida en la IEC 61850 una cadena de muestras digitalizadas reemplazan
a la sefial analdgica. La representacion de valores es independiente de cualquier propiedad
especifica del transformador de instrumentacion. Los datos son transmitidos con el tipo de dato
integral o real. En el caso de interpretacion real, el valor es escalado; los parametros de
escalamiento estan incluidos en el modelo de datos para que cualquier receptor pueda calcular el
valor del proceso actual
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Transmitir los datos con una estructura de bus permite a estos ser utilizados en recepcion
multiple por los DEI’s. Esto significa que la configuracion de los datos es tan solo un tema para
el SW comparado al modo convencional de conexién, donde esto se tendria que realizar por
cableado fisico. Como consecuencia, las extensiones y la modificacion de una proteccion
existente ademas de los esquemas de medicion son muy faciles de realizar. Agregado a esto, se
tiene que la red de comunicaciones soporta inherentemente la supervision continua de la
conexion.

No solo la manera en que ciertas sefiales como e.g. un contacto de apertura necesitara ser
conectado de un tablero a otro. Asi mismo, la cantidad de informacion disponible debera tener
una dependencia tecnoldgica mas alta. Esto aplica para funciones de monitoreo principalmente.
Asi pues, un interruptor con un mando hidraulico tendra indicadores de llenado, presion o
problemas en la bomba. Un interruptor con mando mecanico o con servomotor tendra
diferentes y complejas alarmas.

En los sistemas con conexion convencional al equipo de procesamiento, no existe solo la
necesidad de configurar todas esas conexiones individualmente, ademas, en los sistemas
convencionales de automatizacion de subestaciones la informacion proveniente del proceso,
retiene cierta conexion perdida identificada por numerologia anonima sin ninguna agrupacion
funcional.

La IEC 61850 ha introducido un modelo orientado a objetos utilizando nodos légicos objetos
nucleo. Un nodo légico es informacion funcional agrupada, tienen un nombre consistente en
cuatro caracteres. Basicamente, hay dos categorias de nodos logicos; los primeros, son aquellos
que representan la infomracion contenida en una funcion interna en el Sistema de
Automatizacion de la Subestacion. Por ejemplo para funciones de proteccién; PDIS, que es el
nodo logico de una proteccion de distancia 21, o de medicién; MMXU, el nodo logico para la
unidad de medicion que provee datos calculados como Voltaje rms, o potencia. El siguiente tipo
de nodos logicos, son aquellos que representan los procesos (externos) y de equipo fuera del
Sistema de Automatizacion de la subestacion; por ejemplo el nodo XCBR ' para el Interruptor o
el TCTR para el transformador de corriente (T.C.). Estos nodos logicos agrupan toda la

informacion relevante a un equipo dentro del proceso en general, es decir representan a este.

Los elementos de los nodos logicos son llamados la “data” en la norma IEC 61850. Esta data
tiene atributos y caracteristicas que finalmente estan representando la informacion del equipo en
el proceso. La Data combina los atributos operacionales y los atributos de configuracion. Por
ejemplo, la data Pos (posicion) del nodo logico XCBR combina el atributo para controlar el
interruptor (atributo ctlVal con los valores encendido/apagado) y el atributo que comprende el
estado de la informacién (atributo stVal con los valores apagado, encendido, intermedio, mal
estado) con multiples atributos de configuracion, que pueden, dentro de otros, ser utilizados para
definir el comportamiento anterior a la seleccion del interruptor. Con esto, una agrupacion
funcional y sofisticada de la informacion es dispuesta para la automatizacion de la subestacion.
La informacion del equipo de procesamiento, eible a través del sistema de automatizacion de la
subestaciéon de manera estandarizada y coherente ademas de contener una interpretacion
semantica.
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NCBR
Cata Mame [ Type [Explanation
Informacion Maode MC  enable / disable
EEHealth MS ok f warning ! alarm
comun del NL EEMame DPL Mame plate
OpCnt INS  operaton counter
Pas DPC Position (control [ status)
Valores de = |BlkCpn SPC Block opening
BlkCls SPC Block closing
Control ChaMotEna SPC Charger moter enabled
B CBOpCap INS op. capabilty (o-c..)
Informacion de POMWCap M5 point on wave capability
Estado MaxDpCap M5 maxdmal op. capability
TrCeilFaill SPS Failure of tnp cod 1
I TrCoilFail2 5SPS5 Failure of tnp cod 2
Extension Hydrleak SPS Leskage of hydraulic

ragura 5. Ejemplo de Nodo Logico

Para lidear con la informacion especifica de tecnologia de los enlaces que no necesariamente
estan estandarizados, la norma IEC 61850 soporta la autodescripcion. Con esto, es facil crear una
aplicacion tipo cliente que pueda administrar un dispositivo y proporcionar, interpretar la
informacion del dispositivo sin saber los detalles de antemano.

Como se ha venido mencionado, hay mucha tecnologia especifica de alarmas y avisos, en el caso
convencional de conexion de equipo, el equipo de control de bahia necesita crear informacion en
resumen que determina si la operacion del equipo es segura o no.

En la IEC 61850 en el modelo de objetos, la informacion resumen esta estandarizada y es creada
desde el equipo del proceso. Por ejemplo, el dato “EEHealth” (External Equipment Health;
Salud del equipo externo) es modelado como indicacion verde—amarillo—rojo con los
siguientes significados:

- Verde: (o bien ok): el equipo esta en buen estado.

- Amarillo (o Cuidado): Hay algunos problemas de monitoreo; la operacion del equipo
es aun segura pero personal de mantenimiento debera checar la informacion
detallada.

- Rojo (o alarma): Hay serios problemas, la operacion del equipo no es segura;
inmediatamente corroborar la informacion detallada y procurar reestablecer.

El equipo de procesamiento esta equipado con una “placa con inscripciéon” que incluyen
informacion que simplemente identifica al equipo (fabricante, tipo de producto, numero setial,
modelo) asi como informacién relacionada a las caracteristicas del mismo (rangos, etc.). En
algunos casos, existen estandares de los productos que identifican y especifican el contenido
minimo de informacion del equipo. La IEC 61850 permite tener una “placa de Inscripcion” de
manera electronica como parte del modelo de datos. Incluye, ademas, informacion de revision
(version SW/HW). Mientras el IEC 61850 define una pl8aca de datos pata el equio de proceso
(EEName), cabe mencionar, que la IEC 62271-003 define un dato de placa para el enlace como
una extension de la placa de datos de la IEC 61850.
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3.6 ESTRUCTURA DE 1LAS TRAMAS DE DATOS

El intercambio de informacion entre el equipo de proceso y el sistema de automatizacion de la
subestacion esta sujeto a altos requerimientos en pos del comportamiento en tiempo real. El mas
critico intercambio de informacion es el relacionado a las protecciones, la transmision de valores
de muestreo de los transformadores de intstrumentacion a los relevadores de proteccion y la
transmision de los comandos del relevador al interruptor de potencia. De acuerdo a la IEC
61850-5, el retraso maximo en la comunicacion para la maxima clase es de tres milisegundos.
Esto tendra que ser tomado en cuenta independientemente de la carga de la red de
comunicacion.

La aplicacion cliente servidor de comunicacion especificada en el mapeo y definida en la IEC
61850-8-1 y IEC 61850-9-9 es MMS sobtre TCP/IP y Ethernet. Ethernet, como se sabe dentro
de las aplicaciones administrativas, no cubriria las expectativas de un proceso de conexion.
Sinembargo, los intentos de llevar al Ethernet en la automatizacién de procesos ha llevado a
desarrollar extensiones de Ethernet que proveen la capacidad de tiempo real.

La norma IEC 61850 utiliza el “ethernet switcheado” para evitar colisiones, los mensajes de
tiempo critico, no se rutean y son directamente mapeados a la capa de enlace. Con el uso
adicional del etiquetado de prioridad, y la conexion full-duplex en el enlace de dispositivos con la
informacion critica los requerimientos de informacion en tiempo real son totalmente satisfechos.

La figura 6 muestra claramente las propiedades del mapeo.
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Capa prioritaria logica de comunicacion Ethernet

Capa Fisica de comunicacion Ethernet

Figura 6 Prioridad en el modelo de Comunicacién.

Un aspecto importante en el uso de valores de muestra de un sistema de potencia es la relacion
que existe entre las diferentes sefiales de medicion, en particular de el voltaje y la corriente. Para
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algunas aplicaciones, la certeza en el dominio del tiempo tiene que ser en el rango de los
microsegundos, esto significa, que cuando las muestras se obtienen en diferentes dispositivos, la
relacion con el tiempo base deberas tener una exactitud de menos de un microsegundo.

Hay dos soluciones basicamente para solucionar el problema, la primera, es la aproximacion de
una constante de adquisicion de retardo. En este caso, el retraso de la adquisicion del valor
muestreado, (en el momento mismo de la fuente) hasta la recepcion del dato (e.g. en el equipo de
proteccion), necesitra de una constante para el ajuste por fluctuacion o desviacion de la
informacion, para ajustar la exactitud requerida. I.a unidad receptora puede poner entonces, los
valores de tiempo en relacion a otros basandose en el tiempo de recepcién y el retraso definido.

ILa segunda aproximacion, es usar tiempo de sincronizacion o tiempo relativo al muestreo. Todas
las unidades seran sincronizadas de acuerdo a la exactitud requerida, las muestras son tomadas al
mismo tiempo o bien tienen una estampa de tiempo del momento en que fueron muestreadas.
Solamente esta aproximacioén puede lidiar con retrasos en la comunicaciodén, mismos que son
inevitables cuando se utiliza una red industrial para estos fines.

Por lo tanto, la norma IEC 61850 ha elegido esta aproximacion, es decir, las muestras son
tomadas al mismo tiempo y cada una es identificada con un numero que provee la referencia de
tiempo, comos e muestra en la siguiente figura:

Ty
L
— b
[n-2]
[n-4]
Subscriber Eublizher

Figura 7. La aproximacién para muestrear valores.

ILa importancia radica en sincronizar los dispositivos llevando a cabo el muestreo con la exactitud
dentro del rango de un microsegundo. La IEC 61850-9-2 que define el mapeo para la
tranmsision de los valores muestreados asume una sefial externa para sincronizar los dispositivos.
En las implementaciones actuales, una sefial 1PPS (un pulso por segundo) es utilizada para
sincronizar los dispositivos. Esto requiere, en adicion a la red de comunicacion una red alterna de
sincronizacion.,

En definitiva, una red adicional de sincronizaciéon es, por lo tanto una fuente de errores.
Sinembargo, no todas las funciones dependen de estos altos requerimietos de sincronizacion. Y
las funciones de caracter critico no necesitan iformacion de diferentes puntos de adquisicion.
Con una arquitectura elaborada del sistema, la dependencia de las funciones criticas de la red de
sincronizacién pueden ser removidas.

3.7 ESTRUCTURA DEL PROTOCOLO DENTRO DE 1.4 NORMA

Jerarquia funcional
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El modelado de cualquier funcion en ua subestacion es posible solo cuando hay un buen
entendimiento del problema, al mismo tiempo, debemos tener en cuetna, que los modelos
aplican solo para los aspectos visibles de la comunicaciéon en el Dispositivo Electronico
Inteligente. Las funciones relativamente simples de un DEI, como un alimentador o un
relevador de proteccion, son dificiles de comprender y de agrupar para realizar un modelo de
objeto. Este no es el caso en dispositivos mas complejos como un transformador multifuncional
diferencial de proteccion. Mientras mas complicadas de modelar son las funciones distribuidas
basadas en alta velocidad y punto a punto asi mismo seran las comunicaciones entre los

diferentes DEI’s.

La norma IEC 61850 define, no solo los modelos de objetos de los DEI’s y las funciones de un
sistema de automatizacion de la subestacion, sino que tambien, la comunicacion entre los
componentes del sistema y sus multiples requerimientos. Es muy importante entender que se
puede el modelar una funcion en un dispositivo o sistema de automatizacion de subestacion no
significa que el estandar atenta contra la estandarizacion de funciones en si.

Con la infraestructura de Dispositivos inteligentes de arquitectura moderna actuales, hay un
traslape 8de las funcionalidades entre dispositivos de diferentes tipos. Diferentes grupos
dependiendo de la utilidad son utilizados en la subestacién, como por ejemplo:

Relevadores de proteccion

Dispositivos de Medicion

Dispositivos de conteo

Dispositivos de Control

Dispositivos de Monitoreo

Registradores de Disturbios

2Registradores de Eventos

Dispositivos de monitoreo de la calidad de la energfa
Unidades Terminales Remotas

FREEFEEREE

2

Cada uno de los Dispositivos anteriores necesitara ser instalado, cableado a las interfaces de la
subestacion, probado y proporcionarle mantenimiento. Considerando los requerimientos de
redundancia, muchos de estos dispositivos necesitan un primario y un respaldo, que duplica los
costos naturales.

Los requierimientos de interfaces de los relevadores, son diferentes a los de equipos de medicion.
Como resultado necesitaran sus propios transformadores de instrumentacion, que permitan
medic8iones exactas de la energia u otros parametros del sistema.

Los transformadores de instrumentacion no convencionales basados en la norma IEC 61850-9-2
eliminan algunos aspectos relacionados a los requierimientos conflictivos relativos a la proteccion
y medicion en dispositivos de campo.

La unidad conentradora de valores muestreados proporciona la informacion de multiples DEI’s
por medio de la red local de esacion o tambien llamado el “bus de proceso”. La informacion de
estado para los interruptores y cuchillas, esta dispuesta a través de una unidad de entrada/salida
(IOU) o bien pudiera darse el cado de contar con dispositivos que realizen ambas funciones.
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Los dispositivos receptores entonces, procesan los datos, realizan decisiones y desarrollan
comandos basados en la funcionalidad. Las acciones de proteccion y control de dispositivos, en
este caso, operaran las salidas del relevador o enviaran un mensaje de alta velocidad par con par
(P2P) a otros dispositivos para operar un interruptor o iniciar cualquier funcion de control.

Substation | | Substation
HMI Computer

Routerf+—

Ethernet Switch | subsiarion Bus

—

ieD| [iED] === [IED] *==-=- [IED] |SCADA Master]

-
—

MU | [ 1OU pe=======1 10U || MU

Figura 8 Esquema arquitectonico de comunicaciones

;

:

Ethermnet Switch | Process Bus

|

El modelado de complejos DED's de diferentes vendedores, es tambien parte de los
requerimientos de las funciones de los elementos basicos que pueden funcionar por si mismas
para comunicarse entre ellos. Estas comunicaciones pueden ser entre dos elementos cuyo
dispositivo fisico es igual o, en el caso de funciones distribuidas entre varios dispositivos a través
de la red de area local.

3.8 FUNCION DEL PROTOCOL.O
Nodo Logico

Un nodo Légico es “la parte mas pequefia de una funcion que intercambia informacién”' Esto
es, un objeto que esta definido por sus datos y métodos. Cuando se realiza una instancia (una
representacion logica; en software) se convierte en un Objeto Nodo Loégico. Multiples instancias
de diferentes Nodos Logicos se convertirin en componentes de diferentes protecciones,
monitoreo y otras funciones en un a subestacion.

La jerarquia funcional de un relevador de porteccion moderno dentro de un complejo sistema,
depende en gran medida de la aplicacién y de | funcion de proteccion del dispositivo. Un simple
dispositivo de baja entrada tendra entonces una funcionalidad muy limitada, mientras que un
dispositivo que soporta la norma IEC 61850 tiene una jerarquia compleja y funcional. Para los
relevadores de proteccion, utilizados en tensiones altas y extra altas a nivel tranmsision, el

" IEC 61850-1 Communication Networks and Systems
in Substations, Part 1: Introduction and Overview
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modelo debera ser considerado comprendeindo un gran numero de entradas analdgicas, por
ejemplo, en el caso de arreglos de doble interruptor, interruptor y medio o arreglos en anillo.

EL modelado de los relevadores de proteccion segun la norma IEC 61850 es similar al disefio de
un panel de proteccion figura 9 con relevadores electromecanicos o de estado solido. En este caso
cada relevador individualmente, se encarga de una funcién en especial y el cableado entre
relevadores es utilizado para adquirir mayores esquemas de proteccion.

Figura 10. Panel de Proteccién con relevadores electromecanicos.

EL modelado de dispositivos complejos de proteccion es realizable de diferentes maneras, una
opcion, es modelar como servidores con un simple dispositivo y multiples nodos logicos. En este
caso, ciertos elementos funcionales deberan ser agrupados juntos utilizando la jerarquia de
objetos disponible y la convencion del etiquetado para los objetos de datos, como se aprecia en
la figura 10.

Uno de los principales conceptos que necesitan ser entendidos en el principio del modelado para
los DEI’s es que el modelo incluya objetos que son visibles para la comunicacion. El relevador
debera contener una gran cantidad de datos internos para el dispositivo, como datos
intercambiados entre elementos o un esquema logico arreglado.

Para que los nodos logicos operen la subestacion por la Red de Area Local, es necesatio
estandarizar los objetos de datos que son incluidos dentro de estos. La IEC 61850 considera tres
niveles de datos y servicios para el modelado de diferentes funciones de automatizaciéon de la
subestacion.
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Physical Device

Logical Device

LD1 LLND
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Protection sub-function) i
ROIRT |||
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Figura 10 Modelo de objeto de datos del DEI como un dispositivo Logico.

El primer nivel es la Interfaz Abstracta de los Servicios de Comunicaciéon (ACSI por sus siglas en
ingles). Donde se especi22fican los modelos y servicios para el acceso a elementos del8 modelo
especifico de objetos, como la lectura y la escritura de los valores de objeto o el control del
equipo primario de la subestacion..

E8l segundo nivel, define las Clases Comunes de Datos (CDC por sus siglas en ingles) y los tipos
de atribuciones o cualidades de los datos comunes. Un CDC especifica una estructura que
incluye una o mas caracteristicas.

El tercer nivel define compatibilidades de las calses de nodo logico y clases de datos que son
especializaciones de las clases comunes de datos basadas en su aplicacion.

IED 1 Logica' [y LMD
(Senver) Device Funcgion Sulb-Function
LD} |~ LneD Conirol Control

L 1| Sub- __' Function '__' — | Setting
| Functien T g netion | Element | Setling AMbbute

Externa niema Logica oo D&

FGN FGN node —
|| Setting
Attributz

p—
|| Sub- ||| Fumction o i he_l:lng
Funciion Element —IE Adtributs

| " | Sub- _ Function | e 1

Functen Funetion Element ==ing | Setting
Atrbute

Figura 11 Jerarquia de Objetos.
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La jerarquia de objetos puede ser representada como en la figura 11; Un servidor; tipico es
cualquier dispositivo fisico que es modelado como parte de un sistema de automatizacion.
Usualmente, un DEI sera modelado como servidor con un solo Dispositivo Légico.

El servidor representa el comportamiento visible de comunicaciones de un DEIL Cada
dispositivo logico, es definido como un “dispositivo virtual que existe para conjuntar nodos
logicos relativos y arreglos de datos”. Los dispositivos multifuncionales son modelados
utilizando diferentes tipos de nodos logicos dependiendo de la aplicacion especiifica del DEIL
Los nodos Lldgicos, contienen la informacion requerida por una funcion ene specifico, como un
arreglo de funciones o mediciones calculadas por determinado DEIL Un Dispositivo Logico,
tiene un solo Nodo Logico “zero”, un solo Nodo Logico de Dispositivo Fisico mas uno o mas
nodos logicos diversos.

En el caso de relevadores de proteccién, se requiere una mayor complejidad en la jerarquia de
funciones, sera necesario agrupar distintos nodos logicos en un grupo funcional como por
ejemplo un grupo de “Protecciéon de Sobrecorriente”. El hecho de que un nodo logico
pertenezca a un grupo funcional de nodos logicos puede ser representado por un nombre
funcional de grupo, Si el dispositivo tiene una jerarquia muy compleja en la distribucion de
objetos, es posible utilizar un Nombre Externo de Grupo Funcional (EFGN por sus siglas en
ingles) o un Nombre Interno de Grupo Funcional (IFGN) (Ver figuras 10, 11).

a3 Narre
& SYSTEM DATA Be=ztor= Deisdli=z Ho Op=zstzon
4 LB CONTROL Satting Group Ealect wis Henn
= DATE AMD TIME Hctiws Ss=ttings Group 1
ORISR ATION Sa Thanges fio Operat o

 CT AD VT RATIOS | Conw Faen Eroip 1
# FECORD COMTRCL | Goow T i Bt
& DISTURE RECOROER | S=tting Group Enahled

1
= MEASURET SETLR Satting Group 2 Di=ablad
- CORRISSION TESTS Setting Graop 3 Dizahled
e 0B MONITOR SETUR Satting Group 4 Dizabled
] e Phase Diff Enahled
aae T Distance Enabled
e j Tripping Hode 1 Fale
f’l':’ ':}:l'.ll..l':l =3 Oemrcutr=nt En=bled
b2 A Broken Conducter  Disabled
gieih o] Esrth Fault Enshled
Sanzitime E-F Di=zablad
Thermal Overlosd Dissbled
CH Fail Di=abled
Sup=rrision Enabled
Fanll Tocator Enabled
Syzten Checks Dizabled
Anto-Recloas Dizabled
Input Tabels Vizible
(ptput Labe=ls Vicible

CT & TT Hatios Ti=zible
Fecorder Control Visible
Disturb Becorder Visible
He=s=zur='1 S=hup Vizible
Conne Sathings Yizible
Connis=ion Teskts Visible
Satting Yaluess Frimary

Figura 12. Configuracion del Relevador para la proteccion de una linea de Transmisién
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La figura 12 muestra la configuracién funcional de un relevador de proteccion de una linea de
transmision. El modelo de este dispositivo en la IEC 61850 puede realizarse mapeando las
diferentes funciones de la subestacion soportadas por el relevador hacia diferentes dispositivos
logicos. Un dispositivo logico reperesentara las dunciones principales de porteccion. Otra
definira las funciones de medicién y una tercera, el historial de eventos. Un indicador de falla y
un monitor del interruptor deran modelados con algunos dispositivos légicos mas.

Estas funciones podran habilitarse y deshabilitarse, cuando una proteccion es deshabilitada,
significa que todos los elementos funcionales (nodos logicos) incluidos en esta, se deshabilitan
tambien, esta es una de las razones por las que se requiere un grupo funcional de multiples nodos
logicos.

La jerarquia funcional se vuelve mas complicada en el caso de un relevador de proteccion de un
transformador como se puede ver en la figura 12, pues el relevador es conectado a TC’s y TP’s a
diferentes niveles de tension y de corriente y en algunos casos diferentes interruptores al mismo
nivel de voltaje.

Server
LD1

LD2

— —
HEIEIEA

LD&

LDE

Figura 12. Modelo de Objetos de un Relevador de Proteccién de Transformador.

Una manera de modelar este dispositivo es utilizar un dispositvio logico por cada interfaz fisica y
para algunas funciones de nivel del transformador, después cada uno de estos dispositivos
logicos incluiran funciones de protecciéon, medicion y monitoreo. El nivel LD del transformador
incluira tambien el registro de eventos.

Otra aproximacion sera similar al relevador de proteccion de la Linea de Transmision, tener un
dispositivo logico para la proteccion, el monitoreo y medicion y el historial de diferente manera
en grupos funcionales por nivel de voltaje y jerarquizandolo a su vez.

Los nodos logicos no solo incluyen datos si no tambien arreglos de estos, diferentes bloques de
control, cargas y otras definidas por estandar.

Los Datos representan dominios especificos de informaciéon que esta disponible en los
dispositivos integrados en un sistema de automatizacion de la subestacion. Pueden ser simples o
tambien complejos y estar agrupados en arreglos segun las necesidades de la aplicacion. Cualquier
Dato debera cumplir con la estructura indicada por el estaindar y debera incluir: nombre de dato
(DataName), referencia (DataRef), Presencia y multimples Atributos del Dato
(DataAttribute’s).

El Nombre de Dato es el nombre de la instancia del objeto de dato, mientras que la referencia,
define el nombre raiz de la instancia del Dato.
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La Presencia es un atributo de tipo booleano que especifica si el dato es Comando u Opcional.

DATA
In stance

Da‘tE_L.'!'.'[t r memmmemsns Catadttr

DAC_:::mp mmr DACOomp

DAComp==s DACoMmp

Figura 13. Atributos de Datos Anidados.

Cada una de las clases de objetos de datos deberan contener al menos un Atributo de Dato
(DataAttribute), en lugar de este, es posible tener un simple CDC o un CDC compuesto
(ambos son especializaciones de la clase de Dato) Los atributos puedes ser simples o anidados, si
se da este ultimo caso, en cada nivel de “anidaciéon” que no sea el primero, el atributo de dato es
nombrado D.AComponentName, a su vez, los atributos de datos pueden ser primitivos (Tipo
basico) o Compuestos (DATipo)

Los diferentes Atributos de datos pueden ser agrupados basandose en un uso especifico, por
ejemplo, algunos indican el estatus del nodo logico. Mientras que otros, indican la configuracion
o la medicioén, la propiedad del atributo del dato que muestra su uso es la “Restriccion

Funcional”, el estandar define multiples restricciones de funcién, algunas de las mas comunes
son:
CO—control

SP—set point
CF—configuracién
DC—descripcion

SG—setting group arreglo de grupo
MX—mediciones

Las restricciones funcionales SP son utilizadas para arreglos que son globales para el DEI,
mientras que el SG aplica para arreglos que podrian tener diferentes valores dependiendo del
grupo de arreglos en los que esten. Los atributos SP y SG pueden ser leidos y modificados.

La restriccion funcional MX es utilizada para indicar que el atributo del dato representa medicion

e informacién. El volor de este atributo, puede ser leido, sustituido, cargado y reportado. Los
valores de este atributo de dato, son normalmente basados en datos procesados por el DEIL
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Un ejemplo de dato raiz (DAComponentRef) para una medicion monofasica de la corriente en
fase B se representa como:

MMXU1.A.phsB.cVal.mag.f
Donde:

MMXUL.- es una instancia de un nodo légico compatible de clase MMXU
A.- es una instancia del compuesto de clase de dato WYE utilizado para representar las
corrientes de fase y la corriente de neutro
PhsB.
3.6 Estructura de las tramas de datos
3.7 Estructura del protocolo dentro de la norma
3.8 Funcion del protocolo
3.9 Parametros
3.10 Ventajas y desventajas de la Norma IEC con otras Normas comerciales

92



I.a norma IEC 61850

3.9 PARAMETROS

Esquema General del IEC 61 850

En general el esquema de la norma se describe a manera de organigrama de arbol como se
muestra en la siguiente figura:

En primer termino, la Bahia rzpresentada como un nivel de concentraciéon donde se agrupan los
diferentes elementos que pudieran integrarla; Protecciones, Caracteristicas, Permisivos, etc.

Bay A Bay Unit

E-_ eTOC

E-_1 RREC

LH_A QOXCBR1
| Mode Maode
L+ | Beh Behavior
| Health Health
- | NamePlt Mame plate
- Loc Local operation
| OperCnt Operation counter
[ | Pos Switch position general
- | PosA Switch Position Phase A
[ " | PosB Switch Position Phase B
[ | PosC Switch Position Phase C
- | OpOpn Operation “open switch”
E-_| OpCls Operation “close switch”

Cada uno de los elementos encierran en si, o estan compuestos de atributos adecuados a cada
apartado: Modo, comportamiento, estado, operacion, posicionamiento, etc.

Con sus respectivos comandos, cada atributo con sus respectivas acciones.

Bay All Bay Unit

1 pTOC
| RREC
T3] QOXCBR1
| mode Mode
"1 Beh Eehavior
" | Health Health
" | NamePlt Mame plate
: | Loc Local operation
| OperCnt Operaticn counter
| Pos Switch position general
ctival
stVal intermediate-state (0)
pulseConfig off (1)
cperTim an (2)
q bad-state (3)
...mare
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(" MMXU Unidad de Medida
MMTR Metrica

Group Indicator | Logical node groups

A Automatic Contraol

LRomatE oo MSQI Secuencia y desbalance
C Supervisory control \__ MHAI Armonicas e Inter.-armonicas
G Generic Function Referenc;s7 ‘ -
| Interfacing and Archiving / P PSCH Esquema de Proteccion

: PTEF Falla Transitoria de Tierra

L System Logical Nﬂdﬂ ‘ PZSU Velocidad Cero o sobrevel.
M Metering and Meas Al PDIS Proteccion de distancia

Protection fun{:ti%l/\
Protection related functions——
/ SIMG Unidad de Medida de Aislamiento

2]
R

§ SARC Monitoreo y Diagnostico para
T Instrument Transformer arqueos
X

¥

Fi

Sensors

SPDCI Monitoreo y diagnostico para
descargas parciales.

Switchgear

Power Transformer —=—

Further {power system)
equipment

XCBR Interruptor
XSWI Switch de Circuito

Hay cerca de 90 Nodos Logicos para abarcar la funcionalidad de la subestacion

A — Amperes de Fase a Tierra para fases
Data Classes Number AB.C s p
- 3 B Amps — Corriente para circuitos no
System information 13 trifasicos
- - - Ang - Angulo entre voltaje de fase y
Physical device inform, 11 corriente.
Anin - Entrada Analogica para entradas
Measurands EEZﬁ /O generica.
J--.] ChAnVal - Arreglo de numeros de
Metered values 14 canales analdgicos y valores actuales con
etiqueta de tiempo.
Controllable Data 16 Cir_cA - Medida de corriente circulante en
aplicacion de transformador en paralelo
Status information 25 CtlV - Voltaje de devanado secundario
para control
. Den — Densidad de gas u otro fluido
[afy ¥
Settings 130 DQO0Seq — Cantidad de cuadratura directa
355 o eje
HaTdV - Voltaje total de armonica

Mac

En cuanto a las clases, hay cerca de 350 para abarcar la totalidad de funciones dentro de la
subestacion. Asi pues, el organigrama de la norma IEC 61850 es de la siguiente manera:
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Dispositivo Fisico I
[ |
L Servidor 1 1 ‘L Servidor n 1‘L Cliente 1 1
|
[ |

H Dispositivo Logico 1 ] { Dispositivo Logico n

L Informacién de Dispositivo fisico L Nodo Logico Cero L Nodo Légico 1 L Nodo Logico n

Objeto de Dato n I Objeto de Dato 1 I

Atributo n 1

De la misma forma la descripcién de una variable dentro de la norma se compone como sigue:

BayA1/QOXCBR1.Pos.ctlVal ‘

v
l Nombre de Atributo (bredeterminado)

Nombre de Obieto de Dato (bredeterminado)

Sufijo del nombre del nodo Légico (libre)

. Clase del Nodo Ldeico (libre)

<

v Prefiio del nombre de Nodo Ldeico (libre)

Nombre del Dispositivo Logico (libre)

Ejemplo de una unidad de bahia con: Protecciéon de sobre corriente instantineo Control y
Recierre.
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Dispositivo Logico
Tiempo de
IED1 Sobrecorriente
P \
o Anto Reclosing
EREC \

F I|  Autorecierre
| CSWI
| ; |-/ Unidad de Medida

Transductor de
Cortiente

En la figura se alcanza a apreciar la manera en que la estructura de la norma interactda en
diferentes partes del sistema.

Tiempbo de Transmision

% s
— \* \

| T | (TO) [Ttz | 13 l TO | -
| | 11 1 | |
Ims Ims 4ms Sms
L evento
TO retransmision en condiciones estables (ningin evento por largo tiempo)
(T0)  retransmision en condiciones estables recortado por un evento.
T1 tiempo de menor duracién después del evento.

T2, T3 tiempos de retransmision desde el reestablecimiento de condiciones.
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ICD-File | a
e ] -
of other | S5D- | 4B =—m

Herramienta de
especificaciones del sistema

fﬂ"é%;u b

Herramienta de
configuraciéon del DEI

y
Herramienta de 5 =
configuracién del Sistema ;@E

o~ Whins ——
-~ 2

Herramienta de configuracion
del DET

ICD.- Capacidad del DEI

SCD.- Archivo de configuracion de la subestacion en su conjunto
SSD.- Especificacion del sistema.

CID.- Descripcion de configuraciéon del DEL

Archivos SCL: ICD y SCD

Con el SCL, toda la informacién relevante puede ser escrito en un archive de texto de acuerdo
con una estructura estandarizada basada en XML
- Cada dispositivo IEC-61850 debera proveer un archivo de descripcion de dispositivo
(ICD). Este archivo define la configuracién del dispositivo asi como su
funcionamiento y sus capacidades de comunicacion.
- Analogamente, la estructura de la estacion, la asignacion de los dispositivos a la
tecnologfa primaria y ala comunicacién interna de la estacion (SCD).

’ ke scD |
e TE — T :
IcD | e - Y File |
File 1 |SEET i | _ ;7"'
—Fico C— — - SCL-
File :3—1—’- B ] ‘iﬁ'f
T
FnleJrJ'E'—}E[l‘

La realizaciéon y procesamiento de estos archivos es realizado por los configuradores de los
equipos, teniendo interfaces para este proposito de acuerdo a especificaciones de los usuatios.
Sin embargo, habra que considerar algunos detalles para la configuracion del sistema:
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4+ Indicaciones de los nombres de los dispositivos para identificarlos a través de software
+ Asignacion de IP’s a todos los elementos de la red
o LA direccién debera ser tnica para cada componente
o Enla sub-red la asignacion de IP’s debera ser sin restricciones ser sin
restricciones.
o Si hay un link externo de comunicacion se debera realizar el arreglo para el enlace
predeterminado.
Direccionamiento IP de los dispositivos de bahifa en configurador
Direccionamiento IP de la unidad central de procesamiento
Direccionamiento de switches via Telnet o programa terminal
Direccionamiento IP de los servicios SN'TP para sincronizar el tiempo
Direccionamiento IP de redes externas bajo la norma que pudieran agregarse
Viabilidad de software
Ejecutar ping para probar la comunicacion media entre dispositivos.

FEEEEEE

IEC Profibus DNP IEC 61850

60870-5-

103
Nivel 3 — . -
(Centro de
Control)
Nivel 2 v v v v v v
(subestacio
n)
Nivel 1 v v v v v v
Bahia
Nivel 0 % x x x x v
(campo)
Soporte de X -x x x x v
Ingenieria
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Capitnlo 4. Implementacion de la norma IEC 61859 para el Sistema de Informacion y — Control Local de
Estacion de la S.E. Zapata de CFE

La realizacion de este proyecto se llevé a cabo en una de las subestaciones principales de la
Gerencia Regional de Transmision Central, especificamente en la Subarea Sur, su importancia
reside en ser una de las subestaciones que alimenta de energfa eléctrica a la Ciudad de México;
la Subestacion Eléctrica Zapata que se encuentra ubicada en la Av. Miguel hidalgo numero
2000 Col. Aquiles Serdan, Temixco Morelos esta subestaciéon empezé a operar en el afio 1972,
actualmente opera a 230/115/85 y 23.8 Kv. con 6 lineas de 230 Kv, 4 lineas 115 Kv, 4 lineas
de 85 Kv y 8 alimentadoras de 23.8 Kv.

La Subérea de Transmisién y Transformacién Sur es una de las siete que integran el Area de
Transmision y Transformacion Central, y cubre el sur del Distrito Federal, el Estado de
Morelos, gran parte del Estado de Guerrero y sus enlaces de Transmision con Puebla, por su
ubicacion geografica tiene relevancia en el hecho de que forma parte de los dobles anillos de
400 Kv y 230 Kv, que alimentan al DF. También suministra la totalidad de consumo del

Estado de Morelos y aproximadamente el 85% de la energia que consume el estado de

Guerrero, asi como el manejo de las aportaciones de energfa de la Hidroeléctrica el Caracol.

En el siguiente mapa se muestran los estados de Morelos, Puebla, Guerrero y D.F. los cuales se
encuentran en la atencién de la Subarea de Transmision y Transformacion Sur, con sede en la

Ciudad de Cuernavaca.

MORELOS

1.2 Principales subestaciones atendidas por la Subarea.
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Dentro de las subestaciones de Transmision que conforman esta Area se encuentran las

siguientes subestaciones:

e Topilejo;
® Yautepec
e Zapata

o Mézcala
e Cementos
e Caracol

e Yecapixtla;

la Subarea de Transmisién y Transformaciéon Sur cuenta con cuatro departamentos que son
fundamentales para la buena operacién y conservacion de los equipos que se encuentran
instalados en las diferentes Subestaciones que son atendidas por este personal.

1. Subestaciones. Este departamento se encarga de preservar de manera operativa el
equipo primario, estructuras y aislamientos que forma parte de las bahias dentro de la
subestacion.

2. Comunicaciones. Este se encarga de de mantener la disponibilidad y confiabilidad de
los sistemas de comunicacion, asi como también atiende la puesta en servicio de nuevos
equipos requeridos por el sistema eléctrico.

3. Proteccion y mediciéon. Su funcién es la de supervisar las condiciones operativas de los
equipos primarios de alta tension y las protecciones del equipo.

4. Control. Esta area una pieza clave del buen funcionamiento de la subestacion, ya que es
la encargada de mantener una operacion continua y confiable de los equipos por medio
de una Interfaz Hombre-maquina ya que se encarga de monitorear en tiempo real los
eventos y alarmas, para poder informar a las demas areas y ser tratado de manera mas
rapida y eficiente dicha perturbacion.

Dentro de la especialidad de control esta la del Sistema de Control Supervisorio y Adquisicion
de datos para alimentar de informacion al CENACE y que este a su vez pueda cumplir con su
funcién de regular y dar continuidad de calidad al Sistema Interconectado Nacional y cumplir
con los requerimientos de energfa eléctrica que el pafs necesita:

El SICLE es el resultado de un proceso de integracion de los diferentes dispositivos de
medicién, proteccion y supervision de una subestacion eléctrica de transmision y
transformacioén.
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A diferencia de una subestacion de distribucién (Area Distribucion), una subestacion de
transmisién debe de poder medir, proteger y supervisar diferentes elementos y/o
componentes de dicha subestacion, tales como:

Subestacion en General
Lineas eléctricas
Transformadores
Bancos de Capacitores

AN NN YR

DETs (Dispositivos electronicos Inteligentes)

Estos elementos poseen sus propios requerimientos de control, y tradicionalmente se han
realizado las labores de monitoreo de dichos elementos utilizando diferentes dispositivos que
no tienen puntos en comun.

Asf pues, en las subestaciones de transmision se tienen pequefias “islas” de informacion, la cual
solo puede ser accesada a través de sistemas propietarios. En el SICLE, se tiene una
integracion funcional de todos los dispositivos y sus pantallas de consulta, se pueden verificar
el estado de un interruptor, cuchilla, alarma, mediciones, transformadores, Dispositivos
Electronicos Inteligentes (DEI’s( y de la adquisicion de estos valores de mediciones. El sistema
cuenta con equipos de comunicaciones para poder realizar enlace a la Intranet de CFE y por
medio del cual es posible realizar todas las operaciones, configuraciones, mantenimiento, etc.
que se realiza desde una consola Local, en cualquier parte de la Red de CFE.

4.1 CONDICIONES DE ILA S.E. ZAPATA

Debido a los dafios que dejo el incendio en la caseta principal de la Subestacion el dia 24 de
agosto del ano 2004, dejando dafiados los tableros de control y el Sistema de Informacion y
Adquisicion de Datos que permitia controlar y supervisar la subestacién asi como transmitir
informacién de los eventos a la Subarea de Control Guerrero- Morelos, dependiente del
Centro Nacional de Control y Energia (CENACE) fue necesario la implantacion inmediata de
un nuevo equipo de control.

Como todo el cableado que estaba enlazado con la caseta principal quedo bastante dafiado fue
necesario reemplazarlo, también vista esta necesidad fue necesario la implementacion de

casetas distribuidas monitoreados y controlados por medio de sitios distribuidos comunicados

entre si por un arreglo de fibra 6ptica y Ethernet.

Debido a la emergencia para restablecer la continuidad del servicio, la implementacion del
sistema de control fue de manera inmediata, los médulos y las casetas quedaron de manera
temporal provisional hasta la adquisiciéon de un nuevo equipo.

La compafifa SIEMENS mostr6 la propuesta de su proyecto basandose en tecnologia de

vanguardia en los sistemas SCADA (supervisory control and data acquisition) manejando
nuevos sistemas de comunicacién, con un nuevo disefio digitalizado permitiendo que la

100



LaIEC 61850

interaccion entre hombre y maquina fuera amigable, ya que en los Médulos de Adquisicion de
Datos podemos observar la linea a la que pertenece, las mediciones, y muchas funciones mas
que se detallaran mas adelante.

La residencia profesional fue con la propuesta llamada “Instalacién y Actualizacion del
equipo de control supervisorio en la rehabilitacion de la subestacion eléctrica Zapata”.

Debido al siniestro ocurrido el 24 de agosto del 2004, donde hubo pérdida total del equipo de
control, proteccion y comunicaciones en la Subestacion Eléctrica Emiliano Zapata la Comision
Federal de Electricidad hizo efectiva el seguro a sus instalaciones con que cuenta y la
Compania Aseguradora realiz6 una licitacién para la compra, instalacion y puesta en servicio de
los equipos afectados. Concursando para este fin diferentes proveedores, obteniendo el

contrato la companfa SIEMENS la cual cumplié en precio y con la especificacion CFE-

G000034.

La realizaciéon del proyecto de implantaciéon de un nuevo Sistema de Informacién y Control
Local de Estacién (SICLE), es para tener el control y la supervision de la subestacion de
manera local y remota, para reducir costos de operacion, contar con la mayor informacion
posible para la mejor toma de decisiones en la operaciéon del Sistema Eléctrico Nacional y para
conservar la continuidad del servicio de energfa eléctrica en el ambito del estado de Morelos.

4.2 SISTEMA DE INFORMACION Y CONTROL. .OCAL. DE ESTACION

Es seguro afirmar en forma general que existen tantos tipos de sistemas de control
supervisorio como problemas a resolver. Los sistemas pueden variar desde instalaciones
pequefias con una estacion Remota y una estacion Maestra hasta sistemas grandes, sistemas
con varias Maestra, varias Sub-Maestra y varias Remotas.

El sistema mas pequefio desde el punto de vista de maestras y remotas es, obviamente el de
una maestra y una remota (llamado comuinmente sistema punto-a-punto). Estos sistemas son
usados frecuentemente en donde hay que cumplir con un solo objetivo, como ejemplo el
control remoto de una planta hidroeléctrica desde un centro de control.

El sistema punto-a-punto es generalmente un disefio a la medida, con un numero limitado de
funciones que cumplen con el proposito deseado. En muchos casos, el sistema esta
completamente definido desde el principio y se requiere poca capacidad de expansion.

Otro tipo de sistema muy usado actualmente es el de una sola Maestra y varias UTR s en la
forma de sistema SCADA estos controlan desde unas cuantas hasta aproximadamente 25 a 30
UTR’s desde un centro de control o estacion Maestra y son llamados arbitrariamente por la
industria como sistemas pequefios la estacion Maestra esta basada en una computadora y la
interfaz hombre-maquina es por medio de monitores, ratones e impresoras.
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Al ser sistemas bastantes predecibles en lo que respecta a sus funciones y filosoffa de
operacion, el tiempo de entrega es relativamente corto ya que el fabricante adapta su equipo a
las necesidades del cliente.

Mas alla de los sistemas pequefios estan los sistemas grandes que pueden incluir multiples
maestras y sub-maestras y muchas UTR’s. Son sistemas muy sofisticados que pueden tener
funciones muy especificas y que requieren de una gran labor de ingenierfa e infraestructura de
comunicacion. Rara vez el tiempo de entrega es de menor a 2 afios.

No obstante los diferentes tipos de control supervisorio presentados aqui, podemos afirmar
que todos comparten los fundamentos de la teorfa de control supervisorio y que cada tipo no
es mas que una sofisticacion de su modelo anterior.

Definitivamente, el tipo mas usado en CFE hoy en difa es el de una sola Maestra y varias
UTR’s y esto es lo que llamamos nosotros el sistema tradicional .

Los equipos de control supervisorio son equipos que han sido disefiados con la finalidad de
obtener la informacién y control de las instalaciones eléctricas a distancia desde una estacion
maestra mediante la cual se hace posible la ejecucion de controles para la apertura / cietre de
interruptores, inicio / paro de secuencias automaticas, adquisicion de informacién analégica
(voltajes, amperes, KW, KVAR, etc.) y sefiales digitales (indicaciones de interruptores, alarmas,
operacién de protecciones etc.) con el fin de proporcionar un mejor servicio y la prevencion de
fallas en las Subestaciones o Centrales generadoras.

Para que un control supervisorio pueda realizar las tareas asignadas requiere de varios
elementos, cada uno con una funcién especifica. En el caso de las redes eléctricas, se requiere
del supervisorio para monitorear las condiciones de la red y asi mismo poder dirigir sefiales de
mando a los dispositivos a controlar por medio de estaciones remotas ubicadas en las
Subestaciones y centrales generadoras.

Ya que estos sitios estan geograficamente dispersos, se requiere de sistemas de comunicacién
para concentrar toda la informaciéon en un centro de control situado en un lugar estratégico.
En este centro de control, un sistema de computo se encargara del procesamiento de datos,
almacenamiento y presentacion de la informacién al operador. En la siguiente figura se
representa graficamente el conjunto de elementos pertenecientes a un sistema de control
supervisotio.

El operador toma las decisiones de acuerdo a los objetivos y metas preestablecidos, con el
objeto de mantener el sistema eléctrico dentro de sus limites de frecuencia, voltaje y economia.

El SICLE es el resultado de un proceso de integracion de los diferentes dispositivos de
medicién, proteccion y supervision de una subestacion eléctrica de transmision y
transformacion.

A diferencia de una subestacion de distribucion (Area Distribucion), una subestacion de
transmisién debe de poder medir, proteger y supervisar diferentes elementos y/o
componentes de dicha subestacion, tales como:
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Subestacion en General

Lineas eléctricas

Transformadores

Bancos de Capacitores

DET’s (Dispositivos electronicos Inteligentes)

AN NN NN

Estos elementos poseen sus propios requerimientos de control, y tradicionalmente se han
realizado las labores de monitoreo de dichos elementos utilizando diferentes dispositivos que
no tienen puntos en comun.

Asi pues, en las subestaciones de transmision se tienen pequefas “islas” de informacion, la cual
solo puede ser accesada a través de sistemas propietarios. En el SICLE, se tiene una
integracion funcional de todos los dispositivos y sus pantallas de consulta, se pueden verificar
el estado de un interruptor, cuchilla, alarma, mediciones, transformadores, Dispositivos
Electronicos Inteligentes (DEI’s( y de la adquisicion de estos valores de mediciones. El sistema
cuenta con equipos de comunicaciones para poder realizar enlace a la Intranet de CFE y por
medio del cual es posible realizar todas las operaciones, configuraciones, mantenimiento, etc.
que se realiza desde una consola Local, en cualquier parte de la Red de CFE.

FUNCIONES PRINCIPALES

v" Control remoto de los distintos elementos eléctricos primarios de la subestacion
(interruptores, seccionadores, etc.) desde Unidades Terminales Maestras (UTM)
situadas en centros alejados de la subestacion.

v" Control y supervision integral de la subestacion desde la caseta principal de control
situada en la propia subestacion.

v" Control y supervision local de las posiciones (bahfas) asociadas desde cada caseta
distribuida de control, que seran casetas situadas en la subestaciéon y cercanas a una
posicion determinada.

v" Formacién y manejo de archivos de datos: historicos y de tendencias, secuencias de
eventos y maniobras.

v' Supervisién y visualizacién de: diagrama unificar de la subestacion, informacién sobre
el flujo de carga, tensién y frecuencia en tiempo real , alarmas y lista de eventos y
alarmas.

MODOS DE FUNCIONAMIENTO

v Remoto: en este modo de funcionamiento el sistema puede ser operado desde los
controles remotos (UTM’s).

v" Local: en este modo de funcionamiento no se pueden ejecutar 6rdenes desde las
UTM’s, el control se lleva a cabo unicamente mediante la caseta de control principal,
las casetas distribuidas de control de las distintas posiciones y los automatismos de los
MCAD’s (Médulos de Control y Adquisicion de Datos) de los que hablaré mas
adelante.

v' Prueba: este modo se emplea para comprobar el correcto funcionamiento de los
automatismos de los MCAD?s, por lo que en el modo de prueba quedan deshabilitadas
las 6rdenes de control desde las UTM’s y desde las casetas de control de la propia
subestacion.
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NIVELES DE INSTALACION DEL SICLE

Es necesario conocer los diferentes niveles manejados para la instalaciéon de un SICLE tipico,
ya que es una manera de ir clasificando cada componente por su nivel correspondiente,
enseguida se presentan los niveles que se manejan para dicha instalacion.

v

v

Nivel 0 6 Nivel de los elementos eléctricos primarios: En este nivel se encuentra la
conexion eléctrica los elementos primarios de la subestacion, es decir: interruptores,
cuchillas, transformadores de medida y proteccion, etc.

Nivel 1 6 Nivel de los terminales de proteccion, control y medida: Este es el nivel
correspondiente de los DED’s (Dispositivos Electronicos Inteligentes), que estan
conectados directamente a los elementos eléctricos primarios como son: los relees, los
registradores de disturbios y los multimedidores (MM). Ademas, en este nivel se
encuentran también los MCAD’s (Médulos de adquisicion de datos) que permiten la
comunicacién entre los DEI’s de este nivel y los niveles supetiores.

Nivel 2 6 Nivel de la subestacion: En este nivel se sittan: I.a CCL (Consola de Control
Local), desde la cual se puede llevar a cabo el control integro de la subestacion. Ia CI
(Consola de Ingenierfa), que desempefiara las mismas funciones que la CCL, pero a
diferencia de la anterior, que esta situada en un gabinete vertical en la sala de tableros
de la caseta principal de control, la CI se sitda en una oficina apartada de todos los
modulos dentro de la caseta principal.

Las comunicaciones en este nivel se hacen mediante fibra Optica. Pese a que en las

especificaciones generales no se exige, en la practica todas los proyectos estudiados en los que

se incluyen en el sistema SICLE, la red de comunicaciones es redundante esto quiere decir que

existen dos 0 mas caminos a seguir en la comunicacion.

v

Nivel 3 6 Nivel de control remoto: Este nivel se encuentra fuera de la subestacion. En
este caso seria la Subaréa de Control Guerrero-Morelos. En él se situan las CCR
(Consolas de Control Remoto) o también llamadas UTM’s (Unidades Terminales
Maestras), que son centros alejados de la subestacion desde los cuales la CFE puede
controlar distintas subestaciones de transmisién. La comunicacién desde el nivel de la
subestacion con estas UTM’s se hard mediante los servidores SCADA (Sistema de
Control y Adquisicion de Datos) y mediante la conexion de los Moédulos de Control y
Adquisicion de Datos con la red WAN.
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4.3 PROYECTO SISTEMA DE INFORMACION Y CONTROL LOCAL DE
ESTACION SIEMENS PARA 1A S.E. ZAPATA

4.3.1 Software de confignracion
4.3.2 Equipo principal

Para cada equipo de SIEMENS se tiene una nomenclatura, que segun sus
caracteristicas se seleccionan para funcionar como protecciones designadas para el
codigo ANSI

Designacion del codigo ANSI a algunos de los equipos SIEMENS -SIPROTEC

EQUIPO
CODIGO ANSI | (150 (re
21N-67N 7SA5225
50T 7TVK6115
51H-NT 756125
87T-511 7UT6125
MCAD 75]6325
230KV 7855220
67N-50FT 75]6225
87179 7SD5225
MCAD 6MDG65

Al departamento de control se les fue asignado para su configuracion los siguientes equipos:

v Mbdulos de Control y Adquisicién de Datos (MCADs)

v" Sistema SCADA (FULL SERVER)

v" Consola de Control Local (CCL)
Los dispositivos elegidos por Siemens para desempefar la funcion de MCAD’s en el primer
nivel de la subestacion son los 6MDG66. El dispositivo 6MDG66 es un componente integrado del
sistema de control automatico de energfa SICAM. Tanto los MCAD’s 6MID66 como los relees
de proteccion estan configurados mediante el uso de la misma herramienta, el DIGSI 4.7. Este
programa de PC permite que la entrada de datos en las posiciones de los MCAD’s solo tengan

que introducirse una vez, evitando de este modo los posibles errores a la hora de duplicar las
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entradas. Ademds, esta herramienta concede una interfaz con el usuario bastante sencilla,
permitiendo al mismo leer y configurar de manera sencilla los datos recibidos por los médulos
de configuracién y adquisicion de datos. En cuanto a lo que a comunicacion se refiere, los
dispositivos 6MD66 permiten la conexién mediante canales via serie RS485/RS232 (necesatio
parala comunicacion con los DEI’s del primer nivel de la subestacion) y mediante fibra 6ptica
(necesario para la comunicacion con los distintos elementos del segundo nivel de la
subestacién) a través de un amplio rango de protocolos de comunicacion tales como DNP 3.0,

IEC103 o IEC 61850. Las funciones principales que realizan son las siguientes:

v" Funciones de proteccién automatica: los 6MDG66 se pueden configurar a través de la
interfaz grafica CFC para realizar distintas funciones automaticas de control. Esto se
corresponde con lo que la CFE llama en las especificaciones generales del SICLE
como funcionamiento en todo prueba.

v" Supervisién de automatismos locales: control de cambiadores de detivacién, servicios
propios y otros.

11.1 modulo de control de bahia marca SIEMENS

Una vez comprobado que los dispositivos 6MIDG66 aceptan los protocolos de comunicacion y
realizan las funciones de control exigidas por la CFE, es necesario asegurarse de que también
cumplen los requisitos exigidos para las caracteristicas de su hardware. Asi, éstas se detallan a
continuacion:

Entradas analdgicas:
v" Frecuencia nominal: 50 o 60 Hz (ajustable).
v" Corriente nominal: 1 0 5 A (ajustable).

v’ Tensién nominal: 100 V, 110 V, 125V, 100/+/3 , 110/+/3 (ajustable).
v" Capacidad térmica de carga: 12 A continuamente, 15 A durante 10 s y 200 A
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durante 1 s.

Rango de medida de la tension: Hasta 170 V de valor eficaz.
Maxima tension permitida: 170 V continuamente.

Rango de medida de las entradas del transductor: [ £ 24mADC
Mixima corriente de continua permitida: + 250mADC

ANANANANAN

Las tarjetas de entradas analégicas son autocalibrables se obtienen a partir de las sefiales de los
transductores:

V' Sefiales de corriente: + 1mA, 0-1 mA y 4-20 mA

V' Sefiales de tension: 0-5V,0-10V, £5V 1y +10V

Entradas binarias:

Rango de tensién nominal: 24 a 250 V DC.
Maxima tension permitida: 300 V DC.

Duracién minima de impulso de mensaje: 4.3 ms.

AN

Proporcionan informacién sobre: cambios de estado y registro secuencial de eventos
de 1 ms.

Salidas binarias:

Los intervalos de sefial de salida analégica para sefiales de corriente son:
+1mA y 4-20 mA.

Los intervalos de sefial de salida analégica para sefiales de tension son:
=1V y 210V

Canales de comunicacion:

Fibra optica:

Baudios: 1.5 Mbaud.

Longitud de onda 6ptica: 820 nm.

Maxima distancia: 1.5 km.

RS485:

Baudios: 1.2 Mbaud.
Maxima distancia: 1km (93.75 kbaud.), 100m (12Mbaud.).

EL termino Baud se refiere a una medida del nimero maximo de sefiales electrénicas que se
pueden transmitir a través de un canal de comunicaciones.
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11.2 SERVIDOR SCADA (FULL SERVER Y DIP’s)

. 11.2 Servidor SCADA (SICAM PAS)

Los Equipos denominados FULL SERVER son aquellos que tienen la capacidad de recopilar
y almacenar toda la base de datos de los MCAD’s que se encuentran en la subestacion. Los
FULL SERVER soportan solo 100 equipos de campo, contando las protecciones y los
modulos de control y adquisicion de datos.

Los DIP’s tienen la misma caracteristica que el FULL SEVER, solo que este sirve como una
extension cuando la capacidad del FULL SERVER no es suficiente , en la imagen 11.2
podemos ver cuatro médulos, uno es FULL SERVER vy el otro DIP y asi sucesivamente.

Se dice que los DIP’s aemas sirven de respaldo asi que se les carga la misma base de datos, ya

que por seguridad y por respetar la especificacion. El software necesatio para su configuracion
es SICAM PAS.

Caracteristicas.

v Procesador Pentium 4 a 2.4 GHz
v' RAM 512 Mb

v Disco duro Sélido de 2 Gb

v' 4 entradas USB
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v
v

Interfase de red ETHERNET IEEE 802.3 10/100 base T.
Sistema Operativo Windows XP

CONSOLA DE CONTROL LOCAL (CCL)

Este consiste en una computadora de tipo industrial, como se describié anteriormente el CCL
es la interfaz Hombre-maquina en esta consola para llevar a cabo su configuracion se utilizé el
software denominado Win CC, asf como también el SICAM PAS ya que también se puede
acceder a los FULL SERVER para modificar la base de datos de la subestacion.

Caracteristicas:

AN N N N N N N NN

\

Procesador Pentium IV de 3.2 GHz,

Disco duro de 80 Gb

Memoria RAM de 2 GB

Unidad de DVD RW/DVD++R,

Dos puertos RS-232,

Puertos USB y paralelo

Interfase de red ETHERNET IEEE 802.3 10/100 base T.

Monitor cromatico, de cristal liquido (LCD) TFT 19 pulgadas

Tarjeta de video para bus AGP onn 64 MB de memoria, resolucion minima de
1024x1024.

Teclado alfanumérico en espafiol de uso rudo tipo membrana, y dispositivo para
movimiento de cursor tipo Track—Ball

Sistema operativo Windows XP
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CONVERTIDOR DE PROTOCOLO

11.4 Convertidor de protocolos D20

El protocolo de comunicacion, es el lenguaje en el cual se comunican los diferentes
dispositivos que conforman el sistema SCADA. El protocolo de comunicacién, debe ser
entendido tanto por el sistema central, como por las unidades terminales remotas, para que a
través del medio de comunicacién puedan establecer el intercambio de informacion.

Adicionalmente los sistemas SCADA, requieren de los medios de comunicacién para poder
cumplir con sus funciones basicas. Estos medios 6 vias de comunicacién, se encargan de llevar
la data recopilada por las UTRs a los centros de control y viceversa.

Los dispositivos elegidos por Siemens para desempefiar esta funcion es el servidor D20.

Los dispositivos D20 permiten llevar a cabo la conversion de los protocolos a nivel local para
enlazarse a nivel remoto, también cubre las funciones requeridas para un servidor SCADA de
un sistema SICLE, al poder adquirir datos desde niveles inferiores para una comunicacion a un
nivel superior alejado de la subestacion y al permitir, ademas, ejecutar 6rdenes provenientes

desde dicho nivel superior. Para poder realizar estas funciones, los servidores SCADA deben
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aceptar distintos protocolos para poder formar parte de un sistema abierto y ésta es una de las
caracteristicas de las que goza el dispositivo D20. Con este tipo de dispositivos conseguimos
que toda la informacién que queremos transmitir a niveles superiores (UTM’s) se concentre en

una sola base comuin

RED DE COMUNICACION

Ia red que se encuentra en la subestacion Zapata es una configuraciéon en doble anillo para
tener una mejor seguridad en la comunicacion, es decir que la configuracién en anillo tiene
como ventaja que es una configuraciéon redundante. Es decir, por su propia estructura permite
la comunicacién entre dos elementos del sistema mediante mis de un camino. Asi, si nos
fijamos en la figura 11.5 podemos observar cémo se pueden comunicar dos MCAD’s
cualquiera del sistema aun produciéndose un fallo en el tramo directo que comunica a ambos
elementos, ya que la informacion puede transmitirse siguiendo el sentido contrario al camino

mas corto de comunicacion.

NLAD AT ETR

=
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11.5 demostracién de la configuracidén en anillo
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En esta conexion si existiera un fallo en el tramo directo que comunica a ambos elementos, la
informacién puede transmitirse siguiendo el sentido contrario al camino mas corto de

comunicacion,

ILa topologia de la red LAN en la subestacion Zapata es la siguiente:
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ACAPULCO m o %EEDDII]

D20

CASETA PRINCIPAL

IEC61850

CASETA 3

CASETA 1 - CASETA 2

11.6 Red LLAN de comunicacién en la subestacion eléctrica Zapata

LLos Mcad’s se conectaron por medio de fibra optica ya que traen la tecnologia para llevar a
cabo dicha conexion, todos los demas equipos como son protecciones (relevadores) van
conectados por medio de cable trenzando telefénico (UTP) por una conexién RS485 que no
es mas que la manera de configuracién para su comunicacién, esta conexiéon entra a un
convertidor de RS485 a Ethernet. Los cables que estan en ethernet y la fibra optica saliente de
los Mcad’s se conectan a un switch inteligente el cual se encarga de recibir todas las sefiales que
vienen de los equipos mandando asi estas sefiales a un distribuidor de fibra éptica. El switch
tiene la cualidad de un convertidor de ethernet a fibra ptica.

El cable de fibra 6ptica se usa en la LAN como alternativa, al cable de cobre. Este lleva sefiales
de datos en forma de ases de luz modulada. Las sefiales eléctricas son convertidas en sefales
oOpticas por una fuente de luz, un diodo emisor de luz (led) o un laser.

HSEGD%

11.7 red MCADs
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Como mencionamos los relevadores van conectados por un par trenzado de cable UTP, la
manera de enviar su informacién es por medio de una configuraciéon RS485, esta configuracion
es por medio de un conector DB9, Esta configurado a manera que sea un bus en donde van
conectadas todas las protecciones pasando a un convertidor RS 485 a Ethernet, esto para dar
una mayor velocidad en su transporte de datos.
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11.8 Red de protecciones

Como podemos ver en la imagen de la red las comunicaciones de los protocolos llegan hacia
un switch inteligente el cual los manda a los switch principales para asi ser enlazados a los
FULL SERVER, que son los que reciben toda la informacion de estos equipos.

De los Switch principales esta conectado la Consola de Control Local (CCL), la Consola de
Ingenieria (CI), los FULL SERVER, y de estos FULL SERVER se encuentra conectado el
Convertidor de Protocolos D20.

Este Servidor SCADA se encarga de recibir todos las tramas (paquetes) de comunicacién y
enviarlos por medio del convertidor de protocolos a nivel superior por la red WAN a través
de un router. Cabe mencionar que por cada equipo instalado en la subestacién ya sea
proteccion, modulo de control de datos, o cualquier equipo de computo que se requiera para la
instalacion del sistema, se le es asignada una direccion IP que entre en el dominio de la red las
siglas de la IP va en el siguiente orden: 192.168.1.___ el ultimo numero va a variar
dependiendo del numero que se le asigne.

En la topologia de 1a Red LAN esta basado en la comunicacion Ethernet en base al protocolo
TCP/IP (Protocolo de control de transmisién /Protocolo de Internet), este protocolo vienen
estructurado en capas las cuales son:

Capas TCP/IP

Aplicacion

Transporte

Internet

Acceso ala Red
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v" Aplicacién: Es la capa mis alta; ésta provee servicios de alto nivel a los usuarios como
transferencia de archivos, entrega de correo electrénico, y acceso a terminales remotas.
Los programas de aplicacion recogen diferentes protocolos de transporte dependiendo
del tipo de servicio de transporte que requieran.

v" Transporte: Tiene como tarea principal la de proveer comunicacién punto a punto
entre las aplicaciones. L.os protocolos de transporte usan el servicio de entrega de
paquetes que provee la capa de Internet.

v' Internet: Provee el servicio de entrega de paquetes de una proteccién a otra, por
medio del protocolo de Internet (IP). La integridad de los datos no se verifica en este
nivel, por lo que el mecanismo de verificaciéon es implementado en capas superiores
(Transporte o Aplicacion).

v' Acceso a la Red: Al medio acepta datagramas de la capa de Internet y los envia
fisicamente. El "mo6dulo” para el acceso al medio es con frecuencia un manejador de
dispositivo para una pieza patticular de hardware, y la "capa" de acceso al medio puede
consistir de multiples moédulos.

Los protocolos establecen una descripcion formal de los formatos que deberan presentar los
mensajes para poder ser intercambiados por equipos; ademas definen las reglas que ellos deban
seguir para logratlo.

Los protocolos de aplicaciéon empleados en la subestacion son los siguientes:

v" TEC61850: Es utilizado para la comunicacion entre MCAD s
v' TEC103: Este es utilizado en la red de las protecciones.
v" DNP 3.0: Es utilizado para la comunicacién de los multimedidores.

El protocolo IEC 61850 es utilizado en la red de los MCADs, es el estandar internacional para
los sistemas de la automatizacion de la subestacién. Define la comunicacion entre los
dispositivos en la subestacion y los requisitos relacionados del sistema.

CONEXION A TRAVES DE RED WAN

Ia conexion desde el concentrador al equipo de hardware que previene algunos tipos de
comunicaciones prohibidos por las politicas de red ( Firewall) y a un dispositivo que
interconecte la red (Router) se hace mediante comunicacién Ethernet protocolo TCP/IP, y
desde el Router a la Red WAN con Red LAN. En este aspecto, es necesario comentar que no
existe en este diseflo una comunicacion directa desde los DEI’s hasta la Red WAN, sino que la
comunicacion con el nivel de control remoto se hace siempre pasando por el concentrador del
nivel 2 que son los servidores SCADA, lo cual se no se corresponde con las exigencias de la
CFE acerca de esta conexion.
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11.9 Modelos esquematico de la red de comunicaciones de los equipos

11.7 SISTEMA GPS

La estampa de tiempo que aparece en las sefiales de alarmas y eventos, estan basados en una
tecnologia denominada GPS, esto se hace para que cuando ocurra una falla, el CCL informe la
hora exacta en que ocurri6 el incidente o cualquier evento. Todos los equipos tienen que ir en
sincronizacién con el mismo tiempo sin ningun retrazo de este, por €so es que se implemento
un este sistema.

El sistema GPS recibe dos tipos de datos, los datos del Almanaque, que consiste en una serie
de parametros generales sobre la ubicacion y la operatividad de cada satélite en relacion al resto
de satélites de la red, esta informacion puede ser recibida desde cualquier satélite, y una vez el
receptor GPS tiene la informacién del dltimo Almanaque recibido y la hora precisa, sabe
donde buscar los satélites en el espacio; la otra serie de datos, también conocida como
Efemérides, hace referencia a los datos precisos, unicamente, del satélite que esta siendo
captado por el receptor GPS, son parametros orbitales exclusivos de ese satélite y se utilizan
para calcular la distancia exacta del receptor al satélite. Cuando el receptor ha captado la sefial
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de, al menos, tres satélites calcula su propia posicion en la Tierra mediante la triangulacion de la
posicion de los satélites captados, y nos presentan los datos de Longitud, Latitud y Altitud
calculados. Los receptores GPS pueden recibir, y habitualmente lo hacen, la sefal de mas de
tres satélites para calcular su posicion. En principio, cuantas mas sefales reciben, mas exacto es
el calculo de posicion.

11.10 Monitoreo del sistema GPS (SIEMENS)

4.3.3 Pruebas y Puesta en Servicio
Para llevar a cabo las actividades se siguieron las siguientes normas:

CFE G0200-02-1995 Diagramas Unifilares de Arreglos para Subestaciones.

CFE E0000-01-1991 Conductores para Alambrado de Tableros Eléctricos.

CFE GO0000-45-1999 Pruebas y Diagnéstico de Sistemas de Control Supervisotio y
Adquisicion de Datos (SCADA).

CFE L.0000-32-1989 Manuales Técnicos.

CFE L0000-36-1990 Servicios de Supervision de Montaje y Puesta en Servicio.

CFE U0000-11-1990 Pruebas para Evaluar el Comportamiento del Equipo Electrénico en
Condiciones de Operacion.

CFE V06700-62-2002 Tableros de Proteccion, Control, Mediciéon y Supervision para
Subestaciones Eléctricas.

Enlistado de las actividades realizadas.
1. Configuraciéon de los equipos del sistema de control supervisotio..

2. Comprobaciéon del Hardware de los MCAD’s y el servidos SCADA (Pruebas punto a
punto a nivel local.)
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Integraciéon con el sistema SCADA a nivel remoto (pruebas punto a punto a nivel
superior.)

Pruebas de puesta en servicio con el Servidor SCADA a nivel superior.

Aplicaciones especificas CCL.

4.
5.

Es importante mencionar que en los puntos 2 y 3 las pruebas se realizaron en vacio, es decir las
protecciones y los médulos de control de bahfa no estan aun conectados a los equipos
primarios. Solo se encuentra el tendido de los cables.

12.2 CONFIGURACION DE LOS EQUIPOS DEL SISTEMA DE CONTROL
SUPERVISORIO.

FEBRERO IMARZO
ACTIVIDAD SEMANAISEMANAISEMANAISEMANA[SEMANA|
6AL12 [13AL19 [20 AL26 27 AL5 (6 AL 12

CONFIGURACION Y DESCARGA DE
LA BASE DE DATOS HACIA LOS

EQUIPOS POR  MEDIO DE

SOFTWARE, DIGSI, SICAM PAS.

CONFIGURACION Y DESCARGA DE
LA BASE DE DATOS HACIA 1.OS
EQUIPOS POR MEDIO DE
SOFTWARE, DIGSI, SICAM PAS.

La empresa SIEMENS trae consigo los diagramas de alambrado hacia los equipos ya que con
anterioridad se realizo un estudio de las necesidades que requeria la subestacion para una buena
operacion y monitoreo.

De acuerdo a los diagramas se iba revisando y como ya existia una base de datos anterior se
respeto el orden de esa base de datos agregando o quitando algunas alarmas o sefializaciones.
Por cuestiones de politica de la empresa no es posible mostrar la base de datos dentro de este
documento.

La base de datos consiste en unos listados de alarmas, controles, mediciones, para las cuales
son cargados en los MCAD de acuerdo al tipo de sefial.

12.2.1 PROGRAMACION DE LOS MCAD

Para llevar a cabo el cargado de la base de datos al Modulo de Adquisicion de Datos (MCAD),
se utilizo el programa denominado DIGSI 4.7 en ¢l podemos manejar las sefiales digitales, las
mediciones (analdgicas), asi como también llevar a cabo controles.

La programacion es basada en la ingenierfa (Diagramas de alambrado) de cada uno de los

modulos, por ejemplo, para la indicacién de la apertura y cierre de cuchillas que en este caso
serfa una entrada digital, tenemos que dirigirnos en el punto que esta marcado en la ingenieria.
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Para la programacién de los MCAD se tiene una clave esta es designada por la empresa
SIEMENS, esta clave se denomina MLFB en esta clave van implicitas las caracteristicas de los
modulos:

6MD665/] - [T [J ] [ [] - [] AAD
?AA A A

Numero de entradas y salidas

Voltaje auxiliar (voltaje de alimentacion)

Unidad designada

Configuracion determinada (lenguaje, funciones)

Interfase del sistema (puerto trasero, protocolos)

Funcién de la interfase

Configuracion del equipo (puerto B)
12.1 Caracteristicas del MLLFB del MCAD

Esta clave es introducida al iniciar la configuracion de los MCAD, el MLEB introducido en
este caso es 6MID66545EB900AAO, cubriendo esta clave se procede al cargado de la base de
datos.

A manera de ejemplo se tiene este extracto de la ingenierfa, para entender el cargado de la base
de datos.
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12.2 Unifilar de entradas binarias

Como podemos ver en la figura 12.2 es un diagrama en donde da referencia a la posicion
abierto — cerrado existe un numero que es 2521 se refiere a un interruptor.

En la parte inferior del esquema 12.2 podemos ver las terminaciones BI-6 y BI-7 esto quiere
decir que va a corresponder a la entrada binaria 6 y 7 (binary input).
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En el programa DIGSI 4.7 nos permite ir seleccionando el numero de la entrada binaria que se
necesita para direccionarlo. En el esquemal2.3 podremos apreciar el cuadro que se despliega
para direccionar nuestra entrada binaria.

73EE0LOCAL FIER0LOCAL SP H1g | oo #
BP_SFE BaAJa PRESION SFE 5P J [H13 V []u] #
RES_DES RESORTE DESCARGADO SP H20 oo #
736508 l0qu 73650 BLOQUEADD SP H21 | | oo #
73ERALOCAL 73659 LOCAL SP H22 ‘ oo #
T3ES1LOCAL 73651 LOCAL SF) H23 oo #
73ER2L0CAL 73652 LOCAL S H24 | | oo #
T3ESELOCAL 73658 LOCAL S H25 | | oo #
FYCD_CUCHI FALTANWCD CTO CIERRE CUCHILLAS S H2E | | oo #
AMORM_ETN ANORMALIDAD 67MS0FI S Ha7 | | oo #
P/CD_E7N FALTANCD B7N/E0FI S H28 [u]u] #
Uzer-def.BI AMORM_21N ANORMALIDAD 21M/73 3 H33 oo #
PYCD_21N FALTAWCD 21N/79 S H# [u]u] #
SED1y2 SUPERVICION BOBIMNA DISPARD 1y 2 S H23 oo *
FucdDIS1y2 FALTAYWCD CTO DISPARD 1y 2 [ | H30 oo #
Opero 79 COPERD RECIERRE sH H32 oo #
DTD_FUERA RECEPCION DTD DESHABILITADD SPR H3% oo #
Operl 86DE1 COPERD PROTECCIOM 126DB-1 PR H34 oo #
AMOR_18EDE ANORMALIDAD PROTECCION 186DE-1 PN H1 | | oo #
F/CD_186DE FALTA DE WOLTAJE PROTECCION 186DE-1 A WGE I oo *
Elog_Cien BLOQUEDS AL CIERRE A WGE oo
MCB_EPA FALLA MCE BUS PPALALRSY LIMEA, A NGERW 4 oo #
FYCD_trd FALTAYCD MULTIMEDIDOR SP \ H4 , oo #

12.3 Pantalla de configuracién del DIGSI 4.7

Es esta ventana podemos ver algunas de las sefales que se programaron para nuestras
entradas binarias. En donde tiene escrito H y enseguida un numero es ahi donde se coloca el
numero de la entrada binaria.

Una vez terminado el cargado de la de las entradas Binarias (BI) se realiza lo mismo para los

controles, y las sefiales analogicas claro en su casilla correspondiente.

Este programa tiene una herramienta que se denomina CFC en el cual se configuran los
permisivos.

Los permisivos consisten en una légica de PLC, el cual nos va a permitir crear algunos accesos
de mando por ejemplo para la apertura de interruptor, se realiza un arreglo de los controles por
medio de logica booleana, aplicando compuertas AND, OR, NOT. El resultado sera la
decisiéon de apertura, si no es correcta la maniobra, el modulo automaticamente manda una
indicaciéon que no se puede llevar a cabo dicho comando de control por que no cubre los
requisitos pertinentes.
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12.4 Logica para los permisivos de la linea de transmision

Del lado izquierdo de la ventana nos da la etiqueta de las variables accionadas para la apertura
de el interruptores, del lado izquierdo es el resultado del comando de control.

Cuchilla 73651 cerrada

Cuchilla 73652 cerrada LOGICA Interruptor 73651 cerrado

Cuchilla 73659 cerrada

12.5 Esquemiatico de la logica para los permisivos

Siguiendo con la configuracion se dibuja la linea que va a estar en el display del MCAD, en la
opcion de Default Display en la cual nos da las herramientas necesarias para el trazado de la

linea. La pantalla es la siguiente:
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Display Edit Paste Library Wiew Tools Options Help
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12.6 Pantalla principal de configuracién del display del MCAD

Como podemos ver la pantalla es muy amigable ademas de dibujatla debemos de asignar a que
cuchilla pertenece de acuerdo a la base de datos

Una vez terminado el programa, se procede a descargar el proyecto para la configuracion en el
MCAD (6MD665).

Los equipos 6MD0665 tienen cuatro puertos los cuales cada uno tiene la siguiente funcion:

Puerto A: es para la sincronizacion externa, va conectado al sistema GPS.

Puerto B: Es para la explotaciéon de datos se le denomina también como puerto de
comunicacion.

Puerto C: Para bus de comunicacién con DIGSI a través de una configuraciéon RS485.

Puerto frontal: Este puerto es conocido como puerto de configuracion, en este puerto es
donde se descarga el proyecto generado por software, la interfaz consta de un arreglo RS232.

En este equipo tiene la capacidad de tener un total 65 entradas binarias, 25 salidas de control.

Asi que si la linea que se esta configurando tiene mas sefiales de las que puede soportar este
equipo es necesario utilizar otro mas y configurarlo a manera que se comuniquen entre si.
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En la siguiente tabla se muestra el numero de sefiales que se configuraron por linea dentro de

la subestacién Zapata..
CASETA 1
AT3230/115 KV 92030
Digitales 77

Controles 17
Mediciones 34

AT4 230/115 KV 92040
Digitales 77

Controles 16
Mediciones 34

LT TOPILEJO 93190
Digitales 82

Controles 38
Mediciones 43

LT CEMENTOS 93200
Digitales 82

Controles 38
Mediciones 43

LT YAUTEPEC 93500
Digitales 82

Controles 38
Mediciones 43

CASETA 2
BCO 5
(52050)
Digitales 17
Controles 1

85/23.8 KV

Mediciones 18
BCO 6 85/23.8 KV
(52060)

Digitales 17
Controles 1

Mediciones 18

BCO 1 230/115-85 KV
(72010)

Digitales 64

Controles 10

Mediciones 25

BCO 1 230/115-85 KV
(72020)

Digitales 64

Controles 10

CASETA 3

AT3 230/115 KV (72030)
Digitales 68

Controles 12

Mediciones 25

AT3 230/115 KV (72040)
Digitales 68

Controles 12

Mediciones 25

LT TEJALPA (73610)
Digitales 58

Controles 15

Mediciones 37

LT CIVAC (73620)
Digitales 58

Controles 15

Mediciones 37

LT JIUTEPEC (73650)
Digitales 58

Controles 15

Mediciones 37

LT TEZOYUCA (73660)

Digitales 60
Controles 15

Mediciones 37

ENLACE 115KV (79120)
Digitales 41

Controles 7

Mediciones 25
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CASETA PRINCIPAL
LT TEZOYUCA (5010)
Digitales 18

Controles 2

Mediciones 18

LT SANTA FE (5020)
Digitales 18

Controles 2

Mediciones 18

LT TEMIXCO (5040)
Digitales 18

Controles 2

Mediciones 18

LT BURGOS (5050)
Digitales 18

Controles 2

Mediciones 18

LT CALERAS (5030)
Digitales 18

Controles 2

Mediciones 18

LT CTRL DE ABASTOS
(5060)

Digitales 18

Controles 2

Mediciones 18

LT AEROPUERTO (5070)
Digitales 18

Controles 2

Mediciones 18

LT CD CONFECCION
(5080)

Digitales 18

Controles 2

Mediciones 18

BCO 1 230/115-85 KV
(92010)

Digitales 77

Controles 17

Mediciones 34
BCO 2 230/115-85 KV



LalIEC 61850

Mediciones 25

BCO 5 85/23.8 KV
(72050)

Digitales 62

Controles 14

Mediciones 34

BCO 5 85/23.8 KV
(72060)

Digitales 62

Controles 14

Mediciones 34

LT TEOPANZOLCO
(73040)

Digitales 58

Controles 15

Mediciones 31

LT TEOPANZOLCO II
(73050)

Digitales 58

Controles 15

Mediciones 31

LT TLALTIZAPAN
(73060)

Digitales 58

Controles 15

Mediciones 37

12.2.2 CONFIGURACION DE LOS FULL SERVER.

(92020)
Digitales 77
Controles 17

Mediciones 34

LT TIANGUISTENCO
(93040)

Digitales 82

Controles 38

Mediciones 43

LT MEZCALA 1II (93240)
Digitales 83

Controles 38

Mediciones 43

LT MEZCALAT (93250)
Digitales 83

Controles 38

Mediciones 43

ENLACE 230KV (99120)
Digitales 47

Controles 7

Mediciones 25

Ya teniendo la base de datos por cada MCAD se procede a juntar toda en un solo servidor que
se refiere al servidor SCADA, en este caso se basa en el software denominado SICAM PAS.

La Interfase de Usuatio/SICAM PAS se compone de tres programas independientes

SICAM PAS UI - Configuraciéon
SICAM PAS UI - Operacion
SICAM PAS Visor de Valores

1. SICAM PAS UI - Configuracién. Empleado para la parametrizacion de las aplicaciones

especificas del proyecto

v Configuracion
v Asignacion de variables
v" Topologia
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v Modelos
Configuracion

" Al : ¥ ;
%, Configus tion ‘wﬂy;l"‘lﬂppm ﬁr Topolagy qéleplabeg

Se configura el sistema SICAM PAS asi como los ajustes asociados que deben parametrizarse.

SICAM PAS Ul - Configuration [E8[i=1]c3]

Datei Bearbeiten  Erzeugen Ansicht  Extras  Hiffe

B v |+ s g restosn s

- W |2 B Do Applkatio oo Schiitstelle -] Ser &l
[Konfigurationsbaum s
— G| SICAM PAS .
S .3 HEGHEZ0I0R1 T MName NBGHEZ030817 Ressourcen des Spstems
=3 Automatisierung Nl il Sis bisr dis
—-<—=| CFC Beschreibung DefaultSystemDescription i T LR S o Her
¥ Master 7 T [==]|| =ditieren Sie diese.
—ii#| Slave
Bl Gruppsl Ll E
=-Lg| IEC BOB7O-5-107 Slave IF Adressze 1 167.163.56.112

—I <= Schnittstelle
= cc| T10Slave
CE Ga
=g |EC BO870-5-103 Master
—I <= Schnittstelle
| BMDEEZVE
- H| 7563
=g Profibus DP taster
—I <= Schnittstelle
| BMDE3 Mapping3_T
- B | 7562 Mappingl_T
| ET200B_16D11600_T_D ausr
- H| ET200B_4a1_INT
H| ET200B_450_T

IP &dresse 2

12.7 Pantalla principal del SICAS PAS Configuracion

Asignacion de variables
Se selecciona, el direccionamiento de cada informacion. Asi mismo se definen las direcciones

de telecontrol, asignacion de listas y parametros especificos definidos para los protocolos de
comunicacioén con centros de control superior.
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SICAM PAS Ul - Configuration

Datei  Bearbeiten By Ansicht  Extras  Hilfe
B | konfiuration .«;{F Topologie  —2z || Yarlagen
- X LW |2
|Ranglerungsbaum
,."r Prozess | Status \
zer v Mame Infatyp | Telegrammadresse | Position | Momalisiening ~
1 v _Jai BF 240.181352 i B
2 v  led-quittung EVENT  106.19;51 1 =
= 3 v oo DP 240.160;52 il -
== Sehnilts 4 | v ge DF 240.164;52 1 -
7 gl T101Slave s " geratbereit sp 135.51;50 i -
=).-g| |ECE0a70-5103 Mast B “sch_hoheit oP 101.85;52 1 =
=€~ Schnittst 7 T raul= ME_FL  134.136;59 L £ S
- B| BMDEEIVE a | O rmuz= ME_FL  134.136;59 2 =
- - H| L5463 a | sch_modart oP 101.86;52 1 =
=1 < UM Ll Mmels 10 LI -meld_verloren EVEMT 135.130;51 =1 —
i THYS A parameterladen 5P i1 =
" | BMDEZ Mapping3 T | (.. iparameteiiar . =
ﬁ 75152 M appingd. T 12 | testhetr_ sp ] 1 =
B ET200B_16D116D0_T_Dauer |13 | 1pl_cosphi ME_FL | 134.152,59 7 = A
W] ETZ00B_aa_INT | 14 | L1  IpiF pUIEREL A the e e -
H] ET2008_440_T 15 I et ME_FL  134.152;59 >
18 1pl_pl ME_FL  134.152;59 a
17 | 1 ipt_phi ME_FL  134.152;59 & - ~
#8| informationen - Uberwachungsrichtung | B8] infarmationen - Befehlsrichtung

12.8 Pantalla de Asignacion de variables del SICAM PAS
Topologia
Permite definir una vista orientada al proceso esto quiere decir que se genera una topologia

estructurada particular para cada proyecto. Dependiendo de los requerimientos de
informacioén, se emplean niveles como:

v' Subestacién
v" Nivel de tensién
v" Posicion

SICAM PAS Ul - Configuration

Datei  Bearbeiten Erzeugen ansicht Exktras Hilfe
% kEonfigurakion —}-:| Rangisrung /r\[T Topologis
wm | X AR |22 A 2lg 2 7
Topologischer Baum Eigenschaften
= Law| SICAM PAS =l
=1 #t| Mardost
= ﬂ 11 Qe Marme Jm
@ EOA
| E0z
=1 T| 20kW
@ 11 T [
s cheed
% jgg SICAR PASSMBGHE209081 7LIEC BEOS70-5-103
1 SICAM PAS\MBGHEZ02081 7\ IEC 60S870-5-103 Mz
2 SICAM PAS\MBGHEZ02081 7\IEC 60S70-5-103 Mz
= SICAM PASIMBGHSZ02081 7AIEC 60S70-5-103 Mz
12.9 SICAM PAS Topologia
Modelos

Se pueden definir las descripciones de equipos, modelos normalizados, asignaciéon de nombres
personalizados para cada proyecto

SICAM PAS Ul - Configuration

Datei  Bearbeiten Erzeugen  ansicht  Exktras  Hilfe

% Konfiguration —).: Rangierung /ﬁT Topologie ___%

AE
1=

vorlagen

Informationen - Uberwachungsrichtung

=8| Gerstevorlagen )
+-(3F] Automatisierung / Prozess ) Status

+ ﬂ DMP 2.0 Master | Mame | Protokoll-lnfotpp Infotyp | Befehls:
-

WMl Er ENe 5101 kA acber | o Rt B
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12.10 SICAM PAS Modelos

2. SICAM PAS Ul — Operacion Mediante este programa dispone de una vista general

de Ia situacion de las diferentes aplicaciones, interfaces y conexiones de equipos.

v' Se obtiene una vista general sobre el estado en modo operacién de los diferentes
elementos conectados el sistema.

v" Se puede activar/desactivar cada componente del sistema individualmente en el 4rea
derecha de la pantalla.

SICAM PAS Ul - Operation

Datei  ansicht  Extras  Hilfe

[Konfigurationsbaum
= ] SICAM FAS

=i [ NBGHE2090817 Aktusller Zustand
= Autamatisierung )
=8 cre Lauit L] ] Stop. =|
B master
=
= [ |EC B0S70-5-101 Slave Ferbnstie: al = :
= B Schnittstells i =] |
T101Slave ﬂ E .
= |EC BOB70-5-103 Master i =] |

= E schnitstele

=] Schnittstelle

EMDES Mappina3_T

7562 Mappingl_T
ET2008_16D11600_T_Dauer
ET200B_anl_INT
ET2008_440_T

12.11 SICAM PAS Operacion

v" El Visor de Valores SICAM PAS es una herramienta importante ya que se prueba la
puesta en servicio y operacion del sistema.
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v' Permite la visualizacién de las informaciones de proceso y de sistema sin gastos
adicionales y proporciona informacién sobre el estado actual y validez de todas las
variables.

v Ademais del monitoreo del estado de las variables asi como también permite realizar
pruebas de control.

ES value Viewer

File Edit Wiew Help
Properties
=1 SICAM PAS TimeStamp| TimeStam | ValuePath | ValueM ame ~ = ~
- MEGHE2090817 = tron) =
41 System Driver (Servics] = 5 e
gs'fbe""gp S 26.11. TrueTime | SIC 38 =
=] ”:"S"'i . I;as‘e' 01.01.1970 | Irvwslid SICAM PASSM | Sps_Cmd_sct
s E'TZ;U: e 01.01.1970 | Irwalid SICAM PASAN | Sys Cmd_con
b p i 01.01.1970 | Invalid SICAM PASYN | Sys Crad_Fail =
ETZ200B_16D116D0_T_Dauer 01.01.1970 | Irvvalid SICAM PASYN | Sys Crd_trm
EMDB3 Mapping, T 01.01.1870 | Invaid | SICAM PASYN | Sys_Comm_Err | Aealus “
ETO00B aal INT 26.11.2003 | Valid SICAM PASSH | Sys_Connected [ Walidity Walicl
5 |EC §0870-5-103 Master 26.11.2003 | Valid SICAM PASAN | Sys Disconnected
=1 Schrittstelle 26.11.2003 | walid | SICAM PASWN | Sys_GI_act =
BMOBEIVE 26.11.2003 | Wahd | SICAM FASAM | Sps_GI_tm [
7563 01.01.1970 | invalid SICAM PASYH | Sys_Statépplication ELEC Telsmatsrad
=1 IEC BOB70-5-101 Slave 01.01.1970 | Invalid SICAM PASYH | Sys_Stopépplication MormalSource Telemetered
=1 Schnittstelle 26.11.2003 | walid SICAM PASAN | Sys_Spnc_act NomalRange Wi opreal
T101Slave 26.11.2002 | alid SICAM PASWN | Sps_Spnc_tm S e
=1 Automatisisrung 01.01.1970 | Inwalid SICAM PASWN | _avaScanTime pekotte hbleclie
L 01, v ali _rmsgR= aLnter
2 e 01.01.1970 | Inwalid SICAM PASAM A COWCaunt 0
Kt 01.01.1970 | Invalid SICAM PASHWN | _msalx CauseDfT ransmissic G enerallnterogation s
01.00.1970 | Invalid SICAM PASSN_ | _respFai |
01.01.1970 | Invalid | SICAM PASAN | _rsErmors [ ¥ Contral
26.11.2003 | TrusTime | SICAM PASSN | gl =
A A amee T e AL a A m e L T - Transrnit
< | >
DSl Connection Status: 0K

12.12 SICAM PAS visor de valores

3. SICAM PAS Visor de Valores

Esta es la herramienta empleada para la operacién y puesta en servicio. Permite tanto la
visualizacion de las informaciones del proceso como la ejecucion de pruebas de mando.

Mediante el programa de Wincc se configuran todos los elementos mediante un diagrama
unifilar, este programa es la parte final del proceso de configuracion para un nivel local.
Permite:

Visualizacién de estados de cuchillas, interruptores, alarmas, eventos.
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El estado puede visualizarse también en formato de texto en una ventana de didlogo que se
activa con el boton derecho del raton.

S5ICAMA4 0 X LS/TR

1}
alak il

WinCC not ok
Bay blocked
Mot topical
Substituted

Telecontral
blocked

Los colores para la representacion de los estados pueden ser definidos por el usuario.

Eigenschaften von SICAM PAS CC CB/DIS

Darstellng | Prozessantindung {Fabe | Synchrcnisieren | Enveitent | Oer.. |

Wert:
EIM

AUS
Stistellung 00
Storstellung 11

Hinterarund

ELEEN

Status
Hachgefiihit

Femwirksperre

|
==
were [
e
[

Feld
Micht aktuel

PCLC nicht ok

0K Abbrechen

Se almacenan el listado de eventos, ademas del sello de tiempo y el estado de la indicacion, se

tienen informaciones adicionales como la causa, el origen, informacién de estado.

12.3 CONFIGURACION DEL CONVERTIDOR DE PROTOCOLOS.

ACTIVIDAD

MARZO

SEMANA

CARGADO DE LA BASE DE DATOS DE NIVEL SUPERIO
EN LA UTM DE LA SUBAREA DE CONTROL GRO-MO
POR EL PERSONAL DE CONTROL DE LA SAT GRO

20 AL 26

ZAPATA

CARGADO DE LA BASE DE DATOS DE NIVEL SUPERIO
EN EL CONVERTIDOR DE PROTOCOLOS DEL SICLE
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La configuracion de este equipo es por medio de un software denominado CONFIG PRO.

i Config Pro - [Project C:Acfgprohprojects \ CURSOME]

12.13 Pantalla principal del Config Pro

En este programa se direcciona la base de datos local a nivel superior quiere decir que se
enlaza con la Subarea de Control Guerrero Morelos, entonces como su protocolo es basado en
un protocolo denominado FU]JI se necesita convertir los protocolos que se encuentra dentro
de la subestacion para poderse comunicar con la maestra.
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12.4 COMPROBACION DEL HARDWARE DE LOS MCAD’S Y EL SERVIDOR

SCADA (PRUEBAS PUNTO A PUNTO A NIVEL LOCAL..)

Abril
ACTIVIDAD SEMANA |SEMANA |SEMANA ([SEMANA
3AL9 10 AL 16 17 AL 23 24 AL 30
LT ZAP 93250 MZ1L. 1
LT ZAP 93240 MZL. 11
LT ZAP 93040 TIA

CTOS. 23KV 5010, 5020, 5040 Y

5050

CTOS. 23KV 5030, 5060, 5070 Y

5080

BUSES 230KV 99120

INT 92010 LADO DE ALTA T1

INT 92020 LADO DE ALTA T2

LT ZAP 73080 TLZ

LT ZAP 73060 XCH

INT 72010 LADO DE BAJA T1

INT 72020 LADO DE BAJA T2

INT 72050 LADO DE ALTA T5

LT ZAP 73040 TEO 1

LT ZAP 73050 TEO II

INT 52050 LADO DE BAJA T5

INT 52060 LADO DE BAJA T6
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L INT 77010 AMARRE DE BUSES
85KV

LT ZAP 73620 CIV

"

LT ZAP 73610 TJA

LT ZAP 73650 JIU

LT ZAP 73660 TEZ

ACTIVIDAD

Abril

SEMANA

SEMANA

SEMANA

SEMANA

3AL9

10 AL 16

17 AL 23

24 AL 30

INT 72030 LADO DE BAJA AT3

INT 72040 LADO DE BAJA AT4

INT 75010 BCO DE
CAPACITORES

INT 79120 INT. DE
TRANSFERENCIA

LT ZAP 93500 YTP 1

LT ZAP 93200 CUM

LT ZAP 93190 YTP 11

INT 92030 LADO DE ALTA AT3

INT 92040 LADO DE ALTA AT4

Estas pruebas se realizaron en base a la simulacion de las fallas que se encuentran en la base de

datos.

La simulacién de las fallas se divide en fases las cuales son:

1.
2.
3.

12.4.1 PRUEBAS DE ENTRADAS DIGITALES.

Pruebas de entrada de senales digitales
Pruebas de salidas sefiales digitales.
Pruebas de entradas analdgicas.

Consiste en realizar pequenios puentes entre el cableado que viene de campo y el cableado que
van hacia los equipos, el departamento de protecciones tiene que tener cuidado que el puente,
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ya que tiene que corresponder a lo indicado en los diagramas teniendo la seguridad de que es
en la seccion de las entradas binarias.

En este ejemplo vemos la linea que puentea, esto provoca que el MCAD lo reciba como una
sefial de entrada como un pulso y la envié por medio de la red hacia el CCL, la sefial va a ser la
de cuchilla abierta, en la Consola de Control Local se visualiza que tipo sefial es asi como su
estampa de tiempo.

“-/—\h

Bi1-1 I 1 "H I
o # 1L 518 L] o

B4 A
b

- L~ e o o 0y B & BT By LN g

Bl
0138y

=
[E9)
[= ]
g
B9l | Lp-
i
4

AL 518 L1 .
o0—H Fo—oH He—o ~3

DOvYAE]

To'dONlidd §71HXI 30 Walisod

12.14 puente para generar entradas digitales

Lo que procede es validar la sefial que se presente en la Consola, la sefal tiene que contener la
estampa de tiempo y que corresponda al punto que se esta probando. La verificacién en
pantalla lleva el siguiente orden.

Nombre de la subestacion Breiatio

Sincronizacién | Fecha | Hora ., 0 Estado | Prioridad

y proteccion que opero latm
alarma

12.15. secuencia de datos de la estampa de evento

El departamento de Control lleva un formato el cual se encuentra la base de datos de la linea
que se va a probar, se le indica con un simbolo las sefiales validadas y deja en blanco las sefiales
que no sean validadas.

En ese mismo momento las sefiales que no lleguen o que se encuentran incorrectas ya sea por
falta de ortografia o que llegue otra sefial, se tratan de corregir de no ser asi, se prosigue con la

prueba recordando que esta pendiente.

Las senales de algunas entradas digitales son las siguientes:

92030

92039

92031

92032

92038

92037

Interruptor en local

Bloqueo general por baja presion de aire
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y SF6

Baja presion sf6

Bloqueo al cierre por baja presion aire
Falta vca interruptor

Falla equipo enfriamiento

Disparo  por alta temperatura en
devanados

Disparo del relevador buchholz
Supervision de bobina disparo 1

Falta ved circuito de disparo 1
Supervisién de bobina disparo 2

Falta vcd circuito de disparo2
Anormalidad 87T-51L

Falta ved proteccion 87T-51L1
Anormalidad 51H-51INT

Falta ved proteccion 51H-51INT
Anormalidad dif barras

Falta vcd proteccion diferencial de barras
Anormalidad 50F1

Falta ved proteccion 50f1

Falta ved circuito 286t

Falta ved circuito cierre interruptor

Falta vcd control cuchillas

12.4.2 PRUEBAS DE SALIDAS DIGITALES

Esta prueba consiste en llevar a cabo las salidas desde la Consola de Control Local, hacia el
equipo que se desea telecontrolar, por ejemplo la apertura de cuchillas, o apertura de
interruptort, es decir verificar los cambios de estado en los MCAD s
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BUS 1

BUE 2

D301 R34z

Q3038

= alie]

307

TIANGINSTENCO

12.16. Comando de apertura de interruptor

Por ejemplo esta linea de 230 Kv se desea cerrar el interruptor, se le da un clic y enseguida
aparecera un mensaje para confirmar el cierre de este interruptor, si en dado caso no que no
reuniera los requisitos para cerrar este interruptor en la Consola aparecera el mensaje de que se
activo el permisivo que fue programado anteriormente en ese modulo por lo tanto no se
podra llevar a cabo el cierre.

Enseguida en la tabla se muestran algunas de las salidas de control que se llevan a cabo dentro
de la subestacion eléctrica Zapata.

92030
92031
92032
92039
92038
RESET 86B

12.4.3 PRUEBAS DE ENTRADAS ANALOGICAS.

Estas pruebas de entradas analdgicas consiste en simular las corrientes de falla, inyectar voltajes
y cortientes, por medio de un equipo denominado Omicron, en este equipo podemos simular
las entradas analogicas necesarias para cubrir con la base de datos cargada en el MCAD que se
este probando
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Cada modulo que se encuentra dentro del gabinete contiene su bloc de prueba, a estos bloc se
le inserta una herramienta denominadas “peinetas”, las cuales de acuerdo en los planos
eléctricos (ingenierfa) se configuran los voltajes y las corrientes, las peinetas contienen nimeros
los cuales vienen normalizados para que queden de acuerdo a la ingenieria, en la siguiente
imagen mostraremos como es que se configuran las corrientes:

S0 T g0

=0 kL] \
— el L A - = =— =

]
]
_ 8
]
]
i ) Si{
0 TI0e TN
i U
4
3& B
54
il
B
[

12.17 Ubicacion de los Bloc de pruebas

Las zonas marcadas son los denominados bloc de pruebas, como podemos ver si se lleva a
cabo el puente dejamos fuera el Modulo de Adquisicién de datos, esta configuracion se lleva a
cabo en las peinetas, las cuales se insertan a los bloc.

. 34
‘_‘I
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L
=
a
o
/B2 |38 58 B T
® ® ®
: E %
=y
[
=] ~ - o
[ L] ]
L) 68 8B 108
2
£ !
:"rl'.
/24, B2 WA A BA 04

12.18. Configuracién de Bloc de pruebas
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Cortocircuitando la linea 3,5,7,9, con 4,6,8 y 10, formando una estrella, esta listo para inyectar
corrientes. Por medio del Software se configura que es lo que se requiere enviar, y el Modulo
de control y adquisicién de datos, por medio de transductores internos llevar a cabo dicha
conversion.

Por medio del Software se configura que es lo que se requiere enviar, y el Modulo de control y
adquisicioén de datos, por medio de transductores internos llevar a cabo dicha conversion.

2900¢/v0/L0

12.19. Peineta insertada en bloc de pruebas

Como podemos observar en la fig 11.19 se puede apreciar la peineta que se incrusta en el bloc

de pruebas.

12.20 Omicron

Este equipo que muestra la figura 11.20 es manejado por el departamento de protecciones,
ellos son los que inyectan voltajes y corrientes para simular las entradas analégicas.
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En la pantalla del CCL nos muestra la cantidad de potencia reactiva, capacitiva y aparente, asi

como sus voltajes por linea, linea a tierra, sus corrientes, la potencia consumida y enviada.

L A | B [ C | A [ BC [ AC |
V BEZI kv B63 KW BEA4 kW 11453 kY 11492 KW 11425 kv

I qzzez 12542 a0 2521 A

p 25.89 WY 1.00 Wp+
Q 6.63 MVAR 28867.00  Wp-
S 27.33 MVA 22.00 Wi+
F 60.00 Hz BOTE.00  Wq-

12.21. Pantalla de entradas analdgicas hacia el CCL

Se valida de acuerdo con la cantidad enviada y visualizada en pantalla. Estas son algunas de las

sefiales analégicas que se envian hacia el CCL:

Tension fase A-T
Tension fase B-T
Tension fase C-T
Tensién fase A

Tension fase B

Tension fase C
Corriente fase A
Cortriente fase B
Corriente fase C
Potencia activa

Potencia reactiva
Potencia aparente
Voltaje linea
Voltaje bus
Voltaje diferencia
Frecuencia linea

Frecuencia bus

Frecuencia diferencia
Angulo diferencia

Corriente de falla primaria fase A
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Corriente de falla primaria fase B
Corriente de falla primaria fase C

12.5 INTEGRACION CON EL SISTEMA SCADA A NIVEL SUPERIOR
(PRUEBAS PUNTO A PUNTO A NIVEL SUPERIOR.)

ABRIL MAYO
ACTIVIDAD SEMANA [SEMANA |SEMANA
24 AL 30 1AL7 8 AL 14

PRUEBAS DE CORRESPONDENCIA DE BASE
DE DATOS UTM - SICLE A NIVEL SUPERIOR

DE ENTRADAS DIGITALES

PRUEBAS DE CORRESPONDENCIA DE BASE

DE DATOS UTM - SICLE A NIVEL SUPERIOR
DE SALIDAS DE CONTROL

PRUEBAS DE CORRESPONDENCIA DE BASE

DE DATOS UTM - SICLE A NIVEL SUPERIOR
DE ENTRADAS ANALOGICAS

Para llevar a cabo este tipo de pruebas, se activa el convertidor de protocolos (D20) para enviar

y recibir las sefiales, y esta a su vez se enlaza por medio remoto a los médulos de adquisicion
de datos y la los DEIs,

Las sefiales de entradas y salidas digitales se simulan por medio de software desde la consola
de control local a la Subarea de Control Guerrero Morelos.

Las entradas digitales son enviadas desde la Consola recontrol Local, para que no sea necesatio
it a cada uno de los médulos, se simulan desde el software del Visor de Valores de SICAM
PAS, ademas se instalo un programa de prueba el cual se denomina SIM 2000, este programa
monitorea las salidas y llegadas de las sefiales que envian de nivel superior o viceversa.

139



LalIEC 61850

% ASE2000 Communication Test Set - [Line Monitor] <DNP 3.0> Line Monitor - [Line Monitor]
# File Edit View Window Properties Help EES
MNeda e e =D == o= oR Data foes ¥ Data Toes V2 Daia e 173 Dats Toc ¥2ri Dara W
== 123 Oats m\asswmnau
0z 07 04 ata | 2 nt 10 4|

03 07 80 SF 14

64 15 C4 )2 L t Data Link User Data (Mo Confirm| [DIR:1,FRN:1,FCV:
00 64 00 iB BF

0] Length 21

0z 08 33 03
03 07 4F
04 07 OF 36 1F
64 14 44
00 05 00 C5 SF

r Data (No Confirm) [DIR:O0,PRM:1,FCV:0] Length 20

81 00 00
0z 23 01 00

00 01 6E 17 1F DF
64 0D C4

00 €4 00 F3 7E

Confirm) [DIR:1,PRM:1,FCVi0] Length 13

0z 08 0z 01 6F &7

64 10 E4
00 OF 00 69 04

Confirm) [DIR:1,PEM:1,FCV:0] Length 16

0z 07 0k
03 07 80 OE OL

]

64 15 c4
00 64 00 LB BF

Confirm) [DIR:1,PRM:1,FCV:0] Length 21

0z 08 33 03
03 07 4F
04 07 OF 42 3C
64 OL 44
00 05 00 01 D6

Confirm) [DIR:O,PRM:1,FCV:0] Length 10

81 00 00 05 8B
64 0D C4 g )z 3 t Data 3 e e, ta afirm) [DIR:1,FRH:
00 64 00 F3 7E

0] Leagth 13

0z 08 0z 01 FF 5C

64 10 E4 : £ - = ta Confirm) [DIR:1,PRM:1,FCV:
00 OF 00 69 04

0] Length 16

0z 07 04
03 07 80 BE 1C

]
# Line oritor

Readh Total i 37 (o4 100

12.22 Pantalla principal del Software SIM 2000

En la pantalla podemos ver que sefal digital se envié o se recibid, este software se carga al
probador, con ella se conecta por medio de RS232 directo con la D20.

Cabe mencionar que la base de datos que se carga a nivel superior es mas pequefia que la de
nivel local, ya que se agrupan algunas de las sefiales cargadas en los médulos, por medio de
compuertas, se carga solo una seflal comun para todas ellas, quiere decir por ejemplo si la
falta de voltaje de corriente directa de varios puntos de las protecciones instaladas para esa
linea , estas se canalizan para que en la base de datos de nivel superior no tengan la sefial de

falta VCD de cada una de las protecciones si no que solo una.

Falta VCD
MCAD

Z%tg }/ %[7’ i} FALTAVCD
: LT 93660

Falta VCD 12.23. Agrupacién de alarmas enviadas a nivel superior
interruntor
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Para controlar de nivel superior hacia la subestacion, ellos también tienen en pantalla el
diagrama Unifilar de la subestacion en el cual llevan a cabo las maniobras de las aperturas de
cuchillas e interruptor.

Las mediciones, son simuladas por medio del equipo omicron, se instala y se simulan de igual
manera que en las pruebas de punto a punto de modo local.

12.5.1 PRUEBAS DE PUESTA EN SERVICIO CON EL SERVIDOR SCADA A NIVEL
SUPERIOR

Estas pruebas, son las ultimas para poder rehabilitar la subestacion, en esta etapa los cables se
conectan a los equipos y las pruebas se realizan de manera real, desde campo hacia el CCL y a
su vez nos conectamos a nivel superior.

Aqui trabajan conjuntamente todos los departamentos, ya que las sefiales generadas por el
equipo primario son por parte de subestaciones, las de las protecciones por su departamento,
el departamento de comunicaciones se encarga de estar pendientes de que no existan alguna
perdida de ella, y control se encarga de validar la sefial conjuntamente con la Subarea Guerrero
Morelos.

El calendario de pruebas no esta definido, pero se realizaron algunos calculos sobre el tiempo
de cada especialidad.

Estas son algunas de ellas:
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LISTADO DE ACTIVIDADES A DESARROLLAR DURANTE LA LICENCIA EN
UNA LINEA 230 Kv.

DURACION POR
Act. ESPECIALIDAD (HRS)

Trabajo a desarrollar Co 1co PR 'sU [TO

M N O B T
1 DESCONEXION Y RETIRO DE CABLES DE CONTROL 5 5
DE TRANSF. DE CORRIENTE

HACER ARREGLOS DE CONTACTOS DEL
INTRERRUPTOR PARA LOS ESQUEMAS DE PYC

DESCONEXION Y RETIRO DE CABLES DE CONTROL
DE TRANSF. DE POTENCIAL

DESCONEXION Y RETIRO DE CABLES DE CONTROL

4 DEL INTERRUPTOR 2 2 4

5 DESCONEXION Y RETIRO DE CABLES DE CONTROL 6 3 9
DE CUCHILLAS

6 CONEXION DE CABLES DE CONTROL DE TRANSF. DE 5 5
CORRIENTE

- CONEXION DE CABLES DE CONTROL DE TRANSF. DE 5 5
POTENCIAL

3 CONEXION DE CABLES DE CONTROL DEL 6 5 3
INTERRUPTOR

9 CONEXION DE CABLES DE CONTROL DE CUCHILLAS 10 |3 13

10 PRUEBAS DE CIERRE Y APERTURA DEL INTERRUPTOR, 5 5 5 6
LOCALY REMOTO

11 PRUEBAS DE DISPARO Y RECIERRE CON LAS 5 5 4
PROTECCIONES

12 PRUEBAS DE ALARMAS LOCALES Y REMOTAS DEL 5 5 5 6
INTERRUPTOR

13 PRUEBAS DE CIERRE Y APERTURA DE CUCHILLAS 5 4 5 3
LOCALES Y REMOTAS

14 FASEO DE LAS PROTECCIONES Y MEDICION 1 1

TOTAL DE HORAS 6 54 |18 |83
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Act.

Trabajo a desarrollar

DURACION
ESPECIALIDAD (HRS)

POR

CO
M

CO
N

PR
O

SU
B

TO
T

DESCONEXION Y RETIRO DE CABLES DE CONTROL DE
TRANSF. DE CORRIENTE

10

10

HACER ARREGLOS DE CONTACTOS DEL
INTRERRUPTOR PARA LOS ESQUEMAS DE PYC

10

10

DESCONEXION Y RETIRO DE CABLES DE CONTROL DE
TRANSF. DE POTENCIAL

10

10

DESCONEXION Y RETIRO DE CABLES DE CONTROL
DEL INTERRUPTOR

8

DESCONEXION Y RETIRO DE CABLES DE CONTROL DE
CUCHILLAS

16

CONEXION DE CABLES DE CONTROL DE TRANSF. DE
CORRIENTE

CONEXION DE CABLES DE CONTROL DE TRANSF. DE
POTENCIAL

CONEXION DE CABLES DE CONTROL DEL
INTERRUPTOR

16

CONEXION DE CABLES DE CONTROL DE CUCHILLAS

18

36

10

PRUEBAS DE CIERRE Y APERTURA DEL INTERRUPTOR,
LOCALY REMOTO

11

PRUEBAS DE DISPARO Y RECIERRE MONOPOLAR CON
LLAS PROTECCIONES

12

PRUEBAS DE ALARMAS LOCALES Y REMOTAS DEL
INTERRUPTOR

13

PRUEBAS DE CIERRE Y APERTURA DE CUCHILLAS
LOCALES Y REMOTAS

14

PRUEBAS DE CANALES DE PROTECCION (POTT, DD,
DTL Y DAG)

1

15

FASEO DE LAS PROTECCIONES Y MEDICION

1

TOTAL DE HORAS

1

9

89

47

146

LISTADO DE ACTIVIDADES A DESARROLLAR DURANTE LA LICENCIA EN
UNA LINEA 85 Kv.

COM = COMUNICACIONES  SUB = SUBESTACIONES

143
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LISTADO DE ACTIVIDADES A DESARROLLAR DURANTE LA LICENCIA EN
UN ALIMENTADOR DE 23 KV

DURACION POR
11:2:' Trabajo a desarrollar ESPECIALIDII}II: (I-;gS) TO
COM | CON o B T

1 DESCONEXION Y RETIRO DE CABLES DE CONTROL 5 5
DE TRANSF. DE CORRIENTE
DESCONEXION Y RETIRO DE CABLES DE CONTROL
DE TRANSF. DE POTENCIAL

DESCONEXION Y RETIRO DE CABLES DE CONTROL

3 DEL INTERRUPTOR 2 2

4 CONEXION DE CABLES DE CONTROL DE TRANSF. DE 5 5
CORRIENTE

5 CONEXION DE CABLES DE CONTROL DE TRANSF. DE 5 5
POTENCIAL

6 CONEXION DE CABLES DE CONTROL DEL 5 5 4
INTERRUPTOR

- PRUEBAS DE CIERRE Y  APERTURA DEL 5 5 5 6

INTERRUPTOR, LOCALY REMOTO
PRUEBAS DE DISPARO Y RECIERRE CON LAS

8 PROTECCIONES 2 2 4

9 PRUEBAS DE ALARMAS LOCALES Y REMOTAS DEL 5 5 5 6
INTERRUPTOR

10 FASEO DE LAS PROTECCIONES Y MEDICION 1 1
TOTAL DE HORAS 4 19 (8 31
COM = COMUNICACIONES SUB = SUBESTACIONES CON = CONTROL PROT =
PROTECCIONES

Como podemos ver la puesta en servicio lleva tiempo, estas pruebas de puesta en servicio
estan calculadas alrededor de tres meses.

4.4 RESULTADOS OPERATIVOS Y FUNCIONALES DEL SISTEMA

Los resultados obtenidos son de manera visual ya que por medio de la Interfase Hombre
Maquina se logro monitorear la subestacion mostrando un buen resultado en las pruebas
realizadas a nivel local y remoto. La comunicacién entre los médulos y los relevadores de
proteccion hacia el CCL resulté ser de manera 6ptima mostrando los eventos de manera casi
instantanea.
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13.1.1 ACCESO A LA CONSOLA DE CONTROL LOCAL (CCL)
Existen tres maneras de acceder a esta pantalla:

1. Directo con el CCL
2. Por enlace Remoto
3. Por pagina de la Intranet.

1. Directo del CCL

Cosiste en estar interactuando directamente con la consola que se encuentra en la caseta
principal. Para acceder a él solo es necesario escribir la clave y listo.

2. Por enlace remoto.

Por enlace remoto, quiere decir que puede uno estar en las casetas distribuidas y por medio de
la red LAN se puede acceder a el, es por medio de un puerto transparente, esto quiere decir
que la PC que se esta usando para monitorear, no tiene cargado los programas necesatios para
configuracion y visualizacion, solo es una imagen del CCL, pero si se pueden llevar a cabo los
comandos de control.

El procedimiento es el siguiente.

Mediante Windows XP, tiene una opcioén que se llama conexién a escritorio remoto,

@ Asiskente para conexion nueva

%

e

rﬁ Camunicaciones

8 Asistente para escaneres y camaras Asiskente para configuracion de red

Conexion a Escritorio remoko

Conexiones de red
Configurar red inaldmbrica

Hyper Terminal

Hyper Terminal »

13.1. Acceso remoto del CCL

Luego lo que sigue es introducir la IP que tiene la Consola de Control Local después el
nombre y contrasena del equipo vy listo.

[ Conectar ][ Cancelar H Apuda ][Dpciones»]

13.2 Direccion 1P del CCL
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3. Por pagina de la Intranet.

Por medio de la red de Intranet de CFE, puede acceder a él, solo basta con abrir la pagina de
Explorer e indicar la direccién de la pagina web del CCL solo escribe la clave para acceder a él,
la limitaciéon de este medio es que no se pueden llevar a cabo comandos de control, solo es
para monitorear los eventos que estén sucediendo dentro de la subestacion.

Algunas de las ventanas que presenta el CCL son las siguientes.

COMISION FEDERAL DE ELECTRICIDAD SUBESTACION ZAPATA SIEMENS

N [T e (2 EYE ooz
5T || ) 14:51:53

SYMNC QK [DB/0B20068 (142624 233 [ZAPATAVGIMATIA_FIETM2TM_79 79 RECIERRE MO LISTO
SYNC QK [DB/062006 (142624 333 |ZAPATAVGIMATIA_FIETM2TM_79 79 RECIERRE BLOQUEADO

13.3. Pantalla principal de la bahia de 230 kV

Esta es la pantalla principal de una bahfa de de 230 Kv en el CCL Cuando un operador tenga la
necesidad de verificar el estado del equipo primario de alguna bahia, lo puede hacer
visualizando en pantalla todo el esquema por bahfas en tension, es decir existen pantallas
donde se muestra el esquema unifilar de bahfas de 230, 115, 85, 23 y bcos t-5 y t-6.

146



LalIEC 61850

COMISION FEDERAL DE ELECTRICIDAD SUBESTACION ZAPATA

e e UNIFILARES
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WOBES3 kW BETE kv B6.AD kW 11544 kv 11540 kW 11474 kW
=5 i I iz483 & 13785 8 13977
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P 26.69 MW 1.00 Wp+
0 7.87 MVAR 15310.00  Wp-
FEE 5 27.68 MUA 22.00 W+
F 60.12 Hz 4473.00  Wg-
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13.4. Seccion dela 115£1

Esta pantalla como podemos ver, esta dividida en tres secciones.

e Muestra el estado del equipo primario de esa linea y ahi mismo podemos realizar los
controles de cierre e interruptor, simplemente con dar clic en el icono o imagen de
cada dispositivo.

e DPodemos observar una forma general de las bahfas en donde se encuentra la linea de
esta ventana.

e Nos muestra una serie de botones en color azul, que de la misma forma podemos
acceder a una subpantalla dentro de esta misma area, segun el boton elegido, en este
caso son tres botones que son tendencias, mediciones y alarmas

Para realizar un control sobre un interruptor, solo basta con dar clic sobre el icono
correspondiente o simbolo adecuado al interruptor. y de inmediato aparece una ventana de
confirmacion de que es lo que se desea hacer
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Switching
T TXHET I:IN
—
e
| Cancel
TR éassu
L3
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T I THEE2
| |

13.5. comando de apertura del interruptor desde el CCL

v ON. ES PARA CERRAR
v" OFF. ESPARA ABRIR

Con esta nueva modernizacion del sistema de control se obtuvo una rapida respuesta por parte
de los médulos y relevadores hacia la interfase Hombre-Maquina, ya que el periodo en que nos
brinda la informacién se puede decir que es casi instantanea pudiendo garantizar una
continuidad de energfa eléctrica puesto que la atenciéon a dicha falla, sera en periodo mas corto.

Los resultados obtenidos dependieron mucho de las pruebas que se realizaron a nivel local y
remoto, contando con la mayoria de aciertos en dichas pruebas, y corrigiendo en su momento
las falladas. La comunicacién a nivel superior es extremadamente rapido, dando una buena
confiabilidad en su canal de comunicacién.

LLa metodologia de Integracion de Sistemas de Control y Adquisicion de Datos fue validada a
nivel local en su totalidad siguiendo cada uno de los pasos establecidos teniendo un buen
resultado. Esto es justamente una de las mayores ventajas de ésta metodologia al ser abierta en
cada una de sus fases, brindando diferentes opciones dentro de un mismo proceso con la
finalidad de obtener un resultado comun.

4.5 VENTAJAS CON RELACION A OTROS SISTEMAS.

Cuando las conecciones en comunicaciones estan hechas entre los dispositivos electronicos
inteligentes fisicamente, una confiable, distintiva red de area local es creada, estas pueden ser
creadas con enlaces en cobre, fibra optica, o un medio inalimbrico conectada en estrella o en
anillo. Las redes son creadas bajo especificaciones RS-232, RS485, u otras conecciones; la
utilizacién del ethernet en la IEC 61850 por su amplia expansion en los mercados y su
aplicacion en diversas industrias, adicionalmente utiliza herramientas familiares e interactivas
(como los servidores) y la infraestructura para crear una red basada en esta especificacion ya
esta probada y esta siendo utilizada en las instalaciones.
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Con la implementacién de la estandarizacion IEC 61850 se consideran dos redes locales en
una subestacion; la de estacion y la de proceso; la primera de ellas conecta todos los DEI’s
entre ellos a un ruteador u otro dispositivo para realizar la comunicacion externa hacia una red
mas extensa con el fin de configurar los dispositivos y verificar los parametros de ajuste. La red
de proceso, se encarga del manejo de los sistemas de informacioén del sistema de potencia
(voltajes y corrientes, estado de los dispositivos y de las variables de importancia) para la
realizacion de logicas y control del mismo.

Estas dos redes de proceso de la subestacion viajan por la misma infraestructura fisica a traves
de ethernet, aunado a esto, las comunicaciones punto a punto estan estratégicamente montadas
dentro de la misma para asegurar la confiabilidad.

Con la IEC 61850, la interfaz de servicio ha sido creada para estandarizar el acceso a los datos

instrumentados y calculados en los grupos de nodo logico (LN), estos estan disenados para
representar el monitoreo y el control de los elementos del sistema electrico sin necesidad de
conocer el dispositivo fuente ni la marca del proveedor del equipo, haciendo posible que las
multiples soluciones de los diferentes proveedores sean posible en el sistema, por lo tanto, un
solo dispositivo inteligente puede proporcionar los nodos logicos para un sin fin de
aplicaciones:

- Proteccion a mas de un alimentador

- Control para mas de un alimentador

- Recierre

- Mediciones de mas de un alimentador

- Monitoreo del banco de baterias

- Monitoreo de interruptor para mas de un alimentador

En este sentido, los disenadores pueden elegir cualquier combinacién de DEI hasta cubrir con
las necesidades de informacion requerida. Por lo tanto, en un nivel abstracto, una solucion con
dos dispositivos multifunciéon pueden ser equivalentes a otra solucion con cinco o mas
dispositivos de una sola funcion. Esto puede representar dos soluciones de un mismo
proveedor, o bien, dos soluciones una por cada proveedor.

Asimismo, al estandar, pueden agregarsela dispositivos con otros protocolos de comunicacion
con dispositivos concentradores que si lo admitan, a traves, de un puente o enlace virtual y
poniendo a disposicion la informacion relevante para el proceso.

Las redes integradas serialmente son mas rapidas, rentables y reducen los mensajes de proceso
al minimo porque aislan fisicamente cada dispositivo de trafico innecesario.

Los requerimientos de ingenieria de un sistema de automatizaciéon son independientes de la
seleccion del protocolo. Los protocolos y metodos utilizados por las comunicaciones en un
sistema automatizado deberan ser escogidos de acuerdo a las necesidades de informacién, por
esto, es imperativo crear la definicion del sitema de automatizacién en primer termino.

Los requerimientos de las comunicaciones estan basados en las funciones definidas por los
usuarios del sistema de automatizacion asi como los usuatios de los dispositivos inteligentes;
ingenieros de automatizacioén e ingenieros de protecciones respectivamente.
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Los requerimientos de un proyecto setian entonces:

1. Asegurar la interoperatividad de los dispositivos tanto de control como de
protecciones.

Cumplir con la funcionalidad de las especificaciones de proteccion

Cumplir con la funcionalidad de las especificaciones de automatizacion

Disenar la interoperatividad entre los principales dispositivos “inteligentes”

Conectar los dispositivos de control y proteccion a la red ethernet de acuerdo a la
norma IEC 61850

Optimizar los interbloqueos de control por bahia utilizando mensajes GOOSE.
Preparar los enlaces maestros utilizando redundancia de acuerdo al protocolo
requerido

8. Proveer de una interfaz hombre-maquina.

SARE ol

o

La norma IEC 61850 considera metodos de configuracién que actuan en conjunto con
aplicaciones existentes de DED’s para crear disenos y ajustes, asi como para crear logicas,
interbloqueos, y proteccion. La mejor practica mencionada en el estandar recae en la creacién
de un archivo donde se encuentra la descripcion funcional del DEI para su comunicacion con
el sistema, misma que sera descargada directamente en el dispositivo. Cuando el comienza su
funcionamiento, encuentra dicho archivo y comienza su auto configuraciéon. Este archivo es
transferido local o remotamente sin que impacte en alguna otra funcionalidad en el dispositivo,
dado que es una configuraciéon de comunicacion meramente, por lo tanto esta es probada,
configurada y comisionada sin afectar otras aplicaciones que realice dicho dispositivo; aun mas,
este archivo es retroalimentado directamente de la memoria del dispositivo para verificar
definitivamente si esta siendo usada para la comunicaciones del dispositivo.

Para aquellos dispositivos que soporten archivos SCL y la estandarizacion de su formato, el
software de configuraciond e cualquier vendedor debera ser apto para visualizar descripciones
de datos que representen las necesidades del sistema y las capacidades de cualquier otro DEL

Utilizando los metodos descritos en el estandar, el software de configuraciéon de IEC 61850
permite al disenador crear grupos de datos y metodos de reporte que identifiquen que datos
son los que se mandan, como deben ser mandados, cuando y bajo que condiciones.

Una vez que el software de configuracion del IEC 61850 importa los archivos con las
capacidades de los DEI’s, se puede intercambiar informacién entre ellos. Después de que los
archivos con las especificaciones de comunicaciéon han sido cargados en los dispositivos, el
sistema esta listo para reportar al sistema SCADA, estaciones de ingenieria, registradores
secuénciales de eventos, etc. Asi como a cualquier otro dispositivo.

La necesidad de sustituir DEI’s quiza de otros fabricantes crea la necesidad de que ese nuevo
dispositivo cumpla con las mismas funciones y que soporte las mismas condiciones de
comunicacion, esta es una consideracion util si se tiene el estandar IEC 61850. Aunque los
archivos de configuracién sean utiles para ambos equipos, las funcionalidades no se realizan de
la misma manera por lo que el estandar considera solo los nodos logicos especificos que
puedan ser utilizados independientemente de las condiciones funcionales del dispositivo.
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La norma IEC 61850 tiene la mayor compatibilidad en cuanto a sistemas de potencia y
subestaciones se refiere, la IEC 61 850 no solo es un protocolo de comunicacién, es la
estructuracion del método de intercambio de informacién y detallado del mensaje, es la
especificacion de la manera mas factible para realizar el monitoreo y control dentro de una
subestacion.

* Lanorma IEC 61850 satisface todas las necesidades de una subestacion de potencia.

* Soporta totalmente las funciones de automatizacion de subestacion, abarca el control, las
protecciones y el monitoreo.

* Es un estandar aceptado internacionalmente, pues ofrece solucion a todos los sistemas
automatizacion del mundo, pues se contemplaron en su desarrollo las caracteristicas
principales de los mismos.

* La arquitectura esta probada a futuro, prevé futuras extensiones, lo que protege la
inversion de los sistemas de potencia, que ante un avance tan rapido y demandante es
una caracteristica primordial de los proyectos actuales.

* Emplea las funciones tipicas que se han manejado tradicionalmente en cuanto a
definicién, mantenimiento y nombramiento de los datos asi como la integracion a nivel
superior lo que evita costos en capacitacion y actualizacion.

*  Define requerimientos de viabilidad, condiciones y servicios auxiliares del sistema.

* Especifica el proceso ingenieril y sus herramientas de soporte, ciclo de vida del sistema y
lo referente a la calidad.

* Provee, mantenimiento e ingenierfa de soporte a través del lenguaje (XML) de
configuracion. , i.e. documentacion incluida y especificaciones.

* Intercambio de datos independiente del vendedor.

* La flexibilidad deviene en el mejoramiento de la arquitectura del sistema (Tecnologia
Escalable)

»  Utliza procesos de comunicacion comerciales y de facil acceso (Ethernet)

* Uso optimo y confiable de la estructura del sistema.

Una de las caracteristicas fundamentales de la norma IEC 61850 es el cumplimiento fundamental
de Interoperatividad, pues contempla estandares comunes de:

*  Modelos de Datos

*  Modelo de servicios

*  Un protocolo estandar

*  Hstructuras de comunicacion

¢ Intercambio de datos ingenieriles

*  Pruebas de versatilidad.
Cabe mencionar que la norma IEC 61850 no oftrece la interoperatividad por si misma, se tiene
que hacer la ingenierfa apropiada para explotar la funcionalidad de la misma de acuerdo a un
proyecto bien disefiado, arquitectura de red bien administrada y distribuida. Es decir provee
soluciones para la comunicacién, monitoreo, analisis, protecciéon y configuracion del proceso
independientemente de la tecnologfa aplicada para este fin.
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El sistema estandarizado de la norma es entendido por todos los fabricantes de dispositivos
actuales y puede entrar dentro de sus especificaciones. Estos modelos pueden ser plasmados
dentro del proyecto inicial, reduciendo tiempo y errores en el proceso. Si la subestacion esta ya
establecida bajo una red Ethernet, esta misma red puede ser reutilizada con un poco de
implementaron extra.

En general, el disefio del cableado en una subestacion se simplifica porque:

No se requieren “gateways” para los Dispositivos Electronicos Inteligentes..

Los componentes de la red Ethernet son utilizados en grado industrial, necesario para
operaciones de alto voltaje en subestaciones y cubren con la caracteristica de ser
comercialmente rentables.

A excepcién de tener que realizar ligeras adaptaciones para la proteccion de interferencias
electromagnéticas la red existente puede ser reutilizable

Menos componentes en el Sistema de la subestacion significa menos tiempo de mano de
obra y coordinacion asi como menores retrasos por revisiones.

Lecciones Aprendidas en el proyecto S.E. Zapata

Cuidar los nombres de dispositivo deseados en cuanto a su longitud y restricciones.
Tan pronto como sea posible, identificar partes opcionales del estandar que se requeriran
de tal manera que se selecciones el equipo mas afin de acuerdo al proveedor, en caso de
no preverlo estar preparado para cubrir las capacidades faltantes con otras alternativas
Seleccionar DEI’s que soporten flexibilidad de configuracién, de tal forma que cualquier
dato de DEI disponible en la interfaz de comunicacién pueda ser presentado asi como
sus nodos logicos de dispositivo puedan ser expandidos e incorporados a nuevos datos
e informacién no esperadaa.
Escoger proveedores que soporten los requerimientos y designios de elementos que
contemple la norma y que sean utilizables en el sistema
Probar las comunicaciones tanto como sea posible
Utilizar IRIG-B para una mejor precision en las estampas de tiempo.
Utilizar equipo de comunicacion por estatos para diferenciar los procesos
Utilizar switches ethernet que soporten VLA N y sean priorizables
Preferentemente utilizar dispositivos que soporten carga directa de archivos SCL sin
necesidad de utilizar un software propietario.
Seleccionar dispositivos que soporten la cantidad necesaria de clientes (preferentemente
seis)
Seleccionar dispositivos que soporten apropiadamente los parametros de mensajes
GOOSE:

- Susctipciones GOOSE (recomendado 24)

- Variables logicas asociadas por bahia de control (128 recomendadas)

- Variables logicas asociadas por proteccion (16 o 128 recomendadas, dependiendo

de la complejidad de la aplicacion)
- Publicaciones GOOSE (ocho recomendadas)
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Estar preparado para entender y probar comunicaciones a nivel de MMS (Especificacion
de mensaje de manufactura)

Estar preparado porque los mensajes provenientes de los distintos dispositivos es anonima
en el sentido de la fuente de los mismos, y pueden ser suministrados de diferentes fuentes.

Esto complica la puesta en servicio y la prueba funcional convencional punto a punto

Se debera confiar mas en las herramientas por software mas que en las conexiones fisicas y
diagnosticos, como leds, para proveer de informacion sobre las comunicaciones.

Elegir DEI’s que respondan a comandos para identificar que archivo de configuracion esta
cargado y en uso.

Elegir DEI’s que responan a comandos para identificar el estatus de los mensajes GOOSE
configurados para publicacion.

Elegir DEIS’s que respondan a comandos que identifiquen el estatus a susctipciones de
llegada de mensajes GOOSE.

Sobre la prueba funcional

o Documentar todo

o Mantener el analizador ethernet guardando todo el tiempo, ya que no se podra analizar
lo que no esta registrado.

o Reconocer que parte de la simplicidad y velocidad en el uso de mensajes GOOSE es que
la logica permisiva es hecha en la logica del rele mas que en los relevadores auxiliares
porque mucha informacién puede ser recibida de muchas fuentes y al mismo tiempo.

Por el momento no todos los proveedores tienen software de configuracion para el estandar
IEC 61850 disponible, algunos editan archivos a nivel XMIL; software de ingenieria
(software SCL) que pueda ser importado en archivos ICD de diferentes DEI’s y crear
archivos CID para dispositivos, enlaces SCADA y IHM ayudaran a reducir tiempo de
configuracién asi como la complejidad.

Para confirmar que un Dispositivo Electronico Inteligente soporta el estandar IEC 61850 y
pueda ser integrado satisfactoriamente debra cubrir los siguientes puntos:

- Reporte, respuesta al poleo, controles, autodescripcion via protocolo MMS

- LA configuracion debera ser implementada via XML basada en archivos SCL.

- Mensajeria punto a punto via mensajes GOOSE de IEC61850.

- Cada dispositivo debera tener un puerto ethernet nativo que soporte cada punto
mencionado anteriormente y la ingenieria necesaria para el acceso a conexiones sobre la
misma interfaz ethernet, especificamente, debera soportar como minimo lo siguiente:

- Reporte via MMS IEC 61850

- Poleo MMS IEC 61850

- Control via MMS IEC 61850

- Auto descripcion por MMS IEC 61850
- Mensajeria GOOSE IEC 61850
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- Configuracién via basada en XML con archivos SCL cargados directamente en el
dispositivo (preferentemente)

- Acceso de ingenietia via mecanismos estandar TCP/IP

- Reporte de eventos disponible a traves de mecanismos TCP/IP

- Dispositivo no IEC 61850 con transferencia via TCP/IP (ej. Ajustes de proteccion y
logicos).

Para ajustar a variaciones en el futuro y de instalaciones adicionales, cada DEI debera

soportar tambien un protocolo SCADA adicional al IEC 61850 via puerto de Internet.

Cada DEI debera soportar la categorfa original para controles y filtros de permisivos para

ejecutar un comando recibido basado en el comando de origen.

Cada dispositivo debera soportar el objeto de dato ACT para representar la orden de

cierre y apertura. Hste estatus significa que el DEI recibio un comando de

accionamiento.

Cada DEI debera soportar un nombre descriptivo arriba de 16 caracteres de tal manera
que provea la habilidad para el usuario final de identificar inequivocamente el dispositivo
dentro del sistema.

Cada DEI debera ser capaz de soportar seis asociaciones cliente-servidor. Este numero
es necesario para soportar los requerimientos posibles para dos enlaces SCADA
redundantes.

Cada DEI debera soportar seis reportes precargados para almacenar y seis sin almacenar.
Estos reportes deberan ser preconfigurados y capaces de ser usados sin ajustes
postetiores, sin embargo, el DEI debera tambien soportar configuracion de los reportes
en los ajustes de datos.

Cada DEI debera tener la habilidad para abiertamente renombrar arreglos de datos,
dispositivos logicos y nodos logicos.

Cada DEI debera tener la habilidad para agregar o edliminar nodos logicos de cada
dispositivo logico.

Cada DEI debera utilizar etiquetado especifico para la informaciéon comuinmente
utilizada mas que con referencias de datos genericos.

Los cambios a los arreglos de datos y configuraciéon de reporte, deberan ser via facil
utilizacién en el software de configuracion. El archivo SCL CID resultante debera ser
posible descargarlo directamente al dispositivo como se describe en el estandar. Es
necesario confirmar que dispositivos futuros de proveedores multiples, podran ser
utilizados y configurados con una sola herramienta de software.

Cada dispositivos debera soportar descarga remota del archivo CID via ethernet
utilizando el estandar TCP/IP para que ingenieros de diseno y personal tecnico puedan
configurar los dispositivos remotamente sin importar problematicas de geografia o
tiempo.

Es de primordial importancia que los dispositivos soporten varias estaciones y
aplicaciones con diferentes requerimientos de datos, tener la habilidad de administrar
datos que puedan ser reconocidos como no necesarios en las referencias del proyecto y
que sean perfectamente descriptivas las caracteristicas de fabrica asi como los valores
logicos de nodos logicos y objetos de datos de acuerdo al estandar. Por lo tanto,
configuraciones flexibles de arreglos de datos deberan ser requeridos tanto como la
habilidad de crear nuevos dispositivos logicos, nodos logicos y sus contenidos. Para
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soportar esto, debera ser posible crear diferentes archivos ICD (descripciones de
capacidades del DEI) y CID que mapeen adecuadamente cualquier dato de dispositivo
para una aplicacion especifica del proyecto. En este sentido, arreglos de datos unicos y
nombres especificos de usuario deberan ser soportados. La modificacion de las
capacidades de la IEC61850 en el dispositivo deberan poder ser realizadas sin cambios
en el hardware o firmware del dispositivo.

Cada DEI debera poder ser cuestionado directamente sobre que archivo de
configuracién esta activo en el mismo. Esta funcion es necesarioa para confirmar la
adecuada configuraciéon e identificar que comportamiento se debera esperar del
dispositivo para optimizar su funcionamiento y su posicion en el sistema.

Con el fin de optimizar efectivamente y anticipar el diseno de comunicaciones, la
implementacion del mensaje IEC61850 GOOSE en cada dispositivo debera tomarse en
cuenta lo siguiente:

% Cada dispositivo debera ser capaz de publicar ocho mensajes unicos tipo
GOOSE
4 Cada dispositivo debera ser capaz de suscribir 24 unicos mensajes tipo GOOSE
4 Cada dispositivo debera ser capaz de monitorear la calidad del mensaje GOOSE
4 Cada dispositivo debera ser capaz de procesar datos de llegada y su calidad
asociada.
4 Cada dispositivo debera ser capaz de monitorear los mensajes y su calidad como
permisivos y prioridad. En el momento de la configuracion, el usuario final podra
elegir entre ignorar la posibilidad de datos corruptos, si la calidad del mismo falla,
para prevenir una operacion no deseada.
4 Cada dispositivo debera ser capaz de crear mensajes GOOSE de arreglos datos
que incluyan tipos de datos booleanos y no booleanos, asi como valores analogicos.
4 Cada dispositivo debera ser capaz de aceptar y procesar arreglos de datos de
otros dispositivos que contengan datos booleanos y no booleanos aunque los
dispositivos solamente necesiten utilizar datos booleanos.
%+ Cada dispositivo debera soportar etiquetado prioritario de mensajes GOOSE
para optimizar retardos por switches ethernet.
4 Cada dispositivo debera soportar identificadores VLAN para facilitar su
segregacion y el trafico en la red ethernet.

Cada dispositivo debera soportar un mensaje GOOSE implicito precargado para
ser utilizado en una configuracion inicial.
4 Cada dispositivo debera soportar edicion de los arreglos de datos publicados en
los mensajes GOOSE para que puedan ser enviados a cualquier localidad elegida por
el usuario.
%+ Cambios en los arreglos de datos, parametros del GOOSE, publicaciones, y
subscripciones deberan ser hechas via el software de configuracioén. El archivo SCL
CID resultante debera ser cargado directamente en el dispositivo como esta descrito
en el estandar. Este archivo no debera ser convertido en arreglos y cargado via el
proceso convencional. HEsta diferencia esta documentada y especificamente y
necesariamente para confirmar que un dispositivo futuro de diferente proveedor
pueda ser utilizado y configurado con una herramienta de software.
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%+ Fl software de configuracién del dispositivo del proveedor deberd importar CID,
ICD vy descripciones de comunicaciones de subestacion (SCD), esto con el fin de
obtener informaciéon de los mensajes GOOSE vy arreglos de datos de otros
dispositivos. El software utilizara esta informacién para configurar el dispositivo y
administrar los datos del mismo.

+ Cada dispositivo, mientras esta en servicio, debera permitir al usuario consultar el
diagnostico de comunicaciones asi como cédigos de error y estado de los mensajes

GOOSE que se envian y reciben.

Para configurar efectivamente el dispositivo y utilizarlo en conjunto con la red, el software de
facil uso para configuraciéon que viene con el dispositivo debera ser capaz de los siguientes
requetimientos:

4 El software deberd ser capaz de importar informacién de configuraciones acerca de otros
dispositivos desde los archivos ICD, CID o SCD

% Fl software debera validar la informacion importada para confirmar que cumple con los
parametros establecidos en la norma IEC 61850.

%+ El software deberd proveer descripciones de problemas de errores en los mensajes
detectados en la importacion de archivos.

4 El software deberd soportar revision y edicién de los arreglos de datos del dispositivo y
parametros de reporte.

4 El software deberd soportar revision y edicion de arreglos de datos y parametros de
mensajes GOOSE.

%+ Fl software debera soportar el mapeo de cualquier dato disponible en los arreglos de
datos.

% El software debera dar soporte a la asociacion de calidad de datos con elementos de
datos.

4 El software debera soportar avisos de usuario final visibles para revenir edicion de datos
incorrecta que este siendo utilizada. En esta modalidad, el usuario final puede ser advertido
de no intervenir e interrumpir una configuracién existente o, y crear un arreglo de dato muy
largo para esta intencion.

% El software de configuracion debera soportar la creacién de al menos ocho publicaciones
GOOSE.

4 El software de configuraciéon debera presentar al usuario todos los mensajes GOOSE
existentes y soportar mas de 24 suscripciones.

4 El software de configuraciéon debera soportar asignaciones de red y etiquetas de prioridad
en los mensajes GOOSE.

+ El software de configuracion debera presentar al usuario los arreglos de datos para cada
suscripcion potencial de GOOSE y debera permitir al usuario mapear datos de los arreglos
de datos al DEI. Cuando esto esta hecho, el software automaticamente lo suscribe al mesnaje
GOOSE correspondiente.

4 Kl software de configuracion debera permitir al usuario escoger mensajes y validaciones
de datos en los contenidos de los arreglos de datos provenientes del GOOSE.

+ El software de configuraciéon debera permitir al usuario cargar directamente el archivo
SCL en el dispositivo o exportatlo para almacenatlo o cargarlo remotamente.
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+ El software de configuracién debera crear archivos en formato XML que puede ser
modificados por editores XML y herramientas para ayudar a resolver conflictos o errores en
archivos mal estructurados.

La IEC 61850-5 identifica diversos requerimientos especificos de aplicacién. Desgraciadamente
la norma IEC 61850 define criterios de velocidad que no pueden ser exactamente medidas. Por
esto, no es posible medir el tiempo de tranferencia, que incluiria el tiempor de transmision, mas
el de proceso y mas la estampa de tiempo de los datos transmitidos. Este tiempo de transferencia
representa el desarrollo de las comunicaciones actuales. Los cambios de estado en los elementos
son estampados y accesados como registros secuenciales de eventos (SER). En dispositivos con
relojes sincronizados a una misma referencia se crea una estampa de tiempo real que se utiliza
para calcular un tiempo de transferencia.

El tiempo de transferencia es descrito como la diferencia en el tiempo entre la estampa de
tiempo en el dispositivo del emisor y la estampa de tiempo en el receptor. Para cada dispositivo
la transferencia medida del mensaje GOOSE debera ser provista con una descripciéon de como
fue medida.

La IEC 61850-10 define otros parametro para ser medidos en los dispositivos y documentados
por los proveedores, de tal manera que los usuarios finales puedan comparar diferentes opciones.
Para cada dispositivo, la fidelidad de la estampa de tiempo sera identificada y documentada con la
presentacion de las siguientes dos mediciones:

% Error maximo de Sincronizacién, el cual indica la exactitud del dispositivo para
sincronizar su reloj a la referencia de tiempo.

% Tiempo maximo de error de retardo, el cual indica la exactitud del dispositivo para
poner la estampa de tiempo a los datos cuando ocutre el evento.

Los parametros de medicion de los productos son esenciales por la naturaleza de los dispositivos
en la red para disefiar sistemas de interoperatividad trabajando de modo coordinado. La IEC
60870-4 en la 4ta parte, Telecontrol y equipo de sistemas, especifica los requerimientos y
métodos para calcular y medir los siguientes puntos:

Fiabilidad

Disponibilidad

Especificaciones de Mantenimiento
Seguridad

Integridad de Datos

Parametros de tiempo

VVVVVVYVY

Precision en general.

Estos y otros rendimientos de medicion, son informacion esencial para prevenir la actuacion,
funcionalidad y fiabilidad de los disefios a ejecutar en los dispositivos conectados. Puntos de
referencia no especificados son probables de ser encontrados, sin embargo, la verificacién y
publicacién de los parametros actuales de medicion, necesariemente tendran que ser
confirmados. Mas aun, los integradores de sistema deberan ser aptos para identificar dispositivos
situables para aplicaciones especificas.

LLas mediciones exactas deberan incluir, auque no se limitaran, a parametros fiables especificos de
producto y una descripcion de como los parametros son calculados y medidos. La métrica
mandatoria incluye:
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+ Tiempo medio entre fallas del dispositivo especifico.

+ Tiempo medio entre fallas de la familia del dispositivo.
+ Tiempo medio entre retiro

+ Tiempo medio entre retiro de la familia del dispositivo

Los datos de fiabilidad deberan estar basados en la incidencia actual de fallas en campo entre una
gran cantidad de equipo instalados. Si las figuras propuestas estan basadas en datos actuales, el
tamafio aproximado de cada poblacién instalada utilizada como base para cada calculo debera ser
tambien indicada

Si no hay suficientes equipos instalados que provean una considerable medicion del MTBF, se
basara en las partes que establecen las normas de funcionalidad.
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Areo

LA TEC 61850

para la automatizacion de la S. E. Zapata de CFE

PROTOCOLOS
CARACTIFERISTICAS Y
FORMATOS.

161



l.a norma IEC 61850

PROTOCOLO ASCII

El intercambio se basa en Comandos y Respuestas entre el transmisor y el procesador. El
procesador genera siempre las secuencias de comando. Los formatos para los comandos y
respuestas tiene la configuracion mostrada en la Fig. 7a

Comando desde el Procesador: Leer Datos (Read Data)
Caracteres — 1 1 1 1 1 1

# |ADD R D BCC| CR

Respuesta desde el Transmisor
Caracteres — 1 1 1 1 9 1 1

* |ADD) R | D| Valor del Data BCC|CR

Figura 1a. Formatos Comandos/Respuestas en el protocolo ASCII

Los caracteres # (23H), * (2AH) y CR (0DH) son caracteres ASCII, utilizados para delimitar
los formatos. Noétese que estos formatos tienen una configuracion fija, por cuanto se pide la
salida tnica de un transmisor cuya direccion es ADD. Los caracteres R y D significan Leer
Datos (Read Data, RD). El contenido del campo BCC es la suma en hexadecimal de los
caracteres previos tanto en comando como en respuesta. Los nueve caracteres del campo
Valor del Dato contienen la polaridad (%), siete digitos decimales y un punto decimal. Por
ejemplo, si el procesador le pide al transmisor 2 que lea sus datos y este responde con el valor -
172.15, los formatos de comando/respuesta tendran la forma mostrada en la Fig. 2a.

Comando de Lectura de Datos desde el Procesador

# 2 R D| EBH| CR

Respuesta del Transmisor

* |2 |R |D (-|0 (0|1 ]|7]2].]1] 5|6AH |CR

Figura 2a. Caso practico de mensaje en ASCII

En realidad, el BCC de la respuesta es 26AH, pero la convencién establece que se puede
descartar el 2 y dejar solamente 6AH en el BCC, pues se dispone sélo de un octeto.

Indicacion de Error
Si el transmisor recibe un comando en donde hay un error, él emitird una respuesta cuyo
formato tiene la siguiente estructura, Fig. 3a

Caracteres — 1 1 1 Hasta 16 1

7 | ADD| SP| TIPO DE ERROR | CR

Figura 3a. Formato de Indicacion de Error
Los caracteres ? (3FH) y SP (20H) son caracteres ASCII que caracterizan al formato de

Indicaciéon de Error. El tipo de error puede ser Error en el BCC, caracteres en Error, Mala
Sintaxis, etc.
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PROTOCOLO ASCII ANSI X3.28-2.5-A4

Estructura de los Formatos
Formatos de Lectura: Son comandos/respuestas de Peticion de Lectura (Read
Request/Response) entre el procesador y un dispositivo, cuya direccién es ADD, solicitando
una informacién especifica. Tiene la forma mostrada en la Fig 4a

Caracteres —___ 1 4 3 1

EOT ADD PAR ENQ
Comando | Inicializay Campode | Campode |Peticior
Enlace | Direcciones | Parametros

Figura 4a. Formato de peticion de lectura (Read Request)

EOT: Inicializa todos los dispositivos conectados al enlace

ADD: Direcciones en el rango 00-31. Para asegurar la integridad de la transferencia, los digitos
se repiten. Por ejemplo, si la direccién es 26, entonces ADD = 2266

PAR: Parimetros o valores de la informacién solicitada, de 0-999

ENQ: Fin de la trama

Formato de Respuesta de Lectura (Read Response). Es la respuesta del dispositivo al comando
anterior. Tiene la forma mostrada en la Fig 5a.

Caracteres — 1 3 6 1 162
STX PAR DATA ETX BCC

Respuesta | Comienzo | Campode| Campode| Finde| Block Checly
de Trama | Parametros| Informacion Trama Character

Figura 5a. Formato de Respuesta de Lectura (Read Response).

STX: Indica comienzo de la Trama
PAR: Parimetros de informacién enviados, de 0-999
DATA: El primer caracter es la polaridad () o un espacio (SP). Un maximo de cuatro digitos
decimales y un punto decimal conforman los otros cinco caracteres
ETX: Indica el fin de la informacién
BCC: Caracteres de Verificacion de Error. Se calcula efectuando una suma de verificacion
modulo-2 sobre los campos [PAR + DATA + ETX]. En las versiones actuales se utiliza el
cédigo CRC-16, de dos caracteres.
El intercambio de mensajes entre el procesador y el dispositivo continiia después de la primera
Peticion de Lectura con una cualquiera de las siguientes acciones:

e Secguir a la proxima trama: respondiendo con un ACK (la transmision fue correcta)

e Volver ala trama anterior: Respondiendo con un caracter BS (08H)

e Pidiendo repeticiones de la misma trama: respondiendo con NAK (error en la trama

El intercambio finaliza cuando el procesador o el dispositivo responden con un EOT.
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Formatos de Escritura (Write). Son comandos/respuestas entre el procesador y el dispositivo
para que éste cambie sus parametros de Lectura o Escritura. En la Fig 6a se muestra la
estructura de estos formatos.

Caracteres — 1 4 1 3 6 1 102

Comandos| EOT |ADD STX PAR DATA| ETX | BCC

(a) Comandos

Caracteres — 1 1
ACK NAK
Respuestas Mensaje Recibidd o | Mensaje Recibido
Correcto Incorrecto

(b) Respuestas
Figura 6a. Formatos de Peticién de Escritura (Write Request).

El intercambio de informacién continda hasta que el procesador (en Write Request) o el
dispositivo (en Read Response) terminan su trama con EOT.
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PROTOCOLO HART

El formato HART tiene la forma general mostrada en la Fig. 7a.

| CAPA DE APLICACION

—

..

~2_ Da2s /1

Caracteres == 5a 20 1 1ab 1 1

Preambulo | BYiE de Direcciones Conteo de ~
Partida | Origen/Destino Comando Bytes Estatus | Informacion|BCC

Figura 7a. Formato del Protocolo HART

Preambulo. Es una secuencia de 5 a 20 octetos o bytes de puros UNOS que permite la
sincronizacion de la trama.

Byte de partida. Indica el tipo de mensaje: maestra a esclava, esclava a maestra, “modo
rafagas” desde una esclava, etc. Puede indicar también el formato del campo

Direcciones: formato corto o formato largo. En el “modo rafagas (Burst mode)” una esclava
transmite continuamente un mensaje dado a una velocidad de 3 a 4 mensajes por segundo. Se
pueden alcanzar velocidades superiores pero solamente en configuraciones punto a punto.
Direcciones. Incluye tanto la direccion de la maestra (un UNO para la maestra primaria o un
CERO para la maestra secundaria o portatil) y la direccion de la esclava. En formato corto, la
direccion de la esclava es de 4 digitos que contienen la “direccion de interrogacion (polling
address)” de 0 a 15. En formato largo, la direccién de la esclava es de 38 digitos que contienen
un “identificador univoco” de un dispositivo en particular, y un digito para indicar que la
esclava esta en modo rafagas.

Comando. Contiene el comando o funcién especifica del mensaje. Los tipos de comando son:
comandos universales, comandos comunes y comandos especificos de dispositivo. Mas
adelante se describen estos comandos.

Conteo de Bytes. Contiene el numero de bytes contenido en los campos Estatus e
Informacioén. El receptor utiliza este nimero para conocer el fin del mensaje.

Estatus. Este campo, conocido también con el nombre de “Coédigo de Respuesta”, esta
presente solamente en los mensajes de respuesta de una esclava. Contiene informacion acerca
de errores de comunicacién en el mensaje, el estado del comando recibido y el estado del
dispositivo mismo.

Informacién. Puede estar o no presente, dependiendo del tipo de mensaje. Su longitud
maxima es de 25 bytes, aunque en algunos sistemas se puede encontrar campos de mas de 25
bytes.

BCC. Contiene el resultado de una operacion en O-Exclusivo o “paridad par longitudinal”,
efectuada desde el Octeto de Control hasta el campo Informacién. Junto con el bit de paridad
de cada byte, determina o detecta los errores de comunicacion.

Comandos HART

El Conjunto de Comandos HART esta organizado en tres grupos y provee el acceso en
lectura/escritura a toda la informacion disponible en los instrumentos de campo inteligentes.
El conjunto de comandos comprende tres categorias:
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* Comandos Universales. Proveen el acceso a informaciéon que es util en las operaciones
normales, por ejemplo, el fabricante del instrumento, el modelo, nimero de serie, rango de
operacion, variables fisicas, etc.

* Comandos comunes. Proveen el acceso a funciones que pueden efectuarse en muchos
dispositivos pero no en todos, como, por ejemplo, leer variables, calibracién (cero, rango),
iniciar autotest, valores constantes, etc.

* Comandos especificos de dispositivo. Proveen el acceso a funciones que son propias de un
dispositivo de campo particular, como, por ejemplo, funciones especificas del instrumento,
arranque/pare/reset, seleccionar la vatiable primaria, habilitar el control PID, sintonizar el
enlace, opciones especiales de calibracion, etc.

Los comandos universales y los comandos comunes aseguran la interoperabilidad entre
productos de diferentes fabricantes.

La configuracion HART es muy apropiada en aplicaciones que requieren operaciones de
seguridad intrinseca. Con el protocolo HART se pueden utilizar las barreras Zener y las
barreras aisladoras, de uso comun en instalaciones en areas peligrosas. El protocolo HART es
de uso comun en las instalaciones petroleras.

Comandos de identificacion de direcciones

Cada dispositivo HART posee una direccion de 38 digitos que contiene el codigo de
identificacion del fabricante, el cédigo del dispositivo y el numero de identificacion particular
del dispositivo; es como la cédula de identidad del dispositivo. L.a maestra HART debe
conocer esa direccion para poder interactuar con dicho dispositivo. La maestra puede conocer
la direccién de una esclava mediante dos comandos que hacen que la esclava responda dando
su direccién. Estos comandos, 0 u 11, son:

0. Leer Identificador Univoco. Este comando es el preferido para iniciar un enlace con una
esclava porque le permite a la maestra conocer la direccion de cada esclava sin interactuar con
o sin intervencion del usuario. Cada direccion de interrogacion (de 0 a 15) permite conocer la
direccion propia de cada dispositivo de campo.

11. Leer Identificador Univoco por Etiqueta. Este comando es util cuando hay mas de 15
dispositivos en la red o si los dispositivos no fueron configurados con direcciones univocas.
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PROTOCOLO MODBUS

Todas las funciones soportadas por el Protocolo MODBUS se identifican mediante un codigo.
Algunas de estas funciones son:

e Comandos de control para lectura de posicién y reposicion de una bobina o de un
grupo de bobinas

e Comandos de control para lectura de entradas y salidas digitales (discretas)
e Comandos de control para lectura y reposicion de registros
e Otras funciones para test, diagnostico, polling, condiciones de excepcion, etc.

En la Tabla siguiente se muestran los cédigos y direcciones de algunas de las funciones mas
utilizadas en el Protocolo Modbus.

Noétese que las entradas discretas y las bobinas se representan con simples digitos, mientras que
las variables analégicas que van en los registros se representan con octetos.

En los formatos de comando/respuesta se colocan las direcciones relativas y el sistema hace la
conversion correspondiente. Por ejemplo, el registro de memoria 40001 se representa con la

direccion relativa 0000 (O0OH).

Tabla de Funciones y Codigos en Modbus

- DIRECCION | DIRECCION . e
FUNCION COD ABSOLUTA RELATIVA DISPOSIT? O/DATO

Leer Estado de una Bobina | 01H | 00001 a 09999 | 0 a 9993 Bobinas o Relés
Posicionar una Bobina 05H | 00001 a 09999 | 0a 9998 Bobinas o Relés
Posicionar Multiples Bobi- | 15H | 00001 a 09999 | 0 a 9998 Bobinas o Relés
nas
Leer Estado de Entradas 02H 10001 a 19999 | 0 a 9998 Entradas Discretas
Leer Registros de Entrada 04H | 30001 a 39999 | 0a 9998 Registros de Entrada
Leer Registro de Salida 03H | 40001 a49999 | 0a 9998 Registros de Memoria
Reponer un Registro 06H | 40001 a 49999 | 0a 9998 Registros de Memoria
Reponer Multiples Regis- | 16H | 40001 a 49999 0a9993 Registros de Memoria
tros
Leer Estados de Excepeidn | 07H — - -
Prueba v Diagnostico 08H — -— —

Sincronizacion y Estrategias de Interrogacion (Polling)

La sincronizacion de la trama se establece limitando el intervalo de tiempo (silencio o “gap”)
entre caracteres sucesivos dentro de una trama. Si dentro de una trama el intervalo sin recibir
un nuevo caracter es mayor que la duraciéon de 1,5 caracteres, el mensaje es descartado y el
nuevo caracter que llega se interpreta como la direcciéon de una nueva trama. Después del BCC
o CRC se tiene otro “gap” de por lo menos 3,5 caracteres como separacion con el nuevo
mensaje. Si este gap es menor que 3,5 caracteres, el sistema lo interpreta como un caracter de la
trama anterior, lo cual produce un error que es detectado por el CRC.
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Todas las estaciones remotas presentes en el sistema deben ser incluidas en las Tablas o Listas
de Interrogacion. El Servidor de Comunicacion debe interrogar a la Remota basado en los
parametros contenidos en la Lista de Interrogacion. Esta Lista depende del sistema en
particular, pero basicamente contiene los siguientes parametros:

* Secuencia de Interrogacion

* Tiempo entre Interrogaciones (por unidad remota)

* Tiempo Cumplido entre Interrogaciones

* Numero de intentos de interrogacién de unidades remotas

* Estrategias de interrogacion para unidades remotas con problemas de comunicaciones.

Cuando se programa la MTU en el sistema Modbus, debe considerarse que ha ocurrido un
error en la comunicaciéon si no se recibe respuesta desde la RTU dentro de un tiempo
razonable. Este retardo depende del tipo de mensaje, de la distancia, de la velocidad de
transmision, de las caracteristicas de los transceptores (preambulo, tiempo de alzada, etc.) y del
perfodo de interrogacién o barrido. Este tiempo se fija como el tiempo cumplido (time-out) y
se incluye en la secuencia de interrogacion.

En el caso de que una RTU no responda a un comando, la MTU debe retransmitir el mensaje
un cierto numero de veces; este numero es variable. Si la falla continua, la MTU anotari a la
RTU en la lista de interrogacion y continuara con la rutina de interrogacion para unidades fuera
de linea. Normalmente esta rutina consiste en interrogar a la RTU fallante una sola vez por
ciclo de barrido, en vez de realizar el nimero de interrogaciones normal establecido en la lista
de interrogacion.

Formatos de Trama en Modo RTU. Capa Enlace

El protocolo Modbus posee dos formatos patra el intercambio Maestra/Remota: uno es el
formato general de trama y el otro es el formato para “respuestas excepcionales”. Se dice que
una respuesta es excepcional cuando una remota responde que el mensaje recibido es ilegal, es
decir, que es un error no atribuible al medio de transmision.

El formato general de la trama en Modo RTU se muestra en la g, 8a.

Octetos — 1 1 Variable 2

Gap > 3.5 Campo de Campo de Campo de CRC | Marca de 3.5
Caracteres | Direcciones | Funciones Informacion Caracteres

Figura 8a. Formato General de la Trama en Modo RTU

Campo de Direcciones. En este campo se indica siempre la direccién de la RTU de destino,
sea en comando sea en respuesta. Si la MTU se dirige simultaneamente a todas las RTU (Modo
“Broadcast”), el campo de direcciones se pone a CERO (00H).

Campo de Funciones. En este campo se indica a la RTU la funcién que debe ejecutar. La
RTU responde con este mismo valor si la respuesta es normal; si la respuesta es excepcional, la
RTU coloca un UNO en el MSB del Campo de Funciones de la respuesta

Campo de Informacién. Este campo contiene la informacién que la RTU necesita para
realizar la funcién especifica requerida por la MTU, o la informacién requerida por la MTU en
respuesta a una peticion suya
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CRC. En este campo va una informacion que le permite a la MTU y RTU verificar si se ha
producido errores en la transmision. El contenido de este campo se calcula sobre los tres
campos anteriores mediante el Cédigo de Redundancia Ciclica CRC-16, que veremos en el
Capitulo VIL. El error se recupera mediante retransmision de la trama en error.

Formato de Respuesta Excepcional

Cuando ocurre un error que no puede ser atribuible al medio de transmision sino a errores de
programacion y operacion del sistema, el mensaje de respuesta a la MTU debe ser excepcional.
Errores de este tipo se producen cuando dentro de un campo perfectamente valido se envia
una peticion ilegal, es decir, que no esta definida en la RTU de destino. Por ejemplo, si una
RTU dada controla solamente las bobinas 514 a 521 (ocho bobinas) y recibe de la MTU un
cédigo 01H con los numeros 682 a 689, que no son los suyos, la RTU retransmitira una
respuesta excepcional. Los mensajes de respuesta excepcional tienen la siguiente configuracion.
Para simplificar, no se muestran los “gaps”.

Octetos — 1 1 1 2

Direccion RTU | Funcion | Cdédigo de Excepcion | CRC

Direccion RTU. Corresponde a la direcciéon de la RTU que detect6 el error

Funcion. Corresponde al Codigo de Funcion que la RTU recibi6 y cuya ejecucion ella no tiene
especificada. Se retransmite con el digito de mas peso puesto a UNO

Cédigo de Excepcion. Es el codigo que le indica a la MTU cual fue el error detectado

CRC. Tiene la misma estructura y funcién que en el formato de mensajes.

Entre los codigos de excepcion los mas importantes son:

(1) Cédigo 01H. Funcioén ilegal. La funcién solicitada no esta definida.

(2) Codigo 02H. Valor ilegal en la Direccién solicitada. Ia direccion de un punto especificado
en el Campo de Datos de un mensaje es ilegal; no esta definida en la RTU.

(3) Codigo 03H. Valor ilegal en el Campo de Datos. El valor especificado en el Campo de
Datos de comando no esta permitido.

(4) Codigo 04H. Falla en un Dispositivo Asociado. ILa RTU ha fallado al responder a un
mensaje. Este mensaje de excepcion se envia cuando la RTU comenzo a procesar el mensaje y
ocurre un error irrecuperable.

(5) Cédigo 05H. Reconocimiento. La RTU acepté el comando PROGRAM y comienza a
procesar una respuesta de larga duracion. Al terminar de procesar la respuesta, con un
comando especial debe participar a la MTU que ha finalizado.

(6) Codigo 06H. Ocupado, Mensaje Rechazado. El mensaje fue recibido sin error, pero la RTU
se encuentra procesando un comando de larga duracién. La MTU debe retransmitir el mensaje
después de un tiempo especificado.

Tipos de Mensaje

El Protocolo Modbus es un protocolo muy completo con muchos tipos de mensaje.

Los intercambios de mensajes en este protocolo se pueden dividir en dos tipos: peticiones de
datos y peticiones de control. En las peticiones de datos la MTU transmite un mensaje
solicitando valores de datos a la RTU, la cual responde transmitiendo los valores requeridos.
Estos valores de datos pueden ser valores discretos o analdgicos, contenidos de un
acumulador, variables calculadas, estado de la RTU, etc. Los mensajes de control son aquellos
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en los cuales la MTU solicita a la RTU que cambie el estado de un dispositivo de campo, o que
cambie o modifique una condicién interna de la RTU.

Vamos a describir entonces algunos de los mensajes mas comunes.

* Leer Estado de una Bobina (Read Coil Status), Cédigo 01H

Este mensaje permite a la RTU obtener el estado (ON/OFF) de salidas discretas (estados de
una bobina o relé). El modo “broadcast” no es aceptado por esta funcion. Hay que indicar el
numero inicial de la salida discreta y el nimero de salidas a leer. Se puede leer hasta 2000
salidas con este comando. La respuesta a este comando contiene el nimero de caracteres de
datos, los datos requeridos ordenados en forma creciente, una salida por cada digito (ON =
UNO; OFF = CERO). El digito menos significativo del primer octeto de informacion lleva el
estado de la primera bobina leida. Si el nimero de bobinas no es un multiplo de ocho, el
ultimo octeto se rellenard con ceros en su parte alta. Cuando se pide informacién que requiere
mas de dos octetos, el digito menos significativo del primer octeto de informaciéon de la
respuesta desde la RTU contiene el estado de la primera bobina solicitada.

En la Fig. 9a se muestra el formato comando/tespuesta del Codigo de Funcién 01H cuando la
MTU solicita a la RTU 1 el estado de las bobinas once y doce; la RTU responde diciendo que
ambas bobinas estan activadas (ON). Todas las cantidades estan expresadas en hexadecimal y
las direcciones son las relativas mostradas en la Tabla de Funciones y Cédigos. Notese que los
campos Bobina de Partida y Numero de Bobinas contienen dos octetos cada uno.

Comando
Direccidn Funcidn Informacion CRC
MTU Bobina de Partida | Namero de Bobinas
01H 01H 00H 0AH 00H 02H 9DCSH
Respuesta

Informacién

RTIU1 Direccidn | Funcion Numero de Estadode | CRC
Qctetos las Salidas
01H 01H 01H 03H 1189H

Figura 9a. Formatos para Lectura del Estado de una Bobina.

Las caracteristicas de las tramas de la funcién Leer Estado de Entradas (Read Input Status),
Codigo 02H, son iguales a las de la funcién Read Coil Status, Cédigo 01H, pero se aplica a
entradas discretas.

Consideremos el caso de una peticion ilegal en cuyo caso la RTU responde con un mensaje
excepcional. Supongamos que la MTU pide a la RTU 1 leer el estado de las bobinas 514 a 521
(ocho bobinas que comienzan en el nimero 0201H) que no estan atendidas por la RTU. El
intercambio de mensajes tiene la forma mostrada en la Fig. 10a
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Comando

Direccion | Funcidn Informacion CRC
MTU Bobina de Partida | Numero de Bobinas
01H 01H 0ZH 01H 00H 08H 6DB4H

Respuesta Excepcional

Direccion Funcion Cadigo de Excepceion CRC
RTU 1 0TH STH 0ZH CI9TH

Figura 10a. Formatos de Comando/Respuesta Excepcional

* Leer Registros de Salida (Read Holding Registers), Codigo 03H

Este comando permite a la MTU obtener el contenido binario de registros internos en la RTU
que contienen valores asociados con contadores y temporizadores. El modo “broadcast” no es
aceptado en esta funcién. En el formato de comando se debe indicar el nimero de registro
inicial y el nimero de registros que se desea leer. Permite la lectura de hasta 125 registros por
comando. La respuesta a este comando contiene el nimero de octetos de datos, los datos
correspondientes ordenados en forma creciente, con dos octetos por registro, con el octeto
mas significativo de primero.

En la Fig. 77a se muestra el formato comando/trespuesta del Cédigo de Funcion 03H cuando
la MTU solicita a la RTU 5 el contenido del Registro 40003. .a RTU 5 responde diciendo que
el contenido del Registro 40003 es el valor 2047 (07FFH). Los campos Registro Inicial y
Nuamero de Registros contienen dos octetos cada uno. Nétese que el primer octeto de datos es
el octeto de mayor orden del primer registro, que en este caso en particular es el Gnico registro
solicitado. Si se hubiera pedido mas registros, el segundo par de octetos corresponderia al
segundo registro y asi sucesivamente.

Comando
Informacion

MTU Direccion| Funcion | Registro Inicial Numero de Registros| CRC

05H 03H 00H | 0ZH 00H 01H 25CAH
Respuesta

Direccion | Funcion Informacion CRC

RTU 3 Nuimero de Octetos | Datos del Registro

05H 03H 0Z2H 07H FFH FA34H

Figura 11a. Formatos para Leer Registros de Salida.

Las caracteristicas de los formatos de la funcién Leer Registros de Entrada (Read Input
Registers), Codigo 04H, son iguales a las de la funcién Read Holding Registers.

* Posicionar una sola Bobina (Force Single Coil), Coédigo 05H

Este comando permite que la MTU pueda alterar el estado (ON/OFF) de una bobina o punto
discreto de la RTU, en la forma ON = FFOOH, OFF = 0000H; otros valores no son legales. Si
la RTU es capaz de realizar el comando solicitado, el formato de respuesta sera idéntico al de
comando; la respuesta serd entonces un “eco” del mensaje recibido.
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Sila MTU lanza una llamada “broadcast” cuya direccion es 00H, todas las RTU aceptaran el
comando y colocaran el estado requerido.

En la Fig. 12a se muestra el formato comando/respuesta correspondiente. En este caso la
MTU solicita que la RTU 1 coloque la bobina 000011 en OFF, lo cual fue efectuado por la
RTU.

Comando/Respuesta (MTU/RTU)

Direccion | Funcion Informacion CRC
Puntos de Salidd Nuevos Estados
01H 05H 000AH 0000H EDCEH

Figura 12a. Formatos para Posicionar una sola Bobina

* Reponer un solo Registro (Preset Single Register), Codigo 06H

Este comando permite modificar el contenido de un registro interno de la RTU. Los valores
deben ser especificados en binario, hasta la capacidad maxima de la RTU (de 10 a 16 digitos,
segun el modelo). Los digitos mas significativos sin uso se colocan en CERO.

El modo “broadcast” es aceptado en esta funcién; en este caso todas las RTU efectuaran la
misma operacion sobre los registros correspondientes.

Si la RTU es capaz de escribir el nuevo valor requerido, la respuesta sera un “eco” del
comando. En caso contrario, la RTU respondera con un mensaje excepcional.

En la Fig 73a se muestra el caso cuando la MTU le ordena a la RTU 1 cambiar el contenido
del Registro 40003 a un valor 3072 (0COOH); la RTU cumplié el pedido.

Comando/Respuesta (MTU/RTU)

Direccion Funcion Informacion CRC

Registro | Valor
01H 06H 0002H 10C00H | 2D0OAH
Figura 13a. Formatos para Reponer un solo Registro.

* Leer Estado de Excepciéon (Read Exception Status), Codigo 07H

Este es un mensaje muy corto mediante el cual se solicita el estado de ocho puntos digitales
predefinidos contenidos en la RTU. La respuesta informa acerca del estado de esos ocho
puntos predefinidos; por ejemplo, el estado de una baterfa, puntos discretos en ON o en OFF,
condicién de error o de alarma en algunos puntos especificos, etc. Este mensaje tiene la forma
mostrada en la Fig 74a. En este caso la MTU le pide a la RTU 17 (11H) el estado de los ocho
puntos predefinidos; la RTU 17 responde que el estado de los ocho puntos es (en binario, para
mas claridad) 01010010 (52H): los puntos 2, 5y 7 estan en ON y todos los demas estin en
OFF.

Comando (MTU) Respuesta (RTU 11)
Direccion | Funciorp CRC Direccion |Funcion Informacion CRC
11H 07TH | XX3XXH Estado Actual (8 puntos)
11H 07H 52H RXXXH
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Figura 14a. Formatos para Leer Estado de Excepcién.

* Prueba y Diagnoéstico (Loopback Test), Codigo 08H

El objetivo de esta funcién es la de probar el sistema de comunicacion sin afectar las tablas de
memoria y los valores de referencia en el RTU. Es posible agregar también, si es necesatio,
otras caracteristicas opcionales como, por ejemplo, nimero de errores CRC, numero de
informes de excepcion, etc. Si no hay fallas en el sistema, la respuesta sera un “eco” del
comando; pero si hay fallas, la respuesta sera diferente (o no habra respuesta) produciéndose la
alarma correspondiente. Este formato se muestra en la Fig. 75a

Comando/Respuesta (MTU/RTU)

Direccion Funcion Informacion CRC

Codigo del Test WValores
XXH 08H XXH| XXH | XXH | XXH | XXXXH

Figura 15a. Formato para Prueba y Diagnéstico.

Este comando se encuentra muy relacionado con el diagnéstico del funcionamiento de la Capa
Fisica del protocolo, debido a que maneja informacién de comunicaciones de bajo nivel. La
accion ejecutada por este comando depende del cédigo del test y del campo de informacion
transmitido. Con este comando se puede ejecutar normalmente hasta 16 funciones de
diagnéstico.
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PROTOCOLO BSAP

El lenguaje para realizar la programacion de las RTU es el lenguaje de alto nivel ACCOL 11
(Advance Communication and Control Oriented Language de Bristol Babcock). Su
programacién es bastante practica por el hecho de que estd basado en moddulos
preconstruidos, los cuales permiten la elaboraciéon de bloques de control especificos con la
simple combinaciéon de médulos. Los médulos tienen operaciones idénticas a las encontradas
en ciertos elementos de hardware, como son: temporizadores (timers), contadores,
controladores PID, controladores programables (PLC), etc. Una de las grandes ventajas de este
sistema es que las RTU se pueden reconfigurar a distancia, es decir, no se necesita la presencia
de personal en el sitio. Esta programacion recibe el nombre de "carga (load)" y el proceso
mediante el cual se coloca la carga en la RTU se denomina "descarga download)", debido a que
las RTU se encuentran en la estructura tipo arbol debajo de las unidades MTU.

Capas del Protocolo

El Protocolo BSAP esta disefiado de acuerdo con las cuatro primeras capas del Modelo
ISO/OSI mas la Capa de Aplicacion; en esta ultima capa estan los programas de aplicacion
usuario/sistema. El flujo de informacién en las capas puede ir hacia abajo o hacia artiba,
dependiendo de si el mensaje es un comando o una respuesta, respectivamente.

En BSAP la Capa Transporte es la responsable de la transmision exacta del mensaje en la
modalidad “ptimero llegado/ptimero atendido” en cualquier nivel funcional. Cuando la Capa
Transporte determina que se esta listo para transmitir, el control se pasa a la capa inferior.

LLa Capa Red o Capa de Control de Red, como se la denomina en BSAP, es la encargada de la
manipulacién del proceso de transmision. Ella tiene la responsabilidad de determinar la mejor
ruta que debe tomar el mensaje a través de la red, qué direcciones utilizar y establecer la
trayectoria de comunicacion. La Capa Enlace es la responsable de robustecer la integridad del
mensaje mediante la inclusion de mecanismos de verificaciéon y recuperacion de errores. Ella
controla también el acceso al canal fisico que se utilizara.

La Capa Fisica consiste principalmente de todos los equipos, medios y programas necesarios
para controlar el intercambio de digitos a nivel fisico. Esta capa es totalmente independiente
del formato final del mensaje que se esta transmitiendo.

Estrategias de Interrogacion

Cada nodo dentro de la red (excepto los nodos extremos) es a la vez maestra de sus nodos
inferiores y esclava de su nodo superior. En su funcién de maestra, el nodo es responsable de
la interrogacion periddica de sus esclavas para determinar su estado, recibir informacion y
ordenar la ejecucion de acciones. Como esclava, el nodo debe responder a las interrogaciones
de su maestra. El perfodo de interrogacion, es decir, la velocidad a la cual la maestra interroga a
sus esclavas, depende del sistema y es ajustada por el usuario. Esta velocidad puede ser
diferente en otras partes de la red. Para maximizar el trafico demensajes, se utilizan cuatro tipos
de interrogacion: el lazo principal de interrogacion, la interrogacion de reactivacion, el lazo
preferido de interrogacion y el lazo muerto de interrogacion, los cuales son ejecutados en este
mismo orden. Lo que se desea es interrogar a las esclavas con fallas a una frecuencia menor
que con la que se interroga a las esclavas sin fallas.

* Lazo Principal de Interrogacion. Es el primero en ser ejecutado dentro de un ciclo de
interrogacion. En este caso la maestra interroga a una esclava para determinar si esta activa o
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muerta; y si esta todavia activa, saber si tiene o no datos para transmitir. Una esclava que no
responde a tres interrogaciones sucesivas (en tres perfodos sucesivos de interrogacion) se
supone que esta muerta o desactivada y se convierte en candidata para una interrogaciéon de
reactivacion.

Una esclava activa que responde con un mensaje de datos se convierte en candidata para la
interrogacion preferida. Una esclava activa que no tiene ningin mensaje de datos es ignorada
hasta el proximo lazo principal de interrogacion.

* La Interrogacion de Reactivacion. Este tipo de interrogacion se hace solamente una vez por
ciclo de interrogacion. Su proposito es el de determinar si una cierta esclava que se suponia
muerta se ha reactivado. ILa seleccion de cual esclava hay que interrogar (suponiendo que hay
mas de una) se hace en forma rotacional de un ciclo a otro. Si la esclava responde, su estado
cambia de muerta a activa.

* Lazo Preferido de Interrogacion. Puede ser ejecutado varias veces dentro de un ciclo. Se
utiliza para interrogar, una por una, a todas las esclavas que han respondido con un mensaje de
datos en el lazo principal de interrogacion o en la interrogacion de reactivacion. Mientras una
esclava responda a la interrogacion preferida con un mensaje de datos, ella continuara en el
lazo; pero tan pronto como ella responda sin transmitir datos, ella sera sacada del lazo
preferido de interrogacion.

* Lazo Muerto de Interrogacion. Si hay tiempo sobrante después del lazo preferido, se ejecuta
este lazo sélo una vez. Se utiliza para dar la oportunidad a las esclavas desactivadas para que
informen a su maestra que ellas son candidatas para el lazo principal de interrogacion. A
diferencia del lazo preferido de interrogacion, el lazo muerto de interrogacion se ejecuta una
sola vez durante el ciclo de interrogacion. Si la esclava simplemente responde, ella es elegible
para el lazo principal de interrogacion; pero si ella ademas tiene un mensaje de datos, ella
pasara al lazo preferido de interrogacion.

Comunicacion Par a Par

La comunicacion Par a Par es un mecanismo para la transferencia de bloques de datos entre
dos nodos adyacentes en la red. En el entorno BSAP se tienen los denominados Médulos
ACCOL Maestro/Esclavo que permiten efectuar la transferencia. Los moédulos se ejecutan
periddicamente a la velocidad de la correspondiente tarea ACCOL, y las peticiones se pasan al
entorno BSAP para su interconexion. Cuando un Médulo Esclavo recibe un comando desde
un Médulo Maestro, la tarea es ejecutada de inmediato.

Reporte por Excepcion

El Reporte por Excepcion (RPE) proporciona una técnica efectiva para mejorar el rendimiento
de la comunicacioén. Puesto que el RPE reduce la velocidad del trafico, es muy apropiado en
SCADAs de baja velocidad sobre médems y radio.

Cuando se habilita el RPE, un nodo respondera a una interrogacioén transmitiendo solamente
los valores que han cambiado desde la dltima interrogacién. Asimismo, transmite también
cualquiera alarma ocurrida en el petiodo. E1 RPE se selecciona en forma individual.

Formato General de las Tramas

Fundamentalmente, este protocolo tiene dos clases de tramas: las tramas de informacién y las
tramas de supervision y control.

175



l.a norma IEC 61850

Tramas de Informacién

Las tramas o mensajes de informacion se dividen en Mensajes de Datos Globales y Mensajes
de Datos Locales. LLos mensajes locales son: Alarmas, Par a Par, Descarga, Diagnosticos,
Estadisticas, NRT (Tabla de Enrutamiento de Nodo), y RDB (Acceso a Base de Datos
Remota). Los mensajes globales son: Par a Par, Descarga, Estadisticas y RDB.

En la Fig. 16a se muestra esta division en forma esquematica.

| Mensajes Globales |
|

|
‘A.la.tma | | Par a Par ‘ |RDE4 ‘ Descarga | ‘N'RT‘ ‘ Diagu-:':sticos‘ ‘ Estadisticas
[

‘ Mensajes Localcs‘

Figura 16a. Mensajes Globales y Locales

Mensajes de Datos Globales
Son aquellos que deben pasar por lo menos a través de un nodo antes de llegar a destino. El
formato de mensaje global tiene la forma mostrada en la Fig. 774

| CAPAS SUPERIORES |

Octetos == __1 2 - Hasta241 \
CAPATRANSPORTE | DFUN [ SEQ | SFUN |I\.SB| MENSAJE |
Octetos == L e [

CAPA RED | DADD| SADD | CTL | NFORLL&CIOM

Octetos == 1 1 1 11 3
CAPAENLACE [DLE| 5T}£| LADD | SER | INFORMACION | DL:E\ ETX | CRC|

Figura 17a. Formato General para Mensajes Globales.

A nivel de Capa Transporte:

DFUN Cédigo de funcién del destino

SEQ Numero de Secuencia de Aplicacién del mensaje. Se requiere para evitar la duplicacion
accidental de mensajes en condiciones de ruido extremo

SFUN Codigo de funcion de la fuente. El nimero de funciones puede llegar hasta 20.

NSB Octeto de Estado del Nodo. Si hay una falla en la comunicacion, el digito de mayor peso
del octeto se pone a UNO vy los otros 7 digitos indican el tipo de falla.

MENSAJE Depende de la aplicacion y puede contener hasta 241 octetos

A nivel de Capa Red:

DADD Direccién de destino global; SADD Direccion de fuente global Nétese que DADD y
SADD son las direcciones de las maestras destino y origen, respectivamente

CTL Octeto de control. Contiene el tipo de mensaje (peticién o respuesta) y el estado de la
respuesta o numero de nivel si hubo fallas

A nivel de Capa Enlace:

DLE+STX/ETX Combinacién de caracteres ASCII para asegurar la transparencia
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LADD Direccién local. El digito de mayor peso es una bandera que cuando esta a UNO
indica que el mensaje contiene una estructura a nivel de red. LADD es la direccion de la
esclava hacia donde va dirigido el mensaje.

SER Numero de serie del mensaje. Este nimero es asignado por la maestra; la esclava debe
retornarlo en la respuesta. Se utiliza para evitar la confusiéon que se presenta cuando un
mensaje o reconocimiento se pierde debido al ruido, etc. El numero de serie cero no se utiliza
porque esta reservado para uso interno en el nodo.

CRC Campo para la verificacion de error. Se calcula desde STX a ETX y no toma en cuenta
los DLE intermedios. Utiliza el algoritmo CRC UIT-T V.41, ya mencionado.

Mensajes de Datos Locales

Los mensajes locales son aquellos que no tienen que pasar a través de ningin nodo para llegar
a su destino. Por definicién, el primer nodo en recibir un mensaje local es el destino. El
formato de un mensaje local tiene la forma mostrada en la Fig. 78a.

Notese que este formato no contiene una estructura a nivel de Capa Red. El digito de mayor
peso de LADD esta puesto a CERO; los otros siete digitos indican la direccion local desde 1
hasta 127. La direccién de la maestra en un enlace local siempre es cero.

| CAPAS SUPERIORES |

Octetos ==__1 2 1 Hasta 746
CAPA TRANSPORTE | DFUN | SEQ | SFUN | NSB| MENSAJE

i
—

Octetos=>_1___1 1 1 T 2
CAPA ENLACE |DLE| srx| LADD | SERl NIORMACION| DLE| ETXl CZRCl

Figura 18a. Formato para mensajes locales
Tramas de Supervision y Control

En el Protocolo BSAP las tramas para supervision y control mas utilizadas son:
1. Trama de Interrogacion (Poll), Cédigo 85H
2. Trama de Reconocimiento (ACK o DOWN-ACK), Codigo 86H
3. Trama de Reconocimiento/“Nada para Transmitit” (ACK-NO
DATA), Codigo 87H
4. Trama de Reconocimiento Negativo (NAK), Codigo 95H
5. Trama de Reconocimiento desde arriba (UP-ACK), Cédigo 8BH
6. Ultimo Mensaje Descartado (DIS), Cédigo 83H

Interrogacion (Poll), Cédigo 85H

Esta trama es un comando utilizado por la maestra para interrogar a sus esclavas y determinar
si ellas estan activas. De estar activas, se les solicitara informacion con el mensaje respectivo. El
formato del mensaje es el siguiente, Fig. 794
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Octetos == 1 1
CAPAS SUPERIORES | WPOL | PRI |

1
Octetos == _ 1 1 1 1 1 1 2

CAPA ENLACE |DLE| STXl -‘;DDRl SERl INFORMACION' DLEl ETXl CRCl

Figura 19a. Formato para Mensajes Locales.

ADDR Direccién de la esclava o nodo interrogado

SER Numero de serie del mensaje

WPOLL Cédigo de Funcién 85H

PRI Prioridad de los datos requeridos. PRI = 00H indica que se puede aceptar alarmas
o mensajes de datos. PRI = 10H indica que no se puede aceptar alarmas

YV VYV

Reconocimiento (ACK o DOWN-ACK), Codigo 86H

Esta trama es una respuesta; la utiliza una esclava para reconocer a su maestra la recepcion de
un mensaje, excepto cuando se trata de una Interrogacion (Poll). El formato correspondiente
tiene la forma mostrada en la Fig. 20a

Octetos ===

1
CAPAS SUPERIORES | DTA| SLV| NSB |DDW\J |

e

Qctetos = 1 1 1 1 | 1 2
CAPA E\'LA(EIDLE' ':TX| ADDRl ::ERl INFORMACION | DLEl ETXl CRCl

Figura 20a Formato para Reconocimiento (ACK o DOWN-ACK)

ADDR Direcciéon de la maestra ( siempre a CERO)

SER Numero de serie del mensaje reconocido

DTA Cédigo de Funcién 86H

SLV Direccion local de la esclava o nodo que responde

NSB Octeto de Status de la esclava o nodo. Con este octeto se le participa a la maestra

clertas condiciones existentes dentro de la esclava
DOWN Numero de buffers en uso

YV VYVVVY

Reconocimiento/Nada para Transmitir (ACK - NO DATA), Codigo 87TH

Este mensaje es utilizado por una esclava para reconocer la recepciéon de una Interrogacion
(Poll) indicando que no tiene mensajes de datos para transmitir. En la Fig 274 se muestra el
formato de este mensaje.

Octetos == 1 1
CAPAS SUPERIORES | NOD| SLV[ NSB | DOWN |

o

Octetos == _1 1 1 1 | 1 2
CAPA ENLACE |DLE| bTXl ADDRl SERl ]I\.FORM-XCIONl DLE| ETXl CRCl
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Figura 21a. Formato para Reconocimiento/Nada para Transmitir.
NOD Cédigo de Funcion 87H

Reconocimiento Negativo (NAK), Cédigo 95H

Con este mensaje, una respuesta, la esclava le indica a su maestra que ademas de una
Interrogacion (Poll) ha recibido también otro mensaje pero no dispone de espacio en los
buffers. El formato se muestra en la Fig. 224

Octetos == 1 1 1 1
CAPAS SUPERIORES | NAK| sLv[ NsB [ DowN |

==

Octetos == __1 1 1 1 T
CAPA ENLACE |DLE| srx| ADDRl SERl lNFOILVIACIONl DLE| ETXl CRCl

Figura 22a Formato para reconocimiento Negativo (NAK)

SER Numero de serie del mensaje reconocido con NAK
NAK Coédigo de Funcién 95H

Reconocimiento desde arriba (UP- ACK), Cédigo 8BH
Este mensaje es utilizado por la maestra para informar a la esclava que ha recibido
correctamente y almacenado el mensaje. El formato es el siguiente:

Octetos == 1 1
CAPAS SUPERIORES - SERS
Octetos == _1___1 1 1/ 1 1 2
CAPA ENLACE |DI_E| STXl ADDR |5ERM|1I~:EDP_\{ACION DLE| ETXl CRCl

Figura 23a. Formato para Reconocimiento desde arriba (UP-ACK)

ADDR Direccion local de la esclava

SERM Numero de serie del mensaje de la maestra

UTA Cédigo de Funcion 8BH

SERS Numero de serie del mensaje reconocido con UP-ACK
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PROTOCOLO DNP 3.0

Secuencias a Nivel de Aplicacion

En la Fig. 24a se muestra la secuencia de los mensajes de aplicacion entre una

Maestra y una Remota. Como se muestra en la Fig. 24a, l]a maestra envia una peticion a la
remota la cual contesta con un mensaje de respuesta.

LLa remota puede decidir espontaneamente transmitir datos mediante un mensaje de Respuesta
no Solicitada. Para la maestra, la transaccion peticién/respuesta con una remota en particular
debe completarse antes de que una nueva peticién sea enviada a esa remota. Una maestra
puede aceptar respuestas no solicitadas mientras una respuesta esta en progreso. Sin embargo,
para la remota una transaccion peticidén/respuesta debe completarse antes de que cualquiera
otra peticiéon o respuesta no solicitada sean enviadas. Las respuestas no solicitadas solamente
deben ser enviadas antes o después de una transaccion peticion/respuesta.

Bespuestano  Respuesta
Peticidn Respueasta

solicitada
Bemota |-|F--

Maestra

= Tiempo

Fig. 24a. Secuencia Interrogacion/Respuesta a nivel de Aplicacion.

Mensajes de Capa Aplicacion

El formato de los mensajes de Aplicacion se divide en Formatos de Peticién y Formatos de
Respuesta. Los Formatos de Peticion son para mensajes desde la Maestra hacia las Esclavas, y
los Formatos de Respuestas son las respuestas correspondientes de las Esclavas. El campo
Control de Aplicaciéon proporciona la informacion necesaria para la construccion de mensajes
multifragmento. Los mensajes de aplicacion se pueden fraccionar en segmentos lo
suficientemente pequefios para que quepan en los buffers de mensaje. El tamafio
recomendado del fragmento es de 2048 octetos a fin de mantener la compatibilidad con los
dispositivos DNP corrientes. Cada fragmento tiene su propio encabezado de manera que él
puede ser procesado como un mensaje individual y luego descartado para dejar espacio para el
proximo fragmento.

Notese que los segmentos forman parte de los fragmentos; por ejemplo, el formato mostrado
en la Fig. 252 puede ser un mensaje completo o un fragmento de un mensaje mucho mas

grande.

En la Fig 25a se muestra el formato de la Capa Aplicacion en el caso de un Mensaje de
Peticion. El formato para un Mensaje de Respuesta es igual con la diferencia de que el
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Encabezado Respuesta contiene después del campo Cédigo de Funcidén un campo adicional
IIN (Internal Indications) cuyos digitos indican el estatus de la respuesta.

—::: Encabezado PETICION =— Segmenfo | —=r=— Segmento 2 — = Segmento N ——
ctetos 1 1 | hastall Variabld hastall Varabld ____ ) hastall  Variabld
Conirol de | Codigo de | Encabezado D Encabezado D Encabezado D
PRI . _ atas _ atos _ atos
Aplicacion| Funcion | g Obyjeto | de Obyeto de Objeto
AC EC o
.D ] - ~— e ==
igitos == . - e e
/ 1._. 1 1 q“‘“antetS%"—'f’ - 1 I — S bezad
" — — Grupode | Variaciomes| copeo g | o Encabezado
[ FR[F conECUENCIA] Objeto PetReq | 21 de Objeto

Figura 25a. Formato de la Capa Aplicacion DNP 3.0

Control de Aplicacion (AC). Proporciona la informacién necesatia para la construccién de
mensajes multifragmento. Este campo contiene los siguientes elementos:

FIR. Cuando se coloca a UNO, indica que el fragmento es el primer fragmento de un mensaje
de aplicacion.

FIN. Cuando se coloca a UNO, indica que el fragmento es el ultimo fragmento de un mensaje
de aplicacion.

CON. Cuando se coloca a UNO, indica que la aplicacion llamante queda en espera de una
confirmacién de la aplicacion llamada. El Cédigo de Funcién 1 se utiliza en el mensaje de
confirmacion.

SECUENCIA. Indica el numero del fragmento. LLos nimeros 0 a 15 estan reservados para
peticiones de la Estacién Maestra. Los nimeros 16 a 31 estan reservadas para las Respuestas
no Solicitadas desde las Esclavas.

Cédigo de Funcion (FC). Identifica el propdsito del mensaje. Hay dos grupos de Codigo de
Funcién: uno para peticiones y otro para respuestas. En DNP hay alrededor de 30 codigos en
operacion para transferencia, control, control de aplicacion, configuracion, sincronizacién de
temporizacion, etc. que no vamos a describir aqui.

Encabezado de Objeto. Especifica el tipo de datos que estan contenidos en el mensaje o que
van a ser utilizados para responder a ese mensaje. El encabezado de objeto es igual tanto en
Peticion como en Respuesta, pero la interpretaciéon depende de si es una peticion o una
respuesta y del codigo de funcién que lo acompana. El Encabezado de Objeto esta formado
por los siguientes campos:

Grupo y Variaciones Pet/Resp. Estos dos campos especifican el grupo de datos y las
variaciones de dichos grupos, lo que permite identificar el tipo, clase de datos u objeto.
Calificador. Especifica el significado del campo Rango, es decir, coémo debe interpretarse.
Rango. Indica la cantidad de objetos, los indices de partida y final o identificadores de los
objetos en cuestion.

Formatos de Seudocapa Transporte

Cuando una aplicacion solicita la transmision de un mensaje grande, este mensaje se segmenta
en fragmentos lo suficientemente pequefios para que quepan en una trama de Enlace DPN, la
cual contiene, como maximo, 260 octetos. El numero maximo de octetos del formato
Seudocapa Transporte es de 250, de los cuales uno es el Encabezado y los otros 249 son Datos
de Usuario.
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En la Fig. 26a se muestra el formato Seudocapa Transporte.

| CAPA APLICACION DNP 3.0

%7 FRAGMENTO — >/
Octetos == 1 1a249

Seudocapa | Encabezado | DATOS DE USUARIO
TRANSPORTE| 1g

Digitos == 1 1 o —
FIN | FIR |EECL’ENCI_'JL

Figura 26a

En el Encabezado TH esta el control de la seudo capa y esta compuesto por los siguientes
elementos:

FIN. Cuando se coloca a UNO, este digito indica que esta trama de datos de usuario es la
ultima trama de una secuencia de fragmentos de un mensaje. Se tiene entonces que cuando
FIN = 1 => dltima trama; FIN = 0 => vienen mas tramas.

FIR. Cuando se coloca a UNO, indica que es la primera trama de una secuencia de tramas de
un mensaje. Cuando una estacion recibe FIR = 1, todas las tramas anteriormente recibidas que
no habian sido terminadas (con FIN = 1), son descartadas. La primera trama de una secuencia
puede tener un nimero de secuencia entre 1 y 63. Si se recibe una trama con FIR = 0 y no ha
habido mensajes en progreso, entonces la trama es ignorada. Si el mensaje consta de una sola
trama, entonces FIN = 1 y FIR = 1. En resumen, si FIR = 1 => primera trama de una
secuencia, FIR = 0 => la trama no es la primera de una secuencia.

SECUENCIA. Este es el numero de trama y se utiliza para verificar que cada trama esta
siendo recibida en secuencia. Ayuda también en la recuperacién de tramas perdidas o
duplicadas. Los numeros de secuencia van de 0 a 63.

Formatos de Capa Enlace

El formato de Capa Enlace DNP contiene un encabezado de 10 octetos seguido de una
secuencia opcional de bloques de datos. Cada bloque contiene 16 octetos a los cuales se les
agrega un CRC de dos octetos. La longitud maxima de la trama es de 260 octetos. En la Fig.
27a se muestra la trama Enlace DNP.

SEUDOCAPA TRANSPORTE | ENCABEZADO + DATOS DEES'._L-’LRID|

:; ENCABEZADO '.--:; Maximo 250 Octetos Aﬁ{
Octetod == 2 1 1 2 2 > 16 2 16 2N

CAPA | Octetos de . Direccion | Direccicn | Datos " T Dates :
. Partida | Longitud| Control | Desting Omgen |CRC| de  |CRC __de |CRC
EMLACE DA SA Usnario Usuario
e T Blogue 0 "7 BloqueN
R — MARINO.260 OCTETOS E e
Digitos =21~ 1 1 T '

DIE|PRM | FCB(RES) | FCV(DFC) Cl?udﬁ%pdge Direccion Maestra == Esclava
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Figura 27a. Formato de Capa Enlace DNP

La trama Enlace DNP contiene los siguientes campos:

Octetos de Partida. El primer octeto contiene el nimero 05H y el segundo 64H. Ellos son
una especie de bandera y permiten la sincronizacién de la trama.

Longitud. Especifica la longitud, en octetos, de los octetos de usuario en la trama, incluyendo
los campos Control, Direccion Destino y Direccion Fuente. El valor minimo en este campo es
de 5 (que indica que solamente esta presente el Encabezado) y el maximo 255.

Control. Este campo contiene la direcciéon de la trama, el tipo de trama e informacion de
control de flujo. La direccion Maestra ==> Hsclava es la mostrada en la Fig. 4. Para la
direccion Esclava ==> Maestra, los digitos FCB y FCV se reemplazan por los digitos RES y

DFC, respectivamente. Las funciones de estos subcampos son:

DIR. Indica el sentido de transmision: Maestra => Esclava, DIR = 1, Esclava =>
Maestra, DIR = 0.

PRM. Mensaje primario; PRM = 1, trama desde la estacién primaria (estacién llamante);
PRM = 0, trama desde la estacién secundaria (estacion llamada).

FCB. Digito de conteo de tramas. Se utiliza para suprimir pérdidas o duplicacién de tramas
hacia la estacién secundaria.

RES. Reservado

FCV. Digito de validacién que permite el funcionamiento del digito FCB. En este caso:
FCV = 0, indica ignorar el estado del digito FCB; FCV = 1, le indica a una estacion
secundaria que el estado del digito FCB debe ser verificado en relacién con el estado del
digito FCB de la dltima trama enviada cuyo digito FCV era 1.

DFC. Digito de control del flujo de datos. Se utiliza para prevenir el desbordamiento de
los buffers de la estacién secundaria.

Coédigo de Funcion. Identifica el tipo de trama. La definicion de los valores colocados en
este campo son diferentes en las estaciones primarias y secundatias.

Direccién de Destino (DA). Especifica la direccion de la estacion hacia la cual se envia la
trama. El primer octeto es el octeto de menor orden y el segundo es el de mayor orden.
Cuando la estacién primaria coloca la direccion FFFFH (broadcast), todas las estaciones
secundarias escuchan y aceptan las tramas que vienen de la estacion primaria.

Direccién de Origen (SA). Identifica la direccion de la estacion de donde viene la trama. El
primer octeto es el octeto de menor orden y el segundo es el de mayor orden.

Datos de Usuario. Los bloques contienen de 1 a 16 octetos de datos de usuario. Si el
mensaje consta de mas de 16 octetos, se llenaran bloques con 16 octetos excepto el dltimo
que puede contener de 0 a 16 octetos.

CRC. Campos para verificacion de error; coédigo CRC

El enlace de datos DNP 3.0 puede soportar mdltiples maestras, multiples esclavas y
comunicaciones par a par (peer to peer). En la configuraciéon de multiples maestras, las
maestras tienen mayor prioridad que las esclavas. Sin embargo, se puede establecer un orden
de prioridades entre las maestras. En la configuracién de multiples esclavas habra una maestra
que tendra el control; es el modo de respuesta normal. En comunicaciones par a par todos los
dispositivos actian como esclavas y el modo de respuesta es balanceado; sin embargo, hay que
incorporar mecanismos para evitar colisiones, pues todas tienen la misma prioridad y pueden
transmitir simultineamente.
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La Capa Fisica DNP 3.0

LLa capa fisica que se recomienda para el enlace de datos en DNP 3.0 es una capa asincrénica
con caracteres de 8 digitos de informacién, 1 digito de arranque, 1 de pare y no paridad. Las
interfaces fisicas recomendadas son la RS-232C, la UIT-T V.24/V.28 y la RS- 485, con
Moédems FSK.

LLa capa fisica debe proveer cinco tipos de servicios: Enviar, Recibir, Conectar, Desconectar y
Estado (Status). El servicio Enviar convierte los octetos de datos en secuencias setie para su
transmision entre el ETD y el ETCD, con las sefales apropiadas para la comunicacion con un
ETCD dado. El servicio Recibir debe ser capaz de aceptar datos desde el ETCD vy entregarlos
con la sincronizacion correcta y libre de ruido a su ETD.

Los servicios Conectar y Desconectar permiten la conexién y desconexion, si es aplicable,
desde una red publica de datos. El servicio Estado debe ser capaz de retornar el estado del
medio fisico; como minimo, debe indicar si el medio esta libre u ocupado.

Sin importar el tipo de capa fisica utilizada, en DNP 3.0 se utilizan dos configuraciones en un
SCADA dado: la topologia en barra directa y la topologia en barra serie. La topologia en barra
directa es una configuraciéon punto a punto, sea por radio, por conductores fisicos o mediante
una conexioén a través de una red publica conmutada. La topologia en barra serie es
esencialmente  una  configuracién  multipunto  en  operacién  Maestra/Esclavo
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