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OBJETIVO

El presente trabajo tiene como objetivo presentar la experiencia laboral que he adquirido en
los ultimos cinco afios, describiendo mis actividades en cada una de las reas de desarrollo,
pero sobre todo, detalla el proyecto mas importante que he llevado a cabo en
Tecmarketing S.A. de C.V. mejorando la red interna, asegurando la continuidad del negocio y

la calidad del servicio hacia los clientes.

JUSTIFICACION

Para obtener el titulo de Ingeniero en Computacién he decidido optar por la modalidad
“Informe del Ejercicio Profesional” permitiéndome realizar el trabajo escrito en un corto
tiempo, y tomando en cuenta los conocimientos adquiridos en mi trayectoria laboral es la

mejor opcion para obtener el grado.
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I. INTRODUCCION

El reto de la competitividad, exige a las empresas mexicanas contar con sistemas de
comunicacion que les permitan estar mas cerca de sus clientes. La globalizacion y la alta

tecnificacidn hacen esto posible.

Hace algunos afios las empresas vendian sus productos de puerta en puerta, aungque su
principal ventaja era el contacto directo y la muestra del producto al cliente, no era suficiente
por que no se llegaba a un gran sector de la sociedad y el producto tardaba mucho tiempo en
comercializarse. Fue entonces cuando surgieron los primeros métodos de venta por via
telefonica, acaparando un gran namero de clientes en cualquier parte del mundo, entregando el

producto en la puerta del comprador.

Tecmarketing, es por mucho, la empresa de Mercadotecnia Directa que mas ha crecido en
los ultimos afios, tanto en el numero de “posiciones” (Representante de Ventas Telefénicas),

como en la diversificacion de los servicios y de mercadeo directo que ofrece.

A finales de 1996 la empresa contaba con 200 posiciones instaladas, lo cual la ubicaba
como un Telemarketing de buena capacidad, y desde entonces se han atendido “camparias”
(Producto o servicio ofrecido al cliente) de gran dimension e importancia, proporcionandole

una experiencia que se ha ido acrecentando con el tiempo.

En este sentido, Tecmarketing se ha distinguido por la atencion de camparfias y eventos de
elevado prestigio a escala nacional como ha sido el caso de la participacion en el Teletdn

como Centro de Atencidn Telefonica en sus ediciones 97 y 98.

La plataforma tecnoldgica es robusta, flexible y abierta, capaz de soportar cualquier tipo de
camparia; Tecmarketing cuenta con experiencia en el manejo de diversos servicios tales como:
despacho de mensajes (Bipper), help desk, informacion y venta de productos de manera

rutinaria y simultanea garantizando el tratamiento eficiente de cualquier tipo de campafa.



Origenes de Tecmarketing S.A. de C.V.

e Tecmarketing nace en 1995 como un proyecto del Grupo Financiero Inbursa

e En 1996 Tecmarketing se abre comercialmente como una empresa independiente
e En 1997 se integra parcialmente al grupo Carso

e En Febrero de 1999 es adquirida por Telmex

Actualmente Tecmarketing esta integrado por dos Centros Telefonicos que cubren el territorio
nacional:

e Ciudad de México
e Tecmarketing Chapultepec
e Tecmarketing Irrigacion

Tecmarketing es y ha sido, una empresa Mexicana especializada en mercadotecnia directa
que integra los medios y recursos necesarios para organizar el éxito de los negocios de los
clientes, contando actualmente con dos areas especializadas de servicios complementarios

para poder ofrecerles un servicio integral en cada uno de sus proyectos:

e Tecmarketing Data Base: Servicios de hospedaje en base de datos
e Tecmarketing High Tech: Asesoria en la implementacion y operacion de Centros
telefonicos, desarrollos de sistemas, soporte técnico, comunicaciones 'y aplicaciones
especializadas
Las capacidades del centro han crecido rapidamente, de manera que para diciembre de 1997
alcanzaba las 1,000 posiciones atendidas por 1,900 Representantes de Ventas Telefénicas
(RVT’s), hoy en dia se rebasan las 2,000 estaciones de trabajo con casi 4,000 representantes
de ventas altamente calificados que permiten ofrecer a los clientes servicios de atencién
telefénica para camparfias en esparfiol o inglés las 24 horas del dia los 365 dias del afio, lo que

permite atender proyectos tanto en México como en el extranjero.
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II. DESARROLLO DEL INFORME DEL EJERCICIO PROFESIONAL

11.1 ;QUE ES UN CALL CENTER?

El Call Center es la entidad procesadora de Ilamadas, entrantes o salientes, que mediante la
integracion de tecnologia, procesos, informacion y recursos humanos permite poner en

contacto a su empresa con sus diferentes grupos de interés.

Con un Call Center se pueden desarrollar las aplicaciones que cubran area de negocio como

lo muestra la Tabla 11.1.

LLAMADAS

OUTBOUND (Llamadas de salida): INBOUND (Llamadas de entrada):

Telemercadeo Servicio y atencion a clientes

Reservaciones, cotizaciones, pedidos y

Cobranzas
ventas
Promocién Transacciones bancarias y comerciales
Encuestas Soporte a Ventas
Ayuda Help Desk

Tabla I1.1. Areas de Negocio

Gracias a estas aplicaciones las empresas pueden reducir tiempos de respuesta y mejorar la
calidad de servicio y atencién a sus clientes, reduciendo también los costos de operacion y

mantenimiento.



1.2 LOGOTIPO

Tecmarketing es una empresa 100 % Mexicana, por lo tanto, como lo denota la Fig. 11.2.1
se decidio tomar un simbolo prehispanico de comunicacion para formar el logotipo
empresarial, adecuandolo a nuestro medio masivo que es la telefonia para llegar al cliente. El
simbolo de diadlogo es como el color amarillo de una semilla, ya que Tecmarketing es una

empresa joven.

Fig. 11.2.1 Simbolo prehispanico de comunicacion

En la Fig. 11.2.2 se pueden apreciar unos circulos que representan a cada una de las areas
involucradas en el seguimiento y mantenimiento de una campana (Ventas, Calidad, Mercadeo,
Atencion, Tecnologia, Innovacién) que giran alrededor del circulo central que representa a los

clientes.

s
Ay
Fig. 11.2.2 Simbolo de Areas de Campafia

La barra colocada arriba del nombre de TECMARKETING como lo representa a Fig. 11.2.3
representa la solidez de nuestra empresa, y Tecmarketing a su vez, significa: Tecnologia

Marketing.

TECMARKETING

Fig. I1. 2.3 Simbolo de Solidez
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11.3 OBJETIVO INSTITUCIONAL Y MISION

Objetivo Institucional

El objetivo de Tecmarketing es que los clientes encuentren una solucion integral a sus

necesidades, sin importar las caracteristicas particulares del proyecto.
Mision

La mision de la empresa es brindar servicios de mercadotecnia directa con los mas altos
estandares de calidad en todos los procesos, a través de personal altamente capacitado y

comprometido con una ideologia de mejora continua.

1.4 SERVICIOS

Son tres los servicios que Tecmarketing puede ofrecer a sus clientes, que bien, de acuerdo a
las necesidades del cliente pueden ofertarse individualmente o que trabajen en conjunto para

tener asi todo un frente agresivo en tecnologia.

Estos servicios son:
e Servicios Inbound y Outbound
e Servicios de IVR

e Desborde de Ilamadas por saturacion

11.4.1 Servicios Outbound (Llamadas de Salida)

e Promocion y ventas de productos y servicios
e Encuestas y sondeos telefonicos

e Actualizacion de informacion de clientes

e Cobranza

e Confirmacién de citas

e Servicio al cliente

11



11.4.2 Servicios Inbound (Llamadas de Entrada)

e Contratacién de servicios y activacion de cuentas
e Informacion sobre productos y/o servicios

e Organizacion de agendas para atencion a clientes
e Help — Desk

e Ventas por catalogo

e Atencion automatizada de cuentas

e Centro de reservaciones

e Despacho de mensajes

e Levantamiento de pedidos

e Servicio al cliente

11.4.3 IVR (Voz de Respuesta Interactiva)

Interactive Voice Response por sus siglas en inglés es un sistema interactivo que mediante
un menu de opciones con mensajes predeterminados y la interaccion con bases de datos,

permite dar respuesta automatica y distribuir las llamadas segun las necesidades del cliente.

11.4.4 Desborde de Llamadas por Saturacion.

Es un servicio que permite desviar las llamadas hacia otras ubicaciones cuando el nimero de

Ilamadas sea excesivo 0 que asi lo requiera la campafia.

La conmutacion, administracion, proteccion y manejo del trafico, asi como la inter
conectividad entre sus equipos son elementos basicos para lograr la operacidon optima en un
Call Center y en Telmex y Tecmarketing se tiene la mas amplia gama de servicios de

telecomunicaciones para cubrir estos requerimientos.
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1.5 RED DE TECMARKETING

11.5.1 Topologia Fisica

La red de Tecmarketing cae dentro de las llamadas “Redes Jerarquicas”, esta estructura de
cableado se utiliza en la mayor parte de las redes locales actuales, utilizando el protocolo IP

con ayuda de concentradores o bien llamados “Switches” conectados entre si forman una red

como se representa en la Fig. 11.5.1.

Fig. 11.5.1 Red Jerarquica

11.5.2 Medios Fisicos

La velocidad en el nucleo de la red es de 100Mbps en la parte de acceso y 1000 Mbps en la

capa de distribucion. La distribucién de cableado esta constituida como lo muestra

la Tabla. 11.5.2.

Capa de Acceso: Capa de Distribucion:

Cable UTP cat. 5e F.O. (Fibra Optica) Multimodo de 125 um
UTP cat. 6 (conexidn hacia servidores NT

Tabla. 11.5.2 Medios Fisicos
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1.6 MODELO DE RED EMPRESARIAL COMPUESTO

Para optimizar el funcionamiento de la red, asi como también detectar oportunamente una
falla, se ha llevado la red a un disefio llamado “Modelo de Red Empresarial Compuesto” esto

permite dividir la red por funcionalidades. Cada capa se muestra en la Fig 11.6.

CORE
Switcheo de Alta
Velocidad

DISTRIBUCION
Conectividad Basada en Politicas

ACCESO
Acceso Local y Remoto a Servicios de Red

Fig. 11.6 Modelo de Red Empresarial Compuesto

La red esta integrada por equipos de acceso y distribucién. Ver Tabla. 11.6.

Capa de Acceso Capa de Distribucion

Switches Baystack 420 (capa 2) Nortel Passport 8000

Nokia 710 Firewall CheckPoint

Cisco 2600, 2810y 3725

Nortel BCN (Backbone Concetrator Node)

Tabla 11.6 Descripcién de Equipos de Datos

Con ayuda de este modelo, es mas facil determinar el punto de falla ya que se han

determinado areas especificas por funcionalidades de los equipos de red.
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11.6.1 Capa de Acceso

En esta capa se encuentran los equipos con alta densidad de puertos como switches que
permiten a los usuarios acceder a los recursos de la red, asi como también se llevan a cabo
funciones de asignacion de VLAN’s (red LAN virtual), filtrado y control de tréfico, y QoS

(Quality of Services o calidad en los servicios).

11.6.2 Capa de Distribucion

Esta capa provee conexion entre capas de acceso de la red y el core de la misma. Los
equipos que se encuentran en esta capa son capaces de manejar paquetes de capa 3, aplicar

seguridad a través de listas de acceso o filtrado de paquetes, QoS (Quality of Service).

11.6.3 Capa de Backbone o Core

Es encargada de interconectar las capas de distribucion, ademas de llevar a cabo el reenvio
de trafico a altas velocidades de capa 2 (Mac address) y capa 3 (IP), provee redundancia y alta

disponibilidad de servicio, asi como funciones avanzadas de QoS.

11.6.4 Red Colapsada

Existe otro concepto de red llamado “Red Colapsada” en donde las capas de Distribucion y
Core se unen en una misma capa realizando ambas funciones. Debido a la estructura,
necesidades tecnoldgicas y cuestiones financieras, la red de Tecmarketing es una “Red

Colapsada” satisfaciendo los requerimientos para la operacion del centro, ver Figura. 11.6.4.

CORE Y DISTRIBUCION
Switcheo de Alta Velocidad
Conectividad Basada en
Politicas

ACCESO
Acceso Local y Remoto a Red

Figura 11.6.4 Red Colapsada
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1.7 ENRUTAMIENTO

La determinacion de la ruta para el trafico que pasa a través de la nube de redes se produce
en la capa de red (Capa 3 del modelo OSI). La funcién para decidir una ruta permite a un
ruteador evaluar todas las rutas disponibles para un destino, y establecer el tratamiento
preferido para un paquete. Los servicios de enrutamiento utilizan informacion de la topologia
de la red cuando evalian las rutas de red. Esta informacion la puede configurar el

administrador de red, o se puede recopilar a través de procesos dindmicos que recorren de red.

La capa de red proporciona un maximo esfuerzo de entrega de extremo a extremo a través de
las redes interconectadas. La capa de red utiliza la tabla de enrutamiento IP para enviar
paquetes desde la red origen hasta la red destino. Después de que el ruteador decide la ruta que
va a utilizar, procede a enviar el paquete. Toma el paquete que ha aceptado en una interfaz y lo
remite a otra interfaz o puerto que reflejan la mejor ruta para el destino del paquete.

11.7.1 Protocolos Enrutados Frente a Protocolos de Enrutamiento

En diferentes ocasiones se suele confundir entre los términos de protocolos enrutados y de

enrutamiento, a continuacion se explica la diferencia:

e Protocolo enrutado. Es cualquier protocolo de red que proporciona informacion
suficiente en su direccion de la capa de red para permitir que en un paquete se envie
desde un host hasta otro, basandose en el esquema de direccionamiento. El Protocolo

Internet (IP) es un ejemplo de protocolo enrutado.

e Protocolo de enrutamiento. Soporta un protocolo enrutado proporcionado los
mecanismos necesarios para compartir la informacion de enrutamiento. Los mensajes
del protocolo de enrutamiento se desplazan entre los ruteadores. Un protocolo de
enrutamiento permite que los ruteadores se comuniquen con otros ruteadores para
actualizar y mantener sus tablas de ruteo. Algunos ejemplos de protocolos de
enrutamiento son: RIP, IGRP, EIGRP, OSPF.

16



I1.7.2 Ruteo Estatico Frente a Ruteo Dinamico

Ruteo Estatico: El enrutamiento estatico permite especificar la informacion que se quiere
revelar sobre las redes restringidas, a diferencia del ruteo dinamico en el que se propagan las
redes no deseadas. Ademas, el ruteo estatico es conveniente en conexiones punto a punto, ya
que este tipo de ruteo elimina el trafico en el medio para anunciar las redes y mantener activos

los enlaces.

Ruteo Dindamico: El enrutamiento dinamico, tiene lugar cuando los ruteadores se envian
mensajes periddicos de actualizacion de enrutamiento unos a otros. Cada vez que un ruteador
recibe una actualizacion de enrutamiento que contiene informacion nueva, calcula de nuevo
cual es la ruta 6ptima y envia esa informacion nueva, calcula de nuevo cual es la ruta dptima y

envia esta informacion nueva y actualizada a los demas ruteadores.

[I.8§ PROTOCOLOS DE RUTEO

I1.8.1 Sistema Autonomo

Un sistema autonomo es un grupo de redes que estan bajo un mismo dominio de
administracion. De acuerdo con la Fig. /1.8.1 un sistema autonomo es una coleccion de redes
bajo un control de administracion en comun, consiste en un conjunto de ruteadores que
presentan una vista de la red hacia el exterior de la misma. Esto deriva a la existencia de dos

familias de protocolos que rutean el trafico IP tanto dentro como fuera del sistema autdnomo.

IGPs: RIP, OSPF, EGPs:
EIGRP, IGRP BGP

l

Sistema Auténomo 1 Sistema Auténomo 2

Fig. I1.8.1 Sistema Autonomo y Protocolos de Ruteo
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11.8.2 Familias de Protocolos

Existen dos familias de protocolos de ruteo:
(
Protocolos | Interior Gateway Protocol (IGP’s o Protocolos de Ruteo Internos)

de <

Ruteo Exterior Gateway Protocolo (EGP’s o Protocolos de Ruteo Externos)

\

Los protocolos IGP’s rutean trafico dentro del sistema autdbnomo como ejemplo tenemos: RIP,
IGRP, EIGRP, OSPF.

Los protocolos EGP’s rutean paquetes entre sistemas autonomos, un ejemplo de estos

protocolos es: BGP

11.8.3 Clases de Protocolos de Ruteo

Los protocolos de ruteo se clasifican en tres tipos: Vector Distancia, Estado de enlace e
Hibridos.

Protocolos de Ruteo Vector Distancia

Estos protocolos determinan la direccién (el vector) y la distancia (nimero de saltos) a
cualquier red. Los algoritmos de estos protocolos peridédicamente envian (cada 30 seg. aprox.)
toda o porciones de su tabla de ruteo a sus vecinos adyacentes. Los protocolos Vector
Distancia envian actualizaciones periodicas ain cuando no haya cambios en la red. Cuando un
ruteador recibe la tabla de ruteo del vecino, este verifica su propia tabla y realiza los cambios

necesarios de haber una nueva ruta o actualizacion.

A esto se le conoce como “ruteo por rumor” por que la informacion que el ruteador contiene

estd basada en la perspectiva de la topologia de la red de los ruteadores vecinos

18



Protocolos de Ruteo de Estado de Enlace

Los protocolos de “Estado de Enlace” responden rapidamente a los cambios en la red,
envian actualizaciones repentinas solo cuando existe un cambio en la topologia de la red, y
envian periddicas actualizaciones (conocidas como estado de enlace) en intervalos de 30
minutos, esto para verificar la conectividad de los vecinos y mantener informacion en la tabla

de ruteo.

Cuando hay un cambio en la topologia, el equipo detecta ese cambio y crea un aviso de
estado de enlace (LSA Link-State Advertisement por sus siglas en inglés) respecto a ese
enlace, y ese LSA es propagado a todos los vecinos. Cada ruteador en la red toma una copia de
ese anuncio, actualiza su base de datos topoldgica y reenvia el paquete a sus otros vecinos
adyacentes. Este tipo de eventos es conocido como flooding (inundacién) y es requerido para
que todos los ruteadores en la red tengan conocimiento del cambio en la topologia y actualicen

su base de datos de la topologia y actualicen sus tablas de ruteo.

Protocolos de Ruteo Hibridos

Existe una tercera clase de protocolos de ruteo, llamados “Hibridos”, estos combinan

aspectos de los algoritmos de los protocolos vector distancia y de los estado de enlace.

Un ejemplo de estos protocolos es EIGRP (Enhanced Interior Gateway Routing Protocol o
Protocolo de Ruteo Interior Mejorado) este protocolo desarrollado por Cisco, es una version
avanzada de IGRP (Interior Gateway Routing Protocol o Protocolo re Ruteo Interior). Provee
unas propiedades de convergencia y eficiencia mayor y combina las ventajas de los protocolos

de estado de enlace junto con los vectores distancia.

No existe un protocolo que sea mejor que otro, los administradores deben contemplar las

necesidades y las prestaciones de cada uno para obtener los mejores resultados.
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11.9 PROTOCOLOS DE RUTEO DINAMICO

11.9.1 EIGRP (Protocolo de Ruteo Interior Mejorado)

EIGRP es un protocolo interno de ruteo (IGRP por sus siglas en inglés) propietario de Cisco
basado en IGRP. EIGRP recae en la necesidad de reducir los recursos de la red mientras
decrementa los tiempos de convergencia. EIGRP es a veces referido como un protocolo vector

distancia avanzado, o protocolo hibrido.

EIGRP diverge de los protocolos de ruteo vector distancia en diferentes maneras,
resolviendo muchas limitaciones en la escalabilidad de la red. EIGRP utiliza un algoritmo
Ilamado Diffusing Update Algorithm (DUAL) para llevar a cabo una rapida convergencia. Un
ruteador configurado con EIGRP mantiene una ruta alterna, cuando la ruta primaria ya no se
encuentra en la tabla de ruteo EIGRP hace uso inmediatamente de la ruta de respaldo, si no
existe ninguna ruta alterna en la tabla de ruteo, EIGRP pregunta a sus ruteadores vecinos para

encontrar una ruta alterna.

EIGRP hace uso de muy poco ancho de banda durante una operacion normal, s6lo paquetes
[lamados ““hello” son transmitidos en la red. Estos paquetes ayudan a mantener una relacion
con otros ruteadores EIGRP vecinos, cada vecino construye una tabla con los “hello” que
recibe. S6lo cuando existe un cambio en la topologia de la red EIGRP envia esa actualizacion,
evitando asi enviar su tabla de ruteo completa a sus vecinos, esta es conocida como “Tabla de
Vecindad”.

Caracteristicas de EIGRP
e Propietario de Cisco
e Vector Distancia
e Utiliza multicast en lugar de broadcast
e Utiliza ancho de banda y retardo
e Protocolo Vector Distancia Avanzado
e 100% libre de loop
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(Continuacidn)

Rapida convergencia

Actualizaciones increméntales (cada 90 segundos)
Soporta VLSM y redes discontinuas

Protocolo de ruteo sin clases

Soporta balanceo de carga entre diferentes costos de rutas

11.9.2 OSPF (Open Shortest Path First o Protocolo Primero la Ruta mas Corta)

OSPF es un protocolo interior de ruteo (IGP) basado en los estados de enlaces. Es un

protocolo desarrollado para redes IP por el grupo de trabajo Internet Engineering Task Force

(IETF). Este grupo de trabajo fue formado en 1988 para disefiar un protocolo basado en el

algoritmo “Shortest Path First” (SPF). OSPF tiene dos caracteristicas principales, la primera es

que es en un protocolo abierto, es decir que sus especificaciones estan en dominio publico. La

version mas reciente es la version 2. La segunda caracteristica es que esta basado en el

algoritmo SPF a veces llamado Dijkstra en nombre de la persona que lo desarrollo.

Caracteristicas de OSPF

OSPF propaga los anuncios de estado de enlace (LSA’s Link-State Advertisements o
anuncios de Estado de Enlace ) en lugar de las tablas de ruteo

Los LSA son enviados a todos los ruteadores dentro del area

La base de datos de LSA’s es construida con los LSA’s creados por todos los
ruteadores

OSPF utiliza el algoritmo SPF (Shortest Path First) para calcular la ruta mas corta a su
destino

OSPF envia actualizaciones sélo cuando existen cambios en la topologia de la red

y también envia actualizaciones cada 30 minutos para asegurar que todos los
ruteadores estén sincronizados

Realiza balanceo de carga
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A diferencia de otros protocolos OSPF operada dentro de una jerarquia. La entidad mas
grande de la jerarquia es el sistema autonomo, el cudl es una coleccién de redes bajo una

administracion en comiin que comparten una estrategia de ruteo.

La base de datos topoldgica es esencialmente una fotografia de las redes en relacion a los
ruteadores. La base topologica contienen una coleccion de LSA’s recibidos de todos los
ruteadores en la misma éarea. Debido a que los ruteadores se encuentran en la misma area ellos

tienen bases de datos topologicas iguales.

SISTEMA AUTONOMO

Fig. I1.9.2 Diagrama de OSPF

En la Fig. 11.9.2 podemos observar que OSPF esta compuesto de areas y sistemas autdonomos.

La habilidad de OSPF de separar una red grande en areas es llamada Ruteo Jerarquico. Con

esta técnica el ruteo ocurre dentro de las areas (intra-area) y entre areas (inter-areas).

Algunas de las ventajas de este modelo son:
e Reduce la frecuencia de los célculos de OSPF
e Tablas de ruteo pequeias

e Reduce la sobre carga de las actualizaciones de los estados-de-enlace
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11.10 ALTA DISPONIBILIDAD

Hace algunos afios, habia tiempo para podernos recuperar de un evento en el cual
estuviéramos sin el sistema de informacion por un periodo prolongado, la velocidad de los
negocios lo permitia. Hoy no hay espacio para estos lujos, por lo que la tecnologia brinda hoy
elementos de alta disponibilidad en sus componentes. Es responsabilidad de las personas
encargadas de la plataforma tecnolégica garantizar que estos elementos se cumplen.

El objetivo general es maximizar el tiempo disponible de los sistemas en linea, y en una
sola frase, tolerantes a fallas. Restricciones fuera del ambiente de T1 hace que este reto sea casi
imposible de cumplir. Estas restricciones incluyen limitaciones de presupuesto, fallas en los
componentes, codigo de software mal escrito, error humano, disefios erroneos, desastres
naturales, y hasta cambios imprevisibles en los negocios como las compras, adquisiciones,

fusiones. Estos son los factores que trabajan en contra del ideal de 100 % de disponibilidad.

Hay que determinar qué se entiende como alta disponibilidad, la cual cambia para cada
empresa. Si es un negocio que solo esta abierto al publico de 8 de la mafiana a 6 de la tarde, y
en este horario puede cumplir con todo el procesamiento de la informacion, la disponibilidad
durante este periodo se considera 100%. Por el contrario, una tienda web que debe estar
disponible las 24 horas del dia, 7 dias a la semana, tendra que disponer de los sistemas de

informacidn durante el mismo periodo para alcanzar el 100% de disponibilidad.

Hay varias estrategias que se pueden utilizar para maximizar la disponibilidad sin quebrar

econdmicamente a la empresa.
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11.10.1 Redundancia

Los fabricantes han estado disefiando redundancia en sus productos en forma de fuentes de
poder redundantes, maltiples procesadores, memoria segmentada y discos redundantes. Esto
también se puede referir a sistemas de servidores corriendo en modo de alerta en caliente en
otra ubicacion. Se puede también configurar de la misma manera a los controladores de discos
y de cintas con rutas paralelas, repartiendo la carga de la red en dos lineas y proporcionando
consolas alternas de control. En pocas palabras, eliminando lo mas que se pueda, cualquier
punto Unico de falla que pueda interrumpir la disponibilidad del servicio.

11.10.2 Gateway Cluster

Un Gateway Cluster es un grupo de cortafuegos idénticos que estan interconectados de tal

manera que si uno falla, el otra inmediatamente toma el control.

Los cortafuegos o Firewalls empresariales son dispositivos criticos para una organizacion,
son dispositivos capaces de detectar una acceso mal intencionado y delimitar el uso de los
recursos de la red a través de permisos y restricciones, basados el protocolos, IP origen y

destino principalmente.

Una falla en alguno resulta inmediatamente en la pérdida de la conexién dentro y fuera de la
organizacion. Muchas de estas conexiones son operaciones financieras, quizas de caracter
critico para el funcionamiento de una empresa. Es por eso que los Firewall deben ofrecer
Alta Disponibilidad.

El balanceo de carga y la alta disponibilidad del Cluster estd basado en software, una
solucion que distribuye el trafico de la red entre los miembros del grupo y provee recuperacién
inmediata ante una falla y ésta debe ser transparente para el usuario final. EI Cluster utiliza
una Unica MAC e IP fisica para cada miembro del Cluster, y una IP virtual (VIP) para el

grupo en si mismo. Esta IP virtual no representa ninguna IP fisica.
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El trabajo en cluster asegura que los datos no sean perdidos en caso de falla, estando al
pendiente de la conexion que pasa a través de otro miembro del cluster mediante el

intercambio de informacidn entre el grupo, a esto se le conoce como “Sincronizacién”.

11.10.3 Topologia de Cluster

En la Fig. 11.10.3 se muestra el esquema general de un cluster, el cual esta compuesto por

dos Firewall idénticos sincronizados entre si para proporcionar una alta disponibilidad.

4 CLUSTER Fw R
-
g

I SEE -

N )

Fig. 11.10.3 Topologia de un Cluster

11.10.4 GLBP (Gateway Load Balancing Protocol o Protocolo de Balanceo de Carga)

GLPB protege el trafico de datos de una falla en un ruteador o en un circuito, permitiendo

balanceo de carga entre un grupo de ruteadores redundantes.

El protocolo GLBP provee un respaldo automatico para los “hosts” (estaciones finales)
configurados con un solo gateway en una red ethernet. Multiples ruteadores en una red se
combinan para ofrecer una IP virtual mientras comparte la carga del trafico. Otros ruteadores
en la LAN pueden actuar como ruteadores redundantes que se convierten activos si uno de los

principales falla.
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Un miembro es elegido para ser el ruteador activo para el reenvio de paquetes enviado a la
IP virtual del grupo. Los otros ruteadores son redundantes hasta que un ruteador activo falla,
estos ruteadores llamados “standby” tienen ancho de banda que no esta siendo usado. Aunque
multiples grupos de ruteadores pueden ser configurados por el mismo conjunto de ruteadores,
los hosts deben ser configurados con diferentes gateways (puertas de salida) lo cual otorga alta

disponibilidad.

GLBP provee balanceo de carga sobre multiples gateways utilizando una IP virtual y varias
Mac address virtuales. Cada hosts es configurado con la misma IP virtual, y todos los

ruteadores en el grupo virtual participan en el reenvio de paquetes.

WAN Link1

WAN Link2

Router A Router B
% AVGA1 % AVF1.2
S AvF 11 B

Vinual IP address 10.21.8.10

Virtual MAC 0007, b400.0101 Virtual MAGC QDD7.b400.0102

‘ AVG = active virtual gateway

[ﬁl [ﬁl AVF = active virtual forwarder
1 =7
F____J F__J
Client 1 Client 2
Default gateway:  Virtual IP address 10.21.8.10 Wirtual IP address 10.21.8.10 8
Gateway MAC: Virtual MAC 0007.b400.0101 Wirtual MAC 0007.b400.0102 &

Fig. 11.10.4 Funcionamiento de GLBP

Si el Ruteador A falla, el cliente 1 no perdera el acceso a la WAN porque el Ruteador B
asumira la responsabilidad del reenvio de paquetes enviados a la MAC address virtual del
Ruteador A, y por los paquetes enviados a su propia MAC. El Ruteador B asumira la funcion
de AVG para el grupo entero de GLBP, ver Fig. 11.10.4.

Un grupo de GLBP soporta hasta cuatro MAC address virtuales por grupo. EI AVG (Active
Virtual Gateway) es responsable de asignar la Mac addres virtual para cada miembro del
grupo. Otros miembros del grupo hacen la peticién para obtener una MAC address después de
encontrar al AVG a través de mensajes llamados “hellos”.
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Existen dos tipos de dispositivos en GLBP.

AVG (Active Virtual Gateway).- También conocido como compuerta de salida virtual

activo, encargado de otorgar las MAC address a los miembros del grupo

AVF (Active Virtual Forwarding).- Llamado reenvio virtual activo, encargado del reenvio

de paquetes y manejo de trafico.

I1.11 RED DE TECMARKETING IRRIGACION

I1.11.1 Descripcion

El Diagrama I1.11.1 muestra la red de Tecmarketing Irrigacion, en donde se pueden

visualizar los equipos como ruteadores, y Firewalls (Cortafuegos), asi como las nubes de

centros externos e ISP’s (Internet Service Provider).
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11.12 PROYECTO DE MIGRACION Y MEJORA

Se necesita un esquema de alta disponibilidad para los servicios de red, esto significa que
debe existir un servicio disponible las 24 hrs. los 365 dias del afio con una administracion

minima por parte del personal encargado.
Objetivo

Implementacion de alta disponibilidad en hardware y software en la red, de tal manera que
sea posible garantizar el nivel de servicio requerido y manteniendo los niveles de seguridad

requeridos.
Propuesta

Implementar protocolos de ruteo como OSPF y EIGRP, instalacion un cluster Firewall
otorgando los permisos de acceso necesario, ademas de protocolo GLBP como protocolo de

alta disponibilidad.

11.13 IMPLEMENTACION

11.13.1 Instalacion de Cluster Firewall

El esquema de FireWall en Cluster permite ofrecer una disponibilidad muy alta en el modo
de Activo-Activo mostrado en la Fig. /1.13.1 ya que entre los dos equipos se encargan de
aplicar las politicas para permitir o negar el paso del trafico a través de ellos, mediante una
sincronia que mantienen para tener conocimiento sobre el manejo de los paquetes.

Activo Activo

FW-A Nokia 710 S "0M8 Ly B Nokia 710

Fig. I1.13.1 Cluster Activo-Activo
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I1.13.2 Implementacién de Ruteo Dinamico

Después de analizar las ventajas de cada uno de los protocolos, se optdé por implementar
OSPF y EIGRP en diferentes segmentos de la red de acuerdo a cada una de las bondades que

ofrecen.

Debido a la complejidad de conexiones que se estaban realizando en la red, era necesario en
algunos segmentos de la red, cambiar el ruteo estatico a dinamico, ya que este ultimo facilita

la propagacion y administracion de las redes.

En el Diagrama II.13.2 se presenta el esquema final de configuracion de los protocolos de

ruteo dinamicos.

PROPUESTA DE CONEXION
IRRIGACION-CHAPULTEPEC-TRIARA
IRRIGACION e MONTERREY
SeFE “ EGRP N =
i X z ; RUTEO
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Diagrama. II.13.2 Esquema de Protocolos Dinamicos
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11.13.3 Topologia de OSPF

Se decidi¢ trabajar con OSPF en la parte LAN del Claster ya que gracias a que es un
protocolo abierto permite la interaccion con equipos de otras marcas como lo muestra

la Fig. Il.13.a

4 OSPF area 1 h
L
L

NORTEL BCN

P CLUSTER FW
PASSPORT 8000

. E 4

Fig. I1.13.a Implementacion de OSPF

Asi mismo, se configuré OSPF entre el cluster y los equipos Cisco que hacen frontera con
los enlaces de Monterrey ilustrado en la Fig. I1.13.h, esto trae como beneficio que OSPF
realice balanceo de carga entre cada uno de los ruteadores ya que el medio fisico es 100BaseT

entre el Cluster y los ruteadores Cisco, haciendo esto un mismo costo para OSPF.

/ OSPF AREA 2 \

3 ROUTER
CISCO 1

-
- ®

ROUTER
CW CLUSTER CISCO 2

et

Fig. I1.13.b Configuracion de OSPF
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11.13.4 Topologia de EIGRP

Después de analizar los protocolos de ruteo dindmicos, se decidié configurar EIGRP en la
WAN hacia Monterrey y en la MAN hacia Tecmarketing Chapultepec, como lo indica  la
Fig. 11.13.4 ya que EIGRP provee una ruta alterna en tu tabal de topologia.

Ademas la ventaja de este esquema, radica en que se tiene una red “Partial Mesh” (Malla
Parcial) que permite tener redundancia en los equipos desviando el trafico por una ruta nueva

si la principal falla.

/ SISTEMA \

AUTONOMO 1 WAN

/ EIGRP 1
)

( ENLACE DEDICADO
E1l

TECMARKETING
IRRIGACION

MONTERREY

K Chapultepec j

Fig. 11.13.4 Topologia de EIGRP
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11.14 DESCRIPCION DE ACTIVIDADES

En Junio del afio 2003, fecha de mi ingreso a Tecmarketing, realicé las siguientes labores

divididas en diferentes areas:

Redes y Telecomunicaciones

Administracion de la red interna de Tecmarketing, asi como valoracion e implementacion de

nuevas tecnologias.

Detalles:

Administracion de los equipos WAN como Nortel BCN, Cisco 2600, 2810 y 3725
Administracion de cuatro Firewall Checkpoint con Nokia, tres de ellos 710 y uno
modelo 410

Administracion del core con switches de capa 3 Passport 8000 series

Administracion de los switches de acceso

Instalacion y Configuracion de WebSense, este software permite hacer un filtrado en la
navegacion permitiendo o restringiendo el acceso, por medio de puertos o contenido de
la pagina, que recae dentro de varias categorias

Configuracion de VPN’s, VLAN’s y QoS

Analisis de logs de equipos

Uso y manejo de sniffers

Servidores

Administracion de Plataforma Unix y Windows 2000 Server asi como el servidor de correo

corporativo.

Detalles:

Instalacion y administracion del servidor de antivirus corporativo Officescan 6.5
instalado sobre un servidor Dell con sistema operativo Windows 2000 Server, con 850
usuarios

Instalacion y Administracion de un servidores SUNFIRE V250 con S.O. Solaris 5.9
Instalacion y administracion de software de correo IPlanet 5.2 sobre Solaris 5.9

creacion de cuentas, espacio en disco, mantenimiento de espacio, analisis de logs
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Soporte Técnico

Soporte técnico al area de operaciones con 600 posiciones por turno y area administrativa con
300 usuarios mas.
Detalles:
e Instalacion y configuracion de software como son: S.0. Windows, Microsoft Office,
Antivirus
e Configuracién de cuentas de correo electronico en Microsoft Outlook y Outlook
Express.
e Instalacion y configuracion de impresoras
e Mantenimiento preventivo y correctivo a PC’s
e Soporte a fallas en campafias de usuarios
e Implementacion de politicas de seguridad para uso de Excel en estaciones de RVT’s

e Politicas de seguridad local y en dominio
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CAPITULO 1

CONCLUSIONES




[1l. CONCLUSIONES

Gracias a la formacion que en la UNAM obtuve tanto profesional como personalmente, he

logrado cumplir varios objetivos en mi vida. Durante los ultimos semestres de mi carrera, me

di cuenta de que queria especializarme en las redes, los conocimientos adquiridos me abrieron

las puertas en un principio para obtener mi primer empleo luego de una seleccion de personal.

He aportado e implementado conocimientos adquiridos fuera de le empresa gracias a

certificaciones de Cisco, los cuales ayudaron a mejorar la infraestructura y funcionamiento de

la red de Tecmarketing, garantizando el funcionamiento y disponibilidad del servicio.

He aprendido mucho sobre relaciones personales, a enfrentar retos y solucionar problemas,

el trato directo con las personas y a querer superarme todos los dias. He procurado mantener

un nivel de conocimiento 6ptimo que me permita desarrollarme en cualquier campo y

situacion.

A lo largo de mi vida laboral he tomado los siguientes cursos y certificaciones:

Certificaciones
CCNA (Cisco Certified Network Associate)
CCNP (Cisco Certified Network Professional)

Cursos

INTRO (Introduction to Networking)

ICND (Interconnecting Cisco Networks Design)

BCMSN (Building Cisco Multilayer Switched Networks)

BSCI (Building Scalable Cisco Internetworks)

BCRAN (Building Cisco Remote Access Networks)

Administering Intermediate Solaris 5.9

Administering Advanced Solaris 5.9

HP Open View Performance Insight | v5.1HP Network Node Manager v7.5
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GLOSARIO

Acceso.- En esta capa se encuentran los equipos con alta densidad de puerto como switches
que permiten a los usuarios acceder a los recursos de la red, asi como también se llevan a cabo
funciones de asignacion de VLAN’s, filtrado y control de tréfico, y QoS (Quality of

Services).

AntiSpam.- Software dedicado a prevenir cualquier tipo de correo comercial no solicitado que

es recibido por email.

AVF (Active Virtual Forwarding). - Llamado “Reenvio Virtual Activo” es el encargado del
reenvio de paquetes y manejo de tréafico.

AVG (Active Virtual Gateway). - Llamado “Compuerta Virtual Activa” es el encargado de

otorgar las MAC address a los miembros del grupo.

Call Center.- Centro de llamadas.

Campafias.- Conjunto de servicios que se ofrecen al cliente como son: ayuda telefonica,

contratacion de servicios, ventas, asesoria, censo etc. con la ayuda de la tecnologia.

Centro de Llamadas.- Instalacion que cuenta con toda la infraestructura para proveer
atencion telefonica a usuarios finales principalmente ventas, informacion y mesa de ayuda.
Core.- Nucleo de la red donde se efectian reenvios de paquetes a altas velocidades, asi como

politicas de servicio, QoS, etc.

Data Base.- Base de datos por sus siglas en inglés.
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Distribucion.- Esta capa provee conexion entre capas de acceso de la red y el core de la
misma. Los equipos gque se encuentran en esta capa son capaces de manejar paquetes de capa
3, aplicar seguridad a través de listas de acceso o filtrado de paquetes, QoS (Quality of

Service).

DUAL (Diffusing Update Algorithm).- “Algoritmo de Actualizacion de Difusion” es un

algoritmo utilizado por EIGRP para realizar el célculo de la mejor ruta.

EGP (Exterior Gateway Protocol).- “Protocolo de Ruteo Exterior”, este distribuye

informacion de ruteo entre sistemas autbnomos.

Firewall.- Un cortafuego o firewall en inglés, es un equipo de hardware o software utilizado
en las redes para prevenir algunos tipos de comunicaciones prohibidos por las politicas de red,

las cuales se fundamentan en las necesidades del usuario.

Gateway Cluster.- Un conjunto de dispositivos configurados de manera que si alguno de ellos

fallara el resto tomaria el control del servicio sin afectacion al usuario.

GLBP (Gateway Load Balancing Protocol). - Es un protocolo propietario de Cisco que
ofrece balanceo de carga, también conocido como “Protocolo de Balanceo de Carga”.

Globalizacién.- La globalizacion se refiere a la multiplicidad de vinculos e interconexiones
entre los estados y sociedades. La globalizacion describe un proceso por el cual
acontecimientos, decisiones y actividades en una parte del mundo tienen consecuencias

significativas para individuos y comunidades en cualquier parte distante del mundo.

Help Desk.- Mesa de ayuda para solucionar problemas via telefonica.

High Tech.- Departamento dedicado a la asesoria en la implementacién y operacion de
centros telefénicos, desarrollos de sistemas, soporte técnico, comunicacionesy aplicaciones

especializadas.
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Host.- Una computadora que realiza algunas tareas en beneficio de otras aplicaciones
Ilamadas clientes. Algunos servicios habituales son los servicios de archivos, que permiten a
los usuarios almacenar y acceder a los archivos de un ordenador y los servicios de
aplicaciones, que realizan tareas en beneficio directo del usuario final. Este es el significado

original del término host.

IETF (Internet Engineering Task Force).- Grupo de Trabajo en Ingenieria de Internet es
una organizacion internacional abierta de normalizacion, que tiene como objetivos el
contribuir a la ingenieria de Internet, actuando en diversas areas, tales como transporte,

encaminamiento, seguridad. Fue creada en EE.UU. en 1986.

IGP (Interior Gateway Protocol).- “Protocolo de Ruteo Interior”, es un protocolo que

distribuye informacién de ruteo dentro de un sistema auténomo.

Inbound.- Servicios de Ilamadas entrantes como pueden ser mesa de ayuda o informes.

Inter-area.- Definicion en OSPF para envio de informacion entre areas.

Intra-area.- Definicion en OSPF para envio de informacion dentro de un area.

IP (Internet Protocol).- Es un protocolo que provee de direccionamiento ldgico,
independiente del hardware, con el cual es posible establecer comunicacion entre dos
dispositivos de red distantes. De acuerdo al protocolo IP, cada dispositivo cuenta con una

direccion anica que lo distingue del resto.

IVR (Interactive Voice Response).- Sistema interactivo que mediante un menu de opciones
con mensajes predeterminados y la interaccion con bases de datos, permite dar respuesta

automatica y distribuir las llamadas segun las necesidades del cliente.

LAN (Local Area Network).- Red de Area Local asignada a espacios muy especificos como

un edificio.
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LSA (Link State Advertisement).- Anuncios de Estado de Enlace son paquetes que utiliza
OSPF para actualizar su tabla de ruteo e informar a sus vecinos de cualquier cambio en la

topologia.

Mac Address.- En redes de computadoras Media Access Control address cuyo acronimo es
MAC es un identificador fisico -un numero, unico en el mundo, de 48 bits- almacenado en
fabrica dentro de una tarjeta de red o una interfase usada para asignar globalmente direcciones
Unicas en algunos modelos OSI (capa 2) y en la capa fisica del conjunto de protocolos de

Internet.

MAN (Metropolitan Area Network).- Red de Area Metropolitana es una red de distribucion
de datos para un area geografica en el entorno de una ciudad. La distancia entre las estaciones
mas alejadas es de 10 Km. Este tipo de redes es apropiado para la distribucion de television

por cable en el ambito de una poblacion.
MLT (MultiLinkTrunk).- Protocolo utilizado en Nortel llamado como “Troncal Multi
enlace” otorga redundancia simulando un solo canal sumando el ancho de banda de las

interfaces.

OSPF (Open Shortest Path First).- Conocido como “Primero la Ruta mas Corta”, es un

protocolo de encaminamiento basado en el algoritmo LSA .

Outbound.- Servicios que ofrece un centro de Ilamadas con Ilamadas de salida como puede

ser una campafa de censo.

Partial Mesh. - Topologia de red en donde todos los dispositivos estan semi interconectados

entre si, es decir que no todos ellos tienen una conexion hacia el resto.

Protocolo de Ruteo.- Seré aquel protocolo que tomara la decision de qué camino elegir.
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Protocolo Enrutado.- Aquel protocolo que proporcione la capacidad de direccionamiento de
capa 3, por esta razon hay protocolos como NetBEUI que no pueden ser enrutados, porque no

tienen direccionamiento de capa 3.

QoS (Quality of Service).- Calidad de servicio por sus siglas en inglés, en Internet y otras
redes, designa la posibilidad de medir, mejorar y, en alguna medida, garantizar por adelantado
los indices de transmision y error. Es importante para la transmision fluida de voz y video asi

como aplicacion de alta importancia.

Red Colapsada.- Es una red en donde se encuentran las capas de distribucion y core en una

sola.

Red Jerarquica.- Esta estructura de cableado se utiliza en la mayor parte de las redes locales

actuales, por medio de concentradores dispuestos en cascada par formar una red jerarquica.

Red.- Conjunto de ordenadores intercomunicados entre si que utilizan distintas tecnologias de
hardware/software. Las tecnologias que utilizan (tipos de cables, de tarjetas, dispositivos...) y

los programas (protocolos) varian segun la dimension y funcion de la propia red.

Red.- Programas de computadora o automatismos de otro tipo, tales y como dispositivos

electrénicos capaces de interactuar en una red.

RIP (Routing Information Protocol).- Llamado “Protocolo de Informacion de Ruteo” es un
protocolo de enrutamiento basado en el algoritmo vector de distancias de Bellman y Ford.
Router.- Ver ruteador.

Ruteador.- Un router (enrutador o encaminador) es un dispositivo hardware o software de
interconexion de redes de ordenadores/computadoras que opera en la capa 3 (nivel de red) del
modelo OSI. Este dispositivo interconecta segmentos de red o redes enteras. Hacen pasar

paquetes de datos entre redes tomando como base la informacion de la capa de red.
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Ruteo Dinamico.- Ocurre cuando la informacion de ruteo es intercambiada periédicamente
entre ruteadores, permite enrutar informacion basada en el conocimiento actual de la topologia

de la red.

Ruteo Estatico.- Ocurre cuando se desea tener una ruta fija hacia un destino, esto ayuda a

reducir el trafico en la red ya que no se envian actualizaciones de las tablas.

RVT.- Representante de Ventas Telefonicas también llamado operador o posicion.

VLAN.- Virtual LAN. Grupo de dispositivos en una o0 mas LANs que son configurados
(utilizando software de administracién) de tal manera que se pueden comunicar como si ellos
estuvieran conectados al mismo cable, cuando en realidad estan localizados en un segmento
diferente de LAN. Esto es porque VLANS estan basadas en las conexiones légicas en lugar de

las fisicas y es por eso que son extremadamente flexibles.

WAN (Wide Area Network). - Red de Area Amplia es una red de comunicaciones que cubre
una gran area. Una red WAN puede abarcar una gran area geogréafica y puede contener varias
redes LAN. La verdadera definicion de una red WAN es la de una red que utiliza la red
telefénica principal para conectar sus partes, pero mas generalmente, se utiliza para describir

una red que engloba un area muy extensa.

42



	Portada
	Índice
	Objetivo   Justificación
	Capítulo I. Introducción
	Capítulo II. Desarrollo del Informe del Ejercicio Profesional
	Capítulo III. Conclusiones
	Bibliografía
	Glosario



