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1.1 Introducción 

Los cambios trascendentes operados en 1J actuJlidad en el mundo moderno, se caracterizan 
f ullJamcll td IJncul<: por un (fL't;inuLnlo a(Ch~1 aJu en [<O\: nulo gia, es pt:~ ialmente L uandu ,e 
trata de automatizar la información a fin de obiener en menor tiempo y mayor precisión la 
información requerida para la toma de decisioncs de una empresa. 

La acenluada dependencia qne incorpora en alto \ olumcn de infOl'ffi3ción y los sistemas 
qu e la pro\een: el aumento de la \ u InerII bi I idad Y el Jmp I i o espectro de amenazas, lJles 
como las Jmenazas ci bemél ic;¡s: b escalJ y lo, coslus de bs i 11vers iones ac t ualcs y fu t uras 
en información y en sistemas de información: y el pOICllcial que poseen bs tecnologías par¡¡ 
cambiar drás ticamente las organizaciones y bs pmcticas de negoci o, crear nueVJ s 
oportunidades y reducir costos. han impuesto nue\ os retos a b pmelica de la profesión de 
a udi loria, en pan ieular a la A ud i toría InI ema. 

Las earacteríslicas generales en el enlomo de cualquier enlidad moderna. que incorpore J su 
gestión las Tecnologías de Información (TI). suSlen13das sobre una infraestructura 
tecnológica con amplio grIldo de integración de rede", comunicaciones y sistemas de 
información, para maximizar J través de ,lJ soporte logístico el control interno, y 
consecuentemente sus resultados, demanrlJ transfom1aciones en la práctica de la disciplina 
oríenwdJ a ejercer un control superior median te b Alld i toría y en especia 1 en la A u di toría 
Inf ormá tie<l. 

Practicar Auditorías en una organización en la que el éxito de su gestión depende, como 
[actor crítico. de la eficiente administración de la información y la Tecnología de 
Informac ión, en la que los Sistemas de Gestión han alcanzado un desarrollo trlll notable, 
demJnda la introducción de una concepción muy diferente a la que primó para esta 
disciplina durante décadas. Tal concepción demanda, la participación incxcmable de la 
tecnología como herramienta, permitiéndole evolucionar al ritmo de los cambios 
tecnológicos incorporados a la estructura del registro y del control interno y muy 
especialmente, para evaluar mediame Auditorías a las Tecnologías de Información, los 
procedimientos de control específicos, dentro del ámbito de su soporte tecnológico, que a 
su vez, garantice una información objetiva sobre el grado de cumplimiento de las políticas 
y normativas establecidas por la organización pilla lograr sus objetivos. 

A todo esto, la Auditoria Informática liene como principal objetivo, evaluar el grado de 
efectividad de las Tecnologías de Información. dado que evalúa en toda su dimensión, en 
que medida se garantiza la información a la Organización., su grado de Eficacia. Eficiencia. 
Contlabilidad e Integridad para la toma de decisiones, convirtiéndola en el método más 
eficaz parJ tales propósitos. 

Su ámbito de acción se centra, en revisar y evaluar: los procesos de planificación; inversión 
en tecnología: organización; los controles gencrales y de apJicJción en proyectos de 
automatización de procesos críticos: el soporte de las aplicaciones: aprovechamiento de las 
tecnologías: sus controles específicos. los riesgos mherenles a la tecnología, como 1 a 
seguridad de sus recursos, redes. aplicac ione,;. comunicaciones, insta IJciones y otras. 
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La genernl i z.1da in tormatizaci on de Ins rroceso<; y el i~c ip I i nas que 1 mpactan di rec t amente en 
b sociedad. en especial las relacionadas con la gestión económica. que hace apenas una 
déc~dJ se procesa han manu~¡mcnte. así como 10s propio~ camhins que introdllce su 
trata m ien to informatizado. introducen tr:lll s forma c iones sus tanc iales sobre el concepto 
tradicional del control intcmo. b eSlructura del registro y consccuememente la práctica de 
las AuditoríJS. 

La AuditoriJ Interna . .::n su desempeño. tiene lJmbién lJ responsabi lidad de velar por el 
Jdecffildo empleo )' utilización dc los recursos lrdúrmático~ y por el cumplimiento de la 
mi,ión que J éstos le ha Jsigllado IJ organización. 

Tal conclusión conduce. a la inexcusable necesidad de practicJr "Auditarías lnform::iticas", 
ti partir de un conjunto de técnicas y procedimiento~ que evalúen los conlroles internos 
intrínsecos y especificos de los Sistemas dc Información; en consecuencia. dctermina. que 
conc cp lw 1 mente, no es dcpendicme ni evoluc i OllJ dcsde 18 A udi lorí J convenc iona L su s 
puntos de partidJ son esenc ialrnenre di feremes ya que no Hnaliza la correcc ión o 
incorrección de cuentas contables, sino que constituye un instrumento de conlrol superior 
para yalorar la correcta adrnini strJC ión de los recursos de Tecnología de In fom1ac ión como: 
Dalos, Aplicaciones. Tecnología. instalaciones. ':l Personal para valorar la efectividad de la 
jnfoffi1ación que requiere la organización. Su concepción se refiere J la integración de las 
técnicas informJti cas y de aud i toría para practicar u n nuevo eSl i lo de wrífic Jeión. sobre un 
Jmbiente no convencional. con herramientas de punta y con procedimientos inexistentcs y 
quc puede definirse como: ''El conjunto de Procedimien/os)' Técnicas que emhían. parcial 
o loralmenle los Controles fll/emos de los Sistemas de fn(olmación: /a pro/ección de sus 
ac/ims J' recursos; ¡'erifica si S1/ e,p!o/ación se desanofla con eficiencia, de acuado con 
las políticas y ¡¡Olma/n'as es/ab/ecidas por cada entidadr valora si se alcan~a d grado de 
organi~ación prn7sto para el marco donde participa yac/lÍa". 

En correspondencia con la definición que antecede, así como por su final idad, objetivos y 
utilidad que le atribuimos, la Auditoría Informática se clasifica en: AudilOrías Informáticas 
de Seguridad. de Redes, de Sistemas o Aplicaciones, de Explotación de los Sistemas, de 
Planificación y Organización y de Gestión de la Teenología para el logro de los propósitos 
de la organización. Consecuentemente, se han diseñado un conjunto de premisas, 
pri nci pios. y procedimientos para la prác lica de estas auditarías. 
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1.2 Concepto de Auditoría 

A finales del siglo XX. los Sistemas Informáticos se hJn constituido como las herramientas 
más podcw.;.as par~ mJ terial ¡Lal lJllO de 10~ C011L~pI0~ mi." \ ¡ t;,¡lc" Y 1l.xeS<lri0S para 
cualquier organización empresarial. los Sistem~, de Información de la empresa, 

La informálica hoy. está subsumida en la geslión iTIlcgral de la empresa. y por eso las 
normas y eSlándares propiamente infomlálieos deben estar. por lo laTIlo. sometidos a los 
cOTIlroles generales de 1J misma. En cOIlSteuencia. las organizaciones informáticas fomlan 
parte de lo que se ha dcnomillado gestión de la empresa, Cabe aclarar que la informálica no 
gestiona propiamenle la empre,>a. a)llda a la toma de decisiones. pero no decide por sí 
misma, Por ende. debido a su importancia en el fUllcionarnienlo de una empresa, existe la 
Auditoría Informática. 

El término de Auditoría se hJ empleZldn incorrcclamente con frecuencia y'a que se ha 
considerado como una C\ aluación cuyo único fíll es detectar errores y señalar fallas. A 
eausa de es [O, se ha tomado la fra se "Tiene A IIdi rorío" como sinóni mo de qu e. en dicha 
entidad, antes de realizarse la auJitorÍJ. ya ;;.c habían deleclado falla" 

El concepto de auditoría es mucho más que esto. la palabra audilorb proviene del latín 
a/ldi/ori liS, Y de esta pro\' iene 1J pa la bra auditor. que se refiere a todo aque I que I iene la 
\irtud de oírl. 

Si consultamos el Boletín e de Normas de auditoría~ del Instituto ¡,1exicano de Contadores 
Públicos nos dice: nLa m/di/oria 110 es una ac/Íl'idad meramcn/e mecanica q/Je implique la 
aplicación de cier/o.l procedimien/os w)'os resllllados. una 1'e::- Ifemdo a cabo son de 
cm 'acle/" indudable, La auditoria requiere del ejercicio d" un juicio profesional, sólido y 
maduro, para ju::gar los procedimienros que dcnen segllirse r es/imar los resultados 
oblenidos, n 

De lodo esto sacamos como deducción que la auditoría es un examen crítico pero no 
mecánico, que no implica la preexistencia de fallas en la entidad auditada y que persigue el 
fin de evaluar y mejorar la eficacia y eficiencia de una sección o de un organismo. 

Otros autores la definen como: "La rel'isión r cmlllación de los con/mIes. sistemas .1' 

procedimienlos de la informática; de los equipos de cómputo, su 111 ili::ación, eficiencia .1' 
seguridad: de la o/'gani:-:ación que pm1ieipa en el procesamiento de la in(omwóón, afin 
de que por medio del señalamiento de cursos alremaiims se logre una utili:-:ación más 
eficiente. confiable .1' segura de la injormación q/le servirá para una adecuada loma de 
decisiones ", 

El auditor informático ha de velar por la correcta utilÍZllcióll de los amplios recursos que la 
empresa pone enjuego para disponer de un eficiente y eficaz Sistema de Información. 

1 Auditoria lnfofTlli¡tic;¡. José .-\nlon io Echcniq U~ G¡¡ccio.. ~' Ed ie ión pp.2 
, N OTInas y pr[)Ccdimi~ntos de Aud ilGfia. !nsti lulo r>in ¡cano Jc e Otlt3JorL'S rúb! icos. 
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Cbro está que para la realización de una auditoría inforrncitica eficaz, se debe entender a la 
empresa en su mas nmpliC1 sentido. y~ que tina unlvcr;¡cbd. una clependencia gubernamental 
o un hospital son tan empresas. como una socierud anónima o empresa pública. Todos 
u ti 1 izan la infonnó lica para gestion~ r su s "negocios" ek f()nn~ mpida y efic iente crm el fin 
de obtener beneficios económicos y reducción de casios. 

Por eso, al igual que los dcmós órganos de la empresa (balances y cuentas de resultados, 
lari fa s. sucld os . .::tc. l. los S i .. ;lemas 111 fonnÓ( icos están ~omc li dos al control cOrTe~pondien te. 
o a I menos debería cstarlo. La impon allC ia de I1c\ ar un conlro 1 de esta herramien la se puede 
deducir de varios aspectos. He aquí algunos: 

• Las computadoras y lo, centro~ de proceso de dalos se convir1 ieron en blancos 
apetec ib les no so lo pam el espionaj c. s i no p[LJ"¡j lJ delincuencia y e I terrorismo. En 
este caso inrenicne b Auditoria Illfornlática de Seguridad. 

• Las computJ doms creadas para procesar y difundir resull ados o in fonnación 
e la boraru pueden produc ir resultados o in formnción errónea si dichos dalOs son. a 
su vez. erróneo~. r.sle concepto obvio es a vcces ohidado por las mismas empreSJS 
que terminan perdiendo de \ ista In naturaleza y calidad de los dalos de entraru a sus 
Sistemas Infonnát icos. con la posibilidad de quc .. ;e pron)(juc un efeclo c~scada y 
afecte a aplicaciones indcpendientes. En eSle caso interviene !J Auditoría 
Infonncitica de Dmos. 

• Un Sistema Infonnático mal diseñado puede cOII\'Crtirse en una herramienla 
peligrosa para la empr=: como las maquinas obedecen ciegamente a las órdenes 
recibidas y lJ modelización de la empresa está determinada por las computadoras 
que malcrializan los Sistemas de Infonnación, la gestión y' la organización de la 
empresa no puede depender de un sofrn'are y hardware mal diseñados. Estos son 
solo algunos de los varios inconvenientes que puede presentar un Sislema 
Informático, por eso, la necesidad de la Auditoría de Sistemas. 

Ln auditoría en informática se enfoca en evitar la inrenupción de las operaciones del 
negocio y, al mismo tiempo, busca salvaguardar los activos relacionados de manera natural 
con el campo de acción de la informática. 

Los au di rores en infonniÍt ica dirigirán la participación direc la y entusiasta del personal de 
informáJica y de los usuarios involucrados duranle la auditoría. Cada proyecto de la 
auditoría se orienta al cumplimiento de nornms, procedimientos y estándares, tanto de 
auditoría como de informática.. comúnmente aceptados . 
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1.3 Concepto de Informática 

El conceplo de informática en los úllimos años ha venido a revoluciotwr completamente la 
vis ¡Ót] de 1 personal in[orIllál ico. e~ to e., C omccuellc ia de los CJll1 b ios lc~ [lúlógi~us y la 
impon ancia de los recursos informáticos pal1l 1 a <; organizaciones, 

L'lla definición del concepto de informárica dad~ en lJ confercncia del 5 al 9 de diciembre 
dc 1983 en el Centro de Informjrica de [a Faculwd de Conladuría y Administración 
(CIFCA) de la Uni\'ersidad 'laciollal Autónollla de l\léxico !J conceprffil como: "No exisle 
IInu concepción acerca de qll¿ es info/'nui¡icu: crimológicamcnle lu paluhm in(OImú¡iea 
dL'l'il'a del Fonc,;s informatique. Es!e neulugismu pl'O]'iellc de la conjunción de 
in[ormation (in(ulmaciónl r automatique (Q/I/omálicJ) 5/1 creución fue' (':,{film/uda por la 
inle'lIción de dar lino a/lel1Wlil'a menos lecnológica r menos me'canfcislu al cuncepto de 
"proceso de datos H' ,J 

1.3.1 A fcance de fa Auditoría Informática 

El alcance ha de definir con precisión el enlomo Y' los límites en que \a ~ desarrollarse la 
audiroría informática. misma que se complementa con los objeti\'os de ésta. El alcance ha 
de figurar expresamente en el Informe hnaL de modo que quede perfectamente 
determinado no solamente hasta que punlos se ha llegado. sino cuale~ mJterias fronterizas 
han sido omitidas, Ejemplo: ¿Se someterán los registros grabJdos a un control de integridad 
cxhauslÍvo" ¿Se comprobará que los controles de validación de errores son adecuados y 
suficientes? La indefinición de los alcances de la auditoría compromete el éxito de la 
misma, 

• Control de integridad de registros: 
Hay aplicacíones que comparten registros. son registros comunes, Si una aplicación no 
tiene integrado un registro común, cuando lo necesite utilizar no lo va encontrar y, por 
lo tanto, la aplicación no funcionaria como debería, 

• Control de validación de errores: 
Se corrobora que el si stema que se aplica para delec tar y corregir errores sea eficiente. 

1.3.2 Características de /a Auditoría InfonnáJica 

La información de la empresa y para la empresa, siempre importante, se ha convertido en 
un Activo Real de la misma, como sus stocks o malerias primas si las hay. Por ende, han de 
realizarse inversiones informáticas, materia de la que &e ocupa la Auditoría de Inversión 
Informática, 

• Bolct[n del Centro de In lo rmática de lo FCA, UNf\M, nulll. 99, Vol. ] 1. moyo Je ]98cl 
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De I mismo modo. los Sistemas [n tóml<Í ti cos han de pro tegerse de modo global :Y' pa r1 iCl! lar: 
a ello se debe la existencia de b Al/di/oría de Segul'idad In/orma/¡ea en general, o a b 
Auditoría de Segllridad de alguna de sus áreas. como plldieran ser De~rro[[o o Técnica de 
S is tcmas. Cuando se producen camb io, estructu fa I es en la informá ticiL se reorganiza de 
alguna forma su función: esto implica que se esta ell el campo de la Auditoría de 
{)¡gani::ación Informático, 

Est os I res tipos dc a udi tmias englo ban a la s <lC ti \ i,bdes ~udi tora s qu e se realizan en u na 
audí tori a pare iaL de otra manera: cuando se rca liza llna A ud i lorí a del á rea de Desarrollo de 
Proycctos de la infomütica de un:l empresa. es purquc en e,;c dcsarrollo e.xislen. además de 
i ne fíc ¡ene ias, debi lidadcs de orga n IZJC i ón. o de imers iOlles. o de scgurid aci o a 19un3 
mezcla de ellas. 

1.3.3 Campos de la Auditada en Informática" 

El campo de acción de la auditoría ell informática es: 

• La evaluación administrdli\'a del área dc inform<itica 
• La evaluación de los sistemas :y procedimientos. y de [a eficiencia que se tiene en el 

uso de la información La evaluación de la eficiencia y eficacia con la que se trabajn 
• La evaluación del proceso de datos. de los sistemas y de los equipos de cómputo 

(softv.'3re, hardware. redes, ba se de da tüs , comunicaciones) 
• Seguridad y contldencialidad de la información 
• "Au;peclos generales de los sistemas y dc la infom13ción 
• La evaluación de controles generales apliendos 3 las normas dc auditoría con una 

metodología como COSO o CoBIT 

Para el correcto análisis e interpretación de los puntos antes señalados se necesita: 

A. Evaluación administrativa del departamento de informática. Esto comprende la 
evaluación de: 

e Los objetivos del departamento, dirección o gerencia 
e Metas, planes, políticas y procedimientos de procesos electrónicos 

establecidos 
o Organización del área y su estructura orgánica 
8 Funciones y niveles de seguridad y responsabilidad del área de procesos 

e leetrónicos 
8 Integración de los recursos materiales 
8 Dirección 
08 Costos y controles presupues[a1es 

, Auditor;" In fomllÍtica. José Antonio Echcniqu.: Gorcía. 2" ~:dic ión pp 20. 
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c C antro 1 es administrJ ti \'OS d el área de procesos electrónicos 

B, Evaluación de los sistemas y procedimienlos y de la eficiencia y eticacia que se 
lienel] en el uso de [a información. 10 cual comprendc: 

c 

e 

e 

Evaluación del amilisis de los sistemas y sus diferenles grupos 
b~luacióll del dáño lógico del Sistema 
Evaluación del desarrollo físico del sistema 
facilidades para la elabordción dc los sislemas 
Control de proyectos 
Control de sistema, y programación 
InstnlC ti\ os y d OCll mentac ión 
Formas de implantación 
Segmidad tlsicJ ')" lógica de los sistemJs 
Confidencialidad de los sislemas 
Controles de manlenimienlo y forma de respaldo de los sistcmas 
U lil izac ión de los si s temas 

e Pre\'ención de f ac lOres que puedan eau sar contingenc ias: seguro s y 
recuperac i ón en caso de desasl re 

,~ Producti\'idad 
o Derechos de aolor y secretos industriales 

C. Evaluación del proceso dc datos y de los equipos de cómputo que comprende: 

c· 
C) 

c 
C;. 

c 

o 

Controles de los dalos fuente y manejo de cifras de control 
Comroloperación 
Control de salida 
Control de asignación de trabajo 
Control de medios de almacenamiento masivos 
Control de otros elementos de cómputo 
Control de medios de comunicación 
Orden en el centre de cómputo 

D, Seguridad: 

o Seguridad tlsica y lógica 
o Confidencialidad 
o Respaldos 
e Seguridad del personal 
e Seguros 
c Seguridad en la utilización de los equipos 
o Plan de contingencias y procedimientos de respaldo para casos de desastre 
{) Restauración de equipo y de sislcmas 

La JlldiloriJ inform5ticJ debe evaluJr lodo el fUllciol1~micnto dc la organización, con un 
enfoque apegado a ¡as normas de auditoría administrativa. auditoria interna, auditoria 
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contableJtinanciera y a su vez. proporcionar información confiable, OpOrtlllJa.. verídica y 
maneJ arse en fOITlla segurd y con la s u tic iente cont] dencia lida d para la toma de dec i siones. 

Si es cierto que la auditoría informática lleva un enfoque administr<Hivo ..... contable. también 
lo es que los sistemas de informJción en conjunlo a las Tccnologías de Información están 
siendo día con diJ parte fundamenlal del desmTollo de las empresas. seJIl públicas y .... o 
pri \'JdJs. por lo que con lleva a qu e el :1l'eJ infomlJr iCJ seJ altamente eva 1 U8 da y con troladJ 
pJra evilJr desastres económico-finJllcieros. JI \el' J loda entid~d no solo como un 
empré'~J. sin importJr su condición. sino como un enlc quc con o sin lucro. debe monitorear 
COl1stalllemente sus sistemas de información. 

1.3.4 Desaftos de la Auditoría Interna 

La lunción de Judiloría interna y sus tradicionales csquemas de twbJjo se han visto 
impactados pDr la e\'olución de los sistemas de Tecnología de lnforn1Jción y por la 
arlicación de nue\'as estrategias administrativJs motivadas por las necesidades de los 
negoc ios de expandi r sus segmentos de mereado y por la di \'ers i fi C aci ón y a.-;egura mi ento 
de lJ calid ad en sus produc tos y ser\' icios. 

Es tJ s realidJdes han propiciado q u e la demanda de los servici os de ~u di t oria cobre fuerza 
en la Jctualidad: en este sentido los profesionales dedicados a la práctica de la auditoría 
intema, desde sus diversos ámbitos de actuación. buscan y' desarrollan nuevos modelos de 
trabajo quc satisfagan los requerimientos presentes de las organizaciones. 

Sin embargo, así mismo se debe rel1exionar que la implantación de estos nucvos modelos 
de evaluJción puede revolucionar los senicios que actualmente la auditoría interna 
proporciona a la organización, con la perspecti,a de ofrecer más con menos recursos. 

Para que estos nuevos modelos funcionen se necesita un cambio radical en 1J cultura y 
esquemJS de control en las organizaciones mismo que deberá estar soportado por la 
decisión de los más altos niveles directivos de la misma. 

En este ámbito de transfonmación de la auditoría interna, los sistcmas informáticos de la 
organización representan un reto y una solución cuando son utilizados como un medio de 
evaluación constanre de controles. A través de las técnicJS para la evaluación de 
operaciones procesadas a través de sistemas infonmáticos s.e pDdrá desarrollar un sistema 
automatizado de revisión, el cual permitiní a 1J auditoría cambiar de un enfoque de revisión 
periódica a un enfoquc de revisión constante. 

t\ted innte los desarro 110s anteriores y sin descuidar el cumplimiento estri cto de las noIT113S 
internacionales emitidas para la práctica profesional de la auditoría interna y de las 
funciones prevista en su manual de organización, la auditoría intemJ espera enfrentar los 
rdos prcsclltc> y los ljue le demandc el inminelHc siglo XX!. 
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lA Objetivos Generales de la Auditoría Informática 

Lo que podemos definir como Objetivos Generales que toda Auditoría Informática, o bien 
Auditoda de Sistemas de Información sc engloban cn una serie lk consideraciones a [CJIllar 
en forma general. buscando siempre una homogeneidad, veracidad y controles, A 
continuación haremos mención de los objetivos gcncfJles que toda Auditoría Informática 
debe perseguir: 

• Proporcionar administración con razonable seguridad de que se lograrán los 
obj etivos de c ontro 1. 5 

• Idcnti ficar las deb i 1 i dades de I control. ademjs de S11SI emar los resu I tados de riesgos 

• Proponer recomendaciones sobre acciolles correctivas Y' pren:ntivus, 
• Buscar una mejor relación costo-beneficio de los sistemas automáticos o 

computarizados. discllados e implnnl:ldo" 

• Incrementar la sati sfaccí ón de los usu an os de los sistemas comput arizados, 

• Asegurar una mayor integridad. cOlllidencialidad y confiabilidad de la información 
mediante la recomendación de seguridadcs y controles. 

• Conoccr la siluación actual del jrca informática y las actividadcs Y' esfuerzos 
necesarios pMa lograr los objeli\ os pr"puestos, 

• Scgurid~d de personal. dalos, hardware. sofrware e inslalaciones. 

• Apoyo de función informóticJ a las metas y objetivos de la organización. 
• Scguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente 

intormático. 

• lvfinimizar existencias de riesgos en el uso de Tecnología de Información, 
• Decisiones de inversión y ga s tos innecesa rios, 
• Capacitación y educación sobre controles en los Sistemas ck IníofJilllción, 

s Curso CoBlT. Expositor: Segura Gonzalu. Juan Amuni" CISiL CISM 
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CAPÍTULO 2. )'1arcos de Referencia COSO y CoBIT 
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2.1 !vIodelo COSO 

La a ud i toría en infoflTlIÍ tica, es el proceso de recolección y e\ J luaci ón de ev idencias para 
JdCllllÍllM cUdnJu ~Ull ,alvdguardadu, lu~ ddiHJS de lus ,i~(emas dc infurmación, de qué 
manera se mantiene la integridad de los datos y cómo se 10grcJl1 los objeti\'os de l~ 

organización etlc=cnle y se usan lo,; recUl'SOS consumidos eficientemente." 

!:en UI1 Jmbiente de evolución permanente. detemlinJdo por las acruJles kndencias 
l1lulldiJlcs. las cu~les se centran en cl plano económico soportadas por la evolución 
tecnológica. -,urge lJ necesiJdd de que la función de JlIdilOriJ interna pretendJ el 
mejoramicnto de su gestión. 

Lo, tópicos que sc comen tan J cont inu ación se re ficrcn a b prác ti CJ de llUe\'US técnicas 
P,lfa cva 1 uar e 1 control internu a través de la s CUJ les lJ fu l1C i tÍn de ti uJi toría interna pre tende 
mejl1rJf la d~'Cti\Ídad de su [unción Y' con ello ofr¿-cer .;cnicios más eficienres y con un 
\ al or agregad o. 

2.1.1 Concepto de Contra/Interno 

Diferentes grupos de inrerés de Canada, Estados Unidos. Reino Unido. Francia, Nueva 
Zelanda y otros países han realizado considerables esfuerzos para detlnir formalmente los 
objetivos y elementos del control interno y establecer los respecti\'os roles de todos los 
interesados incluyendo la junta directivJ. los directi\'os. los jefes de mJndo medio. los 
supervisores y empleados. 

Las definiciones emergentes convergen hacia los siguientes conceptos claves: 

• El control interno es un proceso dirigido hacia el logro de objerivos 

• La gente de todos los niveles de la organización comparte la responsabilidad de 
disenar, implementar y mantener el conlrol interno. 

• El control interno solo provee garantía razonable de que los objetivos se están 
logrando. 

• El conlrol interno está sujeto a la intervención humana. 

• Los controles pueden minimizar la ocurrencia de errores pero no pueden asegurar su 
lotal prevención. 

De acuerdo con los conceptos anteriores. la Comisión Tread\\ay" estableció la siguiente 
detinición de control inlerno la cual ha sido adoplada ampliamente a nivel internacional. 

>. A lldil0da en ¡ n rórmática SC)!'.mda Edición. Echcniqll<C Garc la. J ose An(c¡ni". r di t \·1 c(inm· H ¡II Pégi "" 2~ 
Comi te conrorm;Jdo por: AmcnC;Jn lnstitutc of CcrtifLcd PubJic Accountanls. A medcan Accoon(ing 

.. \s.sociotion. Thc Institutc 01' Internal Aoo;(ors. Institutc of I ... bnagcmcnl .. \ ccounwnts:. F illancial Exccu ¡ins 
lnstitulc. 

18 de 119 



Cump[jmienln de la Le" Sarbanes Oxley baj o Jos ~\l HCGS de Referenci3 CoBIT ;.' COSO 

"El control intcrno es un proceso llendo a cabo por 13 junta directin de la entidad, los 
dirccli vo, y olfo per;;ull<J I designadu para proveer gar:m tía razona h I e en cuan to al logro de 
objetivos en 135 tres siguientes cmegorias: 

• E ficicnc ia y efic ac ia de las operaciones 

• Confiabilidad de los cstodos finaIlcieros. 

• CumplimienlO con las politicas y procedimientos mIemos y con las leyes y 
regulaciones apl icables"', 

2.1.2 Em!lIación del Control Interno 

En la evolución de la teoria Jd control interno se definió en principio a los controles como 
mccanis mo,; o práct icas par;¡ pre\e llÍr o ¡den ti ficar aet iú dad es no autorizada s. más tarde se 
¡nc lu yó el concepto de lograr que IJs cosas se hagan: lJ corri ente actua 1 defi ne a 1 control 
como Cilll lqu ier esfuerzo que se real i ce para Jumenl ar la s p"sib il idades de qu e se logren los 
obj et i lOS de la organización. 

En est e proc eso evo I ut i \'0 se considera ac tualment c. y en mue has orgmlÍzaciones. al 
Director de FinJnz.as. Contra lar o al Director de Auditoría como los responsables 
principales del correcto diseño y adecuado funcionamiento de los controles internos. 

A la auditoría externa tmnbién le corresponde evaluar el control interno contable de 
acuerdo a los panimetros establecidos en las '1ormas de Auditoría Generalmente 
Aceptados, 

1.1.3 Objetims de Control Interno 

Como se mencionó con anterioridad, el logro de objetivos que persigue el modelo COSO se 
refiere a: 

• EfectividJd y eficiencia de las operaciones. 
• Confiabilidad de la información financiera, 

• Cumplimiento de las leyes y ordenamientos. 

Dichos objetivos deben ser definidos de modo que puedan identiticar los criterios para 
medir el rendimiento )' establecer factores críticos de éxito (que pueden ser a nivel de 
actividad o unidad operacional), coherentes y compatibles. 

Cabe hacer mención que el primer objelivo (Eficacia y Eficiencia de las operaciones) se 
llbica justamente en el Objetivo de Actividades de Control (Control Activilics) dell\.1odelo 
COSO, 
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Iv1ientras que los siguientes objctiyos (Confi~bilidod de la inform~eión fin~neiera -que 
rf(lftmdiz~remos en el C~píh¡]0 4 del presente trabajl] - y Cumplimiento de las leyes Y' 
ordenumienlu,) se ubic<lll JClllm del Ambicll[c: Jc Cuntrol (Cunll'Ol Envirunfllcnt) 

2./.4 Importancia del C(mtrol /memo 

Para este modelo. el conlrul internu ,"': 

• El corazón dc una org3l1ización 
• La e ul tu ra. las 1l0m1a s ,oci a les y ambienlJ le '> q \le la gob ¡eman, 

• Los procesos del neguciu (Los mecanismus pur medio de los cuales una 
organización proporcion~l bienes 1""-0 scnicios de \ aklr agregado), 

• La infrnestructura. la lecnulugía de la infom1Jción. las actividodcs, las políticas y' 
los procedimientos. 
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2.2 I\-larco de Referencia COSOs 

La actual definición del control interno emitida por The Commiltee of Sponsoring 
Organizatiolls of the Treadway Commis,ion dc los [staJo~ Unido~ de l':orleuméricJ, II 

través del docwncnto denominado "Control Interno-/l.larco Integn¡do" mejor conocido 
como el Modelo de Control COSO, amplia el conccpto de la siguiente lrutllera: 

" ... 1111 pI"rXCSO .. e(ec/iiudo por' la J1InlO DiJ"et"liH¡ de !u entidad. por' lu A,hllinislruciún .1' 

pOI" u/ro peJ"sonal.. diseñado para pmpOl"Ciol7u!" a la udmil1isru.H j,)J1 un u.\"egllmmicnro 
ru::onaNe eOIl l"espeCIO al logro de los uhjethDs .. oo';, 

En este sentido se elltiende qlle el control interno se encuentra sobre las personas y, en 
consecuenci a. en cualquier pa rI e de los si slemas. procesos. func i olles o ac tivid ades y no en 
fo ml:1 separada como teóri carncnt e se pudiera in(erprel~r d e los enullc iados del proceso 
administrativo. que declara que la administración organiza. planea, dirige y controla. 

\fODELO DE COl',,-rROL I:\TER.'\O COSO 

Figura 1. Estructura del \"lodelo COSO 

Teniendo la infraestructura apropiada se dehe pensar en los posibles problemas que se 
pueden presentar y que impedirán el logro de los objetivos fijados o en otras pabbras qué 
riesgos de be enfrentar b empresa. Cuando son identificados dichos riesgos e I siguiente 
paso consiste en minimizarlos utilizando controles. Sin embargo, es claro que para 
mantener un efectivo sistema de control de la organización. la información y" los canales de 

, Cornrnit1cc of S¡)(m5{)fing Organiz.8lions ofthe Trcadway Commission . 
. , V Rcun ión de Audi(orcs lutemos de Banca Ccutral. Cruz. Jorge. t 6 Paginas 
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comunicación son claves y las actividades de monitoreo permiten delect8r las desviaciones 
ljue di¡icullarán la consecución de los obJdiv"os. 

Con eSla breve ilustración (figura J). a continuación se descrihen los cinco elementos: 
Ambiente de control (Control En~ironment), Valoración de riesgos (Risk Assessment), 
Acthidades de control (Control Acthities), Información y comunicación (Information 
and Cornmunication) y :\lonitoreo (:\!onitoring), tal como son presentadm en el Control 
Intemo-/l.1arco lntegmdo publicad" por el Comile de Organizaciones P81focinadoras de la 
Comisión Treadway, ampliamente conocida como COSO. 

2.2.1 Estructura del Control/memo 

LJ eslructura del control inlerno. proplle~IJ pDr el modelo COSO. identifica cinco 
componenl es inleITe13eion~dos: 

• Ambiente de Control {Control En\ ironment) 
• Evalu8ción de riesgos {Risk Assessmenr'i 
• Actividades de control ¡Control AClivities) 
• Información y comunic8ción (Information and CommUniCJlion) 
• ¡"'·lonitoreo (Moniroring) 

2.2.1.1 Ambiente de Control 

El ambiente de control (Control Environment) es el elemento que proporciona disciplina y 
CSlructura, El ambiente de control se determina en función de la inlegridad :'i competencia 
del personal de una organización: los valores eticos son un elemento esencial que afecta a 
otros componentes del control. Entre sus fac l orcs se incluye la filosofía de la 
administración, la atención y guia proporcionados por el consejo de administración, el 
estilo operativo. así como la manera en que la gerencia confiere autoridad y asigna 
responsabilidades, organiza y desarrolla a su personal. 

Define el lona de una organización intluenciando la conciencia de control de su gente. Es el 
cimiento para todos los otros eJemenlos del control interno, suministrando disciplina y 
estructura, Los factores del Ambiente de Control incluyen la integridad. los valores elicos y 
la competencia de la gente de la entidad, la filosofía de la administración y el estilo 
operacional, la forma cómo la administración asigna autoridad y responsabilidad y organiza 
y desarrolla a su gente y la a tene ión y dirección provisla por la Ju nta Directi va, 

Un adecuado Ambiente de Control se verifica pDf medio de 7 aspectos fundamentales: 

1. Integridad y va lores el ICOS 
2, Compromiso de competencia profesional 
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3, F i1osofín de direcc ¡ón y el esti lo de gestión 
4, Estructur<i Organizaeional 
5, Asignación de a u tori ill!d y responsabi I idad 
6. Políticn.'; v Práel ieas de RecUriOS Hum~nos 
7 Consejo de Administración " Comité de Auditoría 

2.2.1.2 E'\-'lIlulIción de Riesgos 

La e\Jluacióll de riesgos (Ri~k Asscs,-;mel1l) se define como la identificación '/ Jnálisis de 
los riesgos que se re lac ionan con el logro dc los o bj et i \os: la adminislrac ión debe 
eu an ti ficar su magn i tud. proycc tar Sil probJ b i lidad Y sus po sib les consecucnc ias, 

En la d in5m i c~ act ua 1 de los negocios. se del>c prestar es pec ial J tene ión a: 

• Los J\ ances teeno lógicos. 

• Los cJmbios en los ambientes operati\os, 
• Las nUe\'3S líneas de negocios. 
• La rccs truc luración corporal i va, 
• La expansión o ndquisiciones e:\tranjeras, 
• El personal dc nue\'o ingreso, 
• El riipido crecimiento, 

El enfoque no se determina cn el uso de una metodología pmiicular de evaluación de 
riesgos, sino en la realización de b e\'nluación de riesgos como una parte natural del 
proceso de p laneac i ón, 

Se define como riesgo la probabilidad de que un suceso ocurra y provoque pérdidas, 

Cada entidad enfrenta una variedad de riesgos de fuentes internas y externas que deben ser 
evaluadas. La evaluación de riesgos comprende su identificación y análisis, conformando 
tina base para determinar como los riesgos deben ser manejados. 

Es necesario entonces, que la organiZJción pose~ mecanismos para identificar y manejar 
riesgos nuevos debido a las condiciones cambiantes de la economía, industria, condiciones 
reglamentarias 'jo' operacionales, 

Un adecuado análisis de riesgos se verifica por medio de 4 aspectos: 

t. Obj el ivos Organiz..'lciona les G loba les 
2. Objetivos asignados a cada Actividad 
3, J dentific ación de Riesgos 
4, Administración del Riesgo y Cambio 
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2.2.13 Actividades de Control 

bs aclividades de conlrol (Control Activities) ocurren a lo largo de In organización, en 
lodos los niveles y todas las funciones, incluyendo los procesos de aprobaeiólL 
a u torizac ión, conc i linciones, etc, Las ae ti \ idades de control sc c las ifi enn en: 

• Controles preventivos, 
• C Onl ro les detecl i \'OS, 

• COnlroles correclivos, 
• Conlroles manuales o de usuario, 
• Controles de cómputo o de tecnología de información, 
• Controle, administrativos, 

Las ac ti \i dades de control debe 11 ser arror iada s rara mi nim izar los riesgos; el persona I 
re.aliza cada día una gran \'aricdad de actividades espeeific.as parJ asegurarse que la 
organización se adhiera a los planes de acción y al seguimiel\lo de la elmsecución de 
objel i\'os, 

Entre los puntos más impormntes que dehen cubrir las Acti\ idades de Control se 
encuentran: 

• Referencias a las políticas y procedimientos que ayudan a asegurar que los objetivos 
de la organización se lleven a caoo. 

• Ayudar a asegurar quc se tomen acciones necesarias para atacar ri esgos y lograr los 
objetivos de la entidad, 

• Ocurrencia a través de toda la organización. a todos los niveles y en todas las 
funciones. 

• Incluir una gran y variada gama de actividades como aprobaciones. autorizaciones, 
\'erifieaciones, conciliaciones, revisiones de comportamiento operacional, seguridad 
de activos y segregación de I areas, entre o tras. 

Las actividades de control se pueden dividir en cuatro categorias, basadas en la naruraleza 
de los objetivos de la entidad con las cuales se relaciona: operación, información 
financiera, cumplimiento y s3tYaguarda de activos. Si bien algunos de los controles se 
relacionan con un área a menudo se sobreponen, dependiendo de las circunstancias una 
actÍ\'idad particular de control puede ayudar a satisfacer los objetivos en mas de una de las 
cuatro categorías de objetivos, así, los controles de operación también pueden ayudar a 
asegurar información financiera confiable, los controles de información financiera pueden 
servir para efectuar cwnplimiento y así todo lo demás. 

COSO reconoce las siguientes actividades de control: 

l, A.llá lis i s efectu arlos por la dirección 
Aefmini~tr.1ción clirecw efe funciones ror <l,tivief8efcs 

3. Proceso de información 
4. Controles físicos contra los registros 
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5, Indicadores de rendimiento 
b, Segregación de funciones 
7, PolÍlicas y procedimientos 

2.2.1.4 Información ~' Comunicaciones 

En este elcm.:nto del ,ist.:ma de contrul intemú i! n klfInJtioll and Communic3t ion) se 
diferencian la información de la comullicaci,in, en 'llle b pr:merQ son los datos necesarios 
pJl'a cumplir con las funciones :Y' la comunicaciótl es la rmmcrJ como la información tluye, 

La información pertinenk debe ser identitícada. c~ptllr8da y comunicada de ciena formJ y 
dentro de un marco de I iempo que permita a !J gCllk cumplir con sus responsabilidades. 
Los sistemas de intorm~ción producen reponcs que contienen int'omlJción relacionnda con 
Jspectos operacionales, fillJllcieros y de cumplimienlo LJue hacen posible el manejo ':¡' 

control de la organización, 

!:.sle elemento del modelo no .,ólo está relacionado con la infom1ación gcnerada 
inlernamenk. sino también con la información de cvcntos ,,;ctemos, 

Una comunicación eficaz debe ocurrir en un sentido amplio, circulando hacia nbajo, hacia 
arriba :Y' n través de toda la organizJción. Todo d rer~onal dcbe recibir un mens.aje claro de 
la alla dirección que controla las responsabilidades y el personal debe tener medios pm-a 
comunicar información significativa hacia arriba. Además, todos los individuos deben 
cntender su propio rol en el sistema de control intemo, asi como la manera en que sus 
actividades individuales se relacionan o afectan el tmbajo de los demás. Adicionalmente, se 
necesita tener una comunicación eficaz con los interesados externos, tales como clientes, 
proveedores, regu ladores y accionis tas, 

Se debe gcnerar información relevante y comunicarla oportunamente, de tal mancra que 
permita a las personas entenderl~ y cumplir con sus responsabilidades. 

Una evaluación adecuada de mecanismos de información, se forma de: 

l. La información interna y externa que prowe Q la Dirección los repones necesarios 
para el establecimiento de objetivos organizacionalcs 
La inforll1ación proporc ionada a las personas adec uJdas con suficiente detalle y 
oportunidad para cumplir con sus responsabilidades 

3, Los Sislemas de Información están basados e1l un "Plan Estratégico~ (vinculados a 
la estrategia global de la organización) 

4. i\pOYO de la dirección al desarrollo de los sistemas de información necesanos 
(aporte de los recursos adecllildos, tanto humanos como financieros) 

Por el con trJr i o, una c\'a lllac ión adecu,lda de rnccJllismos dc e olllunicac i0ll se enfoca <1: 
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l. La comunicación al personal, es eficaz en la descripción de sus funciones y 
responsabilidades con respecto al control Interno. 

2. El establecimiento de canales de comunicnción para In denuncia de posibles actos 
indebidos. 

3. La alta direcc ión es receptiva a sugerencia s de los empleados. 
4. La comunicación a través de looa la empresa es efecliva. 
S. Seguimiento oportuno y adecuado de la dirección de In infonnación obtenida de 

clientes, proveedores, organismos de control y otros terceros. 

2.2.1.5 l\Ionitoreo 

Los sistemas de control interno necesitan ser monitore~dos constantemente para asegurarse 
que el proceso se encuentra oper:.mdo como se planeó y comprobar que son efectivos ante 
los cambios de las situaciones que les dieron origen. El alcance y la frecuencia del 
monitoreo dependen de los riesgos que se pretenden cubrir. El monitareo es un proceso que 
evalÚllla calidad del comportamiento de los sistemas a través del tiempo. 

Las actividades de moniloreo constante pueden ser implantadas en los propios procesos del 
negocio o a través de evaluaciones separadas de la operación, es decir, mediante auditoria 
interna o externa. 

• Los controles internos se deben implementar en los procesos del negocio, sin inhibir 
el desarrollo del proceso operativo. 

• Los controles que hacen que la ejecución sea lenta. son evitados, lo cual puede ser 
más dañino que no tener controles, debido al falso sentido de seguridad. 

• Los controle..s son efectivos cuando en los procedimientos no se les recuerda 
constantemente de su existencia. 

Los sistemas de control intemo GlImbian con el tiempo. La manera como se aplican los 
controles tiene que evolucionar. Debido a que los procedimientos pueden tornarse menos 
efectivos, o quizás no se desempeñen ampliamente. 

Ello puede ocurrir a caUSll de la llegada de personal nuevo, la variación de la efectividad del 
entrenamiento y la supervisión, la reducción de tiempo y recursos u otras presiones 
adicionale..s. Además, las circunstancias para las cuajes se diseñó el sistema de control 
interno pueden =biar, originando que se llegue a ser menos capaz de anticiparse a los 
riesgos originados por las nuevas condiciones. Por consiguiente, la administración necesita 
detenninar si el sistema de control interno continúa siendo relevante y capaz de manejar los 
nuevos rie..sgos. 

El monitoreo asegura que el control interno continúa operando efectivamente. Esle proceso 
implica la valoración, por parte del personal apropiado, del diseño y de la operación de los 
wlltroh~, en Ulla aJe..:uaJa ba,.;e de tiempo y rcaliL.anoo las acciones necesarias. Se aplica 
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para todas las actividades en una organizacJOn, lo mismo que algunas veces para 
cuntratisl~ externus. Por ejemplo, el outsourcing del procesamiento. 

El monitoreo puede haceT5e de tres maneras: mediante acti,,'idades sobre la marcha o 
mediante evalnaciones separadas o a tra\'é-s de una combinación de las dos. Los 
sistemas de control interno usualmenle se estructurarán para monitorearse a si mismos 
sobre una base de monitoreo sobre la marcha en algún grado. A ma;iOr gflldo de efectividad 
del monitoreo sobre la marcha. se necesitan menos evaluaciones ~cparadas. La frecuencia 
de las e\ aluacioncs s.cparadas necesarias para que la administración lenga una seguridad 
razonable respecto de la efectividad del sistema de control interno es asunlO del juicio de la 
administración. Para tomar tal determinación deben hacerse las siguientcos consideraciones: 
b naturuleza y el grado de cambios que ocurren y sus riesgos asociados, la competencia y 
la experiencia de la genle en la implementación de los controles, 10 mismo que los 
resultados del moniloreo sobre la marcha. Usualmente, alguna combinación de moniloreo 
sobre la marcha ':i evaluaciones separadas asegurará que el sistema de control inlerno 
mantenga su efectividad en el tiempu. 

Debe reconocerse que los procedimientos de monitoreo sobre la marcha se construyen en 
bs actividades normales, repetitivas, de una entidad. Pueslo que se desempeñan con una 
base de tiempo real, reaccionan din:ímicamenle a las condiciones cambiantes y están 
integrados en la entidad, son más efectivos que los procedimientos desempeüados en 
evaluaciones separadas. Dado que las evaluaciones separadas se realizan luego de los 
hechos. los problemas a menudo serán identificados más rápidamente por las rutinas de 
monitoreo sobre la marcha. Algunas empresas con sólidas actividades de moruloreo sobre 
la marcha conducirán al menos a una evaluación separada de sus sistema de control, o de 
parte del mismo cada uno o dos años. Una entidad que percibe una necesidad de 
evaluaciones separadas frecuentes deberá centrarse en mejorar sus actividades de monÍloreo 
sobre la marcha y por consiguiente enfalizar en construir controles inmersos en las 
actividades en vez de añadirlos. 

2..2.1.5,1 :Uonitoreo sobre la marcha 

Son múltiples las actividades que sirven para monitorear la efectividad del control interno 
en el curso ordinario de las operaciones. Incluyen actos regulares de administración y 
supervisión, comparaciones, conciliaciones, aprobaciones, arqueos y otras acciones 
ru tinarias . 

Los siguientes son ejemplos de actividades de monÍloreo sobre la marcha: 
• En el desarrollo de las actividades regulares de administración, la gestión operativa 

obtiene evidencia de que el sistema de control interno continúa funcionando cuando 
los reportes de operación están integrados o se concilian con el sistema de 
información financiera y se usan para administrar operaciones en una base de 
monitoreo sobre la marcha, las inexactitudes o excepciones significativas a los 
resultados antie ¡pados es proba blc que sean detectadas fúe i1mclllc. La efecti v iJ¡¡d 
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del sistema de comrol interno es aumentada mediante la infonnación oportuna y 
completa y mediante la soluci6n de esas excepciones, 

• Las comunicaciones recihirbs de pilnes externas corrohoran b inf01Tllacinn 
generada internamente o señalan problemas, Las eIllidades financieras corroboran 
implícitamente los datos de saldos al no elevar quejas o reclamos, lvledianle el 
diálogo u otros medios, los reclamos de los clientes respecto a los saldos pueden 
indicar deficiencias sistémicas en el procesamiento de la información De la misma 
manera. los reguladores también pueden comunicarse con la emidad respecto del 
cumplimiento u otros asumas que se retlejan en el funcionamiento del sistema de 
contrul interno. 

• La estructura orgamzaclOnal apropiada y 13s actividades de supe¡;"lslOn 
proporcionan una visión amplia de las funciones de control y de la identificación de 
deficiencias. Por ejemplo. la revisión de las tareas entre diferentes indiúduos sirve 
par prevenir el fraude de empleados puesto que inhibe la habilidad de un individuo 
para encu brir sus acti Yidades sospechosas. 

• Los datos registrados mediante los sistemas de información se comparan con las 
existcncias físicas. Los inventarios de productos terminados. por ejemplo. se pueden 
examinar periódicamente. 

Pucde verse que cada una de esas actividades de monitoreo sobre la marcha orienta 
aspectos importantes de cada uno de los componentes del control interno. 

2.2.1.5.2 Evaluaciones separadas: 

lvlientras que los procedimientos de monitoreo sobre la marcha usualmente proporcionan 
retroalimentación importante sobre la efectividad de otros elementos de control, puede ser 
útil tomar de tiempo en tiempo una mirada centrada directamente en la efectividad del 
sistema, Ello también proporciona una oportunidad para considerar la continua efectividad 
de los procedimientos de monitorco sobre la marcha, 

Las evaluaciones del control interno varian en alcance y frecuencia, dependiendo del 
significado de los riesgos que están siendo controlados y de la importancia de los controles 
en la reducci ón de aquellos. Los controles que se orientan a riesgos de prioridad alla y a 
aquellos más críticos para reducir un riesgo dado, tenderán a ser evaluados más 
frecuentemente. La evaluación de un sistema de Gontrol interno completo - que será 
necesitada con menos frecuencia que la valoración de controles específicos - puede 
motivarse por diversas razones: estrategia principal o cambio administrativo, adquisiciones 
y disposicione"" o cambios significativos en las operaciones o en los métodos de 
procesamiento de información financiera. Cuando se toma una decisión pam evaluar el 
sistema de control interno completo de una entidad, la atención se debe dirigir a cada uno 
J~ los demclllos Jel cOlllml illtemo con rL"'pcclo a toUas las actividades significativas. 
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El alcance de la evaluación también dependerá de las calegonas de objetivos - gestión, 
información tínanciera. cumplirnJento y salvaguarda de activos - ~ los cuale., est8 
orientado. 

A menudo, las evaluaciones toman la forma de auto-valoraciones, en las que las personas 
re,ponsables por una unidad o función panicular delerminan la efeclividad de los controles 
para sus ac rividades, 

Los auditores internos normalmente realizan evaluaciones del control interno como parte de 
sus obligaciones regulares, o por petición eS¡Rcial de la alta dirección. De la misma 
manera, la administración puede usar el trabajo de los auditores exkmos para considerar la 
efectividad del control inlemo, Puede emplearse una combinación de esos esfuerzos para 
conducir cualquiera de los procedimientos de enluJeión que la administración considere 
necesarios. 

Cada elememo afecw a todos los demás y el funcionamiento e interrelación de lodos ellos 
originan un sistema integrado que reacciona dinúmicamenle ante las condicione~ 
cambiantes. Así, por ejemplo, si se desmejora el ambiente de eontml. los riesgos a afrontar 
cambiarán y por ende los controles, las funciones de supervisión y el lipo de información y 
comunicación necesaria. 
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10 2.3 lHodelo CoBIT 

Ln elemento critico para el éxilO y la supervivencia de las organiZllclOnes. es la 
administración efectiva de la información y de lJ Tecnología de Información (TI) 
Relacionada. En esta socie(bd global (dondc b información \iaja a través del 
"c iberespac io" sin la s rcs Irice iones de ti empu. di stalle ia y' ve locidad) es ta en tic ¡dad emerge 
de: 

• La creciente dependencia en información y en los sistemas que proporcionan dicha 
informal' ión 

• La crecienle vulnerabilidad y un amplio espectro de amcnaZlls. tales como las "ciber 
amenazas" J' lJ gucrra dc información 

• La escala y el costo de la., invcrsiones actuales y futuras en información y en 
Tecnología de Información; J' 

• El potencial que tienen las tecnologías para cambiar radicalmente las organiZllciones 
y las prácticas de negocio, crear nuevas oponunidades y reducir costos 

Para muchas organizaciones. la información J' b tccnología que la soporta, representan los 
activos más valiosos de b empresa. Es más, en nuestro competitivo y rápidarnenle 
cambiante ambiente actual. b Gerencia ha incrementado sus expectativas relacionadas con 
la cntrega de servicios de TI. Por lo tanto, la administración requiere niveles de servicio que 
presenten incrementos en calidad. en funcionalidad y en facilidad de uso, así como un 
mejoramienlo continuo y una disminucíón de los licmpos de entrega; al tiempo que 
demanda que esto se realice a un costo más bajo, 

Ahlchas organi::aciones reconocen 105 beneficios potenciales que la tecnología puede 
proporcionar. Lm; organi::ociones exirosas. sin embargo, también comprenden .1-' 

administran {os riesgos asociados con la implementación de mlel'as iecnologias. 

La dependencia en la información electrónica y en los sistemas de TI es esencial para 
soportar los procesos cnticos del negocio. Adicionalmente, el ambiente regulatorio 
demanda control estricto sobre la información. Esto a su vez conduce a un incremento de 
los desastres en los sistemas de información y al incremento del fmude electrónico. La 
administración de los riesgos relacionados con TI está siendo entendida como un aspeclo 
clave en el gobierno o dirección empresarial. 

Dentro del Gobierno Empresarial, el Gobierno ./ Gobemabi lidad de TI " se está volviendo 
más y más importante y está defmido como una estructura de relaciones y proces.os para 
dirigir y controlar a la empresa con el fin que ésJa pueda cumplir sus metas dando valor 
agregado mientras balancea sus nesgos versus el relomo sobre TI y sus procesos. El 

'" CoBlT Obje1i\'Qs de Control. Tercera Edición. Comilé [)ireclÍ\'o de ('"BIT & IT GO\'emance In"titllte 
Pagina 5 
" Gobierno de TI (1T Govcrnancc i Go\'cmance es un término que reprcs--"11ta el sislema de control o 
administr.lción que establé"LC la alta gerencia p"ra asegurar cllogm de los objcti\'[)S ík uno Organiz.ación. 
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Gobierno de TI es parte inlegral del éxito de la Gerencia de la empresa al asegurar mejoras 
medible.", eficientes y c[cL'liv~s de lu~ procc,u~ rd¡¡ciun~düs de l~ empn:s~. 

El Gobierno de TI provee las estructuras que unen los procesos de TI. los recursos de TI y 
b información con las estrategias y los objetivos de la empresa. Además, el Gobierno de TI 
integra e institucionaliza buenas pructicas de Plane~ción y Organización, Adquisición e 
Implementación, Entrega de servicios y Soporte y lvlonitorea el desempeño de Tecnologías 
de Información pam asegurar que la inform~ción de la empresa y las recnologías 
rclacionadas sOpDrt~n sus objelivos del negocio. El Gobierno de TI condllce a la empresa a 
tomar lotal venlaja de su información logrando con esto maximizar sus beneticios. 
capitalizar sm oportunidades y oblencr \'entaja comperiti,a 

Las organizaciones deben cumplir con requerimicnros de calidad. fiduciarios y de 
seguridad, lanto para su informJción. como para sus activos, La adminisrración deberá 
además optimizar cl empleo de sus rccursos disponiblcs. los cuales irlcluyen: personal, 
instalnciones, tecnología. sisremas de aplicación y datos. Para cumplir con esta 
respons.a bi lidacL así como pum ~lc8nzar sus ob j eti\os. la admi nistraci ón debc entender el 
eslado de sus propios sistemas de TI y decidir el nivel de seguridad y control que deben 
proveer estos sistemas. 

La administwción debe asegurar quc los sistemas de conrrol interno o el marco referencial 
están funcion8ndo y soportan los procesos del negocio y debe tener claridad sobre la forma 
como c8da uctividad individual de control satisface los requerimicntos de información e 
impacta los recursos de TI. E 1 impacto sobre los recursos de TI son resa ltados en el l\.farco 
de Referencia de CoBIT junto con los requerimientos del negocio que deben ser 
alcanzados: eficicncia, efectividad, confidenc ialidail integridad, disponibilidad, 
cumplimiento y confiabilidad de la información. El control, que incluye políticas, 
estructuras, prác ticas y procedimientos organizaciona les, es respDIlSabi lidad de la 
administración. La administración, mediante este gobierno corporativo, debe asegurar que 
todos los individuos involucrados en la administración, uso, diseño, desarrollo, 
mantenimiento u operación de sistemas de información actúen con la debida diligencia. 

Un Objetivo de Control en TI es una definición del resultado o propósito que se desea 
alcanzar implementando procedimientos de control específicos dentro de una actividad de 
TI. 

La orientación al negocio es el tema principal del marco de referencia CoBIY. Está 
diseñado no solo para ser utilizado por usuarios y auditores, sino que, lo más importante, 
esta diseñado para ser utilizado por los propietarios de los procesos de negocio como una 
guía clara y entendible. A medida que ascendemos, las prácticas de negocio requieren dc 
una mayor delegación y empoderamiento de los dueños de los procesos para que estos 
Icngan total responsabilidad de todos los aspectos relacionados con dichos procesos de 
negocio. En particular. esto incluye el proporcionar controles adecuados. 

(' (1 R1 T pwporci 0n~. ~ I pwpi era ri0 de pn1CCSf'S dc negocio. herramicntas qlle faci li t~ n el 
cumplimiento de est8 responsabilidad. El /l.1arco de Referencia comienza con una premisa 
simple y' práclica: Con el/in de p/'Oporcionar la información que la empresa necesila para 
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alcanzar Si/S objetil'Os, los recursos de TI deben ser adminislrados por un conjunlo de 
!JI'Ut.'t!,\(j,1 J" TI agmpuJus "~I juona !1U11IJ'a/' 

El "..Jarco de Referencia continúa con un conjunto de 34 Objetivos de Control de alto nivel. 
uno para cada uno de los Procesos de TI, agrupados en cuatro dominios: Planeación y 
Organización, Adquisición e Implementación. Entrega de servicios y Soporte y i\-ionitoreo, 
Esta estructura cubre todos los aspectos de información y de tecnología que b soportJ, 
Administrando adccuad;)meute estos 34 Objetivos de Control de alto nivel, el propietario de 
procesos de negocio podrá asegurar que se proporciona lll1 sistema de control adecuado 
para el ambiente de tecnología de información. 

El Marco de Referencia dc CoBlT pro\'ec adcmás llna guía o lista de ,erificación para el 
Gobierno de TI, El Gobierno de TI proporciona las cstrueturas que encadenan los proccsos 
dc TI. los recursos de TI y la información con los objcti\"os y bs eSlratcgias de la empresa. 
El Gobierno de TI intcgra de una forma óptima el desempeño de b Planeación y 
Organización. b Adquisición e Implementación, la Entrega de senicios y Soporte y el 
\fonitoreo. El Gobiemo de TI facilita que la empresa obtenga total lentaja dc su 
información y así mismo maximiza sus beneticios, capilaliUlndo sus opoI1unidades y 
obteniendo venlJja competitiva 

Adicionalmente, correspondiendo a cada uno de los 34 objeti\'os de control de alto nivcl. 
existe una Guía o directriz de Audiloría o de aseguramiento que pemlite la revisión de los 
procesos de TI contra los 31 g objetivos delallados de control rccomendados por COBIT 
para proporcionar a la Gerencia la certeza de su cumplimiento y ..... o sugerencias para su 
mejoramien too 

2.3,1 Concepto de CoBIT 

CoBIT, lanzado en 1996, como herramienta de gobierno de TI, ha cambiado la forma en 
que lnibajan los profesionales de TI. Vinculando tecnología informática y prácticas de 
control, CoBlT consolida y armoniza estándares de fuentes globales prominentes en UIl 

recurso crítico para la gerencia, los profesionales de control y los auditores. 

CoBlT se aplica a los sistemas de información de toda la empresa, incluyendo las 
computadoras personales, mini cornputadoras y ambientes distribuidos. Esta basado en la 
fi losofia de que los recursos de TI necesitan ser administrados por un conjunto de procesos 
naturalmente agrupados para proveer la información pertinente y confiable que requiere 
una organización para lograr sus objetivos. 

Su misión es invesligar. desarrollar, publicar y promover un conjunto internacional y 
actualizado de objetivos de control para tecnología de información que sea de uso cotidiano 
para gerentes y audi tores 

" e oBlT Objeti\'()s de Control. T ~rcera Edie ión. e umite O;=t;,'o de CoBIT & 11 Go\'cmancc Institul<: 
Págiru! 6 
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2.3.2 Historia y Anlecedemes de CoBIT 

L~ primcra cdición dc CoBlT {Objetivos de control para Tecnologías de Información y 
Tecnologías Relacionadas'!. fue liberada por la Information Systems Audit and Control 
F oundation ([SACFl en 1996, La segunda edición que reJleja 1111 incremento en el número 
de documentos fuente. una rel'isión en el al lO nivel y obietilos de control detallados y [a 
adición del Conjunto de herramicnlas de ImplementJeión fue publicada en 1999, La tercera 
edición (empleada para el desanollo del presenle proyecto I marca el ingreso de un nuno 
cditor para CoBIT: El Instituto de Gobemabilidad l

\ de TI {lT GOI'emanee [nstitmel, 

El Instituto de Gobierno de TI flle fomuJo por la Infomlalion Syslems Audil and Control 
Assoeiation (/SACA) y su runill1ción asociada en 1998 para JI anzar en el enlendimienlo y 
la adopción de principios de gc1biemo Je TI. Con la adición de las Directrices Gerencialcs 
ell la tercer~ edición Je CoBIT .:/ su expansión y mayeor cubrimiento sobre el Gobierno de 
TI. el InslitulO de Gobierno de TI adquirió un rol de liderazgo en el desarrolle] de la 
pub I icae i ón. 

CoBIT se basó originalmente en los Objetivos de Control de la ISACF I1 y ha sido mejorado 
con los actuales estándares in lemac i onaks a nivel técnico, profcsiona 1. rcgula torio y 
espec í ficos de la indu stria, Los ob j cliyos de control resultan tes han sido des3rro llados para 
su aplicación en sistemas de información de toda la empresa, 

El término "generalmente aplicable y aceptado·· es utilizado explícitamente en el mismo 
sentido que los Principios de ContJbilidad Generalmente Aceptados (PCGA o GA .. /I.P por 
sus siglas en inglés). 

Este estándar cs relativamente pequeño en tamaño. con el fin de ser pruclico y responder, 
en la medida de lo posible, a las necesidades del negocio, manteniendo al mismo tiempo 
una independencia con respecto a las platafoTTDas técnicas de TI adoptadas en una 
orgamzación. 

Sin excluir ningún otro estánill1r accptado en el campo del control de sistemas de 
información que pudiera emitirse durante b investigación. las fuentes han sido identitlcadas 
inicialmente como: 

• Estándares Técnicos de ISO. EDIFACT, etc. 

• Códigos de Conducta emitidos por el Council ofEurope, OECD, ¡SACA etc,; 

• Criterios de Calificación para sistemas y' procesos de TI: ITSEC, IS09OO0, SPICE. 
TickIT. Common Criteria, elc,: 

,~, 0ob'L"rno (UO\Trnancc): S Lslema que establece la a ha gerencia para as<cgurar d logro de los Qb.i~tivos Je 
una Organ Lzación. 
l' ISACF. Funrución de Audiwrcs de Sistc= de: Información y Control. ttmruru en 19% 
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• Estándares Profesionales para control interno y auditoria: reporte COSO, IFAC, 
IlA, ISACA, GAO, PCIE, CICA, AICPA, etc.; 

• Prácticas y requerimientos de la Industria de foros industriales (ESF, 14) Y 
plataformas patrocinadas por el gobierno (!BAG, NlST, DTI); y 

• Nuevos requerimientos específicos de la industria de la banca, Comercio 
Electrónico y manufactura de TI. 

Por lo que respecta a éste punto, CoBIT, en su tercera edición, evolucionará a través de los 
años y será el fundamento de investigaciones futuras. Por lo tanto, se generará una gama de 
productos de CoBIT y al ocurrir esto, las tareas y actividades que sirven como estructura 
para organizar los Objetivos de Control de TI, serán refrnadas poslerionnente. También 
será revisado el balance entre los dominios y los procesos a la luz de los cambios en la 
industria. Por el momento, ISACA y el IT Governance Institute contemplan los siguientes 
productos de la familia CoBIT I j. 

I IMIICO= .... I .-,.- ... _ ...... ...... 

l m=m<B<n=.u> 11 <aEm"''''~~ 1I ~"'~, 1 

) -~ .. - I 11 -<>=_~ 1 1 _ar.. .. ~ 1 

I_ddolo.m", ~ . 

Figura 2 Productos de la Familia CoBIT 

" CoBIT Objetivos de Control, Tercera Edición, Comité Directivo de CoBIT & rr Govemaoce Institute 
Página 21 
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2.4 Marco de Referencia CoBIT 

En los últimos Jños, ha sido cJda vez más evidCllte lJ necesidad de un t\larco Referencial 
paro la scguridJd y el control dc TccnologíJ dc Inlomlación (TI). La, org~lliLaciolles 

exitosas requieren una apreciación y un entendimiento bósico de los riesgos y limitaciones 
de TI a todos los niveles dentro de 18 empresa con cl fin de obtener una efectiva dirección y' 
contro les ~Jecu ados. 

LJ admin i stración debe dec i dir cua 1 es la in \'Crs ión razonable en seguridad y en control en 
TI y cómo lograr un balance cmre riesgos e in\'ersiones en conlro] en un ambiente de TI 
frecuentemente impredecible. !>lientms la seguridad y los controles en los sistemas de 
infomwción Jyudan a administrar los riesgos. no los eliminan. Adicionalmente. el e;;:lc(o 
niul de riesgo nunca puede ser conocido ya que siempre existe un grado de incertidumbre. 

Finalmente. la administración debe decidir el ni\el de riesgo que e,tó dispuesla a aceptar. 
J lIzgar cua 1 pu ede ser el nive 1 10 lera ble, pa r1 icu 1 armen te cuando se tiene en cuenta contra el 
costo. puede ser una decisión dificil para la administración. Por esta razón, la 
Administración necesita un marco de referencia de las pdctieas generalmente aeeptad~ de 
control y seguridad de TI para compararlos contra el ambiente de TI existente y planeado. 

Exi ste una creciente necesillil d entre los usuarios de los se[\'¡ cíos de TI. de es tar pro tegid os 
a tra \és de la acred i t ación '/ la auditoría de senic ios de Tecnología de Informa ción 
proporcionados internamente o por terceras partes, que aseguren la existencia de controles 
y' seguridades adecuadas. Actualmente, sin embargo. es confusa la implcmentación de 
buenos controles de TI en sistemas de negocios por parte de entidades comerciales, 
entidades sin fines de lucro o entidades gubernamentales. Esta confusión proviene de los 
ditercntcs métodos de evaluación, tales como lTSEC, TCSEC, evaluaciones IS09000, 
nuevas evaluaciones de control interno COSO, etc. Como resultado, los usuarios necesitan 
que se establezca una base general como un primer paso. 

Frecuentemente, los auditores han lOmJdo el liderazgo en estos esfuerzos internacionales de 
estandarización, debido a que ellos enfrentan eontinuamen(e la necesidad de sustentar '/ 
apoyar su opinión acerca de los controles internos frente a la Gerencia. Sin contar con un 
marco referencial, ésta se convierte en una tarea demasiado complicada. Incluso, la 
administración consulta cada vez más a los auditores para que la asesoren en forma 
proaetiva en lo referente a asuntos dc seguridad y control de TI. 

En pocas palabras, CoSlT se define como un modelo ret'ereneia que permite a la audiencia 
(administradores, usuarios, audi tores) reducir los espacios existentes entre los riegos de 
llegocio, las necesidades de control y los aspectos tecnológicos inherentes con el fin de 
lograr una adecuada gobemabilidad de los recursos de (ecnología de información (COSO & 
CoBIT) 

En efecto CoBlT apoya la gobernabilidad de los recursos de TI mediante la compresión y la 
admi rust rJciún de los riesgos aso e iados a la s I eeno logias de InJom13c ion a través de un 

35 del 19 



Cumplimiento de la Le)' Subanes Oxley bajo los /IIareos de Referencia CoBIT y COSO 

¡""larco Referencial de dominios, procesos y lareas estructuradas (actividades) en forma 
~ij]]p le Y lógica. 

2.4.1 Ambiente de Negocios: Competencia, Cambio J' Costos 

La s orga n izac iones ~e reestrucluJ<ln con el fi n de perfccc i o llar s LIS operJc iones y al mismo 
tiempo aproHchJr los a\ances en TI para mejorar s II po, ición compel itiya. LJ rei ngeniería 
en los negocios. las rccstructuraciones o rightsizing. el (1Uhourcing. el empodefilmiento. las 
organizaciones honzontJles y el proces.amiclltll distribu ido .son cambios que impactan la 
mJnera en la que operan tanto los negocios celmo las IOntidJdes gubernamentales. Estos 
cambios han tenido y contintümin teniendo. profundas impl icacioncs para 1J administrnción 
y las estruc I uras de COIllro I opcrnciona I dentro de las organ i¿Le iones en lodo el mundo. La 
especial atención prestada a b obtención de \Ct1l8jJ.S competiti\'8s y a la eficiencia cn 
costos implica una dependencia creciente en la tecnología como el componente más 
importante en la eSlrategiJ de la mayoriJ de las organizaciones. Ll automatización de las 
funciones organizacionales. por su naturaleza. dicta l~ incorporación de mecJnismos de 
con trol más poderosos en las c ompu tadoras y IOn las redes. tanlo para las bas.adas en 
Ilardware como las basadas en software. 

Dentro del marco referencial de cambios acelerados, si los administradores, los 
especialistas en sistemas de información y los auditores desean en realidad ser capaces de 
cumplir con sus tareas en forma efectiva, deberán aurnemar y mejorar sus habilidades tan 
mpidamente como lo demandan la tecnología y el ambiente. Debemos comprender la 
tecnología de controles involucrada y su naturaleza cambianle si deseamos emitir y ejercer 
juicios razonables y prudentes al evaluar las práctica s de control que se encuen lran en los 
negocios típicos o en las organizaciones gubernamentales. 

2.4.2 Gobierno de la Empresa y GobierTUJ de TI 

Para lograr el éxito en esta economía de informaci ón. el Gobierno de la empresa lo 
Gobierno Corporativo) y el Gobierno de TI no pueden ser considerados en forma separada 
y en distintas disciplinas. El gobierno efectivo de la empresa enfoca el conocimiento y la 
experiencia en forma individual y grupal, donde puede ser más productivo, monitoreado y 
medido el desempeño así como provisto el aseguramiento para aspectos criticas. TI, por 
mucho tiempo considernda aislada dentro del logro de los objetivos de la empres.a debe 
ahora ser considerada como una parte integral de la estrategia. 

El Gobierno de TI provee la estructura que une los procesos y recursos de TI y las 
estrategias y objetivos de la empresa. El Gobierno de TI integra e institucionaliza de una 
manern óptima la planeación y organización. la adquisición e implementación, la entrega de 
servicios y soporte y el monitoreo del desempeño d<.: TI. El Gobicrno de TI es integral para 
el éxito del Gobierno Corporativo. asegurando una diciente y efectiva medición para 
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mejorar los procesos de la empres~. El Gobierno de TI le permite a la empresa tomar 
v~lltai a tu tal de s u in t~)jllldCiúJl, JI IIICL,-i mi al! ~us t:.cllefíc ius. c2I[lÍlaliLar sus uportwJiJaJes 
y ganar ventaja competitiva. 

Observando en el conlexto a la empresa )' los procesos del Gobierno de TI con mayor 
delalJc, el gobierno de la empresa. el sistema por el cual las entidades son dirigidas y 
cuntro13das. direcciona y analiza el Gobierno de TI. Al mismo tiempo, TI debería proveer 
insumos críticos 'i constituirse en un componente imporlJntc dc los pl~nes eslrmégicos. De 
hecho TI puede intluenciar las oponunid~Jes cslrJtégicas de la empresa. 

GOBIERl\'O CORPOR,\TlVO ~'S. GOBIER'\'O DE TI 

Figura J Gobierno CorporJlivo y Gobierno de TI 

Las Jctividades de la empresa requieren información de las actividades de TI con el fin de 
satis faeer los objetivos de 1 negocio. Organizaciones exitosa s aseguran la int erdcpendencia 
emre su plan estratégico y sus actividades de Tecnología de Información. TI debe estar 
alineado y debe permitir a la empresa lomar ventaja total de su información para maximizar 
sus beneficios. capitalizar oportunidades y ganar ventaja competitiva. 

Las empresas son gobernadas por buenas prácticas generalmente aceptadas para asegurar 
que la empresa cumpla sus metas asegurando que lo anterior esté garantizado por ciertos 
controles. Desde estos objetivos fluye la dirección de la orgmlÍzación, la cual dicta ciertas 
acti\'idades a la empresa usando sus propios recursos. Los resulwdos de las actividades de 
la empresa son mcxlidos y reportados proporcionando insumos para el mantenimiento y 
revisión constante de los controles. comenzando el ciclo de nuevo. 
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Gob ierno de I~ EmprI?S<l 
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Figura 4 Resultados de las aetividJdes del Gobierno de iJ Ernpres.a 

En con traparte. podemos encontrar 5 e lernent os c bus dentro del Gobierno de TIlo. mismos 
que mencionamos a continuación para su mejor comprensión: 

1. 

~ 

3, 

4. 
5. 

Asegurar que el COllSejo de Adminislración/accionistas suministren un marco de 
tra baj o para las TI 's 
Enfoc8r-sc sobre los resullados Financieros 
Dirigir los cuatro activos (InfrneMrucl ura. Clientes y Terceros in teresados 
(stJkeholders), Personal Interno y Procesos. Creación de valor) en tres dimensiones: 
Cumplimiento, Desempeño y Responsabilidad (Rendición de cuentas) para 
esta b lecer los es radios actoal y' fu (uro de la organización 
Organización basada en el involucramienlo de los interesados adecuados 
Alinear todas las iniciativas y recursos de TI mediante el establecimiento de Niveles 
de Servicio que requi eren ser admi n i strados. 

In .... sI:ructIn 

C~adón de Valor 

cn!f1tes y Terceros Werlnd~ 

Pmonallntemo 'f 
.: Procesos , . 

Figura 5 Activos a ser Dirigidos dentro del Gobierno de TI 

" Sarbanes CA!e:. Relos y Realidades de la ley. Ponencia: Importancio elel Gobierno e o'1'orali\'o y Gobierno 
d~ Tl. hpo.,itor: Carlos Zamof1l, ¡SACA, Cd \lcxico 
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Figurn 6 Gobierno de TI 
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Por lo tanto, el objetivo principJl dcl proyecto CoEIT es el deS<lITollo de políticas claras y 
buenas prácticas ¡mm la seguridad y el control de Tecnología de Información, con el fin de 
obtener b aprobación y el apoyo de las enl ¡daJcs comercia les. gubernamenta les y 
profesionales en lodo el mundo. La mela del proyecto les desarrollar estos objetivos de 
con lro 1 principa Irnente a partir de la perspectiva dc 105 obj eti \ os y necesidades de la 
empresa. 

2.4.3 Los Principios del ,"'larca de Referencia 

Existen dos clases distintas de modelos de control actualmente disponibles. aquéllos de la 
clase del "modelo de control de negocios" y los "modelos más enfocados a TI". CoEIT 
intenta cubrir la brecha que existe entre los dos. Debido a esto. CoBlT se posiciona como 
una herramienta más completa para la administración y para operar a un nivel superior a los 
estándares de tecnología para la administración de sistemas de información. Por lo tan 10. 

CoBIT es el modelo para el gobierno de TI 

El concepto fundamental de CoBIT se refiere a que el enfoque del control en TI se lleva a 
cabo visualizando la información necesaria para dar soporte a los procesos de negocio y 
cOIL~iderando a la información como resultado de la aplicación combinada de recursos 
relacionados con la Tecnología de Información que dehen ser administrados por procesos 
de TI. 
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Req ueri m í e ntos 
de Negocio 

Procesos de TI 

~L1rsos de TI 

figura 7 Princi pi os de 1 11,1 arco de Referen cia 

Para sali sfacer los obi eri vos del negoc io. la informac i ón necesita concordar con cien os 
criterios a los que CoBIT hace referencia como requerimientos de negocio para la 
información. Al establecer la I iSla de requerimientos, Col3IT combina los principios 
contenidos en los modelos rcferenciales existentes y conocidos: 

2.43.1 Requerimientos de Calidad 

La calidad ha sido considerada principalmente por su aspecto '"negatiyo" (¡¡usenci¡¡ de 
fallas. confiabilidad, etc.). lo cual también se encuentra contenido en gran medida en los 
criterios de integridad. Los aspectos positivos, pero menos tangibles, de la calidad (estilo, 
atractivo, "ver y sentir". desempeño más allá de las expectativas, ele.) no fueron, por un 
tiempo, considerodos desde un punto de vista de Objetivos de Control de TI. La premisa se 
refiere a que la primero prioridad deberá estar dirigida al manejo apropiado de los riesgos al 
compararlos contra las oportunidades. 

El aspecto Ulilizable de la calidad está cubierto por los criterios de efectividad. Se consideró 
que el aspecto de entrega o distribuc ión del servic i o de la calidad se traslapa con el aspecto 
de disponibilidad correspondiente a los requerimientos de seguridad y también en alguna 
medida, con la efectividad y la eficiencia. Finalmente, el costo también es considerado, 
siendo cu bien o :por la efici encia. 

En resumen. los requerimientos de calidad son: 

• Calidad 
• Costo 
• Entrega o Distribución 
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2.4.3.2 Requerimientos fiduciarios (COSO) 

Para los requerimientos fidllciarios. se utilizaron las definiciones de COSO para b 
e fcel i vi(bd y E'fi e iE'nc i ~ de I~ s operneiones. confia b il id~d d e in formación y ell mplimiento 
con leyes y rcgu lac iones. S in embargo. con fiabi lidad de infomlac ión fue a mpl ia da parJ 
incluir loda la inrormación. no sólo información financiera. 

Los rcqu eri m ien tos fld uc iarios. en rcsII men son: 

• Efecti\idad}' eticieneia de be, operaciones 
• Contiabilidad de la infom13ción 
• Cumplimiento de las leyes y regubciones 

2.4,3,3 Req uenmientos de Segurid ad 

Con rcspccto a los aspectos de seguridad. CoBIT identificó la eunfidencialidad integridad 
Y' disponibilidad como los elementos claH. se encontró que cstos mismos tres elementos 
son uti 1 i zaJos n ni \'el mundial para descri bir los requ erimien tos dc seguridad, 

Sé' resumen en tres requeri mientos, éstos son: 

• C ontidenc ia lidad 

• integridad 
• Disponibil idad 

Comenzando el análisis a partir de los rcquenmlentos dc Calidad Fiduciarios y de 
Seguridad, se extrajeron siele categorias dislintas, que a continuación se mucstran como 
definiciones de CoBIT: 

• Efec ti v idad: La información debe ser relevante y per1 inente para los procesos de 
negocio, así como generada y emitida de una forma consistente, correcta. fácil de 
usar yen tiempo requerido. 

• Eficienc ia: Se refiere a 1 a provis ión de informac ión a Ira vé!, del uso óptimo de 
recursos, 

• Confidencialidad: Se refiere a la protección de información sensible derivada de 
acuerdos no autorizados. 

• Integridad: Se relaciona con la exactitud y suficiencia de la información. así como 
su relevancia y conformidad con los valores, expeclativas del negocio. 

• Disponibilidad: La información debe estar disponible cuando es requerida por los 
procesos de negocio y también se refiere a la salvaguarda de recursos. 

• Cumplimiento: Trala con el cumplimiento con aquellas leyes, regulaciones y 
~cuerdos contractuales J los cuales !us negocios cst:íJI sujC[us. 

• Confiabilidad de la Información: Asegura veracidad de la información gencfilda y 
aprop iada para su uso en la operac ión flllancicra y para las entidades regu lalorías . 
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Lú, r~<.:w~ú~ de TI id~llli¡¡~JJu., ~j] CumT puedel! definj¡~e curnu se lllue~lIall a 
conl inuac ión: 

• Datos: Los objetos de datos en su más amplio sentido. e:<:ternos e internos. 
cstructurudos y no cstruc turados. grúfieas. s.on i dos, e te. 

• Sistemas dc Aplicaciones: Entendimiento de la ,;uma de procedimientos manuales Y' 
programados 

• Tecnología: Cubre el hardw3 re. si s tem:" opera t i \05. si s temJ s ma nej adores de base 
de datos. redes. multimedia. ele. 

• Ins talaeiones: Recursos pJra manl ener y sopor1ar ;¡ los s istem3 s de i nformJeión. 

• Gente: Habilidades del staff. conocimientu y' prodllcti\'idad para planear. organizar. 
adq u i rir, Ji berar. sopoI1ar ::. mun il orear los s iSl<:mas de i nfomlac ión y servic ios. 

Otra forma de \'cr la rclación de 1m recursos d<: TI COI! respecto a la entrega de scr\'ieios s<: 
describc a continuac i ón: 

TE d.\ OL O:GI, ..... 

1),' ~ T .4 L.\ e 10;'; E. -:, 
.... ~--- _J ---/ 

~EYH 

Inlorm acion 

: ': ~ ~~I05~~c,:.1 C~,l 
1, '.~,~ I-J a d 
[. ~.:.~-~. ~ i~.' j~,~ 
: J ~ r: I IT' ~ ~ :~ 

.-:-~'": IÚ .L~! 

Figura 8 Principios del t\.Iarco de Rcfercncia 

El dinero o capital no se tuvo en cuenta como un recurs.o para la clasificación de objetivos 
de control para TI debido a que puede considerarse como la inversión en cualquiera de los 
recursos mencionados anteriormente. Es importante hacer notar también que el ,Harca 
Referencial no menciona, en forma específica para todos los casos, la documentación de 
todos los aspectos "materiales" impoI1antes relacionados con un proceso de TI particular. 
Como parte de las buenas prácticas, la documentación es considerada esencial para un buen 
control )', por tanto. la falta de documentación podría s<:r la causa de revisiones y análisis 
fu turos de controles de compensación en cunlquier área espeeiti ca en revisión. 

Con el fin de asegurar que los requerimientos de negocio para la información son 
satisfechos. deben deftnirse, implementarse y monitorearse medidas de control adecllildas 
para estos recursos. 

Es aquí donde se requiere un sano marco referencial dc Objetivos de Control para 
Tccnología de información. El diagrama mostrado a continuación ilustra cste concepto. 
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Qué obtiene? 

r) 
..1 ¿ Concuerdan? 

Figur~ 9 l\hrco Referencial de Objeti\"os de Con[rol 

2.4.4 Objetims de Control 

El \"larco de Referencia de CoBlT consta de Objetivos de Control de TI de alto nivel y de 
una estructura general para s u clas ificac ión y presentación. La cl~ sificación seleccionJda se 
refiere a que existen, en escncia, tres niveles de actividades de TI al considerar la 
administración de sus recursos. Comeltzando por la basc, enconlTIlmos las actividades y 
tareas necesarias para alcanzar un rcsultJdo medible. Las actividades cuentan con un 
concepto de ciclo de vida, mientras que las tareas son consideradas más discretas. 

Los procesos se definen entonces en un nivel superior como una serie de actividades o 
tareas conjuntas. En el nivel más alto, los procesos son agrupados de manera natural en 
dominios. Esto se puede ejemplificar en la siguiente figura: 

.~ 

Figura 10 Componentes de CoBlT 
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SlJ <I¡!flIpJIllielllO nalur,¡] e~ Jellümin~Jo frecuememenle como dominios de responsabilidad 
en una estructura organizacional, y está en línea con el ciclo adminislrativo o ciclo de vida 
aplicJble a los procesos de TI. 

Por lo I anta, el 1,1a rco de Referencia conceptllJ I puede ser enfocado desde tres pun lOS 

eSlrJtégicos: Criterios de inromlacil;n, Recursos de T! y Procesos de TI. Estos tres puntos 
cstrJtégicos son descritos en el Cubo CoElT que se muc'>lra a continuacióll: 

~ 
/'/ .S· 

;:/ ~o" 
~----------------~;r c~~ ,<-e. 

Figura 11 Cubo CoElT 

Con lo anterior como marco de referencia, los dominios son idenlificJdos utilizando las 
palJbras que la gerencia ulili=ia en las Jclh'idades cotidianas de la organización. Por lo 
tanto, cuatro grandes dominios son identificados: Planeación y Organización (Planning & 
Organiza lion. PO), Adquisición e Implementación (Acq uisition & Implementa ti un, Al): 
Entrega y Soporte (Delivery & Support, DS) y I,Ionitoreo (l\-'lonitoring, !;n 17 

2.4.4.1 Planeación y Organización (PO) 

Esle dominio cubre las estrategias y las táclicas y se refiere a la identificación de la forma 
en que la tecnología de información puede contribuir de la mejor manera al logro de los 
objetivos del negocio. Además, la consecución de la visión estratégica necesita ser 
planeada. comunicada y administrada desde diferenles perspectivas. finalmente. deberá 
establecerse una organización y una infraeslructura tecnológica apropiadas. 

Este dominio consta de 11 objetivos de alto nivel, mismos que se mencionan a 
e ontinuac ión: 

1. Definir un plan estratégico de TI 

" CoBIT consta ue 4 grandes dominios. con :w Obicti\ os de Alto Ni\el: I I PO. 6 Al. 13 OS Y el \1 
rcco[locid~ ~~ las sig las de cada dominio en ing les 

.w ddl9 



Cllmplirnienlo de la Ley Suba ne. Oxiey b~j o los !\1 arcos de Rererenci~ CoBIT ~. COSO 

2. Defmir la arquitectura de información 
J. Deknnillur la dir<:x:~ilÍll teenol ógila 
4. Definir la organiz.¡¡ción y relociones de TI 
5. [\'fanej o de la in versión en TI 
6. Comunicación de la Directrices Gerenciales 
7. Administración del Recurso Humano 
8. Asegurar el cumplir requerimientos externos 
9. baluación de Riesgos 
10. Admi ni strae ión de Proyec lOS 

11. Administración de Calidad 

2.4.4.2 Adquisición e Implementación (Al) 

Par;] llevar a cabo la estrategia de TI. las solUcione, de TI deben ser identificadas. 
desarrolladas o adquiridas, así como implemenwdas e inlegradas dentro del proceso del 
negocio. Además. eSle dominio cubre los cambios y el mantenimiento realizados a sistemas 
exi slemes. para asegurar que el c ieJo de \'ida es con ti nuo para esos si s temas 

Para este dominio. se toman en consideración los siguiellles objetivos de airo ni vel: 

l _ Identificación de soluciones 
1. Adquisición y mantenimiento de software aplicati\o 
3. Adquisición y mantenimiento de arquitectura TI 
4. Desarrollo y mantenimiento de Procedimienlos de TI 
5. Instalación y Acreditación de sistemas 
6. Administración de Cambios 

2.4.4.3 Entrega y Soporte (OS) 

En este dominio se hace referencia a la entrega o distribución de los servicios requeridos. 
que abarca desde las operaciones tradicionalc:s has12 el entrenamiento, pasando por la 
seguridad en los sistemas y la continuidad de las operaciones así como aspeelos sobre 
entrenamiento. 

Con el fm de proveer servicios, deberán establecerse los procesos de sopone necesarios. 
Este dominio incluye el procesamiento de los datos el cual es ejecutado por los sistemas de 
aplicación. frecuentemente clasificados como controles de aplicación. 

Los objetivos de alto nivel que comprende esle dominio son: 

L Definición del ni\'cl de scnicil, 
1. Administración del servicio de terceros 
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3. Administración de la capaci dad J' e 1 desempeño 
-l. Asegurar d serviciu cUluillUU 
5. Garanlizar la seguridad del sistema 
6. Identificación y asignac i ón de cos tos 
7. Capacitación de usuarios 
S. Soporte a los clientes de TI 
9. Administración de la configurJción 
1 U. Admi n iSlr8c ión de prob lemn s e i ncid elites 
11. Administrnción Je datos 
12. AdministrJción de Insrnlaciones 
!J. Administración dc OperJciones 

2.4.4.4 "lonitorco (" t) 

T odas los procesos necesitan ser evnluados regularmcnle a través del tiempo pam verificar 
su calidad y suficiencia en cmmlo a los requcrimienlos de control. Este dominio también 
ad\" ierte a b administra ción sob re In necesidad de a segumr procesos de contro I 
independientes. los cu~lcs son prOVistos ¡wr audilOrias internas y externas u oblenidas de 
fllentes alternativas. 

Por último, éste dominio nbnrea los siguienle~: 

1. /I.-1oru toreo de los procesos 
1 Evaluar lo adecuado del control Interno 
3. Obtener aseguramiento independiente 
4. Pro\eer unn auditoría independiente 

Es impOrlante tener en cuenta que estos procesos de TI pueden ser aplicados en diferentes 
niveles de la orgnnlzación. Por ejemplo, algunos de los procesos serán aplicados al nivel de 
la empresa, otros al nivel de la función de TI. otros al nivel del propietario de los procesos 
del negocio, etc. 

Debe notarse además. que el criterio de efectividad en los procesos que planean o 
distribuyen soluciones para los requerimientos del negocio cubrirá algunas veces los 
criterios de disponibilidad, integridad y confidencialidad-- en la práctica, éstos se han 
convenido en requerimientos del negocio. Por ejemplo, el proceso de "identificar 
soluciones" tiene que ser efectivo en proveer requerimientos de Disponibilidad, Integridad 
y Confidencialidad. 

Es c!Jro que lodas las medidas de control no necesariamente satisfarán los diferentes 
requerimientos del negocio para la información en el mismo grado l

'. 

l' Esru.s medidas de control ¡criterios y requerimientos d~ TI) s<:rán analiz:Jd"s a ¡ktallc en la s.ccción 2.4.5 
PrirlcLpios de los Objcb\ os de Control 
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• Primario: Es el grado en el cual se definen objetivos de control qlle imp.1ct~n 
directamcnte los cri I erios de información considerados. 

• Secundari e,: Es el grndo en el Clla I se defin en ob jeri vos de con Iro I qll e se' I o 
S<!lisf acen una extens i ón pcq ueña o sa lisfacen i nd irec lamente al cri terío de 
información considerado. 

• En blanco: Podría ser ap I i ca ble. sin embargo lo, requeri mien to, son 5a tis fechos de 
ulla formJ mas apropiada por otro criterio en este rroccso 1' .... 0 en otro proceso. 

En fOillla similar. todas las medidas de control no necesariamente impactarán J los 
diferentes recursos de TI en el mismo grado. Por consiglliente, el marco de referencia de 
C o BIT i lldica espec i fíca mcnt e la ap I ica b il idad de 1 o~ recursos de TI qu e son 
específicamente Jdministrados por el proceso bajo consideración (no sobmente los que 
loma n parte en el proceso) 

esta eb,ific~eión se realiza con el marco de referencia de CoBIT. basado sobre un riguroso 
proceso de reco Ieee ión de ideas proporei onadas por investi g~dores. ex pertas Y' revisores, 
usando estrictas definiciones previamente indicadas. 

En resumen, con el fin de proveer 1J información que la organización necesita para lograr 
sus objetivos. el Gobierno de TI debe ser entrenado por la organización para asegurar que 
los recursos de TI serán administrados por una colección de procesos de TI agrupados 
nJluralmente. El siguiente diagrama ilustra este concepto . 
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2.4.5 Principios de los Objefh'OS de COnlro/ 9 

CoBIT, tal como aparece en esta última versión de los objetivos de control retleja los 
compromisos de ¡SACA ,0 parJ engmndecer y mantener el cuerpo eomún del conocimiento 
requerido pJra soportJr la proksión de auditoria y control de los sistemas de información 

El marco de referencia de CoElT ha sido limitado a objeti\os de cOlllml de alto nivel en 
forma de neeesidadcs de negocio dentro de un procc:;o de TI panicular. cuyo logro es 
posible a lrnvés dcl est8bleeimiento de conlmles. para el cual deben considermse controles 
pOlenc ia les apl ica bIes. 

(PO) 
Platreilry 
Organizar 

Los objetivos de control de TI han sido organizados por proceso/actiúdad y también se han 
proporcionados ayudas de navegación no solamente para facilitar la entrada a partir de 
cualquier punto de vista estratégico como se explicó anteriormente, sino también para 
facilitar enfoques combinados o globales, tales como instalación/implementación de un 
proceso, responsabilidades gerenciales globales para un proceso y utilización de recursos de 
TI por un proceso, 

TJmbién deberá tomarse en cuenta que los objetivos de conrrol de CoBlT han sido 
definidos de una manera genérica, por ejemplo, sin depender de la plataforma técnica, 
aceptando el hecho de quc algunos ambientcs de tecnología especiales pueden requerir una 
cobertura separada para objetivos de control. 

l"lientras que el marco de referencia de CoBIT enfoca controles a alto ni"el para cada 
proceso, los Objetivos de Conn'ol se enfocan sobre objetivos de control del<lllado~ y 

,. LolJJ 1 UbJc.tI\'uS de lonuol. l..:rccm l:.dlcio¡). L0JlHL¿' ULn::cLJ\ o de C{ll:} I I .&. 1 r lJ-o\"cmancc ltlStitt11c 
Página n 
:" ISACA: Inlom"ltiotl SJslcms Judit AnJ Control Assexiarion 
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cspedtícos asociados a cada proceso de TI, Por cada uno de los 34 procesos de TI del 
Illillú) r~.rcn:IKidl. hay Je,Jo: 3 ha,w 30 objelivos Jo: o:ontrol Jel;JlbJos. para un total de 
318, 

Los Objeli1'Os de ConrJ'o! se alinean para cubrir todo el marco referencial con objetivos de 
control detallados con base en ..¡ I fuentes primarias que comprenden estíndares y 
regulaciones intcrnJcíonalcs de TI. Contiene sentencias de los resultldos deseados o 
propósitos a ;;cr alcanzados mediante b implcmelll~ciol1 de procedimientos de conlrol 
e~pecificos en una JCli\'idad de TI. de C,la mnnefJ provee políticas clara, y buenas 
próctieas par;¡ los controles de TI J tra \és dc la induslri a. alrededor dcl mundo. 

Los UbjeIÍlo,\ dé' ConnDl estJn dirigidos a la administraeióll y JI stalT de TI. ~ las funciones 
de conlrol y auditorb. y lo m::is importante. a los propielarios de los procesos del ncgocio. 
Los ob j el i \ os de control proporci onan un 1 r~ b~j o. q lIe es un doe u men to de escritorio para 
e~s ind i\ iduos, S e iden ti flcan definic iones prec i sas y c b ras pJr-a un mínimo conj unl o de 
controles con el fi n de asegurar la efee li vidad, etie i ene iJ y economía de 1 a mi I izac ión de los 
recursos. Ob j eli lOS de control del allados son iden titicados para cada proce so. como los 
controles mínimos necesarios. Esos contfC\les serJn analizados por los profesionales de 
control par;¡ \erificar su su tic ienc ia, 

Los ObjelÍl'os de CO/1/1'01 permiten el traslado de los conceptos presentados en el Jfw'co de 
Refa-encin hacia controles específicos aplica bies a cada proceso de TI, 

La siguiente tJbla proporciona una indicación. por proceso y dominio de TI, de cuáles 
criterios de información son impactados JXlr los objetivos de alto nivel. así como una 
i ndicJcion de euóles rec ursos de TI son aplica bies. 
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CAPÍTULO 3. Seguridad de los Sistemas de Información 
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3.1 Introducción a la Seguridad de la Información 

La información es un recurso que. como el resto de los importantes activos comerciales, 
I ¡"Ile' V~ lor r~nl un~ (\rg~ninción y por cOIl~iguiente debe ser debidamente protegida. La 
seguridad de la información protege ésta de una amplia gama de amenazas, a fin de 
garantizar la continuidad comercial. minimizar cl darlo al mIsmo y maximizar el retorno 
so bl"e 18 sin ve rsiones y la s oportun idades. 

La información puede existir en mucllas foml~s. Puede estar impresa o escrita en papel. 
almacenada elcc tróni camente. transmi tida pDr correo o III ¡ !izando medios e lect rónicos. 
presentada en imágenes, o expuesta en una eOll\ersae iÓl1. Cualquiera sea la forma que 
adquiere lJ infomlación. o los medios por los eunles se distribuye o almacena. siempre debe 
ser protegida en forma adecuada. 

La se gurid ad de la in fOmlJC ión se de fllle aq II í como la preservación de las s igu ie n tes 
carae t~rí ,tieas: 1: 

a) e onfidenc ia I idad: se garantiza que la in r ormac ió 11 sea acces i ble sólo a a q uellns 
persona s autorizadas a I ener aeceso a ella. 

b) Integridad: se sah'aguarda la e.xactitud y' totalidad de la inform8ción y los métodos 
de procesamiento. 

e) Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la 
i nforrnac ión y a los recursos re be ionados con ella too a vez que ,e requiera. 

La ,cgurídad de la información se logra implementando un conjunto adecuado de cOlltrole~. 
que J barca n políticas, pníc ti cas, procedimientos, estructuras organÍlJciona les y func iones 
de 1 softv,.·are. 

Se deben establecer estos con troles para garantizar que se logren los obj etivos específicos 
de seguridad de la organización. 

Figura j 5 Componentes de sf2 

'1 E"lucma I de \'OITl"Ul IR.AI"i-ISO "'lEC' [7799. It"lStitulCl ArgentillCl de NClm131izacióTL Pago 9 
" SI: ScglU"iJCId de lo In forma c ión 
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3.1.1 Por qué es necesaria la Seguridad de la 11/formación 

La información y los procesos, sistcmas y redes que le brindan apoyo constituycn 
impor1ames recursos de la empresa, La confidencialidad. integridad y disponibilidad de la 
información pueden ser esenci~lcs parJ m8ntener b ventaj8 competitiva, el nuio de fondos, 
la rentJbilidad, el cumplimiento de bs leyes }' la imagen comercial. 

Las organizaciones y sus redes y si, le mas de infoml al' i ón. se enfrentan en forma creci ente 
con amenazas relativas a la seguridad. de di\<~t:;o,; odgenes. incluyendo el fraude asistido 
por compuladora, espionaje. sahotaje. \andalismo. incendio o inundación, Daños tales 
como alaques mediante virus informáticos. "haeking" ':!.' denegación de servicio se han 
vuelto más comunes, ambiciosos y erecienkmenle sofisticados, 

La dependencia de las organizaciones respeclo de los .,islemas :1,' servicios de infomlación 
dcnoUl que eUas son más vulnerables a las amenaZJs concernientes a seguridad, La 
interconexión de las redes públicas y privadas y el uso compartido de los recursos de 
infomlación incrementa la dificultad de lograr el control de los acccsos, La tendencia hacia 
e I procesamiento d istribu ido hn de bi I i lado la eli caci a del control técn ico cenlra I izado. 

¡ .... luchos sislemas de información no han sido diseñados para ser seguros. La seguridad que 
pucde lograrse por medios técnicos es lirnit~da y debe ser respaldada por una gestión ).' 
procedimienlos adecuados. La identificoción de los controles que deben implementarse 
requiere una cuidadosa planificación y alención a lodos los delalles, La administración de la 
seguridad de 1J información, exige, como mínimo. la pan ieipación de lodos los empleados 
de lo organización. También puede requerir la participoción de proveedores, clientes y 
accionistas. Asimismo. puede requerirse el asesoramiento experto de organizaciones 
externas. Los controles de seguridad de la información resultan considerablemente más 
económicos y eficaces si se incorporan en la etapa de especificación de requerimientos y 
disei'io, 

3.1.1 Punto de partida para la Seguridad de la 1nformación 

Algunos controles pueden considerarse como principios reClores que proporcionan un buen 
pumo de partida para la implementación de la seguridad de la información, Están basados 
en requisitos legales fundamentales, o bien se consideran como práctica recomendada de 
uso frecuente concerniente ~ la seguridad de 1J información. 

Los controles que se consideran esenciales para una organización, desde el punto de vista 
legal comprenden: 

a) Protección de datos y confidencialidad de la información personal 
b) Protección de regi SIros y documen lOS de la organizac ión 
e) Derechos de pmpi cJJd i ntclcc tu J I 
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Los controles considerados como práctica recomendada de uso frecuente en la 
implementación de la seguridad de la infurmación comprenden: 

a) Documentación de la política de seguridad de la información 
b) Asignación de responsabilidades en materia de seguridad de la información 
c) Instrucción y entrenamiento en materia de seguridad de la información 
d) Comunicación de incidentes relativos a la seguridad 
e) Administración de la continuidad de la empresa 

Estos controles son aplicables a la mayoria de 13s organizaciones y en la mayoría de los 
ambientes. 

Se debe observar que aunque todos los controles mencionados son importantes:". la 
relevancia de cada uno de ellos debe ser delerminada teniendo en cuenta los riesgos 
específicos que afron la la organización. Por ello. si bien el enfoque delineado 
precedentemente se comidera un buen punto de partida éste no pretende reemplazar la 
selección de controles que se reali:w sobre la base de una eval uac ión de riesgos, 

3.1.2.1 Protección de datos )' confidencialidad de la información personal 

Diversos países han introducido leyes que establecen controles sobre el procesamienlo y 
transmisión de datos personales. Dichos controles pueden imponer responsabilidades a 
aquellas personas que recopilan. procesan y divulgan información personal, y pueden 
limitar la capacidad de transferir dichos datos a otros países, 

El cumplimiento de la legislación sobre protección de datos requiere una estructura y un 
control de gestión adecuados. Frecuentemente, esto se logra de la mejor manera mediante la 
designación de un responsable a cargo de la protección de datos que oriente a los gerentes, 
usuarios y prestadores de servicios acerca de sus responsabilidades individuales y de los 
procedimientos específicos que deben seguirse. Debe ser rco,llonsabilidad del propietario de 
los datos, informar al responsable de la protección de los mismos, acerca dc las propuestas 
para mantener la información personal, en un archivo estructurado, y para garantizar el 
conocimienlO de los principios de protección de datos, definidos en b legislación 
pertine n [e, 

3,1.2,2 Protección de registros y documentos de la organización 

Los registros importantes de la organización deben protegerse contra pérdida, destrucción y 
falsificación. AJgunos regislros pueden requerir una retención segura para cumplir 
requisitos legales o normati\'os, así como para respaldar actividades esenciales del negocio. 

23 Esquemll Ide NonruJ I~-\M-ISO "lEC" ]7799, Instituto Argentino de Normaliz2ción. Pag, II 
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El plazo y el contenido de los datos para la retención de información pueden ser 
~slableciJus pur leyes u llunnas mlciunales. 

Los re gistros deben ser clasi ticados en diferentes ti pos, por ejemplo, los registros coma bIes, 
registros de base de datos, logsc-1 de transacciones, de auditoria y procedimientos 
operativos, cada uno de ellos delallando los periodos de retención y el tipo de medios de 
almacenamiento. Las claves criptográficas asociadas con archivos cifrados o flImas 
digitales deben mantenerse en forma segura y estar disponibles para su uso por parte de 
persunas a utorizadas cuando resulte necesario. 

Si se seleccionan medios de almacenamienlo e!cctrónicos. deben incluirse procedimientos 
para garant izar la capae idad de acceso a los da tos dura nle todo el periodo de retención, a fin 
de salvaguardar los mismos conlra eventuales pérdidas ocasionadas pro futuros cambios 
tecnológicos. 

A fin de cumplir con estas obligaciones, se deben tomar las siguientes medidas dentro de b 
organlzación. 

a) Se debe emitir lineamientos para la reknción, almacenamiento, manipulación y 
eliminación de registros e información; 

b) Se de be preparar un cronograma de retención identi ficando los tipos esenciales de 
registros y el período durante el cual deben ser retenidos. 

c) Se debe mantener un inventario de fuentes de información clave. 
d) Se debe implementar adecuados controles para proteger los registros y la 

información esenciales contra pérdida, destrucción y falsificación. 

3.1.23 Derechos de propiedad intelectual 

Se deben implementar procedimientos adecuados para garantizar el cumplimiento de las 
restricciones legales al uso del material respecto de! cual puedan existir derechos de 
propiedad intelectual, como derechos de diseño o marcas registradas. La infracción de 
derechos de aUlOr (derecho de propiedad intelecrual) puede tener como resultado acciones 
legales que podrían derivar en demandas penales. 

Los requisitos legales, normativos y contractuales pueden poner restricciones a la copia de 
material que constituya propiedad de una empresa En particular, pueden requerir que sólo 
pueda utilizarse material desarrollado por la organización, o material autorizado o 
suministrado a la misma por la empresa que lo ha desarrollado. 

Los productos de sofhvare también constituyen parle de la propiedad de una empresa, 
regidos bajo un acuerdo de licencia que limita el uso de los productos a máquinas 
específicas y puede limitar la copia a la creación de copias de resguardo solamente. Se 
de ben considernr los si gll ientes controles: 

" Entiéndase -Iogs" c.omo bitácoras o registros históricos 
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~) Public~ciój] Jé Wl~ pulític~ de cumplimiento del derL"t:ho dé prupiéJaJ intdeclL!al de 
software que defina el uso legal de proJuctos de infonnación y de software: 

b ¡ Emisión de estándares para los procedimi enros de adqu ¡sic ión de productos de 
software: 

el /l,.hntenimiento de la eoncientización respecto de las políticas de adquisición y 
derecho de propiedad intelectual de software, y not i fica ción d e la detenninac ión de 
tomar acciones disciplinarias contra el personal que incurra en el incumplimiento de 
las mismas: 

d¡ 
c) 

n 

gl 

h¡ 

i¡ 

j ¡ 
k) 

,\lantenimient o adecua do de re gis tros de acti\ os: 
,\,lantcnimiento de pruebas y evidencias de propiedad de licencias, discos maestros, 
manuales, etc. 
Implementación de controles para garantizar que no se exceda el número mhimo 
pennitido de usuarios: 
Comprobaciones para \'eriticar que só lo se insl al an produc t os con j iccne ia y 
sofr,'iare a u torizado: 
Emisión de una política para el mantenimiento de condiciones adcclüldas con 
respec to a las licencias: 
Emisión de una política con respecto a la eliminación o transferencia de software a 
terceros: 
Utilización de herramientas de auditoría adecuadas: 
Cumplimiento de lérminos y condiciones con respecto a la obtención de sofm'are e 
infonnación en redes públicas. 

3.1.2.4 Documentación de la política de segunda d de la información 

Los responsables del nivel gerencial deben aprobar y publicar un documento que contenga 
la política de seguridad y comunicarlo a todos los empleados, según corresponda. Éste debe 
poner de manifiesto su compromiso y establecer el enfoque de la organización con respecto 
a la gestión de la seguridad de la información, Como mínimo, deben incluirse las siguientes 
pautas: 

a) Definición de la seguridad de la información, sus objetivos y alcance generales y la 
importancia de la seguridad como un mecanismo que peITnÍle la distribución de la 
infonnación 

b) Una declaración del propósito de los responsables del nivel gerencial, apoyando los 
objetivos y principios de la seguridad de la infonnación 

e) Una breve explicación de las políticas, principios, nonnas y requisitos de 
cumplimiento en materia de seguridad, que son especialmente imporlantes para la 
organización, por ejemplo: 

1) Cumplimiento de rcquisi tos legales y contractuales 
1) Requisitos de ins¡rucción en materi~ de segllridad 
3) Prevención y de tecc i ón de virus y demás softv.'are ma licioso 
4) Adminis !ración de la continuidad comercial 
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5) Consecuencias de las violaciones a la política de seguridad 

d) L'na de finic ión de las responsabilidades genera les y específica s en materia de 
gestión de la seguridad de la información. incluyendo la comunicación de los 
incidentes relalivos a la seguridad 

el Referencias a documentos que puedan respaldar la política 

Esta po lí ti ca de be ser comunicada a todos los usu ari ,)S de la orgalll zac ión de manera 
per1inellle. accesible y comprensible. 

3.1.2.5 Asignación de fCliponsabilidades en materia de st"guridad informática 

Deben delinirse claramente las responsabilidades para 1J protección dc cada uno de los 
recursos y por la implementación de procesos cspecíficos de seguridad. 

LJ política de seguridad de la información debe suministrar una orientación general accrca 
de la asignación de funciones dc seguridad y responsabilidades dentro la organización. Esto 
debe complementarse. cuando corresponda, con una guía mis detallada para sitios. sislemas 
o S,,[\' icios especificas. De hen definirse claramente las responsa b i I idades loca les para cada 
uno de los procesos de seguridad y recursos físicos y' de información. como la plani hcación 
dc la continuidad de los negocios. 

Es esencial que se establezcan claramente las áreas sobre las cuales es responsable cada 
gerente: en particular se debe cumplir lo siguiente. 

a) Deben idenl ificarse y definirse claramente los diversos recursos y procesos de 
seguridad rebcionados con cada uno de los sislemas. 

b) Se de be designar al gerente responsa ble de cada recurso o proceso de seguridad y se 
deben documentar los detalles de esl a responsa bilidad. 

e) Los niveles de autorización deben ser claramente definidos y documentados. 

3.1.2.6 Instrucción)' entrenamiento en m ateria de seguridad de la información 

Todos los empleados de la organización y, cuando sea perlinente. los usuarios externos, 
deben recibir una adecuada capacitación y actualizaciones periódicas en materia de 
políticas y procedimientos de la organización. Esto comprende los requerimientos de 
seguridad, las responsabilidades legales y controles del negocio, así como la capacitación 
referida al uso correcto de las instalaciones de procesamiento de información, mies de que 
se les otorgue acceS<) a la información o a los servicios. 
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3.1.2.7 Comunicación de incidentes relati~·os a la seguridad 

Los incidentes relativos a la seguridad deben comunicarse a través de canales gerenciales 
~pr¡1pi ~dos tan pronto como ,e~ posi h le 

Se debe establecer un procedimiento formal de comlJnicación. junto con un procedimiento 
de respuesta a incidentes, que estJbkzca b Jcción que ha de emprenderse al recibir lJn 
informe sobre incident es . Todos los cmp 1 eJ dos y con1 Lcl t is EaS deben estar JI com ente del 
procedimiento de comunicación de incidentes de seguridad v deben informar de los mismos 
tan pronto como sea posible, 

Deberán implementarse adecuJdos procesos de "feedbJek" pJra gJr:mtizar que bs persona~ 
que comunican los incidentes seJn no ti ficJdJS de lo~ res ti hados 1I11J vez tratados y resue ltos 
los mismos, Estos incidentes pueden ser utilizado, durame la capacitación J fin de crear 
concienciJ de seguridad en el U',uario, 

3.1.2.8 Administración de la continuidad de la empresa 

Se debe implemenl~r un proceso controlado pard cl desJrrollo y mantcnimiento de la 
continuidad de los negocios en toda la organización. Este debe contemplar los siguientes 
aspectos clave de la adminisrración de la continuidad: 

al Comprensión de los riesgos que en frenta la organización en t'::rminos de 
probabilidad de ocurrencia e impacto. incluyendo la identificación y priorización de 
los procesos críticos de los negocios 

b 1 Comprensión del impacto que una interrupción puede tener en los negocios y 
definición de los objetivos comerciales de las herramientas de procesamiento de 
información 

el Considerar b contratación de seguros que podrbn formar parte del proceso de 
continuidad del negocio 

d) Elaboración y docwnentación de una estrategia de continuidad de los negocios 
consecuente con los objerivos y prioridades de los negocios acordados 

e) Elaboración y docwnentación de planes de continuidad del negocio de conformidad 
con la eslrategia de continuidad acordada 

t) Pruebas y actualización periódicas de los planes y procesos implementados 
g) Garantizar que la administración de la continuidad de los negocios esté incorporada 

a los procesos y estructura de la organización. La responsabilidad por la 
coordinación del proceso de administración de la continuidad debe ser asignada a un 
ni vel jerárquico adecuado dentro de la organizac ión, 
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3.2 Estándar ISO 17799 

Las siglas [SO son 13 denominJción que recibe la Organización Internacional de 
Norm:¡Jiz~ción i[nlcrnalional Organization ror StaJl~rdiz~tion), la cual agrupa a 
aproxima~mente 100 países y 180 comités técnicos qlle se encargan de establecer los 
mecanismos a seguir p<lra facilitar el intercambio universal de bienes y servicios, así como 
promover la coopern c Ion cn ac ti \' idJdes inl e Icc tu J les, c i ent í ficas, tecnológica s y 
econOffilcas, 

La ¡";orma [SO [7999 cs un conjunto de controlcs qu.: incluyen las "mejores prácticas" en 
seguridad de la infoffilación. ya que es un estándar genérico reconocido a nivel 
internacional y cuya principal intención es ser\ir como un punto de reterencia único para 
identi ficar [os controles nec.:sarios en la mayoría d e las sitU.1c iones en los que lo s sistema s 
de infoffilación se \Tn involucrados en [a industria y el comercio. 

ESla norma nace como consecuencia de [a deman~ a nivel internacional de una norma de 
ca1i~d que regule la scguri~d de la información, La tarea del ISO comenzó COIl la 
adaptación del BS 7799". ulla norma de calidad de gestión de seguridad de b información 
nacida inicialmente en ¡ 995, Es una guía para empresas y organizaciones, ya que establece 
lo qu e la empresa deberia hacer para con lar con una gestión eficaz de la seguridad de la 
información. Por esto no es posible obtener una ccr1ificación en base a esta primem parte. 

e amo complemento, el con ten i do del B S 7799 lo con stituycn 127 contro les (agrupados en 
10 asociaciones) que la empresa ha de implantar para contar con una gestión de la 
seguridad de la información que sea válida, En ellos se dispone lo que la organización 
"tiene que hacer" y, en caso de cumplimiento con lo dispuesto por los citados controles, es 
posi b le obten er la certificación. 

Es importan te re,saltar que 1 a intención del estándar ISO 1 7799, es servir como plllltO de 
re ferencia único para idenl ificar los controles necesario&, en la mayor pJr1 e de las 
situaciones en que los sistemas de información se ven involucrados en la industria y el 
comercio. También funciona para facilitar la comunicación y las transacciones en un 
entorno confiable: además. es un estándar genérico de seguridad reconocido 
internaciona lmente, 

Al respecto, el estándar ISO 17799 es una norma de amplio alcance que abarca aspectos 
técnicos como sistemas, redes, e infraestructura le~nológica, además de factores que 
pudieran afectar la seguridad de la información, como políticas y procedimiento&, personal, 
seguri~d física y ambiental, entre otros aspcctosc6 

" BS 7799: L"tlÍndar Británico de Sz,guridad de la InlOrmacH'm del cillll ISO lomó su rcferalcia para la 
creación del ""tándar ISO I 7799 
'" Enrique Dalrabuir Godas. InYcs~gador Titular dc la Dirección G"ncral de Sistemas de Computo Académico 
de la L'NAI ... l¡DGSCA) al periódico EL U1\·IVERSAL. h--.:h:J: Lunl"i 24 de Mayo de 2004 
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3.1.1 Secciones del ISO 17799 

Las secciones que integran el estándar 1 SO 17799 se agrupan en 10 grandes grupos, J 6 
ohjeti\'()<; (le control y 117 controle" mismos que confonn~n lo que sc denomina un 1SIv1S 
(!nfonnalion Securily 1\'1anagement System) o Sistema de Gestión de Seguridad de la 
In1'onnaciólL En los puntos siguientes, mencionaremos en ronna genérica los 10 grupos que 
abarca el estándar ISO 17799, así como los 36 Objeti\'os que cubren en conjunto. \'J[j desde 
I Iws[a 8 Objeti\os Je control por cnJa "proceso de seguridad" 

3.2.1.1 Admi n is I ración de la contin uidad del negocio 

El l' bj eti \'0 es conlrarres tJf las í nterrupc iones de bs ac ti\' idades cdl iCJ s del negocio, asi 
como cvi lar 1':.:d I as mayores o desa slres. De be i nc luí r controles des tinJuos J idcnti ti car y 
reducir riesgos, Jtenuar las consecuencias de los incidente, perjudiciales y asegurar la 
rcanudJc i ón oportlJ na de la s operac iones indispensab les. 

Al utilizar los controles de seguridad contra desastres naturales. interrupciones 
operacionales y lilllas potcnciales de seguridad ayl1da a fomenlar IJ continuidad de 
funciones del negocio. 

Los objeti\os de control que se persiguen son los siguientes: 

l. Aspectos de Administración de continuidad de negocio 

3.2,1,2 Sistemas de conrrol de acceso 

Administrar los niveles de acceso de todos los empleados ayudJ a controlar la seguridad de 
la infonnación en una organización. Controlar niveles de acceso a la red puede llegar a ser 
un factor crítico de éxito cuando se protegen los sistemas de documenlación o infonnación 
en la red. 

Para lograrlo, se deben tener en cuenta las siguientes politicas de difusión y autorización de 
la informaóón: 

l. Requerimientos de negocio para control de acceso 
2. Administración de acceso de usuarios 
3. Responsabilidades de Gsuarios 
4. Control de acceso a redes 
5. Control de acceso a sistemas operativos 
6. Controles de aplicación 
7. l\10ni rore o de acceso y uso de sistemas 
::;. Cómp UI o mó\ iI y trabaj o ~ J is tane ia 
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3.2.1.3 Desarrollo y mantenimiento de sistemas 

El objetivo que se persigue cs asegurar que la seguridad es incorporada a los sistemas de 
información. El diseñD e implementación de los procesos comerciales que a¡xYycn la 
aplicación o servicio pueden scr cruciales pJra IJ seguridad. Los requerimientDs de 
seguridad deben ser iden ti fíeados y Jprobadlls ~nl es del desarroll o de los s iSI ema s de 
in formación. 

La administración de IJ seguridJd es imperali\ a en el desarrollo. mantenimiento y 
operación exitosa de un sistema de información". 

Los Ll bj cti\os de con lrol a e u b ri r SOI1 los s igu ientes: 

l. Requerimientos de seguricbd de sistemas 
! Seguridad en sistemas de aplicación 
J. Controles criptográficos 
.f. Segurid~d de archivos de sistemas 
5. Seguridad en procesos de dcsarro II o y soporte 

3.2.1.4 St'gu ridad física y am bien tal 

Asegurar las árcas físicas y los ambientes de Ira baj o denlro de la organizo¡¡ ción contribuye 
significativamente a la administración de la seguridad de la información. Cualquier persona 
que se relaciona con su establecimiento fisieo, así sean los empleados, proveedores o 
clientes, tienen un papel enorme en deierminar la proleceión de seguridad organizaeional. 

Paro el cumplimiento del objetivo de control de alto nivel, se requiere cubrir: 

l. Arcas Seguras 
Seguridad de Equipos 

., 
J. Controles Generales 

3.2.1.5 Cumplimiento 

Todos los involucrados dehen evitar infringir cualquier norma civil o penal, ley. 
reglamento, obligación eOnlI<1etual o cualquier requerimiento de seguridad: asegurar la 
compatibilidad de los sistemas con las políticas y estándares de seguridad: maximizar b 
efectividad y minimizar las interferencias en el sistema . 

~.Qu¿ es la l'<offilllISOI77'19" y razones para qu~ uslC'd la quiera. BS! jl.fanagcrn~nt Systcm. 2001. Pág. 6 
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El uso de asesores leg~les se eslá volviendo más importante para asegurnr la observ~ncia de 
u Il~ urganiL~c iún con las ubligaciunes CUl1lrdC Wa k~, la ley y retj ui si tus de seg uridad, 

Es importantc cumplir con Iu siguiente: 

1, Cumplimiento con requerimientos leg~les 
2, Revisiones dc políticas de seguricbd y cumplimienlo técnico 
3, e on~iderJciones de AuJitoria dc Sistemas 

3.2.1.6 Segu ridad del personal 

LJ cvaluación y asignación de las responsabilidades de seguridad de los empleadus pennite 
una administración de l'ccursos humanos mó, cfecti\~, LJS rcsponsabilidades de la 
seguri dad derx:n ser delermi nadas duranl e el reclu tami entL' dc lodo el persona I y d oran te 
lod~ la propiedad del empleado en la organización, 

Se deben Lle tomar los siguientes preceptos: 

1, Seguridad en la des.cripción de puestos yen el reclutamientu 
") e apaci tac ión de usuarios 
3. Respuesta a incidentes de seguridad y malos funcionamientos 

3.2.1. 7 Seguridad de 13 organización 

Este control de seguridad delimita cómo la alta administración puede dirigir la 
implementación de seguridad de la infonnación dentro de ulla organiz~ción, Proporciona un 
foro p~ra revisar y aprobar las políticas de seguridad y asignar lus roles de seguridad. 

Para su cumplimiento, debc de tomarse en cuenta los siguientes objetivos de control: 

1. Infraestructura de Seguridad de lnfonnación 
2. Seguridad de acceso de terceros 
3. Tercemación (OulSourcing) 

3.2.1.8 Administración de las operuciones y equipo de cómputo 

Evita al máximo el riesgo de [alias en el sistema.. incluido el hardware :y software, Es 
trnnsmitir claramente las instrucciones de seguridad a los empleados ayuda a administrar 
las operJciones diarias de los rcew'sos dc pruo-:c,;,amicnlu Jc in[unnaciún, 
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Los objetivos de control a alcanzar son: 

1. Responsabilidades de procedimienlos operncionales 
Planeación y aceptación de Sistemas 

3. Protección contra solhvare malicioso 
4. l\-fantenimiento 
5. Administrnción de Rcdcs 
6. Seguridad y manejo dc medios 
7 Intercambio de inform~ción 'y' software 

3.2.1.9 Clasificación y control de activos 

Deocrá mantenerse la prO! ec ción adecuada de los Jet i \ l'S eo rpor8li \'OS y garant izar que los 
<le I i vos informáticos rec i b~n un ni ve I adecuado de protece i ón. 

fste control se basa en admi ni strar los activos fi sic os e inte l ectua les qu e son importantes 
para mantener las protecciones apropiadas. Delermilla la responsabilidad de quién es ducilo 
de qué acti\o de la organización. 

Su cumplimiento requiere: 

l. Responsabilidad de los acli,'os 
') Clasificación de información. 

3.2.1.10 Políticas de ~guridad 

La política documentada ayuda a proyectar las metas de seguridad de la información de una 
organización. Debe estar claramenlc redactada Jo' comprensible para sus lectores. La política 
ayuda a la administración con el manejo de la seguridad de la información a través de la 
organización. 

l. Polí I ica de Seguridad de Información 

En términos generales, cada uno de estos puntos representa un S1llI1úmero de 
procedimientos, componentes tecnológicos, ven ficaciones de seguimiento, etcétera; lo más 
impor1ante, es reconocer que no importa el tamaño y tipo de organización, la seguridad de 
su infraestructura, sus sistemas e información bien merecen prácticas de seguridad que 
minimicen los riesgos de un incidente que destruya uno de los activos más valiosos de 
nuestra organización: el conocimiento detrás de la información . 
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J.2.2 BS7799 e ISO 17799 

La correcta interpretación de l~, normas puede ayudarle a implementar las políticas 
a decu~ cla s y" obtcner I ~ cert i ti e ~ e i ón sin dolores oe c~ be7~. e ~da vez h~y 11 n mayor interés 
en I as empresas por certi fiearse ante lo s esl ándares de seguridad de la informac ión como el 
ISO 17799 Y el BS 7799. 

Es importa n te des taca r que eo tos dos estándares. el1 parti cu lar. t íenen re I ac ión entre s i. ya 
que el ISO 17799 nJce J partir del ES nCJ9-1. 

Es evidente que las empresa, buscan, flor medio de esW certificación. una mejoría efectiva 
en lJ seguridad de la información. pero realmenle hoy en día muchas de ellas lo hacen por 
obtener una diferenciación en el mercado. 

El ISO 17799:2000 tiene la intención de ser un documento de referencia y no debería ser 
usada en \"erificaci ones y ceni ficaciones. Actual mente el 1 SO 17799 está siendo re\ i sado y 
se es tán realizand o cam bi os a su es tru cturil. 

El ES 7799·2:2002 es una metodología estructurada y reconocida intem,lcionalmenle para 
e\aluar, implementar ':/ administrar la seguridad de la información: en este caso sí es 
evaluable y certificable. En amoos estándares. se definen un grupo de controle¡, generales 
que engloban las mejores prácticas en la seguridad 

El mito se genera cuando las empresas piensan que norma ES 7799·2 es Urla norma técnica. 
Esto no es cierto, ya que no detll1c o explica lo~ controles exac t os que se deben de 
implementar, sino genéricamente indica qué tipo de controles se deben de implementar. 

Pero existen otros mitos y recomendaciones. por ejemplo, para poder certiticarse, se debe 
de detinir un alcance para un ISlvfS" (Informarion Security /l.lanagcment Syslcm). Este 
alcance puede ser toda la empresa, algún área específica o un servicio. Esto permite 
certificarse igual que al ISO 9000, donde sólo se eligen algunas áreas criticas para la 
empresa. 

Cuando se definen los controles en la etapa de planeación: estos controles deben ser 
basados según el análisis de riesgo que se realizó aIISMS. 

'lo hay que buscar implementar todos los controles que vienen en el estándar: solo aquellos 
que únicamente hacen sentido para su ISr-..-1S. ¡ .... fuchas empresas, tratan de implementar los 
127 controles y esto puede ser muy desgastante y tedioso. 

El ES 7799 establece un modelo que se debe de cumplir, el cual es conocido como el 
PDCA "Plan, Do, Check. Act" (Planear, Hacer, Revisar, Actuar), el cual define en pocas 
palabras el estándar completo. 

" IS'"lS i1nrcmnat;un Sccwity ManagctrJCnl Syst~m loS isrcma de Gestión de Seguridad de In lnlorrnac ión 
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33 Informática Forense 

El Análisis Forense surge como consecuencia de la necesidad de investigar los incidentes 
de Seguridad Infonnática que se producen en las entidades. Persigue la identificación del 
autor y del motivo del ataque. Igualmente, trata de hallar la manera de e\'Ítar ataques 
similares en el futuro y obtener pruebas periciales. 

Pennite descubrir el origen del atacante, identificar detalladamente las acciones realizadas, 
deternlÍnar las herramientas y métodos utilizados, y lo más importante: descubrir las 
vulnerabilidades que lo han hecho posible con objeto de poder fortificar el sistema ante 
futuros incidentes. De este modo, no sólo protege a la empresa eontra estos incidentes, sino 
que puede verificar el alcance de los mismos y tomar las medidas oportunas. 

Inicialmente la auditoría forense29 se definió como una auditoría especializada en descubrir, 
di\·ulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones públicas 
eonsiderándose un verdadero apoyo a la tradicional auditoría gubernamental, en especial 
ante delitos tales como: enriquecimiento ilicito, peculado, cohecho, soborno, desfalco, 
malversación de fondos, prevaricato, conflicto de intereses, etc. 

Sin embargo, la auditorla forense no solo está limitada a los hechos de corrupción 
administrativa., también el profesional forense es llamado a participar en actividades 
relacionadas con investigaciones sobre: 

• Crímenes fiscales 
• Crimen eorporativo y fraude. 
• Lavado de dinero y terrorismo 
• Discrepancias entre socios o accionistas. 

• Siniestros asegurados. 
• Disputas eonyugales, divorcios y 
• Pérdidas económicas en los negocios, entre otros 

Sobre este tema, la actitud de los auditores ha generado un gran giro, especía1mente al 
eomprender cómo su laboc facilita el apoyo a las investigaciones judiciales que mediante 
evidencias eontables aclaran diferentes disputas legales. 

La informática forense tiene 3 objetivos, a saber: 
l. La compensación de los daños causados por los criminales o intrusos. 
2. La persecución y procesamiento judicial de los criminales. 
3. La creación y aplicación de medidas para prevenir casos similares.. 

Estos objetivos son logrados de varia<; fonnas, entre ellas, la principal es la reeolección de 
evidencia. 

" Auditoría forense es el uso de técnicas de investigación, ilJtegradas coola contabilidad y coo habilidades de 
negocio, para brindar información y opiniones, como e~·idencia en la corte. 
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Adiciunal a lus ubjcti. us pct~cguidu~ pUl' la jn[ullll;Ílica fu[clISC u AII;Ílisi~ ¡;ur~m~, S<: basJ 
en: 

l. Experticias, Auditoria e Inspecciones en Compubdoras y Páginas Web. 
2. Ubicación de origen de curreos anónimos y archivo, aneV1S. 
3. DeterminJción de propictJrios de Dominios .com .nel .org y' otros. 
4. Pruebas de violación de derechos de autor. 
5. Control preventivo y restricción de uso de computadores é Internct. 
6. Protección dc información y dercchos de autor. 
7 Recupemción de cblos y archivos oorrJdos intCllciofl,llmenlc o por úrus. 
S. Recupcrac ión y desc i frndo de bs e la ves. 

La eXpériencia nos dicc, que para complcmentar los conocimientos del auditor habitual y 
fUrnl:lrlo como auditor f oren se. se debell í nc luir aspccto s de il1\ eSI ígJción 1 egal y formación 
jurídica.. con énfasis en 1J rec olecc ión dc pnleba s y ni dellc i JS. yJ q U e sus ha b í 1 i cbdes en el 
manejo de e,aluación de control i[](emo y proccdimien'.os de auditoria. lo destJcan como 
u[] pro fes iO[]J 1 de alta idone id~d. 

El ob jelÍvo de un aná I i si, forcnse infonná ti co es real i¿J r lln proceso de bÚ5{j ueda deta llada 
y m inuc iosa para reconstruir a tra \és de lodos los med ios. b i tácorus de a CO[] tecimientos qu e 
tuvieron lugar desde el mismo insumte cuando el sistema eSIU\O en su eSbdo j[]legro hasla 
el momento de detección de un estJdo comprometedor. 

Es decir. el análisis forense opera di\'ersas herramientas i[]fonnáticas para determinar el 
estado de un sisteI11ll luego de que sus med idas de seguridJd han s ido sobrepasadas y 
vu Ineradas, con la finalidJd de encontrar evidenc ias que permitan definir. con toda certeza. 
los mecanismos que los intrusos utilizaron para acceder a ella. así como de desarrollar las 
mejoms y/o técnicJS que deben seguirse para evitar futuras incursiones ajenas en el sistema. 

Las herramientas que utilizan los peritos forenses en mJleriJ de cómputo para dar con los 
intrusos, y saber a ciencia cierta qué hiciero[] e[] el sistemJ, se han desarroliado al paso del 
tiempo, para que nos ayude[] en cuestiones de velocidad y facililen identificar lo que 
realmente le pasó al sistema y qué es lo que le puede suceder. e[] su contraparte igualmente 
se hJn desarrollado herramientas bastanl es sofislicadas en contra de los a[]ális is forenses. 

El campo de la seguridad informática es inmensamente heterogé[]eo e interesante .. ;\nalizar 
un entorno atac-ado y comprometido es un desafíJnte ejercicio de Jplicación de ingeniería 
inversa, para el cual es necesario tener gran conocimiento del funcionarnie[]to de los 
sistemas involucrados, las técnicas de ataque y los rastros que dcjan las mismas. 

Basado en la premisa de que un anjlisis forense busca la interrelación entre una escena del 
crimen. un sospechoso y una victimJ. la evidencia física es parle fundamenlal de la 
inveslÍgJció[] para llegar hasta el origen mismo que precede siempre de un sistema de 
i[]forrnación o bien de componentes lecno lógicos Cll yo p~[le l pri nci[l~ I siempre est~ní en 
juego, esto es a lo que se llama comúnmente como Principio de IntercJmbio. La siguiente 
figura muestro dicha interrelaciól1, así como sus componentes: 
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hgurJ 16 Principio de illtercJmbio 

3, 3./ E~'idencia Digital 

La evidenciJ digilJl es única. cuando se compara con otras formas de "evidencia 
document31". A diferenciJ de b documentación en papel. la evidencia digital es frágil y una 
copia de un documento almJcenJdo en un archi\'o es idéntica al original. Otro aspecto 
único de la e\'i denc ia digi tsl es el potenc ia 1 de realiznr copias no au torizadas de archivos, 
sin dejar rastro de que se reJliLó una copia. Esta situación crea problemas concernientes a la 
investigación del robo de secretos comerciales. como listas de clientes, material de 
investigJción. Jrchivos de diseño asistidos por computadoL fórmulas y software 
propietario. 

Debe tenerse en cuenla que los datos digitales adquiridos de copias no se deben alterar de 
los originales del disco. porque esto in validaría la evidencia; por eslO los i nve;;1 igadores 
deben revisar con frecuenc ia que sus cop ias sean exac las a las del disco del sospechoso. 
para es to se utilizan varias tecnologías. 

La IOCE (International Orgaruzalion On Computer E"idence) define los siguientes cinco 
puntos como los principios para el manejo y recolección de evidencia digital: 

l. Sobre recolectar evidencia digital, las acciones tomadas no deben cambiar por 
ningún motivo esta evidencia, 

2. Cuando es necesario que una persona tenga acceso a evidencia digital original, esa 
personJ debe ser un profesional forense. 

3. Toda la actividad referente a la recolección. el acceso. almacenamiento o J b 
transferencia de la evidencia digitaL debe ser documentada completamente. 
prc;servada y d isponi b le para la revisión, 

4, Un individuo es responsable de todas las acciones tomadas con respecto a la 
evidencia digital mientras que ésta esté en su posesión, 

5, Cualquier agencia que sea l'espollsJblc de reeolcclJr, teller aCCC~Ll. alm3CCllJr o 
transferi r evi denc ia d igi tal es responsa ble de cumplir con es tos principios. 
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AJem;Js JdlllCll lj uc los pnlle i plUS dcsMlOllaJos p<lfa la 1 ee 1I pcrac Ion c~ti.lllJari¿¡¡J;¡ de 
evidencia digital se deben gobernar por los siguientcs atribulos: 

l. Consistencia con todos los sistemas legales. 
~ Permitir el uso de un leguaje común. 
J. DUfilbilidad. 
-'\. Capacidad de cruzar límites intemacionales. 
:>. C apac ida d de o frece r confi mLZa e 11 1 a ¡nte gri d ad de la e \ i denc ia. 
ó. Aplicabilidad a to¡b la evidencia forense. 

3.3.2 Los 4 P(UOS del proceso forense 

e amo lodo regla. norma o fundamento. ex istcn ciertos 1 i nCJm ien tos que deben cubrirse 
para lograr las "mejores pmc¡icas", sobrewdo en matcria informática. por lo \'ertigilloso 
que es la tecnología y los sislemas de información. caJa vez más complejos. con 
mecallÍsmos más vulnerables y que requieren un mOllitoreo continuo, efecti\'o y que 
mitigue los riesgos a fin de que e I riesgo resi dual 3(1 sea minimo 

• !denti ficar ! a cvi dene ia. 
e !denti ficar la información quc se encuentra di sponi b le 
e Determinar la mejor manera de recolectada 

• Preservar la evidencia. 
:) Con la menor cantidad de cambios 
o El forense debe poder demostrar su responsabilidad en cualquier cambio que 

tenga la evidencia 
:) Demostrar que lo que se tiene como eúdencia es exactamente igual a lo que 

originalmente se recolectó 

• Analizar la evidencia 
o Extraer, procesar e interpretar 
o La extracción puede obtener solo imágenes binarias, que no son 

comprendidas por los humanos 
o La evidcncia se procesa para poder obtener información que enliendan los 

investigadores 
o Para interpretar la e,idencia se requiere conocimiento profundo para 

entender cómo embonan las piezas 
o El análisis efectuado por el forense debe de poder ser repetido 

• Presentar la Evidencia 

", Se denomina as í al Riesgo Tratada como un inlenlo ad",iona I par::! miligarlo. luego de habcrseJc ~pl ¡cado 
conrroJcs. 
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e Abogados, fiscales, jurado, ele, 
,-' La <JCcpl<JC iún dCpC:IldcrJ de f ~c I LllC:S CLlJllLl: 

-, La forma de presen [aria 
-, El perfil Y credibilidad del exposilor 
-, La c redib i lidad de los procesos usados para preservar y anal izar la 

evidencia . 
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CAPÍTULO 4. Ley Sarbanes Oxley (Implementación de CoBIT 
para el cumplimiento de la Ley SOX) 

71 de 119 



Cumplimiento de la Ley Sarbanes Orle~' baj o lo, ~ ¡arco, de Referencia CoBIT y COSO 

4.1 Introducción 

Las Tecnologías de Información se han convertido cn el eoruzón de las opernciones de 
c\l~kl\licr empres.a, desde sistemas tnms~ccionalcs hasla aplic~ciones enfocadas a balta 
gcrencia. En este contexto, ha habido cambios fundamentales en la forma de realizJf 
auditoría. incluso apegJndosc a lineamientos internacionales para el cumplimiento de los 
objcli\os dc ncgocio. Por ello. se creó la Ley Sarbanes Oxley", cuyo objetivo es crear un 
marco de trnnsparencia paru la s ac ti vidades de las elTIpre.,~~ cspec ialmcrne multi nac iOlla les 
que cotizan en la Bolsa de Valores de ~ue\a \'ork con la fmalidad de brindarles un mayor 
grado de cenidumbre a inversionistas. Esta ley estndounidcnse ocasiona un impacto directo 
en toda empresa pública de los Estados Unidos y sus subsidiarias en todo el mundo -
ine 1 u yendo a /I.'léxico - así como empresas e:\ tf3llj eUl,S que COI icen en cualqu icr Bol sa de 
Vnlores en los Estados L'nidos. 

En los ¡'¡JI imos años, en ESlados Unidos ha habido grandes escánd,ilos finJncicros en donde 
grandes empresas falsean su informac ión fí nane i era p:nCl pu b I i e ar resulta dos posi ti vos en 
sus es lados fmancieros. cuando la real idad es que están tcnicndo enOffiles pérd idas de 
dinero. Las acciones de las empresas tienen un valor mayor al que en \crdad tienen y 
cuando esto se descubre, el precio de las aec iones baj a de manera eslrep i tOSJ basta llegar a 
la quiebra de 1J empresa. 

Casos como lo sucedido con el gigante energetrco Enron. Worldcom. Tyco. entre olras, 
sacan a la luz publica los casos de cOffilpción praeticados por estas mullinacionales, sin 
medir el daño causado tanto a ahorradores que veían en s u s estados financieros una 
empresa sólida con magnificas rentabilidades como una buena opción para invertir. sin 
mencionar la cantidad de trabajadores que serian despedidos y el daño tan grande hecho a 
la credibilidad de la información fi nanciera, poniendo en crisis la rea 1 ización de negocios 
ya que se generan en un ambiente caracterizado pür las dudas, por una incertidumbre 
creciente surgida de las manipulaciones de la información COIl base en la cual los 
inversionista s tomaran sus dec i siones. 

Esta crisis tiene un origen o lo tenia desde un principio y con el tiempo se convirtió en una 
gran depresión, la tlexibilidad de las normas que cada país adopta de acuerdo a su entorno, 
no crea un ambiente confiable para otro país que quiera venir a invertir, las auditorias 
real izadas por contadores que en su afán de independizarse de una normativa pro fes ional 
trabajan a su amaño o al de sus intereses, entonces se deberán adoptar ejemplares sanciones 
contra firmas contables de prestigio mundia 1 y por que no establecer tribunales éticos para 
sancionar un ejercicio profesional de dudosa moralidad. 

Debido a los casos presentados en Estados Lnidos y en Europa se produjo un consenso 
sobre la necesidad de una acción legislativa fuerte y rápida. dando lugar al fortalecimiento 
de normas que controlan Y' endurecen el control interno y que ')'a muchos países lo están 
también haciendo, como la ley emitida por el Congreso de los Estados Unidos, conocida 
como la ley Sarbanes Oxley, parn proteger a los inversionistas, con la cual crearon un 

, Le:\' Sorbancs 0" l~y (so XI. se dcíinc así 3 los jincamic-nlos 
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nuevo organismo supervisor de la contabiliillld. una retorma a la contabiliillld corporativa, 
lJ prut¡;ceiún dd im c[,iuui~l~ y ,¡; JUIllClllWUII lJo; pellJS nim.inaks y civiles por las 
violaciones al mercado de valores, 

Como una de muchas reacciones al fenómeno Enron, el 30 de julio de 2002, el gobierno 
norteamericano aprobó la ley Sarbanes Oxl el' en la que se esla b lecen nue\'as normas sobre 
contabilidad corporativa, así como pcnalidad~s por malos manejos u omisiones de 
información, Esta ley está confonnadn pm II apartados que abarcan desde 
responsa bilidad es adic iona les a las Y'~ cxis tentes para los comités de aud il oría, has I a pena s 
de drce 1 por fraude, La ley toda \' ia I iene peno iellks regu lac iones espec í ficas para su 
aplicación y, aunque ésta Ij"nc un fllIlcLJmelllo local. también aplica fuera del país de 
origen. afectando a las empresas rcgi,trada.s ante 1:1 Security Exchange Comrnissioll 
{SEC'C) y sujetas al Formalo 20 F, 

4.], 1 La Ley S arbanes Oxley 

La ley Sarbanes Ox ley' (SOX) se creó en el año 2001, para la s empresas que a partir de 1 15 
de noviembre de 2005 generen má s de 75 millones de dó [ares al m'io y ndemás, co ticen en 
las Bolsas de Valores de los Estados Unidos, con el fin de incrementar la confianza pública 
en reportes financieros )' pnra fortaleca los mercados de capirales. 

La ley SOX contempla una revisión mucho más rigurosa de los dalos financieros que una 
empresa dec Jara en su s estados financieros y que u r iliza para su s controles internos. Las 
subsidiarias mexicanas de empresas estadounidenses son responsables de poner al día sus 
propios métodos y prácticas contables con el fin de dar una valoración del estado financiero 
de la empresa en /I.,léxico. Información errónea por parte de ellas podría afectar también los 
estados financieros de la oficina matriz. Las multas por proveer información falsa o 
incorrecta son muy severas, éstas pueden llegar al exlremo de encarcelar a los ejecutivos de 
la empresa, o que ésta sea retirada de la Bolsa de Valores en donde cotiza, 

Aunque la ley SOX afecla directamente a empresas estadounidenses y sólo a un grupo 
peq ueño de finnas mexicanas que cotizan en la N YS E 33, muchos analislas creen que es 
punla de lanza para el establecimiento de un código de étíca dirigido para las compañías en 
l\léxico en general. 

Como referencia, en t .... 1éx.ico. durante el año 2004, se exportaron cerca de 16,200 millones 
de dólares y en gran porcentaje a empresas transnacionales ubicadas en el país34

. En este 
aspecto, es cuando la ley SOX afecta a las empresas mexicanas. Esto las obliga a tener un 
verdadero control de sus proce.sos inlemos para poder asegurar que van a poder cumplir con 
los acuerdos aceptados, Es importe decir que el hacer las cosas más rápido y con una mejor 

" SLC ¡:'ccunli", anJ Lxcrungc CommiSlOtll: ComisIón de Bolsa y \ ajores 
NYSE: Bolsa de Valores de "lleva York 

~'-IINEGI. Cillldro Resumen de E"portacionc"" 2004 
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eficiencia e inteligencia dará a bs empresas mexicanas un buen posicionamiento y una 
\Clllaja L'úmp<:lili"J Cúlllra ,US pDsib1cs cúmp<:tiJmcs ", 

4.1.1.1 Fundadores de la Le} SOX 

Los fundadores dc la ley 5Mbancs Oxley. Paul S, SJrbJncs (S-cnador DemócrJla) y ¡vlichael 
G, Oxley (CongrcsistJ Republic~nol: preocupados por el fenómeno tan continuo de 
empresas m u 1 ti nac ionales en q II iebra por e rro re s en sus esl ados fínJnc ieros, de man ero 
dohJSJ por el Director General ICEOI. Director de Finnnzas leFO) o bien los accionislns 
estu \'ieran enterados de manerTI fehJ e ien te del comportamicnto dc 1 valor dc su s acc ioncs_ 
proplLS ieron al Congreso de los blados Unidos el poder establecer cierta s normas o reglas 
con IJS CUJlc:, impidieran que las empresa~_ en fOmlJ dolosa alterurull sus estados 
fi nancieros con el fin de J ulllcnrar el \alor dc ,lL~ JC e ioncs_ por e 110_ insp iruron una ley q lIC 
rcgulafJ eSlas acti\'idadcs con el fin de evitar pérdidas financieras, 

4. L L 1.l Paul S. Sarbanes Jó 

PJul Sypos Sarbanes, Senador Demócrata por el estJdo de l",tarylancL nació en Salisbury, 
/l.laf)'land el 3 de febrero de 1933, Hijo de inmigrnntes griegos que vinieron de Laconia_ 
Grecin, Despué~ de graduarse de I,\'icomico High School, Salisbury, recibió una beca 
académica y atlética para la U ni \ersidad de Princeton_ Después de graduarse en 1960 de la 
Escuela de Leyes de HarvarcL fungió como secrelario del tribunal para el Juez Federal 
M orris 1'1._ Soper antes de ingresar a la práclicJ privada en dos bufetes legales en Ballimore, 

Figura 17 Senador Paul S Samanes 

Los principios de justicia y oportunidad que inculcaron sus padres desde una edJd 
temprana_ lo llevaron a una vida de servic io público, En 1966, S arbanes se postuló para la 
Cámara de Delegados de lvlaf)'land en la Ciudad de Baltimore y ganó la elección_ El 2 de 

!Z1..:,.bLa .I:::...\.pd..Lbilltl No. Stll. ArHculo: RH.':-.gLJ ~[aLj ... o. ULla \'L.'TltlIJ3 o;:om~liu\"a.. PriCCl,.I,alC':fhoLL'iC 

CooflCrs, M=o J 9_ 200:1 
'ó Biografía obtenida en el portal electrónico del s"naJor roul S Samanes. hrtp: 'isarbancs,SLna,c,go\' 
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noviembre de 1976. fue electo ~I Senarlo ele Ins F'il8óns CniJos y reelecto en los periodos 

de 19R2. 1988. 199-.t Y 2000. 

Su contribución a la ley que lleva su nombre se debe principalmente como respuesta al 
fracaso finJnciero de En ron C orp, en 200 1, momento en que esta compJñb era I J séptima 
corporación más grande en los Estados Lnidos. Sarbanes. en su cJpacidad como Presidente 
del Comité de Bane~. Vi\'icnda y ASllnto, UrbJnos del SenJdo. lle\'ó a cabo mm serie de 
3udienciJs que Ill\ ieron como re,llJt~do b aprubación dc una ky biparlidisw para reformar 
b indu stri a de la conta bi 1 idad y restaurar 18 eonfianz:l de los ill\ers iun i, las q llC se ha b ía 

erus io Ilado con el culapso de Enron. 

InmcdiaLlmenle después de la aprobación de IJ ley por parle del Comité de 1J Banca del 
Senado en junio del 2002, las diticullados eontahles de \VorldCorn sacudieron aún rnjs a 
lo, mercados fmJncieros y cr.:aron lllla gran olJ de apoyo para I~ legislación de Sarhanes. 

4.1.1.1.2 \lichacl G. Oxley37 

~·lichad G Oxley nació el II de febrero de 19M. Obtu \0 el grado de kycs en la eslJtal de 
Ohio en 1969. Es congresista por el Octavo Di,lrito de Ohio. 

Figura 18 Representante l\.f ichal O,>Jey 

Abogado de profesión, obtuvo la lie. en filosofía y letrns en IJ Lniversidad de lvliami en 
1966 y el grado de leyes en la L;ni \'ersidad de Oh io. Fue aceptado como Pracricante en la 
Suprema Corte de Estados Unidos. Tiene experiene ia de 8 años en el Octa \'0 Dislri to junto 
al Representante Jackson Setts, el gobernador 1000 Srowm y el abogado general William 

SJxbe. 

\-tich~el Oxley sirve en su decimosegundo periodo en la dmara de representantes y es 
presidente del Comité de la Cámarn de Servicios Financieros. Liderea a 37 republicanos, 32 
demócratas 'j' I independiente en el comité, que vigila Wall Street, bancos e industrias de 
seguros. Ademjs de la rama financiera, Oxley tiene gran desenvolvimiento en comercios, 
lelecomunicaciones y energía. Creyente de los mercados competiti\·os. utilila su 

Biogr.J fía obtenida en el port:tl c]cctrQnico dd Congrc-si.-sl~ \h..:h;:h':: l G O., [..:y. http:. \\ \,' .... \".O:...Jcy. hiJ-Usc.go\" 
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especialización comercial y financiera para defender políticas que promueven economías 
personales, trabajos y crecimiento económico. 

Oxley es coautor de la ley Sarbanes Oxley, que estableció nuevas protecciones al 
inversionísta y juega con las más altas nonnas del gobierno corporativo, como respuesta de 
los escándalos comerciales. Firmando la ley el 30 de julio del 2002, el presidente George 
W. Bush llamó a Oxley ~un ¡;erdadero abogado de la iruegridad corpora1iva~. El comité de 
Oxley fue el primero en poner atención en los fraudes financieros de Enron, WorldCom y 
otras compañías. 

4.1.1.2 Apartados específicos de la ley SOX 

Básicamente la razón de ser de ley Sarbanes Oxley, es incrementar la confianza pública de 
los reportes financieros y fortalecer los mercados. Pero no solo es una revisión contable y 
frnanciera, sino que en estos tiempos, en donde la tecnología de informaciánjuega un papel 
primordial para la generación de la información financiera, se considera altamente 
importante que también la tecnología sea analizada conforme a una serie de estándares. 

Al ser el área de TI el corazón de cualquier organización, el cro es el responsable de 
ofrecer las diferentes herramientas y estrategias para poder hacer cumplir la ley SOX. Toda 
la información financiera de la organización está almacenada y operada por TecnokJgía de 
lnfonnación. 

Dentro de las secciones de la ley, existen tres que involucran directamente al departamento 
de Tecnología de Información, estas soo la 302, 404 Y 409. Para efectos prácticos, 
analizaremos las dos primeras secciones. 

4.1.1.2.1 SecciÓB 312 

La sección 302 de la ley SOX habla sobre La obligación de generar reportes financieros 
donde muestren el resultado de la empresa (estados frnancieros) y que además, el reporte 
debe estac avalado en cuanto a su integridad por el CEd& Y el CF039

. 

A continuación, se hace mención de la ley SOX referente a la sección 302: 

Sección 302. "Responsabilidad de la compañía por los Informes Financi.eros..w 
A. Reglamentos Requeridos. La comisión, por reglamento, requerirá de cada compañía 

que presente informes periódicos bajo la sección l3(a) o 15(d) del Acta de 
Intercambio de Valores de 1914 que el principal funcionario o funcionaras 
ejecutivos y el principal o principales fimcionarios financieros, o personas que 

J' CEO (Cbief Ex=U.ive Officer): Director General de la compañia 
JO CFO (eh ief Financial O fficer): Directo r de Finanzas de la compañ ía 
;.o Acta del 2002 Sarbanes OxJey, Cámara de Represenlantes. EEUU, Junio 24, 2002 
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efectúen fune iones sim ilares en cada informe an ua 1 o tr1mesl mi presemado o 
sumini strado ba i o cual quier sección de ta I Ac [3 cert i fique que: 

1. E! func ionano firmallle hJ revisado c:I informe: 
2. Basado en el conocimiento del funcionario. el informe no contiene ninguna 

dec!Jración falsJ. de un hecho mJ[eriJ! Ú omite declarar un hccho m3terial 
necesa rio a fin de hJccr que J la luz de las circunstJllcia s b3j o las cual es 
fu eron hec hos tales in formes no son frn udu lenl os; 

3. B as Jdo en el conoc im ¡en lo dc 1 fu ncill1wrio. los estados fín3 nc iems . y o[ rJ 
información incluida en c:I infOlme presentan razonablemente en lodo 
asp ee [o si gn i Ile al i \'0 la si tuación finaneiefJ y los resu I tados de las 
operacione, del emisor por los periodos presentados en el informe: 

4. Los funcionJrios lirmantes: 
A. Son responsables por establecer y mantener controles internos: 
B. Han diseñado controlcs illlernos para asegumr que infornlJcióll 

importante refercnte al emisor y a sus subsidiarias consolidadas se 
hJ puesto en conocimiento dc r~les funcionJrios, particularnlente 
durante el periodo cn el cual CSr:lll siendo preparudos informes 
peri ód icos~ 

C. Han evaluado la efecliYidad de los con[roles inlernos del emi50r a 
una fecha dentro de los 90 días antes del informe: y 

D. HJn presmtado en el informe sus conclusiones sobre la efecti\ idad 
de los controles intcrnos basados cn su C\ allülción J eSJ recha. 

5. Los func ionarios firmantes han rcve lado J los Jud i lOre\ del emisor y JI 
Comité de Auditoría de la Junta de Directores (o personas que dcsempeñan 
func ión equivalente): 

A. Todas las deficiencias significante en el discño 11 operación de los 
controles internos que podrian afectar 3d versamente b habilidad 
del emisor pJra registrar. procesar, resumir y reportar datos 
financ ieros y han identi ficado b s de bilidadcs m ateria1es en los 
controles internos: 'j' 

B. Cualquier fraude, significJtivo o no, que involucre a la gerencia u 
otros empleJdos que desempeñan un rol importante en los 
controles internos del emisor; y 

6. Los funcionarios tlrmanles han indicado en el infonne si hubieron o no 
cambios signitlcantes en los controles inlernos o en otros factores que 
podrían afectar significativamente los controles internos después dc la fecha 
de su evallülc ión, incluyendo cualquier acción correctiva respec [O a 
defic iencias signi ficantes y debi I ¡dades materia les. 

B. :No tienen efecto las reincorporaciones extranjeras. ~ada en la sección 302 será 
inteqlfe[ado o aplicado para permitir reducir la obligación legal de declanJción 
requerida bajo esta sección 302, para un emisor que se ha reincorporado o se ha 
comprometido en cualquier otra trJnsacción que resulte en la transferencia de 
domicilio u oficinas de la compañia dentro o fuera de los Estados Unidos. 

C. Fcch~ limilc. Lus reglaJll~ll[US reljucliJu~ lJUl b sub-,.xcióIl (A) seni.ll CfcLli\us J 

no más tardar 30 díJS después de la fecha de entradJ en vigencia de esta Acta. 
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4.1.1.2.2 Sección 404 
LJ cl:íusula 404 de b ley SOX menciona que deben e\.ist ir procedimientos y polÍlicas que 
aseguren la integridad de la infonnación así como la di~ponibi lidad de ella. 

Se hace mención dc la ley referente a la ,eceióll 40·.1: 

Sección 404. "Eyaluación de la Gerencia de los Controles !lilcmos,--jl 
A. Regu I ae iones Requerid as. La e om is illl1 presc ri bi r;Í reglllac iones requiriendo que 

cada informe ~n\!al requerido por l~ sección !Ji ,11 o 151 d) del Acta de !ntereambio 
de Valores de 1934 contenga 11ll informe de control inlemo. el cual: 

l. Detenninará b respomabilidad de lJ gerencia por establecer y mantener una 
estructura adecuada de conlrnl interno \ los procedimientos para 
in fonnac ión fi nanc ierJ: y 

") Contendrá una e\·aluación. JI final del arlo fiscal más reciente del emisor. de 
la est ructura de control in le 1110 Y los proe ed i mientas del emi sor pa fa 

información financiera. 
S. Ev~luación e informe del Control Interno. COI1 respecto a la evaluación del control 

intemo requerido por la sub·sección (Al. cada tirma de contabilidad pública 
rcgistrada que prepara o emite el informe de auditoría pM3 el emisor testificará, e 
informará sobre la evaluación hecha por la gercllcia del emisor. Una tcsli flcación 
bajo esta sub·sección sem hecha dc acuerdo con la~ nc'rnus para compromisos de 
testificación emitidas o adoptadas por la Junta. La lesti ticación no estará sujeta a un 
compromiso separado. 

4.1.1.] Repercusiones de la ley SOX 

Las modificaciones m:ís significa1ivas que introdujo la ley SOX a las perdurables leyes 
norteamericanas de 1934 pueden resumirse así: 

l. Regulación de la actividad contable y de auditoría. 
La ley SOX creó el Publie Company Accounting Oversight Borrad (PCAOB), 

un órgano colegiado, de derecho privado, organizado cn forma de corporación sin 
ánimo de lucro integrado por cinco miembros, de los cuales solo dos podrán tener la 
calidad de contadores públicos y cuyas acciones serán objeto de revisión por parte 
de la SEC (Securities and Exchange Commission). Este órgano colegiado lleva el 
registro de todas las finnas de audi tofÍa, establece o adopta principios de aud itoría 
control de calidad, ética e independencia cn la preparación de dictámenes. 

El Gobierno de cada país deberá establecer un sistema nacional de acrcditación 
de calidad de las firmas de auditoría; la Superintcndencia de Sociedades definirá las 

" Acta dc I 2002 Sanmnes O.~lcy. Cámara de RCprC"-"'f1Ullltcs. EE LU. Junio 2-1. 2002 
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n0nn~s técnic~~ n I~s especificaciones que se cnnsideren como indispensables para 
evaluar el sistema de control de calidad del ejercicio de la profesión de conl<ldwiJ a 
trJ\'és de pcrsonas jurídicJs, }' p~r.l calificar 1:1 cJlidad de los servicios de ~lldiloría 
de estJdos financieros. Es ta Superin tendenc ia. en consecuencia.. administrad y 
supervisJrJ b acreditJción de los Juditores y lIev~rá ,,1 sislem~ de matricub de lo, 
cOllladores. 

1 \iayor independencia de las fim1as de audilOl'ia. 
Las campa ilí as LJ ue prestan lo s S<Orlicios de a ud ilOrí a deben guardar p lenn 

independencia con los auditados. Desdc que entró cn vigor la ley SOX ) Slb nom1as 
complementarias. 110 podrán, custodiar lo, libros contables de la compañíJ, [lrc~IJr 
,;<:rI' i c ios de actuaría. diseñar si slema s de in forn1a c Ión flJ1anciera. adminis lmr 
recursos humanos de las Juditadas. pr.::,tar seryicios de outsourcing para auditoría 
interna, ser LOnscjerJ de finanzas de la auditada. preSIJr servicios lcgales o bríndar 
expertieios de ningím tipo, sah o los tributarius. La ley SOX enumeró l,narivJmente 
los serl' icios que no podrán realizar la s firmas de nud i I orla: los demjs ';Cf\ i c i os. 
como podría scr e I de nsesoría tri blll aria. dc ocrá ser aprobJdo prC\i amente por el 
Comité de Audiloría e informado luego J la SEC. 

3. Prev isiones sobre e I gobierno corpOTJ I i \"0: 

La ley SOX enderezó un llamado a la SEC. para qlle en poco tiempo (270 días). 
dictara el reglamento y reformulara el funcionamiento de los Comilés de Auditoría . 
La regulación de dichos Comités Se edificó sobre las siguientes bJses: 

a) Cada miembro del Comité debe scr illdcpcndienk. esto significa que no 
podrá recibir ningún lipo de compensación por parte de la auditnda, distinta 
de la que recibe pcr ser director o por ser miembro del Comité: 

b) Al menos uno de los miembros debería. aunque no es obligalOrio. ser 
experto en finanzas; 

c) El Comité de Auditoría será responsable del cumplimiento de las funciones 
del auditor independientc: y, 

d) El Comité deberá establecer procedimientos para recibir quejas o informes 
de los trnbaj adores sobre las expresiones conl a bies o de aud itoria que 
pJrezcan cuestionables. 

La ley SOX. faculta a los Comités de Auditoría para cambiar de auditor cuando 
no satisfaga las exigencias u objetivos propuestos o incumpla sus directivas. El 
auditor independiente deber:i repcrtarle al Comité de Auditoría las prácticas 
contableS, y los tratamientos alternativos que se le den a los GAi,P (General 
Accepted Acounting Principies) y puedan suscitar alguna di&eusión. 

4. Prohibición de conferir o modificar favorablemente crédilos a los CEO's y 
d ÍTectores: 

Según la ley SOX, sólo en casos excepcionales las compañías podní.n otorgar 
créditos a sus ejecutiv'os, o modificar para bien las situaciones en que se adquirieron 
préstamos antiguos. Claro eslá, esta disposición no tendrá efectos retroactivos y 
p luhíbc ~u 1 u lu~ llU<:\ u, ~j 0Jil u~ } Id.> J lU~ \ J,.:, muJi ficJ~ i011C5. Aune¡ ue no sea 
explicito, la redacción de la ley SOX indica que esta prohibición cobija inclus0 los 
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CTkiitos que se cC1Tltieren CC1mo pane de arreglos compensatorios. como sucede con 
los quc se le otorgan a quien se traslada a otra ciudad. Claramente, la prohibición se 
dirige J casi igar el otorgami en lo de crédi lOS a directores o CEO' s para adquirir 
acc iones en orden a e\'adir ingresos gravados tributariamenle. '{a en varios foros 
ex tra nj eros, espec i almenl e euro peos, se han enderczado propuestas tendienles a q lIe 
esta prohi bici Ó11 só lo opere frente a los emisores norteamericanos. 

5. Obligación de ccnifícar por parte de los CEO's y lo, CFO's. 
en punto que preocupa a los Directores Generales y los Directore~ de Fill:JllLllS 

de 1000 el mundo consislc en la obligación de certificar personalmente los reportes 
al1 \l a les }' trimeSlra les que rinden bs emisoras a la SE e (Sección 302a'¡. Este 
reporte. similar a I que rillden los aud i t ores independ i entes. y JiSI i n to en cu anta no 
tiene como marco los GAAP, consta en una pro forma que debe ser timlJda por lo, 
CEO's y CFO's que respaldan la información contable y finallcier;¡ que se publica. y 
en e!la debe afirmarse. por lo menos. que: el ej ec lIti lO ha re'1 isado e 1 reporte: que 
segu n su conoc i m iento e 1 reporte es e:\ac lo y da cuenta, razona b lemenle. de la 
situación financiera y de los resultados de la operación de la compañia: que el 
ejecutivo es responsable de establecer los sislemas de conlrol interno de la 
compañia. cuyos e f ec lOS ha evaluado y rel e lado: que el su ,>criplor hC\ reH lado al 
auditor independiente y al Comité de Auditoría las deficiencias materiales 
relacionadas con el control interno o cualquier fraude. En el formal o que se 
completa también hay una fórmula sacramental que ~d\ierte que una inconsislencia 
injus tifícada en los reportes puede confi gurar un de li to al margell de le).' penal 
nol1 eamericana . 
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4.2 Administración de Riesgos de TI 

I:n el mundo cambiante de la tecnología de información, las compaiiias deben enfrcntar el 
rclo constante de lograr un equilibrio entrc las metas comerciales y los riesgos de negocio 
que supone el uso de la tecnologia. LJ AdministfJcion de Riesgos de Información 
(lnformation Risk lvlanagcmenl - IRt>1l constituye ulla disciplina que brinda asesoría a 
compaiiía s en la administfJción de ri esgos re Iilc iOllados con e I uso de tecno logia de 
inlom1ación, 

La admini.,lración de riesgos de TI brinda a los L"Cjuipos de auditoría y compañías un mayor 
enkndimicnlo de las implicaciones y el impacto de la TeCllología de Información en los 
aspectos principa les del negoc io. S u ob jel i \O cons i" le en idem i ficar y admini strar los 
riesgos inherentes a los sistemas tecnológicos. Y' ofrecet· a bs compañías información con el 
fin de ayudarles a alcanzar los objcti\'os financieros Y' estratégicos del negocio, Asimismo. 
ayuda a la admini strac ion a e olllprellder los procesos implJ n tJ dos por la compañía y 
mej OfJrlos ,in disminuir la eficae i~ dc los con tro les'c 

4.2.1 Enfoque de Administración de Riesgos ERM 

El enfoque del Marco Integrado de Administraci on de Riesgos C orpor<lti \05 (l:::nterprise 
Risk Managemenl - Integrated Frumework). define a la Administrución de Riesgos 
Corporativos como un proceso efectuado por el Di ree tar GeneraL la Gerencia y 01 ros 
miembros del personal, aplicado en el eSlablecimiento de la estrategia y a 10 largo de la 
organizac ión, diseiiado parJ identificar C\'cnlos pOlenc iales que pueden afectarla ').' 
administrar riesgos de acuerdo a su apclito de riesgo, de modo de proveer seguridad 
razonable en cuanto al logro de los objetivos de la organización,.J' 

Es importante seiialar que un ERI .... 1 es un proceso. efectuado por el Comité Ejecutivo de una 
Entidad, la Gerencia y demás personal, aplicado en un estratégico conjunto y a través de 
toda la empresa, designado para identificar potenciales eventos que puedan afectar a la 
entidad, y gerenciar los riesgos de acuerdo al apetito sobre dichos riesgos, para proveer 
razonable aseguramiento acerca del cumplimiento de los objetivos corporalivos. 

El marco ERl\-I de COSO, por ejemplo, provee: 
• La defi n ición de administrac ión de riesgos cOJ1Xlrativos. 
• Los principios criticos y componentes de un proceso de administración de riesgos 

corporativos efectivo, 
• Pautas para las organizaciones sobre como mejorar su administración de riesgos 
• Criterios para detcnllÍnar si la administración de riesgos es efectiva, y si no lo es 

que se necesita para que lo sea. 

<, KPMG. Costa Rica 
<' Emcrprisc Risk l.,.ianagcmcnllnkgrareJ Frarnc\\'ofk. Pricc\\atcrhQlli<.-Co0l"'rs llrugw¡y. 200+ 
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¡; clemel1l0S 
in tem, be ionados 

Los objetivos pueden ser 
vi SU8liZ8 dos en e I come, I n 

de 4 objetivos 

,---------"-~-------

A.rft:..-srte ':B: CCf¡!7ol 

COSO', EH\1 

Figura 19 Informe COSO ERJ...l Framev.ork 

Los componcntcs del Infoffilc COSO ERt\l Framework son: 

• Ambicnte de Control: 
Es 1J base fimilllmental para los otros componentes del ER:-..·t dando disciplina y 

estructura. lile ide en: 
c· La concientización del persona 1 respcc t o de 1 rie~go y el contro 1 
C) El modo en que las estrategias y' objetivos son establecidos. las aClividades 

dc negocio son cstructurudas y los riesgos son iden ti ficados, evaluados y 

gerenciados. 

• Definición de Objetivos: 
Condición previa para la identificación de eventos, evaluación de riesgos y 

respuesta al riesgo. Consiste en metas de alto nivel que se alinean con y sustentan la 
misión/visión y reflejan las elecciones estratégicas de la gerencia sobre cómo la 
organización buscará crear valor para sus grupos de interés 

• Identificación de Eventos: 
Se deben identificar eventos potenciales que afectan la implementación de la 

e-slrategia o el logro de los objetivos. con impacto positivo. negativo o ambos 

• Evaluación de Riesgos: 
Permite a la entidad considerar el grado en el cual eventos potenciales podrían 

impactar en el logro de los objetivos. LJ evaluación de riesgos puede realizarse 
desde dos perspectivas: pl'Obabilidad de ocurrencia e impacto. 

o Considera quc la evaluación se debe realizar lanto para riesgos inherentes 
como rp<;;rlll~ 1¡:;; 
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r: L~ melodologí3 de eV31uación de riesgos comprende una combinación de 
técnicas cualitalivas y cuantitativas 

• Respuestas a los Ri esgos: 
Ln;:¡ vez en]uado el riesgo. la gerencia identifica y enlúa posiblcs respuesl~5 al 

riesgo en re lación a I a pet i lo de ri esgo de In entidad 

• Acti\'idades de Control: 
Integración con Respuest3 al Riesgo. 
e Son las po lit icas y procedim ienlos ncccsario, para asegUf3r que las 

respucstas ni riesgo se llevan a cabo de manCf3 adecuada y opoI1\ln~ 
D La ,elección o revisión de las ~cti\ idades de cOlllrol comprende I~l 

considef3ción de S11 relevancia y ~decuación 3 [a respuesta al riesgo y al 
objetivo relJcionJdo 

':J Se rea I i zan a lo la rgo de toda la organi Z~1C i,in. a I od os lo, 11i \'e les y en todas 
las [un c iones 

• Información y Comunicación: 
La información es necesaria en todos los ni\~les de la orgallÍzación paf3 

identi ficar, e\ a I uar y dar una respues la al riesgo, 
e Se debe identificar. capturar y comunic8r [a información peninente en 

liempo y forma que permita a los miembros de IJ organiL~ción cumplir con 
sus respoIlS3bilid8des, 

o La información relevante es obtenida de fuentes illlt:mJS y externas 
e, La comunicación se debe realizar en sentido amplio, Y' !luir por b 

organización en todos los sentidos (ascendente, descendente. paralelo). 
:) Asimismo. debe existir una comunicación adecuada con partes externas a la 

organización como ser: clienles. proveedores. reguladores y accionistas, 

• lvlonitoreo: 
Implica monitorear que el proees.o de adminislf3ción de riesgos mantiene su 

efectividad a lo largo del tiempo y que todos los componentes del marco ERJvl 
funcionen adecuadamente a través de: 

:J Actividades de morutoreo continuo, que se llevan a c.abo dUf3nte el curso 
normal de las operaciones 

e Evaluaciones puntuales, realizadas por personal que [lO es el respon.~ble 
directo de la ejecución de las ac ti vidades, Su alcance y frecuenc ia de 
realización depende de los resultados de la evaluac ión de riesgos y de la 
efectividad de las actividades de moniloreo continuo 

e Lna combinación de ambas formas 
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4.2.2 Proceso de A~ióll de Riesgos 

El primer paso en el proceso de administración de riesgos es la identificación y 
clasificación de los recursos de información o de los activos que necesitan protección 
porque son vulnerables a las amena.zas. El propósito de clasificar los recursos de TI puede 
ser o bien priorizar investigaciones posteriores e identificar la protección apropiada., o bien 
permitir la aplicación de un modelo estándar de protección. Los activos lípicos asociados 
con lnformación y 1'1 son:44 

• Información y datos 

• Hardware 

• Software 
• Servi ci os 

• Documentos 
• Personal 

El siguiente paso es estudiar las amenazas y vulnernbilidades asociadas con el recurso de 
información y la probabilidad de que ocurran. En este contexto, amenazas son cualquier 
circunstancia o evento con el potencial de dañar un recurso de TI tales como destrucción, 
revelación, modificación de datos y/o negación de servicio. Las clases más comunes de 
amenazas son: 

• Errores 
• Daño intencional 

• Fraude 
• Robo 
• Falla del equipamiento (software) 

Las amenazas ocurren por causa de las vulnerabilidades asociadas al uso de recursos de TI. 
Las vulnernbilldades son características de los = de información que pueden ser 
explotadas por una amenaza. para causar daños. 

Una vez que se han establecido los elementos de riesgo, éstos se combinan para formac una 
visión genernl del riesgo. Un método común de combinar tos elementos es calcular la 
vulnerabilidad de impacto de ",;:" para cada amenaza y dar así una medida de riesgo 
general. El riesgo es proporcional al valor de la pérdida o daño y a la frecuencia estimada 
de la amenaza. 

Una vez que se han identificado los riesgos, se pueden evaluar los controles existentes o 
bien, diseñar los nuevos controles para reducir las debilidades hasta un nivel aceptable de 
riesgo. La fortaleza de un control puede ser medible en términos de su fortaleza inherente o 
de diseño Y probabilidad de su efectividad. 

.. Manual de Preparación al Examen CISA 2005, ISACA, 2005 pp.520 
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.J,2, 3 Tipos de Rie~gu 

Los riesgos son una medida de incertidumbre. En el proceso comercial, la incertidumbre 
tra la de lograr o bj etivos organ izaciona les. Puede eonsi slir en consecuencias posilivas o 
negativas, aunque la mayoria de los riesgos positivos se llaman oportunidades y los riesgos 
negativos se llaman riesgos. 

Generalmente el riesgo ruede ser lfJIlsferido. rechazado. reducido o aceptado. En el 
momento de implementar los controles. una orgallización puede considerar los costos Y' 
bene [ic ios de i mp lemen larlo. S i el c asto de los controles excede los bcncfic ios. una 
organ izae ión pued e e legir aceptar e I riesgo en lugar d e incurrir en casIos ad ieiona 1 es que en 
a,~egurar su sistema. Los ricsgos se pueden e lasi ficm de I a s igu iellle fonna: 
Riesgo A bsolulO e Inherente: 

• Corresponde a la e\·JluJción propia e intrínseca de cada riesgo. 

• Es el riesgo que exisk con anterioridad a b existencia de cualquier acción. 
• No depende de ningún control para mitigarlo, ni de tratamiento llel'ado a cabo para 

disminuir su probabilidad de ocurrencia ni su impacto. 

Riesgo ControlJdo: 
• S urge de la a p!icación de los contro les exi stcntes, o bien de la defini ci ón de nllevos 

controles para mitigar el riesgo inherente. 
• Disminuirá la probabilidad. la consecuencia o ambas. una HZ puestos los conlfoles 

en acción. 

Ricsgo Residual: 
• Se denomina así al Riesgo Trn12do como un intento adicional para mitigarlo, Illego 

de habérsele aplicado controles. 

• Corresponde al tratamiento que se ha dado al riesgo, a fin de ubicarse en una escala 
con menor probabilidad y./o impacto. 

• La decisión de asumir o tratar el riesgo residual deberá estar debidamente 
documentada. 

La siguiente figura muestra una marriz de riesgos, la cual se crea a través de un análisis de 
probabi lidades vs. consec uencias: 

CON.SECUENCIA 

Figura 20 Store de Riesgo 
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1.:1S sffciones marcarlas con la ktr;] "F~, significan los riesgos inherentes o que no depende 
de ningún control para mitigarlo, La sección marcadJ con b lelra ·'H'·. muestra el riesgo 
controlado. es decir, aquellos riesgos que se controbn con mecanismos yJ implemenlados. 
L~ sen:iún ffiarcailiJ cun l~ lelra "t\.f", representa el riesgo residual o bien. aquel riesgo que 
fue mitigado. sin embargo, puede dejar secueIJs. 

La nomenclatura general es la sigllienle: 

• Riesgo E.xtremo IEXTRE\lE R1SK). Requicre acción inrnediJtJ. 
• Riesgo Alto (HIGH RISK), Necesita atenciétn de la Jita gereneiJ. 

• Riesgo l"..1oderado I r>.lODERA TE RISKj. Debe especificarse responsJbil idJd 
gerencial. 

• Riesgo Bajo (LO\V RISK) .. Administrar mediante procedimienlos de rutilla. 
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4.3 Cumplimiento de la ley SOX bajo los i\larcos de Referencia CoBIT y 
COSO 

La ley SOX demuestra la resolución firme del con~rcso de los Estados Lnidos a mejorar la 
respons~biJid~d corporati\'~. Fue creada parn restaurar la confianza del inversionisla en los 
merc~Jos públicos que se vieron dai'iados debido a los escándalos financieros de Emon Y' 
\VorldCom, Aunque la ley apoya las regulaciones actuales. han \lIclto a escribir las reglas 
de reSpOllSJbi lidaJ. resolucil\ll y reporteo. La prcmisa es: un buen gobierno corpornli\ o y 
prá c t iea s comerciales éticas no ,;on opc iona le s, 

La ley SOX ha cambiado [lll1damenwlmente el ambienle de negocios ).' regulaciones, 
ApunLJ a rcforzJf el gobiemo corpürali\o a trJ\ és de medidas que fortalezcan re\isiones 
internas y balances y, finalmente. tortalecer la responsabilidad cürporati\';¡, Sin embargo, es 
imp0!1ante enfatizar que en la sección 404 no requiere mayor administración y los Jueños 
del proceso de negocio merJmente eSlablecen y mHnlienen una adecuada eSlructura dc 
eonlrol inkrno. pero t:lmbién e, alílan su efccti\idad en forma anual. 

Para algunas organizaciones que han iniciado el proceso de rcingcnieria, llenen que poner 
en claro rápidamente el papel que juega la tecnología de información en el control interno, 
Sisrcmas, daros y componentes de infmeslructur3 son esenciales en el proceso del reporte 
financiero, 

4.3.1 Normas Generales 

El 9 de marzo de 2004. la PCAOB (Public Company Accounting Oversighl Borrad) aprobó 
iJ :'>Jorma de Auditoria No, 2, titulada "'Audir. 01' Internal Control Owr Financial Reporting 
Perfonncd in Conjuntion with an audit. Of Financial Statements", Esta Norma de Auditoría 
establece los requisilOs para realizar una auditoria de control interno sobre reportes 
financieros y proporciona algunas direclrices importantes en el alcance requerido por los 
audirores. 

La norma PCAOB incluye requisitos específicos a los auditores para entender el Hujo de 
transacciones. incluyendo como se inician, aUlorizan. graban, procesan y monitorean, Los 
!lujos de transacciones normalmente involucron sistemas de aplicaciones que automatizan 
procesos y apoyan altos volúmenes y proceso de transacciones complejas. 

La ley Sarbanes Oxlcy solicira a las organizaciones seleccionar e implementar un marco de 
referencia de controles internos adecuado. El lvlarco integrado de Control Interno COSO, 
ha wnido a facilitar esta tarea. Generalmente la SEC regislra y encuentra det311cs 
adicionales que pueden implementarse, De manera similar, el PCAOB indica la 
importancia de los controles de TI, pero no hace mención a delalle, Como resultado, el 
marco de refercncia CoBIT. publicó a tro\és del IT Governance [nstilute. el uso de sus 
documentos como b:lse p~1I'a \er m:i, :l delalle 10<; controles dc TI. 
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1\'1ienrras el marco de referenciJ de CoBIT proporcionJ controles de directriccs 
operacionales v ohielivos de controL solo aqllellos relacionados direclamente con el reporte 
rlll1lllCiero se USJWIl ¡JJla d~s.anollJr CoBIT. CumiJel~IlJo que ,~ dio olro sentido d lJ, 
¡ruias de control de TI, se illcluvó el estándar ISO I 7799 v la Biblioteca de Infraestructura 
Je Tecnología de 1¡¡]uI1ll3eié'll áTlL-l

5
). • 

Es así como se le da sentido que b ley SOX exige un marco de referencia o estándar 
inlemac ional: debido a éSla situación. el marco de rcfereneiJ de COSO pennílc cubrir las 
secciunes 302 y 404 de la ley, sin embargo. carecen de cienos lincJmienros para obtener Lls 
mej ores prác ticas. 

Por ellu. C'lBIT es el fiareo de referencia empleado para el eumplimiclltLl de la ley SOX. 
ya que ~l ser un Framework que contempla lo mejor de cada estándar intemacion~l. su 
campo de acción es mlly amplio. 

A continuación, p~ra poder obtener las mejOl'es prácticas en el cumplimlenro de [a ley SOX. 
se IllUestrd IJ siguiente figllfJ que contempla el marco COSO, CoBlT y la, secciones de la 
ley SOX. 

'¡"::C íJc<. *_-=I./"':.:.-edPi" Th ~-<'I::lo.! r_ .... :n;fO:;' I-f:no';,!~ 

~. "iI.1:~ ...... ,1 1;.:- q..;:1'F'r::r.:j r~ e,' ~br!r~.:t" 

'Á~ .... rTtn~u;tIJ)t·~~.:E(-aI r~\I 

:n:l.~.FtIb:l~C<f~-J.de¡. 

i.~, 1Il,;¡J;-..e ~~ ~-.( '~~G'J ~ p--~)-'h; P~ 

-!Io:-~~'b ~;!;:¡~~jtO:.;:p:'"¡J Dr~o;;r;;m 

Figura 21 Componentes de control in terno 

~, ITJL: EstindJr intcmaciouaJ encaminado a los Sen ieios de TI 
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4.3.2 Controles de TI. Desafio ("ico 

La ley SOX respoll&abiliza a los ejecutivos de la orgallización 13 evaluación y moniloreo de 
la e [ecti v idad del conlro I interno sobre el reporte finartcicro. Para la ma yana de las 
organizaciones, el papel de la tecnología de inform3cicin es crucial para lograr los objetivos 
dclnegocio. Si a Inn és de un sistema ERP (SAP. PeopleSofL JD Edwards) unificado o una 
colección de software operacional y administración fm,mciera de aplicaciones. con la 
tecnologia de información se implemel1l3 Ull ,istem~ eficaz dc cOl1trol illtemo pan! generar 
los reportcs financ ie ros. 

Esta situación crea un único desafio. muchos protcsil>n~lcs de TI son respons3bles de la 
calidad e integridad de la información generada por los sistemas de información. basados 
en que no se encucntran en las complejidades del cOlllml interno. Esto sugiere que un 
riesgo no 3dministrado por TI. sino que llO puede fornlJlizarse o estmclurnrse por 
req uen miento s de la admi n i strae ión de la org::.m 17~1C ion o sus a llditores. no pucd8 ser 
mitigado. 

Las organizaciones necesitan personal dc TI el) Slb equipos de trabajo para el cumplimiento 
de la ley SOX para asegurarse que los controles generales de TI y los controles aplicativos 
ex 1 stan y apoyan los objetivos de I negoc io. Algunas de l3 s óre8 s de responsa bil id ad de TI 
incluyen: 

• Iv13nlenimiento de los planes de control interno de la, organizaciones y el 
procedimiento del repone financiero 

• /I..-1apco de los sistemas de TI que apoyan el control interno y el procedimiento del 
reporte financiero informando la si tUJC ión !inanc iera de la organización 

• Identificación de riesgos relacionados con sistemas de TI 
• Diseño e implemelltación de controles diseñados para mitigar los nesgos 

identi ficados y moni t orear los controles efee tivos 

• Documentar y probar los controles dc TI 
• Demostrar que la actualización y cambios .en los controles de TI corresponden con 

los cambios en el control interno o en los procedimientos del reporte financiero 

• Monitorear que los controles de TI son efectivos con la operación elkaz del 
negocIO 

• Participación de TI en el proyecto de administración de la ley SOX 

lviíentras algunas industrias, como las de servicios financieros, están familiarizadas con 
regulaciones estrictas y requerimientos complejos de los mercados financieros, otras no. Al 
conocer la exigencia de la ley SOx, la mayoría de las organimciones requerirán cambios 
cultunales. Probablemente las rnejorru. a los sistemas de información y procesos no 
requieran tantos cambios. pero es notable que el diseño. documentación, retención de 
evidencia del control y evalU8ción de controles de TI si se vean afectados. Porque el costo 
del incumplimiento puede devastar a la organización. por ello es crucial adoptar medidas y 
tomar el desatlo inmediatamente . 
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4.3.3 Ejecución de la ley SOX 

Debe entenderse que la aplicación de la ley SOX a una organización - basada en 
caracteríslicas de negocio - puede ayudar en el desarrollo de programas de controles 
mtemos, \1uchos factores juegan un papel importante, y las grandes corporaciones 
enfrentarán los desafios de la ley al igual que las pequeñas. Sin embargo, la magnihld de la 
fortaleza de los con[ roles internos es tá dándo le se n tido a sus ~cti \ idadcs. 

La ejecución de la ley SOX. ilustrada en la figum ::'2. muestra la dirección que los 
pro fesionn les de TI deben cOlloce [' para en frenlar los desa nos de la ley SO X, Debe 
inregmrse con los objel ivos del negocio lle\ados al proceso global de la organización. 
Desde que los controles generales de TI rcqu i Crel] una base de conocimien too la 
responsabilidad de los pro\"Cedorcs de servicios de TI se define e implemellla para oblener 
lo que se denomina "mejores pr;Ícticas". 

Sin embargo. incluso lu5 repurtes flIHmcieros. Ilrmados pur la organización (CEO }'/o 
CFO). !lu mllestmn la fimla del personal de TI. Esto nplicJ por lo regular cuando una 
organización liene oUl~ourcing. Para los controles aplicati\'os de TI. el negocio. debe 
definir los controles req ueri dos. especial mente para los sistemas finane ieros que son a 
menu do complej os por nal ura Icza. desde la perspec ti \ a de la organizac ión, 
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4.1.4 Objetil'os de Control de TI para la ley SOX 

Esla fase es de gran imporlllncia para TI al preparar e"1 cumplimie"nlo a la ky SOX. el 
enfoque vueh e a los objetivos de control específicos de la organización que son punta de 
panida para el programa de control de TI. 

La figura 23 y 2-1- mueslran los proces.os de TI para C08lT y su relación con el marco de 
rekrencia COSO. Se e\ idencia qUe" los procesos TI de CoBIT están rcbcionados con 10,.; 

componente, dc COSO, Esto es debido ti la natura leza de los controles generales de TI y ,1 
,us a tributos b:is icos de" rel ac ión que demues tran ['orq ue los con tro I es de TI sen la base de" 
011'OS controles y e"ll e"spe"cial de aquellos del progrdma de control intcrno. e oB[T es una 
referencia para el mJrco de referencia de pam la aJminislrJción de rie,go y conlroles de TI. 
comprendido por -1- dominios (PO. Al. OS Y \1). 3-1- procesos y 318 objelivos de control. 
C o I:l IT i nc I u~ e con 11'0 le"s que dan di ree [rices opernciolla I e s y objeti\ os de a I lO ni\C L pero 
solo aquellos que se relaciunan con el cumplimiento de iJ ley SOX S<;: muestrJn en las 
figuras s igu ien tes: 

,- .-

~5 

i>r~ 31M CIrJ¡I:!ize (Il ~1Il) .' 

• Fs.¡roleg.:; pi:.l~nmg • • • • 
• 1¡-t.:J;!"nl31nfl 2rdü-t-xillfe • • 

C..,tem,,~e telhlldogi<:al cre:.:t':"" 

• ;; e rgaIhlJ1ÍO ~ 1 n d rolo 1lCW'h ip-; • • 
M.IDlgB 11e IT if1'.'eslment 

• 1:;';'~lmur'ca1101l 01 ~l¡;r.l"'m;J¡fIJS 3nd d ir.a<:tkm • • • • ~\~Jll..J.~n~ -of rlurnafl re~-O=l.J rr-;s • • • C0mpli3<lo' ,kith u'¡ernai rO$J~errI".n's • • • R.:,"Sd<;SffiEd!llris!:s • 
~ I.m.1ge p rc-jocts 

• ~ hJl,l gerr;ffi 1 o f q ta'itv • • • • AcqI¡n uf 1II,JaIeI!I iPropan [leA .... ud ,.... Chute) 
1J>..ntit¡, ¡¡ut':>lf1afOO YJlulÍOA, 

• :':,quire Of d",elur' ~,Hc.lIKJn süht\'J[, • • :';quir? !!>':;/mo!oT .. infrJ">t:U;1lfe • • ~'ék:1l and !TfamtJ.in pOficffi m.J P¡oct!d ur"" • • 
• ! ~ st.!lJ and ¡tIS! ap ~Ocafun ~It;;,:a I t and • i,";h~'ic'l'i .,1ras1ruclufe 

• Manage ',h",,'1JS • • 
Figura 23 Componentes COSO ,/ CoBlT 
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~~~~ut~4CufD3r CoperáíM3 ~It ~ Ut~ 

• 

• 

• 

• • 
• • 

• • 
o"fme ano!l1J~ _¡lee k·"'¡s • • 
U,n'~. ;';-'}.['1 rty ~$'f\",'.'" 

~1;:¡na9"' ¡<e,iorma!;':e :.nd cowcrt/ 
EnsuJe (.I)ntin-uoos S81\Jlr:e: 

• El'lSu r.e 5'~"Stem:o: ~ rit'r' 
liJ.on:¡'i md aJlrlé.,JJ« (,N', 

EGJ'~'!e dM tr3lC lJ>i>rs 
""s,":<1:lnd a.t.5",~I,,;k,o:"'rs 

• ~.~.lr...3 JB un: c·;ÜI] UI J~-':ll 

• fhr:,JtJB prd:';":'1 r; ~I-:-G ,'K:~j~--:~.~ 

• \1JnJge ,j;fJ 
McmJ']e 1.""1(·,, 

• :.lJfl-Jrje '~~~:i!"-;:l)rr:.. 

¡l,i"qLL:lC:¡ ,JI !nlel,.,J (111.1! .:, 

Ind~n¡rl,j~fl1 J"S U' Jn·:" 
Int-lm!·mJit 

• • 

• 

• 

• 
FigurJ 14 Componenles COSO i CoBIT 

• • 
• 

• • • 
• 

4.3,5 llenado de JJatriz de Riesgo y Controles 

• 
• 
• • • 
• 
• 

• • 
• 
• 

• 

• • • • 

'{ a expl icamos eon anterioridad, que 1 a sección 404 de la ley SO X menc iona que deben 
existir procedimientos y políticas que aseguren la integridad de la infonnación así como la 
di sponi bilidad de e [la. Para ello, una forma de e\ al uar esta sección. es u ti!izando matri ces 
de ricsgo y controles, definidas como unJ herrnmienta para dar orden a los controles que 
sean probados por s u clas i ficac ión de ric'go. 

C a be seiia lar que las matriccs de riesgo y eontro les pueden scr aplicadas para: 
• Aplicaciones (ERP's como SAl', PeopleSofl, Desarrollos Internos, etc.) 
• Bases de Datos (Oraele, InfonnLx, Sybase, etc.) 
• Sistemas Operativos (Unix, Solaris, HP-UX, ele.) 

La naluraleza de 13s matrices no limita su uso exclusivamente a un sistema de ínfonnación, 
sino que son una guía eficaz de presentar a los niveIcs directivos. el análisis resumido de 
los controles que se tienen hasta el momento dentro de la organización. 

La ley SOX estipula que los controles de TI deocn evaluarse en base al estado en que se 
lomen, es decir, que la "folografia" lomada de la organización en un ticmpo determinado, y 
corresponderá a los controles implementados has13 ese momento: las fallas de control 
detectadas, se enviarán a un pbn de remediación. mismo que la organización se encargará 
de darle seguimiento y ejecució~ acordes a las recomendaciones otorgadas por el grupo de 
a ud ítores contralados. 

A conrlllu<Kióll, desglosaremos un pe.queno tormalO de llenado de una matriz de riesgo y 
controles, aplicables a la evaluación de la sección 404 de la ley SOX: 
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Fn C~ he7~dD: Di vi eli dD en dDs ~ccci emes: 

I 

• Evaluación del Diseño de los Controles~6: 
Se re liere a las carac I eri s tic as que Jp lica n a los riesgos y controles exa minados 

dentro de un organismo. sub~idiaria o dirección corporuliv3. En esta parte tenemos 
que analizar las caructerísl icas actuales de I co 11 tro I dentro del procedimien to, 

• Plan dc RcmediacióIl: 
Anl e debilidades de eon trol se deben p ropuner 3CC iones necesarias para 

fonJ lecer los controles o bien crCJrlos (si cs tu \' iesen a usentesl. con el fin de mi ligar 
un nesgo, 

~~~~~--~----~~-~~--------~,~~ 
E"oI:;lkx;·:"OIl ·Ie· :.. c..a ';) ~ Ioi ':O-U-::iei 

Figurn 25 Evaluación del Diseño de los Controles 

• Proceso: 
Es el maeroproceso él eV81uar. éste encierra uno o \ Jrios objelÍvos de control 

• Sub proceso: 
En esta parte se explica el subproceso. mismo que debc ser acorde JI 

maeroproceso anteriormenle descrito. 

• Objelivo de Control: 
Aquí se explica claramenle cuál es el objelivo que se desea alcanzar al 

implementar el control. 

• Riesgo: 
Describe el riesgo en el que se incurriri8, en el caso de NO alcanzar el objelivo 

de control. 

• Impacto: 
Es una cuantificación del posible impaclo cn los Estados Financieros en caso de 

NO alcanzar el objetivo de control (es una combinación de la consecuencia 
financiera que produciría y la probJbilidad de ocurrencia), se clasifica en: Alto, 
Iv1edio y Bajo. 

• Aseveración de los Estados Financieros: 
Se refiere a las afirrraciones que se intentan probar mediante el objetivo de 

control, y que se hallan amenazadas por un nesgo, Se clasitlcJn en: lnlegriJad. 

~, ]t}Clnsiw. éslll partL es llamada AS l S 
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Existellci:L Exposieióu. Derechos y ObligJciones, VJluJción, AutorizJción, 
Oporrunichd. s~ Iv~ gll~rd~ de Ac ti vos, 

• Objetivos COSO: 
Sun los Objdi\u, Jel Cunllul lnlelllll M'gún el enflK.jUte COSO: 
e EfieaciJ y eficiencia en las oper<lciolles (E l, 
e C onfi Jbi 1 i dad de lJ inf ormac ión f¡n~ I1C i e rJ (F). 
e Cumplimiento de l~s [teyes y l1om13S aplicJbles le ¡ 

• AetiúdJdcs de Control: 
Corresponde JI nombre dte b JClividad de COrHrol. 

• Descripción de la Aetiúdad de Control: 
En est a pJrte. se des.cri be en forma sin tél ica 1:1 s princi pa les car~ ctcrislica s que se 

te~per.1 c umplJ dichJ Je ti \' idad de eontro I 1 como se desconoce con ex ac ti !Ud el 
funcionamiento en cada proceso, se pueden incorporar ejemplos que sir,:an de guía ¡. 

H~sta aquí hemos descrit o la forma de llenJ r unJ mJ lriz de ri esgo y conl ro les. es ta secc ión 
se denomina también "AS IS", y'3 que describe el control tal y como deberiJ lk,arse, todo 
esto basado en iJs buenJs práctic~s de los marcos de Reí'erenciJ de COSO ],,'''0 CoBIT. 

LJ ,iguienle sección, describe la forma de llenar la matriz a IrJvés de entrevisla direclJ con 
los usuarios, esla parte se denomina el "TO BE" o bien [~ forma en que se lleva el conlrol 
por partc dc !J organización: J continuación, profundizaremos sobre las columnas qUte 
Cclllliene, 

• Descripción del funcionamiento del controL 
Se refiere a !J forma en la que se realiza e I control en la organ iZJC ión, Es muy 

aceptable t:ranscribir el control de acuerdo al narrativo dcl procedimiento (si el 
mismo está bien redactado). 

• Referencia documenta): 
Se colocará el código con el cual se identifica teste control dentro del diagrama 

de tlujo del proceso. o bien una referencia JI procooimiento narralivo donde se 
describe el contro l. 

• Evidencia: Existen 2 campos a completar: 
J ¡ S 1 c.\.i~lc o uu c\ iJcllcia Jc lj nc ~C rL'<lliLc C I culllI u I 
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b) En caso afirmalivo. dcscribir las cYidcncias quc se conserVJn como respaldo del 
C{'n t rol S ~ ~pe fa n demiÍ s qlle se glla rden p~ pe I es de 1m baj o dicha ev iden e i~. 

• Automatizado: Existen 5 campos a completar: 
al Si son o no realizados por un si~lema de in Comlación Isin intervención humana y 

en base a parámetros preestab lec idos) 
b) La plataforma sobre b cual opera el control (Ejemplo: Or.lelc) 
cl La aplicación sobre la cllalupera el cun!i'l11 (Ejempl,': SAP RJI 
d) Si SOIl o no parametrizablcs. Los controles ~lIlomaticos siempre son controles 

parame tnzab I es. 
el La localización física de los c,mlroles. Comúnmente corresponde a b 

loca lización fhi ca de I equipo ser.i dor. 

....• 1 c~~,:=, : 

Figura 27 E\ aluación del Discllo de los Controles 

• Realizado por: 
Se refiere a la periodi c idad con la que se real i za el con tro l. Se debe aclarar s i se 

realiza en un momento determinado por intef\alos establecidos (por Frecuencia) o 
bien si se realiza dependiendo de la ocurrencia de un detenrunado hcrho (por 
Evento). 

• Si es por Frecuencia: 
Indicar la frecuencia con la que se realiza: Anual. Semestral, Trimestral, 

lvlensual, Diario, Varias veces al día. 

• Si es por Evento: 
Descri bir el i los eventos, de los ellilles depende la realización del control. 

A partir de aqu í indicaremos las c~rac terísticas del con tro 1. 

• Función: 
En esta easillJ debemos especificar, el puesto y nombre del dueño del proceso y 

del dueño del control. 
D Propietario del proceso: 

Se refiere a la persona responsable por el proceso. 
D Propietario del control: 

Se refiere a la persona responsable del cumplimiento del control. Por lo 
genernl es la persona que ejecuta el eonlrol. 
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Figura 28 Evaluación del Diseño de los Controles 

• Relevancia del Control: 
Colocar cn esta casilla sol~mcnte una letra: "C" si e, "Control Clave". (si el 

conlro I --en e I ~upues lo de fu ne i o llar dc mancrn cfic az - es úti I para mantener baj o 
conu'ol un ricsgo ,ign i ficativo l. 

• Tipo de Control: 
Se colocará en e,la casilla el tipo de control. puede scr Dclecti\o (01. 

Pre\enti\'o (P) o Correcti\'o (C}. Se debe Jistinguir si el control se realiza para 
Jetec lar errores, omi siones o irregularidades. o bien se realiza con para pre\e 11 i r la 
ocurrene ia de d ic hos prob lemas, 

• Naturaleza Jel COnll'Ol: 
Indicar en es t a casi 11a s i la na tural em Jel contro I es de: A u tonzación 

Comparación ,/ C onciliJción'" Acceso restringido " Otro (colocar), 

• Caliticación del Control: 
Dependiendo del análisis del AS IS VS. TO BE. el control sc evaluará en su 

diseño de la siguiente manera: (Cl: CLi\lPLE ,/ (CP): CU/I,lPLE PARCL"..UvtENTE 
/ (NC): NO CU;\lPLE / (NA): NO APLICA, 

• Será Probado~: 
Haciendo una evaluación del impacto del controL en estados fmancieros, se 

deternlinará en conjunto con el Comité Operativo de la organización si se harán 
pruebas de efectividad de los controles, 

Figura 29 Evaluación del Diseño de los Controles 

• Refa \VP: 
Ell esta casilla se colocará los papeles de trabajo que hacen referencia a la 

actividad de control, mismos que se obtuvieron en el proceso de evaluación de los 
objetivos de control. 
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• Nombre y Descripción: 
Fn est~ c~,ill~ se indic~m el nombre del rl~n (se debería dar una denominación), 

La Descripción debe ser en [onn~ clara, como la corrección pl'Opuesta y la manera 
en que se llevará a cabo la recti licac ión de la de bil idad delectlcb, 

• Fecha de Inicio: 
Fecha estimada del momento en que se comenLará a realizar la(,;) medida! s) 

nccesarias p~ra ree ti fiea r la fa 1!J de contra 1. 

• Fecha de Fin: 
Fecha eSlimada en la cual el dueño del proceso se eompl'Omete a cone luir e 

implemenlJr el pbn de remediación para mitigar las fallas detectadas en los 
objel i\ os de control. 

• Responsa blc: 
En esta casilla. la organÍLación deber::i anotar el nombre dc la persona 

responsable del cumplimienlo (dueño del proceso) de la JclÍúdad del control. 
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CAPÍTULO 5. Certificación CISA, CISI\l y CISSP 

• 
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5.1 Antecedentes 

La ISACA (InfomJation Syslems Audit And Control Association) es una J~ociación 

formadJ en 1967 cuando un grupo de personas con trabaj os y ac ti vidades simi lare, -
controles de audilOrÜ\ el1 sistemas compulari~dos que se eslaban haciendo cada vez más 
crí ti cos pam las ope me iones - sc sentaron a di sClllir la necesidad d e tener una fuente cen tra I 
de información y guía en el campo. En 1969 ,e furmalizó el grupo. incorpor.índose bajo en 
nc'nlhre d e E D P A ud i turs Associ ati on (A soc i ~c i on de A u di lores de Procesmnienlo 
E-Jectrónico de Datos). En 1976. la asociación fomJó una fundación de educación pam 
11 C\J l' J ca ha proyec t{1S de i Il\ esl igación de gmn escala pam expand i r los conoc imien to 'f el 
la[or del campo de gobem~ción y' control de Tecnología de Información (TI). 

Huy. los miembros de ISACA - más de 47,000 en lodo el mundo. y' más de 400 en l\léxico 
- se cJraclerizan por s ti di \ersidad. Los miembros \ i \ en y tr.l bajan en má s de 140 pa í ,es y 
cu blen una vJried Jd de pucsw, profesiona I es re bc ionados con TI (só lo pa rn nombr.Jr 
ti Igllnos ej emplo s, A u di tOl de S!, C onsu ltoe Ed\lcador. Profesiona I de Seguridad de SI. 
Regulador. Director l::,jecuti \'0 de lnforrnnción y Audilor Intemo). Algunos son nunos en el 
cnmpo. otros estón en ni\'eles medios de supervisión y algunos olros eSI:ln en los rangos 
más e lc\'ados. T rabJj ~n en ca s i todas las ca tegoría s de indus tri as, incluyendo ti nJnzas y 
banca. contaduría pública, gobiemo y sector público. Esta di\"CrsidJd permile a los 
miembros que Jprcncbn unos de O1roS. e intercambien puntos de \ ista con divergencias 
signi rlcati\as en un~ variedJd de tópicos profesiollales. Ha sido consideradJ durante largu 
liempu como uno de los puntos fuertes de [SACA. 

01ro de [os punlos fuertes de ISACA es su red de capítulos. ISACA tiene capítulos en más 
de 60 paises en todo el mundo, y dichos capítulos brindan a los miembros edllcación. 
recursos compartidos. promoción, conlactos profesionales y una amplia gama de beneficios 
adicionales a nivel local. 

En los treinta años desde su creación, ISACA se ha convertido en unJ organización global 
que establece pautas para los pmfesiomles de Gobemabilidad, Control, SeguridJd y 
Auditoria de Información. Sus normas de Audiloría y Control de Sistemas de Información 
son respetadas por pro fcsionales de todo e ¡ mundo, su s investigac iones re"" Ita n lemas 
profes ionales que desatlan a sus constituyentes. 

ISACA publica un periódico técnico líder en el campo de control de la información, el 
Periódico de Control de Sistemas de Información (lnformation Systems Control 1oumal). 
Organiza una serie de conferencias intemacionales que se concentran en tópicos técnicos y 
administrat i vos pen in en I es a las profesiones de Gobiemo de TI y Aseguramiento, ControL 
Seguridad de Sistemas de Información. Juntos, [SACA y el Instituto de Gobemabilidad de 
TI (IT Govemance lnstitule) asociado lideran la comunidad de control de TI y sirven a sus 
praclicante, brindJndo los elementos que necesitan los profesionales de TI en un entorno 
m1llJdial en cambio permanente. 
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5.1. l Tipu~ de Certificudón 

ISACA ofrece dos tipos de cerTificaciones par:¡ los especialistas de Tecnología de 
Información. mismas que son reconocida, a nivel mUrldial. Su certificación CISA (Certified 
Irlformation Systems Auditor) o Auditor Certificado de Sistemas de Información es 
reconocicb en forma global y ha sido obtenida por más de 40,000 profesionales, Su nueva 
certiticación CIS\'"1 (Certitied Informarion Securit)· 1vlanager) o Gerente Certificado de 
Seguridad de Información se concentra exclusi\Jmellte en el sector de Gerencia de 
Seguridad de la Infonmación len l\léxico se esW implementado la Certificación CIS",) a 
partir del año 2006). 

5.1.2 Certificación CISA 

ISACA (Asociación de Auditoria y Control de Sistemas de Illformación). ofrece enlre sus 
al tenw ti \'as a los profes ionales de TL 1J C erti ticac ión de A ud i tor de S istema s de 
Información (CISA). administrada por el Comité de Cedificación de la Asociación y tiene 
la responsabilidad de velar por el programa de Certificación CISA y su administración 

Establecicla en 1978, el programa de certificación CISA de la presrigiosa organización 
¡SACA se ha convertido en el programa de certificación irlternaciona I de referencia para 
eval uar y acred itar la competencia de profesiona les del seClOr de la Aud i torÍa de Sistemas y 
Seguridad de la Información. 

La cenificaeión ClSA goza de gran repUlaCiÓll !anto a nivel nacional como internacional. 
Es una certi ficac i ón de re ferenc ia para las empresa s auditoras y consultoras, e inc luso en 
numerosos concursos públicos de administración. 

Esta certificación va dirigicla específicamente a: 

Profesionales del sector de las Tecnologías de Información interesados o con 
responsabiliclad en Control Interno, Seguridad y Auditoria de Sistemas de 
Información 

2 Gerentes y espec ialistas de alto ni ve I con responsab ilidad en áreas de seguriclad en 
todo tipo de empresas y organizaciones 

3 Responsables o Gerentes de Sistemas de Información 
4 Responsables de Organización y Caliclad de empresas y administraciones públicas 
5 Consultores y i\sesores en TI de empresas y administraciones públicas 
6 Especialistas en protección de datos que necesiten avalar su trabajo con un 

certificado internacional 
7 Auditores contables y financieros. que deseen adquirir una especialización en 

Control Interno y Auditoria de Sistemas de Información 
8 Profesionales del derecho implicados en áreas de nuevas Tecnologías, Control 

Interno. Seguridad y Auelitnrí~ ele Siqcm~s ele Información 
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5.1.2.1 Requerimientos para la Certificación 

La designación CISA es un reconocimiento a los illdividuos interesados en la AuJiwriJ, 
Control :1" Seguridad de los Sistemas de Información que cumplen con lo siguiente: 

Aprobar exitosamente el examen C1SA {75 puntos al menos en cada módulo) 
.., Expericncia en Auditoria, Control ';/ Seguridad de Sistemas de Información 
3 Código de Ética Profesional 
4 Programa Lle Educación continua 

5,1.2,1.1 Aprobar Exitosamente el Eurnen CISA ~7 
La cxaminación esla abierta a todos los indi\'iduos que tienen interés en el campo de b 
Auditoria, Control y Seguridad de SislemilS de Irlformación. En b,bc a las nllmerosas tareas 
ejecutadas por los profesionales de la Auditoría. Control y Seguridad de Sistemas de 
Información, ¡SACA relacionó y clasificó los lemas en siete dominios que contienen el 
trabajo profesional de la Auditoria, Control y Seguridad de Sistemas de [n formación. 

Es tos domin ios fueron clasificados segím su grado de imp-ortanc i a para fines de 
exarnmacron, 

2 
3 
4 
5 
6 

Dominio 1 
Dominio 2 
Dominio 3 
Dominio -1 
Dominio 5 
Dominio 6 

El proceso de auditoría de los Sistemas de Información 
GobernabilidaJ de Tecnologías de Información 
Ciclo de Vida de Sistemas e Infraestructura 
Enrrega y Soporte de Servicios de TI 
Protección de los Activos de Información 
Recuperación de Desastres y Continuidad del Negocio 

5.1.2.1.2 E~riencia como Auditor de Sistemas de Inrormación 

E[ aspirante debe tener un mínimo de cinco años de experiencia en Auditoría de Sistemas 
de información., Controlo Seguridad requerido para la certificación, Existen algunos ítems 
que pueden su.stituir años de experiencia.. como a continuación se menciona: 

Un máximo de 1 año de experiencia en Sistemas de Información o 1 año en 
Auditoría Financiera u Operativa puede sustituir I año de experiencia en Auditoría, 
Seguridad o Control en Sistemas de Información. 

2 Asimismo, 60 a [20 horas de Universidad (equivalenle a estudios de Postgrado) 
pueden sustituir I o 2 años, respectivamente de experiencia en Auditoría, Seguridad 
y Control en Sistemas de información, y 

~F Examen CISA 20n6: A partir del 21)1)6. el fonna1O del examcn cambia a 6 módulos, Fucnte: ISACA 
Inlcmocjonal 
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J 2 anos como Académico en l~ uni\'er~iwd en [eliJa, rdacilJll~dlb (CienciCL\ de la 
C olllputac ión, Audi torÍJ de S is tcmas de Inforrn~ción, et c.) Pllcden su sti tu i r 1 ~ño de 
experienci~ en Auditona., Seguriillld y Control en Sistemas de Información, 

La experienc ia de oc ser o btenida dentro de los 10 aúos preceden tes a la fecha de ap licac ión 
de 1 a cert i ficac ión o dcntro de los cinco anos desde la fecha pasada lJ c erti ficac ión, 

5.1.2, l.J Código de Ética Pro fesional 

La Asociación de Auditoría y Control de' Sistemas de Información, aplica un Código de 
f. ti ca Pro i'esiona l para gui ar a los pro fes ionales. miembros de la Asociac iÓll en su cOJ\duc la 
como personas y profesionales. De esta forma, los auditores c.:rtificados CISA deben: 

Sustentar el establecimiento y cumplimiento apropiado de los c,¡;'tndares, 
procedimientos y controles de los Sistemas de Inroffi1aeión 

') Dar cumplimiento a los estándares de Audltoria en Tccnologías de Infol1lwci"Hl 
adoptados por la Asociación de Auditoria Y' Control ele Sistemas de Infoffi1ación 
(1 SACA I 

3 Scryir en beneficio de sus empleados, accionistas, clicntes y el público en generJI, 
en forma diligeme, leal y honesla, y no pertenecer bajo conocimiento, a ningl\n~ 
sociedad ilegal o de actividades impropias 

4 tl-lantener IJ confidencialidad de l~ información obtenid;¡ dUrrllllC el lr,lllscurso J.: 
sus deberes, Esta información no deberá ser utiliLJda .:n ocncfieio personal ni 
cnuegada a grupos inapropiados 

5 Realizar sus lareas en fOffi1a independicnte y objetiva, Oebernn evitar actividades 
que amenacen o que pretenillln amenazar su independenciJ 

6 lvÍJmener la competencia en campos interrelacionados con la Auditona en 
Tecnología de Información mediante la participación en actividades de desarrollo 
profesional 

7 Actuar con precaución en la obtención de documentación suficiente de hechos en 
los cuales se base para sus conclusiones y recomendaciones 

8 Inf ormJr a las palies apropiadas sobre los resultados del trabaj o de aud itoria 
realizados 

9 Promover la educación de la gerencia, clientes y público en general para reforLar el 
entendimiento sobre la Auditoría en Tecnologías de Información 

10 l\.lantcner altos estándares de conducta y carácter tant o en las actividades persona les 
como profesionales 

5.1.2.1.4 Política de Educa ción Continua 

Los objetivos del Programa de Educación Continua son: 

\,1~IlI('n('r I~ comp"tf'ncia individual como requisito p~ra actualizar los 
cOllocimientos y destrezas en las áreas de la Auditoría de Sistemas de Información, 
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Administración, Contabilidad y ,cÍuea, dc l';'egocill~ J'daci'llladas a inJuslJ'ias 
espcr í fi cns 

2 Proveer un medio para diferenciarse entre los Auditores Certificados CISA y 
qui enes aún no 8 !canzan los requisitos para conl inuJ]' con su certificación 

J Proveer un mecanismo para t\'10nitorear el mantenimiento de Profesionales en 
Auditoria de Sistemas de Infonnación, Con(1'01 Y' Seguridad 

.f AyucL,r a la Administración Ejecuti\a a ,ksarroll8r Auditorías de Seguridad y 
Control de Sistemas de InfOl'mación. proporcionJndo ,;ensatez y crilerio para lJ 
sckcción de personal. y 

~ r\'lamencr una cuotJ aIl\lal 'j' Ull minimo de 20 horas de EducJción Continua son 
requeridos anualmellle. Además de lln mínimo de t 20 horas de educación durJnte 
un periodo de 3 3110S. 

5.1.3 Cerlificación CISJ! 

Olra de las certificaciones ofrecidas por ISACA (Asociación de Auditoría y Control de 
Siskmas de Información) cs la Certificación de Gestión d.:: Sislemas de InfomlJción 
(CIS\l): programa desarrollado específicamente para los experto en b Administración de 
Seguridad de la Infonnación y Administradores respomables de la Seguridad de la 
Infonnación. La cen ificación e IS/I.-t va dirigi da a adrnini strJdores. diseñadores, gercnles 
y/o encargados de la Seguridad de la Información en las empresas. 

La cenitlcación CIS\t promueve prácticas intemacionale, y provee aseguramiento a l~ 

Gerencia Ejecutiva de la experiencia y conocimiento requeridos para proporcionar 
eficiencia en la Seguridad y servicios que consultan. Los ind ividuos certificados se 
convierten en pane de una red de élite. obteniendo una credencial premier. El trabajo de los 
especialistas CISlvl también define una descripción de las [unciones globales para que el 
encargado de la Seguridad de la Información mida al personal existente y compare con 
nucvos principios. 

Aunque la certificación C1SM es reconocida mundialmente. no es obligatoria en este 
momento. un creciente número de organizaciones requiere empleados que se certifiquen. 
Para ayudar a asegurar el éxito en el mercado globaL es vital seleccionar el programa de 
ceniticación basado en Práclieas de Administrnción de Seguridad de la Infonnación 
universalmente aceptadas. 

5.1.3.1 Requerimientos para la Certificación 

Lo. certificación CISlvi es un reconocimiento a todos los profesionales interesados en la 
Seguridad de 1J información, para obtener dicha certificación, los candidatos requieren: 

l. Aprobar exitO'>ilmente el examen CISII,·1 
2. Código de Ética Profesional 
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J. Progr.lma de Cducación continua 
4. Experiencia en Seguridad de b In formaciún 

5. J .3.1.1 A probar Exitosamente el Examen C I S;\I 

El candidato que desea ser Gerente e ert i fic ado en Seguridad de b Informaci ón 1 CIS t\l) 
requiere un puntaie alto en el examen. o bien. ,in tener la experiencia profesional requerid~. 
ésta será ,alida por cinco anos. Si el aspirnnte no cumplc con los requisitos de la 
certificación dentro de los cinco anos püsteriore,; a la t~cha de examen. su ceniticación sed 
remoúda. 

5.1.3.1.2 Código de Ética Profesional 

La Asociación de Auditoría y Clmtrol de Sistemas de Informacióll. aplica un Código de 
Etica Prot~sional para guiar a los profesionales. miembros de la Asociación en su conducta 
como personas y profesi anales. De esl a forma. los audi tores c eni ficados C ISA de ben: 

l. Sustentar el establecimiento v cumplimiento apropiado de los estándares. 
procedimientos y controles de los SistemaS de información 

") Dar cumplimiento a los estándares de Auditoría en Tecnologías de Información 
adoptados por la Asoc iauón de Auditaria y. Control de S iSI emas de Información 
(ISACA) 

3. Servir en beneficio de su., empleados, accionislas. clientes y el público en generaL 
en forma diligente. leal y honesta. y no pertenecer bajo conocimiento. a ninguna 
sociedad ilegal o de actividades impropias 

4. ¡"'lantener Ir! confidencialidad de la información obtenida durnnte el transcurso de 
sus deberes. Esta información no deberá ser utilizada en beneficio personal ni 
entregada a grupos inapropiados 

5. Realizar sus tareas en forma independiente y objetiva. Deberán evitar actividades 
que amenacen o que pretendan amenazar su independencia 

6. ¡",lantener la competencia en campos interrelacionados con la Auditoría en 
Tecnología de Información mediante la participación en acti,,'idades de desarrollo 
profesional 

7 Actuar con precaución en b obtención de docllillentación suficiente de hechos en 
los cuales se base para sus conclusiones y recomendaciones 

8. Informar a las partes apropiadas sobre los resultados del trabajo de auditoría 
realizados 

9. Promover la educación de la gerencia. clientes y público en general para reforzar el 
entendimiento sobre la Auditoría en Tecnologías de Información 

10. l .... Iantener altos estándares de conducla y carácter tanto en las actividades personales 
como profesionales 
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5.1.3.1.3 Política de Educación Con tinua 

Los o bj c I i \OS dc 1 Pro grama dc Educac ión Con tinlhl Sllfl: 

l. Mantener la competencia individual como requisito parJ actualizar los 
conocimientos y destrezas en las áreas de la Auditona de Sistemas de información, 
Admini s trac ión. Con tabí licbd y .Á.J-eas de N egoc ios re lac ionada s a indu s tri as 
especificas 
PrO\ eer lll\ medio para di Cerenciarse enlre los Auditores Certificados CISlv1 y 
qu ienes aún no alcanzan los req ui si tos para conl inuar con su ccni fic ac ión 

3. Proveer un mecanismo para lv10ni torea r el man teni m ienlo de las competenc i as de 
los Audilores de Sistemas de lnfolTIlación. Control y Seguridad 

4. AYlldar a la Administración Ejecutiva a dcsmTollar Auditurias de Seguridad y 
Control de Sistemas de Infomlacióll. proporcionando sensatez y criterio para la 
se lcec ión de persona l. y 

S. r>.bntener una CUOla anual y un mínimo de 20 horas dc Educación Continua 
rcq ucridas amw lmente. Adcm~ s de un mini mo de 120 horas de educación durante 
un peri odo de J años. 

5.1.3.1.4 Experienci a en Scgu ridad de la Información 

El aspirante debe tener un mínimo de cinco Jños de experiencia en Seguridad de la 
lnformación. con un mínimo de 3 años como Gerenle de Seguridad de la Información en 3 
o m~s prácticas labornles. E. .... isten algunos ítems que pueden sustituir JrlOS de expericnciJ. 
como a continuación se mencioIla: 

Dos años: 
• Audilor Certificado en Sistemas de Información (OSA) es un buen comienzo 
• Profesional Certificado en Seguridad de Sistemas de Información (C1SSPl es un 

buen comienzo 
• Postgrado en campos relacionados de Seguridad de la Información 

(Administrador de negocios, Sistemas de Información, Aseguramiento de la 
Información) 

Un año: 
• Vn arlo de expenenCla como Gerente o Administrador de Sistemas de 

Información 
• Tener bases de otras certificaciones (SANS, Certificación de Aseguramiento 

Global de Información (GIAC), Ingeniero de Sistemas /I.-1icrosoft Certificado 
(MCSE), Seguridad CompTL<\, etc.) 

La experiencia sustituida no exime el requisito de tres años de experiencia profesional 
como Gerente de ~guridad de la Información. 
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5.2 ISe2
, Seguridad Informática 

El ISC" (International Information Systems Security Certification Consortium IncY"' es una 
organización no lucrativa, incorporada a la Comisión de Ivlass.Jchussets, con sede en Palm 
HarOOr. FloridJ. Con sede en Viena (\"irginia, Estados Unidosl y con delegJciones en 
Londres y Hong Kong. Es la principal organización mundial dcdicada a difundir a los 
profesiolla les y expert os en scguridad de la in formac ión eles ¡ándar de ccrt i fi cae ión 

profesional del CBK
j9 

de ISe", un compendio de los métodos óptimos de seguridad de la 

infornlac ión. 

Desde su conslitución e1l 1989, es1.1 organlLJción sm fines dc lucro ha proporcionado 
formac ión y een i ficaeiones con el ohj CI o de promover estándares de segu rid ad uni ficados. 

Ise" cxpide la certificación C1SSP IC enilied Informal ion Syslems Sccuriry Professional). 
yUC rcyuiere años de ex.perienci3 en el terreno profcsion,ll y el respaldo de un profesional 
familiarizado C01l la formación profesional del cmdidato. 

5.2.1 Certificación CISSP 

La certificación ClSSP, es la primera acreditada por ANSI del est;índar ¡SO 17024:2003 en 
el área de Seguridad de Información. La certificación provee J los Profesionales de 
Seguridad de Información no solo una medida objetiva de capacidad, sino un 
reconocimiento global. La Certificación CISSP demuestra la capacidad del individuo en los 
10 capilUlos o dominios que componen el CSK (Comrnon Body 01' Knowledge). Estos diez 
CJpílUlos, son: 

l. Prácticas en la Gestión de la Seguridad 
2. Sistema de Control de Acceso y./l.-Ietodología 
3. Seguridad de Operaciones 
4. Seguridad en Redes. Telecomunicaciones e Internet 
5. Criplografia 
6. Arquitectura de Seguridad y l\Iodelos 
7. Seguridad en el Desarrollo de Sistemas y Aplicaciones 
8. Plan de Continuidad del ~egocio (SCP) y Plan de Recuperación de Desastres 

(DRP). 
9. Seguridad Física 
10. Leyes, Investigaciones y Ética 

La cer¡iticación CISSP se considera la má\.Íma acreditación en Seguridad Infonnática y la 

otorga el consorcio ISC
2 

a aquellos profesionales de seguridad que superan con éxito un 

.J> Ise: Organización no lucrati, a esp ... " 'Jlizad3 en s"guridad de Síslcmos COLl Sc.,j~ en Palm H:trbor. Florid2 
<" CB).;.: C(}mrrKHl BDdy ofKnowlcrlge 
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completo eXJ.I11en, pos.cen " años de cxperiene ia en el c ampo de \;¡ seguridad, s.c adhieren al 

código ético de ISC" y son ~\'~];¡dos por lIn CI"sr o profcsionnl eqlli\'nlente. 

5.2.1.1 Req uerimien tos para la Certificación 

Par;¡ oblener la certi fic aei ón e 1 s SP de la 1 S e: los rro fesiona ks de seguridad de la 
información requiere: 

1, Aprob~r el examen COll un plll1wje de 700/1000 punros o supcriur 
Con rar l'on a 1 menos e u 3 lro años de ex pcri..:nc ia en d Igl mo de los 1 O dominios de In 
CBK CISSP, o lres años de c.;;p..:ricncia y conmr con un titulo uni\'ersitario. 

3, Em'Íar c 1 f orrn u brio de cansen ti miento adeclI ~dmnenre comp I e tado. tirrnado por un 
CISSP o superior, 

", Ddf res puesta adccu acb a la 3U di ruría q u..: se e Ceel úe. en caS-{) de .,er se I ece iOllado 
alcaturiamente para la misma. 

5, Smcribirs.c al Código de Ética de la ISC:, 
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Conclusiones Generales 

Las empresas mexicanas dcben asegurar sus procesos aYLJ(lados por tecnologías de 
in forma e ión como lo son ERP' s. SC M y CM·!. es tas 3 áreas complemelllan la cadena de 
\ alor de los prOOllctos y especialmente el SC/I.··j ayuda a controlar los procesos que se tienen 
de manerJ externa y quc de ~lgun~ manera no se tiene un control tolal de ellos. 

Por olro bdo. el cumplimiento de la ley SOX obliga a las empresas a asegurdr sus procesos 
y eenificarlos en diferentes normCls internaciollnles como lo son el ISO 9DOO y 14000. 

Aun Cldo n que el coraLón de los procesos de I as organizaciones son las T ecno logía s de 
IlIformación, es indispensable pensar ya en la norma ISO 17799. La norma ISO 17799 
(derivada de la 8S7799-1) menciona a 3 gmndes áreas que son el aseguramiemo de la 
información mediante b cOllfidencialidad. integridad '/ disponibilidad de la información, 
que en palabras de b ley SOX. y la administración de la cadena de proveedores es la que 
deoc de asegurar que 18 información fmanciera de las organizaciones no sea allerada de 
manera dolosa o no iutencional. que ademi~ se puede acceder a ella en el momento que se 
requi era y que además sea confidencial y de acceso controlado. 

Pareciera que In ley Sarbanes Oxley no tiene nada que ver con el área de las Tecnulogía'i de 
lnfoill1ación y mucho menos con la cadena de proveedores y su administración. pero en 
e~le análisis realizado para este diseño de proyecto. podemos ver como de manera directa 
las empresas proveedoras de productos tiene incluso una relación directa con una de las 
sccc iones de la ley 

El asegurar el cumplimiento de la ley SOX es un mecanismo complejo que requiere tiempo. 
inversión y sobre todo ccncz.a de que los objetivos de control interno dehen mitigarse hasta 
lograr obtener la cenificación. Actualmente la información es poder y en la ley' Samanes 
Oxley en relación con la administración de la cadena de proveedores toma un verdadero 
sentido ya que la buena administración de la cadena puede evitar que una empresa pierda 
dinero y sobre todo pueda dar al cliente lo pactado en cuanto a tiempo de entrega y servicio 

168 d~ 119 



C umplimieutu de la Ley Sarbaues OJJey b~j o 1m \h rC1JS de Referencia CoBIT ~. COSO 

APÉNDICE 

I 

109 de 119 



Cumplimiento de la Le~' Sarbanes Oxley bajo Jos .'brcos de Rderenci. CoBIT~' COSO 

Terminología Básica 

Administración I Gerencia: 
Pnra aY1Jdnrlos a lograr un babnce entre los riesgos y 1 as inversiones en control en un 
ambiente de tecnología de información frecuentemente impredecible. 

Administración de Riesgos (Risk :\lanagcment): 
Proceso de identificar, analizar. conLrol8r, evaluar y l,torgar seguimiento a los distintos 
elementos que conforman el riesgo. 

Análisis de Riesgos (Risk Analysis): 
El potencial de que una amenaza dada explote las \ulncrabilidadcs de un activo o grupo de 
aClivos, c~us~ndo pérdida o dailo a lo;, mismo,. El impactl' o se\ eridad relaliva del riesgo 
es proporcional al valor para el negocio, dc las perdidas o daños ya la frecuencia estimada 
de la amenaza 

Amenazas: 
Cual quier ci re unstancia o evento con el potene i a I de daüar un recurso de TI ta I como 
destrucción, re\'elación. modificación de datos y/o negación de servicio. 

Auditor: 
Encargado de realizar un estudio de amílisis y riesgos. Véase Auditoría 

Auditoría (Audit): 
Proceso sistemático por el cual una persona competenle e independiente obtiene y evalúa 
objetivamente evidencia relativa a aseveraciones sobre una entidad o evento económico, 
COIl el propósito de formarse una opinión y reportar el grado en que la aseveración está 
acorde con un conjunto de estándares identificados. 

Auditoría Basada en Controles (Controls Based Auditing): 
Auditorías que usan el Sistema de Controllnlemo como su Objetivo de la Auditoría Vea 

para contraste Auditorio Basada en Riesgos. 

Auditoría Basada en Riesgos (Risk Based Auditing): 
Auditorías que enfocan en el ríesgo y Administración de Riesgos como el Objetivo de la 
Audiloría. Para contraste vea Auditoría Basada en Confmles. 
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Auditorí:! forense: 
Fs e I ti -o de técn i('~s de i nvesl i gac ión. i Ilte¡!rnda, con I ~ con rabi 1 idad y con ha bi 1 idades de 
m:guciu. para brindar in[urllldcúín y opiniones, como evidencia en [a corte. 

Auditorí:! de Sistemas de Información: 
Proceso de recolección y enluación de e\idenci~ para delermin~r si los sistemas de 
infoml:lC ión y los rectl rsos r.: bc ionados: Sal \'Jguardan adecunJJ men te los aet ivos. 
lvlant ie!len 1J inl cgri dad de los dalc1s y del sistema. Proveen in formación re 1 e\ Jnle y 
con fi a b le, Al CJ!lLJ!l C fect i \ amen le los obj el i\ os organiz;¡ e ionn les. C olbumen los recursos 
dicienlemenle, y Cucntan e011 controks illlemos que proveJn unJ seguridad razon~bk de 
que los objeti\ os operacionaleo y de control s.er.ln satisfcchos y de que los evenlos no 
deseados serárl prelcrliJos o delcctJdos y corregidos de manera opDrtunn. 

BS7799: 
Es UlI~ normJ que preselltJ los requisilO-; p~ra un Sistema de G.:stión de Seguridad de b 
Inform~ción (¡ 'éuse ISMS}. A;mdmi a identificar. ~drninisrrar '/ minimizar la gama de 
amenazas a las cu~les esrci cxpue,(J regularmenle la información. 

CBK: 
Cornrnon Body of Knowlcdge, detinida como la Base Común de Conocimientos requerida 
por la ISC~ para obrener la Certificación CISSP. Véase IS~ 

ClSA: 
Certified Informalion.Systems Auditor. Es la certificación ofrecidil por ISACA para 
aquellos profesionales enfocados en un área de tecnología de información interesados o con 
responsabilidad en control interno. seguridad y auditoría de sistemas de información. 

Los c~ndidatos a la Certificación CISA deben contar con experiencia profesional mínima 
de cinco años en Auditoría, Control y Seguridad de Sistemas de Información ante-s de 
presentarse al cxamen CISA y cada año deben tomJr cursos de educación continua. Véase 
I.5.4CA. 

CISM: 
Certified Information Securiry' 1 .... 1anager. También bajo el auspicio de ISACA. la 
certificación ClSt\l se centra exclusiv~mente en la administración de seguridad de la 
informJc ión. 

Los candidatos a la certificación CIS:-'l deben tener al menos cinco años de experiencia en 
segurid~d de la información '/ un mínimo de (res años de cxperiencia en gestión de 
seguridad de b información. Es requisito fundamental para los que obtengan la 
certIficación ll:,i\l completar Wl millllllo de 20 horas de l::ducación Profesional Continua 
por aiio. 
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CISSP: 
Certificación otorgada pDr la ISC2

, la cual se con~idera la máx1ma acrcdilación en 
,~guriJ;¡d informática otOl'gada a aLjucllos profesion~ks de seguridad que superan con éxito 
un completo examcn, poseen 4 años de experiencia en el campo de la seguridad. se 
adhieren al Código Ético de b ISC2 y son avalados por un CISSP o profesional equivalente. 

CoBIT: 
I"larco de Referencia denominado Objeli,'os de Control parJ Tecllologias de Inforn1ación y 
Tecnologías rebcionadas. basado cn la premisa de un Gobierno C orporari\ o y Gobierno de 
TI. CoBlT cs un modelo estructurado, lógico de mejores prácticas de Tccnología de 
Int'clrmación. defmidas por un consenso dc expertos en IOdo el mundo en aspectos técnico" 
scgur i dad, riesgo s. ca 1 idad y contro 1 

Cómputo Forense: 
I A/:;e A adi/oría forense 

Con fidencialidad: 
Principio de b información que garantiza. que la infermación sea accesible sólo a aquelb~ 
persona s a u torizadas a tener acceso a ella. 

Control: 
Las políticas, procedimientos, pnícticas y es tfUC t uras orgauizacionales diseñadas para 
garantizar razonablemente que los objetivos del negocio serán alcanzados y que eventos no 
deseables serán prevenidos o detectados y corregidos 

Control Interno (Internal Control): 
Todos los medios, tangibles e intangibles, que se emplean o se usan para asegurar que los 
objetivos cslablecidos se alcanzan. 

coso: 
Un sistema de controles internos o Estructura de Controles definido por el Comité de 
Organizaciones Patrocinadores de la Comisión Treadway (USA). 

Disponibilidad: 
Principio de la información que garantiza que los usuarios autorizados lengan acceso a la 
información ya los recursos relacionados con ella toda vez que se requiera. 
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Eficacia: 
C~pac i dad de alcanzar las meta;; y/o resultados propuesl os, 

Eficiencia: 
Capacidad de pnxlueir el maXlmo de resultados con el mínimo de recursos. energía y 
tiempo. Se refiere básicamente a los objdi\os empre;;ariales. 

ER\I: 
Enterprise Risk ¡,,1anagement (Administración de Riesgos Corporativos'!, Definido como 
proceso. e [ectuado por el e ami t': Ej ecu tiyo de una Ent idad. la Gerenci a y demás personal. 
~plicado en un conjunto C'Slrntégico y a lfinés de toda la Empresa, designado para 
identi ficar po tenc iales eyentos que puedan afectar a la l::.mi dad. Y' gerenc iar los riesgos de 
acucrdo al apelito sobre dichos riesgos. para prO\'ccr razonable asq,'uramiento acerca del 
cumplimiento de los objetivos corporalÍvos, 

Eyaluación de Riesgos (Risk Assessment / E~'aluation): 
La identificac ión dc rie~gos. lamed ida de riesgos, :;' el proceso de e lasi ficar los riesgos en 
orden de prioridad. ¡'ea Mee/ieión e/e Riesgos, 

E\idencia: 
Es un requerimiento que las conclusiones del auditor deben basarse en prueba suficienle y 
competente. 

Gobierno de TI: 
Lna estructura de relaciones y procesos para dirigir y controlar la empresa con el fin de 
lograr sus obj eti vos al añadir va lar mientras se equilibran los riesgos contra el relomo sobre 
TI y sus procesos. 

Gobierno Corporati't'o: 
Es un patrón de comportamiento sistemático del consejo de accionistas, administradores y 
personal de una organización, que se encuentran concentrados en el logro de resultados 
financieros sustentables. Este comportamiento debe estar dirigido hacia el logro de los 
cuatro principales activos de la organizaci ón: Infraeslruc rum. Clientes y Terceros 
Interesados (Stakeholderssl

), Personal Interno, Procesos y la creación de \/ALOR. 

Informática forense: 
Es la aplicación legal de métodos, protocolos J' técnicas para obtener, analizar y preservar 

,) Slakcholocrs: Cualquier grupo o inJi, HlUO qu~ puede a fcctar o. o puede ser afeclado por el logro de 1", 
objcti\ os de una organización. 
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e~ idcncia digi la 1 rckvanlc J una situación en ill\csti gac ión. 

Integridad: 
Principiu de la illfulIuacióll ljue 'dhdguMda la exactitud y IlltaliJad Je la infunnación y Jo,; 

mélodos de procesamiento. 

ISACA: 
[SACA (Infonnalion Syslems Audir And Control Associmion) es la asociación fundoda en 
1967. encargado a ni \' el mundial de ofrecer las Certiticaciones CISA y C1S1 .... 1. 

ISC 2
: 

[ntcmationa I Infonnatioll Syslems Security CenificJlion Consortiwn. Organización Sill 
t¡nes de lucro dedicada a di tundir a Jlrofesionalc; y expertos en seguridad de la infonnacióll 
el estándar de certit¡cación profc,ional de los 10 capílulos o dominios quc abarca el CBK. 
¡iéase CBK. 

IS'IS: 
Acrónimo de lnformation Sccuriry Vlanagement System (Sistema de Gestión de Seguridad 
de la [n formación). basado en la administración dc conlroles individuales de seguridad. los 
cuales. cuando se integnm como un todo. ayudan a administrar dicazmenle los aspeclos de 
seguridad de un negocio completo. 

ISO 17799 
Conjunto de controles que incluyen las "mejores prácticas" en seguridad informática. ya 
que es un estándar genérico reconocido a nivel internacional y cuya principal intención es 
servir como un punto de referencia único para ideTIlificar los controles necesarios en la 
mayoría de las situaciones en los que [os sistemas de información se ven involucrados en [a 

industria y el comercio. 

\tatriz de Riesgos (Risk i\-latrix): 
Una combinación de t\.'ledición de Riesgos y PrioritÍlllción de Riesgos que consiste en el 
uso de riesgos en el eje horizontal y componentes de sistema o pasos de auditoría en el eje 
izquierdo. "Auubos ejes se ponen en grupos en la esquina izquierda (Alto). creando una 
matriz con cuadrantes de grupos Alto, r.·tedio y Bajo de componentes y riesgos. 

\fatriz de Riesgos y Controles (Risk and Control \latrix): 
Una herramienta usada para dar orden a los e ontroles que sean probados por su 
Clasitlcación de Riesgo. Ve.a el método alternativo. Matriz de Riesgos. 
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"tedición de Riesgos (Risk :\1easurcmcnt): 
I a E\alll~ciAn de I~ graved~d de riesgns, 

Seguridad d~ la Inrormación: 
¡'ca Scglll"idad Informálica 

Segurida d In rormá tic a: 
Se define como la preser\'ación de la información Je una Jlllplia gama de :lmenaz~s a fin de 
garantizar la continuidad. minimizar el daño y ma:úmizar d retorno sobre los invcrsiones y 
los oportunidadc,. conteniendo los principios de Confídellcialidad. Inregridad y 
Di~ponibjjidad. 

Objetivo de Control: 
Lna scntencia del resultado o propósito que se dc~eJ alcanzar lmplcmenlando 
procedimienlos de control en una actividad de Tl particular. 

Outsourcing: 
T ¿cnica i nno\' adora de administrac i ón, que consi ste en la transfercn c ia a lerceros de cien os 
procesos complementarios que no forman parte del giro principal del negocio. pemlitienJo 
la concen trae ión de los esfuerzos a 1 as actividades esenciales a 11 n de obtener 
competi I i \ idad Y resu II aJos tangibles. 

Planificación Estratégica (Strategic Planning): 
Planes a largo plazo basados en los objetivos totales de la empresa. Los planes estratégicos 
tipie Jmente son para vanos años y pueden e.\.tenders.c hasta 5 o 10 años us"mdo Escenarios 
u OlfOS métodos de planificación que identifican conjeluras, Riesgos, y factores de 
Ambiente. 

Riesgo (Risk): 
Una medida de Incertidumbre. En el proceso comercial, lo incertidumbre trata de lograr 
objetivos organizacionales. Puede consistir en Consecuencias positivas o negativas, aunque 
la mayoria de los riesgos positivos se llaman Oportunidades y los riesgos negativos se 
llaman riesgos. 

Sistema (System): 
Dos o más elementos interrelacionados de cualquier clase que tienen un propósito común. 

Stakeholders: Cualquier grupo o indJ\iduo que puede akclar a., ü puede ser ~fectado por el 
logro de los objetivos de una organización. 
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Tecnología de Información: 
Se defme como aquellas herramientas y métodos empleados para recabar, retener, 
IIlani pu lar u dislrib u ir infullll<Jc i('ll. L~ kt:nulugí~ d" 1~ in furmación se "ne uelllr~ 
generalmente asociada con las computadoras y' las tecnojogí~s afines aplicadas a la toma de 
decisiones 

Lsuarios: 
Para obtener !lna garantía en cu;¡nto a la scgurid~d y controles de los servicius de tccnologÍJ 
de infom1ación proporcionados intcmamellle o pur terceras partes. 
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