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1.1 Introducciéon

Los cambios trascendentes operados en la actualidad en ¢l mundo moderne, se caracterizan
fuidamientalmente por un crecimiento aceletado en tecnologia, especialimente cuande se
trata de automatizar la informacién a fin de obiener en menor ttempo ¥ mayor precision la
informactén requertda para la toma de decisiones de una empresa.

La accntuada dependencia que incorpera en alto volumen de informacién v los sistermnas
gue la proveen: el aumento de la vulnerabilidad v ¢l amplio especire de amenazas, tales
como las amenazas cibemnéiicas; la escala ¥ los coslos de las inversiones acluales y futuras
en informacion vy en sistemas de informacion: y el potencial que poseen las tecnologias para
cambiar drasticamente las organizaciones ¥ las practicas de negocio, crear nuevas
oportunidades ¥ reducir costos. han impuesto nuesos retos a la praciica de ia profesion de
auditoria, en particular a la Auditoria Interna.

Las caracteristicas generales en el entorno de cuatquier entidad modema. que incorpore a su
gestidn las Tecnologias de Informacién (Tl). sustentadas sobre una infraestructura
tecniologica con amphio grado de integracion de redes. comunicaciones ¥ sistemas de
informacion, para maximizar a (ravés de su soporte logistico el control interno, ¥
consecuentemente sus resultados, demanda transformaciones en la practica de la disciplina
orientada a ejercer un control superior mediante la Auditoria ¥ en especial en la Auditoria
Informatica.

Practicar Auditorias en una organizacion en la que el éxito de su gestion depende, como
[actor critico. de la eficiente adminisiracion de la informacion ¥ la Tecnologia de
Informacién, en la que los Sistemas de Gestion han alcanzade un desarrello tan notable,
demanda la introduccion de una concepcidon muy diferente a la que primd para esta
disciplina durante décadas. Tal concepcion demanda, la participacién incxcusable de la
tecnologia como herramienta, permutiéndole evolucionar al ritmo de los cambios
tecniologicos incorporados a la estructura del registro v del control intemo y muy
especialmente, para evaluar mediante Auditorias a las Tecnologias de Infermacidn, los
procedimientos de control especificos, dentro del ambite de su soporte tecnoldgico, que a
su vez, garantice una informacion objetiva sobre el grade de cumplimiento de las polilicas
y normativas eslablecidas por la organizacidn para lograr sus objetives.

A todo esto, la Auditoria Informatica tiene como principal objetivo, evaluar el grado de
efectividad de las Tecnologias de lnformacidn, dado que evalia en loda su dimensién, en
que medida se garantiza la informacidn a la Organizacion, su grado de Eficacia, Eficiencia,
Confiabilidad e Integridad para la toma de decisiones, convirtiéndola en el método mis
eficaz para tales propdsitos.

Su ambito de accidn se cenlra, en revisar y evaluar: los procesos de planificacion; inversion
en tecnologia: organizacién; los controles generales v de aplicacion en proyectos de
automatizacidn de procesos criticos; el soporte de las aplicaciones: aprovechamiento de las
tecnologias; sus controles especitficos, los resgos mherentes a la tecnologia, como la
seguridad de sus recursos, redes, aplicaciones. comunicactones. instalaciones v olras,
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l.a generatizada informatizacion de los procesos v disciplinas que impactan directamente en
la sociedad, en especial las relacionadas con la gestion econdmica, que hace apenas una
década sc procesaban manualmente. asi como {os propios cambios que introduce su
tratamiento informatizado, introducen transformaciones sustanciales sobre el concepto
tradicionat del control inicmme. la estructura del registro ¥ consccuentemente |a practica de
las Auditerias.

La Aunditoria Interna. en su desempefio. ticne también la responsabilidad de velar por el
adecuado emipleo ¥ utilizacion de los recursos Informdticos v por el cumplimienio de la
misidn que a éstos le ha asignado la organizacion.

Tal conclusidn conduce. a la inexcusable necesidad de practicar "Auditorias Informaticas”,
a partir de un cenjunto de técnicas y procedimientos que evalien los controles internes
intrinsecos y especifices de los Sislemas de Informacién: en consecuencia, determina, que
conceptuaimente, no es dependiente ni evoluciona desde la Auditoria convencional: sus
puntos de partida son esencialmente diferentes ya que no analiza la correccion o
incorreccion de cuentas contables. sino que constituye un instrumento de control superior
para valorar la correcta administracién de tos recursos de Tecnelogia de Informacién como:
Datos, Aplicaciones. Tecnologia, Instalaciones. ¥ Personal para valorar la efectividad de la
informacién que requicre la organizacion. Su concepeidn se refiere a la integracion de las
técnicas informaticas ¥ de auditoria para practicar un nuevo estilo de verificacion. sobre un
ambiente no convencional. con herramientas de punta ¥ con procedimientos inexistentes ¥
que puede definirse como: "EV conjunte de Procedimientos v Téenicus que evahian. parcial
o toralmenie los Controles Internos de los Sistemas de Informacion: lu proteccion de sus
uctivos |* recursos; verifica si su explotacion se desarrolla con eficiencia, de acuerdo con
las politicas y normativas establecidas por cada entidad 1 valora si se alcanza ef grado de
organizacion previsio para ¢l marco donde participa v actia®

En correspendencia con la definicion que antecede, asi como per su finalidad, objetivos ¥
utilidad que le atribuimos, la Auditoria Informatica se clasiftca en: Auditorias Informaticas
de Seguridad. de Redes, de Sistemas o Aplicaciones, de Explotacion de los Sislemas, de
Planificacion y Organizacién y de Gestidn de la Tecnologia para el logro de los propdsitos
de la organizacion. Consecuentemente, se han disefiado un conjunto de premisas,
principios. ¥ procedimientos para la practica de estas auditorias.
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1.2 Concepto de Auditoria

A finales del siglo XX los Sistemas Informaticos se han constituide como las herramientas
mds poderosas para materializar wno de los conueplos mds vitales ¥ necesarios paia
cualquier organizacion empresatial, los Sistemas de {nformacion de la empresa.

La informatica hov. estd subsumida en la gestion integral de la empresa. ¥ por eso las
normas ¥ estandares propiamente informdticos deben estar, por lo tanto. sometidos a los
controles generales de la misma. En consecuencia. las organizaciones informaticas forman
parte de To que se ha deneminado gestidn de la empresa. Cabe aclarar que ta informdiica no
gestiona propiamente la empresa, ayuda a la toma de decisiones. pero no decide por si
misma. Por ende. debido a su importancia ¢n el tuncionamiente de una empresa, existe la
Auditorta Informatica.

El término de Auditoria se ha empleado incormectamente con frecuencia va que se ha
considerado como una evaluacion cuyo Gnico fin cs detectar errores v sefalar fallas. A
causa de esto, se ha tomade la frase "Tiene Audirorie” como sindnimo de gue. en dicha
entidad, antes de realizarse la auditoria. va se habian detectado fallas.

El concepto de auditorfa es muche mas que csto. la palabra auditoria proviene del larin
anditorins, ¥ de esta proviene 11 palabra auditor. que se refiere a todo aquel que ticne la
virtud de oir'.

Si consultamos el Boletin C de Normas de auditoria” del Instituto Mexicano de Contadores
Publicos nos dice: "La auditoria no es nna activided meramente mecdnica gue impligue la
aplicacion de ciertos procedimientos cuyos reswdtados. wna ver Hevado u cabo son de
caracter indudable. La auditoria requiere del efercicio de un juicio profesional, sélido v
maduro, para juzgar los procedimienios que deben seguirse v estimar los resultados
obtenidos.”

De todo esto sacamos como deduccidn que ta auditorfa es un examen critico pero no
mecénico, que no implica la preexistencia de fallas en la entidad auditada y que persigue el
fin de evaluar ¥ mejorar la eficacia ¥ eficiencia de una seccidn o de un organismo.

Otros autores la definen come: "La revision v evaluacion de los controles. sistemas v
procedimientos de la informdtica; de los equipos de computo, su wilizacion, eficiencia v
seguridad; de la organizacion que participa en ef procesamiento de la informacion, a fin
de que por medio del sefiafumiento de cursos alternativos se logre una wtilizacion mas
eficiente, confiable v segura de la informacion que servira para wuna adecuada toma de
decisiones”.

El auditor informatico ha de velar por la correcta utilizacidn de los amplios recursos que la
empresa pone en juego para dispener de un eficiente ¥ eficaz Sistema de Informacion.

! Auditoria Informatica. José Antenio Fchenique Garcia. 2¢ Edicién pp.2
“ Normas y procedinientos de Audttoria. Instilule Mexicane de Contadores Pablices.
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Claro esta que para la realizacion de una auditoria informatica eficaz, se debe entender a la
empresa en sumas amplio sertido. va que una umiversidad. una dependencia gubernamental
o un hospital son tan empresas. como una sociedad andnima o empresa publica. Todos
utilizan la informatica para gestionar sus "negocios” de forma ripida v eficiente con el fin
de obiener beneficios econdmicos v reduccion de costos.

Por eso, al igual que los demds drganos de la empresa (balances vy cuentas de resultados,
tarifas. sucldos. etc.). los Sistemas Informadticos estan somctidos al controt correspondiente.
0 al menos deberia cstarlo. La impartancia de levar un control de esta herramienta se puede
deducir de varios aspectos. He aqui algunos:

» Las computadoras ¥ los centros de procese de datos se cenvirlieron en blancos
apetecibles no solo para el espionaje. sino para la delincuencia v el tervorismo. En
este casu interviene la Auditoria Informatica de Seguridad.

s Las computadoras creadas para procesar v difundir resultados o informacion
elaborada pueden producir resultados o informacion errdnea si dichos datos son. a
U ez, erroneos. kste concepto obvio es a veces olvidade por las mismas empresas
que terminan perdiendo de vista la naturaleza v calidad de los datos de entrada a sus
Sistemas Informailicos. con la posibilidad de que se provoque un efecto cascada y
afecte a aplicaciones independientes. En este caso interviene la Auditoria
Infonmatica de Datos.

e Un Sistema I[nformatico mal disefado puede convertirse en wna herramienta
peligrosa para la empresa: como las maguinas obedecen ciegamente a las drdenes
recibidas y la modelizacion de la empresa esta determinada por las computadoras
que malcrializan los Sistemas de Informacién. la gestién y la organizacion de la
empresa no puede depender de un software y hardware mal disefiados. Estos son
solo algunos de los varios inconvenientes que puede presentar un Sistema
Informatico, por eso, la nccesidad de la Auditoria de Sistemas.

La auditoria en informatica se enfoca en evitar la interrupcion de las operaciones del
negocio ¥, al mismo tiempo, busca salvaguardar los activos relacionados de marera natural
con e] campo de accion de la informalica.

Los auditores en informalica dirigirdn la participacién directa y entusiasta del personal de
informética y de los usuarios involucrades durante la auditoria. Cada proyecto de la
auditoria sc orienta al cumplimiento de normas, procedimientos y estdndares, tanto de
auditoria como de informética, corminmente aceptados.
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1.3 Concepto de Informatica

El concepio de informatica en los tltimos afios ha venido a revolucionar completamenie la
visign del personal informatico, esto s consecuencia de los camibios tecnologicos y la
importancia de los recursos informaticos para las organizaciones.

Una definicion del concepto de informatica dada en la conferencia del 3 al 9 de diciembre
de 1983 con el Centro de Informdtica de la Facultad de Contaduria v Administracidn
{CIFCA) de Iz Universidad Nacional Autonoma de México la conceptita como: “No existe
g concepcion acered de qué es fornuitica: etimologicamente lu palabra informetica
deviva del francés Informatique. Este necvlogismo proviene de la conjuncion  de
information (informaciont v antomatigue {artomdtica). Su creacion fue estimilada pov fa
frtencion de dar una alternativa menos tecnologica 1 menos mecanicista of concepto de
“proceso de datos™"

{.3.1  Alcance de la Auditoria Informadvica

El alcance ha de definir con precision el entorno v los limites en que va a desarrollarse la
audiroria informatica, misma que se complementa con los objetivos de ésta. El alcance ha
de figurar expresamente en el Informe Final. de meodo que quede perfectamente
determinado no solamente hasta que puntos se ha llegado. sino cuales malerias fronterizas
han sido omitidas. Ejemplo: (Se someterdn los registros grabados a un control de integridad
cxhaustivo? ;Se comprobard que los controies de validacion de crrores son adecuados y
suficientes? La indefinicion de los alcances de la audiloria compromete el éxito de la
misma.

¢ Control de integridad de registros:

Hay aplicaciones que comparten registros. son registros comunes. $i una aplicacion no
liene integrado un registro comun, cuando lo necesite utilizar no lo va encontrar v, por
lo tanto, la aplicacién no funcionaria como deberia.

s (Control de validacion de errores:
Se corrobora que el sistema que se aplica para detectar y corregir errores sea eficiente.

1.3.2  Caracteristicas de la Auditoria Informndfica

La informacion de la empresa ¥y para la empresa, siempre importante, se ha convertido en
un Activo Real de la misma. como sus stocks o materias primas si las hay. Por ende, han de
realizarse inversiones informaticas, maleria de la que se ocupa la Auditoria de Inversidn
Informatica.

* Boletin del Centro de Infarmdtica de la FCA. UNAM. nam. 99 Vol. 11. mayo de 1984
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Del mismo modo. los Sistemas [ntormaticos han de prategerse de modo global ¥ paricular:
a ello se debe la cxistencia de la Awditoria de Seguridad Informdrica en general, o a la
Auditoria de Seguridad de alguna de sus dreas. como pudieran ser Desarrollo o Técnica de
Sistemas. Cuande se producen cambios estructurales en la informaética. se reorganiza de
alguna forma su funcion: esto implica gque se esta en el campo de la Auditoria de
Chganizacion Informatica,

Estos (res tipos de auditorias engloban a las actividades auditoras que se realizan en una
auditoria parcial, de ortra manera: cuando sc rcaliza una Auditoria del area de Desarrollo de
Provectos de la informatica de una empresa. ¢s purque en csc desarrollo existen. ademas de
ineliciencias, debilidades de oreganizacidn. o de inversiones, o de scguridad, o alguna
mezcla de ellas.

£.3.3  Campos de la Auditoria en Informdtica’

El campo de accion de la auditoria en informadtica es:

s |aevaluacion administrativa det area de informatica
¢ Laevaluacién de los sistemas ¥ procedimientes, v de la eficiencia que se tiene en cl
4 uso de la informacion. La evaluacién de la eftciencia y eficacia con la que se trabaja
s La evaluacion del proceso de dates, de los sistemas ¥ de los equipos de computo
{software, hardware, redes, base de datos, comunicaciones}
Seguridad ¥ confidencialidad de la informacidon
* Aspectos generales de los sistemas y de la informacion
La evaluacion de controles generales aplicados a las normas de auditoria con una
metodologia como COSO o CoBIT

Para el correcto analisis e interpretacion de los puntos antes seiialados se necesiia:

A. Evaluacion administrativa del departamento de informatica. Esto comprende la
evaluacion de:

o Los objetivos del departamento, direccidn o gerencia

o Metas, planes, politicas ¥ procedimientos de procesos electrdnicos
establecidos

o Organizacidn del drea v su estruclura organica

o Funciones ¥ niveles de scguridad ¥ responsabilidad de! drea de procesos

electronicos
o Integracion de los recursos materiales
o Direccion

o Costos y controles presupuestales

* Auditoria Informitica, José Antenio Echenique Garcia. 2 Edicidn pp 20.
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< Controles administrativos del drea de procesos electrénicos

B. Ewvaluacién de los sisternas y procedimientos v de ta eficiencia y eficacia que se
tienew en el uso de [a informacién. lo cual comprende:

Evaluacion del andlisis de los sistemas v sus diferentes grupos
Evaluacion del disefio logico del Sistema

Evaluacidn del desarrollo fisico del sistema

Facilidades para la elaboracion de los sistemas

Coentrol de proyectos

Contral dc sistemas v programacion

Instructivos ¥ documentacion

o Formas de implantacidn

Seguridad fisica v logica de los sisternas

Confidencialidad de los sistemnas

< Controles de mantenimiento ¥ forma de respaldo de los sistemas
= Utlizacion de los sistemas

< Prevencion de factores que puedan causar contingencias: seguros ¥
recuperacton en caso de desastre

Productividad

o Derechos de autor y secretos industriales

DD 0

(.

]

()

(]

]

C. Evaluacidn del proceso de datos vy de los equipos de computo quc comprende:

Controles dc los daios fuente ¥ manejo de cifras de control

o]
o Control operacion

o Control de salida

< Control de asignacidn de trabajo

o Control de medios de almacenamiente masivos
o Centrol de otros clementos de computo

]

Control de medios de comunicacion
o Orden en el centro de computo

D. Seguridad:

Seguridad fisica y logica
Confidencialidad

(8]

o Respaldos

< Seguridad del personal

o Seguros

o Seguridad en la utilizacion de los equipos

o Plan de contingencias ¥ precedimicntos de respaido para casos de desastre
o Reslauracion de equipo ¥ de sistcmas

La auditoria informdtica debe evaluar todo cf funcionamiento de la orpanizacién, con un
cnfoque apegado a las normas de auditoria administrativa. auditorfa interna, auditoria
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contable/financiera y a su vez. proporcionar informacion conflable, oportuna, veridica v
mangjarse en forma segura ¥ con la suficiente contidencialidad para la toma de decisiones.

Si es cierto que la auditoria informatica lleva un enfoque administrativo/contable. también
lo cs que los sistemas de informacién en conjunto a las Tecnologias de Informacion estin
siendo dia con dia parte fundamental del desarrotio de las empresas. sean publicas vio
privadas. por lo que conlleva a que el drea informatica sea altamente evaluada ¥ controlada
para evilar desastres ccenomico-financieros. al ver a loda entidad no solo como un
empresa. sin importar su condicidn. stno como unr enie que con o sin lucro. debe monitorear
constantemnente sus sistemas de informacion.

1.3.4 Desafios de la Auditoria fnterna

la funcién de auditoria interna y sus tradicionales csquemas de Irabajo sc han visto
impactados por la evelucion de los sistemas de Tecnologia de Informacidn y por la
aplicactén de nuevas estralegias administrativas motivadas por las necesidades de tos
ncgocios de expandir sus segmentos de mercado ¥ por la diversificacion ¥ aseguramiento
de la calidad en sus productos ¥ servicios.

Estas realidades han propiciado que la demanda de los servicios de auditoria cobre fuerza
en la actualidad: en este sentido los profesionales dedicados a la prictica de la auditoria
tnterna. desde sus diversos dmbitos de actuacion. buscan ¥ desarrollan nucvos modelos de
irabajo que satisfagan les requerimientos presentes de las organizaciones.

Sin embargo, as{ misme se debe reflexionar que la implantacién de estos nuevos modelos
de evaluacidn puede revolucionar los servictos que actualmente ta auditoria interna
proporciona a la organizacion, con la perspectiva de ofrecer mas con menos recursos.

Para que estos nuevos medelos funcionen se necesita un cambio radical cn la cultura ¥
esquemnas de coatrol en las organizaciones mismo que deberd estar soportado por la
decision de los mas altos niveles directivos de la misma.

En este ambilo de transformacion de la audiloria interna, los sistemas informéticos de la
orgarlizacion representan un reto y una solucion cuando son utilizados como un medio de
evaluacién constante de controles. A través de las (écnicas para la evaluacién de
operaciones procesadas a través de sistemas informaticos se podra desarrollar un sistema
automatizado de revisidn, el coal permitird a la auditoria cambiar de un enfoque de revisién
periadica a un enfoque de revistén constante. .

Mediante los desarrollos anteriores vy sin descuidar el cumplimiento estricto de las normas
internacionales emitidas para la practica profesional de la auditoria interna y de las
funciones prevista en su manual de organizacidn, la auditoria interna espera enfrentar los
retos presentes v los que le demande cl inmincate siglo XX1
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[.4 Objetivos Generales de la Auditoria Informatica

Lo que pedemos definir como Objetivos Generales que toda Auditoria Informética, o bien
Auditoria de Sistemas de Infonmacidn se engloban en una scric de consideraciones a tomar
cn forma general. buscando siempre una homogeneidad. veracidad ¥y controles. A
continuacién haremos mencion de los objetivos gencrales que toda Auditoria Informatica
debe perseguir:

s Proporcionar administracion con razonable seguridad de que se lograran los
objetivos de control?

e Identificar las debilidades del control. ademas de sustenrar los resultados de riesgos

¢ Propuener recomendaciones sobre acciones correctivas y preventivas.

» Buscar una mejor relacién costo-beneficio de los sistemas automaticos ©
computarizados. discfiados e implantados.

* Incrementar la satisfaccidn de los usuanios de los sistemas compularizados.

* Asegurar una mayor integridad. confidencialidad y confiabilidad de la informacion
mediante la recomendacion de seguridades y controles.

s Conocer la situacidn actual del area informatica y las actividades v esfuerzos
necesarios para lograr los objetis os propuestos.

s Scguridad de personal. datos. hardware. software e instalaciones.

e Apoyo de funcion informdtica a las metas v objetivos de la organizacidn.

o Seguridad, utilidad, conflanza, privacidad vy disponibilidad en ¢l ambiente
informatico.

» Minimizar existencias de riesgos en el uso de Tecnologia de Informacién,

* Decisiones de inversion y gastos innecesarios.

» (apacitacién y educacion sobre controles en los Sistemas de Informacion,

* Curso CoBIT. Expositor: Segura Gonzdter. fuan Antunio CISA. CISM
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CAPITULO 2. Marcos de Referencia COSO vy CoBIT
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2.1 Modelo COSO

La auditoria en informadtica, es el proceso de recoteccién y evaluacion de evidencias para
determinar cuande son salvaguardados los activos de los sistemas de informacién, de qué
inanera se mantiene la integridad de los datos y cdmo se logran los objetivos de la
organizacion eficazmenie y se usan los recursos consumidos eficientemnente.”

En un ambiente de evelucidn permanente. determinado por las acteales tendencias
mundiales. las cuales sc centran en ¢l plano econdmice soportadas por la evolucion
tecnolégica, surge la necesidad de que ta funcidén de auditoria interna pretenda el
mejoramiente de su gestion.

Los tépicos que se comentan a continuacidn se refieren a la prictica de nuevas técnicas
para ¢cvaluar el controf intemo a traviés de las cuales Iz funcion de auditoria interna pretende
mejorar la efectividad de su funcien v con ello offecer servicios mas eficicntes y con un
valor agregado,

2. 1.1 Concepto de Control Interno

Diferentes grupos de interés de Canada, Estados Unidos, Reino Unide. Francia, Nueva
Zelanda y otros paises han realizado considerables esfuerzos para definir formalmente los
objetivos y elementos del control inlerno vy establecer los respectivos roles de todos los

interesados incluyendo la junta directiva. los directivos. los jefes de mando medio, los
supervisores ¥ empleados.

Las definiciones emergentes convergen hacia los siguientes conceptos claves:

s Ll conlrol interno es un proceso dirigido hacia ¢l logro de objetivos

= La gente de todos los niveles de la organizacidn comparte la responsabilidad de
diseriar, implementar v manlener e{ control interno.

s El control interno solo provee garantia razonable de quc los objelivos se estan
logrando.

* El control interno estd sujeto a la intervencion humana.

* Los controles pueden minimizar la vcurrencia de errores pero no pueden asegurar su
total prevencion.

De acuerdo con los conceplos anteriores, la Comisién Treadway’ establecio la siguiente
definicion de control interno la cual ha sido adopiada ampliamente a nivel internacional.

" Audiloria en Informitica Segunda Edicién. Echenique Garcia, José Antonio. Fdit MeGraw-Hill Pagina 26
" Comite conlormado por: American Institute of Certified Public Accountants. American Accounting
Association. The Institute of Internal Awditors, Institute of Management Accountants + Financial Execulives
Instine,
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“El control interno es un proceso llevado a cabo por la junta directiva de la entidad, los
directivos y otre personal designado para proveer garantia razonable en cuanto al legro de
objetivos en las tres siguientes categorias:

s Eficiencia y eficacia de las vperaciones

» Confiabilidad de los estados financieros.

* Cumplimiento con las politicas ¥ procedimientos imernos y con las leyes v

regulaciones aplicables™,
2.1.2  Evaluwacion del Control Interne
En la evolucidn de la teoria def conirol intemmo se definié en principio a los controles come
mecanismos o practicas para prevenir o identificar actividades no autorizadas. mas tarde se
incluvd el concepla de lograr que las cosas se hagan: la corriente actuai define al control
como cualquier esfuerzo que se realice para aumeniar las posibilidades de que se logren Jos
objetives de la organizacidn.
En esle proceso evolutive se considera actualmente. y en muchas organizaciones, al
Director de Finanzas. Contralor o al Director dc Auditoria como los responsables
y principales del correcto discfio ¥ adecuado funcionamicnto de los controles intermos.

A la auditoria externa también le corresponde evaluar ¢l control intemo contable de
acuerdo a los pardmetros establectdos en las Normas de Auditoria Generalmente
Aceptados.
2.1.3  Objetivos de Control Interno
Como se menciond con anlerioridad, el logro de objetives que persigue el modelo COSO se
reficre a:

s Efectividad y eficiencia de las operaciones.

+ Cenfiabilidad de la informacion financiera.

e Cumplimiento de las leves v ordenamientos.
Dichos objetivos deben ser definidos de modo que puedan identificar los criterios para
medir el rendimiento y establecer factores criticos de éxito {que pueden ser a nivel de
actividad o unidad eperacional), coherentes y compatibles.
Cabc hacer mencidn que el primer objetivo (Eficacia ¥ Eficiencia de las operaciones) sc
ubica justamente en cl Objetivo de Actividades de Control {Control Activities) del Modelo
COSO.
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Micntras quc los siguientes objetives (Confiabilidad de la informacién financiera —que
profundizaremos en el Capitulo 4 del presente trabaju — y Cumplimiento de las leyes ¥
ordenamientos) se ubican dentro del Ambiente de Control {(Cuntrol Environnment)

2. 1.4 Importancia del Control Interno

Para cste modelo. el control internu 2y
e FEl corazon de una organizacion
s Lacultura. las normas sociales y ambicntales que la gobiernan.
e« Los procesos del megocio {Los mecanismos por medio de los cuales una
arganizacién proporciona hienes yio servicios de valor agregadao).
s La infraestructura. la teenelogia de la informacion. las actividades, las politicas v
fos procedimientos.
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2.2 Marco de Referencia COSO®

La actual definicién del contral intemno emitida por The Committee of Spensoring
Organizations of the Trecadway Comumission de los Lstados Unidos Je Norteanérica, a
traves del documento denominado “*Control Interno-Marco Integrade™ mejor conocido
como el Modele de Controt COSO. amplia el concepto de la siguiente manera:

U provese... efectuado por la Junta Divectiva de fa entidad. por la Adminisiracion v
por vire persondal... disehade para proporcionar o la administracion wn asegnramicnio
razonable con respecto of fogro de fos abjetivos... ™

En este sentido se entiende que el control intemo se cncuentra sobre las personas v, en
consecuencia. en cualquier parte de los sistemas. procesos, funciones o actividades v no en
torma separada como teéricamente se pudicra interpretar de los enunciados del proceso
administralivo. que declara que la administracion organiza, planea, dirige ¥ controla.

MODELO DE CONTROL INTERNO COSO

Figura 1. Estructura del Modelo COSO

Teniendo la infraestructura apropiada se debe pensar en los posibles problemas que se
pueden prescntar y que impedirdn el logro de los objetivos fijados o en otras palabras qué
riesgos debe enfientar la empresa. Cuando son identificados dichos riesgos el siguiente
pasc consiste en minimizarlos utilizando controles. Sin embargo, es claro que para
mantener un efectivo sistema de control de la organizacion. la informacidn v los canales de

* Commitlee of Sponsoring Organizations of the Treadway Commission.
“V Reunién de Auditores Intemos de Banca Central, Cruz. Jorge, 16 Piginas
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comunicacion son claves ¥ las actividades de monitoreo permiten detectar las desviaciones
que diftcultaran la consecucion de los objetives.

Con esta breve ifustracién {figura ). a continuacion se describen los cinco elementos:
Ambiente dc control {Contrel Envirenment), Valoracién de riesgos (Risk Assessment),
Actividades de control (Contrel Activities), Informacion y comunicacion (Information
and Communication) y Moniteree (Monitoring). tal como son presentados en el Conltrol
Intemo-Marco Integrado publicado por ef Comité de Organizaciones Patrocinadoras de la
Comision Treadway, ampliamente conocida como COSO.

2.2.1  Estructura def Confro! Interno

La estructura del control interno. propuesta por el modelo COSO. identifica cinco
componernles interrelacionados:

* Ambiente de Control {Control Environment}

¢ LEvaluacion de riesgos {Risk Assessmenn)

s Actividades de control (Contral Activities)

s [nformacion y comunicacién (Information and Communication)
s Monitoreo {Monitoring)

2.2.1.1 Ambiente de Control

El ambiente de control (Control Environment} es el elemento que proporciona disciplina y
cstructura, El ambiente de control se determina en funcidn de la integridad v compelencia
del personal de una organizacion: los valores éticos son un elemento esencial que afecta a
otros componentes del centrol. Entre sus faclores se incluve la filosofia de la
administracidn, la atencion ¥ guja proporcionados por el consejo de adminisiracion, el
estilo operativo, asi come la manera en que la gerencia confiere autoridad y asigna
responsabilidades, organiza ¥ desarrofla a su personal.

Define el tono de una organizacion influenciando la conciencia de centrol de su gente. Es el
cimiento para todos los otros elementos del control intemo, suministrando disciplina y
estructura. Los factores del Ambiente de Control incluyen la integridad, los valores élicos ¥
la competencia de la gente de la entidad. la filosofia de la administracién v el estilo
operacional, la forma cémo la administracién asigna sutoridad v responsabilidad y organiza
¥ desarrolla a su gente ¥ la atencién y direceidn provista por la Junia Directiva,

Un adecuado Ambiente de Control se verifica por medio de 7 aspectos fundamentales:
t. Integridad y valores ¢éhicos

2. Compromiso de competencia profesional
p
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3. Filosofia de direccidn ¥ el estilo de gestidn
4. Estructura Organizacional

5. Asignacidn de autoridad v responsabilidad
6. Politicas ¥ Praclicas de Recursos Humanos

Consejo de Administracion ¢ Comité de Auditoria

2.2.1.2 Evaluacién de Riesgos

La evaluacidn de riesgos (Risk Assessment) se define como la identificacion v andiisis de
los riesgos gue se¢ relacionan con el Jogro dc los objetives: la administracion debe
cuantiftear su magnritud, provectar su probabilidad v sus posibles consecuencias.

En ta dindmica actual de los negocios. se debe prestar especial atencion a:

s Losavances teecnologicos.

¢ Los cambios en los ambientes operativos.
s Las uuevas lincas de negocios.

+ Larcestructuracion corporativa,

s Lacxpansion o adquisictones extranjeras.
s El personal de nuevo ingreso.

s Elrapido crecimiento,

El enfoque no se determina cn el uso de una metodologia particular de evaluacién de
Ticsgos, sino en la realizacion de la evaluacién de resgos como una parle natural del
proceso de planeacidn.

Se define como riesge la probabilidad de que un suceso ocurra y provoque pérdidas.

Cada enridad enfrenta una variedad de riesgos de fuentes intemas y externas que deben ser
evaluadas. La evaluacion de riesgos comprende su identificacion y analisis, conformando
una base para determinar como los riesgos deben ser manejados.

Es necesario entences, que la organizacién posea mecanismos para identificar y manejar
riesgos nuevos debido a las condiciones cambiantes de la economia, industria, condiciones
reglamentarias y operacionales.

Un adecuado anélisis de riesgos se verifica por medio de 4 aspectos:

Objetivos Organizacionales Globales
Objetivos asignados a cada Actividad
Identificacién de Riesgos

Administracidn del Riesgo v Cambio

O O A
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2.2.1.3 Actividades de Control

Las acitvidades de control {Control Activities) ocurren a lo largo de la organizacién, en
tades los niveles y todas las funciones, incluyendo los procesos de aprobacidn.
autorizacion, conciliaciones. etc. Las actividades de control se clasifican en:

¢ Coniroles preventivos.

¢  Controles deteciives.

o Controles correctivos.

» Conlroles manuales o de usuario.

e (ontroles de computo o de tecnologia de informacion.
» (ontroles admintstrativoes.

Las actividades de control deben ser apropiadas para minimizar los riesges; el personal
realiza cada dia una gran variedad de actividades cspecificas para asegurarse que ta
organizacion se adhiera a los planes de accion y al scguimienlo de la consecucion de
abjetives.

Entre los puntos mds importantes qee deben cubrir las Actividades de Controi se
encueitran:

* Referencias a las polilicas y procedimicntos que ayudan a asegurar que los objetivos
de la organizacidn se lleven a cabo.

* Ayudar a asegurar que se tomen acciones necesarias para atacar riesgos y lograr los
objetivos de la entidad.

* Ocurrencia a traves de toda la orgapizacion. a todos los niveles y en todas las
funciones.

¢ Incluir una gran y variada gama de actividades como aprobaciones. autorizaciones.
verificaciones, conciliaciones, revisiones de comportamiente operacional, seguridad
de activos ¥ segregacion de lareas, entre otras.

Las actividades de control se pueden dividir en cuatro categorias, basadas en la naturaleza
de los objettvos de la entidad con las cuales se relaciona: operacion, informacién
financiera, cumplimiento y salvaguarda de aetivos. Si bien algunos de los conlroles se
relacionan con un 4rea a menuado se sobreponen, dependiendo de las circunstancias una
actividad particular de contro! puede ayudar a satisfacer los objetivos en mas de una de las
cuatre categorfas de objetives, asi, los controles de operacion también pueden ayudar a
asegurar informacién financiera confiable, los controles de informacién financiera pueden
servir para efecruar cumplimiento v as! todo lo demas.

COSO reconoce las siguientes aclividades de control:

Analists efectuados por la direccion

Administracion directa de funciones por actividades
Proceso de informacion

Controles fisicos contra los registros

B =
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5. Indicadores de rendimiento
6. Segregacion de tfunciones
7. Politicas y procedimientos

2.2.1.4 Informacién y Comunicaciones

En este elemento del sistema de control intermu (Information and Communication} se
diferencian la informacidn de la comunicacion. en gue la primera sen los datos necesarios
para cumplic con las funciones v la comunicacion s la manera como la informacion tluye.

La informacion pertinente debe ser identiticada. capturada ¥ comunicada de cierla forma ¥
dentro de un marce de tiempo que permita a la gente cumplir con sus responsabilidades.
Los sisternas de informacion producen reportes gue conticnen informacion relacionada con
aspectos operacionales. financieros ¥ de cumplimicnto que hacen posible el manejo ¥
coutrol de la organizacidn.

Este clemento del modelo no solo estd relacionado con ia informacion generada
inlernamente. sing también con la informacién de eventos externos.

Una comunicacién eficaz debe ocurrir en un sentido amplio, circulando hacia abajo, hacia
arriba y a través de toda la organizacion. Todo el personal debe recibir un mensaje claro de
la alta direccidn que controla las responsabilidades v el personal debe rener medios para
comunicar informacidn significaliva hacia arriba. Ademds, todos los individuos deben
cotender su propio rol en el sistema de conirol intemio, asi como fa manera en que sus
actividades individuales se relacionan o afectan el trabaje de los demas. Adicionalmente, se
necesita tener una comunicacién eficaz con los interesados externos, tales como clientes,
proveedores, reguladores y accionistas,

Se debe generar informacion relevante y comunicarta oportunamente, de tal mancra que
permita a las persenas entenderla y cumplir con sus responsabilidades.

Una evalnacion adecuada de mecanismos de informacion. se forma de:

l. La informacién interna y externa que provee a la Direccidn los reportes necesarios

para ¢l establecimiento de objetivos organizacionales

La informacion proporcionada a las personas adecuadas con suficiente detalle y

oporiunidad para cumplir con sus responsabilidades

3. Los Sisternas de Informacion estdn basados en un “Plan Estratégico™ (vinculados a
la estrategia global de ta organizacidn)

4. Apoyo de la direccion al desarrollo de los sistemas de informacion necesarios
(aporte de los recursos adecuados, tanto humanos como financieros}

&%)

Por el contrario, una evaluacidn adecuada de mecanismos de comunicacion se enfoca a:

[y
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I. La comunicacién al personal, es eficaz en la deseripcidn de sus funciones v
responsabilidades con respecto al control Interno.

2. El establecimiento de canales de comunicacién para la denuncia de posibles actos
indebidos.

3. La alta direccion es receptiva a sugerencias de los empleados.

4. La comunicacion a traves de toda la empresa es efectiva.

5. Seguimiento oportuno y adecuado de la direccion de la informacién obtenida de

clientes. proveedores, organismos de control v otros lerceros.

2.2.1.5 Monitoreo

Los sistemas de control intemo necesitan ser monitoreados constantemente para asegurarse
que el proceso se encuentra operando como se planed ¥ comprobar que son efectivos ante
los cambies de las situaciones que les dieron origen. El alcance y la frecuencia del
monitorec dependen de los riesgos que se pretenden cubrir. E] monitoreo es un proceso que
evalia la calidad del comportamiento de los sistemas a través del tiempo.

Las actividades de monitoreo constante pueden ser implantadas en los propios procesos del
ncgocio o a traves de evaluaciones separadas de la operacion, es decir, mediante auditoria
mnlemna o externa.

* Los controles internos se deben implementar en los procesos del negocio, sin inhibir
el desarrollo del proceso operativo.

» Los coniroles que hacen que la ejecucidn sea lenta, son cvitados, lo cual puede ser
mas dafiino que no tener controles, debido al falso sentido de seguridad.

s Los controles son efectives cuando en los procedimientos no se fes recuerda
constantemente de su existencia.

Los sistemas de control intermo cambian con ¢l tiempo. La manera como se aplican los
controles tiene que evolucionar. Debido a que los procedimientos pueden tornarse menos
efectivos, o quizds no se desempefien ampliamente.

Elle puede ocurrir a causa de la llegada de personal nuevo, la variacion de la efectividad del
entrenamiento ¥ la supervision, la reduccion de tiempe ¥ recursos u otras presiones
adicionales. Ademds, las circunslancias para las cuales se disefid el sistema de control
interno pueden cambiar, originandoe que se llegue a ser menos capaz de anticiparse a los
riesgos originados por las nuevas condiciones. Por consiguiente, la administracién necesita
delerminar si el sistemna de control intemo continta siendo relevante y capaz de manejar los
NUEVOS riesgos.

El monitoreo asegura que el control interno contintta operando efectivamente. Esle proceso

implica la valoracién, por parte del personal apropiada, del disefio ¥ de la operacién de los
controles en una adecuada base de tiempo v realizando las acciones necesarias. Se aplica
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para todas las actividades en una organizacion, lo mismo que algunas veces para |
contralistas exlernos. Por ejemplo, el outsourcing del procesamiento.

El monitoreo puede hacerse de tres maneras: mediante actividades sobre [a marcha o
mediante evaluaciones separadas o a través de una combinacion de las dos. Los
sistemas de control intemo usualmenie se estructurarin para monitorearse a si mismos
sobre una base de monitoreo sobre la marcha en algiin grado. A mayor grade de efectividad
del monitoreo sobre la marcha, se necesitan menos evaluaciones separadas. La {recuencia
de las evaiuacioncs separadas necesarias para que la administracion (enga una seguridad
razonable respecto de la efectividad del sisterna de control interno es asunto del juicio de la
administracion. Para tomar tal determinacién deben hacerse las siguientes consideraciones:
la naturaleza v el grado dc cambios que ocurren ¥ sus riesgos asociados, la competencia y
la experiencia de la genle cn la implemeniacion de los controles, lo mismo que los
resultados del moniloreo sobre la marcha. Usualmente, alguna combinacion de monitoreo
sobre la marcha y evaluaciones separadas asegurard que el sistema de control interno
mantenga su efectividad en el tiempo.

Debe reconocerse que los procedimientos de monitoreo sobre la marcha se construyen en
las actividades normales, repetitivas, de una entidad. Puesto que se desempefian con una
base de tiempo real, reaccionan dindmicamente a las condiciones cambiantes y estan
integrados en la entidad, son mas efectivos que los procedimientos desempefiados en
evaluaciones separadas. Dado que las evaluaciones separadas se realizan luego de los

J hechos. los problemas a menude serdn identificados mas rapidamente por las ratinas de
meonitoree sobre la marcha. Algunas empresas con solidas actividades de moniioreo sobre
la marcha conducirdn al menos a una evaluacién separada de sus sistema de control, o de
parte del mismo cada uno o dos afos. Una entidad que percibe una necesidad de
evaluaciones separadas frecuentes debera centrarse en mejorar sus actividades de monitoreo
sobre la marcha y por consiguiente enfatizar en construir controles inmersos en las
actividades en vez de afadirlos.

2.2.1.5.1 Monitoreo sobre la marcha

Son miltiples las actividades que sirven para monitorear la efectividad del contrel intemo
en el curso ordinario de las operaciones. Incluyen actos regulares de administracion y
supervision, comparaciones, conciliaciones, aprobaciones, arqueos ¥ otras acciones
rutinarias,

Los siguientes son ejemplos de actividades de monitoreo sobre la marcha:

e En el desarrollo de las actividades regulares de administracidn, la gestion operativa
obtiene evidencia de que el sistema de control intemo contimia funcionando cuando
los reportes de operacion estan integrados o se concilian con el sistema de
informacidn financiera y se usan para adminisirar operaciones en una base de
monitoreo sobre la marcha, las inexaclitudes o excepciones significativas a los
resultados anticipados cs probable que sean detectadas facilmcnte. La cfectividad
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del sistema de control interno es aumentada mediante la informacioén oportuna ¥
completa ¥ mediante la solucion de esas excepciones.

* Las comunicaciones recibidas de partes externas comoboran la informacion
generada internamente o sefialan problemas. Las entidades financieras corroboran
implicitamente Jos datos de saldos al no elevar quejas o reclamos. Medianie el
didlogo u otros medios, los reclamos de los clientes respecto a los saldos pueden
indicar deficicncias sistémicas en el procesamiento de la informacion De la misma
marnera. los regufadores también pueden comunicarse con la entidad respecto del
cumplimtento u otros asuntos que se retlejan en el funcionamiento del sisterna de
controf interno.

* La cstructura organizacional apropiada ¥ las aclividades de supervision
proporcionan una visidn amplia de las functones de control ¥ de la identificacién de
deficiencias. Por ejemplo, la revision de las tarcas entre diferentes individuos sirve
par prevenir el fraude de empleados puesto que inhibe la habilidad de un individuo
para encubrir sus actividades sospechosas.

* Los datos registrados mediante los sistemas de informacion se comparan con las
existencias fisicas. Los invenlarios de productos terminados. por ejemplo, se pueden
examinar periddicamente.

) Puede wverse que cada una de esas actividades de monitoreo sobre la marcha orienta
aspectos tmportantes de cada uno de los componentes del coutrol interno.

2.2.1.5.2 Ewvaluaciones separadas:

Mientras que los procedimientos de moniloreo sobre la marcha usualmente proporcionan
retroalimentacion importante sobre la efectividad de otros elementos de control, puede ser
util tomar de tiempo en tiempo una mirada centrada directamente en la efectividad del
sistema. Ello también proporciona una oportunidad para considerar ia continua efectividad
de [os procedimientos de monitoreo sobre ia marcha,

Las evaluaciones del confrol interno varian en alcance y frecuencia, dependiendo del
significado de los riesgos que estan siendo controlados ¥ de la importancia de los controles
en la reduccion de aquellos. Los controles que se orientan a riesgos de prieridad alla v a
aquellos mds criticos para reducir un riesgo dado, tenderan a ser evaluados mas
frecuentemente. La evaluacién de un sistema de centrol intermo completo — que sera
necesilada con menos frecuencia que la valoracion de controles especificos — puede
motivarse por diversas razones: estrategia principal o cambio administrativo, adquisicienes
y disposiciones, o cambios significativos en las operaciones o en los métodos de
procesamiento de informacién financiera. Cuando se toma una decision para evaluar el
sistema de control interno completo de una entidad, la atencion se debe dirigir a cada uno
Je tus elemientos del coulrol iutemo con respecto a todas las aclividades significativas.
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El alcance de la evaluacién también dependera de las calegorias de objetivos — gestion,
informacion tinanciera. cumplimiento v salvaguarda de activos — a los cuales est3
orientado.

A menudo, las evaluaciones toman la forma de auto-valoraciones, en las que las personas
responsables por una unidad o funcion particular determinan la efectividad de los controles
para sus actividades.

Los auditores intemnos normalmente realizan cvaluaciones del control interne como parte de
sus obligaciones regulares, o por peticidn especial de la alta direccion. De la misma
manera, la administracién puede usar el trabajo de los auditores cxtemos para considerar la
cfectividad del control intemo. Pucde emplearse una combinacion de esos estuerzos para
conducir cualquiera de los procedimientos de evaluacion quc la administracién considere
necesarios.

Cada elemento afecta a todos los demas ¥ el funcionamiento e interrelacion de todos ellos
originan un sistema integrado que reacciona dindmicamente ante fas condiciones
cambiantes. Ask, por ejemplo. si se desmejora el ambiente de control. los riesgos a afrontar
cambiardn y por ende los controles, las funciones de supervision v el tipo de informacion y
comunicacion necesaria.
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2.3 Modelo CoBIT'®

Un elemento critico para el éxilo v la supervivencia de las organizaciones, es la
administracion efectiva de la informacién v de la Tecnofogia de Informacién (TI)
Relacionada. En esta sociedad global (donde la informacion viaja a través del
“ciberespacio™ sin las restricciones de tiempo. distancia v velocidad) esta criticidad emerge
de:

* La crectente dependencia en informacidn v en los sisternas que proporcionan dicha
informacidén

+ [acrecienle vulnerabilidad ¥ un amplio espectro de amenazas. tales como las “ciber
amenazas” ¥ ta guerra de informacidn

s La escala ¥ el costo de las inversioncs actuales v futuras en informacidn y en
Tecnologia de Informacidn; v

= £l potencial que tienen las tecnologias para cambiar radicalmente las organizaciones
v las practicas de negocio, crear nuevas oportunidades ¥ reducir costos

Para muchas organizaciones, la informacion ¥ la tecnotogia que la soporia, representan los
activos mas valiosos de la empresa. Es mds., en nuestro competitivo vy rapidamente
cambiante ambiente actual, fa Gerencia ha incrementado sus expectativas relacionadas con
la cnirega de servicios de TI. Por lo tanto, 1a administracidn requiere niveles de servicio que
presenten incrementos en calidad, en funcionalidad v en facilidad de uso, asi como un
mejoramiento continuo ¥ una disminucidn de los ticrnpos de entrega: al tiempo que
demanda que esto se realice a un costo mas bajo.

Muchas organizaciones reconocen los beneficios potenciales que la tecnologia puede
proporcionar. Las organicaciones exitosas. sin embargo, también comprenden
administran los riesgos asoctados con la implementacion de nuevas recnologias.

La dependencia en la informacion electrénica y en los sistemas de TI es esencial para
soportar los procesos criticos del negocio. Adicionalmente, el ambiente regulatorio
demanda control estricto sobre la informacion. Esto a su vez conduce a un incremento de
los desastres en los sistemas de informacion y al incremento del fraude electrémico. La
administracidén de los riesgos relacionados con T1 estd siendo entendida como un aspeclo
clave en el gobierno o direccién empresarial.

Dentro del Gobiemo Empresarial, el Gobiemeo / Gobemnabilidad de TI" se esta volviendo
mas ¥ mds importante y estd definido como una estructura de relaciones ¥ procesos para
dirigir ¥ controlar a la empresa con el fin que ésia pueda cumplir sus metas dando valor
agregado mientras balancea sus riesgos versus el relorno sobre Tl y sus procesos. Ef

" CoBIT Objetives de Control. Tercera Edicion, Comité Directivo de CoBIT & IT Govenance Instimte
Pigina

" Gobierme de TF (1T Governance) Governance es un érmino que representa cl sisterma de control o
administracién que estableec ta alta perencia para asegurar el lagre de los objetives de una Organizacian.
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Gobiemo de TI es parte inlegral del €xito de la Gerencia de la empresa al asegurar mejoras
medibles, eficientes ¥ electivas de los procesos relacionados de la empresa.

El Gobiemo de TI provee las estructuras que unen los procesos de TL., los recursos de Ti y
la informacion con las eswrategias v los objetivos de la empresa. Ademas, ¢l Gobieno de TI
integra e institucionaliza buenas pricticas de Planeacion y Organizacidn, Adquisicion e
Implementacidn, Entrega de servicios ¥ Soporte ¥ Monitorea el desempenic de Tecnologias
de Informacion para asegurar que la informacion de la empresa v las recnologias
relacionadas soportan sus objelivos del negocio. El Goebierno de T1 conduce a la empresa a
tomar total ventaja de su informacidn logrando con esto maximizar sus beneficios,
capitalizar sus oportunidades y obtencr ventaja competitiva

Las orgamizaciones deben cumplir con requerimientos de calidad. [iduciarios y de
seguridad, tanto para su informacidn. como para sus activos. La administracidon debera
ademds optimizar ¢l empleo de sus recursos disponibles. los cuales incluven: personal,
instalaciones, lecnologia. sistemas de aplicacion v datos. Para cumplir con esla
responsabilidad, asi como para alcanzar sus objetivos. la administracidén debe entender el
eslado de sus propios sistemas de TI ¥ decidir el nivel de seguridad y control que deben
proveer estos sistemas.

La administracion debe asegurar que los sistemas de control intermo o el marco referencial
estan funcionando y soportan los procesos del negocio ¥ debe tener claridad sobre la forma
como cada actividad individual de control satisface los requerimientos de informacién e
impacta los recursos de TI. Ef impacto sobre los recursos de TI son resaltados en el Marco
de Referencia de CoBIT junto con los requerimientos del negocio quc deben ser
alcanzados:  eficiencia.  efectividad, confidencialidad. integridad. disponibilidad,
cumplimiento ¥ confiabilidad de la informacion. El control, que incluye politicas,
eslructuras, practicas ¥ procedimientos organizacionales, es responsabilidad de la
administracién. La administracion, mediante este gobiemo corporativo, debe asegurar que
todos los individuos invelucrados en la administracidn, uso, disefo, desarrollo,
mantenimiento u operacion de sistemas de informacion actiien con la debida diligencia.

Un Objetive de Control en T1 es una definicion del resultado o propdsito que se desea
alcanzar implementando procedimientos de control especificos dentro de una actividad de
TIL

La orientacidn al negocio es el tema principal del marco de referencia CoBIT. Esta
disefiado no selo para ser utilizado por usuarios ¥ auditores, sino que, lo mas importante,
esta disenado para ser utilizado por los propietarios de los procesos de negocio como una
guia clara y entendible. A medida que ascendemos, las pricticas de negocio requieren de
una mayor delegacion ¥y empoderamiento de los duefios de los procesos para que cstos
tengan total responsabilidad de todos los aspectos relaciorados con dichos procesos de
negocio. En particular. esto incluye el proporcionar controles adecuados.

CaBIT proparciona. al propictario de procesos de negocto. herramicntas que facilitan ef

cumplimiento de esta responsabiiidad. Ei Marco de Referencia comienza con una premisa
simple y praclica: Con e/ fin de proporcionar la informacion que la empresa necesita para
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alcanzar sus objetivos, los recursos de Tl deben ser administrados por un conjunto de
. ir
provesos de T agrupados en forma vediral

El Marco de Referencia contintia con un conjunto de 34 Objetivos de Centrol de alto nivel.
uno para cada uno de los Procesos de TI, agrupados en cualro dominios: Planeacion v
Organizacion. Adquisicién e Implementacién. Entrega de servicios v Soporte ¥ Monitoreo.
Esta estructura cubre todos los aspectos de informacion y de tecnologia que la soporta.
Administrande adecuadamente estos 34 Objetivos de Control de alto nivel, el propietario de
procesos de negocio podrd asegurar que se proporcious un sistema de control adecuado
para ¢l ambiente de tecrologia de informacion.

El Marco de Referencia de CoBIT provee ademds una guia o lista de verificacién para el
Gobiemo de TI. El Gobierno de T proporciona las estructuras que encadenan los procesos
de T1, los recursos de Tl ¥ la informacion con los objetivos ¥ las estrategias de la empresa.
El Gobierno de TI integra de una forma optima el desempeno de la Planeacion v
Organizacion. la Adquisicion ¢ Imptementacion, la Entrega de scrvicios ¥ Soporte v el
Monitoreo. El Gobiemo de TI facilita que la empresa obtenga total ventaja de su
informacién y asi mismo maximiza sus beneficios, capitalizando sus oportunidades ¥
obteniendo ventaja competiliva

Adicionalmente, correspondiendo a cada uno de los 34 objetivos de control de alto nivel.
cxiste una Guia o directriz de Auditoria o de aseguramiento que permite la revision de los
procesos de TI contra los 318 objetivos detallados de control recomendados por COBIT
para preporcionar a la Gerencia la certeza de su cumplimiento y/o sugerencias para su
mejoramiento.

2.3.1 Concepto de CoBIT

CoBIT, lanzade en 1996, como herramienta de gobiemo de T1, ha cambiado la forma en
que trabajan los profesionales de TI. Vinculando tecnologia informatica y practicas de
control, CoBIT consolida ¥ armoniza estandares de fuentes globales prominentes en un
recurso critico para la gerencia, los profesionales de control v los auditores.

CoBIT se aplica a los sistemas de informacién de toda la empresa, incluyendo las
computadoras personales, mini computadoras y ambientes distribuidos. Esta basado en la
filosofia de que los recursos de Tt necesitan ser administrados por un conjunto de procesos
naturalmente agrupados para proveer la informacion pertinente y confiable que requiere
una organizacion para lograr sus objetivos.

Su mision es investigar. desarrollar, publicar y promover un conjunio internacional ¥
actualizado de objetivos de control para tecnologia de informacion que sea de uso cotidiano
para gerentes ¥ auditores

“ CoBIT Ohjctivos de Control. Tercera Edicién. Comité Directivo de CoBIT & IT Governance Institule
Pigims o
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2.3.2 Historia y Antecedentes de CoBIT

La primera edicion de CoBIT {Objetivos de control para Tecnologias de Iuformacidn ¥
Tecnologias Relacionadas), fue liberada por la Information Systems Audit and Control
Foundation (ISACF) en 1996, La segunda edicidn que refleja un incremento en el numero
de documentos fuente, una revision en el allo nivel v objetives de controi detallados v la
adicion del Conjunto de herramienias de Implementacién fue publicada en 1998, La tercera
edicion (empleada para ¢l desanrollo del presente proyvecta) marca el ingreso de un nuevo
editar para CoBIT: El Institato de Gobernabilidad'* de T1 {1 T Governance Institute}.

El Instituto de Gobierne de Tl fue formado por la Intormation Systems Audit and Control
Association {{SACA) y su fundacidn asociada en 1998 para avanzar en el enlendimiento ¥
la adopeion de principios de gobiermo de Tl Con la adicion de las Directrices Gerenciales
e la tercera edicion de CoBIT v su expansion ¥ mayor cubrimiento sobre cl Gobicmoe de
Tl. el Institute de Gobiemo de TI adquirid un rol de liderazgo en el desarrollo de la
publicacion.

CoBIT sc baso originalmente en los Objetivas de Control de [a ISACF" v ha sido mejorado
con los actuales estdndares inlernacionales a nivel (éenico. profesional, regulalorio ¥
especificos de la industria. Los objetivos de control resultantes han sido desarrollados para
su aplicacion en sistemas de informacidn de toda la empresa.

El término “generalmente aplicable ¥ accptado™ es utihizado explicitamente en el mismo
sentido que tos Principios de Contabilidad Generalmente Aceptados (PCGA o GAAP por
sus siglas en inglés).

Este estandar es relativamente pequefio en tamario, con el fin de ser practico y responder,
en la medida de lo posible, a las necesidades del negocio, manteniendo al mismo liempo
una independencia con respecto a las plataformas técnicas de TI adoptadas en una
organizacion.

Sin excluir ningun otro estandar aceptado en el campo del control de sistemas de
informacién que pudiera emitirse durante la investigacion. las fuentes han sido identificadas
inicialmente como:

* Estindares Técnicos de [SO. EDIFACT, ete.

o  (Codigos de Conducta emitidos por el Council of Europe, OECD, ISACA. etc;

¢ (Crtertos de Calificacion para sistemas y procesos de TE [TSEC, ISO9000, SPICE,
TickIT, Common Criteria, elc.:

" Gobwerne [Governance): Sistema que cstablece la alta gerencia para ascgurar <l legro de los objetives Je
una Urganizacion.
"* ISACF, Fundacién de Auditures de Sisternas de Informacion v Centrol. fundada en 1996
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s FEstandares Profesionales para control intemo y auditoria: reporte COSO, IFAC,
TIA, ISACA, GAQ, PCIE, CICA, AICPA, etc.;

s Pricticas y requerimientos de ta Industria de foros industriales {(ESF, 14) y
plataformas patrocinadas por el gobiemo (IBAG, NIST, DTD); y

* Nuevos requerimientos especificos de la industria de la banca, Comercio
Electronico y manufactura de TI.

Por lo que respecta a éste punto, CoBIT, en su tercera edicién, evolucionara a través de los
aflos y sera el fundamente de investigaciones futuras. Por lo tanto, se generara una gama de
productos de CoBIT y al ocurrir esto, las tareas y actividades que sirven como estructura
para organizar los Objetivos de Control de TI, serin refinadas posteriormente. También
serd revisado el balance entre los dominios v los procesos a la luz de los cambics en la
industria. Por el momento, ISACA y el IT Governance Institute contemplan los siguientes
productos de la familia CoBIT".

RESUMEN EFECUTIVO | | Faumiia dv Produce ComT '

1

| ey ganlon
MARCD REFEREMCEM. _—Y b
chjetives de comtred de 2l il [—mecim o e
.} + Tompuorers i b roarwnc e - A et
l » Comrmcrs s Com & T
I L F |
[T ERFRCIALFS mmmgmm I TRRECTFICES DE ACTRTURLA |
| [ ]
[ Facies, Crissrs de Eoin I A P - Lunhnc::-zau_* |
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Figura 2 Productos de la Familia CoBIT
. '* CoBIT Objetivos de Control, Tercera Edicion, Comité Directive de CoBIT & IT Governance [nstitute
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2.4 Marco de Referencia CoBIT

En los dltimos afios, ha sido cada vez mas evidente la necesidad de un Marco Referencial
parz la scguridad y ¢l contral de Tecneologia de Intormacion {TI). Las organizaciones
exilosas requieren una apreciacion y un cntendimiento bdsico de los riesgos ¥ limitaciones
de Tt a todos los niveles dentro de la empresa con el fin de obtener una efectiva direccidn ¥
controles adecuados.

La administracion debe decidir cual es la inversion razonable en seguridad ¥ en control en
Tl v come lograr un balance cntre riesgos e inversiones en confrol cit un ambiente de TI
frecuentemente impredecible. Mientras la seguridad ¥y los controles en los sistemas de
informacion avudan a administrar los riesgos. no los eliminan. Adicionalmente. el exacle
nivel de riesgo nunca puede ser conocido ya que siempre existe un grado de incertidumbre.

Finalmente. la administracion debe decidir el nivel dc riesgo que esta dispuesia a aceptar.
Juzgar cual pucde ser el nivel tolerable, particularmente cuando se tiene en cuenta contra el
costo. puede ser una decisidn dificil para la administracion. Por esta razon, la
Administractdn necesita un marco de referencia de las pricticas generalmente aceptadas de
control v seguridad de T! para compararlos contra el ambicnte de TI existente ¥ planeado.

Existe una creciente necesidad entre los usuarios de los servicios de TL de estar protegidos

k a través de la acreditacidn vy la auditeria de servicios de Tecnelogia de Informacion
proporcionados intermamernte o por terceras partes, que aseguren la existencia de controles
v scguridades adecuadas. Actualmente, sin embargo. es confusa la implementacton de
buenos controles de TI en sistemas de negocios por parle de entidades comerciales,
entidades sin fines de lucro o entidades gubemamentales. Esta confusion proviene de los
difercntes métodos de evaluacidn, tales como ITSEC, TCSEC, evaluaciones 1SOS000,
nuevas evaluaciones de control intermo COSO, etc. Como resultado, los usuarios necesitan
que se establezca una base general como un primer paso.

Frecuentemente, los auditores han 1omado el liderazgo en estos esfuerzos internacionales de
estandarizacidn, debido a que ellos enfrentan continuamenle [a necesidad de sustentar y
apoyar su opinion acerca de los controles internos frente a la Gerencia. Sin contar con un
marco referencial, ésta se convierte en uma tarea demasiado complicada. Incluso, la
administracion consulta cada vez mds a los auditores para que la asesoren en forma
proactiva en lo referente a asunios de seguridad v control de T1.

En pocas palabras, CoBIT se define como un modelo referencia que permite a la audiencia
{administradores, usuarios, auditores) reducir los espacios existentes entre los riegos de
negocio, las necesidades de control ¥ los aspectos tecnologicos inherentes con el fin de
tograr una adecuada gobemabilidad de los recursos de tecnologia de informacién {COSO &
CoBITY.

En efecto CoBIT apoya la gobemnabilidad de los recursos de TI mediante la compresion ¥ la
h udminisiracion de los riesgos asociados a las lecnologias de Intormacion a traves de un

e
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Marco Reterencial de dominios, procesos v tareas estructuradas (actividades) en forma
sumple y logica.

2.4.1  Ambiente de Negocios: Competencia, Cambio y Costos

Las organizacioncs se reestruciuran cen el fin de perfeccionar sus operaciones y al mismo
tiempo aprovechar los avances en Tl para mejorar su posicion competitiva. La reingenieria
en los negocios. las recstructuraciones o rightsizing. el outsourcing, el empoderamiento, las
organizaciones horizontales v el procesamiento distribuide son cambios que impactan la
marnera en la que operan (anio los negecios como las entidades gubernamentales. Estos
cambios han tenido y continuaran temendo, profundas implicaciones para la administracion
¥ las estructuras de control operacional dentro de las organizaciones en todo el mundo. La
cspecial atencion prestada a la obtencion de ventajas competitivas ¥ a la eficiencia en
costos implica una dependencia creciente en la tecnologia como ¢l componente mas
importanle en la estrategia de la mayoria Jde las organizaciones. La automatizacion de las
funciones organizacionales. por su naturaleza. dicta la incorporacién de mecanismos de
control mas poderosos en las computaderas ¥ cn las redes. lanto para las basadas en
hardware como las basadas en software.

Dentro del marco referencial de cambios acelerades, si los administradores, los

y especialistas en sislemnas de informacion y los auditores desean en realidad ser capaces de
cumplir con sus tareas en forma efectiva, deberan aumentar ¥ mejorar sus habilidades tan
ripidamente como lo demandan la tecnelogia v ¢l ambiente. Debemos comprender la
tecnologia de conitroles involucrada y su naturaleza cambiante si deseamos emitir v ejercer
juicios razonables ¥ prudentes al evaluar las practicas de conirel que se encuentran en los
negocios tipicos o en las orgamizaciones gubernamentales.

2.4.2 Gobierno de la Empresa y Gobierno de T1

Para lograr el éxito en esta economia de informacidn. el Gobiemo de la empresa (o
Gobierno Corporativo) y €l Gobierno de TI no pueden ser considerados en forma separada
¥ en distintas disciplinas. El gobiemo efeclivo de la empresa enfoca el conocimiento v la
experiencia en forma individual ¥ grupal, donde puede ser mas productivo, monitoreado ¥
medido el desempefio asi como provisto el aseguramiento para aspectos criticos. TI, por
mucho tiempo considerada aislada dentro del logro de los objetivos de la empresa debe
ahora ser considerada como una parte integral de la estrategia.

El Gobieme de TI provee la estructura que une los procesos y recursos de TI y las
estrategias v objetivos de la empresa. El Gobierno de Tl integra e institucionaliza de una
marlera dptima la planeacion ¥ organizacion. la adquisicidn e implementacién, la entrega de
servicios y soporte y el monitorea del desempeniv de TLL El Gobierno de Tl es intcgrai para
v ¢l éxito del Gobierno Corporativo, asegurande una eficiente v efectiva medicion para
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mejorar los procesos de la empresa. El Gobiemo de TI le permite a !2 empresa tomar
ventdja total de su informacton, al maximiear sus beneficios. capilalizar sus oportunidades
¥ ganar ventaja competitiva.

Observando en cl conlexto a la empresa v los procesos del Gobiemo de TI con mayor
detalle, el gobiemno de la empresa. el sistema por ¢l cual las entidades son dirigidas v
controladas. direcciona ¥ analiza el Gobierno de TI. Al mismeo tiempo, Tl deberfa proveer
insumos criticos ¥ constituirse en un componente importanic de los planes estratégicos. De
hecho TI puede influenciar las oportunidades estrarégicas de la empresa.

GOBIERNO CORPORATIVO vs. GOBIERNO DE T}

. Gotien

Goberro e Tecroiogia de
friormaoan

Figura 3 Gobiemo Corporativo y Gobierno de Tl

Las actividades de la empresa requieren informacién de las actividades de TI con el fin de
satisfacer los objetivos del negocio. Organizaciones exitosas aseguran fa interdependencia
enure su plan estratégico v sus actividades de Tecnelogia de Informacion. TI debe estar
alineado y debe permitir a la empresa lomar ventaja total de su informacidn para maximizar
sus beneficios, capitalizar oportunidades v ganar ventaja compelitiva.

Las empresas son gobernadas por buenas pricticas generalmente aceptadas para asegurar
que la empresa cumpla sus metas asegurando que lo anterior esté garantizado por ciertos
controles. Desde estos objetivos fluye la direccion de la organizacidn, la cual dicta ciertas
actividades a la empresa usando sus propios recursos. Los resuilados de las actividades de
la empresa son medidos ¥ reportados proporcionando insumes para el mantenimiento vy
revision constanle de los controles, comenzando el ciclo de nuevo.
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Figura 4 Resultados de las actividades del Gobierno de la Empresa

= . - It .
En contraparte. podemos cncontrar 3 elementos claves dentro de] Gobierno de TI'". mismos
quUe MENCionamos a continuacion para su mejor comprension:

1. Asegurar que el Consejo de Administracidnfaccionistas suministren un marco de
trabajo para las TI's
Enfocarse sobre los resuliados Financieros

3. Dingir los cuatro activoes (Infraestructura. Clientes v Terceros interesados
N {stakeholders), Personal Interno v Procesos, Creacion de valor) en tres dimensiones:
- Cumplimiento, Descmpefio y Responsabilidad (Rendicion de cuentas) para
establecer los estadios actual v fuluro de la organizacion
Organizacion basada en el involucramienio de los interesados adecuados
Alinear todas las iniciativas y recursos de Tl mediante el establecimiento de Niveles
de Servicio que requieren ser administrados.

!.J

v

Infaestructrs Clisrtes y Terceros Interssados

Creacion de Valor
Personal Intemo y

Procesos

wr’
Samiaett

Figura 5 Activos a ser Dirigidos dentro del Gobiemo de TI

. '* Sarbanes Oxfey Relos y Realidades de la Lev. Poncneia: Importancia del Gobieme Corporativo y Gobicrne
de Th Espositer: Carlos Zamera. ISACA, Cd. México
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Gobierno de Ti
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Figura 6 Gobiemo de T1

Par lo tanta. el objetivo principal del proyecto CoBIT es el desarrello de politicas claras v

bucnas practicas para la seguridad ¥ el control de Tecnologia de Intformacion, con et fin de

obtener la aprobacidn y el apoyo de las emtidades comerciales. gubemamentales ¥

profesionales en todo el munde. La meta del provecto cs desartollar estos objetivos de

control principalmente a partir de la perspectiva de los objetisos v necesidades de la
Y empresa.

2.4.3  Los Principios def Marco de Referencia

Existen dos clases distintas de modelos de control aclualmenie disponibles, aguéllos de la
clase del "modelo de control de negocios™ ¥ los “modelos mas enfocados a T, CoBIT
intenta cubrir la brecha que existe entre los dos. Debido a esto. CoBIT se posiciona como
una herramienta mas completa para la administracion y para operar a un nivel superior a los
estindares de tecnologia para la administracion de sistemas de informacién. Por lo lanto,
CoBIT es el modelo para el gobierno de TI

El concepto fundamental de CoBIT se refiere a que el enfoque del control en TI se lleva a
cabo visualizando !a informacidn necesaria para dar soporte a los procesos de negocio ¥
considerando a la informacion como resultado de la aplicacion combinada de recursos
relacionados con la Tecnologia de Informacion que deben ser administrados por procesos
de TIL
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Requerimientos
de Negocio

Procesos de Tl

ﬁ Recursos de T}

Figura 7 Principios del Marco de Referencia

Para satisfacer los objetivos del negocio. la informacién necesita concordar con clerios
criterios a los que CoBIT hace referencia come requerimientos de negocio para la
informacion. Al establecer la lista de requerimientos, CoBIT combina los principios
conlenidos en los modelos referenciales existentes v conocidos:

2.4.3.1 Requerimientos de Calidad

La calidad ha sido considerada principalmente por su aspecto “negative” {ausencia de
fallas. confiabilidad, etc.). lo cual también se encuentra contenido en gran medida en los
criterios de integridad. Los aspectos positivos, pero menos tangibies, de la calidad {estilo,
atractivo, "ver y sentir”. desempefio mas alla de las cxpectativas, elc.) no fueron, por un
tiempo, considerados desde un punto de vista de Objelivos de Conirol de TL La premisa se
refiere a que la primera prioridad deberd estar dirigida al manejo apropiado de los riesgos al
compararlos contra tas oportunidades.

El aspecto utilizable de la calidad esta cubierto por los criterios de efectividad. Se considerd
que el aspecto de entrega o distribucidn del servicio de la calidad se traslapa con el aspecto
de disponibilidad correspondiente a los requerimientos de seguridad v rambién en alguna
medida, con la efectividad ¥ la eficiencia. Finalmente, el costo también es considerado,
siendo cubierto por la eficiencia.

En resumen. los requerimientos de calidad son:
o (alidad

s (Costo
» Entrega o Distribucidn
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2.4.3.2 Requerimientos fiduciarios (COSO)

Para los requerimientos fiduciarios. se utilizaron las definiciones de COSO para la
efectividad y eficiencia de las operaciones. confiabilidad de informacidn ¥ cumplimiento
con leyes y regulaciones. Sin embargo. confiabilidad de informacién fue ampliada para
incluir toda la informacidn. no sélo informacidn financiera.

Los requerimientos fiduciarios. en resumen son:

o Etectividad v eficiencia de las operaciones
¢ Confiabilidad de la informacion
s Cumplimiento de las leves ¥ regulaciones

2.4.3.3 Requerimientos de Seguridad

Con respecte a los aspectos de segurtdad. CoBIT identifted la confidencialidad. integridad
¥ dispenibilidad como los elementos clave. sc encontro que estos mismos tres elementos
son utilizados a nivel mundial para describir los requerimientes de seguridad.

Se resumien en tres requerimicntos, €stos son:

¢ Confidencialidad
» Integridad
» Disponibilidad

Comenzando el andlisis a partic de los reguerimientos de Calidad, Fiduciarios y de
Seguridad, se extrajeron siele categorfas dislinlas, que a continuacidén se muecstran como
definiciones de CoBIT:

e Efectividad: La informacién debe ser rclevante y periinente para los procesos de
negocio, asi como generada v emitida de una forma consistente, correcta. ficil de
usar y cn tiempo requerido.

¢ Eficiencia: Se reficre a la provision de informacién a través del uso optimo de
recursos,

» (Confidencialidad: Se refiere a la proteccidon de informacion sensible derivada de
acuerdos no autorizados.

+ Integridad: Se relaciona con la exactited y suficiencia de la informacién. asi como
su relevancia y conformidad cou los valores, expeclativas del negocio.

* Disponibilidad: La informacién debe estar dispenible cuando es requerida por los
procesos de negocio ¥y también se reflere a la salvaguarda de recursos.

e (Cumplimiento: Trala cor el cumplimiento con aquellas leves. regulaciones v
acuerdos contractuales a los cuales fos negocios estan sujetus.

» Confiabilidad de la Informacidn: Asegura veracidad de la informacion generada y
apropiada para su uso en la operacion financiera ¥ para las entidades regulatorias.
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Lus reeursos de TI identificados en CoBIT pueden definipse como se muestran a
conlinuacion:

e Dalos: Los objetos de datos en su mis amplio sentido. extermos e intermos.
estructurados ¥ no estructurades. geaficas. sonidos, ete.
s Sistemnas de Aplicaciones: Entendintiento de la suma de procedimientos manuales ¥
programados
s Tecnologia: Cubre el hardware. sistemas operativos. sistemas manejadores de base
de datos. redes. multimedia. ete. |
s Instalaciones: Recursos para mantener y soportar a fos sistemas de informacion.
o (ente: Habilidades del staff. conecimiento ¥ productividad para planear. organizar.
adquirir, liberar. soportar ¥ monilorcar los sistemas de informacion y servicios.

Otra forma de ver la relacion de los recursos de TI con respecto a la entrega de servicios se
describe a continuacion:

fnform acion

TEGNOLOGIA

Th-oa RSP

NSTHLACIONES

— e

EENTE

Figura 8 Principios del Marco de Referencia

El dinere o capital no se tuve en cuenta como un recurso para la clasificacion de objetivos
de control para TI debido a que puede considerarse comeo la inversion en cualquiera de los
recursos mencionados anteriormente. Es importante hacer notar también que el Marco
Referencial no menciona, en forma especifica para todos los casos, la documentacidn de
todos les aspectos “materiales” importantes relacionados con un proceso de TI particular.
Como parte de ias buenas practicas, ia documentacion es considerada esencial para un buen
control ¥, por tanto, la falta de documentacidn podria ser la causa de revisiones y andlisis
futuros de controles de compensacion en cualquier drea especifica en revisién.

Con el fin de asegurar que los requerimientos de negocio para la informacion son
satisfechos, deben definirse, implementarse y monitorearse medidas de control adecuadas

para estos recursos.

Es aqui donde se requiere un sano marco referencial de Objetivos de Contrel para
Tecnologta de Informacion. El diagrama mostrado a continuacion itusira este concepto.
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Qué obtiene? Qué necesita?

PROCESOS
BE XEGOCID

INFORMACION

Jd ¢ Concuerdan ?

Figura 9 Marco Referencial de Objetives de Control

2.4.4  Objetivos de Controf

) El Marco de Referencia de CoBIT consla de Objetivos de Control de TI de alto nivel ¥ de
una estructura general para su clasificacion y presentacion. La clasificacion seleccionada se
reflere a que existen, en escncia, tres niveles de actividades de TI al considerar la
administracion de sus recursos. Comeunzando por la base. encontramos las actividades y
tareas necesarias para alcanzar un resultado medible. Las aclividades cuentan con un
concepto de ciclo de vida, mientras que las tareas son consideradas mds discretas.

Los procesos se definen enlonces en un nivel superior como una serie de actividades o
tareas conjuntas. En el nivel mas alto, los procesos son agrupados de manera natural en
dominios. Esto se puede ejemplificar en la siguienie figura:

Domintos S

—

mm[h ﬁ s
oIS

Figura 10 Componentes de CoBIT

Procescs
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Su agrupamiento natural e> denominado frecueniemente como dominios de responsabilidad
en una estructura organizacional, ¥ esld en linea con el ciclo administrativo o ciclo de vida
aplicable a los procesos de TL.

Por lo tanto. el Marco de Referencia conceptual puede ser enfocado desde tres puntos

estratégicos: Criterios de informacion, Recursos de Ti ¥ Procesos de Tl Estos (res puntos
estratégicos son descritos en el Cubo CoBIT que se muestra a continuacion:

Cnterios de informacién

Datos

[SFAS

T
Matalacionos A

Gante
Sitanag da Ap

Procesos dg Tl

N

%,

e,

e} \
’}o\r
%

Figura 11 Cubo CoBIiT

Con Jo anterior como marco de referencia. los dominios son identificados utilizando las
palabras que la gerencia utilizaria en las actividades cotidianas de la organizacion. Por lo
tanto, cuatro grandes dominios son identificados: Planeacidn y Organizacion {Planning &
Organization. PO), Adquisicién e Implementacion (Acquisition & Implementation, Al);
Entrega ¥ Soporte (Delivery & Support, DS) ¥ Monitereo (Monitoring, M)."”

2.4.4.1 Planeacion ¥ Organizacidn (PO)

Este dominic cubre las estrategias y las laclicas v se refiere a la identificacién de la forma
en que la tecnelogia de informacidn puede comtribuir de la mejor manera al logro de los
objetivos del negocio. Ademas, la consecucidn de la vision estralégica necesita ser
planeada, comunicada y administrada desde diferentes perspectivas. Finalmente. deberd
establecerse una organizacion y una infraestructura tecnoldgica apropiadas.

Este dominic consta de 11 objetivos de alto nivel, mismos que se mencionan a
continuacion:

. Definir un plan estratégico de TI

" CoBIT consta dec 4 grandes dominios. con 34 Objetivos de Alta Nivel tL PO, 6 AL 13 DS v 4 M
reconecidos por las siglas de cada dominio en ingles
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Definir la arquiteciura de informacion
Detenminar la direceidn teenologlea

Definir la organizacion y relaciones de T!
Manejo de la inversion en T1

Comunicacién de [a Directrices Gerenciales
Admmistracion del Recurso Humano
Asegurar ¢l cumplir requerimientos externos
Evaluacion de Riesgos

8. Administracion de Provectos

|. Administracién de Calidad

SIS

2.4.4.2 Adquisicién ¢ Implementacién (Al)

Para llevar a cabo la cstrategia de TL las soluciones de TE deben ser identificadas.
desarrolladas o adquiridas, asi como implemenadas e integradas dentro del procese del
negocio. Ademds. este dominio cubre los cambios v ¢ mantenimiento realizados a sislemas
cxistentes. para ascgurar que el ciclo de vida es continuo para esos sistemas

Para este dominio. se toman en consideracidn los siguientes objetivos de alto nivel:

[dentificacion de soluciones

Adquisicién ¥ mantenimiento de software aplicativo
Adquisicion ¥ mantenimiento de arquitectura TE
Desarrollo ¥ manienimiento de Procedimienios de T
Instalacion ¥ Acreditacion de sistemas
Administracion de Cambios

Tk o b —

2.4.4.3 Entrega ¥ Soporte (DS)

En este dominio se hace referencia a la entrega o distribucion de los servicios requeridos,
que abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por la
seguridad en los sislemas ¥ la continuidad dec las operaciones asi como aspectos sobre
enlrenamiento.

Con el fin de proveer servicios, deberdn establecerse los procesos de soporte necesarios.
Este deminio incluye el procesamiento de los datos el cual es ejecutado por los sistemas de
aplicacion, frecuentemente clasificados como controles de aplicacion.

Los objetivos de alto nivel que comprende este dominto son:

L. Delinicidn del nivel de scrvicio
2. Administracion del servicio de terceros
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3. Administracion de la capacidad v el desempenio
4. Asegurar el serviciv cowlinue

5. Garantizar la seguridad del sistema

6. Identificacion y asigracidn de costos

7. Capacitacién de usuarios

8. Soporte a los clientes de TI

9. Administracidn de la configuracion

10, Administracton de problemas ¢ incidentes
11, Administracidn de datos

12. Administracion de Instalaciones

13. Administracién de Operaciones

2.4.4.4 Montitoreo (M)

Todos los procesos necesitan ser evaluados regularmente a través del tiempo para verificar
su calidad ¥ suficiencia en cuanto a los requerimientos de control. Este dominio también
advierlc a la administracion sobre la necesidad de asegurar procesos de control
independientes. los cuales son provistos por auditorias inlernas ¥ externas u oblenidas de
fuentes alternativas.

Par Gltimo. éste dominic abarca los siguientes:

Moniroreo de los procesos

Evaluar lo adecuado del control Intemo
Obtener aseguramiento independiente
Proveer una auditoria independiente

Ja ted 1 —

Es importante tener en cuenta que estos procesos de TI pueden ser aplicados en diferentes
niveles de la organizacién. Por ejemplo, algunos de los procesos serdn aplicados al nivel de
la empresa, otros at nivel de la funcién de TL. otros al nivel del propietario de los procesos
del negocio, ete.

Debe nolarse ademés. que el criterio de efectividad en los procesos que planean o
distribuyen soluciones para los requerimientos del negocic cubrird algumas veces los
criterios de disponibilidad, integridad y confidencialidad— en la practica, éstos se han
conventido en requerimientos del negocio. Por e¢jemplo, el proceso de “identificar
soluciones™ tiene que ser efectivo en proveer requerimientos de Disponibilidad, Integridad
y Confidencialidad.

Es claro que todas las medidas de comtrol no necesariamente satisfaran los diferentes
requerimientos del negocio para la informacion en el mismo grado'™.

" Ests medidas de control {eriterios v requerimientas de TI) serin analizados a demlle en la Scccign 2.4.3
Principios de los Objetis os de Control

46 de 119




Cumplimienio de 1a Ley Sarbanes Oxley bajo Jos Marcos de Referencia CoBIT y COSG

* Primano: ks el grado en el cual se definen objetivos de control que impactan
directamente los crlerios de informacion considerados.

* Secundario: Es el grado en el cual se definen objetivos de control que solo
salisfacen una extension pcquefia o satisfacen indirectamente al criterio de
informacion considerado.

* En blanco: Podria ser aplicable. sin embargo los requerimientos son satisfechos de
una forma mas apropiada por atro criterio ¢n este Proceso ¥/0 en oo proceso.

En forma similar. todas las medidas de control no necesariamente impactarin a los
difercntes recursos de TI en el mismo grado. Por consiguiente, el marco de referencia de
CoBIT indica especificamente la aplicabilidad de los recursos de Tl que son
especificamente administrados por ¢l proceso bajo consideracion (no solamente los que
loman parte ¢n ¢l proceso)

Esta clasificacion se realiza con el marco de referencia de CoBIT. basado sobre un rigureso
proceso de recoleccion de ideas proporcionadas por investigadores. expertos ¥ revisores,
usando esirictas definictones previamente indicadas.

En resumen, con cl fin de provecr la informacion que la organizacion necesita para lograr

sus chjetivos. el Gobiemo de TI debe ser entrenado por la organizacion para asegurar que

los recursos de Tl seran adminisirados por una coleccién de precesos de TI agrupados
) naluralmente. El siguiente diagrama ilustra este concepto.
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OBIETIVOS DEL NEGOCIO
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Figura 12 Procesos de Tl de CoBIT
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2.4.5  Principios de los Objetivos de Control b

CoeBIT, tal como aparece en esta altima version de los objetivos de control refleja los
compromisos de ISACA™ pam engrandecer y mantener ¢l cucrpo comiin de! conocimicnto
requerido para soportar la profesion de auditoria v contrel de los sistemas de informacion

El marco de referencia de CoBIT ha sido limitado a objetives de control de alto nivel en
forma de necesidades de negovio dentre de un proceso de Tl panicular. cuvo logro s
postble a través del establecimiento de controles. para el cual deben considerarse controles
potenciales aplicables.

Comiries
CoBiT

{9
Monitorec

Figura 13 Componentes de CoBIT

Los objetivos de control de T1 han sido organizados por procesosactividad y también se han
proporcionados ayudas de navegacion no solamenle para facilitar la entrada a partir de
cualquier punte de vista estralégico como se explico anteriormente, sino también para
facilitar enfoques combinados o globales, tales como instalacidn/implementacion de un
proceso, respensabilidades gerenciales globales para un proceso v utilizacién de recursos de
TI por un proceso.

También deberd tomarse en cuenta que los objetivos de control de CoBIT han sido
definidos de una manera genérica, por ejemplo, sin depender de la plataforma técnica,
aceptando el hecho de que algunos ambientes de tecnologia especiales pueden requerir una
cobertura separada para objetivos de control.

Mientras que el marco de referencia de CoBIT enfoca controles a alto nivel para cada
proceso, los Objetivos de Conmol se enfocan sobre objetivos de control detallados v

T CaBH Ubjetives de Cantrol, Tereera Edicion. Comie Direclno de CoBll & 1T Governanee nstitite
Pagina 23
“1SACA: Information Systems asdit And Control Asseviation
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especificos asociados a cada procese de Tl. Por cada uno de los 34 procesos de TI del
nrey referencial. hay desde 3 hasta 30 objelivos de control detallados, para un total de
318,

Los Objetivos de Connrol se alinean para cubrir todo el marco referencial con objctivos de
control detallados con base en 41 fuentes primarias que comprenden estindares v
regulaciones internacionales de TI. Contiene scntencias de los resultndos deseados o
propositos a ser alcanzados mediante la implementacion de procedimientos de control
especificos en una actividad de TL de csta manera prevec politicas claras v buenas
prdcticas para los controles de Tl a través de la industria. alrededor del mundo.

Lus Objetives de Control estan dirigidos a ta administracion v al statf de T1. a fas funciones
de control y auditoria, ¥ lo mds importante. a los propietarios de los procesos del negocio.
Los objetivos de centrol proporcionan un trabajo. que es un documento de escritorio para
esos individuos. Sc identifican definiciunes precisas ¥ claras para un minimo conjurito de
controles con el fin de asegurar la efectividad, eticiencia y econemia de la urilizacidn de los
recurses. Objetives de ceatrol detallados son identificados para cada preceso. como los
controles minimos necesarios. Esos controles serdn analizados por los profesionales de
control para venficar su suficiencia.

Los Objetivos de Control permiten el traslado de tos conceptos presentados en el Marco de
Referencia hacia controles especificos aplicables a cada proceso de TI.

La siguiente tabla properciona una indicacidn, por proceso y dominio de TIL. de cudles

criterios de informacion son impaclados por los objetivos de alto nivel. asi como una
indicacién de cudles recursos de T1 son aplicables.
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CAPITULO 3. Seguridad de los Sistemas de Informacién
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3.1 Introduccién a la Seguridad de la Informacion

La informacién es un recurse que. como ¢l resto de los importantes activos comerciales,
liene valor para una organizacion y por consiguiente debe ser debidamente protegida. La
seguridad dc la informacion protege ésta de una amplia gama de amenazas. a fin de
garantizar la continuidad comercial. minimizar ¢l dafio al mismo ¥ maximizar el retomo
sabre las inversiones v las oportunidades,

La informacion puede existir cn muchas formas. Puede estar impresa o escrita en papel.
almacenada clectrénicamente. transmilida por correo o wtilizando medios electronicos.
presentada en imdgenes, o expuesita en una conversacidn. Cualquiera sca la forma que
adquicre la informacion, o los medios por los cuales se distribuye ¢ almacena. siempre debe
ser protegida en forma adecuada,

La scguridad de la informacion se define aqui como la preservacion de las siguientes
T
caracteristicas™

a) Confidencialidad: se garantiza gque la informacion sea accesible sodlo a aquellas
personas autorizadas a tener acceso a ella,

b} Integridad: se salvaguarda la exactitud v totalidad de la informacién ¥ los métodos
de procesamiento.

¢ Disponibilidad: sc garantiza que los usuarios aulorizades tengan acceso a la
informacion y a los recursos relacionados con ella toda vez que se requiera.

La scguridad de la informacion se logra implementando un conjunte adecuade de controles,
que abarcan politicas, practicas. procedimientos, estructuras orpanizacionales ¥ funciones
del software,

Se deben cstablecer eslos controles para garantizar que se logren los objetivos especificos
de seguridad de la organizacion.

' QN

! Esquemna Jde Nooma IRAM-TSO “IEC™ 17799, Institute Argentino de Normalizacion, Pay. 9
** SI: Scguridad de la nformacidn
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3.4.{  Por gqué es necesaria la Seguridad de la Informacicn

La informacién y los procesos. sistemas v redes que le brndan apoyo constituyen
importantes recursos de la empresa. La confidencialidad. integridad y disponibilidad de la
informacion pueden ser esenciales para mantener Ja ventaja competitiva, el [lujo de fondos,
la rentabilidad, el complimiento de las leyes ¥ la imagen comercial.

Las organizaciones y sus redes v sistemas de informacion. se enfrentan en forma creciente
con amenavas relativas a la seguridad. de diversos origenes, incluyendo el fraude asistido
por computadora, espionaje. sabotaje. vandalismo, incendio o inundacion. Daros tales
como alaques mediante virus informaticos, “hacking™ ¥ denegacion de servicio se han
vuelto mas comunes, ambictosos ¥ crecientemente sofisticados.

La dependencia de las organizaciones respecio de {os sistemas ¥ servictos de informacion
denota que ellas son mas vulnerables a las amenazas concernienles a seguridad. La
interconcxion de las redes publicas v privadas v el uso compartido de los recursos de
informacion incrementa la dificultad de lograr ¢l control de los accesoes. La tendencia hacia
el procesamiento distribuido ha debilitada la eficacia del control téenico centralizado.

Muchos sisiemas de infermacion ne han sidoe diseriados para ser seguros. La seguridad que
pucde lograrse por medios técnicos es limitada v debe ser respaldada por una geslidén ¥
procedimienfos adecuades. La identificacion de los controles que deben implementarse
requicre una cuidadosa planificacion y alencion a todos los detalles. La administracién de la
seguridad de la informacion, exige, como minime. ta participacion de todos los empleados
de la organizacién. También puede requerir la participacidén de proveedores, clientes ¥
acciomistas. Asimismo. puede requerirse el asesoramicnto experto de organizaciones
externas. Los controles de seguridad de la informacion resultan considerablemente mds
econdmicos v eficaces si se incorporan en la ctapa de especificacidn de requerimientos y
disefio.

3.1.2  Punto de partida para la Seguridad de la Informacion

Algunos controles pueden considerarse como principios rectores que proporcionan un buen
punto de partida para la implementacion de la seguridad de la informacion. Estan basados
en requisitos legales fundamentales, o bien se consideran come practica recomendada de
uso frecuente concemiente a la seguridad de la informacion.

Los controles que se consideran esenciales para una organizacion, desde el punto de vista
legal comprenden:

a} Proteccion de datos ¥ confidencialidad de la informacion personal

b} Proteccion de registros ¥ documentos de la organizacion
¢) Derechos de propicdad intelectual
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Los controles considerados como practica recomendada de uso [recuenite en la
mmplementacion de la segundad de {a informacion comprenden:

a) Documentacién de la politica de seguridad de la informacién

b) Asignacion de responsabilidades en materia de seguridad de la informacidn
¢) Instruccidn y entrenamiento en materia de seguridad de la informacion

d) Comunicacion de incidentes relativos a la seguridad

e} Administracidn de la continutdad de la empresa

Estos controles son aplicables a la mayoria dc las organizaciones ¥ en la mayoria de los
ambientes.

Sc debe observar que aunque todos los controles mencionados son importantes™. la
relevancia de cada uno de ellos debe ser delerminada teniendo en cuenta los riesgos
especificos que afronta la organizacion. Por ello, si bien el enfoque delineado
precedentemente se considera un buen punte de partida. éste no pretende reemplazar la
scteccion de controles que se realiza sobre la base de una evaluacidn de riesgos.

3.1.2.1 Proteccion de datos ¥ confidencialidad de la informacion personal

Diversos paises han introducido leyes que establecen controles sobre el procesamiento ¥
transmision de dalos personales. Dichos controles pueden imponer responsabilidades a
agquellas personas que recopilan, procesan y divulgan informacion personal, y pueden
limitar la capacidad de transferir dichios datos a otros paises.

El cumplimienio de la legislacién sobre proteccion de datos requiere una estructura y um
confrol de gestion adecuados. Frecuentemente, esto se logra de la mejor manera mediante la
designacion de un responsable a cargo de la proteccion de datos que oriente a los gerentes,
usuarios y prestadores de servicios acerca de sus responsabilidades individuales ¥ de los
procedimientos especificos que deben seguirse. Debe ser responsabilidad del propietario de
los datos, informar al responsable de fa proteccién de los mismeos, acerca de las propuestas
para mantener la mformacién personal, en un archivo estructurado, ¥ para garantizar el
conocimiento de los principios de proteccién de dalos, definidos en la legislacion
pertineate.

3.1.2.2 Proteccion de registros y documentes de la organizacién

Los registros imporiantes de la organizacion deben protegerse contra pérdida, destruccion y
falsificacién. Algunos registros pueden requerir una retencion segura para cumplir
requisitos legales o normativos, asi como para respaldar actividades esenciales del negocio.

“ Esquema Ide Norma IRAM-ISO “IEC™ 17799, Instituto Argentine de Normnalizacién. Pag. 11
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El plazo ¥ el contenido de los datos para la retencidn de informacion pueden ser
establecidos por leyes o normas nacionales,

Los registros deben ser clasificados en diferentes tipos, por ejemplo. los registros contables,
registros de base de datos, logs™ de transacciones, de auditoria ¥ procedimienlos
operativos, cada uno de ellos detallando los periodos de retencion ¥ el tipo de medios de
almacenamicnto. Las claves criplograficas asoctadas con archivos cilrades o firmas
digitates deben mantenerse en forma segura v estar disponibles para su uso por parte de
personas autorizadas cuando resulte necesario.

Si se seleccionan medios de almacenamiento clecironicos. deben incluirse procedimientos
para garantizar la capacidad de acceso a los datos durante todo el periodo de retencidn, a fin
de salvaguardar los mismos contra eventuates pérdidas ocasionadas pro futuros cambios
tecnologicos.

A fin de cumplir con estas obligaciones. se deben tomar las siguientes medidas dentro de la

organizacion.

a) Se debe emitir lineamientos para la retencidn, almacenamiento. manipulacidén y
eliminacion de registros ¢ informacion;

b} Se debe preparar un cronograma de retencion identificando los tipos esenciales de
registros y el periodo durante et cual deben ser retenidos.

¢) Se debe mantener un invenlario de fuentes de informacion clave.

d) Se debe implementar adecuados controles para proteger los registros y la
informacion esenciales contra pérdida, destruccion ¥ falsificacion.

3.1.2.3 Derechos de propiedad intelectual

Se deben implementar procedimienios adecuados para garantizar el cumplimiente de las
restricciones legales al uso del material respecto del cual puedan existir derechos de
propiedad intelectual, como derechos de disefio o marcas registradas. La infraccion de
derechos de autor {derecho de propiedad intelectual) puede tener como resultado acciones
legales que podrian derivar en demandas penales.

Los requisitos legales, normativos y contractuales pueden poner restricciones a la copia de
material que constituya propiedad de una empresa. En panticular, pueden requerir que sélo
pueda utilizarse material desarrollado por la organizacidn, o material auotorizado o
suministrado a la misma por la empresa que lo ha desarrollado.

Los productos de software también constituyen parle de la propiedad de una empresa,
regidos bajo un acuerdo de licencia que limita el uso de los productos a magquinas
especificas y puede limitar la copia a la creacion de copias de resguardo solamente. Se
deben considerar los siguientes controles:

* Entiéndase “logs™ como bitdcoras o registros histéricos
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a} Publicacion de wia politica de cumplimicnto del derecho de propiedad intelectual de
software que defina el uso legal de productos de informacidén v de sofrware:

b) Emision de estandares para los procedimientos de adquisicion de productos de
software:

c) Mantenimiento de la concientizacion respecto de las politicas de adquisicion ¥
derecho de propiedad intelectual de software, y nolificacion de la determinacion de
tomar accioncs disciplinarias contra el persenal que incurra en el incumplimiento de
las mismas:

d} Mantenimiento adecuado de registros de activos:

2) Mantenimiento de pruebas ¥ evidencias de propiedad de licencias, discos maestros,
manuaies, etc.

ft Implementacién de controles para garantizar que no se exceda el nimero maximo
permitido de usuarios;

g} Comprobaciones para verificar que solo se inslalan productos con ficencia v
software autorizado;

hy Emisién de una politica para cf mantenimiento dc condiciones adecuadas con
respecto a las licencias:

i) Emisidén de una politica con respecto a la eliminacidn o transferencia de software a
terceros:

13 Ulilizacion de herramientas de auditoria adecuadas:

k) Cumphmiento de (érminos ¥ condiciones con respecto a la obtencion de software ¢

J informacidn en redes publicas.

3.1.2.4 Documentacién de la politica de seguridad de fa informacién

Los responsables del nivel gerencial deben aprobar ¥ publicar un documento que contenga
la politica de seguridad y comunicarlo a todos los empleados, segin corresponda. Este debe
poner de manifiesto su compromiso ¥ establecer el enfoque de ta organizacion con respecto
a la gestion de la seguridad de la informacién. Como minimo, deben incluirse las siguientes
pautas:

a) Definicion de la seguridad de la informacion, sus objetivos y alcance generales ¥ la
importancia de la seguridad como un mecanismo que permite la distribucion de la
informacidn

b) Una declaracidn del propésilo de los responsables del nivel gerencial, apoyando los
objetivos y principios de la seguridad de la informacion

c) Una breve explicacion de las politicas, principios, normas y requisitos de
cumplimiento en materta de seguridad, que son especialmenle importanies para la
organizacion, por ejemplo:

1) Cumplimiento de requisitos legales y contractuales
] 2} Requisitos de instruceion en materia de seguridad
b 3) Prevencidn v deteccion de virus y demas software malicioso
4} Administracion de la continuidad comercial
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5} Consecuencias de las violaciones a la politica de seguridad

d} Una definicidn de las responsabilidades generales y especificas en materia de
gestion de la seguridad de la informacidn, incluvendo la comunicacién de los
incidentes relalivos a la seguridad

el Referencias a documentos que puedan respaldar la politica

Esta politica debe ser comunicada a tedos los usuarios de la organizacion de manera
pettinetile. accesible v comprensible.

3.1.2.5 Asignacién de responsabilidades en materia de seguridad informatica

Deben detinirse claramente las responsabilidades para la proteccidn de cada uno de los
recursos ¥ por la implementacion de procesos especificos de seguridad.

La politica de seguridad de la informacién debe suministrar una orientacion general accrea
de la asignacion de funciones de seguridad y responsabilidades dentro la organizacion. Esto
debe complementarse. cuando corresponda. con una guia mas detallada para sitios, sislemas
o servicios especificos. Deben definirse claramente [as responsabilidades locales para cada
une de los procesos de seguridad y recursos fisicos ¥ de informacion, como la planificacton
de la continuidad de los negocios.

Es esencial que se establezcan clamamente las dreas sobre las cuales es responsable cada
gerente; en particular se debe cumplir lo siguiente.

a) Deben identificarse y definirse claramente los diversos recursos y procesos de
seguridad relacionados con cada uno de los sistemas.

b) Se debe designar al gerente responsable de cada recurso o proceso de seguridad y se
deben documentar los detalles de esla responsabilidad.

¢} Los niveles de autorizacidn deben ser claramente definidos ¥ documentados.

3.1.2.6 Instruccién y entrenamiento en materia de seguridad de la informacion

Todes los empleados de la organizacion y, cuando sea pertinente. los usuarios externos,
deben recibir una adecuada capacitacion y actualizaciones periddicas en materia de
politicas y procedimientos de la organizacion. Esto comprende los requerimientos de
seguridad, las responsabilidades legales y controles del negocio, asi como la capacitacion
refenida al uso correcto de las instalaciones de procesamiento de informacion. anles de que
se les otorgue acceso a la informacion o a los servicios.
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3.1.2.7 Comunicacion de incidentes relativos a la seguridad

Los incidentes relativos a la seguridad deben comunicarse a través de canales gerenciales
apropiados tan pronto como sea posible

Se debe establecer un procedimiento formal de comunicactén. junto con un precedimiento
de respucsta a incidentes, que establezca la accidn que ha de emprenderse al recibir un
informe sobre incidentes. Todos los empleados v contratistas deben estar al corriente del
procedimiento de comunicacien de incidentes de seguridad v deben informar de los mismos
tan proato como sea posible.

Deberdn impiementarse adecuados procesos de “feedback™ para garantizar que las personas
gue comunican los incidentes scan notiticadas de los resultados una vez tratados y resueltos
los mismos. Estos incidentes pueden ser utilizados duranee 1a capacitacidn a fin de crear
conciencia de seguridad en el usuario.

3.1.2.8 Administracion de la continuidad de la empresa

Se debe implementar un proceso controlado para el desarrolle y mantenimiento de la
continuidad de los negocios en toda la organizacién. Este debe contemplar los siguientes
aspectos clave de la administracion de la continuidad:

a) Comprension de los riesgos que enfrenta la organizacién en términos de
probabilidad de ocurrencia e impacto. incluyendo la identificacidn v priorizacién de
los procesos criticos de fos negocios

b} Cemprension dei impacto que una interrupcidn puede tener en los negocios ¥
definicién de los objetivos comerciales de las herramientas de procesamiento de
informacion

¢} Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad del negocio

d) Elaboracién y documentacion de una estrategia de continuidad de los negocios
consecuente con los objetivos y prioridades de los negocios acordados

e) Elaboracién ¥ documentacién de planes de continuidad del negocio de conformidad
con la estrategia de continuidad acordada

£} Pruebas y actualizacién peridédicas de los planes y procesos implementados

g} Garantizar que la administracion de la continuidad de los negocios esté incorporada
a los procesos y estructura de la organizacién. La responsabilidad por la
coordinacion del proceso de administracion de la continuidad debe ser asignada a un
nivel jerdrquico adecuado dentro de la organizacidn.
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3.2 Estandar ISO 17799

Las siglas [SO son la denominacién que recibe la Organizacion Intermacionat de
Normalizacién (Intcrmational  Organtzation For  Standardization), la cual agrupa a
aproximadamente 100 paises v 180 comités técnicos que se encargan de establecer los
mecanismos a seguir para facilitar el intercarmnbio universal de bienes v servicios, asi como
promover la cooperacion cn  actividades intelectuales. cientificas, tecnoldgicas v
economicas.

La Nomma [SO 17999 cs un conjunto de controles que incluyen las “mejores praclicas™ en
seguridad de la informacidn. ya que es un estindar genérico reconocido a nivel
internacional ¥ cuva principal intencion es servir como un punto de referencia tnico para
identiftcar los controles necesarios en la mavoria de las situaciones en los que los sistermas
de informacion se ven involucrados en la industria v el comercio.

Esta norma nace come consecuencia de la demanda a nivel internacional de una norma de
calidad que regule la scguridad de la informacion. La tarea del ISO comenzd con fa
adaptacion del BS 77997, una norma de calidad de gestion de seguridad de la informacion
nacida inicialmente en 1993, Es una gufa para empresas ¥ organizaciones, ya que establece
lo que ta empresa deberia hacer para contar con una gestién eficaz de la seguridad de la
mnformacion. Por esto no cs posible obtener una cerificacion en base a esta primera parte.

Come complemento, el contenido del BS 7799 [o constituyen 127 controles {agrupados en
L0 asociaciones) que la empresa ha de implantar para contar con una geslion de la
seguridad de la informacion que sea valida. En ellos se dispone lo que la organizacidn
“tiene que hacer” ¥, en caso de cumplimiento con lo dispuesto por los citados controles, es
posible obtener la certificacion.

Es importante resaltar que la intencidn del estindar ISO17799. es servir como punto de
referencia dnico para identificar los controles necesarios, en la mayor parle de las
situaciones en que los sistemas de informacién se ven involucrados en la industria y el
comercio. También funciona para facilitar la comunicacion y las transacciones en un
entorno confiable. ademds. es un estdndar genérico de seguridad reconocide
internacionalmente.

Al respecto, el estandar 1SO 17799 es una norma de amplio alcance que abarca aspectos
técnicos como sistemas, redes, e infraestructura tecnologica, ademas de factores que
pudieran afectar la seguridad de la informacién, como politicas vy procedimientos, personal,
seguridad fisica y ambiental, entre otros aspectos™.

“* BS7799: Estindar Britanico de Scguridad de la Informacion del cual 1SO tomé su referencia pare la
creacion del estandar 1ISO 17799

*" Enrique Daltabuit Godas. Invesligador Titular de la Diccccisn General de Sistemas de Compute Académico
de fa UNAM (DGSCA) al periddico EL UNIVERSAL. Fecha: Lunes 24 de Mayo de 2004

60 de 119




Cumplimiento de la Ley Sarbanes Oxley bajo los Marcos de Referencia CoBIT ¥ COSO

3.2 Secciones del {SO 17799

Las secciones que integran el estandar 1SG17799 se agropan en 10 grandes grupos, 36
objetivas de contrel y 127 controles, mismos que conforman le que se denemina un [SMS
{Information Securily Management System) o Sistema de Gestién de Scguridad de la
Informacion. En los puntos siguientes, mencionaremos en forma genérica los 10 grupos que
abarca el estandar ISG17799, asi coma los 36 Objetivos que cubren en conjunto, van desde
1 hasta 8 Objetivos de control por cada “proceso de seguridad™

3.2.1.1 Admipistracidén de Ja contineidad del negocio

El ubjetivo es contrarrestar las interrupciones de las actividades criticas del negocio, asi
como cvitar fallas mayores o desastres. Debe incluir contreles destinados a identificar ¥
reducir riesgos, atcnuar las consecuencias de los incidentes perjudiviales v asegurar la
reanudacidn eportuna de las operaciones indispensables.

Al urilizar los controles de scguridad contra desastres naturales. interrupciones
operacionales y fllas potenciales de scguridad avuda a fomentar ka continuidad de
funciones del negocio.

Los objetivos de control que se persiguen son los siguientes:

. Aspectos de Administracion de continuidad de negocio

3.2.1.2 Sistemas de control de acceso

Administrar los niveles de acceso de todos los empleados ayuda a controlar la seguridad de
la infermacidn en una organizacién. Controlar niveles de acceso a la red puede llegar a ser
un factor critico de éxito cuando se protegen los sistemas de documenlacion o informacion
en la red.

Para lograrlo, se deben tener en cuenta las siguientes potiticas de difusion ¥ autorizacion de
fa informacion:

Requerimientos de negocio para contrel de acceso
Administracion de acceso de usuarios
Responsabilidades de Usuarios

Control de acceso a redes

Contro! de acceso a sistemas operativos
Controles de aplicacién

Monitoreo de acceso y uso de sistemas

Campule mavil y lrabajo a distancia

S

s = AN
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3.2.13 Desarrollo y mantenimiento de sistemas

El objelivo que se persigne cs asegurar que la seguridad es incorporada a los sisternas de
informacién. El disefio ¢ implementacidn de los procesos comerciales que apoyen la
aplicacion o servicio pueden scr cruciales para la seguridad. Los requerimientos de
seguridad deben ser identificades v aprobados anies del desarrollo de los sistemas de
mformacton.

La administracion de la scguridad cs imperativa en cf desarrollo. mantenimiento v
operacion exitosa de un sistema de informacion™'.

Leos objetivos de controf a cubnr son los siguientes:

Requerimientos de seguridad de sistemas
Seguridad en sistemas de aplicacion
Controles criptograficos

Seguridad de archivos de sistemas

Seguridad en procesos de desarrollo v soporte

(h e ted d —

3.2.1.4 Seguridad fisica ¥ ambicntal

Asegurar las dreas fisicas ¥ los ambientes de trabajo dentro de ta organizacion contribuye
significativamente a la administracion de la seguridad de la informacion. Cualquier persona
que se relaciona con su establecimiento fisico, asi sean los empleados, proveedores o
clientes, tienen un pape! enorme en determinar la proteccion de seguridad organizacional.

Para el cumplimiento del objetivo de control de aito nivel, se requiere cubrir;
1. Areas Seguras
2. Seguridad de Equipos
3. Controles Generales

3.2.1.5 Cumplimiento

Todes los involucrados deben evitar infringir cualquier norma civil o penal, ley.
reglamento, obligacidon contractual o cualquier requerimiento de seguridad; asegurar la
compatibilidad de los sistemas con las politicas v estandares de seguridad: maximizar la
efectividad ¥ minimizar las interferencias en el sistema.

7. Qué ¢s ta Norma ISO 17797 Y razenes pard que vsted la quiera, BSI Managenient Svsiern, 200, Pag. 6
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El usu de asesores legales se esta volviendo mds importaate para asegurar ta observancia de
una organizacion con las obligaciones comracwales, la ley ¥ reyuisitos de seguridad,

Es importante cumplir con lo siguiente:

. Cumplimiento con requerimientos legales
2. Revisiones de politicas de seguridad ¥ cumplimiento (¢cnico
3. Consideraciones de Auditoria de Sisternas

3.2.1.6 Seguridad del personal

La cvaluacién y asignacion de las responsabilidades de seguridad de los empleados permite
una administracién de recursos humanos mds cfectiva, Las responsabilidades de la
seguridad deben ser determinadas durante el reclutamiente de 1odo el personat y durante
toda la propiedad del empleado en la organizacion.

Se deben de tomar los siguientes preceptos:
Seguridad en la descripcion de puestos y en el reclutamiento

1
2. Capacitacion de usuarios
3. Respuesta a incidentes de seguridad ¥ malos funcienamientos

3.2.1.7 Seguridad de la organizacién

Este control de seguridad delimita como la alta administracion puede dirigis la
implementacion de seguridad de la informacion dentro de una organizacion, Proporciona un
fore para revisar y aprobar las politicas de seguridad y asignar los roles de seguridad.

Para su cumplimienio, debe de tomarse en cuenta los siguientes objetivos de contral:
Infraestructura de Seguridad de Informacidn

Seguridad de acceso de terceros
Tercerizacion (Qutsourcing}

G2 D —

3.2.1.8 Administracién de las operaciones ¥ equipo de cémputo

Evita al maximo cl riesgo de fallas en el sistema. incluido el hardware y software. Es
transmitir claramente las instrucciones de seguridad a los empleados ayuda a administrar
fas operaciones diarias de los reewsos de provesamicito Je inforinacion.
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Los objetivos de control a alcanzar son:

Responsabilidades de procedimientos operacionales
Planeacion y aceptacion de Sisternas

Proteccion contra sothware maliciose
Mantenimiento

Admimstracidén de Redes

Seguridad ¥ manejo de medios

Iniercambio de informacidon v software

T L e L b =

3.2.1.9 Clasificacién y control de activos

Debera mantenerse la proteccion adecuada de tos activos corporatives v garantizar que los
activos informaticos reciban un nivel adecuado de proteccion.

Este control se basa en administrar los activos fisicos e inlelectuales que son importantes
para mantener las protecciones apropiadas. Determina la responsabilidad de quién es duefio
de qué activo de la organizacion.

Su cumplimiento requiere:

1. Responsabilidad de los aclivos
2. Clasificacién de informacion.

3.2.1.10  Politicas de seguridad

La politica documentada ayuda a proyectar las metas de seguridad de la informacion de una
organizacion, Debe estar claramente redactada y comprensible para sus lectores. La politica
ayuda a la administracién con el manejo de la seguridad de la informacion a través de la
organizacion.

1. Politica de Seguridad de Informacidn

En términos generales, cada uno de estos puntos representa un sinndmero de
procedimientos, componentes tecnologicos, verificaciones de seguimiento, etcélera; lo mas
imporiante, es reconocer que no importa el tamafio ¥ tipo de organizacion, la seguridad de
su infraestructura, sus sistemas e informacion bien merecen pricticas de seguridad que
minimicen los riesgos de un iacidente que destruya uno de los activos mds valiosos de
nuestra organizacion: el conocimiento detris de la informacion.
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32,2 BS779Ye IS0 17799

La correcta interpretacion de las normas puede avudarle a implementar las politicas
adecuadas ¥ abtener la certificacion sin dolores de cabera. Cada vez hay un mavor interés
en las empresas por certificarse ante los estandares de seguridad de la informacion como el
[SC 17799 v ¢l BS 7799,

Es importante destacar que cstos dos estandares. en particular. tienen relacion entre si. ¥a
que el 1SO 17799 nace a partir def BS 7799-].

Es evidente que las cmipresas buscan, por medio de esta certificacion. una mejoria efectiva
en la seguridad de la informacidn. pero realmenic hov en dia muchas de elias lo hacen por
obterer una difercnciacion en el mercado.

El ISO 177992000 tienc la intencion de ser un documente de referencia y no deberia ser
usada en verificaciones ¥ certificaciones. Actualmente el ISO 17799 esid siendo revisado v
se estan realizando cambios a su estructura.

El BS 7799-2:2002 es una metodologia estructurada v reconocida internacionalmenie para

evaluar, implementar ¥ administrar la seguridad de la informacidn: en esle caso si es

evaluable ¥ certificable. En ambos estdndares. se definer un grupo de controles generales
Y que engloban las mejores praciicas en la seguridad.

E] mito se genera cuande las empresas piensan que norma BS 7799-2 es una norma técaica.
Esto no es cierto, ya que no define o explica los controles exactos que se deben de
implementar, sino genéricamente indica qué tipo de conlroles se deben de impiementar.

Pero existen oiros mitos y recomendaciones. par ejemplo, para poder certificarse, se debe
de definir un alcance para un ISMS™ (Information Security Management System). Este
alcance puede ser toda la empresa, algin drea especifica o un servicio. Esto permite
certificarse igual que al 1SO 9000, donde sélo se eligen algunas dreas crilicas para la
empresa.

Cuando se definen los controles en la etapa de planeacién; estos controles deben ser
basados segin el analisis de riesgo que se realizd al ISMS.

No hay que buscar implementar todos los controfes que vienen en el estandar: solo aqueilos
que Unicamente hacen sentido para su ISMS. Muchas empresas, tratan de implementar los
[27 controles y esto puede ser muy desgaslante y tedioso.

El BS 7799 establece un modelo que sc debe de cumplir, el cual es conocido como el
PDCA “Plan, Do, Check. Act” (Planear, Hacer, Revisar, Actuar), el cual define en pocas
palabras el estandar completo.

* ISMS iTnlarmation Sceurity Management System) o Sisterna de Gestion de Seguridad de la Informacidn
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3.3 Informatica Forense

El Analisis Forense surge como consecuencia de la necesidad de investigar los incidentes
de Seguridad Informdtica que se producen en las entidades. Persigue la identificacion del
autor y del motivo del atague. Igualmente, trata de hallar la rmanera de evitar ataques
similares en el futuro y obtener pruebas periciales.

Permite descubrir el origen del atacante, identificar detalladamente las acciones realizadas,
determinar las herramientas y métodos utilizados, y lo mds importante: descubrir las
vulnerabilidades que lo han hecho posible con objeto de poder fortificar el sistema ante
futuros incidentes. De este modo, no sdlo protege a la empresa contra estos incidentes, sino
que puede verificar el alcance de los mismos y tomar las medidas oportunas.

Inicialmente la anditoria ferense™ se definié como una auditoria especializada en descubrir,
divulgar y atestar sobre fraudes y delitos en el desarrollo de las fumciones piblicas
considerandose un verdadero apoyc a la tradicional auditoria gubernamental, en especial
ante delitos tales como: enriquecimiente ilicito, peculado, cohecho, sobomo, desfalco,
malversacion de fondos, prevaricato, conflicto de intereses, etc.

Sin embargo, la auditoria forense no sclo estd limitada a los hechos de cormpcidn
administrativa, también el profesional forense es llamado a pariicipar en actividades
relacionadas con investigaciones sobre:

e Crimenes fiscales

Crimen corporativo ¥y fraude.

Lavado de dinero y terrorismo

Discrepancias entre soctos 0 accionistas.
Siniestros asegurados.

Disputas conyugales, divorcios y

Perdidas econdmicas en los negocios, entre otros

Sobre este tema, la actitud de los auditores ha generado un gran giro, especialmente al
comprender como su labor facilita el apoyo a las investigaciones judiciales que mediante
evidencias contables aclaran diferentes disputas legales.

La mformitica forense tiene 3 objetivos, a saber:
1. La compensacion de los dafios causados por los criminales ¢ intrusos.
2. La persecucidn y procesamiento judicial de los criminales.
3. La creaci6n y aplicacion de medidas para prevenir casos similares.

Estos objetivos son logrados de varias formas, entre ellas, 1a principai es la recoleccion de
evidencia.

* Auditoria forense es el uso de técnicas de investigacion, mtegradas con fa contabilidad y con habilidades de
pegocio, para brindar informacion y opiniones, como evidencia en la corte,
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Adicional a los objetivus perseguidus por Ta informdtiva furense v Andlisis Forense, se basa

en:
. Experticias, Audiforia ¢ Inspeccioncs en Compeladoras v Paginas Web,
2. Ubicacion de origen de correos andnimos y archivos anexus,
3. Determinacion de propictarios de Dominios .com .net .ory ¥ olros.
4. Pruebas de violacion dc derechos de autor.
3. Control preventivo y restriccion de uso de computadores ¢ Internct.
6. Proteccidn de informacion v derechos de autor,
7. Recuperacidn de daios y archivos borrades intencionalmente o por virus,
8. Recuperacion ¥ descitrado de Tas claves.

La experiencia nos dice, que para complementar fos conocimicntes del auditor habital ¥
formarle come auditor forense. se deben tucluir aspeetos de investigacion legal ¥ formacion
Juridica, con énfasis en la recoleccidn de pruebas v evidencias. va que sus habilidades en el
manejo de evaluacion de centrol inlemo y procedimientos de auditoria. to destacan como
un profesional de alta idoneidad.

El objetive de un analisis forense intormdtico es realizar un proceso de busqueda detallada

¥ minuciosa para reconstruir a (raveés de todoes los medios. bitdcoras de acontecimientos que

tuvieron lugar desde el mismo instante cuando el sistemna estuvoe en su estado inlegro hasta
J ¢l momento de deteccion de un estado comprometedor.

Es decir. el andlisis forense opera diversas herramientas informdticas para determinar ¢l
estado de un sistema lvego de que sus medidas de seguridad han sido sobrepasadas ¥
vulneradas, con la finalidad de encontrar evidencias que permilan definir. con toda certeza.
los mecanismos que los intrusos utilizaron para acceder a ella. as{ como de desarrollar as
mejoras y/o técnicas que deben seguirse para evilar futuras incursiones ajenas en el sistema.

Las herramientas que utilizan los peritos forenses en maleria de compulo para dar con los
intrusos, y saber a ciencia cierta qué hicieron en el sistema, se han desarrollado al paso del
tiempo, para que nos ayuden en cuestiones de velocidad v faciliten identificar lo que
realmente le paso al sistema ¥ qué es lo que le puede suceder, en su contraparte ignalmente
se han desarrollado herramicntas bastantes sofisticadas en contra de los andlisis forenses.

El campo de la seguridad informdtica es inmensamente heterogéneo e interesante. Anafizar
un entormo atacado y comprometido es un desafiante ejercicio de aplicacion de ingenieria
inversa, para el cual es necesario tener gran conccimiento del funcionamiento de los
sistemas involucrados, las técnicas de ataque y los rastros que dejan las mismas.

Basado en la premisa de que un analisis forense busca la interrelacion entre una escena del
crimen. un sospechoso ¥y una victima. la evidencia fisica es parte fundamental de la
investigacion para llegar hasta el origen mismo que precede siempre de un sistema de
informacién o bien de componentes lecnologicos cuvo papel principal siempre estara en

) juego, esto es a lo gue se llama cominmente como Principio de Intercambio. La siguiente
figura muestra dicha interrelacion, asi como sus componentes:
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Figura 16 Principio de Intercambio

3.3.1 Evidencia Digital

La evidencia digital es unica. cuando sc compara con otras formas de “evidencia
documental™. A diferencia de la documentacién en papel, la evidencia digital es fragil v una
copia de un documento almacenado en un archivo es idéntica al original. Otro aspecto
tnico de la evidencia digits| ¢s el potencial de realizar copias no autorizadas de archivos,
sin dejar rastro de que se realizd una copia. Esta situacién crea problemas concernientes a la
investigacion del robo de secretos comerciales, como lisias de clientes, material de
investigacion, archivos de diseiio asistidos por compulador, formulas y software
propictario.

Debe tenerse en cuenta que los datos digitales adquiridos de copias no se deben alterar de
los originales del disco, porque esto invalidaria fa evidencia; por esto los investigadores
deben revisar con frecuencia que sus copias sean exactas a las del disco del sespechoso,
para esto se utilizan varias tecnologias.

La IOCE (International Organization On Computer Evidence} define los siguientes cinco
puntos como los principios para el manejo y recoleccién de evidencia digital:

L. Sobre recolectar evidencia digital, las acciones tomadas no deben cambiar por

ningun molivo esta evidencia,

Cuando es necesario que una persona tenga acceso a evidencia digital original, esa

persona debe ser un profesional forense.

3. Toda la actividad referente a la recoleccion. el acceso. almacenamiento o a la
transferencia de la evidencia digital, debe ser documenlada completamente,
preservada vy disponible para la revision.

4. Un individuo es responsable de todas las acciones tomadas con respecto a la
evidencia digital mientras que €sta esté en su posesion,

5. Cualguicr agencia que sea responsable de recolectar, tener acceso, almacenar o
transferir evidencia digital es responsable de cumplir con estos principios.

rJ
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Ademas delinen gque los principios desartollados para la tecuperacion estandarizada Je
evidencia digilal se deben gobemar por los siguientes atributos:

Consistencia con todos los sistemas legales.

Permitir el uso de un leguaje coman.

Durabilidad.

Capacidad de cruzar limites internacionales.

Capacidad de ofrecer confianza en la integridad de la evidencia.

Aplicabtlidad a toda la evidencia torensce.

1.

oo

> v

1.3.2

Los 4 pasos def proceso forense

Come todo regla. norma o fundamento. existen ciertos lincomientos que deben cubrirse
para lograr las "mejores practicas”, sobretodo en materia informatica. por lo vertiginoso
que es la tecnologia ¥ los sistemas de informacion. cada vez mas complejos, con
mecatlismos mas vulnerables ¥ que requicren un monitoreo continuo, efective v que
mitigue los riesgos a fin de que et riesgo residual™ sea minimo

Identificar 1a cvidencia.

~

-~

[dentificar la informacion que se encuenira disponible
BDelerminar la mejor manera de recolectarla

Preservar la evidencia.

o]
o

Con la menor cantidad de cambios

El forense debe poder demostrar su responsabilidad en cualguier cambio que
tenga la evidencia

Demostrar que lo que se tiene como evidencia es exactamente igual a lo que
originalmente se recolectd

Analizar 1a evidencia

o]
a

o}

Extraer, procesar e interpretar

La extraccion puede oblener solo imdgenes binarias, que no son
comprendidas por los humanos

La evidencia se procesa para poder obtener informacion que cntiendan los
investigadores

Para interpretar la evidencia se requierc conocimiento profundo para
entender como embonan las piezas

E! andlisis efectuado por el forense debe de poder ser repetido

Presentar la Evidencia

' Se denomina asi al Ricsgo Tratado como un intente adicional para mitigarlo. lucgo de habérsele aplicado
conooles.
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o Abogados, fiscales, jurado, ele.
o La aceptacion dependerd doe factores como:
# La forma de presentarta
» El perfil ¥ credibilidad del expositor
» La credibilidad de los procesos usados para preservar y analizar la
cvidencia.
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CAPITULO 4. Ley Sarbanes Oxley (Implementacién de CoBIT
para el cumplimiento de la Ley SOX)
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4,1 Introduccion

Las Tecnelogias de Informacion se han convertido cn el corazon de las operaciones de
cualquier empresa, desde sistemas transaccionales hasla aplicaciones enfocadas a ta alta
perencia. En este contexto, ha habido cambios fundamentales en la forma de realizar
auditoria. incluso apegdndose a lineamientos intemacionales para el cumplimiento de Jos
objetivos de negocio. Por ello. se creo la Ley Sarbanes Oxley’'. cuve objetiva es crear un
marce de transparencia para las actividades de las empresas especialmente muliinacionales
que cotizan en la Bolsa de Valores de Nueva York con la tinalidad de brindarles un mavor
grado de certidumbre a inversionistas. Esta ley estadountdense ocasiona un impacto directo
en toda empresa publica de los Estados Unidos v sus subsidiarias en todo el mundo -
incluyendo a México — asi como empresas extranjeras gue colicen en cualquicr Bolsa de
Valores en los Estados Unidos.

En los tilimos afios, en Estados Unidos ha habido grandes escindalos financieros en dende
grandes empresas falsean su informactén financiera para publicar resultados positivos en
sus estados financieros. cuando la realidad es que estan tcnicndo enormes pérdidas de
dinero. Las acciones de las empresas tienen un valor mayor al que en verdad ticnen v
cuando esto se descubre. el precio de las acciones baja de manera estrepitosa hasta llegar a
la quiebra de la empresa.

Casos como lo sucedido con el gigante energético Enron. Worldecom, Tyco. entre otras,
sacan a la luz publica los casos de corrupeidn practicados por estas muliinacionales, sin
medir el dafo causado tanto a ahorradores que wveian en sus estados financieros una
empresa solida con magnificas rentabilidades como una buena opcion para invertir, sin
mencionar la cantidad de trabajadores que serian despedidos v el dario tan grande hecho a
la credibilidad de la informacion financiera, peniendo en crisis la realizacidn de negocios
¥a quc se generan en un ambiente caracterizado por las dudas, por una incertidumbre
creciente surgida de las manipulaciones de la informacién con base en la cual los
inversionistas tomaran sus decisiones.

Esta crisis tiene un origen o lo tenia desde un principio ¥ con el tiempo se convirtio en una
gran depresidn. la flexibilidad de las normas que cada pais adopta de acuerdo a su entomo.
no crea un ambiente confiable para olro pais que quiera venir a invertir, ias auditorias
realizadas por contadores que en su afin de independizarse de una normativa profesional
trabajan a su amafic o al de sus intereses, entonces se deberan adoptar ejemplares sanciones
contra firmas contables de prestigio mundial y por que no establecer tribunales élicos para
sancionar un ejercicio profesional de dudosa moralidad.

Debido a los casos presentados en Estados Unidos y en Europa se produjo un consenso
sobre la necesidad de una accidn legislativa fuerle ¥ rdpida. dando lugar al fortalecimiento
de nommas que controlan ¥ endurecen el centrol intemo ¥ que ya muchos paises lo estdn
también haciendo. como la ley emitida por el Congreso de los Estados Unidos, conocida
come la ley Sarbanes Oxley, para proteger a los inversionistas, con {a cual crearon un

* Ley Sarbanes Oxley iSOX), se define asi a los lincamiontos
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nuevo organisme supervisor de la contabilidad. una reforma a la contabilidad corperativa,
la proteceian del inversiomista ¥ ose aumeitaron las penas criminales ¥ civiles por las
violactones al mercado de valores.

Como una de muchas reacciones al fenomeno Enron, el 30 de julio de 2002, el gobierno
norteamericano aprobd la ley Sarbanes Oxley en la que se eslablecen nuevas normas sobre
contabilidad corporativa, asi como pcnalidades por malos manejos u omisiones de
informacion. Esta ley estd conformada por |E aparlados que abarcan  desde
responsabilidades adicionales a las va cxistentes para los comités de auditoria, hasta peaas
de carcel por fraude. La ley todavia tiene pendientes regulaciones especificas para su
aplicacien ¥. aungue ésta tiene un fundamento local. también aplica fuera del pais de
origen. afectando a las cmpresas registradas ante la Security Exchange Commission
{SEC™) v sujetas al Formato 20 F.

411 La Ley Sarbanes Oxley

La ley Sarbanes Oxley {SOX) se cred en el ario 2002, para las empresas que a partir del 15
de noviembre de 2005 generen mas de 75 millones de ddlares al afio y ademas, coticen en
las Bolsas de Valores de los Estados Unidos, con el fin de incrementar la confianza pablica
en reporles financieros y para fortalecer los mercados de capitales.

La ley SOX contempla una revision mucho mds rigurosa de los datos financieros que una
empresa declara en sus eslados financieros v que utiliza para sus controles internos. Las
subsidiarias mexicanas de empresas estadounidenses son responsables de poner al dia sus
propios métodos y practicas contables con el fin de dar una valoracién del estado financiero
de la empresa en México. Informacion errénea por parte de ellas podria afectar también los
estados financieros de la oficina matriz. Las multas por proveer informacion falsa o
incorrecta son muy severas, éstas pueden llegar al exiremo de encarcelar a los ejecutivos de
la empresa, o que ésta sea retirada de la Bolsa de Valores en donde cotiza.

Aunque la ley SOX afecta directamente a cmpresas estadounidenses ¥ solo a un grupo
pequefio de firmas mexicanas que cotizan en la NYSEY, muchos analistas creen que es
punta de lanza para el establecimiento de un cédigo de élica dirigido para las compafiias en
México en general.

Como referencia, en México, durante el afio 2004, sc exportaron cerca de 16,200 millones
de dolares ¥ en gran porcentaje a empresas transnacionales ubicadas en el pais™. En este
aspecto, es cuando la ley SOX afecla a las empresas mexicanas. Esto las obliga a tener un
verdadero control de sus procesos inlermos para poder asegurar que van a poder cumplir con
los acuerdos aceptados. Es importe decir que ¢l hacer las cosas mas rapido ¥ con una mejor

sk (securities and bxchange Commision): Comision de Bolsa v v alores
© NYSE: Bolsa de Valores de Nucva York
HINEGI. Cuadro Resumen de Exportaciones. 2004
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eticiencia e inteligencia dara a las empresas mexicanas un buen posicionamiento y una
venlaja competitiva contra sus pusibles competidores™.

4.1.1.1 Fundadores de ka Ley SOX

Los fundadores de ia tey Sarbanes Oxley. Paul S. Sarbanes {Senador Demdcraral ¥ Michael
G. Oxiey {Congresista Republicanol; preocupados por el fendémeno tan continuo de
empresas muitinacionales en guiebra por errores en sus eslados financieros, de manera
dolusa por el Director General {CEOQ). Director de Finanzas (CFO} o bien los accionisias
cstuvieran enferados de manera fehaciente del compontamiento del valor de sus acciones.
propusieron al Congrese de los Estados Unidos el poder establecer ciertas normas o reglas
con las cuales impidicran que las cmpresas. en forma dolosa alteraran sus estados
finaneieros con ¢l fin de awmentar cl valor de sus acciones, por ello. inspiraron una ley que
regulara estas actividades con ¢l fin de evitar pérdidas financieras.

4.1.1.1.1 Paul S. Sarbanes™

Paul Sypos Sarbanes, Senador Democrata por el estado de Maryland, nacio en Salisbury.
Maryland el 3 de febrero de 1933. Hijo de inmigrantes griegos que vinieron de Laconia.
Grecia. Despues de graduarse de Wicomico High School, Salisbury, recibio una beca
académica ¥ atlética para la Universidad de Princeton. Después de graduarse en 1960 de la
Escuela de Leves de Harvard, fungié como secretario del tribunal para el Juez Federal
Morris A. Soper antes de Ingresar a fa practica privada en dos bufeles legales en Ballimore.

Figu:ra 17 Senador Paul S Sarbanes

Los principios de justicia ¥ oportunidad que inculcaron sus padres desde una edad
temprana. lo llevaron a una vida de servicio publico. En 1966, Sarbanes se postald para la
Camara de Delegados de Maryland ¢n la Ciudad de Baltimore ¥ gand la eleccion. El 2 de

Y Revisla Expansion Ne. $ol, Artieuler Riesgo Uperalive, una venbya compelittva, Pricew aterhouse
Coopers, Marzo |9, 2003
" Bivgrafia oblenids en el portal electronico del Senador Paul S Sarhancs. hitp:ifsarbanes.senate gov
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noviembre de 1976, fue efecto al Senado de lns Fsiados Unidos y reelecto en los periodos
de 1982, 1988. 1994 vy 2000,

Su coutnbucion a la ley que Heva su nombre se debe principalmente como respuesia al
fracase financiero de Enron Corp. cn 2001, momento en que esta compariia era la séptima
corporacion mas grande en los Estados Unidos., Sarbanes. en su capacidad como Presidente
del Comité de Banca. Vivienda v Asuntos Urbanos del Senado. lleve a eabo una seric de
audiencias que tusieron como resuftade Ja aprobacion de una ley bipartidista para retormar
la industria de la conwabilidad ¥ restaurar la confianza Je los inversionisias que se habia
erosionade con ¢l colapso de Enron.

Inmediatamente después de la aprobacion de la tey por parte del Comité de Ia Banca del
Senade en junio del 2002, las dificultados contables de WorldCom sacudieron ain mis a
los mercados financieres v crearon una gran ola de apoyo para la legislacidn de Sarbanes.

4.1.1.1.2  Michael G. Oxley”’
Micliael G Oxley nacid el 11 de febrero de 1944, Obtuve el grado de Ieves en Ja Estatal de
Ohio en 1969, Es congresista por ¢/ Octavo Distrito de Ohio.

¥

Figura 18 chremante Michal Oxley

Abogado de profesion, obtuvo 1a lic. en filosofia y letras en la Universidad de Miami en
1966 y el grado de leyes en la Universidad de Ohio. Fue accptade como Practicante en la
Suprema Corte de Estados Unidos. Tiene experiencia de 8§ aflos en et Octavo Distrito junto
al Representante Jackson Belts, el gobernador John Browm y el abogado general William
Saxbe.

Michael Oxley sirve en su decimosegundo periodo en la cdmara de representantes y es
presidente del Comité de la Camara de Servicios Financieros. Liderea a 37 republicanos, 32
democratas v 1 independiente en el comité, que vigila Wall Street, bancos e indusirias de
seguros. Ademas de la rama financiera, Oxley tiene gran desenvolvimiento en comercios,
ielecomunicaciones ¥y energia. Creyente de los mercados competitivos. utiliza su

" Biegratis obicnida en cl portal clectrénice del Congresista Michael G Oxley. hp:. www.oxley house gov
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especializacién comercial y financiera para defender politicas que promueven economias
personales, trabajos y crecimiento econdimico.

Oxley es coautor de la ley Sarbanes Oxley, que esiablecid nuevas protecciones al
inversionista y juega con las mis altas normas del gobierno corporative, como respuesta de
los escandalos comerciales. Firmando la ley el 30 de julio del 2002, el presideate George
W. Bush llamé a Oxley “un verdadero abogado de la integridad corporativa™. El comité de
Oxley fue el primero en poner atencion en los fraudes financieros de Enron, WorldCom y

otras compafias.

4.1.1.2 Apartados especificos de Ia ley SOX

Basicamente la razon de ser de ley Sarbanes Oxley, es incrementar la confianza pablica de
los reportes financieros y fortalecer los mercados. Pero no solo es una revision contable y
financiera, sino que en estos tiempos, en donde la tecnologia de informacion juega un papel
primordial para la generacion de la informacioén financiera, se considera altamente
importante que también la tecnologia sea analizada conforme a una serie de estindares.

Al ser el drea de Tl el corazén de cualquier organizacién, el CIQ es el responsable de
ofrecer las diferentes herramientas y estrategias para poder hacer cumplir la ley SOX. Toda
1a informacitn financiera de la organizacion esta almacenada y operada por Tecnologia de
Informacida.

Bentro de las secciones de la ley, existen tres que involucran directamente at departamento
de Tecnologia de Informacion, estas son la 302, 404 y 409. Para efectos précticos,
analizaremos las dos primeras secciones.

4.1.1.2.1 Seccibén 382
La seccion 302 de la ley SOX habla sobre la obligacién de generar repostes financieros
donde muestren el resultado de la empresa (estados financieros) y que ademis, el reporie
debe estar avalado en cuanto a su integridad por el CEQ*® y el CFO™.

A continuacion, se hace mencion de la ley SOX referente a la seccidén 302:

Seccién 302. “Responsabilidad de la compaiiia por tos Informes Financieros™®
A. Reglamentos Requeridos. La comision, por reglamento, requerira de cada compafiia
que presente informes periddicos bajo la seccion 13{a) o 15(d) del Acta de
Intercambio de Valores de 1934 que el principal funcionario o funcionaros
ejecutivos y el principal o principales funcionarios financieros, o personas que

** CEO (Chief Exccutive Officer): Director General de la compafiia
% CFQ {Chief Financial Officer): Director de Finanzas de la compaiiia
0 Acta del 2002 Sarbanes Oxky, Camara de Representantes, EEUU, Junio 24, 2002
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cfectien funciones similares en cada informe anual o trimesiral presentado o
suministrado bajo cualquier seccidn de tal Acta certifique que:

1.

By

Tt

5.

6.

B. No tienen efeclo las reincorporaciones exiranjeras. Nada en la seccidn 302 serd

E! funcionario firmante ha revisado el informe:

Basado en el conocimiento del funcionario. el informe no contiene ninguna
declaracion falsa dc un hecho material G omite declarar un hecho material
necesario a fin de hacer que a la luz de tas circunstaucias bajo las cuales
fueron hechos tales informes ne son fraudulentos;

Basado en el conocimiento del funcionario. los estados {inancieros . ¥ otra
informacion incluida en ¢l informe presentan razonablementc cn todo
aspecto significativo la sitwacion [inanciera ¥ los resultadus de las
operaciones del emisor por los periodos presentados en et informe:

Los funcionarios lirmantes:

A, Son responsables por establecer v manterer coniroles intermos:

B. Han disefiado contreles internos para asegurar que informacion
importante referente al emisor v a sus subsidiarias consolidadas se
fia puesto en conocimiento de tales funcionarios, particularmente
durante el pedodo en el cual estdu siendo preparados informes
periddicos;

C. Han evaluado la efeclividad de los controtes internos del emisor a
una fecha dentro de los 90 dias antes dei informe: y

D. Han presentado en el informe sus conclusiones sobre la efectis idad
de los controles internos basados en su evaluacidn a esa lecha.

Los funcionarios firmantes han revelado a los auditores del emisor ¥ al
Comilé de Auditoria de Ia Junta de Directores (o personas que desemperian
funcion equivalente):

A. Todas las deficiencias significante en el disefio u operacion de los
controles internos que podrian afectar adversamente la habilidad
del emisor para registrar. procesar, resumir y reportar dalos
financicros ¥ han identificado las debilidades materiales en los
controles inlernos; ¥

B. Cualquier fraude, significativo o no, que involucre a la gerencia u
otros empleados que desempefian un rol importante en los
controtes internos del emisor; y

Los funcionarios firmantes han indicado en el informe si hubieren o no
cambios significantes en los controles infermos o en otros factores que
podrian afectar significativamente los controles internos después de la fecha
de su evaluacion, incluyendo cualquier accidén correctiva respecto a
deficiencias significantes ¥ debilidades materiales.

interpretado o aplicado para permilir reducir la obligacion legal de declaracion
requerida bajo esta seccidn 302, para un emisor que se¢ ha reincorporade o se ha
compromelido en cualquier otra transaccion que resulte en la transferencia de
domicilio u oficinas de la compania dentro o fuera de los Estados Unidos.

C. Fecha limite. Los reglamentos requetidos por la sub-seccidn (A) serdn clectivos a

no mds tardar 30 dias despues de la fecha de entrada en vigencia de esia Acta.
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4.1.1.2.2 Seccion 404
La cldusula 404 de la fey SOX mcenciona que deben existir procedimientos y politicas que
aseguren la intcgridad de la informacion asi como la disponibilidad de ella.

Se hace mencion de la ley referentc a la seccion 404

Seccidn 404. “Evaluacion de la Gerencia de Jos Controles Internos™
A. Regulaciones Regueridas. La comision prescribird regulaciones requiricndo que
cada informe anual requerido por la seccivn 13{a) o [3td) del Acta de Intercambio
de Valores de 1934 contenga un informe de contral interno. el cual:

1. Determinard la responsabilidad de la gerencia por establecer y mantener una
estructura  adecuada de control interno v los  procedimientos  para
informacion financiera; v
Contendra una evaluacion, al final del afio fiscal mds reciente del emisor. de
la estructura de control interno y los procedimientos del cmisor para
informacidn financiera.

B. Evaltuacién e informe del Control Interno. Con respecto a la evaluacion del control
interno requerido por la sub-seccidn {A) cada firma de contabilidad publica
registrada que prepara o emite el informe de auditorfa para el emisor testificard, e
4 informara sobre la evaluacion hecha por la gercicia del emisor. Una testificacion
bajo esta sub-seccidn serd hecha de acuerdo con las normas para compromises de
testificacion emitidas o adoptadas por la Junta. La testificacidn no estard sujeta a un
compromiso separado.

[£=)

4.1.1.3 Repercusiones de la fey SOX

Las modificaciones mas significativas que introdujo la ley SOX a las perdurables leyes
norteamericanas de 1934 pueden resumirse asi:

. Regulacidn de la actividad contable ¥ de auditoria.

La ley SOX cred el Public Company Accounting Oversight Borrad {PCAOB},
un érgano colegiado, de derecho privado, organizado en forma de corporacion sin
animo de lucre integrado por cinco miembros, de los cuales solo dos podran tener la
calidad de contadores piblicos y cuyas acciones serdn objeto de revisién por parie
de la SEC (Securities and Exchange Commission). Esle érgano colegiado lleva cl
registro de todas las firmas de auditoria, establece o adopta principios de audiloria,
control de calidad, ética e independencia en [a preparacion de diclamenes.

El Gobieno de cada pafs deberd establecer un sisterna nacional de acredilacion
de calidad de las firmas de auditoria; la Superintendencia de Sociedades definira las

I Acta del 2002 Sarbanes Oxley. Camara de Representantes. EEULL Junio 24, 2002
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fad

normas técnicas o las especificaciones que se consideren como indispensables para
evaluar el sistema de control de calidad del ejercicio de la profesidn de contaduria a
traviés de personas juridicas, v para calificar la calidad de los servicios de auditoria
de estados financieros. Esta Superintendencia. en consecuencia. administrard y
supervisard la acreditacidn de los auditores ¥ llevard el sistema de mairicula de los
contadores.

Mayvor independencia de las fimas de auditoria.

Las compaiiias guc prestan los servicios de auditoria deben guardar plena
independencia con los auditados. Desde que entrd cn vigor la tey SOX ¥ sus normas
complementarias. no podran, custodiar los hibros contables de a compaiia, proestar
servicios de actuarfa. disefiar sistemas de informacton financiera, administrar
recursos humanos de las auditadas. prestar servicios de outsourcing para auditoria
interna, ser consgjera de finanzas de la auditada, prestar servicios legales o brindar
experticios de ningin tipo, salvo los tributaries. La ley SOX enumery laxativamente
los servicios que no podran realizar las Hirmas de auditoria: los demas scrvicios.
como podria scr et de asesora tributana. deberd ser aprobado previamente por el
Comité de Auditoria ¢ informado Juego a la SEC.

Previsiones sobre el gebicrno corporativo:

La ley SOX cnderezd un llamado a la SEC, para que en poco liempo {270 dias).
dictara el reglamenio ¥ reformulara ¢l funcionamiento de los Comiés de Auditoria.
La regulacion de dichos Comités se edifico sobre las siguientes bases:

a) (Cada miembro del Comité debe ser independiente, esto significa que no
podra recibir ningiin tipe de compensacion por parte de la auditada, distinta
de la que recibe por ser director ¢ por ser miembro del Comité;

b} Al menos uno de los miembros deberia. aunque no es obligatonio. ser
experto en finanzas;

c) El Comité de Aundiloria serd responsable del cumplimiento de las funciones
del auditor independiente; ¥,

d) El Comité debera establecer procedimientos para recibir quejas o informes
de los trabajadores sobre las expresiones contables o de auditoria que
parezcan cuesticnables.

La ley SOX. faculta a los Comités de Auditoria para cambiar de auditor cuando
no satisfaga las exigencias u objelivos propuestos o incumpla sus directivas. El
auditor indcpendiente deberd reportarle al Comité de Auditoria las pricticas
contables, ¥ los tratamientos alternativos que se le den a los GAAP (General
Accepted Acounting Principles) ¥ puedan suscilar alguna discusion.

Prohibicidon de conferir o modificar favorablemente crédilos a los CEO's ¥
directares:

Segan la ley SOX. sdlo en casos excepcionales las compaiias podrin otorgar
creéditos a sus ejecutivos. o medificar para bien las simaciones en que se adquirieron
préstamos antiguos. Claro esia, esta disposicidn no tendra efectos retroactivos y
prehibe solo fos nuevos cdditos ¥ las nuevas mudificaciones. Aunque no sca
explicito, la redaccion de la ley SOX indica que esta prohibicidn cobija incluso los
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créditos que se canfieren como parte de arreglos compensatorios. como sucede con
los que se le otorgan a quien se traslada a otra ciudad. Claramente, la probibicion se
dirige a casligar el otorgamicnto de crédutos a directores o CEQ's parn adquirir
acciones en orden a evadir ingresos gravados tributariamente. Ya en varios foros
extranjeros, especialmente europeos, se han enderezade propuestas tendientes a que
esta prohibicidn sole opere frente a los emisores norteamericanos.

3. Obligacion de certificar por parte de tos CEQ s ¥ los CFO's.

Un punto gue preccupa a los Directores Generales y los Dircetores de Finaeas
de todo el munde consiste en la obligacion de certificar personalmente los reportes
anuales v trimesirales que rinden las emisoras a la SEC {Seccion 302a). Este
reporte. similar al que rinden los auditores independientes. v Jdistinlo en cuanto no
tiene como marco los GAAP, consta en una proforma que debe scr firmada por los
CEQ’s ¥ CFO’s que respaldan la informacion contable v finauciern que se publica. ¥
en eHa debe afirmarse, por lo menos. que: ¢l ejecutivo ha revisado el reporte: que
segin su conocimiento el reporte es exaclo ¥ da cuenta, razonablemente. de la
situacidn financiera ¥ de los resultados de la operacion de la compaiia: que el
gjecutivo es responsable de establecer los sistemas de control intemo de la
compaiiia. cuyos efectos ha cvaluado ¥ revelade: que ¢l suscriptor ha revelado al
auditor independiente ¥ al Comité dec Auditorfa las deficiencias materiales
relacionadas con el control intemo o cualquier fraude. En el formalo que se
completa también hay una formula sacramental que advierte que una inconsislencia
injustificada en los reportes puede cenfigurar un delito al margen de ley penal
norteamericana.
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4.2 Administracion de Riesgos de TI

En el mundo cambiante de la tecnologia de intormacion. las companias deben enfrentar el
relo constante de lograr un equilibrio entre las metas comerciales ¥ los riesgos de negocio
que supone ¢l uso de la tecnologia. La Administracion de Riesgos de [ntormacion
{Information Risk Management - [RM} constituye una disciplina que brinda ascsoria a
comparias en fa administracion de riesgos relacionados con el uso de tecnologia de
nformacion.

La adminisiracion de riesgos de T1 brinda a los equipos de auditoria ¥ compaiiias un mayor
entendimicnto de las implicaciones v el impacto de ta Tecnologia de Infermacidn en los
aspectes principales del negocio. Su objelive consisie cn identificar v administrar los
riesgos inherentes a los sisternas lecnologicos. v ufrecer a las compafias informacion con el
fin de ayudarles a alcanzar los objetivos financieros v estratégicos del negocio. Asimismo.
avuda a la administracion a comprender los procesos implantades por la compaiia ¥
mejorarlos sin disminuir la eficacia de los controles*.

4.2.1  Enfogue de Administracion de Riesgos ERM

El enfoque del Marco Integrado de Administracion de Riesgos Corporativos (Enterprise
Risk Management — Integrated Framework). define a la Adminisiracion de Riesgos
Corporativos como un procese efeciuado por el Director General, la Gerencia ¥ otros
miembros del personal, aplicado en el establecimniento de la estrarcgia ¥ a lo largo de la
organizacién, disefiado para identificar cvenlos polenciales que pueden afectarla ¥
administrar riesgos de acuerdo a su apelito de riesgo. de mode de proveer seguridad
razonable en cuanto al logro de los objetivos de la organizacion.

Es importante sefialar que un ERM es un proceso. efectuado por el Comilé Ejecutivo de una
Entidad, la Gerencia y demds persenal, aplicado en un estratégico conjunto y a través de
toda la empresa, designado para identificar potenciales eventos que puedan afectar a la
entidad. ¥ gerenciar los resgos de acuerdo al apetito sobre dichos riesgos, para proveer
razonable aseguramiento acerca del cumplimiento de los objetivos corporalivos.

El marco ERM de COSO, por ejemplo, provee:
» La definicidn de adrministracidn de riesgos corporativos.
» Los principios crticos ¥ componentes de un proceso de administracion de riesgos
corporativos efectivo.
o Pautas para las organizaciones sobre como mejorar su administracion de riesgos
e Criterios para detcrminar si la administracion de riesgos es efectiva, vy si no lo es
que se necesila para que lo sea.

** KPMG, Costa Rica
** Enterprise Risk Management Integrated Framework. PricewatcrhouseCoopers Uruguay, 2004
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Los objetivos pueden ser
visualizados en el contextn
de 4 obicti\'os
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Figura 19 Informe COSO ERM Framework

Los campenentes del Informe COSO ERM Framework son:

s Ambienie de Control:
Es la base fundamental para os otros componentes del ERM. dando disciplina y
estructura. [ncide en:
o La concientizacién del personal respecto del desgo v el contral
o El modo en que las estrategias ¥ objetivos son establecidos, las actividades
de negocio son cstructuradas ¥ los riesgos son identificados, evaluados ¥
gerenciados.

* Definicion de Objetivos:

Condicién previa para la identificacidn de eventes, evaluacidén de riesgos ¥
respuesta al riesgo. Consiste en metas de alto nivel que se alinean con y sustentan la
misiénivision y reflejan las elecciones estratégicas de la gerencia sobre como la
organizacion buscard crear valor para sus grupos de interés

e Identificacién de Eventos:
Se deben identificar evenlos potenciales que afectan la implementacidn de la
estralegia o el logro de tos objetivos. con impacto positive. negativo o ambos

s Evaluacidn de Riesgos:

Permite a la entidad considerar el grado en el cual eventos potenciales podrian
impactar en el logro de los objetivos. La evaluacion de riesgos puede realizarse
desde dos perspectivas: probabilidad de ocurrencia e impacto.

o Considera que la evaluacion se debe realizar tante para riesgos inherentes

como residnales
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~ La metodologia de evaluacién de riesgos comprende una combinacion de
lécnicas cualitativas v cuantitativas

s Respuestas a los Riesgos:
Una vez cvatuado el riesgo, la gerencia identifica ¥ evalia posibles respuestas al
riesgo en relacién al apetito de riesgo de la entidad

s Actividades de Control:

Integracion con Respuesta al Riesgo.

< Son las politicas y procedimiertos neccsarios para asegurar que las
respucstas al ricsge se llevan a cabo de manera adecuada v oportuna
La seleccion o revision de las actividades de control comprende la

o
consideracion de su relevancia v adecuacion a la respuesta al niesge ¥ al
objetive relacionado

o Serealizan a lo largo de toda la erganizacidn. a todos les niveles y cn todas

las funciones

s Informacién ¥ Comunicacion:
La informacion es necesaria en lodos los niveles de la organizacién para
identificar, evaluar v dar una respuesta al riesgo.
o Se debe identificar, capturar ¥ comunicar ia informacién perlinente en
tiempo ¥ forma que permita a los miembros de la organizucion cumplit con

r sus responsabilidades.

o La mformacion relevante es obtenida de fuentes internas y extenas

o La comunicacion se debe realizar en seatido amplio, ¥ fluir por la

arganizacion en todos los sentidos {ascendente, descendente. paralelo).

o Asimismo, debe existir una comunicacion adecuada con partes exlernas a la

organizacidn como ser: clienles. proveedores, reguladores ¥ accionistas.
* Monitoreo:

Implica monitorear que el proceso de administracién de riesgos manticne su
efectividad a lo largo del tiempo y que todos los componentes del marco ERM
funcionen adecuadamente a través de:

o Actividades de monitoreo continuo, gue se Hevan a cabo durante el curso

normal de las operaciones

o Evaluaciones puntuales, realizadas por personal que no cs el responsable

directo de la ejecucion de las actividades. Su alcance y frecuencia dc
realizacion depende de los resultados de la cvaluacidn de riesgos y de la
cfectividad de las actividades de moniloreo continue

o Una combinacién de ambas formas

y
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4.2.2 Proceso de Administracién de Riesgos

El primer paso en el proceso de administracion de riesgos es la identificacion y
clasificacion de los recursos de informacidn o de los aclivos que necesitan proteccidn
porque son vulnerables a las amenazas. El propdsito de clasificar los recursos de TI puede
ser o bien prionizar investigaciones posteriores e identificar la proleccién apropiada, o bien
permitir la aplicacién de un modelo estdndar de proteccion. Los activos tipicos ascciados
con informacion y TI son:*

Informacidn y datos

Hardware

Software

Servicios

Documentos

s Personal

El siguiente paso es estudiar las amenazas v vulnerabilidades asociadas con el recurso de
informacién y la probabilidad de que ocurran. En este contexto, amenazas son cualquier
circunstancia o evento con el potencial de daflar un recurse de TI tales como destruccion,
revelacion, moedificacion de datos y/o negacion de servicio. Las clases mas comunes de
amenazas son:

o FErores

+ Daiio intencional
e Fraude

¢ Robo

¢ Falla del equipamiente (software)

Las amenazas ocurren por causa de las vulnerabilidades asociadas al uso de recursos de TL
Las vulnerabilidades son caracteristicas de los recursos de informacién que pueden ser
explotadas por una amenaza para causar dafios.

Una vez que se han establecido los elementos de riesgo, éstos se combinan para formar una
visidn general del riesgo. Un método comfin de combinar los elementos es calcular la
vulperabilidad de impacto de “x” para cada amenaza y dar asi una medida de riesgo
general. El riesgo es proporcional al valor de la pérdida o dafio v a la frecuencia estimada
de la amenaza

Una vez que se han identificado los riesgos, se pueden evaluar los controles existenles o
bien, disefiar los nuevos controles para reducir las debilidades hasta un nivel aceptable de
riesgo. La fortaleza de un control puede ser medible en términos de su fortaleza inherente o
de disefio y probabilidad de su efectividad.

“ Manual de Preparacion al Examen CISA 2005, ISACA, 2005 pp.520
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4.2.3  Tipos de Riesgo

Los riesgos son una medida de incertidumbre. En el proceso comercial, la incertidumbre
trata de lograr objetivos organizacionales. Puede consislir en consccuencias posilivas o
negativas, aunque la mayvoria de los fesgos positivos se llaman oportunidades ¥ los riesgos
negativos sc llaman riesgos.

Generalmente el desgo puede ser transfenide. rechazado. reducido o aceptado. En el
momento de implementar fos controles. una organizacion puede considerar los costos v
benelicios de implementarlo. Sioel costo de los controles excede los beneficios. una
organizacion puede elegir aceptar el riesgo en lugar de incurrir en costos adicionales que en
asegurar su sisterna. Los ricsgos se pueden clasificar de la sigutente forma:
Riesgo Absolulo e [nherente:

+ Corresponde a la evaluacion propia ¢ intrinseca de cada riesgo.

s FEselriesgo que existe con anterioridad a la exislencia de cualquier accion.

s No depende de ningln control para mitigarlo, ni de tratamiento llevado a cabo para

disminuir su probabilidad de ocurrencia ni su impacto.

Riesgo Controlado:
s Surge de la aplicacidn de los controles existentes, o bien de la definicidn de nuevos
controles para mitigar el riesgo inherente.
s Disminuird la prebabilidad. la consecuencia o ambas. una vez puestos los controles
cn accidn.

Riesgo Residual:
s Se denomina asi al Riesgo Tratado como un intento adicional para mitigarlo, tuego
de habérsete aplicado controles.
¢ {(orresponde al tratamiento que se ha dado al riesgo. a fin de ubicarse en una escala
con menor probabilidad y/o impacto.
e La decision de asumir o tralar el nesgoe residual debera estar debidamente
documentada.

La siguiente figura muestra una matriz de riesgos, la cual se crea a través de un andlisis de
probabilidades v¥s. consecuencias:

DPFPOTFTmODE@MQODT

CONSECUENCIA
Figura 20 Store de Riesgo
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|.as secciones mareadas con [a letra “E7, significan tos riesgos inherentes o que no depende
de ningun centrol para mitigarlo. La seccidn marcada con la letra “H™. muestra ¢l resgo
controlado. es decir, aquellos riesgos que se controlan con mecanismos ya implementados.
La seceion marcada con la letra M, representa el rdesgo residual o bien. aquel riesgo que
lue mitigade. sin embargo, puede dejar secuclas.

[.a nomenclatura general es la siguiente:

e Riesgo Extremo (EXTREME RISK}. Requicre accién inmediata,

e Riesgo Allo (HIGH RISK). Necesita atencidn de la alta gerencia.

s Ricsgo Moderado (MODERATE RISK). Dcbe especificarse responsabilidad
gerencial,

¢ Riesgo Bajo (LOW RISK). Administrar mediante procedimientos de rutina.
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4.3 Cumplimiento de la ley SOX bajo los Marcos de Referencia CoBIT ¥
COSO

La ley SOX demuestra la resolucidn firme del congreso de los Estados Unidos a mejorar la
responsabilidad corporativa. Fue creada para restaurar la conflanza del inversionista en los
mercados publicos que se vieron dafiados debide a los escindalos financieros de Enron v
WorldCom. Aunque la ley apova las regulaciones actuales. han suelto a escribir fas reglas
de responsabilidad. resolucidn v reportes. La premisa cs: un buen gobiemo corporativao v
practicas comerciales ¢hicas no sen opcionales.

La ley SOX ha cambiado tundamentalmente el ambientc de negocios ¥ regulaciones,
Apunta a reforzar el gobicme corpoerativo a través de medidas que fortalezcan revisiones
internas ¥ balances v, finalmente. tortalecer la responsabilidad corporativa. Sin embargo, ¢s
importante enfatizar que en la seccidn 404 no requiere mayor adniinistracidn ¥ los duenos
del proceso de negocio meramente establecen ¥ mantienen una adecuada cstructura de
conitrol inferno. pere tambicn ey aliian su cfectividad en forma anual.

Para algunas organizaciones que han inmiciado el proceso de reingenieria, tienen que porner
en claro rapidamente cl papel que juega la teenologia de informacidn en el contrel interno.
Sistemas, datos ¥ componentes de infraestructura son esenciales cn el proceso del reporle
financiero.

4.3.1 Normas Generales

E!l 9 de marzo de 2004, la PCAOB (Public Company Accounting Oversight Borrad) aprobd
la Norma de Auditeria No. 2, utulada “Audit. Of [nternal Control Over Financial Reporting
Performed in Conjuntion with an audit. Of Financial Statements™. Esta Norma de Auditoria
establece los requisitos para realizar una awditoria de control intemo sobre reportes
financieros ¥ proporciena algunas directrices importanles en el alcance requerido por los
audirores.

La norma PCAOB incluye requisilos especificos a los auditores para entender el flujo de
transacciones, incluyendo come se inician, awlorizan. graban, procesan ¥ monitorean. Los
flujos de transacciones normaimente involucran sistemas de aplicaciones que automatizan
procesos y apoyan altos voldmenes y proceso de transacciones complejas.

La fey Sarbanes Oxlcy solicita a las organizaciones seleccionar € implementar un marco de
referencia de controles internos adecuado. El Marco Integrado de Control Tnterno COSO,
ha venido a facilitar esta tarea. Generalmente la SEC registra ¥y encuentra detalles
adicionales que pueden implementarse. De manera similar, el PCAOB indica la
importancia de los conrroles de Tl, pero no hace mencidn a detalle. Como resultado, el
marco de referencia CoBIT. publicd a través del IT Govemance I[nstitute. el uso de sus
documentos como base para ver mas a detalle los coniroles de TL
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Mientras el marco de referencin de CoBIT proporciona controles de dircetrices
operacionales v objetivos de control. solo aquellos relacionados directamente con el reporte
{inanciero se usaron para desarrollar CoBIT, Cunsiderando que se dio olre sentido a las
guias de conlrol de Ti, se incluyo el estandar 1SO177%9 y la Biblicieca de Infraestructura
de Tecnologla de Iinformacion (ITILY).

Es asi como se le da seatido que la ley SOX exige un marco de referencia o estdndar
infernacional: debide a ésta situacidn. el marco de referencia de COSO penmite cubric las
secciones 302 y 404 de la ley. sin embargo. carecen de ciertos lincamicntos para obtener las
mejores practicas.

Por ellu, CoBIT es el marco de referencia empleade para el cumplimicnto de la ley SOX,
¥a que al ser un Framework que conlempla lo mejor de cada estindar intemacienal. su
campe de accion es muy amplio.

A continuactdn, para poder obtener las mejores practicas en el cumplimiento de la ley SOX.
se muestra la siguicnte figura que contempla el marco COSO, CoBIT v las secciones de la
ley SOX.
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Figura 21 Componentes de control interno
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4.3.2 Controles de TI. Desafio Unico

La ley SUX responsabiliza a los ejecutivos de la organizacion la evaluacion y moniloreo de
la efectividad del control intermo sobre el reporte financicro. Para la mayoria de las
organizaciones, el papel de la teenologa de informacion es crucial para lograr los objetivos
dcl negocio. Sia través de un sistema ERP (SAP. PeopleSeft. ID Edwards) unificado o una
coleccion de software operacional vy administracion financiera de aplicaciones, con la
tecnologia de informacion se implementa un sistema elicaz de control intermo para generar
los reportcs financieros.

Esta situacion crea un Unico desafio. muchos profesionales de TI son responsables de la
calidad ¢ integridad de la informacion generada por los sisternas de informacion, basados
en que no se encucntran en las complejidades del control interme. Esto sugiere que un
ricsge no administrado por TI, sino gue no puede formalizarse o estruclurarse por
requerimientos de la adminisiracion de la organizacior o sus auditores. no pueda ser
mitigado.

Las organizaciones necesitan persenal de T1 en sus equipos de trabajo para ef cumplimiento
de la ley SOX para asegurarse que los controles generales de Tl ¥ los controles aplicativos
existan y apovan los objetivos del negocio. Algunas de las dreas de responsabilidad de TI
incluyen:
e Mantenimiento de los planes de control interno de las organtzaciones v el
procedimiento del reporte [inanciero
e Mapeo de los sisternas de TI que apoyan el control intemo y el procedimiento del
reporte financiero informando la situacion linanciera de la organizacion
¢ Identificacién de nesgos relacionados con sistemnas de TI
e Discic e implementacidn de controles disefiados para mitigar los riesgos
tdentificados y monitorear los controles efectivos
s Documentar y probar los controles de Tl
e Demostrar que la aclualizacién ¥ cambios en los controles de T1 correspenden con
los cambios en el control intemo o en los procedimientos del reporte financiere
s Monitorear que los controles de TI son efectivos con la operacion eficaz del
negocio
s Participacion de TI en el proyecto de administracién de la ley SOX

Mientras algunas industrias, como las de servicios financieros, estan familiarizadas con
regulaciones estrictas y requerimientos complejos de los mercados financieros, otras no. Al
conocer la exigencia de la ley SOX, la mayoria de las organizaciones requerirdn cambios
culturales. Probablemente las mejoras a los sistemas de informacién y procesos no
requieran tantos cambios. pero es notable que el disefio. documentacion, retencion de
evidencia del control y evaluacion de controles de T1 si se vean afectados. Porque el costo
del incumplimiento puede devastar a Ia organizacion. por ello es crucial adoptar medidas ¥
tomar el desatio inmediatamente.
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4.3.3  Ejecucion de la ley SOX

Debe entenderse que la aplicacion de la ley SOX a una organizacién — basada en
caracteristicas de negocio — puede avudar en el desarroflo de programas de controles
intemos. Muchos factores juegan un papel importante, v las grandes corporaciones
enfrentaran los desafios de la lev al igual que las pequenas. Sin embargo, la magnitud de la
fortaleza de los controles internos csta dandole sentido a sus actividadces.

La cjecucidn de la ley SOX. ilustrada cn la figura 22, muestra la dircccion que los
profesionales de TI deben conccer para enfrentar los desatios de la ley SOX. Debe
integrarse con los objelivos del negocio llevados al proceso global de la organizacion.
Desde que los conmtroles generales de TI reguicren una base de conocimiento. la
responsabilidad de los provecdores de servicios de TT se define e implementa para oblener
lo que se denomina “mejores pricticas™.

Sin cmbarge. incluso los reportes financieros. firmados por la organizacion {CEO yio
CFO}. no muestran la firma del personal de Tl Esto aplica por lo regular cuando una
organizacion tiene outsourcing. Para los controles aplicativos de TI. el negocio. debe
definir los controles requeridos. especialmente para los sistemas financieres que son a
menudo complejos por naturaleza. desde la perspectiva de la organizacion.
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Figura 22 Ruta de ejecucion de la ley SOX
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4.3.4 Objetivos de Controf de Ti para la ley SOX

Esta fase es de gran importancia para Tl al preparar el cumplinuento a la ley SOX, el
enfoque vuehe a los objetivos de control especificos de la organizacidn que son punta de
partida para el programa de control de TL.

La figura 23 v 23 muestran los procesos de Tl para CoBIT ¥ su relacidn con el marco de
referencia COSO. Se evidencia que los procesos TI de CoBIT estan relacionades con los
componentes do COSO. Esto es debido a la naturaleza de los controles generales de Tl v a
sus atributos bisicos de relacion que demuestran porque los controles de T1 son la base de
otros controles ¥ en especial de aguellos del programa de control interno. CoBIT es una
referencia para ¢l marco de referencia Je para la administracidn de riesgo v controles de TLL
comprendido por 4 dominios {PO. Al. DS v M), 34 procesos ¥ 318 objetivos de control.
CoBIT incluye controles que dan directrices operacionales v objeinvos de alto nivel, pero
sule aguellos gue sc relacionan con ¢l cumplimiento de Ia ley SOX se muestran en las
figuras siguientes:
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Figura 24 Compeonentes COSO / CoBIT

4.3.5 Llenado de Marriz de Riesgo y Controles

Ya explicamos con anterioridad, que la seccidn 404 de la ley SOX menciona que deben
existir procedimientos y politicas que aseguren la integridad de ia informacion asi como la
disponibilidad de ella. Para ello, una forma de evaluar esla seccion. es utilizando malrices
de riesgo y controles, delinidas como una herramienta para dar orden a los controles que
sean probados por su clasificacidn de riesgo.

Cabe seialar que las matrices de riesgo v controles pueden scr aplicadas para:
s Aplicaciones (ERP’s como SAP. PeopleSoft, Desarrollos Internos. etc.)
» Bases de Datos {Oracle, Informix, Svbase, etc.)
» Sistemas Operativos (Unix, Solaris, HP-UX, elc.)

La naturaleza de las matrices no limita su uso exclusivamente a un sislema de informacidn,
sing que son una guia cficaz de presentar a los niveles directivos. el andlisis resumido de
los controles que se tienen hasta el memento dentro de la organizacion.

La [ey SCX esiipula que los controles de T1 deben evaluvarse en base al estado en que se
tomen, es decir, que la “fotografia”™ tomada de la organizacidn en un tiempo determinado, ¥
correspondera a los controles implementados hasta ese momento: las failas de control
detectadas, se enviardn a un plan de remediacidn, mismo que ta organizacién se encargara
de darle seguimiento y ejecucion, acordes a las recomendaciones otorpadas por el grupo de
auditores contratados.

A conhnuacion, desglosaiemos un pequeno formato Je llenado de una matriz de desgo y
controles. aplicables a la evaluacion de la seccion 404 de la ley SOX:
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Fncabezado: Dividido en dos secciones:

e Evaluacién del Disedc de los Controles™:
Se refiere a las caracteristicas que aplican a los riesgos ¥ controles examinados
dentro de un organitsmo. subsidiaria o direccidn corporativa. En esla parte tenemos
gue analizar las caracteristicas actuales del control dentro del procedimiento.

* Plan de Remediacidn:
Ante debilidades dc control se deben propuner accioncs necesarias para
tortalecer los controles o bien crearlos (st estuviesen ausentes). con el fin de miligar
un resgo.

P L e L B A e D AR T P S5 - DA e e i AN 1 NN

[Euahagion def o210 de ks Cont-dies

Figura 25 Evaluacidn del Diseno de los Controles

s Proceso:
Es el macroproceso a evaluar. dste encierra une o varios objetives de control

* Sub proceso:
En esta parte se explica el subproceso. mismo que debc ser acorde al
macroproceso anteriormente descrito.

+ Objetivo de Controf:
Aqui se explica claramente cudl es el objelivo que se desea alcanzar al
implementar el control.

s Riesgo:
Describe el riesgo en el que se incurriria, en el caso de NO alcanzar el objetivo
de control.
* Impacto:

Es una cuantificacion del posible impacto en los Estados Financieros en caso de
NO alcanzar el objetive de control (es una combinacidn de la consecuencia
financiera que produciria y la probabilidad de ocurrencia), se clasifica en: Alto,
Medio ¥ Bajo.

* Aseveracion de los Estados Financieros:
Se refiere a las afimmaciones que se intentan probar mediante el objetivo de
control, ¥ que se hallan amenazadas por un ricsgo. Se clasifican en: Iniegridad.

~ Inclusive. dsta parte cs llamada AS 1S
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Existencia. Exposicion. Derechos v Obligaciones, Valuacidon, Autorizacidn.
Oportunidad. Salvaguarda de Actives.

s  Objetivos COSO:

Sen lus Objeiivos del Contiol Dntetno segdn el enfogue COSO:
¢ Eficacia ¥ eficiencia en las operaciones (E).
Confiabilidad de la informacion financiera (F).
Cumplimiento de las leyes ¥ normas aplicables (C}

o)

o

+ Actividades de Control:
Corresponde al nombre de 1a actividad de control.

* Descripcion de la Actividad de Control:
En esla parte. se describe en torma sintciica las principales caracternisticas que se
espera cumpla dicha actividad de control {como se desconoce con exactitud el
funcionamiento en cada proceso, se pueden incorporar ejemplos que sicvan de guia).

Hasta aqui hemos descrito la forma de lienar una matnz de nesgo y controles. esta seccion
se denumiina también “AS 1S”, ya que describe el control tal ¥y como deberia llevarse, tode
esto basado en las buenas pricticas de los marcos de Referencia de COSO vio CoBIT.

La siguienle seccion, describe la forma de llenar la matriz a través de entrevista dirceta con
los usuarios, esta parte se denomina el “TO BE™ o bien [a forma en que se lleva el control
por parte de la organizacion: a continuacidn, profundizaremos sobre las columnas que
contiene.

B0 el el e

Deoorpedined
ST T AR
Pllaegnsd]

TBarizckin L= Axstoma E[1 O Sxametizstle

Figura 26 Evaluacion del Disciio de los Controles

» Descripcion del funcionamiento del controi:
Se refiere a la forma en la que se realiza el control en la organizacién, Es may
aceptable transcribir el control de acverdo al narrative dcl procedimicnto (s cl
mismo esla bien redactado).

+ Referencia documental:
Se colocara el codigo con el cual se identifica este control dentro del diagrama
de flujo del proceso. o bicn una referencia al procedimiento narrative donde se
describe el control.

s Evidencia: Existen 2 campos a completar:
ab Siexste v ne evidenctd de gue se realice ¢l control
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by En caso afimativo. describir las evidencias que se conservan como respaldo del
control. Se espera ademas que se gunarden papeles de trabajo dicha evidencia.

+ Aulomatizado: Existen 5 campos a completar:

a) Sison o no realizados por un sistema de informacion ¢sin intervencion humana y
en basc a paramctros preestablecidos)

b} La plataforma sobre la cual opera el control { Ejemplo: Ormcele)

¢} La aplicacion sobre la cual vpera el control (Ejemplo: SAP R3)

d) Si son o no paramctrizables. Los controles automaticos siempre son coutroles
parametrizables.

e} La localizacion fisica de les contreles. Comianmente corresponde a la
localizacién fisica del equipo servidor.

Lanze |
Figura 27 Evaluacion del Diseiio de los Controfes

s Rcalizado por:

Se reficre a la penedicidad con la que se realiza el control. Se debe aclarar si se
realiza on un momento determinade por intervalos establecidos (por Frecuencia) o
bien si se realiza dependiende de fa ocurrencia de un determinado hecho {por
Evento).

» Stes por Frecuencia:
[ndicar la frecuencia con la que se realiza: Anunal. Semestral, Trimestral.
Mensual, Diario, Varias veces al dia.

s Sies por Evento:
Describir el { los eventos, de los cuales depende la realizacion del control.

A partir de aqui indicaremos las caracteristicas del control.

s  Funcidn:
En esta casilla debemos especificar, el puesto y nombre del dueiio del proceso v
del duerio def control.

o Propietario del proceso:
Se refrere a la persona responsable por ¢l proceso.

o Propietario del control: |
Se refiere a la persona responsable del cumplimiento del control. Por lo |

general es la persona que ejecuta el control. |
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eudidin 2l o de ke Lanttoss

Figura 28 Evaluacion del Diseiio de los Controles

» Relevancia del Contrel:
Colocar cn esta casilla solamente una letra; “C™ st es “Control Clave™, {s1 el
coutrol —en el supuesto de funcionar de manera eficaz — es atil para mantener bajo
conwol un riesgo significativol.

» Tipo de Controk:

Se colocard en esta casilla el tipp de control. puede ser Detective (D).
Preventiva {P) o Correctivo {C}. Sc debe distinguir si el control se realiza para
detectar errores, omisiones o irregularidades. o hien se realiza con para prevenir la
ocurrencia de dichos problemas.

*» Nartraleza del Control:
Indicar on esta casilla si la naturaleza del control es de: Autorizacion !
Comparacion / Conciliacion ¢ Acceso restringido / Otro (colocar),

s Calificacidn del Control:
Dependiende del analisis del AS 1S ws. TO BE. el control se evaluara en su
diseno de la siguiente manera: {C): CUMPLE / {CP): CUMPLE PARCIALMENTE
S{NC): NO CUMPLE / (NAY: NO APLICA.

e Serd Probado?:
Haciendo una evaluacion del impacto del control. en estados financieros, se
determinara en conjunto con el Comité Operativo de la organizacidn si se haran
pruebas de efectividad de los controles.

Figura 29 Evaluacién del Disefio de los Controles

s Refa WP:
En esta casilla se colocard los papeles de trabajo que hacen referencia a la
actividad de control, mismos que se obtuvieron en el proceso de evaluacion de los
objetives de control.
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¢ Nombre v Descripeion:
Fn esta casilla se indicard el nombre del plan (se deberia dar una denominacion).
La Descripcion debe ser en forma clara, como la correccion propuesta y la manera
en que se llevard a cabo la rectificacion de [a debilidad detectada.

¢ Fecha de Inicio:
Fecha estimada dcl momento en que se comenzard a realizar lais) medidats)
necesarias para rectificar la falla de control.

s Fecha de Fin:
Fecha estimada en Ja cual el duefio det proceso se compromete a concluir e
implementar el plan de remediacion para mitigar las fallas detectadas en los
abjetiv os de control.

+ Responsable:

En esia casilla. la organizacion deberd anotar el nombre de la persona
responsable del cumplimiento (duefio del proceso) de la actividad del conirol.

Tde 119




Cumplimiento de la Ley Sarbanes Oxley bajo los Marcos de Referencia CoBIT y COSO

CAPITULO 5. Certificacion CISA, CISM y CISSP
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5.1 Antecedentes

La ISACA ({Information Systems Audit And Controf Association) es una asociacion
formada en 1967 cuando un grupe de personas con trabajos vy actividades similares —
controles de audiloria en sistemas computarizados que sc esiaban haciendo cada vez mds
criticos para las operaciones — se scntaron a discueir la necesidad de tener una fuente central
de informacién v guia en el campo. En 1969 se turmalizo el grupe. incorpordndose bajo en
nombre de EDP Auditors Association {Asociacion de Auditores de Procesamiento
Electrénico de Datos). En 1976, Ja asociacion formd una fundacion de educacion para
llevar a cabo provectos de investigacion de gran cscala para expandir los conocimicnto v el
valor del campo de gobernacion y control de Tecnologia de Informacidn (T1).

Hov. los miembros de [SACA — mis de 47,000 en todo el mundo. ¥ mas de 300 en Méxicu
— se¢ caracterizan por su diversidad. Los miembros viven v trabajan en més de 140 paises ¥
cubren una variedad de puestos profesionates relacionados con Tt (sote parn nombrar
algunos ejemplos, Auditor de SI, Consultor, Educador. Prefesional de Seguridad de SI.
Regulador. Director Ejecutive de Informacidn v Auditor Interno}. Algunos son nuevos en el
campo. olros estdn cn niveles medios de supervision y algunos otros estdn en los rangos
mas elevados. Trabajan en casi todas las categorias de industrias, incluyendo finanzas v
banca. contadurfa publica, gobiemo vy sector publico. Esta diversidad permite a los
miembros que aprendan unos de otros. e intercambien puntos de vista con divergencias
significativas en una variedad de tdpicos profesionales. Ha sido considerada durante largu
licmpo como uno de los puntos fuertes de [SACA.

Otro de tos punios fucrtes de ISACA es su red de capitulos. ISACA tiene capitulos en mis
de 60 paises en todo el mundo, y dichos capitulos brindan a los miembros educaciim.
recursos compartidos. promocion. contactos profesionales y una amplia gama de beneficios
adicionales a nivel local.

En los treinta afios desde su creacion, ISACA se ha convertido en una orgamzacidn global
gue establece pautas para los profesionales de Gobemabilidad, Control, Seguridad ¥
Auditoria de Informacién. Sus normas de Auditorfa ¥ Control de Sistemas de Informacion
son respetadas por profesionales de todo el mundo, sus investigaciones resaltan lemas
profesionales que desafian a sus constituyentes.

ISACA publica un periodico téenico lider en el campe de control de la informacion, el
Periddico de Conitrol de Sistemas de Informacion {Information Systems Control Journal).
Organiza una serie de conferencias internacionales que se concentran en topicos técnicos ¥
administrativos pertinentes a las profesiones de Gobiemo de TI ¥ Aseguramiento. Control,
Seguridad de Sislemas de [nformacion. Juntos, [ISACA y el Instituto de Gobernabilidad de
I (IT Governance Institule) asociado lideran la comunidad de control de T1 ¥ sirven a sus
praciicantes brindando los elementos que necesitan los profesionales de Tl en un entorno
muudial en cambio permanente.
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34T Tipos de Certificucion

ISACA ofrece dos tipos de cemificaciones para los ecspecialistas de Tecnologia de
Informacion. mismas que son reconocidas a nivel mundial, Su centificacion CISA {Certified
Information Systems Auditor) o Audiror Certificade de Sistemas de Informacion es
reconocida en forma global ¥ ha sido obtenida por mas de 40,000 protesionales. Su nueva
certificacion CISM {Certified Information Security Manager) o Gerente Certificado de
Seguridad de Informacién se concentra exclusivamente en el sector de Gerencia de
Scguridad de ta Informacion ten México se esto implementado la Certificacion CISM a
parntir del ano 2006).

3.1.2 Centificacion CI5A

ISACA (Asoctacidén de Auditoria y Control de Sistemas de Informacian), efrece enire sus
alternativas a los profesionales de TI, la Certificacion de Auditor de Sistemas de
[nformacion (CISA), administrada por el Comité de Centificacion de la Asociacion ¥ liene
la responsabilidad de velar por el programa de Certificacidn CISA vy su administracion

Establecida en 1978 el programa de certificacton CISA dc la prestigiosa organizacidn
ISACA se ha convertido en e} programa de certificacion intermacional de referencia para
evaluar y acreditar la competencia de profesionales del sector de la Auditoria de Sistemas y
Seguridad de la Informacion.

La certificacion CISA goza de gran reputacion lanie a nivel nacional como intemacional.
Es una certificacién de referencia para las empresas auditoras y consultoras, e incluso en
NUmEerosos concursos publicos de administracion.

Esta certificacion va dirigida especificamente a:
Il Profesionales del sector de las Tecnologias de Informacion interesados o con

responsabilidad en Control Interno, Seguridad v Auditoria de Sislernas de
Informacién

2 Gerenles y especialistas de alto nivel con responsabilidad en areas de seguridad en
todo tipo de empresas y organizaciones

3 Responsables o Gerentes de Sistemas de [nformacion

4 Responsables de Organizacion y Calidad de cmpresas y administraciones pablicas

5 Consultores ¥ Asesores en Tl de empresas vy administraciones publicas

6 Especialistas en proteccion de datos que necesiten avalar su trabajo con un

certificado internacional

7 Auditores coniables ¥ financieros. que deseen adquirir una especializacién en
Control Intemo ¥ Auditeria de Sistemnas de Informacidn

8  Profesionales del derecho implicades en dreas de nuevas Tecnologias, Control
Interno. Segundad ¥ Auditoria de Sistemas de Informacion
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5.1.2.1 Requerimientos para la Certificacién

La designacion CISA es un reconocimiento a los individuos interesados en la Audiiora,
Control v Seguridad de los Sistemas de Informacidn que cumplen con lo siguiente:

d [ —

=

Aprobar exitosamente el examen CTSA {73 puntos al menos en cada mddulo)
Experiencia en Auditoria, Control v Seguridad de Sistemas de Informacién
Codigo de Etica Profesional

Programa de Educacion continua

5.1.2.1.1 Aprobar Exifosamente el Examen CcIsA™
La examinacion esta abicrta a todos los individuos que tienen interés en el campo de la
Audiroria, Control v Seguridad de Sistemas de Informacion. En base a las numerosas tarcas
ejecuradas por los profesionales de la Auditorfa. Contre! v Seguridad de Sistemas de
Informacion. ISACA relaciond ¥ clasificd los 1emas en siete dominios que conlienen el
trabajo profesional de la Auditoria, Control ¥ Seguridad de Sistemas de [nformacidn.

examinacion.

Dominio |
Dominio 2
Dominio 3
Dominio 4
Dominio 5

Dominie 6

[ L O R S S I O I

Estos dominios fueron clasificados segin su grado dc importancia para fines de

El proceso de auditoria de los Sistemas de Informacion
Gobemabilidad de Tecnologias de Informacidn

Ciclo de Vida de Sistemnas e Infraestructura

Entrega ¥ Soporie de Servicios de T1

Proteccion de los Activos de Informacion
Recuperacion de Desastres ¥ Continuidad del Negocio

5.1.2.1.2 Experiencia como Auditor de Sistemas de Informacién

El aspiranie debe tener un minimo de cinco afios de experiencia en Auditoria de Sistemas
de Informacién, Control o Seguridad requerido para la certificacion. Existen algunos items
que pueden sustituir afos de experiencia, como a conlinuacion se menciona:

I Un méximo de 1 afo de experiencia en Sistemas de Informacién o | afio en
Auditorfa Financiera u Operativa puede sustituir | afio de experiencia en Auditoria,
Seguridad o Control en Sistemas de Informacion.

9]

Asimismo, 60 a 120 horas de Universidad {equivalenie a esludios de Poslgrado)

pueden sustituir | o 2 afios, respectivamente de experiencia en Auditoria, Seguridad
v Control en Sistemas de [nformacion. ¥

intermacional

+ Examen CISA 2006: A partir del 2006. el formate del examen cunbia a 6 modulos. Fuente: 1ISACA
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3 2 anos como Académico en la universidad en temas relacionados (Ciencius de la
Computacidn, Auditoria de Sistemas de Informacidn, ete.) pueden sustitair 1 afio de
experiencia en Audiloria, Seguridad ¥ Control en Sistemas de Informacion.

La experiencia debe ser obtenida dentro de los 10 arios precedentes a ta fecha de aplicacion
de 1a certificacién o dentro de los cinco afws desde la fecha pasada la certificacion.

5.1.2.1.3  Cédigo de Etica Profesional
La Asociacion de Auditoria v Control de Sisternas de Informacién, aplica un Codigo de
Etica Profesional para guiar a los profesionales. micmbros de la Asociacidn en su conducta
como persenas y profesionales. De esta forma, los auditores certificados CISA deben:

t  Swestentar el ecstablecimiento ¥ cumplimiento apropiade de los estdndares.
procedimientos v controles de los Sistemas de Informacién

2 Dar cumplimiento a los estandares de Audutoria en Tecnologias de Informacidn
adoptados por la Asociacion de Auditoria ¥ Control de Sistemas de [nformacion
(ISACA)

3 Servir en beneficio de sus cmpleados, accionistas, clientes ¥ el plblico en general,
en forma diligente, leal ¥ honesla, ¥ no pertenecer bajo conocimiento, a ninguna
sociedad ilegal o de actividades impropias

4 Mantener la confidencialidad de la mformacion obtenida durante ¢l transcurse de

sus deberes. Esta informacion no debera ser utilizada en benelicio personal ni

cntregada a grupos inapropiados

Realizar sus tareas en forma independicnle ¥ objetiva, Deberan evitar actividades

que amenacen o que pretendan amenazar su independencia

6 Maniener la competencia en campos interrelacionades con la Auditoria en

Tecnologia de Informacion mediante la participacidn en actividades de desarrollo

profesional

Actuar con precaucion en la obtencion de documentacion suficiente de hechos en

los cuales se base para sus conclusiones y recomendaciones

& Informar a !as paries apropiadas sobre los resultados del (rabajo de auditoria
realizados

9  Promover la educacion de la gereucia, clientes v publico en general para reforzar el
entendimiento sobre la Auditoria en Tecnologias de Informacidn

10 Mantener altos estdndares de conducta y caracter tanto en las aclividades personales
como profesionales

wn

-

5.1.2.1.4 Politica de Educacién Continua
Los objetivos del Programa de Educacion Continua son:

I Mantener la  competencia  individual come requisito para actualizar Jos
conocimientos y destrezas en ias areas de la Auditoria de Sistemas de Informacidn.

.
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Administracion, Contabilidad v Aveas de Negocios relacionadas a induslias

especificas

Proveer un medio para Jiferenciarse entre ios Audilores Certificados CISA ¥

quienes aiin no alcanzan los requisitos para conlinuar con su certificacion

Proveer un mecanismo para Monilorear el mantenimiento de Profcsionales en

Auditoria de Sistemas de [nformacion, Control ¥ Seguridad

4 Avudar a la Administracion Ejecutiva a desarroltar Auditorias de Segundad ¥
Coutro] de Sistemas dc Informacion. proporcionando sensatez ¥ crilerio para la
scleccidn de personal. v

5 Mantencr una cuota anual ¥ un minimo de 20 horas de Educacion Continua son
requertdos anualmente. Ademas de un minimeo de 120 horas de educacion durante

-

un periodo de 3 afios.

o

ted

3.1.3 Certificacion CISM

Oua de las certificaciones ofrecidas por ISACA (Asociacion de Auditoria v Control de
Sistemas de Informacion} es la Certificacton de Gestion de Sistemas de Informacion
{CISM): programa desarrotlado especificamente para los experto en la Administracion de
Seguridad de la Informacidn ¥ Administradores responsables de la Seguridad de la
[nformacion. La certificacion CISM va dirigida a administradores. disefiadores, gerenles
vio encargados de la Seguridad de la [nformacién en las empresas.

La certificacion CISM promueve practicas internacionales ¥ provee aseguramienio a la
Gerencia FEjecutiva de la experiencia ¥ conocimicnto requeridos para proporcionar
eficiencia en la Segunidad ¥ servicios que consultan. Los individuos certificados se
convierten en parie de una red de élite, obteniendo una credencial premier. El trabajo de los
espectalistas CISM también define una descripcion de las funciones globales para que et
encargado de la Seguridad de la Informacidn mida al personal existente y compare con

nucvos principios.

Aunque la certificacion CISM es reconocida mundialmente. no es obligatoria en este
mormento, un creciente nimero de organizaciones requiere empleados que se certifiquen.
Para avudar a asegurar el éxito en el mercado global, es vital seleccionar el programa de
cerlificacién basado en Practicas de Administracidn de Seguridad de la Informacidn
universalmernte aceptadas.

5.1.3.1 Requerimicntos para la Certificacion

La certificacién CISM es un reconocimiento a todos los profesionales interesados en la
Seguridad de la informacidn, para obtener dicha certificacion. los candidatos requieren:

® I. Aprobar exitosamente el examen CISM
2. Codigo de Etica Profesional
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3. Programa de Educacion continua
4. Experiencia en Seguridad de Ia Informacion

5.1.3.1.1 Aprobar Exitesamente el Examen CISM

El candidato que desea ser Gerente Certificado en Seguridad de la Informacion (CISM)
requiere un puntaje alto en el examen. o bicn. sin tencr fa experiencia profesional requerida.
¢sta serd valida por cinco afos. Si el aspirante no cumple con los requisitos de la
certificacidn dentro de los cinco afios posteriores a la fecha de examen. su certificacion sera
remaovida.

5.1.3.1.2  Cédigo de Etica Profesional
La Asociacion de Anditoria ¥ Control de Sistemas de Informacion, aplica un Cédigo de
Etica Profesional para guiar a los profesionales. miembros de la Asociacién en su conducta
como personas y profesionales. De esta forma. los auditores certificados CISA deben:

1. Sustentar ¢l establecimiento ¥ cumplimicnto apropinde de los estandares,
procedimicntos ¥ controles de los Sistemas de [nformacion

} 2. Dar cumplimiento a los estandares de Auditoria cn Tecnologias de Informacion
adoptados por la Asociacion de Auditoria ¥ Control de Sistemas de Ieformacion
(ISACA)

3. Servir en beneficio de sus empleades. accionistas, clientes ¥ el pablico en general,
en forma diligenle, leal ¥ honesta, ¥ no pertenecer bajo conocimiento. 2 ninguna
sociedad itegal o de aclividades impropias

4. Manltener la confidencialidad de la informacién obtenida durante el transcurso de
sus deberes. Fsita informacién no debera ser utilizada en beneficio personal ni
eniregada a grupos inapropiados

5. Realizar sus tareas en forma independiente ¥ objetiva. Deberan evitar actividades
que amenacen o que pretendan amenazar su independencia

6. Mantener la competencia en campos inlerrelacionados con la Auditoria en

Tecnologia de Informacidén mediante la participacidn en actividades de desarrollo

profesional

Actuar con precaucion en la obtencidn de documentacion suficiente de hechos en

los cuales se base para sus conclusiones y recomendaciones

8. Informar a las partes apropiadas sobre los resultados del trabajo de auditoria
realizados

9. Promover la educacidn de la gerencia, clientes y piiblico en general para reforzar el
entendimiento sobre la Auditoria en Tecnologias de Informacion

10. Mantener altos estandares de conducta vy cardcter tanto en las aclividades personales
como profesionales
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5.1.3.13 Politica dc Educacion Continua
Los objetives del Programa de Educacion Continua son:

l. Mantener la competencia individual comeo requisito para actualizar los
conocimienios v deslrezas en las dreas de Ja Auditoria de Sistemas de [ntormacidn,
Administracién, Contabilidad v Areas de Negocios relacionadas a industrias
especificas

2. Proneer un medio para diferenciarse entre los Auditores Cerlificados CISM v
quienes atn no alcanzan los requisitos para conlinuar con sua certilicacion

3. Proveer un mecaunisme para Monitorear el mantenimiento de las competencias de
los Auditores de Sisternas de Infermacion. Control y Seguridad

4. Ayudar a la Administracién Ejecutiva a desarrollar Auditonas de Segundad «
Control de Sistemas de Informacion. proporcionando sensatez y criterio para la
seleccion de personal. v

5. Mlantener una cuota anual ¥ un minimo de 20 horas de Eduecacién Continua
requendas anualmente. Ademas de un minime de 120 horas de educacion durante
un pefodo de 3 afios.

5.1.3.1.4 Experiencia en Seguridad de la Informacién
El aspirante debe tener un minimo de cinco afios de experiencia en Scguridad de la
Informacioén. con un minimo de 3 afios como Gerenle de Seguridad de la Informacién en 3
o mas pricticas laborales. Existen algunos items que pueden sustituir afios de experiencia.
comoe a continuacion se menciona:

Dos afios:
Auditor Certificado en Sistemas de Informacion (CISA) es un buen comienzo
s Profesional Certificado en Seguridad de Sistemas de Informacion (CISSPY es un
buen comienzo
e Postgrado enr campos relacionados de Seguridad de la Informacion
{Administrador de negocios, Sistemas de Informacidn, Aseguramiento de la
Informacion)
Un afio:
» Un afio de experiencia como Gerenle o Administrador de Sistemas de
Informacidn
o Tener bases de otras cerlificaciones (SANS, Cerificacién de Aseguramiento
Global de Informacién {GIAC), Ingeniero de Sistemas Microsoft Certificado
(MCSE}, Segundad CompTLA, etc.)

La experiencia sustituida no exime el requisito de tres afos de experiencia profesional
como Gerente de Scguridad de fa [nformacion.
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5.2 ISC?, Seguridad Informética

EHISC? {International Information Systems Security Certtfication Consortium Inct* es una
organizacion no lucraltiva, incorporada a la Comisidn de Massachussets. con sede en Palm
Harbor, Florida, Con sede en Viena {Virginia, Estados Unidos) v con delegaciones en
Londres v Hong Kong. Es la principal organizacién mundial dedicada a difundir a los
profesionales y experlos en scguridad de !a informacion el estandar de certificacion
profcsional del CBK"” de lSCl, un compendio de los métedos éptimos de seguridad de la
informacion.

Desde su censtitucién en 1989, esta organizacion sin fines de lucro ha preporcionado
formacion ¥ centificaciones con el ohjeto de promover estandares de seguridad unificados.
1SC” expide la certificacién CISSP {Certified [nformation Systems Sccurity Professionall.
gue reguiere ados de experiencia en el terreno profesional v el respaldo de on protesional
familiarizado con ta formacidn profesional del candidato.

3.2.1 Certificacion CISSP

La certificacién CISSP, es la primera acredilada por ANSI del estandar [SO [7024:2003 en
el drea de Segunidad de Informacion. La certificacion provee a los Profesionates de
Seguridad de Informaciéon no solo una medida objetiva de capacidad, sino un
reconacimiento global. La Certificacion CISSP demuestra la capacidad del individuo en los
10 capitulos o dominios que componen ¢l CBK {Common Body ot Knowledge). Eslos diez
capiwlos, son:

Practicas en la Gestion de la Seguridad

Sistema de Contrel de Acceso ¥ Melodologia
Seguridad de Operaciones

Seguridad en Redes, Telecomunicaciones e Internet
Criplografia

Arquitectura de Seguridad y Modelos

Sepuridad en el Desarrollo de Sistemas y Aplicaciones
Plan de Continuidad del Negocio (BCP) y Plan de Recuperacién de Desastres
(DRP).

3. Seguridad Fisica

L 0. Leyes, Investigaciones ¥ Etica

ad | —

=

e Y

La cerlificacion CISSP se considera la maxima acreditacion en Seguridad [nformatica v 1a
otorga e} consorcio ISC” a aquellos profesionales de seguridad gque superan con éxito un

* 18C2: Organizacion no lucrativa especializada en Seguridad de Sislemas con sede en Palm Harboer, Florida
" CBK.: Common Body of Knowledge
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complcto cxamen, posecn 4 afios de expericneia cn ¢l campo dce la seguridad, se adhiercn al
cadigo ético de ISC™ y son avalados por ur CISSP o profesional equivalente.

5.2.1.1 Requerimientos para la Certificacién

Pam ebtener la certificacion CISSP de ta ISC™ los profesionales de seguridad de la
informacién requiere:

1. Aprobar el examen con un purtaje de 700:1000 puntos o supenior

Contar con al menos cuatro afos de experiencia en atguno de los 10 dominios de ta

CBK CISSP, o tres afios de expericencia ¥ contar con un titulo universitario.

Enviar ¢l formulario de consentimiento adecuadamente completade. tirmado por un

CISSP o supcrior.

4. Dar respuesta adecuada a la auditoria que se efectiie, en caso de ser seleccionado
aleatoriamente para !a misma.

5. Suscribirse al Codigo de Etica de la ISC-.

12

=)
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Conclusiones Generales

Las empresas mexicanas deben asegurar sus procesos ayudados por tecnologias de
informacion como lo son ERP's. SCM y CRM. estas 3 dreas complementan la cadena de
valor de los productos v cspecialmente el SCM ayuda a controlar los procesos que se tienen
de manera externa y que de alguna manera no se tiene un control total de clios.

Por otro lado, el cumplimiento de la ley SOX obliga a las empresas a asegurar sus procesos
v certificarlos en difercntes normas internacionales como lo son el 1SO 9600 y 14000,

Aunado a que el corazon de los procesos de fas organizaciones son las Tecnoiogias de
Informacion, es indispensable pensar ya en la norma ISO 17799, La nerma SO 17799
{derivada de la BS7799-1) menciona a 3 grandes areas que son el aseguramicnto de la
informacion mediante la confidencialidad. integridad v dispomibilidad de la informacicon,
gue en palabras de ta ley SOX. v la administracion de la cadena de proveedores es la que
debe de asegurar que la informacion financiera de las organtzacioncs no sca alierada de
manera dolosa v no intencional. que ademas se puede acceder a ella en el momento que se
requiera ¥ gue ademas sea contfidencial ¥ de acceso controlado.

Pareciera que la ley Sarbanes Oxley no tienc nada que ver con €l area de las Tecnologias de
Informacion ¥ muchoe menos con la cadena de proveedores ¥ su administracién, pero en
csle andlisis realizado para este disefio de proyceto, podemos ver como de manera directa
tas empresas proveedoras de productos tiene incluso una relacion directa con una de las
secciones de la ley.

El asegurar el cumplimiento de la ley SOX es un mecanismo complejo que requiere liempo,
inversion y sobre todo certeza de que los objetivos de control intemno deben mitigarse hasla
lograr obtener la certificacion. Actualmente la informacidn es poder ¥ en la ley Sarbanes
Oxley en relacidn con la administracion de la cadena de proveedores toma un verdadero
sentido va que la buena administracidn de la cadena puede evitar que una empresa pierda
dintero ¥ sobre todo pueda dar al cliente lo pactade en cuanto a tiempo de enirega y servicio
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Terminologia Basica

Administracion / Gerencia:
Para ayudarlos a lograr un balance entre los riesgos y las inversioncs en control en un
ambiente de tecnologia de informacidn frecuentemente impredecible.

Administracion de Riesgos (Risk ¥anagement):
Proceso de identificar, analizar. controlar, evaluar v otorgar seguimiento a los distintos
elementos que conforman el riesgo.

An:lisis de Riesgos (Risk Analysis):

El potencial de que una amenaza dada explote las vulnerabilidades de un activo o grupo de
activos, causando pérdida o dadio a fos mismos. El impacto o severidad retativa del riesgo
es proporcional at valor para el negocio. de las pérdidas o darlos ¥ a la frecuencia estimada
de la amcnaza

Amenazas:
Cualquier circunstancia o evento con el potencial de dafiar un recurso de TI tal como
destruccion, revelacidn. modificacion de datos y/o negacidn de servicio.

Auditor:
Encargado de realizar un estudio de analisis y riesgos. Véase Auditoria

Auditoria (Audit):

Proceso sistemdtico por el cual una persona competente e independiente obtiene y evalia
objetivamente evidencia relativa a aseveraciones sobre una entidad o evento econdmico,
con el propdsito de formarse una opinidn y reportar el grade en que la aseveracion esta
acorde con un conjunto de estandares identificados.

Auditoria Basada en Controles {Controls Based Auditing):
Auditorias que usan el Sistema de Control Interno como su Objetivo de la Auditoria. Fea
para contraste Auditoria Basada en Riesgos.

Auditoria Basada en Riesgos (Risk Based Auditing):
Auditorias que enfocan en el riesgo ¥ Administracion de Riesgos como el Objetivo de la
Auditoria. Para contraste vea Auditoria Basada en Controles.
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Auditoria forense:
Fs el usa de téenicas de investigacion. integradas con la contabilidad ¥ con habilidades de
negocio, para brindar infurmacion ¥ epiniones, comu evidencia en [a corte.

Auditoria de Sistemas de Informacién:

Proceso de recoleccidn v evaluacion de evidencin para determinar si los sistemas de
informacion v los recursos relacionades: Salvaguardan adecuadamente los  activos.
Mantienen la integridad de los daws ¥ del sistema. Proveen informacién relevante v
confiable, Alcanean efcctisamente los objeliros organizacionales, Consumen los recursos
eficientemente, ¥ Cuentan cou controles internos que provean una seguridad razonable de
que los objetivos operacionales v de comntrol seran satisfechos y de gue los eventos no
deseados seran prevenidos o detectados ¥ corregidos de manera oportuna.

BS7799:

Es uia norma que presenta los requisitos para un Sistema de Gestion de Seguridad de Ta
Informacidn (Jéase ISAMS Avudard a identificar. administrar y minimizar la gama de
amenazas a las cuales estd cxpuesta regularmente ta informacion.

CBK:
Common Body of Knowledge, definida como la Base Comim de Conocimientos requerida
por la [SC- para obtener la Certificacién CISSP. Féuse [SC

CISA:

Certified Information.Systems Auditor. Es la certificacién ofrecida por ISACA para
aquellos profesionales enfocados en un drea de tecnologia de informacion interesados o con
responsabilidad en control interno, seguridad y auditoria de sistemas de informacicn.

Los candidatos a la Certificacion CISA deben contar con experiencia profesional minima
de cinco afios en Auditoria, Control ¥ Seguridad de Sistemas de Informacion antes de
presentarse al cxamen CISA y cada afio deben tomar cursos de educacion conlinua. Féase
ISACA.

CISM:

Ceriified Information Security Manager. También bajo el auspicio de ISACA, la
certificacion CISM se centra exclusivamente en la administracion de seguridad de la
informacion.

Los candidatos a la certificacian CISM deben tener al menos cinco afios de experiencia en
seguridad de la informacion ¥ un minimo de (res afios de experiencia en gestion de
seguridad de la informacion. Es requisito fundamental para los que obtengan la
certiticacion CIsM completar un minime de 20 horas de Educacion Profesional Continua
por afio.
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CISSP:

Certificacién otorgada por la [SC?, la cual se considera la maxima acreditacidn en
seguridad informatica vlorgada a aqucllos profesionales de seguridad que superan con ¢xito
un completo examen, poseen 4 anos de experiencia cn el campo de ia seguridad. se
adhicren al Cédigo Etico de la 1SC* ¥ son avalados per un CISSP o profesional equivatente.

CoBIT:

Marco de Referencia denominado Objetivos de Centrot para Tecnologias de Informacion ¥
Tecnologias relacionadas, basado en la premisa de un Gobierno Corpurative ¥ Gobiemo de
TI. CoBIT es un modelo estructurado, ldgico de mejores practicas de Tecnologia de
nturmacion. definidas por un consenso de expertos en todvu el mundo en aspectes 1éenicos,
seguridad. resgos. calidad ¥ control

Computo Forense:
I"éase duditoria forense

Confidencialidad:
Principio de la informacidn que garantiza que la informacion sea accesible solo a aquellas
personas autorizadas a tener acceso a ella.

Control:

Las politicas, procedimientos, pricticas ¥ estructuras organizacionales discfadas para
garantizar razonablemente que los objetivos del negocio seran alcanzados ¥y que evenlos no
deseables seran prevenidos o detectados y corregidos

Control lnterno (Internal Control):
Todos los medios, tangibles e intangibles, que se emplean o se usan para asegurar gue los
objetivos cstablecidos se alcanzan.

COSO0:
Un sistema de controles internos o Estructura de Controles definido por el Comité de
Organizaciones Patrocinadores de la Comision Treadway (USA).

Disponibilidad:
Principio de la informacién que garantiza que los usuarios autorizados tengan acceso a la
informacion v a los recursos relacionados con ella toda vez que se requiera.
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Eficacia:
Capacidad de alcanzar las metas v/o resullados propuesios.

Eficiencia:
Capacidad de producir el maximo de resultados coun el minimo de recursos. energia ¥
tiempo. Se refiere basicamente a los objetivos empresariales.

ERM:

Enterprise Risk Managemen! {Administracion de Riespos Corporativos). Dcefinido como
proceso. efectuado por el Comité Ejecutive de una Entidad, la Gerencia y demas personal,
aplicado en un conjunto esitatégice ¥ a Iravés de toda la Empresa. designado para
identificar potenciales eventos que puedan afectar a la Enudad. ¥ gerenciar los ricsgos de
acucrdo al apetito sobre dichos riesgos. para proveer razonable aseguramiento acerca del

cumplimiento de tos objetivos corporativos.

Evaluacion de Riesgos (Risk Assessment / Evaluation):
La identificacidn de riesgos. la medida de riesgos, v el proceso de clasificar los ricsgos en
orden de prioridad. Fea Medicion Jde Riesgos.

Evidencia:
Es un requerimiento que las conclusiones del auditor deben basarse en prueba suficiente ¥
competente.

Gobierno de TI:
Una estructura de relaciones y procesos para dirigir ¥ controlar la empresa con el fin de
lograr sus objetivos al anadir valor mientras se equilibran los riesgos contra el retorno sobre
TI ¥ sus procesos.

Gobierno Corporative:

Es un patrén de comporiamiento sistematico del consejo de accionistas, administradores y
personal de una organizacidn, que se encuentran concentrados en el logro de resultados
financieros sustenlables. Este comportamiento debe cstar dirigido hacia el logro de los
cuatro principales activos de la organizacion: Infraestrucrura, Clientes y Terceros
Interesados (Stakeholders™), Personal Interno, Procesos v la creacion de VALOR.

Informatica forense:
Es la aplicacion legal de métedos, protocolos ¥ écnicas para obtener, analizar y preservar

* Stakchelders: Cualguicr grupo o individuo que pucde afectar a. o puede ser alcelade por cl legro de los
objetivos de una organizacida.
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cvideneia digital refevante a una situacidn en investigacion.

Integridad:
Principiu de la infurnacion que salvaguarda fa exactitud ¥ totalidad de Tz informacion y los
mélodos de procesamiento.

ISACA:
[SACA (Information Systems Audit And Control Association) es la asociacidn tundada cn
1967, encargada a nis et mundial de ofrecer las Certiticaciones CISA ¥ CISM.

1SC*:

Intcrnational Information Systems Securty Certification Consortiom. Organizacién sin
tines de lucro dedicada a ditundir a profesionales v expertos en seguridad de la informacidn
el estandar de centificacién protesional de Jos 10 capitulos o dominios que abarca ¢l CBK.
Fease CBK.

1SMS:

Acrdnimo de Information Security Management System (Ststema de Gestion de Seguridad
de la [nformacién). basado en la admimistracion de controles individuales de segurnidad. los
cuales. cuando se integran como un todo. ayudan a administrar eficazmente los aspectos de
seguridad de un negocio complelo.

1SO 17799

Conjunto de conlroles que incluyen las “mejores practicas”™ en seguridad informatica, va
que es un estandar genérico reconocido a nivel inlemacional y cuya principal intencion es
servir como un punto de referencia unico para identificar los coniroles necesarios en la
mayoria de las situaciones en tos que los sistemas de informacion se ven involucrados en la
industria ¥ ef comercio.

Matriz de Riesgos (Risk Matrix):

Una combinacidn de Medicion de Riesgos y Prioritizacién de Riesgos que cousisle en ¢l
uso de riesgos en el eje horizonlal ¥ componentes de sistema o pasos de auditoria en el eje
izquierdo. Ambos ejes se ponen en grupos en la esquina izquierda (Alto), creando una
matriz con cuadrantes de grupos Alto, Medio v Bajo de componentes y riesgos.

Matriz de Riesgos v Controles (Risk and Control Matrix):
Una herramienta usada para dar orden a los Controles que scar probados por su
Clasificacion de Riesgo. Vea el mélodo alternativo, Mairiz de Riesgos.
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Mcdicion de Ricsgos (Risk Measurement):
I a evaluacion de la gmvedad de riesgos.

Seguridad de la Informacion:
Vea Seguridad fnformatica

Seguridad Informatica:

Se define como la preservacion de la informacion de una amplia gama de amenazas a fin de
garantizar la continuidad. minimizar el dafio y maximizar el reterno sobre las inversiones v
las oporiunidades. conleniendo los principios de  Confidencialidad. Integridad ¥
Digponibilidad.

Objetivo de Control:
Una scnlencia def resultade o propdsite que se desca alcanzar 1mplementando
procedimientos de control en una actividad de Tl particular.

QOutsourcing:

Técnica innovadora de administracién, que consiste en la transferencia a terceros de ciertos
procesos complementarios gue no forman parte del giro principal del negocio. permitiendo
la concentracion de los esfuerzos a las actlividades esenciales a fin de obtencr
competitix idad ¥ resultados 1angibles.

Planificacién Estratégica (Strategic Planning):

Planes a largo plazo basados en los objetivos totales de ta empresa. Los planes estratégicos
tipicamente son para varios afios ¥ pueden extenderse hasta 5 o 10 afies usando Escenarios
u otros métodos de planificacion que identifican comjeturas, Riesgos, y factores de
Ambiente.

Riesgo {Risk):
Una medida de Incertidumbre, En el proceso comercial, la incentidumbre trata de lograr
objetivos organizacionales. Puede consistir en Consecuencias posilivas o negativas, aunque
la mayoria de los riesgos positivos se llaman Oportunidades v los riesgos negativos se
llaman riesgos.

Sisterma (System):
Dos o mas elementos interrclacionados de cualquier clase que tienen un propdsito comin.

Stakeholders: Cualquier grupo o individuo que puede atectar a, o pucde ser atectado por el
logre de los objetivos de una organizacion.
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Tecnologia de Informacion:

Se define como aquellas herramientas ¥y métodos empleados para recabar, retener,
manipular o distribuir inforacion. Lz teenologia Je fa infonmacion se  encuenira
generalmente asociada con las compuladoras ¥ las tecnologias afines aplicadas a la toma de
decisiones

Usuarios:
Para obtener una garantia en cuanto a la seguridad v controles de tos servicios de teenologia
de informacion propercionados inlernameiite o por terceras partes.
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