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Introduccion

Introduccion.

IPv6 surge no Unicamente como una nueva tecnologia para reemplazar a IPv4, |IPv6
representa la evolucion natural de Internet para las siguientes décadas y su principal
objetivo es el de sustentar un estandar global que permita la comunicacién de redes y
dispositivos que no solo se limitan a computadoras, como por ejemplo PDAs, teléfonos
celulares, television, radio, maquinas industriales entre otros, dentro de una sola red
digital.

IPv6 fue presentado en 1992 y su disefno y desarrollo se ha basado en la experiencia
que ha dejado el funcionamiento de IPv4 durante mas de dos décadas. Esta
experiencia evidencié los aciertos, pero sobre todo las deficiencias del protocolo IPv4
que aunque ha demostrado una gran flexibilidad al soportar al Internet actual, no esta
preparado para darle cabida a la gran cantidad de dispositivos que a nivel mundial
requeriran conectarse a Internet.

La tarea de suplantar globalmente al protocolo IPv4 por IPv6 pasara por un largo
proceso donde ambos protocolos deberan convivir (este proceso se denomina de
coexistencia y transicién) y demanda mucho trabajo de parte de todas las entidades
relacionadas e interesadas en IPv6, como por ejemplo los desarrolladores, los
organismos de estandarizaciéon, las empresas, gobiernos e instituciones que
actualmente colaboran en conjunto para impulsar el uso de IPv6 y al mismo tiempo
generan el soporte necesario que respalda a usuarios que ya se han decidido a dar el
salto hacia este relativamente nuevo protocolo.

A pesar de todo este esfuerzo, considero que en nuestro pais no se le ha dado la justa
relevancia y por lo tanto no existe la suficiente difusién para IPv6 salvo algunas
excepciones. El objetivo de este trabajo es exponer de manera general las
caracteristicas mas importantes, asi como aspectos del funcionamiento del protocolo
IPv6. En el primer capitulo se presentan algunos antecedentes, ademas de la
estructura general del protocolo IPv6. El segundo capitulo plantea el aspecto de
direccionamiento IPv6 y la organizacion de Internet IPv6.

El tercer capitulo revisa de manera breve los cambios que sufrieron los protocolos de
enrutamiento para poder soportar a IPv6. En el capitulo cuatro analiza como se
coordinan las redes IPv6 dejando ver algunos de sus mecanismos mas interesantes y
de mayor utilidad. Finalmente el capitulo cinco explica algunos de los mecanismos que
permiten la coexistencia de los protocolos IPv4/IPv6.



Capitulo 1. El protocolo IPv6

Capitulo 1

El protocolo IPv6

1.1 Antecedentes.

Antes de describir al protocolo IPv6 es importante plantear algunos antecedentes, uno

de estos es el concepto de red.

1.1.1 Concepto de red.

La palabra “red” es la que inmediatamente nos viene a la mente cuando se menciona
al protocolo IP. Los diversos significados que adopta el concepto de red convergen en
los siguientes puntos: primero, una red debe tener miembros, segundo, los miembros
deben estar conectados entre si de alguna manera y tercero, todos los miembros de la
red deben establecer claramente la comunicacién con cada uno de ellos para que

tenga lugar una comunicacion efectiva. Por lo tanto en una red de datos:

. Las entidades conectadas a una red son llamadas host, dispositivos o de
manera general nodos.

- El enlace mediante el cual tiene lugar la comunicacién se llama medio de red.

. Las reglas que gobiernan la manera en que los datos son intercambiados entre
dispositivos se logran a través de un protocolo comun de red.

Conjuntando estos tres conceptos se produce una definicién formal de una red:

Una red de datos es un conjunto de computadoras y otros dispositivos que usan un
protocolo comun de red para compartir recursos entre si a través de un medio de red.
Las redes surgen como respuesta a la necesidad de compartir rapida y eficientemente
recursos entre equipos. Una red puede utilizarse para compartir datos, compartir
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recursos de software y hardware y también se le puede utilizar para centralizar la
administracion y soporte.

Dispositivos de red.

El término dispositivo se utiliza para describir cualquier entidad que esta conectada a
una red. Estas pueden ser computadoras, impresoras o unidades hardware especiales

relativas a la misma red como servidores, conmutadores, routers, etc.

Medios de una red.

El enlace fisico usado para conectar miembros de una red se denomina medio. Los
medios de la red facilitan la comunicacion al proporcionar el “puente” para que la
comunicacion tenga lugar. Los medios de una red se presentan en dos categorias:
cableados, e inalambricos. Algunos ejemplos de medios cableados son el cable de par
trenzado, el cable coaxial y el cable de fibra éptica. Dentro de los ejemplos de medios

inalambricos se encuentran las ondas de radio y la radiacion infrarroja.

Protocolos.

El lenguaje que utilizan los miembros de una red se llama protocolo de red. Los
protocolos facilitan la comunicacién y el “entendimiento” entre dispositivos al
proporcionarles un lenguaje comun. Este lenguaje comun es un conjunto de
procedimientos, reglas o especificaciones formales que definen entre otras cosas el
formato, la integridad y la transmision de los datos. Un protocolo de red que detalla de
manera muy clara el proceso de comunicacion entre dos dispositivos conectados a

través de una red es el modelo OSI.

1.1.2 El modelo OSI.

El modelo OSI es un estandar internacional desarrollado por la Organizacién
Internacional para la Normalizacién (ISO) que desde 1983 establece las bases para la
comunicacion entre dos computadoras. Este modelo propone dividir en siete niveles
las tareas necesarias para establecer una sesibn de comunicacion entre dos
computadoras. La organizacion de las siete capas se basa en la secuencia natural de

los acontecimientos que se producen durante la sesion de comunicaciones.
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El establecimiento de las siete capas dentro de la estructura del modelo OSI, se guid
bajo los siguientes principios:

1. Una capa se creara en situaciones en donde se necesita un nivel diferente de

abstraccion.
2. Cada capa debera efectuar una funcién bien definida.

3. La funcién que realizara cada capa debera seleccionarse con la intencién de

definir protocolos normalizados internacionalmente.

4. Los limites de las capas deberan seleccionarse tomando en cuenta la

minimizacion del flujo de informacién a través de las interfases.

5. El nimero de capas debera ser lo suficientemente grande para que funciones
diferentes no tengan que ponerse juntas en la misma capa y por otra parte
también debera ser lo suficientemente pequefo para que su arquitectura no

llegue a ser dificil de manejar.

Bajo estas normas las primeras cuatro capas cumplen con la funcion del flujo de datos
y también son llamadas capas inferiores. Las tres capas restantes cumplen con
funciones de aplicacion, se les denominan también capas superiores. La estructura del

modelo OSI se muestra en la figura 1.1.

™

SS2ol e l Aplicacidn ]
1 [ Presentacidn ] # Aplicacion
[ Sesion ]
4
l Transpore ]
( Red | |
[ Enlace de datos ] ¢ Flujo de datos
Capal [ Fisica ]

Figura 1.1 El modelo OSI

1.1.2.1 Las capas superiores.
Capa 7: Aplicacion.

En esta capa es donde el usuario interactua con la computadora, es decir en esta
capa estan los protocolos que definen las aplicaciones orientadas al usuario. Los
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protocolos de esta capa identifican al dispositivo interlocutor de comunicaciones,
determinan la disponibilidad de recursos y sincronizan la comunicacion. Esta capa
difiere de las demas debido a que no proporciona servicios a ninguna otra capa, sino
solamente a aplicaciones que se encuentran fuera del modelo OSI. Algunos ejemplos
de aplicaciones son los programas de hojas de calculo, de procesamiento de texto,

correo electronico, transferencia de archivos, etc.

Capa 6: Presentacion.

Es la capa responsable de administrar el modo en que se codifican los datos. Debido a
que no todos los sistemas de computadoras utilizan el mismo esquema de
codificacion, la capa de presentacion permite la traduccién entre esquemas de
codificacion que de otro modo serian incompatibles, como por ejemplo, el Cdédigo
americano normalizado para el intercambio de informacion (ASCIl) y el cédigo

ampliado de caracteres decimales codificados en binario (EBDIC).

Capa 5: Sesion.

Esta capa establece, mantiene y administra sesiones entre las aplicaciones. Por lo
general en muchos protocolos las funciones realizadas por esta capa se integran a las

funciones de la capa de transporte.

1.1.2.2 Las capas inferiores.
Capa 4: Transporte.

De manera concreta la capa de transporte es responsable de la integridad de las
transmisiones de un extremo a otro, identificando paquetes dafados o perdidos
durante su transmisién y generando automaticamente una solicitud de retransmision.
Otra funcion de la capa de transporte es la re-secuenciacién de paquetes que llegan
en un orden inadecuado. La capa de transporte aisla a las capas superiores, de los
procesos de transporte.

Capa 3: Red.

Los protocolos de esta capa son responsables de establecer la ruta que se utilizara
entre los dispositivos origen y destino que se ubican en redes geograficamente
separadas. Para esto utiliza una arquitectura de direccionamiento l6gico.
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La capa de red depende de la capa superior e inferior para la deteccidn/correcciéon de

errores de transmision.

Capa 2: Enlace de Datos.

La capa de enlace de datos es responsable de proporcionar validez de un extremo a
otro a los datos que se estan transmitiendo. Para lograr esto la capa de enlace tiene
su propia estructura de direcciones que se aplica a los dispositivos de red que residen
localmente en el mismo dominio de capa de enlace de datos.

Este direccionamiento se denomina direccionamiento fisico. Las capas fisica y de

enlace de datos son indispensables en cualquier tipo de comunicacion.

Capa 1: Fisica.

La capa fisica se responsabiliza de la transmision de datos en forma de bits. Recibe
datos de la capa 2 y transmite su contenido en serie un bit a la vez. También recibe el
flujo entrante de datos, un bit a la vez y entonces los transmite a la capa de enlace de
datos. Esta capa no tiene mecanismos para determinar el significado de los bits que
transmite o recibe. A esta capa Unicamente le competen las caracteristicas fisicas
sean eléctricas, mecanicas asi como de procedimiento de la sefal (voltaje,

temporizacién, etc) y del medio (cable coaxial, fibra éptica, cable de par trenzado, etc).

1.1.2.3 La adyacencia logica.

Identificar y organizar por capas la secuencia de eventos que soporta una sesion de
comunicaciones de red es un concepto sumamente Gtil. Uno de los beneficios mas
importantes de este método es que permite un concepto conocido como adyacencia
I6gica, que se refiere a la aparente capacidad de los protocolos de la misma capa que
operan en las computadoras de origen y de destino para comunicarse directamente
entre si. Por ejemplo los protocolos de la capa tres de una computadora origen son
adyacentes légicamente a los protocolos de la misma capa de la computadora destino
con los que se estan comunicando. La adyacencia l6gica también se conoce como
comunicaciones “par-a-par” (peer-to-peer). Es evidente que este no es el modo real en
el que se establece la comunicacion. La orientacion vertical de la pila de protocolos
OSI es una reafirmacion del flujo real de procesos y datos dentro de cada
computadora.



Capitulo 1. El protocolo IPv6

Las diferencias entre el flujo légico y el flujo real de la sesion de comunicaciones se
ilustran en la figura 1.2 utilizando el modelo de referencia OSI.

Host A Host B
l Aplicacidn ] l Aplicacion ]
[ FPresentacidn ] [ Fresentacidn ]
[ Sesidn ] - Sesidn ]
l Transporte u—}----F-lL-”-D-lE'gI-E-D-----I—-F Transporte ]
( Red | ( Red |
[ Enlace de datos ] [ Enlace de datos ]
# ! Fisica ] Flujo real ! Fisica ] )

Figura 1.2 Flujo real frente a flujo lIégico de comunicaciones en capas

Aunque las comunicaciones fluyen verticalmente a través de cada pila de protocolos,
cada capa se percibe a si misma como capaz de comunicarse directamente con sus
capas equivalentes en las computadoras remotas. Para permitir la adyacencia légica
de las capas, cada capa de la pila de protocolos de la computadora de origen afiade
una cabecera a los datos recibidos desde la capa superior. Esta cabecera es
reconocida y utilizada sélo por esa capa o sus equivalentes de otras computadoras. La
pila de protocolos de la computadora receptora elimina las cabeceras, capa a capa, a
medida que los datos son enviados a su aplicacion. Este proceso que se muestra en la
figura 1.3 permite ver que las Unicas capas que son realmente adyacentes y pueden

comunicarse directamente son las capas fisicas.

Capa Capa Capa Capa
+] 7 Capa de aplicacion il
Datos Cabec, Datos Cabec
Capa | Capa Capa Capa |Capa Capa
T+ fi Capa d rtacid 7 —| ®
Oatos|Cabec. Cabec. R AL Cabec.|Oatos Cabec
Capa | Capa | Capa Capa Capa | Capa | Capa Capa
7 7 G |+ & i G 7 = 4
Oatos|Cabec.|Cabec. Cabec T e e Cabec.[Cabec.[Datos Cabec
Capa | Capa | Capa | Capa Capa Capa | Capa | Capa | Capa Capa
7 fi 5 |4+ 4 A fi 7 - 4
Datos|Cabec Cabec.[Cabec Cabec Capa de transporte Cabec|Cabec.[Cabec.|Datos Cabec
Capa | Capa | Capa | Capa | Capa Capa Capa | Capa | Capa | Capa | Capa Capa
7ol6 s [ 4 |+] 3 LI 4 |5 | 6 | 7 -l 3
Oatos|Cabec.|Cabec.[Cabec ]Cabec Cabec. Cabec.|Cabec|Cabec [Cabec.| Oatos Cabec
Capa | Capa | Capa | Capa | Capa | Capa Capa | Capade Capa | Capa | Capa | Capa | Capa | Capa Capa
7 |68 [ 8 [ 4 | 3 |+ S 4 | s |8 |7 - =z
Oatos|Cabec.|Cabec.[Cabec Cabec.|Cabes,|  |Cabec Cabec.|Cabec.[Cabec [Cabec.|Cabec.) Oatas Cabec
Capa | Capa | Capa | Capa | Capa | Capa | Capa Capa fisica Capa | Capa | Capa | Capa | Capa | Capa | Capa
p P p

== 10100 -
1N

Figura 1.3 Uso de las cabeceras en capas para soportar la adyacencia l6gica
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Este proceso de intercambio de informacién entre capas iguales se basa en las
Unidades de datos de protocolo (PDU). En cada nivel se utiliza un PDU especifico,
como se presenta en la figura 1.4. En las capas superiores solo se hace referencia a
los datos. EI PDU de la capa de transporte se denomina “segmento”, el de red se
llama “paquete”, y el de enlace de datos se conoce como “trama”. Finalmente en la
capa fisica solo se ven bits codificados.

Fisica

[ ]

Fisica

PO

Host A l Host B
l Aplicacidn ] - Datos > l Aplicacidn ]
[ Presentacidn ] - E:zz - [ Presentacidn ]

Sesic - . Gesic
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Figura 1.4 Comunicacién entre capas

El modelo OSI por su disefio es excelente para explicar el proceso de comunicaciones
entre dos dispositivos, por que proporciona un acercamiento teérico mas especifico
que otros modelos. Sin embargo no ha podido posicionarse como un protocolo
aceptado a gran escala. El protocolo OSI| se ha visto opacado por el conjunto de
protocolos TCP/IP.

1.1.3 TCP/IP

El estdndar abierto de Internet desde un punto de vista histérico y técnico es el
Protocolo de Control de Transmision/Protocolo Internet (TCP/IP), este fue desarrollado
por el Departamento de Defensa de Estados Unidos con la finalidad de proporcionar
un sistema seguro de comunicaciones con independencia del medio fisico. TCP/IP fue
adoptado finalmente como estandar militar en 1983 después de 14 anos de desarrollo
y procesos de prueba en la red denominada ARPANET. El éxito de ARPANET fue
inmediato al grado que numerosas organizaciones, desde universidades a
corporativos se enlazaron a ella. Estas adhesiones hicieron que ARPANET
evolucionara de su plan original dando forma a lo que conocemos actualmente por

Internet.
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Existen diversas razones por las que se opta implementar TCP/IP en la gran mayoria
de redes en lugar del modelo OSI. Se mencionan solo algunas:

« TCP/IP y OSI difieren en la manera en que se desarrollan y prueban sus
estandares. TCP/IP lleva un proceso abierto para la participacion de sus
usuarios en la elaboracion de estandares. El desarrollo de nuevos protocolos
TCP/IP o la modificacién de los ya existentes también se efectia con base en
su necesidad. Ademas, la investigacion, el desarrollo y las pruebas a nuevos
protocolos o a protocolos modificados pueden efectuarse en una red de
produccion; el procedimiento abierto estd en los documentos Peticion de
comentarios (RFC), y la distribucion de TCP/IP es gratuito. En cambio, los

protocolos OSI tienen derechos de autor y hay que pagar para adquirirlos.

e En comparacién con el modelo OSI, TCP/IP resulta un protocolo mas simple y
confiable, ademas de que no esta patentado, razén que ha contribuido mucho
en su éxito. Los desarrolladores de TCP/IP han sostenido un enfoque de
mejoramiento continuo para sus protocolos, por lo que satisface las

necesidades de usuarios con diferentes perfiles.

o TCP/IP esta estrechamente relacionado a Internet.

En resumen, mientras el modelo OSI| establecia tedricamente el proceso de
comunicaciones de manera muy precisa, en la practica el conjunto de protocolos
TCP/IP ya soportaba la red que conformaria a Internet. Sin embargo el analisis del
modelo OSI no resulta trivial ya que gran parte de sus especificaciones son aplicables

al conjunto de protocolos TCP/IP.

TCP/IP al igual que el modelo OSI, también se basa en la organizacion jerarquica por
capas, pero no se apega de una forma muy estricta a capas funcionales, este estandar
se enfoca a distribuir la interconectividad de manera mas préactica, lo que le
proporciona a los desarrolladores de protocolos una mayor flexibilidad para su
implementacion. La flexibilidad de TCP/IP se muestra en la tabla 1.1.
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Descripcion de las capas |Numero de capa del modelo | Descripcion de la capa
del modelo de referencia OSI | OSI equivalente TCP/IP

Aplicacién 7

Presentacion 6

Sesién 5 Aplicacion

Transporte 4 Transporte

Red 3 Internet

Enlace de datos 2

Fisica 1 Acceso a la red

Tabla 1.1 Flexibilidad del modelo TCP/IP respecto al modelo OSI

La pila TCP/IP contiene cuatro capas funcionales: Acceso a la red, Internet, Transporte
y Aplicacion. La pila TCP/IP se corresponde en buena parte con el modelo OSI en las
capas inferiores, ademas soporta todos los protocolos estandar de enlace de datos y
fisicos. TCP/IP transfiere la informacién en una secuencia de paquetes. Se puede
transmitir un mensaje como una serie de paquetes que se vuelven a ensamblar en la

ubicacién destino para recuperar el mensaje.

1.1.3.1 Capa de aplicacion.

La capa de aplicacion de TCP/IP conjunta la funcionalidad que se encuentra en las
capas de sesion, presentacién y aplicaciéon del modelo OSI. Los disefiadores de
TCP/IP pensaron que los protocolos de nivel superior deberian incluir las
caracteristicas de la capas de sesién y presentacién. Entonces crearon una capa de
aplicacion que maneja protocolos de alto nivel, aspectos de representacion,
codificacidén y control de didlogo. Algunos de los protocolos que residen en este nivel

son:
« Protocolo de transferencia de archivos (FTP). Es un protocolo que permite
transferir archivos entre dos hosts. FTP es por si mismo una aplicacion.

« Protocolo trivial de transferencia de archivos (TFTP). Este protocolo en realidad
es una versién reducida de FTP por lo que permite mover archivos sin ningan

tipo de autenticacién (sin nombre de usuario ni contrasefa).
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Protocolo simple de transferencia de correo (SMTP). Protocolo que se encarga
de la entrega de mensajes de correo entre dos hosts.

Protocolo simple de gestion de red (SNMP). Es un protocolo que recopila

informacion de red con la finalidad de supervisar su rendimiento.

Telnet. Es un protocolo de emulacién de terminal que permite conectar una
computadora local con una computadora remota. La computadora local se
convierte en una terminal virtual que tiene acceso a las aplicaciones y demas

recursos que incorpora la computadora remota.

1.1.3.2 Capa de transporte.

La capa de transporte maneja los aspectos de calidad de servicio con respecto a la

confiabilidad, el control de flujo y la correccion de errores. La capa de transporte

consta de dos protocolos Protocolo de control de transmisién (TCP) y el Protocolo de

datagrama de usuario (UDP).

TCP realiza los procesos que permiten crear comunicaciones de red
confiables, sin problema de flujo y con bajos niveles de error, es decir es un
protocolo confiable. El protocolo TCP esta orientado a la conexion. En un
ambiente orientado a la conexion, se establece una conexidon entre ambos
dispositivos antes de que inicie la transferencia de informacion, con el fin de
verificar que la transferencia esté autorizada y que los dispositivos estén
preparados. Después de que se haya producido la sincronizacion, se establece
una conexion y se inicia la transferencia de datos. TCP divide los mensajes en
segmentos y los reensambla en el dispositivo destino. También se encarga de
reenviar cualquier paquete que no haya sido recibido. Durante la transferencia,
los dos dispositivos siguen comunicandose para verificar que estén recibiendo
los datos fielmente.

UDP es un protocolo de transporte no orientado a la conexioén, es decir no
proporciona verificacion de software para la entrega de segmentos, por lo tanto
proporciona una conexién entre los protocolos de la capa de Aplicacién que no
requieren aceptacion ni sincronizacion por parte de TCP. Esta caracteristica
hace que la entrega de informacién via UDP sea mas rapida. Con UDP se
intercambia confiabilidad por velocidad.

11



Capitulo 1. El protocolo IPv6

1.1.3.3 Capa Internet.

El propésito especifico de la capa Internet es enviar paquetes desde cualquier red y
que estos lleguen a su destino independientemente de la ruta y de las redes que
tuvieron que recorrer. El protocolo que gobierna esta capa es el protocolo Internet (IP).
IP es el unico protocolo de red en el modelo TCP/IP, independientemente de la
aplicacién que solicita servicios de red o del protocolo de transporte que se utiliza.
Esta es una decision de disefio deliberada, situando a IP como el protocolo universal
que permite que dos dispositivos en cualquier parte del mundo puedan comunicarse

en cualquier momento.

IP recibe los datos de la capa de transporte y fragmenta esta informacién en paquetes.
Posteriormente etiqueta cada paquete con la direccién IP del host origen y destino, la
direccidén IP se denomina de igual forma direccion l6gica. IP también se encarga de
volver a ensamblar los paquetes en el host destino en segmentos que puedan utilizar
los protocolos de la capa superior. IP es un protocolo sin conexién que no se preocupa
por el contenido de los paquetes. Su Unico propdsito es dirigir y mover los paquetes
hacia su destino. La capa Internet soporta otras funciones de administracién de rutas.
Debe proporcionar los mecanismos para resolver las direcciones de Capa 2
(direcciones fisicas) en direcciones de capa 3 (direcciones logicas) y viceversa. Los
protocolos restantes que residen en esta capa proporcionan el soporte para el sistema
de direccionamiento IP y el formato de paquetes.

« Protocolo de resolucién de direcciones (ARP). Cuando IP prepara un paquete,
conoce de antemano la direccion IP de los hosts origen y destino porque recibe
esta informacién de los protocolos de la capa superior. Pero IP también
necesita conocer las direcciones fisicas de hardware para el host destino ya
que tiene que proporcionar esta informacion al protocolo de la capa de enlace
utiizado en la red. ARP proporciona el mecanismo para resolver las
direcciones IP en direcciones de hardware. Para ello, ARP envia difusiones con
la direccién IP del host destino y solicita a este host que responda con su

direccion fisica.

« Protocolo Internet de control de mensajes (ICMP). ICMP es un protocolo de
suministro y gestién de servicios de mensajeria que utilizan los routers para

mandar mensajes a los hosts que estan enviando datos que deben enrutarse.

12
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Los routers mediante estos mensajes, pueden informar a los hosts origen si es
factible alcanzar un destino determinado o cuando la memoria intermedia del
router esta saturada de datos. ICMP se utiliza basicamente como protocolo de
soporte para el direccionamiento IP lo mismo que ARP.

1.1.3.4 El direccionamiento fisico

El direccionamiento fisico es conocido como plano, es decir todos los nodos en una
red segmentada tienen la misma prioridad para acceder al medio. Sus caracteristicas

principales son:

« Una direccion fisica es un identificador Unico a nivel de hardware que viene

integrado en cada interfase de red (NIC).
. Las direcciones fisicas en la mayoria de los casos son inalterables.

« Los estandares de red mas comunes hacen uso de direcciones fisicas de 48
bits, las cuales se denominan direcciones MAC, estos 48 bits de longitud se
expresan como 12 digitos hexadecimales.

. Las direcciones fisicas solo sirven para intercomunicar equipos interconectados
en una red local, ya que su nomenclatura soélo hace referencia a interfases de

red.

24 bits se utilizan para describir al fabricante de la tarjeta, este nUmero se denomina
cédigo de fabricante, los 24 bits restantes se usan para describir la singularidad de la
tarjeta o numero de serie. Asi por ejemplo una direccion MAC se expresa del siguiente
modo:

00.00.0c.03.df.60

Donde el codigo del fabricante es 00.00.0c y el numero de serie es 03.df.60.

1.1.3.5 Esquema de direccionamiento de IPv4.

Se ha hablado de que el protocolo IP que reside en la capa tres del modelo OSI utiliza
una arquitectura de direccionamiento 16gico para comunicar dispositivos
geograficamente muy distantes. Esta es la arquitectura de direcciones con la que
opera Internet. La version original de IP es la version 4 (IPv4) y utiliza un esquema de

13
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direccionamiento binario de 32 bits. Cada direccion se dividié en cuatro campos de 8
bits (un octeto) separados por puntos. Para facilitar su uso, las direcciones binarias se
convirtieron al formato decimal. Cada uno de los octetos de la direccion IP se
representa por un numero decimal que va desde 0 hasta 255.

La direccién IPv4 decimal con puntos se dividié en clases para adaptarse a redes con
diferentes necesidades de poblacion. Estas clases se diferenciaban entre si por el
numero de bits destinados a identificar a la red frente a los destinados a identificar al
host. Cada clase de direccion IP esta identificada por las primeras cinco letras del
alfabeto: A, B, C, D y E. Cada direccién contiene dos partes, una direccién de red y
una direccibn de host. Solo las tres primeras clases representan diferentes

proporciones entre el numero de redes y hosts soportables.

Direccion de clase A.

Disefiada para dar cabida a redes extremadamente grandes, maximiza el niumero
posible de host, pero limita el nimero posible de redes. El primer bit de una direccion
de clase A es siempre un cero, Los 7 bits restantes del octeto identifican el numero de
red. Los 24 bits restantes (tres octetos) de una direccion de Clase A representan las
posibles direcciones de host. El intervalo de direcciones de clase A va de 1.0.0.0 a
126.0.0.0. Esto indica que solo puede haber 126 posibles redes IP de clase A, sin
embargo cada una de estas soporta 16,774,214 direcciones de host Unicas.
Técnicamente la direccion 127.0.0.0 también es una direccién de red de clase A, pero
esta reservada para pruebas loopback y no es asignable.

Direccion de clase B.

Disefiadas para dar respuesta a las necesidades de redes de tamafio moderado a
grande. Los primeros 2 bits de una direccién de clase B son 10. Los siguientes 14 bits
identifican el numero de red, y los ultimos 16 bits identifican las posibles direcciones de
host. El intervalo de las direcciones de clase B posibles va de 128.1.0.0 a 191.254.0.0.
Matematicamente solo puede haber 16,382 redes de clase B y cada una de estas
puede soportar 65,534 direcciones Unicas.
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Direccién de Clase C.

El espacio de direcciones de clase C es el mas comunmente utilizado, fue creado para
dar lugar a muchas redes pequefias. Los primeros 3 bits de una direccion de clase C
son 110. Los siguientes 21 bits identifican el nimero de red. El Ultimo octeto se usa
para el direccionamiento del host. El intervalo de posibles direcciones de red de clase
C va de 192.0.1.0 a 192.255.255.254.0. Puede haber 2,097,150 redes de clase C y
cada una puede soportar 254 direcciones de host Unicas

Direcciones de clase D.

Los primeros cuatro bits de una direccion de clase D son 1110. Estas direcciones se
utilizan para un proceso denominado multicast, pero han tenido un uso limitado, Una
direccion multicast es una direccién de red Unica que dirige paquetes con esa
direccion de destino a grupos predefinidos de direcciones IP. Las direcciones de red
de clase D van de 224.0.0.0 a 239.255.255.254.

Direccion de clase E.

Se ha definido una direccién de clase E, pero esta se ha reservado para propésitos de
investigacion. Este intervalo va por deduccion, de 240.0.0.0 a 255.255.255.0. No se ha
distribuido ninguna direccién de clase E para su uso en Internet.

1.1.3.6 Déficit de direcciones IPv4.

La division en clases del espacio de direccionamiento de IPv4 originalmente no estaba
planeada, el crecimiento que tuvo Internet desde un principio hizo que se hiciera esta
modificacion, lo mismo ocurre con el sistema telefénico; ante el incremento en la
demanda del servicio es necesario un cambio en el sistema de marcado, donde
generalmente se anade un niumero a marcar. Tanto en el sistema telefénico como en
el espacio de direcciones IPv4 estas divisiones crean grandes vacios, eliminando un
nuamero considerable de direcciones potenciales. Otro factor que ha mermado de
manera importante el nimero de direcciones |IPv4 han sido las politicas de asignacién
iniciales en donde a cualquier organizacion, le era concedido un bloque de direcciones
con tan solo pedirlo, esto sin verificar si la necesidad de direcciones de la organizacion
en cuestion era real. Muchas de estas organizaciones nunca le dieron un uso

adecuado a las direcciones que se les asignaron y muchas de ellas desaparecieron,
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bloqueando asi grandes porciones de direcciones IPv4. Esto ocurri6 sobre todo con
bloques de direcciones de clase Ay B que son las que dan cabida a un mayor nimero
de dispositivos.

1.1.3.7 Mecanismos para preservar el espacio de direcciones IPv4

Para contrarrestar este déficit de direcciones se han desarrollado numerosas
extensiones del protocolo IP con la finalidad de mejorar la eficacia con la que puede
usarse el espacio de direcciones de 32 bits. De manera breve se mencionan las mas

importantes.

Mascaras de subred.

La divisiéon en subredes permite al nimero de red de cualquier direccion IP clasificada
(A, B o C) subdividirse en numeros de red mas pequenos. Una direccién IP dividida en

subredes contiene tres partes:

1. Direccién de red.
2. Direccién de subred.

3. Direccién de host.

Las direcciones de subred y de host se extraen de la porcién de direccién de host de la
direccion IP original. Por lo tanto su capacidad para dividirse en subredes depende
directamente del tipo de direccion IP que se divide en subredes. Las subredes se
identifican usando una direccion pseudo-IP conocida como la mascara de subred. La
mascara de subred es un numero binario de 32 bits que pueden expresarse en
formato decimal con puntos y su funcion es indicarle a los sistemas finales (routers) de
la red cuantos bits de la direccion IP se utilizan para la identificacion de la red y de la
subred. Estos bits se llaman prefijo de red extendido. Los bits de la mascara que
identifican el nimero de la subred estan establecidos a uno, y los bits del host a cero.

Mascara de subred de longitud variable (VLSM).

La division de subredes tenia la limitacién de que solo se podia tener una sola
mascara de subred para toda una red, después de seleccionar una mascara de subred
no podian soportarse redes de tamano diferente. En una configuracién real, la
necesidad de las subredes no es uniforme. VLSM permite un uso mas eficaz del
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espacio de direcciones IP de una organizacién, permitiendo al administrador de red
personalizar el tamafio de una mascara de subred para los requisitos especificos de
cada subred.

Enrutamiento Interdominio sin clase (CIDR).

Este mecanismo elimina las ineficaces clases de direcciones a favor de una
arquitectura de direccionamiento mas flexible. CIDR tiene tres caracteristicas clave

que amortiguan el agotamiento del espacio de direcciones |Pv4.

1. Eliminacién del direccionamiento con clases. Este mecanismo permite un

uso mas efectivo de las direcciones restantes.

2. Adicion de rutas mejoradas. Mecanismo donde una sola entrada de la tabla
de enrutamiento puede representar los espacios de direcciones de multiples
redes.

3. Supernetting. La funcién de supernetting no es mas que usar bloques
contiguos de espacios de clase C para simular un solo espacio de

direcciones mayor.

Traduccion de direcciones de red (NAT).

Es un mecanismo que ha aportado una solucion parcial al déficit del espacio de
direccionamiento IPv4, desempenando un papel importante al permitir que grandes
organizaciones utilicen pocas direcciones globales IPv4 para sus enormes redes. NAT
tipicamente transporta paquetes desde una red utilizando direcciones privadas hacia
Internet. La Agencia de Asignacién de Numeros de Internet (IANA) que es la
organizacion dedicada a la coordinacion central de Internet, identifico y reservé tres
intervalos de direccidén que pueden utilizarse para la interconexion de redes de manera

interna. Estos intervalos incluyen direcciones de clase A, By C de IPv4:

o 10.0.0.0-10.255.255.255
o 172.16.0.0-172.31.255.255

o 192.168.0.0-192.168.255.255
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Estas son las direcciones privadas. Originalmente estas direcciones no podian usarse
para acceder directamente a Internet. Las organizaciones que usan estas direcciones
y tienen la necesidad de acceder a Internet utilizan un dispositivo NAT como
intermediario entre su red interna e Internet. Desde 1990, la combinacién de CIDR,
NAT y el direccionamiento privado, ha aportado beneficios a la Internet al disminuir el

agotamiento de las direcciones IPv4.

Estos mecanismos fueron implementados con la finalidad de extender el tiempo de
vida de IPv4. IPv4 tiene mas de 20 afnos y ha soportado cambios muy importantes
como los avances tecnoldgicos y un cambio sustancial en la poblacién de sus usuarios
a razon de una comercializacién de Internet. Esto ha creado la necesidad de crear

mas direcciones y del soporte de la capa Internet para nuevos tipos de servicio.

1.2 IPv6

IPv6 fue desarrollado principalmente por una razén: El déficit del espacio de
direcciones IPv4. Este déficit fue evidenciado por una serie de factores, entre los que

se encuentran:

. El acelerado crecimiento que Internet ha mostrado a partir de los afios noventa

naturalmente significa una mayor demanda de direcciones IPv4.

« Las porciones del esquema de direccionamiento IPv4 reservadas para casos
especiales como las direcciones de clase D y E ademas de las direcciones

privadas disminuyen significativamente el total de las direcciones IPv4 disponibles.

. La gran cantidad de direcciones IPv4 que innecesariamente fueron desperdiciadas
durante los inicios de Internet debido a politicas de asignacion inapropiadas.

« Los mecanismos para mejorar el uso del espacio de direccionamiento IPv4 y
extender su tiempo de vida como CIDR, NAT y VLSM sin duda que han servido,
pero no pueden durar para siempre.

Los miembros del grupo de Ingenieria de Internet (IETF) comenzaron el desarrollo de
IPv6 cuando un estudio preliminar en 1990 concluyé que el espacio de
direccionamiento de IPv4 podria agotarse muy pronto si Internet continuaba con las
tendencias de crecimiento hasta ese momento mostradas. Los resultados de este
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estudio pronosticaron que el “colapso” del esquema de direccionamiento IPv4 ocurriria
entre los afos 2005 y 2011.

Entonces el IETF acord6 disefar, desarrollar, y probar un nuevo protocolo con
funciones mejoradas en lugar de implementar un “parche” que solo afadiera
direcciones mas largas. Este trabajo mostraria las limitaciones del esquema de
direccionamiento IPv4 y desarrollaria un protocolo que asegurara un crecimiento

confiable de Internet durante las préximas décadas.

El proceso de desarrollo de IPv6 ha sido coordinado y estructurado desde entonces
gracias a la contribucion de multiples organizaciones enfocadas en resolver los

problemas del protocolo IPv4.

En 1993 se publicé una lista de propuestas (RFC 1550). Tres de ellas se analizaron en

detalle:

« Common Architecture for the Internet (CATNIP) propuesta para converger los
protocolos CNLP, IP e IPX con el uso de las direcciones Network Service
Access Point (NSAP). (Definido en el RFC 1707).

« El Simple Internet Protocol Plus (SIPP) propuesto para incrementar el tamafo
de direcciones a 64 bits y mejorar la cabecera IP (Definida en el RFC 1752).

« TCP/UDP sobre CLNP (TUBA) sugerido para reemplazar al IP (capa 3) con el
protocolo Connectionless Network Protocol (CNLP), donde TCP/UDP y otros
protocolos superiores podian correr arriba de CLNP (Definida en el RFC 1347).

La propuesta aceptada fue SIPP, con un espacio de direccionamiento de 128 bits. El
autor principal de SIPP fue Steve Deering. Un grupo de trabajo en el IETF llamado IP
next generation (IPng) comenzé a trabajar en 1993, entonces las primeras
especificaciones se publicaron a finales de 1995 (RFC1883). En 1996, la red de
pruebas de IPv6 llamado backbone IPv6 (6bone) fue implementado sobre Internet. Los
prefijos IPv6 dentro del espacio IPv6 3ffe::/16 se asignaron a los participantes del
6bone. En 1997, se realizé el primer intento de estructurar el espacio IPv6 como un
formato de direcciones IPv6 basado en proveedor. Un afo después, el primer
intercambio IPv6 llamado 6TAP, fue realizado en el STARTAP en Chicago.

19



Capitulo 1. El protocolo IPv6

En 1999, los registros regionales de Internet (RIRs) comenzaron a asignar prefijos de
produccién IPv6 utilizando el espacio IPv6 2001::/16. Durante el mismo afio se funda
el Forum IPv6, un consorcio mundial conformado por empresas tecnoldgicas
involucradas con Internet, organizaciones de educacion e investigacién con la finalidad
de promover IPv6 en el mercado asi como colaboraciones entre los mismos
fabricantes. En el 2000, muchos fabricantes comenzaron a construir sus principales
productos habilitados para IPv6. El grupo de trabajo IPng fue renombrado como IPv6
en el 2001. Con el paso de IPv4 a IPv6 viene la pregunta obligada ¢Qué pas6 con
IPv5? IPv5 es un protocolo reservado como recurso experimental disefiado para
ofrecer calidad de servicio (QoS), definido como el Internet Stream Protocol (ST). Este
puede proveer transporte en tiempo real de archivos multimedia como por ejemplo
voz, video, trafico de datos en tiempo real, a través de Internet. El IPv5 también es
llamado ST2, y estd documentado en el RFC 1819, y RFC1190.

1.2.1 Caracteristicas de IPv6.

A continuacion se presentan las mejoras mas importantes de IPv6 respecto a IPv4, asi

como nuevas caracteristicas.

. El esquema de direcciones de 128 bits, proporciona un numero de direcciones
IP practicamente ilimitado.

« Mdultiples niveles de jerarquia ayudan a agregar rutas, esto promueve un
enrutamiento escalable y eficiente de Internet.

. La transicién entre proveedores IPv6 es transparente para los usuarios finales

con el mecanismo de renumeracion.
. La cabecera IPv6 es mas eficiente que la cabecera IPv4.

. |IPv6 fue disefiado para proporcionar mecanismos de seguridad y movilidad
mucho mas eficientes que los incluidos en el protocolo IPv4.

« Diversos mecanismos de transicion fueron disefiados con IPv6, para permitir

una gradual transicion de las redes IPv4 hacia redes IPv6.

« IPv6 incluye en su estandar el mecanismo “plug and play”*, lo cual facilita a los
usuarios la conexién de sus equipos a la red. La configuracion del dispositivo

que se conecta a Internet IPv6 se realiza de manera automatica.
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.« |IPv6 aplica en su disefio las buenas practicas de IPv4 y elimina las
caracteristicas no utilizadas u obsoletas de IPv4, esto promueve una
optimizacion del protocolo de Internet.

Durante las especificaciones de disefio de IPv6 estuvo a debate el uso de direcciones
fijas a 64 bits contra el direccionamiento de longitud variable de mas de 160 bits.
Finalmente utilizando direcciones de longitud fija de 128 bits para IPv6 se encontré
que era la elecciébn mas adecuada. Con IPv4, el numero de nodos direccionables en

teoria es de 4,294,967,296 (2°*), lo que representa cerca de dos direcciones por cada

tres personas (basado en una poblacion mundial de 6 billones de personas en el
2005). Por otra parte, la longitud de 128 bits en IPv6 representa 3.4*10*® direcciones,

lo que permite aproximadamente 5.7*10* direcciones IPv6 para cada persona en el
mundo. No obstante como sucede en cualquier esquema de direccionamiento, no
todas las direcciones pueden ser usadas, pero un nimero mas que suficiente esta
disponible para cualquier tipo de uso. Incrementar el nimero de bits por direccién
también significa incrementar el tamafo de la cabecera IP. Debido a que cada
cabecera IP contiene la direccion de origen y la direccion destino, el tamafno del campo
de direcciones para IPv4 es de 64 bits y para IPv6 es de 256 bits. La figura 1.5
muestra la comparacién el modelo de referencia OSI| respecto al de IPv6, IPv6
representa Unicamente un cambio en la capa de red. Esto fue una importante
consideracién durante el desarrollo de IPv6. Las otras capas de los dos modelos de
referencia OSI permanecen igual, lo cual significa que protocolos como TCP y UDP
usados con IPv4 contintan corriendo en el protocolo IPv6.

IPv4 IPvG
l Aplicacion ] Igual - l Aplicacidn ]
[ Presentacion ] Iqual - [ Presentacidn ]
[ SEsian ] Iqual - [ Sesian ]
l Transpore ] Igual - l Transporte ]
l IPv4 (32 bits) ] F'.ctualizada—hl IPvh {128 bits) ]
[ Enlace de datos ] Igual '-'[ Enlace de datos ]
[ Fisica ] Igual -~ [ Fisica ]

Figura 1.5 IPv4 e IPv6 con respecto al modelo de referencia OSI

21



Capitulo 1. El protocolo IPv6

Protocolo de Datagrama Usuario (UDP) en IPv6.

Para su implementacién en IPv6, UDP sufrié una ligera pero importante modificacion.
El campo Suma de verificacion (checksum) dentro del paquete UDP ahora es
obligatorio en IPv6 y no opcional como en IPv4. Por lo tanto este campo debe ser
procesado por el nodo origen IPv6 antes de que un paquete UDP sea enviado.

Protocolo de Control de Transporte (TCP) en IPve6.

Debido a la complejidad y gran flexibilidad demostrada por TCP, ningun cambio fue
propuesto para su implementacion en IPv6. Durante el desarrollo de IPv6 se decidio
continuar corriendo TCP y UDP en IPv6 sin modificaciones estructurales sustanciales.

1.2.2 La cabecera IPv6.

Debido a que el protocolo IPv6 es una actualizacion del protocolo IPv4, se describe la
cabecera IPv4 como un referente, mostrando los campos que contindan o que sufren

alguna modificacion en IPv6, y aquellos que por diversas causas ya no resultan Gtiles.

1.2.2.1 Formato de la cabecera IPv4.
Un paquete IP tiene dos componentes fundamentales:
« Cabecera IP. La cabecera IP contiene los campos de datos que usan los

routers para enviar el paquete hacia su destino. Estos campos identifican el

protocolo de transporte, el emisor, el receptor, ademas de otros parametros.

. Carga util. Representa la informacion (datos) que sera entregado por el nodo

origen.

La cabecera basica |IPv4 contiene 12 campos, cada uno de ellos cumple con una
funcién especifica. La figura 1.6 muestra el formato de cabecera |Pv4.

version | HLEW | Tipo de servido Longitud total
Identificacion Ind. I Compensacion de fragmentos
Tiernpo de vida | Protocolo Surna de verificacion

Direccidan IP origen

Direccidn IP destino
Cpciones | Releno

Figura 1.6 Formato de la cabecera IPv4
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Version (4 bits). Muestra la version de la cabecera IP. En IPv4 este campo

contiene el valor 4.

Longitud de la cabecera (4 bits). Este campo contiene la longitud la cabecera
medida en bytes.

Tipo de servicio (8 bits). Especifica el trato que recibe el paquete durante su

transmisién a través de los routers de la ruta de entrega.

Longitud Total (16 bits). El tamafno del paquete IP en bytes, incluyendo la
cabecera y la carga. Este campo de 16 bits implica que el tamafio maximo de
un paquete IPv4 es 65,535 bytes.

Identificaciéon (16 bits), Indicadores (3 bits), y Compensacion de
fragmentos (13 bits). Campos relacionados con la fragmentacion de paquetes
que realizan los routers cuando el MTU a lo largo de la ruta es mas pequeno
que el MTU del emisor. EI MTU es el maximo tamano en bytes de un paquete
IP que serd transmitido en un medio de comunicacién especifico, como
Ethernet, FastEthernet, etc. Para Ethernet, el MTU es 1500 bytes.

Tiempo de vida (8 bits). Este campo se disminuye en 1 cada vez que el
paquete pasa a través de un router intermediario. Cuando este campo contiene
el valor 0, el paquete es eliminado, y un mensaje de error ICMPv4 es enviado
al nodo origen.

Protocolo (8 bits). Especifica el protocolo de la capa superior usado en la
carga del paquete, como por ejemplo TCP, UDP, ICMP, o cualquier otro
protocolo especificado por la IANA.

Suma de verificacion de la cabecera (16 bits). Representa la suma de
verificacion de la cabecera IP y se utiliza para la verificacion de errores. Este
campo es verificado por cada router intermediario a lo largo de la ruta.

Direccion origen IPv4 (32 bits). La direccion IPv4 del host origen.

Direccion destino IPv4 (32 bits). La direccion IPv4 del host destino.
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Los siguientes campos son opcionales:

« Opciones (variable). Permite que IP soporte opciones como las referentes a la
seguridad.

« Relleno (variable). El relleno es usado para asegurar que el encabezado IP
sea multiplo de 32 bits.

Los campos en gris de la figura 1.6 fueron eliminados en la cabecera IPv6, a

continuacion las razones:

. Longitud de cabecera. La longitud de la cabecera IPv4 puede variar sus 20
bytes de longitud al afiadirse el campo Opciones. Sin embargo debido a que la
longitud del encabezado basico IPv6 esta fijado a 40 bytes, este campo pierde
todo utilidad.

. Identificacién, banderas y Compensacién de fragmentos. Este campo fue
eliminado porque el proceso de fragmentacién en IPv6 ya no lo realizan los
routers intermediarios, sino los nodos que originan el paquete. Esta
modificacion también libera a los routers intermediarios del costoso

procesamiento requerido para la fragmentacion.

« Suma de verificacion de la cabecera. En IPv6 tanto las tecnologias de la capa 2
como los protocolos de las capas superiores realizan su propia suma de
verificacién y control de errores (la suma de verificacion en UDP dejo de ser
opcional y ahora es obligatoria). Esto implica que una suma de verificacion en

la capa 3 es redundante, por lo que este campo resulta innecesario.

« Opciones y Relleno. EI campo de opciones es radicalmente modificado en
IPv6. Las opciones son ahora manejadas por cabeceras de extension. El
campo de Relleno es también eliminado. Con esto se simplifica la cabecera IP,
ademas de que se libera procesamiento por parte de los routers en su tarea de
entrega comparado con IPv4.

Los otros campos en la cabecera IPv4 — Versién, Tipo de servicio, longitud total,
Tiempo de vida, Numero de Protocolo, Direccién IPv4 origen y destino- fueron
modificados ligeramente.
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1.2.2.2 Formato de la cabecera IPv6.

La cabecera IPv6 contiene 8 campos, los cuales ocupan un total de 40 bytes. La figura 1.7

ilustra el formato de la cabecera IPv6.

« Version (4 bits). La version IP, este campo contiene el valor 6 identificando a IPv6.

« Clase de trafico (8 bits). Campo con funciones similares al campo Tipo de Servicio en
IPv4. Este campo etiqueta un paquete IPv6 con un “Differentiated Services Code Point"

(DSCP), que especifica la forma en que el paquete debe ser manejado.

« Etiqueta de Flujo (20 bits). Este campo “etiqueta” el flujo de los paquetes IPv6, es
decir identifica los paquetes que requieren un mismo trato para facilitar el soporte en
tiempo real. Un nodo emisor puede etiquetar secuencias de paquetes con un conjunto
de opciones. Los routers guardan el registro de los flujos y pueden procesar paquetes
que pertenecen al mismo flujo de manera mas eficiente porque no tienen que volver a

procesar cada cabecera de los paquetes.

« Longitud de carga util (16 bits). Este campo representa la longitud de datos. Los

datos son la parte restante del paquete después de la cabecera IPv6.

« Siguiente Cabecera (8 bits). Precisa el tipo de informacién siguiente a la cabecera
béasica IPv6. El tipo de informacién puede ser de un protocolo e la capa superior como
TCP o UDP, o puede ser una de las nuevas cabeceras de extensién opcionales.

« Limite de saltos (8 bits). Este campo define el nUmero maximo de saltos (routers

intermedios) que un paquete IP debe pasar, cada salto decrementa el valor en 1.
« Direccion de origen (128 bits). Este campo identifica la direccién IPv6 del nodo origen.

« Direccion destino (128 bits). Este campo identifica la direccion IPv6 del destinatario

del paquete.
versisn | Clase de trdfico | Etiqueta de flujo
Langitud de carga (il I Siguiente cabecera I Lirnite de saltas

= Direccidn origen )

L Direccidn destino —

Figura 1.7 Cabecera basica |IPv6
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1.2.3 Las Cabeceras de extension.

Ademas del encabezado bésico IPv6, una cadena con multiples cabeceras de
extension podria presentarse inmediatamente después de los 40 bytes. Las cabeceras
de extension proporcionan una manera distinta de manipular las opciones. Las
cabeceras de extension ofrecen informacion extra hacia el destino o sistemas
intermedios a lo largo de la ruta cuando asi se requiera y promueven mejoras
importantes en el procesamiento. Un paquete |IPv6 puede incluir ninguna, una o
multiples cabeceras de extension. En la figura 1.8 se muestra un paquete IPv6 que
utiliza multiples cabeceras de extensién, formando listas de cabeceras encadenadas

identificadas por el campo Cabecera siguiente en la cabecera anterior.

Para aplicaciones tipicas de IPv6, la Ultima cabecera de la cadena es el protocolo de
la capa superior que transporta la carga util del paquete. Por ejemplo el protocolo de la

capa superior puede ser un paquete TCP, UDP o ICMPV6.

| Siguiente cabecera |

Cabecera basica IPva

Siquiente cabecera | a— |

Cabecera de extensidn #1

Siguierts cabecera |

Cabecera de extension #2

— |

Carga Uil (datos)

Figura 1.8 Multiples cabeceras de extension forman cadenas

En IPv6 se definen multiples cabeceras de extensidon, cada una se identifica por un
valor particular contenido en el campo Siguiente cabecera en la cabecera que le
antecede. A continuacién se mencionan algunas cabeceras de extension IPv6

definidas:
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Cabecera de Opciones “Hop-by-Hop” (Protocolo 0). Este campo es leido y
procesado por cada nodo y router a lo largo de la ruta de entrega. Una
aplicacion de la cabecera hop-by-hop es el envio de Jumbogramas. IPv6 puede
enviar paquetes mayores a 65,535 octetos, especialmente en redes adecuadas
para soportar MTUs muy grandes, estos son los Jumbogramas. IPv4 no puede
enviar paquetes mayores a 65,535 octetos debido a que el campo Longitud
Total esta limitado a 16 bits. Basicamente la cabecera IPv6 tiene la misma
limitante, porque el campo Longitud de carga util también tiene 16 bits. Sin
embargo, al utilizar un campo de 32 bits dentro de la cabecera de opciones
Hop-by-Hop, el tamafio de un Jumbograma puede tener una longitud maxima
de 4,284,967,295 octetos. Todavia se requiere experimentar mas para conocer
los alcances de este tipo de cabecera.

Cabecera de Opciones de Destino (protocolo 60). Esta cabecera transporta
informacion opcional que es especialmente enviada a la direccién destino del
paquete. Si el paquete incluye una cabecera de enrutamiento, esta cabecera la
antecedera.

Cabecera de Enrutamiento (protocolo 43). Esta cabecera puede ser usada
por un nodo origen IPv6 para obligar a un paquete a pasar a través de routers
especificos en el trayecto a sus destinos. Una lista de routers intermediarios
puede ser especificado dentro de esta cabecera. Esta es la forma en que el
nodo origen se asegura de tener el control de la ruta por donde pasan sus
paquetes para evitar que estos lleguen a routers inapropiados.

Cabecera de Fragmentacion (protocolo 44). Cabecera que es utilizada por un
nodo origen, que no soporta el mecanismo PMTUD cuando este debe enviar
un paquete mas grande que el MTU soportado en la ruta de entrega (este
mecanismo es tratado més adelante en el capitulo 3). Cuando esto sucede, el
nodo fragmenta el paquete y envia cada fragmento usando la cabecera de
Fragmentos. Entonces el nodo de destino reensambla el paquete original al
ordenar todos los fragmentos.

Cabecera de Autenticacion (AH) (protocolo 51). Esta cabecera se utiliza para
proporcionar autenticacion ademds de integridad de datos, ofrece proteccién
contra reenvio de paquetes que podrian haber sido interceptados por algun
nodo. También se asegura de la proteccion de algunos campos de la cabecera
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bésica IPv6. Esta cabecera es esencialmente la misma tanto para IPv4 como
para IPv6 y es mejor conocida como cabecera de autenticacion IPSec, AH por
sus siglas en inglés.

Cabecera de Encapsulacion de seguridad de la informacion (ESP)
(protocolo 50). Esta cabecera es utilizada para permitir autenticacion,
integridad de datos y confidencialidad del paquete IPv6. Es muy similar a la
Cabecera de Autenticacion, esta cabecera es idéntica en IPv4 e IPv6. Esta
también se conoce como IPSec Encapsulating Security Payload. (ESP).

Cuando un paquete IPv6 utiliza multiples cabeceras de extensién, estas deben seguir

el siguiente orden:

© © N o a ko Dbd =

Cabecera basica IPv6

Opciones Hop-by-Hop

Opciones de Destino (si la cabecera de enrutamiento es usada)
Enrutamiento

Fragmento

Autenticacion

Cabecera de Encapsulaciéon de seguridad de la informacion
Opciones de Destino

Capas superiores (TCP, UDP, ICMPv6)

Los paquetes que incluyen multiples cabeceras de extensién, deberan ser procesados

Unicamente por los nodos destino, en el estricto orden en que aparecen dentro del

paquete IPv6. Los nodos que reciben los paquetes nunca deben buscar y procesar un

particular tipo de cabecera de extension dentro del paquete, antes del procesamiento

de todas las cabeceras que le preceden.
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Capitulo 2

Direccionamiento IPv6

2.1 Notacion de las direcciones IPv6.

La longitud de una direccién IPv6 con sus 128 bits naturalmente modifica la manera
en que estas se representan respecto a IPv4. Manejar 128 bits no parece una tarea
sencilla, sin embargo se han creado técnicas de notacibn que facilitan la

representacion de una direccién IPv6.

2.1.1 Notacion completa.

La manera formal de expresar una direccién IPv6 es la notacion completa. Con esta
notacion los 128 bits de la direccidén IPv6 se expresan mediante 8 bloques de 16 bits
cada uno separados mediante el signo dos puntos “:”. Los 16 bits de cada bloque se
traducen a cuatro caracteres hexadecimales, por lo tanto un bloque puede tener
valores hexadecimales que van desde 0x0000 hasta OxFFFF. La tabla 2.1 muestra

algunos ejemplos:

Direcciones IPv6 en notacion completa

0000:0000:0000:0000:0000:0000:0000:0000

2001:0410:0000:FFFF:1400:5000:4545:AAAA

3FFE:0B00:0C18:0001:0000:1234:AB34:0002

FE80:0000:0000:0000:FFFF:FFFF:FFFF:FFFF

Tabla 2.1 Ejemplos de direcciones IPv6 expresadas en la forma completa

2.1.2 Notacion simplificada.
En IPv6 es muy comun el uso de direcciones que contienen largas cadenas de ceros,
por esto se cred una sintaxis especial que simplifica valores consecutivos de ceros en

dos situaciones:
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1. Bloques consecutivos de ceros

2. Blogues que comienzan con uno 0 mas ceros

Simplificando bloques consecutivos de ceros.

La simplificacién de la longitud de una direccién IPv6 que presenta bloques
consecutivos de ceros, se realiza al sustituir estos bloques por un par de dos puntos
“::”. En una direccién IPv6 se permite el uso del par de puntos una sola vez. Cuando
una direccién IPv6 presenta este par de puntos “::”, un analizador de direccién debe
identificar el nUmero de ceros omitidos. Cuando el analizador de direccién identifica la
cantidad de ceros sustituidos por el signo “::”, este llena de ceros entre las dos partes
de la direccion hasta que se completan los 128 bits de la direccidén. Si por error una
direccion presenta mas de un “::”, no hay manera de que el analizador identifique el
namero de ceros que se intenta simplificar. La tabla 2.2 presenta ejemplos de
direcciones IPv6 expresadas en la notacibn completa que al contener bloques
consecutivos de ceros pueden simplificarse, en negritas se muestran los ceros

abreviados.

Notacion completa Notacion simplificada

0000:0000:0000:0000:0000:0000:0000:0000

FEC0:0000:0000:0000:1234:1010:0000:AABB

FECO0::1234:1010:0000:AABB

2001:0B00:0C18:0001:0000:1234:AB34:0002

2001:0B00:0C18:0001::1234:AB34:0002

FE80:0000:0000:0000:0000:0000:0000:0009

FE80::0009

Tabla 2.2 Ejemplos de direcciones IPv6 en la forma completa que han sido simplificadas

Simplificando bloques que comienzan con uno 0 mas ceros.

Este método es aplicable cuando uno o mas ceros comienzan un bloque. Estos ceros
se eliminan para simplificar la direccion. Sin embargo si todo el bloque contiene
ceros, al menos un caracter 0 se debe mantener. Algunos ejemplos de este tipo de

notacion los muestra la tabla 2.3.

Notacion completa

Notacion simplificada

0000:0000:0000:0000:0000:0000:0000:0000

0:0:0:0:0:0:0:0

FEC0:0000:0000:0000:1234:1010:0000:AABB

FECO0:0:0:0:1234:1010: 0:AABB

2001:0410:0000:FFFF:0014:5000:4545:AAAA

2001:410:0:FFFF:14:5000:4545:AAAA

FE80:0000:0000:0000:0000:0000:0000:0009

FE80:0:0:0:0:0:0:9

Tabla 2.3 Direcciones que simplifican los 0s que inician cada bloque
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Combinando ambos métodos de Simplificacion.

La simplificacion de bloques de Os consecutivos, y de Os que inician cada bloque se
puede combinar. La tabla 2.4 presenta ejemplos donde se aplican ambos métodos de

compresion.

Forma completa Forma simplificada
2001:0123:BF00:AAAA:0000:0000:0002:5454 2001:123:BF00:AAAA::2:5454
FE80:0000:0000:0000:0000:0000:0000:00AA FE80::AA
2002:0B00:0C18:0001:0000:4321:AB12:0002 2002:B00:C18:1::4321:AB12:2
FEC0:0000:0000:001A: 0BBB:4900:0000:0001 FECO::1A:BBB:4900:0:1

Tabla 2.4 Direcciones IPv6 en forma simplificada

Los caracteres en negritas en la notacién completa representan los valores que han

sido eliminados en la forma simplificada.

2.2 Las subredes en IPv6.

En IPv4 existen dos formas de representar un prefijo de red:

. La notacién decimal. Una mascara de red se especifica en el formato d.d.d.d.
El valor de la mascara de red representa el nimero de bits consecutivos que

esta puesto a uno.

« Notacién del enrutamiento interdominio sin clases (CIDR). En esta notacién el
prefijo de la mascara de red es especificado con un ndmero decimal que
representa el numero de bits consecutivos puestos a 1. Este numero se

coloca después del caracter barra invertida (/).

En IPv6 la representacion de mascara de red utilizando el formato largo resulta
inadecuada debido a la longitud de una direccion IPv6. La Unica forma de representar
una mascara de red IPv6 es con la notacion CIDR. Aunque las direcciones IPv6 estan
en formato hexadecimal, el valor de la mascara de red se mantiene en notacion
decimal. La tabla 2.5 presenta ejemplos de direcciones IPv6 y prefijos de red

utilizando la notacién CIDR.
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Prefijo IPv6 Descripcion

2001:410:0:1:0:0:0:45FF /128 | Representa una subred con sélo una direccién IPv6.

El prefijo de red 2001:410:0:1:: /64 puede manejar 2 % hodos. Esta es la

2001:410:0:1:: /64
longitud del prefijo por defecto para una subred.

2001:410:0:: /48 El prefijo de red 2001:410:0:: /48 puede manejar 2 16 prefijos de red de

64 bits. Esta es la longitud del prefijo por defecto para un Sitio.

Tabla 2.5 Ejemplos de prefijos IPv6 con méascaras de subred

Tanto para IPv4 como para IPv6, el nimero de bits puestos a 1 en la mascara de red
define la longitud del prefijo de red, la parte restante es para la direccién de nodo.
Esta informacién es fundamental para IP. Este le dice a cada nodo cuando los
paquetes deben ser enviados hacia un router por defecto o hacia un nodo especifico
dentro de la misma subred. En IPv6 no hay direcciones reservadas dentro del rango
de un prefijo de red. En IPv4, la primera y la dltima direccidén del rango de la subred
son invalidas para definir nodos debido a que son direcciones reservadas. La primera
direccion de este rango es la direccion de la red y la dltima es la direccién broadcast.
Esto implica que el numero de direcciones IPv4 disponibles dentro del rango de una

subred sea 2" - 2, donde N es el nimero de bits para el direccionamiento de host.
Por ejemplo, con el prefijo de red 192.168.1.0/24, las direcciones 192.168.1.0 y

192.168.1.255 no deben ser asignadas a nodos debido a que estan reservadas.

En IPv4 también es comun utilizar diferentes mascaras de red dentro de un mismo
sitio. Una subred puede usar un valor de mascara de red y la siguiente subred puede
utilizar un valor diferente. IPv6 no tiene direcciones de red reservadas o de broadcast.
Ademas el numero de bits para direccionamiento de nodos dentro de un prefijo de
sitio (48 bits) es tan grande que no es necesario hacer un plan de direccionamiento
utilizando diferentes mascaras de red. Por lo tanto, el calculo de mascara de red, para
cada subred y el uso de VLSM no es necesario. Las subredes en IPv6 resultan mas

simples.

2.3 Clases de direcciones IPv6.

En IPv6, las direcciones se asignan a interfases, no a nodos y cada interfaz puede

tener y utilizar multiples direcciones IPv6 simultdneamente.
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En IPv6 existen 3 clases de direcciones: Unicast, Anycast y Multicast. Cada clase de
direcciones soporta una o mas tipos de direccion.

Direccionamiento IPvG

Unicast Anyc ast

| Asignada | | Solicited-node | | Enlace lacal | | Agragacion global | | Sitia local |
FFOO:: /8 FFD2::1:FFO0:0000/ 104 FE20::/10 2001::/16 FECO::/10
2002::/16
3FFE:/16
Mo especificada | Enlace lacal | | Agragacian glabal | | Sitio local | Carmpatible
Loopback caon IPwd
/128 FE80::/10 2001::/16 FECO::/10 0:0:0:0:0:0=:/96
15128 2002::/16
3FFE: /16

Figura 2.1 Tipos de direcciones en la arquitectura de direccionamiento IPv6

Como se presenta en la figura 2.1 bajo el ambito de las direcciones Unicast estan los
siguientes tipos de direccion: Enlace local, Sitio local, de Agregacién global,
Loopback, no especificadas, y compatibles con IPv4. Direcciones Anycast son: de
Enlace local, Sitio local y de Agregacion global. Las direcciones Multicast son:
Asignadas y “Solicited-node”. Cada clase de direccién se desenvuelve en ambitos
especificos, en la figura también se muestran los prefijos especificos de cada tipo de

direccién.

2.3.1 Direcciones Unicast.

El unicast es el proceso donde el nodo origen envia un paquete hacia un solo destino
(uno-hacia-uno). En IPv6 las direcciones unicast responden a un ambito, esto implica

que solo pueden ser usadas dentro de un contexto restringido.
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2.3.1.1 Direccion de Enlace Local.

La direccién unicast de enlace local esta confinada al uso entre nodos conectados al
mismo enlace local, por lo tanto nunca deben ser enrutadas ni siquiera hacia las
subredes dentro del sitio al que pertenecen. Cuando en un nodo se instala la pila
IPv6, automaticamente se asigna una direccién de Enlace local en cada interfase del
nodo. Como lo muestra la figura 2.2 una direccién de enlace local se conforma con el
prefijo FE80::/10, los bits 11 hasta el 64 son puestos a 0 (54 bits), y finalmente se
afiade el identificador de interfase en el formato de Identificador Extendido Unico
(EUI-64) en los 64 bits de orden inferior de la direccion.

10 bits 54 bits &4 bits
I | -l -
i i i i
|FEBI]::.R'1I]| o ID de interfase
i i
(. -
i i
122 hits

Figura 2.2 Direccion de enlace local

La tabla 2.6 presenta las diversas notaciones de una direccion de enlace local.

Representacion Valor

Forma completa FE80:0000:0000:0000:0000:0000:0000:0000/10
Forma abreviada FE80::/10

Forma binaria Los 10 bits de mayor orden puestos a 1111 1110 10

Tabla 2.6 Representaciones de una direccién de enlace local

2.3.1.2 Direccion de Sitio local.

La direccion de sitio Local es otra direccién Unicast cuyo ambito se delimita dentro de
un sitio. Las direcciones de Sitio Local no se habilitan por defecto en los nodos al
instalar la pila IPv6é como sucede con las direcciones de Enlace Local, por lo que se
tienen que asignar. Las direcciones de Sitio Local se utilizan en cualquier
organizaciéon que aun no recibe direcciones para trafico genérico (direcciones de
Agregacion global) a través de Internet IPv6. Todos los routers y nodos que son
miembros de un sitio reciben una direccion de Sitio-Local. Sin embargo, las
direcciones de Sitio-Local nunca deben ser enrutadas al Internet IPv6. llustrado en la
figura 2.3, una direccion de Sitio Local contiene el prefijo FEC0::/10, un campo de 54
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bits llamado Identificador de Subred, y el identificador de interfase EUI-64 localizado

en los 64 bits de orden inferior.

10 bits S4 hits &4 hits
-— = = | -
i i i
FEEI]::.-*'II]| ID de subred I0 de interfase

[ ]

128 bits

Figura 2.3 Formato de la direccion de sitio local

La tabla 2.7 muestra las representaciones de una direccién de sitio local.

Representacion Valor

Forma completa FEC0:0000:0000:0000:0000:0000:0000:0000/10
Forma abreviada FECO0:/10

Forma binaria Los 10 bits de mayor orden puestos a 1111 1110 11

Tabla 2.7 Representaciones de direccién de sitio local

El identificador de Subred de 54 bits estd disponible para la construccion de

subredes. Este campo le permite a un sitio crear 2** diferentes subredes IPv6 con el

prefijo /64. Cada subred puede usar un prefijo IPv6 diferente. Por ejemplo, un sitio

con 10 subredes puede asignar prefijos de enlace de sitio como sigue:

« Subred 1- FECO0:0:0:0001::/64
« Subred 2- FEC0:0:0:0002::/64
« Subred 3- FEC0:0:0:0003::/64
« Subred 4- FEC0:0:0:0004::/64
« Subred 5- FEC0:0:0:0005::/64
« Subred 6- FEC0:0:0:0006::/64
« Subred 7- FECO0:0:0:0007::/64
« Subred 8- FEC0:0:0:0008::/64
« Subred 9- FEC0:0:0:0009::/64
« Subred 10- FECO0:0:0:000A::/64

Las direcciones de Sitio Local se designan a dispositivos que no se comunicaran con

el Internet global IPv6, por lo que se utilizan en impresoras, servidores Intranet,

conmutadores de red, puentes y en general cualquier tipo de servidores y routers que

tengan un alcance interno para propositos de administracion. La implementacion de
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direcciones de Sitio-Local se recomienda para organizaciones que planean instalar
IPv6 en sus redes, esto es que estén en fase de experimentacién antes de dar el
paso hacia Internet IPv6.

2.3.1.3 El formato EUI 64 de una direccion IPv6.

Como se acaba de describir, el procedimiento de configuracién de direcciones de
enlace local y de sitio local utiliza el identificador de interfase basado en 64 bits (EUI
64). Este identificador automaticamente expande la direccién Ethernet MAC basada
en el formato de 48 bits a un formato de 64 bits.

La conversién de 48 a 64 bits utiliza una operacién de dos pasos. El primer paso
consiste en insertar el valor OXFFFE a la mitad de la direccion MAC, justo entre el
cédigo de fabricante y el nUmero de serie de la interfase. El siguiente paso consiste
en inicializar el séptimo bit de la direccion de 64 bits. Con este bit se habilita la
“singularidad” de la direccién MAC. Esta singularidad esta relacionada con la forma
en que se administra la direccion MAC. Una direccién MAC puede ser administrada
localmente o globalmente. La administracion global implica que el usuario utiliza por
defecto la direccion MAC del fabricante, asegurando la singularidad de la direccion.
En cambio una direccion MAC administrada localmente significa que esta puede
reescribirse manualmente o mediante software con un valor asignado por el
administrador de red, por lo tanto este ultimo método de administraciéon no asegura la
singularidad de una direccion MAC y no debe utilizarse para derivar un identificador
EUI-64. El formato normal de una direccion MAC (48 bits) especifica que si el
séptimo bit se inicializa a 1 se trata de una direccién administrada localmente y si se
inicializa a 0 entonces es administrada globalmente. Sin embargo en el formato EUI
64, el valor es al revés: 0 para local y 1 para global. En resumen para las direcciones
IPv6 que utilizan el formato EUI 64, si el séptimo bit es puesto a 1, la direccién es

globalmente Unica de otra forma es local.

La figura 2.4 muestra como se realiza la conversién al formato EUI 64 de la direccion
MAC 00:00:1B:A1:0F:00.
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Paso 1: Se insetta FFFE a la mitad de la direccidn MAC

Direccidn MAC (458 bits) = 00:00:1B:AL:0F:00

aa oo | 1B FF FE 41 oF oo

Paso 2: Determinacidn del 7o bit

oo oo | 1B FF FE A1 aoF oo

" -

' -
-

1

o000 ooxo | Yalor binario
| ) Siw=1, direccidn dnica
= 7mo bit

Si =0, direccion no Unica

S es direccidn globalmente dnica queda:

0z oo | 1B FF FE Al 0F 0o

Figura 2.4 Conversion de una direccion MAC de 48 bits al formato EUI-64

2.3.1.4 Direccion de Agregacion Global.

Las direcciones unicast de agregacion global representan la parte mas importante en
la arquitectura de direccionamiento IPv6, estas soportan el trafico genérico Internet
IPv6. La estructura de esta clase de direcciones permite una estricta agregacion de
los prefijos de enrutamiento, lo que limita el tamaro de la tabla de enrutamiento global
de Internet. La figura 2.5 muestra el formato de la direccién unicast de agregacién
global, esta contiene tres partes:

- Un Prefijo proporcionado por un proveedor. El prefijo que se asigna a una
organizacion por parte de un proveedor debe tener al menos un prefijo de /48
(recomendado en el RFC 3177). El prefijo /48 representa el prefijo de la red
con los 48 bits de mas alto orden. Por supuesto que el prefijo asignado a la
organizacion es parte del prefijo del proveedor.

. Sitio. El prefijo /48 permite habilitar 65,535 subredes dentro de la
organizacion asignando un prefijo de 64 bits a las subredes. La organizacion
puede usar los bits 49 hasta 64 (16 bits) del prefijo recibido para crear las
subredes.
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. Host. Llamado ID de interfase debido a que utiliza el identificador de interfaz
de cada nodo. Esta parte de la direccion IPv6 representa los 64 bits de mas
bajo orden de la direccion.

42 bits o1& bits &4 bits i

.
.
L
!
¥
&
'

Proveedor Sitio Host

128 bits

Figura 2.5 Direccidon Unicast Global Agregable

2.3.1.5 Asignaciones de IANA para Prefijos Unicast de Agregacion
Global.

La IANA asigna un rango para el prefijo de direccién IPv6 en el espacio total de
direccionamiento IPv6 para direcciones unicast globales agregables. La tabla 2.7

muestra este espacio de de direccion que es caracterizado por el prefijo 2000::/3.

Representacion Valores

Rango 2XXXEXXXX XXX XXRKEXXXKEXXXK XXXX XXX /3
Primera direccion del rango 2000:0000:0000:0000:0000:0000:0000:0000
Ultima direccion del rango 3FFF:FFFF.FFFF:FFFF.FFFF:FFFF.FFFF:FFFF
Forma binaria Los tres bits de mayor orden puestos a 001

Tabla 2.8 Espacio de la direccion unicast de agregacién global

Prefijos Representacion binaria Descripcion

2001::/16 0010 0000 0000 0001 Internet IPv6

2002::/16 0010 0000 0000 0010 Mecanismo de transici6n 6to4
2003::/16 hasta 3FFD::/16 0010 XXXX XXXX XXXX Sin asignar (disponible)
3FFE:/16 0010 1111 1111 1110 6bone (obsoleto)

Tabla 2.9 Prefijos /16 del espacio de direcciones IPv6 asignados como direcciones unicast de

agregacion global

Del prefijo 2000::/3, tres prefijos mas pequenos (/16) han sido asignados para uso
publico. El prefijo 2001::/16 esta disponible para la produccion de Internet IPv6. El
prefijo 2002::/16 esta reservado para nodos que utilizan el mecanismo de transicion
6to4. El prefijo 3FFE::/16 era el prefijo usado en la red experimental 6bone. Desde el
2003 el IETF decidié que ya era el momento adecuado para iniciar el cierre gradual
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del 6Bone. Este cierre se materializd el 6 de Junio del 2006, por lo tanto a partir de
esta fecha ningun prefijo 3FFE debe utilizarse en forma alguna en Internet. Estos
prefijos se presentan en la tabla 2.9.

Los prefijos 2003::/16 hasta 3FFD::/16 adn no son asignados por la IANA. Esto
representa 8196 prefijos /16. Dentro de un solo prefijo /16, todo el Internet IPv4 actual
puede caber billones de veces. Hasta hace poco los RFCs definian el formato de una
direccion unicast de agregacion global bajo una organizacién denominada direccién

unicast basada en proveedor, la figura 2.6 ilustra este formato:

TLA - LA SLA ID de interfase

Figura 2.6 Direccién unicast de agregacién global basada en proveedor

« El campo TLA (16 bits) contiene el identificador de agregacion de nivel
superior “Top Level Aggregation”, este es el bloque asignado por los Registros
de Internet regionales (RIRs) a los Proveedores de Servicio Internet (ISPs).

« El siguiente campo estaba reservado (8 bits).

. El campo NLA (24 bits) contiene el identificador de agregacién del siguiente
nivel “Next Level Aggregation”, esta porcién es donde los proveedores crean
subredes con multiples niveles de jerarquia para asignar bloques de

direcciones a sus clientes.

. El campo SLA (16 bits) contiene el identificador de nivel de sitio “Site Level
Aggregation”. Esta porcidn la utilizan los clientes para crear subredes, también
pueden ser jerarquicas.

Todos estos campos conforman un prefijo /64. Finalmente esta el identificador de
interfase. Los términos TLA, NLA y SLA ya no se utilizan mas en los RFCs, en su
lugar sélo tenemos el prefijo del proveedor y el identificador de subred descritos
anteriormente. Esto no afecta los principios basicos.Sin embargo como se vera mas
adelante en este capitulo, la idea de direccionamiento basado en proveedor sigue

siendo la misma.
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2.3.2 Direcciones Multicast.

La tecnologia multicast constituye el servicio de red en el cual un Unico flujo de datos,
proveniente de un determinado nodo origen, se puede enviar simultaneamente a
multiples receptores interesados, por lo que estd orientado a aplicaciones del tipo
“uno para muchos”. El multicast involucra el concepto de grupo, donde:

« Cualquier nodo puede ser miembro de un grupo multicast.
« Cualquier nodo puede enviar paquetes hacia un grupo multicast.

« Todos los miembros de un grupo multicast reciben los paquetes que son
enviados al grupo.

El servicio multicast optimiza la cantidad de paquetes que los nodos intercambian, lo
que se refleja en un ahorro en el ancho de banda en el enlace y por lo tanto un uso
mas eficiente de la red. Para utilizar el servicio de multicast se deben utilizar rangos
especificos de las direcciones IP. En IPv4 este rango es 224.0.0.0/3, donde los tres
bits de mayor orden en la direccion IPv4 son 111. En IPv6 a la direccion multicast la
define el prefijo FF00::/8.

El formato de una direccion multicast, se presenta en la figura 2.7. Este formato
especifica diversos ambitos y tipos de direcciones utilizando los campos de 4 bits
Indicador y Ambito. Estos campos estan ubicados después del prefijo FF:/8.
Finalmente, los 112 bits restantes de la direccién multicast conforman el identificador
del grupo multicast.

112 bits

¥

1
i
| ID de grupo

]

F | F |Indicadnr| Ambito |

Figura 2.7 Formato de la direccién multicast con los campos Indicador y Ambito
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El campo Indicador contiene el tipo de direccion multicast, que pueden ser dos:

. Permanente. Es una direccién asignada por la IANA.
« Temporal.
Los significados del campo Indicador se muestran en la tabla 2.10. Los 3 bits de

mayor orden del campo Indicador estan reservados y deben ser 0. El bit restante

indica el tipo de direccién multicast.

Representacion binaria Valor Hexadecimal Tipo de direccion Multicast
0000 0 Permanente
0001 1 Temporal

Tabla 2.10 Valores y significados del campo Indicador

El campo Ambito es el parametro que restringe el envio de paquetes multicast hacia
un determinado sector o parte de la red. La tabla 2.11 muestra los valores que puede
tomar el campo Ambito. Los valores que no se muestran en la tabla estan reservados

0 no han sido asignados.

Notacion Binaria Valor hexadecimal Ambito

0001 1 Interfase Local

0010 2 Enlace Local

0011 3 Subred Local

0100 4 Administracion Local
0101 5 Sitio Local

1000 8 Organizacion

1110 E Global

Tabla 2.11 Valores y significados del campo Ambito

Asi por ejemplo FF02::/16 es una direccion permanente usada en un ambito de
enlace local. FF12::/16 tiene el mismo ambito pero es una direccidbn temporal.
FF05::/16 es una direccion permanente con un ambito de sitio local.

Cabe senalar que cuando un nodo IPv6 envia un paquete multicast hacia una
direccion multicast, la direccién origen dentro del paquete no pueden ser una
direccidon multicast. Ademas, las direcciones multicast no deben ser utilizadas como

direcciones origen en ninguna cabecera de extension de enrutamiento.
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Entre las diversas aplicaciones que utilizan el uso de las direcciones multicast se
encuentran: videoconferencia, cursos, distribucidon de software, noticias, conciertos en

vivo, actualizacion de bases de datos, juegos, etc.

2.3.2.1 Direccion multicast asignada.

La operacion del protocolo IPv6 requiere el uso de direcciones multicast especiales.
Estas direcciones estan reservadas y se denominan direcciones multicast asignadas.

La tabla 2.12 presenta todas las direcciones multicast asignadas en IPv6.

Direccion multicast | Ambito Significado Descripcion

FFO1::1 Nodo Todos los nodos Todos los nodos en la interfase local
FFO01::2 Nodo Todos los routers Todos los routers en la interfase local
FF02::1 Enlace local Todos los nodos Todos los nodos en el enlace local
FF02::2 Enlace local Todos los routers Todos los routers en el enlace local
FF05::2 Sitio Todos los routers Todos los routers dentro de un sitio

Tabla 2.12 Direcciones multicast asignadas

Este tipo de direcciones las utilizan funciones especificas del protocolo IPv6. Por
ejemplo, un router en una subred que necesita enviar un mensaje hacia todos los
nodos pertenecientes a esa subred utilizara la direccién multicast FF02::1. Un nodo
dentro de una subred que ha enviado un mensaje hacia todos los otros nodos de la
misma subred también utiliza la misma direccion multicast. Todos los dispositivos

IPv6 reconocen las direcciones multicast asignadas.

2.3.2.2 Direccion multicast solicited-node.

El segundo tipo de direccionamiento multicast es el direccionamiento multicast
solicited-node. Por cada direccidén unicast y anycast configurada en una interfase de
un nodo o router, una correspondiente direccion multicast solicited-node es
automaticamente habilitada. La direccién multicast solicited-node tiene un dmbito de

enlace local.

Una direccion multicast solicited-node es un tipo especifico de direccidon usada por

dos mecanismos fundamentales en IPv6:
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Reemplazo del mecanismo ARP para IPv6. Debido a que IPv6 no maneja el
mecanismo ARP, los nodos ubicados dentro de un enlace local utilizan la
direccion multicast solicited-node para aprender las direcciones de la capa de
enlace de los nodos vecinos (dentro del mismo enlace local). Como sucede
con ARP en IPv4, el conocimiento de las direcciones de la capa de enlace de
nodos vecinos es obligatorio para construir tramas de la capa de enlace para
entregar paquetes IPv6.

Deteccion de duplicado de direccion (DAD). DAD es parte de NDP. Este le
permite a un nodo verificar si una direccion IPv6 esta en uso en este enlace
local antes de usar tal direccién para configurar su propia direccién IPv6 con el
mecanismo de autoconfiguracion. La direccion multicast solicited-node se
utiliza para comprobar el enlace local en busca de una direccién unicast o

anycast especifica ya configurada en otro nodo.

La direccion multicast solicited-node estd definida por el prefijo IPve
FF02::1:FF00:0000/104 mas los 24 bits de menor orden de la direcciéon unicast o

anycast. En la figura 2.8 se muestra como se afaden los 24 bits de menor orden de

una direccion unicast o anycast al prefijo FF02::1:FF.

, 125 bits .
1 1
i , & hits i
' Unicast/Anycast - "":
____________ A

Prefijo ID de interfase 1

i COPIA '

i i

Direccion mulbcast solicited -node i l '
| FFO2 | LI | oo | onoo | LTI | ooo1 | FF | |
1 1 1
1 1 - - 1
i i 24 bits I
! 104 bits ' !

Figura 2.8 Direccion multicast solicited-node

2.3.3 Direccion Anycast.

Una direccion anycast se utiliza para la comunicacién tipo “uno-hacia-el mas

cercano”. En otras palabras es un mecanismo que entrega un paquete enviado hacia

una direcciéon anycast al nodo mas cercano que es miembro del grupo anycast. El

anycast permite un tipo de mecanismo de descubrimiento para el punto més cercano.
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La red por si misma juega un papel fundamental en el anycast, al enrutar el paquete
hacia el destino mas cercano por medicion de la distancia de la red. EI mecanismo
anycast esta disponible tanto para IPv4 como para IPv6. Las direcciones anycast
usan direcciones unicast de agregacién global. Estas pueden también usar
direcciones de sitio local o de enlace local. Es imposible distinguir una direccion

anycast de una direccion unicast.

En general se tiene que realizar un trabajo mas amplio del anycast para alcanzar
beneficios reales de este tipo de direccion. Un posible uso de las direcciones anycast
es el de identificar un conjunto de routers para poder acceder a Internet IPv6. Otra
posibilidad seria configurar con una direccion anycast especifica a todos los routers
dentro de una red corporativa que proporcione acceso a Internet IPv6.

2.3.3.1 Direccion Anycast reservada.

Se ha reservado una direccion anycast para casos especiales. Como lo muestra la
figura 2.9, esta direccién se conforma por el prefijo unicast de subred /64 y por los 64
bits de menor orden (65-128) puestos a 0. Esta direccién anycast reservada es
también llamada direccion anycast del router de subred. Todos los routers que han
incorporado IPv6 son instruidos para soportar este tipo de direcciones en cada una de

sus interfases de subred.

Un paquete enviado a esta direccion sera entregado a uno de los routers de la
subred. Con esta caracteristica se pretende dar tolerancia a los fallos. También
puede tener una aplicacion importante en la movilidad, en situaciones donde un nodo
necesite comunicarse con un router entre el conjunto de los disponibles en una

subred.

&4 bits &4 bits

[ ]
¥
[ ]
¥

Prefijo de subred 1]

[
]

128 bits

Figura 2.9 Representacion de una direccién anycast reservada
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2.3.4 Direcciones Especiales.
2.3.4.1 Direcciones IPv6 con direcciones IPv4 insertadas.

Este tipo de notacion de direccion IPv6 es especifica en entornos donde coexisten

IPv4 e IPv6 y la utilizan mecanismos de transicion>'. La direccion IPv4 se coloca
dentro de los cuatro bytes de menor orden de la direccion IPv6, representados por los
caracteres d (para un total de 32 bits). Los 96 bits de mayor orden conforman seis
blogues de 16 bits en formato hexadecimal, representados por los caracteres X.

XXX X:X:X:d.d.d.d

Dos clases de direcciones IPv6 tienen direcciones IPv4 insertadas.

. Direccion IPv6 compatible con IPv4. Usada para establecer un tunel
automatico para transportar paguetes IPv6 sobre redes IPv4. Esta direccién

esta relacionada con un mecanismo de transicién del protocolo IPv6.

. Direccion IPv6 mapeada con IPv4. Usada Unicamente dentro de un ambito
local con nodos que tienen ambas pilas. Los nodos usan direcciones IPv6
mapeadas con IPv4 Unicamente de manera interna. Estas direcciones no
conocen mas alla del nodo mismo y no se deben tomar como direcciones IPv6

propiamente.

Sin embargo se maneja un diferente prefijo IPv6 para cada una de estas direcciones.
El prefijo para la direccion IPv6 compatible con IPv4 se representa con los 96 de mas
alto orden puestos a cero, seguidos de los 32 bits de la direccion IPv4. Esto se
muestra en la figura 2.10.

&0 bits 16 bits 32 bits

1] 0000 Direccion IPvd

125 bits
Figura 2.10 Direccién IPv6 compatible con IPv4

2.1 Los mecanismos de transicion se detallan en el capitulo 5
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La figura 2.11 presenta el formato de una direccion IPv6 mapeada con IPv4, esta se
expresa mediante 80 bits de orden superior puestos a 0, después los siguientes 16
bits puestos a 1, y finalmente los 32 bits que representan la direccion IPv4 del nodo
local.

a0 hits 16 bits 32 bits

1] FFFF Direccion IPvd

123 bits

Figura 2.11 Direccion IPvé mapeada con IPv4

2.3.4.2 Direccion Loopback.

Similar a la direccion 127.0.0.1 presentada en IPv4, cada dispositivo tiene una
direccidn loopback la cual es utilizada por el mismo nodo. La direccién Loopback esta

definida por el prefijo ::1.

2.3.4.3 Direccion no especificada.

Indica la ausencia de una direccion valida y es usada para propésitos especiales. Por
ejemplo cuando direccion origen de un host para enviar peticiones hacia el exterior
para conseguir una direccién valida. La direcciobn no especificada se representa

mediante el prefijo ::. Todos los bits son puestos a cero.

2.4 Direcciones IPv6 requeridas.

Tanto los routers como los nodos IPv6 tienen multiples direcciones IPv6 al mismo

tiempo. Sin embargo estas direcciones IPv6 son usadas en diferentes contextos.

2.4.1 Direcciones IPv6 requeridas para nodos.

La tabla 2.13 enlista las direcciones requeridas para los nodos IPv6. Tan pronto como
el nodo se habilita en IPv6 este tiene una direccién de enlace local por interfase, una
direccidén loopback y las direcciones multicast “todos los nodos” FF01::1 y FF02::1.
También puede tener direcciones de agregacion global y las correspondientes
direcciones multicast solicited-node. Si el nodo es un miembro de otro grupo multicast
este puede tener otras direcciones multicast.
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Direcciones requeridas Representacion
Direccion de enlace local por cada interfase de red FE80::/10
Direccion Loopback 1

Direcciones multicast “todos los nodos” FFO1::1, FF02::1
Direccion Unicast de agregacion global asignada 2000::/3

Direccion multicast solicited-node por cada direccién unicast o | FF02::1:FFxx:xxxx

anycast usada

Direccion multicast de todos los grupos a los que el host pertenece FF00::/8

Tabla 2.13 Direcciones IPv6 requeridas para nodos

2.4.2 Direcciones IPv6 requeridas para routers.

Basicamente, los routers tienen todas las direcciones requeridas por los nodos.
Ademas tienen las direcciones multicast “todos los nodos” FF01::2, FF02:2 y FF05::2.
Una direccion anycast router-subred y oras direcciones anycast configuradas son
direcciones requeridas para routers. La tabla 2.14 enlista las direcciones requeridas

para los routers en IPv6.

Direcciones requeridas Representacion

Todas las direcciones IPv6 requeridas para nodo FE80::/10, ::1, FF01::1, FF02::1, 2000::/3,
FF02::1:FFxx:xxxx, FF00::/8

Direcciones multicast “todos los routers” FFO01::2, FF02::2, FF05::2
Direccion anycast router de subred Prefijo unicast :0:0:0:0
Otras direcciones anycast configuradas 2000::/3

Tabla 2.14 Direcciones IPv6 requeridas para routers

2.5 IPv6 sobre Ethernet.

De manera similar a IPv4, IPv6 corre sobre cualquier tecnologia Ethernet. Sin
embargo el identificador (ID) del protocolo especificado en las tramas Ethernet que
transportan paquetes IPv6 son diferentes del identificador del protocolo en IPv4. El ID
del protocolo dentro de las tramas Ethernet identifica el protocolo utilizado de la capa
3, como por ejemplo IPv4, IPv6 o incluso IPX, DECnet y Apple Talk entre otros.

La tabla 2.15 muestra los respectivos IDs dentro de las tramas Ethernet de los
protocolos IPv4 e IPv6.
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Protocolo ID de protocolo en las tramas Ethernet
IPv4 0x0800
IPv6 0x86DD

Tabla 2.15 |Ds de los protocolos IPv4, IPv6

El protocolo IPv6 utiliza de manera frecuente las direcciones multicast en muchos
mecanismos dentro de el ambito del enlace local. Por lo tanto, IPv6 tiene un mapeo
especial de direcciones multicast a direcciones Ethernet (direcciones MAC Ethernet).
Este mapeo se realiza al afiadir los 32 bits de menor orden de una direccién multicast
al prefijo 33:33, el cual se ha definido como el prefijo Ethernet multicast para IPv6. En
la figura 2.12, los 32 bits de menor orden (0000:0001) de la direccién multicast “todos
los nodos” (FF02::1) se anade al prefijo Ethernet multicast 33:33.

, 122 bits |
1 1
1

E ' 32 his :
! Direccidn mulbcast “todes los nodes™ e T
| FFO2 | L] | LiLilidi] | LiLiTiNi] | LiLidili] | 0000 | LTI L] | LILITi |
1 1

ag . | COPIA |

Prefijo Ethemet Multicast | l !

{ i i

i i

Direccion MAC Ethemet (48 bits) —=| 33:33 |  00:00:00:01 |

B B

t 43 bits :

Figura 2.12 Mapeo multicast sobre una direccién Ethernet utilizando una direccién multicast “todos los
nodos”

La direccion de 48 bits 33:33:00:00:00:01 representa la direccibn MAC Ethernet
(direccion de la capa de enlace) que se utiliza como destino en la trama Ethernet para
enviar un paquete hacia la direccion multicast “todos los nodos” FF02::1. Por defecto,
todos los nodos IPv6 que se han habilitado en ese enlace local escuchan y adquieren
cualquier paquete IPv6 que utilice 33:33:00:00:00:01 como destino en la direccién
MAC Ethernet. Este es un ejemplo enfocado a la direccion multicast “todos los nodos”

pero todas las otras direcciones multicast asignadas se utilizan de manera similar.

2.6 Internet IPv6.

Para construir una produccion confiable de Internet, IPv6 debe ser capaz de
proporcionar espacios de direcciones IPv6 para produccién a los ISPs. A partir de
1999, los RIRs comenzaron a asignar a los ISPs prefijos de produccion IPv6.
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La IANA asigné inicialmente el espacio de direcciones unicast de agregacion global
2001::/16 para propositos de produccion de Internet IPv6. Al igual que con IPv4, este
espacio de produccion IPv6 es administrado por tres RIRs ubicados en diferentes

regiones del mundo:

« APNIC. Asia Pacific Network Information Center. Soporta Asia y Australia.

o ARIN. American Registry for Internet numbers. Soporta al continente
Americano.
« RIPE NCC. Reseaux IP Européens Network Coordination Center. Soporta

Europa y Oriente medio.

Los ISPs pueden recibir su espacio de produccion IPv6 solicitandolo a alguno de
estos registros. Las direcciones son gratuitas pero los registros generalmente cobran
por brindar este servicio.

2.6.1 Politicas de asignacion de direcciones IPv6.

Las politicas de asignacién de las direcciones de produccion IPv6 han evolucionado,
estas se han homologado para todos los registros donde la Unica excepcién esta en
los precios de administracién. Estas politicas fueron revisadas por el IETF y por un
proceso de consulta publica. Los prefijos se asignan a ISPs no a empresas, de
alguna forma se ha aprendido la leccién de IPv4. La asignacion inicial de prefijos de
produccion IPv6 se adopté en Julio de 1999, y la actual politica de asignacién fue
adoptada en Julio del 2002.

2.6.1.1 Politica de asignacion inicial.

La politica de asignacién inicial de direcciones IPv6 se adoptd en Julio de 1999. Esta
se bas6 en un proceso de “lento inicio” donde los registros de Internet regionales
asignaron prefijos /35 a los ISPs. Al asignar pequefias porciones de direcciones a los
ISPs, este proceso de “lento inicio” ha permitido a los registros conservar espacio de
direcciones IPv6.

Posteriormente se definié un procedimiento para ayudar a nuevos ISP a cumplir el
criterio inicial de esta politica de asignacién. El criterio se bas6é en la pasada
experiencia de los ISPs con IPv4. Esto ayudd a que grupos de ISPs implementaran
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IPv6 antes de que se aplicaran reglas permanentes. En el 2001, se comenzé a
trabajar la revisién de las politicas de asignacion inicial con el objetivo de establecer
una politica de asignacion general que todos los RIRs pudieran aplicar. La politica de
asignacion inicial se encuentra obsoleta con respecto a las nuevas politicas
adoptadas en Julio de 2002.

2.6.1.2 Actual Politica de asignacion.

La politica de asignacién actual para direcciones de produccion IPv6 esta definida en
el documento “IPv6 Address Allocation and Assignment Policy” y puede encontrarse
en la pagina Web de ARIN usando esta direccién:

www.arin.net/policy/ipv6_policy.html

La actual politica contiene los siguientes criterios iniciales:

« Ser un Registro de Internet local (LIR). Un LIR es un registro de Internet que
principalmente asigna espacios de direccién a los usuarios de los servicios de
red que este proporciona. Los LIRs son generalmente ISPs cuyos clientes son

principalmente usuarios finales y posiblemente otros ISPs.
« No ser un sitio final. Un sitio final es un usuario final (suscriptor).

- Proyecte proporcionar conectividad IPv6 hacia otras organizaciones. El
proveedor debera asignar al menos un prefijo /48 por organizacion.

« Proyecte asignar 200 prefijos /48 a organizaciones dentro de un plazo de dos

anos.

La actual politica de asignacién establece que las organizaciones (ISPs) que cumplan
con los criterios iniciales son elegibles para recibir una asignacion minima de /32.
Organizaciones que soportaban un prefijo /35 recibido desde la inicial politica de
asignacion son automaticamente autorizados para recibir un prefijo /32. El prefijo /32
contiene el prefijo /35 que ya les habia sido asignado.

De acuerdo con esta politica de asignacién es posible para un proveedor calificar
para una asignacion inicial mayor a /32 al presentar sus justificaciones. En este
caso, la asignacion de direcciones se basa en el numero de usuarios existentes y en

la extensién de infraestructura de la organizacion. También es posible para un
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proveedor solicitar espacio adicional de direcciones. Para este caso se ha definido el
Criterio de asignacion subsecuente. Este criterio estd basado en el uso de
asignaciones /48 realizada por los proveedores.

2.6.1.3 Reasignacion de espacio de direccion a los clientes.

La politica de asignacién también define reglas para la reasignacion de espacio de
direccidn para los clientes. La politica de asignacién contiene las siguientes reglas:

. Longitud del prefijo de cliente. En general, el prefijo IPv6 que le asigna un ISP
a su cliente (sitio terminal) debe ser /48. Sin embargo se pueden signar

prefijos mayores a suscriptores muy grandes.

« Longitud del prefijo de subred. Se le puede asignar un prefijo /64 a una subred
Unicamente cuando se tiene la certeza de que una y solo una subred es
necesaria en el disefo. Las redes domésticas y las pequenias redes disefiadas

con sélo una subred son ejemplos de asignaciones de prefijo /64.

« Longitud del prefijo del dispositivo. Se le asigna un prefijo /128 a un
dispositivo Unicamente cuando se conoce que solo este dispositivo estara
conectado. Una PC, un PDA o teléfonos celulares que marcan desde una
ubicacién remota y usa conexiones PPP son ejemplos de asignaciones de
prefijos /128.

2.6.1.4 Asignacion de prefijos de produccion.

La figura 2.13 muestra las asignaciones entre el prefijo 2001::/16 y los sitios
terminales. El primer nivel mostrado es el prefijo de las direcciones de produccion
IPv6 asignado por la IANA. Es seguido por la asignacion RIR. 16 bits estén
disponibles para el nivel RIR, asi que RIR puede asignar el prefijo inicial /32 hacia
cada prefijo ISP. Finalmente, los ISPs asignan el prefijo /48 a cada cliente (sitio final).
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Figura 2.13 Asignaciones jerarquicas dentro del espacio de direccion IPv6 de produccion 2001::/16

Por ultimo la figura 2.14 muestra la perspectiva jerarquica de la asignacion de
direccion. En el nivel RIR, APNIC recibe los prefijos 2001:02xx::/23 y 2001:0cxx::/23,
ARIN recibe el prefijo 2001:04xx::/23 y RIPE NCC recibe el prefijo 2001:06xx::/23. En
el siguiente nivel, los prefijos /32 de los espacios de direccién recibidos por los RIRs
se asignan a los ISPs y entonces los prefijos /48 son los que finalmente se asignan a

los sitios (clientes).

2001::/16 fIANA
APNIC ARIN RIPE NCC | Lpips
Z001:02%%: /23 2001 04xx::/23 2001:06%%: /23 )
2001 0cwy: /23

| |
|15p||15p||15p| |ISP||ISP||ISP| |ISP||ISP||ISP| b 1SPs
;a2 A3z Jaz f3z Fache] faz jaz a2 )

| 5itiu| | 5itio | | Sitio | | Sitio | | sitio | | sitio | | 5|t||:|| | 5itio | | Sitio | b Sitios
J48 /48 /48 f48 /48 /48 f48 /48 /4B )

Figura 2.14 Vista jerarquica del modo en que se distribuye el espacio de direcciones IPv6 de produccion
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Capitulo 3

Enrutamiento

3.1 Introduccion.

Las redes se han dividido en dos categorias segun su alcance geografico, tamano y
funcion; en Redes de Area Local (LANs) y Redes de Area Extendida (WANSs). Sin
embargo a medida que avanza la tecnologia resulta confuso identificar a una o a otra
por medio del area geografica que abarcan. En este documento se identificara a una
LAN como la red que pertenece a una sola organizacién y que generalmente se
maneja solo a través de las capas 1 y 2 del modelo OSI, es decir trabajara solo con
direccionamiento fisico para identificar a los dispositivos que se estan comunicando.
Una WAN por el contrario implicard de una u otra forma el uso de dispositivos
pertenecientes a terceros (tipicamente a un ISP) dentro de una red que hace un uso
extensivo del direccionamiento I6gico (capa 3 del modelo OSI) para llevar a cabo la

comunicacion entre dispositivos.

Un router es un dispositivo de red inteligente que opera principalmente en las primeras
tres capas del modelo de referencia OSI. Los routers, como cualquier host, son
capaces de operar en las siete capas del modelo OSI. Las comunicaciones a través de
las dos primeras capas permiten a los routers comunicarse directamente con redes de
area local (LAN). Sin embargo la caracteristica mas importante de los routers, es que
pueden identificar rutas a través de redes basandose en las direcciones de la capa
tres. Esto permite a los routers trabajar via Internet con mdultiples redes, con
independencia de que tan cerca o lejos pueden estar, usando un direccionamiento de
la capa de red.
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Las comunicaciones entre redes requieren que al menos una ruta fisica interconecte
las computadoras origen y destino. Las computadoras de origen y destino deben
hablar un lenguaje comun (un protocolo enrutado) y los routers que residen entre estas
computadoras deben hablar un lenguaje comun (protocolo de enrutamiento), para
poder comunicarse entre si. Los protocolos de enrutamiento permiten que los routers

realicen las siguientes funciones:

- ldentificar rutas potenciales a hosts y redes de destino especificas.

« Realizar una comparacion matematica, conocida como calculo para determinar

la mejor ruta a cada destino.

« Monitorizar continuamente la red para detectar cualquier cambio en la

topologia que puedan representar rutas conocidas que no sean validas.

3.2 Calculo y mantenimiento de rutas.

Los protocolos de enrutamiento se pueden evaluar usando numerosos criterios

especificos, algunos de los mas importantes son:

Optimizacién.

Describe la capacidad de un protocolo de enrutamiento para seleccionar la mejor ruta
disponible. Sin embargo el término “mejor ruta” resulta ambiguo. Existen diferentes
modos de evaluar diferentes rutas hacia cualquier destino especifico. Los criterios
usados por los protocolos de enrutamiento para calcular y evaluar las rutas se
conocen como métricas de enrutamiento. Existen una gran variedad de métricas de
enrutamiento y varian de un protocolo de enrutamiento a otro. Las métricas mas

comunes se muestran en la tabla 4.1

Métrica utilizada Descripcion

Numero de saltos El nimero de routers por los que debe pasar un paquete para llegar a su
destino. Cuanto menor sea el nimero de saltos, mejor serd la ruta. La longitud

de ruta se utiliza para indicar el nimero de saltos requeridos para llegar a un

destino.
Ancho de banda La capacidad de transporte de datos de un enlace.
Retardo La cantidad de tiempo que se requiere para mover un paquete desde un origen

hasta un destino.
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Carga La cantidad de actividad en un recurso de red, como por ejemplo un router o0 un
enlace.

Confiabilidad La frecuencia con que se producen errores en cada enlace de la red.

Costo Un valor arbitrario, generalmente basado en el ancho de banda, el gasto
monetario y otras mediciones asignado por el administrador de red.

Tabla 4.1 Métricas de enrutamiento mas comunes

Eficacia.

Otro criterio a considerar cuando se evaluan los protocolos de enrutamiento es su
eficacia operativa. La eficacia operativa puede medirse examinando los recursos
fisicos, como por ejemplo la memoria RAM del router, el ciclo de reloj de su
procesador y el ancho de banda de red requerido por un protocolo de enrutamiento
dado.

Robustez.

Un protocolo de enrutamiento debe desempefiarse de manera eficaz en todas las
ocasiones, no solo cuando la red es estable. Bajo condiciones de error, como los fallos
en el hardware o del servicio de transmisién, los errores en la configuracion del router
o cargas de trafico muy fuertes, se afecta negativamente a una red. Por lo tanto es
importante que el protocolo de enrutamiento funcione adecuadamente durante estos

periodos de inestabilidad.

Convergencia.

Los routers pueden detectar automéaticamente cambios en la red. Cuando se detecta
un cambio, todos los routers implicados deben converger en un nuevo acuerdo sobre
la forma de la red y volver a calcular sus rutas a los destinos conocidos. Este proceso
de mutuo acuerdo se denomina convergencia. Cada protocolo de enrutamiento utiliza
diferentes mecanismos para detectar y comunicar los cambios que se producen en la
red, por lo que cada uno converge en una proporcion diferente. Mientras mas despacio
converge un protocolo de enrutamiento, mayor es la posibilidad de desestabilizar el
servicio de red, porque durante ese lapso los routers no han llegado a un acuerdo
colectivo acerca de la nueva topologia de red, dando lugar a un enrutamiento

incoherente.
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Escalabilidad.

Es la capacidad de crecimiento de una red. Aunque el crecimiento no es algo
necesario en todas las organizaciones, el protocolo de enrutamiento elegido debe ser
capaz de crecer para alcanzar el crecimiento planeado de la red.

3.3 Tipos de enrutamiento.

Los routers pueden enrutar de dos modos basicos. Utilizando rutas estaticas
preprogramadas, o pueden calcular rutas dinamicamente utilizando cualquiera de los
protocolos de enrutamiento dindmico. Los protocolos de enrutamiento dindmico son
usados por los routers para descubrir rutas. Los routers programados estaticamente
no pueden descubrir rutas, carecen de cualquier mecanismo para comunicar la
informacién de enrutamiento a otros routers, es decir solo pueden enviar paquetes

usando rutas definidas por un administrador de redes.

Dentro de los protocolos de enrutamiento dindmico existen dos grandes categorias:

1. Vector de distancia

2. Estado de enlace

Las diferencias entre estos tipos de protocolos de enrutamiento dinamico radican en
la forma en que estos descubren y calculan nuevas rutas a los destinos. Estos se

abordaran mas adelante.

Muchas veces se hace referencia a los protocolos de enrutamiento por su campo de
accion. En otras palabras dividirlos en categorias segun el papel que desempenan en
una red. Hay dos clases funcionales de protocolos de enrutamiento dinamico: los

Protocolos de Gateway Interior (IGP) y los Protocolos de Gateway Exterior (EGP).

Los IGP se utilizan “dentro” de sistemas auténomos. Un Sistema Auténomo (AS) es
una red (LAN o WAN) relativa que esta administrada por una sola persona o grupos de
personas, que presenta un protocolo enrutado Unico, una arquitectura de direcciones y
generalmente un solo protocolo de enrutamiento. Un sistema auténomo puede

soportar conexiones con otros sistemas auténomos propiedad de la misma
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organizacion y operados por esta. Un AS también puede tener conexiones con otras

redes, como Internet aunque siempre manteniendo su autonomia operativa.

Por otro lado los EGP se utilizan “entre” los sistemas auténomos. EI EGP mas
ampliamente usado es el Protocolo de Gateway Fronterizo (BGP), este es el protocolo

utilizado para calcular rutas a través de Internet.

3.3.1 Enrutamiento estatico.

La forma mas simple de enrutamiento son las rutas preprogramadas, y en
consecuencia, estaticas. Las tareas de descubrir rutas y propagarlas a través de la red
se dejan al administrador. Un router programado para el enrutamiento estatico envia
paquetes a través de puertos predeterminados. Una vez configurada la relacion entre
una direccion de destino y un puerto de router, ya no hay necesidad de que los routers

intenten descubrir la ruta o incluso comunicar informacién sobre rutas.

Otra ventaja es que el enrutamiento estatico es un recurso mucho mas eficaz. El
enrutamiento estatico utiliza menos ancho de banda de los servicios de transmision,
no necesita gastar recursos del CPU del router intentando calcular las rutas y requiere
mucho menos memoria. Una desventaja del enrutamiento estatico es que ante un fallo
en la red, u otro cambio en la topologia original es responsabilidad del administrador
de la red ajustar manualmente el cambio. Si no se ajustan estos cambios habria un
enrutamiento incoherente porque la configuracion de los routers no refleja la topologia
real de la red. El enrutamiento estatico es bueno solo para redes muy pequefias que
solo tengan una ruta concreta hacia cualquier destino. En estos casos el enrutamiento
estatico puede ser el mecanismo de enrutamiento mas eficaz, porque no consume

ancho de banda intentando descubrir rutas o comunicarse con otros routers.

3.3.2 Enrutamiento dinamico
3.3.2.1 Enrutamiento por vector de distancia.

En el enrutamiento basado en los algoritmos de vector de distancia, también llamados
algoritmos Bellman Ford, los algoritmos transmiten periddicamente copias de sus
tablas de enrutamiento a sus vecinos de red inmediatos. Cada receptor afiade un
vector de distancia (es decir su propio valor) a la tabla y lo envia a sus vecinos
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inmediatos. Este proceso se produce de un modo omnidireccional entre los routers
gue son vecinos inmediatos. Este proceso paso a paso hace que cada router aprenda
sobre otros routers y desarrolle una perspectiva acumulativa de las distancias de red.
La tabla acumulativa se utiliza para actualizar las tablas de enrutamiento de los
routers. Una vez completa, cada router ha aprendido una vaga informacion sobre las
distancias a los recursos conectados a la red. No aprende nada especifico sobre otros
routers o de la forma real de la red.

Una de las desventajas del enrutamiento por vector de distancia es que un fallo o
cualquier otro cambio en la red, implicara algun tiempo para que los routers converjan
en un nuevo entendimiento de la topologia de la red. Durante el proceso de
convergencia, la red puede ser vulnerable al enrutamiento desordenado, por lo que el
rendimiento de la red esta en riesgo durante el proceso de convergencia. Por tanto, los
mas antiguos protocolos de vector de distancia que resultan lentos para converger

pueden no ser apropiados para WAN grandes y complejas

Hablando en general los protocolos de vector de distancia son protocolos muy simples
y faciles de configurar, mantener y utilizar. En consecuencia, son muy Utiles en redes
muy pequenas donde se tienen pocas rutas redundantes. El mas destacado de los
protocolos de enrutamiento por vector de distancia es el Protocolo de Informacién de

Enrutamiento (RIP).

RIP.

La primera version de este protocolo de enrutamiento fue uno de los primeros IGPs
que se utilizaron en redes IPv4. RIP es un protocolo de vector de distancia basado en
el algoritmo Bellman Ford y busca su ruta Optima mediante el conteo de saltos,
considerando que cada router que tiene que atravesar para llegar a su destino es un
salto. RIP es un protocolo muy extendido en el mundo por su simplicidad en
comparacion a otros protocolos, ademas de que es un protocolo abierto, es decir no se
tiene que pagar una licencia al fabricante para su uso.

RIP al utilizar como métrica de enrutamiento el conteo de saltos, no toma en cuenta
otros pardmetros importantes en la elecciéon de ruta como por ejemplo el ancho de
banda o el trafico del enlace. RIP utiliza UDP para publicar informacion de
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enrutamiento hacia otros routers RIP. RIP fue disefiado para trabajar con |IPv4 e IPX

en pequenas redes. RIP tiene algunas limitaciones importantes:

La escalabilidad de este protocolo de enrutamiento esté limitado a un rango de

15 saltos maximo.

La métrica de conteo de saltos, resulta inadecuada para elegir rutas que
dependan de pardmetros en tiempo real como por ejemplo los retardos o la
carga de enlace.

La velocidad de convergencia de RIP se considera lenta comparada con los
protocolos de enrutamiento de estado de enlace. Los protocolos de estado de

enlace se veran mas adelante.

La base de datos de enrutamiento de cada uno de los hosts de la red que estan

utilizando el protocolo de enrutamiento RIP tiene los siguientes campos.

Direccion de destino. Contiene la direccién de la red final a la que se desea
acceder y tendra que ser obligatoriamente “classfull”, el término classfull indica
que la red debe tener en cuenta la clase y por lo tanto no debera ser

compuesta por subredes.

Siguiente salto. Se define como el siguiente router que tiene que atravesar un
paquete para llegar a su destino, este siguiente salto sera necesariamente un

router vecino del router origen.

Interfaz de salida de router. La interfaz de salida que esta directamente

conectada al siguiente salto.

Métrica. El conteo de saltos. Se considera cada salto como una uUnica,
independientemente de otros factores como tipo de interfaz o trafico del enlace.
A métrica total consiste en el total de saltos desde el router origen hasta el
router destino, con la limitacion de que 16 saltos se consideran como destino

inaccesible, esto limita el tamafio maximo de red.

Temporizador. El temporizador indica el tiempo transcurrido desde que se ha
recibido la dltima actualizacién de esa ruta. RIP utiliza tres tiempos
importantes, el tiempo de actualizacién que se establece en 30 segundos, el
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tiempo de desactivacion que se establece en 180 segundos y el tiempo de
borrado que se establece en 300 segundos.

- El tiempo de actualizacion se considera el tiempo maximo que puede
transcurrir entre el envio de 2 mensajes de actualizacién de un router
Vecino.

- El tiempo de desactivacion se considera el tiempo maximo que puede
esperar un router sin recibir actualizaciones de vecino, una vez pasado este
tiempo, el vecino que no ha enviado la actualizacion se considera que ha
caido y por lo tanto el router ya no estd activo en la red, se establece la
métrica a valor 16 (destino inalcanzable).

- Eltiempo de borrado implica que una vez transcurrido ese tiempo, todas las
rutas de ese router supuestamente caido son eliminadas de la tabla de

enrutamiento.

RIPv2.

RIPv2 incorpora el siguiente conjunto de mejoras respecto a RIPv1:

. Autenticacion para la transmisién de informacion RIP entre vecinos.
« Utilizacién de mascaras de subred, por lo que el mecanismo VLSM es viable.

. Utilizaciébn de méscaras de subred en la eleccion del siguiente salto, con lo que
se permite arquitecturas de red discontinuas.

« Utilizacion de la direccion multicast IPv4 224.0.0.9 para el envio de
actualizaciones de tablas RIP.

Aunque RIPv2 ha mejorado aun tiene una serie de limitantes importantes:

. Limitacién en el tamafio maximo de la red debido a que el nimero de saltos
maximo como en RIPv1 sigue fijado a 15 saltos, por lo que la utilizacién de
RIPv2 en redes de tamafo grande queda descartado.

. RIPv2 al igual que RIPv1 genera mucho trafico, porque envia toda la tabla de

enrutamiento en cada actualizacién, con la carga de trafico que esto implica.

« RIPv2 sélo permite una ruta por cada destino, lo que descarta realizar
balanceos de carga.
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La version RIP que soporta IPv6 se denomina RIPng. RIPng evolucioné del RIPv2. El
protocolo RIPng se trata mas adelante.

3.3.2.2 Enrutamiento por estado de enlace.

Los algoritmos de enrutamiento por estado de enlace, mejor conocidos como
Protocolos primero la ruta méas corta (SPF), mantienen una base de datos compleja de
la topologia de la red. A diferencia de los protocolos de vector de distancia, los
protocolos de estado de enlace desarrollan y mantienen un conocimiento completo de
la red, asi como del modo en que se interconectan. Esto se consigue mediante el
intercambio de publicaciones del estado del enlace (LSA) con otros routers de una

red.

Cada router que ha intercambiado LSA construye una base de datos topoldgica
usando todas las LSA recibidas. Se utiliza entonces un algoritmo SPF para calcular la
accesibilidad a los destinos en la red. Esta informacion se usa para actualizar la tabla
de enrutamiento. Este proceso puede descubrir cambios en la topologia de la red
causados por el fallo de un componente o el crecimiento de la red. De hecho el
intercambio de LSA es disparado por un evento de la red, en lugar de ejecutarse
periédicamente, no hay necesidad de esperar a que expiren una serie de
temporizadores arbitrarios para que los routers de la red puedan empezar a converger.
A pesar de todas sus caracteristicas y de su flexibilidad, el enrutamiento por estado de

enlace tiene dos riesgos potenciales:

« Durante el proceso de descubrimiento inicial, los protocolos de enrutamiento
por estado de enlace pueden inundar los servicios de transmisién de la red y
por lo tanto reducir significativamente la capacidad de la red para transportar
datos. Esta degradacion del rendimiento es temporal, pero puede ser muy
notable.

« El enrutamiento por estado de enlace es muy intensivo en cuanto a memoria y
procesador. En consecuencia se necesitan routers mejor adaptados para
soportar una carga de trabajo mayor que si se tratara del enrutamiento por
vector de distancia. Esto por supuesto aumenta el costo de los routers

configurados para un enrutamiento por estado de enlace.
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El método de enrutamiento dindmico por estado de enlace puede ser muy Util en
redes de cualquier tamafno. En una red bien planificada, un protocolo de enrutamiento
por estado de enlace le permite a una red solucionar facilmente los efectos de un
cambio topolégico inesperado. El uso de eventos como cambios para controlar las
actualizaciones permite que la convergencia empiece mucho mas rapidamente
después de un cambio en la topologia. También se evitan los excesos de consumo de
las actualizaciones frecuentes, controladas por el tiempo. Esto permite utilizar mas
ancho de banda para el tréfico de enrutamiento en lugar de emplearla para el

mantenimiento de la red.

OSPF.

Protocolo abierto al publico utilizado para redes de tamafio medio a grande debido a
que permite una escalabilidad muy remarcable. Entre sus muchas caracteristicas es
destacable que no tiene el problema de limitacién de los 15 saltos de RIP, ademas de
que los tiempos de convergencia de OSPF son mejores en todos los casos. OSPF
toma en cuenta factores como el ancho de banda para el célculo de costos y redes
Optimas.

OSPF utiliza el algoritmo de estado de enlace. Los routers de estado de enlace
mantienen una imagen comun de la red e intercambian su informacion de enlaces
desde un descubrimiento inicial hasta los cambios de la red. Los routers de estado de
enlace no realizan broadcast de sus rutas periédicamente como los routers que utilizan

vector distancia. OSPF tiene las siguientes caracteristicas:

« Velocidad de convergencia. OSPF tiene un tiempo de convergencia mucho
menor que el protocolo RIP ya que sélo se actualizan las rutas que han sido
modificadas y que se distribuyen a través de la red de forma rapida.

« Soporta el mecanismo VLSM.

« Tamano de red. Como OSPF no tiene la limitante de 15 saltos para alcanzar
determinado destino es un protocolo adecuado para implementarse en redes
de tamafo mayor. De manera concreta se recomienda que las areas donde se
implemente OSPF no deben contener un numero superior a los 400 routers por

area.
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« Uso del ancho de banda. A diferencia de RIP que inunda con broadcast que
contienen la tabla de enrutamiento actualizada la red cada 30 segundos, OSPF

s6lo envia actualizaciones cuando se produce un cambio en la red.

« Seleccién de ruta. OSPF utiliza una métrica basada en el ancho de banda y los
retardos del enlace.

« Agrupacion de miembros. RIP utiliza una topologia plana en el cual todos los
routers forman parte de la misma red. Esta caracteristica provoca que la
comunicacion entre routers tenga que navegar por la totalidad de la red, de
esta forma cada cambio en un router individual afectaria al resto de los equipos
de la red. Sin embargo OSPF introduce el concepto de “areas” lo que permite
la segmentacion de la red en porciones mas pequenas. Un area es un conjunto
de redes dentro de un solo AS que se han agrupado. La topologia de un area
permanece oculta al resto del sistema auténomo, y cada area tiene una base
de datos topoldgica separada. El enrutamiento en el AS se produce en dos
niveles, dependiendo de si la fuente y el destino de un paquete estan en la
misma area (enrutamiento intra-area) o en areas diferentes (enrutamiento Inter-
areas).

- El enrutamiento intra-area lo determina solo la propia tecnologia del area. El
paquete se encamina solo a partir de informacion obtenida dentro del area, no
se puede utilizar informacion obtenida fuera de la misma.

- El enrutamiento inter-area se hace siempre a través del backbone.

3.4 Enrutamiento IPv6.
3.4.1 Distancias administrativas.

La distancia administrativa es un valor que representa la confiabilidad del protocolo de
enrutamiento. Durante el proceso de envio, los routers utilizan la distancia
administrativa para seleccionar la mejor ruta cuando multiples rutas utilizan diferentes
protocolos de enrutamiento que apuntan hacia el mismo destino de red. La distancia
administrativa con menor valor, es la ruta prioritaria para el router. Las distancias
administrativas de los protocolos de enrutamiento soportadas por IPv6 no fueron
modificadas de los protocolos equivalentes en IPv4. La siguiente tabla muestra las

distancias administrativas de algunos protocolos de enrutamiento.
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Protocolo de enrutamiento Distancia administrativa (por defecto)
Interfase conectada 0

Ruta estatica (hacia la interfase) 0

Ruta estética (hacia el siguiente salto) 1

BGP externo (eBGP) 20

OSPF 110

IS-IS 115

RIP 120

BGP Interno (iBGP) 200

Tabla 3.2 Distancias administrativas de los protocolos usados en IPv6

En esta tabla los protocolos de enrutamiento se han ordenado desde el mas al menos

confiable usando los valores de las distancias administrativas.

3.4.2 Protocolos IGP para IPv6.

Como se ha descrito Los Protocolos de Gateway Interior (IGPs) son utilizados dentro
de los ASs y dominios. Los protocolos de enrutamiento IPv6 mas comunes utilizados
dentro de dominios, son los protocolos de informacion de enrutamiento (RIP), Sistema
Intermediario-Sistema Intermediario (I1S-IS), Primero la ruta libre mas corta (OSPF), y
el protocolo de enrutamiento de gateway interior mejorado (EIGRP). Se muestran a

continuacion los protocolos IGPs que soporta IPv6.

RIPng.

El protocolo de Informacién de enrutamiento con soporte para IPv6 (RIPng) tiene las
siguientes capacidades heredadas de RIPv2:

« RIPng es un protocolo de vector de distancia basado en el algoritmo Bellman-
Ford.

« Al igual que RIPvi/v2, RIPng continta limitado a un radio de operacion de 15
saltos.

« RIPng utiliza datagramas UDP para enviar y recibir informacién de

enrutamiento.
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- El broadcast periédico que contiene la informacion de enrutamiento puede ser
enviado utilizando direcciones multicast para reducir trafico en nodos que no
requieren escuchar los mensajes RIP.

Debido a que IPv6 representa un nuevo protocolo que soportar, RIPng se ha
actualizado para poder manejarlo. Las actualizaciones de RIP se enlistan a

continuacion:

. Tanto como los prefijos de destino, como las direcciones que identifican el
siguiente salto, obviamente se ajustan a 128 bits en lugar de 32 bits.

. Los mensajes RIPng se envian sobre paquetes IPv6.

« El nimero de puerto estandar de UDP para IPv6 es 521 en lugar de 520 como
en |IPv4. Este puerto UDP envia y recibe informaciéon de enrutamiento entre

routers RIPng.

. Las actualizaciones se envian a routers RIPng adyacentes usando la direccion

de enlace local FE80::/10 como direccién origen.

« La direccibn multicast estandar usada con RIPng es FF02:5, en lugar de
224.0.0.9 en IPv4. FF02::9 representa la direccion multicast “todos los routers”

RIP en el ambito de enlace local.

IS-IS.

Protocolo Sistema intermediario-Sistema intermediario (I1S-1S). Este protocolo utiliza
terminologia OSI. IS-IS fue originalmente disefiado como un protocolo de enrutamiento
OSI, que posteriormente fue adaptado para poder soportar a IPv4. IS-IS es un
protocolo de estado de enlace basado en el algoritmo Dijkstra, posee una gran
escalabilidad y ademas es jerarquico. Los routers I1S-IS deben ser miembros de areas
IS-1S. IS-IS proporciona la informacion del costo de los enlaces (el costo por defecto
de una interfase es 10) para calcular la mejor ruta y alcanzar las redes destino. El
tiempo de convergencia que ofrece el protocolo IS-IS es notablemente menor en
comparacion al tiempo de convergencia de RIP. Las caracteristicas del protocolo IS-IS
lo hacen ideal para soportar IPv6 aunque para esto se requirid hacer una serie de
modificaciones debido a que el protocolo IPv6 representa una nueva familia de
direcciones que soportar.
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Las actualizaciones se enfocan en dos nuevos “Type Lenght values” (TLVs), los
cuales fueron anadidos para trasportar informacion relacionada con el enrutamiento
IPv6. EI TLV es informacion de router codificada en campos de longitud variable dentro
de los paquetes de estado de enlace (LSPs). Los nuevos TLVs afnadidos son:

« Accesibilidad IPv6. Este nuevo TLV describe la accesibilidad de la red en
términos del prefijo de enrutamiento IPv6, informacion de métrica y algunos bits
de opcién. Los bits de opcién indican la publicacion del prefijo IPv6 desde un
nivel mas alto, distribuciéon del prefijo desde otros protocolos de enrutamiento
(redistribucién) y la existencia de sub TLVs. El valor decimal asignado al TLV
de accesibilidad IPv6 es 236 (hex OxEC).

« Direccion de interfase IPv6. Este TLV contiene una direccién de interfase 128
bits en lugar de una direccion de interfase IPv4 (32 bits). El valor decimal
asignado al TLV es 232 (hex OxES8).

El dominio IS-IS esta basado en una estructura de dos niveles. Cualquier router I1S-IS
puede desempenar los siguientes roles:

Router de nivel 1 (L1). Es el responsable del enrutamiento IPv6 intra-area.
Router de nivel 2 (L2). Responsable del enrutamiento IPv6 inter-area

Router de nivel 1-2 (L1/L2). Responsable del enrutamiento inter-area, inter-area

OSPFv3 para IPv6.

La version 2 es la versibn mas avanzada de OSPF para IPv4 y es el protocolo IGP
actualmente mas utilizado en la mayoria de los sitios. La version 3 de OSPF con
soporte para IPv6 es la contraparte de OSPFv2. Una gran parte de las
especificaciones OSPFv3 estan basadas en OSPFv2 aunque si se han realizado
algunas mejoras. Afnadir soporte IPv6 al protocolo OSPFv2 requiere modificaciones
importantes del codigo para eliminar la dependencia hacia IPv4. Después de haber
actualizado el soporte para IPv6, OSPFv3 puede distribuir prefijos IPV6 y puede correr

nativamente sobre |IPv6.
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Los cambios mas importantes de OSPFv3 respecto a OSPFv2 son los siguientes:

« El protocolo procesa por enlace no por subred. IPv6 conecta interfaces a
enlaces. Mdltiples subredes IP pueden ser asignadas a un enlace simple y dos
nodos pueden hablar directamente sobre un mismo enlace incluso si no
comparten una subred IP en comun. OSPF para IPv6 funciona por un enlace
en lugar de hacerlo por subred. Los términos “Red” y “Subred” usados en
OSPFv2 pueden ser reemplazados con el término “Enlace”; por ejemplo, una

interfaz OSPFv3 ahora conectara a un enlace en vez de a una subred IP.

. Las direcciones IPv6 ya no son presentadas en los encabezados de los
paquetes de OSPFv3. Estas son solo presentadas como informacion de carga
atil.

« Soporte explicito para multiples casos por enlace. Las diferentes versiones de

OSPF pueden ahora funcionar sobre un mismo enlace. Una utilidad de esta

caracteristica es el que un solo enlace pertenezca a varias areas.

« Uso de direcciones de enlace local. OSPFv3 asume que a cada interfase le ha
sido asignada una direccidn unicast de enlace local (fe80::). OSPFv3 utiliza las
direcciones de enlace local para identificar la adyacencia OSPFv3 con sus

vecinos.

« Direcciones multicast. Dos direcciones multicast especificas se utilizan en
OSPFva3:
- FF02::5. Representa a todos los routers que utilizan OSPF dentro de un
enlace local. Esta direccién multicast es equivalente a 224.0.0.5 en OSPFv2.
- FF02::6. Representa a todos los routers designados (DR) en el enlace local.
La direccion equivalente en OSPFv2 es 224.0.0.6.

o Seguridad. OSPFv3 utiliza las cabeceras de extension IPSec y ESP como un
mecanismo de autenticacién en lugar de una gran variedad de esquemas y

procedimientos definidos para OSPFv2.

3.4.3 Protocolos EGP para IPv6.

Como se describié con anterioridad, los EGP se utilizan para la comunicacién entre
sistemas autdonomos (AS). EI EGP mas reconocido es el Border Gateway Protocol 4
(BGP-4) debido a que es el EGP mas utilizado en interdominios por proveedores y
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organizaciones para intercambiar informaciéon de enrutamiento entre AS. BGP-4 con
soporte para IPv6 fue utilizado por el extinto 6bone por casi 10 afnos y es utilizado
actualmente por el Internet IPv6. Por lo tanto BGP-4 es considerado como el protocolo

de enrutamiento mas importante en IPv6.

BGP4+

El estandar original BGP-4, solo puede transportar informacién de enrutamiento para
el protocolo IPv4. Una versibn mejorada llamada BGP4+, que también se conoce
como multiprotocolo BGP expande las especificaciones de BGP-4 e incluye multiples
extensiones de protocolo para nuevas familias de direccién como por ejemplo IPv6 e
IPX. Por lo tanto BGP4+ puede transportar informacién de enrutamiento para IPv6 y
otros protocolos, incluyendo a IPv4. BGP4+ es un protocolo que se encarga de
intercambiar informacién acerca del acceso a redes entre sistemas autébnomos. Cada
sistema auténomo se identifica por medio de un numero Unico asignado por las

autoridades de direccionamiento. Los sistemas autébnomos pueden ser:

. Sistema autonomo de transito. Un AS de transito tiene multiples conexiones
a otros AS. Las actualizaciones de enrutamiento provenientes de cualquier AS
que llegan a un AS de transito pueden pasar a través de este y ser distribuidas
a otros AS vecinos. Un AS de transito puede enviar trafico a cualquier otro AS
basdndose en la informacién de enrutamiento recibida. Los AS grandes
generalmente son de este tipo.

. Sistema autonomo terminal. Un AS terminal tiene una sola conexién a otro
AS. Todo el trafico hacia o del AS terminal pasa a través de este enlace.
Pequefios ISP’s, redes corporativas o de campus utilizan este tipo de AS.

. Sistema autonomo multihome. Un sistema auténomo multihome tiene
multiples conexiones a uno 0 mas AS. Las actualizaciones de enrutamiento no
pasan a través de el. Por lo tanto, el trafico que no pertenece a este AS no es
reenviado. Un AS multihome permite mdultiples entradas y salidas para
compartir carga de trafico de entrada y salida.

Cuando dos routers intercambian informacién de enrutamiento mediante BGP son
llamados “BGP peers” o “BGP speakers”. Estos establecen una sesién sobre TCP
porque este protocolo garantiza una conexién confiable. EI mensaje BGP mas
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importante que intercambian estos peers es el de actualizacion (Update), que contiene
las rutas de intercambio. Una ruta BGP esta definida como una unidad de informacion
que consiste en informacion de ambito de capa de red “Network layer reachibility
information” (NLRI) y un conjunto de atributos de ruta. Un NLRI puede representar una
simple red, o mas comunmente un conjunto de destinos. Cada NLRI es acompanado
por un conjunto de atributos de ruta que agregan informacion adicional a la ruta BGP,
por ejemplo, la direccion del siguiente salto, la secuencia de sistemas autonomos a
través de los cuales la ruta ha pasado durante su actualizacion, o su origen. Las
decisiones de enrutamiento y administracion de trafico se basan frecuentemente en

esos atributos de ruta.

Un atributo muy importante para la deteccion de bucles es el denominado “AS_PATH”.
Este lleva la secuencia de niumeros de sistemas autonomos por los que ha pasado la
ruta. Si el peer receptor reconoce como suyo un numero AS dentro de AS_PATH,

rechaza la ruta correspondiente.

Las actualizaciones de enrutamiento BGP son intercambiadas entre dos peers. Estos
estan gobernados por politicas que especifican cuales NRLIs son aceptadas por un
peer particular. Un router solo puede anunciar la NRLI que usa. Las politicas de
entrada especifican cuales NLRIs son aceptadas para un peer particular. Las politicas
también se pueden usar para modificar un NRI y sus atributos para cambiar las

caracteristicas de una ruta

Si ambos routers intentan simultdneamente establecer una sesion BGP con el otro, se
pueden formar dos conexiones paralelas. Para evitar una conexién de este tipo que
provoca colision, un router tiene que ceder. La conexion iniciada por el router con el
mayor identificador permanece. EL identificador BGP es asignado a cada router BGP y
es intercambiado durante el mensaje “Open”. Una vez que el mensaje Open es
confirmado, los routers intercambian su tabla de enrutamiento completa basandose en
sus politicas. Solo los cambios en la tabla de enrutamiento son intercambiados a partir
de ese momento. Los mensajes “Keepalive” previenen la interrupcion. La sesién TCP
garantiza una entrega confiable de cada paquete.

BGP distingue entre las siguientes conexiones peer:
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Conexion iBGP.

Los peers estan dentro del mismo sistema auténomo y se denominan peers internos.
Las rutas BGP aprendidas de peers internos no deben ser enviadas de regreso a otros
peers internos, solo se pueden enviar a peers externos. Cada peer interno debe tener
una conexién a todos los demas peers internos. Los peers internos estan en malla

completa, es decir todos se conectan entre si.

Conexién eBGP.

En este caso los peers estan en sistemas auténomos diferentes y se conocen como
peers externos. Las rutas aprendidas de peers externos pueden actualizar al resto de
los peers. Cuando se envia una actualizacién a un peer externo, los atributos
AS_PATH NETXT_HOP se modifican. EL router emisor, agrega el nimero de sistema

auténomo local al AS_PATH y pone en el campo NEXT_HOP su direccion IPv6 local.
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Capitulo 4

Coordinacion de Redes en IPv6

4.1 ICMPV6.

La principal tarea del protocolo Internet es el de transportar datos desde su origen
hasta su destino, sin embargo la funciéon de los protocolos de la capa Internet no se
limita a simplemente mover datos. Las redes se apoyan sobre la capa de Internet para
coordinar muchos aspectos de su operacion. Como por ejemplo el proceso de
descubrimiento de vecinos, el control de la asignacién de direcciones, el reporte de

errores, asi como servicios de diagnostico y de administraciéon de membresias de

grupo.

Mensaje Numero | Tipo de mensaje Definicion

Destino 1 Error El puerto o la direcciéon IP no estan
Inalcanzable activas en el host destino.

Paquete demasiado 2 Error El tamafno del paquete es mayor al
grande MTU del enlace exterior.

Tiempo excedido 3 Error Cuando el campo Tiempo de vida

(TTL) llega a 0, el paquete es
eliminado y un router intermediario

se lo notifica al host origen.

Peticion de eco 128 Informativo Mensaje enviado al destino
solicitando un mensaje de

respuesta.

Respuesta de eco 129 Informativo Mensaje usado para responder a la
peticién de eco.

Tabla 4.1 Mensajes ICMP usados en IPv4 e IPv6
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El protocolo responsable de todas estas funciones minimas de la capa Internet es el
protocolo ICMP, mencionado brevemente en el primer capitulo. ICMP especifica
mensajes soportados para IPv4 ademas de mensajes adicionales para la operacion
de IPv6. La tabla 4.1 lista los mensajes de errores basicos e informativos que ICMPv6
hereda de ICMPv4 como por ejemplo Destino Inalcanzable, Paquete demasiado
grande, Tiempo excedido, Peticion de eco y Respuesta de eco.

ICMP esté definido como el protocolo 58 por la IANA, este nimero de protocolo es
utilizado en el campo Next Header de la cabecera basica IPv6 para especificar un
paquete ICMPv6. IPv6 considera un paquete ICMPv6 como un protocolo de la capa
superior, como TCP y UDP, lo que significa que este debe ser ubicado después de
todas las posibles cabeceras de extensidén en el paquete IPv6. Los campos dentro de
un paquete ICMPV6 son los siguientes:

. Tipo. Este campo identifica el tipo de mensaje ICMPVv6. Los mensajes de error

e informativos en la tabla 4.1, son ejemplos de estos tipos de mensajes.

. Coddigo. Este campo proporciona detalles especificos relacionados al tipo de

mensaje enviado hacia un nodo.

. Suma de verificacion. Procesa el valor que sirve para detectar la corrupcién

de datos en el mensaje durante el transporte.

. Datos. El uso de este campo depende del tipo de mensaje utilizado.

proporciona informacién al nodo destino.

La figura 4.1 muestra el formato de un mensaje ICMPV6.
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Siguiente cabecera=55

| | * "

— —| > Cabecera IPva

Tipa ICMPvG Cadigo ICMPwa Surma de verficacidn

# Paquete ICMPYE
Datos ICMPwE

Figura 4.1 Paquete ICMPV6 utilizado después de la cabecera IPv6

Muchos de los mecanismos y funcionalidades de IPv6 utilizan los mensajes ICMPV6.

Los mas importantes se listan a continuacion.

. Autoconfiguracion. El mecanismo de autoconfiguracién permite que los
nodos configuren sus direcciones IPv6 por si mismos utilizando los prefijos que

publican los routers en los enlaces locales.

. Renumeracion de prefijo. Es el proceso que modifica el prefijo IPv6 utilizado
por un cliente por uno nuevo, debido al cambio de proveedor de servicio

Internet.

. Deteccion de duplicacion de Direccion (DAD). Durante el proceso de
autoconfiguracion, cada nodo verifica que la direccion tentativa que planea

utilizar no se encuentre ya en uso.

« Descubrimiento del MTU de ruta (PMTUD). Mecanismo donde el host origen
averigua el mayor valor MTU permitido a lo largo de la ruta de entrega hacia el
host destino.

« Reemplazo de ARP. Es el mecanismo utilizado en el ambito de enlace local
para reemplazar al mecanismo ARP, donde los nodos pueden mantener rutas
hacia sus vecinos. Se han definido nuevos mensajes ICMP en IPv6 para este
uso especifico.
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4.2 Descubrimiento MTU de ruta (PMTUD) IPv6.

PMTUD no es una nueva caracteristica de IPv6, es una especificacion incluida en
IPv4. Sin embargo, el uso de PMTUD en IPv4 es opcional, por esto su practica en
entornos IPv4 no es frecuente. El principal objetivo de PMTUD es averiguar el valor del
MTU a lo largo de una ruta cuando un paquete es enviado a su destino, para evitar su
fragmentacién. Con esta informacién el nodo origen puede usar la capacidad maxima
del MTU encontrado para comunicarse con el nodo destino. La fragmentacién ocurre
en los routers intermediarios cuando un paquete es mayor al MTU soportado por la
capa de enlace que se encuentra en la ruta de entrega de ese router. La
fragmentacién es una operacién muy costosa, que se traduce en procesamiento
excesivo en el CPU de los routers. Puede que en algunas circunstancias ocurra una
fragmentacion sobre fragmentacion en muchos routers intermediarios a lo largo de la
ruta de entrega, lo que provoca una considerable disminucion en el rendimiento de

estos.

En IPv6 la fragmentacién no es una funcion que realicen los routers intermediarios. El
nodo origen debe fragmentar los paquetes por si mismo, esto sucede Unicamente
cuando el MTU de la ruta de entrega es mas pequeno que el tamafo de los paquetes
a entregar. El mecanismo PMTUD en IPv6 se ayuda de los mensajes de error ICMPv6
tipo 2 (Paquete demasiado grande) para esta operacion. La figura 4.2 ilustra el
siguiente ejemplo, en este se describe como opera el mecanismo PMTUD.

1. Un nodo origen envia un primer paquete IPv6 hacia el nodo destino utiliza un
MTU de 1500 bytes.

2. Elrouter intermediario A le contesta al nodo origen usando un mensaje ICMPv6
tipo 2 (Paquete demasiado grande), y especifica 1400 bytes como el valor mas
alto para el MTU en el paquete ICMPV6.

3. El nodo origen entonces envia el paquete usando los 1400 bytes como el valor
MTU, el paquete pasa a través del router A.

4. Sin embargo, a través de la ruta el router intermediario B contesta al nodo
origen utilizando un mensaje ICMPv6 Tipo 2 y especifica el valor MTU en 1300
bytes.
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5. Finalmente, el nodo origen reenvia el paquete usando 1300 bytes como el valor
MTU. El paquete pasa a través de ambos routers intermediarios y es entregado
a su nodo destino.

6. La sesion es ahora establecida entre los nodos origen y destino, y todos los

paquetes enviados entre estos usan un MTU de 1300 bytes.

Los valores MTU encontrados por el mecanismo PMTUD son almacenados en los
nodos origen.

Figura 4.2 El mecanismo PMTUD utiliza mensajes ICMPV6 tipo 2

4.3 Protocolo de descubrimiento de vecinos (NDP).

Un protocolo que es fundamental para la operatividad de IPv6 es el Protocolo de
descubrimiento de vecinos (NDP) y es el soporte de importantes mecanismos de IPv6

entre los que se encuentran los siguientes:

« Reemplazo del mecanismo ARP. Debido a que ARP ha sido eliminado en
IPv6, IPv6 proporciona una nueva forma de determinar direcciones de capa de
enlace de los nodos en el enlace local. Este nuevo mecanismo utiliza una

mezcla de mensajes ICMPv6 y direcciones multicast.
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. Autoconfiguracion. Este  mecanismo  también  conocido  como
autoconfiguracion sin estado (stateless) le permite a los nodos en el enlace
local configurar sus propias direcciones IPv6 por si mismos al usar una mezcla

de mensajes ICMPV6 y direcciones multicast.

. Redireccion de router. El router envia mensajes ICMPv6 hacia un nodo IPv6
para informarle de la presencia de una mejor direccion de router en el enlace

local para alcanzar un destino de red.

NDP requiere nuevos tipos de mensajes ICMP y estos se definen para ambitos
especificos. Estos mensajes ICMPv6 son etiquetados en el contexto de NDP. Los
nuevos mensajes ICMPv6 son Solicitud de router, Publicacion de router, Solicitud de
vecino, Publicacion de vecino y Redireccion de mensaje. La tabla 4.2 presenta estos

nuevos mensajes.

Tipo de mensaje ICMPv6 Nombre del mensaje
Tipo 133 Solicitud de router (RS)
Tipo 134 Publicacion de router (RA)
Tipo 135 Solicitud de vecino (NS)
Tipo 136 Publicacion de vecino (NA)
Tipo 137 Redireccion de mensaje

Tabla 4.2 Mensajes ICMPv6 definidos para NDP

4.3.1 Mecanismo de reemplazo de ARP en IPv6.

Recordemos que el protocolo ARP es un recurso IPv4 usado por los nodos en el
enlace local para determinar las direcciones de la capa de enlace de otros nodos.
Cada nodo maneja una tabla ARP, la cual contiene direcciones de la capa de enlace
de nodos aprendidos con ARP. En IPv6 la determinacion de las direcciones de la capa
de enlace de los nodos utiliza una combinacién de los mensajes solicitud de vecino
(ICMPv6 tipo 135), mensajes de publicacion de vecino (ICMPV6 tipo 136) y la direccidén
multicast solicited-node (FF02::1:FFxx:xxxx).

NDP ofrece las siguientes ventajas respecto a ARP:

« En IPv6, unicamente los nodos vecinos involucrados con este mecanismo
procesan los mensajes solicitud de vecino y publicacién de vecino en su pila.

En IPv4, los mensajes de difusion ARP se utilizan para encontrar direcciones
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de la capa de enlace de los nodos, estas difusiones ARP obligan a todos los
nodos dentro del enlace local a trasladar todos los mensajes ARP hacia su pila
IPv4.

En IPv6, los hosts comunican sus direcciones de capa de enlace hacia
cualquier otro host en la misma peticion. En IPv4, dos mensajes de difusion

ARP son necesarios para obtener el mismo resultado.

La accesibilidad de direcciones IPv6 y direcciones de capa de enlace se
verifican en la memoria del host vecino. Con ARP en IPv4, las entradas son

eliminadas después de expirar (timeout).

La figura 4.3 muestra paso a paso como opera NDP para identificar la direccion de

capa de enlace de un nodo en el enlace local.

Ditecciones de la

d |
Mada & l Ll l Moda B
O0:50: 2 et edide00 O0:50: 2 e edidb: 01
[___=1] [__=1]
' FECO::1:000: 114 FECO::1:io: 18 F
Enlace local 3

Mensaje ICMPwE 135 (Solicitud de vecino)
Drireccidn arigen: FECOnL1:i0i1i& Z
1 Direccign desting: FFOZ2:: 1 FFOL B (Multicast solicited-nade]

o] Datos: 00:S0:3ered:dc: 00 (Direccion de la capa de enlace del nado &)
Drireccidn origen de la capa de enlace: 00:50:3e:ed:dc:00

Direccidn destino de la capa de enlace: 32:33:FF:01:00:0B

Mensaje ICMPwE 136 (Publicacién de vecino)

Direccidn origen: FECOn1:mO:i1:iB

Drireccidn destino: FECO::1:0:0:1:4

Datos: 00:50:3eied:db:01 (Direccidn de la capa de enlace del nodo B)
Drireccidn origen de la capa de enlace: 00:50:3e:ed:4b:01

Direccidn destino de la capa de enlace: 00:50:3e; ed:idc:00

[

Figura 4.3 Mecanismo NDP utilizado para encontrar la direccion MAC de un nodo dentro del ambito de

enlace local.

1.

El nodo A que utiliza la direccién de sitio local FECO0::1:0:0:1:A, busca entregar
paquetes hacia el nodo destino B que se ubica en el mismo enlace local y que
utiliza la direccion FECO0::1:0:0:1:B. Debido a que el nodo A no conoce la
direccidon de la capa de enlace del nodo B, envia un mensaje ICMPV6 tipo 135
(Solicitud de vecino) en el enlace local con los siguientes datos: su direccién de
sitio local FECO0::1:0:0:1:A como direccion origen, como direccion destino utiliza
la direccion multicast solicited-node FF02::1:FF01:B correspondiente a la
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direccién objetivo FECO0::1:0:0:1:B. La direccion de la capa de enlace del nodo
A que en este caso es 00:50:3e:e4:4c:00 actia como dato del mensaje
ICMPV6. La direccion origen de la capa de enlace de esta trama es la direccion
del nodo A 00:50:3e:e4:4¢:00. La direcciéon de la capa de enlace destino de
esta trama que es 33:33:FF:01:00:0B utiliza mapeo multicast de la direccion
destino IPv6 FF02::1::FF01:B. Obviamente utilizando un enlace Ethernet.

2. El nodo B, escucha el enlace local en busca de mensajes multicast, intercepta
el mensaje de Solicitud de vecino debido a que la direccion IPv6 de destino
FF02::1:FFO01:B representa la direccion multicast solicited-node que

corresponde con su direcciéon FECO0::1:0:0:1:B.

3. El nodo contesta enviando un mensaje de Publicacion de vecino usando su
direccion de sitio local FECO0::1:0:0:1:B como la direccion origen, y la direccion
de sitio local FECO0::1:0:0:1:A, como la direccion destino. Este también incluye

su direccion de capa de enlace 00:50:3e:e4:4b:01 en el mensaje ICMPV6.

Después de recibir los mensajes de Solicitud de vecino y Publicacién de vecino, el
nodo A y el nodo B conocen sus direcciones mutuas de la capa de enlace. Las
direcciones de la capa 2 aprendidas se guardan en una tabla NDP, por lo tanto los
nodos pueden comunicarse a través del enlace local. Cuando los nodos modifican su
direccidn de la capa de enlace, es posible informar a todos los nodos vecinos ubicados
en el enlace local al enviar un mensaje de Publicacién de vecino usando la direccion
multicast “todos los nodos” FF02::1. Entonces la tabla NDP de todos los nodos
pertenecientes al enlace local se actualiza con la nueva direccion de la capa de

enlace.

Los mensajes ICMPv6 y direcciones multicast involucrados en el mecanismo que

remplaza ARP se muestran en la tabla 4.3.

Mecanismo Direccion Multicast Tipo de Mensaje ICMPv6

Reemplazo del mecanismo ARP | Direccién multicast solicited-node | ICMPv6 Tipo 135
FFO02::1:FFxx:xxxx ICMPv6 Tipo 136

Tabla 4.3 Direcciones multicast y mensajes ICMPv6 utilizados por el mecanismo que reemplaza a ARP.
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4.3.2 Autoconfiguracion.

La funcion de Autoconfiguracion stateless es una de las caracteristicas mas
interesantes y de mayor utilidad de IPv6. Esta funcion permite que los nodos ubicados
dentro de un enlace local configuren sus direcciones unicast IPv6 por si mismos
apoyandose de la informacion que publica un router en ese enlace local. A

continuacion se describen los mecanismos involucrados en la autoconfiguracion.

« Publicacion de prefijo. Mecanismo que publica prefijos y pardmetros en un
enlace local. La informacion de publicacién de prefijo es usada por los nodos
IPv6, para configurar sus direcciones IPv6.

. DAD. Mecanismo que se asegura que cada direccion IPv6 configurada en una
interfase adquirida mediante la Autoconfiguracion stateless, sea uUnica dentro
del enlace local.

« Renumeracion de prefijo. Mecanismo que publica prefijos modificados o
nuevos asi como parametros en el enlace local para renumerar un prefijo ya

publicado.

Es relevante sefalar que los routers no pueden asignar direcciones IPv6 a sus
interfases usando la configuracién stateless. La configuracion stateless es una funcién

gue esta disenada unicamente para hosts.

Los mensajes de publicacion de router contienen parametros que utilizan los nodos

durante y después del proceso de autoconfiguracion:

« Prefijo IPv6. Uno de mudltiples prefijos IPv6 puede ser publicado por enlace
local. Por defecto, la longitud del prefijo publicado por la autoconfiguracion
stateless es de 64 bits. Los nodos adquieren el prefijo IPv6, y entonces estos
anaden su direccion de la capa de enlace en el formato EUI-64 al prefijo
recibido. La combinacién de esta informacion proporciona una direccién de 128
bits a los nodos.

. Tiempo de vida. Un valor de tiempo de vida por cada prefijo publicado se
proporciona a los nodos. Este valor puede variar desde 0 hasta el infinito. Los
nodos verifican este valor para detener el uso de un prefijo después de que
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este a expirado, cuando el valor es igual a 0. Hay dos tipos de valores de
tiempo de vida por prefijo:

-Tiempo de vida vélido. Indica cuanto tiempo en estado valido le resta a la
direccion del nodo. Cuando este valor expira, la direccion del nodo se vuelve
invalida.

-Tiempo de vida preferente. Indica cuanto tiempo de preferencia le resta a la
direccién de un nodo, adquirida mediante la autoconfiguracion stateless y este
debe ser menor igual al tiempo de vida vélido. Cuando este valor expira, todas
las direcciones adquiridas mediante la autoconfiguracién y que utilizan este
prefijo son ignoradas. Por lo tanto los nodos no pueden establecer nuevas

conexiones cuando ha expirado el tiempo de vida preferente.

. Informaciéon de router por defecto. Proporciona informacion acerca de la
existencia y tiempo de vida de la direccion del router por defecto. En IPv6, la
direccién de un router por defecto utilizada por un nodo es la direccion de
enlace local del router FE80:/10. Por lo tanto, incluso si el prefijo es

renumerado, el router siempre puede ser alcanzado.

« Indicadores/Opciones. Son indicadores y opciones especificas para nodos. Se
utilizan para instruir a los nodos sobre el uso de la autoconfiguracion con

estado (stateful) en lugar de la autoconfiguracién stateless.

La autoconfiguracion stateful le permite a los nodos adquirir sus direcciones y
parametros de configuracion manualmente o desde un servidor. El servidor mantiene
una base de datos que guarda las rutas de las direcciones asignadas a los nodos.
DHCP es un ejemplo de la autoconfiguracion stateful en IPv6.

La autoconfiguracién es una funcionalidad con mucho peso en IPv6 ya que permitira la
implementacion de nuevos dispositivos a una gran escala en Internet como teléfonos

celulares, dispositivos inalambricos y redes domésticas.

4.3.2.1 Publicacion de prefijo.

La publicacién de prefijo es el mecanismo inicial involucrado en la autoconfiguracion.
El mecanismo de publicacion de prefijo utiliza mensajes de Publicaciéon de router
(ICMPv6 Tipo 134) y direcciones multicast “todos los nodos” FF02::1. Los mensajes de
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Publicacion de router se envian periddicamente a través del enlace local hacia la
direccion multicast “todos los nodos”.

Con la autoconfiguracion stateless, los routers IPv6 son el Unico tipo de dispositivos
permitidos para publicar prefijos en los enlaces locales. Esta prohibido para los nodos
el publicar prefijos. La longitud del prefijo usado en la autoconfiguracién stateless es
de 64 bits. Como se muestra en la figura 4.4, el router A envia mensajes periddicos de
Publicacién de router (ICMPv6 tipo 134) usando su direccion de enlace local
FE80::250:3EFF:FEE4:4C00 como la direccién origen IPv6 y la direccidbn multicast
“todos los nodos” FF02::1 como la direccién IPv6 destino. El prefijo publicado por los
mensajes de publicacién de router es FECO0:0:0:1::/64. Entonces los nodos A y B, los
cuales escuchan la direccion multicast FF02::1 en el enlace local y obtienen los
mensajes de publicacion de router y pueden configurar su direccién IPv6 por ellos

mismos.

Figura 4.4 Mecanismo de autoconfiguracion utilizando los mensajes de publicacion de router.

4.3.2.2 Peticion de publicacion de router usando la solicitud de router.

Los mensajes de Publicacién de router son enviados periddicamente en los enlaces
locales por los routers. Sin embargo cuando se inicializa un nodo, este podria no
recibir las publicaciones del router. Ante esta situacion, cualquier nodo puede enviar
un mensaje de solicitud de router (ICMPv6 Tipo 133) hacia la direccidbn multicast
“todos los routers” FF02:2 en el enlace local. Cuando el mensaje de solicitud de router
es recibido, un router en el enlace local responde con un mensaje de publicacién de
router (ICMPv6 tipo 134) usando la direccién multicast FF02::1 “todos los nodos”. La
figura 4.5 ilustra este mecanismo.
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Figura 4.5 Intercambio de mensajes ICMPV6 tipo 133 y 134 entre un nodo y un router en el enlace local,

para que el nodo adquiera los mensajes de publicacion de router.

1. El nodo A envia un mensaje de solicitud de router usando la direccién de enlace
local FE80::/10 como la direccion origen IPv6 hacia la direccién multicast “todos los
routers” FF02::2. El router A que escucha el enlace en espera de paquetes multicast
correspondientes a grupos al que este pertenece, detecta el mensaje de solicitud de

router enviado por el nodo.

2. Usando su direccién de enlace local como direccion origen el router A responde al
nodo con un mensaje de publicacion de router (ICMPv6 tipo 134) enviado hacia la
direccion multicast “todos los nodos” FF02::1.

Para evitar la inundacién de mensajes de Solicitud de router en el enlace, cada nodo
puede enviar Unicamente tres mensajes de este tipo. En ausencia de un router IPv6 en
el enlace, esta regla asegura que los enlaces no sean inundados con los mensajes de

Solicitud del router.

En la tabla 4.4 se resumen los tipos de direcciones multicast y mensajes ICMPv6 que
se utilizan en los prefijos de publicacion.

Mecanismo Direccion Multicast Tipo de mensaje ICMPv6
Publicacién de prefijo Multicast “todos los nodos” FF02::1 Tipo 133 (Solicitud de router)
Multicast “todos los routers” FF02::2 Tipo 134(Publicacién de router)
Tabla 4.4
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4.3.2.3 Deteccion de Duplicado de direcciéon. (DAD).

DAD es un mecanismo NDP involucrado en la autoconfiguraciéon de la direccién de un
nodo. Antes de que un nodo pueda configurar su direccion Unicast IPv6 usando la
autoconfiguracion, este debe verificar en el enlace local que la direccion tentativa que
planea utilizar sea Unica y no esta siendo utilizada por otro nodo. EI mecanismo DAD
se apoya en los mensajes de Solicitud de vecino (ICMPv6 tipo 135) y direcciones
multicast solicited-node, para realizar esta tarea. Esta operacion requiere que el nodo
envie un mensaje de solicitud de vecino en el enlace local usando la direccién no
especificada (::) como su direccién IPv6 origen y la direccion multicast solicited-node
de la direccion unicast tentativa como la direccién destino IPv6. Si se descubre una
direccién duplicada durante el procedimiento, la direccion tentativa no puede ser
asignada a la interfase. De otro modo la direccion tentativa es configurada en la

interfase.

En la figura 4.6 se muestra como opera el mecanismo DAD.

Modo A Modo Modo
Direccion tentatva 2001410010 1A
L= [_=x] [__=a
| Enlace lacal

Menszaje ICMPUE Tipe 135 (Solicitud de vecing)
Direccian origen: (22 Direccidn no especificada I
Drireccidn destino: FFO2::1: FFO1:0004 (Multdcast solicited-nade)

Figura 4.6

El nodo A pretende configurar la direccién unicast tentativa 2001:410:0:1::1:A en su
interfase. Para asegurarse de que esa direccion es unica, el nodo A envia un mensaje
de solicitud de vecino, usando la direccién no especificada (::) como la direccién IPv6
origen y la direccién multicast solicited-node FF02::1:FF01:A correspondiente a su
probable direccion unicast 2001:410:0:1::1:A como la direccién destino. Tan pronto
como el mensaje de Solicitud de vecino se envia al enlace local, si un nodo responde
a esa solicitud, eso significa que la direccidn unicast tentativa del nodo A esta siendo
utilizada por otro nodo. En la ausencia de una respuesta (como se muestra en la
figura) el nodo A determina que la direccion unicast tentativa 2001:410:0:1::1:A es

unica en el enlace local, entonces puede ser asignada a su interfase.
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La tabla 4.5 resume los tipos de direcciones multicast y mensajes ICMPv6 que se

utilizan en el mecanismo DAD.

Mecanismo Direccion Multicast Tipo de Mensaje ICMPv6

DAD Direccion Multicast solicited-node Tipo 135 (Solicitud de vecino)
FF02::1:FFxx:xxxx

Tabla 4.5

4.3.2.4 El mecanismo de renumeracion de prefijo.

Un beneficio importante del protocolo IPv6 es su capacidad de ofrecer una
renumeracion transparente de la red para los usuarios finales cuando el prefijo debe
ser cambiado por uno nuevo. A consecuencia de la estricta agregacién del protocolo
IPv6, la renumeracién del prefijo es necesaria cuando una organizacién decide

cambiar su proveedor de servicio Internet IPv6.

El mecanismo de renumeracion de prefijo es un proceso casi imperceptible para el
usuario final y se apoya en el mecanismo de Autoconfiguracion para todos los nodos
del sitio. Existen otros métodos que realizan el proceso de renumeracién de red, pero
resultan mas complejos y menos transparentes para los usuarios finales. La funcion de
Renumeracién de prefijo es una tarea que realizan los routers que publican prefijos en
el enlace local. Este mecanismo utiliza los mismos mensajes ICMPv6 y direcciones

multicast que el mecanismo de publicacién de prefijo.

La Renumeracién de prefijo utiliza parametros de tiempo contenidos en los mensajes
de Publicacion de router descritos anteriormente. Un proceso de Renumeracién de
prefijo sigue los siguientes pasos: Primero, todos los routers en el sitio contindan
publicando su actual prefijo, pero los tiempos de vida validos de este prefijo son
decrementados hasta un valor cercano a 0. Entonces los routers comienzan a publicar
el nuevo prefijo en el enlace local. Por lo tanto al menos dos prefijos coexisten en cada
enlace local. Esto significa que los mensajes de publicacién del router contienen el
nuevo Yy el anterior prefijo IPv6. Al recibir estos mensajes de publicacién del router, los
nodos advierten el agotamiento del tiempo de vida del actual prefijo, por lo que
también adquieren el nuevo prefijo. Durante este tiempo de transicion todos los nodos

usan dos direcciones unicast:
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« La direccion Unicast anterior, que es la direccion basada en el prefijo anterior.
Esta direccion aun es soportada por las conexiones establecidas durante este
periodo de transicion.

« Nueva direccién Unicast. Cuando el anterior prefijo es completamente
desechado a causa de que su validez ha “caducado”, los mensajes de
publicacion de router (ICMPv6) incluyen Unicamente el nuevo prefijo. Un prefijo
es desechado cuando el valor del tiempo de vida (lifetime) valido/preferente

esta en 0.

4.3.3 Redireccion de router.

La redireccién de router es un mecanismo NDP en IPv6. Los routers usan mensajes
de redireccion ICMPv6 para informar a los nodos en el enlace local, que una mejor
ruta existe en el enlace para enviar paquetes. El nodo que recibe el mensaje de
redireccion ICMPv6 puede modificar su tabla de enrutamiento local de acuerdo con la
nueva direccion de router en el mensaje de redireccion ICMPV6.

El mecanismo de redireccion de router en IPv6 utiliza mensajes de redireccién
(ICMPv6 tipo 137). Este mecanismo es el equivalente al mensaje de redireccion en
IPv4. La figura 4.7 muestra al nodo A que busca enviar paquetes hacia la LAN ZZ.
Primero, el nodo A entrega el primer paquete hacia su router por defecto (Router A).
Sin embargo, después de enviar este paquete hacia la LAN ZZ, el router A reconoce
que el router C es una mejor ruta para nodos en este enlace local para enviar
paquetes hacia la LAN ZZ. Por lo tanto, en el segundo paso, el router A envia al nodo
A un mensaje de redireccion ICMPv6, que contiene la direccion IPv6 del router C.
Finalmente, el nodo A envia los siguientes paquetes a enviar a la LAN ZZ a través del
router C.
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Figura 4.7 Mensajes de redireccionamiento |Pv6

4.4 El servicio DNS.

Para realizar la tarea de enrutamiento TCP/IP identifica las redes mediante las
direcciones IP. La inconveniencia de esta forma de identificacién con IPv6 es evidente;
las direcciones IPv6 requieren el manejo de 32 caracteres hexadecimales, por lo que
se dificulta el proceso de escribir una direccion IPv6 y ademas se tiende a cometer
equivocaciones. El Servicio de nombres de dominio (DNS) proporciona un servicio en
el que los usuarios identifican redes mediante nombres especificos (hostnames). Los
protocolos que requieren direcciones IP en lugar de nombres, utilizan el servicio DNS
para traducir una forma a la otra. La funcion DNS no se limita solamente a
proporcionar este servicio de traduccién, sino que también organiza estos nombres

dentro de una jerarquia.

4.4.1 Jerarquia de nombres.

Esta jerarquia tiene una estructura tipo arbol, donde en la parte mas alta estaran los
dominios de alto nivel (top level) de Internet, algunos de estos dominios son: .com,
.org, .net, .edu, y también los cédigos de pais construidos con solo dos letras: .mx
(México), .jp (Japdn), .uk (Inglaterra), etc.; estos cddigos dividen los nombres en base
a su ubicacion geografica. Por ejemplo la UNAM, que pertenece al dominio de
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jerarquia .mx, tiene la direccion www.unam.mx. Esta notacion separa los niveles

individuales con puntos (.), esta es la forma de escribir un dominio completo.

La jerarquizacion permite que Internet ceda autoridad para ejercer el nombramiento de
redes. Cada organismo que utiliza su porcion del espacio de nombres de Internet
puede subdividirlo de la forma que le parezca mas conveniente, estas divisiones
forman parte del propio subdominio de las organizaciones. Por ejemplo, la UNAM
define mudltiples subdominios entre los que se encuentran la facultad de Estudios
Superiores Cuautitlan, (www.cuautitlan.unam.mx) y el proyecto IPv6 de la universidad

(Www.ipv6.unam.mx).

El mecanismo DNS tiene ciertas restricciones: el nombre debe comenzar con una letra
ASCIl y debe contener Unicamente letras, digitos y guiones. El tamafno del nombre en
cualquier nivel se limita a 63 caracteres y el nombre completo incluyendo todos los
niveles vy los puntos de separacion no deben sobrepasar los 255 caracteres. Los
nombres en mayusculas y en minusculas son indistintos, UNAM.MX y unam.mx son
equivalentes. La jerarquia DNS organiza a los servidores que proporcionan su servicio
de traduccién. En la parte mas alta del esquema de jerarquias se encuentra el
servidor raiz que en teoria tiene la responsabilidad de la traduccion de todos los
nombres de Internet. Este servidor raiz cede parte de esa responsabilidad a los

servidores de los dominios de alto nivel.

[__=1]
Servidor raiz

/

T T
Seridor .my Seridor .com
[__=1] [___=1]
Servidor unam.ms ST L e

/N

Servidor cuautitlan.unarm.my  Semidor ipvE.unarn.ms

Figura 4.8 Ejemplo simple de una organizacion jerarquica de los servidores DNS
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La figura 4.8 es un ejemplo de esta organizacién, que muestra a los servidores .mx y
.com como servidores “hijos” del servidor raiz. Este patrén continta hacia debajo de la

jerarquia con servidores para unam.mx, cuautittan.unam.mx y otros subdominios.

El area de responsabilidad dada a un servidor de nombre se conoce como su “zona”.
En la figura anterior se simplifica a una zona por cada nivel de la jerarquia pero una
zona generalmente incluye mudltiples subdominios. EI mecanismo DNS se inicia
cuando los clientes envian peticiones hacia el servidor DNS y entonces los servidores
envian su respuesta. El DNS utiliza los protocolos TCP o UDP y la mayoria de los
servidores soportan ambos servicios. Cada vez que una peticion llega a un servidor
DNS, este responde al usuario usando el mismo servicio de transporte. Generalmente
los clientes tienen una sola peticién para el servidor DNS por lo tanto se utiliza UDP
debido a su simplicidad. Sin embargo cuando los servidores actuan como clientes
estos generalmente tienen conjuntos de peticiones para actualizar completamente su

tabla de informacion. Bajo estas circunstancias TCP es el protocolo apropiado.

4.4.2 Formato del mensaje DNS.

DNS utiliza el mismo formato de mensaje tanto para las peticiones como para las

respuestas. La figura 4.9 muestra el formato de este mensaje.
El mensaje DNS contiene los siguientes campos:

. ldentificador (16 bits). Los clientes insertan un valor para este campo cuando
envian una peticion y el servidor debe reflejar el mismo valor en su respuesta.
Este campo permite que los clientes tengan multiples peticiones pendientes en
un servidor. Cuando el servidor envia una respuesta, se utiliza el identificador

para emparejar la respuesta con la peticion original.

« Control de bits (16 bits). Campo que contiene indicadores del mensaje, en la
tabla 4.8 se resume su significado y enlista los bits desde el mas al menos
significante.
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' 32 bits N
1 =
i i
Identificador Control
Miarnero de preguntas Mirnero de respuestas
mMuirnero de autoridades mMimero de reqistros afadidos

Prequntas

Respuestas

Autoridades

Reqgistros adicionales

Figura 4.9 Formato del mensaje DNS

Campo | Bits | Funcion

QR 1 0 si el mensaje es una solicitud 1 si el mensaje es una respuesta
Opcode 4 0 si el mensaje es una solicitud estandar, 1 si es una solicitud inversa
AA 1 1 si la respuesta esté autorizada

TC 1 1 si el mensaje ha sido desechado debido a restricciones de tamario
RD 1 1 si se desea la recursion

RA 1 1 si la recursion esta disponible

Z Reservada (debe ser cero)

Rcode 4 Respuesta de cddigo

Tabla 4.8 Bits del campo Control DNS

El bit AA es 1 cuando la respuesta proviene directamente del servidor
responsable del nombre en cuestion. Este no podria ser el caso cuando la
respuesta es recursiva.

El campo Rcode indica si la peticion fue exitosa, si no fue asi también
proporciona las razones de la falla.

El campo RD indica si se desea la recursion. La recursion es el proceso donde
un servidor de nombres local a partir de una sola solicitud de un cliente, toma la
responsabilidad de responder esa solicitud realizando investigacién adicional a
favor de su cliente.
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DNS puede soportar peticiones para diferentes tipos de datos. La tabla 4.9 enlista

Los siguientes cuatro campos de 16 bits cada uno proporcionan el numero de

peticiones, respuestas, autoridades y registros adicionales en el resto del

mensaje.

Preguntas. Este campo contiene tres partes, la primera contiene el nombre de

la direccién para el que se solicita su direccién IP. La segunda parte contiene el

tipo de peticion y tiene 16 bits. La dltima parte y también de 16 bits contiene la

clase de peticion, si tienen un valor de 1 indica informacion relacionada con

Internet. La figura 4.10 presenta un mensaje de peticion DNS sencillo.

Idertficador Ox223232

Control; 020100

Murn, Peticiones: 1

Murn, Fespuestazs: 0

Murn, Autaridadas:0

Murn, Registros afiadidos:0

Mombre DS que requiere su direccidn IP

Tipo de peticion: 22

Clase de peticidn: 1

Figura 4.10 Ejemplo de un mensaje de solicitud DNS

algunos tipos comunes de solicitud para TCP/IP.

Tipo Valor Descripcion

A 1 Direccion IPv4

NS 2 Servidor de nombres autorizado
CNAME 5 Nombre canoénico

SOA 6 Inicio de una zona autorizada
PTR 12 Apuntador de dominio de nombre
MX 15 Intercambio de correo

TXT 16 Cadenas de texto

AAAA 28 Direccion IPv6

AXFR 252 Transferencia de una zona completa
* 255 Solicitud para todos los registros

Tabla 4.9 Tipos comunes de solicitud DNS
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. Respuestas. Este campo contiene las respuestas y registros adicionales
denominados recursos de registro que envia el servidor DNS. El formato de
este campo es parecido al formato de Preguntas del mensaje DNS, con las
partes nombre, tipo y clase de respuesta ademas de otros parametros.

« Los dos ultimos campos en el mensaje son las autoridades, estas no son mas
que los servidores DNS que tienen la autoridad sobre el nombre para el que se

solicita la direccion IP.

4.5 DHCPV6.

El Protocolo de Configuracién de Host Dinamico (DHCP) afade una considerable
conveniencia a las redes TCP/IP. Los host generalmente necesitan configurar
informacién antes de que estos puedan comenzar a operar dentro de una red. Con el
DHCP los host pueden usar la red para obtener esta informacion. EIl DHCP se
concentra en proporcionar direcciones de red a los host. Aunque un host puede
siempre conformar una direccion de enlace local (FE80::/10), estas direcciones
confinan el trafico hacia su enlace local. Cuando el host obtiene su direccién unicast
de agregacion global por medio de la autoconfiguracion stateless se tienen algunas
deficiencias. Por ejemplo, todas las redes que usan la autoconfiguracion deben tener
un router que genere publicaciones de router y los administradores de red deben

asegurarse de que todas estos routers tengan la informacion de prefijo correcta.

DHCP proporciona un método mas flexible y mas controlado de autoconfiguracion de
direcciones de red. El protocolo también tiene la capacidad de transferir otro tipo de
informacion de configuracién. DHCP ofrece a los administradores la flexibilidad para

asignar direcciones en una de tres formas:

« Asignacién Manual. El método mas rigido es la asignacion manual. Con este
método el administrador explicitamente asigna direcciones especificas a host
especificos. Cuando estos host usan DHCP para descubrir sus direcciones,
DHCP se los proporciona con los valores manualmente asignados.

. Asignacion automatica. Similar a la autoconfiguracion stateful, este meétodo
combina la direccion de enlace con un prefijo de direccion para crear una
direccidbn de red, aunque para llegar a este resultado DHCP utiliza otro
procedimiento. En lugar de esperar publicaciones de router, los host solicitan
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activamente una direccién desde una computadora especial actuando como un
servidor DHCP. El servidor pone la direccién de enlace junto con el prefijo de
red y regresa la direccion resultante al host. Las ventajas que proporciona la
asignacion automatica DHCP con respecto a la autoconfiguracién stateless son
dos:

1. DHCP no requiere la configuracién y mantenimiento de routers en cada red.
La administracion de direccién puede ser concentrada en un unico host
(servidor DHCP).

2. DHCP permite cambiar las estrategias de asignacién de direccion

facilmente.

« Asignacion Dinamica. La asignacién dinamica representa la estrategia de
asignacion mas flexible. Le permite a un grupo de hosts compartir un pequefio
conjunto de direcciones de red. Esta estrategia es muy Uutil si las direcciones se
dan sobre demanda y unicamente un numero limitado de host necesitan una

direccién a la vez.

El mecanismo DHCP sigue un modelo simple cliente-servidor. Un host que necesita
una direccion de red se convierte en cliente al preguntar por su direccién. El sistema
que responde la solicitud actia como un servidor DHCP. La transaccion DHCP
concluye cuando el cliente acepta o rechaza la respuesta. Los clientes no conocen la
direccién de su servidor DHCP. No obstante que el cliente ha enviado un mensaje
hacia el servidor y que el mensaje tiene una direccién destino. Esto es posible porque
DHCP confia en la ya conocida direccion multicast. La direccion FF02::C se refiere a
todos los servidores DHCP. Cuando un cliente hace una peticién del servicio DHCP lo
hace utilizando su direccion de enlace local FE80::/10 como direccion origen y la
direccion FF02::C como direccién destino. Sin embargo si un host conoce la direccion
especifica de un servidor DHCP este puede enviar directamente sus peticiones a ese

servidor.

En algunos casos puede que no sea posible para el cliente y el servidor comunicarse
directamente, esto se podria deber a factores como la topologia de la red en donde
reside el servidor DHCP. DHCP resuelve este problema al definir un tercer involucrado
entre el servidor y cliente, este dispositivo se denomina transmisor DHCP o agente
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DHCP. Si el cliente no encuentra un servidor DHCP, un transmisor DHCP acepta
peticiones de un cliente, pero este no le responde directamente. En lugar de esto este
transmite la solicitud hacia un verdadero servidor DHCP. Cuando un cliente requiere
que el transmisor DHCP actie como intermediario, envia un mensaje solicitando el
servicio DHCP con su direccion de enlace local FE80::/10 como direccién origen, hacia
la direccién multicast FF02::1:2, que es la que direcciona a todos los transmisores
DHCP en el enlace local. Finalmente cuando el servidor DHCP envia la respuesta, lo

hace también utilizando al agente DHCP como intermediario.

4.6 Seguridad IPv6.

La seguridad dentro del protocolo IPv6 esta basada en el protocolo “IP Security”
(IPSec) y aunque IPv4 también puede soportarlo, la diferencia radica en que para IPv6
el manejo de IPSec resulta obligatorio, esto significa que todas las comunicaciones
IPv6 extremo-a-extremo pueden ser aseguradas. El protocolo IPSec se apoya en la
cabecera de Autenticacién (AH) y en la cabecera de Encapsulacién de seguridad de la
informacion (ESP), estas cabeceras de extension IPv6é pueden ser encadenadas
juntas dentro del mismo paquete IPv6. Se presenta a continuacién una breve

descripcion de las cabeceras de extension AH y ESP.

4.6.1 Cabecera de autenticacion IPsec (AH).

La primera cabecera IPsec es la Cabecera de autenticacién (AH). Esta proporciona
integridad, y autenticacién del nodo origen asi como proteccién contra la duplicacion.
La cabecera de autenticacién IPSec protege la integridad de la mayoria de los campos
de la cabecera IPv6, excepto de aquellos que se modifican durante la ruta como por
ejemplo el campo Limite de saltos. Ademas IPsec AH autentica el origen a través de
un algoritmo basado en el cifrado.

4.6.2 Cabecera de Encapsulacion de seguridad de la informacion (ESP).

La segunda cabecera IPSec es la cabecera de Encapsulacion de seguridad de la
informacién (ESP). Esta cabecera proporciona confidencialidad y autenticacion del
nodo origen, también se encarga de la integridad del paquete interior y de la
proteccion contra la duplicacion.
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Capitulo 5

Mecanismos de coexistencia y transicion IPv6

5.1 Introduccion.

La tarea de convertir totalmente al Internet IPv4 hacia el protocolo IPv6 no es
inmediata, es imposible que los millones de dispositivos que conforman Internet se
actualicen a IPv6 de manera simultdnea. Este cambio se dara de manera gradual y
tomard varios afnos, lo que implica que durante ese lapso IPv4 e IPv6 deben

interactuar y coexistir.

Uno de los aspectos mas importantes que se tomaron en cuenta durante el desarrollo
de IPv6, fue este periodo de coexistencia con IPv4. Para ello el IETF cred el grupo de
trabajo llamado NGtrans, quien se encargd de disefiar herramientas, protocolos y
mecanismos que permitieran a IPv4 e IPv6 Interactuar a pesar de las diferencias entre

existen entre estos.

Desde 1996 el NGtrans ha definido diversos mecanismos y protocolos de transicion.

Las técnicas de transicidon y coexistencia son fundamentalmente tres:

1. Pila dual. Mecanismo donde los nodos dentro de una red pueden manejar
simultaneamente las pilas IPv4 e IPv6. Los nodos que incorporan la pila dual
pueden comunicarse a través de redes que incorporan de igual forma ambos
protocolos, estableciendo sesiones extremo-a-extremo, sobre infraestructura
IPv4 o IPv6.

2. Tuaneles. Esta técnica permite que nodos o dominios IPv6 aislados, puedan
comunicarse con otras redes IPv6 a través de infraestructura IPv4. Los nodos
necesariamente deben incorporar la pila dual para habilitar este mecanismo.
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3. Protocolos de traduccion. Con este mecanismo los nodos que soportan solo
a IPv6 pueden comunicarse con nodos que solo soportan IPv4, utilizando
protocolos de traduccién en la frontera entre los dos tipos de redes.

5.2 Pila dual.

La pila dual es una técnica donde hosts, servidores y routers de red manejan los
protocolos IPv6 e IPv4 simultaneamente, a este tipo de nodos se les denomina
también “nodos IPv4/IPv6”. La practica de manejar dos pilas de protocolos ha sido
aplicada con anterioridad, por ejemplo en sistemas que deben soportar
simultaneamente IPv4 e IPX, o IPv4 y Apple talk.

Para utilizar la pila dual en los nodos, las aplicaciones basadas en IPv4 se deben
modificar para soportar el protocolo IPv6, esto es necesario porque las aplicaciones
IPv4 estan instruidas solo para reconocer las direcciones de 32 bits. Estas
aplicaciones modificadas que incorporan soporte para IPv6 se denominan

Aplicaciones |IPv4/IPv6.

Es necesario resaltar la diferencia entre una aplicacion IPv4/IPv6 y un nodo IPv4/IPv6.
El instalar la pila dual en un nodo no implica que automaticamente todas las
aplicaciones hasta ese momento IPv4 puedan correr ahora sobre el protocolo IPv6. Si
se llegara a tener tal apreciacion es muy posible llegar a confundir el término “nodo
IPv4/IPv6” con “Aplicacion IPv4/IPv6”. En este punto también es importante mencionar
que de aqui en adelante el término “IPv4/IPv6” se usara para describir que existe el
manejo de ambos protocolos sea por parte de un nodo, una aplicaciéon o una red. Si se
hace referencia a un solo protocolo, como por ejemplo “nodo IPv6” esto quiere decir

que solo existe soporte para ese protocolo especifico, en este caso por parte del nodo.

Una tipica aplicacién IPv4 utiliza TCP o UDP como capa de transporte para entregar
datos, después de que llegan a la pila se colocan dentro de paquetes IPv4. Después
estos paquetes se envian hacia la interfase de red del nodo. Por ejemplo en una LAN
Ethernet el identificador de protocolo que describe paquetes IPv4 dentro de tramas
Ethernet es 0x0800.

La figura 5.1 muestra el procedimiento donde los datos de una Aplicacién IPv4 pasan
hacia una interfase de red a través de la pila IPv4.
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Aplicacian IPv4

Datas

Fila IPwv4

[}

I de protocolo
(Ethemet) —s 0x0300 4

Fed (Ethernet)

Figura 5.1 La aplicacion IPv4 utiliza la pila IPv4 para enviar paquetes

Cuando una aplicacién IPv4 se ha modificado para soportar simultaneamente al
protocolo IPv6, se habilita una funcion que le permite manejar direcciones de 128 bits.

Entonces la aplicacion podra seleccionar la pila para crear los paquetes de datos.

Como se presenta en la figura 5.2, una aplicacion IPv4/IPv6 utiliza TCP o UDP como
protocolos de transporte. Si la aplicacion selecciona la pila IPv6, construye los
paquetes sobre IPv6 y estos se envian a la interfase de red. Para una LAN Ethernet el
identificador de protocolo que describe paquetes IPv6 dentro de tramas Ethernet es
0x86DD.

Aplicacian IPv4/TPvG DE::J:us
[ [
L ¥
TCP UDP
z oo
1|' a0 - i
Pila IPw4 Pila IPvE o _
B oo | F oo o™
=t oxds00 L | ox - |
Red (Ethernet)

Figura 5.2 Una aplicacién que soporta IPv4 e IPv6
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Un nodo que soporta una aplicacion IPv4/IPv6, no deja al azar la eleccion de la pila

sobre la que ha de comunicarse. Existen dos métodos que obligan a un nodo

IPv4/IPv6 a utilizar la pila IPv6 cuando se dispone de conectividad IPv6:

1.

Manual. Si el usuario conoce la direccién IPv6 del hostname destino este
puede ingresarla directamente para establecer la sesion. Esta opcidén a pesar
de ser util en ciertas circunstancias no resulta practica para aplicaciones

frecuentes.

Servicio de nombramiento. Esta técnica requiere configurar un Dominio
totalmente calificado (FQDN) en el servicio de nombramiento (DNS) con
direcciones IPv4 y con direcciones IPv6. Un FQDN es un nombre entendible,
que incluye el nombre de la computadora y el nombre de dominio asociado a la
misma. Por ejemplo, dada la computadora llamada “cuautitlan” y el nombre de
dominio “unam.mx”, el FQDN sera “cuautitlan.unam.mx”. EI FQDN podria
resolver direcciones IPv4 representadas por un registro A o direcciones IPv6
representadas por registros AAAA en el servidor DNS. Incluso el mismo FQDN

podria estar disponible para ambos tipos de direccion.

Por lo tanto al utilizar el servicio DNS se tienen los siguientes escenarios:

Solicitud para una direccién IPv4. La aplicacién IPv4 le solicita a un servidor
DNS resolver el FQDN a un registro A (direccién IPv4). Si el DNS le contesta a
la aplicacién con un registro A, esta se comunicara con el hostname usando la

direcciéon IPv4 recibida.

Solicitud para una direccién IPv6. En este caso la aplicacién IPv6 le solicita a
un servidor DNS resolver un FQDN a un registro AAAA (direccion IPv6). Si el
DNS le contesta a la aplicacién con un registro AAAA, esta se comunica con el
hostname utilizando la direccion IPv6 recibida.

Solicitud para ambos tipos de direcciones. La aplicacién IPv4/IPv6 solicita al
servidor DNS resolver un FDQN a direcciones IPv6 e IPv4. La aplicacién
primero buscara un registro AAAA, si no lo encuentra opta por buscar un

registro A, para comunicarse con el hostname.
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5.2.1 Solicitud de una direccion IPv4.

La figura 5.3 muestra el proceso donde la aplicacién IPv4 del nodo IPv4/IPv6, solicita
al servidor DNS resolver el FQDN www.ejemplo.org, dentro de un registro A (7).
Entonces el servidor le responde al nodo especificando la direcciéon IPv4 que sirve de
ejemplo 220.110.55.5, como la direccion que pertenece al FQDN www.ejemplo.org (2).
Finalmente la aplicacién IPv4 obliga al nodo IPv4/IPv6 a establecer una sesion con la
direccion IPv4 220.110.55.5 como destino (3).

Aplicacidn
IPuvd

Modo con

—= pila dual

Resalver 2l hostnare 3 Sesidn establecida P ’ www.ejempla.arg
www.ejernplo.arg zobre IPwd ] L

|
H A \
g i | .
dentra de un registro & L l / Red IPva . . Servidor web
[ .
! . —

! & 2200,11055.5

Registro= &
220.110,55.5

Figura 5.3 Aplicacién IPv4 solicitando registros A al servidor DNS

5.2.2 Solicitud de una direccion IPv6.

Por otro lado, como se presenta en la figura 5.4 una aplicacion IPv6, solicita a un
servidor DNS la direccion IPv6 del FQDN con el cual se quiere comunicar. La
aplicacion IPv6 del nodo IPv4/IPv6 solicita a un servidor DNS resolver el FQDN
www.ejemplo.org, a un registro AAAA (1). Después el servidor responde al nodo
especificando la direccion destino 2001:b00:ffff:a::1 (2). Finalmente la aplicacion IPv6
al encontrar respuesta a su solicitud obliga al nodo a establecer una sesién hacia la
direccion IPv6 2001:b00:ffff:a::1 como destino (3).

Es importante senalar que las solicitudes enviadas a los servidores DNS pueden

hacerse sobre redes IPv4 o IPv6, el tipo de direccién solicitada al servidor DNS es
independiente al protocolo utilizado para transportar esta solicitud.
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Figura 5.4 Aplicacion IPv6 solicitando registros AAAA al servidor DNS

5.2.3 Solicitud de direcciones IPv4 e IPv6.

Como lo muestra la figura 5.5 una tercera posibilidad es que la aplicacion del nodo sea
IPv4/IPv6.

Figura 5.5 Aplicacion IPv4/IPv6 solicitando registros A y AAAA al servidor DNS

5.3 Tuneles IPV6.

Los tuneles se utilizan por lo general para transportar, protocolos incompatibles o
datos especiales sobre una red existente. El establecimiento de tuneles proporciona
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una forma basica para que nodos o islas IPv6 constituidas con host, routers y
servidores IPv6 accedan a otras redes IPv6 a través de infraestructura IPv4. Como lo
muestra la figura 5.6, el tunel se establece entre dos islas IPv6 a través de una red
IPv4 que en este caso es Internet. Los routers ubicados en la frontera que separa a las
islas IPv6 de la red IPv4 dominan el proceso de transportar paquetes IPv6 a través de
infraestructura IPv4. Este mecanismo solo debe ser considerado cuando no sea

posible obtener conectividad IPv6 nativa en redes, enlaces e infraestructura.

Figura 5.6 Tanel establecido entre islas de nodos IPv6 a través de infraestructura IPv4

La figura 5.7 muestra que cuando los paquetes IPv6 son transportados a través de los
tuneles nunca se modifica su encabezado original ni su carga util, Unicamente se
encapsulan dentro de paquetes IPv4, por lo tanto la cabecera interior contiene la
direccion IPv6 origen y destino de la sesion IPv6 “extremo-a-extremo” y la cabecera
exterior contiene las direcciones origen y destino IPv4 de los extremos del tunel

(routers fronterizos).

Figura 5.7 Paquetes IPv6 entregados a través de un tlinel sobre IPv4

100



Capitulo 5. Mecanismos de coexistencia y transicion IPv6

En cada extremo del tunel se realiza la encapsulacion y desencapsulacién de los
paquetes IPv6, lo que implica que en los dispositivos ubicados en estos extremos se
debe implementar la pila dual para poder realizar esta tarea.

En el ejemplo de la figura 5.7 el nodo IPv6 A conoce la direccion IPv6 del nodo B y
pretende establecer una sesién IPv6 extremo-a-extremo con este. Las redes IPv6
donde residen estos nodos estan aisladas pero conectadas a través de una red IPv4.
Se ha establecido un tunel entre los routers R1 y R2 para poder transportar los

paquetes IPv6 a través de la infraestructura IPv4 existente.

El nodo A inicia la sesién “extremo-a-extremo” enviando un paquete IPv6 hacia la
direccion del nodo B. Como el nodo B esta dentro de una red IPv6, el paquete que se
entrega al router R1 es un paquete IPv6. El router R1 que actia como punto de
entrada del tunel, encapsula el paquete IPv6 dentro de un paquete IPv4, enviandolo
hacia el router R2 a través de la red IPv4. Cuando el router R2 recibe el paquete |IPv4,
este actta como el extremo final del tunel y desencapsula el paguete IPv6. Finalmente
el router R2 envia el paquete IPv6 hacia el host B como destinatario. Durante este
proceso el encabezado y la carga util del paquete IPv6 permanecen intactos. El campo
Numero de protocolo dentro de la cabecera IPv4 contiene el valor 41 para especificar
la encapsulacién de un paquete IPv6 dentro de un paquete IPv4.

Los taneles se pueden establecer en tres contextos diferentes:

« Host a Host. Un host IPv4/IPv6 aislado dentro de una red IPv4 puede
establecer un tunel hacia otro host con las mismas caracteristicas. Esta
arquitectura permite el establecimiento Unicamente de sesiones “extremo-a-

extremo” entre los host.

« Host a Router. Un host IPv4/IPv6 aislado dentro de una red IPv4 puede
establecer un tdnel hacia un router IPv4/IPv6. El router puede tener
conectividad nativa en alguna otra de sus interfases. Esta arquitectura
proporciona el establecimiento de sesiones IPv6 exiremo-a-extremo entre

cualquier host destino IPv6 a través del router.
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« Router a router. Un router IPv4/IPv6 dentro de una red IPv4 pueden establecer
un tunel hacia otro router IPv4/IPv6. Los routers pueden interconectar islas
IPv6.

Mecanismos para establecer tuneles.

Existen una serie de técnicas y protocolos definidos por el IETF disefiados para el
establecimiento de tuneles, a continuacién se enlistan algunas de estas técnicas en

orden de importancia.

« Tunel configurado
« Tunel broker

« Tunel Server

. 6tod

. ISATAP

« Tanel automatico compatible con IPv4 ™" .

Todas estas técnicas requieren que tanto los nodos y los routers que actian como

extremos del tunel incorporen la pila dual.

5.3.1 El tanel configurado.

El tanel configurado fue una de las primeras técnicas de transicion soportadas por
IPv6, por esa razén es el mecanismo que mas se utiliza en implementaciones IPv6.
Los tuneles configurados son habilitados y configurados estaticamente en los nodos
IPv4/IPv6. En cada extremo del tunel configurado se deben asignar las siguientes

direcciones para poder configurar la interfase del tunel:

« Direccidn local IPv4. Es la direccion que identifica al nodo local IPv4/IPv6
dentro de la red IPv4. La direccion local IPv4 también se utiliza como la
direccion IPv4 origen del trafico saliente.

« Direccién IPv4 far-end. Es la direccion del nodo IPv4/IPv6 que opera como el
otro extremo del tunel y que identifica a este nodo dentro de la red IPv4.

También se utiliza como direccion destino para el tréfico saliente.

5.1 Este mecanismo esta actualmente obsoleto.
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« Direccion local IPv6. Es la direccion IPv6 asignada localmente en la interfase
del tanel.

Un tunel configurado es considerado un enlace punto-a-punto. En entornos IPv6 lo
mas recomendable para enlaces punto-a-punto es asignar las respectivas direcciones
IPv6 local y far-end dentro del mismo prefijo /64, por lo tanto la longitud del prefijo
recomendada para un enlace punto-a-punto es de /64 o incluso /128 cuando se esté
seguro de que unicamente un dispositivo es conectado. La figura 5.8 muestra el
ejemplo de un tunel configurado. La red A IPv6 representada por el prefijo
2001:b00:ffff::/48 y la red B IPv6 que utiliza el prefijo 2001:420:ffff::/48 se conectan a
través de un tunel configurado. La direccion IPv4 que se asigna a la interfase del
router R1 el cual se desempefia como un extremo del tdnel configurado es
206:123:31.200 y la direccion IPv6 asignada a la misma interfase del router es
2001:b00:ffff:2::1/64. El router R2 utiliza la direccion IPv4 132.214.1.10 y también la
direccion IPv6 2001:b00:ffff:2:2/64, en la interfase que funciona como extremo final del
tunel. Las direcciones IPv6 asignadas en ambos extremos del tunel configurado estan
dentro de la misma subred (el mismo prefijo /64).

Figura 5.8 Direcciones asignadas a las interfaces de un tanel configurado

Solo hasta que se hayan configurado apropiadamente todas las direcciones de
interfase del tunel configurado y se haya habilitado el enrutamiento IPv6 en los routers
es posible el envio de paquetes IPv6 entre las dos redes IPv6 en ambos extremos del

tunel configurado.
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5.3.2 El tunel Broker.

El tinel broker es un mecanismo que facilita la creacion de tuneles configurados sobre
redes IPv4. El tunel broker es un sistema externo en lugar de un router que actla
como un servidor en la red IPv4, este recibe solicitudes de nodos IPv4/IPv6 para

establecer tuneles.

Los usuarios hacen las solicitudes al tanel broker via HTTP, usando redes IPv4. Los
usuarios generalmente llenan un registro (pagina web) solicitando un tunel configurado
para sus host. El tinel broker envia la respuesta sobre HTTP con la informacion
necesaria (direcciones IPv4, direcciones IPv6 y rutas IPv6 por defecto) que el usuario
debe aplicar en su host para habilitar su extremo del tanel. El tunel broker puede
opcionalmente proporcionar un “script” al nodo I[Pv4/IPv6é para facilitarle su
configuracion, este script es generalmente un pequefo programa que el usuario instala
y que automaticamente genera la configuraciéon que requiere el nodo para habilitar el
tunel. Finalmente el tdnel broker aplica remotamente instrucciones a un router
IPv4/IPv6 que funciona como el otro extremo del tunel (configura la direccion far-end)
para asi completar la configuracion en ambos extremos del tunel. Este router
IPv4/IPv6 debe estar conectado a un dominio IPv6. Cuando se han configurado
adecuadamente el nodo del cliente y el router, el tinel es establecido y entonces
puede usarse para realizar sesiones IPv6 extremo-a-extremo sobre una red IPv4. Este
proceso se ilustra en la figura 5.9.

Figura 5.9 Proceso para establecer un tunel mediante el mecanismo tunel broker
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El modelo del tanel broker asume que tanto el tinel broker como el router que se
desempena como extremo del tanel configurado son administrados por una misma
organizacion y que esta cumple con los permisos necesarios para operar el router de

manera segura.

5.3.3 Tunel Server.

El tanel Server es un modelo que simplifica el mecanismo del tanel broker, donde el
broker y el router conforman una sola entidad o sistema, en lugar de tenerlos
separadamente. La manera en la que se le solicita al tinel Server un tunel es el mismo
con respecto al tunel broker, es decir usando HTTP sobre redes IPv4. La forma en que

se establece un tunel mediante el tunel Server se muestra en la figura 5.10.

.-'-""_'_L_\_""‘-\-\.\
i \___\
.// Fed IPv4 \,
1 P - - -
- ILK Peticion via HTTP '\} 7

g:ﬁ—\xl—h Tiinel configurada g Fed IPva
Host con k\ /j Tinel Server
pila dual . _#_,/“

Figura 5.10 Proceso para establecer un tunel mediante el mecanismo tunel broker

Un host IPv4/IPv6 se comunica con el tunel Server sobre IPv4 utilizando el servicio
HTTP, el usuario se registra llenando con sus datos una pagina web y entonces el
tunel broker responde al usuario con la informacidén necesaria para que este habilite a
su host como un extremo del tunel. El tunel broker aplica de manera local la
configuracion para habilitar el extremo far-end del tunel. Cuando ambos extremos se

han configurado adecuadamente, es cuando el tinel se establece.

El tinel Server y el tunel broker se consideran procedimientos que mecanizan el
establecimiento de tuneles configurados en nodos IPv4/IPv6 que forman parte de

redes IPv4 sin manuales de operacién.
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5.3.4 6to4

Para algunas organizaciones el manejo de tuneles configurados establecidos
estaticamente no es una opcion viable. El mecanismo 6to4 se cred con la finalidad de
facilitar la implementacion de tuneles para aquellas organizaciones a las que les
resulta poco conveniente el manejo estético de tuneles. El mecanismo 6to4 tiene las

siguientes caracteristicas:

. 6to4 tiene una funcidn que permite establecer tuneles dindmicamente entre
islas IPv6. No se necesita configurar manualmente las direcciones IPv4 origen
y destino para habilitar los taneles. Los tuneles se habilitan dinamicamente de
acuerdo con las direcciones destino IPv6 de los paquetes originados desde
algun nodo IPv6 ubicado dentro de un sitio 6to4. EI mecanismo 6to4 también
encapsula paquetes IPv6 dentro de paquetes IPv4 y utiliza redes IPv4 como

medio de transporte.

. El mecanismo 6to4 es incorporado en los routers que delimitan la frontera de
los sitios 6to4. Estos routers 6to4 deben ser capaces de alcanzar otros routers

y sitios 6to4 utilizando infraestructura IPv4.

« El mecanismo 6to4 ofrece una gran ventaja al proporcionar automaticamente
un prefijo IPv6 unicast de agregacion global a cada sitio 6to4.

- Los prefijos 6to4 estan por completo basados en el espacio de direccion
2002::/16 asignado por la IANA.

- Cada sitio 6to4 asigna al menos una direccion unicast IPv4 global a un router
dentro de sus dominios. Esta direccién de 32 bits se convierte al formato
hexadecimal y se afaden al prefijo 2002::/16 por lo que la representacion final
de la direccién es 2002:<direccion IPv4>::/48

- Cada sitio 6to4 adquiere entonces un prefijo /48 que se basa en su
direccionamiento unicast IPv4, los siguientes 16 bits al prefijo /48 son para
construir subredes dentro del dominio IPv6 detras del router 6to4, por lo que se

pueden crear 65,535 subredes.

En la figura 5.11 se muestra a los routers A y B habilitados como routers 6to4.
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Figura 5.11

El router A usa la direccién unicast IPv4 132.214.1.10 (por ejemplo) y el router B utiliza
la direccion 206.123.31.200. Por lo que el prefijo IPv6 del sitio A IPv6/IPv4 es
2002:84d6:010a::/48, donde 84d6:010A es la representacion hexadecimal de
132.214.1.10. El sitio B IPv4/Pv6 utiliza el prefijo 2002:ce7b:1fc8::/48 el cual esta
basado en la direccién IPv4 206.123.31.200. Cuando un host dentro del sitio A envia
paquetes IPv6 hacia la direccion 2002:ce7b:1fc8::/48 como direccidn destino, o cuando
un host dentro del sitio B envia paquetes hacia la red destino 2002.84d6:010a::/48 se

establece el tunel 6to4.

La operacion del mecanismo 6to4 esta basada en el direccionamiento y en la
infraestructura de enrutamiento de Internet IPv4, por lo que se tienen algunas

consideraciones:

. Debido a que el prefijo IPv6 del sitio 6to4 esta basado en la direccion unicast
IPv4 globalmente Unica del router fronterizo, cualquier cambio de esta direccion

obliga la completa renumeracién del sitio 6to4.

« El uso del espacio de direccion privado como 10.0.0.0/8, 172.16.0.0/12 vy
192.168.0.0/16 esta prohibido para la implementacién de routers 6to4 en

Internet.

« Tan pronto como un router 6to4 es habilitado como un router fronterizo, este
debe aceptar paquetes encapsulados desde cualquier router 6to4 en Internet.
Esta situaciéon requiere tomar medidas en materia de seguridad como filtrar o
bloquear el trafico 6to4 entrante, basandose en la direccion IPv4 origen. La
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razon de esto es que usuarios maliciosos podrian habilitar sitios 6to4 por cortos

periodos de tiempo.

El mecanismo 6to4 habilitado en un router fronterizo permite el envio de paquetes IPv6
hacia cualquier destino dentro del prefijo 2002::/16 sobre la infraestructura existente
IPv4. Sin embargo otros prefijos unicast de agregacion global son usados en Internet
IPv6 como por ejemplo 2001:/16. Estos prefijos diferentes a 2002:/16 son
inalcanzables a menos que uno de los routers 6to4 en el Internet IPv4 ofrezca actuar
como un intermediario para enviar trafico 6to4 a Internet IPv6. Un router 6to4 que
proporciona envio de trafico hacia el Internet IPv6 es llamado “relay 6to4”. Un relay
6to4 estd generalmente entre la frontera del Internet IPv4 y el Internet IPv6. En su
interfase que conecta hacia el Internet IPv6, el router 6to4 publica la ruta 2002::/16
como un participante de la red de enrutamiento unicast IPv6. La figura 5.12 muestra un
ejemplo donde el router B actia como un relay 6to4.

Figura 5.12

La configuracion del router B es similar a la del router 6to4, excepto por la
configuraciéon de enrutamiento. El router B adquiere rutas desde el Internet IPv6 y este
puede enviar los paquetes recibidos IPv6 desde los sitios 6to4 (prefijo 2002::/16) hacia
el Internet IPv6. Para poder usar un relay 6to4, el router 6to4 debe anadir una ruta por
defecto en su configuracion apuntando hacia el relay 6to4. Por lo tanto todo el trafico
gue no es 6to4 es enviado hacia el Internet IPv6 a través del relay 6to4.

El primer paso antes de habilitar una ruta por defecto hacia el Internet IPv6 a través
del relay 6to4 es encontrar la direccion IPv4 de un relay 6to4 publico. Para ayudar a
los sitios 6to4 a encontrar un relay 6to4 en Internet se ha presentado un prefijo anycast
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para el relay 6to4 desde donde los paquetes 6to4 son automaticamente enrutados
hacia el relay 6to4 mas cercano en el Internet IPv4.

La IANA ha asignado al relay 6to4 el prefijo anycast 192.88.99.0/24 exclusivamente
para enrutar automaticamente los paquetes 6to4 hacia el relay 6to4 mas cercano. La
direccion IPv4 definida en este prefijo anycast para alcanzar al relay 6to4 mas cercano
es 192.88.99.1. Por lo tanto, la representacion de esta direccion en IPv6 es
2002:c058:6301:..

5.3.5 El Tunel ISATAP.

El Protocolo de direccionamiento de tuneles automaticos intrasitio (ISATAP), es un
mecanismo que transporta paquetes IPv6 a través de sitios IPv4, para crear una red
virtual IPv6 sobre infraestructura IPv4. Las caracteristicas del mecanismo ISATAP son

las siguientes:

. Eltdnel ISATAP se establece entre dos hosts o entre un host y un router, estos
dispositivos deben soportar el protocolo ISATAP. Los tuneles ISATAP son
automaticos por lo tanto los nodos no requieren configuracién manual
adicional. La comunicacién entre un host y un router ISATAP, demanda que el
host inicialmente ubique la direccion IPv4 del router dentro de una lista de
routers ISATAP potenciales, esta lista contiene las direcciones IPv4 que
representan a todos los routers ISATAP dentro de un sitio.

. Las direcciones ISATAP que se asignan a los nodos se conforman por el prefijo
unicast IPv6 de agregacion global dedicado a la operacién ISATAP y por el
identificador de interfase.

« Un host adquiere una direccién ISATAP utilizando el prefijo de enlace local
(FE80::/10). Se debe asignar un prefijo /64 de agregacidn global o de sitio local
al sitio para habilitar la operacién ISATAP. Los nodos adquieren este prefijo /64
por medio de los mensajes de publicacion que envian los routers ISATAP a
través de tuneles ISATAP establecidos sobre IPv4.

« ISATAP obtiene el identificador de interfase a partir de la direccién IPv4 (sea
esta publica o privada) asignada al dispositivo, El identificador de interfase se
construye al anadir los 32 bits de la direccion IPv4 al valor 0000:5EFE, este
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valor esta reservado por la IANA para la operacion ISATAP. Por lo tanto una
direcciéon ISATAP tiene el siguiente formato:

[Prefijo de 64 bits]:0000:5EFE:<direccion IPv4>

« Después de que el host ISATAP es habilitado con su direccién de enlace local
usando el formato ISATAP en los 64 bits de menor orden, este envia una
solicitud de router hacia un router ISATAP a través de un tanel ISATAP.
Después el router ISATAP responde con un mensaje de publicacion de router
hacia el host ISATAP, y este especifica el prefijo ISATAP definido dentro del
sitio. Después de recibir el prefijo ISATAP, el host ISATAP configura su
direccion IPv6 unicast de agregacion global basada en este formato ISATAP.
EL host ISATAP usa la direccion de enlace local del router ISATAP como la

direccién por defecto del router IPV6.

5.3.6 Mecanismo Teredo.

El mecanismo para establecer tuneles Teredo, también conocido como “shipworm”
tiene la particularidad de que puede entregar paquetes IPv6 a los nodos IPv4/IPv6
ubicados detras de dispositivos NAT dentro de dominios IPv4 (los tuneles configurados
y el mecanismo 6to4 son incompatibles con dispositivos NAT).

El trafico IPv6 desde los hosts Teredo puede atravesar dispositivos NAT porque se
encapsula dentro de mensajes UDP IPv4. Si el dispositivo NAT permite la traduccion
de puertos UDP, entonces puede soportar el mecanismo Teredo. La siguiente lista
describe los principales componentes del mecanismo Teredo:

« Servidor Teredo. El servidor Teredo es el dispositivo que maneja la
senalizacién del trafico para los clientes Teredo, este se conecta al Internet
IPv4 y puede ser alcanzado usando una direccion unicast global IPv4.

- Relay Teredo. Es un dispositivo que actia como un router IPv6. El relay Teredo
se conecta al Internet IPv6 y les proporciona a los clientes Teredo conectividad
IPv6 por medio de paquetes UDP.
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« El cliente Teredo. Un cliente Teredo es un host que puede obtener la
asignacion de una direccion Teredo, administrar asignaciones NAT vy dirigir el
trafico IPv6 por un tunel a través de Internet IPv4.

5.3.7 Entornos especificos de cada mecanismo para establecer tineles.

Aunque existen muchos mecanismos para establecer tuneles para el transporte de
paquetes IPv6 sobre infraestructura IPv4 existente, se debe sefalar que hay
escenarios especificos para la implementaciéon de cada uno de estos. Por ejemplo el
tunel configurado y el mecanismo 6to4 debido a sus caracteristicas, se utilizan para
interconectar sitios. El tunel ISATAP se utiliza principalmente para interconectar a
hosts con routers exteriores dentro de un dominio IPv4. El tunel Server y el tunel
Broker se utilizan para establecer conectividad IPv6 a gran escala en nodos aislados
que pertenecen a dominios IPv4. El tunel Teredo entrega conectividad IPv6 a nodos
que se encuentran detras de dispositivos NAT. Mientras que el tunel automatico

compatible con IPv4 se encuentra actualmente obsoleto.

5.4 Mecanismos de Traduccion.

Se han especificado otros mecanismos de transicién con los cuales se permite que los
nodos pertenecientes a dominios IPv6 puedan comunicarse con nodos ubicados
dentro de dominios IPv4, sin que para esto se requiera incorporar la pila dual en estos
nodos. Esta interaccion entre dispositivos que no son IPv4/IPv6 puede lograrse a partir
de la traduccion de las aplicaciones y de la traduccion de direcciones IPv4-Pv6. A

continuacion se presentan los mecanismos de traduccion mas importantes.

5.4.1 Gateway de nivel de aplicacion (ALGs)

El mecanismo ALG consta de una arquitectura de red en la cual un gateway que
soporta la pila dual permite que nodos dentro de dominios IPv6 se comuniquen con
nodos que pertenecen a dominios IPv4. La figura 5.13 muestra una arquitectura de
red en la cual se ubica un ALG entre dominios IPv6 e IPv4. El host A ubicado dentro
de la red IPv6 establece una sesion IP con el servidor B IPv4 a través del ALG C. El
ALG C mantiene una sesion independiente con el host A utilizando IPv6 como
protocolo de transporte y otra sesion independiente con el servidor B utilizando IPv4.
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El ALG C que se ubica dentro de una subred que soporta la pila dual, se encarga de

convertir la sesion IPv6 hacia IPv4 y viceversa. El ALG C también debe manejar la pila

dual para poder realizar la traduccion.

Figura 5.13 Sesion establecida entre nodos IPv6 e IPv4 utilizando un traductor de aplicacion (ALG)

El método ALG se utiliza para la transicién de aplicaciones Internet, como el correo

electronico, la Web entre otros:

Correo electrénico. Los Host IPv6 pueden enviar mensajes de correo
electrénico a su servidor local SMTP utilizando Unicamente dominios IPve6.
Después de recibir los mensajes, el servidor local SMTP que necesariamente
debe ser IPv4/IPv6, se convierte en un dispositivo ALG para SMTP y envia
estos mensajes hacia los servidores destino SMTP en Internet. El dispositivo
ALG primero intenta alcanzar servidores SMTP destino a través de IPv6
mediante el servicio DNS. Si no encuentra ningun servidor valido dentro de
dominios IPv6 opta por utilizar dominios IPv4 para entregar los mensajes,
realizando la traduccion correspondiente de la aplicacion.

Web. Un host IPv6 puede configurar su navegador de Internet para que a
través de dominios IPv6 pueda comunicarse con cualquier sitio Web IPv4 en
Internet utilizando como intermediario un servidor Web (Proxy). Este servidor
Web se habilita dentro de la red local para que se desempefie como un ALG
para la aplicacién HTTP. El servidor Web convertido en un ALG recibe a través
de dominios IPv6 las peticiones HTTP enviadas por los hosts. El servidor Web

primero intenta alcanzar a los servidores web destino a través de dominios
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IPv6, utilizando el servicio DNS. Si no encuentra ningun servidor valido dentro
de dominios IPv6 opta por utilizar IPv4 para entregar los mensajes realizando
la traduccion de aplicacion.

La técnica del gateway de nivel de aplicacidén tiene una gran ventaja debido a que es
un mecanismo transparente para los usuarios finales, es decir los usuarios no perciben
que se esta llevando a cabo un proceso de traduccion a nivel de aplicacion. Esta
implicito que este método de traduccidn requiere aplicaciones con soporte para ambos
protocolos.

5.4.2 NAT-PT.

Otra técnica que permite a los nodos IPv6 comunicarse con nodos IPv4 es el “Network
Address Translation Protocol Translation” (NAT-PT). NAT-PT es un mecanismo similar
al NAT IPv4, que traduce direcciones IPv6 a direcciones IPv4 y viceversa. El
mecanismo NAT-PT estd basado en el algoritmo “Stateless IP/ICMP Traductor” (SIIT).
El algoritmo SIHT traduce las cabeceras de paquete entre IPv4 e IPv6, incluyendo
también a las cabeceras ICMP. De manera similar al mecanismo ALG, NAT-PT no
requiere que los nodos soporten la pila dual para establecer comunicacién entre estos.
NAT-PT involucra traduccién de direcciones de red y protocolos de traduccion. La
operacion del mecanismo NAT-PT demanda una configuracién de enrutamiento
especifico dentro de la red, en la cual todos los paquetes IPv6 direccionados hacia un
prefijo predefinido /96 deben enrutarse hacia el dispositivo NAT-PT. Dentro del
dominio IPv6 se debe reservar este prefijo /96 para habilitar la operacion NAT-PT. Bajo
estas condiciones, el dispositivo NAT-PT traduce las direcciones IPv6 destino
contenidas dentro del prefijo /96 en direcciones IPv4 de acuerdo a sus reglas de

mapeo.

En la figura 5.14 se ilustra la implementacién de un dispositivo NAT-PT en la frontera
de unared A IPv6 y el Internet IPv4.
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Figura 5.14 Comunicacién entre nodos IPv6 e IPv4 a través del dispositivo NAT-PT

Dentro de la red A se ha configurado el prefijo 2001:000:ffff:0:0:1::/96 para la
operacion NAT-PT. Los paquetes que se originan desde la red A y que utilizan
direcciones destino con el prefijo 2001:b00:ffff:0:0:1::/96 se envian hacia el router R1,
que desempena el papel de dispositivo NAT-PT. Entonces las direcciones IPv6 dentro
de los paquetes se traducen a direcciones IPv4 y se entregan a los nodos IPv4 a
través de Internet IPv4. En este caso la red IPv6 tiene un enlace nativo IPv6 hacia el
Internet IPv6. Se ha configurado una ruta IPv6 por defecto en la red IPv6 que apunta
hacia el router R2 para acceder al Internet IPv6.

Los diferentes tipos de operacién definidos para el mecanismo NAT-PT son los

siguientes:

« NAT-PT estatico. EI modo estatico proporciona mapeo “uno-a-uno” entre la
direccion IPv6 y la direccion IPv4. Cada direccion IPv4 que debe ser alcanzada
por los nodos IPv6 se debe configurar en el dispositivo NAT-PT. El destino de
cada direccion IPv4 se mapea en el dispositivo NAT-PT hacia una direccién
IPv6 en el prefijo predefinido NAT-PT. Este modo requiere una direccion I1Pv4
origen por cada mapeo IPv6 a IPv4. Este modo es muy similar al NAT estatico
en IPv4.

114



Capitulo 5. Mecanismos de coexistencia y transicion IPv6

NAT-PT dinamico. EI modo dinamico también proporciona el mapeo “uno-a
uno” pero utilizando un grupo de direcciones IPv4 en lugar de una sola
direccion IPv4. El nimero de direcciones origen IPv4 dentro del conjunto
determina el nimero maximo de traducciones simultéaneas IPv6 a IPv4. Los
nodos IPv6 afnaden dinamicamente la direccion destino IPv4 al prefijo
predefinido NAT-PT. Este modo requiere un conjunto de direcciones IPv4 para
realizar la traduccion dinamica. EI modo dindmico NAT-PT es similar al NAT

dinamico en IPv4.

NAPT-PT. ElI "Network Address Port Translation- Protocol Translation”
proporciona un mapeo dinamico “muchos-hacia uno”. Es decir multiples
direcciones IPv6 en el prefijo NAT-PT y una sola direccion origen IPv4. Esta
traduccién se realiza simultaneamente en la capa 3 (IPv6/ IPv4) y en las capas
superiores (TCP/UDP). EI NAPT-PT es similar al traductor de puertos NAT en
IPv4 y tiene las mismas limitaciones: solamente puede traducir los protocolos
ICMP, TCP y UDP.

NAT-PT DNS ALG. EL mapeo dinamico NAT-PT puede ser combinado con un
gateway de nivel de aplicacién (ALG) DNS para traducir las transacciones DNS
y construir automaticamente las direcciones traducidas de los nodos destino.
NAT-PT puede interceptar las peticiones DNS (peticion de registro A)
originados desde la red IPv6, hacia la red IPv4. Un servidor DNS o incluso un
nodo en la red IPv6 deben primero enviar una peticion hacia un servidor DNS
IPv4 a través del dispositivo NAT-PT. Entonces el NAT-PT traduce
automaticamente el contenido de la respuesta DNS (registro A) hacia una
direccion IPv6 (registro AAAA). El mapeo NAT-PT se configura dindmicamente
entre la direccion IPv4 externa y una direccién IPv6 en el prefijo NAT-PT. Por lo
tanto, el nodo Pv6 puede adquirir una direccion IPv6 para alcanzar el destino
IPv4 a través del dispositivo NAT-PT.
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Conclusiones.

Este trabajo presenté una descripcion general del protocolo IPv6 ademas de la
importancia que este representa para la subsistencia de Internet, IPv6 es el proceso
natural ante la evolucion de Internet, y aporta muchas caracteristicas que sin duda
resultan en mejoras en todos los aspectos.

El grupo de trabajo IPv6 del IETF ha iniciado el proceso de llevar las especificaciones
de los protocolos principales de IPv6 hacia la ultima fase del proceso de
estandarizacion. Los protocolos del IETF se convierten en estandares de Internet
cuando tienen ya un nivel significativo de implementacién y de casos con éxito
operativo. IPv6 estd preparado para dar ese ultimo paso que lo lleve a su
estandarizacion.

Quiza la razén principal por la que no se ha implementado IPv6 de manera masiva
radica a que en general el usuario final no compra protocolos, sino servicios vy
aplicaciones. Al usuario le resulta lo mismo en teoria que su conexion a Internet sea
con protocolo IP, que IPX o AppleTalk, siempre y cuando las aplicaciones y servicios
que utiliza funcionen en uno o en otro. Exactamente lo mismo ocurre con IPv6 e IPv4.
Lo que importa no es el protocolo que se utiliza, sino los servicios que este ofrece.

La forma en que fue disefiado y desarrollado IPv6 ha previsto un periodo relativamente
extenso de coexistencia y transicién con IPv4. Es parte integral de la propuesta que
ofrece IPv6 de realizar un cambio paulatino, y sin duda, durante muchos afos, seguira
habiendo dispositivos que sigan trabajando con IPv4. Es evidente por tanto, que
mientras no surjan estos servicios a gran escala no podremos hablar de una “adopcién
masiva de IPv6”.

Sin embargo la industria informatica, que es una de las mas interesadas en promover
a IPv6 por el mercado mundial que representa Internet, ha dado un paso decisivo con
el claro objetivo de que el usuario final casi sin darse cuenta, utilice IPv6é de manera
natural y es el hecho de que cada vez mas sistemas operativos utilicen la pila IPv6 por
defecto (un caso particular es el Windows Vista). Esta accién a su vez obliga a los
desarrolladores de aplicaciones y a los ISPs a adaptarse a las circunstancias, por lo
tanto de manera paulatina habra un nimero cada vez mayor tanto de aplicaciones que
soporten IPv6 y de proveedores de servicio Internet que ofrezcan conectividad nativa
IPv6.

Consecuentemente el uso de IPv6 ya ha empezado a modificar los porcentajes que
indican que IPv4 cuenta con una participacion superior al 80% del total de Internet, y
no tardara en pasar a una posicion opuesta, donde IPv4 cubra solo una pequefa
porcion de Internet.
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Apéndice B. Obtener conectividad IPv6 mediante un servicio Tunel
Broker.

Como se ha descrito en el capitulo 5 de este trabajo, uno de los métodos mas factibles
para crear tuneles configurados a través de redes IPv4 y conectarse a redes IPv6 es el
mecanismo del tunel Broker. La finalidad de este apartado es el de mostrar de manera
general la manera en que un usuario IPv4 puede obtener conectividad IPv6 de manera
sencilla.

Existen varios servicios tunel Broker gratuitos en la red, entre los que se encuentran:

Pagina de Eurosix
http://tb4.consulntel.eurobix.org/in/index.php#

Péagina Hurricane Electric Internet Services
http://ipv6tb.he.net

Pagina T6 chile
http://t6.nxs.cl

Pagina Hexago
http://www.go6.net

Para nuestros propdsitos se optd por el servicio que ofrece Hexago, y se ha utilizado el
sistema operativo Windows XP que es el mads comunmente usado.
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El Software (script) que descargaremos desde la pagina de hexago se llama Cliente
Gateway6 version 4.2.2 para Windows. Cabe sefalar que Hexago pone también a
disposicién software para los sistemas operativos Linux y FreeBSD.

El cliente Gateway6 viene con su programa de instalacion. Al correr la instalacion
habra que aceptar el contrato de uso, los componentes a instalar y el folder
destinatario del cliente Gateway6.

Como siguiente paso y una vez instalado se nos invita a abrir la interfase gréfica para
afadir nuestra informacién personal. Para la mayoria de los usuarios cambiando el
identificador de usuario, el password y el servidor resultara suficiente

Estas configuraciones crean los archivos apropiados en un félder destinatario, anaden
un icono en el menu de inicio y también crea una nueva “conexion de red”. Si nosotros
ingresamos a Panel de control -> Conexiones de red podremos ver un nuevo tipo de
conexion: “Hexago virtual multi-tunnel Adapter”.
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El cliente Gateway6 es configurado utilizando una Interfaz de usuario grafica (GUI),
con el que podremos modificar nuestras opciones de conexion como son el ID de
usuario, el Password, autenticacion etc. El GUI es llamado desde el icono de Hexago

en la barra de inicio.

Una vez en el GUI, en la pestafia “Config” se muestran algunos de los parametros a
configurar como el modo de autenticaciéon y la direccién del servidor que nos va a
proporcionar el servicio (predeterminada). Si se desean hacer modificaciones mas
avanzadas esta el botén “Advanced “. Para mayor referencia sobre las opciones
disponibles, se dispone de una guia de usuario incluido en el cliente Gateway®6.

La pestana “Logging” nos mostrara los sucesos que ocurran una vez que intentemos
conectividad IPv6
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Una vez configurado el cliente Gateway6 mediante el GUI haremos click en el boton
“Apply” y después “Start”.

En la figura, en la parte inferior izquierda se observa un circulo, que ha modo de
semaforo nos indica el estado del servicio. Con la leyenda “Connected, setting up”
asumiremos que se ha podido establecer conexion con el servidor TSP, y por lo tanto
tener conectividad IPv6. Haremos click en la pestafa Logging para ver los sucesos
ocurridos, asi como nuestra direccion IPv6.

Vi
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Finalmente, probaremos nuestra conectividad IPv6 al ingresar a paginas accesibles
solo desde redes IPv6. En este caso por ejemplo la pagina del Proyecto Kame
(http://www.kame.net), donde la animacién de la tortuga nos indicara tenemos
conectividad IPve6.

También esta la pagina del proyecto JOIN (http://www.ipv6.uni-muenster.de/) donde se
indica nuestra direccion IPv6 desde la que estamos accediendo.

Vii
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Glosario de términos.

Anycast: Un nodo origen enviando un solo paquete hacia el destino mas cercano. Al
igual que el multicast, el anycast implica el concepto de grupo.

APNIC: Centro de Informacion de red Asia Pacifico. Uno de los tres registros
regionales de Internet en el mundo que puede asignar bloques de direcciones |IPv6 de
produccion a los ISPs. APNIC cubre Asia y Australia.

ARIN: Registro americano para numeros de Internet. Uno de los tres registros
regionales de Internet en el mundo que puede asignar bloques de direcciones IPv6 de
produccion a los ISPs. ARIN cubre el continente americano.

ARP: Protocolo de resolucion de direccion. Protocolo de la arquitectura Internet
utilizado para traducir direcciones de protocolo de alto nivel dentro de direcciones de
hardware fisicas. Comunmente utilizado en el Internet para mapear direcciones IP
dentro de direcciones Ethernet.

ARPA: Agencia de proyectos de investigacion avanzados. Una de las organizaciones
de investigacién y desarrollo dentro del Departamento de defensa de los E. U.
Responsable de la fundacion de ARPANET y del desarrollo del Internet TCP/IP.

ARPANET: Red fundada por ARPA a finales de los anos 60, la cual se convirti6 en el
backbone para desarrollar Internet.

Autenticacion: Protocolo de seguridad en el cual dos partes sospechosas se
proporcionan mutuamente la informacién que verifica que ellos son quienes claman
ser.

Autoconfiguracion stateless: Un mecanismo IPv6 que le permite a los nodos
configurar sus direcciones IPv6 por ellos mismos utilizando los mensajes de
publicacion de router recibidos.

Bellman Ford: nombre para el protocolo de enrutamiento de vector de distancia con
los nombres de los inventores.

BGP: Protocolo de Gateway Fronterizo. Protocolo de enrutamiento interdominio por el
cual el sistema auténomo intercambia informacién de accesibilidad. La versiébn mas
importante es BGP4+.

Broadcast: Un método para la entrega de un paquete hacia cada host dentro de una
red particular. Puede ser implementada en hardware (por ejemplo Ethernet) o software
(por ejemplo broadcast IP).

CIDR: Enrutamiento interdominio si clases. Método de agregacién de rutas que trata a
un bloque continuo de direcciones de clase C como una sola red.

Cliente: El solicitante de un servicio en un sistema distribuido.
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DAD: Deteccion de duplicado de direccién. Un mecanismo IPv6 que verifica la
existencia de una direccién IPv6 en el enlace local antes de configurar una direccion
IPv6 en una interfase de red.

Direccion Unicast de agregacion global: Una direccion unicast IPv6 utilizada para el
trafico genérico en el Internet IPv6. Esta representa la parte mas importante del
espacio de direccionamiento IPv6. La direccién unicast de agregacion global habilita
la estricta agregacion de los prefijos de enrutamiento para limitar el tamano de la tabla
de enrutamiento global de Internet.

Datagrama: La entidad de transmision basica en a arquitectura de Internet. Un
datagrama contiene todo sobre la informacién necesaria para enviarse hacia su
destino. Los datagramas de Internet son no orientados a la conexién.

DHCP: Protocolo de configuracion dinamica de host. Protocolo utilizado por los hosts
para inicialmente aprender multiple informacién de red, como su direccién IP.

DNS: Sistema de dominios de nombre. El sistema de nombramiento distribuido de
Internet utilizado para resolver nombres a direcciones IP y viceversa. EI DNS se
implementa por una jerarquia de servidores de nombres.

dominio: Puede referirse tanto al contexto del espacio de nombres jerarquicos del
DNS (por ejemplo dominio .mx) , asi como a una regién de Internet que es tratada
como una sola entidad para propésitos de enrutamiento jerarquico, esto ultimo es
equivalente a un sistema auténomo.

EGP: Protocolo de Gateway exterior. Protocolo de enrutamiento interdominio con
varios anos en el mercado, el cual fuié utilizado por los gateways exteriores (routers)
de los sistemas auténomos para intercambiar informacién de enrutamiento con otros
Ass. Fue reemplazado por el protocolo BGP.

Enlace: Conexién fisica entre dos nodos de una red, puede ser implementado sobre
cobre, o cable de fibra éptica o puede ser un enlace sin cable (por ejemplo las
microondas).

Ethernet: Tecnologia de la capa 1 y 2 d modelo OSI que utiliza CSMA/CD y un ancho
de banda que va en aumento conforme se va mejorando la tecnologia (ha pasado de
10 Mbps a 10000 Mbps). Un ethernet por si mismo es sélo un cable pasivo, todos los
aspectos de transmision Ethernet son completamente implementados por los
adaptadores de host.

EUI-64: Direccion del nivel de enlace de 64 bits que se utiliza como base para la
generacién de identificadores de interfaz en IPv6.

FTP: Protocolo de transferencia de archivos. El protocolo estandar de la arquitectura
Internet para transferir archivos entre host. Esta construido sobre el protocolo TCP.

Host: computadora conectada a una o mas redes que soporta usuarios y corre
programas de aplicacion.
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HTTP: Protocolo de transporte de hipertexto. Un protocolo de nivel de aplicacién
basado en el modelo solicitud/respuesta utilizado en la web. HTTP utiliza conexiones
TCP para la transferencia de datos.

ICMP: Protocolo de mensajes de control Internet. Protocolo que forma parte integral de
IP. Este permite que un router o host destino comunicarse con el origen generalmente
para reportar un error en el procesamiento de un datagrama.

IETF: Grupo de Ingenieria de Internet. Equipo de trabajo responsable de proveer
soluciones de desarrollo a corto plazo para Internet.

Internet: El Internet global basado en la arquitectura TCP/IP conectado a millones de
hosts a nivel mundial.

IP: Protocolo Internet (también conocido como IPv4). Protocolo que ofrece servicio de
entrega no orientado a la conexion con | menor esfuerzo de datagramas cruzando
Internet.

ISP: Proveedor del servicio de Internet. Una compafia que proporciona conectividad a
Internet y espacio de direcciones IP a compariias, organizaciones e individuos.

IPSec: Seguridad IP. Una arquitectura para autenticacion, privacidad y mensajes de
integridad entre otros servicios de seguridad para la arquitectura Internet.

IS-IS: protocolo de enrutamiento de estado de enlace, similar a OSPF.

ISO: Organismo Internacional de estandarizacién. Organismo que prueba la
arquitectura de siete capas del modelo OSI y su conjunto de protocolos que aun no
consiguen éxito comercial.

LAN: red de area local. Una red basada en cualquier tecnologia de red fisica que esta
disefiada para implementarse en distancias arriba de unos pocos cientos de metros
(por ejemplo Ethernet).

MTU: Unidad de transmisién maxima. El tamafno del paquete mas grande que puede
enviarse sobre una red fisica.

Multicast: Forma especial de broadcast en la cual los paquetes son entregados hacia
un subgrupo de host de red especificos.

NAT: Traduccién de direcciones de red. Técnica para extender el espacio de
direcciones IP que involucra traducciones entre direcciones IP unicast globales y
direcciones privadas en la frontera de una red o un sitio.

Ngtrans: Grupo de trabajo del IETF que ha disefiado herramientas, protocolos, y
estrategias que permiten la transicion de redes IPv4 hacia IPve.

Nodo: Término genérico utilizado por computadoras individuales que conforman una
red. Los nodos incluyen computadoras de propdsito general, switches y routers.

OSI: Interconexién de Sistemas abiertos. EI modelo de referencia de siete capas
desarrollado por ISO. Dirige el disefo de los protocolos estandar ISO.
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Paquete: Una unidad de datos enviada sobre una red de paquetes conmutados.
PDU: Unidad de datos de protocolo. Otro nombre para paquete o trama.

Pila dual: Nodos que tienen habilitada la pila IPv4 e IPv6 simultdneamente. La pila
dual es una estrategia de transicidén y coexistencia que permite a los nodos recibir y
enviar trafico IPv4 e IPv6.

Protocolo no orientado a la conexion: Protocolo en el cual los datos pueden ser
enviados sin ningun avance adelanto de instalacién. IP es un ejemplo de este
protocolo.

RFC: Peticion de comentarios. Reportes de Internet que contienen entre otras cosas
especificaciones para protocolos como TCP/IP.

RIP: Protocolo de Informacion de enrutamiento. Protocolo de enrutamiento
intradominio.

RIPE NCC: Réseaux IP Européens Network Coordination Center. Uno de los tres
registros regionales de Internet en el mundo que puede asignar direcciones Ipv6 de
produccion a ISPs. RIPE NCC cubre Europa y oriente medio.

Router: Un nodo de red conectado a dos o mas redes y que envia paquetes desde
una red a otra.

Servidor: El proveedor de un servicio en un sistema distribuido cliente/servidor.

Sistema Autéonomo (AS): Grupo de redes y routers, sujetos a una autoridad comun y
que ademas utilizan el mismo protocolo de enrutamiento intradominio.

SMTP: Protocolo de transferencia de correo simple. El protocolo de correo electrénico
de Internet.

SNMP: Protocolo de administracion de red simple. Protocolo de Internet que permite el
monitoreo de host, redes y routers.

TCP: Protocolo de control de transmisién. Protocolo de transporte orientado a la
conexién de la arquitectura Internet. TCP proporciona un servicio de entrega confiable.

Telnet: Protocolo de terminal remota de la arquitectura Internet. Telnet permite a un
dispositivo interactuar con otro dispositivo remoto si entre estos existe una conexion
directa.

Trama: Otro nombre para un paquete generalmente utilizado en referencia a los
paquetes enviados a un solo enlace en lugar de a la red completa.

Tunel configurado: Un tunel IPv6 sobre infraestructura IPv4 (enlace punto a punto)
definido estaticamente entre nodos IPv4/IPv6. El tunel configurado es un mecanismo
de coexistencia y transicidon que permite transportar paquetes IPv6 sobre redes IPv4.
UDP: Protocolo de datagrama de usuario. Protocolo de transporte de la arquitectura
Internet que proporciona servicio de datagramas sin conexion a procesos de nivel de
aplicacion.
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Unicast: Envio de un paquete hacia un unico host de destino.

VLSM: Mascara de Subred de Longitud Variable. Posibilidad de especificar una
mascara de subred diferente para el mismo numero de red en diferentes subredes.
VLSM ayuda a optimizar el espacio de direcciones disponible.

WAN: Red de area amplia. Cualquier tecnologia de red fisica capaz de cubrir grandes
distancias (por ejemplo un pais).

Zona: Particion del dominio de jerarquias de nombres correspondiente a una autoridad

administrativa que es responsable de esa parte de la jerarquia. Cada zona debe tener
al menos dos servidores de nombre para cubrir las peticiones DNS para la zona.
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