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INTRODUCCION

En el presente trabajo de investigacion abordaremos el tema de la red de
redes comunmente conocida como la internet la cual, sin duda alguna juega un
papel importante en la actualidad para el desarrollo de cualquier sociedad y en
todos los lugares del mundo donde se cuente con esta tecnologia, toda vez que
las nuevas tecnologias han revolucionado la forma de comunicacion en la
humanidad, asi encontramos dentro de esta nueva era, el uso de la Internet, la
cual se ha convertido para muchas areas de la ciencia y tecnologia en una
herramienta basica, no solamente para aquellos profesionistas relacionados
directamente con la informatica, sino para todas aquellas personas que han
encontrado en la red de redes un medio idéneo para el desarrollo de sus
actividades comerciales, laborales, académicas, de investigacion y personales,
la razén es por ser un medio de comunicacion de facil acceso, el cual nos
permite comunicarnos en cuestion de segundos a cualquier parte de la

Republica Mexicana y de otros paises.

Un factor importante del desarrollo de la red de redes ha sido, la variedad
de los contenidos que recoge, ya que ninguna ciencia, ninguna disciplina,
ninguna profesion, ningln arte permaneceria en la internet, sino es porque en
ella el interés humano encontré su ambito de expresién. De alli su crecimiento;
el cual no se encuentra regulado por ninguna autoridad convirtiéndose asi en un
medio perfecto para la comision de los llamados delitos informaticos en el

mundo y desde luego en nuestro pais.

Los delitos informaticos no son exclusivos de los grandes paises en
desarrollo, porque éstos se encuentran presentes en todos los paises del
mundo que se encuentran conectados al internet, consecuentemente no es
problema uUnicamente de los paises primer mundistas sino de todas las
sociedades que se encuentra inmersas en el mundo del internet. Por ello es que
llama nuestra atencion que la falta de regulacién de algo que puede parecer tan

inofensivo como es el uso de una computadora conectada a la red de redes, se



convierte en un verdadero problema en el ambito del derecho, pues a pesar de
sus multiples beneficios que encontramos en su uso, los expertos en el manejo
de las computadoras y de la internet, han aprovechado sus conocimientos para
con ellos cometer conductas que en muchos casos pueden constituirse en
delitos, conductas que en ocasiones quedan impunes por la falta de adecuacion
de la conducta al tipo penal que se pretende encuadrar con los delitos

existentes en nuestra legislacion vigente.

Hasta éste momento los delitos informéaticos mas conocidos, se han
llevado a cabo a través del uso de una computadora conectada a la red de
redes, sin embargo consideramos que con el impresionante desarrollo
tecnoldgico en el mundo, después no solamente con una computadora se
cometeran ese tipo delitos, sino con cualquier equipo de comunicacion, que
puede ser conectado a la internet, como pueden ser teléfonos celulares,
agendas electronicas, etc; razén por la cual creemos que la internet debe ser
considerada como un medio comisivo en los delitos informaticos. Es por ello
que presentamos el presente trabajo con la finalidad de contribuir como parte
del gremio de abogados de nuestra sociedad, al problema de la nueva
delincuencia que se encuentra apoyada con las nuevas tecnologias y en donde
ha encontrado un medio idoneo para ejecutar sus conductas delictivas, sin que
puedan ser sancionadas con todo el rigor de la ley, por no contar con los

instrumentos juridicos para combatirla.

La hipétesis a demostrar en la investigacion que nos ocupa es: Si se
considera al internet como un medio comisivo, entonces ser4d mas facil la
tipificacion de los delitos informaticos. Para ello dividiremos el trabajo en tres
capitulos, en el primero sefialaremos algunos conceptos generales para
familiarizarnos con el tema y recordar otros vinculados con el derecho penal, en
el segundo veremos un panorama del derecho informatico en Meéxico; y
finalmente en el tercero explicaremos porque el uso de la internet debe

considerarse un medio comisivo en los delitos informaticos.



CAPITULO PRIMERO
CONCEPTOS GENERALES

1.1. Internet

La Internet ha modificado radicalmente la manera de comunicarse,
informarse, de estudiar, de investigar. El desarrollo de las redes teleméaticas de
informacidén se han inmiscuido en la vida diaria, sobre todo a finales del siglo
XX, cuando la Internet ha tenido mayor auge. Las formas de acceder a la red
se ha incrementado en los Ultimos afios: el medio telefénico constituye la
principal forma de ingreso, pero el surgimiento de los cable-médems o la
tecnologia satelital para conectar directamente a las PC, son canales de

enlaces a la red que diversifican el modo de entrada.

1.1.1. Definicidn

La internet se compone de las palabras: Inter = entre y Net = red, y
partiendo de esto, se puede decir que el concepto que generalmente se le da es
que se describe a este medio como una gran red de computadoras
interconectadas a través del mundo; a su vez esta gran red esté integrada por
grupos de redes mas pequefias que pueden ser de tipo local o amplias; de ahi

que se le denomine la como la red de redes.

Para Francisco Martin Martinez: “el Internet esta constituido por la
interconexion de muchas redes informaticas. Esto permite a los
computadores conectados comunicarse directamente con cualquier
otro ordenador de la red. El término suele referirse a una
interconexion en particular, de caracter planetario y abierto al
publico, que conecta redes informaticas de organismos oficiales,
educativos y empresariales. También existen sistemas de redes mas



pequeiios llamados Intranets, generalmente para el uso de una unica
organizacion, que obedecen a la misma filosofia de interconexion.”

Existen diversos tipos de redes, pero la internet es la mas grande que
existe en todo el mundo, en donde solamente se necesita estar conectados a la
red de redes para poder accesar a cualquier ordenador que de igual forma se
encuentre conectado. Asimismo del concepto se advierte que se mencionan
otra red mas pequefa llamada intranets; por lo que Unicamente para el efecto

de diferenciarlo de la red de redes, se cita el siguiente concepto:

“Las intranets son redes privadas basadas en los protocolos de
Internet (TCP/IP), que permiten a las grandes empresas implementar
una serie de servicios en sus redes corporativas: gestion de bases
de datos, paginas Web, correo electrénico interno, transacciones
comerciales electrénicas a través de Internet, etc. La Intranet surge
en respuesta a la necesidad de compartir informacion y recursos
computacionales en una organizacion o en cualquier grupo con
intereses y requerimientos comunes (pero esencialmente en las
empresas como medio para lograr mayor eficacia y rendimiento).” 2
Lo anterior segun Francisco Martin Martinez.

Del andlisis de los conceptos de Internet y la Intranet, se desprende que
son obvias sus diferencias, pues en la internet el acceso es publico, el usuario
puede ser cualquier persona y la informacion es fragmentada; contrario a eso
en las intranets el acceso es privado, los usuarios son miembros de una

compafia u organizacién y la informacion es exclusiva.

1.1.2. Lared

La red en un inicio se instalaba para compartir basicamente los
dispositivos periféricos u otros dispositivos de salida caros, como son las

impresoras laser, los faxes, etc.; pero, a medida que van creciendo las redes, el

! [\/IARTI’N MARTINEZ, J. Francisco, Informética B&sica, Alfaomega, México, 2004, p. 212.
? ibidem, p. 223.




compartir dichos dispositivos pierde relevancia en comparacion con el resto de
las ventajas. Las redes enlazan también a las personas proporcionando una
herramienta efectiva para la comunicacion a través del correo electrénico. Los
mensajes se envian instantdneamente a través de la red, los planes de trabajo
pueden actualizarse tan pronto como ocurran cambios y se pueden planificar

las reuniones sin necesidad de llamadas telefénicas.

De acuerdo a Martin Martinez Francisco, “una red de ordenadores
es un sistema de interconexion entre equipos que permite compartir
recursos e informacién (discos, impresoras, programas,
procesamiento de datos, etc.). Para ello es necesario contar,
ademas de con los ordenadores correspondientes, con las tarjetas
de red, los cables de conexion, los dispositivos de comunicacion y el
software conveniente." 3

Como se puede apreciar la red es de suma importancia para los equipos
de cédmputo, pues sin ellos no seria tangible, todo aquello que se puede realizar

en ellos; entre otras ventajas que ofrece son las siguientes:

1.- La posibilidad de compartir periféricos costosos como son impresoras laser,
MODEM, fax, etc. 2.- La posibilidad de compartir grandes cantidades de
informacién a través de distintos programas, bases de datos, etc., de manera
que sea mas facil su uso y actualizacién. 3.- Reduce e, incluso, elimina la
duplicidad de trabajos. 4.- Permite utilizar los servicios de la red, por ejemplo,
de Internet. 5.- Establece enlaces con mainframes. De esta forma, un
ordenador de gran potencia actia como servidor haciendo que los recursos
disponibles estén accesibles para cada uno de los ordenadores personales
conectados. 6.- Permite mejorar la seguridad y control de la informacion que se
utiliza, permitiendo la entrada de determinados usuarios, accediendo

Unicamente a cierta informacion o impidiendo la modificacion de diversos datos.

® ibidem, p. 173.



Como se observa los beneficios y ventajas que se obtienen de contar con
una red son muchisimos, los cuales se ven reflejados en ahorro de tiempo,
dinero, etc., encontrado entre éstos, el uso de la internet, el cual como ya vimos
por si sola la red de redes, tiene multiples beneficios y ventajas, por la gran
variedad de informacion que en ella encontramos, los servicios que se ofrecen,
y todo aquello que se puede realizar con el uso del internet. Por lo que sin lugar
a duda, si un ordenador no estuviera conectado a una red no seria posible

hacer uso de la red de redes.

1.1.3. El ordenador

El ordenador es el nombre con el que también se le conoce a la
computadora, de la que se puede decir que cuando se refieren a estd, se habla
de una maquina universal que se utiliza para aceptar, almacenar y procesar

informacioén realizando operaciones matematicas y logicas a alta velocidad.

Es facil digerir y entender el concepto de lo que es una computadora,
pues actualmente estan presentes en casi todas partes de la vida cotidiana,
pues, las encontramos en el trabajo, en la escuela, en actividades personales,
en muchas areas de la ciencia, etc., ya que aun cuando alguien no pueda tener
Su propia computadora, existen muchos lugares en donde se pueden rentar, por
lo que no es dificil entender el concepto, sin embargo es conveniente citar a
Jorge Vasconcelos, para una mejor apreciacion del tema, quien da la definicion

siguiente:

“Maquina que sigue un estricto programa de instrucciones para
procesar gran cantidad de datos muy rapidamente.”

* VASCONCELOS SANTILLAN, Jorge, Informética Il, “Sistemas de informacion”, Publicaciones
Cultural, México, 2002, p.141



En virtud de que el trabajo de investigacion que se presenta, es
precisamente demostrar que la red de redes debe considerarse como medio
comisivo en las conductas que puedan constituir un hecho delictuoso, como es
el caso de los llamados delitos informaticos, seguramente con los conceptos ya
citados, ventajas y desde luego de la internet, son suficientes para el mejor
entendimiento de los temas sucesivos, asi cuando se tenga que referir a

cualquiera de ellos, sera mas sencilla su identificacion.

1.2. Delito

Se da el nombre de delitos a ciertas acciones antisociales prohibidas por
la ley, cuya comision hace acreedor al delincuente a determinadas sanciones
conocidas con el nombre especifico de penas. La palabra delito deriva del verbo
latino, que significa abandonar, apartarse del buen camino, alejarse del sendero

sefalado por la Ley.

El Diccionario Juridico Mexicano del Instituto de Investigaciones Juridicas

de la UNAM, da el siguiente concepto:

“Delito. 1. En derecho penal, accion u omision ilicita y culpable
expresamente descrita por la ley bajo la amenaza de una pena o
sancién criminal.”

La definicion citada, en esencia coincide con lo establecido en la ley

sustantiva vigente en su articulo 7°, ya que la define de la forma siguiente:

“Delito es el acto u omisién que sancionan las leyes penales.”

[.]

® DICCIONARIO JURIDICO MEXICANO, Instituto de Investigaciones Juridicas de la UNAM, D-
H, 132 edicion, PorrGia, México, 1999, p 868.




Las definiciones ya citadas, se consideran suficientes para continuar con
el desarrollo de la investigacion, siendo las mismas que se aplican a la
Legislacion vigente en el pais, coligiéndose asi que delito es, acto u omision

gue sancionan las leyes penales.

1.3. Medios comisivos del delito

Los medios comisivos por ser un ambito al que, por su caracter
accesorio dentro de los elementos del tipo, no se les ha dado mayor relevancia,
del que se considera; sin embargo en la presente investigacion quedara
demostrada su importancia y sobre todo el papel decisivo que les reviste en la
comision de algunos delitos, particularmente en aquellos que en la actualidad
se cometen con ayuda de las nuevas tecnologias, como es el caso de los

llamados delitos informaticos.

1.3.1 Definicién

El autor Porte Petit en su obra Programa de Derecho Penal, hace una

investigacion sobre los medios comisivos, en donde sefiala:

“En numerosos casos, los tipos exigen determinados medios,
originandose los llamados delitos con medios legalmente
determinados o limitados. Ello quiere decir que para que pueda
darse la tipicidad deben concurrir los medios que exija el tipo
correspondiente. De este modo, MEZGER expresa que "por delitos
con medios legalmente determinados deben entenderse aquellos
tipos de delitos en los que la tipicidad de la accion se produce, no
mediante cualquier realizacion del resultado ultimo, sino s6lo cuando
éste se ha conseguido en la forma en que la ley expresamente
determina [...]



En consecuencia el medio exigido por el tipo puede dar lugar a
resultados diversos.”

De lo anterior se advierte, sin duda, que los medios comisivos
constituyen un elemento importante para la tipificacién de algunos ilicitos, como
puede ser el caso de los llamados delitos informaticos, sin embargo pocos
autores en la materia le han dado la importancia debida, quizd por su caracter

accesorio dentro de los elementos del tipo.

Por su parte Luis Jiménez de Asua, sobre los medios comisivos

escribe en su Tratado de Derecho Penal lo siguiente:

“Referencias a los medios. Como se advirti6 ya, vamos a tratar
separadamente de las referencias a los medios que se hayan
contenidas en buen numero de tipos penales. Nos inclina a hacerlo
asi, no tanto el que esta modalidad sea de las mas frecuentes en las
descripciones tipicas, sino la importancia que reviste, hasta el punto
de que, segun hemos visto, ha servido de base para una de las
clasificaciones de los delitos [...]

Se ha dicho antes [...], que el verbo activo con que se expresa el
nucleo del tipo, no reviste, a veces, indicio de antijuricidad si no se
pone en relacion con el medio. El acceso carnal es una funcion
perfectamente ajena al derecho punitivo, sino va acompafiada (salvo
las hipétesis de menor edad penal de la victima) de violencia o de
fraude. En otros casos el medio califica un crimen, como el veneno
en el asesinato, y no faltan ejemplos en que asume el papel de
separar un tipo delictivo de otro, segun comprobamos que sucede en
el hurto y el robo, puesto que éste se caracteriza por la violencia o la
intimidacion.

Tampoco faltan ejemplos en que una conducta que suele ser
medio para ejecutar la principal, como acontece con la provocacion,
se estime a veces como grado en el iter criminis, segin veremos
oportunamente que ocurre en el cédigo penal espariol (provocacion
a la rebelion o sedicion, a los delitos de atentado, desacato a
desorden publico por ministros de una religion); e incluso que llegue
a ser estimada como distrito per se. Recordemos la provocacion al
duelo, configuraba como tipo propio de amenaza grave en el

® PORTE PETIT CANDAUDAP, Celestino, Programa de Derecho Penal, Parte General, 32 ed.,
Trillas, México, 1990, p. 425.




desacato en el codigo penal espafiol [...] y como tipo especial en el
codigo penal argentino, al tratar del duelo [...] asi como la instigacion
a cometer delitos [...]

En otros muchos casos los tipos se hallan caracterizados o
agravados por el medio que se emplea. El cédigo penal espariol
menciona la violencia, la intimidacion, la fuerza, la coaccion, el
engafo, el fraude, etc.; y en el cédigo penal argentino se trata de la
violencia, la fuerza, la intimidacién, vejacidén, coaccion, engafio,
fraude, maquinaciones fraudulentas, etc. [...]

La publicidad, que ha sido objeto en Francia de una interesante
tesis doctoral, merece mencion concreta, pues no soOlo puede
apreciarse como ocasion, sino como medio, fusionado a veces de
manera doble [...]

Finalmente, puede acontecer el propio texto legal haya hecho de
un tipo de delito, es decir del nacleo de un tipo, el medio para
cometer otro. La violencia (que ciertos cédigos, como el espafiol, es
un delito per se, el de coaccién) puede integrar un titulo complejo
compuesto. */

Es cierto, que no es una regla general que los medios comisivos deban
estar presentes en todos los delitos, eso es claro, sin embargo se puede
apreciar que para algunos casos resulta necesario, ya sea para agravar el delito
0 que se lleve a cabo bajo determinado medio o simplemente para tipificar
determinada conducta delictiva.

Se debe poner especial atencion a los medios comisivos para la
tipificacion de algunas conducta ilicitas, sobre todo aquellos que se llevan a
cabo con las nuevas tecnologias, estando dentro de estas la red de redes como
también se le conoce al internet, medio por el cual pueden ejecutarse, siendo el
resultado los llamados delitos informaticos. De ahi la importancia que se le debe
dar a los medios comisivos, para que tengan mayor eficacia las futuras
legislaciones, al momento de la descripcidn de los tipos penales, que atiendan a
las conductas de la nueva era delictiva.

" JIMENEZ DE ASUA, Luis, Tratado de Derecho Penal, Tomo IlI, El Delito, 52 ed., actualizada,
Losada, Buenos Aires, 1992, pp. 817-823.




1.4. Delito Informatico

En México los delitos informaticos, estan presentes, y a pesar de que
existen diversas legislaciones, Unicamente en el Cédigo Penal para el Estado
de Sinaloa, prevé la descripcion tipica, de delito informatico, mientras que en el
Cddigo Penal Federal solamente se hace referencia, pero sin precisar si se trata

0 no de un delito informatico.

1.4.1. Definicién

Una iniciativa de ley propuesta el veintidés de marzo del afio dos mil,
ante el pleno de la Camara de Senadores de la Quincuagésima Legislatura del

pais, considera como delitos informéticos:

“todas aquellas conductas ilicitas susceptibles de ser sancionadas
por el derecho penal, que hacen referencia al uso indebido de
cualquier medio informatico.”

El Cédigo Penal para el Estado de Sinaloa vigente en su articulo 217,

define al delito informético de la siguiente forma:

“Comete delito informatico, la persona que dolosamente y sin
derecho:

I. Use o entre a una base de datos, sistema de computadores o red
de computadoras o a cualquier parte de la misma, con el propésito
de disefar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafile o destruya un
soporte légico o programa de computadora o los datos contenidos en
la misma, en la base, sistema o red.”

® GUTIEREREZ RAMIREZ, Gustavo A., Delitos Cibernéticos, octubre 2003, [En linea]
http://www.ssp.gob.mx/application?pageid=pcibernetica,htm. 07 de septiembre del 2006, 21:17
PM.
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Hasta este momento el citado Codigo Penal, es el Unico que da una
descripcion tipica de lo que es un delito informético, sin que exista algo mas en

la demas Legislaciéon Mexicana, ya sea local o federal.
Por otra parte Julio Téllez Valdez, dice:

“No es labor facil dar un concepto sobre delitos informéticos, en
razén de que su misma denominacién alude a una situacion muy
especial, ya que para hablar de “delitos” en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos
penales, se requiere que la expresion “delitos informéticos” este
consignada en los codigos penales, lo cual en nuestro pais, al igual
que en otros muchos no ha sido objeto de tipificacién adn.” °

Quiza de lo anterior deviene, a que no se ha hecho mucho al respecto en

el pais, para la regulacion de los llamados delitos informéaticos.

No obstante lo anterior, algunos estudiosos del derecho penal, si
proporcionan una definicion de lo que consideran es un delito informatico, asi

encontramos las siguientes:

Maria de la Luz Lima al referirse a los delitos informaticos dice:

“El delito electronico en un sentido amplio es cualquier conducta
crimindgena o criminal que en su realizacion hace uso de la
tecnologia electrénica ya sea como método, medio o fin y que, en un
sentido estricto, el delito informatico, es cualquier acto ilicito penal
en el que las computadoras, sus técnicas y funciones desempefian

un papel ya sea como método, medio o fin”. *°

De ésta definicibn se aprecia que el delito informatico tiene una gama

amplia para su existencia, ya que se establece como método, medio o fin.

Pablo Andrés Palazzi, sefala:

® TELLEZ VALDEZ, Julio, Derecho Informético, 52 ed., PorrGa, México, 2004, p.105.
191 IMA MALVIDO, Maria de la Luz, Delitos Electrénicos en Criminalia, México, Academia
Mexicana de Ciencias Penales, Porrta, N°. 1-6. Afio L., Enero-Junio 1984, p.100.
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“Sin establecer una regla genérica, podemos afirmar que una
computadora puede constituir un medio para cometer un delito o el
objeto sobre el cual recaiga el mismo.” *

En la definicion citada, se observa que la computadora ya se esta
considerando como un medio comisivo para cometer un delito, asi como

también puede ser el objeto material sobre el que recaiga la conducta.

La Organizacion para la Cooperacion Econémica y el Desarrollo, al

definir al delito informatico sefala:

“Que seria cualquier conducta ilegal, no ética o no autorizada que
involucra el procesamiento automatico de datos y/o transmision de
datos."?

Esta definicion se aleja de los elementos basicos del delito para formular
un concepto genérico, sujeta a discusion sobre todo en lo relativo a una
conducta ilegal, la cual en la definicion sdélo redunda el caracter antijuridico de la

conducta que transmite o procesa datos de manera ilegal.

En el Proyecto de Ley informatica del Ministerio de Justicia de Chile de

abril de 1986, se define al delito informatico:

“Cometera delito informatico la persona que maliciosamente use o
entre a una base de datos, sistema de computadoras o red de
computadoras o cualquier parte de la misma con el propdsito de
disefiar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacién. También comete
este tipo de delito el que maliciosamente y a sabiendas y sin
autorizacion intercepta, interfiere, recibe, usa, altera, dafia o destruye
una computadora, un sistema o red de computadoras o los datos
contenidos en la misma, en la base de sistema o red.*®

H PALAZZI, Pablo Andrés, Delitos Informaticos, Ad Hoc, Buenos Aires, 2000, p.33.
12 ibidem, p.39.
3 TELLEZ VALDEZ, Julio, op. cit., p.117.
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Como se puede notar ésta definicion, de igual forma toma en cuenta a la
computadora y, la red, como medio comisivo, asi como también el objeto en el

gue recae la conducta delictiva.

Por su parte Alberto Enrigue Nava Garcés, define a los delitos

informéticos como:

“Toda conducta ilegal que involucra el procesamiento automatico de
datos y/o la transmisién de estos.”*

De las definiciones ya mencionadas, se aprecia que en la actualidad, el
problema de definir al delito informatico esta latente, toda vez que no existe
uniformidad de criterio en las definiciones citadas; ya que en el ambito
internacional se considera que no existe una definicibn propia del delito
informético, no obstante han sido muchos los esfuerzos de expertos que se han
ocupado del tema, y aun cuando no existe definicibn con caracter universal, se
han formulado conceptos funcionales atendiendo a realidades nacionales
concretas, como se ha mencionado. Cabe mencionar que México no es uno de
los pioneros del particular, pues evidentemente se le ha dado poca importancia

a pesar de la necesidad de legislar o poner mayor atencién al respecto.

Y NAVA GARCES, Alberto Enrique, Andlisis de los Delitos Informaticos, Porrtia, México, 2005,
p. 21.
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CAPITULO SEGUNDO
PANORAMA DEL DERECHO INFORMATICO EN MEXICO

2.1. El Derecho Informéatico en México

La legislacion en el pais, respecto de los delitos informaticos es ain muy
carente, ya que son escasas las legislaciones locales que han incluido en sus
catalogos penales este tipo de delitos, habiendo ademas una division entre las
existentes y ninguna ha considerado destacar la internet para que pueda ser
considerada como medio comisivo en la realizacion de ilicitos ya sancionados y
contemplados en los cddigos que los tipifican o que se refieren a ellos, tal vez
que por el aspecto de intangibilidad que trae aparejada esta tecnologia de la red

de redes.

Tantos cédigos como entidades federativas, permiten en la actualidad el
aprovechamiento de esas lagunas legislativas, por parte de la nueva

delincuencia informatica.

Jesus Antonio Molina Salgado, escribe una critica sobre la legislacion

mexicana al sefalar lo siguiente:

“Nuestra legislacion en materia de delitos informéticos dista mucho
de ser perfecta, es solo el primer paso para lograr un ambiente sano

y seguro para los negocios y comunicaciones electréonicas en

nuestro pais™>.

Atendiendo a la critica citada, se debe de reflexionar la idea de que el
derecho estd en cambio constante, evolucionando, no solo en los paises con
mayor tecnologia, sino también en el pais; ya que se involucra en un proceso

de adaptacion de la mayoria de sus areas el derecho informético. Es

15 MOLINA SALGADO, Jesus Antonio, Delitos y otros ilicitos informaticos en el derecho de la
propiedad industrial, Porrda, México, 2003, pp.69-70
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cuestionable incluso el termino Derecho Informético, también conocido como
Derecho de la Informética y Derecho de las Nuevas Tecnologias, sin embargo,
el trasfondo es el mismo, por lo que se deben regular las bases de lo que esta
transformando al derecho y las relaciones entre paises como efectos de las

nuevas tecnologias en la sociedad.

La actitud de involucrarse en el estudio y desarrollo del derecho
informético es un compromiso que debe de adquirirse no solo por parte de los
abogados jovenes, se requiere del compromiso de los grandes doctrinarios,
quienes son la gran escuela a seguir. Uno a uno tomando en cuenta sus
especialidades debera desarrollar las raices de lo que esta naciendo y

creciendo a pasos agigantados.

2.2. Legislacion vigente

En México, como se ha sefialado la legislacion es de las mas atrasadas
sobre los llamados delitos informéticos, pues no ha existido interés para un
minucioso analisis de las conductas delictivas ejecutadas con las nuevas
tecnologias tan presentes en la actualidad; siendo bastante pobre la regulacion

que existe, contando Unicamente con lo siguiente:

2.2.1 El Codigo Penal Federal

El Cdodigo Penal Federal, en el Libro Segundo, Titulo Noveno, en su
Capitulo Segundo, bajo el nombre de Acceso ilicito a sistemas y equipos de

informéatica, contempla las siguientes descripciones tipicas:

“Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas 0 equipos
de informatica protegidos por algun mecanismo de seguridad, se le



impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en
sistemas o equipos de informética protegidos por algin mecanismo
de seguridad, se le impondran de tres meses a un afio de prision y
de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas 0 equipos
de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de uno a cuatro afios de prision y de
doscientos a seiscientos dias multa.

Al gque sin autorizacion conozca o copie informacién contenida en
sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afios
de prision y de cien a trescientos dias multa.

Articulo 211 bis 3. Al que estando autorizado para acceder a
sistemas y equipos de informatica del Estado, indebidamente
modifique, destruya o0 provoque pérdida de informacion que
contengan, se le impondran de dos a ocho afios de prision y de
trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informéatica del Estado, indebidamente copie informacién que
contengan, se le impondran de uno a cuatro afios de prision y de
ciento cincuenta a cuatrocientos cincuenta dias multa.

Articulo 211 bis 4. Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas 0 equipos
de informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de
seis meses a cuatro afos de prision y de cien a seiscientos dias
multa.

Al que sin autorizacién conozca o copie informacion contenida en
sistemas o equipos de informética de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad,
se le impondran de tres meses a dos afos de prision y de cincuenta
a trescientos dias multa.

Articulo 211 bis 5. Al que estando autorizado para acceder a
sistemas y equipos de informatica de las instituciones que integran el
sistema financiero, indebidamente modifique, destruya o provoque

15
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pérdida de informacion que contengan, se le impondran de seis
meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informética de las instituciones que integran el sistema financiero,
indebidamente copie informacién que contengan, se le impondran de
tres meses a dos afos de prision y de cincuenta a trescientos dias
multa.

Las penas previstas en este articulo se incrementaran en una mitad
cuando las conductas sean cometidas por funcionarios o empleados
de las instituciones que integran el sistema financiero.

Articulo 211 bis 6. Para los efectos de los articulos 211 Bis 4y 211
Bis 5 anteriores, se entiende por instituciones que integran el
sistema financiero, las sefialadas en el articulo 400 Bis de este
Cadigo.

Articulo 211 bis 7. Las penas previstas en este capitulo se
aumentaran hasta en una mitad cuando la informacion obtenida se
utilice en provecho propio o ajeno.”
De los preceptos legales en cita, se puede apreciar que desde el titulo no
se establece como delitos informaticos, sino como Acceso ilicito a sistemas y
equipos de informética; y ya en el andlisis de los mismos, se observa que aun
no se tienen considerados los medios comisivos por los cuales se pueda
cometer el ilicito que describen, siendo esto, tal vez un grave error, o quiza al
momento de su legislacién no se consideraron importantes sefialar los medios
comisivos. Pues no se debe olvidar que si en la legislacion no se encuentra
contemplada la conducta delictiva, esta no puede ser sancionada, pues de ser
asi se estarian violando garantias constitucionales. Finalmente se advierte que

no se menciona al internet como medio comisivo en ninguno de los articulos.

2.2.2 El Codigo Penal para el Distrito Federal.

El Cadigo Penal para el Distrito Federal, al respecto en el libro segundo,

parte especial encontramos:



17

“TITULO DECIMO QUINTO. Delitos contra el patrimonio.
CAPITULO lll. Fraude.

Articulo 230. Al que por medio del engafio o aprovechando el error
en que otro se halle, se haga ilicitamente de alguna cosa u obtenga
un lucro indebido en beneficio propio o de un tercero, se le
impondran:

I. De veinticinco a setenta y cinco dias multa, cuando el valor de lo
defraudado no exceda de cincuenta veces el salario minimo, o no
sea posible determinar su valor;

II. Prisién de cuatro meses a dos afios seis meses y de setenta y
cinco a doscientos dias multa, cuando el valor de lo defraudado
exceda de cincuenta pero no de quinientas veces el salario minimo;

lll. Prision de dos afios seis meses a cinco afos y de doscientos a
quinientos dias multa, cuando el valor de lo defraudado exceda de
quinientas pero no de cinco mil veces el salario minimo; y

IV. Prisién de cinco a once afios y de quinientos a ochocientos dias
multa, cuando el valor de lo defraudado exceda de cinco mil veces el
salario minimo.

Cuando el delito se cometa en contra de dos 0 mas personas, se
impondra ademas las dos terceras partes de las penas previstas en
las fracciones anteriores.

Articulo 231. Se impondran las penas previstas en el articulo
anterior, a quien:

[...]

XIV. Para obtener algin beneficio para si o para un tercero, por
cualquier medio accese, entre 0 se introduzca a los sistemas o
programas de informatica del sistema financiero e indebidamente
realice operaciones, transferencias o0 movimientos de dinero o
valores, independientemente de que los recursos no salgan de la
Institucion; o”

[..]

En el citado cédigo, se deriva de los delitos patrimoniales, una especie
de delito informético, lo cual resulta erréneo, toda vez que en los delitos

informéticos no es Unicamente el patrimonio, el bien juridico afectado, ya que
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son diversos bienes juridicos, esto por la variedad de conductas delictivas que
se pueden cometer. Sin pasar por desapercibido que en este codigo penal
tampoco se encuentra al internet como un medio comisivo, en la descripcion

tipica del tipo penal que contempla.

2.2.3. El Codigo Penal para el Estado de Sinaloa

La Legislacion del Codigo Penal para el Estado de Sinaloa, es una de las
gue mas atencion ha puesto sobre la tipificacion de los delitos informaticos, ya
qgue es donde se puede encontrar, una descripcion tipica del ilicito en cuestion.

Asi tenemos lo siguiente:

“LIBRO SEGUNDO. Parte especial. Seccion primera. Delitos contra
el individuo.

TITULO DECIMO. Delitos contra el patrimonio.
CAPITULO V. Delito informético

Articulo 217. Comete delito informatico, la persona que dolosamente
y sin derecho:

I. Use o entre a una base de datos, sistema de computadores o red
de computadoras o a cualquier parte de la misma, con el propdsito
de disefar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafle o destruya un
soporte légico o programa de computadora o los datos contenidos en
la misma, en la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis
meses a dos afios de prision y de noventa a trescientos dias multa.

En ésta legislacion se advierte, que se encuentra un avance en la
materia, toda vez que ya se les da el nombre de delito informético, no asi en las

otras dos legislaciones citadas, en donde hacen referencia pero de ningun
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modo lo precisan como tal la conducta es decir bajo el nombre de delito
informético; sin embargo también se observa que el bien juridico que tutela es
el patrimonio, lo cual como se ha sefalado no es el Unico bien juridico que se
afecta, pero si es de suma importancia saber que al menos en alguna parte del

pais, se han ocupado del tema, para combatir éste fenomeno delictivo.

Asi también, se debe tener presente que no es problema de un solo
Estado del pais, sino que es nacional, pues de lo contrario alguien puede
cometer un delito informatico en cierto Estado de la Republica en donde no se
encuentre sancionada la conducta y, éste dicho sujeto jamas le podran hacer
punible su conducta, y cuando en ese Estado se legisle sobre los ilicitos en
comento, tan facil sera para el delincuente cambiar de residencia a otro Estado
y seguir cometiendo delitos informéticos. Por lo que al momento de legislar
sobre los delitos informaticos en el pais, se debe tomar en cuenta esta situacion
para que sea una ley de aplicacion en todo el territorio nacional, y de esta forma

no dejar espacios para la nueva delincuencia informatica.

2.3. Policia Cibernética en México

La Policia Cibernética en México, es una division de la Policia Federal
Preventiva, creada en el afio dos mil uno, quien ejerciendo sus atribuciones
legales y para garantizar la presencia de la autoridad en la supercarretera de la
informacién, desarrollé en México la primera Unidad de Policia Cibernética, que
ademas de las acciones preventivas en materia de delitos cometidos en la
Internet y usando medios informéticos, cuenta con un &rea especifica en
materia de prevencion y atencion de denuncias de delitos contra menores,

como existen en los paises desarrollados.

“Los crimenes cometidos en agravio de menores a través de una
computadora y otros medios han tenido un incremento sin
precedentes, tanto en México como en el mundo, derivado de la
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velocidad del desarrollo tecnolégico y con las crecientes
oportunidades de acceso a Internet. La red ha sido utilizada por
organizaciones criminales de pedofilos que promueven vy
transmiten pornografia infantil; también, se sabe de Ilas
operaciones de bandas internacionales de prostitucion, que utilizan

sistemas informaticos como medio de promocioén y sobre todo de
»n 16

reclutamiento”.

En México, tomando en cuenta la dificultad probatoria de los delitos
informaticos, se ha formado la Coordinacion Interinstitucional de Combate a
Delitos Cibernéticos formado por: la Presidencia de la Republica, la
Procuraduria General de la Republica, la Procuraduria General de Justicia del
Distrito Federal, la Policia Federal Preventiva, el Centro de Investigacion y
Seguridad Nacional, la Secretaria de la Defensa Nacional, la Secretaria de
Marina, la Secretaria de Seguridad Publica ( a través de la Policia Federal
Preventiva), En México, la Universidad Nacional Autbnoma de Meéxico, la
Asociacion Mexicana de Internet, la Secretaria del Trabajo y Prevision Social,
Teléefonos de México, Avantel, Alestra y la Alianza Mexicana de Cibercafés,
A.C.

Entre sus actividades, esta coordinacion mantiene patrullaje es la red
mediante software convencional para rastreo de hackers y sitios de Internet,
comunidades y chat rooms en los que se promueven la pornografia y el turismo
sexual infantil. Asimismo, se utiliza Internet como un instrumento para detectar
a delincuentes que organizan sus actividades en la red. Realiza analisis sobre
actividades de organizaciones locales e internacionales de pedofilia asi como
de redes de prostitucion infantil y redes de trafico de menores que los explotan

0 prostituyen en otros paises.

“Esta nueva Policia Cibernética desarrolla una base de datos
Nacional para la identificacion de patrones, rangos, preferencias y
modus operandi de los casos reportados de menores extraviados,
desaparecidos, abusados sexualmente, explotados, traficados y

®Secretaria  de Seguridad Publica, Policia Cibernética, 2003, México, [En linea]
http://www.ssp.gob.mx/portalWebApp/appmanager/pcibernetica/desk?_nfls=false& pagelabel=
pcibernetica_page_1, 12 de octubre del 2006, 19:10 PM.
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prostituidos, ademas de la integracion de un Banco Nacional de
n 17

Datos sobre pedofilia y agresores sexuales”.
Realmente este tipo de policia atiende a la parte mas visible que pasa

por la internet, puesto que revisa, navega, por las paginas en la que se
muestran imagenes de pornografia infantil. Luego de detectarlas, busca los
enlaces hasta descubrir desde que servidor se generan dichas imagenes. Si
éste Ultimo se encuentra en territorio nacional, entonces informa al Ministerio
Puablico de la Federacibn para que se inicie la averiguacion previa
correspondiente y con ello se requiera al juzgador para que obsequie la orden
de cateo a efectuarse en el lugar donde se generan las imagenes. Solo
entonces se encontrard al responsable y, tal vez a quienes agredieron
sexualmente a los menores involucrados en las imagenes. También, como se
trata de paginas electronicas donde suele requerirse el depdsito de dinero
mediante la aportacion de datos de la tarjeta de crédito, se rastrea la cuenta
concentradora y asi conocer la identidad de quien recibe (y quien
potencialmente es el autor de esto) el dinero por permitir el acceso a la pagina

electrénica.

Como puede apreciarse se trata de un trabajo fatigoso y no siempre
fructifero. Pero como se anticipo, se trata de la parte mas visible del crimen
informéatico, atras quedan los que colocan en la red, paginas que, a cambio de
un deposito electrénico ofrecen multiples bienes o servicios inexistentes. O bien
atrds de esta labor quedan las comunicaciones de organizaciones criminales

que “trabajan” y se estructuran por este mismo medio.

' Secretaria de Seguridad Publica, Policia Cibernética, 2003, México, [En linea]

http://www.ssp.gob.mx/application?pageid=pcibernetica,htm. 12 de octubre del 2006, 20:15 PM.
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2.4. Delitos Informaticos en México

Los delitos informaticos estan presentes en todas partes del mundo,
naciendo y creciendo a pasos agigantados, y ante tal fendmeno, en México a
través de la Policia Cibernética, creada para la deteccion de los delitos
cometidos en la red de redes usando medios informaticos, siendo esta
institucion tal vez la Unica, encargada de la persecucion de tales ilicitos,
encontrando asi, de acuerdo a ésta fuente que los mas frecuentes en México
son: el robo o alteracion de informacion, sabotaje, pedofilia, trafico de menores,
fraude, clonacion de sefiales satelitales, de tarjetas de crédito, el
ciberterrorismo, secuestro cibernético, entre otros, siendo éstas actividades
consideradas por las autoridades de los tres niveles (federal, estatal y
municipal) como una muestra de estos ilicitos, los cuales dia con dia muestran

un incremento en el pais, expandiéndose de manera considerablemente rapida.

La Division Policia Cibernética (DC) Meéxico tiene como tareas
fundamentales la identificacion, el monitoreo y el rastreo de cualquier
manifestacion delictiva que se cometa mediante computadoras conectadas en
territorio mexicano o fuera de él y que tenga afectaciones en nuestro pais, tales
como la ldentificacién y desarticulacion de organizaciones dedicadas al robo,
lenocinio, trafico y corrupcibn de menores, asi como a la elaboracion,

distribucién y promocién de pornografia infantil, por cualquier medio.

Dentro de esta corporacion se encuentra la division Nuevas Tecnologias
e Investigacion Académica y Desarrollo, que preside la UNAM, y en la cual este
grupo tiene la tarea de ver todo lo relacionado con capacitaciéon y desarrollo de

innovaciones tecnolégicas.

La policia cibernética (DC México) trabaja conjuntamente con el servicio
de aduanas de los Estados Unidos, ademas de que establece vinculos

cercanos con el Servicio Secreto y la Brigada Tecnolégica de Espafa.
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Pertenece a un grupo de tarea internacional que se llama ‘24 x 7’, una alianza
de todos los paises que tienen policias cibernéticas. Estan para rastrear y hacer
persecuciones de manera inmediata, respecto a cualquier incidencia que

acontezca en los paises miembros de la organizacion.

Sin duda alguna con la creacion de la Policia Cibernética, se empiezan a
ver los avances sobre el tema de los delitos informaticos, pero no servira de
mucho la deteccidon de los delitos cometidos a traves de la red de redes, si no
existe una legislacion acorde a la conducta realizada, para que ésta pueda ser
castigada, como los delitos que se encuentran en la legislacion vigente, es decir
gue se encuentre penada la conducta, como si se tratara de alguno de los
delitos que se encuentran descritos en la legislacion penal vigente, como

cuando se habla de un homicidio, violacioén, etc.
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CAPITULO TERCERO
LA INTERNET COMO MEDIO COMISIVO EN LOS DELITOS
INFORMATICOS

3.1. Tipo y tipicidad

La tipicidad, como elemento del delito, requiere de ser distinguida del
tipo, con el que usualmente es confundida. El tipo penal es la expresion juridica,
mediante la cual el legislador expresa la conducta antisocial y la tipicidad el

proceso mediante el cual se adecua una conducta al tipo.

Para robustecer lo anterior conviene citar algunas acepciones de lo que

algunos juristas consideran como tipo penal, por ejemplo:

Maximiliano A. Rusconi, expresa:

“El tipo penal es el instrumento conceptual, en su pertenencia a la
ley, que nos permite descubrir la ‘'norma penal” o0 sea aquella que
deja traslucir ~ cuél es el bien juridico protegido.”*®(sic.)

Esto no siempre se cumple pues en ocasiones el bien juridico tutelado
no se encuentra bien definido por el creador del tipo penal, como es el caso del
Titulo Noveno del Cédigo Penal Federal, referente al acceso ilicito a sistemas y
equipos de informética, en donde no se define con certeza cual es el bien

juridico tutelado.

Por otra parte Francisco Mufioz Conde, al respecto manifiesta:

“El tipo es la descripcién de la conducta prohibida que lleva a cabo el
legislador en el supuesto de hecho de una norma penal.”®

8 RUSCONI, Maximiliano A., Los limites del tipo penal, un andlisis de la tipicidad conglobante,
Ad Hoc, Argentina, 1992, p. 29.
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Aqui se observa que el tipo es simple y llanamente lo que aparece en la
legislacion penal vigente, es decir la descripcion literal contemplada en los

articulos que prevén las conductas delictivas.

Para Carlos Daza Gomez, lo define de la siguiente forma:

“El tipo para nosotros es concebido como descripcion de la accion
prohibida creada por el legislador.”®

De lo anterior se entiende que el tipo se refiere a la descripcion literal
contenida en la legislacion penal, en la cual se encuentran las caracteristicas

gue debe cumplir una conducta juridicamente reprochable.
Alberto Enriqgue Nava Garcés, respecto de la Tipicidad, sefiala:

“En forma sencilla y clara el doctor FRANCO GUZMAN Ricardo, en
su catedra lo define a la Tipicidad, como: La adecuacion de una
conducta o hecho al tipo.”*

Es clara y precisa la acepcion, entendiéndose como tipicidad la

adecuacion de la conducta al tipo.

Las acepciones antes citadas, son de facil comprension, por lo que no se
ahondara mas al respecto, toda vez que es tangible la diferencia entre el tipo y

la tipicidad, como se preciso al inicio.

¥ MUNOZ CONDE, Francisco, citado por Carlos Daza Gémez, en su obra Teoria General del
Delito, 52 ed., Flores Editor y Distribuidor, S.A. de C.V., México, 2006, p.53.

2 DAZA GOMEZ, Carlos, op. cit., p.53.

! NAVA GARCES, Alberto Enrique, op. cit., p. 54.
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3.2. Principio de nullum crimen, sine lege y nulla poena, sine lege

Del principio nullum crimen, sine lege y nulla poena, sine lege, se deriva
la garantia de seguridad juridica, para la exacta aplicacién de la ley dentro de
nuestro ordenamiento penal, esta garantia, se encuentra contenida en el tercer
parrafo del articulo 14 de la Constitucion Politica de los Estados Unidos

Mexicanos, que a la letra dice:

“En los juicios del orden criminal queda prohibido imponer, por
simple analogia y aun por mayoria de razén, pena alguna que no
esté decretada por una ley exactamente aplicable al delito de que se
trata.”

Del analisis del péarrafo citado, se advierte claramente que el principio
que contiene, proscribe la imposicion por simple analogia y aun por mayoria de
razén, de penas que no estén decretadas por una ley exactamente aplicable al
delito de que se trata, esto es que un hecho que no esté sefialado en la ley
como delito no sera considerado como tal y que todo hecho relacionado en la

ley como delito debe prever expresamente la pena que le corresponde.

El Diccionario Juridico del Centro de Investigaciéon Juridico Software,

sefala:

“El principio nullum crimen, nulla poena sine lege incluye cuatro
postulados: a) no hay delito sin tipo; b) no hay hecho tipico
injustificado y peligroso sin tipo; ¢) no hay punicidn ni pena sin
punibilidad, y d) no hay aplicacion ni ejecucion de medidas de
seguridad sin medidas de seguridad legisladas.”*

Las normas penales han de ser estrictas y, por lo mismo, no son validas
ni la analogia ni la mayoria de razén desfavorable. Las normas penales seran

estrictas so6lo si satisfacen los principios de generalizacion y diferenciacion. La

2 DICCIONARIO JURIDICO, Centro de Investigacion Juridico Software, disco compacto 2004.
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generalizacién exige que toda norma penal sea lo suficientemente amplia para
que ninguna particular y concreta accion u omision antisocial de la clase
descrita, quede excluida. A su vez, la diferenciacioén exige que toda norma penal
sea lo suficientemente clara y precisa para que ninguna particular y concreta

accion u omisién que no pertenece a esa clase, quede incluida.

Es necesario y urgente que nuestros legisladores, empiecen a trabajar,
no solamente en la materia penal, sino en todas aquellas, donde las nuevas
tecnologias, han rebasado la legislacion existente, y asi se pueda estar
preparado para enfrentar la nueva era delictiva; toda vez que de lo contrario los
delincuentes informaticos de ninguna forma podran ser sancionados vy
castigados por sus conductas delictivas, pues como se analizé no seria posible
sancionar penalmente a los delincuentes sino existe una ley que prevea la
conducta tipica, antijuridica reprochable, sobre el particular nos permitimos citar

la Jurisprudencia de la Suprema Corte de Justicia de la Nacion, con el rubro:

“ EXACTA APLICACION DE LA LEY PENAL. LA GARANTIA,
CONTENIDA EN EL TERCER PARRAFO DEL ARTICULO 14 DE LA
CONSTITUCION FEDERAL, TAMBIEN OBLIGA AL LEGISLADOR.
“El significado y alcance de dicha garantia constitucional no se limita
a constreflir a la autoridad jurisdiccional a que se abstenga de
imponer por simple analogia o por mayoria de razén, pena alguna
gue no esté decretada por una ley exactamente aplicable al hecho
delictivo de que se trata, sino que también obliga a la autoridad
legislativa a emitir normas claras en las que se precise la conducta
reprochable y la consecuencia juridica por la comision de un ilicito, a
fin de que la pena se aplique con estricta objetividad y justicia; que
no se desvie ese fin con una actuacion arbitraria del juzgador, ni se
cause un estado de incertidumbre juridica al gobernado a quien se le
aplique la norma, con el desconocimiento de la conducta que
constituya el delito, asi como de la duraciébn minima y maxima de la
sancion, por falta de disposicion expresa.” Semanario Judicial de la
Federacion y su Gaceta, Primera Sala, Novena Epoca, N° de
registro: 175.595, Tesis: 1a./J. 10/2006, Pagina 84.
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Lo anterior incluso, tiene su fundamente constitucional en al articulo 73
fraccion XXI de la Constitucion Federal, que expresa: “El Congreso tiene

facultad:

[..]

XXI. Para definir los delitos y faltas contra la Federacién vy fijar los
castigos que por ellos deban imponerse.”

Es notaria la necesidad de que se legisle respecto de los llamados delitos
informéticos, en donde se precise la conducta reprochable, para que los
mismos puedan ser castigados, por autoridades tanto administrativas, como
judiciales. Asimismo celebrar tratados internacionales para el combate de los

mismos.

3.3. Lainternet como medio comisivo en los delitos informaticos

La red de redes ofrece comodidad y multiples beneficios en todos
aquellos lugares del mundo que esta presente, pero el que no se encuentre
regulada la convierte también en un lugar propicio para la realizacion de
muchas actividades ilicitas, convirtiéndose en un problema que no es solamente

de ambito nacional, sino internacional.

La internet se gobierna dentro de una anarquia absoluta, en donde no se
tiene un control de su uso, es por eso que los delincuentes han encontrado en
la red de redes, un campo idoneo para cometer una gran variedad de
conductas, creandose asi los llamados delitos informéaticos, sin que hasta el
momento las autoridades tanto nacionales como internacionales hayan podido
encontrar la solucién al problema, pues no es facil como en su momento se

analizd, ya que la falta de unificacidn de criterios ha contribuido a ello.

Con la presente investigacion no se pretende dar una definicién de lo que

es un delito informéatico, por la complejidad del tema y por la territorialidad que
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pueden abarcar; sin embargo, al momento de que se legisle al respecto se debe
tomar en cuenta, cuales pueden constituir las bases para la tipificacion de estos
delitos; por lo que se debe considerar cuales son los medios comisivos que

tienen en comun para su realizacion, en la mayoria de los casos.

Los medios comisivos en los delitos informaticos, no se les ha dado
hasta este momento la importancia debida, tal vez por su caracter accesorio
dentro de los elementos del tipo, pero si en el caso en particular se
consideraran, podrian tomarse las generalidades para identificar a los delitos
informaticos de los demas injustos, que si se encuentran contemplados en la
legislacién, siendo una de las formas de diferenciarlos, lo cual desde luego
facilitaria su identificacion.

Alberto Enrique Nava Garcés, en un andlisis que hace de los medios

comisivos, al respecto sefiala:

“Sobre el tema que nos ocupa y una vez observados los aspectos
generales de los medios comisivos podemos afadir que, el uso de
las computadoras con el fin de cometer hechos penalmente
sancionables, deben considerarse como los medios comisivos
de las conductas principales, actualmente castigadas y, en ese
tenor, se debe sancionar dicho uso de manear autbnoma vy
concurrente.” %

Conforme al criterio de Nava Garcés respecto a los medios comisivos, se
apoya lo afirmado por él, pero sin que estemos en totalmente de acuerdo, pues
en mi opinion no solamente la computadora es el medio comisivo, toda vez que
si el ordenador no estuviera conectado a una red, no tendria acceso a otros
ordenadores, luego entonces no podria realizarse una conducta delictiva, por lo
que se debe considerar la internet, como un medio comisivo para la tipificacion
de los ilicitos informéticos, sino en todos, si en aquellos que para cometer la
conducta delictiva necesiten estar conectados a la red de redes. Esto es asi, ya

que como se analizé al inicio, la computadora es una maquina compuesta

% NAVA GARCES, Alberto Enrique, op. cit., p. 68.
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basicamente por dos partes el hardware que lo constituyen los elementos
fisicos y el software o programas que es la parte logica; finalmente el solo
ordenador seria inofensivo, si éste no estuviera conectado a una red,

especificamente en la internet.
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CONCLUSIONES:

PRIMERA: Es necesario que se legisle sobre los llamados delitos informaticos,
en nuestro pais, si queremos enfrentar la nueva delincuencia, consecuencia de
la evolucionada tecnologia, para que estas conductas no queden impunes.
Asimismo se deben celebrar tratados internacionales para combatir los delitos
informéticos, ya que sus alcances rebasan cualquier territorio nacional,

convirtiéendose en un problema internacional.

SEGUNDA: Se debe regular el uso de la red de redes, el cual hasta este
momento se encuentra en una anarquia absoluta, sin que exista control alguno
por parte de las autoridades. En ese orden de ideas, se debe establecer una
regla general, no sélo para el uso de las computadoras sino también para el de

la internet con fines delictivos

TERCERA: La Internet se debe de considerar como medio comisivo para la
tipificacion de los delitos informaticos, ya que como se preciso es un medio
abstracto, pero que sin el uso de éste una computadora por si, seria inofensiva
en la comision de los llamados delitos informéticos, por ser un elemento sine

qua non.

CUARTA: Se debe tratar de alcanzar uniformidad legal entre las distintas
legislaciones y sistemas penales de nuestro pais, para no dar cavidad a la
delincuencia informatica; ya que, sin importar la conformacion de los elementos
del tipo requeridos, existiria el punto comun: el uso doloso de un ordenador o
computadora e internet con fines delictivos. De esta forma serd mas facil
adecuar las conductas a un tipo penal de cualquier legislacion ya sea local,

nacional o internacional.

QUINTA: Pretender sancionar las conductas de los Ilamados delitos
informéticos con nuestros ordenamientos penales vigentes, no seria posible,
pues aun cuando se asemejen a los tipos penales existentes, no se podrian

sancionar éstas, por simple analogia, ni por mayoria de razoén.
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SEXTA: La hipétesis planteada al inicio de la investigacion; es decir si se
considera la internet como un medio comisivo, entonces sera mas facil la
tipificacion de los delitos informaticos, quedo comprobada, tal como se
demuestra con las conclusiones precedentes y por ello puedo afirmar que el

internet es un medio comisivo de delitos informéticos.
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