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INTRODUCCION

La creciente necesidad de obtener informacién en forma cada vez mas
rapida, eficaz y oportuna, nos ubica en el ambito de la computacion. La
computadora es uno de los instrumentos mas utiles y perfectos que el hombre
ha inventado; sin embargo, por perfecto que éste sea, sélo hace tres cosas
diferentes a él; lee, efectlia calculos aritméticos y genera resultados.

Existen caracteristicas particulares en los sistemas de computacion que
deben conocerse para entender la naturaleza distintiva del procesamiento de
datos por computadora, que ayudara al auditor a entender adecuadamente
como revisar la informacion generada a través de este medio.

El cambio vertiginoso generado por la tecnologia computacional en
muchos campos y, en particular en los ambito contable y financiero, hace
necesario que el Licenciado en Contaduria, en su papel de auditor
independiente, se apoye en ésta para usarla como una herramienta que
contribuya a cumplir de una manera eficaz, oportuna y con la calidad que todo
trabajo profesional requiere.

El inmenso mundo de la tecnologia computacional rompe con la forma
tradicional de registrar las operaciones contables y de revisarlas como
normalmente se hacia; por ello surge la necesidad de implantar nuevos
controles en los procedimientos de registro y revision, tanto contables como
administrativos, que involucran procesos computarizados, los cuales no podran
cumplirse cabalmente si el profesional de la contaduria no estd familiarizado
con ellos.

El auditor necesita tener conocimientos sobre las técnicas del
procesamiento de datos por computadora, con la finalidad de auditar los
sistemas contables procesados bajo esta modalidad. La profundidad de dichos
conocimientos depende de la complejidad del procesamiento en cada caso
particular. Generalmente debe ser suficiente para permitir al auditor identificar,
entender, registrar y comprobar el procesamiento integro y exacto de los datos
contables por medio del sistema, lo cual incluye la habilidad para llevar a cabo
procedimientos de validacion sobre datos que se conservan en archivos de la

computadora.



Un sistema computacional bien disefiado tiene controles intrinsecos para
todas sus funciones y para todos los aspectos de sus operaciones. Uno de los
controles de aplicacién fundamentales es el de totalidad de datos ingresados.
Este control esta disefiado para asegurar que cada transaccion es registrada y
luego ingresada al sistema para su proceso.

Los controles administrativos u operacionales estan diseflados para
asegurar que la estructura de informacion de una organizacién funcione de
acuerdo a los objetivos de la gerencia, los cuales se relacionan con la
efectividad de las operaciones dentro de ésta. Pueden ser considerados como
los controles que aseguran la oportunidad de la informacion y la eficiencia de
los procedimientos de control y del procesamiento de datos en general. Cuando
estos controles funcionan adecuadamente el riesgo de auditoria disminuye
considerablemente.

Debido a la naturaleza especial de un sistema de procesamiento
electrénico de datos, el auditor no siempre puede efectuar pruebas
tradicionales de auditoria. Esto ha motivado al auditor externo a buscar nuevos
métodos para revisar los sistemas contables computarizados y se limitan a
examinar solo aquellos procedimientos programados en los cuales el auditor
desea confiar y que aseguran el procesamiento adecuado de las transacciones
contables y financieras.



|. PERFIL DEL LICENCIADO EN CONTADURIA.

1. Perfil del Licenciado en Contaduria como auditor externo.

El Contador Publico o Licenciado en Contaduria tiene a su cargo la
informacion financiera, la cual debe ser sistematica, correcta y debe ser
proporcionada en forma oportuna a las personas interesadas en ella. Dicha
profesién siempre ha estado ligada a la informacion financiera, que se torno
imprescindible dentro del desarrollo de la economia capitalista, y de la forma
monetaria del valor.

Aparecié en escena historica cuando hubo una demanda ocupacional
concreta para que una persona experimentada en el area contable y financiera,
con criterio légico y conocimientos suficientes, pudiera oir la rendicion de
cuentas y opinara sobre su correccién. Con el curso del tiempo y con el
desarrollo de la economia moderna, esa actividad se difundié hasta convertirse
en la del Licenciado en Contaduria, profesional independiente que ahora tiene
como funcion distintiva opinar sobre la correccion de la situacion reflejada en
los estados financieros de una entidad. Para emitir ésta opinion necesita una
serie de conocimientos y practicas que respalden el valor de la misma.

El sistema de informacion financiera comprende la captacion de
informacion, el procesamiento e interpretacion de la misma y la dictaminacion
de los estados financieros. En consecuencia, el sistema de informacion no
debe contemplar solamente el aspecto histérico, sino también las proyecciones
futuras. De ahi que el Licenciado en Contaduria debe estar capacitado, desde
el momento en que obtiene su titulo, para preparar técnicamente todo tipo de
informacion financiera, de cualquier persona o entidad, y definir claramente
los requerimientos de los usuarios de éste servicio. No debe esperar que los
usuarios le manifiesten sus necesidades, sino debe adelantarse a tales
manifestaciones.

Para ello establecera los sistemas y procedimientos adecuados en cada
situacién para captar las operaciones que afecten contable y financieramente a
la entidad y las traducira en los registros contables necesarios para una buena

toma de decisiones. Por lo tanto debe saber comprender las realidades



humanas y sociales que influyen en la informacion financiera para que ésta sea
confiable, veraz y oportuna.

El Licenciado en Contaduria debe ser un profesional con sentido
planificador, ya que es él quien esta facultado para ordenar la informacion
financiera, con el fin de responder a las distintas necesidades concretas de los
diversos niveles de operacion, dentro de los marcos contable y legal.
Dictaminard sobre la correccién de los estados financieros e interpretara la
informacion contenida en los mismos, para que sea de mayor utilidad al
usuario.

El Licenciado en Contaduria, como auditor externo, debe reunir ciertos
requisitos que lo identifiguen como tal, con el fin de dar confianza a las
personas que utilicen sus servicios y, ademas, el trabajo que realiza como
auditor reunira los requisitos que las normas de su profesion le exigen.*

Actualmente el Licenciado en Contaduria debe involucrarse y conocer el
negocio de la entidad que dictamina, asi como estar al tanto de los avances
tecnologicos que puedan ser de utilidad para la misma, conocer con certeza su
mercado en el que ésta compite y su operacion, etcétera. Todo esto le ayudara
a cumplir con responsabilidad su papel que como auditor externo adquiere ante
la sociedad.

El perfil del Licenciado en Contaduria debe cumplir con algunos requisitos
que lo acrediten como un profesional para poder desempefiar la actividad de la

auditoria externa.

1.1. Formacién técnicay capacidad profesional.

El trabajo de auditoria, cuya finalidad es rendir una opinion profesional
independiente, debe ser desempefiado por personas que tengan titulo
profesional de Licenciado en Contaduria legalmente expedido y reconocido, asi
como un entrenamiento técnico adecuado y capacidad profesional como
auditores. El entrenamiento basico se logra mediante el cumplimiento de los

requisitos académicos que culminan con la obtencion del titulo de Licenciado

! . Revista Selecciones. Facultad de Contaduria Administracion-UNAM. Octubre 1982.



en Contaduria y debe complementarse con su aplicacién practica bajo la

direccion de auditores experimentados durante un periodo razonable.

1.2. Independencia mental.

El auditor externo esta obligado a mantener una actitud de
independencia mental en todos los asuntos relativos a su trabajo profesional.
No podra actuar en casos donde existan circunstancias que puedan influir
sobre su juicio objetivo y que, por consiguiente, reduzcan su independencia
mental, o en donde las circunstancias puedan establecer en la mente publica
una duda razonable sobre su independencia y objetividad. El Codigo de Etica
Profesional define las circunstancias particulares en que se considera que no

hay independencia ni imparcialidad para emitir una opinion profesional.

1.3. Etica profesional.

La ética profesional involucra un sistema de principios morales y el
cumplimiento de reglas prescritas que gobiernan la forma de actuar de un
Licenciado en Contaduria en todas sus actividades, asi como su relacién con
los clientes, el publico y los colegas; en general, rige el comportamiento que
debe seguir dentro de su profesion.

El Instituto Mexicano de Contadores Publicos, en su afan de ofrecer
mayores garantias de solvencia moral en la profesion contable, expidid un
Cédigo de Etica Profesional, elaborado para fomentar el espiritu de moralidad
dentro de dicha profesion, ya que el publico espera una intachable conducta de
quienes pertenecen a una profesion que, a través del tiempo, se ha ganado
respeto. El Cédigo de Etica Profesional marca los lineamientos que debe seguir

el Licenciado en Contaduria para cumplir cabalmente su profesion.?

1.4. Funcién social.

El Contador Publico o Licenciado en Contaduria, como auditor externo,

tiene una funcidn social muy importante dentro del ambito en que se

2. Normas y procedimientos de auditoria. México, Instituto Mexicano de Contadores Publicos, A.C. 2007.



desenvuelve, ya que el trabajo que realiza es determinante para una buena
toma de decisiones en las entidades donde lleva a cabo dicha actividad.

En algunas empresas con serios problemas de control interno, la
intervencion del auditor externo ha contribuido a que éstos se resuelvan v,
consecuentemente, a que éstas pueden marchar en forma ascendente en
relacion con los objetivos que se hayan propuesto.

El Licenciado en Contaduria llena la exigencia universal y constante de
las personas y entidades que requieren informacion financiera idonea para la
toma de decisiones, con la finalidad de cumplir con obligaciones legales,
fiscales, o ejercitar control sobre sus bienes y derechos.

Debido a la trascendencia que tiene el trabajo que realiza, tiene que
hacerlo con honestidad, profesionalismo y estricto apego a la ética que marca

su profesidén y con una gran vocacion de servicio a la sociedad.



Il. AUDITORIA EXTERNA EN SISTEMAS CONTABLES COMPUTARIZADOS.

La auditoria de estados financieros es una actividad propia del
Licenciado en Contaduria y, como auditor externo en sistemas contables
computarizados, debe estar adecuadamente capacitado y con la experiencia
suficiente en el area de sistemas para poder concluir de manera fundamentada
cualquier trabajo que se le encomiende con relacion a la evaluacion y
dictaminacién de los estados financieros que hayan sido elaborados bajo esta
modalidad.

1. Conceptos técnicos utilizados en auditoria.

1.1. Concepto de auditoria.

La auditoria ha sido definida, de modo general, como “un proceso
sisteméatico que consiste en obtener y evaluar objetivamente evidencia sobre
las afirmaciones relativas a los actos y eventos de caracter econémico; con el
fin de determinar el grado de correspondencia entre esas afirmaciones y los
criterios establecidos, para luego comunicar los resultados a las personas

interesadas”.!

1.2. Clasificaciéon de auditoria.

Existen varias clasificaciones de auditoria, las cuales se muestran en el

siguiente cuadro:

' Taylor, Donald H. y G. William Glezen. Auditoria, integracién de conceptos y procedimientos. México, Ed. Limusa,
1987. p. 30.



Interna

Por su ambito

Externa

Financiera

Operacional

Por su tipo

De resultado

de programas

De legalidad

Y VV\VV

Integral

Por su contexto

P Parcial

Dentro de esta clasificacion se encuentra la auditoria financiera, que es

el principal objetivo de este trabajo.

1.3. Concepto y objetivos de auditoria de estados financieros.

Concepto.

Auditoria financiera: es un examen sistematico de los estados financieros, los
registros y de las operaciones correspondientes, para determinar la
observancia de los principios de contabilidad generalmente aceptados,
de las politicas de la administracién y de los requisitos fijados. Cabe
mencionar que esta actividad es llevada a cabo exclusivamente por un
Licenciado en Contaduria.?

Objetivos de la auditoria de estados financieros.

Los objetivos de un examen normal de estados financieros por un
auditor independiente son los siguientes:
a) Juzgar silo que presenta la administracion en los estados financieros es

correcto, y

% Ibid. pp. 30 y 31.



b) Rendir una opinion profesional e independiente de los estados
financieros sobre la razonabilidad con que se presentan la situacion
financiera, los resultados de operacion y los cambios en la situacion
financiera, de conformidad con las Normas de Informacion Financiera
(NIF) emitidas por el Consejo Mexicano para la Investigacion y
Desarrollo de Normas de Informacién Financiera (CINIF), el cual es un
organismo independiente formado por entidades lideres de los sectores
publico y privado® que asume la funcién y responsabilidad de la emisién

de la normatividad contable en México

El dictamen del auditor es el medio por el cual se expresa una opinioén o,
si las circunstancias lo ameritan, se niega, derivado del trabajo de la auditoria,
realizado para lograr los objetivos antes mencionados. Logicamente se habran
de corregir los errores y detectar los fraudes, en caso de que los haya; aun
cuando se sefala con insistencia que en la auditoria de estados financieros no
se persigue detectarlos, la verdad es que, cuando éstos existen y se hace una

buena revision, podran ser detectados y reportados a la administracion.*

1.4. Procedimientos y técnicas de auditoria.

Procedimientos de auditoria.

Los procedimientos de auditoria son el conjunto de técnicas de
investigacion aplicables a una partida o a un grupo de hechos y circunstancias
relativas a los estados financieros sujetos a examen, mediante los cuales el
contador publico obtiene las bases para fundamentar su opinion. Debido a que
generalmente el auditor no puede obtener el conocimiento que necesita para

fundar su opinién en una sola prueba, es necesario examinar cada partida o

s Actualmente, estas entidades forman la Asamblea de Asociados del CINIF y son: Asociacion de Bancos de México,
Asaciacion de Intermediarios Bursatiles, Asociacién Mexicana de Instituciones de Seguros, Asociacion Nacional de
Facultades y Escuelas de Contaduria y Administracion, Bolsa Mexicana de Valores, Comisién Nacional Bancaria y de
Valores, Comisiéon Nacional de Seguros y Fianzas, Consejo Coordinador Empresarial, Consejo Mexicano de Hombres
de Negocios, Instituto Mexicano de Contadores Publicos, Instituto Mexicano de Ejecutivos de Finanzas, Secretaria de
Hacienda y Crédito Publico y la Secretaria de la Funcion Puablica.

* Defliese, Philip L. Auditoria Montgomery. México, Ed. Limusa, 1986. p. 31.



conjunto de hechos, mediante varias técnicas de aplicacidbn simultaneas o

sucesivas.

Técnicas de auditoria.

Son los métodos practicos de investigacion y prueba que el contador
publico utiliza para lograr la informacién y la comprobacion necesaria para
poder emitir su opinion profesional.

Las técnicas de auditoria son las siguientes:

1. Estudio general. Apreciacion sobre la fisonomia o las caracteristicas
generales de la empresa, de sus estados financieros y de las partes
importantes o significativas.

2. Andlisis. Clasificacion y agrupacion de los distintos elementos
individuales que forman una cuenta o una partida determinada.

3. Inspeccion. Examen fisico de los bienes materiales o de los
documentos, con el objeto de cerciorarse de la autenticidad de los
mMismos.

4. Confirmacion. Obtencién de una comunicacion escrita de una persona
independiente a la empresa examinada.

5. Investigacion. Obtencion de informacion, datos y comentarios de los
funcionarios y empleados de la propia empresa.

6. Declaracion. Manifestacion por escrito, con la firma de los interesados,
del resultado de las investigaciones realizadas con los funcionarios y con
los empleados de la empresa.

7. Certificacion. Obtencién de un documento en el que se asegure la
verdad de un hecho, legalizado, por lo general, con la firma de una
autoridad.

8. Observacion. Presencia fisica de cdmo se realizan ciertas operaciones o
hechos.

9. Caélculo. Verificacion matematica de alguna partida.
El trabajo de la auditoria tiene como finalidad inmediata proporcionar al

propio contador publico los elementos de juicio y de conviccion necesarios para

poder emitir su opinion.

10



2. Normas de auditoria.

El trabajo profesional de la auditoria tiene una finalidad y unos objetivos
definidos, que se desprenden de su propia naturaleza. El auditor es llamado
como un técnico independiente y de confianza para opinar sobre los estados
financieros formulados por la empresa, a efecto de que su opinion sea una
garantia de credibilidad respecto de esos estados financieros para las personas
gue van a usarlos como apoyo para sus decisiones. Por consiguiente, la
existencia de las normas de auditoria y la naturaleza de éstas reconoce como
fuente los siguientes dos hechos: la auditoria es un trabajo de naturaleza

profesional y tiene caracteristicas y finalidades propias que le son connaturales.

El Instituto Mexicano de Contadores Publicos, A. C., en su libro Normas
y Procedimientos de Auditoria, da el siguiente concepto de normas de
auditoria: “Las normas de auditoria son los requisitos minimos de calidad
relativos a la personalidad del auditor, al trabajo que desempefa y a la
informacion que rinde como resultado de este trabajo”.

Las normas de la auditoria se clasifican como sigue:
a) Normas personales
b) Normas de ejecucion del trabajo
c¢) Normas de informacion

Normas personales: Se refieren a las cualidades que el auditor debe
tener para poder asumir, dentro de las exigencias que el caracter profesional
de la auditoria impone, un trabajo de este tipo. Existen cualidades que el
auditor debe tener preadquiridas antes de poder asumir un trabajo profesional
de auditoria y cualidades que debe mantener durante el desarrollo de toda su
actividad profesional, como son el entrenamiento técnico y capacidad

profesional, cuidado y diligencia profesionales e independencia mental.

Normas de ejecucion del trabajo: Al tratar las normas personales se
sefalé que el auditor esta obligado a ejecutar su trabajo con cuidado y
diligencia. Aun cuando es dificil definir lo que en cada tarea puede representar

un cuidado y diligencia adecuados, existen ciertos elementos que por su

11



importancia, deben ser cumplidos. Estos elementos béasicos, fundamentales en
la ejecucion del trabajo, que constituyen la especificacién particular, por lo
menos al minimo indispensable, de la exigencia de cuidado y diligencia, son los

que constituyen las normas denominadas de ejecucion del trabajo.

Normas de informacion: El dictamen o informe del auditor es lo que va
a depositar la confianza de los interesados en los estados financieros para
prestarles fe a las declaraciones que en ellos aparecen sobre la situacion
financiera y los resultados de las operaciones de la empresa. Es principalmente
a través del informe o dictamen como el publico y el cliente se dan cuenta del
trabajo del auditor y, en muchos casos, es la Unica parte de dicho trabajo que
queda a su alcance. Esa importancia que el dictamen tiene para el propio
auditor, para su cliente y para los interesados que van a descansar en él, hace
necesario que también se establezcan normas que regulen la calidad y los

requisitos minimos del informe o dictamen correspondiente.

3. Planeacion de la auditoria. ¢ Qué es la planeacion de la auditoria?

Al igual que en una auditoria de estados financieros elaborados en forma
tradicional, en sistemas contables computarizados se debe hacer una
planeacion de la auditoria de manera que asegure el objetivo fundamental que
se persigue en una revision de estados financieros, que es emitir una opinion

sobre la razonabilidad de los mismos.

La planeacion de la auditoria consiste en desarrollar un conjunto de
actividades previas al inicio de la revision de un trabajo, las cuales pueden ser
variadas y dependen del tamafio de la empresa en cuestion y de qué tan
sencillo y/o elaborado sea su sistema contable y administrativo. La planeacion
siempre estara encaminada a alcanzar totalmente los objetivos de revision y
andlisis en forma eficiente.

Planear el trabajo de auditoria es decidir previamente qué
procedimientos se aplicaran en la revision, la extension que se va a dar a las
pruebas, con qué oportunidad se aplicaran éstas, qué software de auditoria se

utilizara, en caso de ser necesario, y la asignacion del personal que colaborara.
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El resultado de la planeacion de una auditoria se refleja en un programa
de trabajo sin caracter rigido en el cual el auditor debe estar preparado para
modificarlo cuando en su desarrollo se encuentre con circunstancias no
previstas o con elementos desconocidos y cuando los resultados indiquen la
necesidad de hacer variaciones o ampliaciones a los programas previamente

establecidos.

3.1. Factores que deben considerarse para una adecuada planeacién.

Para planear adecuadamente el trabajo de una auditoria deben
conocerse:

a) Los objetivos, las condiciones y las limitaciones del trabajo concreto que
se realizara.

b) Las caracteristicas particulares de la empresa, cuya informacién
financiera es examinada, lo cual incluye tanto las caracteristicas de
operacion como sus condiciones juridicas y el sistema de control
existente.

La planeacion de la auditoria puede verse afectada dependiendo del fin
especifico del trabajo a realizar; por ejemplo: la adquisicién de un negocio, la
solicitud de un crédito bancario, la realizacién de una emision de obligaciones,
etcétera.

El conocimiento de las caracteristicas de operacion se refiere tanto a las
normales (productivas, comerciales y financieras) que constituyen el objeto
propio de la empresa, asi como a las marginales o extraordinarias.

Las condiciones juridicas de una empresa se refieren a los documentos
legales que conforman su personalidad, su posibilidad de realizar operaciones,
su organizacion, su relacion con el Estado, el régimen de sus propiedades, las
condiciones de orden contractual, etcétera.

El sistema de control interno constituye el elemento mas importante
sobre el que descansa la planeacion de la auditoria. Su estudio y su evaluacién
constituyen otra norma de ejecucion del trabajo.

La informacién necesaria para planear adecuadamente el trabajo de la

auditoria se obtiene de muy diversas maneras, de acuerdo con la naturaleza y
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las condiciones particulares de la empresa, dentro de las cuales destacan las

siguientes:

a)

b)

d)

g)

Entrevistas con el cliente, para determinar el objetivo, las condiciones y
las limitaciones del trabajo, el tiempo a emplear, los honorarios y los
gastos, la coordinacion del trabajo de la auditoria con el personal del
cliente y todos aquellos puntos que, por su naturaleza, ameriten ser
definidos antes de iniciar el trabajo.

Visitas a las instalaciones y observacion de las operaciones para
conocer las caracteristicas operativas de la empresa y el sistema de
control interno.

Entrevistas con funcionarios para obtener informacion sobre las politicas
generales de la empresa, las relativas a produccion, el aspecto
comercial y financiero, asi como las referentes a los criterios de
contabilizacion.

Lectura de algunos documentos relacionados con la situacion juridica de
la empresa.

Lectura de los estados financieros para obtener informacion basica
sobre el volumen y la naturaleza de las operaciones de la empresa.
Revision de los informes y de los papeles de trabajo de auditorias
anteriores para aprovechar la experiencia acumulada.

Estudio y evaluacion preliminar del sistema de control interno que
debera ser estudiado y evaluado para poder efectuar una planeaciéon

correcta del trabajo de auditoria.

Una vez obtenida la informacion necesaria, el contador publico podra

prever cudles procedimientos de auditoria van a emplearse, la extension y la

oportunidad en que van a ser utilizados y el personal que debe intervenir en el

trabajo.’

4. Enfoque de auditoria externa en sistemas contables computarizados.

La auditoria ha cambiado considerablemente con el paso de los afios, de

acuerdo con las técnicas de tecnologia de informacion (TI), ya que han tenido

®Normas y procedimientos de auditoria. México, Instituto Mexicano de Contadores Publicos, A.C. Ed. 2007.
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un enorme impacto en la forma en que la informacién contable y administrativa
es procesada.

Aunque los fundamentos de la profesion permanecen iguales, la
necesidad para desarrollar y mantener el conocimiento actualizado sobre los
sistemas de computo crece a diario. Los auditores de tecnologia de informacién
(Tl) proporcionan conocimientos especiales y un entendimiento sobre la
tecnologia de coOmputo. Aunque muchas de las mismas preguntas de control
estan involucradas, dichos especialistas en Tl proporcionan una ayuda
invaluable a la organizacién y a otros auditores, en cuanto a los controles sobre
esos sistemas.

Las funciones de auditoria naturalmente estan relacionadas. Muchas de
las éticas profesionales y de los requerimientos para los auditores internos,
externos y de tecnologia de informacion (TI) son similares. Algunos difieren
solamente debido a las actividades especificas relacionadas con el trabajo que

cada tipo de auditor realice.

4.1. Roles del auditor de tecnologia de informacion (TI).

Desde el final de la década de los sesenta los desarrollos rapidos en los
sistemas automatizados han guiado a la administracion a esperar las
respuestas apropiadas de sus sistemas de informacién administrativa o del
personal de apoyo de tecnologia de informacion (TI). La alta velocidad del
procesamiento de transacciones, la transparencia de la informacion, los
sistemas administradores de bases de datos, las vastas redes globales de
telecomunicaciones, el procesamiento distribuido y las microcomputadoras,
entre otros aspectos, han cambiado la forma en que los resultados financieros
y operativos son registrados y reportados.

Debido a que los datos contables y operativos son calculados y
almacenados crecientemente en computadoras, el control administrativo y las
necesidades de la auditoria se han vuelto mas complicados. Cuando se
confrontaba uno en el pasado con la pregunta: ¢cdémo realizar revisiones
efectivas sobre las actividades realizadas por medio del procesamiento

electronico de datos (PED), una frecuente respuesta era asignar personal
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capacitado en esa area; ahora comunmente conocidos como auditores de
tecnologia de informacion (TI).

La profesidn de la auditoria tiene dos divisiones principales: la auditoria
interna y la auditoria externa. La funcion de la auditoria de tecnologia de
informacion (TI) existe en cualquiera de los dos ambientes. Para entender el
papel del auditor de Tl deben examinarse las diferencias entre las funciones de

los auditores internos y de los externos.

4.2. El papel del auditor externo.

La auditoria externa es una funcion de evaluacion independiente de la
organizacion que se esté examinando. La mayoria de las empresas, ya sea de
forma voluntaria o de acuerdo con las regulaciones legales, tienen una
auditoria anual sobre sus estados financieros, la cual es conducida por un
Contador Publico Titulado (CPT) independiente. Dentro de este contexto, el
CPT independiente es un auditor externo.

El objetivo principal de una auditoria externa es que sea capaz de
expresar una opinion acerca de la calidad de los estados financieros de una
organizacion. Por lo tanto el auditor externo estd4 preocupado principalmente
por la confiabilidad de la informacién financiera.

4.3. El papel del auditor de tecnologia de informacion (TI).

El auditor de tecnologia de informacién (TI) proporciona conocimientos
técnicos y experiencia en este rubro a la funcién de auditoria, ya sea interna o
externa. Debido a que los sistemas de cOmputo avanzados tecnolégicamente
son utilizados por las organizaciones para manejar sus recursos, asi como para
registrar, monitorear y reportar las actividades y condiciones financieras,
afectan los procedimientos y técnicas utilizadas para cubrir los riesgos y para
alcanzar los objetivos de control. Por lo tanto, ya sea que la funcion de
auditoria sea interna o externa, la necesidad de que ésta cuente con la
experiencia en tecnologia de informacion (TI) se incrementa conforme la

sofisticacion tecnoldgica del ambiente financiero y operativo aumenta.
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En muchas organizaciones el énfasis del auditor ha cambiado de la
evaluacion y de la realizacién de pruebas de los resultados del procesamiento
a la evaluacion de riesgos y a la realizacién de pruebas de los controles.
Muchos de éstos son incorporados en los programas de computo o ejercidos
dentro de la funcién de tecnologia de informacién (TI) en la organizacion. Este
enfoque orientado hacia los controles generalmente requiere de experiencia en
relacion con la tecnologia utilizada en el area u organizacién que se esté
revisando.

El auditor de tecnologia de informacion (Tl) evalia o prueba los
controles y los procedimientos mas complejos; desarrolla y aplica técnicas de
auditoria computarizadas; incluso el uso de software.

En varios casos ya no es posible verificar manualmente los
procedimientos de cémputo utilizados para sumar, calcular y organizar los
datos, por lo cual debe utilizarse el software de auditoria y otras técnicas de
apoyo por computadora.

Una forma para asegurar la disponibilidad del conocimiento de
tecnologia de informacion (TI) es incluir especialistas en ello; la experiencia
puede ser, en parte, proporcionada por el departamento de TI de la
organizacion.

4.4. Tareas del auditor de tecnologia de informacion (TI).

Las siguientes, entre otras, son las tareas de auditoria de tecnologia de
informacion (T1) comunes, las cuales generalmente son agrupadas en cuatro
categorias principales:

1. Revisiones de los sistemas que se encuentren bajo desarrollo.
2. Revisiones de los centros de datos.

3. Revisiones de los sistemas de aplicacion.

4

Apoyo a los auditores que no pertenezcan a tecnologia de informacion.
A continuacion se da una breve descripcion de estas tareas.

4.4.1. Revisiones de los sistemas que estén bajo desarrollo.
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Los auditores de tecnologia de informacion (Tl) y los auditores generales
o financieros realizan revisiones de preimplementacion y revisiones de los
incrementos planeados para los sistemas existentes, las cuales deben incluir
un examen del disefio de los sistemas para asegurar la calidad y la presencia
de los controles adecuados en la nueva aplicacibn o la que haya sido
modificada. La participacion del auditor en el proceso de disefio y de desarrollo
puede ayudar a eliminar la necesidad de tener que readecuar los controles
después de que el nuevo sistema haya sido implementado, lo cual puede ser
dificil, costoso y quizas imposible.

Al participar en el proceso de desarrollo de sistemas el auditor debe
mantener la objetividad y la independencia sobre cualquier responsabilidad
operativa referente al desarrollo del sistema. Esto permanece fuera del
departamento de auditoria.

Una revision debe incluir la realizacién de pruebas apropiadas para el
sistema, asi como la conformidad con la metodologia de desarrollo del sistema
de la organizacion y con sus procedimientos. Quien realiza esta revision sera
dependiente de los requerimientos de la administracion y de la forma en que
sean cubiertos por una organizacion en particular. Ademas el auditor puede
monitorear la administracion del proyecto para ver su eficiencia, su efectividad
y para asegurarse de que las normas de tecnologia de informacién (TIl), como
las que estan incluidas en la metodologia de desarrollo de los sistemas, estan
siendo cubiertas; por ejemplo que los convencionalismos utilizados para

nombrar algo se estén llevando a cabo.

4.4.2. Revisiones de los centros de datos.

Una funcion muy importante sobre los centros de datos es la auditoria, la
cual es realizada, generalmente, por los auditores de tecnologia de
informacion.

Comunmente las revisiones de los centros de datos incluyen la
evaluacion de la estructura organizacional, las practicas para la obtencion de
personal, los estandares de desarrollo del sistema, los procedimientos
operativos y de control de seguridad del programa y de la biblioteca de datos

(los controles de tecnologia de informacion o los generales), la red de
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comunicaciones, los procedimientos de respaldo y de recuperacién de
desastres.

La revision también puede incluir la evaluacion de la efectividad y de la
eficiencia administrativa u operativa. Aunque el alcance de una revision del
centro de datos estd determinado parcialmente por la directiva administrativa,
el auditor puede sugerir un alcance mas amplio cuando las circunstancias asi lo

indiquen.

4.4.3. Revisiones del sistema de aplicacion.

Las revisiones del sistema de aplicacidn generalmente son realizadas
por los auditores financieros, quienes consultan a los auditores de tecnologia
de informacion (TI), quiénes a su vez cubren dos areas principales:

a) Procedimientos programados. Son las partes del procesamiento
realizadas dentro de la computadora; esto es, la l6gica de la aplicacion.
Los procedimientos de control programados, tales como las revisiones
de edicién de entrada y la produccion de reportes de excepcion, son de
significado particular.

b) Procedimientos de control de wusuarios. Son porciones de las
obligaciones del procesamiento de las aplicaciones, emprendidas por
las personas responsables para la actuacién correcta de la aplicacion.
Estos procedimientos incluyen la segregacion apropiada de las
obligaciones, la existencia de los procedimientos de la aprobacién
administrativa y la actuacion oportuna de las responsabilidades del
negocio. Muchos de los procedimientos del control de usuarios
dependen de que el usuario tome la accion adecuada oportunamente,
en respuesta a las condiciones reportadas en la salida de computo; por
ejemplo la investigacion y correccion de las excepciones reportadas por
el programa. Sin el seguimiento de los usuarios, generalmente no puede

existir un control real.
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Los procedimientos de auditoria aplicados a las revisiones del sistema

de aplicacién incluyen:

Los controles de evaluacién para determinar si se adecuan a:

a) Asegurar la exactitud y la totalidad de los resultados del
procesamiento y el mantenimiento apropiado de los programas y de
los archivos de datos.

b) Prevenir los errores y las omisiones que no hayan sido detectados.

c) Asegurar la confiabilidad continua de los resultados del
procesamiento de datos.

d) Asegurar que solo las transacciones que hayan sido autorizadas
apropiadamente sean procesadas.

Realizacion de pruebas para determinar que los controles sean

aplicados apropiada y consistentemente.

Realizacion de pruebas para asegurarse de que los resultados del

procesamiento de los archivos de datos y los reportes sean exactos y

completos.

Evaluacion de la efectividad del sistema, al alcanzar los objetivos de los

usuarios y de la administracion.

4.4.4. Ayuda a los auditores externos que no sean de tecnologia de

informacion (TI).

Los especialistas de tecnologia de informacion (TI) tienen el papel

principal dentro de la organizacion de auditoria externa, debido a que es

paralelo al de una funcién de auditoria interna.

La coordinacion de esfuerzos entre el papel de auditoria interna y el del

auditor externo puede concluir en eficiencia de auditoria aumentada. Los

auditores internos de tecnologia de informacién generalmente ayudaran a los

externos en la misma forma que en su propia funcién, incluso al arreglo para el

uso del tiempo de coémputo y las capacidades de procesamiento.

5.Una nueva vision del control interno contable.
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Para que una compafia alcance con éxito sus objetivos es necesario

considerar los siguientes puntos:

Que mantengan los libros y los registros que, con detalle razonable,
reflejen con exactitud y claridad sus transacciones.

Que den el mantenimiento apropiado a los sistemas del control interno
contable.

El sistema de control interno contable debera ser el adecuado para
proporcionar el aseguramiento razonable sobre si.

Las transacciones seran ejecutadas conforme con la autorizacion
general o especifica de la administracion.

Las transacciones deberan ser registradas como es necesario, para
permitir la preparacion de los estados financieros de acuerdo con las
Normas de Informacion Financiera (NIF), o de conformidad con cualquier
otro criterio aplicable a dichas normas, y para mantener la caracteristica
de los activos de forma tal que puedan ser contabilizados.

El acceso a los activos sera permitido solamente de acuerdo con la
autorizacion general o especifica de la administracion.

La contabilidad registrada para los activos debera ser comparada con
los activos existentes en intervalos razonables y la accion apropiada
sera tomada con respecto de cualquier diferencia.

El nuevo lineamiento para el mantenimiento de registros debe detallar
los requerimientos considerados como esenciales, cuando los registros
de un contribuyente sean mantenidos dentro de un sistema de
procesamiento automatico de datos. Para efectos de este lineamiento,
un sistema de procesamiento automatico de datos se define como un
sistema gue incluya a todas las transacciones o a parte de ellas, a los
registros o a otros datos del contribuyente que hayan sido realizados por
medios diferentes al manual. Este procedimiento de ingresos abarca a
todos los tipos de sistemas de procesamiento de datos; no se limita a los
de microcomputadoras, administradores de bases de datos o a los que

utilicen tecnologia de intercambio electronico de datos.
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La falla para cumplir con este procedimiento de ingresos puede tener
como resultado la emisién de una Notificacion de Registros Inadecuados, asi
como la posibilidad de la imposicion de penas civiles y/o penales.

Los registros de los reportes, archivos y documentos de cdmputo
impresos en papel, generados en el momento de la transaccion; por ejemplo
los recibos de las tarjetas de crédito, no necesitan ser retenidos si todos los
detalles relacionados con la transaccion son recibidos subsecuentemente por el
contribuyente en una transaccion de intercambio electronico de datos. Si no se
producen o reciben registros de los reportes, de los archivos y de los
documentos de cémputo impresos en papel en el curso ordinario de las
transacciones de negocios, no es necesario crear copias impresas de los
registros computarizados, a menos que éstas sean pedidas por las autoridades
fiscales. Adicionalmente, no es necesario retener copias de computo creadas

con el propdsito de validar, controlar ni con otros propdsitos temporales.

5.1. ¢ Por qué la necesidad de una nueva vision de los controles internos?

En el pasado el control interno tenia lo que muchas organizaciones, y la
administracion, visualizaban como un enfoque demasiado estrecho sobre los
controles internos contables. Las emisiones de los reportes financieros eran las
preocupaciones principales exclusivas de las personas de finanzas y, por
supuesto, de los auditores externos.

La nueva visién sobre el control incluye a las actividades operativas
claves que cubren las exposiciones y los riesgos a los que se enfrentan las
organizaciones. Debido a que ocurren fallas en las instituciones, se ha vuelto
obvio que la conciencia y el uso sobre el control no fueron lo suficientemente
efectivos para evitar que los problemas ocurrieran y crecieran.

5.1.1. La definicién del nuevo estudio de control interno.

El nuevo estudio define al control interno como un proceso efectuado por
la junta de directivos, la administracibn y otro personal de una entidad,
disefiado para proporcionar a éstos un aseguramiento razonable con respecto
del logro de los objetivos en las siguientes categorias:

a) Efectividad y eficiencia de las operaciones,
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b) Confiabilidad del reporte financiero, y

c) Conformidad con las leyes y regulaciones.
5.1.2. Estructura del control interno.
La estructura de control interno de una entidad consiste en las politicas y
procedimientos establecidos para proporcionar una seguridad razonable de

poder lograr los objetivos especificos de la entidad.®

Los elementos de la estructura del control interno son los siguientes:

1. EL AMBIENTE
DE
CONTROL

2. LA EVALUACION

DE RIESGOS

\/

3. LOS SISTEMAS
DE INFORMACION
Y COMUNICACION

5. LA VIGILANCIA

4. PROCEDIMIENTOS

DE CONTROL

1) El ambiente de control.

El ambiente de control abarca las actitudes, habilidades, percepciones y
acciones del personal de wuna organizacion, particularmente de su
administracion. El estar a tono con el nivel superior y el involucramiento activo
de los miembros clave de la administracion, al monitorear los resultados
financieros y operativos, son ejemplos de los factores que pueden contribuir a
la calidad del ambiente de control de una entidad y para la presentacion clara
de sus estados financieros.

Particularmente aspectos relevantes del ambiente de control incluyen:

e El papel de la junta directiva y del comité de auditoria al vigilar la

seleccién de los principios contables y el desarrollo de las estimaciones.

®Normas y procedimientos de auditoria. México, Instituto Mexicano de Contadores Publicos, A.C. Ed. 2007.
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e Las circunstancias en el negocio que puedan causar distorsiones
intencionales.

e La idoneidad de la informacién disponible para tomar decisiones y
desarrollar estimaciones

e La competencia de los individuos responsables del desarrollo de

estimaciones.

2) La evaluacién de riesgo.

El sistema contable es un juego de métodos y de registros establecidos
para identificar, conjuntar, clasificar, analizar y registrar las transacciones de
una entidad. Actualmente, debido a que la mayoria de los sistemas estan
computarizados por lo menos hasta cierto grado, el sistema también incluye al
ambiente de codmputo en el cual opera. Los métodos, por lo tanto, incluyen a
los procedimientos de usuario manuales y a los computarizados para ingresar y
mantener los registros.

Los métodos utilizados pueden ayudar en la operacion efectiva del
negocio, a permitir la preparacion apropiada de los estados financieros y son
importantes para prevenir distorsiones en esos estados o, desde la perspectiva

de la auditoria interna, para prevenir errores o desfalcos.

3) Los sistemas de informacion y comunicacion.

Los sistemas de informacion relevantes a los objetivos de los reportes
financieros, los cuales incluyen el sistema contable, consisten en los métodos y
registros establecidos para identificar, reunir, analizar, clasificar, registrar y
producir informacion cuantitativa de las operaciones que realiza una entidad
econOmica. La calidad de los sistemas generadores de informacion afecta la
habilidad de la gerencia en tomar las decisiones apropiadas para controlar las
actividades de la entidad y preparar reportes financieros confiables y

oportunos.
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Para que un sistema contable sea util y confiable, independientemente si
se desarrolla en un ambiente computarizado y/o manual, debe contar con
controles y registros que:

- ldentifiquen y registren Unicamente las transacciones reales que reunan los

criterios establecidos por la Administracion.

- Describan oportunamente todas las transacciones con el detalle necesario

que permita su adecuada clasificacion.

- Las transacciones registradas se apeguen a las Normas de Informacién
Financiera (NIF).

Los sistemas de comunicacion incluyen la forma en que se dan a
conocer las funciones y responsabilidades relativas al control interno de los
informes financieros, por lo que el auditor debe obtener un entendimiento de las
formas que la entidad utiliza para informar las funciones, responsabilidades y

cualquier aspecto importante con relacion a la informacion financiera.

4) Procedimientos de control

Las actividades de control son aquellos procedimientos y politicas
establecidas por la administracién para asegurarse que las transacciones de
una entidad sean procesadas de una manera completa y exacta, y que éstas
sean registradas de acuerdo con la autorizacion de la administracion;
asimismo, que los activos estén salvaguardados. Incluyen los controles de
monitoreo que ayuden a la administracion a manejar el negocio y puedan
resaltar las areas donde los controles mas enfocados al nivel del proceso de
aplicacién puedan no estar funcionando, aunque los controles de monitoreo no
estén disefados para resaltar exactamente lo que los problemas pudieran ser.

Los procedimientos de control en el nivel de aplicacion pueden ser
realizados por el sistema 0 manualmente, pero en muchos ambientes son una
combinacion de los dos. Por ejemplo, cuando la computadora produce un
reporte de excepcion, alguien debe dar un seguimiento a la informacion

contenida en el reporte o el control no seria efectivo.
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Atendiendo a su naturaleza, los procedimientos de control pueden ser de
caracter preventivo y/o detectivo.

Los procedimientos control de caracter preventivo son establecidos para

evitar errores durante el desarrollo de las transacciones.

Los procedimientos control de caracter detectivo tienen como finalidad
detectar los errores o las desviaciones que durante el desarrollo de las
transacciones no hubieran sido identificados por los procedimientos de control
preventivo.

Los procedimientos de control estan dirigidos a cumplir con los

siguientes objetivos:

- Debida autorizacion de transacciones y actividades.

- Adecuada segregacion de funciones y, a la par, de responsabilidades.

- Disefio y uso de documentos y registros apropiados que aseguren el correcto
registro de las operaciones.

- Establecimiento de dispositivos de seguridad que protejan los activos.

- Verificaciones independientes de la actualizacion de otros y adecuada

valuacion de las operaciones registradas.

5) Vigilancia.

Una importante responsabilidad de la administracion es la de establecer
y mantener los controles internos, asi como vigilarlos, con objeto de identificar
si estan operando efectivamente y si deben ser modificados cuando existen
cambios importantes.

La vigilancia es un proceso que asegura la eficiencia del control interno,

e incluye la evaluacion del disefio y operacion de procedimientos de control en
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forma oportuna, asi como el aplicar medidas correctivas cuando sea necesario.
La existencia de un departamento de auditoria interna, o de una persona que
realice funciones similares, contribuye en forma significativa en el proceso de
vigilancia.

El auditor debe obtener un entendimiento de los tipos de actividades que
la entidad lleva a cabo para vigilar el adecuado funcionamiento del control
interno sobre la informacion financiera, incluyendo cémo esas actividades son

utilizadas para iniciar acciones correctivas.

5.1.3. Riesgo de control.

El riesgo de control se define como el riesgo de que una distorsién o un
error importante puedan ocurrir y que no sean prevenidos o detectados de una
manera oportuna por la estructura de control interno de una entidad. Se puede
decir que es un continuo de control, dentro del cual existen diferentes grados
de riesgo. Se puede pensar en los extremos de este continuo como maximo y
bajo, por lo que el riesgo de control se dice que es maximo, abajo del maximo -
en algun lugar del continuo- o bajo. El efecto de todos los procedimientos
tomados en conjunto en el agregado es utilizado para determinar el riesgo de
control y para tomar decisiones sobre la estrategia de la auditoria.

Caracteristicas clave del enfoque de la auditoria basado en el riesgo.

El enfoque de la auditoria basado en el riesgo es flexible, sensible al
riesgo y hace un uso maximo del intelecto y del criterio del auditor. Permite
hacer un examen del negocio desde la perspectiva de la administracion, de tal
forma que los auditores hacen observaciones y recomendaciones que den
respuesta a las preocupaciones de la administracion.

Algunos de los conceptos significativos en el enfoque basado en el

riesgo son:

e Mas énfasis en el uso del conocimiento sobre la organizacion -el cual
incluye el entendimiento de su ambiente de control- para evaluar el

riesgo y tomar decisiones sobre la realizacién de pruebas.
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e Evaluacion del ambiente de control, identificando las recomendaciones
operativas y de control.

¢ Un enfoque en la evaluacién de la efectividad de una combinacién de
controles, en lugar de probar la conformidad de procedimientos de
control individuales, como la base para los juicios sobre el riesgo de
control.

e Herramientas de auditoria flexibles llamadas Evaluacion del Ambiente de
Control (ACE), Registro de Controles de Monitoreo (RMC), Registro de
Controles de Aplicacion (RAC), Registro de Controles de Computadora
(RCC) y Registro de Pruebas, los cuales ayudan a entender y a evaluar
los procedimientos de control interno en los sistemas de computo

modernos.

6. Planeacién y consideraciones de la estrategia de la auditoria.

6.1. Riesgo y materialidad de una auditoria.

La necesidad para evaluar y controlar los riesgos y la necesidad de un
mejor proceso para realizarlo se han vuelto esenciales para una auditoria
efectiva.

El riesgo de una auditoria representa la posibilidad de que el auditor
pueda dar una opinién sin salvedades sobre unos estados financieros que
contengan errores y desviaciones de principios de contabilidad en exceso a la
importancia relativa’.

El riesgo de auditoria esta integrado por el efecto combinado de los tres

diferentes riesgos que se explican a continuacion.

6.1.1. Componentes del riesgo.

a) Riesgo inherente

Es la susceptibilidad de un saldo de cuenta o clase de transacciones

"Normas y procedimientos de auditoria. México, Instituto Mexicano de Contadores Publicos, A.C., 2007
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para que el error pueda ser material, al conjuntarlo con el error en otras
cuentas o clases, asumiendo que no existen controles internos contables
relacionados.

Tradicionalmente, los auditores consideraban a los factores del riesgo
inherente para establecer la naturaleza, la oportunidad y la extension de los
procedimientos de auditoria con poco énfasis en la documentacién formal de
las evaluaciones. Se recomienda que los auditores consideren documentarlo
como uno de los riesgos mas grandes, asociado con las estimaciones, por
ejemplo la autorizacién para las cuentas incobrables, en contraposicion a los
riesgos asociados con los datos reales rutinarios, por ejemplo las ventas diarias
de los productos o las consideraciones especiales de auditoria que surjan de
una recesion o un trastorno tecnologico en la economia, como un todo o en
parte.

El ambiente de control y el sistema de control interno afectan las
evaluaciones de riesgo inherente, debido a que los auditores consideran la
presencia y la efectividad de los controles para establecer la estrategia de la
auditoria y la naturaleza, la oportunidad y la extension de los procedimientos de
la misma. Cuando el saldo de una cuenta es inherentemente riesgoso -un sin
namero de objetivos de auditoria claves son susceptibles a distorsiones- la
administracion tiene mayores probabilidades para instituir los controles

apropiados.

Factores externos en el riesgo inherente.

Son los factores o las condiciones externas en el riesgo inherente,
relacionados con alguno de los siguientes tres niveles: (1) la macroeconomia,
(2) la industria y (3) la organizacion. En el nivel macro econémico, estas
condiciones pueden ser el resultado de una politica gubernamental o de una
legislacién pendiente de situaciones internacionales o del nivel de las tasas de
interés.

En el nivel de la industria incluyen al cambio tecnoldgico, a las

regulaciones gubernamentales o a la baja en la demanda de consumo.
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En el nivel de la organizacion, las condiciones pueden ser Unicas para
un negocio en particular, como los son las transacciones materiales inusuales,
por ejemplo, una fusiébn o la venta de un segmento del negocio, una
administracion ineficiente, los litigios pendientes, la ausencia de control de
calidad, los sintomas de zozobra financiera o los planes de incentivos basados
en la actuacion de los ejecutivos.

Debido a que los controles internos usualmente no estan disefiados para
cubrir esas condiciones, las evaluaciones de control interno pueden no cubrir
los riesgos concurrentes de una forma adecuada.

El entendimiento de los riesgos inherentes relacionados con las
condiciones, en contraposicion a las caracteristicas, se basa en la comprension
del negocio, de su industria y del ambiente economico. Las condiciones
fundamentadas, en diversas areas, pueden ser mas dificiles de identificar que
las caracteristicas. Para evaluar las condiciones de riesgo inherente, el auditor
debe:

¢ Identificar condiciones tales como las antes sugeridas, asi como otras
en el nivel de la macroeconomia, la industria o la organizacion, que
puedan incrementar la probabilidad de que los estados financieros
contengan errores materiales.

e Revaluar esas condiciones cada afio, porque estan sujetas al cambio.

e Considerar formas en que las pruebas sustantivas deban ser

modificadas para evaluar o cubrir esas condiciones.

b) Riesgo de control interno.

Es el riesgo de que el error, que pudiera ocurrir en un saldo de cuenta o
en una clase de transacciones y que pudiera ser material, al conjuntarlo con
otros saldos de otras cuentas o clases, no sea prevenido o detectado de una
manera oportuna por el sistema de control interno contable.

Para evaluar el riesgo de control, el auditor estima la efectividad del
ambiente de control y el sistema de control interno.

Los objetivos béasicos de cualquier sistema de control interno contable
son proporcionar el aseguramiento de que todas las transacciones validas de la

entidad son procesadas completamente con exactitud y que los registros son
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actualizados, ademas de mantenidos de manera apropiada. El auditor necesita
conocer la forma y si el sistema previene y detecta transacciones incompletas,
inexactas o invalidadas, asi como registros, archivos y reportes que hayan sido
mantenidos o0 actualizados inadecuadamente. El auditor revisa y evalla los
controles internos, incluyendo los controles de tecnologia de informacion,
para determinar si éstos existen o no, con el fin de alcanzar esos objetivos.

En muchos ambientes de auditoria interna, las pruebas de controles y
las evaluaciones de sistemas son realizadas para cubrir los objetivos de la

administracion.

c) Riesgo de tecnologia de informacién (Tl) y de control

En un ambiente de tecnologia de informacion, ciertos elementos de
riesgo de control pueden ser evaluados una sola vez para todas las cuentas o
saldos. Como ejemplos podemos mencionar los riesgos existentes por cambios
no autorizados hechos a los programas claves o los riesgos creados por el
acceso no autorizado del personal a los archivos o programas. Las cuentas
derivadas de los sistemas pueden ser manejadas en forma diferente a aquellas
cuentas que no sean derivadas del procesamiento de tecnologia de
informacion.

Otros riesgos pueden estar relacionados con una cuenta especifica y su
saldo se convierte en el centro de enfoque para identificarlos y evaluarlos.
Ejemplos de éstos son el riesgo de que transacciones invélidas sean
ingresadas en el sistema o0 que las transacciones validas no sean resumidas
apropiadamente. Comunmente estos riesgos son cubiertos por los controles de
aplicacion.

Los riesgos inherentes asociados con algunas transacciones y saldos
pueden no ser cubiertos -ya sea intencionalmente o de otra forma- por el
sistema y los procedimientos de control existentes. Ademas, el que la

administracion pase por alto los controles es siempre una posibilidad.

d) Riesgo de deteccion.
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Representa el riesgo de que los procedimientos aplicados por el auditor
no detecten los posibles errores importantes que hayan escapado a los
procedimientos de control interno.

El riesgo de deteccion es identificado como el riesgo de que los
procedimientos de un auditor lo guien a la conclusién de que el error en un
saldo de cuenta o en una clase no exista cuando en realidad dicho error si
exista. El riesgo de deteccidn de auditoria es, por lo tanto, la posibilidad de que
la estrategia y el programa de auditoria no sean los adecuados para reducir los
errores no detectados y las distorsiones hasta un nivel aceptablemente bajo.

El auditor confia en las pruebas sustantivas, incluyendo los
procedimientos analiticos, para asegurarse de que el error material, si se
presenta, sea detectado.

Por consiguiente, esos procedimientos son adecuados para evaluar el
riesgo de que ocurran errores. Por ejemplo, al determinar el valor del inventario
de productos de alta tecnologia, el auditor puede percibir un riesgo alto del
error material que ocurra debido a la obsolescencia potencial del producto o a
los errores al adjudicarle un precio que sea el resultado de la imposicion de
nuevas regulaciones gubernamentales.

Al variar la naturaleza, la oportunidad y la extension de los
procedimientos de auditoria y al proporcionar suficiente supervision y
salvaguarda sobre la revision, el auditor puede controlar el riesgo de que los

errores materiales acumulados y las distorsiones no sean detectados.

e) Riesgo global de la auditoria.

El riesgo global de la auditoria es la combinacién de los riesgos de ésta,
evaluada para cada saldo de cuenta o para cada clase de transacciones.

Un objetivo primordial de la administracion de una auditoria es
limitar el riesgo a los saldos o a las clases de transacciones individuales, para
que el riesgo global sea limitado a un nivel suficientemente bajo al termino de la
revision. Otro objetivo es evaluar y controlar esos riesgos, para alcanzar el
nivel deseado de aseguramiento lo mas eficientemente posible.

Varias opciones de la estrategia estan disponibles para controlar el

riesgo global de la auditoria, el cual puede tener como resultado diferencias
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significativas en la eficiencia de ésta, las cuales son consecuencia de la
relacion de los componentes del riesgo global de la auditoria. La mejor opcién
para controlar el riesgo de deteccion depende, generalmente, del costo relativo
de la actuacion de los procedimientos.

Esta jerarquia de los componentes del riesgo de auditoria se muestra en

la siguiente figura:

Componentes del Riesgo de Auditoria

Riesgo de auditoria
(paratodas las cuentas)

Riesgo de auditoria

(para ura cuenta)
Riesgo de que el saldo Riesgo de que el error no
contenga error sea detectado
_ Riesgo de deteccion de
Riesgo inherente Riesgo de control auditoria

(Cubiertos por los controles de la (Evaluado y controlado por la revision
organizacién y evaluados por las analitica y por las pruebas sustantivas
pruebas de conformidad) detalladas)

Para los auditores externos, la evaluacién del riesgo de auditoria es un
juicio informado sobre los errores materiales y las distorsiones pueden,
acumulativamente, alcanzarse en los estados financieros.

Durante la etapa de la planeacién, el riesgo de control, asi como la
materialidad y otros factores, son considerados para determinar la estrategia de
la auditoria (la naturaleza, la oportunidad y la extension de los procedimientos
de ésta). Una vez que los procedimientos analiticos y otros sustantivos se
realizan, se reconoce la oportunidad con que los errores materiales y las
distorsiones acumuladas se hayan escapado de ser detectados. Cuando una

auditoria es disefiada y ejecutada apropiadamente, esas evaluaciones
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ordinariamente nos guian a la conclusion de que el riesgo global de la auditoria

es aceptablemente bajo.

7. Los efectos del procesamiento de cOmputo en la examinacién de los
estados financieros.

En la planeacion de la auditoria se deben considerar los métodos que la
entidad utiliza para procesar la informacion contable durante la planeacion,
porque dichos métodos influyen en el disefio del sistema contable y en la
naturaleza de los procedimientos del control interno.

La extension hasta la cual el procesamiento de computo es utilizada en
las aplicaciones contables significativas, asi como la complejidad de lo que se
estd procesando, pueden influir a la naturaleza, a la oportunidad y a la
extension de los procedimientos del trabajo a realizar.

Al evaluar el efecto del procesamiento de computo de una entidad sobre
la examinacion de los estados financieros, el auditor debe considerar asuntos
tales como:

a) La extension hasta la cual la computadora es utlizada en cada
aplicacion contable significativa.

b) La complejidad de las operaciones de cémputo de la entidad, incluyendo
el uso de un centro de servicio externo.

c) La estructura organizacional de las actividades del procesamiento de
computo.

d) La disponibilidad de los datos. Los documentos utilizados para ingresar
la informacién que ser& procesada en la computadora, ciertos archivos
de cdmputo y otros asuntos evidénciales que puedan ser requeridos por
el auditor pueden existir s6lo por un periodo corto o en una forma legible
por computadora. En algunos sistemas de computo los documentos de
entrada pueden no existir porque la informacion es ingresada
directamente en el sistema. Las politicas de retencion de datos de una
entidad pueden requerir que el auditor pida la retencion de alguna
informacion para su revisibon o para realizar los procedimientos de
auditoria en el tiempo, cuando la informacion esté disponible. Ademas,
cierta informacion generada por la computadora, con propdsitos
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administrativos internos, puede ser util al realizar las pruebas sustantivas
(particularmente los procedimientos de revision analiticos).

e) El uso de las técnicas de auditoria auxiliadas por computadora para
incrementar la eficiencia de la actuacion de los procedimientos. El uso
de dichas técnicas también puede proporcionar al auditor una
oportunidad para aplicar ciertos procedimientos a una poblacién entera
de las cuentas o transacciones. Ademas, en algunos sistemas contables
pudiera ser dificil o imposible para el auditor analizar ciertos datos o los
procedimientos de control especificos de prueba sin la ayuda de una

computadora.

El auditor debe considerar si las habilidades especializadas son
necesarias para el efecto del procesamiento de computo en la auditoria, para
entender el flujo de las transacciones, la naturaleza de los procedimientos de
control interno contables o para disefar y para realizar los procedimientos de la
auditoria.

Si se necesitan conocimientos especializados, el auditor debe buscar la
ayuda de un profesional que los posea, el cual puede estar dentro del personal
0 ser un profesionista externo.

Si la asistencia de dicho profesionista esta planeada, el auditor debe
tener el conocimiento relacionado con la computacion, para comunicar los
objetivos del trabajo de otros profesionistas, para evaluar si los procedimientos
especificados cubriran los objetivos del auditor y los resultados de los
procedimientos aplicados conforme se relacionen con la naturaleza, la
oportunidad y la extension de otros procedimientos de auditoria planeados. Las
responsabilidades del auditor con respecto al uso de dicho profesionista son los

equivalentes a aquellos para otros ayudantes.

7.1. La responsabilidad del auditor para detectar y reportar los errores y
las irregularidades.

La responsabilidad del auditor para detectar y reportar los errores e
irregularidades requiere que evallue el riesgo de que los errores y las
irregularidades puedan causar distorsiones y que disefie la auditoria para
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proporcionar un aseguramiento razonable de que los errores materiales, asi
como las irregularidades, vayan a ser detectados.

El error se define como las distorsiones u omisiones no intencionales
existentes en las cantidades de los estados financieros o en la revelacion de
los mismos.

Las irregularidades estan definidas como las distorsiones u omisiones
intencionales existentes en las cantidades de los estados financieros o en la
revelacion de los mismos e incluyen el reporte financiero fraudulento
emprendido para producir estados financieros engafiosos, algunas veces
llamado fraude administrativo, y a la malversacion de activos, algunas veces
llamada desfalco.

El factor primordial que distingue a los errores de las irregularidades es
en cuanto a si la causa fundamental de una distorsion en los estados
financieros es intencional o no. La intencién, sin embargo, es generalmente
dificil de determinar, particularmente en asuntos que involucren estimaciones
contables o en la aplicaciébn de principios contables. Por ejemplo una
estimacion contable no razonable puede ser el resultado de una inclinacién no
intencional o puede ser una tentativa intencional para distorsionar los estados
financieros. Es responsabilidad del auditor comunicar las irregularidades
detectadas dentro y fuera de la entidad.

El auditor debe evaluar el riesgo de una mala interpretacion por parte de
la administracion al revisar la informacién obtenida acerca de los factores
de riesgo y de la estructura de control interno. Se deben considerar asuntos
como los siguientes:

e (Existen circunstancias conocidas que puedan indicar una
predisposicion administrativa hacia la distorsion de los estados
financieros, como disputas frecuentes sobre la aplicacion agresiva de
principios contables que incrementen las ganancias, las respuestas
evasivas a las preguntas de auditoria o el énfasis excesivo en alcanzar
los objetivos cuantificados que deban ser logrados para recibir una
porcion sustancial por parte de la compensacion administrativa?

e (Existen indicios de que la administracion ha fallado para establecer
politicas y procedimientos que proporcionen un aseguramiento

razonable sobre la confiabilidad de las estimaciones contables; por
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ejemplo el personal que desarrolld las estimaciones no cuenta con el
conocimiento y la experiencia necesarios o0 los supervisores de este
personal parecen descuidados o inexperimentados o, bien, existe una
historia de estimaciones no confiables o no razonables?

¢ Existen condiciones que indiquen la falta de control de las actividades,
es decir, condiciones de crisis constantes en las areas operativas o
contables, areas de trabajo desorganizadas, contradrdenes frecuentes
0 excesivas, déficit, retrasos o falta de documentacion para las
transacciones principales?

¢ Existen indicios de una falta de control sobre el procesamiento de
computo en el acceso a las aplicaciones que inician o controlan el
movimiento de los activos (por ejemplo, una solicitud de depdsito
de demanda en un banco) sobre los niveles altos de errores de
procesamiento o sobre los retrasos inusuales, al proporcionar los
resultados y reportes del procesamiento?

¢Existen indicios de que la administracion no ha desarrollado o
comunicado politicas y procedimientos adecuados para la seguridad de
los datos o los activos, como no haber investigado a los empleados que
estén en posiciones claves antes de contratarlos o permitir al personal

no autorizado que tenga acceso a los datos o a los activos?

Una auditoria de estados financieros, de acuerdo con las normas

generalmente aceptadas, debe ser planeada y realizada con una actitud de

escepticismo profesional. El auditor ni asume que la administracion es

deshonesta ni asume su honestidad incuestionable. El auditor reconoce que las

condiciones observadas y la evidencia obtenida, incluyendo la informacién de

auditorias previas, necesita ser objetivamente evaluada para determinar si los

estados financieros estan libres de distorsiones o no.

7.2. El enfoque de la auditoria en los sistemas financieros.

Este enfoque esta dirigido a las auditorias de sistemas financieros desde

una perspectiva de auditoria externa. Los conceptos y pasos se aplican

igualmente a las revisiones de todos los sistemas basados en tecnologia de
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informacion, los cuales pueden ser adaptados sin dificultad a un trabajo de
auditoria y de revision realizado por los auditores externos en sistemas
computarizados.

Un programa de auditoria es una lista de pasos que deben realizarse en
el curso que llevara ésta. Comunmente especificar la naturaleza y la extension
del trabajo de auditoria ayuda a programar y a asignar el trabajo, a
salvaguardar contra posibles omisiones y duplicaciones y a proporcionar parte
de la documentacién del trabajo realizado.

7.2.1. Realizaciéon de las actividades iniciales de la auditoria.

Las actividades iniciales de la auditoria identifican sus requerimientos, la
aceptacion (desde una perspectiva de la auditoria externa), la administracion
y
el establecimiento de las metas, e incluyen:

e Recoleccion de la informacion como una base para la decision de
realizar una auditoria.

e Establecimiento o confirmacion de los términos de la auditoria del
presente afio y el establecimiento de las metas especificas.

e Determinar si se utilizar4 el trabajo de otros auditores y especialistas

(por ejemplo, actuarios, peritos valuadores).

e Asignar recursos y tareas al equipo de auditoria.

e Uso del enfoque basado en el riesgo.

Estas actividades iniciales de auditoria deben ser realizadas por el lider
del equipo con la ayuda apropiada de los individuos que tengan habilidades
especiales, como en la auditoria de Tl o en impuestos, para proporcionar el
nivel apropiado de experiencia y criterio acerca de la organizacion y de la
situacion en particular. La naturaleza y la extension de las actividades
especificas variaran, dependiendo de los factores; entre ellos si la auditoria

representa una situacion nueva o continua.

7.2 2. Obtencién o actualizaciéon de la informacion sobre la organizacion.
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La informacién obtenida sobre la entidad en el presente afio o en

anteriores debe ser utilizada para evaluar el riesgo y tomar decisiones con

respecto a la realizacién de pruebas.

La siguiente informacién es importante al evaluar el riesgo inherente, al

realizar la estrategia de auditoria apropiada y al tomar las decisiones de la

realizacion de pruebas:

Conocimiento del negocio e industria de una organizacion.

Revisién de los resultados de las auditorias de afios anteriores.

Un analisis de informacién financiera reciente.

Conocimiento de las normas contables, de la auditoria y reguladoras

aplicables.

7.2.3. Entendimiento de la estructura de control interno y de sus

implicaciones en la auditoria.

a) Evaluacion del ambiente de control.

Una evaluacion del ambiente de control debe realizarse con la finalidad

de proporcionar la base para:

Determinar hasta qué grado el ambiente parece alentar el
mantenimiento de procedimientos contables y de control confiables.
Determinar hasta qué grado el ambiente reduce los incentivos y las
oportunidades para la mala representacion intencional de la
administracion.

Identificar los reportes y los procedimientos significativos utilizados por la
administracion, para controlar el negocio que pueda ser util al disefiar las
pruebas sustantivas.

Identificar el control de alto nivel y los asuntos operativos de
preocupacion para la administracién superior, para la junta directiva y

para los comités de auditoria.

b) Procedimientos y requerimientos de la documentacion.
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Los auditores evaltan la calidad del ambiente de control al tomar en
cuenta factores como:

e La estructura organizacional y las responsabilidades ejecutivas claves.

e Los papeles de la junta de directores, el comité de auditoria y el
departamento de auditoria interna.

e Los criterios administrativos y la integridad de los estados financieros.

e La planeacién y el monitoreo de la actuacion.

e Ladisponibilidad y la confiabilidad de la informacion administrativa.

e Las politicas y los procedimientos para el control y la contabilizacién.

e El control de tecnologia de informacion dentro de la organizacion.

Algunos de estos factores influyen en la habilidad de la entidad para
mantener confiables los controles internos contables; otros a los criterios de la
administracion, los necesarios para preparar los estados financieros, y
otros a la habilidad de la entidad para restringir las oportunidades de fraude
administrativo.

Aunque una evaluacién muy detallada y formal del ambiente de control
puede ser documentada durante una revision de control interno (las actitudes,
las habilidades, las percepciones y las acciones de la administracidon que
vigilen la efectividad del sistema contable y de los procedimientos de control
interno contable de la entidad) no es requerida, los equipos de auditoria
consideran la calidad del ambiente de control al realizar la estrategia de
auditoria y al tomar decisiones sobre la realizacion de pruebas. La
documentacion facilita el entendimiento y la evaluacion del ambiente de control
y el desarrollo de la estrategia de auditoria y del plan de la realizacion de

pruebas.
c) Conclusién sobre el ambiente de control.
Después de considerar los factores que contribuyan o que se aparten de

la calidad del ambiente de control de la entidad, se llega a una conclusion, la

cual es documentada y refleja:
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e Si el ambiente parece ser favorable para que los controles internos
contables se mantengan confiables.

e La calidad aparente de los criterios y las estimaciones de la
administracion.

¢ Si la informacién suficiente y confiable parece estar disponible para que

la administracion conduzca y controle el negocio efectivamente.

Esta conclusion debe ser considerada en conjunto con otra informacion
obtenida acerca de la organizacion para evaluar el riesgo de control, determinar
la estrategia de auditoria apropiada y el plan de la realizacion de pruebas e
identificar las recomendaciones hechas a la administracion y al comité de
auditoria. Por ejemplo una conclusion sobre el ambiente de control de una
entidad es efectiva al contribuir a la prevencion o deteccion de distorsiones o
errores significativos. Debe ser una consideracion favorable clave al disefiar la
naturaleza, la oportunidad y la extension de las pruebas sustantivas.

Los factores individuales o conclusiones que indican debilidades
potenciales en el ambiente de control deben ser evaluados para asegurarse de
gue todos los riesgos importantes sean cubiertos completamente por las
pruebas sustantivas y de que se hagan las recomendaciones apropiadas a la
administracion y al comité de la auditoria para que puedan mejorar.

La documentacion que identifigue a las debilidades potenciales en el

ambiente de control ayuda a:

¢ Realizar recomendaciones sobre los asuntos a los que la administracion
se deba enfocar en el futuro (por ejemplo, la planeacién de la sucesion
de los empleados claves).

e Estimular la acciéon administrativa para cubrir debilidades.

e Promocionar discusiones mas significativas con la administracion y con

el comité de la auditoria sobre asuntos de control y de operacion.

d) Entendimiento del sistema contable y de los controles internos
contables.
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El enfoque de la auditoria enfatiza el entendimiento del sistema contable

y de sus controles internos, debido a que son importantes para el auditor

externo al tomar las decisiones apropiadas sobre la realizacién de pruebas. Los

procedimientos en el enfoque proporcionan:

Flexibilidad al documentar los controles internos contables.

Lineamientos para entender y documentar los sistemas contables y el
ambiente de computo.

Aclaraciones de la forma en que la informacién obtenida en el sistema
contable pueda ser utilizada en la evaluacion del riesgo y en la toma de

decisiones sobre la realizacion de pruebas.

Documentacion del sistema contable. El entendimiento del auditor sobre el

sistema contable se hace al preparar un diagrama de flujo de vision
general del sistema. Este debe tener el detalle suficiente para facilitar la
planeacion de la auditoria y el disefio de las pruebas sustantivas para
complementar la realizacion de pruebas detalladas de los controles
internos contables, si son realizados. Si la documentacion existente del
sistema proporciona informacién suficiente para determinar la estrategia
de auditoria y planear, asi como disefiar las pruebas sustantivas, no
necesita volver a ser delineada. Si el sistema es relativamente simple,

una narraciéon puede ser suficiente.

Documentacion del ambiente de computo. Un entendimiento del software y del

hardware que se esté utilizando en aplicaciones significativas debe ser

obtenido y documentado.
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Ill. PREPARAR EL PLAN DE REALIZACION DE PRUEBAS DE AUDITORIA.

Determinar la estrategia.

La informacién recolectada o actualizada sobre la entidad es utilizada para
apoyar los criterios sobre la estrategia de una auditoria y sobre las decisiones
en el plan de la realizacién de pruebas. La clave para realizar una estrategia
efectiva y un plan de realizacion de pruebas es considerar toda la informacion
conocida sobre una entidad en cuanto a riesgos y objetivos.

El criterio profesional y la experiencia del equipo son importantes. La
documentacion de las decisiones de estrategia; destacables en un memorando
de estrategia de auditoria y de elementos mas detallados de esas decisiones
en el programa de auditoria, proporcionan una direccion efectiva para el
personal responsable de su implementacion.

Como se establecidé previamente, el riesgo de control es que puedan ocurrir
distorsiones o errores significativos y que no sean prevenidos o detectados
oportunamente por los procedimientos de control de una entidad. Este riesgo
es evaluado en el maximo, en el nivel abajo del maximo o en un nivel bajo. Las
evaluaciones del riesgo de control identifican riesgos inherentes, y los criterios
de materialidad son la base para las decisiones de estrategia de auditoria.

El equipo de auditoria considera si el sistema contable y las politicas, asi
como los procedimientos relacionados de la estructura de control han sido
disefiados y puestos en operacion para cubrir cada objetivo de control
relevante a lo largo de un ciclo contable. Posteriormente necesitan determinar
el tipo de error que pudiera ocurrir si un objetivo de control no es alcanzado y
realizar pruebas sustantivas de detalles de transacciones y cuentas para
determinar si los errores han ocurrido. Para ser eficiente, el equipo de la
auditoria debe centrarse en las pruebas sobre los saldos de cuentas que
tengan un riesgo de auditoria mayor y limitar las pruebas sobre los saldos de

cuentas que tengan un menor riesgo de auditoria.

2. Evaluaciones del riesgo de control.
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Se deben tener en mente las siguientes estrategias, discutidas con mayor

detalle como siguen:

2.1. Riesgo en el maximo.

Evaluar el riesgo de control en el maximo para un objetivo especifico o
para una cuenta significa que todo el aseguramiento, en cuanto a ese objetivo,
dentro del contexto de materialidad o importancia de errores potenciales, sera
derivado de las pruebas sustantivas. Note que pueden existir diferentes
evaluaciones para diferentes cuentas.

Para algunos objetivos de auditoria, por ejemplo presentacion y
revelacion, y para muchas cuentas, por ejemplo, pagos por anticipado, ajustes,
activos intangibles y deudas, la estrategia de auditoria mas eficiente es obtener
toda la evidencia de las pruebas sustantivas.

Se deben considerar los siguientes puntos:

e Cubrir todos los objetivos de la auditoria relevantes, utilizando las
pruebas sustantivas.

e Realizar todas las pruebas sustantivas aplicables.

2.2. Riesgo abajo del maximo.

Evaluar el riesgo de control abajo del maximo involucra la identificacion
de los procedimientos de control relevantes para las cuentas especificas o para
los ciclos del negocio que tengan probabilidad de prevenir o detectar las
distorsiones o errores importantes y la realizacion de pruebas para evaluar la
efectividad del disefio de esos procedimientos; y si han sido puestos en
operacion o no. En otras palabras, ver si los controles aseguran que fueron
disefiados para asegurarse de que todas las transacciones fueron ingresadas
completamente y con exactitud en las cuentas del sistema de cuentas por
pagar para su procesamiento; por ejemplo si el riesgo no esta en el maximo, el
auditor documenta los controles de aplicacion y de tecnologia de informacion
(T1) utilizando el registro de controles de aplicacion y el registro de controles de

computacion.
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Un punto final en esta decision es que la administracion tiene la
capacidad para llevar a cabo una accion correctiva. Para obtener un
aseguramiento de los procedimientos de control de monitoreo de la
administracion se deben realizar pruebas de esos controles para asegurarse
que la administracion tenga los suficientes procedimientos de seguimiento y
realice las acciones correctivas para prevenir errores o debilidades en los
procedimientos de control en el futuro.

Se deben considerar los siguientes puntos:

e Identificar los procedimientos de control que permitan al auditor evaluar
el riesgo de control abajo del maximo.

e Disefar y realizar pruebas de procedimientos de control (para controles
de aplicacién y de monitoreo de tecnologia de informacion).

¢ Identificar la reduccion de las pruebas sustantivas en las areas donde

los procedimientos de control hayan sido examinados.

2.3. Riesgo bajo.

e Realizar pruebas de controles.
e Controles de aplicacion y de tecnologia de informacion (TI).
e Realizar procedimientos analiticos; reducir o eliminar la realizacion de

pruebas sustantivas.

Cuando el riesgo es evaluado como bajo se realizan pruebas de los
controles de aplicacion, asi como de los controles de tecnologia de
informacion, y se documentan utilizando el registro de pruebas; ademas se
realizan procedimientos analiticos. La decisién de evaluar el riesgo como abajo
del maximo, en lugar de bajo, cuando existen procedimientos de control
efectivos, es una consideracion eficiente de una auditoria. Por ejemplo, si ya
estuviera puesto en pie un software extenso, el correr pruebas sustantivas
generalmente seria mas eficiente que probar los controles.

Las pruebas de controles de aplicacion y de tecnologia de informacion
generalmente proporcionan las bases para restringir los procedimientos de

auditoria sustantivos. La realizacibn de pruebas sobre los controles de
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aplicacion y de tecnologia de informacién normalmente se lleva a cabo por las
cuentas derivadas del sistema que sean consideradas como parte del ciclo de
transacciones y estén sujetas a los procedimientos de control. Los ejemplos de
cuentas derivadas de sistemas incluyen al efectivo, a las cuentas por cobrar a
los inventarios perpetuos o justo a tiempo, a las cuentas por pagar, asi como a
las compras y a las ventas.

Comunmente el equipo de trabajo decidird que es eficiente probar los
controles de aplicacion y de tecnologia de informacion (TI) cuando:

e El ambiente de control parezca favorable.

e La auditoria del afio anterior u otra informacion sobre los clientes
indiquen que los procedimientos de control son efectivos.

e Los volumenes de las transacciones sean mayores a la naturaleza de
los activos, de los pasivos o0 a las operaciones, lo que hace gque las
pruebas sustantivas sean menos eficientes para ser realizadas.

e El cliente tiene sistemas computarizados o manuales que sean

complejos o estén integrados.

3. Controles de tecnologia informatica.

Los controles de tecnologia informatica son los procedimientos dentro
del departamento de procesamiento electronico de datos (PED), los cuales
aseguran que los programas operen apropiadamente y que se impidan
cambios no autorizados. Incluyen controles sobre el disefio, la implantacion, la
seguridad, el uso de programas y de archivos del computador.

Estos controles de tecnologia informéatica abarcan a todas las
aplicaciones.

Tal como los controles de aplicacion, ellos consisten en controles
basicos y disciplinas sobre éstos. Su efectivo funcionamiento puede, en
algunos casos, depender del sistema operativo, tal como la generacién

operativa de la bitacora de operaciones por parte del sistema.

3.1. Areas principales.
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a) Controles de implementacion.
Disefiados para asegurar que los procedimientos programados son
apropiados y correctamente implantados en los programas de computacion.

Estos controles son aplicables a sistemas nuevos y a cambios subsecuentes

hechos a sistemas en operacion.

b) Controles sobre seguridad de programas.

Diseflados para asegurar que cambios no autorizados no pueden ser

hechos a procedimientos programados.

c) Controles sobre la operacién del computador.

Disefiados para asegurar que los procedimientos programados son

aplicados consistentemente durante todo el procesamiento de la informacion.

d) Controles sobre la seguridad de archivos.

Diseflados para asegurar que cambios no autorizados no pueden ser

efectuados a archivos de datos.

e) Controles sobre el sistema operativo.

Diseflados para asegurar que el sistema operativo apropiado es

correctamente implantado y protegido contra cambios no autorizados.
Las primeras tres areas estan relacionadas con controles sobre los

procedimientos programados; la cuarta area, Seguridad sobre archivos de

datos, se relaciona con el mantenimiento de los datos; la quinta, Controles
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sobre el sistema operativo, puede estar relacionada ya sea con los
procedimientos programados o con los archivos de datos.

Debido a que el sistema operativo controla al computador, muchos de
los procedimientos de los controles de tecnologia informatica descansan en las
funciones que son realizadas por el sistema operativo. La relacion entre los
controles de tecnologia informética y el sistema operativo es similar a la
relacion entre los controles de los usuarios y los procedimientos programados.

Un factor importante que influye en la naturaleza de los controles
de tecnologia informética en un lugar es la estructura del departamento de
computacion. La forma en que este departamento debe estar organizado
depende, en gran medida, de la magnitud de la utilizacion del computador, el
namero de personas empleadas y las técnicas de control utilizadas. Cuanto
mas grande es el departamento, mayor sera la oportunidad para instalar un
sistema satisfactorio de controles de tecnologia informética. Dicho sistema
puede hacer uso de ciertas opciones del sistema operativo que estan
disponibles en grandes departamentos de computacién y proveer mejores
disciplinas sobre los controles basicos.

Estas disciplinas son mas faciles de crear y de mantener cuantas mas
personas trabajen en el departamento, puesto que se puede establecer una

apropiada separacion de tareas.

4. Controles de implementacién.

Los controles de implementacion estan disefiados para asegurar que los
procedimientos programados propuestos son apropiados y correctamente
implantados. Estos controles se aplican en sistemas nuevos y en los cambios
subsecuentes a los sistemas en operacion.

El trabajo realizado por una organizacion, entre el momento en que se
completa el estudio de factibilidad para un sistema de computacion propuesto y
el momento en que ese sistema se implanta exitosamente, es muy significativo.
La traduccion de los requerimientos de los usuarios, partiendo de ideas
generales para arribar a una serie de programas de produccion detallados y a
las instrucciones especificas; tanto para el computador como para los

departamentos usuarios, puede significar una cantidad de tiempo considerable.
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4.1. Disefio del sistemay preparaciéon de los programas.

El disefio del sistema y la preparacion de los programas deberian
asegurar que los procedimientos programados estén correctamente disefiados
y apropiadamente codificados en los programas. Un disefio eficiente requiere
de una meticulosa preparacion y la utilizacion de especificaciones del sistema.

La programacion detallada deberia comenzar luego de que las
descripciones detalladas del sistema han sido revisadas y aprobadas tanto por
el usuario como por funcionarios del departamento de proceso de datos.

En esta etapa el auditor deberia confirmar la existencia de una
apropiada documentacion de la descripcion del sistema y la evidencia escrita
de la aprobacion de las partes interesadas.

La calidad de la descripcion del sistema es de gran importancia cuando,
en el futuro, se hace necesario realizar cambios a los programas, aunque es
dificil hacer los apropiados, a menos que exista documentacion detallada y
confiable del sistema original.

4.2. Prueba de los programas y de los sistemas.

La prueba de los programas y de los sistemas se hace normalmente en
tres etapas diferentes: prueba de programa, prueba de sistema y prueba

paralela.

a) La prueba de programa consiste en verificar la logica de programas
individuales. Los principales métodos utilizados son la prueba de
escritorio y los datos de prueba. La prueba de escritorio consiste en
analizar la lI6gica de un programa y confirmar que el codigo reune las
especificaciones de éste; sin embargo, deberd ser realizada por un
programador diferente al que disefi0 y escribidé el programa pues es
probable que el programador original piense que su logica es correcta y
trate de probarlo. Normalmente la prueba de escritorio se realiza en
conjuncion con la utilizacién de datos de prueba ficticios, preparados de
acuerdo con las especificaciones del sistema, para ser procesados por

el mismo y deben ser disefiados para cubrir todas las alternativas de
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b)

proceso o condiciones de error; ademas, deben establecerse
procedimientos formales para identificar y corregir cualquier error
descubierto durante la prueba. Todos los resultados obtenidos deberan
ser documentados y retenidos como evidencia de que dichas pruebas
fueron realizadas. Los mismos datos pueden también ser utilizados para
probar cambios futuros al sistema.

La prueba de sistema consiste en verificar que la l6gica de varios
programas individuales es consistente, asi que pueden encadenarse
para formar un sistema completo donde se retnan los requerimientos de
las especificaciones detalladas del sistema. La técnica principal utilizada
es la de datos de prueba; los resultados deben ser cuidadosamente
revisados, reprocesados y redisefiados, si fuera necesario, hasta que
todos los errores de logica sean detectados. Adicionalmente, en
situaciones comunes que el sistema esta disefiado para manejar, las
pruebas también deberan tratar el efecto de circunstancias inusuales.
Cuando fuera posible, la prueba del sistema deberd ser realizada o
verificada por personal diferente de aquel que fue responsable de hacer
la programacion detallada.

La prueba paralela significa operar el nuevo sistema al mismo tiempo o
en paralelo con el sistema existente. Los resultados obtenidos en este
proceso dual pueden ser verificados, para identificar e investigar
cualquier diferencia. Corridas en paralelo o piloto constituyen una
manera de probar la operacién de un sistema completo, incluyendo
todos los procedimientos de usuarios. A diferencia de la prueba de
sistema, el proposito de la prueba en paralelo o piloto es probar la
habilidad del sistema para manejar datos reales, no de prueba, y
procesar grandes volimenes de informacion en vez de transacciones
individuales. El nuevo sistema no debera ser aceptado en su totalidad
por el departamento usuario correspondiente ni abandonado hasta que,
en la medida en que sea practico, el ciclo completo del proceso haya
sido exitosamente ejecutado en el nuevo sistema. Adicionalmente, los
procedimientos de recuperacion -la habilidad del sistema para
recuperarse de una terminacion anormal- deberan ser probados y

documentados. Los resultados deberan ser revisados, si esto fuera
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posible, por personal diferente al responsable de la programacion

detallada.

4.2.1. Catalogacion.

La catalogacion es el conjunto de procedimientos necesarios para
transferir a produccion los programas ya probados. Los mas importantes son
los que aseguran que la prueba y la documentacion han sido satisfactoriamente
completadas antes que los programas entren en produccion y que los
procedimientos manuales para el sistema nuevo; o el sistema que esta siendo
cambiado, estan funcionando tanto en el departamento usuario como en el
departamento de procesamiento electronico de datos (PED). Esto incluye la
preparacion de instrucciones escritas de operacion y de usuarios, revisadas y
aprobadas por personal responsable de los departamentos involucrados.

Debera haber un medio para transferir a producciéon programas nuevos o
cambiados, segun sea el caso, incluyendo instrucciones al personal sobre los
nuevos procedimientos.

Cuando estos programas estan en linea, la transferencia de programas
aprobados que residen en bibliotecas de prueba a bibliotecas de produccién u
operacionales es un procedimiento del sistema operativo.

Los procedimientos de catalogacion deberan incluir puntos de control,
para asegurar que todos los cambios requeridos han sido hechos a los
programas. Pruebas apropiadas pueden proveer la mayor parte de esta
seguridad.

Se puede establecer un control mas fuerte por medio del uso de
programas que comparen el cambio de éste, contra la version original del
mismo, con la finalidad de revisar dichos cambios. Esta técnica actia como una
buena disciplina sobre el personal de programacion y puede ser utilizada para
detectar intentos de introducir un cédigo fraudulento.

Otra preocupacion es saber qué cambios pueden ser hechos a
programas entre el momento de prueba y su catalogacién a bibliotecas de
acceso restringido. Una solucién es utilizar una biblioteca de prueba diferente
de la biblioteca de produccion y programacion, que puede ser de acceso

restringido, debido a que los programadores no necesitan tener acceso a ella.
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Los programas que estan listos para ser verificados son catalogados en
primera instancia en la biblioteca restringida. Después de la prueba estos
programas pueden ser transferidos a la biblioteca de produccién con la
seguridad de que la version probada no ha sido modificada.

Naturalmente, la version ejecutable de un programa es la probada y
utilizada para produccion. La version fuente también debe ser guardada, debido
a que cualquier cambio autorizado subsecuente se hace sobre ésta.

Con todas las versiones disponibles es importante verificar que el
programa fuente retenido coincide con la versidon ejecutable residente en la
biblioteca de produccion.

Existen paquetes de manejo de bibliotecas que pueden ayudar a
controlar las versiones y los cambios realizados. Otra buena préactica es
recompilar programas antes de la prueba final de aceptacion. Esto es esencial
si se desea confiar en la comparacion de versiones fuente descritas
anteriormente; existen programas disponibles para verificar que un programa

recompilado es idéntico a la version ejecutable del mismo programa.

4.2.2. Cambios de los programas.

Los cambios de programas llevan consigo una cantidad significativa de
trabajo, desde el momento en que la solicitud inicial es hecha, hasta que el
programa cambiado es transferido a produccion.

Los controles requeridos para efectuar cambios autorizados a programas
son similares a los aplicables a sistemas nuevos. La solicitud para un cambio
debe ser apropiadamente definida para tener bases acerca de su aceptacion y
de su disefio. El programa cambiado debe ser probado siguiendo los mismos
estandares utilizados para los sistemas nuevos. Antes de la implantacion debe
existir la adecuada aprobacioén del trabajo realizado.

Otra consideracion practica muy importante al realizar cambios de
programas no concierne a los sistemas nuevos. Debera existir un
procedimiento para asegurar que todos los requerimientos validos para
cambios son controlados y procesados oportunamente. En una organizacién
esto es importante por razones de control y operacionales, ya que otros

controles no necesariamente identificaran una deficiencia permanente que el
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cambio fue disefiado para eliminar. Todos los cambios de programas y

sistemas deberian ser sustentados por autorizaciones escritas apropiadas.

5. Controles sobre seguridad de programas.

Los controles sobre seguridad de programas son para certificar que
cambios no autorizados no pueden ser hechos a programas de produccion.
Dichos controles aseguran que los uUnicos cambios son aquellos hechos
mediante los procedimientos normales de cambios de programas.

La seguridad de programas es preocupacion especial para el auditor
cuando un cambio no autorizado, en un programa particular, pueda beneficiar a
la persona que lo realiza; por ejemplo un cambio hecho en un sistema que
procesa salarios y pagos en efectivo podria resultar en que se realicen pagos
no autorizados.

Los controles sobre seguridad de programas son necesarios tanto para
los programas en operacion como para los que estan fuera de linea. Los
programas en uso son aquellos a los que se puede tener acceso a traves del
sistema, ya sea por trabajos ejecutados por operadores o a través de uso de
terminales. Los programas fuera de linea residen fuera del computador para su
uso. En adicién a los controles basicos sobre seguridad de programas, los
controles disciplinarios deberian ser también instaurados para reducir ain mas

la posibilidad de cambios no autorizados a programas de produccion.

6. Controles sobre la operacion del computador.

Los controles sobre la operacion del computador estan disefiados para
asegurar gue los sistemas contindian funcionando consistentemente de acuerdo
con lo planeado. Incluyen controles sobre el uso de los datos apropiados,
programas y otros recursos, y ejecucion de esta funcion por parte de los
operadores, particularmente cuando ocurre un problema. Estos controles estan
descritos en las siguientes secciones:

e Preparacién de trabajos.

e Programas de operacion y, operacion del computador.

53



6.1. Preparacion de trabajos.

Preparacion de trabajos es el nombre que normalmente se da a la
preparacion de una aplicacion para su proceso. Los programas y archivos de
datos deben ser definidos y puestos a disposicion del sistema; la secuencia de
eventos debe ser especifica y los dispositivo deben ser asignados.

En muchos sistemas avanzados hay menor necesidad de completar
algunos de estos pasos, debido a que los comandos de control de trabajo estan
contenidos en una biblioteca de procedimientos y muchos archivos estan en
linea.

La preparacion de trabajos es importante para los controles sobre
operacion del computador; de esta forma el lenguaje de control de trabajos y
sus parametros estaran apropiadamente preparados, por lo que se usaran los
archivos correctos. La manera mas comun de asegurar que este proceso se
llevara a cabo es mantener instrucciones escritas previamente aprobadas.

Existe también la necesidad de verificar que los comandos y los
parametros utilizados correspondan con dichas instrucciones, lo cual debera
ser revisado y aprobado por personal responsable.

Las instrucciones de preparacion de trabajos deberan cubrir todas las
aplicaciones y el sistema operativo. Ellas deberan incluir, donde sea apropiado
el flujo del proceso, informacion relacionada con la preparacion de equipos
periféricos y archivos, lenguaje de control de trabajos y parametros de
ejecucion.

En muchos casos los controles de actualizacibn y mantenimiento,
descritos como controles de aplicacion, aseguran que los archivos correctos
estén siendo utilizados; sin embargo, controles especificos sobre la utilizacién
de los archivos correctos aun son necesarios. Esto es particularmente
verdadero para aquellos archivos que contienen tablas que son utilizadas
durante un proceso, por ejemplo la lista de nimeros cuando se utiliza chequeos
de secuencia.

Puede haber controles manuales sobre los archivos de datos desde el

momento en que son retirados de la biblioteca fisica, hasta la preparacion del
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trabajo. El sistema operativo también puede asegurar que los archivos
correctos estan siendo utilizados.

Cuando el sistema operativo esté utilizado como una técnica de control,
cada archivo asignado a un dispositivo incluye un registro cabecera,
conteniendo informacion tal como el nombre del archivo y el numero de la
version del mismo.

Cuando el archivo es preparado para el proceso, los detalles de dicho
registro son verificados. Cualquier intervencién por parte del operador sobre

estos controles deberia ser revisada y aprobada.

6.2. Programas de operacion y operacion del computador.

El funcionamiento del computador y sus operaciones estan normalmente
controlados por procedimientos manuales y programados. En sistemas mas
avanzados dichos procedimientos son, en su mayoria, llevados a cabo por
programas especiales.

Normalmente las funciones manuales estan restringidas a las acciones
requeridas o solicitadas por dichos programas especiales. La consideracion
principal de control, en este caso, es que el sistema operativo utilizado es
confiable y que los procedimientos manuales no lo son, ya que por error o por
otras razones se puede interferir, afectando el proceso del computador.

Los controles manuales dependen en gran medida de la naturaleza del
sistema operativo y el tamafio de la instalacion. Normalmente comprenden una
combinacion de procedimientos disefiados para impedir y detectar errores.
Incluyen el proveer instrucciones de operacion para el sistema operativo,
procedimientos para las aplicaciones, procedimientos de recuperacion y
reproceso, procedimiento para etiquetar, disposicion de cintas de entrada
y salida, asi como el establecimiento, donde sea préctico, de una apropiada
segregacion de funciones.

Las medidas empleadas para detectar errores estan basadas en

revisiones de las actividades del operador.
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7. Disciplinas sobre los controles de operacion del computador.

La revisién de las acciones de los operadores esta usualmente basada
en informes producidos por el computador o manualmente, tal como una
bitacora de problemas.

El sistema operativo registra en un archivo, llamado bitacora del sistema,
detalles de toda la actividad del computador, los cuales pueden ser consultados
para su revision. Asi, se puede investigar la actividad fuera de lo normal, tal
como mal funcionamiento del equipo, reprocesos, términos anormales y las
acciones de los operadores; sin embargo la informacién registrada en estas
bitdcoras es voluminosa y de naturaleza técnica, por lo cual una revision total
normalmente es impractica. Existen, o podrian desarrollarse, programas de
auditoria para analizar estos registros como una manera de ayudar en la tarea

de investigacion.
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IV. TECNICAS DE PRUEBA EN LAS AUDITORIAS A SISTEMAS DE COMPUTO.

Los auditores tienen a su disposicion técnicas especiales que les
permiten probar los sistemas contables computarizados. En muchos casos
ejecutan pruebas con software de auditoria, asi que constituyen la Unica
manera eficiente y efectiva para evaluar los sistemas computarizados.

Para ejecutarlas, el auditor elige una estrategia y los métodos
especificos que le permiten desarrollarlas. En un sistema computarizado la
estrategia, generalmente, contemplara hacer uso de software de auditoria y
cuando esos en sistemas sean muy sofisticados, se debera apoyar en personal
técnicamente capacitado.

Los métodos que un auditor puede usar para comprobar la exactitud de
los resultados del procesamiento electronico de datos y la suficiencia de los

controles sobre esos resultados son variados.

A continuacién se describen algunas técnicas de auditoria las cuales se

mencionan de manera enunciativa y no limitativa.

1. Pruebas Manuales.

Muchas de las pruebas manuales aplicables a los sistemas
computarizados son las mismas que se utilizan para probar sistemas
manuales, aunque los documentos que se examinan sean diferentes.

Las técnicas habituales de pruebas de auditoria de este tipo pueden ser
usadas cuando:

e Se dispone de evidencia adecuada.

e Lainformacion se presenta en términos contables normales, y

e La cantidad de informacion no es excesiva y por lo tanto permite
efectuar las pruebas.

Por consiguiente, en un sistema computarizado muchas de las
técnicas de revisibn de transacciones, pruebas de cumplimiento y
procedimientos de sustentacion no cambian en forma significativa.

Algunas pruebas de auditoria manuales requieren de conocimientos

especiales de procesamiento electronico de datos. Por ejemplo los controles
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generales o de integridad y codificacibn de programas se describen
generalmente con la terminologia de procesamiento de datos. Para efectuar la
revision puede ser necesario contar con la asistencia de un experto, con el fin
de entender la evidencia que se esta examinando y verificar aquellas funciones
de procesamiento que sean relevantes.

En algunos casos cierta forma de software de auditoria puede ser usada.
Este se discutird méas adelante, en este capitulo.

1.1. Simulacién manual.

Las pruebas que pueden utlizarse para ejecutar pruebas de
cumplimiento incluyen las siguientes:

Inspeccidn: por ejemplo inspeccion de informes que indiquen que la secuencia
numérica de documentos prenumerados es verificada periodicamente y
gue los numeros faltantes son investigados por un funcionario
distinto al que normalmente prepara los documentos o la revision de
formularios de enmienda de programas, con el fin de verificar que
cuentan con la aprobacion del personal apropiado.

Reejecucién: por ejemplo seleccionar una muestra del informe de numeros
faltantes y verificar que se haya tomado una accion de seguimiento
apropiada; seleccionar formularios de enmiendas y que éstas hayan sido
disefiadas, probadas y documentadas.

Observacion: por ejemplo presenciar la toma de inventarios fisicos; observar si
se cumplen las restricciones fisicas relacionadas con el acceso a la sala

de computacion.

Tanto los controles del usuario, como muchos de los controles
generales, pueden ser examinados de esta forma un tanto convencional. Por
tal razon no presentan un cambio mayor de procedimientos de auditoria.

De la misma forma los procedimientos de sustentacion, a pesar de que
probablemente se efectuardn sobre informes computacionales en lugar de
listas de saldos tradicionales, pueden ser ejecutados en algunos casos por

medio de pruebas manuales convencionales.

58



1.2. Limitantes de las comprobaciones manuales.

El auditor debera probar también ciertos procedimientos programados
que son revisados como parte de las pruebas de cumplimiento sobre los
controles de implementacién o como medios de sustentacidn que ofrecen la
seguridad de que un procedimiento programado esta funcionando.

Generalmente existe alguna evidencia relacionada con el funcionamiento
de los procedimientos programados; sin embargo los pasos necesarios para
producir esos resultados a través de un proceso computacional son raramente
impresos en detalle. Al no existir estos impresos el auditor no puede revisar la
ejecucion de los procedimientos programados a través de medios
convencionales.

Existen dos razones que originan este problema:

a) A menudo, los totales y los andlisis se imprimen sin detalles de respaldo,
lo que hace imposible que el auditor pruebe el método usado para
obtener ese total o andlisis.

b) En aquellos casos en que se producen informes de excepcion vy listas de
rechazos de manera frecuente es imposible establecer si se han incluido
todos los que deberian haber sido informados o rechazados. Al
examinar los informes o listas respectivas, el auditor ve solamente
aquellos que han sido impresos. Obviamente se debe contar con otro

método de comprobacion.

En ambos casos existe una escasa evidencia visible que demuestre
como operan los procedimientos programados dentro del computador, pues

s6lo se ven los resultados de sus operaciones.

2. Pruebas por medio del procesamiento electronico de datos.

e Andlisis de la codificacion de los programas.
e Simulacion paralela.

e Datos para pruebas y unidad integrada para pruebas.

2.1. Andlisis de la codificaciéon de los programas.
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El auditor ejecuta un analisis de la codificacion de los programas cuando
desea confirmar la existencia de los procedimientos aplicados en un programa
0 en una serie de éstos. Se confirman aquellos identificados por medio del
Cuestionario Interno Computacional o de otro documento similar. El auditor
también puede usar esta técnica para obtener o confirmar su conocimiento
acerca de los programas en sistemas.

Para que esta técnica sea eficaz el auditor debe examinar los cédigos en
su forma objeto, el lenguaje de maquina que usa el computador internamente,
lo que probablemente no serd practico, o, de lo contrario, confirmar que
los coédigos examinados en formato de lenguaje fuente que usan los
programadores, se relaciona con las instrucciones que contienen los
programas en su forma objeto, los programas en forma ejecutable por el
computador.

Generalmente esta confirmacion puede obtenerse por medio de pruebas
efectuadas sobre los controles de seguridad de los programas y sobre los de
operacion del computador.

En aquellas instalaciones mas avanzadas, donde es mas probable que
el auditor use un analisis de codificacién de programas, el software de sistemas
puede asegurar que los programas fuentes y los ejecutables son los mismos.

Frecuentemente el auditor confia en la comprobacién de estos
procedimientos. Como alternativa también se puede hacer uso del software
para pruebas especiales, el cual se analiza con mas detalle en la seccién
“Comparacion de Programas”. Este software puede comparar una version del
programa fuente recientemente compilada, una vez convertida en cédigo de
maquina, con el programa objeto en uso.

El analisis de la codificacién de los programas se efectlia generalmente
en tres etapas:

a) Identificacion de los programas que seran examinados, refiriéendose a la
documentacion de los sistemas de la compafia, la cual debera incluir
diagramas de bloque de programas, ademas de especificaciones
detalladas de los programas individuales.

60



b) Seleccion del tipo de codigo que sera examinado; en la cual

c)

generalmente el auditor se inclina por examinar el cédigo fuente de los

programas. Esto requiere:

Conocimiento del lenguaje fuente (o programacion de alto nivel),
como por ejemplo COBOL.

Cuidado al seleccionar la version del programa de instrucciones
fuentes examinado. Generalmente es preferible compilar la fuente
autorizada del programa de produccién y comprobar los resultados
compilados con la version de produccion que esta actualmente en
uso. Del software de prueba pueden proveer también opciones tales

como informacioén cruzada, listas de nombres, etcétera.

Andlisis del codigo seleccionado. Lograr entender la l6gica de los

programas escritos por otra persona es a veces dificil. Normalmente es

mas facil cuando el auditor esta en una organizacion que se adhiere a

ciertos estandares de programaciéon y documentacion de programas. En

cualquier caso es muy importante adoptar un enfoque sistematico para

revisar los cédigos. Probablemente resultaria poco efectivo e ineficiente

empezar con el primer comando y seguir con la codificacion linea a

linea, hasta el Gltimo comando; es mas facil seguir el siguiente enfoque:

Obtener una comprension de los datos y de los archivos que usan
los programas que se estan utilizando.

Analizar la l6gica de las lineas relevantes del cédigo.

Asegurarse de que las lineas relevantes del codigo analizado no son
pasadas a llevar o distorsionadas por otra parte del programa o por

un programa totalmente diferente.

Con el objeto de analizar la codificacion, el auditor podra usar ciertos

paquetes de software de auditoria que proporcionan documentacién adicional y
programas de comparacion, con el fin de descubrir los cambios que se han
incorporado durante el periodo bajo revision. Por esta razon los programas de

comparacion son muy utiles en auditorias de afios posteriores.
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2.2. Simulacion paralela.

La simulacién paralela comprueba si los procedimientos programados
estan funcionando apropiadamente y si la informacién financiera se esta
procesando con exactitud. EI método consiste en tomar informacién real que ya
ha sido incluida en los programas de produccion y reprocesarla a través de
programas desarrollados por el auditor. Para que este método pueda ser
aplicado los programas probados deberan ejecutar algunas, aunque no
necesariamente todas las funciones que realizan los programas de produccion
gue se estan simulando.

La simulacion paralela puede comprobar lo siguiente:

e Procedimientos de validacion sobre datos de entrada.
e Logica de la actualizacion de datos.

e Logica de procesamiento y controles.

En una simulacion paralela se revisan todas las transacciones elegidas,
para ser probadas. Este chequeo se puede efectuar en cualquier momento. Los
programas pueden ser usados cuando exista capacidad computacional
disponible.

El método empleado para una simulacion paralela depende del software
seleccionado, el cual puede consistir en software de auditoria generalizado
orientado a la industria, de auditoria de aplicacion o de auditoria adaptado al
usuario para circunstancias especiales.

Para ejecutar una simulacion paralela, tanto los datos como los archivos
procesados por el programa de los auditores deben ser exactamente iguales a
aguéllos requeridos por los programas de produccién. Adicionalmente se deben
generar informes que cubran periodos de tiempo similares. Se debera retener
cualquiera o toda la documentacién relacionada con los controles o con las
conciliaciones efectuadas.

Los programas de simulacion paralela generalmente son menos
complicados que los programas normales de produccién que estan siendo
simulados, por lo que pueden surgir ciertas discrepancias.

Al tratar de enmendar el programa de pruebas para que se adecue

exactamente a los requerimientos de procesamiento del programa de
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produccion, sera, probablemente, mas econdmico conciliar las diferencias en
forma manual. Tal vez el auditor elegirdA un programa y comparara los
resultados del procesamiento probado con el fin de detectar algunas
diferencias o discrepancias.

En todos los casos las excepciones y discrepancias que carecen de
explicacion deberan ser documentadas adecuadamente, con el fin de que el
auditor recomiende las medidas correctivas.

La simulacion paralela puede repetirse usando los mismos programas de
prueba, siempre y cuando los programas de produccién no hayan cambiado en
forma significativa desde el punto de vista de auditoria.

Para verificar si los programas han sufrido cambios autorizados el
auditor debera revisar la bitacora de cambios efectuados a los programas y
luego probarlos por medio de una comparacion entre la version actual de los
programas originales y la version controlada de este programa.

Aquellos cambios no autorizados 0 no registrados apareceran,
probablemente, como diferencias en resultados entre el proceso de simulacién
y de produccion. De ahi la importancia de efectuar un seguimiento de todas las

discrepancias.

2.3. Datos de pruebas y unidad de pruebas integradas.

Los datos de pruebas (test data) constituyen una modalidad de método
gue se usa como una técnica de auditoria de procesamiento electronico de
datos que permite comprobar el procesamiento y los controles de un sistema
de aplicacion. En una simulacion paralela, los programas para pruebas
procesan datos reales, mientras que en el método de datos de pruebas los
programas reales procesan datos de prueba. El resultado de este proceso se
compara subsecuentemente con un resultado predeterminado.

Los datos para pruebas de auditoria no deben confundirse con los datos
para pruebas amplias preparados por el personal de procesamiento de datos
de la organizacion, que permiten probar la correcta operacién de programas

nuevos.
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Los datos para pruebas de auditoria se limitan a examinar so6lo aquellos

procedimientos programados en los cuales el auditor desea confiar, ya que

aseguran el procesamiento adecuado de las transacciones financieras.

Los datos son disefiados de tal manera que llegan a ser altamente

representativos de los reales que la compafia procesa. Sin embargo, cuando

se decide usar datos para pruebas de auditoria que permitan verificar ciertos

procedimientos especificos, generalmente es conveniente incluir también

pruebas sobre otros procedimientos que, al nos ser incluidos, tendrian que ser

verificados manualmente.

Los datos para pruebas se utilizan para verificar lo siguiente:

Rutinas de validacion de entrada de datos, deteccion de errores y

procedimientos de control de datos de aquellas transacciones esenciales

a los programas.

Légica del proceso y controles sobre los datos del archivo maestro.

Célculo de estandares tales como intereses, impuestos o salarios brutos.

Modificacion a los programas.

Procedimientos manuales en uso.

El método de “Datos de Pruebas” es apropiado para:

- Realizar pruebas de aceptacion de un nuevo sistema o
modificaciones a los sistemas

- Pruebas de cumplimiento de un sistema que ya esta en uso

Por lo tanto el método de “Datos de Pruebas” puede ser aplicado para

verificar y evaluar el proceso de los programas. No obstante, no es un método

que permita verificar la totalidad o exactitud de la entrada de datos y la

actualizacion de los datos o archivos maestros.

a)

b)

Existen dos métodos para aplicar los datos para pruebas:

Los datos para pruebas pueden ser procesados utilizando los programas
operativos de la compafia, separados de los datos reales, usando las
copias de los archivos maestros o los archivos falsos disefiados
especialmente para este propdsito.

Los datos para pruebas que serdn procesados, siempre que se
encuentren con la autorizacion de la persona responsable del

departamento.
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c) Este segundo método se conoce como Unidad para Efectuar Pruebas
Integradas (Integrated Test Facility). En estos casos algunos registros
especificos del archivo maestro se reservan o se crean sélo para este
proposito, los que son procesados repetidamente para probarlos cada
cierto tiempo preestablecido. Esta prueba se conoce también como
Evaluacion del Sistema Segun Casos Base (Base Case System

Evaluation).

Existen tres formas para crear los datos para pruebas:

a) La mas simple, aunque es la que toma mas tiempo, consiste en
completar los formularios actuales de entrada de informacién, de tal
modo que cada condicidn especificada en el plan de prueba sera
comprobada. Esto incluird la creacibn de registros maestros Yy
posteriormente procesara las transacciones para probar el
procesamiento y los controles.

b) Otro método relacionado consiste en copiar un archivo maestro existente
en un maestro de pruebas y luego, al igual que para el primer método,
procesar las transacciones. Cuando se opte por este método el auditor
debera asegurarse que cada condicion descrita en el plan de prueba es
cubierta durante el procesamiento de los archivos maestros.

c) Los auditores también hacen uso, aunque limitado, de programas
computarizados especiales conocidos como generadores de datos de
pruebas. Dos ejemplos de éstos son el PRO TEST, que pertenece a
Synergetics y Datamacs, comercializados por Management and
Computer Services Inc.

El generador de datos para pruebas ayuda a preparar conjuntos de
datos. A pesar de que el costo generalmente tiende a considerarse en la
decisién de usar o no los generadores de datos para pruebas, sus
ventajas incluyen: (a) reduccion de esfuerzos del personal de la oficina, y
(b) aumento de minuciosidad en la comprobacién de rutinas de

validacion de entrada, procedimiento de deteccién de errores y célculos.

Las transacciones de los datos deben ser planificadas de tal modo que

sean procesadas por los programas objeto que se encuentren en la biblioteca
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de produccion. El auditor debe recibir la informacion de salida que debe ser
observada mientras es procesada o, de lo contrario, asegurarse que se manejé
de tal forma que no pudo haber sido alterada.

Se debe tener cuidado con el fin de asegurarse que los archivos
productivos no se veran afectados debido a la presencia de los datos para
pruebas. Los resultados de salida deben ser comparados con los resultados
predeterminados y las diferencias deben ser analizadas y, si es posible, las
pruebas reprocesadas para verificar los resultados. Cuando existan diferencias

en los procedimientos, debera documentarse por escrito.

3. Totalidad de datos ingresados.

Un sistema computacional bien disefiado tiene controles intrinsecos para
todas sus funciones y para todos los aspectos de su operacion. Uno de los
Controles de Aplicacion fundamental es el de totalidad de datos ingresados.
Este control esta disefiado para asegurar que cada transaccion es registrada y
luego ingresada al sistema para su proceso; ademas, esta relacionado con la
cantidad de documentos y elementos a ser procesados.

El control esta creado para reunir el siguiente criterio:

e ¢ Se registran todas las transacciones?

e (Se ingresan al computador todas las transacciones registradas?
e (Se aceptan todas las transacciones?

e ¢ Cuales transacciones son rechazadas por el computador?

e ¢;Sontodas las transacciones ingresadas solamente una vez?

e ¢ Se identifican las transacciones duplicadas?
Para ayudar al logro de estos objetivos existen varias técnicas de control

que pueden ser utilizadas en sistemas de lote o0 en linea. Esencialmente logran

lo mismo, aunque varian en la manera en que lo hacen y en su efectividad.
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Los controles de totalidad no se refieren a la exactitud de los detalles de
una transaccion sino solamente al acto de registrar e ingresar la transaccion.
La totalidad simplemente significa que todas las transacciones llegaron y fueron
ingresadas a los archivos.

La exactitud esta relacionada con el control de cada elemento de los
datos que sustituyen cada transacciéon. La razon de esta distincién es que las
técnicas utilizadas para los controles de totalidad son a menudo diferentes de
aquéllas utilizadas para asegurar la exactitud, las que también seran
discutidas mas adelante.

Como un ejemplo de la forma de operacion de esta distincién, en un
sistema de pago de remuneraciones la totalidad de los datos ingresados
significa que cada empleado que debia recibir su pago, lo recibid, y la exactitud
de datos ingresados significa que cada empleado al que se le pago, recibio el

valor exacto.

3.1. Controles de totalidad.

Estos controles constan de dos partes: la primera es para asegurarse
gue todas las transacciones son:
¢ Inicialmente registradas.
e Ingresadas al computador.

e Aceptadas por el computador.

Una vez que las transacciones estan en el computador, la segunda parte
de los controles deberia verificar los siguientes aspectos de totalidad:
e Todas las transacciones rechazadas deberian ser reportadas.
e Cada transacciéon deberia ser procesada sélo una vez.

e Las transacciones duplicadas deberian ser reportadas.

Todas las transacciones rechazadas deberian ser reportadas. Por ejemplo, si el
sistema de remuneraciones rechaza la tarjeta de tiempo de un empleado
porque el nimero de empleado es invalido, el programa ha descubierto y

rechazado un nimero invalido, tal como deberia.
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Hay varias posibilidades para explicar esta situacion: el nUmero podria
haber estado registrado incorrectamente en la tarjeta de tiempo (lo que
puede suceder si los niumeros son gravados manualmente cada vez); el
programa que hace la verificacion de numeros validos puede no estar
funcionando en forma correcta; el archivo maestro que estad siendo
pareado puede ser incorrecto; o, lo menos probable, el empleado no
existe en el maestro y ha sido ilegalmente ingresado en la ndmina.
Cualquiera que sea la respuesta debe ser resuelta y la tarjeta de tiempo
reingresada. Si este hecho no es reportado como una excepcién, podria
suceder que el numero de empleado erréneo origine un pago automatico
y, como resultado, se podria pagar dos veces a un mismo empleado,
entrar tarjetas de tiempo falsas, etcétera.

Cada transaccion deberia ser procesada sélo una vez. La importancia de que
las transacciones sean procesadas sélo una vez es obvia, considerando
los problemas que una compafia podria experimentar, por ejemplo las
facturas de proveedores pagadas dos veces y, por supuesto, las
dificultades que pueden resultar y el efecto derivado en las relaciones
con los clientes como consecuencia de facturacién duplicada. También
es posible distorsionar la informacién dentro del sistema al mostrar
mayores ingresos de los que actualmente existen, y también al reflejar
gué existencia fue vendida, originando asi la compra de mas existencia
cuando no es necesario.

Transacciones duplicadas deberian ser reportadas. Si existen debilidades para
reportar transacciones duplicadas, éstas podrian ser recurrentes. Una
vez que el sistema las identifica, es importante descubrir como y por qué
fueron procesadas, asi como fortalecer los controles para asegurar que

éstas no son procesadas.

Los controles de totalidad deberian también incluir controles disefiados
para asegurar que los datos rechazados son reingresados luego que el

problema ha sido resuelto.

3.2. Técnicas de control sobre la totalidad de los datos ingresados.
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Existen disponibles varias técnicas de control sobre la totalidad de los
datos ingresados. Las mas comunes son:
e Verificacion por el computador de la secuencia de documentos
numerados en serie.
e Pareo por el computador con datos previos.
e Conciliacién con totales de lotes establecidos manualmente.

e Control uno a uno de informes.

Estas técnicas en conjunto con las acciones que deben efectuarse, en el

caso de los rechazos, son discutidas en las préximas secciones.

4. Verificacion de secuencia por el computador.

En esta técnica el computador verifica los numeros preasignados de las
transacciones ingresadas y reporta los nimeros duplicados o faltantes para su
posterior investigacion manual. ldealmente las transacciones deberian ser
registradas en documentos prenumerados; luego de haber sido preparadas
podrian ser ordenadas por numero.

El primer método es preferible, pero no es posible si el documento se
origina fuera de la organizacion, por ejemplo la factura de un proveedor.

El computador también registra transacciones en documentos
prenumerados. Por ejemplo, cuando los cheques han sido preimpresos con
nameros de serie, es necesario registrar la utilizacion de cheques
prenumerados en blanco.

Los numeros son utilizados por el banco y por el que los genera, pero
también son registrados en una hoja de control de la organizacion; los
formularios deben ser alineados en la impresora y esto casi siempre significa
gue al menos el primer, o quizas el segundo cheque, es anulado, debido a que
el operador debe probar el alineamiento de los cheques. Después el operador
ingresa por consola el nimero preimpreso del primer cheque utilizado.

Cada uno de los cheques que se imprimen contiene el numero
preimpreso, asi como el nimero impreso por el computador, si existiese, el cual

ayuda a controlar la utilizacién de los formularios de cheques en blanco. Ambos
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nameros deberian ser iguales para que el control sea mas facil. Cuando el
operador del computador devuelve los formularios sin utilizar al punto de
control, aquellos cheques anulados en el proceso de alineamiento también
deberian ser regresados para que puedan ser controlados.

En muchos sistemas todos los nimeros de cheques estan registrados en
un archivo de registro de cheques. Asi se puede determinar facilmente si un
namero ha sido omitido, lo cual indicaria un cheque no registrado o, quizas
menos probablemente en un sistema moderno, si un niumero ha sido utilizado
dos veces.

Los cheques manuales también pueden ser ingresados al sistema,
utilizando un nudmero secuencial. El programa debe contener la logica para
poder dar seguimiento a los cheques manuales procesados. De esta manera
tanto los cheques manuales como los impresos por el computador tienen un
namero de serie apropiado que permite ejercer el control de totalidad sobre los

cheques procesados durante la reconciliacion bancaria.

5. Verificacion de Secuencia Acumulativa.

Opera de la siguiente forma:

e Se crea un archivo que contenga una tabla o lista de todos los nUmeros
de los documentos emitidos. Puede hacerse mediante el ingreso de los
nimeros de documentos a ser emitidos o podria ser generado por el
computador en un proceso contable previo.

e Las transacciones se registran en documentos prenumerados o bien se
numeran secuencialmente al ser recibidas.

e Las transacciones son ingresadas y los numeros en el archivo son
marcados o eliminados para indicar que la transaccién ha sido
procesada. Cualquier transaccion posterior que haya sido marcada asi
sera rechazada y reportada como duplicada.

e En forma periddica se produciran informes de los numeros para

seguimiento manual.

6. Verificacién de Secuencia por Lotes.
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En la verificacion de secuencia por lotes la secuencia de transacciones
dentro de un lote o archivo se comprueba como sigue:

e Las transacciones numeradas en serie se ingresan con los rangos
de los numeros que seran chequeados, es decir, los primeros y ultimos
nuameros de cada serie 0 secuencia.

¢ El programa computacional clasifica secuencialmente las transacciones,
comprueba los documentos de ingreso contra el rango de ndameros y

reporta los nimeros faltantes, duplicados o fuera de rango.

7. Pareo computacional.

Esta técnica consiste en comparar la informacion ingresada con
informacion almacenada en los archivos maestros o0 en suspenso. Los
elementos no pareados son reportados para su investigacion manual.

Como ejemplo el computador podria parear los detalles ingresados en la
tarjeta de tiempo de un empleado con el archivo maestro de remuneraciones,
identificar e informar sobre las tarjetas de tiempo duplicadas o faltantes, o el
computador podria parear las facturas de articulos no recibidos. En estos
ejemplos el proceso de pareo es un control efectivo sobre la totalidad del
ingreso de tarjetas de tiempo y de las facturas de los proveedores.

Para que esta técnica de control sea efectiva, los siguientes controles de
usuario y procedimientos programados deben estar presentes:

e Deben existir controles adecuados sobre el archivo que mantiene
detalles de los elementos que van a ser pareados. Esto se lograra
normalmente mediante la verificacion frecuente de los totales del archivo
con una cuenta de control independiente.

e Todos los cambios de la informacion del archivo deben ser
apropiadamente autorizados; por ejemplo los embarques parciales en un
sistema de cuentas por pagar.

e ElI método usado por el programa que efectia el pareo debe ser
l6gicamente apropiado y aprobado por los usuarios. El niamero de
campos de informacién pareados debe ser suficiente como para hacer

que la transaccion sea Unica.
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Los elementos pareados deben estar apropiadamente indicados en el
archivo de referencia, con el fin de permitir la generacion de un informe
sobre aquéllos no pareados.

Deben existir procedimientos manuales adecuados de seguimiento de
elementos pendientes o pareados con errores. Si los informes contienen
una lista acumulativa de elementos pendientes, el control de
seguimiento es mas facil.

Se debe asegurar la utilizacién del archivo correcto que contiene los
elementos a ser pareados. Si se utiliza otro archivo se generaran
muchas excepciones, simplemente porque el archivo no es el que

corresponde.

8. Control de Lotes.

Esta técnica involucra la agrupaciéon manual de las transacciones en su

etapa de ingreso y el establecimiento de un total de control sobre el grupo, con

base en el recuento de la cantidad de documentos, cantidad de transacciones,

totales de valores, totales de campos numéricos o totales de mezcla.

Para los totales de transacciones se podrian usar uno o mas de los

siguientes métodos:

Recuento de documentos. Contar la cantidad de documentos ingresados
para después conciliar con la cantidad de documentos procesados.
Generalmente éste es el nivel minimo requerido para controlar la
totalidad del ingreso, pero no sera suficiente si pudiese aparecer mas de
una transaccién en un documento.

Cuenta de lineas o elementos. Contar la cantidad de elementos o lineas
de datos ingresados; por ejemplo contar la cantidad de elementos o
lineas en una factura de ventas para, posteriormente, conciliar con la
cantidad procesada.

Totales de valores. Una suma del valor monetario de las
transacciones en lote que es conciliada con el valor monetario de

las transacciones procesadas.
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Totales de mezcla. Una suma de cualquier campo o campos de
informacion numéricos existentes para todos los documentos en el lote,
que pueden ser conciliados con el total del mismo campo o campos de
informacion numéricos para las transacciones procesadas; por ejemplo
total de cantidades, total de nameros de articulos, total de todos los

campos numericos ingresados.

El uso de totales de lote es una técnica de control comin en los

sistemas de procesamiento por lotes. También es efectiva en sistemas en linea

donde los documentos son ingresados al ser recibidos. El concepto de lote es

establecido al elegir transacciones creadas en un periodo de tiempo y

considerarlas como un lote. Hay varias maneras en las que los totales de lote

se pueden llevar a cabo.

9. Conciliacién manual de totales por lote.

Esta técnica se usa de la siguiente manera:

Se establece manualmente el total de lotes y se registre en una bitacora
de control de lotes.

El lote acumulado es ingresado al computador y el total resultante es
impreso.

El total impreso es conciliado manualmente con el total registrado en la
bitacora de control.

Se requieren procedimientos para ajustar los totales de lote en la

bitacora de lotes o elementos rechazados.

10. Conciliacién de totales de lotes por computadora.

Esta técnica se usa de la siguiente manera:

Se establece manualmente el total de lote y se ingresa conjuntamente
con él.

El programa computacional acumula el total de lote y lo compara con el
total ingresado. Esta técnica se denomina como balance de lote ceroy la
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idea es que el total de lote calculado menos el total de lote ingresado
debe ser cero.

Se produce un informe que normalmente contendra los detalles para
cada lote con una indicacién que dira si los totales concuerdan o no.

Los lotes que no concuerdan generalmente son rechazados. Algunas
aplicaciones asignan el lote a un archivo de pendientes en espera del

reingreso de las transacciones corregidas.

11. Conciliacion manual con una cuenta de control.

Este método es una variacion del uso de la bitacora de control de lotes,

descrita anteriormente, y funciona de la siguiente manera:

Los totales de todos los tipos de transacciones que actualizan el archivo
maestro, por ejemplo, facturas, notas de crédito, efectivo y ajustes, son
establecidos antes del procesamiento en la forma que se indicé
anteriormente.

Se registran los totales en una cuenta de control.

Las transacciones son ingresadas y procesadas contra el archivo
maestro.

En forma periddica el saldo de la cuenta de control es conciliado
manualmente con una acumulacion de todos los saldos individuales del

archivo maestro.

Debe hacerse notar que este método, ademas de asegurar la totalidad

del ingreso, también asegurara la totalidad de la actualizacion.

Para que la totalizacion de lotes sea efectiva como técnica, los

siguientes procedimientos programados y/o de controles de usuario deben

estar presentes:

Deben existir controles adecuados de que cada transaccidn genere un
documento.
Deben existir controles adecuados de que todos los documentos son

incluidos en los lotes.
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Deben existir controles adecuados para asegurar que todos los lotes han
sido enviados a proceso de secuencia de los numeros de lotes; por
ejemplo verificacibn manual o por el computador.

El usuario debe determinar que todos los lotes han sido aceptados por el
computador.

Alli donde se usa conciliacion de totales de lotes por el computador debe
existir evidencia adecuada de la comprobacién que se llevo a cabo.
Deben existir procedimientos adecuados para la investigacion y
correccion de las diferencias encontradas en las conciliaciones
efectuadas en el ingreso, que deben ejecutarse de manera oportuna.
Deben existir procedimientos adecuados para el reingreso de todos los

rechazos.

12. Control uno a uno.

Esta técnica consiste en controlar cada documento ingresado con un

listado detallado de los documentos procesados por el computador. Cuando se

confia en esta técnica es necesario asegurarse que todos los documentos han

sido enviados a proceso, lo cual se logra generalmente mediante uno de los

siguientes métodos:

Se retiene una copia, en el departamento de origen, de todos los
documentos enviados para procesamiento. El informe generado es
verificado con dicha copia y se investigan los documentos faltantes. La
comprobacion contra las copias que se devuelven del departamento de
origen no protege contra los formularios que se hayan perdido antes de
ser ingresados y no puede, por lo tanto, considerarse un control
satisfactorio para asegurar la totalidad.

Se concilia la cantidad de documentos enviados para procesamiento con
la cantidad realmente procesada y se analizan las diferencias.

El informe producido y verificado contiene los documentos que han
actualizado los archivos, lo que proporciona control sobre la totalidad del
ingreso y la actualizaciéon. En forma alternativa el informe podria

producirse en la etapa de validacion y corresponder a los documentos

75



que han sido aceptados pero no actualizados. Esto, sin embargo,

proporcionaria un control adecuado solamente sobre la totalidad del

ingreso.

Si se lleva a cabo en forma efectiva, la comprobaciéon de informes
detallados es un control poderoso; sin embargo es costoso y requiere gran
consumo de tiempo.

La revision detallada de informes se utiliza como técnica de control de
transacciones importantes de bajo volumen tales como:

¢ Modificaciones a datos permanentes.

e Ajustes.

Para que la verificacion de los informes sea efectiva como una técnica
de control se requiere llevar a cabo los siguientes procedimientos programados
y/o controles de usuario:

e Deben existir controles adecuados de que todos los documentos han
sido enviados a procesamiento, por ejemplo mediante comprobacion del
informe de salida con las copias retenidas, o de secuencia, o también
puede ser mediante el conteo de documentos.

e Debe existir una revision regular de los documentos fuente, por si
guedan documentos no procesados.

e Los documentos faltantes o duplicados descubiertos por el proceso de
comprobacién deben ser prontamente identificados e investigados.

13. Totalidad de la actualizacion.

Los controles sobre la totalidad de la actualizacion estan disefiados para
asegurar que toda la informacién ingresada y aceptada por el computador es
actualizada en un archivo maestro; por lo tanto se requieren controles sobre
todas las etapas del procesamiento, desde que las transacciones son
aceptadas hasta la actualizacion del archivo maestro, y no meramente sobre el
hecho en si de la actualizacion.

Cuando se considera la totalidad de la actualizacién, es necesario
considerar los controles sobre la correccién y el reingreso de las transacciones

rechazadas en la etapa de actualizacibn. Cuando éstas son reportadas,
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después de ser corregidas, se convierten en nuevas transacciones para el

préximo ciclo de actualizacion.

14. Secuencia en linea.

Este método de control se aplica como sigue:

¢ A medida que se ingresan las transacciones, se les asigna un namero
correlativo.

e Después que todas las transacciones han actualizado al archivo

maestro, se confecciona un informe de nameros duplicados o faltantes.

Este método de control es similar al control de secuencia de lotes.
También ayuda a cubrir hechos inusuales tales como transacciones perdidas
cuando el sistema se apaga, ya que éstas pueden ser identificadas y

recuperadas en el punto adecuado en el procesamiento.

15. Procesamiento duplicado.

Los procesamientos duplicados son comunes en un ambiente de base
de datos. Tipicamente, cuando se ingresan las transacciones, se realiza una
actualizacion proforma de la base de datos que permite consultar el estado
actualizado vigente en cualquier momento. La base de datos, sin embargo, no
es realmente actualizada hasta que ocurre el procesamiento nocturno.

En el momento en que la actualizacion real ocurre, las transacciones son
vueltas a verificar con la actualizacion pro forma, produciéndose entonces un
informe que lista las diferencias entre la actualizacion proforma y la

actualizacién nocturna.

16. Controles programados de validacion.

Como ya hemos visto, es poco usual que las técnicas de control de

totalidad cubran todos los campos de informacion importantes. Para controlar la
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exactitud de otros a menudo se usan procedimientos programados, los cuales
generalmente se conocen como controles de validacion.

Los programas de validacion a menudo incluyen varios controles que
pueden ser ingeniosos y poderosos, por ello se requiere especial cuidado en la
etapa de especificacion del programa para asegurar que todos los controles
apropiados estén incluidos y que la logica del control sea correcta.

El poder potencial de la validacion es generalmente mayor en los
sistemas en linea debido a que, en la etapa de ingreso de la informacién, se
encuentra disponible una gran variedad de ésta para consulta.

En muchos casos los controles de validacion no pueden proporcionar
pruebas concluyentes de que se ha aceptado informacion exacta; sin embargo
una combinacion adecuada de controles de validacion puede ser de mucha
ayuda para reducir la posibilidad de error. En ocasiones los datos pueden ser
ingresados en linea por un operador que no es del departamento de origen. En
estas circunstancias hay peligro de que el operador cambie incorrectamente
una transaccién que no pasa una prueba de validacion, lo que requeriria un alto
grado de supervision.

Los controles de validacion podrian ser pasados por alto, en cuyo caso
el sistema debe estar disefiado para asegurar que, cada vez que ello ocurra, se
reporte adecuadamente para su investigacion posterior.

Los controles programados de validacion mas comunes son los

siguientes:

16.1. Razonabilidad.

Son controles para verificar si el contenido de los datos ingresados cae
dentro de limites predeterminados. Los limites pueden tener un alcance tipo o
pueden ser determinados en relacién con un ingreso previo. La informacién que
no pasa a €stos no necesariamente es erronea, pero se la considera lo
suficientemente sospechosa para requerir una investigacion posterior.

Los controles de Razonabilidad pueden, a menudo, aplicarse a los
campos de informacion tales como fechas e indicadores, que son dificiles o

poco practicos para controlar de otra manera.
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Frecuentemente encontramos un ejemplo del uso de un alcance tipo en
las aplicaciones de remuneraciones donde el dato ingresado refiere a las horas
trabajadas. El programa de computacion identificara y reportara a las personas
que trabajan mas de un numero determinado de horas y, con menor frecuencia,
menos de un numero determinado de horas.

El siguiente es un ejemplo de un control de razonabilidad por referencia
a un ingreso previo:

Un programa computacional identifica nuevos articulos ingresados a
las existencias en casos donde el precio del articulo es inusualmente
alto o bajo en relacién con los precios anteriores.

La informacion referida por el control de razonabilidad puede
mantenerse en un archivo, por ejemplo el de los precios mencionado
anteriormente, incluido en el programa de computacion, como pudieran haberlo
estado los limites de variacion en el ejemplo de los salarios ya mencionado, 0
pueden ser ingresados en el momento de la ejecucion por medio de tarjetas
parametro, lo cual es la forma més factible en la que funcionaria el ejemplo de
los salarios.

Para que las pruebas de razonabilidad sean efectivas como un control
de exactitud, es necesario efectuar los siguientes controles del usuario y
procedimientos programados:

e ElI método usado en el programa para identificar elementos
excepcionales debe ser ldgicamente correcto y asegurar que los
elementos identificados no sean demasiados ni muy pocos, lo cual
requiere que se dé una cuidadosa consideracién a la fijacion de los
alcances.

e En forma periddica los parametros usados deben ser impresos para su
revision por el departamento usuario, lo que es particularmente aplicable
alli donde los pardmetros son variables.

e Donde los datos utilizados como referencia en el control de
razonabilidad son ingresados mediante tarjetas parametro, se requieren
controles adecuados para asegurar que la correcta informacion esta

siendo usada cada vez.
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e A intervalos regulares se deben producir informes de aquellas
transacciones que fallan la validacion. Se deberia usar métodos que
aseguren al usuario que dichos informes se reciben en su totalidad.

e Deben existir procedimientos adecuados para la investigacion de los

elementos reportados como excepcionales.

16.2. Dependencia.

Estos son controles para probar si el contenido de dos 0 mas campos de
informacion de una transaccion tienen la correcta relacion entre si. Debe
aplicarse una considerable inventiva en el disefio de los controles de esta
naturaleza, los que pueden proporcionar un fuerte control sobre la exactitud de
los campos involucrados.

Por ejemplo, cuando se estan ingresando detalles de un acuerdo de
préstamo, debe existir una relacidén logica entre la cantidad adelantada, el
namero de pagos a efectuarse y las cuotas. Lo mismo que con los controles de
razonabilidad, los controles de dependencia a menudo son aplicados a las
fechas e indicadores.

Para que los controles de dependencia sean efectivos como un control
de exactitud, deben tenerse presentes los siguientes controles de usuario y
procedimientos programados:

e ElI método usado en el programa para relacionar los campos
concernientes debe ser I6gicamente apropiado.
e Deben existir procedimientos adecuados para la investigacion de los

elementos que no pasaron los controles de verificacion de existencia.

16.3. Existencia.

Estos son controles para probar que los cddigos de informacién de
ingreso concuerdan con los cédigos validos mantenidos en el archivo o en el
programa computacional. Por ejemplo las facturas de compra, al ser
procesadas, requeriran la asignaciéon de un codigo del libro mayor y un cédigo
de cuentas por pagar. Al ingreso, el programa comprobara que los cédigos

asignados existen como numeros de cuenta validos en el libro mayor y en los
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libros de cuentas por pagar y los casos en que no concuerdan seran
reportados.

El control de existencia generalmente esta limitado al control de numeros
de referencia u, ocasionalmente, a los indicadores. No es en si un control
completo, ya que no detectara el ingreso de un codigo incorrecto pero valido,
por lo cual se necesitaran controles posteriores.

La cuidadosa creacion de los codigos puede reducir la posibilidad de que
se ingresen cadigos erroneos pero validos. El cédigo debe ser suficientemente
completo por lo que, para lograrlo, se podria usar un digito de control o cédigos
alfanumeéricos.

Para que los controles de existencia, de usuario y procedimientos
programados sean efectivos se requiere tener presente que:

e La asignacion de cddigos a las transacciones debe ser controlada.

e ElI método usado en el programa para validar la informacién de ingreso
debe ser l6gicamente apropiado.

e El archivo que mantiene la tabla de codigos debe ser adecuadamente
controlado.

e Deben existir procedimientos adecuados para la investigacion de los

elementos reportados como resultado del control.

16.4. Formato.

Controlan el formato (existencia de caracteres numéricos o alfabéticos)
de un registro de ingreso y aseguran que todos los campos de informacién
requeridos estén presentes.

Los controles de esta naturaleza generalmente estaran presentes por
razones operacionales, ya que pueden ayudar a asegurar que los datos de
referencia, tales como fechas e indicadores, estén presentes.

Todos los datos numeéricos deberian ser sometidos a controles de
formato. No obstante, en vista de que los controles de formato por lo general
determinan solamente que los datos cumplen con ciertas reglas muy amplias,
es poco probable que ayuden en forma substancial en el control de la exactitud

de los datos.
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16.5. Exactitud aritmética.

Controlan los calculos realizados.

16.6. Verificacidén de rangos.

Controlan que un nimero esté en un grupo de nimeros predeterminados

0 caiga en un rango determinado.

16.7. Digito verificador.

Esta técnica se utiliza para controlar la exactitud del ingreso de niumeros
de referencia, mediante la cual se designa un digito de control para impedir un
pareo valido pero incorrecto.

Los numeros estan constituidos de tal forma que el ultimo digito tiene
una relacibn matematica con los digitos precedentes. Al ingresar las
transacciones el computador controla que el numero de referencia ingresado
contenga esta relacion. El digito verificador provee un control mas fuerte sobre
la exactitud de los datos ingresados que los controles de existencia o de
formato.

Para que el digito verificador sea eficaz como un control, los siguientes
controles de usuario y procedimientos programados deben estar presentes:

e EI método utilizado en el programa para el calculo del digito verificador
debe ser logicamente apropiado.
e Debe haber procedimientos adecuados para la investigacion de las

transacciones reportadas con el digito de control incorrecto.

Los cddigos alfanuméricos, que son una combinaciéon de letras y
nameros, funcionan de una manera semejante al digito verificador debido a que
los caracteres alfabéticos pueden tener un valor numeérico en el computador.
Cuando estos codigos, o numeros validos con controles de existencia, son
generados con un digito verificador, se evita la posibilidad de que un nimero

errobneo se paree con un digito valido. Si la existencia puede verificarse durante
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el ingreso, no es necesario aplicar, ademas, estas verificaciones

computacionales.

16.8. Conciliacion de documentos.

Esta técnica, que es comun en los sistemas en linea, significa controlar
la exactitud aritmética del ingreso de datos numéricos en las transacciones.

Antes de su ingreso se establece un total de mezcla de los campos de
datos numéricos mas importantes del documento. El total es registrado en el
documento y el documento es ingresado generalmente por medio de una
terminal. El programa del computador obtiene el total de los campos de datos
ingresados y controla el resultado con los totales de mezcla ingresados. Las
transacciones que no balancean no son aceptadas. El operador normalmente
examinara su plantilla para verificar si cometié un error de ingreso vy, si asi
fuese, lo corregira. Si el error se debe a un total de mezcla incorrecto, el
documento debe ser devuelto al departamento de origen para su correccion.

16.9. Pareo con datos previos.

Ni los controles de existencia ni las pruebas del digito verificador,
descritos anteriormente, podran detectar el ingreso de un nimero de referencia
incorrecto pero valido. El pareo con datos previos es una técnica que quizas
pueda vencer este escollo.

Esta técnica se utiliza cominmente para el control de enmienda de datos
permanentes y funciona de la siguiente manera:

e Los datos nuevos que seran procesados son ingresados con los datos
viejos a ser reemplazados. Por ejemplo, si el precio de un articulo de
inventario debe ser corregido, se ingresa el numero de referencia del
producto con el precio nuevo y el precio a ser sustituido.

e El computador parea el nimero del producto y el precio viejo ingresado
con los que ya estan en el archivo. Si se obtiene un pareo, los datos
nuevos son actualizados en el archivo.

e Sino se obtiene un pareo el articulo es reportado para su investigacion,
lo cual asegura que el numero de producto correcto es actualizado.

Controla asi la correccion del campo de referencia al que se ingresan los
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datos, pero no la exactitud de la informacion nueva que esta siendo

incorporada al archivo. Por ejemplo, en este caso no asegura la

exactitud del precio nuevo.

Para que el pareo con datos previos sea tan eficaz como una técnica de

control, deben tomarse en cuenta los siguientes controles de usuario y

de procedimientos programados:

- El método utilizado en el programa para parear los datos previos
debe ser légicamente correcto. En general, cuantos mas campos
previos son pareados, mas fuerte es el control, ya que a medida que
se parean mas campos se reduce la posibilidad de la casualidad de
un pareo con un registro incorrecto con datos previos idénticos

- Debe haber procedimientos manuales adecuados para hacer el

seguimiento de los elementos mal pareados

16.10. Ingresos prerregistrados.

Durante el registro inicial de una transaccion a menudo surgen errores.
Sucede cuando ciertos campos de informacion son preimpresos; dichos errores
pueden ser reducidos. Para que este control sea eficaz deben existir
procedimientos que aseguren el control sobre la exactitud del ingreso inicial de
estos campos prerregistrados.

Para que el formato de los datos ingresados sea legible por la maquina y
se puedan evitar los errores inherentes a las técnicas de digitacion, también es
posible utilizar el reconocimiento Optico de caracteres (ROC), un lector de
marcas Opticas (LMO) o un formulario con caracteres en tinta magnética
(CTM).

El control del ingreso inicial y la conversién a un formato por la maquina
sera adecuado para los tipos de datos ingresados prerregistrados,
mencionados arriba, siempre que:

e Los programas computarizados de validacion utilizados sean apropiados
para identificar y rechazar, en todo procesamiento posterior, cualquier
formulario de datos a ingresar que sea incorrecto.

e Los procedimientos de usuario incluyen la investigacion, la correccion y

el reingreso de los datos rechazados. Si los documentos estan
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averiados, lo cual impide el uso de la técnica de ingreso de datos

originales para asegurar la exactitud del ingreso de datos, sera

necesario adoptar procedimientos alternativos.
¢ Ejemplos de informacion prerregistrada:

- Numeros correlativos preimpresos utilizados en un control de

secuencia por el computador

- Numeros de clientes preimpresos en los cheques bancarios

- Indicadores de tipo de transaccion preimpresos, que identifican

diferentes tipos de documentos

- Indicadores preimpresos de departamentos, sucursales, depadsitos,

divisiones, etc., en todos los documentos utilizados por ese
departamento

- Tarjetas de crédito magnéticas utilizadas para identificar a los

clientes en terminales bancarias o en terminales de punto de venta
(TPV)

- Formularios de aviso de pago preimpresos que son enviados a los
clientes con la solicitud que devuelva el formulario con el pago. Si el
importe del pago esté preimpreso, sera necesario cambiarlo en caso
de que se pague un importe diferente.

El formulario de aviso de pago enviado a los clientes es un ejemplo
conocido de lo que a menudo se denomina un documento multipropdésito,
llamado asi porque sale del computador para su posterior retorno e ingreso.

Los documentos multipropdsito también pueden ser utilizados para
corregir datos permanentes. Cuando éstos se establecen se imprime el
contenido completo del registro. El documento de salida es archivado hasta
que se haga necesario efectuar una enmienda. EI campo o los campos que
deben ser cambiados son tachados y los valores nuevos son ingresados a su
lado. Este proceso reduce las posibilidades de que se registren valores
incorrectos y aumenta la eficacia de la aprobacion del documento por la
supervision.

Los campos modificados son digitados e ingresados al computador y el
nuevo documento de salida es verificado minuciosamente con los datos

ingresados y archivados para su proximo uso. También es posible que el
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programa indique en la salida aquellos campos que fueron cambiados,

aumentando asi la eficacia del control.

17. Verificacién de digitacion.

La verificacion de digitacion es una técnica normal empleada para
controlar la conversién de la informacion de documentos de entrada a una
forma legible por una maquina. Normalmente se utiliza para el ingreso
mediante la digitacién e involucra la repeticién del proceso por medio de una
persona diferente que utiliza una maquina para verificar los resultados en que
fue hecha originalmente (en algunos sistemas en linea, el equivalente a la
verificacion de la digitacion que se realiza en la pantalla).

Esta técnica normalmente es de un uso limitado en ausencia de otras
técnicas discutidas previamente debido a que:

o Verifica solamente el proceso de digitacion pero los errores en otros
pasos del ciclo de entrada no son cubiertos (tales como los errores en la
preparacion de los formularios de entrada).

¢ Normalmente no se verifican todos los campos.

e Los errores que resultan de la mala interpretacion de nimeros escritos a

mano permanecen sin ser descubiertos normalmente.
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CONCLUSION

La utilizacion de herramientas de coémputo en las empresas ha
aumentado a tal grado que los sistemas computarizados son parte integral en
cada uno de sus departamentos. De ahi la importancia que tiene el Licenciado
en Contaduria con conocimientos en el area de sistemas, ya que el trabajo a
realizar, como auditor independiente, no sélo se enfocara a cuestiones
contables y financieras sino también analizara de manera critica sus sistemas
contables automatizados.

A pesar de que existen herramientas computacionales que ayudan al
Licenciado en Contaduria a realizar su trabajo, para cerciorarse de la veracidad
de las cifras mostradas en los estados financieros, siempre sera importante la
experiencia que se tenga en este campo para poder emitir una opinion de
manera objetiva.

Dentro del trabajo preliminar de una auditoria se encuentra el estudio y
evaluacion del control interno, como un punto importante de referencia para
poder evaluar el grado de confianza que se dard a los estados financieros
revisados de una entidad. De ello dependera qué técnicas y procedimientos de
auditoria se aplicaran en la revision y el alcance que se dara en cada una de
ellas para poder alcanzar eficazmente los objetivos de revision.

Asimismo, el auditor independiente podra hacer su propio estudio y
evaluacion de los controles en sistemas contables computarizados si los
conoce y sabe qué técnicas de revision en dichos sistemas puede aplicar, y en
su caso, dependiendo de la complejidad de dichos sistemas, puede apoyarse
en personal especializado en el area de computo para poder realizar su trabajo
de manera profesional.

Actualmente la mayoria de las empresas cuentan con algun programa
de computo para llevar sus registros contables, razon por la cual el auditor
independiente debe estar capacitado y saber utilizarlos como una herramienta
en la realizacion de su trabajo. También debe saber que existe en el mercado
software para revision de auditorias.

El volumen y variedad de informacién que contienen los registros en
sistemas computarizados dan a las entidades la posibilidad de producir muchos

tipos de analisis y resumenes, informacion que puede ser muy util para el
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auditor; aunque algunas veces gran parte de ésta no tiene importancia para la
auditoria, asi que deben seleccionarse solo aquellos datos que sirvan para
lograr los objetivos de auditoria. Si se eligen los pardmetros apropiados, el
auditor puede seleccionar solamente los informes necesarios para una
situacion particular.

Por ejemplo, el auditor especificard los nombres de los programas sobre
los cuales requiere informacion, siempre que éstos hayan sido previamente
seleccionados, con el fin de eliminar la necesidad de analizar datos
innecesarios.

La informacién generada por estos informes podra ayudar al auditor a
considerar puntos como los siguientes:

e Autorizacion de todas las modificaciones a los archivos de produccion.
e Control de los archivos de datos que han sido accesados.
e Control sobre la autorizacion y documentacion de los accesos para

cambiar los registros de control.

El auditor puede probar la validez de la informacion en un sistema
computarizado si hace uso de los informes generados y comprueba que los
estandares de control estdn operando y las caracteristicas de seguridad
necesarias estan implantadas.

El auditor debe conocer el potencial de las diversas utilerias y otros
servicios auxiliares del software de sistemas que proveen los fabricantes de
computadores. Estas herramientas son parte del software que se utiliza para
hacer funcionar el sistema, que pueden ser de gran utilidad para el auditor al
revisar actividades de procesamiento, desarrollar sistemas de auditoria para
consultas acerca de los datos, probar los programas y procedimientos
operacionales.

Como se demostrd anteriormente, existen numerosos programas para
contabilidad, impuestos, planificacion financiera y areas relacionadas que
provienen de varias fuentes y son de interés y ayuda para el auditor. Gran parte
del éxito de cualquier sistema de software de auditoria es producto de una
implementacion efectiva.

Ningun sistema, no importa cuan apropiada sea su capacidad, cumplir4 con

los requerimientos del auditor o de la organizacion sin una cuidadosa y
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completa estrategia de seleccion, preparacion e implementacion. Lo mas
importante es la planificacion y el alcance de los procedimientos de auditoria
que se apliquen en una revision.

Un sistema computacional bien disefiado tiene controles intrinsecos para
todas sus funciones y para todos los aspectos de su operacion. Uno de los
Controles de Aplicacion fundamentales es el de totalidad de datos ingresados,
disefiado para asegurar que cada transaccion es registrada y luego ingresada
al sistema para su proceso.

Los controles de totalidad no se refieren a la exactitud de los detalles de
una transaccion sino al acto de registrar e ingresar la transaccion.

Los controles sobre la totalidad de la actualizacion estan disefiados para
asegurar que toda la informacién ingresada y aceptada por el computador es
actualizada en un archivo maestro.

Los controles administrativos estan relacionados con la efectividad de las
operaciones dentro de una organizacion. Pueden ser considerados como los
que aseguran la oportunidad de la informacién y la eficiencia de los
procedimientos de control y del proceso en general. Asimismo, estan
relacionados con la efectividad de las decisiones gerenciales.

La confiabilidad de la informacion utilizada para las decisiones gerenciales y
los procedimientos para su implantacion estan totalmente interrelacionados.

La revision de los controles administrativos podria considerar la propiedad
de las decisiones de la gerencia en relacion con los objetivos de la
organizacion.

Una revision de controles administrativos, por parte del auditor externo,
incluye la eficiencia de los procedimientos de control interno contable a la par
qgue consideraciones de eficiencia en todas las partes del sistema. Cuando se
disefia 0 modifica un sistema, el conocimiento de las técnicas que proveen la
mejor relacién de costo beneficio es particularmente valioso. En algunos casos
el procedimiento de control mas efectivo es también el menos costoso. Por
ejemplo cuando una verificacion detallada que insume gran cantidad de tiempo
de personal es reemplazada por procedimientos computarizados. Estos son
normalmente mas precisos y menos costosos para operar, lo cual contribuye a

la eficiencia.
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Los sistemas de informacion gerenciales normalmente incluyen muchas
transacciones y datos no financieros. Sus técnicas de control son similares a
las utilizadas en sistemas financieros, que cubren las mismas preocupaciones
de totalidad, exactitud, autorizacion y mantenimiento de la informacion.

De acuerdo con su experiencia, el auditor externo serda capaz de hacer
sugerencias que podrian mejorar la informacién recibida por la gerencia. Esto
es particularmente valioso cuando la alta gerencia no estd totalmente
familiarizada con los detalles del sistema de informacion gerencial o la
capacidad de los sistemas de procesamiento electrénico de datos.

Sugerencias comunes por parte del auditor externo podrian incluir:

e Agregar informacién a un informe para hacerlo mas util a la gerencia.

e Reordenar un informe para que los elementos mas significativos
aparezcan al comienzo.

e Reestructurar los informes para mayor claridad y facilidad de uso.

e Producir mejores resiumenes y subtotales para que la gerencia pueda
revisar la informacién globalmente.

e Sugerir informes adicionales que pueden ser rapidamente producidos

para la gerencia.

En un sistema computacional hay gran dependencia en el procesamiento
via programas y la gran cantidad de datos almacenados en el computador. La
pregunta l0gica entonces es: ¢como se controlan y protegen estos
procedimientos programados y datos almacenados? En wun sistema
computarizado simple los detalles de todos los datos que estan siendo
procesados son impresos. Como resultado, los procedimientos programados
ejecutados por el computador pueden ser controlados por medio de la
verificacion manual de las operaciones del computador.

En sistemas computarizados complejos es poco practico, y a veces
imposible, verificar manualmente los procedimientos programados de las
aplicaciones procesadas por el computador. Por ejemplo, al verificar la
secuencia prenumerada de documentos de envio, el computador podria estar

programado para imprimir solo un informe de excepcion. Por lo tanto debe
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establecerse un conjunto alternativo de controles sobre procedimientos
programados para asegurar su continua y apropiada operacion.

Estos controles, normalmente conocidos como controles generales o de
tecnologia informéatica, se aplican sobre el area de procesamiento de datos en
su totalidad, los cuales deben considerarse en sus pruebas de auditoria ya
que, si existen debilidades en los controles de tecnologia informatica, no hay
seguridad de que los procedimientos programados continden trabajando
apropiadamente, y por lo tanto la informacién financiera generada puede estar,
en algunos casos, incorrecta.

Los controles de tecnologia informatica son los procedimientos, dentro del
departamento de procesamiento electronico de datos, que aseguran que los
programas operan apropiadamente y con ello se impidan cambios no
autorizados. Incluyen controles sobre el disefio, implantacion, seguridad, y uso

de programas y archivos del computador.

Por lo anterior, en cada uno de los capitulos de esta investigacion he tratado de
documentar la importancia que tiene la opinion del Licenciado en Contaduria
cuando se trata de los estados financieros de una compafiia que cuenta con
sistemas computarizados, asi como de la especializacion que se debe tener
para poder comprender la forma en que se procesan y controlan las
operaciones con implicaciones contables y financieras, de forma tal que, para
poder llevar a cabo un trabajo, de manera confiable y eficiente como auditor

independiente, se utilizan las herramientas de cOmputo necesarias.
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CASO PRACTICO

Ciclo de ingresos

Controles de nivel de transacciones-venta de bienes y servicios

Objetivo de control

1. La autorizacion: Las transacciones de las ventas representan las ventas

actuales realizadas con clientes no ficticios y que hayan sido aprobadas.

Considere, por ejemplo, los siguientes puntos de enfoque:
e ¢ Qué previene o detecta las ventas a clientes ficticios?
e (Cobmo se aprueban los términos y precios de las ventas?

e ;Cbomo se controlan los limites de crédito de los clientes?

2. La totalidad de la entrada: ¢ Las transacciones de las ventas autorizadas son
ingresadas y aceptadas para su procesamiento?

Considere, por ejemplo, los siguientes puntos de enfoque:

e (Queé asegura que las ordenes de trabajo o los embarques de bienes
sean ingresados para su procesamiento?

e ;Qué asegura que una factura de ventas sea generada para cada
embarque u orden de trabajo?

e ¢ Qué previene la duplicacion de los registros de las ventas?

3. Exactitud de la entrada: Las transacciones de ventas son registradas con
exactitud en cuanto a cifras, cantidades, fechas y clientes y en el periodo
apropiado.

Considere, por ejemplo, los siguientes puntos de enfoque:
e ¢ Qué asegura que el precio y la cantidad de la venta sean correctos?

e ¢ Qué asegura que las ventas sean registradas en el periodo apropiado?
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¢ Qué asegura que lo que esté facturado representa los bienes de hecho
embarcados o los servicios prestados?

Registro de controles de computadora (RCC)

Cambios a las aplicaciones

Objetivo de control

1. Cambio de peticiones: Las peticiones, para los cambios en el programa de

aplicaciones, deben ser consideradas y procesadas apropiadamente.

Considere, por ejemplo, los siguientes puntos de enfoque:

¢ Qué asegura que las necesidades de los usuarios tengan como
resultados las peticiones apropiadas de cambio en el programa?

¢Qué asegura que las peticiones de cambio sean evaluadas,
autorizadas, monitoreadas apropiadamente y que se les dé la prioridad
adecuada?

Cuando los cambios al programa sean realizados por la misma empresa,
¢,qué controles aseguran gue las peticiones de cambio aprobadas sean

implementadas oportunamente?

Registro de controles de monitoreo (RMC)

Registro de controles de monitoreo

1. Funcién Financiera: Los factores relacionados con la organizacion de la

funcion financiera pueden tener un impacto en la evaluacion del riesgo
de control sobre los ciclos y las aplicaciones para los que la funcion sea

total o principalmente responsable.
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La organizacion y administracion de la funcién financiera debe ser la

apropiada para el tamafio y la complejidad de los sistemas del negocio y de la

organizacion global.

Contactos Claves de la funcion financiera:

Nombre / titulo: No. telefonico: No. de Fax:

Estructura del departamento de finanzas (anexar el organigrama actual
de la organizacion, si esta disponible):

Departamentos responsables de los diferentes elementos de la funcion
financiera (por ejemplo, Contabilidad, Tesoreria):

¢, Cual es el nivel de experiencia del personal clave?

¢, Cudl es el grado de rotacién de personal en la funcion financiera?

Operacion global de la funcién financiera:

Ademas de la informacién registrada anteriormente, considere los

siguientes puntos de enfoque:

¢, Cudl es la madurez del sistema contable y de los procedimientos de
control utilizados por la organizacion?

¢, Cudl es el tiempo programado para el cierre del mayor general y la
preparacion de los estados financieros?

¢, Cudl es la frecuencia de la correccion de los registros del diario?

¢, Cual es la extension de los conceptos conciliados que sean resultado
de los reportes de excepcidon generados por el sistema contable?

Los niveles de obtencidn de personal y los niveles de conocimientos
relacionados, ¢son los adecuados para el tamafio y complejidad de la

funciéon?
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