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Introduccion

El Proyecto de Sistema de Correo Electrénico para los Alumnos de la
UNAM se establecié en varias etapas. La primera consistio en la propuesta,
justificacién, andlisis de alternativas, estudio costo-beneficio y plan de
trabajo para el desarrollo de la aplicaciéon y su implementacion, con el fin
de lograr la meta inicial, que fue instalar y gestionar los buzones para los
70,000 alumnos de ingreso, generacién 2005.

La descripcién del proyecto y los resultados de esta primera etapa, se
encuentran documentados en la tesis “Correo Electrénico para los Alumnos
de la UNAM” de Enrique Reyes Castillo, Facultad de Ciencias 2005.

Del éxito de la implementacién y funcionamiento del sistema en esta
primera etapa, determinaba el continuar con las siguientes etapas y alcanzar
los objetivos del proyecto, consistentes en ofrecer los servicios de correo
electrénico a los alumnos activos de la UNAM, con los recursos para
dar atencién de calidad y de funcionalidad permanente a las necesidades
académicas, sociales, culturales y de servicio en la Institucion.

El presente trabajo describe las etapas subsecuentes del proyecto,
considerando las adecuaciones tanto al equipo de cémputo como al software
de aplicacién, la problematica que se presentaba en la operacién y las
opciones de solucién, asi como la incorporacién de las cuentas de correo para
los alumnos de las generaciones 2006, 2007, y el complemento, llegando a los
cerca de 300,000 buzones de correo, de los alumnos activos por ciclo escolar,
ademas, las tareas de administracion del sistema para su funcionalidad
continua, con servicios de calidad.

El trabajo se divide en cinco capitulos a saber: Conceptos Generales,
Sistema de Correo, Funcionalidad, Lineas de Desarrollo y Administracion
del Sistema.

En el primer capitulo se introducen los conceptos técnicos base del
proyecto. En el segundo capitulo, Sistema de Correo, se enuncian las
caracteristicas del sistema, el equipo de computo y las reglas de operacién
como originalmente fue implementado. El capitulo Funcionalidad describe
cémo el sistema atiende los servicios, la problematica en la operacién y las
necesidades de crecimiento para atender a toda la poblaciéon escolar. En
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el capitulo Lineas de Desarrollo se establecen las estrategias de crecimiento,
adaptacion a las nuevas necesidades y la solucion a los problemas detectados.
Finalmente, en el capitulo de Administracién del Sistema se describe
el trabajo cotidiano para mantener el sistema funcionando y ofrecer los
servicios.

Este documento es el resultado del trabajo realizado por mas de dos anos,
en adecuar el sistema, organizar e instalar el equipo de computo, administrar
y atender los servicios de correo electrénico, asi como el cumplir las metas
del proyecto.



Capitulo 1

Conceptos Generales

Este capitulo contiene en su primera seccién la definiciéon general del
sistema de correo electrénico en términos de los lineamientos para su
funcionamiento y las decisiones que se tomaron para determinar el hardware
v software para inicializar el sistema.

Ademas contiene la descripcién de los principales paquetes de software
utilizados para establecer el sistema y las herramientas de desarrollo para
ofrecer un servicio continuo y de calidad.

1.1. Definicion del sistema

El Sistema de Correo Electrénico de los Alumnos de la UNAM lo
constituyen equipo de cémputo, aplicaciones de software libre adaptado,
comunicaciéon a través de Red UNAM, procesos, servicios y normas
operativas, que facilitan el envio y recepcion de mensajes.

Para definir el sistema, se presentara el fundamento sobre el cual se
constituye el sistema de correo, acompanado de la descripcion del hardware
y software que el sistema utiliza.
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1.1.1. Hardware

Los recursos de computo destinados para el correo electrénico,
inicialmente se definieron para atender a unos 70,000 alumnos de ingreso
al ciclo escolar 2004-2005 y que inicié su operacién en julio del 2004.

Para esto, se calculé una infraestructura de computo con 9 equipos; 5
para el servicio de correo, uno para la gestién del servicio, uno para la
administracién y respaldos, ademds de un equipo Sun Fire V250 para el
servicio Web del correo y una PC como sustituto en caso de fallos del servicio
Web. Por otra parte se consideraron dos UPS’s, un switch con puertos de
red 10/100/1000, una unidad de cinta y un rack para poner los equipos (ver
figura 1.1).

Figura 1.1: Equipos del sistema de correo.
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El cuadro 1.3 muestra las caracteristicas técnicas de los equipos utilizados
para montar el sistema de correo.

Icono Caracteristicas Cantidad Funcion
2 Pentium Xeon a 3.06 GHz duales, 5 servidores de correo
2 GB de memoria, 2 discos de 73 7 1 gestion del servicio
GB y fuente redundante. 1 administracién y
respaldo

Sun Fire V250, 2 procesadores
UltraSPARC[tm] IITi a 1.28GHz,

2 GB de memoria, 2 discos de 80 1 Servicio Web

GB y fuente redundante

PC armada, procesador Intel

Pentium 4 a 1.28GHz, 2 GB de 1 Respaldo del servicio
memoria y 1 disco de 80 GB Web

UPS de 3KVA’s en 2u 2 Fuente y regulacion

de energia

Switch 10/100/1000 de 16 puertos 1 Conectividad ethernet

Unidad de cinta externa

DAT (DDS-4) 20GB / 40GB 1 Respaldo en cintas

Rack 22u 1 Montaje de equipo

Cuadro 1.1: Caracteristicas del equipo que conforma el sistema de correo.

Posteriormente deberia considerarse la incorporacién de los servicios de
correo a las generaciones de ingreso 2006 y 2007, requiriendo el incrementar
la infraestructura de hardware que hasta el momento se tenia, para cubrir las
nuevas necesidades de almacenamiento y procesamiento de correo, tomando
en cuenta el disponer de 20 Megabytes por cada usuario.
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Igualmente, en el plan de trabajo futuro, se planteé incorporar al sistema
a todos los alumnos de la Universidad que hasta el momento no contaran
con el servicio, lo que supone que los cambios que se propongan, permitiran
incorporar paulatinamente a nuevos usuarios, sin mayores ajustes.

Ademas de esto, como se vera en el capitulo 3, se realizé un anélisis de
las problematicas técnicas y operativas que el sistema presentaba, llegando a
conclusiones que implicaban la ampliacién de la infraestructura de hardware
v la reestructuracion del cluster.

1.1.2. Software

Dadas las posibilidades que se tenian para implementar el sistema de
correo, se opté por la opcién que consideraba a gmail-ldap ', como servidor
de correo, el cual ha permitido darle continuidad al proyecto hasta la
actualidad debido a las ventajas que ofrece en cuanto a seguridad, fiabilidad,
flexibilidad, rendimiento, velocidad, bajo consumo de recursos, soporte para
cluster y administracion sencilla. Pero ademas, por ser software libre, que
permite instalarlo, modificarlo y adecuarlo a las necesidades propias.

La conclusién a la que se llegd se basdé en que gmail-ldap ofrece las
opciones y posibilidades para el proyecto, cumple con los aspectos técnicos
principales, no tiene costo y sélo se requiere hacer adaptaciones a los
requerimientos especificos de la aplicacién. Pero ademés permite disponer
del c6digo para realizar los cambios que se presenten en cualquier momento.

A diferencia de las otras posibilidades que se consideraron, gmail-ldap
no proporciona interfaz gréfica, por lo que se tuvo que adaptar Horde-IMP?
a las exigencias del proyecto. Esta integracién aporté una interfaz grafica
Web, que afortunadamente lleno las expectativas que se tenian para brindar
el servicio.

Con respecto a las herramientas de desarrollo que se pudieran llegar a
necesitar, para administrar o para mantener el servicio, Qmail cuenta con
muchas opciones tanto de software libre, como de propietario que se pueden
adaptar e integrar. Esta es otra de las ventajas que se tienen, y para muestra
s6lo hay que dar un vistazo a la seccién 1.5 (Herramientas de Desarrollo).

'En las siguientes dos secciones se describirdn los paquetes Qmail y LDAP. En la
seccién 1.4 se describe a detalle {qué es y como funciona qmail-ldap?

2El Proyecto Horde se compone de unas librerfas (el mencionado Horde Framework)
que proporcionan funcionalidades bésicas (autenticacién, gestién de preferencias, interfaz
gréfica, etc.) y que funciona como nexo de unién entre distintas aplicaciones de usuario,
que son gestionadas como sub-proyectos independientes. IMP (sub-proyecto de Horde) es
un sistema webmail o cliente de correo electrénico que provee una interfaz web.
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1.2. Qmail

1.2.1. ;Qué es Qmail?

Qmail es un Agente de Transporte de Correo (MTA, Mail Transport
Agent en inglés) para sistemas operativos tipo UNIX. Se trata de
un sustituto completo para el sistema sendmail que se suministra con
los sistemas operativos UNIX. Qmail utiliza el Protocolo Simple de
Transferencia de Correo (SMTP, Simple Mail Transfer Protocol en inglés)
para intercambiar mensajes con los MTA’s de otros sistemas. [1]

1.2.2. Razones para elegir Qmail

Lo que a continuacién se presenta (hasta el final de la seccién Qmail)
estd contenido en la pagina del Grupo de Usuarios de Linux de Toulouse [2].

Sendmail y menos ain su pequeno sustituto smail no se destacan
precisamente por su rendimiento, por no hablar de los innumerables agujeros
de seguridad® (que son menos numerosos en el caso de smail) debido tanto
a su arquitectura como a la complejidad de la tarea que han de realizar.
Ademés, la configuracién de Sendmail no es intuitiva?.

Los detractores de Qmail le reprochan que es menos “todo terreno” que
su gran rival Sendmail, lo que segtin algunos autores es cierto, al menos por el
momento. Sendmail es ademas un estandar de hecho, muy extendido y muy
documentado, lo que dice algo en su favor. A ciertas personas no les gusta
la gran cantidad de ejecutables y de archivos de configuracién de Qmail,
pero otras piensan que la filosofia de Qmail de dividirse por funcionalidades
permite tenerlo todo mucho mas claro.

Qmail es un programa con grandes ventajas, y aquellos que lo
han utilizado lo encuentran muy seguro, facilmente configurable, bien
documentado, de gran rendimiento y muy orientado a los usuarios, mientras
que reprochan a Sendmail sus agujeros de seguridad, su pesadez y lo
complicado de su configuracién. Pero por supuesto, como todo programa,
Qmail tiene sus limites y es obra humana.

La competencia entre agentes de transporte de correo (MTA) bajo Unix
no se limita a una confrontacién entre Sendmail y Qmail. A menudo, puede
resultar suficiente el mas modesto smail. También se oye hablar cada vez
mas de vmailer y de exim.

%En las referencias [3] y [4], se encuentra informacién acerca de vulnerabilidades que
se han encontrado en Sendmail.
“En la referencia [5], se describe como configurar Sendmail.
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1.2.3. Organizaciéon de Qmail

A diferencia de Sendmail, Qmail no es monolitico. El sistema Qmail se
compone de varios programas que se ejecutan bajo UID/GID diferentes y
casi todos non nuls haciendo dificil toda tentativa de invasion. Ademas, la
gestion de cadenas de caracteres en Qmail se ha tratado con mucho cuidado
para evitar los problemas de desbordamiento, a menudo origen de agujeros
de seguridad. Un grupo de usuarios ofrece incluso un premio de $1000 ddlares
USA a la persona que encuentre un agujero de seguridad en Qmail !.

Ningun binario lleva por nombre gmail. Por el contrario, muchos binarios
tienen un nombre que comienza por gmail-.

Qmail es de hecho un conjunto de binarios, situados todos por defecto
en /var/qmail/bin/, y que estdn compuestas por una parte de MTA con
su subprograma SMTP que es gmail-smtpd y QMTP que es gqmail-qmtpd,
gmail-inject y mailsubj para la inyeccion en la cola de espera, més una parte
MDA gmail-local asi como un pequeno paquete sustituto (wrapper) para
sendmail.

Los binarios del sistema Qmail tienen todos su pagina de manual. La
ayuda comprende igualmente las paginas de manual suplementarias que
describen ciertos formatos de archivos. He aqui algunos de ellos: gmail,
gmaal-limits, gmail-upgrade, gmail-header, addresses, envelopes.

El protocolo POP3 esta disponible gracias a la triada gmail-popup,
checkpassword y qmail-pop3d. Existen parches para los gestores IMAP y
POP3 habituales que permiten utilizarlos con Qmail, (véase la pagina web
de Qmail http://www.qmail.org/ para mas detalles). Los mensajes se colocan
en la cola de espera mediante gmail-queue. La gestion de la cola de espera
la efectian diferentes programas, ¢mail-lspawn, gmail-clean y gmail-rspawn,
todos hijos del demonio gmail-send. El registro via syslog puede efectuarse
mediante splogger. He aqui un esquema que muestra la estructura de Qmail
cuando se carga en memoria:

Usuario Programa Funcion

gqmails  gmail-send gestién salida cola de espera
qmaill \__ splogger gqmail registro via syslog

qmailq \-- gmail-clean limpieza de la cola de espera
qmailr \-- gmail-rspawn gestor de mensajes remotos
root \-- gmail-lspawn ./Mailbox gestor de mensajes locales

La opcién . /Mailbox pasada como pardametro a gmail-lspawn es la opcién
de entrega por defecto. Puede incluso ser una tuberia (pipe) hacia un agente
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de entrega de correo (MDA) cldsico como procmail. Este es por ejemplo el
caso en Debian GNU/Linux.

He aqui un esquema, figura 1.2 que contiene la estructura de la cola de
espera de Qmail y su gestion.

| gmail-rspawn |—D| gmail-remote |—D

| gmail-queue I—b| qgmail-send
[ 3
gmail-inject | qgmail{spawn |—D| gmail-local l—.

 J

gmail-clean

Figura 1.2: Colas de espera de Qmail y su gestion.

gmail-send toma los mensajes que gmail-queue ha colocado en la cola de
espera. Luego llama a gmail-Ispawn que a su vez invoca a gmail-local y llama
a gmail-rspawn que a su vez invoca a gmail-remote. Véase las respectivas
péaginas del manual para los detalles. El comando “man qmail” proporciona
una presentacién global de Qmail.

Claro estd, estas paginas del manual no estaran disponibles hasta que
Qmail no esté instalado. Hasta entonces, existe una versiéon HTML de estas
paginas [6].

Antes de seguir adelante, he aqui la estructura estdndar del arbol de
directorios de Qmail /var/qmail/

Direcorio Funcién

/var/qmail/ directorio principal

/var/qmail/alias/ aliases para root, administrador y mailer-daemon
/var/qmail/bin/ binarios de distribucién de qmail
/var/qmail/control/ | archivos de configuracién

/var/qmail/man/ paginas del manual

/var/qmail/queue/ | cola de espera

Cuadro 1.2: Estructura del arbol de directorios Qmail.
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En la pagina de internet “the Qmail big picture” [7], la cual proporciona
una visién en sintesis de la arquitectura de Qmail.

SMTP de la red desde el servidor local

regnviar mensaje

sistema gmail

mbox - maildir |
programa de
entraga

A laeal

Figura 1.3: Arquitectura de Qmail.
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1.3. LDAP

Lo que en esta seccién se presenta se encuentra en las referencias [8], [9]
para las subsecciones: jqué es el Servicio de Directorio?, ;jqué es LDAP?,
;cémo funciona LDAP? y terminologia LDAP, y en la referencia [10] para las
subsecciones: archivos de configuracién OpenLDAP, y demonios y utilidades
OpenLDAP. Adema&s es importante mencionar que en este caso se instalé el
servicio LDAP con la distribucién OpenLDAP (compatible con la versién
2), por lo que, todo lo que se presenta en esta seccién tiene vinculo a esto.

1.3.1. ;Qué es el Servicio de Directorio?

Para comprender qué es LDAP, es necesario primero saber qué es un
directorio en este contexto.

Asi como un Sistema de Gestién de Base de Datos (DBMS por sus siglas
en inglés) como Sybase, Oracle, Informix, MySQL o Postgres se utilizan
para procesar consultas y actualizaciones a una base de datos relacional, un
servidor LDAP es utilizado para procesar consultas y actualizaciones a un
directorio de informaciéon. En otras palabras, un directorio de informacién
es un tipo de base de datos, pero no es una base de datos relacional. Y a
diferencia de una base de datos relacional que estd disenada para procesar
cientos o miles de cambios por minuto, los directorios estan fuertemente
optimizados para el rendimiento en lectura.

Como consecuencia de estar optimizado para lecturas, un directorio no
implementa sistemas de transacciones®, para “aplicar cambios” (commit)
o “cancelar cambios” (rollback) sobre un conjunto de operaciones sobre el
directorio.

Un directorio LDAP almacena sus datos en un arbol jerarquico, de
manera muy parecida a como se estructura un directorio de archivos en
UNIX. Un registro, o nombre distinguido en un directorio LDAP, esta
formado por una serie de entradas individuales (hojas o nodos del arbol)
que se extienden hasta la base del directorio (raiz del arbol). El nombre
distinguido se utiliza para referirse a una registro sin ambigliedades. Méds
informacién sobre esto en la seccién 1.3.4, Terminologia LDAP.

5Una transaccién es una unidad légica de trabajo que permite a un usuario agrupar
una o una secuencia de operaciones (consultas/actualizaciones) y mediante la cual un
estado consistente de la base de datos se transforma en otro estado consistente. Esto es,
si por algin motivo la secuencia de operaciones de una unidad de trabajo no se puede
completar en su totalidad, entonces, ninguna de las operaciones de la secuencia tiene
efecto. También asegura que distintas secuencias de operaciones (unidades de trabajo) se
ejecuten sin interferir entre ellas. Definicién basada en [11]
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Por otra parte, la informacién puede estar distribuida y replicada
aumentando su disponibilidad y fiabilidad. Puede existir un mismo arbol
del directorio LDAP, con algunas de sus ramas repartidas en distintos
servidores LDAP. También se pueden tener réplicas de un arbol o ramas del
directorio LDAP en uno varios servidores LDAP esclavos. Cuando se replica
la informacién del directorio, pueden aceptarse inconsistencias temporales
entre la informacion que hay en las réplicas, siempre que finalmente exista
una sincronizacion.

Una de las mejores caracteristicas de LDAP es la capacidad de almacenar
cuentas de usuario con sus contrasenas. Esto proporciona la base para
centralizar la autenticaciéon de usuarios para una o varias aplicaciones. Para
esto se tienen que configurar las aplicaciones para que se enlacen con el
servidor LDAP y luego realicen la autenticaciéon con el directorio. De esta
manera un solo acceso de usuario puede funcionar como entrada a diferentes
aplicaciones.

Una vez que sabemos qué es un directorio, podemos explicar en
qué consiste LDAP.

1.3.2. ;Qué es LDAP?

LDAP es el Protocolo de Acceso Ligero a Directorio (Lightweight
Directory Access Protocol en inglés), surge en 1993 en la Universidad de
Michigan y define una serie de operaciones para la consulta y actualizacién
de informacion almacenada en un directorio por red.

LDAP no es una base de datos en absoluto, sino un protocolo utilizado
para acceder a la informacién almacenada en un directorio (también
conocido como un directorio LDAP).

LDAP se deriva de DAP o Protocolo de Acceso a Directorio (definido
en los estdndares X.500 ©) el cual accede a un directorio pero sobre el
modelo OSI, de modo que resulta lento y poco eficiente. A diferencia de
X.500 LDAP soporta el protocolo TCP/IP, el cual es significativamente més
simple, pequeno y rapido.

6X.500 es un conjunto de estandares de redes de computadoras sobre servicios de
directorio. Los protocolos definidos por X.500 incluyen, protocolo de acceso al directorio
(DAP), el protocolo de sistema de directorio, el protocolo de ocultacién de informacién de
directorio, y el protocolo de gestién de enlaces operativos de directorio.
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1.3.3. ;Coémo funciona LDAP?

El servicio de directorio LDAP se basa en un modelo cliente-servidor.
Uno o mas servidores LDAP contienen los datos que conforman el arbol
del directorio LDAP; el cliente LDAP se conecta con el servidor LDAP y le
hace una consulta. El servidor contesta con la respuesta correspondiente, o
bien con una indicacién de dénde puede el cliente encontrar més informacion
(normalmente otro servidor LDAP).

1.3.4. Terminologia LDAP

El nivel superior de un directorio LDAP es la base, conocido como el “dn
base”. Un “dn base’, generalmente toma la forma “dc=escolar, dc=unam,
de=maz", este formato estd separado en “componentes de dominio” (dc -
domain component, en inglés). Por ejemplo el dominio escolar.unam.mx
puede deducirse de “dc=escolar, dc=unam, dc=mz”’. Es conveniente usar el
nombre de dominio de la empresa u organizacién como base del directorio,
por comodidad y para evitar duplicidades.

Debajo de la base del directorio, se pueden crear contenedores
que separen légicamente los datos. Por razones histéricas, la mayoria
de los directorios configuran estas separaciones logicas por “unidades
organizacionales” (ou - organizational units, en inglés), que en X.500 eran
utilizadas para indicar la organizacién funcional dentro de la empresa:
ventas, finanzas, etc. Actualmente las implementaciones de LDAP han
mantenido la convencién del nombre ou=, pero separa las cosas por
categorias amplias como ou=gente (ou=people), ou=grupos (ou=groups),
ou=dispositivos (ou=devices), y demés. Se pueden usar niveles directamente
inferiores a ou, para separar por subcategorias. Por ejemplo, un arbol de
directorio LDAP (sin incluir entradas individuales) podria parecerse a esto:

dc=escolar, dc=unam, dc=mx

ou=personas
ou=academicos
ou=alumnos
ou=empleados

ou=dispositivos
ou=computadoras
ou=impresoras

ou=planteles

Todas las entradas almacenadas en un directorio LDAP tienen un tnico
“nombre distinguido” (dn - distinguished name, en inglés). El dn para cada
entrada estd compuesto de dos partes: el Nombre Relativo Distinguido (RDN
- Relative Distinguished Name, por sus siglas en inglés) y la localizacién
dentro del directorio LDAP donde esté el registro.
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E1 RDN es la porciéon del dn que no estéa relacionada con la estructura del
arbol de directorio. Todos los elementos que se almacenan en un directorio
LDAP tienen un nombre o un identificador como RDN. El nombre es
almacenado en el atributo “nombre comin” (cn - common name, en inglés)
y el identificador es almacenado en el atributo “id. de usuario” (uid - user
id., en inglés).

De esta manera y siguiendo el ejemplo, el dn de un usuario se puede ver
como sigue:

dn: uid=alumnol,ou=personas,ou=alumnos,dc=escolar,dc=unam,dc=mx

Cada entrada tiene atributos, los atributos son fragmentos de informa-
cién directamente asociados con la entrada. Por ejemplo, un alumno podria
ser una entrada LDAP y los atributos asociados al alumno podrian ser el
nombre, el plantel, la carrera, etc. Los dispositivos podrian ser otra entrada
del directorio LDAP y los atributos comunes a los dispositivos pueden ser
la marca, el modelo, su direccién ip y su nimero de inventario.

Un objectclass define los atributos que cada entrada contendra y ademas
discrimina los atributos necesarios de los que son opcionales. La definicion
de los objectclass de LDAP se encuentran en el directorio
Jusr/local/etc/openldap /schema.

El Formato de Intercambio de Datos (LDIF, LDAP Data Interchange
Format en inglés) es un formato que se utiliza para la importacién
y exportacién de datos independientemente del servidor LDAP que se
esté utilizando.

El formato LDIF es simplemente un formato de texto ASCII para
entradas LDAP, que tiene la siguiente forma:

dn: <nombre distinguido>
<nombre_atributo>: <valor>
<nombre_atributo>: <valor>

En un archivo LDIF puede haber més de una entrada definida, cada
entrada se separa de las demds por una linea en blanco. A su vez, cada
entrada puede tener una cantidad arbitraria de pares <nombre_atributo>:
<valor>.

Este formato es ttil tanto para realizar copias de seguridad de los
datos de un servidor LDAP, como para importar pequenos cambios que
se necesiten realizar manualmente en los datos, siempre manteniendo la
independencia de la implementacién LDAP y de la plataforma donde
esté instalada.
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A continuacién podemos observar un ejemplo de una entrada en formato
LDIF para representar una cuenta de usuario:

dn: uid=test,dc=escolar,dc=unam,dc=mx
cn: test

sn: test

givenName: test

registeredAddress: 0O

telephoneNumber: 00000000
description: 00

postalCode: 00000

title: O

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: gmailuser

mail: test@escolar.unam.mx
mailMessageStore: /var/qmail/maildirs/test
mailQuotaSize: 20000000

mailHost: bernoulli.dgae.unam.mx

uid: test

userPassword:: cG93ZXI=

Por otra parte, existe el Lenguaje de Marcas de Servicios de
Directorio (DSML, Directory Services Markup Language) la cual es una
implementacién XML que proporciona un formato comun para describir y
compartir informacién de servicios de directorio entre distintos sistemas de
directorios.

La diferencia entre LDIF y DSML es que esta ultima cuenta con
herramientas para validar la integridad de un archivo DSML contra el
esquema del directorio. Como ejemplo de estas herramientas se tiene DSML
Tools bajo licencia GPL 7, ver referencia [12].

1.3.5. Archivos de configuracién OpenLDAP

Los archivos de configuracion OpenLLDAP estdan instalados en el
directorio /usr/local/etc/openldap. Si se da un ls en este directorio se
verd algo parecido a:

ldap.conf ldapsearchprefs.conf schema
ldapfilter.conf ldaptemplates.conf slapd.conf

"La GNU GPL (General Public License o licencia ptiblica general) es una licencia creada
por la Free Software Foundation a mediados de los 80, y estd orientada principalmente a
los términos de distribucién, modificacién y uso de software. Su propésito es declarar que
el software cubierto por esta licencia es software libre.
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Modificar el archivo slapd.conf

El archivo slapd.conf, localizado en /usr/local/etc/openldap, contiene la
informacién de la configuracién necesaria para el servidor slapd LDAP. Se
necesita modificar este archivo para hacerlo especifico a cada dominio y
servidor.

La linea suffix asigna el dominio para que el servidor LDAP proporcione
informacién. La linea suffix debe ser configurada para que refleje el nombre
de dominio. Por ejemplo:

suffix "dc=escolar, dc=unam, dc=mx"

La entrada rootdn es el dn para un usuario que no estd limitado por el
control de acceso o por los parametros administrativos limitados para las
operaciones en el directorio LDAP. El usuario rootdn puede ser visto como
el usuario root para el directorio LDAP. La linea rootdn debe parecerse a
algo como sigue:

rootdn "cn=adminitrador, dc=escolar, dc=unam, dc=mx"

La linea rootpw define un password para el usuario especificado por el
rootdn:

rootpw {crypt}talgocifrado
o
rootpw {MD5}algocifradoMD5

En este ejemplo, se usa una contrasena de root cifrada, mejor solucion
que usar contrasenas de root en texto plano en el archivo slapd.conf. Para
hacer esta cadena encriptada, se puede usar Perl:

perl -e "print crypt(’password’,’a_salt_string’);"
o
perl -e "print md5(’password’);"

El directorio schema

A partir de la versién 2 de OpenLDAP, el directorio /usr/local/etc/openldap/schema
contiene las especificaciones de los esquemas que se utilizardn en el directo-
rio LDAP. En versiones anteriores de OpenLDAP estas definiciones se en-
contraban en los archivos slapd.at.confy slapd.oc.conf.

Cada archivo en el directorio schema contiene las definiciones de
sus objectclass y de sus aributos correspondientes. Los archivos estan
referenciados en /usr/local/etc/openldap/slapd.conf y usando la directiva
include, como se muestran a continuacion:

include /usr/local/etc/openldap/schema/core.schema

include /usr/local/etc/openldap/schema/cosine.schema
include /usr/local/etc/openldap/schema/inetorgperson.schema
include /usr/local/etc/openldap/schema/nis.schema

include /usr/local/etc/openldap/schema/qmail.schema
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1.3.6. Demonios y utilidades OpenLDAP

El paquete OpenLDAP incluye dos demonios: slapd y slurpd.

El demonio slapd es el demonio estandar de LDAP, que se necesita para
ejecutar LDAP.

El demonio slurpd controla la réplica de los directorios LDAP en una red.
slurpd envia los cambios del directorio maestro LDAP al directorio esclavo
LDAP. No se necesita usar slurpd a no ser que se tenga mas de un servidor
LDAP en la red. Si se tiene mas de un servidor LDAP, se tiene que usar
slurpd para tener el directorio LDAP sincronizado.

OpenLLDAP también incluye algunas utilidades para anadir, modificar y
borrar las entradas en un directorio LDAP:

La utilidad ldapmodify se usa para modificar las entradas en una base de
datos LDAP, aceptando la entrada mediante un archivo o entrada estandar.

La utilidad ldapadd se usa para anadir entradas al directorio (ldapadd es
un enlace fijo para ldapmodify -a).

ldapsearch se usa para buscar entradas en el directorio LDAP usando el
intérprete de comandos del shell.

ldapdelete borra las entradas del directorio LDAP, aceptando entradas a
través de un archivo o del intérprete de comandos del shell.

A excepcién de ldapsearch, cada una de estas utilidades es mucho mas
facil de usar refiriéndose a un archivo con los cambios por realizar que a
escribir los comandos uno tras otro. Cada una de las paginas de manual
respectivas cubre la sintaxis de estos archivos.

Para importar o exportar bloques de informaciéon con un directorio
slapd o para ejecutar tareas administrativas similares se requieren diferentes
utilidades, localizadas en /usr/sbin.

slapadd anade entradas desde un archivo LDIF a un directorio LDAP.
Por ejemplo, el comando /usr/sbin/slapadd -1 ldif donde 1dif es el nombre
del archivo LDIF que contiene nuevas entradas.

slapcat extrae del directorio LDAP las entradas y las guarda en el archivo
LDIF. Por ejemplo, el comando /usr/sbin/slapcat -1 ldif donde 1dif es el
nombre de un archivo LDIF que contiene la entrada de un directorio LDAP.
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slapindex construye un indice de la base de datos slapd basada en el
contenido de la base de datos actual. Ejecutar /usr/sbin/slapindex para
construir el indice.

slappasswd genera un valor de contrasena de usuario para usar con el
valor ldapmodify o rootpw en /usr/local/etc/openldap/slapd.conf. Ejecutar
/usr/sbin/slappasswd para crear una contrasena.

1.4. gmail-ldap

La gran parte de lo que se presentard en esta seccion esta traducido del
contenido de la referencia [13].

El paquete gmail-ldap es una extension a Qmail 1.03 la cual da el soporte
para recuperar todos los datos del usuario de un directorio LDAP que estan
guardados en archivos en el disco duro. Esto permite una administracién mas
sencilla, especialmente en ambientes distribuidos. También hay soporte para
desarrollo en cluster mediante gmazil-ldap, el cual ha tenido un desempeno
6ptimo para las instalaciones grandes de correo en ISPs (Proveedores de
Servicios de Internet).

De hecho, hay una buena cantidad de sitios que usan Qmail, ver
referencia [14], que contiene una lista de algunos sitios que lo usan dentro de
los cuales destacan: Yahoo! Mail, Yahoo! Groups, Ohio State (la Universidad
més grande de E.U., segin la referencia citada), etc.

El desempeno de un cluster de correo con gqmail-ldap, depende de un
enorme numero de factores, que van desde los méas obvios como el tipo de
infraestructura de cémputo utilizado (hardware), velocidad de transmisién
de las interfaces y dispositivos de red, hasta factores sofisticados como lo
pueden ser la configuracion de los indices del directorio LDAP;, el tipo de
sistema de archivos donde se almacenaran los mensajes de correo®, etc.

Para poder cargar las cuentas de usuario Qmail en un servidor de LDAP
es necesario agregar el gmailuser schema al directorio LDAP. Asf los usuarios
pueden tener el objectclass qmailuser el cual define atributos como mail,
mailHost, mailQuotaSize, entre otros.

gmail-ldap puede ser configurado de modo que todos los servidores de
correo en una organizacién puedan compartir los mismos datos de la cuenta.

8Hay reportes en foros de Internet[15] donde se discute el desempeiio de diferentes
sistemas de archivos que contienen grandes volumenes de archivos o directotios (mds de
10,000). Personalmete he observado diferencia en el desempeno de manejo de datos en
diferentes sistemas de archivos con arriba de 30,000 directorios (con los mensajes de los
usuarios).
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gmail-ldap soporta el reenvio de los mensajes al equipo al que lo debe de
recibir, especificado en cada entrada de la cuenta de los usuarios, incluso
cuando todas las direcciones internas de la compania sean diferentes, es
decir, gmail-ldap soporta dominios y no es necesario poner en la direccién
electrénica del usuario en qué equipo del cluster esta almacenado su correo.

1.4.1. Componentes de gqmail-ldap

Lo que aqui se presenta estd traducido de la parte “Components of
gmail-ldap and how they fit together” (Componentes qmail-ldap y cémo
se acoplan) de la referencia que se mencioné al inicio de esta seccién.

gmail-queue

El componente gmail-queue toma los mensajes y los pone en la cola de
salida de Qmail.

gmail-send

El componente gmail-send toma los mensajes de la cola de correos
de salida y usa a gmail-Ispawn para entregas locales y gmail-rspawn para
entregas remotas. gmail-send planifica las entregas de todos los mensajes.

gmail-todo

El componente gmail-todo preprocesa correo para reducir la carga de
trabajo del componente gmail-send. Con gmail-todo el desempenio total del
servidor de correo es mucho mejor debido a que le quita carga al componente
gmazil-send.

gmail-lspawn

El componente gmail-lspawn recibe de gmail-send los mensajes identifi-
cados como locales, del cluster, para luego buscar en el directorio LDAP el
usuario al que va dirigido el mensaje y realizar con gmail-gmgpc la entrega
del correo a otro equipo del cluster o almacenarlo localmente con gmail-local.

gmail-local

El componente gmail-local realiza la entrega de mensajes localmente, en
donde, ya no es necesario retransmitir el mensaje a otro equipo del cluster.
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gmail-rspawn

El componente qmail-rspawn invoca a qmail-remote para realizar
entregas remotas.

gmail-remote

El componente gmail-remote envia un correo a un equipo remoto via
SMTP.
gmail-inject

El componente gmail-inject lee un mensaje de la entrada estandar, agrega
encabezados e invoca gmail-queue para que lo agregue a la cola.

gmail-smtpd

El componente gmail-smipd recibe un mensaje de un equipo remoto via
SMTP (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia
de Mensajes). Una vez que recibe el mensaje lo pasa a gmail-queue.

gmail-qmqpd

El componente gmail-gmgpd recibe los mensajes de equipos remotos via
QMQP (Quick Message Queuing Protocol, Protocolo Répido de Encolado de
Mensajes). Este siempre reenvia todos los mensajes, asi que se tiene que tener
cuidado para que sélo los equipos autorizados puedan conectarse. QMQP es
utilizado para las entregas dentro del cluster, por lo que si se quiere usar
gmail-ldap con soporte para cluster se debe de instalar gmail-gmgpd.

gmail-imapd

El componente gmail-imapd es invocado desde imaplogin y maneja las
sesiones IMAP.

auth_imap

Es normalmente invocado desde imaplogin para autenticar usuarios.
También es responsable de las sesiones IMAP, direccionandolas dentro del
cluster gmadl-ldap.

gmail-ldaplookup

Es una herramienta para verificar que la instalacion de LDAP
estd correcta.
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Archivos de control de qmail-ldap

Los archivos de control de gmail-ldap los cuales se encuentran en el
directorio /var/qmail /control, son necesarios para el correcto funcionamiento
y configuracion de Qmail. A continuacion se dard una breve descripcién de
los archivos de control de Qmail que considero mas importantes basandome

en la referencia [16].

Archivo de control

Descripciéon

control/me
control/locals

control/repthosts

nombre del servidor

lista de los dominios locales de los cuales se aceptara
COorTeo

lista de los dominios remotos a los cuales el relay
(relevo) es permitido

control/defaultdomain
control /plusdomain
control/defaultdelivery

dominio
dominio
tipo de entrega “./Maildir/”

control/ldapmessagestore
control /ldauid
control/ldapgid

directorio donde se almacenan los buzones
id del usuario al cual los usuarios seran mapeados
id del grupo al cual los usuarios seran mapeados

control /defaultquotasize

control/quotawarning

cantidad maxima de espacio en disco que tendran
los usuarios por default (en bytes)
texto de alerta de acercamiento al limite de la cuota

control/ldapcluster “1” habilitar soporte para cluster,
“0” para deshabilitarlo
control/ldapserver servidor o servidores (uno por linea), donde se
encuentra el servicio LDAP o alguna de sus réplicas
control/ldapbasedn base donde se realizaran las busquedas LDAP
control/ldaplogin usuario autorizado para realizar operaciones LDAP
control/ldappassword la contrasena del usuario que realizara operaciones
LDAP
control/ldaptimeout tiempo de espera para una operacién LDAP
Cuadro 1.3: Archivos de control de gmail-ldap.
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1.4.3. Arquitectura de Qmail con LDAP

En la figura 1.4 se puede observar la arquitectura del funcionamiento de
gmail-ldap (fue obtenida y traducida de [17]). Observar la diferencia con la
figura 1.3, que muestra la arquitectura de Qmail sin soporte LDAP.

SMTP de la red QMQGP del cluster

-

sistema qmail

reenviar mensaje

smtp

maildir /
programa de entregg

Figura 1.4: Arquitectura de Qmail con LDAP.
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1.5. Herramientas de Desarrollo

Desde el punto de vista de la administracion del sistema, se debe procurar
contar con las herramientas que ayuden a monitorear, mantener y fortalecer
el sistema de correo. Los sistemas de correo se han tenido que adaptar a
un ambiente de alta desconfianza, por lo que es prioritario para el sistema
de correo de los alumnos de la UNAM contar con software confiable que
ayude a mejorar el servicio. A continuacion se presentardn las herramientas:
SpamAssassin, ClamAV, Qmail-Scanner, Qmqtool, SNMP y RRDtool.

1.5.1. SpamAssassin

SpamAssassin es una herramienta que surge como una opcién para el
andlisis de correo electrénico, y su principal funcién es determinar si un
correo se trata o no de correo spam. Consiste en un mecanismo heuristico
basado en reglas en donde se comparan distintas partes del mensaje con
cada una de las reglas definidas, las cuales son el corazén del sistema de
deteccién, en donde cada regla suma y resta puntos de un marcador. Un
mensaje con un marcador suficientemente grande es reportado como spam.

Esta herramienta fue originalmente registrada por DeerSoft, posterior-
mente adquirido por Network Associates, actualmente opera bajo la licencia
Apache Software Fundation [18] [19].

Ventajas

SpamAssassin es un sistema ampliamente usado para la administraciéon
de Sistemas de Correo debido a que ofrece las siguientes ventajas:

= Modularidad

= Escalabilidad

= Puede ser usado como servidor o como cliente.

= Se puede instalar en diferentes Sistemas Operativos.

= Filtra correo de entrada, asi como de salida.

= Se pueden implantar un rango amplio de politicas antispam.

= Se puede integrar a distintos Agentes de Transmisién de Correo MTAs

Ademas cabe mencionar que SpamAssassin forma la base de numerosos
productos antispam comerciales disponibles en el mercado hoy en dia.
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{Coémo trabaja SpamAssassin?

Hay varias formas en las que SpamAssassin procesa un mensaje:

Comprobando que los encabezados del mensaje sean consistentes y se
apeguen a los estdndares (ejemplo, verificar que la fecha contenga el
formato correcto).

Comprobando que los encabezados y el cuerpo contengan frases o
mensajes cominmente encontrados en correo spam (ejemplo, “haz
dinero rapido!!!” en varios idiomas)

Buscando la suma de comprobacion en las distintas bases de datos
en linea con sumas de comprobacién de correo spam conocido y que
coincida con la del mensaje analizado.

La direccion ip del sistema que envia se puede buscar en varias listas
en linea de los sitios que han sido usados por spammers o que de alguna
otra manera son sospechosos.

Direcciones, hosts, o dominios pueden ser agregados en listas blancas o
negras. Una lista negra puede ser construida automaticamente basada
en el historial de reportes de los mensajes pasados.

SpamAssassin puede ser entrenado para reconocer los tipos de spam
que se reciben aprendiéndolos de un conjunto de mensajes que se
consideran spam y un conjunto de mensajes que no se consideran spam.

La direccion ip del sistema que envia se puede comparar con el nombre
de dominio del remitente usando el protocolo Sender Policy Framework
(SPF) para determinar si ese sistema tiene permisos para enviar
mensajes de usuarios en ese dominio. Esta caracteristica requiere
SpamAssassin 3.0

Usando spamc/spamd

Si se esta filtrando mucho correo de entrada, el tiempo de procesamiento

requerido para invocar el script SpamAssassin (e iniciar el interprete de Perl)
para cada mensaje puede llegar a ser insostenible. Una de las alternativas
que se propone es correr SpamAssassin como demonio. El demonio spamd
es iniciado cuando arranca el sistema y en este proceso carga los médulos de
Perl necesarios para realizar la buisqueda de spam. En lugar de correr el script
SpamAssassin en cada mensaje, los mensajes son canalizados al programa
spamc. spamc es un cliente ligero, escrito en C compilado a un ejecutable
que simplemente toma el mensaje, lo retransmite a spamd, y regresa los
resultados.
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Verdaderos Negativos (HAM)

Son los mensajes que el usuario y SpamAssassin no consideran spam.
SpamAssassin adiciona al encabezado del mensaje las etiquetas “X-Spam-
Status” con la leyenda “NO” y “X-Spam-Checker-Version” con la versién
utilizada por SpamAssassin.

Verdaderos Positivos (SPAM)

Son aquellos mensajes en que el usuario y SpamAssassin estan de acuerdo
en que son spam. SpamAssassin adiciona al encabezado del mensaje las
etiquetas “X-Spam-Level, X-Spam-Status, y X-Spam-Flag”. Si se habilita
la opcion rewrite_subject se agrega al asunto del mensaje la etiqueta
Wk QP A NFFRRHD

Otras caracteristicas

SpamAssassin también adiciona la posibilidad de aprender a clasificar
mensajes en base a un grupo de carpetas en donde el usuario previamente
han incluido sus mensajes basura (spam) y mensajes validos (ham). Esta
operacion le permite a SpamAssassin “aprender” a identificar cada correo.

1.5.2. ClamAV

ClamAV es uno de los antivirus mas completos con licencia GPL ? para
UNIX. El propésito principal de este software es lograr una facil integracion
con los servidores de correo, para brindar la funcionalidad de exploracién de
virus en los mensajes [20].

El paquete proporciona un demonio multi-hilo flexible y escalable, un
explorador por linea de comandos, y una herramienta para la puesta al dia
automadtica via Internet.

Uno de los puntos importantes de este software, es la base de datos de
virus conseguida hasta la fecha.

9Esta licencia ya fue descrita en la seccién 1.3, en la parte de “Terminologia LDAP”,
en un pie de pagina.
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Caracteristicas de ClamAV
= Distribuido bajo los términos de la Licencia Piblica General GNU.
= Explorador por linea de comandos.
= Demonio multi-hilo, de alta velocidad.

s Cumple con las especificaciones de familia de estandares POSIX
(Portable Operating System Interface for UNIX o interfaz portable
de sistema operativo para Unix).

s Capacidad para examinar contenido de archivos comprimidos en los
formatos 1 : ZIP, RAR, Tar, Gzip, Bzip2, MS OLE2, MS Cabinet,
MS CHM y MS. SZDD.

= Soporte para explorar archivos comprimidos con UPX!Y, FSG!? y
Petite!3.

s Avanzada herramienta de actualizacion con soporte para firmas
digitales y consultas basadas sobre DNS.

1.5.3. Qmail-Scanner

Teniendo instalados y configurados SpamAssassin y ClamAV, es
primordial cubrir la forma en que se integraran al MTA (Mail Transfer
Agent). Cada MTA en si mismo tiene varios métodos para realizar dicha
integracion.

Con respecto a Qmail, las opciones son pocas pero la forma mas sencilla
de hacerlo es usando Qmail-Scanner como integrador. Ver ver referencia [21].

Como ya se ha expuesto, Qmail incluye una cantidad compleja de
componentes por lo que se tienen que realizar ajustes para indicar a Qmail
que en la entrega y recepcién de mensajes, se tiene que realizar una
exploracién intermedia de los mensajes para asegurarse que el mensaje no
representa ningin riesgo para los usuarios ni para el sistema. A continuacion
se presenta cudl es este ajuste.

0Los formatos que tienen el sufijo “MS” son usados pos sistemas operativos tipo
Windows, mientras que los restantes son formatos de compresién ampliemente utilizados
en sistemas tipo Windows, Linux, UNIX, etc.

UPX es un empaquetador de ejecutables gratuito, portable y de alto rendimiento.
UPX soporta diferentes formatos de ejecutables, incluyendo programas de Windows
95/98/ME/NT/2000/XP y DLLs, programas de DOS, Linux, etc.

12FSG son las siglas de Fast, Small y Good. Es un compresor de ejecutables pensando
e ideado originalmente para ejecutables Windows.

13Compresor de archivos ejecutables Windows. Los archivos comprimidos pueden ser
ejecutados como si no lo estuviesen.
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Liamado por el

i gmail-queue| .0 onic SMTR
Y
gmail-send
+ 11?
gmail-lspawn gmail-rspawn
gmail-local gmail-remote

Figura 1.5: Arquitectura de Qmail cuando recibe un mensaje.

A cada componente de Qmail le corresponden un rol distinto en la
recepcion de mensajes de Internet. Los mensajes de Internet son tipicamente
incorporados via el demonio gmail-smitpd, el cual escucha el puerto 25 y
conduce las transacciones del SMTP con el remitente remoto. gmail-smipd
pasa el mensaje al programa g¢mail-queue, almacenandolo en una cola de
salida para procesarlo posteriormente.

El demonio gmail-send lee los mensajes en la cola de salida e intenta
entregarlos utilizando el demonio gmail-Ispawn (el cual los pasa a gmail-
local para la entrega local) o el demonio gmail-rspawn (el cual los pasa al
programa gmail-remote para retransmitirlos a los servidores remotos).

Para realizar la integraciéon propuesta es necesario contar con la version
de Qmail con el parche QMAILQUEUE (de Bruce Guenter’s), la cual
permite por medio de la variable de ambiente QMAILQUEUE invocar un
programa gmail-queue distinto que el que viene con Qmail (ver figura 1.6).

—

| gmail-scanner-queue.pl
Con QMAILQUEUE

e st

clamav spamassassin

Figura 1.6: Qmailqueue redirigiendo el correo hacia el antispam y el
antivirus.
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De esta manera el script de perl qmail-scanner-queue.pl es empleado en lugar
del binario de Qmail gmail-queue. Después de que gmail-scanner-queue.pl
procesa el mensaje pasandolo por el antivirus y el antispam, este llama al
binario original gmail-queue para que lo reintegre al sistema de correo.

Caracteristicas de Qmail-Scanner
= Usa casi cualquier explorador de virus externo via linea de comandos
= Puede llamar més de un explorador de virus para cada mensaje

= El explorador interno puede también ser usado para bloquear correo
basado en el tipo de archivo adjunto, o en los encabezados de mensajes

= Kl motor interno busca mensajes mal formados que es sabido que son
usados por troyanos para infectar clientes

= Puede integrarse con SpamAssassin para proporcionar etiquetado de
correo spam

Requerimientos
= Qmail 1.03

» Una cuenta bajo la cual correra Qmail-Scanner (default “gscand”).
Para seguridad extra crearla con un directorio normal (ejemplo
“/home/qgscand”), pero con un shell falso (ejemplo “/bin/false”)

» Reformime de Maildrop'* (versién 1.3.8 o superior).
s Perl 5.005.03+

= Modulo Time::HiRes de perl

= Modulo DB_File de perl

= Modulo Sys::Syslog de perl

La distribucién de este paquete trae un script que busca las dependencias
necesarias que no estan instaladas en el sistema. Las dependencias que falten
se puede instalar con el comando:

perl -MCPAN -e ’install Sys::Syslog’

\Maildrop es un filtro de correo electrénico y un programa de entrega de correos locales.
Fue escrito por Sam Varshavchik autor de courier-imap. El paquete Maildrop incluye
el programa reformime, el cual es usado por gmail-scanner para trabajar con mensajes
encapsulados MIME (Extensiones de Correo de Internet Multipropdsito). La informacién
fue obtenida de la pagina http://www.qmailinfo.org/index.php/Maildrop
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1.5.4. Qmqtool

Qmqgtool es un programa para manipular la cola de correos de Qmail, con
funcionalidades que permiten ver y modificar de forma segura, el contenido
de una cola de correos Qmail.

Qmgqtool puede ser copiado y distribuido bajo los términos encontrados
en el Perl (Artistic License!® ). Una copia de la licencia puede ser encontrada
en la distribucién estandar de Perl.

Qmqtool fue diseiado por Jeremy Kister con el software “qmHandle” en
mente, de cualquier manera ningin codigo fuente de este software fue usado
dentro de Qmqtool [22].

Este programa hace uso de varias utilidades del shell, por lo que hay que
asegurarse que la sintaxis que se usa en el programa concuerdan con el shell
que se estd utilizando.

Qmgqtool soporta muchos argumentos, y cada uno debe de ser usado
separadamente, a menos que sea expresamente permitido. Toda la sintaxis
es descrita con el comando: gmgtool -h.

1.5.5. SNMP

Existen muchos libros acerca de SNMP, en particular, el libro de Douglas
Mauro y Kevin Schmidt [23] es una buena referencia acerca del tema y desde
la cual se recopild la informacién de esta seccién.

El SNMP (Simple Network Management Protocol, Protocolo Simple
de Administraciéon de Redes) es un protocolo estdndar para administrar
dispositivos en redes IP.

Muchas clases de dispositivos soportan el SNMP, incluyendo los routers,
switches, servidores, estaciones de trabajo, impresoras, médems, y las fuentes
de alimentacion continuas (UPSs). Es bastante simple utilizar el SNMP para
supervisar el estado de los routers, servidores, y otros equipos de la red, pero
también puede ser usada para controlarlos, e incluso para enviar las paginas
de alertas o para tomar alguna accién automaética en caso de que se presenten
problemas. La informacién que se puede supervisar se extiende de temas
relativamente simples y estandarizados, como la cantidad de trafico que
fluye en o de una interfaz, a temas maés reconditos especificos del vendedor
del hardware, como temperatura del aire dentro del equipo, entre otros.

5La Artistic License es una licencia utilizada para ciertos paquetes de software
libre; los mas destacables son la implementacion del estandar Perl, y la mayor
parte de los médulos de CPAN de Perl, que tienen doble licencia bajo la Artistic
License y la GNU General Public License (GLP). Fue escrita por Larry Wall. Fuente
http://en.wikipedia.org/wiki/Artistic_License .
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Administracién y monitoreo de la red

El corazén de SNMP es un conjunto simple de operaciones y la
informacién que estas operaciones recolectan, que dan al administrador la
posibilidad de registrar los cambios de estado que experimentan los distintos
equipos de la red.

También SNMP proporciona la habilidad de cambiar el estado de algun
dispositivo SNMP. Por ejemplo se puede usar SNMP para detener una
interfaz de red de un router o checar la velocidad a la cual alguna interfaz
Ethernet estd operando.

SNMP es usualmente asociado con la administracién de equipos de red,
pero también puede ser usado para administrar sistemas Unix, sistemas
Windows, impresoras y mas. Cualquier dispositivo corriendo software que
permita la recuperacién de informacion SNMP puede ser administrado. Esto
incluye no soélo dispositivos fisicos, sino también software, tal como servidores

de Web y bases de datos.

Gestores y agentes

En SNMP hay dos clases de entidades: gestores y agentes. Un gestor es
un servidor corriendo un tipo de software que puede administrar tareas de
una red. Los gestores son también conocidos como Network Management
Stations (NMSs). Un NMS es responsable de pedir informacién a los otros
dispositivos de la red (agentes) y recibir notificaciones de estos.

Pedir informacién en el contexto de la SNMP, es el acto de buscar en un
agente (router, switch, servidor Unix, etc.) datos. Esta informacién después
puede ser usada para determinar si alguna clase de evento catastréfico ha
ocurrido.

Un trap es la forma en que un agente le dice al NMS que algo ha ocurrido.
Los trap’s son enviados asincronamente, es decir, no en repuesta a busquedas
desde el NMS. El NMS es responsable de cualquier manera de realizar una
accién basado en la informacion que recibe del agente.

La segunda entidad, el agente, es un programa que corre en los
dispositivos de la red que se necesitan administrar o monitorear. Por medio
de este programa el agente provee de informacién administrativa al NMS,
manteniendo su atencién en los aspectos operacionales del dispositivo.
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< trap - Trampa enwviada al HMS

HMS query - Canszulta enviada al agente Agente

™
4

< response - Respuesta a la consulta

Figura 1.7: Relacién entre un NMS y un agente.

Operaciones SNMP

Las tres operaciones bésicas en SNMP son snmpget, snmpset y snmp-
walk. Los nombres de las operaciones explican por si mismas qué es lo que
hacen: snmpget lee un valor de un dispositivo, snmpset pone un valor en un
dispositivo, y snmpwalk lee una porcién de el arbol MIB de un dispositivo.

. Qué es un arbol MIB?

La Managment Information Base, MIB, puede ser pensada como una
coleccién de informacién organizada jerdrquicamente (ver figura 1.8).

Un objeto administrado (algunas veces llamado objeto MIB, objeto,
o MIB) es uno de cualquier nimero de caracteristicas especificas de un
dispositivo administrado.

Cualquier clase de estado o informacion estadistica que pueda ser
accesada por el NMS es definida en una MIB. La Structure of Management
Information (SMI) provee una manera de definir objetos administrados,
mientras la MIB es la definicién (usando la sintaxis SMI) de los objetos
en si mismos. En otras palabras, un MIB define un nombre textual para un
objeto administrado y explica su significado.

Este estandar define variables tales como velocidad de la interfaz, MTU,
octetos enviados por una interfaz, bytes recibidos por una interfaz, etc.

. Qué es un OID?

Los objetos manejados estdan organizados en una jerarquia tipo arbol.
Esta estructura es la base del esquema de nombres SNMP. Un ID de un
objeto (OID) esté conformado de una serie de enteros basados en los nodos
del drbol, separados por puntos(.), ejemplo .1.5.6.1.2.1.1.2. Aunque hay una
forma mé&s sencilla de expresar esto, que estd formada por una serie de
nombres separados por puntos, cada uno representando un nodo en el arbol,
ejemplo: .iso.org.dod.internet.mgmt.mib-2.system.sysDescr
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/IR
||

ceitt(0) iso(1) | | joint(2)

internet{1)

directory(1) | | mgmt(2) | | experimentaI(S)l | private(d)

Figura 1.8: Ejemplo de arbol MIB.

Hay varias formas de ver los identificadores de objetos (OIDs) en Unix,
pero la mas cémoda es la que se presenta al final del siguiente ejemplo, dado
que muestra las dos formas simultaneamente.

# snmptranslate -To | head

e
1oRe Nt e e e Nt NI
[N N
SOOI O N
[N

IR

.1.1.1
. .1.1.2
#

# snmptranslate -Ts | head

.iso.org

.iso.org.dod

.iso.org.dod.internet
.iso.org.dod.internet.directory
.iso.org.dod.internet.mgmt
.iso.org.dod.internet.mgmt.mib-2
.iso.org.dod.internet.mgmt.mib-2.system
.iso.org.dod.internet.mgmt.mib-2.system.sysDescr
.iso.org.dod.internet.mgmt.mib-2.system.sys0bjectID
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# snmptranslate -Tl | head

.iso(1) .0org(3)

.iso(1) .org(3) .dod(6)

.iso(1) .org(3).dod(6) .internet (1)

.iso(1) .org(3).dod(6) .internet (1) .directory(1)

.iso(1) .org(3).dod(6) .internet (1) .mgmt (2)

.is0(1) .org(3) .dod(6) .internet (1) .mgmt (2) .mib-2(1)

.iso(1) .0org(3) .dod(6) .internet (1) .mgmt (2) .mib-2(1) .system(1)

.iso(1) .org(3) .dod(6) .internet (1) .mgmt (2) .mib-2(1) .system(1) .sysDescr (1)
.iso(1) .org(3) .dod(6) .internet (1) .mgmt (2) .mib-2(1) .system(1) .sysO0bjectID(2)

De lo anterior se puede concluir, por ejemplo, que el OID para verificar
el espacio utilizado por un disco, se puede ver de las siguientes formas:
.iso(1).0rg(3) .dod(6) .internet (1) .private (4) .enterprises(1) .ucdavis(2021) .\
dskTable(9) .dskEntry (1) .dskUsed(8)

.iso.org.dod.internet.private.enterprises.ucdavis.dskTable.dskEntry.dskUsed
.1.3.6.1.4.1.2021.9.1.8

En si un OID se podria ver cémo un objeto (nodo) de un arbol MIB, y
que puede representar la cantidad de bytes enviados por una interfaz de red,
o el espacio en disco de una particién linux, etc. Para encontrar el OID de
algiin objeto administrativo hay que consultar la documentacién o buscarlo
con ayuda del comando snmptranslate.

. Coémo realizar consultas SNMP?

La sintaxis que debe utilizar un gestor para realizar una consulta SNMP
hacia un agente es: snmpget [OPTIONS] AGENT OID [OID]...

Ejemplo:
# snmpget -u usuario -1 authNoPriv -a MD5 -A password agente.com.mx \
.1.3.6.1.4.1.2021.8.1.100.1
UCD-SNMP-MIB: :extResult.1 = INTEGER: 20

Esta es la base para realizar la recoleccién de datos para el monitoreo
del sistema, donde es importante saber qué OID, de la informacién que se
quiere consultar, se debe de utilizar.

Seguridad en SNMP

La seguridad ha sido el dolor de cabeza mas grande de SNMP desde
el principio. La autenticacién en las versiones de SNMP 1 y 2 se reduce
a una contrasena enviada en texto plano entre el gestor y el agente. Las
contrasenas en texto plano por la red son muy faciles de interceptar, por lo
que representa un gran riesgo usar estas versiones.

E1 SNMPv3 resuelve los problemas de seguridad que plagaron a SNMPv1
y a SNMPv2. Por fortuna, la seguridad es el tinico cambio a SNMPv3; no
hay cambios al protocolo.
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1.5.6. RRDtool

RRDtool (Round Robin Database tool, herramienta para Base de Datos
Round Robin) es un software bajo licencia GNU desarrollado por Tobias
Oetiker, encargado de sistemas en el Instituto Federal de Tecnologia Suizo
[24]. Aunque es una base de datos, hay diferencias entre las bases de datos
de RRDtool y otras bases de datos, las cuales seran listadas a continuacién:

= E]l conjunto de comandos de RRDtool permiten almacenar datos
y crear graficas en base a estos datos. Otras bases de datos sélo
almacenan datos pero no pueden crear graficas.

= Se trata de una herramienta que trabaja con una base de datos que
maneja planificacién segiin Round-Robin. Esta técnica trabaja con una
cantidad fija de datos, definida en el momento de crear la base de datos,
y un puntero al elemento actual. La forma de almacenar es la siguiente:
se trata la base de datos como si fuese un circulo, sobrescribiendo los
datos almacenados con anterioridad una vez alcanzada la capacidad
maxima de la misma. Esta capacidad maxima dependera de la cantidad
de informacién que se quiera conservar como historial.

= Otras bases de datos almacenan valores tal y como se les proporciona.
RRDtool puede ser configurado para calcular la razén de cambio entre
el valor anterior y el actual, y almacenarlo en su lugar.

= Una base de datos RRDtool esta estructurada de tal forma que necesita
datos a intervalos de tiempo predefinidos. Si no obtiene un nuevo valor
durante el intervalo, almacena el valor UNKNOWN para ese intervalo.
Asi, RRDtool necesita el uso de script’s que se ejecuten en intervalos
regulares para asegurar un flujo constante de datos.

(Para qué usar esta herramienta?

En este caso usamos RRDtool para guardar y procesar datos conseguidos
a través de SNMP. Los datos que nos interesan son la cantidad de bytes (o
bits) transferidos desde y hacia una red, uso del procesador, promedio de
carga del procesador, espacio en las distintas particiones y uso de memoria.

Esta es un forma simple de realizar distintas tareas de administracién en
el cluster de correo, permitiéndo monitorizar, hacer estudios de rendimiento,
disponibilidad, estadisticas de uso, alertas, etc.
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1.5.7. Cacti

Cacti 10 es una interfaz grafica para manejar RRDtool, que almacena
toda la informacién necesaria para crear graficos y generar los script’s que
necesita RRDtool para mantener la base de datos poblada de datos. La
interfaz grafica estd programada en PHP.

Ademaés de poder mantener graficos, fuentes de datos, y archivos Round
Robin en una base de datos, Cacti maneja la recoleccién de datos via SNMP.

Fuentes de datos

Para manejar la recoleccién de datos, se puede alimentar a Cacti de
rutas hacia algin comando/script externo junto con algin dato que el
usuario necesite llenar. Luego Cacti recolectara estos datos con un crontab
y poblard la base de datos Round Robin.

Las fuentes de datos pueden también ser creadas, correspondiendo a
los datos en la grafica. Por ejemplo, si se quisiera graficar los intervalos
de tiempo que el comando ping regresa, se podria crear una fuente de
datos usando un script con el comando ping que le regresara el valor en
milisegundos. Después de definir las opciones de RRDtool tal como la forma
en que se almacenaran los datos, se podra definir informacién adicional que
las fuentes de entrada de datos requieren, tal como el equipo al cudl se haran
los ping’s en este caso. Una vez que la fuente de datos ha sido creada, es
mantenida automéaticamente a intervalos de 5 minutos.

Graficas

Una vez que han sido definidas las fuentes de datos, RRDtool con su
comando graph puede crear las graficas usando los datos. Cacti permite
crear casi cualquier grafica RRDtool usando todo tipos estandar de graficas
RRDtool.

No s6lo se pueden crear graficas en Cacti, también hay muchas formas
de desplegarlas. Ademés de la “vista en forma de lista” y el “modo de vista
rapida”, Cacti permite crear la “vista en forma de arbol”, la cual pone las
graficas en un arbol jerarquico para propositos administrativos.

1613 fuente de lo que se presenta en esta seccién, esta en la referecia [25]
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1.6. Modelando la distribuciéon con UML

La naturaleza del sistema de correo que se estd describiendo es
evidentemente distribuido. El sistema requiere de la integracién de un
servidor Web, un servidor LDAP y los servidores de correo. Es claro que para
esto es necesario contar con distintos componentes de software ejecutandose
sobre distintos nodos de hardware.

Cualquiera que sea la razoén, la naturaleza distribuida de la solucién
debe de ser documentada. UML ! proporciona un modelo para mostrar la
relacién entre las plataformas de hardware y los componentes de software, en
un diagrama llamado “Deployment Diagram” (Diagrama de Distribucién),
que a continuacién describiré basandome en la fuente [26].

1.6.1. Descripciéon de los Diagramas de Distribucién

Los Diagramas de Distribucién de UML son modelos que representan
la red de elementos de procesamiento de recursos y la configuracion de los
componentes de software en cada elemento fisico.

Un Diagrama de Distribucién estd compuesto de nodos de hardware,
componentes de software, dependencias de software y relaciones de
comunicacion. A continuacion se presenta cémo se modela cada uno de ellos.

Nodo

Un nodo es un objeto fisico que representa un recurso de procesamiento.
El Diagrama de Distribucién usa una vista de una caja tri-dimensional para
representar cada plataforma o nodo.

Nombre : Descripcion

Figura 1.9: Modelando un nodo en UML.

"UML es el Lenguaje de Modelado Unificado (Unifie Modeling Language, en inglés)
el cual provee un lengueje de modelado visual que es usado para especificar, visualizar,
contruir y y documentar la “maquinaria” de un sistema de software.
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Componente

Es una parte fisica reemplazable de un sistema que empaqueta su
implementacién y estd adaptada a un conjunto de interfaces a las que
proporciona su implementacién.

Algunos componentes tienen identidad y pueden poseer entidades fisicas,
que incluyen objetos en tiempo de ejecucién, documentos, bases de datos,
etc. Los componentes existentes en el dominio de la implementacién son
unidades fisicas en las computadoras que se pueden conectar con otros
componentes, sustituir, trasladar, almacenar, etc.

Los componentes tienen dos caracteristicas: Pueden mostrar un conjunto
de componentes disponibles (una biblioteca de componentes) con sus
dependencias. Pueden también mostrar un sistema configurado, con la
seleccién de componentes (fuera de la biblioteca) usados para construirla.

La notacién UML para un componente es un rectangulo grande con dos
rectangulos pequenos sobre su costado izquierdo.

<<component>> E:I

Figura 1.10: Modelando un componente en UML.

Relacion de comunicacién

Una relaciéon de comunicacion es una conexién fisica entre dos nodos o
dos componentes ejecutables. Se puede definir esta relacién por un nombre
y un estereotipo. El nombre es el identificador de la misma y el estereotipo
indica el protocolo de comunicaciones. Esta relacién se representa en UML
por una linea continua entre dos nodos o dos componentes.

WebServer : SunBlade / Solaris 9

client : PC / Win 95

TCP / IP

Figura 1.11: Modelando la relacién de comunicacién entre dos nodos en
UML.
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Dependencia

Las relaciones de dependencia se utilizan en los Diagramas de
Distribucion para indicar que un componente utiliza los servicios ofrecidos
por otro componente. Esta relaciéon es representada en UML por una linea
punteada.

<<component>> E:l

€ ——————— =]

<<component>> E:l

Figura 1.12: Modelando la dependencia entre dos componentes con UML.

En las figuras 2.7 y 4.8 de las subsecuentes capitulos se mostrard el
Diagrama de Distribuciéon del sistema de correo en dos etapas y
configuraciones distintas.



Capitulo 2

El Sistema de Correo

En este capitulo se describe al sistema de correo en términos del proyecto
y del producto final, como resultante del trabajo de la primera etapa y de
las subsecuentes, para cumplir con las metas establecidas.

2.1. El Proyecto

Para contribuir al cumplimiento de las funciones sustantivas de la
Universidad, particularmente en la formacién de profesionistas y técnicos
utiles a la sociedad, asi como el ofrecer los servicios escolares que
la institucién requiere, la Direccion General de Administracion Escolar
(DGAE)establecié el proyecto de correo electrénico a los alumnos de la
UNAM, con base a lo siguiente:

Disponer de los recursos de cémputo, software y procesos operativos
que permitan el envio-recepcién de mensajes a los alumnos con fines
académicos, sociales y culturales, tendiente a fortalecer el conocimiento y
aprovechamiento de las tecnologias de la informacién y las comunicaciones.

Los alcances del proyecto fueron:

= Ofrecer y administrar los servicios de correo electrénico a los alumnos
activos de la Universidad.

= Disponer de una herramienta de apoyo a la docencia, para los alumnos
y profesores.

= Proporcionar a las areas académicas y de servicios, mecanismos de
comunicacién directa a la poblacién escolar.

= Incidir en una mejor cultura informéatica de los alumnos.

39
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2.2.

CAPITULO 2. EL SISTEMA DE CORREO

El Sistema

El sistema de correo electréonico de los alumnos de la UNAM, se

desarrollé y se implemento con la poblacién de ingreso de la generacion 2005,
utilizando software libre, en equipo de cémputo dedicado y cuya aplicacion
considera los siguientes lineamientos:

Los alumnos de la UNAM deben contar con el servicio de correo
electrénico.

La definicion del correo es automatica al ingreso del alumno.

La duracion de una cuenta de correo esta sujeta al tiempo en que el
alumno esté activo(inscrito) a un ciclo escolar.

Si un alumno no se inscribe a un ciclo escolar, la cuenta de correo
serd suspendida, reactivindose cuando vuelva a inscribirse.

Al ser informados de su cuenta ingresaran con su fecha de nacimiento
como contrasena, pero inmediatamente la deben cambiar, por el que
consideren apropiado y para hacer uso del correo, ademas de escoger
y responder una pregunta secreta para poder cambiar su contrasena
en caso de olvidarla. Deberan aceptar las reglas del servicio que se les
ofrece.

Se ofrecerd el servicio para cambiar contrasena, en caso de que el
alumno la olvide, en el enlace jolvidaste tu passsword? donde primero
se pedird que el alumno se identifique y luego responda adecuadamente
a su pregunta secreta.

Las direcciones de correo electronico de los alumnos estan formadas
de la siguiente manera: No.-de-cuenta@escolar.unam.mx .

El alumno es responsable del manejo y uso de su cuenta de correo.

Los alumnos acceden a los servicios de correo a través de la pagina
www. escolar.unam.ma.

La conexion de cualquier alumno al servicio de correo es exclusiva-
mente bajo una conexién segura, al cual representa https.

Los servicios de correo son los normales, como, enviar, recibir,
contestar, reenviar, entre otros.

Cada cuenta de correo dispone de 20 MB, sin excepcion.

Al llegar a la capacidad de uso de 18 MB (90 %) se les solicita que
hagan la depuracion de sus cuentas. Si no lo hacen y se aproximan al
100 % de uso de su capacidad, se hard un respaldo de las cuentas y se
eliminaran los correos mas antiguos, conservando el respaldo hasta un
mes para que recuperen los correos eliminados.
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s La pagina de acceso a los servicios de correo contendra un enlace
al concepto de preguntas frecuentes, un enlace de ayuda, para
familiarizarse a las funciones del correo y un enlace a los instructivos
y a las reglas del servicio.

2.3. Caracteristicas

Las principales caracteristicas del correo, a mi consideracion, son:

= Acceso ininterrumpido al correo desde cualquier lugar por medio de
un navegador, a través de la interfaz Horde.

= Interfaz con soporte para los idiomas Espaiiol e Inglés'.

= Buzones maildir, es decir, cada mensaje se almacena como un archivo

del sistema?.

= Contactos personales.

» Acceso a través de clientes IMAP 2 (Protocolo de Internet de Acceso
a Mensages).

» Qmail como MTA (Agente de Transferencia de Correo).

= Proteccion anti-virus y anti-spam proporcionada por ¢gmail-scanner sin
el uso de ningin explorador externo.

= Usuarios y dominios virtuales en una base de datos LDAP.
= Soporte para desarrollo en cluster en los servidores de correo.
= Soporta cuotas de espacio en los buzones de los usuarios.

= Soporte para SHA*, SSHA®, MD5%, SMD57, MD42 y RIPE-MD160°.

!También se puede habilitar el soporte para otros idiomas, entre los cuales estdn el
Ttaliano, Alemén y Francés, pero no se habilitan debido a que si se hace una modificacién
a la aplicacién, no hay personal por el momento que pueda hacer las traducciones para
estas modificaciones.

2 A diferencia de los buzones mbox, donde los mensajes se almacenan en un solo archivo.

3IMAP es un protocolo de red de acceso a mensajes electrénicos almacenados en un
servidor.

4SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro.)

®SSHA (Slated Secured Hashing Algorithm , Algoritmo de Hash Seguro Mejorado).

SMD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5).

"SMD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5 Mejorado).

SMD4 Anterior al MD5.

RIPE-MD160 (RACE Integrity Primitives Evaluation Message Digest, primitivas de
integridad del resumen del mensaje).
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2.4.

El cluster

CAPITULO 2. EL SISTEMA DE CORREO

De acuerdo al cuadro 2.1, se puede observar que el cluster esta constituido
por nueve equipos, en donde, para que puedan operar en conjunto, se necesita
que todos los equipos tengan instalado el software gmail-ldap.

Num. de | Sistema Nombre del Funcion

equipo operativo | equipo

1 Solaris 9 | escolar Servidor Web(HTTPS) y Qmail(SMTP)
2 Redhat 9 | barajas Servidor LDAP

3 Redhat 9 | boole Servidor Qmail, almacena correo

4 Redhat 9 | babbage Servidor Qmail, almacena correo

) Redhat 9 | bernoulli Servidor Qmail, almacena correo

6 Redhat 9 | banach Servidor Qmail, almacena correo

7 Redhat 9 | bussey Respuesta rapida a incidentes

8 Redhat 9 | escolarr Respuesta rapida a incidentes (Web)
9 Redhat 9 | bolzano Respaldos

Cuadro 2.1: Equipos que conforman el cluster.

Dentro de estos nueve equipos se tiene uno dedicado a brindar el servicio
Web, es decir, el equipo que brindara la funcionalidad para permitir que el
cliente utilice el servicio mediante una interfaz. Este equipo en particular
serd el que reciba todas las peticiones de Internet de los servicios Web y
SMTP por lo que se considera un elemento critico para el servicio.

Por otra parte, se tiene un equipo dedicado a mantener y operar el
directorio LDAP, que es donde se encuentra almacenada la informacién de los
usuarios dados de alta en el sistema. Este directorio proporcionara soporte
para permitir que los componentes de Qmail se puedan comunicar de un
equipo a otro, y de esta manera, hacer posible la entrega de mensajes y la
autenticacién de usuarios distribuidamente en el sistema.

En este otro caso, dado que el servicio LDAP es bésico para realizar casi
todas las tareas del cluster, es considerado también un servicio critico para
el servicio.

La decisién para poner los servicios, Web y LDAP en dos equipos
separados, obedece inicamente a que se intentan distribuir los servicios que
se consideran mas criticos.

Asimismo, se tienen cuatro equipos para almacenar los buzones de los
usuarios.

Por tultimo se tiene un equipo para almacenar semanalmente los respaldos
de los demads equipos y hacer pruebas, ademéas de otros dos equipos para
respuesta rapida a incidentes.
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2.5. Distribuciéon y Comunicacion

En esta seccién se mostrara cémo se comunican los equipos dentro del
cluster, al momento de enviar o recibir correo, al momento de autenticar a
un usuario, asi como a la hora de recolectar los mensajes de un buzén para
mostrarlos en un navegador.

Para esto lo primero que se necesita es tener en los DNS’s de la UNAM,
dado de alta el servidor Web, escolar.unam.mx, ya que, este equipo serd el
dnico que tenga contacto directo con los usuarios.

Por su parte, los otros equipos del cluster no deben de ser visibles
mediante un DNS, debido a que para los usuarios, es transparente la manera
en que se almacenan los correos distribuidamente en los distintos equipos
del cluster. En otras palabras, para los usuarios es un solo equipo el que
realiza toda la operacion.

Aunque los equipos no se encuentran en una red privada, estan protegidos
individualmente, para evitar recibir conexiones de equipos y servicios no
autorizados. Ademas los equipos estan configurados, de manera que sélo
tienen instalados los servicios necesarios, y nada més.

Para esquematizar ésto, se presentaran una serie de diagramas, donde
se describird cada etapa en la comunicacion de los equipos, asociando
un ndmero entre la explicaciéon de lo que pasa y las lineas (continuas o
punteadas) en los diagramas.



44

CAPITULO 2. EL SISTEMA DE CORREO

A continuacién se presenta la figura 2.1 junto con los siguientes puntos
que se tienen que considerar:

1.

2.

El servidor Web recibe todas las peticiones de Internet.

El servidor Web se comunica con los equipos del cluster para
proporcionar las funcionalidades, tales como, autenticar a un usuario,
descargar el buzén de un usuario, entregar un mensaje, enviar un
mensaje o cambiar la contrasena de un usuario.

. Los equipos del cluster se comunican y se transfieren mensajes de

correo mediante la intervencién del servidor LDAP, dado que éste
brinda la informacion necesaria para permitir la comunicacién de los
distintos componentes de software dentro del cluster.

. El servidor Web responde a las peticiones de los usuarios, una vez que

éstas ya han sido procesadas por el cluster.

. Cada servidor de correo realiza el regreso de los mensajes que por

alguna razén no se pudieron entregar (bounces), enmascarando el
mensaje para que el receptor lo reciba como si el mensaje fuera
enviado por el servidor Web. El regreso de correo hacia otros dominios,
es la tunica actividad donde se permite que los equipos del cluster,
exceptuando el servidor Web, se comuniquen con servidores remotos.

Otras consideraciones importantes son:

Cada equipo esta protegido individualmente, mediante un firewall de
host, no permiendo conexiones no autorizadas.

Los servicios Web y LDAP son criticos para el funcionamiento del
cluster, por lo que se encuentran distribuidos en distintos equipos.

Los equipos 3, 4, 5 y 6 mostrados en la figura 2.1, con-
tienen los buzones de los usuarios, en los directorios del sistema
Jvar/qmail/maildirs /< usuario>.

Hay dos equipos para respuesta rapida a incidentes y uno més para
respaldos, los cuales estan predispuestos para sustituir a cualquier
equipo en caso de falla.

Un equipo de respuesta rapida a incidentes, puede sustituir al servidor
LDAP copiando una version reciente de la base datos LDAP, o a
cualquier servidor de correo (equipos 3, 4, 5, 6) copiando los buzones
de los usuarios.

El otro equipo de respuesta rdapida a incidentes , puede sustituir al
servidor Web, copiando la base de datos que contiene los contactos de
los usuarios.
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InEEmet

Servidores de comeo :

rapidaa rapida a
Incidentes ncidenias
[wah)

Figura 2.1: Cluster de correo en Internet.

A continuacién, en las siguientes secciones, se muestra por cada
funcionalidad como trabaja el cluster.
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2.5.1. Autenticacion de un usuario

Para autenticar un usuario el sistema utiliza el protocolo IMAP, en
especifico su médulo auth_imap integrado a Qmail, para comparar la
informacién dada por los clientes contra la informacién almacenada en el
directorio LDAP.

Ademss el protocolo IMAP también tiene la funcionalidad de recolectar
el contenido de un buzdén de un usuario para mostrarlo en el navegador.

Cuando el soporte para cluster esta habilitado en gmail-ldap, auth_imap
puede recolectar mensajes de los clientes IMAP, ain si los mensajes estan
almacenados en otro miembro del cluster, en donde, auth_imap, en favor
del cliente IMAP, puede conectarse al otro equipo del cluster y obtener los
mensajes, regresandolos al cliente IMAP. Esto es llamado “retransmisién de
sesion” 19,

Para entender cémo funciona la autenticacion gmail-imap y la
retransmision de sesion IMAP, este trabajo contiene la figura 2.2 que se
puede explicar de la siguiente manera:

1. El usuario introduce desde la pagina de inicio de la aplicacién su
“nombre de usuario” y “contrasena”, para luego hacer la peticién de
autenticacién presionando el botén “Entrar”. Una vez realizado esto
la informacién es cifrada y enviada al servidor Web.

2. Ya que el servidor Web recibié la informacion, dispone del programa
auth_tmap para enviar el “nombre de usuario” y “contrasena” al
servidor LDAP, para realizar la operacién de busqueda.

3. El programa auth_imap en el servidor LDAP busca en el directorio
la entrada que contiene el atributo “nombre de usuario”. Cuando
encuentra la entrada, el programa verifica que la contrasena
proporcionada por el usuario coincida con el campo “contrasena” que
el usuario tiene en el directorio LDAP. Si coincide y si la cuenta
estd activa, entonces el programa recolecta los datos del directorio
en cuestién, tal como, uid, mailHost, mailAddress, maildir, etc. y se
los envia al servidor Web.

4. El servidor Web obtiene el campo mailHost (equipo k) de la
informacién que recibe, y la compara con el archivo de control de
Qmail, “control/me'!, que en este caso corresponde al nombre del
servidor Web. No coinciden, dado que el usuario no tiene su cuenta en

0] “redirecionamiento de sesién”, auth_imap, permite recolectar mensajes de los
clientes IMAP, cuando los mensajes estan almacenados en otro miembro del cluster, en
donde, auth_imap puede conectarse a otro equipo del cluster para obtener los mensajes y
regresarlos al cliente IMAP.

1 Archivo de control de Qmail que contiene el nombre del servidor
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este servidor, por lo que auth_imap redirecciona la conexién al servidor
indicado por el campo mailHost (equipo k) donde se encuentra el buzén
del usuario indicado.

. El programa auth_imap en el equipo k intenta autenticarse tal y como

se hizo en los dos pasos anteriores, es decir, realiza la operacion
de busqueda LDAP, recibe la informacion del directorio, obtiene
el mailHost del usuario y lo compara con el archivo de control
~control/me (equipo k), que en este caso deben coincidir.

. Dado lo anterior el programa gmail-imapd establece una sesiéon IMAP,

entre el equipo k y el cliente, retransmitiendo la sesién a través del
servidor Web. Esto implica ademads la recoleccion de los mensajes del
buzén del usuario para enviarlos al cliente de nuevo retransmitiéndolos
através del servidor Web.

. El servidor Web retransmite la sesién IMAP y muestra el buzén del

cliente en su navegador.

Inlamel

g,

i
Sorvidores de comeo ;. |

LR

agquipa 3

Figura 2.2: Funcionamiento del cluster al autenticar un usuario.
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2.5.2.

CAPITULO 2. EL SISTEMA DE CORREO

Envio y recepcion de correo local

En esta seccion se mostrarda como se procesa correo de forma local, es
decir, el cémo se procesan los mensajes que parten de un servidor del cluster
y estan dirigidos a otro o al mismo servidor, dentro del cluster.

Como se muestra en la figura 2.3 el sistema de correo procesa correo
local de la siguiente manera:

1.

Desde la aplicacion Web para enviar mensajes de correo, el usuario
llena los campos: destinatario, asunto, etc. (partes del encabezado del
mensaje), escribe la parte principal del mensaje y en caso de requerirlo,
agrega los archivos adjuntos. Hecho esto, el usuario debe notificar
al servidor que comience a procesar el correo dando la instruccién
“enviar”.

. El servidor Web recibe la peticién, formatea el mensaje y se lo da a

Qmail para que sea procesado por varios de sus subprogramas:

» gmail-inject interpreta el mensaje e incorpora informacién extra
al encabezado del mensaje, para que pueda ser entregado;

= gmail-queue pone el mensaje en la cola de correos de salida de
Qmail;

= gmail-send toma el mensaje de la cola de correos de salida, lo
identifica como correo local y lo pasa a gmail-Ispawn;

= gmail-Ispawn extrae el “uid” del destinatario del mensaje y
lanza la operacién de busqueda LDAP, enviando el “uid” del
destinatario.

El servidor LDAP recibe la peticion y busca en el directorio la entrada
que contiene el “uid” del destinatario. Una vez que localiza la entrada,
extrae los datos del destinatario (mailHost, maildir, etc.) y lo obtenido
lo regresa al servidor Web.

. El programa gmazl-Ispawn en el equipo Web recibe la respuesta, extrae

el campo mailHost del destinatario del mensaje y luego por medio
de gmail-gmgpc envia el mensaje al servidor indicado por el campo
mailHost, (equipo k en la figura 2.3).

El equipo k recibe el mensaje y por medio de Qmail realiza un proceso
similar a los puntos 2, 3 y 4:

= gmail-queue pone el mensaje en la cola de correos de salida de
Qmail;

= gmail-send toma el mensaje de la cola de correos de salida, lo
identifica como correo local y lo pasa a gmail-Ispawn;
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» gmail-Ispawn extrae el “uid” del destinatario del mensaje y lanza
la operacién de busqueda LDAP, enviando el “uid” de este;

» gmail-Ispawn recibe la respuesta del servidor LDAP, extrae el
mailHost del destinatario, y se percata que el mensaje debe de
ser entregado a un buzon que esta en el mismo servidor.

6. Dado lo anterior el mensaje es pasado a g¢mail-local para ser
almacenado en el buzén de destino.

Irarnat

Senvidores de comao :

equipo 3

Figura 2.3: Funcionamiento del cluster al enviar y recibir correo local.
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2.5.3. Envio de correo remoto

Para el envio de mensajes de correo remoto, como se puede apreciar en
la figura 2.4, el funcionamiento del cluster es como sigue:

1. Desde la aplicacion Web para enviar mensajes de correo, el usuario
llena los campos: destinatario, asunto, etc. (partes del encabezado del
correo), escribe la parte principal del mensaje y en caso de requerirlo,
agrega los archivos adjuntos. Hecho esto, el usuario debe notificar
al servidor que comience a procesar el correo dando la instruccién
“enviar”.

2. El servidor Web recibe la peticién, formatea el mensaje y se lo da a
Qmail para que sea procesado por varios de sus subprogramas:

= gmail-inject interpreta el mensaje e incorpora informacién extra
al encabezado del mensaje, para que pueda ser entregado;

= gmail-queue pone el mensaje en la cola de correos de salida de
Qmail;

= gmail-send toma el mensaje de la cola de correos de salida, lo
identifica como correo remoto y lo pasa a gmail-rspawn;

= gmail-rspawn planifica la entrega y transfiere el mensaje a gmail-
remote.

3. Finalmente Qmail por medio del subprograma gmail-remote envia el
mensaje al servidor de correo remoto.
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Figura 2.4: Funcionamiento del cluster al enviar correo.
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2.5.4. Recepcion de correo remoto

1. El programa gmail-smipd en el servidor Web, recibe el mensaje de
correo del servidor remoto via SMTP!2.

2. Luego Qmail en el servidor Web, comienza a procesar el mensaje de
la siguiente manera:

» gmail-smipd transfiere el mensaje a gmail-queue;

= gmail-queue pone el mensaje en la cola de correos de salida de
gmail;

= gmail-send toma el mensaje de la cola de correos de salida, lo
identifica como correo local y lo pasa a gmail-Ispawn;

s gmail-lspawn, lanza la operacién de busqueda LDAP enviando el
“uid” del destinatario de este.

3. El servidor LDAP recibe la peticion y busca en el directorio la entrada
que contiene el “uid” del destinatario. Una vez que localiza la entrada,
extrae los datos del destinatario (mailHost, maildir, etc.) y lo obtenido
lo regresa al servidor Web.

4. El programa gmail-Ispawn en el equipo Web recibe la respuesta, extrae
el campo mailHost del destinatario del mensaje y por medio gmail-
gmgpc lo envia el mensaje al servidor indicado por el campo mailHost,
(equipo k en la figura 2.5).

5. El equipo k recibe el mensaje y por medio de Qmail realiza un proceso
similar a los puntos 2, 3 y 4:

» gmail-queue lo pone en la cola de correos de salida de Qmail;

» gmail-send toma el mensaje de la cola de correo de salida, lo
identifica como correo local y lo pasa a gmail-Ispawn;

» gmail-lspawn extrae el “uid” del destinatario del mensaje y lanza
la operacién de bisqueda LDAP, enviando el “uid” de este;

s gmail-lspawn recibe la respuesta del servidor LDAP, extrae el
mailHost del destinatario, y se percata que el mensaje debe de
ser entregado a un buzon que esta en el mismo servidor.

6. Dado lo anterior el mensaje es pasado a g¢mail-local para ser
almacenado en el buzén de destino.

12SMTP Simple Mail Transfer Protocol
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Figura 2.5: Funcionamiento del cluster al recibir correo.
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2.5.5. Cambio de contrasena

El sistema proporciona dos formas de cambiar contrasenia. Una de ellas,

caso (a) se proporciona cuando el usuario estd ya autenticado y desea desde
el ment de la aplicacion Web cambiarla. La otra forma, caso (b) se dispone
en caso de que el usuario haya olvidado su contrasena, para lo cual desde
la pagina de inicio se tiene el acceso “olvidaste tu contrasena”’, donde el
usuario debe de proporcionar su nimero de cuenta y otros datos personales,
para que el sistema le asigne una nueva contrasena.

Ahora bien, para mostrar cémo funciona el cluster para cambiar

contrasenas se tiene la figura 2.6 y se realiza de la siguiente manera:

El usuario entra a cualquiera de las dos aplicaciones Web para
cambiar contrasena, dependiendo de lo que necesite, posteriormente
proporciona sus datos, en el caso (a) es antiglia contrasena y nueva
contrasena, en el caso (b) es niimero de cuenta y otros datos. Se envian
los datos al servidor LDAP para verificar que la informacion que se
proporciond es correcta.

El servidor LDAP busca la informacién, la compara con lo que tiene
en su directorio y envia la respuesta.

El servidor Web recibe la respuesta y si ésta confirma que la
informacién que dio el usuario es correcta, entonces se continia con el
siguiente paso.

Una vez que se ha confirmado la informacién, entonces se envia la
nueva contrasena al servidor LDAP para actualizar la informacién.

El servidor LDAP hace la actualizacién de la contrasena en el
directorio del usuario indicado y envia la notificacion al servidor Web.

A su vez, el servidor Web envia una notificacién al usuario para
indicarle que su contrasena ha sido actualizada.
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Figura 2.6: Funcionamiento del cluster al cambiar el contrasena de un
usuario.
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2.5.6. Diagrama de Distribucion UML, del Sistema de
Correo

Aqui se presenta el diagrama de distribucién del sistema de correo, de
acuardo a lo que se presentd en el primer capitulo en la seccion 1.6.

©
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Figura 2.7: Distribucién inicial del sistema de correo.
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2.6. Situacion del proyecto

El reto fundamental del desarrollo del proyecto fue lograr que la
aplicacion de los servicios de correo para los alumnos de la UNAM,
se hiciera con software libre. El utilizar equipo de cémputo armado,
el ofrecer los servicios con una buena administracion del sistema y el
mantener la operacién continua, aumentaron los desafios. Los retos del
futuro establecieron la consolidacion del sistema, que todos los alumnos
utilicen el recurso, que realmente sea una herramienta para la actividad
docente y que las diversas instancias universitarias aprovechen las facilidades
de comunicacién directa con los alumnos por esta via.

En la primera etapa del proyecto, que implicaba 70,000 cuentas de
correo'?, lo relevante fue que se logré concretar la funcionalidad del sistema
que aqui se ha descrito, lo que implicaba contar con los recursos de cémputo,
software y procesos operativos para el envio y recepcién de mensajes con fines
académicos.

El programa de trabajo, previé continuar con el proyecto, incorporar a los
alumnos de las generaciones 2006 y 2007 para llegar a administrar 210,000
cuentas de correo ', posteriormente, hacer una validacién del sistema y
realizar los ajustes necesarios para incorporar al resto de alumnos, con el
fin de llegar a las cerca de 300,000 cuentas de usuarios ' activos, por ciclo
escolar.

13Esta cifra fue proporcionada por personal autorizado de la DGAE-UNAM.

1 Esta cifra contempla dos generaciones de de alumnos. Fuente: personal autorizado de
la DGAE-UNAM.

5Esta cifra contempla a todos los alumnos de la UNAM. Fuente: personal autorizado
de la DGAE-UNAM.
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Capitulo 3

Funcionalidad

El presente capitulo describe las observaciones que se hicieron al poner
en funcionamiento el sistema, en su primera etapa.

3.1. Puesta en produccion

El sistema de correo implementado en julio de 2004, estd basado en
el software libre Qmail, con la interfaz grafica Horde, un servidor Web
con apache (http://escolar.unam.mz) y ocho equipos de servidores para
rack, funcionando en un modelo de cluster, uno de ellos como servidor de
autenticacién de usuarios, cuatro equipos para la administracién de correos
(CU, Unidades multidisciplinarias, ENP, CCH y posgrado), dos equipos para
la administracién de los servicios y respuesta en caso de fallos y un equipo
para respaldo de informacion.

El desarrollo del proyecto en la primera etapa, consistiéo en armar los
equipos de computo, instalarlos y ponerlos en funcionamiento para los
servicios previstos, probar y hacer las adaptaciones al software libre, de
acuerdo a las estrategias de servicio y operacion e implementar la aplicacién,
dar de alta a los usuarios, monitoreo e incorporar nuevas facilidades
operativas.

29
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3.2. Uso del Sistema

El objetivo de esta seccién es evaluar la eficacia del Sistema de Correo,
una vez que se seleccioné su configuracién y se puso en marcha. Esto supone
establecer un conjunto de disposiciones que den solidez al proyecto desde su
inicio, para garantizar que los objetivos actuales y futuros sean cumplidos.

Partiendo de una extensa revision del funcionamiento de los diferentes
aspectos del sistema, se intentard determinar el nivel de eficacia de éste,
mediante un estudio de las fallas que reporten usuarios o que mediante el
monitoreo cotidiano se detecten.

Con esto se pretende dar respuesta a cuestionamientos como jqué parame-
tros se deben de tomar en cuenta para medir la eficacia del sistema?, ;jcudl es
el nivel de eficacia del sistema en comparaciéon con otros sistemas de correo?,
,qué tan til es el sistema de correo para los alumnos?, ;como mejorar el
servicio?.

Una de las conclusiones a las que se llegaron fue que para medir la
eficacia del sistema, habia que procurar que el desempeno de ciertos aspectos
del sistema estuvieran en niveles aceptables. Dentro de estos aspectos se
encuentran:

= Rapidez del servicio

= Continuidad del servicio

= Seguridad del servicio

= Consistencia de la informacién
= Monitoreo del sistema

Pero a qué se refieren cada uno de estos aspectos y en qué se relacionan
con el sistema de correo, es lo que vera en los siguientes parrafos.

Rapidez del servicio

Se debe de suponer que por la cantidad de usuarios que maneja el
sistema, se tengan que procesar cantidades importantes de sesiones Web,
sesiones imap y correo, cosa que puede llegar a comprometer el tiempo de
respuesta del servicio.

Debido a lo anterior se debe de verificar que la rapidez del sistema sea
la adecuada para el uso que se tiene considerado. En este caso se detectaron
factores internos del cluster que afectaban el rendimiento del sistema, los
cueles se podrian enumerar en orden de importancia como sigue:
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1. El tiempo de respuesta del servidor LDAP
2. Carga del servicio Web (cantidad de sesiones abiertas)

3. Carga del servicio SMTP (cantidad de correos que se reciben en un
lapso)

4. El estado de la cola de correos de Qmail en los miembros del cluster

Continuidad del servicio

Debido a la cantidad de equipos involucrados en el proyecto, existe la
posibilidad de que algiin equipo o servidor(demonio) deje de funcionar,
mientras todo lo demés continiia funcionando adecuadamente.

Por lo que se observo, en el tiempo que el sistema ha estado funcionando,
hay casos donde la falla de un equipo o un servicio sélo afecté a cierta
cantidad de usuarios o a una funcionalidad en especial.

Dado lo anterior se debe de tener cuidado a la hora de verificar el
estado del funcionamiento del cluster, ya que aparentemente el cluster puede
funcionar correctamente, pero puede ocurrir que un médulo del servicio no.
Esto puede comprometer la integridad de la informacién del sistema.

También se dieron casos donde la falla de un servicio, provocé que el
cluster dejara de funcionar en su totalidad. Un ejemplo de esto es el directorio
LDAP. Cuando este servicio deja de funcionar todo el servicio falla, desde
la autenticacion de usuarios hasta la entrega y recepcién de mensajes.

Dado esto, se encontraron factores que habia que tomar en cuenta para
garantizar la continuidad del servicio en su totalidad y para todos sus
usuarios. Estos factores se pueden enumerar en orden de importancia como
sigue:

1. Funcionamiento correcto del servicio LDAP
2. El conjunto de componentes de Qmail (gmail-send, gmail-imapd,
gmail-smtp, gmail-queue), en todos los equipos estén arriba y

funcionando correctamente

3. Estado correcto de la cola de Qmail en todos los equipos
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Seguridad del servicio

Hoy en dia el correo electronico es una de las herramientas mas
utilizadas por estudiantes y profesores para el intercambio de informacion.
Pero actualmente el servicio de correo es usado de forma masiva en un
ambiente agresivo y de enorme desconfianza, donde muchos desarrolladores
y saboteadores de Internet han hallado diversas formas de mal utilizarlo. Con
el objetivo de mejorar el servicio de correo electrénico se deben de considerar
las bases para establecer una plataforma, que por medio de herramientas,
logre brindar el servicio de forma segura.

Para esto es necesario contar con un antivirus y un antispam que
proporcione la proteccién adecuada y que de la posibilidad de integrarse
al sistema de correo.

Como ya se ha comentado en este documento, el antivirus y antispam
que el sistema utiliza es perlscanner, integrado al sistema por medio de
gmail-scanner, sin el uso de ningin explorador externo.

Para garantizar la eficiencia de los sistemas de filtrado de mensajes, se
deben de revisar los siguientes puntos.

1. Verificar que el sistema no permite el relay, es decir, no permite que
el sistema sea utilizado como relevo para el envio de correo spam.

2. Evitar en medida de lo posible la entrada de correo spam.

3. Verificar que el sistema detiene los mensajes con virus.

Consistencia de la informacion

Para garantizar la consistencia de la informacion de los usuarios, se deben
de establecer criterios para determinar que la informacién que un usuario
esta recibiendo o modificando en la aplicacién, sea actualizada y modificada
correctamente en los distintos componentes del cluster. Ademas se debe de
garantizar que la informacién que el usuario modificd, permanezca asi hasta
que el usuario haga otras modificaciones.

Durante la puesta en marcha del sistema y debido a ciertas fallas que
presentaba el directorio LDAP, ocurria que el cluster dejaba de funcionar,
para ponerlo de nuevo en marcha se tenia que restablecer el directorio LDAP
de un respaldo y esto ocasionaba que la consistencia de las contrasenas de
los usuarios a veces se comprometia.

Se dedujo, después de observar el comportamiento del cluster, que para
garantizar la consistencia de los datos de los usuarios, se tenfan que revisar
los siguientes aspectos:
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1. Vigilar que el servicio de directorios LDAP esté funcionando
correctamente.

2. Vigilar que la base de datos de los contactos de los usuarios
estd disponible y funcionando correctamente.

3. Vigilar que todos los equipos del cluster estdn almacenando y
transfiriendo mensajes de correo correctamente.

Monitoreo del sistema

Este es un aspecto fundamental para garantizar el buen funcionamiento
de todos los componentes. Para esto se deben definir la forma y
los componentes que deben de ser verificados para coadyuvar al buen
funcionamiento del sistema.

En este caso se encontré que los siguientes aspectos resultaban criticos
para brindar el servicio y por lo tanto merecen ser monitoreados

1. Estado del servicio LDAP
2. Estado del servicio Qmail en todos los equipos
3. Cantidad de correos en la cola Qmail de todos los equipos

4. Estado de dispositivos fisicos tal como interfaces de red, procesadores,
memoria, etc.
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3.3. Problematica

Dada la experiencia adquirida en la puesta en marcha del proyecto y
después de un andlisis de los aspectos que determinaban la eficiencia del
sistema, se lograron identificar una serie de problemaéticas.

A continuacién se presentard una lista de los componentes del sistema
que presentaron problemas y ademas se intentara explicar cudl era la causa
y el impacto que tenian sobre el servicio.

3.3.1. Problematica con el directorio LDAP

Descripcion

LDAP es un servicio consistente en una base de datos, en este caso
Berkeley DB, y contiene informacion ttil para intercambiar mensajes de
correo entre los equipos del cluster y para autenticar usuarios.

A veces esta base de datos puede responder muy lento y en casos
extremos corromperse, al danarse los archivos que contienen los indices de la
base de datos. Esto ocurre cuando se encuentra con muchas actualizaciones
y consultas en periodos cortos de tiempo.

Las consecuencias de esto resultaban catastroficas para el servicio,
porque cargaba demasiado a los procesos LDAP, intentando consultar o
actualizar informacion en una base de datos corrupta. Como consecuencia
de esto el servicio se tardaba mucho en responder, y paulatinamente se
detenian los procesos LDAP. Esto causaba que el cluster simplemente dejara
de funcionar interrumpiendo el servicio en su totalidad.

Para lidiar con esto se implementé una solucién temporal, la cual se
basé en tener a la mano un respaldo reciente de la base de datos, con la cual
cada vez que se paraba el servicio por la razén expuesta, se restablecia la
base de datos permitiendo levantar de nuevo el servicio.

El problema con esto fue que se perdian los cambios de contrasena que
se actualizaban entre el 1ltimo respaldo y el momento del dano.

Ademsds de los problemas descritos se necesitaba contar con un sistema
de monitoreo para conocer el estado del servicio y realizar las acciones
pertinentes en caso de contingencia.
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Aspectos afectados por la problematica LDAP

= Continuidad del servicio
= Rapidez del servicio
s Consistencia de la informacién

= Monitoreo

3.3.2. Problematica con el esquema LDAP

Como ya se explico en la seccién 1.3.4, Terminologia LDAP, un registro
del directorio bajo el esquema original OpenLDAP, soporta los siguientes
campos:

dn: uid=test,dc=escolar,dc=unam,dc=mx
cn: test

sn: test

givenName: test

registeredAddress: 0O

telephoneNumber: 00000000
description: 00

postalCode: 00000

title: O

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: gmailuser

mail: test@escolar.unam.mx
mailMessageStore: /var/gmail/maildirs/test
mailQuotaSize: 20000000

mailHost: bernoulli.dgae.unam.mx

uid: test

userPassword:: cG93ZXI=

El problema es que este esquema no contiene campos para almacenar
datos tiles para la administracion de cuentas, la asignaciéon de contrasenas y
la forma de cambiar las mismas en el contexto de la Administracién Escolar.

El problema es, entonces, buscar la forma de extender el esquema LDAP
para que soporte otros campos, por ejemplo:

s fecha de nacimiento del alumno
= lugar de nacimiento del alumno

= plantel del alumno
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m carrera del alumno

= pregunta secreta para recuperar contrasena

= respuesta secreta para recuperar contrasena

= bandera para indicar si el alumno ya cambié su contrasena

Con datos como estos se tendrian elementos para saber si el usuario entra
por primera vez a su cuenta. Si esto es verdadero, entonces se le obligaria al
usuario a identificarse y a definir una contrasena. Otra cosa que se podria
hacer es que en caso de que el usuario olvide su contrasena, exista la forma
de autenticarlo para permitirle definir una nueva contrasena.

Otra aplicacion de esto seria corroborar, con los datos plantel y carrera,
que el buzén del alumno se encuentra en el equipo correcto.

3.3.3. Problematica con el servicio Web

Descripcion

En el programa de trabajo se considerd incorporar paulatinamente a los
alumnos de la Universidad que no cuenten con el servicio de correo.

El estimado fue que para el 2006 se tenia que llegar a un total aproximado
de 300,000 cuentas de correo, lo que implicaba una carga fuerte sobre el
servidor Web 1.

Uno de los principales problemas de un sitio Web en Internet es cémo
gestionar las solicitudes de una gran cantidad de usuarios. Se trata de
un problema de escalabilidad que surge con el continuo crecimiento de la
cantidad de usuarios.

Aspectos afectados con la problematica del servicio Web

= Rapidez del servicio

s Continuidad del servicio

!Como se explica en el capitulo 5, Administracién del Sistema, en la seccién 6,
Estadisticas de uso, se lleva la cuenta de la cantidad de conexiones que se hacen, por
lo que se puede determinar, por lapsos, la carga de un servidor Web en relacién a la
cantidad de conexiones.
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3.3.4. Problematica con el manejo de colas de Qmail

Descripcion

Como ya se ha indicado, Qmail estd compuesto de diversos subprogramas
que realizan tareas especificas y que en conjunto constituyen el sistema de
correo. Dentro de estos subprogramas se encuentra gmail-queue el cual se
encarga de apilar correos en una complicada estructura de mensajes, en
el directorio /var/qmail/queue, para procesarlos y luego pasarlos a otros
subprogramas Qmail para su entrega.

A veces este proceso se ve alterado, y subitamente la estructura de
mensajes se corrompe, las causas pueden ser desde un archivo corrupto
en el sistema de archivos hasta permisos incorrectos?. Esto causa que la
cola pierda la capacidad de desalojo de mensajes para su entrega, y por el
contrario se dedica sélo a aceptar mensajes, por lo que la cola comienza a
crecer.

El problema es entonces, dependiendo del equipo donde haya ocurrido el
error, que se dejen de entregar y enviar correos de todos los usuarios o sélo
de algunos de ellos.

Esto es si el error se produce donde se estan recibiendo todos los correos
(equipos Web) entonces todas las entregas y envios quedan afectadas.

Por otro lado si el error se produce en uno de los equipos donde se
encuentran almacenados ciertos usuarios, entonces solo las entregas de estos
usuarios quedan afectados.

Aspectos afectados a la problematica de las colas de Qmail

= Rapidez del servicio
= Continuidad del servicio
= Monitoreo del sistema

= Consistencia

2Se puede sospechar también, que al tratar, dos o mds procesos (Qmail) modificar
la misma estructura de mensajes, la corrompan. Pero aun no tenemos elementos para
asegurar esto.
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3.3.5. Problematica con el antivirus y antispam

Descripcion

Para filtrar y explorar mensajes de correo, Qmail cuenta con el
subprograma gmail-scanner, cuyo explorador de mensajes interno es
perlscanner. La finalidad de gmail-scanner es permitir el bloqueo de mensajes
de correo con ciertas caracteristicas, tales como asuntos asociados a correo
spam, o archivos adjuntos con ciertos nombres o tamanos; ademas hacer una
exploracién muy bésica de virus en los archivos.

gmail-scanner es muy genérico, lo cual significa que puede filtrar via
expresiones fijas o via expresiones regulares, lo cual implica que puede
rechazar todos los mensajes que contengan el asunto “Viaja gratis a todo el
mundo”, o rechazar todos los mensajes cuyos archivos adjuntos contengan
la extension .mp3 o excedan algin tamano.

El problema es que gmail-scanner no tiene un mecanismo para agregar
reglas de filtrado por si mismo. La forma de agregar reglas es editando un
archivo de configuracién y luego por medio de un comando actualizar la base
de datos de filtrado para reflejar los nuevos cambios.

Administrativamente hablando es muy complicado mantener las reglas
de filtrado de esta manera, dado que cada dia aparecen nuevos virus y men-
sajes spam.

Lo que se necesita es un sistema que agregue las reglas automaticamente,
ya sea via Internet o via algoritmos especializados para esto, con el objetivo
de reducir la intervencién de los administradores al minimo.

Aspectos afectados con la problematica del antivirus y antispam

= Seguridad del servicio
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3.3.6. Problematica con los respaldos

Descripcion

Los respaldos consisten en guardar la informacién de un sistema en un
medio extraible, en este caso cintas magnéticas, para tener capacidad de
recuperar los datos ante posibles pérdidas.

Para esto se pens6 en dos tipos de respaldos, uno para respaldar toda
la informacién de los discos duros, y otro sélo para respaldar informacion
especifica concerniente al servicio de correo electrénico, en este caso, la base
de datos LDAP, los buzones de los usuarios, los contactos de los usuarios,
las bitacoras del servicio de correo y Web, etc.

Dado lo anterior surge una pregunta, jpor qué aparte de respaldar toda
la informacién del cluster, también se respalda redundantemente informacién
especifica del servicio de correo?.

La respuesta es simple. En caso de que un equipo falle lo mas probable
es que se necesite restaurar en un equipo predispuesto para esto. Pero, no
se trata de restaurar toda la informacién, sino sélo la necesaria para que
el equipo de reemplazo, que ya cuenta con todos los paquetes instalados y
configurados para entrar al cluster, sustituya al equipo en cuestion.

Esto se hace para reducir considerablemente el tiempo de respuesta
a incidentes, dado que sélo es necesario restaurar informacion especifica.
Ejemplos de esto pueden ser, la base de datos LDAP en caso de falla del
servidor LDAP, los buzones de correo en caso de que fallen los equipos de
almacenamiento.

Por otra parte, se decidié que los respaldos se harian semanales y que se
almacenarian en cuatro juegos de cintas. Para esto se considera una rotacion
mensual, siguiendo una secuencia circular. Esto nos da la posibilidad de
restaurar informacién de hasta un mes de antigiiedad.

Hasta aqui el planteamiento para hacer respaldos resultaba buena, pero
el problema fue cuando esto se puso en marcha, dado que los respaldos se
realizaban de forma manual y sélo se contaba con una unidad de cinta.

Debido a esto, el proceso requeria de una exhaustiva supervisién de
los administradores para hacer los respaldos, uno después de otro, lo que
requerfa de mucho tiempo y resultaba un trabajo muy engorroso.

Esto creaba una nueva necesidad, la planificaciéon de forma automatica
de los respaldos. Generalmente esto no es absolutamente posible, pero lo que
si se puede lograr es simplificar sustancialmente el proceso.
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Aspectos afectados a la problematica de los respaldos

s Consistencia de la informacién

= Continuidad del servicio

3.3.7. Problematica con el monitoreo del sistema

Descripcion

La manera de monitorear el cluster es simplemente utilizando los
comandos que proporciona el Sistema Operativo de los equipos (ver tabla
3.1).

Comando Funcién

top Ver actividad del CPU y memoria, en tiempo real

df Reporte de espacio en disco utilizado por el sistema de archivos
netstat Reporte de conexiones, actividad de interfaces de red, etc.

free Memoria en uso

Cuadro 3.1: Comandos del sistema operativo para monitoreo.

Sin embargo, a pesar de que estos comandos producen reportes detallados
y exactos de lo que ocurre en cada uno de los equipos, la verdad es que en
términos practicos no resulta conveniente monitorear el cluster asi, puesto
que todos los reportes que realizan son en tiempo real y no generan bitacora.

Para resolver ésto se necesita de software que tenga la capacidad de
recolectar en un solo equipo toda la informacién necesaria de los demas
equipos, almacenar la informacién en una base de datos y luego presentarla
de forma clara para su lectura e interpretacion.

Aspectos afectados por la problematica del monitoreo del sistema

» Continuidad del servicio



Capitulo 4

Lineas de Desarrollo

Este capitulo describe las lineas de desarrollo que derivaron en la solucion
de las problematicas que se describieron en el capitulo anterior y que
determinan una nueva etapa en el desarrollo del sistema.

4.1. Solucién a la Problematica

Con base a la problematica presentada en el capitulo anterior, se
describiran las lineas de desarrollo que les dieron solucién.

Todas las aportaciones que se intentaron fueron estudiadas y analizadas
por el equipo de administradores del sistema de correo y actualmente las
que resultaron aplicables, se encuentran en produccion.

Por las caracteristicas del proyecto, donde el sistema de correo se basa
en el software libre gmail-ldap, las alternativas de solucién, tenian que
proporcionar la caracteristica de poder ser adaptables a éste.

71
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4.1.1. Solucién a la problematica del directorio LDAP

En ciertas configuraciones, un solo servidor slapd puede ser insuficiente
para manejar la cantidad de clientes que requieren del servicio de directorio
LDAP. En estos casos puede ser necesario correr mas de un servidor slapd.
Para esto se necesita configurar varios servidores slapd: uno maestro y uno o
més esclavos. Este modelo de servidores maestro/esclavos provee una forma
simple y efectiva de incrementar su capacidad y disponibilidad.

Para levantar una réplica del servidor slapd, se deben de seguir los
siguientes pasos:

= Configurar el servidor slapd maestro

e Agregar la directiva “replica” para cada réplica. El parametro
binddn= debe de coincidir con la opcién updatedn, en el archivo
de configuracion del servidor slapd esclavo correspondiente.

replica host=slavel.com.mx:389
binddn="cn=usuario,dc=escolar,dc=unam,dc=mx"
bindmethod=simple
credentials=password

o Agregar la directiva replogfile, la cual le indica a slapd dénde
guardar los cambios. Este archivo serd utilizado por slurpd.

replogfile /var/log/slurpd.log

= Configurar los servidores slapd esclavos. Los archivos de configuracion
slapd esclavos tienen que ser idénticos al archivo de configuracion slapd
maestro, con las siguientes excepciones:

e No incluir la directiva replica.
e No incluir la directiva replogfile.

e Incluir una directiva updatedn. El dn dado debe de coincidir en

dn dado en la directiva binddn= del servidor maestro.
e Incluir la directiva updateref para indicar el servidor desde el cual
se haran las actualizaciones.

updatedn "cn=usuario,dc=escolar,dc=unam,dc=mx"
updateref ldap://master.com.mx

» Parar el servicio slapd en el servidor maestro con los comandos ps y
kill (se debe tener un script que haga esto con el pardmetro stop).

= Copiar la base de datos del servidor maestro al servidor esclavo. La
base de datos se encuentra en el directorio especificado por la directiva
directory del archivo de configuracién slapd, en el servidor maestro.

= Reiniciar el servicio slapd maestro y arrancar el servicio slapd esclavo,
con el comando:

/usr/local/libexec/slapd
= Por ultimo, arrancar el servicio slurpd en el sevidor maestro:

/usr/local/libexec/slurpd
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4.1.2. Solucién a la problematica del esquema LDAP

Para poder extender el esquema utilizado por OpenLDAP para
soportar tipos de atributos adicionales y clases de objetos, se pueden
utilizar los archivos de esquema predefinidos por OpenLDAP como guia.
Para hacerlo, se debe crear un archivo local.schema en el directorio
/usr/local/etc/openldap /schema que debe de contener lo siguiente:

# cat /usr/local/etc/openldap/schema/local.schema

# Attribute types are under 1.1.132.1
# Object classes are under 1.1.132.2

# Attribute Type Definitions

attributetype ( 1.1.132.1.1 NAME ’lugarNacimiento’
DESC ’Luga de nacimiento en formato de dos numeros’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{2} SINGLE-VALUE )

attributetype ( 1.1.132.1.2 NAME ’fechaNacimiento’
DESC ’Fecha de nacimiento en formato DDMMAAAA’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{8} SINGLE-VALUE )

attributetype ( 1.1.132.1.3 NAME ’genero’
DESC ’Genero masculino (1), femenino (2)’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{1} SINGLE-VALUE )

attributetype ( 1.1.132.1.4 NAME ’plantel’
DESC ’Plantel del alumno’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{3} SINGLE-VALUE )

attributetype ( 1.1.132.1.5 NAME ’carrera’
DESC ’Carrera del alumno’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{3} SINGLE-VALUE )

attributetype ( 1.1.132.1.6 NAME ’pregunta’
DESC ’Pregunta, olvido su password’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{2} SINGLE-VALUE )

attributetype ( 1.1.132.1.7 NAME ’respuesta’
DESC ’Respuesta, olvido su password’
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

attributetype ( 1.1.132.1.8 NAME ’cambioPass’
DESC ’Indica si el usuario ya cambio su password’
EQUALITY numericStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.36{1} SINGLE-VALUE )

# Object Class Definitions

objectclass ( 1.1.132.2.1 NAME ’local’
DESC ’Clase local de alumnos’
SUP top
AUXILIARY
MAY ( lugarNacimiento $ fechaNacimiento $ genero $ plantel $ carrera \
$ pregunta $ respuesta $ cambioPass ) )
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De esta manera se crea un nuevo objectClass junto con sus nuevos
atributos, dando la siguiente estructura:

= objectClass: local

e attribute: fechaNacimiento
e attribute: lugarNacimiento
e attribute: plantel
e attribute: carrera
e attribute: cambioPass
e attribute: pregunta
e attribute: respuesta
Lo que sigue es referenciar este nuevo esquema en el archivo de

configuracién slapd. conf, anadiendo la siguiente linea al final de las directivas
include:

include /usr/local/etc/openldap/schema/local.schema

Si todo se hizo correctamente entonces todos los usuarios que utilicen
este objectClass = local podran incluir los nuevos atributos.

Para mayor informacién de como extender el esquema para reunir requi-
sitos especificos, se tiene la pagina http://www.openldap.org/doc/admin/schema.html.

4.1.3. Solucién a la problematica del servicio Web

Uno de los principales problemas de un sitio Web en Internet es como
gestionar las solicitudes de una gran cantidad de usuarios. Se trata de
un problema de escalabilidad que surge con el continuo crecimiento de la
cantidad de usuarios del sistema.

Una soluciéon para este tipo de problema es el balanceo de cargas. El
balanceo de cargas es un concepto que se refiere a la técnica usada para
compartir el trabajo a realizar entre varios procesos, equipos, discos u otros
recursos.

Para resolver el problema se probaron varios balanceadores de carga y
se encontré que uno de los que se adaptaron mejor al sistema fue el paquete
de software Pen.

Pen es un balanceador de cargas para protocolos TCP simples tales
como HTTP, HTTPS, SMTP, etc. Permite a muchos servidores aparecer



4.1. SOLUCION A LA PROBLEMATICA 0]

como uno solo al exterior y autométicamente detecta servidores que estan
fuera de servicio para distribuir las solicitudes entre los servidores que estan
disponibles. Esto da alta disponibilidad y desempefio escalable. Para mas
informacién ver la referencia [27].

Por lo anterior se decidi6 agregar al sistema un equipo para balanceo de
carga, ademds de otro equipo més para el servicio web! . De esta manera se
pudo balancear la carga de los servicios http y SMTP hacia los dos servidores
Web que quedaron.

4.1.4. Soluciéon a la problematica del manejo de colas de
Qmail

La problematica con el manejo de la cola Qmail era que la cola se
corrompia cuando recibia demasiado correo, lo que causaba que la cola
comenzara a crecer, deteniendo la entrega de correo.

La solucién consistié en conseguir la herramienta gmqtool descrita en el
primer capitulo, y con el parametro -¢ “check” comprobar el estado de la
cola, que en caso de estar corrupta, entonces la herramienta cuenta con el
parametro -r “repair” para reparar la cola.

Esta solucién resulté efectiva sin ningtin problema, ademds de pro-
porcionar varias funcionalidades para el manejo de las colas Qmail.

4.1.5. Solucién a la problematica con el antivirus y antispam

En el caso del antivirus y antispam en la pagina oficial de Qmail
http: //www.lifewithgmail.org/lwq.html, se sugiere utilizar los paquetes
clamAV y SpamAssassin, descritos en el capitulo primero, como exploradores
externos de gmail-scanner para detectar virus y spam en los mensajes de
COrTEO.

Esta solucién permitié que estos paquetes ya instalados y configurados,
agreguen reglas de filtrado de forma automatica, actualizando las bases de
datos de virus y spam desde Internet o con otros algoritmos sofisticados para
esto. Ademaés estas herramientas cuentan con archivos de configuracién para
agregar reglas manualmente.

'En la seccién 4.3, se describen estos y otros equipos que se agregaron al sistema.



76 CAPITULO 4. LINEAS DE DESARROLLO

4.1.6. Solucién a la problematica con los respaldos

En el caso de los respaldos, la solucién para pasar la informacion
de todo el cluster a cintas magnéticas fue implementar con script’s un
procedimiento donde cada equipo produce con el comando tar, un archivo
tgz con su informacién. Los archivos tar permiten restaurar directorios o
archivos (ver manual de tar), por lo que una restauracién puede hacerse
por archivo, mensaje(archivo) o usuario(directorio). Estos archivos son
enviados al momento de ser generados a un equipo predeterminado para
esto. Cada equipo genera su archivo de respaldo a distintas horas, para
evitar congestionamientos en la red.

El procedimiento es realizado un dia a la semana, en la madrugada, con
la intencion de que durante el dia se pase la informacion a cintas magnéticas.

El procedimiento para pasar los archivos de respaldo a cintas, es un script
que incluye una verificacion rapida de que se encuentren todos los respaldos
y que estén bien formados.

Por lo tanto, es un solo procedimiento el que se requiere para pasar los
respaldos a las cintas, el cual era el objetivo.

4.1.7. Solucién a la problematica del monitoreo del sistema

Para monitorear el cluster se tuvo que realizar la integracién entre los
paquetes SNMP, RRDTools y Cacti los cuales ya fueron explicados en el
primer capitulo.

El esquema bajo el cudl funcionan es el siguiente:

1. SNMP proporciona el soporte para la recoleccién de datos especificos
de los aspectos que se necesitan monitorear

2. RRDTool proporciona el soporte para almacenar los datos recolectados
por SNMP en bases de datos Round Robin.

3. Cacti es una interfaz final o front-end para RRDTool, la cual tiene
capacidad de configurarse para poblar la base de datos circular, generar
las graficas y luego mostrarlas en un navegador.

De esta manera s6lo hay que configurar correctamente el servicio
SNMP en cada equipo y luego desde la interfaz Cacti agregar las graficas
correspondientes de lo que se quiera monitorear.
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4.2.

Caracteristicas del sistema reconfigurado

Dados los cambios que se proponen como soluciéon a los problemas
funcionales, técnicos y operativos del sistema, se requiere de una
reconfiguracién del sistema que cambia las caracteristicas de este. A
continuacion se presentan las nuevas caracteristicas del sistema de correo.

Acceso ininterrumpido al correo desde cualquier lugar por medio de
un navegador, a través de la interfaz Horde.

Interfaz con soporte para los idiomas Espaiiol e Inglés?.

Buzones maildir, es decir, cada mensaje se almacena como un archivo
del sistema3.

Contactos personales (Horde con Turba).
Acceso de clientes IMAP (Courier-IMAP).
Qmail como MTA (Agente de Transferencia de Correo).

Proteccién anti-virus y anti-spam proporcionada por gmail-scanner
con el uso de los exploradores externos ClamAV y SpamAssassin en
los dos servidores que manejaran la entrada de correo (ver figura 4.6).

Usuarios y dominios virtuales en una base de datos LDAP.

Soporte para clustereo nativo en los servidores de correo.

Soporta cuotas de espacio en los buzones de los usuarios.

Soporte para SHA*, SSHA®, MD5%, SMD57, MD4® y RIPE-MD160°.
Dos servidores Web.

Ocho equipos para almacenar correos.

Dos equipos mas para respaldos y contingencias.

Un equipo para balancear todo el trafico de entrada al cluster.

Un servidor LDAP con dos réplicas del servicio para consultas al
directorio.

Un equipo para envio masivo de correos a los alumnos.

2También se puede habilitar el soporte para otros idiomas, entre los cuales estén el
Italiano, Alemén y Francés

3 A diferencia de los buzones mbox, donde los mensajes se almacenan en un solo archivo.

4SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro.)

®SSHA (Slated Secured Hashing Algorithm , Algoritmo de Hash Seguro Mejorado).

SMD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5).

"SMD5 (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5 Mejorado).

SMD4 Anterior al MD5.

RIPE-MD160 (RACE Integrity Primitives Evaluation Message Digest, primitivas de
integridad del resumen del mensaje).
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Nuevo Hardware

Para afrontar el nuevo reto que implica, el aumento masivo de
cuentas de correo y la reestructuracion del cluster, se decidié aumentar la
infraestructura de hardware en seis equipos.

Figura 4.1: Equipo que se integrara al sistema de correo.

Para esto se contemplaron tres equipos Intel y un equipo Dell para
almacenar correos y respaldos, un equipo Sun més para el servicio Web
y una PC para enviar correo masivo a los alumnos. Sus caracteristicas son:

Icono

Caracteristicas

Cantidad

Funcion

Pentium Xeon a 3.06 GHz duales,
2 GB de memoria, 2 discos de 73
GB y fuente redundante. (rack)

Servidores de correo

Dell PowerEdge 2850
Pentium Xeon a 2.8 GHz, 1 GB de
memoria y 1 disco SCSI de 73 GB

Servidor de Correo

Sun Fire V240, 2 procesadores
UltraSPARC[tm] IIIi a 1.28GHz,
2 GB de memoria, 2 discos de 80
GB y fuente redundante

Servicio Web

PC armada, procesador Intel
Pentium 4 a 1.28GHz, 2 GB de
memoria y 1 disco de 80 GB

Envio masivo de correo

Cuadro 4.1: Caracteristicas del equipo que se integré al sistema de correo.
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4.4. La reestructuracion del cluster

De acuerdo al cuadro 4.2, se puede observar que el cluster, después de
la reestructuracion, esta constituido por quince equipos'®, los cuales tienen
una funcionalidad especifica dentro del cluster.

Dentro de estos quince equipos se tiene un equipo dedicado a balancear
cargas de los servicios Web y SMTP hacia dos equipos.

Por otra parte, ahora el servidor LDAP tiene dos réplicas, con la
intencién de que las consultas al directorio LDAP se dividan en dos
servidores y las actualizaciones se realicen directamente en el servidor LDAP.
Bajo este esquema ahora el cluster funciona con el soporte de tres servidores
LDAP, dos para consultas y uno para actualizaciones.

Ahora los servicios Web y LDAP, criticos para el funcionamiento del
sistema, estan distribuidos en cinco equipos.

Ademds ahora son ocho equipos los que almacenan correo, con el
propésito de hospedar las nuevas cuentas incorporadas al sistema.

Por ultimo se tiene un equipo para almacenar semanalmente los respaldos

de todo el cluster y otro mas para responder a incidentes.

Num. de | Sistema Nombre del Funcion

equipo operativo | equipo

1 Solaris 9 | escolar Balanceo de cargas

2 Solaris 9 | escolar0 Servidor Web(HTTPS) y Qmail(SMTP)

3 Solaris 9 | escolarl Servidor Web(HTTPS) y Qmail(SMTP)

4 Redhat 9 | barajas Servidor LDAP

5 Redhat 9 | boole Servidor Qmail, almacena correo

6 Redhat 9 | babbage Servidor Qmail, almacena correo

7 Redhat 9 | bernoulli Servidor Qmail, almacena correo

8 Redhat 9 | banach Servidor Qmail, almacena correo

9 Redhat 9 | bussey Réplica LDAP, servidor Qmail,
almacena correo

10 Redhat 9 | bolzano Réplica LDAP, servidor Qmail,
almacena correo

11 Fedora 2 | briggs Servidor Qmail, almacena correo

12 Fedora 2 | bacon Servidor Qmail, almacena correo

13 Fedora 2 | blake Respaldos

14 Fedora 2 | bomberg Respuesta rapida a incidentes

15 Redhat 9 | bayes Correo masivo

Cuadro 4.2: Equipos que conforman el cluster después de su reestructuracion.

197,05 nuevos equipos tienen un S.0. (Fedora 2) distinto al que se habia venido utilizando
(Redhat 9), por cuestiones de compatibilidad de hardware, aunque se tiene pensado
cambiarlo por un S.0O. mds seguro y estable (no precisado).
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4.5. Distribucion y Comunicacion

La reestructuracién del cluster ocasioné cambios en la forma en que se
realiza la comunicacion de componentes de software en el sistema.

Por esta razén esta seccién presentard el nuevo esquema bajo el cual
funciona el cluster, ademas de mostrar la forma en que los equipos se
comunican, al momento de autenticar un usuario, al momento de enviar
o recibir correo, asi como a la hora de recoger los mensajes de los buzones
para mostrarlos en el navegador de un usuario. Esto mediante el uso de
diagramas que contendran lineas con numeros asociados a una descripcion
de lo que ocurre.

Para esto la figura 4.2 muestra el nuevo esquema, que se puede explicar
como sigue:

1. Se tiene primero un equipo de balanceo de cargas que recibe todas la
peticiones Web y SMTP.

2. Luego este equipo balancea cargas redireccionando las peticiones hacia
cualquiera de los dos equipos Web.

3. Cada equipo Web tiene su propia réplica LDAP para realizar las
consultas al directorio, para realizar el procesamiento de correo y
autenticar usuarios.

4. Los dos equipos Web deben de realizar las actualizaciones, que
en el caso del sistema sélo son los cambios de password, sobre el
servidor LDAP maestro ya que en las réplicas no se pueden hacer
actualizaciones.

5. Una vez que se ha realizado una actualizacién en el servidor maestro
LDAP, este envia los cambios a las réplicas. De esta forma se mantienen
sincronizados los equipos y se preserva la consistencia de la informacién
en los tres servidores LDAP.

6. Los equipos que almacenan correo (equipos 5, 6, ..., 12) estan divididos
desde el punto de vista administrativo, para que la mitad de estos
realice las consultas LDAP al servidor réplica 1, mientras los otros
utilicen la réplica 2.

7. El equipo para envio masivo de correo electrénico hace las consultas
LDAP a cualquiera de las réplicas, que para fines de ejemplo se
presenta en la figura que lo hace a la réplica 1. Esto se puede ajustar
para que la consulta se ralice hacia la réplica LDAP menos cargada.

8. Una vez que las peticiones han sido procesadas por el cluster, el
servidor Web que maneja la sesién es el encargado de regresar la
respuesta al usuario por medio del servidor de balanceo de cargas.
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9. Finalmente el servidor de balanceo de cargas reenvia la respuesta al

usuario.
|
[ 1
N =
a - :
Irternet Balanceo
(round robin)
8 :
reb 2
|
Servidores de correo :
[LCAR,
réplica 1) réplica 21
quenf = equipa 5
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oo oo - (SRR

o
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masiva rapida a
de corren incidentes

Figura 4.2: Cluster de correo en Internet.
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Otras consideraciones importantes son:

Cada equipo esta protegido individualmente, mediante un firewall de
host, no permitiendo conexiones no autorizadas.

Los servicios Web y LDAP son criticos para el funcionamiento del
cluster, por lo que se encuentran distribuidos por separado en varios
equipos.

Los equipos 5, 6, ... 12 mostrados en la figura 4.2, con-
tienen los buzones de los usuarios, en los directorios del sistema
Jvar/qmail/maildirs /< usuario>.

Los equipos 5 y 6 de la figura 4.2 contienen buzones de usuarios, por
lo que almacena correo y ademés son réplicas del servicio LDAP.

Las lineas continuas y las lineas punteadas de las figuras que se
presentan, representan las rutas alternativas de comunicacién entre los
equipos, dependiendo de hacia qué servidor Web fue redireccionada la
peticion Web o SMTP, o hacia donde le corresponde a un equipo hacer
las consultas LDAP.

Existe un equipo para respuesta rapida a incidentes y uno maés para
respaldos, los cuales estan dispuestos para sustituir a cualquier equipo
en caso de falla.

Bajo este esquema no se tiene un equipo sustituto para el servicio
Web, ya que por las caracteristicas que proporciona el servidor de
balanceo de cargas, si falla un Web entonces todas las peticiones son
redireccionadas al Web que esté disponible. De esta manera se logra
tener un servicio continuo en caso de falla.

En el caso de fallar un servidor LDAP, los equipos del cluster tienen
capacidad para cambiar de servidor LDAP sin realizar ningun ajuste,
lo que permite arreglar el problema sin interrumpir el servicio.

A continuacion, en las siguientes secciones, se muestra por cada funcién
cémo trabaja el cluster.
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4.5.1. Autenticacion de un usuario

Como ya se habia comentado, el sistema utiliza el protocolo IMAP, para
autenticar usuarios en el sistema, utilizando en especifico la “retransmisién
de sesion” !, auth_imap, para comparar la informacién dada por un usuario,
contra la informacién almacenada en el directorio LDAP, y asi verificar la
autenticidad del usuario.

El esquema bajo el cual funciona la autenticacién de un usuario en el
sistema, se muestra en el figura 4.3 y se puede explicar como sigue:

1. El usuario introduce el “nombre de usuario” y “contrasena” desde la
péagina de inicio de la aplicacion y luego envia la informacién cifrada
al servidor Web escolar.unam.mz que en este caso es el servidor de
balanceo de cargas.

2. El servidor de balanceo de cargas recibe la peticién y mediante un
algoritmo round robin, envia esta peticiéon a uno de los dos servidores

‘Web.

3. Una vez que cualquiera de los dos servidores Web recibe la informacién,
dispone del programa auth_imap para enviar el “nombre de usuario”
y “contrasena” al servidor LDAP que le corresponde (obsérvese que
cada servidor Web tiene su propio servidor LDAP), para realizar la
operacion de busqueda.

4. El programa auth_imap en el servidor LDAP correspondiente busca en
el directorio la entrada que contiene el atributo “nombre de usuario”.
Cuando encuentra la entrada, el programa verifica que la contrasena
proporcionada por el usuario coincida con el campo “contrasena” del
directorio LDAP. Si coincide y si la cuenta esta activa, entonces el
programa recolecta los datos del directorio en cuestién, tal como, uid,
mailHost, mailAddress, maildir, quote, etc. y se los envia al servidor
Web.

5. El servidor Web en cuestién obtiene el campo mailHost (equipo k) del
directorio correspondiente al usuario, para compararlo con el archivo
de control Qmail, “control/me'?(el nombre del servidor Web). No
coinciden, dado que el usuario no tiene su cuenta en este servidor,
por lo que auth_imap retransmite la sesion al servidor indicado por el
campo mailHost (equipo k), donde se encuentra el buzén del usuario
indicado.

NEl “redirecionamiento de sesién”, auth_imap, permite recolectar mensajes de los
clientes IMAP, cuando los mensajes estan almacenados en otro miembro del cluster, en
donde, auth_imap puede conectarse a otro equipo del cluster para obtener los mensajes y
regresarlos al cliente IMAP.

12 Archivo de control de Qmail que contiene el nombre del servidor
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. El programa auth_imap en el equipo k intenta autenticarse tal y como

se hizo en los dos pasos anteriores, es decir, realiza la operacién de
busqueda en la réplica LDAP correspondiente, recibe la informacion
del directorio, obtiene el mailHost del usuario y lo compara con el
archivo de control “control/me (equipo k), que en este caso deben
coincidir.

. Dado lo anterior el programa gmail-imapd establece una sesiéon IMAP,

entre el equipo k y el cliente, retransmitiendo la sesién a través del
servidor Web que inici6 la peticién. Ademads recolecta los mensajes del
buzoén del usuario y los envia al servidor Web.

. El servidor Web notifica al cliente por medio del balanceador de cargas

que la sesion IMAP se ha establecido.

. El cliente recibe la informacién del buzén solicitado y lo muestra en el

navegador.
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Figura 4.3: Funcionamiento del cluster al autenticar un usuario.
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Envio y recepcion de correo local

Esta seccién expone como procesa mensajes de correo, el cluster
reestructurado, dado un menaje que parte de un servidor del cluster y
esta dirigido a otro servidor dentro del cluster. Para esto se muestra la
figura 4.4 que se puede explicar como sigue:

1.

Desde la aplicacion Web para enviar mensajes de correo, el usuario
llena los campos, destinatario, asunto, etc. (partes del encabezado del
correo), escribe la parte principal del mensaje y en caso de requerirlo,
agrega los archivos adjuntos. Hecho esto, el usuario envia la peticién
al servidor de balanceo de cargas.

El servidor de balanceo de cargas redirecciona la peticiéon a uno de los
dos servidores Web.

. El servidor Web recibe la peticién, formatea el mensaje y se lo da a

Qmail para que sea procesado por varios de sus subprogramas:

» gmail-inject interpreta el mensaje e incorpora informacién extra
al encabezado del mensaje para que pueda ser entregado.

= gmail-queue lo pone en la cola de correos de salida de qmail;

= gmail-send lo toma de la cola, lo identifica como correo local y lo
pasa a gmail-lspawn

» gmail-Ispawn, lanza la operacién de busqueda LDAP enviando el
“uid” del usuario al que va dirigido el mensaje.

. Luego el servidor LDAP recibe la peticiéon y busca en el directorio la

entrada que contiene el atributo “uid” del destinatario del mensaje,
para extraer los datos de su directorio (mailHost, maildir, etc.). Lo
obtenido se lo manda al servidor Web.

. El programa gmail-Ispawn recibe la respuesta, extrae el mailHost del

destinatario del mensaje y por medio de gmail-gmgpc lo envia al
servidor con nombre mailHost, es decir al equipo k.

. El equipo k recibe el mensaje y por medio de Qmail realiza un proceso

similar a los puntos 3, 4 y 5:

» gmail-queue, lo pone en la cola de correos de salida de Qmail;

= gmail-send lo toma de la cola, lo identifica como correo local y lo
pasa a qgmail-lspawn

= gmail-Ispawn lanza la operacién de busqueda LDAP enviando el
uid del usuario al que va dirigido el mensaje.

= gmail-Ispawn recibe el mailHost del destinatario, y se percata que
el mensaje debe de ser canalizado a un buzén que esta en el mismo
servidor.
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7. Dado lo anterior el mensaje es pasado a gmail-local para ser
almacenado en el buzén de destino.

Balanceo
Intarnal a2 + (round robing

Seanidores da comao !

Figura 4.4: Funcionamiento del cluster al enviar y recibir correo local.



88 CAPITULO 4. LINEAS DE DESARROLLO

4.5.3. Envio de correo remoto

Para el envio de mensajes de correo remoto, como se puede apreciar en
la figura 4.5 el funcionamiento del cluster es como sigue:

1. Desde la aplicacion Web para enviar mensajes de correo, el usuario
llena los campos: destinatario, asunto, etc. (partes del encabezado del
correo), escribe la parte principal del mensaje y en caso de requerirlo,
agrega los archivos adjuntos. Hecho esto, el usuario debe notificar
al servidor que comience a procesar el correo dando la instruccién
“enviar”.

2. El servidor de balanceo de carga recibe la peticién y la redirecciona a
uno de los servidores Web.

3. El servidor Web recibe la peticién, formatea el mensaje y se lo da a
Qmail para que sea procesado por varios de sus subprogramas:

» gmail-inject interpreta el mensaje e incorpora informacién extra
al encabezado del mensaje para que pueda ser entregado;

= gmail-queue pone el mensaje en la cola de correos de salida de
Qmail;

= gmail-send toma el mensaje de la cola de correos de salida, lo
identifica como correo remoto y lo pasa a gmail-rspawn;

= gmail-rspawn planifica la entrega y transfiere el mensaje a gmail-
remote.

= Finalmente Qmail por medio de gmail-remote envia el mensaje al
servidor de correo remoto.
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Figura 4.5: Funcionamiento del cluster al enviar correo.
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4.5.4. Recepcion de correo remoto

1. El servidor de balanceo de cargas recibe la peticion SMTP, luego
conforme a un algoritmo round robin redirecciona la peticién a uno
de los dos servidores Web, para que sea procesado el mensaje.

2. El programa gmail-smitpd en alguno de los servidores Web, recibe el
mensaje de correo via SMTP.

3. Después Qmail en el mismo equipo, comienza a procesar el mensaje
de la siguiente manera:

» gmail-smipd transfiere el mensaje a gmail-queue;

= gmail-queue pone el mensaje en la cola de correos de salida de
Qmail;

= gmail-send toma el mensaje de la cola, lo identifica como correo
local y lo pasa a gmail-lspawn;

s gmail-lspawn lanza la operacién de busqueda LDAP a la réplica
que le corresponde, enviando el uid del usuario al que va dirigido
el mensaje.

4. Luego el servidor LDAP recibe la peticiéon y busca en el directorio la
entrada que contiene el atributo “uid” del destinatario del mensaje,
para extraer los datos de su directorio (mailHost, maildir, etc.). Lo
obtenido se lo manda al servidor Web en cuestién.

5. El programa gmail-Ispawn en el equipo indicado recibe la peticién,
extrae el mailHost del destinatario del mensaje y por medio gmail-
gmgpc lo envia al servidor con nombre mailHost, es decir al equipo
k.

6. El equipo k recibe el mensaje y por medio de Qmail realiza un proceso
similar a los puntos 3, 4 y 5:

» gmail-queue lo pone en la cola de correos de salida de Qmail;

= gmail-send lo toma de la cola, lo identifica como correo local y lo
pasa a qmail-Ispawn;

s gmail-lspawn lanza la operacion de bisqueda LDAP, a la réplica
que le corresponde, enviando el uid del usuario al que va dirigido
el mensaje.

= gmail-Ispawn recibe el mailHost del destinatario, y se percata que
el mensaje debe de ser canalizado a un buzoén que esta en el mismo
servidor.

7. Dado lo anterior el mensaje es pasado a gmail-local que lo almacena
en el buzon de destino.
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Figura 4.6: Funcionamiento del cluster al recibir correo.
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4.5.5. Cambio de contrasena

El sistema proporciona dos formas de cambiar contrasenia. Una de ellas,
caso (a) se proporciona cuando el usuario estd ya autenticado y desea desde
el men de la aplicacién Web cambiarla. La otra forma, caso (b) se dispone
en caso de que el usuario haya olvidado su contrasena, para lo cual desde
la pagina de inicio se tiene el acceso “olvidaste tu contrasena”, donde el
usuario debe de proporcionar su nimero de cuenta y otros datos personales,
para que el sistema le permita cambiar la contrasena.

Ahora bien, para mostrar cémo funciona el cluster para cambiar
contrasenas se tiene la figura 4.7 y se realiza de la siguiente manera:

1.

El usuario entra a cualquiera de las dos aplicaciones Web para
cambiar contrasena, dependiendo de lo que necesite, posteriormente
proporciona sus datos, en el caso (a) es antiglia contrasena y nueva
contrasena, en el caso (b) es nimero de cuenta y datos personales. Se
envian los datos al servidor de balanceo de cargas.

. El servidor de balanceo de cargas redirecciona la peticiéon al servidor

Web que esté manejando la sesion del usuario.

. El servidor Web en cuestion recibe la peticion e inmediatamente

después envia la peticién a la réplica LDAP que le corresponde, para
verificar que los datos que dio el usuario son correctos (algo asi como
una segunda autenticacién).

. El servidor LDAP busca la informacién, la compara con lo que tiene

en su directorio y envia la confirmacién en caso de que los datos sean
correctos.

Si los datos son correctos, entonces, el servidor Web genera una
contrasena o verifica la nueva contrasena que dio el usuario,
dependiendo del tipo de cambio de contrasena que se esté llevando a

cabo, para luego hacer la peticion de actualizacién al servidor maestro
LDAP.

. El servidor LDAP hace la actualizacién de la contrasena en el

directorio del usuario indicado y envia la misma informacién a las
dos réplicas para sincronizar los directorios.

. El servidor maestro LDAP, envia una notificacién al servidor Web que

le hizo la peticion.

. El servidor Web involucrado envia una notificacién al usuario, por

medio del balanceador de cargas, para confirmarle que su contrasena
ha sido actualizada.

. El usuario recibe la confirmacion de cambio.
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Figura 4.7: Funcionamiento del cluster al cambiar la contrasena de un
usuario.
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4.5.6. Diagrama de Distribucion UML, del Sistema de
Correo reestructurado

Como ya se habfa mencionado en la seccién 1.6, UML proprociona un
modelo para mostrar la relacién entre las plataformas de hardware y los
componentes de software, en el diagrama conocido como “Diagrama de
Distribucion”.

Dado lo cudl, sélo queda presentar el Diagrama de Distribucion del
sistema de correo reestructurado (ver figura 4.8)
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4.6. Situacion actual del Sistema

Actualmente el sistema se encuentra funcionando con aproximadamente
300,000 cuentas de correo, bajo el esquema que se presentd en este capitulo.

Después de la reestructuracion y reconfiguracion del cluster, se puso
en marcha por segunda ocasién y se pudo observar que el funcionamiento
del sistema es eficiente y presenta tiempos de respuesta a solicitudes muy
aceptables.

El reto fundamental de la reconfiguracion del cluster fue resolver los
problemas que aparecieron después de la primer puesta en marcha del
sistema, aprovechando la flexibilidad que proporciona el software bajo el
cual se decidi6 instalar el sistema.

En la actualidad, el sistema lo utilizan en todas las escuelas y facultades,
quizé no para todos sus alumnos, sin embargo, gran parte de los profesores
dirigen mensajes a sus alumnos via este sistema de correo. En particular, los
programas del Sistema Abierto y a Distancia es su herramienta principal de
la actividad académica.

Asi mismo, se ha logrado que las areas de difusion y servicios interactien
constantemente con los alumnos, a través del correo, con la participacién y
coordinacién de la Direccién General de Orientacién Vocacional, que envia
correos a poblacion numerosa de alumnos.



Capitulo 5

Administracion del Sistema

La administracion del sistema de correo es una labor que involucra la
constante actualizacion de la seguridad del mismo, la configuracion inicial
y posterior de programas, la administracién de las cuentas de correo, la
administracion de los recursos, el monitoreo proactivo en intervalos de
5 minutos, la configuracion de respaldos automaticos, la restauracién de
respaldos, asi como la resolucién de cualquier problema técnico que se
presente.

Este capitulo servira para describir los puntos anteriores que no se han
detallado en el documento.

5.1. Administracién del espacio en discos

El espacio de almacenamiento de un equipo es limitado. No se puede
utilizar mas espacio de disco del que se tiene disponible.

El espacio de almacenamiento es compartido por los programas. Un
programa puede utilizar todo el espacio disponible; en ese caso, cualquier
programa que necesite mas espacio fallard. Un ejemplo de esto ocurria
cuando se realizaban los respaldos automaticos y por descuido estos llenaban
la particién /var, donde se almacenan las bitdcoras del sistema. Esto
ocasionaba la baja del servicio Qmail entre otras cosas.

Para proteger a los programas y usuarios de que se queden sin espacio, es
necesario contar con espacio en disco suficiente para cubrir las necesidades,
realizar una adecuada particion del espacio en discos y contar con un sistema
de monitoreo del espacio disponible por cada particion.

A continuacion se presentard una tabla con la informacion de los discos,
particiones y el calculo del espacio necesario para ofrecer 20 MB de espacio
para cada usuario del correo.

97
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Equipo No. Discos y | No. Usuarios | 20 MB x | Escuelas o Faculades
Capacidad c¢/Usuario | Asignadas
Barajas 1x 70 G
2x 700G Contaduria, Ingenieria
Boole 2x 275 G 58,505 1143 G Medicina, CCH Sur
690 G
3x 700G Ciencias Politicas
Babbage 2x 275 G 52,416 1024 G Derecho, Enfermeria
760 G Filosofia, Prepa 5 y 6
Arquitectura, Ciencias,
2x 770G Artes Plésticas, Quimica,
Bernoulli | 2x 275 G 45,156 882 G Trabajo Social, Musica,
690 G Economia, Psicologia,
Veterinaria, Odontologia.
2x 770G Prepas 1 a 4,
Banach 2x 275 G 42,275 826 G Prepas 7a 9
690 G
3x 700G CCH Azcapotzalco,
Bussey 2x 275 G 27,277 533 G CCH Vallgjo.
760 G
3x 770G CCH Naucalpan,
Bolzano 2x 275 G 25,188 492 G CCH Oriente.
760 G
2x 770G FES Acatlan,
. 2x 275 G 39,997 FES Aragén.
Briggs 690 G 782 G
FES Cuautitlan, FES
3x 700G Iztacala, FES Zaragoza,
Bacon 2 x 275 G 39,774 TG stitutos, CUT, CUEC,
760 G Tlaxcala, Oaxaca.
Total 5,800 G 330,588 6,459 G

Cuadro 5.1: Administracién del espacio en disco en el cluster.

Nota: El nimero de usuarios estd excedido por aproximadamente
30,000'. Esto debido a que se tienen que dar de baja cuentas, que por
el momento no se han podido determinar con exactitud, debido a los
movimientos de alumnos entre semestres. Se trabaja actualmente para
buscar la forma de que esto no ocurra. La tabla refleja el balance de cuentas
y espacio de almacenamiento para el periodo escolar 2007-2.

LCifra proporcionada por personal autorizado de DGAE.
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5.2. Administracion de cuentas

Las cuentas de usuarios permiten definir qué usuarios tendran acceso al
sistema, y por lo tanto podran utilizar el servicio de correo.

Para la administracion de cuentas el sistema utiliza el servicio de
directorio LDAP. OpenLDAP ofrece una serie de herramientas para la
administracién de datos en el directorio LDAP. Las cuatro herramientas mas
importantes para anadir, suprimir, buscar y modificar los datos almacenados
se explican brevemente a continuacion.

5.2.1. Creacién de cuentas

Una vez que la configuracion del servidor LDAP en la ruta
Jusr/local/etc/openldap /slapd.conf sea correcta y esté lista (presenta las
entradas apropiadas para suffixz, directory, rootdn, rootpw e index), como
se presentd en el la seccién 1.3.5, lo que sigue es la introduccion de registros.
OpenLDAP cuenta con el comando ldapadd para esta tarea. LDAP es capaz
de procesar el formato LDIF (formato de intercambio de datos de LDAP)
visto en la seccién 1.3.4.

Los primeros registros que se tiene que agregar son la raiz del directorio
v el administrador:

# cat registros.ldif

dn: dc=escolar,dc=unam,dc=mx
objectclass: dcObject
objectclass: organization

o: UNAM

dc: escolar

dn: cn=administrador,dc=escolar,dc=unam,dc=mx
objectclass: organizationalRole
cn: administrador

# ldapadd -x -D "cn=administrador,dc=escolar,dc=unam,dc=mx" \
-w password -c -S registros.skip -f registros.ldif

adding new entry "dc=escolar,dc=unam,dc=mx"
adding new entry "cn=administrador,dc=escolar,dc=unam,dc=mx"



100 CAPITULO 5. ADMINISTRACION DEL SISTEMA

Hecho esto se puede continuar con los registros de los usuarios, por
ejemplo:

# cat registro_usuario.ldif

dn: uid=test,dc=escolar,dc=unam,dc=mx

cn: test

sn: test

givenName: test

registeredAddress: 0O

telephoneNumber: 00000000

postalCode: 00000

objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson

objectClass: gmailuser

objectClass: local

mail: test@escolar.unam.mx
mailMessageStore: /var/qmail/maildirs/test
mailQuotaSize: 20000000

uid: test

lugarNacimiento: 09

genero: 1

plantel: 003

carrera: 104

fechaNacimiento: 01011980

mailHost: boole.dgae.unam.mx

pregunta: 02

respuesta: 338c23e8e90aspoiiub404deacObefd
userPassword:: {SSHA}elNasdKHkjyuyyjkgliigOIticmJvPQ==
cambioPass: 1

# ldapadd -x -D "cn=administrador,dc=escolar,dc=unam,dc=mx" \
-w password -c -S registro_usuario.skip -f registro_usuario.ldif

adding new entry "uid=test,dc=escolar,dc=unam,dc=mx"

Para que la cuenta pueda ser utilizada, ademas de agregar la entrada
LDAP correspondiente, se debe de crear el maildir del usuario de la manera
siguiente:

# mkdir /var/qmaill/maildirsi/test

# /var/gqmail/bin/maildirmake /var/qmaill/maildirsi/test/Maildir
# chown -R vmail:vmail /var/qmaill/maildirsl/test

# 1n -s /var/qmaill/maildirsi/test /var/gqmail/maildirs/test

Nota: El ejemplo anterior presenta el caso especial en el cual, por
limitaciones del S.O. o por limitaciones de espacio, no se pueda crear la
nueva cuenta en el directorio /var/qmail/maildirs, por lo que la opcién que
queda, es crear el maildir en un lugar alternativo /var/qmaill/maildirsi,
para luego crear la liga al directorio /var/qmail/maildirs.
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5.2.2. Modificacion de cuentas

La herramienta ldapmodify sirve para modificar los registros almacena-
dos. La manera mas sencilla de hacerlo es mediante un archivo LDIF vy,
seguidamente, mandar el archivo modificado al servidor LDAP.

Por ejemplo si se quieren agregar a un registro el objectClass local, junto
con sus campos fechaNacimiento, lugarNacimiento, género, plantel, carrera;
pero ademas se quiere cambiar su mailHost a bernoulli.dgae.unam.mx y se
quiere borrar el campo postalCode, del usuario, entonces se debe de realizar
el siguiente procedimiento:

# vi modifyReg.ldif

dn: uid=test,dc=escolar,dc=unam,dc=mx
changetype: modify

add: objectClass

objectClass: local

add: fechaNacimiento
fechaNacimiento: 01011980

add: lugarNacimiento
lugarNacimiento: 01

add: genero

genero: 1

add: plantel

plantel: 005

add: carrera

carrera: 301

replace: mailHost

mailHost: bernoulli.dgae.unam.mx

delete: postalCode

EOF
# ldapmodify -D "cn=administrador,dc=escolar,dc=unam,dc=mx" \

-w password -x -c¢ -5 modifyReg.skip -f modifyReg.ldif

modifying entry "uid=test,dc=escolar,dc=unam,dc=mx"
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5.2.3. Busqueda o lectura de datos

OpenLDAP ofrece, mediante el comando ldapsearch, una herramienta de
linea de comando para buscar datos en un directorio LDAP y leer datos de
¢él. Una consulta sencilla tendria la sintaxis siguiente:

# ldapsearch -LLL -D "cn=administrador,dc=escolar,dc=unam,dc=mx" \
-w password -x -b "dc=escolar,dc=unam,dc=mx" "(uid=test)"

La opcién -b determina la base de la busqueda (la seccién del
arbol en la que debe realizarse la busqueda). En el caso actual, es
dc=escolar,dc=unam,dc=mx. La opcion -x pide la activacién de la
autenticacién simple. El filtro (objectClass=*) indica que deben leerse todos
los objetos contenidos en el directorio. Se puede encontrar mas informacion
sobre el uso de ldapsearch en la pagina Man correspondiente (ldapsearch(1)).

5.2.4. Eliminacion de cuentas

OpenLLDAP cuenta con el comando [dapdelete para borrar registros.
La sintaxis es similar a la de los comandos descritos anteriormente. Para
suprimir, por ejemplo, el registro del usuario test, se debe de seguir el
siguiente procedimiento:

# vi deleteReg.ldif

uid=test,dc=escolar,dc=unam,dc=mx

# ldapdelete -x -D cn=administrador,dc=escolar,dc=unam,dc=mx \
-w password -c -f deleteReg.ldif

Y desde el servidor donde se encuentra el buzdn:

# rm -rf /var/gmail/maildirs/test
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5.3. Administracion del filtrado de mensajes

El filtrado de mensajes de correo, en el cluster, se lleva acabo desde los
servidores Web (escolar0 y escolarl). La decisién de hacerlo asi se basa en
que estos equipos son los que comienzan a procesar todos los mensajes de
correo, tanto de entrada como de salida.

Esta seccion describe brevemente la configuracion necesaria para filtrar
los mensajes de correo, con los paquetes ClamAV, SpamAssassin y gmail-
scanner.

5.3.1. ClamAV

Configuracion

La configuraciéon de ClamAV se concentra en dos archivos : clamav.conf
y freshclam.conf, ambos ubicados bajo el directorio /usr/local/clamav/etc/.
El primero de estos archivos contiene pardmetros globales de ClamAV,
como los serian generacién de registros (”Logs”) y limites de archivos a
inspeccionar, mientras el segundo — freshclam.conf — incluye la configuracion
para consultar la Base de Datos ClamAV y asi actualizar la informacién local
referente a virus mas recientes.

Al igual que SpamAssassin, los parametros de ClamAV son extensos, sin
embargo, sus valores predefinidos son razonables. Antes de proceder con la
ejecucion de esta configuracion, es necesario editar un solo valor dentro del
archivo clamav.conf, que simplemente elimine o comente el primer renglén
que inicia con Example.

Ejecucién

ClamAV esta configurado para que inicie cuando arranca el sistema,
pero en caso de que sea necesario levantarlo manualmente, se debe de usar
el comando:
# /etc/init.d/clamd start

Verificamos que este funcionando

# ps -fea | grep clamav
root 350 1 0 Jul 25 7 0:00 /usr/local/clamav/sbin/clamd
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5.3.2. SpamAssassin

Configuracién

La configuracién de SpamAssassin en el sistema de correo es llevada
acabo de manera global, afectando todos los buzones/usuarios del sistema.
Por el momento no se soporta la configuracién individual, donde cada usuario
define reglas de filtrado.

Los pardametros globales de SpamAssassin son definidos en un archivo
llamado local.cf ubicado en el subdirectorio /etc/mail/spamassassin, dicho
archivo contiene las reglas que son aplicadas a cualquier buzon.

Cada regla en SpamAssassin posee un puntaje, valor que en caso de
sobrepasar dicha norma, es considerado como spam. El valor promedio para
que un correo electronico sea considerado chatarra también es configurable
como se describird a continuacién, finalmente, vale mencionar que para
efectos précticos, SpamAssassin posee puntajes predefinidos (”default”) para
todas sus reglas, mismas que pueden ser modificadas.

Aunque la nomenclatura utilizada para definir reglas es intuitiva,
SpamAssassin posee un gran numero de variantes, por lo que las siguientes
reglas son sélo un ejemplo de cémo se filtra correo en el sistema de correo.

= Las siguientes reglas le indican a spamassassin que sobreescriba el
subject del mensaje, en caso de detectarlo como spam, ademas de
indicar el puntaje necesario para determinar si un mensaje es spam.

rewrite_subject 1
required_hits 5
rewrite_header Subject **x*SPAM(_SCORE_)**x*x

= La regla whitelist_from indica las direcciones de correo de remitentes,
que nunca deben ser consideradas spam. En este caso se usan como
excepcion a la regla blacklist_from

whitelist_from *Q@escolar.unam.mx
whitelist_from *@bayes.dgae.unam.mx
whitelist_from becario2@servidor.unam.mx

= La regla whiteist_to indica las direcciones de correo de destinatario,
que nunca deben ser consideradas spam. Al igual que en el ejemplo
anterior se usan como excepcion a la regla blacklist_to.

whitelist_to buzon@escolar.unam.mx
whitelist_to test*@escolar.unam.mx
whitelist_to *MAILER*@escolar.unam.mx

= Las siguientes reglas indican las direcciones de correo de remitentes y
destinatarios que deben de ser consideradas spam. Con la siguiente
configuracién se lograron filtran los mensajes de dominios ya
identificados como spamers.
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blacklist_from *hinet.net *yyhmail.com *doramail.com *keromail.com

blacklist_to *hinet.net *yyhmail.com *doramail.com *keromail.com

blacklist_to *a*@escolar.unam.mx *ex*x@escolar.unam.mx *i*Q@escolar.unam.mx
blacklist_to *o*Q@escolar.unam.mx *u*@escolar.unam.mx
blacklist_to *A*Q@escolar.unam.mx *Ex@escolar.unam.mx *I*@escolar.unam.mx
blacklist_to *0*Q@escolar.unam.mx *U*Q@escolar.unam.mx

En este caso, como las cuentas de correo estan constituidas por
la sintaxis [8-digitos|@escolar.unam.mx, entonces, es facil detectar
spamers que intentan enviar correos a direcciones de correo inexistentes
en el sistema, tales como, [letras|@escolar.unam.mx.

Por 1ltimo se agrega una regla para detectar mensajes que contenga
algiin contenido en el cuerpo del mensaje, ademas de asignarle una

puntuacion.
body DRUGS /drugs/is
score DRUGS 10

Ejecucién

Spamassassin estd configurado para levantar sélo en

el arranque del

sistema, pero si es necesario levantarlo manualmente, se debe de usar el

siguiente comando:
# /etc/init.d/spamd

Verificamos:

# ps -fea | grep spamd

spamd 359 1
/usr/local/bin/spamd
spamd 360 359
/usr/local/bin/spamd
spamd 361 359
/usr/local/bin/spamd
spamd 362 359
/usr/local/bin/spamd

5.3.3.

Configuracién

0

-X

Jul 25
-u spamd
Jul 25
-u spamd
Jul 25
-u spamd
Jul 25
-u spamd

Qmail-scanner

? 0:07 /usr/local/bin/perl

-H /export/home/spamd

? 0:07 /usr/local/bin/perl

-H /export/home/spamd

? 0:07 /usr/local/bin/perl

-H /export/home/spamd

? 0:07 /usr/local/bin/perl

-H /export/home/spamd

-T

-T

La configuracion de gmail-scanner se lleva acabo durante su insta-
lacién, por lo que para reconfigurarlo hay que cambiarse al directorio
Jusr/local/sre/antivirus/qmail-scanner-1.25st donde esté el cédigo fuente.
Ahi hay que buscar el script gms-config-script, si no existe hay que crearlo
y debe de contener todas las opciones:
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# cat gms-config-script

if [ "$1" != "install" ]; then
INSTALL=

else

INSTALL="--install"

fi

./configure \

--domain escolar.unam.mx \

--admin testl \

--scanners fast_spamassassin,clamscan \
--add-dscr-hdrs yes \

--dscr-hdrs-text X-Antivirus-escolar \
--sa-quarantine 0 \

--sa-delete 10 \

--sa-reject no \

--sa-subject ":SPAM:" \

--sa-delta 0 \

--sa-alt yes \

--sa-debug no \

--ignore-eol-check yes \

--unzip yes \

--lang es_ES \

--notify all \

--debug yes \

"$INSTALL"

Dentro de las opciones destacables de esta configuracion se tienen:

= —sa-delete 10, la cual indica que si un mensaje obtiene una putuacion
de 10, entonces el mensaje debe de ser eliminado.

= —scanners fast_spamassassin,clamscan, indica a gmail-scanner que debe
de usar a SpamAssassin y a ClamAV como fitros de correo.

Si se quiere méas informacion
./configure -help

Teniendo el script de configuracién, ya con las opciones adecuadas,
entonces se instala gmail-scanner con el siguiente comando:

# ./qms-config-script install

Se deben de contestar las preguntas y se debe verificar que detecte
correctamente a SpamAssassin y a ClamAV.

Finalmente se debe de agregar la variable QMAILQUEUE en el archivo
de arranque /service/qmail-smtpd/run y en el archivo de configuracién
/ete/tep.smitp (ver siguiente seccion).
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5.3.4. Antirelay

(Qué es un “Open Relay”?

El ataque de Open Relay consta en usar el MTA como puente para
correos (usualmente spam, aunque pueden ser muchas otras cosas) que de
otra manera no podrian llegar a su destino, gracias a que los servidores
bloquearon la direccién IP de origen.

De esta manera, la gente que manda spam de forma indiscriminada se
ve obligada a usar otros servidores para esta tarea. Estos servidores que
permiten que se envie correos a través de ellos, se les denomina Open Relay.

Configuracion para evitar ser un Open Relay

Para configurar y ejecutar Qmail teniendo en cuenta de no transformarlo
en un generador de spam (Open Relay) se debe de editar el archivo de
configuraciéon /etc/tcp.smip como sigue:

# less /etc/tcp.smtp

# Utilizar gmailscannner para el correo procedente de 127.0.0.1
127.:allow,RELAYCLIENT="",QMAILQUEUE="/var/qmail/bin/qmail-scanner -queue.pl"

# [Qmailscanner y SpamAssassin se disparan por la presencia de la variable QMAILQUEUE]
<ip_balanceador_cargas>:allow,QMAILQUEUE="/var/qmail/bin/qmail-scanner-queue.pl"

# No permitir conexiones SMPT a nadie mas

:deny

Como se puede observar, al Unico servidor que se le permite ser Open
Relay es al 127.* *.* es decir, al localhost.

Otra regla indica a Qmail que sélo se permitira hacer peticiones SMTP,
al servidor de balanceo de cargas. Esto debido a que la peticién del cliente
llega al balanceador de cargas y de aqui se toma la decisién de mandarlo a
cualquiera de los dos Web’s, por lo que esta configuracion aplica para estos
dos servidores.

Por ultimo se debe dar el siguiente comando para que Qmail lea el archivo
/ete/tep.smitp y aplique los cambios:

# gmailctl cdb
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Copias de respaldo y recuperacion

En esta seccion se incluye la informacién sobre cémo hacer copias de
respaldo del cluster y como recuperar archivos en caso de requerirse.

Respaldos

Por la forma en que se planificaron los respaldos, cada servidor tiene
la responsabilidad de generar su propio archivo de respaldo para ser
almacenado en el servidor de respaldos. Los tipos de respaldos que se generan

son totales y no incrementales.

Debido a lo anterior se hicieron script’s que se encuentran en cada equipo
del cluster. Estos script’s son como el que se muestra a continuacion:

FECHA=‘date +/,d_UB_%G¢

SERV=‘hostname | cut -d. -f1°¢

ARCHIVO_TAR=/var/qmail/SO_$SERV"_"$FECHA.tgz

sudo tar -C / --exclude-from /home/admin/.administracion/exclude \
-pzcf - / | ssh <ip> dd of=/var/respaldos/SO_$SERV"_"$FECHA.tgz

Este script puesto en un crontab sincronizado en todos los equipos,
produce en el servidor de respaldos una lista de archivos con las copias

de seguridad de todo el cluster:

# 1ls /var/respaldos
data-mysql_escolarO_11_August_2006.tar.gz
log-apache_escolarO_11_August_2006.tar.gz
log-apache_escolarl_11_August_2006.tar.gz
log-horde_escolarO_11_August_2006.gz
log-horde_escolarl_11_August_2006.gz
log-slapd_barajas_11_August_2006.gz
log-slapd_bolzano_11_August_2006.gz
log-slapd_bussey_11_August_2006.gz
logs-pen_escolar_11_August_2006.tgz
maildirs_babbage_11_August_2006.tgz
maildirs_bacon_11_August_2006.tgz
maildirs_banach_11_August_2006.tgz
maildirs_barajas_11_August_2006.tgz
maildirs_bernoulli_11_August_2006.tgz
maildirs_bolzano_11_August_2006.tgz

maildirs_boole_11_August_2006.tgz
maildirs_briggs_11_August_2006.tgz
maildirs_bussey_11_August_2006.tgz
openldap-data_barajas_11_August_2006.tgz
S0_babbage_11_August_2006.tgz
S0_bacon_11_August_2006.tgz
SO0_banach_11_August_2006.tgz
S0_barajas_11_August_2006.tgz
SO0_bernoulli_11_August_2006.tgz
S0_bolzano_11_August_2006.tgz
S0_boole_11_August_2006.tgz
SO_briggs_11_August_2006.tgz
S0_bussey_11_August_2006.tgz
SO_escolarr_11_August_2006.tgz

Como se puede observar, los nombres de los archivos contienen la
informacién de lo que se estd respaldando, a qué equipo pertenece y su

fecha de creacion.
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Teniendo esto es facil pasar esta informacién a una cinta magnética con
un script que puede ser como el siguiente:

# cat respaldosCinta.sh
mt -f /dev/st0 rewind
tar -C /var/respaldos -zcf /dev/stO SO_barajas_11_August_2006.tgz

mt -f /dev/nst0 fsf 1
tar -C /var/respaldos -zcf /dev/stO SO_boole_11_August_2006.tgz

mt -f /dev/nstO fsf 2
tar -C /var/respaldos -zcf /dev/stO SO_banach_11_November_2004.tgz

Se puede notar que el comando mt lleva el control para posicionar la
cinta en el lugar adecuado, y el comando tar realiza la copia del archivo en
la cinta.

Recuperacién de respaldos

Para recuperar los respaldos es necesario primero extraerlos de la cinta
con el siguiente procedimiento:

# tar -tvf /dev/stO

-rw-rw-r-- user/user 1743697920 2006-08-11 02:42:39 SO_barajas_11_August_2006.tgz
-rw-rw-r-- user/user 948098233 2006-08-11 02:42:39 SO0_boole_11_August_2006.tgz
-rw-rw-r-- user/user 1434232423 2006-08-11 02:42:39 SO_banach_11_August_2006.tgz

Una vez que se muestran los archivos de respaldos, en formato tar,
se escoge el archivo que se quiere recuperar, por ejemplo el tercero,
SO _banach_11_August_2006.tgz, se coloca la cinta en la pista correcta y se
extrae:

# mt -f /dev/nst0 fsf 2

# tar -xvf SO_banach_11_August_2006.tgz

# 1s -1 SO_banach_11_August_2006.tg

-r--r--r-- 1 user user 1434232423 Aug 11 10:57 SO_banach_11_August_2006.tgz

El archivo extraido ya puede ser tratado como un archivo tar normal.
Para mas opciones ver el manual de tar.
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5.5. Seguridad

Para proteger los servidores, lo primero que se debe verificar es que
sélo los servicios necesarios estén activos, de manera que se evitan riesgos
innecesarios. Para lograr esto no se instalan aplicaciones innecesarias, tal
como lo es el sistema grafico X, ni aplicaciones para tratamiento de graficas,
que ademas consumen espacio en disco.

Otro aspecto a considerar en la seguridad de los servidores es el uso
de un filtro de paquetes, que permita habilitar sélo los puertos necesarios
a los equipos autorizados, y por el contrario bloquear a todas las demas
peticiones.

Por regla general las conexiones en el cluster se permiten sélo entre
equipos del cluster, con la excepcion del servidor de balanceo de cargas
(por donde se reciben todas las peticiones de los usuarios), que permite las
conexiones desde cualquier equipo a los puertos SMTP, http y https.

Otro aspecto que se debe de cuidar, es que el servicio de filtrado de
paquetes levante, con todas sus reglas, al momento de arrancar el equipo.
De esta manera se evita que por descuidos se comprometa la seguridad del
servidor.

Finalmente es 1til comprobar con alguna herramienta como nmap o
portscan, que los puertos estén bloqueados adecuadamente.
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5.6. Estadisticas de uso

Para verificar el uso que se le da al sistema de correo se tiene que
contabilizar el niimero de conexiones y el nimero de accesos exitosos y no
exitosos que se tienen diariamente.

Con esto se pueden generar graficos y tablas donde se desglose, por
ejemplo: el nimero de conexiones diarias, por plantel, que hicieron sus
alumnos durente un mes. Las posibilidades para desglosar la informacién
pueden ser muy variadas y depende de la informacién que se quiera
comparar.

Para recolectar los datos se utilizan béasicamente las bitacoras que genera
el sistema de correo.

A continuacién se presenta una tabla, donde se desglosa en nimero de
conexiones que se tuvieron diariamente en el mes de agosto de 2006.

REPORTE CORRESPONDIENTE AL MES DE AGOSTO

‘ Fecha ‘ Accesos Extosos | Mo Usuarios con Accesos Mo Exitosos Mo, Usuarios sin | Conexiones
acceso acceso Totales
[ o1 | 1542 _ 1262 5573 | 2333 [ 7115
[ o0z | 1701 : 1419 4969 | 1984 | 6670
[ 03 | 1408 _ 1175 | 3779 | 1520 [ sta7
[ 04 | 179 ' 1006 | 3119 | 1302 | 4298
05 113 _ a8 | 4084 [ 1164 | 4197
08 2104 ' 1681 ' 3742 | 1654 | 5846
09 | 1386 1163 _ 2079 [ 101 [ 3465
10 1723 f 1433 2071 | 1005 [ 3704
no[ 1776 [ 180 | %46 | 3666
12 1372 ' 1104 1384 | 698 2756
13 1624 1329 1698 818 3322
14 2342 : 1874 2364 178 4706
15 2521 1956 2661 1236 5182
16 2440 f 1912 3784 1384 6224
17 2363 1803 2081 969 4444
12 1136 : 294 ' 943 450 2079
12 947 796 304 330 1751
20 1013 : 337 : 784 391 1797
21 1934 _ 1602 _ 1683 823 3617
g 17RA | 1427 | 1528 ang 20N

Figura 5.1: Estadistica mensual de accesos a la aplicaciéon de correo.
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Otro tipo de gréafica que se genera, es el desglose de informacién acerca del
numero de usuarios que han visto un correo especifico, enviado masivamente
por el personal del sistema de correo.

Para consultar esta informacién es necesario escoger de un ment el titulo
del mensaje a consultar, para luego desplegar la informacién por plantel del
numero de alumnos que han visto dicho mensaje.

Para generar este tipo de grafica no se utilizan bitacoras, sino mas bien,
un algoritmo que implica en cada equipo donde se almacenan los correos,
hacer un barrido diario de todos los titulos de los mensajes. Luego se juntan
estos titulos en un solo archivo y a partir de este archivo se realiza la cuenta
de mensajes vistos y no vistos.

El resultado es una gréafica como la que se encuentra abajo.

23may06| 24may06 2_;male6 (26may06 | [28may06 | [29may06 | [31may06 | 28]
Arquitectura | 10 |[ 19 o | BT | TR T
Artes Plasticas R vo. s e e
Ciencias [ 26 |[ 42 s6 [ 65 [ 76 |[ 8 |[ %6 |[1
Ciencias Doliticas || 15 || 32 [ a6 [ so ([ 64 |[ 66 |[ 76 [ 1
 Qumea i 28 ([ 52 f[ 7 ([ =2 |[ w2 |[ n3 |[ 128 |[ 3
Contadunay Admunistracion || 58 |[ 108 ([ 140 |[ 158 |[ 192 [ 216 |[ 248 |[ 4
Derecho 1] 60 |[ 104 |[ 120 | 165 e |[ 137 ([ 25 |[
Economia 456 |[ 462 |[ 467 |[ 472 |[ 477 |[ 479 |[ 482 |[ =
 Enfermeriay Obstreticia ([ 6 || 11 5 e ozl E T Ee
 TFlosofiayLewas ([ 56 ([ 90 ([ 11 |[ 127 |[ 150 |[ 159 |[ 182" [z
" bgemena || 43 || 71 |[ & |[ |[m |[@ |[1& ([
Medicina 21 |[ 35 s2 ([ 61 |[ & |[ 8 |[ 106 |]:
Nacional de Musica || 4 || 5 R R B e

Figura 5.2: Estadistica diaria de accesos por plantel a la aplicacién de correo.
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5.7. Monitoreo

El monitoreo cotidiano del sistema de correo es realizado por medio de la
interfaz Cacti. Como ya se habfa mencionado Cacti es una interfaz final para
la herramienta RRDTool. A su vez RRDTool necesita del soporte SNMP
para recolectar la informacion de los dispositivos y guardarla en bases de
datos round robin.

Para acceder a la interfaz Cacti es necesario teclear desde un navegador
la direccién en la cual se encuentra la aplicacion. Hecho esto el navegador
mostrard la pagina de inicio de la aplicacién, ver figura 5.3, donde se pide
un usuario y una contrasefia para entrar.

N

User Login
Please enter your Cacti user name and password below:
User Name: ( i
Password: | |
(ogn |

Figura 5.3: Pantalla de autenticacién Cacti.

Una vez que el usuario fue autenticado por la aplicacion, ésta le despliega
una consola, tal y como se muestra en la figura 5.4, desde la cual se tiene
el control para administrar y configurar: la forma en que se recolectaran los
datos, la forma en que se desplegaran las gréficas, etc.
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console || graphs |

Console

Create You are now logged into Cacti. You can follow these basic steps to get started.
o s Create devices for network
m « Create graphs for your new devices
Graph Management e View your new graphs

Graph Treas

Data Sourcas

Davices

Data Queries

Data Input Methods

Graph Templates

Host Templates

Data Templates

Import/ Export

Import Templates

Export Templates

Configuration

1

Systemn Utilities
User Management
Logout User

Figura 5.4: Consola de administracién Cacti.

Ajustes

Para facilitar el trabajo, Cacti permite dar de alta pardmetros por
defecto, los cuales se estaran utilizando para administrar las graficas de
los dispositivos a monitorear. Por ejemplo, para dar de alta la configuracion
especifica SNMP de una red, se debe de hacer lo siguiente:

= Desde la Consola ir al elemento “Configuration -> Settings”.

= En la pestana “General”, configurar adecuadamente los pardmetros
por defecto para SNMP (versién, usuario, contrasena, puerto, etc.) y
guardar los cambios.

Para continuar con el ejemplo, para dar de alta un nuevo dispositivo y
generar sus graficas de monitoreo se pueden seguir los siguientes pasos:

= Desde la Consola ir al elemento “Management -> Devices”

= Se desplegard una pantalla como la de la figura 5.5, donde se muestran
los dispositivos que ya estan siendo monitoreados.
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—
console grap

Console -> Davices

hs

—

Logged in as admin (Logout)

New Graphs

Graph Management
Graph Trees

Data Sources

Dats Queries

Datz Input Methods

g
i
§

Graph Templates
Host Templates
Dats Templates
Import/Export
Import Templates

Export Templates
Configuration

Settings

|

System Utilities
User Management

Logout User

e

Type: \:Any H Status: [Any H Search: |

<< Previous

Description Status Hostname Average (ms) Availability ]
babbage Up 132.248.205.125 0 0 100% B
bacan Up 132,248.205.135 0 0 100% B
banach Up 132.248.205.127 0 0 100% B
barajas Up 132,248.205.123 0 0 100% B
bayes Up 132.248.205.138 0 0 100% B
bernoulli Up 132,248.205.126 0 0 100% B
blake Up 132.248.205.136 0 0 100% B
bolzano Up 132,248.205.123 0 0 100% B
bomberg Up 132.248.205.137 0 0 100% B
boole Up 132,248.205.124 0 0 100% B
briggs Up 132.248.205.134 0 0 100% B
bussey Up 132,248.205.128 0 0 100% B
escolar Up 132.248.205.93 0 0 100% B
escolard Up 132,248.205.132 0 0 100% B
escolarl Up 132.248.205.133 0 0 100% B

<< Previous

L Choose an actiont \:De\ete B

Figura 5.5: Lista de todos los dispositivos monitoreados, desde la consola.

» Ir ala liga “Add” (esquina superior derecha, figura 5.5)

= Se desplegara otra pantalla donde se debera ingresar el hostname o
ip del dispositivo que se quiera agregar. Ademds en el campo “Host
Template” se deberd seleccionar el elemento “ucd/net SNMP Host”,
ya que en este caso la recoleccidn de informaciéon es via SNMP. Luego
presionar el botén “Create”.

= Hecho esto, se desplegara una pagina con la informacion del dispositivo
que se va a crear. De aqui se deberd ir a la liga “Create Graphs for
this Host”

= Se desplegard una pagina donde se seleccionardn las graficas que se
quieran agregar. Finalmente presionar el botén “Create” y las gréaficas
se comenzaran a generar.
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Las graficas de monitoreo

La herramienta RRDTool ademés de recolectar datos y almacenarlos en
bases de datos, puede crear gréaficas para representar estos datos. Una gréfica
RRDTool es como la mostrada en la figura 5.6.

escolar - Traffic — lquery ifIP| (ethD)

¢ 00 LY

100 k

50 k

bytes per second

00i00 02:00 0400 OS:00 02000 10i00 12:00 14:00 16:00 18:00 20!00 22:00
From 2008/08/27 22 44:44 To 2006/08/28 22:44: 44

B Inbound Current: 32,63 k. Average; 3,73 k Maximum: 128.8% k
W outbound Current: 25,48 Kk Average: 24,68 K Maximum: 117.13 K

Figura 5.6: Grafica de monitoreo.

Como se puede observar, la grafica contiene el intervalo de tiempo en el
cual se estd haciendo la medicién, ademas de los valores en texto de lo que
esta siendo representado. Por lo cudl resulta sencillo hacer la interpretacion
de la grafica.

Visualizacion de las graficas

Cacti provee de varias vistas configurables Graphs -> Tres Mode
para desplegar conjuntos de graficas.
CPU Usage
Para monitorear del Sistema de Correo se = Particiones
decidi6é configurar la vista en forma de arbol, ~
de manera que desplegara las graficas de todos b
los equipos del cluster, por cada aspecto del fome

sistema.

Esto significa que por cada nodo del arbol . Jvar/gmail/maildirs1
jerédrquico mostrado a la derecha, se desple- fvarfgmailt
gara la informacién de todos los elementos del £ Servicios
cluster respecto de ese nodo, que representa un witado da ginai

aspecto a monitorear del sistema. Sk

estado de [dap
Traffic

Por ejemplo si se sigue la liga
“Servicios -> correos encolados en Qmail” se
mostraran las graficas de los correos encolados
en todos los equipos en las ultimas 24 hrs.
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Asi se pueden generar graficas donde cada grafica individual (rectdngulos
dentro de las figuras) corresponde a un equipo del cluster. Por ejemplo:

raphs -> Trae Mode
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Particianes

Sarvicios

G

Traffic

Logged in as admin (Legout)

Presets: (Last Day

[F] From: (2006-08-27 21:47) [ To: [2006-06-28 2147 [7 [ refresh |[ <l

Tree: CPU Usage

escolar - CPU Usage
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current:
current:
current:
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escolard — CPU Usage

00i00 02:00 04:00 06i00 08100

Spstem Current:
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Total  current:
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Maximuing
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26.85
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escolarl — CPU Usage

i

PR

Figura 5.7: Actividad del CPU, 100 % equivale a capacidad méxima.

raphs -> Trae Mode

Logged in =s admin (Logout)

E
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*Jwar/qmail/ maildirs1
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P E
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10000 1
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Q

Figura 5.8: Porcentaje de particién llena (parte obscura), en este caso “/”.



118

Graphs -> Trae Mode

CAPITULO 5. ADMINISTRACION DEL SISTEMA

Logged in =s admin (Logout)

CPU Usage
El particiones
i
Jusr
Jvar
Jvarfamail
*Jwar/qmail/ maildirs1
fwar/qmailt

- sarvicios

correos encolados en gmail

estado de ldap

Traffic

Presets: |Last Day

[5] From: (2006-08-27 22:16 [3) To: [2006-08-28 22:16) 73] | refresh |[ clear |
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S 0
3
D0i00 D00 0400 00D D00 10iD0 12100 14100 4800 19100 20M 00
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Figura 5.9: El estado del servicio Qmail. Esta grafica funciona con un script
en cada equipo que va sumando un porcentaje por cada subproceso de Qmail
que funciona bien, hasta llegar al 100 %.
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Figura 5.11: Tréfico entrante y saliente en las interfaces de red (en bytes).
La parte rellena de la grafica indica el trafico entrante, y una ralla en otro
color (no visible) indica el trafico saliente.
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5.8. Resolucion de problemas

A continuacién se presentard una lista de problemas que en ocasiones
presenta el sistema de correo, junto con su solucién:

= Qmail no levanta adecuadamente, ejemplo

# gmailctl stat

/service/qmail-send: up (pid 4910) O seconds
/service/qmail-send/log: up (pid 4911) 3332 seconds
/service/qmail-smtpd: up (pid 4912) 3332 seconds
/service/qmail-smtpd/log: up (pid 4913) 3332 seconds
/service/qmail-pop3d: up (pid 4914) 3332 seconds
/service/qmail-pop3d/log: up (pid 4915) 3332 seconds
messages in queue: O

messages in queue but not yet preprocessed: 0

Este ejemplo muestra cémo el servicio /service/qmail-send no
levant6é adecuadamente. Pueden existir muchas razones para que esto
ocurra, pero la causa mas comun, es que otro proceso esté ocupando
el puerto que estd tratando de levantarse. Para asegurarse que esto no
ocurra verificar con

# gmailctl stop
# netstat -nepa

Buscar los puertos 25, 143, 628, si estan activos, entonces buscar el
proceso que lo levanté y matarlo con el comando kill.

Por tltimo levantar de nuevo Qmail y verificar que todos los servicios
levanten correctamente.

# gmailctl start
# gmailctl stat

= La cola de correos de Qmail comienza a crecer, ejemplo

# gmailctl stat

/service/qmail-send: up (pid 4910) 3332 seconds
/service/qmail-send/log: up (pid 4911) 3332 seconds
/service/qmail-smtpd: up (pid 4912) 3332 seconds
/service/qmail-smtpd/log: up (pid 4913) 3332 seconds
/service/qmail-pop3d: up (pid 4914) 3332 seconds
/service/qmail-pop3d/log: up (pid 4915) 3332 seconds
messages in queue: 322

messages in queue but not yet preprocessed: 0

Solucion:

# gmailctl stop
# gmqtool -c
no rogue files found

/76
# gmqtool -c

21/1534420 is rogue
removing 1534420 shrapnel
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Si hay archivos corruptos en la cola de Qmail
# gmqtool -r

Finalmente levantar Qmail y verificar que se entreguen los correos
encolados

# gmailctl start
# gmailctl stat

messages in queue: O
messages in queue but not yet preprocessed: 0

En general cualquier problema con la cola de Qmail se puede solucionar
con el comando gmgtool (consultar documentacién, gmgtool -h)

= En caso de presentarse cualquier otro problema con Qmail, sus
bitdcoras muestran la informacion del error. Para monitorear las
bitacoras de Qmail se debe de hacer lo siguiente

# cd /var/log/gmail
# tail -f current imapd/current smtpd/current \
/var/gmail/service/qmgpd/main/log/current

= Otro problema que se puede presentar es que el servidor de balanceo
de cargas no funcione adecuadamente. Para evitar esto se debe de
verificar con el comando ps que los procesos pen estén activos y estén
redireccionando peticiones de los protocolos SMTP, HT'TP y HTTPS
a los servidores correctos. En caso de que algo no funcione bien con
pen se deben de levantar los procesos de la manera siguiente:

# pen -p /var/run/pen25.pid -1 /var/log/pen25.log 25 \
-r <ip_webl>:25 <ip_web2>:25

# pen -p /var/run/pen80.pid -1 /var/log/pen.log80 80 \
-r <ip_webl1>:80 <ip_web2>:80

# pen -p /var/run/pend443.pid -1 /var/log/pen.log443 443 \
-h <ip_web1>:443 <ip_web2>:443

Como observaciéon el parametro -r es para indicar los servidores a
seleccionar para retransmitir la conexion, bajo el esquema round robin,
donde no importa a qué servidor fue redireccionado el cliente con
anterioridad. Por el contrario el parametro -h, indica los servidores a
seleccionar para retransmitir la conexion, bajo el esquema hash, donde
la retransmision se intenta hacer al servidor ya asignado al cliente. Util
para el protocolo HT'TPS.
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Conclusiones

El proposito del trabajo realizado fue el de consolidar el sistema de correo
electrénico, instalar y organizar los recursos de computo con la capacidad
para atender los servicios de toda la poblacién escolar de la Institucién,
mantener su funcionalidad y administrar la aplicacién.

El modelo del sistema de correo electronico abarca una gran cantidad
de aspectos técnicos y operativos de mucha complejidad, que implican
investigacion, estudio, pruebas, ajustes e implementacién, lo que nos
ha permitido lograr una buena experiencia, fortaleciendo nuestro nivel
académico, particularmente en sistemas distribuidos con alto volumen de
transacciones, servicios a través del Web, seguridad, cluster con equipo rack
y uso de software libre, asi como la participacién en proyecto Institucional,
que aporta beneficios tanto a las actividades de docencia y de difusiéon como
de aprovechamiento de las tecnologias de informacién y comunicacion.

El sistema de correo electrénico para los alumnos de la UNAM, es un
proyecto terminado, pero que mantenerlo en funcionamiento requerira de
una buena administracién, la renovaciéon de los recursos de coémputo,
por falla u obsolescencia, crecimiento para dar mas facilidades a los
alumnos en el envio y recepcién de correos, adecuaciones al software
por necesidades operativas e instalacion de nuevos elementos, resultado
del avance tecnoldgico, por nuevos requerimientos, por renovacion de las
estrategias o por los alcances e impacto de su aplicacion en la Universidad.

Es importante mencionar, que el proyecto de sistema de correo
electrénico, ha sido desarrollado y se mantiene en operacién, con la
participacién del equipo de trabajo del Departamento de Administracion
y Seguridad de Equipo, de la Subdireccion de Diseno de Proyectos de la
Direccién de Administracién Escolar.
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