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Petréleos Mexicanos (PEMEX) es la empresa mas grande de México y una de
las 10 companias petroleras mas grandes del mundo, tanto en activos como en
ingresos. Cuenta con alrededor de 140 mil empleados para actividades de
exploracion y produccion de hidrocarburos, refinacidén, gas y petroguimica.

Su tecnologia le ha permitido aumentar sus reservas y reconfigurar su
plataforma de exportacién, vendiendo al exterior crudo de mayor calidad y
valor, ademas de ser autosuficiente en gas natural. Abastece materias primas,
productos, servicios y cuenta con una industria petroquimica moderna y en
crecimiento.

Debido al tamafo de Petrdleos Mexicanos y a la diversidad de usuarios que se
comunican y comparten informacién diariamente, la empresa conformd un
grupo de Tecnologias de Informacién (TI) donde se determiné que todo el
esquema de correo electrdnico, colaboracidn y mensajeria se tenia que integrar
y homologar en una sola plataforma que permitiera comunicar a los usuarios
de forma eficiente y transparente, simplificando los procesos administrativos
en TI.

Antes de iniciar esta estandarizacidon se contaba con varios productos de correo
electrénico, lo que limitaba la posibilidad de una comunicacién universal, una
integracion y flujo de informacién directo en las labores cotidianas,
ocasionando complejidad en la administracion de sistemas debido a Ia
diversidad de ambientes.

Luego de diversas pruebas, PEMEX se decidid por las herramientas de
comunicacién y colaboracion de Microsoft, por ser aplicaciones conocidas por
los usuarios y la posibilidad de integrar a una empresa de esta magnitud en
una sola plataforma.

PEMEX REFINACION inicié el proceso de migracién de su infraestructura de
mensajeria y colaboracién en el 2003, siendo un proyecto de dos etapas. En la
primera etapa se tuvo que estandarizar previamente las plataformas de
sistema operativo para que Exchange pudiera interactuar con los datos del
servicio de Directorio Activo. Lo que implicé migrar de la plataforma de
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Windows Server NT 4 a Windows Server 2003. En la segunda etapa se
implanté el servicio de mensajeria con Exchange 2003.

Por lo tanto, el objetivo del presente trabajo es: actualizar y estandarizar la
plataforma tecnoldgica de servidores de red basada en la infraestructura de
Microsoft Windows Server 2003 integrado con el servicio de Directorio Activo,
para ofrecer a los usuarios servicios encaminados a mejorar sus procesos de
negocio de manera mas segura y confiable. Facilitar la administracion
integrando toda la plataforma operativa. Acceder a la informacidon de manera
segura mediante un servicio de Politicas de Grupo, controlando las reglas de
acceso y destino a los datos de los usuarios.

Debido a la complejidad de los dos proyectos, en este trabajo sélo se explicara
la parte de migracién de Windows Server NT 4 a Windows Server 2003 con la
implementacién del Servicio de Directorio Activo, definiendo las politicas de los
usuarios, su perfil y grupos de trabajo mediante el Servicio de Politicas de
Grupo (GPO).

Este proyecto se desarrolld particularmente en una de las Subgerencias de
Pemex Refinacién, donde me encuentro laborando. Esta drea comprende entre
sus actividades la parte de administracion, monitoreo y soporte a equipos
(Windows Server, Unix y Pc’s). Parte importante del trabajo es Ia
administracion de cuentas de usuario para acceso al dominio y el servicio de
mensajeria; ademas del soporte a usuarios.

El presente trabajo es una recopilacién de las actividades que se realizaron al
migrar de la plataforma en Windows Server NT 4 a Windows Server 2003. Se
encuentra dividido en cuatro capitulos, en el primero se presentan algunos
conceptos y términos de uso de las plataformas de Microsoft Windows NT 4.0 y
Windows Server 2003.

En el segundo capitulo se explica brevemente la preparacion del dominio y la
definicién de los estandares para los atributos del Directorio Activo; tomando
en cuenta la modificacion al esquema de atributos que se utilizardn en el
proyecto de mensajeria.

En el tercer capitulo se explica como se migré de la plataforma Microsoft
Windows NT 4.0 a Windows Server 2003. Desde la configuracion del
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controlador de dominio, hasta la migracion de cuentas de usuario, cuentas de
equipo, preparacién de unidades organizacionales. Asi como la introduccion de
los equipos al nuevo dominio y copia de perfiles de usuarios.

Por ultimo, en el cuarto capitulo se revisa la estabilizacion del Directorio Activo,
verificando puntos de parametrizacidon como: roles de los controladores de
dominio, catdlogo global, administracién de unidades organizaciones vy
aplicacion de politicas de grupo.
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Capitulo I. Fundamentos del Servicio de Directorio

En este capitulo se describen algunos conceptos y términos de uso de las
plataformas de Microsoft Windows NT 4.0 y Windows Server 2003, para
situarnos en el ambiente en el que se desarrollo el presente trabajo.

En el punto uno, se detallan conceptos de la conectividad de redes, como son:
tipos de redes, enfoques de conectividad, protocolos de red. En el punto dos,
se presenta la introduccién a los sistemas operativos, para situar a Windows
NT Server y Windows Server 2003, sus principales caracteristicas y servicios.

1. Generalidades de la conectividad de redes

Una red es un conjunto de computadoras conectadas entre si para facilitar la
comunicacién y compartir recursos. Las redes de computadoras tienen reglas
basicas que aseguran la entrega confiable de informacién. Estas se pueden ver
de la siguiente forma:

e La informacion debe entregarse de manera confiable sin ningin dafio en
los datos.

e La informacidn debe entregarse de manera consistente - la red debe ser
capaz de determinar hacia donde se dirige la informacion.

e Las computadoras que forman la red deben ser capaces de identificarse
entre si a lo largo de toda la red.

e Debe existir una forma estandar de nombrar e identificar las partes de la
red

Si se divide una red en componentes, podriamos dividir en dos partes: una la
red fisica: el cableado, tarjetas de red, servidores, computadoras y demas
equipo que utiliza la red para transmitir datos. La otra parte es la disposicion
l6gica de esos componentes o sea las reglas que permiten a los componentes
fisicos trabajar en conjunto.

La red légica es lo que los usuarios ven cuando se encuentran trabajando. Las
redes ldgicas son colecciones de recursos tales como espacio en disco duro,
impresoras y aplicaciones a las que su computadora no tendria acceso si no
estuviera conectada a una red.

Dentro de los ejemplos de red ldgica se incluyen los protocolos de red. Estos
son formas especiales que tienen las computadoras para comunicarse entre si.

Fundamentos del Servicio de Directorio Activo
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1.1.1 Tipos de redes

Aunque las redes comparten el mismo propdsito y concepto general y
esencialmente dan los mismos beneficios, la puesta en practica de las redes
puede ser bastante diferente. Las diferentes variedades de redes son:

1.1.1.1 Area Local (LAN)

Una red de éarea local o LAN es la forma menos compleja de las redes de
computadoras. Una LAN no es mas que un grupo de computadoras enlazadas a
través de una red que se encuentra en un solo lugar. Las computadoras
conectadas a la red se llaman nodos.

Las LANs tienen las siguientes caracteristicas:

e Ocupan tan sélo un lugar fisico — de aqui la palabra /local del nombre.

e Pueden ser redes punto a punto (o de igual a igual, lo cual significa que
no existe una computadora central), o redes cliente/servidor (lo que
significa que una computadora central, llamada servidor, tiene la mayor
parte de los recursos de la red y es accesada por los clientes o las
computadoras de los usuarios).

e Tienen altas velocidades de transferencia de datos.

e Todos los datos son parte de la red local.

Aunque las LANs son las redes mas sencillas, eso no significa que sean
necesariamente pequefias o simples. Las LANs pueden ser grandes vy
complejas.

1.1.1.2 Area Metropolitana (MAN)

Para el momento en el que una LAN ha crecido a miles de usuarios, es seguro
que la red se ha expandido mas alla de su ubicacion original. Si la expansion es
local (es decir, dentro de una region geografica muy pequena, como edificios
adyacentes), con frecuencia la red se divide en varias redes pequefias y se
enlaza en una MAN (red de area metropolitana), utilizando lineas telefénicas de
alta velocidad o hardware especial que permitan la transferencia de datos a
toda velocidad de la LAN.

1.1.1.3 Area Amplia (WAN)

Cuando una serie de LANs o MANs se encuentran muy dispersas
geograficamente y no es practico enlazarlas a velocidades de LAN
(generalmente separadas por un par de kildbmetros), entonces se construye
una WAN (red de area amplia). Las WANs son LANs o MANs dispersas
geograficamente y conectadas entre si a través de lineas telefdonicas de alta
velocidad.

Fundamentos del Servicio de Directorio Activo
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Las WAN casi siempre utilizan ruteadores. Debido a que la mayor parte del
trafico en una WAN se presenta dentro de las LANs y MANs que conforman la
WAN, los ruteadores ofrecen una importante funcién —aseguran que las LANs y
MANs obtengan solamente los datos destinados a ellas.

La figura 1.1.1.3 muestra la configuracion de una WAN.

-—-—-1—-—-—

Estacian de trabajo Estacion E.'trEIbF.!jI:I

Estacion de I
_I;

%"J R Ruteador Flutﬂan‘nr

Estacidén de trabajo

Imprasora - TE; El enlare de H
de red comunicacionss tipicamente
opera a velocidades
menores a las de una LAN
entre &l rango de 56 Kba 1.5
Mbps.Cada red es
Impresora
vna entidad separada 35 1ol
Fed local Red remota

Fig. 1.1.1.3 Configuracién de una WAN

Fundamentos del Servicio de Directorio Activo
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1.1.2 Enfoques de conectividad
1.1.2.1 Redes cliente/servidor

Las redes cliente/servidor se usan cominmente en organizaciones grandes. En
este enfoque de la conectividad, la red se compone de uno o mas servidores
especializados y varios clientes diferentes, como se muestra en la figura
1.1.2.1.

Servidor de impresidn

-
Fig. 1.1.2.1 Red cliente/servidor

Los servidores estan disefiados para proporcionar servicios centralizados y los
clientes son los diferentes nodos en la red. En un entorno cliente/servidor, las
computadoras conectadas a la red se pueden llamar clientes, nodos o
estaciones de trabajo.

Diferentes tipos de servidores se pueden usar en una red cliente/servidor.
Estos servidores se agregan a la red conforme lo dictan las necesidades de
ésta.

Tipos comunes de servidores:

Servidor de archivo. Esta computadora estd dedicada a proporcionar
almacenamiento y administracién centralizados de archivos.

Servidor de impresion. Esta computadora o dispositivo proporciona servicios
de impresién centralizados.

Servidor de comunicaciones. Esta computadora estd dedicada a
proporcionar servicios de médem, fax y correo electroénico.

Servidor de base de datos. Esta computadora esta dedicada a ejecutar un
programa de base de datos centralizado.

Quiza la mayor desventaja es que si un servidor falla, la red entera falla en
relacién con ese recurso. Por ejemplo, si un servidor de impresién no esta

Fundamentos del Servicio de Directorio Activo
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disponible, no hay forma de imprimir a través de la red hasta que el servicio
esté disponible de nuevo. (Puede continuar imprimiendo a través de una
impresora local, si hay una disponible.) Debido a que es un asunto critico
mantener en funcionamiento la red, la mayor parte de los entornos que usan
un enfoque cliente/servidor confian en una persona exclusiva (o en un
departamento entero) para hacer funcionar la red. Esta persona se conoce
como administrador de la red. Esta persona debe ser competente en lo
relacionado con la conectividad y tener una comprensién de la forma como
encajan todas las piezas de la red.

1.1.2.2 Redes punto a punto

En un entorno de conectividad punto a punto no hay servidores centralizados.
Esta red resulta idénea para conectar 5 6 6 nodos. En esta configuracion, se
usa un dispositivo central de control, denominado hub o switch, para conectar
entre si todas las computadoras. En su lugar, cada nodo en la red proporciona
servicios a los que pueden tener acceso otros nodos en la red. Por ejemplo, un
nodo puede tener una impresora que pueden usar otros nodos, en tanto que
un nodo diferente puede tener archivos de datos a disposicion de otros
usuarios de la red. Si bien una red punto a punto es una solucién sencilla, de
bajo costo y facil de instalar, no es tan eficiente a la hora de buscar, recuperar
y almacenar archivos. Una red cliente-servidor es la mejor eleccion cuando hay
que conectar seis 0 mas nodos y se necesita actualizar de forma periddica
grandes archivos tales como bases de datos o de informacidn.

La figura 1.1.2.2 muestra un ejemplo de conectividad punto a punto.

Fig. 1.1.2.2 Red punto a punto.

Como se menciond, la conectividad punto a punto se usa para redes o grupos
de trabajo menores. Por ejemplo: un salon de clase, puede usar este tipo de
red. Este enfoque elimina varias de las desventajas del enfoque
cliente/servidor. Por ejemplo, si una de las computadoras en la red falla, no se

Fundamentos del Servicio de Directorio Activo
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desactiva la red completa. Por supuesto, los recursos compartidos por ese
nodo no estan disponibles, pero pueden usarse servicios alternativos por medio
de otros nodos en la red. Ademas, de manera caracteristica no es necesario un
administrador de red porque cada persona que usa la red, por lo general
mantiene su propia maquina y administra sus propios recursos compartidos.

Ejemplos de redes de punto a punto incluyen Windows 95, Windows para
Trabajo en Grupo, LANtastic y 10Net.

1.1.2.3 Beneficios de la conectividad de redes

La comparticiéon de recursos es mas facil a través de una red; si la red utiliza
una configuracidon punto a punto o cliente/servidor es igual. A continuacién se
mencionan algunos de estos beneficios:

Espacio compartido en disco

Las computadoras conectadas en red pueden compartir entre si su espacio de
disco duro. A simple vista, esto no parece ser trascendental; después de todo,
muchas computadoras tienen discos duros grandes. Sin embargo, no es la
capacidad de almacenamiento de archivos lo que es importante en este
momento - lo que es importante son las aplicaciones y archivos compartidos.

Aplicaciones compartidas

Aungue la comparticién de archivos es una razén importante de la conectividad
de redes, la comparticion de aplicaciones es otra razéon de igual importancia. La
comparticion de aplicaciones puede ser tan simple como utilizar una copia de
Microsoft Word almacenada en otra unidad de usuario o tan compleja como
una aplicacidon groupware que rutea datos de usuario a usuario de acuerdo a
un conjunto de reglas preestablecidas.

Impresoras compartidas

Un tercer aspecto de la comparticion de recursos son las impresoras
compartidas. Como se mencioné anteriormente en el andlisis de las
desventajas de no tener computadoras en red, las impresoras independientes
—es decir, impresoras que se encuentran conectadas a computadoras que no
estan en red— representan un costo de capital muy significativo. Por lo
general, la operacion de las impresoras también es muy costosa —consumen
tinta o téner para imprimir y los cartuchos de inyeccién de tinta y téner
usualmente son muy caros.

Administracion centralizada
Una solucién para la administracion de redes es la de centralizar las funciones

de administracion. Una vez que las computadoras estan en red, existe un gran
numero de utilerias de software (Systems Management Server de Microsoft,

Fundamentos del Servicio de Directorio Activo
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Saber LAN Manager de McAffe, TME 10 de Tivoli, y Norton Administrator para
Redes de Symantec, entre otros) que permiten al administrador de red
diagnosticar y reparar problemas, asi como instalar y configurar software. Este
grupo de utilerias permite al administrador de red reunir y estandarizar
configuraciones de computadoras de toda una red —y en el mayor de los
casos, instalar software en las computadoras de los usuarios sin tener que
abandonar su escritorio.

La instalacién inicial y curvas de aprendizaje significan mucho trabajo para el
administrador, sin embargo, una vez que se ha terminado la instalacién, la
vida del administrador de redes es mucho mas tranquila. La administracion
centralizada ahorra tiempo y dinero (dos cosas que los contadores aprecian
mucho), asi como la conformidad de los usuarios y la credibilidad del
administrador (dos cosas que los usuarios y los administradores aprecian). La
conectividad de redes justifica totalmente la inversion y el tiempo.

Fundamentos del Servicio de Directorio Activo
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1.1.3 Protocolos de red

Los protocolos son un conjunto de reglas usadas para el envio y recepcion de
datos a través de una red. Las topologias légicas le dictan al hardware como
formar paquetes y transmitir datos a través de la topologia fisica; los
protocolos manejan la conversidon de datos desde las aplicaciones hasta la
topologia légica.

A continuacién se presenta una lista de protocolos comunes:

e TCP/IP
o IPX
e NetBIOS/NetBEUI

Para poder entenderlos, se debe entender el modelo OSI, que es el modelo
teorico de la conectividad de redes.

1.1.3.1. El modelo OSI

Durante los 1980, un grupo llamado OSI (Interconexion de Sistemas Abiertos),
intentd crear una disposicién logica de las diferentes partes que conforman una
red. En el largo plazo, sus esfuerzos fueron inutiles (practicamente nadie opera
de acuerdo a los protocolos de OSI), pero crearon un modelo para explicar
como debe trabajar una red. Al modelo se le llama modelo de las siete capas
de OSI, y es la base de la teoria de la conectividad de redes, la fig.1.1.3.1
muestra el modelo OSI.

Capa de apficacion Capa de aplicacién
Capa? (interfaz de usuario) (interfaz de usuaric) Capa7
’ Capa de Capa de
Capaé presentacion presentacion Capa 6
: Capa Capa
Capa s de sesién de sesién Capa’
1. Los datos 3. Los datos
Capa 4 | C3pa detransporte descienden astignden Capa de transporte | oana 4
) {ed TCP de TCR/IP) a través de las a través de lag (et TCP de TCPAP)
capas OSl en capas OSl en
la computadora la computadora
isora. 1078,
Capa de red emisora recep Capa de red
Carald 1 (olIP de TCPAP) P aeTcPaR) | ©2P23
Cap de eniace de Cap de fenlac_:e de
Capaz | datos (direcciones 2, Después de ser procesados por el datos (direcciones | £aps 2
fisicas de la tarjeta saftware OSi en la computadora fisicas de la tarjeta
de red). emisora, los datos atraviesan la red a través de red).
del medie fisico de transmisidn .
Capa fisica {cables de la red), Capa flsica
Capatl {tarjeta de red N/ ) flarjeta de red Capal
y cableado). y cableado),

[

Fig. 1.1.3.1 Modelo OSI

Y

Fundamentos del Servicio de Directorio Activo



Migracidn, implementacidn y estabilizacion de un dominio bajo la Infraestructura Tecnolégica del Servicio de Directorio Activo

El modelo OSI no es particularmente complicado. El truco consiste en recordar
que asi como el nimero de capas OSI aumenta de 1 a 7, el nivel de
abstraccion también. A medida que la capa estd mas abajo, es menos
abstracta y mas concreta. Cada capa se comunica solamente con la capa
ubicada directamente arriba o debajo de ella mientras transfiere datos que
pueden variar desde impulsos eléctricos en un cable hasta datos en su
pantalla. Las siete capas se explican a continuacion:

La capa 7 (Aplicacion) esta conformada por las aplicaciones de software que
se utilizan en la pantalla. Tiene que ver con el acceso y transferencia de
archivos (aplicaciones FTP o Telnet). Por ejemplo: en el modelo de correo, la
capa de aplicacién corresponde a la escritura de la carta.

La capa 6 (Presentacion) tiene que ver con la forma en que los diferentes
sistemas representan los datos. Por ejemplo, la capa 6 define qué pasa cuando
trata de desplegar datos en estilo UNIX en una pantalla MS-DOS.

La capa 6 en realidad no tiene una analogia en el modelo del correo, pero si la
tuviera seria como reescribir la carta de tal forma que nadie la pudiera leer (lo
cual, como usted puede ver, no tiene mucho sentido en un contexto fisico).
Probablemente, la mejor analogia seria un traductor; utilizando de nuevo el
modelo del correo, suponga que su carta estd siendo enviada a Estados
Unidos. Un traductor (equivalente al software de la capa de presentacion)
puede traducir al idioma inglés los datos escritos en su sobre. Como en la carta
del ejemplo, los datos son alterables y modificables y pueden disponerse de tal
forma que se puedan procesar en el tipo de computadora que se requiera.

La capa 5 (Sesion) maneja las conexiones reales entre los sistemas. La capa
5 maneja el ordenamiento de los paquetes de datos y las comunicaciones
bidireccionales (de dos vias). En la metafora del correo, la capa de sesion es
similar a la funcién de fragmentar un solo documento grande en varios
documentos pequefos, empaquetarlos y etiquetarlos en el orden en el que
deben abrirse.

La capa 4 (Transporte) es como el sistema de correo registrado. La capa 4
se ocupa de asegurar que el correo llegue a su destino. Si un paquete no llega
a su destino, la capa 4 se encarga de manejar el proceso de notificacién al
emisor y solicita el envio de otro paquete. En efecto, la capa 4 asegura que las
tres capas debajo de ella (es decir, las capas 1, 2 y 3) estén haciendo sus
tareas de una manera eficiente. Si no es asi, el software de la capa 4 entra en
accion y lleva a cabo la funcién de correccién de errores. Vale la pena
mencionar que aqui es donde hace su trabajo la parte TCP de TCP/IP.

La capa 3 (Red) proporciona un esquema de direccionamiento. Si envia una
carta a alguien, tiene que utilizar una direccién que contenga un cdédigo postal,
ya que es lo que la oficina postal entiende. Cuando una computadora envia un
paquete de datos, ésta manda el paquete a una direccién ldgica, la cual es
como la direccion de una calle.
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La capa 3 trabaja en conjunto con la capa 2 para traducir las direcciones de
red logicas de los paquetes de datos (éstas son similares a las direcciones IP,
sobre las cuales aprenderd mas adelante) a direcciones MAC basadas en
hardware (las cuales son similares a los cddigos postales) y para transferir los
paquetes hacia su destino. La capa 3 es similar a los empleados que ordenan el
correo en la oficina postal, quienes no se preocupan por asegurarse que el
correo llegue a su destino, por decirlo asi. En lugar de eso, la funcién de estos
empleados es clasificar el correo de tal forma que se mantenga lo mas cerca
posible de su destino. La capa 3 es también la capa mas baja. Cuya funciéon no
tiene nada que ver con el hardware. La capa 3 es donde entra en juego la
parte IP de TCP/IP.

La capa 2 (Enlace de datos), en contraste, no es fisica. Es un conjunto de
reglas acerca de como se recibe y entrega el correo. Esta involucrada en el
proceso de buscar una forma para que los componentes de la capa 1 (las
tarjetas, hubs, cable, etcétera) se comuniquen con la capa 3. La capa 2 es
donde las direcciones de las tarjetas de red son importantes.

La capa 1 (Fisica) es similar a los camiones, trenes, aviones y a cualquier
cosa que mueve el correo. Desde la perspectiva de una red, esta capa
solamente tiene que ver con los aspectos fisicos de la red —las tarjetas, cables
y concentradores a través de los que viajan los paquetes de informacion. La
capa 1 especifica cuadles son los aspectos fisicos, qué deben ser capaces de
hacer y (basicamente) cémo llevan a cabo estas funciones.

Si los paquetes de datos se transfieren a través de la red, ésta tiene que llevar
a cabo varias tareas de manera exitosa:

Tiene que ser capaz de transmitir datos a través de un medio fisico (alambre
de cobre, fibra dptica, o —en el caso de las redes inalambricas— el aire).

e Debe rutear datos al lugar correcto.

e Debe ser capaz de reconocer los datos cuando lleguen a su destino.

e Debe ser capaz de verificar que los datos transmitidos estén correctos.

e Debe ser capaz de interactuar con los usuarios a través de una interfaz
que despliegue los datos.

Las diferentes capas del modelo OSI cumplen con estos objetivos de manera
frecuente. Sin embargo, el modelo OSI en realidad nunca fue implementado
como un protocolo de red; en lugar de eso, los protocolos existentes —
principalmente TCP/IP— fueron refinados utilizando el modelo de referencia
OSI.
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1.1.3.2. TCP/IP

El Protocolo de Control de Transmisién/Protocolo Internet. TCP/IP es el
protocolo que transporta el trafico de datos a través de Internet. La razén por
la que TCP/IP gano popularidad es que se trata de un estandar abierto, es
decir, que no esta controlado por ninguna compafia. En lugar de eso, TCP/IP
es parte de un conjunto de estandares creados por un cuerpo llamado IETF
(Fuerza de Trabajo de la Ingenieria de Internet). Los estandares IETF son
creados por comités y presentados a la comunidad de conectividad de redes a
través de un conjunto de documentos llamados RFCs (solicitudes de
comentarios).

Las RFCs son documentos en borrador que se encuentran disponibles en
Internet y que explican un estdndar a la comunidad de la conectividad de
redes. Todas las RFCs se consideran documentos en "borrador", ya que
cualquier documento puede ser superado por una RFC mas reciente. La razén
del énfasis en las RFCs, es que forman una gran parte de los fundamentos de
los diferentes estdndares que conforman la conectividad de Internet
actualmente, incluyendo el TCP/IP.

TCP/IP es solamente la notacién abreviada de todo un grupo de protocolos que
tienen formas estdndares de interactuar. TCP e IP comparten el nombre de
todo el grupo de protocolos, ya que constituyen los cimientos; son,
respectivamente, la capa de transporte (capa 4 de OSI que regula el trafico) y
la capa de red (capa 3 de OSI, que maneja el direccionamiento) del grupo de
protocolos TCP/IP. El grupo incluye las formas para transmitir datos a través
de redes. En la tabla 1.1.3.2 se describe la funcién de algunos protocolos.

Tabla 1.1.3.2 Protocolos de red

Nombre Funcion
TCP Protocolo de Control de Transmisidon. Asegura que las conexiones
se lleven a cabo y se conserven entre computadoras.
IP Protocolo Internet. Maneja las direcciones del software de la
computadora.
ARP Protocolo de Resolucién de direcciones. Compara las direcciones
IP con las direcciones (MAC) de hardware.
RIP Protocolo de informacion de ruteo. Busca la ruta mas rapida entre
dos computadoras.
OSPF Abrir primero la via mas corta. Es un protocolo derivado de RIP
que aumenta la velocidad y confiabilidad
ICMP Protocolo Internet de Mensajes de Control. Maneja los errores y
envia mensajes de error de TCP/IP.
SNMP Protocolo Simple de Administracion de Red. Permite que los
administradores de red se conecten y administren los dispositivos
de red.

PPP Protocolo punto a Punto. Proporciona conexiones de acceso
telefénico hacia redes.

SMTP Protocolo Simple de Transporte de correo. Maneja la transferencia
del correo electrénico entre servidores en una red TCP/IP.

POP3/IMAP4 Versidon 3 del Protocolo de Oficina Postal/Versién 4 del Protocolo
de Acceso a mensajes de Internet. Ambos establecen formas para
que los clientes se conecten a los servidores y colecten correo
electroénico.
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1.1.3.3 Direcciones IP

TCP/IP tuvo sus comienzos como parte del sistema operativo UNIX a mediados
de 1970. Los administradores de redes, quienes previamente habian dependido
de UUCP (Programa de Copiado de UNIX a UNIX) para el copiado de archivos y
correo entre computadoras, decidieron que debia surgir una mejor y mas
interactiva forma de transmitir por red, y asi naci6 TCP/IP. Dada la herencia
académica de mostrar el material enfrente de la comunidad académica para su
revision critica y analisis, un paso natural era incluir TCP/IP en el proceso de
RFC, donde sus estandares habian sido establecidos desde siempre.

La especificacion original de TCP/IP era abierta—o asi lo pensaron sus
disefiadores. Ellos crearon un espacio de direcciones o una manera estandar de
escribir direcciones, la cual establecia 2 a la 32ava potencia de direcciones (es
decir: 4,294,967,296 direcciones diferentes), el solo pensar que cuatro mil
millones de computadoras pudieran existir, era un poco exagerado.

La razén por la cual las direcciones IP se han agotado tan rapido se debe al
disefio del esquema de direccionamiento. Todas las direcciones IP se escriben
en notacion decimal punteada, con un byte (ocho bits) entre cada punto. Una
direccién IP decimal punteada tiene el siguiente formato: 192.168.100.25

Debido a que cada numero esta descrito por un byte, ya que cada byte tiene 8
bits (1s y0s binarios), cada niumero puede tener un valor cualquiera entre 0 y
225. Ya que existen 4 numeros con 8 bits cada uno, se dice que el espacio
total de direcciones tiene una longitud de 32 bits (4x8=32).

Las direcciones IP se asignan a organizaciones que las solicitan en lo que se
llaman bloques de direcciones. Los bloques de direcciones tienen tres tamanos,
basédndose en la clase de direccion. El método actual de asignar direcciones IP
es ineficiente dada la forma en la que ha crecido internet.

Direcciones clase A

Las direcciones clase A, tienen hasta 16,777,216 direcciones. Utilizan 24 de 32
bits en el espacio de direcciones, leidos de izquierda a derecha. Una direccién
clase A tiene el siguiente formato:

x.0.0.0

El nimero representado por la x es un numero cuyo valor debe estar entre 0 y
126. Cuando esta escrito en formato binario, el primer bit (el bit que esta
ubicado mas a la izquierda) de la direccion Clase A siempre es 0. Un ejemplo
de una direccion IP Clase A es 124.95.44.15. El primer byte, 124, identifica el
numero de red. Los administradores de la red asignan los valores restantes.
Todos los niumeros representados por los Os pueden variar desde 0 hasta 255.

namero red | namero equipo | nimero equipo |ndmero equipo
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Direcciones clase B

El siguiente incremento, la clase B, tiene un total de 65,536 direcciones IP por
red. Una direccién clase B tiene el siguiente formato:

x.x.0.0

Todas las direcciones clase B comienzan con un 10 binario. Las direcciones
clase B componen el 25% del espacio de direcciones IP disponibles. Esto
significa que las direcciones clase B hacen un total de 1,073,741,824 de las
4,294,967,296 direcciones IP disponibles.

Los numeros representados por las x s son numeros fijos que varian desde 0
hasta 255. Debido a que los dos numeros punteados situados mas a la derecha
se utilizan para crear direcciones IP Unicas y debido a que la mitad de 32 es
16, una red clase B tiene un espacio de direcciones de 16 bits.

Un ejemplo de una direcciéon IP Clase B es 151.10.13.28. Los dos primeros
bytes identifican el numero de red. Los otros dos bytes son para numerar los
equipos de la red. Una manera facil de reconocer si un dispositivo forma parte
de una red Clase B es verificar el primer byte de su direccién IP. Las
direcciones IP Clase B siempre tienen valores que van del 128 al 191 en su
primer byte.

namero red ndmero red | ndmero equipo |nimero equipo

Direcciones clase C

El incremento mas pequefio de direcciones IP disponibles para una
organizacion es clase C. En una red clase C, solamente se puede utilizar el
numero decimal punteado mas a la derecha para formar un total de 256
direcciones IP.

Todas las direcciones clase C comienzan con un 110 binario. Las direcciones
clase B forman el 12.5% del espacio de direcciones IP disponible. Esto significa
que las direcciones clase B hacen un total de 536,870,912 de las
4,294,967,296 direcciones IP disponibles.

A continuacién se muestra un ejemplo de una direccidn clase C:
X.X.X.0

Como en los ejemplos de las clases A y B, los nUmeros que representan las x s
son numeros fijos que varian desde 0 hasta 255; el nUmero representado por
el 0 puede variar entre 0 y 255.

Un ejemplo de direccion IP Clase C es 201.110.213.28. Los tres primeros bytes
identifican el niumero de red. Una manera facil de reconocer si un dispositivo
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forma parte de una red Clase C es verificar el primer byte de su direccion IP.
Las direcciones IP Clase C siempre tienen valores que van del 192 al 223 en su
primer byte.

ndmero red ndmero red namero red  |numero equipo

Otras clases de redes

Ademas de las clases A, B y C, existen otras dos clases de redes:

Clase D. La direccion mas a la izquierda siempre comienza con el 1110
binario, como se muestra en la figura 1.1.3.3.a. Una direccion
multidifusiéon es una direccién exclusiva de red que dirige los paquetes
con esa direccién destino hacia grupos predefinidos de direcciones IP.
Por lo tanto, una sola estacion puede transmitir de forma simultanea
una sola corriente de datos a multiples receptores.

Porcidn
|_

»
e red_l |——————Porcidén de host —————

oo (IR )

Fig. 1.1.3.3.a Red Clase D

Clase E. La direccién mas a la izquierda siempre comienza con el 1111
binario, como se muestra en la figura 1.1.3.3.b.. Las direcciones clase E
estan reservadas para propodsitos de experimentacién. Sin embargo, la
Fuerza de tareas de ingenieria de Internet (IETF) ha reservado estas
direcciones para su propia investigacion. Por lo tanto, no se han emitido
direcciones Clase E para ser utilizadas en Internet. Los primeros cuatro
bits de una direccion Clase E siempre son 1s. Por lo tanto, el rango del
primer octeto para las direcciones Clase E es 11110000 a 11111111, o
240 a 255.

l_F;C:CrZﬁdﬂ_l } Porcién de host i

oveo: (NN 7 )5 [+ )

Fig. 1.1.3.3.b Red Clase E
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1.2 Sistemas operativos

Un sistema operativo es un conjunto especial de programas de computacion
gue permite que los usuarios y las aplicaciones interactien con el hardware de
la computadora, permitiendo el procesamiento de informaciéon en segundo
plano y administrando la salida de informacién hacia el monitor, la impresora u
otro dispositivo de salida.

La mayor parte de los sistemas operativos para PC estan disefiados para
trabajar en un entorno aislado o en redes de punto a punto pequefias. Un
sistema operativo de red (NOS Network Operating System), como Windows NT
Server, es responsable no sélo de la administracion del servidor, sino también
de la administracion de las computadoras de esa red.

El sistema operativo es responsable de rastrear que usuarios estan conectados
a la red y a cudles recursos se les permite el acceso.

Funciones de los Sistemas Operativos

e Interpreta los comandos que permiten al usuario comunicarse con el
ordenador

e Coordina y manipula el hardware de la computadora, como la memoria,
las impresoras, las unidades de disco, el teclado o el mouse

e Organiza los archivos en diversos dispositivos de almacenamiento, como
discos flexibles, discos duros, discos compactos o cintas magnéticas

e Gestiona los errores de hardware y la pérdida de datos

e Servir de base para la creacién del software logrando que equipos de
marcas distintas funcionen de manera analoga, salvando las diferencias
existentes entre ambos

A continuacion se describen los antecedentes de Windows NT Server, asi como
las caracteristicas principales.
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1.2.1 Historia de Windows

Las primeras computadoras personales fueron introducidas a mediados de la
década de 1970. Habiéndose introducido la primera version del producto en
1985. Desde ese momento, Windows ha desarrollado un gran arbol
genealdgico que incluye varios sistemas operativos. Es importante sefialar que
Windows comenzé como un shell grafico para DOS. La tabla 1.2 muestra las
fechas de aparicion de diferentes versiones de Windows.

Tabla 1.2 Historia de Windows

o Fecha de
Version iy
aparicion
Windows 1.01 11/85
Windows 1.03 8/86
Windows 1.04 4/87
Windows 2.03 11/87
Windows 2.1 5/88
Windows 2.11 3/89
Windows 3.0 5/90
Windows 3.1 4/92
Windows para Trabajo en Grupo 3.1 10/92
Windows NT 3.1 7/93
Windows para Trabajo en Grupo 3.11 11/93
Windows 3.11 12/93
Windows NT 3.5 10/94
Windows 95 8/95
Windows NT 3.51 9/95
Windows NT 4.0 9/96
Windows 98 6/98
Windows 2000 2/2000
Windows Millenium 6/2000
Windows XP 10/2001
Windows Server 2003 3/2003

1.2.2 Windows NT 4.0 Server

Microsoft planed desarrollar en conjunto con IBM el 0S/2 y, de hecho, llevaron
a cabo esfuerzos conjuntos hasta la versién 1.03. Sin embargo, a principios de
los afios 1990, los planes de Microsoft cambiaron y se retiré del modelo 0S/2
para crear un sistema operativo para servidores y estaciones de trabajo de
clase empresarial que no solamente se ejecutard en computadoras compatibles
con Intel. El nombre que Microsoft dio a este sistema operativo fue Windows
NT (que se supone significa Windows New Technology).

Windows NT se cred para ofrecer basicamente dos funciones; la primera, que
fuera un sistema operativo de clase empresarial para servidores, lo cual
significaba que las empresas pudieran ejecutar sus sistemas en él y, a la vez,
estar seguros de que trabajaria bien para ellos. Su otra funcidn era servir como
sistema operativo para estaciones de trabajo.
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La version inicial de Windows NT salié con varios nombres. El primero fue
simplemente ese: Windows NT. Un poco mas tarde el producto se renombro
como Windows NT 3.1, lo cual puso el niumero de versién del producto mas o
menos en sincronia con el producto Windows comun, el cual estaba en su
version 3.1. Desde un punto de vista de mercado esto tenia sentido, sobre
todo porque la interfaz de usuario tanto en Windows NT como en Windows 3.1
era la misma.

Poco después de salir Windows NT, Microsoft puso a la venta una version
mejorada del producto, la cual fue disefiada para usarse de manera explicita
como un servidor. Esta se llamé Windows NT Advanced Server. Esta disparidad
entre los nombres de los productos (Windows NT 3.1 y Windows NT Advanced
Server) fue simplificada mas adelante cuando los nombres de los productos se
volvieron Workstation y Server. Por tanto, siempre que salia una nueva
version, el nimero de la version se aplicaba a Windows NT Workstation y a
Windows NT Server.

Fue un sistema operativo disefiado para usarlo en servidores de red de éarea
local (LAN). Ofrecia potencia, la manejabilidad y la capacidad de ampliacién de
Windows NT en una plataforma de servidor e incluia caracteristicas, como la
administracion centralizada de la seguridad y tolerancia a fallos avanzada.

Puesto que incorpora funciones de red, las redes de Windows NT Server se
integran de forma éptima con el sistema operativo basico, facilitando el uso y
la administracién de las funciones.

Windows NT Server requiere del uso de al menos un servidor de archivos en la
red. Este servidor de archivos ejecuta Windows NT Server como el sistema
operativo de red. Los clientes o nodos conectados a la red pueden ejecutar
otro tipo de sistemas operativos, como Windows NT Workstation, Windows 95,
Windows XP. El Unico requisito es que los clientes puedan comunicarse con
Windows NT Server usando los protocolos que soporta.

A continuacién se presentan algunas de las caracteristicas de Windows NT
Server:

e Hardware compartido (ejemplo: impresoras, CD-ROM, unidades de
disco)

Espacio de disco compartido

Datos compartidos

Aplicaciones compartidas

Impresoras en red

CD-ROM compartidos
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1.2.3.1 Descripcion general de Windows NT 4.0 Server

Windows NT Server 4.0 proporciond muchas ventajas sobre versiones
anteriores de servidor. A continuaciéon, se abordan algunas de las
caracteristicas mas sobresalientes y enfocadas hacia la administracion:

Administracion centralizada de la red

Desde el punto de vista de un administrador, una de las caracteristicas
principales de Windows NT Server es que permite la administracion
centralizada de las cuentas de los usuarios y de problemas relacionados
con la seguridad. Esto significa que un administrador puede controlar la
configuracién y soporte de varios sistemas, desde una ubicacién central.

Windows NT permite establecer dominios, los cuales son agrupamientos
l6gicos de recursos de red. Por tanto, podria tener un dominio que
contenga varias redes relacionadas, conectadas con puentes, o puede
decidir que su dominio corresponda con su red fisica. Windows NT le
permite administrar el dominio en su conjunto, en lugar de requerir que
administre servidores individuales dentro del dominio. El resultado es que
se puede establecer la informacidén de usuario una vez y estara disponible
para todos los servidores en el dominio.

Tolerancia a fallas

La tolerancia a fallas es una caracteristica de muchos sistemas
operativos; significa tan sélo que el sistema operativo detecta fallas
(errores) y los corrige tanto como es posible. Sin embargo, el grado al
que un sistema operativo pone en practica la tolerancia a fallas puede
variar. Windows NT ofrece varias caracteristicas que ayudan a evitar los
efectos de los errores del sistema, los cuales son:

1. Servicio de directorio

Windows NT le permite organizar su red en dominios que pueden
administrarse como un conjunto. La raiz de esta caracteristica de disefo
se llama Servicio de Directorio de Windows NT. Este servicio se conserva
en un servidor llamado controlador principal de dominio (PDC Primary
Domain Controller); el cual es una base de datos: de usuarios, grupos e
informacidon de recursos para el dominio. También le permite designar
controladores de respaldo de dominio (BDC Backup Domain Controller),
los cuales son servidores adicionales dentro del dominio.

El uso de controladores de dominio primario y de respaldo, significa que
la tarea de autentificar a los usuarios en una red muy usada no crea un
cuello de botella en un servidor. Asimismo, si el PDC no esta disponible
por alguna razén, puede promover el BDC a la categoria de PDC.
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2. Espejeo de disco

El espejeo de disco es una tecnologia usada en sistemas seguros o con
datos criticos. Cuando se pone en practica se usan particiones en dos
unidades separadas para almacenar informacion idéntica. La informacién
gue se graba en la particién del disco primario también se graba en la
particion reflejada en el otro disco, como se muestra en la figura 1.2.3.1.
Si un disco falla, el sistema puede usar los datos del otro disco. Windows
NT Server soporta el espejeo de disco como una manera de poner en
practica la tolerancia a las fallas. Por tanto, el espejeo de disco es
transparente para todos los programas y usuarios en un dominio.

Disco duro 2

Particion 1

Particién 2

Particion 3

Particion 4 Particién 3

Fig. 1.2.3.1 Espejeo de disco

e Seguridad

Windows NT Server 4 es un sistema operativo seguro, lo cual es esencial
para usarlo en operaciones criticas o sensibles. Usando las caracteristicas
de seguridad puede lograr cualquiera de lo siguiente:

> Limitar el acceso al dominio a usuarios especificos

A\

Limitar el acceso al dominio durante ciertas horas

> Limitar el acceso, por usuario 6 por grupo, a recursos de red
como archivos, directorios e impresoras

> Limitar qué tipo de control tienen los usuarios sobre archivos y
directorios

Windows NT Server se evalud con un nivel de seguridad C2 por el NCSC
(National Computer - Security Center; Centro Nacional de Seguridad en
Computadoras) de la NSA (National Security Agency; Agencia Nacional
de Seguridad), lo cual indica que cumplia con los siguientes criterios
particulares, entre otros:

> Identificacion y autentificacion. Cada usuario del sistema debe
identificarse de manera Unica antes de que se le conceda acceso al
sistema.
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> Control de acceso discrecional. El propietario de un recurso de
red tiene la capacidad de controlar el acceso al recurso.

> Reutilizaciéon de objetos. El sistema operativo protege los datos
almacenados en memoria de la intrusidon por procesos externos.
Esto no sélo significa que la memoria usada por un proceso activo
esta protegida de otros procesos que se estan ejecutando en la
misma maquina, sino que también, después de que un proceso se
ha realizado con la memoria y que ésta se ha regresado a la
reserva de memoria disponible, ningln otro proceso puede leer el
contenido de esa memoria. Ademas, la informacién usada por otros
componentes del sistema (disco, monitor, teclado, ratén, etcétera)
toda puede protegerse de la misma manera.

> Auditoria. El sistema operativo proporciona un medio para
auditar las actividades en el sistema, al igual que sucesos
relacionados con la seguridad.

Administracion de las estaciones de trabajo de los usuarios

Los perfiles de usuario de Windows NT Server le permiten proporcionar
mayor facilidad de uso a los usuarios y al mismo tiempo restringir sus
actividades en las estaciones de trabajo. Si desea utilizar perfiles para
aumentar la productividad de los usuarios, puede guardar en los
servidores un perfil con la configuracion y las preferencias de los
usuarios, tales como las conexiones de red, los grupos de programas e
incluso los colores de la pantalla. Este perfil se utilizara cada vez que el
usuario inicie una sesion en cualquier computadora con Windows NT, de
forma que el entorno definido por el usuario le siga de una estacion de
trabajo a otra. Si desea utilizar los perfiles de usuario para limitar las
actividades de los usuarios, debera agregar restricciones al perfil, como
por ejemplo, impedir que el usuario cambie los grupos y los elementos
de programas que usted haya definido, o inhabilitar parte de la interfaz
de Windows NT cuando el usuario haya iniciado una sesion.

Funcionamiento de la seguridad en la red

Windows NT Server incorpora diversos métodos de seguridad. Estos
métodos proporcionan numerosas formas de controlar la actividad de los
usuarios, sin impedirles por ello el acceso a los recursos que necesitan.
El fundamento de la seguridad de Windows NT es que todos los recursos
y acciones estan protegidos por el control de acceso discrecional, que
significa que es posible permitir a determinados usuarios acceder a un
recurso o realizar una determinada accién, y al mismo tiempo
impedirselo a otros usuarios. Ademas, la seguridad es muy granular

Con Windows NT Server, la seguridad estd integrada en el sistema
operativo desde el principio, en lugar de incorporarse al mismo como un
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componente adicional. Esto significa que los archivos y otros recursos
pueden protegerse incluso de los usuarios que trabajan en la misma
computadora donde se encuentre el recurso, asi como de los usuarios
gue accedan al recurso a través de la red. Windows NT Server incorpora
medidas de seguridad incluso para las funciones basicas del sistema,
como el propio reloj de la computadora.

Windows NT Server ofrece asimismo un modelo l6gico de administracién
qgue permite administrar de un modo eficaz una red de gran tamano.
Cada usuario solo necesita disponer de una Unica cuenta, que se
almacena de modo centralizado. Esta Unica cuenta puede proporcionar
al usuario el acceso a cualquier recurso de la red, independientemente
del lugar donde se encuentre.

Protocolos que soporta:

NetBEUI

TCP/IP

IPX/SPX

Banyan

DECnet

Apple Talk
Ventajas de NDIS

* & 6 O 6 o o

e Dominios y relaciones de confianza

La administracion de una red local bajo Windows NT se basa en los dominios y
relaciones de confianza.

La unidad basica de la administracion centralizada y la seguridad en
Windows NT Server es el dominio. Un dominio es un grupo de servidores que
ejecutan Windows NT Server y que, en cierto modo, funcionan como un unico
sistema. Todos los servidores con Windows NT Server de un dominio utilizan el
mismo conjunto de cuentas de usuario, por lo que sélo es necesario escribir
una vez la informacidon de una cuenta de usuario para que todos los servidores
del dominio reconozcan dicha cuenta.

Dentro de los servidores de un dominio existen dos jerarquias: el servidor PDC
(Primary Domain Controller) y los servidores BDC (Backup Domain Controller).
Por cada dominio existe s6lo un PDC, y varios BDC.

Cuando el administrador del dominio da de alta un nuevo usuario, lo hace
sobre el PDC. Los datos de los usuarios se guardan en una base de datos
llamada SAM. El PDC se encarga de copiar esa base de datos de usuarios a
todos los BDC s de su dominio de manera periédica (se denomina replicacion).
Con sdlo dar de alta un usuario en el PDC, ese usuario automaticamente puede
acceder a cualquier servidor del dominio, usando el mismo nombre de usuario
y contrasenfa.
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Los dominios de una red se relacionan mediante el concepto de Trust o
Relacion de Confianza. Se dice que un dominio A confia en otro B, o que hay
establecida una relacidon de confianza desde A hacia B, cuando cualquier
usuario autorizado en el dominio B puede entrar sin mas en el dominio A. Esta
relacién de confianza son vinculos entre dominios, que permiten realizar una
autenticacién transparente, en virtud de la cual un usuario sélo poseerda una
cuenta de usuario en un dominio pero podra acceder a toda la red.

Un grupo local es un grupo de usuarios, de manera que cualquier usuario del
grupo puede entrar y acceder a los recursos del servidor PDC del dominio al
que pertenece el grupo. Un grupo local se define como perteneciente a un
dominio.

Un grupo global es igual que el anterior excepto en que puede ser visto
también por todos los dominios que confian en el dominio al que pertenece el
grupo. La diferencia entre local y global es, pues, el ambito de visibilidad. Si A
confia en B, y definimos en B un grupo global, entonces ese grupo también se
puede utilizar en A.

Dominios: unidades administrativas basicas

La agrupacion de computadoras en dominios proporciona dos grandes ventajas
a los usuarios y administradores de la red. Lo que es mas importante, los
servidores de un dominio constituyen una unidad administrativa Unica que
comparte la informacion de seguridad y de cuentas de usuario. Cada dominio
posee una base de datos que contiene las cuentas de los usuarios y grupos, y
las configuraciones del plan de seguridad. Todos los servidores del dominio que
funcionen como controlador principal de dominio o como controlador de
reserva mantendran una copia de esta base de datos.

La segunda ventaja de los dominios es la comodidad que brindan al usuario:
cuando un usuario examine la red para buscar recursos disponibles, observara
gue estd agrupada en dominios, en lugar de ver los servidores e impresoras de
toda la red al mismo tiempo.

Relaciones de confianza: vinculos entre dominios

Estableciendo relaciones de confianza entre los dominios de la red, se permitira
que determinadas cuentas de usuario y grupos globales puedan utilizarse en
dominios distintos de aquél en el que estén situadas dichas cuentas. Ello
facilita en gran medida la administracién, ya que cada cuenta de usuario tiene
gue crearse una sola vez para toda la red. Ademas, ofrece la posibilidad de
acceder a cualquier computadora de la red y no Unicamente a las
computadoras de uno de los dominios.

Cuando se establezca una relacion de confianza entre dominios, uno de los
dominios (el dominio que confia) confiara en el otro (el dominio en el cual se
confia). A partir de entonces, el dominio que confia reconocera a todos los
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usuarios y cuentas de grupo globales del dominio en el cual se confia. Estas
cuentas podran utilizarse como se desee dentro del dominio que confia; podran
iniciar sesiones en estaciones de trabajo situadas en el dominio que confia,
integrarse en grupos locales dentro de dicho dominio, y recibir permisos y
derechos dentro de ese dominio.

Las relaciones de confianza pueden ser unidireccionales o bidireccionales. Una
relacién de confianza bidireccional es simplemente un par de relaciones
unidireccionales, en virtud del cual cada dominio confia en el otro.

El requisito minimo de un dominio es un servidor con Windows NT Server, que
actla como controlador principal de dominio y que almacena la copia principal
de la base de datos de grupos y usuarios del dominio. Si se desea, un dominio
puede incluir también otros servidores adicionales que actien como
controladores de reserva.

Controlador principal de dominio (PDC Primary Domain Controller)

El controlador principal de dominio de un dominio de Windows NT Server debe
ser un servidor que ejecute Windows NT Server. Cualquier modificacién a la
base de datos de grupos y usuarios del dominio debera realizarse en la base de
datos que estd almacenada en el controlador principal de dominio. El
Administrador de usuarios para dominios no permite modificar directamente la
base de datos de usuarios de un servidor de dominio que no sea el controlador
principal de dominio.

Controladores de reserva (BDC Backup Domain Controller)

Los controladores de reserva que ejecuten Windows NT Server almacenaran
también copias de la base de datos de cuentas del dominio. La base de datos
de cuentas del dominio estara duplicada en todos los controladores de reserva
del dominio.

Todos los controladores de reserva, ademas del controlador principal de
dominio, podran procesar las peticiones de inicio de sesién por parte de las
cuentas de usuario del dominio. Cuando el dominio reciba una peticion de inicio
de sesion, el controlador principal de dominio o cualquier controlador de
reserva podran autentificar el intento de inicio de sesidn. Es conveniente que
en un dominio haya uno o varios controladores de reserva, ademas del
controlador principal de dominio. Estos servidores adicionales proporcionan un
mecanismo de seguridad: si el controlador principal de dominio no estd
disponible, un controlador de reserva podrda ser promovido al puesto de
controlador principal de dominio, lo cual permitird al dominio seguir
funcionando. La existencia de varios controladores de dominio permite también
distribuir la carga de trabajo relacionada con las peticiones de inicio de sesién,
lo cual resulta especialmente Util en dominios con un gran nimero de cuentas
de usuario.

Fundamentos del Servicio de Directorio Activo

28



Migracidn, implementacidn y estabilizacion de un dominio bajo la Infraestructura Tecnolégica del Servicio de Directorio Activo

Si en un dominio hay varios servidores que ejecutan Windows NT Server, uno
de ellos sera el controlador principal de dominio. Debe configurar al menos
otro servidor como controlador de reserva. Si el dominio tiene servidores
situados en distintas ubicaciones fisicas conectadas mediante un vinculo de red
de area amplia (WAN), cada ubicacion deberd tener al menos un controlador
de reserva.

Servidores

Ademas de los controladores principales y de reserva de dominio, existe otro
tipo de servidor que ejecuta Windows NT Server. Se trata de servidores
designados simplemente como "servidores", no como controladores de
dominio. Estos servidores pueden participar en un dominio, si bien no es
necesario. Un servidor que participa en un dominio no consigue realmente una
copia de la base de datos de usuarios del dominio, pero tiene acceso a todas
las ventajas de la base de datos de usuarios y grupos del dominio.

Un servidor que no participa en ningln dominio sélo tiene su propia base de
datos de usuarios y procesa por su cuenta las peticiones de inicio de sesién. No
comparte la informacion sobre cuentas con ninguna otra computadora y no
puede utilizar cuentas de ningun otro dominio.

Si es posible que el servidor se mueva a otro dominio en el futuro. Es mas
sencillo mover un servidor de un dominio a otro que mover un controlador de
reserva de un dominio a otro.
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1.2.3 Windows Server 2003 Enterprise Edition

Desde el punto de vista de Microsoft, Windows es una “familia de productos”.
Estos sistemas operativos se ejecutarian en diferentes plataformas de
hardware, pero compartirian los mismos fundamentos basicos:

e Elementos comunes del sistema operativo

e Interfaz de usuario comun

e Plataforma de programacién comun

Tipos de Productos

La familia de Windows Server 2003 incluye los productos, como se indica en la

tabla 1.2.3.

Tabla 1.2.3 Familia de Windows Server 2003

Producto
Windows Server 2003, Standard Edition

Windows Server 2003, Enterprise Edition

Windows Server 2003, Datacenter
Edition

Windows Server 2003, Web Edition

Descripcion
Para pequefas empresas y usos
departamentales.
Uso compartido de archivos e impresoras
Conectividad segura a Internet
La implementacion centralizada de
aplicaciones de escritorio.

Para empresas de todo tipo, que manejen File
Servers, Print Servers, Mensajeria,
Inventarios.

Para aplicaciones empresariales criticas, que
demandan altos niveles de escalabilidad y
disponibilidad.

Ha sido creado para proporcionar funciones de
servidor y alojamiento de Web (paginas Web y
servicios Web XML)

Se utiliza principalmente como servidor Web
de IIS 6.0.

Para los fines de entender el presente trabajo, se detalla el funcionamiento de
los componentes ldgicos en la administracion del ambiente Windows Server
2003 Enterprise Edition, que es la plataforma usada en Pemex.

A continuacidon se abordaran los siguientes temas: el servicio de directorio
(Directory Service), los diferentes componentes en la estructura del directorio
activo (Active Directory) y los diferentes tipos de servidores.
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1.2.3.1 Descripcion general. Servicio de directorio

El directorio activo es el servicio de directorios de Windows Server 2003.
Almacena informacién acerca de objetos de red, como: usuarios,
computadoras y recursos de red. Facilita la busqueda y utilizacion de esa
informacion a los usuarios, administradores o aplicaciones, proporcionando una
organizacion légica y jerarquica de la informacion de los directorios.

Provee las siguientes funciones:

Control centralizado de los recursos de la red

Administracién centralizada y descentralizada de los recursos
Almacenamiento de objetos en una estructura ldgica
Optimiza el tréfico de la red

PON=

1.2.3.2 Estructura logica del directorio activo

El directorio activo consta de objetos que representan usuarios y recursos
como: computadoras e impresoras. Algunos de estos objetos pueden contener
otros objetos como es el caso de las unidades organizacionales. En la figura
1.2.3.2, se representan graficamente los componentes ldgicos del directorio
activo.

frutas.com.mx

Dominio padre

Dominio hijo

Objetos @ 0

&

Unidad
Organizacional

manzanas.frutas.com.mx peras.frutasAcom.mx

Bosque

Fig. 1.2.3.2 Estructura ldgica del directorio activo
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A continuacién se describen cada uno de estos componentes:
Objetos

Este es el componente basico del directorio activo. Estos son representados por
usuarios y recursos como computadoras e impresoras. Cada objeto en el AD es
Unico y esta definido por la combinacién Unica de sus valores de atributos. Las
clases de objetos son platillas, para los tipos de objetos que son creados. Por
ejemplo: cada objeto que representa a un usuario especifico, estd basado en
una clase de objeto, como se muestra en la tabla 1.2.3.2.

Tabla 1.2.3.2 Clase de objetos

CLASE DE OBJETO ATRIBUTO
Usuario Nombre
Apellido
Departamento

Fecha de expiracion de la cuenta

Estas clases de objeto se encuentran definidas en el schema partition del
Directorio Activo.

Usuario

Las cuentas de usuario de dominio se crean en un contenedor, que puede ser
un dominio o una unidad organizacional. Cada objeto de usuario dispone de
propiedades que contiene valores de configuracién personal, de inicio de sesion
y de acceso remoto.

Grupos

Al igual que en Windows NT, los grupos de usuarios simplifican en gran medida
la administracién de los usuarios. Se ofrecen dos tipos de grupos:

1. De distribucién
2. De seguridad

La Unica funcidn de los grupos de distribucidn es organizar a miembros en un
grupo, para enviarles mensajes desde las aplicaciones de correo electronico.
Por ejemplo, si el grupo de distribucién CI correo contiene 50 usuarios, y se
desea enviarles un mensaje a cada uno de los miembros, en lugar de elegir
enviar el mensaje usuario por usuario, sélo se elije el grupo CI correo.

Los grupos de seguridad se utilizan para conceder o denegar el acceso y los
permisos a grupos de usuarios, en lugar de hacerlo a usuarios individuales.

El @mbito de un grupo determina las personas que pueden pertenecer a él y
donde se pueden utilizar estos grupos en la red.
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Ambos tipos de grupo pueden tener ambito local, global o universal El ambito
de un grupo también determina los objetos de éste para los que se puede
conceder permisos. Las reglas de pertenencia a los grupos de cada ambito
dependen de si el dominio se ejecuta en modo mixto o nativo.

Los grupos locales del dominio pueden contener usuarios y grupos globales de
cualguier dominio en modo mixto. Y los globales s6lo pueden contener usuarios
de su propio dominio. Los grupos universales no estan disponibles en el modo
mixto.

En el modo nativo, los grupos locales del dominio pueden contener usuarios,
grupos globales o grupos universales de cualquier dominio del bosque. Los
grupos locales del dominio también pueden contener grupos locales del mismo
dominio. Y los grupos globales pueden contener usuarios y grupos globales de
su propio dominio. Los grupos universales solo estan disponibles en modo
nativo y pueden contente usuarios, grupos globales y otros universales de
cualquier dominio del bosque.

Unidad organizacional (OU)

Una unidad organizacional es un tipo de contenedor que se usa para organizar
objetos dentro de un dominio. Por ejemplo: se pueden organizar objetos
basados en areas geograficas, en areas de negocios o en una clase simple,
como usuarios, computadoras e impresoras. Una OU, hace mas sencillo
localizar y administrar objetos. Puede contener objetos como: cuentas de
usuario, cuentas de computadora, grupos, impresoras u otras unidades
organizacionales anidadas.

Dominio (Domain)

El Dominio es el centro del directorio activo. Es una coleccion de objetos
organizados administrativamente, los cuales comparten en comun una base de
datos, politicas de seguridad y relaciones de confianza con otros dominios. Un
dominio tiene un Unico nombre, y provee el acceso a cuentas de usuario o
grupos de cuentas.

Tiene tres funciones:

e Marca el limite administrativo de objetos
e Administra la seguridad de los recursos compartidos.
e Sirve como unidad de replicacion de los objetos.

Los objetos de cada dominio son almacenados en la domain partition de la
base del Directorio activo (se explica en el punto 1.2.3.3 Estructura fisica del
Directorio Activo. Particiones del directorio activo.)
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Las computadoras llamadas DC almacenan copias o réplicas del domain
partition. Estas réplicas se actualizan automaticamente cuando se efectia un
cambio en la informacion.

Arbol (Domain Tree)

Los dominios estan agrupados en estructuras jerarquicas llamadas arboles del
dominio. Cuando se afiade un segundo dominio al Arbol, este es llamado hijo
del dominio raiz.

El dominio al cual es unido el dominio hijo es llamado dominio padre. El
nombre del dominio hijo es combinado con el nombre del dominio padre para
formar un nombre Unico llamado Domain Name System (DNS). De esta
manera un arbol tiene un espacio de nombres contiguo. Como se muestra en
la figura 1.2.3.2 Estructura légica del directorio activo.

Bosque (Forest)

Un bosque es la instancia mas completa. Consiste de uno o mas arboles. El
primer dominio en el bosque es llamado dominio raiz del bosque. El nombre
del dominio se refiere al bosque, como frutas.com.mx. Por default, la
informacidn del directorio activo es compartida dentro del bosque.
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1.2.3.3 Estructura fisica del directorio activo

La estructura fisica optimiza el trafico de la red. Define cuando y donde
replican la informacién de la estructura légica del directorio activo. Consta de
sitios fisicos de la red (normalmente organizado por ubicacion geografica) y de
subredes.

Los elementos de la estructura fisica del directorio activo son:
Controladores de Dominio (Domain Controller DC)

Los controladores de dominio son las computadoras donde corre el directorio
activo en Windows Server 2003. Cada DC replica los elementos légicos de un
dominio o sea las unidades de replicacién. Un DC sdlo soporta un dominio.

Para asegurar la disponibilidad continua del directorio activo, cada dominio
debe contar con mas de un DC.

Particiones del directorio activo
Cada DC contiene varias particiones del directorio activo:

B Domain partition. Contiene la réplica de todos los objetos del dominio.
Estos objetos son replicados sélo a otros DC del mismo dominio.

B Configuration partition. Contiene la topologia del bosque. Esto es: el
registro de todos los DC y las conexiones entre ellos dentro del bosque.

B Schema partition. Contiene el esquema del bosque. Cada bosque
contiene un esquema que es la definicién de las clases de objetos.

m Application partition. Contiene objetos que estan relacionados con la
seguridad y que son usados por una o mas aplicaciones. Esta particion es
replicada a DC especificos del Bosque.

Sitios (Sites)

Un sitio es un conjunto de subredes conectadas entre si. Después de que los
sitios son establecidos, los DC se comunican entre si frecuentemente. Esta
comunicaciéon minimiza la latencia dentro del sitio.

Latencia es el tiempo requerido para que los cambios hechos en un DC sean
replicados a otros DC.

Se usan para: optimizar el uso del ancho de banda entre DC separados
fisicamente. Son usados para controlar cuando y donde replican los DC vy
donde ocurre el trafico de logeo.
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Los sitios del directorio activo no estdn relacionados con su espacio de
nombres, que esta formado por dominios, y los objetos de red no se identifican
por el sitio en que se encuentran. O sea que la estructura ldgica no debe de
coincidir necesariamente con la estructura fisica.

Un sitio fisico puede contener varios dominios, pero un dominio légico también
puede incluir diversos sitios fisicos de todo el mundo.

Los sitios constan de una o mas subredes del protocolo de internet (IP),
conectadas por vinculos rapidos. La velocidad del vinculo viene determinada
por el tamafio de la red y por la cantidad de trafico que ésta procesa.

El administrador asigna subredes a un sitio de Directorio Activo cuando se crea
el sitio. La asignacién de sitio del DC se establece al crear el Directorio Activo,
y permanece igual mientras el administrador no la cambie.

De la ubicacidon de los controladores de dominio, depende directamente la
eficacia de:

.0

La autenticacion del inicio de sesion
Las consultas de directorio

Las peticiones de servicios

El flujo del trafico de replicacion

.0

7
0'0

R/
0.0

R/
0.0

La replicacién es el proceso por el que un controlador de dominio transfiere
todos los cambios que se han realizado en él a las bases de datos de los demas
controladores de dominio de la red.

Al agregar un controlador de dominio nuevo a un sitio. El directorio activo crea
una ruta para la replicacion de directorios utilizando el comprobador de
coherencia de réplica (KCC).

KCC es un proceso que se realiza en todos los controladores de dominio para
crear y modificar la topologia de replicacién del directorio activo a intervalos
establecidos. Ajusta automaticamente la red ante posibles fallos y reconfigura
continuamente la topologia de replicacién para garantizar que este proceso se
realice correctamente.

Operaciones maestras (Operations masters)

Cuando se realiza un cambio en el dominio, este cambio es replicado a todos
los DC del dominio. Esta replicacion es llamada multimaster replication.

El directorio activo usa una replicacion simple (single master replicacion) para
cambios importantes, como la adiciéon de un nuevo dominio o un cambio hecho
al esquema del bosque.
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Las operaciones que usa el single master replication estan dispuestas siempre
en un rol especifico en el forest o dominio. Estos roles son llamados operations
master roles. Para cada rol de operacién, sélo el DC que tiene ese rol puede
asociar y realizar los cambios hechos al directorio. El DC que es responsable de
un rol particular es llamado operations master para ese rol. El Directorio activo
almacena la informacién acerca de cual DC tiene un rol especifico.

El Directorio Activo tiene definido cinco Operations Master roles, cada una de
las cuales tiene una localizacion por default. Roles para el Forest o para el
dominio.

Roles definidos para un bosque:

e Rol de esquema. Controla todas las actualizaciones al esquema. El
esquema contiene la lista de clases de objetos y sus atributos que son
usados para crear todos los objetos del AD, como: usuarios,
computadoras e impresoras.

e Rol de Domain Naming. Controla la adicién o remociéon de un dominio
en el bosque. Cuando se agrega un nuevo dominio al bosque, sdélo el DC
que tiene este rol puede agregar el huevo dominio.

Sélo existe un solo servidor con el rol de esquema y dominio de nombres en
todo el bosque.

Roles para el Dominio:

e Emulador del controlador primario de dominio (Primary domain
controller emulator PDC). El PDC es el primer DC que se crea en el
nuevo dominio.

e Maestro de identificador relativo (Relative identifier master
RID). Cuando un nuevo objeto es creado, el DC crea un identificador
principal de seguridad (SID), el cual es Unico para ese objeto en el
dominio y un identificador relativo (RID), el cual es Unico para ese
dominio.

e Maestro de infraestructura (Infraestructure master). Cuando los
objetos son movidos de un dominio a otro, este rol actualiza las
referencias del objeto.

Cada dominio en el bosque tiene su propio PDC, RID y maestro de
infraestructura, definidos en un servidor o en varios.

Catalogo Global (Global Catalog GC)

El catdlogo global es un repositorio de informacién el cual contiene informacion
limitada (réplica parcial) de todos y cada uno de los objetos del directorio
activo. Una de sus caracteristicas principales es que realiza busquedas de
recursos entre los dominios y el bosque de manera transparente para el
usuario.
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El catdlogo global contiene:

e Los atributos que son frecuentemente usados en busquedas. Como: el
apellido paterno de un usuario, el apellido materno o el nombre de
usuario (logon name).

e La informacidon necesaria para determinar la localizaciéon de un objeto en
el directorio.

e Un subgrupo de atributos para cada tipo de objeto.

e Los permisos de acceso para cada objeto y sus atributos son
almacenados en el catalogo global. Si usted busca un objeto y no tiene
los permisos apropiados para verlo, el objeto no aparecerd en los
resultados de la busqueda. Los permisos de acceso aseguran que el
usuario pueda buscar sélo objetos para los cuales tiene asignado el
acceso.

Un servidor que funciona como catdlogo global, es un DC que realiza los
procesos de busqueda del GC. El primer DC que se crea en el AD
automaticamente es el catdlogo global. Se pueden configurar catalogos
globales adicionales para balancear el trafico de autentificacién de logeo vy
busquedas.

Funcionalidad de dominios y bosques

La funcionalidad de los dominios y los bosques, introducida en el directorio
activo de Windows Server 2003. Tiene a su disposicion distintos niveles de
funcionalidad de dominios y funcionalidad de bosques segun los entornos que
se configuren en la totalidad de los servidores del bosque. A continuacién se
detallan los niveles funcionales, tomando como referencia los niveles
funcionales definidos en la tabla 1.2.3.3.

Si todos los controladores del dominio o bosque tiene instalado el sistema
operativo Windows Server 2003 y el nivel funcional se establece en Windows
Server 2003, se tendra a disposicién todas las funciones completas para los
dominios y el bosque.

En cambio, cuando un dominio o bosque con controladores de dominio que
ejecutan Windows Server 2003 incluye controladores de dominio de
Windows NT 4.0 o Windows 2000, las funciones del directorio activo estaran
definidas en un nivel funcional Windows 2000 mixto.

El concepto de habilitar funcionalidades adicionales en el directorio activo es
posible en Windows 2000 tanto en modos nativos como mixtos. Los dominios
de modo mixto pueden incluir controladores de reserva del dominio de
Windows NT 4.0 pero no pueden utilizar grupos de seguridad universales,
anidamiento de grupos ni funcionalidad de historial de Id. de seguridad (SID).

Cuando el dominio se establece en modo nativo si estan disponibles los grupos
de seguridad universales, el anidamiento de grupos y las capacidades de
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historial de SID. Los controladores de dominio que ejecutan Windows 2000
Server no admiten la funcionalidad de dominios y bosques.

Existen tres niveles funcionales de dominio: Windows 2000 mixto
(predeterminado), Windows 2000 nativo, Windows Server 2003. De forma
predeterminada, los dominios operan al nivel funcional de Windows 2000
mixto.

La tabla 1.2.3.3 incluye los niveles funcionales de dominios y los controladores
de dominio compatibles correspondientes.

Tabla 1.2.3.3 Niveles funcionales del dominio

Nivel funcional del dominio Controladores de dominio compatibles

Windows 2000 mixto (predeterminado) = Windows NT 4.0
Windows 2000

Familia Windows Server 2003

Windows 2000 nativo .
Windows 2000

Familia Windows Server 2003

Windows Server 2003 Familia Windows Server 2003

Tras aumentar el nivel funcional del dominio, no podran incluirse en dicho
dominio controladores de dominio que ejecuten sistemas operativos anteriores.
Por ejemplo, si aumenta el nivel funcional del dominio a Windows Server 2003,
no podran agregarse a dicho dominio los controladores de dominio que
ejecuten Windows 2000 Server.

Tipos de servidores en Windows Server 2003
Servidor miembro

Los equipos que funcionan como servidores en un dominio tienen una de las
dos funciones siguientes: controlador de dominio o servidor miembro.

Un servidor miembro es un equipo que:
e Ejecuta Windows 2000 o 2003 Server
e Es miembro de un dominio

e No es un controlador de dominio

Dado que no es un controlador de dominio, un servidor miembro no se ocupa
de los procesos de inicio de sesion de cuentas, no participa en la replicacion del
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directorio activo ni almacena informacion de las directivas de seguridad del
dominio.

Los servidores miembro operan normalmente como uno de los siguientes tipos
de servidores:

e Servidores de archivos

e Servidores de aplicaciones

e Servidores de bases de datos
e Servidores Web

e Servidores de certificados

e Servidores de seguridad

e Servidores de acceso remoto

Estos servidores miembro comparten un conjunto de caracteristicas
relacionadas con la seguridad:

e Los servidores miembro adoptan la configuracién de directiva de grupo
definida para el sitio, dominio o unidad organizativa.

e Los recursos disponibles en un servidor miembro se configuran para el
control de acceso.

e Los usuarios del servidor miembro disponen de los derechos de usuario
que se les hayan asignado.

e Los servidores miembro contienen una base de datos local de cuentas
de seguridad, el administrador de cuentas de seguridad (SAM, Security
Account Manager).

DNS

Los sistemas de resolucién de nombres permiten localizar servicios y recursos
de red, sus principales caracteristicas son:

e EI DNS se utiliza como servicio primario de resolucién de nombres

e Los dominios Windows 2000 y 2003 se asocian directamente a dominios
DNS

e Los servidores que sostienen la infraestructura del Directorio Activo son
identificados por registros de tipo SRV

Conceptos basicos, que se manejan en un DNS:

% Registro. Correspondencia en una base de datos entre un nombre y un
nombre, o entre un nombre y una direccidon I.P.; entre una direccion
I.P. y me devuelve un nombre, etc.

Nodo. Suma de todos los registros para una misma maquina.

Zonas. Suma de todos los registros que comparten cierta parte de su
nombre (por ejemplo: todos los registros que terminen en .com
pertenecen a la zona com)

7
0'0

X3

%
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Todos los servidores DNS reciben delegacion de otros servidores, excepto la
zona (.), igualmente delegan a otros servidores los dominios de cada pais. No
tienen autoridad por si mismos.

Integracion del directorio activo con otras aplicaciones

Una vez que se probd el modelo de servicio de directorio, se puede planificar
como integrar otras aplicaciones basadas en este servicio de directorio, por
ejemplo:

= El servicio de mensajeria Microsoft Exchange Server 2003

= Las herramientas de administracion automatica como el Servicio de
Actualizacién de Software de Microsoft y

* La administracién de directivas de grupo, que permite utilizar mas
ampliamente el servicio de Directorio Activo, entre otras.
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Capitulo II. Estandarizacion de la infraestructura

2.1. Introduccion

En este capitulo se explican brevemente las tareas de preparacion del dominio
Windows NT 4.0 hacia la migracion de Windows Server 2003, asi como: la
definicion de los estandares de la infraestructura basica del directorio activo en
Pemex Refinacion.

Se describen las actividades sobre la migracion de Windows NT 4.0 a Windows
Server 2003, considerando la integracion de los atributos del directorio activo
con Exchange, tomando en consideracion que la arquitectura de Exchange
2003 esta fundamentada en el modelo del directorio activo. Partiendo de la
instalacién del directorio activo para el dominio ci.ref.pemex.com.

Para el disefio logico se presentan las definiciones de nomenclatura y
estandares utilizados en la Arquitectura de Windows Server 2003, por ejemplo:
los estandares de valores y convenciones de nombres que deberan tener los
atributos de los usuarios para lograr una sincronizacién exitosa de la lista de
direcciones Inter-Organismo, esta definicion aplica para cada uno de los
dominios de Pemex Refinacion.

Para el disefio fisico se exponen los requerimientos de hardware minimo tanto
para un controlador de dominio, como para una estacion de trabajo (clientes).

Cabe mencionar, que esta definicion se acordd en conjunto y fue aprobada por
cada una de las areas que forman Pemex Refinacidn.

Ademads, se debe considerar que el proceso de estandarizacién a nivel
directorio activo se fundamentd en el hecho de tener un modelo Unico de
administracion en todo el bosque de Pemex Refinacién, logrando:

Definir los sitios Windows 2003

Establecer un Unico modelo de replicacién

Asociar las subnets al sitio Windows 2003 correspondiente

Identificar para cada dominio los servidores que proporcionaran roles

activos del directorio activo en cada uno de los sitios Windows 2003

e Establecer las reglas de utilizacién de servidores que proporcionan
servicios como DC, GC

e Identificar el servidor por dominio que sera utilizado para realizar la

sincronizacion con el metadirectorio
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2.2 Diseno Lagico

A continuacion se describen las definiciones de nomenclatura y estandares que
se utilizaron en el disefo de la arquitectura del Directorio Activo para lograr
tener un modelo consistente.

Estandares:

1. De los atributos de usuario

2. Nombres de servidores y computadoras

3. De la infraestructura basica del directorio activo (cuentas de
administracion, politicas, grupos  administrativos, unidades
organizacionales).

4. De la infraestructura basica del directorio activo en Pemex
Refinacion.

5. Del modelo de resolucién de nombres (DNS)
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2.2.1. Estandares de atributos de usuario
Introduccion

La estandarizacién de los atributos de usuario permitira:

B Mantener una vista homogénea de la lista de direcciones inter-
organismo. Los usuarios podran consultar la lista de direcciones con un
formato y estructura similar, independientemente del organismo al que
pertenezcan.

B Definir los atributos que seran utilizados para generar la lista de
direcciones inter-organismo. La definicién de estos atributos permitira
estandarizar la forma en que se realizard la agrupacion de usuarios en la
lista de direcciones inter-organismo; esto es como se visualizara la lista
de usuarios en el servicio de mensajeria o correo.

B Establecer una convencion de nombres de los valores que podran ser
asignados a cada uno de los atributos. Esta convencién de nombres
permitird a los usuarios realizar consultas al directorio y obtener
informacidon consistente. Por ejemplo: El atributo "Company" tendra
asignado el nombre del organismo. Con esta convencion el usuario
podra identificar con facilidad el organismo de cualquier usuario en el
directorio.

Tipos de atributos

Para definir la convencion de nombres y valores que deberan ser asignados a
cada unos de los atributos, se realizé una clasificacién de los atributos de
acuerdo al uso que tendran en la lista de direcciones inter-organismo:

m Requeridos por Exchange. Son los atributos necesarios para que un
usuario tenga acceso a los servicios del directorio activo y Exchange
2003.

B Requeridos para lista Inter-Organismo. Son los atributos que
seran utilizados para crear la lista de direcciones inter-organismo.
Estos atributos tienen una convencién de nombres estandarizada en
todos los organismos de Pemex. Si un usuario no tiene asignado un
valor en estos atributos, utilizando las convenciones de nombres
definidas, el usuario no se sincronizara exitosamente.

B Opcionales. Estos atributos seran sincronizados en la lista de
direcciones inter-organismo, pero no seran utilizados para crear la
lista de direcciones. Si no se tiene un valor asignado en alguno de
estos atributos no se tendrda ningln impacto en el proceso de
sincronizacion. Estos atributos tienen una convencién de nombres
estandarizada en todos los organismos de Pemex Refinacion.

B No homologados. Estos atributos no seran sincronizados en la lista
de direcciones inter-organismo. No tienen una convencidon de nombres
estandarizada. Su uso depende de las necesidades y politicas de cada
organismo.
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Estandares definidos

Estandares requeridos por Exchange

En la tabla 2.2.1.a se muestran los atributos requeridos por Exchange 2003
para crear una cuenta de usuario, para que funcione con el servicio de
mensajeria.

Tabla 2.2.1.a Atributos requeridos por Exchange

Seccion Atributo Convencion
de Nombres
General E-mail
Account User logon name

Definido por el

E-mail Addresses E-mail Addresses ;
Organismo

Exchange General' | Mailbox store

Alias

Requeridos para la lista inter-organismo

En la tabla 2.2.1.b se describen los atributos para crear la lista de direcciones
inter-organismo. Para asegurar una sincronizacion exitosa de los directorios,
es importante que todos los objetos tengan los valores definidos para estos
atributos.

Tabla 2.2.1.b Atributos de usuarios con valores definidos

Convencion de

Seccion Atributo

Nombres
First Name | Nombre(s)
Last Name |Apellido(s)
La tabla 2.2.1.c ceneral Display Apellidos + Nombre(s) muest,ra los
valores que Name deberan tener
H n n
!'OS _atlr"lbutos de Variable de agrupacion. Compa_ny _y
Office en el Office Tiene un valor fijo definido directorio
activo de cada por cada organismo. Por
: . Organismo . . .
ejemplo: la definicion para
el area de, Organization| Company Organismo . Contralorla
Interna quedod definida como:

“Company” = Refinacién y “Office” = Contraloria Interna.

Tabla 2.2.1.c Valores para los atributos "Compan “Office”

Valores para el

Valores para el atributo "Office"

atributo " Company "
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Direccion General Direccion General
. DCF
Corporativo DCA
CGC

Sede México
Regién Norte
PEP Region Sur
Regién Marina
Perforacién

Zona Centro
PGPB Zona Norte
Zona Sur

Oficinas Administrativas
Cangrejera

PTQ Coatzacoalcos

Escolin

Morelos

Tula

Contraloria Interna

Finanzas y Administracién
Almacenamiento y Distribucion
Refinacion Comercial

Planeacion

Produccién

SASIPA

Se definieron dos niveles para agrupar los objetos en la lista de direcciones
inter-organismo. El primer nivel estara definido por el atributo "Company"
(define el atributo de organismo) y el segundo nivel estara definido por el
atributo "Office" (define el atributo de gerencia).
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Opcionales

A continuacion se describen los atributos opcionales. Es opcional introducir la
informacion de estos atributos en el directorio activo. Si se ingresa la
informacidon de estos atributos al directorio activo, se tiene que realizar de
acuerdo a las convenciones de nombres definidas. Como se muestra en la tabla
2.2.1.d.

Tabla 2.2.1.d Atributos opcionales

Convencioén de

Seccion Atributo Ejemplo
Nombres
General Telephone Micro-Extension | 811-12345
Number
Address Street Calle y nUmero |Av. Marina
Colonia Nacional No. 329
Municipio Col. Huasteca
Edificio y piso Edificio C 40 piso
P.O. Box No utilizar -
City Ciudad México
State/province |Estado D.F.
Zip/Postal Code | Cédigo Postal 11311
Country/regién | Pais México
Telephones |Home Teléfono (55)12345678
particular
incluyendo clave
lada
Mobile Teléfono celular | (55)12345678
incluyendo clave
lada nacional
Fax Fax incluyendo |(55)87654321
clave lada
nacional
Notes Reservado para |-
uso futuro
Organization |Title Ficha 123456
Manager Jefe Inmediato
Direct Reports Se llena con
los datos de
Manager
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No homologados

En la tabla 2.2.1.e, se describen los atributos no homologados. Estos atributos

podran utilizarse de acuerdo a los requerimientos particulares de cada
organismo.

Tabla 2.2.1.e Atributos no homologados

Seccién Atributo
General Description
Web page

Telephones Pager

IP phone

Organization | Department
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2.2.2 Estandares para el alias del usuario
El alias o user logon name del usuario se estructura de la siguiente manera:
a) En el caso de que el usuario cuente con un solo nombre: se toman los
dos primeros caracteres, seguido del apellido paterno y el primer
caracter del apellido materno.

Ejemplo: Anabel Audelo Rodriguez sera: ANAUDELOR

b) Para el caso de que el usuario cuente con dos nombres el user logon
name, la estructura serd la siguiente: las dos primeras letras de cada
nombre, seguido del apellido paterno y el primer caracter del apellido
materno.

Ejemplo: José Luis Estrada Nufiez sera: JLESTRADAN

La tabla 2.2.2 muestra un ejemplo de cémo deben llenarse los atributos para

un usuario.
Tabla 2.2.2 Ejemplo de atributos para un usuario
Atributo Ejemplo

First Juan

Last Pérez Gonzalez

Display Pérez Gonzélez Juan

Alias juperezg

Address Av. Marina Nacional No.329 Col. Huasteca

Edificio B2 40. piso

City México

State D.F.

Zip Code 11311

Country MEXICO

Title 234565

Company REFINACION

Department IGnefgerr:nc;aCigﬁ Tecnologia y Procesos de
Office Finanzas y Administracion

Phone 811-38888

SMTP juperezg@ref.pemex.com
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2.2.3 Estandares para nombres de servidores y computadoras

En la tabla 2.2.3, se describen las definiciones de nomenclatura y estdndares
que se definieron en el disefio de la arquitectura para los nombres de
servidores y hombre de computadoras.

Tabla 2.2.3 Estandares para nombres de servidores y computadoras

Tipo de Estandar Definicion
Nombre de Servidor El nombre del servidor se basara en la RFA-OFCW3APPO1
politica establecida desde la implantacién R = Refinacién
de Windows 2003 y el Directorio Activo. FA = Subdominio

OFC = Oficinas Centrales
W3 = Windows 2003
APP = Aplicacion

01 = No. de Servidor

RFA-OFCW3CORO1

R = Refinacién

FA = Subdominio

OFC = Oficinas Centrales
W3 = Windows 2003
COR = Correo

01 = No. de Servidor

El nombre de computadora se basara en la | DGD11APOYO-PO1
politica establecida desde la implantacién DG = Direccién General
de Windows 2003 y el Directorio Activo. D = Edificio D

11 = Piso 11

APOYO = Departamento
P = PC

01 = No. de Equipo

Nombre de computadora
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2.2.4 Estandarizacion de la infraestructura de administracion del
directorio activo (cuentas de administracion, politicas,
grupos administrativos, unidades organizacionales)

En la tabla 2.2.4, se describen las definiciones referentes a las cuentas de
administracion, identificacion de recipientes para aplicacion de politicas, la
convencion de nombres de unidades organizaciones.

Tipo de Estandar

Cuenta de Administracion

Tabla 2.2.4 Definicidon de la infraestructura de administracion

Definicion

Se definird una cuenta de Administracion
a nivel de dominio CI con los siguientes
permisos:

. Domain Admin

. Local Admin

Ejemplo

Identificacién de Politicas
de Recipientes

Las Politicas de Recipientes se
estableceran para cada dominio (dominio
raiz y subdominios). El nombre de la
politica seguird una convencion en base al
sufijo DNS del dominio.

ref.pemex.com
ca.dg.ref.pemex.com
ci.ref.pemex.com
co.ref.pemex.com
dg.ref.pemex.com
di.ref.pemex.com
fa.ref.pemex.com
pd.ref.pemex.com
pl.ref.pemex.com
sp.ref.pemex.com

Identificacion de Grupos
Administrativos

Se estableceran Grupos Administrativos
para cada dominio (subdominio). El
Dominio raiz sera asociado al Grupo
Administrativo predeterminada (First
Administrativa Group). El nombre de los
grupos seguird una convencién en base al
nombre del dominio.

CA - Grupo de Administracion
Cl - Grupo de Administracion

CO - Grupo de Administracion
DI - Grupo de Administracién
FA - Grupo de Administracion
PD - Grupo de Administracién
PL - Grupo de Administracion
SP - Grupo de Administracion

Identificacion de Grupos de
Ruteo.

Los Grupos de Ruteo seguirdn una
convencion de nombres en base al Nombre
de Subdominio + la ubicacién del servidor
de correo de Exchange 2003

FAOFC Routing Group

FA = Nombre de dominio
OFC = Oficinas Centrales

Unidades Organizacionales
(Directorio Activo)

En cada Subdominio, se establecerd una

Unidad Organizacional en el Directorio
Activo para Usuarios y Grupos. La
convencion de nombres sera:

"<Subdominio> + Users and Groups

FA Users and Groups

Unidades Organizacionales
(Anidadas)

Para las OU que se aniden en la OU de
Users and Groups, la convencion de
nombres la establecera el Administrador
de cada Subdominio
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2.2.5 Estandarizacion de la infraestructura
Comunicaciones:

Para iniciar el proceso de estandarizacion de la infraestructura fue necesario
analizar la informacién correspondiente a la red de comunicaciones.

En este caso se hace referencia a tener la topologia completa de la red de
comunicaciones de Pemex Refinacion con la finalidad de optimizar el disefo vy
tener un modelo de servicios eficiente.

Los puntos importantes a considerar fueron:

= establecer entre que localidades habia ruteo y cuales no tenian definida
una trayectoria de ruteo que les permitiera completar un proceso de
replicacién

= conocer los anchos de banda con la finalidad de identificar a los usuarios
que se encontraran en localidades remotas y con un limitado ancho de
banda disponible

El resultado del analisis que se obtuvo de la red de comunicaciones, permitid
establecer a nivel directorio activo, los siguientes puntos:

e Un modelo de replicacién eficiente

e Se identific6 en que localidades se proporcionarian los servicios como
DNS, WINS, DC, GC, RID, Infraestructure, etc.

e Permitié establecer que subnets conformarian cada uno de los sitios
Windows

Revision del ambiente de directorio activo

A continuacién se describe la situacion propuesta de configuracion de la
arquitectura de servicios implantados del directorio activo y Windows 2003 en
Pemex Refinacién.

Sobre la Arquitectura del Directorio Activo, los siguientes factores fueron
importantes para el disefio de la plataforma, como se muestra en la figura
2.2.5.

e Sistema operativo Microsoft Windows 2003 con service pack 1 instalado
en los servidores de dominio.

e Estructura multidominio: 8 subdominios y 1 dominio Raiz
ref.pemex.com.

e El domino raiz REF tiene como finalidad agrupar a los demas dominios
desde el punto de vista organizacional y se le considera basicamente
como un dominio de recursos en donde no se tienen cuentas de usuario
ni estaciones de trabajo.

e A excepcion de la Subdireccion de Distribucion (dominio
di.ref.pemex.com) y la Subdireccibn de Produccion (dominio
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pd.ref.pemex.com), las cuales cuentan con una organizacion de
administracion de TI distribuida en unidades regionales, las demas
subdirecciones (dominios) cuentan con una organizacién de
administracion de TI centralizada. Los centros de soporte se encuentran
localizados en la Ciudad de México en las oficinas centrales.

Topologia:

La configuracién establecida actualmente en Pemex Refinacion estd sustentada
en el modelo de un bosque de 2 niveles con un directorio raiz ref.pemex.com
del cual dependen todos los demdas dominios al mismo nivel. El directorio raiz
representa a todo el organismo Pemex Refinacién y del cual dependen los
demas dominios con este modelo se mantiene la administracién centralizada
de TI.

La topologia que se muestra en la figura 2.2.5, es la que sustenta el disefo
implantado de los servicios del directorio activo en Pemex Refinacion
actualmente.

S

$
ref.pemex.com
Directorio raiz

ci.ref.pemex.col

co.ref.pemex.co

dg.ref.pemex.c

fa.ref.pemex.com

pd.ref.pemex.col

pl.ref.pemex.co

sp.ref.pemex.co

di.ref.pemex.com

Figura 2.2.5 Topologia de directorio Activo en Pemex Refinacion
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Como se menciona este disefo es de 2 niveles, con el dominio ref.pemex.com
como su directorio raiz y a partir de este nivel se generan los dominios que
corresponden a cada una de las subdirecciones que conforman Pemex
Refinacidn, se enlistan a continuacién:

N hARWNE

Ci (Contraloria Interna)

Co (Comercial)

Dg (Direccién General)

Di (Distribucion)

Pd (Produccion)

Fa (Finanzas y Administracion)

Pl (Planeacién)

SP (Seguridad y Proteccién Ambiental)

Sitios Windows 2003

El disefio de dominios en el directorio activo esta complementado con la
creacion de sitios Windows 2003, con la finalidad de:

optimizar la utilizacién de recursos (utilizacion del ancho de banda de
manera oOptima)

tener servidores que proporcionen servicios eficientes a los usuarios con
base a su distribucién geografica

En la tabla 2.2.5, se muestran los sitios definidos:

Tabla 2.2.5 Sitios en Pemex Refinacion

SITIOS
1. Cover 18. Dizplaz
2. Covmx 19. Dizpmag
3. Dimty 20. Dizpmai
4. Dizpaca 21. Dizpmaz
5. Dizpcas 22. Dizpnav
6. Dizpcol 23. Dizpobr
7. Dizpcul 24. Dizpros
8. Dizpens 25. Dizptep
9. Dizpgua 26. Dizpzap
10. Dizpgum 27. Pdcad
11. Dizpmex 28. Pdmad
12. Dizpnog 29. Pdmin
13. Dizppaz 30. Pdsal
14. Dizpsal 31. Pdscz
15. Dizpher 32. Pdtul
16. Dizplaz 33. Refofc
17. Dizpmag
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2.2.6 Estandarizacion del modelo de resolucion de nombres

DNS

El servicio DNS, sirve para realizar la resolucion de nombres de maquina a una
direccién IP y viceversa. Si el DNS no esta bien configurado o tiene problemas,
entonces el disefio del AD no funcionard adecuadamente, ya que el directorio
activo usa el servicio de DNS para dejar informacion que después las
estaciones de trabajo tendran que consultar para interactuar correctamente
con el servicio de directorio (validacién, consultas, busquedas, etc.).

A nivel DNS, se creo la zona ref.pemex.com y a partir de la misma se
delegaron las zonas correspondientes para cada uno de los dominios que
conforman el bosque del directorio activo en Pemex Refinacion.

Para la estandarizacion de este servicio, se realizo un estudio por parte
Microsoft, recibiendo las siguientes recomendaciones minimas de
configuracién:

e Creacién de la zona tipo forward lookup zone que corresponde al
dominio (ci.ref.pemex.com).

e Establecer cuantos y que servidores se incluirian como name server, los
cuales son responsables de la zona de nombres (por seguridad no se
permitird que cualquier servidor pueda solicitar la transferencia de una
zona DNS).

e Para las zonas de tipo forward se introducird en forma manual el registro
DNS de estaciones y/o servidores que no tengan la capacidad de
registrarse en forma automatica (Windows 95/98, Windows NT
Workstation, Windows NT Server, UNIX, etc.).

e Establecer en la configuracion de la transferencia de zonas DNS de tipo
forward y reverse que el proceso de transferencia de zonas solamente se
realizara con los servidores que se han incluido como name servers.

e Crear la zona reversa para cada una de las subnets que conforman la
zona de nombres (requisito para completar el proceso de registro
automatico en el directorio activo).

e Cada dominio que conforma el bosque, deberd dar de alta las subnets en
la zona reversa DNS integrada al directorio activo para asegurar que se
esta completando apropiadamente el proceso de registro de las
estaciones de trabajo y servidores en el directorio.

e Establecer la configuracion de forwarding que tiene como finalidad
establecer la mecanica para resolver nombres que no pertenezcan al
espacio de nombres local.

e Definir las alternativas de resolucién de nombres en caso de que el
directorio raiz este fuera de servicio (configuracidn de root hints,
direccionando la resolucion al servidor de la Gerencia de
Telecomunicaciones).

Para el caso del dominio ci.ref.pemex.com, se establecié que el controlador de
dominio, proporcionaria también el servicio de resolucion de nombres
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(definiendo al DNS como una zona integrada al directorio activo). Como se
muestra en la figura 2.2.6.

_".._ dnsmgmt - [DNS\RCI-OFCW3ADMOZ\Reverse Lookup Zones]
2 Fle  Action  View Window Help | =]
¢~ 0@ DB 22 06
1 DMS Reverse Lookup Zones 4 zone(s)
= RCI-OFCW3ADMOZ pm— [ Tone [ Status
g Cached Lookups [zl 0.in-addr .arpa Standard Pri...  Running
l:l Frward Lookup ones lgd 127.in-addr.arpa Standard Pri...  Running
@ ":' w i A [z 206.143.in-addr .arpa Active Direct,,.  Running
+- VEnt Viewer
@ 255.in-addr. arpa Standard Pri...  Running
1 | i

Figura 2.2.6 DNS

Estandarizacidn de la infraestructura

56



Migracidn, implementacidn y estabilizacion de un dominio bajo la Infraestructura Tecnolégica del Servicio de Directorio Activo

2.3 Diseno fisico

Una vez establecidos los componentes de la infraestructura del directorio
activo, las consideraciones de disefio a nivel general y el disefo especifico para
Pemex Refinacién, a continuacién se recomienda la configuracion de hardware
y software éptima, como se muestra en la tabla 2.3.a.

Tabla 2.3.a Requerimientos
Requerimientos ‘ Recomendado

Hardware e Procesador Xeén 700 Mhz (2
procesadores)
e Memoria: 512 MB

e Espacio en Disco Duro: 10
GB como minimo

Software e Sistema Operativo Windows
2003 Enterprise Server

e Internet Information Server
6.0

e Terminal Services

e Antivirus Corporativo para
Servidor

Localizacion e Oficinas Centrales
¢ Oficinas Regionales

Las tareas que se deben realizar en los controladores de dominio son:

» Actualizacion de hotfixes

* Configuracion de DNS en la configuracién de red
»= Revisidon del servicio de DNS

= Forwarders
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La tabla 2.3.b es un ejemplo del formato que se definid, para llevar un control
de los cambios y actualizaciones hechas a la configuraciéon del ambiente, por
cada controlador de dominio.

Tabla 2.3.b Formato de configuracidn para un DC
Configuracion Configuracion Final
Inicial

Nombre
Oficina

Fecha

IP

Mascara de Red
Gateway

DNS

Sufijo
Forwarders
Cambios y Observaciones:
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Capitulo II1I. Implementacion del cambio

En este capitulo, se explica las actividades que se realizaron en el proceso de
implementacién del Directorio Activo; desde la instalacién y configuracién del
sistema operativo Windows Server 2003, pasando por la instalacion de la
herramienta de Active Directory Migration Tool (ADMT), la migracién de
cuentas de usuario, para terminar con la migracidn de las estaciones de
trabajo al nuevo dominio.

Es importante mencionar la infraestructura con la que se trabajé, antes de
implementar el Directorio Activo:

e Dos controladores de dominio. Uno con el rol de Primary Domain
Controller (PDC) y el otro como Backup Domain Controller (BDC), los
cuales tenian instalado el sistema operativo Windows NT 4.0 Server with
Service Pack 6.

e Doscientas diez cuentas de usuarios y estaciones de trabajo. El 90% de
las estaciones de trabajo, tenia instalado Windows 2000, el 10%
restante, tenian instalado Windows NT Workstation with service Pack 6.

3.1 Fases de implementacion

El proceso de implementacién, se dividid en fases; las cuales se enlistan y
describen a continuacion:

Pre-requisitos del proceso de implementacion

Instalacién del dominio ci.ref.pemex.com

Creacién de relaciones de confianza entre el dominio RDG-COID11 y CI
Instalacion de la Herramienta Active Directory Migration Tool (ADMT)
Migracién de cuentas de usuario

Estabilizacién de las cuentas de usuario

Migracién de las estaciones de trabajo al dominio CI

Noubkwnh=
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3.1.1 Fase 1. Pre-requisitos del proceso de implementacion

Antes de poder iniciar el proceso de implementacién se realizaron actividades
previas, las cuales incluyen algunas consideraciones a tomar en cuenta para el
dominio, servidores y usuarios. A continuacion se detallan:

1. Configuraciones y consideraciones: son actividades que se realizaron en
el dominio raiz; asimismo parametrizaciéon de configuraciones en los
Controladores de Dominio

1.

2.
3. Cuenta de servicio: administrator. Se deberd contar con una cuenta que

5.
6.

Previamente fue creado el Dominio DNS: ci.ref.pemex.com; en el
dominio raiz: ref.pemex.com.
Nombre de dominio NETBIOS: CI

tenga permisos de administracién, a nivel del dominio (CI), y que
pertenezca a los siguientes grupos de seguridad: Domain Admin, Local
Admin, Group Policy Creator Owners, DnsAdmins.
Se deberan de configurar dos servidores, de la siguiente manera:
= Un controlador principal de dominio con Windows 2003 Server
Enterprise Edition, SP1 y la Ultima actualizacién de hotfixes.
» Un controlador adicional de dominio con Windows 2003 Server
Enterprise Edition, SP1 y la ultima actualizacién de hotfixes.
El dominio se definié en modo nativo.
En todos los casos la configuracidon regional para los controladores y

servidores miembros, se definié de la siguiente manera:

a) Los parametros de localidad se definieron como: English (United
status).

b) Los parametros de configuracién de teclado son: ES Spanish
(México).

c) Los parametros de la zona de tiempo: (GMT -06:00) Central Time
(US & Canada).

2. Servidores: se refiere a configuraciones las cuales se considerardn antes
de crear las relaciones de confianza entre los dominios.

Preparar dominios (crear relaciones de confianza entre el dominio origen
NT y destino W3K)

Agregar el grupo global Domain Admins del dominio W3K en el grupo

local Administrators del dominio NT

Verificar que el PDC del dominio NT tenga configurado los siguientes

parametros:

a. Habilitar la politica de auditoria user and group management.

b. Verificar que en el PDC exista un grupo local Illamado
<DominioNT>$$$

c. Verificar que en el PDC exista la siguiente llave en el ‘registry :
HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/LSA/Tcipi
pClientSupport:REG_DWORD:0x1
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*» Migrar cada una de las cuentas de usuario del dominio NT a W3K
utilizando la herramienta Active Directory Migration Tool.

a. Homologar cuentas de usuario.
b. Mapear la unidad donde se encuentra el *.bat (que incluye la ruta
antivirus).

Software que se utilizd para realizar la instalacion del Sistema Operativo
Windows Server 2003:

a. Windows 2003 Server Enterprise Edition
b. Windows 2003 Support Tools

3. Usuarios: son verificaciones que se realizardn, antes de migrar las cuentas
de usuarios y equipo.

a. Verificar que los nombres de usuario no entren en conflicto con los
usuarios existentes en el dominio ref.pemex.com, con base en la
homologacién acordada en el Grupo de Integracion del Directorio Activo.

b. Verificar tamafno del perfil de usuario (en los equipos que tienen instalado
los sistemas operativos Windows NT 4.0 Workstation y Windows 2000. Si
el perfil excede de 10 MB promedio, reducir su tamafio moviendo los
documentos, archivos (mp3, wav, pst, entre otros) y accesos directos del
escritorio a una carpeta temporal.

c. Desactivar de las propiedades del usuario, la opcién de User cannot
change password utilizando la herramienta ‘User management for
domains.
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3.1.2 Instalacion del dominio ci.ref.pemex.com
Instalacion de Windows Server 2003 - Primer Controlador de Dominio

A continuacion se detalla el procedimiento de instalacion del sistema operativo
Windows Server 2003 Enterprise Edition en el primer controlador de dominio,
para el dominio ci.ref.pemex.com. Se inicia la instalacién, como se visualiza en
la figura 3.1.2.a.

Windows Server 2003, Enterprise Edition Setup

Uelcome to Setup.
This portion of the Setup program prepares Microsoft<R>
Windouws<R> to run on your computer.

To set up Windows now. press ENIER.

To repair a Windo allation using
Recovery Console, press R.

To gquit Setup without installing Windows. press F3.

ENTER=Continue R=Repair F3=Quit
Fig. 3.1.2.a Instalacion de Windows Server 2003 Enterprise Edition

Es importante mencionar que el tipo de formato de sistema utilizado para los
controladores de dominio es: NTFS, se define en la instalacién como se
muestra en la figura 3.1.2.b.

Windows Server 2883, Enterprise Edition Setup

A new partition for Windows has been created on

16379 MB Disk at Id on bus on atapi [MBRI.

This partition must now bhe formatted.

From the list below. select a file system for the new partition.
Use the UP and DOWN ARROM keys to select the file system you want,.
and then press ENMTER.

If you want to select a different partition for Windows,
press ESC.

Format the partition using the NIFS file system (Quick)
ition i i

Format the
[Format the

the FAT file tem (Quick>
ion F! il it
Format the partition using the FAT file system

ENTER=Continue ESC=Cancel

Fig. 3.1.2.b Formato NTFS

A continuacién, se inicia el formateo del disco y se empiezan a copiar los
archivos de sistema. Después de haberse instalado el sistema operativo, se
ingresa al servidor, para configurar el rol de directorio activo.
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Configuracion del rol de Directorio Activo

Al acceder por primera vez al servidor, se despliega la pantalla de “Manage
Your Server”, este asistente permite asignar roles especificos a un servidor. A
través de la opcion “Add or remove a role” como se muestra en la figura
3.1.2.c.

& Manage Your Server =18 x|
= Manage Your Server

Servel

R Tools and Updates
\% Adding Roles to Your Server
Adding roles ko your server lets it perform specific tasks, For example, 3 Administrative Tools
the o server 1ol natles vr strve 1 e s, To odd a ol 3 Add orremove a e
stark the Configure Your Server Wizard by dicking Add or remove a
role.

Hore Tools
Windows Update

Computer 2nd Damain Name:
Information

@) Read about server roles

Internet Explorer Enhanced

j Managing Your Server Roles Securky Configuration

Hiter you have added a rols, retur to this page at any time for tools
and infarmation to help you with your daily administrative tasks,
See Also
1. Noroles have been added o thi server, To add a ol eick
 addor remove arole Help and Support
Microsoft Techilet
Deployment and Resource Kits

List of Commen Administrative

Windows Server Commurities
What's New

Strateqic Technology Proksction
Program

I Do display this page at logan

Fig. 3.1.2.c Manage Your Server

A continuaciéon se asignara el rol de “Domain Controller (Active
Directory)”, desde la pantalla de “Server Role”, tal como se muestra en la
figura 3.1.2.d.

Configure Your Server Wizard

Server Role

‘You can set up this server ta perform one o more spedific roles. IF you want to add mare than one
role ta this server, you can run this wizard again,

Select 5 role, IF the role has not been added, you can add it. I it has already been added, wou can
remawe it. IF the role you want to add or remove is nat listed, open Add or Remove Programs,

Server Role | Configured || ~ Domain Controller (Active

File server o Directory)

Prink server Mo

Application server (115, ASP.NET) Mo Domain controllers store directory data
Wail server (POP3, SMTF) Mo and manage user logon processes and
Terminal server Mo directary searches,

Read about domain contrallers

DS server ' Mo

DHCP server Mo
Streaming media server Mo
WINS server Mo

< Back I [ext = I Cancel | Help |

Fig. 3.1.2. d Asignacion de rol Domain Controller

Implementacidn del cambio

63



Migracidn, implementacian y estabilizacion de un dominio bajo la Infraestructura Tecnoldgica del Servicio de Directorio Activo

Después de haber asignado el rol de controlador de dominio, se muestra el
asistente “Active Directory Installation Wizard”, en la figura 3.1.2.e
“Domain Controller Type"”, se especifica que el Controlador de Dominio sera
integrado a un nuevo dominio.

Active Directory Installation Wizard x|

Domain Controller Type /
Specify the role you want this server to have.

Do you want thiz server to become a domain contraller for a new domain or an
additional domain controller for an existing damain?

" Domain controller for 8 new domaire

Select this option to create a new child domain, new domain tree, or new forest.
This server wil become the first domain controller in the new domain.

" Additional domain controller for an existing domain
& Proceeding with this option will delete all local accounts on this server.

Al cryptographic keys will be deleted and should be exported before
continuing.

All encrypted data, such as EFS-encrypted files or e-mail, should be decrppted
before continuing or it will be permanently inaccessible.

< Back I Mest > I Cancel

Fig. 3.1.2.e Domain Controller Type

Continuando con el asistente, se configuraron la siguiente informacién como se
muestra en la figura 3.1.2.f "New Domain Name”, “Full DNS name for

new domain: ci.

Active Directory Installation Wizard x|

New Domain Name ¢
Specify a name for the new domain,

Type the full DNS name far the new domain
[for example: headguarters. example. microsoft. com].

Full DMS name for new domain:

ci

< Back I Mext > I Cancel

Fig. 3.1.2.f Nombre del nuevo dominio
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El siguiente dato es proporcionar el “Domain NetBIOS
CI, como se puede visualizar en la figura 3.1.2.9.

Active Directory Installation Wizard

MetBIOS Domain Name
Specify a HetBIOS name for the new domain,

=

Name”, se especifica

This is the name that users of earlier versions of Windows will use to identify the new
domain. Click Next to accept the name shown, o type a new name,

Domain NetBI0S name: Cl

Cancel

< Back I Next > I

Fig. 3.1.2.g Domain NetBIOS Name

A continuacién en la figura 3.1.2.n “Database and Log
ruta donde se almacenara la base de datos y los logs. La base de datos

contiene cada uno de
mencionar que estos archivos se tendran que respaldar de manera periddica.

los objetos del

Active Directory Installation Wizard

Database and Log MNolders
Specify the folders to contain the Active Directory database and log files.

directorio activo.

Folders”, se indica la

Es importante

A

For best performance and recoverability, store the database and the log on separate
hard disks

“Where do you want ta store the Active Direstory database?

Database folder:

Browse...

‘Where do pou want to store the Active Direstory log?

Log folder:
CAwWINDOWS\NTDS

Browse. .

Cancel

< Back I Mest > I

Fig. 3.1.2.h Database and Log Folders
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En la pantalla “Shared System Volume” se especifica la localizaciéon del

folder SYSVOL, como se visualiza en

la figura 3.1.2.i. Es importante

mencionar, que en caso de que se dafe o corrompa el directorio activo, se
puede generar la restauracion a través de estos archivos: base de datos, logs y

SYSVOL.

Active Directory Installation Wizard

Shared System Yolume

Specify the folder to be shared as the spstem volume.

The SY5Y0L folder stores the server's copy of the domain's public files. _Tha contents

of the SYSYOL folder are replicated to all domain controllers in the domain,

The SY5YOL folder must be located on an NTFS volume.

Enter a location for the 5YSYOL folder,

Falder location:

Browse...

< Back I Hest > I

Cancel |

Fig. 3.1.2.i Localizacion del SYSVOL

En la pantalla “"Permissions” se definen los permisos de compatibilidad para
los objetos de usuarios y grupos. Para el caso que aplica, solo se asignaran
permisos de compatibilidad para Windows 2000 y Windows Server 2003, como

se muestra en la figura 3.1.2.j.

Active Directory Installation Wizard

Permissions

£

Siguiendo con

la

Select default permizsions for user and group abjects.

Some server programs, such as Windows M| Hemote Access Service, read intarmation
stored on domain controllers.
" Permissions compatible with pre-windows 2000 server operating systems

Select this option if pou run server pragrams on pre-windows 2000 server operating
systemns o on ‘Windows 2000 or ‘Windows Server 2003 operating systems that are
members of pre-wWindows 2000 domains.

& Anonymous Lsers can read information on this domair,

o

Permissions compatible only with Windows 2000 or ‘Windows Server 2003
operating systems

Select this option if you run server programs only on *indows 2000 or ‘Windows
Server 2003 operating systems that are members of Active Directory domains. Only
authenticated users can read infarmation on this domain.

< Back I Mext» I Cancel

Fig. 3.1.2.i Localizacion del SYSVOL

instalacion y configuracion del

directorio activo, a

continuaciéon se nos solicita asignar el password de restauracién, desde la
pantalla de instalacidon “Services Restore Mode Administrator Password”.
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Nota: Este password es necesario, en caso de que se necesite restaurar los
servicios de directorio a través del Modo de Restauracion.

La pantalla “Summary”, muestra las configuraciones elegidas para que se
verifiquen y confirmen las opciones seleccionadas. Al aceptarse, se realizara la
instalacion del Directorio Activo.

A continuacion, se muestra la pantalla de “Server Role”, y se podran agregar
los rol necesarios, tal como se muestra en la figura 3.1.2.k. Para el caso que
aplica, se seleccionaron adicionalmente el rol de DNS y DHCP.

Configure Your Server Wizard

Server Role me

Vou can set up this server to perform one or more specific roles. TF you want to add more than one
role: o this server, you can run this wizard again.

Select arole. I the role has not been added, you can add it IF it has already been added, you can
remave it IF the role wou want to add or remave is not listed, open Add or Remaove Programs.

Setver Role ‘ Configured ‘
ifle server Yes i
Print server Mo

Application server (115, ASP.MET) Mo
Mail server (POP3E, SMTP) Na
Terminal server Mo
Remoke access [ VPN server Mo
Domain Controller (Active Directory’ es
DNS server es
DHCP server Yes
Streaming media server Mo
WINS server Mo

“iew the Configurs Your Server log,

< Back I [dext > I Caniel | Help |

Fig. 3.1.2.k Configuracidn de roles adicionales

Con estas configuraciones, finaliza la instalacion del sistema operativo
Windows Server 2003, ha quedado instalado el directorio activo, se especifico
la ruta donde se encuentra la base de datos, los logs; asi como la ruta del
SYSVOL, y el password de restauracidn; adicionalmente se agregaron los roles
de DNS y DHCP para este controlador de dominio.

Para el controlador secundario de dominio, se siguid el mismo procedimiento
de instalacién. No se agregaron los roles adicionales de DNS y DHCP.
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Documentacion de las configuraciones iniciales de los controladores de
dominio

A continuaciéon se muestra como quedaron documentadas las configuraciones
para el controlador principal y secundario, en el formato Consolidado de
Controladores de dominio, como se muestra en las tablas 3.1.2.ay 3.1.2.b.

Tabla 3.1.2.a Configuracion del Controlador principal de dominio

CONTROLADOR PRINCIPAL DE DOMINIO

Configuracion Inicial Configuracion Final
Nombre RCI-OFCW3ADMO1
Oficina CI
Fecha 04/01/2003
1P 143.206.1.
Mascara de Red 255.255.255.0
Gateway 143.206.1.1
DNS 143.206.1.122
Sufijo ci.ref.pemex.com
Forwarders
Cambios y Observaciones:

Tabla 3.1.2.b Configuracion del Controlador secundario de dominio

CONTROLADOR SECUNDARIO DE DOMINIO

Configuracion Inicial | Configuracion Final
Nombre RCI-OFCW3ADMO2
Oficina CI
Fecha 10/01/2003
IP 143.206.1.
Méscara de Red 255.255.255.0
Gateway 143.206.1.1
DNS 143.206.1.122
Sufijo ci.ref.pemex.com
Forwarders
Cambios y Observaciones:
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Roles y Catalogo Global

Finalmente, en la tabla 3.1.2.c, se muestra como quedaron definidas la
asignacién de roles y el catalogo global, en los controladores de dominio.

Tabla 3.1.2.c Asignacion de roles y Catalogo Global
ROL ' NOMBRE DEL SERVIDOR |

PDC RCI-OFCW3ADMO1
RID RCI-OFCW3ADMO01
INFRAESTRUCTURE RCI-OFCW3ADM02
Catalogo Global RCI-OFCW3ADMO02

Después de tener asignados los roles en los servidores, el siguiente paso sera
crear las relaciones de confianza entre los dominios Windows NT 4.0 Server
(RDG-COID11) y Windows Server 2003 (ci.ref.pemex.com).
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3.1.3. Relaciones de confianza entre el dominio RDG-COID11 y
ci.ref.pemex.com

A continuacién, se detalla el procedimiento que muestra como fueron creadas
las relaciones de confianza, entre el dominio RDG-COID11 de Windows Server
NT 4.0 y el dominio ci.ref.pemex.com de Windows Server 2003.

Como primer paso, se genera la relacion desde el dominio ci.ref.pemex.com,
accesando al “Active Directory Domains and Trusts” de la aplicacién
“Administrative Tools”, se elige el dominio ci.ref.pemex.com y se accesa al
apartado de Trust, como se muestra en la figura 3.1.3.ay 3.1.3.b.

% Active Directary Domains and Trusts
Bl pon e
= | @@ ®?

ME]ES

T —— |
B | 8 3

Doma can (e windows 20000 [0

Descrgion:

Disin functicnal levet
Windown Sarves 2003

Eoeset Lretonsl b
Windowe 2000

- T |

E@ . sxm

Fig. 3.1.3.a Creacion de la relacién de confianza en el dominio ci.ref.pemex.com

ci.ref.pemex.com Properties il B

General Trusts | Managed B}II

Dromains trusted by this domain [outgoing busts):

Domain Name Trust Type | Transitive Eroperties... |
1ef. pemes. com Parent ez
Eemove |

Dromainz that trust this domain (incoming trusts):

Dromain Name | Trust Type | Transitive Froperties... |
ref. pemes. com Parent Yes
Femove |

ag | Cancel | Lpply |

Fig. 3.1.3.b Creacion de la relacion de confianza con el dominio ref.pemex.com
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A continuacién, se elige el boton New Trust, para definir la nueva relacién con
el dominio RDG-COID11. Se abre el asistente “"New Trust Wizard”. Como se
muestra en la figura 3.1.3.c “"Trust Name”, se escribe el nombre del dominio
con el cudl se quiere generar la relacién de confianza. Y en la figura 3.1.3.d
“"Trust Password"”, se especifica la contrasefa de la relacidon de confianza.

i New Trust Wizard
Trust Hame
“V'ou can create a st by using a MetBI0OS or DMS name. (;Tg

Tepe the name of the domain, forest, ar realm for this trust. If vou type the name of a forest, you
must type & DNS name.

Example NetBIDS name: supplierd]-int
Example DMNS name: supplierl]-internal micrasoft. com

Mame:
RODG-COIDT|

¢ Back I Mest > I Cancel |

Fig. 3.1.3.c Creacion de la relacién de confianza con el dominio RDG-COID11

New Trust Wizard B

Trust Password
Pagswords are used by domain controllers bo confirm trust relationships, (?\\l&b

Type a password for this trust. The same password must be used when creating this tust
relationzhip in the specified domain, After the tust iz created, Active Directory periodically
updates the tust password for security purposes.

Trust password:

LConfirm trust password:

< Back I Mest » I Cancel |

Fig. 3.1.3.d Asignacidn de contrasefia de la relacién de confianza

Las siguientes pantallas muestran el resumen de las relaciones creadas, el
siguiente paso, sera crear la relacidon de confianza en el servidor del dominio
RDG-COID11. Se accesa a la aplicacidon “User Manager”, se elige la opcion de
Trusting, se proporciona el nombre del dominio con el que se creara la
relacién de confianza, para este caso es CI; y a continuacién se proporciona
una contrasefia para la relaciéon, como se muestra en la figura 3.1.3.e.
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\User Manager - RDG-COID11 = O] x| |

Uszer Wiew Policies Option: Help
Username |Fu|| Name Description
Trust Relationships Buil-in account for administering the corf
€ : Gerencia de Contral y Evaluacion
€ ¢ Domain: RDGCOIDTY Cancel | E Sucontralotia de Auditoria Interna
€0 : Subcontralotia de Responsakilidades
€ ( TLiusted Domains: ey | :Unidad de Administracion
€ i Gerencia de Controly Evaluacion
( Add.. Subcontraloria de Responsabilidades
& R
€0 £ Oficialia de Partes
f Hiemnve Built-in account for guest access to the ©
q
€| Unidad de Apoyo Teecnico |
€. el Dt Gerencia de CDntrDIyEvaIuac?un
€ . Gerencia de Contral y Evaluacion
£ L Add Trusting Domain E d
Grou
i in: Cl Ok I
iy Trusting Domain: I §roup accounts &
i Initial Pagsword: I ********* Cancel | ddormain
lf DB_RESn;i;; A[ JE Confirm Password: I xxxxxxxx 7 e | pfiles |
@i Dormain G _
g Domain Users All domain users -
. 11 . | L " dal H

Fig. 3.1.3.e Creacion de la relacidn de confianza en el dominio RDG-COID11

Creadas las relaciones de confianza, entre los dominios. Se tendran que
efectuar los pasos que se definieron en los pre-requisitos del proceso de
migracidn, referente a la parte de servidores. Estas actividades se tendran que
realizar desde la aplicacién “Administrative Tools - User Manager for
Domains” del PDC del dominio RDG-COID11.

1. Agregar el grupo global Domain Admins del dominio ci.ref.pemex.com,
en el grupo local Administrators del dominio rdg-coidll. Desde la
aplicacion “Local Group Properties - Groups”, como se muestra en
la figura 3.1.3.f.

Local Group Properties

Group Mame:  Adminiztrators

Dezcription: |Members can fully administer the computer/domai Cancel

Show Full Mames | Help

Bemove

ek |

Fig. 3.1.3.f Asignacion del grupo Domain Admins
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parametros:

a.

Verificar que el PDC del dominio NT tenga configurado los siguientes

Habilitar la politica de auditoria en el PDC del dominio NT, desde el
menu Policies — Audit Policy, se habilita la opcién de User and
Group Management, como se muestra en la figura 3.1.3.g a

continuacion:

i Uszer Manager - RDG-COID11 -0l x|
Uszer Yiew Policies Options Help
Username Full Name Description

P
[#3 Audit Policy [ xrcount for administering the corj <
€. ] de Control y Evaluacion
€ ( Doman:  RDG-COIDTT oria de Auditaria Interna
€ (  DoMotsudit ploria de Fesponsahilidades
€0 o Cancel | e Administracion
€r O dudit These Events: ) Help | de Control y Evaluacion
€0 Suceess  Faiure = kloria de Responsahilidades
€ ( | LogonandLogeff r r e Pares
é U | File and Object Access Il Il count for guest access tothe o
| . e Apoyo Teecnico
Use of Lser Right b

ﬁ J Gse o dsg e MS 2 u F de Control y Evaluacion
e . SBr and Sroup Managemen de Control v Evaluacion
€ | | Secui Falicy Changes r r Irterna
G_ Restart, Shutdown, and System [~ r

roy Process Tracking r r

er and group accounts

£6# Backup Operators
Darain Admins
¢ Domain Guests

A Domain Users

Members can bypass file security to back up files
Designated administrators of the domain

All domain guests

All domain users

L1 P " ) ddl

Fig. 3.1.3.

Verificar

que en

g Habilitacion de la politica de auditoria

el PDC exista un

grupo

local

llamado

<DominioNT>$$$. Se crea el Grupo Local RDG_COID$$$. Desde el
Mena User - New Local Group, como se muestra en la figuras

3.1.3.h, 3.1.3.i.

Wiew Policies  Options
Mew User
Mew Global Group..

Group...

er Manager - RDG-COID11

Help

| |Fu|| Name |Descriptiun

Built-in account for administering the cor/a |
Alberto Montafio Galvan - Gerencia de Control y Evaluacion

Conpy F&
Delete Del
Hename:..

Froperties... Enter
Select Users...

Carlos Arredondo Yazque Sucontraloria de Auditoria Interna
Carmen Harper Lopez Subcontralona de Responsabilidades
Claudia Rangel Rodrigue:Unidad de Administracion

Eduardo Tamayo Yalenci Gerencia de Controly Evaluacion
Georgina Carmona Riverc Subcontraloria de Responsabilidades
Gloria Gonzalez Hernande Oficialia de Partes

Select Domain...

Built-in account for guest access to the ©

mE ||

Isabel Santovo Galindo

Unidad de Apoyvo Teecnico

Ezit Al+F4 Judith Avila Loredo Gerencia de Cantraly Evaluacion
Y WERDMNN Jesus Verdin Mufiez Gerencia de Control v Evaluacion
£ LALFJANDROR Leoncio Alejandro Beza  Auditoria Interna i
L
Groups Description
Domain Users All domain users -
Guests Uszers granted quest access to the computer/domain
Print Operators Members can administer domain printers
Replicator Supports file replication in & domain
Server Operators Mermbers can administer domain servers
Users Ordinary users =

Fig. 3.1.3.h Creacion del grupo RDG-COID$$$
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Mew Local Group

Group Name:  [RCG-COIDT1$$$ g

Description;  [GFUPO LOCAL Cancel

Help
Members: Show Full Mames

il

Add...

[

Fig. 3.1.3.i Nuevo grupo local RDG-COID$$$

Ha sido creado el grupo local RDG-COID11$$, como se puede verificar en la

figura 3.1.3.j.

Uszer Wiew Policies

Username

: User Manager - RDG-COID11 [_ (O] =]
Optionz  Help

Full Name Description

£ Administranr
£ AMONTANOG

Built-in account for administering the cor« |
Alberto Montafio Galvan  Gerencia de Control v Evaluacion

& Print Cparators

i BOG-C1

£ CARREDONDOY Carlos Arredando Vazque Sucontralaria de Auditaria Interna

£ CHARFPERL Carmen Harper Lopez Subcontraloria de Responsahilidades

£ CRANGELR Claudia Rangel Rodrigue:Unidad de Administracion

€ ETAMAYOY Eduardo Tamayo Valenci Gerencia de Control v Evaluacion

£ GCARMONAR Georgina Carmona Riverc Subcontraloria de Responsahilidades

£ GGONZALEZH Gloria Gonzalez Hernande Oficialia de Pares

£ Guest Built-in account for guest access to the o
£ ISANTOYOG lsabel Santoyo Galindo  Unidad de Apoyo Teecnico =
£ JavILAL Judith Awvila Loredo Gerencia de Control v Evaluacion

€ JWERDINK Jesus Verdin Nufiez Gerencia de Contral y Evaluacion

£ LALEJANDROR Leoncio Alejandro Reza  Auditoria Interna d
Groups Description

## Domain Users Al domain users -
i Guests lsers granted guest access to the computer/domain

Server Operators tembers can administer domain servers
11 H

Mambers can administar domain printars
GRUPO LOCAL
Supports file replication in a domain

Fig. 3.1.3.j Grupo RDG-COID11$$$

c. Finalmente, habra que verificar que en el PDC exista la siguiente llave en

el "registry ":

HKEY_LOCAL_MACHINE/System/CurrentControlSet/Control/LSA/TcipipClie
ntSupport: REG_DWORD:0x1

Se accesa al registro desde Inicio, ejecutar del sistema operativo, se teclea
regedit, visualizandose el Registry Editor, como se puede ver en la figura

3.1.3.k.
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&' Registry Editor

Begistry Edit Wiew Help

= =} My Computer -
(3] HKEY_CLASSES_ROOT
- HKEY_CURRENT_USER
- HKE'Y_LOCAL_MACHINE

(-] HARDWARE

B0 5aM

(0 SECURITY

(11 SOFTWARE

EHI SYSTEM

{1 Clane

-] ContralSet00!

- ControlSetdnz

=23 CurentContralSet

=23 Control

-{{] BooterificationProgram |

(0 Class

-0 Computeriame

{1 CrashCantral

{1 FileSystem

({11 GraphicsDrivers

(1] GroupDrderList

{1 hivelist

-1 IDConlighE:

®-_1 Keyboard Layout

-1 Keyboard Layouts

=0 Lsa

{1 AccessProviders

{3 Mswvi_D

#1550

a TcipipClientSupport ;I 4

My ComputertHKEY_LOCAL_MACHIMEANS TS TEMA\CurrentControlS ety Contral\Lsah T cipipClisntSupport

Data
[value not se
010000000

wll=l

Fig. 3.1.3.k Registry editor

Con estas actividades ha quedado preparado el ambiente. El siguiente paso
sera instalar la herramienta Active Directory Migration Tool (ADMT), para
realizar la migracién de las cuentas de usuario.
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3.1.4 Instalacion de la herramienta Active Directory Migration
Tool (ADMT)

A continuacién se ejemplifica la instalacion de la herramienta Active Directory
Migration Tool (ADMT), para realizar la migracion de las cuentas de usuario del
dominio RDG-COID11 al dominio ci.ref.pemex.com.

Se ejecuta el archivo admt.exe, para iniciar la instalacion de esta herramienta,
siguiendo las instrucciones del asistente “Active Directory Migration Tool
Setup Wizard”.

Se indica la ruta de instalacion, en la pantalla “Installation Folder”, e inicia
la instalacién, como se muestra en la figura 3.1.4.

i'e!r" Active Directory Migration Tool Setup Wizard x|

Installation Folder
Setup ingtalls the Active Directory Migration Tool in the folder vou select. ‘!:

By default, Setup installs the Active Directory Migiation Tool in the folder listed below.

To accept the default folder, click Mest, ar enter a different folder.

Installation folder name and path:

Browse... |

< Back Hexst > I Cancel |

Fig. 3.1.4 Instalacion de la herramienta Active Directory Migration Tool

Al tener instalada la herramienta, ya se puede realizar la migracion de cuentas
de usuario de un dominio a otro.

Antes de realizar la migracion de las cuentas de usuario, estas fueron
homologadas de acuerdo a lo establecido en el punto 2.2.2 del capitulo dos;
que se refiere a los Estandares para el Alias del Usuario.

El alias o User logon name del usuario se compondra de la siguiente manera:

a. En el caso de que el usuario cuente con un solo nhombre: se toman los
dos primeros caracteres, seguido del apellido paterno y el primer
caracter del apellido materno.

Ejemplo: Anabel Audelo Rodriguez sera: ANAUDELOR
b. Para el caso de que el usuario cuente con dos nombres el User logon

name se compondra de las dos primeras letras de cada nombre,
seguido del apellido paterno y el primer caracter del apellido materno.
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Ejemplo: José Luis Estrada Nufiez sera: JLESTRADAN

Habiendo realizado las actividades anteriores, hemos preparado los ambientes,
en el directorio activo como en las estaciones de trabajo de cada usuario para
poder migrar las cuentas de usuario al nuevo dominio.
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3.1.5 Migracion de cuentas de usuario

A continuacién, se ejemplifica la migracién de una cuenta a través del uso de
la herramienta Active Directory Migration Tool, desde el menu File se elige
la opcion “User Account Migration Wizard”, como se muestra en la figura

3.1.5.a.

‘% Eile

':m Active Directory Migration Tool

Action  Wiew Window  Help

~loix|

JRETE

s | mBPpE|2

Group Account Migration Wizard
Computer Migration Wizard

Security Translation Wizard
Reporting Wizard

Service Account Migration Wizard
Exchange Directory. Migration Wizard
Unda Last Migration Wizard

Fetry Task Wizard

Trust Migration Wizard

Group Mapping and IMerging WWizard

View
Mew \indow From Here

Refresh
Expork List...

Help

Spanish [Mezico)

ilstartl J & &

J 123 Windows Explorer

'l I nﬁ] Active Directory Migr...

| £:46 PM

Fig. 3.1.5.a Herramienta Active Directory Migration Tool

Se abre un asistente, a través del cual se migraran las cuentas de usuario.
Como se muestra en la figura 3.1.5.b “"Domain Selection”, se especifica el
dominio origen (Source Domain) y el dominio fuente (Target domain).

E
£
E
=

& 0 ~Miar s a0 O
User Account Migration Wizard

Domain 5election

Bretween which domaing do pou want to migrate users?

X

B

Type the names of the source and target domainz [zuch as MYDOMAIN or mydomain. com),

or select them from the lists.

Source domain: IHDG-CDIDH

|

Target domair; Iﬁ

=

< Back I Mest » I

Cancel | Help |

o [=]

| =Lelx]

Spanish [Mexico]

|
¥ 3] Startl J & a8 J |3 windows Explarer

Fig. 3.1.5.b Domain Selection

'”% Active Directory Migr...

| 6150 PM
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A continuacién, en la pantalla “User Selection”, se agregan las cuentas de los
usuarios a migrar. Se podra seleccionar un usuario o grupo de usuarios. Como
se muestra en la figura 3.1.5.c, donde se ha seleccionado un usuario.

User Account Migration Wizard E

User Selection
To add source uzer accounts to migrate to Active Directory, click Add. ﬁ'?.

Uszer accounts:

Mame | S4M name | Deescription |
Apoyo Subdireccidn 2 apoyospoes Por el momento Ma. Elena
Add... Eemove |

< Back I Mest » I Cancel Help

Fig. 3.1.5.c Migracién de un usuario

El siguiente paso sera indicar en la ventana “Organizacional Unit
Selection”, la Unidad Organizacional o Target OU, a donde se copiaran las
cuentas de usuario, se selecciona la OU de CI Users, como se indica en la
figura 3.1.5.d. seleccion de la unidad organizacional.

User Account Migration Wizard E

1] izational Unit 5electi
The organizational unit [OU] you enter iz uzed as the target. [:’?.

Fleaze enter the distinguished name of the target OLI.

Target OL:

Browse... |

Browse for Container ﬂ E

Select a target container.

BRI

[+ Builtin

: (& Cl Computers

(& Cl Contactos

(& Cl Restricted Users
(& Cl Service Accounts
(& Cl Transitorios

| v

=y

(23 Computers

(& Domain Controllers

(2 Foreigns ecurityPrincipals
Grupos

B3 Gupo: =l

()3 I Cancel |

Fig. 3.1.5.d Seleccion de la unidad organizacional
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A continuacién, se despliega la ruta LDAP, para el contenedor CI Users, se
toman los valores dados por default.

En la figura 3.1.5.e “User Options”, se muestran algunas opciones de
configuracién para la migracién de cuentas de usuario, para el caso que aplica
se toman las predeterminadas por default.

User Account Migration Wizard

User Options
“f'ou can migrate user araups, prafiles. and security settings. ﬁ’?‘

™ Update user rights

™ Migrate associated user groups
I™ | Update previously migrated objects
¥ | Eiv users’ group memberships
Select haw all migrated accounts should be named

o Do not rename accounts

W e i |

" Rename with suffiz: I

< Back I MNext » I Cancel Help
Fig. 3.1.5.e User Options

En la figura 3.1.5.f “"Naming Conflicts”, se selecciona la opcién Ignore
conflicting accounts and don 't migrate. Lo que indica que al migrar una cuenta
de usuario, se detecta algun conflicto, no se migrara dicha cuenta.

User Account Migration Wizard

Naming Conflicts

A name conflict occurs when a target account alieady exists with the same name ﬁ’?.
&3 3 SOUICE account g

Ta select how you would llke to resolve group account name conflicts, click an option
below.

& Hgnore corllicting accounts and dor't migrate

1~ Beplace conflicting aosourts
™| Aemave existing user rights
™| Remove eristing members of groups beng replaced

™| Move replaced accounts to speciiied target Drganizational U it

" Rename conflicting accounts by adding the fallowing

€ Brefi I
o |

< Back I Mext > I Cancel I Help
Fig. 3.1.5.f Naming Conflicts

Al finalizar se muestra el resumen de las cuentas migradas. Como se muestra
en la figura 3.1.5.g “Migration Progress”, donde se muestra el progreso de
migracion y el detalle del proceso: el nimero de cuentas de usuario que se
copiaron correctamente y las cuentas que generaron error. En caso de que se
haya generado un error, se podra verificar el detalle visualizando el log, en la
opcion “View Log”.
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Migration Progress !El
Status: In progress
Operation;
Examined Copied Errors
Users 1} 1} 1}
Groups 0 0 0
Computers 0 0 0
Refresh rate: I
Refresh | Wiew Log | Stop | Lloze I

Fig. 3.1.5.g Migration Progress
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3.1.6 Estabilizacion de las cuentas de usuario

Después de haber migrado las cuentas de usuario, se realizaron las siguientes
actividades las cuales se detallan a continuacion, desde la aplicacion “Active
Directory Users and Computers”.

a. Mapear la unidad donde se encuentra el archivo ofcscan.bat. Donde se
especifica la ruta donde se encuentra instalada la aplicacidn antivirus.

b. Complementar los datos adicionales para cada una de las cuentas de
usuario.

a. Mapeo de la ruta de la aplicacion Antivirus

Para mapear la ruta de la aplicacidon antivirus. Se accesa a la cuenta de un
usuario desde la aplicacion “Active Directory Users and Computers”. Y se
elige la ficha de “Profile”, para el caso que aplica se define el archivo
Ofcscan.bat en el parametro de Logon script, como se muestra en la figura
3.1.6.a. Este archivo .bat se tendra que definir para todas las cuentas de
usuario existentes en el directorio activo.

Rodriguez Lopez Carlos Properties HE

Published Certficates | Member OF | Dialin | Object | Security
Environment | Sessions | Remate contral I Teminal Services F'rofilel COM+
Exchange General I E-mail Addresses
Exchange Features | Exchange Advanced

General I Address I Account Telephones I Organization

r— Usger profile
Frofile path: I
Logon zcript: |chscan.bat
r~ Home folder
% Local path: I
" Connect: I j T I

QK I Cancel | Lpply | Help |

Figura 3.1.6.a Definicidn del archivo antivirus

Este archivo se colocé previamente en la siguiente ruta:
C:\Windows\Sysvol\Domain\Scripts, el cual contiene la ruta y el archivo
de ejecucién, como se muestra en la figura 3.1.6.b.

[ ofcscan.bat - Notepad _[Of

File Edic Format Wiew Help
5143, 206, 1. eNOFCSCANS autopoc. exe

| B
|

Figura 3.1.6.b Edicion del archivo ofcscan.bat

Implementacidn del cambio

82



Migracidn, implementacian y estabilizacion de un dominio bajo la Infraestructura Tecnoldgica del Servicio de Directorio Activo

b. Complementar los datos adicionales de la cuenta de usuario

Los datos adicionales a complementar, se agregan de acuerdo a los
estandares definidos en el capitulo dos. Como ejemplo, se muestran a
continuacion las figuras 3.1.6.c, 3.1.6.d y 3.1.6.f referentes a las fichas
“General, Address y Organization” respectivamente.

Rodriguez Lopez Carlos Properties HE Rodriguez Lopez Carlos Properties EE3
tdember OF I Diiakin | Enviranment | Sessions I tdember O I Dialin I Environment | Sessions
Fiemate contral | Terminal Services Profile | COM+ I Remote contral I Terminal Services Profile | COM+
General | Address I Accaunt I Prafile I Telephones I Orgarization General  Address | Account | Prafile I Telephones | Organization
g Rodriguez Lopez Carlos Street: ﬂ
First name: IEarIos Iritials: IEHL _I
-
Laszt name: |F| odriguez Lopez
P.O. Box: I
Digplay name: IHodliguez Lopez Carlos
City: IMe:-:ico
Description: IArea de Auditoria Interna
State/province: ID.F.
Office: |Drgano Interna de Contral
Zip/Postal Code: |1 131
Telephane number: |8‘I 1-24240 Other... | Couritry/region: IMBHICD j
E -mail: Icarodriguezl@ref.peme:-c.com
wieb page: I Other... |

Ok, I Cancel | Apply | QK I Cancel Apply

Figura 3.1.6.c Ficha de datos de usuario General Figura 3.1.6.d Ficha de datos de usuario Address
Rodriguez Lopez Carlos Properties EHE
Member Of | Diakin I Enwironment | Sessions |
Remote control I Terminal Services Profile I COM+ |

General I Address I Account I Prafile I Telephones  Organization

Title:

Department; IArea de Auditoria Interna

LCompany: |F|EFINACIDN

— banager

Harne: |

Change... PBroperties [Clear

Direct reports:

oK I Cancel I Apply |

Figura 3.1.6.e Ficha de datos de usuario Organization
El dltimo paso, serd realizar la migracién de las estaciones de trabajo al
dominio CI.
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3.1.7. Migracion de las estaciones de trabajo al dominio CI

La siguiente actividad, fue migrar cada una de las estaciones de trabajo al
nuevo dominio. Se describe a continuacion, un ejemplo para un equipo.

1. Iniciar sesién como Administrador local del equipo. Dar clic derecho sobre el
icono Mi PC o My Computer y verificar mediante la opcidn Administrar o
Manage, lo siguiente:

a. Que se encuentren los recursos compartidos IPC$ y ADMIN$, como se
muestra en la figura 3.1.7.a. desde la opcidon Recursos compartidos.

S Administracin de equipos

g Archiva  Accién  Yer Wentana  Ayuda _EJ
® = @mE 2

Administracidn del equipa (local) Carpeta compa, .. ‘ Ruta de acceso com... ‘ Tipo | # Conexiones de i
= m Herramientas del siskema ¥ ADMIMG CHWINDOWS windows 1}
+ Wisor de sUCesas el [} Windows 1]
= g Carpetas compartidas DIPCH Windows 1]

@ Recursos compartidos
g Sesiones
g Archivos abiertos
¥ Q Usuarios locales ¥ grupos
* Registros v alertas de rendim
g Administrador de dispositivos
= @ Almacenamiento
B Medios de almacenamiento &
Desfragmentador de disco
Administracidn de discos
# & Servicios y Aplicaciones

< 3¢ @ Puede que su equipo esté en riesgo

* Mingdn servidor de seguridad estd activado
+ Puede que el antivirus no esté instalado

Fig. 3.1.7.a Verificacion de recursos compartidos

b. Que se estén ejecutando los servicios Netlogon, Remote Procedure Call
(RPC), Server y Workstation, desde la opcién Servicios, como se muestra en
la figura 3.1.7.b.

LI Administracitn de equipos

{2 admiistracin del equpo (ocal)
=, Herramientas del sistema
i (] Visor de sucesos ‘ -
) b Carpetas conpartidas ae\emun; un versu lombre Descripcidr
) Recursos compartidos racrpeien. SGpHTTP S5 Este servic
4 sesiores Sy Iniciador de procesos de servidor DCOM Oftece el
) Archivos abiertos By Inicio de sesidn en red Admite la &
- 4 Usuarios locales v grupos Halnicio de sesién secundario Habilta los
6 gﬂegwstms y dlertas de rendimie By Instanténeas de volumen Administra
‘Administrador de dispositivos S Instrumental de administracion de Windows Proporcion
=1 & macenamiento Eylamada a procedirierta remoto (RPC) Ofrecz el ¢
g Medios de amacenamienta ext %L ocalizador de lamadas a procedmisnto remoto (PG Adrinistra
Desfragmentador de disco Eybledios de aimacenamiento extrables
Admiristraciin de discos Byensaero Transmite
= B servicos y aplcationes 15 Softwars Shadow Copy Pravider adrinistra
esidcs BHLA (Netmork Location Anvareness) Recoplay
Contrel WHtI SuNotificarién de sucesos de sistema Registra st
i B Servicio de Index Server P
{aPiug and Flay Habilta un
Fyportafolios Habilta el
By Programador de tareas Habili:aun
Buprovesdor de compatibiidad con sequridad LM de Win... Oftece se¢
Qo3 Rave Ofrece fur
SnReqistro de sucesos Habilita e
yRegistro remoto Habilta usi
“Registros y alertas de rendimiento Recoplain
< >
< |\, Extendido { Estindar

Fig. 3.1.7.b Ejecucion de servicios
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2. Desde las propiedades de Conexidon de area local en Protocolo Internet
TCP/IP: Verificar que el DNS y WINS primario sean los respectivos para el
dominio, como se visualiza en la figura 3.1.7.c y 3.1.7.d respectivamente.

Si no se encuentran definidas las configuraciones, se realizé lo siguiente:

Desde la pantalla “Configuracion avanzada de TCP/IP”, en la ficha DNS.
1. Habilitar la opcidn Anexar sufijos DNS principales y de conexiones
especificas y activar Anexar sufijos primarios del sufijo DNS principal.
2. Registrar estas direcciones de conexiones en DNS vy, utilizar el sufijo
ci.ref.pemex.com en el Sufijo DNS para esta conexion.

En la ficha de WINS.
1. Agregar la direccién del servidor WINS.
2. Deshabilitar la casilla "Habilitar la busqueda de LMHOSTS .
3. Elegir la opcién Predeterminada para la Configuracion de NetBIOS.

Configuracidn avanzada de TCP/IP @E| Configuracion avanzada de TCP/IP @E|

Configuracién de 1P| DNS | wiINS | Opciones Configuacién de IP | DNS | WINS | Opciones

Direcciones de servidores DS, por orden de utilizacidn: Direcciones WINS, en orden de uso:

] 4]
&3 5
[ Agregar... ] [ Modificar... ] [ Luitar ]

Los siguientes tres pardmetros se aplican a todas las conesiones que
tienen habilitada TCPAP. Para resolucion de nombres no cualificados:

Sila bisqueda LMHOSTS estd habiltada, se aplica a todas las conesiones
(&) Anexar sufijos DMS principales v de conesiones especificas que tienen habilitado TCRAP.

Anexar sufijos primarios del sufijo DNS principal [ Hailitar 1a bisqueda de LMHOSTS
() Anexar estos sufijos DNS [en este orden):
Configuracidn de MetBlOS
(@) Predeteminada:
Uzar la configuracidn MetBIOS del servidar DHCP. Si ze utiliza la

direccidn |P estética o el servidor DHCP no proporciona la
configuracidn MetBIOS, habilitar MetBIOS sobre TCP/P.

() Habilitar MetBios sobre TCPAP

Sufijo DNS para esta conexidr; | Cl.1ef. pemesx.com () Deshabilitar MetBios sobre TCPAP

Fegistrar estas direcciones de conegiones en DNS
Utilizar este sufijo DMS de conexidn para registro DNS

[ Aceptar l [ Cancelar [ Aceptar ] [ Cancelar]

Fig. 3.1.7.c Verificacion de DNS Fig. 3.1.7.d Verificacion de WINS
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3. Unidn al dominio CI. El migrar el equipo al dominio CI, implica una serie de
actividades que se explican a continuacién:

a. Verificar nombre de equipo homologado
b. Unidn del equipo al dominio CI

c. Perfil de usuario homologado

d. Copia de perfil de usuario

Nota: Estas actividades, se realizaran con el usuario de administrador local.
a. Verificar nombre de equipo homologado

Desde Propiedades de mi PC. Se verificara que el nombre de equipo
corresponda a los estandares definidos para nombre de computadora, que se
explicd en el punto 2.2.3 del capitulo dos. Como se visualiza en la figura
3.1.7.e.

Puede cambiar el nombre v la pertenencia de este equipo. Loz
cambios pueden afectar el acceso a los recursos de red.

Mombre de equipo:
dgd1Tusti-pl3

Mombre completo de equipo:
dgd1Tusti-p13.

tas
Migmbro de
() Dominio:
(%) Grupo de trabajo:
GRUPO_TRABAJD
Aceptar I [ Cancelar

Fig. 3.1.7.e Nombre de equipo
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b. Union del equipo al dominio CI

El siguiente paso, sera unir el equipo al dominio CI. Desde Propiedades de
mi PC. Especificar el dominio CI, en la opcion “Miembro de”, en Dominio,
como se muestra en la figura 3.1.7.f.

Puede cambiar el nombre v la pertenencia de este equipo. Los
cambios pueden afectar el acceso a loz recursos de red.

Mombre de equipo:
dgd1lusti-pl4

Mombre completo de equipo:
dgdlusti-pl4d.

Miembro de
(&) Dominio:
=

() Grupo de trabajo:

l Aceptar H Cancelar

Fig. 3.1.7.f Unidn al dominio CI

Al unir el equipo al nuevo dominio 6 asignarle un nuevo nombre de equipo,
este se reinicia.

c. Perfil de usuario homologado

A continuacién se creé el Perfil de Usuario, configurandolo de la siguiente

manera: desde la ficha Opciones Avanzadas - Perfiles de Usuario -
Configuracion, figura 3.1.7.g.

Festawar sizterna Actualizaciones automalicas Femato
General Mombre de eguipo Hardware |;

Debe iniciar la sesidn como un Administradar para hacer la mayaria de los
cambios.

Rendimiento

Efectos visuales, programacién del procesador, uso de memaria y

memaiia virtual
LConfiguracion

Perfiles de uzuario

Configuracion del escritorio relacionada con su inicio de sesidn

Inicio ¥ recuperacion

Inicio de sistema, emor de sistema & informacidn de depuracion

“ariables de entorno ] [ Informe de emores ]

Fig. 3.1.7.g Perfil de usuario
Se elige la opcién “"Cuentas de usuario”, para crear la nueva cuenta, como se
indica en la figura 3.1.7.h.
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% Los perfiles del usuario contienen la configuracion de escritario y
&]ﬁ okro tipo de informacian relacionada con su cuenta de usuario. Se
puede crear un perfil diferente en cada equipo o seleccionar el
rismo perfil méwil para todeos los equipos que se utilicen

Perfiles almacenados en este equipo:

Mombre Tamafio = Tipo Estado = M...

DGDI1USTI-P14YAdminist,,,  609KE  Local Lacal 11...
CGOIIUSTI-PI4ILEAMAD,,,  920KE  Local Lacal 11...

Cambiar tipo

Para crear nuevas cuentas de usuario, abra Cuentas de usuaric en
Panel de contral,

I Aceptar H Cancelar

Fig. 3.1.7.h Cuentas de usuario

A continuacion se da clic en Agregar. Se especifica la nueva cuenta de usuario
homologada y en dominio, se especifica CI, como se muestra en la figura
3.1.7.i.

Agregar nuevo usuario EJ

Escriba el nombre v dominio de un usuario para concederle
permisos de uso en eske equipo.

Maombre de LEAMADORE
USuario:

Dorminic: CI

Examinar. ..

Haga clic en Siguiente para continuar,

Siguiente:bJ [ Cancelar

Fig. 3.1.7.i Nombre de usuario y dominio

En la figura 3.1.7.j, se muestra el nivel de acceso definido para el usuario el
cual fue: Otros, como Administrador.
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Agregar nuevo usuario @

Mivel de acceso que se concedera al usuario

() Usuario estandar  (Grupa de usuarios avanzados)

Los usuarios pueden cambiar muchas configuraciones
del sistema & instalar programas que no afecten a los
archivos del sistema de Windows,

O Usuario restringido (Grupo de usuarios)

Los usuarios pueden utilizar el egquipo v guardar
documentos, pero no pueden instalar programas o
cambiar la configuracion del siskema.

Administradores “

Los administradores tienen acceso completo
v sin restricciones al equipo o dominio

< fAkras ” Finalizar I [ Cancelar

Fig. 3.1.7.j Nivel de acceso

d. Copia del perfil de usuario

Finalmente, se realizé la copia del perfil anterior al nuevo perfil (el perfil de
usuario guarda las configuraciones de escritorio y aplicaciones). A continuacion
se detalla.

La copia se realiza accesando al equipo como Administrador local. Accesando a
Perfiles de usuario, desde las Propiedades de Mi PC Se sombrea el usuario
(Perfil de origen) y se elige Copiar a:. Como se puede ver en la figura
3.1.7.k.

Perfiles de usuario @@

e Los perfiles del usuario contienen la configuracian de escritorio v
&3 okra tipo de informacidn relacionada con su cuenta de usuaria, Se
puede crear un perfil diferente en cada equipo o seleccionar el
misma perfil mavil para todos los equipos que se utilicen

Perfiles almacenados en este equipo;

Mombre Tamario  Tipo Estado = M...

D01 1USTI-P14)Administradar BO9KE  Local Local 11...
DiGD11USTI-P141LEAMADORE 920KE  Local Local 11...

< >

Cambiar tipo H Eliminar ][ Copiar a

Para crear nuevas cuentas de usuario, abra Cuenkas de usuatio en
Panel de contral,

[ Aceptar H Cancelar

Fig. 3.1.7.k Copia de perfil
Se despliega la pantalla “Copiar a”, indicando el nuevo perfil de usuario a
copiar, que se encuentra dentro de Documents and Settings, como se
visualiza en la figura 3.1.7.1.
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Buscar carpeta El@l

Seleccione un direckorio para ubicar el perfil en:

=] @' Escritario b
[} Mis documentas
= MiPC
M Disco de 315 (A2
[=)-ge Disco local (C:)
I5) Archivos de programa
[=1+5) Documents and Settings
{2 Adrministrador
= &l Users
i L EAMADORE
[[3) WINDOWS
iy Unidad DD (D)
- iz sitine de red b\

[ Aceptar H Cancelar

Fig. 3.1.7.1 Ruta del perfil de usuario

Indicando la ruta del perfil fuente, a continuacién se despliega una pantalla, la
cual se confirma.

Por ultimo, se accesara al equipo con el nuevo usuario homologado en el
dominio CI. Con lo cual, han quedado realizadas todas las tareas de migracion.
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Capitulo IV. Estabilizacion del Servicio de Directorio

4.1 Plan de Estabilizacion

Una vez que se concreto la migracion del directorio activo, se aplicé un plan de
estabilizaciéon, con la finalidad de: corregir y/o actualizar algunas
inconsistencias en la informacién; las cuales pudieran generar problemas en
los servicios que proporciona el directorio activo.

Adicionalmente, se definieron una serie de tareas de revision periddica del
directorio activo. Finalmente, se explican algunas herramientas de diagndstico
para la revisién de un controlador de dominio.

A continuacion: se describen las actividades que se llevaran a cabo en el plan
de estabilizacién para el dominio CI.

1. Controladores de dominio actualizados, con el Ultimo service pack,
actualizaciones criticas y actualizaciones de seguridad

Roles de dominio y catalogo global consistentes

Configuracién de red consistente

Atributos consistentes en cuentas de usuario

Administracidon de unidades organizacionales

Aplicacion de politicas de grupo

Consolidacion con otras aplicaciones

Herramientas de diagndstico para un controlador de dominio

PNOUNAWN

Estabilizacidn del Servicio de Directorio Activo
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4.1.1. Controladores de dominio actualizados con el altimo
service pack, actualizaciones criticas y actualizaciones de
seguridad

Este punto es importante ya que se debe mantener actualizado el sistema
operativo, con el fin de lograr estabilidad y seguridad del mismo. Esta es una
tarea que realizar periddicamente.

Al inicio de la implementacion del dominio, las actualizaciones se realizaron de
manera manual; conectandose al Centro de actualizaciones de Microsoft
Windows Update; después se implemento la aplicacién WSUS (Windows
Service Update Software) a través de las politicas de grupo (las cuales se
explican en el punto 4.1.6), para realizar dichas actualizaciones tanto en
clientes como en servidores. En la figura 4.1.1 se muestran algunas
actualizaciones ya instaladas para Windows Server 2003.

E Add or Remove Programs _ (2]

Currently installed programs and updates: ¥ show updates Sort by m
ﬁ! &ictive Directory Management Pack Helper Object Size 0.05ME 2
m Adobe Download Manager 2.0 (Remove Only)
71 Adobe Reader 7.0 Size  37.09MB
ﬁ! HP Cpen'iew Starage Daka Protectaor 4,05,50 Size  23.26MB
g J25E Runtime Environment 5.0 Update 2 Size  117.00MB
L J25E Runtime Environment 5.0 Update 4 Size  118.00ME
ere for support information. Lsed rarely
Ta change this program or kemove it from your computer, dick Change or Remaove,
é; J23E Rurikime Environment 5.0 Update & Size  119.00MB
5@ Microsoft Group Palicy Management Console with SP1 Size 6.26MB
ﬁl Microsoft Operations Manager 2005 Agent Zize  14.55MB
@ Trend Micro OfficeScan Client Size 93.74MB
2% windows Server 2003 - Software Updates
_’.';"- Update For Windows Serwer 2003 (KBS98715) Installed Cn 24/05/2005
3','."- Security Update For Windows Server 2003 (KB330046) Installed On 16062005
¥ Security Update For Windows Server 2003 (KBS96358) Installed On 16062005
¥ Security Update For Windows Server 2003 (KB396422) Installed Cn 16/06/2005
_’.';"- Security Update For Windows Server 2003 (KB396425) Installed Cn 16/08/2005

Fig. 4.1.1 Actualizaciones de Windows Server 2003
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4.1.2. Roles de dominio y catalogo global consistentes

Como se explicd en el capitulo dos, en el apartado 2.3.3 Estructura fisica del
directorio activo, en el punto sobre operaciones maestras del dominio. Cada
dominio en el bosque tiene su propio DC con los roles: PDC emulator, RID
master e Infraestructure master. Ademas de la asignacion de catdlogo global.

A continuacién, se muestra como es asignado un rol. Desde la herramienta
“Active Directory Users and Computers”, se elige el dominio y desde
“Operations Masters”; se asignan los roles a los DC existentes. A
continuacion se muestra en la figura 4.1.2.a y 4.1.2.b la asignacién del rol
RID, al DC rci-ofcw3admO02.

-:J Active Directory Users and Computers

Action  Wiew

<3 File

Window  Help

e~ | om e B2

eBavao

-2 Saved Querias

= ci.ref, pemesx,co
[ Builtin
{28 CI Computer
@ CT Conbacka:
@ I Restricted
@ CI Service &

Delegate Control. ..
Find...
Conneck to Domain. ..

Connect ko Domain Contraller. ..
Raise Damain Functional Level. ..

@ Active Directory Users and Computers [roi-afcw3adm02 . ci.ref. per

ci.ref.pemex.com 13 objects

Mame

[3Builkin

CI Computers

I Contactos

CI Restricked Users
I Service Aocounts

R Rs R g Cperations Masters... CI Transitorios

{2 I Users CI Users

H il 3

D Computers e [:ICDmputers

[#-{£3] Domain Cont M vsie ¢ Darnain Controllers
[:l Foreignaecy Yiew " [ JForeignsecurityPrincipals

@ Grupos Mevs Window From Here Grupas
#-{&] Trash Campt Trash Computers
-2 Users Refresh [(dusers

Expork Lisk. ..

Properties

Help

4.1.2.a Operations Masters

Operations Masters ﬂ E
RID | FDC I Infrastructurel

The operations master manages the allocation of RID pools to other domain
controllers. Only one server in the domain perfarms this role.

DOperations master:

Irci-ofchadeZ ci.ref. pemex. com

To transfer the operations master role ta the following
computer, click Change.

Irci-ofchadeZ ci.ref. pemex. com

Cloze | Lancel

4.1.2.b Asignacién del rol RID
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Para el caso, de el GC (catdlogo global), este se asigna desde la aplicacion
“Active Directory Sites and Services”. Se elige el site correspondiente, se
elige el controlador al cual se asignara la funcidn. Como se muestra en la
figura 4.1.2.c.

ctive Directory Sites and Services _[=[x]

RS

[ Active Directory Sites and Services [rci-ofcw3adm02 ci.ref pemex.com] RCI-OFCWSADMOZ 1 objects

-3 Sites Name [ Type [ Deseription
DIGCGARO [ BB NTDS Settings Domain Contrall ..

DIGGGEDR.

DIGHGVER
DIGHMGUA
DIGHMHAD:
DIGHISCZ
DIGHGMTY
DIGPGGDL INTDS Settings Properties
DIGPTENS

DIGPTMER General | Connections | Object | Securiy |
Inter-Site Transports

FDCAD 1 NTDS Seflings
POMAD i

FOMIN
PDSAL
Poscz Descripliors |

FOTLL "
REFORC QueyFolioy: | =l

00 servers DINS dlias: CF78257C-AD70-4504-9DE7-397014F 84323 _msdcs.re
5 RCToFCWaADMIZ

) RCT-OFCWSADMOG ¥ Global Catalog
- B RCoORCHNAEROL
5 ReooFCwAPRT2 The amount of tin it wil ke to publsh the Global Catalog vaiies
& RDG-RCANADHEL depending on you replicalion topology.

J RDG-OFCHNADIE2

 RDG-ORCHNADMS
5 ROLOFCHSADHOL
§ RoroFcuDINZ
§ RFA-AZCWHADHOL
5 RFA-OFCWSADHDL
T —
- B ReD-a07wzkaRPO1
5 RPD-OFCWHADMD2
[ RPD-OFCWHDNSOL Cancel Lol

& RPL-OFCUMADMDL
§ RPLOFCWNADIMDZ
5 RPLOFCWNACHD
§ RsP-oFCwNADMDZ
- B Rep-oFCwNADND
(22 subrets

[
ctive Directory Sites... PEELEES

Fig. 4.1.2.c Asignacién del catalogo global

Wistert| |3 &
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4.1.3. Configuracion de red consistente - DNS, DHCP

DNS

Como se explicd anteriormente, el servicio DNS es el cimiento del AD; ya que
es el encargado de realizar la resolucion de nombres de una maquina a una
direccién IP y viceversa. Las estaciones de trabajo accesan a esta informacion
para consultar e interactuar con el AD. Se realizan validaciones, busquedas y

consultas.

Para homologar las configuraciones de red en los estaciones de trabajo o
clientes, se cred un script .vbs; que se ejecutd en el archivo de inicio de sesién
de los clientes. A través de la ejecucion del script, se evita, el homologar las
configuraciones de red en los clientes de forma manual en cada una de las

estaciones de trabajo.
este archivo.

B TCPIP.vbs - Notepad

File Edit Format Yiew Help

A continuacion, se muestra en la figura 4.1.3.a parte de

=] 3

Rem OBTAIM OHCF
strcomputer = ",

Mext

Rem abtain DNS
strcomputer = .

Hext

Rem Cahnge WINMS

On Error Resume Mext
strlomputer = "."

s LrWINSFrimaryserver

Mext

Fem NetEios default
On EFFor RESLME Next
(Const ENABLE_ NETBIDS
s troomputer =

"wroothoimmz'

IrEnabled = True")

set DhJWMISEr"\HCE = Getobject("winmomes:

& "{impersonationLevel= 1mpersnnat5]l\\ & stromputer & "“\roothcoimmwz")
set cu'\NetAdapters = objWMISeryvice.Execquery

("select * from winzz_| Natwor‘kAdaptar‘conﬁguratwn where IPEnabled=TRUE")
For Each objMetaAdapter In colNetaAdapters

errEnable = objNetadapter.EnablelHCRL )

set UbJ\MﬂISEr\nce = GetObject("winmgmts:hh'" & strComputer & "Sroothoimmez')
set co'\Netcards = objiwmIService, Execquery
"Select * From wWin3z NEtwnr‘kAdapter‘Cnnﬁguratmn where IFEnahled = True')
For Each objMetCard in colNetCards
ArrONSServers = Arrayl]
objNetCard.SetDNSServersearchorder (arroNSservers)

Fem strwINSSecondaryserver = "143,12.13.2"

set objwMIService = GetObject("winmgmts:

& "{impersonationLevel=impersonate}! \\ & strComputer & "Sroothoimez')
set colNicContigs = objwWISerwice.ExecQuery

["SELECT * FROM Win3z NEtwnr‘kAdapterCnnﬁgur‘am on WHERE IPEnabled = True")
For Each objwicConfig In colMicConfigs

ANtSetWINSServer = objNicConfig. SetWINSSerwer (strWINSPrimaryServer, _
strwINsSSecondaryserver)

SEE DbJ\MﬂISEr"\ﬂCE = getObject("winmgmes:" & " {impersonationLevel=impersonate} "M & STrcomputer &

Set colNi ccomﬂgs = objwMIService.ExecQuery ("“SELECT * FROM Win3z_NetworkadapterConfiguration WHERE

For Each objNicConfig in colNicConfigs ;I

-

= "143.206.1.233”

_WIA_DHCF = 0

Fig. 4.1.3.a Script para homologar configuraciones de red
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DHCP

Inicialmente, las direcciones I.P. eran estaticas, después se implementd el
Servicio DHCP, asignando direcciones dinamicas.

Por lo tanto, desde el DHCP, se asignardn los valores para los DNS. Como se
muestra en la figura 4.1.3.b.

Lo pHep =1 B3
File  Action  Wew Help
| BE 0B 2| &
@ DHCP Server Options
El@ rei-ofcw3adm0z, ci.ref . pemesx. oo Option Marne | vendar | value
-0 Scope [143.206.4.0] PCESC [T n0e phS Servers Standard 143,200
{[5) Address Pool
(D Address Leases
CE Reservations
; @ Scope Cptions
425 Server Options
J | |61 | ol

Fig. 4.1.3.b Configuracién de DNS en el DHCP
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4.1.4 Atributos consistentes en cuentas de usuario

Este punto se refiere a complementar informacién adicional que no se migré
durante la implementacién del directorio activo. Sin embargo, dicha
informacion es importante para la implementacién de otras aplicaciones; como
para el servicio de Mensajeria (Microsoft Exchange).

Por ejemplo, la tabla 4.1.4 muestra la homqlogacién del atributo Company, el
cual tendra que capturarse como: REFINACION, ya que al inicio de la migracién
del directorio activo; aunque se encontraba definido el valor como “refinacién”;
este valor no fue homogéneo; esto quiere decir, que podia capturarse como:
Refinacién, refinacién, Refinacién 6 REFINACION.

Tabla 4.1.4 Homologacién de atributos
Valores para el

atributo “Company”
REFINACION Direccion General
Contraloria Interna
Finanzas y Administracion
Almacenamiento y Distribucién
Comercial
Planeacién
Produccion
SASIPA

Valores para el atributo ”Office”

La modificaciéon de estos atributos, se realizo a través de scripts. Estas lineas
de cédigo se guardaron en un archivo .vbs. El cual se ejecuté desde el
controlador de dominio.

El script se ejecuta una sola vez, lo cual da como resultado la modificacion
para todos los usuarios del dominio; en vez de cambiar los atributos para cada
uno de ellos de forma manual.
Dim Container

strPath="0U=CI Users and Groups,DC=ci,DC=ref ,DC=pemex,DC=com"

Set Container=GetObject("LDAP://" & strPath & "")

ModifyUsers Container

Set Container = Nothing

WScript.Echo "Finished"

Sub ModifyUsers(Object)

Dim User

Object Filter = Array("User")

For Each User in Object

User.Put "Company","REFINACION"

User.Put "physicalDeliveryOfficeName",”érgcmo Interno de Control"

User Put "department", "

User.Put "streetAddress","Bahia de Ballenas No. 5, Edificio D, Piso 11, Col. Huasteca"

User.Put "I" "México"

User.Put "st","D.F."

User.Put "postalCode","11311"

User.Put "c","MX"

User.SetInfo

Next
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Por ejemplo, lo que se encuentra marcado en el script en rojo, son atributos
que se encuentran homologados, la figura 4.1.4 muestra como se visualizan
estos atributos en el directorio activo, después de haberse ejecutado el script.

Torres Lopez Martha T. Properties BE
Member OF I Dialin I Erveiranment I Sessionz
Fiemate control I Terminal Services Profile I COk+

General  Address | Aeccount I Prafile I Telephones | Organization

Street:

F.O. Box: I

Lity: IMémco
State/province: ID.F.

Zip/Postal Code: (11311

Country/region: I Mexica j

QK. I Cancel | Lpply |

Fig. 4.1.4 Atributos homologados en el directorio activo
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4.1.5 Administracion de unidades organizacionales

Las unidades organizacionales, sirven para organizar objetos dentro del
dominio. Asi como, se pueden ordenar objetos en base a su area geografica,
de negocios 0 en clases simples como: usuarios, computadoras e impresoras.
Con el objetivo de hacer mas sencillo localizar y administrar objetos.

Para el dominio ci.ref.pemex.com, se crearon seis contenedores, que se
muestran a continuacion en la figura 4.1.5.a.

1.‘? Active Directory Users and Computers

@ File  Action  Wiew  Window  Help

e Bml e FRE 2| el V<

@ Ackive Direckory Users and Computers [roi-of ow3adm0z, ci.ref.per
G- Saved Queries [
-
B[] Builtin
#-{&3] CI Computers
(€8 <1 Contactos
[ CIRestricked Users
[
£
E
[
[
[
£
£
E

Ci.ref  pemes, com

f-(&3] I Service Accounts
]--@ CI Transitorios

i3] CI Users

i Computers

i[5 Domain Controllers
(L1 ForeignSecurityPrincipals
]--@ Grupos

f-{&) Trash Computers

]D Users
4| | »

Fig. 4.1.5.a Unidades organizacionales

En la Unidad organizacional CI Computers, se encuentran los objetos
referentes a cuentas de computadoras, dentro de este contenedor, se crearon
tres contenedores mas, para organizar los objetos por tipo de computadora;
por ejemplo: desktops, laptops y servers, como se muestra en la figura
4.1.5.b.

\ﬁnctive Directory Users and Computers !El
@ File  Action  Wiew ‘window  Help | - ﬁllil

= |EmE 4 e XFRB | 2 aifavdn

@ Active Directory Users and Computers [rei-of cw3adm02 ciref + | | CI Computers 3 objects

D Saved Queries Mame % Type [ Description
E"@ d.ref . pemex.com [s25ervers Organizational ...

D uiliﬂ (&]Laptops Grganizational ...

E--@ CI Computers Desktops Organizational ..,

[-{&h] Desktops
@ Laptops
@ Servers
[-{£3] CI Contackos
[-{£5] CI Restricted Users
(&) CI Service Accounts
B-{&3] (I Transitarios
[-{] CI Users

[]---D Computers

B
B
B

{43 Domain Contralers —
]D ForeignSecurityPrincipals

-] Grupos -
4] | o[ | 2l

| [
Fig. 4.1.5.b Unidad organizacion CI Computers
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En el caso de las unidades organizacionales relacionadas con las cuentas de
usuario, se definieron los contenedores Ci Users y CI Transitorios, la diferencia
entre ambos es que en CI Transitorios, Unicamente contiene cuentas de
usuarios temporales.

Es importante mencionar, que el contenedor CI Users, replica para ser
mostrado en la lista global de correo de Pemex. En la figura 4.1.5 se muestran
las cuentas de usuario contenidas dentro de la unidad organizacional de CI
Users.

@ CI Computers

(&) Domain Cantrollers

Valdez Sanchez Maria Guadalupe

#% Active Directory Users and Computers M =] E3
<9 File  Action  Wiew Mindow Help | == =]
= Yo s L -

e @R iR XEIB 2 albTEE

@ Active Directory Users and Computers [rei-ofcw3adm02.ci.ref.pen | CIUsers 169 objects

a Saver Queries Hame  © Type [ Deseription [ Livi =]
=] @ ”-’EF-FE_'"E"-(“”‘ % Zufiiga Rivera Felipe Sergio User Area de Auditora Interna

(1 uilkin ﬁ Zarraga Silva Jesus Agustin User Area de Responsabilidades

[ 1 contactos ﬁ Yerdin Romero Jesus User Area de Auditoria de Contral v Evaluacion
(& €T Restricted Users ﬁ Vera Hernandez Martha Patricia User Area de Auditoria Inberna

(@) C1 Service Accounts ﬁ Yenadera Yalenzuela Olga User Area de Auditoria Interna

@ CT Transitorios ﬁ Yelazquez Mendez Armanda User Area de Auditorfa Interna

1123 i Ussrs € velasco Quiroz Manuel User Area de Responsablidades

(1 Computers €} Yargas Leon Guadalupe User Contraloria Interna

Area de duditorfa Interna

1-(1] ForsignsecurityPrincipals 3 Urdapilleta Nunez Enrique Lser Area de Auditoria de Control y Evaluacion
@ Grupos 7 Torres Lopez Martha T, User Area de Quejas v Atencidn Ciudadans
[] Trash Computers % Tello Garcia Pedra F. User Area de Auditoria Interna

-] Users ﬁ Tamayo Lemus Luis Eduardo User Area de Auditoria de Control v Evaluacion

17 sotomayor Galinda Alejandra User Area de Auditorfa Interna -
4| | i | 3

Fig. 4.1.5.c Unidad organizacional CI Users

Trash Computer

Como parte de administracion del directorio activo y para evitar que este tenga
objetos que no son utilizados mensualmente se ejecuta el archivo
moveoldcomputers.vbs; el cual es un script que bloquea aquellas cuentas de
equipos que no han sido accesados en 45 dias y que pueden ser eliminados
definitivamente del directorio activo. Esta actividad permite realizar una
depuracion de los objetos computadoras y mantener solo los objetos que
deben de estar registrados.

A continuacién, se presenta el script el cual verifica los objetos computadoras
gue no han sido utilizados en cuarenta y cinco dias, moviéndolos a la unidad
organizacional Trash Computers.
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oveoldcomputers.ybs - Notepad [-[71x]

Ele Edt Format View Help

! Enumerate all computers and determine which are inactive. —I
set objRecordset = objCommand. Execute
Do until objrecordset.E0F
strcomputerDN = objRecordset.Fields ("distinguisheddame")
incToral = intTotal + 1
' Determine date when password last .
Tngoate = objRecordset.Fields (" Ddeastset b
set objbate = 1ng ate
dtmPwdlastset = Int EgErEDatE(uhjnatE, Tngeias]
Check 1f _computer abject inacti
If patepifF("d", dompwdlastsert, Nowj = intDays Then
' Computer object inactive.
intInactive = intInactive + 1
objFile.writeline "Inactive

" & strcomputerDN _
- password 1ast set: " & drmPwdLastset
' Move computer object to the targer OU.
On Error Resume NeXt
Set objComputer = obiTargetOU.MoveHere("LOAP: /" _
& strComputerON, vBNU1TString)
If Err.Number <> 0 Then
on Error GoTo 0
intNotMoved = intNotMoved + 1
gbj;ﬂe.wrice\_ine "cannot move: " & STrComputeroN
nd T

' Disable the computer account.
On Error Resume Next
objComputer.Accountoisabled = True
Sawe changes to Active pirectory.
abjComputer.SetIn
Tt ErrNumber < 0 Then
on Errar GoTo 0
inthotpisabled = intnotoisabled + 1
cbjFile.writeLine "Cannet disable: " & strcomputeroy
End If
on_Error GoTo 0

End T
objRecOrdSet. MoveNext
Loop

' write totals to log file.
objFile.writeline “Finished:

obJFile.writeline "Total computer hjects tound: & intToral
objFile.writeLine "Inactive: " & intInactive
objFile.writeLine "Inactive accounts not moved: ' & inthotmoved
objFile.triteline "Inactive accounts not disabled: " & intNotDisabled
obiFile.triteline "

' Display summary.

wscript.Echo ::Compu:ar‘ objects found: intTaral

wscript.Echo
Wscript.Echa “accounts not moved:
Wscript.Echo accounts not disabled:
wscript.echo “see Tag file: " & strrilepath

intInactive
intNotMoved
inthotDisabled

‘ clean up.

objFile.Close

ohjCaonnection.¢lose
abjFile = Nathing

set objFso = Nothing

et abjshell = Nothing

Set objConnection = Hothing

Set objCommand = Mothing

Set oh]ROOTDSE = Nothing

set cbjRecordset = Mothing

Set obicamputer = Nothing

Wscript.Echo “Done”

Function IntegersbatelobjDate, Tngeias)
Function to canmvert Integers [e4-bit) walue to a date, adjusted for
time zone bias
Dim Ingadjust, 1ngnatE, TngHigh, 1ngLow
Tngadjust = Ingia
1ngHigh = objDate. mghpar-t
TngLow = objDate.LowPart
* account for bug in IAOsLargeInteger pr"DpEr"ty methods .
IF Clngigh = 8) and (inglew = 0) Th
Tngadjust =
End IT
Tngoate = #1/1,/1601¢ + (((IngHigh = (2 A 22)) _
+ TngLow) / 600000000 - Tngadiust) / 1440
IntegergDate = CDate(1ngDate]
End Function

Después de ejecutar el script, se revisa la unidad organizacional Trash
Computers; todos los equipos que cumplieron con los cuarenta y cinco dias de
no acceso se encuentran marcados con un circulo rojo, como se visualiza en la
figura 4.1.5.d., realizar esta depuracion ayuda a no tener almacenada "basura”
en el directorio activo.

e

rectory Users and Computers !E E
@ File  Action Wiew window Help | =1 |
=l ol = B R i vEs

@ Active Directory Users and Computers [roi-ofow3adm0z. ci.vef,per | Trash Computers 5 objects

- (21 Saved Queries Mame © | Type | Descript
= @ ci.ref pemex. cam ERCI-OFCWSISADI Computer

Eg Builtin M DeD11USTIPLS Computer AR,
g ED"“tDUtte’s Moot 1UsTI-L02 Computer Laptop L
= ontactos [ Dl 1UGDAC-POS Computer Servicio

CI Restricted Users i
(€8] I Service Accounts S3DGD115CRI-P12 Computer Servicio

I Transitorios

I Users

D omputers

[&] Domain Cantrollers

D ForeignSecurityPrincipals
@ Erupos

(] Trash Computers

D Users

2| | K | i
\ \ |
Fig. 4.1.5.d Unidad organizacional Trash Computers
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4.1.6 Aplicacion de politicas de grupo

Como se explicd anteriormente, el ambito de un grupo determina las personas
que pueden pertenecer a él y dénde se pueden utilizar estos grupos en la red.
Existen dos tipos de grupos: de distribucién y de seguridad.

La funcion de los grupos de distribucion es: distribuir a todos los miembros del
grupo los mensajes con las aplicaciones de correo electrénico.

Los grupos de seguridad se utilizan para conceder o denegar el acceso y los
permisos a grupos de usuarios, en lugar de hacerlo a usuarios individuales.

A continuacion se explican algunos tipos de grupos, utilizados en el dominio
ci.ref.pemex.com, como se muestra en la figura 4.1.6.a

& Fle  Action  Vew  Window Help |;|i|£|
- b8 FEB R eRavan
@ Active Directory Users and Computers [roi-ofcw3adm02. ci.vef.pen | Grupos S objects
(1 saved Queries Name © [ Tvpe [ Descript
=29 ciuref pemex.com (€01 CIc Distribution Gro...
R SiGeA-OICORCL Organizational ...
: g g Eg:t':aittzl;s Grupos configuracidn Internet Organizational ...
H N I correo Distribution Gro...
- [&] I Restricted Users o 3
(@] 1 Srvice dgconts €5 administraderes SM5 Security Group ...
[£3] 1 Transitarios
[-(&] 1 Users
(] Computers
F#1-{53] Domain Contrallers
(Z1 ForeignSecurityPrincipals
[2] Grupos
[£] Trash Computers
(-2 Users
l I ol | |
\ [

Fig. 4.1.6.a. Grupos en el dominio ci

1.- El grupo USTI-OIC, fue creado como grupo de Distribucidon — Universal, ver
figura 4.1.6.b. Y en la figura 4.1.6.c se muestran las cuentas de usuario que
integran a este grupo. Este grupo sirve para enviar correo a todos sus
integrantes; esto quiere decir, que si queremos enviar un correo a cada de los
integrantes de ese grupo, solo basta elegir el nombre del grupo USTI-OIC en la
lista de correo, y el correo sera enviado a todos los integrantes.

USI11-UIL Properties 2 x| USTI -0IC Properties | 7| x|
General | Mombers | Mombor Of | Managed By | General Menbers | Member Of| Managed By |
Members:
@ s Tie MName Active Directory Folder
Amador Espin..  ci.ref. pemes. com/Cl Users
. ﬁ Benhurmea A ciref. pemes. com/Cl Users
Groua name (pre-w/indas 2000): IUSTI -oic €% Garcia Romer...  ciref.pemes.com/Cl Users
Bresalsfis I ﬁ Gonzalez Espi.. ci.ref.pemex.com/Cl Users
S ﬁ Hemandez Alf... ci.ref.pemey. com/Cl Users
E-mail: IUSTI-DIC@ref.pemex.cUm €2 Hemandsz P ciref. pemes. com/Cl Users
ﬁ Membrila Limo...  ci.ref.pemes. com/Cl Users
~ Group scope Group tipe €2 Oitiz Palacios .. ciref. pemen. com/Cl Users
" Dgmain lacal ' Security €2 Paniagua Go...  ciref.pemex.com/Cl Users
 Global & Distrbuti ﬁ Romera Ramir... ci.ref.pemey. com/Cl Ueers
onal ISBLGN ﬁ Fosada Godi..  ciref.pemex.com/Cl Users
1+ Universal
Mates:
B
Add... Bemove |
UK. | Lancel | Zpply | ak. I Cancel | Apply |

Fig. 4.1.6.b Grupo USTI-OIC Fig. 4.1.6.c Integrantes del grupo USTI-OIC

Estabilizacidn del Servicio de Directorio Activo

102



Migracidn, implementacian y estabilizacion de un dominio bajo la Infraestructura Tecnoldgica del Servicio de Directorio Activo

2.- Otro ejemplo de unidad organizacional, son las unidades organizacionales
que integran las cuentas de usuario que tienen o no salida a Internet, para tal
configuracién se creo una unidad organizacional llamada: Grupos configuracién
Internet, la cual contiene dos grupos globales de seguridad:

1. GG_S_Internet (las cuentas de usuario, asignhadas a este grupo, no
tienen acceso al servicio de Internet). Como se muestra en la figura
4.1.6.d.

2. GG_C_Internet (las cuentas de usuario, asignadas a este grupo, tienen
acceso al servicio de Internet). Como se muestra en la figura 4.1.6.e.

GG_S_Internet Properties H

General I Membelsl tember DII Managed B}l'

@ GG_5_Intemet

Group name [prewindows 2000

Description: |G|upo de usuarios gue no tienen acceso a Intemet

E-mail: I

~ Group scope Group type:
! Dgmain Iocal £+ Security
&+ Global " Distribution

€ Universal

Motes:

Bl
El
(1] I Cancel | Apply |

Fig. 4.1.6.d Grupo global de seguridad (usuarios sin servicio de Internet)

GG_C_Internet Propetties HE

General | Members | tember Of I Managed By |

ﬁ GG_C_Internet

Group name [pre-Windows 2000]:

Description: IGrupo de Usuarios con salida a Internet
E-mail: I
rGroupscope———— [~ Group ype
€ Damait ozl ¢ Security
* Global " Distibution
= Uriversal
Hotes:
Usuarioz que tienen acceso a Intemet =]
[ ]

ok I Cancel | Apply |

Fig. 4.1.6.e Grupo global de seguridad (usuarios con servicio de Internet)
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3.- Este es otro ejemplo de un grupo global de seguridad SIGEA-OIC-OFC1, el
cual contiene anidado tres grupos, como se visualiza en la figura 4.1.6.f. Los
tres grupos anidados dentro de SIGEA-OIC-OFC1, son:

= SIGEA-OIC-OFC
= SIGEA-OIC-N
= SIGEA-OIC-E

Estos grupos tienen asignados cuentas de usuarios, con diferentes permisos de

acceso a un Sistema.

{i Active Directory Users and Computers

<) Fle  Action  View Window Help

e« | Dnm e FhE 2 efavas

i) CI Restricted Users
@ CI Service Accounts
[ CI Transitorios
@ CI Users

[ Computers

[ Domain Controllers
----- D ForeignSecurityPrincipals
E@ Grupos

% administradares SMS

CI correo

B} Grupos configuracian Inkernet
GG_C_Internet
i5i_5_Internet

v (] SiGeA-0IC-OFCL

47 USTI -0IC

#-&5 Trash Computers

[~ Users

|

[

SiGeA-0IC-OFCL 3 objects

Mame 5

| Type | Descript

SiGeA-OIC-OFC
£Hisicen-01C-N
€7 sicen-oIC-E

|

Security Group ..,
Security Group ...
Security Group ..,

Fig. 4.1.6.f Grupo global de seguridad SIGEA-OIC-OFC1
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Group Policy Management (GPO’S)

Las politicas de grupo es una caracteristica de Windows que permite a los
administradores aplicar ciertas configuraciones a través de las cuentas de
usuario o cuenta de computadora. Se aplican desde la herramienta Group
Policy Management, en la figura 4.1.6.g se muestra algunas de estas

politicas.

1
5% Group Policy Management [_[O[x]
S Ele Action  Wiew Window Help |_ 8| x|
e | Bm| @2

-% Group Policy Managemesnt ci.ref. pemex.com
)£ Forest: ref pemex.com .
%@ Dnmain: Linked Group Palicy Objects | Group Policy Inheritance | Delegation |

= ciref pemez.com Link Order_~ | GPD | Enforced [ Link Enabled | GPO Stalus
4 Default Domain Palicy 1 Default Domain Policy Mo Yes Enabled
2

1§ Grupa de Lsuarios Sin Intermet 58 Grupo de Ususrios Sin Intemet s Yes Computer canfigu
,ﬁ Grupas de Usuarios con Internet

54 Juegos

8 WSS

35 Inaccessible
E-(& CI Computers
E-{&) CI Contactos
[-(] CI Restricted Users
{88 €I Service Accounts
(& CI Transitorios
B
£
[
B
L

3 8 Grupos de Usuarios con Inter . Yes Vs Computer configui
4 58 Juegos Yes Yes Enshled

5 5% Inaccessible Mo Yes

3 Fwsls Ves Yes Enabled

A ow

<«

)& C1Users
(& Domain Contrallers
#-{&8] Grupos
)-{&3] Trash Computers

-3 Group Policy Objscts
-} WM Filkers
L) sites

- Group Policy Modeling
e2} Group Palicy Results

| | |

[
Fig. 4.1.6.g Group Policy Management

1. Politica de grupo: Servicio de actualizacion de software de Windows
(WSuUsS)

La politica de actualizacion de software, se aplica a través de las cuentas de
equipo existentes en el directorio activo. Desde la aplicacion WSUS (Servicio
de Actualizacion de Software de Windows) se mantiene la administracion
de parches de seguridad y vulnerabilidades para Microsoft Windows, y a través
de la politica se define los parametros de envio a las estaciones de trabajo;
como por ejemplo, el servidor desde donde se envian los archivos de

Fig. 4.1.6.g Group Policy Management
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2. Politica de grupo: Configuraciones para el navegador Internet
Explorer

Desde esta politica, definimos las configuraciones para el navegador Internet
Explorer, las configuraciones de proxies, la pagina de inicio, etc. Se muestra la
definicién de estas configuraciones en la figura 4.1.6.h.

et makn e Wedm o b 18] x|
e= @B
53’”;“ Py Mg Grupo de Usuarios Sin Internet
= 2\ Forest rof genscom
5 9 bumars Scope | Dotals  Setins | Dekegation|
0 colcte o 20110208 07 T e
abled) [
[
e
Intesnet Explores Maintenance tide
Bromsar sat Interface/Customized Tite Bat tide
Title Ban Tt
O de Conie e
Connection/Automalic Browss: Canfiguration e
Policy Seting
Pudcensicahy cebec! corfuaston ssfrgs Enstied
Auscmal: Biowse Conliguaon Mot coriured
Connection/Prosy Satings tide
[ ———
Prtcest Sener Par
e 127001 @
Secue 127001 w
f1P 127001 w
Gogher 127001 ©
Sacks [ELTH )
Enceplins D0 nctwse prcy server s advesses begnning wi  cahosl, 127,001, pemenco m 43,
Do net e picop seiver o gl [rhanst) ddesses En
URLs Ampontard URLs hide
Hame uRL
Homa psge URL g i
Seach b URL Hol conlued
Urire suppar page UL Ho conligued
URLs/Favorites snd Links b
Setting
Ertind
ot corfpaed
Not corigured
uRL
i Ao 3 e com
Adminishative Templates e
‘Windows Components/inermet Esplorer o |

Fig. 4.1.6.h Politica configuraciones de Internet Explorer
3. Politica de grupo: Deshabilitacion de programas de juegos

A través de esta politica, se deshabilitan los juegos incluidos con Microsoft
Windows, ademas de algunos archivos especificados por el nombre del archivo.
Como se muestra en la figura 4.1.6.i.

usgos
Scope | Detmis Sebngs | Digaion|

show o
[
bk
bk
shon
[ T e —rp— o
Setlmare Restiction Folcies/Adstonal Rules bk
Fait Rules ™
™3
bl

Sting

Ensted

e

sk
™
b

Sing

Ensted

Fig. 4.1.6.i Politica de deshabilitacion de juegos
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4. Politica de grupo: Configuracion de contrasefias de usuario

También, se encuentran definidos los parametros de configuracion referente a
las contrasefias de usuarios: como longitud minima de caracteres de la
contrasefa: ocho caracteres, historial de contrasefias: historial de 24
contrasenfas, etc. En la figura 4.1.6.j, se muestra las configuraciones aplicadas.

Default Domain Policy
Scape| Detals Sengs | Delagaian|
olicy =
2005 073351 shew sl
on (Enabled) s
e
Secuily Sotlngs ban
Account Policies/Patiword Pobcy b
=}
[N
Seting
Smrades
——
Smrutes
e
Settion
500 ks
0
7dan
Smruies
hige
[
Soting
Jdae
Metwoek S ueusity e
Palicy Seting
Mo secuity Force el when ogon b e Distied
Publc Ky Polics/Autoensolment § elting: how
Puiblie Key Policies/E nciypling File Systom show
how
rhow
s
show |
tide
b -

Fig. 4.1.6.j Politica para la aplicacién de contrasefias de usuario
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4.1.7. Consolidacion con otras aplicaciones

Al tener estabilizado el directorio activo, se implementardn otras aplicaciones,
gque toman como base la informacion contenida en dicho directorio. A
continuacion se explica el funcionamiento de algunas de estas aplicaciones.

Microsoft Exchange Server

El servicio de mensajeria de Microsoft Exchange 2003 hace uso del directorio
activo, almacena y comparte informacion con el sistema operativo Windows
Server 2003, de tal forma que la informaciéon que se crea y mantiene en el
directorio activo, tal como: grupos, unidades organizacionales, etc., puede ser
utilizada por Exchange 2003.

Asi el directorio activo almacena informacién del usuario; como su
departamento, numero telefénico, direccion de e-mail, etc., dicha informacién
es utilizada por Exchange 2003.

Para que dicha informacidn pueda ser almacenada y compartida en el
directorio activo, el esquema es modificado para incorporar los atributos de
Exchange durante el proceso de preparaciéon del bosque.

La interaccion con el directorio activo se lleva a desde la consola de
administracion (Exchange System Manager 6 Active Directory Users and
Computes). En la figura 4.1.7. se visualiza la consola Exchange System
Manager.

\111 File  Action Wew ‘Window  Help |;|i|l|
| | 2
::1 PEMEY Refinacion (Exchange) || Mailboxes
--1 Glob.a.l Settings IMailbox | Last Logged on B | Size (KE) | Total Items =
{3 Recipients [ Aceves Morale...  CIMPACEVESM 7,851 32 |
’-:-‘"_ %;mgsfrzt”e GJ”:D; _ [HacostaMolina ... CTIPEACOSTAM 894 3
50 a. r“p°d end ”?'”_'st racion (d Acosta Saludad... CIIAKCOSTAS 1,066 5
EI.__.i S:‘feors & Administracion ﬁ.ﬂ.dministrador v Clemailxtenderoic 61,631 569
& d RCL-OFCWIDCEDL ﬁ Adrinistradar ... Cliemailxtenderoic 4,224 31
_____ 15 queues ﬁ Aguilar Roblero,.. CIVIFAGUILARR 1,023 [
E| = First Storage Group jnlarcon Marseill... NT AUTHORITY|SYSTEM 31,683 60
H U__.‘} Mailbox Store (RCI-OFCY ﬁ Alejandro Reza... CIWLEALEJANDROR 170,379 363
: (= Alonso Ontiver,.,  CHGLALONSOO 3 1
: - _ﬁ Alvarado Villafu... CIYMIALVARADOV 5 z
{4 Full-Text Indexing ﬁ.ﬂ.lvarez Cervan,,, CIAPALYAREZC 955 g
£5 Public Folder Store (RCI-C ﬁnlvarez Yargaz... CI\BEALVAREZY 939 3
-3 Protocols [ Amadar Espina... CILEAMADORE 931 S
-3 System Policies [H ancona Mildn P... CIYPEANCONAM 977 5
E%._..i Routing Groups < || & apipihusca Mar...  CIROAPIPIHUSCOM H a -
B e e Ao it i =
4 ] » | | »

Fig. 4.1.7 Consola de administracion de Microsoft Exchange

ES importante mencionar, que se puso especial cuidado en los atributos
mostrados en la tabla 4.1.7, para que quedaran estandarizados como se
especificd, ya que esta informacién se visualiza en la lista global de direcciones
de Pemex.
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Tabla 4.1.7 Atributos homologados para Microsoft Exchange

Seccioén Atributo Corlllvencmn de Ejemplo
ombres
Address Street Calle y nimero Av. Marina

Colonia Nacional No. 329
Municipio Col. Huasteca
Edificio y piso Edificio C 40 piso

P.O. Box -

City Ciudad Mexico

State/province Estado D.F.

Zip/Postal Code | Cadigo Postal 11311

Country/regiéon Pais México

Se ejecutd el script, con la finalidad de que dichos atributos quedaran estandarizados
para todas las cuentas de usuario.

Dim Container

strPath="OU=CI Users,DC=ci,DC=ref,DC=pemex,DC=com"

Set Container=GetObject("LDAP://" & strPath & ™)

ModifyUsers Container

Set Container = Nothing

WScript.Echo "Finished"

Sub ModifyUsers(oObject)

Dim User

Object.Filter = Array("User")

For Each User in Object
User.Put "Company"”,"REFINACION"
User.Put "physicalDeliveryOfficeName","Organo Interno de Control”
User.Put "department”, "Unidad de Sistemas y Tecnologia de Informacién”
User.Put "streetAddress”,"Bahia de Ballenas no. 5, Edificio D, Piso 11, Col. Huasteca"
User.Put "l","México"
User.Put "st","D.F."
User.Put "postalCode”,"11311"
User.Put "c","MX"
User.SetInfo

Next

A través de revisiones a la informaciéon contenida en el directorio activo, se
detectaron ciertas anomalias, dicha informacion como se menciond, replica a
todos los organismos; por lo cual: se realizaron algunas actividades de revisidon
y modificacion de dichos atributos para ajustarlos a los estandares definidos.
La figura 4.1.7.a, muestra un ejemplo para el atributo de teléfono, el cual no
se encuentra en el formato especificado.
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Problematica:
Revisando la GAL de Refinacion, se detecta que en algunos casos los usuarios tienen mas de 2 extensiones,
un teléfono directo e Intercom en el atributo Telephone Number.

Mombre Teléfono del tral:ue_:_ju:u Oficina Puesto
‘Escobedo Corral Samuel Salvadar a1 1-5.31.583.;. 19443363 Comercial 318572
Solucion:

Para dar solucion a esto, realizar lo siguiente:

En las propiedades del usuario, en el atributo telephone number, dar click en el boton Other..... y teclear
la(s) otra(s) extension(es) utilizando el mismo formato 811-#####. Si se trata de un nimero telefonico
directo utilizar Dir. ########. Si se trata de Intercom utilizar Intercom. ##

Verificar desde la GAL del cliente Outlook, localizar al usuario y en sus propiedades, <tab> Teléfono y notas
se despliegan los datos adicionales de extension, directo e intercom en el campo Trabajo 2

Fig. 4.1.7.a Anomalias en atributos del directorio activo

En la figura 4.1.7.b, se muestra la ficha Teléfono y Notas, en la cual se modifica la
informacion del atributo teléfono.

Propiedades de Tapia Abarca Rodolfo @

General | Organizacién | Teléfono y notas | Miembra de | Direcciones de correo

Nimeros de teléfono

Trabajo 1: | 811-58424 Particular 1:
Trabajo 2: 811-58425 v | Particular 2:
: 811-568425 s
Faxi Dir. 19448634 Mbvil
Asistente: ‘ Localizador (pager): | i
Motas:

[ Aceptar ] [Cancelar ]
Fig. 4.1.7.b Atributo teléfono
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Antivirus

La instalacion y/o actualizacion de la aplicacién antivirus, se incluyé dentro del
archivo de ejecucién; esto es, se ejecuta cuando el usuario inicia sesién en el
dominio. En el capitulo tres, apartado 3.1.6; se detalld la ejecuciéon de la
aplicacion a través del archivo ofcscan.bat.

Es importante mantener todos los equipos actualizados con las Ultimas
versiones de las aplicaciones antivirus; para prevenir posibles infecciones al
sistema operativo, archivos y aplicaciones.

Una tarea importante fue: verificar que todos los clientes, asi como servidores
incluidos los controladores de dominio, tuvieran instalada la aplicacion antivirus
asi como que estuvieran actualizados. Esta tarea de monitoreo, se realiza
permanentemente. La figura 4.1.7.c. muestra la consola de administracion de
la aplicacién antivirus.

||  Trend Micro OfficeScan - Microsoft Intennet Explorer provided by Organo de Control Interno

@. )~ | B htpijj143.206.1 Efcfficescanfconsolefcgifeg ChkMasterPwd exe |44 x L
V¢ 4 | @ veend mcro officescan [ 2 - B - @ - [} Pégna - Heranientas -
___/TREND MICRO™OfficeScan™ LeaOF || el £ (3 1REND
= Clients (2]
& S—-
7
-
umber of dients: 189 76 visw Status ‘Toview virus Loa [Badd rename #f Dalste [ Move [WExport 7 Rafresh
E Officescan Server Computer = [ oninef... | oPPsta... | Fire... |05 | u] ar... | PatternFile | Scan Engine | Ciient Pro... | Damage Cl... | Dam 4
a =) DaD1 1AUDIT-POL Offine v v ¥86  3.803.00  £.320.1003 7.0 398.1012 800
Cilzptops = oaD1 1aLDIT-Po3 Oniine v v 86 390100  B.301003 7.0 sseiniz  en2
@ QWE" =] pep11aUDIT-PO4 Offline. v x86 3899.00  B.3.1005 7.0 3081012 802
E‘ V";“”‘ = oaD1 1aLDIT-POS Offine v v 86 389300  B.3003 7.0 aseioiz B0
irefipemexcam |2 pn ) aupiT-pos online: v v w6 390000 8.30.1005 7.0 a0z oo
= bD1 1ALDIT-PO7 Oniine v v xB6 390100  B0003 7.0 a0l B02
= DD 1 1ALDIT-Po8 OFfine v v xB6  3885.00  B.0003 7.0 asai0iz 80D
= oaD1 1ALDIT-PO9 Offine v v A6 3893.00 83201003 7.0 3sei0iz 800
=) DaD1 1ALDIT-P1D Oriine v v ¥86  3.901.00  B.320.1003 7.0 398.1012 802
=] pep11auDITP11 Offine v v ¥86 380300  8.320.1008 7.0 3981012 800
=] pep11auDITP12 Offine v v ¥86  3.885.00  8.320.1008 7.0 3981012 800
=] pap11aUDITP13 Offine v v XB6  3.865.00  B.320.1008 7.0 386.1012 600
=) paD1 1AUDIT-P14 Offline: v v x86  3.893.00 8.320.1003 7.0 398101z 800
= DD 1 1ALDIT-P1S OFfine v v xB6 386700  B0003 7.0 asai0iz 80D
= oaD11ALDIT-P16 Oniine v v A6 390100 83201003 7.0 ssei0iz o0z
= oaD11ALDIT-P17 Oniine v v A6 390100 83201003 7.0 ssei0iz o0z
= DGD1 1ALDIT-P1S Offine v v ¥86  3.803.00  £.320.1003 7.0 398.1012 800
=] pep11auDITP18 Offine v v ¥86 380300  8.320.1008 7.0 3981012 800 4
< >
4 Intranet local F100% v

Fig. 4.1.7.c Consola de administracion antivirus
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Servicio de actualizaciéon de software de Windows (WSUS)

Como se explico anteriormente, a través de esta aplicacion se envian las
actualizaciones como: service pack, parches de seguridad y vulnerabilidades;
para el caso que aplica se manejan actualizaciones para los sistemas
operativos: Windows Server 2003 y Windows XP.

En dicha aplicacién se generéd un repositorio de archivos, en un servidor
dedicado para tal fin, el cual contiene almacenadas dichas actualizaciones,
enviandolas a todos los equipos, a través del directorio activo y las politicas de
grupo. La figura 4.1.7.d muestra la consola de administracion del servicio de
actualizacion de software, la cual contiene todos los nombres de computadora
con el detalle de las actualizaciones.
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Fig. 4.1.7.d Consola de administracion de WSUS
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4.1.8 Herramientas de diagnéstico para un DC

En este apartado se describen algunas herramientas de diagnéstico; las cuales
son utiles para resolver alguna falla o simplemente para realizar operaciones
de mantenimiento y diagndstico de errores en un controlador de dominio.

Para poder hacer uso de ellas es necesario instalar antes las herramientas
Support Tools, incluidas en el CD de Windows Server 2003.

Ante alguna posible falla relacionada con el servicio de directorio activo, se
ejecutan algunas de las siguientes herramientas de diagnéstico, las cuales se
describen a continuacion

LDAP

Esta herramienta, nos ayuda a verificar que el catalogo global del directorio
activo se encuentre activo, como se muestra en la figura 4.1.8.a.

|_II Idap:/ /rci-ofcw3adm0Z.ci.ref.pemex.com,/DC =ci,DC =ref,DC =pemex,DC=com

Connection EBrowse Wiew Options  Utilities Help

4> supportedSASLMechanisms: GSSAPI: =]
GS5-SPNEGO; EXTERNAL: DIGEST-MD5;

1> dnsHostName: rci-ofcw3adm02.ci.ref.pemex.com;

1> IdapServiceName:
ref.pemex.com:rci-ofcw3adm025@CI.REF.PEMEX.COM;

1> serverName:
CN=RCI-OFCW3ADMO2,CN=Servers,CN=REFOFC,CN=S5ites.CN
=Configuration,DC=ref,DC=pemex,DC=com;

3> supportedCapabilities: 1.2.840.113556.1.4.800;
1.2.840.1135b56.1.4.1670; 1.2.840.113556.1.4.1791;

1> isSynchronized: TRUE;

1> isGlobalCatalogReady: TRUE;

1> domainFunctionality: 2 = [
DS_BEHAVIOR_WIN2003 ]:

1> forestFunctionality: 0 = [ DS_BEHAYIOR_WIN2000
):

1> domainControllerFunctionality: 2 = |

D5_BEHAVIOR_WINZ2003 );

Ready [ e é

Fig. 4.1.8.a Herramienta LDAP
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Dcdiag

Esta herramienta ejecuta una serie de pruebas en los controladores de dominio
o bosque con el fin de detectar posibles anomalias referentes a la replicacidon
con otros controladores de dominio, funcionamiento de los roles maestros
catalogo global o inconsistencias en la base de datos del servicio de directorio
activo. En la figura 4.1.8.b se muestra un ejemplo de ejecucion de esta

herramienta.

Command Prompt

Microsoft Windows [Uersion 5.2.37981
{C>» Copyright 1985-2883 Microsoft Corp.

C:“Documents and Settings“Administrator.Cl>dcdiag
Domain Controller Diagnosis

Performing initial setup:
Done gathering initial info.

Doing initial required tests
Testing server: REFOFCNRCI-OFCU3IADHAZ
Starting test: Connectivity
RCI-QFCHW3ADMB3
Doing primary test
Testing server: REFOFCNRCI-OFCU3IADHAZ
Starting tes Replications
RCI-QFCHW3ADMB3
RCI-OFCW3ADMA3
RCI-OFCYW3ADMA3
RCI-QFCHW3ADMBA3

KnowsOf RoleHolders
RCI-OFCW3ADMA3

RGCI-OFCU3nDMB3
Machinefccount
RCI-OFCW3nDMB3

RCI-OFCW3ADMA3
ated
RCI-OFCH3ADMB3
RCI-OFCHW3ADMA3
Starting tes
There are warning or error events within

Group Policy prohbhlems.
RCI-OFCU3nDMB3

RCI-QOFCYW3ADMAZ
RCI-OFCW3ADMAZ

VerifyReferences
RCI-OFCU3nDMB3

Bunning partition tests on - DomainDnzZones
Starting test: CrossReflalidation
DomainDnsZones

CheckS8DRefDom

DomainDnsZones

Running partition tests on : ForestDnsZones
Starting test: CrossReflalidation
ForestDnsZones

ForestDnsZones

Running pam i tests on = ci
Starting GrossReflalidation
ci passed test
Check8DRefDom
ci passed test

Running partition tests on : Schema
Starting test: GCrossRefUalidation

CheckS8DRefDom

Schema passed test CrossRefUalidation

Schema passed test CheckSDRefDom

Running partition tests on = Configuration
Starting test: CrossRefUalidation
Conf iguration

passed
paszed
passed
passed

paszed

passed
paszed
passed
passed

passed

the last 24
S¥YSUOL has been shared. Failing SYSUOL replication prohlems may cause

failed
paszed

passed

CrossReflUalidation

CheckSDRef Dom

assed test CrossReflalidation

Fig. 4.1.8.b Herramienta Dcdiag

t

test

test

test

Connectivity

Replications

MCSecDesc
MetLogons
Advertising

KnowsOf RoleHolders

RidManager
Machineficcount
Services
ObhjectsReplicated
frssysvol

hours after the

frsevent
kccevent
systemlog
UerifyReferences

CrossRefUalidation

CheckSDRef Dom

CrossRefUalidation

CheckSDRef Dom
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Netdiag

Esta herramienta sirve para hacer una serie de pruebas a nivel de red y
conexiones en el controlador de dominio. En la figura 4.1.8.c se muestra la
ejecucion de esta herramienta, mostrando una lista de los hotfixes instalados
en el controlador; ademas de las configuraciones de red.

ommand Prompt

C=~Documentsz and Settings“Administrator.Cl>netdiag

Computer Hame: RCI-OFCW3ADMA3
DHS Host Hame: rci—ofcwladmB3.ci.ref.pemex.com
Eystem info : Microsoft Windows Server 2883 (Build 37978>
Processor : x86 Family 15 Model 1 Stepping 2, Genuinelntel
List of installed hotfixes =
KEB 78846
KBB?3756
KBB?6358
KB896422
KBB?6424
T
KBB?6688
KBB98715
KBB?9587
KB899588
KBB99589
KBB?9591
KB988725
KB981817
KB981214
KB982400
KB984706
KB985414
KB985915
KB988519
KB988531
KB918437
KB91128@
KB911562
KB911927
KB912812
KB912919
KB913446
KB914388
KB917344
KB917422
KB917537
KB917734
KB917953
KB?18439
KB?18899
KB92867@
KB?28683
KB?28685
KB921398
KB?21883
KB922582
KB922616
KB922819
KB?23191
KB923414
KB924191
KB92449%96
KB925486
Q147222

Metcard gqueries test .

Per interface results:
Adapter = Local Area Connection
Hetcard gqueries test . . Passed
Host Name. . .
IP Address . .

Subnet Mask. . .
Default Gateway.

- rci—ofcw3dadmB3 . ci.vef .pemex.com
. 143.206.1.233
. 255.255.255.8
. . . 143.286.1.1

Primary WINS Server. . . 143 _206.1.233

143.286.1.124
143.286.1.233

Dns Servers. .

Fig. 4.1.8.c Herramienta Netdiag
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Nslookup

Esta herramienta se usa para realizar pruebas de resolucion de nombres,
verificando si estd funcionando correctamente el servicio DNS. En la figura
4.1.8.d se muestra la resolucion de nombres para el servidor rci-
ofcw3admO02.ci.ref.pemex.com.

e+ | Commmand Prompt - nslookup

GC:xDocuments and SettingssAdministrator.CI>nslookup
Defaunlt Server: rci—ofcwladmB2.ci.ref.pemex.con
Address: 143.286.1.124

» rei—ofcwiadmB2 ci.ref .penex.com
Server: pcoci-ofcw3dadmB2._ci.vef._pemex.com
fAddress: 143.206.1.124

Mame = rci—ofcwladmB2 ci.ref .pemex.com
Addresses: 143.206.1.124, 143.286.4.6

? -

Fig. 4.1.8.d Herramienta Nslookup
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Dsastat

Esta herramienta sirve para comparar y detectar diferencias entre las bases de
datos del servicio de directorio activo de los controladores de dominio. En las
figuras 4.1.8.e y 4.1.8.f se muestra el ejemplo de ejecucién y revisidén para los

controladores de dominio rci-ofcw3adm2 vy rci-ofcw3admO03.
ommand Prompt - Dsastat -s:rci-ofcw3adm02;rci-ofcw3adm03 -b:DC=ci,DC=ref,DC=pemex,DC=com [H=] E3

C:N\Documents and Settings™Administrator.CIl>Dsastat —-s:irci-ofcw3dadmB2;rci-ofcw3ad,

mB3 —b:DC=ci,DC=ref . DC=pemex.DC=com

Stat—Only mode.

UInzorted mode.

Opening connections...

rci—ofcw3dadmB2. . . success.

Connecting to rci-ofcwladmB2. ..

reading. ..

=#%> ntMixedDomain = B
reading. ..

*x> Options =
Setting server as [rci-ofcwdadmB2] as server to read Config Info...

rci-ofcw3dadmB3...success.

Connecting to rci-ofcwladmB3...

reading. ..

#%> ntMixedDomain = @
reading. ..

#x> Options =

ignored attrlype Bx3. blsRepl 2.5.4.3

ignored attrType Bxhb, blsRepl 2.5.4.11
BEGIN: Getting all special metadata atty info ...

—2» Adding special meta attrs,. <3, cn?

——>» Adding special meta attrs. <6, c?

—2» Adding special meta attrs, (1376281, dc>

——>» Adding special meta attrs, <7, 1>

—2» Adding special meta attrs, (591522, msTAPI-uid>
——2» Adding special meta attrs, <18, o>

—> Adding special meta attes,. {11, ou

EMD: Getting all special metadata attr info ...

Mo. attributes in schema

Mo. attributes in replicated =

Mo. attributes in PAS = 2979

Generation Domain List on server vrci—ofcw3admB2. ..

» Searching server for GC attribute partial set on property attributeld.

» Searching server for GG attribute partial set on property ldapDisplayMame.

Retrieving statistics...

Paged result search...

Paged result search...
Surlrci-ofcwladmB2]. Entries
Svrlrci-ofcw3dadmB3]. Entries
Surlrci-ofcwladmB2]. Entries
Surlrci-ofcw3dadmB3]. Entries
Surlrci-ofcwladmB2]. Entries
Surlrci-ofcw3dadmB3]. Entries
Svrlrci-ofcw3dadmB2]. Entries

L8 entries processed (7 msg gueued, B ohj stored, @ obhj deleted>... 188 entrie
processed (7 msg gueuwed. B ohj stored. B obhj deleted)... 158 entries processed

C(? mag gueued, B ohj stored. B obj deleted>... 280 entries processed (7 msg gue
wed, B obhj stored. B obj deleted>... 258 entries processed (7 msg gueued. B ohj
stored, @ ohj deleted>... 3BB entries processed (7 msg gueued,. B ohj stored,. B o
hj deleted>... 358 entries processed (7 msg gqueuwed, B obj stored, B obj deleted>
... 488 entries processed (7 msg gueued, B obj stored, @ obj deleted)>... Surler
ci—ofcw3dadm@3]. Entries = 64.

Surlrci-ofcwladmB2]. Entries 6d.
Surlrci-ofcw3dadmB3]. Entries b4,
Surlr ofcwladmB2]. Entries 6.
Surlrci-ofcw3dadmB3]. Entries b4,
Svrlrci-ofcw3dadmB2]. Entries b4.
Surlrci-ofcwladmB3]. Entries = 64.

458 entries processed (7 msg gueued. B obj stored. @ obj deleted>... 588 entrie
=z processed (7 msg queued,. B obj stored,. B obj deleted>... ——2» Surlrci—ofcwlad
mAZ21 has returned 256 objects... —>» Buprlrci—ofcw3dadmB3] has returned 244 ohje
cts... 558 entries processed (7 msg gueued, @ obj stored. @ obj deleted>... 6BB
entries processed (7 msg gueuved. B obj stored, B ohj deleted>... 658 entries pro
cessed (7 msg gueued., B obhj stored. B obhj deleted)... 788 entries processed <7 m
=g gueuwed, @ obhj stored. B obhj deleted>... 7?58 entries processed (7 msg gqueued,
B obj stored., B ohj deleted)... 888 entries processed (7 msg guewed. B obj store
d, B obhj deleted>... B58 entries processed (7 msg gueued, @ obj stored. B obj de
leted>. .. Svrlrci-ofcwladmBZ]. Entries = 64.

Surlrci-ofcw3dadmB3]. Entries b4

Svrlrci-ofcwlda Entries
Surlrci-ofcula Entries
Svrlrci-ofculda Entries
Surlrci-ofcula Entries

| B8 Command Prompt - D...

Fig. 4.1.8.e Herramienta Dsastat
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Command Prompt

A
D H
46

=
]

o 58 C0

b 50 5 O 5D G0

s =

f=

5
o 8

= =
= =

|ﬂ Command Prompt
Fig. 4.1.8.f Herramienta Dsastat

Repadmin
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Esta herramienta comprueba las réplicas entre los servidores asignados del
bosque. En la figura 4.1.8.g, se muestra un ejemplo con la informacion
referente al sitio y controlador de dominio, hora y fecha de réplica.

mmand Prompt

C: ;Document* and Settings“Administrator.Cl>repadmin sshovrepl rci—ofcuwldadmB3._ci.
re mex

REFOFC\RCI 0FCH3HDHB3

DC Options: {none?

Site Optluna- {none?

DC ohject GUID: 2f2d38e3-82%a—4fch—%ab5—cfcB6f17a6B2

DC invocationID: 77da8195-1%bc-4ehd-B8e8-75fc2abBaf ab

=== INBOUND NEIGHBORS =

CH=Conf iguration.DC=ref . DC=pemex.DC=comn
REFOFCNRPD-OFCUNDNSB1 wia RPC
DC object GUID: 718%efcB-d3As—4724-acl6—ah?18f48eaa?
Last attempt @ 2086-18-31 17:16:86 was successful.
REFOFCA\RDI-OFCU3ADMB2 via RPC
DG ohject GUID: 2cd?aBcf-c448—4Ad3-h15c—ccSh66£21758
Last attempt @ 2006-10-31 17:19:58 was successful.
REFOFCN\RPD-OFCUNADMB2 wia RPC
DC object GUID: 891958ee—c?9f—4cee—a?53—£217h99h%3ce
Last attempt @ 2006-10-31 17:19:56 was successful.
REFOFCNRCI-OFCU3IADMB2 wia RPC
DC object GUID: cf?8257c—-ad?@—4804-9de?-997014f8a323
Last attempt @ 2006-10-31 17:20:82 was successful.

CH=Schema,.CHN=Conf iguration.DC=ref .DC=pemex.DC=com
REFOFCA~RPD-OFCUNADMAZ via RPC
DG object GUID: 891958ee—c??f—4cee—a?53—f217b99h%3ce
Last attempt @ 2086-18-31 16:49:14 was successful.
REFOFC-RCI-OFCW3IADMAZ via RPC
DG ohject GUID: cf?825%c-ad?8—4804-9de?-997014f8a323
Last attempt P 2086-18-31 16:4?:15 was successful.
REFOFCRPD-OFCUNDNEBA1 via RPC
DG ohject GUID: 718%efcB-d3B5—4724-acl6—ah?18f 48eaa?
Last attempt @ 2006-10-31 16:4%:15 was successful.
REFOFC~RDI-OFCWIADMBZ via RPC
DC object GUID: 2cd?aBcf-c448—4Ad3-b15c—ccSh66F21758
Last attempt @ 2006-10-31 16:42:15 was successful.

DC=ci,DC=pref .DC=pemnex.DC=comn
REFOFC~RCI-OFCU3IADMAZ via RPC
DG object GUID: cf?8257c—ad?8—48@4-9de?-797014f8a323
Last attempt @ 2086-18-31 17:19:44 was successful.

DGC=ForestDnsZones . DC=ref . DC=pemex.DC=com
REFOFCNRCI-OFCU3ADMB2 wia RPC
DC obhject GUID: cf78257c—ad?78-4804-%de7-997814f8a323
Last attempt @ 2006-10-31 16:42:15 was successful.
REFOFCN\RPD-OFCUNADMBZ wia RPC
DG obhject GUID: 891958ee—c??f—4cee—a?53-f217h79h%?3ce
Last attempt P 2086-18-31 16:4%2:15 was successful.
REFOFCN\RPD-OFCUNDNSB1 wvia RPC
DG object GUID: 718%efc8-d3@5-4724-aclb—-abh?18f48eaa?
Last attempt B 2006-10-31 16:4%7:15 was successful.
REFOFCNRDI - OFCHBRDHB2 via RPC
DG object GUID: 2cd7a8cf-c448—-48d3-bl5c—cc5hb6f21758
Last attempt @ 2086-18-31 16:49:15 was successful.

DC=DomainDnsZones.DC=ci.DC=ref .DC=pemex.DC=com
REFOFC~RCI-OFCWIADHMBZ via RPC
DC object GUID: cf7825%7c—ad?8—4804-9de?-997014f8a323
Last attempt @ 2006-10-31 16:42:15 was successful.

C:“Documents and Settings“Administrator._CIl>_

| B3 Command Prompt

Fig. 4.1.8.g Herramienta repadmin
Repimon

Esta herramienta, realiza las mismas verificaciones que la herramienta
repadmin, s6lo que de manera grafica; se puede comprobar el estado de la
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réplica entre las diferentes particiones del directorio activo; verificando la
replicaciéon entre los diferentes controladores de dominio; se puede forzar la
sincronizacion entre ellos, realizar pruebas de funcionamiento de los roles del

servicio de directorio activo. En la figura 4.1.8.h se muestra un ejemplo de la
herramienta.

4% Active Directory Replication Monitor

Ele Edt Action Yiew Help

Monitored Servers:

ki) Moritored Servers Log: C:\Documents and SettingsAdmiristiator.CIMy DocumentsSREFOFC: g I
el REFOFC - Status as of: 3/3/2006 5:30:28 PM

! Status s of: 10/31/2006 1:50:14 PM
Status s of: 10/31/2006 H23:05 PM

Updale Automatically_|

lion DC=ref,DC=pemex DC=com
CH=Scherna,CH=Configuation, DE=ref, DE =pemes, DC=com
DC=oiDC=ref. DC=pemex DC=com

-@ DC=ForestDnsZones.DC=ref DC=pemes.DC=com
DC=DomainDrsZanes DC=ci,DC=ef,DC=pemes,DC=com
~@ DC=caDC=dg DC=ref DC=pemex DC=com
DC=pl.DC=ref,DC=pemex DE=com

DC=sp.DC=ef DC=pemes DC=com

~@ DC=dg,DC=ref DC=pemex,DC=com
DC=diDC=ref,DC=pemex DC=com

~@ DC=pd DC=ref DL=pemex, DC=com

DC=co,DC=ref DE=pemex, DE=com

DC=fa DC=ret.DC=pemes DC=com

~@ DC=ref DC=pemes.DC=com

[10/31/2008  [533FPM 4

FIg. 4.1.8.h Herramienta Replmon
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Conclusiones

Para el desempefo de la actividad laboral la cual desarrollo actualmente
como Administrador de un Site, es importante mencionar el aporte que
me dio la formacién educativa que tuve en la carrera; con gran ayuda
de materias como: Sistemas de Informacién, Arquitectura de
computadoras, Base de datos, Sistemas Operativos, Programacion
Avanzada, Analisis y Disefio de Sistemas, Administracién de Centros de
Computo, entre otras. Las cuales me ayudaron a comprender la ldgica y
funcionamiento de las computadoras, de los sistemas operativos,
aplicaciones y todo el ambiente en el cual esta comprendido el
desarrollo de mi actividad laboral.

Asi también, se me aportaron las bases para el manejo y la
administracion de los sistemas operativos y demas aplicaciones para
servidor, relacionadas especificamente con el Directorio Activo.

Adicionalmente, es importante comentar la importancia de mantenerse
actualizado respecto a los avances en cuanto a tecnologia y/o area en la
cual estamos laborando; ya que esto traerd como consecuencia ademas
del conocimiento una apertura hacia los mercados de trabajo.

Por otro lado, el aporte que genero a la empresa, el haber
implementado este proyecto, fue:

Primero: haber estandarizado la plataforma tecnoldgica con el sistema
operativo Microsoft Windows Server 2003 utilizando la integracion con el
servicio de directorio activo.

Segundo: el haber logrado actualizar y estandarizar las cuentas de
usuario, cuentas de computadora. No permitiendo objetos duplicados,
controlando las reglas de acceso y destino a los datos de los usuarios
Tercero: el haber realizado los dos puntos anteriores, se logrd pasar a la
segunda fase que fue la implementacion de Microsoft Exchange y otras
aplicaciones.

Todo esto conlleva a facilitar la administracion, control y monitoreo de la
plataforma operativa, de forma segura, confiable y de manera eficiente.
Por lo cual, se logré el objetivo del presente trabajo el cual fue:
actualizar y estandarizar la plataforma tecnoldgica de servidores de red
basada en la infraestructura de Microsoft Windows Server 2003
integrado con el Servicio de Directorio Activo, para ofrecer a los usuarios
servicios encaminados a mejorar sus procesos de negocio de manera
mas segura y confiable. Facilitar la administracién integrando toda la
plataforma operativa. Acceder a la informacién de manera segura
mediante un Servicio de Politicas de Grupo, controlando las reglas de
acceso y destino a los datos de los usuarios.
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Administracion de la configuracion. Arte (o ciencia) que consiste en
asegurarse (desde una consola central) que las estaciones de trabajo de los
usuarios tengan instalado el hardware y software correctos y que se
configuren de acuerdo con estandares aceptados.

Aplicacién. Es un programa que tiene como objetivo llevar a cabo una sola
tarea. Por ejemplo, Microsoft Word tiene como objetivo facilitar la preparacion
de documentos.

Autentificacion. Proceso para asegurarse, tanto como sea posible, de que
los nombres de inicio de sesiéon y mensajes provenientes de un usuario (como
una contrasena o un correo electréonico) se originan de una fuente autorizada,

Base de datos. Archivo o conjunto de datos estructurados en relaciones
l6gicas. Por ejemplo, el directorio telefénico es una base de datos en papel con
los nombres en una columna y los niumeros telefénicos en otra.

Binario. Que tiene solamente dos estados; se utiliza para describir la
aritmética base 2 que utilizan las computadoras. En notacién binaria, 1,2,3,4,5
se representa como 1,10,1 1,100,101. El valor del lugar de cada posicidon en
notacion binaria se duplica con cada digito a la izquierda del punto decimal, es
decir 16,8,4,2,1. Compare esto con la notacion decimal (base 10), en la que
cada valor de la posicién es igual a diez veces el de la columna a su derecha.

Bit. Porcion de informacion, representada corno un 1 o un 0. Para la
computadora, un bit es realmente una diferencia de voltaje: alto voltaje
representa un 1, bajo voltaje representa un 0. byte (byte) Ocho bits (también
se le llama octeto cuando se analiza TCPIIP). Un byte es igual a un caracter;
por ejemplo, la letra e es un byte. Un byte puede representar 256 numeros
(del 0 a! 255) en numeros binarios.

Cliente. Computadora que utiliza los recursos compartidos por los servidores,
cliente/servidor (client/server) Red en la que el procesamiento esta distribuido
entre un servidor y un cliente, cada uno de ellos con funciones especificas.
También se utiliza para describir a las redes que tienen servidores dedicados.
Es lo opuesto a de igual a igual

Correo electronico (e-mail) Es una manera de enviar texto y archivos a
través de una red con notificacién como la del correo postal.

Cuentas de usuario. Es un objeto almacenado en el Directorio Activo que
permite el inicio de sesién Unico en la red.

Cuentas de equipo. Ofrecen una forma de autenticar a los equipos que
acceden a la red y a los recursos del dominio.

Cuentas de grupos. Coleccion de usuarios, equipos y otros grupos. Su
principal objetivo es simplificar la administracion.
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DHCP. Protocolo de Configuracién Dinamjca del Host; parte del grupo de
rothJ_coI_E)s TCP/ IP que maneja la asignacion automatica de direcciones IP a
os clientes.

direccion IP. Secuencia de numeros asociados con una direccion MAC del
adaptador de red. Tiene una longitud de 32 bits y se divide en cuatro grupos
de 1 byte que tienen valores de 0 a 255. Ejemplo: 209.61 .64.1.

DNS. Sistema de Nombres de Dominio, son las porciones de los grupos de
protocolos TCPIIP que convierten las direcciones IP en nombres. Por ejemplo,
DNS convierte 192.168.1.5 en alice.library.net.

dominio. (domain) Grupo de computadoras cuyo inicio de sesidn a través de
la red se autentifica por medio del servidor NT. En esencia, un dominio le quita
la funcién de autentificacién a las estaciones de trabajo individuales y las
centraliza en el servidor.

grupo de usuarios.(user group) En los dominios de Windows NT, es una
clase de usuarios de dominio agrupados para simplificar la administracién. Los
grupos se crean y administran en el Administrador de Usuarios para Dominios
de Windows NT. Los usuarios pueden tener privilegios especificos asignados y
recursos especificos disponibles como resultado de su membresia a un grupo
de usuarios. Por ejemplo, el grupo de usuarios de Contabilidad podria tener
acceso a los archivos y aplicaciones de contabilidad del sistema. Los usuarios
que no pertenezcan al grupo de usuarios de Contabilidad no tienen acceso a
dichos recursos.

Internet. Red global de redes que actualmente se utiliza para todo, desde
correo electrénico para el comercio hasta la investigacién.

LAN. Red de area local, es un grupo de computadoras en una misma area
conectadas entre si sin ruteadores. Todas las computadoras estan conectadas
hacia el mismo conjunto de hubs o switches en una LAN, y todos los recursos
de la red son “locales”, corriendo a la maxima velocidad de la red.

Modelo OSI. (OSI model) Modelo de Interconexién de Sistemas Abiertos;
modelo de referencia que especifica siete capas para la funcionalidad de redes.
El modelo OSI ofrece una forma ideal de comprender la teoria de la
conectividad de redes.

navegador. (browser) Programa que ofrece una forma de ver y leer
documentos disponibles en World Wide Web. Netscape Navigator y Microsoft
Internet Explorer son navegadores.

octeto. (octet) Es el nombre "oficial" de un byte (ocho bits u ocho 1s o Os

digitales).
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paquete. También se le llama datagrama; es la informacion colocada dentro
de una '"envoltura" Illamada el encabezado. Los paquetes contienen
encabezados (los cuales manejan el direccionamiento), la correccion de
errores, las sumas de verificacidon y (por ultimo) los datos enviados a través de
la red.

protocolo. Estandar establecido. En término de conectividad de redes, un
protocolo se utiliza para direccionar y asegurar la entrega de paquetes a
través de una red.

puerta de enlace (gateway) Un término muy llamativo que describe a un
dispositivo que en esencia conecta a dos sistemas. Las puertas de enlace
pueden transferir correo, traducir protocolos, enviar paquetes y llevar a cabo
otras tareas. El propdsito principal de una puerta de enlace es la
comunicacién.

red. Cualquier grupo de partes que trabajan en conjunto con un orden
predecible. En términos de computacion, es un grupo de computadoras
conectadas por una topologia comun que permite la transmisién de datos.

respaldo de fallas. (fail over) Extensidn légica de tolerancia a fallas. En un
sistema con respaldo de fallas, existen dos (o en ocasiones mas) servidores,
cada uno con copias idénticas de las unidades y recursos de un servidor
maestro. Si el servidor maestro falla, el servidor de respaldo entra en accién
de manera dindmica y los usuarios nunca notan la diferencia (excepto por una
pequefa baja en velocidad).

ruteador. (router) Dispositivo u (opcionalmente) software que rutea paquetes
hacia sus destinos. Los ruteadores deben conectarse con al menos dos redes.
Deciden como enviar informacion con base en condiciones de la red.

secuencia de comandos de inicio de sesion. (login script) Archivo de texto
almacenado en el servidor que tiene una lista de comandos. Cuando un usuario
accesa a la red, el servidor lee el archivo de texto, ejecuta los comandos
incluidos en él y a menudo asigna unidades de disco y conecta
instantdneamente las impresoras de red de cada usuario. Algunas secuencias
de comandos de inicio de sesion contienen lineas que le informan al usuario
que esta siendo conectado; la secuencia de comandos de inicio de sesidn
incluye también comandos como net use que establece conexiones de red
hacia otras computadoras.

servicios del directorio. (directory services) Conjunto de herramientas que
posibilitan a los administradores de red ofrecer a los usuarios acceso a ciertos
recursos especificos independientemente del punto donde los usuarios de la
red la accesaron. En otras palabras, si Tom en el departamento de
mercadotecnia tiene acceso al servidor 1 y al servidor 2, pero no tiene acceso
al servidor 3, él solamente puede accesar a los servidores 1 y 2 sin importar si
acceso a la red en una computadora perteneciente al departamento de
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mercadotecnia, produccién o administracion. A medida que las redes se han
hecho mas complejas y han requerido de la administracion de un mayor
numero de usuarios, los servicios del directorio se han convertido en una
salvacion para los administradores de red que tratan de administran el acceso
a través de redes en diferentes sitios con miles de usuarios.

servidor. (server) Computadora de una red que comparte un recurso
especifico (archivos, impresoras, aplicaciones) con otras computadoras.

servidor proxy. (proxy server) Servidor que maneja las solicitudes de los
clientes internos y oculta sus direcciones IP para que no puedan verse en
Internet.

sistema operativo. (operating system) Software de una computadora que
permite al usuario comunicarse con el hardware y llevar a cabo tareas.
Windows 95, Windows NT Workstation, OS/ 2 y UNIR son sistemas operativos.

TCP. Protocolo de Control de Transmisién, es la parte del grupo de protocolos
TCP/IP que asegura la entrega confiable de paquetes a sus destinos.

TCP/IP. Protocolo de Control de Transmisidon/Protocolo Internet, es un
término utilizado para describir los diversos protocolos en los que corre
Internet. TCPI/IP es también un estandar abierto; no es propiedad de ninguna
compafia. Cualquier persona puede crear una implementacién del protocolo
TCP/IP si asi lo desea.

WAN. Red de area amplia, red compuesta de dos o0 mas LANs conectadas a
través de lineas telefénica; generalmente lineas telefénicas digitales.
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