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INTRODUCCION

Uno de los cambios mas sorprendentes del mundo es la evoluciéon de los sistemas de
informacion; modernos sistemas permiten que el flujo de conocimientos sea independiente del

lugar fisico en que nos encontremos.

El escenario electronico actual es unir redes internas a la Internet, la que crece a razén de
mas de un 10% mensual; al unir una red a la Internet se tiene acceso a otras redes. De este
universo de computadoras interconectadas, no es dificil pensar que haya personas con perversas

intenciones para utilizar la informacion circulante en las redes.

Diariamente se reciben reportes de los ataques a redes informaéticas, los cuales se han vuelto
cada vez mas siniestros: los archivos son alterados subrepticiamente, las computadoras no operan
correctamente, se ha copiado informacion confidencial sin autorizacion, se ha reemplazado el
software para agregar “puertas traseras” de entrada, y miles de contrasefias han sido robadas. Los
administradores de sistemas deben gastar horas y a veces dias enteros volviendo a cargar o
reconfigurando sistemas comprometidos, con el objeto de recuperar la confianza en la integridad

del sistema.

En muchas ocasiones, estas acciones no son llevadas a cabo por los intrusos directamente,
sino por programas creados por ellos mismos; estos programas son conocidos como Vvirus
informaticos. Son llamados virus porque presentan caracteristicas similares a los virus

bioldgicos, las cuales son:

v" Son agentes parasitos intracelulares; es decir, necesitan una célula viva para replicarse.
v" Su principal funcion es replicarse.

v" Puede propagarse de una célula a otra o de un huésped a otro.

Los virus informaticos son uno de los principales riesgos de seguridad para los sistemas de
informacidn, ya sea que estemos hablando de un usuario hogarefio que utiliza su maquina para

trabajar y conectarse a Internet o de una empresa con un sistema informatico complejo.
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Un virus se valdra de diversas técnicas para lograr su cometido:

v" Ocultamiento. Esconde los posibles signos de infeccién del sistema.

v" Polimorfismo. Es una técnica en la que el virus es capaz de cifrarse cada vez que infecta
un archivo, ocultando de esta forma cualquier posible indicio que pueda facilitar su
busqueda; el virus debe poseer una rutina de descifrado.

v Afiadidura o empalme. El codigo del virus se agrega al final del archivo ejecutable,
modificando las estructuras de la cabecera, de manera que el control del programa pase
primero al virus cuando se quiera ejecutar el archivo.

v" Insercién. Los virus que utilizan el método de insercién buscan alojarse en zonas de
cddigo no utilizadas o en segmentos de datos dentro de los archivos que contagian.

v' Reorientacion. Este método es una variante del anterior. Bajo este esquema se
introducen centrales viricas (los codigos principales del virus) en zonas del disco duro
marcadas como defectuosas o en archivos ocultos del sistema. Estos cddigos virales
implantan pequefios trozos de cddigo en los archivos ejecutables que infectan, que luego
actian como puentes a las centrales viricas.

v" Sustitucion. EI método de sustitucion, usado por los Caballos de Troya, es quizas el
método mas primitivo. Consiste en sustituir el codigo completo del archivo original por

el cédigo del virus; al ejecutar el programa infectado el Gnico que actua es el virus.

Asi entonces, encontraremos virus muy simples que solo se dedican a jugar bromas y

algunos otros mucho méas complejos que intentan dafar la informacion.

Un virus es un programa disefiado para dafar sistemas informaticos, alterando su forma de
trabajar o dafiando informacién; ademas, puede replicarse a si mismo y propagarse a otras
computadoras, sin el conocimiento o permiso del afectado. Los virus son disefiados para realizar
una accioén concreta en los sistemas informéticos; se programa en lenguaje ensamblador y por lo

tanto, requiere algunos conocimientos del funcionamiento interno de la computadora.

Un virus tiene tres caracteristicas primarias:
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v’ Es dafiino. Un virus informatico siempre causa dafios en el sistema que infecta.

v" Se replica a si mismo. La caracteristica mas importante de este tipo de programas es la
de crear copias de si mismo, cosa que ningun otro programa convencional hace.

v' Es subrepticio. Esto significa que utilizara varias técnicas para evitar que el usuario se

de cuenta de su presencia.

La verdadera peligrosidad de un virus no estd dada por su arsenal de instrucciones
maliciosas, sino por lo critico del sistema que esta infectando; es decir, mientras mas importante
sea el sistema infectado, mas dafiina se volvera la invasion del virus. Tomemos como ejemplo un
virus conejo cuya principal funcién, como si de un conejo se tratase, es la de reproducirse
infinitamente, copiandose a si mismo hasta que ocupa toda la memoria libre o el disco del
ordenador, dejandolo blogueado. Si éste infectara una computadora hogarefia, el equipo puede
permanecer inactivo durante varios dias; si el usuario tiene conocimientos sobre infecciones
puede reiniciar la maquina infectada con un disquete de arranque limpio y con un antivirus se
elimina el virus. Si afectara a un servidor de una empresa, posiblemente el sistema dejaria de
funcionar por algan tiempo, significando una pérdida de horas maquina y de dinero. Pero si este
virus infectara una maquina que gobierna una grua robdtica o algin dispositivo quirdrgico,

posiblemente se perderian vidas humanas.

Los virus informaticos no pueden causar un dafio directo sobre el hardware; en su defecto,
un virus puede ejecutar operaciones que reduzcan la vida util de los dispositivos. Esta compleja
accion es posible, aunque muy poco probable y por lo general los virus prefieren atacar la parte

l6gica.

Existen varias clasificaciones de los virus. Estas atienden a caracteristicas muy diversas y

especificas:

v" Objetivo de infeccion. Se conocen tres divisiones de virus: aquéllos que infectan

archivos, los que infectan los sectores de arranque y los que infectan a ambos.
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v Objetivo de modificacion. Las categorias de esta clasificacion son: virus de archivo
(modifican archivos) y virus de sistema operativo (infectan archivos que gobiernan el
ordenador).

v Comportamiento. En funcién de su comportamiento, todos los virus anteriores pueden a
su vez clasificarse en otros subgrupos (silenciosos, de macro, polimorficos, etc.); existen

mas clasificaciones segun su comportamiento.

El dafio que un virus puede causar a un sistema informatico es muy variado; puede ser la
modificacion de programas para que se produzca un funcionamiento incorrecto, modificacion de
datos, eliminacion de programas y/o datos, saturacion del medio de almacenamiento, saturacién
de informacion procesada, robo de informacion confidencial, etc. Ademas se tienen los dafios
subsecuentes: pérdida de tiempo, capital, empleo y en un caso extremo de vidas humanas. Todo

esto depende de las intenciones del programador del virus y de su “creatividad”.

La forma de detectar un virus es muy variada; algunos sintomas de la infeccion de un virus
son: los programas comienzan a ocupar mas espacio de lo habitual, aparecen o desaparecen
archivos, cambia el tamafio de un programa o un objeto, aparecen mensajes u objetos extrafios en
la pantalla, el disco trabaja méas de lo necesario, la cantidad de espacio libre del disco disminuye
sin ningln tipo de explicacion, se modifican sin razon aparente el nombre de los archivos, no se

puede acceder al disco duro, y muchos otros muy variados.

Actualmente existen aplicaciones llamadas antivirus que combaten a los virus. El software
antivirus es un programa mas de computadora, y como tal, debe ser adecuado para el sistema:
debe estar correctamente configurado segln la arquitectura del hardware que se tenga; si se
trabaja en un lugar que posee conexion a redes es necesario que el programa antivirus tenga la
capacidad de detectar virus de redes. Los antivirus reducen sensiblemente los riesgos de
infeccidn, pero cabe reconocer que no serdn completamente eficaces y su utilizacion deberia estar
acompafiada con otras formas de prevencion como: abstenerse de abrir o ejecutar archivos o
correo electrénico de procedencia desconocida, instalacion de un firewall o el respaldo de la

informacion critica.
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Los antivirus son programas creados para prevenir o evitar la activacion de los virus, asi
como Ssu propagacion y contagio; cuentan con rutinas de deteccion, eliminacién y reconstruccién
de los archivos y las areas infectadas del sistema. Un antivirus tiene tres principales funciones y

componentes:

v' Protector: Se activa y permanece en la memoria; actia como filtro de los archivos que
son movidos para ser leidos o copiados. Esta funcién se realiza en tiempo real.

v" Detector: Examina todos los archivos existentes en el disco duro; tiene instrucciones de
control y reconocimiento de codigos que detectan e identifican a los virus.

v" Eliminador: Procede a eliminar y desactivar los virus detectados; repara los archivos y

areas afectados.

La funcidn bésica de deteccion e identificacion se realiza mediante dos técnicas bésicas: el
rastreo de cadenas, y la busqueda heuristica; la proteccion del sistema se realiza mediante el

monitoreo de actividad maliciosa.

Es muy dificil prever la propagacion de los virus y qué maquina intentaran infectar; de ahi
la importancia de saber como funcionan tipicamente y tomar en cuenta los métodos de proteccion

adecuados para evitarlos.

A medida que la tecnologia evoluciona, van apareciendo nuevos estandares y acuerdos
entre comparfiias que pretenden compatibilizar los distintos productos en el mercado. Con el
tiempo, esto permitird que un virus pueda contaminar cualquier sistema en cualquier plataforma,

incrementando aun mas los potenciales focos de infeccion.

Asi, el presente trabajo de tesis se desarrolla persiguiendo diversos objetivos. En primera
instancia, se sentara una base tedrica para un futuro estudio sobre virus informaticos, ademas de
analizar lo que es este tipo de programas, como trabajan y qué efectos producen; el siguiente
objetivo es estudiar algunos métodos de defensa y construir un antivirus que permita poner en

practica los conocimientos adquiridos en este campo; finalmente, se pretende que este documento
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sirva de base a otros estudiosos de la seguridad informatica para que se mantengan a la

vanguardia en esta area.

De manera que en el capitulo | se presenta un panorama del campo referente a la seguridad
de la informacion (definiciones, contexto, amenazas, etc.). Esta base permite avanzar hacia el
conocimiento particular de los virus, en el capitulo Il; para después, en el capitulo I, estudiar su
relacion con los sistemas operativos méas populares actualmente. El trabajo no estaria completo si
no se dedicara espacio para hablar sobre las herramientas y los métodos que existen para defender
a la informacion de los codigos viricos; este conocimiento estd condensado en el capitulo 1V.
Finalmente, en los capitulos V y VI se presenta la construccion (el disefio y desarrollo) y el
mantenimiento de un antivirus, respectivamente; en estos capitulos se aplica el conocimiento

adquirido a lo largo del documento.

El estudio de esta asignatura no es sencillo; pero con dedicacion, esfuerzo y conciencia se
puede lograr una mayor eficiencia en la proteccion contra los codigos maliciosos. El presente
trabajo de tesis colaborara a esta causa, fomentando que mas y mas personas se involucren en el

apasionante mundo de la seguridad informatica.

Disefio y Desarrollo de un Antivirus



CAPITULO |

LOS SISTEMAS INFORMATICOS Y SU
IMPORTANCIA



15

I.1. Los Sistemas Informaticos

El ser humano siempre ha buscado técnicas y procedimientos para manipular, preservar y
transmitir informacion. Las culturas antiguas crearon complejos sistemas de escritura, los cuales
se basaban en signos y simbolos que tallaban o pintaban en madera, piedra o tela. Al comienzo de
la Edad Media los trovadores y juglares llevaban la informacion de pueblo en pueblo por medio
de céanticos que ellos mismos componian y adornaban segun la region que visitaban; los
estudiosos de esa época escribian y transcribian libros con su propia mano. Con el nacimiento de
la imprenta el proceso de transmision y preservacion de la informacion se volvio automatizado:
podian crearse cientos de ejemplares de periodicos, revistas y libros en un tiempo mas reducido.
Desde principios y mediados del siglo XX la radio y la television han sido los medios méas
populares para la transmision de informacion en tiempo real. En todos estos casos el

procesamiento de la informacion lo lleva a cabo quien crea el libro, el grabado o el céntico.

Conforme ha evolucionado, cientifica y tecnoldgicamente, el ser humano ha encontrado
mejores métodos para transmitir y preservar la informacion: ha inventado aparatos como la
imprenta, la radio y la televisién. Sin embargo, desde muchos siglos atras, las tareas de
manipulacion y procesamiento siempre han recaido en gran parte en el ser humano; ésto ha
llevado a buscar métodos rapidos y eficientes para procesar la informacion. Debido a esta
necesidad y al requerimiento de una transmision mas precisa, confiable y rapida, poco a poco se

han creado mejores herramientas que han facilitado una solucion. Asi nacen los ordenadores.

El ordenador es la herramienta que actualmente nos permite el tratamiento automatico de la
informacién; nos facilita en gran medida su organizacién, proceso, transmision y
almacenamiento. Es una maquina compuesta de elementos fisicos, denominados hardware, y un
conjunto de instrucciones y datos, llamado software, capaz de realizar una gran variedad de

trabajos a gran velocidad y con gran precision.

El tratamiento de la informacion por medio de ordenadores ha llevado a la creacion de una
nueva disciplina llamada Informética. Se puede decir que la Informatica, Ciencia o Ingenieria en

Computacidn es el campo del conocimiento que abarca todos los aspectos del disefio y uso de los
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ordenadores. Como disciplina, utiliza los métodos y procedimientos de los desarrollos teoricos,
experimentales y de disefio; por ello se le considera tanto una ciencia como una ingenieria. La
Informética es el conjunto de conocimientos que trata del disefio, analisis, implementacion,
eficiencia y aplicacion de procesos que transforman la informacion. La herramienta principal de

ésta disciplina es el ordenador; entonces, se puede afirmar que éste es un sistema informatico.

I.1.1. Organizacion de los Sistemas Informaticos

Un ordenador es una maquina electronica capaz de realizar calculos con rapidez,
obedeciendo instrucciones muy especificas y elementales que reflejan su estructura funcional y

organizacional.

Se puede definir conceptualmente a una computadora como una maquina que consta de
elementos de entrada, elementos de salida, una unidad de control y una memoria. VVéase la figura
1.1.

Memoria
Secundaria

Unidad Central
de Proceso

Dispositivos CPU Dispositivos
de Entrada de Salida

Memoria
Primaria

=l o

Figura 1.1. Esquema basico de un ordenador.

El esquema de la figura 1.1 muestra la relacion que guardan los elementos del ordenador;
todos ellos interconectados para lograr un fin comun. Estas caracteristicas demuestran porque se

dice que el ordenador es un sistema informatico.
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Concepto de Sistema

El término sistema se utiliza de muchas maneras. Para los usuarios de ordenadores, un
sistema es un conjunto de partes que estan integradas con el proposito de lograr un objetivo. Las

siguientes tres caracteristicas son fundamentales:

v Un conjunto de partes. Un sistema tiene mas de un elemento.

v' Partes integradas. Debe existir una relacion légica entre las partes de un sistema.

v" El propésito de lograr un objetivo en comun. El sistema se disefia para alcanzar uno o
mas objetivos. Todos los elementos del sistema deben estar ligados y controlados de

manera que se logre llegar al objetivo.

Dado que un ordenador es un grupo de partes integradas, que tiene el objetivo de llevar a
cabo las operaciones que indica el programa en ejecucion, entra dentro de la definicion de

sistema.

Como ya se dijo, un sistema es un conjunto de partes ligadas entre si; por lo tanto,
necesitara de un cierto nUmero de componentes para realizar las acciones que lo lleven a cumplir
con su objetivo. Se puede definir tres secciones fundamentales que se deben observar al momento

de disefiar un sistema, sea cual sea su objetivo final:

v’ Entrada al sistema. Es la parte donde se introducen los elementos necesarios para que el
sistema trabaje.

v" Cuerpo del sistema. Es el lugar donde se realizan las acciones encaminadas a alcanzar el
objetivo del sistema.

v’ Salida del sistema. Es donde se presentan los resultados obtenidos y se verifica si se

alcanzo el objetivo planteado.

Estos segmentos definidos de un sistema se pueden observar en la figura 1.1.
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Componentes Fisicos de un Sistema Informatico

El hardware, como se ha mencionado, es la parte fisica del computador. Tuvo especial
importancia en las primeras generaciones de ordenadores debido a que no se utilizaban los
medios electronicos miniaturizados que se usan en la actualidad. Como todo sistema, la

computadora se compone de unidades funcionales; éstas se definen a continuacion.

Unidad de entrada. Se conoce como dispositivos de entrada. Es el conjunto de terminales
por donde se introducen al computador los datos e instrucciones. En esta unidad se transforma los
datos en sefales binarias de naturaleza eléctrica. Como se observa en la figura 1.2, algunos de

estos dispositivos son: a) teclado, b) raton, c) escaner, d) camara Web, e) lapiz optico, etc.

Figura 1.2. Dispositivos de entrada.

Unidad de salida. Tambien conocida como dispositivos de salida. Es el conjunto de
terminales que muestran los resultados obtenidos por los programas ejecutados en el ordenador.
La mayor parte de los componentes de esta unidad transforman las sefiales eléctricas binarias en
caracteres, iméagenes, sonido, etc. Dichos dispositivos se pueden observar en la figura 1.3: a)

monitor o pantalla, b) impresora, c) altavoces, d) trazador de gréaficos, etc.
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Figura 1.3. Dispositivos de salida.

A los diversos componentes de las unidades de entrada y salida se les conoce cominmente
como dispositivos periféricos. Existen también dispositivos que permiten entrada y salida de
datos simultaneamente; por ejemplo, entre estos dispositivos encontramos a las tarjetas de red,

pantallas tactiles y los médems.

Unidad central de proceso (UCP). Detecta y gobierna las sefiales de estado procedentes de
distintas unidades, indicando su situacion o condicién de funcionamiento; capta las instrucciones
del programa y genera sefiales de control dirigidas a todas las unidades. Consta de la unidad
aritmético-légica (ALU), de la unidad de control de proceso (CPU) y de la memoria principal.

Almacenamiento secundario. Es un medio de almacenamiento que, a diferencia de la
memoria principal, puede guardar una gran cantidad de informaciéon por tiempo prolongado,
recuperarla antes de ser enviada a la memoria principal y almacenarla nuevamente. Se distinguen
tres tipos de este almacenamiento: magnético (discos duros, discos flexibles, cintas), optico (CD

y DVD) y electronico (memoria USB, Flash, Memory Stick).
Componentes Légicos de un Sistema Informatico
Para que el ordenador funcione, necesita informacién con la cual trabajar: 6rdenes y datos.

La informacion que maneja una computadora puede ser de diferentes tipos, dependiendo del

tratamiento que se le dé. Se puede afirmar que los datos se clasifican en:
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v Datos de entrada: son los que se suministran al ordenador desde los periféricos de
entrada.

v’ Datos intermedios: son aquellos datos que se encuentran en el proceso de tratamiento
informatico.

v' Datos de salida: son llamados resultados y se muestran a través de los dispositivos de

salida. Estos datos procesados reciben el nombre de informacion.

Las instrucciones u 6rdenes también reciben una clasificacion; y en conjunto se llaman
software. Sin el software, la computadora seria un conjunto de medios electronicos indtiles; al

cargar las instrucciones (también llamadas programas) en el ordenador éste comenzara a operar.

El software es un conjunto de programas, documentos, procedimientos y rutinas asociados
con la operacién de un sistema de computo; este asegura que el sistema informéatico cumpla por
completo con sus objetivos, opere con eficiencia, esté adecuadamente documentado y sea

suficientemente sencillo de operar. Se puede clasificar en tres grandes categorias:

v' Sistemas Operativos. Es el gestor y organizador de todas las actividades que realiza el
computador; por lo tanto, el sistema operativo, debe ser cargado en la memoria principal
antes que ninguna otra informacion. Sus principales funciones son: proporcionar una
comunicacion entre el usuario y el ordenador (interfase), administrar los dispositivos de
hardware, administrar y mantener los sistemas de archivos de almacenamiento
secundario y apoyar a otros programas durante su ejecucion.

v’ Lenguajes de Programacion. Es un lenguaje artificial que se utiliza para definir una
secuencia de instrucciones que se procesaran en un ordenador. Existen dos grupos de
lenguajes de programacion: lenguajes de bajo nivel y lenguajes de alto nivel.

v’ Software de Aplicacion. Esta disefiado y escrito para realizar tareas especificas
personales, empresariales o cientificas. Todas estas aplicaciones procesan datos y
generan informacion para el usuario. Se puede encontrar diferentes tipos de aplicaciones
como: hojas de célculo, procesadores de texto, manejadores de base de datos, antivirus,

reproductores multimedia, etc.

Disefio y Desarrollo de un Antivirus



21

1.1.2. Comunicacion de Datos

El tratamiento de la informacion no estaria completo sin su transmision a diversos sitios.
Para lograr ese objetivo los actuales ordenadores no solo interactan con usuarios, también lo
hacen con otros ordenadores. Al intercambio de informacion entre computadoras se llama

comunicacion de datos.

La comunicacion entre computadoras siempre implica la transferencia de datos en blogues,
en lugar de secuencias continuas. Esto se traduce en que no hace falta una conexion permanente
entre dos ordenadores para intercambiar datos. La informacidén no puede transmitirse de manera
aleatoria; necesita regirse por diferentes normas para que tanto el ordenador emisor y el

ordenador receptor lleven a cabo una comunicacion exitosa. Estas normas se llaman protocolos.

Los protocolos son la base fundamental de la comunicacion entre ordenadores y hacen
posible que estos se conecten no sélo de uno a uno, también realizan la conexion de varios
ordenadores conectados entre si. Estos arreglos de computadoras se llaman redes de

computadoras.

Redes de Computadoras

Las redes de computadoras son sistemas de comunicaciones, ya que permite comunicarse
con otros usuarios y compartir archivos y periféricos; es decir, es un sistema de comunicaciones

que conecta a varias unidades y que les permite intercambiar informacion.

Las redes consisten en compartir recursos, y uno de sus objetivos es hacer que todos los
programas, datos y equipo estén disponibles para cualquiera de la red que asi lo solicite, sin
importar la localizacion fisica del recurso y del usuario. Un segundo objetivo consiste en
proporcionar una alta fiabilidad, al contar con fuentes alternativas de suministro; por ejemplo,
todos los archivos podrian duplicarse en dos o tres maquinas, de tal manera que si una de ellas no

se encuentra disponible, podria utilizarse una de las otras copias. Ademas, la presencia de
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multiples CPU significa que si una de ellas deja de funcionar, las otras pueden ser capaces de

encargarse de su trabajo, aunque se tenga un rendimiento global menor.

Las redes pueden clasificarse dependiendo de su topologia o su alcance. Con respecto a su
topologia se clasifican en redes de bus, arbol, anillo, estrella, malla, hibrida, etc. (véase figura
1.4). Por su alcance se clasifican como red de area local (LAN, Local Area Network), red de area
metropolitana (MAN, Metropolitan Area Network) y red de alcance mundial (WAN, Wide Area

Network), como se muestra en la figura 1.5.

v S5B OY

Arbol

Figura 1.4. Topologia de las redes de computadoras.
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Figura 1.5. Alcance de las redes de computadoras.

El alcance de las redes le permite a millones de personas en el mundo compartir, buscar,
procesar y transmitir informacion en fracciones de segundo. Sin embargo, estos beneficios
aportados por las redes han originado que la informacion no siempre sea procesada para fines
honestos. Para que la informacién no sea utilizada de manera ventajosa o perjudicial se ha

desarrollado una disciplina importante en el mundo de la informatica: la seguridad informatica.
I.2. Importancia de la Seguridad Informatica

[.2.1. Importancia de la Informacién

Cuando se habla de la Informética, generalmente se menciona tecnologia nueva: nuevas
aplicaciones, nuevos dispositivos de hardware, nuevas formas de elaborar informacion mas
consistente, etc. Sin embargo, se suele pasar por alto o se tiene muy implicita la base que hace

posible la existencia de los anteriores elementos: la informacion.

Es muy importante conocer el significado de la informacién dentro de la funcion
informética; de forma esencial cuando su manejo esta basado en tecnologia moderna. Para ésto se

debe reconocer que la informacién:
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v" Se almacena y procesa en computadoras

v' Puede ser confidencial para algunas personas
v’ Puede ser mal utilizada o divulgada

v" Puede estar sujeta a robos, sabotaje o fraudes

Los primeros dos puntos muestran que la informacion esta centralizada y que puede tener
un alto valor para un grupo de personas; los ultimos dos nos muestran que se puede provocar la
destruccién total o parcial de la informacion, que incurre directamente en su disponibilidad e

integridad y que puede causar retrasos de alto costo.

Es necesario tener presente que el lugar donde se centraliza la informacion, con frecuencia
un sistema informético, puede ser el activo mas valioso y al mismo tiempo el mas vulnerable.
Esto convierte al sistema informatico en el bien més importante de una persona o un grupo de
personas; por lo tanto, es imprescindible que los propietarios destinen dinero, tiempo y esfuerzo

para conservar sin alteraciones sus bienes (ordenadores e informacion).

1.2.2. Seguridad Informatica

Antafio la seguridad no era mayor problema: la informacion se procesaba en centros de
computo con una sola maquina y muy pocas terminales, el esquema de procesamiento estaba
centralizado, habia un Unico sistema operativo, las redes eran pequefias y locales (pocos nodos y
todos internos). Al no existir necesidad de seguridad no habia razén para la misma.

Actualmente la seguridad se considera un gran dilema: los sistemas informaticos estan
dispersos alrededor del mundo, se dispone de numerosas maquinas de distinto tipo que se
conectan en red y éstas, a su vez, se conectan a otras redes. Ello obliga a poner mayor atencion a

la seguridad, para la proteccion y prevencion de dafios a los bienes informaticos.
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Contexto de la Seguridad Informatica

El término seguridad de la informacion se refiere a la prevencion y a la proteccion, a través
de ciertos mecanismos, para evitar que ocurra de manera accidental o intencional, la

transferencia, modificacion o destruccion no autorizada de la informacion.

Seguridad informatica es el nombre genérico dado a una coleccion de herramientas
disefiadas para proteger datos y detener a los perpetradores; es decir, es la proteccion de los
sistemas de computo para evitar amenazas de confidencialidad, integridad o disponibilidad. En la
figura 1.6 se muestra el contexto de la seguridad informatica, con lo cual se hace referencia a las

condiciones que proponen las amenazas y que conforman el desarrollo y el uso de escudos.
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Figura 1.6. Contexto de la seguridad informatica.
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Ataques de Seguridad

En la figura 1.6, que muestra el contexto de la seguridad informatica, aparece la palabra
amenazas. El objetivo principal de la seguridad informatica es reducir, lo mas posible, el nimero

de amenazas y de ataques propiciados por éstas hacia nuestros bienes.

Una amenaza es una condicion del entorno que se representa a través de una persona, una
circunstancia, un fendmeno o una idea maliciosa y que podria producir un dafio si hay una
violacion de seguridad; es decir, una amenaza es todo aquello que intenta o pretende destruir. Por
su parte, un ataque es la ejecucion de una amenaza. Cuando se presenta una oportunidad de

realizar la violacion, automaticamente se esta llevando a cabo un ataque.

Las amenazas de seguridad provienen de diversas fuentes descritas a continuacion.

Amenazas humanas. La amenaza surge por ignorancia en el manejo de la informacion,
descuido, negligencia, inconformidad. Se manifiesta por medio de robo, adulteracion,
modificacion, revelacion, pérdida, sabotaje o destruccion de la informacién o del sistema

informatico.

Amenazas tecnoldgicas. Estas amenazas se presentan cuando:

v’ Existen fallas fisicas (de hardware) que presente cualquiera de los dispositivos que
conforman al sistema informatico.

v Hay fallas en el flujo de los canales de comunicacion (de red) por donde circula la
informacion.

v' Se presentan fallas en el disefio o implementacion de los programas (de software) que

procesan la informacion.

Este tipo de amenazas se reconoce cuando hay interrupcion de servicios, sobrecargas del
sistema, perdida de datos, interrupciones eléctricas, errores en programas, saturacion y caida de la

red.

Disefio y Desarrollo de un Antivirus



27

Amenazas por desastres ambientales. Las amenazas de este tipo surgen por factores
naturales como aire, tierra, agua, o fuego; repercuten en el funcionamiento fisico de las
computadoras, redes, instalaciones, lineas de comunicacion. Se manifiestan en las inundaciones,

incendios, terremotos, huracanes, derrumbes, etc.

Un disefiador de sistemas de seguridad debe identificar, en las normas o politicas de
seguridad y en el andlisis de riesgos, las amenazas que han de ser contrarrestadas, especificando
los mecanismos de seguridad y servicios necesarios.

Clasificacion General de Amenazas

Si modelamos un sistema informatico como un flujo de informacion desde un origen hasta

un destino, en este flujo no debe existir ningun tipo de obstaculo para que la informacién llegue

al destinatario; ésto se muestra con claridad en la figura 1.7.

LD

Figura 1.7. Flujo normal de la informacion.

Con base en lo anterior, encontraremos que existen cuatro categorias generales de

amenazas (todo aquello que intenta o pretende destruir) o ataques (la ejecucion de una amenaza).

Interrupcién. Es un ataque contra la disponibilidad de la informacion en donde el recurso
del sistema es destruido o no esta disponible. VVéase figura 1.8.

DL

Figura 1.8. Interrupcién.
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Intercepcion. Este ataque atenta contra la confidencialidad de la informacion. Consiste en
gue una entidad que no esta autorizada consigue acceso al flujo de informacion. La intercepcién
se divide en: intercepcion de datos, cuando se copian de forma ilicita programas, archivos o
datos; y la intercepcion de identidades, cuando se leen cabeceras de paquetes para revelar la

identidad de uno o mas emisores o receptores de informacion. Véase figura 1.9.

Receptor

Figura 1.9. Intercepcion.

Modificacion. Es un ataque contra la integridad de la informacion. Una entidad que no esta
autorizada no sélo consigue acceder a un recurso, sino que es capaz de manipularlo. Véase figura
1.10.

£

Figura 1.10. Modificacién.

Suplantacion. Una entidad que no esta autorizada agrega objetos e informacion falsos en el

sistema. Este es un ataque contra la autenticidad. Véase figura 1.11.
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Receptor

Figura 1.11 Suplantacion.

Estos ataques pueden clasificarse asimismo en ataques pasivos y activos; de esta forma, se

ordena a los ataques dependiendo si han o no alterado la informacion.

Ataques pasivos. Son aquéllos en donde no existe modificacion alguna de la informacién; el
atacante s6lo monitoriza, observa, escucha u obtiene la informacion mientras estd siendo
transmitida. Los ataques pasivos son muy dificiles de detectar precisamente porque no se altera la
informacién transmitida; sin embargo, son facilmente evitables mediante el uso de distintos

mecanismos de seguridad como lo es el cifrado de datos.

Ataques activos. Se entiende por ataque activo como la modificacién del flujo de
informacidn; ya sea por adicion, modificacion o eliminacion de datos en el flujo o por la creacion

de un flujo de datos falso.

Servicios de Seguridad

Para hacer frente a las amenazas y ataques a la seguridad del sistema se definen una serie
de servicios para proteger los sistemas de proceso de datos y de transferencia de informacion; es
el segundo aspecto que se considera en la seguridad de la informacion después del ataque de
seguridad. Estos servicios hacen uso de uno o varios mecanismos de seguridad para proveer el

servicio. Los servicios de seguridad se especifican en las siguientes lineas.

Confidencialidad. Requiere que la informacion sea accesible Unicamente por las entidades
autorizadas. La confidencialidad de datos se aplica a todos los datos intercambiados por las

entidades autorizadas o tal vez a s6lo porciones o segmentos seleccionados de los datos, por
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ejemplo mediante cifrado. La confidencialidad de flujo de tréfico protege la identidad del origen
y destino del mensaje, asi como el volumen y el momento de trafico intercambiado, de forma que
sean indistinguibles para un intruso. La desventaja de estos métodos es que incrementan
drasticamente el volumen de trafico intercambiado, repercutiendo negativamente en la

disponibilidad del ancho de banda bajo demanda.

Autenticacion. Requiere una identificacion correcta del origen de la peticion, asegurando
que la entidad no es falsa. Se distinguen dos tipos: de entidad, que asegura la identidad de las
entidades participantes en el acceso, mediante biométrica, tarjetas de banda magnética,
contrasefias, 0 procedimientos similares; y de origen de informacion, que asegura que una unidad

de informacion proviene de cierta entidad.

Integridad. Permite que la informacion solo pueda ser modificada por las entidades
autorizadas; la modificacion incluye escritura, cambio, borrado, creacion y reactuacion de los
mensajes transmitidos. La integridad de datos asegura que los datos recibidos no han sido
modificados de ninguna manera, mientras que la integridad de secuencia de datos asegura que la
secuencia de bloques o unidades de datos recibida no ha sido alterada y que no hay unidades

repetidas o perdidas.

No-repudio. Ofrece proteccidn de un usuario frente a otro que niegue, posteriormente, que
en realidad se realizo cierto acceso. Esta proteccion se efectia por medio de una coleccion de
evidencias irrefutables que permitiran la resolucién de cualquier disputa. EI no-repudio de origen
protege al receptor de que el emisor niegue haber enviado una peticién, mientras que el no-

repudio de destino protege al emisor de que el receptor niegue haber recibido la peticion.

Control de acceso. Requiere que el acceso a los recursos (informacion, capacidad de
calculo, nodos de comunicaciones, entidades fisicas, etc.) sea controlado y limitado por el sistema
destino, mediante el uso de contrasefias o llaves de hardware, protegiéndolos frente a accesos o

usos no autorizados 0 manipulacion.
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Disponibilidad. Requiere que los recursos del sistema informatico estén disponibles para
todas las entidades autorizadas cuando alguna de ellas haga alguna peticion de acceso 0 uso; ésto

es, que los recursos puedan ser utilizados cada que se requieran y cuantas veces sea necesario.

1.2.3. Los Cédigos Maliciosos

Las amenazas que atentan en contra de la informacion son muchas y muy variadas.

Algunos de los factores que favorecen a las amenazas son:

v’ Desastres naturales,
v’ Fallas de hardware,
v’ Fallas de software,

v’ Codigos Maliciosos.

Existe una variedad muy extendida de programas que se dedican a modificar, robar y
destruir informacion o también a espiar las actividades de usuarios. Este tipo de programas
reciben, en conjunto, el nombre de codigos maliciosos o0 malware. Dentro de la clasificacion de
factores antes detallada, los cddigos maliciosos son la amenaza creada por el ser humano mas

diseminada y dificil de controlar fuera de nuestro sistema informatico.

La palabra malware proviene de la contraccion de las palabras malicious software. Estos
programas o archivos ejecutables, que son dafinos para el ordenador, pueden ser virus, gusanos,
troyanos o spyware, que intentardn conseguir el objetivo de dafiar o robar la informacion

contenida en el ordenador.

A lo largo de este trabajo se dedicard toda la atencion a los virus; a continuacion se
describen otros cédigos maliciosos.

Gusano. Son programas que no dependen de archivos portadores para poder contaminar

otros sistemas. Cuando es ejecutado, modifican el sistema operativo, las aplicaciones y la
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informacidn con el fin de subsistir en red por medio de la replicacién. Pueden propagarse por si
solos.

Caballo de Troya. Es una pieza de software dafiino disfrazado de software legitimo. Es
capaz de alojarse en computadoras y permitir el acceso a usuarios externos a través de una red,
con el fin de recabar informacién o controlar remotamente la maquina “huésped”. Los caballos de
Troya no son capaces de replicarse por si mismos y pueden ser adjuntados con cualquier tipo de

software.

Puerta trasera (backdoor). Es un programa que permite el acceso al sistema de la
computadora ignorando los procedimientos normales de autenticacion. Pueden trabajar como los

caballos de Troya o los gusanos.

Spyware. Son aplicaciones que se dedican Unicamente a recopilar informacion sobre una
persona u organizacion sin su conocimiento. Normalmente los programas espia infectan de

manera parecida a los troyanos.

Exploit. Es aquel software que ataca una vulnerabilidad particular de un sistema operativo.
Los exploit no son necesariamente maliciosos, algunos son generalmente creados por
investigadores de seguridad informéatica para demostrar que existe una vulnerabilidad. Esta
accion de los exploit les permite ser componentes comunes de otros programas maliciosos como

los gusanos informaticos.

Rootkit. Son programas que son insertados en un ordenador después de que algun atacante
ha ganado el control de un sistema. Incluyen funciones para ocultar los rastros del ataque;
también pueden incluir puertas traseras (que permitiran al atacante obtener un nuevo acceso al

sistema) o exploits (para atacar otros sistemas).
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Actualmente la informacién es considerada uno de los bienes mas relevantes: influye en
economia, educacion, sociedad, politica y muchos otros aspectos de la vida del ser humano. Es
por ello que los sistemas informaticos han evolucionado y se han vuelto una herramienta
importantisima en el desarrollo de la humanidad. Son capaces de almacenar, procesar, interpretar,
comunicar y presentar grandes voliumenes de informacion en un tiempo muy corto. Asi pues, es
necesario proteger al sistema informatico y a la informacion que contiene, ya que un uso indebido
de la misma puede ocasionar conflictos que desemboqguen en pérdidas irrecuperables para el

usuario.
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I1.1. Definicién y Caracteristicas de los Virus Informaticos

Virus es una palabra de origen latino cuyo significado es veneno. El término virus comenzé
a utilizarse en la ultima década del siglo XIX para describir a seres microscépicos, mas pequefios
que las bacterias, compuestos tan s6lo de material genético rodeado por una envoltura de

proteinas y que son agentes causantes de enfermedades infecciosas.

Los virus son parasitos intracelulares obligados; s6lo se replican en células con
metabolismo activo, y fuera de ellas son solo particulas inertes. Al infectar una célula huésped, el
virus inserta su acido nucleico en las cadenas del acido de la célula para tomar el control de ésta
Ultima y asi crear copias exactas 0 mutadas de si mismo (replicarse), provocando la muerte
celular. Las caracteristicas de estos microorganismos (ser parasitos, dafiinos y que se replican a si

mismos) fueron determinantes para trasladar el vocablo virus a la informatica.
II.1.1. £Qué es un Virus Informatico?
Definicion

Muchos autores definen a los virus de diversas formas; cada uno de acuerdo a su propia

concepcidn, conocimiento e investigacion del tema.

Ralph Burger menciona en su libro Lo Que Debe Saber Acerca de los Virus Informaticos

(What You Should Know About Computer Virus) que “un virus es un programa que puede insertar

copias ejecutables de si mismo en otros programas”.

Alberto Rojas en su articulo ;Ya Vacund su PC?, publicado en la revista mexicana

PC/TIPS, define a los virus como “todo aquel codigo que al ser ejecutado altera la estructura del

software del sistema y destruye programas o datos sin autorizacion y conocimiento del operador”.
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Symantec Corporation define a los virus como “un pequefio programa creado para alterar la
forma en que funciona un equipo sin el permiso o el conocimiento del usuario. Presentan dos

caracteristicas: es capaz de ejecutarse y de replicarse”.

Por su parte Fred Cohen, uno de los mas reconocidos investigadores de virus informaticos,
define a los virus como “programas que pueden infectar a otros programas modificandolos para

incluir una, posiblemente evolucionada, version de si mismo”.

De las tres definiciones anteriores se observan caracteristicas que son relevantes en la
busqueda de la definicidn exacta de virus informatico: es un programa, crea copias de si mismo,

modifica archivos, programas o datos y sus actividades no son detectadas por el usuario.

Con base en lo anterior, se puede definir a los virus de la siguiente manera: un virus
informatico es un programa que modifica otros programas para realizar copias de si mismo y
producir dafos al ordenador al cual infecta, ocultando su presencia para que no sea detectado.

Esta definicion hace hincapié en que un virus informatico tiene tres caracteristicas principales:

v Es dafiino. Un virus informatico siempre causa dafios en el sistema que infecta. Es
importante aclarar que el hacer dafio no significa forzosamente que debe destruir;
pueden presentarse efectos negativos para la computadora como consumo de memoria
principal o tiempo de procesador; o para el usuario, como pérdida de tiempo, dinero y
esfuerzo.

v" Se replica a si mismo. La caracteristica mas importante de este tipo de programas es la
de crear copias de si mismo, algo que ningin otro programa convencional realiza. La
replicacion no persigue otro fin mas que el de propagacion a otros archivos u
ordenadores.

v" Es subrepticio. Esto significa que utilizard técnicas para evitar que el usuario se de
cuenta de su presencia. Los virus realizan sus actividades de manera clandestina; por lo

tanto, deben ocultarse para impedir que sean detectados y detenidos en su cometido.
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Tal como los virus bioldgicos, los virus informaticos se esparcen rapidamente, dificultando
su erradicacion. Pueden insertarse en casi cualquier tipo de archivo, siempre y cuando éste sea
ejecutable o haga referencia a entidades ejecutables, y diseminarse mientras los archivos se

copian, distribuyen y entregan entre usuarios.

Para que un virus cause algun dafio a un sistema, debe ejecutarse; no puede realizar ninguna
accion si solo se ha copiado dentro del ordenador. Para dafiar, realizan acciones tan variadas
como mostrar imagenes o0 mensajes molestos, destruir archivos, modificar la tabla de particiones
del disco duro, modificar la estructura del BIOS, reducir el espacio de almacenamiento y
memoria o0 decrecer en general la capacidad de procesamiento del ordenador. Sin embargo, no
pueden causar un dafio directo sobre el hardware; no hay instrucciones que destruyan o derritan
los componentes mecanicos Yy electronicos del ordenador. En su defecto, un virus puede
modificar los archivos controladores para ejecutar operaciones que reduzcan la vida atil de los
dispositivos de hardware.

Un aspecto importante es que los virus no pueden infectar archivos de datos, de texto, de
HTML o PHP puro (que no contengan una aplicacion ejecutable), imagenes, video, audio o
documentos que no contengan macros; ya que este tipo de archivos no contienen instrucciones

que el ordenador ejecute. Sin embargo, si pueden causarle dafios a estos archivos.

I1.1.2. ¢Quién Hace los Virus?

Los ataques por virus cada vez son mas frecuentes y graves. El incremento de estos
incidentes se atribuye al rapido crecimiento y expansion de las redes, particularmente la Internet

y las intranets.

Los virus informaticos estan hechos por personas con conocimientos de programacion, pero
gque no son necesariamente unos grandes expertos en computacion; tienen conocimientos de
lenguaje ensamblador y de cdmo funciona internamente la computadora. Resulta bastante mas
dificil crear un programa, como un sistema de facturacion, que un simple virus; que aunque esté

mal programado, seria suficiente para molestar al usuario.
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Actualmente, los virus son producidos en cantidades extraordinarias por gente en cualquier
punto del planeta. Algunos de ellos dicen hacerlo por diversién, otros quizas para probar sus
habilidades. La motivacion de los autores de virus para llevar a cabo su obra es diversa. Algunos
de los posibles factores que propician la creacion de virus son:

v Algunos de los programadores de virus, sostienen que su interés por el tema es
puramente cientifico; desean investigar todo lo relacionado con los virus y sus usos.

v" Las agrupaciones de programadores de virus estan abiertas a cualquiera que se interese
en ellas; ofrecen consejos y pocas limitaciones.

v' La escritura de programas virales da al programador cierta fuerza coercitiva: lo pone
fuera de las reglas convencionales de comportamiento. El sentimiento de pertenencia es
algo necesario para todo ser humano, y es probado que dicho sentimiento pareciera verse
reforzado en situaciones marginales; en este caso la creacion de programas dafiinos.

v Muchas veces los programadores colocan sus creaciones al alcance de mucha gente (via
Internet, BBS especializadas, etc.), haciendo la salvedad de que el material es peligroso,
por lo cual el usuario deberia tomar las precauciones necesarias.

v" Existen programadores que alegan que sus programas son creados para hacer notoria la

falta de proteccion de que sufren la mayoria de los usuarios de computadoras.

La anterior es s6lo una lista pequefia de factores que influyen en la creacion de un virus. Sin
embargo, estos factores son la fuente de muchos otros, como venganza, ambicion o estrategia,
que no necesariamente son motivos de un programador, sino de cualquiera que necesite los

“servicios” de un virus, ya sea un solo individuo o un grupo.

I1.2. Antecedentes Historicos y Clasificacion

I1.2.1. Historia

Los virus informaticos fueron creados casi al mismo tiempo que las computadoras. No
existen fuentes fidedignas que establezcan, de manera precisa y puntual, la historia de los virus y
de los contagios virales. La causa probable es que los organismos gubernamentales, cientificos,

Disefio y Desarrollo de un Antivirus



41

militares o empresariales ocultaron hechos sobre ataques virales, ya que no reconocian las

vulnerabilidades en sus sistemas de seguridad a los que consideraban infalibles.

Sin embargo, debido a hechos y testimonios aislados, que se han divulgado en diversos
medios especializados, es posible construir una pequefia vision del desarrollo de la virologia
informéatica. A continuacion se expone una breve sintesis de la evolucion de los virus

informaticos, desde sus inicios hasta nuestros dias.

El Inicio de los Virus

En 1939, el matematico de origen hingaro John Louis Von Neumann escribi6 un articulo,

publicado en una revista cientifica de Nueva York, exponiendo su Teoria y Organizacién de

Autématas Complejos (Theory and Organization of Complicated Automata), donde demostraba

la posibilidad de desarrollar pequefios programas que pudiesen tomar el control de otros de

similar estructura. Es el primer documento donde se expone la idea del cddigo auto replicable.

Core Wars

Se reconoce como el primer antecedente de los virus actuales un juego creado por
programadores de la empresa AT & T, que desarrollaron la primera versién del sistema operativo
UNIX, a principios de la década de 1960. En los laboratorios de la Bell Computer, subsidiaria de
la AT & T, tres jovenes programadores: Robert Thomas Morris, Douglas Mcllory y Victor
Vysottsky, a manera de entretenimiento y como parte de investigaciones, crearon un juego al que

denominaron Core Wars (Guerras en el Nucleo), inspirados en la teoria de John VVon Neumann.

Core Wars es un juego entre programas hecho en lenguaje ensamblador. En este juego, dos
programadores creaban “organismos” de software que luchaban entre si por un espacio de
memoria y cuyo vencedor era el que conseguia mas memoria o el que aniquilaba al programa
contrario. Cada jugador debia “matar” al programa oponente sobrescribiéndolo con su propio
codigo; los programas debian sobrevivir utilizando técnicas de ataque, ocultamiento y

reproduccion similares a las de los actuales virus informaticos.
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Conscientes de lo peligroso del juego, decidieron mantenerlo en secreto, y no hablar mas
del tema; no se sabe si esta decision fue por iniciativa propia, o por ordenes superiores. Por lo
tanto, pese a su popularidad entre investigadores, no se supo nada de Core Wars hasta 1983: Ken
Thompson da a conocer Core Wars y anima a la experimentacién con esas pequefias “criaturas

I6gicas™. La revista Scientific American difundié a Core Wars con una explicacion detallada del

funcionamiento del programa, lo que provocO que muchos de sus lectores experimentaran con

ella. Asi aparecen los primeros virus experimentales.

La Epidemia Actual

Los antecedentes de los virus actuales después de la creacion del Core Wars (década de los
60) y hasta principios de los 80 son inciertos e imprecisos. Un Unico antecedente confirmado se
produce en 1974: la Xerox Corporation presentd un programa que ya contenia un cddigo

duplicador de si mismo.

1980. Se cred un virus para la Apple I, disefiado para propagarse por medio de disquetes

de arranque. El virus se llamo Elk Cloner y al ejecutarse desplegaba la siguiente rima:

It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify RAM too
Send in the Cloner!

1983. En la Universidad del Sur de California, Fred Cohen present0 un virus residente en
una PC y demostré que algunos programas para computadora podian replicarse a si mismos,
introducirse en otros programas y alterar el funcionamiento de las computadoras. En 1984
publico su libro Virus Informaéticos: Teoria y Experimentos (Computer Viruses: Theory and

Experiments) donde define lo qué son los virus informaticos y describe los experimentos que
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realizd para comprobar sus hipotesis sobre los codigos replicables. Estas investigaciones lo

convirtieron en el primer investigador oficial de los virus.

1986. Aparece el primer virus dafiino y destructivo. Este virus, llamado BRAIN, fue creado
en Pakistan por una compafiia que vendia copias ilegales de programas comerciales. En Estados
Unidos las copias de BRAIN fueron modificadas, dando lugar a diferentes cepas, mas peligrosas
que la original. BRAIN infectaba los sectores de arranque de disquete, impidiendo leer su

contenido; colocaba en la etiqueta de volumen del disquete ©BRAIN.

1987. Se cred en la IBM un programa para desinfectar el correo interno, pues estaba
contaminado con un virus que hacia aparecer un mensaje junto a un arbol navidefio. Al escribir la

palabra CHRISTMAS el virus se esparcia por la red.

1988. Aldus Corporation lanza al mercado el programa Frenad para Macintosh; éste estaba
infectado por el virus Macintosh Peace. El virus mostraba un mensaje de paz en la pantalla para

celebrar el aniversario del lanzamiento de la Macintosh I1.

Se identifico el virus Jerusalén, mejor conocido como Viernes 13, en la Universidad Hebrea
de dicha ciudad. Segun algunas versiones, fue creado por la Organizacién para la Liberacion de
Palestina con motivo de la celebracién del cuarenta aniversario del Gltimo dia en que Palestina

existié como nacion.

Un virus invade computadoras basadas en UNIX en universidades e instalaciones de
investigacion militares, donde las velocidades de procesamiento fueron reducidas y en otros casos
detenidas. El programa se difundio a través de un corrector de errores para correo electronico,
que se movio principalmente en Internet (en ese entonces la ARPANET) y contamind miles de
computadoras en todo el mundo, incluyendo la NASA que vio interferidas sus actividades
durante el lanzamiento del Transbordador Espacial Atlantis. El culpable de la infeccion es Robert
Morris, hijo de Robert Thomas Morris uno de los creadores de Core Wars, estudiante de 23 afios,
que declar6 haber cometido un error al propagar el gusano con el cual experimentaba en su

propio ordenador.
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1989. Aparece el primer antivirus heuristico, y los primeros virus con nuevas técnicas de
ocultamiento. El antivirus era capaz de detectar, no solo los virus que ya eran conocidos, sino

también aquéllos que surgieran en el futuro y que reprodujesen patrones sospechosos.

1991. Surgieron los primeros Kits para construccién de virus, lo que facilité y aumentd, en
gran medida, su velocidad de creacion. EI primero fue el VCL (Virus Creation Laboratory),
creado por Nowhere Man, y més tarde aparecié el Phalcon/Skism Mass-Produced Code
Generator, de Dark Angel.

1992. El virus Michelangelo atacd por primera vez; es el virus que mas publicidad ha

recibido, gracias a ello se tuvo mas conciencia sobre lo que provocan los virus.

1993. AVISPA se convirtid en epidemia al infectar archivos .EXE cada vez que se
ejecutaba. Este virus siempre se cifra con una clave distinta (polimorfico), para dificultar su
deteccion por medio de antivirus heuristicos. CAMOUFLAGE 11 infecta el sector de arranque de
los disquetes y la tabla de particion de los discos rigidos; es bastante simple y facil de ser
detectado. LEPROSO (creado en Rosario, provincia de Santa Fe), se activa el dia 12 de Enero
(cumpleafios del autor), y hace aparecer un mensaje que dice: “Felicitaciones, su maquina esta
infectada por el virus leproso creado por J. P. Hoy es mi cumpleafios y lo voy a festejar

formateando su disco rigido. Bye...”.

1994. EIl virus NATAS inici6 una epidemia por todo México; se cree que es un virus de

origen mexicano.

1997. Aparecié un virus de macro sin caracteristicas especiales ni efectos dafinos
destacables, pero tuvo una amplia repercusion en la prensa, debido a que tiene el anecddtico
interés de haber sido escrito en memoria de la princesa Diana Spencer. El efecto del virus es la

reproduccion en pantalla de la letra de la cancion Candle In The Wind.

1998. Aparecen los primeros virus de macro para Excel y Access. El virus Laroux fue el

primer virus de macro para Excel y ha sido ampliamente copiado e imitado; se situa entre los
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virus que provocan mas infecciones. El primer virus de Access fue el AccessiV; éste reemplaza el
macro autoexec y copia modulos adicionales a la base de datos. El virus Strange Brew es el
primer virus conocido de Java, capaz de replicarse Unicamente en caso de que se le permita
acceso a los archivos del disco; es decir, que sélo funcionara bajo ciertas condiciones como
aplicacion Java, y no como applet. No es en absoluto peligroso e infectarse por medio de él es
muy dificil. En definitiva, las posibilidades de extension de este primer virus de Java son muy
limitadas.

1999. Aparecen los virus que estan disefiados para explotar los recursos de la red, y asi
Ilevar a cabo una rapida propagacion. Ejemplares como Melissa, Happy99 o Explore.Zip son so6lo

ejemplos de lo que puede ser un virus de nueva generacion.

2000. Love Letter se convirtid6 en el gusano méas rapido en propagarse al colapsar
ordenadores desde el correo electronico. EIl gusano de VB Script Timofonica trat6 de infectar por
medio de la red telefénica espafiola. Se desarrolld el primer Troyano para Palm PDA llamado
Liberty. Pirus, descubierto el 9 de noviembre de 2000, se adheria por si solo a archivos HTML o
PHP.

2001. Gnuman fue el primer virus oculto dentro del sistema para compartir archivos de
Gnutella (el primero en atacar un sistema de comunicacion punto a punto) y pretendia ser un
archivo MP3 para descargar. Se propago un virus que podia infectar las plataformas Windows y
Linux: Winux (o Lindows) fue creado en la Republica Checa. Se encontré el primer gusano
Apple Script que usaba Outlook Express (o Entourage en Macintosh) para diseminarse por correo

electrénico.

2002. Donut fue el primer gusano que atacaba los servicios .NET. Le siguié Sharp-A un
virus hecho en C++. Aparecié después SQLSpider que atacaba equipos donde esta instalado
Microsoft SQL Server (y programas que usen SQL Server). Benjamin utiliza la red punto a punto

de KaZaa para diseminarse.
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2003. Blaster (también conocido como Lovsan y MSBIlast), se diseminaba rapidamente a
través de una vulnerabilidad en Windows Distributed Component Object Model (DCOM) vy la
interfase Remote Procedure Call (RPC); fue la mayor amenaza vista en 2003.

2004 — 2006. Estos afios se destacaron por la siguiente oleada de gusanos y troyanos que
invadieron Internet, donde destacan Trojan.Xombe, Randex, Witty, Troj/Stinx-E y otros mas. En
el nuevo sistema operativo de Apple, Mac OS X, se detecta el cddigo OSX/Leap.A. A la fecha,
los nuevos cadigos maliciosos replicables siguen surgiendo y atacando nuevas vulnerabilidades

de los sistemas operativos mas populares. La guerra contra estos programas continda.

[1.2.2. Clasificacion de los Virus

La clasificacion correcta de los virus siempre resulta variada segun los criterios que se
consulten; se puede agruparlos por la entidad que parasitan (sectores de arranque o archivos
ejecutables), por su grado de dispersion a nivel mundial, por su comportamiento, por su
agresividad, por sus técnicas de ataque o por cédmo se ocultan. A continuacion se expone dos
clasificaciones, las cuales desde este punto de vista, son las mas sobresalientes: por objetivo de

infeccion y por comportamiento.

Clasificacion por Objetivo de Infeccion

Esta clasificacién obedece al lugar donde se aloja un codigo viral cuando entra en un
ordenador. Las categorias de esta clasificacion son virus de sectores de disco y virus de archivos.

Virus de Sectores de disco. Los sectores del sistema son areas especiales de los discos de
almacenamiento donde se guardan programas que se ejecutan cada vez que el ordenador es
encendido. Cada disco tiene un sistema de sectores que es invisible para las aplicaciones, pero
vital para el correcto funcionamiento del ordenador. Son un blanco muy comun para el ataque de

un virus.
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Virus de sector de arranque. Estos virus infectan el area de sistema de un disco; es decir, el
registro de arranque de los disquetes y los discos duros. Los virus del sector de arranque se
copian en esta parte del disco y se activan cuando el usuario intenta iniciar el sistema desde el
disco infectado. Estos virus estan residentes en memoria por naturaleza. La mayoria se crearon
para DOS, pero todos los equipos, independientemente del sistema operativo, son objetivos
potenciales para este tipo de virus. Para que se produzca la infeccién basta con intentar iniciar el
equipo con un disquete infectado; posteriormente, mientras el virus permanezca en memoria
(mientras no se apague el ordenador), todos los disquetes que no estén protegidos contra escritura
quedaran infectados al acceder a ellos. Algunos ejemplos de virus del sector de arranque son

Form, Disk Killer, Michelangelo y Stoned.

Virus de sector de arrangque maestro. Estos virus estan residentes en memoria e infectan los
discos de la misma forma que los virus del sector de arranque. La diferencia entre ambos tipos de
virus es el lugar en que se encuentra el cddigo viral; los virus del sector de arranque maestro
normalmente guardan una copia legitima del sector de arranque maestro en otra ubicacion.

Algunos ejemplos de virus del sector de arranque maestro son NYB, AntiExe y Unashamed.

Virus de archivos. Estos virus atacan a los archivos de programa, no importando si se trata
de archivos del sistema operativo o de otras aplicaciones. Normalmente infectan el cédigo
ejecutable contenido en archivos con extensiones .COM y .EXE, por ejemplo. También pueden
infectar otros archivos cuando se ejecuta un programa infectado desde un disquete, una unidad de
disco duro o una red. Muchos de estos virus estan residentes en memoria; una vez que la
memoria se infecta, cualquier archivo ejecutable que no esté infectado pasara a estarlo. Algunos
ejemplos conocidos de virus de este tipo son Jerusalem y Cascade.

Virus maltiples. Son virus que infectan tanto los registros de arranque como los archivos de
programa. Son especialmente dificiles de eliminar: si se limpia el &rea de arranque, pero no los
archivos, el area de arranque volverd a infectarse; ocurre lo mismo a la inversa, si el virus no se
elimina del area de arranque, los archivos que hayan sido limpiados volveran a infectarse.

Algunos ejemplos de virus multiples son One_Half, Emperor, Anthrax y Tequilla.
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Clasificaciéon por Comportamiento

El criterio para esta clasificacion se refiere a la forma en que el virus trabaja cuando se
encuentra dentro de un ordenador. Un virus catalogado de esta manera puede entrar dentro de una

0 Mas categorias.

Virus polimérficos. Los virus polimérficos son quizas los mas complejos y dificiles de
detectar y en consecuencia de eliminar. Poseen la capacidad de cifrarse para que no sean
detectados facilmente; la rutina y la clave que se encargaran de descifrar el virus quedan en claro.

Una vez descifrado el virus intentara alojarse en algun archivo de la computadora.

Ahora se tiene un virus que presenta una forma distinta a la original, en la que puede
infectar libremente. Para que el virus presente su caracteristica de cambio de formas debe poseer
una rutina especial. Si mantuviera siempre su estructura, esté cifrado o no, cualquier antivirus
podria reconocer ese patron; para eso incluye un generador de claves al que se conoce como
motor de mutacion (mutation engine). Este motor utiliza un generador numérico aleatorio que,
combinado con un algoritmo de cifrado, modifica la firma del virus. Gracias al motor de
mutacion el virus creara varias, pero diferentes copias de si mismo, manteniendo operativo su
codigo viral. El virus siempre se propaga con la misma rutina de descifrado, lo Gnico que cambia
es la clave de cifrado; por esta razdn, el cuerpo cifrado del virus cambiara de una infeccion a otra

(véase figura 2.1).

Rutinade | Clave Rutinade | Clave Rutinade | Clave
descifrado A descifrado descifrado Z
gul{&E - Cédigo - 0%ofgi*
KR_P£ Ejecucién Viral Replicacién Z=?°]
SBBj|%- Descifrado yeifrado sZoll1ge

Virus Inicial Cifrade

Virus Descifrado

Virus Nuevo Cifrado

Figura 2.1. Comportamiento del virus polimérfico.

Los métodos basicos de deteccion no pueden dar con este tipo de virus. Muchas veces para

virus polimorficos particulares existen programas que se dedican especialmente a localizarlos y
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eliminarlos. Las Gltimas versiones de los programas antivirus ya cuentan con detectores de este

tipo de virus.

Virus sigilosos. El virus sigiloso posee un médulo de defensa bastante sofisticado. Este
intentara permanecer oculto tapando todas las modificaciones hechas a los archivos o al sector de
arranque infectados; anulan efectos tales como el tamafio de los archivos, los cambios de la fecha,
hora y atributo. Cuando uno de estos virus esta activo en memoria, cualquier cambio pasara
desapercibido, ya que el virus habra tomado el control. Para producir estos efectos los virus

utilizan las interrupciones asociadas al manejo de archivos.

Cuando un virus se adiciona a un archivo el tamarfio de éste aumenta; ésta es una clara sefial
de que un virus lo infectd. La técnica de ocultamiento (stealth) captura las interrupciones del
sistema operativo que solicitan ver los atributos del archivo; el virus le devuelve la informacion
que poseia el archivo antes de ser infectado y no las reales. Algo similar pasa con la técnica de
ocultamiento de lectura: cuando el sistema operativo solicita leer una posicién del archivo, el
virus devuelve los valores que deberia tener ahi y no los que tiene actualmente. En el caso del
sector de arranque del disco, la técnica consiste en desviar el arranque original a otros sectores

del disco que se marcan como erréneos.

Virus répidos y virus lentos. Los virus rapidos estan disefiados para infectar la mayor
cantidad de archivos posibles; por lo tanto, un virus rapido puede contaminar cada archivo al que
se tiene acceso. La desventaja de este método radica en que mientras mas archivos sean
infectados, méas facil serda la deteccion, ya que el virus puede realizar muchas acciones

sospechosas que pueden ser detectadas y notificadas por el antivirus.

Por otro lado, los virus lentos estan disefiados para infectar archivos de manera mas
discreta: los virus lentos sélo atacan a los archivos en la medida que éstos son ejecutados,
modificados o creados; simplemente aprovechan cada una de los programas que se ejecutan.

Estan disefiados para evadir su deteccion al limitar su actividad.
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Normalmente ambos tipos de virus llevan una bitacora de los archivos que ya han infectado

para no modificarlos nuevamente.

Retrovirus o virus antivirus. Un retrovirus intenta, como método de defensa, atacar
directamente al programa antivirus incluido en la computadora. Para los programadores de virus
ésta no es una informacion dificil de obtener; ya que pueden conseguir cualquier copia de
antivirus que hay en el mercado, descubrir cuales son los puntos debiles del programa y buscar

una buena forma de aprovecharse de ello.

Generalmente, los retrovirus buscan el archivo de definiciones de virus y lo eliminan,
imposibilitando al antivirus la identificacion de sus enemigos. Suelen hacer lo mismo con el
registro del comprobador de integridad; pueden contener instrucciones que borran o infectan

directamente a los archivos de las vacunas.

Otros retrovirus detectan al programa antivirus en memoria y tratan de ocultarse o inician
una rutina destructiva antes de que el antivirus logre encontrarlos. Algunos incluso modifican el

entorno para afectar el funcionamiento del antivirus.

Virus voraces. Estos virus alteran el contenido de los archivos de forma indiscriminada.
Generalmente uno de estos virus sustituird el programa ejecutable por su propio cédigo. Son muy

peligrosos porque se dedican a destruir completamente los datos que puedan encontrar.

Bombas logicas. Este tipo de virus contienen instrucciones que activan su cddigo cuando se
da una condicion logica en el sistema; por ejemplo, una combinacion de letras, que se ejecute
cierto archivo, alguna orden del sistema operativo, una invocacion a una interrupcion, una hora o
una fecha. Un caso especial de estos cddigos es cuando utilizan la fecha como detonador; se les
conoce como bombas de tiempo. En algunos casos, poco comunes, se utiliza alguna hora del dia.
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Conejo. También son conocidos como peste. Cuando se ejecuta, el codigo viral se
reproduce a toda velocidad y de forma infinita. EI programa se coloca en la cola de procesos y
cuando llega su turno se ejecuta haciendo una copia de si mismo, agregandola también en la cola
de espera; los procesos al ser ejecutados van multiplicandose hasta consumir toda la memoria de
la computadora — primero la memoria primaria y después la secundaria —, interrumpiendo todos

los procesos.

Virus de macro. Estos virus infectan los archivos de documentos. Utilizan el lenguaje de
programacién interno de otro programa o aplicacion, creado para permitir a los usuarios
automatizar ciertas tareas dentro de ese mismo programa. Debido a la facilidad con que se
pueden crear estos virus, existen actualmente miles de ellos en circulacion; con la llegada de
Visual Basic en Microsoft Office 97, se puede crear un virus de macro que no sélo infecte los
archivos de documentos, sino también otros archivos. Los virus de macro infectan archivos de
Microsoft Office: Word, Excel, PowerPoint y Access. Actualmente estdn surgiendo también

nuevos derivados en otros programas.

Virus falsos. También son conocidos como virus hoax. Los virus falsos son simplemente
mensajes que circulan por correo electronico que advierten sobre algun virus inexistente. Estos
virus falsos no infectan el sistema, solo son falsas alarmas, que se multiplican y se mandan por
Internet con una gran velocidad; no tienen ningln codigo oculto ni instrucciones para ejecutar. La
forma de replicarse es la siguiente: un usuario recibe un correo con la advertencia de algun virus
peligroso, el usuario lo reenvia a otros para advertirles, entonces se genera en la red un tréfico

sobre una amenaza inexistente.
I1.3. Funcionamiento y Formas de Infecciéon

11.3.1. Ciclo de vida de un Virus

Las epidemias virales ocurren cuando un ordenador o una red se encuentra abrumado por

varias copias de algun virus, causando diversos dafios (segun sea el virus que contamind el
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sistema). Como todo programa de computacion, un virus tiene un ciclo de vida; éste comienza

con su creacion y termina cuando es erradicado.

ETAPA 1: Creacion. Hace unos afios, crear un virus requeria conocimientos sobre
computacion y programacion; hoy en dia, cualquiera puede programar un virus, teniendo o no

conocimientos sobre programacion.

ETAPA 2: Propagacion. Los virus se replican por naturaleza; crea copias de si mismo para
infectar otros programas o sistemas. Un virus bien disefiado se replicara por un periodo largo e
indefinido antes de comenzar con sus actividades dafiinas; esto permite un mayor alcance en su

diseminacion.

ETAPA 3: Activacion. Las rutinas dafiinas de un virus se activan dentro de ciertas
condiciones; por ejemplo, en alguna fecha o cuando el usuario ejecuta cierta actividad en el
ordenador. Los virus sin rutinas dafiinas causan malestar al ocupar espacio de almacenamiento.

En estas rutinas también se encuentra incluida la replicacion.

ETAPA 4: Descubrimiento. Cuando un virus es detectado y aislado, es llevado a la
Asociacion Internacional de Seguridad Informatica (International Computer Security

Association, http://www.icsa.net) en Washington, D.C., para ser documentado y entregado a los

desarrolladores de antivirus. Algunas veces el descubrimiento de un virus acelera su activacion.

ETAPA 5: Asimilacion. En esta etapa, los desarrolladores de antivirus modifican su
software para que detecten al nuevo virus. Esto puede llevar desde un dia hasta meses,
dependiendo del desarrollador y del tipo de virus. La actualizacion se basa en la documentacion

creada en la etapa del descubrimiento.

ETAPA 6: Erradicacion. Si un numero suficiente de usuarios instala adecuadamente la
actualizacion del antivirus, los nuevos virus pueden ser eliminados. Desde luego ningln virus ha
desaparecido completamente, pero muchos han dejado de ser una peligrosa amenaza.

Desafortunadamente, la erradicacion de un virus es el inicio de la creacién de otro.
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En la figura 2.2 se muestra un esquema del ciclo de vida de un virus.

Inicia
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|

Incluye

Descubrimiento

|
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»

Utiliza

Erradicacién

Figura 2.2. Ciclo de vida de un virus informético.

11.3.2. Configuracién de un Virus

Fomenta

Para cumplir un cometido en especifico, los programas computacionales estan divididos en

subrutinas 0 médulos. Esta caracteristica permite aumentar la eficiencia de un programa ya que

cada subrutina realiza una sola actividad. Como todo programa, un virus también puede ser

programado en subrutinas, las cuales varian de uno a otro, dependiendo del talento y la habilidad

del programador. En su forma mas general, un virus puede contener tres modulos principales:

v Médulo de replicacién. Es el encargado de manejar las rutinas para infectar entidades

ejecutables que aseguraran la subsistencia del virus; cuando toma el control del sistema

infecta otras entidades ejecutables. Cuando estas entidades sean trasladadas a otras

computadoras se asegura la dispersion del virus.
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v' Mddulo de ataque. Contiene las rutinas de dafio adicional o implicito. EI mddulo puede
ser disparado por distintos eventos del sistema: una fecha, hora, el encontrar un archivo
especifico, el encontrar un sector especifico, una determinada cantidad de arranques
desde que ingresé al sistema, o cualquier otra cosa a la que el programador quisiera
tomar como detonador del ataque.

v Mddulo de defensa. Su principal objetivo es proteger el cuerpo del virus; incluira rutinas
que intentaran que el virus permanezca invisible a los ojos del usuario y del antivirus,
disminuyendo los sintomas que delaten su presencia. Las técnicas incluidas en este
maddulo resultan ser muy sofisticadas; pueden dar informacion falsa al sistema operativo
— y en consecuencia al usuario — o localizdndose en lugares poco comunes para el

registro de los antivirus, como la memoria Flash-ROM.

11.3.3. ¢Como Funciona un Virus?

La forma en que un virus actla es tan diversa y propia como su tipo, su objetivo de
infeccion y la forma de su programacién. A continuacion se expone, de manera general, la

secuencia que un virus debe recorrer para replicarse y causarle dafio a un sistema informatico.

Puntos de Entrada al Sistema

Se distingue dos vias que un virus utiliza como entrada al ordenador: puede hacerlo por un
puerto de comunicaciones o bien por un dispositivo de almacenamiento secundario extraible
(disquetes, CD, DVD, etc.).

Cuando un virus entra por un puerto de comunicacion puede traspasar cualquier tipo de
control de acceso o de protocolos de intercambio de informacion; esta técnica es utilizada
comunmente por los caballos de Troya y sobre todo por los gusanos. En muchas otras ocasiones
el virus entra por medio del correo electronico o directamente de la mano del usuario del equipo,

al permitir que se ejecuten o descarguen programas desde Internet.
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El método clasico es la infeccion desde un disco, mediante un programa infectado. Un virus
que infecta desde Internet puede infectar desde disco y viceversa. Se debe aclarar que el simple
hecho de llevar el virus en un disco (duro, flexible u Optico) o de introducirlo dentro del
ordenador no produce la infecciobn ni mucho menos su propagacion; ésta se produce

exclusivamente cuando se ejecuta el programa contaminado.

Replicacion

Una vez que el virus ha entrado en el ordenador, s6lo es cuestion de tiempo para que
comience la infeccion. La llegada del intruso no tiene ningun efecto mientras su secuencia de
codigo no sea ejecutada. Como el virus es ante todo un conjunto de instrucciones, no se

diferencia de otros programas.

Para que el virus comience una infeccion tendrda que sembrar una copia de si mismo en
algun lugar de la memoria, ya sea primaria o secundaria. En el caso de la memoria primaria
(RAM) resultard infectado todo archivo que sea ejecutado, y que por lo tanto, pasa por esta
memoria. Para la memoria secundaria un buen lugar para dejar la copia es un archivo; por
ejemplo, el COMMAND.COM de MS-DOS. Un virus puede ser capaz de replicarse desde

cualquier tipo de memoria en que se encuentre.

Un virus intentard infectar el maximo de archivos para asi iniciar una propagacién, con
forma de progresion geometrica, por todo el ordenador. El objetivo de la infeccion es garantizar
que el cddigo se ejecute mas veces, para replicarse, propagarse o para realizar sus actividades
dafiinas. Esta es la razon por la cual el virus elija contaminar programas que se sabe de antemano
el sistema ejecutara con frecuencia; no se trata de una regla fija, pero es la mas comun. Para otros
codigos virales tiene mas interés la propagacion a otros equipos, por lo que se anidan en

programas susceptibles de ser compartidos.

Desde estos archivos el virus ha obtenido el control del ordenador. Debe tener especial
cuidado en no reinfectar o destruir el archivo portador original, ya que un dafio en el codigo

causaria un mal funcionamiento del propio virus. Simplemente debe afiadir copias de si mismo
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mientras el programa ejecuta sus funciones normales, y de ser posible ejecutarse antes que el

codigo verdadero.

Cuando un virus infecta un archivo puede realizar una de dos acciones: afiadir su cédigo al
programa, o sustituir un fragmento del programa por el codigo viral. Esta ultima técnica se
conoce como overwrite y su principal desventaja es que la deteccidén es inmediata ya que el

archivo huésped queda dafiado y se pueden producir errores de ejecucion.

La figura 2.3 muestra un esquema general de cdmo se replica un virus dentro del

ordenador.
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La capacidad de replicacion de un virus no es siempre la misma; puede variar desde una
Unica copia (la necesaria para su instalacion permanente en el sistema) a una replicacién en la
que cada copia realiza copias de si misma, con lo cual se reduce la capacidad de almacenamiento

y satura al ordenador.

La replicacion persigue dos fines: su propagacion a otros sistemas y tener mas

probabilidades de éxito en la consecucion de algun otro objetivo especifico.

La replicacion se puede enumerar de la siguiente manera:

i. Busqueda de un huésped donde instalarse.
ii. Comprobacién de la existencia de la copia realizada, para evitar contaminar varias veces
el mismo programa.
iii. Recomposicion de las partes del programa esparcidas por el disco, si es que el codigo se
dividio para ocultarse.

iv. Copia en el programa huésped para garantizar su ejecucion en otro sistema.

Ocultamiento

El virus evitara ser descubierto, al menos de manera inmediata, pues cuanto mas tiempo
permanezca oculto mas dafio causard al ordenador y la infeccién se extendera mucho maés.
Muchos virus llegan a permanecer ocultos por un periodo bastante largo (horas, dias 0 meses) y
en el momento en que se activan logran esparcirse por miles de computadoras en un periodo
relativamente corto (minutos u horas). Esto puede conseguirse mediante técnicas de ocultamiento

complicadas y muy difundidas, como la técnica stealth, muy utilizada por los virus sigilosos.

Las técnicas de ocultamiento pueden ser muy variadas dependiendo del conocimiento y de

la inventiva del programador del virus. Algunas técnicas de ocultamiento son:

v Ocultar el codigo viral a los métodos tipicos de observacion (editores o

desensambladores).
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v" Ocultar el accionar del virus, como en el caso de los virus lentos, al reducir al minimo
sus actividades.

v' El cifrado del cuerpo del virus cada vez que se replica, como lo hacen los virus
polimorficos.

v Fragmentar su cddigo, colocando la parte inicial de en el programa huésped y el resto en
otro lugar del disco.

v También pueden ejecutarse antes que el codigo huésped, tomar el control del sistema a
intervalos de reloj o simplemente marcar el archivo infectado con la propiedad de

archivo oculto.

Toma del Control del Sistema

Para realizar sus actividades, el virus debe tomar el control del ordenador, de preferencia de
manera momentanea. Dependiendo de cada virus, la forma en que ejerce el control puede
cambiar; lo puede tomar directamente antes de la ejecucion de un programa de usuario 0 a

intervalos cortos por medio de las interrupciones.

Si el codigo del virus es ejecutado antes que el programa huésped, es conveniente para €l
comenzar por el programa de uso més frecuente; por ejemplo el COMMAND.COM. Asi se
asegura que se ejecutara un namero elevado de veces, e infectard a otros archivos ejecutables

(veéase figura 2.4).
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Figura 2.4. Toma del control por medio de un programa elegido.
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El virus puede instalarse en memoria principal y quedar residente, tomando completo

control del sistema operativo y asi infectar todo archivo que pase por ella.

Se dice que un virus es residente en memoria cuando termina su ejecucion pero permanece
cargado en la memoria. Esto es posible debido a interrupciones (27h y 21h, funcién 31h) que

permiten la terminacion de un programa y evitan que sea borrado al cargar algun otro programa.

Cuando el virus esta residente en memoria necesita ser llamado en algiin momento durante
la ejecucion de otro programa. Lo que se hace es aprovechar la interrupcion de reloj (o alguna
otra que el programador del virus desee utilizar), que se ejecuta a intervalos regulares. La
interrupcion de reloj es utilizada por el ordenador para actualizar la hora del sistema. Dicha
interrupcion se activa varias veces por segundo para procesar las instrucciones que componen la

rutina de atencioén.

En la parte baja de la memoria se encuentra una tabla que indica la direccién de memoria
donde inicia cada rutina de interrupcion. Esta tabla es leida por el procesador cada vez que se
produce una interrupcion. El virus modifica dicha tabla sustituyendo la direccidon de comienzo de
la rutina de reloj, por la direccion de su propio cddigo. De esta forma, cuando el procesador lee la
tabla de interrupciones, extrae la direccién necesitada y pasa el control al virus. Asi, éste se
asegura una constante actividad, que aprovechard para contaminar otros archivos del sistema.
Para evitar ser descubierto, da un salto a la rutina de interrupcion auténtica para que ésta efectle

las tareas predeterminadas (véase figura 2.5).
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Figura 2.5. Toma del control por medio de una interrupcion.
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Acciones Daiinas

Esta es la Gltima fase del programa viral. En ella manifiesta su presencia dentro del
ordenador, unas veces abiertamente y otras secretamente para provocar el mayor dafio posible. La

clasificacion de la forma en que se manifiesta tiene dos vertientes.

En el primer grupo se encuentran los virus que hacen aparecer de forma periddica mensajes
o dibujos en la pantalla o solicitan la ejecucion de determinada accion como pulsar una tecla,
escribir un texto, etc. Su principal objetivo es darse a conocer por medio de estas molestas
acciones que desconciertan al usuario. Al segundo grupo pertenecen los virus que se ocultan lo
mas posible para causar dafio considerable a la informacion dentro del ordenador. Las acciones
habituales pueden ser el formateo del disco (destruyendo toda la informacion contenida en él), el
borrado de un directorio o de algun archivo especifico, la utilizacion exagerada de algin
dispositivo de hardware, etc. El objetivo de estos virus es destruir informacion, mediante
cualquier método. En la tabla 2.1 se muestra una clasificacion de los niveles de dafio que pueden

ocasionar los virus.
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Tipo de dafio

Descripcion

Trivial

En este tipo de dafio la integridad de la
informacion no corre ningln riesgo. La mayoria de
las veces soOlo aparecen letreros, imagenes o

descomposicion de la pantalla.

Menor

En este caso el dafio generalmente se centra en la

contaminacion de archivos ejecutables.

Moderado

Parte de la informacion se pierde por el ataque
viral. Este ataque se produce cuando el virus borra
o modifica algun tipo de archivo especifico o hace
decrecer la capacidad de procesamiento del

ordenador.

Mayor

La informacion es destruida completamente; se
puede reducir la vida util de los dispositivos de
hardware. Hasta este nivel el usuario puede darse

cuenta de las actividades del virus.

Severo

En este caso el virus actla lenta, progresiva y
sigilosamente, destruyendo toda la informacion
disponible en el ordenador. Se crean
vulnerabilidades en la seguridad del sistema. El

usuario no puede detectar el dafio inmediatamente.

Tabla 2.1. Niveles de dafios ocasionados por virus.

Sintomatologia de una Infeccién

Realmente no se puede determinar a ciencia cierta qué sintomas muestra el ordenador

cuando esta infectado, ya que, como se ha visto, los virus son muy variados y sus formas de

comportamiento también; ademas de que los virus “bien programados” contienen un modulo de

ocultamiento bastante sofisticado que no permitira que se reconozca al virus tan facilmente. Sin

embargo, algunos indicios que delatarian la presencia de un virus son los siguientes:
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v Los comandos 0 acciones que se hace ejecutar por la computadora aparentan ser mas
lentos.

v' Los programas comienzan a ocupar mas espacio de lo habitual.

v" Aparecen o desaparecen archivos.

v’ Cambia el tamafio de un programa o un objeto.

v’ Aparecen mensajes u objetos extrafios en la pantalla.

v' El disco trabaja mas de lo necesario.

v' Los objetos que se encuentran en la pantalla aparecen ligeramente distorsionados.

v La cantidad de espacio libre del disco disminuye sin ningln tipo de explicacion.

v" Se modifican sin razén aparente el nombre de los ficheros.

v" No se puede acceder al disco duro.

v" Programas 0 procesos en memoria que son desconocidos.

Existen otras manifestaciones que se confunden con sintomas cuando en realidad no lo son.
Algunas de las acciones pueden ser provocadas por conflictos en la configuracion o instalacion
de las aplicaciones, del sistema o de los dispositivos de hardware. En muchas ocasiones se debe a

la mala programacion del sistema operativo instalado.

Las acciones que realmente delatan la presencia de un virus son graficos poco comunes que
aparecen en la pantalla, mensajes nunca antes vistos, letras que se caen o rebotan en el fondo de
la pantalla, etc. Estos virus fueron programados para ese tipo de acciones y no son consecuencias

secundarias en el sistema debido a su presencia.

11.3.4. Métodos de Infeccion y Ocultamiento

La forma en que un virus infecta y se oculta dentro de un sistema es bastante variada. Los
programadores de virus pueden desarrollar alguna nueva técnica con base en los conocimientos
que tengan sobre el funcionamiento del sistema operativo o de los antivirus; es decir, actualizan
sus creaciones a la par con las actualizaciones de los sistemas informaticos. A continuacion se

describen algunos métodos conocidos que un virus utiliza para infectar archivos.
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Métodos de Infeccion

Afadidura o empalme. Un virus usa esta técnica cuando su cddigo se agrega al final de los
archivos ejecutables, modificando las estructuras del archivo anfitrion de manera que el control
del programa pase primero al virus cuando se quiera ejecutar el programa. Este cambio de
secuencia permite que el cédigo virico afiadido se active, realice sus tareas especificas y luego
devuelva el control al programa anfitrién para que éste se ejecute normalmente. La principal
desventaja de este método es que el tamafio del archivo infectado es mayor al original, lo que
permite su rapida deteccion.

Insercion. El virus que utiliza este método copia su cédigo directamente dentro de archivos
ejecutables, en vez de afadirse al final de los archivos anfitriones. Busca alojarse directamente en
zonas de cddigo no utilizadas o en segmentos de datos dentro de los archivos ejecutables que
contagian; de esta manera la longitud total del archivo infectado no varia. Este método exige
mayores técnicas de programacién para poder detectar las zonas posibles de contagio dentro de
un archivo ejecutable, por lo que generalmente no es muy utilizada por los programadores de

virus informaticos.

Reorientacion. Este método es una variante de la insercidn. Bajo este esquema se copia el
codigo virico en zonas del disco duro que se marcan como defectuosas o en archivos ocultos del
sistema. Estos virus, al ejecutarse, implantan pequefios trozos de codigo en los archivos
ejecutables que infectan, que luego actian como puente hacia las zonas “dafiadas” donde se
encuentra el resto del codigo viral. Por este método, el virus tiene la ventaja de que su cuerpo, al
no estar inserto en el archivo infectado sino en otro sitio oculto, puede tener un tamafio bastante
grande, aumentando asi su complejidad. Sin embargo, al borrar archivos ocultos sospechosos o
reescribir las zonas del disco marcadas como defectuosas se puede eliminar al virus facilmente.

Esta técnica es utilizada por virus que contaminan archivos con extension .COM.

Sustitucion. EI método de sustitucion consiste en sustituir el cédigo completo del archivo
original por el codigo del virus. Al ejecutar el programa infectado el Gnico que actla es el virus,

que cumple con su tarea de contagiar otros archivos y luego termina la ejecucion del programa.
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Esta permite que en cada infeccion se eliminen archivos de programas validos, los cuales son
reemplazados por nuevas copias del virus. Los virus del sector de arranque utilizan esta técnica,

ya que sustituyen el programa de carga del sistema operativo.

Métodos de Ocultamiento

Stealth. La técnica stealth se describi6 anteriormente en el tema de virus sigilosos.

Tunnneling. La técnica de tunneling (o del tanel) es utilizada por los virus para evadir la
vigilancia de los programas antivirus que monitorean todas las actividades que acontecen dentro

del ordenador.

Cuando las actividades de un ordenador son vigiladas por un antivirus, cada peticion de
interrupcion es interceptada por el programa de vigilancia, analizada y, en caso de no ser
sospechosa, invocada por el antivirus y devuelta hacia la fuente original de la peticién. Para evitar
ser detectado, el virus busca las direcciones originales de las interrupciones del DOS y del BIOS
(que se encuentran en la tabla de vectores de interrupcion, en la memoria primaria). Cuando
obtiene dichas direcciones invoca directamente las rutinas de servicio de interrupcion, saltdndose

cualquier programa antivirus que pueda estar vigilando las actividades del sistema.
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Los virus tienen diferentes formas de replicarse, ocultarse y atacar. Replicarse es el
principal objetivo de un virus y, para ello, utilizard alguna de las técnicas de ocultacion,
replicacion e infeccion mencionadas para lograrlo. Las medidas de defensa desarrolladas no son
completamente eficaces contra estos pequefios fragmentos de codigo; debido, en parte, a la

diversidad de tipos de virus y de técnicas que utilizan para replicarse, o de objetivos de ataque.

Sin embargo, la principal causa de fallas en las defensas antivirus, es la inexperiencia de los
usuarios. Para que un virus se repligue y destruya informacidn debe ser activado por éstos, de lo
contrario no podré realizar ningun dafio al sistema informatico; conocer al enemigo es el primer
paso para evitar que haga dafio. Por ello, es importante saber como funcionan, como causan dafio
y cdmo se pueden contrarrestar sus efectos. Asi pues, la principal forma de proteccion en contra
de los virus informaticos (y de los cddigos maliciosos en general) es conocerlos; solo asi se

tendra la certeza de que la informacion se mantendra lo méas segura posible.
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III.1. Introduccién a los Sistemas Operativos

En los capitulos anteriores se ha mencionado la forma en que un sistema informético esta
compuesto, su importancia como herramienta para procesar la informacién y las amenazas que
atentan contra su seguridad. También se ha dado una descripcion del funcionamiento,

clasificacion y peligrosidad de una de estas amenazas: los virus.

Sin embargo, para el correcto funcionamiento del ordenador, y también del virus, es

necesario un elemento fundamental: el sistema operativo.

El sistema operativo proporciona la administracion de recursos e informacion, ademas de
servir como enlace entre el usuario y el ordenador. Para el virus, el sistema operativo representa
una herramienta para manipular al ordenador y una amenaza que le impida realizar sus

actividades maliciosas.
I1I.1.1. {Qué es un Sistema Operativo?

Para operar, las computadoras digitales utilizan un sistema de codificacion de instrucciones
en sistema de numeracion binaria; ésto se debe a los requerimientos de hardware, ya que este

opera con base en la presencia o ausencia de voltajes.

Al inicio de la era informéatica no existian los sistemas operativos; por lo que las
computadoras eran herramientas muy complicadas de usar y se requerian conocimientos técnicos

muy elevados para manejarlas.

Esto motivo a crear un medio para que el usuario manejara el ordenador con un entorno,
lenguaje y operacion bien definidos para hacer un uso Optimo de éste. Asi surge el sistema

operativo.

El sistema operativo es el conjunto de programas que se encarga de coordinar, controlar y
administrar la ejecucién de programas de aplicaciéon y de dispositivos de hardware; ademas,
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brinda al usuario una forma amigable y sencilla de operar y emitir las indicaciones al ordenador

para que éste realice los procesos necesarios para completar una tarea informatica determinada.

l1I.1.2. Funciones de un Sistema Operativo

Un sistema informatico puede organizarse de manera jerarquica (figura 3.1). Esta
organizacion tiene como objetivo el proporcionar las aplicaciones necesarias para que un usuario

trabaje su informacion por medio del ordenador.

Usuario1 || Usuario 2 || Usuario 3| ... |Usuarion

L[ 1

Aplicaciones del sistema € Programador
Utilerias € |
Sistema Operativo
i Disenador del
Hardware € : :
sistema operativo

Figura 3.1. Capas de un sistema informético.

El usuario utiliza un ordenador por medio de programas responsables del control del
hardware; para ésto se cuenta con utilerias, las cuales implementan funciones y que ayudan en la
creacion del programa, la administracion de archivos y el control de dispositivos de entrada y
salida. De todo el software, el mas importante de estos programa es el sistema operativo.

El sistema operativo realiza las siguientes funciones:

v Creacion de programa. Proporciona facilidades y servicios, como editores y
depuradores, para asistir al usuario en la creacion de programas.

v' Ejecucion de programa. Maneja las tareas destinadas para la ejecucion de programas:
carga de datos e instrucciones en memoria principal, inicializa los dispositivos de

hardware y otros recursos que necesite el programa en ejecucion.
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v Administracion de dispositivos de hardware. Se encarga de manejar las instrucciones y
sefiales que controlan a los dispositivos de hardware para su correcta operacion. Una de
sus tareas mas importantes es la gestion del espacio en memoria para los multiples
procesos que se ejecuten.

v" Acceso controlado a archivos. Maneja informacion que incluye una comprension de la
naturaleza del dispositivo donde se encuentra el archivo, asi como del formato de
archivo en el medio de almacenamiento.

v Acceso al sistema. Controla el acceso a todo el sistema y a recursos especificos del
mismo; proporciona proteccion a los recursos y datos de usuarios que no estén
autorizados. Ademas, resuelve los conflictos ocasionados en el caso de disputas por
recursos.

v" Deteccion de errores. Durante el funcionamiento de un ordenador pueden ocurrir
errores; el sistema operativo se encarga de detectarlos y emitir una respuesta que corrija
la condicion de error, reduciendo el impacto que se pueda causar a los procesos en
ejecucion.

v’ Contabilidad. Recopila estadisticas del uso de diferentes recursos y vigila todos y cada
uno de los parametros de ejecucion. Esta funcidn se utiliza para anticipar la necesidad de

mejoras futuras y para ajustes en la mejora del rendimiento del sistema.

III.1.3. Categorias de Sistemas Operativos

Todo tipo de software tiene su clasificacion: las aplicaciones se dividen en hojas de célculo,
procesadores de texto, etc.; incluso los virus, como se ha visto, tienen su propia clasificacion. La
clasificacion de los sistemas operativos obedece, como todo programa, a la tarea para la que se
disefia y las limitaciones que impone el hardware en donde se instalara. Con base en esto, una

posible clasificacion es la que se expone inmediatamente.

Sistema operativo multitarea. EI modo de funcionamiento se basa en que un ordenador

procesa varias tareas al mismo tiempo. Existen tres tipos de estos sistemas:

Disefio y Desarrollo de un Antivirus



74

v Conmutacion de contextos (context switching). Dos o mas aplicaciones estan cargadas al
mismo tiempo, pero solo se esta procesando la aplicacion que se encuentra en primer
plano (la que ve el usuario).

v Multitarea cooperativa. Las tareas en segundo plano reciben tiempo de procesado
durante los tiempos muertos de la tarea que se encuentra en primer plano, siempre que
esta aplicacion lo permita.

v Multitarea de tiempo compartido. Cada tarea recibe la atencién del microprocesador
durante cierto tiempo. Para mantener el sistema en orden, cada tarea recibe un nivel de

prioridad o se procesa en forma secuencial.

Sistema operativo monotarea. Estos sistemas pueden manejar uno y solo un proceso en
cada momento de ejecucion. Si se esta realizando una tarea, no se puede iniciar un nuevo proceso

hasta que termine el anterior.

Sistema operativo multiusuario. En esta categoria se encuentran los sistemas que cumplen
simultadneamente las necesidades de dos 0 mas usuarios que comparten los mismos recursos. La
manera de operar es por medio de la division del tiempo de procesamiento. Este tipo de sistemas

se emplean especialmente en las redes.

Sistema operativo monousuario. Son aquéllos que sélo pueden atender a un solo usuario a
la vez, debido a las limitaciones del hardware, los programas o la aplicacion que se esté

ejecutando.

Sistema operativo de secuencia por lotes. La forma de trabajar de estos sistemas es por
medio de la ejecucion de listas de trabajos (llamadas lotes) que son procesados de manera
secuencial bajo el control de una pieza de software llamada monitor. El usuario no tiene acceso

directo al ordenador.

Sistema operativo en tiempo real. Este tipo de sistemas procesa las instrucciones recibidas
al instante, y una vez procesadas muestra los resultados. Existe un solo operador y no es

necesario compartir el procesador entre varias solicitudes.
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Sistema operativo en tiempo compartido. Consiste en ejecutar programas separados de
forma concurrente, intercambiando porciones de tiempo asignadas a cada programa. Esta pensado

para el uso de un sistema por mas de un usuario al mismo tiempo.

III.1.4. Seguridad en los Sistemas Operativos

Como se ha explicado en el capitulo I, la seguridad es uno de los aspectos mas importantes
que deben considerarse en el momento de disefiar y desarrollar sistemas informaticos. El sistema
operativo, al ser parte esencial en el funcionamiento del ordenador, se ha convertido en materia
de gran preocupacion en el medio informatico. Todos los sistemas operativos presentan
vulnerabilidades; por esta razon, esta gran pieza de software constituye la base para la
implementacion de medidas de seguridad. Posteriormente, se robustece la seguridad con diversas

herramientas que apoyan a la seguridad que ofrece el sistema operativo.

Gran parte de la seguridad y proteccion de los sistemas operativos se agrupa en tres

categorias:

v" Control de acceso. Regula el acceso de los usuarios al sistema, subsistemas y datos, asi
como al acceso a procesos de varios recursos y objetos dentro del sistema.

v" Control de flujo de informacion. Regula el flujo de datos dentro, hacia y desde el sistema
y su entrega a los diversos usuarios.

v' Certificacion. Se relaciona con probar que los mecanismos de acceso y control de flujo
se desempefien de acuerdo con sus especificaciones y que hagan cumplir la proteccién y
las politicas de seguridad deseadas.
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Para cada sistema operativo las técnicas y niveles de seguridad son diferentes, dependiendo
del sistema operativo utilizado, la arquitectura del ordenador, las necesidades del usuario, el

namero de usuarios que acceden al sistema, etc.

Las tres categorias de seguridad antes mencionadas estan implicitas en las caracteristicas
generales de cualquier sistema operativo. Al contar con funciones de acceso controlado a
archivos y al sistema, deteccion de errores, asistencia en ejecucion de programas y contabilidad,
el sistema operativo cumple con politicas que llevan a resguardar la integridad, confidencialidad

y disponibilidad de los recursos y la informacion dentro del ordenador.

Otro punto importante es que la seguridad de un sistema operativo se considera en la
categoria a la que pertenece; es decir, que la seguridad sera diferente para cada sistema operativo.
Por ejemplo, si un sistema operativo es multiusuario, éste debera contemplar politicas de
seguridad mas estrictas que un sistema monousuario, debido a que muchas mas entidades pueden

acceder a la informacién contenida en el ordenador.

Seguridad Contra Virus

Como se ha estudiado, el virus informéatico no es otra cosa que un programa que intentara
realizar una tarea especifica para llevar a cabo algun dafio. Al ser un programa, podra solicitar
todos los servicios que pueda requerir (lectura y escritura de archivos, manipulacion de

dispositivos, residencia en memoria, etc.).

Desde un punto de vista personal, para que un sistema operativo pueda defenderse de este
tipo de codigos maliciosos se debe hacer hincapié en los siguientes aspectos:

v Gestion de la memoria. Un virus puede utilizar la memoria principal para quedar
residente, alterar los datos y programas que estén cargados, alterar zonas exclusivas del
sistema 0 consumir un espacio excesivo. Por esta razon, un sistema operativo debe

contar con una administracion de memoria capaz de prohibir la alteracion indiscriminada
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de datos e instrucciones, la ejecucion indistinta de procesos, reservar una zona especifica
para escritura y proteccion del &rea a la cual sélo el sistema tiene acceso.

v' Escritura de archivos. Para proliferar en el ambiente computacional, un virus debera
replicarse; lo hara al alterar los programas ejecutables contenidos en el ordenador. Esto
implica que se debe proteger a los archivos ejecutables, de manera que no se permita una
manipulacion facil y completa por parte del programa. El sistema operativo debe
encargarse de esta tarea, ya que es el administrador de los archivos que se encuentran
dentro del ordenador; o a la espera de entrar o salir (por medio de disquetes, CD, DVD,
red, etc.) de él.

v Monitoreo de procesos. Una caracteristica importante del sistema operativo es que debe
administrar los procesos que son ejecutados para evitar conflictos entre procesos y
conflictos de hardware. Para llevar a cabo su cometido, el virus deberd moverse de
manera discreta, evitando que sea descubierto. Esto hace que la vigilancia del sistema
operativo sobre cada proceso sea trascendental, para evitar que un se realicen acciones
inadecuadas (intercepcion de interrupciones, modificacion de archivos, modificacion de
datos en memoria, etc.) que puedan corromper la integridad de la informacion o la
estabilidad del sistema.

v" Proteccion frente al usuario. El sistema operativo debe defenderse contra las acciones
que pueda cometer un usuario, accidentales o no. Esto quiere decir, que debe denegar a
ciertos usuarios la capacidad de configurar y manipular los archivos del sistema. Un
virus actuara conforme a los privilegios que tenga el usuario que lo ejecutd. Si el usuario
no posee la libertad necesaria para que sus procesos modifiquen el funcionamiento del

sistema, el virus simplemente no podra realizar sus acciones.

Las caracteristicas antes mencionadas forman una base para evitar que un cddigo viral
realice sus tres tareas fundamentales: replicarse, ocultarse y dafiar informacion. Obviamente,
contar con estas caracteristicas dentro del sistema operativo no lo hace invulnerable contra los
cddigos virales; en ocasiones se necesita una serie de herramientas que complementen la

seguridad ya establecida.
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I11.2. Virus en los Sistemas Operativos mas Populares

Los tres sistemas operativos més habituales son Windows, Mac OS y Linux (ver figura
3.2). Windows funciona en los ordenadores con procesadores de Intel y AMD, Mac OS lo hace
unicamente en los ordenadores de Apple y Linux funciona en ambas plataformas, aunque esta
mejor preparado para la primera. Al momento de elegir el sistema operativo hay que tomar muy
en cuenta el tipo de ordenador que se tiene o que se adquirira, el propdésito al que se le destinara y

las caracteristicas de seguridad que se requiere.

.
& oY

Figura 3.2. Los sistemas operativos mas populares.

Estos aspectos son tomados en cuenta no sélo por usuarios hogarefios, empresariales o
desarrolladores de software, también para los programadores de cédigos maliciosos. Las
caracteristicas de cada sistema operativo son esenciales para encontrar puntos débiles en su

seguridad y explotarlos.

En el caso de los virus, existen sistemas operativos mas vulnerables que otros. Al inicio de
la epidemia, los objetivos favoritos eran los sistemas MS-DOS, Macintosh, Atari, Amiga y las
primeras versiones de Windows. Otros sistemas como UNIX y OS/2 eran un blanco de pocos
virus — aunque los pocos codigos maliciosos existentes eran muy peligrosos, como el gusano para
UNIX de 1988 —. La principal razén de esta disparidad es la importancia que los desarrolladores

de sistemas operativos le dan a la seguridad.
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El panorama actual no es muy diferente. Mac OS X y todas las versiones de Linux son
sistemas que presentan un ambiente muy hostil para la proliferacion de virus, debido a que
forman parte de la familia de sistemas operativos UNIX; en cambio, Windows sigue siendo un
fértil campo de cultivo para los codigos virales. Nuevamente, las politicas de seguridad
contempladas en el disefio de cada sistema operativo son el factor principal para la proliferacion

de los virus.

[1I.2.1. Microsoft Windows XP

Windows XP es la siguiente version de Microsoft Windows después de Windows 2000 y
Windows Millennium. Es la fusion de las dos ramas de sistemas operativos Windows (una era
dirigida a los ordenadores domésticos y la otra para el mercado empresarial), ya que integra a las
caracteristicas de Windows 2000 — seguridad, administracion y confiabilidad en redes — los
mejores elementos de Windows Me — tecnologia Plug and Play, recursos multimedia e interfase

de usuario — e innovadores servicios de soporte técnico.

Windows XP fue disefiado con base en el codigo de Windows 2000; tiene dos versiones:
una orientada a usuarios hogarefios (Windows XP Home Edition) y la otra al &mbito empresarial
(Windows XP Professional).

Windows XP posee las siguientes caracteristicas técnicas:

v/ Multitarea. Dos 0 mas procesos pueden ejecutar y ser administrados de forma
simultanea. Windows controla dichos procesos por medio del Administrador de Tareas.

v Entorno. Windows XP emplea un entorno grafico llamado Luna, el cual se asemeja
mucho al Aqua de Mac OS X. El clasico sistema de ventanas e iconos permite una
navegacion rapida por el escritorio y las aplicaciones.

v" Facilidad de uso. Windows es un sistema que permite una sencilla configuracion y
personalizacion sin necesidad de conocimientos avanzados de computacion.

v Redes. Se puede tener acceso a archivos compartidos, navegacién por la red y acceso a

equipos conectados a una intranet. Permite ademas soporte para servidores.
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Caracteristicas Generales de Seguridad

Windows XP proporciona un conjunto de componentes del sistema y de herramientas que
ayudan a identificar cualquier acceso a recursos protegidos. A continuacién se presentan las

caracteristicas que forman parte de su infraestructura de seguridad.

Cuentas de usuario. La cuenta de usuario proporciona una identidad Unica a cada persona

que tiene acceso al ordenador. Existen varios tipos de cuentas de usuario:

v Administrador. Dispone de todos los derechos posibles sobre todo el ordenador; tiene
acceso y control sobre todos los programas y archivos del sistema, administracion de
cuentas de usuario, instalacion y ejecucién de programas, concesion de privilegios,
administracion de dispositivos de hardware. Puede existir mas de un administrador por
equipo.

v’ Limitada. Estos usuarios puede ejecutar programas, guardar documentos, configurar el
entorno de trabajo y lectura de documentos compartidos.

v" Invitado. Es una cuenta para usuarios ocasionales con privilegios predeterminados
limitados. Bajo este usuario sélo se puede ejecutar programas y guardar documentos.

v Desconocido. Es una cuenta que no pertenece a ninguno de los tipos anteriores y que
aparece cuando se actualiza a Windows XP desde una version anterior de Windows (son

los usuarios existentes de la version anterior).

Cuando varias cuentas de usuario son de un mismo tipo, se dice que forman un grupo de

seguridad. Estos grupos se dividen en:

v Administradores. Las cuentas de tipo Administrador pertenecen a este grupo.
v" Usuarios. Este grupo engloba a las cuentas de tipo Limitado.

v" Invitados. A este grupo corresponde todas las cuentas de tipo Invitado.

Control de acceso. Después del inicio de sesion exitoso de un usuario, Windows utiliza la

informacidn de seguridad asociada a la cuenta (tipo de cuenta y privilegios) para determinar que
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recursos estan disponibles para el usuario. El control de acceso establece permisos para

manipulacion de archivos, carpetas, dispositivos y recursos compartidos de red.

Cifrado y autenticacion. Windows XP permite el cifrado de archivos y claves por medio
del Sistema de Cifrado de Archivos (Encrypting File System, EFS) que utiliza los algoritmos DES
y RSA. La autenticacién de una persona, organizacién, equipo o servicio es proporcionada por las
herramientas de Certificados y la Consola de Administracion de Microsoft, las cuales gestionan

certificados digitales.

Control de acceso a red. Windows XP impide los accesos no permitidos por medio de un
firewall incluido en el sistema. En caso de que se logre una intrusién, asigna privilegios de
Invitado a cualquier entidad que intente acceder al sistema desde una red. Por medio de Kerberos
5, Windows brinda un servicio de autenticacion mas eficiente entre servidores y clientes, incluso

en las mas grandes y complejas redes.

Politicas restrictivas de software. Este servicio provee mecanismos para identificar
programas en ejecucion. Por medio de esta caracteristica, un administrador puede prevenir la
ejecucion de aplicaciones no solicitadas; los programas pueden o no ejecutar dependiendo de la
zona de Internet de donde procede, la ruta de acceso del programa, el certificado digital que firma

el programa y la huella que identifica a un programa o archivo (Hash).

Seguridad Contra Virus en Windows XP

Desafortunadamente, la familia de sistema operativos Windows ha sido, a lo largo de 20
afios, el blanco predilecto de los virus informaticos. Muchas veces se piensa que se debe a su gran
difusion, su popularidad y a que este sistema sirve como introduccién a la computacién. Esto es
falso, la verdadera razén es la falta de atencion que Microsoft ha puesto en los codigos maliciosos

y en la seguridad en general.

Debido a esta desventaja que presenta Windows, existen varios virus que pueden corromper

la integridad y disponibilidad de los recursos del sistema. Para remediar este problema, Windows
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XP recibe ayuda de diversos programas antivirus como lo son los antivirus de Norton, McAfee y

Panda entre otros desarrolladores.

Las formas en que un virus ataca a un sistema Windows, son muy variadas (como se vio en
el capitulo I1): pueden infectar archivos ejecutables, destruir documentos, consumir los recursos
del sistema o contaminar sectores de disco. Cuando un virus infecta un sistema Windows, puede
modificar los valores del registro, reemplazar archivos de sistema e invadir programas de correo

electrénico.

El principal escudo que Microsoft desarroll6 para evitar que algun procedimiento extrafio
ejecutara en Windows XP fueron las politicas de restriccion de software. La utilizacion de este
tipo de politicas se enfoca en la necesidad de regular el software desconocido o poco confiable.
Con el aumento en la utilizacion de redes de computadores como Internet y el correo electronico
como herramientas de negocios e investigacion, el usuario se encuentra expuesto a la instalacién

de software nuevo de varias formas.

El usuario constantemente debe tomar decisiones de ejecutar o no instalaciones de software
desconocido (con frecuencia virus o troyanos); por lo que resulta dificil tomar una decisién
acertada. Mediante el uso de politicas se pueden proteger los equipos de computo de software
poco confiable y especificar que programa estd autorizado para ser ejecutado en una
computadora. Se pueden definir niveles de seguridad por defecto, que van desde no restringido
hasta deshabilitado, para grupos de usuarios, de tal forma que el software sera permitido o no
permitido con base en estos privilegios; también se pueden hacer excepciones para el nivel de
seguridad mediante la creacion de politicas para software especifico. Con las politicas de

restriccion de software se puede:

v' Controlar el software que se ejecuta en el sistema.
v' Permitir al usuario correr aplicaciones especificas en el ordenador.
v" Decidir los permisos del usuario para los equipos de computo.

v" Especificar las politicas para cada usuario.
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Existen dos formas de usar las politicas restrictivas de software: si los administradores han
identificado una lista de programas permitidos para ejecutar, puede utilizar las politicas para
permitir la ejecucion de esa lista definida de aplicaciones confiables; por el contrario, si los
administradores no conocen todas las aplicaciones que utilizan los demas usuarios, deberan

restringir la ejecucion de aplicaciones sospechosas.

Las politicas de restriccion de software se aplican en dos escenarios distintos:

v S6lo se ejecuta cddigo conocido. Ningun c6digo se ejecutara, a menos que sea
identificado como software confiable; por ejemplo, un administrador puede crear una
politica donde se permita ejecutar aplicaciones de Microsoft Office y por el contrario,
impida ejecutar programas descargados de Internet o desde algln disquete porque no se
reconoce como software confiable.

v’ Evitar ejecutar cédigo no solicitado. En algunos casos un administrador no puede
predecir una lista entera de los programas que se necesita ejecutar. En este caso solo se
puede identificar el codigo indeseable encontrado y evitar que se utilice; por ejemplo, un
administrador puede crear una regla que prevenga la instalacion de algin programa que

se sabe causara conflictos a otras aplicaciones.

Para identificar el software confiable, se utilizan las reglas siguientes:

v Reglas Hash. Permiten a un administrador buscar e identificar un archivo o programa
por medio de su firma digital.

v" Reglas de ruta. Identifican programas por medio de la ruta de ejecucion, localizando el
directorio o subdirectorio donde se encuentra el programa.

v  Reglas de certificado. Permiten que se configure certificados de instalacién de
programas firmados por una entidad reconocida como confiable.

v" Reglas de zona. Identifican programas que provengan de Internet, de una intranet local,

de sitios confiables o de sitios restringidos.
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Con esta medida, Microsoft aseguré que la existencia de virus llegaria a su fin; sin
embargo, el sistema Windows XP sigue siendo vulnerable a virus y otros codigos maliciosos. A
criterio personal, esto se debe a dos causas: la primera es que esta caracteristica s6lo se encuentra
presente en Windows XP Professional Edition, y la segunda es debida a errores en el disefio y la

programacion del sistema operativo.

Con respecto a la primera causa, Windows XP Home Edition es la version instalada en
ordenadores caseros, los cuales son frecuentemente utilizados por personas con pocos
conocimientos de computacion. Al no contar con politicas restrictivas de software en esta
version, los usuarios hogarefios quedan mas expuestos al ataque de virus u otros cddigos
maliciosos; es decir, no existe una primera barrera que impida la ejecucion de programas no

solicitados.

La segunda causa es mas peligrosa adn. Un cddigo malicioso siempre atacard una
vulnerabilidad del sistema para lograr su cometido. Windows XP no es mas que un heredero de
los sistemas operativos Windows anteriores (Win3.1, Win95, Win98, WIinME, WIinNT,
Win2000), que a su vez tienen su origen en el MS-DOS, un sistema que nacié cuando los
primeros virus dafiinos no eran considerados una amenaza. Lo anterior es una gran desventaja, ya
gue Windows XP no sélo incluye las mejores caracteristicas de cada sistema anterior, sino

también sus vulnerabilidades.

Una segunda medida de seguridad, la cual es muy popular, es el uso de antivirus. Un
antivirus es un programa que rastreara, detectard e impedira las actividades de los codigos
maliciosos; ademas, trabajard conjuntamente con el sistema operativo para evitar que actividades

ilicitas se lleven a cabo dentro del ordenador.

Actualmente las compafiias desarrolladoras de antivirus, no s6lo incluyen vacunas y
detectores dentro de sus programas, sino también herramientas que permiten rastrear el flujo de
informacion, bloquear intentos de intrusion al ordenador y casi cualquier actividad que

comprometa la integridad y disponibilidad de los recursos del sistema.
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En el capitulo 1V se analizard y describira el funcionamiento de las herramientas de
deteccion de virus informaticos. La mayoria de estos programas antivirus estan destinados a

salvaguardar la seguridad en la familia de sistemas operativos Windows.

Virus en Windows XP

Existe una gran variedad de virus que pueden provocar alteraciones en el funcionamiento
de los sistemas Windows XP; muchos de ellos causan dafios moderados a los ordenadores. Los

virus mas destacados de Windows XP se describen en seguida.

Melissa. Es un virus de macro tipico con una inusual forma de manifestacion: cuando un
usuario abre un documento infectado, el virus intentara mandar por correo electronico una copia
del documento utilizando MS Outlook. Puede infectar los documentos de MS Word 97 y MS
Word 2000 al afiadir un modulo de macro Ilamado Melissa; ademés, intentara infectar otros
documentos del usuario, incluso si el ordenador no cuenta con MS Outlook para el envio del

archivo.

Cuando un usuario abre o cierra un documento infectado, el virus revisa si ya se ha hecho el
envio masivo por correo, al verificar la siguiente linea de  registro:
HKEY_CURRENT_USER\Software\Microsoft\Office\ y como valor “Melissa?”. Si la linea
contiene el valor “...by Kwyjibo” en lugar de “Melissa?”, significa que el envio masivo ya se ha
realizado desde la maquina infectada. El virus no intentara mandar un segundo envio si ya lo ha

realizado anteriormente.

Para ocultarse, el virus desactivara el menu: Herramientas>Macro de MS Word 97. Al
desactivar estos comandos, el virus previene que cualquier usuario verifique el listado de macros
y encuentre sefiales de la infeccion. Ademas también desactivara el ment Macro>Security de MS
Word 2000, para evitar que un usuario cambie le nivel de seguridad de macro en MS Word 2000.
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Winux. Este es un virus que no es residente en memoria. Infecta archivos ejecutables tanto
en Windows (archivos PE) como en Linux (archivos ELF). Esta escrito en ensamblador y tiene

un tamanfo de 2.5 KB.

El virus esta constituido en dos bloques de codigo: el primero ejecuta bajo un ambiente
Windows y el segundo bajo un ambiente Linux. Para infectar busca todos los archivos ejecutables
en el directorio donde se encuentra el archivo infectado y en un nivel hacia arriba. Ambos
bloques de cddigo pueden infectar tanto archivos ejecutables PE de Windows como ELF de

Linux (distingue entre ambos tipos de ejecutables al revisar el formato del archivo).

Existen muchos mas virus que atacan a Windows XP. Estos programas no tienen mucha
atencion de los medios informativos, ya que actualmente son los gusanos como Blaster,
LovLetter o Kamasutra quienes ocasionan mas ataques. Debido a que se ha hecho la diferencia

entre virus y gusanos, no se dara explicacion de como trabajan estos codigos maliciosos.

[11.2.2. Linux Fedora Core

Linux es el nombre de un nicleo, pero se suele denominar con este nombre a un sistema
operativo tipo UNIX de libre distribucién; donde el codigo fuente esta disponible publicamente y
cualquier persona, con los conocimientos informéaticos adecuados, puede libremente estudiarlo,
usarlo, modificarlo y redistribuirlo. EI nicleo fue creado por Linus Torvalds en la Universidad de
Helsinki, Finlandia, basado en una pequefia implementacion de UNIX para PC denominada
Minix. Aparecio por primera vez a finales de 1991. A partir de entonces, Linux ha sido
redisefiado por diversas compafiias, dando lugar a una gran gama de versiones como Red Hat

Linux, Mandriva, Fedora Core, Turbo Linux, Linux Debian y otros.

Fedora Core (también conocido como Fedora Linux) es una distribucién Linux desarrollada
por la comunidad Fedora y promovida por la compafiia estadounidense Red Hat. El objetivo del
proyecto Fedora es conseguir un sistema operativo de propoésito general, basado exclusivamente
en software libre, con el apoyo de la comunidad Linux. Red Hat continGa participando en la

construccion y desarrollo de este proyecto.
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Originalmente, Red Hat Linux fue desarrollado exclusivamente dentro de Red Hat, pero
contaba con la ayuda de informes de usuarios que detectaban fallos y hacian contribuciones a los
paquetes de software incluidos, aunque no habia contribuciones al desarrollo y distribucion del
sistema operativo como tal. Esto cambi6 en septiembre de 2003, cuando Red Hat Linux se derivé
dando origen el Proyecto Fedora, que esta orientado a la comunidad de usuarios y asi mismo,
dando una base para que el sistema Red Hat Enterprise Linux se desarrolle con mas efectividad y

adopte las nuevas caracteristicas que se afiaden en el Proyecto Fedora.

Las caracteristicas generales de Fedora Core son aplicables a cualquier version de este

sistema operativo:

v Multitarea. Puede administrar dos 0 mas procesos de forma simultanea. El control de
las tareas depende de la version del nucleo, la cantidad de memoria libre, velocidad del
procesador y la capacidad y velocidad del disco duro.

v Multiusuario. Es capaz de responder a solicitudes de varios usuarios que emplean un
mismo ordenador simultdneamente, pero que tienen necesidades diferentes.

v’ Multiplataforma. Fedora Core fue disefiado para ordenadores con procesadores Intel o
AMD; sin embargo, Linux también es soportado por ordenadores con procesadores
Amiga, Atari, Alpha y Power PC.

v’ Sistema de archivos. Tiene la capacidad de operar con diversos sistemas de archivos
como FAT de DOS, VFAT de Windows 9x, OS2/FS o la 1ISO9660.

v" Red. Linux ha sido desarrollado como un sistema operativo para trabajo en red. Su
protocolo principal es TCP/IP.

v" Entorno. Linux puede trabajar tanto en modo texto como en un entorno grafico similar a
Windows. Algunos de estos modos graficos son FWVM, GNOME, KDE, CDE,
Enlightenment o Nextlevel.

v Compatibilidad con el estandar IEEE POSIX.1. Gracias a esta compatibilidad, Linux
soporta muchos estandares establecidos para la familia de sistemas UNIX.

v" Cadigo fuente no propietario. El kernel de Linux no utiliza cddigo de fuente propietaria.
Companias comerciales, el proyecto GNU y programadores de todo el mundo han

desarrollado software para Linux.
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v" Soporte mediante software GNU. Linux puede ejecutar una amplia variedad de software,
desde desarrollo de aplicaciones hasta la administracion del sistema, disponible gracias

al proyecto GNU.

Caracteristicas Generales de Seguridad

El sistema operativo Linux es considerado como uno de los sistemas mas robustos y
seguros que se han desarrollado. En su disefio se implementan politicas de seguridad restrictivas,
que no solo protegen al sistema de los usuarios que tienen acceso a él, sino también de intrusos
que intenten acceder por medios ilicitos. Estas politicas se presentan por medio de caracteristicas

que se configuran al momento de instalar Linux.

Cuentas de usuario. Cada cuenta de usuario es una identidad independiente con privilegios
de acceso independientes. Cada usuario recibe un directorio principal y un espacio en el disco
duro, que es independiente de los archivos del sistema y de las areas que ocupan los otros

usuarios. Los usuarios se dividen en tres tipos:

v" Usuario root. Tiene el control absoluto sobre la totalidad de componentes del ordenador;
solo el nucleo del sistema puede establecerle restricciones.

v" Usuario normal. Puede conectarse al sistema y realizar tareas basicas como navegar por
Internet, leer correo, crear documentos, etc., pero tiene restringido el acceso a archivos y
directorios del sistema y no puede realizar ninguna tarea a nivel de sistema.

v Usuario de sistema. Es una cuenta que se utiliza para propdésitos especificos del sistema

gue no pertenecen a una persona en particular.

Control de acceso discrecional. Linux puede controlar el grado de acceso que tiene cada
usuario a los archivos y directorios; es decir, para cada archivo, se especifica quien puede leerlo,

quien puede escribir en él o quien puede ejecutarlo.

Control de acceso a la red. Linux tiene la capacidad para permitir a determinados usuarios

y servidores conectarse entre si mediante el uso de reglas de acceso previamente establecidas.
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Cifrado. Linux posee diversos mecanismos de cifrado que permiten proteger las

contrasefias y los datos que circulan por la red. DES es el algoritmo de cifrado utilizado.

Registro, auditoria y control de red. La capacidad de registro es fundamental para la
seguridad de los sistemas, ya que proporciona la Unica evidencia real de que se ha producido un
ataque. Linux guarda registros a nivel de red, de servidor y de usuario para confirmar las

actividades que se han llevado a cabo.

Deteccidn de intrusiones. Examinando el trafico en un segmento de red, Linux tiene la
capacidad para detectar intentos de intrusion haciendo uso de reglas de comparacion y
emparejamiento de patrones. De esta manera se avisa al administrador del sistema ante cualquier

ataque.

Seguridad Contra Virus en Linux

Una pregunta muy comun entre usuarios inexpertos de Linux es: ;existen virus que afecten
a los sistemas Linux? La respuesta es muy sencilla: si, aunque ain no representan un peligro tan
grande como en sistemas Windows. La principal razén es la importancia que se le da a la
seguridad en cada sistema operativo: mientras que Windows se destaca por mantener su poca
seguridad con base en herramientas externas al sistema, Linux lo hace con base en politicas

restrictivas implementadas en su disefio.

Linux es mucho mas vulnerable a otro tipo de cddigos maliciosos como gusanos, troyanos,
exploits o rootkits que a virus. La razén por la cual Linux no se ve afectado por los virus radica
en la gestion de memoria y la asignacion de permisos, los cuales hacen casi imposible que un
programa no autorizado se ejecute y propague. Sin embargo, esto no significa que este sistema
operativo sea invulnerable: los programas y el mismo kernel (nlcleo) poseen fallas que al ser
explotadas permiten que, en casos extremos, un extrafio tome control del equipo. En cuyo caso,

cualquier codigo malicioso puede ser potencialmente peligroso para el sistema.
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Como se menciond en el apartado anterior, Linux basa parte de su seguridad en una
jerarquia de usuarios con permisos y restricciones, un constante monitoreo y registro de los
procesos que son ejecutados y por quien son ejecutados. Como un virus es un proceso en

ejecucion tiene las mismas restricciones que cualquier otro proceso de usuario.

Para que un virus infecte entidades ejecutables en Linux, el usuario que activa el virus debe
poseer los permisos necesarios para escribir en archivos ejecutables. Esto se debe a que los
archivos ejecutables son administrados Unicamente por el usuario root. Mientras menos
experimentado sea un usuario, mas baja es la probabilidad de que obtenga el privilegio de

manipular programas ejecutables.

El virus ademas encuentra el obstaculo de la gestién de memoria. EI kernel de Linux no
permitird facilmente a ningun programa en ejecucion escribir o alterar las areas de memoria
destinadas al sistema; no se tendra acceso a zonas de memoria que no sean propias de la cuenta
del usuario activo, como lo es la tabla de vectores de interrupcién. Por esta razon ningln virus en

Linux, hasta ahora, es residente en memoria.

Linux y el software del sistema son casi completamente de cddigo abierto. Esta
disponibilidad del cddigo fuente tiene dos efectos sobre los virus: el codigo abierto es un lugar
poco favorable para que un virus se oculte, ya que permite su rdpida identificacion; y una
instalacion nueva previamente compilada desactiva el cdédigo viral al rescribir el programa
original sobre el codigo infectado. Cada uno de estos obstaculos representa un impedimento

significativo para el éxito de la propagacion de un virus.

Como se menciond en el capitulo II, un virus tiene un ciclo de vida que se inicia en la
creacion y que sigue con la replicacion. Los virus se replican para subsistir. Cada uno de los
obstaculos antes mencionados reduce drasticamente el rango de esparcimiento de los virus de
sistemas Linux. Si la replicacion no cumple con el propdsito de diseminacion, el virus es
condenado desde el principio — incluso antes de que se den a conocer informes sobre su

existencia — y termina siendo un programa sin éxito.
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La razon del por qué no se ha visto una epidemia verdadera de virus en Linux es
simplemente que ninguno de los virus existentes puede prosperar exitosamente en el ambiente
que les proporciona. Los virus que hoy existen para este sistema son sélo curiosidades de
programacion. La realidad es que alin no existen virus viables que ataquen a sistemas Linux; por
supuesto, esto no significa que nunca habra una epidemia. El maximo reto para los
programadores de virus en Linux es la forma de que sus “creaciones” obtengan todos los

privilegios con los que cuenta el usuario root.

Aun asi, existen diversos antivirus para sistemas Linux, pero estan enfocados para mantener
a los servidores de correo libres de cddigos virales. Esta medida es tomada no porque los virus
que llegan en los mensajes electronicos pongan en riesgo al sistema Linux, sino para prevenir que
dichos mensajes lleguen a otros servidores u ordenadores que corren bajo otro sistema operativo
(Windows XP o Windows 2003 Server, por ejemplo) y causen el dafio que en Linux no pueden

provocar.

Virus Destacados de Linux

Pocos son los virus que han logrado realizar su cometido en el ambiente Linux. Sin
embargo, no han podido comenzar una verdadera epidemia; y en las versiones actuales de Linux

no son contemplados como una amenaza.

Bliss. Se refiere a dos cepas de virus disefiados en lenguaje GNU C que no son residentes
en memoria. El virus busca los archivos .ELF y los infecta, grabandose al principio del archivo
huésped. En la cepa A la longitud del virus es de 17892 Bytes y solo infecta ejecutables no
contaminados; por su parte, la cepa B tiene una longitud de 18604 Bytes e infecta todos los

archivos ejecutables.

Después de infectar, devuelve el control al sistema. Solo puede infectar archivos que tengan
permiso de escritura para el usuario activo; o sea, que podrd infectar todos los archivos

ejecutables del sistema cuando el usuario tenga permiso de administrador (root).
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VIT.4096. Es un virus que no es residente en memoria y es el segundo que se reconoce que
afecte a sistemas Linux. Solo podra infectar a archivos ejecutables .ELF que tengan permiso de
escritura; trabajara a pleno rendimiento si el usuario posee permiso de administrador. Al infectar
un archivo, se insertara directamente en medio del cuerpo del ejecutable, haciendo un agujero en

la cabecera del archivo y ahi graba 4096 Bytes de cddigo.

El virus evita infectar dos veces un mismo archivo. Mientras infecta, utiliza el archivo
temporal V1324.TMP.

Winux. Mencionado en el tema de Virus en Windows XP.

[11.2.3. Macintosh OS X

Macintosh OS es el nombre del primer sistema operativo de Apple para los ordenadores
Macintosh. EI Mac OS original fue el primer sistema operativo con una interfaz gréafica de

usuario en tener éxito.

Mac OS X fue comercializado por primera vez en el afio 2001 y es la ultima version de
Mac OS; esta basado en un entorno de trabajo tipo UNIX. Su nucleo se llama Darwin y es codigo
abierto, con lo que cualquier persona puede aportar contribuciones encaminadas a mejorar la
plataforma siempre y cuando las notificaciones publicas se produzcan después de hacerlas a

Apple.

Las caracteristicas de este sistema operativo son comunes a las de la familia UNIX vy,

obviamente, a versiones anteriores del Mac OS; éstas son:

v" Multitarea. Puede ejecutar varios procesos de forma concurrente, utilizando la técnica de
multitarea cooperativa.
v Multiusuario. Méas de un usuario puede acceder a la informacién y los recursos del

sistema al mismo tiempo.
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v Entorno. Mac OS X dispone de una interfase grafica de usuario (GUI) denominada
Aqua, desarrollada por Apple. Es considerada una de las interfases mas avanzadas de la
industria, debido a su facilidad de uso, coherencia y armonia estética.

v’ Cédigo fuente no propietario. El nicleo Darwin es de codigo abierto y se encuentra
registrado por OpenDarwin y GnuDarwin (licencia GNU), ambas versiones
perfectamente compatibles entre si.

v" Aplicaciones. Las aplicaciones estan divididas en tres familias: Cocoa para aplicaciones
propias de Mac OS X, Carbon para aplicaciones modificadas a Mac OS X desde los
anteriores sistemas de Macintosh, y Classic, que ejecuta las aplicaciones de los
anteriores sistemas directamente en Mac OS X mediante un emulador de Mac OS 9.

v Red. Ofrece amplia compatibilidad con los servicios de archivos en red para trabajar
desde practicamente cualquier entorno de red conocido. Mac OS X soporta conexion con
servidores NFS UNIX, enlaza de forma dindmica servicios en red — como servidores de

archivos —, ademas de conexidén a una red remota.

Caracteristicas Generales de Seguridad

Al igual que Linux, Mac OS X esta basado en la familia de sistemas operativos UNIX, la
cual se ha desarrollado y actualizado desde hace 40 afios. Estas caracteristicas le dan a Mac OS X

gran estabilidad, potencia y seguridad para la manipulacion de datos e informacion.

Mac OS X incorpora las caracteristicas de seguridad presentes en cualquier sistema
descendiente de UNIX.

Cuentas de usuario. Mac OS X cuenta con tres diferentes tipos de cuentas que permiten o

restringen el acceso completo al sistema:

v Root. Tiene permisos completos para acceder a todos los recursos en el sistema; esto
significa que puede ejecutar, leer, modificar y eliminar cualquier archivo y directorio.

Ademas, es quien se encarga de configurar los dispositivos y los servicios del sistema.
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v Administrador. El administrador puede realizar la mayoria de operaciones normalmente
asociadas con el usuario root. Lo Unico que el administrador no puede hacer es agregar,
modificar o eliminar archivos en el dominio del sistema.

v' Usuario. La cuenta de usuario es la cuenta con menos privilegios en el sistema Mac OS
X; solo puede modificar configuraciones para su cuenta y no puede impactar todo el

sistema.

A diferencia del UNIX tradicional, Mac OS X desactiva la cuenta root por defecto. Este
método previene que virus o usuarios no autorizados hagan cambios dafiinos en el sistema
operativo. Adicionalmente a las clases principales de cuentas de usuario, existen servicios del
sistema y software que requieren acceso especializado a ciertos componentes del sistema, pero
que no requieren acceso autenticado. Mac OS X usa cuentas del sistema menos privilegiadas para

ejecutar estas funciones.

Autenticacion. Mac OS X soporta autenticacion local o basada en red para asegurar que
solo los usuarios con credenciales de autenticacion validas puedan acceder a los datos,
aplicaciones y servicios de red de la computadora. Kerberos es la herramienta que permite

autenticacion Unica a todos los sistemas y servicios autorizados.

Confidencialidad de los datos. Mac OS X protege la confidencialidad de datos, ya sea que
estén almacenados en el directorio inicial, transmitiéndose por Internet o siendo compartidos
localmente en red. FileVault mantiene seguros los documentos, incluso cuando la computadora es
extraviada o robada, almacenandolos en forma cifrada en el directorio inicial. Ademas permite
crear imagenes de disco cifradas para almacenarla en el sistema local o un servidor de archivos

en red. El cifrado se realiza por medio del algoritmo AES.

Seguridad en red. Mac OS X integra protocolos de red altamente seguros que estan basados
en estandares abiertos, tales como OpenSSL y OpenSSH. Asi se confirma la seguridad de los
datos mientras atraviesan redes de area local o Internet. Mac OS X vigila y protege la red de un
acceso sin autorizacion mediante su firewall, basado en tecnologia FreeBSD, que protege las

computadoras UNIX maés criticas en Internet.
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Certificados digitales. ElI uso de certificados digitales permite a Mac OS X soportar
comunicaciones seguras. Los certificados digitales posibilitan importantes servicios de seguridad
como autenticacion, integridad de los datos, cifrado y no-repudio. Para transacciones seguras en
la Web, el navegador de Internet Safari utiliza certificados digitales X.509 para validar usuarios y

hosts, asi como para cifrar la comunicacion en Internet.

Seguridad Contra Virus en Macintosh OS X

Los mecanismos de seguridad de Mac OS X en contra de los virus son comunes a los

utilizados por otros miembros de la familia de sistemas UNIX.

El primer paso para evitar que un virus cause dafio al sistema es la desactivacion de la
cuenta de root; ya que, al ocultar esta cuenta, el sistema impide al acceso de usuarios inexpertos o
sin autorizacion a la configuracién del sistema. Esta primera barrera impide que cualquier virus

obtenga los privilegios necesarios para tomar el control del sistema.

La siguiente barrera se encuentra en la proteccion de la memoria; es decir, el area de
memoria reservada para el sistema no puede ser invadida por algin proceso de usuario. Al igual
que en Linux, las zonas de sistema estan restringidas Unica y exclusivamente para los procesos

controlados por el nucleo.

La siguiente barrera la pone los privilegios de los usuarios. Si algun usuario hiciera la
peticién de ejecutar un programa contaminado, el virus solo podria infectar archivos si la cuenta
contase con permisos de escritura. Los Unicos archivos vulnerables serian los del directorio del

usuario, pero el resto del sistema continuaria resguardado.

Puesto que el usuario root es el Gnico usuario con permiso de escritura, el virus no podria
infectar archivos del sistema o el sector de arranque de disco. Si los permisos son abiertos de par
en par de modo que cualquiera pueda escribir, entonces el virus podria esparcirse en todo el

ordenador.
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Con estas caracteristicas Mac OS X permanece un tanto invulnerable al ataque de virus,
como toda la familia de sistemas operativos UNIX. Sin embargo, como en el caso de Linux, no

quiere decir que no se presentara nunca una epidemia de virus en esta plataforma.

Virus Destacados en Macintosh OS X

Hasta ahora so6lo se reconoce la existencia de un cédigo malicioso que ataca al Mac OS X:
el gusano Leap.A, descubierto por la compafiia britanica de antivirus Sophos. Este gusano se

esparce por medio del sistema de mensajeria instantanea iChat de Apple.

Al momento de escribir este trabajo, alin no se tiene noticia alguna de ataques a sistemas
Mac OS X por parte de virus informéticos. Esto no quiere decir que no se desarrollaran, en un
futuro cercano, virus contra la nueva tecnologia de software de Apple. Por el momento, este

sistema operativo se encuentra libre de amenazas virales.
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Los temas expuestos, en este capitulo y en el anterior, demuestran como un virus utilizara
el funcionamiento del sistema operativo para lograr su objetivo; las vulnerabilidades que éste
posea seran un factor determinante para la realizacion de dicho fin. Por lo tanto, el esquema de
seguridad que utilice un sistema operativo debe ser lo suficientemente amplio y completo para
evitar que un cddigo malicioso obtenga beneficios al manipularlo. Sin embargo, las tareas
encaminadas a resguardar la seguridad del ordenador no pueden recaer completamente en el
sistema operativo; éste debe ser una base solida para garantizar la seguridad, no la estructura

completa.

Para evitar el dafio producido por virus, se cuenta con programas antivirus que
complementan la seguridad del sistema operativo. Los antivirus deben poseer dos caracteristicas
fundamentales: excelente acoplamiento a la estructura de seguridad del sistema operativo y un
eficiente modelo de deteccidn y proteccidn contra codigos maliciosos. Con estas caracteristicas se

tendra la certeza de que ningun virus tendra un camino facil para provocar una infeccion.
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IV.1. Historia de los Antivirus

Muchas de las enfermedades infecciosas que afectan a la humanidad son provocadas por
virus. A finales del siglo XVI1II se descubrid la primera vacuna de la historia: la vacuna contra la
viruela. Desde ese momento, la humanidad ha apoyado y financiado el desarrollo de diversas
vacunas que permitan evitar el contagio de muchas enfermedades infecciosas conocidas (varias

de ellas provocadas por virus), para alcanzar el objetivo de la erradicacion total de dichos males.

En el campo de la Informética, también se han desarrollado herramientas para contrarrestar
los efectos y los dafios que los virus pueden causar; dichas herramientas se conocen con el
nombre de antivirus y son de los programas mas conocidos por los diversos usuarios de la

computacion.

Actualmente un antivirus no solo representa el conjunto de programas encaminadas a
detectar, desactivar y eliminar los codigos virales, sino también el impedir que otros tipos de
cddigos maliciosos puedan causar dafios a la informacion o comprometer la estabilidad del
sistema informético; ademas, también se incluyen algunas otras herramientas como firewalls,
bloqueo de ventanas emergentes, controles de privacidad, eliminadores de spyware, detectores de

intrusiones, etc.

En este trabajo sélo se discutira el desarrollo de una herramienta que pueda impedir el
correcto funcionamiento de virus informaticos, sentando asi una base para el futuro desarrollo de
un complemento que pueda combatir a los diversos cédigos maliciosos existentes en el ambito

computacional.

IV.1.1. Primeros Antivirus

El primer antecedente de un “antivirus” se encuentra en la decada de los setenta. Robert
Thomas Morris, uno de los creadores de Core Wars, introduce en la ARPANet un programa

llamado CREEPER que emitia un mensaje en pantalla: “I’m the creeper... catch me if you can”
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(Soy la enredadera... atrdpame si puedes). Para resolver el problema se desarrollé el REAPER, un

programa que se dedicaba a eliminar al CREEPER.

En la misma década de los setenta, en el Centro de Investigacion de Xerox, en California,
John F Scoch y John Hupp crearon un programa llamado WORM; el propdsito del programa era
conseguir un mayor rendimiento para una red de ordenadores. Seria como un supervisor que
aumentaria el rendimiento de la red realizando tareas de mantenimiento automatico a los mas de
cien equipos del centro. Se suponia que crearia una copia de si mismo en sélo seis equipos, pero
se sali6 de control e “infecté” a todos los equipos del centro. El problema fue que habia
demasiadas copias de WORM, provocando que varios ordenadores estuviesen bloqueados por la
falta de memoria. Para resolver el dilema se cre6 un programa que buscaba, desactivaba y

eliminaba cada copia de WORM,; éste fue el primer antivirus, como tal, de la historia.

IV.1.2. Los Antivirus Actuales

En 1988 comenzaron a aparecer los fabricantes de antivirus, creando una moda de lo que en
principio sélo era un problema potencial. Los vendedores de software antivirus eran pequefias
compaiiias, que ofrecian sus productos a muy bajo precio, en algunos casos gratuitamente. Fue en
este afio cuando la comparfiia IBM se dio cuenta de que tenia que tomarse el asunto de los virus
completamente en serio; y desde ese momento, el High Integrity Laboratory de IBM fue el

encargado del area sobre virus.

El software antivirus existente era utilizado para detectar virus de sector de arranque;
solamente fue escrito un programa antivirus, de manera excepcional, para afrontar los brotes de

Cascada y Jerusalem.

Aparece en el mercado uno de los primeros antivirus denominado FLU SHOT, creado por
Ross Greenberg. John McAfee crea el primer programa antivirus en contra del virus paquistani
BRAIN y ademés fue el fundador y programador de uno de los antivirus mas conocidos de la
historia: VIRUSCAN. A partir de este momento surgen diferentes compafiias como McAfee,

Symantec, Panda Software, Kaspersky Labs o F-Secure que se encargan de combatir a los virus y
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a los nuevos codigos maliciosos como gusanos, troyanos rootkits, etc.; ademas de que incluyen
ahora herramientas como firewalls para evitar intrusiones de usuarios a ordenadores ajenos.
Algunos de dichos productos se muestran en la figura 4.1: a)BitDefender 9 Standard, b)McAfee
Viruscan 2006, c)F-Secure Anti-Virus 2006, d)Symantec Norton Antivirus 2006, e)Panda

Titanium 2006 Antivirus, entre otros.

Figura 4.1. Antivirus comerciales mas populares.

Desde entonces, los cambios historicos en el desarrollo de defensas contra virus no han
variado mucho. Compafiias han aparecido y desaparecido; sin embargo, el enemigo sigue vigente
y cambiante a cada momento. Los antivirus deben evolucionar al mismo paso que lo hacen los

programas maliciosos que combaten, para continuar la guerra que aun continua.
IV.2. Definicién y Tipos de Antivirus

IV.2.1. Definicion de Antivirus

Como se dijo anteriormente, un virus se caracteriza por realizar las siguientes funciones:
replicarse, ocultarse y dafiar. La esencia del antivirus es evitar que los virus lleven a cabo las
acciones anteriormente mencionadas; para ello, se realizardn actividades de deteccidn,
prevencion y correccion de procesos virales. Este es el aspecto méas importante de un antivirus,

puesto que el hecho de detectar la posible presencia de un virus, detener su ejecucién y tomar las
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medidas necesarias, es suficiente para acotar un buen porcentaje de los dafios posibles. Con base
en lo anterior, la definicion de antivirus, a diferencia de la de virus, es mucho mas uniforme y
mas rapida de asimilar. Se puede definir a un antivirus como: el conjunto de herramientas y
aplicaciones que estan destinadas a prevenir y detectar la actividad de virus informaticos para
evitar su propagacion, asi como para reparar los dafios que hayan causado.

Asi pues, un antivirus es simplemente una barrera que se encargard de bloquear cualquier
intento de ataque por parte de virus informaticos en contra de los ordenadores. Una version
robusta de estos programas es una coleccion de herramientas y aplicaciones que mantienen al
ordenador, lo méas posible, a salvo de las infecciones y ataques producidos por virus y, en algunos
casos, por otros cddigos maliciosos. Esta extension ha sido necesaria debido al gran nimero de
gusanos, caballos de Troya y otros programas malignos que han surgido y se han sumado a los

virus en la tarea de robar y modificar la informacion electronica.

El antivirus es un programa que debe ser adecuado para el sistema en el cual se desee
instalar; y ademas, estar correctamente configurado segun los dispositivos de hardware que se
tengan disponibles. Por ejemplo, si se trabaja en un lugar que posee conexion a redes es necesaria
la instalacion de un programa antivirus que tenga la capacidad de detectar virus de redes. Los
antivirus reducen sensiblemente los riesgos de infeccion, pero cabe reconocer que no seran
completamente eficaces y su utilizacidn debe estar sujeta a las politicas de seguridad informatica

vigentes en el lugar de trabajo.

IV.2.2. Tipos de Antivirus

La clasificacion de antivirus puede ser variada; estos programas de defensa se dividen en
diversas categorias, atendiendo a varios criterios: por el método de deteccion que se utiliza, por el
instante en que se activa el antivirus, por objeto de desinfeccidn y por las acciones que se realizan

cuando se detecta un virus.

La clasificacion mas adecuada de antivirus es por medio de la funcion que realiza en contra

de un ataque viral; las acciones que puede realizar el antivirus son: deteccion, proteccion,
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vacunacion y reparacion. Asi pues, estas acciones nombran a cada una de las cuatro categorias de

antivirus existentes: detector, protector, vacuna, y reparador.

1. Antivirus Protector

Se les conoce como sistemas de prevencién. Este tipo de antivirus intentara detener las
acciones del virus en el mismo momento en que se produzca el ataque. Estos programas
permanecen residentes en memoria y vigilan las operaciones que realizan los programas que se

estan ejecutando.

Los sistemas de prevencion intentan detener el avance del software viral en tiempo real,
vigilando constantemente los posibles puntos de entrada viral al sistema informético e intentan
detectar algun tipo de funcionamiento anormal del mismo. Para actuar eficientemente, este tipo
de programas se instalan como residentes en la memoria del sistema e interceptan todas las
Ilamadas especiales del mismo; como por ejemplo, abrir programa, escribir en el disco, borrar
archivo, etc. Siempre en linea y operativos, confian en el control constante de las interrupciones
para detectar e interpretar solicitudes de 6rdenes gobernadas por software. Cuando se encuentren
actividades dudosas (por ejemplo, cuando un programa se carga y pide permiso para escribir
sobre los sectores de arranque), los sistemas de prevencidn entran en accion: interceptan las
Ilamadas al sistema operativo e informan a los usuarios sobre los acontecimientos bloqueados. Es
posible que después los usuarios sean consultados sobre si se debe permitir que las acciones
interceptadas continden. Por supuesto, en el caso de solicitudes de escribir en el sector de
arranque del disco, las acciones deben ser impedidas (a menos que los propios usuarios estén

inicializando los discos protegidos).

Pese a que este método es bueno en la practica adolece de algunas desventajas. En primer
lugar, consume dos recursos importantes del sistema: memoria y tiempo de procesador, ya que
los algoritmos de prevencion pueden ocupar varios KB de memoria primaria. En segundo
término, estan constantemente analizando cualquier pedido de acceso al sistema de archivos de
todos los discos del computador; interrumpen el trabajo habitual en desarrollo del usuario con

advertencias (en pantalla) de intentos de cargas de programas, lecturas y escrituras de discos,
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pidiendo la confirmacion para proseguir con dichas acciones. Estas son actividades normales y
constantes de uso informatico diario y los programas antivirus de prevencion no tienen forma de
saber qué actividades son iniciadas por los usuarios y cudales por virus. Ademas, el mero hecho de
permanecer residente en la memoria y de interceptar préacticamente todas las actividades de
lectura y escritura en disco es seguro que causard algun conflicto (bloqueo, disminucién en

velocidad de proceso, etc.) con el software de otros programas.

2. Antivirus Detector.

Este es el tipo mas conocido. Los sistemas antivirus de deteccion comprueban el codigo del
programa antes de que se ejecute; el usuario podra ser avisado de los posibles peligros del

programa que se ejecutara.

Los sistemas de deteccion se cargan, se ejecutan y existen de la misma manera que otros
programas de aplicaciones. Al contrario que los sistemas de prevencion, no retienen
permanentemente grandes fragmentos de memoria ni interceptan o interrumpen de algin modo el
funcionamiento de otros programas; analizan los archivos ejecutables antes de que se ejecuten,
buscando en ellos indicios especificos que hagan suponer la presencia de algun tipo de infeccion
viral. Para realizar esta tarea utilizan algoritmos que permiten aislar “trazas caracteristicas” —
Ilamadas firmas virales — de varios virus conocidos que se encuentran almacenadas en la lista de

definicién y que son los codigos que puede detectar el antivirus.

Los antivirus mas especializados buscan también la presencia de indicios tales como
mensajes caracteristicos — que muchos cédigos maliciosos utilizan para darse a conocer — 0
instrucciones que hagan suponer la presencia de algun tipo de virus no conocido por la version
del programa antivirus. Al detectar una posible infeccidn, se alerta al usuario y es éste quien
decide los pasos a seguir: usar igualmente el programa contaminado, descartarlo, analizarlo mas

profundamente, eliminarlo, etc.

Los programas de deteccion antivirus se clasifican en dos grupos: detectores especificos de

programas (llamados comunmente exploradores de virus) y detectores genéricos.
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v" Detectores especificos de programas. Los detectores especificos de programas buscan
un namero limitado de virus conocidos. Sondean los archivos de destino en busca de
caracteristicas de los virus para los que han sido programados que detecten; requieren
actualizaciones frecuentes cuando se descubren virus nuevos. Son extremadamente
vulnerables a los virus polimorficos.

v' Detectores genéricos. Estos programas son el tipo mas seguro de antivirus. Atacan la
principal debilidad que todos los virus informéaticos comparten: necesitan modificar los
archivos ejecutables para sobrevivir. Operan bajo la suposicion de que los cambios no
autorizados que ocurran en archivos de programas son indicativos de actividad virica.
Sus archivos de datos normalmente consumen importantes cantidades de espacio de

disco; a veces generan falsas alarmas y estan expuestos a ataques viricos.

3. Antivirus Vacuna

La vacuna es el tipo mas antiguo de productos antivirus que salié a la luz cuando aparecié
el espectro de los virus informaticos. La respuesta inicial del usuario final a estos productos fue
positiva; pero, con el paso del tiempo las desventajas de las vacunas fueron cada vez mas

evidentes. Practicamente ya no existen vacunas en el mercado actual de antivirus.

Las vacunas de software agregan pequefios programas y datos de suma total a los archivos
ejecutables. Estos archivos son modificados para que, cuando se ejecuten, se pase primero el
control a los programas antivirus agregados que comparan las sumas totales activadas con sus
datos de suma total agregada. Cuando la comparacién cuadra, el control se devuelve a los
archives ejecutables, los cuales contindan sus operaciones normales; en caso contrario, se alerta a

los usuarios para tomar las medidas adecuadas.

Las principales deficiencias y complicaciones asociadas con las vacunas son las siguientes:

v' Los programas vacunados tardan mas tiempo en cargarse debido al proceso de

comparacion de sumas de datos.
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v/ Se consume un mayor espacio en disco al aumentar el tamafio de los archivos
ejecutables.

v La mayoria de las vacunas no pueden proteger a los modulos de gestién de periféricos o
datos ejecutables.

v La conducta de las vacunas puede causar conflictos con otros sistemas de defensas
viricas.

v' Los virus pueden detectar la presencia del cédigo de la vacuna y borrarlo o modificarlo
para saltar la rutina de suma total del tiempo de carga.

Las vacunas operan de un modo fundamentalmente semejante al de los virus informaticos:
se agregan a los programas y se ejecutan antes que éstos, aunque no se reproducen sin
autorizacion ni dafian a los archivos intencionalmente. Hay alternativas disponibles méas seguras y

menos drasticas que insertar cddigo ajeno en los programas del ordenador.

4. Antivirus Reparador

Los reparadores (también conocidos como desinfectores, erradicadores o antidotos)
aparecieron en el mercado poco después de la introduccion de las vacunas de software. Incluso
hoy dia, cuando surge una nueva tendencia virica, se desarrolla inmediatamente un nuevo
antidoto virico. En un principio, algunos antidotos se integraron en programas de vacunas; ahora

la mayoria se venden como sistemas autonomos y especializados.

La mayoria de los sistemas de software antivirus ofrecen clasificaciones dentro de sus
géneros respectivos y los antidotos viricos no son la excepcion. La forma mas sencilla de

clasificar a los antidotos es separarlos en antidotos de desastre y antidotos de infeccion.

v" Antidotos de desastre. Denominados programas de recuperacion de formato, se disefian
para devolver a los sistemas a un estado de funcionamiento después de que haya
ocurrido algun acontecimiento destructivo. Se trata simplemente de copias de seguridad
de informacion critica del disco: sectores de arranque, procesadores de érdenes, tablas

de asignacién de archivos, directorios de discos y datos de particiones.
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v" Antidotos de infeccion. Buscan y eliminan los virus conocidos por medio de una base
“archivo por archivo”. Los antidotos de infeccion pueden quitar solamente un conjunto
limitado de virus de un reducido grupo de tipos de programas conocidos. La mayoria de
los antidotos de infeccidn estan dedicados a eliminar una sola clase de virus. Como
aparecen nuevos virus continuamente, los antidotos de infeccion se vuelven anticuados e

ineficaces.

La red ideal de seguridad en contra de los virus consta de una combinacion inteligente,
bien probada y equilibrada, de politicas de seguridad y de herramientas de prevencion y deteccion
viral. Las politicas se implantan para que los usuarios eviten riesgos y protejan su informacion; el
software de prevencion establece barreras que impiden a los programas maliciosos acceder a los
datos del usuario, y las herramientas de deteccion identifican a los cddigos maliciosos después de

que se hayan introducido entre los escudos de prevencion.
IV.3. Funcionamiento y Efectividad de los Antivirus

Desde los primeros virus, creados como experimentos en los afios 80, hasta los Gltimos, una
de las mayores preocupaciones de cualquier usuario de ordenador ha sido la entrada de codigos

malignos en su sistema.

Para evitar que los virus realicen su cometido dentro del ordenador, los especialistas en
informética han propuesto dos soluciones. La primera es conocida como la “burbuja”, que
significa aislar completamente al ordenador; es decir, desconectar el equipo de la red y prescindir
de cualquier lector de disquetes, CD-ROM o unidades extraibles. Con esta accion se tendra la
absoluta seguridad de que no entrard ningin virus. Sin embargo, este “método” es un tanto
radical, ya que tampoco entrard ningun dato que no sea por el teclado, lo que haria del ordenador
una maquina, completamente alejada de lo que es la informatica: el tratamiento automatico de la

informacidn; si no hay informacion que entre, no se podra tratar.

La segunda solucion es la instalacion de un programa antivirus. Con ellos se tendra la

seguridad de que cuando algun codigo maligno pretenda alterar nuestro sistema, no lo lograra tan
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facilmente. Pero ¢cdmo hacen esto los programas antivirus?, ;por qué un antivirus permite que se
instale un juego y no permite que se copie un virus? El funcionamiento de dichas herramientas se

expone a continuacion.

IV.3.1. Estructura del Antivirus

Al ser uno méas de los diferentes tipos de programas existentes, los antivirus cuentan con
modulos que le permiten realizar sus tareas de deteccion y proteccion del ordenador de una
manera mas rapida y eficiente. A continuacién se describe, de manera general, los médulos que

componen a un antivirus.

v Mdbdulo de control y monitoreo. Este mddulo registra todos los cambios que se realicen
en los programas ejecutables o en areas criticas del disco duro; el objetivo que persigue
es la verificacion de la integridad de la informacion. De esta forma se controla la
informacion en el disco duro, para que sélo sea modificada de acuerdo con los
requerimientos del usuario. Ademas, se encarga de monitorear las rutinas de interrupcion
que pidan acceso a otros recursos del equipo (hardware y software). Asi, se restringe en
un gran margen el campo de accién de determinado programa que ha sido identificado
previamente como potencialmente nocivo: limitando su uso de recursos; es posible, por
ejemplo, que se impida escribir o dar formato a ciertas areas criticas del disco duro. Este
modulo es la implementacion del sistema de prevencion.

v' Mdbdulo de identificacion. En este modulo se realiza la identificacién del virus, para lo
cual existen técnicas como el rastreo (scanning) y los algoritmos heuristicos. La
identificacion de cddigo nocivo encuentra lineas de codigo incluidas en programas que
tengan como objetivo alterar la informacion del disco duro de manera ilicita; para ello es
necesario desensamblar el programa y revisar el cddigo linea por linea. El sistema de
deteccidn es implementado en este mddulo.

v Modulo de respuesta y reparacion. El antivirus reacciona con una alarma que consiste
en un aviso en la pantalla ante la presencia de un programa sospechoso. Este modulo
también informa al usuario de las posibles alternativas que se tienen para evitar la

propagacion del virus.
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Cada modulo realiza su funcion en colaboracion con otro. EI médulo de monitoreo registra
todas las actividades que se realicen durante el tiempo de trabajo del ordenador, al acecho de
acciones sospechosas que pongan en riesgo al ordenador y a su informacion. En el momento en
que dicho modulo detecta alguna actividad que pueda comprometer al sistema, se activa el
maodulo de identificacion, para determinar si la actividad es provocada por algun virus — u otro
cédigo malicioso —; en caso afirmativo se emite la alerta, por medio del médulo de respuesta, y es
cuando el usuario debe determinar el siguiente paso para evitar las acciones maliciosas que

puedan llevarse a cabo en el ordenador.

IV.3.2. Funcionamiento

Un programa antivirus no es mas que un sistema que analiza archivos, y en caso de que se
encuentren corrompidos por algin codigo malicioso, procede a su desinfeccion. El analisis se
produce dependiendo del tipo — 0 modulo — de antivirus que esté activo. Las figuras 4.2.y y 4.3

muestran, respectivamente, como actla un antivirus protector y uno detector.
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Figura 4.2. Funcionamiento de un antivirus protector.

Al instalar un antivirus protector, este entrara en accion cada vez que el ordenador inicie
actividades; quedara residente y mantendré vigilancia sobre las actividades que realice cada
programa que se ejecute en el sistema: apertura, escritura, borrado de archivos, escritura a disco,
etc. En el momento en que al antivirus detecte una accion encaminada a la alteracion ilegal de la
informacidn o de la corrupcion del sistema, se emite una alerta que indica al usuario lo que esta
sucediendo. En este momento, el usuario debe decidir — de entre las opciones que presente el
programa antivirus — que medidas deben tomarse para evitar un posible ataque.
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Figura 4.3. Funcionamiento de un antivirus detector.

El antivirus detector permanecerd inactivo hasta que un usuario, el sistema o el antivirus
protector haga una peticion de busqueda. A partir de ese momento, el detector analizara todos y
cada uno de los archivos o programas que se encuentran en el medio de almacenamiento o el
directorio donde se realiza la busqueda; también puede especificarsele que registre los sectores de
arranque de discos magnéticos. Si no encontrase evidencia de codigo malicioso en los archivos
que registra, simplemente notificard que dichos archivos estan libres de amenaza; por el
contrario, al detectar algin indicio de cddigo dafiino en el archivo procedera a identificarlo y
emitird una alerta al usuario para que éste indique la medida correspondiente para evitar un

ataque.

Una vez analizada la informacién por el antivirus se lleva a cabo una de dos posibles

acciones:
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v" Devolver la informacion al sistema para que siga su curso de procesamiento o ejecucion
de manera normal, en el caso del protector; o se reporta al archivo como libre de agentes
maliciosos, en el caso del detector.

v Emitir una alarma a la interfase del usuario. Esta interfase es muy diversa, ya que puede
tratarse de un mensaje mostrado por pantalla, un mensaje de correo electronico, un
mensaje a la red interna, una entrada en un informe de actividad o una comunicacion de

algun tipo a la herramienta de gestién del antivirus.

IV.3.3. Técnicas Para la Deteccion De Virus Informaticos

El modelo méas primario de las funciones de un programa antivirus es la deteccion de su
presencia y, en lo posible, su identificacion. Para ello, desde el inicio del desarrollo de antivirus,

se han implementado técnicas como el rastreo o las busquedas heuristicas.

Rastreo (Scanning)

Fue la primera técnica que se popularizé para la deteccion de virus informaticos, y que
todavia se utiliza — aunque cada vez con menos eficiencia —. Consiste en revisar el cddigo de
todos los archivos ubicados en la unidad de almacenamiento — fundamentalmente los archivos
ejecutables — en busca de pequefias porciones de cddigo que puedan pertenecer a un virus
informaético. Este procedimiento se realiza empleando una base de datos que contiene fragmentos

de codigo representativos de cada virus conocido.

La técnica de rastreo fue bastante eficaz en los primeros tiempos de los virus informaticos,
cuando habia pocos y su produccion era pequefia. Este relativamente pequefio volumen de virus
permitia que los desarrolladores de antivirus por rastreo tuvieran tiempo de analizar el virus,
extraer el fragmento de cddigo usado para la identificacion y agregarlo a la base de datos del
programa para lanzar una nueva version. Sin embargo, la obsolescencia de este mecanismo de

identificacion como una solucién antivirus completa se encontré en su mismo modelo.
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La gran debilidad de este sistema radica en que al detectarse un nuevo virus, éste debe
aislarse por el usuario y enviarse al fabricante de antivirus, la solucion siempre sera a posteriori:
es necesario que un virus informéatico se disperse considerablemente para que se envie (por
usuarios capacitados, especialistas o distribuidores del producto) a los desarrolladores de
antivirus. Estos lo analizaran, extraeran el trozo de codigo necesario que lo identifica y lo
incluirdn en la proxima version de su programa antivirus; el proceso puede demorar meses a
partir del momento en que el virus comienza a tener una gran dispersion, lapso en el que puede
causar graves dafios sin que pueda identificarse. La consecuencia inmediata de esta limitante es
que los programas antivirus deben actualizarse periodicamente debido a la aparicion de nuevos

virus.

En sintesis, la técnica de rastreo es altamente ineficiente hoy en dia, pero se sigue

utilizando debido a que permite identificar rapidamente la presencia de los virus mas conocidos.

Comprobacién de Suma (Check Sum)

Es otro método de deteccion de virus. Mediante una operacion matematica que abarca a
cada byte del archivo, se genera un numero llamado suma de comparacion (check sum) para cada
archivo. Una vez obtenido este nimero, las posibilidades de que una modificacién del archivo
alcance el mismo nimero son muy pocas; si se detectan programas infectados, simplemente no se
permite que se ejecuten. Por eso, es un metodo tradicionalmente muy utilizado por los sistemas

antivirus. Los programas que realizan esta tarea se denominan monitores de integridad.

Para realizar las comprobaciones el antivirus debe tener una imagen del contenido de la
unidad de almacenamiento desinfectada. Se crea entonces un registro con las caracteristicas de
los archivos, como puede ser su nombre, tamarfio, fecha de creacion o modificacion utilizando la
suma de comparacién. Si un virus inyectara parte de su cddigo en el archivo la nueva
comprobacion de la suma seria distinta a la que se guard6 en el registro y el antivirus alertaria de
la modificaciéon. En el caso de los sectores de arranque algunos antivirus pueden guardar

directamente una copia de cada unidad fisica (registro de arranque maestro) y cada unidad logica
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(registro de arranque) en un archivo y luego compararlos contra los que se encuentran en las

posiciones originales.

Una vez que el antivirus conforma un registro de cada uno de los archivos en la unidad
podra realizar las comprobaciones de integridad. Cuando el comprobador es puesto en
funcionamiento cada uno de los archivos seran registrados; nuevamente se aplica la funcion
checksum y se obtiene un valor que es comparado contra el que se guardd en el registro. Si ambos
valores son iguales el archivo no sufrio modificaciones durante el periodo comprendido entre el
registro anterior y la comprobacién reciente; por el otro lado, si los valores no concuerdan
significa que el archivo fue alterado y en ciertos casos el antivirus pregunta al usuario si quiere
restaurar las modificaciones. Lo mas indicado en estos casos seria que un usuario con
conocimientos sobre su sistema avale que se trata realmente de una modificacién no autorizada —

y por lo tanto atribuible a un virus —, elimine el archivo y lo restaure desde la copia de respaldo.

La comprobacién de integridad en los sectores de arranque es similar: el monitor verificara
que la copia que esta en uso sea igual a la que fue guardada con anterioridad. Si se detectara una
modificacion en cualquiera de estos sectores, se preguntard al usuario por la posibilidad de
reconstruirlos utilizando las copias guardadas. Cuando se detecta una operacion de escritura en
uno de los sectores de arranque, el programa alerta al usuario indicandole sobre qué es lo que esta
sucediendo. Por lo general, el antivirus ofrece sobre como proceder, como evitar la modificacion,

dejarla continuar o no tomar ninguna medida.

La gran desventaja es que los programas de comprobacion de suma solo pueden detectar
una infeccion después de que se produzca. Ademas, los virus mas modernos, para ocultarse,
buscan los archivos que generan los programas antivirus con estos célculos de tamafio; una vez

encontrados, los borran o modifican su informacion.

Basqueda Heuristica

En virtud de la pronta obsolescencia de la técnica de rastreo, los desarrolladores de

programas antivirus han dotado a sus creaciones con métodos de busquedas que no identifican
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especificamente al virus sino a algunas de sus caracteristicas generales y comportamientos
universales. La alternativa para poder neutralizarlos, sin haber programado antes el antivirus para
su reconocimiento, es la denominada busqueda heuristica, que nace de la necesidad de una
deteccion genérica de los virus informéaticos. Como se vio anteriormente, la deteccion genérica da
la posibilidad de detectar cualquier virus, aun sin haberlo analizado antes y sin estar en la base de
datos del antivirus que se esté considerando. A través de ella, el programa antivirus analiza el
codigo de los programas buscando instrucciones, acciones sospechosas o indicios que delaten la
presencia de virus en el sistema, de acuerdo a los patrones habituales empleados por estos
codigos maliciosos. Es una tecnologia de programacion que dentro de sus rutinas de deteccion de

especies virales, incluye las cadenas clasicas que son similares o afines a virus auténticos.

El funcionamiento de dichas busquedas es sencillo. En el primer paso se analiza cada
programa sospechoso sin ejecutar las instrucciones; es decir, se desensambla el cdédigo de
maquina para deducir que haria el programa si se ejecutara. Cuando se analizan las primeras
instrucciones de cualquier archivo, se veran instrucciones para detectar los parametros de la linea
de comandos, borrar la pantalla, llamar a alguna funcion, ejecutar alguna macro, etc.; no obstante,
si se tratase de un virus, suelen ser otras instrucciones muy diferentes las que se presentan como
activar o descifrar el codigo viral o buscar méas archivos para intentar insertarles su codigo. El
segundo paso es concluir si dichas lineas de cddigo presentan el comportamiento de un programa

viral y avisar al usuario del peligro potencial que representa el programa.

El principal problema de las bdsquedas heuristicas ha sido los Ilamados errores tipo 1 y tipo
I1. Cuando sucede que el antivirus confunde a un programa benigno con un codigo viral, se dice
que ha cometido un error de tipo | o0 “falso positivo”, ya que alerta sobre la presencia de un virus
inexistente; en cambio cuando el antivirus no reconoce a un virus se dice que ha incurrido en un
error de tipo Il o “falso negativo”, debido a que no detectd la presencia de un cddigo viral

existente.

A pesar de que se ha mejorado mucho para corregir estos errores, en los Ultimos afios se
sigue sin conseguir demasiada efectividad. El problema, mas que en la calidad de la rutina

heuristica, esta en la interpretacion que el usuario realice del aviso heuristico; esto hace necesario
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que el usuario conozca un poco acerca del funcionamiento del ordenador para poder identificar
las falsas alarmas generadas por el algoritmo heuristico. Ademas, se tiene la vulnerabilidad de
que los virus nuevos evitan directamente la busqueda heuristica modificando los algoritmos,

hasta que el antivirus no es capaz de identificarlos.

La técnica de busqueda heuristica es una forma eficiente de detectar a especies virales que
pertenecen a una misma familia, aunque no es un método absolutamente exacto o eficiente.
Entendiendo a la heuristica como un indicador de probabilidad de contagio, se lleva a
considerarla como un sistema de deteccién mejorada, que al incluirla en los antivirus permite
establecer un sistema de deteccion ante la aparicion de mutaciones de virus o incluso de nuevos

virus.

IV.3.4. Efectividad

Al igual que otros programas, los antivirus muestran debilidades que reducen su efectividad
para combatir codigos maliciosos. Esta reduccion no solo depende de las debilidades propias de
las técnicas de proteccion, deteccion y reparacion; también depende de los errores en la
programacion, los errores al instalar el programa o incluso errores del usuario al tomar decisiones

frente a una contingencia viral.

Politicas de Seguridad Contra Virus

Las politicas de seguridad, como se menciond en el capitulo I, son un conjunto de leyes que
regulan la manera de proteger los recursos y alcanzar los objetivos de seguridad. Estas politicas
deben contemplar amenazas, recomendaciones, planes de contingencia, normas de seguridad,
herramientas y cualquier otro aspecto que influya directamente en la seguridad tanto fisica como
I6gica de la informacion, los equipos de computo y los usuarios.

Las politicas antivirus son un apartado dentro de las politicas de seguridad. En este

apartado se debe considerar el acceso y control de la informacion de los usuarios, la instalacion y
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configuracion de los programas antivirus, la capacitacion del personal para el manejo adecuado

del antivirus y la administracion de los sistemas para evitar la ejecucion de programas maliciosos.

El buen funcionamiento del antivirus esta sujeto a las politicas antivirus. Si estas politicas
no se siguen correctamente, el antivirus de poco servird como proteccion del ordenador. Una
mala instalacion o configuracidn del antivirus, la irresponsabilidad o poca experiencia del usuario
al manejar medios informéticos o incluso un mal disefio de politicas antivirus pueden permitir
que un cddigo malicioso (ya sea virus o cualquier otro tipo) comprometa la informacion y al

ordenador y haré del antivirus un programa inutil.

Por esta razon debe instruirse a los usuarios de ordenadores del peligro que representan los
virus informaticos, como funcionan y qué hacen, de las herramientas que existen para

combatirlos y de como usar esas herramientas.

El antivirus por si solo no protegerd completamente al ordenador, pero usandose
correctamente e informandose sobre las amenazas de las que trata de proteger, sera una fuerte

barrera que protegeré los bienes informaticos de los usuarios.

Errores de Programacién y de Instalacion

Los errores de programacion — también llamados bugs — son muy comunes e inherentes a
todos los programas. Son debidos a errores en el disefio, al escribir cddigo o en los algoritmos del

programa.

En el caso de los antivirus se puede presentar errores en la programacion que limiten su
efectividad al proteger el sistema informatico; esto Gltimo puede crear vulnerabilidades que sean
explotadas por los codigos maliciosos. En todo caso, la Unica forma de evitar los errores de
programacion es mediante una revision exhaustiva y constante del disefio del antivirus,
experiencia en la programacion de los algoritmos y de la colaboracion de los usuarios

informaticos que informen sobre diversos bugs que presente el antivirus.
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Con respecto a los errores de instalacion, éstos pueden presentarse principalmente en dos
casos: 1) los requerimientos de hardware no son adecuados y 2) existe conflicto entre el sistema

operativo y el antivirus.

En los requerimientos de hardware es necesario conocer la arquitectura del procesador, la
memoria con la que se cuenta, el espacio en disco duro y los dispositivos habilitados del
ordenador. Teniendo esta informacion se da el primer paso en la exitosa instalacion de la
herramienta antivirus seleccionada. El desarrollador de antivirus creara su programa con base en
el objetivo de proteger la informacion, pero dotara a su creacion de diferentes caracteristicas que

le permitan realizar su tarea en diferentes arquitecturas.

Una vez realizada la comprobacién de que el hardware es apto para ejecutar el antivirus se
debe tomar en cuanta la compatibilidad con el software ya instalado en el ordenador. Como se vio
en el capitulo anterior, cada sistema operativo trabaja y administra los dispositivos y programas
de diferente manera. Por lo tanto, es indispensable que el antivirus que se desea instalar sea
compatible con la version del sistema operativo instalada en el ordenador; no sera lo mismo
instalar un antivirus para Microsoft Windows XP que uno para Linux Fedora Core 0 uno para

servidores de correo de Macintosh.

Efectividad de los Algoritmos de Blisqueda y Pruebas de Antivirus

Los algoritmos de busqueda utilizados por los antivirus cada dia son mas robustos y
eficaces al realizar su tarea en la deteccion de virus informaticos. Las técnicas antes mencionadas
han evolucionado junto con los nuevos virus, convirtiéndose en una guerra en la cual se debe

pensar como el enemigo antes de que este ataque.

Para que un antivirus sea considerado efectivo en la proteccidn de un sistema informatico y
capaz de combatir a los codigos maliciosos, se analizan las ventajas y desventajas de los métodos
de deteccidn utilizados, la calidad en la programacién, pero sobre todo, se les somete a rigurosas
pruebas encaminadas a mostrar que tan capaces son para la deteccion, proteccion y eliminacion

de los codigos virales.
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Para los antivirus comerciales existen varias organizaciones que se dedican a realizar las
pruebas de capacidad. A continuacion se describen brevemente algunas de las pruebas de

antivirus mas aceptadas en el mundo.

v" Certificacion ICSA. La ICSA (Internacional Computer Security Association) realiza
pruebas de antivirus desde 1992; muchos productos populares son sometidos a sus
varios esquemas de certificacion. Los criterios considerados en esta prueba son
deteccion al momento del acceso y por solicitud, remocion de virus y falsos positivos.
Las pruebas de deteccion primaria se dividen en dos: la deteccion de virus en the Wild, y
la deteccion de virus en el zoo. En la primera prueba los productos deben detectar al
menos el 90% de la lista zoo de ICSA. En las pruebas de los virus en the Wild los
productos deben detectar el 100%, usando la versién de The WildList que haya sido
lanzada un mes antes de la fecha de la prueba.

v Westcoast Labs Checkmark. Westcoast Publishing se establecié como lider mundial en
la prueba y certificacién de antivirus a mediados de los noventa con su introduccién del
Westcoast Labs Checkmark. Los criterios de prueba dependen del nivel de certificacion
para el que se aplique. El nivel uno mide la habilidad del producto evaluado para
detectar todos los virus en The Wild, usando muestras basadas en la edicion de The
WildList de no menos de dos meses antes del lanzamiento del producto. En el nivel dos
los productos deben desinfectar los virus del nivel uno y ademas los de la version de la
WildList que haya sido publicada un mes antes del lanzamiento del producto. Ambas
pruebas son llevadas a cabo usando virus replicados por West Coast, midiendo asi la
habilidad de los productos para detectar virus que constituyen la amenaza real. Los
productos certificados son anunciados regularmente.

v Prueba VTC Malware de la Universidad de Hamburgo. Los estudiantes del VTC (Virus
Test Centre) de la Universidad de Hamburgo han estado disefiando y realizando pruebas
de antivirus desde 1994. Los resultados de estos proyectos se distribuyen gratuitamente
al publico en general. Esas pruebas han evolucionado desde simples pruebas de
deteccion de virus de arranque de sistema y de archivos hasta las actuales pruebas de

virus. En adicion a su gran coleccion zoo, a principios de 1999, el VTC empezé a usar
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ejemplos copiados de la coleccion de virus en The Wild de la WildList Organization en
sus pruebas, asegurando de esta manera una representacion acertada de la habilidad del
producto para enfrentar una amenaza real de virus.

v Universidad de Magdeberg. Las pruebas de antivirus para el ATC (Antivirus Test
Centre) de la Universidad de Magdeberg, hechos en cooperacion con GECA Software &
Medienservice, son relativamente nuevas en el area de la evaluacion de antivirus. Las
pruebas, patrocinadas por comparfiias de antivirus, proveen resultados a revistas como
CHIP, FreeX, Network World, PC Shopping y PC welt; los resultados de estas pruebas
han sido incluidos en las resefias que han publicado. La mayoria de los criterios de
prueba han sido escogidos por administradores de redes, usuarios, revistas, Compaiiias
Antivirus y la Universidad; estos criterios incluyen deteccion de virus en The Wild y
desinfeccion. Los resultados son publicados en inglés y en aleman.

v" Virus Bulletin. El Virus Bulletin (VB) ha probado productos antivirus desde que la
publicacién comenzo en 1989. Los productos para las varias plataformas son revisados
regularmente en las Resefias Comparativas del VB, las cuales prueban los productos con
una coleccién zoo (Infecciones de archivos estandar de DOS y Windows, virus macro y
virus polimorficos) asi como también con un grupo de virus en The Wild. El grupo de
virus en The Wild del Virus Bulletin esta basado en una version de la WildList anunciada

aproximadamente dos semanas antes de la fecha limite de entrega del producto.

Estas pruebas son sélo algunas de muchas otras que se practican a los programas antivirus.
Se mencionan debido a que son las méas destacadas y que son las que dan certificacion de que un

programa antivirus cumple su funcion adecuada y eficientemente.
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Al igual que los virus, los antivirus cuentan con algoritmos bastante sofisticados para
realizar sus funciones. Ambos tipos de programas son piezas de software; como tales, sus
respectivos programadores saben de la necesidad de una mayor eficiencia en sus rutinas. Es por
ello que, conforme se descubren nuevas herramientas, técnicas y algoritmos de programacion, la

evolucion de ambos debe ser un proceso metddico y bien estructurado.

El antivirus no es mas que una herramienta; y como tal, se debe utilizar en conjunto con
otras utilidades que permitan resguardar la seguridad de la informacion. Existen muchos tipos,
marcas, caracteristicas de rastreo, etc. El antivirus invulnerable no existe; sin embargo, su
correcta utilizacion (que va desde la eleccion del tipo de antivirus hasta su correcta manipulacién)
mantendra a salvo de ataques virales o de otras amenazas latentes, lo mas posible, al sistema

informatico.
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V.1. Analisis Previo al Diseiio del Antivirus

Este capitulo se destinara a explicar el disefio de un antivirus. Para ello se tomara en cuenta
todo el conocimiento explicado en los capitulos anteriores, con el fin de obtener un antivirus que

cumpla con los objetivos propuestos al inicio de este documento de investigacion.

Antes de comenzar con el disefio del antivirus hay varias preguntas que se deben contestar:
¢qué problema se piensa resolver con la pieza de software a desarrollar?, ;qué tipo de programa
se disefiara?, ¢para qué sistema operativo se disefiard?, ¢cuales son los requerimientos de dicho
sistema operativo?, ¢qué herramientas son las mas adecuadas para el desarrollo de la pieza
software?, ¢qué evolucion se espera del programa?, etc. Estas preguntas se deben plantear antes
de comenzar el disefio de cualquier pieza de software, independientemente de las tareas y

funciones que realizara.

V.1.1. Planteamiento del Problema

Para iniciar el desarrollo de cualquier pieza de software se debe hacer esta pregunta: ¢para
qué se disefiara el programa? Esta pregunta permite conocer cual es el problema a enfrentar y
presentar sus posibles soluciones. La respuesta concreta a la pregunta anterior se encontrara

siempre en los objetivos que se planteen posteriormente a la formulacion de la pregunta.

La principal problematica que presentan los virus informaticos es el caos que causan dentro
de un ordenador: destruyen informacién, consumen recursos y reducen la vida util de los
dispositivos. La pérdida de informacion, a su vez, repercute en otros aspectos fuera del contexto
informéatico como el econdmico, el educativo, el cientifico y tecnoldgico, el biolégico y en

general en toda la sociedad.

Los virus son una de las armas que se utilizan con el fin de destruir informacién. Para
evitarlo, es necesario recurrir a los dos objetivos primordiales de la Seguridad Informatica:
prevenir y proteger la informacion. Prevenir indica que se realizardn acciones encaminadas a

reconocer, analizar y evitar todas las amenazas que pueden dafar los bienes de una persona o un
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grupo de personas (en este caso la informacién). Proteger quiere decir que, cuando la prevencion
no ha sido suficiente, se tienen barreras necesarias para impedir que las amenazas dafien los

bienes.

Una de las barreras que protegen la informacién son los antivirus. Para este caso particular,
el disefio de un antivirus esta basado no sélo en la necesidad de contar con una herramienta que
impida el accionar de estos cddigos maliciosos, también esta justificado con base en los

siguientes objetivos:

v Que se fomente el desarrollo de herramientas de seguridad informatica dentro de la
Facultad de Ingenieria.
v Que se tenga a la mano un documento que forme una base para el estudio de virus

informaticos, sus consecuencias y como combatirlos.

En ambos enunciados se encuentra implicito el primer objetivo de un antivirus: impedir a

los virus informaticos su tarea de destruccion de la informacion.

Asi pues, se puede responder que se disefiara el antivirus con la intencion de presentar una
herramienta que combata a los virus informaticos y que sirva de base para futuros proyectos

sobre seguridad informatica dentro de la Facultad de Ingenieria.

V.1.2. Plataforma de Desarrollo

En el capitulo 111 se describid las caracteristicas técnicas y de seguridad de los tres sistemas
operativos mas populares: Microsoft Windows XP, Linux y Macintosh OS X. Se sefial6 que de

estos tres sistemas, el mas popular y desafortunadamente el mas vulnerable es Windows XP.

Los ataques de cddigos virales a lo largo de 20 afios han hecho de los sistemas operativos
de Microsoft un blanco facil, debido a las pocas opciones de seguridad que estos sistemas
implementan. La mas clara muestra es Windows XP en ambas versiones: Home y Professional

Edition. La caracteristica que Microsoft ha destacado, con respecto a seguridad, es la opcion de
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politicas de restriccion de software: se enfocan en la necesidad de regular el software
desconocido o poco confiable, para evitar que codigos malintencionados se ejecuten y
comprometan la seguridad del sistema. Aun con las medidas que se han tomado, Windows XP
sigue siendo el blanco predilecto de virus.

¢Pero que sucede en la version Home? Como se menciond anteriormente las politicas de
restriccion de software estan disponibles Unicamente en Windows XP Professional. Esto Gltimo
indica que los ordenadores hogarefios (que en su mayoria cuentan con la version Windows XP
Home) estan virtualmente desprotegidos contra ataques de virus. Por lo tanto, es necesario que el
usuario adquiera una version completa de algin antivirus para evitar ataques al ordenador. Esta
necesidad provoca que se desarrollen herramientas de facil uso para usuarios fuera del ambito

computacional.

Este antivirus serd desarrollado para el ambiente de Windows XP Home Edition,
atendiendo la necesidad de proteccion de un usuario hogarefio, ademas de brindar un disefio

béasico y simple para su facil comprension y posterior evolucién en complejidad.

V.1.3. Definicién del Tipo de Antivirus

Uno de los puntos principales del analisis es determinar que tipo de antivirus sera el mas
apropiado desarrollar, tomando como base las caracteristicas de la plataforma en la que se
desarrollara, de cada tipo de antivirus, de las necesidades del usuario final y de las caracteristicas

de las herramientas de desarrollo.

Como se vio en el capitulo 1V, los diferentes tipos de antivirus tienen ventajas y desventajas
que permiten entablar una discusion sobre cual es el més adecuado de disefiar, desarrollar,

implementar y utilizar. Dichas caracteristicas se concentran en la tabla 5.1.
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Antivirus Ventajas Desventajas
o ) v Consume recursos del sistema todo el tiempo.
v" Vigila constantemente el sistema. ) _ _
_ ] o v" Interrumpe el trabajo habitual del usuario.
Protector v' Mantiene un estricto control de las actividades dentro ) ) )
v" Retrasa los procesos que se ejecutan o ejecutaran.
del ordenador. _
v' Puede generar conflictos con otros programas.
v/ Comprueba el cddigo antes de que se ejecute un
programa. v No puede detener un ataque viral en proceso.
Detector v" Consume recursos solo en el momento de operacion. v’ Puede generar falsa alarmas.
v No interrumpe las actividades de otros programas o || v* Necesita de actualizaciones constantes.
del usuario.
v No puede detener un ataque viral en proceso.
) ) . ) v’ Los programas vacunados tardan mas tiempo en
v' Es eficaz contra un tipo especifico de virus.
o cargarse.
Vacuna v Comprueba el codigo del programa antes de que se ) _
) v Consume un mayor espacio en disco.
ejecute. o
v No protege a controladores de periféricos.
v" Puede causar conflictos con otros antivirus.
v/ Puede devolver a los sistemas a un estado de| v Consume espacio en el disco duro.
Reparador funcionamiento después de un ataque. v' Solamente puede eliminar una sola clase de virus.

v' Realiza copias de seguridad de la informacién.

v No puede detener un ataque viral en proceso.

Tabla 5.1. Ventajas y desventajas de los tipos de antivirus.

Disefio y Desarrollo de un Antivirus



131

Con base en el cuadro anterior, desde una vision particular, el antivirus mas conveniente de
disefiar es el detector, ya que presenta ventajas mas bien pasivas — no impide un ataque en el
momento en que se estd realizando —, fomentan la prevencion por medio de la busqueda de
amenazas potenciales y, sobre todo, brindan comodidad al usuario al no interferir durante todo el
tiempo que el ordenador esté trabajando (consume recursos sélo en el momento de su activacion

y no retrasa los procesos rutinarios al monitorear el sistema).

V.1.4. Herramientas Para el Diseiio del Antivirus

Uno de los momentos mas importantes en los pasos previos es la visualizacion de las

herramientas de programacion que se utilizaran.

Existe actualmente una gran variedad de herramientas de programacion que presentan
diferentes caracteristicas, dependiendo de la plataforma, sistema operativo y utilidad que se le
daré al programa.

Debido a que el sistema operativo es Windows XP, las herramientas de desarrollo méas
utilizadas y populares en esta plataforma son C/C++, Delphi, Java y Visual Basic. Cada lenguaje
tiene caracteristicas que estan orientadas a diferentes aspectos de desarrollo de software.

La familia del lenguaje C/C++ es considerada como la mas completa, compleja y potente
para el desarrollo de sistemas y, en muchas ocasiones, de aplicaciones, ya que aporta un disefio
de tipos y estructuras de datos que consiguen claridad y eficacia en su manejo. Es un lenguaje
que permite realizar tres tipos de programacion: estructurada, orientada a objetos y genérica. Esta
flexibilidad permite economizar las expresiones, con abundancia de operadores y tipos de datos
(aunque los basicos sean pocos); codificacion en alto y bajo nivel simultineamente,
reemplazando ventajosamente la programacion en ensamblador y permitiendo una utilizacion
natural de las funciones primitivas del sistema; clases y funciones virtuales brindan un auténtico
motor de objetos con herencia multiple; no esta orientado a ningun area en especial y sobre todo
consigue un codigo objeto altamente optimizado que repercute en que los programas se ejecutan

rapidamente y otorgan el control absoluto de la aplicacién al programador; ademas es un codigo
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sumamente portatil: un programa realizado en una plataforma predeterminada puede ser
compilado nuevamente en otra plataforma completamente diferente. Las razones anteriores hacen

que C/C++ sea la opcion mas viable para el desarrollo de este proyecto.

V.1.5. Futuro del Antivirus

El proposito del antivirus que se disefiara es establecer una base para el futuro desarrollo de
herramientas de seguridad informatica y fomentar el estudio, dentro de la Facultad de Ingenieria,

de los virus y posteriormente de otros codigos maliciosos.

Para evitar que el tiempo ponga en desuso esta pieza de software, se debe mantener una
regular atencion en la actualizacion de cada modulo del programa. EI mantenimiento, la
correccion y la actualizacion son los procedimientos mas adecuados para que este programa
antivirus contribuya al combate de los virus. Ademas, es posible que se desarrollen extensiones
del programa encaminadas a la proteccién contra otros cédigos maliciosos (no sélo virus), otras
amenazas especificas de seguridad (monitorizacion, spoofing, etc.) o incluso a defender a los
usuarios de nuevas formas de explotar las vulnerabilidades de un sistema, que tal vez en este

momento no han sido descubiertas.

El futuro de esta herramienta esta pensado a largo plazo. Si bien, no serd posible que se
cuente dentro de las herramientas mas modernas y sofisticadas en un futuro préximo, pero con un
mayor tiempo de desarrollo, se puede convertir en uno de los antivirus mas eficaces y confiables.
El camino es largo, pero con la colaboracién de alumnos, profesores o cualquier otra persona
interesada en el tema, se podra concretar y obtener una herramienta lo suficientemente eficaz para

evitar la modificacion malintencionada de la informacién.

V.2. Diseiio del Antivirus

Para comenzar con el disefio del antivirus se debe contestar las siguientes preguntas: ¢qué

tareas realizard el programa?, ;cémo se realizaran dichas tareas?
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El antivirus que se disefiara tiene los propoésitos de detectar e identificar codigo viral dentro
de un archivo ejecutable. Para realizar estas acciones se debe manipular el archivo que se

analizara con funciones basicas como abrirlo, leerlo y comparar su c6digo con patrones de virus.

Como se vio en el capitulo 1V, los antivirus cuentan generalmente con tres modulos:
modulo de monitoreo, modulo de identificacion y modulo de respuesta. En el antivirus detector,
el médulo de monitoreo sera aquel que realice la lectura y el analisis del codigo ejecutable; el
modulo de identificacion se encargara de especificar el nombre del codigo que se ha encontrado
en el archivo (si fuese el caso); el moédulo de respuesta, con base en la informacion proporcionada
por el mdédulo de identificacion, informara al usuario de lo encontrado e intentara corregir el
problema. La figura 5.1 muestra un esquema de bloques del antivirus con sus modulos y las

acciones que intervienen en el analisis.

Antivirus
Peticitn de
analizar archivo Moédulo de Monitoreo Archivo libre de
amenazas
Leay analiza el codigo del archivo en busca de amenazas
Posible amenaza No se confirmd que
Usuario detectada exista una amenaza
ﬁ Peticion de
1 jo d . - -
l\.;’;‘ E n;.r:fl]i(:,oe Moédulo de Identificacion
\ %\( |I{ Identifica el codigo viral encontrado
_ e
—
Amenaza
identificada
Moédulo de Respuesta
Alerta sobre la amenaza encontrada Informe detallado

Alerta de amenaza
encontrada e identificada

Figura 5.1. Diagrama de bloques del antivirus.

El diagrama de bloques muestra la direccion que tomara cada accion que se realice dentro
del andlisis de un archivo. Para explicar detalladamente lo que cada bloque realizara, se muestra

en la figura 5.2 el diagrama de flujo correspondiente.
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Selecciona al
archivo que se
analizara

!

Analiza el codigo
de archivo

s

Identifica el Pres
cddigo informe del
sospechoso ana

Presenta
alerta al
usuario

Manejo del
archivo infectado

Figura 5.2. Diagrama de flujo del antivirus.

El diagrama muestra todos los procesos que sucederan durante el andlisis de un archivo
ejecutable; se muestra ademas, los momentos en los cuales se informara al usuario de lo que

sucedio durante el andlisis por medio de un informe.

Los primeros dos rectangulos de proceso describen las acciones primordiales durante el
analisis: la seleccion del programa y la busqueda de cédigo viral. Estos dos rectangulos forman al
modulo de deteccion del antivirus; éste termina por medio de una decision que evalla si ha
encontrado dentro del archivo el rastro de una infeccion. Si el resultado del analisis es positivo, el
modulo de identificacion determina el agente que ha contaminado al programa que se esta

analizando; en caso contrario se presenta el informe y se termina el analisis.

La parte final del diagrama corresponde al médulo de respuesta, donde se informara de los
resultados arrojados por la deteccion e identificacion, independientemente del estado del archivo

analizado; los tres rectangulos de proceso representan las acciones posibles de manejo del
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archivo: reparacion o eliminacién del archivo o mantenerlo intacto. Finalmente, se presenta el

informe con los hechos encontrados y las acciones realizadas.

Los siguientes apartados presentan de manera mas detallada los procesos que se llevan

acabo en cada maddulo del antivirus; al final de capitulo se muestra el codigo fuente del programa.

V.2.1. Mé4dulo de Monitoreo e Identificacion

Este fragmento del programa incluye los mddulos de deteccion e identificacion que en
conjunto buscard codigo malicioso dentro de un archivo ejecutable. Como se explico en el
capitulo 1V, existen diferentes técnicas para la deteccion de virus: deteccion de cadenas viricas,
suma redundante o busqueda heuristica. El disefio de este mdédulo estara basado en el método de

deteccidn de cadenas viricas.

En la figura 5.3 se muestra el diagrama de flujo correspondiente al mdédulo de deteccion e
identificacion. EI método utilizado en este antivirus permite agrupar en un solo médulo la

deteccion e identificacion de codigo viral.
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Busca el archivo
que se analizara

¢Existe
archivo?

si

Abre el archivo
para leer su
contenido

Cargauna
cadena de
virus

Coloca al archivo
enuna cadena
para analizarla

I

Compara la
cadenacon
los datos

Identifica al virus éPosible
encontrado virus?
Guarda los

datos >
recopilados

Cierra los
archivosy
variables

Figura 5.3. Diagrama de flujo del médulo de monitoreo e identificacion.

El primer paso que se realizara es la indicacion del archivo que se requiere analizar,
seguido de su apertura para leer el codigo; al final de estos procesos se cargaran las definiciones
de virus; ambos archivos se abrirdn como archivos binarios, de esta forma no se leerdn ni

compararan caracteres o cantidades, sino Bytes puros.

El antivirus detectara e identificara, en principio, los virus listados en la tabla 5.2. Si se
necesitara identificar un rango mayor de cédigos virales simplemente serian agregados al archivo
de definiciones de cadenas de virus; esto se discutird con mayor detalle en el capitulo V.
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Virus Cadena Efectos
Cascada 1701 1P ADBr 4D Bl BE 5205 :; tg: ?(art(:rgisvc?aseir]n];e;:;apdacﬁecirr??:r?oljdoelIaB g;ft.alla
31343124464CT5F8 v" Se produce un reinicio de manera aleatoria. |
S 7 Coi s o o e
7C 89 O 0A 7C 85700 v' Es residente en memoria. |
Cascada-B FA 8B ECE800005B 81EB v’ Los archivos infectados crecen 1704 Bytes.
01312EF687012A01 v" Se produce un reinicio de manera aleatoria.
O el It L,
v' Es residente en memoria.
— 7 Vi i ATACRE VN R B
C2 DO CA2E 88 07 43 2E v' Realiza un formato de disco a bajo nivel. |
Flip "B 8Os A0EE TrO0e j ,I&?fefz:%?rszrgtfr I(EexaErZﬁglgl\; faotr]aé)r;;egéag;r?iciones
B8 4200 50 B8 C0 07 v’ Causa dafos a archivos y al disco duro. '
FA 33 CO8E DOBC 7C 00 16 v" Residente en memoria.
T e mosaas Ao s " Daformato l disco curo

Tabla 5.2. Virus detectados por el antivirus en desarrollo.
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Como se dijo en el capitulo 1V, las cadenas de definiciones representan Bytes

caracteristicos de virus especificos.

Una vez realizada la apertura de archivos (de andlisis y de datos), el siguiente paso seré
comparar cada Byte del archivo de analisis con los Bytes de la cadena de definiciones, con el fin
de verificar si un virus se ha insertado en el cddigo del programa. Esta tarea se llevara a cabo por
medio de dos cadenas de Bytes (una correspondiente al archivo y otra a la definicion de virus)
que se compararan elemento a elemento; en el caso de que se encuentre la cadena de definicion
insertada en el codigo del programa, se procedera a identificar el codigo insertado. Esta tarea es

sencilla, debido a que la cadena debe pertenecer exclusivamente a un Unico virus.

El dltimo proceso de este modulo se encargara de hacer una llamada al mddulo de respuesta

para que informe al usuario del resultado del analisis.

V.2.2. Médulo de Respuesta

El modulo de respuesta es la rutina mas compleja, ya que no solo engloba las acciones de
alertar al usuario sobre los resultados del andlisis, también realiza las tareas de reparacion o

eliminacion de archivos en caso de detectarse una infeccion.

La remocion de cédigo viral de un archivo ejecutable varia dependiendo del virus que se
haya detectado; por ejemplo, las medidas de desinfeccion para el BRAIN serdn completamente
diferentes de las del virus Darth Vader; o la desinfeccion de archivos PE (portable executable)
diferiran de la de documentos que contengan macros o de ejecutables con extension .COM. En el
caso de este antivirus, se incluye una rutina de desinfeccion de dos virus pertenecientes a la

familia Cascada.

A continuacion se muestra en la figura 5.4 el diagrama de flujo del médulo de respuesta.
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Figura 5.4. Diagrama de flujo del médulo de respuesta.

La primera accién que se ejecuta dentro del moédulo es la carga de datos arrojados por el

modulo de deteccion; independientemente de lo que se haya detectado en el modulo anterior,

siempre se debera mostrar un informe al usuario sobre las acciones realizadas durante el analisis.

En el caso de que el informe presente muestras de una infeccion, se presentaran al usuario

directorio donde se encuentre y en el tercero no se hara modificacion alguna al archivo.

opciones para el manejo del archivo infectado: reparar el archivo infectado, eliminarlo o dejarlo
intacto; en el primer caso s6lo se repararan los archivos que se encuentren infectados con los

virus Cascada 1701 y Cascada-B, en el segundo simplemente se eliminara el archivo del

Cuando se escoja la opcion de reparacion, el antivirus validara si se puede remover el virus

desinfeccion ha fracasado.

exitosamente; en el caso contrario simplemente mostrard las razones por las cuales la
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El Gltimo paso de este modulo seré la presentacion del informe con los resultados arrojados

por el andlisis.
V.3. Cédigo Fuente

En este apartado se mostrara el listado de instrucciones que componen las funciones del
antivirus. Para una mejor comprension se mantendra el estilo con sangrias y comentarios
originales. Al final de cada funcién se hard una descripcion general de las instrucciones

utilizadas. El codigo de las funciones del antivirus se encuentra en el apéndice A.

Existen variables que no estan definidas dentro de las funciones de deteccion y respuesta;
éstas variables se han declarado como globales, ya que son utilizadas por otras funciones a parte
de las que componen al antivirus. Dichas variables, su tipo y su utilidad dentro del programa se

exponen a continuacion:

char NomArchivo[100]: Nombre del archivo que se analizara.
unsigned char *StrAnalisis: Puntero que sefiala a la cadena de bytes del archivo.
bool infeccion: Bandera que indica si el archivo esta infectado.

char *virus: Nombre del virus.
V.3.1. Funcién que Contiene al M6dulo de Deteccion

Esta funcidn corresponde al modulo de deteccion e identificacion. La funcién comienza con

las variables locales que se utilizaran durante el proceso de rastreo de cadenas viricas.

La apertura del archivo que se desea analizar se realiza por medio streams. Esto facilita la
lectura de archivos binarios, ya que es necesaria la manipulacion de bytes para la comparacion
con las cadenas viricas; si la lectura se hiciese con base en archivos que no son binarios, la

comparacion seria de caracteres y se llegaria a un error dentro del algoritmo de rastreo.
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Una vez abierto el archivo se calcula su tamafio y se reserva memoria suficiente para
albergarlo; se realiza una asignacion dinamica de memoria para evitar que se desperdicie al
momento de analizar archivos con diferentes tamafios. Para obtener una cadena de definicion de
virus se realiza un procedimiento analogo al de apertura y lectura de archivos; se consumira un

ciclo por cada cadena disponible en el archivo Virus.dat (véase tabla 5.2).

Una vez que las definiciones de virus y el archivo has sido cargados, se procede a
compararlos byte a byte. El proceso se realiza por medio de una condicion que evalla si los bytes
de la cadena coinciden con algun conjunto de bytes del archivo. En el caso de que se detecte una
cadena de definicion en un archivo, se activara la bandera correspondiente y se guardarén los
nombres del archivo infectado y del virus identificado en una bitacora; ésta le servira al modulo

de respuesta para tomar las medidas necesarias.

El médulo concluira su trabajo cuando se haya comparado la ultima cadena de definicion.

Finalmente, regresara el control a la posicién del programa donde fue llamado.

V.3.2. Funcién que Contiene al Médulo de Respuesta.

En el mdédulo de respuesta se tiene una variable local que contendré la accion que el usuario

indigue que debe realizarse en el caso de una infeccion.

La primera accion que se realizara sera la apertura de la bitdcora como un archivo normal.
En este caso la bitdcora contendra los nombres del archivo infectado y del virus invasor; al
tratarse exclusivamente de texto no serd necesario abrirla como un archivo binario para leer los

bytes.

Una vez que se haya extraido la informacion resultante del rastreo, el modulo preguntara al

usuario que accion se debe tomar para enfrentar la contingencia. Las opciones son:

v" Desinfectar el archivo. En este caso sélo se llevara a acabo esta accién siempre y cuando

el virus detectado sea Cascada 1701 o Cascada B.
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v' Borrar el archivo. Eliminard definitivamente al archivo infectado de su ubicacion
original.

v Ignorar el archivo. No realizara accion alguna.

Para finalizar, se mostrara al usuario la informacion necesaria de lo que ha acontecido en el

analisis; una vez presentada esta pantalla se regresara al menu inicial.

— GO (—

El disefio de una pieza de software constituye una de las tareas mas complicadas que hay en
el &mbito computacional. Se necesitan realizar estudios sobre las necesidades naturales del
usuario que utilizara el producto final. Se podria pensar que un antivirus tiene un solo objetivo:

erradicar los virus; esto es completamente erroneo.

Para diseflar un antivirus se necesitan conocimientos claros acerca de los que los virus
hacen; asi, se podra tener una vision mas clara de lo que se necesita que el antivirus haga.
Ademas de estudiar las caracteristicas primordiales en la construccion de una pieza de software,
los antivirus necesitan que sus creadores dispongan de una rica nocion acerca de los virus y de
sus creadores. No hay mejor forma de vencer a un oponente que conociéndolo constantemente;
los antivirus modernos deben realizar esa tarea, si no quieren sufrir la misma suerte de sus

antepasados.

Disefio y Desarrollo de un Antivirus



CAPITULO VI

PRUEBAS Y MANTENIMIENTO



145

VI.1. Pruebas

Durante el desarrollo de cualquier pieza de software se debe considerar un lapso para
realizar pruebas. En estas pruebas se verifica si el producto realmente cumple con las
especificaciones dadas en el analisis previo, con las expectativas del usuario y también para

eliminar cualquier falla que pueda tener antes de lanzar el producto final.

En primer lugar, antes de las pruebas, se hara una especificacion pequefia sobre la
presentacion del producto desarrollado en el capitulo V. A continuacion de la presentacion se
muestran las pruebas realizadas al antivirus; éstas abarcan dos aspectos importantes: deteccion de

codigo viral y respuesta ante una contingencia viral.

VI.1.1. Presentacion del Antivirus

El programa antivirus desarrollado se ha bautizado con el nombre de Antivirus Interferon
en su version 1.0. En Medicina, el interferon es una sustancia que una célula segrega cuando es
atacada por un virus; ésta es la principal razon para nombrar de este modo al antivirus, ya que
hace referencia a la analogia entre virus informaticos y bioldgicos, mencionada en el capitulo Il

de este documento.

Al iniciar el programa antivirus se mostrara una pantalla como la que se muestra en la
figura 6.1; inmediatamente después aparecera el menu principal del programa, mostrado en la
figura 6.2.
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‘\Documents and Settings\Aldo\Mis documentos\Mis trabajos\Tesi

UNIUVERSIDAD WACIONAL AUTONOMA DE MERICO
FACULTAD DE INGEMIERIA
DEPARTAMENTO DE IWNGENIERIA EN COMPUTACION

DISENO ¥ DESARROLLO DE UM ANTIUIRUS
ANTIVIRUS INTERFERON 1.8

IEEEEEEEEEEEE]
IEEEEEEEEEEEE]

Presione <{enter’? para continuar...

Figura 6.1. Pantalla de presentacién de Interferdn.

:\Documents and Settings\AldoWMis documentos\Mis trabajosiTesis\Antivirus\Ant

Antivirus Interferon 1.8

Menu de Inicio

1. Rastreo de un archivo.
2. Rastreo de un directorio.

3. Salir.

Elija =u opcion...

Figura 6.2. Mend principal de Interferén.

Interferon proporciona dos formas de analisis: analisis de un archivo y andlisis de una
carpeta. La primera opcién rastreard codigo viral en el archivo que le sea especificado desde la
linea de comandos, sin importar el tipo de archivo que se le especifique (véase figura 6.3); la
segunda opcidn analizard unicamente los archivos con extension .EXE de la carpeta especificada,

sin inspeccionar sus subcarpetas (figura 6.4).
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:\Documents and Settings\AldoWis documentos\Mis trabajos\Tesis\Antivirus\Ant

Antivirus Interferon 1.8

Menu de Inicio

1. Rastreo de un archivo.
2. Rastreo de un directorio.
3. Salir.

Elija su opcion... 1

Escogio opcion 1.
Escriba la ruta del archivo: c:windows“explorer.exe

Figura 6.3. Opcién 1 Rastreo de un archivo.

‘\Documents and Settings\Aldo\Mis documentos\Mis trabajos\Tesis\A

Antivirus Interferon 1.8

Menu de Inicio

1. Rastreo de un archivo.
2. Rastreo de un directorio.
3. Saliwr.

Elija su opcion... 2

Ezcogio opcion 2
Escriba la ruta del directorio: ciwwindous™

Figura 6.4. Opcién 2: rastreo de un directorio.

Al final del analisis (no importando la opcion elegida) se mostrara la pantalla de informes,

donde se condensara el resultado del rastreo con el nimero de archivos analizados vy, si fuese el

caso, el numero de archivos contaminados con el nombre del agente contaminante. La figura 6.5

muestra la pantalla a) sin rastro de infeccidn y b) con archivos infectados encontrados.

Disefio y Desarrollo de un Antivirus



148

e C:\Mntivirus\Mntivirus.exe

Antivirus Interferon 1.8
Registro de archivos infectados
Resultado del analisis

Se analizo 18 archivo(s).
Mo se encontro elementos infectados.
Presione una tecla para continuar...

e C:\MAntivirus\Mntivirus.exe

Antivirus Interferon 1.8
Registro de archivos infectados
Resultado del analisis

Se analizo 13 archivo(s).
Se encontro 1 elementos infectados.

cwwirus\WINWORD-I.EXE : DAUGR
Que accion desea realizar?
Desinfectar <(D>... Borrar (B>... Ignorar <I>

b)

Figura 6.5. Pantalla de resultados del analisis.

Finalmente, se vuelve a la pantalla de menu, ya sea para realizar otro analisis o para salir

del programa; la opcion 3 termina con la ejecucion de Interferdn.

VI.1.2. Pruebas Realizadas

Las pruebas que se realizaron para comprobar el buen funcionamiento de Antivirus

Interferon 1.0 persiguieron los siguientes objetivos:

v Comprobar que se realiza el rastreo de cada archivo especificado.
v" Verificar que detecta los codigos maliciosos disponibles en el archivo de definiciones de
virus.

v" Reconocer los posibles errores de tipo | y 1 que puedan presentarse.
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v Comprobar la capacidad de respuesta frente a archivos infectados por los virus Cascada-
1701 y Cascada-B.

Estos objetivos fueron fijados para evaluar el comportamiento del antivirus en dos
escenarios: un andlisis de un ordenador completamente libre de virus y de un ordenador que

contiene archivos infectados.

Con base en los objetivos antes mencionados, las pruebas realizadas a Interferon 1.0 se

guiaron por las siguientes pautas:

v’ Las pruebas se realizaron en una carpeta temporal de experimentacién denominada
C:\Virus\.

v' La carpeta C:\Virus\ contiene cinco archivos de programas con licencia, cinco archivos
de procedencia desconocida y siete archivos infectados con los virus mencionados en la
tabla 5.2 del capitulo V.

v" En cada prueba se utilizan archivos diferentes.

v’ Las pruebas se dividieron en tres grupos: pruebas sin archivos sefiuelo, pruebas con
archivos sefiuelo y pruebas de respuesta. Se afiadié una prueba extra para comprobar
errores de tipo I.

v' El rastreo de archivos se realiz6 primero archivo por archivo; en segunda instancia se
inspecciono la carpeta completa en una sola ocasion.

v" Después de los dos rastreos mencionados en el punto anterior se desinfect6 los archivos
contaminados (si pudiesen desinfectarse).

v" Los resultados obtenidos se condensan en una tabla para una mejor observacion y

comparacion.

Bajo los puntos anteriores se procedio a realizar las pruebas en el siguiente orden: pruebas
de deteccidn sin archivos sefiuelo (parcialmente contaminados), pruebas de deteccién con
archivos sefiuelo y pruebas de respuesta; al finalizar dichas pruebas, se afiadié una adicional para

demostrar que pueden existir falsos positivos (errores tipo I).
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Pruebas sin Archivos Sefiuelo.

Estas pruebas tienen como fin el asegurar que Interferon cumple con la tarea de examinar
los archivos indicados. En esta primera parte de las pruebas se colocé en la carpeta de pruebas
cinco programas con licencia y cinco de procedencia desconocida; los diez archivos fueron
escogidos al azar. No se tomd en cuenta los archivos contaminados debido a que sélo se requiere
comprobar que el antivirus realiza correctamente la inspeccion de archivos. La tabla 6.1 muestra
los archivos analizados; la columna que lleva por titulo Primera Pasada corresponde al rastreo
archivo por archivo; la columna con el encabezado Segunda Pasada contiene los resultados del
rastreo de carpeta (no se examinan subcarpetas).

Archivo Procedencia 12 Pasada 2% Pasada
WINWORD.EXE Microsoft Corporation Sin infeccion || Sin infeccion
WINZIP32.EXE WinZip Computing Sin infeccion | Sin infeccion
Photopnt.exe Corel Corporation Sin infeccion | Sin infeccion
Install_Messenger.exe Microsoft Corporation Sin infeccion | Sin infeccion
QuickTimePlayer.exe Apple Computer Inc. Sin infeccion Sin infeccion
dap5.exe Desconocida Sin infeccion | Sin infeccion
Unvise32qt Desconocida Sin infeccion | Sin infeccion
Setupmp3towav.exe Desconocida Sin infeccion || Sin infeccion
3c509x1.exe Desconocida Sin infeccion || Sin infeccion
Chomp.exe Desconocida Sin infeccion | Sin infeccion

Tabla 6.1. Andlisis de archivos ejecutables limpios.

Como era de esperarse, los cinco archivos provenientes de desarrolladores conocidos no
son portadores de virus; mientras que, a los programas desconocidos se les encontro libres de

infeccion, ya que no se detectd alguno de los virus reconocibles por Interferdn.
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Pruebas con Archivos Sefiuelo

La siguiente prueba consistio en agregar a la carpeta de pruebas siete archivos infectados.
Dentro de estos archivos se encuentra parte de cddigos virales; por motivos de seguridad para el
equipo en el cual se realizaron las pruebas, los archivos contaminados no contenian el cddigo
viral completo. Al igual que en la primera prueba, se realizaron dos analisis: el primero verificd
el cédigo archivo por archivo y el segundo arrojo los resultados de examinar la carpeta completa;
en las columnas primera y segunda pasada se escribe el nombre del virus encontrado. La tabla 6.2

muestra lo que sucedié durante la prueba.

Archivo Procedencia 12 Pasada 2% Pasada
WINWORD.EXE Microsoft Corporation Sin infeccion || Sin infeccion
WINZIP32.EXE WinZip Computing Sin infeccion | Sin infeccion
Photopnt.exe Corel Corporation Sin infeccion | Sin infeccion
Install_Messenger.exe Microsoft Corporation Sin infeccion | Sin infeccion
QuickTimePlayer.exe Apple Computer Inc. Sin infeccion Sin infeccion
dap5.exe Desconocida Sin infeccion | Sin infeccion
Unvise32qt Desconocida Sin infeccion | Sin infeccion
Setupmp3towav.exe Desconocida Sin infeccion || Sin infeccion
3c509x1.exe Desconocida Sin infeccion || Sin infeccion
Chomp.exe Desconocida Sin infeccion | Sin infeccion
Goldflip.exe Desconocida Flip Flip
Minucleo.exe Desconocida Brain Brain
setup.exe Desconocida Telecom Telecom
Chomp-l.exe Desconocida Cascada-1701 | Cascada-1701
POWERPNT-I.LEXE Microsoft Corporation Cascada-B Cascada-B
WINWORD-I.EXE Microsoft Corporation Dark Avenger | Dark Avenger
EXCEL.EXE Microsoft Corporation DatacrimeB DatacrimeB

Tabla 6.1. Andlisis de archivos ejecutables limpios.
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Los siete archivos infectados fueron detectados por Interferdn; por lo tanto, significa que se
detecta los archivos contaminados con cualquiera de los virus disponibles en el archivo de

definicion de cadenas.

Pruebas de Respuesta.

Esta evaluacion consistio en verificar que Interferon responde correctamente ante una
contingencia viral; es decir, que presenta el informe correspondiente con todos los archivos
encontrados como contaminados, cuando el archivo puede desinfectarse lo hace correctamente, y
cuando no puede eliminarlo o simplemente no lo toma en cuenta. La figura 6.6 muestra el
informe que Interferon presentd en la segunda parte del analisis de la prueba con archivos

sefiuelo.

e+ C:\AntivirusMntivirus. exe

Antivirus Interferon 1.8
Registro de archivos infectados
Resultado del analisis

%e analizo 16 archiveds>.
%e encontro 6 elementos infectados.

C:NUIRUSSChomp—I .exe = C1781

Que accion desea realizar?

Desinfectar (D>... Borrar (B)>... Ignorar
G:\UIRUS~goldflip.exe : UFLIP

Que accion desea realizar?

Desinfectar (D>... Borrar {(B>... Ignorar
G:N\UIRUS~minucleo.exe : BRAIMN

Que accion desea realizar?

Desinfectar (D>... Borrar {(B)>... Ignorar
G:N\UIRUS~POUERPNT-I.EXE : CASCB

Que accion desea realizar?

Desinfectar (D>... Borrar {(B>... Ignorar
C:~UIRUS~setup.exe : TLCOM

Que accion desea realizar?

Desinfectar (D>... Borrar {(B)... Ignorar
G:NUIRUSWINWORD-I.EXE =

Que accion desea realizar?

Desinfectar (D>... Borrar {(B>... Ignorar

Presione wuna tecla para continuar...

Figura. 6.6. Resultado del andlisis de Interferén.

Dentro de la misma figura se leen las acciones que se le indico a Interferon 1.0 que
realizara con los archivos infectados. Después de cada operacion se corrobor6 en la carpeta de
pruebas que los archivos fueron manipulados correctamente; se encontrd que los que se le indico

eliminar fueron borrados correctamente y los ignorados no fueron tocados. A los archivos que se
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le pidié a Interferon desinfectar, primero verificd que el virus contaminante perteneciera a la
familia Cascada; al validar esto, se verificd en C:\Virus\Virus.dat que la descontaminacion fuera

exitosa. El resultado fue satisfactorio.

Errores de tipo 1 y II.

Como se explico en el capitulo 1V, la técnica de deteccion heuristicas pueden presentar
errores en el momento de rastrear un virus; dichos errores son conocidos como falsos positivo y
negativo. En el método de rastreo es muy dificil que puedan presentarse estos errores; sin

embargo, puede llegar a darse el caso.

El rastreo se basa en la blsqueda de segmentos de cddigo viral dentro de archivos
ejecutables; dichos fragmentos son propios de los virus y, en teoria, ningun otro programa
deberia contenerlos — a menos que esté infectado —. Sin embargo, no es imposible que algin
archivo limpio (ejecutable o0 no) pueda poseer la cadena caracteristica de un virus. El ejemplo
inmediato, y méas claro, de esta situacion es el archivo de definiciones de virus; dentro de este
archivo se encuentran todas las cadenas caracteristicas de los cédigos malignos conocidos que el
antivirus puede detectar. Esto quiere decir que si se somete a este archivo a un rastreo de virus se
obtendra un resultado de busqueda positivo (si es que no se le ha especificado al antivirus que

éste es benigno).

Para realizar esta prueba se le indico a Interferon 1.0 la ruta del archivo de definiciones de
virus por medio de la opcion 1 del menu principal. La figura 6.6 muestra el resultado obtenido de

proporcionarle al antivirus la ruta C:\Antivirus\Virus.dat.
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:\Antivirus\Antivirus.exe

Antivirus Interferon 1.8
Regiztro de archivos infectados
Resultado del analisis

%e analizo 1 archivo<(s).
%e encontro Y elementos infectados.

chvwirnsswirus.dat = C1781

Que accion desea realizar?

Desinfectar (D>... Borrar (B>... Ignorar
ciswirusswirus.dat = BRAIN
Que accion sea realizamw?
Dezinfectar g . Ignorar
Que accion

Desinfectar e P AT ... Ignorar

us .
Que accion desea realizar?
Desinfectar (D>... Borrar (B>... Ignorar
c:vvirnsswirus.dat = DCRMB
Que accion desea realizar?
Desinfectar (D>... Borrar (B>... Ignorar
ciwirnsswirus.dat = UFLIP
Que accion dezea realizar?
Dezinfectar -.-- Borrar (B>»... Ignorapr
cihwirusswirus.dat = TLCOM
Que accion desea realizar?
Desinfectar (D>... Borrar (B>... Ignorar

Presione wuna tecla para continuwar...

Figura 6.6. Falso positivo producido por el andlisis del archivo Virus.dat.

Como se observa, Virus.dat da un resultado positivo para los siete virus que Interferdn
puede detectar; esto es coherente, ya que el archivo contiene las cadenas de definicion de dichos
coédigos maliciosos.

En el método de rastreo, el falso negativo solo podra presentarse si en el archivo de
definiciones no se ha incluido una muestra del virus que no se detectd. Esto se debe a que el
antivirus siempre buscara cada cadena disponible; sencillamente, si no encuentra la firma de un

virus dentro de un archivo es porque este no esta contaminado.

VI.2. Mantenimiento

Todo aquello creado por el ser humano necesita atencion constante para que siga
cumpliendo la tarea a la que fue destinado. ElI mantenimiento se encarga de corregir defectos
iniciales, mejorar el disefio, la eficiencia del producto, entre otras cosas; asi, se prolonga su vida

atil.
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El software no es la excepcion. Para que un programa siga cumpliendo las tareas para las
que fue creado necesita mantenimiento constante, basado en actualizaciones (updates) y
promociones (upgrades), maxime si se trata de un antivirus. La firma de seguridad alemana Test
dice que diariamente se descubren entre 70 y 100 amenazas nuevas, muchas de ellas variantes de
las ya conocidas. Esto muestra la importante necesidad de mantener al dia el sistema de

proteccion del ordenador para evitar ataques de seguridad.

Dentro ese mantenimiento que se le debe dar a un antivirus (y en general, a cualquier pieza
de software) se debe considerar las nuevas especificaciones dadas por los usuarios que hacen uso
del programa, por los desarrolladores de sistemas operativos y por los desarrolladores de nueva
tecnologia informatica. Los detalles anteriores, ademas de la constante evolucion de las
amenazas, hacen indispensable la periddica actualizacion del antivirus, para evitar que quede

reducido a un obsoleto programa de museo.

VI.2.1. Actualizaciones (Updates).

Optimizaciéon de la Programacién del Algoritmo de Bilisqueda

Dentro de las primeras actualizaciones que deben realizarse se encuentra la optimizacion
del codigo. En este momento, el antivirus realiza las tareas encomendadas de manera correcta; sin

embargo, la eficiencia y rapidez con la cual lo desarrolla no es la éptima.

Debido a los pocos virus contenidos en las definiciones, la manera en que Interferdn
examina los archivos es considerablemente adecuada; pero, en el momento que se incremente el
numero de virus que se pueden reconocer, el analisis de cada archivo tardara mas. Este es uno de
los inconvenientes del disefio inicial del antivirus, ya que el procesamiento de la informacion
debe ser lo mas rapido posible. La recomendacion sugerida por alumnos de la Facultad de
Ingenieria es la programacion de hilos para el analisis; es decir, que se realice el rastreo con todas
las cadenas virales en un solo ciclo (carga en paralelo), en lugar de realizarlo una por cada ciclo,

como estd implementado (carga en serie).
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Actualizacién del Archivo de Definiciones

Como todos los antivirus, se necesita que Interferon reconozca todos los codigos virales
que se vayan descubriendo. Esta es una tarea dificil, ya que se necesitan los cédigos completos de
los virus que se requieran agregar, analizarlos e incorporar la solucion al disefio del antivirus.
Esto hace que el punto anterior sea importantisimo, ya que al incrementarse el nimero de codigos

virales detectados se incrementa el tiempo de rastreo.

VI.2.2. Promocioén (Upgrade).

Cambio de Interfase

Interferon 1.0 tiene una interfase basada en aplicacion de consola MS-DOS. Para mayor
comodidad del usuario se tiene pensado realizar la primera promocién al incorporar una interfase
gréfica, que sea acorde con el ambiente intuitivo y facil de manejar que presentan los sistemas

operativos actuales. Asi pues, cualquier tipo de usuario puede hacer uso del antivirus.

Expansién del Rango de Basqueda

Para que un antivirus detector cumpla completamente con sus funciones, es necesario que
tenga la capacidad de examinar no sélo una carpeta, sino un sistema completo. Interferon realiza
sus tareas unicamente dentro de una capeta, excluyendo todos los subdirectorios contenidos en
ella; esto presenta una deficiencia en su capacidad de anélisis, ya que se necesitaria examinar

carpeta por carpeta para verificar que el sistema estéa libre de virus.

Otro de los puntos importantes del rastreo es verificar otras unidades de almacenamiento —
no sélo la unidad de disco actual — junto con sus sectores de arranque; esto permitira que el
antivirus tenga un margen mas amplio para resguardar la seguridad del equipo informatico al cual

protege.

Disefio y Desarrollo de un Antivirus



157

Implementacién de un Complemento Protector

Como se dijo en el capitulo 1V, es recomendable que un antivirus esté compuesto por una
combinacion de proteccién y deteccidn; de esta manera se colocard una barrera fortalecida entre

los codigos maliciosos y la informacion que pretenden destruir.

Uno de los pasos importantes que debe dar Interferon en su evolucion es realizar la tarea de
proteccion. Esto implica no s6lo conocer perfectamente la arquitectura del procesador sobre el
cual trabajard, sino también el funcionamiento completo del sistema operativo que actuara como

base del programa antivirus. Esta es una promocién ambiciosa, mas no inalcanzable.

— GO (—

Uno de los aspectos méas importantes dentro de la seguridad informatica es la constante
certificacion y actualizacion de los sistemas de seguridad; no se puede pensar que basta con
establecer las politicas y herramientas adecuadas. Se debe tomar en cuenta que dia con dia surgen
nuevas y mas peligrosas amenazas; un sistema que no ha sido, probado, certificado y actualizado

adecuadamente corre el riesgo de ser blanco de ataques.

Los antivirus, como parte de las herramientas actuales de seguridad, necesitan someterse a
pruebas, actualizarse y certificarse cada determinado tiempo; la principal razén de llevar a cabo
estas acciones es la constante aparicion de nuevos codigos maliciosos, ya sea actualizaciones de
los ya existentes o programas completamente nuevos. Interferon tiene un camino largo que
recorrer; dentro de esa ruta, debera detenerse por momentos y cubrir con todos los requerimientos
que se exigen a los antivirus mas reconocidos y eficaces del mundo; asi, podra continuar la tarea

para la cual fue creado: combatir a los virus informaticos.
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CONCLUSIONES

El tema principal de este documento es conocer una de las amenazas mas comunes que
atentan contra el bienestar de la informacion: los virus. Y con él se espera que este trabajo

colabore para evitar la creacion y propagacion de los codigos maliciosos.

Existe cierta complicacion en la creacion de herramientas encaminadas a la seguridad de la
informacidn, ya que, como se ha dicho a lo largo del trabajo, se debe comenzar con un analisis
exhaustivo de las amenazas que pretenden destruir la informacién. Los conocimientos adquiridos
en el desarrollo de este trabajo permiten reconocer una de las amenazas mas importantes en la
Informatica: los virus; se destaca su origen, evolucion, modo de operacion y efectos que causan.
Ademas, se hace una resefia de las herramientas utilizadas para contrarrestar sus efectos y las
posibles deficiencias que éstas tengan. Todo esto se encamino a la creacion de una herramienta

para combatir a los virus: el antivirus Interferon.

La investigacion sobre los virus informéaticos es muy amplia; desafortunadamente, en
México, se tiene poca bibliografia disponible para el pablico en general. La principal causa de las
afecciones por virus informaticos es el desconocimiento; este documento pone a disposicion de
los usuarios los conocimientos basicos sobre el operar caracteristico de los virus informaticos, asi
como una vision general de lo que un antivirus hace y cuales son las deficiencias mas frecuentes
en la utilizacion de estas herramientas. La informacion contenida en este trabajo de tesis permitira
a estudiantes, profesores, profesionales de la informatica y al publico en general adentrarse dentro
del pequefio mundo que es la virologia informatica y sobre todo tener presente la amenaza que

puede representar un pequefio fragmento de codigo.

La magnitud del ataque de un virus no se cuantifica por la destruccién que cause, sino por
su propagacion a través de los ordenadores; esto quiere decir, que ni el medio de transmisién
(red, disquete, CD, DVD, etc.) ni la plataforma de trabajo son un impedimento para crear y

transmitir virus.
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Esto hace que las herramientas que se disefien para el combate de los virus, presenten los
menos errores posibles y puedan ser modificadas conforme evolucionan los algoritmos y las
técnicas de programacion. Se debe tomar en cuenta que los antivirus son una herramienta de
ayuda, no una solucién; de nada sirve mantener un antivirus eficiente, si las politicas de seguridad
en contra de los virus no son respetadas o si la herramienta es utilizada incorrectamente. A lo
largo de este trabajo se exponen los diversos tipos de técnicas de deteccion y proteccién que
utilizan los antivirus modernos; la intencion es documentar de las virtudes, los defectos, las

ventajas y desventajas que son inherentes a la programacion del software antivirus.

La construccion de un antivirus no es sencilla; la forma en la que se deben crear estas
piezas de software es bastante compleja y no es posible abarcar todos los aspectos necesarios para
la elaboracion de dicho software. Se considera que el antivirus creado en el desarrollo de este
trabajo cumple con las expectativas propuestas al inicio del proyecto; con un esquema sencillo de
funcionamiento se pretende que este antivirus ejemplifique las funciones béasicas de busqueda y
eliminacidn de virus, asi como una explicacion sencilla de la técnica de rastreo, la mas empleada
en varios productos contra codigos maliciosos. Sin embargo, el trabajo ain no se puede dar por
concluido; solamente se tiene la base para la construccion de una herramienta. Con el tiempo, la
creacion de varios complementos permitiran a Interferon estar a la vanguardia en lo que se refiere
a las herramientas de seguridad; y este documento permitira también un crecimiento en el

desarrollo de investigadores de seguridad y virologia informaticas.

El primer paso para resguardar la informacion es conocer las amenazas que atentan contra
ella; si se tiene conocimiento sobre lo que se estd combatiendo, sera mas facil prevenir sus
acciones y contrarrestar sus efectos. No existe enemigo pequefio, y un virus dista mucho de serlo;
la guerra contra los codigos malignos no terminard en un futuro proximo, pero si se acerca

rdpidamente porque el adversario ya ha sido reconocido.
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APENDICE A
CODIGO FUENTE

//Funcién que contiene al médulo de deteccidn e identificacion.
void deteccion(void) {

char virus[5] = ""; //Nombre del virus.

unsigned char StrDatos[23] = """; //Puntero que sefiala a la cadena de definiciones cargada.
long tamaniochar = 0; //Tamafio de la cadena virica.

long cont2 = 0; //Variable local de control.

unsigned char aux; //Variable auxiliar.
FILE *Bitacora; //Puntero al archivo de registro.

infeccion = false;

//PROCESO PARA ABRIR EL ARCHIVO QUE SE ANALIZARA.
//BUsqueda y apertura del archivo.
ifstream fanalisis(NomArchivo, 1os::in | ios::binary);

//Valida si el archivo existe; en caso contrario, regresa al menud principal.
if(fanalisis) {
NumArchivos++;

//PROCESO PARA LEER EL ARCHIVO.
//Calcula el tamafio del archivo.
fanalisis.seekg(0, ios::end);
tamanio = fanalisis.tellg();
fanalisis.seekg(0, io0s::beg);

//Reserva el espacio suficiente en memoria que albergard a una cadena de Bytes
//del tamafio del archivo.
StrAnalisis = new unsigned char[tamanio];

//Copia en StrAnalisis cada byte del archivo.

while(cont < tamanio) {
fanalisis.read(reinterpret_cast<char *>(StrAnalisis + cont), sizeof(char));
cont++;

Disefio y Desarrollo de un Antivirus



162

//PROCESO PARA ABRIR Y LEER LAS CADENAS DE DEFINICION DE VIRUS.
//Abre el archivo de definiciones.
ifstream fdatos("'Virus.dat", ios::in | ios::binary);

//Valida si el archivo de definiciones existe.
if(fdatos) {
for(G;) {

for(cont = 0; cont <= tamaniochar; cont++) {
StrDatos[cont] = *\0";

fdatos.read(reinterpret_cast<char *>(&aux), sizeof(char));

if(cont < 5) virus[cont] = aux;
else {
if(aux == 0x20) break;
StrDatos[cont - 5] = aux;
}

tamaniochar++;
3
if(fdatos.eof()) break;
cont = O;
cont2 = O;

//PROCESO DE RASTREO BASADO EN LA COMPARACION DE BYTES.

//Ciclo donde se compara, byte a byte, el archivo y la cadena de definicién.

while(cont < tamanio) {

//Compara el byte n-ésimo del archivo con el byte m-ésimo de la cadena.

if(*(StrAnalisis + cont) == StrDatos[cont2]) {

//Evalua si se ha llegado al final de la cadena.
if(cont2 == tamaniochar - 6) {

//Si el archivo esta contaminado se activa la bandera que sefala

//1a infeccion.
infeccion = true;

//Afade a la bitacora los nombres del archivo infectado y del

//virus encontrado en él.

Bitacora = fopen(‘'Bitacora.log”, "a");
fprintf(Bitacora, ""\n%s\n', NomArchivo);
for(cont = 0; cont < 5; cont++)
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fprintf(Bitacora, "%c', virus[cont]);
fclose(Bitacora);
NumInfectados++;
break;

}

cont2++;

}

else cont2 = 0;
cont++;

}

//Se liberan las variables para cargar la siguiente cadena de definicion.
tamaniochar = 0;

3
fdatos.close();
3
else
cout << " El archivo de definiciones no existe." << endl;
delete[] StrAnalisis;
3
else
cout << " No se encontro ningun archivo." << endl;
return;

}

//Funcién que contiene al médulo de respuesta.
void respuesta(void) {
char CadenaV[5];
char opcionresp; //0pcidén de manejo de archivo.

system(*'cls™);
cout << endl << endl << endl;

cont = O;

cout << " Antivirus Interferon 1.0" << endl;

cout << " Registro de archivos infectados' << endl;

cout << " Resultado del analisis" << endl << endl << endl;
cout << " Se analizo " << NumArchivos << " archivo(s).";

//Apertura de la bitacora de resultados en caso de una infeccioén
if(infeccion) {
ifstream fbitacora(''Bitacora.log');
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cout << endl << " Se encontro " << Numlnfectados << " elementos infectados."
<< endl << endl;

//PROCESO PARA ESCRIBIR EN EL ARCHIVO.
//0btiene los nombres de los archivos infectados y de los virus contaminantes.
fbitacora.getline(CadenaV, 10);
do {
cont = O;
strset(NomArchivo, "\0");
strset(CadenaV, "\07);
fbitacora.getline(NomArchivo, 200);
fbitacora.getline(CadenaV, 10);
cout << " " << NomArchivo << ™ :© " << CadenaV << endl;

//Presenta las opciones para manejar un archivo infectado.
cout << " Que accion desea realizar?"
<< endl << ™ Desinfectar (D)... Borrar (B)... Ignorar (1) ";
cin >> opcionresp;
switch(opcionresp) {
case "d-":
case "D":

//PROCESO PARA ELIMINAR EL VIRUS.

//En caso de que el agente sea el virus Cascada-1701 o
//Cascada-B, se procedera a la descontaminar el archivo.
if(Istrcmp(CadenaVv, '"C1701'™) || !strcmp(CadenaV, '""CASCB™)) {

//Se lee el archivo contaminado y se calcula su tamafio.

ifstream finfectado(NomArchivo, 1os::in | 10s::binary);
finfectado.seekg(0, io0s::end);

tamanio = finfectado.tellg(Q);

finfectado.seekg(0, i0s::beg);

StrAnalisis = (unsigned char *) malloc(tamanio*sizeof(unsigned char));
cont = O;

while(cont < tamanio - 1701) {

Ffinfectado.read(reinterpret_cast<char *>(StrAnalisis + cont), sizeof(char));

cont++;
finfectado.close();

//Se abre un nuevoa rchivo que contendra el cédigo
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//desinfectado del archivo.
ofstream freparado(NomArchivo, ios::out | ios::binary);
cont = O;
if(Istrcmp(CadenaVv, 'C1701'))
while(cont < tamanio - 1701) {
freparado.write(reinterpret_cast<char *>(StrAnalisis + cont), sizeof(char));
cont++;
}
else
while(cont < tamanio - 1704) {
freparado.write(reinterpret_cast<char *>(StrAnalisis + cont), sizeof(char));
cont++;

freparado.close();
free(StrAnalisis);

//Anuncia la desinfeccidén exitosa.

cout << " Archivo desinfectado." << endl;
3
else
cout << " Imposible desinfectar." << endl;
break;
case "b":
case "B":

//PROCESO PARA ELIMINAR EL ARCHIVO INFECTADO.
//Elimina el archivo infectado.
unlink(NomArchivo);
cout << " Archivo eliminado.” << endl;
break;

case "i":

case "I":

//No realiza ninguna accién y termina el analisis en curso.

break;
default:
cout << " Accion invalida.”" << endl;
break;
}
cin.get();

strset(NomArchivo, "\0%");
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} while(Ifbitacora.eof());

fbitacora.close();

cout << endl << endl;
3
else

cout << endl << ™
NumArchivos = 0;
NumInfectados = 0O
return;

No se encontro elementos infectados."”™ << endl;
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APENDICE B
ARTICULOS PERIODISTICOS

Martes, 24 de enero de 2006 — 11:55 GMT

Cumpleafios infeliz: 20 afios de virus

Este mes se cumplen 20 afios de la aparicion del
primer virus informatico.

Fue durante las primeras semanas del afio 1986
cuando se descubrié que el primer virus, llamado
Brain, se estaba diseminando libremente.

Aunque obtuvo fama por ser el primer virus de su
tipo, Brain no llegé a alcanzar una gran expansion, ya
que solo se podia transmitir a través de un floppy disk
0 disquete “contagiado”, utilizado por varios
usuarios.

El virus se contagiaba cada vez que el floppy
disk era utilizado en una computadora.

Ahora, 20 afios después de su aparicion, mas de 150.000 programas malignos amenazan la salud

de los ordenadores.

Propagacion lenta

No hay acuerdo sobre los origenes del virus Brain; algunos creen que fue creado por una
compafiia informatica paquistani para ayudar a proteger los programas que ellos mismos creaban

y vendian.

Lo descubrieron en enero de 1986, pero
probablemente llevaba cierto tiempo rondando las
computadoras, ya que se propagaba mediante un
metodo relativamente lento.

Brain, ahora ya extinguido, fue clasificado como un
virus de tipo boot-sector, por la manera en que
infectaba y se instalaba en el sector de arranque (o
boot sector) de un disquete.

Al esconderse en esta region, el virus se contagiaba
cada vez que el floppy disk era utilizado en una
computadora.

En la actualidad, mas de 150.000 coédigos
malignos amenazan a los ordenadores.
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Aunque Brain fue el primer virus que afectaba a las computadoras, no fue el primer programa
informatico maligno. Ese honor le correspondié al llamado Elk Cloner, producido por Richard
Skrenta, que afectaba a los ordenadores Apple I1.

Evolucion

El término virus informatico data de 1984, y se le atribuye al cientifico estadounidense Fred
Cohen.

Desde la aparicion de Brain, el numero de Virus y | «g| cambio mas significativo es la
otros programas malignos en circulacion ha crecido | oyolucion desde la gente que creaba

enormemente. virus como pasatiempo, hacia la

. . . _ formacibn de  grupos  mas
El sistema operativo Windows de Microsoft es el organizados de delincuencia que

objetivo favorito de los creadores de virus. tienen por objetivo  beneficios
o . . financieros.”

El crecimiento de las redes informaticas locales, el
correo electronico e Internet, ha alimentado este | mikko Hypponen
aumento, y ahora en so6lo dos horas un nuevo virus
puede infectar a miles de usuarios.

Ademas, hay muchos tipos diferentes de “infecciones”, que utilizan técnicas de contagio distintas
para afectar a las computadoras.

Las razones que llevan a ciertos usuarios a crear virus también han cambiado.

“El cambio mas significativo es la evolucion desde la gente que creaba virus como pasatiempo,
hacia la formacion de grupos mas organizados de delincuencia que tienen por objetivo beneficios
financieros”, explicd Mikko Hypponen, jefe de investigaciones en la compaiiia finlandesa de
antivirus F-Secure.

Segun cifras publicadas por el FBI esta semana, el 84% de las empresas estadounidenses fueron
atacadas por virus, spy-ware y otros programas malignos durante el 2005.

Como promedio, las compafiias se gastan unos US$ 24.000 en protegerse o recuperarse de estos
ataques, segun los datos del FBI.

Condensado de BBCMUNDO.com. www.bbc.co.uk/home/i/. Enero de 2006.
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Los programas antivirus de hoy

no tienen problemas para n u e V a S

detener a los intrusos conocidos,
pero ¢estard usted protegido

contra las amenazas que no se a r m a S
conocen? Las pruebas que

realizamos a diez contrincantes C O n t r a

revelan una nueva Mejor
Compra.

Las

LOS VIRUS

POR TONY BRADLEY. ILUSTRACIONES DAVID PLUNKERT.

Tenemos buenas y malas noticias acerca de la guerra que se libra contra los virus informaticos. La
buena es que todos los productos antivirus que probamos para este nimero fueron 100 por ciento
eficaces en identificar y bloquear las amenazas de seguridad reconocidas. La mala noticia es que estas
herramientas todavia no le protegen completamente de las nuevas amenazas; y éstas abundan. Test
(find.pcworld.com/51168), la firma de seguridad alemana con la que PC World colabor6 para esta
historia, dice que todos los dias se descubren entre 70 y 100 amenazas nuevas. Aunque muchas de
ellas son variantes de amenazas existentes, si hay que esperar aunque sea unas horas para que el
fabricante de su programa antivirus publique soluciones para ellas; mientras tanto, su computadora
quedard expuesta a la infeccion. Ademas, los virus no son el Gnico problema. Los creadores de
cédigos maliciosos también envian gusanos — que no necesitan un archivo anfitrion para multiplicarse
— y otros programas destructivos, como los caballos de Troya, en archivos adjuntos al correo
electronico. “Al autor del Bagle le gusta mucho hacer eso”, dice el investigador de seguridad Joe
Stewart de LURHQ, una compaiiia que ofrece servicios de consultoria y administracion de seguridad.

Debido a estos peligros, es importante que la aplicacion antivirus que usted tenga sea capaz de

reconocer y eliminar no solamente los virus sino también otros tipos de amenazas.
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LAS HERRAMIENTAS ANTIVIRUS CONTRAATACAN

Las compafiias de software antivirus adaptan y mejoran sus productos
de diversas maneras. Ahora casi siempre incluyen aplicaciones
antivirus tradicionales con otros componentes de seguridad, como
herramientas contra programas espias y firewalls, para brindarle una
proteccion mas completa; en algunos casos esta funcionalidad
adicional forma parte del propio producto antivirus. Las compafias
también estdn acortando el tiempo que tardan en publicar
actualizaciones de las firmas, que las herramientas antivirus
individuales descargan y utilizan para reconocer y destruir las
amenazas recién identificadas.

BitDefonder § Standard
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La interfase principal de BitDefender es basica, pero su desempeio es de primera..

Ademas, los vendedores estan refinando la heuristica de sus
productos, es decir, los algoritmos mateméaticos que pueden reconocer
las nuevas amenazas a la seguridad basandose en su similitud con
segmentos de codigo que han sido identificados anteriormente como
dafiinos. “El anlisis heuristico de los motores de software antivirus ha
madurado en los ultimos afios, con mejor deteccién y menos falsas
alarmas”, dice Douglas Schweitzer, autor del libro Securing the
Network From Malicious Code: A Complete Guide to Defending
Against Viruses, Worms, and Troyans (Protegiendo la red contra el
cédigo malicioso: Una guia completa para defenderse de virus,
gusanos y caballos de Troya). En las falsas alarmas (o en los positivos
falsos) una aplicacion identifica erréneamente a un archivo como un
programa malicioso. En el mejor de los casos, esta equivocacion haria
perder el tiempo a los usuarios, pero en el peor de los casos le llevaria
a borrar archivos benignos.

Las compafifas también estan usando la deteccién basada en el
comportamiento para combatir nuevas amenazas que sus productos
todavia no pueden reconocer con las actualizaciones de firmas. Esta
tecnologia vigila las partes de su sistema que un archivo malicioso

podria atacar, marca el comportamiento sospechoso y lo detiene. La
desventaja que tiene este enfoque es que el programa malicioso debe
estar ya activo en su computadora para poder detectar su
comportamiento. Por esta razon, la deteccion basada en el
comportamiento funciona mejor como una capa de proteccion
suplementaria detras del motor de deteccion de virus, que idealmente
elimina la amenaza antes de que ésta se materialice.

APLICACIONES AUTONOMAS, CONJUNTOS Y HERRAMIENTAS
GRATUITAS

Con estas tendencias en mente, PC World se dispuso a ver cuél de los
productos antivirus actuales le protege mejor de los programas
maliciosos conocidos y desconocidos. Probamos diez productos cuyo
precio abarca desde gratuitos hasta US$75 Para que se compitiera en
condiciones parejas, probamos aplicaciones antivirus auténomas si
estaban disponibles, y solo los componentes antivirus de los conjuntos
integrados o suites que ofrecen otras funciones, como la proteccion
contra programas espias y los firewalls. Si hubiéramos probado esos
conjuntos manteniendo activos los componentes que no estan dirigidos
a los virus, les habriamos dado una ventaja injusta sobre los programas
antivirus auténomos, a los cuales se les pueden agregar (y le
recomendamos que lo haga) herramientas de firewall y de
contraespionaje.

En nuestro grupo de prueba, el Avast Home Edition 4.6 de Alwil
Sofhvare, el AntiVir PersonalEdition Classic 6.32 y el AVG Free
Edition 7.1 de Grisoft son programas autbnomos que no cuestan nada.
Anti-Virus 2006 de F-Secure, Kaspersky Anti-Virus Personal 5.0 de
Kaspersky Labs, VirusScan 2006 de McAfee y BitDefender 9
Standard son aplicaciones auténomas pagadas. Panda Titanium 2006
Antivirus + Antispyware de Panda Software y Norton AntiVirus 2006
de Symantec incluyen herramientas contra programas espias. Trend
Micro vende su herramienta antivirus sélo como parte del PC-cillin
Internet Security Suite 2006.
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PC-cillin de Trend Micro pone mucha informacién en una pantalla bien disenada.

 Spe

Un producto que no calificamos fue el ZoneAlarm Antivirus de
Zone Labs, ganador del premio Clase Mundial de nuestra edicion
estadounidense para esa categoria en el 2005. El programa combina el
motor Vet Antivirus de Computer Associates con el firewall para redes
de Zone Labs y OSFirewall, una tecnologia de prevencidn, basada en
el comportamiento, que detecta cualquier actividad sospechosa en el
sistema. AV-Test si evalué el motor analizador de Computer
Associates, que se desempefié pobremente y fue el que mas se demor6
en publicar actualizaciones de firmas para las nuevas amenazas. Sin
embargo, para este articulo AV-Test no pudo evaluar la eficacia en la
prevencion de programas maliciosos basada en el comportamiento que
ofrece Zone Labs. Ponerlo a prueba con la coleccién de programas
dafiinos de AV-Test hubiera tomado meses, ya que cada archive debe
estar activo en el sistema de prueba. Como OSFirewall forma parte
integral del producto de Zone Alarm, excluimos el producto completo
(el producto de Panda, que si calificamos, también usa la deteccion
basada en el comportamiento).
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COMO REALIZAMOS LAS PRUEBAS

En general, AV-Test realizé cinco pruebas. Primero, determind si los
productos podian detectar 1518 muestras “salvajes” de programa
maliciosos, una lista publicada de virus y otras amenazas que han sido
identificadas como activas en circulacion publica por la WildList
Organization.

Segundo, probé la capacidad de los programas para detectar las
amenazas que no estan incluidas en la WildList usando su propia
coleccién (o zooldgico) de 136.250 programas clandestinos, caballos

COMPARACION DE CARACTERISTICAS

de Troya y robots (también conocidos como zombis). El zoolégico
incluye programas maliciosos recopilados de clientes, revistas de
computacion y potes de miel, que son servidores conectados a la
Internet que los investigadores preparan para atraer a los programas
maliciosos.

Debido a la forma en que la WildList se publica (frecuentemente
no estd al dia e intencionalmente excluye las amenazas que no se
replican a si mismos, como los caballos de Troya y el software
clandestino), el zooldgico de programas maliciosos de AV-Test
representa un buen complemento.

La deteccién de programas maliciosos de BitDefender ES INMEJORABLE
Esta herramienta antivirus de bajo costo fue la que se desempefié mejor en nuestras pruebas heuristicas y detect6 la mayor variedad de programas maliciosos
el
Virus en Pruebas heuristica con firmas Facilidad
Software Antivirus Clasif. PCW Rendimiento la de zoo de con firmas de d d Conclusién
WildList AV-Test de un mes meesesoée e uso
de creada
creada
Un producto barato que recibié
BitDefender 9 Standard M punttlacwnes épglmas Zn
1 | $480con IVA 92 Superior 100% 95% 56% 38% uy nuestras _— pruebas €
find.pcworld.com/51130 Superior Bueno ngsgg:goae exal:nque” su
ploracién fue
baja.
Su heuristica relativamente
McAfee VirusScan 2006 buena ppntribuye a la solida
2 | s499 87 Superior 100% 89% 53% 34% BMUV proteccion  que ofrece
find peworld.com/51132 ueno Vlr'usScan. La asistencia por
Muy Bueno teléfono cuesta US$3 por
minuto.
Este programa tuvo la
Kaspersky Lab Kaspersky Anti- respuesta mas rapida a los
3| eseo ersonal 50 85 Superior 100% 100% 519% 26% Bueno | uevos brotes de programas
find.pcworld.com/51134 Muy Bueno limpia, pero no
excepcionalmente buena.
Programa de sélido desempefio
F-Secure Anti-Virus 2006 que respondié répidamente en
4 | ussdo 83 Superior 100% 97% 52% 2% Bueno las pruebas y que provee
find_peworld.com/51136 noticias de Ultima hora sobre
Muy Bueno los brotes de programa
maliciosos.
Esta herramienta veterana
Symantec  Norton  AntiVirus ofrece una sdlida deteccién de
2006 80 Muy amenazas y una bonita
5 $700 Bueno 100% 97% 22% 8% Bueno interfase. La asistencia por
find.pcworld.com/51290 Muy Bueno teléfono cuesta US$30 por
incidente.
Esta antigua Mejor Compra se
Panda Software Panda Titanium desempefié bien, aunque no
6 lZJOS(.)$67/‘:_;\ntivirus + Antispyware 7 9 Muy Bueno 100% 86% 21% 16% Bueno extraordinariamente, ) en
nuestras pruebas més nuevas
find.pcworld.com/51142 Bueno no relacionadas con los
programas de espias.
- . . AntiVir  tuvo el  mejor
6Ar31't2|V|r PersonalEdition Classic 78 desempefio de todos  los
7 Gratis Bueno 100% 95% 11% 6% Bueno programas gratuitos, aunque
find.pcworld.com/51140 Bueno no logré limpiar varios virus
de macro mas viejos.
Este producto gratuito tiene
Alwil Software Avast Home una vistosa interfase al estilo
Edition 4.6 Muy de un reproductor de medios
8 Gratis 77 Regular 100% 86% % 5% Bueno que oculta algunas funciones.
find.pcworld.com/51138 Bueno LA velocidad de exploracién
fue baja en las pruebas.
Trend Micro PC-cillin Internet S"a antigua Mejor Compra, se
Security Suite 2006 77 . lesempenio mal en Ials _pruebas
9 US$50 Regular 100% 76% 6% 3% Superior heurlstlcas y ('1e zqologlco pero
find.peworld.com/51144 Bueno tiene la mejor interfase del
grupo.
Programa gratuito con
Grisoft AVG Free Edition 7.1 3 heuristica inferior y una de las
10 | Gratis 7 Regular 100% 80% 8% 4% Regular interfases méas complicadas de
find.pcworld.com/51146 Bueno todos los productos que
probamos.

NOTAS DE LA TABLA: Los precios comerciales eran validos a partir del 15/03/05. La calificacion PCW es una puntuacion total basada en el desempefio, el precio, las especificaciones y el

disefio del producto
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Un firewall para redes detectara las aplicaciones clandestinas, los
robots y caballos de Troya, pero como ocurre con la deteccion basada
en el comportamiento, el firewall sélo le notificara que hay un
problema cuando la amenaza ya existe en su PC. “Los firewalls
detienen el trafico de la red”, dice Stewart de LURHQ. “Pueden evitar
que un caballo de Troya haga contacto con el exterior, pero no pueden
evitar que ese programa ejecute [en su PC]”, afirma.

Tercero, AV-Test evalud las posibilidades heuristicas de cada
producto. Para hacerlo, la compafiia probo la habilidad de las versiones
de los programas disponibles uno o dos meses atras, que no tenian
instaladas las firmas de virus mas recientes, para reconocer los
programas maliciosos que han surgido desde entonces.

Asi, AV-Test determind la capacidad de los programas para
detectar gusanos y software clandestino, sin el beneficio de las
actualizaciones de firmas. Probar los gusanos y las aplicaciones
clandestinas fue un método apropiado; porque esas fueron las
amenazas mas comunes y peligrosas durante el periodo de prueba, y
los virus totalmente nuevos son dificiles de encontrar, segiin AV-Test.

Cuarto, AV-Test examiné la capacidad de cada producto para
limpiar 110 virus de macros que atacan a los programas de Microsoft
Office. Y quinto, recopil6é datos sobre el tiempo de respuesta promedio
de cada compafiia de software antivirus a 16 brotes durante un periodo
de ocho meses en 2006, lo que da una indicacion de la velocidad con
que la compafifa publica actualizaciones de firmas después de
identificar un nuevo programa malicioso.

Para completar nuestra prueba, PC World cronometr6 la velocidad
de los diversos productos al efectuar las exploraciones de virus y luego
evalud la facilidad de uso de cada producto, las caracteristicas y la
politica de asistencia técnica.

NUESTRAS SELECCIONES DE PROGRAMAS ANTIVIRUS

Cuando el polvo finalmente se disip6, BitDefender 9 Standard surgi6
como nuestra Mejor Compra. Figurd entre los cuatro mejores en todas
las medidas de desempefio y s6lo cuesta $480. EI McAfee VirusScan
2006 ($499) — con su desempefio heuristico relativamente bueno y su
interfaz intuitiva — terminé segundo.

PC-cillin Internet Security Suite 2006 de Trend Micro, un
descendiente de nuestra Mejor Compra de junio de 2004, termind
noveno entre los diez productos. Tuvo un desempefio pésimo en las
pruebas de zooldgico y heuristicas, y es relativamente caro porque
solamente esta disponible como un conjunto de seguridad integral. En
el lado positive, tuvo tiempos de respuesta muy cortos a los brotes y
ofrece una interfaz de usuario estelar.

Los tres programas gratuitos también se quedaron cortos: AntiVir
termind séptimo, Avast qued6 en octava posicion y AVG en la décima.
Por supuesto, para los que no tienen presupuesto para un programa
antivirus, cualquiera de estos productos es mejor que nada.

Scan Options

Uze aavanced technigues to detec new vruses

McAfee VirusScan quedé segundo en ambas pruebas heuristicas.
ELIMINAR LAS AMENAZAS QUE CONOCEMOS

En sus configuraciones predeterminadas y con las dltimas
definiciones de virus instaladas, todos los productos evaluados por
AV-Test fueron 100 por ciento eficaces en detectar los virus de la
WildList en tiempo real y a peticion, esas ocasiones en que un usuario
realiza un analisis manual o programado de la computadora.

Los programas detectaron y quitaron exitosamente los virus de
macro, con algunas excepciones. Avast no pudo limpiar diez virus,
entre ellos dos que atacan a los archivos de PowerPoint desde la
version 97 a la 2003, y cuatro virus que afectan a los archivos de Word

6. Panda no limpié totalmente dos de los virus de PowerPoint, aunque
los archivos todavia se podian usar. AntiVir no logr6 limpiar diez virus
de Word 6, entre otros, y BitDefender no detectd dos virus que
infectan a los archivos de Word desde las versiones 97 a la 2003. Estos
virus no son nuevos, por eso los productos actuales deberian ser
capaces de detectarlos.

La capacidad para detectar los virus de WildList es esencial, ya
que son ampliamente conocidos; detectar las alimafias del zooldgico
de AV-Test, sin embargo, es algo muy diferente.

Kaspersky Anti-Virus Personal 5.0 fue el Onico programa
evaluado que detectd exitosamente los tres tipos de amenazas del
zoolégico el 100 por ciento de las veces. F-Secure y Symantec
acertaron el 97 por ciento de las veces; una puntuacion excelente.
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Norton Antivirus explica claramente los elementos de la interfase y las opciones
que tiene el usuario.

En el otro extreme del espectro, PC-cillin produjo uno de los
peores resultados, ya que detecté solamente un 76 por ciento de las
amenazas del zooldgico (esta puntuacién incluye el 85 por ciento de
los robots, el 82 por ciento del software clandestino y el 69 por ciento
de los caballos de Troya). Trend Micro dice que decidié no gastar
recursos desarrollando archivos de firmas para los programas
maliciosos que forman parte del zooldgico de AV-Test, porque esas
amenazas nunca han afectado a sus clientes, No podemos decir a
ciencia cierta si todas las amenazas del zooldgico son pertinentes, pero
prefeririamos un producto que detecte el 100 por ciento de las especies
comprendidas en esa coleccion.

ELIMINAR LAS ALIMANAS QUE NO CONOCEMOS

Ninguno de los productos se desempefid excepcionalmente bien en
nuestras pruebas heuristicas, lo cual demuestra que hay oportunidades
para mejorar la identificacion de nuevas amenazas. En nuestras
pruebas de aplicaciones realizadas con firmas de hace un mes,
BitDefender se desempefié mejor que los demas, ya que detect6 el 41
por ciento de los gusanos y el 57 por ciento de los programas
clandestinos.
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La heuristica de Panda demostro ser sélo regular.

McAfee le sigue de cerca en segundo lugar, pues detecto el 41 por
ciento de los gusanos y el 55 por ciento del software clandestino. F-
Secure y Kaspersky quedaron a poca distancia, al acertar el 32 por
ciento de las veces con los gusanos y detectar el 53 por ciento de los
programas clandestinos (AV-Test dice que un grado de deteccion del
50 por ciento es muy bueno). En las pruebas de aplicaciones con
firmas de dos meses de antigliedad, todos los programas estuvieron
mas desacertados.
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UNA VISTA AL PRODUCTO BETA

Alternativa antivirus:
MICROSOFT ONECARE LIVE

Microsoft pronto se contard entre las
compafiias que ofrecen una proteccion de
seguridad integral para los consumidores.
Echamos un vistazo a la edicién publica beta
de Windows OneCare Live, un nuevo
paquete de proteccion para la PC basado en
suscripciones. Es uno de los varios servicios
basados en la Internet disponibles para
bajarlos desde las péaginas Windows Live
Ideas (find.pcworld.com/51178). OneCare
Live es una coleccion de utilidades y
herramientas de seguridad que usted puede
administrar desde una sola interfase. Los
componentes de seguridad actualmente
consisten en software antivirus y un firewall;
Microsoft espera agregar una aplicacion
contra programas espias en una version beta
subsiguiente. Las otras herramientas que
integran el conjunto incluyen una aplicacion
de copias de seguridad y una rutina de
afinamiento que automatiza las tareas como
la desfragmentacion y la limpieza de discos.

El firewall de Windows OneCare Live presenta
avisos faciles de comprender sobre actividad no
reconocida en la red.

Como la mayoria de las herramientas
antivirus, OneCare Live permite analizar a
peticion o siguiendo una agenda programada,
configurar los archivos que usted quiere

examinar y excluir los archivos del proceso
de exploracion. Actualmente, no examina el
correo electrénico de entrada ni de salida, y
s6lo revisa el trafico de mensajes
instantaneos de MSN Messenger, pero la
compafiia dice que planea incorporar la
posibilidad de examinar el correo electronico
y considerard otros clientes de IM mas
adelante.

Una capa de proteccién basada en el
comportamiento vigila los archivos para
detectar actividades sospechosas, como la
modificacion de las claves del Registro.
Nuestra primera exploracion demoré unos 15
minutos, un tiempo bastante aceptable.

El firewall de OneCare, que vigila el
tréfico de entrada y salida de la red, es una
version renovada de Windows Firewall, que
solamente se interesa en el trafico de entrada.
Al probarlo por primera vez, OneCare nos
consulto respecto a la actividad de programas
gue no reconocia, como una actualizacion de
software de iTunes y la actividad de la red de
Lotus Notes. Por lo general, no estorb6 para
nada mientras nos mantuvimos al dia con las
actualizaciones de seguridad.

La instalacion fue facil, aunque requirié
el uso de Internet Explorer 6 (para comprobar
la existencia de actualizaciones de seguridad
es necesario usar Internet Explorer 5 o
posterior). Un asistente basado en la Web
evalué nuestro sistema para ver si cumplia los
requisitos minimos, ademas de reconocer los
conflictos posibles de software, antes de
dejarnos instalar OneCare.

Microsoft dice que OneCare comprobara
durante la instalacién que usted no tenga un
software antivirus conflictivo, pero no
reconoci6é la version cliente de Symantec
Norton AntiVirus Corporate Edition que
tenfamos instalada en nuestra PC.

Sin embargo, un lector que ofrecia
comentarios en nuestro blog Today @ PC
World  (find.pcworld.com/51360) informa
que si detectd y pidi6 la eliminacion de la
version de escritorio de Norton AntiVirus.
Microsoft no ha fijado un precio para el
paquete, pero la existencia de un botdén
Purchase Now (Adquiéralo ahora) en el sitio
indica que OneCare no sera gratuito para
siempre.

-Narasu Rebbapragada

LA NECESIDAD DE LA VELOCIDAD

Resident Protection:

Date of last scan:

Virus recovery database (VROB):
| Automatic Updates:

Nat done yet
Mot done yet

Avast tiene una vistosa interfase al estilo de un reproductor de medios que oculta
algunas funciones.

PC-cillin volvié a quedar dltimo. Su analizador, armado con
definiciones de hace un mes, capturé el 5 por ciento de los gusanos y
el 7 por ciento del software clandestino. Trend Micro opina que los
problemas causados por la heuristica — en particular, su potencial para
falsos positivos — son mas que los beneficios; como resultado, la
compafiia decidi6 no poner tanto énfasis en el desarrollo de la
heuristica.

Probamos dos tipos de velocidad en los productos para ver lo rapido
que terminan una exploracién de virus a peticion y, mas importante,
para ver la agilidad de las compafiias para actualizar firmas una vez
que brotan nuevos programas maliciosos. El software que mas rapido
realizé la exploracién fue el de Panda, que acabé las pruebas en un
tiempo promedio de 1 minuto con 46 segundos; o lo que es igual, siete
veces mas rapido que el programa mas lento, Avast, que quedd
rezagado del grupo con un tiempo promedio de 13 minutos y 11
segundos.

Cuando AV-Test evalud el tiempo de respuesta de los productos a
los brotes, todos respondieron a las incidencias en menos de 12 horas
como promedio. Kaspersky fue el mas rapido en responder (desde
menos de una hora hasta 2 horas); BitDefender y F-Secure le siguieron
de cerca con 2 a 4 horas; AntiVir y PC-cillin tuvieron tiempos de
respuesta de 4 a 6 horas; Panda demoré de 6 a 8 horas; AVG, Avast y
McAfee tardaron entre 8 y 10 horas; y Symantec fue el més perezoso,
con 10 a 12 horas.
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LAS CARACTERISTICAS VARIAN, LIGERAMENTE

Algunos paquetes ofrecen extras atractivos. Todos bajan archivos de
firmas de virus y actualizaciones de la aplicacion de una manera
automatica y regular. La mayoria permite que usted prepare analisis
completos o personalizados segin su programa definido. Algunos,
como el gratuito AVG, son relativamente rigidos, pues permiten sélo
los andlisis programados de tipos de archivo o de unidades de disco
predeterminados. A diferencia de los otros programas evaluados, el de
Panda no le permite establecer una agenda de exploracién regular; para
eso necesitara el Panda Platinum 2006 Internet Security Suite. Muchos
programas han adoptado pantallas de consola — similares a las que
presenta el Windows XP SP2 Security Center — para proveer una
descripcion general del estado de su PC. Symantec Norton Protection
Center, por ejemplo, le indica cuan segura esta su PC al desempefiar
actividades comunes como la administracién de correo electrénico o la
navegacion por la Web.

F-Secure y Panda ofrecen noticias de seguridad de Gltima hora
desde sus iconos de la bandeja del sistema. BitDefender pone una
ventana pequefia llamada File Zone en su escritorio para mostrar una
representacion grafica del nimero de archivos que han sido analizados
en los Gltimos minutos (opcién que se puede desactivar).

Todos los productos que probamos vienen con asistencia técnica
por correo electronico, valida mientras dure la suscripcion del software
antivirus (un afio para los programas comerciales e indefinidamente
para los gratuitos). BitDefender, F-Secure, Kaspersky, Panda y Micro
ofrecen asistencia gratuita por teléfono, por lo menos en los dias
laborables. La asistencia telefénica de Symantec cuesta US$30 por
incidente; McAfee cobre US$3 por minuto por su ayuda. Si usted cree
que podria necesitar la asistencia, considere estos precios cuando haga
su decision de compra; una o dos Ilamadas largas podrian costarle mas
que el software.

Security Sews

,-‘ Lol senibng “waini  Probocbed
smv.m' 1. Protected

‘warnangs”
Ml] 15 1601 Fous now Sober variants spa . Protected

Protection
. Protected

2005-11-22 23:52 ALERT: Sober s-ndlng warmi.
2005-11-22 12:43 SoberY ding ings” ...
2005-11- I5 16:01 Four new | Sober variants spa..

T (20050127 1236 Bagle AY uses dilesend cons  Protected
| | |200501-16 D051 Mew Mydoom vanant sends e... Protected
2004-12-21 1947 Mow intoinel worm infocting d__ Protocted

F-Secure mtorma cabalmente sobre las mds recientes amenazas de segundad

Protected

EL FACTOR CONVENIENCIA

PC-cillin de Trend Micro fue el producto mas fécil de usar. Empaqueta
mucha informacién de seguridad en una interfase facil de comprender.

El Alwil Avast se distingue con una consola Unica y Ilamativa —
con diferentes skins y todo — que luce muy similar a las de algunos
reproductores de medios. La consola provee la misma informacién que
las de otros programas, pero oculta algunas caracteristicas detras de los
botones de iconos circundantes.

Las interfases de los otros programas son bastante basicas. La
pantalla de apertura de BitDefender sélo notifica a los usuarios si su
proteccion contra virus y las actualizaciones automaticas estan
activadas. Las caracteristicas mas Utiles se encuentran en pantallas
accesibles en el lado izquierdo de la ventana.

Sin embargo, gracias a productos gratuitos como Grisoft AVG
Home Edition, usted no tiene que gastar su dinero para ganar la pelea
contra los virus conocidos. Aunque no existe el paquete antivirus que
pueda proteger completamente a su PC contra las amenazas
desconocidas, la eleccion de uno de los productos mejor clasificados le
dara al menos la proteccion mas eficaz que pueda tener hoy en dia.

-Tony Bradley y Narasu Rebbapragada

Condensado de PC WORLD México. Abril de 2006. Afio XII, nimero 4.
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APENDICE C
EL NOMBRE DE LOS VIRUS

Cuando aparece un nuevo coédigo malicioso (ya sea virus, gusano, troyano, etc.) todos los
desarrolladores de software antivirus se apresuran a identificarlo, determinar su comportamiento y su
modo de transmision, y a desarrollar una solucién para bloquearlo. Forma parte del proceso asignar un
nombre al virus, pero pueden surgir problemas si los diferentes desarrolladores de software usan nombres
diferentes para designar al mismo virus. Para solucionar este problema, un grupo (al que sélo se puede
acceder por invitacion) denominado Computer Anti-Virus Researchers Organization (CARO) ha
desarrollado un convenio de denominacion para los virus. Actualmente, la mayoria de las empresas
especializadas en software antivirus se adhieren a estas normas generales, aunque algunos afiaden prefijos
y sufijos propios para sus productos. Aunque los articulos que se publiquen en la prensa suelen hacer
referencia a los virus o gusanos por su nombre comun (SirCam, Gibe o Goner, por ejemplo), la
organizacion técnica suele estar organizada utilizando nombres estandarizados (W32.Sircam, |-
Worm.Gibe, W32/Goner. A@mm).

El nombre de un cédigo malicioso esta formado por los siguientes elementos:

v' Un prefijo que identifica el tipo de codigo. La mayoria de los virus que atacan a los equipos
Windows contienen el prefijo W32 (virus de Windows de 32 bits), I-Worm (gusano de Internet), JS
(JavaScript) 0 VBS (virus de Visual Basic Script).

v" Un nombre de familia. Este nombre se suele obtener del propio codigo del virus.

v Una version principal. Si aparece este sufijo, sera un nimero que identifica el tamafio de archivo del
virus. La mayoria de los desarrolladores de software antivirus omiten este elemento.

v" Una version secundaria. Este sufijo suele ser una letra que distingue versiones alternativas de un

mismo virus que estan en circulacion.

Ademas, algunos nombres utilizan ahora los sufijos @m y @mm para identificar codigos

maliciosos que se distribuyen por correo electronico o envios masivos, respectivamente.
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GLOSARIO

A

Analisis de Riesgos. Es una técnica para recopilar los activos técnicos y operacionales de una
empresa, valorarlos en la medida en que el negocio se veria afectado por su pérdida y levantar un

mapa de las amenazas a las que estan expuestos.

Applet. Es un componente de software hecho en un programa especifico que ejecuta en el
contexto de otro; por ejemplo, un applet hecho en Java, que realiza una funcion especifica, puede
ser ejecutado en un navegador Web.

ARPANET (Advanced Research Projects Agency Network). Es una red de ordenadores que fue
creada por encargo del Departamento de la Defensa de los Estados Unidos como medio de
comunicacion entre los diferentes organismos estadounidenses. EI primer nodo se cre6 en la
Universidad de California y fue la espina dorsal de Internet hasta 1990, tras finalizar la transicion
al protocolo TCP/IP, iniciada en 1983.

Automata. Es un ordenador analdgico. Se trata de un dispositivo disefiado para manipular la

entrada de datos y presentar el resultado de un calculo o un reconocimiento.

B

BIOS (Basic Input Output System). Es el sistema basico de entrada y salida; un codigo de
interfaz que localiza y carga el sistema operativo en memoria, proporciona la comunicacion de
bajo nivel, el funcionamiento y configuracion del hardware basico del sistema (teclado, disco
duro, disquetera, memoria, etc.) y la salida basica durante el arranque. ElI BIOS usualmente esta

escrito en lenguaje ensamblador.
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Blsqueda Heuristica. Se trata de métodos en los que la exploracién se realiza de manera
algoritmica, pero el progreso se logra por la evaluacién puramente empirica del resultado. Las
técnicas heuristicas no aseguran soluciones Optimas sino solamente soluciones validas y
aproximadas; y frecuentemente no es posible justificar en términos estrictamente légicos la

validez del resultado

C

C/C++. C es un lenguaje de programacion creado en 1969, por Ken Thompson y Dennis M.
Ritchie en los Laboratorios Bell, como evolucion del anterior lenguaje B. Esta orientado a la
implementacién de sistemas operativos; ya que, dispone de estructuras de alto nivel pero, a su
vez, de instrucciones de bajo nivel. C++ es disefiado a mediados de los afios 80, por Bjarne
Stroustrup, como extension del lenguaje C. Se le considera un lenguaje hibrido; abarca tres

paradigmas de la programacion: estructurada, generica y orientada a objetos.

Certificado Digital. Es un documento digital, mediante el cual una autoridad de certificacion
garantiza la vinculacion entre la identidad de un sujeto o entidad y su clave publica. El certificado
contiene usualmente el nombre de la entidad certificada, un namero serial, fecha de expiracion,
una copia de la clave publica del titular del certificado (utilizada para la verificacion de su firma

digital), y la firma digital de la autoridad emisora del certificado.

D

Datos. Son cifras y hechos que no tienen un orden especifico y que no han sido analizados.

Delphi. Es un entorno de desarrollo de software, disefiado para la programacion de propdésito
general con énfasis en la programacion visual; utiliza como lenguaje una version moderna de
Pascal Ilamada Object Pascal. Es producido comercialmente por la empresa estadounidense
Borland.

DES (Data Encryption Standard). Es un algoritmo de cifrado por bloques que utiliza un tamafio

de clave de 56 bits. Se basa en una permutacién inicial y otra final, ademas de un proceso de 16
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iteraciones intermedias. En cada iteracion los bloques son permutados entre si y después

operados por medio de la operacion logica XOR; existe una clave diferente para cada iteracion.

Diagrama de Flujo. Representa una forma para especificar los detalles algoritmicos de un

proceso.

DOS. Es una familia de sistemas operativos para PC. EI nombre esta dado por las siglas de Disk
Operating System (Sistema Operativo de Disco). Existen varias versiones de DOS, de las cuales
el méas conocido de ellos es el MS-DOS de Microsoft; otros sistemas son el PC-DOS, DR-DOS vy,

mas recientemente, el FreeDOS.

E

ELF (Executable and Linking Format). Es un formato para archivos ejecutables, cdigo objeto,
librerias compartidas y volcados de memoria. Fue desarrollado por el UNIX System Laboratory
(USL) para plataformas de 32 bits, a pesar de que hoy en dia se usa en una gran variedad de

sistemas; principalmente en los de tipo UNIX como Linux, BSD, Solaris o Irix.

F

Firewall. Es un elemento de hardware o software utilizado en una red de computadoras para
prevenir algunos tipos de comunicaciones prohibidos. Su accionar sera regido por las politicas

que la organizacién responsable de la red haya definido.

H

Hardware. Se denomina hardware (o soporte fisico) al conjunto de elementos materiales que
componen un ordenador. En dicho conjunto se incluyen los dispositivos electronicos y
electromecanicos, circuitos, cables, tarjetas, armarios o cajas, periféricos de todo tipo y otros

elementos fisicos.

HTML (HyperText Markup Language). Es un lenguaje de marcacion disefiado para estructurar

textos y presentarlos en forma de hipertexto; es el formato estandar de las paginas Web. El
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HTML se ha convertido en uno de los formatos mas populares para la construccion de

documentos y el aprendizaje.

/

Informacién. Son datos que han sido analizados y organizados de una manera logica y

entendible.

Informatica. Es una palabra de origen francés formada por la contraccion de los vocablos
Informacion y Automética. La Real Academia Espafiola define a la Informéatica como “el
conjunto de conocimientos cientificos y técnicos que hacen posible el tratamiento automatico de

la informacion por medio de ordenadores”.

Internet. Es una red de redes, a escala mundial, de millones de computadoras interconectadas

con el conjunto de protocolos TCP/IP.

Interrupcion. Es una sefial recibida por el procesador; indica que se requiere atencién inmediata

para ejecutar un proceso con determinado nivel de prioridad.

J

Java. Es una plataforma virtual de software, desarrollada por Sun Microsystems, de tal manera
que los programas creados en ella puedan ejecutarse sin cambios en diferentes tipos de

arquitecturas computacionales.

K

Kernel. Véase nucleo.

L

Lenguaje de Alto Nivel. Es aquel lenguaje que se aparta del codigo maquina; existe un alto nivel
de abstraccion entre lo que se pide realizar a la computadora y lo que ésta realmente comprende.
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Lenguaje de Bajo Nivel. Es un lenguaje que proporciona poca 0 ninguna abstraccion del
microprocesador de un ordenador; consecuentemente, es facilmente trasladado a lenguaje de

maquina.

M

Macintosh. Es el nombre de una serie de computadoras fabricadas y comercializadas por Apple
Computer desde 1984.

Memoria Flash. La memoria flash es una forma evolucionada de la memoria EEPROM que
permite que maltiples posiciones de memoria sean escritas o borradas en una misma operacion de
programacion mediante impulsos eléctricos. Las memorias flash son de tipo no-volatil; es decir,

la informacion que almacena no se pierde en cuanto se desconecta de la corriente.

Memoria Principal. Es el componente necesario para que se procese la informacion. En la
memoria principal se almacenan los datos y las instrucciones que estan proximas a ser ejecutadas
por el procesador. Se identifican dos variantes de memoria principal: RAM y ROM. A diferencia
de la memoria secundaria, sélo puede guardar informacion por un periodo de tiempo corto

(mientras el ordenador esté encendido).

Memoria USB. Una memoria USB es un pequefio dispositivo de almacenamiento que utiliza

memoria flash para guardar la informacion sin necesidad de baterias.

Memory Stick. La memory stick es un formato de tarjeta de memoria extraible (memoria flash),
comercializado por Sony en octubre de 1998. Es utilizada como medio de almacenamiento de
informacion para un dispositivo portatil (cAmaras digitales, dispositivos digitales de musica,
PDA, teléfonos celulares, PlayStation Portable), de forma que puede ser facilmente extraido para

tener acceso a un ordenador.

Monitorizacion. Es una amenaza que atentan contra la privacidad, al observar a la victima y su

sistema, con el objetivo de establecer sus vulnerabilidades y posibles formas de acceso futuro.
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N

Nucleo. También conocido como kernel, es la parte fundamental del sistema operativo; es
responsable de facilitar a los distintos programas un acceso seguro al hardware del ordenador
(gestionar recursos) a través de llamadas al sistema. Hay cuatro grandes tipos de nucleos: los

monoliticos, los microndcleos, los hibridos y los exonucleos.

o

Ordenador. Un ordenador, computador o computadora es una maquina capaz de aceptar datos de
estrada, efectuar con ellos operaciones logicas y aritméticas, y proporcionar la informacion
resultante a través de un medio de salida; todo ello con la minima intervencion de un operador
humano y bajo el control de un conjunto de instrucciones previamente almacenado en el propio

ordenador.

P

PE (Portable Executable). Es el nuevo formato para archivos ejecutables en sistemas Windows;
se inspird en el formato COFF (Common Object File Format) de los sistemas operativos UNIX y
mantiene compatibilidad entre Windows y MS-DOS por medio de la cabecera MZ. Su nombre se
debe a que es completamente compatible con cualquier version de Windows
95/98/NT/Me/2000/XP.

PHP (PHP Hypertext Pre-processor). Es un lenguaje de programacion, usado generalmente para
la creacion de contenido para sitios Web. Se trata de un lenguaje interpretado usado para la
creacion de aplicaciones para servidores, o creacion de contenido dinamico en Web. Ultimamente
también se utiliza para la creacion de otro tipo de programas, incluyendo aplicaciones con

interfase grafica usando la biblioteca GTK+.

Plug and Play. Conocida también por su abreviatura PnP, es la tecnologia que permite a un
dispositivo informatico ser conectado a un ordenador sin tener que configurar jumpers ni
proporcionar pardmetros a sus controladores; para que esto sea posible, el sistema operativo con

el que funciona el ordenador debe tener soporte para dicho dispositivo.
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Politicas de Seguridad. Conjunto de leyes, reglas y précticas que regulan la manera de dirigir,

proteger y distribuir recursos en una organizacion para llevar a cabo los objetivos de seguridad.

Programa. Es un conjunto de instrucciones que la CPU de una computadora puede entender y

ejecutar.

Programacion. Es la creacion de programas computacionales.

R

Red de Computadoras. Es una coleccion interconectada de ordenadores autonomos; se dice que

dos ordenadores estan interconectados si son capaces de intercambiar informacion.

RSA. El sistema criptografico con clave puablica RSA recibe su nombre por la inicial del apellido
de sus inventores: Ronald Rivest, Adi Shamir y Leonard Adleman. Este algoritmo asimétrico de
cifrado funciona con una clave publica de cifrado y una clave privada de descrifrado; se basa en
el producto de dos niimeros primos grandes (mayores que 10'°) elegidos al azar para conformar
la clave de descifrado. La seguridad de este algoritmo radica en que no hay maneras rapidas
conocidas de factorizar un numero grande en sus factores primos utilizando computadoras

tradicionales.

S

Sector de Arranque. Es el sector en el que todos los disquetes y discos duros (incluidos los que
solo contienen datos) tienen un pequefio programa que se ejecuta para cargar el sistema cuando se

inicia el ordenador.

Sector de Arranque Maestro. Es un sector de 512 Bytes al principio del disco duro que contiene
una secuencia de comandos necesarios para cargar un sistema operativo; es decir, es el primer
registro del disco duro (cilindro 0, cabeza 0, sectorl), el cual contiene un programa ejecutable y

una tabla donde estan definidas las particiones del disco duro.
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Servicio de Seguridad. Es aquél que mejora la seguridad de un sistema informético y su flujo de

informacion.

Software. Es el conjunto de datos e instrucciones que permite la utilizacion del ordenador. El
software es la parte intangible de la computadora; es decir, programas, aplicaciones, datos, etc.

Spoofing. Es una amenaza que hace referencia al uso de técnicas de suplantacion de identidad,

generalmente con usos maliciosos o de investigacion.

Stream. En C++, un stream es una abstraccion para referirse a cualquier flujo de datos entre una
fuente y un destinatario; convierten cualquier tipo de objeto a texto legible por el usuario y
viceversa. Pueden hacer manipulaciones binarias de los objetos y cambiar el formato en que se

muestra la salida.

T

Topologia. Es la disposicion fisica en la que se conectan los nodos de una red de ordenadores o

servidores.

U

Unidad Aritmético-Logica (ALU). En esta unidad es donde se realizan las operaciones de tipo

aritmético y logico.

Unidad Central de Proceso (CPU). Es el verdadero cerebro del ordenador: el procesador. Se
encarga del control y ejecucion de las operaciones que se realizan dentro del ordenador, con el fin

de realizar el tratamiento automatico de la informacion.

UNIX. Es un sistema operativo multiusuario, con capacidad de simular multiprocesamiento y
procesamiento no interactivo. Esta escrito en lenguaje C; ofrece facilidades para la creacion de
programas, sistemas y el ambiente adecuado para las tareas de disefios de software. Existen varias

versiones de este sistema: Linux, Solaris, MacOS X, Minix, etc.
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USB (Universal Serial Bus). El bus serie universal es una interfase que provee un estandar de

bus serie para conectar dispositivos a un ordenador personal.

|4

Visual Basic. Es un lenguaje de programacién desarrollado por Alan Cooper para Microsoft; el
lenguaje de programacion es un dialecto de BASIC, con importantes afiadidos. Su primera
version fue presentada en 1991 con la intencion de simplificar la programacion, utilizando un

ambiente de desarrollo completamente grafico que facilitara la creacion de interfases graficas.

w

Wildlist. Es un listado de todos los virus que han sido reportados como agentes activos; es decir,

los virus gque se encuentran en la lista se encuentran propagandose o infectando equipos reales.
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Enlaces en Internet

ACIMED - Elementos tedrico-précticos Gtiles para conocer los virus informéaticos

http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=51024-94352003000500004 &Ing=es&nrm=iso&tIng=es
Agregador de noticias | Fedora-es

http://www.fedora-es.com/
Apple — Mac OS X

http://www.apple.com/la/macosx/

C++ con clase

http://www.conclase.net/c/index.php

Centro de informacién de virus de CA

http://www3.ca.com/securityadvisor/virusinfo/

Extr@Internet — Informacién sobre Internet — Virus Informaticos

http://www.x-extrainternet.com/virus.asp

Linux.com: The Enterprise Linux Resource

http://lwww.linux.com/

Linux para todos — Un buen sitio donde empezar

http://www.linuxparatodos.net/geeklog/

McAfee — Software antivirus y soluciones para la prevencion de intrusos

http://www.mcafee.com/mx/

Microsoft Windows: Home Page

http://www.microsoft.com/latam/windows/default.mspx

Panda Software. Antivirus, Antispyware, Antispam y otras amenazas de Internet

http://www.pandasoftware.es/home
PER Antivirus
http://www.perantivirus.com

Sequridad Informatica

http://www.obconsultores.com/SegInf/
Sistemas Operativos — FACENA — UNNE

http://exa.unne.edu.ar/depar/areas/informatica/SistemasOperativos/SO0.htm

Symantec Corp.

http://www.symantec.com/index.htm
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The short life and hard times of a Linux virus

http://www.librenix.com/?inode=21

Totally Geek :: Virus Source Code Database

http://www.totallygeek.com/vscdb/index.php
Virus Attack! El mejor lugar para defenderte de los virus

http://virusattack.virusattack.com.ar/home/

Virus Bulletin: Independent Malware Advice

http://www.virusbtn.com/index

Virus Informéticos

http://www.geocities.com/ogmg.rm/Index.html

VIRUSPROT.COM — Virus, spam, phishing. Todo sobre sequridad en Internet y Networking

http://www.virusprot.com/
Wikipedia
http://es.wikipedia.org/

Z Virus, antivirus

http://www.zonavirus.com/

Documentos Electrénicos

Atague a los Sistemas Informaticos

http://www.cybsec.com/ataque.pdf

Computer Virus Prevention: A Primer

http://www.oucs.ox.ac.uk/viruses/documents/artdef.pdf

Computer Virus Propagation Models

http://www.elet.polimi.it/upload/zanero/papers/zanero-serazzi-virus.pdf

Linux as a File, Print & Web Server

http://linux.unimelb.edu.au/server/course/fc4/course-notes.pdf

Los Virus Informéticos

http://omega2.inin.mx/publicaciones/documentospdf/37%20L0S%20VIRUS.pdf
Monografia Teoria e Investigacion de Virus y Antivirus

http://gpsis.utp.edu.co/omartrejos/descargas/Monografia%20Virus%20y%20Antivirus.pdf
Norman Book on Computer Viruses

http://download.norman.no/manuals/eng/BOOKON.PDF
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Seqguridad en Mac OS X
http://images.apple.com/la/macosx/features/security/pdf/Mac_OS_X_Security TB_esp.pdf

Sequridad Informética — Virus Informaticos

http://www.monografias.com/trabajos5/virusinf/virusinf.shtml

Software Restriction Policies in Windows XP

http://www.virusbtn.com/files/johnlambert_vb2002.pdf
Virus Turorial
http://lwww.cknow.com/vtutor.zip

What is a Computer Virus?

http://www.go-red.com/pdf/white_paper_comvirus.pdf

What is New in Security for Windows XP Professional & Windows XP Home Edition
Windows XP 64 — Bit Edition Technical Overview

Windows XP Performance

Windows XP Technical Overview

http.//download.microsoft.com/download
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