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INTRODUCCION

El interés por implementar la Administracion del riesgo Operativo en la Compafiia, surgié por el
requerimiento regulatorio que la Comision Nacional de Seguros y Fianzas (CNSF) establecié en su
Circular S-11.6 emitida el 5 de octubre del 2000, en la cual da a conocer los lineamientos de
caracter prudencial en materia de Administracion Integral de Riesgos, estableciendo las bases para
identificar, medir, monitorear, limitar, controlar y divulgar los riesgos de mercado, crédito, liquidez,
operativo y legal. Derivado de este requerimiento surge el interés y posteriormente la necesidad de
evaluar los riesgos operativos, ya que la gestion de este riesgo esta relacionada con la
administracion del sistema de control interno en la Organizacion.

Para la evaluacién del riesgo operativo y control interno no existen métodos especificos, esto
incrementd la complejidad para su evaluacion, en los ultimos 4 afos se han planteado en la
Compaifiia diferentes alternativas de gestion y administracion de este riesgo, considerando el nivel
de control y sistematizacion de los procesos, asi como del alcance, visién y nivel de importancia o
prioridad que en ese momento la Compania le queria dar a su gestion, sin embargo dadas las
caracteristicas del riesgo, su importancia, el nivel de impacto financiero que puede representar y el
entorno globalizado cada vez mas competido en el que se desenvuelve la Compaifiia, se ha
requerido adoptar formas serias para su evaluacioén, que permitan conocer, gestionar y mejorar su
nivel de respuesta al riesgo.

Los modelos aqui propuestos recogen la propia experiencia, las practicas observadas en otras
Compaiiias, los lineamientos establecidos por estandares Internacionales y el entorno regulador,
asi como la filosofia del Marco integrado sobre Administracion de Riesgos Corporativos, emitido
por el Comité of Sponsiring Organizations of the Treadway Commission (COSO).

Son tres modelos que se desarrollan para la administracion de riesgos operacionales y el control
interno; el modelo de procesos, de riesgos y de controles. Se construyen los modelos considerando
que la Organizacion tiene un nivel basico en sus procesos, es decir no tienen documentados todos
sus procesos, el personal no cuenta con una cultura de riesgo y control, no se cuentan con mapas
de riesgo, no se tienen registros de pérdidas por riesgos operacionales, no existen indicadores de
riesgo o de seguimiento de la eficiencia de los procesos etc.

A continuacion se describe el objetivo general de los modelos antes mencionados, los cuales se
van aplicando por etapas y se complementan.

¢ Modelo de Procesos:
Realiza la identificacién clasificacién y el mapa de los procesos, estableciendo algunos criterios
para definir prioridades para su analisis.

¢ Modelo de Riesgos:
Identifica, evalua y clasifica los riesgos, asi mismo genera mapas de riesgo para su administracion.

¢ Modelo de Controles:
Mide la eficiencia del control en los procesos, en cuanto a su disefio y funcionamiento.

Con la utilizacién de los tres modelos se pretende administrar los riesgos operativos e identificar las
debilidades de control, para disminuir el nivel de exposicion al riesgo y en algunos casos el nivel de
pérdidas por este cocepto.



1.-Visién general del proyecto.

1.1 Objetivo del proyecto.

Apoyar la generacion de valor en la Compania, estableciendo estrategias y metodologias que
permitan administrar de manera mas consciente sus riesgos operacionales, aplicando recursos

eficaz y eficientemente, para encontrar un equilibrio entre las metas de crecimiento, rentabilidad y
los riesgos asociados, a fin de lograr los resultados esperados.

1.2 Objetivos especificos

¢ Promover una cultura de riesgo y control interno Institucional.

¢ Apoyar la consecucion de sus objetivos estratégicos, operativos, de reporte y de
cumplimiento con las leyes aplicables.

¢ Promover una mayor confianza entre Consejo de Administracion, Accionistas, la alta
Direccién y Autoridades.

¢ Adaptarse a un entorno normativo cada vez mas exigente.

1.3 Puntos relevantes

Todas las Compaiias se enfrentan a la ausencia de certeza, el reto para estas en la
Administracion de Riesgos es determinar cuanta incertidumbre se puede aceptar, mientras se
esfuerzan en incrementar el valor para sus grupos de interés.

La administracién de riesgos, permite a la Direccion tratar eficazmente la incertidumbre, la cual
implica riesgos y oportunidades y posee el potencial de erosionar o aumentar el valor en las
entidades.

La administracion de riesgos parte del principio de que las entidades existen con el fin tltimo de

generar valor para sus grupos de interés, para el logro de este fin, a continuaciéon se mencionan
algunos puntos relevantes:

El proyecto involucra a todos los niveles de la organizacion.

e Estd orientado al logro de objetivos.
e Alinea la estrategia y el riesgo.

e Esta disefiado para identificar eventos (riesgos y oportunidades) que puedan afectar a la
organizacion.

- Aprovecha las oportunidades.

- Identifica y gestiona la diversidad de riesgos.
e Mejora las decisiones de respuesta a los riesgos.
¢ Reduce pérdidas operativas cuantificables o no.

e Optimiza la aplicacién de recursos.



1.4 Alcance.

En un proyecto Institucional, participa toda la entidad y en todos los niveles de la organizacion.

1.5 Esquema del modelo para la gestion del Riesgo Operativo y Control Interno

El presente modelo une dos proyectos que son complementarios, el Sistema de Control Interno y el
Sistema de Administracion de Riesgo Operativo.

MODELO DE ~ MODELO DE  MODELO DE
PROYECTOS PROCESOS RIESGOS  CONTROLES
SISTEMA DE _ T
ADMINISTRACION de debilidades
DEL RIESGO de control
OPERATIVO Segmentacion

Identificacion, Documentacion
evaluacion y y Evaluacién de
clasificacion Ila efectividad

y Clasificacion
de procesos

(Mapeo de A
procesos) de riesgos de los controles
Evaluacion del
SISTEMA DE riesgo
CONTROL INTERNO operacional

PERCEPCIQN DE PROYECTO
UNICO

Para los dos proyectos se han disefiado estos 3 modelos, los cuales se van aplicando por etapas y
se complementan.

1.6 Fases del proyecto

A continuacion se presenta un desglose de las diferentes etapas en que se desarrollara el modelo
antes mencionado.

Establecimiento

Implementacion de planes de

Identificacion,

Diagnostico del Mapeo y "y Identificacion y de pruebas, oG
ambiente clasificacion de evta_luac.lgn Y documentacion para validar el accion,
. clasificacion del S generacion de
interno. procesos. riesgo de controles. disefio y reportes y
aplicacion de los seguimiento.
controles.
FASE 1 FASE 2 FASE 3 FASE 4 FASE 5 FASE 6

La vision de este proyecto a mediano plazo es la creaciéon de un sistema que permita optimizar la
evaluacion de los riesgos y los controles. En un primer ejercicio los modelos se aplicaran en forma
manual, con formatos que contienen los campos y los parametros que capturan la informacion
requerida para la alimentacion de un sistema.



2.- Modelo de procesos.

2.1 Concepto preeliminares.

2.1.1 Definicion de proceso.

Tradicionalmente los procesos se definen como una serie de actividades concatenadas vy
sistematicas que se realizan para transformar insumos en productos o servicios. Su aspecto clave

es la secuencia.

Los insumos pueden considerarse con las causas 6 condiciones y los productos y/o servicios como
los “resultados” o efectos.

POLITICAS
PROCEDIMIENTO
TECNOLOGIA Y

ESTRUCTURA
DEL PROCESO SISTEMAS
ESTRATEGIAS
SALIDAS
'IE,\TSTSMAODQ PROCESO PRODUCTOS
( ) Y/O SERVICIOS
GENTE
RECURSOS CLIMA DE TRABAJO
HUMANOS CULTURA

2.1.2 Elementos del proceso.
A continuacién se explica el desglose de los elementos del proceso.

Recursos Humanos: Es la parte del proceso en donde intervienen el factor humano, asi que los
puntos criticos son:

e Adecuada seleccion y reclutamiento del personal: el riesgo reside en que el
participante no cuente con un perfil adecuado para la labor o las funciones que va ha
desempefar desde el momento de contratacion.

e Capacitacion: La capacitacion debe ser continua y especifica para cubrir las necesidades
del puesto o para el desarrollo de otras habilidades que contribuyan al mejor desempefio o
superacion del personal de la Institucion.

e Cultura y valores de la Empresa: Es fundamental crear una identidad al momento de
pertenecer a un grupo el cual se va ha distinguir por la cultura de valores y principio con
que se maneje la empresa.

Estructura del Proceso: Se refiere a la forma en que esta conformado el proceso desde el disefio,
los controles, el grado de sistematizacion y como estén divididas y asignadas las funciones que
forman parte del proceso.




Procedimiento: Se refiere al nimero de pasos a seguir para llevar a cabo una funcion, Es
la descripcion de cémo realizar las actividades por parte de un colaborador o grupo de
colaboradores para la realizacion de la parte de un proceso.

Politicas: Son lineamientos generales que regulan el actuar de las personas durante su
desempefio en los procesos de la organizacion, tienen por objeto orientar la accién y
proporcionan guias para la toma de decisiones.

Nivel de automatizacion: Esta parte se refiere al grado de sistematizacion de los
procesos, procedimientos, funciones o actividades a desarrollar, asi como al manejo
adecuado de informacién y para hacer mas eficiente la operacion. El riesgo esta en funcion
del grado de sistematizacion de los procesos, entre mas manuales sean estos, estan
sujetos a un mayor riesgo por error humano.

Asignacion de funciones: Se divide el proceso por procedimientos, actividades o
funciones para asignar la responsabilidad de su ejecucion al personal con las habilidades y
conocimiento adecuados.

Controles: El control tiene como finalidad cerciorarse de que los hechos vayan de acuerdo con los
planes establecidos, es la regulaciéon de las actividades, de conformidad con un plan creado para
alcanzar los objetivos. El control se enfoca a establecer una relacién de la ejecucion con la
planeacion, con el propdsito de verificar el logro de los objetivos proyectados, aplicando recursos

de:

Medicién: Para controlar es imprescindible medir y dimensionar los resultados, para lo cual
se requieren Indicadores, que son indices de seguimiento, construidos a partir de
variables extraidas de los procesos y cuyo comportamiento esta relacionado con el nivel de
riesgo asumido. Estas variables mesurables, observables en los procesos, aportan
informacién acerca del nivel de exposicién al riesgo.

Detecciéon de desviaciones, como forma de identificar y localizar las diferencias que se
presentan entre ejecucion y planeacion.

Medidas Correctivas sobre las desviaciones detectadas, como la aportacion fundamental
para el logro de los objetivos planeados.

Medidas preventivas, enfoque de los controles a prevenir irregularidades o errores.

2.1.3 Caracteristicas del proceso

L

L

Es repetitivo.

Esta delimitado.

Cuenta con proveedores y clientes.

Esta conformado por diferentes actividades.

Se integra por fases secuenciales.

Tiene entrada y salida.

Tienen secuencia légica y enlazan la cadena “cliente-proveedor”

Tienen una misién y se dirigen hacia el logro de objetivos de la organizacién.
Transforma insumos.

Es susceptible de ser medido bajo el establecimiento de ciertos parametros.



2.2 Descripcion del modelo de procesos

El modelo de procesos consiste en identificar sus diferentes niveles, con el objeto de facilitar su
analisis, como se observa en el siguiente esquema.

Macro Es la agrupacion ldgica de procesos, que se realiza en base a distintos
procesos criterios (responsabilidades, afinidad funcional...)
Una serie de actividades concatenadas y sistematicas que se realizan
con el fin de hacer un producto o dar un servicio, en el que intervienen
Procesos recursos humanos y materiales.
EJ Es la subdivisién logica del proceso en funciones o actividades
< homogéneas para su mejor analisis.
t
o
+ Flujos de trabajo concretos e identificables en los que es posible
Subprocesos establecer el evento que lo desencadena y el output (producto) que
produce
Evento 5 @
Procedimientos

Proceso

Es la descripcion de como realizar las actividades por parte de un
colaborador o grupo de colaboradores para la realizacion de un
proceso.

A continuacién se muestra un ejemplo cada uno de estos niveles:

Macro procesos ADMINISTRACION FINANCIERA
Proceso PRESUPUESTO COBRANZAS TESORERIA

Cf\Ppto. de L Admén. de Estados\
Consolidacion

Subproceso : ! ) !
de ventas Inversiones Inversiones Financieros

Procedimiento

10



2.2.1 Definicion de tipologias de macro procesos.

Es necesario hacer una identificacion de los diferentes tipos de macro procesos, ya que para cada
uno de estos se requiere un enfoque diferente de analisis. A continuacién se definen los macro
procesos de:

Negocio: Se centran en la actividad principal del negocio, como es la captacion vy fidelizaciéon de
clientes mediante el asesoramiento y la distribucion de productos y servicios.

Corporativos: Garantizan el cumplimiento de las obligaciones legales y normativa interna, toma de
decisiones sobre planificacién y control a nivel corporativo, asi como el desarrollo de actividades
corporativas que no prestan un soporte especifico a los negocios.

De soporte: Se desarrollan para asegurar la dotacion de los recursos precisos (humanos,
materiales, inmuebles, informaticos) para el correcto desarrollo de la actividad del Grupo.

TIPOLOGIAS DE MACRO PROCESOS

NEGOCIO CORPORATIVOS

SOPORTE

2.2.2 Algunos criterios a considerar.

No toda la operacién tiene la misma relevancia, por tanto recomienda clasificar la operacién de una
entidad de la siguiente forma:

PR e Actividades que generalmente estan automatizadas, recurrentes reflejadas durante

Rutinarias el curso normal del negocio.

Actividades que sélo ocurren periédicamente (calculo del gasto por depreciacion,

Actividades No ajustes por moneda extranjera, ...)

Rutinarias
Actividades de Actividades que implican juicios subjetivos de la Direccion, cuando no existe un
Estimacion criterio objetivo de medida.

Actividades con mayor riesgo potencial de
errores y que requeriran de un enfoque distinto.
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;.Es necesario identificar todos los procesos del area?

Si, de manera genérica es importante tener identificadas y clasificadas las actividades, rutinarias,
automatizadas o manuales, las actividades que solo ocurren periédicamente y las actividades que
impliquen juicios subjetivos de la direccién o gerencia.

;.Qué procesos se deben analizar a profundidad?

Los procesos en los que se va a profundizar mas en su andlisis, van a ir en funcién a su nivel de
relevancia, el cual va a estar determinado considerando las siguientes variables:

a) Mayor importe de operaciones o recursos que maneja, (Importancia relativa que tienen el
valor de las operaciones en los estados financieros).

b) Mayor volumen de operaciones.

c¢) Grado de importancia de la operacion de acuerdo a la misién de la Compafiia.

;.Es necesario documentar todos los procesos del area?

No, de manera prioritaria solo se documentaran aquellos que por su grado de impacto e
importancia tienen mayor relevancia en la operacion de la Compafiia.

Para ejemplificar lo antes visto, se documentan los procesos en un esquema de cuatro niveles,
desde grandes ciclos operativos hasta la desagregacion de las tareas.

NIVEL I NIVEL II NIVEL III NIVEL IV

o= Macroprocesos ® &= Procesos -8 e— Subprocesos — &——————— Procedimiento ————o

Subproceso 1

Proceso 1 i
. Subproceso n Este subproceso describe la forma
Negocio en _que los agentes de seguros
Subproceso 1 deben presentar la solicitudes.
Proceso n o o
u I . ..
2 El agente presentara sus solicitudes
en las ordenes de trabajo
Subproceso 1 correspondientes a cada ramo y tipo
Proceso 1 de documento, anotando en ellos la
Subproceso n informacion requerida, de no ser asi,
Corporativos - deberd  proporcionar  toda la
Proceso n informacion para poder valorar la
Subproceso n oferta.
Subproceso 1 Las coberturas de responsabilidad
Proceso 1 civil, explosién de calderas, robo
Subproceso n dinero y/o valores, cristales,
Soporte Subproceso 1 anuncios, rotura de maquinaria vy
Proceso n equipo  electrénico sdélo  podran
Subproceso n hacerse dentro de pdlizas multiples o
paquete:

MODELO DE PROCESOS
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2.2.3 Ejemplo: Desglose de los macro procesos en sus diferentes niveles.

A continuacioén se presenta un ejemplo del desglose de los Macro procesos como un conjunto de
actividades secuenciales en el tiempo, con un inicio y un fin. El criterio general ha sido tener en
cuenta el ciclo de vida de un producto (desde la perspectiva del cliente); no obstante, en

determinados casos, se han desagregado los subprocesos en funcién de la naturaleza de los
riesgos a los que esta sometido.

Suscripcién de
riesgo

Siniestros

Proveedores

MACROPROCESOS CORPORATIVOS
MACROPROCESOS PROCESO SUBPROCESO
Fiscal Cumplimiento regulatorio
Contingencias fiscales
Juridico Gestién de contratos Resguardo de contratos
Revision de contratos
Gestion legal Legislacién aseguradora
Reclamacion de terceros
Planeacion Estrategias de negocio Objetivos anuales
Proyectos estratégicos
Presupuesto Definicién
Implementacion
MACROPROCESOS NEGOCIO
MACRO
PROCESOS PROCESO SUBPROCESO
Desarrollo de | Disefio de productos Andlisis y disefio técnico o actuarial
productos Disefio legal o contractual
Implementacion de Cumplimiento regulatorio
producto Marketing
Actividades Agentes Comisiones, bonificaciones e incentivos
comerciales Captacion y capacitacion de agentes

Gestion administrativa de | Ventas foraneo

ventas Ventas local

Administracién de agentes y venta
Atencion a clientes

Andlisis y seleccion de Seleccion y suscripcion
riesgos Reaseguro
Procedimientos Contratacion
administrativos Emision

Gestion administrativa
Gestion administrativa de | Control de costos
siniestros Legal y recuperaciones
Valuacién

Salvamentos

Pérdidas totales
Atencion de siniestros Asistencia telefonica (Castel)
Siniestros locales
Siniestros foraneos
Diversos

Mesa de control
Seleccion y reclutamiento | Analisis y seleccion
Contratacion
Evaluacion Seguimiento de servicio
Gestion y administracion | Control de costos
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MACROPROCESOS DE SOPORTE
MACROPROCESOS PROCESO SUBPROCESO

Recursos humanos Gestion RH
Gestidon administrativa
Servicios generales

Gestion administrativa | Tesoreria Inversiones
Procesos administrativos
Contabilidad
Informacion financiera
Operacién administrativa Caja
Cobranza

Cuentas por pagar

Infraestructura Desarrollo y mantenimientos | Planes de continuidad de sistemas
tecnoldgica Arquitectura de sistemas
Hardware, Software

Operacién Soporte usuarios

Explotacion de datos

Explotacion de sistema

Sistemas de seguridad informatica

Comunicaciones Redes
Telefonia y otros

2.2.4 Definicién de entidad y sector.

Los conceptos definidos a continuacion van a servir para ubicar, identificar y clasificar los diferentes
procesos, riesgos y controles, por region o unidad de negocio y por actividad, a fin facilitar su
administraciéon y construccion de un sistema informatico, para la explotacion de informacién que
apoye la toma de decisiones.

Entidad:

Se identifican las distintas unidades de negocio que realizan las actividades de la Institucion, para
el logro de sus objetivos.

Ejemplo: Oficina Matriz, Sucursal Tijuana, Mexicali, Chihuahua, Torre6n etc., Oficina La paz,
Colima entre ofras.

Sector:

Se define el sector, a través de las segmentaciones que se realizan en una entidad en funcién de
diferencias significativas en la gestién de cada uno de los procesos de negocio definidos, puede
ser por tipo de operacion, por ramo o por proceso, lo que implica que los riesgos detectados en
cada uno de los sectores puedan tener una importancia y probabilidad de ocurrencia diferentes
entre si.
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En este ejemplo se identifican los sectores de acuerdo al ramo.

Vida

Dafos

Agropecuario

Salud

Individual

Grupo

Colectivo

Accidentes personales

Automoviles y camiones

Multiple familiar y empresarial
Maritimo y trasportes

Equipo electrénico

Agricola

Animal

Cuidado y mantenimiento de la salud
Hospitalizacion

Maternidad

Auxiliares de diagnéstico en la consulta externa
Medicamentos en la consulta externa
Servicios odontolégicos

Beneficios adicionales

15



3.- Modelo de riesgos.
3.1 Antecedentes y conceptos generales.
3.1.1 Definicién de riesgo

El riesgo es cualquier factor que puede tener un impacto negativo en el logro de los objetivos.

Caracteristicas del Elementos del .
N . Conductas frente al riesgo.
riesgo. riesgo.
+ Posible ¢ Magnitud ¢ Indiferencia
¢ Incierto ¢ Probab|||_dad ° + Negligencia
frecuencia
¢ Aleatorio + Variacion + Asumirlo (Aceptar el riesgo sin hacer nada)

+ Gestionarlo (eliminarlo minimizarlo o

¢ Impacto negativo ¢ Amenazas !
P 9 Transferirlo)

+ Fortuito + Vulnerabilidad

A continuacién se definen las caracteristicas y elementos del riesgo.

Posible: La posibilidad es la facultad estado potencial y/u ocasion para que se presente el hecho,
no tiene ponderacion existe o no existe, vale o no vale cero.

Incierto: No saber si puede suceder o no el riesgo, no se sabe en que magnitud puede impactar.
Aleatorio: Tener la certeza de que puede suceder el riesgo.

Impacto negativo: Siempre el impacto de la materializacion del riesgo tiene un efecto negativo,
cuantificable o no, puede ir en funcién del porcentaje de la pérdida sufrida con relacién al volumen
de operaciones o capital, en los casos no cuantificables pueden tener impacto en, la credibilidad, la
reputacion, la confianza, etc.

Fortuito: Que sucede de improvisto.

Magnitud: Se le denomina también severidad y la medida correspondiente al grado de gravedad
econdmica que puede presentar la realizacién del riesgo.

Probabilidad o frecuencia: Cuando existe la posibilidad, la probabilidad es la verosimilitud o
calidad de razon por la cual se cree que ocurrird el hecho, la probabilidad siempre es ponderable y
su valor esta entre uno y cero. Una vez determinada la magnitud de un riesgo, éste debe ser
ponderado por una medicion de la frecuencia o “probabilidad” con la cual se presenta.

Variacién: Es la forma en la cual se presentan los riesgos, en su magnitud y en su frecuencia con
relacion al tiempo.

Amenazas: Escenario intencional o no intencional (evento climatico, terremoto, inundacion) que

puede dafiar un activo. Normalmente externa (no controlables), pero puede haber internas
(empleados descontentos, sindicatos). Independiente al impacto y ocurrencia.
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Vulnerabilidad: Tiene que ver con las caracteristicas intrinsecas del activo que lo hacen mas
susceptible a sufrir dafios o pérdidas con respecto a las amenazas, a eventos fortuitos. Se
mantienen invariables para cada activo, independiente al impacto y ocurrencia.

Estos conceptos son los que definen al riesgo en general, sin embargo existen diferentes tipos de
riesgo con caracteristicas particulares que pueden impactar a una Organizacion. La CNSF ocupada
en difundir e impulsar una cultura de administraciéon de riesgos financieros, emite la circular S-11.6,
en donde establece lineamientos de caracter prudencial en materia de administracion integral de
riesgos, los cuales deben ser implementados por las Compafias Aseguradoras, a efectos de poder
administrar los riesgos que a continuacion se describen:

MERCADO RIESGO DE

OTROS
RIESGOS COMPANIA

DE SEGUROS

RIESGO DE
CREDITO

RIESGO

OPERATIVO

Riesgo de mercado: Es la pérdida potencial por cambios en los factores de riesgo que inciden
sobre la valuacion de las posiciones, tales como tasas de interés, tipos de cambio e indices de
precios, entre otros.

Riesgo de liquidez: Es la pérdida potencial por la venta anticipada o forzosa de activos a
descuentos inusuales para hacer frente a sus obligaciones, o bien, por el hecho de que una
posicién no pueda ser oportunamente cubierta mediante el establecimiento de una posicion
contraria equivalente.

Riesgo de crédito: Es la pérdida potencial por la falta de pago de un acreditado o contraparte en las
operaciones que efectian esas instituciones.

Riesgo legal: Es la pérdida potencial por el incumplimiento de las disposiciones legales y
administrativas aplicables, la emision de resoluciones administrativas y judiciales desfavorables y la
aplicacion de sanciones, en relacion con las operaciones que esas instituciones llevan a cabo.

Riesgo operativo: Es la pérdida potencial por fallas o deficiencias en los sistemas de informacioén,
en los controles internos o por errores en el procesamiento de las operaciones.

Administracién integral de riesgos: Es el conjunto de objetivos, politicas, procedimientos y acciones
que se implementan para identificar, medir, monitorear, limitar, controlar, informar y revelar los
distintos tipos de riesgo a que se encuentran expuestas las Instituciones.
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Los requerimientos regulatorios han sido la razén principal que ha motivado a las Companias
Aseguradoras a gestionar de manera mas metdodica y sistematica sus riesgos. Cada riesgo tiene
diferente nivel de impacto econémico o pérdida financiera, asi como diferente nivel de desarrollo y
complejidad en cuanto a su metodologia para su cuantificacion. A continuacion se presenta un
esquema con los cinco tipos de riesgo que regula la CNSF, con la descripciéon de las variables
antes mencionadas.

Nivel de Desarrollo de
las Metodologias para Fuente: Bearing Point / Watson & Wyatt
su cuantificacién

+

Cﬁlm Mercado

Liquidez Opem/’/ QA Legal

- ,.,V.‘m +

>

-, W, _ Grado de Impacto del

Grado de complejidad de riesgo en la entidad

las metodologias actuales

Se observa que el riesgo de mercado es el que mayor grado de impacto tiene en las entidades, asi
como mayor nivel de desarrollo de la metodologia para su cuantificacién y con un grado de
complejidad medio, después de este en cuanto a nivel de impacto se encuentra el riesgo legal y
operativo que muestran el mayor grado de complejidad y menor desarrollo en cuanto a las
metodologias para su cuantificacion. Cabe mencionar que este estudio fue realizado con
Instituciones norteamericanas en donde el riesgo legal tiene una relevancia mayor que el riesgo
operativo.

El concepto de riesgo operativo es muy amplio y en la metodologia aplicada a este proyecto el
riego legal es solo un area de gestién del riesgo operativo.

3.1.2 Impacto e importancia del riesgo operativo

El andlisis del riesgo operativo ha sido muy limitado, debido a su diversidad y complejidad para
gestionarlo, monitorearlo y cuantificarlo, los modelos para medirlos y controlarlos esta en sus
primeras etapas, en buena medida esto se debe a que no existe una definicién estandar de este
riesgo, ni suficiente informaciéon que permita estimar con un nivel de confianza definido a cuanto
podrian ascender las pérdidas en el caso de presentarse eventos operativos adversos, como:
fraudes, abusos por informacion privilegiada, fallas en los sistemas de cédmputo, falta de control en
la operacidn, inversion en instrumentos no autorizados, entre otros.

Sin embargo el entorno de las organizaciones siempre cambiante, en un mundo globalizado y
altamente competitivo nos obliga a mejorar nuestro desempefio y la seria gestion del riesgo
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operativo sé ha tornado en una necesidad relevante para las empresas, independientemente de
hacer los esfuerzos minimos para dar cumplimiento a los requerimientos regulatorios.
3.1.3 Definicién del riesgo operativo

Existen varias definiciones del Riesgo operativo que tienen cierta ambigiedad con respecto al
alcance y forma de interpretarlo, a continuacion se describen algunas de estas:

+ Comision Nacional de Seguros y Fianzas Circular S-11.6:

‘Riesgo Operativo, es la pérdida potencial por fallas o deficiencias en los sistemas de informacion,
en los controles internos o por errores en el procesamiento de las operaciones”.

¢ Comité de Basilea:
“Riesgo operativo es el que proviene de la falta de informacion en los sistemas o en los controles
internos y que pueden provocar una pérdida inesperada. Este riesgo se asocia con errores
humanos, fallas de sistemas e inadecuados sistemas y controles”.

¢ Chase Manhattan Bank:

“El riesgo de pérdidas debido a errores de los empleados, deficiencias organizacionales, fraudes,
fallas en los sistemas, inadecuada performance por proveedores y eventos similares”.

+ Canadian Imperial Bank of commerce:

“El riesgo operacional es el que esta asignado a todos los riesgos que no son directamente
atribuibles a las categorias de riesgo crediticio y riesgo de mercado”’.

¢+ Barclays:
“El riesgo causado por fallas en los procesos operacionales o sistemas que lo soportan. Esto
incluye errores, omisiones, caidas en los sistemas, desastres naturales y actividades fraudulentas
que causan impactos en términos de disponibilidad del servicio, pérdidas financieras, incremento
de costos, pérdida de reputacion o imposibilidad de realizar las ganancias planeadas’.

¢ Lloys TSB:

“La exposicién a dafios financieros o de otra indole que aparecen debido a eventos no previstos o
fallas en los sistemas o procesos operacionales de grupo”.

¢ Laycock:
“El riesgo operativo es el potencial negativo en el estado de resultados o en flujo de efectivo de una
entidad debido a los efectos atribuibles a usuarios (internos y externos), controles y sistemas no

definidos de una manera adecuada, fallas de control o sucesos poco manejables”.

Existen autores que sefialan que los riesgos operativos también pueden provenir de clientes y
proveedores de la entidad, asi como de sistemas poco claros o de situaciones de dificil manejo.

En una acepcién universalmente aceptada del Riesgo Operativo es: cualquier cosa que pueda

impedir que una organizacion cumpla con sus objetivos de negocio. Son todos los riesgos que no
se relacionan con riesgo crediticio y riesgo de mercado. Es el riesgo directo o indirecto de pérdidas
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resultantes de un inadecuado o fallido proceso interno, personal o sistemas o por eventos internos.
Es el riesgo de pérdidas a través del procesamiento de transacciones.

3.1.4 Caracteristicas del riesgo operativo.

Esta inmerso en todos los procesos de la empresa.

Puede ser aleatorio en funcion de la frecuencia y lugar de ocurrencia (puede presentar en
cualquier lugar y momento).

Sus causas y consecuencias son de toda indole (heterogéneo).

Necesariamente a menor riesgo o exposicion, mayor utilidad o resultados constantes.

Tiene un impacto econémico cuantificable o no.

Puede ser no intencional o doloso.

No intencional. Doloso.

D3

+ Falta de capacitacion » Intencional

o

«» Procedimientos no definidos » Malversacion de informacion

D3

+ Falta de politicas » Fraude, robo

o
°n

% Sobrecarga de trabajo Abuso de confianza

5

S

+» Falta de planeacion Actividades no autorizadas

.

+ Falta de organizacion ¢ Incumplimiento de politicas y normas

*,

R/
0‘0

«+ Descuido Incumplimiento de contratos

R/

¢ Desconocimiento del alcance de las funciones <« Practicas comerciales impropias

3.1.5 Gestion tradicional del riesgo operativo.
Se cometen diariamente errores y fallas en toda organizacién, algunas por descuido o falta de
capacitacion, cuyo impacto generalmente no es relevante, otros mas serios y en algunos casos
muy graves. Los riesgos operativos han existido siempre, se han gestionado con un enfoque
basico de controles internos como a continuacion se sefiala:

¢ Se apoya en la confianza y competencia de los empleados.

+Cada area de negocio gestiona su riesgo operacional, estableciendo los controles vy
medidas que estima oportunos.

+ El drea de Auditoria realiza inspecciones periddicas de los procesos y da seguimiento a la
atencién de sus hallazgos.

Algunas de las debilidades que se pueden identificar en la gestidn tradicional del riesgo operativo
son las que a continuaciéon mencionamos:

+La carencia de un enfoque global y de un marco de referencia institucional para la gestion
del riesgo operativo.
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+ Vision parcial del riesgo operacional, se adoptan algunas medidas para mitigarlo sin una
vision o plan general para su control.

+ Indiferencia frente al riesgo, por la falta de una cultura Institucional para generar una
conciencia de la importancia de identificar los riesgos y falta de conocimiento para
identificar y evaluar los riesgos.

eLa carencia habitual del registro ordenado, sistematico y habitual de las incidencias
operativas

+No se dispone de datos historicos fiables acerca de eventos ocurridos, ni de sistemas de
informacion de riesgos operacionales para su analisis y cuantificacion.

+ No se establecen asociaciones entre factores de riesgo e indicadores de seguimiento, por
lo que no se puede cuantificar los niveles de exposicion.

La consideracion del riesgo operativo ha sido un tema fuertemente rezagado en la presentacion de
servicios en general, dada la complejidad de su diversidad y gestion, el “sentido comun” no basta
para gestionarlo, es preciso acudir a formas serias para su identificacion, evaluacion, transferencia,
mitigacion, seguimiento y registro.

La exposicion al riesgo que asumen las Compafiias es de diferente naturaleza, en algunos casos
esta dispuesta a asumir para crear ventajas competitivas, como es el caso del riesgo de mercado
en la compra de un instrumento financiero en el cual hay una relacién entre el riesgo y rendimiento,
normalmente se cumple que a mayor riesgo mayor rendimiento, a diferencia de este riesgo el
Riesgo Operativo, es un riesgo que a menor exposicion se pude generar mayor utilidad, el riesgo
de mercado es impredecible y no esta dentro del control de la Compafia, el control del riesgo
operativo depende en gran medida de que la Compafnia establezca los controles internos
adecuados, asi como parametros y metodologias bien definidos para su cuantificacion.

3.2 Descripcion del modelo de riesgos.

3.2.1 Objetivo.

Identificar, analizar, evaluar, documentar y clasificar los riesgos en los procesos, asi como generar
mapas de riesgos para apoyar la toma de decisiones de la alta Direccion.

Las cinco etapas que componen el modelo de riesgos son:

I. Definicion de las categorias de riesgos
II. Identificacién de riesgos

lll. Documentacién del riesgo

IV. Evaluacién del riesgo

V. Clasificacion de riesgos

3.2.2 Definicién de las categorias de riesgos.

En esta etapa se definen las areas de riesgo, las categorias y subcategorias con las que se van a
clasificar los riesgos identificados, a fin de facilitar el analisis de informaciéon de manera practica y
tratando de considerar los aspectos de mayor relevancia en la operacién del negocio.
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Las categorizaciones de los riesgos las podemos identificar de acuerdo a lo siguiente:

Eventos de pérdida Factores de riesgo Tipos de pérdida
¢ Qué sucedio? ¢ Por qué ocurrio? ¢,Cuanto costo?
Eventos Causas Consecuencias

Eventos de pérdida:

Los eventos de pérdida son los acontecimientos practicos, llevados a la accién responden a la
pregunta, ¢qué sucedio?

Factor de Riesgo:

Es cualquier acontecimiento que constituya en si mismo una fuente elemental y homogénea
(causal) de riesgo operacional. Ejemplo:

Fraude es una categoria de riesgo, las diferentes modalidades de fraude son los factores de riesgo:
robo, atraco, falsificacion, suplantacion de personalidad etc.

Si alguna de estas modalidades fuera desglosada en mas variantes homogéneas, seria éstas las
que deberian considerarse como factores de riesgo.

Tipos de pérdida:

Son las consecuencias de haber materializado un evento de riesgo, que normalmente tienen un
impacto econémico cuantificable o no.

3.2.2.1 Ejemplo de clasificaciéon de categorias de riesgos.

Area de riesgo Categoria de riesgo Subcategoria de riesgo

Organizacion Gobierno y estructura
Cultura
Comunicacion
Gestion de proyectos
Administracion de politicas
Personal Seleccion y contratacion
Incompetencia
Capacitacion y desarrollo
Conflicto de Intereses
Administracién de recursos humanos

Procesos y Administracion de procesos Disefio
politicas Aplicacion
Administracién de politicas Disefio
Aplicacién
Gestidn Documentacion
Supervision
Control
Fraude Interno
Externo
Sistemas Arquitectura de sistemas inadecuada

Fallos en la implantacion de sistemas
Fallos de hardware
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Fallos de Software
Fallos en las Comunicaciones y redes
Ausencia o deficiencia de planes de

continuidad

Deficiencias en los sistemas de seguridad
Practicas Administracion Agentes
comerciales Administracion Clientes

Politica Comercial
Practicas inadecuadas de negocio
Productos defectuosos
Legal Contingencias fiscales y legales
Gestion contratos
Legislacién aseguradora
Gestion legal
Externos Eventos de caso fortuito o fuerza mayor
Regulacién
Proveedores
Robo o asalto
Mercado Imagen y marca
Competencia sector

Definicién de las areas de riesgos.

Organizacion: Riesgos resultantes de temas tales como cambios en la administracion, gestion de
proyectos, cultura corporativa y comunicacion, responsabilidades, asignacion y plantacién de la
continuidad del negocio.

Personal: Pérdidas asociadas de la falla de empleados, empleadores, de la violacién intencional
de politicas internas, manejo de conflicto de intereses, incompetencia falta de capacitacion y
desarrollo.

Procesos y politicas: Pérdidas debidas a deficiencias en los procesos actuales, o a la ausencia
de estos, asi como incumplimiento de politicas internas o de regulacién externa, pudiendo ser
resultado de error humano o falla en el seguimiento de un proceso existente.

Legal: Pérdida potencial por el incumplimiento de las disposiciones legales y administrativas
aplicables, la emision de resoluciones administrativas y judiciales desfavorables y la aplicacion de
sanciones, en relacioén con las operaciones.

Sistemas: Riesgo ocasionado por deficiencias en el disefio o implantacion de sistemas de
informacién, problemas o demoras generados en la ejecucion de procesos automaticos concretos,
deficiente funcionamiento de los sistemas de procesamiento, de las tecnologias tales como redes o
telecomunicaciones, pérdidas de informacién en los dispositivos de respaldo, o aplicaciones y
desarrollos por no responder a las especificaciones del usuario, carencias en la seguridad de los
edificios de proceso de datos y en la seguridad de la infraestructura tecnoldgica.

Practicas comerciales: Riesgos por expectativas frustradas de clientes resultantes de malas
practicas y/o deficiencias en la venta de productos y prestacion de servicios (Informacion facilitada
acerca de condiciones economicas, financieras u otros costos, riesgos inherentes a la operacion) y
multas, sanciones e indemnizaciones como consecuencia de incorrectas practicas comerciales.

Externos: Pérdidas resultantes de fuerzas naturales o humanas, o de la accién directa de terceros.
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RIESGO

OPERACIONAL
I
I I I [ I c/ I I
. PROCESOS Y TECNOLOGIA PRACTICAS
ORGANIZACION |PERSONAL POLETICAS Y SISTEMAS COMERCIALES LEGAL EXTERNOS
GOBIERNO Y SELECCION Y DISENO ARQUITECTURA ADMON. COgEg/S&';%“ EVENTOS DE CASO
ESTRUCTURA CONTRATACION ADMON. DE { DE SISTEMAS AGENTE CALES FORTUITO O
PROCESOS |l ap1CACION INADECUADA LEGALE FUERZA MAYOR
CULTURA INCOMPETENCIA < FALLOS EN LA ADMON GESTION :
DISeNO ; : REGULACION
ADMON. DE { IMPLANTACION CLIENTES CONTRATOS
POLITICAS APLICACION DE SISTEMAS
. CAPACITACION Y _ . POLITICA LEGISLACION PROVEEDORES
COMUNICACION DESARROLLO DOCUMENTACION |  FALLOS DE COMERCIAL AJEGURADORA
- , HARDWARE
GESTION H SUPERVISION ROBO O
- CONFLICTO DE L PRACTICAS GESTION ASALTO
PROYECTOS FRAUDE FALLOS DE DE NEGOCIO A MERCADO
SOFTWARE
ADMON. DE ADMON. PRODUCTOS
POLITICAS RRHH DEFECTUOSO
INTERNO FALLOS EN LAS CATEGORIAS o
COMUNICACIONES Y DE RIESGO
REDES
- PROVEEDORES
AUSENCIA O DEFICIENCIA DE COMPETENCIA
EXTERNO I-  AGENTES PLANES DE CONTINUIDAD DE SECTOR
SISTEMAS
L CLIENTES

SUBCATEGORIAS
DE RIESGO

DEFICIENCIAS EN LOS
SISTEMAS DE SEGURIDAD
INFORMATICA
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3.2.2.2 Asociacion de los factores de riesgo a los procesos.

Se ha identificado y clasificado las areas de riesgo y un listado de tipos de pérdidas que pueden
influir directa o indirectamente en los procesos, los cuales se han asociado a la operacién descrita
en la etapa anterior.

Modelo de procesos

Area de Riesgo
NIVEL | Clasificacion general segun la naturaleza
del riesgo (p.ej: procesos, tecnologia, , etc,)
Categoria de Riesgo
AL Desglose en funcion de los tipos de perdida .
(Causas, eventos, consecuencias) (p.ej: P
fraude, incumplimiento de la normativa, etc,)
Asociacion de
los factores de Subproceso n
Factores de riesgo riesgo a los
subprocesos Procedimiento 1
NIVEL Ill Desglose detallado por causas generadoras de
riesgo concretas (p.ej: error en la introduccion de
datos, incumplimiento de facultades, etc,) Procedimientos n

3.2.3 Identificacion de riesgos

No existe forma unica para la identificacion de riesgos, sin embargo resulta muy atil hacer un
analisis retrospectivo y prospectivo.

Eventos ocurridos en el pasado (andlisis retrospectivo)

+*Analisis de informacion estadistica.
+»Observaciones

+Quejas, Inconformidades.
+*Denuncias

+*Revisiones de Control.

++Otros hechos irregulares.

+Otras fuentes.

Los siguientes cuestionamientos pueden ayudar a su identificacion.
¢ ;Qué sucedié?

¢ ;Qué origino el evento?

¢ ;Cuanto costo o cual fue el impacto o la consecuencia?

Eventos que puden suceder (analisis prospectivo)

R/

« Este analisis basicamente se sustenta en el conocimiento y visidon de los responsables del
proceso, analizando e identificando los posibles riesgos y faltas de control interno que
puedan llevar a la materializacion del riesgo.

De acuerdo a la situacién actual se formulan los siguientes cuestionamientos para identificar los
posibles riesgos.

¢ ; Existe algun problema en mi proceso actual?
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e ;Falta definir algun procedimiento, politica, implantar algun control, capacitar al personal, o
alguna otra variable que afecte el desarrollo del proceso?

¢ ;De no definir e implementar el control que sucederia?

3.2.3.1 Esquema para la identificacién de riesgos.

FACTORES
DE RIESGO & FR 1 FR 2 FR 3 FRn
Fuentes
| I I |
EVENTOS DE |:’1 P2 P3 P" ¢ Auditorias internas o externas
PELIGRO g

¢ Denuncias

M1 M2 M3 Mn

¢ Otras fuentes

NIVEL DE | | | | Analisis del pasado
CONTROL )

¢ Inconformidades
CONSECUENCIAS & ¢ Revisiones de control
Daiio 1 Daiio 1 Daiio 1 Dario 1 ¢ Otros hechos irregulares

lv: Estado actual de los controles internos L i
Analisis prospectivo

¢ Andlisis de la situacion actual
¢ Posibilidad de pérdida

- - o T

3.2.4 Documentacion de riesgos.

RIESGO
RESIDUAL

Partimos de la clasificaciéon de los procesos por nivel de relevancia, considerando que las
actividades periddicas, asi como las que implican juicios subjetivos, tienen mayor riesgo y
requieren un analisis mas detallado.

Este formato muestra todos los elementos que debe contener la documentacion de los riesgos.

ENTIDAD

AREA DE RIESGO

SECTOR

CATEGORIA DE RIESGO

MACRO PROCESO

SUBCATEGORIA DE RIESGO

PROCESO
SUBPROCESO AREAS/DPT AFECTADOS
EVENTOS _ CAUSAS CONSECUENCIAS
Subproceso Evento de pérdida factor de riesgo Consecuencia o Impacto
¢ Qué sucedio? ¢ Por qué ocurrio? ¢ Cuanto impacto?
¢ Qué podria suceder? ¢ Por qué podria ocurrir? ¢ Cuanto podria impactar?
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A continuacion se describen los elementos que se muestran en le formato de documentacion.

Entidad: Se identifican las distintas unidades de negocio (Oficinas y Sucursales) que realizan las
actividades de la institucion para el logro de sus objetivos.

Sector: Se define el sector, a través de las segmentaciones que se realizan en una entidad en
funcion de diferencias significativas en la gestion de cada uno de los procesos de negocio
definidos, puede ser por tipo de operacién, por ramo o por proceso, lo que implica que los riesgos
detectados en cada uno de los sectores puedan tener una importancia y probabilidad de ocurrencia
diferentes entre si. El sector es la clasificacion de las actividades de la Institucion.

Macro procesos: Es la agrupacion légica de procesos, que se realiza en base a distintos criterios
(responsabilidades, afinidad funcional...)

Procesos: Flujo de transacciones de informacion basicos, relevantes y diferenciados para la
gestion de la entidad aseguradora susceptible de analisis.

Subprocesos: Desglose de un proceso de negocio que facilita su andlisis y la gestion del riesgo.

Areas de riesgo: Agrupacion de tipos de riesgos relacionados entre ellos, para una simplificacién
en la muestra de resultados.

Categoria de riesgo: Es el desglose por area de riesgo de los tipos de pérdida clasificados de
manera homogénea, para facilitar su analisis y la generacién de mapas de riesgo.

Factor de riesgo: Es cualquier acontecimiento que constituya en si mismo una fuente elemental y

homogénea (causal) de riesgo operacional.

3.2.4.1 Ejemplo de documentacion de riesgos analisis retrospectivo

ENTIDAD

SECTOR

MACRO PROCESO
PROCESO

SUBPROCESO

Procedimiento

Indemnizacion de
siniestros autos,
pérdidas totales

por robo.

Matriz

Autos
Siniestros
Atencion a clientes
Pago y liquidacion
EVENTOS
¢Qué sucedio?
Evento de pérdida

Asegurar una unidad automotriz
inexistente para cometer fraude,
declarandola extraviada por robo.

Presentacién de documentacion de
propiedad falsa.

AREA DE RIESGO

CATEGORIA DE RIESGO

SUBCATEGORIA DE RIESGO

AREAS/DPT AFECTADOS

CAUSAS
¢Por qué ocurrié?

factor de riesgo

Por falta de capacitacion el personal
de siniestros no detecto la
documentacién falsa y tampoco
solicitd una investigacion sobre la
misma. El agente de seguros no
realizé la inspeccion fisica de la
unidad asegurada.

Procesos y Politicas

Fraude

Externo

Siniestros, P. Totales

CONSECUENCIAS
¢ Cuanto impacto?

Consecuencia o Impacto

La Compaiia sufrié una
pérdida de $300 mil por pagar
una indemnizacion
improcedente y totalmente
fraudolenta.
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3.2.5 Evaluacién de riesgos
3.2.5.1 Factores a valorar.

La evaluacién de un riesgo se realiza tomando en consideracion lo siguiente:
e Impacto o magnitud

;.Qué efecto econdmico tendria si se realiza el riesgo?

Se le denomina también severidad y es la medida correspondiente al grado de gravedad
econdmica que puede representar la realizacion del riesgo.

Los valores que se utilizan para su evaluacién son: Alto (4), Medio (2), Bajo (1)
e Probabilidad

;.Qué posibilidad existe de que aparezca el riesgo?

Posibilidad de que un determinado riesgo pueda ocurrir o suceder durante el desarrollo de la
ejecucion de la operacion.

Los valores que se utilizan para su evaluacién son: Alto (3), Medio (2), Bajo (1)
¢ Nivel de control

;.Qué tan efectivos son los controles implantados en el proceso para controlar el riesqo?

Valoracion de la calidad y eficiencia de los controles implantados en el proceso para la disminucion
del riesgo.

Los valores que se utilizan para su evaluacion son: Excelente (0.1), Bueno (0.2), Regular (0.5),
Malo (0.8), Deficientes (1)
Definicion conceptual del nivel de control

= Excelente: Su disefio se encuentra bien definido, se aplican al pie de la letra y evitan
practicamente la incidencia del peligro analizado.

Bueno: Su disefio y aplicacion es adecuado, pero generalmente necesitaran actuar
conjuntamente con otros controles para mitigar el riesgo, ademas de que pueden tener
mejoras.

Reqular: Son medianamente adecuados y requieren una revision mas detallada para
implementar mejoras para su disefio y aplicacion.

Malo: Existen pero son muy deficientes y requieren una renovacion exhaustiva.

Deficientes: Son inexistentes o hay pocos controles internos y son inadecuados.

3.2.5.2 Valoracién del riesgo operacional.

Los riesgos operacionales se evaluaran con dos enfoques, considerando su riesgo inherente y
residual del proceso, los cuales a continuacién se definen:

Riesgo Inherente: Representa el riesgo natural en que incurre la unidad de negocios por el simple

hecho de llevar a cabo las operaciones, considera la posibilidad de que puedan ocurrir errores
importantes en el proceso de las operaciones que impacten a los resultados.
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La probabilidad de que ocurran errores importantes es mayor cuando la funcién esta sujeta a un
mayor grado de juicio gerencial.

Riesgo Residual: Es el riesgo sobrante después de haber aplicado controles al proceso, aunque

los controles sean muy eficientes y el riesgo se considere mitigado, normalmente existe un riesgo
residual.

Riesgo Inherente = pj = P X i

Riesgo Residual

Matematicamente se define al riesgo inherente como: F; . P x i
Donde:

I = Riesgo inherente

probabilidad de ocurrencia del peligro

- b
1

Impacto 6 severidad econémica

y alriesgoresidual: F,. P X i x ng

Donde:
I, = Riesgo residual
N¢ = Nivel de control

3.2.5.3 Criterios para evaluar el nivel de impacto.
Para analizar el nivel impacto en el proceso es necesario considerar los siguientes puntos:

¢ Elimpacto individual y global de acuerdo con el volumen de operaciones.
¢ Impacto consecuencial en otros procesos.

Operacion independiente entre si.

La operacion puede tener un impacto econdémico global muy elevado por su volumen de
operaciones, sin embargo, al ser independiente una operacion de otra su importe individual no es
significativo y si la probabilidad de que se generalice el error a toda la operaciéon es baja, su
impacto econémico generalizado resulta ser no significativo.

[OPRC 1] [OPRC 2] [OPRC3] [OPRCn]
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Operacion no independiente entre si.

Independientemente del impacto individual de la operacién, es importante analizar si el proceso
incide directamente o puede llegar afectar otras operaciones, en estos casos la posibilidad de que
el riesgo sea extensible es elevada y por consecuencia el impacto econémico lo sera, dependiendo
del volumen de procesos que afecte y del impacto que estos representen.

[ OPRC ] [OPRC

OPRC

—

3.2.6 Clasificacion de riesgos.

Todos los riesgos tienen impacto directo o indirecto en los procesos de la Organizacion, sin
embargo no todos tienen la misma relevancia, es importante focalizar los esfuerzos en aquellas
operaciones que tienen mayores riesgos inherentes y limitar el alcance del trabajo sobre los
procesos relevantes en los que se realizara la identificacién, documentacién y pruebas de
controles.

3.2.6.1 Interpretacion de la evaluacién del riesgo inherente.

No todos los riesgos identificados tienen la misma relevancia, por lo que para poder realizar su
clasificacion se evaluara su riesgo inherente.

A PROBABILIDAD x IMPACTO
+
Baja Alta Alta
ALTO 3 6 12
(m) 3
<
a
= Baj Medi Alt
@ MEDIO aja edia a
< 2 4 8
1) 2
o
14
o
BAJO Baja Baja Media
1 1 2 4
- >
BAJO MEDIO ALTO +
1 2 4 (%)

IMPACTO ECONOMICO

Se ha definido con Efecto Alto, exclusivamente, aquellos riesgos asociados a procesos que tengan
un alto impacto econémico (El impacto econémico es la variable con mayor peso).
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Los riesgos clasificados como alto y medio impacto, se documentaran y evaluaran sus controles

asociados.
Documentacion Evaluacién disefo Testing
Control control
Impobrt_ancia |:{> Riesgos no criticos, no es
aja necesario documentar ninguna
actividad de control asociada. X X X
. Riesgos criticos, necesidad de
Importancia |:{> documentar todas las / / /
media actividades de control asociadas,
que sirvan para mitigar el riesgo.
Riesgos criticos, necesidad de
e |:{> _documentar todas las / / /
alta actividades de control asociadas,
que sirvan para mitigar el riesgo.

La unica diferencia entre un riesgo con una importancia media y otro con importancia alta es

el alcance del Testing, que sera mayor

3.2.6.2 Criterios de evaluacion

en estos ultimos.

<=

En los procesos corporativos no se clasifica el riesgo, para el tratamiento de estos se da mayor
relevancia y un mayor alcance de las pruebas a realizar.

Negocio

Subproceso 1

Proceso
1 Subproceso n
Subproceso 1

Proceso
n
Subproceso n

Subproceso 1

Proceso
1 Subproceso n

Subproceso 1

Proceso
n Subproceso n
Subproceso 1

Proceso
1 Subproceso n
Subproceso 1

Proceso
n Subproceso n

CLASIFICACION
DE RIESGOS

NO CLASIFICACION

DE RIESGOS

CLASIFICACION
DE RIESGOS

Impacto

Impacto

Probabilidad

Probabilidad

Es muy importante identificar y cerciorarse que no exista ningun riesgo que pudiese tener
relevancia y que no haya sido seleccionado. Las Direcciones deberan validar si por razones o
circunstancias particulares del area pueden existir riesgos criticos adicionales que haya que incluir.
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3.2.6.3 Esquema metodologico de clasificacion del riesgo.

NO
DOCUMENTACION
CONTROL

bajo T

Media/alta

Probabilidad

baja l

Impacto

bajo l

NO

DOCUMENTACION
CONTROL

Impacto

Medio/alto

RIESGO DOCUMENTACION

CONTROL

CRITICO

3.2.6.4 Ejemplo de evaluacion del riesgo.

Entidad
Sector

Macro proceso

Proceso

Subproceso

Evento de
pérdida

Pagar una
indemnizacion
improcedente
y fraudolenta.

Falsificacion
de
documentos.

Oficina Matriz
Autos

Siniestros

Indemnizaciones

Pérdida total por robo

Factor de

Consecuencia o

Area de riesgo Procesos y Politicas

Categoria de riesgo Fraude
Subcategoria de riesgo Externo

Areas/dpt afectados Siniestros, P. Totales

Nivel de

X Probabilidad Impacto RI
riesgo Impacto Control
Falta de La Compafia Medio Alto Regular Alto
definicion de sufrio 11
procedimient fraudes por la
oy falta de suma total de
capacitacion $3,500 miles
al personal durante el afo
que ejerce la de 2005.
funcioén.
A Importancia alta
+
ALTO 3 12
L] 3
©
S
S MEDIO 2 4 8
o 2
e
o
BAJO 1 2 4
1
- BAJO 1 MEDIO 2 ALTO 4

A +
Impacto econémico

RR

Alto
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4.-Modelo de controles.
4.1 Antecedentes y definiciones

4.1.1 Definicion de control interno.

Proceso efectuado por el consejo de administracion, la direccion y demas personal en una entidad,
disefiado para facilitar una seguridad razonable respecto a la consecuciéon de objetivos en las
siguientes categorias:

Operativos o Efectividad y eficiencia en las operaciones.
Normativos e Cumplimiento de leyes y regulaciones aplicables.
Reporte financiero o Confiabilidad de los reportes financieros.

4.1.2 Evolucion de los modelos de control interno.

Los modelos de control interno no han seguido siempre el mismo esquema, sino que han ido
evolucionando con el paso del tiempo, especialmente en los ultimos afos.

A nivel internacional, el entorno regulatorio esta acelerando la evolucién hacia modelos avanzados
de control interno.

Evolucioén de los modelos de control interno

Nivel basico Nivel intermedio Nivel avanzado

= Los controles,
politicas y
procedimientos no
estan claramente
identificados.

= Los controles, politicasy | = Los controles, politicas y
procedimientos estan procedimientos estan
identificados pero no documentados, permitiendo
estan documentados. identificar oportunidades de

mejora de forma continua.

Conocimiento

= La organizacion
desconoce con
claridad sus
responsabilidades
en materia de
control.

= La organizacién es = La responsabilidad del
consciente de sus control interno esta
responsabilidades en asignada de forma explicita,
materia de control. distribuyéndose “en
cadena” y comprometiendo
a toda la organizacion.

Responsabilidad

= La evaluacion de la
efectividad de los
controles se

= Algunas areas de = Todas las areas de negocio
negocio y soporte y soporte evaluan sus

Supervision ) §
evallan sus controles controles internos

restringe a la labor internos. coordinadas por unidades
de Auditoria Interna. corporativas especialistas.
= No existen unidades | = Existen unidades de = Existen unidades con vision

especializadas en la
gestion de riesgos y

gestién de riesgos
corporativas.

global del riesgo y del

Estructura y . .
control interno, asi como

organizacion

de coordinacion del
control interno.

Organos de Gobierno
orientados al control.
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4.2 Descripcion del modelo de controles.
4.2.1 Objetivo

El presente modelo valida dos aspectos el disefio y funcionamiento de controles, a través de su
identificacion, documentacion y realizacion de pruebas.

Las cuatro etapas que componen el modelo de controles son las siguientes:
I. Estructura de controles
II. ldentificacién de controles

I1l. Documentaciéon de controles

IV. Evaluacion de controles

4.2.2 Estructura de controles.
La definicion de la siguiente estructura de controles permitira facilitar la identificacion y

documentacion de actividades de control y homogeneizar el tratamiento de tareas similares en
sucursales u oficinas distintas.

Definicion de Control

Cualquier actividad, tarea o procedimiento que permite gestionar, reducir y/o mitigar el riesgo al
cual esta expuesta la entidad.

Supervision de los
Seguimiento controles generales y
especificos.

Actividades de control que
afectan de forma
generalizada a un grupo
de procesos.

Controles
generales

Mecanismos de control
establecidos sobre
Controles especificos procesos especificos que
permiten prevenir, detectar
y corregir los riesgos.
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En el siguiente esquema podemos observar el desglose de los controles de seguimiento, generales
y especificos, con los que se va a analizar el proceso.

| I i
AUDITORIA INTERNA

SEGUIMIENTO COMITES /COMISIONES
DE AUDITORIA

FORMACION

Definicion de normas y manuales
POLITICAS Y PROCEDIMIENTOS Comunicaciones internas

Codigos de conducta

CONTROLES ATRIBUCIONES Y FUNCIONES Establecimiento de limites facultades
GENERALES Segregacion de funciones

Toma de decisiones en comités
CONTROL DE ACCESOS

SALVAGUARDAS FiSICAS
CONTROL DE CAMBIOS

AUTORIZACIONES
Verificacion de existencias
Confirmaciones

CONTROLES VERIFICACIONES Validacién contra parametros predefinidos

ESPECIFICOS Recalculos
Seguimiento de indicadores
Contables

CONCILIACIONES
No contables

4.2.2.1 Definicion de los tipos de control.
1.- CONTROLES DE SEGUIMIENTO

1.1 Auditoria Interna.

Definicion: Analisis independiente dentro de la organizacién para examinar y evaluar sus
actividades y procedimientos de control realizando un servicio de apoyo a la organizacién. Se suele
realizar, ya sea obteniendo evidencia directa de la operacion de los controles de riesgos
especificos o probando los resultados del proceso de control.

Tipologia: Suelen ser controles detectivos, normalmente de baja frecuencia. Encaminados a
identificar errores una vez que se han producido.

Ejemplo: Revisiones por Auditoria Interna de los expedientes de siniestros atendidos y pagados
por la red de sucursales, para verificar que contienen todos los requerimientos minimos definidos
por la normativa interna y los organismos reguladores.

1.2 Comités/Comisiones

Definicion: Supervision y verificacion del grado de aplicacion y cumplimiento de politicas,
procedimientos, normativas contables, legales, interna/externa...

Se caracterizan por estar formados por mas de 1 miembro y por tomar decisiones de forma
conjunta, con lo que se reduce el riesgo y los potenciales errores de las decisiones tomadas por
una unica persona.
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Deben de tener la autoridad suficiente para poder detectar las incidencias identificadas.

Tipologia: Suelen ser controles detectivos, normalmente de baja frecuencia. Encaminados a
identificar errores una vez que se han producido.

Ejemplo: Comité de Auditoria, Comité de Riesgos y en general Comités con caracter de
supervision.

2.- CONTROLES GENERALES

2.1 Formaciéon

Definicion: Disefio, comunicaciéon e imparticion de actividades formativas o de entrenamiento,
encaminadas a que el personal cuente con los conocimientos y habilidades necesarias para la
realizacion de las actividades inherentes a su puesto de trabajo. De esta forma mediante la
capacitacion y el adiestramiento, los riesgos inherentes, principalmente operativos, se veran
reducidos.

Tipologia: Suelen ser controles preventivos de baja frecuencia.

Ejemplo: Curso de suscripcion, cursos para evaluacién y ajustes de siniestros, cursos de
paqueteria Excel, Word, Power Point...

2.2 Politicas y procedimientos
2.2.1 Definicién de normas y manuales.

Definicion: Preparacion, elaboracién y publicacion de documentacion estandar con los
procedimientos y operacién desarrollada por la compafiia.

Con este tipo de controles se pretende reducir las interpretaciones subjetivas del personal que
interviene en las mismas, homogeneizando el comportamiento de los empleados y por tanto
evitando irregularidades que podian haber pasado por alto.

Tipologia: Suelen ser controles preventivos.

Ejemplo: En la atencion y pago de reclamaciones por siniestros del ramo de automoviles, el
personal de siniestros debe proceder hacer la validacion administrativa de la reclamacion,
consultando para el efecto la vigencia de las pdlizas de seguros, coberturas contratadas, datos del
vehiculo y el estatus de la cobranza de las pdlizas.

2.2 Politicas y procedimientos
2.2.2 Comunicaciones internas

Definicion: Implica el establecimiento de lineas de comunicacién claras en las que se fijen fechas
de comunicaciones y responsables, garantizando la recepcion de informaciéon en los plazos
adecuados.

Se pretende reducir las posibles interpretaciones subjetivas del personal que interviene en las
mismas.

Tipologia: Suelen ser controles preventivos.

Ejemplo: Cada vez que existe una modificacion de tarifas, el area técnica avisa de las
modificaciones efectuadas, realizando una publicacion en Intranet y mandando un e-mail
informativo a cada uno de los empleados relacionados con la suscripcion de negocios.

2.2 Politicas y procedimientos
2.2.3 Cdédigos de conducta

Definicion: Actividad que define y desarrolla los fundamentos de comportamiento ético que han de
aplicarse a los negocios y actividades que desarrolla la compafiiia, y las pautas de actuacion que
han de ejercer los empleados.
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Permite reducir los riesgos, principalmente de fraude de los empleados mediante la concientizacion
corporativa y la creacion y mantenimiento de una cultura interna.

Tipologia: Suelen ser controles preventivos.

Ejemplos: Cadigo de conducta en el que se establecen los valores a seguir por parte del personal,
y definido por la Direcciéon General y comunicado o distribuido a través de la Intranet.

2.3 Atribuciones y funciones
2.3.1 Establecimiento de limites-facultades

Definicion: Fijacion y asignacion de perfiles, importes y funciones, claramente definidos, que
permitan determinar las distintas lineas de aprobacion y supervision a lo largo de un proceso, de
forma que se garantice la revision interna de todas las actividades realizadas.

La asignacion de perfiles de responsabilidad a distintas areas dentro de un mismo proceso, facilita
la deteccién de posibles errores y su resolucién a lo largo de la sucesion de las distintas
actividades.

Tipologia: Suelen se controles preventivos.

Ejemplos: La Direccion de la compafiia XZY, ha definido un procedimiento por el cual se
establecen los niveles de aprobacién de la compra-venta de inversiones realizadas por la
compafiia en funcién de la cuantia de los importes comprometidos.

Las inversiones inferiores a $250,000 seran aprobadas por el responsable del area Tesoreria.
Para aquellas que se encuentren entre $250.000 y $500.000 se requerira también la firma del
Director Financiero y para las que sobrepasen la cantidad de $500.000, el Director General debera
dar su aprobacion.

2.3 Atribuciones y funciones
2.3.2 Segregacion de funciones

Definicion: Fijacion y asignacion de perfiles, funciones y puestos entre diferentes
areas/departamentos, separando normalmente, la toma de la decisién de la ejecuciéon de la
actividad.

Tipologia: Suelen ser controles preventivos.

Ejemplos: La compaiia XZY decide que en el proceso de cuentas por pagar, las aprobaciones de
facturas recibidas, y las aprobaciones de pagos sean realizadas por distintas areas. El responsable
de las aprobaciones de facturas recibidas pertenece al Area de Administracién y Finanzas el que
aprobara las 6rdenes de pago a proveedores sera un responsable del Area de Tesoreria.

2.3 Atribuciones y funciones
2.3.3 Otros Comités

Definicién: Organos caracterizados por tomar las decisiones de forma conjunta que permiten
reducir y minimizar el riesgo de decisiones erréneas o tomadas sin facultades de forma fraudulenta.

La principal diferencia con las comisiones es el caracter preventivo que tiene estos riesgos.
Tipologia: Suelen ser controles preventivos.
Ejemplos: Comité de Compras, Comité de Nuevos Productos, Comité de riesgos.

2.4 Control de accesos

Definicion: Restriccion de accesos (a sistemas, archivos, informacion, almacenes, etc.) a personal
que no esté autorizado segun los diferentes niveles identificados, minimizando el impacto de
errores producidos por registros no autorizados o manipulacién de informaciéon almacenada. Por la
naturaleza de la restriccion, el control de accesos puede ser de dos tipos:

. Control de acceso a sistemas, con claves de entrada o passwords, accesos de solo lectura.
. Control de acceso a archivos u otras instalaciones protegidas de la compania.
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Tipologia: Suelen ser controles preventivos.

Ejemplos: Solo el personal del Area de Recursos Humanos del departamento de némina de la
Compafia XZY, tienen perfiles de acceso al Sistema de Gestidn de Recursos Humanos para
modificar las cantidades registradas como retribuciones de los empleados.

2.5 Salvaguardas fisicas

Definicion: Actividades de control encaminadas a la proteccion fisica de activos tangibles,
propiedad intelectual e informacion de gestion / financiera de la compafia, de su destruccion
accidental o intencionada, robo, pérdida o acceso no autorizado.

Tipologia: Suelen ser controles preventivos / detectivos.

Ejemplos: Para activos tangibles estas actividades de control pueden corresponder al
aseguramiento de los mismos. Para activos intangibles o financieros las actividades de control que
minimizarian el impacto de una pérdida de valor, serian por ejemplo, la contratacién de coberturas
cambiarias.

2.6 Control de cambios

Definicion: Actividades que tratan de prevenir o detectar si se realizan cambios no autorizados en
actividades criticas del proceso, personal o informacién y sistemas de informacién clave.

Tipologia: Suelen ser controles preventivos / detectivos.

Ejemplos: Los cambios deben hacerse acordes a lo establecido en los manuales y solo por parte
del personal autorizado.

3.- CONTROLES ESPECIFICOS

3.1 Autorizaciones

Definicion: Aprobacion de operaciones, resultados, informes, tareas, etc. tanto automatica, como
manual, asegurandose que los individuos apropiados aprueban las transacciones realizadas
conforme a los criterios de la gerencia.

Tipologia: Suelen ser controles preventivos / detectivos.

Ejemplos: El responsable de compras de la compafia XZY, debe aprobar todas las facturas
recibidas con anterioridad a su registro para posterior pago.

3.2 Verificaciones

3.2.1 Verificacion de existencias

Definicion: Consiste en la identificacion de errores en activos registrados a partir de la observacion
fisica. Las actividades de control mas significativas serian:

Inventarios de existencias en los que ademas de realizar una comprobacion visual de la presencia

de las referencias registradas, se verifica que las mismas no presenten problemas de
obsolescencia o deterioro.

Arqueos de caja.
Tipologia: Suelen ser controles detectivos.

Ejemplos: En la compaiia XZY el personal de las areas técnicas realizan inventarios de las
polizas perfoliadas, no solo para corroborar el registro contable de la prima y su cobranza sino
también para detectar posibles disposiciones de primas. El procedimiento de verificacion en este
caso consiste en determinar el estatus de cada una de las pdlizas perfoliadas emitidas.
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3.2 Verificaciones
3.2.2 Confirmaciones

Definicion: Verificacion sobre la veracidad de determinados datos basicos, es decir, se trata de
actividades de control encaminadas a contrastar los registros en distintos sistemas con la
documentacion soporte que los originé.

Estarian incluidos dentro de estos controles también las verificaciones de entradas de datos y
cualquier tipo de comparacion de datos.

Tipologia: Suelen ser controles preventivos / detectivos.

Ejemplos: En el proceso de otorgamiento de préstamos hipotecarios, antes de proceder a su
autorizacion, se requiere al empleado la documentacion de caracter personal necesaria y se
procede a verificar que tiene capacidad de pago.

3.2 Verificaciones
3.2.3 Validacién contra parametros definidos

Definicion: Verificacion de los datos introducidos y los cambios y conversion / procesamiento de
los resultados contra parametros establecidos para asegurar la exactitud y evitar que continten las
actividades del proceso y comunicar las excepciones.

Estarian incluidos los chequeos de datos (datos faltantes, comprobaciones de campo, auto-
comprobacién de digitos, combinaciones no validas,...)

Tipologia: suelen ser controles preventivos.

Ejemplos: En la compania XZY el formulario de alta de un nuevo asegurado, el sistema valida que
todos los datos incluidos en el campo para el documento de identidad, se correspondan realmente
con el algoritmo que presenta un documento de identidad, asimismo, el sistema también verifica
que no existe ningn campo vacio o en blanco que falte por cumplimentar.

3.2 Verificaciones
3.2.4 Recalculo

Definicion: Validacion de la exactitud del procesamiento recalculando y replicando independiente
las operaciones o transacciones afectadas, para contrastar normalmente calculos realizados por
medios automaticos.

Tipologia: Suelen ser controles detectivos.

Ejemplos: En la compania XZY el area de Administracion vuelve a realizar el calculo del Impuesto
sobre la renta realizado previamente por el Area Fiscal para verificar, dada la trascendencia y
materialidad del importe, que no existen errores en el proceso de calculo del impuesto.

3.2 Verificaciones
3.2.5 Seguimiento de indicadores clave

Definicion: Seguimiento de la evolucion de indices, datos, ratios, etc. que permitan analizar y
poder concluir sobre el correcto desarrollo del proceso.

Tipologia: Suelen ser controles detectivos.

Ejemplos: En la compafiia XZY realiza un seguimiento semanal de la evolucién del niumero de
reclamaciones y quejas interpuestas por clientes, para determinar, en el caso de que el numero de
éstas aumenten, acciones que determinen la causa del incremento de insatisfaccion de clientes.

3.3 Conciliaciones

Definicion: Comparacion de informacion de dos fuentes distintas, para la que se identifican las
diferencias, se obtiene una justificacion y se analiza, de modo que en el caso de que se detecten
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errores en alguna de las fuentes, se toman las medidas oportunas (registros contables,
modificacién de proceso, etc.) para su resolucion.

Pueden ser conciliaciones contables o no contables.
Tipologia: Suelen ser controles detectivos.

Ejemplos: En la compafiia XZY el Area de Contabilidad realiza mensualmente las conciliaciones
de las cuentas bancarias que tiene, comparando el saldo registrado en las cuentas de bancos del
activo de la Compaiiia, con los saldos reportados por las Entidades Bancarias.

En este cuadro se muestra un resumen de las caracteristicas de los tipos de controles.

Detectivos
Clases de Controles Preventivos o Automaticos | Manuales
Correctivos
‘ Auditoria interna | ‘ X | | X
‘ Comités / Comisiones | ‘ X | | X
’ Formacion | X ‘ | | X
’ Definicion de normas y manuales | X ‘ | | X
’ Comunicaciones internas | X ‘ | | X
’ Cédigos de conducta | ‘ | | X
’ Establecimiento de limites-facultades | X ‘ | | X
‘ Segregacion de funciones. | X ‘ | | X
‘ Otros Comités | X ‘ | | X
‘ Control de accesos | X ‘ | X | X
‘ Salvaguardas fisicas | X ‘ X | X | X
‘ Control de cambios | X ‘ X | X | X
‘ Autorizaciones | X ‘ X | | X
‘ Verificacion de existencias | ‘ X | | X
‘ Confirmaciones | X ‘ X | X | X
‘ Validacién contra parametros definidos | X ‘ | | X
‘ Recalculo | ‘ X | X | X
‘ Seguimiento de indicadores clave | ‘ X | | X
‘ Conciliaciones | ‘ X | X | X

4.2 3 Identificacion de controles.
Los controles estan integrados dentro de la operacion y procesos diarios desarrollados por la

entidad, por lo que algunas veces no es sencillo poder separar los controles de la operacion,
puesto que tienden a verse como parte de ésta, es importante abstraerse de la operacion y poder
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pensar de forma global para poder reconocer los controles de la entidad asi como hacer una labor
exhaustiva de rastreo e identificacion de controles.

» |dentificar todas las actividades de control existentes para mitigar los riesgos criticos dentro de la
organizacion.

= Es posible que algunas de las actividades de control o riesgos a gestionar, no sean
responsabilidad del propietario del proceso y se desarrollen en otras unidades distintas, por lo
tanto la labor del propietario del proceso sera identificar la actividad de control y luego que el
area/departamento encargado sea el que la documente.

;.Qué preguntas deberan plantearse para la identificacién de controles?

No existe una formula unica para la identificacion de controles, pero sera de ayuda preguntarse lo
siguiente:

» ;Qué medidas pueden ser adoptadas para la mitigacién del riesgo?

= ; Qué actividades podrian haber impedido que ocurriese el riesgo?

= ;Cuadles son las causas de origen del riesgo?
Cuanto mejor definido esté el riesgo, mas facil sera entender cuales son los controles que
contribuyen a su mitigacion.
Generalmente todos los riesgos se encuentran ubicados a nivel de subproceso, en consecuencia

todos los controles se situaran también en este nivel, puesto que es donde deben de actuar para
mitigar el riesgo.

;.Cuantos controles hay que identificar y documentar?

Todos los controles existentes para mitigar los riesgos criticos. Normalmente cada riesgo, estara
sujeto a mas de un control, que podria ser combinacion de controles preventivos y detectivos.

Se debe tener en cuenta que el nimero de controles puede afectar a la evaluacion, si existen
demasiados puede ser sefial de que:

= El riesgo no ha sido bien definido.

= Seguramente, habra controles que se pueden eliminar.

= Pueden aportar mas ineficiencias y es indicador de que pueden haber debilidades de control.
Controles insuficientes:

= Seguramente, sera necesario implementar mas controles.

= Si han sido identificados todos los controles, se debera evaluar si existen otros tipos de
medidas de control para asegurar la mitigacion del riesgo.
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4.2.4. Documentacion de controles.

Una vez identificados y conocidos todos los controles que resultan de aplicacion para mitigar el
riesgo critico, se procedera a su documentacion.

RIESGOS
CRITICOS

/ Codigos de conducta
Asignacion de facultades

Control de accesos
Revision
Conciliacion
Cuadres
Recalculo
Formacién
Segregacion de funciones
o

DOCUMENTACION
CONTROLES

p——
_—

@
@

Para los controles generales, serad recomendable el documentarlo a nivel de proceso.

Subproceso 1

Proceso 1 *I:

Subproceso n

MACRO PROCESO

Subproceso 1

Proceso n ~|:

CONTROLES
GENERALES

Subproceso n

CONTROLES ESPECIFICOS
GENERALES

Este cuadro muestra el objetivo de cada uno de los requisitos de documentacion de controles:

Descripcion de la
actividad del control

Tipologia de control

Grado de
automatizacion

Clase de control

Frecuencia del
control

Responsable

Evidencia generada

Permite comprender en qué medida la actividad de control mitiga el
riesgo al cual esta asociado.

Determina si existe un adecuado equilibrio de controles preventivos y
detectivos para mitigar los riesgos.

Delimita el alcance de las pruebas de testing para verificar el
funcionamiento del control, puesto que el alcance de las pruebas varia
en funcién de la automatizaciéon del mismo (Automatico o manual).

Cataloga el control dentro del modelo de control.

Delimita el alcance de las pruebas de testing para verificar el
funcionamiento del control, puesto que el alcance de pruebas varia en
funcion de la frecuencia del control.

Es un factor a considerar para evaluar la eficacia del control.

Verifica la aplicacion de los controles es un requerimiento necesario
para poder efectuar las pruebas de control.
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4.2.4.1 Definicion de los requisitos de documentacion.

Descripcién de la actividad del control

Explicacion detallada de en que consiste la actividad de control, debe ser lo suficientemente
exhaustiva para que pueda responder a las siguientes cuestiones:

= ¢ En qué consiste el control?

Descripcion y detalle del contenido y en qué consiste la actividad de control por parte del
responsable de la misma y como se realiza cuando el responsable no esta presente.

= ;Cual es el objetivo del control?

Todo control tiene su por qué, se debe de explicar cual es el objetivo de control y qué se
pretende conseguir con el control.

= ;Coémo contribuye el control?

Justificacion de cdmo el control contribuye a reducir el riesgo inherente del proceso.

= ;Cuanto detalle es necesario?

Sera necesario aquel nivel de detalle que permita posteriormente, de forma clara y univoca
poder concluir y evaluar el control.

Ejemplo:

¢(En qué
| consiste el
control?

¢Cual es el
Il objetivo del
control?

¢(Como
1] contribuye el
control?

Tipologia del control

Existe una normativa interna para el aseguramiento de una unidad automotriz,
que detalla los requerimientos entre los que se encuentra, el que el agente de
seguros que este tramitando la expedicion de la pdliza de seguros, obtenga
directamente del automovil las calcas de los numeros de la placa bin que
contienen los numeros de motor y de serie de la unidad.

La actividad de control pretende reducir el riesgo de fraude externo, ya que con
el procedimiento establecido la Compafia asegura que el agente de seguros
verificd la existencia del bien asegurable (Inspeccion de riesgo) y que no
presenta dafios que afecten el valor de unidad.

Mediante la inspeccion del riesgo realizada sobre la unidad asegurada la
Compafia reduce en forma significativa el riesgo del fraude externo al evitar
pagar siniestros por pérdidas totales por dafos materiales o robo o en su caso,
por dafios materiales parciales sobre unidades en las que el siniestro se hubiera
realizado anticipadamente al inicio de vigencia del seguro.

Clasificacion del control en funcién del momento en que actua.

Controles preventivos: El objetivo del control se consigue antes de que ocurra el evento de riesgo,
es decir, previene desviaciones antes de comenzar un proceso.
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¢Cuando se aplican?: Se suelen emplear para eliminar los problemas en origen. Se pueden
predecir las posibles excepciones, muchos pueden ser de tipo informatico.

Realimentacioén

Control resultado

Evento o

proceso

Controles detectivos o correctivos: El objetivo de control se consigue después de que ocurra el
evento de riesgo, es decir, identifica desviaciones cuando ya han ocurrido.

¢,Cuando se aplican?:

= Se suelen utilizar para detectar errores que son dificiles de definir y
predecir.

= Normalmente las consecuencias del error no son muy elevadas.

= Si los controles no son practicos podrian estancar el flujo normal del
negocio.

Realimentacion

Evento
o

proceso

Grado de automatizaciéon
Clasificacion del control en funcién de la naturaleza y grado de automatizacion del mismo.
Automaticos: Actividades de control desarrolladas de forma mecanicas (normalmente por o a

través de alguna aplicacién) y que no requieren de ningun juicio o valoracion personal, funciona el
control por si solo.

Manuales: Siempre que en el control intervenga una persona (porque existe riesgo de que se

equivoque o de que no lo haga) el control sera manual, normalmente se debe de aplicar juicio o
valoracion a la actividad.
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Clase de control

Seleccién de la clase de control de acuerdo al pertenezca dentro de este esquema.

| ] Ll
AUDITORIA INTERNA

SEGUIMIENTO COMITES /COMISIONES
DE AUDITORIA

FORMACION

Definicion de normas y manuales
POLITICAS Y PROCEDIMIENTOS Comunicaciones internas
Codigos de conducta

CONTROLES ATRIBUCIONES Y FUNCIONES Establecimiento de limites facultades
GENERALES Segregacion de funciones

Toma de decisiones en comités
CONTROL DE ACCESOS

SALVAGUARDAS FIiSICAS
CONTROL DE CAMBIOS

AUTORIZACIONES
Verificacion de existencias
Confirmaciones

CONTROLES VERIFICACIONES Validaciéon contra parametros predefinidos
ESPECIFICOS Recalculos
Seguimiento de indicadores
Contables
CONCILIACIONES
No contables
Periodicidad

Frecuencia con la que se realiza o ejecuta el control.

¢.Cuando actua el control?

En todas las Cuando el control es realizado cada vez que se lleva a cabo
operaciones el proceso / subproceso.

Diaria Cuando el control es realizado una vez al dia.

Semanal Cuando el control es realizado una vez a la semana.

Mensual Cuando el control es realizado una vez al mes.

.. etc.

Responsable

Se define la persona o puesto y departamento o unidad encargada de realizar el control. Es
importante determinar quién es el responsable de realizar el control, para poder gestionar
posteriormente las debilidades y los planes de accidén. Ademas, en determinadas ocasiones la
definicién del puesto y la persona servira como ayuda para poder valorar positiva 0 negativamente
el control.

Ejemplo: Director de area, Gerente de Riesgos, Gerente de Oficina y Sucursal, Administrativo de
Oficina, etc.
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Evidencia generada

Se trata de tener constancia fisica o contrastable de que el control se ha llevado a cabo, sin
embargo puede que existan determinados controles que en funcion de la naturaleza de los mismos
no se genere evidencia alguna.

La documentacion del resultado del control, deberia responder a las siguientes preguntas:
I.  ¢Qué genera el control?

Il. ¢ Donde esta el control?

lll. ¢Durante cuanto tiempo esta?

Ejemplo de evidencia generada

La aplicaciéon genera un listado con las partidas pendientes, que el

I ¢Qué genera el control? empleado interpreta y analiza y sobre las cuales genera un informe
en el que se queda de manifiesto el tratamiento que ha dado a
cada una de ellas.

I Dénde esta el control? Se ha anexado el ultimo informe efectuado por el
¢ ’ empleado, asi como la ruta para poder encontrar \
todos los informes que efectia.
Esta disponible el ultimo informe efectuado por el empleado, por

m ¢Durante Cu?gtOtiempo tanto como el control tiene una periodicidad mensual, la
esta’ evidencia esta disponible durante 1 mes.

4.2.4.2 Control de calidad en la documentacion de controles.

Finalmente, para comprobar y verificar si el control ha sido bien documentado, y con el fin de
facilitar la labor de evaluacion posterior, se podran plantear las siguientes cuestiones:

= ;El control es auto explicativo?

= ; Alguien ajeno al proceso seria capaz de entenderlo?

= Si alguien externo tuviese que hacer el control, ¢ seria capaz de replicarlo?

= ; El control lo hace una persona o una maquina?

= ;Es posible comprobar de manera clara y rapida que el control se ha llevado a cabo?

= En el caso de tener que pedir explicaciones sobre la realizacién del control ¢sé a quién acudir?
La documentacion de controles y la calidad con la que se efectue, es la base para poder concluir

sobre el disefio y el funcionamiento de los controles. Toda la documentacién de controles se debe
efectuar.

4.2.4.3 Ejemplo de documentacion del control.

Control Operacién de comprobacion y verificacion de documentacion
presentada

Tipologia Preventivo

Grado de automatizacién Manual

Clase de control Confirmaciones

Periodicidad En cada una de las operaciones
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Responsable Analista de indemnizaciones vida individual

Evidencia generada La sistematica para llevar a cabo el control se encuentra recogido
en el Manual de Operacion SVI-PYM-021-03, con fecha de emision
01/09/03 y con entrada en vigor 18/02/05

;.En qué consiste el control?

En el Manual de Operacién SVI-PYM-021-03 se establecen las politicas y procedimientos para la
atencion de reclamaciones de siniestros del Seguros de Vida Individual a los asegurados de la
Institucion a nivel nacional, asi mismo se senala qué informacion y documentacion se debe
requerir de los beneficiarios para su analisis, valuacion, registro y pago de las reclamaciones.

Dado que existe la posibilidad de que el beneficiario presente informacion y documentacién falsa
para cumplir con los requisitos establecidos para obtener el pago de la indemnizacién derivada del
seguro de vida contratado, se lleva a cabo una comprobacién de la veracidad de dicha
documentacion y la comparacion de los datos incluidos en la misma, mediante la intervencion de
un investigador contratado para el efecto.

El Manual establece que cuando al personal de la Gerencia de Indemnizaciones Vida se le
presente una duda razonable de la veracidad u originalidad de un documento o dato proporcionado
por los beneficiarios de los seguros, debera presentarlo a la consideracién del Gerente de
indemnizaciones vida, quien después de un primer analisis y a su juicio podra solicitar la
intervencion de un investigador contratado especialmente para el efecto. Para realizar la
contratacion del investigador el Gerente debera contar con la autorizacién del Director Técnico
Vida, de acuerdo con el punto 2.6 del manual de procedimientos, siempre y cuando la suma
asegurada reclamada ascienda a mas de $500 mil pesos, si es inferior el propio Gerente podra
autorizar dicha contratacion. De esta manera, se evita que se pueda incurrir en riesgo de fraude
externo, dado que se mitiga la posibilidad de que el solicitante presente documentacion falsa.

;.Cual es el objetivo del control?

Se trata de evitar el pago de reclamaciones por siniestros improcedentes a personas que
pretenden defraudar a la Institucion a través de la presentacién de documentos oficiales alterados
o con datos falsos, que se constituyen en una omisién o inexacta declaracién. Es decir, el objetivo
es mitigar la posibilidad de que se cometa fraude externo por parte del beneficiario del seguro,
comprobando la veracidad de la documentacién presentada y comparandola con los datos
reflejados en archivos oficiales, comprobando que dichos datos coincidan.

;.Cémo se contribuye el control?

A través de la corroboracion de la igualdad entre los datos presentados por el beneficiario del
seguro y la existente en la documentacién oficial se mitiga la posibilidad de que la Compania
realice pagos fraudulentos, que afecten su economia y sus resultados de operacion.

4.2.5 Evaluacion de controles

El modelo establece realizar una evaluacion a un doble nivel:

. - EVALUACION
EVALUAEIC())'\II\ITI;ISLENO DEL FUNCIONAMIENTO DEL
CONTROL
Conclusién a nivel conceptual, Verificacién de que el control
de si el control es capaz de se aplica y esta funcionando
mitigar los riesgos con una tal y como esta disefiado.

seguridad razonable.
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La situacién de la que partimos es que se han descrito todos los procesos, identificado y
clasificados los riesgos inherentes que pueden afectar los objetivos de negocio y documentado
todos los controles que mitigan a esos riesgos.

4.2.5.1 Esquema para la evaluaciéon de controles y seleccion para pruebas (testing).

Controles

Documentados EVALUACION DE LA EFECTIVIDAD DEL EVALUACION 4

Descripcion de la DISENO FUNCIONAMIENTO Definicion de
actividad del control 1 2 3 planes de accion
Tipologia d trol z A

pelogia ce contio EVALUACIONDE ~ EVALUACIONDELA  DETERMINACION DEL

Grado de LA EFECTIVIDAD EFECTIVIDAD NATURALEZA DEL
automatizacion INDIVIDUAL DE CONJUNTA DELOS TESTING
LOS CONTROLES CONTROLES

Clase de control
EVALUACION DEL

FUNCIONAMIENTO DE

Frecuencia del control LOS CONTROLES

Responsable OBJETIVO DE LA FORMACION

Evidencia generada

La evaluacién que se va a efectuar sobre la razonabilidad de los controles, debe concluir sobre la
efectividad individual de cada uno de los controles y principalmente, a nivel global sobre todos los
controles que existan para un determinado riesgo.

4.2.5.2 Evaluacion del diseiio de controles

4.2.5.2.1 Evaluacion de la efectividad individual

Evaluacion de cémo la actividad de control, individualmente, contribuye a mitigar el riesgo
considerando exclusivamente su disefio.

Efectividad del control X

EXCELENTE

Control X

Descripcion de la actividad del

control
BUENO

Tipologia de control

Grado de automatizacion
Clasificacion
Clase de control del nivel de —
control.

— REGULAR

Frecuencia del control

Responsable

Evidencia generada

DEFICIENTE
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Definicion de las calificaciones de evaluacion

Hay que tener en cuenta que siempre pueden existir circunstancias particulares y remotas que
podrian hacer que ocurra el riesgo, lo que se debera valorar es si esas circunstancias tienen la
suficiente relevancia como para poder concluir positiva/negativamente.

Efectividad Excelente: Su disefio se encuentra bien definido, se aplican al pie de la letra y evitan
practicamente la incidencia del peligro analizado.

Efectividad Bueno: Su disefio y aplicacion es adecuado, pero generalmente necesitaran actuar
conjuntamente con otros controles para mitigar el riesgo, ademas de que pueden tener mejoras.

Efectividad Regular. Son medianamente adecuados y requieren una revision mas detallada para
implementar mejoras para su disefio y aplicacion.

Efectividad Malo: Existen pero son muy deficientes y requieren una renovacién exhaustiva.

Efectividad Deficiente: Son inexistentes o hay pocos controles y son inadecuados.

4.2.5.2.2 Evaluacién de la efectividad conjunta

Debe de haber un criterio homogéneo compartido y aplicado por todos los evaluadores de
controles para poder concluir que el riesgo se encuentra mitigado.

CRITERIO DE APLICACION

Existe una seguridad mas que razonable de que el

; RIESGO riesgo se encuentra mitigado y que es muy
M‘iTIGADO‘? complicado que ese riesgo si funciona el control o
’ Razonablemente los controles tal y como estan descritos pueda llegar

a ocurrir.

Hay que abstraerse y suponer que el control
posteriormente funcionara y se aplicara tal y como
esta descrito.

Verificacion de que la actividad o conjunto de actividades de control identificadas permiten obtener
una seguridad razonable sobre la mitigacién del riesgo asociado.

;.Cémo mitiga cada uno de los controles el riesgo?

ETAPA 1 ETAPA 2

SYLLEAR CONCLUIR SOBRE

INDIVIDUALMENTE -
CADA UNO DE LOS LA MI_I;T?EAS%SN DEL
CONTROLES

CONTROL X CONCLUSION TESTING:

Determinacion del alcance

CONTROL J Aoy y de las pruebas a realizar.
RIESGO =

Disefio de planes de accion para

CONTROL N NO
REGULAR Implant trol
MITIGADO mplantar nuevos controles

) Modificar controles existentes
CONTROL Z MALO para mejorar su efectividad.
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4.2.5.2.3 Premisas para la evaluacién del disefio.

Cada una de las situaciones descritas en las que habra que evaluar la idoneidad y suficiencia de
los controles sera distinta, no existen reglas ni pautas unicas, no obstante, a continuacion se
detallan una serie de criterios de referencia para que sirvan de ayuda y soporte en la decision a

tomar.

1)

2)

3)
4)

o)

6)

7)

8)

9)

10)

Hay que tener en cuenta que siempre pueden existir circunstancias particulares y remotas
que podrian hacer que ocurriese el riesgo, lo que se debera valorar es si esas
circunstancias tienen la suficiente relevancia como para poder concluir
positiva/negativamente, debemos preguntarnos si, él o los controles funcionan, ¢existe
riesgo?.

Hay que abstraerse y suponer que el control posteriormente funcionara y se aplicara tal y
como esta descrito.

Debe existir una adecuada combinacién entre controles preventivos y detectivos.

Normalmente demasiados controles no son sintoma de un buen disefio o de efectividad de
controles.

Varios controles de efectividad media pueden mitigar un riesgo de la misma manera que lo
hace un solo control de efectividad alta.

Un mismo control, dependiendo del grado de automatizacion que tenga puede ser mas o
menos efectivo.

Es necesario tener en cuenta quién realiza la actividad de control, dado que ha de tener la
autoridad suficiente para la toma de decisiones en el caso de deteccion de incidencias.

También habra de considerarse el momento en el que se realiza el control, dado que
llevarlo a cabo antes o después de determinado hecho puede afectar seriamente a la
efectividad del mismo: preventivo/detectivo.

La frecuencia de la realizacién del control es otro elemento de relevancia, dado que cuanto
mas frecuentemente se realice, por lo general sera mas efectivo (dependiendo del riesgo
del que se trate).

Habra que considerar si la realizacion de un control genera una evidencia y si ésta es
mantenida y guardada a lo largo del tiempo, con caracter general, la no-existencia de
evidencia sera indicativo de una debilidad de control.

No obstante, en determinadas situaciones la propia naturaleza del control puede ocasionar
que no exista ninguna evidencia de la realizacion del control.

3 . . Conclusion 3

Sltuaciones posibles Ejemplo

Situaciones posibles control Ejemplo
CONCILIACION

EXISTE EVIDENCIA I:} SN S=IHD LI Informe de incidencias con la resolucién
de las excepciones detectadas.

La evidencia no es CONFI CION
NO EXISTE constatable por la RMA
EVIDENCIA naturaleza del control I:} SIN DEBILIDAD Verificacion de los documentos aportados

por el cliente contra los originales.

La evidencia de la .

realizacién del control VERIFICACION DE EXISTENCIAS

podria ser constatable I:} CON DEBILIDAD r-*StH arqueo de caja no existe ninguna
evidencia que garantice que se ha realizado
el control.
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4.2.5.2.4 Casos practicos

Evaluacion de la efectividad individual

Riesgo Control Efectividad del control

Establecimiento de

. g Establecimiento de contrasefias para
importes de néminas

or parte de acceso a sistema de néminas accesible sélo REGULAR
Fp);ersponal no a personal especifico del departamento de
autorizado. R,

Administrativo de suscripcion: Emisiéon de pdélizas de seguros.

Riesgo: Errores tipograficos en contratos de seguros.
Descripcion del control: Comprobacion de datos grabados con documentacion de expediente.

CASO 1

Tipologia Detectivo
Automatizacion Manual
Clase de control Validacion
Periodicidad Todas las operaciones
Propietario Areas emisoras.

. . Documentacién expediente e
Evidencia impreso de confirmacién

EFECTIVIDAD BUENA

Recursos Humanos: Nominas Mensuales

Riesgo: Errores / incidencias en el proceso de liquidacion de néminas.
Descripcion del control: Revision de importes néminas previo a la orden de pago.

CALCULO DE SO D= REVISION DE PAGO DE
NOMINAS IMPORTES NOMINAS
PAGO
CALCULO DE glgll\D/IIECl)\l %’E PAGO DE REVISION DE
NOMINAS o NOMINAS MEORIES
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CASO 1

Tipologia Detectivo

Automatizacion @ Manual

Clase de control| Confirmaciones

Periodicidad Mensual
Propietario Responsable RRHH
Evidencia OK en aplicacién

Después de la
Momento orden de pago
EFECTIVIDAD

MALO

Evaluacion de la efectividad conjunta

CASO 2

Preventivo

Manual

Confirmaciones

Mensual

Responsable RRHH

OK en aplicacién

Previo a la orden de

pago

1 |

EXCELENTE

Informacion Financiera: Generacion de estados financieros

Riesgo

Errores en los
datos
consignados en
la informacién
financiera
correspondiente
a la Empresa, en
base a la cual se
generan los
estados
financieros para
el Consejo de
Administracion y
autoridades.

Controles

Verificacion de que el activo, el
pasivo y capital de los estados
financieros de la Empresa,
tienen idéntico valor.

Verificacién de que la utilidad /
pérdida que refleja el estado de
resultados coincide con el
presentado en el balance.

Dictamen de los estados
financieros de parte de los
auditores externos que certifica
que la informacion financiera es
correcta.

Pruebas de razonabilidad sobre
los datos presentados en los
estados financieros,
comparandolos con meses /
ejercicios anteriores.

Conciliacion de cuentas vy
auxiliares contables.

Efectivo

éMitigacion
del riesgo?
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Gestion Administrativa

Riesgo

Errores en la
contabilizacion y
registro de las
operaciones, por
una inadecuada
interpretacion de
la normativa
contable vigente.

: Registro contable

Controles Efectivo

Revisiones de Auditoria
Interna.

Auditorias Externas periddicas.

Inspeccién de la CNSF.

No se pueden considerar los
controle s externos
(Auditores externos y de la
CNSF) como parte efectiva del
modelo de control interno de la
compaiiia.

Gestion Administrativa: Tesoreria (Compra venta de deuda publica)

Riesgo

Contratacion de
productos no
autorizados por la
Compania que no
puedan ser
adecuadamente
tratados ni
contabilizados en
los sistemas de la
Empresa.

Controles Efectivo

Conocimiento por parte de los
empleados actividades y
productos autorizados en
cada momento, asi como los
limites establecidos para los
mismos, de acuerdo a un
Manual de Procedimientos.

Existencia de responsables
independientes para cada R
tarea: mantenimiento de

registros, autorizacion,

contratacién y supervision.

Control diario del consumo de
limites y de la operacion.

4.2.5.3 Evaluacion del funcionamiento de controles

¢Mitigacion
del riesgo?

¢Mitigacion
del riesgo?

Solamente se efectuard testing de aquellos controles sobre los que se haya concluido
positivamente a nivel conceptual.
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4.2.5.3.1 Objetivo de las pruebas (testing)

e Probar, en base a muestras, que los controles estan funcionando tal y como han sido
disefados.

e El grupo de trabajo va a buscar tener la equivalencia de un 95% de nivel de confianza en el
funcionamiento del control, por tanto el nivel de desviacién no debe de ser superior a un 5%,
para concluir que el objetivo del control ha sido conseguido y el riesgo sobre el cual estaba
actuando se encuentra mitigado.

4.2.5.3.2 Alcance del testing

El niUmero de pruebas a realizar variara en funcion de:
e Frecuencia de realizacion del control
¢ Naturaleza del control (automatizacion)
e Importancia del riesgo
¢ Importancia del proceso

e Programas de Auditoria Interna

4.2.5.3.3 Realizacion de pruebas
Las pruebas para verificar el funcionamiento de los controles consistiran, segun los casos, en:

Examen de la evidencia del control: Revisién de la documentacion y evidencia que ha dejado la
actividad de control al ser ejecutada.

Observacién de la realizacién del control: La observacion de la realizacion del control puede
proveer una cierta seguridad de su aplicacién, sin embargo esto no garantiza la aplicacion de la
actividad de control a lo largo del tiempo, por tanto debera ser combinada con alguna de las otras
técnicas.

Replicacion de la actividad de control: Realizacién de la actividad de control nuevamente para
garantizar que la actividad de control se esta desarrollando tal y como esta descrita.

Se suelen utilizar para verificar las actividades de control automaticas (normalmente con un alto
componente tecnolégico). Por ejemplo, en un control de cambios, verifica que no es posible realizar
ninguna modificacién en la aplicacion.

Las tareas a realizar por el responsable de aplicar las pruebas son:
I. Describir y documentar como se va a hacer la prueba para verificar el adecuado

funcionamiento del control.

Il. Analizar los programas de Auditoria interna para verificar si esa prueba que conceptualmente
se ha definido esta dentro del alcance de sus programas de trabajo, de no estar se incorpora la
prueba a los planes y programas.

lll. Determinar el alcance de la prueba, nimero de muestras, fechas en las que se prueba.
IV. Realizacién de las pruebas.
V. Analisis e interpretacion de los resultados.

VI. Conclusion.
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4.2.5.3.4 Conclusioén de resultados y establecimiento de planes de accién.

Es necesario efectuar una conclusién para determinar si el control funciona de acuerdo a su disefio
y si su aplicacion es adecuada.

EVALUACION DISENO

MITIGADO

RIESGO

NO MITIGADO

EVALUACION

FUNCIONAMIENTO

CONCLUSION +

CONCLUSION -

DEBILIDAD DE CONTROL

Conclusion positiva sobre el funcionamiento del control:

El control funciona tal y como esta disefiado y se esta aplicando adecuadamente.

Conclusién negativa sobre el funcionamiento del control:

a) No se esta aplicando por el usuario.
b) No funciona tal y como estaba descrito.
c) Funciona como esta descrito pero falla y no consigue su objetivo.

No obstante, no todas las debilidades de control tienen la misma relevancia ni la misma
importancia econémica, para cada una de las desviaciones identificadas, habra que realizar una
estimacion del impacto econémico y clasificarlas en funcion del mismo.

DEBILIDAD

SIGNIFICATIVA

MATERIAL

Se trata de deficiencias
originadas en el disefio o en el
funcionamiento de los distintos
controles internos, que no
permiten a la gerencia o
empleados prevenir o detectar
errores.

Deficiencia de control que
puede originar que exista un
error no intranscendente en los
estados financieros y que éste
no sea prevenido o detectado.

Deficiencia de control que
puede originar que exista un
error material en los estados
financieros y que éste no sea
prevenido o detectado.

IMPACTO ECONOMICO

PREVISTO ™

Inferior al 2% de la
utilidad o pérdida del
periodo analizado.

-

Superior al 2% de la

utilidad o pérdida del
periodo analizado.

~

J

~

Superior al 5% de la

utilidad o pérdida del
periodo analizado.

~

Deben ser
reportadas al
Comité de
Auditoria

Deben ser
reflejadas en el
informe de
control interno
efectuado por la
direccion y por el
auditor externo

Una vez que se haya determinado el tipo de debilidad, habra que establecer el plan de accion.
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Todas las deficiencias significativas o materiales sera necesario remitirlas a la Direccion General
(DG), incluido la metodologia de calculo y el plan de accién previsto.

Envio ala DG y al
Establecer Plan de departamento de

Accién Auditoria Interna
DEFICIENCIA DE ;D X
CONTROL ¢!
DEFICIENCIA
SIGNIFICATIVA ‘/ ‘/
DEBILIDAD
MATERIAL \/ ‘/

En los casos que se presenten numerosos planes de accion, sera complicado e inviable el poder
aplicar todos ellos en un tiempo, por tanto sera recomendable el priorizar los mismos de acuerdo al

mayor impacto econémico.

La gestion e implantacién de los Planes de Accion es responsabilidad ultima del propietario del
control.
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ESQUEMA DEL SISTEMA DE RIESGOS Y CONTROL INTERNO.

ENTIDAD SECTORES MACROPROCESOS PROCESOS
“Cada una de las segmentaciones que se “Flujo de transacciones de informacion
realiza de una Entidad, en funcion de basicos, relevantes y diferenciados para
diferencias significativas en la gestion de cada la gestion de la entidad aseguradora
uno de los procesos de negocio definidos, lo susceptible de andlisis”
que implica que los riesgos detectados en cada
uno de los sectores puedan tener una
importancia y probabilidad de ocurrencia .
diferentes entre si”. Todo suceso o
v VISTA DE MAPAS heczfc’u?:f de
DE RIESGO Y CONTROL (probabilidad)
afecta
negativamente

SISTEMA

POR TIPOS DE RIESGOS
POR AREAS DE RIESGOS

(amenazas) y
con algun grado
de significacion

ROP Y CI

- /

> POR PROCESOS (i:n![)_ort)ancila
relativa) en la
POR SECTOR capacidad que
* s ti |

POR AGREGACION orgar:?::cign de

lograr sus

TIPO DE CONTROL objetivos
operacionales

* NIVEL DE AUTOMATIZACION

* FRECUENCIA DE CONTROL
\CLASE DE CONTROL /

f

ylo estratégicos”

AREAS DE
RIESGO

“Agrupacion de tipos de riesgos
relacionados entre ellos, para una
simplificacion en la muestra de
resultados”

SUBPROCESOS

“Desglose de un proceso de negocio que
facilita su analisis y la gestion del riesgo”

CUESTIONARIOS

v

FACTORES A VALORAR

4 N

PROBABILIDAD

IMPACTO

NIVEL DE CONTROL
\_ | )

GRADO DE IMPORTANCIA

v

IMPORTANCIA FINAL

IMPACTO FINAL

SECTOR
TIPOS DE FACTORES
<«
RIESGO VALORADOS [*
“Unidad de andlisis del Sistema de A

Gestion de Riesgos y el punto de
partida para las agregaciones de
distintos sectores o entidades”

DOCUMENTACION DE
CONTROLES

PROBABILIDAD FINAL

NIVEL DE CONTROL
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Conclusiones

Los riesgos operacionales han existido siempre, se cometen errores y fallas en la Organizacion,
algunos cuyo impacto no es relevante, otros mas serios y rara la vez muy graves, pero el riesgo
esta latente en todo momento y se ha gestionado con un enfoque basico de controles internos,
cada area de negocio gestiona su riesgo operacional estableciendo los controles y medidas que
estima oportunos, también se apoya en la confianza y competencia de los empleados, asi como en
el area de Auditoria Interna que realiza inspecciones peridédicas de los procesos. Bajo este
esquema tradicional predomina el enfoque reactivo y correctivo, lo cual es una clara manifestacién
de la falta de cultura de prevenciéon y conciencia del impacto que pueden tener los riesgos
operacionales.

La Administracion de Riesgos establece un marco de referencia formal con un enfoque proactivo y
preventivo, con lo que se mejora las decisiones de respuesta al riesgo, ajustando los procesos a
resultados y al cumplimiento de objetivos, haciendo analisis de costo beneficio para desplegar
recursos eficaz y eficientemente.

La Administracion de Riesgos Operativos y el Control Interno es un proceso continuo que fluye por
toda la entidad y que requiere que sea realizado por su personal en todos los niveles de la
Organizacion, ya que todos tienen responsabilidad en este proceso, empezando por el Consejo de
Administracién y la Alta Direccion que tienen el compromiso de incentivar y permear este nuevo
enfoque, dandole seguimiento para poder establecer una cultura Institucional.

Una vez definida la estrategia y las metodologias a utilizar para la gestiéon de riesgos operacionales
y control, el reto ha sido obtener el compromiso de la alta Direccion para incentivar este nuevo
enfoque, reiterando la necesidad de constituirlo dentro de la estructura de la Organizacién no sobre
de ella, ademas de promoverlo para que forme parte de la cultura, incorporando su filosofia a las
practicas y procesos de negocio.

Destacamos la necesidad de que el proceso de gestion y control de riesgos operacionales no debe
ser visto o practicado como una actividad separada, porque finalmente quien identifica, documenta,
controla y administra sus procesos, riesgos y controles es el personal que realiza la operacién. Las
areas de Administracion de Riesgos, Auditoria y Contraloria, son responsables de establecer
mecanismos Yy dar asesoria sobre el manejo del marco de referencia y metodologias, son areas de
apoyo para incentivar la cultura y la implementacién de este proceso.

Es importante destacar que con la adecuada implementacion de este proyecto el Consejo de
Administracion y la alta Direccion van adoptar una perspectiva del riesgo a nivel conjunto de la
entidad y que los resultados van a proporcionar informaciéon con una seguridad razonable para
apoyar la toma de decisiones en la Organizacion.
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