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Introduccion

Las Telecomunicaciones Modernas son el motor del desarrollo de las naciones:
representan un elemento indispensable para el funcionamiento adecuado de las
empresas e instituciones y forman parte de la vida cotidiana de una gran parte de
los habitantes de este planeta. Sin embargo, en todo entorno en el que se hagan
presentes e interactuen las telecomunicaciones existiran siempre en el mundo
actual, mercancias y articulos de todas clases que no pueden viajar o transportase
sin ser apreciadas a simple vista, son objetos, cosas, lldmense productos o bienes
de consumo, articulos de cualquier género que son palpables y tangibles, este tipo
de cuestiones aunadas al factor humano y al entorno en el que interactien son las
que las telecomunicaciones permiten comunicar y hacer funcionar de una y mil

maneras hasta hace algunos afios inimaginables.

El objetivo de este trabajo es presentar un caso practico en el cual se integraron
tecnologias de informacion para dar solucién a un problema de distribucion fisica de
mercancias y control de inventarios, que en nuestro caso de estudio se traduce en
el dptimo registro y administracion de entradas y salidas de productos en el almacén
general de la Facultad de Ingenieria obedeciendo a las necesidades de transmision
y administracion del tipo de informacion propia de cada uno de los articulos
identificados mediante un codigo de barras; esto se logro gracias a la evaluaciéon de
distintos medios y tecnologias de transmision, procesamiento y almacenamiento de
datos y, por supuesto, haciendo uso de los dispositivos méviles (Celulares) y otros
equipos de computo, asi como de la plataforma de desarrollo del software (J2ME) y

un Sitio WEB en el que finalmente se administra la informacion final.

Para entrar en el contexto de lo que nuestro trabajo pretende ilustrar, hablaremos de
un término clave que mueve y promueve esta tesis y es el concepto de Logistica.
Toda definicion de este término apunta a un concepto integrador, sistémico y
racionalizador, es por esta razon que la logistica se convierte en uno de los factores
mas importantes de la competitividad ya que puede decidir el éxito o el fracaso de la

comercializacion de un producto.
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En esta comercializacion que se establece entre las diferentes empresas,
organizaciones o servicios juega un papel fundamental el departamento o area
comercial ya que la misma se encarga de materializar las ventas y por ende la

distribucion fisica de las mercancias.

DEFINICION DEL PROBLEMA.

El problema que se pretende resolver obedece a lo que son las TENDENCIAS DE
LA DISTRIBUCION FiSICA DE MERCANCIAS no es en el caso particular de la
Facultad de ingenieria, es mas bien en un proceso global, sin embargo la solucion
propuesta es solo una parte de dicho proceso y por ende no pretende ilustrar la
mejor manera de comercializar ningun tipo de producto, solo es una recomendacion
para el agil manejo y administracion de éstos. Estas tendencias que a continuacion
se enumeran son en si nuestro marco teérico del cual partimos para proponer una
solucion tecnologica que ayude a hacer mas eficiente cualquier proceso de

distribucion fisica de mercancias.

En la actualidad existen tendencias que se estan siguiendo y adoptando como
politicas de distribucidn fisica en las empresas, las principales se mencionan a

continuacion y se recomienda:

—

Negociar con el area comercial los niveles de servicios.

2. Establecer y perfeccionar el sistema de prevision (Demandas Actuales vs.
Demandas Futuras).

3. Gestionar los stocks de productos terminados. Para ello se empleara
como soporte la informatica, gestionando y controlando los niveles de
stock de los productos terminados.

4. Negociar con produccion el plan de fabricacion y tenerlo presente en todo

momento ya que lo que se produce es lo que se distribuye.

5. Contratar los servicios de distribucion fisica.
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6. Reducir el numero de almacenes sin afectar el servicio al cliente. Esto
esta fomentado por el desarrollo en el campo de las comunicaciones y
la informatica.

7. Aumentar el numero de envios directos y entrega minima aprovechando al
maximo las capacidades de los vehiculos de transporte.

8. Informatizar la transmision y el tratamiento de los pedidos sin
menoscabar el servicio al cliente.

9. Informatizar y automatizar la manutencién: Esto es muy similar a lo
explicado anteriormente pero relacionado con las actividades de
manipulacion de las mercancias en los almacenes. Adquiere
importancia la utilizaciéon de los cédigos de barras en las unidades de
expedicion en toda la cadena logistica.

10.Informatizar el diseino de rutas de distribucion: A medida que se
informaticen el diseio de las rutas de distribucién se podra evaluar de
forma rapida la mejor alternativa que minimice costos y que redunde en
mejorar el servicio al cliente.

11.Proteccion al medio ambiente. Renovacion, reciclaje y recogida de

mercancias.

Los 11 puntos descritos anteriormente constituyen lo que podemos llamar las
mejores practicas en todo proceso de distribucion fisica de mercancias. Dentro de
este proceso y con el fin de presentar una opcién en el terreno informatico al que se
hace mencién en los puntos 3, 6, 8, 9 y 10 es que desarrollamos la propuesta de
solucion que nombramos SCATM (Sistema para control de acceso mediante el uso

de tecnologia movil), de la cual hablaremos en lo sucesivo.

La aportacién principal de este trabajo consisten basicamente en tener una
alternativa tecnoldgica para adaptarla a todo proceso de distribucion fisica de
mercancias y control de inventarios, ya sea dentro o fuera de Ciudad Universitaria
asi como poner a disposicidn las tecnologias de comunicacion, transmision y

administraciéon de datos modernas que fueron empleadas en este proyecto.
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En el primer capitulo de esta tesis, se hace una referencia histérica y conceptual
sobre las comunicaciones y redes computacionales, en el segundo capitulo se
presenta la propuesta de solucidén y se habla sobre la tecnologia y medios (tanto
hardware como software), que se han seleccionado para este proyecto y las
razones del por que fueron elegidos, para el tercer capitulo se aborda el tema de la
tecnologia J2ME en el proceso de desarrollo del sistema en cuestion, y para el
cuarto capitulo se explica el funcionamiento del sistema en el plano tedrico —
practico; asi como aplicativo, enseguida exponemos los anexos 1, 2, 3 y 4 en donde
se presenta respectivamente la teoria relacionada con redes inalambricas, el flujo de
navegacion de la solucion desde el teléfono movil, continuando con, la
administracion desde el sitio WEB de la informacion procesada y por ultimo se habla
del esquema de seguridad implementado en la plataforma web, de esta forma

cerramos el contexto general del proyecto desarrollado.



Capitulo 1. Informacion y Telecomunicaciones

1.1. Introduccion a las comunicaciones e Informacion.

Las palabras "COMUNICACION" e "INFORMACION" pertenecen al lenguaje
cotidiano; se usan y se conoce su significado en forma intuitiva, nadie subestima

su importancia, pero pocas personas podrian definirlas en forma precisa.

Desde el punto de vista etimoldgico, la palabra "comunicacion" proviene de la raiz
latina communicare, es decir, "hacer comun" algo. Por otra parte, "informacién"
tiene su origen en las palabras in y formare, es decir, "instruir hacia adentro". A
partir de estas dos palabras, y debido a la importancia que en épocas recientes
han cobrado, se ha generado una enorme cantidad de variantes, cada una con un
significado muy preciso, aplicable a ciertos tipos de situaciones. Por ejemplo,
"telecomunicaciones" significa comunicar a distancia, "informatica" (que proviene
de "informacién", auto y matica) supone el procesamiento automatico de la
informacion; "telematica” es la conjuncion de "telecomunicaciones" e "informatica",

e implica la transmisién y el procesamiento automatico de la informacion.

Para definir de manera sencilla el concepto de comunicacién podriamos decir que:
"comunicacion son todos aquellos procedimientos por medio de los cuales una

mente afecta a otra"’

Esto incluye voz, texto impreso o escrito, musica, artes,
teatro y danza. La misma idea anterior se puede ampliar para incluir la posibilidad
de comunicacidon entre maquinas: "comunicacién son todos aquellos
procedimientos por medio de los cuales un mecanismo afecta la operacion de

otro" por ejemplo, el control de aviones.

Regresando a las dos palabras originales (informacion y comunicacion), es
necesario mencionar que ambas tienen una gran cantidad de acepciones, y sus
significados pueden ser sorprendentemente distintos, como veremos a

continuacion.

' A Mathematical Theory of Communication, de C. E. Shannon y W. Weaver, editada por la
University of lllinois Press, en 1949.
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La informacion es coleccionable, almacenable o reproducible. Se utiliza para tomar
decisiones, conduce también a conclusiones acertadas o equivocadas, puesto que
puede ser interpretada de diversas formas por distintos individuos, dependiendo
de muchos factores subjetivos y del contexto en que se encuentre la persona que
la recibe e interpreta. Asi como es posible comunicar una noticia, también se

comunican los estados de animo, opiniones o conocimientos.

La informacion se origina en una fuente y se hace llegar a su destinatario por
medio de un mensaje a través de un canal de comunicacion; el destinatario
generalmente se encuentra en un punto geografico distante, o por lo menos,
separado de la fuente. La distancia entre fuente y destinatario puede variar desde
pocos centimetros (al hablar frente a frente a un volumen normal) hasta cientos y
aun miles de kildbmetros (como es el caso de transmisiones telefonicas

intercontinentales o de transmisiones desde y hacia naves espaciales).

Esto constituye precisamente el problema central de las telecomunicaciones,
ya que al haber una fuente que genera informacién en un punto y un destinatario
en otro punto geografico distante del primero, se trata de saber cual es la mejor
manera de hacer llegar al destinatario la informacion generada por la fuente,
de manera rapida (por la dependencia temporal de la importancia de la
informacion), segura (para garantizar que la informaciéon no caiga en manos de
alguien que haga mal uso de ella, o a quien simplemente no estaba destinada), y
veraz (para garantizar que en el proceso de transmision no se alter6 el contenido
de la informacién). En nuestros dias, influidos fuertemente por aspectos de tipo
econdmico, intervienen ademas otros factores, tales como el costo de hacer llegar
la informacién de la fuente a su destino. Si el factor costos no fuera determinante,
con seguridad conversariamos telefonicamente con amistades o parientes en

otros paises sin importar la duracion de las llamadas.
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1.1.1 Componentes de un Sistema de Comunicaciones.
El problema central de las telecomunicaciones también fue definido con claridad
por Shannon? nuevamente con una sencillez asombrosa, quien establecid que un

sistema de comunicaciones consiste en cinco componentes:

1) una fuente de informacion, 2) un transmisor de informacion cuya funcién
consiste en depositar la informacion proveniente de la fuente en un canal de
comunicaciones, 3) un canal de comunicaciones, a través del cual se hace llegar
la informacién de la fuente al destino, 4) un receptor que realiza las funciones
inversas del transmisor, es decir, extrae la informacion del canal y la entrega al

destinatario, y 5) un destinatario (véase la figura 1.1).

Un mensaje se usa para hacer llegar informacién de fuente a destino, y no es lo
mismo un mensaje que la informacion que éste contiene. Considérese el siguiente
ejemplo: Una persona (A) desea enviar cierta cantidad de dinero por medio de un
giro telegrafico a otra persona (B). En este caso, A es la fuente, B el destinatario.
La informacion es aquello necesario para conocer la cantidad de dinero y para
originar la entrega del mismo a B, y el mensaje es el conjunto de palabras o
simbolos telegraficos necesarios para que B conozca la intencién de A y para que

B pueda disponer del dinero que A le envia.

Fuenie de ol Transmisor
informacion
Y
Canal de
Destinatario comunicaciones
de
informacion [* Recepior =

Figura 1.1Componentes de un sistema de comunicaciones.

2 Idem.
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1.1.2 Sistema de Comunicacién con Codificadores.

El mensaje fue creado por el hombre para comunicarse, es decir, para hacer
comun algo que en este caso especifico es la informacion. Esto es una muestra
palpable del ingenio humano: la creacion de un mensaje forzosamente implica la
necesidad de codificar la informacion para que sea susceptible de ser enviada o
transmitida; no seria posible transmitir una idea si no se utilizara el lenguaje oral,
el corporal, el escrito, o algun otro; estos lenguajes son precisamente las
versiones codificadas de la informacion. Es posible explicar las funciones del
codificador de la siguiente manera: asi como no se puede enviar una carta (es
decir, un sobre de papel que contiene otros papeles en su interior, cuyos simbolos
o texto contienen la informacién que se desea transmitir) a través de un canal
telefénico o de la atmdsfera (esto ultimo sélo es posible si se lanza el sobre como
proyectil y su alcance es de unos cuantos metros), tampoco es posible enviar
seflales de humo utilizando para ello un sobre de papel. Por tanto, es
indispensable adaptar el mensaje que contiene la informacion al canal por el que
sera transmitido. Esta es precisamente la funcion de un codificador. Para que se
complete el proceso de comunicacion, se requiere que tanto el que origina el
mensaje como el que lo recibe conozcan la forma en que fue codificada la
informacion (esto es, el cddigo que fue empleado); en otras palabras, para que
dos personas se comuniquen por la via oral, es indispensable que ambas hablen
el mismo idioma, y para que dos personas se comuniquen por via telefénica, se
requiere que, ademas de hablar el mismo idioma, ambas tengan a su disposicion
un aparato teleféonico y que ambos aparatos estén unidos por medio de

conductores de sefiales (véase figura 1.2).

Fuente de .
informaciin ™ Codificadores - Transmisor —¢
Canal de
Destinatari comunicaciones
estinatario
de Decod ificad ores |
informacion N B Receplor |

Figura 1.2 Sistema de comunicacién con codificadores.



Capitulo 1. Informacion y Telecomunicaciones

Aunque en este momento hay numerosas opciones para resolver el problema
central de las telecomunicaciones, los tres servicios originales (teléfono, telégrafo,
correos) aun subsisten y, en mayor o menor medida, siguen teniendo una
importancia considerable dentro de las comunicaciones modernas para algunas
aplicaciones especiales; no obstante, existe la posibilidad de que esta afirmacion

no pueda ser sostenida dentro de algunas décadas.

En estas fechas estamos presenciando una carrera tecnoldgica en la cual es
frecuente ver nuevos sistemas y servicios que hasta hace unos afos eran
inimaginables. Ello ha sido originado por un sinnumero de descubrimientos
cientificos y tecnologicos sobresalientes dentro de las comunicaciones, que han

dado forma a lo que hoy son las telecomunicaciones modernas.

1.2. Redes de Telecomunicaciones.

Un sistema de telecomunicaciones consiste en una infraestructura fisica a través
de la cual se transporta la informacion desde la fuente hasta el destino, y con base
en esa infraestructura se ofrecen a los usuarios los diversos servicios de
telecomunicaciones (figura 1.3). En lo sucesivo se denominara "red de
telecomunicaciones" a la infraestructura encargada del transporte de la
informacion. Para recibir un servicio de telecomunicaciones, un usuario utiliza un
equipo terminal a través del cual obtiene entrada a la red por medio de un canal de
acceso. Cada servicio de telecomunicaciones tiene distintas caracteristicas, puede
utilizar diferentes redes de transporte, y, por tanto, el usuario requiere de distintos
equipos terminales. Por ejemplo, para tener acceso a la red telefénica, el equipo
terminal requerido consiste en un aparato telefénico; para recibir el servicio de
telefonia celular, el equipo terminal consiste en teléfonos portatiles con receptor y

transmisor de radio.
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o = Nodos

— = Enlaces

ET = Equipo
terminal

Figura 1.3 Red y equipo terminal.

1.2.1 Red y Equipo Terminal.

Para fines ilustrativos, se puede establecer una analogia entre las
telecomunicaciones y los transportes. En los transportes, la red esta constituida
por el conjunto de carreteras de un pais y lo que en ellas circulan son vehiculos,
que a su vez dan servicio de transporte a personas o mercancias. En las
telecomunicaciones se transporta informacion a través de redes de transporte de

informacion.

La principal razon por la cual se han desarrollado las redes de telecomunicaciones
es que el costo de establecer un enlace dedicado entre cualesquiera dos usuarios
de una red seria elevadisimo, sobre todo considerando que no todo el tiempo
todos los usuarios se comunican entre si. Es mucho mejor contar con una
conexion dedicada para que cada usuario tenga acceso a la red a través de su
equipo terminal, pero una vez dentro de la red los mensajes utilizan enlaces que
son compartidos con otras comunicaciones de otros usuarios. Comparando
nuevamente con los transportes, a todas las casas llega una calle en la que puede
circular un automoévil y a su vez conducirlo a una carretera, pero no todas las
casas estan ubicadas en una carretera dedicada a darle servicio exclusivamente a
un solo vehiculo. Las calles desempenfan el papel de los canales de acceso y las

carreteras el de los canales compartidos.
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En general se puede afirmar que una red de telecomunicaciones consiste en las
siguientes componentes: a) un conjunto de nodos en los cuales se procesa la
informacion, y b) un conjunto de enlaces o canales que conectan los nodos entre

si y a través de los cuales se envia la informacion desde y hacia los nodos.

Desde el punto de vista de su arquitectura y de la manera en que transportan la

informacion, las redes de telecomunicaciones pueden ser clasificadas en:

1.2.2 Redes conmutadas.

La red consiste en una sucesion alternante de nodos y canales de comunicacion,

es decir, después de ser transmitida la informacion a través de un canal, llega a un

nodo, éste a su vez, la procesa lo necesario para poder transmitirla por el

siguiente canal para llegar al siguiente nodo, y asi sucesivamente (figura 1.4).
F—o0 -0——F]

Enlace dedicado

ET |
ET | ET
&) &)

Ay S

|

Enlaces compartidos

Figura 1.4 Red conmutada.

Existen dos tipos de conmutacion en este tipo de redes: conmutacion de paquetes

y conmutacion de circuitos.

1.2.3 Conmutacion de Paquetes.

En la conmutacion de paquetes, el mensaje se divide en pequefios paquetes
independientes, a cada uno se le agrega informacion de control (por ejemplo, las
direcciones del origen y del destino), y los paquetes circulan de nodo en nodo,
posiblemente siguiendo diferentes rutas. Al llegar al nodo al que esta conectado el

usuario destino, se reensambla el mensaje y se le entrega (figura 1.5). Esta

11
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técnica se puede explicar por medio de una analogia con el servicio postal.
Supongamos que se desea enviar todo un libro de un punto a otro
geograficamente separado. La conmutacion de paquetes equivale a separar el
libro en sus hojas, poner cada una de ellas en un sobre, poner a cada sobre la
direccién del destino y depositar todos los sobres en un buzdn postal. Cada sobre
recibe un tratamiento independiente, siguiendo posiblemente rutas diferentes para
llegar a su destino, pero una vez que han llegado todos a su destino, se puede

reensamblar el libro.

Nodo 1 Modo 2 Modo 3
(N
N

Mensaje consistente en tres paquetes

P3| P2 | P1 origen = nodo 1,  destino = nodo 3

Mensaje Destino

Figura 1.5 Conmutacion de paquetes.

1.2.4 Conmutacién de Circuitos.
Por otra parte, en la conmutacién de circuitos se busca y reserva una trayectoria
entre los usuarios, se establece la comunicacion y se mantiene esta trayectoria

durante todo el tiempo que se esté transmitiendo informacion (figura 1.6).

Modo 1 MNodo 2 Modo 3
Informacion

0O

Figura 1.6 Conmutacion de circuitos.
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Para establecer una comunicacion con esta técnica se requiere de una senal que
reserve los diferentes segmentos de la ruta entre ambos usuarios, y durante la
comunicacion el canal quedara reservado precisamente para esta pareja de

usuarios.

1.2.5 Topologia de Redes (Anillo, bus, red de radio).

En las Redes de difusién, se tiene un canal al que estan conectados todos los
usuarios, y todos ellos pueden recibir todos los mensajes, pero solamente extraen
del canal los mensajes en los que identifican su direccion como destinatarios.
Aunque el ejemplo tipico lo constituyen los sistemas que usan canales de radio, no
necesariamente tienen que ser las transmisiones via radio, ya que la difusion
puede realizarse por medio de canales metalicos, tales como cables coaxiales. En
la figura 1.7 se presentan ejemplos de redes de difusiéon con diferentes formas y
arreglos de interconexion (topologias), aplicables a redes basadas en radio o en
cables. Lo que si puede afirmarse es que tipicamente las redes de difusion tienen
sélo un nodo (el transmisor) que inyecta la informacién en un canal al cual estan

conectados los usuarios.

Equipos

Anillo

Equipos
con
antenas

Red de radio

Figura 1.7 Anillo, bus, red con radio.
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1.2.6 Operacion de una Red.

Para todas las redes cada usuario requiere de un equipo terminal, por medio del
cual tendra acceso a la red, pero que no forma parte de la misma. De esta forma,
un usuario que desee comunicarse con otro utiliza su equipo terminal para enviar
su informacion hacia la red, ésta transporta la informacion hasta el punto de
conexién del usuario destino con la red y la entrega al mismo a través de su propio

equipo terminal (figura 1.8)

g Nodos

Enlaces
Equipos
terminales

‘\Hed

—J

Usuarios

Figura 1.8 Operacién de una red.

Los usuarios no pueden transmitir informacion en todas las redes. Por ejemplo, en
television o radiodifusion, los usuarios son pasivos, es decir, Unicamente reciben la
informacion que transmiten las estaciones transmisoras, mientras que, en

telefonia, todos los usuarios pueden recibir y transmitir informacion.

La funcion de una red de telecomunicaciones consiste en ofrecer servicios a sus
usuarios, y cuando ésta es utilizada para que sobre ella se ofrezcan servicios de
telecomunicaciones al publico en general (por ejemplo, la red telefénica) se le
denomina una red publica de telecomunicaciones. Cuando alguien instala y opera
una red para su uso personal, sin dar acceso a terceros, entonces se trata de una
red privada de telecomunicaciones: una red de telecomunicaciones utilizada para
comunicar a los empleados y las computadoras o equipos en general, de una

institucion financiera, es una red privada.

14



Capitulo 1. Informacion y Telecomunicaciones

1.2.7 Cobertura de Redes (Red local, red urbana, red metropolitana).

Una caracteristica importante de una red es su cobertura geografica, ya que ésta
limita el area en que un usuario puede conectarse y tener acceso a la red para
utilizar los servicios que ofrece. Por ejemplo, existen redes locales que enlazan
computadoras instaladas en un mismo edificio o una sola oficina (conocidas como
LAN por su nombre en inglés: local area network), pero también existen redes de
cobertura mas amplia (conocidas como WAN por su nombre en inglés: wide area
network), redes de cobertura urbana que distribuyen senales de television por
cable en una ciudad, redes metropolitanas que cubren a toda la poblacion de una
ciudad, redes que enlazan redes metropolitanas o redes urbanas formando redes
nacionales, y redes que enlazan las redes nacionales, las cuales constituyen una

red global de telecomunicaciones (véanse las figuras 1.9y 1.10).

Red urbana

| I |
| Red local |

Red metropolitana

Figura 1.9 Red local, red urbana, red metropolitana.

Ol Be

Ciudad 1 Ciudad 2

mm/7—wm—

WAN 3 | ciudad 3 Red nacional

Figura 1.10 Una red nacional.
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Uno de los desarrollos mas sorprendentes de los ultimos afios es indudablemente
la posibilidad de conectar todas las redes de cobertura limitada en una red global
que, al menos en teoria, permite enlazar y comunicar usuarios ubicados en
cualquier parte del mundo. Esto es lo que ha dado origen a términos como
globalizacion de la informacion. Actualmente existen redes de telecomunicaciones
que permiten comunicacion telefénica instantanea entre dos usuarios de dos
paises del planeta, que envian informacion financiera entre instituciones de dos
paises cualesquiera, que envian sefales de television de un pais a otro, o que
permiten localizar personas por medio de receptores de radio en muchos paises

del mundo.

Como ya ha sido mencionado, las componentes de una red son un conjunto de
nodos y otro de canales que permiten que los primeros se comuniquen. A

continuacion se proporcionaran detalles acerca de estos componentes.

1.3. Canales.

El canal es el medio fisico a través del cual viaja la informacion de un punto a otro.
Las caracteristicas de un canal son de fundamental importancia para una
comunicacion efectiva, ya que de ellas depende en gran medida la calidad de las

senales recibidas en el destino o en los nodos intermedios en una ruta.

1.3.1 Tipos de Canales Metalicos.

Los canales pueden pertenecer a una de dos clases:

1) Canales que guian las sefales que contienen informacién desde la fuente hasta
el destino, por ejemplo: cables de cobre, cables coaxiales y fibras opticas. Por

estos tipos de canales pueden ser transmitidas las siguientes tasas:

Cable de cobre _ _
Hasta 4 Mbps (4 millones de bits por segundo)
(par trenzado)
Cable coaxial Hasta 500 Mbps (500 millones de bits por segundo)
Hasta 2000 Mbps (2 000 millones de bits por segundo; o bien 2 "giga"

Fibra o6ptica
bps: 2 Gbps)
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Los cables de cobre son, sin lugar a duda, el medio mas utilizado en transmisiones
tanto analégicas como digitales; siguen siendo la base de las redes telefénicas
urbanas. El material del que estan formados produce atenuacion en las sefales,
de manera tal que a distancias de entre 2 y 6 Km., dependiendo de la aplicacion,
deben ser colocadas repetidoras. Los cables coaxiales tienen un blindaje que
aisla al conductor central del ruido en la transmisioén; han sido muy utilizados en

comunicaciones de larga distancia y en distribucién de sefales de television.

Recientemente se han utilizado también en redes de transmision de datos. La
distancia entre repetidoras es similar a la de los cables de cobre, debido a que se
utiliza una mayor banda para la transmisién, permitiendo mayores tasas en las
comunicaciones digitales (figura 1.11). Finalmente, las fibras épticas transmiten
senales Opticas en lugar de las eléctricas de los dos casos anteriores. Son mucho
mas ligeras que los cables metalicos y permiten transmitir tasas muchisimo mas
altas que los primeros. Ademas, aunque las sefales se ven afectadas por ruido,
no se alteran por ruido de tipo eléctrico y pueden soportar distancias mayores
entre repetidoras (del orden de 100 km). Sus aplicaciones principales son enlaces

de larga distancia, enlaces metropolitanos y redes locales.

Cable metdlico

Alslamiento
' g; F Malla metalica
/ Alambre Aislamianto

Figura 1.11 Tipos de cables metalicos.
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La diferencia fundamental entre las transmisiones que utilizan fibras épticas y las
de naturaleza puramente eléctrica esta en el hecho de que en las primeras la
informacion se sobrepone a senales Opticas, es decir, la informacion modula
alguna caracteristica de una sefal Optica. Las ventajas de este tipo de
transmisiones son multiples: son mucho menos sensibles a ruido de tipo eléctrico,
y, por el espacio que ocupan en el espectro las sefiales opticas, la capacidad de
estas transmisiones es mucho mayor que las de los sistemas basados en cables
metalicos. Un area en la cual las fibras Opticas han sido de extraordinaria
importancia es la de transmisiones transoceanicas; la demanda de este tipo de
transmisiones ha crecido a tasas del orden de 24% al afo en el Atlantico,
penetrando asimismo el Pacifico, el Caribe y el Mediterraneo. La clave para este
tipo de aplicaciones esta en disponer de dispositivos de alta confiabilidad, grandes
anchos de banda y pocas pérdidas; esto origind que, alrededor de 1980, surgiera
la primera propuesta de un sistema transoceanico basado en fibras opticas, lo

cual, a su vez, permitid instalar en 1988 el primer sistema de este tipo.

1.3.2 Comunicacion Inalambrica.

2) Canales que difunden la sefal sin una guia denominada Comunicacion
Inalambrica, a los cuales pertenecen desde los mas basicos como son el infrarrojo
y el laser infrarrojo, hasta los canales de Radio Frecuencia, que incluyen también
microondas y enlaces satelitales. Las microondas utilizan antenas de transmision y
recepcion de tipo parabdlico para transmitir con haces estrechos y tener mayor
concentracion de energia radiada. Principalmente se utilizan en enlaces de larga
distancia, desde luego con repetidoras, pero a ultimas fechas se han utilizado

también para enlaces cortos punto a punto.

Los enlaces satelitales funcionan de una manera muy parecida a las microondas.
Un satélite recibe en una banda sefiales de una estacion terrena, las amplifica y
las transmite en otra banda de frecuencias. El principio de operacion de los
satélites es sencillo, aunque al transcurrir los afios se ha hecho cada vez mas

complejo: se envian sefales de radio desde una antena hacia un satélite
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estacionado en un punto fijo alrededor de la Tierra (Ilamado "geoestacionario" por
ello). Los satélites tienen un reflector orientado hacia los sitios donde se quiere
hacer llegar la sefal reflejada. Y en esos puntos también se tienen antenas cuya
funcidn es precisamente captar la sefial reflejada por el satélite. De ese punto en
adelante, la sefal puede ser procesada para que por ultimo sea entregada a su

destino.

Las ventajas de las comunicaciones via satélite son evidentes: se pueden salvar
grandes distancias sin importar la topografia o la orografia del terreno, y se
pueden usar antenas que tengan coberturas geograficas amplias, de manera tal
que muchas estaciones receptoras terrenas puedan recibir y distribuir
simultaneamente la misma sefial que fue transmitida una sola vez. Y por o mismo,
las comunicaciones via satélite han servido para una gran variedad de
aplicaciones que van desde la transmisién de conversaciones telefonicas, la
transmision de television, las teleconferencias, hasta la transmision de datos. Las
tasas de transmision pueden ser desde muy pequefas (32 kbps) hasta del orden
de los Mbps. Los requerimientos en cuanto a acceso multiple, manejo de diversos
tipos de trafico, establecimiento de redes, integridad de los datos, asi como
seguridad, se satisfacen con las posibilidades ofrecidas por la tecnologia VSAT
(terminales de apertura muy pequena o very small aperture terminals). Entre los
servicios que pueden ser ofrecidos por medio de la tecnologia VSAT se
encuentran: radiodifusién y servicios de distribucion, bases de datos, informacion
meteorolégica y bursatil, inventarios, facsimiles, noticias, musica programada,
anuncios, control de trafico aéreo, television de entretenimiento, educacion,
coleccién de datos y monitoreo, climatologia, mapas e imagenes, telemetria,
servicios interactivos bidireccionales, autorizaciones de tarjetas de crédito,
transacciones financieras, servicios de bases de datos, servicios de reservaciones,
servicio a bibliotecas, interconexion de redes locales, correo electronico, mensajes

de emergencia y videoconferencias comprimidas.

Para entender mejor la operacidén de los sistemas basados en transmisiones via

satélite y su asociacion con “antenas parabdlicas” es recomendable profundizar en
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la teoria relacionada sobre la cual se basan este tipo de antenas lo cual no
haremos en este capitulo pues nos implicaria entrar en un terreno que no es

objeto de este estudio.

1.4. Nodos.

Los nodos, parte fundamental en cualquier red de telecomunicaciones, son los
equipos encargados de realizar las diversas funciones de procesamiento que
requieren cada una de las sefiales o0 mensajes que circulan o transitan a través de
los enlaces de la red. Desde un punto de vista topoldgico, los nodos proveen los

enlaces fisicos entre los diversos canales que conforman la red.

1.4.1 Funciones de Nodos.
Los nodos de una red de telecomunicaciones son equipos (en su mayor parte
digitales, aunque pueden tener alguna etapa de procesamiento analdgico, como

un modulador) que realizan las siguientes funciones:

a) Establecimiento y verificacion de un protocolo. Los nodos de la red de
telecomunicaciones realizan los diferentes procesos de comunicacion de acuerdo
con un conjunto de reglas que les permiten comunicarse entre si. Este conjunto de
reglas se conoce con el nombre de protocolos de comunicaciones, y se ejecutan
en los nodos para garantizar transmisiones exitosas entre si, utilizando para ello

los canales que los enlazan.

b) Transmisién. Existe la necesidad de hacer un uso eficiente de los canales, por
lo cual, en esta funcion, los nodos de la red adaptan al canal la informacion o los
mensajes en los cuales esta contenida, para su transporte eficiente y efectivo a

través de la red.

c) Interfase. En esta funcion el nodo se encarga de proporcionar al canal las
senales que seran transmitidas, de acuerdo con el medio de que esta formado el
canal. Esto es, si el canal es de radio, las sefales deberan ser electromagnéticas
a la salida del nodo, independientemente de la forma que hayan tenido a su
entrada y también de que el procesamiento en el nodo haya sido por medio de

senales eléctricas.
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d) Recuperacion. Cuando durante una transmision se interrumpe la posibilidad de
terminar exitosamente la transferencia de informacion de un nodo a otro, el
sistema, a través de sus nodos, debe ser capaz de recuperarse y reanudar en
cuanto sea posible la transmision de aquellas partes del mensaje que no fueron

transmitidas con éxito.

e) Formateo. Cuando un mensaje transita a lo largo de una red, pero
principalmente cuando existe una interconexion entre redes que manejan distintos
protocolos, puede ser necesario que en los nodos se modifique el formato de los
mensajes para que todos los nodos de la red (o de la conexion de redes) puedan
trabajar exitosamente con dicho mensaje; esto se conoce con el nombre de
formateo (0, en su caso, de reformateo) (en la figura 1.12 se muestra el formato

tipico de un paquete).

Senal Deteccion de

Inkia Direccion | Control Informacian arrores Fin

Figura 1.12 Formato tipico de un paquete.

f) Enrutamiento. Cuando un mensaje llega a un nodo de la red de
telecomunicaciones, forzosamente debe tener informacion acerca de los usuarios
de origen y destino; es decir, sobre el usuario que lo generd y aquel al que esta
destinado. Sin embargo, cada vez que el mensaje transita por un nodo y
considerando que en cada nodo hay varios enlaces conectados por los que, al
menos en teoria, el mensaje podria ser enviado a cualquiera de ellos, en cada
nodo se debe tomar la decision de cual debe ser el siguiente nodo al que debe
enviarse el mensaje para garantizar que llegue a su destino rapidamente. Este
proceso se denomina enrutamiento a través de la red. La seleccion de la ruta en
cada nodo depende, entre otros factores, de la situacion instantanea de
congestién de la red, es decir, del numero de mensajes que en cada momento

estan en proceso de ser transmitidos a través de los diferentes enlaces de la red.
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g) Repeticion. Existen protocolos que entre sus reglas tienen una prevision por
medio de la cual el nodo receptor detecta si ha habido algun error en la
transmision. Esto permite al nodo destino solicitar al nodo previo que retransmita
el mensaje hasta que llegue sin errores y el nodo receptor pueda, a su vez,

retransmitirlo al siguiente nodo.

h) Direccionamiento. Un nodo requiere la capacidad de identificar direcciones para
poder hacer llegar un mensaje a su destino, principalmente cuando el usuario final

esta conectado a otra red de telecomunicaciones.

i) Control de flujo. Todo canal de comunicaciones tiene una cierta capacidad de
manejar mensajes, y cuando el canal esta saturado ya no se deben enviar mas
mensajes por medio de ese canal, hasta que los mensajes previamente enviados

hayan sido entregados a sus destinos.

Dependiendo de la complejidad de la red, del numero de usuarios que tiene
conectados y a quienes les proporciona servicio, no es indispensable que todas
las redes de telecomunicaciones tengan instrumentadas todas las funciones
precedentes en sus nodos. Por ejemplo, si una red consiste solamente en dos
nodos a cada uno de los cuales estan conectados una variedad de usuarios, es
evidente que no se requieren funciones tales como direccionamiento o
enrutamiento en los dos nodos que forman la red. Se han descrito aqui, sin
embargo, las funciones mas importantes que deben tener instrumentadas los

nodos de una red compleja.

Una vez expuestas las componentes de una red de telecomunicaciones, a traves
de la cual se transmite informacion entre los usuarios, cabe mencionar que lo que
realmente da valor a las telecomunicaciones es el conjunto de servicios que se
ofrecen por medio de las redes y que se ponen a disposicion de los usuarios. Es

decir, el valor depende del tipo de comunicacion que puede establecer un usuario
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y del tipo de informacion que puede enviar a través de la red. Por ejemplo, a
través de la red telefonica se prestan servicios telefonicos a personas y empresas.
Entre estos servicios destinados a la comunicacion oral estan el servicio telefénico
local (tanto residencial como comercial e industrial), el servicio telefénico de larga
distancia nacional y el servicio telefonico de larga distancia internacional, aunque
en los ultimos afos se pueden hacer también por esta red transmisiones de fax y

de datos.

Por medio de una red de television por cable se pueden prestar servicios de
distribucion de sefales de television a residencias en general, pero ultimamente se
han iniciado servicios restringidos a ciertos tipos de usuarios, como son los
servicios del tipo "pago por evento". Es posible que, gracias a los avances
tecnolégicos en diversos campos, en un futuro no muy lejano estén
interconectadas las redes de telefonia con las de television por cable, y a través
de esta interconexién los usuarios podran explotar simultdneamente la gran
capacidad de las redes de cable para televisidén y la gran cobertura y capacidad de

procesamiento que tienen las redes telefénicas.
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Para la conjuncién de cualquier sistema, se requiere de una entrada para realizar
un proceso y finalmente entregar una salida, para conseguirlo es necesario una
lista de componentes que, dependiendo su naturaleza varian de acuerdo a lo

requerido.

Para nuestro caso; un sistema de transmision de datos mévil, van de la mano dos
aspectos muy importantes y vitales dentro del mismo: el software y el hardware.
Estos aspectos, dependen de muchos factores, entre los cuales podriamos citar
los siguientes: costo, accesibilidad, conocimientos del problema, aplicaciones,

numero de gente que se requiere, topologia a utilizar, arquitectura, entre otros.

En la mayoria de los sistemas, la parte del desarrollo es muy importante y, por
consiguiente, es indispensable analizar el costo de las herramientas a utilizar con
el objetivo de hacer un sistema que cumpla con la necesidad especifica y algunas

otras caracteristicas mas que ayuden a definir su alcance.

Sin embargo, no debemos olvidar que la tecnologia es parte fundamental en el
desarrollo del sistema, y que no seria de gran utilidad resolver un problema con
tecnologia obsoleta o burda, es decir, que a la larga no serviria o0 seria costoso

darle mantenimiento.

En el caso del Sistema Para Control de Acceso mediante Tecnologia Mouvil
(SCATM), se encontraron diferentes tipos de tecnologias que pueden ayudar a
resolver el problema que se tiene, profundizaremos en ellas a lo largo de este

capitulo y los siguientes.
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2.0. Analisis de necesidades y Propuesta de Solucion.

El personal del almacén general de la Facultad de Ingenieria de la UNAM quiere
resolver un problema que se presenta en su area principal y en 3 de sus
principales bodegas que a su vez funcionan como centros de distribucion y tienen

un constante flujo de entradas y salidas de productos.

Diariamente, el personal debe registrar manualmente la mercancia, cantidad y tipo
de movimiento de cada producto que existe en dicho almacén llamese bodega o
area principal y posteriormente contabilizar cada pedido entregado o recibido para
hacer reportes manuales y mantener sus inventarios actualizados, cabe mencionar
que el registro de entradas y salidas se siguen manejando en formatos de
papeleria preimpresa. Esta labor es ardua y tiene un alto indice de error producido
por la captura manual de la informacién y por la gran cantidad de productos que

Se mueven.

ALMACEN GENERAL r

AREA PRINCIPAL

BODEGA 1 BODEGA 2 BODEGA 3
55

Fig. 2.1 Situacion Actual.

25



Capitulo 2. Requerimientos del Sistema Movil

El no contar con una solucién para el control de flujos en el almacén crea
problemas de pérdidas significativas que se traducen en un nivel de servicio
deficiente y al final de todo, en un impacto monetario a la baja para la UNAM y en

especifico para la Facultad de Ingenieria.

Es por lo anterior que existe la necesidad de implementar un método que permita
de manera automatica el registro de entradas y salidas, para reducir el margen de
error en el control interno del inventario en el almacén mediante una eficiente
administracién, pero finalmente, lo que se desea probar que es factible crear un
medio de control sistematizado haciendo uso de tecnologia movil, es decir,
telefonia celular y redes de transmision de datos, asi como software de uso libre,
todo lo anterior debera converger en una plataforma web, este es el objetivo

principal del proyecto.

ALMACEN GENERAL

i

SITIO WEB:

AREA PRINCIPAL
>

BODEGA 1 BODEGA 2 BODEGA 3

Fig. 2.2 Solucion Propuesta.
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2.1 Objetivos Especificos de la Solucién.
El proyecto esta clasificado en 3 grandes bloques que son basicamente las

plataformas sobre las cuales se desarrollo la solucion:

Bloque 1. Tecnologia Movil (Telefonia Celular y Redes de transmision de datos).
Objetivo: Hacer uso de la red iDEN de Motorola para soportar la funcionalidad del
teléfono celular marca Nextel modelo i58sr con dispositivo escanner para lectura

de codigo de barras de los productos que se manejan en el almacén general.

Bloque 2. Plataforma J2ME.

Objetivo: Presentar el modo de aplicacion del Software de uso libre Java utilizado
para el funcionamiento del dispositivo mévil en la captura de los datos de entrada
y salida asi como la transmision de datos de los movimientos efectuados de los

productos correspondientes.

Bloque 3. Plataforma WEB.
Objetivo: Presentar los elementos requeridos para la administracién de la solucién
via WEB.

Cumpliendo los 3 objetivos antes mencionados sera posible tener un sistema de
control de inventarios para el almacén General de la Facultad de Ingenieria de la
UNAM o para cualquier otro almacén en el que se presente la misma

problematica.

En cada una de las bodegas debera existir un empleado que esté capacitado para
hacer uso del dispositivo movil Nextel modelo i58sr que a su vez tendra el lector
de cddigo de barras integrado (Bloque 1), este empleado es el mismo que opera
las 3 bodegas ya que la distancia entre ellas asi lo permite, su trabajo consiste en
realizar el escaneo de cada codigo de barras para cualquier producto que se
desee ingresar o sacar del almacén, debera indicar también la cantidad de
productos y el tipo de movimiento deseado que puede ser una entrada o una

salida, posteriormente se transmiten los datos registrados por el dispositivo movil.
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La forma en que viajan los datos es por medio de la Red Iden de motorola que es
el medio de transporte para llegar a la base de datos que se estara accesando
desde el sitio web. Esta funcionalidad es posible gracias a que el equipo movil
permite la manejabilidad del software J2ME de Java (Bloque 2), que es con el cual
se desarrolla la aplicacion que a su vez esta instalada en el dispositivo maovil. La
informacion viajara a la plataforma Web (Bloque 3) y es desde aqui desde donde
el responsable del area principal estara en condiciones de administrar el inventario
del almacén general simplemente accesando al sitio web:
http://esmovil.com.mx/sml/html/, desde este sitio podra visualizar en todo momento
las entradas y salidas desde cada una de sus bodegas principales y estara en
condiciones de tomar decisiones sobre los productos administrados por el

almacén general.

A continuacion se presenta la teoria que sirvid como base para llegar al método
empleado, el presente capitulo se enfoca en el bloque 1 Tecnologia Movil
(Telefonia Celular y Redes de transmision de datos), y en los siguientes 2

capitulos se explican los bloques siguientes.

2.2. Evolucién de las tecnologias moviles.

Las tecnologias inalambricas han tenido mucho auge y desarrollo en estos ultimos
anos, en especial la telefonia celular. Desde sus inicios a finales de los 70, ha
revolucionado enormemente las actividades que realizamos diariamente. Los
teléfonos celulares se han convertido en una herramienta primordial para la gente

comun y de negocios; las hace sentir mas seguras y mas productivas.

A pesar de que la telefonia celular fue concebida estrictamente para la voz, la
tecnologia celular de hoy es capaz de brindar otro tipo de servicios, como datos,
audio y video con algunas limitaciones. Sin embargo, la telefonia inalambrica del
mafana hara posible aplicaciones que requieran un mayor consumo de ancho de

banda.
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2.3. La telefonia celular.

Martin Cooper, fue el pionero en esta tecnologia, a él se le considera como "el
padre de la telefonia celular" al introducir el primer radioteléfono, en 1973, en
Estados Unidos, mientras trabajaba para Motorola; pero no fue hasta 1979 cuando
aparecieron los primeros sistemas comerciales en Tokio Japon, por la compaiia
NTT.

En 1981, los paises ndrdicos introdujeron un sistema celular similar a AMPS
(Advanced Mobile Phone System). Por otro lado, en Estados Unidos, gracias a
que la entidad reguladora de ese pais adoptd reglas para la creacién de un
servicio comercial de telefonia celular, en 1983 se puso en operacion el primer

sistema comercial en la ciudad de Chicago.

Con ese punto de partida, en varios paises se diseminoé la telefonia celular como
una alternativa a la telefonia convencional inalambrica. La tecnologia tuvo gran
aceptacion, por lo que a los pocos afos de implantarse se empez6 a saturar el
servicio. En ese sentido, hubo la necesidad de desarrollar e implantar otras formas
de acceso multiple al canal y transformar los sistemas analdgicos a digitales, con
el objeto de darles cabida a mas usuarios. Para separar una etapa de la otra, la
telefonia celular se ha caracterizado por contar con diferentes generaciones. A

continuacion, se describe cada una de ellas.

2.4. Las generaciones de la telefonia inalambrica.

» Primera generacion (1G). La 1G de la telefonia maovil hizo su aparicion en
1979 y se caracteriz6 por ser analdgica y estrictamente para voz. La calidad
de los enlaces era muy baja, tenian baja velocidad (2400 bauds). En cuanto
a la transferencia entre celdas, era muy imprecisa ya que contaban con una
baja capacidad (Basadas en FDMA, Frequency Division Multiple Access) vy,
ademas, la seguridad no existia. La tecnologia predominante de esta

generacion es AMPS (Advanced Mobile Phone System).
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» Segunda generacién (2G). La 2G arribé hasta 1990 y a diferencia de la
primera se caracterizé por ser digital. El sistema 2G utiliza protocolos de
codificacion mas sofisticados y se emplea en los sistemas de telefonia
celular actuales. Las tecnologias predominantes son: GSM (Global System
por Mobile Communications); IS-136 (conocido también como TIA/EIA136 o
ANSI-136) y CDMA (Code Division Multiple Access) y PDC (Personal Digital
Communications), éste ultimo utilizado en Japoén. Los protocolos empleados
en los sistemas 2G soportan velocidades de informacion mas altas por voz,
pero limitados en comunicacion de datos. Se pueden ofrecer servicios
auxiliares, como datos, fax y SMS (Short Message Service). La mayoria de
los protocolos de 2G ofrecen diferentes niveles de encripcion. En Estados
Unidos y otros paises se le conoce a 2G como PCS (Personal

Communication Services).

» Generacion 2.5 G. Muchos de los proveedores de servicios de
telecomunicaciones se moveran a las redes 2.5G antes de entrar
masivamente a la 3. La tecnologia 2.5G es mas rapida, y mas econdémica
para actualizar a 3G. La generacion 2.5G ofrece caracteristicas extendidas,
ya que cuenta con mas capacidades adicionales que los sistemas 2G,
como: GPRS (General Packet Radio System), HSCSD (High Speed Circuit
Switched), EDGE (Enhanced Data Rates for Global Evolution), I1S-136B e
IS-95Bm entre otros. Los carriers europeos y estadounidenses se moveran
a 2.5G en el 2001. Mientras que Japén ira directo de 2G a 3G también en el
2001.

» Tercera generacion 3G. La 3G se caracteriza por contener a la
convergencia de voz y datos con acceso inalambrico a Internet; en otras
palabras, es apta para aplicaciones multimedia y altas transmisiones de
datos. Los protocolos empleados en los sistemas 3G soportan altas
velocidades de informacién y estan enfocados para aplicaciones mas alla

de la voz como audio (mp3), video en movimiento, videoconferencia y
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acceso rapido a Internet, s6lo por nombrar algunos. Asimismo, los sistemas
3G alcanzan velocidades de hasta 384 kbps, permitiendo una movilidad
total a usuarios, viajando a 120 kilbmetros por hora en ambientes
exteriores. También alcanzan una velocidad maxima de 2 Mbps,
permitiendo una movilidad limitada a usuarios, caminando a menos de 10
kilbmetros por hora en ambientes estacionarios de corto alcance o en

interiores.

Lo anterior puede observarse resumido de la siguiente manera basandose en sus

velocidades de transmision:

Tecnologias de transmisién de datos.

KBPS
Estandar Tedricos | Reales Definicion
GSM 8a9.6 9.6 Global System for Mobile Communications.
Estandar Europeo.
» GPRS 114 a 44 » General Packed Radio System.,
171.2 Modelo asociado a GSM.
» EDGE 384 70 » Enhanded Data Rates for Global
Evolution., Modelo asociado a GSM.
» WCDM 2000 * » WideBand Code Division Multiple
A Access., Modelo asociado a GSM.
CDMA Code Division Multiple Access.
» 20001X 114 * » Estandar Americano, asociado a
» 2000 EV- 2400 * CDMA
DO 3100 * » Estandar Americano, asociado a
» 2000 EV- CDMA
DV » Estandar Americano, asociado a
CDMA

e Variable no existe un rango definido real.

Tabla 2.1 Tecnologias de transmisiéon de datos.
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En el mundo, la tecnologia predominante de los operadores celulares es GSM, un
estandar desarrollado en Europa que permite la transmision de datos a una tasa
promedio de alrededor de 8Kbps. En contraparte, los norteamericanos
desarrollaron su propio estandar. COMA One, que ofrece capacidades similares a
GSM. Conforme los servicios de valor agregado fueron tomando el lugar que
actualmente tienen en el mundo mdévil, la necesidad de mayor velocidad de
transmision fue evidente, y ambas tecnologias han ido evolucionando para cubrir

esta necesidad.

Actualmente en México, los operadores GSM (Telcel y Movistar) empiezan a
evolucionar a EDGE, en tanto que los operadores CDMA (lusacell y Unefon)
tienen redes CDMA 2000 1x y empiezan a evolucionar a EV-DO. Recuerden que

una conexioén a Internet por teléfono tipicamente es de 56Kbps.

2.5. GPRS, La evolucion de la tecnologia.

A mediados del mes de enero de 2000, Telefénica Mdviles anuncio el lanzamiento
comercial de GPRS (General Packet Radio Service), una tecnologia de
comunicaciones moviles considerada de transicion a la tercera generacion de
telefonia movil: UMTS. Poco después, los otros dos operadores que actuan en
Espafia: Amena y Vodafone (en ese momento Airtel), también anunciaron sus
primeros servicios GPRS. Era el punto de salida de una tecnologia que, sobre las
actuales redes GSM, desdobla la transmisién de voz y datos en diferentes canales
que transmiten de forma paralela. Esto permite mantener conversaciones sin
detener en ningun momento el envio/recepcion de datos. GPRS posibilita ademas
una comunicacion permanente siempre y cuando el teléfono mévil GPRS esté

encendido y se haya establecido la primera conexion con el servidor.

La velocidad de transmision tedricamente alcanza hasta los 114 kilobits por
segundo, mucho mas rapida que la ofrecida por la tecnologia GSM hasta en una
relacion de uno a diez veces. Otra ventaja afiadida es que el cobro del servicio no

se efectua por el tiempo de conexion, sino por el volumen de datos descargados.
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GPRS supone una considerable evolucién en la telefonia movil: de emplearse el
terminal sélo para hablar, pasa a convertirse en un instrumento con el que ademas

se pueden transmitir todo tipo de datos.

Sin embargo, la mayor ventaja de GPRS no radica en la tecnologia en si misma,
sino en los servicios que proporciona. Al ser totalmente compatible con los
protocolos de comunicaciones mas utilizados, como IP y WAP, es posible
conectarse a cualquier fuente de datos desde cualquier lugar del mundo mediante
un movil GPRS vy luego ver la informacion en el propio terminal, en un PDA o en

un ordenador portatil si se emplea el teléfono GPRS de médem.

Las posibilidades son entonces inmensas: acceso al correo electronico, consulta
de la intranet corporativa, navegacion por Internet, servicios de localizacion
geografico, estar siempre conectado, descarga de aplicaciones corporativas
especificas de cada empresa (control de flotas, mensajeria, notificacion de

pedidos...), entre otros muchos servicios.

El estandar Europeo GSM utiliza el GPRS como tecnologia de transmisién de
datos, hemos hablado de este en los parrafos anteriores solo para dar una idea de
lo que seria similar a la tecnologia que realmente emplearemos que es la ofrecida

por motorota, llamada IDEN, de esta hablaremos a continuacion.

2.6. La solucion iDEN.

Introducida en 1994, la Red Mejorada Digital Integrada de Motorola (iDEN™)
traida a las soluciones inalambricas de la generacion siguiente del mercado, fue
disefiada para una variedad de usos de negocio moéviles del mercado vertical.
Hoy, los teléfonos inalambricos del iDEN se utilizan en una variedad de ambientes
de trabajo que se extienden desde pisos de la fabricacion, a las salas de

conferencias ejecutivas asi como fuerzas de ventas moviles.
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Después de 50 afos de desarrollo de productos de comunicaciones inalambricas,
desde radios de 2 vias hasta beepers y teléfono celulares, Motorola ha
desarrollado una innovadora tecnologia digital llamada IDEN- Integrated Digital
Enhanced Network (por sus siglas en inglés) que se traduce como tecnologia de
red digital integrada, permite a los usuarios aprovechar los beneficios del mundo
inaldmbrico, con cuatro servicios de comunicacion integrados en una sola red
usando un sélo teléfono. La tecnologia iDEN esta basada en una variedad de
tecnologias RF. Los ingenieros de Motorola tomaron estas tecnologias y las
enriquecieron para que de esta manera se incrementara la capacidad necesaria

para soportar una completa y éptima red digital inaldmbrica.

2.6.1. ;Como funciona la tecnologia iDEN?

La avanzada tecnologia utilizada por IDEN de Motorola permite hasta seis
trayectorias de comunicacion en un solo canal de radio frecuencia de 25Khz, cada
trayectoria puede transportar a su vez voz o datos. iDEN utiliza un codificador de
voz llamado VSELP (Vector Sum Excited Linear Prediction - Predicciéon Lineal
Excitada de Suma Vectorial), codificador que digitaliza la voz utilizando un
programa de compresion que cambia segmentos grandes de voz en segmentos
mas pequefios denominados paquetes aumentando la eficiencia del canal al
reducir la cantidad de tiempo que se necesita para transmitir una conversacion.
Debido a que los paquetes de voz VSELP estan comprimidos en segmentos mas
pequefos, se pueden colocar varios segmentos en la misma radio frecuencia o
canal; para lograrlo iDEN utiliza el acceso multiple por division de tiempo también
conocido como TDMA. Los usuarios del teléfono del iDEN de Motorola estan
encontrando nuevos usos y estan descubriendo soluciones unicas de la
comunicacion cada dia, para ayudar a sus negocios a desarrollarse y crecer. Por
ejemplo, la solucion del iIDEN de Motorola ofrece la capacidad para que se lleve a
cabo una conferencia con una gran cantidad de gente, con solamente el empuje
de un botdn, ayudandole a eliminar el tiempo perdido y las llamadas costosas del

usuario.
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Los servicios de la tecnologia iDEN unen las funciones de conexion directa (radio),

interconexion telefénica (celular), mensajes de texto y transmision de datos.

Entre sus principales caracteristicas se encuentran:

Interconexion Telefénica

Operacion Sencilla
= Operacion tipo Celular
= Todas las llamadas Full Duplex

Restriccion de Llamadas
= Solo Llamadas Locales
= Solo Llamadas Domésticas

Funciones Avanzadas

= Roaming con un solo numero

= |lamada en espera

= Conferencia tripartita

= Redireccionamiento de llamadas
= Transferencia en no contestacion
= Transferencia en Ocupado

Radio de Dos Vias Digital

Comunicaciones Uno a Uno

= Comunicacién Privada con sélo presionar
un boton

Alerta de Llamada:

= Da un alerta de un usuario a otro

= Es una alerta visible y audible al receptor
= Provee un acuse de recibo al transmisor

Correo de

MensajesT"'I

Servicio de Busca Personas Mejorado
* Provee Mensajes Alfanuméricos

= Elimina la necesidad de cargar un busca
persona separado.

Provee Seguridad con el Almacenamiento de
Mensajes, Forward y Acuse de recibo

= Los Mensajes no leidos son almacenados y
entregados posteriormente a los
subscriptores de acuerdo se vayan activando
y registrando con el sistema.

= Los Mensajes son mantenidos en la
infraestructura si la memoria de la unidad
esta llena.

Servicios de Conexién de Datos iDEN

= La unidad subscriptora iDEN tiene
incorporada la capacidad de transmision
de datos (PuertoRS-232).

= Disefiado para Laptop y Fax

=  Provee una comunicacién uno a uno entre
el usuario y la red telefénica publica
(PSTN)

= Compatible con la mayor parte de software
de comunicacion Fax/Moédem del mercado.

Velocidad de Transmisién
= Transmisién de Datos a 7.2 kbps Bruto; 4.8
= kbps neto (6:1) y 9.6 kbps neto (3:1)

Aplicaciones en Mercados Verticales

= Despacho de envios

= Ordenes de trabajo

= Estado de inventarios

= Traqueo de Vehiculos

Aplicaciones en Mercados Horizontales
=  E-mail

= Acceso a Intranet/Internet

Tabla 2.2 Caracteristicas de Tecnologia.
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La funcionalidad avanzada y las soluciones inteligentes incluyen caracteristicas
tales como: aplicaciones basadas en tecnologia Java™, servicios basados en la
ubicacion, que emplean GPS, altavoz integrado, pantallas de color vibrante, y una
interfaz de wusuario grafica animada, que estan integradas en una amplia
disposicion de diferentes tamafos y estilos de equipos, para cumplir con las

necesidades de cada usuario en particular.

La tecnologia del iDEN es la que esta cambiando el mundo de los negocios con
comunicaciones instantaneas y soluciones inteligentes. iDEN ofrece velocidad en
las comunicaciones instantaneas con el PUSH-TO-TALK e integra cuatro servicios
en un soélo dispositivo inteligente: Telefonia Digital, Mensajeria Mévil, Datos* y

GPS, soluciones verdaderamente inteligentes.

2.7. Planes Tarifarios.

Después de haber hablado de las diferentes tecnologias existentes, es necesario
mencionar un punto muy importante a considerar y que con anterioridad se
menciond para el SCATM, que es el costo. Es por esto que debe tenerse en
cuenta los precios de cada proveedor de servicios de telefonia existente para

tomarlo a consideracion y analizar su viabilidad.

A continuacion se cita el siguiente comparativo entre operadoras que proporcionan

el servicio de transmisién de datos (tabla 2.3).

Compaiiia Paquete de Renta Mensual Kb Incluidos Precl_o por Kb
Datos Adicional
GPRS1 $100 1,024 $0.10
GPRS5 $200 5,120 $0.05
GPRS10 $300 10,240 $0.04
TELCEL GPRS50 $500 51,200 $0.02
Blackbery $449 llimitado N/A
Corporativo
GPRSP1 $95 1,000 $0.10
. GPRSP5 $190 5,000 $0.05
L%LVEI;?E;CA GPRSP10 $285 10,000 $0.04
GPRSP25 $475 25,000 $0.03
GPRSP50 $460 50,000 $0.02

continda
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Compaiia Paguete de Renta Mensual Kb Incluidos Premp por Kb
atos Adicional
LINEA 1MB $65 1,000 $0.11
. LINEA 3MB $189 3,000 $0.10
NEXTEL (iDEN)  -"NEA 5MB $225 5,000 $0.06
LINEA 10MB $259 10,000 $0.06
PAISES EUROPEOS
10 MB 15 EUROS 10,000 *
AMENA 25 MB 15 EUROS 25,000 *
50 MB 15 EUROS 50,000 *
1 MB 15 EUROS 1,000 *
MOVISTAR 20 MB 15 EUROS 20,000 *
200 MB 15 EUROS 200,000 *
2 MB 15 EUROS 2,000 *
VODAFONE 20 MB 15 EUROS 20,000 *

* Variable de acuerdo al plan.

Tabla 2.3 Comparativos.

Después de haber citado dos partes importantes del SCATM: la tecnologia de
transmision y sus respectivos costos, tomar una decision correcta, es un punto
muy critico para el mismo, y considerando lo anterior se llega a la conclusion de
que la operadora NEXTEL cumple con los requisitos apropiados para la

realizacidon del proyecto, tanto en costos como en la transmision de datos.

La solucién iDEN de NEXTEL cumple con dos importantes puntos: una confiable
transmision y un costo razonable de acuerdo al volumen de datos a transmitir que,
para el caso del SCATM solo seran datos de lectura de cédigo de barras. Ademas
cabe mencionar que uno de los aspectos al cual se le dio mas importancia fue a la
experiencia de la operadora NEXTEL en la transmision de datos. Es importante
mencionar que NEXTEL no es él mas econdmico pero si es altamente competitivo
en cuestion monetaria, sin embargo se eligié puesto que el hardware que vamos a
utilizar para nuestra solucion utiliza tecnologia propia de NEXTEL es por ello que

se eligio el uso de esta red de transmision de datos llamada IDEN.
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2.8. Hardware requerido para el SCATM.

Dentro de todo sistema, como ya se menciond anteriormente es necesario dos
aspectos muy importantes los cuales son: el software y el hardware. El hardware
que se utilizara en el SCATM es la terminal movil de la firma MOTOROLA cuyo

modelo es el i58sr que se muestra en la figura 2.3

Figura 2.3 MOTOROLA i58sr y Escaner PSM201-100.

A esta terminal sera conectado un dispositivo en la parte trasera de la misma, el
cual nos ayudara como un lector de codigo de barras que podra leer los distintos
productos de oficina, computo o de escritorio dentro de cualquier almacén ya sea
dentro o fuera de Ciudad Universitaria ya que son dispositivo de facil

transportacion.

Después de haber hecho la eleccion de la tecnologia para la transmisién de datos
(IDEN DE MOTOROLA), la operadora (NEXTEL) y el hardware a utilizar (I58R
CON LECTOR DE CODIGO DE BARRAS), el punto que resta definir es el
software. Por lo cual, se presenta un analisis de las distintas plataformas y
lenguajes de programacion para que, al igual que con lo anterior tomar una

decisién correcta.
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2.9. Plataformas para terminales moviles.

No hay necesidad de remontarse a la primera generacion de telefonia celular
analodgica para observar que desde el arranque comercial del sistema GSM los
terminales moviles han sufrido una profunda evolucion. Desde el punto de vista de
un sistema de comunicacién celular esta evoluciéon se percibe de modo que
parece que los terminales “se han vuelto inteligentes”, en el sentido de que gran
parte de la l6gica de los servicios se ha desplazado de la red al terminal. En lo que
respecta al punto de vista del usuario, el terminal ha dejado ser un dispositivo solo
‘para hablar y comunicarse por mensajes cortos” y a pasado a ser un “PC en
miniatura” con prestaciones y servicios avanzados (fotos, video, musica, juegos,

agenda personal, correo-e y navegacion por Internet,).

El incremento en las capacidades de proceso y la incorporacién de nuevos
dispositivos en los teléfonos méviles, ha permitido la introduccién de una serie de
capacidades avanzadas en los terminales moviles, que los acercan cada vez mas,
al concepto tradicional de ordenador personal, en lugar de un simple dispositivo de

comunicaciones.

El desarrollo y gestion de las nuevas aplicaciones y servicios, que hacen uso de
estas capacidades avanzadas de los terminales multimedia, ha sido posible
gracias al empleo de nuevos sistemas operativos o plataformas de ejecucién, mas

potentes y semejantes a los de los ordenadores personales.

En los ultimos afos han aparecido diversas alternativas en esta area, entre las

que destacan:
» Sistema operativo Symbian: Empleado por diversos fabricantes en una gran

variedad de tipos de terminales. Su éxito esta asociado a que no es

propiedad de un unico fabricante, sino de un consorcio de fabricantes.
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» J2ME (Java 2 Micro Edition): No es un sistema operativo, sino una
plataforma de ejecucion que es soportada por multiples sistemas
operativos. Dicho de otra manera, un terminal que disponga del SO
Symbian, del SO Microsoft o de otro cualquiera, incluira habitualmente la
correspondiente plataforma J2ME que le permita ejecutar aplicaciones

escritas en Java.

» JavaCard: Es una plataforma similar a la J2ME, pero se ejecuta en la tarjeta

SIM de los terminales.

» Sistema operativo Windows Mobile: Es propiedad de Microsoft. Se utiliza en

las PDAs (Pocket PCs) y los teléfonos (SmartPhones).

» Sistema operativo PalmOS: Propiedad de Palm y empleado en sus PDAs y

en algunos modelos de teléfonos.

» Sistema operativo Linux: Esta adquiriendo una considerable importancia en

las PDAs y en los sistemas empotrados.

Una caracteristica comun de todos estos sistemas es que son abiertos, lo que
significa que permiten el desarrollo, por parte de terceros, de nuevas aplicaciones
que hagan uso de las capacidades ofrecidas por cada uno de ellos, y su posterior
instalacion en los terminales. Esta caracteristica proporciona ventajas al usuario y

al operador de telefonia mévil, como son:

» Permitir al usuario “descargar” aplicaciones en el terminal de manera similar

a como lo haria en un PC.

» Permitir al operador desarrollar sus propias aplicaciones, haciendo que se

pueda diferenciar de los operadores de la competencia.
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Esta diferenciacion se produce por dos vias:

a) A través del desarrollo de aplicaciones exclusivas no disponibles con otros
operadores.

b) Mediante la personalizacién (por ejemplo, con los colores y logotipos
corporativos) y homogeneizacién de la apariencia (look & feel) de las
aplicaciones de uso mas corriente en los distintos tipos de terminales

(reduciendo, el periodo de aprendizaje al cambiar de terminal).

Para el desarrollo de aplicaciones se dispone de avanzados entornos IDE
(Integrated Development Enviroment) que facilitan la tarea, ya que estos sistemas
disponen, por ejemplo, de emulacién de terminales y depuracion de aplicaciones

paso a paso.

Finalmente, hay que indicar que en la actualidad entre los operadores de telefonia
movil se esta planteando la posibilidad de realizar el desarrollo o adquisicién de un
sistema operativo, que ademas de ser abierto (sin comprometer la seguridad) no
sea propiedad de un fabricante. Este sistema operativo seria controlado por los

operadores y se convertiria en el estandar para todos los terminales.

La principal razén para esta estrategia, es que las nuevas plataformas estan
cambiando la cadena de valor tradicional, y los operadores corren el riesgo de
convertirse en meros “transportistas de datos” para servicios explotados por
terceros. Un ejemplo de esta estrategia se puede ver en el SO Savale, que esta

despertando la atencién de los operadores.

A continuacion se muestra un comparativo entre las distintas plataformas para

dispositivos moviles en la tabla 2.4
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Plataforma (Sistema

Propietario(s)

Lenguajes de
Programacion

Versiones

Otras Caracteristicas

Operativo) compatibles
(Fund_ador Motorqla), Nokia: Series 60, 80 y 90 v6.1 Empleado por diversos
Nokia, Panasonic, - .
SYMBIAN ; Java J2ME y v7.0. fabricantes en gran variedad de
Samsung, Siemens, S Eri 70 ulQ di it il
Ericsson y Sony- ony-Ericsson v7.0 con ispositivos moviles.
Ericsson
Sistema operativo completo
La version de Cobalt (PalmOS | como SYMBIAN, proporciona
6.0) PDAs de altas acceso a todas las capacidades
Lenguaje C++, Java prestaciones. del dispositivo (desde la gestion
PalmOS Palmote J2ME La version de Gamet (PalmOS | de info. Del usuario hasta la
5.4) para dispositivos moviles sincronizacion y el control de las
inteligentes. conexiones de datos por redes
celulares).
Windows Mobile for Pocket PC. ., . L
. . o . =  Gestidn y sincronizacion de
Orientada a dispositivos tipo -
agendas y listas de
: PDA dotados de
. . . Embedded Visual - contactos.
Windows Mobile (derivado . . - microprocesadores potentes y -
: Microsoft C++, Visual Basic = Establecimiento de
de Windows CE) . grandes pantallas. .
Studio, Java J2ME . . conexiones de voz y datos.
Windows Mobile for L
=  Conectividad HTTP.
Smartphone. Adaptada a I
. " o = Navegacion WAP.
dispositivos moviles.
Managed C++(versién Entorno de ejecucion sobre SOs
. . especial de C++ para . de la familia de Windows CE, con
Windows CE.NET Microsoft .NET), VB.NET y C#, Windows CE.NET caracteristicas muy similares a la
Java J2ME. tecnologia Java.
e e
LINUX (Sistema Abierto) Libre software libre, Java LINUX P 9 P Y

J2ME.

su utilizacion por los
desarrolladores es sencilla.

Tabla 2.4 Comparativo entre plataformas.
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Antes de tomar la eleccion correcta, debe conocerse la naturaleza de una
aplicacién y saber desde donde proviene y que lugar ocupa. Para verlo de una
manera jerarquica, toda aplicaciéon ocupa un lugar especial. Es indispensable citar

tres elementos fundamentales, siendo la aplicacion una parte de estos.

En primer lugar requerimos de una plataforma o sistema operativo el cual, por
definicion, sabemos que en cualquier sistema informatico tiene el papel de
administrar cada recurso del o los dispositivos méviles. Los otros dos elementos
van de la mano, ya que para crear una aplicacion se requiere de un lenguaje de
programacion que, como en su mayoria tiene herramientas especificas para cada

necesidad.

Se han mencionado distintos tipos de plataformas asi como lenguajes de
programacion, pero para el caso del SCATM el lenguaje de programacién que no
solamente para este caso conviene, sino que muchas firmas han optado por él, es
el lenguaje Java en su version J2ME. La razén es simplemente porque, como ya
se mencioné con anterioridad, la principal ventaja de este lenguaje de
programacion es su independencia de cualquier plataforma siguiendo su lema que
dice: “Escribelo una vez, ejecutalo donde sea”. Java 2 Micro Edition es también

atractivo, dado el numero de teléfonos celulares que lo soportan.

La tecnologia J2ME se ha difundido ampliamente en los ultimos 10 afios en mas
de 110 operadores telefénicos alrededor del mundo, tanto GSM como CDMA,
gracias a que es independiente de la estructura de red o de un modelo de

negocios determinado.

Por consiguiente, para el caso del teléfono moévil de la firma Motorota i58sr,
describiremos en los capitulos siguientes como se aprovecho la funcién de
ejecutar aplicaciones creadas con el software libre de SUN Microsystems es decir
presentaremos el contexto general del lenguaje J2ME con el fin de abrirnos paso

hasta llegar a la estructura de la aplicacién creada.
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3.1. Plataforma J2ME.

J2ME (Java 2 Micro Edition) estd enfocado para ser usado en dispositivos con
recursos limitados. Tiene una sola parte de las clases de J2SE, las necesarias
para poder manejar los recursos de un teléfono celular. La tecnologia J2ME se ha
difundido ampliamente en los ultimos afos en mas de 110 operadores telefonicos
alrededor del mundo, tanto GSM como CDMA, gracias a que es independiente de
la estructura de red o de un modelo de negocios determinado. Ademas, existe una
gran base de programadores Java, que sin mucho esfuerzo dan el salto a J2ME.
Debido a la gran variedad de marcas y modelos de teléfonos, SUN definié el MIDP
(Mobile Information Device Profile) para establecer los requisitos con los cuales las
compainiias productoras de dispositivos deben cumplir para poder ser catalogados

como dispositivos que soportan J2ME.

En una primera etapa se defini6 MIDP 1.0, el cual era muy general y por eso no
incluia algunas caracteristicas de los teléfonos mas recientes. Debido a esto,
companias como Nokia y Samsung, lanzaron clases propias para sacar mayor
provecho de los recursos de sus teléfonos, no contemplados en la version MIDP
1.0. Posteriormente se definio a través del JCP (Java Community Process), la
version 2.0 del MIDP, que contiene mas clases para utilizar los recursos del
teléfono. Ademas de las clases estandar del MIDP, existen “clases opcionales”
que permiten ocupar mas recursos de los dispositivos actuales, como son:
multimedia, graficacion 3D, manejo de los archivos del teléfono, envio y recepcion

de mensajes de texto y multimedia, implementar web services, entre otros.

Existen herramientas de desarrollo gratuitas que pueden ser descargadas del
portal de Sun Microsystems, ademas, compafias como Nokia, Motorola, Sony-
Ericsson, entre otras, cuentan con sitios para desarrolladores, donde es posible

descargar especificaciones técnicas, emuladores y herramientas de desarrollo.
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Hace unos meses aparecieron en escena nuevos modelos de teléfonos méviles
que pueden ejecutar programas en Java, asi como lo muestra de manera
introductoria la figura 3.1, pero de aqui en adelante nos enfocaremos a explicar,

“‘qué es Java”, y el como es que se aplica en el proyecto.

Figura 3.1

3.1.1. Entorno Java.

Java es un lenguaje de programaciéon de Sun Microsystems, los programas
escritos en Java se pueden utilizar desde muy distintos aparatos, para caso del
SCATM se enfocara en los teléfonos moviles o celulares. Existe una version
pequefa y especial de Java para los celulares (J2ME “Java 2 Micro Edition”). Sus
comandos estan preparados para pequefnas pantallas, teclados de méviles y mini-
ordenadores (PDAS, agendas electronicas y unidades moviles.) eliminaron

funciones innecesarias de otras versiones de Java.
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3.1.2. Funcionalidad de Java.

Con los programas de Java para teléfonos, se amplian las funciones que incluye el
movil “de fabrica”. Los analistas de mercado planean o estiman con “Kits de
telefonia movil” que al comprar un teléfono no sélo esté equipado con las
funciones necesarias como llamar por teléfono, mensajeria y plataforma, si no que
el comprador pueda ampliarlo mas adelante cargando en él nuevos programas en

Java, los cuales obviamente generan un costo extra.

Asi por ejemplo, un teléfono movil puede convertirse en un consejero de
vacaciones con calculo de divisas y una guia de restaurantes y hoteles, controlar
la television, leer libros, incluso también manejar una PC o Laptop de manera
remota 6 también como en sus principios como consolas de juegos para
entretener en cualquier momento, la conclusion de esto es evidente. Son
computadoras de bolsillo y utilizarlos solo para hacer y recibir llamadas seria
desperdiciar el noventa por ciento de sus prestaciones. La figura 3.2 muestra un

celular con software para que éste funcione como un control remoto para TV.

El punto de interés para el SCATM en cuestién a Java, es también su facilidad de
aplicacion al ambito empresarial, es decir no solo puede usarse Java para lo
mencionado anteriormente sino para consultar y actualizar bases de datos, lo que
implica envio y recepcion de informacion usando la comunicacion telefénica movil
y esto obviamente es en tiempo real y con tiempos de respuesta eficientes ya sea

para la solucion de problemas y/o toma de decisiones.

Figura 3.2 Software para control de TV.
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3.1.3. Moéviles que trabajan con J2ME.

Salvo los teléfonos méviles mas sencillos, la mayoria de los ultimos modelos de
moviles de gamas de media y alta resolucién son capaces de ejecutar programas
en Java. Hay que tener en cuenta, eso si, que antes de “aventurarse” a instalar
nuevos programas en el teléfono movil, se debe asegurar de que éstos
funcionaran correctamente, pues en caso contrario la sensacion es realmente
frustrante, puesto que ademas de que no funcionaran, pueden incluso llegar a
bloquear el teléfono, haciendo necesario se deba reiniciar. Como se puede
observar en la figura 3.3 se tiene un teléfono maovil al cual se le ha instalado un

programa de juego creado en Java y que se puede ejecutar.

Los jueges en Java exprimen al miximo la memoria y la
pantalla del mévil. Ezo si, no todog estin en color.

Figura 3.3 Celular ejecutando programas en Java

3.1.4. Limitaciones que se deben tener en cuenta.

La primera es asegurarse que el programa que se va a instalar (como ya se habia
comentado anteriormente) sea compatible con el teléfono. La mayoria de los
fabricantes de software para moviles suelen indicar claramente en las
especificaciones, con qué terminales es compatible. También hay que tener en
cuenta su tamafo, ya que hay programas que “pesan” varios megas v,
dependiendo de la memoria que contenga el teléfono ésta se saturaria

provocando el no guardar mensajes, entradas de agenda y guardar contactos.
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Por ultimo, y aunque esto mas que una limitacion es una medida de sentido
comun, no hay que instalar cualquier programa. Hay que comprobar primero quién
lo ha disefiado (no es dificil encontrar dicha informacién de comprobacion por
Internet). Sdlo si ha sido disefiada por una empresa “seria” o por un programador
(o grupo de programadores) “de confianza”, se podra instalar la aplicacion sin

preocupaciones.

En esta parte se podra ver detenidamente la figura 3.4 la cual contiene una tabla
de muestra con fabricantes de teléfonos méviles de los cuales tienen Java, claro
que de estos modelos que se comercializan actualmente hay que tener en cuenta
que pueden aparecer nuevas versiones de un moévil que incorporen prestaciones

que no estaban disponibles en la primera version.

#

Teléfonos moviles con Java
Modelo Memoria Disponibilidad Pantalla en color Precio
T EREALT Alaventa Ho 528,75 €
A&30 16.384 Kb Praimaments 4,096 colores 1100,00 €
T720i aa0 kb Alaventa 4,096 colores 348,00 €
V&I 917 Kb Ala venta Mo 01,00«
V&G 97 kb Ala venta Ho 247,00 £
3o 157 Kb Alaventa Ho 129,05 €
3650 22528 Kb Praimaments 4,096 colores Mo disponible
G210i 172 kb Ala venta Mo A4 E0€
PO LAy fE10 Noespecificado Alaventa 4,096 colores 426,30 €
7210 Noespecificado Alaventa 4,096 colores 456,75 €
TE50 4.056 Kb Ala venta 4,096 colores 532,15€
9210 16.384 Kb Alaventa 4,096 colores 251,60 €
My X-5 N especificadn A laventa 256 coboes 199,90 €
— Wy 3026 Gam'in Noespecificado il M ovistar Mo Mo disponible
[ ] SHE-S100 228 Kb Ala venta /5.536 colores 545,00 €
Ms0 277 kD Alaventa Ho 200,00 €
Ml 555 277 Kb Alaventa 256 cobmes 490,00 €
Pano 28672 Kb Ala venta 4,096 colores Q00,00 £
6 Te10 2048 Kb Mitades de 2003 f5.000 colores 450,00 €
Soru £k T S00 Kb Alaventa 256 colomes 250,00 €
T310 s00 KD Alaventa 256 mles 275,00 €

Figura 3.4 Tabla de fabricantes de méviles que utilizan Java.
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3.2. Componentes de la plataforma J2ME.

J2ME es el acronimo de java 2 Micro Edition. J2ME es la version de Java
orientada a los dispositivos moviles. Debido a que éstos tienen una potencia de
calculo baja e interfaces de usuario pobres, es necesaria una version especifica
de Java destinada a éstos dispositivos, ya que el resto de versiones de java J2SE
o J2EE, no encajan dentro de éste esquema. J2ZME es por tanto una version
reducida de J2SE.

Sun, dispuesto a proporcionar las herramientas necesarias para cubrir las
necesidades de todos los usuarios, cre¢ distintas versiones de Java de acuerdo a
las necesidades de cada uno. Nos encontramos con que el paquete Java 2 lo
podemos dividir en 3 ediciones distintas. J2SE (Java Standard Edition) orientada
al desarrollo de aplicaciones independientes de la plataforma, J2EE (Java
Enterprise Edition) orientada al entorno empresarial y J2ME (Java Micro Edition)
orientada a dispositivos con capacidades restringidas. Las caracteristicas de estos
son:

1.- Java 2 Platform, Standard Edition (J2SE). Esta edicion de Java es la que en
cierta forma recoge la iniciativa original del lenguaje Java. Tiene las siguientes

caracteristicas:

» Inspirado inicialmente en C++, pero con componentes de alto nivel, como
soporte nativo de strings y recolector de basura.

» Cdbdigo independiente de la plataforma precompilado a bytecodes
intermedio y ejecutado en el cliente por una JVM (Java Virtual Machine).

» Modelo de seguridad tipo sandbox (entorno de java creado para mantener
la integridad de los datos transmitidos y las aplicaciones) proporcionado por
la JVM.

» Abstraccion del sistema operativo subyacente mediante un juego de

completo de APIs de programacion.
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Esta version de java contiene el conjunto basico de herramientas usadas para
desarrollar Java Applets, asi como las APIs orientadas a la programacién de
aplicaciones de usuario final: interfaz grafica de usuario, multimedia y redes de

comunicacion.

2.- Java 2 Platform, Enterprise Edition (J2EE). Esta version esta orientada al
entorno empresarial. El software empresarial tiene unas caracteristicas propias
marcadas: esta pensado no para ser ejecutado en un equipo, sino para ejecutarse
sobre una red de ordenadores de manera distribuida y remota mediante Ejes
(Enterprise Java Beans). De hecho el sistema se monta sobre varias unidades o
aplicaciones. En muchos casos, ademas, el software empresarial requiere que sea
capaz de integrar datos provenientes de entornos heterogéneos. Esta edicion esta
orientada especialmente al desarrollo de servicios web, servicios de nombres,
persistencia de objetos, XML, autenticacion, APIs para la gestion de
transacciones, etc. El cometido de esta especificaciéon es ampliar la J2SE para dar

soporte a los requisitos de las aplicaciones de empresa.

3. - Java 2 Platform, Micro Edition (J2ME). Esta version de Java esta enfocada a
la aplicacion de la tecnologia Java en dispositivos electronicos con capacidades
computacionales y graficas muy reducidas, tales como teléfonos méviles, PDAs 6
electrodomeésticos inteligentes. Esta edicion tiene unos componentes basicos que
la diferencian de las otras versiones, como el uso de una maquina virtual
denominada KVM (Kilo Virtual Machine, debido a que requiere solo unos pocos
Kilobytes de memoria para funcionar) en vez del uso de la JVM clasica, inclusién
de un pequefo y rapido recolector de basura. En la figura 3.5 se muestra la

relacion entre las tres versiones de Java.
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Java Language

HotSpot JVM

Warmory: 10HE fp——————p 1MB S1ZKE of——p XZkB
-2 1] 327 kit 18 bit B kit

Figura 3.5 Ediciones de Java con sus respectivos mercados.

En si los componentes de J2ME es una configuracidon o un conjunto de APIs
(Application Program Interface), que en su traduccién es: “Interface para la
aplicacién del Programa”. Utiles para desarrollar las aplicaciones destinadas a un
amplio rango de dispositivos. La configuracion estandar para los dispositivos
inaldmbricos es conocida como CLDC (Connected Limited Device Configuration).
El CLDC proporciona un nivel minimo de funcionalidades para desarrollar
aplicaciones para un determinado conjunto de dispositivos inalambricos. Se puede
decir que CLDC es el conjunto de clases esenciales para construir aplicaciones.
Hoy por hoy, sélo tenemos una configuracion, pero es de esperar que en el futuro
aparezcan distintas configuraciones orientadas a determinados grupos de

dispositivos. Los requisitos minimos de hardware que contempla CLDC son:

» 160 KB de memoria disponible para Java.

» Procesador de 16 6 32 bits con al menos 25 Mhz de velocidad.

» Ofrecer bajo consumo, debido a que estos dispositivos trabajan con
suministro de energia limitado, normalmente baterias.

» Tener conexion a algun tipo de red, normalmente sin cable, con conexion

intermitente y ancho de banda limitado (unos 9600 bps).
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Los dispositivos que claramente encajan dentro de este grupo, son los teléfonos
moviles, los PDA (Personal Digital Assintant) o los Pocket PC. En cuanto a los

requisitos de memoria, segun CLDC, los 160KB se utilizan de la siguiente forma:

» 128 KB de memoria no volatil para la maquina virtual Java y para las
librerias del API de CLDC.
» 32KB de memoria volatil, para sistema de ejecucién (Java Runtime

System).

En cuanto a las limitaciones impuestas o una de ellas que es caracteristica por
CLDC, tenemos por ejemplo las operaciones en coma flotante. CLDC no
proporciona soporte para matematica en coma flotante. Es complicado definir una
serie de clases de error estandar, que se ajuste a todos los dispositivos
contemplados dentro de CLDC. La solucion es soportar un grupo limitado de
clases de error y permitir que el API especifico de cada dispositivo defina su

propio conjunto de errores y excepciones.

3.2.1. Perfiles.

Este es un Componente alterno basico, es decir el perfil es el que define las APls
que controlan el ciclo de vida de la aplicacion e interfaz de usuario. Mas
concretamente, un perfil es un conjunto de APIs orientado a un ambito de
aplicacién determinado, Los perfiles identifican un grupo de dispositivos por la
funcionalidad que proporcionan (electrodomésticos, teléfonos moviles...) y el tipo
de aplicaciones que se ejecutaran en ellos. Las librerias de la interfaz grafica son
un componente muy importante en la definicion de un perfil. Aqui nos podemos
encontrar grandes diferencias entre interfaces, desde el menu textual de los

teléfonos moviles hasta los tactiles e los PDAs.

El perfil establece unas APls que definen las caracteristicas de un dispositivo,

mientras que la configuracion hace lo propio con una familia de ellos.
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Esto hace que a la hora de construir una aplicacién se cuente tanto con las APls
del perfil como de la configuracién. Hay que tener en cuenta que un perfil siempre
se construye sobre una configuracién determinada. De este modo, podemos
pensar en un perfil como un conjunto de APIs que dotan a una configuracion de

funcionalidad especifica.

3.3. ARQUITECTURA DE UNA APLICACION MOVIL CON J2ME

Conforme se ha generalizado el uso de dispositivos moéviles por los consumidores
en los ultimos anos, las areas de Tl cada vez mas estan volteando mas hacia
éstos como un recurso que ofrece varias ventajas sobre las opciones de movilidad
tradicionales. Por dispositivos moéviles nos referimos fundamentalmente a
asistentes personales digitales (PDAs por sus siglas en inglés) y a teléfonos
inteligentes o SmartPhones. Estos dispositivos hoy dia contienen el poder de
computo de una laptop de hace unos cinco afnos pero en un formato altamente

atractivo por su portabilidad y facilidad de uso.

3.3.1. Arquitectura J2ME.

Las plataformas mas comunes son J2ME (Java 2 Micro Edition) y el .NET
Compact Framework para Windows Mobile. En nuestro caso nos basaremos y
trabajaremos en la plataforma J2ME la cual definiremos en adelante y en la
implementacion de la misma en el proyecto. Java 2 Micro Edition es atractivo dado
el numero de teléfonos celulares que lo soportan y en los cuales se enfoca nuestra
aplicacion. Sin embargo cabe tomar en cuanta que algunos piensan que dicha
plataforma se enfoca o estd mas orientado a aplicaciones de entretenimiento que
aplicaciones para empresas, y en cierta forma tienen razon, pero también es cierto
que se puede aprovechar y explotar de distintas maneras y dependiendo de los

alcances, alternativas y necesidades que uno se llegue a forzar.

Los dispositivos moviles estan en todas partes, en particular los teléfonos
celulares; tan simple como mirar a las personas en la calle, 4 de cada 10 tienen un

teléfono celular y la tendencia para este afo es seguro subira a 7 de cada 10.
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Existen varios lenguajes (tecnologias) para programar teléfonos celulares como
BREW, Symbian C++, J2ME, etc. Para fines de este proyecto se trabajara y
experimentara con J2ME.

En el punto anterior (Componentes de la Plataforma J2ME) se mencionaron las
ediciones de Java o que su plataforma se encuentra compuesta por tres ediciones

distintas:

» Java ; Edicion Empresarial (J2EE), para servidores empresariales y
estaciones de trabajo que integran sus operaciones entre clientes,
proveedores y empleados.

» Java ; Edicion Estandar (J>,SE), para su uso en computadoras personales y
servidores.

» Java ; Edicion Micro (Jo,ME), para dispositivos moviles.

Pero en éste apartado se explicara como se ejecuta Jo,ME y corren sus
aplicaciones ya que en el siguiente capitulo y tomando como base lo explicado
desde este momento se mostrara como va a funcionar el proyecto tedrica y
practicamente, para esto se requiere explicar cuatro elementos importantes que
conforman la arquitectura de alto nivel para J2ME asi como lo representa

graficamente la figura 3.6.

Configuration

Java Virtual Machine

Host Operating System

Figura 3.6 Arquitectura J,ME
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» Perfiles. Es la capa mas visible para los usuarios y desarrolladores de
aplicaciones. Son librerias de alto nivel que se agregan a la configuracién o
también por tipos de aplicacion o sea son un conjunto minimo de APls
(Aplication Programming Interface); los perfiles son especificos al tipo o
grupo de dispositivos que representan un segmento “vertical” del mercado
(celulares, PDAs). Un perfil puede ser agregado a otro perfil y se
implementan sobre una configuracion determinada. De ahi que los
fabricantes como Nokia provean APIls de programacion para sus modelos
mas recientes.

» Configuracion. Esta capa es menos visible para los usuarios pero es muy

importante para la implementacion de los perfiles. Define un conjunto
minimo de clases Java y caracteristicas de la maquina virtual de Java
(JVM) para una categoria de dispositivos que representan un segmento
“horizontal” del mercado, es decir lo comun a todas las familias de
dispositivos.
La configuracion define el nucleo de JoME (runtime environment) en la JVM.
Se incluye un subconjunto de clases de la edicidon estandar de Java (J>SE),
mas las clases especificas de J,ME por familias (dispositivos con
caracteristicas similares).

» Maquina virtual Java (JVM). Esta capa es la implementacion de la maquina
virtual de Java optimizada para el sistema operativo del dispositivo y
soporta una configuracion especifica ya que Java es un lenguaje
interpretado que requiere de una maquina virtual, sin embargo, la JVM de
un PDA no es la misma que un servidor corporativo, intervienen factores
como el recolector de basura, el tamano de la pila, entre otros.

» Sistema Operativo Local. Representa el sistema que controla las funciones
basicas del dispositivo donde corre la maquina virtual de Java, por lo

general éste es cerrado y propiedad del fabricante.

A continuacion describiremos con mas detalle cada una de las capas.
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3.3.2. KVM (Kilobyte Virtual Machine).

La tecnologia KVM es una maquina virtual portable especificamente disefiada
para dispositivos de bajos recursos. El principal objetivo en esta tecnologia es
disponer de una maquina virtual lo mas pequefia posible que mantenga las
caracteristicas de Java (“‘write once run anywhere”) y corra en unos pocos
kilobytes de memoria. La KVM esta disefiada para correr en microprocesadores
RISC/CISC de 16/32 bits con un total de memoria reducido (menos de 128 Kb), lo
cual incluye la maquina virtual, las librerias Java minimas especificadas por la

configuracion y algo de espacio heap para ejecutar las aplicaciones Java.

3.3.3. Configuraciones.

Actualmente, existen dos configuraciones definidas: CDC (Connected Device
Configuration) y CLDC (Connected Limited Device Configuration). La configuracion
CDC, agrupa dispositivos con 512 Kb de ROM y 256 Kb de RAM disponible como
minimo, ademas de algun tipo de conectividad a la red e interfaces de usuario
reducidas. Teléfonos de pantalla (Screen phones), PDAs de ultima generacion,
entre otros, son algunos ejemplos de estos dispositivos. En cuanto a CLDC, se
tienen mayores restricciones: 128 a 512 Kb. de memoria total disponible, potencia
limitada, usualmente bateria, algun tipo de conectividad a la red e interfaces de
usuario reducidas. En esta configuracién se destacan dispositivos como teléfonos

celulares y un amplio rango de PDAs.

Aunque la mayor parte de la funcionalidad de CDC y CLDC ha sido heredada de
J2SE, estas configuraciones pueden adicionar nuevas caracteristicas para
adaptarse especificamente a las necesidades de los dispositivos. Por otro lado,
CLDC es un subconjunto de CDC como lo muestra la figura 3.7, lo cual garantiza
de alguna manera, la compatibilidad entre las configuraciones si se tiene en
cuenta que una aplicacion CLDC podra ejecutarse bajo CDC, mas no podra

llevarse a cabo el proceso contrario.

56



Capitulo 3. Arquitectura del Sistema

Figura 3.7 Compatibilidad entre CDC y CLDC.

3.3.4. Perfiles.
En la actualidad se han definido varios perfiles para implementarse sobre las
configuraciones vistas anteriormente, como se muestra en la figura 3.8. Algunos

ya se encuentran implementados, otros se encuentran en desarrollo.

Figura 3.8 Perfiles J2ME.

La aplicacién desarrollada, se basa en el perfil MIDP (Mobile Information Device
Profile), por lo cual se hara énfasis en este perfil. Especificamente, se usa MIDP
1.0 para Palm OS, ya que el perfil para PDAs (PDAP) aun se encuentra en

desarrollo.
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MIDP esta disefiado para operar bajo la configuracion CLDC y su objetivo es
establecer un conjunto de APIs que proporcionen un ambiente de desarrollo para
dispositivos de informacion moévil o MIDs (Mobile information devices) que
cumplan con las siguientes especificaciones:
» Tamano minimo de la pantalla: 96X54 pixeles con una profundidad de
despliegue de 1 bit (blanco y negro).
» Mecanismos de entrada: “One handed keyboard” (teléfonos celulares),
“Two handed keyboards” (pagers) o dispositivo puntero (PDAs).
» Memoria RAM: 128 Kb para componentes MIDP, 8 Kb para datos creados
por la aplicacion y 32 Kb para el ambiente de ejecucion Java (memoria
heap).

» Conexion a red ocasional con ancho de banda limitado (tipico 9.6 Kbps).

Es necesario tener en cuenta que MIDP asume algunas caracteristicas acerca del
sistema operativo del dispositivo, tales como:
» Disponibilidad de un mecanismo para leer y escribir sobre memoria RAM.
» Acceso de lectura/escritura a las capacidades de red del dispositivo.
» Un mecanismo que proporcione una base de tiempo para timestamp (sello
de tiempo) sobre los registros presentes en memoria.

» Capacidad minima para escribir en un despliegue de mapa de bits.

Aunque MIDP trata de definir un set de caracteristicas completo, algunas de ellas
como la instalacion de la aplicacion en el dispositivo y un modelo de seguridad end
to end, se encuentran fuera de su alcance. Por supuesto, existe una justificacion
para ello. En el primer caso, el MIDPEG (Mobile Information Device Profile Expert
Group) no encontré una forma estandar para definir la instalacién de la aplicaciéon
en el dispositivo, debido a la diversidad de dispositivos existentes. Por ejemplo, la
instalacion puede ser mas problematica en un dispositivo que no tiene un sistema
de archivos que en uno que si lo tiene. En el segundo caso, la diversidad de
infraestructuras de red inalambricas, hizo imposible definir un modelo de seguridad

end to end.
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3.3.5. Librerias de clases MIDP.
MIDP, ha definido las siguientes librerias de clases para cumplir con las

especificaciones mencionadas anteriormente:

» javax.microedition.midlet: Paquete para gestionar el ciclo de vida de la
aplicacion

» javax.microedition.lcdui: Paquete de interfaz de usuario.

» javax.microedition.rms: Paquete para gestionar almacenamiento
persistente.

» javax.microedition.io: Paquete para networking.

» java.lang y java.util: Un subconjunto de los paquetes J2SE para diferentes

utilidades.

3.3.6. Ciclo de Vida de las Aplicaciones.

Las aplicaciones implementadas bajo el perfil MIDP, reciben el nombre de MIDlets
y deben agruparse en un fichero .jar para ser distribuidas a los diferentes
dispositivos. En un fichero .jar se pueden incluir varios MIDlets, que recibe el
nombre de MIDlet Suite. Cuando se trabaja con J2SE, la maquina virtual lleva a
cabo un proceso de verificacion en tiempo de ejecucion. Este proceso consume
recursos, lo cual no es adecuado en un ambiente J2ME. En este caso, en el
proceso de compilacion se lleva a cabo una tarea conocida como “preverificacion”
que consiste en llevar a cabo parte de la verificacion de la KVM de forma “off-line”.
Una vez compilado, se generan dos archivos muy importantes a la hora de

descargar los MIDlets:

» Manifiesto: Su finalidad es describir el contenido del fichero .JAR a través
de informacion como el nombre, version, fabricante, etc; también se incluye
en este fichero una entrada por cada MIDlet que lo compone. Su extensidn

es .mf.
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» Descriptor: Aunque este fichero comparte el mismo formato que el del
manifiesto, su finalidad es totalmente diferente. El objetivo de este fichero
es proporcionar la informacion requerida por el Application Management
Software (programa que gestiona las descargas de aplicaciones en el
movil) para cerciorarse que el MIDlet suite es adecuado para el dispositivo
en el que se va a instalar. Su extension es .jad y al contrario que el

manifiesto, éste no se incluye en el paquete.

La figura 3.9 resume el ciclo de vida de un MIDlet.

Constructor

destroy App [

[ Fause{ﬁpp C l StartAppl

destroy App I
I

Figura 3.9 Ciclo de vida de un MiDlet

Cuando el MIDlet entra en ejecucion, inicialmente va al estado de pausa y pasa al
estado activo. El estado de pausa es util cuando se desea cambiar el MIDlet que
se esta ejecutando, pasando de activo a pasivo. El estado destruido hace

referencia a la liberacidén de recursos por parte del MIDlet.
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Figura 3.10. Programa de juego desarrollado en J2ME.

3.3.7. Requerimientos Funcionales.

Los dispositivos deben proporcionar mecanismos mediante los cuales podamos

encontrar los MIDlets que deseemos descargar. En algunos casos, encontraremos

los MIDlets a través de un navegador WAP o a través de una aplicacion residente

escrita especificamente para identificar MiDlets. Otros mecanismos como

Bluetooth y cable serial, pueden ser soportados por el dispositivo. EI programa

encargado de manejar la descarga y ciclo de vida de los MIDlets en el dispositivo

se llama Gestor de Aplicaciones o AMS (Application Management Software).

Un dispositivo que posea la especificacion MIDP debe ser capaz de:

>
>

Y

Localizar archivos JAD vinculados a un MIDlet en la red.

Descargar el MIDlet y el archivo JAD al dispositivo desde un servidor
usando el protocolo HTTP 1.1 u otro que posea su funcionalidad.

Enviar el nombre de usuario y contrasefia cuando se produzca una
respuesta HTTP por parte del servidor 401 (Unauthorized) o 407 (Proxy
Authentication Required).

Instalar el MIDlet en el dispositivo.

Ejecutar MIDlets.

Permitir al usuario borrar MIDlets instalados.
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3.3.8. Localizacion de la Aplicacion.

El descubrimiento de una aplicacion es el proceso por el cual un usuario a través
de su dispositivo localiza un MIDlet. El usuario debe ser capaz de ver la
descripcion del MIDlet a través de un enlace que, una vez seleccionado, inicializa
la instalacion del MIDlet. Si éste enlace se refiere a un archivo JAR, el archivo y su
URL son enviados al AMS del dispositivo para empezar el proceso de instalacion.
Si el enlace se refiere a un archivo JAD se realizan los siguientes pasos:

» EI descriptor de la aplicacion (archivo JAD) y su URL son transferidos al
AMS para empezar la instalacidon. Este descriptor es usado por el AMS para
determinar si el MIDlet asociado puede ser instalado y ejecutado
satisfactoriamente.

» Este archivo JAD debe ser convertido al formato Unicode antes de ser
usado. Los atributos del JAD deben ser comprensibles, acorde con la
sintaxis de la especificacion MIDP, y todos los atributos requeridos por la
especificacion MIDP deben estar presentes en el JAD.

» El usuario deberia de tener la oportunidad de confirmar que desea instalar
el MIDlet. Asimismo deberia de ser informado si se intenta instalar una
version anterior del MIDlet o si la version es la misma que ya esta instalada.
Si existen problemas de memoria con la ejecucion del MIDlet se intentarian
solucionar liberando componentes de memoria para dejar espacio

suficiente.

3.3.9. Java y la Movilidad.

Java continua consolidandose como la plataforma niumero uno para servicios de
datos para moviles. En todo el mundo, ya existen unos 300 modelos distintos de
teléfonos moviles con Java integrado, fabricados por firmas como LG, Motorola,
Nokia, Samsung, Sharp, Siemens o Sony Ericsson. Se calcula que el 60 por ciento
de todos los teléfonos moéviles que se comercializan en el mundo ya llevan la

tecnologia Java integrada.
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Asimismo, mas de 90 operadores de comunicaciones moviles entre los que figuran
Telefénica Méviles y Vodafone han conseguido incrementar su ARPU (ingresos
medios por usuario) gracias a la implantacién de la tecnologia Java. Actualmente,
ya existen miles de aplicaciones moviles basadas en Java disponibles para su

descarga, que suponen un mercado valorado en unos 3.000 millones de ddlares.

3.3.10. J2ME y las comunicaciones.

Ya hemos visto que una caracteristica importante que tienen que tener los
dispositivos que hagan uso de J2ME, mas especificamente CLDC/MIDP (a partir
de ahora nuestro enfoque de J2ME se va a basar exclusivamente en el entorno
CLDC/MIDP) es que necesitan poseer conexion a algun tipo de red, por lo que la
comunicacion de estos dispositivos cobra una gran importancia. En este apartado
vamos a ver como participan las distintas tecnologias en estos dispositivos y como
influyen en el uso de la tecnologia J2ME. Para ello centramos el estudio en un
dispositivo en especial: los teléfonos moviles, que en lo sucesivo seran la base

para la creacién de aplicaciones correspondientes que fue el caso del SCATM.

Uno de los primeros avances de la telefonia movil en el sector de las
comunicaciones es la aparicion de la tecnologia WAP. WAP proviene de Wireless
Application Protocol o Protocolo de Aplicacién Inalambrica. Es un protocolo con el
que se ha tratado de dotar a los dispositivos moviles de un pequeio y limitado

navegador web.

En nuestro proyecto el protocolo de comunicacion utilizado es http (Hyper Text
transfer Protocol) que es el protocolo de transferencia de Hipertexto usado en
cada transaccion de la Web (WWW.). El hipertexto es el contenido de las paginas
web y el protocolo de transferencia es el sistema mediante el cual se envian las
peticiones de acceder a una pagina web, y la respuesta de esa web remitiendo la
informacion que se vera en pantalla. También sirve para enviar informacién

adicional en ambos sentidos, como formularios con mensajes y otros similares.

63



Capitulo 3. Arquitectura del Sistema

Las paginas que se transfieren en una peticion usando HHTP estan escritas en
XML (Xtensible Markup Lenguaje, lenguaje de marcas extensible), que es un
metaleguaje extensible de etiquetas desarollado por World Wide Web Consortium
(W3C).

En el capitulo siguiente entraremos de lleno al tema de administracion del sistema

via WEB que recibe las peticiones antes mencionadas y generadas desde el

dispositivo movil.

64



Capitulo 4. Implementacion del Sistema

Para entender el contexto general de lo que se pretende ilustrar en el presente
capitulo, que es, la administracion via WEB del SCATM, asi como la integracion
de todos sus componentes, se hablara un poco de lo que son y qué hacen las
paginas dinamicas, ya que es un tema fundamental para la comprension clara del

entorno.

En un inicio las paginas web eran de naturaleza estatica, es decir, el desarrollador
de la pagina colocaba cierta informacién en ella, la cual no podia variar bajo
ninguna circunstancia (a menos que el desarrollador le hiciera modificaciones
explicitas). Esto, aunque no fue ningun impedimento para el crecimiento de la
web, si limitaba funcionalidad, ya que las paginas venian siendo como una

especie de anuncios informativos.

Actualmente existe una gran cantidad de tecnologias que hacen que las paginas
web tengan cierta interactividad y dinamismo, es decir, la informacion que
muestran dependa de muchos factores como el usuario que la utiliza o la fecha.
Esto de acuerdo a las paginas dinamicas y su funcionamiento y dinamica con la

tecnologia de los Servidores Web.

4.1. Paginas Dinamicas.

Las paginas dinamicas son paginas HTML (HyperText Markup Languaje)
generadas a partir de lenguajes de programacion (scripts) que son ejecutados en

el propio servidor Web.

Este cddigo HTML puede ser modificado, por ejemplo, en funcion de una peticion
realizada por el usuario en una base de datos. Dependiendo de los resultados de
la consulta en la base de datos, se generara un cédigo HTML, u otro, mostrando

diferentes contenidos.
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4.1.1. Beneficio en el uso de Paginas Dinamicas.
Las paginas dinamicas con acceso a datos permiten interactuar con la informacion
de una base de datos ya sea para obtener informacion y mostrarla al usuario o

bien para actualizar su contenido.
Algunos de los requerimientos para tener paginas Web dinamicas serian:
1. Base de Datos (Structured Query Language 6 SQL - Microsoft Access).

2. Servidor Web (Internet Information Server o 1IS — APACHE.
3. Paginas dinamicas (ASP).

RED Web Server
Comunicaciones

Intercambio de
datos

Clientes

Figura 4.1. Estructura basica de una Web dinamica

4.1.2. Funcionamiento de Paginas Web con Base de Datos.

Base de Datos. Toda la informacion dinamica de nuestras paginas esta
almacenada dentro de la base de datos. Ahora, existen varios tipos de bases de
datos pero las mas comunes son SQL (Structured Query Language) y Microsoft
Access. La diferencia entre estas dos esta en la cantidad de datos que
necesitamos almacenar. Microsoft Access tiene una capacidad minima de datos
que puede almacenar en comparacion con SQL, el cual tiene una mayor

capacidad de almacenamiento.
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Servidor Web. El servidor web es el centro de comunicacion entre la base de

datos, los administradores de las paginas dinamicas y el Internet.

Paginas dinamicas. Las paginas dinamicas sirven como herramienta para

actualizar los datos de la base de datos en el servidor Web.
—=

- Internet Information Server
I"-. (I3} |
\ T [ - LPECHE .

Ll E,:

Base de Datos ﬁ\x'l

- Stml:tumd Querjf
I"."IlCI‘CISDﬂ Erroess /

Navegador de
Internet
™
Servidor Web \ '

|

——

F E g5
\\ T_Tsuann #1 Tsuario # 2

Figura 4.2 Interaccién cliente con Servidor IIS.

NOTA: Esta estructura es la que utilizamos para el SCATM.
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4.1.3. Principales Tipos de Paginas Dinamicas.

» Las paginas dinamicas se ejecutan en el propio servidor Web. Por lo tanto,
dependeran del tipo de servidor de que dispongamos. Por ejemplo, si
disponemos de un servidor con Microsoft Windows Server, generalmente
encontraremos un servidor Web Internet information Server (lIS) que
ejecuta scripts Active Server Pages (ASP). Aunque esto no es siempre asi,
por que actualmente hay paquetes de software que ejecutan todos los
scripts en todos los servidores, siempre estaremos condicionados por los
lenguajes disefados especialmente para cada sistema operativo.

» ASP. Lenguaje script creado por Microsoft para su servidor Web Internet
Information Server (11S), y basado en Visual Basic Script. La ultima version

“ASP.net” forma parte del Framework “.net”.

Se dejara el tema hasta aqui por el momento y lo se retomara un poco mas
adelante ya visto funcionalmente en la solucion implementada, esto es que se
concentrara ya de lleno a todos los aspectos del sistema SCATM que es en si

el objetivo de este capitulo final.

4.2 FUNCIONALIDAD DEL SCATM

(Sistema para control de acceso mediante el uso de tecnologia mévil)

4.2.1 Diseio y desarrollo de interfases entre un dispositivo moévil y un
servidor Web.

Después de haber realizado una comparacion entre diferentes soluciones, se ha
optado por llevar acabo la implementacién de un sistema basado en tecnologia
movil por su versatilidad y bajo costo. Este sistema movil interactua de manera
constante con un sistema Web, el cual a su vez esta conectado con un servidor de
base de datos al cual manda toda la informacion recuperada a través del sistema

movil.
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Esta solucién permitira llevar un mayor control de los movimientos que hay en el
almacén y registrarlos de manera automatica en el servidor de datos a través del

uso de Web Services entre el sistema movil y el servidor Web.

El sistema mdévil nos permite tener la informacion online y disponer de ella en
cualquier momento. Esto se debe a que el sistema moévil cuenta con un chip al
cual se provee con un servicio de datos a través de un proveedor de servicio de

telefonia movil (Telcel, Nextel, MoviStar etc.).

Al hacer uso de esta tecnologia la transmisién de datos se hace mediante un canal
especial que el proveedor de servicios proporciona. Algunos ejemplos de esta
tecnologia pueden ser GPRS, GSM o iDen en el caso de Nextel, esta ultima como
se explicd anteriormente es la que empleamos en esta solucién. Los datos se
envian mediante un protocolo HTTP, el cual es soportado por la tecnologia antes
mencionada. Toda la informacion que sea capturada a través del dispositivo mévil
sera transmitida hacia el servidor Web el cual procesa la informacion y la guarda
en el servidor de datos. Este proceso agiliza en gran medida los movimientos de

mercancia en el almacén general.

El sistema mévil cuenta con un dispositivo lector de cédigo de barras, el cual hace
que el proceso de lectura de la mercancia sea mucho mas eficiente, confiable y
reduce en un 99% la probabilidad de error. Ademas, con el fin de facilitar la
implementacion y adopcidn de la solucién por parte de los operadores, se disefio
una interfase amigable al usuario final. A continuacion, se listan algunos puntos de
beneficios que proporciona esta solucion:

» Reduce los tiempos de entrada y salida de productos del almacén general
Reduce costos en cuanto al manejo de personal.
Garantiza el abasto de productos en el almacén general.

Control de productos en el almacén

YV V V VY

Emite informacién de los productos que ya no tiene existencia dentro del

almaceén para surtir mas.
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4.3. Sistema Desarrollado.

El sistema esta basado en la lectura de codigos de barras y envié de informacion
en forma de Web Services hacia un sistema Web. Dichas operaciones van a ser
realizadas desde dispositivos moéviles, basados en las tecnologias J2ME, quienes
presentaran de forma simple y practica la informacion al usuario, partiendo de las
limitaciones que conlleva las restricciones de este tipo de dispositivos. Los
dispositivos moviles contaran con un dispositivo lector de cddigos de barra para
facilitar la lectura de todos los productos. En este caso el lector estara hecho a la
medida del dispositivo movil motivo por el cual el usuario final no tendra que estar

cargando con mas de un dispositivo para usar el sistema.

El sistema permite que desde los dispositivos moviles se pueda consultar la
informacion de los productos que han sido capturados a través del lector de cddigo
de barras, también permite capturar una cantidad entera de productos del mismo
tipo ya sea para generar entradas o salidas de la mercancia, se puede realizar la
edicién de productos capturados en caso de que se haya presentado algun error
en el proceso y se pueden visualizar todos los datos antes de que sean

transmitidos.

Toda la informacién que se almacena en el dispositivo movil al ser transmitida,
puede ser visualizada a través del sistema Web en cual se ven reflejados los
movimientos que fueron realizados desde el dispositivo maovil. La aplicacion moévil
tiene un modo de operaciéon dual siendo capaz de operar tanto en modo fuera-de-

linea como en-linea.

En el modo online todos los productos que han sido capturados se pueden
transmitir hacia el sistema Web a través de la conexidén que se establece con los
Web Services mismos que al momento de recibir la informacion y procesarla
regresan al dispositivo movil una respuesta permitiendo que la informacion

enviada sea eliminada de la memoria interna de dicho dispositivo.

70



Capitulo 4. Implementacion del Sistema

En este modo el procesamiento estd a cargo del servidor pero tiene sus
limitaciones como el consumo de ancho de banda, cantidad de informacion a

enviar, tiempo de respuesta y fallas en la comunicacion.

En el modo fuera-de-linea el usuario puede continuar con la operacion para
almacenar la informacion capturada para entradas o salidas. La informacion
almacenada localmente puede ser consultada y de la misma forma puede ser
reeditada sin la necesidad de que el dispositivo movil tenga que transmitir la
informacion hacia el servidor Web y descargarla para poder hacer un cambio, este
punto es de gran importancia porque no siempre los dispositivos méviles tendran
una conexion habilitada o en algunas ocasiones se encontraran en una zona fuera
de servicio. Las operaciones deberan tener un mejor desempefio dado que
evitaran las demoras y fallas en la conexién. Operar en este modo implica abordar
la problematica de las limitaciones en cuanto a procesamiento, memoria vy

cantidad de almacenamiento persistente que poseen los dispositivos moviles.

La siguiente figura muestra desde una perspectiva muy general el como opera el

sistema desarrollado.

Figura 4.3 Operacioén general del sistema.
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4.4. Arquitectura, modelo y componentes de la aplicacién movil.

4.4.1. Arquitectura propuesta.

La arquitectura propuesta se compone de cuatro componentes como muestra en

la imagen siguiente.

Figura 4.4 Arquitectura de la aplicacion movil.

» Presentacion. Posee las clases que representan cada una de las pantallas
donde existe la entrada de datos (formularios), y contiene la navegabilidad Presentacion

de la aplicacién, desde este componente se accede a la l6gica para obtener

los datos que se desplegaran en los formularios, ya sean para la captura de

productos, como también opciones de borrado y transmision de datos.

» Légica. Sirve a la presentacién para brindarle la informacién deseada,
decidiendo cuando es necesario acceder a los datos locales y en que

momento es necesario borrar la informacion de la memoria. Logica

» Almacenamiento Datos RMS. Se encarga del almacenamiento de la
informacion de productos que fueron escaneados por el usuario, asi como
también almacena informacion de configuracion y autenticacion durante la

sesion abierta. Web Services
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» Web Services. Recibe peticiones de la logica para descargar informacion
del servidor Web vy realiza el llamado al Web Service para obtenerla. Este
componente soélo es utilizado cuando la aplicacion se encuentra

funcionando en modo online.

4.4.2. Modelo de la aplicacion.

Existen diferentes patrones de disefo en la plataforma Java. Puesto que J2ME es
una version reducida de Java es factible hacer uso de algunos patrones de disefio
que comunmente se llevan a la practica al momento de disefar una aplicacion a

través del uso de este lenguaje.

En este caso se ha elegido el patron Model-View-Controller (MVC). MVC es uno
de los patrones clasicos para el disefio de una estructura de interfaz grafica. MVC
es una forma de dividir o separar la aplicacién en tres partes: Modelo, el cual es el
cuerpo de la aplicacién e incluye la l6gica de negocios; Vista, la cual representa la
interfaz de usuario; Controlador, el que tiene como trabajo procesar las entradas
del usuario y los eventos del sistema, delegar el trabajo a la capa de modelo y

actualizar la capa de la vista de acuerdo a los procesos ejecutados.

La estructura de MVC tiene diferentes escalas, incluso dentro de una misma clase
all-in-one. La estructura puede ser implementada con diferentes funciones dentro
de dicha clase. Pero también existe la forma de poder organizar y distribuir las

funciones hasta en tres diferentes clases

En conclusion podemos decir que el integrar una estructura MVC requiere
planeacién y cuidado. Se tendra que invertir tiempo suficiente para pensar acerca
del mecanismo de interaccion entre todas las partes de la aplicacion. El cliente
J2ME tienen su propio componente: la aplicacion es usualmente pequena y los
recursos disponibles también son limitados. La mejor opcidén de disefio es la que
mas se ajusta a los requerimientos de la aplicacion, no solo la que posea la

estructura mas elegante.
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4.5. Interaccion entre componentes.

El uso de clases facilita el manejo de la comunicacion entre diferentes dispositivos,
al encapsular el codigo de tal manera que un objeto solo recibe informacion
especifica y se deslinda de todos los procesos que en back end se ejecutaron para
lograr obtener esa respuesta, se logra una integracién casi transparente. De este
modo cada proveedor de tecnologias similares entregan al desarrollador una API —
archivo JAR — con todas las clases necesarias para establecer la comunicacion

con estos dispositivos.

4.5.1. Interaccion entre el dispositivo mévil y el escaner.

En el caso de la aplicacién desarrollada se debe tomar en cuenta la integracién
de un dispositivo externo, en este caso se trata de un escaner. Este escaner tiene
la funcion de obtener los datos de un cédigo de barras y entregarlos mediante un
flujo de datos a la aplicacion que lo invoca. Por tal razén, nuestra aplicacion
debera ser capaz de establecer comunicacion con este dispositivo de modo que le
indique el momento en que requiere se obtenga algun el dato de un cddigo de

barras.

Como anteriormente se expreso, el proveedor de dicho hardware entrega un
archivo JAR que cumple con lo necesario en cuanto a clases se refiere (métodos y
propiedades) para que se pueda establecer la comunicacion con el escaner. Cabe
mencionar que los métodos que el proveedor propone son lIo mas esenciales y
generales posibles. Esto se debe a que no puede establecer un disefio definido sin
saber cual seria el uso que un usuario final le dara al dispositivo. Entre éstos
métodos se pueden mencionar los siguientes: enabled, disabled, isEnable,
startDecoded.

A continuacién apreciaremos un diagrama de clase donde se puede observar

mejor la lista citada:

74



Capitulo 4. Implementacion del Sistema

Figura 4.5 Diagrama de clase del escaner. Bcscan ne

Como se puede evaluar en el diagrama de clase anterior, la clase base
BCScanner es la que el proveedor se encarga de entregar a los desarrolladores
para utilizar el escaner. Cada método tiene una funcién especfh@n@plg() . b00|

continuacion se detalla. +disab|ed() . bool
» enable. Tiene la capacidad de habilitar al escaner para que de dni@Ernadiﬂe()
a otro se haga uso de el. +StartDeCOded() :

» disabled. Tiene como funcion des-habilitar el dispositivo una vez que se
haya recuperado algun cédigo.

» isEnabled. Comprueba si el escaner ya se encuentra en un estado activo
para proceder a leer un codigo.

» startDecoded. Proceso por el cual el objeto activa la salida de la luz laser
del escaner para la lectura de algun cédigo de barras. Una vez que es leido
el codigo se apaga la luz del escaner y se devuelve una cadena de datos

que contiene el codigo obtenido.

Partiendo de los métodos que existen en la clase BCScanner se puede lograr que
se compacte aun mas el numero de meétodos que existen para manejar al
dispositivo escaner. De paso se puede decir que al encapsular este codigo los
desarrolladores ya no tendran que ocuparse del funcionamiento total de todos los

meétodos que en un principio tiene el archivo JAR del proveedor.

A continuacion se muestra otro diagrama de clase en donde a través del uso de la

herencia se crea una clase mas llamada ScannerBean.
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zr BCScanne

+enable() : bool
+disabled() : bool
+isEnable()
+startDecoded()

El objetivo de la clase ScannerBean, es proporcionar un par de métodos con los

Figura 4.6 Diagrama de clase detallado de ScannerBean.

cuales se hace uso del escaner de manera mas eficiente y sin estar invocando a
todos los métodos al momento de hacer la lectura de algun cédigo (encapsulacion
u ocultamiento de informacion). Esto se logra a partir de la herencia de la clase
BCScanner. EI método leer contiene la logica de la aplicacién para invocar a Ig
, . . L | _ScannerBe:
métodos enable y disabled una vez obtenido un codigo, aparte tiene la posibilidad
de detectar alguna excepcion y controlarla de manera tal que la aplicacion
continué trabajando de forma normal. . :
: +leer() : strin
, | | | | +cerrar() : bc
De esta manera soélo es necesario hacer la instancia de un objeto ScannerBean e

invocar el método leer, mismo que se encargara de devolver el cédigo obtenido.
Con mas detalle podemos ver la forma de comunicacién entre los diferentes

actores de la aplicacion moévil al momento de usar el escaner para lectura de un

cbdigo de barras.
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ScannerBean BCScanner
MiDlet view

I
|
|
[ %:n’lnstancia del ohjeto ScannerBean :
|

2 hMrwacacion metoda leer

i: finstancia del ohjeto BCScanner

|
! 4:JiLlamanda metoda enable

4.1 ihoolean de activacin.n.'
ifitrue)
4111 llamada metodo startDecoded

4.1.1.1.1; iDevolucion del codigo obtenicﬁ

4.1.1.1.1.1: iDevolucion del codigo obteri

4.1.2.1: /iDevalucion de una cadena vac

“NEjecucion del metodo cerrar
iffisEnabled)

4.1.1:fiLlamada al metodo disabled

—

L |
Created by Boriand® Together® Designer Community Edition

Figura 4.7 Diagrama de secuencia para obtener hacer uso del escaner.

4.6. Flujo de datos en la aplicacion.

Como es bien sabido, toda aplicacion tiene o debe cumplir con un flujo de datos
predefinido. Esquematizar este flujo de datos permite al area desarrolladora saber
qué es lo que se esta tratando de implementar. El diagramar una aplicacion es un

de los puntos de partida al momento de comenzar el desarrollo de la aplicacion.
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Es importante mencionar también que el diagrama de una aplicacién facilita el
poder tomar una decision al momento de querer alterar algun proceso en
particular, pues algunas veces un solo proceso conlleva a modificar mas una serie

de métodos que a simple vista no se pueden saber.

A continuacion se muestra el diagrama de flujo de datos de la aplicacién movil con

sus modulos principales.

— D

- BmMpresa
= USLErio
- confrasena

L
Validacién de datos
ACceEsD

denagado

Acceso autorizado

h 4
Ingresa al mend
principal
¥
1. Entradas

2. Salidas

3. Mostrar
4_Transmitir
3. Salir

Figura 4.8 Diagrama de flujo de datos aplicacion mévil.
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v

| Entrada

|.- cantidad

—#i Escanear cadigo

[ Salida ]

-~ cantidad

N :‘l:

Entrega
Cantidad
Chdigo

Figura 4.9 Diagrama flujo de datos aplicacion mévil. Continuacion.
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4.7. Arquitectura y componentes del sistema Web.

4.7.1. Arquitectura Cliente-Servidor.

Este es un modelo bajo el cual se establece que desde diferentes puntos puede
llegar la informacion a un sélo lugar donde posteriormente se podra procesar toda
la informacién acumulada. Es un modelo que facilita la interoperabilidad del

sistema completo.

Bajo este esquema es necesario tener una infraestructura basica, es decir, una
serie de componentes que posibiliten el manejo de informacién desde uno o mas
puntos remotos. En este caso se considera que el cliente seria el dispositivo movil,
quien envia la informacion y a través del uso de los Web services es la forma de
comunicacién con el servidor en donde se encuentra alojada una base de datos en
la cual se procesara esa informacioén, tal como lo describimos al inicio de este

capitulo.

El servidor, por lo tanto, podremos decir que debe de cumplir con la siguiente lista
de componentes:

» Un Programa que funcione como Servidor Web. Existen diferentes
programas que pueden realizar dicha funciona por mencionar algunos
de los mas comunes estan: Apache TomCat, Microsoft IIS (Usado en
SCATM), IBM Web-Sphere. Dentro de este programa se podra alojar el
sitio Web donde residira la aplicacion Administrativa y las interfases de
comunicacion entre el movil y el servidor en este caso los Web Services.

» Un gestor de base de datos. El servidor debe contar con un gestor de
base de datos para el almacenamiento y procesamiento de la
informacion que provenga del dispositivo mévil y para los datos que se
deberan tomar como usuarios al momento de intentar hacer uso del
sistema. Algunos ejemplos: My-SQL, Microsoft SQL Server (utilizado
para el SCATM), Oracle.
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» Firewall. Generalmente es necesario implementar un nivel de seguridad
en el servidor donde se van a alojar nuestros datos.

» Un dominio o IP publica. Es necesario que el servidor cuente con un
dominio propio el cual permite al dispositivo encontrar el lugar con el

cual se establecera la comunicacion.

La siguiente imagen muestra los componentes minimos que debe de tener el
servidor para que se puedan procesar las peticiones desde un dispositivo movil.
(Fig. 4.10).

Figura 4.10 Componentes del sistema Web.

4.7.2. Detalle del sistema Web.

El sistema Web estda compuesto por una serie de paginas dinamicas - ASP - que
permiten hacer uso de la informacion que esta registrada dentro de la base de
datos. Este sistema tiene como funcion de administrar todos los productos que
entran o salen del almacén de modo que sea posible ubicar cada movimiento y

poder realizar un balance del producto real que hay dentro del almaceén.

Request
El sistema Web, por lo tanto, debe tener los siguientes médulos:

» Productos
e Altas de productos
e Bajas de productos

e Edicion de productos
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> Movimientos
e Reporte
> Balance

e Edicion del producto real

Todo el proceso comienza cuando un usuario con perfil Administrador, acceda al
sistema Web y comienza a dar de alta la gama de productos con los que se
trabaja en el almacén, es decir, que debe llenar un formulario con los datos de
cada producto. Uno de éstos datos y no menos importante es el codigo de barras,
con el que se va a llevar el control sobre dicho producto. A partir del momento en
que el Administrador da de alta un nuevo producto en la base de datos, el
operador del sistema moévil podra comenzar a realizar los movimientos del
producto y el monitoreo de movimientos surtiran efecto. De lo contrario sera inutil
todo movimiento, puesto que automaticamente al no detectarse que se trata de un
producto real, los datos del movimiento se mandaran de manera automatica a una
tabla de inconsistencias. La finalidad de esta tabla es mostrar a un Administrador
que posiblemente se ha olvidado de dar de alta un nuevo producto o en su defecto

que existe una anomalia en el proceso de registro en el sistema movil.

El sistema Web debe ser capaz de recibir mas de una peticion en cuanto a envio
de datos se refiere. Esto implica que el sistema Web debe estar construido
teniendo en mente el manejo de una gran cantidad de transacciones hacia la base
de datos, y que su capacidad de gestion no se vea de algun modo afectada. Al
mismo tiempo estas peticiones de datos implican una respuesta hacia el
dispositivo movil, el cual tiene programado un cierto tiempo de espera para esta
respuesta. Si por alguna razén, este tiempo de espera se ve agotado, la aplicacion
en el dispositivo mévil tiene que tomar la decisién de guardar los datos y continuar
con la operaciéon de forma normal. Tomando en cuenta que la siguiente
transaccion se volveran a enviar los mismos datos de la ultima ocasion y junto con

los nuevos datos que se hayan acumulado en la memoria del dispositivo movil.
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Aqui, es importante recalcar que debe haber algoritmos para el manejo de datos
en la parte del cliente por el ejemplo antes mencionado, si por alguna razén el
dispositivo no recibe la confirmacion desde el Web Service, este los almacena en
su memoria pero quizas los datos si hayan sido procesados en la base de datos y
lo que no se recibi solo fue la respuesta. De modo que cuando los mismos datos
se vuelvan a transmitir el Web Service en conjunto con el con la base de datos
deberan manejar esto como una peticién de datos correcta lo cual permitira en la

aplicacion del dispositivo movil eliminar esos datos de la memoria.

Este ejemplo se puede apreciar mejor en la figura 4.11
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Figura 4.11 Diagrama de secuencia para transmision de datos entre el servidor web y el dispositivo movil.
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4.7.3. Ejemplo de interaccion de datos entre el servidor Web y el dispositivo
movil.

En lo que se refiere al intercambio de datos desde el acceso al sistema, es decir,
la validacion de datos iniciales, existen paginas ASP que fungen como Proxy entre
los Web Services y el mévil. Estas paginas se encargan de recibir informacién en
formato XML misma que transfieren al Web Service para ser procesada. Una vez
terminado el proceso por parte del Web Service es devuelta la informacién que el
ASP se encarga de entregar en formato mas simple al moévil evitando que la I6gica
de procesos quede del lado del cliente. En este caso la toma de decision es

tomada por los ASP.

En el caso para la verificacion de cuenta de acceso, el mévil a través del uso de
un objeto httpConnector manda la siguiente informacién hacia una pagina como la

siguiente: www.midominio.com/mobile/procesos.asp?xml=

<Autorizacion>
<login>user1234</login>
<pwd>gti05</pwd>
<empresa>0031</empresa>

</Autorizacion>

Una vez realizada la peticion por el ASP, este se encarga de recuperar la
informacion como es el contenido de cada elemento mediante el uso de un
componente XML HTTP. Posteriormente lanza la peticién al Web Service con esa
informacion. En ese momento el Web Service se encarga de abrir una conexion de
datos con la Base de Datos indicada y manda informacion a través de la ejecucion
de un store procedure mismo que responde con la informacion de autorizacion
requerida. El ASP vuelve a transformar el contenido del Web Service y realiza un
response hacia el mévil con la informacion siguiente Authorization OK. Hasta ese
momento el moévil podra permitir el acceso al sistema y tomara los datos

capturados como parametros de sesion.
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El siguiente diagrama de secuencia muestra la interaccion entre estos componentes para la validacion de acceso al
sistema movil.

I'ullmet Prixy Weh Simices Base dﬁ Datos
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2 NEnvio de parametras en formato XL
2.1 ifPetician para estabilecer la cangxign de datos
{7==
3 If8e establece la conexion
{"==
3.1 15olicitud concedida

311 MResponse XML con autizacion concedidy |—
I fiMensaje simple. Autorizacion concedida i
[=adl

[ é.1 A1 iPermite el acceso al sistema roaovil

31

-

4: ifSalicitud denegada

)

4 1: fResppnse XML con autarizacion denegada
[l imensaje simple. Autorizacion denegada =
[=adl]

oY
—

[ A;H U1 fiMuestra en pantalla el mensaje Ysbario nowalido

Cregted b BorlandB Together® Designer Comimunily Ecition

Figura 4.12 Diagrama de secuencia validacion de acceso a la aplicaciéon mévil.
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4.7.4. Manejo de Web Services.

Un Web Service es un modulo de contenido dentro de la légica de aplicacién que
puede ser expuesto ante otras aplicaciones a través de una red que usualmente
es la Internet. Una interfaz Web Service oculta la tecndloga con la cual se
implemento la légica de la aplicaciéon, por lo que una aplicacion que es
desarrollada con una tecnologia en particular puede ser acezada mediante el uso
de Web Services por otra aplicacién desarrollada en una tecnologia diferente,
cabe mencionar que ambas aplicaciones deberan trabajar en base a la

especificacion del servicio de interfaz Web

Existen diferentes estandares que describen el funcionamiento de los Web
Services, pero el mas conocido es el Web Service Description Language (WSDL).
Se trata de un formato XML que describe servicios basados en esta tecnologia
como una instancia abstracta de métodos, una clasificacion de estos métodos
abstractos para un protocolo en particular (transporte y formato de datos usados
para invocarlos) y el punto final del servicio. Una extension frecuentemente usada
para WSDL es SOAP, un protocolo XML usado para invocar un servicio a través
de HTTP.

SOAP soporta la interaccion mediante dos estilos: llamada de procedimiento
remoto RPC y documento literal. EI RPC es similar a invocar métodos de objetos
para ejecutar algun tipo de proceso. EI RPC fue disefada para interaccion
sincronas con un APl publicada. Para el estilo de documento, cualquier
documento XML puede ser intercambiado. El documento necesita no limitarse a la
especificacion del cuerpo de SOAP y tampoco necesita estar predefinido. El estilo
de documento fue disefado para interacciones asincronas donde un contrato no

debe estar necesariamente publicado antes de tomarlo.
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Los beneficios de los Web Services se enlistan a continuacion:

>
>
>

Los mensajes para y desde los Web services son faciles de leer.

ElI HTPP es casi siempre permitido mediante el uso de firewalls.

Los Web Services prometen ser un estandar al ser una tecnologia
basada en XML y HTPP las cuales son ampliamente soportadas por una
gran cantidad de dispositivos con capacidades diferentes.

Los Web Services se estan convirtiendo en un mecanismo comun para
la integracién de aplicaciones y sistemas, ademas de una herramienta
de soporte para crearlos.

Tienen una implementacién neutral. Los Web Services pueden ser
desarrollados en cualquier lenguaje y sobre cualquier plataforma. Tanto
para el servidor como para el cliente es transparente la tecnologia o el
sistema operativo usado para la implementacion del Web Service con el

cual se tendra interaccion.

Del mismo modo existen algunas limitaciones en el uso de Web Services.

>

En la practica aun no esta suficientemente claro encontrar un Web
Service y usarlo sin saber mas acerca de este que lo que dice el archivo
WSDL. La implementacién varia entre servidores y clientes. Realizar la
implementacion para un cliente de un Web Service en particular sigue
siendo algunas veces a través prueba y error.

Por ser una tecnologia basada en XML la cual es demasiado engorrosa
puede consumir tiempo y recursos para ser procesado. Los Web
Services no estan bien posicionados en dispositivos que estan limitados

en cuanto a capacidad de proceso y memoria.

Existen diferentes formas de acceso a un Web Services a través de un dispositivo

movil. En este caso se necesita hacer uso de un cliente SOAP para J2ME. Por

mencionar algunos se encuentran KSOAP y Wingfoot.
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4.7.5. Modelos de comunicacion entre el dispositivo mévil y el servidor Web.

Usando un Proxy con HTTP para acceder al Web Service.

Teniendo un cliente SOAP sobre la aplicacion movil significa que existe menos
espacio de memoria para la aplicacion y valiosos recursos para proceso son
usados para generar el request del SOAP y parsear la respuesta. Incluso en
ambientes controlados se necesita encontrar un camino para terminar quitar la
gran carga de procesos del dispositivo tanto como sea posible. Quitarle carga de
procesos al dispositivo significa que se deben realizar una mayor carga de trabajo
del lado del servidor. El lado del servidor es relativamente incondicionado en la
asignacion de recursos para procesos, por lo que tiene sentido tener una logica
mas compleja que la que se puede alojar en el dispositivo. Se requiere por la
tanto, que todos los procesos que se puedan sacar de la légica dentro del
dispositivo sean repartidos al servidor quien estara interactuando con el Web
Service. De este modo al momento de que el dispositivo se conecte con el Web
Service para recuperar toda la informacion necesaria esta sea enviada este en un
formato que el dispositivo pueda procesar con un minimo esfuerzo. A la légica

para mejorar este procesamiento se le llama Proxy.

\

Figura 4.13 Diagrama de comunicacion a través del uso de un Server Proxy.
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El dispositivo invocara una pagina ASP mediante el uso de HTTP GET a través de
una URL, recuperando de esta manera la informacion como texto en una pagina
Web. Dicha URL llevara algunos parametros que forman el protocolo entre el
dispositivo y el Proxy. La funcion de estos parametros es indicar la accion a

realizar y que informacién se quiere obtener.

4.7.5.1. Usando un Proxy con flujo de datos para acceder al Web Service.
Una alternativa para usar HTTP y texto plano es abrir un flujo de datos sobre la
conexion HTTP entre el dispositivo movil y el Proxy. Un Proxy que muestra esta

mejora se puede visualizar en la figura 1.14.

SOAP
Service Stream > Web Service
Proxy
A
1IS 5.0
Server
= — ' — —— — — — — — — —— _—— _—
Client
HTTP
Data OutputStream
DatalnputStream <
Q HTTP
° Stream Client

Y
0 00®
000

Figura 4.14 Diagrama de comunicacion a través del uso de un Server Proxy
y el flujo de datos Output e Input Stream.

El codigo en la imagen del Service Proxy difiere del Service Stream Proxy en
varios aspectos de como la informacion es enviada de regreso al cliente en todos
los response. En este caso se usa el mismo protocolo que se uso anteriormente

para el envié de parametros dentro del request en el URL.
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En los anexo 2 y 3 de este trabajo se podra visualizar el flujo de navegacién desde

el dispositivo mévil y la parte de administracion del sistema desde el sitio WEB.

Con lo anterior se da por concluido este capitulo en el que se presentd el detalle
de la funcionalidad del sistema, encontrando que efectivamente es una solucion
viable y aplicable pues se comprob6 que es factible su aplicacion como solucion al
caso de estudio adoptado, adicionalmente a la potencialidad futura que puede

tener el buen manejo y orientacién de esta propuesta.

El resultado final obtenido, consiste en haber logrado hacer uso de los recursos
que la informatica y las telecomunicaciones nos brindan para que el proceso de
administracion y control del inventario fisico del Aimacén General de la Facultad
de Ingenieria de la UNAM sea un proceso cada dia mas eficiente y 6ptimo y que

puede replicarse a cualquier nivel dentro o fuera de Ciudad Universitaria.

4.8. Pruebas.

4.8.1 Pruebas de Unidad.
Conjunto de pruebas efectuadas por cada uno de los participantes en la
implementacion de la solucion antes de la integracion de la solucion de manera

global.
a) Pruebas Funcionales — Consistié en la aplicacion de valores de entrada
para los cuales se conocian los resultados esperados, ademas de valores

limites y valores especiales.

b) Pruebas de tensién. Aquellas disefiadas para romper intencionalmente la

solucioén.
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4.8.2. Pruebas de Integracién.
Estrategia empleada para integrar los componentes de la solucién en un todo
funcionando. Consiste en pruebas de unidad, seguidas por pruebas de

subsistemas y luego por pruebas de la solucion completa.

a) Pruebas de Unidad. El objetivo de estas pruebas fue descubrir errores en
los componentes individuales de la solucion.

b) Pruebas de Subsistemas. Se verificd la operaciéon éptima de las Interfases
desde el movil y desde el sitio Web asi como la correcta transmision de
datos.

c) Pruebas de la Solucion. Se verificaron cuidadosamente las interfases de la
solucion global, la logica de decision, el flujo de control, y los
procedimientos definidos para la correcta operacion del SCATM vy la
eficiencia global de este asi como los tiempos de transaccionalidad,

conexién y transmision de datos.

4.8.3. Pruebas de Aceptacion.

Implicaron la planeacion y la ejecucion de pruebas funcionales y de tension para
demostrar que la solucidon implementada satisface los requisitos. Se aplicaron 2
conjuntos de pruebas de aceptacion las realizadas por los integrantes del equipo
del presente trabajo y las realizadas por terceros haciendo la funcién del usuario

final.

4.8.4. Validacion y Verificacion del conocimiento.
Es el proceso que consta de validar y verificar el conocimiento hasta que su
calidad sea oOptima. Esta etapa se aplicé practicamente en todo el proceso de

desarrollo e implementacion del SCATM.
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Las tecnologias presentes y futuras relacionadas con las telecomunicaciones nos
inducen a pensar de una manera diferente a como lo hemos hecho en el pasado.
Los avances en tecnologias digitales y en transmisiones por fibras Opticas
permiten hablar ahora de velocidades de transmision y de conmutaciones
menores de una milmillonésima de segundo. Entonces, utilizando como punto de
partida lo aprendido al cabo del presente trabajo estamos concientes de que las
tendencias en los sistemas y los servicios de telecomunicaciones crecen a pasos
agigantados, cada vez hay mayor conectividad entre los usuarios de una red, las
comunicaciones entre personas tienden a hacerse cada dia mas independientes

del lugar donde se encuentran las mismas.

Las redes de telecomunicaciones tienden a ser redes de "autopistas" de
informacion digital de muy altas capacidades y es posible que cada habitante del
planeta llegue a tener un solo numero de acceso para todos los servicios que sean
ofrecidos a través de la "super-red": para telefonia en su casa, para radioteléfono
en su automovil, para teléfono celular de la nueva generacion (tipo "servicio
personal de comunicaciones"), para recibir faxes, correo electrénico, y por
supuesto que la comodidad de administrar informacion de alta criticidad con
herramientas de uso cotidiano es decir dispositivos moviles tal como lo
comprobamos a lo largo del desarrollo del trabajo que hemos concluido y
mediante el cual observamos que el futuro ya casi esta aqui lo que queda es
prepararnos para los cambios espectaculares que seguramente nos tocara

visualizar en nuestra generacion.

Ademas, en un futuro préximo, hablando de redes de datos, la necesidad de
clientes robustos maviles, llevaran a la creacién de aplicaciones que residan en los
teléfonos, quiza en una primera etapa para el sector comercial y empresarial,
como pueden ser aplicaciones bancarias, colecta de pedidos de venta, vigilancia
de camaras de seguridad, etc. Después de entretenimiento e informacién, como
consulta de noticias, informacién de trafico, buscador de calles y lugares o hasta el

comercio moévil (M-Commerce).
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El resultado de la solucion implementada no solo consiste en tener un inventario
real en linea, sino en que puede llegar a ser una aplicacidon mas competente, la
cual se puede integrar con sistemas propietarios de una empresa, es decir, la
fusidon con sistemas del tipo ERP, en donde dicha informacion se hace cada vez

mas valiosa por el uso y la explotacidén que a esta se le puede dar.

Como se planted en la definicion del problema al inicio de esta tesis, la solucién
creada es una aportacion que en un proceso global de distribucion fisica de
mercancias dara un valor agregado a dicho proceso, no importando el contexto en
el que se aplique, ya que sera posible en todo momento gestionar y controlar los
niveles de stocks de los productos terminados y en existencia, esto se traduce en
cero afectacion en los niveles de servicio pactados pues la transmisién en tiempo
real y tratamiento de los pedidos ya no sera un problema. El buen uso y
aprovechamiento de la existencia de los cédigos de barras es el punto clave para
hacer redituable esta solucién y lograr una eficiente administracién de cualquier
tipo de distribucion fisica de mercancias, con la gran ventaja de que a medida que
se informatice el disefio de las rutas de distribucion se podra evaluar de forma
rapida la mejor alternativa que minimice costos y que redunde en mejorar el

servicio al cliente.

Una constante en el area de Logistica es la mejora de procesos de control,
siempre se tiene como objetivo el lograr el mayor rendimiento y productividad con
el menor uso de recursos. De esta forma los recursos que queden disponibles
puedan ser enfocados a otras areas. Es aqui el punto de partida de este sistema,
al manejar la informacién de forma electrénica y mediante el uso de dispositivos

que disminuyen los errores de captura humanos se ve acelerado el proceso final.

Es importante destacar que los recursos de infraestructura y/o financieros de los
cuales se disponga seran la clave para tomar la decision de qué aplicacion
(incluyendo el equipo movil y el proveedor de servicio de datos) sera la mas

indicada para cumplir con las expectativas esperadas.
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ANEXO 1.
REDES INALAMBRICAS.

El objetivo de este anexo es dar a conocer algunos de los estandares, conceptos y
componentes de una red inaldmbrica de computadoras, asi como los distintos
tipos de topologias y configuraciones, también el campo de aplicacion de las
mismas, sus ventajas y desventajas en comparacién con otros tipos de redes,
velocidades a las que trabajan, etc. Y con ello tener las bases para poder

desarrollar o darle soporte a una wireless LAN (Red de Area Local inaldambrica).

Concepto de comunicacion Inalambrica.

La comunicacion es el intercambio de informaciéon de un lugar a otro por algun
medio. Se necesitan 3 elementos basicos para realizar dicha comunicacion son el
Transmisor, el receptor y el canal. En la configuracion tipica de una WLAN
(Wireless Local Area Network), un dispositivo transmisor/receptor (denominado
punto de acceso, en ingles llamado Access Point) se conecta a la red alambrada

desde un punto fijo utilizando un cable Ethernet estandar.

Como minimo, el punto de acceso recibe, almacena y transmite los datos entre la
red inaldmbrica y la red alambrada. Uno de estos dispositivos puede soportar un
grupo pequeno de usuarios (hasta 30 por punto de acceso) dentro de un rango
promedio de 30 a 100 metros, hablaremos de la clasificacion y alcance de las

redes inalambricas un poco mas adelante en este mismo apartado.

Los usuarios finales tipicamente acceden la WLAN a través de adaptadores
inaldmbricos, implementados en tarjetas PC para computadoras portatiles
(Laptops), adaptadores ISA o PCI para computadoras de escritorio (Desktops) o
mediante adaptadores totalmente integrados en asistentes personales digitales
(PDA, por las siglas de Personal Digital Assistant). Los adaptadores WLAN
proporcionan la interfaz entre el sistema operativo de red del cliente y las ondas

electromagnéticas por conducto de la antena.
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La naturaleza de la conexion inalambrica es transparente al sistema operativo de
red, a continuacion hablaremos de las tecnologias de comunicacion inaldmbrica
por medio de las cuales es posible por ejemplo el uso de una WLAN por

mencionar solo un caso y por ser de aplicacion de lo mas usual actualmente.

Tecnologias de Comunicacion Inalambrica.

Existen diferentes tecnologias para las comunicaciones inalambricas cada una de
ellas con su importancia en su campo de aplicacibn y con caracteristicas
diferentes entre las que destacan la velocidad y la capacidad de transmisién
(también llamado ancho de banda especifico), por lo tanto no todas son

compatibles entre si.

Las tecnologias mas sobresalientes son:

Infrarrojos.
Esta forma de transmision de radio especial esta basada en un haz de luz en el
espectro de frecuencia infrarrojo la informacion es enviada de un emisor a un

receptor.

Esta tecnologia es utilizada actualmente para el disefio de controles remotos,
ademas de estar incorporada a la mayoria de dispositivos portatiles del mercado,

como son, impresoras inalambricas, dispositivos PDA, LAPTOS, etc.

Ventajas.

Esta ofrece actualmente comunicaciones méviles como son:

Enviar documentos de una computadora portatil a una impresora, enviar datos de
una camara digital a una impresora e imprimir sin la necesidad de una
computadora, la posibilidad de intercambiar informacion entre dos dispositivos
PDA por ejemplo, todo esto sin la necesidad de cables, esta tecnologia en

ocasiones requiere la instalacion de software adicional.
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Desventajas.

La desventaja de esta tecnologia es que aunque también se puede utilizar para la
realizacion de redes LAN no es muy recomendable ya que la velocidad de
transmision no es mayor a los 16 Mbps, ademas de tener un corto alcance y la
imposibilidad de comunicacion entre muros o paredes lo que impide la

comunicacion en mas de una sola habitacion.

Laser Infrarrojo Directo.
Este tipo de transmision es muy similar a la de la fibra 6ptica, por que se utiliza un
haz de luz para la transmision de datos, pero obviamente la diferencia es que en

este caso esta no se realiza por cable, si no por medio de un dispositivo laser.

Esta tecnologia como la de cualquier tecnologia inalambrica ofrece la capacidad
de comunicacién donde no es posible utilizar cables, este tipo de tecnologia llega
a tener alcances de hasta 16 kildmetros pero normalmente no se utilizan mas que
para conexiones de no mas de 1.5 kildmetros, ademas de no requerir ningun tipo

de licencia para ser instalada.

Su instalacion suele ser con mucha precaucidén ya que actualmente todo tipo de

laser es capaz de dafiar el ojo humano.

La linea de visibilidad entre una y otra deben ser de manera exacta no deben de

atravesar muros.

Actualmente, esta tecnologia se utiliza para enlazar redes LAN de corta distancia,

normalmente cuando se encuentra en 2 edificios distintos.

Tecnologia Satelital.
El satélite funciona como repetidor de comunicacion, recibe la sefial de un
transmisor terrestre, luego la amplifica y la retransmite hacia la tierra con una

frecuencia diferente. La estacion que envia la informacién la envia a un sélo
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satélite, sin en cambio el satélite la puede enviar a distintas estaciones terrenas

que estén dentro de su area de cobertura.

Ventajas

Los espacios de renta de un satélite para una compaiia son mas estables que los
que ofrece una compainia telefénica. En las comunicaciones por satélite existe un
gran ancho de banda para el envié y recepcion de informacion ofrecen desde
Kbps hasta Mbps.

Es mucho menos conflictivo en cuanto a los problemas generados por la distancia

para la comunicacién de datos.

Desventajas

Tienen 4 de segundo de tiempo de propagacion (Retardo), la sefial es sensible a
efectos atmosféricos como los eclipses

En caso de fallo del satélite la sefal se perdera mientras este es reparado, aunque
esto no es muy comun.

Requieren transmitir a mucha potencia.

Radio Frecuencia (RF).
Esta tecnologia es la mas importante para el estudio de nuestro tema, ya que la
mayoria de los dispositivos inalambricos actualmente en el mercado mexicano,

esta basado en esta tecnologia.
Este concepto se refiere a la corriente alterna AC que si es alimentada a una
antena, esta genera un campo electromagnético, lo que permite la transmision de

datos de una manera inalambrica.

Esta tecnologia es capaz de utilizar las ondas aéreas electromagnéticas para el

intercambio de datos entre distintos puntos.

98



Anexos

Muchos de los dispositivos inalambricos utilizan la tecnologia de radiofrecuencia
para funcionar como:

Teléfonos inalambricos

Celulares

Radios

Radios de comunicacion

Teclados y Mouse inalambricos.

Con esta tecnologia actualmente se pueden crear redes inalambricas que

permiten intercambiar informacién incluso de un edificio a otro.

Cada frecuencia recibe un nombre de acuerdo a la cantidad, por ejemplo la Radio
transmision en la banda entre 3 y 30 Mhz se le denomina radio de alta frecuencia

u ondas cortas.

Estas bandas son asignadas por tratados internacionales para ciertos servicios

moviles, radio difusién, comunicaciones especiales y radioastronomia.

Microondas.

Las microondas son ondas parecidas a las de radio y la comunicacién se realiza a
través de ondas electromagnéticas de alta frecuencia (Microondas) que operan en
las bandas de 3.5 y 28 Ghz, y viajan a través del espacio libre.

Las principales aplicaciones de un sistema de microondas terrestre son.

Telefonia Basica (Canales telefonicos)

Datos

Telégrafo/Telex/Facsimile

Canales de television

Telefonia Celular (Entre Troncales)

Un sistema basado en microondas cuenta con 3 componentes basicos, una
antena corta y flexibles, una unidad externa de radio frecuencia y una unidad

interna de radio frecuencia, algunas de las principales frecuencias utilizadas son
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alrededor de los 12, 18 y 23 Ghz las cuales son capaces de conectar a dos

equipos entre una distancia de 1y 25 kildmetros aproximadamente.

El clima y el lugar son 2 factores a tomar en cuenta al momento de instalar una
comunicacion de este tipo, ya que cataratas, rios, lluvia pueden causar

interferencia.

Una de las desventajas es que para utilizar esta tecnologia se deben solicitar
permisos o licencias a la (S.C.T. México|, FCC Estados Unidos), ya que estas
deben de asegurarse que ambos enlaces no causen interferencia a los enlaces ya

existentes, y en ocasiones estos permisos son muy dificiles de conseguir.

Clasificacion de Redes inalambricas.
Una de las principales clasificaciones para todo tipo de redes es por su alcance,
tamano, area o extension, las redes inalambricas se clasifican basicamente en 3

categorias.

» Redes WPAN. Las redes PAN (Personal Area Networks) son todas aquellas
redes cuyo alcance y velocidad de transmision de datos es muy pequefio
pero util para intercambiar informacion entre dispositivos portatiles como

son Laptops, PDA’s y Celulares.

» Redes LAN (Local Area Network) o redes de area local por su nhombre en
espanol, este tipo de redes se caracteriza por que la mayoria de sus
componentes se encuentra dentro de una casa, oficina o edificio en
ocasiones puede abarcar varios edificios. Aceptan de 1 hasta 1000 metros

de distancia.

» Redes WAN (Wide Area Network). Son todas aquellas redes que se pueden
comunicar en distintas ciudades e incluso en distintos paises, acaparan

desde 100 kilbmetros hasta 10,000 Km de distancia aproximadamente.
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» MAN (Metropolitan Area Network). En esta clasificacion se encuentran
todas aquellas redes que pueden abarcar distintos sitios dentro de una
misma localidad como una ciudad acaparan distancia de 1 hasta 10

kildbmetros.

Este tipo de clasificacion en lo que a se refiere a wireless no existe en el mercado
actual y la inclusion en este campo es apenas reciente con la introducciéon y
autorizacion de un estandar 802.16 que promete ofrecer mejores resultados que la
tecnologia ASDL que actualmente es la que se utiliza para realizar estas redes.
Ya que estas principalmente se enfocaran a manejar servicios de Internet dentro
de un area metropolitana y estas redes buscaran su lugar principalmente en

ofrecer el mismo servicio pero de manera inalambrica.

PAN
Bluetooth

WLAN
IEEE 802.11 a,b,g g
Hyperan 2

WWAN
*GSM *HSCSD
*GPRS *EDGE *UMTS

T I I I T I LI T ITITrrerrrrrre Y

T N T T S N . i

Alcance
10m Aproximado
*arsonal Area
Network 100m

Wireless Local Area Network sKkm
Wireless Wide Area Network

Fig. A1.1 Redes inalambricas.
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Estandares y organizaciones.

Un estandar en el campo de las comunicaciones es la base para el desarrollo de
un producto que define y clasifica ciertas caracteristicas, entre ellas Velocidad,
Capacidad de manejo de datos (Transmision) en el caso de las redes
inalambricas frecuencia a la que trabajan, entre otras. Una vez finado dicho
estandar a los fabricantes que les interesa fabricar productos inalambricos,
seleccionan el estandar que desean manejar para convertirlos en la base de su
producto, de esa forma garantizan la compatibilidad de cualquier producto incluso,
de otro fabricante, lo que da al usuario final mayores ventajas. En el campo de de
las comunicaciones y la informatica existen muchos estandares por ejemplo el
utilizado para referirse a las redes ethernet o fase ethernet, o el fijado para la

velocidad de los puertos USB.

¢ Quién se encarga de los estandares?

Esta labor esta a cargo de diversas compafias y organizaciones internacionales,
que se encargan de crear, definir y proponer estandares internacionales oficiales
abiertos a la industria de las comunicaciones, lo que una vez fijados, ofrece a los
fabricantes realizar sus productos siguiendo ciertas normas y caracteristicas, cada
una de ellas compite por que sus estandares tengan la mayor preferencia en el
mercado y sean los mas utilizados alrededor del mundo, por lo tanto tampoco
existe un solo estandar. Dos de las organizaciones mas importantes para el
desarrollo de estandares en el caso de las redes inalambricas son: El IEEE
(Institute of  Electrical and Electronics Engineers) y el ETSI (Eureopean
Telecomunications Estandars Institute). Ambas ademas se encargan de fijar

estandares en otros tipos de redes de datos.

Estandares WLAN.
La IEEE ha desarrollado varios estandares para las redes LAN Inalambricas y los
ha clasificado en la familia de la especificacion 802.11, actualmente cuenta con

mas de 10 variaciones de las cuales 3 son las mas importantes.
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Esta especificacion clasifica a las redes wireless que funcionan con tecnologia de
radiofrecuencia en las bandas de 2.4 Ghz y 5 Ghz. Las velocidades para este
estandar van desde 1y 2 Mbps hasta el de 54 Mbps y estas van variando segun la
variante de este estandar. Los estandares mas importantes para el mercado actual

son:

802.11 a. Este es definido como el estandar de alta velocidad y soporta
velocidades de hasta 54 Mbps en una banda de 5Ghz. Es ideal para realizar
sistemas que trabajan con gran cantidad de recursos y cargas de trabajo por
ejemplo las que incluyen voz y video. Es ideal para realizar coberturas pequefas

de 8 a 25 metros en interiores y no es compatible con los otros estandares.

802.11 b. Es el estandar con mas demanda actualmente conocido también como
wi-fi y soporta velocidades de 11 Mbps en una banda de 2.4 Ghz, y soporta
velocidades de 11Mbps es ideal para realizar una cobertura amplia (30 a 50
metros en interiores) ya que se requieren menos cantidad de puntos de acceso. Si
existen pocos usuarios en la red cada usuario podra aprovechar al maximo el

ancho de banda de los puntos de acceso.
Es compatible con el estandar 802.11 g trabajando a 11 MBPS

802.11 g. Este estandar es el mas actual y esta tomando gran importancia ya que
igualmente aprovecha el rango de frecuencias de 2.4 Ghz pero soporta
velocidades de 54 Mbps tiene buen desempefio en coberturas medias y amplias

(30 a 50 metros en interiores).

La ETSI. Desarrollé el estandar Hyper Lan e HyperLan2 cuyo objetivo era ofrecer
mayor transferencia de datos que el estandar 802.11 de la IEEE. Esta
especificacion para redes inalambricas opera en la banda de los 5Ghz y permite

una transferencia de datos de hasta 54 Mbps.
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Ambas organizaciones y estandares tienen sus ventajas y desventajas pero
debido a nuestra ubicacidn geografica, en el mercado Mexicano se han introducido
los estandares de la IEEE, ademas de que una gran cantidad de fabricantes de
equipo inalambrico para redes LAN de marcas reconocidas adoptan hoy en dia los

estandares 802.11 debido a su gran éxito en el mercado internacional.

ESTANDARES WPMAN.

Blootooth. El estandar 802.15 también conocido como el bluetooth fue
desarrollado por la IEEE. Este estandar nos permite comunicaciones entre
computadoras portatiles y PDAs, teléfonos celulares, etc. Dentro de un area
especifica muy pequena a comparacién de la lograda con la WLAN. Ademas esta
principalmente enfocado a eliminar los cables entre la PC y dispositivos como
pueden ser bocinas, impresoras, teclados, etc. Este puede ser un complemento
para la WLAN.

Home RF. Es una tecnologia de comunicacion inalambrica igual al Bluetooth. La
tecnologia Home RF esta basada en el protocolo de acceso compartido (“Shared
Wireless Access protocol”). Su principal objetivo es realizar la comunicacién entre

PCs y dispositivos domésticos alrededor de los hogares.

ESTANDARES WMAN.

El estandar 802.16 es también conocido como Wi-Max esta destinado a manejar la
tecnologia de banda ancha, hasta el momento esta tecnologia era manejada aun
cableadamente, es decir las conexiones a Internet aun se manejan por cables.
Este estandar podra ser utilizado en frecuencias desde los 2 hasta los 11 Ghz.
Esta tecnologia esta comenzando, actualmente tendria que sustituir a la
tecnologia de ADSL que maneja Internet de banda ancha, si tomamos en cuenta
que nuestro pais apenas esta comenzando a masificar esta tecnologia, sabremos
que aun pasara algun tiempo para que Wi-Max pueda llegar a oficinas

convencionales.
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Conclusiones de Estandares.

Una vez que hemos estudiado los diferentes estandares, es bueno recordar que
muchos fabricantes que venden productos inalambricos no estandarizados ponen
en riesgo la correcta funcionalidad de los dispositivos asi como el facil soporte y
mantenimiento de la red, es por ello que se recomienda utilizar productos

alineados a los estandares oficiales.
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ANEXO 2.

SCATM FLUJO DE NAVEGACION MEDIANTE EL DISPOSITIVO MOVIL.

9002/0L140

07/10/2006

1. Inicializando el sistema movil.

™ MororoLa

07/10/2006 07/10/2006

3. Acceso al sistema. 4. Menu Principal.
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i
07/10/2006 = . 07/10/2006

5. Realizando una Salida. 6. Escaneando Cdédigo de Barras del
Producto.

07/10/2006

07/10/2006

7. Opcion Transmitir. 8. Transmitiendo Datos.

A Continuacioén se describe la funcionalidad de las Pantallas Anteriores:

1. Inicializando el Sistema Movil.
Esta pantalla es la que nos muestra que efectivamente tenemos un equipo

movil con el Software Java Instalado.
2. Menu de Aplicacion en J2ME.

Es el entorno Java del Dispositivo Movil, la opcidon que utilizamos es la SMI,

que quiere decir Sistema Movil de Inventario.
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3. Acceso al sistema.

Esta es la pantalla de login, una vez ingresado usuario, Password y empresa,

dar clic en aceptar.

>
>
>

Usuario: apel
Password: apel

Empresa:29

4. Menu Principal.

>

Y

Entrada: Habilita es escaneo del producto que se desee ingresar al
almaceén.

Salida: Habilita el escaneo del producto que se desea sacar del
almacen.

Borrar Ultimo: Elimina el ultimo movimiento efectuado.

Muestra: Muestra el ultimo movimiento solicitado.

Transmite: Transmite los datos del producto escaneado ya sea

entrada o salida.

5. Realizando una Salida.

Esta pantalla ilustra el registro de un movimiento de salida sin embargo es

exactamente igual que para el registro de una entrada de producto. Los datos

solicitados son:

» Soblo una vez. Para cuando se realizara la entrada o salida de un Unico

producto.

» Captura la Cantidad: Permite que sea mas de un producto y se habilita

el campo para indicar el numero de productos para el movimiento.

» Escanea el cdodigo pulsando Ok. Es la indicacion para que una vez

capturado la cantidad de productos se efectue el escaneo del cédigo de

barras.

» Una vez pulsada la tecla Ok se habra realizado el escaneo y ya no sera

posible retroceder.
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6. Escaneando Cddigo de Barras del Producto.

Este es el momento en el que se realiza el escaneo del movimiento solicitado.

7. Opcién Transmitir.

Este es el paso final una vez realizado el escaneo del cédigo de barras del
producto para el movimiento que se haya seleccionado, en caso de que no se
desee transmitir inmediatamente después del escaneo puede esperar y realizar

algunos escaneos adicionales para transmitirlos todos en conjunto.

8. Transmitiendo Datos.
Una vez que se decide a realizar la transmision de los datos esta es la forma
en la que se visualizara la pantalla del mévil y viajara la informacion al sitio

WEB del SCATM del cual se muestra su navegacion.
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ANEXO 3.
MANUAL DE USUARIO, SITIO WEB.

Para tener acceso al sitio Web de control de acceso movil es necesario ingresar a

la url www.esmovil.com.mx/SMI/HTML como se muestra en la imagen siguiente:

Archivo Edicidn Ver Favoritos Herramientas Ayuda

J
| QAtras ~ © ~ [x] 2] 7| S Bisqueda ¢ Favorites € | (1~ - B~ | Jid 3 =
J

Direccion I@J http://www.esmovil.com.mx/SMI/HTML/

v| j\ # Buscar ~ “Resaltar | /] Opciones | I Ventanas emergentes admitidas ~ - Hotmail & Messenger 2 Mi Tim

Usuario Empresa

Contraseia

v 1.00

Figura A3.1 Es mévil.com.

Los datos para poder tener acceso al sistema son:
» Usuario: dimei

» Contrasefa: dimeipwd

» Empresa: 29

Una vez autentificado, se observa la pantalla de inicio del sistema en donde las

opciones que se despliegan en el menu principal son:
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Opciones:
» Archivo
a. Salir
» Inventarios
a. Productos
b. Nivelar
c. Movimientos
» Administracion
a. Usuarios
b. Configuracion
» Ayuda

a. Contenido

La siguiente imagen muestra el contenido mencionado anteriormente.

A Sistema de Manejo de Inventarios - Microsoft Internet Explorer
J Archive Edicin Ver Favoritos Herramientas Ayuda

QAtras ~ () + [x] 2] | ) Busqueda 3¢ Favoritos € | (2 o B~ [ | EH B =
Direccidn |f§l http://www.esmovil.com.mx/SMI/HTML/main.html

| v| j|  Buscar ~ #Resaltar /! Opciones |~ Ventanas emergentes admitidas ~ - Hotmail & Messenger (2 Mi Tim
Archivo  Inventarios  Administracidn  Ayuda Laboratorio DIMEI

SISTEMA PARA CONTROL DE ACCESO MEDIANTE TECNOLOGIA MOVIL

Figura A3.2 Opciones de acceso.
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A continuacion se describe la funcién de cada opcion existente dentro del menu.

Archivo.
> Salir. Esta opcién tiene la funcion de finalizar la sesién activa y

redireccionar al usuario a la pantalla de autenticacion.

Inventarios.
» Productos. Esta opcion abre una pantalla la cual al cargarse muestra un
listado con todos los productos que existen en ese momento registrados en
la base de datos. Ademas de que esta, da la opcion para dar de alta,

modificar o borrar los productos que pueden existir en el almacén.

La imagen siguiente muestra la pantalla con dicho listado y las opciones que

permiten realizar las funciones antes mencionadas.

A Sistema de Manejo de Inventarios - Microsoft Internet Explorer

J Archivo Edicion Ver Favoritos Herramientas Ayuda

| QAtrés - © - [x] [2] ()| SO Bisqueda ¢ Favoritos €| (2~ 2 B~ | Jid 3 &

J Direccion €1 http://www.esmovil.com.mx/SMI/HTML/main.html

J v| j\ / Buscar v “Resaltar (] Opciones |~ Ventanas emergentes admit

Archive  Inventarios  Administracién  Ayuda Laboratorio DIMEI
;1
=l o el
Clave Nombre Descripcion Categoria Seleccionar

7891024186053 Caja de Cds Papeleria O
076314300877 Caja de Clips Papeleria |
023542545515 Carpetaz Papeleria [
0762580057788 Cinta Canela Papeleria [ ]
753104100422 Liguide de Limpieza Limpieza O
7501013122114 Marcadores Papeleria [ ]
03930001132 Pag. Baterias Papsleria O
7501035911017 Pag. Folders Papeleria [
07085214001 Pag. Post it Papsleria |
7501095476495 Plumaz Papeleria ]
7501040450873 Toner Impresora Laser Papeleria |

Figura A3.3 Listado de opciones.
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El icono 9 permite dar de alta un nuevo producto. Al dar clic a dicho icono el

sistema nos redirecciona a una pantalla en la cual se piden los siguientes datos:

Clave del producto (Cédigo de barras)
Nombre

Descripcién

vV V V V

Categoria (Este campo puede ser elegido de registros ya existentes o crear

una nueva categoria en ese momento al ser capturada en el campo Otra).

Para continuar con el proceso de alta del producto, una vez capturada la

informacion requerida sera necesario dar clic en el icono E Una vez realizado el
proceso anterior el sistema se encargara de almacenar la informacion en la base
de datos y a su vez nos vuelve a redireccionar a la pantalla del listado de

productos.

El icono é permite la edicion de los datos de un producto que actualmente existe
registrado en la base de datos, el cual debe ser seleccionado previamente, es
decir, se debe activar la casilla que corresponde al producto en cuestion. Al
realizar este proceso el sistema nos redirecciona a la misma pantalla de alta pero

en esta ocasion los campos ya tendran cargada la informacion del producto. De la

misma manera sera necesario volver a dar un clic al botén E para que sean

almacenados los cambios realizados.

El icono ﬁ permite borrar de la base de datos uno o mas registros previamente
seleccionados. Al dar clic en este icono el sistema manda una alerta preguntando

si realmente se desea eliminar dicho(s) registro(s).
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> Nivelar.

Al elegir dicha opcion el sistema muestra una pantalla con un listado de
todos los productos que existen registrados en la base de datos. Este listado
consta del nombre del producto y un campo editable el cual contiene el numero
de producto real que existe dentro del almacén. Al tratarse de un campo
editable el usuario podra modificar dicha cantidad de modo tal que la existencia

real se vea afectada. Para poder almacenar la nueva cantidad del producto

sera necesario dar clic en el botdn .

La imagen siguiente muestra dicha pantalla y las opciones de las cuales

consta.

A Sistema de Manejo de Inventarios - Microsoft Interne

J Archivo Edicion Ver Favoritos Herramientas Ayuda
| @ Atrds v ) ~ %] [2] 3| _ ' Busqueda ¢ Favoritos & | ('~
J Direccion |&1 http://www.esmovil.com.mx/SMI/HTML/main.html
J M -|| /> Buscar ~ #Resaltar | /! Opciones ]
Archivo  Inventarios  Administracidn  Ayuda Labaratono DIMEI
=1
Clave Nombre Descripcion Categoria Existencia Existencia Real

7801024188053 Caja de Cds Papeleria 77 = ]

078314300877 Caja de Clips Papeleria 100 100

0235942948515 Carpetas Papeleria 100 100

0752530097788 Cinta Canela Papeleria 100 100

758104100422 Liguide de Limpieza Limpieza S I

7501013122114 Marcadores Papeleria 140 140

03920001132  Pag. Bateriaz Papeleria 100 100

7501035811017 Pag. Folders Papeleria 100 100

07085214001 Paq. Post i Papeleria 100 100

7501095475495 Plumas Papeleria 100 100

7501040450873 Toner Impresora Laser Papeleria 57 s7

Figura A3.4 Listado de opciones b.
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> Movimientos.
Esta opcidn despliega un listado de todos los movimientos

(entradas/salidas) en un rango de fechas especifico. Es necesario dar clic al icono

O : .
—= para que el sistema procese la peticibn y muestre en pantalla los datos

respectivos.
Este listado consta de las columnas siguientes:

» Tipo. Referido al movimiento realizado, llamese este entrada o
salida.

» Productos. Nombre del producto.

Cantidad.

» Fecha.

\4

A continuacion se muestra una imagen con el listado mencionado.

A Sistema de Manejo de Inventarios - Microsoft Internet Explorer

J Archivo Edicion Ver Favoritos Herramientas Ayuda
| QAtrds ~ © - |x] [2) (0| S Basqueda ycFavoritos & | (2~ 2 @~ JK B &
J Direccion |€] http://www.esmovil.com.mx/SMI/HTML/main.html
| E=m v| j| /) Buscar ~ “ Resaltar | /] Opciones |~ Ventanas emergentes admit
| Archivo  Inventarios  Administracisn  Avuda Labaoratorio DIMEL

1S

Tipo Desde (ddimmiaa) Hasta (dd/mmiaa)

|Tcdos LI | I

Tipo Productos Cantidad Fecha

Entrada Marcadores 40 14:36 T/10/2006

Entrada Toner Impresora Laser T 13:58 71 0/2006

Salida Caja de Cds 23 13:56 7/10/2008

Salida Liguido de Limpieza 5 13:53 THO2006

Entrada Liguido de Limpieza 10 13:43 TH0/2006

Figura A3.5 Listado de opciones c.
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Administracion.

» Usuarios. En esta pantalla se podra dar de alta, modificar o borrar a los

usuarios que tengan acceso al sistema maovil o al sistema Web.

Al acceder a esta opcion se muestra una pantalla la cual desplegara un listado que
consta de la informacion correspondiente a los usuarios ya registrados en la base

de datos.

Para poder dar de alta un usuario, sera necesario dar un clic en el botén g El
sistema de forma automatica se encargara de redireccionar a una pantalla en
donde se debera capturar la informacion que correspondera al usuario que se

pretende registrar.

Existen varios perfiles para cada tipo de usuario. Dependiendo de este perfil se le
otorgaran ciertos permisos ya sea que estos se vean reflejados en la aplicacion

movil o en el sistema Web. Los perfiles disponibles son los siguientes:

> Movil. El usuario solo tiene acceso a la aplicacién movil

> Movil / Web. El usuario tiene acceso tanto a la aplicacién moévil como al
sistema Web. Cabe mencionar que aun teniendo acceso al sistema Web
tendra ciertas limitaciones en el acceso a ciertos modulos.

» Web. El usuario solo tiene acceso al sistema Web. En este perfil al igual
que el anterior tendra ciertas limitaciones en el acceso a ciertos
modulos.

» Administrador. El usuario va a tener un acceso total tanto a la aplicaciéon

movil como al sitio Web.
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Para continuar con el proceso de alta de un usuario, sera necesario dar clic en el

boton E El sistema procedera a validar la informacién captura y una vez que los

datos sean correctos el usuario quedara dado de alta en la base de datos.

También sera posible editar los datos de un usuario. Para ello es necesario activar

la casilla del registro a editar y dar clic en el boton = y proceder a modificar la

informacion existente.

El proceso de borrar un usuario es similar al proceso que se describid

anteriormente en la seccion de productos. Es necesario hacer la seleccion de

registros a borrar y dar un clic al botdn ﬁ

=1

trabajando o en caso de tratarse de una pantalla principal al dar clic a este icono el

El icono brinda la opcién de pasar a la pantalla anterior en la cual se estaba

sistema se redirecciona a una pantalla de menu en blanco.
Ayuda.
Esta opcidon permite desplegar una pantalla con la descripcion de las opciones que

existen en el sitio Web.

A continuacion se muestra una imagen de la pantalla de ayuda.
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A Sistema de Manejo de Inventarios - Microsoft Internet Explorer

Archivo Edicion Ver Favoritos Herramientas Ayuda

|

| QAtds ~ © - (%] 2] | OBusqueda 5

JDlreccmn €] http://www.esmovil.com.mx/SMI/HTML/main.html
i

@B 3 F

] msn | v| j| /) Buscar v “Resaltar | ] Opciones |~ Ventanas emergentes admiti

Bienvenido al sistema de ayuda

Archive  Inventarios  Administracién  Ayuda Laboratario DIMEI
2 Esta serie de pantallas esta disefiada para facilitar el ugo del zistema, el funcionamiento &= muy sencillo, para cada opcidn gue tiene
n €l menl superior existe una pantalla de avuda la cual tiene un nombre muy parecide o igual al de la opcidn del menu, ejemplo; para
Principal la opcion Productos del menu Inventarios existe en €l mend lateral la ayuda Productos.

Ayuda Red
Configuracidn
Mivelar
Froductos
Usuarios

Ayuda Movil
Captura

Figura A3.6 Pantalla ayuda.
Esta pantalla se compone de un “frame”, el cual brinda la funcionalidad de

seleccionar alguna opcion del lado izquierdo y mostrar la informacion referente en

el lado derecho, todo en la misma pantalla.
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ANEXO 4.
SEGURIDAD EN EL SISTEMA DE CONTROL DE ACCESO MOVIL.

La seguridad de la informacién es un factor critico porque cada vez es mas
sencillo encontrar herramientas que no requieran de un alto nivel de conocimiento
técnico para explotar vulnerabilidades de los sistemas de informacién. Muestra de
ello son las mas de 6000 vulnerabilidades en unos 2000 productos diferentes,
desde sistema operativo hasta aplicaciones de servicio web, en los que el
incremento de nuevas vulnerabilidades esta en una tasa de crecimiento de 81.5 %

anual.

Considerando que en el 60% del total de las vulnerabilidades, se cuenta con
herramientas automatizadas que permiten a los intrusos generar un ataque con
una alta probabilidad de éxito, sin invertir mucho en términos de esfuerzo
tecnolégico, concluimos que es muy necesario implementar seguridad a nuestros

sistemas de informacién con el objetivo de mitigar el impacto de dichas amenazas.

En nuestra arquitectura de red del sistema de control de acceso, mitigaremos
amenazas de seguridad mediante la instalacion de Firewalls con la idea principal
de crear un punto de control de la entrada y salida de trafico de red del sistema.
Posteriormente también hablaremos de recomendaciones de seguridad aplicada al
sistema operativo Windows 2000 Server, Internet Information Server y Microsoft
Sql Server 2000.

Arquitectura de Seguridad de la Red.

Nuestra arquitectura de red la podemos esquematizar en tres zonas:

! Rafael Garcia, Revista Red, Marzo 2003. Guia de Seguridad.
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Red de borde.

Esta red da directamente a Internet y transmite datos hacia la red perimetral;
proporciona una capa de proteccion inicial, en forma de filtro de trafico de red
basico. Por medio de un Firewall que le llamaremos Firewall de seguridad

perimetral, esta red transmite datos hacia la red perimetral.

Red perimetral.

Esta red, a menudo denominada DMZ (red de zona desmilitarizada), vincula los
usuarios entrantes al servidor de Internet Information Server con la red interna, a
través de un Firewall de seguridad interno. El Firewall de seguridad interna
supervisa el trafico entre la zona perimetral y las zonas internas de confianza.

A este Firewall de seguridad interna también le llamamos "Firewall bastion”.

Red interna

La red interna abarca la aplicacion de Base de Datos SQL Server 2000.

Red de Borde Red Perimetral Red Interna

73
. p [Amacen
de datos

/

Firewall de Web Firewall de Server
Seguridad Server Seguridad Base Datos
Perimetral Interno

Dispositivo mawil

Figura A4.1 Red interna.
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Las politicas de los firewall que se implementaron desde Internet hacia la base
de datos son:

» De Internet hacia el Firewall perimetral - Cualquier IP origen pasa.

» Firewall Perimetral hacia IIS Web Server - Deja pasar lo que va hacia la IP
homologada y puerto 80. A esta direccién origen le aplica NAT (Network
Adress Translation) convirtiendo la IP Homologada en la IP del IIS Web
Server.

» Web Server hacia Firewall Interno - Firewall Interno deja pasar la IP origen

del Web Server hacia la IP destino puerto 1433 del Microsoft Sql Server.

Las politicas de los firewall que se implementaron desde la base de datos hacia

los clientes Web que consultan el sistema de inventarios son:

» El Firewall Interno deja pasar la IP del Servidor de base de datos SQL
Server hacia la IP del Web Server puerto 80. Ya estando la informacién en
el webserver la misma sesién establecida por el cliente web a través del

firewall perimetral deja pasar la informacidén que es solicitada por el cliente.

Seguridad en el Servidor Windows y IIS.

Se instala el sistema de archivos NTFS (New Technology File System) en lugar de
FAT (File Allocation Table) ya que NTFS tiene la capacidad de permitir el acceso o
denegarlo sobre los archivos del sistema mediante ACLs (Access Control List),

incluso realizar auditorias sobre ellos.

Una vez realizada la instalacion del sistema operativo se ejecuta un “windows
update” (wupdmgr.exe) para actualizar el sistema a las ultimas recomendaciones
de Microsoft, esta operacién instalara el ultimo Service Pack y hotfixes junto con
otras aplicaciones necesarias para proteger el sistema de las ultimas

vulnerabilidades conocidas.
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Se debe evitar tanto las instalaciones como actualizaciones de aplicaciones que

no vayan a ser necesarias, como el reproductor multimedia de Microsoft.

Permisos de acceso.
Para disponer de mas seguridad en el servidor, debemos asegurarnos de tener los
permisos adecuados en el arbol de directorio del servidor:
» Administradores:
o Control Total
» System:
o Control Total
» Usuario Autenticados:
o Leery ejecutar

o Listar contenido de las carpetas

Eliminar o renombrar archivos del sistema importantes. En un principio no son
necesarios para el administrador, pero pueden llegar a ser herramientas
imprescindibles para un atacante. (xcopy, route, at, telnet, ftp, tftp, iconfig, netstat,
nbstat.)

Usuario Administrador.

Como la mayoria de los sistemas operativos Windows 2000 dispone de un usuario
con el que se puede realizar todas las tareas, un usuario “todopoderoso”, es el
objetivo mas deseado por todos los atacantes. Por lo que debemos de cambiar el
nombre para evitar ataques de fuerza bruta efectivos y eliminar “Acceso desde la

red” al grupo de Administradores, siempre que sea posible.

Proteccion contra ataque de DoS.

Los ataques de DoS (Deny of Service) son habituales y bastante significativos.
Para evitar o aumentar la resistencia a estos ataques hay unas claves en el
registro que debemos afnadir o} modificar dentro de

HKLM\System\CurrentControlSet\Services\Tcpip\Parameters.
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Proteccion contra ataques SYN.

Controla los intentos de conexiones a los servidores Web y FTP mediante el
archivo de sistema Afd.sys para que no admita un numero mayor de conexiones
en estado semiabierto.editando el registro de:
HKLM\System\CurrentControlSet\Services\AFD\Parameters.

Servicios Windows 2000.

Windows 2000 dispone de servicios que se ejecutan al inicio del sistema se debe
deshabilitar todos los que sean innecesarios, estos son principales puntos de
ataque.

Cliente DHCP

Cola de impresion

Inicio de sesion de red

Programador de tareas

NETBIOS sobre TCP/IP

Y V. V V V

Recursos compartidos por defecto.

Por defecto Windows 2000 comparte las unidades del sistema (C: y D:) de forma
oculta por defecto. Esto puede se una puerta grande de acceso para cualquier
atacante

Eliminar los recursos compartidos por defecto editando el registro:
HKLM\System\CCS\Services\LanManServer\Parameters

Programas no necesarios.

No instalar aplicaciones innecesarias en el sistema si no se van a utilizar, estas
pueden ser las causantes de fallos de seguridad.

Ejempilo:

Un Servidor Web no necesita de aplicaciones como, Visual Studio, Multimedia
Player, MS Office para su funcionamiento. Estas son aplicaciones para instalar en

los clientes.
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Politicas de contrasenas.

Guardar el historial de captura de contrasefia.

Las contrasefias deben cumplir requerimientos tales como:

» Longitud minima de la contrasefia: 8 caracteres alfanumericos.

» Vigencia maxima de la contraseina: 30 dias

» Vigencia minima de la contrasefia:

Politicas de Bloqueo de Cuentas.

1 dia

Umbral de bloqueo de cuenta: 5 intentos incorrectos

Solamente el Administrador puede desbloquear la cuenta.

Proteccion del Registro del sistema.

El Registry (Registro de Windows) contiene toda la informacion del Sistema. Por lo

que no debemos permitir el acceso remoto al registro.

| Tvodificor codenas mltiples

4" Editor del Registro

Archiva  Edicion  Wer Favoritos  Avuda

7] AR 4|

Nombre

| Tipo

-0 Arbiters
-1 BackupRest:
{27 Biosinfo
{27 Bootverifical
B[] Class

l:l CoDeviceIns
l:l COM Name ¢
#-0 Computernz
-2 ContentInde
{17 ContentInde
-] CrashContre
[:I--l:l CriticalDevic
#-1 DeviceClass
-] FileSystem ¥
1] | ’

(Predeterminadn)
Mau:hine

g
0

REG_S5Z
REG_MULTL_52

Maombre de valar:
IMachine

Infarmacion del valor:

SyztermiCurentContralSety.Contral\Product 0 ptiokz ﬂ
SystermiCurrentContralS et Control\PrintsFrinters
SystemCurrentContralSethCantral\Server Applications
SystemCurentControlSethServices\Eventlog
SoftwareMicrozoftOLAP Server

Softwars\Microsoft\windows N T4 CurentVersion
SyztemiCurentControlSetControl\Content ndex
SystemCurrentControlSetCantral\T erminal Server
SystemCurrentContralSethCantral\T erminal ServerUserConfig
SyztermiCurentContralSetuContralT erminal S erverD efaultU e

o

Cancelar |

ol I
Aceptar I

g |Mi PCIHKEY _LOCAL_MACHIMENSYSTEMICurrentControlSeti ControliSecurePipeserversiwinregl AllowedPaths

Figura A4.2 Pantalla de registro de Windows.
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Visor de Sucesos.
Nos ayudara a ver todos los sucesos ocurridos en nuestro sistema, separados en

3 familias.

» Registro de Aplicacién
» Registro de Seguridad
» Registro del Sistema

-ioix
|J Accidn et |JQ='-P||[|||§ |

&rbol I Registro del sistema 304 sucesos

.{'El visar de sucesos (local) Tipo i Fecha I Hora I Crigen I gl -
Registro de aplicaciin @Informacio’n 06042003 21:05:55 Removable Storage Se. .. Nin_J

Registro de seguridad @Informacio’n 06042003 21:05:1Z2 Removable Storage Se... Min

Reqistro del sistema @Informacio’n 06042003 18:35:59 Application Popup Min

@Infnrmacio’n 06,04/2003 17:06:01 application Popup Tin

@Infnrmacio’n 06/04/2003 17:06:00 application Popup Min

@Infnrmacio’n 06/04/2003 16:55:06 eventlog Mir

@Infnrmacio’n 06,04/ 2003 165506 eventlog Min

06,04 /2003

@ Informacion  06/04/2003 150641 eventlog Min
@Informacio’n 06042003 14:50:08 Application Popup Mlin
@Informacio’n 06042003 14:50:06 Application Popup Tlir
@ Informacion  06/04/2003 14:35:33 Browser Tin
@ Informacidn  06/04/2003 14:35:33 Tepip Min
@ Informacidn 06042003 1420044 eventlog Mir
@ Informacion 06042003 1420044 eventlog Min
@ Informacion  0&/04/2003 1004930 eventlog Min
@Informacio’n 06,04 /2003 1002057 Application Popup Min
@Informacio’n 06042003 10:16:17 eventlog Mlin
ﬁlnformacio’n 06042003 10:16:17 | ewventlog TILI
4 »

Figura A4.3 Pantalla de visor de sucesos.

Seguridad en IIS.

Al comienzo de la instalacién del sistema operativo, Microsoft Windows 2000
Advanced Server, se deben crear 2 volumenes. Uno de 10 GB y otro de 30 GB, el
primero, estara destinado para el Sistema Operativo y el segundo, para la
aplicacion en asp. De esta manera se evitaran vulnerabilidades de la familia de
“directorios transversales”, y no se puede cambiar de volumen, es decir, no se
puede pasar de la unidad “C:” a la unidad “D:”, y se evitara la ejecucion de

comandos del sistema.

Ambas particiones deben estar formateadas con el sistema de ficheros NTFS.
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Administracién de log de IIS.
Los log son muy importantes, estos nos avisaran de los posibles ataques que se
realicen a nuestro sistema, ademas de informacién adicional sobre los usuarios

que utilicen nuestro servicio.

Con IIS se pueden crear los logs de muchas maneras, cada hora, cada dia, cada
semana, hasta alcanzar cierto tamafo. Mientras el archivo de log este en uso
ningun usuario podra cambiar su contenido o eliminarlo. Esto nos da cierta
seguridad para ver lo que ha sucedido o esta sucediendo en ese intervalo de

tiempo hasta que el servidor cree otro archivo.

Seguridad en SQL Server.

Por seguridad crearemos en Windows 2000 un usuario para lanzar el servidor
SQL, “sqgluser”, si no creamos este usuario, el servicio sera lanzado por el usuario
LocalSystem, y tendria privilegios de administracion. De esta forma con el usuario
sqluser (no es parte del grupo de administradores) los riegos que corre el sistema

son mucho menores.

Cuentas de servicios g : x|

o Utilizar la migma cuenta para cada gervicio. Iniciar automaticamente el servicio
SCEL Server.

" Perzonalizar la configuracidn de cada servicio.

—Servicios 1 Configuracion del servicio

1 SO Serier i~ Utilizar la cuenta del sistema local

) Agente SHEIL Senver o . .
i+ Utilizar una cugnta de usuario del dominio

Mambre de usuario: ISqIUSer

Contrazefia: I xxxxxxxxxxxxxxxxx

LDrominio:

I | [kiian el senicio automatizamerte

Lpuda I < fatras I Siguiente > I Cancelar

Figura A4.4 Pantalla de seguridad.
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Autentificacién.
Se recomiendan las mismas recomendaciones que para las contrasefas de

Windows y adicionar la autenticacion de Sql Server.

Modo de autenticacion x|

Elija &l moda de autenticacidn.

™ Modo de autenticacion de Windows

% Modo misto [Butenticacion de Windows y Autenticacidn de SGEL Server]

Agregar contrazefia para el inicio de sezidn za;

Ezcriba la contrazefa; |““““““““““““

Confirme la contrazeha; Ixxxxxxxxxxxx

[ Cantrazefia en blanca [no e recomiendal

Ayuda < fitras Siguiente » Cancelar

Figura A4.5 Pantalla de autentificacion de datos.
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Seguridad a Nivel de Red.

Filtrar solo el acceso a los puertos

» 1433 TCP/UDP
> 1434 TCP/UDP

Filtrado TCP/IP

¥ Habilitar filtrada TCPAP (bodos los adaptadores)

™ Permitir todosz
— % Permitir 2dla ——

Puertoz TCP |

1433
1434

Agregar. . |

Cuitar |

= Permitir todos
—{* Permitir 2dla ——

Puertoz IDP |

1433
1434

% Permitir todos
" Permitir zdlo

Pratocolos [P |

Sgregar... |

[tz |

Arceptar | Cancelar |

Figura A4.6 Pantalla de seguridad.

Eliminar las Bases de Datos de Ejemplos.

Para mayor seguridad en el sistema eliminaremos todas las bases de datos de

ejemplo que dispone SQL Server

> Northwind
> Pub
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J Accion  ¥er  Herramientas “ & o= | | x |

[ fi Raiz de la consola'.Servidores Microsoft SQL Server'Grupo de SOL Serve — ol x|

@ % N0 0B |

Arbal | Horthwind 11 elementas
(1 Raiz dela consols
=-9]] Servidores Microsoft SQL Server =

= ﬁ Grupo de SQL Server Diagramas Tablas

=3 HACK21ED (Windowss NT)

(=] Bases de datos
rmasker @ |:|

mode!

rmsdb Funcianes Reglas
Mueva base de datos. ..

pubs

empdb  Huevo R
B Servicios d8 Todas las tarsas »
w1 Admiristragi ——————————— |
-] Duplicacién ~ Yer N
] Seguridad  Musva ventana desde aqui
(-] Servicios de E\—
@[] MetaDataz oo

Actualizar

Exportar lista. ..

Propiedades

Awuda

Ei—

& A (g

WVistas Procedirisn, .. Usuarios
amacenados

= & €

valores Tipos de datos  Funciones

predetermin. .. definidos po...  definidas ...

Habilitar Registro de Logs.

Se debe de habilitar todas las auditorias.

Figura A4.7 Pantalla de eliminacién de bases de datos ejemplo.

}: HACK |

Propiedades de SQL Server {Configurar

Coneriones I Configuracion del zervidor
Configuracion de basze de datos I Duplicacian Active Directony
General I tdemoria I Proceszador Seguridad

— Seguridad

coh nombre de SOL Server.
Autenticacian:

& S0L Server y window
 Sdlo windows

Mivel de auditoria:
" Ninguno
™ Carecto

SCL Server proporciona autel
de Windows v en un |d. v una contrazefia de inicio de sesidn

nticacion bazandose en cuentas

3

= Emor
& Todos

— Cuenta de inicio de servicia

., Iniciar v ejecutar SEL Server
" Cuenta del sisterna
{* Esta cuerta

Contrazefia:

en esta cuenta:

Isqlu&er

Ixxxxxxxxxxxx

Aceptar I

Cancelar | Ayuda |

Figura A4.8 Pantalla de habilitacion de registro de Logs.
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ATENUACION: disminucién en la magnitud de una sefal.

BIDIRECCIONAL: una comunicacion bidireccional es aquella en la cual puede
ser enviada informacion tanto desde un transmisor hacia un receptor como

desde este ultimo hacia el primero.

BITS: palabra que significa simbolos o digitos binarios; proviene de binary digits;

es también una medida de la cantidad de informacion contenida en un mensaje

CANAL: se usa para identificar una trayectoria a través de la cual seran

enviadas sefiales; también se usa para describir una banda de frecuencias.

COBERTURA: es el area geografica que esta incluida en una red o un servicio

de telecomunicaciones.

CODIFICAR: representar cada uno de los simbolos provenientes de una

fuente por medio de un conjunto de simbolos predefinidos.

CONFIABILIDAD: posibilidad que tiene un sistema de realizar las funciones

para las que fue disefiado.

CONMUTACION DE PAQUETES: transmisién de informacién estructurada en
unidades pequefias llamadas paquetes, dando a cada paquete un tratamiento

independiente de los demas a lo largo de la red.

CONMUTACION DE CIRCUITOS: transmisién de informacién en una red,

asignando a cada "conversacion" una trayectoria fija.

DIRECCION: es un identificador (electrénico) asignado a un equipo (receptor)

para que el transmisor pueda enviarle informacién sélo a ese receptor.
ENLACE: un canal de comunicaciones entre dos nodos o dos equipos.

ENLACES SATELITALES: canal de comunicaciones que utiliza un satélite de

comunicaciones para regenerar y retransmitir una senal.
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ENRUTAMIENTO: mecanismo por medio del cual se selecciona una ruta para que

un mensaje llegue de la fuente al destino

FACSIMILE O FAX: transmisién electrénica de documentos impresos a través

de una red de telecomunicaciones.

FRECUENCIA: numero de periodos por unidad de tiempo; si la unidad de

tiempo es un segundo, la frecuencia se mide en Hertz.
FUENTE: origen de la informacién que ha de ser transmitida o procesada.

INALAMBRICO: una comunicacién es inalambrica si para que se realice se
utiliza un canal de radio, es decir, no se usan canales basados en cables

metalicos.

MICROONDAS: es un término que se refiere a sefales cuyas frecuencias

sean mayores de aproximadamente 500 MHz.

NODOS: puntos en los cuales se ubican equipos de procesamiento en una

red, y a los cuales estan conectados los enlaces de la misma.

PROTOCOLO: conjunto de reglas que deben ser respetadas para que pueda

ser realizado un proceso de comunicaciones.

REDES LOCALES: redes de comunicaciones con pequefas areas de

cobertura (por ejemplo, edificios).

RUIDO: perturbaciones indeseadas que tienden a oscurecer el contenido de

informacién en una senal.

RUTAS: sucesion de enlaces que conducen la informaciéon a través de una

red, desde su origen hasta su destino.

TASAS DE TRANSMISION: nimero de simbolos digitales que se transmiten

por un canal en cada segundo.
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TELECONFERENCIAS: realizacion de conferencias y juntas entre personas

utilizando redes de telecomunicaciones.

iDEN. (Integrated Digital Enhanced Network) Tecnologia avanzada de red de
radio movil de Motorola que combina sefales de radio, teléfono, transmision
de texto y de datos, todo esto en una sola red. Los teléfonos iDEN operan a

800Mhz y son suministrados por Clearnet en Canada y por Nextel USA.)

CLDC. (Connected Limited Device Configuration) Es la configuracién para
dispositivos con capacidad de conexion limitada (anchos de banda
generalmente reducidos). Son dispositivos con recursos limitados de CPU y
Memoria. Tipicamente estos dispositivos se ejecutan sobre un CPU de 16 o
32 bits y tienen una capacidad de memoria de 512 Kb o menos para la

plataforma Java y las aplicaciones.

HTTP. (Hyper Text Transfer Protocol) Protocolo usado por el servidor de Web
y por el navegador del cliente, para comunicarse y transferir documentos entre

los diversos dispositivos que estén conectados a Internet.
[IS. (Internet Information Server).

J2ME. (Java 2 Mobile Edition, es una version de Java Estandar (J2SE)
disefiada exclusivamente para dispositivos moviles con recursos limitados.
Gracias a sus funciones y capacidades, J2ME permite al dispositivo movil

instalar y ejecutar aplicaciones.

JAR. (Java Archive). Una aplicacion MIDP se empaqueta dentro de un archivo

JAR, que contendra las clases Java y de los recursos (resources).

Siglas utilizadas y su nombre en inglés.
ASP. (Application Server Provider).

AMPS. (Advanced Mobile Phone System).
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CDMA. (Code Division Multiple Access).
EDGE. (Enhanced Data Rates For Global Evolution).

FDMA. (Frequency Division Multiple Access).
GPS. (Global Position System)..

GPRS. (General Packet Radio System).
GSM. (Global System for Mobile Communications).
HSCSD. (High Speed Circuit Swichted).

IP. (Internet Protocol). Protocolo internet.
MVC. (Model View Controller).

PCS. (Personal Communication Services).
PDA. (Personal Digital Assistant).

PDC. (Personal Digital Communications).
RMS. (Record Management System).

RPC. (Remote Procedure Call).

SMS. (Short Message Service). Servicio de mensajes cortos.

SOAP. (Simple Object Access Protocol).

UMTS. (Universal Mobile Telecommunications System).
URL. (Uniform Resource Location).

WSDL. (Web Service Description Language).

XML. (Extensible Markup Language).

WAP. (Wireless Application Protocol).
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