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9951803-5 ha elaborado la tesis denominada “PROPUESTA PARA QUE SE GENERALICE
EL USO DE LA FIRMA ELECTRONICA AL INTERIOR DE LA ADMINISTRACION
PUBLICA FEDERAL” bajo la direccion del Lic. Francisco Javier Vemegas Huerta y
recomendaciones del Seminario y la cual a mi juicio cumple con los requisitos reglamentarios
del caso.

Ruego a usted ordenar lo conducente para que se continiien los tramites inherentes para
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podra otorgarse nuevamente sino en el caso de que el trabajo recepcional conserve su
actualidad y siempre que la oportuna iniciacion del trémite para la celebracion del examen
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Facultad”.
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INTRODUCCION

Desde el surgimiento de ia civilizacion, los seres humanos han dado a sus
creaciones pictoricas o escritas un signo distintivo, que a través del tiempo se ha

ido transformando en o que hoy CONOCEMmos CoOmo la firma.

La fira generalmente se forma por una serie de caracteres alfanuméricos
estampados en papel comunmente conocida como fima autografa y ha
constituido un elemento esencial que le atribuye a una persona la autoria de un
documento o la voluntad de hacerio suyo. En efecto, por firma”, segin el
Diccionario de la Real Academia de la Lengua Espafiola, se entiende: "Nombre y
apellido, o titulo de una persona que &sta pone con rubrica al pie de un documento
escrito de mano propia 0 ajena, para darle autenticidad o para obligarse a lo que
en él se dice”. El vocablo *firna” deriva del verbo “firmar” y éste del latin “firmare",
cuyo significado es afirmar o dar fuerza. A su vez, la palabra “firmar”, se define

como "Afirmar, dar firmeza y seguridad a una cosa "

Llevando estos conceptos al contexto del derecho constitucional, la firma
cobra especial importancia, en razon de que los actos de autoridad que consten
por escrito y no tengan firna de la autoridad competente carecen de todo valor
legal. En este sentido, la firma consiste en asentar al pie de una resolucion o acto
escrito de autoridad, el nombre y apellido de quien los expide, ya sea de manera
legible o no legible, para dar autenticidad y firmeza a la resolucién, asi como
aceptar la responsabilidad que deriva de la emision del mandamiento. De acuerdo
a la Constitucion Politica de los Estados Unidos Mexicanos, la firma autografa es
la unica forma en que la autoridad emitente acepia el contenido de la resolucidn y
con ello se proporciona segundad a los gobemados.

Por lo tanto, la firma autografa ha sido pecesaria para darle certeza y
validez a todo tipo de actos y tramites; sin embargo, con excepcion de las

resoluciones que deben firmarse autografamente por los funcionarios publicos
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competentes y notificarse a los particulares, actuakmente es posible ¥ esta previsto
en las ramas del Derecho Civil, Mercantit, Administrativo y Fiscal, firmar desde una
computadora a través de la firma electrénica avanzada o digital, la cual permite la
transferencia de datos de manera confidencial y segura, codificando un mensaje

para que sdlo el receptor lo pueda leer.

Este método ha sido desarrollado en diversos paises tanto del continente
americano -en Estados Unidos de América se aprobd la Ley de Firma Digital de
Utah-, como del continente europeo, siendo Halia, el primer pais donde se regud
la utilizacion de la firna electronica en la Administracion Publica.

Incluso, desde el afio de 1987 la Union Europea planted la necesidad de
una normatividad a nivel comunitario que favoreciera el desarrollo del comercio
electTénico y para tales efectos se elabor6 la Directiva 1999/CE del Paramento
Europeo y del Consejo sobre un marco comunitario para la firma electronica, cuyo
objeto fue precisamente que hubiera una heterogeneidad normativa en materia de
reconocimiento legal de la fira electrénica y se aumentara la confianza de los

paises miembros en las nuevas tecnologias.

La firma electronica digital no implica gue una persona la plasme
directamente sobre |a pantalla de una computadora con un alglin instrumento, sino
que va a generarse mediante algositmos matematicos a través de un sistema de
claves asimétrico utilizando un programa informatico, con e cual se va a poder
encriptar un mensaje de datos; es decir, se va a utifizar un método de encriptacion
Hlamado asimétrico o de clave o llave publica, el cual consiste en establecer un par
de claves o llaves asociadas a una persona, una publica, conocida por todos los
sujetos que participan en la operacion, y ofra privada, que sdlo conozca la persona
en cuestién. De esta forma, basta con encriptar el mensaje con la clave publica del
individuo para que a su recepcion sélo quien posea la clave privada pueda leerlo.
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Por ofro lado, a fin de que la firma digital proporcione 1a seguridad y certeza
requeridas para que un documento no pueda ser alterado ni repudiado en el
proceso de transmision, es necesario que la identificacion del emisor y receptor
del mensaje de datos se haga por un tercero confiable e imparcial, o sea, por un
certificador autorizado.

Asi, el desarolio de las nuevas tecnologias se ha o integrando poco a
poco en el ambito de las relaciones juridicas, sociales y econémicas. En el caso
especifico de los Estados Unidos Mexicanos, el Gobierno Federal esta comenzado
a hacer uso de este tipo de tecnologias para agilizar los framites administrativos
por Intemet (e-Gobiemo), pero no se ha incursionado en un campo sumamente
importante, que es el de la comunicacién interna de las dependencias y entidades
que integran la Administracion Publica Federal, al cual es posible aplicar la firma
electronica digital mediante la transferencia de documentos sobre sopofte
electronico y no sobre soporte papel, revolucionando con ello el servicio publico y
haciendo mas ligera la carga de tramites y mas tramites a tos gobemados.

No obstante, sabemos que Intemet tiene problemas relativos a garantizar la
seguridad de la informacion que pueda transmitirse por esa red, de ahi que sea
necesario crear mecanismos, programas y sobre todo nomas juridicas que
garanticen la autenticacion de las partes y la confidencialidad de los mensajes.

E£n tal virtud, los objetivos generales del presente trabajo son: anafizar los
antecedentes de la fima como tal; la legislacion mas mmportante que a nivel
internacional y nacional existe sobre ia firma electronica; conocer qQué es y como
funciona un sistema de firma etectrénica, los sistemas criptograficos y las claves
plublicas y privadas; diferenciar la firma electronica pura y simple de la firma
electronica digital; identificar cual es la funcidn de las autoridades certificadoras;
conocer las aplicaciones fundamentales de la firna electronica avanzada en la
Administracion Publica Federal y la posibilidad de aplicar en la practica los
principales conceptos relacionados con el sisterna de firma electronica avanzada.
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Ademas de los objetivos planteados, la propuesta central que se desarrolla
en el Capitulo Quinto, la constituye la regulacion juridica de la fima electronica
avanzada al interior las dependencias y entidades de la Administracion Publica
Federal, con 1a intencion de que los servidores publicos puedan intercambiar con
seguridad institucional la informacion  digitalizada a través de sistemas
informaticos, lo cuat agilizara los tiempos de entrega y recepcion de documentos,
reducira considerablemente los costos de papel, mensajeria y procesos
administrativos, pero sobre todo tendra los mismos efectos y alcances de la
firmada autégrafamente, en beneficio de ta simplificacién administrativa, de un
gobiemno mas eficiente y comprometido con la sociedad.




SIGLAS UTILIZADAS

1.- ABM Asociacion de Bangueros de México

2.- AMECE Asociacion Mexicana de Estandares para el Comercio
Electronico

3.- AMITI Asociacion Mexicana de la Industria de Tecnologias de la
Informacion

4.- BANXICO Banco de México

5.- CANIETI Camara Nacional de !a Industria Electronica e Informatica

6.- CIEC Clave de Identificacion Electronica Confidencial

7.- CNUDMI Comisin de las Naciones Unidas para el Derecho Mercantil
internacional

8.- COFETEL Comisién Federal de Telecomunicaciones

9.- COMPRANET Sistema Electronico de Contrataciones Gubemamentales

10.- CURP Clave Unica del Registro de Poblacion

11.- DNI Documento Nacional de Identidad electronico

12.- FEA Firma Electrénica Avanzada

13.- GILCE Grupo Imputsor de la Legislacion del Comercio Electronico
14.- IMSS Instituto Mexicano del Seguro Social

15.- INEG! Institito Nacional de Estadistica, Geoyrafia e Informatica

16.- INFONAVIT  Instituto del Fondo de la Vivienkda para los Trabajadores
17.-NIP Numero de ldentidad Personal
18.- NPIE Numero Patronal de Identificacion Electrénica

19.- PLANADE Plan Nacional de Desarofio




20.- PROMAP

21.-RFC

22.- RUPA

23.- SAT

24.- SECOFI

25.- SHCP

26.- SIGER

27.-SIT

28.-TC

Programa de Modemizacion de la Administracion Federal
1995-2000

Registro Federal de Contribuyentes
Registro de Personas Acreditadas

Servicio de Administracién Tributaria
Secretaria de Comercio y Fomento Industrial
Secretaria de Hacienda y Crédito Publico
Sistema Integral de Gestion Registral
Sistema Integral Tributario

Tecnologias de la Informacién y Comunicacion

Vi




CAPITULO I
LOS ORIGENES DE LA FIRMA

1. En la Epoca Antigua.

A la representacion grafica conocida comunmente como 1a firma, se e ha
asignado un determinado valor de acuerdo con el proceso histérico por ei que ha
evolucionado la humanidad y para conocer sus origenes es conveniente
remontarse a ka invencion de los primeros signos pictograficos, ideograficos y
después los alfabéticos. Al nacer la comunicacién escrita, surgio la necesidad de
hacer constar en forma fehaciente los paclos, contratos y ofros actos juridicos,

para posteriormente expresar su autoria mediante una firma.

L a escritura, como antecedente directo de la firmna, ha sido y es actualmente
la manifestacidn humana que ha satisfecho diversas necesidades sociales, tales
como la seguridad en la comunicacion juridica, el orden publico y la tranquilidad
social, razén por la que la firna se instituye como una garantia de certeza en las

relaciones humanas.

Uno de los motives para estudiar los origenes de la escritura como
precedente de la firma, es el hecho de ser relativamente nueva para los seres
humanos, en contraste con el lenguaje oral, que como medio de comunicacion
utilizado a través de la palabra, lleva miles de afos en evolucion y ha dejado
escasas huellas de sus comienzos, el lenguaje escrilo, -que puede definirse como
el conjunto de signos establecido que utdiza signos gréficos para transcribir los
sonidos o conceptos propios de la lengua hablada u oral y que constituye una
forma de expresidn para intercambiar mensajes-, desarrollado en la época
antigua' ofrece acceso a casi toda Ia historia de diferentes tipos de escritura.

' La época antigua comprende desde la aparicion de los primeros pueblos con escritura hasta la caida del
Imperic Romano en el Siglo ¥ D.C. Gran Diccionario Enciclopédico Itustrado. Editorial Grijalbo. Barcelona,

Espaita, 1997. p. 629.




Las primeras formas de representacion escrita que se conocen se atribuyen
al pueblo sumerio que habito at sur de Mesopotamia®, y son anteriores al afo 3000
a.C. Este tipo de escritura fue conocida con el nombre de cuneiforme poique se
compone de signos con la forma de una cufa o clavo. Este modo de escribir
superd considerablemente a la escritura pictografica que el ser humano primitivo
plasmaba en cavemas, rocas, pieles y madera por medio de dibujos que

Unicamente representaban animales y objetos de la naturaleza.

La autora Larisa Bonafante en su libro “El nacimiento de la escritura. De la
cuneiforme al alfabeto”, explica que al escribir con una punta de cafia o hueso efa
mas facil combinar lineas rectas que trazar la curva de un contomo,
simplificandose poco a poco el signo primitivo hasta reducirlo a una combinacibn
de caracteres rectos, horizontales, verticales y oblicues, cuyo aspecto de caiia se
explica por la forma de la base de la punta y por la manera de apoyario sobre 1a
tablilla, con mas fuerza al empezar el signo para hundir su punta sobre la arcilla ®

La civilizacion sumeria, asentada en Mesopotamia, segin el autor
Francoise Gasparri, desarrollé entre 3500 y 3000 afos antes de nuestra era el
sistema mas antiguo de escritura que se conoce como el cuneiforme. Por Sumer
se entendia un conjunto de ciudades Estado independientes, que tenian su nucleo
y su centro de poder politico en los templos y los palacios reales. Subsitia la idea
que con los templos se liegaria a guiar toda la vida cotidiana de la ciudad y sus
alrededores; ademas, de su significacion redigiosa, los templos eran el centro de la
administracién, de la organizacién de la tierra, del control del sistema de riego y

? Mesopotamia, region de Asia Occidental entre el Tigris y el Eufrates. Fue cuna de una briltante civilizackom,
cuya historia puede dividirse en cuatro grandes periodos: 1. Sumerio y acadio (1Y milenio- 111 milenio). 2.
Babilonio {s. XVIIl-s XVT); 3. Asirio (s. Xil-s V1l y Neobabilonio {s. Vil-s. V1). Conquistada por
Alejandro de Macedonia en 331 A.C. Temporalmente convertida en provincia rormama bajo Tragano (117
D.C.), y conguistada definitivameite por los drabes entre el 637 y ¢l 641. En la actualidad constituye la mayor
de [rak.
Diccionario Eaciclopédico Olympia. Editorial Creacion y Edicion Multimedia S.A., Barcelona, Espafia. 1995.
. 046,

Eia.o.mf';n'liﬂ, Larisa et alii. La naissance des escritures. Da cuneiforme a "alphabet. Editorial Seville. Paris,
Francia, 1997.p- 33.




del comercio. Mediante ka construccion de los canales del Tigris y del Eufrates, la

desértica Sumer se transformé en tierra de cultivo y desarrolld una floreciente
agricultura. Los templos y los palacios reales, sede de la administracion estatal,
ofrecian las condiciones previas para el desarroffo de la escritura. Se supone que
el invento, tan genial como trascendente, debe ser atribuxdo a los funcionarios de
los templos, ya que ellos tenian bajo su responsabilidad la administracion de todas
las ciudades Estado. Anteriormente, estos mismos funcionarios habian elaborado
un sistema que facilitaba el registro y el desarrollo de las transacciones
comerdiales. La escritura inventada por los sumerios, llamada cuneiforme, toma su
nombre de la forma de cufa que adoptan los rasgos al ser escritos con un calamo
sobre tabliflas de arcilla himeda. De entre los documentos de escritura cuneiforme
que se han encontrado, los méas antigucs son las relaciones de cuentas en la
administracién de templos. Las tabliflas de arcilla sirven para establecer contratos -
de arrendamiento a cambio de rentas vitalicias y para el control y registro de los
rendimientos; por otra parte, la ley establecia que todos los convenios comerciales
debian ser documentados en esa forma, y que el registro se completara con las

firmas de las partes y de los testigos.*

En esta época, el niumero de personas que podian escribir (y leer) pof su
cuenta era muy reducido, su uso se circunscribid a los templos y palacios reales y
habia que encontrar un medio por el cual pudieran figurar como testigos personas
que no podian utilizar la escritura y de esta forma surgid la impresidn de la huella
digital de las personas en tablillas de barro.

A veces un testigo imprimia en el barro la hueBa de uno de sus dedos. Con
mas frecuencia se servia de un sello del tipo Bamado cilindrico, nombre que se
debe a su forma. El selio contenia una escena de la vida diana, o alguna leyenda
sagrada, y su impresién en el documento hacia las veces de la propia persona. El
mismo procedimiento se adopté al redactar los registros concemientes a asuntos

4 Cfr. Gasparri, Francoise. Introduccion a la historia de |a escritura. Editorial Brepols. Tumhout, Francia.
1994. p. 39.




individuales, tales como matrimonios y testamentos. La mayor parte de los textos
mesopotamicos se redactaron sobre tablillas de arcilla, de pequefio tamario,
faciles de manejar y guardar, mediante el grabado de las impresiones sobre la
arcilla con la punta de una caiia hueca y afilada. Tabhlias con listas de plantas y
propiedades, ejercicios matematicos, contratos de ventas y cartas oficiales
signadas por sus autores, fextos de medicina, tablas astronémicas, documentos
historicos, cronicas literarias textos de caracter magico, todas ellas configuran un
material de extraordinaric valor informativo. Ademas de las tablillas fueron
comunes otros tipos de documentos escritos de un interés excepcional. Los mas
numerosos son los cilindros-sellos en piedra, que tenian grabado el simbolo
personal o la firma del duefio, ademas de textos y escenas figurativas; estas
piezas eran utilizadas para sellar documentos, y proteger o distinguir una
propiedad o un articulo de valor. Sus motivos tallados dejaban una impresion
cuando se les hacia rodar sobre una superficie blanda. Magnificas también son las
estelas, pequefios monumentos en piedra, generaimente monoliticos, que se
erigian en conmemoracién de un hecho especialmente significativo, como victorias
mikitares, hazanas reales, construccion de edificios o, como en el caso del Codigo

de Hammurabi, de textos legales.®

A pesar de los pocos ciudadanos que pedian utilizar la escritura cuneiforme,
es claro que dicho sistema ayudo a realizar cambios muy considerables, tanto en
la vida piblica de los pueblos como en la privada; asimismo, esta escritura
imventada por los sumerios dio pauta a la creacién de la lengua acadia, de la que
se derivo el asirio y el babildnico, se difundié por Asia Menor, Sina, Persia e
incluso el antiguo Egipto, y no se tiene reminiscencia de que haya sido copiada de
otros pueblos, como lo refleja el autor italiano Giorgio Raimondo Cardona en su
obra “Historia Universal de la Escritura”.

5 Lara Peinado, Francisco. Historia de la Humanidad. Mesopotamia. Tome [IL Artanza Ediciones S.A.,
Madrid, Espafia, 2002. p. 85.




Seglin Giorgio Raimondo Cardona, la palabra cuneiforme procede del latin
cuneus que significa cufia o ranura... y no se ha hallado ningun indicio de que bos
sumerios pudieran aprenderia de otros pueblos. Los inicios de esta escritura se
remontan al afo 3000 a. de J.C. Sir Austin H. Layard descubri6 la antigua Ninive
y, entre las ruinas del palacio del rey Asurbanipal {(668-626 a. de J.C), halid una
gran biblioteca construida con tablas de arcilla asi como muchos diccicharios
completos iguakmente fabricados con el mismo material y en los que figuraban
palabras sumerias con sus significados semitico-asirios. “Enfre fas tablas fue
hallado un valioso tesoro, la Leyenda de Gilgamés, que es en reafidad la histona
del diluvio universal: una confirmacion exacta de lo que relata Noé sobre Moisés.®

Ahora bien, resulta importante destacar otro de los sistemas de escritura
mas representativos para la historia de la humanidad: el jeroglifico, que fue
generado en el Antiguo Egipto y se basé principalmente en simbolos y dibujos de
seres humanos, pajaros, mamiferos, vegetales y demas objetos de la vida diaria
de los egipcios. ‘Los jeroglificos (alrededor de 700} pueden desempefiar dos
fusiones en la escritura; el ideograma, representacion de objetos maleniales y
acciones fisicas ctiya sola figuracion evoca la idea significada pero sin permitir la
expresion de ninguna idea abstracta, y el fonograma, jeroglifico que evoca un
sonido. El principio del fonograma es fo que nos permite transcribir fonéticamente
todos los sonidos y por tanto escribir todas las palabras del lenguaje.”

La escritura jeroglifica fue usada por los antiguos egipcios por mas tres mil
afos, y fue a principios del siglo XIX, cuando se descifré su significado por el
francés Champollion, gue estudio las inscripciones de un bloque de piedra hallado
en la localidad egipcia de Roseta, como lo indica el autor Giorgio Raimondo
Cardona, en su libro Historia Universal de la escritura.

¢ Cardona, Giorgio Raimondo. Historia Universal de ta escritura. Editorial Arnaldo Mondadori. Milsn, Halia
1986, p 57.

? Diccionario Enciclopédico Olympia. Edrorsal Creacion y Edicidn Multimedia S.A., Barcelona, Espafia.
1995. p. 810.




Los egipcios escribian con una pequefia cafa puntiaguda, mojada en una
especie de tinta que se preparaba con agua, goma y algunas sustancias vegetales
que le daban el color. Usaban como papel los tallos de una cana, el papiro {de ese
nombre ha derivado nuestra palabra papel), que se sabe crecia abundantemente
en las orillas del Ric Nito. Las inscripciones en las paredes de lbos monumentos y
las tumbas eran, por lo general, grabadas o pintadas, los egipcios se preccupaban
en tales casos de que los signos fuesen ejecutados con mucha precision y
exactitud. En cambio, cuando se escribia sobre papirc no se respetaba esa
minuciosidad en el dibujo y asi se fue desarollande un tipo de escritura popular
mas simple, diferente de la ofra, como son diferentes, entre nosotros, la escritura a
maquina y a mano. La escritura jeroglifica fue usada en Egipto durante mas de 3
000 anos. Pero los conquistadores que sucesivamente dominaron esas regiofes
ofientales, trajeron otros sistemas de escritura e hicieron caer en desuso y en el
olvido los viejos signos jeroglificos. Esta situacién se mantuvo hasta principios del
siglo XIX, en que los jeroglificos fueron descifrados por el francés Champollion,
quien encontrd la clave de los jeroglificos estudiando las inscripciones contenidas
en un bloque de piedra hallado en la focalidad egipcia de Roseta, que databa de la
é&poca en que los griegos dominaron el antiguo Egipto, es decir 2 000 afios antes.
Contenia una inscripcion redactada en tres escrituras: 1, jeroglifica; 2, poputar, o
sea jeroglifico simplificada; y 3, griega. Las tres mscripciones correspondian, asi, a
dos lenguas: la egipcia, desconocida, y la griega, conocida. Era comin, durante la
dominacion griega, que los decretos reales se escribieran simuitaneamente en
lengua egipcia, con signos egipcios simplificados o complejos, y en lengua griega,
con signos griegos.®

Siguiendo a Armando Petrucdi, los egipcios utilizaron la escritura jeroglifica
desde que establecieron el sistema, en tomo al 3000 A.C., hasta la época del
Imperio Romano y que incluso desde los tiempos del Imperio Antiguo, crearon otra
forma de escritura, la hieratica que se hacia con una especie de lapices de punta
foma que se mojaban en una tinta y se escribia sobre papiro. Los griegos la

* Cardona, Giorgio Raimondo. Historia Universal de Ia escritura. Editorial Amaldo Mondadori. Mitén, Italia.
1986. p 124.




llamaron hieratica (sacerdotal) porque en et siglo VIl A.C. estaba limitada a los
textos sagrados y cuando se empled para ofros textos se le llamé demdtica
{popular); no obstante, los jeroglificos se siguieron grabando en las inscripciones

de monumentos y obras arquitectonicas con fines omamentales y testimoniales.®

Los sumerios utilizaron 1a escritura cuneiforme y los egipcios escribian con
jeroglificos; los signos escritos representaban sonidos o palabras perc no letras,
como se kes conoce en la actualidad a los alfabetos modemos. Como se sabe, los
fenicios fueron el pueblo que invento el alfabeto sin vocales, donde ya existe un
simbolo por cada sonido que se produce y mas tarde, los griegos adoptaron este
alfabeto y le agregaron las vocales, hasta que se difundio at pueblo romano.

Se tiene noticia de que alrededor del afio 1500 A.C. surgio en el ambito de
la cultura semitica, probablemente en Siria, la escritura alfabética. El método
consistia en la representacién grafica de sonidos aislados mediante signos
propios. Fue utilizado por numerosos pueblos antiguos, y postefiommente, permitio
a los fenicios crear su alfabeto —antecedente de todos los modernos-, que
desarroliaron y difundieron por los paises a los que llevaron su civilizacion. Los
signos del . aifabeto fenicio, como los de todas las lenguas semitas soélo
representaban las consonantes. Los griegos, que lo adoptaron hacia el afo 800

A_C., anadieron la representacién de las vocales.

Asi, todos los alfabetos posteriores proceden del semita o del griego, y en
ellos se emplearon un namero de letras que oscilaba entre veinte y treinta. El
sistema supuso una gran reduccion de signos con respecto a las demas
escrituras, ya que la jerogiifica constaba de setenta a noventa simbolos y la
cuneiforme de setecientos. En la primitiva escritura griega se utilizaban solamente
letras mayuUsculas; posteriormente se introdujeron las mintsculas y en el siglo [V

® petrucci Armando. Historia de la escritura e historia de la sociedad. Universidad de Valencia. Valencia,
Espafia. 1998. p. 93.




de la era cristiana, la Roma Imperial utitizaba una escritura en la que se

mezclaban las mayGsculas con letras mintsculas y cursivas.'®

Es un hecho innegable que la invencion de la escritura constituye, sin lugar
a duda, una de las grandes aportaciones de Mesopotamia al mundo modemo,
puesto que sentd los cimientos de una sociedad civilizada que tuvo en la lengua
escrita una de sus principales bases culturales y que se ha ido convirtiendo
progresivamente en el modo de transmision y conservacion de los conocimientos

del ser humano.

Lo anterior fue posible en parte, por la sustitucién de la escritura pictografica
primitiva por la escritura cuneiforme, con la que se expresaron ideas abstractas y
mas complejas mediante simbolos no muy complejos.

Finalmente, a codificacion de las leyes contribuyé a alcanzar una forma
mas estable de sociedad, en la cual la voluntad de los seres humanos quedé
sujeta a ciertas reglas de conducta. Para fines juridicos, la importancia de fa
escritura puede palparse en et Codigo de Hammurabi; “este cuerpo fegal de origen
babitonico (1753 A.C.) se conoce principalmente por una estela (fosa de piedra
colocada en posicion vertical) que originaimente estaba en un tempio de la ciudad
de Babilonia, donde podia ser consultada por todos los ciudadanos, el cual
contiene en sus 282 articutos materias refacionadas con /a brujeria, la propiedad,
{a familia, las lesiones corporales, los honorarios de algunas profesiones, fos

contratos con campesinos y pastores y ef castigo a los esclavos.™"

Para el autor Francisco Lara Peinado, profesor de Historia Antigua de la
Universidad Complutense de Madrid, también resultan interesantes los edictos de

® Enciclopedia Hispanica, Tomo V1. Enciclopedia Britanica Publishers, Inc. Estados Unidos de América.
1992. p. 23.

I [ ara Peinado, Francisco. Historia de la Humanidzad, Mesopotamia. Tomo 1§, Arlanza Ediciones S.A.,
Madrid, Espafia, 2002. p. 88.




justicia (misharu), que eran un tipo de condonaciones de deudas que otorgaban
los reyes cuando ascendian al trono; tamb#n fueron comunes los cilindros-sellos
en piedra, que tenian grabado el simbolo personal o la firma del duefio, ademas
de textos y escenas figurativas, los cuales eran usados para sellar documentos y
proteger o distinguir una propiedad o articulo de valor; asimismo a dinastia cassita
{1570-1157 A.C.), al establecer una amplia politica de concesion de tierras, ongind
una materia juridica relativa especificamente a las donaciones (kudurru), en las

cuates constaban las firmas del donante y ef donatario.*

A pesar del avance que tuvo la escritura en la antigiiedad, desde el empleo
de signos pictograficos hasta la representacion de las palabras por medio del
alfabeto, su uso no estaba af akcance de la mayoria de las personas, motivo por el

cual la aparicion de la firma es relativamente nueva.

En Roma, los documentos no se fimaban ni se consideraba necesaro
realizar una declaracidon manuscrita que indicara el nombre de las personas que
desearan hacer suyo el contenido de un acto y para los contratos sblo era
necesaria la sfipulatio o manifestacion verbal de las partes.

Socrates Jiménez Santiago Tiana, define la stipufatio como el contrato
verbal mas importante de la antigua Roma, circunscrito al campo de los derechos
personales y las obligaciones, el cual se perfeccionaba con una pregunta por parte
del acreedor, seguida de una respuesta afimativa del deudor; los requisitos para
su realizacién eran que la respuesta fuera concordante con la pregunta, que
hubiese relacién de continuidad entre la pregunta y la respuesta, asi como que se
realizara entre presentes.”

Asimismo, se desarrolls una importante figura sobre la validez de los actos
juridicos denominada manufirmatio que consistia en “una ceremonia en que leido

2 1dem.
" Diccionario de Derecho Romano. Sécrates Jiménez Santisgo Tiana. Primera Edicién Edilocial Sista.
México, 1591 pp. 328 ¥ 329.
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el documento por su autor, o el funcionario, se colocaba desenmﬂam‘o y extendido
sobre la mesa del escribano y luego de pasar fa mano abierta sobre el pergamino
en actitud de jurar, pero sin hacerio, se estampaba el nombre, signo, o una o ires
cruces, por el autor o el funcionario en su nombre haciendolo seguidamente fos

tesﬁ'gos" 14
2. En la Edad Media y el Renacimiento.

Durante la Edad Media ya no se inventaron nuevos tipos de escritura, mas
bien se perfecciond el sistema alfabético con ayuda de los monjes de los
monasterios europeos, quienes dedicaron gran parte de sus vidas a copiar
manuscritos para conservar la tradicion de las cufturas antiguas, dentro de los
cuales destaca el Libro de Kefls (idanda) del siglo VIl en el que aparecen
combinadas letras maytsculas y cursivas. Por su parte, en el siglo IX se difundid
un tipo de letras minusculas al que se denomind carolino, por haberse creado en
el imperio de Carlomagno, que comprendio las antiguas Galia, Gemmania, Italia y
una pofcién de Cataluna; ya para et siglo Xll, los estilos de escritura se hicieron

mas variados, en razén del auge que tuvieron las universidades. '

Las igesias y los monasterios cristianos utilizaron la escritura tanto para sus
propias necesidades religiosas y seculares, como para mantener la tradicion det
pasado precristiano. Ademads, querian difundir el conocimiento del Evangelio,
mediante la ensefanza de la lectura a los pueblos anaffabetos de Europa, que
eran bastantes: asi, la lglesia introdujo los tipos de escritura alfabéticos, cuando
sus misioneros se expandieron por Europa. Sin embargo, el conocimiento de la
escritura, en la forma en que la Iglesia lo disemin en la Edad Media, no estaba a
disposicion de las masas de la poblacion pues era suficiente con recibir érdenes
orales de los sacerdotes, y no parece que por muchos siglos haya existido una

" Enciclopedia Juridica Omeba. Tomo XL Bibliografica Ameba Driskil, S.A., Buenos Awes Argenkina,
1987. p. 29%0.

5 Enciclopedia Hispanica, Tome V1. Enciclopedia Britanica Publishers, Inc. 1992. Estados Unidos de
América. p. 24.
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necesidad visible de la escritura y tampoco del uso de la firma mediante signos
graficos.

En la Europa Medieval de los siglos XlIt y XIV, los soportes de escritura que
fueron comunes en el antiguo mundo occidental, como el papiro y el pergamina ya
no resultaban apropiados para ello. “El papiro era demasiado fragil como
superficie de impresion y el pergamino resultaba un material caro. Ef papel, por el
contrario, inventado por los chinos en 105 D.C. era basfante resistente y
economico. El arte de la fabricacion de papel, que llegd a Occidente durante el
siglo Xii, se extendié por toda Europa durante fos sigios XilI y XV’

Como en esa etapa de la histosia continud siendo reducido el nimmero de
personas que sabian leer y escribir, incluyendo a los nobles, no se recurria a la
firma manuscrita como se conoce comtnmente, sino mas bien a los sellos, marcas
y signos. “Estos uftimos se formaban con una cruz con la que se enirelazaban en
forma arbitraria, letras o rasgos. Carlomagno, que apenas sabia escribir hacia
firmar sus actos por un sellero oficial, sus sucesores que no mejoraron la cultura
del Conquistador utilizaron sefferos, hasta que aigun tiempo después comenzaron
a autenticarse los documentos con seffo y firma, aunque por esto se entendian
todavia los signos dibujados para individualizarse. En octubre de 1358, Carlos V
obligo en Francia a fos escribanos a suscribir fos actos que pasaban ante elfos con
sus firmas, ademas de sus signos. Era en esta época aln fan poco comin la
escritura que ese mismo afio en el Consejo Real eran escasos los que sabian
hacerfo, y fue por entonces que el mismo Rey dispuso que los actos de ese
organismo debian ser autorizados por lo menos por tres de fos presentes, fos que
si no supiesen firmar, estamparias sus marcas o signos.”’

16 petrucei, Armando. Historia de ta escritura e historia de Ia sociedad. Universidad de Valencia. Valenca
Espafia. 1998. p. 141.

17 Enciclopedia Juridica Omeba. Tomo XIi. Bibliografica Ameba Driskil, S.A. Buenos Aires Argentina, 1987.
pp. 290-291.
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El Renacimiento, como la etapa de la cultura europea surgida en Italia entre
el siglb XV y fines del siglo XVl estuvo caracterizada por grandes
transformaciones en los campos cientifico, artistico y del pensaminento."3 Uno de
los descubrimientos técnicos mas importantes de la época fue la invencion de la
imprenta que se atribuye al aleman Johann Gutenberg en el siglo XV, con la que
aumento la utilizacion del papel, sin embargo, la firma manuscrita aun no se habia
difundido para suscribir los documentos escritos, y seguia siendo conan el maneio
de los sellos para estamparlos.

Las Bulas Alejandrinas constituyen uno de los ejemplos donde puede
apreciarse la obligatoriedad y la fuerza que tenian los documentos sellados, en
virtud de que el Papa Alejandro V1 concedio la autoridad y jurisdiccion sobre las
tierras descubiertas durante los afios de 1415 a 1600, al Rey Alfonso V de
Portugal y los Reyes Cat6licos Fernando e Isabel de Espana, las cuales también
limitaban los derechos para futuras exploraciones. “Bula es, siguiendo a Joaguin
Escriche, Ia carta o epistofa pontificia que contiene alguna decisién def papa sobre
algin asunto de gravedad tratado con larga discusion y maduro examen. Se
extiende en un pergamino con un selfo de plomo en que se hallan impresas las
imégenes de San Pedro y San Pabio™"®

A manera de resumen, puede destacarse el contenido de las Bulas
conforme a la clasificacion realizada por Alfonso Garcia-Gallo, quien en su obra
“L as Bulas de Alejandro Vi y el ordenamiento juridico de la expansion portuguesa
y casteffana en Africa e Indias” dijo: "La primera Inter cetera, de 3 de mayo de
1493 por la que se concedia a los reyes catoficos el dominio y autforidad plena de
todas las islas y tierras descubierias y por descubrir navegando en el Allantico por
Occidente hacia la India. La Eximiae devotionis, fue expedida en la misma fecha,
otorgaba a los reyes iguales derechos a fos que en las africanas tenian fos reyes

1* Gran Diccionario Enciclopédico Ilustrado a Color. Editorial Grijalbo. Barcelona, Espafia. pp. 1442
19 DICCIONARIO JURIDICO MEXECANO. Institsto de Investigaciones Juridicas. Universidad Nacional
Autonoma de México. Editorial Pormia. £ edicion. Tomo |, México, 1991.p. 311.
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portugueses. La tercera, también Inter celera fijaba una linea de demarcacion
entre las islas y tierras portuguesas y casteflanas. Esta linea fue plenamente
aceptada por ambas partes a partir del Tratado de Tordesillas de 7 de junio de
1494. A diferencia de las bulas olorgadas a Portugal las de los reyes castelfanos
implicaban la evangelizacion de fos naturales. Una cuarta bula expedida por el
mismo Papa, la Dudum siquidem de 23 de septiembre de 1493 concedia a los
reyes de Castilla el dominio e investidura de las tierras que se hallaran en la India
dentro de una circunscripcion determinada y que no estuvieran ocupadas por un
principe cristiano y finalmente, Ia Ineffabilis, expedida por el mismo Papa en 1497,
consideraba ocupados por fos portugueses fos pueblos que voluntariamenfe

reconocieran su autoridad.™®

3. En la Epoca Contemporanea.

Desde la invencion de la escritura y con el posterior descubrimiento del
papel, la tetra ha sido un factor fundamental en toda relacidn humana y en
especial en la matena juridica, ya que sin ella nc habria derecho escrito ni
obligaciones. En el siglo XIX se acentué muy profundamente el uso de la fima
para fines comerciales y se regulé en los ordenamienios civiles y de caracter

mercantil de diversos paises.

El Cédigo de Comercio aleman de 1861 reglamentd la firma como el
nombre comercial de quien realiza actos de comercio, el cual puede coincdir a
veces con su nombre civil, pero no es inherente sélo a la persona del comerciante,
sino a una determinada hacienda comercial. Segun el autor aleman Jubkos von
Gierke, en su libro Derecho Comercial y Navegacion, "Ia hacienda comercial es fa
esfera de actividades creadas por el ejercicio profesional del comercio, con las
cosas y derechos que son generalmente inherenfes o accesorios al mismo,
incluyendo las deudas. Asi, el nombre comercial o firna tiene la calidad de parte

integrante del comerciante, mientras que las mercancias, fos inmuebles y los

™ |bidem. p. 3t2.
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créditos de un negocio aparecen COMO accesofios. E! proceso culmina con su

transmisibilidad por via hereditaria y por transferencia de fa hacienda comercial. ™!

Comwo puede observarse, en el derecho germmanico se le dio a la fima
manuscrita un valor no séto de identificacion sino incluso un valor patrimonial que
incluyé los bienes, derechos y obligaciones de un comerciante, previéndose la
posibilidad de transmitirla o cederla, de ko cual se desprenden los siguientes

principios:
*a) Todo comerciante tiene la obligacion legal de adoptar y emplear una firma;

b) La firma debe ser sincera. En su consecuencia, el comerciante individual debe
consignar en la fima su apelfido real, y, cuando menos, su primer nombre,
integramente escrito. No son admisibles las abreviaciones. Se admiten, sin

embargo, aditamentos, siempre que con ellos no se induzca a engafio o confusion,

c) El principio de la veracidad o sinceridad de! nombre solfo rige respecfo de la
firma originaria, pues es admisible por ta transmisibilidad de la misma, por

transferencia de la hacienda o por sucesion muortis causa.

d) La firma es exclusiva. Es a fa vez, anica, en el sentido de que el comerciante

puede usar una sola firma para una empresa.”?

Existen otros sistemas juridicos y doctrinarios que no admiten la posibilidad
de que la firma sea transmitida, pues consideran que esta debe limitarse
Gnicamente a la identificacion e individualizacion de una persona, ya sea que sé

dedique o no al comercio.

[ —
 Enciclopedia Juridica Omeba. Tomo XI1. Bibliogrifica Ameba Driskil, S.A. Buenos Aires Argentina, 1987,
P. 306

Z Ibidem. p. 307




5

Para el autor italiano Bolaffio, que fue uno de tos pioneros en introducir la
utilizacion de diversos medios que pueden darle validez a un documento a finales
del sigo XIX, el nombie es la designacion de una persona que identifica a un
sujeto de derecho. En cuanto a la firna, dijo que es precisamente el nombre con
que el comerciante asume obfigaciones y adquiere derechos en el ambito del
comercio; se identifica con él, y es inseparable de él; no puede convertirse en un
distintivo, en una designacién objetiva del establecimiento, como elemento
patrimonial del mismo, como la ensefia y la marca. Ademas, |la responsabilidad
personal se vincula a la firma, esto es, a la persona del titular del establecimiento,
no a la designacién, aunque sea nominativa, de la sede del establecimiento. De
suerte que, mientras puede cederse con el negocio la ensefia nominativa, no
puede cederse la fia. Si el nuevo titular quiere mantener por firma la
designacion personal del establecimiento cedido, y asi gozar de crédito, debe
vincular a la firma anterior la suya con la indicacion de la relacion de sucesion.
Pero obhgaciones y derecho se refieren siempre al actual titular que debe, por eso,

firmarse con su nombye patronimico como resutta de su estado civit.?

La ley 114, titulo 18, Partida 3 de Espana (1887), equipara de cierto modo
el sello a la firma cuando expresa que “si una persona hace una carta y la firma de
su pufio y letra o lo manda hacer a otro en su representacion, y en olro supuesto
se imprime en ésta un selfo que acredite la autoria de la persona que fa hizo o de
la que la elabord en su representacion, tendra el mismo valor que la primera en un

juicio.™*

En Alemania (1898) se admitié en lugar de la firma, una sefial de identidad
manuscrita, pero que haya sido decretada valida en un juicio o también por notario
publico. El Reglamento Procesal Austriaco (1895) disponia que si el autor de un
documento no podia suscribirlo, deberia ponerse la firma de dos testigos, uno de
los cuales escribiria el nombre y apellido del autor, quien posteriormente deberia

23 potaffio-Rocco-Yivanke, Derecho Comertial. Parte General, Tomo 1. Pégina 134.
M pano, José, Historia del derecho notarial espafiol. Editorial del Colegio de Madrid. Madrid, Espafia. 1979.
p. 67.
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confimmar esta firma con un signo hecho por su mano. EI Codigo Civil portugués
reconoce la perfecta validez del signo de la cruz, asimilandolo a una firma; por
ultimo, el Cédigo Civil Albertino admitia la validez de! signo de !a cruz cuando

mediase la firna de testigos.

Con el paso del tiempo se fue avanzando en la aplcacion de la firma hasta
llegar a un sistema gue no reconocio la equivalencia del signo de la cruz u otro
con la firma y exigid® a ésta ultima como requisito necesano y suficiente para
otorgarle validez a un documento privado. El Codigo frances y el itaiano se
inspiraron en ese sistema. Este Gltimo, exige la fira y rechaza toda otra forma
como el sello privado y el de la cruz, incluso dispone que el documento que por
incompetencia o incapacidad del funcionario o por defecto de la forma, carece del
valor y fuerza de un documento publico, vaie como un documento privado cuando

se firme por las partes.

Pisanelli, autor itafianc del siglo XIX, declara que admitir un simple signo de
cruz para los que no saben escribir, va en contra de las condiciones sustanciales
de la prueba escrita. “Un signo que por si nada dice, y no presenta indicacion
alguna que sirva para caracterizar la persona a quien se atribuye, es un mal
buscado remedio de la ignorancia, puesto que ef signo de la cruz, que puede
hacerse idéntico por quien quiera, no produce ninguna intrinseca y apreciable
correlacién con la persona que lo hace y no afiade ningtin verdadero elemento

probatorio™®

Ante esta aseveracidn que resulta bastante logica, no existe discusién en la
ley, en la jurisprudencia ni en ta doctrina, por lo gue es evidente que el
reconocimiento del signo de la cruz no da valor de documento privado firmado,
salvo que pueda tener efectos de confesion, cuando concurma el reconocimiento

expreso del autor y ko que constituye la prueba es esa declaracidn y no el

BBono, José, Ob. Cit. p. 85
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documento ineficaz. Aun asi, la regla de derecho comin que exige la fima, tiene
ciertas excepciones.

En Espaiia, “ef articulo 44 de la Ley de Contabilidad publica de 17 de
febrero de 1884, previendo la hipotesis de que los litulares de mandatos y ofros
que no pudieran o no supieran escribir, dispone que se consideren recibos
regulares cuando fleven un signo de la cruz hecho por los fitulares en presencia
del pagador o de dos testigos conocidos suyos que firmaren. El articuto 9° del
Reglamento de 9 de diciembre de 1875, sobre las Cajas Postales de Ahorro, le
concede eficacia al signo de la cruz, sin embargo, éste fue abolido por el Real
decreto de 11 de junio de 1903, disponiendo que cuando ef depositante no supiera
o no pudiera escribir, en lugar de que consigne su firma, ef funcionario que entrega
la libreta escriba en la misma las palabras “analfabeto” o ‘imposibilitado” para

firmar, segun sea el caso™”

En ltalia, el articulo 16 de la Ley de 25 de enero de 1887, dispone sobre la
organizacion del crédito agraric lo siguiente: “Para fodas las convenciones que no
excedan de 1500 liras, la letra de cambio inclusive, y aquellas en que solo se
obfigue una de las partes, el signo de la cruz que el deudor que declare no saber
‘escribir 0 que por causa fisica no pueda firnar, basta para todos lfos efectos del
derecho, y se equipara a la firma auténtica, pero el documento debe confirmarse
por dos testigos capaces de infervenir validamente en los documentos piblicos
segin las feyes vigentes, y cor infervencion de un Notario, del Alcalde o del Juez
de Paz”.

Bolaffic considera que en el Derecho Civil, la determinacion de la
procedencia individual de un documento privado, esta en el hecho de gue la firma
representa el compiemento necesario del mismo, con la implicita y consciente
razén de su contenido, pero en Derecho mercantit cree que la fima no es
necesaria. “Fifar ef caracter esencial de todo documento privado, apreciado en fos

¥ 1bidem, p.93
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respectos de la eficacia probatoria en la firma, es desconocer el modo segin ef
cual las operaciones mercantifes mas ordinarias se verifican;, es olvidar las
disposiciones de la fey, que para amoldarse a las exigencias practicas hubteron de
conceder a la aclividad contractual fos medios de prueba mas expeditos y mas
sencilios, aun asignandoles foda eficacia probatoria propia de la prueba
conslituida, indispensable para fa seguridad de los negocios y la rapidez de su
ejecucion coactiva llegado el caso”. z

Para dar mayor certeza a sus ideas, Bolaffio cita los ejemplos del
telegrama, que es un documento privado sin la firma de la parte, de los libros de
comercio y en ciertos casos del signo de la cruz, formulando !as siguientes

conclusiones:

“A} Cuando la ley exige el documento escrito para la existencia de un conirato —ad
essentiam- el documento debe estar escrito y firmado, o bien firnado sofo por fos
declarantes, sin que se exija su contextualidad, y que las firmas de los obligados
se pongan a un mismo tiempo.

B) Cuando se exige el documento escrito —ad probationem-, el documento de
procedencia indubitable del obligado, pero ni escrito ni firnado por él, debera
considerarse o como principio de prueba por escrito, siendo posible ia admision de
Ia prueba testifical, o como prueba semiplena que habra de compfetarse con el

juramenito stipletorio.

C) En todos los demas casos, el documento, que indudablemente proviene de fa
persona a quien se atribuye o de quien fa representa, vendra a suministrar una
prueba mas o menos completa de su contenido juridico.?

-

17 golaffio-Rocco-Vivante, Derecho Comercial. Pane General, Tomo l. Pagina 144,

2 |bidem, pigina 156.




19

Como ha sido analizado en este apartado, ei uso de la firma manuscrita se
extendit en el siglo XIX, sobre todo en el ambito comercial y hasta la actualidad, ¥
la mayor parte de los actos son formalizados por medio de una fima, a través de
fa cual se obligan las personas a dar, a hacef 0 no hacer, ¥ en ofras ocasiones, se
emplea sélo para dar autenticidad a ciertos actos juridicos como fos notarios o los
funcionarios publicos en el ejercicio de sus funciones; igualmente, acredita la
comparecencia de la persona y la conformidad, reconocimiento o el acuerdo de
voluntades, declaraciones, etcétera, existiendo excepciones como ia fira

obtenida por el engarto, violencia o cuaiquier otro acto ilicito.

La firma es una forma de la escritura que desde hace siglos ha tomado tal
importancia, que su ausencia derva en que el documento que debe contenerla
carece de valor, esto, en vitud de que la fima de una persona contiene
caracteristicas individuales, rasgos muy personales que son dificiles de falsificar,
de ahi que existan peritos en grafoscopia y en grafometria para poder analizar
detalladamente la escritura en cuestion y determinar si ka fiima es o no de la

persona a guien se sefala como autor.

Como ya se dijo la firma ha representado la afirmacion de individualidad,
pero sobre todo de voluntariedad, de lo que se desprenden dos puntos de gran
importancia respecto de la fiuma: el primero, que consiste en que representa la
voluntad o consentimiento de guien la emite y segundo, proporciona seguridad
plena de que ha siklo la persona fimante y no otra quien ha suscrito un
documento, expresando con certeza o seguridad algo sobre lo que se celebra,
discute o puede suceder. La fima manuscrita tiene un reconocimiento que
particularmente se ha desarrollado un poco mas en materia civil y mercantil, pese
a que pueda ser falsificada, ya que tiene peculiaridades que la hacen facil de
comprobar y vincular a quien la realiza, por lo tanto, sdlo puede ser ejecutada pof
una persona comprobandose con ta ayuda de una muestra, no obstante es factible
mencionar algunos ejemplos del derecho modemo mexicano.
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José Lopez Portillo y Weber sostiene que “ef hecho de firmar proporciona fa
prueba indubitable que la senlencia sea verdaderamente una obra legifima de
fodos fos jueces que han intervenido en la discusién, de suerfe que es un emor
decir que la senfencia es imevocable antes de fa firma: la sentencia no esla
dictada sino cuando esta firmada, por fo tanto, no es licito interpretar la palabra
omisién en el sentido de excluir los casos de fuerza mayor quée pudieren impedir la
firma; antes bien, la palabra es de taf naturaleza que considera un efecto, a saber,

la falta, sin atender las causas posibles. 2

Analizado e! papel de la firna en las sentencias 0 en cualiquier tipo de
resolucion judicial, es pertinente destacar la formalidad de la firma en los procesos
civil federal y mercantil mexicanos. Asi, conforme al segundo parrafo del articulo
204 dei Codigo Federal de Procedimientos Civiles, la suscripcion es la colocacion,
al pie del escrito, de las palabras que, con respecto al destino del mismo, sean
idéneas para identificar a la persona que suscribe; no obstante, en materia
mercantil, esta el caso de la letra de cambio en donde la firna debe ser puesta por
pufio y letra de su autor, salvo los casos en que la ley permita ofra cosa;
tratandose de la suscripcion de acciones de sociedad anonima, la firma de los
administradores puede estar ¥npresa en facsimil, tal y como se encuentra previsto
en el articulo 125 fraccién VI de la Ley General de Sociedades Mercantides.

La firna es necesaria en todos los escritos que se presenten ante la
autoridad, asi como en las resoluciones de ésta que afectan los derechos de los
particulares; asimismo, en los casos en qué la persona no sabe leer y escribir o se
tiene alguna imposibilidad fisica, transitoria o permanente y no pueden firmar,
dicho impedimento se suple imprimiendo la huella digital del interesado y fimando
otra persona a su ruego, tal como lo dispone el articulo 1834 de! Cadigo Civil para
el Distrito Federal, firmando a ruego del interesado otra persona, junto con un
corredor publico titutado, notario o cualquier otro funcionario que tenga fe puablica,
[ —

P | spez Portillo y Weber, José. La génesis de los signos y de tas letras. Consejo Editorial del Estado de
Tabasco, 2* ed., México, 1980. p. 33.
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en el caso del girador de una letra de cambio, en atencion a lo dispuesto por el
articulo 86 de la Ley General de Tituios ¥ Operaciones de Crédito.

Por lo que hace a la materia administrativa, el articuto 3° de la Ley Federal
de Procedimiento Administrativo, entre ks elementos y requisitos que todo acto
administrativo debe contener, sefiala en su fraccion IV, que debe constar por
escrito y contar con la firma autégrafa de la autoridad que lo expida, salvo los
casos en que la ley autorice otra forma de expedicién, lo que constiluye una
formalidad esencial en los documentos publicos y privados, ya que el propio
ordenamiento legal prevé en su articulo 15, que todas las promociones de lkos
administrados, dirigidas a las autoridades deberan estar firmadas, salvo en los
casos que no puedan o no sepan firmar, supuestos en los que imprimiran su

huella digital.

La fima autégrafa se refiere a una inscripcion manuscrita de forma
particular que se plasma en papel y se emite de pufio y letra, con la intencion de
obligarse a reconocer el contenido del escrito en que se estampe.

La Suprema Corte de Justicia de la Nacion ha venido sustentando el
siguiente criterio: “un escrito sin firma, de cualquier naturaleza a nadie obliga, pues
para que tenga validez debe estar firmado o autorizado por alguien que aparezca
como responsabie del contenido. ™

Asimismo, la Ley del Notariado para el Distrito Federal establece en su
articuto 103, fraccion V, que la escritura o el acta serd nula si no esta firmada por
quienes deben hacerlo, o no contiene la mencion exigida cuando falta la firma.

% g manario Judicial de la Federacién. Amparo directo 5669, 1956, Roberto Hernandez Pérez, noviembre 27
de lQS?,manimidadde4votm,pmmemmiwoSmlosGuajxdo,?Sal;ﬁ’Epom,mmmVA'pate:
Pagima 73.
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£1 Maestro Roberto Mantilla Molina considera que el vocablo firma proviene
del atin firmare, afirmar, dar fuerza, en la practica no es mas que “ef conjunto de
signos manuscritos por una persona que sabe leer y escribir, con fos cuales
habitualmente caracteriza los escritos cuyo contenido aprueba”. La Real Academia
de la Lengua Espafola la define como el “nombre y apellido, o litulo, de una
persona, que ésta pone con rubrica al pie de un documento escrifo de manoc
propia o ajena, para darle autenticidad o para obligarse a lo que en &l se dice y
rubrica™ es el “rasgo o conjunto de rasgos de figura determinada, que como parte
de la firma pone cada cual después de su nombre o litufo. A veces ponese la
risbrica sola; esto es, sin que vaya precedida de nombre o titulo de la persona que

rubrica”’

En la época contemporanea™ la firma ha rebasado los alcances que nos
proporcionan las definiciones que de la misma se han realizado, ya que al ser un
medio de identificacion del individuo que la emite, la firma se convirtio tambien en
una forma segura de fransmitir mensajes a través de medios electronicos
conocidos como computadoras u ordenadores, proporcionando seguridad al
receptor no solo de la autenticidad del mensaje sino también de que éste Gltimo no
podia ser enviado por ofra persona que no fuese su titular, naciendo asi dos de los
elementos esenciales de la firma en la actualidad: autenticidad e identificacién;
dos grandes rubros que han sido valorados por la tecnologia actual apareciendo

de sorpresa, sobre todo para los ordenamientos juridicos latincamericanocs.

Durante la Guera Fria que tuvo lugar en los afios setentas del siglo
anterior, entre los Estados Unidos de América y la desaparecida Unién de
Repiblicas Socialistas Soviéticas, el gobiemo norteamericano tuvo la necesidad

de crear un sistema de comunicacion casi invulnerable al espionaje de

3! DICCIONARIO JURIDICO MEXICANO. Instituto de investigaciones Juridicas. Universidad Nacional
Amdnoma de México. Ed. Pormaa. 4° edicién Tomo 11, México, 1991. p. 1453,

3 La época contemporanea es la division cronologica que compronde los siglos XIX, XX y hasta nuestros
dias. Gran Diccionarie Enciclopédico llustrado. Editorial Grijalbo. Barcelona, Espafa, 1997. p. 629.
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intervencién de mensajes, debido a esto y con la ayuda de la inteligencia militar, la
Agencia de Proyectos de Investigacion del Departamento de Defensa de ese pais
(Advanced Research Projects Agency) cred la red ARPANET, basada
principalmente en la encriptacion de mensajes. La idea era tener una red que
tuviera un centro unico y dispusiera de muttiples rutas para transmitir datos, de
manera que cuaiquiera de los puntos pudiera asumir, en caso de emergencia, el
control de la situacion. Para 1983 se separd la parte militar de la red MILNET y a
partir de 1988, la Fundacidn Nacional Cientifica (National Science Foundation)
comenzé a integrar una red propia que permitié el acceso a un sector reducido de
la poblacién, principalmente a profesoses universitarios y a graduados en

computacion.

En el afio de 1991, el entonces senador estadounidense Al Gore, propuso
expandir la red para incluir mas colegios y universidades. La reglamentacion que
surgid de esa propuesta permitié que algunas comparniias adquirieran parte de la
red para uso comercial. En 1992 se lanzé el sistema y el software de World Wide
Web y, en 1993, el Centro Nacional para Aplicaciones de Supercomputacion lanzd
las primeras versiones de navegador grafico para la red. En 1994, Netscape
Communications lanzo el programa de navegacion Netscape Navigator y en 1995,
surgi6 el Internet Explorer, creado por la empresa transnacional Microsoft.

A partir de 1995 — el afio en el cual se establece &l inicio de la explotacion
comercial de Intemet, la cual evidentemente se prolonga hasta nuestros dias -,
los gobiemos de los paises con mayor presencia en la red, como los Estados
Unidos de América, comenzaron a consilerar el impacto que tendrian las
tecnologias asociadas a Intemet en distintos sectores de la sociedad. Intemnet,
como una red global integrada por cientos de miles de redes mas pequefias se
transformé en un medio asequible a cualquier persona con acceso a una

computadora y una linea telefonica.

“Internet es un medio masivo de comunicacién formado por una gran red de
muchas redes de computadoras interconectadas. A Intemet se puede
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acceder desde mas de 100 paises y existe actualmente mas de 1 miflon de
servidores de la red en todo el mundo. Para que funcione, necesita de
gente, hardware y software. Si existen equipos adecuados en ambos
extremos de fa linea, cualquier persona puede sentarse en su computadora
y comunicarse con otra, aunque esté al otro lado del mundo, asi como
acceder a grandes canfidades de informacion (fextos, graficos, sonido y
video). Intemet no es propiedad ni es financiada por persona alguna,
fundacion, organizacion o gobiemo. En realidad no es un servicio comercial.
Sin embargo esta d."ri%ida por la Internet Society (ISOC), compuesta por
individuos voluntarios”.

Posteriomente, a raiz de la necesidad de dar reconocimiento y validez
juridica a los contratos celebrados electronicamente via Internet y tener que
interactuar masiva y habitualmente por medio de redes de computadoras, surgit el
concepto de firma electrénica en Estados Unidos de América, que consiste en la
transformacién de un mensaje, utiizando un sistema de cifrado asimétrico, de
manera que la persona que posee €l mensaje ofiginal y la clave publica del
firmante, pueda establecer de forma segura, que dicha transformacion se efectud
utilizando la clave privada oprrespondiente a la publica de! firnante, y si el

mensaje es el ofiginal o fue alterado desde su creacion.

Asi, e! objeto de la firma electrénica es el mismo de la firma autografa o
manuscrita: dar asentimiento y compromiso con el documento firmado; y es por
esoc que a través de la legislacion, se intenta acercarla, exigiéndose ciertos

requisitos de validez.

El papel es e medio de almacenamiento y el mecanismo es alguno de los
tipos de impresion posibles {tinta, laser, manuscrito, etcétera). Esta cualidad fisica
le da entidad al documento, contiene sus términos, conceptos y sentidos de una
forma perdurable y al ser un elemento fisico, cuakyuier alteracién dejara "sefales”
identificables. Los papeles ocupan lugar y pesan demasiado, resulta complejo y
molesto buscar nformacién en ellos (requiriendo de la accion humana ya sea al

¥ GUIA MUNIDAL-ALMANAQUE ANUAL 2003. Editora Cimco. México, 2003. p. 644.
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archivarlos yfo al rescatarios) y el compartir los documentos resulta también
inconveniente, ko que se podria evitar con un sistema de computacién, donde se
utilice la firma digital, mediante la cual, los ciudadanos realicen transacciones de
comercio electrénico seguras y se relacionen con la Administracion Publica

eficazmente y con la maxima eficacia juridica.

En algunos casos en los que la autenticacion de la perscna resuita
importante, como en el pago con tarjeta de crédito, se puede exigir incluso que
estampe una firma, que serd comparada con la que aparece en la tafjeta y sobre
su documento de identificacién. En ef mundo fisico se produce la venficacion de la
identidad de la persona comparando la fotografia del documento con su propia
fisonomia y en casos especialmente delicados incluso comparando su fima
manuscrita con la estampada en el documento acreditativo que porta. En otras
situaciones, no se requiere una identificacion como tal, pero si la fia, para que el
documento goce de la validez legal, ya que ésta vincula al signatario con el

documento por él fimmado.

Ahora bien, en el contexto elecironico, en el que no existe contacto directo
entre las partes, jpuede ser posible que los usuarios de un sefvicio puedan
presentar un documento digital que ofrezca las mismas funcionaldades que los
documentos fisicos, pero sin perder la seguridad y confianza que estos Gftimos
tienen? Afortunadamente, la respuesta es afirmativa y sin pefjuicio de que
posteriormente se haga un andlisis a fondo de dicha manifestacion de la voluntad,
es preciso sefialar que la firma electrénica tiene como primordiales funciones, las

siguientes:

o Funcidn de Identificacién y atribucion del mensaje y de la informacion
contenida en el mensaje.

o Funcién de Privacidad.

o Funcién de Seguridad e Integridad.
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La promocion, proteccion y regulacion de los anteriores objetivos, necesita
estar debidamente prevista en los ordenamientos juridicos vigentes, dada la
celeridad del crecimiento del uso de los medios electrénicos en diferentes
aspectos, sin embargo actualidad hay una escasa regulacion al respecto, sin que
esto signifique no tomar en consideracion la labor que han realizado nuestros
legisladores al incluir en los uitbmos afios, capitulos dedicados a la actividad
electrénica en general, regulando conductas no sdlo entre particulares, sino
también en el ambito fiscal y de la Administracion Publica Federal.
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CAPITULO Il

REGULACION JURIDICA DE LA FIRMA ELECTRONICA EN EL DERECHO
COMPARADO.

1. Estados Unidos de Ameérica.

Con el propdsito de tener una mayor comprension acerca de la necesidad
de regular el uso de la firma electronica, he considerado necesaric analizar

brevemente la situacion juridica que prevalece en otros paises.

Dentro de la circunscripcion de este pais, fue el Estado de Utah, el creador
de la primera legistacion sobre firma electronica, dando la pauta a seguir tanto al

Gobierno Federal como al resto del mundo.

La Ley de Firma Digital de Utah {The Utah Digital Signature Acf) fue creada
y aprobada el 27 de febrero de 1995 y se basa en un “Criptosistema Asimétrico”,
definido como un algoritmo que proporciona una pareja de claves segura. Sus
objetivos principales son, facilitar el comercic mediante mensajes electronicos
fiables, hacer minimas las incidencias de falsificacion de firmas digitales y el
fraude en el comercio electronico. De los aspectos mas relevantes de esta ey,
cabe destacar los siguientes:

Validez de la firma electronica.

Cuando una regla de derecho requiera una fima, o ka requiera para ciertas
consecuencias, en ausencia de una fia, esa regla estara satisfecha por una
firma digital si es verificada por la referencia de una clave plblica Estada en un
certificado otorgado por una autoridad certificadora autorizada y es estampada por
el signatario con la intencion de signar el mensae.

Un mensaje es valido como forzoso y efectivo como si hubiese sido escrito en
papel si la firma digital es totalmente corroborada y es verificada por una clave
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puiblica listada en un certificado que ha siklo expedido por una autoridad
certificadora autorizada y que ha sido validado al tiempo que la firna ha sido

creada.

Copias de los originales firnados digitalmente.

Una copia de un mensaje firmado digitalmente es tan efectivo, valido y
forzoso como el origina! del mensaje, a menos que sea evidente que ei signatario
haya designado como Unico original el mensaije digitalmente firnado, en cuyo caso

solo ese mensaje constituira el valido, efectivo y forzoso.

Reconocimiento_legal de_archivos electronicos, firmas electronicas, y contratos
electronicos.

e A un archivo o firna no podra negarsele efecto legal 0 cumplimiento forzoso
(nicamente porque se encuentra contenido en forma electrénica.

e A un contrato no podra negarsele efecto legal o cumplimiento forzoso
tinicamente porgue un archivo electronico fue usado para su formacion.

« Si una ley requiere un archivo en forma escrita, un archivo electronico
solventara el requisito de ley.

e Si una ley establece una firma como requisito, la fia electronica

solventara el requenmiento.

Afribuciones y efectos de un archivo electronico y firma electronica.

« Un archivo electronico o una firma electronica es atribuible a una persona si
éste fue producto de un acto propio de la misma.

« El acto de una persona puede manifestarse de diversas formas, incluyendo
la expresion de la eficacia de cualquier procedmiento de seguridad
aplicado para determinar a quién le fue atribuido un archivo electrénico o

una firma electronica.
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Admisibifidad como prueba.

En un proceso, la evidencia de un archivo o fimna no podra ser excluido

finicamente porque se encuentra en forma electrénica.

En ese contexto, debe decirse que al siguiente afic de que la Ley de Utah
entrd en vigor, el estado de Flonda cred la propia (Florida, Uniform Electronic
Transactions Act ,1996) cuyo objetivo principal fue el desarrollo del comercio
electronico en el sector plblico y privado, otorgandole a todos los tipos de fima
electrénica presentes y futuros, efectos iguales a los de las firmas manuscritas.

Los estados de California (Califormia Uniform Electronic Transactions Act,
1999) Arizona (Arizona, Uniform Electronic Transactions Act, 2000) y Colorado
{Colorado Government Electronic Transactions Act ,1999) aprobarcn legislaciones
que permiten utilizar la fima electronica para realizar transacciones con las
entidades publicas de cada estado y otros estados tienen leyes que permiten el
uso de firma electrénica con fines especificos, como la regulacion del aspecio
médico en Connecticut (Connecticut Efectronic Records and Signatures Act, 1999)
o e} aspecto financiero en Delaware (Delaware Uniform Electronic Transactions
Act, 1999).

En Estados Unidos de América, practicamente todos los estados han
realizado alguna actuacién en la materia y precisamente debido a la dispersion
normativa, se esta planteando la existencia de una ley federal anica sobre firma
electronica. Asi, desde el afo de 1996, el Comité de Seguridad de la Informacién
de 1a Division de Comercio Electronico, de la American Bar Association, emitié la
«Guia de Firmas Digitales”. El 15 de agosto de 1997, la Conferencia Nacional de
Comisionados sobre Derecho Estatal Uniforme, elabord la “Unform Electronic
Transactions Act” y finalmente el 4 de agosto de 2000, se aprobd la “Uniform
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Computer Information Transactions Act’, la cual se halla hasta nuestros dias en

proceso de adopcion por los estados de la Union Americana.

2. Canada.

En el afio de 1958, este pais promulgd en la Conferencia para 1a Unificacién
de la Ley, la Ley Uniforme sobre Evidencia Electronica {Uniform Efectronic
Evidence Acl).

Esta Ley se divide en tres apartados:

l. Se expresan las reglas basicas del funcionamiento de la firma electronica,
detallando su aplicaciéén cuando las personas celebran un acuerdo de voluntades

mediante documenios electrénicos.

II. Se determina el funcionamiento, operacion y efectos de los contratos y
transacciones electronicas, las clases de comunicaciones, 1a comeccion de errores
cuando se pacta por via electronica y la presuncion del tiempo, modo y lugar en

que se envi6 o recibié un mensaje de datos.

fl. Se expone la validez de los documentos electronicos en la transpoitacion de

mercancias.

A continuacién se subrayan los aspectos principales de la Ley Uniforme
sobre Evidencia Electronica:

Reconocimiento legal.

No podra negarsele efecto juridico a la informacion porque se encuentra

contenida en forma electrénica.
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Validez de la firma electronica en refacion con el requerimiento de informacion por

escrito.

£1 requerimiento por mandato de ley para que una informacidn cualquiera
sea proporcionada por escrito, sera satisfecho con informacion en forma
electronica, si ésta es accesible para utilizarse en referencias subsecuentes,

ademas de que el mismo quedara satisfecho por una firma electronica.

Formacion y operacitn de fos confratos.

A menos que las partes contratantes convengan otra forma, la operacién de un

conirato podra ser expresado:

s En un documento electrdnico.

« Por una accion en forma electronica, que incluye el contacto o chasqueo en
el icono designado en la pantalla de la computadora u otra comunicacion
electronica de manera que se exprese el proposito de la oferta, aceptacion,
u ofra intencién diversa.

« A un contrato no podra negarsele o darsele efecto legal por el solo hecho
de haber sido utilizado un documento electrénico para su creacion.

e Un contrato podra perfeccionarse con la intervencion de un agente

electronico y una persona natural u otro agente electrénico.”

La Ley en comento no menciona la forma de demostrar quien fimd un
documento electronico, dejando la atribucién a los métodos ordinarios de prueba,
igual que a los documentos en papel. Tampoco regula la creacion de los
certificados etectronicos ni de kas autoridades certificadoras, sin embargo es una
ley que pretende ser fiexible a fin de que sea una herramienta (¥ para las
personas comunes que pretenden incursionar en el ambito de la contratacién
electronica.
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3. Halia.

Italia fue el primer pais europeo en regular la materia de firma electronica.
Su origen se encuentra en el articulo 15 de la Ley de 15 de marzo de 1997,
numero 59 {Legge 15 marzd 1997, nuamero 59), la cual declara la validez de los
actos, documentos y contratos administrativos electronicos, remitiendo los
aspectos técnicos y legales concretos al "Reglamento que contiene la forma de
aplicar el articulo 15, asi como el articulo 2° de la Ley de 15 de marzo de 1997,
nimero 59" (Regolamento confentente modalita di applicazione delfarticolo 15,
comma 2, defla Legge 15 marzo 1997, nimero 597,

El articulo 1 de ese Reglamento establece los conceptos de firma digital,
par de claves asimétricas, clave privada, y certificado, entre otros; el articulo 2
establece 1a validez y eficacia el documento electronico; el articulo 3 remite a las
reglas técnicas que deben ser respetadas para la formacion y transmision valida
de documentos electronicos; el articulo 7 regula la responsabilidad por el mal uso
de la clave de firma; el articuio 10 regula el uso de certificados expirados,
revocados 0 suspendidos; el articulo 11 establece que los contratos concluidos
con medios informaticos y transmitidos con medios telematicos son validos si
estan firmados usando firma digital y el articulo 16 establece un sistema de fima
digital autenticada. Tal Reglamento no penetra, en cambio, en ios sujetos plblicos
o privados que cetifican y guardan las claves pabkcas de firma.

4, Alemania.
El 13 de junio de 1997 fue aprobada en Alemania una Ley Federal que
establece las condiciones generales para regular los servicios de comunicacion e

informacion {/informations- und Kommunikationsdienste-Geseltz — luKDG).

La Ley se integra por 11 articulos, que a su vez integran nuevas leyes, los
tres primeros contienen las leyes sobre utilizacion de teleservicios, proteccion de
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datos personales utilizados en los teleservicios y la Ley de firma digital, mientras

que los siguientes ocho articulos enmiendan keyes anteriores.

En el caso especifico la Ley de firma digital, asi como su Reglamento y
diversos catalogos de componentes técnicos, regulan la firma digital y las
entidades de certificacion, a fin de que en Alemania se desarrolle un sistema

seguro y confiable del manejo de firmas electrénicas.

5. Inglaterra.

En el afo 2000 se aprobo la Ley de Comunicaciones Electronicas
(Efectronic Communications Act 2000), en la que se determinan algunos

conceptos basicos sobre la materia.

Tiempo después, especificamente ei 8 marzo de 2000 entré en vigor
Regulaciéon de Firmas Electronicas 2002 (The Electronic Signaturas Regufation
2002), en la cual se desarrollan mas a fondo los términos legales, estableciéndose
las responsabilidades del Secretario de Estado, de los certificadores y de los
requsitos que deben contener los certificados, omitiendo sin embargo, y a pesar
de tratarse de un pais econémica, cultural y por tanto tecnolégicamente a la
vanguardia, omite la eficacia juridica de los mensajes de datos y las firmas

electronicas.

6. Espaiia.

La nofma que nige a la firma electronica en Espana, fue publicada en el
Botetin Oficial det Estado nitmero 224 el 18 de septiembre de 1999 y aprobada por
Real Decreto-ley 14/1999 en la sesién del dia 17 del mismo mes y afo, del
Consejo de Ministros.
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Ei Real Decreto-ley esta formado por 28 articulos, agrupados en cinco
Titutos: Titulo | (Disposiciones Generales); Titulo Ii (La prestacion de servicios de
certificacion); Titulo Il {Los dispositivos de firma electronica y la evaluacion de su
conformidad con la normativa aplicable), Titulo IV (Tasa por reconocimiento de

acreditaciones y certificaciones) y Titulo V (Infracciones y sanciones).

Dichos preceptos establecen en resumen la regulacion del “uso de la firma
electronica, el reconocimiento de su eficacia juridica y Ja prestacion al piblico de
servicios de certificacion™ (At 1.1), lo anterior con el fin de impulsar su uso y
brindar seguridad y confianza a esa clase de tecnologia mediante un marco

normativo apropiado.

Esta regulacion implica la utilizacion de un sistema basado en la
criptografia, como el cifrado (para la obtencion de confidencialidad) y las firmas
digitales (a efectos de autenticacion, integridad y no rechazo en ofigen), que
remiten a los certificados y a las entidades prestadoras de servicios de

certificacion al pablico.

Por lo que se refiere a las contrataciones electronicas de caracter
comercial, el Real Decreto-Ley s6lo aborda aigunos aspectos, en cuanto a riesgos
e incertidumbres que se generan en los agentes econdmicos, y no regula en
cambio, al comercio electronico como un medio que pudiera generar en un
momento determinado la misma seguridad juridica que proporcionan las firmas
escritas, tal y como sefiala el articuto 1.2, parrafo primero, “las normas relativas a
la celebracion, la formalizacion, la validez y la eficacia de los contratos y ofros
actos juridicos ni al régimen juridico aplicable a las obligaciones®

Es de hacer notar que el Real Decreto-ley, fue abrogado por la Ley
59/2003 de firna electronica fechada el 19 de diciembre de 2003, la cual regula el
DN! electronico (Documento Nacional de Identidad electronico) que acredita
electronicamente la identidad personal de su ftitular y la integridad de los
documentos firmados con los dispositivos de firma electronica en él incluidos. Otro
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de los conceptos que se introducen es el de fima electrénica reconocida y se
refiere a la firma electrénica que se equipara funcionalmente a la firma manuscrita,
sin que los requisitos sustantivos previstos por el Real Decreto-Ley 14/1999 se
modifiquen.

El concepto de prestadores de servicios de certificacion se modifica para
dar mayor importancia a la participacion del sector privado en dichos sistemas,
adaptandose de mejor manera a o establecido en la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo sobre un marco comunitario para la fima

electronica, que seran analizados al final del presente capitulo.

El contenido general de la nueva ley espafiola es el siguiente: El titulo |
contiene los principios generales que delimitan los ambitos subjetivo y objetivo de
aplicacion de la ley, los efectos de la firna electrénica y el régimen de empleo ante
las Administraciones pUblicas y de acceso a la actividad de prestacién de sefvicios
de certificacion. El régimen aplicable a los certificados electronicos se contiene en
el titulo |, que dedica su primer capitulo a determinar quiénes pueden ser sus
titulares y a regular la problematica que afecta su vigencia. El capitulo H regula los
cerlificados reconocidos y el tercero el documento nacional de identidad
electronico ya definido. El titulo Il regula la actividad de prestacion de servicios de
certificacidn estableciendo las obligaciones a que estan sujetos los prestadores —
distinguiendo las que solamente afectan a los que expiden certificados
reconocidos—, ¥ €l régimen de responsabilidad apicable. El titulo [V establece los
requisitos que deben reunir los dispositives de verificacion y creacion de fima
electronica y el procedimiento que ha de seguirse para obtener sellos de calidad
en la actividad de prestacion de servicios de certificacion. Los titulos V y VI
dedican su contenido, respectivamente, a fiar los regimenes de supervision y
sancion de los prestadores de servicios de certificacion.

Afianzan el texto las disposiciones adicionales —que aluden a los
regimenes especiales que resultan de aplicacion preferente—, los articulos
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transitorios —que incorporan seguridad juridica a las acciones que fueron
realizadas al amparo de ley normativa anterior—, la disposicion derogatona y las
disposiciones finales relativas al fundamento constitucional, su reglamento y la

entrada en vigor.

En este pais existen normas especificas que regulan el funcionamiento de
sistemas electrénicas en la Administracion Publica; asi, el Real Decreto 263/1996,
que regula la utilizacion de medios electronicos, informaticos y telematicos por la
Administracion General del Estado. Asi, la “Ley 66/1997 de Medidas Fiscales,
Administrativas y del Orden Social” habilita a la Fabrica Nacional de Moneda y
Timbre para que actie como entidad de certificacidn, la cual va a emitir
ceriificados que permitan comunicaciones electronicas seguras dentro de la propia
Administracion, y entre los administrados, ya sean personas fisicas o morales,

ademas de abarcar a las comunidades auténomas.

7. Argentina.

El 14 de diciembre del 2001, fue publicada en el Boletin Oficial la “Ley No.
25.506 para Firma Digital” y promulgada el 11 de diciembre de ese afio.

La Ley define a la firma digital como al resultado de aphicar a un documento
digital un procedimiento matematico que requiere informacién de exclusivo
conocimiento del firmante, encontrandose ésta bajo su absoluto control,
reconociendo su uso y eficacia dentro de su marco de aplicacion.

Se regula la implementacion de un sistema de verificacion de la firma digital
por terceras personas, quienes tendran la facultad de identificar al firnante y
detectar cualquier afteracion del documento digital posterior a su firma, sin
embargo no hace referencia especifica a los servicios de certificacién que en ese
caso debieran prestarse a fin de crear un dispositivo seguro de creacion de fima.




37

Al igual que en ofros paises, a la firma electronica reconocida le otorga la
ley la equivalencia funcional con la firma manuscrita respecto de los datos

consignados en forma electronica.

Por otra parte, la Ley contiene una definicion de firma electronica,
entendiendo por ésta el conjunto de datos electrénicos integrados, ligados o
asociados de manera logica a otros datos electrénicos, utilizados por el signatario
como su medio de identificacion, que carezca de algunoc de los requisitos legales
para ser considerada fuma digital.

Ha de destacarse la regulacion de ka Ley respecto del documento digital,
entendido como la representacion digital de actos o hechos, con independencia
del soporte utilizado para su fijacién, almacenamiento o archivo. Un documento
digital también satisface el requerimiento de escritura capaz de conferir la misma
integridad y autenticidad que actualmente rodea las comunicaciones a través de
medios fisicos, cuando el mismo se halle firmado digitalmente por un certificador,
que vincula a los datos de verfficacion de fima a su titular, cambiando su

denominacion por la de certificado digital.

Por ko que hace a la presuncion de autoria de una firma digital, se presume,
salvo prueba en contrario, que pertenece al titular del certificado digital que
permite la verificacion de dicha firma; ademas si e resultado de un procedimiento
de verificacién de una fira digital aplicado a un documento digital es verdadero,
se presume que este documento digital no ha sido modificado desde el momento
de su fina y a su vez, cuando un documento digital sea enviado en forma
automatica por un dispositivo programado y lleve fa firma digital del remitente se
presumira que el documento firmado proviene ded remitente.

Restilta contradictorio que si 1a Ley establece mecanismos confiables a un
documento o firma elecirénica para considerarios como verdadefos, en otros
articutos se plantea 1a “presuncitn de autoria” al titular del certificado digital, salvo
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prueba en contrario, asi como el envio de documentos digitales por dispositivos

automaticos programados, lo que se denomina “presuncidn de integridad”.

Por lo que hace a ia firma electronica, en caso de que ésta sea desconocida
por su autor, la carga de la prueba la deja a su contraparte o afectado, de tal
suerte que la firma electronica en esta Ley carece de medidas de seguridad y
credibilidad.

Independientemente, los conceptos que utiliza se encuentran redactados de
manera compleja, por ko que considero que debe modificarse la sistematica y
simplificarse el texto facflitando su comprension, dotandolo de una estructura mas
acorde a la realidad.

En el caso particular de la Adminisiradéﬁ Publica Nacional, se encuentra
vigente el Decreto N° 283/03, que autoriza con caracter transitorio a la Oficina
Nacionai de Tecnologias de Informacion a proveer certificados digitales para su
utilizacion en las instancias de fa Administracién Plblica Nacional que requieran
firma digital, de acuerdo a la politica de certificacion vigente. Este decreto es de
aplicacion transitoria hasta tanto se encuentre la Administracion Publica Nacional

en condiciones de emitir certificados digitales.
8. Chile.

Como preambulo a la incorporacion de la firma electronica en este pais
latinoamericano, es importante apuntar ko siguiente, con relacién a su regutaciéon
legal en la Administracion Publica Chilena, ya que la esencia del presente trabajo
de investigacién, es la mplementacion y reconocimiento de la firma electronica en
el seno de la Administracién Publica:

“E{ 10 de junio de 1999 el presidente Eduardo Frei presenté el decrefo 81
que regula ef uso de la firma digital y los documentos electrénicos en la
Administracion del Estado (ha sido aprobado por fa Camara de Diputados
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del Congresc chileno, y debe ser enviado para su segundo tramite
constitucional al Senado de la Republica), que nada tiene que ver con el
comercio electronico sino que se relaciona sélo con el uso de fimas y
documentos digitales o _electronicos al_interior de la Administracién_del
Estado, obedece a uno de fos compromisos adoptados por una Comision
Presidencial de Nuevas Tecnologias que sesiont durante 1998, en orden a
dotar a los 6rganos estatales del marco legal que permita el uso de la
informéatica y de las felecomunicaciones en reemplazo de sus
procedimientos manuales, especificamente en lo relacionado con el uso de
firmas y de documentos digitales al interior de la Administracién del Estado
y no en las eventuales relaciones con los administrados”. >

El 9 de agosto del afio 2000, aparecié un proyecto de ley que regula la fiima
electronica, la prestacion de servicios de certificacion y el procedimiento voluntario
de acreditacion de prestadores de servicios de certificacion, atendiendo a los
contratos celebrados por medios electrénicos, sin embargo fue hasta el 12 de abril
del 2002, cuando se promulgo la “Ley sobre documentos efectronicos, firma
eleclrénica y servicios de certificacion de dicha fima™ Los aspectos
fundamentales de dicha Ley, se apuntaran a continuacion:

Definiciones:

« Documento electronico: es toda representacion de un hecho, imagen o idea
que sea creada, enviada, comunicada o recibida por medios electronicos y
almacenada de un modo idéneo para permitir su uso posterior, incluso
podra presentarse en juicio y hara prueba plena de acuerdo con las reglas

generales.

« Firma electrénica: es cualquier sonido, simbolo o proceso electronico, que
permite al receptor de un documento electronico identificar al menos
formakmente a su autor.

o Firma electrénica avanzada: aquella certificada por un prestador acreditado,

que ha sido creada con medios que el fitular mantiene bajo su exclusivo

3 Reyes Knafft Alfredo Alejandro. La firma electronica y las entidades de certificacion. Editorial Porria, [*
ed. México, 2003. p.152.
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control, de manera tal que se vincule unicamente al mismo y a los datos a
los que se refiere, permitiendo la deteccidn posterior de cualquier
modificacion, verificando la identidad del titular e impidiendo que se
desconozca la integridad del documento y su autoria. Se mirara como firma

manuscrita para todos los efectos legales.

Los documentos electronicos que tengan la calidad de mstrumento pdblico
deberan suscribirse mediante firma electronica avanzada y los que tengan
la calidad de instrumento privado tendran el mismo valor probatorio, en
cuanto hayan sido suscritos mediante firma electrénica avanzada; en caso
contrario, tendran el valor probatorioc que commesponda a las reglas
generales.

e Usuario o titular: es la persona que utiliza bajo su exclusivo control un
certificado de firma elecirénica.

Efectos juridicos:

e Los actos y contratos otorgados o celebrados por pefsonas naturales o
juridicas, suscritos por medio de fima electronica, seran vabdos de la
misma manera y produciran los mismos efectos que los celebrados por
escrito y en soporte de papel, excluyéndose aquellos que la ley solicite una
solemnidad que no sea susceptidle de cumplise mediante documento
electronico, a los que la ley requiera de la concurrencia personal de alguna
de las partes y aqueflos relativos al derecho de familia.

Cerlificagos:
e Los certificados de firna elecironica avanzada podran ser emitidos por
entidades no establecidas en Chile y seran equivalentes a los otorgados por
los prestadores establecidos en Chile.
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Del contenido de la Ley se desprende la creacion de conceptos propios, sin
embargo, son un tanto confusos y faltos de seguridad juridica, como aconiece en
el caso particular de Argentina, sobre todo porque no desarrolia disposiciones mas
completas sobre tos servicios de certificacién que pretenden prestarse, reiterando
que fo mas rescatable de Chile en este aspecto es el Decreto 81.

9. Venezuela.

El 26 de abril del afio 2000, fue presentado un proyecto de Ley Organica de
Tecnologias de Informacién, no concretado a la fecha, cuyo objeto principal era
establecer 1a Infraestructura Nacional de Tecnologias de la Informacion, entendida
como €l conjunto de servicios y productos generados para intercambiar y difundir
la informacion del pais, a través de redes de transmision de datos plblicos o
privados, pero siempre de uso publico, interconectadas entre si y con la
posibilidad de conectarse con ofras entidades al exterior. Al igual que Chile, esta
ley propone los lineamientos para regular el uso de la firma digital y los
documentos electronicos en la Administracién def Estado.

Finalmente, la legistacion sobre firma electrénica y mensaje de datos, fue
aprobada por el Congreso Venezolano el dia 10 de febrero de 2001,
asignandosele el nombre de Decrelo No. 124, considerando ya al comercio
electronico.

Venezuela es uno de los pocos paises que incluyen el concepto de persona
en su legiskacion electronica, definida como todo sujeto juridicamente habil, bien
sea natural, juridica, piblica, privada, nacional o extranjera, susceptible de adquirir
derechos y contraer obligaciones.

A partir de ese concepto, se comprende el significado de emisor, signatario
titutar de un mensaje de datos que contiene una firma electrénica o un certificado
electronico y el de receptor, destinatario como del mismo.
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Para ia Ley, la firna electronica se traduce en la Informacién creada o
utilizada por el signatario, asociada al mensaje de datos, que permite atribuirie su
autoria bajo el contexto en el cual ha sido empleado y cuando permita vincular al
signatario con el mensaje de datos y atribuir la autoria de éste, tendra la misma

validez y eficacia probatoria que la ley otorgue a la firma autégrafa.

Aunado a lo anterior, se afade la regulacion sobre los servicios de
certificacion efectuados por un proveedor de Servicios de Certificacion que le
atribuya certeza y validez a la firma electronica, pero no especifica si dicho
proveedor es de caracter publico, privado o si puede pertenecer a ambos. Sin
embargo, le otorga validez a los certificados expedidos en el extranjefo, siempre
que sean garantizados por un proveedor de servicios de certificacion debidamente
acreditado conforme al Decreto en comento, en la misma forma que lo hace con
sus propios certificados. Ademas, debe resaltarse que si la firma electrénica no
cumple con los requisitos previstos en el texto de la Ley, no tendra los efectos
juridicos que se le atribuyen, pero podra constituir “un elemento de conviccion

valorable conforme a fas reglas de la sana critica”.

Sin duda alguna, por fo que hace a Latinoameérica, esta Ley es mas
completa que las anteriores, pero no se incorporan aun las nuevas tecnologias de
seguridad de las comunicaciones electronicas en la actividad de las empresas,
como el nuevo Real Decreto— ey espaniol.

10. Ley Modelo de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional sobre Comercio Electrénico.

La Comision de las Naciones Unidas para el Derecho Mercantl
Internacional CNUDMI (UNCITRAL, por sus siglas en ingkés), fue establecida por
la Asamblea General en 1966 (resolucion 2205 XXI, del 17 diciembre de 1966).
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La Ley Modelo de la Comision de las Naciones Unidas para el Derecho
Mercantil Intemaciona! sobre Comercic Electrénico, fue aprobada en Asamblea
General el 16 de diciembre de 1996, por la Comision de las Naciones tUnidas para
el Derecho Mercantil Internacional, con la finalidad de unificar criterios legislativos
sobre comercio electranico y el uso de la firma electronica (Resolucion General de
la Asamblea 51/162).

El articulo 7 de la Ley, nos proporciona un amplio concepto sobre fima
electronica, sefalando que “cuando /a ley requiera la firma de una persona, ese
requisito quedara satisfecho en relacion con un mensaje de datos: a) si se utiliza
un mélodo para identificar a esa persona y para indicar que esa persona aprueba
Ia informacion que figura en un mensaje de datos; y b) si ese método es tan flable
oomoseaapmpiadopara!osﬁnesparaﬁosquesecreéocomunfoée!mensajede
datos, a la luz de todas fas circunsfancias del caso, incluido cualquier acto

pertinente”.

Objetivos de la Ley Modelo:

e Garantizar la seguridad juridica en el contexto de la utilizacién mas amplia
posible del procesamienio automatico de datos en el comercio

internacional.

e Facilitar el uso del comercio electrénico y que sea aceptable para Estados

que tengan sistemas juridicos, sociales y econémicos diferentes.

« Fortalecer la legislacion que rige el uso de métodos de comunicacion Y
akmacenamiento de informacion sustitutivos de los que utilizan papel y a
preparar tal legislacion en los casos en que se carezca de ella.

El ambito comercial a que se refiere la Ley Modelo incluye de manera

enunciativa, mas no kmitativa los siguientes aspectos:
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+ Toda operacion comercial de suministro o intercambic de bienes o

servicios.

e« Todo acuerdo de distribucion, concesidn o explotacion de un servicio
publico; de empresa conjunta y otras formas de cooperacion industrial o
comercial. de transporte de mercancia o de pasajeros por via aérea,

maritima, fémrea o por carretera,

e Toda operacion de representacion o mandato comercial de factoraje

{factoring).

o Toda operacidn de amendamiento de bienes de equipo con opcion de
compra (leasing).

s Toda operacion de construccion de obras, consuftoria, ingenteria,

concesion de hcencias, inversion, financiamiento de banca y seguros.

A continuacién se enuncian algunos de los preceptos legales mas

representativos de la Ley Modelo:

Reconocimiento juridico de los mensajes de datos: No se negaran efectos

juridicos, validez o fuerza obhgatoria a la informacion por la sola razén de que

esté en forma de mensaje de datos.

De los escritos: Cuando la ley requiera que la informacion conste por escrito,
ese requisito quedara satisfecho con un mensaje de datos si la informacion que

éste contiene es accesible para una consulta posterior.

De fa firma:; Cuando la ley requiera la firma de una persona, ese requisito
quedara satisfecho con un mensaje de datos, si se utiliza un método para
identificar a esa persona y para indicar que esa persona aprueba la
informacion que figura en el mensaje de datos.
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De fos originales: Cuando la ley requiera que la informacion sea presentada y

conservada en su forma original, ese requisito quedara satisfecho con un
mensaje de datos, si existe alguna garantia fidedigna de que se ha conservado
la integridad de la informacién a partir del momento en que se generd por
primera vez en su forma definitiva, salvo 1a adicion de algan e_gndoso o akgun

cambio que sea inherente al proceso de comunicacién, archivo o presentacion.

Fuerza probatonia de jos mensajes de dafos: Toda informacion presentada en
forma de mensaje de datos gozara de la debida fuerza probatoria, teniendo en

cuenta la fiabilidad de la forma en que se genero, archivd o comunicd el
mensaije, la fiabilidad de la firna en la que se haya conservado la integridad de
ka informacion, ka forma en la que se klentifique a su iniciador y cualquier ofro
factor pertinente.

De la formacion y validez de los contratos: En la formacion de un contrato, de

no convenir las partes ofra cosa, la oferta y la aceptacion podran ser
expresadas por medio de un mensaje de datos. No se negara validez o fuerza
obligatoria a un contrato por la sola razon de haberse ufilizado en su formacion

un mensaje de datos.

Como puede apreciarse, la Ley Modelo trata de unificar los criterios
generales sobre la tecnologia que conforma la fima electronica, el mensaje de
datos y su fuerza probatoria, asi como la manifestacion de la voluntad de los
firmantes de un contrato por medios electronicos; o anterior, sin perturbar la
legislacion interna que pueda tener cada pais en este terreno.

11. Ley Modelo de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional sobre Firma Electrénica.

La Ley Modeto sobre Firma Electrénica fue aprobada el 12 de diciembre de
2001, por la Comisién de las Naciones Unidas para el Desarrollo Mercantil
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Intemacional como un complemento de 1a Ley Modelo sobre Comercic Electrénico
' y define a la firna electronica como: “los datos en forma electronica consignados
en un mensaje de datos, o adjuntados o0 logicamente asociados al mismo que
pueden ser utilizados para identificar al firnante en relacion con el mensaje de
datos e indicar que ef firmante aprueba la informacion contenida en el mensaje de

datos”.
Objetivos:

s Reducir la incertidumbre y ofrecer mayor seguridad respecto de las
consecuencias juridicas que pueden derivarse del empleo de las técnicas

modemnas a las que pueden denominarse en general “firmas electrénicas’

« El principio de la no discriminacion entre la informacién consignada sobre

papel y la informacion comunicada o archivada electronicamente.

+ las técnicas que pueden utllizarse para comunicar o archivar

electronicamente informacion.
Fiabifidad de la firma:

« Cuando la ley exija la firma de una persona, este requisito se solventara
con una fima electrénica entretanto que ésta resulte fiable y apropiada para

el proposito con el cual se generé o comunicd el mensaje.

. La firma electronica se considerara fiable si os datos de creacion de la
misma coresponden al fimante, se encuentran bajo su control y no se
detecia alteracion alguna después de sef recibida
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La Ley Modelo surgid como una nueva necesidad de promover la
uniformidad de su aplicacién, a fin de ofrecer normas practicas para comprobar la

confianza t&cnica y la eficacia juridica de la firma electronica en el mundc.

12. Directiva 1999/93/CE del Parlamento Europeo y del Consejo sobre un
marco comunitario para la firma electronica.

La Comision Europea presentd una propuesta de Directiva sobre un marco
comun de firmas electronicas, con el objetivo de no quebrantar el mercado Gnico ¥y
desarrollario en un marco de nuevas tecnologias; dicha propuesta fue aprobada el
13 de diciembre de 1999 y publicada el 19 de enero de 2000 en el Diario Oficial de
tas Comunidades Europeas.

El Considerando 4 de la Directiva reviste gran importancia por su contenido:

2 comunicacion y el comercio electrénico requieren firmas elecirdnicas y
servicios conexos de autenticacion de datos; la heterogeneidad normativa en
materia de reconocimiento legal de la firma electronica y acreditacion de los
proveedores de servicios de certificacion entre los Estados miembros puede
entorpecer gravemente el uso de las comunicaciones electronicas y el comercio
electrénico; por ofro lado, un marco claro comunitaric sobre las condiciones
aplicables a la firma efectrénica aumentaré la confianza en las nuevas fecnologias
y la aceptacion general de las mismas; la legistacion de los Estados miembros en
este ambito no debera obstaculizar la kibre circulacién de bienes y sarvicios en el

mercado interior.”

Es conveniente apuntar que el Real Decreto-Ley 14/1999 de Espanfa, asi
como la Ley 59/2003 de firma electronica de 19 de diciembre de 2003, se basan
en la posicién comun respecto del proyecto de Directiva de! Parlamento Europeo y
dei Consejo, de tal manera que desde el afo de 1999, Espana incorpord a su
legistacion los lineamientos basicos de una propuesta de directiva que estaba a
punto de sef aprobada.
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Por su parte, las leyes modeko de la Comision de las Naciones Unidas para
el Derecho Mercanti! Intemacional sobre Comercio Electronico y Firma
Electronica, fueron tomadas como marco de referencia por el Congreso de la
Unién de los Estados Unidos Mexicanos, para regular las actividades comerciates
por medios electrénicos, como se desprende del Codigo de Comercio y de la Ley
Federal de Proteccion al Consumidor, que fueron reformadoes y adicionados por
decreto publicado en el Diario Oficial de la Federacion el 28 de mayo de 20090,
junto con el Codigo Civil Federal y el Cédigo Federal de Procedimientos Civiles.
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CAPITULO il

LA FIRMA MANUSCRITA Y LOS MEDIOS ELECTRONICOS EN LA
LEGISLACION NACIONAL.

En la historia legislativa de tos Estados Unidos Mexicanos ha habido
escasas disposiciones que regulen el uso de medios tecnologicos, en las cuales,
siempre tenia que celebrarse un contrato previo para valiar su uso; sin embargo,
cabe destacar que para la época en que diversas leyes fueron publicadas, ya se
utilizaban conceptos avanzados, por ejemplo, en el Codigo de Comercic de 1884,
se hablaba del telégrafo; en el Codigo Civil de 1928, se establecio el uso del
teléfono; y no hace mucho tiempo, en las leyes bancarias de 1990 se incluyeron
los medios telematicos; en la Ley Federal de Proteccion al Consumidor de 1991 se
previeron las ventas a distancia, y en la legislacion fiscal de 1998 se regularon las
declaraciones y pagos por medios electranicos.

La base principal de la legislacion tuvo su desarrolio en las actividades
comerciales, la globalizacion de los mercados y de las comunicaciones, para o
cual se usaron como marco de referencia las leyes modeto de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), que fueron
referidas en el capitulo anterior. En los Estados Unidos Mexicanos se ha hecho
indispensable contar con disposiciones legales que le den seguridad juridica a las
transacciones electrénicas. Asi, en fecha 29 de Mayo de 2000 fue publicada en el
Diario Oficial de la Federacion la reforma y adicion de diversas disposiciones del
Codigo Civil Federal, del Codigo Federal de Procedimientos Civiles, el Codigo de
Comercio y de la Ley Federal de Proteccion al Consumidor, cuyos antecedentes
se ubican en cuatro documentos juridicos y en la labor reakzada por el Grupo
Multisectorial para Impulsar la Legislacion sobre Comercio Electrnico (GILCE), a
saber.elprimefo.laLeyModelodelaComisiéndelasNacion%Unidaspa:ael
Derecho Mercantil Internacional (CNUDMI) y segundo, en tres iniciativas
presentadas ante el seno del pleno de la LVI Legislatura Federal de la Camara de
Diputados del Congreso de la Union.
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La Ley Modelo se sustenta en el establecimiento de un equivalente
funcional de conceptos conocidos que operan sobre el papel, como son los de
“escrito”, “firma” y “original”, asimismo, proporciona los criterios para apreciar el
valor juridico de los mensajes electronicos. Como complemento de las normmas
generales, la ley contiene también normas para el comercio electronico en areas
especiales y con miras a asistir a los poderes Ejecutivo, Legislativo y Judicial de
los paises, la Comision ha elaborado ademas una Guia para la incorporacion de la
Ley Modelo de ta CNUDMI sobre Comercio Electrénico al Derecho Interno; de esta
Ley Modelo se tomaron en consideracion para adecuar el derecho mexicano los
articulos 2, 5, Sbis, 6,7, 8,9, 10, 11,12, 13, 14y 15.

La Asociacién Mexicana de Estandares para el Comercio Electrénico
(AMECE) promovi6 la integracion del Grupo !mpulsor de la Legislacion del
Comercio Electronico (GILCE), con la participacion de la Asociacion de Banqueros
de México (ABM): la Asociacion Mexicana de la Industria de Tecnologias de la
Informacion (AMITY); la Asociacion Nacional del Notartado Mexicano y la Camara
Nacional de la Industria Electronica e Informética (CANIETI); de igual forma, se
conté con la participacion dei Banco de México {BANXICO), Comision Federal de
Telecomunicaciones (COFETEL), la Secretaria de Relaciones Exteriores vy,
principalmente, la Secretaria de Comercio y Fomento Industrial (SECOFI), hoy
Secretaria de Economia. De manera conjunta, los integrantes del GILCE ¥y
miembros del cuerpo legisiativo de diversos partidos politicos, trabajaron en las
iniciativas que dieron lugar a las modificaciones legales obtenidas; su aprobacién
constituye una aportacién que debe dar inicio a un proceso legislativo tendiente a
la adecuacion de ka nomatividad correspondiente y que, a largo plazo debera
encontrar equidad en las operaciones enmarcadas en el comercio electronico.

Siguiendo a Ratl Pifia Libien, en su obra "HERMENEUTICA DE LA
REFORMA PUBLICADA EL 29 DE MAYO DE 2000 EN EL DIARIO OFICIAL DE
LA FEDERACION EN RELACION CON EL COMERCIO ELECTRONICO”, las
iniciativas de la ley para reformar y adicionar diversas disposiciones del Cadigo
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Civil Federal, del Codigo Federal de Procedimientos Civiles, el Codigo de
Comercio y la Ley Federal de Proteccién al Consumidor™, fueron tres a saber:

PRIMERA INICIATIVA. Se rubricé bajo el nombre de “Iniciativa que reforma
y adiciona diversas disposiciones del Codigo de Comercio (en relacion con el
comercio a través de medios electrénicos y firma electronica)”, presentada por el
diputado Humberto Trevifio Landois de Partido Accién Nacional, siendo tumada a
la Comisién de Comercio y a su vez dictaminada y aprobada el miércoles 26 de
abril de 2000 y publicada en la Gaceta Parlamentaria, afio I, NOmero 254,
correspondiente al jueves 29 de Abrit de 1999. En esta iniciativa con proyecto de
decreto, se pretendia la reforma y adicion del Libro Tercero del Cédigo de
Comercio en materia de comercio electronico y firmas electrénicas.

La exposicién de motivos de la iniciativa en cita tuvo como sustento juridico
el analisis de la Ley Model de la CNUDMI, ya que se encontraba basado en el
principio de la “neutralidad del medio® o de “no discriminacién del medio”,
consistente en no desalentar e} uso de ofras técnicas de autenticacion de la
voluntad, tal como la firna de pufio y letra, es decir, el uso de medios sustitutivos
del papel; al mismo tiempo, present¢ la figura de las entidades certificadoras que
tienen la funcion de dar seguridad al régimen al corroborar la autenticidad de una
firma electronica en caso de que alguna de las partes no confie en la originalidad
de la misma. Con esta primera iniciativa se pretendia eliminar los cbstaculos
existentes y, por otra parte, incluir los avances y caracteristicas especificas
relacionadas con el comercio electrénico en la legislacion nacional. De esta
iniciativa se retomaron para el decreto de 29 de Mayo de 2000 algunos conceptos
como el mensaje de datos, el intercambio elecironico de datos, la validez y valor
probatorio del mensaje de datos, asi como expedicion y recepcion, entre otros.

¥ Las miciativas de la ley para reformar y adicionar diversas disposiciones del Codigo Civil Federal, del
CédigoFaja'aiderdimientosCivil-es,eideigodeCmioylaLzyFndaaldePrmecciéna]
Consumidor también se localizan en el sitdo de [nternet de ta Camara de Diputados del Honorable Congreso
de 1a Union: hup:/fwww.cddhcu.gob.mx
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SEGUNDA INICIATIVA. Es de fecha 15 de Diciembre de 1999 y rubricada
bajo el nombre de “Iniciativa que reforma y adiciona diversas disposiciones del
Codigo Civil para el Distrito Federal en materia del fuero comin, y para toda la
Republica en materia de fuero federal;, del Cédigo Federal de Procedimientos
Civiles en materia de Contratos Electronicos del Codigo de Comercio” fue también
presentada por el diputado Humberto Trevifio Landois del Partido Accién Nacional,
misma que fue tumada a la Comisién de Comercic y a su vez dictaminada vy
aprobada el miércoles 26 de abril de 2000, siendo publicada en la Gaceta
Parlamentaria, afio I, nGmero 412-ll, correspondiente al miércoles 15 de
diciembre de 1999 en cuya exposicion de motivos se expreso que dicha iniciativa
tenia como finalidad regular de manera especifica lo que es la interaccion a
distancia, o aquella en que las partes no estan fisicamente presentes, asimismo se
asent6 la idea de que no deberia haber razén para negar validez juridica a los
contratos celebrados por medio de mensajes electroénicos, ya que cumplen con la
finalidad o razon de ser los requisitos establecidos por la ley a los contratos
tradicionales.

TERCERA. INICIATIVA. Es de fecha 22 de Marzo de 2000 y rubricada bajo
el nombre de “Iniciativa de reformas y adiciones a diversas disposiciones del
Codigo Civil para el Distrito Federal en materia comun y para toda la republica en
materia federal, del Cédigo Federal de Procedimientos Civiles, del Cédigo de
Comercio ¥ de la Ley Federal de Proteccion al Consumidor” fue presentada por el
diputado Rafael Oceguera Ramos, del grupo parlamentario del Partido
Revolucionario Institucional, fue tumada a las Comisiones de Justicia y de
Comercio, con opinién de la Comisién de Distribucion y Manejo de Bienes de
Consumo y Servicios y a su vez dictaminada y aprobada el miércoles 26 de abril
de 2000, siendo publicada en la Gaceta Parlamentaria, afio Il namero 474,
cormrespondiente al miércoles 22 de marzo de 2000.

La exposicién de motivos de esta iniciativa considerd que en los Estados

Unidos Mexicanos habia ya mas de cuatro mil empresas que incorporaron en sus
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operaciones transacciones a través de medios electronicos en las que utilizaban el
intercambio electronico de datos y muy pocas realizaban transacciones a través
de intemet sin que la legislacion actual reconociera el uso de ios medios
electronicos de manera universal y en caso de un litigio el juez o tribunal tendria
que allegarse de medios de prueba indirectos para determinar que una operacion
realizada por medios electronicos es o no valda, jo que ha onginade que
empresas frenen sus inversiones a realizar transacciones por medios electronicos
debido a la incertidumbre legal en caso de controversias. Asi esta iniciativa
observé también la necesidad de otorgar valor probatorio al uso de medios
electrénicos en los procesos administrativos y judiciales, sin que quede al arbitrio
del juez considerar su validez probatona en casc de controversia, debido a una

ausencia de regulacién expresa.

Las dos ultimas iniciativas, son las que mas influyeron en la publicacion del
decreto de fecha 29 de mayo de 2000, para el cual se modifict la denominacion
del Coédigo Civil y se reformaron y adicionaron el Cadigo Civil, el de
Procedimientos Civiles, el Cadigo de Comercio y la Ley Federal de Proteccién al
Consumidor.

1. Codigo Civil Federal.

El Codigo Civil Federal, antes Codigo Civil para el Distrito Federal en
Materia Comun y para toda la Republica en Materia Federal, fue publicado en la
Seccién Tercera del Diario Oficial de la Federacion los dias 26 de mayo, 14 de
julio, 3 de agosto y 31 de agosto, todos de 1928. Por Decreto de 29 de mayo de
2000, se modificd su denominacion delimitandose su ambito material de validez y
aplicacién a nivel federal y con ello se reformaron sus articudos 1o, 1803, 1805 y
1811, y se le adiciono el articulo 1834 bis; su ultima reforma fue publicada en el
Diario Oficial de la Federacion el dia 31 de diciembre de 2004.
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Por lo que hace a las formas en que se puede expresar el consentimiento,

1a redaccidn del articuto 1803 quedo de la siguiente manera:

“Articulo 1803.- El consentimiento puede ser expreso o facito, para elfo se
estara a lo siguiente:

I.- Serd expreso cuando la voluntad se manifiesta verbalmente, por escrito,
por_medios_electronicos, Opticos o por cualquier otra tecnologfa, o por
signos inequivocos, y

Il.- El tacito resultara de hechos o de actos que lo presupongan 0 que
autoricen a presumirio, excepto en los casos en que por ley o por convenio
la voluntad deba manifestarse expresamente”

El articulo transcrito incorpora ka posibilidad de que las partes puedan
manifestar su voluntad u ofertar algln bien o servicio mediante et uso de medios
electronicos. Asi, puede deducirse que la firma autégrafa es aquel consentimiento
expreso por escrito, y ia fima electrénica se refiere al mismo tipo de
consentimiento, pero realizado por medios electronicos, 6pticos o por cualquier
otra tecnologia, sin que los efectos juridicos de ambas sean diferentes.

En ese orden de ideas, el articulo 1805 comprende el principio de la
aceptacion inmediata de una oferta conforme los términos siguientes:

“Ariculo 1805.- Cuando fa oferta se haga a una persona presente, sin
fijacion de plazo para aceptaria, el autor de la oferta queda desiigado si la
aceptacion no se hace inmediatamente. La misma regla se aplicara a la
oferta hecha por teléfono o a través de cualquier ofro medio elecirénico,
éptico o de cualquier ofra tecnologia que permita la expresion de la oferta y
la aceptacién de ésta en forma inmediata”.

En cuanto a la adicion del segundo parrafo del articulo 1811 del Cadigo
Civil, ésta consistid en reconocer la validez de la propuesta y aceptacién de la
misma hecha por medios electrénicos, una variante juridica que se da en este
articulo es que tanto la propuesta y posterior aceptacion de una oferta hecha a
traves de medios electrénicos, 6pticos o de cualquier otra tecnologia, no necesitan
del requisito de estipulacién previa, es decir, no requieren la celebracion previa de
un contrato; tal dispositivo quedé redactado en los siguientes términos:
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“Articuio 1811.- Tratandose de la propuesta y aceplacion hechas a traves
de medios electrénicos, opticos o de cualquier otra tecnologia no se
requerira de estipulacion previa entre fos contratantes para que produzca
efectos.”

Finalmente, el articulo 1834 del Cédigo Civil Federal, expresa la necesidad
de actualizar Yos alcances y efectos juridicos de la celebracion de actos que
requieren de la forma escrita; es decir, que consten en una escritura publica a
través de medios electrénicos, por Yo que se pretende dar seguridad juridica a las
partes contratantes mediante un procedimiento descriptivo en et que se acredite la
atribucidn de informacién a una persona y asegurar que ésta pueda ser consultada
a futuro.

En ese sentido, con la incorporacion de la utilizacion de estos medios en
aquellos actos que deben otorgarse en instrumento ante fedatario o corredor
publico, se elimina el requisito de contrafo previoc para que la propuesia y
aceptaciddn produzcan sus efectos, siempre que fa informacion que se genere o se
comunigue sea en forma integra y que sea atribuible a personas obligadas, pof lo
tanto, se agrego el articulo 1834 bis, mismo que a la letra dispone:

“Articuio 1834 bis.- Los supuestos previstos por el articufo anterior se
tendrdn por cumplidos mediante la utilizacion de medios electronicos,
Gplicos o de cualquier ofra tecnologia, siempre que la informacion generada
o comunicada en forma infegra, a través de dichos medios, sea alribuible a
las personas obligadas y accesible para su ufterior consufta.

En los caos en que la ley establezca como requisifo que un aclo juridico
deba otorgarse en instrumento ante fedatario puablico, éste y las partes
obligadas podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los térmminos exactos en que las parfes han
decidido obfigarse, mediante la utilizacién de medios elfectrénicos, 6pticos o
de cualquier ofra tecriologia, en cuyo caso ef fedalario piblico debera hacer
constar en el propio msfkrumento, fos elementos a través de los cuales se
atribuye dicha informacion a las partes y conservar bajo su resguardo una
version integra de la misma para su ulterior consufta, oforgando dicho
instrumento de conformidad con la legisfacién apficable que o rige.”
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2. Cédigo Federal de Procedimientos Civiles.

El Codigo Federal de Procedimientos Civiles fue publicado en la Seccién
Segunda del Diario Oficial de la Federacion el miércoles 24 de febrero de 1943.
Por Decreto de 29 de mayo de 2000, se adiciond el articulo 210-A y su Ultima
reforma fue publicada en el mismo organo de difusion oficial el dia 13 de junio de
2003,

Ei Decreto de mayo de 2000, adiciont el ordenamiento adjetivo federal en

los siguientes términos:

“ARTICULO SEGUNDO.- Se adiciona el articuto 210-A al Codigo Federal
de Procedimientos Civiles, en los términos siguientes:

Articulo 210-A.- Se reconoce como prueba la informacion generada o
comunicada que conste en medios efectrbnicos, opiicos o en cualquier otra
tecnologia.

Para valorar fa fuerza probatoria de fa informacion a que se refiere el
parrafo anterior, se estimara primordialmente la fiabilidad del método en que
haya sido generada, comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las personas obligadas el contenido de la informacion
relativa y ser accesible para su ufterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en
su forma original, ese requisitc quedara satisfecho si se acredita que la
informacion generada, comunicada, recibida o archivada por medios
electronicos, éplicos o de cualquier otra tecnofogia, se ha mantenido infegra
e inafterada a partir del momento en que se genero por primera vez en su
forma definitiva y ésta pueda ser accesible para su ulterior consufta.”

Este dispositivo obliga a las partes en un conflicto y a los jueces a
proporcionar los medios idéneos para la reproduccion de la probanza y sin quedar
al arbitrio judicial para su valoracion juridica y procesal, sin embargo es muy
debatible el hecho de que para valorar la fuerza probatoria de la informacion
generada, comunicada, recibida y archivada en un medio electronico, 6ptico o de
cualquier otra tecnologia, se estime primordialmente la fiabitidad del método en
que haya sido generada porque aln se denota la vaguedad y amplitud de
movilidad arbitral que tendra la autoridad jurisdiccional para valorar este tipo de
probanzas, ya que al establecerse dicha frase en el articulo 210-A, deja amplio el
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camino para determinar el valor probatorio debido a que existen diversos métodos
para generar, comunicar, recibir y archivar mensajes de datos como es el caso del

intercambio de datos y la criptografia.

Es aplicable a esta disposicion, la tesis de jurisprudencia que a continuacion

se transcribe:

INFORMACI}ON PROVENIENTE DE INTERNET. VALOR PROBATORIO. El
articule 188 del Cadigo Federal de Procedimientos Civiles, de aplicacion supletoria
a ta Ley de Amparo, en términos de lo previsto en el diverso articulo 20. de este
ordenamiento legal, dispone: "Para acreditar hechos o circunstancias en relacion
con el negocio que se ventila, pueden las partes presentar fotografias, escritos o
notas taquigréficas, y, en general, toda clase de elementos aportados por los
descubrimientos de la ciencia."; asimismo, el diverso articulo 210-A, parrafo
primero, de la legistacion que se comenta, en ¥ conducente, reconoce como
prueba la informacién generada o comunicada que conste en medios electronicos,
opticos © en cualquiera ofra tecnologia; ahora bien, entre los medios de
comunicacion electronicos se encuentra “intemnet”, que constituye un sistema
mundial de diseminacién y obtencion de informacion en diversos ambitcs vy,
dependiendo de esto ultimo, puede determinarse el caracter oficial o extraoficial de
la noticia que al efecto se recabe, y como constituye un adelanto de fa ciencia,
procede, en el aspecto normativo, otorgarle valor probatorio idoneo.

TERCER TRIBUNAL COLEGIADO DEL QUINTO CIRCUITO.

Amparo en revision 257/2000. Bancomer, S.A., Institucion de Banca Muiltiple,
Grupo Financiero. 26 de junio de 2001. Unanimidad de votos. Ponente: Epicteto
Garcia Baez.

No. Registro: 186,243, Tesis aislada, Materia(s):Civil, Novena Epoca, Instancia:
Tribunates Colegiados de Circuito, Fuente: Semanario Judicial de la Federacidn y
su Gaceta, Tomo: XV, Agosto de 2002, Tesis: V.30.10 C, P4gina: 1306.

3. Codigo de Comercio.

El Cédigo de Comercio se publicd en el Diario Oficial de la Federacion los
dias 7 de octubre al 13 de diciembre de 1889. Por Decreto publicado el 29 de
mayo de 2000 se adiciond el Titubo |l denominade "DEL COMERCIO
ELECTRONICO", que comprende los articulos 89 a 94, y se modifico la
denominacion del Libro Segundo. Asimismo, por Decreto de 29 de agosto de
2003, se reformaron los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 88, 99, 100,
101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113 y 114, se
adicionaron los articutos 89 bis, 90 bis, 91 bis, 93 bis y los Capitulos Primero,
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Segundo, Tercero y Cuarto al Titulo Segundo, denominado Del Comercio
Electronico, correspondiente al Libro Segundo. Su ultima reforma se publico en el
Diario Oficial de la Federacion el dia 26 de enero de 2005.

El Cédigo de Comercio es una de las legislaciones mas representativas en
cuantc a la incorporacién que hace del comercio y de la fima por medios
electronicos.

La Comisién de Comercic y Fomento Industrial de la LVII Legistatura,
establecié un comité de asesores integrado por especialistas en matena bancaria
y financiera, tecnologias de la informacion y matematicos especializados en
criptografia, sectores comerciales y miembros de la sociedad en general, a fin de
crear una nommatividad que incluyera el concepto de comercio electronico en el
sistema juridico mexicano, dando como resultado que el 29 de mayo de 2000 se
publicara el Decreto que se denomind “Legislacién en Materia de Comercio
Efectrénico”, la cual establecio el marco de aplicacion del comercio electrénico,
tanto para el sector privado como para el puablico, por medio del cual, se le dio
validez al consentimiento expreso con la firma electrénica a ias operaciones de

caracter comercial.

En primer t&rmino se modificd la denominacion del Titulo Segurdo como
“Det Comercio en General por la de “Del Comercio Electronico”, reformandose
entre otros preceptos el articulo 80 para quedar de esta forma:

=Articulo 80.- Los convenios y contratos mercantiles que se cefebren por
commespondencia, telégrafo, o mediante el uso de medios eleclrénicos,
6pticos o de cualquier otra tecnologia, quedaran perfeccionados desde que
se reciba la aceptacién de la propuesta o las condiciones con que ésta
fuere modificada”.

Este articulo gue versa sobre los actos de comercio que se realicen a través
de medios electrénicos, pticos y de cualquier otra tecnologia, contiene en esencia
ol momento de su consumacién y validez juridica de la transaccion, que surtira
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efectos juridicos plenos en el momento en que vendedor y comprador acepten los

términos, plazos y condiciones para la entrega del bien, producto o servicio y el

pago por el mismo, por lo tanto, se abandona la teoria de la expedicion,

tomandose en cuenta ahora la teoria de la recepcién.

En forma global, los elementos constitutivos de las reformas que en medios

electrénicos se generaron en el Codigo de Comercio durante el ano 2000, son los

siguientes:

Se adiciond un concepto con base en la tecnologia conocido como
“mensaje de datos”, consistente en aquella informacion generada, enviada,
recibida, archivada o comunicada a través de medios electronicos, opticos o

cualquier ofra tecnologia.

Se habilité el otorgamiento de actos mercantiles por medios electronicos
que deban constar en instrumento ante fedatario publico, haciendo posible
enviarles un contrato firmado elecirénicamente; ka contraparte realizara el
mismo procedimiento y una vez recibidos ambos documentos, el fedatario
concordara uno y otro a fin de dartes la formalidad que requieren.
Postericrmente asentara la validez del acto juridico puesto que fue otorgado
ante su fe, abrird en su profocole electénico una escritura publica
electronica, y o firma “encima” de las firmas de los contratantes y fo enviara
de vuelia a las partes.”

Este procedimiento solo se encuentra inserto en la letra del Codigo de
Comercio y a pesar de que se puede comprobar fehacientemente ka
seguridad juridica que conlieva, a la fecha no se ha podido Bevar a la
practica.
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« En los contratos entre presentes se admite cualkquier medio que permita
una interaccién con otra persona en donde se realice un offecimiento y la

aceptacién de lo ofrecido se realice en forma inmediata.

« Por otro lado, en los contratos entre ausentes o sin un destinatario definido,
se pueden usar los medios electrénicos sin necesidad de celebrar un
contrato nomativo previo, quedando las partes vinculadas en términos

generales al recibir el oferente una aceptacién a la misma.

Para dar mas certidumbre a las reformas sobre comercio electronico, la
Secretaria de Economia emitic la Noma Oficial NOM-151-SCFI-2002,
denominada Précticas comerciales-Requisitos que deben observarse para la
conservacion de mensajes de datos, la cual instaura la sistematica para almacenar
{a informacién enviada, considerando tanto la generada de manera virtual, como

aquella realizada en papel.

Esto debera hacerse utilizando una tecnologia de infraestructura de clave
plblica, donde un tercero como prestador de servicios de certificacién dedicado a
la conservacidon de mensajes de datos asegure en el caso de archivos electronicos
el tiempo preciso en que se crearon y conservaron, para que después de que la
informacion constante en papel se coteje con el archivo electrénico, 1a primera se

destruya y prevalezca la segunda.

Por otra parte, una de las ideas fundamentales que preiende llevarse
totalmente a la practica, es la modemizacion de la operacion de los registros
pUblicos estatales, para lo cual la Secretaria de Economia en coordinacion con kos
gobiemos de los 31 Estados de la Repiblica mexicana, mediante la firma de
convenios de coordinacion y colaboracion para fa realizacion de los trabajos de
modernizacion de los Registros Piblicos de la Propiedad y de Comercio desde
junio de 2001.




61

El articuto 18 del Codigo de Comercio establece, en su primef parrafo, que
en el Registro Publico de Comercio se depositara la razdn juridica y fehaciente de
los actos mercantiles y de aquellos que requieran la inscripcion en dicho registro;
tal registro, operativamente se encuentra al mando de la Secretaria de Economia,
asi como también de los gobiernos de las entidades federativas y del Distrito
Federal a través de sus respectivos registros plblicos de la propiedad; para llevar
a cabo esto, tanto la Secretaria de Economia como los goblemos deben suscribir
los respectivos convenios de colaboracion especifica para operar el Registro

Publico de Comercio.

Al efecto, ya se han celebrado diversos convenios de colaboracion entre la
Secretaria de Comercio y Fomento Industrial (SECOFI), actualmente Secretaria
de Economia y el Colegio Nacional de Comreduria Pablica Mexicana, A.C. y la
Asociacion del Notariado Mexicano, A.C., asi como también convenios de
coordinacion con las entidades federativas de Durango, Estado de México y
Morelos, entre los que mas destacan existen los siguientes convenios: Convenio
de Colaboracién para establecer los mecanismos de emisién y administracion de
los certificados digitales, que se utilizaran para acceder al Registro Publico de
Comercio y para realizar transacciones comerciales, que celebran la Secretaria de
Comercio y Fomento Industrial y el Colegio Nacional de Cofreduria Publica
Mexicana, A.C.; Convenio de Colaboracion para establecer los mecanismos y
emision y administracion de los certificados digitates, que se utilizaran para
acceder al Registro Pobkco de Comercio y para realizar transacciones
comerciales, que celebran {a Secretaria de Comercio y Fomento Industrial y la
Asociacion Nacional del Notariado Mexicano, A.C.; Convenio de Coordinacién
para la operacion del Registro Ptiblico de Comercio que celebran la Secretaria de
Comercio y Fomento industrial y el Esiado de Durango; Convenio de Coordinacion
para la operacion del Registro Publico de Comercio que celebran la Secretaria de
Comercio y Fomento Industrial y el Estado de México; Convenio de Coordinacion
para la operacion del Registro Publico de Comercio que celebran la Secretaria de
Comercio y Fomento Industrial y el Estado de Morelos; convenios todos ellos
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fueron publicados en el Diario Oficial de la Federacidn de fecha 6 de Octubre de
2000, antes de que la denominacion de la Secretaria de Comercro y Fomento

Industrial fuera modificada por la de Secretaria de Economia.

Para tales efectos, se generard el Sistema Integral de Gestion Registral
(SIGER), que incluye ademas la captura del acervo historico, la dotacion de
equipo de computo y software, capacitacién e integracion de la Red Nacional del
Registro Mercantil con las bases de datos kocales de las oficinas registrales
conectadas a la base central de datos en la propia Secretaria para la replicacién y

respaldo de los actos mercantiles que se contengan.

Al paso de los afios, el legislador se percatd que las reformas aducidas no
eran ko suficienternente concretas en cuanto a la aplicacion, efectos y valdez del
comercio electrénico, por lo que el 28 de Agosto de 2003 se publicod en el Diario
Oficial de la Federacion, un Decreto por el que se reformaron diversas
disposiciones del Cddigo de Comercio, ahora en materia de fima electrénica,
particularmente los articulos 89, 90, 91, 92, 93, 94, 95, 86, 87, 98, 99, 100, 101,
102, 103, 104, 105, 106, 107, 108, 108, 110, 111, 112, 113 y 114, adicionandose
fos articulos 89 bis, 90 bis, 91 bis, 93 bis y los Capitulos Primero, Segundo,
Tercero y Cuarto al Titulo Segundo, denominadc “Del Comercio Electronico®,
comespondiente al Libro Segundo.

El nuevo articulo 89 estipula la observancia de lo dispuesto en los Tratados
Intemacionales de los que Estados Unidos Mexicanos sea parte en materia de
comercio electrénico, sometiéndose para su nterpretacion y aplicacién a los
principios generaies def Comercio Electrénico.

“Artictfo 89.- Las disposiciones de este Titulo regirén en foda la Republica
Mexicana en asuntos del orden comertial, sin perjuicio de fo dispuesto en
los tratados intermacionales de los que México sea parte.

L as actividades reguiadas por este Titulo se someteran en su inferpretacion
y apiicacion a los principios de neutralidad tecriolégica, autonomia de la
voluntad, compatibilidad internacional y equivalencia funcional del Mensaje
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de Datos en relacion con la informacién documentada en medios no
efectronicos y de la Firma Electronica en relacion con la firna autdgrafa.”

Ademas, el propio articulo da la pauta para definir nuevos conceptos como:
Certificado, Datos de Creacion de Firma Electronica, Destinatario, Emisor, Firma
Electronica, Firma Electrénica Avanzada o Fiable, Firmante, Intermediario,
Mensaje de Datos, Parte que confia, Prestador de Servicios de Certificacion,

Sistema de Informacion y Tiular de Certificado.

De igual forma se adicion¢ el articulo 89 bis cuyo contenido es de gran
importancia para los fines de la presente investigacién ya que establece el
reconocimiento de los efectos juridicos, validez y fuerza obligatoria a cualquier
tipo de informacion contenida en un mensaje de datos.

Los articulos 90 al 95 del citado ordenamiento se refieren a las bases para
crear los mensajes de datos y a los sujetos que intervienen como el emisor y
destinatario de los mismos; asi como los lineamientos para el acuse de recibo. De
igual forma y atendiendo al principio de la equivalencia funcional del comercio
electronico, €l articulo 93 bis preceptia los requisitos que debe tener un mensaje

de datos para que la informacion contenida en él se considere como original.

El Capitulo Il del Titulo Segundo del vigente Cédigo de Comercio versa
exclusivamente sobre las firmas electronicas; en él se ke reconoce efecto juridico
pleno a cualquier método para crear una firna electrénica y establece los
requisitos de la fima electronica avanzada o fiable, asi como las funciones de los
prestadores de Servicios de Certificacion, a quienes se les dedica una regulacion
especial en el Capituio Ill que se denomina “De los Prestadores de Servicios de
Certificacién”, en donde se establece quienes pueden acfuar como tales previa
acreditacion ante la Secretaria de Economia. Por dttimo se adiciond el Capitulo IV
denominado “Reconocimiento de Certificados y Firmas Electronicas Extranjeros”,
estableciendo las bases del reconocimiento de los efectos juridicos de tales
certificados y fimas.
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Con el objeto de hacer mas comprensible el sentido dado a las recientes
reformas de 2003, es conveniente aclarar que ia firma electronica se regula como
un género, a la que se le otorga validez juridica sin sujeciones, ni interpretaciones
y sin condiciones a que un tercero deba ratificar si es valida; ésta, es la liamada
firma electrénica avanzada o fiable, a la que también se le conoce como fima
digital, porque se basa en la emision de un certificado digital mediante una entidad

prestadora de estos servicios.

Al desarrollar este concepto, se tiene que la firma electronica solo puede
otorgarsele validez, cuando se cumpian plenamente los siguientes requisitos:

« los datos de creacién de la fima en el contexto en que son utilizados,
deben corresponder exclusivamente al firmante y estar bajo el estricto
control de! mismo; en ese sentido, el signatario s6lo puede ser una persona

fisica.

+ Debe ser posible detectar cualquier alteracion después del momento de
haber efectuado la firma, a fin de que se garantice la integridad de la

informacion.

Por lo que hace a los prestadores de servicios de certificacion, alguien debe
ser el encargado de emitir bos certificados digitales, conservar las bases de datos
con informacién de un solicitante y expedir los certificados para determinar cuando
se ha firmado un mensaje de datos con una firma electronica avanzada, o fiable
registrada; asi, los certificados que cumplan con las caracleristicas previstas en
este ordenamiento y sean emitidos en otro pais, tendran la misma validez,
aplicando ef principio del reconocimiento de los certificados emitidos en el
extranjero.




65

4. Ley Federal de Proteccion al Consumidor.

La Ley Federal de Proteccion al Consumidor fue publicada en el Diario
Oficial de la Federacién el 24 de diciembre de 1992. Por Decreto de 29 de mayo
de 2000 se reformd el parrafo primerc del articulo 128, y se adiciono la fraccion
VIl al articulo 10., la fraccion X bis al articulo 24 y el capitulo VIt bis que contiene
el articubo 76 bis. Su lltima seforma fue publicada en el Diaric Oficial de la
Federacion el 21 de diciembre de 2004,

Esta normatividad de caracter federal, contempla un capftulo especial en
correlacion con las disposiciones que ha determinado la Organizacion para la
Cooperacion y Desarrolio Economico de ta Organizacion de las Naciones Unidas,
respecto de los usuarios que realizan transacciones electronicas, a fin de
mantener la confidencialidad de determinada informacion que le es proporcionada
al proveedor, quien no puede difundirla o comercializarla sin previa autotizacion de
la persona que se la proporcioné. Ello deriva de las propias razones de la ley para
presentar aclaraciones y reclamaciones relacionadas con la prestacidn de un
servicio o la venta de un bien. Asimismo, se prohibe el uso de mecanicas de envio
de informacion o avisos comerciales que no hubieran sido aceptados previamente
por un destinatario, ademas, el proveedor tiene la obligacion de sefialar un
domicilio fisico y un teléfono, independientemente de que se trate de medios
virtuales.

Por lo expuesto, respecto a la reforma y adicion a la Ley Federal de
Proteccion al Consumidor derivada del Decreto publicado en el mes de mayo de
2000, de acuerdo al articulo cuarto transitorio se adiciond la fraccion VIl al articulo

1° en los témMmmnos que a continuacion se indican:

"ARTICULO CUARTQ.- Se reforma el pamafo primero del articulo 128, y se
adiciona fa fraccion Vil al articulo 1°, la fraccion IX bis al articulo 24 y el
Capitufo Vill bis a la Ley Federal de Proteccién al Consumidor, que
contendra el articulo 76 bis, para quedar como sigue:

Articuto 1°- ...




Viii.- La efectiva proteccion af consumidor en las fransacciones efectuadas
a través del uso de medios electrénicos, Opticos o de cualquier otra

tecnologia y la adecuada ulflizacién de fos datos aporfados.”

En el articulo 1° de la Ley Federal de Proteccion al Consumidor, se
establece que el objeto de tal ordenamiento es la promocion y proteccion de los
derechos de todo consumidor y las relaciones que se den con los proveedores de

bienes, productos y servicios.

En cuanto a la adicion de la fraccion VHI del articulo 1° de la mencionada
ley, se amplia la proteccion para dar equidad y seguridad juridica a dichos actos
de comercio. El articulo 24 que fue adicionado con la fraccion IX Bis, quedo
redactado en los siguientes téminos:

“Articulo 24.- ...

IX Bis.- Promover en coordinacion coft ia Secretaria Ia formulacién, difusion
y uso de codigos de éfica, por parfe de proveedores, que incorporen ks
principios previstos por esta Ley respecto de las transacciones que celebren
con consumidores a fravés del uso de medios electronicos, éplicos o de

cualquier ofra fecnologia.”

El cumplimiento de esta ley comesponde a la Secretaria de Economia, a
través de la Procuraduria Federal del Consumidor; por ofra parte, el nuevo
capitule Vi bis, relativo a los derechos de los consumidores en las transacciones
efectuadas a través del uso de medios electronicos, opticos o de cualquier otra
tecnologia y, que comprende al articuto 76 bis, co_nl'rene una sefie de obligaciones
a que esta sujeto el proveedor de bienes, productos y servicios que sean ofertados
a través de medios electrénicos, dpticos y de cualquier ofra tecnologia.

Es cierto que con estas disposicicnes se pretende dar equidad y seguridad
juridica a las partes involucradas, lo cual operara cuando éstas se encuentren en
el territorio de la Republica mexicana y como se desprende de su articulo 19, la
Ley Federa! de Proteccién al Consumidor es de orden publico e interés social y de
observancia en todo el pais, por lo que su ambito de aplicacion se ve reducido a
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una esfera terrtorial determinada; en este sentido podrian surgir ciertas
dificuitades cuando un bien, producio o servicio no es entregado por un proveedor
que radica fuera del termitorio de la Republica mexicana.

Finalmente, las sanciones previstas por la Procuraduria Federal del
Consumidor ante el incumplimiento o violacion por parte de los proveedores,
podran ser de una hasta 2,500 veces el salano minimo general vigente para el
Distrito Federal.

5. Codigo Fiscal de la Federacion.

El Cédigo Fiscal de la Federacion fue publicado en el Diano Cficial de la
Federacion el 31 de diciembre de 1981. Con fecha 5 de enero de 2004, fue
publicado en el Diaric Oficia! de la Federacién el Decreto por el cual se
reformaron, adicionaron y derogaron diversas disposiciones, resaltando la
incorporacion del Capitulo Segundo del Titulo Primero denominado: "De los
Medios Elecitronicos”, abarcando del articulka 17-C al 32-A. Su Oima reforma
publicada en el Diario Oficial de la Federacion el dia 31 de diciembre de 2004,

La incorporacién def manejo de los medios electronicos en matena fiscal
comenzé a forjarse en 1998 y mas concretamente en el afo 2002, pues con la
emisién de reglas de caracter general, la Resolucion Miscelanea Fiscal, establecio
que a partir del mes de juio de 2002, los contribuyentes obligados a realizar pagos
mensuales dejarian de presentarios en papel para efectuarlos mediante Internet

auxiiandose de la tecnologia bancaria.

El Capitulo denominado “De los Medios Electrdnicos™ abarca los articulos
17-C al 17-J, y es en €l asticulo 17-D donde se establece la obhgacién del uso de
ja fuma electrénica avanzada en todos los tramites con documentos digitales,
entendiendo por documento digital “todo mensaje de dafos que confiene
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informacién o escritura generada, enviada, recibida o archivada por medios
electronicas, 6pticos o de cualquier otra tecnologia™®

Para los efectos del articulo en cita se debe contar con un certificado que
vincule al firnante y los datos de creacion de una firna electronica avanzada,
expedido por el Servicio de Administracion Tributaria cuando se trate de personas
morales, y de los sellos digitales previstos en el articulo 29 del mismo Codigo
Fiscal, expedidos por un prestador de servicios de certificacion que autorice el

Banco de México a fravés de su publicacidn en el Diario Oficial de la Federacion.

El Cédigo Fiscal de la Federacién establece figuras muy importantes en
materia hacendaria electronica como lo son el acuse de recibo con sello digital,
cuya definicion se encuentra en el articulo 17-E del ordenamiento en comento
como ‘el mensaje electrénico que acredita que un documento digital fue recibido
por la autoridad correspondiente y estara sujeto a la misma regulacion aplicable al
uso de una firma efectronica avanzada.”

En este caso, el sello digital identificara a la dependencia que recibid el
documnento y se presumira, salvo prueba en contrario, que el documento digital fue

recibido en la hora y fecha que se consignen en el acuse de recibo mencionado.

Et articulo 17-F establece que el Servicio de Administracion Tributana podra
proporcionar, entre otros, los siguientes servicios de certificacion de fimas
electronicas:

I.- Verificar la identidad de ks usuarios y su vinculacién con los medios de
identificacion electronica.

Il.- Comprobar la integridad de los documentos digitales expedidos por las
autoridades fiscales.

* prontuario de Actualizacion Fiscal. Editorial Grupo Gasca. Segunda Quincena de Junio de 2004, México,
2004, p. 8.
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ll.- Llevar los registros de los elementos de identificacion y de vinculacion con
los medios de identificacion electronicos de los firmantes y, en su caso, de fa
representacién legal de los firmantes y de aquella informacion con la que haya
verificado el cumplimiento de fiabilidad de las firmas electronicas avanzadas y
emitir el certificado.

V.- Poner en disposicion de los firmantes los dispositivos de generacion de los
datos de creacién y de verificacion de firmas electrénicas avanzadas o selos
digitales.

V.- Informar, antes de la emision de un certificado a la persona que solicite sus
servicios, de las condiciones precisas para la utilizacién del certificado y de sus

limitaciones de uso.

Por su parte, los articulos 17-G, 17-H, 17-1 y 17-J, establecen ios requisitos
de validez para los certificados emitidos por el Servicio de Administracion
Tributaria; las causales de terminacin de sus efectos juridicos; el método de
remision al documento original con fa clave piblica para la verificacién de la
integridad y autoria del documento digital con fima electrénica avanzada o sello
digital; asi como las obligaciones del titular del certificado emitido por et Servicio
de Administracién Tributaria.

De gual forma, el articuko 18 establece que toda promocion dirigida a las
autoridades fiscales debera presentarse mediante un documento digital que
contenga firma electronica avanzada, asi como el método y requisitos de envio,
disposicion que de acuerdo con el Articulo Segundo Transitorio de las citadas
reformas, entrard en vigor hasta que el propio Servicio de Administracion
Tributaria establezca los lineamientos generales de aplicacion. Incluso, la fraccion
XXI del mismo articulo, refiere que el uso de la firma electrénica avanzada sera
optativa para los contribuyentes durante el ejercicio fiscal 2004.

Ofra cuestion muy interesante es la introduccion de la “factura electronica”
en nuestro pais, regulada por los articulos 29 y 29-A del Cadigo Fiscal. El primero
de ellos prevé que los contribuyentes que realicen operaciones con el pablico en
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general, podran expedir comprobantes simplificados en términos del Reglamento
det Codigo, consiguiendo hacer uso de uno o mas sellos digitales para la emision
de los comprobantes que permitan demostrar su autoria. El Servicio de
Administracién Tributaria establecera los requisitos de control e identificacion a
que se sujetara el uso del sello digital en términos de las exigencias de la fima
electronica avanzada. El articulo 29-A, por otro lade, comprende los requisitos que
debe contener todo comprobante fiscal digitalizada.

Conforme al articulo 31 del Codigo Fiscal, la firma electronica avanzada
sera un instrumento indispensable para realizar cualquier tramite ante el Servicio
de Administracion Tributaria (SAT), sin omitir recalcar que en ninguna parte de ese
articulo se hace referencia a la Clave de [dentificacion Electronica Confidencial
(CIEC), que es el mecanismo permitido hasta 2004 para que el contribuyente
cumpla con sus obligaciones fiscales a fravés de Internet, pudiéndose considerar a
esta clave como una firma electronica simpie que se obtiene por las personas
fisicas en el portal del SAT y por las personas morales en los domicilios de las
Administraciones Locales de Asistencia al Contribuyente, mediante sus
representantes legakes. A su vez, cabe la excepcion de que cuando se tenga que
acompanar un documento que no sea digitalizado y distinto a escrituras o poderes
notariales, las solicitudes en materia de Registro Federal de Contribuyentes,
declaraciones, avisos, informes, desahogo de requerimientos, etcétera, se podran

presentar de manera impresa.

En atencion a la notificacién de los actos de naturaleza fiscal por parte del
SAT hacia los contribuyentes, hay un distingo entre los que seran nofificados de
manera tradicional mediante formas impresas en papel y los que seran notificados
por medios digitales. El articulo 18 cita al tercer parrafo del articulo 31, el cual
refiere a las personas fisicas con actividad empresarial que en el ejercicio
inmediato anterior hubiesen obtenido ingresos inferiores a $1750,000.00, asi
como a las personas fisicas que no realicen actividades empresariales y que
hubiesen obtenido en dicho ejercicio ingresos inferiores a $300,000.00, por ko que
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el articulo 18 en cita, otorga la opcion a los dontribuyenles que se dediquen a las
actividades agricolas, ganaderas, pesqueras o silvicolas, que no queden
comprendidas en el tercer pamrafo del articule 31 para que no hagan uso de la
firma electrénica avanzada.

El 31 de mayo de 2004 se publico en el Diario Oficial de la Federacion, la
Primera Modificacion a la Resolucién Miscelanea Fiscal 2004, por parte de la
Secretaria de Hacienda y Crédito Publico {SHCP}), que formaliza las Reglas
Generales para la utilizacion de FEA en el capitulo 2.22, denominado “Medios
electronicos”, donde se encuentran las especificaciones técnicas que permiten
genesar las daves pdblica y privada y el certificado de firma electronica avanzada,
asi como la emisidn de comprobantes fiscales electrénicos o facturas electrénicas,
lo cual facilitara en un corto plazo que las personas fisicas y morales digitalicen y
automaticen con mas eficiencia sus procesos administrativos, contables y fiscales,
siempre que los documentos digitales que utilicen cuenten con sello digital
amparado por un certificado expedido por el Servicio de Administracién Tributaria.

Cabe hacer mencion que los tribunales federales ya reconocen a los
documentos digitales que contienen un sello digital como medios fehacientes para
acreditar el cumplimiento de las obligaciones fiscales por parte de los
contribuyentes, sustituyendo a la firna autégrafa y produciendo los mismos
efectos que las leyes otorgan a los documentos respectivos, teniendo por
consecuencia el mismo valos probatorio, como se demuestra en la siguiente tesis
de jurisprudencia:

INTERES JURIDICO DEL CONTRIBUYENTE. PARA ACREDITARLO EN EL
AMPARO ES SUFICIENTE LA COPIA FOTOSTATICA SIMPLE DEL ACUSE DE
RECIBO OBTENIDC DE LA RED DE INTERNET, AL CUMPLIRSE CON LAS
OBLIGACIONES FISCALES A TRAVES DE ESA ViA. De lo dispuesto por &
articulo 31 del Codago Fiscal de la Federacion, y de la regla nimero 2.14.1 de la
Resolucién Misceldnea Fiscal para 2002, se concluye que al tener el condribuyente
la posibilidad de rendir declaraciones via internet, la copia fotostatica simple del
acuse de recibo obtenida mediante esa via, es suficiente para acreditar su interés
puridico en ef amparo promovido contra la inconstitucionalidad de los preceptos
iegales que regulan dicha materia, toda vez que la constancia de referencia es el
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Unico documento que puede obtener al realizar su pago de esa forma, siendo el
contenido de la misma lo que interesa, pues al utilizarse los medios electrénicos
para el cumplimierto de las obligaciones fiscates, la informacion redativa sdlo
puede enviarse a través de documentos digitales, entendiéndose por éstos,
aquellos mensajes de datos que contienen informacton o escritura generada,
enviada, recibida o archivada por medigs de dicha indole, opticos 0 de cualquier
otra tecnologia v, por tanto, el Unico medio previstc para autentificar y acreditar
que dichos documentos fueron recibidos por la autoridad debida es el acuse de
recibo enviade por la misma via con el sello digital comespondiente, a través dei
cual se identifica a la dependencia gue recibid el documento, sustituyendo a la
firma_autografa v produciendo los mismos efectos que las leyes otorgan a bos
documentos respectivos, teniendo el mismeo valor probatorio, segun lo establece la
diversa regla general 2.16 de la resokicion mudticitada, el cual se materializa a
través de la cadena de caracteres (conjunto de letras, numeros y simbolos)
asignada por el banco o el Servicio de Administracién Tributaria al presentarse las
declaraciones o pagos, segun se trate, a través de un documento digital. Por ende,
ni aun su primera impresion podria refutarse como original, sno Unicamente como
una reproduccion de la informacién proporcionada por el contnbuyente en la
direccién efectronica de las nstituciones de crédito autorizadas, asi come de los de
identificacion de la operacién reafizada a través de ese medic electrénico y
mientras no sean objetadas por las autordades hacendarias, no es posible, por
razones de seguridad juridica, poner en duda su autenticdad y contenido.
Consecuentemente, se cohge, que al existir regulacién especifica sobre la manera
de cumplr con las obligaciones fiscales, no es vabdo aplicar las normas que rigen
en materias de naturaleza diversa, en las cuales a las copias folostaticas simpies
se les otorga el cardcter de mero indicio, pues en la especie Yo trascendente es
demostrar que se presentd la declaracion y se efectud el pago por concepto del
impuesto, lo cual se logra con la exhibicién de la multicitada documental en la que
aparecen los datos suficientes para identificar si se apicaron o no los dispositivos
legales reclamados.

SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL SEPTIMO
CIRCUITO.

Amparo en revision 673/2003. Materiales Aceros Tucan, S.A. de C.V. 29 de abril
de 2004. Mayoria de votos. Disidente y Ponente: Agustin Romero Montaive.
Secretaria: Maura Lidia Rodriguez Lagunes.

No. Registro: 180,608, Tesis aislada, Materia(s}:.Administrativa, Novena Epoca.
Instancia: Tribunales Colegiados de Circuito, Fuente: Semanarnio Judicial de la
Federacitn y su Gaceta, Tomo: XX, Septiembre de 2004, Tesis: V11.20.C.5 A

Pagma: 1790.

Finalmente y en atencién al cambio tecnologico que implica la FEA, me
parece importante transcribir un comentario de la autoria de C.P. Moénica [sela
Galindo Cosme, especialista y asesora en informatica fiscal, que aparece en su
libro “Estudio practico de los medios electronicos 2004", donde sostiene que:
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“Debemos reconocer que la reforma al Cédigo Fiscal de la Federacion, le

permitira al Servicio de Administracion Tributaria ef ejercicio de sus
facuftades fiscalizadoras de manera mas efectiva y con menos costos pues
{a primera reduccion se dara en el ahorro de notificadores, por olra parte, ef
contribuyente no podra alegar que el representante legal no fue nolificado
pues la direccion electronica que apruebe el SAT hara las veces de
domicilio fiscal para oir y recibir toda clase de notificaciones.
Adicionalmente, la firma del funcionario ya no podra alegarse como
facsimilar pues se sustituird por la firma electronica avanzada.”

Desde luego, este comentario es opinable para que de acuerdo con el
principio de aplicacion estricta de la ley en materia tributaria, fos actos de molestia

deben necesariamente contener las formalidades legales.

Es primordial destacar en este apartado, la Ley Federal de Procedimiento
Contencioso Administrativo, publicada en el Diario Oficial de la Federacion el 1° de
diciembre de 2005, misma que derogd el Titulo VI del Codigo Fiscal de la
Federacion y los articulos del 197 al 263 del citado ordenamiento legal, referidos a
los juicios promovidos ante el Tribunal Federal de Justicia Fiscal y Administrativa.

El pentitimo parrafo del articulo 46 de esta nueva ley, establece que dentro
de las reglas de la valoracion de las pruebas, cuando se trate de documentos
digitates con firma distinta a una firma electrénica avanzada o sello digital, para su
valoracion se estara a lo dispuesto por el articulo 210-A del Codigo Federal de
Procedimientos Civiles, y de una correcta interpretacién que se haga de este
precepto, se confirma que los documentos digitales suscritos con firma electrénica
avanzada hacen prueba plena en juicio, adminiculando esta disposicion con la
fraccion |1 del mismo numeral Ique prevé: . Haran prueba plena la confesion
expresa de las partes, las presunciones legales que no admitan prueba en
contrario, asf como los hechos legalmente affrmados por autoridad en documentos
ptiblicos, incluyendo fos digitales;”

7 Galindo Cesme Monica Isela. Estudic practico de los medios electronicos 2004. Editorial ISEF. México,
2004, p. 21.
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6. Ley General de Titulos y Operaciones de Crédito.

La Ley General de Titulos y Operaciones de Crédito fue publicada el dia 27
de agosto de 1932 y su Uttima reforma fue publicada en el Diaric Oficial de la
Federacién el 13 de Junio de 2003.

La Ley General de Titulos y Operaciones de Crédito requiere una mencion
especial en el ambito del Derecho cambiaric mexicano, pues a pesar de la
sinplificacién que conllevaria la implementacion de los medios tecnoldgicos y
especialmente de la firma electronica en 1a suscripcion de un tituto de crédito, a la
fecha la Ley sélo prevé la utilizacion de la firma autografa, haciendo especial
mencion al endoso, aval, letra de cambio, pagaré, cheque y cheque de viajero,
concluyendo que la firma estampada de pufio y letra es un requisito esencial para
que un titulo de crédito sea valido, pues sin ella no se pueden ejercitar las
acciones contenidas en el titule, ni tampoco las excepciones derivadas de ese
supuesto (articulo 8°, fraccion Il). Ademas, este presupuesto se extiende a los
titulos de crédito emitidos en serie como el certificado de participacion, de depésito
y bono en prenda.

En este caso, el ambito de aplicacién de las reformas al Codigo de
Comercio no comprende a los titulos de crédito, aunque el articulo 93 establezca
que ‘cuando la ey exija la forma escrita para los confratos y la firma de lfos
documentos relativos, esos supuestos se tendran por cumpilidos traléandose de
mensaje de dafos siempre que éste sea afribuible a las personas obligadas y
accesible para su ulterior consulta”.

7. Ley de Instituciones de Crédito.
La Ley de Instituciones de Crédito fue publicada en el Diario Oficial de la

Federacion el 18 de julio de 1990 y su dltima reforma fue pubdicada el 5 de
noviembre de 2004.
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Ei articulo 52 de la Ley de Instituciones de Crédito, dispone que las
instituciones de crédito podran celebrar con su publico usuario mediante el uso de
equipos y sistemas automatizados, estableciendo en los contratos respectivos las
bases para determinar: I) Las operaciones y servicios cuya prestacion se pacte; I}
Los medios de identificacion del usuario y las responsabilidades comrespondientes
a su uso y; lll) Los medios por los que se haga constar la creacion, transmision,
modificacién o extincion de derechos y obligaciones inherentes a las operaciones

y servicios de que se trate.

Asimismo el numeral en comento dispone: “El uso de los medios de
identificacion que se establezca conforme a lo previsto por este articulo, en
sustitucién de la firma autografa producird los mismos efectos que las leyes
otorgan a los documentos cofrespondientes y, en consecuencia, tendran el mismo
valor probatorio.” Por su parte, el articulo 57 localizado en el Capitulo Il referente
a las operaciones pasivas que son efectuadas en las instituciones de crédito,
determina que los depositantes o inversionistas pueden autorizar a terceras
personas a disponer de su dinero cargando el importe respectivo a su cuenta, en

los términos que designen los propios bancos.

Lo interesante en este punto, es que dichas autorizaciones consiguen
realizarse por escrito con firna autégrafa o por medios electrénicos, opticos o de
cuakjuier ofra tecnotogia convenida por las partes; ademas, las instituciones de
crédito deben contar con los registros y archivos actualizados, que les permita a
los usuarios de los servicios financieros, presentar cualkquier reclamacion al

respecto.

Actualmente, los servicios de banca y crédito por Internet comprenden la
expedicién de estados de cuenta electronicos, el pago de mmpuestos federales y
locales, transferencias de fondos, celebracién de operaciones activas, pasivas y
de servicios de los intermediarios financieros, sin embargo aun no se ha adecuado
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la ley para regular la expedicion de certificados electronicos que provean a los
clientes de mayor seguridad en este rubro. Al respecto, resulta aphcable la
siguiente tesis de jurisprudencia sustentada por el Tercer Tribunal Colegiado en

Materia Civil del Primer Circuito:

CLAVE DIGITAL. SU UTILIZACION PRUEBA EL RECONOCIMIENTO DEL
MEDIO DIGITAL PARA CELEBRAR OPERACIONES Y UTILIZAR SERVICIOS
PROPORCIONADOS POR LAS INSTITUCIONES DE CREDITO. El articulo 52 de
la Ley de Instituciones de Crédito dispone que las instituciones de crédito pueden
celebrar sus operaciones y prestar servicios con el pablico por medios
electronicos, 6pticos o de cualkquier otra tecnologia, sujetando tales actividades a
lo que se pacte en e condrato respectivo; conforme a ello ef empleo de la dave
digital acredita el consentimiento del usuano para celebrar la operacidon
previamente solictada con la institucion de crédito, pues constituye un acceso
personalizado a esos medios expresados a traves de cifras, signos, codigos,
barras u ofros atribulos numéricos que permiten asegurar la procedencia vy
veracidad de su autoria, que constituye un medio de idertificacion del usuario y es
ia base para determinar la responsabilidad corespondiente a su uso.

TERCER TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO.
Amparo directo 4143/2003. Ingenieria y Consultoria en Presfuerzo, S.A. de C.V. 22
de abril de 2003. Unanimidad de votos. Ponente: Nedfito Lépez Ramos.
Secretario: José Luis Evaristo Villegas.

MNo. Registro: 183,903, Tesis aislada, Materia(s).Civil, Novena Epoca, Instancia:
Tribunales Colegiados de Circuito, Fuente: Semanaric Judiciat de la Federacion y
su Gaceta, Tomo: XVIil, Julio de 2003, Tests: 1.30.C 429 C, Pagmna: 1045.

8. Ley del Mercado de Valores.

La Léy del Mercado de Valores fue publicada en el Diario Oficial de la
Federacion el 2 de enero de 1975, y con fecha 30 de diciembre de 2005 fue
publicada una nueva Ley del Mercado de Valores, que entrara en vigor el 28 de
junto de 20086.

Por virtud del contrato de intermediacién bursatil, contenido en el capitulo
VI de ka Ley del Mercado de Valores vigente, un apoderado legal designado por la
casa de bolsa, ejecuta las instrucciones que recibe de un cliente inversionista y la
fraccion |l del articulo 91 sefiala que a menos que en el contrato se pacte un
manejo discrecional de la cuenta, ia comunicacion casa de bolsacliente podra

hacerse en forma escrita, verbal o telefénica, debiéndose precisar en todo caso el
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tipo de operacién o movimiento asi como género, especie, clase, emisor, cantidad,
precic y cualquier dato que sea necesaric para identificar los valores que
constituyen la operacidn o movimiento en la cuenta. Asimismo, las partes
convendran a su libre albedrio, el uso de canta, telégrafo, télex, telefax o cualquier
otro medic electronico, de computo o de telecomunicaciones para el envio,
intercambio o confirnacién de las drdenes efectuadas por los clientes, cdmo lo

preveé la fraccidén V del mismo articulo 91, que a la letra dice:

“En caso de que fas partes convengan el uso de medios electronicos, de
cémputo o de telecomunicaciones para el envio, intercambio y en su caso
confirmacion de las érdenes y demas avisos que deban darse, habran de
precisar las claves de identificacién reciproca y las responsabilidades que
confleve su utifizacion”.

Las claves de identificacion que se convenga utilizar conforme a este
articulo sustituiran a la fitna autografa, por lo que los documentos donde se
consignen, produciran los mismos efectos que las leyes les otorguen a los
documentos suscritos por las partes, y consecuentemente tendran el mismo valor

probatorio.

Por ofro lado, la Ley del Mercado de Valores en su capitule X, articule 112,
refiere a que las casas de bolsa, especialistas bursatiles, bolsas de valores,
instituciones para el depdsito de valores, instituciones calificadoras de valores y
contrapartes centrales, deberan llevar su contabilidad y el registro de las
operaciones en gue intervengan, mediante sistemas automatizados.

£l articulo 113, enmarca las caracteristicas que deben tener dichos
sistemas automatizados para que sean viables, entre las que se encuentran: la
compatibilidad técnica con los equipos y programas de la Comision Nacional
Bancaria y de Valores; la emisién de los registros de operacién y contabilidad
expresados en lenguaje natural o informatico se emitiran de conformidad a las
disposiciones legales en materia probatoria, a fin de garantizar ia autenticidad e
inalterabilidad de la informacion respecto de la seguridad del sistema utilizado y el
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uso de las claves de identificacion, de acuerdo con lo preceptuado por el articulo
91, fraccion V.

El articulo 116 establece que la informacion que se contenga en soportes
materiales o que provenga de soportes telematicos, (entendiendo a la Telematica
como un conjunto de serviclos de origen informatico que pueden proveerse a
través de una red de telecomunicaciones, cuya transmisién se puede hacer por
cable o6ptico, radioeléctrico o sistemas electromagnéticos), siempre que esté
validada por la autoridad receptora y la entidad emisora, asi como lka informacién
obtenida que se integre a las bases de datos, produciran los mismos efectos que
las leyes otorgan a los documentos ofiginales, y por consecuencia su valor
probatorio sera iguat.

Es importante mencionar que el articulo 202 de la nueva Ley del Mercado
de Valores establece que cuando las casas de boisa y la clientela inversionista
hayan conveniklo el uso de tekégrafo, télex, telefax, o cualquier ofro medio
electrénico, de computo o de telecomunicaciones, las modificaciones a los
contratos que tengan celebrados podran realizarse a través de los mismos. Por su
parte, el articulo 417 prevé que la informacién proveniente de sisternas
automatizados que las emisoras y entidades financieras deban proporcionar a la
Comisién Nacional Bancaria y de Valotes, se pondra a disposicion de dicha
autoridad por |. Medios telematicos, entendiéndose por tales los originados en
equipos informaticos y de telecomunicacion. y Il. Soportes materiales de
informacién que tengan compatibilidad técnica con los equipos y programas dela
Comision.

Finalmente resutta conveniente destacar que el articulo 418 de esta nueva
Ley, que oforga una equivalencia funcional a los soportes provenientes de
procesos telematicos y a la informacion integrada a las bases de datos de la
Comisién Nacional Bancaria y de Valores, con los documentos orginates, los

cuales tendran el mismo valor probatorio que los primefos.
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CAPITULO .

NATURALEZA JURIDICA DE LA FIRMA ELECTRONICA Y SU REGULACION
EN LA ADMINISTRACION PUBLICA FEDERAL.

A) Firma electrdnica.
1. Concepto.

Como ya fue mencionado en el primer capitulo de este trabajo de
investigacion, existen redes informaticas que como Internet, pemiten una rapida
comunicacion entre personas que fisicamente se encuentran alejadas a finde que
puedan realizar actos de diversa naturaleza, ya sea comercial, civil, administrativa,
etcétera; sin embargo, esa rapidez, necesariamente debe ir de ta mano con la
seguridad juridica y dentro de ese contexto, la firma electronica es uno de los
efementos fundamentales.

Asi, para plantear a fondo el tema de la firtna electronica y los efectos que
conlleva, primeramente debe conocerse el significado de la futa autografa, cuyo
concepto clasico se rehere a cualquier rasgo hecho con la intencién de expresar el
consentimiento o la manifestacion de la voluntad vertida en ef documento que la

conbene.

En los Estados Unidos Mexicanos, la gran mayoria de los estudiosos del
derecho considera a la firma con el conjunto de letras y signos entrelazados que
identifican a la persona que la estampa con un documento o un texto, para darle
autenticidad, pudiéndose configurar en un garabato o en un dibujo que no
necesariamente revisten el nombre o apellido de una persona; incluso la dividen
on las siguientes clases: a) autbgrafa; b) facsimil; c) mecanica; d) de fa persona
fisica; €) de la. persona juridica colectiva (a través de sus organcs de
administracion o representacin); f) con lapiz o con tinta; g) con otros mstrumentos
de escritura; f) electrénica.
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La existencia de la firna se basa en la individualidad y la voluntad de un ser
humano que con su simple inscripcion acepta haber creado o reconocido un
documento, pof lo que conskdero que los propositos que persigue pueden

resumirse en cuatro:

I. Expresar el consentimiento de una persona sobre un escrito o Ia intencyon

que demuestre para asignarie efectos juridicos.

IL. La solemnidad, entendida como un acto formalisimo que logra que el
firmante manifieste su voluntad de manera consciente sobre el documento
que suscribe.

1ll. La autenticidad que la persona fisica o moral, actuando a través de
representante o apoderado legal, le da al cuerpo del escrito mediante su
firma, atribuyéndasele por tanto su contenido y consecuencias juridicas.

V. Finalmente, en la mayor parte de los actos juridicos, la firma es un

requisito esencial para que éstos sean validos.

Asi, la firma se presenta como un signo distintivo y personal que es
estampado Gnicamente por el firmante y que debido a sus elementos grafices,
producto de una infinidad de caracieristicas tnicas de la persona que firma, hace
que sean diferentes a los utilizados por los demas firmantes y por tanto no pueden
ser realizados de manera idéntica por ninguna ofra pefrsona. Por las
caracteristicas enunciadas en el pamafo precedente, la firma asegura la relacidn
juridica entre et acto firnado y la persona que to ha firnado; expresa identidad,
aceptacion y autoria. Sin embargo, la firna autografa, a pesar de que su utilizacion
a lo largo de la historia ha revelado que no es un medio cien por ciento fiable de
autenticacion dada la existencia de los falsificadores y la complejidad a la gue se
enfrentan kos peritos en la materia para determinar su oniginalidad.
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La finalidad que se busca llevar a cabo con la firma, no tiene que hacerse
necesariamente mediante elementos graficos, puesto que ha llegado la era de la
digitalizacién y ante la progresiva sustitucion de los documentos en soporte papel
con firma manuscrita por los documentos informaticos, ha surgido una nueva
modalidad para confirmar que se acepta el contenido de un documento virtual y
como consecuencia de ello, 1a posibilidad de aceptar cumplir una obligacion o
realizar un acto que se proponga por la via electronica, que ceentificamente es
considerada como una parte de ia fisica que estudia y utiliza las variaciones de las
magnitudes eléctricas que pueden ser campos eleciromagnéticos © cargas
eléctricas para captar, transmitir y explotar la informacion, a través de la forma
elemental de la materia llamada electricidad que es una forma de energia que se
manifiesta por varios fenémenos que pueden ser la reputsion, el calor, 1a luz o
reacciones quimicas que pueden transformar a otro tipo de energia como a la

energia mecanica, témmica, luminosa, quimica, etcétera.

De esa rama de la fisica llamada electronica, surge lo que hoy se conoce
como firma electrénica, que en esencia tiene la misma naturaleza de todas las
formas de firma antes mencionadas, ya que en ésta se expresa la autoria del
documento electronico y la declaracion de voluntad del signatario, salvo los
peligros que implica el indebido uso de la tecnologia.

La Conferencia Internacional sobre Comercio Electronico organizada por la
Organizacion Mundial de Propiedad Intelectual defini a la fima electrénica como
“un sonido electronico, simbofo o procesamiento kbgico adjunto y asociado con un
regisiro, adopfado o efecufado por una persona con ef animo de firmar un
registro™

En términos mas sencifos, por firma electrénica se entiende cualquier
método o simbolo basado en medios electronicos utilizado o adoptado por una

3 world Intellectual Property Organization (WIPO), [nternatiomal Conference on Dispute Resolution in
Electronic Commerce; Genova, November 6 & 7, 2000 for the CPR B2B E-Commerce Inifiative: Appendix to
the CPR Global E-Commerce Commitment, p. 13.
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parte con la intencién actual de vincularse o autenticar un documento, cumpliendo

todas o algunas de las funciones de la firma manuscrita.

Para el autor Emilio Del Peso Navamo, se trata de una sefal digital
representada por una cadena de bits que se caracteriza por ser secreta, facil de
reproducir y de reconocer, dificil de falsificar y cambiante en funcion del mensaje y
en funcion del tiempo, cuya utilizacion obliga a la aparicion de lo que denomina
fedatario publico electrénico o felematico que sera capaz de verificar la
autenticidad de los documentos que circulan a través de las lineas de
comunicacion, al tener no solamente una formacion informatica, sino también

juridica.®

El Real Decreto Ley Espanol 14/99 establece en su articulo 2 apartado a),
un concepto general de firna electronica: “Es el conjunfo de datos, en forma
elfectronica, anejos a ofros datos electronicos o asociados funcionalmente con
ellos, utilizados como medio para identificar formalmente al autor o a fos autores
del documento que la recoge”.

Por su parte, nuestro Cédigo de Comercio define en su articulo 89 a la fima
electronica como los datos en forma electrénica consignados en un Mensaje de
Datos, o adjuntados légicamente asociados al mismo por cualquier tecnologia, que
son utilizados para identificar at Firmante en relacion con el Mensaje de Datos e
indicar que el Firmante aprueba la informacién contenida en ei Mensaje de Datos,
y que produce los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio.

De los conceptos marcados, se desprende que una firma producida y
configurada por medios electronicos, establece en concreto las funciones
tradicionales de una fima autdgrafa que son: identificar a una persona,

P Del Peso Navarro, Emilio. Resolucién de conflictos en el intercambio electrénico de documentos.
Cuadernos de Derecho Judicial. Madrid, 1996, p. 191.
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proposcionar certidumbre en cuanto a su participacion personal en el acto de una
firma y vincular a esa persona con €l contenido del documento, pero ahora se
integra el concepto de MENSAJE DE DATOS, entendido como el camulo de
informacion ordenada que se procesa por medio de una computadora {sin
importar su tipo o nivel tecnolégico), por lo que cualquier informacidn que sea
procesada por algiin ofro medio no electrénico no podra formar parte constitutiva
de una fira electrénica ya que sin un mensaje de datos no puede existir una
firma electronica porgue en el primero se contiene lo segundo; en el mensaje de
datos se contienen las manifestaciones del emitente y por tanto también a
intencion de éstas, las cuales van signadas mediante el uso de una firna.

Incluso, el Codigo de Comercio agrega a los conceptos adoptados, que los
datos deban estar consignados en un Mensaje de Datos o adjuntados légicamente
asociados al mismo por cualquier tecnologia, definiendo al mensaje de datos en el
propio articulo 83, como 7a informacion generada, enviada o recibida o archivada
por medios electronicos, 6pticos o cualquier otra tecnologia”.

La firma electrénica en general, es un medio o datos electrénicos que sirven
para atribuir origen personal ciertc a un Mensaje de Datos y establecer la
conformidad del firmante con el contenido de ko firmado, por lo que cuando la ley
requiera la firma de una persona, ese requisito quedara satisfecho en relacion con
el mensaje de datos si se utiliza un método para identificar a esa persona y para
indicar que esa persona aprueba la informacién que figura en el mensaje de datos.

En resumen, las tres funciones que deben satisfacerse por el método
electrénico de fima son:

1. Funcién de identificacién y atribucion det mensaje y de la formacion
contenida en &l; que se traduce en la indicacion del origen y de la voluntad
del originador.
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2. Funcion de privacidad en el cifrado del mensaje y del nombre det firmante
Y,

3. Funcion de seguridad e integridad, porque evidencia la apertura ©
alteracion del mensaje entre el momento de su emision firmada y el de su

flegada al destinatario.

Hoy en dia, son utilizados principalmente dos meétodos de creacién de
firmas electronicas en los Estados Unidos Mexicanos y en el mundo, haciendo
referencia sobre todo a la materia de comercio electrénico, que es la mas comun:
el primero es el sistema de la ptantiia electrénica y consiste en que mediante un
lapiz optico conectado a una computadora y mediante el uso de un programa, el
signante de un documento como pudiese ser una credencial electronica de
identificacion, tarjeta de crédito, entre ofras, sobre una plantila reproduce su firma
de forma virtual y aparece en la pantalla de la computadora, con un alto grado de
semejanza a la creacion de una firma autografa sobre papel; una vez plasmada la
fima, también mediante el uso de un programa de computo, se procede a
imprimiria sobre el documento en que quedara asentada; si bien el onigen de esta

firma es manual, también es cierto que el proceso de su creacidn es electrénica.

El segundo sistema se circunscribe al NIP o Numero de identidad Personal,
que es muy comun en los usos y practicas bancarias y consiste en un codigo
secreto compuesto por una combinacion de numeros o kefras o viceversa, que un
sujeto reconoce y digita sobre el teclado del sistema que va a utilizar para ingresar
a un determinado programa. Cominmente se recume a otro procedimiento
complementario, que consiste en combinar et uso del NIP con la introduccion
dentro de la misma maquina, de una tarjeta de pista magnética o tarjeta de
memoria que verifica la validez de un codigo dado, como sucede en los cajeros
automaticos de las instituciones bancarias.




85

La fima electronica engloba a todos los tipos de métodos o simboios
basados en medics electronicos utilizados por una pefsona con la intencién de
vincularse o autenticar un decumentc o una transaccion; a este tipo de firma,
algunas legislaciones como la espafiola y también ciertos tratadistas

latinoamericanos la denominan firma electronica no avanzada.

La nueva Ley de Firma Electronica 59/2003 decretada el dia 19 de
Diciembre de 2003 en Espafia, en su articulo 3° establece:

“La firma electronica es el conjunfo de dafos en forma electronica,
consignados junto a otros 0 asociados con eflos, que pueden ser utilizados
como medio de identificacion def firmante”.

Hasta este punto, es indiscutible que se ha sembrado la duda acerca de 1a
diferencia que puede existir entre una firma electronica no avanzada y una firma
electrénica avanzada, situacidn que se dilucidara en el siguiente punto del
presente capitulo; los que si deben ser tomados en cuenta como elementos
fundamentales para este apartado son: la fima electrénica y sobre todo la
autenticacion electronica con los diferentes metodos de fiTnar un documento
electronicamente, es decir, la identidad de la fitna del remitente y como
consecuencia de ello la seguridad que debe tener el destinataric de que la
pefsona con quien contraia es reaimente ella, asi como que su firma pertenece

efectivamente al mismo.

La naturaleza juridica de la firna electronica es la de un medio electronico
de identificacion de quien la emite con la finalidad ya sea de denotar
autorizacién o autenticacion; aprobacidn; rechazo; manifestacion de voluntad
para obligarse a cierta conducta; identificacién de autoria; o bien todos los fines
antes citados respecto del contenido de un documento electrénico; o en términos
muy breves, se trata de un medio electronico de identificacion de quien la emite y
que produce los mismos efectos juridicos que una firma autégrafa, cuyo objetivo
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primordial es implantar seguridad por parte del destinatario respecto de la
identificacién de su emisor y por tanto que de acuerdo a la composicion
tecnolégica que constituya a la firma utilizada, los efectos juridicos seran

reconocidos en mayor o menor grado.

En el caso de la firma electronica avanzada, dicho esquema se basa en el
sistema de criptografia asimétrica a partir del cual se crean pares de claves
matematicamente relacionadas entre si, una de las claves es dada a conocer con

amplitud, mientras la otra se guarda en secreto.

2. Clases.
a) Firma Electronica General

La fima electrénica general se refiere al conjunto de datos en forma
electronica, consignados junto a ofros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firnante, o dicho de otra forma, sefia
simplemente cualquier método o simbolo basado en medios electrénicos utilizado
o adoptadoe por una parte con ka intencidn de vincularse o autenticar un
documento, cumphiendo todas o algunas de las funciones caracteristicas de una
firna manuscrita, encuadrandose en ella sus funciones tradicionales como |a
identificacién de la persona, certidumbre en cuanto a su participacion personal en
el acto de la firma y la vinculacin de esa persona con el contenido del documento.
En este sentido, la firma electrénica solo sirve exclusivamente para identificar al
autor mediante una contrasefia {(clave de acceso a un sistema informatico), NIP
(Numero de Identidad Personal), piantilla electronica (escanear la fima autografa
sobre una pizarra digitalizadora) o incluso técnicas biométricas (utilizacion de los
rasgos exclusivos que caracterizan a un ser humano para considerarios como
elementos identificatorios a través de medios electrénicos).

# |a palabra escanear proviene de la adaptacion grifica de la voz inglesa “scanner” que significa en
electrénica, “disposHivo dptico que reconoce caracteres 0 inrigenes”. Diccionario Panhispinico de dudas.
Editorial Santillana. Real Academia Espafiota. Bogots Colombia 2005. p. 267.
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Estos conceptos de firma electrénica no establecen la confiabilidad o mejor
dicho la seguridad juridica que debe contener un mensaje de datos para que éste
Unicamente pueda ser emitido por el autor y descifrado por ef receptor del mismo,
puesto que el hecho de estar vinculada al signataric de manera (nica, de permitir
su identificacion, de haber sido creada por medios que el signatario tenga bajo su
control exclusivo y de estar unida a los datos relacionados de modo que se
detecte cualquier alteracion posterior a los mismos, no es suficiente para que se
pueda comprobar que un mensaje firmado electronicamente se atribuye a su
titular.

Ei concepto general de fima electronica es demasiado amplio ¥y
tecnoldgicamente indefinido y por tanto tendrian cabida técnicas tan simples como
un nombre u otro elemento identificativo (firma manual digitalizada) incluido al final
del mensaje electronico y que por tanto son de muy escasa seguridad y plantean
la cuestion de su valor probatorio a efectos de autenticacion del autor,
ademas de su practicamente nula aportacion respecto de la integridad del
mensaje, problemas ambos inherentes a las comunicaciones electronicas; tan es
asi que incluso podria dudarse de su condicién de firma y es en ese momento
cuando se transita al plano de la firna electronica avanzada o fima digital,
entendida como aquelia que ademas de permitir la identificacion del signatario,
garantiza que se ha creado bajo su exclusivo control estando vinculados los datos
de la firma y permitiendo asi que se detecte cualquier modificacion en el contenido
documental.

b) Firma Electrénica Avanzada
Como ya fue apuntado brevemente en el punto anterior, para sef

considerada como tal, la fitma electrénica avanzada debe cumplir clerfo ndmefo
de requisitos que pemmitan atribuirle valor, eficacia y sobre todo segunidad juridica.
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La firma electrénica avanzada es definida en el articulo 2, apartade a) del
Real Decreto-ley 14/19393 de Espana, como:

Ya firna electronica que permite la identificacion del signatario y ha sido
creada por medios que éste mantiene bajo su exclusivo control, de manera
que esté vinculada unicamente al mismo y a los datos a los que se refiere,
lo que permite que sea detectable cualquier modificacion ulterior de éstos”.

La anterior definicién va de la mano con el articulo 2.1 bis de la Directiva

1999/CE del Parlamento Europeo y del Consejo sobre un marco comunitanio para
la firma electronica, que en relacion a la firma electronica avanzada establece que

es:
*l a firma electronica que cumple fos siguientes requisitos:

a) estar vinculada de manera tnica al firmante;

b} permitir 1a identificacitn del firmante;

c) haber sido creada utilizando medios que el fiante pirede mantener bajo

su exclusivo control;

d) estar vinculada a los dalos a que se refiere de modo que cualguier cambio
ulterior de los mismos sea detectable™

Por lo que hace a nuestro pais, la definicion de Firma Electronica Avanzada |
o Fiable se regula en el articulo 89 del Cédigo de Comercio y se define como:

“Articulo 89.- ...Firma Electrénica Avanzada o Fiable: Aquella firma que
cumpla con los requisitos contemplados en las fracciones | a IV del articudo 977, lo
que nos obliga a remitimos a dicho numeral que preceptua:
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“Articulo 97.- Cuando una ley requiera o tas partes acuerden la existencia
de una Firma en relacion con et mensaje de datos, se entendera satisfecho dicho
requerimiento si se utiliza una Firma Electronica que resulte apropiada para los

fines para los cuales se generé o comunicéd ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si cumple por lo

menos Yos siguientes requisitos:

L- Los Datos de Creacion de 1a Firma, en el contexto en que Son utilizados,
corresponden exclusivamente al Fumante;

I1.- Los Datos de Creacién de la Firma estaban, en el momentc de la firma,
bajo el control exclusivo del Firmante;

i.- Es posible detectar cuatquier alteracion de la Firma Electronica hecha
después de! momento de la firma, y

IV.- Respecto a la integridad de la informacién de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta hecha después del momento
de la fima.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la
posibilidad de que cualquier persona demuestre de cualquier otra manera la
fiabiidad de una Firma Electronica; o presente pruebas de que una Fima

Electronica no es fiable.”

En ese sentido, todas las funciones propias de una fima electronica,
identificacion, atribucidn, privacidad, integridad y seguridad residen en la
denominada firma electronica avanzada; se trata de una firma que debe cumplir
con una serie de requisitos que se considera que afnaden calidad a la fima
electronica, que es asi una fima mas segura, lo que se pretende es garantizar 1a
autenticacion del autor y evitar el rechazo en ongen de los mensajes electronicos,
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es decir que sea posible determinar su autoria y que el autor no pueda negarla,

pretendiendo asimismo salvaguardar la integridad de los documentos elecirénicos.

3. Criptografia asimétrica.

Para garantizar la identidad de quien envia cierta informacion a traves de un
mensaje de datos hacia un destinatario en particular (autenticacion), asi como
para que no pueda manipularse 0 modificarse dichc mensaje en el transcurso de
la comunicacion (integridad), es necesario dotar a las redes computarizadas de
una sefie de servicios de segundad que utilizan en su mayoria técnicas

cnptograficas.

La criptografia es una mﬂuré cifrada segun una determinada clave, que
es necesario conocer para interpretar el mensage, asi, “encripfar” el mensaje es
asignar codigos secretos y cifrados para proteger la informacion mediante técnicas
de criptografia, de manera que el mensaje no tenga sentido mientras se transmita
y solo pueda ser descifrado © decodificado cuando UBegue a su destino. La palabra
criptografia proviene del griego kryptos = OCULTO y graphe = ESCRITURA, que
significa escritura en clave.

El término criptografia como tal, fue esgrimido desde el siglo XVIi, sin
embargo se puso en practica desde mucho tiempo atras. Por ejempio, en la
antigua Grecia, los militares utilizaban un sistema conocido como SCYTALE,
mediante el cual, forraban con un listén un baston pequefio y sobre este, escribian
un mensaje que deberia enviarse al ejército aliado. Después desenrollaban el
liston y quedaba escrito un mensaje indescifrable a simple vista; cuando algin
integrante del ejército aliado enrollaba nuevamente et liston en un bastén del
mismo tamaiio que el ofro, podia entender el mensaje sin dificuttad alguna. De
esta forma, eran encriptados y desencriptados los mensajes mas imporiantes.
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La criptografia es definida en la actualidad como ta disciplina matematica
que estudia la ocultacion, disimulacion o cifrado de la informacion, asi como el

disefio de sistemas que realicen tales funcicnes.

En el caso que nos ocupa, un texto orginal es convertido en un cddigo
llamado “criptotexto”, via un algoritmo de encriptacion, seglin un procedimiento ¥
clave determinados y al ser recibido por quien conozca dicho procedimiento y
clave, el criptotexto es decedificado o desencriptado y vuetve a su forma original.
Esta operacién se denomina cifrar y loégicamente, la operacion que se realice a la
inversa, se denominara descifrar. Es pertinente destacar que {a seguridad de la
criptografia radica en que el mensaje de datos debe resultar ininteligible para
todos, excepto para el legitimo destinatario. La base de la firma electrénica digital
o avanzada es la criptografia, que no solo se encarga del cifrado o descifrado de
texios para que exista confidencialidad, sino que también proporciona
mecanismos para asegurar la integridad de los datos y fa identidad de las

personas que participa en el proceso de comunicacion.

Existen dos clases de criptografia, la tradicional o simétrica y fa asimétrica o
de clave publica, ésta dltima, inherente a la fia electronica avanzada. La
criptografia simétrica es aquella en la que ta clave de encripcion es la misma que
la de desencripcién u ofra que sea deducible facilmente, por tanto, al utilizar este
sistema, las dos partes {emisor y receptor) tienen que compartir el secreto de la
clave.

Estaopdénesuﬁlizadaparaciﬁarelmpodebsmensajesenelmeo
electrénico o los datos intercambiados en las comunicaciones digitales, es degcir,
se trata de un mecanismo por el cual se usa una clave establecida que debe
mantenerse en secfeto, conocida por el remitente de los mensajes y por el
receptor y con la que cifran y descifran respectivamente el mensaje.
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La ventaja de usar la criptografia simétrica es la extstencia de algoritmos
rapidos y eficientes para su calculo, pero en virtud de que ambas partes conocen
la clave, puede perderse la confidencialidad de la informacién, lo que se traduce

en una gran desventaja.

El sistema de cifrado mas extendido es el DATA ENCRYPTION
STANDARD (DES) desarrollado por iBM vy adoptado por las oficinas
gubemamentales de Estados Unidos de América para la proteccién de datos. La
firma electronica avanzada se basa en un sistema denominado de criptografia
asimétrica o de clave pablica que desde el punto de vista tecnotogico y juridico
permite asegurar, incluso con mayofes garantias que el papel y la firma autografa,
la identificacion de! firmante y !a atribucion de los mensajes, manteniendo la
seguridad y privacidad respecto de los mismos durante todo su recorrido desde el

momento de emision hasta el de la recepcion.

Las firmas electronicas consisten basicamente en la aplicacion de
algoritmos de encriptacion a los datos, de esta forma sélo seran reconocibles por
el destinatario, el cual ademas de comprobar la identidad del remitente, la
integridad del documento, la autoria y autenticacién, preservando al mismo tiempo
la confidencialidad: todo esto mediante lo que se ha denominado como clave

publica y clave privada.

Las claves publicas y privadas en su conjunto, se les conoce como sistema
de criptografia asimétrica, que constituye un sistema electrénico para cifrar el
mensaje que se firma. La asimetria del sistema de cifra es un atributo matematico
del algoritmo de algoritmos que componen la clave en la gue consiste la fima
electronica, la peculiaridad de los algoritmos asimeétricos estriba en que
constituyen un par de claves: la clave privada, la cual sélo le resulta conocida al
firmante y con la cual éste rubrica y cifra al mismo tiempo sus mensajes de datos;
paralelamente existe la clave publica, la cual es conocka por todos los

destinatarios de los diversos mensajes.
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PRINCIPALES CARACTERISTICAS DE LA CLAVE PRIVADA:

e Solo existe una clave privada por individuo

« Es de uso (nico det propietario

+ Es secreta

« Se usa para desencriptar informacion y generar firmas digitales
PRINCIPALES CARACTERISTICAS DE LA CLAVE PUBLICA:

« El usuario solo puede tener una clave pGblica
« Es puesta a disposicion de todos los usuarios
« Se usa para encriptar informacién y generar firnas digitales

De esta forma, cuando se quiera establecer una comunicacién segura con
otra parte, basta con encriptar el mensaje con la clave publica dei sujeto para que
a su recepcidn solo el sujeto que posee la clave privada pueda leerlo. Para hacer

mas comprensible lo anterior, se analizara el siguiente ejemplo:

A envia un mensaje a B, quien a su vez tiene una clave publica y una clave
privada. A dtiliza la clave publica de B para encriptar el mensaje que le
envia. B usa su clave privada para desencriptar el mensaje que le envio Ay
verifica la identidad de A con su clave publica.

Este procesc técnico puede cbservarse en la siguiente grafica:

Cén o mensee com B clre Descfta o memsge ron M clgve

bl el destinetasis Ba o terion 4 e de cudavoe - 7T
" de lot gk asEes sin gradeias
Ep A wﬁmhﬂk&th KB

KA 20
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La aplicacion concordante de la clave privada, descifra el mensaje y lo hace
legible a su destinatario; al producirse este resultado el destinatario del mensaje
comprueba la efectividad de la firma original del emisor, ya que si no concuerdan
el par de claves, el mensaje no podria descifrarse atin disponiendo de la clave
piiblica; la aplicacion de la clave publica al mensaje no solo lo descifra sino que
ademas hace evidente alguna eventual alteracion de la que el mensaje hubiera
podido ser objeto con posterioridad al momento en que fue emitido por su firmante

mediante la aplicacién al mismo de su clave privada.

Es decir, cuando se utiliza una pareja de claves para separar los procescs
de cifrado y descifrado, se dice que el criptosistema es asimétrico o de clave
pdblica. La clave privada se mantiene secreta, mientras que la clave publica es
conocida por todos; en pocas palabras, la clave publica se utiliza para cifrary la
clave privada para descifrar. El sistema tiene la cualidad de que a partir de que
se tiene conocimiento de la clave publica no es posible determinar la clave privada
ni descifrar el texto con efla cifrado. Los criptosistemas de clave piblica, son
obviamente mas lentos que los simétricos, sin embargo, son los que resultan mas

adecuados para los servicios de autenticacion y sobre todo de firmas digitales.

Ambas claves (plblica y privada) van asociadas y se complementan de
manera que aplicando la clave privada del emisor sobre un mensaje, y verificando
éste por el destinatario con la clave publica de aquél, se tiene la garantia de la
autenticacion y de la integridad del mensaje. Las claves son una combinacién de
letras y numeros, es decir, un conjunto de bits, que a su 'vez constittyen un

conjunto de ceros y unos, basado en et sistema binario universal.

Para la autora espafiola Apol-Lénia Martinez Nadal, una clase particular de
firma electrénica que podria ofrecer seguridad, es el de las firmas digitales, pues
se crean usando un sistema de criptografia asimétrica o de clave publica, que
estan basados en el uso de un par de claves asociadas que si bien estan

matematicamente asociadas entre si, el disefio y la ejecucion en forma segura de
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un criptosistema asimétrico hace virluaimente imposible que las personas que
conocen la clave ptblica puedan derivar de ella la clave privada, asi estos
criptosistemas permiten realizar firmas digitales, que pueden ser tanto o mas
dtiles, validas y eficaces en el comercio y en el Derecho como la firma escrita
sobre papel “apticando la clave privada del emisor sobre el mensaje a efectos de
firma, y verificado el mismo por el destinatario con fa clave publica de que, si el
resultado es positivo, se tiene garantia de la autenticacion e integridad de!
mensaje, asi como def no rechazo en origen, pues el mensaje verificado con ia
clave publica sélo puede haber sido firmado con la clave privada {y por elfo se
atribuye a su titular; por tanfo autenticacion), no ha sido alfterado en fransito (esto
es, integridad), y ademas, finalmente, el emisor del mensaje no puede negar ser el
autor de ese mensaje con un deferminado confenido (no rechazo en origen).*’

Al firmar electrénica o digitatmente un documento, se pasa un determinado
algoritmo sobre el texto que se desea cifrar, tomando en consideracion la clave
privada del emisor. Cuando el texto debe transmitirse firmado, el algoritmo recomre
todos sus datos electrénicos y junto a la clave privada, obtiene un valor conocido
como °hash”, que es la propia firna digital. En la transmisidn, se envia por una
parte el documento cifrado y por otra el “hash”. Al recibir ambos doecumentos, el

recepior debe hacer lo siguiente:

1. Descifrar el texto del destinatario con la clave piblica y calcula el *hash”.

2. Si el "hash” calkculado y el enviado coinciden, significa que el decumento
que ha llegado, lo envia quien dice ser (ha sido descrifrado con su clave
contraria) y ademas no ha sido afterado durante la transicién de la
comunicacion, pues de lo contrario, los dos “hash” no coincidirian.

4 Martinez Nadal, Apol-Lénia, La Ley de la Firma Electrénica, 1* ed, Ediorial Civitas, Madrid, Espafia 2000.
p. 42.
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La definicion mas completa de Firma Electrénica Avanzada es “...la firma
electronica que permite identificar al firmante y detectar cualquier cambio uiterior
de los datos firmados, que esta vinculada al firmante de manera tinica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control. ™

Reiterando, la Firma Electronica Avanzada para que sea considerada como
tal, debe cumplir con estos requisitos: identificacién del iniciador y signatario del
mensaje asi como atribucion al mismo de la informacién en &l contenida; secreto o
privacidad del mensaje obtenidos por medio de la cifra que su firma origina
simuftaneamente y, por Ultimo; segundad respecto de la integridad de 1a
informacion contenida o cuando menos, pronta indicacion a su destinatario de
cuaiquier alteracion padecida por el mensaje de datos durante su circulacion
electronica.

Por otra parte, la Ley de Firma Electronica 59/2003 decretada en Espana el
dia 19 de Diciembre de 2003 y que deroga al Real Decreto Ley 14/1999, incluye
en el numeral 3 del articulo 3, el término de fima electronica reconocida precisada
como “... la firma efectrdnica avanzada basada en un cerfificado reconocido y
generada mediante un dispositivo seguro de creacion de firma.”

Este nuevo concepto hace referencia a que la firma electronica avanzada
se encuentre sustentada en un ceitificado reconocido y que sea generada
mediante un dispositivo seguro de creacion de firma, dando por consecuencia que
la fuma electrénica reconocida tenga el mismo valor que la fita manuscrita,
respecto de los datos consignados en forma electronica en relacion con los datos

consignados en papei.

ENmneralzdelaJﬁquoSdelaLzydeFinmElewﬁnicadeEspaﬁaswzﬂmdcl9deDicierrhedezm3_
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La firma electrénica avanzada requiere de la existencia de prestadores de
servicios de certificacion o de autoridades de certificacion (entidades que dan
testimonio de la pertenencia o atribucién de una determinada firma digital a un
determinado usuario), a fin de que genere el par de claves o provea al futuro
firmante con un dispositivo adecuado para su generacion y comunicar la clave
privada al fimante y la publica al destinatario, mediante un certificado
{documento digital que permite a la autoridad certificadora que lo ha emitido,
identificar al firmante de un mensaje que contiene la clave publica del propio
signatario y a su vez, la firma digital de dicha autoridad certificadora).

4. Datos, dispositivos y productos.

Los elementos que permiten la existencia de una firma electrénica son los
datos de creacion y los datos de verificacion de firma. Un dato es la informacidn
que sifve para realizar un proceso o dicho de otra manera, “es la representacion

de informacion bajo una forma convencional destinada a facilitar su tratamiento”. <

El articulo 89 det Codigo de Comercio en vigor, establece que los datos de
creacidn de firna electrénica son los datos unicos, como codigos o claves
criptograficas privadas, que el finante genera de manera secreta y utiliza para
crear su fimna electronica, a fin de lograr el vincule entre dicha firma electronica y
el firmante. Muy similar es la definicion contenida en la Ley 58/2003 de Espana,
que en su Titulo IV, articulo 24, numeral 1 sefala: “los datos unicos, como cédigos
o claves criptograficas privadas que el signatario utiliza para crear fa fima
electronica”. Por otra parte y sin que se encuentre establecido de manera expresa
en nuestro Codigo de Comercio, el numeral 1 del articuto 25, define los datos de
verificacion de firma como: “los datos, como codigos o claves criptograficas
publicas, que se utilizan para verificar la firma efectrénica”

© Tgllez Valdés Julio, Derecho Informatico, 3* ed. Editorial Mc Graw Hill, México, 2004, p. 440.
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Los datos de creacidon de firma constituyen la clave criptografica privada,
que permite la firma de un mensaje por medios electrénicos que debe guardarse
en secreio y que debe estar bajo el control exclusivo de su titular, en tanto que los
datos de verificacion de firma se refieren a la clave criptografica publica, a la que
puede acceder cualquier personay que permite al destinatario del propio mensaije,
verificar que se encuentra firmado con Y corespondiente clave privada, pues
ambas se encuentran relacionadas matematicamente, siendo imposible que las

personas que conocen la clave publica deriven de ella la clave privada.

Como ya se ha visto, €l mensaje que sea verificado con una clave publica,
sblo pudo haber sido fimado con la clave privada que le corresponda,
desprendiéndose que anicamente se puede atribuir a su titular y que en el proceso
de comunicacion no hubo interferencia o alteracion alguna, de tal forma que si la
verificacion resulta positiva, se garantiza la autenticidad e integridad de un
mensaje de datos.

Para lograr la seguridad del proceso completo de firma electrénica digital,
es necesario contar con un par de claves {pablica y privada} que contengan los
requisitos minimos de calidad; es decir, que no sean facilmente descifrables,
previsibles (que puedan conoccerse a partir de los conocimientos del proveedor del
software o del hardware), o repetidas.

Una dave que se considere confiable debe observar las regias que a
continuacion se exponen:

A) No debe ser posible obtener la clave privada (que debe mantenerse en
secreto) a partir de la clave publica, Yo cual dependera de los sistemas de
tecnologia utilizados y de ka longitud de la clave.

‘L os algoritmos mas comunes para la codificacion mediante el empleo de
claves publicas y privadas se basan en una caracieristica importante de los
grandes numeros primos. una vez que St multiplican entre si para producir un
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nueve namero es virtualmente imposible determinar cuéles fueron los dos
nimeros primos que crearon ese nuevo numerc mas grande. De esta forma,
aungue muchas personas puedan conocer la clave pliblica de un fimante
determinado y utilizarla para verificar sus firnas, no podran descubrr la clave
privada del firmante y utilizarla para falsificar firmas digitales. En un sistema de
criptografia asimétrica o de clave ptiblica, las claves con una fongitud de 1.024
bits son consideradas seguras hoy en dia; esto supone una secuencia de mas
de 300 digitos; usando fa tecnologia actual, costaria varios siglos romperias " 44

B) No deben existir dos o mas personas que posean la misma clave privada,
ya que de lo contrario, los mensajes firnados por una persona, se podran
atribuir a otra y aumentarian los riesgos de robo de identidad y falsificacion,
razon por ka que deben introducirse elementos de aleatoriedad que impidan
tal hecho, cuestion que es independiente a que un mismo individuo pueda
tener distintos pares de claves y utilizar cada uno para fines especificos.

C) Para generar ambas claves, el procedimiento debe realizarse en optimas
condiciones y de una forma adecuada por una entidad autorizada, de
manera tal que dicha ciave no pueda obtenerse realizando nuevamente el
procedimiento de creacion de las claves.

Ahora bien, ademas de los datos de creacion y de verificacion de firma, se
precisan otros conceplos muy similares denominados dispositivos de creacion y
verificacion de firma, que no se regulan en el Codigo de Comercio vigente en
nuestro pats, pero si aparecen en la Directiva 1999/93/CE del Parlamento Europeo
y Consejo de la Union Europea, de 13 de diciembre de 1999, que define e
de creacion de firma como “un programa informatico configurado o un
aparato informatico configurado que sirve para aplicar los datos de creacion de
fima” y el dispositivo de verificacion de firna como “un programa informatico
configurade o un aparato informatico configurado que sirve para aplicar los datos
de verificacién de firma”.

# partinez Nadal, Apol-Lénia, La Ley de la Firma Electronica, |” ed. Editorial Civitas, Madrid, Espafia 2000.
pp- 20y 21.
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En términos generales, un dispositivo €s un mecanismo utilizado para flegar

a un resultado automatico, considerado este Gitimo como un producto. Por tanto,

en nuestro campo de estudio, los dispositivos a que se ha hecho referencia son
los elementos informaticos aplicables en un equipo de computo, que permiten la
aplicacion de la clave privada sobre un mensaje electrénico por parte de su autor y
remitente para la creacion de una firma electronica, asi como la aplicacion por
parte del destinatario, de la clave plblica para verificar el mensaje firmado

electronicamente.

A fin de que a la firna efectrénica avanzada o digital, }e sea reconocida
plena eficacia juridica, es imprescindible que los dispositivos de creacidn ¥y
verificacion, sean sistemas de los que se obtenga un producto fiable y que esteén
protegidos contra cualquier atteracion, garantizandose a toda costa su seguridad

técnica.

Para ello, los dispositivos de creacién de firma deben sujetarse a una serie
de requisitos fundamentales, que permitan cafficarlos como seguros, los cuales
han skio recogidos por el derecho comunitario europeo y a su vez por el derecho
espariol, debiéndose tomar en cuenta para futuras aplicaciones en los Estados
Unidos Mexicanos, en sintesis, se trata de los siguientes:

1 Los datos que se utilicen para generar la clave privada, deben mantenerse
en absoluta confidencialidad, ya sea por emisor del mensaje de datos o por
la autoridad de certificacin autorizada, a fin de evitar claves iguales y
repetidas que puedan atribuirse a dos personas distintas que en un remoto
caso tengan ka misma clave de fma.

. A partir de la clave piblica, no debe obtenerse la clave privada, por lo que
es necesario que técnicamente el procedimiento de generacion de claves
se configure correctamente con la longitud suficiente para que no puedan
introducirse personas ajenas que a partir del mensaje de datos firmado
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obtengan la clave privada, ni mucho menos que entorpezcan el proceso de
transferencia de la informacion, falsificando la firma del signatario o
modificando su contenido.

1. La clave privada debe encontrarse baio el exclusivo control de su titular, sin
embargo, conforme a mi criterio, seria mucho mas segufo que las
autoridades certificadoras sean las responsables que salvaguardar ambas
claves, sobre todo, la privada, a fin de evitar pérdidas y alteraciones que
pudieran suscitarse por un descuido del emisor del mensaje, pues a
diferencia de éste, si el certificador es un érgano gubemamental, puede
incurrir en responsabilidad administrativa y penal si no actda probidad.

iV. Antes de que el signataro envie el mensaje utilizando su clave privada,
debe constatar mediante el dispositivo de creacion de fima, que la
comunicacion que pretende hacer del conocimiento del receptor que
conoce su clave pliblica, se halle integra y sin modificaciones, es decir, que

pueda conocef efectivamente lo que va a firmar.

Si se cumplen todos los requisitos apuntados, se estara en presencia de
una firna electronica avanzada creada bajo un dispositivo seguro, 1a cual puede
eq@ararseaunaﬁrmamnmcritasieloerﬁﬁcadoreconocidoenquesebasaha
sido expedido por un prestador de servicios de certificacion debidamente
acreditado.

Ahora, seran examinados los dispositivos de venficacidn de fima, que
garantizaran en la medida de lo posble, que el proceso de verificacion de una
firma electronica satisfaga como requisitos, oS contenidos en el articulo 25,
numeral 3 de la Ley 59/2003 espafiola, que a la letra dice:

sarticuto 25. Dispositivos de verificacion de firma electronica.
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3. Los dispositivos de verificacion de firma electronica garantizaran, siempre
gue sea técnicamente posible, que el proceso de verfficacion de una firma
electronica satisfaga, al menos, los siguientes requisitos:

a) Que los datos utilizados para verificar fa firma correspondan a los datos
mostrados a la persona que verifica la firma.

b} Que la firma se verifique de forma fiable y el resuftado de esa verificacion
se presente cormectamente.

¢) Que la persona que verifica la firma electronica pueda, en c¢aso
necesario, esfabltecer de forma fiable el contenido de los dalos firmados y
detectar si han sido modificados.

d) Que se muestren comectamente lanto la identidad del firmante o, en su
caso, conste claramente la utilizacion de un seudénimo, como el resuftado
de la verificacion.

e) Que se verifiquen de forma flable la autenticidad y la validez del
cerlificado edectronico comrespondiente.

f} Que pueda detectarse cualguier cambio relativo a su segurndad.”

De la transcripcion de este articulo se desprende que los requisitos exigidos
para los dispositivos de verificacion de fira, son similares a los previstos para los
datos de creacion y verificacion de fira y para los dispositivos de creacion de
firma, ya que todos constituyen exigencias relativas a garantizar la fiabilidad y
seguridad de un mensaje fimado electronicamente y de su procesc de revision.

Ahora se examinara un concepto distinto: el producto de firma electronica,
que fue definido por et derogado Real Decreto-ley espafiol en su articulo 2,
apartado 1 y ei articulo 3.12 de la Directiva 1999/93/CE del Parlamento Europeo y
Consejo de la Union Europea como: “un programa o aparato informatico o sus
componenies especificos, deslinados a ser utilizados para la prestacion de
servicios de firma electronica por el prestador de servicios de certificacion o para
ia creacién o verificacion de firma efectronica™

Con la simple lectura de la definicion anterior, resulta un tanto confuso
entender el significado de “producto”, ya que ia frase “aparalo imformatico” podria
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confundirse con los dispositivos de creacion y verificacion de firma, razon pof la
que previendo tal circunstancia, la Ley 59/2003 espafiola ya no lo establecié como
tal y en su articulo 20, inciso d) Unicamente determin6 que una de las obligaciones
de los prestadores de servicios de certificacion que expidan certificados
reconocidos es utilizar sistemas y productos fiables que estén protegidos contra
toda alteracion y que garanticen la seguridad técnica y, en su caso, criptografica
de los procesos de certificacion a los que sirven de soporte, dando a entender que
a diferencia de los dispositivos de creacion y verificacion de fima, los productos
aluden a los requisitos especificos en la prestacion de los servicios de certificacion
que se ofrecen al publico, por las entidades o autoridades reconocidas.

En el “Decreto por el que se reforman y adicionan diversas disposiciones
del Codigo de Comercio en Materia de Firma Electronica”, de nuestro pais, los
productos no estan regulados bajo esa denominacién, sin embargo el articulo 102
establece en sus fracciones N y NI, que los prestadores de servicios de
certificacion deben contar con los elementos humanos, materiales, economicos y
tecnolégicos requendos para prestar el servicio, a efecto de garantizar la
seguridad de la informacion y su confidenciakidad, asi como contar con los
procedimientos definidos y especificos para la tramitacion del Certificado y con
medidas que garanticen la sefiedad de los certificados emitidos, la conservacion y
la consulta de registros.

5. Certificados y prestadores de servicios de cerfificacion.

Para poder asegurarse de que un ente tiene una clave publica que no ha
sido falsificada por otro, es decir, que perienece realmente a quien la ostenta, es
necesario contar con un certificado, que es un documento digital que identifica al
firmante del mensaje, contiene la clave pablica del mismo y es emitidc por una
entidad de certificacion o autoridad certificadora acreditada por el gobiemo del
pais en donde éste se regule.
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Las entidades de certificacion pueden ser personas fisicas y morales fiables
que asumen la responsabilidad de firmar el documento digital, garantizando que ia
clave piblica de un usuario pertenece Gnicamente a &, ademas de que pueden
hacer llegar la clave publica a otros usuarios que deseen verificar sus firmas. Por
to general, cuando un documento es enviado por fa via digital, debe acompanarse
del certificado del signatario para que el destinatario pueda verificar la fima

electrénica gue se adjunta.

Para que los certificados digitales sean efectivos, deben contar entre otros
con los siguientes requisitos: 1. Un codigo unico e imepetible que stlo pertenezca a
dicho certificado {puede ser alfanumeérico). Il. La firma digital que identifique al
prestador de servicios de certificacién, que permita asegurar ia validez de la
expedicion del certificado por una entidad o persona acreditada. lll. La
identificacion del signatario (puede ser con su nombre y apellidos o mediante un
seudénimo reconocido). 1V. Los datos de verificacidn de firna que correspondan a
los datos de creacion de firma del emisor, es decir que su clave publica sea
comrespondiente a su clave privada. V. La vigencia del certificado, pues al fenecer
deja de tener validez y ya no podra utilizarse, situacion que es contundente para
impedir practicas irregulares o fraudulentas. V. Los limites del certificado, ya sea
si va a utiizarse para celebrar contratos privados, acceso a la banca en linea,
tramites administrativos entre ciudadanos y gobiemo, o comunicacion de
servidores publicos en una red local, etc. VIl Los limites del valor de las
transacciones para las que puede utilizarse el certificado, por ejemplo al efectuar

operaciones bancarias o de compra-venta de bienes y/o servicios.

*Estos certificados permitirén a sus titulares realizar una gran cantidad de
acciones a través de Infermet: acceder por medio de su navegador a sifios
web restringidos, a los cuales les deberd presentar previamenie el
cerlificado, cuyos datos seran verificados y en funcién de los mismos se le
permitird o denegara el acceso; enviar y recibir coireo electronico cifrado y
firmado; entrar en intranets corporativas, € incluso a los edificios o
instalaciones de la empresa, donde se fe pedira que presente su certificado,
posiblemente almacenado en una tarjeta inteligente; firnar software
para su uso en Internet, firmar cuaiquier tipo de documento digital, para uso
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publico o privado; obtener confidencialidad en procesos administrativos
o consultas de informacion sensible en servidores de la
Administracién; realizar transacciones comerciales seguras con
identificacién de las partes.*®

Para que una fima electronica pueda ser calificada como avanzada, es
necesario contar con la infraestructura de una entidad certificadora, o también
como se les conoce en algunos paises, instituciones de fiabilidad o de confianza,
cuya funcién es muy importante, ya que es el intermediano entre dos individucs
que pretenden realizar una operacion electrénica, es decir, verifica y registra que
el receptor de un mensaje sepa sin duda alguna que el emisor del mismo sea

realmente quien dice ser.

La entidad certificadora es la encargada de generar y revocar los
certificados digitales, asi como responsabilizarse de su autenticidad al garantizar
su identidad mediante una fima digital. Incluso, cuando tenga una amplia
poblacién de clientes dispersos en todo el territorio de un pais, puede delegar la
labor de verificar la identidad de los soficitantes a las llamadas agencias
certificadoras, por lo que la Autonidad Certificadora se limiaria a dar fe de todos
los usuarios dependientes de ella.

Ademas de los requisitos de los certificados digitates que ya sefialados, las
autoridades de certificacion deben de cumplir con ciertas obligaciones: |
Comprobar plenamente la identidad y circunstancias personales de los solicitantes
de ios certificados, cuando estas ultimas sean forzosas para asegurar la validez de
los certificados. II. Poner a disposicion del signatario los dispositivos de creacion y
verificacion de fira. . No almacenar ni copiar los datos de creacitn de firma o
clave privada de los usuarios, salvo que los mismos lo soficiten formalmente; ko
anterior, a fin de evitar suplantaciones, ya que la identidad digital de una persona
que solicita los servicios de una autoridad certificadora, reside en su clave privada.

IV. Cuando asi sea necesario, deben informar a los usuarios antes de emitir el

15 | épez de Ofiate, Jorge. La certeza del Derecho digital, Editorial Milano, Espafia, p. 54.
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certificado sobre el precio, condiciones, limitaciones y demas circunstancias de
uso de! certificado. V. Mantener un registro de todos kos certificados emitidos y de
su estado de validez, haciendo constar tas circunstancias que afecten la perdida
de su vigencia o suspension de efectos, cuyo acceso debe permitirse en todo
momento al signatario y a las personas que debidamente cuenten con su
autorizacion. V1. Indicar la fecha y hora en las que se expidid o se dejob sin efecto
un certificado. VIl. Contar con los recursos materiales, humanos, tecnolégicos y
financieros que demuestren la fiabilidad de sus servicios, la rapidez y seguridad en
la prestacion de los mismos, y la proteccidn que garantice la inalterabilidad de los
certificados digitales. VIli. Conservar el registro de toda la informacion vy
documentacién relativa a un certificado reconccido por un tiempo determinade, a
fin de que pueda ser ofrecido como prueba en un proceso judicial o administrativo.
IX. En caso de cese de actividad, debe hacerlo del conocimiento de los usuarios,
con la anticipacion suficiente.

Por su parte, el Codigo de Comercio vigente en la Replblica mexicana,
define al certificade como: “fodo mensaje de datos u ofro registro que confirme el
vincufo entre un firmante y los datos de creacion de firna electronica”™, y a un
prestador de servicios de certificacion como: “la persona o institucion pablica que
preste servicios refacionados con firmas electronicas y que expide los Certificados,
en su caso”. (Articulo 89).

los prestadores de servicios de certificacion pueden ser notarios y
comredores publicos, personas morales de caricter privado y las instituciones
publicas, todos los cuales deben encontrarse acreditados por la Secretaria de

Economia para funcionar con tal caracter. {Asticulo 100).

Ademas de los articulos arriba mencionados, las disposiciones del Codigo
de Comercio (a la fecha la unica legislacion mexicana que regula ampliamente la
firna digital y sus elementos) referentes a los certificados y los prestadores de
servicios de certificacion, son los que a continuacidén se enumeran:
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Articulo 101.- Personas morales de caracter privado cuando actuan como
prestadores de servicios de certificacion. Articulos 102 y 103.- Requisitos que
deben observar los prestadores de servicios de certificacion y formalizacion de sus
responsabilidades. Articulo 104.- Obligaciones de los prestadores de servicics de
certificacion. Articulos 105 y 106.- La Secretaria de Economia como autoridad
certificadora central y sus auxiliares en la prestacion de ciertos servicios. Articulo
107.- Responsabilidad del destinatario y de la Parte que Confia (definida ésta
como la persona que siendo o no el destinatario actua sobre la base de una firma
electromica) para verificar la validez del mensaje de datos y del certificado en que
se apoya. Articulo 108.- Requisitos que debe contener un certificado digital.
Articulo 109.- Vigencia del certiicado, que establece un limite maximo de dos
afos, acorde a practicas intemacionales. Articulos 110, 111 y 112.- Régimen de
sanciones y responsabilidades de los prestadores de sefvicios de certificacion.
Articulo 113.- Prestadores de servicios de certificacion  sustitutos cuando
concurran las causas expresadas en los articulos anteriores. Articulo 114.-
Reconocimiento de certificados y firnas electronicas extranjeras, considerando
que todo certificado expedido fuera de la Replblica Mexicana producira los
mismos efectos que uno emitido en el teritorio nacional, si se considera fiable de
acuerdo con nuestra legislacion.

Finalmente, el articulo CUARTO transitorio del Decreto por el que se
reforman y adicionan diversas disposiciones del Codigo de Comercio en materia
de Firma Elecironica, establece que el BANXICO sera el organismo puablico que
regule a la autoridad registradora central, es decir, a la Secretaria de Economia,
de las instituciones financieras y de las empresas que presten servicios de
certificacion. A la fecha, la Secretaria de Economia trabaja en la elaboracion de
Lineamientos para la Acreditacion de Prestadores de Servicios de Certificacion, un
Reglamento del Codigo de Comercio en materia de firna electronica y en las
Reglas Generales a que se refiere el Codigo de Comercio.
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1lama la atencion en este contexto la adicion del Capitulo V1 al Titulo | de la
Ley Federal de Derechos, Seccion Séptima, denominada “Servicios de
Certificacion de Firma Electronica en Actos de Comercio”, que en su articulo 78 se
establece que por los diferentes servicios de certificacion consistentes en: 1.
Tramite y estudio de ia sclicitud para acreditacion como prestador del servicio de
certificacion de firma electrénica; |l Acreditacion como prestador del servicio de
certificacion de firna electronica; 1. Cese voluntario como prestador del servicio
de certificacion de firma electronica y IV. Examen para encargado de identificacion
como prestador del servicio de certificacidon de fima electronica, se pagaran
cuotas que en forma redondeada oscilan entre los tres mil y los ciento cuarenta mil
pesos.

6. Efectos Legales de la Firma Electronica.

La eficacia de la firma electronica es a la fecha un tema muy discutido, por
los requisitos y formalidades que requiere para que en la practica brinde a los
usuarios, ya sea a nivel publico © privado, la misma seguridad que ofrece un
documento consignado y firnado en papel.

Definitivamente, si se pretende obtener una firna digital que proporcione
integridad, seguridad, autenticidad y no rechazo de ongen, las claves certificadas
deben ser el resultado de la implementacion de medios tecnolégicos avanzados y
eficaces, contar con la suficiente calidad, ser Gnicas y no manipulables, o gue
permitiria que e titular de la clave se asegure que [a firma digital fue producida por
&l mismo y no por otra persona distinta, fo cual en un mundo donde la revolucion
tecnolbgica esta en constante transformacion, pareceria imposibie.

Como ya fue sefialado en e capitulo anterior, €5 importante apuntar que
nuestro pais cuenta con legislacion que reconoce ta validez juridica de! contrato
electrénico, posibilidad de exigibilidad judicial, medios de prueba y criterios de
valoracion en un juicio. Asi, el articulo 1803 del Cédigo Civil Federal establece




Y

que el consentimiento expreso se configura cuando la voluntad se manifiesta
verbalmente, por escrito, por medios electronicos, opticos o por cualquier otra
tecnologia o por signos inequivocos; de igual forma el articuto 89 del Cadigo de
Comercio establece que sera considerada fima electronica a aquellos datos en
forma electronica consignados en un mensaje de datos que produzca los mismos
efectos juridicos que la firma autégrafa; el articulo 89 bis del mismo ordenamiento
preceptiia que no se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informacion por la sola razon de que esté contenida en un
mensaje de datos y el numeral 96 establece: “fas disposiciones del presente
Codigo serdn aplicadas de modo que 1o excluyan, restrinjan o priven de efecto
juridico cualquier método para crear una Firma Electronica. ~

En resumen, ka legistacién a nivel nacional e intermmacional, exige ciertos
requisitos técnicos para considerar a una firma etectrénica como avanzada o
fiable*® cuyo funcionamiento tenga los mismos efectos que los de una firma
autografa. La firma electronica debe satisfacer la regla del equivalente funcional
entre éste tipo de firma y una manuscrita, por o que tendra efectos juridicos
cuando cumpie los requisitos de una fima manuscrita, sea admisible como prueba
a efectos procesales de la misma forma que una firma manuscrita y como medio
de comuinicacién garantizada a nivel pablico, privado y entre ambos.

Los efectos juridicos de la firma electronica son pof tanto, kos mismos que
los producidos por una firma manusciita: atribucion, identificacion, autoria y
autenticacion del contenide del documento o mensaje de datos firmado, al
sustertarse en un certificado reconocido.

£l desarrollo de la socedad de la informacidn y la difusion de los efectos
positivos que de ella se derivan exige la generalizacion de la confianza de la
ciudadania y de las instituciones en las comunicaciones telematicas; no obstante,

los datos mas recientes sefialan que aun existe desconfianza por parte de los

# & ticnlo 97 del Cédigo de Comercio.
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sujetos que intervienen en las transacciones telematicas y, en general, en las
comunicaciones que las nuevas tecnologias permiten a ta hora de transmitir
informacién, constituyendo esta falta de confianza un freno para el desarrolio de la
sociedad de la informacion, por tanto en la época actual es necesario que se
implemente la firma electrénica avanzada, que constituye un instrumento capaz de
permitir una comprobacion de la procedencia y de la integridad de los mensajes
intercambiados a través de redes de telecomunicaciones, ofreciendo las bases
para evitar el repudio, si se adoptan las medidas oportunas a fin de que en un
futuro que ya no se encuentra tan lejano produzca los mismos efectos juridicos
que la fwma autégrafa, cuando reunan las caracteristicas de integridad del
mensaie de datos, atribucion juridica de las personas obligadas en la relacion
juridica que pretende formalizarse y accesibiidad por parte de los usuarios
(emisor, receptor, juez, funcionario plbiico, auditor, etcétera).

B) Analisis de los medios electrénicos y de la firma electrénica en la
Administracién Pitblica Federal.

1. Ley Federal de Procedimiento Administrativo.

. La Ley Federal de Procedimiento Administrativo fue publicada en la Primera

Seccion del Diario Oficial de la Federacion el 4 de agosto de 1994. Por Decretos
de fechas 19 de abril de 2000 y 30 de mayo de 2000, se adicionaron los articulos
69-A a 69-Q y se adicionaron cinco pamafos al articulo 69-C, respectivamente, que
cofmresponden al Capitulo Primero del Titulo Tercero A, denominado “De la mejora
regufatoria”.

La mejora regqulatoria, entendida como la simplificacion de tramites
administratives para promover el desarroilo de las actividades econdmicas del pais
y la proteccion de los derechos de los consumidores, es una funcion que esta a
cargo de la Comision Federal de Mejora Regulatoria, 6rgano desconcentrado de la
Secretaria de Economia (Articulo 69 E).
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Conforme al articuto 69-B de la ley en comento, las dependencias y
entidades de la Administracion Plblica Federal, crearan un Registro de Personas
Acreditadas para que las personas fisicas 0 morales del sector privado realicen
tramites administrativos en e! ambito de su competencia, a guienes les sera
asignado un nUmero especifico con el que se identificaran en subsecuentes
gestiones, 1o anterior, en los términos impuestos pof la Comision Federal de
Mejora Regulatoria; como el namero de identificacion asignadc a una persona
debe ser obligatorio para todas las dependencias y entidades, los registros
deberan estar interconectados informéaticamente.

Finalmente, por cuanto hace al articulo 69-C, las promociones que
presenten los particulares tendran el mismo efecto juridico y valor probatorio que
las signadas con fima autografa cuando se utilicen medios de comunicacion
elecironica, a efecto de lo cual, la certificacion para su uso debera hacerse por las
propias dependencias u organismos descentralizados bajo su responsabitidad y de
conformidad con las disposiciones generales emitidas por la Secretaria de la
Funcion Pubdica. El uso de medios electronicos sera optativo, incluso para quienes
estén inscritos en el Registro de Personas Acreditadas.

Este articulo incorpora elementos novedosos al sefalar que kas
dependencias y 0fganismos descentralizados podran hacer uso de los medios de
comunicacion electronica para realizar notificaciones, citatorios o requermientos
de documentacion e informacion a fos particulares en términos del articulo 35 de la
Ley.

Retomando el articulo 63-B y en virtud de gue no se contaba con un marco
legal que contemplara el funcionamiento del Registro de Personas Acreditadas,
con fecha 4 de mayo de 2004 se publico en el Diario Oficial de la Federacin, el
“DECRETO por el que se establece el procedimiento y tos requisitos para la
inscripcion en los Registros de Personas Acreditadas operados por las
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dependencias y 0rganismos descentralizados de fa Administracion Publica Federal
y las bases para la interconexion informatica de fos mismos”, asi como los
“ INEAMIENTOS para la creacion, operacion e interconexion informatica de los
Registros de Personas Acreditadas de las dependencias y organismos
descentralizados de la Administracion Publica Federal”, publicados el 2 de julic de
2004 en el Diario Oficial de la Federacién, ambos expedidos por la Secretaria de
la Funcion Pubkca.

En témminos concisos, el Decreto regula la inscripcion no obligatoria de las
personas fisicas y morales, éstas ultimas a través de su apoderado legal, ante un
Registro que tiene como fin acreditarles una misma personalidad juridica para la
reafizacion de diversos tramites administrativos ante las dependencias Y
organismos descentralizados de la Administracion Publica Federal.

En cuanto a la solicitud, ésta debera contener los requisitos y documentos
ndicados por los articulos 9 y 10 del Decreto y sera presentada ante la unidad
administrativa competente, fa cual, inscribira de forma elecirdnica los datos
recabados y dara contestacion sobre su admisién en un término no mayor de
quince dias habiles. Las inscripciones en el Registro de Personas Acreditadas
(RUPA), seran autorizadas mediante la firma electronica de un servidor publico
debidamente facultado por el Titular de la dependencia u organismo
descentratzado, quien cotejara, cettificard documentos y asumira la
responsabilidad de llevar a su cargo todo el seguimiento de los tramites en el
ambito de su competencia.

Para que la inscripcion al programa tenga validez, la unidad administrativa
expedira una constancia que contendra lo siguiente: }. Nombre y domicilio de la
persona acreditada. Il. La CURP (Clave Unica del Registro de Poblacion) y en su
caso la clave del RFC (Registro Federal de Contribuyentes). . Ndmero de
identificacién asignado y IV. Fecha de emisién, nombre, cargo y firma autografa
det servidor publico que la expide. (Articulo 20).
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Después de que ya se cuenta con la constancia de acreditacion para
efectuar un tramite, definido por el Decreto como “cualquier solicifud o entrega de
informacién que las personas fisicas o morales del sector privado hagan ante una
dependencia u organismo descentralizado, ya sea para cumplir una obligacion,
oblener un beneficio o servicio o, en general, a fin de que se emita una resolucion,
incluyendo la refativa a cualquier recurso administrativo, sin comprender aquella
documentacion o informacion que solo lenga que presentarse en €aso de un
requerimiento de una dependencia u Organismo descentralizado” Unicamente se
necesita presentar ante ka ventanilla de la unidad administrativa el nimero de
identificacion ya contenido en una base de datos electronica, la peticion formulada
sefialando los hechos y circunstancias que ka motivan, el funcionario al que se
dirige, los documentos refativos al propio tramite y el lugar y fecha de emision.

Los Lineamientos, por su parte, definen principalmente las funciones de los
servidores publicos encargados de la tramitologia a observar, entre los cuales se
encuentran: a) Habiltador: servidor publico que da de alta y habilita a los
servidores publicos gue se encargaran de las ventanillas y a los registradores de
las unidades administrativas acreditantes; b) Administrador unico: unidad de
gobiermo responsable de la operacion, mantenimiento, control y monitoreo del
sistema de mformacién RUPA, gue habilita a su vez a Yos habilitadores y c)
Registrador: servidor publico que tenga a su cargo el acreditamiento de
personabdad de las personas acreditadas y de sus representantes legales o
apoderados. A su vez, establecen la creacion, forma de interconexion entre las
diversas dependencias y organismos descentralizados a través de la Secretaria de
la Funcién Piblica y acceso por Intemet al sito del RUPA.

Es de destacar que la redaccion y contenido tanto del Decreto como de bos
Lineamientos son imprecisos, ya que no se especifica si los tramites incluyen a
todas las dependencias y organismos descentralizados de la Administracion
Plblica Federal y el tiempo de respuesta para cada uno de ellos, ademas de que
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las funciones de los servidores publicos mencionados en ks Lineamientos

resultan contradictorias y obscuras.

En ese sentido, la implementacién de la firma electronica es minima, ya que
no se regula su uso para los ciudadanos; incluso, no se establece la creacion de
un sistema de certificacidn por una entidad autorizada para ello, o que denota
inseguridad juridica, puesto que los Lineamientos séto determinan escuetamente
que “ef habilitador.. generara su certificado a través de la pagina de certificacion
ubicada en la direccion electronica www.certificacion.gob.mx...”
registrador...debera proporcionar su certificado al habilitador a fin de que, a través
deésteseinscribawﬁnme}ecﬁénfcaantelaSecretariaylepmpomfonesuciave
de acceso al RUPA con los permisos respectivos...”.

y que ‘el

2. Reglamento de la Ley de Presupuesto, Contabilidad y Gasto Piblico
Federal.

Este Reglamento, publicado en el Diario Oficial de Ia Federacion el dia 18
de noviembre de 1981, tiene por objeto regular ia programacion y presupuestacion
el ejercicio, la contabilidad, el control, la evaluacion y eficacia de la aplicacion
gasto piblico federal, asi como la fiscalizacién y andlisis de las Cuentas de la
Hacienda Publica Federal y del Gobierno del Distrito Federal, a que alude la Ley
de Presupuesto, Contabilidad y Gasto Piibkico Federal.

En la parte que nos atafie examinar, con fecha 5 de junio de 2002 fue
publicada en el Diario Oficial de la Federacion una reforma importante que
adiciona el articulo 3 BIS al Reglamento, la cual se refiere a la realizacion de
tramites presupuestarios y emiston de autorizaciones por parte de las entdades
sefialadas en 1as.fr'a~cciones i, v, VI, Vil y VIl def articulo 20. de la Ley, en
documentos que consten en papel y que por consecuencia contengan la fima
autografa del funcionario competente, o bien, la posibilidad de recumr a los
medios electronicos para que se sustituya la fima autografa, previa autorizacion
de ta Secretaria de Hacienda y Crédito Publico.
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En ese articulo se sehalan expresamente los requisitos que deben
observarse a fin de que pueda autorizarse por esa Dependencia el uso de medios
electronicos, entre los que destacan: la limitacién de los tramites presupuestarios,
determinacién de los equipos informaticos y de los servidores piblicos que pueden
autorizar los tramites, los medios de identificacion electrénica que hagan constar la

validez de los procesos, la forma de conseivar los archives y de acceder a ellos.

Los medios de identificacion electronica se refieren a los datos y
dispositivos de creacion y verificacion de firma, entendiendo por los primeros a las
daves privada y pibhca, y pof los segundos al hardware o software técnicamente
corfiable que permite furnar digitaimente asi como verificar la integridad del
documento digitat y la identidad del firmante, respectivamente. Ahora bien,
atendiendo a la forma de conservar los archivos y de acceder a ellos, considero
que este pumnto se relaciona con las politicas de certificacion, o sea, con las reglas
en las que se establecen los criterios de emision y utilizacion de los certificados
digitales.

La Subsecretaria de Egresos de la Secretaria de Hacienda y Crédito
Piblico sera ka encargada de controlar los medios de identificacion electrénica,
cuidar la seguidad y proteccion de los equipos y sistemas electronicos y la
confidencialidad de la informacion.

Con objeto de facilitar la evaluacion en el ejercicio del gasto publico, el
articulo 98 del Reglamento establece el procedimiento al que se sugetaran las
entidades cuando decidan usar sistemas de registro electronico de contabilidad en
sus libros principales. Finalmente el articuto 128 sefiala que:

“las entidades que se citan en las fracciones | a V del articufo 20. de ia Ley,
gue lfleven a cabo el registro de sus operaciones: fnancieras y
presupuestales en sistemas de procesamiento electronico de datos,
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deberan suministrar la informacion requernida por la Secretaria para la

elaboracion de la Cuenta Publica, en la forma y medios por efla sefialados.”

El proposito de esta reforma (articulo 3 BIS) es lograr la equivalencia
funcicnal de ambas firmas (autégrafa y electronica) como medio probatorio en las

diligencias presupuestanas y ante cualquier autoridad.

3. Manual de Normas Presupuestarias para la Administracion Publica
Federal.

Ei "ACUERDQO por el que se expide el Manual de Normas Presupuestanias
para la Administracion Piblica Federal” vigente, fue expedido por la Secretaria de
Hacienda y Crédito Publico y publicado en el Diario Oficial de la Federacion el dia
31 de diclembre de 2004.

E! Manual de Nommas Presupuestarias es un conjunto de normas de
observancia obligatoria para la Administracion Publica Federal, con el objeto de
administrar el Presupuesto de Egresos de la Federacidn de una manera mas
eficaz y simphficar sus procedimientos conexos, a través de la asignacion de
partidas presupuestales por parte de las dependencias Y entidades de la
Administracién Piblica Federal, que tiene su fundamentc en los articulos 31 y 50
de la Ley Organica de la Administracion Publica Federal, 5 y 38 de 1a Ley de
Presupuesto, Contabilidad y Gasto Publico Federal, 3° del Reglamento de 1a Ley
de Presupuesto, Contabilidad y Gasto Pablico Federal, 4° de la Ley Federal de
Procedimiento Administrativo y 4 del Reglamento Interior de la Secretaria de
Hacienda y Crédito Publico.

Doctrinariamente, el Manual de Normas Presupuestarias se clasifica como
un reglamento administrativo denominado “reglamento auforizado o de
integracion”, porque interpreta e integra el principio juridico general contenido en
una ley, al no derivar de la facultad reglamentaria del Ejecutivo sino de una
expresa habilitacion legislativa para completar una ley, tal y como acontece con
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las réglas de caracter general que emiten las entidades supervisoras de los
concesionarios de servicios pulblicos, reglas de caracter general en materia
tributaria (miscelanea fiscal), cuotas compensatorias de comercio exterior y las
normas oficiales mexicanas; sin embargo, constituyen una practica por medio de
la cual se esta otorgando una facultad legislativa al Ejecutivo y a organos
administrativos dependientes de éste, contraviniendo, en principio, lo dispuesto
por el articulo 49 de la Constitucion Federal que prohibe que se reunan en una
sola persona dos o mas Poderes del Estado.

La opinion anterior puede leerse en la obra “Nuevo Derecho Administrativo”,
de los autores Sergio Valls Hernandez y Carlos Matute Gonzalez, Editorial Porra,
México, 2003 (pagina 553).

Conforme al articulo 9 del Manual, los documentos generados por medios
etectronicos relativos a los tramites contemplados en su fraccion |, (adecuaciones
presupuestarias, los movimientos de plazas, las remuneraciones, prestaciones y
estimulos, los programas y proyectos de inversion, la integracion y calendarios del
presupuesto, informacion del ejercicio presupuestario, etcétera), tendran el mismo
valor probatorio y produciran los mismos efectos que los signados con firma
autografa.

A su vez, la fraccion Il del citado articulo § refiere que fa firna electronica es
uno de los medios de identificacion que permitira constatar la validez de los
tramites y de las autorizaciones respectivas.

Por otro lado, los servidores publicos que acorde a las atribuciones
conferidas por el Reglamento Interior respectivo © el instrumento juridico
equivalente, sean competentes para ejercer recursos pubficos, al optar por dicho
procedimiento, utilizaran la firma electrénica como Gnico medio de identificacion
que constate la validez de los tramites en los que sea comprometido el gasto
publico federal, y contaran ademas de sus respectivas claves y contrasefias, con
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un certificado digital emitido por la Unidad de Politica y Control Presupuestario de
la Secretaria de Hacienda y Crédito Publico, que para los efectos mencionados
fungira como autoridad certificadora.

Las unidades registradoras que atenderan los casos de asignacion,
reexpedicion, baja y revocacion de los medios de identificacién de los usuarios

seran las Direcciones Generales de Programacion y Presupuesto seclofales.

Los oficiales mayores y sus similares en las diferentes dependencias y
entidades seran los encargados de designar a los servidores publicos facultados
para emplear su firma electronica, quienes como minimo deberan ostentar la plaza
de Subdirector de Area.

También se elegira a los funcionaros que tengan acceso a los sistemas
elecironicos que no contaran con fima electronica, mantendran actualizado un
registro de los servidores publicos autorizados y estaran al pendiente de los casos
de renuncia, separacion de su encargo o cualquier otra causa que les impida a

estos ulEmos continuar con su encomienda.

Por su parte, los servidores piblicos deberan observar absocluta
confidencialidad y control respecto de la informacién reservada que se contenga
en los medios de identificacidn electronica, asi como hacer usc de los sistemas

informaticos con las precauciones y cuidados necesarios.

Para comprobar que el funcionario competente emitio un documento con su
firma electrénica, se generara un comprobante o acuse de recibo electrénico, los
cuales se archivaran y resguardaran por la Secretaria de Hacienda y Crédito
Publico.

Todos los procesos que deriven de este apartado se haran en dias y horas
habiles, respetandose los términos y plazos fiados por el propio Manual.
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Asimismo, el Gltimo parrafe del articulo en cita, prevé que cuando se presenten
fallas técnicas hagan imposible el empleo de los sistemas electrénicos, no se
prorrogaran los plazos y témminos establecidos, por lo que las entidades ¥
dependencias remitiran la informacion en materia de presupuesto, programacion y

gasto por conducto de los medios tradicionales.

En este punto cabe destacar que a la fecha, la Secretaria de Hacienda y
Credito Publico no ha emitido los lineamientos para la operacion de los sistemas
electronicos, los cuales son necesarios para iniciar con los tramites
presupuestarios de este rubro, ademas de que en nuestro pais todavia existe poco
interés por parte del Gobiemo Federal, asi como medios informaticos deficientes
que impiden su utiizacion, hecho que se comprueba al ftratarse de un
procedimiento que no es cbligatorio sino optativo y susceptible de tener muchas
fallas de caracter técnico, por lo que aun no se ha cumplido con la finalidad del

Manuat para simplificar los tramites presupuestarios.

En cuanto al valor probatoric que tendran los documentos generados
elecironicamente en los framites presupuestarios a que se refiere el Manual de
Normas Presupuestarias para la Administracion Pablica Federal es importante
sefialar que dicho Manual pretende que produzcan los mismos efectos que las
leyes otorgan a los documenios equivalentes con firma autégrafa, sin embargo,
esta pretension de la autoridad emisora del Manual, invade el ambito de
competencia que coiresponde al Poder Legislativo porque, a través de una
manual operativo no puede alcanzarse la jerarquia de valor que las leyes le
conceden a los actos de las personas, como en este caso, de pretender equiparar
la firma autografa con la fna electrénica por la via de un manual, pues es en todo
caso en el rango de la Ley de Presupuesto, donde debe estipularse el akcance
probatorio que podré tener la fima electronica, maxime cuando los tramites
presupuestarios que describe el articulo 9 det referido Manual tuvieran un efecto
en la esfera juridica de los particulares, como pueden ser las remuneraciones,

prestaciones, movimientos de plazas o en general cualquier adecuacion
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presupuestaria que tuviera un impacto en los derechos publicos subjetivos de los
particulares, sean servidores publicos o personas externas a la Administracion,
motivo por el cual lo recomendable seria que se llevara a cabo una reforma
integral en las leyes para que la fima electronica adquiera carta de naturaleza

legitima y se garantice la segundad juridica de los gcbermnados.

4. Programa de Modemizacion de la Administracion Federal 1995-2000
{PROMAP).

Para mejorar la gestion y operacion de la Administracion Publica Federal y
en cumphmiento a lo dispuesto por la Ley de Planeacion que regula la
implantacion de programas sectoriales, institucionales, regionales y especiales, el
Plan Nacional de Desarrolio que estuvo vigente en nuestro pais durante el sexenio
del Dr. Emnesto Zedito Ponce de Le6n contempld dentro de uno de sus programas
estratégicos, al Programa de Modemizacion de la Administracion Federal, a cargo
de la Secretaria de la Contraloria y Desarrolio Administrativo, hoy Secretaria de la

Funcion Publica,

El objetivo principal del PROMAP consistia en vincular las tecnologias de la
informacion a fin de simplificar procedimientos administrativos, la racionalizacién
de los recursos, Ia calidad en la prestacion de setvicios a la ciudadania y la mejora
de los sistemas de trabajo de los servidores pUblicos tendientes a hacer mas
eﬁcazysencilalatunadedecisiones,siendooongmenteasuvezoonel
Programa de la Administracion Publica Federal sobre Desarmolio Informatico del

mismo periodo.

Al efecto, dicho Programa no akcanzd los objetivos que plantet en su
contenido, pero fue e! precedente del programa de modemizacion del gobiemo
elaborado a partir del Plan Nacional de Desarrolio (PLANADE) 2001-2006, que ya

esta comenzando a dar algunos resultados positivos.
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5. Programa de la Administracion Piublica Federal sobre Desarroilo
Informatico.

Otro de los instrumentos del Gobiemo Federal tendiente a modemizar su
infracstructura en los niveles federal, estatal y municipal a través de sistemas
tecnolégicos y que también se encuentra plasmado en el PLANADE 1995-2000,
fue el Programa de la Administracion Publica Federal sobre Desarrollo Informatico
cuyo control y seguimiento estuvieron a cargo del Instituto Nacional de Estadistica,
Geografia e Informatica (INEG).

Entre los ejemplos mas significativos en este ambito fue el establecimiento
en Abril de 1997 de los lineamientos basicos para la adopcion de la informatica en
Jos sistemas y equipos procesadofes de datos de la Administracion Puablica
Federal y la creacion de la Comision Nacional para la Conversion Informatica Ano
2000, instatada por el entonces Presidente de la Republica, Dr. Emesto Zedilio
Ponce de Leon con caracter transitorio el 3 de junio de 1998, para instrumentar los
cambios técnicos necesarios en la conversién de los sistemas, equipos ¥
componentes informaticos ante la llegada del afo 2000, asi como el seguimiento

adoptado a nivel nacional e intemacional para la solucién de ese problema.

De los objetivos principales del Programa sobre Desarrollo Informatico,
destaca el aprovechamiento de la informéatica®” como una heramienta para elevar
la productividad y competitividad de los servicios publicos, propiciando por
consecuencia, que la ciudadania fuera la beneficiana directa de los mecanismos
de coordinacidn aplicados, situacidn que a pesar de haberse comenzado a
atender desde el sexenio pasado, aun no se ha logrado plenamente ni se ha
hecho extensiva a todos los sectores de ka poblacién, debido a la fatta de personal
y tecnologia adecuados a las necesidades de la Administracion Pubfica Federal.

7 s Informética es el conjumo de técnicas que permiten procesar ciertos dates para obiener ciertos
resutiados, proceso que debe hacerse mediante ordenadores. Gran Diccionario Enciclopédico llustrado.
Editorial Grijalbo. Barcelona, Espafia, [997. p. 941.
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Para darle continuidad a este programa, el INEGI publico el Programa de
Desarrollo Informatico 2001-2006, en el que se enfatizan estadisticas a nivel
nacional sobre el uso y la industria de la tecnolegia de la informacion, gque
muestran una clara deficiencia en materia de educacion, ciencia y tecnologia,
referente a la baja densidad en el numero de computadoras personales y de
profesionales calificados en Informatica, pero también se presentan los proyectos
mas importantes de las instituciones publicas como COMPRANET ¥
TRAMITANET y el pago de impuestos mediante €l sitio de Internet del Servicio de
Administracion Tributaria. En relacién con el sector privado se también se observa
un rezago en el comercio electronico, en comparacién con los sistemas de
tecnologia y seguridad que funcionan en otras partes det mundo.

6. Acuerdos en materia informatica.

a) TRAMITANET.

El 17 de enero de 2002, la Secretaria de la Funcion Publica, antes
Secretaria de ka Contratoria y Desarroflo Administrativo, publico en el Diario Oficial
de la Federacion, el Acuerdo por el que se establecen las disposiciones que
deberan observar las dependencias y los organismos descentralizados de la
Administracién Publica Federal, para la recepcion de promociones que sean
formutadas por los particulares en los procedimientos administrativos a través de
los medios de comunicacion electrénica, asi como para las notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes, documentos y
las resotuciones administrativas emitidas en esa via, el cual se ha adaptado al sitio
de Internet depominado TRAMITANET, cuyos objetivos son fundamentalmente los

siguientes:

i) La certificacion de! medic de identificacion electronica, que habilite a las
personas para realizar gestiones ante el Gobiemo Federal.
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ii) La verificacion de la fecha y hora en que son recibidas las promociones
y las solicitudes formuladas a través de mecanismos digitales, a través
de un sello electronico, asi como la expedicion del acuse de recibo

respectivo, el cual es factible de imprimirse.

iii) La comprobacion de la autenticidad de la informacién plasmada en las
promociones o escritos de las personas ya sea fisicas o moralkes, asi
como de las notificaciones citatorios, emplazamientos, requerimientos,
solicitudes de informes, documentos y las resoluciones administrativas

que tengan relacion con e! tramite especifico que se efectie.

En el Acuerdo se establece la utilizacion del sistema de la clave publica
para generar un certificado digital que le propotcione confianza a este medio de
comunicacion entre el Gobiemo Federal y los particulares, ya sean personas
fisicas o morales. Habra dos tipos de certificacion, la basica y la de afta seguridad,
siendo la Gltima la que se utilice cuando surja la necesidad de la comparecencia
det particular o de un representante para acreditar su personalidad, existencia
legal, atribuciones del propio representante, etcétera.

La encargada de asignar a una dependencia u organismo descentralizado,
la tarea de crear un certificado digital, sera la Secretaria de la Funcion Piblica,
quien fungird como Autoridad Certificadora Central; las entidades certificadoras
tendran la obligacion de poner a disposicion de los interesados en efectuar un
ramite administrativo dentro de su competencia, todos los procedimientos
necesarios para que el particular pueda realizar sus gestiones electrénicas,
verificar su certificado digital, estar al pendiente de su vigencia y de las causas de
revocacion, los mecanismos de confidencialidad que existan para conservar
intacta la informacion comunicada y demés topicos de interés.

TRAMITANET puede ser considerado como un esquema de intercambioc de

informacion en linea que cuenta con un sitio especifico en Internet y al que
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ademnas puede tenerse acceso mediante las paginas electronicas de las diversas
dependencias y entidades del Gobiemo Federal, asi como de los gobemnos de
Hidalgo, Zacatecas y Baja California Norte.

Como puede observarse, este Acuerdo reglamenta en forma particular la
reforma del 30 de mayo de 2000 a la Ley Federal de Procedimiento Administrativo,
especificamente por o que respecta al articulo 69-C, sin que a nuestros dias la
mecanica planteada se haya adoptado totatmente, debido a que la Secretaria de
iz Funcion Publica no se ha erigido como autoridad certificadora centrai, no ha
designado a las entidades que pueden expedir los certificados digitales, ademas
de que hace falta una mayor concertacion entre el Gobiemno Federal y los
gobiemos locales a fin de que puedan conjuntarse los mas de 2,000 tramites y
quejas administrativos que existen en los Estados Unidos Mexicanos, asi como la

operatividad de sistemas mas fiables y seguros.

Entre las gestiones gubernamentales admitidas en ka pagina electronica de
TRAMITANET, se encuentran las siguientes: pago del recibo de luz con su
respectiva impresion del comprobante electrénico y aviso de fallas en el suministro
de energia eféctrica (Comision Federal de Electricidad), concertacion de ctas
médicas (Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado; avisos de afiliacion (Instituto Mexicano del Seguro Social); solicitudes de
cita para trémites relacionados con la compra y suministro de petroquimicos
basicos y azufre (PEMEX Gas y Petroquimica Basica), atencion de interesados en
la franquicia PEMEX (PEMEX Refinacion); aviso de inicio de funcionamiento de
establecimientos industriales, mercantiles o jmportadores de productos quimicos,
farmacéuticos y alimenticios para uso en animales o consumo por éstos
(Secretaria de Agricultura, Desarrollo Rural, Pesca y Alimentacién), consulta de
historico de infracciones a conductores del servicio privado de autotransporte
federal (Secretaria de Comunicaciones y Transportes); permisos de importacién y
exportacion (Secretaria de Economia); consulta de calificaciones a nivel primaria y
secundaria en el Distrito Federal; quejas sobre e Diario Oficial de la Federacion
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(Secretaria de Gobemacion); Registro de planes y programas de capacitacion
para empresas (Secretaria del Trabajo y Prevision Social); asignacién de firna
electronica, declaraciones provisionales estadisticas en ceros, envio de
dictamenes fiscales (Servicio de Administracion Tributaria de la Secretaria de
Hacienda y Crédito Piblico).

Por ofra pare, en atencidn a la pretension de TRAMITANET para
comprobar la autenticidad de nofificaciones, citatorios, emplazamientos,
requerimientos, solicitudes de informes, documentos, resoluciones administrativas
y deméas actos derivados de la interaccién de los particulares con la autoridad en
}os tramites en que se actie, cabe sefalar que los documentos contenidos en
pape! y signados con firma autégrafa tienen mayor fuerza que los documentos
generados electronicamente, reiterando que en nuestro pais existen dificultades
técnicas en cuanto a proteccion personal de datos, y legales para su uso y
reconocimiento, por Yo que en primer término deben definirse en lineamientos
generales, las funciones de la Autoridad Certificadora Central y de las autoridades
certificadoras que les permitan validar cualquier tipo de documento electronico que
seria muy Utit para disminuir costos y el contacto fisico gobemado-servidor
piblico, cuando éste no sea necesario.

b) COMPRANET.

£l 11 de abrit de 1997 fue publicado en el Diario Oficial de la Federacion, el
“Acuerdo que establece la informacion relativa a los procedimeentos de licitacion
pubfica que las dependencias y entidades de la Administracion Publica Federal
deberan remitir a ba Secretaria de la Contraloria y Desarrollo Administrativo por
transmisién electrénica o en medio magnético, asi como la documentacion que las
mismas podran requerir a los proveedores para que éstos acrediten su
personakidad en los procedimientos de licitacion publica.”
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En términos generales, con la implementacion del Acuerdo, las
dependencias y entidades federales que pretendan celebrar un contrato
administrativo a través det procedimiento de licitacién publica, conforme a la Ley
de Adquisiciones y Servicios del Sector Piblico y a la Ley de Obras Publicas y
Servicios Relacionados con las Mismas, respectivamente, tienen como obligacion
desde el 1° de junio de ese ano, efectuar la transmision a la Secretaria de la
Funcién Publica, de las convocatorias, bases, avisos de modificaciones a las
mismas, fallos y los datos mas importantes de los contratos a celebrarse, asi como
la informacion que puedan requerir de los proveedores a fin de que acrediten
debidamente su personalidad en estos procedimientos, por medio electronico
(lineas telefonicas) o magnético (disco fiexible de 3.5 pulgadas), a través del
Sistema Electronico de Contrataciones Gubemamentales o COMPRANET,
localizado en Intemet ko anterior, con el fin de lograr una mayor de transparencia
en la aplicacion de los recursos financieros del Estado.

A las “unidades compradoras” y a las “unidades de obra’, como se les
denomina a las areas de cada dependencia o entidad encargadas de llevar a cabo
procedimientos de licitacidn publica en materia de adquisiciones y amendamientos
de bienes muebles y prestacién de servicios de cualquier naturaleza, asi como de
procedimientos de Hcitacién pdblica en materia de obra publica y de servicios
refacionados con la misma, se les asignara por parte de la Subsecretaria de
Atencién Ciudadana y Contraloria Social de la Secretaria de la Funcion Puablica
una clave de identificacion que tedricamente se equipara a la clave publica, con la
cual podran concurrir a todos los procedmientos de licitacion subsecuentes.

1 a informacion a que se refiere este Acuerdo, debera ser remitida a la par
con la que corresponda entregarse al Diario Oficial de la Federacion para su
publicacién, conforme a las disposiciones definidas en et propic Acuerdo. En
cuanto a la venta de las bases de licitacion, resulta un aspecto relevante el hecho
de que su costo pueda cubrirse por los proveedores interesados mediante los
recibos bancarios generados en la misma pagina electronica y siempre sera
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menor al costo que tenga que pagarse por las bases impresas que se compren en
la dependencia o entidad convocante, pero ambos tienen que coincidir totalmente

en sus téminos.

Si los funcionarios competentes de las areas correspondientes a las
“unidades compradoras” y a las “unidades de obra”, cumplen cabalmente con los
requisitos previstos en el Acuerdo, ya no tienen que remitir a la Secretaria de {a

Funcién Plblica, los documentos en los que se contenga dicha infosmacion.

Como en la mayoria de los programas informaticos aun persisten los
problemas de caracter tecnologico, en el Acuerdo se prevé que las bases de
licitacion que tengan un gran volumen o sean muy complejas para adecuarse en la
pagina de intemet, no se podran incofporar al sistema COMPRANET, asi como
tampoco el pago en linea a través de los recibos bancarnos; incluso determina que
cuando se presente una causa de caso fortuito o fuerza mayor que le impida a la
dependencia o entidad llevar a cabo su obligacién o que carezcan de los equipos
informaticos adecuados, se les exceptuara de su cumplimiento, previo aviso que
hagan con anticipacién a la Subsecretaria de Atencion Ciudadana y Coentraloria
Social de la Secretaria de {a Funcién Publica.

Para dare continuidad al programa COMPRANET, en el 9 de agosto del
afo 2000, fue emitido el “ACUERDO por el que se establecen las disposiciones
para & uso de medios remotos de comunicacion electronica, en el envio de
propuestas dentro de las licitaciones publicas que celebren las dependencias y
entidades de la Administracion Publica Federal, asi como en la presentacion de
las inconformidades por ka misma via”.

Por virtud de este Acuerdo, los proveedores o licitantes puedan enviar sus
propuestas de contraio ya sea en materia de adquisiciones, amrendamientos,
servicios, obra publica y servicios relacionados con las mismas, a las
dependencias o entidades convocantes, través de un sistema informatico con
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acceso al sitio COMPRANET; asimismo se regulan los requisitos que debe
observar un interesado que pretenda interponer una inconformidad administrativa
relacionada con la materia. Cabe hacer mencién que el Acuerdo se hace extensivo
a las licitaciones publicas financiadas con créditos otorgados por un organismo de
caracter internacional al Gobiernc Mexicano, cuando el primero lo autorice

expresamente.

Los medios remotos de comunicacion electrénica a gue se refiere el
presente Acuerdo consisten en los dispositivos tecnoldgicos por los que se puede
efectuar la transmision de datos e informacion a través de computadoras, lineas
tetefonicas, microondas, etcétera, siendo la Secretaria de la Funcion Publica, la
facultada para desarrollar kos programas informéaticos que garanticen la seguridad
y la confidencialidad de la informacion contenida en las propuestas técnicas y
econdmicas presentadas.

Las personas fisicas o morales, éstas ultimas nacionales © extranjeras,
interesadas en celebrar un contrato admmnistrativo, deberan cumplir una serie de
requisitos que demuestren fehacientemente su existencia y capacidad juridica. En
ese sentido, la Secretaria de ka Funcion Piblica emitird un certificado digital para
identificar electrénicamente a las dependencias, entidades, entidades federativas
que también pueden ser participes en los procesos, y a los licitantes mismos,
quienes deberan utilizario en substitucion de la firna autografa para enviar sus
propuestas.

El certificado digital se otorgarad personaimente a los licitantes, quienes
podran hacer uso de él por un afo, al término del cual si asi lo consideran,
deberan renovarlo, manifestando bajo protesta de decir verdad gque la
documentacién que enfregaron a la Secretaria de la Funcién Publica no ha

cambiado.
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Las propuestas que remitan los licitantes a las dependencias o entidades
seran guardadas en sobres cerrados de tipo efectronico y cuando no se puedan
abrir o tengan algan virus informatico por problemas en sus equipos de computo,
se tendran por no presentadas, situacion que al parecer hace presumir la falta de
confiabilidad en el sistema de contrataciones electronicas, siendo ademas que en
el acto de apertura de propuestas se abriran en primer término las que consten por
escrito y posteriormente, las propuestas recibidas en los témminos de este
Acuerdo.

Cuando no sea posible abrir kas propuestas electronicas por causas de caso
fortuito o fuerza mayor, las mismas se abriran cuando se restablezcan las
condiciones que dieron origen a ese SUCESo y la Secretaria de la Funcion Pablica
debera verificar que en ese lapso no se hayan modificado sus términos, sin
embargo no se establece el procedimiento a seguir, ni los mecanismos de
sequridad a utilizarse.

t os licitantes también tienen la posibilidad de presentar inconformidades
por esta via a los érganos intemos de control de las dependencias y entidades que
previamente sean autorizados por la Secretaria de la Funcién Publica, para lo cual
deberan inscribirse a COMPRANET y cumplir con requisitos similares a los
solicitados para la presentacidn de propuestas.

Al presentar las inconformidades, no sefa necesaro que los promoventes
acrediten su personalidad, ni tampoco que remitan los documentos gue fa
convocante ya tenga en su poder. La Secretaria de la Funcion Publica emitira al
efecto, un acuse de recibo electrénico en el que se acredite la fecha y hora de

interposicion.

La dausula DECIMA CUARTA prevé que cuando se suscite alguna
controversia de caracter jurisdiccional, “la autoridad competente podra solicitar a la
Contraloria (Secretaria de la Funcion Publica) exhiba los archivos electronicos que




obran en COMPRANET, asi como fa impresion de éstos debidamente certificados,
a efecto de desahogar las pruebas a que haya lugar, conforme a las disposiciones
adjetivas que resulten aplicables. Las areas de las dependencias y entidades
deberan conservar en forma ordenada y sistematica los archivos electronicos o los
documentos impresos que obren en sus expedientes, cuando menos durante un

lapso de tres afos, contado a partir de la fecha de su recepcion.”

Con la inclusidon de esta clausula se pretende establecer como medic de
prueba a los documentos electronicos, no obstante para que se consideren viables
deben estar impresos y certificados. Por otra parte, se incluye un régimen de
responsabiidades para los servidores publicos de las dependencias y entidades
gue incumplan o no se apeguen a las disposiciones marcadas en el Acuerdo.

Considero que en este Acuerdo sefia importante destacar cuales son las
caracteristicas y funcionamiento de los certificados digitales conferides a las
dependencias, entidades y entidades federativas ya que este punto no se aclara,
asi como la solucion por parte de la Secretaria de la Funcion Publica a las
dificutades técnicas que Hegaren a suscitarse por causas imputables a sus
programas o sistemas informaticos.

¢) ACUERDO para la difusion y transparencia del marco normativo interno de
1a gestion gubemamental.

Con fecha 6 de diciembre de 2002, fue publicado en el Diario Oficial de la
Federacion, el “ACUERDO para la difusion y transparencia del marco normative
inferno de la gestion gubemamental, con el objeto de poner a disposicion de los
servidores publicos y de la ciudadania, el marco normativo que fige a las
dependencias y entidades que integran la Administracién Publica Federal,
mediante un sistema de registro electronico denominado Normateca y con ello
contribuir a la transparencia de la gestion publica y a la adecuada rendicion de

cuentas.
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Las disposiciones a que hace referencia el Acuerdo, son leyes o decretos
del Poder Legislativo, reglamentos, decretos, acuerdos y ordenes del Presidente
de la Republica, formatos, lineamientos, circulares, instructivos, reglas, manuales
y ordenamientos de naturaleza anéloga que emitan las dependencias y entidades,
los cuales rigen su operacion y funcionamiento general en materias de planeacion,
programacion, presupuestacion y administracion de recursos humanos, materiales

y financieros, con excepcion de las que emitan de manera especifica en su sector.

£n el articulo 2° del Acuerdo se definen algunos conceptos imporantes,
como o son documento etectronico y la fima electronica. El primero consiste en
todo archivo trabajado en una computadora, susceptible de ser almacenado por
medios magnéticos y 6pticos, asi como de ser transmitido a traves de redes como
Intemet. Por su parte, la firma electronica es el conjunto de datos electronicos que
asociados con n documentc son utilizados en sustitucion de la firma autografa
para reconocer al emisor, gue expresa que ef documento que remite es copia de la
disposicion oficial a 1a que coresponde, y por tanto, otorga su consentimiento para

ingresar las disposiciones o sus actualizaciones en la Nomateca.

Para el presente Acuerdo, la firma electronica sélo constituye un medio de
identificacion electrénica que permitird a un servidor publico autorizado en una
dependencia o entidad federal, incorporar a la Normateca las disposiciones
administrativas u ordenamientos legales comespondientes, sin embargo, como
puede obsefvarse no se prevé la utilizacién de la firma electronica digital, la que
con sus caracleristicas de no repudio y autenticidad, brindaria mayor certeza
juridica.

La Secretaria de la Contraloria y Desarrollo Administrativo, ahora Secretaria
de la Funcién Publica, en el ambito de sus atribuciones, es la dependencia
encargada de dirigir y establecer los mecanismos necesarios para la operacion y
funcionamiento de la Normateca a fin de que la legislacion que va a difundirse se

encuentre constantemente actualizada
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En tal virtud, esa dependencia gubernamental estard en constante
comunicacion con los servidores plblicos de las dependencias y entidades
encargados de registrar en Internet, los archivos electrénicos que contengan las
disposiciones y las modificaciones a éstas; por su parte, la propia Secretaria de la
Funcidn Publica incorporara a la Nommateca, las keyes y decretos materia del
Acuerdo, emitidos por el Poder Legislativo y administrara ta pagina de Intermnet en
fa que se encuentre; asimismo, los organos intermos de control de jos emisores

verificaran el cumplimiento de los términos del Acuerdo.

Por otra parte, el Acuerdo prevé que de llegarse a suscitar un problema
técnico en los sistemas que no sea imputable a los servidores publicos, derivado
de caso fortuito o fuerza mayor, y no sea posible incorporar las disposiciones
administrativas u ordenamientos legales a la Normateca, reanudaran su labor a
partir de que se restablezcan dichos sistemas, previa notificacion a la Secretaria
de 1a Funcion Publica.

d) ACUERDO 43/2004 del instituto Mexicano del Seguro Social.

Una de las mstituciones gubemamentales que ha estado a la vanguardia en
lo que se refiere a avances tecnologicos es el Instituto Mexicano del Seguro Saocial
{IMSS) como el programa IMSS Desde Su Empresa. En este sentido, el dia 4 de
marzo de 2004 se publico en el Diario Oficial de la Federacion el Acuerdo 432004,
dictado por el Consejo Técnico del IMSS en €l que se establecen los lineamientos
para la asignacién de Numero Patronal de Identificacién Electronica (NPIE) y
Certificado Digital.

Este Acuerdo regula particulamente los aspectos que comprenden al IMSS
y por consecuencia, al Instituto del Fondo de la Vivienda para los Trabajadores
(INFONAVIT), a diferencia de lo previsto en los articulos 17-C a 17-J del Codigo
Fiscal de la Federacion, en razén de que el articubo 17-C de dicho ordenamiento
legal a fa letra dice:
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“Tratandose de contribuciones administradas por organismos fiscales autonomos,
las disposiciones de este Codigo en maleria de medios efectrénicos sofo seran
apficables cuando asi lo establezca la ley de fa materia”

La regla 1 del Acuerdo 43/2004 define una serie de conceptos, que
analizandolos resuftan similares a algunos de los utilizados en el Cédigo Fiscal de
la Federacion y en la Resolucion Miscelanea Fiscal, pero enfocados a las
aplicaciones informaticas e infragstructura de computo del IMSS, tales como
actuaciones electronicas, encripcion, llaves, contrasefia, clave de accesc y
Namere Patronal de Identificacion Elecironica (NPIE); éste Ulmo es la clave de
acceso y autenticacion requerida por los sistemas electronicos del IMSS a los
patrones o sujetos obligados, asociada a un registro patronal y certificado digital,
es decir, es el equivalente a la firma electronica avanzada a que se refiere el
Codigo Fiscal de la Federacion para efectos del Servicio de Administracion
Trbutaria. Por su parte, las actuaciones electrénicas son las notificaciones,
emplazamientos, citatorios, requerimientos, soficitudes de informes o documentos
y las resoluciones administrativas que el IMSS emita por medios electrénicos.

A diferencia de lo que sucede con la suscripcion de la firma electrénica
avanzada ante el Servicio de Administracion Tributaria, en el cual existen grupos
de contribuyentes obligados a su uso, la obtencion el NPIE es optativa para los
patrones que lo consideren conveniente.

A los patrones como personas fisicas o a sus representantes legales, en
caso de una persona moral, que realicen los tramites indicados en el Acuerdo para
obtener su NPIE se les hara entrega via Intemet de un certificado digital mediante
el Sistema de Identificacion Electrénica de Tecnologia Criptografica, para ello,
deben imprimir una carta de téminos y condiciones y firmaria autografamente, en
la que entre otras cosas, se destaca lo siguiente: El certificado digital tendra una
vigencia de dos afios; el obligado podra hacer transacciones electrénicas los 365
dias del afio durante 24 horas al dia y serd responsable del adecuado uso y
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guarda de! NPIE, asimismo, los patrones y demas sujetos que utilicen &
intercambio de informacién por medios electronicos seguros estaran expresando

su voluntad para que en sustitucion de su firma autografa se utilice su firma digital

Los prestadores de servicios autorizados para expedir los cedtificados
digitales del NPIE son las subdelegaciones de control del domicilio fiscal del
patron o sujeto obligado. EI NPIE permitira obtener dos o mas certificados digitales
por cada registro patronal, lo que no acontece con el certificado digital que ampara
la firma electronica avanzada que expida el Servicio de Administracion Tributaria.
El patron o sujeto obligado o su representante ‘egal podra solicitar por Intemet, la
asignacion de certificados digitales adicionales asociados a su certificado digital
otorgado con anterioridad; cuando requiera que los tramites electronicos sean
realizados por el personal de su empresa, para lo cual debera registrar los datos
que el Sistema de |dentificacion Electronica de Tecnologia Criptografica le solicite.

Siguiendo €l proceso de modemizacion y simplificacién administrativa, el
IMSS pretende proporcionar una opcion segura y confiable para el intercambio de
informacion que los patrones de una fuente laboral realicen con el propio Instituto,
ya que al tratarse de documentos firmados electronicamente mediante el sistema
de firma elecirénica avanzada, la informacion que se envie sera infalsificable y
auténtica.
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CAPITULO V.

VENTAJAS Y DESVENTAJAS DE LA UT!LIZAFION DE LA FIRMA
ELECTRONICA EN LA ADMINISTRACION PUBLICA FEDERAL.

1. Ventajas organizativas y presupuestales con la reglamentacién juridica del
uso de la firma electrénica.

La Administracion Piblica Federal es la parte del Poder Ejecutivo que tiene
a su cargo el desarrollo de la funcion administrativa, es decir, la actividad de
prestacion de servicios publicos tendientes a satisfacer las necesidades de la
colectividad, persigue el interés publico, adopta una forma de organizacidn
jerarquizada, su actividad es continua, permanente y cuenta con elementos

personales*.

El articulo 90 de la Constitucion Politica de los Estados Unidos Mexicanos
establece que la Administracion Publica Federal sera centralizada y paraestatal
conforme a la ley organica que expida el Congreso de la Union, es decir, conforme
a la Ley Organica de la Administracion Publica Federal, ordenamiento que fue
publicado en el Diarto Oficial de la Federacion el 29 de diciembre de 1976.

De acuerdo con jo dispuesto por el articulo 1° de la Ley Organica de la
Administracion Plblica Federal, el Ejecutivo federal se auxifia, para cumplir con
sus funciones administrativas, de las dependencias de la administracion
centralizada y las entidades paraestatales. La Presidencia de la Republica, las
secretarias de Estado, los departamentos administrativos —en la actualidad no
existe ninguno-, la Procuraduria General de la Republica y la Consejeria Juridica
del Ejecutivo Federal integran la centralizada; y la paraestatal la conforman los
organismos descentralizados, las empresas de participacion  estatal, las
instituciones nacionales de crédito, instituciones nacionales de seguros y fianzas y

los fideicomisos publicos.

*8 Migucl Acosta Romero en su obra “Teoria General dei Derecho Adminisirativo”.
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La Administracion Publica Federal desempefa un papel esencial para el
desarrolio de cualquier pais. Una administracién publica accesible y eficiente es un
reciamo general de la poblacidn, sin embargo, hoy en dia resulta complicada la
comunicacion entre las instituciones, por la fafta de regulacion adecuada, de

servidores publicos capacitados y de medios tecnotdgicos.

Uno de tos paises latinoamericanos que ha infroducido la aplicacion de los
medios tecnologicos a las funciones gubernamentales es Colombia, como lo
establece el primer parrafo del articulo 4° contenido en la Ley namero 573
publicada el 7 de febrero del afo 2000:

Articulo 4°. Medios tecnologicos. Modificase e! articulo 26 del decreto 2150
de 1995, el cual quedara asi:

=Artictilo 26.Medios fecnol6gicos. Se autoriza a la Administracion Publica
el empleo de cualquier medio tecnolégico o documento electrénico,
que permita la realizacion de fos principios de igualdad, economia,
ceferidad, imparcialidad, publicidad, moralidad y eficacia en fa funcion
administrativa, asi como el establecimiento de condiciones y requisitos de
sequridad que en cada caso sean procedentes, sin perjuicio de las
competerncias que en la maleria tengan algunas entidades especializadas.

£n los Estados Unidos Mexicanos, |las cambiantes condiciones economicas
y sociales también han forzado a la Administracion Publica a reformular sus
directrices sobre las responsabilidades y métodos que se requieren para prestar
servicios, administrar costos, comunicarse de manera eficaz con los ciudadanos y
en el caso especifico a que hace referencia este trabajo, entre los mismos
servidores publicos.

A pesar de las deficiencias en cuanto al contenido, estructura, alcance €
informacion, ya se encuentra regulado el uso de medios electronicos en diversos
procedimientos administrativos, tal como fue presentado en el utimo apartado del
capituto anterior, normatividad que sin excepcion debe apegarse a un instrumento
de planeacion. E! articulo 9° de la Ley Organica de la Administracion Publica
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Federal sefiala que las dependencias y entidades de la Administracion Publica
Centralizada y Paraestatal conduciran sus actividades en forma programada, con
base en las politicas que para el logro de los objetivos y prioridades de la

planeacién nacional def desarrollo, establezca el Ejecutivo Federal.

Asi, la planeacion e,-stratégica"g de la Administracién Publica Federal se
encuentra contenida en el Plan Nacional de Desarrollo 2001-2006 (PLANADE},
publicado en el Diario Oficial de la Federacion el 30 de mayo de 2001,
particularmente en el punto namero 4.2, denominado “La misién dei Poder
Ejecutivo Federal”, que prevé dentro de sus objetivos para este sexenio:

“Tener un gobiemo inteligente, eficaz, efectivo, que haga mas y que cueste
menos”.
“innovar en fodos los planos de la vida nacional. cientifico, juridico, economico,

social, educativo, administrativo, etcétera”™

Para cumplit con las metas planteadas por el PLANADE, a partir del 1° de
diciembre del afio 2000, las Secretarias de Comunicaciones y Transportes y de la
Funcion Piblica iniciaron los trabajos para desarroilar el portaf! de Intemet del
Sistema Nacional e-México, instrumento de politica publica dirigido a coordinar y
promover ka comunicacion entre todos los sectores de la poblacién (publico,
privado y social) a pariir de las areas denominadas: e-Aprendizaje, e-Salud, e-

Economia y e-Gobiemo.

”laph:miénesn'al:égimsecmcepnhcomelprocesoqueseuﬁltzapa'adeﬁnirya}mnzmnwtas
organizacionales. Consiste en relacionar las metas de uma organizacion, determinar las politicas y programas
necesarios para bgrarobjﬁivoseq)ecifnnsenwnmdushaciaeﬁsmdasyestabm los métodes necesarios
para asegurar que las politicas y programas sean ejecutados. Tomado del libro “El proceso estratégico,
conlextos y casos™ de los antores Mintzberg, Henry y James Brian Quinn, Ed. Prentice Hall, 1993,
% DECRETO por el que se aprueba ¢1 Plan Nacional de Desarrollo 2001 -2006. Diario Oficial de la
Federacién (Segunda Seccién). Miéreoles 30 de mayo de 2001. pp. 26 ¥ 27.
51 Ef Maestro en Ciencias por el Instituto Tecnolégico de Massachussets, Ifiaki Gutiérrez, define la palabra
portal como el espacio de informacidn e interaccion en Interpet, con accesd a miltples fuenies de
nformacion y servicios esiructurados de forma inteligente para ser encontrados facilmente por el usuario
comum desde la primera pagina. Revista Politica Digital. Nimero |5. Edicién extraordinaria. Febrero de 2004
p-48.
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Ef objetivo de este portal es integrar una red articulada por las
dependencias y entidades publicas, los diferentes niveles de gobiemo, operadores
de redes de telecomunicaciones, camaras, instituciones y asociaciones vinculadas
al desarrollo informatico, a fin de ampliar la cobertura de los servicios basicos
como educacion, salud, vivienda, economia, gobiemo, ciencia, tecnologia,

industria, atencién a la comunidad, etcétera.

A pesar de haber sido concebido desde el afo 2000, el Sisterma Nacional e-
México todavia se encuentra en un proceso de construccion, puesto que dia a dia
existen mas innovaciones tecnoldgicas que tienen que adecuarse con la ideologia
de los servidores publicos y de la ciudadania, independientemente de que por

cuestiones econdmicas y de desarmollo no es accesible para muchas personas.

Para lograr su cometido, el Sistema Nacional e-México se propone:

1 Acelerar las lendencias historicas en la penetracion de servicios de
telecomunicaciones e Informética, a fin de garantizar que la cobertura de los
servicios y contenidos del Sistema Nacional e-México, estén presentes en todo ef
territorio nacional y al alcance de toda la poblacién. 2. Impulsar ia industria de
desarrollo del software nacional, contemplando la renovacion tecnologica y la
demanda de servicios. 3. Brindar nuevas opciones de acceso a la educacion y
capacitacion a fin de que sean accesibles para cualquier persona, respetando su
identidad y su entorno cultural. 4. Facilitar a la poblacién en general y a los
profesionistas de fa salud del pais, el acceso a servicios y contenidos de salud a
distancia. 5. Promover el desarrolio y competitividad de las pequefias y medianas
empresas, en sus actvidades dentro y fuera del pais, a través de los medios
efectronicos. 6. Integrar a los diversos grupos lingiisticos y étnicos de México,
sectores especificos de la poblacion, asi como a los mexicanos en el extranjero y
personas con discapacidad, entre otros. 7. Garantizar koS mecanismos juridicos y

la canalizacion de recursos de fuentes de financiamiento intemacionales y
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nacionales para su desarrolfo, administracion, operacion, mantenimiento y control,

para que sea eficaz y eficiente.”

Derivado del portal e-México, se desprende el sitio relativo concretamente
al gobierno electronico o digital, (e-Gobiemo), consistente en “un proyecto de
politicas publicas en el que se programan acciones relativas a la eficiencia de la
administracion publica y su vinculo con los ciudadanos y fas empns-s;as.’53 ; o dicho
de otra forma “ef uso de las Tecnologias de la Informacién y Comunicacion (TIC)
para transformar las operaciones gubemamentales con ef proposito de mejorar la
efectividad y Ia eficiencia de las politicas pablicas y ponerias al servicio de los

ciudadanos™®

E} sistema e-Gobiemo, coordinado por la Oficina de la Presidencia para la
Innovacién Gubemamental dependiente de la Presidencia de la Republica, ha
representado un movimiento global de reforma que ha contribuido a las
dependencias, entidades y a aquellas instituciones relacionadas, a emplear el
Intermnet como un medio para ofrecer y recibir, de manera mas eficiente, diferentes
servicios, como son los que disponen las paginas de COMPRANET y
TRAMITANET de la Secretaria de la Funcion Publica, CHAMBANET de la
Secretaria del Trabajo y Previsién Social, DECLARANET, de la Secretaria de
Hacienda y Crédito Publico e IMSS DESDE SU EMPRESA, del Instituto Mexicano
del Seguro Social.

A la par del programa e-Gobiemno que funciona por Intemet, la Coordinaci6n
General del Sistema Nacional e-México de la Secretaria de Comunicaciones y
Transportes, junto con la Unidad de Servicics Elecirénicos Gubemamentales de la
Secretaria de la Funcion Pablica estan trabajando para integrar una red privada de
la Administracién Pablica Federal, a la que se podra llamar Intranet

52 Reyes Krafft, Alejandro, La firma electrénica y las entidades de certificacion, Editorial Pomia, México,
2003. pp. 82-83.
33 Téllez Valdés Julio. Derecho informatico. 3* ed. Editorial Mc Graw Hill. México, 2004. p. 45.

S Revista del nstituto Mexicano de la Juventad. Julio de 2004. p. 27.
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Gubernamental, que a pesar de no estar concebida como un proyecto de caracter

obligatorio, persigue los siguientes objetivos:

« Eficiencia en el manejo presupuestal.

e Reduccion de costos de operacion en telecomunicaciones.

e Optimizar los procesos intergubernamentales para ofrecer mejores
servicios al ciudadano.

e Extenderse a los gobiernos estatales y munic:ipales‘..s‘5

De formalizarse esta red, se podria comenzar a definir un marco juridico y
un sistema de aplicacion de la firna electronica digital, cuyo establecimiento es
indispensable para que al interior de la Administracién Pudblica Federal se transite
del uso del papel y del “burocratismo” al uso de los medios electronicos de forma
obligatoria en una primera etapa y ya en una segunda etapa, a la coordinacion con

los otros dos niveles de gobierno a través de la criptografia.

La cﬁptograﬁaf'a, definida por muchos como ef arte de ocultar fa
informacién, comprende las nociones de ecriptacion y desencriptacion, y al cumpdir
con la funcion de mantener la confidencialidad de la informacion, resolveria el
problema de la firma electronica digital. A través de la encriptacién, un documento
legble se transforma en uno Hegible, ocultando su significado; esto se realiza
utilizando un algoritmo y las ya definidas llaves publicas y privadas. La
desencripiacion es la aplicacion reversa al procedimiento, pof la que se recupera
el texto original con base en el texto cifrado. El algoritmo de encriptacion es una
lista de formulas matematicas aplicadas con diferentes métodos y combinaciones,
que utiliza un valor secreto definido como [flave ya sea para encriptar o
desencriptar {a informacion. Por su parte, la llave engloba al algoritmo de

55 Revista Politica Digital. Niimero 15, Edicion extraordinaria. Febrero de 2004, p. 59.

“umogﬂﬁaeshmmdehsmmmiwsaplicadasqxsemmdemfam, mediante un

imiento sencillo, mensajes en formas aparertemente ininteligibles y devolverlas a su forma original.
Tomade del libro “La firma electronica y las entidades de certificacion”, del autor Alejandro Reyes Krafft.
Editorial Pormia. México, 2003. p. 143.%
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encriptacion para transformar la informacidn en texto cifrado; cada persona,
emisor y receptor tienen un conjunto de llaves, una para encriptar (llave publica) y
otra para desencriptar (llave privada). Para transmitir un mensaje privado a
alguien, el emisor del mensaje encripta el texto con la llave publica de! receptor de
la que ya tiene conocimiento y el receptor del mensaje desencripta el texto con su
llave privada. En otras palabras, cada individuo genera una llave publica (que la
da a conocer) y una llave privada {(gue debe mantener en secreto); asi, si una llave
publica autentica un documento firmado, es porque esto se hizo con Ia
comrespondiente Have privada, de esta forma, si un documento se encripta con una
llave publica, solo se desencripta con la correspondiente llave privada. Por o
general, el texto cifrado no puede ser transformado de ninguna manera a un texto
daro sin la kave adecuada.

De tal suerte, la firma electronica digital debe cumplir ias mismas funciones
que un documento sobre papel, tomandose en consideracion que en términos
generales, dichas funciones son identificar a una persona como el autor de un
mensaje electrénico de datos, dar certeza de que esa persona es la
exclusivamente quien signd el documento mediante su clave criptografica privada

y asociarla con su contenido.

Para garantizar los resultados que se obtienen con un documentc
sopoitado en papel y lograr asi la equivalencia funcional entre el contenido de un
mensaje tradicional y uno electronico, no basta con la confianza que puedan
tenerse las personas que van a establecer un proceso de comunicacion a través
de un sistema informatico en el que se transmitan datos de una computadora a
otra, Sino que s Necesaro que un ente de caracter pablico © privado proporcione
la seguridad juridica que requiere; dichos organismos son las entidades de
certificacion que al obtener su autorizacion en caso de ser privadas o de tener un
reconocimiento expreso en un ordenamiento ‘egal al sef publicas, emitan
certificados en retacion con las claves criptograficas de los usuarios implicados,

como seria de los servidores publicos facultados para ello, tener un registro
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cronolégico del envio-recepcion de los mensajes de datos, estar al pendiente de la
vigencia de los certificados y de los casos en los que proceda su revocacién y

demas funciones inherentes a ello.

Estos aspectos requieren de atencion prioritaria por parte del Gobierno
Federal para que a traves de procesos previamente definidos por la ley, se
incorpore el establecimiento y uso de de la firna electronica digital mediante un
esquema de seguridad informatica que permita |a coordinacion entre las
dependencias ¥ entidades de la Administracion Publica Federal, para gue los
funcionarics, quienes contaran con sus respectivas claves publicas y privadas
puedan enviar y recibir mensajes de datos electronicos relativos al desempeno de
su actuar en forma confidencial, avalados en todo momento por una Autoridad
Registradora Central que podria ser ia Secretaria de la Funcion Publica, por la
tarea tan importante que desempefian sus miembros para fograr 1a eficiencia,
eficacia y honradez en el servicio publico.

Lo anterior no significa que ia informacion contenida en los documentos que
se emitan 0 se recepcionen sea de tipo confidencial, pues fuera de los supuestos
previstos por a2 Ley Federal de Transparencia e informacion  Publica
Gubemamental, se trata de informacion a la que puede tener acceso cualquier
persona con interés en conocerla, pues de lo que se trata es evitar trabas

burocraticas, conflictos temporales y tener un ahorro presupuestal.

Por ko tanto, la modernizacion de la Administracién Publica requiere de un
nuevo enfoque en la tecnologia, ya que no puede basarse simplemente en
sistemas tan rigidos, puesto que S€ necesita incrementar la eficiencia,
perfeccionar la viabilidad econémica, mejorar la transparencia de los procesos y
establecer una comunicacion mas efectiva entre dependencias ¥ entidades del
sector publico, situacion que por supuesto debe preverse en la Ley, a fin de que
todos los procesos que se generen a través de la firma electronica tengan un

sustento juridico y no queden al arbitrio de una red tan amplia CoMO Internet.
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Entre las ventajas que se generarian con su aplicacioén, estan:

A) La utilizacion det documento electrénico como la via de comunicacion
entre ‘os servidores pubiicos que accedan a los programas informaticos,

disminuyendo significativamente la intermediacion de instancias de apoyo.

B} La disminucion de los altos costos de personal, a fin de planear ¥

controtar recursos econémicos y reduccion del aparato burocratico.

C) La implementacion de un sistema informatico que conjunte las bases de
datos de todas las insiancias gubemamentales a nivel federal.

D) La disminucion de instancias y personal, que implicaria una economia
presupuestaria importante.

E) La reduccion de tiempos en procesos administrativos, rapklez y
segurdad en el intercambio de informacién, agilidad en su recepcion, mejor
servicio al ciudadano, reduccion en volumen de papeleo, correo y otros
gastos, mejor utilizacion de espacios fisicos asi como el evitar captura
reiterativa de informacion.

£n conclusion, los documentos consignados de manera electronica estan
en capacidad de brindar los mismos niveles de seguridad que e} papel, incluso
otorgan un mayor grado de confidencialidad, que es ka capacklad de que sHio sea
accesible a las personas a las que se quiere dar a conoced el contenido det
mensaje de datos ¥ de autenticidad, referida al reconocimiento y COMpromiso
sobre el contenido del documento. Sin embargo, a pesar de los avances
tecnolégicos, y de la regulacion de los medios electronicos en materia
administrativa, a la fecha no se han establecido reglas sobre 1a integridad de la
informacion al interior de la Administracion Piiblica Federal, como jo son las fimas
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digitales y la actividad de las entidades de certificacion, que Gnicamente se definen
en el Codigo de Comercio para darle fundamento juridico a las transacciones
comerciales de caracter privado y actualmente en el Codigo Fiscal de la
Federacion que ya prevé el uso de las facturas electronicas, por lo que es esencial
que nuestro pais incorpore  dentro  de los ordenamientos de caracter
administrativo, normas que precisen los requisitos técnicos ¥ juridicos, asi como
las condiciones para la operacion de los sistemas de proteccion de la informacion

mediante la firma electronica digital.
A. Simplificacion frente a los controles gubernamentales.

Las estrategias de ia mmplantacion de las tecnologias de la informacién en
\os Estados Unidos Mexicanos, €n especifico de la fima electrénica digital o
avanzada al interior de la Administracion Pablica Federal fmplicaria promover una
mayor flexibilidad y autonomia de gestion a las dependencias y entidades. En este
campo, ademas de la necesidad de una reforma legislativa, existen dos vertientes
a desarrollarse para construir un gobierno mas eficiente en el que se establezcan

reglas mas claras y sencillas para los servidores publicos y los ciudadanos.
i} LA PROFESIONAL!ZACI()N DE LOS SERVIDORES PUBLICOS.

Un punto central en la reforma administrativa, es el propio servidor publico,
pues las estrategias de gobiemo electronico no se crean ni se impiantan pof si
mismas y son los recursos humanos los que hasta este momento han definido 1a
transformacion de la Administracion Publica, proceso que hasta el dia de hoy va
ha logrado avances significativos.

Antes de analizar la importancia que representaria el actuar de los
servidores publicos en la mencionada plataforma tecnoldgica intergubemamental,
por fa que las dependencias ¥ entidades se organicen, remitiéndose
electronicamente la informacion  requerida  para resolver asuntos de su
competencia, teniendo la plena seguridad de que el emisor del mensate de datos
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es realmente quien se ostenta como tal y que el receptor del mismo lo reciba

integramente, cabe hacer las siguientes aclaraciones.

En primer lugar, de acuerdo a la Constitucion Politica de los Estados Unidos
Mexicanos, los actos de autoridad que causen molestias a los particulares deben
constar por escrito y estar fundados y motivados, esto se traduce en que deben
estar suscritos por un servidor pablico competente donde conste su fia
autografa, ya que de ofra forma no tendrian validez juridica. Por su parte, la Ley
Federal de Procedmmiento Administrativo en su articuto 3° fraccion IV establece
como requisito de todo acto administrativo que tenga la fima autografa de la
autoridad que o expida, salvo en aquellos casos en que la ey autorice otra

forma de expedicitn.

Al respecto, con la red de fima electrénica digital que propongo, no
pretendo que se abarquen tas resoluciones, acuerdos u oficios en los se involucre
directamente k esfera de un particular y que deben estar firmadas
autografamente, pues eso seria motivo de otro estudio muy especial, que ademas
implicaria cuestiones de constitucionalidad, pues hasta el momento la firma de
purio y letra es la tnica forma que existe en el orden juridico para atribuir la autoria

de un acto administrativo a una autoridad, como se recalca en 1a parte conducente

de la pasprudencia que enseguida se trascribe:

fimeza a una resolucion, asi como aceptar la responsabilidad que deriva de la
emision del mandamiento. Es por ello que ia firma de una resolucion, para que
tengavaﬁdeza!ahzdefaConstﬂudénGenerafdefaRepﬁbﬁca.debeser
aulografa, pues ésta es la anica forma en que la persona que Ia asferta, adquiere
unarefaciéncﬁecfacomoexpresadoenerescritoyfamnaquedebecaizado;es
decir, es la tnica forma et que la audoridad emitente acepta el contenido de la
resolucién con las consecuencias inherentes a efia y ademas es la amica forma en
que se proporciona seguridad af gobemado de que ef fymarite ha aceptado
expresamente el contenido de fa resolucion y es responsable de ia misma...”™

e —_—

57 Gemamario Judicial de la Federacion. Séptima Epoca. Instancia: Tribunales Colegiados de Circuito. Fuente:
Apéndice de 1995 Volumen: Tomo k1, Parte TCC. Tesis 663. Pagina: 487.




En el supuesto de que la fima digital sea reconocida pof la Constitucién

Generat de la Republica y por la Ley Federal de Procedimiento Administrativo,
ademas de las dependencias y entidades, todos los particulares que resulten
afectados por actos de autoridad y los 6rganos jurisdiccionales en los que se
llegasen a suscitar controversias por tal motivo, deben contar con su par de
claves, ceriificados digitales y por consiguiente con el equipo de computo

actualizado para crear expedientes digitales.

Por lo tanto, los actos administrativos a tos que hago referencia pueden ser
acuerdos de tramite, resoluciones, circulares, convenios de coordinacion y oficios
generados dentro de las propias estructuras gubemamentales exclusivos de los
funcionarios o trabajadores al servicio del Estado intemos, que no atanan a los
particulares o a ofros sujetos de derecho y que tampoco comprendan
responsabilidades de servidores publicos.

Estos aclos de gestion interna, tan importantes para la coordinacién al
interior del Gobiemo Federal, encuentran sustento en el articulo 25 de la Ley
Organica de la Administracion Publica Federal, que sefiala:

ARTICULO 25.- Cuando akguna Secretaria de Estado o Departamento
Administrativo necesite informes, datos o la cooperacion técnica de cualquier otra
dependencia, ésta tendra ia obligacion de proporcionarios, atendiendo en lo

a las nomas que determme ka Secretaria de la Contraloria
General de la Federacién.

Para que las funciones desarrolladas en auxilio del Poder Ejecutivo, sean
mas facites y seguras, resulta imprescindible una red de firma electronica digital,
por vitud de la cual los servidores publicos de las dependencias de la
Administracién Publica Federal Centralizada, es decir, secretarios de Estado,
subsecretarios, oficiales mayores, directores, subdirectores, jefes y subjefes de
departamento, oficina, seccion y mesa y sus homdlogos en las entidades se
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transmitiran diversa informacion consignada en un mensaje de datos electronico

para el ejercicio de sus funciones.

A este respecto, la innovacién gubernamental que se pretende no séio
significa nuevas tecnologias, sino una actitud diferente de todos Yos sefvidores
publicos (ademas de los que ejerzan poderes de mando y decisién) que les

permita adaptarse a los cambios con responsabilidad, iniciativa y creatividad.

Tal situacion y otros muchos aspectos que se han venido gestando desde
anos atras como la corrupcion y las responsabilidades adminisirativas, han
originado que se esté trabajando en la profesionalizacion del servicio publico,
mejor conocido  como Servicio Profesional de Camera, cuya direccion,
organizacion y operacion coite a cargo de la Secretaria de la Funcion Pablica™.

La Ley del Servicio Profesional de Carrera en la Administracién Publica
Federal y su Reglamento son los instrumentos juridicos que permiten establecer la
profesionalizacion de los servidores publicos en la Administracion Publica Federal
Centralizada, a efecto de que el personal que ocupe los rangos de Director
General, Director de Area, Subdirector de Area, Jefe de Departamento y Enlace

mgresen a prestar sus servicios y sean evaluados constantemente para

permanecer en el empleo.

Los articulos 1° y 2° de la Ley del Servicio Profesional de Carrera en la
Administracion Publica Federal establecen el objeto y la naturaleza de la Ley, ¥
son del tenor Bteral siguiente:

ARTICULO 1.- La presente Ley tiene por objeto establecer las bases para la
organizacién, funcionamiento y desarrollo del Sistema de Servicio Profesional de
Carrera en las dependencias de fa Admenistracion Piblica Federal Centralizada.

5% £ 10 de abeil de 2003 se publico en el Diario Oficial de la Federacion, la Ley del Servicio Profesional de
Carrera. La Ley contempla siete subsistemas: ingreso, capacitacidén ¥ capacidades, desarrollo profesional,
evahiacibn y control, evaluacién del desempefio, planeacion de recursos humanos y separacion. Esta
informacion serd sistematizada en un Registro Unico de Servidores Publicos coordinado por la Secretaria de
la Funcion Piblica.
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Las entidades del sector paraestatal previstas en la Ley Orgéanica de la
Admiristracién Publica Federal podran establecer sus propios sistemas de servicio
profesional de carrera tomandc como base los principios de la presente Ley.

ARTICULO 2.- Ei Sistema de Servicio Profesional de Carrera s un mecanismo
para garantizar {a iguakdad de oportunidades en el acceso 2 la funcién pablica con

base en el mérito y con el fin de impulsar et desarrollo de la funcion pablica para
peneficio de ta sociedad.

El Sisterna dependera del titutar del Poder Ejecutivo Federal, sera dirigido por la
Secretaria de la Funcion Piblica y su operacion estara a cargo de cada una de las
dependencias de a Administracion Publica.

Seran principios rectores de este Sistema: la legalidad, eficiencia, objetividad,

calidad, imparcialidad, equidad y competencia por mérnto.

£l Servicio Profesional de Carrera tiende a facilitar 1a capacitacién para el
mejor desarrofio de cada funcion del personal que ya labora en una dependencia
federal, asi como tos procedimientos transparentes de seleccion para las personas
que desean mgresar o tener un ascenso a base de su mérito y la capacidad
profesional que demuestren, no asi en el ambito de las entidades, las cuales
estableceran sus propios sistemas de servicio profesional de carrera tomando

como base los principios de la Ley.

Conforme a lo preceptuado pof el ariculo B° de la Ley, el Servicio
Profesional de Camera no comprendera al personal que preste sus servicios en la
Presidencia de la Republica, los rangos de Secretario de Despacho, Jefes de
Departamento Administrativo, Subsecretarios, Oficiales Mayores, Jefe o Titular de
Uridad o carges homdlogos; tos miembros de las Fuerzas Armadas, del sistema
de seguridad publica y seguridad nacional, del Servicio Exterior Mexicano y
asimilado a éste; personal docente de los modelos de educacién preescolar,
basica, media superor ¥ superior; de las ramas meédica, paramédica y grupos
afn-lues, los gabinetes de apoyo, asi como aquellos gue estén asimitados a un
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sistema egal de servicio civil de carrera; y los que presten sus servicics mediante

contrato, sujetos al pago de honorarios por ias de-penpdvs,nr‘rcias.sg

A la fecha, este objetivo no se ha cumplido cabalmente, pues el desempeiio
general de muchos servidores publicos no ha sido honesto y eficiente, sin
embargo, en ellos mismos esta el entender y enfrentar tos cambios que puedan
suscitarse, sobre todo si uno de los presupuestos esenciales de la firma
electronica digital es faciltar el desempefio de sus funciones, de ahi la
trascendencia de la firma electronica avanzada para el desarrollo integral de la
Administracidon Publica Federal, en beneficio de mejoramiento de la gestién
administrativa, simpificacion y automatizacion de tramites y procesos.

Asi, dentro de las pofiticas de la profesionalizacion de los servidores
piblicos debiera incorporarse un programa gubemamental para que la firma
electronica sea utilizada de manera preponderante en la gestion publica interna de
los trpanos de la Administracion y de esta manera, sé obtengan mayoies
beneficios en cuanto a la eficacia y rapidez en la atencion de los cometidos
plblicos.

Es indudable que al fomentarse el uso de 1a fima electronica dentro de las
entidades pubticas, con ello se ahorrarian muchos esfuerzos y sobre todo se
suprimirian puestos de secretarias, mensajeros, choferes y otros auxiliares que
normalmente formulan comunicados, los despachan, los entregan y recaban el
acuse de recibo, siendo que a traves de las comunicaciones electronicas pueden
evitarse multiples actividades y en todo caso a ese personal habria que capacitario
y proyectario para que desempefie actividades sustantivas y se involucre en el uso
de la chemética para beneficio de la colectividad, que seguramente recibiria con
mayor prontitud la prestacion de los servicios publicos.

% por Decreio publicado en el Diario Oficial de la Federacion ¢l dia 1° de septiembre de 2005, se reformé el
articulo 8 de Ia Ley del Servicio Profesional de Carreraen la Administractn Pubhu Federal, para excluir de
su camgo de aplicacion at personal que presta sus servicios en la Secretaria de Relaciones Exteriores.
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iy LA DIGITALIZACION DE LOS DOCUMENTOS CONTENIDOS EN PAPEL.

Tanto egal como histéricamente, el papel ha sido el soporte fundamental de
la generacidn, envio, recepcion, archivo y comunicacién de informacion en los
ambitos publico, privadoe Y entre ambos, por o que en la actualidad ¥y
especialmente en el caso de nuestro pais, hace falta un régimen especifico que
avale y regule dicho intercambio a través de mensajes electronicos de datos; €8
decir, cuando la ley requiera que la informacién conste por escrito, ese requisito
quedara satisfecho con un mensaje de datos, si la informacion que contiene es

accesible para una constita posterior.

£l requisito de que la informacion esté en su forma original, podra
satisfacerse con un mensaje de datos, si existe alguna garantia irefutable de que
se ha conservado la integridad de la informacion a partir del momento en que se
generd por pimera vez y finalmente, respecto del requisito de la firma, es
suficiente con que el método utiizado para identificar que una persona fue autora
del mensaje de datos, sea confiable y apropiado, como el sistema de criptografia
asimétrica, lo que indudablemente traera como beneficio que se generen ahorros
de recursos econdmicos, humanos y de tlempos.

fia) LA SUBCONTRATACION DE SERVICICS TECNOLOGICOS.

A partir de B digitalizacion de fos documentos y profesionalizacion de los
servidores publicos, podria comenzarse a edificar un sistema intergubernamental
en el que sea obhgatorio el uso de la firma elecirénica digital en las dependencias
y entidades de la Admintstracion Publica Federal.

Es de destacarse que diversas entidades federativas ¥ municipios cuentan
con una regulacion y organizacidn mas avanzada en medios elecirénicos que el
propio Gobiemno Federal.
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Durante 2001 se inicid en el Estado de Zacatecas la aplicacion de
Compranet a fin de que los proveedores de bienes y servicios hicieran sus
propuestas via electronica para los municipios. La Coordinacién Operativa para el
Sistema Estatal e-Hidalgo cred en 2002 una base de datos denominada Sistema
Integral Tributario {SIT} para sistematizar los nombres y domicilios de los
contribuyentes, pues en la Secretaria de Finanzas no sé tenia conocimiento
quienes cumplian con sus obligaciones fiscales ¥ cuanto pagaban, lo que a la
fecha ha aumentado ta recaudacion de impuestos locales. En el Ayuntamiento de
Querétaro, Estado de Querétaro, la empresa Grupo Qualita S.A de C.V. disefid en
2003 el proyecto “Sistema Integral de Atencion Ciudadana”, para enlazar a todas
las computadoras gue tengan relacion con la atencién ciudadana mediante una
intranet, donde se concentrara la informacion de todas las dependencias del
municipio, para gue un futuro cercano todos los tramites de ese MuNICipio estén
disponiles en linea. En el sitio oficial de Intemet, denominado e-Puebla y que fue
creado en el afio 2002, los ciudadanos pueden realizar un numero importante de
tramites electronicos entre los que s€ encuentra el pago de! impuesto de tenencia
de automoviles, recaudacion de impuestos, obtencion y renovacion de licencias de
conducir, soficitud de actas de nacimiento y acceso al Registro Publico de la
Propiedad para los notanos publicos acreditados; as¥mismo, esta en proceso de
desarrollo es una red de voz ¥ datos que conecte al fitular del Poder Ejecutivo del
Estado con todas las dependencias gubemamentales.

Con fecha 9 de julio de 2004, fue publicada la “Ley sobre ef uso de medios
electronicos y firma electronica para ef Estado de Guanajuato y sus municipios”,
en el Periodico Oficial de la entidad. Su objeto es agilizar Y simplificar los actos,
CONnvenios, COMUNcaciones, procedimientos administratives, tramites y la
prestacion de servicios pubklicos que corresponden al Poder Ejecutivo al Poder
Legistativo, al Poder Judicial a los Organismos Autonomos, a los Ayuntamientos y
a las dependencias ¥ entidades de la Administracion Puablica Estatal o Municipal
(articuto 1°). La ley se divide en ocho capitulos que se dividen en disposiciones
generales, el uso de la fima electronica certificada, tas atribuciones de [as
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autoridades certificadoras, las caracteristicas de la firma electronica ceftificada, los
servicios de certificacién, los certificados de firma electronica, los derechos ¥y
obligaciones de los titulares de certificados de fina electrénica y disposiciones
complementarias. Resalta en el Utimo capitulo e} contenido del articuto 42, al
prever que las resoluciones o actos de la Administracion Publica Estatal o

Municipal podran ser impugnados a través del juicio de nulidad.

A pesar de tratarse de uno de los logros mas imporstantes en cuanto a
legislacion de caracter administrativo se refiere, el ambito de aplicacion de 1a ley
guanajuatense es muy amplio puesto que regula los tramites intemos de las
instituciones gubemamentales y a la vez, del gobiemo hacia 1a ciudadania, asi
como de los poderes Legislativo y Judicial, lo que puede ocasionar altos costos de
infraestructura y tecnologia, ademas de que en su articulado tiene conceptos
demasiado generales y no se determina como van a llevarse a la practica,
smiandose a sefalar que se expediran reglamentos.

A nivel federal, es primordial comprender que €l Sistema Nacional e-
México, conjuntamente con el e-Gobiemo suponen una practica innovadora, pero
no conslituyen un camino facil para Hegar al desarrolio del pais, al ahofmo
presupuestal o a la constfitucion de una administracion transparente con
funcionanos puiblicos eficiertes, €S mas bien, una herramienta para lograr esas
metas, y como tal, necesita de un impuiso extemno. Considero que no puede
arrbasealaconsewdfmwbsobieﬁvosplanteadossélod%deelinteﬁmdel
gobiemno, por 1o que es necesaria la participacion del sector privado, ya que esto
pemitira compartir riesgos y costos en la ejecucion de los proyectos de
modemizacion tecnoldgica gubemamental en las lineas principales del gobiemo
federal.

Hasta el sexenio pasado, la ideologia con fa que se habia venido trabajando
en las dependencias ¥ entidades estaba mas cemrada al cambio y obviamente méas
burocratizada, ahora con la ley Federal de Transparencia y Acceso a =
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Informacion  Publica Gubemamental, publicada en el Diario Oficial de la
Federacion el 11 de junio de 2002, y con las tecnologias de fa informacion que se
estan implementado para solicitar la informacion, se ha fortalecido 1a actitud de
servicio hacia !a ciudadania, asi como la rendicion de cuentas en beneficio de los
gobemnados. En la especie, el uttimo parrafo del articulo 66 del Reglamento de la
Ley establece que los particulares pueden presentar sus solicitudes por coiTeo,
mensajeria y medios electronicos, supuesto en el cual el particular debe indicar
que acepia los mismos como medio para recibir la notificacién de la informacion
solicitada, salvo que el usuario sefiale un medio distinto para efectos de las
notificaciones, de tal forma que la solicitud presentada electrénicamente ni siquiera
exige la firma autografa ni electrénica, pues basta que se planté la solicitud por el
medio electtonico y debido a que la Ley establece en su articuto 6 que la
interpretacion de la misma debe favorecerse el principio de publicidad de la
informacion, puede apreciarse que no existen mayores formalidades, entre las que
se encuentra la fira, para obtener informacion.

Una de las férmulas que considero conveniente instaurar para la
Administracion Publica Federal es la tercerizacion de las areas de la tecnologia de
la informacion de los organismos piblicos, conocida como Outsourcing,® que
significa la contratacion de proveedores extemnos para la infraestructura, gestion ¥y
operaciones de los sistemas informaticos en el gobiemo a fin de que los
servidores publicos se concentren en Sus funciones dentro del ambito de su

competencia, sin que ello signifique que no estén capacitados en ese aspecto.

Los servicios de Outsourcing se pueden dividir en tres grupos:
a) Operaciones de Tecnologias de la Informacion
b) Aplicaciones de Tecnologias de la Informacién

-

& |a subcontraizcién de servicios tecnologicos no es una peictica nueva en el mercado internacional,
pa.rﬁci.\la_nrm'lteenMUn&dosdeAméﬁca,dondesekdemhaOuﬂmd@,quﬁuwbmdesde
hace mis de quince afos. El Outsourcing puede traducirse como subcontratacién, extemalizacin o
tercerizacion asociada a los servicios de Tecnologias de Informacién y Comunicaciones (TIC). Revista
Politica Digital. Nimero 8. Agosto-Septiembre 2004. p. 34.




) Procesos de Negocios®'

El Outsourcing de operaciones puede versar sobre el disefic y la
construccién de una base de datos central que conecte a instituciones o empresas
y que se encuentre dentro de las mismas, asi como su administracidn, operacion y
monitoreo que permita garantizar la seguridad de la informacion, ademas de que
el sistema debe funcionar permanentemente y en ¢aso de algun contratiempo,
debe tener un programa de recuperacién de la informacion. Por otra parie,
también puede ser un Outsourcing de aplicaciones, donde el prestador del servicio
sea el duefio de los sistemas de computo, los instale, administre, desarrolle fos
programas para ser ejecutados por los usuarios y brinde asesoria especializada,
es decir, el proveedor debe contar con los recursos materiales, financieros y
humanos que complementen las funciones del cliente, que en este caso se trataria
de la Administracion Pablica Federal. Finalmente, el Outsourcing de Procesos de
Negocios se refiefe a una contratacién integral de servicios para que queden a
cargo del proveedor los procesas administratives de una institucién como &l
control de su presupuesto, |2 regulacion y organizacion del personal, etcétera.

Si cualquiera de los tres modelos de Outsourcing planteados, se contrata
con una empresa capaz, competitiva y reconocida dependiendo por supuesto de
las necesidades que tenga el cliente y del contexto juridico y social en el que se
encuentre, se pueden obtener entre otros, beneficios substanciales, pues sienla
especie los empleados federales se concentran en mejorar sus actividades
principales, dejando en manos de personas expertas los procesos de apoyo
pueden prestar un servicio publico mas eficiente a la ciudadania; como ejempto,
en los (timos dos afios se han firmado contrates de Outsourcing con 1a Secretaria
de Hacienda y Crédito Publico en conjuncién con el Servicio de Administracion
Tributaria, & cual ha logrado un ahormo presupuestal muy importante en refacion
con el esquema tradicional con el que funcionaba.

[
¢ Revista Politica Digital. Numero 18. Agosto-Septiembre 2004. p. 38.
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Para comprender como puede integrarse el sistema de Qutsourcing a la
Administracion Piblica Federal, se haran varias precisiones sobre este punto, a fin

de determinar su viabilidad juridica.

Actualmente, existe en nuestro pais un marco juridico que contempla la
celebracion de contratos por parte de la Administracion Plblica Federal con el
sector privado, aunque proptamente no se encuentra delimitado el Oufsourcing
dentroc del campao de las TIC. En este sentido, la Constitucion Politica de los
Estados Unidos Mexicanos prevé en su articulo 134 que las adquisiciones,
arrendamientos y enajenaciones de todo tipo de bienes, prestacion de servicios de
cualkquier naturaleza y contratacion de obra que realicen el Gobiemo Federal, e
Gobiemo del Distrito Federal, asi como sus respectivas administraciones publicas
paraestatales, se adjudicaran o se llevaran a cabo a través de hcitaciones piblicas
en las que se asegure al Estado “las mejores condiciones disponibles en cuanto a
precio, calidad, financiamiento, oportunidad y demas circunstancias pertinentes”.
Una de las leyes reglamentarias de este precepto constitucional es la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico, la cual establece los
procedmientos de confratacion a que deben someterse las adquisiciones y
ammendamiento de bienes muebles y la prestacién de servicios en beneficio de la
Administracian Plblica Federal.

Con base en la citada Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, el Gobiemo Federal puede celebrar contratos en materia de TIC
con la iniciativa privada mediante los procedimientos de licitacion publica,
invitacién restringida o adjudicacion directa, dependiendo del caso concreto, ko que
a mi juicio y atendiendo a los resultados positivos que este proyecto ha tenko, le
permitira una mayor eficiencia en el uso de sus recurscs, agilizaria el ejercicio de
sus funciones y lo mas importante, permitiria que el Estado siga controlando sus
actividades esenciales.
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Por otra parte, haciendo referencia a las ventajas presupuestales que se
obtendrian con la legislacion y uso de la firma electronica avanzada, considero
que uno de los problemas mas significativos a resolverse antes de plantear la
suscripcion de un contrato de esta naturaleza es precisamente el de caracter
presupuestario. La Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Plblico, prevé la posibilidad de celebrar contratos cuya vigencia rebase un
ejefcicio presupuestal, debiéndose determinar el monto total det contrato, como el
relativo a cada uno de bos ejercicios que abarque; asi, se tiene mayor certeza en
su cumplimiento y ejecucion pues los contratos de Qutsourcing, deben ser a largo
plazo.

La Ley de Presupuesto, Contabilidad y Gasto Publico Federal consilero
que es sumamente importante en este rubro, pues todas las erogaciones que
efectia ta Administracion Publica Federal, incluyendo las que se hagan por
concepto de ka prestacion del servicio de Oufsourcing, deben contenerse en el
Presupuesto de Egresos de la Federacion, con apego a las metas propuestas en
el Plan Nacioonal de Desarrolio y en los programas sectoriales conexos que de él

se desprendan.

El articuto 30 de la ley presupuestaria establece la posibilidad de autorizar
excepcionalmente [a celebracion de contratos que rebasen las asignaciones
presupuestales aprobadas para un afio, quedando la parte que exceda sujeta a la
disponibdidad de los ejercicios subsecuentes y en relacion con esta disposicion, el
articulo 24 de la Ley de Adquisiciones, Amrendamientos y Servicios del Sector
Plblico instituye que cuando se formule un presupuesto de egresos para un
ejercicio determinado, debe darsele prioridad al cumpiimiento de las obligaciones
asumidas con anterioridad, lo que también implica seguridad en la contratacion de
Outsourcing cuando acontezca este tipo de eventualidad.

ARTICULO 24. En los contratos de adquisiciones, ammendamientos y servicios,
cuya vigencia rebase un ejercicio presupuestal, las dependencias o entidades
deberan determinar tanto el presupuesto total como el relativo a los ejercicios de
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que se trate; en la formulacion de los presupuestos de los ejercicios subsecuentes

se consideraran los costos que, en su momento, se encuentren vigertes, y sé dara
prioridad a las previsiones para el cumplimiento de ias obligaciones contraidas en
ejercicios anteriores.

El procedimento que considero debe seguirse para la contrataciéon de
servicios de Outsourting es el de licitacion publica, ya que las excepciones
previstas por 1os articulos 41, 42 y 43 de la Ley, referidas a la adjudicacion directa
o a la invitacion a cuande menos tres personas no tendrian aplicabilidad, por
ejemplo, una persona fisica no tendria la capacidad que se requiere para este
cometido; sin embargo, la fraccion Wi del primer articuto en mencion, previene que
cuando existan circunstancias que puedan provocar pérdidas o costos adicionales
importantes debidamente justificados, las dependencias o entidades bajo su
responsabilidad pueden sujetarse a este tipo de procedimientos. Esta aclaracion
debe tomarse en cuenta, pues aurnque en nuestro pais hay varios proveedores de
tecnologias de la informacion con capacidad técnica, financiera y humana para
operar bajo el esquema de Outsourcing, no todos tienen la experiencia necesana
en e} sector pablico nien la creacion de sistema criptograficos de aplicacion de la
fima electronica digital, puesto que todavia no se encuentra regulada como tal
para establecer una intercomunicacion de las dependencias ¥ entidades de la
Administracion Pabfica Federal; igualmente, por €sos motives no es conveniente
que la prestacion de los servicios se distribuya entre dos 0 mas proveedores pues

no se alcanzarian los objetivos planeados de manera uniforme ni al mismo tiempo.

A su vez, el articulo 42 de la ley en comento prevé entre olras cosas que las
dependencias Y entidades, bajo su responsabilidad, pueden contratar
adquisiciones, amendamientos y servicios, sin que tengan que sujetarse al
procedimiento de licitacién pubhca, cuando el importe de cada operacion no
exceda los montos maximos que se establezcan en el Presupuesto de Egresos de
ta Federacion del ejercicio fiscal correspondiente, tomando en cuenta que la suma
de las operactones que se mediante adjudicacion directa o invitacion a cuando
menos tres personas no podran exceder del 20% de! presupuesto de

adquisiciones, arrendamientos y servicios gue se autorice a la dependencia o
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entidad en cada ejercicio presupuestal y solo en casos excepeionales, el titular e 1a
dependencia o el érgano de gobierno de la entidad, podra fijar un porcentaje

mayor, pero con el conocimiento del 6rgano interno de control.

Para los efectos del presente capitulo, al sentar las bases para crear un
proyecto integral de intercambio de datos enfre las dependencias y entidades
federales mediante la firma electronica digital, los pagos que éstas hagan para
realizar tal servicio, deberan ser cubiertos con cargo a sus respectivos

presupuestos autorizados para el ejercicio fiscal correspondiente.

Cabe hacer hincapié en el “ACUERDO por ef que se establecen las Reglas
para la realizacion de proyectos para prestacion de servicios”, emitido por la
Secretaria de Hacienda y Crédito Publico y publicado en el Diaro Oficial de la
Federacion et 9 de abril de 2004. De su parte considerativa, cabe resaltar los
pamafos segundo, tercero, cuarto y quinto que textualmente dicen:

*Que con motivo de la restriccion presupuestaria que enfrentan las
dependencias ¥ entidades de la Administracion Pubfica Federal, resufta
fundamental la participacion de los sectores social y privado como
coadyuvantes en el objetivo de hacer un uso eficiente del gasto publico
federal;

Que es necesario aprovechar la experiencia y los medios de financiamiento
y desarmolfo de infraestructura con que cuentean los sectores social ¥

f , con ef fin de dingir fos recursos publicos hacia las funciones
esenciales de la Administracion Publica Federal, asi como a la prestacion
eficiente de fos servicios publicos por parte del Estado;

Que una forma de incrementar fa eficiencia en el uso de los recursos del
sector piblico es transferir a los sectores social y privado la mayor cantidad
deﬁesgosycon&ngenciasrefadonadosoonfoscosfosﬁnanciemsy
ejecucion de obras, mediante la ufilizacion de esquemas para la realizacion
de proyectos para prestacion de servicios con base a los cuales se celebran
contratos de servicios de largo plazo, a fin de que el gasto de cada ejercicio
fiscal se concentre en los aspectos mas importantes de fa funci6n publica;

Que el grado de eficiencia que los secfores social y privado pueden aportar
a las dependencias y enfidades de la Administracion Publica Federal para fa
prestacion de servicios de largo plazo, con el uso de activos gue posear
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dichos sectores, puede redundar en ahorros  significativos  para las
dependencias y entidades, con ef consecuente incremento en la eficiencia y
racionatidad def gasto ptblico a ser gjercido anualmente;”

Este Acuerdo cobra especial importancia si se adminicula con la
contratacidn a largo plazo de servicios de TIC mediante el Cutsourcing, término
que aunrque no se menciona como tal se encuentra implicitc en e concepto

Contrato de servicios a large plazo, entendido como:.e! “acto juridico que involucre

recursos de varios ejercicios fiscales, celebrado entre una dependencia 0 enfidad
de la Administracién Publica Federal y un inversionista proveedor, mediante el
cual se establece, por una parte, la obligacion a cargo del inversionista proveedor
de prestar, a largo plazo, uno ¢ mas servicios con los activos que éste construya,
sobre inmuebles propios o de un fercero, incluyendo el sector publico, o0 provea
dichos aclivos por si o por un tercero, incluyendo ef sector publico, de conformidad
con un proyecto para prestacion de servicios y, por {a otra, Ia obligacién de pago
por parfe de fa dependencia © entidad por los servicios que fe sean
proporcionados”.

De manera global, con fundamento en la Ley de Adquisiciones,
Amendamientos y Servicios del Sector Publico y su Reglamento, la Ley de
Presupuesto, Contabifidad y Gasto Publicc Federal y su Reglamento, el Manual de
Nommas Presupuestarias y el Decreto de Presupuesto de Egresos de la
Federacion que corresponda, el Acuerdo contempla las acciones que requiefe una
dependencia o entidad para contratar servicios que se presenten a largo plazo por
una persona fisica o moral a la que se denomina inversionista proveedor, entre las

que se subrayan:

1.- Los requisitos gue deben contener las solicitudes de autorizacion de los
proyectos para suscribir los confratos sof: descripcion del proyecto, su
congruencia con el Plan Nacional de Desarrollo, la obligacién por parte de
dependencias Y entidades de efectuar un andfsis del costo y el beneficio que
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representaria, duracion del contrato, los posibles riesgos que asumiran ambas

partes y su presentacion ante la Secretaria de Hacienda y Crédito Publico.

2.- Los requisitos que deben contener las solicitudes de autorizackdn para
firmar tos contratos son: especificacion de fos servicios a prestarse, estimacion de
las obligaciones de pago tanto para el ejercicio fiscal correspondiente como para
los subsecuentes, garantias, coberturas y seguros que seran contratados
obligatoriamente pos el proveedor, la metodologia para evaluar el desempeiio del
inversionista proveedor, procedimiento de contratacién, la justificacion del pago
expresamente contenida en el Decreto del Presupuesto de Egresos de la

Federacion y su presentacion ante la Secretaria de Hacienda y Crédito Publico.

3. Las facuitades de la Secretaria de Hacienda y Crédito Publico y de la
Secretaria de ka Funcion Publica, para solicitar a las diversas dependencias y
entidades la informacion que requieran para verificar el cumplimiento del objeto de
los contratos en los plazos previstos.

Por regla general, la prestacion de los servicios debe hacerse con los
activos que el confratista provea, pefo como excepcion, el Titulo V regula la
adquisicion de los activos pof parte de! Gobierno Federal, es decir, que para
nuestro tema de investigacion, tanto los sistemas de computo como los programas
de aplicacion pueden sef comprados pof 1a dependencia o entidad, previa
autorizacién de su Unidad de inversiones durante la vigencia del contrato
respectivo, pero en ningGn momento, la adquisicion forzosa de activos debe
constituir el objeto principal del acuerdo de voluntades.

En este contexto yo no recomendaria para la Administracion  Puablica
Federal la compra de activos, sino el segundo tipo de Qutsourcing que fue
analizado en principio, o sea él Outsourcing de aplicaciones, donde el duefio de
los sistemas y programas de computo sea uno de los proveedores, quien a su vez
brindara el mantenimiento que los equipos requieran, tos modemizara e incluso los
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cambiara por ofros mejores si es necesario; de esta forma e sector publico va a
cumplir las funciones que tiene encomendadas sin genefar cargas presupuestales
de personal, prestaciones, contingencias y pasivos laborales, 1o que propiciara una
constante mejora en los servicios publicos. Asi lo prevé \a fraccién |1 del articulo 4
del Acuerdo; “H. Los servicios que s€ presten a la dependencia 0 entidad
contratante deberan permitir a ésta dar un mejor cumplimiento a los objetivos
institucionales que la misma liene asignados conforme a lo establecido en las

disposiciones aplicables y en ef Plan Nacional de Desarrolio.”

E1 Gobiermno Federal debe evaluar a los proveedores de servicios extemos
en funcion de las necesidades publicas. En este caso, para crear la red
intergubemnamental de firma electronica digital, las empresas proveeran el
conjunto de servicios requeridos por las dependencias y entidades federales que
garantice su optimo funcionamiento los 365 dias del afo, las 24 horas del dia,
pues de lo contrario no se tendria un estricto control de la informaci#on que se
maneje ni de los certificados digitales que se emitan 0 sé cancelen. Asi, los
contratistas deben presentar propuestas bien definidas para ejecutar el
cumplimiento del contrato, haber una correspondencia en los precios y el nivel del
servicio que ofrezcan asegurando su calidad.

Ahora bien, el Gobiemo Federal debe impulsar la reduccidn de cosfos ¥y
fortalecer las innovaciones que puedan introducir los contratistas, quienes
constantemente deben contar con programas formales de investigacién vy
desarrofio, cuyo objetivo sea darle un nuevo sentido a la tecnologia y su posible
aplicacion a fin de que la firma electronica avanzada o digital amparada por un
certificado vigente sustituya a la firma autografa de los servidores publicos de la
Federacion, es decir, que garantice la integridad de los mensajes contenidos en un
documento electronico y éste produzca los mismos efectos legales que los
documentos firmados con pufio y letra, para que tengan el mismo valor probatorio.
Si se atienden estas consideraciones, se seleccionan adecuadamente a los
proveedores, cuyas propuestas sean solventes y avalen {as mejores condiciones
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para el Estado, a la larga se va a notar un ahofro presupuestal considerable y tos
servidores publicos podran concentrarse mas en sus actividades sustantivas. En
ese tenor, las empresas mas competitivas que han realizado proyectos a nivel
focal, municipal y federal, son: SAP, ZONA ZERO (Tecnologias de Informacion},
CITRIX, GARTNER, INGENIA (Herramientas Digitales), ABS (Advanced Business
Systems S.A. DE C.V}, CISCO SYSTEMS, DATATEAM CONSULTING ¥y
PANDUIT.

Pueden ser varios los proveedores o empresas a las que se les adjudique
este tipo de contrataciones:

l. Una primera empiesa diseniara, desarrollara e Instalara la red interna en
las dependencias y entidades que conforman a Administracion Publica Federal, a
traves del sistema de fama electronica digital; es decr, proporcionara un proceso
de encripcion de datos para poder salvaguardar la confidencialidad e integridad de
la informacion que se transmita asi como el mecanismo para desencriptar dicha

informacion.

K. Una segunda empfesa proveera el hardware (equipos de computo)
necesario para la operacién del sistera de fama electronica digital asi como el
software (programas) para la implementacion del mismo. También actualizara y
adaptarz el hardware ylo el software conforme a las necesidades que sé requieran
en las dependencias y enbidades.

lli. Una tercera empresa brindara el sopofte técnico que requieran 10s
usuarios de dicho sistema con un horario de disponibilidad de 7x24x365 dias al
afic y se compromete a responder de todas las fallas técnicas que ocuman por
causas que le sean imputables y capacitara a los funcionarios de la Administracion
Publica Federal sobre 1a operacion y alcances del sistema que incluya el uso de la
firma electronica y de los certificados digitales.




163

El proveedor o empresa que implemente el sistema de intrared
gubermamental debera erigirse como una Agencia Certificadora que dependa
directamente de la Secretaria de la Euncion Publica, la cual, fungira a su vez,
como Autoridad Registradora Central; eso se traduce en la abierta necesidad de
establecer y legislar una infraestructura para el uso de medios de identificacion en
mensajes electronicos a partir de la criptografia asimétrica, donde las claves
publicas que se van a asignar a los funcionarios, corfespondan con sus claves

privadas.

La Secretaria de la Funcion Pdblica, cuyas facultades se encuentran
contempladas en el articuto 37 de la Ley Organica de la Administracion Pdblica
Federal, es la indicada para ser la Autoridad Registradora Central pues al
encargarse de evaluar y fiscaiizar la gestion publica y el ejercicio ded gasto de las
demas dependencias y entidades, controlara y le dara seguimiento a la
contratacion de Outsounting, al proveedor y a los servidores publicos a los que se
les otorgue un certificado digital, argumento que se refuerza con la adicion de la
fraccion XXV1 al citado articulo 37 en fecha 10 de abril de 2003, que literalmente
dice:

XXV1. Promover las estrategias necesarias para establecer potiticas de gobiemo
electronico.

Ademas, la Secretaria debe establecer las acciones tendientes a propiciar
la transparencia de la gestion puablica, la rendicién de cuentas y el acceso por
parte de los particulares a la informacion generada en el Gobiemo Federa,
cuando ésta sea piblica® por lo que si los documentos transmitidos
electronicamente  tienen  esa  caracteristica, le comesponde hacerlos del
conocimiento de la ciudadania.

& Fraccion XXV del articulo 37 de la Ley Organica de la Administracién Publica Federal. Fue adicionada y
publicada en el Diario Oficial de la Federacion el |3 de marzo de 2002.
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A la Autoridad Registradora Central le competeria supervisar el
funcionamiento de la infraestructura de la red, respaldar en una base de datos las
claves publicas, verificar el uso correcto del sistema por parte de todas las
dependencias y entidades implicadas, hacer un registro pGblico de los certificados

digitales que se emitan y se revoquen.

Por otro lado, a ka Agencia Certificadora que es el proveedor, le atafe la
parte técnica y de resguardo: acreditara la identidad de los funcionarios publicos
como usuarios de la futna electronica avanzada, comprobara la integridad de los
mensajes de datos, emitira, proporcionara y revocara ios certificados digitales, los
medios de creacion y verificacion de firma electronica {(claves privada y publica),
respondera de dafios y pefjuicios por las negligencias que llegase a cometer y
guardara absohita confidencialidad respecto de ia informacion que se transmita.

Este es un sistema muy simiar al que ya se ha reglamentado en el Codigo
de Comercio, pues conforme al articulo 100, fraccion N, las personas morales de
caracter privado podran ser prestadoras de servicios de certificacion y atendiendo
al articulo 105, la Secretaria de Economia coordinara y actuard como autorndad
certificadora y registradora respecto de esas prestadoras de servicios.

lguaimente, en el Banco de México ya fue disenado un sistema de
seguridad para la utiizacion y desciframiento de mensajes electronicos. Por virtud
de la Circular-Telefax 19-2002, (5 de julio de 2002} BANXICO como Autoridad
Registradora Central, autofiza a las instituciones de crédito que se interesen para
actuar como agencias registraderas o agencias certificadoras y emitir certificados
digitales para celebrar opera-cionés con sus clientes; esta posibilidad se extiende
también a las empresas que presten sefvicios complementarios a las instituciones
bancarias, relativos a las transferencias de fondos o valores. Circular-Telefax 19-
2002 bis, (11 de julio de 2003).
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B. Desventajas que representaria su utilizacion en la Administracién Publica
Federal.

Conforme al desarmollo que ha tenido la presente investigacion, se ha
planteado la necesidad de que la Administracion Publica Federal vaya dejandc
atras las practicas obsoletas con las que ha continta funcionando, por lo que
considero que mas que desventajas en su utilizacion, si no se regula
correctamente la aplicacion de las tecnologias de la informacion para implementar
la fimna electronica digital, si hay deficiencias en la capacitacion de los servidores
publicos que tengan a su carge esta tarea o los programas computacionates no se
protegen por mecanismos de seguridad confiables, entonces pcedria haber

consecuencias negativas.

A continuacién enumeraré las amenazas sobre sistemas informaticos, gue a
juicio de la Comision de las Comunidades Europeas, en el texto denominado
“Seguridad de las redes y de la informacién: propuesta para un enfoque politico
europeo",“ pueden presentarse, aclarando que las mismas se enfocan mas a
maquinas con acceso a una red mundial como lo es Intemet (al ser una red
publica, todo lo que pase pof ella puede ser interceptado y leido), y no asi, a una
intrared privada donde se utilice la firma elecirénica avanzada como la que
pretende implementarse en la Administracion Publica Federal.

1.- Acceso no autorizado a sistemas de informacion.- También se conoce

como pirateria informatica, es decir, tener acceso de manera no autorizada a una
computadora o a una red de computadoras; comprende el uso de informaciones

internas, asi como también la interceptacion de contrasefias.

2.- Eiecucion de programas informaticos perjudiciales.- Generalmente este

tipo de programas se COnoce Como virus, es decir, se trata de programas cuyo

objetivo es causar dafios o infectar a un sistema informatico y para efio, se ocultan

6 Comunicacidon a la Comisién al Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al
Comité de Regiones, Seguridad de las redes y de la informacidn: Propuesia paxra un enfoque politico
ewropeo, p. 298, 6 de junio de 2001,
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o disfrazan para no ser detectados. Existen otros programas que dafian al equipo
de computo y otros que dahan a equipos conectados a una red. Algunos
programas llamados “bombas kgicas” pueden permanecer inactvos hasta que se
desencadenan pof aigin motivo, como pof ejemplo, una fecha especifica,
causando dafios materiales e incluso destruyendo daios; los llamados “caballos de
troya® pueden parecer bengnos en un principio, pero si son activados
malintencionadamente, llegan a perjudicar los sistemas de computo; finalmente,
los “gusanos”, no infectan programas con virus, pero se van creando réplicas de

jos mismos, hasta que liegan a invadirlos.

3.- intervencion de las comunicaciones.- Constituye la aplicacion de

programas en un sistema computacional, con el objeto de conseguir alguna
nformacion, stuacidn que afecta los requisitos de confidencialidad e integridad de
los usuarios. También se le denomina sniffing, que traduckdo al espafiol significa

intromision.

4.- Declaraciones falsas.- Es la usurpacion de la identidad de otra persona

en Intemet, con propdsitos ilegales, por ejemplo, adoptando ofra identda de un
remitente para engafiar a un corta fuegos. >

De esta manera, se comprueba fehacientemente que la seguridad desde el
punto de wvista técnico, como desde el punto de vista de jos usuarios de los
sistemas informaticos, es un aspecto indispensable para que pueda desarrcllarse
la aplicacion de la fima electronica digital. La tecnologia y el uso de métodos
matematicos relativos a la clave publica, confirman aparentemente que dichos
sistemas serian muy convenientes para la creacién de la red intergubemamental
de fima electrénica, si se adoptan las decisiones adecuadas entre el par de claves
(pablica y privada), conjuntamente por la Autoridad Registradora Central

“ Un cortafiegos, m&jorcmocidocomoﬁrewaﬂpmsuac&pci&mid}omainglés,ﬁun dispositivo que se
ou}oca&mreu:nar&d100&]e]ntemetycuyoobjeﬁvocsaseguaquwdashscomun}caciomsmbs
wiosd-;dicharedelntemﬁserealicencmfo(malasmmasdcseguﬁ:hdde\aorganj.zacibnquclo
instala.
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(Secretaria de la Funcion Publica) y ta Agencia Certificadora (proveedor) y por lo
tanto, las amenazas que se describen en parrafos anteriores no afectarian dicho
sistema, puesto que con la criptografia asimeétrica, la informacion que se transmita

sera ininteligible para alguien no autorizado a acceder a ella.

A fin de que no se generen controversias sobre la validez de la informacién
que se transmite por un mensaje de datos, es necesario que el Gobiemo Federal
no deposite su confianza en una Agencia Certificadora desconocida, pues
generalmente, no sabra nada acerca de las practicas utilizadas por dicha Agengcia,
para garantizar la identidad de un individuo certificado por ella. Por ello, &
proveedor que actie como Agencia Certificadora, debe tener bien definidas sus
practicas de certificacion, a fin de que la Secretaria de la Funcion Publica y los
servidores pubiicos implicados tengan a su alcance toda la informacion que les va
a permitir tener certidumbre en la relacién entre dicha entidad y un par de claves.
Asi, podria suceder que una Agencia Registradora poco sera, publique
detalladamente una declaracion de practicas de certificacion, pero gue después no
siga ese procedimiento, lo que transgrediria la confianza entre la Autoridad
Registradora Central, los servidores publicos y la ciudadania.

A continuacién, se enunciaran aigunos problemas que segin el Lic. Julio
Téllez Vakdés, pudieran surgir con el uso de las claves publica y privada, pero que
con la mfraestructura y recursos humanos eficientes, pueden evitarse o

solucionarse:

i} Revocacion de la clave. Las claves que en un momento dado flegasen
a perderse, a sabiendas que otra persona puede utilizarlas, puede traer
repercusiones desfavorables en el sistema. Si la clave privada de un
servidor publico se encuentra comprometida, no es evidente que otro
servidor publico sepa que no debe utilizar la clave pliblica asociada para
garantizar 1a confidencialidad de un mensaje destinado a ese usuario.
Ademaés, el usuario no podra sospechar que existen problemas con un
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mensaje autenticado con esa clave, ya que aun se tendra un certificado
valido.

La solucién a este problema estd en poseer una lista de revocacion de
certificados a la que pueda accederse facilmente y en la gue se incluyan todos los
certificados que hayan sido revocados por uno u otro motivo, siendo que esta lista
debe controlarse y actualizarse cada vez que se emplea la clave publica de
cualquier servidor publico. Esta lista no bene porqué ser operada por ks usuarios,
pues ellos se dedicaran fo menos posibie a resotver cuestiones tecnologicas para
enfocarse a sus actividades sustanciales, pero la Agencia Registradora debe
elaborar las politicas de acceso pertinentes.

ii) Almacenamiento de claves. Es sabido que todas las claves privadas
deben estar protegidas y deben mantenerse aseguradas para garantizar
la integridad del entomo del sistema de claves pGblicas, por esta razon,
no considero viable que las claves privadas deban almacenarse en las
computadoras de los usuarios, puesto que dichas claves solo se
restringirian a las maquinas donde trabajen los servidores publicos v
mucho menos aun, que se almacene en un disco flexible o compacto,
pues en el peor de los casos podrian ser copiadas, aunque las personas
no autorizadas para acceder a fa informacion generada mediante claves,
dificdimente podrian decodificara.

Un meétodo relativamente seguro y conveniente para mejorar la
integridad de almacenamiento de claves es el uso de las llamadas
tarjetas de microcircuito. Al respecto, el Licenciade Julio Téflez Valdés,
experto en TIC, sefiala en su libro “Derecho Informdtico”, que “una
tarjeta con microcircuito es un pequefio instrumento electronico personal
que contiene la clave privada en cuestion. Esta fafjeta puede
introducirse en un lector de tarjetas con microcircuito en el que ef
usuario debe introducir un breve identificador personal para proteger fa
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clave en caso de robo de la tarjeta. Si el identificador (por efemplo, un
namero pequefio) es el comecto, el sistema pertinente lee y utiliza la

clave privada.”

Recuperacion de claves. Uno de los problemas que podria provocarse
por erfores humanos, ya sea por negligencia, descuido, intencin o
inciuso por caso fortuito o fuerza mayor, €s ta pérdida o el dafio de una
clave privada y por consecuencia, la pérdida del mensaje de datos. Sise
llegase a perder o dafiar una clave privada, no hay forma de recuperar
los datos cifrados, salvo con técnicas especializadas de recuperacion de
claves, que permitirian a los usuarios autorizados recuperar una copia
de la clave privada o secreta cuando &l original esté dafiado o no esté
disponible por cualquier otra razon; el empleo de dicho sistema debe
cormer a cargo de la Agencia Certificadora {proveedor}, pero siempre
coordinado por la Autoridad Registradora Central (Secretaria de la
Funcion Publica).

Para prever esta situacion, al crear el par de claves destinadas para un
usuario, la Agencia Certificadora resguardara, una copia de seguridad
de la clave privada. La clave origina estara cifrada con la clave publica
del destinatario y la segunda, estara cifrada con ia clave piblica de
dicha Agencia Certificadora; por consiguiente, si no se dispone de la
clave privada necesaria para recuperar la clave original, es posible
descifrar la segunda clave.

Es evidente que los sistemas de recuperacion de claves podrian llegar a
entenderse como una amenaza para la seguridad, sin embargo, de no
tomar esta medida, los datos serian imecuperables a causa de
accidentes o actos perjudiciales de servidores publicos que no
desempeilen su cargo correctamente. En ese sentido, es fundamental

gue en el contrato de prestacion de servicios que se Hegue a fimar entre
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el Gobierno Federal y el proveedor, se inserte expresamente una
clausula de confidencialidad para proteger los datos contenidos en los
sistemnas de informacion que se desarrolien y asi, evitar su alteracion,
pérdida, transmisién a terceros y acceso no autorizado. Ademas, el
proveedor debe obligarse a capacitar a los servidores plblicos y dar a
conocer la informacion sobre sus politicas en relacion con la proteccion
de tales datos, de ahi que la recuperacion de claves sea una opcidn que
deberia aprovecharse cuando no sea posible aceptar la pérdida
inevitable de informacion.

La regulacion de los delitos informaticos en los Estados Unidos Mexicanos,
haya su fundamento en los articulos 211 bis 1, 211 bis 2 y 211 bis 3 del Titulo
Noveno del Codigo Penal Federal, denominado “Revelacion de secrefos y acceso
dicifo a sistemas y equipos de informatica”.

" Tratandose de sistemas o equipos de informatica del Estado, las sanciones

aumentan, sin embargo, no se encuentra regulado el sistema de firma electronica.

ARTICULO 211 bis 1.- Al gque sin autorizacion modifique, destruya o
provogue pérdida de informacion contenikla en sistemas O equipos de
informatica protegidos por algim mecanismo de seguridad se le impondran
de seis meses a dos anos de prision y de cien a trescientos dias muita.

Al gue sin autorizacion conozca o copie informacion contenida en sistemas
o equipos de informatica protegidos por algan mecanismo de segurdad, se
lehnpuﬂréndetresmes&eaunaﬁodepﬁsiénydedncuentaaciento
cincuenta dias mukta.

ARTICULO 211 bis 2.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algin mecanismo de seguridad se le
impondran de uno a cuatro afios de prision y de doscientos a setscientos
dias mufta.

Al que sin autorizacion conozca o copie informacién contenida en sistemas
o equipos de informatica del Estado, protegidos por algiin mecanismo de
seguridadseleimpoMréndeseBnm%adcsaﬁosdepﬁsbnydedena
trescientos dias multa.
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ARTICULO 211 bis 3.- Al que estando autorizado para acceder a sistemas
y equipos de informatica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de dos a
ocho afios de prision y de trescientos a novecientos dias muita.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente copie informacion que contengan, se
le impondran de unc a cuatro afos de prisién y de ciento cincuenta a
cuatrocientos cincuenta dias muita.

Asimismo el Titulo Vigésimo Sexto del Codigo Penal Federal referente a los
delitos en materia de derechos de autor, especificamente la fraccién |1 del articulo
424 BIS, contempla una pena de tres a diez afios de prision y de dos mil a veinte
mil dias multa a quien fabrique con fin de lucro un dispositivc o sistema cuya
finalidad sea desactivar Yos dispositivos electronicos de proteccion de programa de
computacion.

Por otra parte, la Ley Federal del Derecho de Autor preveé que un programa
de computacion se protege en ilos mismos términos que las obras literarias,
entendiendo por programa de computacion la expresidon orginal en cualquier
forma, lenguaje, o codigo de un conjunto de instrucciones que, con una secuencia,
estructura y organizacion determinada, tiene como propésito que una
computadora o dispositivo realice una tarea o funcion especifica. {Articulos 101 y
102}).

No obstante, aunque la fma electronica digital constituya un dispositivo
seguro para garantizar la autenticidad y confidencialidad de un mensaje de datos,
cabe la posibifidad de ia comision de un defito informatico por parte de un servidor
ptiblico o de la agencia certificadora y por lo tanto debe considerarse la posibilidad
de reformar el Codigo Penal Federal, independientemente de lo que se abordara
en el siguiente punto, pues en este aspecto las reformas scn el camino esencial
para lograr ia transparencia y elevar la eficacia del gobiemo, sobre todo en la

proteccion de las nuevas tecnologias de la informacion.
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2. Propuesta de Reformas Legales.

Finalmente, a efecto de que las dependencias y entidades de la
Administracién Publica Federal, puedan estar a la vanguardia en o gue se refiere
a avances tecnologicos, especificamente de firma electrénica digital, es preciso
establecer los criterios para saber en gué medida y con cual resuftado se podria

aspirar a una reforma legal.

En este sentido, me permmito dar algunas propuestas al tenor de las
siguientes consideraciones:

L La Ley Organica de la Administracion Publica Federal, es el instrumento
juridico que tiene por objeto sentar las bases de organizacion de la administracion
piblica federal, centralizada y paraestatal {Articulo1°).

Para efectos de! articulo primero de la Ley, la Presidencia de la Republica,
las Secretarias de Estado, Departamentos Administrativos y la Consejeria Juridica
del Ejecutivo Federal, imtegran la Administracién  Piblica Centralizada. Los
organismos  descentralizados, las empresas de participacion estatal, las
nstituciones nacionales de crédito, las organizaciones auxiliares nacionales de
crédito, las nstituciones nacionales de seguros y de fianzas y los fideicomisos,
componen ka administracion publica paraestatal, sin embargo, los departamentos
administratives ya no existen y por otra parte, no se menciona que la Procuraduria
General de la Repiblica, también integra a la Administracién Publica Federal
Centralizada.

En tal virtud, considero que debe incorporarse un capitulo determinado con
disposiciones universales tendientes a regular la aplicacion de la fima electronica
digital para el intercambio de informacion de apoyo administrativo intemo en el que

se establezca la creaciddn de una red virtual intergubemamental a nivel federal,
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que permita a los servidores publicos compartir e intercambiar dicha informacitn
de manera confidencial, segura y confiable por medios electronicos a traves de la
utilizacion obligatoria de la firna digital o avanzada, lo anterior, en términos de un
regle.mxemo65 expedido para complementar y ampliar el contenido de la ley, en el
entendido de que en la Ley Federal de Procedimiento Administrativo y en las leyes
administrativas se iran incorporando disposiciones especificas.

En primer témmino, resulta primordial precisar una serie de definiciones
propias para la Administracion Publica Federal, pues aunque el Cédigo de
Comercio establezca qué se entiende por certificado, datos de creacion de fima
electronica, destinatario, emisor, firma electronica, fira electrnica avanzada,
firnante mensaje de datos y prestador de servicios de certificacion entre otros, las
mismas sélo se enfocan a actos de comercio, asi como las utilizadas unicamente
para efectos fiscales tanto en el Codigo Fiscal de la Federacién como en la
Resolucién Miscelanea Fiscal para los tramites y obligaciones {presentacion de
pagos provisionales o definitivos de mmpuestos federales incluyendo retenciones
como declaraciones anuakes) que se cumplan ante el Seivicio de Administracion
Tributaria de la Secretaria de Hacienda y Crédito Publico.

Es indiscutible que los concepios generales antes referidos deben ser
trasladados a la esfera administrativa, sin embargo también considero que deben

ponerse de relevancia términos inherentes a nuestra materia, como los siguientes:
a) Administracion Piblica Federal: A la Adminisfracién Publica
Centralizada y Paraestatal.

b) Administracion Publica Centralizada o dependencias: A las
Secretarias de Estado, incluyendo sus organos administrativos

¢ Reglamento. Es una norma de caricter general, abstracta e fmpersonal, expedida por el titular del Poder
Ejecutivo, con |a finalidad de lograr la aplicacion de una ley previa. El reglamento es producto de fa facultad
reglamema.riaonmenidamelalﬁcuhm,ﬁamhnidelaCa'sﬁlmién,cp.temcomiur:hal Presidente de 1a
Repiblica 1a facultad para proveer, en la esfera administrativa, a k exacta observancia de una ley.- Definicién
1omada del Diccionario Juridico Mexicano, Institute de Investigaciones Juridicas de la Universidad Nacional
Autonoma de México. Tomo VIL, México, 1984, p. 359.
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desconcentrados, la Consejeria Juridica del Ejecutivo Federal, la
Procuraduria General de la Republica y la Presidencia de la Republica.

Administracion Publica Paraestatal o entidades: A los organismos
descentralizados, las empresas de participacion estatal mayontaria,
incluyendo las sociedades nacionales de crédito, las organizaciones
auxiliares nacionales de crédito, instituciones nacionales de seguros e
instituciones nacionales de fianzas, asi como los fideicomisos publicos,
y las que en términos de lo dispuesto por los articulos 3, 45, 46 y 47 de
esta Ley, tengan el caracter de entidades de la Administracion Pablica
Federal.

Sistema de identificacion electronica de tecnologia criptografica:
Es el conjunto de aplicaciones informaticas e infraestructura de
cémputo destinadas y utilizadas por la Administracion Pablica Federal,
que permiten la transmisién de informacion de apoyo administrafivo
interno, controf y gestién de certificados digitales y uso de fos mismos.

Intrared gubernamental: Red propia de la Administracién Publica
Federal, disefiada y desarrolfada siguiendo los protocolos propios de
internel, mediante fa cual se transmite la informacion de apoyo
administrativo interno entre las dependencias y entidades a través de
los sistemas de computo instalados para tal efecto, mediante el uso de
1a firma elfectronica avanzada.

Funcionario pubiico: A las personas al servicio de la Administracion
Publica Federal a las que se fes va asignar una clave publica y una
clave privada para intercambiar informacion a través de la utilizacion de
la firma efectronica avanzada, quienes asumen funciones de iniciativa,
decision y mando con caracter de autoridad y de representatividad en
la dependencia o entidad a la que estan adscritas, ocupando puesios
tales como Jefe de Departamento, Subdirector de Area, Director de
Area, Director General, Coordinador General, Director General Adjunto,
Jefe de Unidad, Oficial Mayor o equivalente, Subsecrelario, los puestos
homélogos a cada uno de fos anteriores, y Secretario de Estado, asi
como sus equivalentes en las entidades.

Secretaria o Autoridad Registradora Central: Es la Secretaria de la
Funcion Publica, a la cual le compete supervisar el funcionamiento de
Ia infraestructura de la intrared gubemamental, respaldar en una base
de datos las claves pubficas, verificar el uso corecto del sistema por
parte de todas las dependencias y entidades implicadas, hacer un
registro publico de los certificados digitales emifidos y revocados, a
través de las personas que designe para efio

Prestador de servicios de certificacion o Agencia Cerficadora: Es
Ja persona moral encargada de la parte técnica y de resguardo del
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Sisterna de identificacion efectronica de tecnologia criptogréfica, que
ademds de instalar la intrared gubemamental, acreditara fa identidad de
los funcionarics publicos como usuarios de la fima efectrénica
avanzada, comprobara la infegridad de los mensajes de datos, emilira,
proporcionard y revocard fos certificados digitales, los medios de
creacion y verificacion de firna electronica (claves privada y publica),
responderd de daftos y perjuicios por las negligencias que llegase a
cometer y guardarda absoluta confidencialidad mespecto de la
informaci6n que se transmita.

Numero de identificacion electronica: Es la clave de acceso y
autenficacion requerida por los sistemas electronicos de Ia
Administracion Publica Federal a fos servidores publicos sujetos a fas
disposiciones del presente capitufo, asociada a un certificado digital.

Clave de acceso: A la serie de caracleres alfanuméricos que siven
para identificar a un usuario en ef proceso de acceso a fos sistemas
eleclronicos.

Contrasefia: A la serie de caracteres no difundible generada por ef
usuario que en combinacién con la clave de acceso sirve para validad
ia entrada a los sistemas electronicos.

Liaves: Son un par de nimeros de gran tamafio que son generados y
relacionados matematicamente por un programa de coémputo de
encripcion, los cuales son conocidos como lave ptblica, la cual puede
darse a conocer y Have privada

Encripcién: Es la accién que penmite cifrar 0 codificar un mensaje de
datos para proteger su confidencialidad y que vinculada al uso de fa
firma electronica digital, garantiza la autenticidad e integridad de un
documentlo.

Fecha electronica: Es el conjunto de datos en forma electronica
utilizados como medio para constatar la fecha y hora en que un
mensaje de dalos (actuacion efectronica) es enviado por el funcionario
piblico emisor y recibido por el funcionario piblico destinatario.

Actuaciones electrénicas: Son todos aguelios comunicados, oficios,
requerimientos, convenios, solicitudes de informacion, documenios y
resoluciones administrativas que sean transmitidos por fos funcionarios
publicos encargados de utilizar la firma electronica avanzada a fravés
de la intrared gubemamental.
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il. Para los efectos de las reformas legales, es necesario puntualizar que la
firma electronica avanzada podra llegar a sustituir a la firma autégrafa del fimante,
garantizar la integridad de fos documentos y producir los mismos efectos que las
leyes otorgan a los documentos con firma autografa, teniendo el mismo valor

probatorio.

IIt. Los funcionarios publicos deberan contar con un ceftificado digital que
confirme el vinculo existente entre él como fimante y los datos de creacion de
firma electrénica avanzada, expedido por la Agencia Certificadora via la intrared
gubernamental.

IV. Ei certificado digital debera tener un periodo de vigencia determinado en
el que se especifique el dia de inicio de su vigencia y la fecha de su terminacion,
mismo que podra renovarse al termino del plazo de vigencia establecido, asi como
prever el supuesto que en el caso de que un servidor publico deje su encargo por
cualquier motivo o circunstancia, inmediatamente se revocara dicho certificado y
se expedira uno nuevo a favor de la persona que lo releve en el ejercicic de sus
funciones.

Las caracteristicas de los cerdtificados digitales, su forma de emision,
obtencitn, cancelacién y revocacion deberan contenerse en el Reglamento que se
expida para tales efectos.

V. Los funcionarios publicos son los responsables del uso adecuado v la
conservacion del niimero de identificacion electrénica y del certificado digital, asi
como de la informacion que se contenga en los mensajes de datos enviados
electronicamente, la cual de ninguna forma debe diferir a la comprendida en el
ejercicio de su encargo, de lo contrario, se haran acreedores a las sanciones
contenidas en las leyes respectivas y aplicables, independientemente de la
revocacion automatica de su certificado digital.
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En este caso, la Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos prevé en el articulo 8°, fraccion 1, que estan obligados a
utilizar los recursos que tenga asignados y las facultades que tes han sido
atribuidas para el desempefio de su empleo, cargo o comision, unicamente para
los fines a que estén afectos, y en la fraccion IV del mismo articulo, que deben
custodiar y cuidar ta documentacion que por razon de su empleo, cargo o
comision, tenga bajo su responsabilidad, impedir o evitar su uso, sustraccién,

destruccion, ocultamiento o inutilizacion indebidos.

VL Por otra parte, en caso de que la Agencia Certificadora sea la que actlie
con negligencia en |a prestacion de sus servicios o no los preste conforme a las
estipulaciones contratadas, el Gobierno Federal, por conducto de la Secretaria de
ia Funcion Pablica ejercitara las acciones legales que estime pertinentes.

VH. Debe establecerse que quedan exceptuados de la aplicacion de los
preceptos que se incorporen a la Ley, los actos de autoridad para los cuales la
Constitucion Politica de los Estados Unidos Mexicanos y las leyes exijan o
requieren expresamente que la firma autografa de los funcionarios publicos conste
por escrito.

En este supuesto me refiero concretamente a los casos en ios que estan
inmersos intereses de particulares, como pueden ser las resoluciones que deriven
de algin procedimiento administrativo seguido en forma de juicio, o bien, la
informacién que han solicitado con fundamento en la ley Federal de
Transparencia y Acceso a ia Informacién Publca Gubemamental.

VIll. Para que un mensaje de datos (oficio, comunicado, convenio,
resolucion, solicitud de informacién, requerimiento, etcétera) pueda considerarse
que fue enviado por un servidor plblico a otro, y que éste Ultimo, efectivamente lo
recibio integramente, se requerira de un acuse de recibo electrénico en el que
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constara dia, hora y fecha de recepcion, mismo que se generara automaticamente

en la computadora del receptor.

IX. Los documentos que se remitan via intrared gubemamental deberan
conservarse en tos archivos electronicos de las dependencias y entidades para su

posterior consutta.

X. A su vez, en los manuales de organizacion y funcionamiento de las
dependencias y entidades debera regularse, como un sistema de coordinacton y
comunicacion, la transmision de mensajes de datos mediante la fima electronica
digital, tal y como lo prevé el articuto 19 de la Ley Organica de ta Administracion
Piblica Federal, que textualmente dice:

ARTICULO 18.- E! ftitular de cada Secretaria de Estado y Departamento
Administrative expedira los manuales de organizacion, de procedimientos y de
sefvicios al publico necesarios para su funcionamiento, los que deberdn contener
informaci6n sobre la estructura organica de la dependencia y las funciones de sus
urédades administrativas, asi como sobre los sistemas de comumicacin y
coordinacidn y los principales procedimientos administratives que se establezcan.
Los manuales y demas instrumentos de apoyo administrativo itemoc, deberan
martenerse permanentemente actuatizades. Los manuales de arganizacion
general deberan publicarse en el Diario Oficiat de la Federacion. En cada una de
las dependencias y entidades de [a Administracion Pubtica Federal, se mantendran
al commiente los escalafones de los trabajadores ¥ s€ estableceran los sistemas de
estimulos y recompensas que determine la ley y las condicicnes generales de
trabajo respectivas.

Las anteriores, son sélo algunas de las directrices que permitiran adecuar el
marco juridico a una de las necesidades actuales de la Administracién Publkca
Federal, como lo es la construccion de una red privada virtual con el objeto de
interconectar a sus dependencias y entidades a través de la fima elecirénica
avanzada, lo que pemitird cifrar la informacién que se remita e identificar al
emisor como legitimo autor del documento o del mensaje de datos, tal y como se
tratara de una firma autégrafa; se asegurara ademas la identidad y
confidenciatidad del firmante y se garantizara la no modificacion  posterior del
mensaje. Esto, bajo la supervisién de la Secretaria de la Funcion Pidblica que




179

como dependencia encargada de promover las estrategias necesanas para
establecer politicas de gobierno electronico, debera detectar oportunamente las
fallas en los sistemas, en los procedimientos o en la nommatividad y formutara de

propuestas para solucionarias.

Al respecto, la Unidad de Gobierno Electrénico y Politica de Tecnologias de
1a Informacién, es ta unidad administrativa competente para definir y establecer las
estrategias institucionales que permitan sistematizar y optimizar las funcicnes y
procesos informaticos de 1a Administracién Publica Federal, de conformidad con
las fracciones |, I, Hi, IV, V, V1, VI, 1X, X, XV y XV1 dei articulo 17 del Reglamento
Interior de la Secretaria de la Funcion Publica, publicado en el Diario Oficial de la
Federacion el 27 de mayo de 2005.

ARTICULO 17.- Cormespondera a la Unidad de Gobiemo Electronico y
Politica de Tecnologias de la Informacion el gjercicio de las siguientes

atribuciones:

1.- Definir, instrumentar y dar seguimeento a la estrategia de gobiemo
electronico y proponer las disposiciones administrativas que deba emitir ta
Secretaria a fin de coordinar en ef ambito de las dependencias, las
entidades y la Procuraduria el establecimiento de las politicas y programas
en la materia;

il.- Establecer mecanismos de coordinacion con las dependencias, las
entidades y la Procuraduria que coadyuven al cumplimiento de los objetivos
en materia de gobiermo electronico y promoverios ante los gobiemos
estatales y municipales, asi como otras instancias de gobiemo, el sector
privado y !a sociedad en general,

lil.- Coordinar con las dependencias, !as entidades y la Procuraduria
proyectos horizontales de gobiemo electronico en los ambitos de
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infraestructura, soluciones tecnolégicas, estandares y servicios que faciliten
la incorporacion de la tecnologia en los procesos claves de gobiemo, asi
como disponer de una plataforma intergubemamental que permita la

integracién de inforrnacién, servicios y tramites;

V.- Organizar, administrar y opefar servicios electronicos gubemamentales
que permitan el envio, recepcion y publicacion por medios electronicos;

V.- Certificar los medios de identificacion electronica de los servicios que
proporciona ka Unidad y, cuando asi lo requieran, los de las dependencias,
tas entidades, la Procuraduria, los gobiernos de entidades federativas y
municipios; asi como coordinarse con éstos respecto de ofros sistemas
electronicos que operen para establecer mecanismos uniformes de
certificacion,;

Vl.- Proponer las disposiciones generales que las dependencias, las
entidades y la Procuraduria deberan obsefvar en materia de certificacion de
medios de identificacion electronica, asi como en la verificacién de la
informacion relativa a la recepcion, emision y autenticidad de !a informacion
que reciban o envien en forma efectronica;

IX.- Proponer las disposiciones administrativas de caracter general y las
nonnastémk:asenma’eriadesewt:iosysistenmselectrénbosque
competa emitir a la Secretaria;

X.- Determinar en coordinacién con la Secretaria de Hacienda y Crédito
Publico, las politicas que seguiran las dependencias, las entidades y la
Procuraduria para la planeacion, ejecucion y evaluacidn del presupuesto
destinado a las TIC;
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XV.- Coadyuvar con las dependencias, las entidades y la Procuraduria en la
formulacion de sus politicas institucionales de gobierno electronico,
mediante asesorias, capacitacion, monitoreo tecnologico, actividades de

investigacion y de cooperacion técnica;

XV1.- Promover el desarrollo de una cultura tecnologica en el sector plblico
y en la sociedad en general que permita el adecuado uso de los servicios

de gobierno electronico que se pongan a disposicion de ia ciudadania;

£} crecimiento de la poblacion ha propiciado un incremento en la prestacion
de los servicios publicos y se hace imperativo que los Gobkemos federal, estatal y
municipal se involucren con el aprovechamiento de las grandes transformaciones
tecnologicas y cientificas para mejorar las tareas de Gobierno y hacer mas
accesible la funcion publica a los gobernados, evitando las trabas, abusos,
condicionamientos, pérdida de tiempo, costos y en general evitando el desprecio
que la sociedad manifiesta por la tardanza en los servicios y kos vicios de

cofrupcion gue se generan a su interior.

Sera muy importante encauzar los proyectos tecnolégicos y de tecnologia
informatica, asi como para su desarrollo, implementacion, infraestructura y
marntenimiento en tres vertientes; la primera se refiere a la firna electronica digital
en la gestion pUblica intema que reduzca considerablemente tramites innecesanos
Y disminu}a jos costos presupuestales en las estructuras organizativas y de

servicios publicos.

Una segunda vertiente en 1a que se determinen las reformas a las leyes gue
instituyan los instrumentos necesarios que incluyan la fima electrénica avanzada
y la digitalizacion de sus comprobantes, sin necesidad de acumular papel o llenar
archivos de expedientes, y una tercera y quiza ka mas deficada es la validez
juridica de la fima electronica digital en aquellos procedimientos y actos
administrativos que trasciendan a la esfera juridica de los gobemnados para lo cual
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indiscutiblemente tendria que reformarse la Constitucion Federal con el fin de que
para los actos de molestia pueda coexistir la alternativa del mandamiento escrito ¥
el mandamiento tecnologico firmado digitalmente, bajo ciertas regkas especificas
que garanticen la seguridad juridica de ks gobemados. Esta (ltima tematica
tendria alcances de revision del marco juridico que rige la funcién jurisdiccional ¥

que desborda los limites de esta investigacion.
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CONCLUSIONES

1.- El concepto de firma ha tenido histéricamente distintas acepciones y
modos de manifestarse. La firma tiene como finalidad expresar la autoria de un
acto o un documento y el reconocimiento de su contenido. Su antecedente se
remonta a la escritura pictorica y posteriormente a la alfabética, la cual tuvo su

origen en Mesopotamia.

2.- En la época antigua un ndmero muy reducido de personas tuvo acceso a
la escritura y por tal motivo, gquienes no podian utifizarla, imprimian sus huellas
digitales en una tablila de baro cuando tenian que fungir como testigos en un
acto juridico. En Roma, la ceremonia de firma consistia en pasar la mano sobre un
documento detenminado en actitud de jurar; v, posteriormente, en la Edad Media
profiferd la utikzacion de los sellos y del signo de la cruz para identificar a una

persona.

3.. Durante el Renacimiento se gesto uno de los cambios mas
trascendentates para la historia, que fue la invencion de la imprenta con la que
aumento la utiizacion del papel, surgiendo con ello la necesidad de atribuirse la
creacion de los documentos escritos a través de la firma.

4.- A finales del siglo XIX, los codigos civiles europeos consideraron a la
fama como un requisito necesario y suficiente para otorgarle validez tanto a los
documentos privados como a los documentos pubhcos.

5.- Desde su nacimiento la firna manuscrita ha representado la voluntad o
consentimiento de quien la emite y ha proporcionado la seguridad de que la
persona que suscribié un documento es efectivamente la misma, teniendo como
elementos esenciales la autenticidad y la identificacion.
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6.- El vocablo firma proviene del latin frmare, que significa afirmar o dar
fuerza y en la practica es considerada como el conjunto de signos manuscritos por
una persona que generatmente sabe teer y escribir, con kos cuales caracterizan los

escritos cuyo contenide aprueban.

7.- En la época actual ya no puede considerarse que la fima Gnicamenie se
consigne sobre papel, pues los avances tecnotdgicos han permitido que sea
transmitida por medios informaticos (firma electrénica}, principalmente a través de
Intemet, que es un medic Mmasivo de comunicacion formado por una gran red de

muchas redes de computadoras interconectadas.

8.- Las redes de comunicacion electronica como lo es Intemet y los
sistemas de informacion desempefian actualmente un papel fundamental en la
economia mundial y los sistemas gubernamentales, y a raiz de esta situacion, la

firma electronica se ha convertido en una necesidad impuesta por €l desarrollo
tecnologico.

9.- La regulacion de la firma electrénica en diversas naciones, se ha venido
imputsando, particularmente en la aMima década en el ambito del COMEICio
electromico. El primer pais en crear una ley en esta materia, fue Estados Unidos de
América con ka Ley de Firma Digital de UTA, aprobada el 27 de febrero de 1995.

10.- Paises latinoamericanos como Argentina, Chile y Venezuela tambien
cuentan con sus propias leyes sobre firna electronica. Estos ordenamientos
regulan el concepto de firma electronica, la prestacion de servicios de certificacion
y sus efectos juridicos en las transacciones comerciales, sin embargo, en Chile
schresale el decreto 81 que regula el uso de la firma digital y los documentos
electronicos en la Administracion del Estado, el cual se refiere al uso de fimas y
documentos digitales o electronicos al interior de la administracion publica y no en

las relaciones con los administrados.
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14.- Espaiia es el pais europeo que mas ha desarrollado el uso de 1a fira
electrénica, el reconocimiento de su eficacia juridica y la prestacion al pablico de
servicios de certificacion, tanto en el sector privado con la Ley 5972003 de fima
electronica, como en el sector publico, con el Real Decreto 263/1996, que regula
la utilizacion de medios electronicos, informaticos ¥ telematicos por la

Administracion General del Estado.

12.- Con el fin de unificar criterios legislativos sobre el comercio electronico
y el uso de la fuma electronica, 'a Asamblea General de la Organizacion de las
Naciones Unidas aprobo la Ley Modelo de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional sobre Comercio Electronico (CNUDML,
cuyo objetivo principal s brindar seguridad en operaciones comerciales
interacionales a través de la fumna electronica.

13.- Con fecha 29 de Mayo de 2000, se publico en el Diario Oficial de la
Federacion, la reforma y adicion de diversas disposiciones del Codigo Civil
Federal, del Codigo Federal de Procedimientos Civiles, del Cédigo de Comercto ¥
de la Ley Federal de Proteccion al Consumidor, para incorporar la utllizacion de
medios electronicos y la fima electronica, con el fin de incluir los avances y
caracieristicas especificas relacionadas con el comercio electronico en la
legislacion nacional.

14.- El Codigo de Comercio fue reformado y adicionado nuevamente el 29
de agosto de 2003, para incluir la definicion de fitma elecironica y su diferencia
con la firma eledirénica avanzada o fiable, asi como ofros concepios relacionados
con la materia, entre ks que se encuentran los certificados, prestadores de
servicios de certificacion, destinatario, emisory mensaje de datos.

Es pertinente subrayar que el Codigo de Comercio fue el pnmer
ordenamiento legal en nuestro pais que sento las bases para garantizar y agilizar
las transacciones comerciales en red y regutar la fira electronica avanzada con
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el objeto de que tenga un valor probatorio igual al de la fima manuscrita, seguido

por el Codigo Fiscal de la Federacion.

15.- El articulo 89 del Codigo de Comercio, define a la firma electronica
como los datos en forma electronica consignados en un Mensaje de Datos, ©
adjuntados lbgicamente asociados al mismo por cualquier tecnologia, que son
utilizados para identificar al Firmante en relacion con el Mensaje de Datos e indicar
que el Firmante aprueba la informacion contenida en ei Mensaje de Dratos, ¥ que
produce los mismos efectos juridicos que la firma autografa, siendo admisible
como prueba en juicio, lo que confirma el articulo 210-A del Codge Federal de
Procedimientos Civiles.

16.- En términos mas sencillos, la firna electronica puede entenderse como
cualquier método o simboto basado en medios etectronicos utilizado o adoptado
por una parte con 2 intencion actual de vincularse o autenticar un documento,

cumpliendo todas o algunas de las funciones de la firma manuscrita.

17.- Para que una fima electromica pueda considerarse avanzada, debe
cumplir cierto numero de requisitos que permitan atrbuirle valor, eficacia y
seguridad juridica, entre los que se encuentran los siguientes:

a) integridad - El mensaje onginal no puede ser modificado por un tercero.
b} No repudio.- El emisor del mensaje no puede decir que éste no es de su
autoria.

c) Autenticidad.- £l emisor del mensaje queda acreditado y su fuma
electrénica avanzada tiene la misma validez que una firma autografa.

d) Confidencialidad.- La informacion contenida en el mensaje se encuentra
en codigo, por Yo que solo el receptor designado puede descifrario.
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18.- La tecnologia informatica que se aplica a la firma electrénica avanzada
es la conocida como criptografia asimétrica que funciona a través de claves
(publica y privada), las cuales son un par de numeros de gran tamario, generados
y relacionados matematicamente por un programa de computo de encripcidn que
permite cifrar o codificar un mensaje de datos para proteger su confidencialidad y
que vinculada al uso de la firma electronica avanzada garantiza la autenticidad e
integridad de un documento; la clave publica puede difundirse a ofros individuos y
la ciave privada debe permanecer en secreto.

19.- Para identificar al titular de una firma electronkca avanzada, e€s
necesano cofftar con un certificado, el cual es un documento digital que contiene
la dave pubfica del futnante y es emitido por una entidad de certificacién o
autoridad certificadora que puede ser una persona fisica o morai autorizada por el
gobiemo de un determinado pais, que asume la responsabilidad de garantizar que
la clave plblica de un usuario slo pertenezca a él.

20.- Entre las disposiciones legales a nivel nacional que regulan el uso de
los medic electronicos al interior de la Administracion Publica Federal se
encuenira la Ley Federal de Procedimiento Administrativo que establece las bases
para fomentar la prestacion de servicios piblicos v la simplificacion de los tramites
adminisirativos.

Al respecto, el 17 de enero de 2002, la Secretaria de la Funcion Puablica
publicd en el Diario Oficial de la Federacién, el Acuerdo que regula las
modafidades para la recepcién de promociones formuladas por los particulares en
los procedimientos administrativos a través de medios de comunicacion
elecironica, mediante el sitio de Intemet denominado TRAMITANET, en el que los
ciudadanos pueden reafizar tramites en linea con diversas dependencias ¥
entidades federales.
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21.- Cabe destacar la importancia de los Acuerdes publicados por la
Secretaria de la Funcion Publica, en fechas 11 de abrii de 1997 y 9 de agosto del
ano 2000, respectivamente, relativos a obligacion de las dependencias ¥y entidades
de la Administracion Pablica Federal de incorporar en el Sistema Electronico de
Contrataciones Gubernamentales COMPRANET, las convocatorias, bases, avisos
de modificacién a las mismas, fallos y en si, ks datos mas imporstantes de los
contratos de obra piblica o adquisiciones que requieran celebrar, asi como al

envio de propuestas técnicas y econémicas por parte de los particutares.

COMPRANET es fundamentai para la regulacion de las contrataciones
electronicas  gubernamentales, pues permite garantizar la seguridad ¥
confidencialidad de la informacion que se transmita y para ello, las dependencias,
entidades y los piopios bBcitantes contaran con un certificado digital que utilizaran
en substitucion de la frma autografa.

22 . Ofro de los programas innovadores en materia de gobierno electronico
en el ambito federat, es el portal de Intemet denominando Sistema Nacional e-
México, el cual tiene como obietivo primordial ampliar ka cobertura de los servicios
basicos sobre todo en lugares donde las condiciones econémicas no permiten
tener la oportunidad de tener acceso a una computadora. El sistema opera
mediante centros comunitarios enlazados via satélite, que se encuentran
distribuidos en el territorio nacional.

23.- Una de las lineas prioritarias de la estrategia de modernizacion
administrativa sera la fumna electronica digital contenida en un mensaje de datos,
que permitira hacer mas accesibles, agiles y sencillos las comunicaciones entre
los servidores puablicos que integran ia Administracion Publica Federal, esto, bajo
la supervision de la Secretaria de la Funcién Publica como dependencia
encargada de promover las estrategias necesanas para establecer politicas de

gobiemo electronico.




189

24.- Ademas de garantizar la autenticidad, conservacion, confidencialidad e
integridad de los mensates de datos contenidos en los comunicados intemos que
los servidores plblicos envien y reciban durante el ejercicio de sus funciones, el
uso de la fira electronica digital dentro de la Administracion Puablica significaria
un ahorro presupuestal cuantioso y podria hacer mas eficaz los sefvicios gque

preste en beneficio de los gobemados.

25.- Es conveniente que en la Ley Organica de la Administracion Publica
Federal se adicione un capitulo que regule de forma general la aplicacion de la
firma electronica digital para el intercambio de informacién de apoyo administrativo
intermo en el que se establezca la creacion de una red virtual intergubernamental a
nivel federal, gue permita a los servidores publicos compartic e intercambiar dicha
informacion de manera confidencial, segura 'y confiable por medios etectronicos a
través de la utilizacion obligatoria de la firma digital o avanzada, lo anterior, en
términos de un reglamento expedido para complementar y ampliar el contenido de
ialey.

26.- Considero que ks nuevos tiempos de la revolucién tecnokdgica
permiten acabar con tantos tramites, archivos y papeles de gestion interna.

27.- Con la tercerizacion de los servicios de tecnotogias de la informacion
{(utikizacion de proveedores externos o Outsourcing) las dependencias y entidades
publicas tendran los beneficios de utilizar el hardware (equipos de computo} y el
software (programas) de mejor calidad, sin necesidad de instalarlo y darle
mantenimiento, y evitar tener personal para operar dichos sistemas, sin dejar de
atender 1a actividad sustantiva del servicio publico.

28.- Todas las dependencias y entidades deben contar con un area
responsable de tecnologias de la informacion para que los servidores pulblicos
estén en contacto y se vayan adaptando al sistema de firma electronica digital que
pemitira indudablemente simplificar y modermizar la Administracion Pablica

Federal, asi como para coordinarse entre ellas. La encargada de dirigiras en todo
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caso, podria sef la Secretaria de la Funcion Publica, a través de la Unidad de

Gobierno Electrénico y Politica de Tecnologias de la Informacion.

29._ Con la firma electronica digital, fos servidores publicos contaran con la
confiabilidad para interactuar con otros servidores publicos, y poto a poco
desaparecer las areas cuya funcion sea atender los tramites de fotocopias,
mensajeria, papeleria, etcétera, que obliga a contar con diferentes tipos de
personal e infraestructura para ejecutar dichas actividades, lo que ademnas resulta

muy costoso.

10.- Cabe sefialar que los actos de autoridad para tos cuates ia Constitucion
Politica de los Estados Unidos Mexicanos ¥ las leyes exijan o requieran la fima
autbgrafa por escrito, no pueden quedar comprendidos en el ambito de aplicacion
de la fima electronica digital, asi como tampoco €n los procedimientos segukdos
ante tribunales u rganos jurisdiccionales en forma de juicio.

31.- La fima electiGnica avanzada constituira un recurso técnicc que
permitrd la mejora e innovacién en la comunicacion intema de la Administracion
Publica Federal, en beneficio del mejoramientc de ia gestion administrativa,
shrpiﬁc:adﬁﬂyﬂmlaﬁzacbndeprooesos.

32.- Finalmente se requiere tipificar en forma especifica y rigurosa en el
Codigo Penal Federal el indebido uso de la firma electrénica avanzada, asi como
fomentar la cultura de uso y respeto a esta forma de representacion de la
voluntad.
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