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INTRODUCCION

Actualmente no podemos concebir el manejo de la informacién sin el uso
de las bases de datos, cualquier organizacién utiliza hoy en dia los
sistemas de cémputo ya sea como apoyo para el manejo de su informacion
financiera, como parte integrante de sus operaciones cotidianas o ambas.
Ante el evidente manejo de informacién de las organizaciones a través
de computadoras, no podemos pasar por alto la actividad del Contador
Pdblico en su trabajo como auditor.

En la actualidad, la mayoria de la informacion que se maneja en las
organizaciones, se encuentra en bases de datos contenidas en los
computadores, lo cual hace evidente el fuerte compromiso de
actualizacidn en este rubro para el Contador Pdblico.

Tal vez nos preguntemos el por qué hacer esfuerzos en esta disciplina
siendo que contamos con la existencia de profesionales en la materia
(Ingenieros en Sistemas Computacionales, Licenciados en Informdtica,
etc.), para contestar esta pregunta, basta con recordar una de las
Normas de Auditoria creadas por el Instituto Mexicano de Contadores
Pdblicos (IMCP) que a manera de ejemplo comentaremos aqui, no sin
antes aclarar que cada una de ellas serd analizada a mayor detalle
durante el desarrollo de este trabajo.

La Norma de Auditoria a la que hacemos referencia en este apartado, es
a la Independencia mental la cual, si la analizaramos un poco, nos
dariamos cuenta que tanto nos hemos separado de la obligacion de
cumplir con esta norma que rige la actividad del auditor.

En el presente trabajo explicaremos la forma en que operan algunas
herramientas computacionales de auditoria, mismas que valdria la pena
analizar para una probable automatizacidon de la actividad cotidiana del



auditor y que, lejos de entorpecerla, le daria mayor confiabilidad y
eficiencia a la actividad del Contador Pdblico en este ramo de su
profesion.

En el primer capitulo de esta tesis abordaremos conceptos tradicionales
de la Auditoria, los cuales no dejan de ser la parte medular de esta rama
de la carrera del Contador Piblico, aunado a ello, analizaremos muy en
particular el contenido del Control Interno, ya que de él dependen las
demds actividades que se realizan en cualquier organizacion para un
optimo desempefio y realizacion de los objetivos organizacionales.

Durante el segundo capitulo, analizaremos la forma en como ha impactado
el fuerte crecimiento de la Tecnologia de la Informacién en el desarrollo
del trabajo del Contador Publico, y en general en su actividad como
Auditor; veremos, por supuesto la definicion de Tecnologia de la
Informacidn asi como algunos conceptos bdsicos sobre esta disciplina, asi
mismo, dentro de ese mismo capitulo abordaremos la implicacién de la
Tecnologia de la Informacién en la Auditoria en general.

Finalmente, en el tercer capitulo, conoceremos qué son las Técnicas de
Auditoria Asistidas por Computadora (CAAT's, por sus siglas en inglés),
algunos tipos de CAATS, sus principales funciones y aplicaciones, asi
como algunas consideraciones importantes para su adecuada implantacién
y uso.
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GENERALIDADES DE LA AUDITORIA TRADICIONAL
A. Definicion de Auditoria

En el mundo moderno de los negocios, existen muchos interesados en una
entidad econdmica entre los cuales figuran propietarios, directivos,
empleados, acreedores, gobierno, instituciones de crédito, entre otros.

Este interés generalizado, no es otra cosa que las cifras resultado y
propiedad del negocio, las cuales se encuentran concentradas en los
Estados Financieros generados por la entidad econdmica.

En la actualidad y bajo el fuerte auge que ha presentado la tecnologia
computacional, dicha informacion es generada y almacenada en uno o
varios computadores, los cuales han venido a satisfacer necesidades de
espacio y velocidad.

Todos los interesados en los resultados de un negocio, esperan contar
con informacidn Gtil, confiable y oportuna para una foma de decisiones
adecuada y segln sus propios intereses, para lo cual es imprescindible
contar con una tercera opinion respecto a la veracidad, confiabilidad e
integridad de los Estados Financieros.

Por mucho tiempo el Contador Piblico como profesional independiente, ha
sido el indicado, y actualmente regulado, para la generacién de una
tercera opinion a través de su dictamen para lo cual hace uso de la
Auditoria.



Definicion de Auditoria:

En diversas ocasiones la palabra auditoria ha sido mal empleada, ya que
es considerada, en la mayoria de los casos, como una evaluacién en la cual
el Unico fin es el de detectar errores, fraudes y sefialar fallas.

No obstante, dicho término tiene un significado mds amplio y requiere
del ejercicio de un juicio profesional sélido y maduro para juzgar los
procedimientos y lineamientfos que deben seguirse para evaluar los
resultados obtenidos, ya que de ninguna manera es una actividad que
implique la aplicacién de ciertos procedimientos cuyos resultados, una
vez llevados a cabo sean de cardcter indudable.

A continuacién presentamos algunas definiciones de Auditoria:

"Auditoria es la actividad por la cual se verifica la correccion de los
Estados Financieros, es la revision misma de los registros y fuentes de
contabilidad para determinar la razonabilidad de las cifras que muestran
los Estados Financieros emanados de ellos”. )

"Auditoria es una revision analitica, hecha por un Contador Publico, de/
Control Interno y registros de contabilidad de una empresa mercantil u
otra unidad economica que precede a la expresion de su opinion acerca
de /a correccion de los Estados Financieros’. )

1) MENDIVIL, E. VICTOR M., Elementos de Auditoria, Edit. ECASA, México, D.F.,
Pag. 13.

(2) KOHLER, ERICK L., Auditoria, Edit. DTIANA, México, D.F., Pdg. 24.




"Auditoria es la discijplina que mediante técnicas y procedimientos
aplicados en una organizacion por personas independientes a la operacion
de la misma, evalia el cumplimiento de los objetivos institucionales,
emite una opinion al respecto y efectua recomendaciones para mejorar e/
nivel de cumplimiento de dichos objetivos” sy

Finalmente y con base a las definiciones anteriores, proponemos la
siguiente definicion:

Auditoria es una revision objetiva e independiente por medio de la cual
se valida la veracidad de las fuentes de informacién, la informacidn
contenida en los registros contables y la fortaleza del Control Interno
existentes en una entidad econdmica, con el fin de brindar una opinion
acerca de la razonabilidad de las operaciones efectuadas y el nivel de
cumplimiento de los objetivos de la organizacion.

B. Tipos de Auditoria

La auditoria, como cualquier actividad profesional, tiene diferentes
caracteristicas; de acuerdo al nivel de independencia, al objetivo de la
revision y al drea de aplicacién en la cual se desenvuelve; a continuacion
mostramos algunos tipos de auditoria que podemos encontrar en esta
actividad profesional.

De acuerdo al nivel de independencia y a las personas que la ejecutan,
podemos reconocer dos tipos de auditoria:

Auditoria Externa:

Es aquella que ofrecen las firmas de contadores publicos, en forma
independiente a la organizacion, con base en un contrato de servicios.

(3) SOLES MONTES GUSTAVO ADOLFO, Re-ingenieria de la_Auditoria Informdtica y su
orientacion a objetivos estratégicos de negocio, S y G Editores, México, D.F., Pdg.
35




Generalmente este tipo de auditoria es realizada con el objeto de
presentar una opinién profesional independiente a cerca de la
razonabilidad y confiabilidad de la informacién expresada en los estados
financieros de la organizacién. (Auditoria Financiera)

El auditor externo debe estar capacitado para brindar cualquier tipo de
servicio que impligue el examen de informacién, operaciones,
procedimientos, actividades y proyecciones, que requieran de un
ejercicio profesional independiente dentro de un marco juridico de
independencia.

Auditoria Interna:

La auditoria interna es una actividad gerencial, la cual mide y valora la
eficacia de los controles, politicas y procedimientos definidos por la
entidad econdmica. Es una evaluacion independiente de las operaciones y
actividades de la organizacién con propésitos de control.

La auditoria interna reporta directamente a los mdximos niveles de la
organizacion, por lo que deberd trabajar en forma separada a las demds
dreas organizacionales.

Otra fase de la auditoria interna es aquella en la que se asemeja un tanto
a la funcién de Consultoria, la cual consiste en otorgar asesoramiento,
consejo o recomendacién sobre lo que se ha de hacer o cémo llevar a
cabo adecuadamente una determinada actividad para obtener los fines
deseados por la alta direccion.

De acuerdo al objetivo de la revisién, comentamos los siguientes tipos de
auditoria:



Auditoria Financiera:

Es el tipo de auditoria mds comdn, realizada siempre por un Contador
Pdblico quien examina y determina la fiabilidad y veracidad de las cifras
presentadas en los estados financieros de una organizacion. Asi mismo,
verifica que todas las operaciones se hayan registrado conforme a
Principios de Contabilidad Generalmente Aceptados.

Auditoria Administrativa:

Es el examen que se realiza con el propdsito de evaluar los métodos de
control que tiene la entidad; consiste en verificar, evaluar o promover el
cumplimiento y correcto apego al funcionamiento de las diversas fases
del proceso administrativo y los factores que inciden en ellos.

Es la evaluacion de la calidad de la administracién en forma conjunta,
dicho de otra forma, es aquella que se practica con el fin de determinar
la eficiencia con que trabaja una empresa.

Auditoria Operacional:

La auditoria operacional va mds alld de las funciones contables y trata
actividades no financieras que finalmente se manifiestan en los registros
contables de la organizacidn.

Es aquella que se practica para determinar la funcionalidad de los
procesos de trabajo de una empresa.

De acuerdo al drea de aplicacion en la cual se desenvuelve, podemos
encontrar tantos tipos de auditoria como dreas organizacionales se
encuentren en una entidad, por lo que podemos mencionar como ejemplo
las siguientes:



Auditoria de Crédito:

Es aquella en la cual se verifican la correcta administracién de una
cartera crediticia en especifico, asi como el adecuado cumplimiento de
los diversos atributos para el otorgamiento de créditos.

Auditoria de Cuentas por Paqgar:

Es aquella en la cual se valida el control ejercido sobre las cuentas por
pagar de una entidad.

Auditoria fiscal:

Es aquella en la cual se valida que se han cubierto y calculado
correctamente las cargas impositivas.

Auditoria informdtica:

‘Es aquella validacion de los controles, técnicas y procedimientos
utilizados e implantados en un centro de computo y sistemas en
operacion y bajo desarrollo, a fin de verificar que los objetivos de
continuidad del servicio, salvaguarda de activos, confiabilidad, sequridad,
integridad y consistencia en la informacion, se estdn cumpliendo de
acuerdo a los objetivos y politicas establecidas por la organizacion”.

C. Normas y Procedimientos de Auditoria

La auditoria como cualquier actividad profesional, requiere de cierto
grado de especializacion, el cual debe ser subsanado con los
conocimientos técnicos que le son inherentes a la profesion de Contador
Pdblico.

(4) RUIZ RIVAS, CLAUDIA, Tesis: Control, Auditoria y Sequridad en Informdtica, Edit.
UNAM, México, D.F., Pag. 32.




Por este grado de especializacién requerido en los auditores, es
necesario que el profesional que ejerce esta actividad cuente con
responsabilidad social de su trabajo hacia sus clientes. (internos y
externos)

El Instituto Mexicano de Contadores Publicos, establecié la Comision de
Normas y Procedimientos de Auditoria (CONPA), la cual es encargada
de coordinar y vigilar la emision de disposiciones en materia de
estatutos, ética profesional, educacion profesional continua, principios
contables y normas y procedimientos de auditoria.

Normas de Auditoria:

La CONPA define a las hormas de auditoria como “/os requisitos minimos
de calidad relativos a la personalidad del/ auditor, al trabajo que
desempefia y a la informacion que rinde como resultado de su trabgjo’. )

Igualmente, la misma comisién clasifica a las normas de auditoria de la
siguiente manera:

> Normas personales
» Normas de ejecucion del trabajo
> Normas de informacién

Normas personales. Son aquellas normas en las que el auditor debe reunir
ciertas cualidades para poder asumir un trabajo profesional de auditoria
y mantener durante el desarrollo de su profesidn; dentro de estas
normas se encuentran las siguientes:

INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos de
Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 1010-8.




1. Entrenamiento técnico y capacidad profesional.- El entrenamiento
técnico es aquel adquirido a través de la preparacion profesional,
representa la adquisicion de conocimientos y habilidades necesarios
para el desempefio del trabajo. Por otra parte, la capacidad
profesional requiere una madurez de juicio que sdlo se logra a través
de los afios, con la experiencia prdctica.

2. Cuidado y diligencia profesionales.- Toda actividad profesional esta
propensa a errores humanos, los cuales deben ser reducidos al minimo
posible, para lo cual es necesario que el auditor realice su tfrabajo con
meticulosidad, cuidado y dedicacién, haciendo uso de su buena fe e
integridad profesionales.

3. Independencia.- Los juicios realizados por el auditor deben estar
fundados en elementos objetivos e imparciales del caso.

Normas de ejecucion del trabajo. Son los elementos bdsicos necesarios
para el desempefio de una auditoria, son los requisitos minimos de
cuidado y diligencia que un auditor debe tener al desempefiar su trabajo.

1. Planeacién y supervisién.- Una auditoria debe ser previa y
adecuadamente planeada, asi como realizar una apropiada
supervisién de los ayudantes.

2. Estudio y evaluacion del control interno.- Es necesario realizar,
previo al inicio de la auditoria, un estudio y evaluacién de la
fortaleza del control interno de una organizacion, con el fin de
determinar la naturaleza, profundidad y oportunidad de las
pruebas y procedimientos de auditoria a aplicar.

3. Obtencidn de evidencia suficiente y competente.- La fortaleza del
juicio del auditor, asi como las observaciones que detecte durante
el desempefio de su trabajo, se verdn adecuadamente respaldadas
con una evidencia suficiente y competente en calidad y cantidad.



Normas de informacion. El trabajo del auditor es proporcionar
informacién Gtil para los diferentes interesados, por lo que es necesario
que se emitan normas que regulen la calidad y los requisitos minimos del
informe y/o dictamen del auditor.

1. Aclaracién de la relacion con estados o informacién financiera y
expresion de opinion.- En virtud de que el auditor puede prestar
diversos servicios a su cliente y siempre que su nombre quede
expreso en el resultado final de su trabajo, deberd plasmar en
forma clara la naturaleza de su relacién con dicha informacidn, su
opinion sobre la misma y en su caso las limitaciones importantes
que haya tenido su examen.

2. Bases de opinion sobre estados financieros.- El auditor, al opinar
sobre estados financieros, debe observar que:

a. Fueron preparados de acuerdo con principios de contabilidad
generalmente aceptados;

b. Dichos principios fueron aplicados sobre bases consistentes:;

c. La informacién presentada en los mismos y en las notas
relativas, es adecuada y suficiente para su razonable
interpretacion.

Procedimientos de auditoria:

La opinion del auditor, la cual conforma el elemento esencial de esta
actividad profesional, se fundamenta y justifica por medio de
procedimientos especificos tendentes a proporcionar una seguridad
razonable de lo que se afirma.



La CONPA define a los procedimientos de auditoria como .., e/ conjunto
de técnicas de investigacion aplicables a una partida o a un grupo de
hechos y circunstancias relativas a los estados financieros sujetos a
examen, mediante los cuales, el contador publico obtiene las bases para
fundamentar su opinion.”

Con base a la definicién anterior y a lo comentado en el primer pdrrafo,
proponemos como definicién de procedimientos de auditoria, al conjunto
de técnicas de investigacion aplicables a los hechos sujetos a revision
bajo los cuales el auditor justifica y fundamenta su opinion.

(6) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos de
Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 5010-5.
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D. Técnicas de Auditoria

En el inciso anterior observamos que un procedimiento es un conjunto de
técnicas a través de las cuales el auditor verifica la razonabilidad de la
informacion analizada.

La Comision de Normas y Procedimientos de Auditoria define a las
técnicas de auditoria como ‘los métodos prdcticos de investigacion y
prueba gue el contador pdblico utiliza para comprobar la razonabilidad de
la informacion financiera que le permita emitir su opinion profesional”. ;7

Las téchicas de auditoria que el IMCP emite son las siguientes:
1. Estudio general.
2. Andlisis.
3. Inspeccion.
4. Confirmacidn
5. Investigacion
6. Declaracion
7. Certificacion
8. Observacion

9. Cdlculo

(7) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos de
Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 5010-12.

11



Estudio general- es la apreciacion que el auditor realiza sobre las
caracteristicas generales de la empresa o de una situacion en particular,
asi como de sus Estados Financieros y partidas importantes.

Andlisis.- es la clasificacién y agrupacion de los distintos elementos que
conforman una cuenta o partida, de tal forma que constituyan unidades
homogéneas y significativas. Esta técnica se divide en dos tipos:

> Andlisis de saldos.- andlisis realizado sobre los elementos que
conforman el saldo de la cuenta, este andlisis es aplicable a
cuentas cuyo movimiento es compensatorio, como por ejemplo,
cuentas de clientes, abonos por pagos, devoluciones, entre otros.

> Andlisis de movimientos.- andlisis realizado sobre cuentas en las
que el saldo se forma por acumulacién y no por compensacion, tal
es el caso de las Cuentas de Resultados.

Inspeccion.- es la verificacion fisica de los bienes materiales, asi como
de los documentos que amparan la existencia de un activo u operacion
registrada en los estados financieros de la compaiiia.

Confirmacion.- es la obtencion de una comunicacion escrita de una
persona independiente a la empresa examinada y que se encuentre en
posibilidad de informar de manera real la naturaleza y condiciones de la
operacion. Esta técnica puede ser aplicada de las siguientes formas:

> Positiva.- Se envian datos y se pide que contesten, tanto si estdn
de acuerdo como si no lo estdn, este tipo de confirmacion es
utilizada principalmente para el activo.

» Negativa.- Se envian datos y se pide contestacion sélo si estdn en
desacuerdo, al igual que la anterior, se utiliza para la confirmacion
de activos.

12



> Indirecta, ciega o en blanco.- No se envian datos y se solicita
informacién de saldos, movimientos o cualquier otro que ayude a la
auditoria, usualmente se utiliza para confirmar pasivo o para
instituciones de crédito.

Investigacion.- es la obtencion de informacidn, datos y comentarios de
los funcionarios y empleados de la empresa auditada con el fin de
obtener conocimiento y formarse un juicio respecto de algunas
operaciones realizadas por la misma.

Declaracion.- es la manifestacion por escrito con la firma de quien
proporciond los datos, del resultado de las investigaciones que por su
importancia lo ameriten, las cuales fueron aplicadas a los funcionarios y
empleados de la empresa auditada.

Certificacion.- es la obtencién de un documento en el que se asegure la
verdad de un hecho, legalizado por lo general, con la firma de una
autoridad o perito.

Observacion.- esta técnica consiste en la presencia fisica del auditor,
cerciordndose ocularmente de la forma como el personal de la empresa
realiza ciertas operaciones, por ejemplo, la correcta realizacién de un
inventario fisico.

Cdlculo.- es la verificacion matemdtica de partidas registradas en la
contabilidad, que son resultado de cdlculos realizados sobre bases
predeterminadas.

El auditor deberd seleccionar la técnhica o combinacién de técnicas
adecuada a las necesidades de cada caso, tomando en cuenta los avances
tecnoldgicos actuales y basado en su experiencia y criterio.

13



E. Control Interno

Antes de definir al control interno y comentar sus principales objetivos
y elementos, es importante mencionar que la Comision de Normas y
Procedimientos de Auditoria establece en una de sus normas de
ejecucién del trabajo que el auditor deberd realizar un estudio y
evaluacion del control interno, el cual deberd ser la base para determinar
la naturaleza, extensiéon y oportunidad de sus procedimientos de
auditoria, asi como el grado de confianza que depositard en él al realizar
sus pruebas.

El estudio y evaluacién del control interno es de suma importancia, no
solo para aquellas organizaciones en las cuales encontramos una
estructura organizacional compleja, sino en todas aquellas organizaciones
en las cuales es necesario administrar los recursos por medio de los
cuales cumple con las actividades para la que fue creada.

Definicion:

El Instituto Mexicano de Contadores Publicos a través de la Comisién de
Normas y Procedimientos de Auditoria define al Control Interno como
‘el conjunto de politicas y procedimientos establecidos para
proporcionar una sequridad razonable de poder lograr los objetivos
especificos de la entidad. La estructura del control interno consta de los
Siguientes elementos: a) E/ ambiente de control, b) La evaluacion de
riesqos, c¢) Los sistemas de informacion y comunicacion, d) Los
procedimientos de control, y e) La vigilancia”. ()

(8) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos de
Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 3050-5
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Elementos de Control Interno

a)

b)

d)

El Ambiente de Control, representa la combinacién de factores que
afectan las politicas y procedimientos de una entidad fortaleciendo o
debilitando sus controles. Los factores del ambiente de control
deben influir en la integridad, los valores éticos y la capacidad de los
empleados de la organizacion; la filosofia de la direccion y el estilo de
liderazgo, la forma de asignar la autoridad y las responsabilidades,
asi como la forma en como proporciona la orientacion el consejo de
administracion.

La Evaluacion de Riesgos, consiste en la identificacion y el andlisis de
los riesgos relevantes para la consecucion de los objetivos de la
organizacion, asimismo, sirve de base para determinar cémo deben
ser gestionados los riesgos.

La Informacion y Comunicacion, consiste en identificar, recopilar y
comunicar informacion pertinente en forma y plazo, la cual debe ser
en todas las direcciones de la organizacion, para ello es conveniente
contar con los medios y procedimientos adecuados para que fluya
hacia los niveles superiores y viceversa, asi como con terceros como
clientes, proveedores, organismos reguladores, accionistas, etc.

Los Procedimientos o Actividades de Contro/ son el conjunto de
politicas y procedimientos, internos y externos, que coadyuvan al
logro de los objetivos planteados por la direccion. Contribuyen a
asegurar que las funciones ejercidas cuentan con las medidas
necesarias para controlar y minimizar los riesgos relacionados con el
cumplimiento de los objetivos de la organizacion.

La Vigilancia, o mejor dicho Supervisién, son funciones o actividades
de seguimiento o monitoreo las cuales pueden ser en forma continua,
por medio de evaluaciones periddicas o una combinacién de ambas
actividades. Incluye actividades normales de direccidn y supervision,
asi como actividades realizadas por el mismo personal.

15



Otra definicion: "E/ Control interno es una serie de medidas establecidas
por la administracion de la empresa, con el propdsito de proteger sus
activos, obtener informacion financiera correcta y segura, promover
eficiencia de operacion y apego a las politicas prescritas por la
Direccion’. (9

Con base en lo mencionado en los pdrrafos anteriores, podemos definir al
Control Interno como el plan de organizacién y conjunto de métodos y
procedimientos que se adoptan en una organizacion con el fin de proteger
sus activos, obtener informacion oportuna y confiable, para promover la
eficiencia operativa encaminada hacia los procesos de negocios
promoviendo el cumplimiento de politicas y normatividades tanto internas
como externas.

Objetivos del Control Interno:

Conforme a las definiciones descritas anteriormente, podemos
identificar los siguientes objetivos del control interno:

a) Efectividad y eficiencia de las operaciones
b) Confiabilidad de los informes financieros

c) Cumplimiento de las leyes y regulaciones aplicables

(9) WASSIM, FRANCIS y ROJAS, JORGE A., Tesis: Auditoria a los Sistemas de
Informacion Automatizados en Produccion, Edit. ISEC, México, D.F., Pag. 19
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El primer punto se refiere al grado y forma con el que se estdn
cumpliendo los objetivos empresariales bdsicos de una entidad,
incluyendo los objetivos de rendimiento, rentabilidad y salvaguarda de
recursos.

La confiabilidad de los informes financieros, hace referencia a la
fiabilidad con la que deberdn ser elaborados y publicados los estados
financieros, incluyendo la informacion que de ellos es extraida.

Finalmente, el tercer punto va relacionado con el cumplimiento de leyes y
normas a las que se encuentre sujeta la organizacién, considerando tanto
locales, nacionales como las de orden internacional.
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IMPACTO DE LA TECNOLOGIA DE LA INFORMACION (TI) EN EL TRABAJO
DEL AUDITOR

A. Efecto directo en las Normas de Auditoria.

La actividad preponderante de cualquier tipo de auditoria, como ya fue
analizado en el capitulo I, es la emisién de una opinion profesional sobre
si el objeto sometido a andlisis (Estados financieros, fuentes de
informacidn, registros contables, fortaleza del Control Interno, etc.),
presenta adecuadamente la realidad que pretende reflejar y cumple con
ciertas condiciones (Normas de auditoria).

Dicho con otras palabras, es una actividad en la que se emite una opinion
sobre eventos que ya sucedieron. Esta opinidn se fundamenta y justifica
a través de procedimientos especificos (Procedimientos de Auditoria),
que deben estar enfocados a proporcionarnos cierta seguridad de lo que
se afirma.

El alcance de la auditoria nos viene dado por los procedimientos. La
amplitud y profundidad de los procedimientos que se apliquen nos
definen su alcance.

En todos los tipos de auditoria es obligatorio aplicar las normas y decidir
los procedimientos de auditoria, cualquier limitaciéon que impida la
aplicacion de lo dispuesto en las Normas de Auditoria debe ser
considerada en el informe o reporte del auditor como una reserva al
alcance, esto es, se deben considerar todos los aspectos, dreas,
elementos, operaciones, efc. que sean significativas y la Tecnologia de
Informacion no es la excepcion.

Analicemos ahora el efecto de la Tecnologia de Informacién en las
Normas de Auditoria.

18



Normas personales:

En el boletin 2010 “Pronunciamientos sobre la Normas Personales”, de la
Comision de Normas y Procedimientos de Auditoria del IMCP, se
establece lo siguiente:

".. La vida de los negocios cambia continuamente y la investigacion hace
que los conocimientos técnicos avancen constantemente. Por lo tanto, es
necesario, para que el auditor conserve el entrenamiento técnico que
requiere, gue se mantenga en una continua revision de sus conocimientos
para estar al corriente de los avances de las disciplinas que afectan
su actividad...” ;1)

Si consideramos que la Tecnologia de Informacion es una disciplina en
constante cambio, y que en la actualidad toda la informacion, operativa y
financiera de una organizacién econémica, se encuentra concentrada en
los sistemas de computo, podemos deducir la enorme necesidad que
tenemos como profesionales de excelencia en el desempeiio de la
Auditoria, de estar actualizados en este ramo.

Por otra parte, en el mismo boletin encontramos lo siguiente:

"El auditor deberd desempefar su trabajo, ..., poniendo siempre toda su
capacidad y habilidad profesional, con buena fe e integridad, ..., La
actividad profesional, como todas las actividades humanas, estd sujeta a
la condicion general de la falibilidad humana. Pero los mdrgenes de esa
falibilidad deben ser reducidos, por el compromiso profesional
adguirido,...,” ;1)

(10) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005,2010-8, 11, 14
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Antes de analizar esta norma, es pertinente hacer un paréntesis
respecto a los conceptos de:

Buena fe.- expresién derivada de dos palabras, "bueno (a), que posee
bondad logica, exacto, verdadero’yy) y "fe, creencia, crédito, confianza
en lo gue se dice o asevera” 11)

Integridad.- ‘calidad de integro, cosa en donde no falta ninguna de sus
partes, de una perfecta probidad”;)

Compromiso profesional.- para hablar de este término, en primer lugar,
debemos recordar que cualquier trabajo del contador publico en su
actividad como auditor, estd soportado por un compromiso legal,
(Contrato de servicios de auditoria o contrato individual de trabajo); en
segundo lugar, es pertinente mencionar lo que al respecto menciona el
codigo de ética profesional en su IV postulado de la siguiente forma:

"Preparacion y calidad del profesional. Como requisito para gque el
contador publico acepte prestar sus servicios, deberd tener el
entrenamiento técnico y la capacidad necesaria para realizar /las
actividades profesionales satisfactoriamente’(z)

Considerando las aseveraciones anteriores podemos concluir al respecto,
que sélo un trabajo 100% profesional puede crear la confianza que
nuestros clientes exigen; dicha confianza es soportada con una
integridad no sélo de los actos personales del profesional, sino fambién
de los conocimientos que posee, lo cual por ende, se traduce en un
compromiso profesional indudable respecto a la calidad y diligencia
profesionales que en su trabajo pueda desempefiar.

(11) DICCIONARIO MULTIMEDIA, ENCICLOPEDIA MICROSOFT ENCARTA, 2004.

(12) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Caodigo de ética profesional,
México, D.F., 1979, pag. 7.
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Por (ltimo, es preciso sefialar la Independencia mental y de criterio, de
la cual la Comisién de Normas y Procedimientos de Auditoria sefalan en
el boletin 2010 lo siguiente:

".. Se entiende que existe independencia mental en una persona, cuando
sus juicios se fundan en los elementos objetivos del caso,... La definicion
de las circunstancias particulares en que se considera gque la
independencia mental del auditor se vea amenazada, ..., corresponde al
Codigo de Etica Profesional” (13)

Por su parte, el Cédigo de Etica Profesional del Instituto Mexicano de
Contadores Publicos en el postulado II, sefiala:

"..Independencia de criterio.- Al expresar cualguier juicio profesional e/
contador publico acepta la obligacion de sostener un criterio libre e
IY‘ﬂPG/"CIb/. o 14)

Actualmente el manejo de la informacién de las compaiiias es a través de
las bases de datos; el manejo y conocimiento de los sistemas
computacionales generalmente se encuentra a cargo de profesionales
expertos en la materia. (Area de Sistemas)

En el quehacer cotidiano del auditor, es comin encontrar situaciones en
las que requiera del apoyo de estos profesionales para la obtencion de
informacién de la compaiiia, tales como, la emisién de confirmaciones,
seleccién de transacciones para su validacion, comprobacién de cdlculos,
entre otras.

(13) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 2010-17, 20

(14) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Cédigo de ética profesional,
México, D.F., 1979, pdg. 7.
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Debido al conocimiento técnico del cual es poseedor el encargado del
drea de Sistemas, el auditor depende en un alto grado, de la capacidad,
calidad, buena fe y en un determinado momento, de la integridad
profesional con la que cuente la persona que le generara la informacidn
solicitada.

Normas de ejecucion del trabajo:

En el boletin 3040 “Planeacion y Supervision del Trabajo de Auditoria”,
encontramos lo siguiente:

Respecto a la planeacién de un trabajo de auditoria menciona que “/a
auditoria, ..., al igual que otras actividades profesionales, requiere de una
planeacion adecuada para poder alcanzar totalmente sus objetivos en la
forma mds eficiente posible, ..., ” 115

En relacion a la supervision de una trabajo de auditoria encontramos que,
".., la supervision debe ejercerse en proporcion inversa a la experiencia,
la preparacion técnica y la capacidad profesional del auditor
supervisado...” ;14)

La constante y creciente globalizacién de los negocios, exigen cada vez
mds el contar con grupos de trabajo mds diversificados.

Las dreas multidisciplinarias son en la actualidad el nuevo esquema de
trabajo de muchos despachos y departamentos de auditoria, por lo cual
no es raro encontrar grupos de trabajo formados por Ingenieros en
sistemas, Licenciados en informdtica, Administradores, Actuarios,
Matemdticos y por supuesto, por Contadores Publicos.

(15), (16) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas vy
Procedimientos de Auditoria, IMCP, México, D.F. 2001, Pags. 3040-1, 27.
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No es de asombrarse el encontrar grupos de auditoria multidisciplinarios
supervisados por un Contador Publico, el cual para ejercer una adecuada
planeacion del trabajo y supervision del mismo, requiera de
conocimientos en Tecnologia de Informacion.

Como parte del estudio y evaluacién del control interno que el contador
plblico debe realizar en una auditoria y reforzando los puntos analizados
anteriormente respecto a las normas personales de auditoria, en el
boletin 3140 “Efectos de la Tecnologia de la Informacién (TI) en el
Desarrollo de una Auditoria de Estados Financieros”, se maneja lo
siguiente:

"‘La TI, por su complejidad y su constante evolucion, requiere.., de
personal con entrenamiento técnico y capacidad profesional
adecuados..."(17)

Asi mismo, en el mismo boletin, encontramos lo siguiente:

".. Este boletin se refiere unicamente al efecto en la auditoria que tiene
un ambiente de TI..., no se refiere a los procedimientos especificos para
evaluar la eficiencia en la operacion del equipo de computo ni a las
técnicas de auditoria utilizadas con ayuda del mismo computador...” (1)

Consideramos al respecto que el uso de herramientas de cémputo asi
como la necesidad de contar con conocimientos de computo cada dia mds
sofisticados, no sélo deberian ser optativos, sino mds bien obligatorios,
adicional al apoyo de profesionales con entrenamiento técnico adecuado,
ya que es conveniente recordar que dicho personal probablemente no
cuente con los conocimientos propios de la profesién de Contaduria.

(17). (18) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y
Procedimientos de Auditoria, 26a. edicidon, IMCP, México, D.F. 2006, 3140-4, 7.
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Sélo a manera de comparacion entre el recién desaparecido boletin 5080
"Efectos del Procesamiento Electrdnico de Datos en el examen de
Control Interno”y el boletin 3140 de reciente creacién, mostramos a
continuacién un diagrama respecto al grado de utilizacion de las
herramientas de cémputo en la realizacion de una auditoria:

Secuencia en la aplicacion de procedimientos de auditoria en PED. 1)

H"'W —.-I Hacer suditoria tradicional I—h‘—
NO
9 SI
la. fase. Estudio preliminar
(obligatorio en todos los ) Parrafos 42. 47y 57
Ha licaciones de impor- ) Se obtendri la necesaria evidencia
lﬂél?pﬂny';‘lbcbh;mfm. Pisrafos 38 al 41.45 y 50 suficiente y competente por
macion impotante y hay nece- prucbas sustantivas y se probarin
sidad de¢ confiar en el coutrol mmwa
inferno? entrada, procesos y salida Phrrafo 45
NO ‘
v SI
i Pero sc desea usar el
i {2a fase. Ampliaciéncontrol ierno | Pérrafos 45, 51 y 61 mmﬁzumw suditoria
miés: NO
) ~foctivas
-extensas
i | La no aplicacién de pruebas de -precisas
cmplimiesto al PED Hmita . s e Y
| oo et macitoria " <! | Pireafo 53 b Pérrafo 90
? i =
v si :
' 3a. fase altesna. Prucbas de los
| 3a. fase. Prucbas a coutrples PED para incrementar
5 los controles PED ’ : 1a eficidicia en los resultados de
? | NO la anditoria Pérrafo 88
v
L hados obtenid tales
que garantizan que las cifras de
fin d¢ afio serén razonables, y se i
probarén con el alcance minimo | Pamafo 87
deseadoen las prueb stantivas
de fin de ailo

Hacer prucbas sustantivas de fin
de aflo (o de doble propésito)
plancado

conforme a lo
i - — ] SI Rmhdm?il&mﬁm PR
] No Piarafo 87
| Ampliar prucbas sustantivas .
Y . ,
Sl Resultado satisfactorio Limitacion al alcance (salvedad
T NO © abet, i ﬂlh " o )

(19) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 5080-36.
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Respecto a lo establecido en el anterior diagrama (boletin 5080), en
primer lugar, encontramos la primer decisidn, en la cual encontramos la
interrogante de la existencia de computadoras para el manejo de
informacion. Asi mismo, encontramos la 1%. fase “"Estudio preliminar”, de
la cual el IMCP comenta lo siguiente:

"PRIMERA FASE.- Estudio preliminar, obligatorio y necesario efectuar
en todas las empresas que usen en alguna forma el PED para la
obtencion de su informacion financiera.” (2g)

En segundo término encontramos la segunda interrogante respecto al
grado de transformacion y a la necesidad de confiar en el control interno
del PED, para lo cual el IMCP sugiere lo siguiente:

‘Los objetivos en la SEGUNDA FASE, ampliacion del estudio del control
interno. De aplicacion obligatoria cuando en el estudio preliminar se ha
determinado que se tienen aplicaciones de importancia para la obtencion
de informacion..., el auditor tiene que confiar en medida importante en el
control interno que existe en dichas aplicaciones” ;z1)

Por dltimo, encontramos la tercer decisién de este diagrama, en la cual
es necesario escoger entre realizar pruebas a realizar con el computador
o bien, a través de la auditoria tradicional.

Para tal efecto, encontramos lo siguiente en el mismo boletin del IMCP:

"TERCERA FASE, de aplicacion obligatoria cuando la importancia de los
sistemas , ..., sea tal en cuanto a las transformaciones de informacion y al
grado de confianza que el auditor depositard en el C.I. que al no efectuar
pruebas de cumplimiento al PED, limita el alcance de su trabajo” (22

(20) (21) (22) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y
Procedimientos de Auditoria, IMCP, México, D.F. 2001, Pags. 5080-42, 43, 44.
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Al respecto tenemos en primer término, que en la actualidad no existe
empresa alguna en la cual no se utilice un computador para el manejo y
control de sus operaciones; que el grado de transformacion, asi como el
volumen de transacciones dependientes de la Tecnologia de Informacion
es prdcticamente al 100% y por Ultimo; el avance tecnoldgico actual y el
mismo volumen de transacciones operadas en las compaiiias, obligan el
manejo del computador en la realizacién de sus pruebas.

Por otra parte y de acuerdo a lo establecido en el boletin de reciente
creacion 3140, “"Efectos de la Tecnologia de Informacion (TI) en el
Desarrollo de una Auditoria de Estados Financieros” tenemos los
siguientes puntos a analizar de la TT en algunas etapas de una auditoria:

Planeacion de la Auditoria

Al respecto, el boletin 3140 menciona que ‘a/ planear, el auditor debe
obtener una comprension de la importancia y complejidad de las
actividades de TI,. ;23 entre las cuales podemos mencionar las
siguientes:

o Dificultad para identificar y corregir errores en el procesamiento de
transacciones por su alto volumen.

e Generacion de fransacciones y alimentacion automdtica de
informacién importante hacia algln otro sistema aplicativo.

e Desarrollo de cdlculos complicados en forma automdtica mismos que
no pueden ser fdcil e individualmente validados

e Todas o parte de las transacciones de una entidad pueden ser
infercambiadas electrénicamente con otras entidades (sucursales,
compariias del mismo grupo, Internet, etc.) sin que hallan sido
validadas manualmente.

(23) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 26a. edicion, IMCP, México, D.F. 2006, 3140-19.
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Al respecto, la pregunta es ¢estd 100% preparado el contador para tener
la certeza de que dicha informacion es adecuadamente revisada, adn con
el apoyo de profesionales especialistas?

Evaluacidon de los riesqos de auditoria

En el mismo boletin se menciona lo siguiente "€/ auditor debe entender e/
ambiente de TI y su influencia en la evolucion de riesgos inherentes y de
control, asi como las consideraciones que deben realizarse sobre
aspectos de fraude,..., entre los cuales menciona los siguientes’;zqy

o Esquemas sofisticados de sequridad y registro de transacciones

Tanto los esquemas de seguridad como los registros de transacciones
pueden ser acciones de registro electrénico que deben estar soportados
por un sistema de respaldo de informacidn, sin embargo, es comin que
por cuestiones de espacio y costo dicha informacidn sdlo se encuentre en
el sistema por un tiempo determinado generalmente muy corto.

e Procesamiento uniforme de transacciones

Las transacciones procesadas por un sistema de cémputo deben ser
homogéneas para que el sistema realice su procesamiento de manera
uniforme bajo las mismas instrucciones de programacién, dicha situacion
conlleva a que si al sistema se le alimenta informacién basura, lo mds
probable es que los resultados que arroje no sean satisfactorios y por lo
tanto poco fidedignos.

(24) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 26a. edicion, IMCP, México, D.F. 2006, 3140-20.
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e Falta de segregacion de funciones

Cabe la posibilidad de que al encontrarse automatizado el uso de
diversos aplicativos y bajo un inadecuado otorgamiento de accesos a los
sistemas exista personal de la entidad desempefiando funciones
incompatibles.

o Errores e irregularidades potenciales

Es preciso considerar la fiabilidad humana de cometer errores en el
desarrollo y ejecucién de Tecnologias de Informacion, asi como la
posibilidad de que personas con acceso ho autorizado a los datos puedan
utilizar o alterar informacion sin dejar evidencia de seguimiento.

o Disminucion de /a particjpacion del personal

El nivel de automatizacion que implica el manejo de operaciones a través
de recursos de TI, puede minimizar e incluso eliminar la prdactica de que
sean validadas por el personal que con anterioridad lo hacia de manera
manual; razén por la cual puede darse el caso de que existan operaciones
sin detectar por un determinado tiempo.

o Iniciacion o ejecucion de las transacciones

Los programas de cémputo generalmente incluyen rutinas de cdlculo y
ejecucion de transacciones en forma automdtica. Es probable que los
procedimientos que incluyen este tipo de transacciones no se encuentre
adecuadamente documentada.

o Dependencia de otros controles del procesamiento por computadora

En este caso se refiere a aquellos controles compensatorios que
deberian integrarse, implementarse y utilizarse como medida adicional a
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la falta de algdn control automatizado, mismos que deben estar
adecuadamente identificados y ser precisos y efectivos.

e Posibilidad de mayor supervision por parte de la administracion

La adecuada implantacion y uso de herramientas que ofrece la TT para la
revisidon y supervisién de las operaciones de la entidad pueden mejorar y
agilizar ftodo el proceso operativo de la entidad coadyuvando a una
mejora significativa en la estructura del control interno de Ia
organizacion.

o Potencial para uso de técnicas de auditoria con ayuda de
computadoras

Finalmente, el hecho de que en la actualidad el procesamiento y andlisis
de informacion es a gran escala mediante el uso de las computadoras, es
preciso el uso de la misma computadora para la aplicacion de técnicas y
manejo de herramientas en la ejecucién de pruebas de auditoria.

Respecto a la tercer norma de ejecucion del trabajo, ésta hace
referencia a la obtencién de evidencia suficiente y competente para lo
cual el auditor se respalda en la razonabilidad de ciertas aseveraciones
sobre los Estados Financieros o bien sobre el objeto que se encuentra
bajo su revision.

Para tal efecto encontramos algunos componentes de estas
aseveraciones de las cuales podriamos comentar las siguientes:

“Integridad.- significa que todas las transacciones y saldos que deben
presentarse en los estados financieros se han incluido...” (25

(25) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005, Pdags. 3060-6.
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"Presentacion y revelacion.- significa que los renglones particulares de
los estados financieros estdn adecuadamente clasificados, descritos y
revelados...” (2

Es conveniente mencionar, que asi como en muchas de las actividades
profesionales existe la parte “oscura” de la cual nadie quisiera comentar,
la Tecnologia de Informacién no es la excepcion y es de esperarse la
existencia de gente con altos conocimientos técnicos que pretenda
cometer actos de sabotaje con la informacion contenida en las bases de
datos, ya sea con fines de lucro, o por el simple gusto de superar retos
personales y profesionales.

Estos conceptos los veremos con mayor profundidad en el tema
"Conceptos bdsicos de Tecnologia de Informacién”.

Normas de informacion:

Inicialmente, los documentos financieros a revisar eran relativamente
cortos y no contenian numerosas operaciones, estas se verificaban y
validaban en su integridad lo cual era adecuado, suficiente y viable.

Sin embargo, a la llegada de la globalizacion y con el consecuente
crecimiento de las operaciones en las empresas, el método tradicional
resulté laborioso, tedioso, largo, ineficaz y econdmicamente inviable,
pues no fue posible verificar la totalidad de dichas operaciones.

Fue asi como la necesidad por analizar la exactitud de cada una de las
cuentas de los estados financieros pasé a ser un aspecto poco relevante
siendo la calidad y representatividad de dichos documentos, el principal
foco de atencion para los interesados en la informacion de las compaiiias.

(26) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005, Pdags. 3060-9.
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Respecto a este punto el IMCP en las normas de informacién emitidas
por el Comité de Normas y Procedimientos de Auditoria comenta lo
siguiente:

"E/ auditor, al opinar sobre estados financieros, debe observar que, a)
fueron preparados de acuerdo a principios de contabilidad; b) dichos
principios fueron aplicados sobre bases consistentes, y c) la informacion
presentada en los mismos,... es adecuada y suficiente para su razonable
interpretacion,... por lo tanto, en caso de excepciones a lo anterior e/
auditor debe mencionar claramente en qué consisten las desviaciones, ..."

(27)

Es innegable al respecto el hecho de que hoy por hoy con mayor o menor
profundidad la administracion de las entidades econdémicas ha
experimentado un cambio sustancial y, salvo casos muy excepcionales, en
la actualidad se utiliza la Tecnologia de la Informacién (TI) en todo
proceso contable (incluyendo la generacién de los reportes gerenciales
complementarios al dictamen del auditor)

Actualmente, se ha introducido un nuevo elemento en la actividad de la
auditoria, el uso de la Informdtica como factor determinante en la
administracién de recursos de la entidad econdmica. La Tecnologia de la
Informacion tiende a estar en todos los niveles del sistema.

El mismo IMCP, promueve el uso de la Informdtica en el quehacer
cotidiano del auditor.

(27) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 25a. edicion, IMCP, México, D.F. 2005, 1010-21, 22.
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"€/ auditor puede usar procedimientos de auditoria manuales, técnicas
de auditoria con ayuda del computador, o una combinacion de ambos para
obtener suficiente evidencia. Sin embargo, en algunos sistemas de
contabilidad que usan una computadora para procesar aplicaciones
significativas, puede ser dificil o imposible para el auditor obtener
ciertos datos para inspeccion, investigacion, o confirmacion sin la ayuda
de la computadora” ;25

Una firma o departamento de auditores que por cualquier razon no
quisiera o no pudiera cumplir con este requisito, se ve obligada a
introducir una limitacion al alcance de su trabajo.

Este hecho impone una nueva condicionante al auditor. Ha de trabajar
con y mediante elementos de Tecnologia de Informacion.

B. Definiciény tipos de Tecnologia de la Informacion.

Definicion de Tecnologia de Informacion:

El uso de la tecnologia se ha vuelto estratégica en cuanto a que es un
componente necesario para la ejecucién de una estrategia de negocios. El
uso de la tecnologia y la tecnologia misma, se estdn enfrentando a una
nueva era, la de la Tecnologia de la Informacién, en la cual las
aplicaciones de las computadoras a los negocios, la naturaleza de la
tecnologia en si misma y el liderazgo en el uso de la tecnologia son puntos
preponderantes en la realidad actual.

(28) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 26a. edicion, IMCP, México, D.F. 2006, 3140-27.
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La Tecnologia de la informacion comprende hardware, software, sistemas
de comunicacion y procesos. Incluye equipos de cémputo, sistemas
operativos, sistemas administrativos, paquetes de programacion, redes,
mddulos de interconectividad y dispositivos de comunicacién a distancia.
Incluye también interconectividad de equipos LAN, WAN, internet,
infranet y extranet.

Por su parte, el Mtro. Jesdis Antonio Gaxiola Meléndez, Profesor e
Investigador del Instituto Tecnoldgico de Sonora, en su articulo de
Internet, "Tecnologia de Informacion para las PYME's", define a la
Tecnologia de la Informacién como, “una herramienta de la ciencia de la
informdtica capaz de realizar tareas como almacenar, procesar y
trasformar datos de Jas actividades operativas de una empresa,
mediante el uso de equipo de computo.” (29

Con base en la definicién y en los puntos anteriormente citados, propongo
la siguiente definicidn:

Tecnologia de la Informacion, es una herramienta de cémputo por medio
de la cual una entidad maneja toda su informacion, en virtud de que
comprende al mismo tiempo a la tecnologia informdtica y de
telecomunicacion como una unidad, sus aplicaciones son industriales,
comerciales, administrativas, educativas, médicas, cientificas,
profesionales y domésticas.

Tipos de Tecnhologia de Informacidn:

Después de haber definido a la Tecnologia de Informacién, podemos
decir que ésta tiene como objetivo centrarse en ofrecer un servicio
integrado en el dmbito informdtico aportando soluciones concretas a la
variada problemdtica que puede presentarse en cada una de las dreas de
una empresa.

(29) http://www.itson.mx/dii/jgaxiola
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Presentar la importancia estratégica que representa para una
organizacion especifica, la correcta aplicacion de los Sistemas de
Informacidn y la aplicacion eficaz de la tecnologia, hace de esta drea un
objetivo principal de andlisis.

A continuacidn veremos rdpidamente algunos tipos de esta Tecnologia:

Datawarehouse. Es un almacén de datos que surge como el entorno
idoneo para la consulta y el andlisis de la informacion procedente tanto
de los sistemas de datos relacionales internos, como de fuentes de
informacién externa de interés para la empresa.

Se caracteriza por estar basado en una tecnhologia disefiada
expresamente para el almacenamiento, consulta y andlisis de datos y por
tener una estructura de la informacién orientada plenamente al negocio y
al usuario final.

Cada directivo o analista puede “preguntar y analizar lo que quierag,
cuando quiera y como quiera”, sin el apoyo del personal informatico de la
empresa, dedicando su tiempo al andlisis y extraccidn de la informacién.

ERP (Enterprice Resource Planning). Es un sistema de informacion
integrado o un conjunto de médulos que proporcionan servicio a todos los
departamentos que conforman a una empresa o institucion.

Los sistemas ERP han sido disefiados para proteger la inversion y
proporcionar flexibilidad, integracién capacidad de ampliacion,
crecimiento y facilidad de uso. Un sistema ERP, estda enfocado
principalmente a las dreas Financiera, Logistica, Recursos Humanos y
Produccidn.

IVR (Interactive Voices Response). Esta Tecnologia de informacidn
permite la automatizacién en el procesamiento de voz donde el usuario
interactda con una computadora a través del teléfono, utilizando el
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teclado o el reconocimiento de voz para obtener informacion, incluir
informacion a un banco de datos o una combinacién de ambas.

CRM (Customer Relationship Management). La Gestidn de la Relacion con
el Cliente, por sus siglas en ingles, aumenta el conocimiento de los
productos y los servicios de la entidad y sus competidores por parte de
los clientes. Las empresas cambian el orden de prioridades para atraer y
retener este tipo de clientes, cada vez mds especializados.

Comercio Electronico (e-commerce). Es la capacidad para compartir
informacién, mantener relaciones (estratégicas y comerciales) con
clientes y proveedores o de desarrollar nuevas formas de hacer negocio
utilizando Internet y otras tecnologias de informacion como soporte
empresarial.

En cualquier empresa, Internet puede representar al menos un nuevo
canal complementario a los ya existentes, a través del cual puede desde
ahorrar costos, hasta aumentar el volumen de negocio o abrir nuevas
lineas.

La estrategia a sequir puede ser desde la mera pdgina corporativa con
informacidn sobre nuestros productos, hasta una completa tienda virtual
que permita al cliente comprar y pagar a través de Internet.

E-business. El e-business comprende los mecanismos mediante los cuales
las organizaciones se vinculan en sus negocios de medios electronicos. Es
el movimiento digital o electrénico de dinero, documentos e informacion
entre agentes comerciales utilizando sistemas de cémputo vy
telecomunicaciones.
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C. Conceptos Bdsicos de Tecnologia de la Informacidn.

En este capitulo describiremos bdsicamente conceptos genéricos de
Tecnologia de la Informacidn, no sin antes hacer la aclaracion, de que
debido al gran dinamismo que presenta la industria de la computacién es
pertinente sequir una actualizacién respecto a algunos conceptos aqui
manejados.

Pasemos ahora a conocer algunos conceptos bdsicos de esta herramienta
los cuales nos servirdn para tener un mejor entendimiento de cémo se
utilizan las computadoras actualmente en las organizaciones.

Sistema: desde el punto de vista de Tecnologia de Informacidn, se
refiere a una computadora y a sus programas y dispositivos asociados; a
veces sistema se utiliza para referirnos al hardware, otras para
referirnos al software, y en otras ocasiones para ambos. En ocasiones,
utilizamos la palabra “subsistema” para referirnos a una parte de un
sistema muy grande, principalmente cuando nos referimos a un software
especifico.

Sistema en Desarrollo: etapas de disefio, programacién y pruebas en la
cual se encuentra un proyecto computacional, generalmente iniciado para
atender una hecesidad de automatizacion.

Sistema en Produccién: etapa en la que se encuentra un proyecto
computacional en la cual ya procesa datos reales.

Procesador: son categorias de computadoras con base a su tamafio y
poder de procesamiento, es asi como tenemos desde la mds pequefia y
lenta, hasta la mds grande y rdpida. Contamos entonces en la actualidad
con la siguiente clasificacion:
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Y

Microordenadores,
workstations,
minicomputadoras,
computadoras de rango medio,

computadoras Mainframe, y

vV Vv ¥V ¥V V¥V

Supercomputadoras.

Debido a la gran diversidad que presenta en la actualidad los avances
tecnoldgicos, es dificil intentar definir cada una de estas categorias,
pues el término de una microcomputadora muy poderosa podria utilizarse
en aplicaciones de Ingenieria, y al mismo tiempo, ser utilizado como
componente de una red.

Lo que si es comuin en todos los procesadores, es la presencia de una
Unidad de Procesamiento Central (CPU), y éste es un juego principal de
circuitos electrénicos que procesan las instrucciones de la computadora.
El poder de las computadoras se mide en billones de instrucciones por
segundo. (BIPS)

Redes: es un sistema de computadoras interconectadas y el equipo de
comunicacién utilizado para conectarlas. Existen dos tipos de tecnologias
de red bdsicas:

> Tecnologia LAN (Red de Area Local - Local Area Network), y
> Tecnologia WAN (Red de Area Extendida - Wide Area Network)
Una tecnologia LAN son redes de comunicacion que sirven a varios

usuarios dentro de un drea geogrdfica especifica generalmente pequefia,
como por ejemplo, un piso o un edificio.
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La tecnologia WAN es una red que provee servicios de comunicacion a
través de computadoras conectadas a diferentes lugares remotos que
puede incluir desde distancias cortas, hasta transmisiones
extremadamente largas que abarcan una region grande o incluso varios
paises. En virtud de que estas redes estdn disefiadas para servir a un
drea con cientos e incluso con miles de usuarios, WAN's puede utilizar
conexiones LAN's dispersas por toda el drea geografica en cuestion.

A menudo las organizaciones, conectan numerosas redes entre si para
intercambiar informacion y compartir conocimiento del negocio y redes
de la informdtica.

Computacién distribuida y Procesamiento cooperativo: como ya lo vimos
en el punto anterior, las redes tienen mayor facilidad de interactuar con
funciones de computo, las formas mds comunes para este cometido son
por medio de la “computacién distribuida” y el “procesamiento
cooperativo”

El concepto de Computacion distribuida, es aquel en donde las
microcomputadoras se ubican cerca de los usuarios con el fin de ejecutar
operaciones desde el “front-end" antes de la entrada y distribucion de
datos al mainframe.

La idea, es que un grupo de computadoras pequefias estratégicamente
ubicadas en el drea de trabajo (Computadoras distribuidas) puedan
ejecutar funciones de ediciéon de datos de entrada (Front-end) y
generacion de reportes, lo cual ayuda a que las computadoras grandes
(mainframe) optimicen sus operaciones de procesamiento.

Por otra parte, el Procesamiento cooperativo es un tipo de computadoras
distribuidas. En él se contemplan dos o mds procesos de computo
distintos que corren en dos o mds computadoras las cuales necesitan un
orden para completar una sola tarea. Por ejemplo, las computadoras
front-end ejecutarian sdlo ediciones preliminares de datos de entrada,
el mainframe deberd completar el proceso.
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Cliente/servidor: el término cliente/servidor implica un arreglo
particular de computadoras y procesamiento en donde los procesos estdn
comunicados por varios procesadores (clientes) conectados por medio de
una red a un procesador simple (servidor)

En la arquitectura cliente/servidor, es comin que un cliente solicite
informacién o procesamiento de transacciones desde su servidor, y el
servidor conteste la peticién de la informacion o el procesamiento de
datos solicitado.

No obstante, este concepto puede tornarse un tanto complicado cuando,
por ejemplo, el servidor estd conectado a muchas computadoras unidas
por la misma red o por otra red diferente; o bien, cuando el servidor
también puede ser al mismo tiempo, cliente de otro servidor.

Las aplicaciones de la arquitectura cliente/servidor estdn disefiadas
para aprovechar las capacidades de procesamiento de los clientes.
Generalmente, el cliente ejecuta tantas funciones de front-end pueda
hacer eficazmente (asi como edicién de archivos) reduciendo asi el
trafico de la red. El servidor maneja funciones que no se manejan
eficazmente por los clientes tales como, manejo de la base de datos y
software especializado.

El objetivo para el disefio de una aplicacion cliente/servidor es la
optimizacidn de los siguientes cuatro factores:

1. Localizacion del procesamiento,
2. cantidad de trdfico en la red,
3. localizacion del almacenamiento de datos, y

4. cantidad de almacenamiento de datos.

Software: son los programas y la documentacion que soporta a dichos
programas, los cuales permiten y facilitan el uso de una computadora.
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El software dirige al hardware de la computadora para llevar a cabo su
trabajo, esto es, que dirige a la computadora para llevar a cabo pasos de
trabajo especificos.

Existen dos tipos de software; el software de sistema y el software de
aplicaciones.

a) El Software de Sistema es una coleccién de programas de computo

b)

usados en el disefio, procesamiento y control de todas las aplicaciones
de la computadora. Los siguientes son algunos ejemplos de software
de sistema:

Sistemas operativos; es el componente mds bdsico, fundamental
e importante del software de sistema; el sistema operativo
controla y coordina las diferentes funciones de la computadora,
proveyendo servicios como asighacion de recursos, calendarizacion,
controles de entradas y salidas y administracion de datos.

Programas de utilidad; estos pueden ser usados para manipular
datos y programas, algunas veces, sin dejar el registro de acceso al
sistema para revisiones subsecuentes. Mds aln, los programas de
utilidad, algunas veces tienen la habilidad, de pasar por alto los
procedimientos normales de seguridad, permitiendo al usuario de la
utileria acceso no autorizado a recursos vitales de cémputo. Los
ejemplos mds comunes de programas de utilidad pueden incluir
programas de diagndstico, programas de rastreo utilizados en la
depuracion de programas de aplicacion y programas de
ordenamiento.

El Software de Aplicacion utiliza el ambiente provisto por el
software de sistema para ejecutar funciones que los usuarios del
sistema de cémputo utilizardn directamente. Este tipo de software
presenta, en general, las dos siguientes variantes:

40



e Programas genéricos, tales como procesadores de palabra (Word)
y hojas de cdlculo (Excel).

e Grupos de programas disefiados para soportar funciones
especificas de negocios tales como némina, cuentas por pagar,
inventarios, contabilidad general, y por supuesto, de auditoria.

Historicamente cada organizacion desarrollaba su propio software de
funcion de negocios automatizando los procedimientos dentro de su
organizacion, hoy existe una gran variedad de paquetes de aplicacion
que proveen caracteristicas para usos amplios de negocios.

Generalmente las aplicaciones mds importantes son las contables y las
financieras por lo que los auditores necesitan tener en cuenta los
controles de la aplicacién de esos paquetes.

Hardware: término genérico utilizado para definir los componentes y
periféricos fisicos de una computadora (fierros de la computadora).

Datos: es el conjunto de caracteres con algin significado, los cuales
pueden ser numéricos, alfabéticos 6 alfanuméricos.

Informacion: es un conjunto ordenado de caracteres los cuales son
manejados segun la necesidad de los usuarios, para que un conjunto de
datos pueda ser procesado adecuadamente y origine informacion, es
preciso almacenarla ldgicamente en archivos.

Archivos: son el medio tradicional en el que los datos son almacenados en
medios magnéticos, son una coleccion de registros relacionados a los que
se le asigna un nombre.

Entradas: las entradas pueden entenderse como el registro inicial de una
transaccion la cual abarca desde su captura, hasta que es grabada en los
registros de la computadora actualizando los archivos que la componen.
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Intercambio electrénico de datos, EDI: es la transmision electrdnica de
transacciones (informacion) entre dos organizaciones las cuales, incluso,
pueden llegar a reemplazar el uso de documentos estdndar, tales como
facturas y ordenes de compra.

Internet: es una red global de redes con literalmente millones de
usuarios, Internet se ha convertido en un sistema de comunicacién de
transacciones entre negocios, de entre los cuales podemos encontrar
mercaderias, como apoyo para la realizacion de andlisis al realizar
consultas en esta herramienta, incluso adquisicién de bienes y servicios.

Procesamiento: incluye todas las funciones llevadas a cabo dentro de la
computadora. Estas funciones automatizadas son cominmente llamadas
procedimientos de programa, de las cuales podemos encontrar edicion de
archivos, cdlculos aritméticos, entre otros mds.

Almacenamiento de datos: son los datos que una organizacion genera,
manipula y almacena para la operacion continua de la operacion, es uno de
los mds importantes activos. Los datos son almacenados en medios
magnéticos, los mds comunes son las Cintas (cartuchos y cassetes) y los
Discos (diskettes, CD"sy DVD’s.)

Salidas: son funciones y utilerias especiales que contienen la informacién
que la mayoria de las organizaciones utilizan para analizar sus
operaciones. Las salidas pueden ser de los siguientes tipos:

a) Reportes. Son las salidas de sistema mds comunes de entre los cuales
se desprenden:

e Los reportes de detalle, son los que listan cada transaccién y
ocurrencia, tales como, el cargo o el abono periédico en un sistema
contable, el registro en el punto de venta de un articulo X" de
cierta tienda departamental, etfc.
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b)

d)

e Los reportes sumarios, son los que combinan y categorizan los
datos, como por ejemplo, los gastos de cierto departamento, la
relacién de compras por un periodo especifico, etc.

e Los reportes de excepcion son los que listan Unicamente las
fransacciones u operaciones que cumplen con ciertos criterios,
ejemplos de este de tipo de reporte son los créditos del dltimo
periodo de 30 dias con adeudos mayores a cierto monto, relacién
de operaciones poco recurrentes, entre otros.

e Los Logs son otros tipos de reportes que debe considerar un
sistema de cémputo, los cuales son registros detallados de
informacién o eventos en un sistema que mantiene registros
organizados, por lo general se presentan en el orden secuencial en
que ocurrieron.

Documentos. Como parte de la generacion de salidas de un sistema de
computo tenemos los documentos, los cuales han tenido un aceptable
uso en los negocios, en este tipo de salidas contamos desde la
generacion de un escrito o una memoranda, hasta la compleja
impresién de documentos con requisitos legales, tales como, cheques,
facturas, declaraciones bancarias, billetes, etc.

Archivos. La generacién de salidas del sistema puede ser tan sencilla
como los dos ejemplos anteriores, y tan compleja como la generacién
de archivos en forma automdtica por un primer sistema, mismos que
serdn utilizados al inicio de un segundo sistema que procesard
nuevamente la informacion contenida en los archivos y otorgard un
segundo resultado, como por ejemplo la encripcidn.

Sistemas de Informacion Gerencial. MIS, por sus cifras en inglés,
son una forma de salida disefiada para que los niveles medios y altos
de una organizacién cuenten con informacién oportuna y significativa
de ciertas operaciones. Estos sistemas combinan y consultan
informacién de varias fuentes, la cual es presentada en forma
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clasificada y sumarizada para que los ejecutivos cuenten con diversos
niveles de acceso y detalle.

Seguridad informdtica: Esta se divide en los dos siguientes rubros:

a) Seguridad Fisica.- En lenguaje coloquial, es aquella que se encarga de
proteger todo aquello que es visible y tangible; desde el punto de

vista computacional, ".., es /a proteccion de hardware y software

contra dafios y destruccion ocasionados por incendios, inundaciones o
sabotaje”. (30)

Los controles y medidas principales que una organizacion debe
contemplar respecto a la seguridad fisica pueden ser entre otros los
siguientes:

e Condiciones de medio ambiente del centro de cémputo.

e Medidas de seguridad contra incendio, inundacién y sabotaje.
e Controles de acceso al site de cémputo.

e Planes de contingencia.

e Planes de recuperacion en caso de desastre (DRP).

e Sites alternativos con respaldo de la informacion.

e Pélizas de seguros.

(30) SANDERS H., DONALD, Informdtica: Presente y Futuro, Ed. McGraw-Hill, México,
1985, Pag. 538.




b) Seguridad Logica.- De manera muy sencilla, es aquella que controla y
protege el acceso a los programas de computo que residen en un
sistema computacional, asi como a la informacion que emite y
administra.

Los controles y medidas principales que una organizacion debe
contemplar respecto a la seguridad légica pueden ser entre otros los
siguientes:

Medidas de identificacion y autenticacion de usuarios.

Rutinas de bloqueo o suspencion de acceso a programas de
cémputo.

Creacién y cambio de perfiles de usuario.

Registro de eventos y actividades de usuarios.

Validaciones de autorizacion de claves de usuario a nivel de
aplicativo y de transaccion.

Software de seguridad (Firewalls) y encripcién

Desafortunadamente, el uso de sistemas de cémputo tampoco se
encuentra libre del asecho de criminales especializados, ya sea con fines
de lucro o de reto profesional, razén por la cual es de suma importancia
mantenernos al margen de la infinidad de ilicitos que pueden realizar a
través de los sistemas computacionales. Entre los posibles
perpetradores pueden encontrarse:

e Hackers: Personas con elevada capacidad y habilidad técnica para
explorar los detalles de los sistemas de computo. Generalmente este
tipo de intrusos entran a los sistemas sdlo para probar los limites de
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restriccion de acceso y confirmar su habilidad técnica. A menudo este
tipo de personas no ingresan a los programas del sistema con el fin de
destruirlo, sin embargo en muchos de los casos llega a suceder. A la
persona que accesa al sistema con fines destructivos, en términos
informdticos se le denomina "Cracker”.

Empleados: Autorizados o no autorizados.
Usuarios Finales.
Vendedores y consultores.

Ignorantes accidentales.

Entre las exposiciones de seguridad ldgica a las que una organizacién se
expone pueden ser:

Caballos de Troya- Este tipo de ataque oculta cddigo malicioso y
fraudulento el cual es ejecutado cada vez que se ejecuta un programa
autorizado. Un ejemplo cldsico de Caballo de Troya es el que se
encuentra en un programa de cdlculo del pago de una nomina que
elimina una cantidad, aparentemente imperceptible, de cada cheque
de pago y lo acredita a una cuenta de cheques del perpetrador.

Virus.- Es la insercion de un programa malicioso en un cédigo
ejecutable de otro programa el cual estd programado para auto
replicarse y diseminarse a otra computadora al compartirse el archivo
que contiene el programa ya sea por un diskette o por correo
electrénico. Un virus puede mostrar alternamente mensajes (escritos
0 imdgenes), agradables, mientras que por otra parte, se encuentra
borrando, alterando o simplemente llenando de basura el contenido de
la computadora.
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e Gusanos.- Son programas destructivos que pueden dafiar los datos o
utilizar muchos recursos de computo o de comunicaciones pero no se
replican como los virus. Dichos programas no cambian otros
programas, mas bien pueden ejecutarse independientemente y viajar
de una mdquina a otra a través de conexiones de red.

e Bombas Logicas.- Son similares a los virus pero estos no son
programados para auto replicarse. Requieren de conocimiento
especializado para su creacion ya que incluyen programas de
destruccién o modificacion de datos a una hora especifica en el
futuro, adicionalmente este tipo de programas, a diferencia de los
virus y de los gusanos, son muy dificiles de detectar antes de que
estallen, razén por la cual de todos los esquemas criminales de
cémputo, son los que tienen mayor potencial de dafio.

Como podemos ver los sistemas de cémputo pueden ser utilizados para
robar dinero, mercancias, software o informacién (confidencial),
asimismo se pueden cometer crimenes cuando los datos o sistemas son
manipulados para que se acepten transacciones falsas o no autorizadas
(operaciones de lavado de dinero y fraudulentas).

El crimen informdtico puede realizarse sin que fisicamente se haya
tomado o robado, tan simple como la visualizacién de la informacion
puede dar armas al delincuente informdtico para delinquir. Algunas de las
amenazas al negocio de cualquier organizacion pueden incluir:

e Pérdida financiera
e Repercusiones legales
e Pérdida de credibilidad o ventaja competitiva

e Chantaje
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e Revelacion de informacion confidencial
e Sabotaje

Base de datos: Es una coleccién almacenada de los datos relacionados
que necesitan las organizaciones y las personas para satisfacer sus
requerimientos de procesamiento y recuperacién de informacion.

Tabla 6 Entidad: Elemento dentro de una base de datos en el que se
requiere que los datos (informacion), sean almacenados.

Campo: es un elemento individual de dato en un registro de computadora.
Los elementos pueden incluir el Nombre del Empleado, la Direccién del
Cliente, NUmero de Cuenta, Precio Unitario, Clave de Producto, Cantidad
de Producto en el Almacén, etc.

Registro: es el conjunto de campos que integran una tabla 6 entidad.

Layout (disefio de archivo): en el layout se especifica la longitud de
registro del archivo y la secuencia y tamafio de sus campos, el disefio del
archivo especifica el tipo de datos contenidos dentro de cada campo.
Como ejemplo podemos mencionar si son datos numéricos o
alfanuméricos, cantidad de decimales por zona, si los datos se
encuentran empacados.

Cédigo fuente: es el lenguaje en el cual se escribe un programa, en
algunos casos, este cddigo puede ser automdticamente convertido en
otro lenguaje por medio de un programa de conversion. El codigo fuente
no puede ser ejecutado directamente por la computadora, es preciso que
primero se convierta a lenguaje de mdquina.

EBCDIC: Cddigo de Intercambio Decimal de Codificacién Binaria
Extendida, es la traduccién de sus siglas en inglés y es un cédigo de bits

48



que representa 256 caracteres la cual es utilizada en la mayoria de los
lenguajes de computadoras grandes. (mainframe's)

ASCIT: son las siglas para el término en inglés de Cddigo Americano de
Estdndares para el Intercambio de Informacién el cual se compone de
siete bits que representa 128 caracteres, el cual se utiliza en la mayoria
de las computadoras personales. (PC's)

Diccionario de datos: es una base de datos que contiene el nombre, tipo,
rango de valores, fuente y autorizacion para el acceso a cada elemento
de los datos en una base de datos. El diccionario de datos contiene un
indice y una descripcion de todos los rubros almacenados en la base de
datos; describe la ubicacion de los datos y el método de acceso.

Estructura de datos: son las relaciones entre los archivos en una base de
datos y entre los rubros de datos dentro de cada archivo. Existen tres
modelos comunes de bases de datos:

a) Modelo Jerdrquico de Base de Datos. Este modelo permite que los
datos sean estructurados en una relacién “padre/hijo”, en este
modelo es dificil expresar relaciones cuando los hijos necesitan
relacionarse con mds de un padre, puesto que cada padre puede tener
muchos hijos, pero un hijo puede tener solo un padre.

Los segmentos subordinados son recuperados a través del segmento
“padre”, puesto que son una estructura jerdrquica solo existe una
raiz. No permiten vectores en direccion inversa, ni tampoco hacia
niveles superiores. Este es un ejemplo de este modelo:
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Organizacién de una Base de Datos Jerdrquica

Departamento
de Computo

— T

Gerente de Gerente de
desarrollo Operaciones
Analista de Operado Operado
Negocios l i-
i Computadora Computadora
Programa 201 102

b) Modelo de Base de Datos de Red. En este modelo, a diferencia del
anterior, permite a los “hijos" relacionarse con mds de un “padre”. La
estructura de red es mds flexible, pero mds compleja que la
estructura anterior.

Los registros de datos se relacionan a través de entidades légicas
llamadas conjuntos. Dentro de una red cualquier elemento de datos
puede ser conectado con cualquier rubro. Debido a que las redes
permiten vectores en ambas direcciones, un rubro puede ser
propietario y un miembro del mismo conjunto de datos.

Los miembros se agrupan para formar registros, y estos a su vez se
unen para formar un conjunto. Un conjunto puede tener sélo un
récord de duefio, pero muchos registros de miembros. A continuacion
les presento un ejemplo de este modelo:
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Organizacion de una Base de Datos en Red

Depto. de
Coémputo

Ing.
Estrada

Ing.
Matienzo Computadora
4

Computadora
1

Computadora
2

Computadora
3

c) Modelo de Relacion de Base de Datos. Este modelo es independiente
de la implementacion fisica de la estructura de datos. La techologia
relacional de base de datos separa los datos de la aplicacion y utiliza
un modelo simplificado de datos basado en la teoria de conjuntos y en
los cdlculos relacionales.

Este modelo es representado en una estructura de tabla con
columnas y filas; las columnas, llamadas dominios o atributos,
corresponden a campos; las filas, son iguales a los registros en una
estructura de archivo convencional.

La organizacién de la Base de Datos Relacionada tiene mayores
ventajas sobre los modelos de base de datos jerdrquica y de red. A
continuacion listamos algunas de estas ventajas:
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e Mayor facilidad de entendimiento para los usuarios en un sistema
fisico de base de datos.

e Mayor facilidad de modificar que una estructura jerdrquica o de
red.

e La proyeccion y las operaciones conjuntas son mds fdciles de
implantar y es mds fdcil crear muevas relaciones para las
aplicaciones.

e Mayor rapidez en la blisqueda de datos.
* Mayor facilidad de convertir desde otras estructuras de base de

datos.

Por dltimo, veamos un ejemplo de una Base de Datos Relacional:

Tabla Pedidos
Nim-Procesior | | Nim. pedido Tabla Pagos
Nombre Nim. Factura :::”m z;‘\d”m
Domicilio NiGm. Proveedor M”m1; Peque
RFC Clave Producto onto Fago
Limite de Crédito Cantidad Fecha Pago
Forma de Pago Precio Unitario

Tabla Reg. Contable
Cuenta de Mayor
Subcuentas

Fecha Aplicacion
Débitos

Créditos
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D. Implicacion de la Tecnologia de Informacidn en la Auditoria.

En el mundo actual de los negocios, ha ocurrido un cambio en cuanto a
quién utiliza las computadoras, ya que anteriormente los usuarios no
querian depender de los departamentos de sistemas sino que intentaban
modelar la tecnologia, controlar su uso y determinar el efecto sobre su
propio trabajo, actualmente comprenden que el uso efectivo de la
tecnologia determinard su éxito personal y organizacional.

Con la introduccién de la Tecnologia de la Informacion en el mundo de los
negocios, los auditores necesitan familiarizarse y mantenerse
actualizados en esta materia, para otorgar y preparar informes
completos y mds precisos.

No obstante todo lo observado en el boletin 3140 “"Efectos de la
Tecnologia de Informacion (TI) en el desarrollo de una auditoria de
Estados Financieros” emitido por el IMCP en enero del 2006, es
necesario que el profesionista en Contaduria en su ejercicio como auditor
inicie una constante actualizacién de los conocimientos de Tecnologia de
la Informacién, aunado a ello y aunque podemos hacer uso de
especialistas en la materia, es légico pensar que dichos especialistas no
cuenten con los conocimientos propios de huestra carrera, una razén mads
para aprovechar e incrementar nuestros conocimientos al respecto.

Los procedimientos de auditoria manuales, que usualmente involucran una
revision “"después del hecho" de las fuentes (documentos de origen) y
reportes por computadora, ya no son suficientes para que el auditor
pueda cumplir con sus deberes y responsabilidades en tales ambientes.

Al respecto podemos citar lo que comenta la CONPA en el boletin 3140:
"Para reducir el riesgo de auditoria a un nivel aceptablemente bajo, e/
auditor debe considerar y probar el ambiente de TI al disefiar los
procedimientos,.., los métodos de aplicacion de procedimientos de
auditoria para reunir evidencia pueden ser influenciados por los métodos
de procesamiento de computadora,..., en algunos sistemas de contabilidad
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que usan una computadora para procesar aplicaciones Ssignificativas,
puede ser dificil o imposible para el auditor obtener ciertos daftos,.., sin
la ayuda de la computadora”. (31)

Asi tenemos que los auditores, internos y externos, encuentran
necesario el hecho de utilizar computadoras como una herramienta para
la auditoria y para evitar enfrentarse a los problemas recurrentes de los
sistemas de procesamiento electrénico de datos - PED (como son la falta
de pruebas visibles de los procedimientos efectuados por computadora,
las grandes cantidades de informacion sobre transacciones, los cdlculos
complejos y los sistemas de integracion); este tipo de auditoria no sdlo
incrementa la efectividad y la eficiencia de la misma, en algunos casos
es la Gnica manera de inspeccionar el procesamiento por computadora.

Es asi como el enfoque actual del auditor se ve alterado, en el sentido de
que se ha introducido la Tecnologia de la Informacion, y es en las
computadoras en donde ahora se encuentra concentrada toda la
informacién fuente de su andlisis.

Al fin y al cabo la auditoria sigue siendo auditoria, salvaguardar los
activos de la compatfiia de riesgos importantes que afecten la continuidad
de sus operaciones, solo que, como parte de ella, se ha introducido ahora
el manejo de la Tecnologia de la Informacion.

Al auditor se le presenta la alternativa de trabajar con los reportes
proporcionados por el personal de las dreas auditadas; mismos que
pueden ser parte de un proceso de salida de un computador, o bien, como
parte de un proceso manual en el que existe el riesgo de que haya sido
modificado, o no contemple integramente la informacién a evaluar; 6
accesar directamente a la informacion fuente procesada y contenida en
las computadoras de la compatiia.

(31) INSTITUTO MEXICANO DE CONTADORES PUBLICOS, Normas y Procedimientos
de Auditoria, 26a. edicion, IMCP, México, D.F. 2006, 3140-25 al 27.
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Afortunadamente para la Auditoria, la Tecnologia de la Informacidn
proporciona  paralelamente medios para ejecutar técnicas vy
procedimientos de forma eficiente y directa.

Por lo tanto, de lo anterior se deduce que la introduccion de la
Tecnologia de la Informacidn en los negocios afecta a los contadores en
su actividad como auditores de dos formas:

. Puede cambiar incluso, el objeto de su actividad, y

. Posibilita la utilizacion de medios informatizados para la aplicacién
de sus técnicas y procedimientos.

Las Técnicas de Auditoria Asistidas por Computadora (CAAT's), por sus
siglas en inglés, ponen a disposicion del auditor una gran variedad de
herramientas, las cuales, no solo son una gran alternativa para la
aplicacion de sus técnicas y procedimientos, sino que pueden ayudar a
mejorar su aplicacién y alcance.

En el capitulo precedente, analizaremos con mayor detalle estas
herramientas de gran utilidad en la realidad actual, mismas que deben
ser consideradas como una alternativa, por no decir una necesidad real, a
la optimizacion del trabajo realizado por el auditor.
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CAAT's (COMPUTER ASSISTED AUDIT TECHNIQUES - TECNICAS DE
AUDITORIA ASISTIDAS POR COMPUTADORA)

A. ¢Qué son las CAAT's?

El uso de la computadora con todas sus posibilidades como una
herramienta de auditoria, tanto externa como interna, es cada vez mads
frecuente y necesario, ya que incrementa sensiblemente la eficacia y
eficiencia en esta disciplina, le proporciona mejores alternativas al
auditor, y en muchos casos resulta la Gnica manera de analizar y evaluar
los procesos automatizados. En suma, desarrollar auditoria sin usar la
computadora, cada vez resulta mds improcedente.

Algunas de las técnicas de auditoria asistidas por computadora o CAATSs
(Computer Assisted Audit Techniques), son conceptos desarrollados
especificamente para apoyar objetivos de auditoria en informdtica; otras
técnicas han sido desarrolladas aprovechando las facilidades naturales
de los computadores de sus sistemas operativos, y software de base.

Una vez que las organizaciones desarrollan e implantan sistemas
automatizados, los medios en que se conserva la informacién cambian de
documentos fisicos a medios de almacenamiento magnéticos. Es entonces
cuando el uso del computador es necesario para que el auditor pueda
cumplir su labor por falta de pistas de auditoria en papel. De este modo,
el auditor aplica nuevas técnicas acordes con la evolucién y desarrollo de
las organizaciones.

Cuando el auditor utiliza la computadora como herramienta de apoyo a la
auditoria, recupera la posibilidad de procesar la informacidén para sus
propositos, al analizar archivos, llevar estadisticas, seleccionar registros
para su revision, etc.
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En términos genéricos, podriamos mencionar que el uso de las
computadoras en el proceso de una auditoria es conocido como Téchnicas
de Auditoria Asistidas por Computadora (CAATs), nos referimos
especificamente hacia el manejo de cualquier prueba de auditoria
automatizada a través del uso de computadoras o de programas de
cémputo.

B. Principales CAAT's

Para facilitar mds su estudio es preciso identificar primero los dos
principales bloques de CAAT's que revisaremos:

e Técnicas de Prueba 6 de Validacion de Datos
e Software de Auditoria

B.1 Técnicas de Prueba 6 de Validacion de Datos

Son aquellas CAAT's cuyo objetivo es validar y opinar respecto a la
fiabilidad, funcionalidad y seguridad de los sistemas de cémputo asi como
de los programas y datos que lo integran.

Son herramientas base para la realizacién de pruebas de auditorias de
sistemas, por lo tanto son de gran utilidad para validar tanto sistemas
nuevos (estudios de viabilidad), como para sistemas que ya se encuentran
en uso.
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Este tipo de CAAT s ayudan a la realizacién de validaciones para saber
si los principales programas de un sistema de cémputo funcionan
apropiadamente, en muchas ocasiones ayudan a descubrir deficiencias
importantes y a evitar problemas operacionales.

Por el tipo de pruebas y andlisis de informacion que realiza, sélo
mencionaré y ejemplificaré algunos casos de este tipo de CAATs.

> Andlisis de Bases de Datos.

> Andlisis del registro del sistema.

> Andlisis de controles de acceso.

» Método de instalacion de prueba integrada (ITF, Integrated Test
Facility)

Andlisis de Bases de Datos

Los sistemas DBMS (Sistemas de Administracion de Bases de Datos),
correctamente administrados pueden aumentar el control sobre los
datos y los programas. En este tipo de sistema, la habilidad del auditor
para evaluar la suficiencia en la seguridad en la base de datos es
particularmente importante.

En un ambiente con sistema IMS (Sistema de gestion de la informacion y
almacenamiento de datos) se encuentra disponible un Software de
andlisis que puede leer el programa de control de la Biblioteca de
descarga y un programa de especificacion de bloques (PSB) para extraer
la informacion que describe la red de teleprocesamiento.

Al hacer uso de los reportes generados, el auditor puede evaluar la
validez de la documentacién del administrador de base de datos (DBA)
para determinar si los estandares son operacionales y las caracteristicas
necesarias de seguridad son adecuadas.
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Ademds, la biblioteca del sistema de gestion de base de datos puede ser
examinada para extraer informacién de las tablas de seguridad vy
comunicacién del sistema IMS, lo que puede ayudar a identificar algunos
recursos (como: terminales, transacciones y otros datos) que se supone
estdn seguros.

Los reportes generados por medio de los evaluadores de la base de datos
pueden ayudar al auditor a determinar si los controles documentados se
hallan en ese momento en su sitio; también pueden proporcionar datos
que ayuden a responder las siguientes preguntas:

e ¢Como se encuentra la estructura de base de datos?

e ¢Cudntas bases de datos existen?

e ¢Quién puede ingresar los datos, qué tipo de informacion estd
disponible para estas personas?

e ¢Como es la interaccion entre las bases de datos?

e ¢Cudles terminales pueden usarse para ingresar ciertos tipos de
transacciones?

e ¢En cudles transacciones en linea (via Internet) y qué tipo de bases
de datos se puede ingresar?

Andlisis del registro del sistema

Muchas instalaciones producen automdticamente un registro de todas las
actividades de la computadora, como los registros de facilidades de
manejo de sistema (SMF) de IBM para el sistema OS. También se han
desarrollado programas que analizan los registros del sistema para
reportar articulos especificos y definidos. Al usar este Software, el
auditor podrd realizar una inspeccion para asegurarse que:

e Sdlo los programas aprobados ingresen datos confidenciales

e Lautilidady los servicios de asistencia que puedan alterar los
archivos y bibliotecas de programa sean usadas sélo para propésitos
autorizados
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e Los programas aprobados se utilicen segun los programado y que por
el contrario, no ocurran eventos no aprobados

e La generacion de archivos sea ingresada correctamente y sélo con
propésitos de produccion

e Los archivos reportados como protegidos por una contraseia
realmente lo estén

Ademds, existen paquetes de Software que brindan facilidades para
registrar y reportar todas las incidencias de entrada y salida en las
terminales, el mal funcionamiento del Hardware, el encendido y apagado
del sistemay el inicio y finalizacion del trabajo.

Andlisis de controles de acceso

Puede establecerse un control de acceso a informacion, bases de datos y
programas muy importantes usando una combinacion de paquetes de
Software de seguridad (como RACF , ACF2 y TOP SECRET) y de algunas
facilidades de seguridad incluidas en algunos sistemas de comunicacién y
en bases de datos de sistemas de gestién como CICS y IMS/DB.

Algunos paquetes del Software de auditoria (como los analizadores CICS
y IMS) analizan las entradas en las tablas del sistema de los respectivos
paquetes. Tales datos proporcionan al auditor informacién que garantice
que un uso efectivo de las funciones de seguridad en los paquetes se
esté llevando acabo. La informacion producida Gtil para el auditor
consiste en:

e Bases de datos protegidas y no protegidas

e Operadores autorizados y los recursos ( Bases de datos y programas)
a los que éstos pueden ingresar y en algunos casos cuando pueden
hacerlo

e Actividades que deben ser guardadas en el diario de registro

e Para los sistemas de comunicacidn, las caracteristicas de las
terminales conectadas a la red
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Instalacion de prueba integrada (ITF, Integrated Test Facility)

Los datos de prueba se usan como una téchica de auditoria PED
(procesamiento electrénico de datos) para examinar el procesamiento y
los controles, usualmente dentro de los lotes de aplicaciones del sistema.
En el método de datos de prueba, los programas reales se usan para
procesar tales datos y los resultados de este procesamiento se comparan
con otros resultados predefinidos.

Los datos de prueba de la auditoria se limitan a evaluar solo los
procedimientos programados y particulares en los que el auditor desea
basarse. Los datos estdn disefiados para ser lo mds representativo
posible del procesamiento real de datos de la compaiiia; sin embargo,
cuando se usen los datos de prueba para examinar procedimientos
particulares, se recomienda utilizar pruebas hechas manualmente.

Los datos de prueba se utilizan para evaluar lo siguiente:

Validacién de rutinas de entrada, deteccion de errores y los
procedimientos de control en la transaccion de datos

Procesamientos légicos y controles sobre un archivo maestro

Cdlculos estdndar, como intereses e impuestos

Modificaciones del programa

Pruebas de |dgica en el control de las aplicaciones

Si estd presente

Si estd ausente

El método de datos de prueba puede aplicarse en:

e Pruebas de aceptacion de un nuevo sistema o una modificacién del
sistema
e Pruebas de cumplimiento de un sistema que ya esté en uso
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B.2 Software de Auditoria

Son programas de cémputo disefiados para dar soporte a las auditorias
entre los cuales encontramos los siguientes tipos:

e Software de Apoyo
e Software Especializado
e Software Generalizado

Software de Apoyo

Como he comentado a lo largo de este trabajo, las necesidades actuales
de automatizacion en el manejo de herramientas que den soporte al
desarrollo de la auditoria se extrapolan fambién a la necesidad de contar
con las herramientas necesarias para administrar el trabajo de la misma.

La marcada globalizacién de las operaciones de las empresas, incluso en
aquellas en las que sus operaciones son a nivel nacional, los auditores
precisan del apoyo de herramientas automatizadas para poder
administrar los recursos, incluso en puntos geogrdficos diferentes
permitiendo asi el desarrollo éptimo de la revision.

Este tipo de software debe contar con diversas funcionalidades entre
las cuales podemos mencionar como ejemplo las siguientes:
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e Llevar el control de diversas auditorias, dividiéndolas por drea de

auditoria, periodo de revision, proyecto, etc.
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e Manejo de marcas y papeles de trabajo de la auditoria.
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pf_audit report Full.dot
pf_cover.dot
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pr_DAPS.dot
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pf_exec summary,dot
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e Desarrollo y documentacién del trabajo de campo a realizar y el
resultado y conclusion del frabajo ejecutado.

e-PwE TeamMate - [B.1.PS : Inmobiliaria Proyectos, Construcciones y Mantenimiento : 18,/05/2005 - Seleccidn de | —i=ix|

[=] Archiva Ediar Yer TrA Formato Herramientas Ventana Ayuda -1581x]
4 & t 3§ ¥ # = , ,

i = B.1.PS: Sel de Contratist: Conkrat. .7

I Cerrar VWista  Anberor  Siguiente  Filbrar Actuslizar  Ira Informes E‘ el R e e B O e J

Alka en el pardron de contratistas - [ Tipa;
Invitacién a contratistas (concursc
Asignacién del proyecto a contrati
Elaboracién v establecimiento de

Asignacian:

B faF |

[High RiskiRtiesgo 4o

] vekar | =

Guidance/Guia

» audtstep/Pasodesuditaria | » Chjective/Objetiva
1.-Entreviste al titular del area para que le explique €l proceso de seleccion que se realiza
/o contratistas y solicite el catélogo o base de datcs de los actualmene vigentes

2.- Elabare diagrama de flujo del proceso, realice el analisis del mismo y compruebe que contenga los controles intemos suficientes,
que asequren la adecuada seleccidn, en su caso saolicite al OIC la modificacidn de los puntos a revisar en Team Mate de acuerdo al
proceso realizado

3.-Imprima el diagrama de flujo y obtenga el visto buzno del personal responsable del procesa y en su caso realice las adecuaciones o
correcciones al mismo

4.-Solicite al titular o responsable el padrdn de contratistas vigentes, determine la muestra aleatoria de los expedientas a revisar

5.-De acuerda con las Politicas Generales para Cua quier Tipo de Gasto / Seleccidn de Proveedores, asi como las de Outsourcing
Wnexo G (Due Diligence Permanente) y derivado de |z entrevista verifique que los expedientes cuenten con la siguiente documentacion:  «|

para el alta en el Padrdn de pruveeduresil

s P Conclusion | REfs!
1.- Entrevistamos al Director Adjuno Coordinacian Proyvectos y Obras, Victor Hugo Arroyo Castrejon, guisn explicd el By ote @
proceso de confratacion y ejecucion de obras B.1.4 A |
2 - Se elaboraron 2 diagraras de flujo, divididos en los procesos de "Alta al padron de contratistas” y "Concursos B Ee @
narala asignacian de Obrafo Proyecto” donde se |coalizaron que existen algunas dehilidades principalmente en la g.1.4 B
recopilacion y andlisis de la documentacian gue pueda servir de hase para determinar la capacidad tenica, legal, -
econamicay financiera del contratista, PAZ.j y PAZ K A
3- Se realizaron las adecuaciones al diagrama de flujo de acuerdo a los comentarios efectuados por el respansahle & pazk B

del &rsay se recah su firma de conformicad PAZ jy PA2 k

4- Se solicitd la hase de dalos de los contratistas que actualmente estan vigentes en el padran para seleccionar una
uestra de expedientes. seleccionando a 15 contrafistas. .

5-De la muestra seleccionada de Contrafistas que se encuentran activos actusimente i 05 cuales han desarrallada

|os ultimos proyectos de aperturay reubicacion de sucursal se obsensd que existe falata de documentacion que

soporte la decision de su eleccion como al siguiente: B.1.1.

40% sin solicitud de inscripeian

93% sin inscripcion en camaras v dependencias federales

27% sinel RF.C.

27% sin balance

B0% sin referencias de proweedores

53% sin detalle de equipo, maguinaria, vehiculos

B0% sin detalle de la nomina de personal directivo, profesional y tecnico

K |
CrverviewVisic 3 |Backgroundfar

!H «Estado: TODO 2 |B nefzeiyzoos 3 (B mos2Siiljzo0s ) (4 nafeyyzns ) (S Historis ) j

I Havegador | |#] Incidencias | ] Procedimientos | HE Hotas de Seguimiento | |SEstad de Elementos I kA Estada Procedimientas I @ rerfi | ilFete IQBuscar I

e Monitoreo del trabajo de campo, aunque el equipo se encuentre en
diferentes lugares fisicos, etc.

Actividad de Equipo

Esta lista de actividades se ofrece solo a efectos informativos. Se utiliza para determinar si un
proyecto puede ser eliminado o movido estableciendo qué miembros del equipo estan Activos.

21 x]

K.en Pflugfelder

Pablo Eduardo Castra ...
Jose Luig De La Rosa...
MHorma Alicia Figueiras. ..

Ofelia Mercedes Mirar...

2
25
26

0

0

04/11/2005 03:23 p.m.
25/11/2005 02:54 p.m.
2111/2005 10:51 a.m.

04/11/2005 05:19 p.m.
Activo
211142005 11:02 a.m.

Conzejo

Los Miembros que hayan salido de TeamMate anormalmente serdn marcados como
Activos falsamente. Puede marcar un miembro del equipo y seleccionar el botén

"Borar'" para marcarlo como desconectado.

Miembro del Equipo | # Entradas | lbma Entrada | Ultima Salida |
Martin Garcia Silva 17 261172005 10:25 a.m. Activa
Cesar Aquilar Cortes 17 26A11/2005 04:52 p.m. Activa

Barrar

Cermar
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e Software Especializado o de Aplicaciones

Este tipo de software es disefiado generalmente como parte de la
funcionalidad de sistemas aplicativos.

Los paquetes de software de las diferentes aplicaciones utilizadas en
una organizacién pueden adaptarse y cubrir necesidades de revisiones
especificas; se pueden estandarizar, por ejemplo, las tareas del
software de auditoria para aplicaciones comunes como cuentas por
cobrar, cuentas por pagar, libros de contabilidad general, némina e
inventarios.

El software de auditoria de aplicaciones logra los objetivos comunes de
una auditoria. El auditor ahorra tiempo y esfuerzo debido a que las
funciones de la auditoria ya estdn predefinidas dentro de los sistemas
utilizados por la entidad; por ejemplo, un software de cuentas por cobrar
puede, analizar el libro de contabilidad por fechas, seleccionar datos
para la evaluacion, producir cartas de confirmacion y crear
correspondencias enfre cantidades en efectivo recibidas de forma
subsecuente.

Las pruebas de auditoria pueden disefiarse para aplicaciones dentro de
giros especificos, como empresas de seguros, de salud o de servicios
financieros; pero es obvio que serd necesario alterar las funciones
dependiendo de los propésitos de cada auditoria, sin embargo, esta
flexibilidad puede desarrollarse dentro del mismo software. Para que
esta funcionalidad sea adecuada, el drea de auditoria debera contar con
claves de acceso especiales con las que pueda realizar consultas a cifras
del mes corriente e histéricas, pero sin que pueda realizar ninglin cambio
directamente en las cifras ya registradas (claves de acceso de lectura 6
consulta, solamente).
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Software Generalizado

En un inicio este tipo de software era utilizado sélo para la realizacion de
auditorias de sistemas, si embargo en la actualidad su uso se ha
extendido para auditar incluso desde la fotalidad de operaciones de un
negocio iniciando desde su origen (punto de venta), pasando por la
integracion de las cifras en los registros contables y estados
financieros, adicional a la funcionalidad y facilidad con la que se pueden
realizar pruebas de validacién de las bases de datos, ya que permite al
auditor interno analizar en forma independiente cada aplicacidn
contenida en uno 6 mds sistemas. La mayoria de los paquetes de software
generalizado de auditoria, debido a su uso generalizado durante mucho
tiempo, son altamente confiables y flexibles, ademds estdn
documentados con exactitud y de manera exhaustiva.

En la actualidad existen diversos programas de software generalizado de
auditoria siendo las mds comunes y lideres en el mercado:

o IDEA integration.

Por lo general este tipo de programas proporcionan las siguientes
funciones de procesamiento:
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e Creacidn e impresiéon de reportes de andlisis de datos adicionales para
los propdsitos de la auditoria, como el cdlculo de los valores totales
del inventario que excedan la demanda existente o el total de cuentas

por cobrar que sobrepasen ciertos limites de crédito.
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e Proporcionar tfotales de elementos inusuales, como clientes sin

limite de crédito o inventarios con fechas invalidas.
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e Seleccionar e imprimir datos desde los archivos para su evaluacidn,
ya sea solo como una muestra de datos normales o porque el
auditor considere que son inusuales, como balances de crédito para
clientes superiores a $2,000 o términos de descuento inusuales,
etfc.

x
Frincipal | S alida I

Ercabezado

B&LAMCES DE CREDITO SUPERIORES & $ 2.000.00 :_!
Pie de pagina

Muestia obtenida del dltimo timestre de 2005 :_!

Si.. | [Monto_sin_via > 2000

[T Frecrderar |Un ezpacio :J
[ Fesumi Configurar... | Wista previa |
[~ Suprimir lineas de detalle en blanca ™ Ajuste de pagina

Aceptar I Cancelar | Apuda |

e Realizar comparaciones multicampo (por ejemplo, entre tipo de
seguro y sexo, fechas, limites de crédito, Cddigos Postales,
Domicilios, etc.)

e Elaborar un archivo proporcionando al auditor con datos
estadisticos relevantes.
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e Elaboracién de reportes estadisticos a partir de alguna base de
datos especifica, por ejemplo estadistico de ventas por un
determinado periodo.
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e Estratificacion y extraccion de datos.

e Revision de datos especificos en un archivo, incluyendo bisqueda de
informacion duplicada, faltante o que se encuentre en un determinado
rango.

C. Consideraciones para su aplicacién y uso

El manejo de las CAAT s mencionadas requieren de consideraciones y
hiveles de conocimiento técnico especificos, por lo que analizaremos
dichos elementos considerando los mismos bloques mencionados en la
seccién anterior:

e Técnicas de Prueba 6 de Validacion de Datos
e Software de Auditoria

C.1 Técnicas de Prueba ¢ de Validacién de Datos

Las técnicas de prueba 6 de validacién de datos, como lo comentamos en
dicha seccidn, son CAAT's orientadas a la verificacion de los programas
de computo residentes en los sistemas aplicativos utilizados por las
organizaciones, por lo que han sido disefiadas generalmente para la
realizacién de pruebas de auditorias de sistemas, razén por la cual el
manejo de este tipo de CAATs requieren de una capacitacion
especializada.

Para su adecuado uso requieren del conocimiento de los principios y
conceptos del procesamiento de datos asi como de los procedimientos y
controles de la aplicacion del sistema de computo.
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Una colaboracién cercana con el personal encargado del disefio de los
sistemas utilizados por la organizacion es importante para el desarrollo e
implantacion exitosa de este tipo de técnicas, adicional a una experiencia
considerable en auditorias de sistemas 6 tecnologias de informacion para
poder utilizarlas adecuadamente.

Los auditores con poca experiencia en el andlisis y procesamiento de
datos no podran utilizar este tipo de técnicas debido a que son de uso
exclusivo del personal de auditoria de sistemas 6 de tecnologias de la
informacidn.

En resumen, los requisitos de conocimiento y capacitacién son elevados
ya que exigen al auditor (interno y externo), entender perfectamente la
aplicacién del sistema en particular y tener amplios conocimientos y
experiencia en la evaluacién de aplicaciones de cémputo.

C.2 Software de Auditoria

A continuacion listamos algunos factores importantes para la
implantacion y uso adecuados del software de auditoria:

e Interésy convencimiento de la direccion para el manejo de este tipo
de software

e La seleccién del software debe corresponder a las necesidades del
departamento de auditoria de la organizacién

e La colaboracion del departamento de procesamiento de datos
(sistemas)

e Capacitaciéon adecuada del personal encargado de redlizar las
auditorias
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e Costo-beneficio

Las consideraciones principales incluyen el determinar el uso que se dard
al software y si los posibles paquetes pueden accesar a los tipos de
archivos que se analizardn.

Un solo paquete de software de auditoria puede cumplir con las
necesidades de la mayoria de las empresas, sin embargo, para una
adecuada optimizacion de esta técnica es recomendable combinar el uso
de los diversos tipos de software de auditoria (generalizado,
especializado, de apoyo a la administracion de la auditoria, etc.)

Se recomienda que exista colaboracion y apoyo del departamento de
procesamiento de datos (sistemas), en la evaluacion e instalacion del
software asi como en la planeacién de la entrega de informacién de las
bases de datos a analizar.

Esta situacion podria contraponerse con lo analizado en capitulos
anteriores, respecto al nivel de dependencia con el cual el auditor debe
realizar su trabajo, sin embargo hoy por hoy los objetivos de auditoria
pueden lograrse reduciendo al minimo la colaboracion del personal
comentado siempre y cuando el personal de auditoria interna cuente con
los permisos de acceso adecuados, con la pericia técnica necesaria y/o
cuente con el apoyo de personal especializado (auditores de sistemas o
de tecnologia de informacion).

Es importante resaltar que actualmente, los programas de software de
auditoria no exigen en los auditores conocimientos elevados sobre
programacion de aplicaciones; no obstante es muy Gtil si cuenta con
conocimientos bdsicos de bases de datos, una razén mds para ampliar
nuestro horizonte profesional hacia esta rama del conocimiento técnico.
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D. Como herramienta de apoyo a la deteccién y prevencién del fraude

Gracias a la estructura y funcionalidad con la que cuenta este tipo de
herramientas, y previendo que en la actualidad el crimen informdtico ha
aumentado mediante el sabotaje e intrusion a los sistemas
computacionales, son también utilizadas como apoyo para la deteccién y
prevencion del fraude.

No es raro encontrar desarrollos (internos y externos), que una vez
adecuados a los sistemas aplicativos cuenten con rutinas de validacion
detectando oportunamente operaciones sospechosas, inusuales 6
fraudulentas.

Este tipo de funcionalidades son un tanto mds fdciles de ejecutar si se
cuenta con los accesos y conectividad adecuados y se implanta el uso de
algin software generalizado el cual generalmente, cuenta con la
programacion adecuada para la deteccion oportuna de este tipo de
operaciones, adicional a su facilidad de manejo y programacidn.

No obstante en la prdctica ain hay grandes retos por afrontar, en el
sentido de que muchas de las pruebas a realizar, dependen también de la
forma en como es alimentada la informacién que manejan y procesan los
sistemas aplicativos, me refiero a manera de ejemplo, en que la forma de
realizar la captura de los datos (informacidn), en los sistemas (clientes,
estados de cuenta - de cheques, de inversion, de ahorro, de consumo -,
cuentas por pagar, etc.), no ha sido homologada ni mucho menos regulada,
de tal forma que permita contar con bases de datos los mds homologadas
posibles que permitan detectar y dar seguimiento a operaciones
sospechosas.

Continuando con el ejemplo detallado en el pdrrafo anterior, podriamos
afrontar situaciones como las que a continuacién se reflejan:
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Contamos con dos bases de datos con informacidn del sector financiero,
la primera (proporcionada por un organismo regulador de este sector),
cuenta con los nombres de clientes cuyas chequeras han sido reportadas
como extraviadas 6 robadas; la segunda base de datos es la que contiene
los movimientos de los estados de cuenta de todos los clientes de cierta
institucion del sector financiero; la intensién es integrar un reporte que
muestre si alguno de los cheques reportados como extraviados-robados,
han sido presentados para su cobro.

El primer conflicto es que las bases de datos en cuestion no se
encuentran homologadas debido que la informacion se encuentra de la
siguiente forma:

Base de datos con chequeras extraviadas-robadas

Apellido Paterno Apellido Materno Nombre(s) Folios Chgs
Pérez Pintado Julio Alberto 101-200
Garcia Sdanchez José Antonio 501-600
Etc.

Base de datos con cuentas de cheques sospechosas

Nombre Cliente Ndm. Cuenta Fecha Saldo Promedio
Mensual
Julio A. Pérez P. 001058999 | 30-Dic-04 $200,000
Alberto P. Pintado 010034896 | 30-Dic-04 80,000
Julio Pérez Pintado 027016742 | 30-Dic-04 150,000
José Garcia S. 032018921 | 30-Dic-04 60,000
José Antonio 6. Sdnchez 081078522 | 30-Dic-04 500,000
Antonio Garcia 078407153 30-Dic-04 25,000

Ya que para realizar comparaciones entre diferentes bases de datos es
requisito contar con informacién homologada, este tipo de situaciones
deben ser validadas antes de iniciar cualquier revision. Es importante
mencionar que situaciones como la reflejada, no son imputables a los
sistemas en donde reside y se procesa la informacion, ni a la
programacion de la herramienta a utilizar (CAAT), es mds bien un
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problema mds serio al no contar con una forma homologada e incluso
regulada, de realizar la captura de informacion en las bases de datos
correspondientes.

Los diferentes sistemas que manejan la informacion pueden ser
programados para que cuenten con controles que permitan y faciliten la
homologacién de la captura de la informacién que manejan, sin embargo
este es un esfuerzo mayor que implica tres requisitos fundamentales;
primero ser implantado y solicitado por un organismo regulador, después
una fuerte inversién por parte de las organizaciones, finalmente el
conocimiento y habilidades técnicas requeridos para una adecuada
implantacién de dichos conceptos, he ahi el gran reto.
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CONCLUSION

Como hemos visto el acelerado crecimiento de la tecnologia ha envuelto
totalmente las actividades del ser humano adicionalmente, el mundo
actual globalizado y con grandes retos econémicos, implican el manejo de
la economia a través del uso de sistemas de cémputo que precisan cada
vez mds, esfuerzos mayores para su adecuado desarrollo y aplicacién.

La actividad del contador publico en su ejercicio de auditor, no se
encuentra por mds, ajena al desarrollo y crecimiento abismal de la
tecnologia, situacién que conlleva obligadamente a la hecesidad de contar
con los conocimientos minimos requeridos para afrontar el presente reto.

Si no el uso de las técnicas de auditoria asistidas por computadora
(CAATSs), solucionan todo el problema en el manejo y andlisis de la
informacién (hoy por hoy residente en sistemas de cémputo casi en su
totalidad), es importante sefalar que si brindan un gran apoyo
beneficiando en tiempo y esfuerzo el desarrollo de las auditorias y
deteccion oportuna de operaciones sospechosas.

Asimismo, y debido al fuerte crecimiento de los delitos informadticos,
(producto también del fuerte crecimiento de la tecnologia), nos
presentamos ante un gran reto para regular (por parte de las entidades
reguladoras) y controlar (por parte de organismos publicos y privados),
adecuadamente las actividades ilicitas realizadas a través de un
computador, sin embargo el uso adecuado de las CAATs puede aportar
una ayuda muy valiosa para afrontar oportunamente esta situacion.
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Por ofra parte, podemos mencionar que el uso efectivo y eficiente de las
CAATSs; permite, apoya y facilita muchas de las técnicas de auditoria
citadas en las Normas y Procedimientos de Auditoria del IMCP entre las
cuales podemos mencionar al Andlisis, la Inspeccion, la Confirmacion, la
Certificacidon y el Cdlculo.

Asi tenemos que el auditor, preocupado de una mejor realizacién y
optimizacion de su trabajo, deberd tener la responsabilidad de
seleccionar la técnica o combinacion de técnicas que se adecuen a las
necesidades especificas de cada caso, considerando en fodo momento el
avance tecnoldgico actual, el nivel de riesgo al que se encuentre expuesta
la situacién a evaluar, asi como su experiencia y criterio.
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