UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

“PROPUESTA DE NORMAS, POLITICAS Y
PROCEDIMIENTOS PARA LA IMPLEMENTACION DE
REDES DE COMPUTADORAS (CON ENFOQUE
BASADO EN PROCESOS DE CALIDAD)".

T E S I S

QUE PARA OBTENER EL TITULO DE:

INGENIERO EN COMPUTACION
P R E S E N T A N :

CRISTIAN AMAURY LOPEZ DEHESA
EDGAR LUCIANO PALACIOS

DIRECTOR: ING. HERIBERTO OLGUIN ROMO

2006.



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



Agradecimientos.

“A todas aquellas personas que han creido en miy en la culminacion de este suefio. A
todas aquellas personas que de alguna u otra manera han formado parte de esta aventura
que concluye hoy. A todas aquellas personas que siempre han estado ahi para levantarme

cada vez que he caido, gracias por estar ahi”.

A mi familia, a mi madre Yolanda Dehesa, a mi padre Faustino Lépez y a mi hermano
Caleb Lo6pez, gracias por llegar conmigo hasta al final de la carrera y hacerla mas amena
dia con dia.

A ti mama por darme la fuerza y la entereza para afrontar cada dia que he vivido, no sabes
cuanto te quiero. Gracias por estar junto a mi en todos los momentos buenos y malos por
los que he pasado; por ser siempre la persona que mas ha creido en mi, este trabajo es

para ti mama.

A ti papa por ensefiarme que no hay cosa mas sagrada que el trabajo, por ensefiarme
desde pequefio a no rehuir a mis problemas y enfrentarme siempre a ellos. Gracias por

estar ahi siempre en los momentos mas necesarios de mi vida.

A mi hermano por hacerme los dias mas felices desde que tengo nocién de la vida.
Gracias por el apoyo y el soporte que me has dado durante todo lo que hemos realizado

juntos y por todo lo que falta porvenir en el futuro.

A Miriam por ser muchas veces fuente de inspiracion para hacer cosas que nunca me
hubiera propuesto hacer. Por ser mi mejor amiga, nunca te terminaria de agradecer todo lo

que has hecho por mi.

A mis otros padres Alicia y Pedro, que sin ellos y su apoyo nunca hubiera llegado hasta

donde estoy ahora, por todos los dias de mi vida que he pasado con ustedes mil gracias.



A la memoria de mis abuelos Catalina, Cruz, Maurilio y Rodolfo, que sin ustedes no
hubiera sido posible el que estuviera aqui. Siempre he pensado que estan alla arriba
guiando mi camino y que nunca han dejado de existir, mientras siga creyendo en ustedes

siempre estaran aqui conmigo.

A mi compairiero de tesis y gran amigo de la carrera Edgar Luciano Palacios por el
esfuerzo y la dedicacion a este trabajo, mil gracias.

Cristian Amaury Lépez Dehesa.
Septiembre de 2006.

Vi



Agradecimientos

Agradezco a mis padres Elia y Juan por el apoyo que siempre me brindaron; por que en
mis logros y fracasos ahi estuvieron, por que mis alegrias y desvelos los hicieron suyos,
por ensefiarme que en la vida lo que mas vale es la honestidad y el trabajo duro. Por eso y

mucho mas les doy todo mi amor y mi respeto.

A mis tias Paula, Josefina y Martina, les doy las gracias por su comprensién y por ser,

cada una a su modo, como una madre para mi.

A mi tio Carlos, por que parte de €l me hizo entrar a esta universidad y a esta mi facultad

de Ingenieria.

A Erick, le doy las gracias por su apoyo, por su compresion y por tener en él mas que un
hermano, un amigo. A Magda su esposa, le agradezco por apoyarme igualmente.

A Salvador, por todas esas charlas y todos los momentos que me ayudaron a formar mi

caracter, jGracias hermano!

A Yesenia y Yusdivia, por que siempre seré Edgarin para ellas, por su carifio y su ejemplo,

por que para mi son mis hermanas.

A mis nifias Karen y Sharon, por que cuando estoy cansado y a punto de rendirme,

siempre me animan con sus sonrisas y su carifo.

A mi compafiero y amigo Amaury por su amistad y franqueza, por su apoyo Yy

determinacion, por que sin €l no hubiera sido posible terminar este trabajo.

A todo los profesores que me ensefiaron que el ser ingeniero va mas alla de los nUmeros y

las ecuaciones.

VIl



Mi reconocimiento a Gilbertito, jQue razon tenias!

Agradezco a nuestro asesor de tesis, Heriberto Olguin Romo por todo su apoyo.

A todos mis compafieros y amigos que conoci a lo largo de la carrera, gracias.

Por supuesto, no puedo dejar de agradecer a mi Universidad la grandiosa UNAM, por que

mas alla de darme una educacion, me dio un estilo de vida, jGracias!

Edgar Luciano Palacios
Septiembre de 2006

VIiI



INDICE

F N0 | = (o [T o | .41 T=T o) (o S PPPPPRPPSPPN \%
INTTOAUCCION ... I X
o 1o = X111

CAPITULO 1: CONCEPTOS BASICOS SOBRE POLITICAS, NORMAS Y

PROCEDIMIENTOS

I [ 011 o To [F o7 ox o] o TP PP TP 3

1.1. Conceptos basicos sobre politicas, normas y procedimientos y su relacion
CON 1A CAlIdAT  .ooeiiiiiiieeee e 4
1.1.1. Conceptos elementales .........oooouiiiiiiiiiiiiii e 4
1.2, POITICAS oottt e e e e e e e e e e 7
1.2.1. Tip0oS de POlItICAS  .oiieeeeeeeeeeece e 8
1.2.2. Problemas en la definicion de politicas .........cccccvvvvviiiiiiiiiiiiiiieeeeeee, 11
1.2.3. Consideraciones para realizar politiCas .......cccccccceeeeeeeieiiiiiiiiiiiinnnee, 12
1.3. NOrmas y proCediMIENTOS .......uuuuruuuiiiieeeieeeeeeeeeeeeeeaeereianaa s s eeeeeeeaeeeaeeeeeennnnnes 14
1.3.1. Importancia de lasS NOIMAS  .......uuiiiiiiiiee e 15
1.3.2. ¢ COMO SE haCe UNA NOMMA? ......uiiiiie e eaans 15
1.3.3. ¢,COmMo se hace un procedimientO? .........ceeveeiiiieiieeeeeeieeieeeeeeeeceeeeee 16
1.4. Beneficios de las politicas, normas y procedimientoS ........cccccceeevviieeeeeeeeeennn. 19
1.4.1. Dentro de la organizacion y con el personal .........ccccccevveeeieeiiiiiinnnns 20
1.4.2. CONIOS ClIEBNTES  ooieeeeiie et 21
1.4.3. Retos del fUTUIO oo 21

CAPITULO 2: REDES DE COMPUTADORAS

2. LAS TBUBS ittt e e e e e e e e e e e e e e a 25
N R @ 10 1Y YU 0 F= W =10 1SS 25
2.1.1. ODbjetivo de 1S rEAES  .....ovvvieiiiiieie e 25
2.1.2. Aplicacion de 1aS reUES  .......uuvviiiiiiiiiiieieeeeee et 26
2.1.3. ClaSES A€ IEUEBS  ..eieiiiiiiiiiiiiiie et e e e e 26

2.2, EStructura de UN@ red .....cooiiiiiiiiiiiiiie e 27
2.2.1. Componentes fISICOS  ....uuuiiiiiiiiiiiie e e e e e e e e e 28

2.3. Tipos de redes de COMPUIAAOIAS  ....uuveeiiiiiiiieie e 36
P22 70 I o o Yo (oo = W e (== T a1 o 36
2.3.2. TopOologia de DUS ......ueiiiiiiiiiiiiiieee e 37
2.3.3. Topologia de estrella ........eeeeiiiiiiii e 38
2.3.4. Topologia de &rbol  ......eeeiiiiiiiiii e 38
2.3.5. Topologia hibrida ..........coooiiiiiiii e 39

2.4. Ejemplos de redes de computadoras .........cooooeeiiiiieiiiiiiiiiiiien e 39
2.4.1. Redes de area local (LAN)  cooiiiiee oo e e e e e e e eeanneees 39
2.4.2. Redes de area extensa (WAN) ..o 40
2.4.3. Redes de area metropolitana ............eevvvviiiiiiiiieeeeeeeeeeeeeee 40
2.4.4. Redes iNAlAMDIICAS  ......uviiiiiiiiiiiiiiie e 40

X



PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLEMENTACION DE REDES DE COMPUTADORAS

2.4.5. Redes privadas virtuales (VPN) .....ooooiiiiiiiiiiiii e

2.4.6. Redes publicas y redes privadas ..........cccccceeeeeeeeiieeeeeeeeeeeeieeeeeeeseeiinnnns

A S A 1 01 (= 0 1] AR

2.5, MOEIO OSI ..
2.5.1. Las CapPas de OSI ...t
2.6. Arquitectura de protoColoS TCP/IP .....ovieiiiiiiiiee e

2.6.1. Elenfoque TCP/IP ..

2.6.2. Arquitectura de protocolos TCP/IP ......ccooiiiiiiiiiiiiieeeeeee

CAPITULO 3: NORMATIVIDAD PARA REDES DE COMPUTADORAS
3. Importancia de contar con una normatividad ..............cceceiiiiininiie s

3.1. Organismos iNterNacCioNAlES ............ccooviiiiiiieeiie e
3.2. Normas, protocolos y estandares para redes de computadoras ..................

CAPITULO 4: POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA
IMPLEMENTACION DE REDES DE COMPUTADORAS

F/ 011 {0 o [ [o1oi (o] o NUUREUTRUR TR

4.1, AQQUISICIONES  .oiieiiiiiiiiiteii e e ettt e e e e e e e e e e e e e e e e e s bbbb b e eeeee e

4.1.1. Politica de adqUISICION ........cccoeeeeiiiiiiiiieces e
4.1.2. Norma de adqUISICION  ......cuuuiiiiieiiiiiiiee et
4.1.3. Procedimiento para la adquisicién de servicios, equipo nuevo de red

(V26 10112 L= O

A | 1S = - T [0 o S
4.2.1. Politica de INStalaCiON  ........cccuviiiiiiiiiiiieieeeee e
4.2.2. Norma de instalaCiOn  .......cccoooiiiiiiiii s
4.2.3. Procedimiento para la instalacion de redes de computadoras ..........

4.3. SEQUITAU ....cooiiiieeeee e a e e e e ——————
4.3.1. Politica de seguridad ........ccceeiiiiiiiiiiiee e
4.3.2. Norma de seguridad de lared .......ccccooeeeiiiiiiiiiiiiiii e
4.3.3. Procedimiento para la seguridad de la informacion y el equipo de

(o0 .41 011 1 o PP

N \V = Vo] (= ] 1T o] o PSPPSR
4.4.1. Politica de mantenimientO  ........coovviiiiiiiiiiiiiee e
4.4.2. Norma de mantenimientO  .....ooooiiiiiiiiiiiiiiiee e

4.4.3. Procedimiento para el mantenimiento de redes de computadoras .....

4.5. La observancia por l0S USUAIOS  ........uuueiiiiiiiiieeeeeeeeceeeeiiiiis e
4.5.1. Politica de observancia por l0S USUAIIOS .........ccceeeeeeeeeeeeeeieeieeeiiiiiieinnnns
4.5.2. Norma de observancia por l0S USUAIOS .........ccceeevieerieeeiiiiiiiieiiiiieiinenns
4.5.3. Procedimiento concerniente a la observancia por los usuarios ..........

4.6. La observancia por el adminisStrador ...

4.6.1. Politica para la observancia por el administrador —..............cccceeeeeeee.
4.6.2. Norma para la observancia por el administrador — .............cccoeeeiieee.
4.6.3. Procedimiento para la observancia por el administrador ..................

XV

41
42
42
43
44
44
45

49
50
53



iNDICE

CAPITULO 5: INTRODUCCION A LA AUDITORIA INFORMATICA

5. ¢QUE €S UNA QUAItOITA?  ..vvveeiiiiiieeee e e e e e e e e e e e e e s e eeeeees 113
S0 I T o To XS0 (== T8 o 11 (o - S 114
5.2. Lineamientos generales de auditoria ............cceeeeeiiiiiiiiiin e 115
5.3. Auditoria iNfOrMALICA .....ccvviiiiiiiieiiie e 116

5.3.1. Clasificacion de la auditora informatica segun su area de aplicacion.. 117
5.4. Normas Generales para la auditoria informatica .............ccccevvvvviiiicciieeneenn. 120
5.5. Estandares internacionales para la auditoria de sistemas de informacion ..... 122
5.6. Normatividad para auditores (codigo de ética) ........cccceeeeeeevieiiiiiiiiiiiiiiiiiiine 125
5.7. Conduccidn de una auditOria ..........ceevviiiiieeeeeieiiee e e e e e e 125
5.7.1. Establecimiento del alcance y objetivo de la auditoria informéatica ..... 128
5.7.2. Estudio inicial del entorno auditable ............cccoviiiiiiiiiii 129
5.7.3. Recursos necesarios para realizar la auditoria ............cccovvvvciieiiennn. 130
A T o - 1Y Vo (o ) o RSP 131
5.7.5. Desarrollo de [a auditoria ............eeeeeeiiiiiiieiiniiiieeeere e 132
5.7.6. Informe final de auditoria .........cccceeveiiiiiiiieee e 133

5.8. Beneficios de seguir una normatividad de calidad en la auditoria informética 134
CONCLUSIONES ...t e et et e ee e ne e neaeenenanenanene e L 3T

APENDICE A: DIAGRAMA DE CABLE DE PAR TRENZADO UTP Y

FABRICACION CON CONECTOR RJ45 .....c.ccveveveeeeeeeeeeeeeeneeenns 145
APENDICE B: APERTURA DE CUENTA .....ooiiicceeeeeeee e 151
APENDICE C: METODOLOGIA PARA LA ELABORACION DE MANUALES.......... 153
APENDICE D: LINEAMIENTOS PARA LA INTEGRACION DE DOCUMENTOS ... 157
APENDICE E: PREPARATIVOS PARA RECIBIR UNA AUDITORIA .......cccccovevveee. 167
GLOSARIO DE TERMINOS  ....oouiiieieeeeeteeeeeee et en e 173
BIBLIOGRAFIA ... oo e e, 181

XV



Hoy en dia cualquier empresa moderna necesita ser mas competitiva, debe poder
adaptarse y evolucionar conforme los nuevos requerimientos que el cliente exige, de la
misma manera, debe contar con una normatividad adecuada que le permita realizar estos

cambios de la forma mas eficaz, sin comprometer en lo absoluto la calidad de su servicio.

Muchos de los problemas que aquejan hoy en dia a las instituciones o empresas
mexicanas, son causados debido al poco interés que se muestra en el desarrollo e
implementacion de una documentacién adecuada; este problema se ve reflejado en la
mayoria de los procesos que intervienen dentro de la cadena productiva de las mismas. Si
a eso agregamos el poco o total desconocimiento de términos tales como procedimientos,
normas o calidad, nos lleva a un panorama poco alentador en cuanto al nivel competitivo

que puedan ofrecer las empresas en sus diferentes ambitos.

La idea principal, es contar con las certificaciones en los procedimientos que se realizan
dentro de una organizacion; pero el fin de tales certificaciones no es simplemente que las
empresas lideres sean evaluadas y aprobadas por algin organismo certificador; la
verdadera tarea consiste en sostener el nivel al que se llegdé durante todo el trabajo de
certificacién, y mantener una mejora continua en cada procedimiento por el que se fue
certificado. Por ello, cada vez se hace mas importante el contar con politicas, normas y
procedimientos, que nos permitan obtener facil acceso a la informacion y sobretodo que

ayuden al personal a lograr niveles mayores de eficiencia y calidad.

Siendo mas especificos, en el campo de las redes de computadoras, vemos con interés
gue no existe una normatividad comun para la implantacion de éstas, lo cual implica una
baja calidad en su instalacion; existe ademas, abundante informacion acerca de la
administracion y mantenimiento de la red que muchas veces es poco clara y concisa; asi
como, problemas que inician desde la planeaciéon e instalacion de las redes de

computadoras, lo que no permite aprovechar en su totalidad todo su potencial.



PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLEMENTACION DE REDES DE COMPUTADORAS

Este trabajo se ha escrito con el propdésito de proveer una propuesta de politicas, normas y
procedimientos para la implementacion de redes de computadoras y trata de cubrir todos
los aspectos del establecimiento de una red, siempre tomando en cuenta la orientacion
hacia la calidad, es decir, cada propuesta tiene las caracteristicas para poder aplicar un
enfoque basado en procesos, que en el argot de calidad, es la esencia de la ISO
9001:2000.

El capitulo 1 se encarga de poner en claro conceptos basicos acerca de las politicas, las
normas y los procedimientos, que es parte fundamental del presente trabajo; no es posible
hablar de estos términos sin tener plena conciencia de lo que son, a qué se refieren y

como se aplican en una organizacion.

El capitulo 2 es un breve repaso acerca de las redes de computadoras, como se
constituyen, cdmo se estructuran, las topologias que se usan y los diferentes tipos que
existen. Al final de este capitulo, se cuenta con una descripcion de lo que es el modelo

OSl y el enfoque TCP/IP y cédmo interactian sus diferentes capas.

En el capitulo 3 se muestra una serie de normas, protocolos y estandares para redes de
computadoras, ya que es esencial conocer la manera en que se trabaja
internacionalmente y cuales son los requisitos que hay que cubrir para poder instalar una

red en cuanto a comunicacion, instalacion y seguridad.

El capitulo 4 es la esencia de este trabajo de tesis, este capitulo presenta las propuestas
de politicas, normas y procedimientos para la implementacion de redes de computadoras;
se inicia con la adquisicion de los bienes informaticos y de comunicaciones, mobiliario y
servicios de telecomunicaciones, asi como de la contratacion del personal; seguimos con
la instalacion, desde su planeacion, pasando por el disefio de la red, el local de instalacion
y la instalacion eléctrica, hasta la distribucién de la red, el cableado estructurado y la
conexion de WIRELES (redes inalambricas). Continuamos con la seguridad, para los
equipos de computo, en las telecomunicaciones y del uso de los recursos de la red. El

mantenimiento es parte importante y se tiene la planeacion de éste para el equipo de red y

X



INTRODUCCION

de comunicaciones, para la informacion y documentacion y por supuesto no pueden faltar
clausulas para el contrato de mantenimiento por terceras personas. Finalmente se cuenta
con la observancia por los usuarios y por los administradores, considerando la

autorizacion para el uso de la red, el acceso para los usuarios y la seguridad de la red.

En lo que respecta al capitulo 5, este trabajo cuenta con una introduccion a la auditoria
informatica, explicando lo que es una auditoria, los tipos de auditoria que existen, sus

lineamientos generales, y lo que es una auditoria informéatica.

Hacemos uso de apéndices que tienen como tarea crear mayor énfasis en algunos
aspectos mencionados durante el trabajo de tesis, y que muestran de manera sencilla la
elaboracion de documentos para la administracion y la auditoria de las redes de

computadoras.

Finalmente, sabemos que cada empresa u organizacién es diferente, por tal motivo, la
intencion de este trabajo no es imponer un estilo o una regla en cuanto a la instalacién de
redes de computadoras; sino crear un precedente que ayude e incluso sirva de guia para
las diferentes empresas, organizaciones o particulares que deseen instalar una red, y que
tengan como expectativa obtener una o varias certificaciones en los diversos

procedimientos que se llevan a cabo.

Atte. Los autores
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Conceptos basicos sobre
politicas, normas y
procedimientos

Capitulo 1






1. Introduccién

Toda empresa tiene sistemas de gestion, los cuales rigen la manera en que se realizan las
actividades dentro de la organizacidén, también, cuenta con politicas que regulan las
actividades a que se han de enfocar. Sin embargo:

e raravez estan claramente definidas.

e generalmente, no son comunicadas ni entendidas por los integrantes de la
empresa.

e con frecuencia no estan alineadas con la vision de la empresa.

e no siempre se generan a partir de ellas objetivos claros.

e enla mayoria de los casos, no son revisadas peridodicamente.

En general se oyen frases como: “la empresa debe mejorar su rentabilidad”; “la empresa
debe ser mas competitiva”. Pero qué son estas frases sin un elemento clave llamado
“compromiso”.

Si reescribimos la primera frase de la siguiente manera: “La empresa mejorara
continuamente su rentabilidad”. Ahora, contiene el compromiso de mejorar la rentabilidad,
la palabra que define el compromiso es: “mejorard”. Ahora si la podemos llamar una
politica.

Podemos ampliar y orientar aun mas esta frase de la siguiente manera:

“La empresa mejorara continuamente su rentabilidad para asegurar su competitividad en
el negocio y aumentar la satisfaccion de sus accionistas.”

No es tan dificil definir las politicas, el problema es llevarlas a cabo, como bien lo dice la
premisa de la norma I1ISO™ 9001:2000, “escribe lo que haces y haz lo que dices”. De nada
sirven las politicas en la empresa si éstas no son comunicadas y comprendidas por todos
los integrantes que laboran ahi, es decir, cada empleado debe ser capaz de analizar y de
describir, con sus propias palabras, de qué manera su trabajo contribuye al cumplimiento
de las politicas de la empresa.

Para ello es necesario “documentar” las politicas de la empresa, ya que soélo se
alcanzaran los objetivos si el personal incorpora las politicas a su manera de pensar y lo
refleja en sus actitudes. La alta direccion debe ser plenamente consciente de su papel en

! 1SO: Organizacién Internacional de Estandarizacion.
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este proceso, bajo la premisa de que no hay posibilidades de éxito si no se “predica con el
ejemplo”.

1.1. Conceptos béasicos sobre politicas, normas y procedimientos y su relacién
con la Calidad

1.1.1. Conceptos elementales

Como punto de inicio, es indispensable establecer una serie de conceptos que seran la
base del buen entendimiento de esta propuesta y en el desarrollo integral de las
empresas, asi pues, es necesario que todo el personal conozca y sepa interpretarlos de la
manera mas adecuada y que su transicion hacia el ambiente laboral sea lo mas
naturalmente posible.

Politicas

A diferencia de lo que muchas personas conocen, las politicas van a ayudar a la
organizacion a establecer un orden, van ayudarla a crecer. Una primera aproximacion
hacia este término nos la da el diccionario de la real academia de la lengua, el cual dice de
manera textual:

“Politica: Arte o traza con que se conduce un asunto o se emplean los medios para
alcanzar un fin determinado. Orientaciones o directrices que rigen la actuacion de
una persona o entidad en un asunto o campo determinado®”

No es para menos que puesta asi la definicion, sea poco o casi incomprensible, primero
nos habla acerca de un arte o traza, entonces las politicas por si solas son un arte, pero
se sabe que éste es sumamente subjetivo, o que nos conduce hacia las personas, las
politicas entonces son propias de un grupo de sujetos que las hacen y las llevan a cabo
para alcanzar un fin determinado.

Lo mas curioso hasta aqui es que aun no tenemos una definicion clara de lo que es una
politica, pero quizas la segunda parte de la definicion nos aclare mas el panorama,
reinterpretandola nos dice que las politicas “son en esencia leyes y reglamentos que
gobiernan las operaciones”

Por lo tanto las politicas son:

1. Un arte.

2. Un modo de actuar que acatan las personas.
3. Directrices.

4. Pertenecientes a cada organizacion.

? Diccionario de la Real Academia Espafiola en linea [www.rae.es]
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Las politicas no son:

5. Un instructivo.

6. Una recomendacion.

7. Un castigo.

8. Una sancién, aunque pueden contenerlas.

Normas

Es notorio que siempre que uno oye esta palabra, no duda en referirla hacia cosas tales
como leyes o algo relacionado con preceptos juridicos, ya que aunque si bien es cierto
que su verdadera magnitud e importancia se mide en dicho campo; en el presente trabajo
se abordarda mas desde la perspectiva humanistica, hacia las personas y los grupos de
trabajo que de ella se van a desprender. Asi pues, la primera definicion viene del
diccionario de la real academia de la lengua espafiola:

“Regla que se debe seguir o a que se deben ajustar las conductas, tareas,
actividades, etc. Mandato u orden que el superior hace observar y guardar al inferior
o stbdito®”.

Podemos establecer en primer término que las normas son las reglas de nuestro trabajo,
asi por ejemplo, una norma de salud, podria ser cuando se prohibe fumar en edificio
gubernamentales.

Generalmente son una referencia especifica hacia algo, no son tan genéricas como para
ser consideradas un arte como las politicas, pero si van a tener un papel importante dentro
de la organizacion, ya que van a ser los patrones que se deben seguir durante el
desarrollo de alguna tarea, no al grado de mencionar los pasos a seguir, pero si de marcar
el cdmo se debe hacer.

Por lo tanto las normas son:

1. Reglamentos.
2. Patrones estandar de las actividades.

Las normas no son:

3. Instructivos por pasos.
4. Planes de contingencia.

Procedimientos
Todas las personas deben saber como hacer las cosas, si no, que caso tendria el definir

politicas y normas suntuosas, cuando no se sabe como actuar. Es aqui donde la
organizaciéon debe contar con una metodologia especializada, una serie de pasos gue nos
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digan exactamente cOmo se hace alguna actividad o tarea. Nos estamos refiriendo a los
llamados procedimientos, el diccionario de la real academia de la lengua espafola los
define como:

“Accion de proceder. Método de ejecutar algunas cosas, actuacién por tramites
judiciales o administrativos®”

Veamos ahora como lo define la norma ISO 9000:2000, concerniente a vocabulario:
“Forma especificada para llevar a cabo una actividad o un proceso®”

Claramente podemos ver que ambas definiciones hacen referencia hacia una forma de
proceder, solo que en la segunda, aparece una palabra fundamental que la hace tener otro
enfoque: “especificada”. Dia a dia las actividades que realizamos parecen ser iguales,
desde el momento en que nos levantamos hasta el momento de ir a la oficina y regresar a
casa, pero esto no es asi, ya que no seguimos un procedimiento especificado y alguna de
esas actividades pueden ser omitidas ya sea por olvido o por negligencia por parte de
nosotros. Si nuestro trabajo consiste en instalar redes de computadoras, es obvio que
cualquier omision que podamos tener puede afectar el servicio que preste la red que
instalamos, para ello, se hace necesario el contar con procedimientos documentados y
sistematizados, que nos permitan anular por completo las posibles variaciones que
puedan mermar nuestro trabajo, a modo de obtener una mayor eficiencia y seguridad en
su realizacion.

Politicas
Declaraciones Genéricas

Normas
Referencia Especifica hacia
alguna tecnologia.

l

Procedimiento.
Casos Particulares.

Estandares Guias

Figura 1.1 Jerarquizacién de los conceptos.

4
Idem 2
® Norma Oficial Mexicana NMX-CC-9000-IMNC-2000, concerniente a vocabulario
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Calidad

Muchas veces uno ha oido la frase, “haz las cosas bien” o cosas tales como “este aparato
no es de muy buena calidad”. Y bueno, no es para menos, en un mundo tan competido por
el mercado, el consumidor siempre va a preferir irse con la empresa que le deje una mayor
satisfaccion por su dinero, es aqui cuando términos tales como calidad toman su
verdadero significado, pero, ¢en verdad sabemos que significa la palabra calidad?.
Veamos, un primer acercamiento nos lo da el real diccionario de la lengua espafiola:

“Propiedad o conjunto de propiedades inherentes a algo, que permiten apreciarla
como igual, mejor o peor que las restantes de su especie'®”

De lo anterior podemos mencionar que la calidad es una forma de comparar nuestros
productos contra otros. Es una especie de calificacion que se da por parte del cliente una
vez que ya lo ha aprobado o reprobado, segun sea el caso. La norma ISO 9000:2000,
correspondiente a vocabulario, la define como:

“Grado en el que un conjunto de caracteristicas inherentes cumple con la necesidad
0 expectativa establecida generalmente implicita u obligatoria””

Hay que ver a la calidad como la satisfaccion de las exigencias del cliente. En cierto modo
la calidad debe formar parte de los objetivos de todos y cada uno de los negocios, ninguna
empresa puede considerar la calidad como algo que no sea una preocupacion central, ya
que todas pueden y deben esforzarse por alcanzarla, mantenerla y mejorarla
constantemente.

1.2. Politicas

Al ser las politicas parte esencial en la estructura normativa de las diferentes
organizaciones, resulta importante el conocer y comprender sus principios basicos, asi
como estar conscientes del reto que plantea el escribirlas y mas aun el compromiso que
surge para llevarlas a cabo y mantenerlas vigentes.

No es ninguna novedad que un término como politica tenga tantas acepciones como
organizaciones hay en el mundo, y no es para menos, ya que cada quien hace lo que cree
conveniente con este término.

Asi por ejemplo, en la administracion el término “politica” hace referencia a distintas ideas
con un caracter sumamente amplio y hasta en ocasiones incompatibles, desde verlas
meramente como aspiraciones, hasta como una serie de principios éticos que el personal
debe respetar. Politicas son la expresion de acuerdos que sirven de guia y canalizacién de
los razonamientos, decisiones y acciones de la gestion hacia la busqueda de los objetivos
de la empresa.

® |dem 2
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Las politicas se reflejan en una serie de normas, reglamentos y protocolos a seguir, donde
se deben definir las distintas medidas que se han de tomar para proteger la integridad de
las instalaciones, asi como las funciones y responsabilidades de las personas
involucradas en la organizacion para controlar su funcionamiento.

Debe ser la alta direccion, junto con los expertos en la tecnologia, en este caso redes de
computadoras, quienes deben definir los requisitos de la instalacion y su posterior uso,
identificando y dando la debida importancia a las distintas actividades que de esto se
desprendan, con lo que los procedimientos mas importantes recibiran una mayor atencién
en caso de surgir algun contratiempo.

Dichas politicas deben ser acordes con las practicas de la organizacion, es decir, se
deben desprender de las intenciones y objetivos globales de la empresa, de nada nos
serviria el contar con politicas ostentosas y con nombres estrafalarios si realmente las
personas no las cumplen ni les prestan atencion alguna. Por el contrario, una politica debe
ser una guia para la realizacion de diferentes acciones, que deben permitir mas no
obstaculizar la consecucién de los objetivos. De hecho, es gracias al establecimiento de
politicas dentro de la empresa el que los empleados sentiran la influencia de las actitudes
de la alta direccién para con toda la organizacion; y que le van a permitir al personal
directivo la toma de decisiones en el tiempo y forma adecuados ante una posible
contingencia en algun departamento, por ejemplo, algin ataque con robo de informacion,
compra de equipo nuevo, entre otros.

1.2.1. Tipos de politicas

Cada vez que hablamos de un documento que contiene politicas de cualquier indole,
estaremos hablando de un documento, que por definicion, debe responder a las
necesidades y caracteristicas de la organizacion que las genero; se trata sin duda alguna
de un documento dinamico, que se debe adaptar conforme los objetivos de la empresa
cambien, conforme la empresa crezca y conforme los clientes lo exijan, de esta forma
estaremos garantizando que nuestra capacidad de liderazgo como alta direccion no se vea
afectada por el paso del tiempo.

Los documentos con politicas deben ser revisados periodicamente por parte de la alta
direccion para mantenerlo vigente, y no como se dice vulgarmente “para molestar al de a
lado”, a veces por cuestiones de competividad del mercado, las revisiones a dichos
documentos se hacen en un periodo de tiempo muy corto, y en base a los resultados que
se obtienen por parte de la empresa.

De todo lo anterior podemos establecer los siguientes puntos:

- Los documentos que contengan politicas de seguridad deben ser objeto de
mantenimiento continuo.

- Lo anterior incluye: su revision para su adecuacion a los tiempos actuales y mejora
constante.
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- Debe ser un compromiso de la alta direccibn como un camino hacia lograr el éxito
laboral dentro de la empresa.

Dependiendo del grado de amplitud de las situaciones que pretenda abarcar una politica,
podemos clasificarla en los siguientes niveles jerarquicos:

Politica
General.

Politica Especifica de
un tema. Aumenta la

complejidad

Politica Particular a una
aplicacion.

Figura 1.2 Jerarquia en los tipos de politicas.

Politica General: Es un estado deseado por la empresa respecto a algin rubro en
especifico, por ejemplo, una politica general podria ser la politica de calidad de la
organizacion.

Politica Especifica de un tema: Son aquellas politicas que estan orientadas a topicos
con un interés en especifico, por ejemplo, politica de adquisicidon de equipo nuevo.

Politica Particular a una aplicacidon: Son todas aquellas politicas que se enfocan a la
toma de decisiones por parte de la alta direccion para responder ante contingencias en
algun area en especifica, por ejemplo, politicas de proteccién de la informacion ante un
incendio.

Como podemos observar, si partimos de las politicas generales, el grado de complejidad
aumenta conforme avanzamos hacia las politicas particulares, cosa normal, ya que entre
mas especializada sea una politica, ésta debe considerar detalles que a simple vista no
son tan obvios como pareceria ser, de la misma manera, su periodo de revisién se vera
afectado haciendolo mas corto, debido al cambio de tecnologias o métodos en el
desarrollo de las actividades, ademas un gran obstaculo que este tipo de politicas afrontan
es el alto grado de dificultad en su implementacion, debido a su nivel de especializacion.
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Por otro lado, las politicas también se pueden clasificar de acuerdo a los recursos a los
gue esta encaminada:

Orientada a los recursos logicos.

Incluye a todos aquellos recursos tecnoldgicos con los que cuenta la organizacién, para
generar, explotar o intercomunicar tanto aplicaciones como los datos que transitan entre
ellas. Muchas veces este tipo de politicas incluyen aquellas relacionadas con la seguridad
de la red y de la preservacion de la informacion, cuando aun se encuentran dentro del
disco duro de la computadora.

Orientada a la gestion.
Incluye aquellos recursos que tienen que ver con aspectos administrativos, de personal o
bienes que tengan que ver con la estructura organizacional de la empresa. Por ejemplo,
politicas laborales de convivencia entre los empleados, politicas enfocadas a la calidad de
los productos, etcétera.

Orientada a los recursos fisicos.

Abarca aquellos bienes materiales tales como locales con los que cuenta la empresa,
mobiliario, infraestructura tecnol6gica que se tenga, equipos de telecomunicacion,
computadoras, entre otros.

Orientada a la respuesta ante incidentes.
Incluye los recursos que son empleados durante y después de alguna contingencia. Fondo
monetario de contingencia, locales alternativos de funcionamiento de la empresa, y
respaldos de la informacion que se tengan.

Es de notarse el grado de especializacion que cada una de las clasificaciones anteriores
tiene, ya que se podria pensar que éstas podrian caer facilmente en el rubro de politicas
particulares, aunque esto no es asi, porque en ese sentido también podriamos decir que
forman parte de las otras dos (especificas y generales), y se estaria hablando entonces de
una politica general de gestion de la empresa.

Lo verdaderamente importante aqui, es que la organizacién sepa identificar los diferentes
tipos de politicas y adopte aquellas que le sean convenientes y le puedan funcionar. De
nada nos sirve contar con una gran cantidad de politicas especializadas si ninguna de
ellas logra el objetivo para el cual fueron propuestas. La alta direccion debe definir
mediante la experiencia del personal de cada area afectada, aquellas politicas que le
pueden ayudar a mejorar el trabajo que se esta haciendo dia con dia. En ningin momento
debe imponerlas, y debe estar conciente de la importancia de que el personal las adopte
de la mejor manera, ya que ellos son los que, a final de cuentas, hacen mejor que nadie el
trabajo que les ha sido encomendado.
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Orientadas
alos
Recursos
Légicos.

Orientadas a
la respuesta
ante
incidentes.

Orientadas
ala
Gestion.

Orientadas
alos
Recursos
Fisicos

s:l--:h

Figura 1.3 Politicas y su orientacion a los recursos.

1.2.2. Problemas en la definicidn de politicas

Muchas veces las politicas sea cual sea su indole de aplicacion, son dificiles de aceptar
por el personal que labora dentro de la organizacion, esto se debe generalmente a que en
el pasado han existido problemas con su desarrollo. La mayoria de las veces la alta
direccion de las empresas, se ha tenido que enfrentar a grandes presiones para poder
establecer una politica en el &mbito que sea. Ademas, si el establecimiento de politicas
entorpece o hace mas lento algun proceso dentro de un departamento, obviamente el
personal que labora ahi ejercera presion para evitar su aplicacion.

Desgraciadamente, el personal también asocia a las politicas con burocracia. Y es que el
hablar del término “politica” trae a la mente pensamientos de textos interminables e
inentendibles, asi como la asistencia por parte del personal a aburridas reuniones y en
general, haciéndole “la vida de cuadritos a la gente que sélo trata de hacer su trabajo”.
Este punto de vista es desafortunadamente el que predomina en las empresas hoy en dia,
olvidando por completo que las politicas son parte del trabajo que realizamos a diario.

En la mayoria de las ocasiones la documentacién se elabora y se queda guardada sin que
nadie lea su contenido, cuando mejor le va, es publicada, aunque nadie la lleva a cabo.
Esta situacion tan tipica, por llamarla de algin modo, minimiza el gran esfuerzo que lleva a
cabo la organizacién para contar con un marco estandarizado de trabajo, que permita
eficientarlo, y que cuente con una normatividad adecuada para su desempefio.

11
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1.2.3. Consideraciones para realizar politicas

No existen férmulas mégicas para el establecimiento de una serie de politicas, éstas son
resultado de reuniones con la alta direccion, en donde se trata de buscar que sean lo mas
acorde con la misién de la empresa, y que no sean un obstaculo para la consecucion de
sus objetivos. Sin embargo, el resultado de hacer lo anterior, son politicas hechas en base
a la experiencia profesional de los encargados de cada departamento dentro de la
organizacion, es por eso que existe cierta renuencia por parte de los empleados para
acatarlas, ya que parecieran una especie de “imposicion disfrazada” de las reglas del jefe.
Por ello, es importante el contar con medios de comunicacion con todo el personal que
labora dentro de la empresa, para recoger sus propuestas e inquietudes para la
elaboracion de las politicas de cada departamento en especifico.

El primer requisito para una empresa es definir politicas “medibles y alcanzables”, es decir
que se puedan cumplir y se pueda cuantificar el grado de su cumplimiento. Para ello, es
necesario identificar y analizar los factores internos y externos que afectan a la
organizacion.

El analisis interno puede incluir los siguientes factores:

e lacultura de la empresa.
e los recursos de los que dispone.
« las debilidades y fortalezas de la organizacion.

Mientras que el analisis externo se debe encargar de lo siguiente:

e las variables del entorno, tanto nacional como internacional entre las que
podemos mencionar situaciones tecnologicas, econdmicas, sociales y politicas
entre otras.

e la competencia en el mercado.

e las posibles amenazas y oportunidades de la empresa.

Una vez hecho lo anterior, se puede continuar hacia una segunda etapa, donde se lleven a
cabo una serie de actividades encaminadas a la declaracion de las politicas en si, la
organizaciéon deberia considerar los siguientes puntos antes de realizar una declaratoria:

1. Formular una lista de posibles politicas por cada funcion operacional o departamento
interesado en establecerlas (recursos humanos, sistemas, almacén, etc.), aplicable al
organismo social que se trate.

2. Discutir con los responsables de cada departamento la posible lista de politicas con el
fin de:

e Determinar aquellas que son mas deseables con respecto a otras.

12
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e Establecer los limites de cada una de ellas.

e Determinar prioridades e importancia en la redaccion de aquellas politicas que
puedan afectar notablemente al departamento.

e Presentar un borrador con las propuestas del personal de cada departamento,
con el fin de discutirlas con la alta direccidn y realizar una sola politica que sea
incluyente.

e La aprobacion de la redaccion final de las politicas por parte de la alta direccion
y el responsable de cada departamento.

La alta direccibn debe asegurarse que las politicas son adecuadas al propdsito de la
organizacion, asi como, incluir un compromiso de cumplir con los objetivos del
departamento donde se quiera aplicar; que son comunicadas y entendidas dentro de la
organizacion y que estan sujetas a revision para su continua adecuacion.

Con respecto a la redaccién de las politicas, es muy importante el tomar en cuenta que
dichos enunciados, deben ser lo suficientemente claros para evitar confusiones y la
busqueda de “atajos” por parte de los empleados para no cumplirlas. Algunas
recomendaciones incluyen el establecimiento de un documento controlado donde se
establezcan los siguientes puntos:

Propdsito de la Politica.- Debe describir de manera general y concisa el fin que
se pretende lograr con el establecimiento de dicha politica.

Definicion de conceptos basicos.- Donde se establezcan las nociones bésicas
involucradas en el enunciado de la politica.

Contenido.- El enunciado de la politica como tal.

Responsabilidades.- Establecer los niveles de responsabilidad de las personas
involucradas en el &mbito de la politica.

Finalmente, una buena politica deberia considerar en primer lugar los objetivos generales
de la empresa (ya que son los puntos hacia donde queremos llegar), y contestar a las
siguientes preguntas:

¢, Qué se hace?

¢, Como se hace?

¢ Para quién se hace?

¢En qué se sustenta? ‘

Un ejemplo de politica basado en lo anterior podria ser: “En nuestra organizacién, nos
comprometemos a ofrecer a nuestros clientes productos que cumplan con sus requisitos, a
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través de la mejora y con personal altamente capacitado, en concordancia con los
objetivos de la empresa”.

¢, Qué se hace? > Productos que cumplan con sus requisitos
¢, Como se hace? - A través de la mejora y con personal altamente capacitado.
¢Para quién se hace? > Nuestros clientes.

¢En qué se sustenta? - En concordancia con los objetivos de la empresa.

1.3. Normas y procedimientos

El comercio internacional actualmente se rige por diferentes sistemas de normas y
principios de caracter general, en especifico para los productos y servicios que se ofertan
en los mercados globalizados. Con relacion a lo anterior, el mundo se ha organizado en
bloques econémicos que determinan sus propias normas y principios para reglamentar,
por un lado, todas las transacciones comerciales entre ellos, asi como a las empresas que
participan o desean participar en ellas. Un claro ejemplo de dichas normatividades y que
han logrado ser aceptadas mundialmente, es el sistema de normas ISO 9000, las cuales
abarcan diversos temas que van de acuerdo a la naturaleza u objeto de lo que se
normaliza, asi tenemos por ejemplo: sistemas administrativos, de capacitacion, sistemas
de planeacion, de productos y servicios, medio ambiente, documentacion y aseguramiento
de la calidad, entre otros.

México no podria ser la excepcién, ya que al suscribir el tratado de libre comercio con
Canada y los Estados Unidos, adquirié el compromiso de respetar y hacer valer todas
aquellas normas y reglamentos juridicos, necesarios para controlar las transacciones
comerciales entre paises, buscando con ello asegurar la calidad de los productos y
servicios que se venden dentro de dicho bloque econdmico.

Los sistemas de normas y los principios de calidad total, forman parte de un proceso no
solamente para proponer esquemas de desarrollo empresarial, sino también para
formalizar las estructuras funcionales de las instituciones publicas, con la finalidad de
hacerlas mas competitivas y confiables.

Lo anterior no aplica exclusivamente para los gobiernos de los paises, sino también a sus
empresarios, la necesidad de disponer de informacién sobre el conjunto de normas
regulatorias de cada rubro del mercado, que les permita tener el conocimiento necesario
acerca de ellas para poder realizar sus relaciones comerciales y estandarizar la calidad de
sus procesos de produccion de bienes y servicios.
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1.3.1. Importancia de las normas

El establecimiento de cualquier tipo de normas, implica el adecuar un conjunto de
métodos, técnicas y procedimientos que se llevan a cabo dentro de una organizacion;
ademas, proveen la estandarizaciéon en toda la documentacién que se usan dentro de la
empresa, garantizando una correcta comunicacion entre todos los departamentos.

La correspondencia de un conjunto de normas hacia un mismo parametro, que puede ser
de caracter técnico, o bien de procedimiento, y que sean establecidas dentro del mismo
ambito, ya sea local, regional, nacional o incluso internacional, tienen como objetivo
primordial el que sean acatadas, entendidas y respetadas por todo el personal que labora
dentro de la empresa. De esta forma, es posible la comunicacion y cooperacion en el
desarrollo de proyectos entre los diferentes departamentos, sin tener que redefinir las
técnicas o los procedimientos de los equipos de trabajo, evitandonos reprocesos.

Obviamente cuando se establece una normatividad adecuada dentro de la organizacion,
entendiendo adecuada, como algo realista y que se puede alcanzar, éstas van a
ayudarnos a evitar la prolongacion en los plazos de entrega de productos o servicios,
ademas de que nuestro producto cada vez sea mejor visto por nuestros clientes, simbolo
que es de buena calidad y de menor costo.

Por dltimo, el factor comunicacion es determinante muchas veces en la consecucion de los
objetivos de la empresa, bajo una normatividad bien establecida es posible mejorarla, y
agilizar los tramites en cuanto al desarrollo de un proyecto, ya que la empresa ha fijado su
postura en las normas, y quedan entendidas como el compromiso que la alta direccién ha
asumido con respecto a los productos y/o servicios que ofrece. Ademas, el personal
encargado puede tener la capacidad de desarrollar otro proyecto con costos minimos de
adaptacion y aprendizaje, ya que se cuenta con el respaldo de dicha normatividad.

1.3.2. ¢COmo se hace una norma?

Como ya mencionamos anteriormente, las normas son reglas que regulan la conducta de
las personas en una determinado ambito. Son como una horma que da forma a algo, en
este caso, la conducta de los individuos. Podemos mencionar varios ejemplos de normas
como: cumplir los términos de un contrato; pagar el pasaje de un autobus; respetar los
tiempos del trabajo; saludar a una persona, etcétera.

Los seres humanos, en la vida diaria, nos encontramos sujetos a diversas clases de
normas que regulan nuestra conducta dentro de un grupo social, dichas normas son: de
tipo moral, juridicas, religiosas y sociales. En el presente trabajo solamente trataremos las
de tipo juridicas, ya que los demas tipos estan fuera de nuestro estudio.
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Normas Juridicas.

Las normas juridicas, tienen como objetivo la regulacion de la conducta para con los
demas, a fin de organizar la vida social al prevenir conflictos y dar las bases para la
solucion. Son disposiciones que la alta direccién, por medio de los diferentes
departamentos sefiala como obligatorias, plasmada en los codigos y reglamentos de la
institucion.

Caracteristicas.

Bilaterales: esto es, por un lado deben imponer obligaciones y por otro conceder
derechos a los individuos. Ejemplos de esto pueden ser, contratos de compraventa con el
proveedor, donde el vendedor tiene la obligacion de entregar los bienes vendidos y el
derecho de exigir el pago correspondiente. Por su parte, el comprador tiene la obligacion
de pagar el precio de dichos bienes y el derecho de exigir que se le entreguen.

Exteriores: dicho de otra forma, a la empresa solamente le van a importar los actos o
conductas humanas que son exteriorizadas y no la causa o pensamiento que se genere en
el individuo. Por ejemplo, si una persona piensa en robarse la informacién de algun
producto, mientras sélo lo piense a la empresa no le importar4; pero si divulga sus
intenciones e incluso invita a participar a mas personas, hace preparativos para llevar a
cabo el plan y finalmente lo realiza, entonces se hace del interes de la empresa.

Coercibles: que puede exigirse el cumplimiento de la obligacibn aun en contra de la
voluntad de la persona. Por ejemplo, todo el personal esta obligado a llegar a su hora de
trabajo de acuerdo al contrato que firmaron, si no es asi, el jefe inmediato aplicara una
sancién administrativa que puede ir desde un descuento en el pago, hasta el despido de la
persona.

Heter6nomas: los sujetos obligados por ellas, no las dictan para si, no emanan de sus
voluntades, sino de la voluntad de alguien mas, que bien puede ser la de alta direccion. Un
ejemplo de esto, es cuando el personal de un departamento se ve obligado a cumplir con
determinados objetivos, que fueron, establecidos por el jefe o algun superior a él.

Como hemos visto la redaccién de una norma adecuada a cada organizacién, no es una
tarea facil, ya que el hecho de estar enfocadas a los individuos, siempre van a acarrear
descontento para unos, y aceptacién para otros mas. Debe existir una adecuada
comunicacion entre la alta direccién con todos sus departamentos y en general con todo el
personal, para promover un ambiente de trabajo en el que todos sean participes, y las
disposiciones sean tarea de todos y acatadas por todos, solamente asi sera posible el
éxito de las normas.

1.3.3. (COmo se hace un procedimiento?

Aparentemente, la descripcion de las actividades que conforman el trabajo que realizamos
a diario deberia ser facil y lo mas naturalmente posible, sin embargo, cuando uno se
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propone redactar lo que hace a diario, se topa con preguntas tales como ¢ sera todo lo que
hago?, ¢no estaré excluyendo nada?, ¢estara bien redactado?, entre otras mas. Por ello,
es importante el contar con una metodologia que nos permita desarrollar un
procedimiento, sin olvidar aspectos fundamentales de forma y funcionalidad.

¢Por qué realizar procedimientos documentados?, simple, porque nos van a permitir
garantizar que las actividades organizadas ocurran de la manera en que son planeadas,
lo que se conoce como “gestién de la calidad®”. Contar con un documento donde se
establezcan todas las actividades, nos va a permitir tener menos reprocesos, ya que
minimizan las posibles desviaciones en el trabajo que realizamos a diario, al evitar eso, los
costos se veran reducidos, y las ganancias aumentaran, beneficiando a toda la empresa.
Es un circulo virtuoso que sin duda todas las empresas quisieran tener.

Es por eso, que la naturaleza de la norma de calidad internacional ISO 9001:2000, esta
orientada a realizar el trabajo de una forma ordenada y documentada, como se muestra en
el diagrama siguiente:

Todos los planes y actividades que
afectan a la calidad del producto deben
estar documentados.

\ 4

Las actividades se deben realizar de
acuerdo a lo documentado.

\ 4

Se debe contar con evidencia de las
actividades realizadas.

Figura 1.4 Naturaleza de la norma ISO 9000:2000

En pocas palabras: “Escribe lo que haces y haz lo que escribiste”.

Escribe lo
gue haces

Haz lo que
escribiste

Figura 1.5 Esencia de la norma ISO 9000:2000

8 Ver glosario de términos.
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La redaccion de los procedimientos de trabajo es vital para la consecucion de los objetivos
de la empresa, mas aun si se cuenta con empleados concientes de que su trabajo si lo
realiza de forma adecuada, beneficia no sélo a él sino a toda la empresa.

Estructura general de los procedimientos

Todo procedimiento debera contar con cada uno de los apartados que proponen
enseguida, y solamente aquellos donde se indique que es opcional y que no se requiere,
se indicara con un *(asterisco):

Introduccidén*: Debe dar un panorama general del procedimiento.

Objetivo: Es el fin que se pretende alcanzar y para el cual estan orientadas las
actividades de la organizacion.

Alcance: Delimitacion de las fronteras de aplicacion del procedimiento al cual se refiere el
documento y se describe su campo de accion, es decir a qué procesos, Servicios,
documentos o area es aplicable.

Documentos de Referencia*: Se debe hacer mencion de los documentos, normas,
cbdigos, especificaciones o leyes que respalden dicho procedimiento.

Responsabilidad y Autoridad: Se debe indicar el cargo del responsable de la actividad,
sujeta a control e indica la autoridad.

Definiciones y Abreviaturas*: En esta parte se deben definir aquellos términos que
aparecen de manera recurrente en el procedimiento, tales como el significado de siglas,
palabras usadas dentro de la organizacion, entre otras palabras que a consideracion del
autor no son de uso comun. Ejemplos:

Fl: Facultad de Ingenieria.
Disparo Automatico: Significa desconexion automatica del sistema.

Lineamientos*: Son un conjunto de directrices a observar para la ejecucion de las
actividades indicadas en los documentos.

Descripcion del Procedimiento: En este apartado se deben describir las actividades
secuenciales que se realizan dentro de la organizacion, es decir, qué se hace. Debe
contener la informacién necesaria para facilitar su entendimiento y aplicacion. Si la
actividad que describe el procedimiento esta en otro procedimiento, se debe hacer
referencia a él.

La descripcion de las actividades deberia responder a preguntas tales como: ¢,qué es lo
que se va a hacer?; ¢,quién lo va a hacer?; ¢como lo va a hacer?.
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Cabe destacar que lo anterior es s6lo una recomendacién y no necesariamente se debe
contestar a todas las preguntas, pero, aquellas que si se contesten deben expresar la
respuesta de forma sencilla, clara y concisa, de forma que sea entendible la intencién del
procedimiento que se esta redactando. Lo anterior es muy importante, ya que la intencion
de documentar los procedimientos, es para que lo entienda el personal que cubra los
requisitos del perfil del puesto.

Todo procedimiento debe describir las actividades criticas que se deben cumplir para su
realizacion, y estara sujeta su descripcion a la complejidad del trabajo, de los métodos
usados y de las habilidades y capacitacion requerida por el personal que realizara el
trabajo.

Diagrama de Flujo*: Son una representacion grafica de la actividad que se esta
desarrollando, de tal manera que sean facilmente localizadas las acciones a seguir para la
buena ejecucion del procedimiento.

Mecanismos de Control: Se les llama asi a los registros y controles a través de los
cuales se verificaran y controlaran las actividades definidas en los procedimientos.

Anexos: Contienen informacion adicional al procedimiento, tales como instrucciones de
trabajo o de operacion de algun equipo.

Generalmente las instrucciones de trabajo se desarrollan en caso de que un procedimiento
general requiera de una explicacién mas detallada o de que varios procedimientos hagan
referencia a una misma actividad en especifico. Su estructura puede ser igual que la de un
procedimiento, pero incluye ademas en su descripcion: dibujos, registros, esquemas,
matrices, diagramas.

Para cualquier procedimiento siempre se debe tomar en cuenta al personal, ya que ellos
se deben sentir conformes con lo escrito y con las actividades descritas en él. La alta
direccidon no debe “inventar” actividades que no sean factibles de realizar, por mas
fastuosas y pretensiosas que éstas puedan ser. Solamente aquello que se pueda realizar
sera materia de estar documentado y nada mas.

1.4. Beneficios de las politicas, normas y procedimientos

La falta de normas politicas y procedimientos, ha sido por mucho tiempo uno de los
problemas mas graves que han afrontado las empresas modernas. Muchas veces por
desconocimiento de los beneficios que pueden traer, o simplemente porque se tiene la
creencia que solo traeria mas “burocracia” dentro de la organizacion. Vision errénea sin
duda, pero que representa el sentir de la gran mayoria. Ahora bien, no hay que olvidar que
todas las empresas sin excepcion, crean planes de lo que se va hacer en el afio, la
direccion que debe tomar , y las acciones correspondientes para alcanzar los objetivos, los
cuales, son trasmitidos de alguna u otra manera hacia los diversos departamentos y
acatados por el personal que labora ahi. Es decir, esta estableciendo una politica anual
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de planeacién, con una serie de actividades controladas por la alta direccién (normas), y
acatados por el personal que labora ahi (procedimientos para el personal).

Como podemos ver, la mayoria de las empresas ya lo hacen, el problema es que no se
tiene la cultura de la documentacién, no se establece por escrito lo que hacemos, y
solamente cuando se necesita saber algo concerniente a algun proyecto siempre se
recurre con los jefes, los cuales a su vez van con sus jefes y asi sucesivamente, hasta
llegar con la persona que disefid dicho plan. Haciendo que en verdad ese mito de que
generan mas “burocracia” sea cierto, cuantas veces no nos hemos preguntado: ¢ cuanto
mas facil seria esto si los tramites fueran mas sencillos, o al menos que supieramos los
pasos necesarios para llevarlo a cabo?. Ahi es donde entra la documentacion y el
establecimiento de normas, politicas y procedimientos dentro de las empresas.

1.4.1. Dentro de la organizacion y con el personal

Aunque en general la alta direccion, frecuentemente conoce los problemas que aquejan a
los diversos departamentos o a la empresa en su totalidad, no termina por ponerse de
acuerdo en cudles requieren mayor atencion o cuales son prioritarios para la salud de la
empresa, ya que paraddjicamente “todos son importantes”. Sin una estrategia organizada
para el mejoramiento, es dificil alcanzar un consenso entre la alta direccion y el personal
que labora en los diferentes departamentos. De esta forma se hace necesario el constituir
politicas, normas y procedimientos dentro de la empresa, con la finalidad de establecer un
proceso inicial para definir las prioridades en la consecucion de los objetivos.

Las politicas, normas y procedimientos permiten a las organizaciones contar con una guia
para controlar sus proyectos, planes, etcétera, asimismo fomentan la cultura de la
documentacion y la calidad, al lograr:

e El establecimiento de reglamentos generales dentro de la empresa, los cuales
van a permitir controlar y ordenar las actividades que se realizan a diario.

La organizacién y monitoreo de los proyectos que se lleven a cabo.

La recavacion de registros generados por la propia empresa.

La realizacion de acciones preventivas y/o correctivas.

La capacitacion y entrenamiento del personal inviocurado en actividades claves
dentro de la empresa, con el fin de asegurar su competencia.

Otro beneficio muy importante y que no se ha mencionado hasta ahora, es la
institucionalizacién de la empresa; mediante la instauracion de politicas, normas y
procedimientos en sus estructuras organizacionales. La institucionalizacion nos va a
permitir poner las bases dentro de la empresa de una cultura corporativa que esté basada
en meétodos, practicas y procedimientos estandarizados, con el fin de mejorar
continuamente en las labores que realiza dia con dia.
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1.4.2. Con los clientes

Para una empresa contar con una serie de politicas, normas y procedimientos, es
sindbnimo de una imagen seria y confiable frente a sus clientes, asegurandole la fidelidad
de los mismos, ya que le va a permitir hacer todo bien a la primera y con garantia hacia el
cliente, dicho de otra manera, hacer bien las cosas que debe hacer y conforme a las
normas, especificaciones y procedimientos establecidos por la alta direccion; a tiempo,
cuando el cliente lo necesita, respetando compromisos de horario y calendario, realizando
las actividades de forma ordenada.

Todo lo anterior derivara en la percepciéon del cliente hacia nuestro producto, haciéndolo
rentable para nuestra empresa, evitando reprocesos, menos equivocaciones, menos
retrasos y gastos indtiles, elevando la productividad y el margen de utilidades.

Finalmente, debemos mejorar dia con dia lo que hacemos, no seria sano el mantener
siempre el mismo producto o servicio sin hacerle ninguna adecuacién, ya que en un
mundo tan cambiante como lo es el nuestro, el cliente siempre va a exigir mas de lo que
compra, ya sean servicios extra o ese “plus” que le permita tener mayor satisfacciéon en lo
que compra. Por ello, la organizacién debe ser capaz de seguir satisfaciendo al cliente y a
la sociedad, cumpliendo con las nuevas expectativas que surjan, debe mejorar
continuamente.

1.4.3. Retos del futuro

Siempre el hablar del futuro no es facil, las empresas modernas estan viviendo tiempos de
cambios, donde la globalizacion y la apertura de fronteras comerciales, estan jugando un
papel preponderante dentro de la economia de cada pais. México no puede ser la
excepcion, su principal socio comercial, los Estados Unidos de América, con sus enormes
trasnacionales, y su enorme influencia dentro de los mercados mas importantes a nivel
internacional, estan provocando que las empresas mexicanas se vuelvan mas
competitivas si no quieren ser dejadas en el olvido por empresas con marcas reconocidas
a nivel mundial.

Sin duda alguna es una competencia desleal, pero, también es un foco de atencion que el
gobierno mexicano debe atender, el fomentar dentro de su mercado interno, que sus
empresas se vuelvan hacia el uso de normas internaciones como ISO y estandares
internacionales, que permitan estar en el mismo canal de competencia que sus
contrapartes extranjeras.

Es preocupante ver que mientras Estados Unidos se encuentra clasificado dentro del “top
ten” de paises con mayor nimero de empresas certificadas con 1SO 9001:2000 a nivel
mundial (clasificacidbn encabezada por China), México solamente cuenta con algunas
empresas certificadas, siendo que somos paises vecinos y donde existe un tratado de libre
comercio.
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Seré& un reto dificil para México, pero servird al desarrollo econémico y empresarial del
pais. Podemos confiar que un futuro la competitividad de las empresas mexicanas se
encontrara al nivel de cualquier otra, haciendo un compromiso de mejora continua y el
esfuerzo de las organizaciones por adoptar estandares internacionales.
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2. Las redes

Durante el pasado siglo XX y lo que va de este siglo XXI, la tecnologia clave ha sido la
recoleccion, procesamiento y distribucién de informacién. Entre otros desarrollos, hemos
visto la invencion y la instalacion de redes telefénicas en todo el mundo, la invencién de la
radio y la televisiéon, el nacimiento y crecimiento sin precedente de la industria de las
computadoras, asi como el gran desarrollo de las telecomunicaciones.

Organizaciones con grandes cantidades de oficinas, dispersas en una amplia area
geografica, basan su eficiencia en la comunicacion que pueda existir entre ellas y contar
con la comodidad de hacerlo oprimiendo solamente un boton. A medida que crecen las
capacidades para recolectar, procesar y distribuir informacion, la demanda de los
procesamientos de informacion que requieren dichas empresas, crece con mayor rapidez.
Generando, asi, la necesidad de crear medios que permitan manejar las enormes
cantidades de datos e informacion de las empresas.

2.1. ¢Qué esunared?

La industria de computadoras ha mostrado un progreso espectacular en muy corto tiempo.
El viejo modelo de tener una sola computadora para satisfacer todas las necesidades de
una organizacion, se ha reemplazado con rapidez por otro que considera un numero
grande de computadoras separadas, pero interconectadas y que efectian el mismo
trabajo. Estos sistemas, se conocen con el nombre de redes de computadoras.

Las primeras redes construidas permitieron la comunicaciéon entre una computadora
central y terminales remotas. Se utilizaron lineas telefonicas, ya que estas permitian un
traslado rapido y econdmico de los datos. Se utilizaron procedimientos y protocolos para
establecer la comunicacion, y se incorporaron moduladores y demoduladores para que
fuera posible transformar las sefiales digitales en analdgicas adecuadas para la
transmision por medio de un médem.

2.1.1. Objetivo de las redes

Las redes en general, consisten en "compartir recursos”, y uno de sus objetivos es hacer
gue todos los programas, datos y equipos estén disponibles para cualquiera de la red que
asi lo solicite, sin importar la localizacion fisica del recurso y del usuario.

Un segundo objetivo consiste en proporcionar una alta fiabilidad, al contar con fuentes
alternativas de suministro. Asi, todos los archivos podrian duplicarse en dos o tres
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maquinas, de tal manera que si una de ellas no se encuentra disponible, podria utilizarse
una de las otras copias.

Otro objetivo es el econdémico. Las computadoras pequefias tienen una mejor relacion
costo/rendimiento, comparada con la ofrecida por las maquinas grandes. Estas son, a
grandes rasgos, diez veces mas rapidas que el mas rapido de los microprocesadores,
pero su costo es considerablemente mayor.

Un objetivo mas del establecimiento de una red de computadoras, es que puede
proporcionar un poderoso medio de comunicacion entre personas que se encuentran muy
alejadas entre si.

2.1.2. Aplicacion de las redes

Consideremos tres casos en patrticular para entender el campo de aplicacion de una red
de computadoras: el acceso de programas remotos, el acceso a bases de datos remotas y
las facilidades de comunicacién de valor afiadido.

Para el primer caso, consideremos un banco, el cual ha desarrollado un programa que
permite a sus clientes realizar simulaciones sobre la inversion de su dinero, entonces, el
banco da las facilidades para que el cliente realice dichas simulaciones, a través de la red;
aqui se evita la necesidad de vender los derechos del programa y al mismo tiempo el
banco da un valor agregado a los servicios que ofrece a sus clientes.

Siguiendo con el ejemplo del banco, enfoquémonos en la necesidad de los clientes de
conocer sus estados de cuenta; entonces, se evita la conglomeracion en las distintas
sucursales de cualquier banco si se permite el acceso a una base de datos para los
clientes, y asi, puedan acceder a ella desde cualquier computadora.

Para la tercera aplicacion, pensemos en la necesidad de comunicacion; los gastos de
comunicacién via telefonica para una empresa se elevan considerablemente para
mantener las relaciones de ésta con sus clientes o bien con sus empleados, mas aun,
cuando la comunicacion se lleva a un grado internacional. Aqui, la parte econémica se ve
beneficiada con el uso de una red, por ejemplo del Internet y del correo electronico.

2.1.3. Clases de redes

No existe una taxonomia generalmente aceptada dentro de la cual quepan todas las redes
de computadoras, pero sobresalen dos dimensiones: la tecnologia de transmision y la
escala. En términos generales existen dos tipos de tecnologia de transmision.

e Redes de Difusion.
¢ Redes de punto.
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Las redes de difusion tienen un solo canal de comunicacion compartido por todas las
maquinas de la red. Los paquetes cortos que envia una maquina son recibidos por todas
las demas. Un campo de direccion dentro del paquete especifica a quién se dirige. Al
recibir el paquete, la maquina verifica el campo de direccidn, si el paquete esta dirigido a
ella, lo procesa; si esta dirigido a otra maquina lo ignora.

Los sistemas de difusion generalmente también ofrecen la posibilidad de dirigir un paquete
a todos los destinos colocando un codigo especial en el campo de direccion. Cuando se
transmite un paquete con este codigo, cada maquina en la red lo recibe y lo procesa. Este
modo de operacion se llama difusién (broadcasting). Algunos sistemas de difusion también
contemplan la transmisién a un subconjunto de las maquinas, algo que se conoce como
multidifusion.

Las redes de punto a punto consisten en muchas conexiones entre pares individuales de
maquinas. Para ir del origen al destino, un paquete en este tipo de red puede tener que
visitar una 6 mas maquinas intermedias. A veces con posibles multiples rutas de diferentes
longitudes, por lo que los algoritmos de ruteo son muy importantes en estas redes.

2.2. Estructura de una red

En toda red existe un conjunto de maquinas para correr programas de usuario
(aplicaciones). Llamaremos “host” a las maquinas antes mencionadas. En algunas
ocasiones se utiliza el término sistema terminal o sistema final. Bien, los “host” estan
conectados mediante una subred de comunicacién, o simplemente subred. El trabajo de la
subred consiste en enviar mensajes entre “host”, de la misma manera como el sistema
telefénico envia palabras entre la persona que habla y la que escucha. El disefio completo
de la red se simplifica notablemente cuando se separan los aspectos puros de
comunicacioén de la red (la subred), de los aspectos de aplicacion (los hostales).

Una subred en la mayor parte de las redes de é&rea extendida consiste de dos
componentes diferentes: las lineas de transmision y los elementos de conmutacion. Las
lineas de transmision (conocidas como circuitos, canales o troncales), se encargan de
mover bits entre maquinas.

Los elementos de conmutacién son computadoras especializadas que se utilizan para
conectar dos 0 mas lineas de transmision. Cuando los datos llegan por una linea de
entrada, el elemento de conmutacion debera seleccionar una linea de salida para
reexpedirlos.
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2.2.1. Componentes fisicos

Respecto a la estructura fisica, los modos de conexién fisica, los flujos de datos, etc.;
podemos decir que una red la constituyen dos o mas computadoras que comparten
determinados recursos, sea hardware (por ejemplo impresoras, escaner, sistemas de
almacenamiento) o bien sea software (por ejemplo aplicaciones, archivos, datos).

Elementos de hardware

Apoyandonos en el modelo OSI, la capa uno (capa fisica) se encarga de la comunicacién
a través de un medio fisico, esto es, un medio de transmision y una interfaz.

Dentro de los medios fisicos mas comunes se encuentran:
Medios terrestres
Par Trenzado (Twister-Pair Cabling).

El medio de transmisibn mas comudn es el par trenzado. Este consiste en dos alambres de
cobre aislados de 1mm de grosor generalmente, trenzados en forma helicoidal. Con esta
caracteristica se busca reducir la interferencia eléctrica de pares similares cercanos, asi
como la caracteristica de que dos alambres paralelos funcionen como antena. La utilidad
mas comun del par trenzado son las redes LAN.

Existen dos tipos de par trenzado, los cuales son divididos de acuerdo a sus
caracteristicas fisicas, teniendo asi diferentes caracteristicas de alcance en distancia.

* UTP (Unshielded Twister Pair). El cable UTP es conocido como el cable de par
trenzado tipico, en donde Unicamente depende de trenzar los cables, sin necesidad
de un recubrimiento externo a ellos. La distancia maxima sin necesidad de
repetidores es de 100m. El par trenzado UTP es clasificado por el numero de
“trenzados” que se realizan por la unidad de medicion pie.

» Categoria 3 (Cat 3). Cables que son formados por 3 trenzados por pie. Pueden
transmitir a 16MHz y por tal motivo, es ampliamente utilizado en redes Ethernet a
10Mbps y Token Ring a 4Mbps.

» Categoria 4 (Cat 4). Cables que son formados por 4 trenzados por pie. Pueden
transmitir a 20MHz, por tal motivo es utilizado en redes Token Ring a 16Mbps.

» Categoria 5 (Cat 5). Cables que son formados por 5 trenzados por pie. Pueden
transmitir a 100MHz, lo cual lo hace un cable utilizado en redes Fast Ethernet.
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» Categoria 6 (Cat 6). Cables que son formados por 6 trenzados por pie. Pueden
transmitir a 1 Gbps y las caracteristicas de transmisién del medio estan
especificadas hasta una frecuencia superior de 250 MHz.

» Categoria 7 (cat 7). Es una mejora a la categoria anterior, puede transmitir datos
hasta 1 Gbps, y las caracteristicas de transmision del medio estan especificadas
hasta una frecuencia superior de 600 MHz.

* STP (Shielded Twister Pair). STP es el tipo de cable de par trenzado en donde
existe un recubrimiento de aluminio alrededor de los cables, de tal manera de
impedir interferencias eléctricas sobre los cables, teniendo asi, una mejor respuesta
al ruido y logrando una distancia sin necesidad de repetidores de 200m. STP fue
desarrollado por IBM, por lo cual, es utilizado para redes Token Ring, aunque no
existen estandares para redes Ethernet.

Tipo Uso
Categorial Voz (Cable de teléfono)
Categoria 2 Datos a 4 Mbps (LocalTalk)
Categoria 3 Datos al0 Mbps (Ethernet)
Categoria 4 Datos a 20 Mbps/16 Mbps Token Ring
Categoria 5 Datos a 100 Mbps (Fast Ethernet)
Categoria 6 Datos a 1 Gbps (Fast Ethernet)
Categoria 7 Datos a 1 Gbps (Fast ethernet)

Tabla 2.1 Categorias de par trenzado

Conectores de cable par trenzado

Asi como existen conectores de contacto para la luz eléctrica, de la misma forma, existen
conectores para el cable par trenzado. Dentro de este apartado veremos dos de ellos que
son los mas utilizados.

RJ45

Es un conector modular que puede contener hasta cuatro pares de cables. Este conector
es el mas comun para cableado de par trenzado sin blindaje (UTP) que se utiliza para la
instalacion de redes LAN. Los conectores RJ45 tipicamente soportan “transmision de

datos”, “recepcion de datos”, “terminal de datos”, “conjunto de datos”, “datos por defecto”,
“peticiones de envio” y “sefial de tierra”.
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Figura 2.1 Conector RJ45

RJ11

Es un conector modular que puede contener hasta tres pares de cables. Este conector es
tipico en enlaces telefonicos. Este cable es comunmente utilizado en casas y oficinas por
la misma razon. El conector RJ11 es también utilizado para lineas privadas de cuatro
cables. Aunque el RJ11 es conectado a un cable que contiene dos o tres pares de cables,
sélo un par es utilizado para las aplicaciones de switcheo de la red. Cuando se conecta a
lineas de dos pares, los cuatro conductores que lo forran son utilizados. Los plugs
utilizados tienen un punto comun denominado “tip”, el cual, es de color rojo, mientras el
adyacente conocido como “ring” es de color verde. En los cables de teléfono de dos pares
tiene colores amarillo, verde, rojo y negro. El verde es el tip del circuito y el rojo es el ring.
El amarillo y negro son utilizados para proporcionar energia o para controlar un segundo
teléfono

Cable coaxial (Coaxial Cable)

El cable coaxial esta formado por un alambre de cobre rigido como ndcleo, rodeado por un
material aislante. El aislante esta forrado con un conductor cilindrico, que con frecuencia
es una malla de tejido fuertemente trenzado. El conductor externo se cubre de una
envoltura protectora de plastico.

Conductor exterior trenzado

NOC|em

Material aisfante
Cubierta de pléastico protectora

Figura 2.2 Diagrama de cable coaxial

El cable coaxial puede abarcar tramos mas grandes sin necesidad de repetidores a
velocidades mayores. Existen dos tipos de cable coaxial.

30



Redes de Computadoras

* Cable de 50 ohms (RG-58/U)) para comunicacion banda-base (transmision
digital). Generalmente para redes Lan.

» Cable de 75 ohms (RG-59/U)) para comunicacién de banda ancha (transmisién
analdgica), utilizado comunmente en sistemas de television por cable.

El cable coaxial, sea cual sea el tipo, no puede ser utilizado para redes Token Ring, FDDI,
teléfono o ISDN. Sin embargo, el cable coaxial puede ser utilizado para redes Ethernet,
siendo en este caso, de dos modelos diferentes:

e ThinLAN.- Cable coaxial con un didmetro de 0.2 pulgadas de 50 ohms que
pueden abarcar una distancia de 185m. Este tipo de cable coaxial es denominado
comunmente “cheapernet” debido al bajo costo en su instalacion. Las redes
ethernet con ThinLAN requieren contener el transceiver dentro de las tarjetas de
red. Los nodos accesan a la red por medio de conectores T.

» ThickLAN.- Cable coaxial con un didmetro de 0.4 pulgadas de 50 ohms que
pueden abarcar una distancia de 500m.

g

Figura 2.3 Cable coaxial

Conectores de cable coaxial

El conector para cable coaxial mas utilizado es el BNC. Para redes LAN que utilizan cable
coaxial es comun utilizar conectores BNC® tipo T.

Ethernet por medio de un cable Thin Ethernet para realizar las conexiones entre las
estaciones de trabajo y el cableado. Existen conectores adaptadores tipo hembra/hembra,
los cuales conectan o prolongan dos longitudes de cables Thin-Ethernet.

Conectores T. Es un conector BNC en forma de T; se conecta a la tarjeta de red y permite
conectar entre si las diferentes estaciones de trabajo. En ambos extremos del segmento
se conectaran a la T los terminadores

® BNC: British Naval Connector, conector utilizado tipicamente en redes.
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Figura 2.4 Conector BNC

Fibra 6ptica

Los circuitos de fibra optica son filamentos de vidrio flexibles, del espesor de un cabello,
llevan mensajes en forma de haces de luz que realmente pasan a través de ellos de un
extremo a otro, donde quiera que el flamento vaya (incluyendo curvas y esquinas) sin
interrupcion.

“*—-i:.

Figura 2.5 Fibra éptica

Este cable esta constituido por uno o mas hilos de fibra de vidrio. Cada fibra de vidrio
consta de:

e Un ndcleo central de fibra con un alto indice de refraccion.

e Una cubierta que rodea al nacleo, de material similar, con un indice de refraccion
ligeramente menor.

e Una envoltura que aisla las fibras y evita que se produzcan interferencias entre
fibras adyacentes, a la vez que proporciona proteccion al nucleo. Cada una de ellas
esta rodeada por un revestimiento y reforzada para proteger la fibra.

Funda primaria

Nucleo de vidrio

Funda optica

Funda de silicon

Figura 2.6 Diagrama de fibra 6ptica
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La luz producida por diodos o por laser, viaja a través del nucleo debido a la reflexion que
se produce en la cubierta y es convertida en sefial eléctrica en el extremo superior.

Tx Rx

Detector
Fuente de

Detector
Fuente de

Luz Luz

Rx Tx

Figura 2.7 Medio de transmision

La fibra Optica es un medio excelente para la transmisién de informacion debido a sus
excelentes caracteristicas: gran ancho de banda, baja atenuacion de la sefial, integridad,
inmunidad a interferencias electromagnéticas, alta seguridad y larga duracion. Su mayor
desventaja es su costo de produccion superior al resto de los tipos de cable, debido a
necesitarse el empleo de vidrio de alta calidad y la fragilidad de su manejo en produccion.
La terminacion de los cables de fibra Optica requiere un tratamiento especial que ocasiona
un aumento en los costos de instalacion.

Uno de los pardmetros méas caracteristicos de las fibras es su relacion entre los indices de
refraccion del nacleo y de la cubierta que depende también del radio del nucleo y que se
denomina frecuencia fundamental o normalizada; también se conoce como apertura
numérica y es adimensional. Segun el valor de este parametro se pueden clasificar los
cables de fibra éptica en dos clases:

Modo Monomodo.

Cuando el valor de la apertura numeérica es inferior a 2405 (frecuencia fundamental), un
anico modo electromagnético viaja a través de la linea; es decir, una sola via y por tanto
ésta se denomina modo simple o monomodo. Este tipo de fibra necesita el empleo de
emisores laser para la inyeccién de luz, los que proporcionan un gran ancho de banda y
una baja atenuacion con la distancia, por lo que son utilizadas en redes metropolitanas y
redes de area extensa. Resultan mas caras de producir y el equipamiento es mas
sofisticado.

Figura 2.8 Diagrama de transmision monomodo
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Modo Multimodo.

Cuando el valor de la apertura numérica es superior a 2405 (frecuencia fundamental), se
transmiten varios modos electromagnéticos por la fibra, denominandose por este motivo
fibra multimodo. Las fibras multimodo son las mas utilizadas en las redes locales por su
bajo costo. Las distancias de transmision de este tipo de fibras estan alrededor de los
2.4Km vy se utilizan a diferentes velocidades: 10Mbps, 16Mbps y 100Mbps.

Figura 2.9 Diagrama de transmisién multimodo

Las caracteristicas generales de la fibra Optica son:

Ancho de banda.-La fibra 6ptica proporciona un ancho de banda significativamente
mayor que los cables de pares (blindado/no blindado) y el coaxial. Aunque en la
actualidad se estan utilizando velocidades de 1.7Gbps en las redes publicas, la
utilizacién de frecuencias mas altas (luz visible) permitira alcanzar los 39 Gbps. El
ancho de banda de la fibra dptica permite transmitir datos, voz, video, etcétera.
Distancia.- La baja atenuacion de la sefial 6ptica permite realizar tendidos de fibra
Optica sin necesidad de repetidores.

Integridad de datos.- En condiciones normales, una transmision de datos por fibra
6ptica tiene una frecuencia de errores menor a 10E™.

Duracion.- La fibra Optica es resistente a la corrosion y a las altas temperaturas.
Gracias a la proteccién de la envoltura es capaz de soportar esfuerzos elevados de
tension en la instalacion.

Seguridad.- Debido a que la fibra éptica no produce radiacion electromagnética, es
resistente a las acciones intrusitas de escucha. Para acceder a la sefial que circula
en la fibra es necesario partirla, con lo cual no hay transmision durante este
proceso, y puede por tanto detectarse.

Conectores para fibra 6ptica

Los conectores para fibra éptica mas comunes son el ST, FC y el SC.
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» ST (Straight Tip).- Se sujeta a la fibra por medio de una aguja y un cilindro que
son ceramicos, aunque los hay de metal o plastico.

e FC (Fiber Connector).- Conector cilindrico que se enrosca facilmente. Es
comunmente utilizado en conexiones con fibra éptica.
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* SC (Subscriber Connector).- Conector utilizado en enlaces mas delicados, es
un conector muy confiable pero costoso. Conector de forma cuadrada.

Medios aéreos

Microondas (Microwaves)

Por encima de los 100 MHz, las ondas viajan en linea recta, y por tanto, enfocan en un
haz estrecho. Es asi como se requiere que tanto los transmisores como los receptores se
encuentren bien alineados. Debido a la curvatura de la tierra, la distancia entre transmisor-
receptor no debe ser muy grande, utilizdndose repetidores a ciertas distancias.

Cuanto mas altas sean las torres, mas separadas pueden estar, es por ello que se
desarrollaron los satélites, aumentando asi la altura de las “antenas”. Comunmente se
utiliza una frecuencia entre los 890MHz y los 20GHz, y son generalmente utilizadas para la
transmision telefonica, fax, video y datos.

TX Rx

a
v

Figura 2.10 Medio de transmisién

Rayo infrarrojo

Este medio de transmision es comunmente usado en comunicaciones de corto alcance,
tales como los controles remotos de televisores y estéreos. Son relativamente baratos y
faciles de construir. Usan una sola frecuencia, este tipo de comunicacion tiene una
caracteristica importante, no atraviesan cuerpos sélidos. Esto tiene la desventaja de no
poder existir una comunicacion entre paredes, pero tiene la ventaja de que no interfiere
con otras comunicaciones. En 1994 se desarrollaron las primeras PC’s con un puerto
denominado IRDA (Infrared Serial Data Link), el cual puede funcionar para la
comunicacién como cualquier otra interfaz.

Rayo laser (Laser o Light Amplification by Stimulated Emission of Radiation)

El rayo laser es capaz de la transmision de luz a una sola frecuencia. El rayo laser es
totalmente inmune a interferencias electromagnéticas de cualquier tipo, lo cual permite la
eliminacién de muchos repetidores que Unicamente hacen la instalacion muy costosa. Es
utilizado para la comunicacion entre edificios cercanos ya que no puede transmitir a
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grandes distancias. Se necesita un transmisor y un receptor, al igual que para el rayo
infrarrojo. Una desventaja es que el rayo laser no puede penetrar la lluvia ni la niebla
densa.

Interfaz

La interfaz es el enlace mecanico y eléctrico que conecta dos o mas dispositivos 0
equipos. La interfaz es formada por el punto fisico donde las sefiales eléctricas,
conectores, timers y aperturas de llamada son definidos, asi como procedimientos,
codigos y protocolos para el intercambio de informacién. Las interfaces mas comunes son:

« RS-232
« RS-449
. V-35

2.3. Tipos de redes de computadoras

Para poder visualizar el sistema de comunicaciéon en una red es conveniente utilizar el
concepto de topologia, o estructura fisica de la red. Las topologias describen la red
fisicamente y también nos dan informacion acerca del método de acceso que se usa
(ethernet, token ring, por ejemplo).

2.3.1. Topologia de anillo

Una de sus caracteristicas importantes es que esta formado por un conjunto de enlaces
punto a punto, lo cual es una topologia bien entendida y probada, en donde la informacion
es pasada a través de los nodos uno a uno en una comunicacion punto a punto. La
ventaja que tiene esta topologia es que no se requiere un cuarto de control central,
aungue la desventaja es que si uno de los enlaces punto a punto que la forman se rompe
(o se desconecta debido a errores en la transmision), la red deja de funcionar.

El control de transmision que usa esta topologia es distribuido y su modo de transferencia
es de conmutacién. La tecnologia comun que utiliza dicha topologia se conoce con el
nombre de token ring.

Token ring es una tecnologia desarrollada por IBM, correspondiente al estandar IEEE
802.5. EI disefio basico es un anillo de nodos que no superan 256, operando a 4 6 16
Mbps. En token ring se utiliza un cédigo de autorizacion llamado “token” que actia como
método de acceso al medio denominado “token passing”. EI método de acceso al medio
“token passing” trabaja de la siguiente forma. Si no hay mensaje, el token (tres bytes) es
enviado a través del anillo. Cuando un nodo A con un mensaje a enviar recibe el token,
retiene éste y envia el mensaje, el cual incluye un codigo de identificacion del destinatario.
Los nodos ignoran el mensaje si no es para si mismo, en caso contrario, obtienen la
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informacion. La informacién sigue viajando hasta que completa su trayectoria alrededor del
anillo y llega al nodo A. Dicho nodo suelta el token para que pase nuevamente alrededor
del anillo para futuros envios de informacion.

Computadora Laptop

Computadora

Figura 2.11 Diagrama de topologia de anillo

2.3.2. Topologia de bus

En esta topologia no existe un CPU o similar que controle la comunicacion entre los
nodos. Cada nodo esta conectado a un bus, donde cada uno actiia como si fuera parte de
una red anillo, pero ninguno depende del nodo siguiente para que el flujo de informacion
continte, ni tampoco depende del nodo anterior para que la informacion llegue a él. La
tecnologia comun que trabaja bajo una topologia Bus es denominada Ethernet.

Ethernet fue desarrollada por Digital, Intel y Xerox, normalizada con IEEE 802.3. Ethernet
distribuye paquetes de datos de longitud variable con una velocidad de 10 Mbps a los
diferentes nodos dispersos a lo largo de un bus que comunmente es cable coaxial. Los
nodos separados hasta unos 50m de largo pueden ser también unidos por cable de par
trenzado. Una red Ethernet puede estar formada hasta por 1024 nodos. Y no puede estar
separado mas de 2500 metros entre puntos finales.

Asi como Token Ring utiliza un Token como acceso al medio, Ethernet se basa en el
acceso al medio denominado CSMA/CD (Carrier Sense Multiple Access with Collision
Detect). Es denominada Carrier Sense porque cada nodo es capaz de saber si la
informacion que viaja en el bus es para si mismo o no. Multiple Access porque como se ha
mencionado, un bus es compartido por todos los nodos que forman la red. Collision Detect
porque cada nodo sabe si existe informacién que viaja en la red y es posible detectar y
eliminar colisiones. Si choca la sefial se pierde (collision).
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Workstation

= =
Computadora Computadora

Figura 2.12 Diagrama de topologia de bus

2.3.3. Topologia de estrella

La topologia de estrella consta de una unidad central que controla el flujo de informacion
a través de la red. La topologia estrella tiene limitaciones en cuanto a rendimiento y
confiabilidad, ya que el tamafio de la red depende directamente de la capacidad del
controlador central (nUmero de conexiones que puede soportar) y en caso de fallar éste,
todo el sistema deja de funcionar. Por otro lado, tiene la ventaja de poderse administrar
Unicamente administrando el dispositivo central.

En la topologia estrella se tiene un control de transmision centralizado y una forma de
transferencia de conmutacion.

2.3.4. Topologia de arbol

La topologia de arbol combina las caracteristicas de la topologia de estrella con la de bus.
Consiste en un conjunto de redes estrella conectadas a un bus. Esta topologia facilita la
expansion de la red.

- =
Computadora
= =
Computadora Laptop
- ~
— =
Impresora Laptop

Figura 2.13 Diagrama de topologia de estrella
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2.3.5. Topologia hibrida

Son las mas comunes y se derivan de la combinacion de topologias puras como lo son:
estrella-estrella, bus-estrella, por ejemplo.

2.4. Ejemplos de redes de computadoras

Un numero muy grande de redes se encuentran funcionando actualmente en todo el
mundo, algunas de ellas son redes publicas operadas por proveedores de servicios
portadores comunes o PTT, otras estan dedicadas a la investigacion, también hay redes
en cooperativas operadas por los mismos usuarios y redes de tipo comercial o corporativo.

Las redes, por lo general, difieren en cuanto a su historia, administracion, servicios que
ofrecen, disefio técnico y usuarios. La historia y la administracion pueden variar desde una
red cuidadosamente elaborada por una sola organizacién, hasta una coleccion especifica
de maquinas, cuya conexion se fue realizando con el paso del tiempo, sin ningun plan
maestro o administracion central que la supervisara. Los servicios ofrecidos van desde
una comunicacion arbitraria de proceso a proceso, hasta llegar al correo electronico, la
transferencia de archivos, y el acceso y ejecucién remota. Los disefios técnicos se
diferencian en el medio de transmisién empleado, los algoritmos de encaminamiento y de
denominacién utilizados, el nUmero y contenido de las capas presentes y los protocolos
usados. Por ultimo, las comunidades de usuarios pueden variar desde una sola
corporacion, hasta aquella que incluye todos las computadoras cientificas que se
encuentren en el mundo industrializado.

La posibilidad de compartir con carécter universal la informacion entre grupos de
computadoras y sus usuarios. La generalizacidon de la computadora personal (PC) y de la
red de area local (LAN) durante la década de los ochenta ha dado lugar a la posibilidad de
acceder a informacién en bases de datos remotas; cargar aplicaciones desde puntos de
ultramar; enviar mensajes a otros paises y compartir ficheros, todo ello desde una
computadora personal.

Las redes que permiten todo esto son equipos avanzados y complejos. Su eficacia se
basa en la confluencia de muy diversos componentes. El disefio e implantacién de una red
mundial de computadoras es uno de los grandes milagros tecnoldgicos de las ultimas
décadas.

2.4.1. Redes de éarea local (LAN)

Es un sistema de comunicacion entre computadoras, que permite compartir informacion y
recursos, con la caracteristica de que la distancia entre las computadoras debe ser
pequena.
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La topologia o la forma de conexion de la red, depende de algunos aspectos como la
distancia entre las computadoras y el medio de comunicacion entre ellas, ya que este
determina la velocidad del sistema.

Las LAN se distinguen de otro tipo de redes por tres caracteristicas: su tamafio, su
tecnologia de transmisién y su topologia.

2.4.2. Redes de area extensa (WAN)

Es un sistema de comunicacién entre computadoras, que permite compartir informacion y
recursos, con la caracteristica de que la distancia entre las computadoras es amplia (de
una ciudad a otra, de un pais a otro, de un continente a otro).

Son comunmente dos 0 mas redes de area local interconectadas, generalmente a través
de una amplia zona geografica.

Algunas redes de éarea extendida estan conectadas mediante lineas rentadas a la
compafia telefonica (destinadas para este proposito), soportes de fibra Optica y, otras por
medio de sus propios enlaces terrestres y aéreos de satélite. Las redes de las grandes
universidades pueden incluso contar con sus propios departamentos de
telecomunicaciones que administran los enlaces entre las instalaciones y los satélites.

2.4.3. Redes de area metropolitana (MAN)

Una red de area metropolitana es basicamente una version mas grande de las redes LAN
y normalmente se basan en tecnologias similares. Podria abarcar un grupo de oficinas o
una ciudad, o bien ser sélo una red privada o publica.

El aspecto que distingue a esta red es el estandar utilizado para la implantacién de ellas,
este estandar ya se encuentra implementado y lleva las siglas de DQDB ( Distributed
Queue Dual Bus o bus dual de cola distribuida) o IEEE 802.6 DQDB.

Un aspecto importante de las redes MAN es que hay un medio de difusion, al cual se
conectan todas las computadoras y esto simplifica mucho el disefio de la red a
comparacion de otras redes de computadoras.

2.4.4. Redes inaldmbricas
Las redes inalambricas se basan en el principio de conectar una antena a un circuito
eléctrico en donde las ondas electromagnéticas se difunden para captarse por un receptor

a una cierta distancia, cuentan con la ventaja de su instalacion ya que es algo mas sencilla
que cualquier otra red.
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Las redes inalambricas tienen muchas formas. Una de ellas hace que las computadoras
se comuniquen directamente con la red LAN inalambrica de modo digital. Otra manera es
usar un teléfono celular con un modem analdgico comun.

2.4.5. Redes privadas virtuales (VPN)

Una red privada virtual es una red donde todos los usuarios parecen estar en el mismo
segmento de LAN, pero en realidad estan a varias redes (generalmente publicas) de
distancia. Para lograr esta funcionalidad, la tecnologia de redes seguras, privadas y
virtuales debe completar tres tareas.

Primero.- Deben poder pasar paquetes IP a través de un tanel en la red publica, de
manera que dos segmentos de LAN remotos no parezcan estar separados por una red
publica.

Segundo.- La solucion debe agregar encriptacion, tal que el trafico que cruce por la red
publica no pueda ser espiado, interceptado, leido o modificado.

Tercero.- Finalmente la solucidn tiene que ser capaz de autenticar positivamente cualquier
extremo del enlace de comunicacion de manera que un adversario no pueda acceder a los
recursos del sistema.

Las redes privadas virtuales crean un tunel o conducto dedicado de un sitio a otro, un
firewall o los sitios permiten la conexion segura a través de internet. Las VPN’s son una
alternativa de costo util para usar lineas alquiladas que conecten sucursales o para hacer
negocios con clientes habituales. Los datos se encriptan y se envian a través de la
conexion, protegiendo la informacion y el password.

2.4.6. Redes publicas y redes privadas

Las redes publicas son los recursos de telecomunicacion de area extensa pertenecientes
a las operadoras y ofrecidos a los usuarios a través de suscripcion.

Estas operadoras incluyen a:

o Compafias de servicios de comunicacion local.

o Compafias de servicios de comunicacion a larga distancia. Una compafia de
comunicacién a larga distancia (IXC: Interexchange carriers) es un operador de
telecomunicaciones que suministra servicios de larga distancia como AT&T, MCI,
por mencionar algunos.

o Proveedores de servicios de valor afiadido. Los proveedores de servicio de valor
anadido (VACs: Value-added carriers) ofrecen con frecuencia, servicios de
comunicacién de area amplia como complemento a su verdadero negocio.
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Una red privada es una red de comunicaciones construida, mantenida y controlada por la
organizacion a la que sirve. Como minimo una red privada requiere sus propios equipos
de conmutacion y de comunicaciones. Puede también, emplear sus propios servicios de
comunicacion o alquilar los servicios de una red publica o de otras redes privadas que
hayan construido sus propias lineas de comunicaciones.

Aunque una red privada es extremadamente cara, en compafiias donde la seguridad es
imperante asi como también lo es el control sobre el trafico de datos, las lineas privadas
constituyen la Gnica garantia de un alto nivel de servicio. Ademas, en situaciones donde el
trafico de datos entre dos puntos remotos excede de seis horas al dia, emplear una red
privada puede ser mas rentable que utilizar la red publica.

2.4.7. Internet

El término "Internet" se deriva del término “internetworking” (trabajo en interred) que quiere
decir redes conectandose con otras redes.

También llamada Telarafia de Area Mundial (World Wide Web).

Es una enorme red de redes que se enlaza a muchas de las redes cientificas, de
investigacion y educacionales alrededor del mundo asi como a un numero creciente de
redes comerciales.

2.5. Modelo OSI

El sistema de comunicaciones del modelo “OSI” estructura el proceso en varias capas que
interaccionan entre si. Una capa proporciona servicios a la capa superior siguiente y toma
los servicios que le presta la siguiente capa inferior. De esta manera, el problema se divide
en subproblemas mas pequefios y por tanto mas manejables.

Para que dos sistemas se comuniquen ambos deben tener el mismo modelo de capas. La
capa mas alta del sistema emisor se comunica con la capa mas alta del sistema receptor,
pero esta comunicacion se realiza via capas inferiores de cada sistema. La Unica
comunicacion directa entre capas de ambos sistemas es en la capa inferior (capa fisica).
Los datos parten del emisor y cada capa le adjunta datos de control hasta que llegan a la
capa fisica. En esta capa son pasados a la red y recibidos por la capa fisica del receptor.
Luego iran siendo captados los datos de control de cada capa y pasados a una capa
superior. Al final, los datos llegan limpios a la capa superior.

Cada capa tiene la facultad de poder segmentar los datos que le llegan en paquetes mas
pequefios para su propio manejo. Luego serdn reensamblados en la capa paralela de la
estacion de destino.

El proceso de descomposicién del problema de comunicaciones en capas hace posible la
normalizacion de cada capa independiente y la posible modificacion de una capa sin
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afectar a las demas. Es preciso el empleo de normas y estandares para que dos sistemas
puedan conocerse y comunicarse con plena exactitud, sin ambigtiedades. Para que dos
capas de dos sistemas se puedan comunicar es necesario que estén definidas las mismas
funciones en ambos, aunque el como se implementen en la capa inferior de cada sistema
sea diferente.

Las capas inferiores suministran a las superiores una serie de funciones o primitivas y una
serie de parametros. La implementacion concreta de estas funciones esta oculta para la

capa superior, ésta sélo puede utilizar las funciones y los parametros para comunicarse
con la capa inferior (paso de datos y control).

7. Nivel de aplicacion.
6. Nivel de presentacion.

5. Nivel de sesion.

4. Nivel de transporte.

3. Nivel de red.

Figura 2.14 Modelo OSI

2.5.1. Las capas de OSI

Capa de aplicacion: esta capa acoge a todas las aplicaciones que requieren la
red. Permite que varias aplicaciones compartan la red. Algunos ejemplos de servicio
son: correo electrénico, acceso a archivos remotos, ejecucion de tareas remotas,
directorios, administracion de la red.

Capa de presentacion: esta capa se encarga de definir los formatos de los datos y
si es necesario, procesarlos para su envio. Este proceso puede ser el de
compresion o el de paso a algun sistema de codificacion. En resumen, se encarga
de la sintaxis.

Capa de sesion: se encarga de proporcionar dialogo entre aplicaciones finales
para el uso eficiente de las comunicaciones. Puede agrupar datos de diversas
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aplicaciones para enviarlos juntos o incluso detener la comunicacion y restablecer el
envio tras realizar algun tipo de actividad.

Capa de transporte: esta capa se encarga de que los datos enviados y recibidos
lleguen en orden, sin duplicar y sin errores. Puede ser servicio de transporte
orientado a conexién (conmutacion de circuitos o circuitos virtuales) o no orientado
a conexion (datagramas).

Capa de red: esta capa se encarga de enlazar con la red y encaminar los datos
hacia sus lugares o direcciones de destino. Para esto, se produce un dialogo con la
red para establecer prioridades y encaminamientos. Esta y las dos capas inferiores
son las encargadas de todo el proceso externo al propio sistema y que estan tanto
en terminales como en enlaces o repetidores.

Capa de enlace de datos: esta capa debe de encargarse de que los datos se
envien con seguridad a su destino y libres de errores. Cuando la conexion no es
punto a punto, esta capa no puede asegurar su cometido y es la capa superior
quien lo debe hacer.

Capa fisica: se encarga de pasar bits al medio fisico y de suministrar servicios a la
siguiente capa. Para ello debe conocer las caracteristicas mecanicas, eléctricas,
funcionales y de procedimiento de las lineas.

2.6. Arquitectura de protocolos TCP/IP

Hay una serie de razones por las que los protocolos TCP/IP han ganado a los OSI: Los
TCP/IP estaban ya operativos antes de que OSI se normalizara, por lo que empezaron a
utilizarse y luego el costo implicado en cambiar a OSI impidi6 este trasvase.

2.6.1. El enfoque TPC/IP

La filosofia de descomposicion del problema de la comunicacion en capas es similar que
en OSI. El problema de OSI es que en una capa, todos los protocolos deben de tener un
funcionamiento similar ademas de utilizar las funciones definidas en la capa inferior y de
suministrar funciones a la capa superior. De esta forma, en OSI, dos sistemas deben tener
en la misma capa los mismos protocolos. TCP/IP permite que en una misma capa pueda
haber protocolos diferentes en funcionamiento siempre que utilicen las funciones
suministradas por la capa inferior y provean a la superior de otras funciones.

En OSI, es imprescindible el paso de una capa a otra pasando por todas las intermedias.
En TCP/IP esto no se hace imprescindible y es posible que una capa superior utilice
directamente a cualquier capa inferior y no siempre pasando por las intermedias. Por
ejemplo, en TCP/IP, una capa de aplicacion puede utilizar servicios de una capa IP.
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2.6.2. Arquitectura de protocolos TCP/IP
Aunque no hay un TCP/IP oficial, se pueden establecer 5 capas:

1. Capa de aplicacion: proporciona comunicacion entre procesos o aplicaciones en
computadoras distintas.

2. Capa de transporte o computador-a-computador: encargada de transferir
datos entre computadoras sin detalles de red pero con mecanismos de seguridad.

3. Capa de internet: se encarga de direccionar y guiar los datos desde el origen al
destino a través de la red o redes intermedias.

4. Capa de acceso a la red: interfaz entre sistema final y la subred a la que esta
conectado.

5. Capa fisica: define las caracteristicas del medio, sefializacion y codificacion de
las sefnales.
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3. Importancia de contar con una normatividad

La industria de la computacién ha llegado a tener miles de formatos de datos y lenguajes,
pero muy pocos estdndares y normas que se empleen universalmente. Este tema es
recurrente entre los proveedores de hardware y software y los planificadores industriales.

Sin importar lo mucho que se hable en el mercado acerca de compatibilidad de equipos,
software o hardware, aparecen rutinariamente nuevos formatos y lenguajes. Los creadores
de estandares estan siempre tratando de moldear nuevos estandares en comunicaciones,
en almacenamiento de datos, para realizar encriptacion de datos, etcétera, mientras que
los innovadores intentan crear un formato nuevo. Incluso una vez creados los estandares,
se necesita cambiarlos o modificarlos tan pronto como el proveedor agregue una nueva
caracteristica a su producto.

Es evidente la necesidad de contar con herramientas que ayuden a manejar de la manera
adecuada el intercambio de archivos, es decir, contar con la portabilidad necesaria para
intercambiar datos, software y hardware entre distintos equipos de cémputo. Y de esto se
desprende el inevitable uso de redes de computadoras.

El objetivo principal de una red de computadoras es conectar maquinas entre si
permitiendo su intercomunicacién, ademas de poder compartir recursos entre si. Las redes
tienen caracteristicas importantes:

1. El campo de accion en el que se desarrollan.
2. Lavelocidad de trasmision de los datos que trasmiten.
3. Y las organizaciones a las que pertenecen.

Para que exista la comunicacién entre distintas redes es necesario contar con estandares
de redes y protocolos de comunicacién, es decir que exista una normatividad para las
redes de computadoras.

Se le llama protocolo de red o protocolo de comunicacién, a los diversos conjuntos de
reglas que controlan la secuencia de mensajes que ocurren durante una comunicacion
entre entidades que forman una red. En este contexto, las entidades de las cuales se
habla son programas de computadora o dispositivos electronicos capaces de interactuar
en una red.

Los protocolos de red establecen aspectos tales como:

e Las secuencias posibles de mensaje que pueden arribar durante el proceso de
la comunicacion.
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e La sintaxis de los mensajes intercambiados.
o Estrategias para corregir los casos de error.
« Estrategias para asegurar la seguridad (autenticacién, encriptacion).

Los protocolos que son implementados en sistemas de comunicacién que tienen un amplio
impacto, suelen convertirse en estandares, debido a que la comunicacion e intercambio de
informacion (datos) es un factor fundamental en numerosos sistemas, y para asegurar tal
comunicacion se vuelve necesario copiar el disefio y funcionamiento a partir del ejemplo
pre-existente.

Ejemplos de lo anterior son la IEEE que propone varios estandares para redes fisicas, y la
W3C (World Wide Web Consortium) que gestiona la definicién aceptada sobre http?

3.1. Organismos internacionales

Si un formato o lenguaje se usa extensamente y otros lo copian, se convierte en un
estandar y puede pasar a ser usado tan ampliamente como los estandares oficiales
creados por organizaciones tales como:

ISO International Organization for Standardization

Define una estructura para la implementacion de protocolos en siete estratos o capas. El
control es transferido de un estrato al siguiente, comenzando en una estaciéon por el
estrato de aplicacion, llegando hasta el estrato mas bajo, luego por el canal hasta la otra
estacion y subiendo nuevamente la jerarquia.

Existe una funcionalidad similar en todas las redes de comunicaciones; sin embargo,
algunos sistemas no-OSI existentes integran a menudo dos o tres capas funcionales en
una sola. La mayoria de los fabricantes han accedido a apoyar el modelo OSI en una
forma u otra.

IEEE (Instituto de ingenieros electrénicos y eléctricos).

Es la encargada de fijar los estandares de los elementos fisicos de una red, cables,
conectores, por mencionar algunos.

Los estandares se dividen en dos partes, cada una publicada como libro independiente. El
estandar 802.1 es una introduccion al grupo de estandares y define las primitivas de la
interfaz. El estandar 802.2 describe la parte superior de la capa de enlace de datos, que
usa el protocolo LLC (Logical Link Control, control de enlace logico). Las partes 802.3 a
802.5 describen los tres estandares para la LAN, CSMA/CD, token bus y token ring,
respectivamente. Cada estandar cubre la capa fisica y el protocolo de la subcapa MAC.

10 Protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol)
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Los comités 802 del IEEE se concentran principalmente en la interfaz fisica relacionada
con los niveles fisicos y de enlace de datos del modelo de referencia OSI. Los productos
que siguen las normas 802 incluyen tarjetas de la interfaz de red, bridges (puentes),
routers (ruteadores) y otros componentes utilizados para crear LAN’s de par trenzado y
cable coaxial. El nivel de enlace se divide en 2 subniveles MAC y LLC. Son diferentes en
la capa fisica y en la subcapa MAC, pero son compatibles en la subcapa de enlace.

ARPANET (Advanced Research Projects Agency NETwork)

Red Avanzada de Agencias para Proyectos de Investigacién. Red de Investigacion
fundada por DARPA®Y (originalmente ARPA) y construida por BBN®?, Inc., en 1969. Fue
pionera en tecnologia de conmutacion de paquetes y fue la piedra angular original y la
base de la ahora gi?antesca Internet. En 1983, la parte militar de comunicaciones se
dividié como MILNET™,

Muchos paises tienen organizaciones nacionales de estandares donde expertos de la
industria y las universidades desarrollan estandares de todo tipo. Entre ellas se
encuentran por ejemplo las que aparecen en la siguiente tabla :

Pais Abreviatura Nombre completo
Alemania DIN Deutsches Institut fuer Normung
Australia SAA Standards Australia

Dinamarca DS Dansk Standard
Espafa AENOR Asociacion Espafiola de
Normalizacién
Estados ANSI American National Standards
Unidos Institute
Francia AFNOR Association Francaise de
Normalisation
Italia UNI Ente Nazionale Italiano de
Unificatione
Noruega NSF Norges Standardiseringsforbund
Nueva SANZ Standards Association of New
Zelanda Zealand
Paises NNI Nederlands Normalisatie-Instituut

Bajos

Reino BSI British Standards Institution

Unido

Tabla 3.1 Organizaciones de estandarizacién/normalizacién de algunos paises del mundo

" DARPA: Defense Advanced Research Projects Agency — agencia de proyectos de investigacién avanzada de defensa
2 BBN: BBN Technologies (originalmente Bolt, Beranek and Newman)
3 MILNET: red precursora de lo que actualmente conocemos como Internet
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ANSI

Es la organizacion de estandares de los Estados Unidos. Debido a que muchos
fabricantes de equipos de comunicaciones disefilan o0 desarrollan sus productos en
Estados Unidos muchos estandares ANSI son de interés también en otros paises. Ademas
muchos estandares ANSI son adoptados posteriormente por ISO como estandares
internacionales.

NIST (National Institute of Standards and Technology)

Es una agencia del Departamento de Comercio de los Estados Unidos, antes conocido
como el NBS (National Bureau of Standards). Define estandares para la administracién de
los Estados Unidos.

ETSI (European Telecommunications Standards Institute)

Es una organizacion internacional dedicada principalmente a la estandarizacion de las
telecomunicaciones europeas. Es miembro de la ITU-T. Entre sus misiones esta elaborar
especificaciones detalladas de los estdndares internacionales adaptadas a la situacion de
Europa en los aspectos histéricos, técnicos y regulatorios.

EIA (Electrical Industries Association)

Es una organizacion internacional que agrupa a la industria informatica y que también
participa en aspectos de la elaboracion de estandares.

ECMA (European Computer Manufacturers Association)

Creada en 1961, es un foro de ambito europeo donde expertos en proceso de datos se
ponen de acuerdo y elevan propuestas para estandarizacion a 1SO, ITU-T y otras
organizaciones.

CEPT (Conference European of Post and Telecommunications)

Es una organizacion de las PTTs"™ europeas que participa en la implantacién de
estandares de telecomunicaciones en Europa. Sus documentos se denominan Norme
Europeene de Telecommunication (NET). La CEPT esta avalada por la Comunidad
Europea.

* PTT: método para hablar en lineas half-duplex de comunicacion
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3.2. Normas, protocolos y estandares para redes de computadoras

TCP/IP

El Protocolo de Control de Transmisiones/Protocolo Internet (Transmision Control
Protocol/Internet Protocol) es un conjunto de protocolos de comunicaciones desarrollado
por la DARPA (Defense Advanced Research Projects Agency — agencia de proyectos de
investigacion avanzada de defensa) para intercomunicar sistemas diferentes. Se ejecuta
en un gran nimero de computadoras VAX®® y basadas en UNIX, ademés es utilizado por
muchos fabricantes de hardware, desde los de computadoras personales hasta los de
supercomputadoras. Es empleado por numerosas corporaciones y por casi todas las
universidades y organizaciones federales de los Estados Unidos.

TELNET

Es un protocolo de comunicaciones que permite al usuario de una computadora con
conexion a Internet, establecer una sesidbn como terminal remota de otro sistema de la
Red. Si el usuario no dispone de una cuenta en la computadora remota, puede conectarse
como usuario anonymous (anénimo) y acceder a los ficheros de libre distribucion. Muchas
maquinas ofrecen servicios de busqueda en bases de datos usando este protocolo. En la
actualidad se puede acceder a través de World Wide Web (WWW) a numerosos recursos
gue antes solo estaban disponibles usando TELNET.

FTP

(File Transfer Protocol) Protocolo de Transferencia de Archivos
Un protocolo TCP/IP que es usado para conectarse a la red, listar directorios y copiar
archivos. También puede traducir entre ASCIl y EBCDIC®9.

FTP es el servicio de transferencia de archivos de Internet. Le permite mover archivos de
una computadora a otra. No importa donde se localicen estas dos computadoras, como
estan conectadas o si tienen o no el mismo sistema operativo. Al igual que TELNET, FTP
ha provocado la proliferacién de una amplia gama de datos y servicios. De hecho se
puede encontrar cualquier cosa, desde opiniones legales hasta un software gratuito en
una gran cantidad de bases de datos en linea, disponibles a las que se puede tener
acceso mediante FTP.

' VAX: primera maquina comercial de arquitectura de 32 bits
'® EBCDIC: Extended Binary Coded Decimal Interchange Code, cédigo binario que representa caracteres alfanuméricos, controles y
signos de puntuacion.
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SMTP (Simple Message Transfer Protocol)

Se usa para transmitir correo electrénico. Es transparente por completo para el usuario,
pues estos asi nunca se dan cuenta del trabajo del SMTP debido a que es un protocolo
libre de problemas.

Kerberos

Es un protocolo de seguridad soportado en forma muy amplia. Este utiliza una aplicacion
especial llamada servidor de autenticidad para validar las contrasefias y esquemas de
encriptado. Este protocolo es uno de los mas seguros.

DNS (Domain Name Service)

Permite a una computadora con un nombre comun convertirse en una direccion especial.

SNMP (Simple Network Manager Protocol)

Proporciona mensajes de cola y reporta problemas a través de una red hacia el
administrador, usa el UDP“” como mecanismo de transporte.

RPC (Remote Procedure Call)

Es un conjunto de funciones que permiten a una aplicacion comunicarse con otra magquina
(servidor). Atiende funciones de programas, codigos de retorno.

NFS (Network File System)

Conjunto de protocolos desarrollados por Sun MicroSystems para permitir a multiples
maquinas tener acceso a las direcciones de cada una de las tras de manera transparente.
TFTP (Trivial FTP)

Es un protocolo de transferencia de archivos muy sencillo que carece de seguridad.
Ejecuta las mismas tareas que FTP pero usando un UDP como protocolo de transporte.

" UDP: protocolo del nivel de transporte basado en el intercambio de datagramas.
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TCP

Es un protocolo de comunicacion que proporciona transferencia confiable de datos. Es
responsable de ensamblar los datos pasados de aplicaciones de capas superiores hacia
paquetes estandar y asegurar que los datos se transfieran en forma segura.

Local talk

El protocolo LocalTalk fue desarrollado por Apple Computer, Inc. Para maquinas
Macintosh. EI método de acceso al medio es el CSMA/CA. (Carrier Sense Multiple Access
with Collision Avoidance) Este método se diferencia en que la computadora anuncia su
transmision antes de realizarla. Mediante el uso de adaptadores LocalTalk y cables UTP
especiales se puede crear una red de computadoras a través del puerto serie. El sistema
operativo de estos establece relaciones punto a punto sin necesidad de software adicional
aunque se puede crear una red cliente servidor con el software AppleShare. Con el
protocolo LocalTalk se pueden utilizar topologias BUS, estrella o arbol usando cable UTP
pero la velocidad de transmisién es muy inferior a la de Ethernet.

Token ring

El protocolo Token Ring fue desarrollado por IBM a mediados de los 80. El modo de
acceso al medio esta basado en el traspaso del testigo o token passing. En una red Token
Ring las computadoras se conectan formando un anillo. Un testigo o token electronico de
una computadora a otra. Cuando se recibe este testigo se esta en disposicion de emitir
datos. Estos viajan por el anillo hasta llegar a la estacion receptora. Las redes Token Ring
se montan sobre topologias estrella cableada o “star-wired” con par trenzado o fibra
Optica. Se puede transmitir informacion a 4 o 16 Mbps.

El comité que se ocupa de los estandares de computadoras a nivel mundial es la IEEE en
su divisibn 802, los cuales se dedican a lo referente de sistema de red; estan
especificados los siguientes:

NORMA 802, caracteristicas generales
La norma 802 creada por el IEEE esta compuesta de las siguientes normas:

e 802.1 da una introduccion al conjunto de normas y define las primitivas de
interfaz, para interconexion de redes.

802.2 describe la parte superior de la capa de enlace que utiliza el protocolo LLC.
802.3 describe la norma CSMA/CD.

802.4 describe la norma token bus.

802.5 describe la norma token ring.

802.6 red de area metropolitana MAN.
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802.7 grupo asesor para técnicas de banda ancha.

802.8 grupo asesor para técnicas de fibra optica.

802.9 redes integradas para voz y datos.

802.10 seguridad de red.

802.11 redes inalambricas.

802.12 LAN de acceso de prioridad bajo demanda (100VG-Any LAN).

Definicion de interconexion de red 802.1 y control de enlaces I6gicos 802.2

El IEEE 802.1 define la relacién entre las normas 802 del IEEE y el modelo de referencia
de la OSI. Este comité establece que las direcciones de las estaciones de la LAN sean de
48 bits para todas las normas 802, para que cada adaptador tenga una Unica direccion.

El control de enlaces l6gicos 802.2 define el protocolo que asegura que los datos se
transmiten de forma confiable a través del enlace de comunicaciones LLC (Logical Link
Control, Control de Enlaces LAgicos). En los bridges (puentes) estos dos subniveles se
utilizan como un mecanismo modular de conmutacion.

Un marco o “frame” que llega a una red ethernet y se destina a una red token ring, se le
desmonta su cabecera o “header” de frame ethernet y se empaqueta con un “header” de
token ring.

El LLC suministra los siguientes servicios:

e Servicio orientado a la conexion en el cual se establece una sesién con un destino
y se libera cuando se completa la transferencia de datos.

e Servicios orientados a la conexion con reconocimiento parecido al anterior, en el
cual se confirma la recepcion de los paquetes.

e Servicio sin reconocimiento no orientado a la conexién en el cual no se establece
una conexién ni se confirma su recepcion.

Ethernet / IEEE 802.3

Ethernet fue inventada en el Xerox Palo Alto Research Center en los 70s por el Dr. Robert
M. Metcalfe. Fue disefiada para soportar busqueda en la "oficina del futuro," que incluia
una de las primeras estaciones de trabajo personal del mundo, la Xerox Alto. El primer
sistema Ethernet funcionaba aproximadamente a 3-Mbps y era conocido como "Ethernet
experimental.” Las especificaciones formales para Ethernet fueron publicadas en 1980 por
un consorcio de fabricantes que crearon el estandar DEC-Intel-Xerox (DIX). Este impulso
convirtié el Ethernet experimental en un sistema abierto y de calidad que opera a 10 Mbps.
La tecnologia Ethernet fue adoptada después como estandar por el comité de estandares
LAN del Instituto de Ingenieros Eléctricos y Electronicos (Institute of Electrical and
Electronics Engineers ) con la norma IEEE 802.
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El estandar IEEE fue publicado por primera vez en 1985, bajo el titulo "IEEE 802.3 Carrier
Sense Multiple Access with Collision Detection (CSMA/CD) Access Method and Physical
Layer Specifications." (IEEE 802.3 Portadora de Acceso Mudltiple con Deteccién de
Colisiones (CSMA/CD) Método de Acceso y Especificaciones Fisicas). El estandar IEEE
ha sido adoptado desde entonces por el International Organization for Standardization
(ISO), lo que lo convierte en un estandar a escala mundial.

El estdndar IEEE proporciona un sistema "tipo Ethernet" basado en el estandar original
DIX. Todos los equipos Ethernet desde 1985 se construyen de acuerdo al estandar IEEE
802.3 Para ser exactos, deberiamos referirnos a Ethernet como "IEEE 802.3 CSMA/CD".

El estandar 802.3 es periédicamente puesto al dia para incluir la nueva tecnologia. Desde
1985 el estandar ha crecido para incluir los nuevos medios para el sistema Ethernet de 10
Mbps (par trenzado), asi como las Ultimas especificaciones para el 100 Mbps Fast
Ethernet.

El sistema Ethernet consta de tres elementos basicos:

1. El medio fisico usado para transportar las sefiales Ethernet entre computadoras.

2. Una serie de reglas de control de acceso al medio incluidas en la interface que permite
a multiples computadores regular su acceso al medio de forma equitativa.

3. Una trama Ethernet que consiste en una serie estandarizada de bits usados para
transportar los datos en el sistema.

Y los distintos estandares que de ésta se conforman, se muestran en la siguiente tabla:

Estandar Fecha Descripcion

Ethernet
Ethernet 1972 2.94 Mbit/s sobre cable coaxial en topologia de
experimental (patentado bus.

en 1978)
Ethernet Il 1982 10 Mbit/s sobre coaxial fino (thinnet) - La trama
(DIX v2.0) tiene un campo de tipo de paquete. El protocolo IP
usa este formato de trama sobre cualquier medio.

IEEE 802.3 1983 10BASE5 10 Mbit/s sobre coaxial grueso

(thicknet). Longitud maxima del segmento 500
metros - Igual que DIX salvo que el campo de Tipo
se substituye por la longitud.

802.3a 1985 10BASE2 10 Mbit/s sobre coaxial fino (thinnet o
cheapernet). Longitud maxima del segmento 185
metros

802.3b 1985 10BROAD36

802.3c 1985 Especificacion de repetidores de 10 Mbit/s

802.3d 1987 FOIRL (Fiber-Optic Inter-Repeater Link) enlace de

fibra 6ptica entre repetidores.
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Estandar Fecha Descripcion
Ethernet

802.3e 1987 1BASES5 o StarLAN

802.3i 1990 10BASE-T 10 Mbit/s sobre par trenzado (UTP).
Longitud maxima del segmento 100 metros.

802.3) 1993 10BASE-F 10 Mbit/s sobre fibra Optica. Longitud
maxima del segmento 1000 metros.

802.3u 1995 100BASE-TX, 100BASE-T4, 100BASE-FX Fast
Ethernet a 100 Mbit/s con auto-negociacién de
velocidad.

802.3x 1997 Full Duplex (Transmision y recepcion simultaneos)
y control de flujo.

802.3y 1998 100BASE-T2 100 Mbit/s sobre par trenzado (UTP).
Longitud maxima del segmento 100 metros

802.3z 1998 1000BASE-X Ethernet de 1 Gbit/s sobre coaxial.

802.3ab 1999 1000BASE-T Ethernet de 1 Gbit/s sobre par
trenzado

802.3aq en proceso 10GBASE-LRM Ethernet a 10 Gbit/s sobre fibra
Optica multimodo.

802.3ar en proceso  Gestion de Congestion

802.3as en proceso  Extension de la trama

Tabla 3.2 Estandares Ethernet

El protocolo CSMA/CD

El protocolo CSMA/CD funciona de algin modo como una conversacion en una habitacion
oscura. Todo el mundo escucha hasta que se produce un periodo de silencio, antes de
hablar (sin portadora). Una vez que hay silencio, todo el mundo tiene las mismas
oportunidades de decir algo (acceso multiple). Si dos personas empiezan a hablar al
mismo tiempo, se dan cuenta de ello y dejan de hablar (deteccién de colisiones).

En términos de ethernet, cada interface debe esperar hasta que no haya ninguna sefial en
el canal, entonces puede empezar a transmitir. Si alguna otra interface esta transmitiendo
habrd una sefial en el canal, a la cual se llama portadora. Todos las demas interfaces
deben esperar hasta que la portadora cese antes de intentar transmitir, este proceso es
llamado sin portadora.

Todas las interfaces ethernet tienen las mismas posibilidades de mandar tramas a la red.
Ninguna tiene una prioridad mayor que las demds, y reina la democracia. Esto es lo que
significa Acceso Mdltiple. Como la sefial tarda un tiempo finito en viajar de un extremo al
otro de un segmento ethernet, los primeros bits de una trama no llegan simultdneamente a
todas las partes de la red. Asi pues, es posible que dos interfaces escuchen que el canal
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esta vacio y comiencen a transmitir sus tramas simultaneamente. Cuando esto ocurre, El
sistema Ethernet tiene un modo de detectar la "colision" de las sefiales e interrumpir la
transmision y reenviar las tramas. A esto se le llama deteccion de colisiones.

El protocolo CSMA/CD esta disefiado para permitir un facil acceso al medio compartido,
con lo que todas las estaciones tienen oportunidad de usar la red. Después de cada
transmision todas las estaciones usan el protocolo CSMA/CD para determinar cual es la
siguiente en usar el canal.

Colisiones

Si mas de una estacion comienza a transmitir en el canal ethernet al mismo tiempo las
sefales colisionan. Esto es notificado a las estaciones, que inmediatamente reestructuran
sus transmisiones usando un algoritmo especialmente disefiado. Como parte de este
algoritmo, cada una de las estaciones involucradas elige un intervalo de tiempo aleatorio
para volver a intentar retransmitir la trama, lo que impide que todas vuelvan a intentarlo al
mismo tiempo.

La palabra colision no debe interpretarse como algo malo, no es un fallo de la red, se trata
de algo absolutamente normal y esperado en una red ethernet, e indica simplemente que
el protocolo CSMA/CD funciona como es debido. Cuantas mas estaciones se afiaden a
una red ethernet, y cuanto mas se incrementa el trafico en la red, ocurriran mas colisiones
como parte del funcionamiento normal de ethernet.

El disefio del sistema asegura que la mayoria de las colisiones en una red ethernet que no
esté sobrecargada, seran resueltas en microsegundos, (millonésimas de segundo). Una
colision normal no supone perdida de datos. En caso de colision la interface ethernet
espera durante un numero de microsegundos, y después retransmite los datos.

En redes con trafico denso pueden darse multiples colisiones para los intentos de
transmision de una trama dada. Esto también es normal. Si se da esta situacion, las
estaciones involucradas eligen aleatoriamente tiempos cada vez mayores para intentar la
retransmision.

Sdlo tras 16 colisiones consecutivas para los intentos de transmision de una misma trama,
esta sera descartada por la interface. Esto Unicamente puede ocurrir si el canal esta
sobrecargado por un periodo muy largo, o si esta dafiado en alguna parte.

Protocolos de alto nivel y direcciones Ethernet
Las computadoras conectadas mediante ethernet pueden enviar datos de aplicaciones a
otras utilizando software de protocolos de alto nivel, como el protocolo TCP/IP utilizado en

Internet. Los paquetes del protocolo de alto nivel son transportados entre las
computadoras en el campo de datos de las tramas ethernet.
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El sistema de transporte de datos en los protocolos de alto nivel y el sistema Ethernet son
entidades independientes que colaboran para el reparto de los datos entre las
computadoras. Los protocolos de alto nivel tienen su propio sistema de direccionamiento,
como las direcciones de 32 bits utilizadas en la version actual de IP.

IEEE 802.4 Token bus (paso de testigo en bus)

Fisicamente es un cable lineal, al cual se conectan las estaciones. Estas, l6gicamente
estan organizadas en un anillo, en el que cada una de las estaciones conoce la direccion
de la estacion ubicada a su "izquierda" y "derecha".

El orden fisico en el que se encuentran conectadas las estaciones al cable no es
importante. Cada estacion recibe todas las tramas descartando las que no le estan
dirigidas. El paso de testigo es enviar la trama de testigo al vecino l6gico en el anillo,
independientemente del lugar fisico donde se encuentre la estacion en el cable.

Protocolo de subcapa MAC para 802.4 token bus

Al iniciar el anillo, las estaciones se le introducen en forma ordenada, de acuerdo con la
direccidon de la estacion, desde la mas alta a la mas baja. El testigo se pasa también
desde la més alta a la mas baja. Para transmitir, la estacion debe adquirir el testigo, el
cual es usado durante un cierto tiempo, para después pasar el testigo en el orden
adquirido. Si una estacion no tiene informacion para transmitir, entregara el testigo
inmediatamente después de recibirlo.

IEEE 802.5 o Token ring

La red token ring fue desarrollada originalmente por IBM en los afios 70 y continda siendo
la red de area local primaria de dicha empresa y la segunda en importancia después de la
especificacion IEEE 802.3. La especificacion IEEE 802.5 es casi idéntica y completamente
compatible con la red token ring IBM. El término token ring es generalmente utilizado tanto
para referirse a las redes token ring IBM como a las redes IEEE 802.5.

Las redes token ring IBM especifican una estrella con todas las estaciones conectadas a
un dispositivo denominado multistation access unit (MSAU), en tanto que IEEE 802.5 no
especifica una topologia. Otra diferencia es que IEEE 802.5 no especifica un medio de
transmision, mientras que IBM especifica el uso de par trenzado.

Token Ring e IEEE 802.5 son ejemplos primarios de las redes token passing. Las redes
token passing mueven una pequeiia trama, denominada “token”, alrededor de la red.
Posesionandose de este token se gana el derecho a transmitir. Si un nodo recibe el token
y no tiene informacién que transmitir, simplemente pasa el token a la estacién siguiente.
Cada estacion puede retener el token por un periodo de tiempo determinado. Si una
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estacion tiene el token y tiene informacion que transmitir, se posesiona del token, altera un
bit del token, anexa la informacion que desea transmitir y finalmente envia la informacion a
la siguiente estacién del anillo. Mientras la informacién circula por el anillo, no hay token
en la red, asi que otra estacion que desee transmitir debe esperar. A raiz de esto no
existen colisiones en este tipo de red. Un nuevo token debe ser liberado cuando la
transmision se ha completado.

La informacién circula por el anillo hasta que es encontrada por la estacion de destino, la
cual copia la informacién para su posterior procesamiento. La informacion continla
circulando por el anillo hasta que finalmente es removida cuando se encuentra con la
estacion que la envid. La estacion que envia revisa la trama retornada para verificar que
fue recibida y copiada por la estacion de destino.

A diferencia de las redes CSMA/CD, las redes token ring son deterministas. En otras
palabras, es posible calcular el tiempo maximo que deberia transcurrir antes de que
cualquier estacion pueda transmitir, esto hace ideal a las redes token ring para
aplicaciones donde el retardo debe ser predecible y la operacion robusta.

IEEE 802.6 Red de area metropolitana (MAN)

Define un protocolo de alta velocidad en el cual las estaciones enlazadas comparten un
bus doble de fibra 6ptica que utiliza un método de acceso llamado bus dual de cola
distribuida o DQDB Distributed Queue Dual Bus.

DQDB es una red de transmision de celdas que conmuta celdas con una longitud fija de
53 bytes, por lo tanto, es compatible con la ISDN de banda ancha ISDN-B y ATM. La
conmutacién de celdas tiene lugar en el nivel de control de enlaces logicos 802.2.

IEEE 802.7 Grupo asesor para técnicas de banda ancha

Proporciona asesoria técnica a otros subcomités en técnicas de conexion de red de banda
ancha.

IEEE 802.8 Grupo asesor para técnicas de fibra 6ptica

Proporciona asesoria técnica a otros subcomités en redes de fibra 6ptica como alternativa
a las redes actuales basadas en cobre.

IEEE 802.9 Redes integradas para voz, datos y video

Tanto para LANs 802 como para ISDNs. La especificacidon se denomina IVD Integrated
Voice and Data. EIl servicio proporciona un flujo multiplexado que puede llevar

informacion de datos y voz por los canales que conectan las dos estaciones sobre cables
de par trenzado de cobre.
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IEEE 802.10 Seguridad de red

Grupo que trabaja en la definicion de un modelo normalizado de seguridad que opera
sobre distintas redes e incorpora métodos de autentificacion y de cifrado.

IEEE 802.11 Redes inaldmbricas

Comité que trabaja en la normalizacion de medios como la radio de amplio espectro, radio
de banda angosta, infrarrojos y transmisiones sobre lineas de potencia.

IEEE 802.12 LAN de acceso de prioridad bajo demanda (100VG-AnyLAN)

Comité que define la norma ethernet a 100 Mbps con el método de acceso de prioridad
bajo demanda propuesto por la Hewlett Packard y otros fabricantes. El cable especificado
es un par trenzado de 4 hilos de cobre utilizdndose un concentrador central para controlar
el acceso al cable. Las prioridades estan disponibles para soportar la distribucion en
tiempo real de aplicaciones multimedia.

Los concentradores 100VG-AnyLAN controlan el acceso a la red con lo cual eliminan la
necesidad de que las estaciones de trabajo detecten una sefial portadora, como sucede
en el CSMA/CD de la norma ethernet. Cuando una estacion necesita transmitir, envia una
peticion al concentrador. Todas las transmisiones se dirigen a través del concentrador, que
ofrece una conmutacién rapida hacia el nodo destino. Emisor y receptor son los Unicos
involucrados en las transmisiones, a diferencia del CSMA/CD donde la transmision es
difundida por toda la red. Si multiples peticiones de transmisién llegan al concentrador,
primero se sirve la de mayor prioridad. Si dos estaciones de trabajo hacen la solicitud con
la misma prioridad y al mismo tiempo, se van alternando para darles servicio. Este método
de trabajo es mejor que CSMA/CD.

IEEE 802.14

Define los estdndares de médem por cable.

IEEE 802.15 (WPAN, Wireless Personal Area Networks)

Define las redes de area personal sin cables.

IEEE 802.16

Define los estandares sin cable de banda ancha.
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Estandares de estructuras de red

10 base 5: describe una red tipo bus con cable coaxial grueso o RG48, banda base, que
puede transmitir a 10 Mbps a una distancia maxima de 500m.

10 base 2: describe una red tipo bus con cable coaxial delgado RG58, banda base
y que puede transmitir a 10 Mbps a una distancia de 200m, a esta se le conoce
como cheaper-ethernet.

10 base T: tipo de red que hoy en dia es una de las mas usadas por su facil estructuracion
y control central, en ésta se utiliza cable UTP y se puede transmitir de 10 Mbps a 1Gbps.

El desarrollo tecnolégico moderno ha hecho que la velocidad de las redes sea cada vez
mas alta, tecnologias de red como fast ethernet la cual trabaja a 100 Mbps puede manejar
cables como el UTP categoria 5 o la recién liberada Gigaethernet la cual mantiene
velocidades de Gbps.

Protocolos de transporte

Los protocolos de transporte operan en los niveles de transporte y de red del modelo OSI.
Son los responsables de agregar informacion de la direccidon software a los datos y de
garantizar la fiabilidad de la transmisién. Los protocolos de transporte se vinculan con la
tarjeta de red (NIC) para ofrecer comunicacion. Durante la instalacion y la configuracion de
Windows NT, siempre se deben enlazar estos protocolos a una tarjeta de red especifica.

Estandares de seguridad

NIVEL D1

El nivel D1 es la forma mas elemental de seguridad disponible. Este estandar parte de la
base que asegura, que todo el sistema no es confiable. No hay proteccion disponible para
el hardware, el sistema operativo se compromete con facilidad, y no hay autenticidad con
respecto a los usuarios y sus derechos, para tener acceso a la informacion que se
encuentra en la computadora. Este nivel de seguridad, se refiere por lo general a los
sistemas operativos como MS-DOS, MS-Windows y System 7.x de Apple Macintosh.

NIVEL C1

El nivel C1 tiene dos subniveles de seguridad C1 y C2. EIl nivel C1, o sistema de
proteccion de seguridad discrecional, describe la seguridad disponible en un sistema tipico
UNIX. Existe algun nivel de proteccion para el hardware, puesto que no puede
comprometerse tan facil, aunque todavia es posible. Los usuarios deberan identificarse asi
mismos con el sistema por medio de un nombre de usuario y una contrasefia. Esta
combinacion se utiliza para determinar que derechos de acceso a los programas e
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informacion tiene cada usuario. Estos derechos de acceso son permisos para archivos y
directorios. [Estos controles de acceso discrecional, habilitan al duefio del archivo o
directorios, o al administrador del sistema, a evitar que algunas personas tengan acceso a
los programas e informacion de otras personas. Sin embargo, la cuenta de administracion
del sistema no estd restringida a realizar cualquier actividad. En consecuencia, un
administrador del sistema sin escrupulos, puede comprometer con facilidad la seguridad
del sistema sin que nadie se entere.

NIVEL C2

El nivel C2, fue disefiado para ayudar a solucionar tales hechos. Junto con las
caracteristicas de C1, el nivel C2 incluye caracteristicas de seguridad adicional, que crean
un medio de acceso controlado. Este medio tiene la capacidad de reforzar las
restricciones a los usuarios en la ejecucion de algunos comandos o el acceso a algunos
archivos, basados no sélo en permisos sino en niveles de autorizacion. Ademas la
seguridad de este nivel requiere auditorias del sistema. Esto incluye la creacion de un
registro de auditoria para cada evento que ocurre en el sistema. La auditoria se utiliza
para mantener los registros de todos los eventos relacionados con la seguridad, como
aquellas actividades practicadas por el administrador del sistema. La auditoria requiere de
autenticacion adicional. La desventaja es que requiere un procesador adicional y recursos
de discos del subsistema.

NIVEL Bl

En nivel B de seguridad tiene tres niveles. El B1, o proteccién de seguridad etiquetada, es
el primer nivel que soporta seguridad multinivel, como la secreta y la ultrasecreta. Este
nivel parte del principio de que un objeto bajo control de acceso obligatorio, no puede
aceptar cambios en los permisos hechos por el duefio del archivo.

NIVEL B2

El nivel B2, conocido como proteccién estructurada, requiere que se etiquete cada objeto,
los dispositivos como discos duros, cintas, terminales, etc. podran tener asignado un nivel
sencillo o multiple de seguridad. Este es el primer nivel que empieza a referirse al
problema de un objeto a un nivel mas elevado de seguridad en comunicacidon con otro
objeto a un nivel interior.

NIVEL B3
El nivel B3, o el nivel de demonios de seguridad, refuerza a los demonios con la
instalacion de hardware. Por ejemplo, el hardware de administracion de memoria se usa

para proteger el dominio de seguridad de acceso no autorizado, o la modificacion de
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objetos en diferentes dominios de seguridad. Este nivel requiere que la terminal del
usuario conecte al sistema, por medio de una ruta de acceso segura.

NIVEL A

El nivel A, o nivel de disefio verificado, es hasta el momento el nivel mas elevado de
seguridad. Incluye un proceso exhaustivo de disefio, control y verificacién. Para lograr
este nivel de seguridad, todos los componentes de los niveles inferiores deben incluirse, el
disefio requiere ser verificado en forma matematica, ademas es necesario realizar un
analisis de los canales encubiertos y de la distribucion confiable.
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4. Introduccién

Las politicas en la empresa son necesarias para poner en rumbo a todos los integrantes
de una organizacion; con las politicas se sabe hacia donde deberan converger los
esfuerzos conjuntos de trabajadores y directivos.

Sin politicas, una empresa no controla su futuro, es un barco a punto de naufragar, lo
Unico que puede hacer es tratar de evitar el colapso, lidiando cada tormenta que se
presenta con una tripulacion pobremente coordinada, que desperdicia gran cantidad de
recursos y esfuerzo individual, y de lo que podemos visualizar un final previsible: el
agotamiento y el desastre.

La politica es la luz del faro que guia a la embarcaciéon hacia el puerto préximo, ahora
todos saben hacia donde deben ir para llegar a salvo, y salen de nuevo con la sapiencia
de encontrar una nueva luz, otro faro que los orientara a buen camino.

Una politica de calidad es el enunciado que marca la direccion hacia donde se dirigira la
organizaciéon, por eso es necesario que tenga términos que sean faciles de medir, sus
puntos clave son:

e Satisfaccion al “cliente”
e Cumplimiento de los “requisitos “
¢ “Mejora continua”

Ahora, debemos tener en cuenta, que para que una organizacion funcione de manera
eficaz, tiene que identificar y gestionar todas las actividades relacionadas entre si, una
actividad que utiliza recursos y que se gestiona con el fin de permitir que los elementos de
entrada se transformen en resultados, se le llama proceso.

La aplicacibn de un sistema de procesos dentro de una empresa y la adecuada
identificacion de interacciones entre éstos, se conoce como ‘“enfoque basado en
procesos”, es decir, la identificacién y gestidon sistematica de los procesos empleados en la
organizacion y en particular las interacciones que existen entre tales procesos.

La ventaja de este modo de trabajo es el control continuo que se da sobre los vinculos

entre los procesos individuales dentro del sistema de procesos, asi como, la combinacion
entre ellos.
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Establecidos los lineamientos sobre lo que se ha de trabajar, este capitulo se encargara de
establecer las politicas, las normas y los procedimientos asociados a éstas. Se cubriran
todos los requerimientos para la instalacion de una red de computadoras usando un
enfoque basado en procesos de calidad.

Veremos entonces las politicas que han de guiar a la empresa para realizar la adquisicion
de los equipos, su instalacién, los locales de instalacion, la seguridad en la red, el
mantenimiento que requieren las distintas redes de computadoras; ademas, se convendra
y se daran recomendaciones para los usuarios y administradores de la red, que permitan
obtener el maximo rendimiento y en consecuencia el maximo beneficio de la misma.

4.1. Adquisiciones
4.1.1. Politica de adquisiciéon

Realizar la compra de todos los bienes e insumos necesarios para la instalacion de los
servicios de red requeridos, incluyendo el software para la instalacion, funcionamiento y
mantenimiento de la red; refrendando el compromiso de eficiencia y competitividad
cumpliendo con los requisitos de: tiempo, costo y calidad, a través de la mejora continua
de los procedimientos de la empresa.

4.1.2. Norma de Adquisicion

La adquisicion de cualquier equipo necesario para la instalacion de una red de
computadoras debe asegurar que se cumplen los requisitos de compra especificados.
Asimismo, debe establecer mecanismos adecuados de evaluacion y seleccion de los
proveedores, en funcion de la capacidad de estos para suministrar en tiempo y forma el
equipo requerido. En el caso de la adquisicién o contratacion de servicios, estos deben ser
sujetos de una evaluacion continua con el fin de dar cumplimento a las politicas de la
empresa.

4.1.3. Procedimiento para la adquisiciéon de servicios, equipo nuevo de red y
software

Introduccién

Sin duda alguna, la adquisicion de equipo nuevo puede resultar un verdadero dolor de
cabeza ya que involucra muchos factores que afectan directamente la calidad de la
instalacion de la red, por un lado se tiene el factor econdmico, causa primordial en la
decision de la contratacion de un servicio, muchas veces preferimos lo barato sobre lo
caro, aunque no siempre es lo mejor. Y por otro, se tiene el factor tiempo, donde la
capacidad de respuesta de nuestro proveedor juega un papel muy importante, ya que de
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esto dependera que los plazos de instalacion sean cumplidos. Por ello, se hace necesario
implantar un procedimiento documentado, donde se justifiquen los pasos a seguir para la
adquisicion de equipo nuevo de red, sin hacer de lado las exigencias del cliente, asi como
la durabilidad de la instalacion y retribucidbn econémica de la inversion hecha en un
mediano plazo.

Por el lado de la adquisicién o contratacion de servicios externos, es necesario contar con
controles adecuados donde se establezcan parametros de calidad claros, en base a la
eficiencia de la empresa contratada para prestar el servicio, asi como su costo y valores
agregados de servicios al cliente.

El siguiente procedimiento, tiene como fin, proporcionar una base solida en cuanto a la
toma de decisiones en la adquisicién de equipo y/o servicios en la instalacion de redes de
computadoras.

Objetivos

- Definir las actividades necesarias para la adquisicion de equipo nuevo de red, que
cumplan con los estandares de calidad requeridos por la organizacion.

- Establecer los mecanismos adecuados de control para el caso de la contratacién de
servicios externos.

- Definir los lineamientos necesarios para el control del proceso de adquisicion, asi
como el establecimiento de indicadores a la salida del proceso.

Alcance

El presente procedimiento es aplicable al area de compras o adquisiciones en la
instalacion de una red de computadoras.

Procedimiento

Referente a los equipos de cOmputo

a) De acuerdo a la planeacion estratégica de la empresa, se debera hacer un andlisis
de crecimiento para el mediano plazo, esto con el fin de estimar la cantidad de
equipo ha adquirir por cada departamento.

b) Programar reuniones con el encargado del presupuesto para establecer las
posibilidades reales de adquisicion del equipo de cémputo.

c) Determinar las caracteristicas idoneas del equipo de cOmputo, tomando como
parametros de discriminacion las areas a las que se va a estar dedicado. Asi pues,
podemos dedicar un equipo mas robusto a las areas donde, el tiempo de
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d)

g)

h)

procesamiento de datos sea clave, la capacidad de almacenamiento masivo
indispensable, y el accionar ante las peticiones de los usuarios deba ser lo mas
eficiente posible. Por otro lado, un equipo menos robustos suele ser suficiente en
areas donde la demanda de recursos no sea tan grande, tal es el caso de accesos
a Internet, procesadores de texto, hojas de calculo entre otros.

Si la cantidad de equipos a adquirir excede un numero suficientemente grande de
unidades, sera necesario hacer al menos 3 cotizaciones distintas con 3 diferentes
proveedores de equipo de codmputo, esto con el fin de garantizar que el derroche de
recursos sea el mas eficiente posible.

El proveedor debera tener las siguientes caracteristicas: reconocido prestigio a nivel
nacional; soporte de mantenimiento adecuado (personal especializado, stock de
repuestos); local apropiado; canales de comunicacion con el cliente eficientes;
cartera de clientes con equipos equivalentes adquiridos; y tiempo de entrega
oportunos.

Con respecto a los precios se debe considerar lo siguiente: condiciones de pago;
desglose de componentes de configuracion de cada equipo adquirido; descuentos
por volumen; costos de mantenimiento.

Si la cantidad de equipos de computo es de pequefia a mediana, bastara con
solicitar entrevistas con el personal de ventas del proveedor deseado, con el fin de
negociar el precio de cada equipo.

De conformidad con el proveedor se establecen los tiempos y lugar de entrega del
equipo adquirido, garantia, y formas de devolucion del equipo defectuoso si es que
procediese.

Referente a los equipos de comunicaciones

a)

b)

De acuerdo a la planeacion estratégica de la empresa, se debera hacer un analisis
de crecimiento para el mediano plazo, esto con el fin de estimar la cantidad de
equipo ha adquirir por cada departamento.

Programar reuniones con el encargado del presupuesto para establecer las
posibilidades reales de adquisicion del equipo de codmputo.

Determinar las caracteristicas idoneas del equipo de red necesario para la
implantacion de esta. La organizacion debe realizar un estudio de factibilidad
basandose en los incisos siguientes.

a. Determinar las caracteristicas del entorno fisico, puesto que se desea
implantar una red de computadoras, necesitamos encontrar la manera de
establecer contacto entre los diferentes dispositivos, lo cual permitira decidir
la forma en que se pueden establecer las conexiones necesarias y con qué
tipo de equipo es posible realizarlas.

b. Numero y tipo de usuarios, gran parte del disefio de la red de computadoras
es debido a esto, ya que el numero de usuarios de la red ademas de darle su
disefio esencial, nos obliga a considerar el uso de cierto tipo de equipo
(servidores, switchs, routers entre otros), permitiendo una conexion y
administracion adecuada de la red.



C.

Prestaciones técnicas, la adquisicion de todo equipo de red debe satisfacer
las necesidades de la misma a un mediano plazo, la organizacién debe
preferir aquel equipo que le permita expandirla.

Seguridad, ante todo la organizacion debe contar con equipo de red que le
permita salvaguardar la integridad de la informacién de sus usuarios, equipos
tales como firewalls son recomendados.

Integracion e interoperabilidad con otras redes, la organizacion debe
considerar que el proyecto puede interactuar con otros sistemas de distinta
naturaleza, ya sea a nivel fisico o logico; por lo tanto se debe tener especial
cuidado en la adquisicion de equipo que posibilite la integracién e interaccion
con otras redes.

d) Si la cantidad de equipos a adquirir excede un namero suficientemente grande de
unidades, serd necesario hacer al menos 3 cotizaciones distintas con 3 diferente
proveedores de equipo de computo, esto con el fin de garantizar que el derroche de
recursos sea el mas eficiente posible.

e) Si la cantidad de equipos de red es de pequefia a mediana, bastara con solicitar
entrevistas con el personal de ventas del proveedor deseado con el fin de negociar
el precio de cada equipo.

De conformidad con el proveedor se establecen los tiempos y lugar de entrega del

equipo adquirido, garantia, y formas de devolucién del equipo defectuoso si es que
procediese.

Referente a los servicios de telecomunicaciones

a) De acuerdo a la planeacion estratégica de la empresa, se debera hacer un andlisis
de crecimiento para el mediano plazo, esto con el fin de estimar el tipo de servicio
de comunicaciones a adquirir.

b) Programar reuniones con el encargado del presupuesto para establecer las
posibilidades reales de adquisicion del equipo de cémputo.

c) La organizacion debe realizar un estudio de factibilidad en base a los siguientes
incisos.

a.

b.

Determinar la relacién costo-beneficio de cada uno de los proveedores de
servicios de telecomunicaciones existentes en el mercado.

La organizacion debe preferir aquellos que cuentan con certificaciones de
calidad por ejemplo ISO 9001:2000, en el area de servicios al cliente.

La organizacion debe preferir aquellos prestadores de servicio que cuenten
con planes de contingencia en caso de que algun siniestro, llegue a afectar
la prestacién del servicio.

d) Finalmente, si es posible, solicitar reuniones con las personas encargadas de la
empresa a contratar, para conocer de primera mano la forma en que el servicio se
va a prestar.
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e) De conformidad con el proveedor se establecen los tiempos y lugar de la prestaciéon
del servicio, garantia, y formas de comunicacion con la empresa, en caso de fallo o
caida del servicio.

Referente al software

a) La seleccién del software requerido por cada organizacion, debe ir de acuerdo con
el plan estratégico de sistemas y sustentado por un estudio elaborado por el
departamento de sistemas, en el cual se deben enfatizar las caracteristicas y
volumen de informacion que ameritan sistematizacion, asi como una evaluacion del
costo aproximado de la inversion.

b) Para realizar cualquier adquisicion de software se deberan considerar los siguientes
incisos:

a. Solicitud de propuesta, los parametros sobre los cuales debe medirse dicha
solicitud son los objetivos y las politicas de la empresa, asi como las metas
gue se pretende cumplir con dicha adquisicion.

b. Evaluacion de la propuesta, previamente debe llevarse a cabo una
investigacion con el propdésito de establecer con seguridad el tipo de software
requerido. Posteriormente se debe integrar toda la informacion obtenida de
dicha investigacion y asi poder establecer la operatividad del software a
adquirir.

c. Financiamiento, las fuentes de financiamiento son principalmente
instituciones bancarias a través de créditos. Verificar si el proveedor acepta
este tipo de pago.

d. Negociacion de contrato, la negociacion de contrato debe incluir todos los
aspectos de operacion de software y del hardware a implementarse, entre
los que se incluyen: actualizaciones, innovaciones, capacitacion, asesoria
técnica, etcétera.

c) Alguna de las caracteristicas que debe reunir el proveedor de software son:

Reconocido prestigio a nivel nacional (y mundial si se considerase necesario)
Soporte técnico en instalacion

Ayuda en problemas

Personal especializado en la atencion al cliente

Tiempo de atencién

Servicios de capacitacion tales como cursos, materiales, expositores, (si se
considerase necesario) etcétera

g. Cartera de clientes de software iguales a los adquiridos

h. Documentacion y facilidad de uso
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d) Con respecto a los costos se debe considerar lo siguiente:

a. Condiciones de pago
b. Local de distribucién
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e)

f)

c. Posibilidad de inclusion de entrenamiento en el uso del software (si es
necesario)
d. Costos de mantenimiento

Programar reuniones con el encargado del presupuesto para establecer las
posibilidades reales de adquisicion del software solicitado.

De conformidad con el proveedor se establecen los tiempos y lugar de entrega del
software, servicio, garantia, y formas de comunicacion con la empresa, en caso de
cualquier fallo.

Referente al mobiliario

a)

b)

d)

De acuerdo a la planeacion estratégica de la empresa, se debera hacer un analisis
de crecimiento para el mediano plazo, esto con el fin de estimar la cantidad de
mobiliario ha adquirir por cada departamento.

Programar reuniones con el encargado del presupuesto para establecer las
posibilidades reales de adquisiciéon del equipo de computo.

Determinar las caracteristicas idoneas del mobiliario a usar por el personal. La
organizacion debe realizar un estudio de factibilidad con ayuda de los incisos
siguientes.

a. Determinar los requisitos de los usuarios en base a su lugar de trabajo, esto
es, adquirir mobiliario que incite a la labor diaria, y no a la pereza.

b. Determinar la cantidad de espacio disponible para la asignacion de los
cubiculos de trabajo, evitar en lo posible las aglomeraciones en los pasillos y
la cercania con las ventanas.

Lo anterior no significa que el lugar de trabajo sea reducido y con poca luz, por el
contrario, la organizacion debe asegurar que el ambiente de trabajo sea idéneo
para el correcto desempefio de las labores diarias.

Tomar en cuenta que el mobiliario va a ser parte importante en la organizacion, y
gue mas que un gasto es una inversion, ya que los empleados son los que pasaran
gran parte del tiempo en ellos.

De conformidad con el proveedor se establecen los tiempos y lugar de entrega del
mobiliario adquirido, garantia, y formas de devolucion del mobiliario defectuoso si
es que procediese.

Referente a la contratacion de personal

a)

De acuerdo a la planeacion estratégica de la empresa, se debera hacer un analisis
para la contratacion de personal, en el que se deben seguir las siguientes
recomendaciones:
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a. El personal que realice los trabajos que afectan la instalacion de la red, debe
ser competente con base en la educacion, formacion, habilidades y
experiencia apropiadas.

b. Se debe determinar la competencia necesaria para el personal que realiza
trabajos en la instalacién de la red, mediante la aplicacibn de examenes
evaluatorios.

c. La organizacion debe asegurarse que el personal es consciente de la
pertinencia e importancia de sus actividades y de como contribuyen al logro
de los objetivos de la empresa.

d. La organizacion debe proporcionar la formacion o tomar otras acciones para
satisfacer aquellas necesidades vitales para la instalacion de la red.

b) Todo el personal debe estar comprometido con la “politica de calidad” de la
empresa, asi como en la consecucion de los objetivos de calidad.



Adquisicion

( Inicio

Equipos de computo

Software

Equipos de red

Servicio de
telecomunicaciones

Mobiliario

Contratacion de
personal

Fin
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4.2. Instalacion

4.2.1. Politica de Instalacion

Reflejar el compromiso de mantener la eficacia, la eficiencia y la competitividad
necesarias, para ofrecer a los clientes un excelente servicio, asegurando cumplir con los
requisitos de control de calidad, costo y tiempo planeados, y buscando la mejora continua
de los servicios brindados.

4.2.2. Norma de Instalacion

La instalacion de redes de computadoras debe asegurar un adecuado uso de los recursos
humanos y los recursos econdmicos con los que se disponga. Siempre respetando los

tiempos y los disefios hechos para su implantacion, ambos aprobados por las partes
interesadas.

4.2.3. Procedimiento para la instalacion de redes de computadoras

Introduccidn
El siguiente procedimiento, tiene como fin dar una base adecuada para la instalacién de
redes de computadoras. Siempre considerando las necesidades del cliente y los
requerimientos para la adecuada instalacion de dichas redes.
Objetivos

- Establecer los lineamientos para controlar las actividades que se han de realizar

durante la instalacion de redes de computadoras.
- Asegurar que los analisis realizados para la instalacion se lleven a buen término.

Alcance

Este procedimiento es aplicable para toda instalacion de redes de computadoras,
utilizando los mecanismos necesarios para la comunicacion entre distintas redes.
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Procedimiento

Referente a la planeacion de tiempos

a)

b)

Primero se enlistan todas y cada una de las actividades a realizar durante la
instalacion de la red.

Estimar la duracion de cada actividad en dias, semanas o meses, considerando
un tiempo determinado, que servirA de holgura para resolver cualquier
imprevisto en la instalacion de la red.

Realizar la descripcion de cada actividad a realizar, dicha descripcion debe ser
corta pero especifica.

Crear un diagrama de tiempos (diagrama de Gant) con los datos recabados.
Llevar el registro de las actividades realizadas, las actividades por concluir, las
actividades por comenzar y las actividades faltantes.

Hacer una comparacion de los tiempos reales de terminacion de cada actividad,
con los tiempos estimados para las mismas actividades y hacer los ajustes
necesarios.

Referente al disefio de la red de computadoras

a)

b)

Se realiza un analisis para determinar la mejor opcion en la eleccion de una
topologia. Considerando el equipo de computo y la tecnologia de conectividad
gue se va a utilizar.

Se estila manejar por lo menos dos opciones para la topologia. A partir de estas
opciones, se analizan los beneficios y las desventajas de cada topologia.
Analizar los costos y los beneficios que brinda cada opcion.

Considerar siempre el factor econdmico y elegir la configuracion que permita
obtener el maximo desempefio de los recursos de la red y del sistema en
general.

Debe considerarse el mantener las bases de datos actualizadas
instantaneamente y de acceso desde distintos puntos.

Debe existir facilidad para la trasmisién de archivos entre miembros de un grupo
de trabajo.

Considerar siempre el compartir periféricos caros (impresoras laser, plotters, por
ejemplo).

Tener en cuenta que se necesita bajar el costo del software comprando licencias
de uso multiple en vez de muchas individuales, para cada equipo.

Mantener versiones actualizadas y coherentes del software.

Debe existir la facilidad para la comunicacion con otras redes.

Mantener usuarios remotos.
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Referente al local de instalacién

a)

i)
)

K)

)

Analizar la facilidad de acceso al local en cuestion, asi como la comunicacién
con otros servicios o departamentos, como son: fotocopiadora, almacén, cuarto
de telecomunicaciones y la gerencia.

Estimar la capacidad de carga de piso (loza o piso firme)

Verificar que cuente con el espacio suficiente para el mobiliario (mesas, sillas,
racks, servidores).

Observar los requerimientos y la disponibilidad de la energia eléctrica necesaria
para el equipo en general.

Debe de tomarse en cuenta el espacio para el equipo de aire acondicionado.
Considerar las normas de seguridad del edificio y de la institucion en general.
Contemplar los peligros de incendio y de inundacion en el edificio.

Prever futuras ampliaciones para el local, debido a la adquisicion de nuevo
equipo o bien al cambio de mobiliario.

Evitar la luz solar directa, para poder observar la consola y las sefiales.

Debe mantenerse un promedio de 450 luxes a 70cm del suelo para la
iluminacion del local.

Del 100% de iluminacion, debera distribuirse el 25% para iluminacion de
emergencia y se conectara a un sistema de fuerza ininterrumpible (no-brake).
Mantener un rango de temperatura de 18 a 22 grados centigrados y una
humedad relativa (HR) de 50% + 5%.

m) Es necesario contar con una salida de emergencia.

n)

0)

p)
q)

Si hay vibraciones superiores a las normales, es necesario estudiarlas antes de
colocar cualquier equipo y se utilizaran los dispositivos antivibratorios necesarios
(juntas de neopreno).

Los cubiculos de computadoras, no deberan instalarse encima, debajo o
adyacente a un area donde se almacenen, procesen o fabriquen materiales
inflamables o explosivos.

Debe preverse un sistema de drenaje en el piso firme.

Habr4 un sistema de deteccion de humo, para aviso anticipado, el cual debera
sonar una alarma e indicar la situacion del detector activado.

Referente a la instalacion eléctrica

a)
b)
C)

d)

e)

Se comprobara, con el proveedor del equipo de computo, los voltajes de trabajo
del equipo instalado.

La tolerancia en tensidon no debera ser mayor de 10% ni menor al 8% de la
tension nominal que especifique el fabricante del equipo de computo.

La tolerancia de frecuencia sera de ¥2 Hz.

La acometida de energia eléctrica que alimente al equipo de cdmputo debera
ser completamente independiente y a ella no se conectara ninguna otra carga, a
fin de evitar interferencias.

La seccion de los conductores eléctricos de la acometida debera calcularse para
la potencia consumida por el equipo de computo, sefialada en las hojas de



f)
9)
h)

)

especificaciones, y debera considerarse un 75% adicional como margen de
seguridad y de crecimiento a futuro. Esto tiene la finalidad de evitar caidas de
tension debido al crecimiento del equipo de computo.

La toma de tierra fisica, sera independiente, con una resistencia total de 3
ohms.

La seccion de conductor a tierra fisica sera igual a una de las fases e ir4 aislado
en todo su recorrido.

Las terminales (computadoras e impresoras remotas) que se localizaran dentro
del edificio de la sala de computo, o fuera de él, estaran alimentadas por energia
eléctrica regulada.

Se debe asegurar utilizar un sistema de energia ininterrumpible (equipos no-
brake), respaldados por una planta de generacion de energia eléctrica para
emergencias (PGEEE), es de alto costo pero proporciona continuidad de
servicio.

Se debe contar con un regulador de voltaje que elimine las armonicas
perjudiciales al equipo de cdmputo.

Referente a la instalacion del software para red

a)
b)

c)

d)

f)
9)

Verificar que el hardware que se esta utilizando es apto para el software que se
va a manejar.

Antes de comenzar la instalacion es recomendable efectuar una copia de
seguridad del software que se va a utilizar.

Realizar la particidbn necesaria (cuando aplique), para instalar el software en el
disco duro, el proveedor del software debera indicar cual es el tamafio
recomendado para su software.

Iniciar la instalacion siguiendo al pie de la letra las indicaciones de los
ejecutables del software utilizado.

Se realiza la instalacién del software en el servidor y cada una de las terminales
de la red.

Finalizada la instalacion, puede probarse la conexién al servidor desde alguna
terminal para verificar que todo esté correcto.

Para finalizar, salir del programa de instalaciéon. Desconectar el servidor y
reiniciarlo.

Referente a la distribucién del equipo de cémputo

a)

b)

Se debera realizar un analisis del espacio con que cuenta el local de instalacion,
las dimensiones de los equipos de computo (considerando los muebles que
utilizaran cada uno de los equipos de computo) y la cantidad de equipos que se
instalaran, esto con el fin de determinar la cantidad de equipos que se podran
colocar o bien las dimensiones de los muebles que se deberan utilizar para el
acomodo de los equipos de cdmputo que se requieran.

Se recomienda tener una separacidbn entre equipos de cémputo
(considerando las dimensiones de los muebles donde se encuentran instalados)

81



PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLEMENTACION DE REDES DE COMPUTADORAS

82

d)

de 75cm a 80cm. Para el espacio de pasillo se recomienda dejar un espacio de
1.5m para el libre transito del personal y el transporte de equipo y material.

Se tendra en cuenta el espacio destinado para los equipos de impresion, estos
pueden permanecer en las partes traseras o delanteras de la sala de computo,
contando con un espacio similar al de cualquier equipo de computo. También se
puede tener el equipo de impresion en cada modulo de trabajo, pero se
recomienda que cuenten con su propio espacio de trabajo.

Se debe considerar tener un equipo de impresion por cada diez equipos de
computo, para facilitar el tiempo de impresion.

Referente al equipo de interconexion de la red

a)
b)

c)

d)
e)

f)
g)
h)
i)
)
K)

)

Se debera realizar un analisis previo para saber qué tan pesado sera el trafico
de informacion del centro de coémputo.

De acuerdo a la envergadura de la red, se estimara cual sera la seguridad
necesaria en dicha red.

Se deberan conocer las distancias que se recorreran con el cableado, a través
de los distintos cubiculos de computadoras.

Se recomienda tener varias opciones de cableado a considerar.

Realizar el analisis correspondiente, para determinar el tipo de conectividad que
se usara, considerando repetidores (hub’s), switch’s y puentes.

A nivel industria, no se recomienda el uso de hub’s.

Se debe tener en cuenta que los dominios de colision son independientes y
corresponden a cada conexion del puerto de un switch.

Por cada switch o puente se pueden poner hasta 4 hub’s.

El nimero méaximo de switch’s es de 7 por cada red.

La distancia maxima de un switch a un nodo sera de 100m.

Para la comunicaciéon de la red se utilizara el protocolo de acceso al medio
CSMA/CD (Carrier Sense Multiple Access / Collition detection)

En la ruta de comunicacion entre dos nodos no debe existir mas de dos
repetidores. Después de pasar un switch o un puente la cuenta vuelve a cero.

m) En la ruta de comunicacion entre dos nodos no debe existir mas de siete

n)

puentes, después de pasar por un ruteador la cuenta vuelve a cero.
Para la conexion a alta velocidad de redes LAN se deberd tomar en cuenta la
siguiente tabla de conectividad:



Nombre Medio Distancia maxima
Fibra Optica
1000 Base Sx multimodo 220m
62.5/125 micras

Fibra optica 550 m
multimodo
62.5/125 micras
1000 Base Lx

Fibra 6ptica
Monomodo 5 km
Twinax 0 Quad
1000 Base Cx  (STP/ Coax) 25 m
1000 Base T UTP Cat5e 06 100m

Tabla 4.1 Conectividad de redes LAN

o) Para la conexion Crossover con el estandar 1000 Base T debe considerarse la
siguiente tabla:

Blanco-naranja  Blanco-verde

Naranja Verde
Blanco-verde Blanco-naranja
Verde Naranja

Azul Blanco-café
Blanco-azul Café
Blanco-café Azul

Café Blanco-azul

Tabla 4.2 Conexién crossover para cable UTP

NOTA: Véase el apéndice A que contiene un diagrama del cable UTP utilizado y su fabricacion.

p) El apilamiento de los dispositivos de interconexion (interconexion en forma de
pila de hub’s, puentes, switch’s) sera con la misma marca y mismas velocidades
de transmision.

g) Se recomienda utilizar apilamientos de dispositivos en vez de conexiones en
cascada.
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Referente al cableado estructurado

a)

b)

f)

9)

h)

El cableado estructurado se debe realizar de acuerdo a los siguientes
estandares:

a. ANSI/TIA/EIA 568.- Estandar de cableado de telecomunicaciones en
edificios comerciales.

b. ANSI/TIA/EIA 569.- Estandar para ductos y espacios de
telecomunicaciones en edificios comerciales.

c. ANSI/TIA/EIA 570.- Estandar de alambrado de telecomunicaciones
residencial y comercial pequefio.

d. ANSI/TIA/EIA 606.- Estandar de Administraciéon de Infraestructura.

e. ANSI/TIA/EIA 607.- Requerimientos de puesta a tierra para
telecomunicaciones.

Para el estandar 568 se requiere tener los siguientes subsistemas de cableado
estructurado

Subsistema de entrada al edificio

Subsistema de cuarto de equipos

Subsistema de cableado horizontal

Subsistema de cuarto de telecomunicaciones
Subsistema de cableado horizontal o BackBone
Subsistema de area de trabajo
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Para el subsistema de entrada al edificio, se debera tener la ruta del BackBone
que interconecte con otros edificios, o bien una antena para la comunicacion.
Para el subsistema de cuarto de equipos se requiere un espacio centralizado
para los equipos de telecomunicaciones (hub’s, switch, equipo de cémputo).
Este cuarto s6lo debe contar con los equipos directamente relacionados con el
sistema de telecomunicaciones y sus sistemas de soporte.

Para el subsistema del cuarto de telecomunicaciones, el espacio no debe ser
compartido con instalaciones eléctricas a no ser que sean del mismo equipo.
También debe ser capaz de albergar equipo de telecomunicaciones vy
terminaciones del cableado.

El cuarto de telecomunicaciones debe existir por cada sala o piso de equipo de
computo. Y cada cuarto deberd atender los servicios de su sala o piso
correspondiente.

Para el subsistema de cableado horizontal debera salir de un closet de
telecomunicaciones (Rack) hacia cada terminal (roseta). La distancia maxima
debera ser de 90 m para cableado con UTP.

Las distancias horizontales se deberan considerar de acuerdo a la siguiente
tabla y la formula que se muestran a continuacion:



)

k)

Longitud de Longitud maxima Longitud maxima

cable para area de del Patch Cord
horizontal (H) trabajo (W) de los equipos (C)
90 m 3m 10 m
85m 7m 14 m
80m 11m 18 m
75m 15m 22 m
70m 20m 27 m

Tabla 4.3 Distancias maximas horizontales
La longitud se determina por la siguiente formula:

C:(lOZ—H)
1.2

W =(C-7)<20m

Si la distancia es menor a 70m en el cableado horizontal, la distancia de la
roseta al nodo nunca debera ser mayor de 20m. Y la distancia maxima total no
sera mayor a 100m.

Para las distancias recorridas con fibra Optica, todas las combinaciones de
distancias con cables horizontales son permitidas, siempre considerando que la
distancia maxima no serd mayor a 100 m.

El subsistema de cableado vertical o de BackBone, deberd proveer la
interconexién entre el cuarto de telecomunicaciones, el cuarto de equipos y la
entrada al edificio.

Para el subsistema del area de trabajo se debera contar con todos los diversos
equipos activos del usuario final, como son: teléfonos, computadoras, impresora
y terminales.

m) Los ductos o canaletas (conduit) dentro de la pared deberan cumplir con los

n)

0)
p)
Q)
y

requerimientos de estandar eléctrico.

En estos ductos ninguna seccion debera contener mas de dos dobleces a 90°.
Para la instalacion dentro de las paredes el radio de giro interior debera ser
minimo 6 veces el diametro exterior.

En ductos perimetrales la capacidad de llenado practica sera del 30% al 60% del
tamano del ducto o canaleta.

En los ductos perimetrales no se debe tener un radio de doblaje interior menor a
6 veces el diametro exterior.

La capacidad de llenado para canaletas rectangulares se determina con ayuda
de la siguiente férmula:

(Anchodelducto x Altodelducto)
[1.75(diametrodelalambre)?]

#dealambres =

Nota: Si la instalacion es eléctrica el factor de 1.75 cambia a 2
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S) Los cables deberan estar cubiertos, en absolutamente todos sus recorridos, por

y

cablecanal. No debe quedar ni siquiera un centimetro de cable descubierto.

Los cables de red no podran estar en contacto con cables de electricidad. Para
prevenir que esto ocurra en el futuro, cada cablecanal debera incluir una leyenda
gue diga: “Solo para cables de red de computacion. Prohibido introducir cables
de electricidad”. Estas leyendas deberan estar adheridas cada 2 metros en
todos los cablecanales y cubiertas por cinta adhesiva "ancha"

Referente a la instalacion de WIRELES (redes inalambricas)

a)

Se analizara la adquisicion del access point de acuerdo a las necesidades del
area donde se colocara la sala de cémputo. Es decir, se tomara en cuenta la
distancia que habra entre el access point y cada Terminal de acuerdo a la
siguiente tabla:

Estandar 802.11a 802.11b 802.11g
Ratificacion 2002 1999 2003
Frecuencia 5.8 GHz 2.4 GHz 2.4 GHz
Velocidad de transmisiéon 54 Mbps 11 Mbps 54 Mbps
Precio Alto Economico Accesible
Cobertura 50-80m 50-100m 50-125m

Tabla 4.4 Redes inalambricas

La velocidad de trasmision del access point debera ser igual o mayor a las
tarjetas de red inalambricas instaladas en cada equipo de cémputo.

Todos los equipos de computo que necesiten del uso de red, deberan contar
con una tarjeta de red inaldmbrica, se recomienda utilizar tarjetas con
velocidades iguales a la del access point utilizado.

La colocaciéon del access point debera ser estratégica, para cubrir un radio de
alcance suficiente para todos los equipos de computo que necesiten del uso de
red.

El access point debera estar conectado al backbone.

Se debera realizar la configuracion de las IP’s para la asignaciéon de cada equipo
utilizado, considerando el uso de IP’s publicas y de IP’s privadas. Se
recomienda realizar un analisis de ventajas y desventajas de cada asignacion.
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4.3. Seguridad

4.3.1 Politica de seguridad

Garantizar la integridad de los activos de informacion y los equipos informaticos de la
compafia, a través de la vigilancia continua de los datos que se encuentren transitando
por la red. La seguridad de la red es punto primordial para el desarrollo de la compaifiia,
comprometiéndonos a mantener un programa actualizado de seguridad informatica,
basado en los objetivos estratégicos de la compafia.

4.3.2. Norma de seguridad de la red

La compafiia debe cuidar la integridad de la informacién de los usuarios mientras estos se
encuentren usando la red local. La compaiia debe poder identificar, verificar, proteger y
salvaguardar en lo posible la informacion de los usuarios. Cualquier pérdida o alteracion
de la informacion, debe ser registrada y notificada de forma inmediata al usuario afectado.

4.3.3 Procedimiento para la seguridad de la informacion y el equipo de computo

Introduccidn

La informacién y los equipos de codmputo son activos importantes y vitales de cualquier
empresa moderna. Sin ellos, quedariamos rapidamente fuera del negocio, es por eso que
todas las empresas tienen el deber de preservarlos, utilizarlos y repararlos. Lo anterior
significa que se debe contar con un plan estratégico, en donde se definan las acciones
apropiadas para asegurar que la informacion y los sistemas de computo estan protegidos
apropiadamente de amenazas y riesgos tales como: fraude, espionaje, extorsién, violacion
de la privacidad, intrusos, hackers, interrupcion del servicio, accidentes e incluso desastres
naturales.

Objetivos

- Salvaguardar la informacion de los usuarios dentro de la red local de la
compaiiia.

- Proteger la informacién usada dentro de la compafia de acuerdo a su valor e
importancia.

- Establecer las directrices para asegurar la proteccion apropiada de la compafia
dentro de un ambiente de red.
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Alcance

Este procedimiento aplicara a todos los usuarios de la red de datos, empleados,
contratistas, consultores y personal temporal de la compaiiia.

Es politica de la compaiiia prohibir la divulgacion, duplicacion, modificacion, destruccion,
pérdida, mal uso, robo y acceso no autorizado de cualquier tipo de informacion propiedad
de la compafia. Asi como salvaguardar bajo los lineamientos del presente procedimiento,
la informacion perteneciente a empresas 0 personas que requieran los servicios del
centro de computo.

Procedimiento

Concerniente al manejo de los equipos de computo

a)

b)

g)

h)

)

Todo el equipo de cémputo de la organizacion solo puede ser usado en un
ambiente seguro. Un ambiente seguro sera aquel en el que se han implantado
acciones adecuadas para salvaguardar el software, el hardware y los datos (la
organizacion debe establecer un procedimiento por escrito en el que se describan
dichas actividades).

El equipo de cédmputo solamente puede ser usado para actividades de trabajo, y no
para fines de esparcimiento tales como juegos, Chat, intercambio de archivos o
mensajeros. Periddicamente se llevaran a cabo auditorias al equipo de cédmputo
para conocer su estado actual.

Cada jefatura es la responsable de hacer respetar la configuracion designada por el
departamento encargado de los sistemas de computo.

Cada servidor debera contar con una fuente de poder ininterrumpible o no-break.
No se permite la reubicacion de los equipos si no se cuenta con un permiso por
escrito del &rea de sistemas.

Cuando se detecte la falla de algun equipo o software, debera ser notificado al jefe
inmediato, el cual avisara al area de sistemas de los equipos y/o partes faltantes.

Si alguna de las computadoras tiene acceso a datos confidenciales, debera contar
con un cubiculo apropiado en el que se garantice solamente el acceso del personal
autorizado. Asimismo, la computadora debera contar con dispositivos de seguridad
por hardware para su acceso.

Se debe establecer un procedimiento para el control del acceso, esto con el fin de
restringir los privilegios de los usuarios en el manejo del equipo de cémputo.

Se prohibe la introduccion de computadoras portatiles al area de trabajo, solamente
se permitira la entrada de éstas con el permiso del jefe de la sala de cémputo.

Cada departamento debera hacer especial énfasis a todos sus empleados, de que
la copia a un medio removible de almacenamiento, de la informacion concerniente a
la organizacion, esta tajantemente prohibido.
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k) Todas las computadoras deberan contar con programas antivirus instalados, y
deberan mantenerse actualizados en todo el equipo de cOmputo. Se registraran las
fechas de descargas de las actualizaciones, asi como la informacién concerniente
al estado que guarda el equipo en ese momento.

l) Lainstalacién de software solamente se realizara de comun acuerdo con el &rea de
sistemas y bajo su aprobacion explicita.

m) Periédicamente se haran respaldos de la informacion de los usuarios y de los
servidores, salvo en el caso de informacion importante, la cual sera respaldada en
un lapso de tiempo determinado por el jefe de cada area y de comun acuerdo con el
area de sistemas.

n) Toda la informacién confidencial o de mayor importancia, solamente podra ser
enviada por la red si ésta es cifrada antes de su envio.

0) El acceso a dicha informacion solamente sera otorgado al personal autorizado.

Concerniente a la seguridad en las telecomunicaciones

a) Se debe llevar a cabo un monitoreo semanal para verificar el uso que se le ha dado
al equipo de telecomunicaciones, con el fin de asegurar que se estad usando para
actividades de trabajo y no para esparcimiento personal. Dicho monitoreo tomara
como punto de partida el hecho de que, los recursos, servicios y conectividad
disponibles via red abren nuevas oportunidades, aunque también le abren la puerta
a nuevos riesgos de seguridad.

b) Se verificara peridodicamente la instalacion fisica de la red, de tal manera que se
pueda comprobar el estado que guarda, asi como el detectar posibles
intercepciones de informacién en la comunicacion entre computadoras.

c) Se mantendra un monitoreo aleatorio diario de las operaciones de la red, con el fin
de detectar posibles fallas en la seguridad de la misma.

d) Se mantendran registros de los acontecimientos importantes que sucedan en la red,
tales como una carga excesiva en el uso de la misma, asi como los errores que se
puedan registrar.

e) Todos los puntos anteriores conformaran un plan de auditoria, el cual debera ser
revisado y aprobado por la alta direccion, para su implantacion y mantenimiento.

Concerniente al uso de los recursos de red

a) Todos los usuarios seran divididos en grupos o areas de trabajo. Ademas existira
un apartado especial para usuarios conocidos como “externos”. Los cuales
contaran con un nivel de jerarquia en el uso de la red, en el cual estaran definidos
aspectos tales como privilegios, y uso de recursos.

b) Se entregaran cuentas de usuario mediante el procedimiento de asignacion de
cuentas de usuario. Toda cuenta de usuario, es personal e intransferible y no
debera haber duplicidad de sesiones.

c) Todos los usuarios podran acceder a la red corporativa de la empresa, usando el
programa definido por el area de sistemas.



d)
e)

¢))

Ningun usuario podra acceder al sistema con la cuenta de otro.

En caso de que algun usuario deseé conectarse a la red de la compaifiia, y se
encuentre fuera de su area de trabajo, lo podra hacer solamente en las
computadoras de acceso publico instaladas en cada departamento.

Al momento de acceder a la red corporativa, recibirA un mensaje donde se le
informara la fecha, hora y direccion desde que se conectd la dltima vez, esto
permitira al usuario conocer el estado de su cuenta, asi como el uso que se le ha
dado a ésta. En caso de cualquier irregularidad, debera notificarla inmediatamente
al departamento de sistemas.

Como parte del programa de auditorias informatica, se llevaran a cabo revisiones
periédicas a los sistemas de cOmputo, para verificar que no tengan instalado
software que pueda vulnerar la seguridad de la red corporativa (spyware).
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4.4. Mantenimiento

4.4.1. Politica de mantenimiento

Mantener el compromiso de contar con redes que sean de completa funcionalidad a pesar
del paso del tiempo, siempre cumpliendo con los requisitos del cliente y mejorando
continuamente los recursos con que se cuenta, para obtener el mayor rendimiento de la
red.

4.4.2. Norma de mantenimiento

El mantenimiento de la red de computadoras, ha de contemplar los tiempos de
mantenimiento fisico y del sistema, la planificacion de estos mantenimientos y de ser el
caso, la contratacion a terceras personas para realizar dicha tarea.

Los mantenimientos pueden ser preventivos o correctivos, a efecto de conservar el equipo
en Optimas condiciones de funcionamiento y de conformidad con los requerimientos
establecidos por las partes involucradas.

4.4.3. Procedimiento para el mantenimiento de redes de computadoras

Introduccién

El siguiente procedimiento, busca inducir una cultura de aprovechamiento maximo en los
recursos que nos brinda una red de computadoras.

La eficiencia de los recursos humanos y econémicos de una empresa que utiliza redes de
computadoras, se ven afectados seriamente por equipos dafiados o bien por la mala
planificaciéon del mantenimiento de los equipos.

Por tal motivo, es clara la necesidad de contar con un documento que permita ser la base
para realizar las distintas actividades que requiere el mantenimiento. A continuacion se
describe el procedimiento sugerido para llevar el mantenimiento de la red de
computadoras.

Objetivos

- Designar las actividades necesarias para realizar el mantenimiento de la red.
- Planificar y determinar los tiempos sugeridos para el mantenimiento de la red de
computadoras.
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Alcance

Establecer algunos términos y condiciones necesarios para la realizacién de un
contrato de mantenimiento.

Este procedimiento sirve para realizar la planificacién y la resolucion de las actividades
que requiera el mantenimiento de las redes de computadoras, de igual forma, abarca
puntos clave que se deben tomar en cuenta para la contratacion de los servicios a terceros
de mantenimiento.

Procedimiento

94

Referente a la planeacion del mantenimiento

a)

b)

d)

En primer lugar, se debe establecer el periodo de garantia que ofrece el equipo
adquirido, con el conocimiento que durante este periodo toda reparacién o
mantenimiento del equipo corre por cuenta del distribuidor.

Una vez terminado el periodo de garantia del equipo de computo o de red, se
debe establecer el tiempo en que se realizara el mantenimiento; debe tomarse
en cuenta el uso del equipo, su desgaste y la antigiiedad del mismo.

Se debe realizar un inventario de todo el equipo utilizado, y ponderar cual tiene
mayor desgaste debido al uso diario.

Los factores climaticos y las condiciones del lugar donde se encuentra situada la
red, son agentes importantes para la periodicidad del mantenimiento del equipo.
Las temperaturas altas y el exceso de polvo implican un monitoreo continuo de
la red y sus componentes. Asi pues, reducen el tiempo entre revisiones y
mantenimiento.

El mantenimiento no debe afectar el desempefio las actividades propias de la
empresa, por lo cual se recomienda tener los equipos suficientes para cubrir las
necesidades de trabajo, y se debera hacer con la mayor brevedad posible. En el
caso de mantenimiento de la informacion, las actividades relacionadas con este
ramo deberan realizarse en horas no pico para la empresa.

Se hara constar que los servicios que se han de recibir incluiran los siguientes
aspectos: actualizacion de ingenieria, mano de obra, asi como también todos los
ajustes, reemplazos de partes y refacciones que sean necesarias, y finalmente
la instalacion de todo lo anterior en el equipo que recibira el mantenimiento.

Referente al mantenimiento de los componentes fisicos de la red

a)

Se verifica el estado del servidor, se realiza la limpieza de las partes fisicas y se
comprueba el correcto funcionamiento del sistema operativo de red que se esté
utilizando.



b)

c)

d)

De ser el caso se realiza la misma operacion con los diferentes servidores que
compongan la red de computadoras (servidor de copias de seguridad, servidor
de impresoras, servidor de base de datos, servidor de dominio, por ejemplo).

Se procede al mantenimiento de las estaciones de trabajo, que implica la
limpieza de los dispositivos y del software necesario para la comunicacion con el
servidor.

Se efectla la limpieza de la parte fisica del componente, se recomienda el uso
de espumas limpiadoras para las partes externas de los componentes y de aire
comprimido o liquido a prueba de cortos eléctricos para la limpieza de los
circuitos que componen dichos equipos.

Se realiza al mantenimiento de los dispositivos de conexion de red.

Se verifica que los transceivers, salidas a Ethernet y cable telefénico se
encuentren en buen estado.

Referente a la informacién y documentacion

Se exploraran los discos duros para descartar errores y en caso de existir
alguno, reparar los sectores alterados.

Eliminar los archivos temporales y la informacion obsoleta.

Realizar un respaldo de la informacién privada y financiera.

Hacer copias de los respaldos peridodicamente, y guardarlos debidamente.
Actualizar las versiones de software que se estan utilizando.

Explorar en busca de virus, actualizar firewall's y ejecutar herramientas de
diagnostico para la seguridad de los equipos de red.

Referente a las clausulas para contratos de mantenimiento

a)

b)

El objeto del contrato es que el proveedor proporcionara en beneficio del cliente
los servicios de mantenimiento preventivo y correctivo al equipo que asi lo
requiera, y asegurando que el equipo se conservara en optimas condiciones de
funcionamiento. El proveedor debera trabajar de acuerdo a las especificaciones
técnicas del fabricante, para lo cual realizara los ajustes y reemplazos
necesarios para este fin.

Se especificara el importe de los servicios de mantenimiento ofrecidos, podria
ser de la siguiente manera:

El precio convenido para el pago de los servicios de mantenimiento para el
equipo objeto de este contrato, en moneda nacional, incluyendo descuentos,

importa la cantidad de $ (cantidad con letra) y la cantidad
adicional $ (cantidad con letra) correspondiente al impuesto
al valor agregado, lo que importa un costo total por los servicios de
mantenimiento de $ (cantidad con letra).
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c)

d)

g)

h)

)

K)

La forma de pago se hara de manera que el cliente se encuentre amparado por
los servicios de mantenimiento que contrata, los cargos por mantenimiento
emergente y extraordinarios, se cuantificaran por lapsos previamente definidos,
desglosando los importes correspondientes.

Las contribuciones fiscales seran cubiertas por ambas partes segun
corresponda.

El contrato debera ser por lo menos de 12 meses, con el beneficio para el
cliente de poder rescindirlo en cualquier momento notificando por escrito a su
proveedor con 30 dias de anticipacion.

El cliente tendra la facultad de ceder los derechos y obligaciones derivados del
contrato, siempre y cuando notifigue de tal suceso a su proveedor con un
minimo de 30 dias de anticipacion.

El proveedor cubrira al cliente de cualquier demanda en la que se encuentre
inmerso, debido al uso de bienes o cualesquiera de las partes que tengan sus
equipos que violen cualquier patente, marca, derecho de autor, secreto industrial
o propiedad intelectual registrada. En tales casos el proveedor debera optar por
las siguientes soluciones:

e Procurar para el cliente el derecho de continuar usando los bienes o las
partes que se encuentren en disputa y sean causa de infraccion.

e Reemplazar las partes o bienes en conflicto por unidades que no tengan
problemas de esta indole.

e Modificar los bienes o partes con problemas, de manera que no causen
infraccion.

El cliente tendra absoluta propiedad de las patentes o derechos de autor sobre
procedimientos o programas inventados o desarrollados por cuenta propia o
como resultado de la utilizacion de los bienes comprados al proveedor. Asi
pues, el proveedor no podra utilizar programas de mantenimiento desarrollados
por el cliente o a costa de este, sin su consentimiento por escrito.

Ninguna de las partes sera responsable de cualquier atraso o incumplimiento de
contrato que resulte directamente o indirectamente del caso fortuito o de fuerza
mayor.

Al finalizar el servicio de mantenimiento por parte del proveedor, se expedira un
certificado escrito que garantice que los bienes objeto del mantenimiento
califican para los servicios futuros que puedan ser proporcionados por el
proveedor mismo u otro proveedor, anexando una bitadcora de los equipos,
donde se indique los servicios y refacciones que fueron sustituidas durante el
altimo mantenimiento realizado.

El cliente tendra las siguientes obligaciones hacia el proveedor de servicios de
mantenimiento.

e Notificar de inmediato al proveedor de cualquier falla de los bienes
objetos del contrato.



Operar los equipos conforme a las especificaciones y manuales del
proveedor.

Mantener las condiciones ambientales y eléctricas conforme lo indique el
proveedor.

No dar mantenimiento a los bienes amparados durante la vigencia del
contrato con su proveedor de servicio de mantenimiento.

Proporcionar el acceso necesario al proveedor para realizar sus tareas de
mantenimiento, sin llegar a afectar las funciones de operacién normal del
mismo cliente.

l) El proveedor debera comprometerse a que durante 5 afios como minimo a
partir de la fecha del contrato, contara con las partes y refacciones necesarias
para el mantenimiento del equipo del cliente.

m) El proveedor proporcionara oportunamente un instructivo que establezca la
manera en que deberan ser reportados los fallos de los equipos objetos del
contrato.

n) Cuando una falla afecte notablemente el desempefio de trabajo del cliente se
deber& hacer lo siguiente:

Si después de dos horas de haber iniciado el mantenimiento y los
problemas aun existen, se avisara al gerente de la sucursal
correspondiente para que se tomen las medidas necesarias.
Si después de cuatro horas contintan los fallos y no se ha podido reparar
la falla, el proveedor debera proporcionar al cliente un equipo de soporte
sin cargo para el cliente, hasta que se haya reparado la falla.

o) Para el mantenimiento correctivo, el proveedor entregara un reporte escrito al
completar cada servicio, y que debera contener lo siguiente:

Fecha y hora en que se notifico la falla.

Fecha y hora en que llegé el personal de mantenimiento.
Fecha y hora de inicio de correccién de la falla.

Tipo y modelo del equipo reparado.

Tiempo invertido en la reparacion.

Descripcién de la falla.

Partes y refacciones utilizadas en el equipo reparado.

p) El proveedor se compromete a proporcionar las partes, refacciones vy
documentacién necesarias para instalar los cambios de ingenieria producidos
por el fabricante, con la premisa de mejorar el funcionamiento de los equipos
objeto del contrato. Sin embargo, el cliente no debera aceptar ningin cambio de
ingenieria que implique modificaciones sustanciales en sus sistemas o
programas.
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q) El proveedor debe garantizar que contard con partes, refacciones, componentes

Y

y equipos de prueba durante un minimo de 5 afos, para mantener en éptimas
condiciones a los equipos objeto del contrato.

El proveedor sera responsable de los dafios y perjuicios que cause al cliente, en
Sus personas, bienes o a terceros con motivo de la ejecucién de los trabajos.

En caso de incumplimiento, la parte afectada podra rescindir
administrativamente el contrato, o bien su cumplimiento forzoso, y en cualquier
caso puede reclamar el pago de los dafios y perjuicios correspondientes,
considerando los siguientes pasos:

1. Las partes convienen que el cliente podra ejercitar los derechos otorgados en
el parrafo anterior por los siguientes motivos.

e Por incumplimiento del proveedor en los servicios de mantenimiento en
las condiciones y los términos pactados en el contrato.

e Si el proveedor suspende injustificadamente los servicios de
mantenimiento, o si no los realizase por medio del personal competente.

e Si la calidad de los servicios de mantenimiento y de las partes y
refacciones no corresponden a lo especificado por el fabricante.

e Si el proveedor no otorgare las facilidades o datos necesarios para la
inspeccion, vigilancia o supervision de los servicios de mantenimiento.

e Si el proveedor no atendiere a las recomendaciones que le sean
formuladas por el cliente de manera escrita.

e Si el proveedor cediese, traspase o en cualquier forma enajene, total o
parcialmente los derechos y obligaciones que estipulen el contrato. Sin
previo consentimiento por escrito del cliente.

e Si el proveedor fuese declarado en estado de quiebra o suspension de
pagos por autoridad competente.

2. Las partes convienen en que el proveedor podra ejercer los derechos
otorgados en el primer parrafo en los siguientes casos:

e Si el cliente no cubre sus obligaciones econémicas conforme lo pactado.
e Si el cliente no da las facilidades para que el proveedor pueda cumplir
con el mantenimiento del equipo objeto del contrato.

El proveedor debera indicar los centros de servicio donde puede ofrecer el
mantenimiento al cliente, en caso de ser requeridos los servicios fuera del centro
de trabajo del cliente o bien para resolver cualquier eventualidad.
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4.5. La observancia por los usuarios

Sin duda alguna, los principales actores de la red de datos son los usuarios, las personas
que van a ser uso de ella y de sus recursos, por ello, es de especial importancia el
establecer lineamientos generales que nos serviran para la definicibn de una politica
adecuada para todos los usuarios.

Algunos lineamientos que se deben tomar en cuenta para la declaracion de una politica
adecuada pueden incluir aspectos tales como:

- El establecimiento de lo que constituye un abuso en los términos de uso de la
red, que puedan afectar el desempefio de todo el sistema de datos.

- La responsabilidad de las cuentas de usuarios, rubro en el que se pueden
responder a las preguntas: ¢podran los usuarios compartir sus cuentas o
permitir a otros utilizarlas?, ¢podran revelarse las contrasefias de usuarios y en
qué casos?

- Estableciendo parametros que nos permitan definir el tiempo de expiracién de
contrasefas y/o de cambio de éstas por parte de los usuarios.

- Deslindando las responsabilidades de respaldo de la informacién de los datos,
es decir, respondiendo a la pregunta: ¢son responsables los usuarios de brindar
respaldo de sus datos o es responsabilidad del sistema?

- Las sanciones meritorias a los usuarios que revelen informacion concerniente a
la empresa 0 a sus proyectos.

- Una declaracion por escrito de una politica de privacidad del correo electronico
de los usuarios.

A grandes rasgos podemos decir que lo mencionado anteriormente son sélo lineamientos
generales, y que por lo tanto, cada organizacibn debera contar con adecuaciones
particulares de acuerdo a la actividad que realiza. Debido a que no es objetivo del
presente trabajo abordar casos particulares, nos enfocaremos a establecer una politica y
procedimientos generales que deberan observar todos los usuarios de la red de datos.

4.5.1. Politica de observancia por los usuarios

Todos los usuarios de la red corporativa de la empresa, se comprometen a acatar la
politica de seguridad y acceso a la informacion de la red corporativa, basandonos en los
principios éticos y morales que rigen la empresa. Todas las acciones concernientes al uso
de la red corporativa y del equipo de cOmputo, se reconocen como expresiones de
seguridad que nos comprometen con nuestro trabajo.
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4.5.2. Norma de observancia por los usuarios

Todos los usuarios deben estar regidos por la politica y reglamentos de seguridad de la
informacion. La organizacion debe determinar y proporcionar la informacién concerniente
a

- Los derechos y responsabilidades de los usuarios.
- Las sanciones correspondientes a alguna falta que vulnere la seguridad del
sistema de red.

La organizacion debe planificar y gestionar el ambiente de trabajo adecuado para el
acatamiento de las medidas de seguridad necesarias para lograr los objetivos de
seguridad planteados.

4.5.3. Procedimiento concerniente a la observancia por los usuarios
Introduccién

Cuanto mas grande y compleja es una organizacion, las necesidades de comunicacion
aumentan, asi como el intercambio de informacién de una sucursal a otra. De la misma
manera, la cantidad de personas que tienen acceso a la red corporativa crece, volviendo
mas factible el hurto o robo de informacién clasificada de la empresa. Por ello, es de vital
importancia el contar con un procedimiento encargado de delimitar las responsabilidades
de todos los usuarios de la red, su acceso a ella'y su uso responsable.

Hoy en dia seria inimaginable el que una empresa no contara con oficinas en diferentes
partes de un pais o incluso en otros paises, por ello, la comunicacién se vuelve un aspecto
primordial y de suma importancia, en el desarrollo de sus actividades, y para muestra
basta un boton: las grandes empresas multinacionales, generalmente concentran los datos
de sus ventas en una sola oficina central localizada muchas veces en el lugar de origen de
la empresa, o en lugares llamados “bunkers”, los cuales cuentan con medidas sumamente
rigoristas de seguridad, y vaya no es para menos si estamos hablando de que la
informacion ahi almacenada vale miles de millones de dolares a las empresas.

Objetivos

- Establecer las actividades de los usuarios de la red de computadoras para el
adecuado funcionamiento de la misma.

- Brindar el apoyo necesario para satisfacer las necesidades de procesamiento
informatico de los usuarios.

- Hacer la red mas segura a través del establecimiento de mecanismos de control
de acceso a la misma.
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Alcance

El siguiente procedimiento ser& aplicable para todos los usuarios de la red corporativa.

Procedimiento

102

Referente a la autorizacion del uso de la red

a)

b)

c)

Todo usuario que desee acceder a la red corporativa, deberd completar la hoja
de alta de usuario y entregarla al jefe del departamento o a la persona que
reporta directamente, para la asignacion de nivel de acceso y la autorizacion
correspondiente, véase apéndice B.

Todas las solicitudes correctamente requisitadas y firmadas de alta de usuario,
deberan ser turnadas al departamento de sistemas informaticos.

Una vez recibidas las solicitudes en el departamento de sistemas, se realizara el
alta correspondiente del servicio y se notificard al usuario que se halla en
condiciones de utilizar el servicio.

Referente al acceso de los usuarios a la red

a)

b)

c)
d)

e)

El ingreso al sistema debe ser mediante la clave proporcionada por el
departamento de sistemas, la cual consta de dos partes: una de conocimiento
general (el login o nombre de usuario) y la otra de conocimiento exclusivo
(password). La cuenta de usuario es personal e intransferible, por lo que no se
permite que se comparta con personal alguna, aun si ambas partes estan de
acuerdo.

El usuario estd comprometido a respetar las politicas y normatividad de
seguridad de la red de computadoras.

Asi como a respetar la privacidad de toda la informacion contenida en lared y en
las computadoras que la componen.

Debe mantener un lenguaje apropiado y respetuoso en todas las
comunicaciones. El usuario no puede usar el sistema para insultar o molestar a
otro usuario.

El usuario queda comprometido a no usar el sistema para fines comerciales u
otros fines que no tengan que ver con las actividades laborales.

Referente al uso de la red

a)

b)

La infraestructura de la red se utilizara Unicamente para desarrollos de trabajo,
de investigacion, técnicos y administrativos de la empresa.

Ningun recurso de la red sera utilizado para transmitir informacién de la empresa
a terceros sin previa autorizacion de la direccion.



c)

d)

No esta permitido el uso de la red para fines de transmision de informacién de
caracter comercial, o cualquier otra forma que represente un beneficio personal
ajeno a la empresa.

Esta estrictamente prohibido ejecutar programas que exploten alguna
vulnerabilidad para proporcionar privilegios no otorgados explicitamente por el
administrador de la red.

Asi como programas que intenten adivinar las contrasefias de otros usuarios.

El usuario debe abandonar su sesion de trabajo, si ésta no es utilizada por un
tiempo considerado.

Referente a la seguridad

a)

b)
c)
d)

e)

Para reforzar la seguridad de la informacién de la cuenta, el usuario bajo su
criterio debera hacer respaldos de su informacion dependiendo de la importancia
y frecuencia de cambio de la misma.

La contrasefia de usuario debe ser cambiada de inmediato si éste detecta o
asume que ha sido identificada por descuido o por otro medio.

Esta estrictamente prohibido crear nombres de archivos que hagan referencia a
comandos propios del sistema.

Esta estrictamente prohibido el otorgamiento de cuentas (si se cuenta con
privilegios para hacerlo) sin la autorizacion por escrito del administrador.

El usuario no esta autorizado a introducir dispositivos de almacenamiento tales
como discos o6pticos, memorias USB 0 agendas electrénicas sin previa
autorizacion del administrador.

Queda prohibido el uso de programas de transferencia de datos o archivos,
ademas del uso de mensajeros que puedan vulnerar la seguridad de la red.

Referente a la baja de un usuario

a)

b)

El usuario puede perder su condicion de tal, si pasado un periodo de tiempo
establecido por el administrador, no registra actividad en su cuenta sin justificar
debidamente esta situacion.

Por mantenimiento a los sistemas informéaticos, restituyéndole mas adelante una
nueva cuenta de usuario.

El usuario pierde su condicion como tal, cuando deje de tener alguna relacion
oficial con la empresa. Es decir, cuando deje de laborar o formar parte de la
empresa por causas ajenas a ésta. Cuando esto suceda es responsabilidad
notificar su baja de la institucién para evitar el mal uso de su cuenta.

Es motivo de baja de un usuario la violacion a las normas y politicas de uso de
la red de la empresa.

Cualquier asunto no considerado en estos puntos quedara a consideracion del
departamento de sistemas y del jefe del usuario.

103



PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLEMENTACION DE REDES DE COMPUTADORAS

Observancia por los usuarios

Inicio

Autorizacion de
uso de la red

Baja de Acceso de Seguridad de la
usuario usuarios red

Uso de la red

104



4.6. La observancia por el administrador

4.6.1. Politica para la observancia por el administrador

Asegurar que las actividades realizadas por el administrador de la red, se enfoquen a la
obtencion del mayor beneficio y aprovechamiento maximo de los recursos del sistema.
Buscando siempre la mejora continua de las acciones establecidas a través de la
actualizacion constante en la rama de administracion de redes.

4.6.2. Norma para la observancia por el administrador

La observancia por el administrador debera contemplar la configuraciéon de una red de
computadoras, el acceso a dicha red por parte de los usuarios y administradores; asi
como la seguridad que debe existir en la red y que es menester de los usuarios y
administradores respetar.

4.6.3. Procedimiento para la observancia por el administrador

Introduccion

Hoy en dia es inimaginable contar con una red de computadoras sin una infraestructura
informatica sélida, de la cual solemos hacer uso de manera tan natural que pocas veces
nos detenemos a meditar lo que implica el contar con tal servicio, y lo que sucederia si de
repente nos viéramos privados de él.

Bajo esta linea de pensamiento puede suceder (sucede en la vida real) que no sea sino
hasta el momento en que algo falla, dentro de toda esa intrincada madeja computacional,
gue nos detengamos, en el mejor de los casos, a analizar los riesgos y costos
involucrados en mantener funcionando una red de servicios de computo, aunque es mas
comun que simplemente nos quejemos por la falla o levantemos el teléfono para pedir una
explicacion y solicitar la pronta reanudacion del servicio.

Pueden contraerse problemas tales como: encontrarse que los nodos de uso comun se
saturen al ser utilizados por personas ajenas a la institucidon, quienes comparten una
misma cuenta de usuario y cuyo uso es mas de tipo recreativo que de trabajo, o0 que estas
cuentas sean utilizadas desde sitios remotos por personas diferentes al usuario
autorizado, o un consumo excesivo e innecesario de algunos de los insumos o recursos de
la red. Asi mismo aparecen usuarios intercambiando informacién como mausica, peliculas,
archivos de origen dudoso, trasparentado por el uso de los puertos en cuestion.

105



PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLEMENTACION DE REDES DE COMPUTADORAS

Asi pues se ve reflejada la necesidad de contar con la observancia por parte de un
administrador de la red, no con el fin de tener un control de manera arbitraria, sino con la
idea de normar algunos aspectos de su utilizacion, precisamente como una medida que
permita continuar ofreciendo el servicio de red de manera constante y eficiente.

Objetivos

- Designar las actividades del administrador de la red, para el adecuado
funcionamiento de la red de computadoras.

- Mejorar la continuidad en la operacion de la red con mecanismos adecuados de
control y monitoreo, de resolucion de problemas y de suministro de recursos.

- Hacer la red méas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas ajenas puedan entender la informacion que
circula en ella.

Alcance

El siguiente procedimiento sera aplicable para la determinacion de las actividades del
administrador de red de una empresa.

Procedimiento.

Referente a la administracion de la red

a) Realizar un inventario del hardware de los componentes que conforman las
estaciones de trabajo (discos, tarjetas, por ejemplo).

b) Anotar los cambios que se producen en el inventario del hardware.

c) Verificar que el hardware asociado (para servidores o terminales) sea apto para
trabajar con el software de red que se va a utilizar.

d) Se debe efectuar una copia de seguridad de los discos del software de red.

e) Cuando el equipo es nuevo, es recomendable darle formato en su totalidad y
dejar el espacio suficiente para la instalacion del software de red que se vaya a
utilizar.

f) Se deberan establecer los parametros de configuracion de los archivos de
configuracion del sistema operativo.

g) Detectar y realizar el seguimiento de las averias de los componentes de las
estaciones de trabajo y del servidor de red.

h) Realizar un inventario del software instalado.

i) Se debe especificar el nimero de copias disponibles de los distintos paquetes
de software utilizados en la red.

j) Se debe dar seguimiento de la instalacion de software y otros archivos en
prevencion de la introduccion de virus.
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K)

)

Dar autorizacion a los usuarios para la utilizacion de los paquetes de software
disponibles.

Unicamente el administrador esta autorizado para realizar acciones de
conectado/desconectado o inicializar nodos y periféricos, asi como realizar
modificaciones en los equipos, instalar y modificar elementos de comunicacion
de la red.

m) La instalacion de paquetes de coOmputo y programas en los servidores generales

n)

0)
p)
¢)
r
s)
t)
u)

v)

de red, se llevara acabo por el administrador o personal de soporte técnico de la
empresa.

Se deben ejecutar tareas de copias de seguridad y la busqueda de virus.

Se llevard un registro del estado de los procesos que se ejecutan en la red.

Se tendra un registro de entradas y salidas de los usuarios de la red.

Registrar el arranque de aplicaciones de la red, asi como los errores que existan
en el arranque de estas aplicaciones.

Se deberan tomar medidas sobre los aspectos de protocolos, colisiones, fallos y
paquetes.

Realizar el andlisis para obtener conclusiones y resolver problemas concretos o
bien para optimizar el desempefio de la red.

Se debe transformar la informacién para presentarla en formatos apropiados
para el entendimiento del administrador.

Realizar el andlisis de parametros para obtener conclusiones que permitan
deducir rapidamente lo que pasa en la red.

Actuar para generar acciones rapidas y automaticas en respuesta a una falla
mayor.

Referente al acceso de la red

a)

b)
c)
d)
e)

f)

)

El ingreso al sistema debe ser mediante una clave, la clave debe constar de dos
partes: una de conocimiento general (el login o nombre de usuario) y la otra de
conocimiento exclusivo (password).

Debe establecer politicas de passwords como su longitud, tiempo de vida,
seguridad de la base de datos de los passwords.

Si la red tiene varios servidores el login debera especificar el servidor al que
quiere estar conectado.

Para designar login y password a un usuario, este debera presentar una solicitud
(ver apéndice B).

Se asignaran los permisos necesarios para el uso de los recursos de la red,
previa solicitud del usuario al administrador.

Las cuentas del personal que se encuentre laborando en la empresa, se
mantendran activadas mientras el usuario no pida su cancelacién, a no ser que
la cuenta se encuentre inactiva durante cierto tiempo (se deja a criterio del
administrador establecer este tiempo).

Realizara el monitoreo de las actividades de los usuarios.
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h)

Realizar y establecer las politicas generales y de grupo que faciliten la
configuracion de los usuarios.

Referente el uso de la red

a)

b)

c)

d)

La infraestructura de la red se utilizara unicamente para desarrollos de trabajo,
de investigacion, técnicos y administrativos de la institucion, incluyendo los actos
promocionales de la misma.

Ningun recurso de la red sera utilizado para transmitir informacion a terceros sin
previa autorizacion de la direccion de la empresa.

No se ha de permitir el uso de la red para fines de transmisiéon de informacion de
caracter comercial, o cualquier otra forma que represente un beneficio personal
ajeno a la empresa.

Establecer politicas de seguridad para los usuarios durante su uso de la red.

Referente a la seguridad

a)
b)

c)

d)

)

h)

)

Se debera realizar la identificacion de los problemas de seguridad mas
frecuentes.

Desarrollar un plan de seguridad informatica y un andlisis de seguridad de los
equipos de la red, asi como su continuo monitoreo.

La seguridad debe garantizar:

La disponibilidad de los sistemas de informacion.

La rapida recuperacion de los sistemas de informacion.
La integridad de la informacion.

La confidencialidad de la informacion.

Se realizarda el encriptamiento de la informacion para asegurar su
confidencialidad.

Deberan existir restricciones de red para controlar el acceso a la red.

El administrador otorgara los derechos de acceso de acuerdo al tipo de usuario
gue requiera hacer uso de la red.

Debera haber un bloqueo de intrusos, es decir, limitar las posibilidades de
acceso, si un usuario no autorizado intenta entrar a la red sélo se le permitir4
ingresar los datos de “login” y “password” un numero determinado de veces.
Tras cierto periodo el sistema debera impedir mas intentos de entrada.

El administrador debe mantener los programas antivirus actualizados, asi como
el uso de firewall's y programas detectores de espias.

Es obligacion del administrador, proveer las herramientas necesarias para
vacunar los discos que utilicen los usuarios antes de introducirlos a las
computadoras.

Es necesario que los servidores se localicen en salas especiales a las que sélo
tenga acceso el administrador, con seguros para evitar que se viole la carcasa
del servidor.



k) El administrador debe indicar a los usuarios terminar su sesion en la maquina
utilizada cada que terminen su trabajo, esto para evitar el mal uso de su cuenta
de usuario.

l) No se permitirh a los usuarios hacer uso de dispositivos de almacenamiento
tales como discos, cd’'s, memorias USB o0 agendas electronicas sin previo
permiso del administrador.

m) La introduccion de computadoras portatiles quedara prohibido, hasta que se den
los permisos necesarios por parte del administrador.

n) Quedaréa prohibido el uso de programas de transferencia de datos o archivos,
ademas de uso de mensajeros que puedan vulnerar la seguridad de la red.
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Introduccion a la
auditoria informatica

Capitulo 5







Aunque pareciera facil de entender, el concepto de auditoria tiene muchas connotaciones,
las cuales han surgido debido al gran campo de aplicacion que tienen; por ello, es
importante conocer algunas definiciones representativas, mediante las cuales podremos
comprender las razones de auditar un centro de cdmputo o los sistemas informéaticos en
general.

5. ¢, Qué es una auditoria?

Auditoria es la revisién de cualquier actividad que sea susceptible de ser controlada, es
decir, aquellas que puedan ser repetibles. La norma ISO 9000:2000 define a la auditoria
como: “El proceso sistematico, independiente y documentado para obtener evidencia y

evaluarla objetivamente para determinar la extensién en que los criterios se cumplan”
(18)

La auditoria entonces, es aquel proceso sistematico que nos va a permitir obtener y
evaluar de manera lo suficientemente objetiva, la eficiencia y la eficacia con que
realizamos nuestro trabajo, independientemente de la actividad a la que nos dediquemos.
Nos va a permitir tomar decisiones que permitan corregir los errores (si se tienen) o
mejorar lo que hacemos a diario.

Asi pues, podemos decir que la auditoria es un examen critico basado en normas técnicas
establecidas o que puedan establecerse, que no implica necesariamente la preexistencia
de fallas en nuestro trabajo, sino de detectar oportunidades de mejora que puedan elevar
la calidad de nuestros productos.

Algo muy importante y que todavia no hemos mencionado es que la funcion auditora debe
ser totalmente independiente, no seria nada ético que los que evaluaran nuestro propio
trabajo fuéramos nosotros; la auditoria no tiene caracter ejecutivo, y sus conclusiones
estan sujetas a la voluntad de la entidad auditada, por lo que es responsabilidad de ésta,
tomar las decisiones pertinentes sobre su trabajo; contiene elementos de andlisis, de
verificacion y de exposicion de debilidades y disfunciones, y aunque pueden aparecer
sugerencias y planes de accién para corregir dichos inconvenientes, éstas reciben el
nombre de recomendaciones.

'8 SO 9000:2000, Sistemas de Gestion de la Calidad — Fundamentos y vocabulario
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5.1. Tipos de auditoria

Podemos clasificar a las auditorias desde diversos puntos de vista, una primera
clasificacién nos permitiria ubicar el campo de aplicacién. De acuerdo con la ISACA®® las
auditorias se pueden clasificar en:

e Auditoria Financiera.- Tiene como propoésito asegurar la validacion de los
registros financieros.

e Auditoria Operacional.- Tiene como fin evaluar la estructura de control interno
de un area o entidad determinada, entre los que se pueden incluir los de
aplicacion y seguridad légica de los sistemas.

e Auditoria Integral.- Son aquellas que combinan los pasos de la auditoria
financiera con los de la operacional.

Las auditorias también pueden clasificarse de acuerdo al periodo de tiempo con que se
realizan:

e Permanente o Continua.- Cuando se llevan a cabo en periodos cortos de
tiempo o en intervalos regulares.

e Esporadica.- Cuando se llevan a cabo en cualquier tiempo, mediante pruebas
selectivas y llevadas a cabo para examinar a algun area de la organizacion.

e Periddica.- Cuando se llevan a cabo cada cierto tiempo de acuerdo con una
planeacion.

Ahora bien, considerando la relacion que existe entre los auditores y la empresa pueden
clasificarse en:

e Auditoria Interna.- Cuando ésta se lleva a cabo por empleados pertenecientes
a la organizacion. Los auditores internos deben estar capacitados para revisar
trabajos ajenos al suyo, con esto se garantiza la objetividad y veracidad de la
auditoria.

e Auditoria Externa.- Cuando es llevada a cabo por profesionales
independientes, cuyos servicios son contratados por la organizacion, para
analizar sus sistemas de informacién y presentar un informe de auditoria que
exprese su opinidon acerca del funcionamiento del sistema.

Finalmente, la ultima clasificacién tiene que ver con el ambito informatico al cual estén
enfocadas:

% ISACA: Asociacién de Auditores de Sistemas Informaticos y Control
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e Regular de Informatica.- Son aquellas en las que se evalla la calidad de la
informacion existente en las bases de datos de los sistemas informaticos que
son utilizados para controlar recursos, su entorno y los riesgos que puedan
tener.

e Especial Informética.- Consiste primordialmente en el andlisis de aspectos
especificos relativos a las bases de datos de los sistemas de informaticos, en
gue haya sido detectado algun tipo de alteracion u operacion incorrecta de los
sistemas.

e Recurrente Informatica.- Donde se examinan planes concernientes a acciones
correctivas, elaborados en auditorias pasadas donde se obtuvo una calificacion
deficiente o mala.

5.2. Lineamientos generales de auditoria

Debido a la importancia que juegan las auditorias dentro de una empresa, se hace
necesario el establecer una serie de lineamientos minimos de calidad, que deberian
seguirse cada vez que se realice una auditoria, a dichos lineamientos se les conocen con
el nombre de normas generales de auditoria y se dividen en:

Concernientes al desempefio de las actividades

Planeacion

Como primer paso es muy importante que el auditor conozca la entidad sujeta a la
auditoria, con el propoésito de establecer un plan de trabajo adecuado. Dicho plan debe
considerar la delegacion de responsabilidades hacia el grupo auditor, asi como las
pruebas a realizar y el alcance de las mismas.

Estudio del control interno

El equipo auditor debe evaluar y conocer el control interno de los procesos dentro de la
entidad a auditar, con la finalidad de llevar a cabo pruebas acordes con los registros que
lleva cada organizacion, en la inteligencia de que cada entidad a ser auditada es diferente.

Obtencion de la evidencia suficiente y objetiva

Antes de hacer cualquier dictamen, el equipo auditor debe respaldar sus hallazgos dentro
de los procesos auditados con el fin de asegurar la veracidad y credibilidad de la auditoria,
es decir, los hallazgos deben ser comprobables y razonables a satisfaccion de la entidad
auditada.

Concernientes a la personalidad del personal auditor

Competencia del personal
El equipo auditor debe contar con conocimientos suficientes y adecuados, adquiridos ya
sea en universidades o instituciones superiores del pais. Aunque no es un requisito el
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contar con un grado de licenciatura para la auditoria de sistemas de gestién de la calidad,
si es recomendable contar con un titulo de licenciatura para poder auditar areas mas
especializadas ya que se requiere que el personal auditor cuente con experiencia o
practica, que le permita emitir un juicio sélido y veraz.

Diligencia personal
El equipo auditor debe estar conciente de la responsabilidad que implica, haciendo a un
lado los juicios de tipo personal y enfocarse a emitir un dictamen profesional y convincente
del trabajo realizado.

Independencia mental

La mayoria de las veces es dificil que las organizaciones acepten sus errores, para que la
entidad auditada confie en que su trabajo es realizado correctamente, éste debe ser
avalado por un auditor, el cual de manera independiente y objetiva emitira una opinion
acerca del trabajo realizado dentro de la empresa.

Normas para el dictamen

El auditor profesional debe apegarse a normas internacionales que garanticen la calidad
de su trabajo, y debe aclarar en lo posible su relacion y responsabilidad con el area
auditada.

5.3. Auditoria informéatica

Como mencionamos al inicio del presente capitulo, el hablar del término auditoria no es
nada sencillo debido a las connotaciones que esto conlleva, mas aun si hablamos de
auditorias del tipo informético o simplemente auditorias informaticas. Y es que, el primer
problema real esta relacionado con la comprension de su significado.

Mientras la palabra auditoria deja abierta muchas aristas en cuanto a su campo de
aplicacién y a la especializacion que puede tener, la palabra informatica crea un nuevo y
vasto campo de aplicaciones que pueden ir desde la utilizacion de computadoras
personales en juegos, hasta la planeacién estratégica de toda una compafiia basada en el
uso de la informacion entre sus diversas sucursales.

La auditoria informatica la podemos definir como aquel conjunto de procedimientos
enfocados a revisar y evaluar, ya sea total o parcialmente, un sistema informéatico, con el
fin de proteger sus activos y/o recursos, verificar que sus actividades se lleven a cabo de
forma eficiente, en concordancia con la normativa existente en cada empresa y con apego
a las normativas nacionales e internacionales con el fin de garantizar una adecuada toma
de decisiones.

Por otro lado la IEEE en su estandar 803 define a la auditoria informética como la:

“Evaluacion independiente de la organizacién, de los productos o procesos de software
para asegurar el cumplimiento de estandares, lineamientos, especificaciones y
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procedimientos, considerando como criterios objetivos de comparacion los documentos
que tienen que ver con:

e Laforma o contenido de los productos que se produciran.

e El proceso mediante el cual se desarrollan aplicaciones

e Los indicadores para asegurarse del cumplimiento de los estandares o
lineamientos establecidos.

Una ultima definicién nos la proporciona la ISACA, organismo internacional encargado de
establecer los estandares para las labores de auditoria informatica:

“Una auditoria informética es cualquiera que considere la revision y evaluacion de
cualquier aspecto de un sistema automatizado de procesamiento de informacién,
incluyendo procesos relacionados no automatizados y la interfase entre ellos”

Como podemos notar en las definiciones anteriores, la auditoria informatica no solamente
abarca la evaluacion de los equipos de cémputo, sino todos los sistemas de informacién
en general, desde sus entradas, pasando por los procedimientos y controles que se
tengan; archivos, seguridad y obtencion de informacion, de un departamento o area
especifica.

El objetivo de una auditoria es verificar la conformidad de los procesos y productos,
certificar el apego a estandares, lineamientos, especificaciones y procedimientos. Para lo
cual el equipo auditor debe considerar los siguientes criterios a evaluar:

Los elementos de software.

Los procesos que los producen.
Los proyectos.

Los programas de calidad.

La funcién auditora se ejerce mediante el examen, revision y evaluacion de la fiabilidad de
la informacién y la emisién de informes y certificaciones respecto al grado de cumplimiento
de las politicas, normas, procedimientos y decisiones de carécter relevante en todo o en
parte de la empresa, en el marco de los requerimientos que la justifique o en razon de los
objetivos establecidos por la alta direccion. Surge como consecuencia del avance
tecnoldgico en el que la informacién se convierte en un recurso mas de la empresa y como
tal debe ser administrado.

5.3.1. Clasificacion de la auditora informatica segun su area de aplicacion
La auditoria informatica puede conducirse de dos maneras distintas, por un lado, puede
auditar las principales areas de cualquier departamento y por otro, puede auditar las

aplicaciones que funcionan dentro de una empresa. Sin importar el rumbo de accion que
tome, ambas auditorias siguen una serie de pasos caracteristicos, aunque tengan un
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objetivo distinto, para darnos una idea mas clara de lo anterior, a continuacién
plantearemos algunos campos de aplicacion de la auditoria informéatica.

Auditoria fisica

Tiene como objetivo asegurar el funcionamiento de los sistemas asi como su integridad
fisica. Evalua tres tipos de seguridad: la l6gica, la fisica y la de comunicaciones, ejemplos
de lo anterior pueden ser edificios, instalaciones, equipamiento y telecomunicaciones,
datos y personas.

Auditoria de la ofimatica

Se le llama ofimatica al conjunto de sistemas informaticos que generan, procesan,
almacenan, recuperan y presentan los datos relacionados con el funcionamiento de una
oficina. Una auditoria de la ofimatica evalla pardmetros tales como: la economia de la
empresa, la eficacia y eficiencia de la organizacion, la seguridad y los objetivos vigentes.

Auditoria de la direccién
Este tipo de auditoria se centra en evaluar mas la gestién que las capacidades técnicas.
Por ello las areas de interés de este tipo de auditoria son:

e Planificacion estratégica.- Se busca garantizar la existencia de un plan estratégico
de los sistemas informéaticos.

e Organizacion y coordinacion.- Se evalida la forma en como se encuentran
estructurados los recursos, los flujos de informacién y los controles que nos van a
permitir cumplir con los objetivos planeados.

e Control.- Se verifica el desarrollo de los planes estratégicos y operativos, asi
como de los proyectos que se desarrollan. Incluye aspectos tales como: ejecucion
del presupuesto, la evolucién de los costos, planes de formacién y capacitacion, la
evolucion de la carga de las computadoras y otros recursos.

Auditoria del desarrollo

Abarca todas las fases que deben seguir desde que aparece la necesidad de contar con
un determinado sistema, hasta que éste es construido e implantado. La auditoria del
desarrollo verificara la existencia y aplicacion de procedimientos de control adecuados,
que puedan garantizar que el desarrollo de sistemas de informacion se ha llevado a cabo
segun estos principios de ingenieria.

Auditoria del mantenimiento de software

La etapa de mantenimiento consume gran parte de los recursos asignados en un proyecto
de software. Por lo que esta etapa debe ser considerada en los estudios de productividad
y de auditoria.

Los aspectos mas importantes que contempla este tipo de auditoria son:

e La documentacion de los cambios realizados.
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e La documentacion de las revisiones técnicas formales.
e Control de la aceptacién final de los cambios para saber que todo procedio
satisfactoriamente.

Auditoria de base de datos
Este tipo de auditoria no requiere mas detalles salvo que para su evaluacion debe
considerarse una revision de todo el ciclo de vida de la misma.

Las principales areas que considera la auditoria de base de datos son:

Concepcidn de la base de datos y seleccion del equipo.
Disefio de la base de datos y carga de informacion.
Explotacion y mantenimiento.

Revision post-implantacion.

Auditoria de técnica de sistemas

Este tipo de auditoria consiste en la evaluacién de un conjunto de actividades destinadas a
la instalacion y mantenimiento adecuado de la infraestructura informatica. EI cumplimiento
de dichas caracteristicas constituye el objetivo de los sistemas de informacion y el cual se
expresa en términos de nivel de servicio.

Auditoria de calidad del software

La calidad del software se define como la concordancia con los requisitos funcionales y de
rendimiento explicitamente establecidos, de acuerdo a los estandares existentes y con las
caracteristicas implicitas que se espera de todo software desarrollado profesionalmente.
Una auditoria de calidad tiene como objetivo mostrar la situacion real para aportar
confianza y destacar las areas que pueden afectar adversamente esa confianza, se basa
en 6 puntos primordiales: funcionalidad, fiabilidad, usabilidad, eficacia, mantenibilidad y
portabilidad del software.

Auditoria de seguridad

Actualmente existe un tremendo “boom” por este tipo de auditoria ya que la informacion se
ha convertido en un activo mas de las empresas modernas, la seguridad informatica
puede llegar a relacionarse no soélo con los equipos y los entornos técnicos, sino también
a la informaciébn que se encuentre almacenada en otros soportes tales como discos
opticos o discos extraibles que requiere proteccion adicional.

Algunas areas que puede abarcar una auditoria de seguridad pueden ser:

e Los controles directivos, donde se incluyen las politicas, normas, procedimientos,
planes, funciones, objetivos de control, presupuesto y métodos de evaluacién de
riesgos.

e El| desarrollo de politicas adecuadas: procedimientos, uso de estandares
nacionales e internacionales, guias y recomendaciones.

e Amenazas fisicas externas.
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e Controles de acceso adecuados y suficientes, tanto a nivel fisico como a nivel
l6gico para que cada usuario pueda acceder solamente a los recursos
autorizados.

e Proteccion de datos.

e Comunicacion y redes.

e Desarrollo de aplicaciones en un entorno seguro, con controles de seguridad en
todos los productos desarrollados.

Auditoria de Redes

Dado que hoy en dia la mayor parte de la informacién, por no decir toda, transita por
lugares fisicamente alejados de las personas responsables, supone también un mayor
control de seguridad sobre todo en la instalacion fisica, ya que por su naturaleza puede
ser blanco de ataques relativamente sencillos.

En las redes de comunicacién pueden presentarse tres tipos basicos de incidencias en la
informacion: alteracion de bits, alteracion de tramas, alteracion de secuencia. Lo cual nos
lleva a que los principales riesgos a detener son: la “indagacion”, que es cuando un
mensaje es leido por un tercero; la “suplantacién”, cuando un tercero introduce un
mensaje espurio que el receptor cree proviene de un emisor legitimo y la “modificacion”,
cuando un tercero altera el contenido del mensaje real.

En la auditoria de redes uno de los primero puntos a revisar son aquellos concernientes
con la administracion de la red, entre los que podemos incluir:

e Gestibn de la red, inventario del equipo de comunicaciones y normativa de
conectividad.

e Revision de costos, asignacion de proveedores y servicio de transporte, balanceo
entre trafico de rutas y seleccion de equipo apropiado con los requerimientos de la
empresa.

e Participacién activa en la estrategia de procesos de datos, uso de estandares en
el desarrollo de aplicaciones de red y evaluacion de las necesidades de
comunicacion.

Auditoria de las aplicaciones

El objetivo que persigue una auditoria de aplicaciones es verificar el grado de
cumplimiento de éstas de acuerdo a los requisitos documentados del cliente, asi como el
grado de alineacion con las politicas de la empresa y el apego a estandares nacionales e
internacionales.

5.4. Normas generales para la auditoria informética

A partir de los afios noventas se han venido desarrollando una serie de normas generales
asociadas a la auditoria en informatica por medio de asociaciones tales como la ISACA.
Actualmente existen 8 normas principales de auditoria informatica y 12 normas
relacionadas, como no es propdsito de este trabajo tratar a fondo rubros de la informatica
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mas especializados, solamente se trataran las 8 primeras normas concernientes a los
principios generales para toda auditoria informatica que se realice. Las normas generales
son aquellas reglas mandatorias que deben seguir los auditores informaticos en la
ejecucion de la auditoria y la publicacion de resultados.

Carta de Auditoria
Autoridad, responsabilidad y registro contable, toda esta informacion debe ser
correctamente documentada en una grafica de auditoria o carta compromiso

Independencia profesional
El auditor se sistemas de informacion debe ser completamente independiente al ente
auditado en actitud y apariencia.

Relacion Organizacional
La funcion auditora de sistemas de informacion debe ser suficientemente independiente
del area a ser auditada para permitir cumplir con el objetivo completo de auditoria.

Etica profesional y Normatividad

Cadigo de ética profesional.

El auditor de sistemas de informacién se debe adherir completamente al cddigo de ética
profesional de la auditoria de informacién y control de ISACA.

Cuidado Profesional
Debe existir un estricto cuidado profesional de observar y seguir todas las normas de la
auditoria informéatica por parte de los auditores.

Competencia

Capacidades y conocimiento.

El auditor de sistemas de informacion debe ser técnicamente competente, contar con las
capacidades y el conocimiento necesario para llevar a cabo el trabajo de auditoria que se
le encomiende.

Continuidad en la educacién profesional
El auditor de sistemas de informacion debe mantener actualizada su capacidad técnica,
mediante el estudio continuo.

Planeacion

Planeacién de la auditoria.

El auditor de sistemas de informacion debe planear detalladamente su trabajo, para
determinar claramente los objetivos que persigue la auditoria y cumplir estrictamente con
todas las normas de auditoria de sistemas de informacion.

Medicidn del trabajo de auditoria
Supervision.
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El equipo auditor de sistemas de informacion debe ser supervisado para contar con la
certeza de que los objetivos de la auditoria seran cumplidos y que las normas generales
de auditoria se respetaran en todo el ambito que aplique.

Evidencia

Durante la realizacion de la auditoria, el auditor de sistemas de informacion debe obtener
evidencia suficiente, confiable, relevante y Gtil para cumplir plenamente con los objetivos
marcados en la auditoria. Los hallazgos encontrados en la auditoria y las conclusiones
asociadas deben estar completamente sustentadas por un correcto andlisis e
interpretacion de la evidencia encontrada.

Reportes

Reportes, contenido y formato.

El auditor de sistemas de informacion debe proporcionar todos los reportes en un formato
adecuado, entendible, que comprenda todo el trabajo de auditoria. En el reporte de
auditoria se deben marcar el alcance, los objetivos, periodo de analisis y la naturaleza y
extensiéon del trabajo de auditoria. En el reporte se identificard plenamente a la
organizacion, marcando aquellas areas que deben tener acceso al reporte de auditoria y
aguellas restricciones de circulacion que apliquen. En el reporte se deben mostrar los
hallazgos, conclusiones y recomendaciones y todas las calificaciones que el auditor tenga
con respecto a la auditoria llevada a cabo.

Actividades de seguimiento

El auditor de sistemas de informacion solicitara y evaluara la informacion relacionada con
hallazgos relevantes previos, conclusiones y recomendaciones para determinar donde se
deben implantar acciones de manera inmediata.

5.5. Estandares internacionales para la auditoria de sistemas de informacion
Para poder llevar a cabo una auditoria informética de calidad, es recomendable seguir

algunas de las guias que se presentan a continuacion. En esta etapa el auditor deberia
analizar las especificaciones del sistema, basandose en las siguientes premisas:

¢, Cual es la secuencia
y ocurrencia de los
datos (proceso) y la
salida de reportes?

¢, Como lo debera
hacer?

¢, Qué debera
hacer?

Cabe mencionar que los siguientes estandares o guias para la realizacién de auditorias no
son los unicos, pueden existir muchos méas o incluso uno propio desarrollado por cada
empresa.
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Estandares internacionales

Comité para el patrocinio de las organizaciones de la comision treadway (COSO por
sus siglas en inglés)

La meta del estandar COSO es mejorar la manera de controlar una empresa a traves del
establecimiento de un sistema integral de control. Este sistema permitird cumplir con las
metas economicas establecidas y administrar el riesgo de una empresa.

COSO hace recomendaciones de como definir, mejorar la eficiencia, evaluar, implementar
e informar acerca de los sistemas de control. El estandar enfoca su marco de trabajo en la
administracion de la empresa y su control, también puede utilizarse como punto de
referencia para enmarcar los esfuerzos para lograr la gobernabilidad de la tecnologia de la
informacion. Considera los requerimientos de la tecnologia de la informacion de una
manera general, sin embargo, sus conceptos y definiciones pueden aplicarse para
administrar y controlar los diferentes usos de la misma.

Organizacion internacional para la estandarizacion / Comision internacional
electrotécnica 17799:2000

Este estandar fue publicado por la Organizacion Internacional para la Estandarizacion
(ISO por sus siglas en inglés) y la Comision Internacional Electro-técnica (IEC por sus
siglas en inglés). El estandar BS 7799-1 publicado en el afio 2000 contiene dos partes
fundamentales: en la primera se establece un cddigo guia para administrar la seguridad de
la informacién y en la segunda la especificacion para usar el codigo guia.

ISO/IEC 17799:2000 provee informacion a las areas responsables de implementar la
seguridad de la informaciébn en una organizacion. Puede ser punta de lanza para
implementar un plan de desarrollo de los estandares de seguridad y de buenas practicas
de administracién en una organizacion.

Para la implementacion de la administracion de la seguridad, es necesario considerar los
requisitos legales o las practicas que mejor se adapten a cada organizacion. La seguridad
de la informacion debe considerar por lo menos las siguientes partes:

Politica de Seguridad.

Seguridad dentro de la organizacion.

Clasificacion adecuada y control de activos.

Seguridad del personal.

Seguridad fisica y del entorno.

Administracion de las comunicaciones y la operacion.
Control de acceso.

Desarrollo y mantenimiento de sistemas.

Administracion de la continuidad de la empresa.
Indicadores del cumplimiento de los controles establecidos.
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Como podemos observar, este estdndar contempla de forma primordial la seguridad en la
informacion, haciendo de lado las cuestiones relacionadas con la administracion de la
tecnologia de la informacién.

Normas internacionales de auditoria de la federaciéon internacional de contadores

La Federacion Internacional de Contadores (IFAC por sus siglas en inglés) ha emitido las
normas internacionales de auditoria (NIA) 15, 16 y 20.

La norma internacional de auditoria nimero 15 conocida también como “Auditoria en
Entornos Informatizados”, contiene una referencia de controles para el procesamiento
electrénico de datos y la necesidad de éstos en ambientes donde los instrumentos
tradicionales de auditoria (evidencias generalmente en papel) no son visibles para los
auditores al momento de realizar su trabajo.

La norma internacional de auditoria numero 16 referente a “Técnicas de Auditoria
Asistidas por Computadora” describe técnicas y procedimientos de auditoria que se
deberian seguir en entornos altamente informatizados con ayuda de computadoras y otras
tecnologias.

Por dltimo, la norma internacional nimero 20 nos presenta los efectos de un entorno
informatizado en la evaluacién de sistemas de informacion contables.

Control y auditoria de sistemas de la fundacion para la investigacion del instituto de
auditores internos (SAC por sus siglas en inglés).

Ofrece una guia de estandares y controles para los auditores internos en el area de
auditoria de sistemas de informacion y tecnologia. Sus objetivos principales son el control
de la efectividad y eficiencia de las operaciones, la integridad de la informacién y el
cumplimiento de normas y regulaciones.

Metodologia de analisis y gestion de riesgos de los sistemas de informacion
(MARGERIT) del consejo superior de informéatica del ministerio de administraciones
publicas de Esparia.

Esta metodologia fue emitida en Espafia por el consejo superior de informatica y recoge
las recomendaciones de las directivas de la Union Europea en materia de seguridad de
sistemas de informacién, esta metodologia se enfoca en el estudio de los riesgos que
pueden afectar los sistemas de informacion asi como su entorno.

Contiene una serie de recomendaciones que deberian adoptarse para conocer, prevenir,
evaluar y controlar los riesgos investigados; ademas desarrolla el concepto de control de
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riesgos en las guias de procedimientos, técnicas, desarrollo de aplicaciones, personal y
cumplimiento de las normas legales.

5.6. Normatividad para auditores (codigo de ética)

La “Information Systems Audit and Control Association” o ISACA, ha desarrollado una
normatividad o codigo de conducta personal para los miembros de dicha asociacion y para
las personas que cuenten con la designacion de auditor de sistemas de informacion
certificado, avalado por la Asociacion Mexicana de Auditores en Informatica (AMAI).

Los auditores de sistemas de informacion deberan:

e Apoyar el establecimiento y cumplimiento de las normas, procedimientos,
estandares y controles para los sistemas de informacién.

e Servir en el interés de sus empleadores, cliente y al publico en general de una
manera diligente, leal y honesta; no se debera tomar parte de ninguna actividad
impropia o ilegal.

e Mantener la privacidad y la confidencialidad de la informacién obtenida en el curso
de sus actividades a menos que se le requiera mediante una autoridad legal. La
informacion no debera utilizarse para beneficio personal o ser divulgada por
terceros no autorizados.

e Desarrollar sus actividades de una manera independiente y objetiva y evitar que
afecten o puedan afectar su independencia u objetividad.

e Mantener un nivel de competitividad en los respectivos campos de la auditoria de
sistemas de informacién, participando en actividades de desarrollo profesional.

e Acordar emprender solamente aquellas actividades que estén dentro de la
capacidad profesional de cada persona.

e Realizar sus actividades con el debido cuidado profesional.

e Informar a las partes los resultados de la auditoria a los sistemas de informacion
realizada, revelando la evidencia y documentando el material suficiente sobre el
cual se basan sus conclusiones y recomendaciones.

e Fortalecer el conocimiento de la direccion, clientes y el publico en general para
lograr el entendimiento de la auditoria de sistemas de informacion.

e Mantener altos estandares de conducta y caracter en actividades personales y
profesionales.

5.7. Conduccién de una auditoria
Muchas organizaciones se quejan de la poca claridad en las normas internacionales tales
como la 1SO 9001:2000, para comenzar a operar un sistema de gestion de la calidad,

argumentando que si bien nos especifica lo que debemos o deberiamos hacer, no nos
indica como realizarlo, lo mismo pasa con las auditorias.
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Si bien es cierto que no nos dice como hacerlos, es porque cada organizacion, cada
empresa, cada departamento, tiene una forma propia de hacer las cosas, una forma
diferente y Unica para realizar una actividad, es por eso, que cada departamento debe ser
auditado de una manera diferente, con un nivel distinto de interés de acuerdo a la
importancia que juegue dentro de la organizacion. La auditoria informatica es una
actividad muy importante, es una auditoria que debe ser conducida con la responsabilidad
y seriedad que se merece, ya que estamos hablando que la informacién contenida en los
sistemas informaticos es de vital importancia para los planes de la empresa u
organizacion.

Programa de Auditoria.

Toda auditoria formal comienza con un programa de auditoria, es decir, un grupo de
procedimientos documentados y disefiados para cumplir con los objetivos planeados de la
misma. En dicho programa se incluyen los siguientes rubros:

Sujeto de auditoria.- Es la entidad a auditar, puede ser un departamento, empresa,
etcétera.

Objetivo de la auditoria.- Describe el propoésito de la auditoria.

Alcance.- Se delimitan las fronteras de la auditoria describiendo su campo de accion, es
decir, a qué departamento, seccion o parte de la empresa, estard enfocada sola y
exclusivamente.

Planeacion de la auditoria.- En esta parte se hace una identificacion de las herramientas,
técnicas y recursos que se van a requerir para poder llevar a cabo la auditoria. Se
identifican las fuentes de informaciébn a evaluar y se revisan aspectos tales como:
diagramas de flujo, politicas, normas y procedimientos del area, asi como la evidencia
objetiva que dé plena validez del trabajo que se ha venido realizando por la organizacion.

Procedimientos y pasos de auditoria.- En este apartado es donde se describen las
actividades secuenciales que se van a realizar en la auditoria; debiendo contener la
informacion necesaria para facilitar su entendimiento y aplicacion. Aqui se le da respuesta
a las siguientes preguntas:

¢ Qué es lo que se va a hacer?
¢, Quién lo va a hacer?
¢,Coémo lo va a hacer?

Su objetivo es determinar si los controles estan siendo aplicados de acuerdo con la
documentacion generada por el ente auditado. En otras palabras, determina si los
controles estan siendo aplicados de forma que cumplan con las politicas y procedimientos
establecidos por la alta direccion.
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Procedimientos para examinar los resultados de pruebas o analisis.- Establece los
parametros y niveles de aceptacion de las evidencias recabadas por el equipo auditor.

Procedimiento de comunicacion con la alta direccion.- Se establecen los canales de
comunicacién entre la alta direccion y los distintos departamentos de una empresa.

Procedimiento para la preparacion del informe de la auditoria.- Establece los
lineamientos necesarios y suficientes para poder realizar un informe de auditoria.

Procedimiento de analisis del seguimiento.- Normas para evaluar la eficiencia y la
efectividad, contiene procedimientos para examinar controles, revisar y evaluar la validez
de documentos, politicas y procedimientos.

Aunqgue un plan de auditoria solamente es el primer paso para llevar a cabo una auditoria
de calidad, éste nos servira para establecer la secuencia de actividades que el equipo
auditor realizar4 dentro de la empresa, ademas, permite comprender la situacién de la
misma, evaluar su estructura de control y después comenzar a desglosar cada medio de
control uno por uno. Para este trabajo se han divido las actividades de la auditoria en seis
etapas primordiales: alcance y objetivo de la auditoria, estudio inicial del entorno auditable,
determinacion de los recursos necesarios para realizar la auditoria, planeacion,
actividades propiamente dichas de la auditoria y el informe final.

2. Estudio
inicial del
entorno a
auditar

1. Alcance y 3. Recursos

objetivo de necesarios

la auditoria. para realizar
la auditoria

Auditoria

4

6. Informe .
Planeacion

final de la
auditoria

5. Desarrollo
dela
auditoria

Figura 5.1 Actividades de una auditoria
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5.7.1 Establecimiento del alcance y objetivo de la auditoria informatica

Uno de los puntos mas importantes es establecer los limites de lo que queremos evaluar,
delimitar claramente lo que se desea sin irnos mas alla de nuestros alcances. Muchas
organizaciones modernas se enfrentan a la problematica de definir cuales son los
alcances de un proceso de auditoria, ya que siempre se va a querer ir mas alla de lo que
realmente somos capaces de demostrar. En este punto de lo que se trata, es de
establecer un estado actual que sea medible y comprobable mediante evidencia objetiva,
esto ultimo muy importante.

El alcance de la auditoria debe expresar claramente y por escrito los limites de la misma,
se deben establecer las funciones, aplicaciones, areas a ser auditadas, asi como aquellas
excepciones (lo que no se va a auditar).

Sus objetivos primordiales son:

e Establecer las garantias necesarias de que los objetivos de control se satisfacen.
e I|dentificar las oportunidades de mejora si es que existen.
e Dar consejos sobre posibles acciones correctivas dentro de la empresa.

Para que podamos establecer los alcances reales de una auditoria podemos llevar a cabo
una serie de actividades que nos seran de ayuda, entre las que se encuentran:

Investigacion y analisis del entorno auditable

Es decir, los procesos de negocio involucrados; las plataformas y sistemas de informacion
que sostienen el proceso de negocio, Yy su relacion para/con los demas sistemas y
plataformas dentro de la organizacion; los roles del personal del area de sistemas y los
riesgos asociados al proceso.

Identificacion de los requisitos de informacion

Algunos sistemas por su naturaleza pueden ser fuente de riesgos, que por lo general
tienen mas que ver con cuestiones légicas del sistema y no operativas. Es por eso, que la
alta direccién deberia contar con controles disefiados, que reduzcan al minimo los riesgos
propios del sistema. Haciendo importante su identificacion. Entre los parametros mas
comunes que se pueden tomar existen:

e Cambios recientes en el medio ambiente del negocio que puedan afectar el
desempeiio de los sistemas.

Cambios recientes del personal del area de sistemas.

Controles de monitoreo al area de sistemas por parte de la alta direccion.
Reportes de auditorias recientes.

El grado de dependencia de la organizacion hacia los sistemas de informacion.

El uso de software de sistemas sensibles que puede permitir a los empleados
hacer cambios.
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5.7.2. Estudio inicial del entorno auditable

Esta etapa comienza en el momento que es documentada la comprension de los aspectos
mas importantes de los sistemas informaticos y sus controles generales asociados.

Dichos controles pueden ser clasificados en tres rubros principales:

Control de ambiente

Describe las condiciones generales en las que operan los sistemas de control. Esto nos
permitird tener mayor confianza en los controles como fuente de satisfaccion de la
auditoria y de reducir la cantidad de evidencia requerida.

Controles directos
Son aquellos disefiados para evitar o detectar errores o irregularidades que afectarian
directamente a la informacion en general y aquellas funciones de procesamiento.

Controles Generales
Son lineamientos generales que pueden abarcar a toda la empresa y que contribuyen
significativamente a la efectividad de todos los controles directos.

Una vez que son conocidos todos los controles con los que cuenta la empresa, se hace
necesario que el equipo auditor conozca las funciones y actividades generales del
personal del lugar, es decir, debe conocer la organizacién. Un documento muy util para
ello es el llamado: “organigrama general de la empresa”, donde se expresa su estructura
oficial, contiene todos los departamentos y sus relaciones jerarquicas o funcionales,
algunos pueden incluir los flujos de informacion. Otro documento muy importante es el
“manual de la organizacién”, en donde se documentan entre otras cosas las funciones del
personal, sus responsabilidades, asi como el organigrama de cada departamento.

El equipo auditor debera hacer hincapié en el cumplimiento de lo escrito en dicho manual y
para ello debe considerar los siguientes puntos:

Organigrama.- Es un documento en donde se expresa la estructura oficial de la
organizacion a auditar. Si se descubriese que existe mas de un organigrama oficial, el
equipo auditor debera poner de manifiesto tal circunstancia.

Departamentos.- Son aquellos érganos que siguen inmediatamente a la direccion. El
equipo auditor debera describir brevemente las funciones de cada uno de ellos.

Relaciones jerarquicas y funcionales.- Una relacibn de jerarquia implica la
correspondiente subordinacion. Las funcionales por el contrario, indican relaciones no
estrictamente de subordinacién. Es responsabilidad el equipo auditor verificar que ambas
relaciones se cumplan y sean respetadas.

Flujos de informacidén.- Los flujos de informacién dentro de una organizacién son
necesarios para una gestion eficiente. En ocasiones, las organizaciones crean de forma
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espontanea canales alternativos de informacién, sin los cuales las funciones no podrian
ejercerse con eficacia; estos canales alternativos se producen porque hay pequefias o
grandes fallas en la estructura y en el organigrama que los representa. Otras veces, la
aparicion de flujos de informacién no previstos obedece a afinidades personales o simple
comodidad. Ambos flujos de informacion son indeseables y producen graves
perturbaciones en la organizacion.

La tarea del auditor es verificar que los canales de comunicacidbn se encuentren
establecidos, sean usados y conocidos por todo el personal del area.

Numero de puestos de trabajo.- El auditor informético debe verificar que se cuenta con
el niumero apropiado de personal en cada departamento. La inadecuacion del personal
determina que el numero de personas que realizan las mismas funciones rara vez coincida
con la estructura oficial de la organizacion.

Entorno Operacional.- El equipo auditor debe conocer el entorno auditable, el cual
abarca los siguientes puntos o areas de observacion:

e Situacion geogréfica de los sistemas. El lugar fisico donde se encuentran los
sistemas informaticos.

e Arquitectura y configuracion del hardware y software. Cuando existen varios
equipos, es fundamental la configuracion elegida para cada uno de ellos, ya que
los mismo deben constituir un sistema compatible e intercomunicado.

e Inventario de hardware y software. El auditor recabard informacién escrita, en
donde figuren todos los elementos fisicos y l6gicos de la instalacion.

e Comunicacion y redes de comunicacion. En el estudio inicial los auditores
dispondran del nimero, situacién y caracteristicas principales de las lineas, asi
como de los accesos a la red publica de comunicaciones.

e Aplicaciones, bases de datos y archivos. En este punto se consideran aspectos
tales como el volumen, antigiedad y complejidad de las aplicaciones; las
metodologias con que se cuenta para el disefio y programacién; los modelos de
documentaciéon de cada aplicacion; la cantidad y complejidad de las bases de
datos y archivos; y en general una descripcion de los sistemas instalados.

5.7.3. Recursos necesarios para realizar la auditoria

Una vez que se tiene el estudio inicial, el equipo auditor estd en condiciones para
determinar los recursos humanos y materiales, que han de emplearse en la auditoria.
Dichos recursos pueden incluir en la parte material cosas tales como software: programas
propios de la auditoria y algunos programas de monitoreo, los cuales se utilizan en
funcion del grado de desarrollo observado en los sistemas auditados y de la cantidad y
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calidad de los datos que ya existen. Con respecto a los recursos humanos, su cantidad y
caracteristicas estaran en funcion del volumen y la materia auditable.

Los puntos primordiales que debe cumplir todo el personal auditor es la capacitacion
constante, con alto sentido de la moralidad, al que se le pueda exigir la optimizacién de
recursos y se le retribuya justamente por su trabajo.

También se debe contar con personas asignadas por los usuarios para que en el momento
en el que se le solicite informacion, o se efectie alguna entrevista, se nos sea
proporcionada de forma inmediata.

Cabe mencionar que la auditoria informética deber ser ejercida por personal experto en
campos muy especializados y que esté en capacitacion constante. Esto debido a que la
tecnologia esta en evolucion continua, y se hace necesario mantener la competencia del
auditor a través de las actualizaciones técnicas que surjan.

5.7.4. Planeacién

Cuando se han establecido los recursos necesarios para la auditoria se procede a
establecer un plan de trabajo. No hay que olvidar que un componente basico en todo
proyecto es la planeacidn, el cual constituye un delicado trabajo de balanceo de recursos
que el auditor debe considerar al preparar el plan. Generalmente para realizar un plan de
trabajo se siguen los siguientes criterios:

Revision por areas generales o areas especificas

Entre mayor sea el tamafio del &rea a auditar, implicara una elaboracion mas compleja y
costosa; mientras que entre mas especifica y pequefia, menos compleja y mucho mas
econdmica.

Volumen de la auditoria
Se refiere a la cantidad de auditores que formaran al equipo auditor asi como el numero
de especialistas requeridos para llevar a cabo la auditoria.

Actualmente existen muchas herramientas de administracion de proyectos que bien
pueden ser aplicadas para administrar auditorias. Basicamente todas incorporan los
siguientes pasos:

e Desarrollo de un plan detallado, donde se desglosen todos los pasos de auditoria
necesarios a través de una linea de tiempo.

e Reporte de la actividad real del proyecto contra lo planeado, debe existir un
sistema mediante el cual los avances del proceso de auditoria sean registrados y
documentados, contra los tiempos estimados en el plan maestro de auditoria.

e Ajuste del plan y realizacion de acciones correctivas (si es que se requieren),
cualquier desviacién en el tiempo o aquellos objetivos que no se han cumplido en
tiempo y forma, pueden generar cambios al plan, por ello se hace necesario el
contar con “acciones correctivas” que permitan recuperar el tiempo perdido.
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Una vez realizado el plan de auditoria se procede a la programacion de las actividades y el
desarrollo de la auditoria.

5.7.5. Desarrollo de la auditoria

En esta parte se llevan a cabo todas las actividades planeadas, las cuales pueden incluir
distintas técnicas o herramientas para la consecucion de los objetivos planteados.
Generalmente una auditoria comienza con una reunién de entrada con el personal del
departamento a auditar, o con la alta direccion si es que se va a auditar a toda la
organizacion. En dicha reunién se exponen puntos tales como la agenda, el objetivo y
alcance de la auditoria, los canales de comunicacion, el personal a ser contactado por los
auditores y se define la hora para la reunion final o de salida, también se puede abrir un
espacio de aclaracion de dudas.

A continuacion se empieza la investigacion por parte de los auditores, las listas de
verificacion son una guia indispensable para no olvidar nada, se examina la “evidencia
objetiva” con las que cuenta la organizacion, y se toman notas de las observaciones
pertinentes asi como de detalles para referenciar y discriminar entre una posible no
conformidad y una mera observacion. Algunas otras herramientas para llevar a cabo la
investigacion incluyen entrevistas con el personal, muestreos aleatorios de funcionamiento
de los sistemas, simulacion de situaciones que se pueden presentar, uso de estadisticas
histéricas para cotejar el desempefio de los sistemas de informacion, y en general
aquellas herramientas que el auditor considere necesarias, algunos otros ejemplos
incluyen:

Cuestionarios generales para el personal.
Conocimiento de estandares por parte del personal.
Monitores o indicadores de desempefio.

Matrices de riesgo.

Una vez que se ha llevado a cabo la investigacién, el equipo auditor se relne para analizar
las observaciones encontradas, y discutir cuales de ellas son posibles no conformidades,
se debe asegurar en base a evidencia objetiva cuales si son de aquellas que no lo son, se
documentan los reportes de no conformidad y se prepara un resumen de la auditoria a
presentar en la reunion de salida con el personal de la empresa.

Como ultima actividad dentro del dia de auditoria, se lleva a cabo la reunioén final o de
salida con el personal de la empresa, aqui se presenta un resumen general de la auditoria,
donde se da a conocer el reporte de no conformidades y se pide su firma por parte del
personal auditado, se recomienda al auditor ser la parte conciliadora, ya que generalmente
las empresas “no reconocen los hallazgos de la auditoria”. Se debe dar oportunidad de
aclarar todas las dudas que sean necesarias a la organizacion auditada, con el fin de
suavizar las cosas y evitando entrar en debate. Se dan las conclusiones del equipo auditor
y se solicita el programa de acciones correctivas a tomar por parte de la empresa. Se
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indica la fecha de entrega del reporte final de auditoria y se agradece la colaboracion de la
empresa.

5.7.6. Informe final de auditoria

Toda auditoria no se puede considerar completa hasta que no se tenga un documento
donde estén plasmados sus resultados (oportunidades de mejora y recomendaciones),
dicho documento es conocido como reporte de auditoria o informe final.

Todo informe de auditoria comienza con la fecha de comienzo de la misma y la fecha de
redaccion del informe. Se incluye un nidmero de auditoria Unico de control interno, los
datos del area o empresa auditada, los objetivos y alcance de la auditoria y aquellos
documentos que sirven de referencia; los nombres de todo el personal contactado dentro
de la organizacién asi como los nombres del personal del equipo auditor, la descripcion de
la auditoria, las fortalezas de la organizacion, las oportunidades de mejora y los
compromisos establecidos por la organizacion, las firmas del equipo auditor y las
conclusiones finales.

Por cada tema dentro de la descripcion de la auditoria se deberia seguir el siguiente orden
en los parrafos:

e Situacion actual.- Se expone la situaciébn que se encuentra planeada y se
compara contra la situacion real que se encontr6 al momento de realizar la
auditoria.

e Tendencias.- Se establecen los parametros que permitan estados deseados o
pretendidos.

e Puntos débiles o amenazas.- Areas de oportunidad de las empresas, para
corregir o fortalecer posibles observaciones y no conformidades.

e Recomendaciones.- Se exponen sugerencias o posibles cambios en el modo de
hacer alguna actividad.

Para el caso de las oportunidades de mejora, se hace necesario el establecer una serie de
hechos que deben ser consignados en el informe de auditoria, y que se muestran a
continuacion:

Hecho encontrado
- Debe ser relevante tanto para el auditor como para el cliente.
- Ha de ser preciso y por ende convincente.

Consecuencias del hecho

- Las consecuencias deben redactarse de modo que sean directamente deducibles
del hecho.
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Repercusioén del hecho
- Se debe redactar las influencias directas de un hallazgo para/con respecto a los
demds procesos dentro de la organizacion.

Conclusién del hecho
- Solamente cuando la exposicion del hallazgo haya sido extensa.

Recomendaciones
- Deben ser lo suficientemente claras por simple lectura.
- Deben ser concretas.
- Su redaccion debe ser de forma que vaya dirigida expresamente a la persona o las
personas que pueda implementarlas.

Por altimo, el auditor sera requerido para presentar el resultado del trabajo de auditoria en
los diferentes niveles de administracion dentro de una empresa.

5.8. Beneficios de seguir una normatividad de calidad en la auditoria informatica

Con cada dia que pasa, las empresas modernas se enfrentan a diversos problemas, los
cuales van desde conflictos internos con los empleados, hasta problemas en la economia
mundial, eso sin mencionar, los costos de produccién y la inestabilidad del tipo de cambio
de cada pais. Sin duda alguna, la calidad es el factor que determinara en un futuro qué
empresas sobreviven y cuales no, y es que las presiones internacionales y nacionales
estan generando la obligacion de certificarse. Aquellas que no lo hagan tarde o temprano
se veran desplazadas por aquellas que si siguieron las recomendaciones e invirtieron en
su mejoramiento. Por ello, las empresas que se dedican al negocio de los sistemas deben
considerar la inversion en el area de calidad como un “cheque al portador”.

Diversos son los beneficios que aporta una auditoria al conjunto de una organizacion:

1. Anima a los directivos a que examinen la gestion de recursos humanos en
conjunto.

2. Fomenta la idea de que todos los directivos son directivos de recursos humanos.

3. Programa espacios de tiempo para estudiar el valor de las practicas existentes
en la gestion de recursos humanos y anima a directivos y al personal a informar
sobre cuestiones importantes.

4. Estimula el cambio.

5. Valora la contribucién de los recursos humanos al logro de los objetivos
estratégicos de la organizacion.
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6. Determina periddicamente los puntos fuertes y areas de mejora que afectan a
las personas.

7. Poder justificar inversiones o recortes de presupuesto, determinar las practicas
que ya no contribuyen y son perjudiciales e identificar las que se han de
potenciar.

8. Evitar la reincidencia de posibles fallos o errores.

9. Contribuir a conocer el estado de salud/calidad de vida del factor humano y
descubrir las areas probleméticas.

10. Ayudar a anticipar posibles problemas.

11.Detectar los costos sociales ocultos 0 excesivos.

12.Progresiva disminucién de los costos.

13.Minimiza problemas actuales y futuros.

14.1dentifica ahorros potenciales.

15. Racionaliza los recursos disponibles.

16.Conoce el estado de los equipos.

17.Evalla la gestion de mantenimiento.
Los beneficios de una auditoria informatica son inmediatos, ya que la organizacion
trabajard sobre un sistema informatico confiable que se vera reflejado en los siguientes

puntos:

Aumento de la productividad.

Aumento de la motivacion del personal.

Compromiso de mejora continua del personal hacia su area de trabajo.
Compromiso con la politica de calidad de la empresa, asi como con la misién vy
vision.

Mejora de la relaciones laborales.

¢ Ayuda a formar equipos competentes.

e Mejora los climas laborales.

En el mismo sentido algunos de los beneficios que se obtienen de un proyecto de auditoria
interna:
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e Permite determinar si los sistemas y procedimientos establecidos son efectivos
para alcanzar los objetivos fijados y asegurar el cumplimiento de las politicas
establecidas.

e Recomendaciones para el mejoramiento de las politicas, procedimientos,
sistemas, etcétera.

e Suministra un medio de proveer un mayor grado de delegacion de autoridad y si
es necesario, un medio para facilitar la descentralizacion de las operaciones

El éxito de la auditoria interna depende no solo de la actitud de la direccion superior, sino

también del grado de aceptacién acordado por el equipo de trabajo de auditoria y por los
niveles medio y bajo de la empresa.
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La calidad es un factor que determinara la supervivencia de una empresa en el futuro
inmediato, esta frase sin duda resumiria en gran medida la pretension del presente
trabajo. Y es que, hablar de calidad sigue siendo (desgraciadamente), un tema poco claro
para la mayoria de las empresas mexicanas, cansadas de lidiar con tanta burocracia y con
poco interés por parte del personal. Surge entonces un fenOmeno sumamente curioso
conocido como “la calidad fantasma”, donde el personal adopta una postura sumamente
radical y busca una mayor remuneracion por “aplicar un sistema de calidad”, desde luego
esto es absurdo, ya que seria algo asi como decir que una persona desea que “se le
pague mas por ser mejor hijo”, siendo que cada uno de nosotros deberiamos ser mejor dia
con dia en todo lo que hacemos. De la misma forma, la calidad debe ser vista como una
forma de superarse, de hacer mejor nuestro trabajo, de querer hacer las cosas bieny a la
primera y sin errores, ahora podriamos preguntarnos ¢ esto es posible?, claro que si, para
eso son los sistemas de gestion de la calidad y si aun esto no es argumento suficiente
para convencer, basta con nombrar empresas mexicanas como “bimbo” o “grupo modelo”,
¢le suenan conocidas?, siempre se les relaciona con productos de muy buena calidad y
gue siempre son y saben iguales, ya sea que los compremos en la tienda de la esquina o
en algun supermercado, no parece raro entonces, que Si a esas empresas les ha
funcionado la calidad, ¢no pueda funcionar dentro de su organizacion?. Muy bien, cierto
gue son grandes empresas y que tienen mucho capital y personal para hacer las cosas,
pero de nada les serviria, si no tuvieran una cultura de calidad muy alta, donde cada
persona sabe la importancia de su trabajo y de lo que hace, asi como del compromiso que
significa trabajar en una empresa de esta indole. Por ello, esas empresas han llegado
hasta donde estan, ahi es cuando uno se da cuenta de la importancia y la relevancia del
papel que juega la calidad hoy dia, asi como de los beneficios tanto econémicos como
sociales que pueden tener dentro de una empresa que sigue un sistema de gestion de la

calidad.

En el presente trabajo, abordamos una problemética similar, basandonos en la premisa de
que todas las actividades deberian estar documentadas por el personal, y se selecciond la
implementacion de una red de computadoras, ya que uno de los propdsitos de la
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computacién es lograr la comunicacion de datos, y que mejor manera que mediante una
red de computadoras. Esta propuesta surgié a raiz de lo abordado en el curso “Redes de
Computadoras”, donde como proyecto final se nos pidié elaborar una cotizacion de la
implantacion de una red, en ese entonces recopilamos mucha informacion para lograr una
cotizacion adecuada, y todo el trabajo fue basado en la experiencia de cada uno de los
integrantes del proyecto, esto es muy similar a la forma en que se trabaja en las
empresas, unos proponen algo, los otros dicen si 0 no, y finalmente se realizan las

compras 0 se posponen para tiempos mejores.

Tiempo después en el curso de “Calidad”, nos dimos cuenta que estabamos abordando el
trabajo desde la perspectiva errénea, hubiera sido mas facil establecer por escrito las
caracteristicas de los equipos y cada quien hiciera propuestas de cotizaciones,
entendiendo que cualquier cotizacidn que no cumpliera con las caracteristicas no seria
tomada en cuenta. Con ello nos hubiéramos evitado reunirnos semanalmente para discutir
si la informacién era correcta 0 no; en las empresas este acto de volver a hacer las cosas
se le conoce con el nombre de “reproceso” y muchas veces representa pérdidas de capital
para la empresa. Afortunadamente en nuestro proyecto solamente lo que se perdia era
tiempo, aunque si nos estuvieran pagando, hubiera representado una cantidad
considerable de dinero para la empresa. Es triste, pero muchas organizaciones no se dan
cuenta de esto, hasta que las pérdidas comienzan a ser considerables y por lo general
tratan de arreglar el barco cuando se encuentra al borde del hundimiento, y no cuando
apenas presentaba las primeras imperfecciones. Después comienzan a buscar al personal
responsable de esto, y por lo general terminan por despedir al que se deje, pensando que
con ello el problema ha sido erradicado y que pronto se recuperara el rumbo, cometiendo
con ello un gran error, ya que empezara a generar temor y desconfianza en el personal
que labora, en vez de generar soluciones y acciones correctivas que puedan sacar

adelante la nave.

Lo mismo pasa en el area de redes de coOmputo, nos referimos a que muchas veces el
equipo se compra en base a lo que aprueba el jefe, haciendo de lado si el equipo es caro

y/o funcional, a él lo que le interesa es que el servicio se preste acomodé lugar. No seria
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CONCLUSIONES

mas facil si se contara con manuales donde se nos responda preguntas tales como:
¢Cuantas cotizaciones se deben hacer y como?, ¢ quién es el personal responsable?, ¢,qué
caracteristicas debe tener el equipo?, entre otras mas, aqui es donde entra nuestra

propuesta.

Sobre el establecimiento de los conceptos basicos.

Sin duda, algo contra lo que nos hemos topado es que la mayoria de las personas que
quieren implementar un sistema de calidad, no estan familiarizados con la terminologia
que se usa, mucho menos si hablamos de conceptos tales como normas, politicas o
procedimientos, por ello, se hace necesario que el personal sea sensibilizado sobre el
empleo de éstos conceptos, que los entienda y los comprenda, con la finalidad de que
mas adelante los pueda abordar desde el punto de vista adecuado. La sensibilizacion del
personal es una etapa muy importante para el trabajo que se va a realizar, es la columna
vertebral de todo sistema basado en la calidad, y es el punto de partida para el
compromiso del personal para con su trabajo, si en esta etapa se logra convencer al
personal de los beneficios de los sistemas de calidad, se creara una cultura de la calidad,
que poco tiempo después empezara a ser permeada a todo el personal, y facilitara la

implementacion de este sistema en los demas lugares que se deseé.

Con un adecuado liderazgo, la empresa debe ser capaz de superar esta etapa sin
contratiempo alguno. La empresa debe refrendar el compromiso con sus clientes y para
ello, la alta direccion debe satisfacer sus necesidades, ofreciéndole productos con una
mayor calidad cada vez, sin olvidar el sentido humano de hacer las cosas.

Sobre el trabajo a realizar, redes de computadoras.

No solamente aspectos de calidad son necesarios para implementar un sistema de
gestién, sino también aquellos relacionados con el aspecto técnico, en este caso redes de
computadoras. EI personal involucrado dentro de este ramo, debe establecer
comunicacion eficaz con la alta direccién con el fin de emitir sugerencias y reclamos en las

decisiones tomadas. Siendo que se desea instalar redes de computadoras, lo natural seria
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contratar personal experto en esta area o si se cuenta con él, involucrarlo en la toma de

decisiones dentro del sistema.

La alta direccion no podria equipararse en el grado de conocimiento que el personal
especializado tiene sobre la materia, ademas de que estos ultimos mejor que nadie,
deberian conocer el trabajo que hacen. Aqui, la responsabilidad de la alta direccién es
mantenerse informada con grado de conocimiento basico en cuanto al trabajo a desarrollar
(en este caso redes de computadoras), ya que finalmente ellos son los que deben aprobar
o desaprobar una decisién. En este trabajo, en el capitulo 2 se presentd un panorama
suficientemente claro de lo que son las redes de computadoras, y que puede servir para la

elaboracion de un manual de referencia para la alta direccion.

Sobre la normatividad existente en el trabajo a realizar.

La siguiente tarea fue buscar la normatividad adecuada para nuestro trabajo, por ejemplo,
si lo que hacemos es instalar redes de computadoras, podriamos empezar buscando en lo
establecido por la IEEE o incluso por la misma ISO; otro ejemplo podria ser si nuestra
empresa se dedica a realizar pruebas de laboratorio a aparatos electrodomésticos,
entonces podriamos pensar en las normas ANCE en fin, ejemplos hay muchos, lo
verdaderamente importante es que la alta direccion adquiera el liderazgo de
comprometerse no solamente a normalizar su trabajo, sino también, de poder competir
contra empresas nacionales o internacionales. Esta es la gran ventaja de normalizar su
trabajo bajo normas reconocidas a nivel mundial. El apego a estdndares nacionales y/o
internacionales nos garantizara que el trabajo que estemos realizando es competitivo tanto
a nivel nacional e internacional. Y no solamente eso, sino también sera una ventaja, un
valor afladido con respecto a nuestros propios competidores, mas ahora que la tendencia
mundial de las grandes empresas, es contratar otras que al menos se encuentren

certificadas bajo una normatividad que ellos necesiten.
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CONCLUSIONES

Sobre la implantacion de politicas, normas y procedimientos dentro de la
organizacion.

Una vez establecida la normatividad bajo la cual se desea trabajar, el siguiente paso es
ocuparse para la implantacibn de ésta. Realizar una serie de normas, politicas y
procedimientos, alinearlas bajo los estandares establecidos por la alta direccién y
comenzar la etapa de introduccion del sistema en el area o departamento deseado. En el
presente documento se plantearon una serie de normas, politicas y procedimientos,
pensados en la instalacion de una red de computadoras, con el propdsito de mostrar que
no es dificil la elaboracion de éstos si se conoce el trabajo que se debe hacer. El personal
debe estar conciente de esto y aportar sus comentarios y sugerencias acerca de la
redaccion de cada uno de ellos.

La valia de contar con un marco normativo adecuado, es que nos va a permitir mantener
todo el proceso bajo control, bajo estandares de calidad, haciendo posible la identificaciéon
de alguna no conformidad que se haya detectado dentro del sistema. Claro, siempre y
cuando se haga valer la autoridad de las politicas, normas y procedimientos. Por ello, la
alta direccion debe concentrar una parte de sus esfuerzos en hacer cumplir su

normatividad.

Sobre la evaluacion del sistema de calidad, las auditorias.

Las auditorias son un método eficaz de conocer las fortalezas y debilidades de nuestro
sistema de calidad, més aun, las auditorias informaticas nos van a permitir conocer mejor
nuestra red de datos, los lugares donde puede ser mejorada y dénde se necesita de una
mayor atencion. Este instrumento de trabajo ademas nos va a permitir contar con
evidencia objetiva de que lo que planeamos, es decir, lo que se encuentra escrito, se lleva
a cabo tal cual, y si no es asi, corregir de inmediato esas no conformidades. Cabe resaltar
que las auditorias, no son ni deben ser un instrumento para amedrentar al personal, de
que si no hace su trabajo como debiera, se le va a castigar. Por el contrario, nos van a
decir las oportunidades de mejora, o dicho de otro modo dénde es posible de perfeccionar

lo que se hace. Esta etapa del sistema de calidad, es sumamente benéfica a la empresa,
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ya que desde que se empieza a implantar, se conoce dénde se puede mejorar, y de ahi

comenzar un circulo virtuoso de mejora continua en el trabajo.

Finalmente, todo el proceso de desarrollo e implementacion de una red de computadoras,

aplicando la calidad, queda a consideraciébn de usted amable lector, que nos ha

acompafiado a lo largo de esta propuesta, esperamos que pueda servirle como guia en la
implementacion de su sistema.

Por su atencion

Gracias

Atte. Los autores
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APENDICE A

DIAGRAMA DE CABLE DE PAR TRENZADO UTP Y FABRICACION CON
CONECTOR RJ45

La especificacion IEEE para Ethernet 10 Base T requiere usar solo dos pares trenzados,
un par es conectado a los pines 1y 2, y el segundo par a los pines 3y 6. Si, asi es, los
pines 4 y 5 son saltados y son conectados a uno de los restantes pares trenzados.

Par #1: Blanco/Azul
Azul
Par #2: Blanco/Naranja
Naranja
Par #3: Blanco/Verde
Verde
Par #4: Blanco/Café
Café

Figura A.1 Diagrama de pares de cable de par trenzado UTP
De acuerdo con la Norma EIA/TIA 568B RJ45:

El Par #2 (blanco/naranja, naranja) y el Par #3 (blanco/verde, verde) son los Unicos
usados para datos en 10 Base T.

Par # 2 conectado a pin 1y 2:
Pin 1 color: blanco/naranja
Pin 2 color: naranja

Par # 3 conectado a pin 3y 6:
Pin 3 color:  blanco/verde
Pin 6 color: verde

Tabla A.1 Conexion de pares de acuerdo a la norma EIA/TIA 568B
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Los 2 pares trenzados restantes se conectan como sigue:

Par#1

Pin 4 color: azul

Pin 5 color: Blanco/azul
Par#4

Pin 7 color: Blanco/café
Pin 8 color: Café

Tabla A.2 Continuacion de conexion de pares de acuerdo a la norma EIA/TIA 568B

Para que no haya confusiones aqui esta el ejemplo gréfico de la Norma 568B EIA/TIA

Figura A.2 Cable de par trenzado UTP ordenado de acuerdo a la norma EIA/TIA 568B

Ya ordenados, los cables deben juntarse y cortar las puntas, para que esten todas al
mismo nivel y no haya problemas al insertalos en el conector RJ45. Los pares juntados y
nivelados deben verse asi:
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Figura A.3 Cable UTP ordenado y cortado, listo para ser ponchado

Asegurese que todas las puntas lleguen hasta el tope del canal dentro del conector. Una
vez insertados sera necesario "poncharlos” con las pinzas adecuadas. No es necesario
"pelar" el cable antes de insertarlo, las laminas en el conector perforaran el recubrimiento
de los cables. Ademas, un seguro, en la parte posterior del conector "sujetara" el cable
para evitar que se deslice hacia afuera. Ya "ponchado", el conector y el cable se vera asi:

Figura A.4 Vista frontal y transversal del cable UTP ponchado
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Si se va a usar un concentrador, las dos puntas del cable (la que se conecta al
concentrador y la que se conecta a la tarjeta de red en la computadora) deberan
poncharse usando la misma norma.

Para hacer un cable cruzado usaremos otro orden conocido como la norma 568A. Una de
las normas se aplicara en una de las puntas del cable y la otra en la otra punta, no importa
gue norma se conecte en cada computadora jsolo son dos computadoras! .

Las dos puntas se veran asi:

De un lado: Del otro lado:
Punta Estandar 568B Punta Cruzada 568A (Crossover)
Pin 1 Blanco/Naranja Pin 1 Blanco/Verde
Pin 2 Naranja Pin 2 Verde
Pin 3 Blanco/Verde Pin 3 Blanco/Naranaja
Pin 4 Azul Pin 4 Azul
Pin 5 Blanco/Azul Pin 5 Blanco/Azul
Pin 6 Verde Pin 6 Naranaja
Pin 7 Blanco/Café Pin 7 Blanco/Café
Pin 8 Café Pin 8 Café

Este es el orden correcto de los pines y pares de color para la punta cruzada

Par # 2 conectado a pins 1y 2:
Pin 1 color:  blanco/verde
Pin 2 color:  verde

Par # 3 conectado a pins 3y 6:
Pin 3 color:  blanco/naranja
Pin 6 color: naranja

Tabla A.2 Conexion de punta cruzada bajo la norma EIA/TIA 568A

Una vez mas, para evitar las confusiones:
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La punta ESTANDAR se vera asi: La punta CRUZADA se vera asi:

Figura A.5 Diagrama de cable crossover, bajo la norma EIA/TIA 568A

Cuando los pares estén insertados en el conector RJ45 deben verse asi:

Crossover

Figura A.6 Vista frontal y transversal del cable de punta cruzada bajo la norma EIA/TIA 568A
NOTA:

Es muy importante recordar que cuando se conectan computadoras en red no solo se les
esta conectando fisicamente, sino que también se las esta conectado eléctricamente. Una
descarga de voltaje puede dafiar una o varias maquinas. Es por esto que es de vital
importancia aplicar una buena tierra fisica a la instalacion eléctrica y asi evitar sorpresas
desagradables.

149



150



(Clave del formato)
Logo de la

institucion. Apertura de Cuenta

---------------- ' Fecha: / /

Nombre del solicitante:
Institucion:

Division:
Departamento:

Proyecto:
Responsable:

Usuario (login):
Clave de usuario (password):
Clase de usuario:

Extension telefénica:

¢.Se compromete a obedecer el reglamento de uso de la
red?
SI: O NO:O

NOTA: Llene todos los campos de la forma,; si la informacion es
insuficiente, no sera procesada.

4
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La elaboracion de manuales es sin duda una tarea exhaustiva y minuciosa, que requiere
de una metodologia minima necesaria, que pueda conducirnos en el menor tiempo posible
a su elaboracion, es por ello que se vuelve fundamental este punto y cobra mayor
relevancia en el presente trabajo. En las siguientes hojas el lector encontrard una
propuesta de dicha metodologia, desde una perspectiva generalizada, que puede servirle
de guia para la elaboracion de una propia, o bien adoptarla para el desarrollo de sus
manuales.

Nuestra propuesta consiste en ocho puntos esenciales.
1.- Planeacion del estudio.

Uno de los puntos fundamentales para asegurar la integracion de documentos es algo que
llamaremos planeacioén del estudio, y que consiste en la programacion de las acciones
pertinentes, es decir, el disefio de programas de trabajo donde se consignen los
requerimientos, fases y procedimientos que fundamenten su ejecucion. Se debe
determinar al responsable de la conduccion del trabajo en la entidad administrativa que se
trate, o en su caso, definir el servicio profesional externo con quién se trabajara, con el
propédsito de establecer estandares en cuanto al contenido y presentacion de los manuales
a desarrollar.

2.- Recopilacion de los datos.

Consiste en recabar documentos y datos de forma general con el fin de organizarlos y
analizarlos en fases posteriores.
Para recabar la informacion, se hace necesario recurrir a distintas fuentes tales como:

e Archivos de la organizacion (manuales existentes, boletines, oficios, formatos
entre otros).

Funcionarios y empleados.

Observacion directa.

Entrevistas.

Cuestionarios.

3.- Andlisis de la informacion.

Una vez recopilada toda la informacion concerniente a la entidad, se procede al analisis de
la informacién, la cual constituye una fase muy importante para la elaboracion de
manuales.

Es necesario asegurarse que los datos obtenidos sean relevantes, precisos Yy
representativos de la situacion que se vive actualmente en la entidad, de la misma forma
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la informacion proveniente de las entrevistas debe ser cuidadosamente validada en el
momento mismo en que son llevadas a cabo, juzgando la veracidad de las respuestas a
través de la observacion directa. Lo anterior, garantiza que el personal coopere
proponiendo sugerencias.

4.- Registro de informacion.

Cuando se tiene la informacién ya “filtrada”, se hace necesario documentarla, para ello, se
usan documentos tales como:

Formatos de descripcion y registro de actividades.
Organigramas.

Descripcidn de puestos.

Procedimientos.

Diagramas de flujo.

Manuales.

Esto nos permitira organizar la informacion, de forma que pueda ser facil de leer y
entender por todo el personal que labora en la organizacion.

5.- Validacion y autorizaciéon de la documentacion.

Para que todo documento adquiera validez legal, el area responsable debera remitirlo a
las instancias correspondientes para su validacion y autorizacion. Una vez aprobado, se
disefiara en definitiva el formato, tomando en cuenta que debe ser redactado usando un
leguaje claro y sencillo, que permita un facil entendimiento por parte de todo el personal.

6.- Presentacion y reproduccion del proyecto final.

En este punto se definen aspectos tales como el tipo de impresién, material, formato y
namero de ejemplares a reproducir. Algunas recomendaciones son:

e Unificar la redaccion del manual con objeto de mantener la unidad.

e Utilizar formatos de hojas intercambiables, a fin de facilitar su revision vy
actualizacion.

e Utilizar el método de reproduccién en una sola cara de las hojas.

e Procurar que las secciones o capitulos del manual queden separadas por
divisiones, las cuales presenten pestafias impresas con el nombre de cada
seccion.

e Seguir las politicas, normas y procedimientos de las publicaciones oficiales en el
momento de su impresion y distribucion.

7.- Distribucioén e implantacion.

Una vez editado el manual, su distribucion quedara a cargo del responsable de la unidad
de sistemas y procedimientos o de un érgano particular (por ejemplo el comisionado de
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calidad de la organizacion), y debera llevarse un registro de los poseedores de los
manuales.

El método de implantacion se definird en base a las necesidades especificas del area,
haciendo uso del método instantaneo, piloto, paralelo, combinado.

8.- Revision y actualizacion.

La mayoria de las veces la necesidad de revisar y actualizar los manuales surge al
modificarse las tareas al interior de los 6rganos administrativos. En ese sentido, los
responsables de las diferentes areas deberan informar oportunamente a los responsables
de elaborar los manuales, sobre algun posible cambio en torno a las actividades o
responsables de proporcionar algun servicio. Debera seguir el procedimiento de revision y
actualizacion de la empresa, con objeto de que se realicen las adecuaciones
correspondientes.

Recomendaciones para que la elaboraciéon de manuales sea una practica comun.

1.- Que los empresarios y directivos reconozcan la importancia de usar manuales dentro
de la organizacion.

., Como?

Conociendo de las organizaciones certificadas bajo la norma ISO 9001:2000 los beneficios
y ventajas que trae consigo el contar con una documentacion adecuada.

2.- Que la alta direccion apoye y facilite su elaboracion.
¢, Coémo?

Capacitando a sus colaboradores y definiendo la elaboracion de la documentacion de los
procesos como parte de los objetivos de la empresa.

3.- Que la alta direccion apruebe el trabajo en equipo.
c,Como?
Permitiendo que los involucrados en los diferentes procedimientos se reunan

periodicamente para su elaboracion, revision, aprobacion y difusion.

Debido a que el ser humano es un ser social por naturaleza, con una tendencia a
organizar y administrar sus asuntos, la elaboracion de manuales puede facilitarle a la
organizaciéon el cumplimiento de sus propdsitos y objetivos de manera efectiva y ordenada.
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En este apartado describiremos los diferentes elementos que debe contener cada
procedimiento que se elabore o actualice antes de la integracion de los manuales.

Caratula del procedimiento.

Es la primera hoja del procedimiento, cuyo fin es identificarlo plenamente. Por ejemplo:

Logotipo de
la
organizacion.

Titulo del 7
documento al
que pertenece

el
procedimiento.

Nombre del ——p
procedimiento

Subsistema al que
pertenece la

Secretaria Administrativa. <
Direccion general de finanzas.

Procedimiento de Compras de bienes e insumos.

Enero de 2006

——

=i
’ Manual de Procedimientos de la unidad
! administrativa XXX.

dependencia
(donde aplique)

\

Dependencia.

Fecha de
elaboracion del
procedimiento.

e

157



indice del procedimiento.

Esta parte tiene como finalidad relacionar de forma secuencial los rubros que integran al

documento, con su respectiva paginacion para facilitar su localizacion.

Titulo del

Por ejemplo:
(
Secretaria Administrativa.
Direccion general de finanzas.
Encabezad0.<
Procedimiento P
Compra de bienes e insumos.
\
Titulo de la .
hoja. > INDICE
Pagina
( Introduccion. 2
Objetivo. 3
Alcance. 4
Apartados < Normas de operacion. 4 =
Descripcion. )
Diagrama de flujo. 10
Anexos. 12

158

procedimiento

Paginacion con
numeracion
arabiga.



Obijetivo del procedimiento.

El objetivo debe expresar claramente los resultados que se pretenden obtener al llevarse a
cabo las actividades que integran cada procedimiento. Para ello se pueden seguir las
siguientes recomendaciones para su redaccion:

e Iniciar con un verbo en tiempo infinito.

e Especificar con claridad qué, para qué y para quienes se ha elaborado el

procedimiento.

e Evitar el uso de adjetivos calificativos.

e No subrayar conceptos.

e Utilizar una redaccion clara, precisa.
Por ejemplo:
0

Secretaria Administrativa.
Direccion general de finanzas.

Encabezado. <

Procedimiento
Pago de guarderia particular

\
Titulo de la
hoja.
~
Qué \ - - - -
~— Objetivo del procedimiento ¢Para quién?

\ //

__+*Autorizar el pago de ayuda de guarderia particular] al [personal
universitario que lo solicite] [para dar cumplimiento a los contratosy
colectivos de trabajo vigentes (UNAM-STUNAM y UNAM- [~
AAPAUNAM)] Para qué

Verbo en infinitivo.

Alcance.
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Se delimitan las fronteras de aplicacion del procedimiento al cual se refiere el documento y
se describe su campo de accién, es decir a qué proceso, servicio, documento o area es

aplicable.
[ ]

Algunas recomendaciones para su redaccion son:

Debe ser realizable por la empresa, es decir, no es un estado deseado, sino un
estado actual.

Debe establecer claramente y sin lugar a dudas, los limites de la aplicacion del
documento.

Debe mostrar la esencia de las actividades del procedimiento.

Por ejemplo:

-

Encabezado. <

Titulo de la

Divisiéon de Ciencias Basicas.
Laboratorio de Electricidad y Magnetismo.

Manual de Gestién de la Calidad del laboratorio de
Electricidad y Magnetismo.

Delimitacion de
los limites de
aplicacion

hoja.

Redaccion
precisa y
sencilla.
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» Alcance del manual.

El manual de calidad aplica a todos los procedimientos
involucrados en el sistema de gestion de la calidad del laboratorio
de Electricidad y Magnetismo.
Su contenido se basa en los puntos establecidos en la nhorma ISO
9001:2000 o su equivalente nacional NMX-CC-9001-IMNC-2000
“Sistema de Gestién de la Calidad”, y las directrices para la
aplicacion de la norma establecidos en la IWA 2:2003 o su
equivalente nacional NMX-CC-023-IMNC-2004, y describe las
interacciones existentes entre los procesos.
Por lo que el alcance del Sistema de Gestion de la Calidad del
laboratorio de Electricidad y Magnetismo queda establecido en:
Actividades que
“Imparticion de las sesiones de clase del laboratorio de =~ <«——— realizala
Electricidad y Magnetismo, y desarrollo de pruebas en base a erganizacion.
normativas nacionales e internacionales”




Normas de operacion.

Cada procedimiento documentado debera incluir todos los lineamientos que regulen la
actuacion del personal asignado a la ejecucion de las tareas, aqui se deberan anotar todas
aguellas normas y politicas de la empresa asi como referencias a otros procedimientos si
es necesario. Algunas recomendaciones para elaborar normas pueden incluir las
siguientes:
e Deben comprender todas las situaciones alternativas que pudieran presentarse
en la ejecuciéon del procedimiento.
e Deben ser redactadas claramente con el fin de que sean comprendidas por el
usuario, e incluso por quienes no estén familiarizados con el procedimiento.
e Debe establecer claramente la responsabilidad del personal a efecto de evitar
desviaciones en la ejecucion del procedimiento.
e Deben redactarse en tiempo futuro o presente, prefiriéndose el primero.
e Deben ser precisas, concisas y claras para evitar interpretaciones equivocadas.
e En caso de que alguna norma se sujete a ordenamientos legales se debera
hacer referencia al marco juridico que la sustenta (leyes, reglamentos, acuerdos,
circulares, oficios.)

Ejemplo:
Secretaria Administrativa
Direccion General de Personal

Encabezado.

Procedimiento.
Certificacion de Ordenes de Trabajo para

Lentes y Anteojos.
Situaciones
alternas que se

l— pueden

Titulo de la » Normas de Operacion. presentar.
hoja.

/ e Quedan excluidos de estas prestaciones el
personal contratado por honorarios por servicios
profesionales.

e Para el otorgamiento de anteojos cuando el
trabajador universitario lo requiera por primera
Redaccion < vez, sera indispensable presentar la prescripcion
precisa y médica del ISSTE (Cl. 77. CCT. STUNAM 1992-
concisa. 94y Cl. 81. C.C.T. AAPAUNAM 1993-95).

e En el caso de lentes de contacto para el personal
administrativo, debera presentarse la certificacion Ordenamientos
de servicios médicos de la UNAM (CI. 77. C.C.T. ¢—1— legales.

\_ STUNAM 1992-94).

DescripCién del proccummero:
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Como su nombre lo indica, es la explicacion escrita, en forma logica y secuencial de cada
una de las actividades que realiza la organizacion responsable para efectuar un trabajo
determinado.

Los procedimientos pueden ser estructurados en dos formas: libreto o bloque.

Libreto.

La descripcion se realiza mediante tres columnas: en la primera se indica la unidad
responsable, en la segunda el nimero consecutivo de la actividad y en la tercera la
descripcion de la actividad a desarrollar.

Por ejemplo:

Procedimiento: Reexpedicidon de credenciales al personal
Responsable Actividad

Encargado de la ventanilla de 2. Verifica que los datos de la
credenciales documentacion sean legibles,
gue el “Recibo de pago”
corresponda a la dltima
quincena de pago y que se
anexe el “Recibo de pago por
derechos de reposicion”.
2.1 Si la documentacién no
esta completa, indica al
usuario que el tramite no
procede.

Trabajador 2.2 Efectta el pago en la
ventanilla de informes y se
presenta nuevamente en la
ventanilla de credenciales
para entregar el “Recibo de
pago por derechos de
reposicion”.

Encargado de la ventanilla de 3. Archiva temporalmente el

credenciales “Recibo de pago” para efecto de

llevar un control de ingresos por
el concepto correspondiente...

— _
—~—

Unidad Numero Descripcién
responsable. Secuencial narrativa de la
actividad.

Bloque.

162



En una sola columna se describe el procedimiento, identificando cada actividad con
numeracion progresiva y con sangrias aquellas actividades que son de excepcion,
desviaciones o subactividades; las responsabilidades se deben indicar en un subtitulo.

Por ejemplo:

Sangria.
Unidad responsable.

Encargado de la ventanilla de credenciales.
2. Verifica que los datos de la documentacion sean legibles y que se anexe el “Recibo
de pago por derechos de reposicion”.
2.1 Si el trabajador no cuenta con el recibo correspondiente, le indica que
realice el pago del importe respectivo en la ventanilla de informes.
Trabajador.
2.2 Efectla el pago en la ventanilla de informes y se presenta nuevamente
en la ventanilla de credenciales para entregar el “Recibo de pago por
derechos de reposicion”.
Encargado de la ventanilla de credenciales.
3. Solicita al trabajador una identificacion oficial.
4. Solicita al trabajador que verifigue que sus datos personales que aparecen en la
pantalla, sean correctos.

Descripcion.

Algunas recomendaciones para la redaccion y presentacion de los procedimientos.

a) Cada actividad debera comenzar con un verbo en tercera persona del singular en
tiempo presente. Cuando se redacten actividades que no forman parte de la
secuencia principal del procedimiento y que se puedan referir como opciones,
desviaciones o subactividades, se usan términos tales como: “si”, “cuando”, “en
caso”.

b) La redaccion de cada actividad debera ser clara, concisa y precisa: responder
siempre a preguntas tales como: ¢ Qué, como y con qué se realiza una actividad?, y
si es necesario también se recomienda preguntar; ¢a quién se canaliza el trabajo? y
¢para qué?.

c) Deberan numerarse las distintas actividades del procedimiento en forma progresiva
con nameros arabigos enteros.

d) En los casos que a una actividad le prosigan otras (de excepcién), que no forman
parte de la secuencia principal del procedimiento, éstas deberan numerarse con
fracciones decimales a partir de la actividad de la cual se desprenden.

e) Se procurara que cada una de las actividades del procedimiento contenga so6lo una
accion, aunque en algunos casos se justifica que contenga dos.

f) En caso de existir actividades que por su naturaleza se realicen simultaneamente,
en una forma casi inmediata o se consideren de poca importancia, éstas se
redactaran en un solo parrafo.
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g)
h)

)

K)

En las actividades que se realizan con una frecuencia establecida, se debera
indicar la periodicidad en un renglon antes de iniciar el parrafo de la actividad.
Cuando la participacion de una unidad responsable se limita a una sola
intervencion, para efectos préacticos, esa actividad se redactara como si fuera una
nota.

Al describir las actividades de un procedimiento, se anotara el nombre completo de
la unidad responsable cuando haga su primera aparicion en el mismo;
posteriormente se podra utilizar un nombre mas corto.

Cuando una actividad implique la utilizacién de algun formato, y éste haga su
primera aparicion en el procedimiento, se deberd anotar su nombre completo entre
comillas.

Finalmente, algunos de los verbos mas utilizados en la descripcion narrativa de
procedimientos son: llenar, requisitar, elaborar, enviar, entregar, turnar.

Diagramas de flujo.

Son la representacion grafica en que se realizan las actividades necesarias para
desarrollar un trabajo determinado. La ventaja de llevar a cabo este tipo de diagramas son
muchas, entre las que podemos mencionar:

e Explica a través de simbolos y textos cortos, las actividades que componen un
procedimiento.

e Permite al personal identificar en forma rapida, la manera de realizar las
actividades de forma eficaz.

e Facilita la comprensién de un procedimiento en cualquier nivel jerarquico.

e Facilita el andlisis e interpretacion de cada procedimiento, ya que muestra la
secuencia de actividades y la distribucion de los documentos.

e Permite analizar cada actividad por si misma y su relacién con las demas.

e Ahorra tiempo en la induccién de personal de recién ingreso.

Simbologia.
Se usa la simbologia establecida por la ANSI (American Nacional Standard Institute) con
el fin de unificar la aplicacion de los simbolos.
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Simbolo Nombre Descripcion

Inicio, término o Sefiala donde incida o termina un procedimiento.

C) unidad responsable Ademéas puede utilizarse para indicar el nombre de

la unidad responsable de ejecutar ciertas
actividades.

Actividad Representa la ejecucion de una o mas tareas de un

procedimiento.

Decision Indica las opciones que se pueden seguir en caso

<> de que sea necesario tomar caminos alternativos.



Simbolo Nombre
Conector

Conector de
pagina.

Archivo temporal.

Archivo definitivo.

\ J<€<1 @ O

Documento
Nota
- Lineas de
direccion.
4_
Puente entre lineas
‘JT" de flujo.
——— Documento
! l opcional.
L_ -
Documento
destruido.
Tiempo o
interconexion.
(Texto)

Descripcion
Mediante este simbolo se pueden unir dentro de la
misma hoja, dos 0 mas actividades separadas
fisicamente en el diagrama.

Similar al significado del simbolo anterior, sélo que
éste se emplea cuando las actividades queden
separadas en diferentes hojas.

Indica que se guarda un documento durante un
periodo determinado.

Indica que se guarda un documento
permanentemente.

Representa un documento, formato o cualquier
escrito que se recibe, elabora o envia.

Se utiliza para indicar comentarios o aclaraciones
adicionales a una actividad y se puede conectar con
cualquier simbolo del diagrama en el lugar donde la
anotacion sea significativa,

Dentro de este simbolo se puede informar:

- El' nombre del procedimiento que antecede al
gque se describe, esto cuando el
procedimiento se ha dividido en varios.

- Tiempo necesario para realizar cierta(s)
actividad(es).

- La(s) actividad(es) genérica(s) realizada(s)
por una instancia que esporadicamente
intervenga en el procedimiento.

Conecta simbolos, sefialando la secuencia en que
deben realizarse las actividades.

Cuando en el disefio del diagrama existe la
necesidad de pasar una linea de flujo sobre otra ya
existente.*

Representa un documento que dentro del
procedimiento puede o no elaborarse, requerirse o
utilizarse.*

Indica la destruccion o eliminacién de un
documento, por no ser necesario.*

Lapso que tarda una tercera instancia para realizar
alguna actividad no relacionada con la unidad
responsable en cuestion. También puede usarse
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Simbolo Nombre Descripcion

para representar la conexion con otro
procedimiento.

*Simbologia no perteneciente a la ANSI.
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Cuando una empresa esta proxima a recibir una auditoria no sabe cémo debe
comportarse, de ahi que por mas bien que los empleados sepan su trabajo y lo hagan de
la mejor manera, los nervios pueden llegar a traicionarlos y volver un verdadero dolor de
cabeza esta actividad. En esta seccion trataremos de hacer mas ameno este proceso a
través de una serie de recomendaciones.

Antes de la auditoria.

Con respecto al lugar.

Debemos asegurarnos que el equipo auditor sepa como llegar a su area, especialmente si
vienen de otra, para esta actividad es muy recomendable que se le haya enviado a todos y
cada uno de los auditores, una hoja con un mapa de localizacién de la empresa con
referencias del lugar.

Con respecto al horario.
Es necesario confirmar la hora de llegada de los auditores, y comunicarsela al personal,
de forma que no haya sorpresas en su arribo y todo salga de acuerdo a lo planeado.

Estacionamiento.
Como cortesia para el grupo auditor, se recomienda reservar un lugar de estacionamiento
para cada uno de ellos.

Acceso Yy listado de areas.

Hacer un listado de las areas que recorreran los auditores, asi como la estimacion de la
agenda de la auditoria y distribuirlo al personal aplicable.

La primera impresion cuenta mucho, de ahi que las areas por donde transitaran los
auditores deben encontrarse impecablemente limpias y en perfecto orden, la limpieza y el
orden son factores que indirectamente los auditores toman mucho en cuenta al momento
de tomar decisiones.

Acondicionamiento de una oficina.

Para poder llevar a cabo sus actividades de la forma mas eficiente, los auditores van a
necesitar de un aula u oficina privada para trabajar. Es necesario reservar un lugar donde
puedan reunirse sin ser interrumpidos, procurando tener a su disposicion un teléfono, una
computadora y una fotocopiadora.

Documentacion.

Tener listo para los auditores una copia controlada del manual de calidad y si es posible
de los procedimientos. Otra actividad que se recomienda es la elaboracion de folletos
informativos de cada area auditada, esto servira para entender mejor el sistema.
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Cambios.
Si es necesario hacer un cambio de ultima hora, habra que informarlo de inmediato a todo
el personal involucrado.

Disponibilidad.

La alta direccion debe asegurarse por todos los medios posibles que todo el personal
clave esté disponible en el momento de la auditoria. Lo anterior significa que debe pedirse
a todos los posibles auditados, que no reciban llamadas telefénicas, recados ni existan
interrupciones mientras el equipo auditor se encuentre en sus areas.

Preparativos de comida.

Durante la auditoria el tiempo apremia y cada minuto debe ser aprovechado al maximo,
por lo que no es conveniente que los auditores salgan a buscar comida. En lugar de ello
se recomienda pedir al personal adecuado de la organizacion les reserve comida en algin
lugar dentro del area. Platillos tales como pizza, hamburguesas, refrescos, etcétera, son
muy recomendables.

Limpieza.

Es muy importante asegurarse que se efectle la limpieza de los lugares comunmente
sucios, que puedan visitar los auditores, tales como accesos a oficinas, areas operativas,
planta, almacén y en especial los sanitarios.

Entrenamiento.

Se recomienda llevar a cabo con el personal sesiones de entrenamiento simulando una
auditoria con ellos. Esta practica servira para dar confianza a los auditados y a nosotros
mismos para darnos cuenta si efectivamente el personal conoce y aplica los
procedimientos establecidos, para ello hay que asegurarnos de que todos tengan a la
mano sus manuales y registros de calidad.

Un dia antes de la auditoria, se recomienda pedir al personal que repase de nuevo sus
procedimientos, sus politicas y sus objetivos.

Recorrido.
Un dia antes de la auditoria se recomienda hacer un recorrido general con los auditores
internos de la empresa, no debe haber ninguna no conformidad a la vista.

El dia de la auditoria.

Temprano.

Estar presente en la junta de apertura, llegar 15 minutos antes de que de inicio. Se puede
aprovechar este tiempo para aclarar dudas o para dar un repaso final con el personal
auditado.

Arribo de los auditores.

Los auditores llegaran puntualmente. Seré el representante de la direccion quien los reciba
y lo lleve hacia la sala o cuarto donde sera la junta de apertura.
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Reunidén de Apertura.

Con esta actividad se inicia la ejecucion de la auditoria. El auditor lider abre y controla la
reunion, asimismo, presenta a su grupo de auditores, solicitando acceso a la empresa de
un guia, un aula y explicara el seguimiento a seguir.

Por su parte el representante de la direccion presentara un discurso de bienvenida en
donde informa al auditor lider su disposicion a ser auditados y agradece las no
conformidades que se encuentre.

La auditoria.

Durante la auditoria, el objetivo de los auditores es verificar las correcciones a los
hallazgos encontrados en la auditoria, el apego a las normas en las que la empresa
solicito la auditoria, asi como sus procedimientos.

Su objetivo es buscar evidencias objetivas que demuestren que los procedimientos se
estan llevando a cabo de acuerdo a lo documentado.

Consejos al personal auditado.

e Trate de no estar nervioso, pensar en lo bien que ha realizado las actividades,
esto le dara confianza y seguridad al momento de responder las preguntas de
los auditores.

e Tener confianza, no hay que olvidar, que nadie sabe mejor su trabajo que usted
mismo.

e Revisar antes las politicas, objetivos e instrucciones de trabajo.

e Ser honesto y no tratar de engafar al auditor, ya que solo mostrara una mala
imagen de la empresa.

e No adivinar las respuestas, si no se sabe es mejor decir “no sé”.

e Contestar solo lo que se le pregunte.

e Ser agradable hasta hacer sentir confortable al auditor.

Junta de cierre.

Al terminar la auditoria se clausura formalmente con una junta de cierre que puede durar
de 30 minutos a 1 hora. En la junta de cierre: asiste el representante de la direccién y se
dan las conclusiones de la auditoria.

Todos los puntos anteriores corresponden a la ejecucién de una auditoria, y pueden servir

para preparar una si es que esta proximo a recibirla, o simplemente planificarlo antes de
gue los tiempos se nos vengan encima.
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Glosario
de términos







Access point: Dispositivo que ejerce basicamente funciones de puente entre una red Ethernet con una red
WiFi.

Accién correctiva: de acuerdo con la ISO 9000:2000, accién tomada para eliminar la causa de una no
conformidad detectada u otra situacion indeseable.

Accion preventiva: de acuerdo a ISO 9000:2000, es la acciéon tomada para eliminar la causa de una no
conformidad potencial u otra situacion parcialmente indeseable.

AENOR: siglas para Asociacion Espafiola de Normalizacion.

Alta direccion: de acuerdo a 1SO 9000:2000, es la persona o grupo de personas que dirigen y controlan al
mas alto nivel de una organizacion.

AMAI: Asociacion Mexicana de Auditores en Informéatica
ANSI: siglas para American National Standards Institute, Instituto Nacional Americano de Estandarizacion.

ARPANET: Advanced Research Projects Agency NETwork, Red Avanzada de Agencias para Proyectos de
Investigacion Red de Investigacion.

Auditor: de acuerdo con ISO 9000:2000, es la persona con la competencia para llevar a cabo una auditoria.

Auditoria: de acuerdo a la ISO 9000:2000, es el proceso sisteméatico, independiente y documentado para
obtener evidencia y evaluarla objetivamente para determinar la extension en que los criterios se cumplan.

Backbone: la palabra backbone se refiere a las principales conexiones troncales de Internet. Esta
compuesta de un gran numero de routers comerciales, gubernamentales, universitarios y otros de gran
capacidad interconectados que llevan los datos entre paises, continentes y océanos del mundo.

Base band: banda- base, transmisién digital.

Bases de datos remotas: bases de datos que no se encuentran en el lugar de aplicacién, aquellas que se
pueden consultar a distancia.

Bit: es el acronimo de Binary digit. (digito binario). Un bit es un digito del sistema de numeracién binario. El
equivalente espafiol para este anglicismo es bitio.

BNC: British Naval Connector, conector para cable coaxial, utilizado tipicamente para redes.
Broad band: banda ancha, transmisién analdgica.
Broadcasting: distribucion de sefiales de datos a un nimero de destinarios remotos.

Byte: voz inglesa que describe la unidad basica de almacenamiento de informacion, equivale a ocho bits. En
espafiol el equivalente para este anglicismo es octeto.

Calidad: propiedad o conjunto de propiedades inherentes a algo, que permiten apreciarla como igual, mejor
0 peor que las restantes de su especie. De acuerdo a la Norma Oficial Mexicana NMX-CC-9000-IMNC-2000,
se define como el grado en el que un conjunto de caracteristicas inherentes cumple con la necesidad o
expectativa establecida generalmente implicita u obligatoria.
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PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLANTACION DE REDES DE COMPUTADORAS

Cable coaxial: Cable formado por dos conductores concéntricos. El conductor central o nlcleo esta formado
por un hilo sélido de cobre (llamado positivo o vivo), rodeado por una capa aislante (llamado dieléctrico) que
lo separa del externo, formado por una malla trenzada de cobre o aluminio, este conductor produce un
efecto de apantallamiento y ademas sirve como retorno de las corrientes.

Cheapernet: red tipo bus con cable coaxial delgado RG58, banda base y que puede transmitir a 10 Mbps a
una distancia de 200m.

CSMAJ/CD: Carrier Sense Multiple Access / Collition detection, Acceso Mdltiple con Escucha de Portadora y
Deteccion de Colisiones.

Cliente: en comercio y marketing, un cliente es el que coloca el dinero para la compra de un producto o
servicio; en el area de informatica, cliente es una computadora que accede a recursos y servicios brindados
por otro llamado servidor, generalmente en forma remota. En términos de calidad y de acuerdo a la
definicion de 1SO 9000:2000, cliente es la organizacion o persona que recibe un producto.

DARPA: Defense Advanced Research Projects Agency — agencia de proyectos de investigacion avanzada
de defensa.

Dato: un dato es una representacién simbolica (numérica, alfabética, etc.), de un atributo o caracteristica de
una entidad.

Datagramas: un datagrama es un fragmento de paquete que es enviado con la suficiente informaciéon como
para que la red pueda simplemente encaminar el fragmento hacia la computadora receptora, de manera
independiente a los fragmentos restantes.

Demonios: Se conoce como demonio (principalmente en entornos UNIX) al programa que ejecuta/lanza un
servicio. Viene del término inglés daemon.

Demodulacién: el término demodulacion engloba el conjunto de técnicas utilizadas para recuperar la
informacién transportada por una onda portadora, que en el extremo transmisor habia sido modulada con
dicha informacion. Este término es el opuesto a modulacion.

Departamentos: son aquellos érganos que siguen inmediatamente a la direccion.

DQDB: Distributed Queue Dual Bus o bus dual de cola distribuida, estandar utilizado para la implantacion de
redes de area metropolitana (MAN).

Encriptacion: es el proceso mediante el cual cierta informacion o "texto plano" es cifrado de forma que el
resultado sea ilegible a menos que se conozcan los datos necesarios para su interpretacion.

Ethernet: nombre de una tecnologia de redes de computadoras de area local (LANs) basada en tramas de
datos. El nombre viene del concepto fisico de ether.

Evidencia objetiva: de acuerdo con ISO 9000:2000, son los datos que respaldan la existencia o veracidada
de algo.

Fast Ethernet: ethernet de alta velocidad, la cual trabaja a 100 Mbps puede manejar cables como el UTP
categoria 5 o la recién liberada GigaEthernet.

FC: Fiber Connector, conector cilindrico para fibra optica que se enrosca facilmente.

Fibra Optica: es una guia de ondas en forma de filamento, generalmente de vidrio (en realidad, de
polisilicio), aunque también puede ser de materiales plasticos, capaz de guiar una potencia 6ptica (luminica),
generalmente introducida por un laser, o por un led.
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GLOSARIO DE TERMINOS

Firewall: es un elemento de hardware o software, utilizado en una red de computadoras para prevenir
algunos tipos de comunicaciones prohibidos, segun las politicas de red que se hayan definido en funcion de
las necesidades de la organizacion responsable de la red.

FDDI: (Fiber distributed data interface) se define como una topologia de red local en doble anillo y con
soporte fisico de fibra 6ptica.

FTP: significa File Transfer Protocol (Protocolo de Transferencia de archivos) y es el ideal para transferir
grandes bloques de datos por la red.

Gestion de la calidad: de acuerdo a 1SO 9000:2000, actividades coordinadas para dirigir y controlar una
organizacion en lo relativo a la calidad.

GigaEthernet: ethernet de alta velocidad que trabaja a velocidades de Gbps.

Hacker: neologismo utilizado para referirse a un experto en varias o alguna rama técnica relacionada con las
tecnologias de la informacion y las telecomunicaciones: programacion, redes de comunicaciones, sistemas
operativos, hardware de red/voz, etc.

Hardware: Se denomina hardware o soporte fisico al conjunto de elementos materiales que componen una
computadora. Hardware también son los componentes fisicos de una computadora tales como el disco duro,
CD-Rom, disquetera, etc.

Helicoidal: en forma de hélice.

Host: computadora en red capaz de brindar algin servicio. Se utiliza para denominar a una computadora
principal que puede desarrollar los procesos por si misma y recibir usuarios.

http: protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol) es el protocolo usado en
cada transaccion de la Web (WWW).

Hub o concentrador: equipo de redes que permite conectar entre si otros equipos y retransmite los
paquetes que recibe desde cualquiera de ellos a todos los demas. Se debe recordar que el hub ya no es
usado en gran escala ni a un nivel medio o alto, debido a el gran nivel de colisiones que pueda suceder si
alguien pide y luego otro desea lo mismo.

IEEE: siglas de Instituto de Ingenieros Electronicos y Eléctricos.

Internet: es una red de redes a escala mundial de millones de computadoras interconectadas con un
conjunto de protocolos, el mas destacado, el TCP/IP.

IP: es un numero que identifica de manera légica y jerarquicamente a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol), que
corresponde al nivel de red o nivel 3 del modelo de referencia OSI.

IRDA: Infrared Serial Data Link, es un estandar que define una forma de implementar el uso de la tecnologia
infrarroja por los fabricantes.

ISACA: Asociacion de Auditores de Sistemas Informaticos y Control, Organismo internacional encargado
de establecer los estandares para las labores de auditoria informatica.

ISDN: Red Digital de Servicios Integrados, red que procede por evolucion de la Red Digital Integrada (RDI)
y que facilita conexiones digitales extremo a extremo para proporcionar una amplia gama de servicios, tanto
de voz como de otros tipos, y a la que los usuarios acceden a través de un conjunto de interfaces
normalizados.
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PROPUESTAS DE POLITICAS, NORMAS Y PROCEDIMIENTOS PARA LA IMPLANTACION DE REDES DE COMPUTADORAS

ISO: International Organization for Standardization. Fundada en 1946, es una federacion internacional que
unifica normas en unos cien paises. Una de ellas es la norma OSI, modelo de referencia universal para
protocolos de informacion.

IVD: siglas en inglés para Integrated Voice and Data, integraciéon de voz y datos.
LAN: Local Area Network (Red de Area Local o simplemente Red Local).

LLC: siglas para Logical Link Control, control de enlace l6gico.

Login: Autenticacion o autentificacion en términos de seguridad de redes de datos.

Lux: simbolo Ix, es la Unidad derivada del Sl de iluminancia o nivel de iluminacién. Es igual a un lumen por
m2,

MAC: acronimo de Media Access Control address, direccién de Control de Acceso al Medio de un
dispositivo de una red de datos, es un identificador fisico, un nimero, Unico en el mundo de 48 bits,
almacenado en fabrica dentro de una tarjeta de red o una interface usada para asignar globalmente
direcciones Unicas en algunos modelos OSI (capa 2) y en la capa fisica del conjunto de protocolos de
Internet.

Mainframe: es una computadora grande, potente y cara usada principalmente por una gran compafiia para
el procesamiento de una gran cantidad de datos; por ejemplo, para el procesamiento de transacciones
bancarias.

MAN: red de area metropolitana es una red de alta velocidad (banda ancha) que dando cobertura en un area
geogréfica extensa, proporciona capacidad de integracion de multiples servicios mediante la transmision de
datos, voz y video, sobre medios de transmision tales como fibra Optica y par trenzado de cobre a
velocidades que van desde los 2 Mbits/s hasta 155 Mbits/s.

Mejora continua: de acuerdo a 1SO 9000:2000, es la actividad recurrente para aumentar la capacidad de
cumplir los requisitos.

Microprocesador: conjunto de circuitos electrénicos altamente integrado para calculo y control
computacional.

MILNET: red precursora de lo que actualmente conocemos como Internet, fue una red militar creada por los
Estados Unidos de Norteamérica.

Médem : acronimo de las palabras modulador/demodulador. EI médem actda como equipo terminal del
circuito de datos permitiendo la transmision de un flujo de datos digitales a través de una sefial analdgica.

Modulacidn: técnicas utilizadas para transportar informacién por una onda portadora.

Multidifusién: es el envio de la informacién en una red a mdltiples destinos simultaneamente, usando la
estrategia mas eficiente para el envio de los mensajes sobre cada enlace de la red s6lo una vez y creando
copias cuando los enlaces en los destinos se dividen.

NIC: (Network Interface Card, Tarjeta de Interfaz de Red en espafiol), es un dispositivo electrénico que
permite a una DTE (Data Terminal Equipment) computadora o impresora acceder a una red y compartir
recursos entre dos 0 mas equipos (discos duros, cdrom, etc).

No conformidad: de acuerdo con ISO 9000:2000, es el incumplimiento de un requisito.

Norma: Regla que se debe seguir 0 a que se deben ajustar las conductas, tareas, actividades, etc. Mandato
u orden que el superior hace observar y guardar al inferior o stbdito.
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GLOSARIO DE TERMINOS

Normas Juridicas: las normas juridicas, tienen como objetivo la regulacion de la conducta para con los
demas, a fin de organizar la vida social al prevenir conflictos y dar las bases para la soluciéon. Son
disposiciones que la alta direccién, por medio de los diferentes departamentos sefiala como obligatorias,
plasmada en los codigos y reglamentos.

Ofimatica: conjunto de sistemas informaticos que generan, procesan, almacenan, recuperan y presentan los
datos relacionados con el funcionamiento de una oficina.

Organigrama: documento en donde se expresa la estructura oficial de la organizacion a auditar.

Organizacion: de acuerdo con ISO 9000:2000, es el conjunto de personas e instalaciones con una
disposicion de responsabilidades, autoridades y relaciones.

OSl: modelo de referencia de Interconexion de Sistemas Abiertos (OSIl, Open System Interconection)
lanzado en 1984 fue el modelo de red descriptivo creado por ISO. Proporcioné a los fabricantes un conjunto
de estdndares que aseguraron una mayor compatibilidad e interoperabilidad entre los distintos tipos de
tecnologia de red producidos por las empresas a nivel mundial.

Par trenzado: es uno de los tipos de cables de pares compuesto por hilos, normalmente de cobre,
trenzados entre si.

Password: es una forma de autenticacion que utiliza informacién secreta para controlar el acceso hacia
algan recurso.

PGEEE: planta de generacion de energia eléctrica para emergencias.

Plotter: dispositivo de impresién conectado a una computadora, y disefiado especificamente para trazar
graficos vectoriales 6 dibujos lineales: planos, dibujos de piezas, etc.

Politica: arte o traza con que se conduce un asunto o se emplean los medios para alcanzar un fin
determinado. Orientaciones o directrices que rigen la actuacién de una persona o entidad en un asunto o
campo determinado.

Politica de calidad: de acuerdo a la 1ISO 9000:2000, son las intensiones globales y orientacion de una
organizacion, relativas a la calidad tal como se expresan formalmente por la alta direccion.

Politica Especifica de un tema: son aquellas politicas que estan orientadas a topicos con un interes en
especifico, por ejemplo, politica de adquisiciéon de equipo nuevo.

Politica General: es un estado deseado por la empresa respecto a algin rubro en especifico, por ejemplo,
una politica general podria ser la politica de calidad de la organizacion.

Politica Particular a una aplicaciéon: son todas aquellas politicas que se enfocan a la toma de decisiones
por parte de la alta direccion para responder ante contingencias en algin area en especifica, por ejemplo,
politicas de proteccion de la informacién ante un incendio.

Portabilidad: en programacién se entiende como portable cuando un programa puede tener una
Compilacién en diferentes plataformas y en cualquier Sistema operativo

Procedimientos: accién de proceder. Método de ejecutar algunas cosas, actuacion por tramites judiciales o
administrativos, es el cauce formal de la serie de actos, en que se concreta la actuacion administrativa para
la realizacion de un fin. En calidad y de acuerdo a ISO 9000:2000, un procedimiento se define como la
forma especifica para llevar a cabo una actividad o un proceso.
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Programas remotos: son programas a los cuales se puede acceder por medio de una terminal hasta una
magquina origen que contenga dicho programa, esto por medio de la comunicacion a través de una red.

Protocolos: conjunto de reglas que controlan la secuencia de mensajes que ocurren durante una
comunicacion entre entidades que forman una red.

Protocolo de red: se le llama protocolo de red o protocolo de comunicacion, a los diversos conjuntos de
reglas que controlan la secuencia de mensajes que ocurren durante una comunicacion entre entidades que
forman una red.

Proveedor: segun la norma ISO 9000:2000, es la organizacidén o persona que prporciona un producto.

PTT: es un método para hablar en lineas half-duplex de comunicacién, empujando un boton para mandar,
permitiendo comunicacion de voz para ser transmitida, y liberando para permitir que comunicacion de voz
sea recibida.

Rack: armazén metalico con un ancho normalizado de 19 pulgadas. El armazén cuenta con guias
horizontales donde puede apoyarse el equipamiento, asi como puntos de anclaje para los tornillos que fijan
dicho equipamiento al armazdén. En este sentido, un rack es muy parecido a una simple estanteria.

Receptor: como su propio nombre lo dice, es la persona o dispositivo que recibe el mensaje, realiza un
proceso inverso al del emisor ya que en él esta el descifrar e interpretar lo que el emisor quiere dar a
conocer.

Reproceso: de acuerdo a ISO 9000:2000, es la accidon tomada sobre un producto no conforme para que
cumpla con los requisitos.

Requisito: de acuerdo a ISO 9000:2000, es la necesidad o expectativa establecida, generalmente implicita
u obligatoria.

RJ11: es una interfaz fisica usada para conectar redes de teléfono.

RJ45: es una interfaz fisica cominmente usada para conectar redes de cableado estructurado, (categorias
4,5, 5ey 6). RJ es un acrénimo inglés de Registered Jack.

Router: (enrutador o encaminador) es un dispositivo hardware o software de interconexion de redes de
computadoras que opera en la capa tres (nivel de red) del modelo OSI. Este dispositivo interconecta
segmentos de red o redes enteras. Hace pasar paquetes de datos entre redes tomando como base la
informacion de la capa de red.

SC: Subscriber Connector, conector cilindrico para fibra éptica utilizado en enlaces mas dedicados.

Servidor: aplicacién informatica o programa que realiza algunas tareas en beneficio de otras aplicaciones
llamadas terminales.

Software: conjunto de programas que puede ejecutar el hardware para la realizacion de las tareas de
computacion a las que se destina.

Spyware: aplicaciones que recopilan informacion sobre una persona u organizacion sin su conocimiento. La
funcién mas comun que tienen estos programas es la de recopilar informacion sobre el usuario y distribuirlo
a empresas publicitarias u otras organizaciones interesadas . Ademas pueden servir para enviar a los
usuarios a sitios de internet que tienen la imagen corporativa de otros, con el objetivo de obtener informacién
importante.
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ST: Straight Tip, es un conector de fibra Optica que sujeta a la fibra por medio de una aguja y un cilindro que
son ceramicos.

STP: acronimo de Shielded Twisted Pair o Par Trenzado Apantallado. El cable de par trenzado apantallado
es justamente lo que su nombre implica: cables de cobre aislados dentro de una cubierta protectora, con un
namero especifico de trenzas por pie.

Subred: Cuando una red de computadoras se vuelve muy grande, conviene dividirla en redes mas
pequefias, éstas son llamadas sudredes.

Switch: o conmutador, es un dispositivo de interconexion de redes de computadoras que opera en la capa 2
(nivel de enlace de datos) del modelo OSI (Open Systems Interconection). Un switch interconecta dos o mas
segmentos de red, funcionando de manera similar a los puentes (bridges), pasando datos de un segmento a
otro, de acuerdo con la direccion MAC de destino de los datagramas en la red.

TELNET: Es un protocolo de comunicaciones que permite al usuario de una computadora con conexion a
Internet, establecer una sesién como terminal remota de otro sistema de la Red.

Transceivers: dispositivo que realiza, dentro de una misma caja o chasis, funciones tanto de trasmision
como de recepcién, utilizando componentes de circuito comunes para ambas funciones.

ThickLAN: modelo de cable coaxial con diametro de 0.4 pulgadas de 50 ohms .

ThinLAN: modelo de cable coaxial con un diametro de 0.2 pulgadas de 50 ohms que pueden abarcar una
distancia de 185m.

Token: en computacion, un token es un bloque primitivo de texto estructurado. Un token puede ser cualquier
cosa: espafiol, inglés, simbolos aleatorios etcétera; la Unica condicion es que sea parte Util del texto
estructurado. Generalmente, los espacios en blanco no son tomados en cuenta aunque pueden ser parte del
token si asi se desea. En redes de computadoras, un token es un paquete especial que contiene datos y
actlia como mensajero o portador entre cada computadora y dispositivo en una topologia anillo.

Token Bus: es un protocolo para redes de area local andlogo a Token Ring, pero en vez de estar destinado
a topologias en anillo esta disefiado para topologias en bus.

Token passing: codigo de autorizacién que actia como método de acceso al medio.

Token ring : tecnologia desarrollada por IBM, corresponde al estandar IEEE 802.3, el disefio basico es un
anillo de nodos que no superan 256 y que operan de 4 16 Mbps.

Topologia: estructura fisica de una red, puede ser de anillo, de bus, de arbol, jerarquica o bien puede ser
una combinacién de topologias puras.

Transmisor: o emisor es la persona o dispositivo que elige y selecciona los signos adecuados para
transmitir su mensaje, es decir los codifica para poder llevarlo de la manera méas entendible al receptor.

USB: Bus de Serie Universal USB, es una interfaz que provee un estandar de bus serie para conectar
dispositivos a una computadora,

UTP: es un tipo de cableado estructurado (sistema de cableado para redes interiores de comunicaciones)
basado en cable de par trenzado sin blindaje (UTP - Unshielded Twisted Pair).

Valor afiadido: en un producto o servicio brindado por una empresa o un distribuidor, se conoce como valor
afiadido, a todo aquello que agregue caracteristicas extras a las requeridas por el cliente.

WAN: acrénimo de Wide Area Network que en espariol significa red de area amplia.
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WIFI: es un conjunto de estandares para redes inalambricas basado en las especificaciones IEEE 802.11.
Wi-Fi no es un acronimo de "Wireless Fidelity";

VAX: fue la primera maquina comercial de arquitectura de 32 bits, lo que la convierte en un hito destacable
en la historia de la computacion.
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