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PROLOGO

Debido al gran auge que han tenido los sistemas de comunicaciones en la Ultima década, se
ha logrado avanzar tecnolégicamente en areas como cobertura y dispersibn masiva de
informacion, de tal forma que ya es una realidad el alcance masivo de los teléfonos celulares y
radiocomunicadores, y siguiendo esta tendencia la tecnologia inaldmbrica aplicada a redes
estd siendo cada dia méas importante por los alcances que ha conseguido en materia de
movilidad y acceso inmediato a la informacion.

El objetivo de este trabajo es plantear el disefio de una solucion inalambrica de
comunicaciones, para aplicarlas a una red de codmputo y a través de ello solucionar problemas
de conectividad que tiene actualmente una Institucion Hospitalaria en la Cd. de México.

El planteamiento que proponemos para dar solucion a la necesidad de conectividad es, hacer
un estudio del marco actual en el cual trabaja la Institucion Hospitalaria, y de los elementos que
conforman las redes de comunicaciones, y en particular las de tecnologia inalambrica.
Expondremos el estado actual de la red, es decir como opera Yy sus problemas de
funcionamiento, esto con base en un levantamiento de informacion de los equipos de
comunicaciones y computo. Al haber determinado las necesidades de servicio, planteamos el
disefio de la solucién inaldmbrica, toda vez que se evaluaron las ventajas de ésta frente a las
tecnologias alambradas. Finalmente llevaremos a cabo la implementacién, pruebas y puesta a
punto de la red inalambrica, donde los puntos medulares son: la configuracién de los equipos,
la instalacion, pruebas de conectividad y puesta en operaciéon de la red. La bibliografia
consultada y los apéndices seran de ayuda para ampliar la informacién descrita a través de los
6 capitulos que se exponen.



CAPITULO 1

Introduccion

En el proceso de la evolucion de la tecnologia, cada uno de los ultimos 3 siglos ha sido
marcado por varios logros: el siglo XVIII fue la etapa de los grandes sistemas mecénicos, que
acompafaron a la Revolucion Industrial; el siglo XIX fue la época de la maquina de vapor;
durante el siglo XX, la tecnologia clave ha sido el almacenamiento, procesamiento y
distribucion de informacion. Entre otros desarrollos, la instalacion de redes telefonicas en todo
el mundo, la invencion de la radio y la televisién, el nacimiento y crecimiento sin precedente
de la industria de las computadoras, asi como la puesta en o6rbita de los satélites de
comunicacién han sido la constante de este siglo.

En los ultimos afios del siglo XX, se dio una rapida convergencia de las diferentes areas
mencionadas. Organizaciones con centenares de oficinas dispersas en una amplia area
geografica, esperan tener la posibilidad de examinar en forma habitual el estado de todas
ellas, simplemente oprimiendo una tecla. A medida que crece la tecnologia para almacenar,
procesar y distribuir la informacion, la demanda de los més sofisticados procesadores de
informacion crece todavia con mayor rapidez.

Las redes en general comparten recursos, y uno de sus objetivos es hacer que todos los
programas, datos y equipo estén disponibles en tiempo real, para cualquier usuario de la red,
sin importar la localizacion fisica del recurso y del usuario. Otro objetivo del establecimiento de
una red es proporcionar un poderoso medio de comunicacién entre personas que se
encuentran en lugares muy separados, es decir, en otra ciudad, pais e inclusive en otro
continente. La aplicacion de esta tecnologia es muy amplia, desde las grandes bolsas de
valores hasta los fabricantes de autos, universidades, comercios, hospitales, etc.

En el ambito hospitalario, una de las instituciones mas grandes en tratamientos neurolégicos
del mundo es el Instituto Neurolégico de México; es también la Unica que dentro de sus mismas
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instalaciones contiene todas las areas clinicas y de investigacion relacionadas con las ciencias
neurologicas. Tomando como puntos torales de atencion para enfermos del sistema nervioso a
la neurologia, la neurocirugia y la psiquiatria, se coordinan 52 departamentos que cubren todas
las ciencias médicas afines (otoneurologia, neuroftalmologia, neurofisiologia, neurogenética,
neuroimagen, so6lo como algunos ejemplos). Por el lado de la investigaciéon, cuenta con 36
laboratorios de experimentacion especializada que abordan todo un caleidoscopio de campos
de estudio en neurociencias: biologia molecular, psicologia experimental, neuroquimica,
neurofarmacologia, neuroinmunologia, neurocirugia experimental, como otros ejemplos. En
resumen, es un gran centro de estudios sobre el sistema nervioso y timbre de orgullo de la
medicina mexicana. Resultaria largo enumerar las contribuciones cientificas que sus
investigadores han hecho a la medicina mundial.

Dicha Institucion Hospitalaria, en coordinacion estrecha con los otros nueve Institutos
Nacionales de Salud, representa solo una parte de lo mejor de la medicina mexicana en
funciones asistenciales, docentes y de investigacion. Es el centro de referencia por excelencia
para todos los enfermos con problemas neurologicos de alta complejidad de nuestro pais,
particularmente para aquellos pacientes de bajos ingresos econémicos y en algunos casos, al
margen de nuestra seguridad social. Actualmente la plantilla laboral esta conformada por 80
Médicos, 356 Enfermeras, 97 Médicos Residentes y 727 personas en Staff. Con esta plantilla el
servicio ofrecido en el afio 2004 fue de 70,161 consultas totales, 11,723 pacientes en
urgencias y 2,545 egresos hospitalarios.

La eficiencia de la institucion no sélo se sustenta en una estructura organizacional y una
planeacion estratégica, sino en la promocion de una cultura de trabajo, de actualizacion y de
respeto, que reconozca en el servicio al paciente su razén de ser, para continuar prestando con
calidad atencion médica neuroldgica. En las figuras 1.1, 1.2, 1.3 y 1.4 podemos observar los
principales indicadores productivos del hospital, lo cual nos dard un amplio panorama de sus
alcances y un termémetro de las necesidades de conectividad que tienen.

La figura 1.1 nos muestra un resumen ejecutivo de las consultas de primera vez, llevadas a
cabo en los aflos 2002 al 2004. En una consulta de primera vez, se diagnostica al paciente y
se pondera la necesidad de atenderlo en esta Institucion Hospitalaria, de acuerdo al
diagndéstico médico.

Cuando un paciente cumple el perfil de atencidén neuroldgica especializada, éste es ingresado a
la base de datos de pacientes, para darle seguimiento médico a su padecimiento, a través de
los procedimientos administrativos del hospital. La asignacion de una clave socioeconémica es
la base de cobro de los servicios que ofrece el hospital, de acuerdo a ella una consulta médica
costara entre $60.00 y $ 1,000.00. La asignacion de una clave socioeconémica es tan
importante como lo es que cada uno de los 52 departamentos médicos estén en permanente
comunicacion electrdnica.



400 -+

2004
1004
[ & ~ -
Epilepsia Enfermedad Paralisiz de Bell Tumar benigne de la Enfe.rrnedad da
Cerebro wascular hipd fiziz Parkinson
B0z 5t 180 17 163 142

[ Beiid 5 03 108 196 177
O 2004 381 213 106 19z 137

Figura 1.1. Consultas de primera vez de 2002 a 2004.

En la figura 1.2 presentamos la informacion referente a los estudios de laboratorio, los cuales
son de gran importancia cuando se quiere confirmar un diagndstico médico 6 cuando se
requiere la intervencion quirargica de algun paciente, de ahi salen los parametros necesarios
para la toma de decisiones clinicas, pues de ellos puede depender la vida del paciente. Todos
y cada uno de los datos recopilados son en extremo importantes, y deben estar disponibles al
momento de ser requeridos. La Institucion Hospitalaria cuenta con una base de datos robusta
gue permite en tiempo real conocer los resultados que emerjan de los estudios realizados, y en
este sentido disminuir el tiempo de intervencidon a un paciente, lo cual es una gran ventaja
cuando hablamos de alguna emergencia médica.

Dada la naturaleza de los padecimientos que se atienden en la Institucion Hospitalaria, es
necesario realizar al menos una sesidon médica multidisciplinaria previa a la intervencion
quirdrgica del paciente, para determinar las condiciones en las cuales sera intervenido. De
acuerdo a los resultados obtenidos en los analisis clinicos y lo concluido en la primera sesion
meédica, es usual que sean realizadas varias sesiones medicas adicionales, esto con el fin de
obtener el cuadro clinico mas cercano al problema o padecimiento a sanar.
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Figura 1.2. Estudios de laboratorio.

Uno de los parametros que nos permiten confirmar la veracidad del diagnostico realizado a un
paciente es mediante el estudio de neuroimagen. Existen diferentes tecnologias para la
obtencién de imagenes de los pacientes: Tomografia Computarizada y Resonancia Magnética.
La diferencia entre proporcionar tratamiento médico y la delicada intervencion quirdrgica a un
paciente depende de que los estudios de imagenes confirmen el diagndstico previo. Es de gran
importancia para el especialista contar con los resultados de manera inmediata y a su vez, que
obtenga de todos y cada uno de los estudios de Resonancia Magnética y Tomografia
Computarizada, la mayor cantidad de informacién posible, para tomar la decision mas acertada
y que resulte menos agresiva para el paciente. En la figura 1.3 se observa la grafica que
muestra los estudios realizados durante el periodo de Enero de 2002 a Diciembre de 2004, con
las tecnologias de Resonancia Magnética y Tomografia Computarizada. La gréfica muestra
qgue hay un mayor niumero de estudios con Tomografia computarizada, ya que es mas facil de
obtener y el grado de precision es muy elevado. Cuando se requiere tener un nivel de precision
mayor, se tiene que someter el analisis a Resonancia Magnética.
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Figura 1.3. Estudios de neuroimagen.

Una vez que el diagnéstico ha sido confirmado y se ha tomado la decision de intervenir
quirargicamente al paciente, hay que coordinar a los especialistas que intervendran, las
herramientas, instrumental, medicamentos, quir6fano y camas de hospitalizacion que se
requieren. Para poder coordinar todas las areas y procesos involucrados de una manera
eficiente y préctica, es necesario contar con un sistema que sea robusto y con un esquema de
comunicaciones que permita la transferencia de informacion de manera oportuna.

En la figura 1.4 se muestra el resumen de las intervenciones quirdrgicas realizadas del 2002 al
2004. Es notorio que el numero de intervenciones quirldrgicas es elevado, ya que se realizan

e 1,733.33 intervenciones quirdrgicas promedio al afio
e 6.68 intervenciones quirdrgicas diarias.

Estas cifras reflejan el esfuerzo humano apoyado en procesos médicos, técnicos e
informéticos.
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Figura 1.4. Intervenciones quirurgicas.

De acuerdo al contexto mencionado, se requieren atencion médica y servicios mas rapidos y
eficientes, que demandan una estructura de comunicacion de datos sdlida, que permita un
manejo de informacioén en tiempo real y de manera segura.

La tecnologia inalambrica en comunicacion de datos, ha permitido salvar la limitante de la
conexion fisica, logrando la comunicacion de manera movil y a su vez continua, que aplicadas
en areas tan especificas como la medicina, se podrian lograr beneficios sustanciales con
respecto a la tecnologia actual. Una posible aplicacion de esta nueva tecnologia en la
Institucion Hospitalaria seria que un médico tenga la opciébn de conectarse a bancos de
informacion médica sin tener que permanecer conectado fisicamente a la red.

La Institucion Hospitalaria estd conformada por los siguientes edificios: Hospitalizacion,
Recepcién, Laboratorio Clinico / Urgencias, Farmacia, Servicios Generales, Aulas de
Investigacion y Ensefianza, Residencia Médica, Aula Magna / Sistemas, Recursos Humanos /
Trabajo Social, Psiquiatria, Direccion General / Enseflanza / Biblioteca, Investigaciones A,
Investigaciones B, Investigaciones C, Resonancia Magnética, Ingenieria, Compras, Oficinas de
Almaceén.

En cuanto a sistemas de comunicacion electrénica se refiere, actualmente la Institucion
Hospitalaria cuenta con dos Redes de Area Local (Local Area Network: LAN), una de ellas
cubre los servicios del area de investigaciones (Red Investigaciones) la cual cubre las areas de



Investigaciones A, Investigaciones B, Investigaciones C, Ingenieria y Direccion General /
Ensefianza / Biblioteca. La otra red es la de hospitalizaciéon (Red Sihosco), la cual cubre las
areas de Hospitalizacién, Farmacia, Recepcion, Laboratorio Clinico / Urgencias, Sistemas /
Aula Magna, Recursos Humanos / Trabajo Social y Resonancia Magnética.

La Red Investigaciones fue instalada para brindar a los investigadores y médicos de la
Institucion Hospitalaria servicios de acceso a internet, correo electronico y acceso a Linea
Médica (MedLine). MedLine es un banco de informacion especializado en areas de
investigacion meédica, el cual se encuentra en Internet; el Comité de difusion de MedLine
decidié otorgar una clave de acceso a su base de datos a los usuarios de la Institucion
Hospitalaria, por las aportaciones que ésta ha realizado al MedLine y para que los médicos e
investigadores se beneficien con las publicaciones que se encuentran en su base de datos.
Por otra parte, se cred independientemente otra red la cual fue llamada Red Sihosco, el
nombre lo obtuvo de la aplicacion utilizada, que se llama Sihosco (Sistema Hospitalario
Contable) ésta red fue instalada con el objetivo de aprovechar la aplicacion mencionada, por lo
que fue necesario establecer conectividad entre edificios que colaboran con los procesos
administrativos hospitalarios. En el tiempo en que fue instalada, no se considero el uso de
Internet, correo electronico y acceso a MedLine, de tal forma que actualmente la necesidad de
tener esas aplicaciones obliga a planear la interconexion con la Red Investigaciones. Para
cumplir esta meta, es preciso mantener la integridad de la informacion de cada red y compartir
los servicios antes mencionados.

El esquema que presenta la red de la Institucion Hospitalaria es basicamente cableado
categoria 5, con equipamiento de marca Cisco Systems, que involucra varias tecnologias
como puntos de acceso inalambricos, ruteadores, equipos de conmutacion, etc.

En la actualidad existen varias alternativas tecnolégicas con las que se puede integrar la
solucion en esta Institucion Hospitalaria: Cableado estructurado en par trenzado categoria 5,
Interfaz de Datos de Fibra Distribuida (Fiber Distributed Data Interface :FDDI), y Tecnologia
inalambrica :

Cableado estructurado en par trenzado categoria 5. Este tipo de cableado es conocido como
Par Trenzado No Blindado (Unshield Twisted Pair: UTP), se utiliza béasicamente en
instalaciones en interiores con extensiones no mayores a 100 metros.

Tecnologia de interfaz de datos de fibra distribuida. La tecnologia FDDI se utiliza
fundamentalmente para extender la LAN hacia otros edificios dentro de un mismo campus.
Tiene dos variantes conocidas como: fibra monomodal y multimodal, o que define la diferencia
entre estas dos modalidades es el diametro de la fibra éptica y el tipo de emisor/receptor que
se emplea. El tipo multimodo emplea un diodo emisor y una fibra optica con un diametro de
62/125 nm, alcanzando una distancia de comunicacién maxima de 500 metros, mientras el tipo
mono modo utiliza un emisor laser y una fibra éptica con un didmetro de 9/10 nm, el cual puede
alcanzar varios kilometros de extension.

Tecnologia inalambrica. Esta tecnologia tiene dos variantes, las cuales se comprenden como
aplicacion interna en edificios (Red de Acceso Local) y aplicacion de enlace (la cual funciona
como puente y se convierte en un medio de enlace) entre edificios. Esta tecnologia se ha



convertido rapidamente en una de las mas utilizadas, debido a la facilidad de instalacion y
operacion.

Basado en las capacidades de la tecnologia inalambrica, se disefiara e implementara una red
LAN que integrarad los edificios que comprende la Institucion Hospitalaria, se creard una
plataforma de comunicaciones que esté a la vanguardia de las necesidades de comunicacion
actual y a su vez quede como base para futuras tecnologias que puedan ayudar a mejorar los
procesos internos, administrativos y de servicios en el Instituto.

Para implementar las soluciones con tecnologia inalambrica es necesario realizar un analisis
previo que aporte las necesidades de comunicacion y movilidad de la Institucién Hospitalaria.
Posteriormente se realizara una recopilacion de informacion que incluya la capacidad instalada
de los equipos de computo, los equipos de comunicacién actuales y las necesidades
especificas de conexion de cada edificio. Esto sera logrado mediante visitas programadas a los
diferentes edificios de la Institucion Hospitalaria.

Consideramos las siguientes etapas para la elaboracion y seguimiento del proyecto:

Introduccién

Conceptos basicos de redes
Estado actual de la red
Disefio de la red
Implementacion de la red
Conclusiones

Qs WNE

Mediante este trabajo esperamos disefar e integrar una red con tecnologia inalambrica en la
Institucién Hospitalaria y resaltar las ventajas que esto implica en referencia de sus funciones
iniciales con la tecnologia tradicional, asi como demostrar el beneficio integral que esta
aportacion tecnologica representa para la Institucion Hospitalaria.



CAPITULO 2

Conceptos basicos de redes

Este capitulo tiene como proposito fundamental, proporcionar algunos de los elementos que
consideramos como basicos para la comprension de este trabajo, que permitiran visualizar y
entender mas facilmente todo lo que involucra la tecnologia inalambrica.

2.1. Conceptos basicos

Antes gue nos introduzcamos en el ambito de la tecnologia inalambrica, necesitamos cubrir
conceptos de redes en general. Un nimero muy grande de redes se encuentran funcionando
actualmente en todo el mundo, algunas de ellas son redes publicas operadas por proveedores
de servicios portadores comunes, otras estan dedicadas a la investigacion, también hay redes
cooperativas operadas por los mismos usuarios y redes de tipo comercial 6 corporativo.

Las redes generalmente difieren entre si en cuanto a su administracion, servicios que ofrecen,
disefio técnico y usuarios. En el disefio de las redes se realiza una planeacion adecuada de
cdmo van a crecer y qué servicios van a ofrecer; para ello hay estandares en los que los se
pueden basar para su disefio e implementacion.

2.1.1. Redes LAN, MAN y WAN

Una red es definida como una serie de puntos o nodos interconectados por trayectorias de
comunicacion. Los puntos o nodos pueden ser dispositivos dedicados a una simple funcién, asi
como una computadora dedicada a aplicaciones como cliente, o un equipo de aplicacion
especifica tal como un ruteador (router) dedicado a interconectar redes. Existen tres tipos
bésicos de redes:

e Redes de area local (Local Area Network: LAN),
¢ Redes de area metropolitana (Metropolitan Area Network: MAN)
e Redes de area amplia (Wide Area Network: WAN)
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Redes de éarea local. Las redes LAN abarcan una region geografica muy reducida (hasta unos
pocos cientos de metros) para interconexion de estaciones de trabajo, periféricos, terminales
y otros dispositivos en un Unico edificio u otra area geograficamente limitada. Ethernet, Token
Ring y FDDI son tecnologias de redes LAN ampliamente utilizadas. Los grupos de redes LAN
interconectadas pueden ser referidas también como una red de tipo campus en ambientes mas
grandes, pero consideradas dentro de una misma ubicacion geogréfica.

Redes de area metropolitana. Las redes MAN conectan puntos o nodos en una region
geografica mayor que una red LAN pero menor que una red WAN. Algunas de las tecnologias
que utilizan las redes LAN pueden ser aplicadas a las redes MAN, por ejemplo la tecnologia
Gigabit Ethernet.

Redes de &rea amplia. Este tipo de red de comunicacion de datos sirve a usuarios ubicados a
través de una amplia area geografica. Tipicamente estan comprendidas por circuitos dedicados
de alta velocidad. Tecnologias como Frame Relay, Red Digital de Servicios Integrados
(Integrated Services Digital Network: ISDN), Modo de Transferencia Asincrona (Asynchronous
Transfer Mode: ATM), Linea de Suscriptor Digital (Digital Suscriber Line:DSL) son utilizadas en
redes WAN, porque éstas redes proporcionan servicios en distancias muy largas.

2.1.2. Topologias de red

El término topologia de red se refiere a la disposicion fisica de las computadoras, cables y
otros componentes en la red. Es el término estdndar que muchos profesionales de redes
utilizan cuando se refieren al disefio basico de redes. Esas trayectorias pueden variar
significativamente dependiendo de su implementacién. Basicamente existen cuatro tipos de
topologias: anillo, bus, estrella y malla. Cada topologia tiene sus ventajas y desventajas, asi
como su costo asociado. Un buen disefio de red debe estar fundamentado en una estructura
gue le permita un mejor desempefio.

Topologia de anillo. Una topologia de anillo es una arquitectura LAN, en la cual los dispositivos
0 estaciones sobre una red estan conectadas a otros dispositivos 6 estaciones mediante un
enlace de transmisién unidireccional, para formar un anillo simple cerrado. Ejemplos comunes
de esta topologia son redes Token Ring y redes FDDI. La figura 2.1 muestra una topologia de
anillo.

Figura 2.1. Topologia de anillo.
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Topologia de bus. Una topologia de bus es una arquitectura LAN lineal, en la cual la
transmision de los datos en la red se propagan a lo largo del medio y es recibida por todos los
nodos sobre el medio. Ejemplos de las redes tipo bus son las redes Ethernet como ilustra la

figura 2.2

Terminador Terminador

Figura 2.2. Topologia de bus.

Topologia de estrella. Una topologia de estrella es una arquitectura LAN en la cual los
dispositivos o estaciones sobre una red estan conectadas a un dispositivo de comunicaciones
central, asi como, un concentrador (hub) o un equipo de conmutacién (switch). La figura 2.3
muestra una topologia de estrella tipica.

" Equipo da
Conmutacion

g =

Figura 2.3. Topologia en estrella.

\\
ol

Topologia de malla. Una topologia de malla es una arquitectura en la cual cada dispositivo o0
estacion sobre la red estad conectada a otro dispositivo 0 estacion. La topologia de malla es
costosa para su implementacion y mantenimiento, debido a que el niumero de conexiones
puede crecer exponencialmente. Esta topologia se utiliza cuando es necesario un alto grado de
disponibilidad en la red (redundancia). La figura 2.4 describe una topologia de malla.
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Figura 2.4 Topologia de malla.

2.1.3. Modelo de referencia OSI

El Modelo de Interconexion de Sistemas Abiertos (Open System Interconnection: OSI), fue
aprobado en 1983, con el fin de conseguir la estandarizacion internacional de los protocolos de
comunicacion, cubriendo la necesidad de intercambiar informacion entre sistemas
heterogéneos, cuyas tecnologias son muy diferentes entre si. Para abatir esta dificultad de
comunicacién entre equipos y plataformas distintas la Organizacion Internacional de
Estandarizacion (Internacional Standar Organization:ISO ) busco la manera de regular dicho
intercambio de informacion. EI comité ISO defini6 una serie de capas y servicios que a
continuacion se enlistan y detallan:

Capa fisica (physical layer)

Capa de enlace de datos (data link layer)
Capa de red (network layer)

Capa de transporte (transport layer)

Capa de sesion (session layer)

Capa de presentacién (presentation layer)
Capa de aplicacién (application layer)

Capa fisica. Se define y opera sobre el medio fisico donde se realiza la comunicacion. Es
responsable de definir las condiciones eléctricas y mecanicas de la red. Tépicos como
cableado y meétodos de colocar 0's y 1's de datos binarios sobre el medio estan cubiertos en
esta capa. Estandares como Categoria 5, RS-232 y cable 10Base2 caen en este concepto.

Capa de enlace de datos. Define las reglas que controlan la capa fisica. Caracteristicas que
determinan como se accesa al medio, cOmo estan direccionados los dispositivos sobre el
medio, y como son enmarcados (framed) los datos antes de ser transmitidos sobre el medio.
Ejemplos comunes de protocolos de capa de enlace de datos son: Ethernet, Token Ring, FDDI.
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En la capa de enlace de datos existen dos subcapas internas: la subcapa de Control de Acceso
de Medios (Media Access Control: MAC) y la subcapa Control de Enlace Loégico (Logical Link
Control: LLC). Estas dos subcapas juegan un importante rol en la operacion de la red.

Subcapa MAC. La subcapa MAC es responsable de identificar dispositivos en la red.
Como parte de los estandares del modelo de referencia OSI, cuando una interfaz de red
en un ruteador 0 switch, computadora u otro dispositivo, se conecta a la red se crea una
direccién Unica de 48 bits que es grabada en la memoria del dispositivo. Esta direccién
debe ser Unica en la red o de lo contrario no funcionar4 apropiadamente. Cada
fabricante de interfaces de red tiene asignado un rango de direcciones dado por el
Instituto de Ingenieros Eléctricos y Electronicos (Institute of Electrical and Electronics
Engineers: IEEE). La subcapa MAC es considerada la mas baja de las dos subcapas y
es responsable de determinar el método de acceso al medio. En la figura 2.5 se muestra
un ejemplo de direcciones MAC sobre el medio de acceso, después de pasar de la
subcapa MAC a la capa fisica, y su conversibn a 1's y 0’s.

SR
0 1
()——Eth Ermet

FiC-1 0000000001 1000001 0001 1001011 10100011 100100110111
FiC-2 0000000001 10000010001 100101 10010911 1010100101000

Figura 2.5. Transmision de datos de la Subcapa MAC a capa fisica.

Subcapa LLC. Es responsable de manejar el control de errores, control de flujo,
enmarcado y direccionamiento de la subcapa MAC. EIl protocolo mas comun tipo LLC
es IEEE 802.2, el cual define los Servicios de Puntos de Acceso (Service Access
Points:SAP) a través de un campo en la red Ethernet, Token Ring o FDDI. Dos SAPs
estdn asociados con la subcapa LLC: el Servicio de Punto de Acceso Destino
(Destination Service Access Point: DSAP) y el Servicio de Punto de Acceso de Fuente
(Source Service Access Point: SSAP).

Capa de red. La capa de red proporciona los medios para la transferencia de informacién entre
los sistemas finales a través de algun tipo de red de comunicacién. Libera a las capas
superiores de la necesidad de tener conocimiento sobre la transmisién de datos subyacente y
las tecnologias de conmutacion utilizadas para conectar los sistemas.
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Capa de transporte. Proporciona un mecanismo para intercambiar datos entre sistemas finales.
El servicio de transporte orientado a conexion asegura que los datos sean entregados sin
errores, en secuencia y sin pérdidas o duplicados. La capa de transporte puede estar
relacionada con la optimizacion del uso de los servicios de red y proporcionar calidad en el
servicio solicitado. Protocolos como Protocolo de Transmision y Control (Transmission Control
Protocol:TCP), Protocolo de Datagrama de Usuario (User Datagram Protocol: UDP)
Intercambio de Paquetes Secuenciales (Sequenced Packet Exchange:SPX), operan en esta
capa.

Capa de sesion. Es responsable de establecer, manejar y terminar sesiones de comunicacion
entre las capas de presentaciéon y de transporte, donde sea necesario. Ejemplos como
Protocolo de Acceso de Directorio Liviano (Lightweight Directory Access Protocol:LDAP) y
Llamada de Procedimiento Remoto (Remote Procedure Call: RPC) son protocolos de esta
capa.

Capa de presentacion. Es responsable de asegurar que los datos enviados desde la capa de
aplicaciéon a algun dispositivo sea comprensible por la capa de aplicacion del otro dispositivo.
La capa de presentacion define el formato de los datos que se van a intercambiar entre las
aplicaciones y ofrece a los programas de aplicacion un conjunto de servicios de transformaciéon
de datos. Protocolos como Sistema de Red de Entrada y Salida Basica (Network Basic Input
Output System: NetBIOS) y Protocolo de Nucleo de Netware (Netware Core Protocol: NCP)
son ejemplos de protocolos de capa de presentacion.

Capa de aplicaciéon. La capa de aplicacion permite a los desarrolladores de software poder
utilizar funciones de programacion sobre esta capa y la capa de aplicacion destino, para
proveer los servicios de red que sean requeridos. Algunos ejemplos de protocolos de capa de
aplicacion incluyen Protocolo de Transferencia de Correo Simple (Simple Mail Transfer
Protocol: SMTP), Protocolo de Transferencia de Hiper Texto (HyperText Transfer Protocol:
HTTP) y Telnet.

La figura 2.6 muestra la disposicion de las diferentes capas del modelo de referencia OSI.

APLICACION APLICACION

| FRESENTACION FRESENTACION

SESION SESIAN

TRANSPORTE TRANSPORTE

RED = | RED

ENLACE DATOS i ENLACE DATOS

FISICA | FISICA

Figura 2.6. Modelo de referencia OSI.
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2.1.4. Modelo Jerarquico
Para simplificar los disefios, implementaciones y administracion de redes, es necesario utilizar
un modelo referencial.

Las redes tienen ubicados generalmente los tipos y niveles de acceso, desde un acceso
principal de un servidor hasta accesos a usuarios finales.

La demanda de recursos por parte de los usuarios y de las aplicaciones de red han forzado a
los disefiadores a elaborar y utilizar patrones que dirijan el trafico. Las redes no pueden ser
divididas en subredes basandose exclusivamente en el nimero de usuarios. Ese criterio
practicamente es obsoleto. La aparicion de servidores que corren aplicaciones globales tiene
un impacto directo en la carga a traves de la red. Si circula una carga de trafico alta dentro de
la red, resulta necesario utilizar técnicas de conmutacién (switching) y ruteo (routing) mas
eficientes.

Los patrones de trafico ahora dictan el tipo de servicios requeridos por los usuarios finales en
las redes. Para construir apropiadamente una red que pueda cubrir las necesidades del
usuario, es necesario un modelo jerarquico de tres capas. La figura 2.7 muestra este modelo.
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Figura 2.7. Modelo Jerarquico para disefio de redes.
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Las tres capas que conforman el modelo jerarquico son:

e Acceso
e Distribucion
e Ndcleo

Capa de Acceso. La capa de acceso es el punto en el cual los usuarios finales estan
conectados a la red. Esto hace que esta capa también sea referida como de escritorio. Los
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usuarios y recursos que necesitan accesar a la red estan ubicados localmente. Existen
multiples grupos de usuarios y sus recursos en esta capa.

En algunas redes no es posible proveer a los usuarios con acceso local a todos los servicios,
como archivos de bases de datos, almacenamiento centralizado o accesos via modulador-
demodulador (modem) hacia Internet (World Wide Web: www). En esos casos, el trafico de
usuarios para los servicios mencionados estan orientados a la siguiente capa del modelo, la
capa de distribucion.

Capa de distribucion. La capa de distribucion (también referida como una capa de grupo de
trabajo) marca el punto entre la capa de acceso y los servicios principales de la red. La funcion
primaria de esta capa es desempefar funciones como ruteo, filtrado y acceso a la WAN. En un
ambiente de campus, la capa de distribucion realiza varias funciones, incluyendo las siguientes:

Servir como un punto donde se pueden agregar dispositivos de acceso.

Direccionar trafico para proveer acceso departamental o de grupos de trabajo.
Segmentar la red en multiples dominios.

Trasladar informacion entre diferentes tipos de medio, asi como Token Ring y Ethernet.
Proveer seguridad y servicios de filtrado.

La capa de distribucion puede ser considerada como la capa que provee conectividad basada
en politicas. Esto determina como los paquetes pueden acceder a los servicios principales de
la red. La capa de distribucion determina la forma mas rapida para hacer llegar una peticién al
servidor. Después que la capa de distribucidon escoge la trayectoria, ésta reenvia la solicitud a
la capa nucleo. La capa nucleo entonces transporta rapidamente la solicitud al servicio
correspondiente.

Capa nucleo. (también llamada capa backbone) conmuta el trafico tan rapido como le es
posible al servicio correspondiente. Esta capa estd ubicada en el é&rea donde se
interconmunican los servidores y equipos de comunicaciones. Esos servicios estan referidos
como globales o servicios empresariales, por ejemplo correo electrénico, acceso a internet y
videoconferencia.

Cuando un usuario necesita acceder a los servicios empresariales, se procesa una solicitud en
la capa de distribucion. El dispositivo de capa de distribucion entonces reenvia la solicitud del
usuario hacia el backbone. El backbone simplemente provee un transporte rapido hacia el
servicio deseado. La capa de distribucion provee el acceso controlado al nucleo.

2.1.5. TCP/IP

Es un conjunto de protocolos de red en el cual se basa Internet y que permite la transportacion
de datos entre redes de computadoras. Es uno de los protocolos mas desarrollados
actualmente. Protocolo de Control de Transmisién / Protocolo de Internet (Transmission Control
Protocol / Internet Protocol: TCP/IP) puede ser visto como el gran unificador de comunicaciones
en redes. Ha sido utilizado como base para desarrollo de otros protocolos por ejemplo,
Intercambio de Paquetes en Interredes (Internetwork Packet eXchange: IPX) y Transporte de
Area Local (Local Area Transport : LAT).
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TCP/IP fue originalmente implementado como un protocolo estandar para el proyecto Agencia
de Investigacion para Proyectos Avanzados (Advanced Research Projects Agency: ARPANET).
Como el proyecto ARPANET crecid, la necesidad de contar con un protocolo estandar se hizo
imperativa. IP fue definido en 1980 por un organismo llamado Requested For Comments: RFC.
TCP fue definido en RFC 193 en 1981. TCP/IP comprende un conjunto (suite) de protocolos.
Esto significa que muchos protocolos diferentes caen bajo el criterio de TCP/IP. Algunos de los
protocolos mas comunes son: Protocolo para Transferencia de Archivos (File Transfer Protocol:
FTP), SMTP, Protocolo para Control de Mensajes en Internet (Internet Control Message
Protocol: ICMP) y Protocolo de Oficina Postal (Post Office Protocol : POP). Cada uno de esos
protocolos utiliza IP como su base de movimiento para transportar datos sobre la red. TCP/IP
varia del modelo de referencia OSI, ya que fue disefiado primero, tiene cuatro niveles
solamente. La figura 2.8 muestra la equivalencia entre ambos modelos.

MODELD REFEREMCIA WMOGELD TCRAR

oSl
Aplicacian
Presentacion Aplicacion
Sesion
Transporte —— Transporte
Fed —_— e — Red
Enlace de datos ——— Il Capa de Interfaz
de Red
Fisica —TT e —

Figura 2.8. Equivalencia entre modelos de referencia OSly TCP/IP.

La familia de protocolos TCP/IP fue disefiada para permitir la interconexion entre distintas
redes, en una red TCP/IP es posible tener, por ejemplo, servidores web y servidores de correo
para uso interno. El concepto de red esta relacionado con las direcciones IP que se configuren
en cada computadora, es decir si tenemos varias redes dentro del mismo cableado solamente
las computadoras que pertenezcan a una misma red podran comunicarse entre si. Para que los
equipos de una red puedan comunicarse con los de otra red es necesario que existan
ruteadores que las interconecten; a travées de las direcciones IP de cada red que son dadas de
alta en el ruteador. La direccion IP es el identificador de cada nodo dentro de una red, cada
nodo conectado a una red tiene una direccion IP asignada, la cual debe ser distinta a todas las
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demas direcciones que estén vigentes en ese momento en el conjunto de redes visibles por el
nodo.

Direccionamiento IP. Como cualquier protocolo de capa de red, el direccionamiento es un
punto muy importante. Los dispositivos sobre la red deben tener una direccién Unica para
identificarse entre ellos y otros nodos (host), para establecer comunicacion. El direccionamiento
en IP estda compuesto de un valor de 32 bits, representados por cuatro grupos de numeros
enteros separados por puntos para facilitar su clasificacion. Los niumeros en notacion decimal
tienen su correspondencia en numeros binarios. Por ejemplo, 192.168.149.234 es una
representacion para 11000000.10101000.10010101.11101010. Obviamente, el numero en
decimal es mucho més facil de recordar. Cualquier direccion IP est4 separada en dos partes: el
namero de red y el nimero de nodo. El nimero de red puede ser un valor asignado valido en
Internet o puede ser parte de un esquema de direccionamiento privado. Todas las redes tienen
tamafos diferentes. Si una compafia tiene 5000 computadoras, no le satisface tener un
direccionamiento de red que tenga la capacidad de manejar 50 computadoras. Por el contrario,
se pueden tener dentro de un grupo de empresas muchas redes LAN que contengan cada una
muy pocas computadoras.

Para manejar de manera mas eficiente el direccionamiento IP, se disefiaron los tipos o clases
de tal forma que pueda contener cada segmento el nimero real de computadoras o
dispositivos a utilizar. En la figura 2.9 se observa la posicion de los nimeros de red y host, lo
gue define los tipos de direccionamientos IP y la clase de redes.

bit# 01 7 8 Clase A 31

g MOmErode_ gr—ag Himerode g
Red Host

hit# 0 2 15 1e ClaseB 54

. Himero de  E— Midrnera de e
Red Host
bit# 0 3 Clase C 23 24 31
Mdrnero de Mdrnero de
Red Host

Figura 2.9. Tipos de clases para direccionamiento IP.

Red clase A. Esta red tiene un prefijo de red de 8 bits, en el cual su bit mas significativo es 0,
contiene un numero de red de 7 bits y un namero de host de 24 bits. Pueden ser definidas
hasta 128(2"7) redes, esto implica tener un total de 16 777 216 (2"24)hosts disponibles por
cada red.

Red clase B. Esta red tiene un prefijo de red de 16 bits, en el cual sus bits mas significativos
son 10, contiene un namero de red de 14 bits y un nimero de host de 16 bits. Pueden ser
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definidas hasta 16 384 redes (2714), esto implica tener un total de 65 536 (2"16) hosts
disponibles por cada red.

Red clase C. Esta red tiene un prefijo de red de 24 bits, sus bits mas significativos son 110,
contiene un numero de red de 21 bits y un nimero de host de 8 bits. Pueden ser definidas
hasta 2 097 152 (2721) redes, esto implica tener un total de 256 (2°8) hosts disponibles por
cada red.

Para hacer aun mas eficiente el manejo y asignacién de direcciones, se creé la RFC 1918, que
tiene el objetivo de determinar el grupo de direcciones para utilizarse en redes privadas.

La Autoridad de Numeros Asignados para Internet (Internet Assigned Numbers Authority:
IANA), ha reservado los siguientes tres bloques de direccionamiento IP para redes privadas:

10.0.0.0 — 10.255.255.255
172.16.0.0 — 172.31.255.255
192.168.0.0 — 192.168.255.255

El primer bloque corresponde a un segmento de direcciones de red clase A, el segundo
corresponde a un bloque de 16 segmentos de red clase B, y el tercer bloque es un grupo de
256 direcciones de clase C.

2.1.6. Redes de Area Local Virtuales

Las redes de area local virtuales (Virtual Local Area Network:VLAN) permiten contener a un
grupo de usuarios en un dominio comun de difusién, aunque se encuentren fisicamente en
lugares distintos. Creando VLANs se mejora el desempefio y seguridad en una red conmutada,
al controlar la propagacion de paquetes de difusion (broadcast). En un dominio de difusion, un
paquete de difusion enviado por un nodo debe llegar a toda la extensién de dicho dominio,
incluyendo todos los segmentos involucrados.

Los beneficios de una VLAN se reflejan directamente en :

e Seguridad
e Segmentacion
e Flexibilidad

El disefio y el funcionamiento de una red puenteada/conmutada van dirigidos a mejorar los
servicios de red, mediante la segmentacion de la misma en varios dominios de colision. Sin la
ayuda de una VLAN, la red sigue siendo un solo dominio de difusion. Un dominio de difusiéon
es un grupo de dispositivos que pueden recibir las tramas de difusiéon entre si. Por ejemplo, si
el dispositivo A envia una trama de difusion y esa trama la reciben los dispositivos B y C, se
dice que los tres dispositivos se encuentran en un dominio de difusion comudn. Como las tramas
de difusion inundan todos los puertos de un switch (de forma predeterminada), los dispositivos
conectados al switch estdn en un dominio de difusion comudn. Es importante controlar la
propagacion de broadcasts a través de la red. Los ruteadores, que operan sobre la capa 3 del
modelo de referencia OSI, suministran la segmentacion de los dominios de difusion
(broadcast). Los switchs (equipos de conmutacion) también ayudan generando segmentacion
de dominios de difusion, esto se conoce como VLAN.

20



En la figura 2.10 se muestra la segmentacion de los dominios de difusion.

\. " Ruteador switch
j e
==

:

s
ey

[

Dominio de Dominio de
Difusion Difusion
(Broadcast) (Broadcast)

Figura 2.10. Esquema de segmentacion de dominios de difusion.

Antes de la introduccion de las VLANs y switchs, las redes eran divididas en multiples dominios
de difusion con la ayuda de un ruteador. Debido a la naturaleza de los ruteadores, no se
reenvian los paquetes de difusion, por lo que en cada interfaz maneja un dominio de difusion
diferente.

Una VLAN es un dominio de broadcast l6gico que puede tener multiples segmentos de red de
area local fisicos. Con la ayuda de esta tecnologia es posible segmentar, por funciones,
equipos de proyectos o aplicaciones, sin afectar la ubicacién fisica de los usuarios. Cada
puerto del switch puede ser asignado a una VLAN en particular. Los puertos que corresponden
a una VLAN determinada enviaran sus correspondientes paquetes de difusion.

Tipos de membresia para VLANSs. Las VLANs estan implementadas sobre la capa 2 del modelo
de referencia OSI. Debido a esto son independientes de cualquier protocolo de comunicacion.
Para entregar un segmento en una VLAN, se debe asignar una membresia en el puerto. Por si
mismas las VLANSs trabajan independientemente, en caso que sea requerida la comunicacion
entre VLANSs diferentes, debe ser adicionado un ruteador.
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Enlaces troncales. En ocasiones, un dominio de difusion tiene que existir en mas de un switch
de la red. Para lograrlo, un switch debe enviar tramas a otro switch e indicar la VLAN a la que
pertenece una trama en particular. En los switches se crea un enlace troncal para lograr esta
identificacion VLAN. El etiquetado de Liga de Intercambio (Inter Switch Link: ISL) e IEEE
802.1Q, son métodos diferentes de colocar un identificador VLAN en una trama de capa 2.

Un enlace troncal es el otro tipo de puerto de capa 2 soportado por los switches. Cuando se
configura un puerto troncal, empieza marcando las tramas a medida que salen del puerto para
indicar la VLAN a la que cada trama esta asociada. El puerto troncal también puede leer las
marcas, denominadas etiquetas, a medida que entran en el puerto troncal. Esto permite que el
switch envie una trama solo a los puertos de la VLAN asociada a la trama entrante.

El propdsito principal del trunking es transportar trafico entre switches y mantener la
informacion VLAN. A diferencia de un enlace de acceso, el enlace troncal no pertenece a una
sola VLAN, pero en cambio puede transportar trafico de varias VLAN por un enlace punto a
punto entre dos dispositivos que entienden el protocolo. Como normalmente un enlace troncal
€S una conexion punto a punto entre dos switches, es recomendable que se ejecute en modo
duplex completo (full-duplex) para mayor eficiencia. La figura 2.11 muestra la conexién troncal.

VLAN A

| T_rc:-ncal
T V (Trunk)

VLAN A WVLANB - VLAN C

Figura 2.11. Comunicacién troncal entre switches.

Trunking 802.1Q. El protocolo IEEE 802.1Q interconecta VLANs entre varios switches,
ruteadores y servidores. Con el 802.1Q, un administrador de redes puede definir una topologia
VLAN para extender varios dispositivos fisicos. Un enlace troncal 802.1Q proporciona la
identificacion de la VLAN afiadiendo una etiqueta de 4 bytes a una trama Ethernet al salir por
un puerto troncal. Como la trama ha cambiado, también debe calcularse y afiadirse a la trama
una nueva secuencia de verificacion de trama (FCS).

Con 802.1Q, un enlace troncal puede etiquetar tramas entre dispositivos que entienden el
protocolo. Esto permite que en una sola topologia existan varias VLANs. Como 802.1Q esta
definido como un tipo de trama ethernet, no necesita que cada uno de los dispositivos de un
enlace hable el protocolo 802.1Q. Por esta razon, 802.1Q también se denomina VLAN nativa.
Un puerto troncal en un switch se define para estar en una VLAN nativa, y el enlace troncal
802.1Q no etiquetara las tramas que salen por el puerto que entra en cualquier puerto que
pertenece a la misma VLAN, que es la VLAN nativa en el switch. Cualquier dispositivo ethernet
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seria capaz de leer tramas para las VLAN nativas. La VLAN nativa es importante en un enlace
troncal 802.1Q. Si ambos lados del enlace no coinciden en cuanto a la VLAN nativa, el enlace
troncal no funcionara correctamente.

Enlaces entre switches. El Etiquetado de Liga de Intercambio (Inter Switch Link: ISL) ejecuta la
misma tarea que el trunking 802.1Q, pero utiliza un formato de trama diferente. Los enlaces
troncales ISL estan patentados por Cisco y sélo definen una conexion punto a punto entre dos
dispositivos, normalmente switches. El nombre de enlace entre switches hace alusion a este
tipo de disefio. El etiquetado de tramas ISL utiliza un mecanismo de bajo nivel de
procesamiento para la multiplexion del trafico de varias VLANSs en una sola ruta fisica. ISL se
ha implementado para conexiones entre switches, ruteadores y tarjeta de interface de red (NIC)
utilizadas en servidores. Para soportar la funcion ISL, cada dispositivo conectado debe estar
configurado como ISL. Un ruteador asi configurado puede permitir las comunicaciones entre
VLANSs. Un dispositivo que no utilice etiquetado ISL que reciba tramas ethernet encapsuladas
como ISL, probablemente las considerard como errores del protocolo debido al formato y el
tamafo de las mismas.

ISL funciona en la capa 2 del modelo de referencia OSI, al igual que el 802.1Q, pero se
diferencia en que encapsula la trama ethernet de capa 2 entera dentro de una cabecera ISL y
de una informacion final. Como ISL encapsula la trama entera, es independiente del protocolo
de comunicaciones y puede transportar cualquier tipo de trama de capa 2 o protocolo de capa
superior entre los switches.

2.2. Tecnologias alambradas

Un sistema de cableado brinda el medio fisico para la transmision de las sefiales asociadas a
los sistemas de voz, datos y de control existentes en un edificio o conjuntos de edificios
(campus). Para realizar esta funcion un sistema de cableado incluye los diferentes tipos de
cables, conectores, repetidores, modulos, etc., necesarios.

En caso de necesitarse un sistema de cableado para cada uno de los servicios, al sistema de
cableado se le denomina especifico; si por el contrario, un mismo sistema soporta dos 0 mas
servicios, entonces se habla de cableado de uso generalizado. Las tendencias actuales estan
obligando a utilizar cableados de uso generalizado, ya que es mucho mas barato y eficiente.

Para tener una idea mas clara de los alcances de cada uno de los sistemas de cableado
mencionado hacemos una breve descripcidn de las posibles aplicaciones de estos:

Sistemas de voz. Incluyen las Centrales de Intercambio Privado (Private Branch eXchange:
PBX), equipos multilinea, teléfonos analdgicos y digitales, etc.

Sistemas de datos. Incluyen redes locales, conmutadores de datos, controladores de
terminales, lineas de comunicacion con el exterior, etc.

Sistemas de control. Incluyen alimentacién remota de terminales, sistemas de calefaccion,

ventilacion, aire acondicionado, alumbrado, proteccién de incendios e inundaciones, sistema
eléctrico, ascensores, alarmas de intrusion, control de acceso, vigilancia, etc.
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El funcionamiento del sistema cableado debera permitir el uso de aplicaciones actuales, pero
también debe estar preparado para soportar el uso de aplicaciones futuras. Hacer esto
permitira la migracion a aplicaciones de redes mas rapidas, sin necesidad de incurrir en
costosas actualizaciones de sistema de cableado. Como ya se menciond existen diferentes
tipos de cables. La eleccion del cable indicado depende del ancho de banda que se ocupe, las
distancias existentes y las condiciones de instalacion.

2.2.1. Tipo de cables empleados para transmision de informacién

Cada tipo de cable tiene sus ventajas e inconvenientes; no existe un tipo ideal. Las principales
diferencias entre los distintos tipos de cables radican en el ancho de banda permitido (y
consecuentemente en el rendimiento maximo de transmision), su grado de inmunidad frente a
interferencias electromagnéticas y la relacion existente entre la amortiguacion de la sefial con
respecto de la distancia recorrida.

Actualmente son utilizados dos tipos de cables, principalmente, para realizar instalaciones
tanto en el interior de un edificio como para conectar varios edificios:

e Par Trenzado
e Fibra Optica

Los cableados de par trenzado y fibra éptica son reconocidos por la norma del Instituto de
Estandares Nacionales Americanos (American Nacional Standard Insitute: ANSI) y la
Asociacion de Industrias Electronicas (Electronic Industries Association: EIA) ANSI/EIA-568.
Existe un tercer tipo de cableado, de tipo coaxial que en el inicio de de las comunicaciones
alambradas tuvo un gran auge, sin embargo actualmente se acepta pero no se recomienda en
instalaciones nuevas, debido a las velocidades de transmisién y necesidades de espacio y
flexibilidad en el tendido.

Es importante mencionar las caracteristicas principales de los cables coaxial, par trenzado y
fibra Optica, son tratados adelante, con especial atencion al par trenzado y a la fibra éptica por
la importancia que tienen en las instalaciones actuales, asi como su implicita recomendacion
por los distintos estandares asociados a los sistemas de cableado.

Cable coaxial. Consiste en un nucleo de cobre rodeado por una capa aislante. A su vez, ésta
capa esta rodeada por una malla metalica que ayuda a bloquear las interferencias; este
conjunto de cables esta envuelto en una capa protectora. El cable coaxial es utilizado
generalmente para sefales de television y para transmisiones de datos de alta velocidad a
distancias de varios kildmetros. La velocidad de transmision suele ser alta, de hasta 100
Mbits/s; pero hay que tener en cuenta que a mayor velocidad de transmision, menor distancia
podemos cubrir, ya que el periodo de la sefial es menor, y por tanto se atenla antes. En la
figura 2.12, presentamos la estructura tipica de un cable coaxial.
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Figura 2.12. Cable coaxial.

Par trenzado. Es el tipo de cable utilizado con mayor frecuencia, se origind como solucion para
conectar teléfonos, terminales y computadoras sobre el mismo cableado, ya que esta
disponible para comunicacion de datos y tiene la capacidad de manejar frecuencias mas altas
en transmision/recepcion. Se le denomina par trenzado debido a que el cableado esta
agrupado por parejas de hilos que estan trenzados, con el fin de reducir la interferencia entre
pares adyacentes. El nimero de pares generalmente incluido es 4, aunque existen cables con
un numero de pares mayor (25, 50, 100, 200, 300), a este ultimo tipo se le conoce como cable
multipar. En la figura 2.13 se presenta un cable de par trenzado.

i -
Lixlanta

T T Ceonduntnar

Figura 2.13. Par trenzado.
Existen dos tipo basicos de cable de par trenzado, el no blindado y el blindado.

Par Trenzado No Blindado (Unshield Twiested Pair: UTP). Las ventajas de este tipo de cable
son su bajo costo y su facilidad de manejo. Estas ventajas le han permitido ser el tipo de cable
generalmente utilizado. Sus desventajas son su mayor tasa de error respecto a otros tipos de
cable, asi como sus limitaciones para trabajar a distancias elevadas sin regeneracion, también
conocido como repeticién.

En el estandar EIA-568 se definen diferentes categorias para estos tipos de cables. La tabla

2.1 indica las categorias que han sido utilizadas, las que existen actualmente, asi como las
de nueva generacion.
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CATEGORIA VELOCIDAD MAXIMA APLICACION
CAT1 1 MBPS Voz analégica
CAT 2 4 MBPS Redes IBM (Token Ring)
CAT 3 16 MBPS Voz y datos sobre 10BaseT
CAT 4 20 MBPS Redes IBM (Token Ring)
CAT 5 100 MBPS, 1000 MBPS Fue reemplazado por CAT 5E
CAT 5E 100 MBPS, 10000 100 BaseT

MBPS(Prototipo)

CATEGORIA FRECUENCIA MAXIMA APLICACION
CAT 6 400 MHZ Aplicaciones banda ancha
CAT 6E 625 MHZ 10GBaseT
CAT7 600-700 MHZ Teleradiologia, video en tiempo

real

Tabla 2.1. Categorias que se manejan para cableado de par trenzado.
Las caracteristicas generales del cable no blindado son:

e Tamafo: El didmetro de los cables UTP permite aprovechar mas eficientemente
las canalizaciones y los distribuidores. El didmetro tipico de estos cables es de
0.005m.

e Peso: Es muy ligero con respecto a los otros tipos de cable, lo cual facilita el
tendido.

e Flexibilidad: La facilidad para curvar y doblar este tipo de cables permite un
tendido més rapido, asi como la facil conexion con rosetas y regletas.

¢ Instalacion: Debido al uso generalizado de este tipo de cables, existen una gran

variedad de accesorios y herramientas.

Integracion: Los servicios soportados por este tipo de cable incluyen:

e Red de Area Local ISO 802.3 (Ethernet)

Telefonia analdgica

Telefonia digital

Terminales sincronos

Terminales asincronos

Lineas de control y alarmas

Par Trenzado Blindado (Shield Twiested Pair: STP). Cada par se cubre con una malla metalica,
de la misma forma que los cables coaxiales y el conjunto de pares se recubre con una lamina
blindada. Segun las especificaciones de uso de las instalaciones de red Ethernet, STP
proporciona resistencia contra la interferencia electromagnética y la radiofrecuencia sin
aumentar significativamente el peso o tamafo del cable. El cable de par trenzado blindado en
comparacion con el UTP, brinda mayor proteccion contra todos los tipos de interferencia
externa, pero es mas caro que el UTP. El empleo de una malla blindada reduce la tasa de error,
pero incrementa el costo del cable al requerirse un proceso de fabricaciébn mas elaborado.

No es posible realizar tendidos de STP tan largos sin repetir la sefial, siendo la longitud maxima

de cable recomendada de 100 metros, y su rendimiento suele ser de 10-100 Mbps.
Se especifica otro tipo de STP para instalaciones Token Ring. En este tipo de cable, conocido
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como STP de 150 ohms, esta totalmente blindado para reducir la interferencia
electromagnética y de radiofrecuencia, ademas cada par de hilos trenzados se encuentra
blindado con respecto a los demas para reducir la diafonia.

En la Tabla 2.2 se muestran las principales aplicaciones de STP:

VELOCIDAD APLICACION
10 base T Ethernet
100 base Tx Fast Ethernet
100 base T4 Fast Ethernet con 4 pares
1000 base T Gigabit Ethernet

Tabla 2.2. Aplicaciones de STP.

Fibra optica. Una fibra éptica es un medio de transmisién de luz, el cual consiste basicamente
en dos cilindros coaxiales de vidrios transparentes y de didmetros muy pequefios. El cilindro
interior se denomina nucleo y el exterior se denomina envoltura, siendo el indice de refraccion
del nucleo algo mayor que el de la envoltura.

En la superficie de separacion entre el nicleo y la envoltura se produce el fenébmeno de
reflexion total de la luz, al pasar éste de un medio a otro que tiene un indice de refraccion mas
pequefio. Como consecuencia de esta estructura éptica todos los rayos de luz que se reflejan
totalmente en dicha superficie se transmiten guiados a lo largo del nucleo de la fibra.

Caracteristicas de la fibra dptica:

e Ancho de banda. La fibra éptica proporciona un ancho de banda significativamente
mayor que el cable UTP y el cable coaxial. Aungque en la actualidad se estan utilizando
velocidades de 1.7 GBps en las redes publicas, la utilizacién de frecuencias méas altas
(luz visible) permitira alcanzar los 39 GBps. El ancho de banda de la fibra optica permite
transmitir volimenes mayores de informacién tales como datos, voz, video en tiempo
real, etc.

e Distancia. La baja atenuacion de la sefial éptica permite realizar tendidos de fibra dptica
sin necesidad de repetidores.

e Integridad de datos. En condiciones normales, una transmisién de datos por fibra Gptica
tiene una Tasa de Errores de Bit (Bit Error Rate: BER ) menor de 10e-11. Esta
caracteristica permite que los protocolos de comunicaciones de alto nivel no necesiten
implantar procedimientos de correccion de errores, por lo que se acelera la velocidad de
transferencia.

e Duracion. La fibra Optica es resistente a la corrosion y a las altas temperaturas. Gracias
a la proteccion de la envoltura es capaz de soportar esfuerzos elevados de tension en la
instalacion. La fibra también es inmune a los efectos electromagnéticos externos, por lo
que se puede utilizar en ambientes industriales sin necesidad de proteccion especial.

e Seguridad. Debido a que la fibra éptica no produce radiacion electromagnética, es muy
efectivo ante acciones intrusas de escucha (método utilizado por espias informaticos, el
cual obtiene paquetes de informacion del medio, y los analiza para descifrar el
contenido). Para acceder a la sefial que circula en la fibra es necesario partirla, con lo
cual no hay transmisién durante este proceso, y puede por tanto detectarse.
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Los cables de fibra Optica tienen muchas aplicaciones en el campo de las comunicaciones de

datos:

e Conexiones entre edificios, para generar redes tipo campus.
¢ Interconexion de computadoras y terminales mediante enlaces dedicados de fibra Optica.
e Enlaces de fibra 6ptica de larga distancia y gran capacidad.

Los cables de fibra Gptica ofrecen muchas ventajas respecto de los cables eléctricos para
transmitir datos:

Mayor velocidad de transmision. Las sefiales recorren los cables de fibra Optica a la
velocidad de la luz (c = 0.3 X 10° m/s), mientras que las sefiales eléctricas recorren
los cables a una velocidad entre el 50 y el 80 por ciento de ésta, segun el tipo de
cable.

Mayor capacidad de transmision. Pueden lograrse velocidades por encima de 1
Ghit/s.

Inmunidad total ante interferencias electromagnéticas. La fibra Optica no produce
ningun tipo de interferencia electromagnética y no se ve afectada por rayos o por
pulsos electromagnéticos.

No existe riesgo de cortocircuito o dafios de origen eléctrico.

La fibra Optica presenta una mayor resistencia a los ambientes y liquidos corrosivos
gue los cables eléctricos.

Las desventajas a considerar en el uso de fibra dptica principalmente son los requisitos de
instalacion (angulos de curvatura de la fibra, canalizacion especial, etc.) lo cual redunda en un
costo de instalacion elevado. Por ser muy alto, su principal aplicacion es en la interconexion de
equipos que tienen distancias muy grandes O requieren velocidades de transmision muy

grandes.

En la tabla 2.3 se presenta un comparativo de los distintos tipos de cables descritos.

PROPIEDAD PAR TRENZADO PAR COAXIAL FIBRA
NO BLINDADO TRENZADO OPTICA
BLINDADO

Tecnologia ampliamente probada Si Si Si Si
Ancho de banda Medio Medio Alto Muy alto
Hasta 1 MHz Si Si Si Si
Hasta 10 MHz Si Si Si Si
Hasta 20 MHz Si Si Si Si
Hasta 100 MHz Si (*) Si Si Si
27 Canales de video No No Si Si
Canal Full Duplex Si Si Si Si
Inmunidad electromagnética Limitada Media Media Alta
Seguridad Baja Baja Media Alta
Costo Bajo Medio Medio Alto

* UTP Categoria 5
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Tabla 2.3. Comparativo de cable coaxial, par trenzado y fibra dptica.

2.2.2. Cableado estructurado

Un sistema de cableado estructurado es la infraestructura de cable destinada a transportar, a lo
largo y ancho de un edificio, las sefiales de voz, datos, imagenes y video que emite un
trasmisor de algun tipo de sefial hasta el correspondiente receptor. Un sistema de cableado
estructurado es fisicamente una red de cable Unica y completa, con combinaciones de Par
Trenzado UTP y STP y cables de fibra Optica, bloques de conexion, cables terminados en
diferentes tipos de conectores y adaptadores.

Es un sistema de cableado disefiado en una jerarquia légica que adapta todo el cableado
existente y el futuro en un Unico sistema. Un sistema de cableado estructurado exige una
topologia en estrella, que permite una administracion sencilla y una capacidad de crecimiento
flexible.

Entre las caracteristicas generales del cableado estructurado destacan las siguientes:

¢ La configuracién de nuevos nodos se realiza hacia el exterior desde un nodo central, sin
necesidad de variar el resto de los nodos. Sélo se configuran las conexiones del enlace
particular.

e La localizacion y correccién de averias se simplifica, ya que los problemas se pueden
detectar a nivel centralizado.

¢ Mediante una topologia fisica en estrella se hace posible configurar distintas topologias
l6gicas, tanto en bus como en anillo, simplemente reconfigurando centralizadamente las
conexiones.

Una solucion de cableado estructurado se divide en una serie de subsistemas. Cada
subsistema tiene una variedad de cables y productos disefiados para proporcionar una solucion
adecuada para cada caso. Los distintos elementos que lo componen son los siguientes:

Repartidor de Campus (Campus Distributor: CD )

Cable de distribucion de campus (Backbone)

Repartidor Principal o del Edificio (Building Distributor: BD)
Cable de distribucion de Edificio (Backbone)

Subrepartidor de Planta (Floor Distributor: FD)

Cable Horizontal

Punto de Transicion opcional (Transition Point: TP)

Toma ofimética (TO) (punto de conexidén de equipos finales)
Punto de acceso o conexion

En la figura 2.14 podemos observar la distribucion clasica de los diversos componentes que
conforman la estructura de un cableado estructurado, que incluyen el cableado entre edificios,
el cableado interior hacia los puntos de distribucion y finalmente los nodos de distribucion final.
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———~Cables opcionales

() Cableado de distribucidn de editicio
(Z)Cableadn de distribucidn (Backbone) de campus
(3) Cableado horizontal

Figura 2.14. Cableado estructurado.
Un sistema de cableado estructurado se puede dividir en cuatro subsistemas basicos.

Subsistema de Administracion
Subsistema de Distribucion de campus
Subsistema Distribucion de Edificio
Subsistema de Cableado Horizontal

Los tres dltimos subsistemas estan formados por:

e Medio de transmision
e Terminacion mecanica del medio de transmision, regletas, paneles o tomas
e Cables de interconexion o cables puente.

Los dos subsistemas de distribucién y en el de cableado horizontal se interconectan mediante
cables de interconexién y puentes de forma que el sistema de cableado pueda soportar
diferentes topologias como bus, estrella y anillo, realizdndose estas configuraciones a nivel de
subrepartidor de cada planta.

2.2.3. Estandares

Debido al aumento de tecnologias y fabricantes, es necesario mantener un estandar que
permita la transferencia de forma simple y transparente entre aplicaciones y medios de
comunicacién, asi como anticipar la forma como la tecnologia futura pueda utilizar los recursos
actuales, y es preciso que todos los dispositivos (actuales y en desarrollo) se adapten a estas
normas.

Existen una serie de organizaciones y comités internacionales que se encargan de fijar una

serie de “reglas generales para todos”. (ANSI, Comité Consultivo Internacional Telegréfico y
Telefénico (Consultative Committee for International Telegraphy and Telephony: CCITT),
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EIA/Asociacion  Industrial de  Telecomunicaciones : Telecommunications Industry
Association:TIA)).

El estandar para redes locales creado por el IEEE se denomina proyecto 802, el cual esta
formado de dos partes, en la primera parte el numero 80 corresponde al afio de creacion del
comité, el numero 2 al mes correspondiente y el nimero siguiente al punto decimal refiere a los
grupos de trabajo creados para analizar cada concepto aplicado. La tabla 2.4 nos da un
ejemplo de las iniciativas para el Comité de estandares 802. Cabe mencionar que en el comité
802.13 no existe definicion ya que las funciones definidas fueron asimiladas o bien descartadas
por la interaccion de comités con funciones similares.

COMITE DESCRIPCION
802.1 Puenteo y administracion de redes LAN / MAN
802.2 Control de enlace l6gico

802.3 Método de acceso CSMA/CD

802.4 Bus Token passing

802.5 Token ring

802.6 Red de area metropolitana

802.7 Red de difusion

802.8 Fibra optica

802.9 Servicios isocronicos (periodos idénticos en tiempo)
802.10 Estandar para Inter-operacion de la seguridad en redes LAN
802.11 Redes inaldmbricas

802.12 Método de acceso de prioridad de demanda

802.13 Intencionalmente se deja este estandar vacio

802.14 Red de comunicacién de difusién de televisién por cable
802.15 Red de area personal inalambrica

Tabla 2.4. Algunas iniciativas del Comité de Estandares.

De las iniciativas presentadas, las caracteristicas principales de la IEEE 802.3 y 802.4 son:

IEEE 802.3. Método de Acceso multiple con deteccidon de portadora y deteccion de colisiones
(Carrier Sense Multiple Access / Collision Detect : CSMA/CD). EI Comité propone estas
recomendaciones para que los equipos que compartan un medio de comunicacion comun
puedan realizar sus accesos de manera ordenada:

La comunicacion se establece en banda base.

Las velocidades de transmision estandares son: 1 Mbps y 10 Mbps.

El cable coaxial utilizado es de 50 ohms.

El nimero méaximo de estaciones en una red de este tipo es de 1024.

La longitud maxima por segmento de cable es de 500 m.

La distancia maxima permitida entre estaciones situadas en diferentes segmentos es
de 2.5 km.

La distancia minima entre estaciones es de 2.5 m.

e Las estaciones no amplifican ni regeneran la sefial, sélo la escuchan.

e Podemos conectar un maximo de 100 estaciones por segmento.
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Se permiten hasta 4 repetidores por segmento.

La frecuencia de colisiones depende mucho del trafico de la red.
El rendimiento de la red es bueno cuando el trafico es bajo/medio.
Las estaciones se conectan con una topologia en bus.

Permite la interconexion de diferentes sistemas.

El método de acceso CSMA/CD es por mucho el método generalmente utilizado por los
equipos que estan conectados a una red Ethernet, por lo que han llegado a ser totalmente
compatibles con esta recomendacion.

IEEE 802.4. Estructura TOKEN-BUS. Las recomendaciones que plantea el Comité son las
siguientes:

Bus de banda ancha.

Cable coaxial de 75 Ohms.

Velocidad de transmision de 1.5 6 10 Mbps.

Se trata de una configuracion en bus fisica, pero funcionando como un anillo logico.
Todas las estaciones estan conectadas a un bus comun, sin embargo funcionan como si
estuviesen conectadas como un anillo.

e Cada estacion conoce la identidad de las estaciones anterior y posterior.

La estacion que tiene el testigo tiene el control sobre el medio y puede transmitir tramas de
datos. Cuando la estacion ha completado su transmision, pasa el testigo a la proxima estacion
del anillo 16gico, de esta forma concede a cada estacion por turno la posibilidad de transmitir.

El medio se usa alternativamente para fases de transmision de datos y de paso de testigo
(Token Passing). Cada estacion puede tener el testigo un tiempo maximo establecido en la red
o el tiempo que necesite para efectuar sus transmisiones si es menor.

2.3. Tecnologias inaldmbricas

Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder
comunicar computadoras mediante tecnologia inalambrica. Esta tecnologia consiste
basicamente en la emision / recepcion de ondas electromagnéticas (principalmente ondas de
radio o luz infrarroja a través del aire). La tecnologia inalambrica esta siendo , actualmente,
motivo de una alta investigacion, ya que representa la capacidad de conectar dos
computadoras o equipos donde las instalaciones del medio de acceso correspondiente resulten
prohibitivo. Las Redes Inalambricas también facilitan la operacion en lugares donde la
computadora no puede permanecer en un solo lugar, como las lectoras de cddigo de barras
portéatiles en almacenes.

Las aplicaciones en este tipo de enlaces pueden ser tan variadas como la capacidad de las
ondas electromagnéticas para viajar a través de diferentes medios (como el vacio del espacio,
o las profundidades del mar). Dependera del tipo de transmision que se quiera utilizar, por
ondas de radio u opticos.
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El principio de funcionamiento de un enlace Optico al aire libre es similar al de un enlace de
fibra Optica, sin embargo el medio de transmisiéon no es un polimero o fibra de vidrio sino el
aire. El emisor 6ptico produce un haz estrecho que se detecta en un sensor que puede estar
situado a varios kildmetros mientras exista linea de vista (la linea de vista consiste en que dos
observadores puedan verse mutuamente desde los sitios a conectar, debe estar libre de
obstaculos). Las aplicaciones tipicas para estos enlaces se encuentran en los campus de las
universidades, donde las carreteras no permiten tender cables, o entre los edificios de una
compafia en una ciudad en la que resulte caro utilizar los cables telefonicos.

Las comunicaciones opticas al aire libre son una alternativa de gran ancho de banda similar a
los enlaces de fibra Optica o0 a los cables eléctricos. Por ser enlaces que utilizan el aire como
medio de comunicacion, las variaciones en el ambiente por consecuencia repercuten en la
eficiencia del enlace, por ejemplo la lluvia fuerte, nieve o neblina intensa. Se requieren
considerar las variaciones para que se garantice el perfecto funcionamiento; sin embargo,
estos enlaces son inmunes a las interferencias eléctricas.

Las mejoras en los emisores y detectores Opticos han incrementado el rango y el ancho de
banda de los enlaces Opticos al aire libre, al tiempo que reducen los costos. Se puede permitir
voz o datos sobre estos enlaces a velocidades de hasta 45 Mbits/s . El limite para
comunicaciones fiables se encuentra sobre los dos kilometros. Para distancias de mas de dos
kilbmetros son preferibles los enlaces de microondas descritos brevemente a continuacion.

Enlaces de microondas. Los enlaces de microondas se utilizan mucho como enlaces donde las
distancias son considerablemente largas y prohibitivas para la instalacion de cables coaxiales
o de fibra Optica. Se necesita una linea de vista directa para transmitir en la banda de Super
Alta Frecuencia (Super High Frecuency: SHF), de modo que es necesario disponer de antenas
de microondas en torres elevadas en las cimas de las colinas o accidentes del terreno, para
asegurar un camino directo con la intervencion de pocos repetidores.

Las bandas de frecuencias mas comunes para comunicaciones mediante microondas son las
de 2, 4, 6 y 6.8 GHz. Un enlace de microondas a 140 Mbits/s puede proporcionara hasta 1920
canales de voz o bien varias comunicaciones de canales de 2 Mbits/s multiplexados en el
tiempo.

Los enlaces de microondas presentan unas tasas de error muy bajas, en el rango de 1 en 10° a
1 en 10*, dependiendo de la relacién sefial/ruido en los receptores. Al variar la relacién sefial a
ruido (provocada por fluctuaciones en la disponibilidad en el medio como son el paso de aves
por el enlace por ejemplo) pueden presentarse problemas de propagacion en los enlaces de
microondas.

Existen otros tipos de transmisién como la transmision por luz infrarroja.

Enlaces con luz infrarroja. Permite la transmision de informacién a velocidades muy altas: 10
Mbits/s. Consiste en la emision/recepcion de un haz de luz en el rango de frecuencia del
infrarrojo; debido a esto, el emisor y receptor deben tener linea de vista ya que la luz viaja en
linea recta. Debido a esta limitacion pueden usarse espejos para modificar la direccion de la luz
transmitida.
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Para transmisiones que no son requeridas tasas de transmision tan altas, se pueden utilizar
enlaces de radio.

Enlaces de radio. Consiste en la emisién/recepcion de una sefial de radio, por lo tanto el emisor
y el receptor deben sintonizar la misma frecuencia. La emision puede traspasar muros y no es
necesario la vision directa de emisor y receptor. La velocidad de transmision suele ser baja:
4800 kbits/s. Este tipo de enlaces son susceptibles a interferencia debida a otras sefiales, por
lo que se debe tener cuidado con los rangos que se manejan. Cuando los enlaces deben ser
realizados a través de distancias extremadamente grandes (por ejemplo entre dos puntos
situados en paises diferentes) son utilizados los enlaces via satélite.

Comunicaciones via satélite. Los satélites artificiales han revolucionado las comunicaciones
desde los ultimos 20 afios. Actualmente son muchos los satélites de comunicaciones que estan
alrededor de la tierra dando servicio a numerosas empresas, gobiernos, entidades. Un satélite
hace la labor de repetidor electronico. La capacidad que posee un satélite de recibir y
retransmitir se debe a un dispositivo conocido como transpondedor. Los transpondedores de
satélite trabajan a frecuencias muy elevadas, generalmente en la banda de los GHz. La
mayoria de los satélites de comunicaciones estan situados en una Orbita denominada
geoestacionaria, que se encuentra a 36000 km sobre el Ecuador. Esto permite que el satélite
gire alrededor de la tierra a la misma velocidad que ésta, de modo que parece casi
estacionario. Asi, las antenas terrestres pueden permanecer orientadas hacia una posicién
relativamente estable ( lo que se conoce como “sector orbital”), ya que el satélite mantiene la
misma posicion relativa con respecto a la superficie de la tierra.

Actualmente hay un problema de ocupacion de la érbita geoestacionaria. Cuando un satélite
deja de ser operativo, debe irse a otra érbita, para dejar un puesto libre. La separacion angular
entre satélites debe ser de 2 grados (anteriormente era de 4). Esta medida implicé la necesidad
de mejorar la capacidad de resolucion de las estaciones terrenas para evitar detectar, en forma
de ruido, las sefiales de satélites proximos que se encuentran operando en la misma banda.

De la forma en que las computadoras han logrado tener conectividad sin la atadura del
cableado fisico, también se hace necesario que puedan transferir informaciéon desde y hacia
otras redes (por ejemplo el acceso a internet). Para realizar la conectividad entre dos redes, se
requiere de rutear informacion.

Ruteo simplificado para computadoras moviles. Los protocolos TCP/IP, los de transferencia de
correo, administradores de redes, de ruteo, de transferencia de archivos, etc., que estan
especificados por Internet RFC son de interés para la computacién mdévil. Sin embargo, el
protocolo IP fue disefiado usando el modelo implicito de Clientes de Internet (Internet Hosts),
donde a cada estacion de la red se asigna una direccién, por esto, en el pasado no se
imaginaba que computadoras inalambricas se pudieran mover entre redes IP diferentes sin que
se perdiera la conexion.

Para que una computadora mévil se pueda desplazar libremente de un lugar a otro, sin que el
usuario tuviera la preocupacion de perder la conexién, y al margen de las direcciones de la red
cableada, dicho equipo se “direcciona” en una “red légica”, que no esta relacionada con
ninguna otra red existente, entonces se manejara la topologia de esta nueva red, rastreando

34



los movimientos de las computadoras moviles. Este sistema opera con 3 tipos de entidades,
gue son:

e Las computadoras moviles(Movil Computer: MC)

e El ruteador movil (Movil Router : MR), el cual sirve como guia para la nueva “Red légica”

e La estacion base (Base Station: BS) la cual es un nodo de las redes existentes y realiza
la conexion de datos entre computadoras moviles y las redes existentes.

El modelo permite que las computadoras moviles se conecten a la estacion base que este mas
cerca 0 a la que mas le convenga, y que la comunicacion entre sistemas existentes y
computadoras moéviles sea realizada por medio de un ruteador que contendra la direccién
Internet de la computadora movil. El ruteador realiza la conexion a la “Red Légica” asociando
implicitamente a la direccion IP de la computadora moévil. En la figura 2.15 se ilustra este
modelo.

Figura 2.15. Modelo basico de computadoras moviles.

En base a los antecedentes tedricos revisados en este capitulo, procederemos a realizar un
analisis de condiciones de operacion actuales de la Red de la Institucién Hospitalaria que
revisaremos en el siguiente capitulo.
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CAPITULO 3

Estado actual de la red

En este capitulo mostraremos el panorama de funcionamiento de la red de la Institucion
Hospitalaria, se definira toda la informacién relacionada con la estructura de la red LAN de la
Institucién Hospitalaria, asi como su estado actual, lo que nos permitira conocer la forma en
que opera la red y los problemas de funcionamiento, y derivado de ello conocer y plantear las
necesidades de conectividad. Se mostrara el levantamiento de la in formacion correspondiente
a las instalaciones y del inventario del equipo de comunicaciones y computo, para de esta
manera poder visualizar el alcance que actualmente tiene la red.

3.1. Constitucion de la Institucion Hospitalaria

Para conocer las condiciones de operacion de la red de la Institucion Hospitalaria, es necesario
contar con la informacion referente al hardware y software que actualmente integran la red, asi
como, contar con un plano que nos defina la ubicacion exacta de cada edificio dentro del
campus hospitalario, y que nos proporcione las distancias entre edificios.

En la Institucion Hospitalaria, no fue posible encontrar los planos que indican la distribucién de
los edificios, por lo que fue necesario realizar un diagrama de ubicacién de éstos, que nos
permita obtener informacién de distancias y ubicacion de los mismos.

En la figura 3.1 se muestra la ubicacion y distancias que separan los edificios de la Institucion

Hospitalaria, asi como las diversas areas que la integran, destacando entre ellas las siguientes:
Hospitalizacion, Recepcion, Laboratorio Clinico / Urgencias, Farmacia, Servicios Generales,
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Aulas de Investigacion y Ensefianza, Residencia Médica, Aula Magna / Sistemas, Recursos
Humanos / Trabajo Social , Psiquiatria, Direccion General / Ensefianza / Biblioteca,
Investigaciones A, Investigaciones B, Investigaciones C, Resonancia Magnética, Ingenieria,
Compras y Oficinas del Almacén.
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Figura 3.1. Distribucion de edificios dentro de la Institucién Hospitalaria.

Por la necesidad de contar con servicios de red en la Institucion Hospitalaria, se instalaron dos
redes independientes, que denominamos Red Investigaciones y Red Sihosco
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3.1.1. Red Investigaciones

La Red de Investigaciones esta integrada por las areas que se indican en la figura 3.2, como se

observa en la figura, las zonas que integran la Red de Investigaciones son:

Investigaciones A

Investigaciones B

Direccion General/Ensefianza/Biblioteca
Investigaciones C

Ingenieria

INVESTIGACIOHNES A

|- BIBLIOTECA
/ g ol

l |- DIRECCION GEHERAL

— 1 EnsEiiAnzA

INVESTIGACIONES B

INVESTIGACIOHES C

| _— INGEHIERIA

3.2. Distribucion de la Red Investigaciones.

Investigaciones A

Este edificio cuenta con 3 niveles: planta baja, primer piso y segundo piso; en la figura 3.3 se

muestra la estructura interna del edificio.
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Figura 3.3. Distribucion interna del edificio Investigaciones A.

Actualmente el edificio tiene instalado un tendido de red basado en cableado estructurado,
categoria 5; tiene un total de 30 nodos distribuidos en el edificio. En 27 nodos se tienen
conectadas Computadoras Personales (Personal Computer :PC) : 7 Compaqg Presario Pentium
[l con Windows 2000, 8 Olivetti Pentium Il con Windows 2000, 12 Dell M992 Pentium IV con
Windows XP; otros 2 nodos son ocupados por 2 impresoras laser HP 6P y uno mas es
empleado por una Lap Top Dell LATITUDE/D610 con Windows XP. El Site se encuentra
ubicado en el primer piso, donde opera el siguiente equipo de comunicaciones:

e Switch marca Cisco Systems, modelo 2924 con 24 puertos de capacidad 10/100
e Switch marca Cisco Systems, modelo 2924M con 24 puertos de capacidad 10/100

En la figura 3.3 se observa que existen dos aulas, las cuales se utilizan para diferentes
servicios, como son:

e Ensefianza de cursos

e Salas de conferencias menores
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e Mesas de dialogo y discusion

¢ Oficinas temporales para personal visitante (usualmente médicos extranjeros)

Estas aulas cuentan con un solo nodo de red instalado, que permite el acceso a la Red de

Investigaciones. Los servicios que brinda son los siguientes:

Internet
Correo electrénico
Acceso a MedLine

Investigaciones B

La estructura interna del edificio es similar a Investigaciones A, como lo muestra la figura 3.4.
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Como Sitio de conexiéon a la LAN, a través de un concentrador que se conecta cuando
es requerido por personal visitante (médicos extranjeros)
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Figura 3.4. Distribucién interna del edificio Investigaciones B.

De la figura se observa que se tienen estructuras similares al edificio Investigaciones A,
excepto por las aulas y el cuarto frio (area de refrigeracion).
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En esta zona se tiene un tendido de cableado estructurado, también de categoria 5 y un total
de 31 nodos distribuidos en le edificio. De los cuales a 22 nodos estan conectadas PC’s: 5
Compag Presario Pentium Il con Windows 2000, 6 Olivetti Pentium 11l con Windows 2000y 11
Dell M992 Pentium IV con Windows XP; 5 Lap Tops Dell Latitude /D610 y 4 impresoras, 2 Hp
Laser Jet 6L , 1 Multifuncional HP y 1 HP Laserjet 3300. El Site se encuentra ubicado en el
primer piso, donde se encuentra operando el siguiente equipo:

e Switch marca Cisco Systems, modelo 2924 con 24 puertos de capacidad 10/100
e Switch marca Cisco Systems, modelo 2924M con 24 puertos de capacidad 10/100

En este edificio esta cubierta la totalidad de servicios con tecnologia de cableado estructurado,
no se tiene opcién de crecimiento a futuro por la capacidad que tiene instalada, y sus
requerimientos estan saturados, sin embargo, es necesario contar con accesos adicionales
para personal extranjero que permanece en las instalaciones para realizar trabajos
interdisciplinarios.

Investigaciones C
La estructura del edificio es mostrada en la figura 3.5.
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Figura 3.5. Distribucion interna del edificio Investigaciones C.

En este edificio se ubica el mayor numero de oficinas para los investigadores; aunque tienen
cubierta su necesidad de conexion con cableado estructurado categoria 5, 40 nodos: 28 PC’s,
7 Compaq Presario Pentium Il con Windows 2000, 8 Olivetti Pentium 11l con Windows 2000, 13
Dell M992 Pentium IV con Windows XP, 6 impresoras: 3 Hp 6P, 2 Hp 4 P y 1 HP DeskJet 9300,
1 Pallet Hp (para impresion de diapositivas) y 5 Lap Tops Dell Latitude/D610, indican que es
necesario contar con acceso adicionales en los tres pisos para garantizar que tengan servicio
aquellos investigadores extranjeros que realizan trabajos interdisciplinarios.

El site se encuentra en el primer piso, el cual tiene los siguientes equipos:
e Switch marca Cisco Systems, modelo 2924M

e Switch marca Cisco Systems, modelo 2924
e Ruteador marca Cisco Systems, modelo 3620
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e Equipo para Linea de Suscriptor Digital Asimétrico (Asimetric Digital Suscriptor Line
:ADSL), servicio contratado con Prodigy Infinitum.

e Computadora personal que recibe la sefal del servicio Prodigy Infinitum, y funciona
como gateway para internet.

Cabe hacer mencién que el equipo ruteador (modelo 3220) esta inventariado, pero no esta
actualmente en funcionamiento debido a la falta de continuidad en los programas de
crecimiento de la Red Investigaciones.

Edificio de Direccion General/Ensefianza/Biblioteca.

La estructura interna del edificio est4 definida como muestra la figura 3.6.
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Figura 3.6. Distribucién interna del edificio de Direccion General/ Ensefianza/Biblioteca.

En esta estructura estdn comprendidas tres areas de interés principal, todas estan distribuidas
en una unica planta:

¢ Aulas de Ensefianza
¢ Biblioteca de la Institucién Hospitalaria
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e Direccion General

En las aulas de Ensefianza se imparten cursos y se realizan eventos de caracter didactico, no
se tiene acceso a ninguna red por no existir infraestructura que permita la conexién. Los
servicios que requieren son:

¢ |nternet
e Correo electronico

En la Biblioteca tampoco se cuenta con infraestructura de red que permita conexion a la Red
de Investigaciones.

En la Direccion General se tiene un tendido de dos nodos de red UTP, el nodo
correspondiente al equipo de la secretaria del director conecta una PC Dell M992 Pentium IV
con Windows XP; el nodo del equipo del director conecta una Lap Top Dell LATITUDE D810
Pentium IV con Windows XP. Ademas, el equipo de comunicaciones conectado es:

e Un concentrador marca HP, modelo 93226 con 8 puertos UTP con velocidad de
10Mbps, el cual da servicio a la secretaria y al director exclusivamente

Ingenieria
Este edificio es de una sola planta, como se aprecia en la figura 3.7, en el cual hay unicamente
dos oficinas. En el edificio se tiene un tendido de dos cables estructurados categoria 5.

. _

OFICINA

OFICINA

Figura 3.7. Distribucién interna del edificio de Ingenieria.
En los 2 nodos con los que cuenta el area de Ingenieria se conectan: una PC Dell M992
Pentium IV con Windows XP y una Lap Top Dell LATITUDE D810 Pentium IV con Windows
XP. Ademas, con el siguiente equipo de comunicaciones:

e Un concentrador marca HP modelo g3226 con 8 puertos UTP con velocidad de 10Mbps.

Los servicios requeridos son exclusivamente internet, correo electronico y acceso a la red de
Investigaciones.
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De la informacién obtenida, se elabor6 la tabla 3.1, que a continuacién se muestra:

EDIFICIO

EQUIPO INSTALADO

SERVICIOS QUE UTILIZA

CUMPLE CON ESTA
FUNCION

Investigaciones A

Switch CISCO 2924M
Switch CISCO 2924

Correo electrénico
Acceso a internet
Acceso a
Investigaciones
Oficinas temporales
Aula de conferencias
Aula de cursos

Red de

Parcialmente

Investigaciones B

Switch CISCO 2924M
Switch CISCO 2924

Correo electrénico
Acceso a internet
Acceso a
Investigaciones
Servicios a investigadores
extranjeros

Red de

Parcialmente

Investigaciones C

Switch CISCO 2924M
Switch CISCO 2924

Ruteador CISCO 3620
ADSL INFINITUM 512

Correo electronico
Acceso a internet
Acceso a
Investigaciones
Servicios a investigadores
extranjeros

Red de

Parcialmente

Direccion General

Hub HP 8 Ptos

Correo electronico
Acceso a internet
Acceso a
Investigaciones
Servicios a investigadores
extranjeros

Permitir acceso a internet y
correo electronico

A personas que visiten la
Direccion General

Red de

Parcialmente

Biblioteca Ninguno Correo electrénico No
Acceso a internet

Aulas Ensefianza Ninguno Correo electronico No
Acceso a internet

Ingenieria Hub HP 8 Ptos Correo electronico Si

Acceso a internet
Acceso a
Investigaciones

Red de

Tabla 3.1. Panorama general de servicios de comunicacion en la Red

Investigaciones.
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De acuerdo a la informacién compendiada en la Tabla 3.1, podemos observar que la red no
cumple eficientemente los servicios y necesidades de comunicacion que requieren en comun
investigadores, médicos, alumnos y residentes extranjeros. Las areas de Biblioteca y Aulas de
Ensefianza no cuentan con un equipo de comunicaciones que les permita el acceso a la Red
de Investigaciones, lo cual implica que, en caso de requerir informaciéon de la red de
Investigaciones o compartir recursos o informacion, lo tienen que hacer desplazandose de su
lugar de trabajo al area de interés, lo cual impacta en tiempo en que se cumple una tarea de
ésta indole, es decir, menos rapidez en las operaciones que tengan que llevar a cabo. Por otra
parte, para los investigadores y médicos nacionales 6 extranjeros que estan haciendo alguna
estancia en la Institucion Hospitalaria, les seria de gran ayuda contar con un nodo propio que
los enlazara a los recursos de la red.

Entre las necesidades que destacan para los usuarios de la Red Investigaciones son:

e Eficientar el uso de Aulas y Biblioteca al considerar su inclusion en la conexion a la Red
Investigaciones

e Dar mas herramientas a los investigadores y médicos “de estancia” en la Institucion
Hospitalaria para cumplir con sus protocolos de investigacion

e Incrementar en nimero las conexiones a la Red Investigaciones para incrementar el
namero de usuarios que tienen acceso al correo electronico e internet

3.1.2. Red Sihosco

El sistema Sihosco es una aplicacion creada especificamente para la Institucion Hospitalaria, la
cual por medio de la administracion de bases de datos, facilita las tareas de administraciéon
hospitalaria. En el sistema se llevan los registros de los pacientes atendidos y la clave
socioeconémica que se le ha asignado a cada uno; estas claves son asignadas como de tipo 1
cuando no se tienen recursos economicos suficientes para cubrir el costo de la intervencion o
tratamiento, y de tipo 6 cuando son econdmicamente solventes y pueden absorber el impacto
econdmico del tratamiento o cualquier eventualidad. Este sistema cuenta con un tabulador para
calcular cada servicio que ofrece la Institucidn Hospitalaria, basada en la clave socioecondmica
asignada. Ademas, a través de este sistema también es posible llevar un control de los
medicamentos, material médico y quirargico, (es decir consultar la cantidad de medicamento y
material que se tiene en existencia), asi como el control de citas. Otra de sus funciones es
tener el estado actual en linea, del nivel de ocupacion de camas de hospitalizacion, la
reservacion de los quiréfanos, areas de terapia intensiva y terapia intermedia, para poder hacer
una planeacion eficiente cuando se trata de intervenir u hospitalizar a algin paciente. Muchas
son las areas que intervienen en la conformacion de la base de datos de Sihosco, por lo cual
es importante tener una comunicacion continua entre ellas y realizarla de una manera practica
y eficiente.

La Red Sihosco fue denominada asi en referencia al sistema descrito anteriormente, y que se

tiene funcionando todavia dentro de la Institucion Hospitalaria. Las areas involucradas dentro
de esta red estan distribuidas conforme a la descripcién que se observa en la figura 3.8.
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Figura 3.8. Edificios que comprende la Red Sihosco.
Los edificios cubiertos por los servicios de esta red son: Farmacia, Hospitalizacion, Recepcion,
Laboratorio Clinico / Urgencias, Aula Magna / Sistemas, Recursos Humanos / Trabajo Social y
Resonancia Magnética.

Farmacia
Este edificio cuenta con 1 nivel (planta baja), en la figura 3.9 se muestra la estructura interna

del edificio:
OFICINA “
I

Figura 3.9. Distribucion interna del edificio de Farmacia.
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Actualmente el edificio ya tiene instalado un tendido de red basado en cableado estructurado
categoria 5, tiene un total de 3 nodos distribuidos en el edificio. En ellos se conectaron 2 PC 's
Compaq Presario Pentium 1ll con Windows 2000 y una Impresora HP Léaser Jet 3300.
Adicionalmente se encontro el siguiente equipo:

e Un concentrador marca HP modelo G3226 con 8 puertos UTP con velocidad de 10Mbps.

La Farmacia utiliza la comunicacion para mantener actualizado el sistema Sihosco en cuanto a
salidas y entradas de medicinas.

Hospitalizacion

Este edificio cuenta con 4 niveles de hospitalizacién, uno de quir6fanos vy planta baja. En la
figura 3.10 se muestra la estructura interna del edificio. Se tiene instalado un tendido de 38
nodos de cableado estructurado categoria 5, distribuidos en las 5 plantas que constituyen
hospitalizacion. Los equipos conectados a los nodos son los siguientes: 27 PC’s : 5 Compaq
Presario Pentium Il con Windows 2000, 5 Olivetti Pentium Il con Windows 2000 y 17 Dell
M992 Pentium IV con Windows XP, 5 Lap Tops Dell Latitude /D610 y 6 impresoras; 2 HP Laser
Jet 6L , 1 Multifuncional HP, 2 Laser Jet 3300 y 1 HP Desk Jet. Adicionalmente, cuenta con el
siguiente equipo de comunicaciones:

e Switch marca Cisco Systems, modelo 2924M
e Switch marca Cisco Systems, modelo 2924
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Figura 3.10. Distribucion interna del edificio de Hospitalizacion.
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Recepcion

Este edificio cuenta con 3 niveles, dos de oficinas y una planta baja. En la figura 3.11 se
muestra la estructura interna del edificio. Recepcién cuenta con 16 nodos de cableado
estructurado categoria 5. Los nodos conectan el siguiente equipo: 12 PC’s: 3 Compaq Presario
Pentium Il con Windows 2000, 3 Olivetti Pentium Il con Windows 2000 y 6 Dell M992 Pentium
IV con Windows XP, 3 Lap Tops Dell Latitude /D610 y 1 Multifuncional HP. Ademas cuenta con
el siguiente equipo de comunicaciones:

e Switch marca Cisco Systems, modelo 2924 con 24 puertos de capacidad 10/100 Mbps
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Figura 3.11. Distribucion interna del edificio de Recepcion.

Laboratorio Clinico / Urgencias
La distribucion del edificio se realiza en una sola planta, su estructura es mostrada en la figura
3.12. Este edificio también cuenta con un tendido de cableado UTP categoria 5, con un total de
6 nodos distribuidos en la planta. A ellos se tienen conectadas 5 PC’s Compaqg Presario
Pentium 11l con Windows 2000 y una impresora HP Lase Jet 3300. Adicionalmente cuenta con

el siguiente equipo de comunicaciones:

SEGUNDO
PISO

e Un concentrador marca HP modelo G3226 con 8 puertos UTP con velocidad de 10Mbps.
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Figura 3.12. Distribucién interna del edificio de Laboratorio Clinico / Urgencias.

Aula Magna/Sistemas

La distribucion de estas dos areas se ubica también en una sola planta, como se representa en
la figura 3.13. Se tiene instalado un cableado categoria 5, con un total de 14 nodos en el area
de Sistemas y Unicamente 1 nodo para el Aula Magna. Los 14 nodos de Sistemas tienen el
siguiente equipo conectado: 6 PC’s Dell M992 Pentium IV con Windows XP, 1 Lap Top Dell
Latitude/D610,1 Lap Top Dell Latitude / D810, 1 Impresora Desk Jet, 1 Multifuncional HP , 1
Impresora HP 6P y 3 nodos “libres” para hacer pruebas a otros equipos. Ademas el siguiente
equipo de comunicaciones:

e Switch marca Cisco Systems, modelo 2924M
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Figura 3.13. Distribucién interna del edificio Sistemas / Aula Magna.

Recursos Humanos / Trabajo Social

La distribucion de este edificio se realiza en tres niveles, como se muestra en la figura 3.14. Se
encuentra operando con un cableado estructurado categoria 5, el cual incluye 18 nodos
distribuidos en las 3 plantas. En los cuales hay conectadas 12 PC’s Dell M992 Pentium IV con
Windows XP, 3 Lap Tops Dell Latitude /D610, 2 impresoras : 1 HP Laser Jet 6p , 1 HP Laser
3300 y 1 Multifuncional HP.

En el edificio se encuentra operando el siguiente equipo de comunicaciones:

e Switch marca Cisco Systems, modelo 2924M
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Figura 3.14. Descripcion del edificio Recursos Humanos/ Trabajo Social.

Resonancia Magnética

—
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ACCESO
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En este edificio se realizan los examenes de resonancia magnética, su distribucién es en una
planta, como se muestra en la figura 3.15. En este edificio solamente se encuentra ubicado un

solo nodo categoria 5, el cual viene conectado desde el edificio de Recursos Humanos.

CAMARL

CAMARA

CAMARL

Figura 3.15. Distribucion del edificio de Resonancia Magnética.

Con base a la informacién obtenida, en la Tabla 3.2 presentamos la informacion del estado

actual de la Red Sihosco.
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EDIFICIO EQUIPO INSTALADO | SERVICIOS QUE CUMPLE CON ESTA
UTILIZA FUNCION

Farmacia Hub HP 8 PTOS Sihosco Parcialmente

Hospitalizacién Switch CISCO 2924M | Sihosco Parcialmente
Switch CISCO 2924

Recepcion Switch CISCO 2924 Sihosco Parcialmente

Laboratorio Clinico Switch CISCO 2924M | Sihosco Parcialmente

Sistemas Switch CISCO 2924M | Sihosco Parcialmente
Switch CISCO 2924

Trabajo Social Switch CISCO 2924 Sihosco Parcialmente

Resonancia Magnetica Sihosco Parcialmente

Tabla 3.2. Estado actual de la Red Sihosco.

De acuerdo a los datos que se muestran en la tabla 3.2, podemos darnos cuenta de que la Red
Sihosco esta cubriendo parcialmente las necesidades de sus usuarios. Si ésta les diera las
facilidades de acceso a Internet y correo electrénico en forma directa, y no via modem como
ocurre solo en algunas areas privilegiadas, los tiempos de respuesta a varias urgencias
administrativas serian menores. Por ejemplo, la Secretaria de Salud les solicita formatos
mensuales que solamente pueden ser llenados via Internet, también hay informacion
importante que enviar por medios electronicos a la SHCP, a la de la Funcién Publica, por
mencionar algunas dependencias gubernamentales. De ahi la importancia de interconectar las
Redes para complementar sus funciones.

La informacion recopilada en este capitulo, ademas de mostrar las condiciones actuales de las
Redes, también nos permite conocer las necesidades que deben ser cubiertas. Una vez que
contamos con las condiciones iniciales y las necesidades estamos en posibilidades de analizar,
desarrollar y proponer una solucion que cubra las necesidades de comunicacion de la Red
Investigaciones y la Red Sihosco, para eficientar los servicios que ya prestan y darle
posibilidades de crecimiento a mediano plazo. Esta parte se revisara en el siguiente capitulo.
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CAPITULO 4

Disefnio de la red

En el presente capitulo se estudiaran las necesidades de servicio y comunicacion requeridas
en la Institucion Hospitalaria. En ésta, existen edificios donde no se ha establecido
comunicacién a ninguna de las redes existentes, y que también requieren servicios de
conectividad y uso de aplicaciones. Una vez que se definan claramente los requerimientos de
la nueva red, se procedera a plantear un disefio conceptual de la misma. Con base en éste
altimo se evaluaran las posibles tecnologias a utilizar en su implementacion.

Iniciaremos revisando las necesidades que actualmente tiene la institucion para la transferencia
de informacion en cada uno de los edificios.

4.1. Necesidades actuales de conexién

La Institucion Hospitalaria requiere de una infraestructura que le permita realizar sus funciones
internas de una manera practica y eficiente, para lograr ese objetivo es necesario mantener sus
diferentes areas y departamentos en comunicacion continua. Para conocer en detalle las
necesidades gue se requieren, seran estudiadas las redes existentes en la institucion.

4.1.1. Requerimientos de lared Investigaciones

Esta red surge por la necesidad de publicar y revisar los avances en materia de neurociencias.
Los avances en este campo se han logrado gracias al esfuerzo conjunto de investigadores e
instituciones en todo el mundo, y es aqui donde la institucion se ha posicionado en un lugar
importante, al aportar numerosos descubrimientos en el campo de la investigacion. En el afio
de 1999 fue invitada a participar activamente en una red médica llamada MedLine, la cual
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publica informacién y avances en esta materia a través de Internet. En esta red, todos los
avances y descubrimientos se mantienen en linea y son difundidos de una manera muy
practica e inmediata, permitiendo a todos los investigadores (que estén inscritos) obtener
informacion actualizada casi al momento que se ha generado. De manera reciproca, los
investigadores de la institucion requieren obtener la informacion de MedLine que les
proporcione ayuda adicional. Con el desarrollo de nuevos servicios que circulan en Internet
(correo electronico, mensajeros, salas de conversacion, etc.), los investigadores tienen un
mayor numero de herramientas que les permiten desarrollar sus conocimientos y habilidades
en favor de la salud.

La Red Investigaciones comprende los edificios de: Investigaciones A, Investigaciones B,
Investigaciones C, Ingenieria y Direccion General / Ensefianza / Biblioteca, los cuales seran
analizados para conocer sus requerimientos.

Investigaciones A

Las funciones que llevan a cabo los edificios de Investigaciones A, Investigaciones B e
Investigaciones C son similares, en los tres edificios se llevan a cabo tareas de investigacion,
experimentacion y analisis. Por el crecimiento que se ha experimentado en la Institucion
Hospitalaria, ha sido necesario construir edificios anexos, originalmente fue construido el
edificio de Investigaciones A, posteriormente fueron construidos los edificios Investigaciones B
y C en ese orden. El edificio de Investigaciones A tiene servicios de correo electrénico e
Internet, posee dos aulas, las cuales son utilizadas para conferencias menores, mesas de
discusion, capacitacion y como oficinas provisionales para investigadores externos que realizan
actividades multidisciplinarias. Tienen fisicamente instalado un nodo de red cableado con UTP
categoria 5, el cual tiene que ser compartido entre ambas aulas. Se ha optado por utilizar un
concentrador que se conecta al nodo mencionado, de tal forma que se pueda incrementar el
namero de conexiones simultaneas de red, aunque presenta el inconveniente de tener que tirar
cables UTP provisionales sobre el suelo, los cuales generan fallas al estar en movimiento y en
contacto directo con el paso de las personas. Se requiere tener conexiones de red adicionales
y que se encuentren disponibles continuamente para cualquier momento en que sean
ocupadas las aulas.

Investigaciones B

Este edificio tiene servicios de correo electronico e Internet, los cuales se obtienen mediante
la conexion hacia el edificio de Investigaciones C. Este edificio requiere en la planta baja un
area que tenga conexiones de red disponibles cuando se tenga personal invitado
(investigadores en actividades multidisciplinarias). Actualmente se presta el servicio de manera
muy precaria, ya que cuando un investigador visitante requiere conexion a red, se presta algun
nodo que no se encuentre ocupado (ausencia del investigador local), esto solo resuelve
parcialmente el problema, debido a que cuando no se encuentran nodos disponibles (todos los
investigadores se encuentren presentes), no se pueden conectar los investigadores invitados.
Originalmente se penso6 en solucionar de forma similar a las aulas de Investigaciones A, sin
embargo, esto generé muchos problemas con el cableado existente, ya que generaba falsos
contactos por el movimiento constante de personal. Esta area esté indicada en la figura 4.1.
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Figura 4.1. Area destinada para invitados en Investigaciones B.

Investigaciones C

De manera similar con los edificios de investigaciones anteriores, el crecimiento en materia de
investigaciones dentro de la institucion ha obligado a que se realicen modificaciones para
adecuar su espacio a las necesidades actuales. Dentro de estas necesidades podemos citar el
hecho que es comun gue sean invitados algunos investigadores a la institucion, las visitas que
ellos realizan puede ser desde una semana hasta varios meses, ya que depende de la causa o
el padecimiento que vayan a analizar. Cuando los investigadores tardan mas de una semana
en regresar a su institucion correspondiente, se inicia una serie de problemas que empiezan a
dificultar las actividades programadas, como son el hecho de utilizar un servicio de correo
electrénico, un acceso a la red de datos para navegar en Internet, ya que al no contar con un
espacio plenamente identificado para ellos, se tiene que buscar la forma de proporcionar el
servicio, sin afectar los ya existentes. Es necesario crear un area que esté destinada para usos
multiples (reuniones, mesas de dialogo, centros de acceso a red publica, etc.) y que permita
obtener esos servicios de manera transparente y lo mas practico posible, para mejorar y
optimizar los calendarios de actividades. Es importante mencionar que el acceso a red debera
estar disponible al momento de ser requerido, y que se busque en la medida de lo posible, no
afectar la estructura actual de red. Este piso esta siendo modificado para crear una sala de
usos multiples, la cual esta indicada en la figura 4.2
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Ingenieria

Esta &rea tiene a cargo la supervision de ciertos puntos criticos que mantienen funcionando a
la institucion durante las 24 horas de los 365 dias del afio. Factores como la alimentacion de
energia eléctrica, instalacions hidraulicas para el suministro de agua potable, mantenimiento,
son extremadamente importantes en esta institucion, por lo que es obligacion de esta area el
mantenerla operando sin problemas. Adicionalmente existen algunos servicios que deben ser
considerados, aunque no son criticos para el funcionamiento, como son la jardineria, que
actualmente son provistos por el area de Servicios Generales. Se fusionaran estas dos areas
en el edificio de Ingenieria para hacer eficiente el proceso de mantenimientos y organizarse en
una sola érea. Para tal fusion entre éareas, el edificio de Ingenieria no requiere ninguna
modificacion adicional en cuanto a requerimientos de red. Actualmente cuenta con servicios de
correo electrénico e internet.

Edificio Direccion General / Ensefianza / Biblioteca

En este edificio se encuentran tres areas de importancia, las cuales tienen funciones diferentes;
sin embargo, sus requerimientos de conexidon son muy similares, ya que las tres areas
necesitan conexion a internet y correo electrénico. La Direccion General tiene la
responsabilidad de administrar la Institucion Hospitalaria, por lo que requiere comunicacion de
red hacia la Red Investigaciones y la Red Sihosco, para llevar controles administrativos.
Aunque cuenta con nodos de acceso a red, es necesario contar con conexiones adicionales
para la sala de juntas de la Direccion General, que permitan la conexion hacia Internet y correo
electronico.

Las aulas de Ensefianza permiten una capacitacion continua a todos los meédicos e
investigadores de la Instituciéon Hospitalaria, ahi se imparten cursos de informatica, idiomas, y
cursos intensivos diversos. Actualmente estas aulas no tienen conexiéon a la red por lo que se
tienen que improvisar redes provisionales (utilizando el mismo meétodo de emplear un
concentrador y varios cables de par trenzado), para compartir informacion entre ellos durante
las sesiones educativas. El proposito es contar con conexiones de red que permitan la salida a
Internet y correo electrénico basicamente. Con ello, las salas podran utilizarse para reuniones
cientificas, logrando una mayor versatilidad.

La Biblioteca se encuentra en un proceso de actualizacion, ya que toda la base de informacion
referente a bibliografias se tiene en computadoras que no tienen conexion a Internet, por lo que
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para poder consultarlo es necesario desplazarse hasta la Biblioteca. Se busca lograr que se
pueda acceder a la base de datos de la Biblioteca desde cualquier punto del mundo (en apoyo
con la red MedLine). Para lograr esto, es necesario que la Biblioteca cuente con acceso a la
red y cuente con servicios de Internet y correo electronico.

Una vez que se han obtenido las necesidades a cubrir por edificios, se ha elaborado la tabla
4.1, que nos muestra los requerimientos de la red.

EDIFICIO AREA EQUIPO
INSTALADO
Direccion Direccion Concentrador
General |/ General 8 Ptos
Ensefianza/
Biblioteca
Biblioteca  Ninguno
Aulas Ninguno
Enseflanza
Investigaciones Switch
A CISCO
2924M
Switch

SERVICIOS
UTILIZADOS LOS
REQUERIMIENTOS?
-Correo Parcialmente
Electrénico
-Acceso
Internet

-Acceso Red

Investigaciones

Ninguno No
Ninguno No
-Red Parcialmente

Investigaciones

-Correo

ESTAN CUBIERTOS

SERVICIOS DE
COMUNICACION

REQUERIDOS

-Acceso Red
Sihosco con fines

administrativos

-Aumentar el
ndmero de
conexiones en la

sala de juntas

-Correo

Electrénico

-Acceso Internet

-Correo

Electrénico

-Acceso Internet

- Aumentar el
ndmero de
conexiones en

las salas de

57



Investigaciones

B

Investigaciones

C

Ingenieria

CISCO 2924

Switch

CISCO

2924M

Switch

CISCO 2924

Switch

CISCO

2924M

Switch

CISCO 2924

Concentrador

8 Ptos

Tabla 4.1. Tabla de requerimientos para la Red Investigaciones.

Electroénico

-Acceso

Internet

-Red Parcialmente

Investigaciones

-Correo

Electrénico

-Acceso

Internet

-Red Parcialmente

Investigaciones

-Correo

Electrénico

-Acceso

Internet

-Correo Si

Electrénico

-Acceso

Internet

juntas para hacer
mas versétil su

funcion

-Creacion de un
area especial
para acceso a
investigadores

invitados

-Creacién de una
sala de usos

multiples

Ninguno
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De la tabla anterior se aprecia que los servicios que son requeridos son generalizados y de uso
comun:

e Correo electronico
¢ |nternet

Por otro lado, en el caso de las nuevas areas que se estan creando, los requerimientos son:

e Tener la capacidad de crecimiento a futuro, con el menor costo de inversion.

e Tener la capacidad de ofrecer a los usuarios foraneos, los servicios de correo
electrénico e internet.

e Tener las conexiones disponibles en todo momento.

4.1.2. Evaluando las necesidades de conexion de la red Sihosco

La red Sihosco es utilizada para llevar todos los registros contables y administrativos que se
realizan en la institucién, por ejemplo, desde que se recibe un paciente como primera vez
(consulta exploratoria) se genera un expediente donde se va llenando la informacién
relacionada con los padecimientos y la relacion de medicamento suministrado, los exdmenes
realizados y la evolucidén del paciente, esto va acompafiado con los respectivos controles de
almacén, inventarios, relaciones tarifarias con Trabajo Social, etc. Cuando se disefié la red
Sihosco, se penso para trabajar como una red aislada. Actualmente el acceso a MedLine es
requerido también por los médicos y personal que trabajan en la red Sihosco, de tal forma que
es necesario crear un vinculo entre la red Investigaciones y la red Sihosco.

La red Sihosco comprende los edificios de Hospitalizacion, Recepcion, Laboratorio Clinico /
Urgencias, Farmacia, Aula Magna / Sistemas, Recursos Humanos / Trabajo Social y
Resonancia Magnética.

Hospitalizacion

El edificio de Hospitalizacion cuenta con dos almacenes ubicados en la planta baja (segun se
muestra en la figura 3.10), el Almacén General y el Almacén de Medicinas. Los métodos de
control de inventarios se llevan a cabo de una manera que se puede considerar obsoleta, ya
gue son realizados levantamientos manuales y van siendo acotados en un formato escrito a
mano. Una vez que son cotejados los datos son alimentados al sistema Sihosco para ser
contabilizado. Ademas, se requiere de procesos de contabilizacién de inventarios que sean
eficientes, debido al volumen de materiales y medicinas que se manejan, mediante otros
procesos se reducirian en un monto considerable las pérdidas.

Recepcion

En este edificio se cuenta con un area extensa donde las personas que esperan a los
pacientes podrian utilizar servicios de Internet y correo electronico, adicionalmente esta area
pueda proporcionar conexiones de red adicionales a los investigadores que se encuentren en
el drea de Recepcion. El area propuesta para proporcionar servicios de red adicionales se
muestra en la figura 4.3.
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Figura 4.3. Acceso a publico a red en el edificio de Recepcidn.

Laboratorio Clinico / Urgencias

En este edificio se realizan los analisis necesarios para comprobar o desechar un diagndstico.
El formato para enviar los resultados de los analisis a los médicos e investigadores es todavia
manual, se procede a llamar telefébnicamente al especialista para que envie a recoger los
resultados. Este proceso puede ser mas eficiente si se puede colocar un correo electrénico al
buzoén del especialista, indicando los principales resultados. Este edificio requiere servicios de
correo electronico e Internet.

Farmacia

La farmacia, como los almacenes General y Medicinas, requiere tener un proceso de control de
inventarios en medicinas eficiente y practico, ya que muchos medicamentos son
proporcionados bajo estricto control médico. El control se lleva actualmente de forma manual,
actualizando un libro de registro y que se actualiza cada dia. Si se pueden establecer
procedimientos que hagan automaticamente este control, se logrard reducir en un nuimero
importante las pérdidas.

Aula Magna / Sistemas

En el Aula Magna se realizan las reuniones médicas pre-operatorias, para la toma de
decisiones que pueden rescatar de la muerte a un paciente. Esta aula requiere tener servicios
de Internet y correo electronico disponibles en todo momento, ya que cuando se realizan
reuniones en su interior, se debe contar con disponibilidad de acceso a la informacion.
Actualmente se realizan conferencias donde se llevan los resultados, en caso de requerir
acceso a Internet, se utiliza con un modem y linea telefonica (Telmex).

Para el caso de Sistemas, es necesario contar con servicios de Internet y correo electrénico
gue permitan hacer eficientes sus procesos de servicio y soporte técnico, ya que se pueden
agendar los pendientes de una manera muy sencilla, y por otro lado, con el servicio de Internet
es posible proporcionar soporte técnico de manera integral.

Recursos Humanos / Trabajo Social
El 4rea de Recursos Humanos tiene la responsabilidad de administrar la plantilla laboral que
trabaja en la institucion. Funciones como llevar el control de asistencia, los permisos, etc., son
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funciones de Recursos Humanos. El area de Trabajo Social tiene la responsabilidad de llevar el
control de toda la plantilla de pacientes que requieren servicio de la institucién. Tareas como
asignacion de la clave socioeconémica, la relaciéon de quejas contra los servicios hospitalarios
internos, el control de donadores, etc., son ejemplos de funciones que realiza ésta area; en
ambas &reas existen funciones donde generalmente hay comunicacion externa a la Institucion
Hospitalaria, por ejemplo contra el banco de donadores para el caso de Trabajo Social, 6 al
Sindicato para el caso de Recursos Humanos. En estas circunstancias, la comunicaciéon por
correo electronico puede ser muy efectiva. En este edificio es requerido los servicios de correo
electrénico e internet.

Resonancia Magnética

En este edificio se realiza el analisis por resonancia magnética, por lo que es importante el
contar con servicios como correo electronico, que permita informar a los médicos e
investigadores al tiempo que son obtenidos los resultados, esto podra permitir hacer
confirmaciones a los diagndsticos en menor cantidad de tiempo.

La informacion que se ha obtenido de la red Sihosco estd contenida en la tabla 4.2, la cual

muestra los requerimientos de comunicacion en dicha red.

EDIFICIO AREA EQUIPO SERVICIOS ESTAN CUBIERTOS SERVICIOS DE
INSTALADO UTILIZADOS LOS COMUNICACION

REQUERIMIENTOS? REQUERIDOS

Hospitalizacion Switch -Red Parcialmente -Correo Electronico
CISCO Sihosco -Acceso Internet
2924M

-ACCESO RED
Switch INVESTIGACIONES
CISCO 2924

-MOVILIDAD AL

TOMAR

INVENTARIOS EN

ALMACENES

GENERAL Y

MEDICINAS
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Recepcion

Laboratorio
Clinico /

Urgencias

Switch

CISCO 2924

Laboratorio Switch

Clinico

Urgencias

CISCO

2924M

-Red

Sihosco

-Red

Sihosco

-Red

Sihosco

Parcialmente

Parcialmente

Parcialmente

-Correo Electrénico
-Acceso Internet

-Un é&rea especifica
de libre acceso para
investigadores

visitantes.
-Correo Electrénico

-Acceso Internet

-Correo Electrénico

-Acceso Internet

Tabla 4.2. Tabla de requerimientos para la red Sihosco. (Continta)

EDIFICIO

AREA

EQUIPO
INSTALADO

SERVICIOS
UTILIZADOS

ESTAN CUBIERTOS
LOS
REQUERIMIENTOS?

SERVICIOS DE
COMUNICACION
REQUERIDOS

Farmacia

Concentrador
8 PTOS

-Red Sihosco

Parcialmente

-Correo Electroénico
-Acceso Internet
-Movilidad al tomar
inventarios para
tener un estricto
control de los
medicamentos

Aula Magna /
Sistemas

Aula
Magna

-Red Sihosco

Parcialmente

-Correo Electrénico
-Acceso Internet

-Red
Investigaciones

Sistemas

-Red Sihosco

Parcialmente

-Correo Electrénico
-Acceso Internet

Recursos
Humanos /
Trabajo Social

Recursos
Humanos

Switch
CISCO 2924

-Red Sihosco

Parcialmente

-Correo Electrénico
-Acceso Internet
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Trabajo -Red Sihosco | Parcialmente -Correo Electrénico
Social

Resonancia Switch -Red Sihosco | Parcialmente -Correo Electrénico
Magnética CISCO 2924 -Acceso Internet

Tabla 4.2. Tabla de requerimientos para la red Sihosco.

De la tabla anterior podemos observar que hay ciertos servicios que son comunes para la
mayoria de las areas:

e Correo electronico
e Internet

Y de forma similar a la estructura de red Investigaciones, los requerimientos son:

e Tener la capacidad de crecimiento a futuro, con el menor costo de inversion.

e Tener la capacidad de ofrecer a los usuarios foraneos, los servicios de correo
electronico e internet.

e Tener las conexiones disponibles en todo momento.

En el caso de la red Sihosco, el acceso a los servicios de correo electronico e internet, pueden
ser tomados de la red Investigaciones.

4.1.3. Requerimientos de la Institucion

Adicionalmente a las dos redes anteriormente mencionadas, la Red Investigaciones y la Red
Sihosco, (las cuales proporcionan actualmente todos los servicios informaticos de red), existen
algunos edificios que no fueron considerados anteriormente, debido a que esos edificios eran
utilizados para almacenes que no se visualizaba la necesidad de conexion en aquella época.
Adicionalmente, los recursos con los que siempre ha contado la institucion para crecimiento y
proyeccioén a futuro han sido muy reducidos. Los edificios que no tienen conexién con ninguna
red son los siguientes:

Servicios Generales

Aulas de Investigacion y Ensefianza
Residencia Médica

Psiquiatria

Compras

Oficinas del Almacén

Estos edificios se encuentran dispersos en la Institucion, la figura 4.4 muestra la ubicacion de
los edificios antes mencionados.
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Figura 4.4. Ubicacion de edificios sin conexién a alguna red.

Es importante ubicar los edificios ya que en un futuro es muy probable que su utilizacién sea
diferente y por ende puedan requerir servicios de red. Algunos ya han sido adecuados para
aplicaciones mas didacticas.Estos edificios han cambiado su uso en varias ocasiones, la cual
puede ser una de las causas por las cuales no se hayan considerado para tener servicios de
red. Aunque algunos de estos edificios siguen en proceso de cambio, es importante
mencionarlos para posibles referencias futuras.

Los diferentes edificios sin conexion a la red, son:

Servicios Generales

Este edificio se encuentra en proceso de cambio, actualmente provee los servicios generales
gue mantienen operando a la institucion sin embargo, estas funciones seran absorbidas por el
edificio y area de Ingenieria, de tal forma que su uso final sera almacén de articulos médicos
obsoletos e inutilizables. Por este hecho, no se considera instalacion de red ni se prevee
necesidad en un futuro cercano.

Aulas de Investigacion y Enseflanza

Este edificio fue rehabilitado para investigacion y ensefianza. Actualmente esta siendo utilizado
como laboratorio de neurolocomocion, donde se imparte catedra. la figura 4.5 muestra su
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estructura interna. Requiere conexién a red y uso de servicios como correo electronico e
Internet. Anteriormente fue un almacén para equipo médico obsoleto, siendo rehabilitado,
ahora se encuentra disponible para capacitacion e investigacion.

=
aula [ [ aula
aula ] | aula
aula A [ aula
aula  [lwe [1 aula

Figura 4.5. Aulas de Investigacion y Ensefianza.

Residencia Médica

Este edificio alberga a todos los médicos residentes que se encuentran de guardia, lo cual
implica que deben estar localizables en todo momento para acudir a cualquier llamada de
indole médico. Este edificio actualmente no tiene ningun servicio disponible de red, por lo que
es necesario que los médicos residentes se trasladen a diferentes areas de la institucion para
solicitar una conexion disponible. Esto refleja la necesidad de una conexion disponible y
practica que permita utilizar servicios como Internet y correo electronico, ademas de la
conexion a MedLine.

La distribucion interna del edificio se puede observar en la figura 4.6
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Habitacion | |

Habitacian

Figura 4.6. Distribucion del edificio de Residencia Médica.

Psiquiatria

Este edificio tiene el area médica en materia de Psiquiatria, por lo que es requerido tener
contacto con la red MedLine, adicionalmente es necesario que tenga servicios de correo
electrénico e Internet. Esta constituido por dos plantas, su distribucion estd mostrada por la

figura 4.7

Consultorio [1 Consultario
Consultorio Consultorio
Consultario Consultoric

W.C (amm— W.C

Planta baja

Consultorio 1 Consultorio

Consultario
Consultorio

Cunsultorm[— Cansiitane

WO ’7 Escakia W.C

Frimer piso

Figura 4.7. Distribucion del edificio de Psiquiatria.
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Los servicios requeridos adicionales son de la Red Sihosco, debido a que se manejan en su
gran mayoria medicamentos que son controlados, y requieren ser administrados mediante el
sistema. También es importante mencionar que se debe considerar posibles médicos
visitantes.

Compras

En este edificio se realizan todas las compras a nivel institucion, por lo que es necesario tener
un control de las bajas y las adquisiciones para llevar un excelente equilibrio en los inventarios.
Actualmente el control de adquisiciones se lleva mediante solicitudes en formato de hoja
electronica (Excel- Microsoft), por o que no es muy practico para cotejar contra inventarios. Es
requerido que se conecte a la red para tener comunicacién con la red Sihosco, para hacer
eficientes todos los procesos de compras.

El edificio de compras esta compuesto por una sola planta, tiene la distribucion segin muestra
la figura 4.8

oficina [  oficina

oficing [l aficina

oficing — v
oficing

WG

Figura 4.8. Distribucion del edificio de Compras.

Es necesario que se tenga accesos de red disponibles adicionales, debido a que se reciben
continuamente visitas por parte de auditorias. Estos auditores requieren servicios de Internet y
correo electrénico.

Oficinas del almacén

Este edificio también se encuentra en proceso de modificacion, la oficina sera trasladada al
almaceén de hospitalizacion y el edificio serd asignado como almacén de jardineria. No requiere
ningun servicio de red, ni ser4 considerado a futuro.

De la relacion de edificios que requieren conexién a las redes mencionadas, se obtuvo la tabla
4.3, la cual nos da un panorama de los servicios requeridos.
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EDIFICIO EQUIPO SERVICIOS | ESTAN CUBIERTOS SERVICIOS DE
INSTALADO | UTILIZADOS LOS COMUNICACION
REQUERIMIENTOS? ADICIONALES

Servicios Ninguno Ninguno Cambio de uso

Generales

Aulas Ninguno Ninguno No -Correo electronico

Investigaciones -Acceso Internet

y Ensefianza -Red Investigaciones
-Red Sihosco

Residencia Ninguno Ninguno No -Correo electrénico

Médica -Acceso Internet
-Red Investigaciones
-Red Sihosco

Psiquiatria Ninguno Ninguno No -Correo electronico
-Acceso Internet
-Red Sihosco

Compras Ninguno Ninguno No -Correo electronico
-Acceso Internet
-Red Sihosco

Oficinas del | Ninguno Ninguno Cambio de uso

Almacén

Tabla 4.3. Requerimientos necesarios en los edificios no cubiertos por ninguna red.

4.2. Disefio de la solucion inalambrica
En esta parte seran considerados todos aquellos parametros que son necesarios para el
disefio de la solucion, tanto para las conexiones de red como para los enlaces entre edificios.

4.2.1. Disefio delared

El disefio de la red debera brindar a los investigadores externos una forma de acceso facil,
coémoda y practica a los servicios de Internet y correo electrénico, de tal forma que la solucién
permita incrementar el nimero de investigaciones futuras. Por otro lado, la solucion se disefiara
para permitir la integracién a nuevas tecnologias de red LAN.

El desarrollo de las redes se ha dado, en general, de la siguiente manera: en 1994, 50% de las
redes instaladas en el mundo eran construidas con cableado UTP categoria 5, 40% eran
construidas con cableado coaxial 10Base2, 6% eran instaladas con Token Ring y el 4%
restante por tecnologias inaldmbricas. Para el afio 2000, la proporcién cambio, a razon de 62%
por cableado UTP, 21% por tecnologias inalambricas, 10% por Token Ring y 8% por cableado
coaxial. En 2004 las cifras cambiaron draméticamente, siendo el 64.6% construidas con UTP,
29.3% con tecnologias inalambricas, 3.1% con Token Ring y 3% para cableado coaxial.

4.2.2. Soluciones pararedes de area local

Observando los porcentajes mencionados anteriormente, determinamos que las dos
tecnologias que estan arrasando con el mercado de redes locales son UTP e inaldmbricos, por
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lo que en nuestro proyecto efectuaremos una comparacion utilizando solamente estas dos
tecnologias. Los parametros que utilizaremos para la comparacion seran: tiempo, complejidad
y costos de instalacién, velocidades méaximas de transferencia y distancias méaximas
alcanzables.

Solucion con cableado estructurado UTP categoria 5. La comparacion se realizara de acuerdo
a varios factores que son considerados generalmente en cualquier instalacion como por
ejemplo: costo promedio por nodo, habilitacion del Site y la adquisicion de los equipos de
conmutacion involucrados, basicamente.

Costo promedio por nodo. Se considera como unidad de referencia para la cotizacion, la cual
se obtiene del promedio del total de los costos de instalacion y materiales requeridos como
son: la distancia requerida en metros de cableado, el costo de conectores, armado del
cableado y conetorizacién correspondiente, instalacion y consideracion de la trayectoria que
protegerd el cableado (usualmente se emplea canaleta para interiores). Esta base se utiliza
debido a que, cada nodo de red cableado dificilmente tiene la misma longitud que otro, por lo
que es mas facil utilizar esta medida de referencia, facilitando en gran proporcion el tiempo
involucrado para generar la cotizacion correspondiente. Este costo promedio por nodo nos
permite tener una flexibilidad muy especial ya que generalmente las cotizaciones son
modificadas en el numero de nodos solicitados al momento de realizar la instalacion , y
consecuentemente es mas facil la adiciébn o sustracciéon de unidades (nodos) en un costo
definido.

Habilitacion de Site. Todo cableado estructurado debe contener un Site que concentre la
llegada del cableado, el cual debe cumplir con ciertas condiciones que permita mantener en un
nivel o6ptimo de cuidado y funcionamiento a los equipos de comunicaciones; las
consideraciones a tomar para la habilitacion de un site son: ambiente controlado (se utiliza
generalmente algun equipo de aire acondicionado que regule las condiciones de calor y
humedad basicamente), consideraciones eléctricas como instalaciones de tierra fisica (la cual
protege a los equipos cuando se realiza un corto circuito en el cableado), regulacion de voltaje
(se debe garantizar que los niveles de voltaje y por consecuencia corriente se mantengan en
un consumo continuo y constante), condiciones de iluminacion, entre otros.

Equipos de conmutacién. Los equipos de conmutacion tienen la responsabilidad de transferir
de manera Optima los volumenes de informacion a través de la red local.Como mencionamos
en el capitulo 2, los equipos switches tienen un dominio de colisiones muy reducido, por lo que
se han vuelto los equipos mas utilizados actualmente para conectar redes locales.

El costo promedio por nodo, obtenido mediante una cotizacion otorgada por la empresa
Sitcom Electronics, S.A. de C.V, la cual puede ser consultada mas a detalle en el apéndice A,
es el equivalente a la instalacién de un nodo de 53 metros, el cual resulta en un costo de
$1,300.00. Cabe mencionar que los precios son en moneda nacional y no incluye IVA. En la
tabla 4.4 presentamos los gastos correspondientes a la soluciéon con cableado estructurado
UTP categoria 5, considerando las diferentes areas.
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CONCEPTO

Sitio

Instalacién nodos

Habilitaciéon del site

Aire acondicionado

Instalacion eléctrica

Instalacibn sistema de tierra

fisica

Equipos de conmutacion

Sitio

Instalacién nodos

Equipos de conmutacion

Sitio

Instalacién nodos

Equipos de conmutacion

COSTO

Direcciéon General

$3,900.00

$6,000.00

$6,000.00

$3,500.00

$22,350.00

Biblioteca

$23,400.00

$22,350.00

Aulas Ensefanza

$52,000.00

$44,750.00

COMENTARIO

3 nodos requeridos

Capacidad 1 ton

Suministro a 120V

Sistema de varillas de

cobre

CISCO WS-C2950T-

24

18 nodos requeridos

CISCO WS-C2950T-

24

40 nodos requeridos

CISCO WS-C2950T-

24
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Sitio
Instalacion nodos

Equipos de conmutacion

Sitio
Instalacion nodos

Equipos de conmutacion

Sitio
Instalacion nodos

Equipos de conmutacion

Sitio
Instalacion nodos

Equipos de conmutacion

Investigaciones A
$31,200.00

$22,350.00

Investigaciones B
$15,600.00

$22,350.00

Investigaciones C
$10,400.0071

$22,350.00

Recepcion
$10,400.00

$22,350.00

24 nodos requeridos

CISCO WS-C2950T-

24

12 nodos requeridos

CISCO WS-C2950T-

24

8 nodos requeridos

CISCO WS-C2950T-

24

8 nodos requeridos

CISCO WS-C2950T-

24
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Sitio Farmacia

Instalacién nodos $2,600.00

Habilitaciéon del site

2 nodos requeridos

Tabla 4.4. Gasto de instalacion con cableado. (Continua)

CONCEPTO COSTO
Aire acondicionado $6,000.00
Instalacion eléctrica $6,000.00

Instalacion sistema de tierra $3,500.00

fisica

Equipos de conmutacion $22,350.00
Sitio Aula Magna
Instalacion nodos $31,200.00

Habilitaciéon del site

Aire acondicionado $6,000.00

Instalacion eléctrica $6,000.00

Instalacion sistema de tierra $3,500.00

COMENTARIO

Capacidad 1 Ton

Suministro a 120V

Sistema de varillas de

cobre

CISCO WS-C2950T-

24

24 nodos requeridos

Capacidad 1 Ton

Suministro a 120V

Sistema de varillas de
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fisica

Equipos de conmutacion

Sitio

Instalacidon nodos

Habilitaciéon del site

Aire acondicionado

Instalacion eléctrica

Instalacibn sistema de tierra

fisica

Equipos de conmutacion

Sitio

Instalacidon nodos

Habilitaciéon del site

Aire acondicionado

Instalacion eléctrica

$22,350.00

Aulas Investigacion

Ensefanza

$10,400.00

$6,000.00

$6,000.00

$3,500.00

$22,350.00

Residencia Médica

$15,600.00

$6,000.00

$6,000.00

cobre

CISCO WS-C2950T-

24

8 nodos requeridos

Capacidad 1 Ton
Suministro a 120V

Sistema de varillas de

cobre

CISCO WS-C2950T-

24

12 nodos requeridos

Capacidad 1 Ton

Suministro a 120V
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Instalacion sistema de tierra $3,500.00

fisica

Equipos de conmutacion $22,350.00
Sitio Psiquiatria
Instalacion nodos $15,600.00

Habilitaciéon del site

Aire acondicionado $6,000.00

Sistema de varillas de

cobre

CISCO WS-C2950T-

24

12 nodos requeridos

Capacidad 1 Ton

Tabla 4.4. Gasto de instalacién con cableado. (Continta)

CONCEPTO COSTO

Instalacion eléctrica $6,000.00

Instalacion sistema de tierra $3,500.00

fisica
Equipos de conmutacion $22,350.00
Sitio Compras

COMENTARIO

Suministro a 120V

Sistema de varillas de

cobre

CISCO WS-C2950T-

24
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Instalacién nodos $7,800.00 6 nodos requeridos

Habilitaciéon del site

Aire acondicionado $6,000.00 Capacidad 1 Ton

Instalacion eléctrica $6,000.00 Suministro a 120V

Instalacion sistema de tierra $3,500.00 Sistema de varillas de

fisica cobre

Equipos de conmutacion $22,350.00 CISCO WS-C2950T-
24

Tabla 4.4. Gasto de instalacion con cableado.

Para tener bases de comparacion, se realizara el ejercicio propuesto ahora con la solucion
inaldmbrica.

Solucién con tecnologia inalambrica

Actualmente las redes LAN que utilizan tecnologia inalambrica son mas frecuentes, esta
tecnologia ha podido resolver muchos problemas que con tecnologias tradicionales seria 0 muy
costoso 6 muy complejo.

La evolucién en tecnologias inalambricas es cada vez mas pronunciada, y la tendencia indica
gue llegaran a competir las redes inalambricas contra las redes de tecnologia convencional.
Para instalar esta tecnologia sOlo es necesario fisicamente contar con puntos de acceso

inalambricos y tarjetas de conexion del cliente, ya que el medio de conexion es el aire. Los
costos de instalacién estdn mostrados en la tabla 4.5

CONCEPTO COSTO COMENTARIO

Sitio Direccion General
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Punto de acceso inalambrico

Tarjetas inaldmbricas

Equipo de conmutacién

$4,700.00

$1,860.00

$390.00

CISCO AIRONET 350

Access Point

3 Tarjetas requeridas

Switch 3 Com 8 Ptos.

Tabla 4.5. Gastos de instalacion con tecnologia inalambrica.(Continta)

CONCEPTO
Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

COSTO

Biblioteca

$4,700.00

$11,160.00

Aulas Ensefanza

$4,700.00

$24,800.00

Investigaciones A

$4,700.00

COMENTARIO

CISCO AIRONET 350

Access Point

18 Tarjetas requeridas

CISCO AIRONET 350

Access Point

40 Tarjetas requeridas

CISCO AIRONET 350

Access Point
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Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

Punto de acceso inalambrico

$14,880.00

Investigaciones B

$4,700.00

$7,440.00

Investigaciones C

$4,700.00

$4,960.00

Recepcion

$4,700.00

$4,960.00

Farmacia

$4,700.00

24 Tarjetas requeridas

CISCO AIRONET 350

Access Point

12 Tarjetas requeridas

CISCO AIRONET 350

Access Point

8 Tarjetas requeridas

CISCO AIRONET 350

Access Point

8 Tarjetas requeridas

CISCO AIRONET 350

Access Point
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Tarjetas inaldmbricas

Equipo de conmutacién

Sitio

Punto de acceso inalambrico

Tarjetas inaldmbricas

Sitio

$1,240.00

$390.00

Aula Magna

$4,700.00

$14,880.00

Aulas Investigacion y

Ensefanza

2 Tarjetas requeridas

Switch 3 Com 8 Ptos.

CISCO AIRONET 350

Access Point

24 Tarjetas requeridas

Tabla 4.5. Gastos de instalacion con tecnologia inalambrica.(Continta)

CONCEPTO

Punto de acceso inalambrico

Tarjetas inalambricas

Equipo de conmutacion

Sitio

Punto de acceso inalambrico

COSTO

$4,700.00

$4,960.00

$390.00

Residencia Médica

$4,700.00

COMENTARIO

CISCO AIRONET 350

Access Point
8 Tarjetas requeridas

Switch 3 Com 8 Ptos.

CISCO AIRONET 350

Access Point
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Tarjetas inaldmbricas $7,440.00 12 Tarjetas requeridas

Equipo de conmutacién $ 390.00 Switch 3 Com 8 Ptos.
Sitio Psiquiatria
Punto de acceso inalambrico $4,700.00 CISCO AIRONET 350

Access Point

Tarjetas inaldmbricas $7,440.00 12 Tarjetas requeridas
Equipo de conmutacién $ 390.00 Switch 3 Com 8 Ptos.
Sitio Compras

Punto de acceso inalambrico $4,700.00 CISCO AIRONET 350

Access Point
Tarjetas inaldmbricas $3,720.00 6 Tarjetas requeridas
Equipo de conmutacién $ 780.00 Switch 3 Com 8 Ptos.

Tabla 4.5. Gastos de instalacion con tecnologia inalambrica.

Con base en la informaciéon presentada hacemos un concentrado de costos segun la solucion
requerida, cuyos resultados se muestran en la Tabla 4.6.

SITIO SOLUCION UTP SOLUCION INALAMBRICA
Direccién General $41,750.00 $6,950.00
Biblioteca $45,750.00 $15,860.00
Aulas Ensefianza $96,750.00 $29,500.00
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Investigaciones A $53,550.00 $19,580.00
Investigaciones B $37,950.00 $12,140.00
Investigaciones C $32,750.00 $9,660.00
Recepcion $32,750.00 $9,660.00
Farmacia $40,450.00 $6,330.00
Aula Magna $69,050.00 $19,580.00
Aulas Investigaciones $48,250.00 $10,050.00
Ensenanza

Residencia $53,450.00 $12,530.00
Psiquiatria $53,450.00 $12,530.00
Compras $45,650.00 $9,200.00
TOTAL $651,550.00 $173,570.00

Tabla 4.6. Comparativo de Gastos entre soluciones.
Al observar los costos resultantes, concluimos que la solucion con cableado UTP es mas cara
en $477,980.00 con respecto a la solucion inalambrica.

En la Tabla 4.7 observamos otros parametros de comparacion.

SOLUCION UTP SOLUCION INALAMBRICA
PARAMETROS DE
INSTALACION
Costo $651,550.00 $173,570.00
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Complejidad

instalacion

Tiempo de instalaciéon

CARACTERISTICAS

Distancia maxima

Velocidad
transferencia

informacion

Aplicaciones

recomendadas

Manejo de VLAN

Capacidad

crecimiento

en

de

de

de

mediana

2 meses y medio

100 metros

100/ 1000 Mbps

Todas, inclusive aquellas
gue requieren grandes tasas
de transferencia (archivos

muy grandes)
Si

llimitada, sin embargo hay
qgue instalar un cable por
cada nodo adicional y un
equipo de conmutacion por
de

cada nodos

grupo

adicionados

muy baja

1 mes

interior exterior

50 metros 130

metros

11 Mbps

Aquellas que no requieran
transferir grandes volumenes
de

informacion ( internet,

correo electrénico, etc.)

Si

llimitada, es requerido un punto
de cada 25

acceso por

posiciones nuevas
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Tolerancia a fallas

Movilidad

Capacidad

crecimiento

Tolerancia a fallas

Movilidad

de

Muy grande

Muy reducida (en promedio 3
metros debido a la longitud

del path cord)

llimitada, sin embargo hay
que instalar un cable por
cada nodo adicional y un
equipo de conmutacion por
cada grupo de nodos

adicionados
Muy grande

Muy reducida (en promedio 3
metros debido a la longitud

del path cord)

Grande

Total (sélo la limita el radio de

alcance)

llimitada, es requerido un punto
de acceso por cada 25

posiciones nuevas

Grande

Total (sélo la limita el radio de

alcance)

Tabla 4.7. Otros parametros de comparacion entre tecnologias.

Considerando las ventajas y desventajas de cada tecnologia, nos resulta muy claro que la
tecnologia inalambrica cumple con los requisitos para la instalacion en la Institucion
Hospitalaria, ya que las aplicaciones a utilizar son basicamente Internet y correo electronico,
para lo que las velocidades con esta tecnologia resulta aceptable. Ademas de que cumple con

los siguientes requisitos:

¢ Tiene un costo de instalacibn muy bajo en comparacién con UTP.

e Las aplicaciones como Internet y correo electrénico tienen velocidades aceptables de

operacion.

e Tiene un tiempo de instalacién menor.

e Es mas flexible para actualizaciones, ya que solo es requerido cambiar los puntos de

acceso inaldmbrico y las tarjetas inalambricas en las computadoras.



Una vez que hemos propuesto la tecnologia inaldmbrica como solucion para la Institucion
Hospitalaria, haremos la comparacién entre las tecnologias de equipos que existen para
ofrecer la comunicacion entre edificios.

4.2.3. Comparando tecnologias para enlaces entre edificios

Las tecnologias que estan siendo consideradas como solucién para la conectividad entre
edificios son: tecnologia de fibra éptica y tecnologia inalambrica, por ser las mas empleadas.
Los parametros a valorar seran los costos, complejidad y tiempos de instalacion y velocidades
de transferencia.

Los enlaces a establecer son:

Residencia Médica — Direccion General

Psiquiatria — Investigaciones C

Sistemas — Investigaciones A

Compras — Recursos Humanos

Direccion General — Aulas Investigaciones y Ensefianza

Solucién con tecnologia de fibra Optica. Esta tecnologia es aplicada a la distribucion de redes
locales y metropolitanas, tiene la capacidad para transmitir datos a muy grandes distancias
(desde 100 metros hasta 50 kilémetros); sin embargo, también es muy caro su proceso de
instalacion. Debido a que el ndcleo estd hecho de fibra de vidrio (a niveles de pureza
increibles) es en extremo delicado, cualquier tipo de esfuerzo sin la proteccién exterior rompera
el nucleo de la fibra dptica.

El criterio para cotizar la fibra Optica sera utilizando fibra multimodo (62.5/125). Para el tendido
del cable, existen dos opciones comunmente utilizadas: la instalacion con fibra autosoportada
(la cual utiliza postes que estan distribuidos a 20 metros de distancia cada uno) que permite
una instalacion de tipo aérea, y la instalacion subterranea, que utiliza trayectorias disefiadas
especificamente para transportar cableado entre edificios (comunmente llamadas trincheras).
Para decidir que tipo de instalacién se realizara, se consideran muchos detalles, como son:
dureza del suelo, estética exterior de los edificios y uso del terreno, principalmente. Aunque
existen muchos mas, sélo se describiran brevemente estos detalles por ser los mas
importantes.

Dureza del suelo. Dada la naturaleza del suelo mexicano, la constitucion varia desde suelo
fangoso, pasando por suelo volcanico hasta llegar a suelo rocoso. Aunque en cualquier tipo de
suelo puede ser construida una trinchera, la dificultad implicita repercute directamente en el
costo de fabricacion de la misma, siendo un factor muy importante a considerar.

Estética exterior de los edificios. En algunas zonas metropolitanas, la estética juega un papel
importante, ya que se deben considerar todos los detalles que conforman el panorama; a
manera de ejemplo, si el Palacio de las Bellas Artes necesita un enlace de fibra 6ptica, no seria
posible instalarlo por medio aéreo, ya que al colocar postes la imagen de la fachada seria
notablemente alterada, rompiendo la armonia visual.
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Uso del terreno. La instalaciéon de un enlace utiliza una trayectoria que puede pasar sobre
diferentes construcciones existentes, e inclusive sobre algunas trincheras anteriores; por
ejemplo, si requerimos una instalacion de fibra éptica para conectar dos empresas donde
atraviesa una avenida determinada, la avenida seguramente contiene en su interior otra
trinchera donde pasard cableado telefénico, alimentacién eléctrica o bien un gasoducto
inclusive, por lo que las condiciones de instalacion son mas dificiles.

Las condiciones que cumplen en general los enlaces entre edificios son:

Dureza de suelo: Superficie volcanica, zona del Ajusco.

Estética exterior de los edificios: No es critico este punto, aunque se intentara tener un impacto
visual minimo.

Uso del terreno: Se determinara dependiendo cada enlace.

Los enlaces a realizar mantienen diferentes usos de terreno, como son:

Residencia Médica — Direccidon General: No existe instalacidbn subterranea alguna que
imposibilite la construccion de una trinchera.

Psiquiatria — Investigaciones C: Se tiene una trinchera donde estan tendidos los cables de
alimentacion eléctrica para los edificios. No se recomienda utilizar un tendido subterraneo.

Sistemas — Investigaciones A: Se tiene una trinchera donde estan tendidos los cables de
alimentacion eléctrica para los edificios. No se recomienda utilizar un tendido subterraneo.

Compras — Recursos Humanos: No existe instalacion subterranea alguna que imposibilite la
construccion de una trinchera.

Direccion General — Aulas Investigaciones y Ensefianza: No existe instalacion subterranea
alguna que imposibilite la construccidén de una trinchera.

De las condiciones que han sido evaluadas, observamos que la instalacion subterranea no es
la mas adecuada para los presentes enlaces, ya que requiere modificacidén de las trincheras ya
existentes (que alimentan al edificio), por lo que se utilizara para fines de cotizacion la fibra
autosoportada. Los conceptos que estan incluidos en los montos cotizados son: obra civil (que
comprende la preparacion de suelo, perforacion, instalacion de postes), mano de obra,
instalacion de fibra éptica (cableado de fibra Gptica, conectores respectivos, distribuidores de
fibra de 6 hilos), ducteria (para la parte interior de los edificios, para ser dirigida la fibra hasta el
sitio donde sera conectada con los equipos de conmutacion).

De la cotizacion proporcionada por la empresa Sitcom Electronics, tenemos los montos

presentados en la Tabla 4.8

ENLACE COSTO
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Residencia Médica — $45,794.00

Direccion General

Psiquiatria — Investigaciones $ 68,209.00

C

Sistemas — Investigaciones $ 22,000.00

A

Compras - Recursos $ 107,860.00

Humanos

Direccion General — Aulas $ 78,450.00
Investigaciones y

Ensefianza

Tabla 4.8. Cotizacién con fibra éptica.
En la siguiente seccion sera estudiada la solucion con tecnologia inalambrica.

Solucién con tecnologia inalambrica. La instalacion de tecnologia inalambrica (802.11) es muy
simple, parametros como la linea de vista y la zona de Fresnel son Unicamente requeridos
cuando se manejan a distancias muy grandes (mayores de 1609 metros, que es el equivalente
a una milla). Describiremos brevemente estos conceptos.

Linea de vista. Este parametro indica que las dos antenas puedan verse sin problema. Esto
es, que no se tengan obstaculos que impidan el establecimiento del enlace entre ellas.

Zona de Fresnel. Cuando se calcula la elevacion minima para la colocacion de la antena con el
objeto de asegurar la linea de vista, se debe tener otra consideracion de importancia. La
propagacion de las ondas de radio entre los dos puntos no se propaga en linea recta, sino que
debido a las consideraciones de dispersion, la propagacion se realiza en un area eliptica por
encima y debajo de la linea recta del paisaje visual entre los dos puntos a interconectar. Esta
zona eliptica se llama Zona de Fresnel. Como consecuencia, las obstrucciones en el paso de la
Zona de Fresnel deterioran la calidad de la transmision (caracterizada por la velocidad de
transmision), como también la reduccion de la distancia operacional entre dos puntos. El
estandar de la industria es el mantener alrededor del 60% de la Zona de Fresnel libre de
cualquier obstaculo.
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En la figura 4.9 se muestra graficamente el concepto sobre un enlace inalambrico.
fona de Frasnel

\

Punto medio libre de ohstaculos

o1 0

Curvatura de |a Tierra

01 Distancia entre Antenal y punto medio de la Zona de Fresnel
02 Distancia entre Antenal y punto medio de la Zona de Fresnel

Figura 4.9. Zona de Fresnel.

Cuando se calcula la elevacion minima para la colocacién de la antena con el objeto de
asegurar la linea de vista, se debe tener en cuenta otra consideracion de suma importancia. La
propagacion de las ondas de radio entre los dos puntos no se propaga en linea recta, sino que
debido a consideraciones de dispersion, la propagacion se realiza en un area eliptica por
encima y debajo de la linea recta del pasaje visual entre los dos puntos a interconectar. Esta
zona eliptica se llama Zona de Fresnel. Como consecuencia, las obstrucciones en el paso de la
Zona de Fresnel deterioran la calidad de la transmision, como también la reduccion de la
distancia operacional entre dos puntos. El estandar de la industria es el de mantener alrededor
del 60% de la Zona de Fresnel libre de cualquier obstaculo.

La Zona de Fresnel se puede calcular y debe ser tomada en cuenta cuando se disefia un
enlace inalambrico, aunque generalmente solo cuando la distancia entre antenas rebasa la
milla de distancia, es cuando debe ser considerada. De acuerdo a los requisitos de la linea de
vista y de la zona de Fresnel, la tabla 4.9 proporciona una guia sobre los requerimientos de
altura para las antenas y las distancias varias para los sistemas inalambricos operando a 2.4
GHz (802.11b). Esta muestra el célculo de la altura de una antena requerida por encima de
cualquier obstruccion para permitir la Zona de Fresnel.

Distancia del enlace Altura requerida “F” Altura requerida “C” Altura total
de Radio Frecuencia de l|la Zona de debido a la “H'= “F” + “C” sin
(km) Fresnel en la banda curvatura de la obstrucciones (m)
de 2.4GHz (m) Tierra (m)
1.5 3 1 4
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10 12 2 14

15 15 4 19
25 20 10 30
30 22 17 39
40 24 24 50

Tabla 4.9. Altura de antenas para cumplir el porcentaje de la Zona de Fresnel.
Para el caso de la Institucion Hospitalaria, en la tabla 4.10 mostramos los enlaces que seran
manejados, asi como los resultados obtenidos para la Zona de Fresnel
Enlace Distancia del Altura Altura Altura total
enlace de Radio requerida “F” requerida “C” “H’="F’+"C” sin

Frecuencia (km) de la Zona de debido a la obstrucciones

Fresnel en la curvatura de la (m)

banda de Tierra(m)
2.4GHz (m)
Compras — 0.082 1.57 0.00097 1.57097
Recursos
Humanos
Direccion 0.02 0.77 0.00048 0.77048
General —
Residencia
Médica
Psiquiatria — 0.03 0.95 0.00059 0.95059
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Investigaciones

C

Sistemas — 0.01 0.55 0.00034 0.55034
Investigaciones

A

Direccion 0.05 1.56 0.00033 1.56033
General — Aulas
Investigaciones y

Ensefanza

Tabla 4.10. Altura de las antenas para la Institucion Hospitalaria.

De los resultados obtenidos en la tabla anterior, se observa que en el peor de los casos (enlace
Compras — Recursos Humanos con una distancia de 82 m) habria que adicionar una altura de
1.57097 m sobre el obstaculo que interfiriera la trayectoria de la linea de vista entre los
edificios, para poder respetar la Zona de Fresnel. Para el caso de la Institucién Hospitalaria,
todas las antenas se instalaran en el borde superior-exterior de cada edificio.

Para los edificios a enlazar tenemos las siguientes caracteristicas:
Linea de vista: Todos los edificios tienen linea de vista.

Zona de Fresnel: Todos los enlaces estan despejados, no tienen ningun obstaculo que
interfiera con la transmisién (se considera que un enlace puede ser establecido cuando tiene
por lo menos el 60% de la Zona de Fresnel disponible, esto es, libre de obstaculos). Los
enlaces presentan el 100% de disponibilidad.

Los componentes que son utilizados para establecer un enlace inaldmbrico (802.11) son
basicamente las antenas de transmision / recepcién y los puntos de acceso en modalidad de
puente.

La cotizacion correspondiente también fue hecha con la empresa Sitcom Electronics, S.A. de
C.V., los conceptos implicitos son puntos de acceso inalambricos en modo puente. Los montos
presentados en la cotizacién estan reflejados en la tabla 4.11. (Para mayor informacion pueden
ser consultadas las cotizaciones en el apéndice A)
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ENLACE
Residencia Médica -
Direccion General
Psiquiatria — Investigaciones
C
Sistemas — Investigaciones
A
Compras - Recursos
Humanos
Direccion General — Aula
Investigaciones y
Ensefanza

$6,000.00

$6,000.00

$6,000.00

$6,000.00

$6,000.00

COSTO

Tabla 4.11. Cotizacion con tecnologia inalambrica (802.11).

En la tabla 4.12 se presenta un concentrado de costos segun la solucién que se adopte.

ENLACE SOLUCION FIBRA OPTICA SOLUCION INALAMBRICA

Residencia Médica — $45,794.00

Direccion General

Psiquiatria — Investigaciones $68,209.00

C

Sistemas — Investigaciones $22,000.00

A

$6,000.00

$6,000.00

$6,000.00
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Compras - Recursos $107,860.00

Humanos

Direccidon General — Aulas $ 78,450.00

Investigacion y Ensefianza

Total $243,863.00

$6,000.00

$6,000.00

30,000.00

Tabla 4.12. Comparacién entre cotizaciones para la conectividad.

La diferencia econdémica entre utilizar fibra Optica o tecnologia inalambrica resulta de
$219,863.00, lo que implica que la solucion inaldmbrica es mucho mas barata.

Considerando otros aspectos de comparaciéon podemos tener un mayor nimero de elementos
para realizar o tomar una mejor decision. En la tabla 4.13 se muestran las caracteristicas

principales de cada tecnologia

SOLUCION FIBRA OPTICA SOLUCION INALAMBRICA

PARAMETROS DE

INSTALACION
Costo $243,863.00
Complejidad en instalacion  Alta

Tiempo de instalacion 2 meses

Distancia méaxima 2 kilbmetros

Velocidad de transferencia 100/ 1000 Mbps

de informacién

$30,000.00
Muy baja

1 mes

130 metros

11 Mbps
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Aplicaciones recomendadas Todas, inclusive aquellas Aquellas que no requieran
que requieren grandes tasas transferir grandes

de transferencia (archivos volumenes de informacion (

muy grandes) internet, correo electronico,
etc.)
Manejo de VLAN Si Si
Capacidad de crecimiento llimitada, sin embargo los llimitada, se puede cambiar

costos para modificar la el esquema de puente a
estructura existente son esquema de grupo de

muy altos trabajo

Tolerancia a fallas Muy reducida, al tener un Grande
corte en la fibra, no se
puede establecer sin
emplear tecnologia

especifica (fusién)

Movilidad No posible Total (s6lo la limita el radio

de alcance)

Tabla 4.13. Comparacién entre tecnologias.

Si consideramos que las aplicaciones que seran utilizadas son preferentemente Internet y
correo electrénico, se observa en los datos anteriores que los enlaces inalambricos ofrecen una
excelente solucion. Como ejemplo, los enlaces de datos utilizando redes tipo MPLS emplean
anchos de banda de 512 kbps, mientras que una opcion como 11 Mbps es un excelente ancho
de banda. No es necesario utilizar anchos de banda mas grandes, por lo que la instalacion de
la fibra 6ptica no resulta practica como solucion para la comunicacion entre los edificios de la
institucion.
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La opcion que mas se ajusta por los beneficios que otorga y la minima complejidad de
instalacion de red para la Institucion Hospitalaria, es la tecnologia inalambrica.

Tanto en las redes LAN como en los enlaces entre edificios, la solucibn empleando tecnologia
inalambrica sera utilizada para la Institucién Hospitalaria.

La estructura de red en la Institucion Hospitalaria debe mantener conectividad entre las dos
redes (Investigaciones y Sihosco) para poder brindar los servicios necesarios, que son: Internet
y correo electrénico principalmente, y compartir recursos y accesos entre ellas. La figura 4.10
muestra el diagrama conceptual de las redes existentes.

92



Sihosco Red Investigaciones

Recepcion
Direccion
General /
Ensefianza /
Biblioteca
Hospitalizacion
| 4 Investigaciones A
Lab Clinico/ (==
Urgencias ’
s ===/
MagnalSistemas -’
) nvestigaciones B
Farmacia
INTERMET
Recursos .
humanos / f;i-r#
Trabajo social |

Figura 4.10. Redes Investigaciones y Sihosco.

Adicionalmente existen edificios que requieren conectividad, los cuales estan mostrados en la
figura 4.11.
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Red Sihosco Red

Investigaciones
Allas de
. Investigacian
Rem{ddenua Direccién y ensefianza
médica
Recepcion genfaralf |
Ensefianza |
Biblioteca

i

Hospitalizacion

’ Investigaciones A

Lab Clinico/ _:-’

Urgencias

Aula (CF=/
Magnalistemas ’
Investigaciones B
Farmacia g
Psiquiatra ‘ D51
Compras INTERNET
Reclrsos
humanos / ?
Trabajo social '

C
Figura 4.11. Edificios sin conectividad.

En la imagen se han ubicado los edificios segun corresponden por ubicacion.

De la informacion obtenida anteriormente, se puede crear una tabla donde se concentren los
datos que mostraran el tipo de acceso que se requiere en cada area mencionada, con esta
informacion sera posible enlistar los requerimientos a cubrir con tecnologia inalambrica. La
tabla 4.14 muestra las necesidades que requiere cubrir el disefio de la red inalambrica.
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EDIFICIO

AREA

RED LOCAL
INALAMBRICA

ENLACE
INALAMBRICO A
OTRO EDIFICIO

Direccion General/ | Direccién General Si Residencia Médica
Biblioteca/ Aulas
Ensenanza
Biblioteca Si No
Aulas Ensefianza Si No
Investigaciones A Si Aula Magna/ Sistemas
Investigaciones B Si No
Investigaciones C Si No
Ingenieria No No
Hospitalizacion Almacén General Si No
Almacén Farmacia Si No
Recepcion Si No
Laboratorio Clinico/ | Laboratorio Clinico No No
Urgencias
Urgencias No No
Farmacia Si No
Aula Magna/ Sistemas | Aula Magnha Si --
Sistemas No No
Recursos Recursos Humanos No No
Humanos/Consulta
Externa/Trabajo Social
Trabajo Social No No
Resonancia Magnética No No
Aulas Investigacion y Si Direccion General
Ensefanza
Residencia Médica Si --
Psiquiatria Si Investigaciones C
Compras Si Recursos Humanos

Tabla 4.14. Base para el disefio de la solucién inaldmbrica.

De la tabla se obtienen 15 sitios 6 areas que requieren acceso de red local inalambrica (los
cuales denominaremos como puntos de acceso inalambrico), y se requieren 5 enlaces entre
edificios para establecer la comunicacién requerida. Las areas que requieren puntos de acceso

inalambrico, son:

Biblioteca

Hospitalizacion
Recepcion

Aulas Ensefianza
Investigaciones A
Investigaciones B
Investigaciones C

Direccion General
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Farmacia

Aula Magna

Aulas Investigaciones y Ensefianza
Residencia Médica

Psiquiatria

Compras

Y los enlaces entre edificios son:

Residencia Médica — Direccion General

Psiquiatria — Investigaciones C

Sistemas — Investigaciones A

Compras — Recursos Humanos

Direccion General — Aulas Investigaciones y Ensefianza

Clasificacion de equipos en la red
Los equipos que estan operando en la red de la Institucidbn Hospitalaria, podemos organizarlos
de la siguiente forma:

e Equipos de acceso y comunicaciones
e Servidores de aplicacion
e Equipos de usuario

Equipos de acceso y comunicaciones. Son todos los equipos que conforman la estructura de la
red, y a su vez tienen la capacidad de permitir, direccionar y/o negar la conexién hacia la red en
la Institucion Hospitalaria, por ejemplo ruteadores, equipos de conmutacion y puntos de
acceso.

Servidores de aplicacion. Son todos aquellos equipos de computo que proporcionen algun tipo
de servicio en la red, por ejemplo: servidores de impresion, servidores de correo electrénico,
servidor de cortafuegos (Fire Wall: FW).

Equipos de usuario. Son todos aquellos dispositivos que le permitan al usuario establecer una
comunicacién con alguna aplicacion dentro de la red de la Institucion Hospitalaria, por ejemplo
computadoras de escritorio (Personal Computer: PC), computadoras portétiles, asistentes
personales digitales (Personal Digital Assistant: PDA).

Segmentaciéon de la red. La red de la Institucion Hospitalaria esta trabajando de forma
segmentada, ya que la informacién que se maneja en la red Investigaciones es informacion
muy valiosa, y ademas es toda la informacion sobre las investigaciones. Por el otro lado, la red
Sihosco maneja informacion de caracter administrativo. Esto indica que aunque ambas redes
vayan a compartir el acceso a internet y correo electronico, la informacion debe mantenerse
separada, excepto por aquellos accesos entre clientes de las redes existentes que deben estar
controlados, por lo que se requiere trabajar con un segmento de red dedicado para cada red.

Para el caso de los puntos de acceso inalambrico que sean considerados para accesos bien
definidos, como el caso de los almacenes, el direccionamiento serd el convencional para el
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area correspondiente, mientras que los puntos de acceso inalambrico que brinden acceso a
visitantes a internet requieren un segmento particularmente asignado que defina a todos
aguellos equipos visitantes que estaran accesando por medios inalambricos, de tal forma que
el rastreo y control esté bien definido. Este segmento recibira el nombre de Visitantes.

Los equipos de comunicaciones tienen la capacidad de ser administrados y monitoreados de
manera remota, por lo que es necesario que cuenten con direcciones IP. Este segmento
también debera ser independiente de los anteriores.

Se puede agrupar los diferentes edificios y areas en una tabla que nos permita contabilizar el
namero total de nodos que estamos manejando, para poder considerar el tamafio de los
segmentos a manejar. La tabla 4.15 muestra el nUmero de nodos existentes en la Institucion
Hospitalaria.

EDIFICIO AREA NODOS

Direccion General/Ensefianza/Biblioteca Direccion General 2

Biblioteca 0

Aulas Ensefianza 0
Investigaciones A 30
Investigaciones B 31
Investigaciones C 40
Ingenieria 2
NODOS RED INVESTIGACIONES 105
Hospitalizacion Almacén General 38

Almacén Farmacia

Recepcion 16

Laboratorio Clinico / Urgencias Laboratorio Clinico 6
Urgencias

Farmacia 3
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Aula Magna/ Sistemas Aula Magna 1
Sistemas 14

Recursos Humanos /Consulta Externa/ Recursos Humanos 18

Trabajo Social

Trabajo Social

Resonancia Magnética 1
Aulas Investigacion y Ensefianza 0
Residencia Médica 0
Psiquiatria 0
Compras 0
NODOS RED SIHOSCO 97

Tabla 4.15. Nodos existentes en la Institucion Hospitalaria.

De la tabla anterior, se puede observar que la red Investigaciones esta ocupando 105
direcciones IP, mientras que la red Sihosco esta ocupando 97. Observando la recomendacion
RFC 1918, ninguno de los segmentos rebasa el nimero de 254 direcciones, por lo tanto el tipo
de red adecuado a utilizar es una red tipo C (se puede observar la figura 2.9 como referencia
de los tipos de red existentes). El direccionamiento valido para una red privada tipo C es desde
el segmento 192.168.0.0 hasta el segmento 192.168.255.255, por lo que podemos seleccionar
a nuestra conveniencia cualesquiera 4 segmentos de red. Estos segmentos se ajustan
perfectamente a un crecimiento futuro.

Por estar comprendidos en una red tipo C, significa que su mascara de subred se definira con
base en los tres primeros octetos como identificador de red, y solo el cuarto octeto restante
para definir sus posibles hosts. Se describird el rango de direccionamiento valido para cada
segmento.

Con base en la descripcion anterior, la distribucién de los segmentos de red quedara definido
como se describe a continuacion:

Segmento Investigaciones. Se escogio el segmento con ID 192.168.200.0, con mascara de

subred de 24 bits (255.255.255.0), lo cual nos entrega 254 direcciones IP posibles, desde la
192.168.200.1 hasta la 192.168.200.254, y su direccion de difusion de 192.168.200.255.
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Segmento Sihosco. Se escogio el segmento con ID 192.168.201.0, con mascara de subred de
24 bits, lo cual también nos entrega 254 direcciones posibles, que van desde la 192.168.201.1
hasta la 192.168.201.254, teniendo su direccion de difusion de 192.168.201.255.

Segmento Visitantes. Se escogi¢ el segmento con ID 192.168.202.0, con mascara de subred
de 25 bits (255.255.255.128), lo cual nos entrega 126 direcciones posibles, que van desde la
192.168.202.1 hasta la 192.168.202.126, teniendo su direccion de difusion de
192.168.202.127.

Segmento Administracién. Se escogié el segmento con ID 192.168.1.160, con mascara de
subred de 26 bits (255.255.255.192), lo cual nos entrega 62 direcciones posibles, que van
desde la 192.168.1.1 hasta la 192.168.1.62, teniendo su direccion de difusion de 192.168.1.63.

Finalmente, la distribucion de los segmentos de red queda como sigue:

Segmento de Investigaciones: 192.168.200.0 rango: 192.168.200.1 — 192.168.200.254
Segmento de Sihosco: 192.168.201.0 rango: 192.168.201.1 — 192.168.201.254
Segmento de Visitantes: 192.168.202.0 rango: 192.168.202.1 — 192.168.202.126
Segmento de Administracion: 192.168.1.0 rango: 192.168.1.1 — 192.168.1.62

Direccionamiento IP

El direccionamiento es importante ya que define la forma en que serdn asignados los
segmentos de red, y debe incluir todos aquellos dispositivos que tengan conexion a la red, ya
sea temporal o de caracter permanente. Esto evitara que sean duplicadas las direcciones IP,
ya que esto genera problemas debido a que soélo una direccidn puede existir en un segmento
definido. De no llevarse un control estricto a fin de evitar la duplicidad en el direccionamiento
IP, y se genera al mismo tiempo un direccionamiento a la misma direccion por medio de dos
equipos diferentes, automaticamente se crea una colisién que deshabilita a los equipos que
estan intentando accesar con la misma direccion IP, provocando de manera secundaria trafico
parasito en la red.

De las 254 direcciones disponibles para cada segmento (Segmentos Investigaciones, Sihosco
y Visitantes) seran asignadas de la siguiente forma:

e lala.20 Equipos de acceso y comunicaciones
e 2lala.50 Servidores de aplicacion

e b5lala.200 Equipos de usuario

e 201 ala.254 Disponibles para pruebas

Esto también permite tener un control mas eficiente, ya que se puede conocer que tipo de
equipo esta transfiriendo informacion en la red por medio del ruteador.

Para el caso particular del segmento de Administracion, no seran asignadas las direcciones IP
de esta forma, debido a que el segmento es exclusivamente para equipos de comunicaciones.
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4.2.4. Intercomunicacion entre redes

El punto de conexion fisico entre las redes Investigaciones y Sihosco sera realizada entre los
edificios de Investigaciones A y Aula Magna / Sistemas, se propone en estos edificios ya que
la administracion de los equipos de comunicaciones esta a cargo del area de Sistemas.

Para poder realizar la conexion entre redes, se empleara el concepto de redes de éarea local
virtuales (Virtual Local Area Network: VLAN), ya que permiten:

e Segmentar los dominios de difusion reduciendo el trafico.
e Realizar la interconexién entre diferentes segmentos de red de manera eficiente.

e Permite un nivel de seguridad aceptable, ya que el ruteador permite 6 denega los
accesos entre redes.

Al poder generar grupos de trabajo o segmentos de red y agruparlos independientemente de la
ubicacion fisica, el uso de VLAN"s nos permite crear una estructura muy flexible, que facilita la
administracion de los recursos y comunicaciones, como en el caso de los cuatro segmentos
creados para la Institucion Hospitalaria. Las redes VLAN estadn definidas en la capa 3 del
modelo de referencia OSI, para que puedan transferir informacion entre ellas se necesita un
ruteador y a través de Listas de Control de Acceso (Access Control List: ACL) se regula la
transferencia de informacion entre ellas.

El ruteador que se encontrd en el edificio de Investigaciones C, es un ruteador marca Cisco
Modelo 3620, serd empleado para controlar el acceso entre redes y en éste estaran
configuradas las correspondientes listas de control de acceso, que controlaran el tréfico y
permitiran o denegaran diferentes servicios.

La figura 4.12 muestra el esquema a emplear para el disefio de la red.
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Figura 4.12. Esquema con VLAN's.

La figura anterior muestra la forma en como cada VLAN tiene conexion hacia el ruteador, quien
a su vez conoce Yy define la salida hacia otra red (en este caso hacia las otras VLAN’s o hacia
internet). De la figura anterior se puede observar que la VLAN 1 abarca a las otras 3, dado que
es el segmento de red que proporciona la administracion a los equipos via remota; aunque este
segmento sera visto desde todos los segmentos de red restantes, solamente podra ser
accesado por medio de validacion a traves del ruteador.

Como ya se mencion0, existen dos tipos de encapsulamiento, el 802.1Q e ISL, se vera la
diferencia que tiene cada uno para determinar cual encapsulamiento conviene utilizar.

El encapsulamiento 802.1Q adhiere una etiqueta de 4 bytes en cada trama inmediatamente
después del campo de la direccion de origen y estd compuesta por dos secciones de 2 bytes
cada una. Un puerto troncal en un switch se define para estar en una VLAN nativa, y el enlace
troncal 802.1Q no etiquetara las tramas que salen por el puerto que entra en cualquier puerto
gue pertenece a la misma VLAN gque es la VLAN nativa en el switch.
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El encapsulamiento de Enlace Entre Switches (Inter Siwtch Link: ISL) ejecuta la misma tarea
que el 802.1Q, pero utiliza un formato de trama diferente. Los enlaces troncales en ISL estan
patentados por Cisco y sélo definen una conexion punto a punto entre dos dispositivos, que
normalmente son switches. El encapsulamiento ISL utiliza un mecanismo de baja latencia para
la multiconmutacién del trafico de varias VLAN en una sola ruta fisica. Para soportar la funcion
en ISL, cada dispositivo conectado debe estar configurado como ISL. Un dispositivo no ISL que
reciba tramas ethernet encapsuladas con ISL, probablemente las considerara como errores del
protocolo, debido al formato y el tamafio de las mismas.

Si se considera que se tendran puntos de acceso inalambricos, donde se dara acceso a
personal externo, un encapsulamiento ISL entre switches nos permite un grado mayor de
seguridad al no poder detectar informacion por considerarla errénea, si no se tiene configurado
ese tipo de encapsulamiento.

Debido a estas condiciones, el encapsulamiento a utilizar sera el ISL, que a su vez es patente
de Cisco.

4.2.5. Disefio de los puntos de acceso inaldmbricos
Los puntos de acceso inalambricos estan considerados dentro de la capa de acceso en el
modelo jerarquico (segun se observa en la figura 2.7), y basicamente estan integrados por:

e Equipos de punto de acceso inalambrico
e Antenas
e Area de cobertura

Equipos de punto de acceso inalambrico. Son aquellos equipos que tienen la capacidad de
concentrar los enlaces inalambricos con los equipos que requieren servicio y a su vez poder
transmitirlos por la red existente (badsicamente, su funcion es de conversion de medios fisicos).

Antenas. Aunque la antena es un elemento relativamente sencillo en concepto, existen tipos
y/6 arreglos que permiten generar patrones de transmision bien definidos, con el objetivo de
mejorar la eficiencia en la transmision y por lo tanto presentar un menor consumo de potencia.
En los puntos de acceso inaldmbricos se utilizan diferentes tipos de antenas, dependiendo de
las caracteristicas del edificio u oficinas donde seran empleados enlaces inalambricos. La
antena que es generalmente utilizada se conoce como antena dipolar, la cual tiene un rango de
frecuencia desde los 2,402 hasta los 2,495 MHz. La polarizacion de esta antena se considera
vertical aunque, por concepto esta antena tiene cierto grado de movilidad, que afectara el
grado de polarizacion dependiendo la posicion a utilizar. Esta antena estd mostrada en la figura
4.13.
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Figura 4.13. Antena dipolar.

Este tipo de antenas tiene un patron de radiacion bien definido, que permite manejar el vinculo
entre equipos sin tener que preocuparse de la orientacion de las antenas.
Este tipo de patrén definido puede observarse en la figura 4.14.

X3

| w0
1
| | |
'._ ,'I |I
e
180
Eje vertical de propagacién Eje horizontal de propagacion
(90 grados es paralelo al nivel del piso) {se describe una circunferencia
desde el punto de inicio en

rotacidn)

Figura 4.14. Patrones de radiacion de antenas dipolares.

Para instalaciones en exteriores, se utiliza el mismo tipo de antena pero en una presentacion
mas protegida, que permita la facilidad de acoplamiento entre antenas (esta es la mejor
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cualidad de este tipo de antenas) y a su vez soporte las variaciones del clima.En la figura 4.15
se muestra el tipo de antena dipolar para exteriores.

Figura 4.15. Antena dipolar para extéfiores. =

Con la aplicacién de un tipo de antena definido, también se obtiene un patrén de radiacién
definido, todo aquello que sea cubierto por este patrén recibe el nombre de area de cobertura.

Area de cobertura. Representa la superficie cubierta por la radiacion emanada de las antenas,
que permita una transmision y recepcion eficiente.

Los elementos anteriormente mencionados son necesarios y utilizables para cualquier disefio
de punto de acceso inalambrico.

Las areas que requieren cobertura con puntos de acceso inalambricos, como ya se menciono
anteriormente, son:

Direccion General
Biblioteca

Aulas Ensefanza
Investigaciones A
Investigaciones B
Investigaciones C
Hospitalizacion
Recepcion
Farmacia

Aula Magna

Aulas Investigacion y Ensefianza
Residencia Médica
Psiquiatria
Compras

Para poder determinar el patron de radiacion de una antena, se deben utilizar equipos de
medicion sumamente complejos y especializados, por lo que se deberan utilizar métodos
alternos. Para lograr este objetivo, se propone la utlizacion de una LapTop con tarjeta
inalambrica integrada y un punto de acceso inalambrico, los cuales seran utilizados para
establecer una comunicacion y establecer el rango de alcance real de la antena (punto de
acceso inalambrico) frente al receptor (LapTop). Esto se logra mediante una aplicaciéon
existente en el sistema operativo Windows XP, en el cual al instalar un dispositivo inalambrico,
generando una ventana donde se percibe por medio de una relacion numérica desde 0/5 no
alcanza el umbral de recepcion, hasta 5/5, que tiene el alcance maximo y en perfectas
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condiciones. Esta aplicacion es interna del sistema operativo y se utiliza sélo para conocer la
intensidad de recepcidon. Si podemos realizar diferentes lecturas se podra generar un mapa
donde se muestre la zona de cobertura, el cual también servird como patrén de radiacion (con
respecto al plano de tierra).

Esta opcidn se puede observar en la siguiente figura 4.16

'3 Estado de Conexiones de red inaldambricas @@

| General | Soporte
Conexidn
Eztado: Conectado
Fed: HF-MEx,
Dhuaracidn: 05:43:43
Yelocidad: 11.0 Mbps
Intensidad de sefial: lﬂﬂﬂn
Actividad
Erviados - Recibidos
T i
Faguetes: 7326 B.003
Propiedades H Deshabilitar H Yer redes inalambricas I
Cermrar

Figura 4.16. Nivel de recepcién de la tarjeta en LapTop.

Una vez que hemos determinado un procedimiento mas sencillo y practico para medir el area
de cobertura de las diferentes areas, se procede a realizar el levantamiento de lecturas en las
oficinas. Para referenciar la ubicacién de punto de acceso inalambrico, sera referida por sus
siglas en inglés AP.

Direccion General / Aulas de ensefianza / Biblioteca. El radio de alcance de 40 metros para
areas cerradas no es suficiente para tener la cobertura en las tres areas, haciendo una
planificacion se tiene que para cada &rea es necesario un punto de acceso inaldmbrico que
permita tener una cobertura plena, en la figura 4.17 muestra la ubicacién propuesta inicial.
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Figura 4.17. Puntos de acceso en el Edificio de Direccion General/Ensefianza/Biblioteca.

Con los tres puntos de acceso inalambrico se tiene cubierta la zona de Aulas, Biblioteca y
Direccidon General. Cabe mencionar que la intensidad de recepcion mostrada varia ya que el
alcance real depende de las caracteristicas fisicas de la construccion.

Investigaciones A. El edificio requiere un punto de acceso inalambrico en las

mencionadas, en la figura 4.18 muestra la ubicacion del punto de acceso.

aulas
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Figura 4.18. Punto de acceso para Investigaciones A.

Las aulas se encuentran en una excelente ubicacion, debido a que solamente las separa una
pared de tablaroca, lo cual permite el paso de las ondas de radio. El alcance del punto de
acceso inalambrico sobrepasa las extensiones de las aulas, aunque las paredes exteriores las
restringen.

Investigaciones B. El area de cobertura esta localizada sobre la planta baja, en la figura 4.19
muestra la ubicacion del punto de acceso.
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Figura 4.19. Punto de acceso en Investigaciones B.

En la figura se observa la zona de cobertura que tiene el punto de acceso inalambrico sobre
varias oficinas, con un valor agregado, ya que pueden existir conexiones inalambricas a red en
esas oficinas. Las paredes exteriores no permiten el paso hacia el exterior de las ondas
radiadas, enfocando la aplicacion del punto de acceso.

Investigaciones C. Aunque se requiere solamente cobertura inalambrica en la Sala de usos
multiples, el tamafio de la estructura del edificio permite que la sefial sea irradiada
completamente, ya que en los extremos mas alejandos, el nivel de recepcion que mostré la
laptop de prueba fue de 3/5, ofreciendo como resultado un valor agregado al permitir acceso
inalambrico a la red desde cualquier punto del piso. En la figura 4.20 se puede observar la
ubicacion donde estara instalado el punto de acceso inalambrico.
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Figura 4.20. Punto de acceso para Investigaciones C.

Hospitalizacion. Dentro del edificio de Hospitalizacion se tienen las areas de Almacén General
y Almacén de Farmacia, los cuales requieren puntos de acceso inalambricos para permitir el
proceso de levantamiento de inventarios de una manera eficiente, la figura 4.21 muestra la

ubicacion de los puntos de acceso.
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Figura 4.21. Puntos de acceso para Hospitalizacion.

En la figura observamos la aplicacion de dos puntos de acceso inalambrico, requiriendo uno
por zona de cobertura, las paredes internas son de construccion muy solida, lo que dificulta que

las ondas viajen por dentro del edificio.
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Recepcion. La zona de cobertura necesaria para proporcionar servicios de Internet a esta area

se muestra en la figura 4.22.
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Figura 4.22. Punto de acceso para Recepcion

En la figura se observa que se tiene una perfecta cobertura para el area de acceso a red,
proporcionando adicionalmente servicio de red inaldmbrico al area de informes.

Farmacia. La farmacia necesita al igual que el edificio de Hospitalizacion de un punto de

encuentra en el diagrama de la figura 4.23.

acceso inalambrico, que permita un manejo de inventarios mas eficiente y practico, éste se
la ubicacion de éste se

realizard por medio de lectoras inalambricas con conexion a red,
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Figura 4.23. Punto de acceso para Farmacia.
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En la figura observamos que por la extension de la planta de la Farmacia, es posible con un
punto de acceso inalambrico cubrir toda esa area, proporcionando servicios también a la
oficina.

Aula Magna. Esta area requiere de un punto de acceso inalambrico, que proporcione a los
usuarios servicios de internet y correo electronico. En esta sala se realizan los eventos
académicos y de investigacion mas importantes para la Institucion Hospitalaria.

En la figura 4.24 se muestra la ubicacién propuesta
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Figura 4.24. Punto de acceso inalambrico para Aula Magna.

Esta area tiene una estructura rigida exterior y no tiene ningln muro en su interior, ofreciendo
una excelente area de cobertura.

Aulas de Investigacion y Ensefianza. Esta area requiere de un punto de acceso inalambrico,
se considera colocar dicho punto de acceso en el centro del edificio, para que la cobertura sea
general. Por las dimensiones del edificio, es facil irradiar la sefial hacia todas las partes de las
aulas. En afigura 4.25 se muestra la posicion del punto de acceso.
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Figura 4.25. Punto de acceso para Aulas de Investigacion y Ensefianza.

Los muros internos estan constituidos por tablaroca, de tal forma que permite la radiacion de
las ondas a través de ellos y mantener una cobertura en la planta baja.

Residencia Médica. Las dimensiones del piso no permiten la cobertura con un solo punto de
acceso inaldmbrico, por ser antenas dipolares, estas se colocan sobre el eje longitudinal, de tal

forma que permitan la cobertura. En la figura 4.26 se muestra la ubicacion de estos puntos de
acceso inaldmbrico propuestos.
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Figura 4.26. Punto de acceso para Residencia Médica.
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Psiquiatria. Este edificio estd constituido por dos pisos que requieren puntos de acceso
inalambrico, de tal forma que puedan tener conectividad en todo el edificio. La figura 4.27
muestra la ubicacién de los puntos de acceso inalambrico propuestos.
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Figura 4.27.Puntos de acceso para Psiquiatria.

Por la distribucion del edificio, es necesario colocar un punto de acceso inalambrico por cada
piso, ya que cada uno de éstos posee un angulo de radiacién vertical de 75°, segun la grafica
4.14 mostrada anteriormente.

Compras. Este edificio tiene solamente un piso, la figura 4.28 muestra la posicion donde estara
ubicado el punto de acceso inalambrico.
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Figura 4.28. Punto de acceso inalambrico para Compras.
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Las dimensiones del edificio permiten que un solo punto de acceso inalambrico brinde acceso a
la red.

Una vez que se han obtenido los requerimientos en cada una de las redes existentes,
comparado las posibles soluciones y obtenido el resultado con el cual nos basamos para tomar
la decisién de optar por la tecnologia inalambrica, estableceremos en el capitulo siguiente la
instalacion fisica de la solucion, considerando todos los parametros relacionados con la
instalacién, configuracion y puesta a punto de la solucion inalambrica.
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CAPITULO 5

Implementaciéon de lared

En el presente capitulo se describen los pasos para instalar la red inalambrica, tanto para redes
de area local como enlaces entre edificios. Entre las principales actividades se realizaran: la
configuracion de los equipos y la instalacion, las pruebas de conectividad y su puesta en
operacion.

5.1 Configuracion de los equipos de control de la red

Los equipos de control también son conocidos como equipos “activos”, debido a que realizan
funciones de control de flujo de informacion principalmente, por lo que asi seran referidos los
equipos switches y ruteador. Estos equipos deben manejar la informacién de una manera
efectiva y rapida, de tal forma que para comunicarse entre ellos emplean conexiones a traves
de trunking.

5.1.1 Configuracion del trunking
Los equipos switches estardn configurados con un puerto de trunking para recibir la
sefalizacion de todas las VLANS, utilizando para ello el protocolo de comunicacion ISL.

El esquema de conexion para todos los switches se muestra en la figura 5.1. En ella podemos
ver la forma de comunicacion que hay entre cada una de las 4 VLANS a través del trunking de
los switches, la cual permite que agrupar por VLAN independientemente que los equipos se
ubiquen en switches diferentes. La configuracion propuesta para la Institucion Hospitalaria fue
utilizando un esquema de agrupacion de 4 VLANS.
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Figura 5.1. Conexion de los switches.

Para mantener un orden en la configuracion de los equipos, se ha tomado el puerto 24x como
el que utilizara el trunking, de tal forma que se sabra la posicion de éste en cualquier switch. En
caso de requerir algun cascadeo entre switches que no requiera trunking, se haran a travées del
puerto numero 1 de cada equipo. En casos excepcionales, donde se requieran trunkings
adicionales, seran utilizados los puertos 23x y en orden descendiente.

La configuracién para realizar el trunking entre switches sera la siguiente:

Interface fastethernet 0/24
Switchport mode trunk
Encapsulation isl

Por condiciones de fabricacion, el switch viene condicionado a utilizar encapsulamiento ISL, de
tal forma que sdlo es necesario indicar los puertos que seran habilitados como trunking. Una
vez que se han establecido los trunking, se puede asignar a cada puerto la VLAN
correspondiente. Para fines practicos so6lo se ha expuesto la parte correspondiente de las
configuraciones indicadas, en el apéndice B se incluyen las configuraciones completas de los
equipos de conmutacion.

5.1.2 Asignacién de cada VLAN para los puertos del switch

Una vez que el switch reconoce todas las VLAN que circulan en la red por medio del enlace
trunking, soélo es necesario asignar el numero de VLAN que manejara el puerto
correspondiente; se manejara la asignacion de VLAN1 para administracion y monitoreo, VLAN2
para la red de Investigacion, VLAN3 para la red Sihosco y VLAN4 para la red de Visitantes, que
seran asignadas en los puertos fastethernet 15,16,17 y 18 respectivamente, como se muestra
en la siguiente configuracion de ejemplo:

Interface fastethernet 0/15

Switchport access vlan 1

Description asignacion vlan de administraciéon y monitoreo
!

Interface fastethernet 0/16

Switchport access vilan 2

Description asignacion vlan de investigaciones
[
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Interface fastethernet 0/17
Switchport access vlan 3
Description asignacion vlan sihosco
!

Interface fastethernet 0/18
Switchport access vian4

Description asignacion vlan visitantes
[

Para el caso de monitoreo, se puede establecer en cada switch una direccién IP para cada
segmento, por lo que se pueden tener varias direcciones IP que apunten al mismo switch en
caso de requerirse. Aunque generalmente sélo se asigna una, y por medio del ruteador, se
accesa cuando es una Vlan diferente.

Para fines de control, sélo sera configurada la VLAN1, de tal forma que la configuracion sera
como sigue:

I.ﬁ.terface VLAN 1
Ip address 192.168.1.162 255.255.255.192
|

Ip default-gateway 192.168.1.1
!

Adicional a la configuracion de los switches, es necesario que el ruteador también conozca los
segmentos de red, para poder direccionarlos a los destinos que conozca.

5.1.3 Asignacion de cada VLAN en el ruteador

Para el caso del ruteador, es necesario generar sub-interfaces virtuales, de tal forma que cada
subinterfaz tenga un segmento de red diferente. Este procedimiento mantendra cada segmento
sin conexion, y por otro lado, permitird que el ruteador pueda generar un filtraje de tal forma
gue se tenga controlado el acceso entre los segmentos. La configuracion del ruteador sera la
siguiente:

Interface fastethernet 0/0

No shutdown Ipermite la activacion de la interfaz

Interface fastethernet 0/0.1

Encapsulation isl 1

Description subinterfaz virtual para segmento administraciéon y monitoreo
Ip address 192.168.1.1 255.255.255.192

No shutdown lactiva de igual forma la subinterfaz

Interface fastethernet 0/0.2

No shutdown

Description subinterfaz virtual para segmento investigaciones
Ip address 192.168.200.1 255.255.255.0
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No shutdown

Interface fastethernet 0/0.3

No shutdown

Description subinterfaz virtual para segmento sihosco
Ip address 192.168.201.1 255.255.255.0

No shutdown

Interface fastethernet 0/0.4

No shutdown

Description subinterfaz virtual para segmento visitantes
Ip address 192.168.202.1 255.255.255.0

No shutdown

[

|

5.1.4 Configuracion de los puntos de acceso inalambricos

La configuracion de los puntos de acceso inalambricos se realizaran mediante una asignacion
de direcciones IP, de tal forma que puedan ser configurables y monitoreables desde cualquier
punto de la red, siempre y cuando se tengan los permisos correspondientes. En seguida
mostramos diferentes pantallas de configuraciones que son necesarias para los puntos de
accesos inalambricos.

De fabrica se cuenta con una herramienta que permite realizar la configuracion de los
parametros para realizar la conexién inalambrica, en la Figura 5.2 se muestra la pantalla desde
donde se puede acceder a esta herramienta.

Map Help Uptime: 023058
Allow Non-Console Browsmg? G yes Cno
HTTPF Port |ac|
Default Help Root URL: |:': ile://C:\Cisco\Help
Extra Web Page File | Load Now |
Default Web Root URL jmes0:/Scav/
Apply l 0K ] Cancel | Restore Defaults l

Figura 5.2. Configuracion por servidor web.

En esta herramienta se pueden configurar los siguientes parametros, para establecer la
conexion inaldmbrica entre los clientes y el punto de acceso inaldmbrico: servidor de dominio
de nombres, configuracion de las opciones de radio, configuracion de puertos de radio,
configuraciéon de tiempo en el punto de acceso, configuracién de usuarios en el punto de
acceso, configuracion de opciones de encripcion basica, configuracion de cuentas de acceso a
la red, configuracion de redundancia, monitoreo del puerto de red y notificacion de eventos.
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Servidor de dominio de nombres. Es la configuracion que permite dirigir las solicitudes de
direccionamiento para acceso a Internet (la resolucion de nombres en direcciones IP). El
servidor de dominio de nombres se configura mediante la pantalla que se muestra en la figura
5.3.

Map Help Uptime: 02:32:22
Domain Name System (DNS): & Enabled  Disabled

Default Doman: | gateway.2wire.net

Current Domain company.com

Domam Name Servers

Default Current
1 |200.33.146.201 209.165.200.229
2, | 209.165.200 240
3|
Domain Suffix I gateway.2wire.net

Appty| 0K | Cancall Restore Defaults

Figura 5.3. Configuracion de servidor de nombres.

Configuracion de las opciones de radio. Mediante la pantalla de la figura 5.4 se configuran las
opciones de asignacién de canales (para evitar que se traslapen dos puntos de acceso
inaldmbrico, se usa un canal diferente lo cual permite que exista una transparencia al momento
de hacer la conexién y evitar que se pierda la referencia del punto de acceso con el cual se
tiene la conexion).

[Home | Mp | Newwork | Asseciafions | Setp | Legs | Help | Uptime 13 duys, 174113

Service Set Summary Status
Device: Root Radio
SSID for use by Infrastructure Statons (such as Repeaters): 0
Dasallow Infrastructure Stations on any ather SSID: Cyes G no
Service Set ID(SSID): [ Add New |

Existing SSIDs:

[0] repeatermaniaprimany)

Edit

Remaove |

Apply | OK | Cancel |  Restorean |

Figura 5.4. Pantalla de configuracion de radio.
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Configuracion de puertos de radio. En esta pantalla se configuran las opciones relacionadas
con SSID y con velocidad de comunicacion. La figura 5.5 muestra la pantalla de configuracion
de puertos de radio.

Map Help Uptime: 3 days, 17:11:59
Service Set ID (SSID): [SJOLEAP more...
Allow "Broadcast” SSID to Associate? @ yes C no
Enable "World Mode" multi-domain operation?. |no vl

Data Rates (Mbfsec):
10[no =] 20[ne =] 55|ne =] 11.0[basic =]

Transmit Power: m

Frag Threshold (256-2338): W RTS Threshold (0-2339): W
Max RTS Retries (1-255): [sz Max DataRetries (1-255) [32
Beacon Pentod (19-5000 Kusec): W Data Beacon Rate (DTIM): IZ_
Default Radio Channel: B [2437 MHz] ¥| InUse: 1

Search for less-congested Radio Channel? yes *| Restrict Searched Channels

Recewve Antenna lm Transmit Antenna: ]m

IFVLANs are #of enabled, set Radio Data Encryption through the link below. If VLANs are
enabled, Radic Data Encryphion 1s set mdependently for each enabled VLA through VLAN
Setup.

Radio Data Encryption (WEE)

Appiyl Ok | Cancell Restore Defaults I

Figura 5.5. Configuracion de los puertos de radio.
Configuracion de hora y fecha en el punto de acceso. Mediante la pantalla mostrada en la
figura 5.6, se configura la temporizacién correcta del equipo.

Map Help Uptime: 3 days, 19:54.03
Simple Network Time Protocol (SHTP): © Enabled & Disabled

Default Tine Server: ]

Current Time Server:

GMT Offset (hr): | (GMT - 05:00) Eastern Time (US & canada) |
TUse Daylight Savings Time: ® yes © no

Manually set date (FF¥¥a0D). |

Marnually set time (HH:M-SS): ]

Apply| OK | Cancel| Restore Defaults |

Figura 5.6. Configuracion de la hora en el equipo.

Configuracion de usuarios en el punto de acceso. El punto de acceso inalambrico permite que
varios administradores puedan introducir y modificar configuraciones. Se pueden establecer
niveles de acceso y control, la figura 5.7 muestra esta pantalla. Los usuarios son
exclusivamente para administrar y monitorear el punto de acceso inalambrico, no tienen
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relacion con los usuarios que se utilizan para el acceso a la red (o a algun recurso dentro de
ella).

_Home | Miap | Detwork | Associations | Sefwp | Logs | Help |  Uptime:d days, 223525

User Name Write SNMP Ident Firnvware Admin
rortizh b4 X x
mcmartinez X X b4 H

Add MNew User |

Figura 5.7. Configuracion de usuarios administrativos.

Configuracion de opciones de encripcidn basica. En esta opcién se le indica al punto de acceso
inlalambrico que se puede introducir una clave llave, con la cual se genera un proceso aleatorio
gue encripta la informacion de tal forma que si un equipo extrafio intenta obtener informacion,
éste solo obtendra datos cifrados que no podra acceder facilmente

La opcion de acceso se realiza mediante otra opcidn, la cual permite declarar la o las diferentes
llaves de encripcidn, la figura 5.8 muestra esta pantalla:

Map | Heb | Uptime: 1 day, 06:32:43
If VLAINSs are not enabled, set Radio Data Encryption on this page. If VLAN: arg enabled, Radio Data
Encrypton 12 set independently for each enabled VLA through VLAN Setup

Use of Data Encryption by Stations 1s Mot Avalable

Must set an Encryption Key or enable Broadcast Key Rotation first

Open Shared Network-EAP
Accept Authentication Type 7 r r
Require EAP: r r
Transmit
With Key Encryption Key Key Size
WEP Key 1 - | [notset =]
WEP Key 2 . 1 [notset =]
WEP Key 3 - ] [not set #]
WEP Key 4 - ] |m:u set v|

Enter 40-bit WEP keys as 10 hexadecimal digits (0-9, a-f, or A-F)
Enter 128-bit WEP keys as 26 hexadecimal digits (0.9, a-f or A-F),

This racio supports Encryplion for all Dala Rates

Apply | OK | Cancel |  Restore Defaults

Figura 5.8. Configurando la llave de encripcion.

El uso de este tipo de cifrado se considera poco confiable, se genera una llave de 40 bits de
longitud que equivalen a 10 caracteres hexadecimales.

Configuracion de cuentas de acceso a la red. Cuando se utiliza algun servidor que valida el
acceso (llamese servidor Radius, por ejemplo), se requiere de una validacion que permita a su
vez la autorizacion del uso del servicio para usuarios autorizados. La figura 5.9 muestra esta
opcion.
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Map | Eep | Ugtime: 1 day, 223015

Enable accounting ™ Enabled @ Disabled
Enable delaying to report STOP; ' Enabled © Disabled
Minimuta delay time to report STOP (sec) I

Update
Server Name/I[P  Server Type Port Shared Secret Ir].:?:::; RT':I;:n 1?:;3:! [()sl;i:)y

| None _:jl | | | ®] |

Use accounting server for [ EAP authentication [ non-EAP suthentication

I | None 3] | | | | ro

Use accounting server for [ EAP authentication [ non-EAP authentication

I None 3| | | | J ro

Usge accounting server for [ EAP authentication [ non-EAP authentication

| | None _vl I [ I [ I |

Use accounting server for: [ EAP authentication [ non-EAP authentication

Appfyl DI<| Canoar| Restare Defaults |

Figura 5.9. Configuracion de cuentas para Radius.

Configuracion de redundancia. En esta opcion se habilita al punto de acceso inalambrico a
trabajar con un “espejo”, el cual esta listo para tomar la funcion de comunicaciéon una vez que
no recibe comunicacién del punto de acceso principal, la figura 5.10 muestra esta pantalla.

Mip Heb Uptime: 03:19:04
Service Set ID (SSID)
MAC Address For the Monitored AF:

Polling Frequency: (Seconds)
Timeout For Each Polling: (Seconds)
Current Status: Hot Standby 15 not running,
Start Hot Standby Mode STOP Hot Standby Maode |
Apply | Ok | Cancel | Restore Defaults ]

Figura 5.10. Configuracion de redundancia.
Monitoreo del puerto de red. Esta opcion permite revisar las estadisticas de transmision /

recepcion de paquetes de informacion, que a su vez muestran indicadores de efectividad y
eficiencia, estas estadisticas estan mostradas en la figura 5.11.
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Notificacion de eventos.

Network Diagnostics

[Home | Map |[ Network | Associations | Seup | Logs | Help |  Uptime: 4 days, 232731
Name Ethernet* Root Radio Bridge:BR350 West
Status Up Up Up

Max. Mbis 100.0 10 10
IP Addr. 192.168.1.28 192.168.1.28 192.168.1.28
MAC Addr, 00409631535 00409631535 00409631535
Radie 55ID bridge
Receive
unicast pkis. 33477 1043 114
multicast pkis. 943520 0 589
iotal bytes 43092558 156555 131150
erTors ] 0 1]
discands 0 0 i}
forwardable pkis. 132981 9171 130
filtered pkts. 0 1303 i}
Transmit
unicasi pkis. 45653 1073 117
Iticastpkts. 432983 213 773
total bytes 37945731 298960 93564
errors 0 18 1]
discanrds 0 0 0
forwarded pkis. | 524920 51601 240

Figura 5.11. Estadisticas del puerto de red.

Esta opcion permite configurar ciertos centinelas que estaran

pendientes de cualquier evento que reporte alguna anomalia, por ejemplo, la pérdida de sefial
en la antena. Estas opciones son configuradas en la pantalla que estd mostrada en la figura

5.12.

bap | Ha |
Disposition of Events (by Seventy Level)

System Falal m
Frotocol Fatal INotiry i
Hetwork Port Fatal Motify o
Svoten Llert MNotify L
Frotocol Alent Motify =
HMetworic Port Alert Moty e
External Alert Matify 4
System Warnng Recard I
FProtocol Warning Record Ji.d
Metwork Port Warning Fecard =
External Warning Racond [
System [nformation DisplexConsole =
FProtacol Tnformation Recard ¥
Hetwork Part Information Count =
External Informanon DigplayConsoie »|
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Figura 5.12. Configuracion de centinelas.
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Una vez que son configurados los centinelas, se pueden recibir estadisticas que son
configuradas en la pantalla que esta mostrada en la figura 5.13

‘Home Map = Network  Associations  Setup 'Logs Help Uptime: 03:26:14

Index [0 Number of Events [20 Download Event Log

Press to Change Settings: Hest | prev | applyNew | Purge Log |
Event Log additional display filters
Time ‘Severii_:x Description

03:25:21) Info |Station rortizh Associated
03:25:23) Info |Station mecmartinez Associated
03:26:08 Info |Station rortizh Disconnected
03:26:08| Info |Station memartinez Disconnected

Figura 5.13. Configuracion para recepcion de estadisticas.

5.2 Instalacion fisica de los puntos de acceso inalambricos

Una vez que los equipos de conmutacion y puntos de acceso inaldmbricos ya han sido
configurados, se procede a realizar la instalacion de cada uno de ellos. Debido a que para
tener un antecedente de la zona de cobertura de cada punto de acceso inalambrico se
realizaron anteriormente mediciones de actividad inaldmbrica, se ha garantizado de antemano
el funcionamiento correcto entre tarjetas inalambricas y puntos de acceso inaldmbrico, esto nos
lleva a realizar pruebas de conectividad entre todos los equipos de conmutacion y puntos de
acceso inaldmbrico en la red. Se ha escogido la superficie superior de los techos falsos para
proteger el acceso a los puntos de acceso inalambricos y de esta forma, también reducir
totalmente el impacto visual que puedan tener estos equipos sobre la arquitectura de las
instalaciones de la Institucién Hospitalaria.

La figura 5.14 muestra la ubicacién del punto de acceso inalambrico que se instalé sobre el
techo de plafén falso de la Direccion General/Ensefianza/Biblioteca. En la figura se puede ver
el punto de acceso antes de que se colocaran los paneles del techo falso.

Figura 5.14. Instalacion en Direccién General/Ensefianza/Biblioteca (Sala de juntas).

111



Una vez realizada la colocacion del punto para acceso inalambrico, este se energiza y se
conecta a la red. Una vez cubierto el techo debidamente, se redujo en un 100 % el impacto
visual a la arquitectura del lugar, y por las caracteristicas de las paredes y techos artificiales, se
puede irradiar la sefial del punto de acceso inaldmbrico a las zonas previstas logrando tener la

conectividad inalambrica esperada.

Como podemos observar en la figura 5.15, en el edificio de Direccion
General/Ensefianza/Biblioteca existen tres puntos para acceso inalambrico, para evitar
cualquier interferencia entre dichos puntos, fueron asignados canales de comunicacion
diferentes, utilizando el canal 1 para la Direccion General, el canal 6 para la Biblioteca y el
canal 11 para Ensefanza. Al utilizar estos canales la interferencia desaparece, siendo
transparente la comunicacion en cada zona de cobertura.
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Figura 5.15. Ubicacion Puntos de acceso inalambricos.

Una vez que los equipos de acceso inalambricos han sido instalados en el edificio, se observa
gue el impacto visual ha sido completamente eliminado, permitiendo mantener la armonia
visual. La figura 5.16 muestra una toma parcial de la Sala de juntas de la Direccion

General/Ensefianza/Biblioteca.
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Figura 5.16. Instalacion final de tipo oculto.

En el caso de la instalacion de los equipos de acceso inalambricos que seran utilizados como
puente para los enlaces inalambricos entre edificios, estos se ubicaron en conjunto con los
equipos de conmutacion, debido a que las antenas fueron instaladas separadamente en la
parte superior de cada edificio.

La instalacion de las antenas exteriores fue una actividad realizada directamente por personal
asignado del area de Ingenieria y Servicios Generales, debido a que la Direccion General
consideré que en esta actividad existia riesgo y peligro para nosotros en el proceso de
instalacion. En la figura 5.17 se aprecia una antena exterior ya conectada en el edificio de
Psiquiatria.

Antena de conexion
inalambrica para
exteriores

Figura 5.17. Antena exterior inalambrica ya instalada.

Un ejemplo de la instalacién del equipo de acceso inalambrico en modalidad de puente se
puede observar la figura 5.18.
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Figura 5.18. Punto de acceso inalambrico en modo puente.

Una vez que los diferentes equipos de acceso inalambrico han sido instalados, asi como las
antenas exteriores para los enlaces entre edificios, el siguiente paso a seguir es realizar las
pruebas de conectividad, que nos garantice que la red esta operando sin problema alguno.

5.3 Pruebas de conectividad
Para realizar las pruebas de conectividad , es necesario asignar una direccion IP a cada equipo
de conmutacion y punto de acceso inalambrico, de tal forma que sea posible acceder
remotamente al equipo, o bien, simplemente realizar pruebas de tiempo de respuesta. La tabla
5.1 muestra la asignacién de direcciones IP en los equipos de conmutacion y puntos de acceso
inalambrico dentro de la Institucion Hospitalaria.

DIRECCION IP NOMBRE AREA EQUIPO

192.168.1.1 gw-InvC Investigaciones C Ruteador

192.168.1.2 sw-InvC-1 Investigaciones C Switch

192.168.1.3 sw-InvC-2 Investigaciones C Switch

192.168.200.2 ap-InvC-1 Investigaciones C Punto de acceso inalambrico
Punto de acceso inalambrico —

192.168.1.5 bp-InvC Investigaciones C puente

192.168.1.6 sw-InvA-1 Investigaciones A Switch

192.168.1.7 sw-InvA-2 Investigaciones A Switch

192.168.200.3 ap-InvA-1 Investigaciones A Punto de acceso inalambrico
Punto de acceso inalambrico -

192.168.1.9 bp-InvA Investigaciones A puente

192.168.1.10 sw-InvB-1 Investigaciones B Switch

192.168.1.11 sw-InvB-2 Investigaciones B Switch

192.168.200.4 ap-InvB-1 Investigaciones B Punto de acceso inalambrico

192.168.1.13 sw-Hos-1 Hospitalizacion Switch

192.168.1.14 sw-Hos-2 Hospitalizacion Switch

192.168.201.2 ap-Hos-1 Hospitalizacion Punto de acceso inalambrico

Tabla 5.1. Asignacion de direcciones IP. (Continua)
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DIRECCION IP NOMBRE AREA EQUIPO
192.168.201.3 ap-Hos-2 Hospitalizacion Punto de acceso inaldmbrico
192.168.1.17 sw-Rec-1 Recursos Humanos Switch
192.168.1.18 sw-Rec-2 Recursos Humanos Switch
192.168.201.4 ap-Rec-1 Recursos Humanos Punto de acceso inalambrico

Punto de acceso inalambrico -
192.168.1.20 bp-Rec-1 Recursos Humanos puente
192.168.1.21 sw-Lab-1 Laboratorio Clinico Switch
192.168.1.22 sw-Sis-1 Sistemas Switch
192.168.1.23 Sw-Sis-2 Sistemas Switch
Punto de acceso inaldmbrico -
192.168.1.24 bp-Sis-1 Sistemas puente
192.168.201.5 ap-Dir-1 Direccién General Punto de acceso inalambrico
192.168.202.2 ap-Dir-2 Biblioteca Punto de acceso inalambrico
192.168.202.3 ap-Dir-3 Aulas de Ensefianza | Punto de acceso inalambrico
Punto de acceso inaldmbrico -
192.168.1.28 bp-Dir-1 Direccion General puente
192.168.201.6 ap-Far-1 Farmacia Punto de acceso inalambrico
192.168.200.5 ap-AulM-1 Aula Magna Punto de acceso inalambrico
192.168.1.30 sw-Dir-1 Direccion General Switch
Aulas Investigacion y
192.168.202.4 ap-Aullnv-1 Ensefanza Punto de acceso inalambrico
192.168.201.7 ap-Res-1 Residencia Médica Punto de acceso inalambrico
192.168.201.8 ap-Res-2 Residencia Médica Punto de acceso inalambrico
Punto de acceso inalambrico —
192.168.1.34 bp-Res-1 Residencia Médica puente
192.168.201.9 ap-Psi-1 Psiquiatria Punto de acceso inalambrico
192.168.201.10 ap-Psi-2 Psiquiatria Punto de acceso inalambrico
Punto de acceso inalambrico —
192.168.1.37 bp-Psi-1 Psiquiatria puente
192.168.201.11 ap-Com-1 Compras Punto de acceso inalambrico
Punto de acceso inalambrico —
192.168.1.39 bp-Com-1 Compras puente
192.168.202.5 Ap-Recp-1 Recepcién Punto de acceso inaldmbrico

Tabla 5.1. Asignacion de direcciones IP.

Para tener la respuesta de cada una de las direcciones asignadas anteriormente, se debe
utilizar algn programa o aplicacion que nos permita conocer el estado de éstas. Existen
muchas opciones comerciales, sin embargo, también existe una aplicacion que es inherente al
sistema operativo Windows XP, esta herramienta es conocida como Ping.

Ping. Es un comando que opera de manera muy simple, sin embargo es de muchisima utilidad.
El ping se encarga de medir el tiempo desde que se realiza una solicitud de respuesta a algun
equipo con direccion IP asignada. Es, en concepto, idéntico al sonar utilizado en las
embarcaciones maritimas para conocer, con base en los tiempos de respuesta, las
condiciones de su ambiente marino. Los tiempos estan indicados en milisegundos. Este
comando se utiliza con muchisima frecuencia, ya que al ejecutarse a algun destino conocido,
regresa un “eco” de la respuesta, de tal forma que podemos saber cuanto tiempo tarda en
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regresar (o comunmente dicho: responder) a la sefial de prueba. En la figura 5.19 mostramos la
ejecucion de este comando.

Simbolo del sistema

Uzo: ping [-t]1 [-al [-n cuental [-]1 tamafio]l [f]1 [-i TTL] [-v TOS51]
[-» cuental [—s cuental [[-j lista—host]l | [-k lista—host]]
[-w tiempo de esperal nombre—destino

Opciones:
=t Ping el host especificado hasta que se pare.
Para ver estadisticas y continuar — presionar Control-Inter;
Parar — presionar Control-C.
Resolver direcciones en nombres de host.

cuenta Himero de peticiones eco para enviar.
tamafio Enviar tamafio del hifer.
Establecer No fragmentar el indicador en paguetes.

i TTL Tiempo de vida.

TOS Tipo de servicio.
cuenta Ruta del registro para la cuenta de saltos.
count %ello de hora para la cuenta de zaltos.

j lista—host Afloja la ruta de origen a lo largo de la lista— host.
lista—host Restringir la ruta de origen a lo largo de la lista— host.
tiempo de espera Tiempo de espera en nilisegundos para esperar cada

respuesta.

Figura 5.19. Comando Ping.

El hecho de recibir una respuesta negativa, puede ser por varias causas: no encontrarse
habilitada la direcciéon IP destino, 0 que se pase a través de algun equipo de seguridad que
filtre esta respuesta. La figura 5.20 muestra un ejemplo de respuesta negativa.

Resolver dire en nombres de host.
cuenta Nitmero de pet eco para enviapr.
tamano Enviar tamano del bafer.
Establecer No fragmentar el indicador en paquetes.
ITL Tiempo de vida.
105 Tipo de servicio.
cuenta RButa del registro para la cuenta de saltos.
count Sello de hora para la cuenta de saltos.
lista-host fAfloja la ruta de origen a lo largo de la lista— host.
lista—host Restringir la ruta de origen a lo largo de la lista— host.
tiempo de espera Tiempo de espera en milisegundos para esperar cada
respuesta.

C:sDocuments and Settings>rortizbrping 172.168.1.1
192.168.1.1 con 32 bytes de datos:

de

de

de
:t de ot i inaccesible.

Estadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recihidos

Figura 5.20. Ping regresando una respuesta negativa.

Para la serie de pruebas a realizar, el comando ping sera utilizado de forma simple, esto es no
sera introducido ningun parametro en particular.
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Para poder tener la certeza que los equipos estan teniendo conectividad, es necesario realizar
una prueba mediante pings de tal forma que nos permita saber si el equipo con el que
gueremos establecer las pruebas de conectividad responde.

Se tomara como equipo de prueba cliente una laptop con tarjeta inalambrica (la misma que ha
servido para obtener las areas de cobertura inalambrica). A la laptop se le ha asignado la
direcciéon IP 192.168.1.106, para obtener respuesta por parte de los equipos de conmutaciéon y
puntos de acceso inalambricos.

Pruebas entre enlaces inalambricos. Para poder conocer el estado de los enlaces que se han
establecido por vinculos inaldmbricos, es necesario que a cada equipo de acceso inalambrico
en modalidad puente (de acuerdo a la tabla 5.1 : Investigaciones C, Investigaciones A,
Recursos Humanos, Sistemas, Direccién General, Residencia Médica, Psiquiatria y Compras),
se le envie un ping para saber si existe en la red. El proceso es muy simple, si existe
respuesta, el vinculo existe también. En la figura 5.21 se observa la forma en que se emplea el
comando ping para confirmar si el enlace entre Compras y Recursos Humanos esta activo,
donde se utiliza un equipo de prueba el cual genera la peticion, es decir de la direccién
192.168.1.106 se generan los pings para las direcciones 192.168.1.20 y a 192.168.1.39, es
decir Recursos Humanos y Compras, respectivamente.

Recursos
Humanos

E U gé éﬂlﬁ E[
Antena Inalémbrica /"_\ Artena Inaldmbrioa \

/ | / L}

i / \ ;

PING

Compras

N\
\\

192.168.1.39 / 1921681 20

/

e

192 168.1.106

Figura 5.21. Esquema para utilizacién de un ping.

Los enlaces a los que se les probara conectividad, seran los siguientes:

Residencia Médica — Direccion General

Psiquiatria — Investigaciones C

Sistemas — Investigaciones A

Compras — Recursos Humanos

Direccion General — Aulas Investigaciones y Ensefianza
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Enlace Residencia Médica — Direccion General. Obteniendo las direcciones IP de la tabla 5.1,
se procede a realizar los ping para generar los tiempos de respuesta en cada punto

considerado, del enlace mencionado. Las direcciones asignadas para este enlace son:

Direccion General: 192.168.1.28
Residencia Médica: 192.168.1.34

Realizando la prueba de conectividad con el punto de Direccion General:

Simbolo del sistema

C:»Documents and Settingssrortizbrping 172.168.1.28
Haciendo ping a 1?22.168.1.28 con 32 hutes de datos:

desde 172_168.1_.28-hytez=32 tiempo=6ms TTL=64
desde 122_.168.1_28hyte=s=32 tiempo=3Imszs TTL=64
desde 172.168.1.28:bytez=32 tiempo=2mz TTL=64
desde 172.168.1._28-hytes=32 tiempo=Ymsz TTL=64

Eztadisticas de ping para 192.168.1.28:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
@+ perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:

Minimo = Zms, Maximo = Pms,. Media = 4ms

sJDocuments and Settingssrortizhi_

Figura 5.22. Respuesta desde 192.168.1.28.

El resultado es afirmativo para la prueba en el punto correspondiente a la Direcciéon General,
pues de acuerdo a la figura 5.22, el tiempo de respuesta promedio fue de 4 ms y los paquetes
enviados y recibidos fueron 4, sin que hubiera ninguna pérdida; por lo que se considera que la
primera parte del enlace esta correctamente establecida, ahora es necesario generar un
segundo ping para conocer el tiempo de respuesta con respecto al punto de Residencia
Médica, de tal forma que nos permita conocer el estado completo de ese enlace. El resultado

del ping aplicado estd mostrado en la figura 5.23:
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e+ Simbolo del sistema

C:~Documents and SettingssrortizhXping 122.168.1.34
Haciendo ping a 192.168.1.34 con 32 butes de datos:

desde 192.168.1_34-hytes=32 tiempo=6mz TTL=64
desde 192.168.1_34:bhytes=32 tiempo=6mz TTL=64
desde 192.168.1.34 hytes=32 tiempo=6ms TTL=64
desde 192.168.1.34 bhytes=32 tiempo=6ms TTL=64

Estadisticas de ping para 192_168.1.34:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
<8¢ perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:

Minimo = 6mz, Maximo = 6ms, Media = 6ms

sDocuments and Settingssrortizhl_

Figura 5.23. Respuesta desde 192.168.1.34.

El resultado indica que si hay respuesta por parte del punto correspondiente a Residencia
Médica, por ende el enlace generado en estos puntos existe y se encuentra operable, por lo
que se puede concluir que el enlace esta trabajando correctamente.

Enlace Psiquiatria — Investigaciones C. Se coloco la laptop para enlazarse al equipo de acceso
inalambrico en Psiquiatria, iniciando con un ping sobre el equipo mencionado y terminando
con un ping sobre la punta contraria, la cual se localiza en Investigaciones C. Obteniendo las
direcciones IP de la tabla 5.1, se procede a realizar los ping para generar los tiempos de
respuesta en cada punto considerado, del enlace mencionado. Las direcciones asignadas para
este enlace son:

Psiquiatria: 192.168.1.37
Investigaciones C: 192.168.1.5

Como en las pruebas anteriores, para considerar que el enlace se encuentre bien configurado y
sea capaz de transportar informacién, es necesario que ambas pruebas tengan respuesta
afirmativa esto es, que tengan tiempos de respuesta considerables y que los paquetes que se
envian y reciben sean iguales. Realizando la prueba de conectividad para el punto
correspondiente a Psiquiatria tenemos el siguiente resultado mostrado en la figura 5.24:
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e+ Simbolo del sistema

C:~Documents and Settingssrortizhrping 172.168.1.37
Haciendo ping a 1?22.168.1.37 con 32 hytes de datos:

1?22 .168.1.37-bytes=32 tiempo=4ms TTL=64
122 .168.1_37-hytesz=32 tiempo=4mz TTL=64
1922 .168.1_37-hyte=z=32 tiempo=4mz TTL=64
1922 .168.1_37-bytes=32 tiempo=4mz TTL=64

ping para 192.168.1.37:
Paguetes: enviados = 4, recibidos = 4. perdidos = @
B¢ perdidos).
Tiempos aproximados de ida vy vuelta en milisegundos:
Minimoe = 4ms, Maximo = 4ms,. Media = 4ms

wDocumentsz and Settingssrortizh:

Figura 5.24. Respuesta desde 192.168.1.37.

Y para el punto correspondiente a Investigaciones C, tenemos la imagen de la figura 5.25:

¢+ Simbolo del sistema

C:~Documents and Settings‘wrortizbiping 192.168.1.5
1#2.168.1.5 con 32 bytes de datos:

1¥2.168.1.5 hbytez=32 tiempo=bms 11L=64
192_.168_1.5: hytez=32 tiempo=bmz TTL=64
192_168.1.5% hyte=z=32 tiempo=12mes TTL=64
192_168.1.5: hytez=32 tiempo=l6mz TTL=64

ztadlsticas de ping para 1YZ.168.1.%:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
B pewrdidosl.

iempos aproximados de ida v vuelta en milisegundos:
Minime = Sms. Maximo = 16ms,. Media = ?ms

C:~JDocuments and Settings“rortizh?

Figura 5.25. Respuesta desde 192.168.1.5.




Lo que determina que el enlace comprendido entre Psiquiatria e Investigaciones C, esta
funcionando.

Sistemas — Investigaciones A. Obteniendo las direcciones IP de la tabla 5.1, se procede a

realizar los ping para generar los tiempos de respuesta en cada punto considerado, del enlace
mencionado. Las direcciones asignadas para este enlace son:

Sistemas: 192.168.1.24
Investigaciones A: 192.168.1.9

Realizando el envio de pings nos arroja el siguiente resultado mostrado en la figura 5.26:

e Simbolo del sistema l']'lgjj‘[
=1

:~Documentsz and Settingssrortizbhlping 192_168.1.24

Haciende ping a 192.168.1.24 con 32 bytes de datos: _J

122.168.1.24 bytes=32 tiempo=4ms TIL=64
122 .168.1.24 bytes=32 tiempo=4ms TTL=64
Rezpuesta desde 192_168.1_.24"huyte==32 tiempo=4ms TIL=64
Respuesta desde 192.168.1.24-bytes=32 tiempo=4ms TTL=64

Eztadisticas de ping para 192 _168.1.24:
Pagquetes: enviados = 4, vecibidosz = 4, perdidos = 8
A+ perdidosl.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 4ms . Maximo = 4ms . Media = 4ms

CzsDocuments and Settingssrortizbhl

Figura 5.26. Respuesta desde 192.168.1.24.

Lo que indica que esta punta del enlace esta respondiendo satisfactoriamente, pues el tiempo
promedio es de 19 ms y los paquetes entregados y recibidos son 4, el siguiente paso es

realizar la prueba directamente sobre la punta de Investigaciones A, de tal forma que podamos
conocer ese estado.

Realizando la prueba del ping direccionado hacia el punto de Investigaciones A, nos entrega el
siguiente resultado, que ha sido capturado y se muestra el resultado en la figura 5.27:
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et Simbolo del sistema

C:~xDocuments and Settings“rortizblping 192_168.1.9
aciendo ping a 192.168.1.2 con 32 bytes de datos:

1?2.168.1.92" hytesz=32 tiempo=18mz TTL=b4
192 .168_1.92" bhytez=32 tiempo=1%m=z TTL=6b4
192 .168_.1.9" hytez=32 tiempo=13m=z TTL=b4
192 .168 1.2 hytes=32 tiempo=29m=z TTL=64

stadisticas de ping para 192.168.41.9:
Paguetes: enviados = 4, recihidoz = 4, perdidoz = @
(B¢ perdidos>.

iempoz aproximados de ida v vuelta en milisegundos:

Minimo = 13ms, Maximo = 29ms. Media = 19ms

sDocuments and Settingsz“rortizh>_

Figura 5.27. Respuesta desde 192.168.1.9.

Por lo que se puede concluir que el enlace esta operando correctamente.

Enlace Compras — Recursos Humanos. Obteniendo las direcciones IP de la tabla 5.1, se
procede a realizar los ping para generar los tiempos de respuesta en cada punto considerado,
del enlace mencionado. Las direcciones asignadas para este enlace son:

Compras: 192.168.1.39
Recursos Humanos: 192.168.1.20

Una vez realizada la prueba de conectividad para el punto correspondiente a Compras el
resultado obtenido lo podemos ver en la figura 5.28, cabe mencionar que con el comando ping
la pantalla nos despliega los tiempos minimo, maximo y promedio del tiempo de respuesta del
equipo a verificar, asi como el nUmero de paquetes enviados y recibidos. De esta manera es
mas facil para el administrador de la red detectar si hubiera alguna falla en cualquier parte del
enlace.

En el caso particular del punto de acceso Compras su tiempo de respuesta promedio fue de

8ms y 4 paquetes enviados y 4 recibidos. Lo cual nos indica que esta punta del enlace esta
operando correctamente.
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e 5imbolo del sistema _ ,'_J,D_[E,E

sDocuments and SettingssrortizhXping 192.168.1.39

Haciendo ping a 172.168.1.39 con 32 bytes de datos:

192.168.1.39: hytes=32 tiempo=18ms TTL=G4
fRezpuesta desde 192.168.1.37: bytes=32 tiempo=14dmz TTL=64
BRespuesta desde 192.168.1.39: bytes=32 tiempo=14ms TTL=64
Respuesta desde 192.168.1.37: bytes=32 tiempo=1"ms TTL=64

E=tadisticas de ping para 192.168.1.39:
Pagquetes: enviados = 4, recihidos = 4, perdidos = @
(@ perdidosl.

iempos aproximados de ida vy vuelta en milisegundos:
Minimo =14ms. Maximo = 18ms. Media = 16ms

:sDocuments and Settingssrortizhi_

Figura 5.28. Respuesta desde 192.168.1.39.

Y para el punto correspondiente a Recursos Humanos, tenemos:

SDocunents and Settings“rortizbXping 192.168.1_28
172.168.1.28 con 32 hytes de datos:

1?2.168.1 .28  bhytes=3:¢ tiempo=7ms TTL=64
172.168.1 .28 bytes=32 tiempo=Ymz TTL=64
1?2.168 .1 .28 hytes=3Z tiempo=4dmz TTL=64
espuesta 1?2 .168_1_28 hytes=3Z tiempo=7ms TIL=64

Estadisticas de ping para 192.168.1.28:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8@
CBx perdidos>.

Tiempos aproximados de ida v vuelta en milisegqundos:
Minimo = 4ms, Maximo = ?Pms. Media = 7ms

:sxDocunents and Settingssrortizhl_

Figura 5.29. Respuesta desde 192.168.1.20.
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El resultado obtenido en las pantallas correspondientes a las figuras 5.28 y 5.29, indica que el
enlace comprendido entre Compras y Recursos Humanos, esta funcionando correctamente, ya
gue se recibieron respuestas afirmativas en ambas pruebas.

Enlace Direccién General — Aulas Investigaciones y Ensefianza. Obteniendo las direcciones IP
de la tabla 5.1, se procede a realizar los ping para generar los tiempos de respuesta en cada
punto considerado, del enlace mencionado. Las direcciones asignadas para este enlace son:

Direccion General: 192.168.1.29
Aulas Investigacion y Ensefanza: 192.168.1.32

Una vez realizada la prueba de conectividad para el punto correspondiente a Direccion
General el resultado obtenido lo podemos ver en la figura 5.30, cabe mencionar que con el
comando ping la pantalla nos despliega los tiempos minimo, maximo y promedio del tiempo de
respuesta del equipo a verificar, asi como el nUmero de paquetes enviados y recibidos. De esta
manera es mas facil para el administrador de la red detectar si hubiera alguna falla en cualquier
parte del enlace.

En el caso particular del punto de acceso Direccién General su tiempo de respuesta promedio
fue de 8ms y 4 paquetes enviados y 4 recibidos. Lo cual nos indica que esta punta del enlace
esta operando correctamente.

I T
e+ §imbolo del sistema - - |I:I _:i[

CzsIocuments and Settingssxrortizbiping 192 _168_4 29 et
aciendo ping a 1922.168.1.29 con 32 bytes de datos: _J

fiRespuesta desde 192.168.1.29: hytes=32 tiempo=8mz TTL=H4
lRezpuesta desde 192_168.1.29: byte=z=32 tiempo=4mz TTL=64
R 1922.168.1.29  bhyvtes=32 tiempo=4ms TTL=64

1922 .168.1 .29 hytes=32 tiempo=1ims TTL=64

stadisticas de ping para 192.168.1.29:
Pagquetes: enviados = 4. recibidos = 4, perdidos = @
C@x perdidoszl.

iempos aproximados de ida vy vuelta en milizegundos:
Minimo = 1ms, Maximo = 8ms, Media = 4ms

BC:~Jocumentsz and Settingssrortizhlr_

Figura 5.30. Respuesta desde 192.168.1.29.

Y para el punto correspondiente a Aulas Investigaciones y Ensefianza, tenemos:
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e Simbolo del sistema

:»Jocuments and Settingssrortizbhlping 192.168.1.32
aciendo ping a 122.168.1.32 con 32 bhytes de datos:

1922.168.1.32 byvtes=32 tiempo=8ms TTL=64
1922.168.1.32 bytes=32 tiempo=4ms TTL=64
Rezpuesta desde 192_168.1.32 huvte=s=32 tiempo=4ms TTL=64
Respuesta desde 192.168.1.32 hutes=32 tiempo=17msz TIL=64

stadisticas de ping para 192.168.1.32:
Pagquetes: enviadosz = 4. vecibidos = 4, perdidos = 8
8x perdidosl.
Tienpos aproximados de ida y vuelta en milisegundos:
Minimo = 4ms, Maximo = 1?ms,. Media = 8ms

C:sJocuments and Settingshsrortizhr_

Figura 5.31. Respuesta desde 192.168.1.32

El resultado obtenido en las pantallas correspondientes a las figuras 5.30 y 5.31, indica que el
enlace comprendido entre direccion General y Aulas Investigaciones y Ensefianza, esta
funcionando correctamente, ya que se recibieron respuestas afirmativas en ambas pruebas.

Una vez que los enlaces han sido activados y se encuentran operables, se procede a realizar
pruebas finales desde los puntos de acceso inaldmbrico, de tal forma que se garantice que
estan recibiendo y transmitiendo via inaldmbrica.

Para esta referencia, es necesario utilizar la laptop con la conexién inaldmbrica, y generar
pings hacia el ruteador principal, de tal forma que si se tiene respuesta se considera la
conectividad establecida.

Las pruebas son realizadas hacia el ruteador con direccién IP asignada de 192.168.1.1.

Se utiliza la misma direccién IP asignada de la laptop origen, para probar todos los puntos de
acceso inalambrico.

Direccion General. La direccion IP desde la que se realiz6 esta prueba es la correspondiente al
punto de acceso inalambrico, es decir: 192.168.1.25. Se obtuvo la siguiente respuesta
afirmativa, mostrada en la figura 5.32, en la cual podemos observar un tiempo promedio de
9ms y 4 paquetes enviados y recibidos:
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imhala del sistema

C=“Documents and Settings“rortizbrping 192.168.1.1

Haciendo ping a 192_168.1.1 con 32 bytes de datos:

desde 192.168.1.1: bytes=32 tiempo=5ms TTL=64
desde 172.168.1.1: bytes=32 tiempo=6bms TIL=64
desde 172.168.1.1: bytes=32 tiempo=12Zms TTL=64
desde 172.168.1.1: bytes=32 tiempo=16ms TTL=64

stadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
(B perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Sms, Miximo = 16ms,. Media = 9ms

:“Documents and Settings“rortizh>

Figura 5.32. Respuesta desde Direccién General.

Biblioteca. Se obtuvo la siguiente respuesta afirmativa, mostrada en la figura 5.33

imbolo del sistema

snDocuments and Settingshsrortizbrping 192 .168.1.1
aciendo ping a 192.168.1.1 con 32 hytes de datos:

espuesta desde 192.168.1.1: bytes=32 tiempo=8ms TTL=64
desde 192.168.1.1: bytes=32 tiempo=4ms TIL=64
desde 192.168.1.1: bytes=32 tiempo=4ms TTL=(4
Respuesta desde 192.168.1.1: bytes=32 tiempo=17ms TIL=64

|Estadistica3 de ping para 192_168.1.1:
Pagquetes: enviados = 4, vecibhidos = 4. perdidos = 8
(@x perdidos),

iempos aproximados de ida v vuelta en milisegundos:
Minimo = 4ms,. Maximo = 17ms, Media = 8ms

C:“Documents and Settings“rortizhl>_

Figura 5.33. Respuesta desde Biblioteca.

Aulas de Ensefianza. Realizando la prueba generando un ping con la direccion IP 192.168.1.1,
se obtuvo la siguiente respuesta afirmativa, mostrada en la figura 5.34:
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Simbolo del sistema

SDocuments and Settingssrortizb>ping 172.168.1.1

Haciendo ping a 192_.168.1.1 con 32 hytes de datos:

desde 192_168.1.1: bytes=32 tiempo=18ms TTL=64
desde 192_.168.1.1: bytes=32 tiempo=1%ms TTL=64
desde 1922.168.1.1: bytes=32 tiempo=13ms TTL=64
desde 192.168.1.1: bytes=32 tiempo=2%ms TTL=64

Estadisticas de ping para 192_.168.1.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(Bx perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minime = 13ms. Maximo = 29ms. Hedia = 19ms

C:“Documents and Settings\rortizhl>_

Figura 5.34. Respuesta desde Aulas de Ensefianza.

Investigaciones A. Se obtuvo la siguiente respuesta afirmativa, mostrada en la figura 5.35:

Simbolo del sistema

IC=“Documents and Settings>»rortizb>ping 20_.31.161.139
aviendv ping a 20.31.161.137 vun 32 byles de dalus:
Enntrnl—c
C?\Ducuments and Settings“rortizh?
C:~Documents and Settingsrortizhlping 192.168.1.1
19216811 ron 32 hytes de datn=:
Respuesta desde 192.168.1.1: bytes=32 tiempo=28m: TIL=64
desde 192.168.1.1: bytes=32 tiempo=17m: TIL=64

desde 192.168.1.1: bytes=32 tiempo=3?ms TIL=64
espuesta desde 192.168.1.1: bhytes=32 tiempo=tns TIL=64

Eztadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
‘Mz perdidos?.

Tiempoz aproximados de ida y vuelta en milizegundos:
Ninimo = Sms, Miximo = 39ms,. Media = 2Zms

Documents and Settingssrortizh?

Figura 5.35. Respuesta desde Investigaciones A.
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Investigaciones B. Se obtuvo la siguiente respuesta afirmativa, indicando que se recibe desde
el equipo de prueba (laptop con direccion IP 192.168.1.106) un tiempo de respuesta el cual

esta mostrado en la figura 5.36:

= Simbolo del sistema

Documents and SettingsswrortizblXping 192.168.1.1
aciendo ping a 192.168 .1.1 con 32 bhytes de datos:

desde 192.168.1.1: bytes=32 tiempo=19ms TTL=64
desde 192.168.1.1: bytes=32 tiempo=22ms TTL=64
desde 192_168 1. bytes=32 tiempo=22ms TTL=64
desde 172.168.1.1: bytes=32 tiempo=26ms TIL=64

stadisticas de ping pawra 192.168.1.1:
Pagquetes: enviados = 4, recibhidos = 4. perdidos = 8
(Bx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:

Minimo = 19ms, Maximo = 26ms, Media = 22ms

C:\Documents and Settingssrortizhl>_

Figura 5.36. Respuesta desde Investigaciones B.

Investigaciones C. Se obtuvo la siguiente respuesta mostrada en la figura 5.37:

Simbolo del sistema

NDocuments and Settings™wrortizbrping 1%2.168.1.1
Haciendo ping a 192.168.1.1 con 32 bytes de datos:

decde 192.168.1.1: hytes=32 tiempo=2ms TTL=64d
desde 192.168_.1.1: bytes=32 tiempo=3ms TTL=64
desde 122.168.1.1: bytes=32 tiempo=3Ims TIL=64
desde 192.168.1.1: bytes=32 tiempo=3ms TTL=64

Estadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recibhidos = 4, perdidos = 8
CBx perdidosl,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms. Maximo = 3ms. Media = 2ms

C:“Documents and Settings“rortizh>

Figura 5.37. Respuesta desde Investigaciones C.
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Hospitalizacibn. En ambos puntos de acceso inaldmbrico se tiene la siguiente respuesta,
mostrada en la figura 5.38:

Simbolo del sistema

C=“Documents and Settings>rortizbrping 1%2_168.1_1
Haciendo ping a 192_.168.1.1 con 32 hytes de datos:

desde 172.168.1.1: bytes=32 tiempo=18ms TTL=64
desde 172_.168.1.1: bytes=32 tiempo=3Ims TIL=64
espuesta desde 192.168.1.1: hytes=32 tiempo=45ms TTL=64
Respuesta desde 192.168.1.1: hytes=32 tiempo=3%ms TTL=64

Estadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4. recibidos = 4. perdidos = 9
{Bx perdidos>,

Tiempgs aproximados de ida vy vuelta en milisegundos:

Minimo = 3ms,. Maximo = 45ms, Media = 24ms

C:“Documents and Settings“rortizh>

Figura 5.38. Respuesta desde Hospitalizacion.

Recepcion. Se obtuvo la siguiente respuesta, mostrada en la figura 5.39:

Simbolo del sistema

IC=“Documents and Settings“rortizhXping 192.168_1.1
192.168.1.1 con 32 bytes de datos:

192.168.1.1: bhytes=32 tiempo=48ms TTL=h4
1922.168.1.1: bytes=32 tiempo=48ms TTL=6b4
espuesta desde 192.168.1.1: bytes=32 tiempo=16ms TIL=64
Respuesta desde 192_.168.1.1: bytes=32 tiempo=3ims TTL=64

[Estadisticas de ping para 192.168.1_.1:
Paquetes: enviados = 4, recibidos = 4, perdidoz = 8
(A perdidos),
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 16ms, Maximo = 48ms,. Media = 33ms

:SNDocuments and Settings™rortizh>

Figura 5.39 Respuesta desde Recepcion.
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Farmacia. Se tiene la siguiente respuesta, mostrada en la figura 5.40:

Simbolo del sistema

SNDocuments and Settingssrortizblping 192.168.1.1

Haciendo ping a 192_.168.1.1 con 32 hytes de datos:

espuesta desde 192.168.1.1: bytes=32 tiempo=7Ims TTL=64
Respuesta desde 192.168.1.1: bytes=32 tiempo=18ms TIL=64
Respuesta desde 192.168.1.1: bhytes=32 tiempo=38ms TTL=64
espuesta desde 192.168.1.1: bytes=32 tiempo=24ms TIL=64

de ping para 192 _168.1.1:
Pagquetes: enviados = 4, yecibidos = 4, perdidos = @
(@ perdidos),
Tiempos aproximados de ida vy vuelta en milizegundos:
Minimo = 18ms, Maximo = 79ms,. Media = 37ms

:\Documents and Settings“rortizh>

Figura 5.40. Respuesta desde Farmacia.

Aula Magna. En la figura 5.41 se observa la siguiente respuesta:

Simbolo del sistema

C=“Documents and Settings:rortizb>ping 192_168.1_1
Haciendo ping a 192.168_.1_.1 con 32 hytez de datos:

desde 172.168.1.1: bytes=32 tiempo=18ms TTL=64
desde 192_.168.1.1: bytes=32 tiempo=3Ims TTIL=64
desde 172.168.1.1: bytes=32 tiempo=45ms TIL=64
desde 192_168.1.1: bytes=32 tiempo=39ms TTL=64

stadisticas de ping para 192_.168.1.1:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(B perdidos?),

Tiempos aproximados de ida v vuelta en milisegqundos:
Minimo = 3ms. Maximo = 45ms. Media = Z4ms

sDocuments and Settingssrortizh?>

Figura 5.41 Respuesta desde Aula Magna.
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Aulas de Investigacion y Ensefianza. Se tiene la siguiente respuesta, mostrada en la figura

5.42:

Simbolo del sistema B _'1_ I:I_E_xj

sDocuments and Settingssrortizbrping 192 .168.1.1
aciendo ping a 192.168.1.1 con 32 hytes de datos:

Respuesta desde 192_168.1.1: bytes=32 tiempo=1%9ms TIL=64
desde 192.168.1.1: bytes=32 tiempo=22ms TTL=64
desde 192.168.1.1: bytes=32 tiempo=22ms TTL=64

Respuesta desde 192.168.1.1: bytes=32 tiempo=26ms TTL=64

Fstadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recihidos = 4. perdidos = 8
(B perdidos),

Tiempos aproximados de dda v vuelta en milisegundos:
Minimo = 19ms, Maximo = 26ms, Media = 22ms

:nDocuments and Settingssrortizhl_

Figura 5.42 .Respuesta desde Aulas de Investigacion y Ensefanza.

Residencia Médica. Se tiene la siguiente respuesta, mostrada en la figura 5.43:

Simbolo del sistema ' j -" El _?ﬂ
]

C:~\Documents and Settings>rortizh>ping 192._.168_1.1 —

aciendo ping a 192.168.1.1 con 32 bhytes de datos:

desde 192.168.1.1: bytes=32 tiempo=18ms TTL=64
desde 122.168.1.1: hytes=32 tiempo=1%ms TTL=b4
desde 192.168.1.1: bhytes=32 tiempo=13ms TTL=64
desde 122.168.1.1: bytes=32 tiempo=2%9ms TTIL=64

stadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, recibhidos = 4. perdidos = B8
CBx perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 13ms, Miximo = 29ms, Media = 19ms

C:“Documents and Settings“rortizhl>_

Figura 5.43. Respuesta desde Residencia Médica.
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Psiquiatria. Se tiene la siguiente respuesta, mostrada en la figura 5.44:

Simbolo del sisitema

C:=“Documents and Settings™rortizbhXping 192_168_.1_1
172.168.1.1 con 32 bytes de datos:

1922.168.1.1: bytes=32 tiempo=2ms TTL=64
1922 _.168.1.1: bytes=32 tiempo=2mz TTL=64
192 _168.1.1: hytes=32 tiempo=2ms TTL=64
Respuesta desde 192.168.1.1: bytes=32 tiempo=2ms TTL=64

Estadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4, pecibidos = 4, perdidos = 8
{8z perdidos?,

Tiempos aproximadoz de ida vy vuelta en milisegundos:

Minimo = 2ms,. Maximo = 2Zms, Media = 2ms

C:~Documents and Settings“rortizh>

Figura 5.44. Respuesta desde Psiquiatria.

Compras. Se tiene la siguiente respuesta, mostrada en la figura 5.45:

=+ Simbolo del sistema

IC:“Documents and Settings:rortizb>ping 192.168.1.1

Haciendo ping a 192.168.1.1 con 32 hytes de datos:

Respuesta desde 122.168.1.1: hytes=32 tiempo=79ms TTL=64
Respuesta desde 192.168.1.1: bytes=32 tiempo=18ms TTL=64
espuesta desde 192.168.1.1: hytes=32 tiempo=38ms TTL=064

desde 192.168.1.1: bytes=32 tiempo=24ms TTL=64

Estadisticas de ping para 192.168.1.1:
Pagquetes: enviados = 4. recibidos = 4. perdidos = 8
{Bx perdidos).
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = 18ms, Maximo = 79ms,. Media = I7ms

t“Documents and Settings“rortizh>

Figura 5.45. Respuesta desde Compras.
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El concentrado de datos de las pruebas realizadas, la tabla 5.2 nos presenta un panorama en
cuanto a los tiempos de respuesta que se tienen en la red inalambrica de la Institucion

Hospitalaria.

UBICACION INICIO

UBICACION DESTINO

TIEMPO RECORRIDO

Direccion General

Investigaciones C

9 milisegundos

Biblioteca

Investigaciones C

8 milisegundos

Aulas Enseflanza

Investigaciones C

19 milisegundos

Investigaciones A

Investigaciones C

22 milisegundos

Investigaciones B

Investigaciones C

22 milisegundos

Investigaciones C

Investigaciones C

2 milisegundos

Hospitalizacion

Investigaciones C

24 milisegundos

Recepcion Investigaciones C 33 milisegundos
Farmacia Investigaciones C 37 milisegundos
Aula Magna Investigaciones C 24 milisegundos
Aulas Investigacion y | Investigaciones C 22 milisegundos
Ensenanza

Residencia Médica Investigaciones C 19 milisegundos
Psiquiatria Investigaciones C 2 milisegundos
Compras Investigaciones C 37 milisegundos

Tabla 5.2. Tiempos de respuesta hacia el

ruteador.

En referencia a esto, podemos observar que los tiempos de respuesta son muy buenos, las
condiciones climaticas también son favorables y no se detecta ningun problema de atenuacion.

Considerando la experiencia de mantener una red inalambrica, nos percatamos que esta
tecnologia es muy importante ya que la flexibilidad que otorga la libertad de movimiento permite
crecer al infinito el nimero de aplicaciones. Pensemos un poco en el futuro cercano, donde las
enfermeras estaran trabajando con Asistentes Personales Digitales que les permitiran alimentar
los datos de manera simultanea, mientras los Doctores aplican su tiempo libre en estudiar
diferentes posibles curas, por ejemplo. Y podran estar actualizados con la informacion real del

paciente.

En el siguiente capitulo realizaremos las conclusiones generales del presente trabajo.
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CAPITULO 6

Resultados y conclusiones

En este capitulo presentamos los resultados y las conclusiones del trabajo realizado;, una vez
gue se han completado las etapas de disefio, instalacion y puesta a punto de la solucién al
problema presentado, utilizando para ello la tecnologia inalambrica.

Al estudiar el estado en que se encontraba la red de comunicaciones de la Institucion
Hospitalaria, detectamos la necesidad de intercomunicar las redes de Investigaciones y
Sihosco, para compartir recursos, ampliar los alcances de ambas redes y dar movilidad a los
usuarios. Otro de los objetivos fue aprovechar la infraestructura con la que se contaba
inicialmente; bajo este concepto fue como plantemos las adecuaciones a la red. Al poner en
marcha la solucién inaldmbrica, observamos que: la intercomunicacion entre las redes
existentes nos permitio que cada nodo cuente con acceso a Internet, Correo electrénico y
MedLine, por lo tanto la transferencia de informacion ha ido creciendo, los tramites
administrativos se han visto reducidos gracias al uso del correo electronico en vez de oficios en
papel. En materia de inventarios, los almacenes de Farmacia y Hospitalizacion, iniciaron de
manera inmediata cambios en sus procedimientos para el manejo y transferencia de
informacion aprovechando la conectividad y las bondades de la tecnologia inalambrica ya
existente. Las areas de Administracion Hospitalaria también se vieron beneficiadas con el
acceso a Internet, debido a la comunicacién estrecha que manejan via electronica con la
Secretaria de Hacienda y Crédito Publico, la Secretaria de Salubridad y Asistencia, la
Secretaria de la Funcion Publica, entre otras dependencia gubernamentales.

Finalizada la instalacidon y puesta a punto de la solucion inalambrica, observamos que existen
algunos puntos importantes que hacen la diferencia para optar por la tecnologia inalambrica,
estos puntos son criticos ya que son la base para todo el calculo de proyectos en las
empresas. Entre los principales puntos se encuentran: la relacion costo — beneficio, la
complejidad en la instalacion, la tolerancia a fallas y la movilidad.
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Relacion costo — beneficio. Como se observa de la tabla 4.6, el beneficio econémico resultante
de utilizar tecnologia inaldmbrica, en comparacién al uso de la tecnologia alambrada, para
instalaciones de redes de area local, fue sustancial, ya que la diferencia fue de 477, 980.00
pesos, lo que representa un ahorro del 375.38% con respecto a la solucion alambrada.

En relacién a la instalacion de enlaces de datos, la tabla 4. 12 muestra la diferencia econémica
existente entre la solucion inaldmbrica y la tecnologia de fibra Optica, la cual resulta ser una
diferencia de 292,313 pesos, lo que nos representa un ahorro del 1074.38 %.

Complejidad en la instalacion. En este rubro la diferencia es representativa, ya que las
tecnologias alambradas requieren de infraestructuras especificas que incrementan el nivel de
complejidad y tiempo en que se completa la instalacion, ya que se deben considerar ciertas
condiciones como instalacion de ducterias especificas, que conduzcan el cableado de forma
segura hacia su destino; mientras que la tecnologia inalambrica, al utilizar como medio de
transmision al aire, no tiene ningun costo para la instalacion de trayectorias fisicas.

Tolerancia a fallas. Al presentarse una falla en las tecnologias alambradas, se requieren
sustituciones del segmento dafiado (en el caso de cableado de par trenzado) o de
reparaciones con tecnologia muy costosa (en el caso de la fibra dptica), lo que hace que no
sea facil el reemplazo. En el caso de la tecnologia inalambrica, ésta es susceptible a perder
comunicaciéon cuando en la trayectoria de difusion se encuentran fuentes que generan campos
electromagnéticos muy intensos (en el caso de los hornos de microondas, por ejemplo), o bien
cuando existe una falla en el punto de acceso inalambrico directamente. Sin embargo, la
sustitucién de un punto de acceso inalambrico es sencilla y no se considera impactante el costo
de la sustitucién de un equipo de este tipo. Por lo que la tecnologia inalambrica es considerada
mas tolerante a fallas.

Movilidad. Las tecnologias alambradas proveen una capacidad muy reducida de movilidad en
los equipos (practicamente nula), ya que por ser un cable el enlace existente con la red, el
movimiento genera tensiones mecanicas que van debilitando los nacleos de los conductores
(para el caso de par trenzado), 6 se generan desquebrajamientos en el area del nucleo (en el
caso de fibra éptica), de tal forma que no se puede movilizar el equipo mientras esté
conectado. Para el caso de la tecnologia inalambrica, esto se convierte en su ventaja mas
poderosa, ya que permite la libre movilidad entre un area de cobertura definida, que sélo esta
restringida por la potencia de transmision.

El uso de la tecnologia inalambrica es un gran impulso a las comunicaciones electrénicas, sin
embargo la gran carencia que presenta es la incapacidad de manejar grandes tasas de
informacion, en el caso de la Institucidn Hospitalaria no hay aplicaciones de disefio asistido por
computadora 6 aplicaciones de produccién asistida por computadora, el grueso de la
informacién que se maneja es a través del correo electronico e Internet.

Dentro de los planes de crecimiento de la red se esta considerando la posibilidad de un portal
gue permita la publicacion de informacion interna, como areas destinadas para publicar
comentarios, avances médicos, avisos de ocasion que permitan un mayor contacto con el
personal de la Institucion. Ademas se estan revisando procesos que pueden ser
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automatizados: como el control de asistencias del personal diseccionado a la némina, por citar
alguno.

Es importante destacar que la Ingenieria Electronica y Comunicaciones, juega un papel muy
importante tanto en la investigacién e implantacion de nuevas tecnologias que nos permitan un
desarrollo integral como sociedad, como en la aplicacion y explotacion eficiente de las
tecnologias actuales.

En base al estudio realizado, podemos concluir que la tecnologia inalambrica es una
alternativa que cubrio las expectativas técnicas de conectividad de la Institucion Hospitalaria,
con los niveles de seguridad en la informacién y bajo el esquema de crecimiento y movilidad
gue se demandaba. Esta tecnologia es una excelente opcion para desarrollar soluciones que
anteriormente se consideraban imposibles, y puede ser una piedra angular en el desarrollo de
las futuras generaciones.
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APENDICE
A

COTIZACIONES

SITCOM ELECTRONICS, S.A. DEC.V.
INSURGENTES SUR # 3500 TORRE TELMEX 40, PISQ

ST C Qj\f\ GOl PENA POBRE C.P. 14080
TEL: 52440529
FAX: 62440650
REG SEC. PAT NAL No 21127
DRESDENPARTNERS FECHA: 04 DE ENERO DEL 2006
KM. 40 AUTOPISTA MEXICO-QRO SU REFERNECIA: SIN [ REF
PARQUE INDUSTRIAL XHALA, CUAUTITLAN IZCALLI COTIZACION No.: GVC. 041 /2006
ITEL - 5872 0422 5872 3068 FAX.- 5872 3616 HOJA No. i DE 2Z P.C. No.

AT'N: ING. RICARDO ORTIZ BASTIDA

|DESCRIPCION DEL PRODUCTO: |

INSTALACION DE NODOS UTP CATEGORIA §
HABILITACION DEL SITE (AIRE ACONDICIONADO, INSTALACION ELECTRICA, INSTALACION DEL SISTEMA DE TIERRA FISICA,
EQUIPOS DE CONMUTACION)

PARTIDA  CONCEPTO CANTIDAD PREG, UNIT IMPORTE TIEMPO
3 ENTHEGA
1 NODOS UTP 177.00 $ 130000 8 230,100.00 5 A 6 SEMANAS
CAT 5
SUBTOTAL ANTES DEL LV.A. 5 230,100.00

INSTALACION DE 177 NODOS UTP CATEGORIA 5 , EN LAS SIGUIENTES AREAS: Direccién General, Biblioteca, Aulas
Ensenanza, Ir igaciones A, Investigaciones B, Investigaciones C, Recepcion, Farmacia, Aula Magna, Aulas
Investigaciones y Ensefianza, Residencia, Psiquiatria y Compras.

INCLUYE MATERIAL ¥ MANO DE OBRA.

PARTIDA ~ CONCEPTO CANTIDAD PREC, UNIT. IMPORTE TIEMPO
& ENTREGA
2 AlRE 7 $ 600000 % 42,000.00 DE 4 A 5 SEMANAS
ACONDICIONADO
SUBTOTAL ANTES DE |.V.A. $ 42,000.00

INSTALACION DE AIRE ACONDICIONADO DE 1 TON. MARCA OMEGA, INCLUYE MATERIAL Y MANO DE OBRA

PAATIDA  CONCEPTO CANTIDAD PREC, UNIT IMPORTE TIEMPQ
s ENTREGA
3 INSTALACION T $ 600000 % 42,000.00 2 SEMANAS
ELECTRICA
SUBTOTAL ANTES DEL |V.A. $ 42,000.00

INSTALACION DE SALIDAS CON CONTACTOS DE TIERRA AISLADA PARA EQUIPC DE COMUNICACIONES, CABLE VINANEL XXI
CALIBRE 10 AWG. INCLUYE MATERIAL Y MANO DE OBRA. LAS SALIDAS ESTAN CALCULADAS A 127 Vac.

FARTIDA  CONCEFTO  CANTICAD PREC. UNIT. IMPORTE TIEMPD
E ENTREGA
a INSTALACION 7.00 $ 350000 $ 24,500.00 3 SEMANAS
DE TIERRA
FISICA
SUBTOTAL ANTES DEL |V.A, 5 24,500.00

INSTALACION DE VARILLA COPPERWEL CALIBRE 5/8" Y CONDUCTOR AISLADO CALIBRE 10 AWG,
INCLUYE MATERIAL Y MANO DE OBRA.
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SITCOM ELECTRONICS, S.A. DE C.V.

SIT ('_&'\*'\ INSURGENTES SUR # 3500 TORAE TELMEX 4to PISD
COL PENA POBRE C P, 14060
TEL: 52440529
FAX: 562440550
REG. SEC. PAT NAL Na, 21127
[INDUSTRIA MADERERA AUTOPISTA CUAUTITLAN, S.A. C.V. FECHA: 04 DE ENERO DEL 2006
KM. 40 AUTOPISTA MEXICO-QRO. SU REFERNECIA: SIN / REF
FARQUE INDUSTRIAL XHALA, CUAUTITLAN |ZCALLI COTIZACION No.: GVC. 041 /2006
TEL.- 5872 0422 5872 3068 FAX - 5872 3616 HOJA No. 2 DE 2 P.C. No.
AT'N: ING. RICARDO ORTIZ BASTIDA
PARTICA CONCEPTO CANTIDAD PREC, UNIT IMPORTE TIEMFQ
§ ENTREGA
5 EQUIPOS DE 14.00 $ 2235000 % 312,800.00 4 A 5 SEMANAS
CONMUTACION
SUBTOTAL ANTES DEL |.V.A. $ 312,900.00

EUMINISTRO DE 14 EQUIPOS CISCO WS-C2950T-24, NO INCLUYE INSTALACION NI CONFIGURACION.

[MONTO TOTAL DE LA OFERTA $  651,500.00 |

CONDICIONES GENERALES COMERCIALES.

VIGENCIA DE

LA OFERT AL o vosssiiassms s yiissssys LOS PRECIOS INDICADOS ESTAN SUJETOS A CAMEIOS SIN PEVIO AVISO

CONDICIONES

DE PAGD: snmmmamiimimaiinaisii 50% DE ANTICIPO, SALDO CONTRA AVISO DE ENTREGA MEDIANTE DEPOSITO BANCARIO
A NOMBRE DE: SITCOM ELECTRONICS, S ADEC.V,
LINEA BANAMEX

PRECIOS:.. .. PRECIOS NETOS. EN MN, (NO INCLUYEN IVA)

GARANTIA G s s a s 18 MESES A PARTIRA DE LA FECHA DE ENTREGA

OBSERVACIONES:........ccooveiomminmeiniinn




SITCOM ELECTRONICS, 3.A. DEC.V.
SRGURGENTES SUR # 3500 - TORRE TELMEX 4k0 P50

"o
< siTcam ]
FAX: 52440550
FECHA: 04 DE ENERO DEL 2006
M 4D AUTOPISTA MEXICO-ORO L REFERNECIA: SIN | REF
ARCUE INDUSTRIAL XHALA, CUAUTITLAN IZCALLI COTIZACION No.: GVC. 041/ 2008
EL- 5872 0422 5872 3068 FAX.- 5872 3616 HOJA No. 1 DE 1 P.C. No.

AT'N: ING. RICARDO DRTIZ BASTIDA

SUMINISTRO E INSTALACION DE SWITCHES
[ PARTIOA CONGEPTD  CANTIDAD FREC, UNIT INPORTE TEMPO
s ENTREGA
1 TARJETAS 17700 S 62000 5 10974000 2 A3 SEMANAS
INALAMBRICAS
SUBTOTAL ANTES DEL 1V.A_ § 10974000
|SUMINISTRO E INSTALACION DE 177 TARJETAS INALAMBRICAS PARA EQUIPOS DE LAS SIGUIENTES AREAS: Direccion
Gonoral, Biblioteca, Aulas do A B, Investigaciones C, Recepcion, F
Aula Magna, Aulas do lones y € R ¥
INCLUYE MATERIAL E INSTALACION.
FARTIDA  CONGEPTO  CANTIDAD FREC. UNIT MRORTE TEMG
5 ENTRCGA
2 ACCESS 19 $ 470000 S 61,100.00 DE 3 A 4 SEMANAS
POINTS
SUBTOTAL ANTES DE LV.A. §  81,100.00
|SUMINISTRO E INSTALACION DE 13 ACCESS POINTS CISGO AIRONET 350
INCLUYE MATERIA E INSTALACION.
[PARTION  CONGERTO . CANTIDAD PREC, UNIT TMPORTE TIEMRO
3 EN"'lEm
3 SWITCHES 7 s 30000 § 2.730.00 DE 3 A 4 SEMANAS
SUBTOTAL ANTES DE LV.A, 5 2.730.00

MINISTRO E INSTALACION DE 7 SWITCHES 3 COM DE B PUERTOS 10/100, PARA LAS AREAS DE COMPRAS, INGENIERIA
FARMACIA, RESIDENCIA MEDICA, DIRECCION GENERAL, AULAS DE INV, Y ENSENANZA INCLUYE MATERIAL E INSTALACION.

[MONTO TOTAL DE LA OFERTA $ 173,570.00 |
CONDICIONES GENERALES COMERCIALES.

VIGENCIA DE

LA OFERTA: LOS PRECIOS INDICADOS ESTAN SUIETOS A CAMBIOS SIN PEVIO AVISO

CONDICIONES

DE PAGO: 0% DE ANTICIPO, SALDO CONTRA AVISO DE ENTRE GA MEDIANTE DEPOSITO BANCARID)
A NOMBRE DE: SITCOM ELECTRONIGS, S.A DE G.V.
LINEA BANAMEX

IPRECIOS: PRECIOS NETOS, ENMN. (NO INCLUYEN IVA)

GARANTIA: 18 MESES A PARTIR DE LA FEGHA DE ENTREGA

(SRS 7T TS ——— .LOS TIEMPOS DE ENT ¥ CANTIDADES COTIZADAS FUEDEN VARIAR SIN PREVIO
AVISD, CONFIRMAH P VENTA




SITCOM ELECTRONICS, S.A.DEC.V.
INSURGENTES SUR #3500 TORAE TELMEX 4to PISQ

TG A COL PENA POBRE GF 14060
- | Q‘ TEL: 52440529
FAX: 52440550
AEG, SEC PAT NAL Ho 31127
DRESDENPARTNERS FECHA: 04 DE ENERC DEL 2006
KM. 40 AUTOPISTA MEXICO-QRO SU REFERNECIA: SIN / REF
FPARQUE INDUSTRIAL XHALA. CUAUTITLAN IZCALLI COTIZACION No.: GVC. 041/ 2006
TEL-5872 0422 5872 3068 FAX - 5872 3616 HOJA No. 1 DE 2 P.C. No

AT'N: ING. RICARDO DRTIZ BASTIDA
DESCRIPCION DEL PRODUCTO: I

SUMINISTRO E INSTALACION DE FIBRA OPTICA EN 5 ENLACES

PARTIDA  CONCEPTO CANTIDADR PREG, UNIT IMPORTE TIEMPO
$ ENTREGA
1 ENLACE 5 45.794.00 6 A 8 SEMANAS

RESIDENCIA MEDICA
DIRECCION GENERAL
SUBTOTAL ANTES DEL LV.A. $ 45,794.00

PREPARACION Y PERFORACION DE 20 M. DE SUELO PARA COLOCACION DE POSTES
COLOCACION DE POSTES

INSTALACION DE FIBRA OPTICA AUTOSOPORTADA MULTIMODO (62.5/125) 28 M.

INSTALACION DE DUCTOS OCULTOS PARA CONEXION A LOS EQUIPOS DE CONMUTACION 8 M.
INCLUYE MATERIAL Y MANO DE OBRA.

PARTIDA  CONCEPTO CANTIDAD PREC, UNIT IMPORTE TIEMPO
£ ENTREGA
2 ENLACE $ 68,209.00 DE 6 A 8 SEMANAS
PSIQUIATRIA
INVESTIGACIONES ©
SUBTOTAL ANTES DE |.V.A. $ 68,209.00

FORACT §

COLOCACION DE POSTES

INSTALACION DE FIBRA OPTICA AUTOSOPORTADA MULTIMODO (62.5/125) 40 M.
INSTALACION DE DUCTOS OCULTOS PARA CONEXION A LOS EQUIPOS DE CONMUTACION 10M.
INCLUYE MATERIAL Y MANO DE OBRA.

PARTIDA CONCEPTO GANTIDAD PHEC, UNIT IMPORTE TIEMPO
$ ENTHEGA
3 ENLAGE $  22,000.00 3 A 4 SEMANAS
SISTEMAS
INVESTIGACIONES A
SUBTOTAL ANTES DEL L.V.A. §  22,000.00
PREPARACION Y PERFORACION DE 10 M. DE SUELO PARA COLOCACION DE POSTES
COLOCACION DE POSTES

INSTALACION DE FIBRA OPTICA AUTOSOPORTADA MULTIMODO (62.5/125) 14 M.
INSTALACION DE DUCTOS OCULTOS PARA CONEXION A LOS EQUIPOS DE CONMUTACION 4M.
INCLUYE MATERIAL ¥ MANO DE OBRA.

PARTIDA CONCEPTO CANTIDAD PREC. UNIT IMFORTE TIEMPO
3 ENTREGA
4 ENLACE $ 107.860.00 8 A9 SEMANAS
COMPRAS
RECURSOS HUMANOS
SUBTOTAL ANTES DEL |.V.A. $ 107,860.00

PREPARACION Y PERFORACION DE 80 M. DE SUELO PARA COLOCACION DE POSTES
ICOLOCACION DE POSTES

INSTALACION DE FIBRA OPTICA AUTOSOPORTADA MULTIMODO (62.5/125) 90 M.

INSTALACION DE DUCTOS OCULTOS PARA CONEXION A LOS EQUIPOS DE CONMUTACION 10M.
INCLUYE MATERIAL Y MANO DE OBRA,




SITCOM ELECTRONICS, S.A. DEC.V.
INSURGENTES SUR # 3500 TORRE TELMEX 4to.PISO

e Tl A/ GOL PENA POBRE P 14080
S | (N&J '\ TEL: 52440529
FAX: 52440550
‘lNDUSTRIA MADERERA AUTOPISTA CUAUTITLAN, 5.A. C.V. FECHA: 04 DE ENERO DEL 2006
KM. 40 AUTOPISTA MEXICO-QRO SU REFERNECIA: SIN / REF
PARQUE INDUSTRIAL XHALA, CUAUTITLAN IZCALLI COTIZACION No.: GVC. 041 /2006
TEL.- 5872 0422 5872 3068 FAX.- 5872 3616 HOJA No. 2 DE 2 P.C. No.
AT'N: ING. RICARDO ORTIZ BASTIDA
FARTIDA CONCEFTO CANTICAD PHREC. UNIT, IMPORTE TIEMPO
5 ENTREGA
& ENLACE $ 78,450.00 5 A B SEMANAS
DIRECCION GENERAL
AULAS INVESTIGACIONES
ENSENANZA
SUBTOTAL ANTES DEL IV.A. $ 78,450.00

COLOCACION DE POSTES

PREPARACION Y PERFORACION DE 50 M. DE SUELO PARA COLOCACION DE POSTES

INSTALACION DE FIBRA OPTICA AUTOSOPORTADA MULTIMODO (62.5/125) 58 M.
INSTALACION DE DUCTOS OCULTOS PARA CONEXION A LOS EQUIPOS DE CONMUTACION BM.

[MONTO TOTAL DE LA OFERTA $  322,313.00 |

VIGENCIA DE

CONDICIONES

GARANTIRL o ssmmmerssisemmameriveraniny

OBSERVACIONES..........cccooveviieniiiiniinns

A O BT AN e stmvsssssitss ot masas g s tetney

CONDICIONES GENERALES COMERCIALES.

LOS PRECIOS INDICADOS ESTAN SUJETOS A CAMBIOS SIN PEVIO AVISO

50% DE ANTICIPO. SALDO CONTRA AVISO DE ENTREGA MEDIANTE DEFPOSITO BANCARIO
A NOMBRE DE: SITCOM ELECTRONICS, SADEC.V.
LINEA BANAMEX

PRECIOS NETOS, EN M N, (NO INCLUYEN IVA)

18 MESES A PARTIR DE LA FECHA DE ENTREGA

ANTIDADES COTIZADAS PUEDEN VARIAR SIN PREVIO
NTA

LOS TIEMPOS DE ENTREGH
AVISO, CONFIRMAR PRE
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SITCOM ELECTRONICS, S.A. DE C.V.
INSURGENTES SUR # 3500 TOHRE TELMEX 410 PISO

. rC.I\}\ COL PENAPORRE C P 14060
S TEL: 52440529
FAX: 52440550
G B RAT, WAL W 3810
DRESDENPARTNERS FECHA: 04 DE ENERO DEL 2008
KM, 40 AUTOPISTA MEXICO-QRO. SU REFERNECIA; S8IN | REF
PARQUE INDUSTRIAL XHALA, CUAUTITLAN IZCALLI ICOTIZACION No.: GYC. 041/ 2008

EL - 5872 0422 5872 3068 FAX.- 5872 3816 HOJA No, 1 DE 1 PC. No

AT'N: ING. RICARDO ORTIZ BASTIDA

|DESCRIPGION DEL PRODUCTD: |

SUMINISTRO E INSTALACION DE TARJETAS INALAMBRICAS
SUMINISTRO E INSTALAGION DE ACCESS POINTS
SUMINISTRO E INSTALACION DE SWITCHES

PARTIDA  CONCEPTO CANTIDAD PHEC, UNIT IMPORTE TIEMPD
5 ENTREGA
1 TARJETAS 177.00 § 6000 §  109740.00 2 A 3 BEMANAS
INALAMBRICAS
SUBTOTAL ANTES DEL IV.A. $  109,740.00
[SUMINISTRO E INSTALACION DE 177 TARJETAS INALAMBRICAS PARA EQUIPOS DE LAS SIGUIENTES AREAS: Diroccion
ib Aulas do I gaci A 0 B, 5 c. P :
Aula Magna, Aulas de | igac ¥ R F iay "
INCLUYE MATERIAL E INSTALACION,
PARTIDA CONCEFTO CANTIDAD PREC, UNIT IMPCHTE TIEMPO
3 EMNTREGA
2 ACCESS 13 § 470000 S 61,100.00 DE 3 A 4 SEMANAS
POINTS
SUBTOTAL ANTES DE LV.A. $  61,100.00

UMINISTRO E INSTALACION DE 13 ACCESS POINTS CISCO AIRONET 350
INCLUYE MATERIA E INSTALACION.

PARTIA  CONCEPTD  GANTIDAD PREC, UINIT MPGRTE TIEMPO
3 ENTHEGA
3 SWITCHES 7 5 28000 3 273000 OF 3 A 4 SEMANAS
SUBTOTAL ANTES DE LV.A, § 2,730.00

SUMINISTRO E INSTALACION DE 7 SWITCHES 3 COM DE # PUERTOS 10/100, PARA LAS AREAS DE COMPRAS, INGENIERIA
FARMACIA, RESIDENCIA MEDICA, DIRECCION GENERAL, AULAS DE INV, Y ENSENANZA INCLUYE MATERIAL E INSTALACION.

|MONTO TOTAL DE LA OFERTA $  173,570.00 |

CONDICIONES GENERALES COMERCIALES.

VIGENCIA DE

LA OFERTA:......coovcomnrnisnsimmnsinnninns: LOS PRECIOS INDICADOS ESTAN SUJETOS A CAMBIOS SIN PEVIO AVISO

CONDICIONES

|DE PAGOD: 50% DE ANTICIPO, SALDO CONTRA AVISO DE ENTREGA MEDIANTE DEPOSITO BANCARIO|
A NOMBRE DE: SITCOM ELECTRONICS, S ADEC.V.
LINEA BANAMEX

FRECIOS: PRECIOS NETOS, ENMN. (NO INCLUYEN IVA)

GARANTIAL......ccovisiinrisssssissimassnsnnnses: 1B MESES A PARTIA DE LA FECHA DE ENTREGA

OBSERVACIONES:....ccoiiimmninssasminsinsres LOS TIEMPOS DE ENTHE ¥ CANTIDADES COTIZADAS PUEDEN VARIAR SIN PREVIO
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APENDICE
B

CONFIGURACIONES

hostname gw-InvC

!

!

enable password m3xicO

service password-encryption
|

no aaa new-model

ip subnet-zero
!

interface FastEthernet0/0

no ip address

encapsulation isl

no shutdown

speed auto

|

interface FastEthernet 0/0.1

ip address 192.168.1.1 255.255.255.192
description VLAN1, segmento de administracion
encapsulation isl 1

no shutdown

|

interface FastEthernet 0/0.2

ip address 192.168.200.1 255.255.255.0
description VLANZ2, segmento de Investigaciones
encapsulation isl 2

no shutdown

|

interface FastEthernet 0/0.3

ip address 192.168.201.1 255.255.255.0
description VLAN3, segmento de Sihosco
encapsulation isl 3
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no shutdown

|

interface FastEthernet 0/0.4

ip address 192.168.202.1 255 255.255.0
description VLAN4, segmento de Invitados
encapsulation isl 4

no shutdown

ip classless
ip route 0.0.0.0 0.0.0.0 201.134.189.165
ip http server

ip http authentication local
|

line con O

line aux O

line vty 0 4
password m3xicO
|

!

end

sw-Dir-1#
sw-Dir-1#sh run
Building configuration...

Current configuration:

|

version 12.0

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

|

hostname sw-Dir-1
|

enable secret 5 $1$CC3X$B.d4DIW.qawlfloJBIHRwO
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!

ip subnet-zero

!

!

!

interface FastEthernet0/1
description conexion hacia ap-Dir-1-192.168.201.5
switchport access vian 3

!

interface FastEthernet0/2
description conexion hacia ap-Dir-2-192.168.202.2
switchport access vilan 4

!

interface FastEthernet0/3
description conexion hacia ap-Dir-3-192.168.202.3
switchport access vilan 4

!

interface FastEthernet0/4
switchport access vilan 2

!

interface FastEthernet0/5
switchport access vilan 2

!

interface FastEthernet0/6
switchport access vilan 2

!

interface FastEthernet0/7
switchport access vilan 2

!

interface FastEthernet0/8
switchport access vilan 2

!

interface FastEthernet0/9
switchport access vilan 2

!

interface FastEthernet0/10
switchport access vilan 2

!

interface FastEthernet0/11
switchport access vilan 2

!

interface FastEthernet0/12
switchport access vilan 2

!

interface FastEthernet0/13
switchport access vilan 2

!

interface FastEthernet0/14

switchport access vilan 2
!



interface FastEthernet0/15
switchport access vlan 2

!

interface FastEthernet0/16
switchport access vilan 2

!

interface FastEthernet0/17
switchport access vlan 2

!

interface FastEthernet0/18
switchport access vilan 2

!

interface FastEthernet0/19
switchport access vlan 2

!

interface FastEthernet0/20
switchport access vilan 2

!

interface FastEthernet0/21
switchport access vilan 2

interface FastEthernet0/22
description trunk hacia sw-Dir-2-192.168.1.29
switchport mode trunk

interface FastEthernet0/23

description trunk hacia bp-Dir-1-192.168.1.28
switchport mode trunk

|

interface FastEthernet0/24

description trunk hacia sw-InvA-1-192.168.1.6
switchport mode trunk

|

interface VLAN1

ip address 192.168.1.30 255.255.255.192

no ip directed-broadcast

ip nat outside

|

ip default-gateway 192.168.1.1

ip nat inside source list 199 interface VLAN1 overload
snmp-server enginelD local 000000090200000628646ECO
snmp-server community private RW
snmp-server community public RO
snmp-server community private@es0 RW
snmp-server community public@es0 RO

|

line con O

exec-timeout 0 O
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transport input none
stopbits 1

line vty 0 4
password m3xicO
login

line vty 5 15
password prueba0
login

|

end
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