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RESUMEN

Lo que se espera es justificar los gastos para conducir de una manera formal el anélisis
de riesgos y asi identificar el nivel actual de preparaciéon de la compaifiia, y sus riesgos
especificos. De esta forma se pueden desarrollar sugerencias para realizar un plan que proveera
seguridad a los empleados y dard continuacién a los negocios en el momento de un desastre.

Las empresas financieras son las menos tolerantes a las interrupciones, sélo unas 48
horas, antes de que las pérdidas de las funciones de negocios se vuelvan irrecuperables. Las
industrias encargadas de distribucién pueden mantener sus operaciones hasta 72 horas, mientras
que en las industrias de manufactura, compafifas aseguradoras, y otras pueden sobrevivir hasta 6
dfas después de la interrupcién. Esta informacién representa un porcentaje basado en
estimaciones hechas por inspectores del tema. Los encargados de las funciones de negocios
pueden ayudar para obtener mayor informacién para poder calcular el tiempo estimado de
interrupcion para la empresa

Segun los expertos, 72 horas son consideradas ideales para el tiempo de recuperacion.
Algunos negocios pueden soportar interrupciones mas prolongadas, mientras que otras deben
realizar los calculos completos de las pérdidas financieras en el menor tiempo posible. EI marco
de tiempo para la recuperacion que se presentard a la gerencia debe corresponder a los
requerimientos de la compaiiia y no a las 72 horas recomendadas por expertos.

Las grabaciones criticas son aquellas que son requeridas para la recuperacién y que sin

ellas la recuperacidon seria imposible. Para los requerimientos legales y auditorias, se
recomienda cierto tipo de grabaciones (reportes administrativos, datos de contabilidad,
contratos, los libros de la compaiiia), también deben ser protegidos de una pérdida. También,
documentos de propiedad, cédigo fuente del software, patentes en tramite de la compaiiia, etc.
representan una inversion de tiempo y recursos de la empresa, por lo tanto ésos documentos
ameritan ser protegidos. Estos datos también son criticos, aunque no se requieran para mantener
las operaciones diarias de la empresa.
El caso més claro en la PLRD reside en una evaluacién de riesgo del desastre y los
correspondientes potenciales de pérdidas para la compafifa. Se debe hacer notar que es dificil o
imposible establecer una estadistica confiable para saber la probabilidad de que exista un
desastre que afecte a una empresa.

Las estrategias de recuperacion de sistemas vienen en todas las variedades de gastos y
complejidad. La estrategia apropiada para cualquier empresa, es la estrategia que dard la
restauracion de las funciones minimas aceptables, periodos de tiempo, y costos.

Se debe tener en cuenta que las estrategias de recuperacion de sistemas no son como
recetas de cocina. Estan inexorablemente relacionadas al usuario final, y a estrategias de
recuperacion de redes que deben ser revisadas siempre que ésta u otras estrategias, sean armadas
completamente.

Las empresas localizadas en pequefias ciudades que carecen de instalaciones
comerciales con éstos servicios, deben hacer acuerdos cooperativos con otras empresas.

Una PLRD no tiene como objetivo recuperar todo en su forma original, en vez de éso,
se busca mantener una organizacién eficiente y temporal disefiada para mantener los
requerimientos necesarios hasta que la crisis termine. EI objetivo principal es recuperar las
configuraciones minimas tanto de redes como de sistemas que dardn soporte a los
requerimientos especificos para funciones de negocios que han sido identificados como criticos
y vitales.

Las aplicaciones del software deben ser legibles independientemente de las diferentes
plataformas que se tengan para facilitar la comunicacién entre las aplicaciones, nuevos
dispositivos y diferentes tipos de terminales.

Los archivos de informacion deben estar en un formato compatible con el sistema de
operacion de destino.

Aunque esto es mas complejo de lo que parece, todo esto debe ser examinado
meticulosamente y es una tarea mds en el esfuerzo para reunir la informacion.



TECNICAS PARA LA PLANEACIQN DE RECUPERACION DE DESASTRES PARA
SISTEMAS INFORMATICOS Y REDES DE COMPUTO.

I. INTRODUCCION

1.1 Definicion de Desastre.

Un desastre es definido como la interrupcidn, en una misién critica importante de
los servicios de informacién, y por un periodo de tiempo prolongado inaceptable.
El desastre es caracterizado por una interrupcion de los procesos con los
cuales la informacion de la empresa o negocio es producida, procesada y/o distribuida.
La naturaleza de un desastre es relativa y contextual. Lo que constituye un desastre para
cierta empresa no significaria un desastre para alguna otra.
Ejemplos:

Para una pequefia empresa, se consideraria como un desastre, la falla del disco duro de
la computadora encargada de administrar la contabilidad.

Para el caso de una empresa mayor, se consideraria como un desastre a la pérdida del
procesamiento de datos debido a un incendio, terremoto o huracén.

Por lo tanto, seria un desastre, si el evento provoca la interrupcion de los servicios de
informacién en una misidn critica a una empresa.

Un corte de energia de muchas horas afectaria por mucho la capacidad de procesar la
informacién de la compaiiia sin una planta de electricidad de emergencia, pero con un esfuerzo
en el trabajo y algo de gastos, la compafiia debe ser capaz de absorber el evento sin tener
muchos dafios. De cualquier forma, un corte en la energia eléctrica de varios dias, debido al
corte de un cable o a un cataclismo, por ejemplo; no serian tan faciles de tolerar y tendrian
consecuencias desastrosas.

Lo que constituye "un periodo de tiempo inaceptable" de interrupcidn de los servicios
de informacion es algo relativo. Est4 basado simplemente en un efecto de tolerancia-costos. En
un problema de corte de electricidad, entre mas dilate el corte, los costos de la compaiiia
aumentan, y la tolerancia de la compaiiia empieza a decrecer.

Pero, ;como se determina lo que en realidad constituye un desastre para una empresa?

Hay muchos factores por considerar y muchas formas de interpretar y presentar la
informacion, pero éste es un cdlculo que es muy especifico para cada compaiiia. Al final, cada
encargado de la PLRD (Planeacion y Recuperacién en Caso de Desastre) debe tener su propia
conclusién acerca de la tolerancia de su compafiia en caso de tener una interrupcion de los
servicios de informacion.

Limites de la Planeacion de Recuperacion de Desastres.

Los planes para la recuperacién en desastres no son perfectos. Atdn con pruebas
constantes, los planes siempre tienen errores que solamente se descubren en un desastre. Lo
bueno es que, la PLRD proporciona la mayoria de la logistica requerida para recuperarse de una
interrupcion. Se deben hacer pruebas de manera regular y entrenar al equipo que participard en
el plan con la mentalidad de que ayudaran, para manejar y controlar la realidad de un desastre.
Aln asi, los planes de accidén de emergencia y procedimientos de recuperacién son guias y no
modelos, que estdn sujetos a cambiar con el tiempo, basados en las consecuencias actuales de un
desastre.



1.2 Importancia de la proteccion y seguridad al material de trabajo en una red/sistema de
computo: (Informacion) y de la Calidad-Grado de Servicio para los clientes y usuarios.

Una de las razones mds importantes para tener un Plan de Recuperacion de Desastres es,
que aquellas compaiiias con un plan, tienen mayor posibilidad de recuperarse que aquellas que
no lo tienen. Se han hecho estudios que demuestran que las compaiiias que sobreviven a
desastres atribuyen su éxito a la implementacién de estrategias planeadas con anticipacién por
personal que ha sido entrenado y preparado en sus puestos de recuperacion.

Beneficios.

Las razones para una PLRD deben incluir ética para contratos, recomendaciones de
auditores, y 6rdenes legales.
Las empresas con PLRD previamente probadas tienden a sobrevivir sin problemas, contrario a
las que no las tienen probadas.

Beneficios adicionales:

1. Reducciones en los costos de seguros para los negocios.

Esto se logra de dos maneras. Primero el desarrollo del anélisis de riesgo formal en la
PLRD puede afinar las coberturas, compradas a una compaifiia aseguradora de interrupciones de
negocios. Frecuentemente, con la ausencia de una evaluacién formal de los riesgos, la
identificacién de riesgos asegurables es llevada en términos totales, resultando en la adquisicién
de coberturas inapropiadas o demasiado caras. Debido a esto, la PLRD nos da la informacién
mas detallada para mejorar los objetivos de aseguramiento de negocios y por medio de esto
reducir los costos agregados del seguro.

Otra forma en la que la PLRD puede ayudar en la reduccion de costos es a través de
enfatizar la prevencion de desastres; identificando los riesgos e instalando sistemas de supresion
y deteccion (sistemas como extinguidores, sistemas de deteccion de agua, etc.) para manejarlos,
la PLRD puede dar las pruebas que se tienen de las capacidades de prevencion de desastres. Asi,
éstas capacidades deben dar las suficientes razones para convencer a los aseguradores y hacer
que reduzcan sus precios.

2. Usos alternos de las instalaciones para recuperacion de desastres. En algunos casos,
los equipos e instalaciones obtenidos para facilitar la recuperaciéon en desastres debe ser
aprovechada para dar capacitacién al personal u otros propdsitos. También, ciertos sistemas para
evitar desastres, tales como reguladores de electricidad, o plantas de emergencia para energia
eléctrica, dan servicios que mejorardan el rendimiento de sistemas protegidos durante su uso
normal, etc.

3. Promocidn de una cultura asertiva de la empresa.

A una compaiifa que retoma la PLRD, le puede ayudar ésta actividad de diferentes
maneras. Las dreas de mercadotecnia pueden enfatizar la atencién de la compaiiia para la
planeacién de contingencias como una demostracion de compromiso de su disponibilidad de
servicio. Los encargados de la planeacién deben hablar en convenciones, conferencias o en los
medios acerca de los méritos de la PLRD, promoviendo a la compaiifa como a una lider del
campo. Parte de la PLRD debe incluir (si es posible) el establecimiento de un refugio de
emergencia comunitario (albergue) en los edificios de la compaiiia, que seria una plataforma
excelente para demostrar y dar publicidad con el valor que la compaiiia ofrece a la ciudadania.
Esto también significa una manera vélida y benéfica para diseminar la informacién acerca de la
PLRD e influenciar a otras compaiifas a hacer lo mismo.



1.3 Justificacion.

La justificacién para retomar la PLRD se deriva de la informacién previamente
resumida. A éste punto, el encargado de la planeacion solamente puede retomar los siguientes
hechos:

1. Los riesgos a los cuales la compaiiia estd expuesta.

2. Los riesgos de la industria, promedian "x" pérdida de dinero y los costos del desastre se
incrementaran mientras la interrupcion continde.

3. La empresa mantiene cierta cantidad de dinero perdido de acuerdo a una cantidad "x"
correspondiente a la duracion de la interrupcidn, pero la recuperacion se debe a la PLRD.

4. Ademds de los factores de los negocios que ayudan a la PLRD, debe haber
requerimientos legales o regulatorios que den soporte y retomen el plan.

Lo que se espera es justificar los gastos para conducir de una manera formal el andlisis de
riesgos y asi identificar el nivel actual de preparacién de la compaiiia, y sus riesgos especificos.
De esta forma se pueden desarrollar sugerencias para realizar un plan que proveera seguridad a
los empleados y dard continuacién a los negocios en el momento de un desastre.

Juntar y organizar la informacion.

La informacién obtenida en la PLRD tiene los siguientes propdsitos:

Es la base para estimar las pérdidas potenciales, para justificar y explicar la PLRD a los
directivos de la empresa.-
. Se usa para identificar las aplicaciones y los productos que se utilizardn y deberdn
comprarse para la prevencion de un desastre.
. Encontraremos una definicién clara de la informacién que se necesita y los
requerimientos de almacenamiento de informacion.
. Ayuda a organizar los objetivos y pardmetros en estrategias que seran desarrolladas para
recuperar las funciones de los negocios en el momento del desastre.

1.4 Servicios afectados en una situacion de desastre.

El plan de recuperacién por si mismo provee cierto apoyo para una recuperacion que
podria ser dificil de levantarse en el momento en que ocurra el desastre. Estas estrategias deben
incluir pre-arreglos para un sitio de procesamiento de datos alterno, redireccionar el trafico de
comunicaciones de datos, para la energia eléctrica, tener dreas de trabajo alternas y para
recuperar bases de datos desde respaldos.

Mas atdn, un plan de entrenamiento y pruebas a aquellos individuos que jugaran un
papel en la implementacién del plan para confrontar la posibilidad de un desastre y asi estar
mejor preparados para responder correctamente al caos que viene regularmente con el problema.

La efectividad de la Planeacion de Recuperacién de Desastres (PLRD), debe ser medida
tomando como referencia otros desastres que han sido minimizados o eliminados.

Para el caso de las redes, pueden ser interrumpidas debido a fallas en los equipos, cortes
de linea, incendios en las compaififas telefénicas, fallas en los gateways, fallas en las
comunicaciones y conmutadores, por nombrar algunas.

Posibles interrupciones:

1. Falla en la compaifiia que provee los servicios de PBX.



2. Cortes de linea o enlaces de la compaiiia telefonica.
3. Dafio al proveedor de la red de drea amplia.
4. Interrupcioén de los gateways.

Lista de los puntos mds comunes para tomar en cuenta en una situacion de desastre.

. Evaluar la seguridad.

Lo primero a realizar es una evaluacién de la situacién de la compaifiia con respecto a la
seguridad. Las grandes compaiifas tendrdn un experto en seguridad o por lo menos algin
contrato con alguna compaiiia de seguridad.

Para salvaguardar todos los aspectos de las operaciones de negocios, por ejemplo:

Seguridad Fisica

Seguridad en Redes

Redundancia

Comunicaciones

Habilidad para continuar operando. (Disponibilidad).

. El personal.

Para este aspecto, serd necesario saber si el departamento de recursos humanos por
ejemplo, investiga al personal recién contratado por si tienen antecedentes penales. Se debe
hacer un esfuerzo por conocer en lo mayor posible a los compaiieros de trabajo. Muy importante
también, es que se debe saber cémo contactar a los empleados y sus respectivas familias en caso
de alguna emergencia para saber si se encuentran bien.

. Acceso a las instalaciones.

Se debe saber quién es el que tiene acceso a ciertos servicios y quién no. Se debe
asegurar que los servicios de informacién critica sélo sean disponibles para el personal
autorizado. El personal debe usar identificacion para ingresar a la compaiiia. Para el caso de que
algin empleado sea despedido de la compaiifa se le debe recoger su identificacién para evitar
sabotajes. En caso de tener visitas, estas deben ser acompaiiadas por alguien de la compaiiia.

. Las computadoras.

Se deben actualizar los antivirus constantemente, las contraseflas de acceso deben
cambiarse regularmente.

Instalacién de alarmas de seguridad para deteccién de intrusos, parches y
actualizaciones del sistema operativo, firewalls para las redes.

. Reservas.

Revisar el inventario de accesorios, refacciones, y ver si se tienen materiales como,
cable, fibra dptica, conectores, fuentes de poder, baterias, servidores, antenas de transmision,
etc.

. Planta de energia eléctrica.

Como bien se sabe los apagones suelen ser muy comunes, por ello es necesario tener
una planta de energia alterna en buenas condiciones para seguirles suministrando energia y en
general a las partes criticas de la compaiiia, todo esto para asegurar la disponibilidad sin caidas
de servicios. Serfa conveniente, por ejemplo, realizar simulacros para ver si realmente esta
trabajando la planta de energia, simulando un apagén de energia eléctrica.

. Redundancia.
Es de gran importancia que los datos con informacién critica y los equipos principales
sean protegidos, ademads de revisar el estado actual de las redes que se utilizan en la compaiiia,



es necesario revisar los servicios contratados a otras compaiiias como por ejemplo el servicio de
internet via cable médem, etc.

Un detalle importante en la redundancia es que ésta no sélo es ttil en un caso de
emergencia; por ejemplo, si se necesita una pieza de hardware para operaciones criticas de
negocios y que ademds, seria muy dificil encontrar un reemplazo de la misma en una
emergencia, es necesario entonces adquirir otra pieza igual que nos serviria tanto como
refaccién o como un aparato de entrenamiento, lo cual justificarfa por mucho el gasto que esto
implicaria.

Desde luego la lista continda, pero esto es lo principal a proteger, que de cierta forma es
muy vulnerable.

Planeacion Efectiva.

Para llevar a cabo lo anterior se recomienda tener un punto de vista pragmatico, lo cual
significa imaginar el peor de los casos. Un plan disefiado para el peor de los casos facilita las
cosas cuando hay que enfrentarse ante una situacién menos devastadora.

Por lo tanto en una PLRD se debe tomar en cuenta lo siguiente:

Se deben desarrollar procedimientos para evacuar al personal en situaciones inseguras,
como en casos de temblores, incendios, etc., para recuperar las dreas de trabajo, sistemas, redes,
para salvaguardar registros e informacion vital, para restaurar instalaciones afectadas o instalar
otras y equiparlas.

Estos procedimientos pueden aplicarse totalmente o en partes seglin sea la magnitud del
desastre. Por ejemplo, si un incendio dafia el centro de informacién de la compaiiia, pero deja
intactas las areas de usuarios, y la red de datos o de voz, la PLRD seria implementada sélo en la
parte del sistema de operaciones de informacion critica. De igual forma, si la oficina de servicio
de una compaiifa telefénica local fuera golpeada por un desastre, pero las otras instalaciones
quedaran intactas, solo la parte correspondiente seria activada.

Un plan disefiado de ésta manera es administrable y efectivo. Ademds su disefio por
partes es mds eficiente. Personal encargado de la PLRD puede ser asignado en algunas partes
del plan, para aprender, probar, y mantener acorde al puesto al que se espera que trabajen en un
caso de emergencia. Mds aun, cuando una interrupcién ocurra, secciones del plan deben ser
distribuidos a los lideres de equipo de la PLRD, en vez de, reproducir muchas copias de todo el
documento.

1.5 Clasificacion de amenazas de desastres.
. Desastres naturales contra desastres provocados por el hombre.

Esta clasificacion puede ser un poco confusa para hacer aclaraciones, por ejemplo: Si
una inundacion ocurre en una oficina del edificio debido a las fuertes lluvias o a un colapso del
techo, es un caso de desastre natural (lluvia) o provocado por el hombre (una construccidon
defectuosa del techo.)

. Desastres de acuerdo a la geografia.
Si un edificio de la compaiiia se incendia, éste se consideraria como desastre local, y si

este fuego es parte de una gran conflagraciéon que consuma muchos edificios (por ejemplo,
terremoto, erupcion volcanica o tumulto), se consideraria como regional.

J Causa de un desastre.



Este esquema busca clasificar a los desastres por sus causas. En el caso anterior en donde se
vieron los desastres naturales contra los hechos por el hombre, la causa del desastre no se puede
clasificar de manera precisa. Por ejemplo, si un incendio dafia el centro de operaciones, la causa
exacta podria requerir mds informacidn acerca de los origenes del incendio para propésitos de
clasificacién. jAcaso el fuego fue premeditado, alguna falla en el equipo, combustién
espontanea, o alguna otra causa? Para hacer la clasificacién, la causa debe ser identificada.

Dados los anteriores inconvenientes, existe un manera mas efectiva para llevar a cabo
una clasificacion precisa y es la de clasificar los desastres por sus efectos.

Clasificacion por efectos.

Los efectos de cualquier desastre provocan dos distintos casos: 6 todas las funciones de
negocios son interrumpidas o solamente algunas de las funciones de negocios son
interrumpidas. También hay que considerar la duracién de la interrupcion (por cuanto tiempo la
compaiiia serd afectada en los servicios o recursos que requieren los negocios); esto es lo que
califica al evento como un desastre.

La causa del desastre es solamente importante para aclaraciones con algunas compaiiias
de seguros y también para el desarrollo de un programa de prevencion.

Adun asi, dos escenarios son lo Unico que se necesita considerar para la PLRD: pérdida
total o pérdida parcial. El escenario de una pérdida total involucra una interrupcién que afecta
todo (o la mayoria) de las funciones de negocios criticas y vitales de los recursos que se
requieren. Por lo tanto, una falla en la compaiiia telefénica que ofrece el servicio a la compafiia
que interrumpa el trafico de las comunicaciones tanto de entrada como de salida debe ser
considerada como un evento de pérdida total, a pesar del hecho de que los recursos e
instalaciones de la compaififa queden intactas. .o mismo se debe decir para un incendio que
provoque que el edificio de la compaiiia quede inhabitable.

El escenario de una pérdida parcial indica que solo algunas funciones de negocios
criticas han sido interrumpidas, mientras unas queden intactas. El colapso del techo en un area
de la compaifiia donde una computadora importante esté localizada, interrumpira las operaciones
de las unidades de trabajo que dependan de éste recurso de automatizacion. El impacto en este
caso es desastroso en el sentido de las funciones de negocios criticas, ain asi, la respuesta
requerida para recuperarse de éste desastre podria ser menos extensa, en comparacion con la
respuesta requerida para un escenario con pérdidas totales.

El esquema del efecto parcial contra el de pérdida total en el disefio del plan se debe
hacer por medio de médulos. Los objetivos de la recuperacion, en funciones de negocios, deben
hacerse con médulos del plan. De ésta forma, todo el plan o cualquiera de sus partes puede ser
activada, dependiendo de la naturaleza y tiempo de la interrupcién. Trabajar por médulos tiene
otras ventajas ademas de su flexibilidad. Asi que para uno, las pruebas del plan son mas
legibles. Ademads, los moddulos del plan organizados por funciones son mds legibles
manteniendo las funciones de negocios en evolucién.

1.6 Potenciales de desastre.

Es importante saber las causas comunes de un desastre para seleccionar detectores que
valgan la pena, alarmas, y sistemas de supresién que ayuden a prevenir desastres, a continuacion
una lista de potenciales de desastre.

. Inundacién- La intrusién de agua (o de otros liquidos) en las dreas de trabajo es la causa
mds comun de desastres.

. Incendios- Provocados por incontables causas, el dafio del fuego provoca pérdidas
millonarias cada afio. Una de las peores amenazas para los encargados de la PLRD.

. Huracanes- Un potencial de desastre natural, que no son necesariamente la causa
directa de apagones, pero crean condiciones para otro tipo de desastres dafiando las
instalaciones, disminuyendo la luz eléctrica, afectando los cables telefonicos, etc.



. Cortes en la Infraestructura- Cambios en la energia eléctrica, pérdidas de agua o
servicios de drenaje, fallas en la planta de aire acondicionado, y cortes en las lineas
telefénicas son cortes en la infraestructura que pueden hacer inhabitables las instalaciones de
la empresa o perjudicar la operacién de las redes y sistemas vitales.

. Fallas en software y hardware- Los sistemas y el hardware de las redes tienen un cierto
periodo de vida, que se puede ejemplificar de dos formas: tiempo que tardaran en fallar y
tiempo que tardardn en repararse. Un mantenimiento preventivo regular prolongard la vida del
equipo, pero el uso, los efectos de contaminacién ambiental, o errores de los operadores
mismos pueden provocar fallas, mientras que las fallas de software son resultado de
innumerables causas.

. Destrucciéon accidental y sabotajes- Dafios a propdsito o sin intencién a las
instalaciones, provocados por personal de la compaiiia, la competencia, o errores provocados
por la curiosidad de algunas visitas en la empresa.

Consideraciones ambientales.

A algunos potenciales de desastres se les debe poner mds atencién en el proyecto de
planeacion debido a cuestiones ambientales. Por ejemplo, ciertas dreas geograficas son mas
susceptibles a huracanes o temblores que otras. Ademds de potenciales de desastre provocados
por la naturaleza, la proximidad de la compaiiia con algunas fébricas que elaboren, procesen o
almacenen cosas de peligro, como plantas de energia nuclear, pinturas y procesos quimicos,
etc., detalles que deben ser considerados por los responsables de la planeacién. Estos
potenciales pueden ser mejor identificados con la ayuda de alguna institucién de proteccién
civil. Estas organizaciones por lo regular tienen informacion acerca de los peligros locales que
puede ser de gran ayuda.

Los encargados de proteccion civil deben ser consultados para poder realizar de manera
correcta una evacuacién en caso de que se requiera. Ya que éstos planes son tipicamente
desarrollados por estas organizaciones, en eventos como huracanes, temblores o desorden civil.

Los encargados de la planeacion deben saber bajo qué condiciones se encuentran las
instalaciones que deberan ser evacuadas y qué procedimientos existen para volver a reinstalarse
después del siniestro. Todos estos procedimientos deben ser tomados en cuenta para realizar el
plan.

El factor tiempo.

El tiempo es un multiplicador de pérdidas. Entre mds tiempo se quede una compaiiia sin
sus funciones criticas y vitales de los negocios, mayores serdn los costos y dificilmente se podra
llevar a cabo una recuperacion total. La temporada en la que ocurre un desastre, es decir, un dia
en especifico, semana, mes o aflo, es también determinante en cuanto a pérdidas para la
compaiiia. Una interrupcién que ocurra el fin de semana o en las vacaciones no tendra las
mismas consecuencias desastrosas en comparacién con un desastre que ocurra en los procesos
de fin de mes o de afio.

Reconociendo éstos puntos, muchos encargados de realizar la PLRD buscan determinar
un tiempo estimado de interrupcion, antes de que la interrupcion se vuelva realmente desastrosa.
Algunos otros buscan identificar periodos de tiempo especificos en los cuales la interrupcion es
perjudicial y costosa para calcular los dafios y administrar una exposicion de ésta indole basada
en un escenario con el peor de los casos.

Mdxima interrupcion aceptable.

De acuerdo con estudios realizados, las empresas financieras son las menos tolerantes a
las interrupciones, s6lo unas 48 horas, antes de que las pérdidas de las funciones de negocios se
vuelvan irrecuperables. Las industrias encargadas de distribucion pueden mantener sus
operaciones hasta 72 horas, mientras que en las industrias de manufactura, compafiias
aseguradoras, y otras pueden sobrevivir hasta 6 dias después de la interrupcién. Esta



informacién representa un porcentaje basado en estimaciones hechas por inspectores del tema.
Los encargados de las funciones de negocios pueden ayudar para obtener mayor informacién
para poder calcular el tiempo estimado de interrupcidn para la empresa. Deben ser cuantificadas
algunas encuestas, resumidas en hojas de trabajo de evaluacién critica preliminar, para
demostrar qué proporcion de costos agregados resultardn para las primeras 24 horas, y qué
cantidad para las siguientes 24, y asi sucesivamente.

Segtin los expertos, 72 horas son consideradas ideales para el tiempo de recuperacion.
Algunos negocios pueden soportar interrupciones mas prolongadas, mientras que otras deben
realizar los calculos completos de las pérdidas financieras en el menor tiempo posible. EI marco
de tiempo para la recuperacion que se presentard a la administracién debe corresponder a los
requerimientos de la compaiiia y no a las 72 horas recomendadas por expertos.

1.7 Detalles a tomar en cuenta en un caso de desastre.

. Instalaciones, incluyendo areas de trabajo de usuarios, centros de datos, etc., deberan ser
evaluados para su seguridad.
. Los sistemas de distribucion de energia eléctrica de la compaiiia, pero especialmente en

el centro de datos, deben ser revisados para saber que tan resistente es, y para conocer los
riesgos posibles.

. Deteccién de fuego e inundaciones, etc. (o la necesidad de éstos detectores) debe ser
identificada.
. Los controles de acceso fisicos y electronicos existentes, deben ser evaluados desde dos

perspectivas. Los encargados de la PLRD deben juzgar la efectividad de éstos controles para
reducir los riesgos de seguridad. También deben saber como los controles de seguridad deben
ser probados para cumplir con los objetivos de recuperacion en el momento de un desastre.

La adquisicién de sistemas para prevenir incendios, fallas en el equipo de energia
eléctrica o restringir el acceso a hackers en los sistemas y redes de la compaiiia, es claramente
justificado en el contexto de la PLRD y ofrece muchos beneficios que ayudan a justificar su
adquisicion.

Dos beneficios son obvios, el primero, las compafiias de seguros tienden a dar crédito
con descuento anual, por cada sistema de prevencion instalado en la compaiiia. Por ejemplo: la
adquisiciéon de un UPS (proveedor de energia eléctrica sin interrupciones), éste tiene dos
funciones.- obviamente reduce la probabilidad: de falla debido al uso de equipo, pérdida de
datos, errores en programas y otros potenciales de desastres asociados con cambios en la
corriente eléctrica y apagones. Esto lo hace, proporcionando la energia eléctrica suficiente para
los equipos conectados en caso de apagdén, o hasta que se reactive otro generador de luz
eléctrica.

Esta ayuda, hace las operaciones mas eficientes superando cortes de luz menores que
ocurren cada vez que hay una tormenta o cuando falla la compafifa de luz. Claramente un UPS
puede ofrecer lo necesario para mantener las operaciones normales bajo éstas circunstancias y
proporcionar una eficiencia mejorada en las diversas operaciones del centro de datos.

Para preparar la adquisiciéon de un UPS, es importante poner en una lista el equipo o
lugares que necesitaran ser protegidos por el sistema:

. Iluminacién en dreas clave de trabajo.

. Hardware del Centro de Datos, y ciertos controladores de terminales y redes.

. Aire acondicionado en el cuarto del UPS, cuarto de conmutadores de teléfono y en el
centro de datos.

. Central privada de conmutacién (PBX) y otros sistemas de telefonia.

. Sistemas de control de acceso alimentados por electricidad (tales como lectores de
tarjetas de identificacion).

. Sistemas de prevencion de desastres alimentados por electricidad carentes de baterias de
emergencia.

. Elevadores.



Otro ejemplo de beneficio en sistemas de prevencion de desastres es una politica de no
fumar, a menudo principalmente implementada como un programa para prevenir incendios, ésta
politica no sélo reducird el riesgo de fuego accidental o minimizar4 el riesgo de contaminacién
ambiental que puede acortar la vida de algunos equipos de procesamiento de datos, también nos
da la ventaja de crear un lugar de trabajo mas saludable, reduciendo los gastos médicos, y si las
estadisticas son correctas, reduce el gran nimero de empleados enfermos anualmente.

Donde sea posible, estos beneficios practicos de sistemas de prevencién de desastres
deben ser incluidos para justificar los costos de su adquisicion. Todo esto dandonos entonces,
reducciones de seguros y ahorros de costos operacionales. Debe ser obligatorio justificar la
implementacion de ciertas estrategias de reduccion de riesgos y tecnologias de prevencion.

Otro tipo de informacién que debe ser solicitada a los representantes del gobierno
concierne a los riesgos naturales o hechos por el hombre que se puedan presentar por la cercania
de las instalaciones de la compafifa. Si plantas de procesamiento quimico o edificios nucleares
se encuentran cerca de la compaiiia, los encargados de la PLRD deberan considerar un método
obligatorio de evacuacién. Por ejemplo, si una fabrica de quimicos tiene un incendio y se
empieza a contaminar el aire, los oficiales encargados de mantener la seguridad deben evacuar
areas de empresas y hogares, por un periodo de tiempo hasta que el fuego quede controlado y
comprobar que el riesgo ha terminado, si a una empresa, por el perimetro de evacuacion, se
impide el acceso a las instalaciones por varios dias, se necesitaria aplicar la PLRD vy
temporalmente reinstalar sus operaciones a un centro de datos de respaldo. Este potencial de
riesgo, que viene con el lugar donde esté instalada la empresa, necesitara ser considerado en la
PLRD; inspectores locales son generalmente la mejor opcidn para identificar tales potenciales
de amenaza en el vecindario.

Controles Ambientales.

Los controles de pureza de aire y clima son ignorados en discusiones de prevencioén de
desastres, a pesar de estar muy asociados con sistemas de prevencién. Se debe enfatizar la
necesidad de controles de temperatura como el aire acondicionado, que mantienen los niveles de
temperatura y humedad del centro de datos con las especificaciones propuestas de los
fabricantes de equipos. Atin asi, muy pocos tratan el tema de contaminacién ambiental, que se
ha identificado como una de las fuentes de fallas en equipos y hasta incendios.

La siguiente lista muestra algunos tipos de contaminantes y sus dafios potenciales.
Contaminantes y sus daiios potenciales.

TIPO EFECTOS DANINOS
Metales Conductores de electricidad, magnéticamente atraidos
por circuitos electrénicos.
Particulas de carbon Absorben humedad, conductores de electricidad,
inflamable.

Particulas de fibra sintética Se derriten con facilidad, absorben humedad, algunos tipos
son inflamables, conductores eléctricos.

Polvo de cemento y Causan sobrecalentamiento, fallas generales en medios
como discos duros, flexibles, etc.
Particulas cristalinas

Conociendo los tipos y niveles de particulas contaminantes que se presentan con el flujo
del aire, se pueden tener pistas acerca del origen de contaminacién, entonces algunas medidas
deben ser tomadas en cuenta para eliminar ciertas fuentes contaminantes.



A continuacién una lista de fuentes de contaminacién.

Los contaminantes ambientales que se meten en el cuarto de equipos debido al tréfico
humano. Piel, pelo, fibras de ropa, colillas de cigarro, asi como la presencia de impresoras,
papel para impresion, y botes de basura en el cuarto de computo son bien conocidos como
contribuidores de contaminacién provocada por carbdn, fibras sintéticas y organicas. Estas
particulas tienen la tendencia a regarse por la superficie de los equipos, incluyendo circuitos
electrénicos y filtros. Desde que las particulas pueden conducir electricidad debido a la
absorbencia de humedad, las consecuencias de ésta contaminacién incluyen incendios y cortos
circuitos. Peor atn, el bloqueo en los filtros y la penetracién de contaminacién microscopica en
los diferentes medios de almacenamiento de datos, pueden llevar al sobrecalentamiento y fallas
generales, en la superficie de los medios que dan como resultado errores de lectura-escritura y
hasta la falla total del medio.

Lista para reducir contaminacion ambiental.

1. Verificar que el piso falso del centro de computo no esté gastado, y que el piso esté
propiamente sellado. Cuando el trabajo sea realizado en el espacio del piso original, asegurarse
de que el piso falso sea colocado en al misma posicién en la que estaba. El uso del piso y
superficies de concreto son conocidos como fuentes de contaminacion.

2. Inspeccionar las plantas de aire acondicionado para evitar las particulas metdlicas en el
ambiente. También, asegurarse de que el aire acondicionado no esté infiltrando particulas del
exterior del edificio, porque puede introducir contaminacién al centro de datos y centro de
computo. Tomar medidas para utilizar los filtros adecuados.

3. Establecer y reforzar la prohibicién de no fumar en el cuarto del equipo.

4. Usar otro lugar u otras tecnologias para colocar impresoras de impacto o ldser, y sus
respectivos accesorios fuera del centro de datos.

5. Quitar los calentadores con compuestos de nicron y todos los purificadores de aire que

trabajen con ion del cuarto de equipos. Ambos pueden llenar el aire de particulas y asi
contaminar los circuitos.

6. Asegurarse de que todo el equipo funcione con filtros de alta calidad, para que filtren
hasta un nivel de micro particulas. Inspeccionar y cambiar los filtros regularmente.
7. Asegurarse de que exista una presion positiva del aire en el cuarto de equipos (el aire

debe soplar del centro hacia afuera siempre que se abra una puerta. Si este no es el caso,
consultar con un especialista ambiental para que determine qué presion es la adecuada).

8. Establecer un programa regular para pruebas ambientales usando un método confiable
que recolecte muestras y haga evaluaciones. ~ Usar los resultados de las pruebas para
identificar cualquier contaminacion.

9. Dar mantenimiento regularmente al equipo de cOmputo. Las compafifas de
mantenimiento deben usar limpiadores adecuados y nunca engrasar los pisos de los cuartos
de equipos.

10. Si los problemas de contaminacidn se vuelven crénicos, buscar la posibilidad de un
purificador de aire mantenido por un equipo de filtracién ambiental.

Daiios provocados por agua.

Adn si el equipo ha sido tapado con alguna lona y si hay tiempo suficiente para que se
seque completamente (se sugiere usar una secadora de pelo para acelerar el tiempo de secado)
las redes y sistemas tendrdn un funcionamiento dudoso.

Las pequeiias filtraciones con el paso del tiempo traen consecuencias desastrosas. Para
prevenir ésta posibilidad, los encargados de la planeacién deben considerar la instalacién de un
detector de agua con alarma para que notifique al centro de datos y demds personal la presencia
de agua o algiin otro liquido antes de que llegue a dafiar el equipo.

Se debe entender que los detectores de inundacién no dardn proteccién en caso de una
inundacién mayor debida al mal clima u otros factores, pero ayudaran a identificar filtraciones
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menores, entonces se tomardn medidas para minimizar un problema ain mayor. Debido a esto,
los encargados de la planeacién, cuyas instalaciones utilicen enfriadores de hardware por medio
de agua o que estén construidos cerca de algin espacio de descanso (un comedor, gimnasio,
etc.) o tuberias de agua en las paredes del cuarto de equipo, deben buscar un subsistema de
alarma de deteccidn de agua especifico para el cuarto de equipo. Aquellos, cuyas instalaciones
no presenten estos riesgos, deben considerar otro tipo de sistema detector de agua.

Darios provocados por el fuego.

. La temperatura ante la cual el fuego empieza a dafiar el equipo de cémputo es de 79.4
grados centigrados (no los 232 grados con los cuales el papel se quema) y estos son 10 grados
de mas con los que se derriten las cintas y los discos de almacenamiento.

. El humo generado ain por un papel pequefio, se quema rapidamente y produce
tremendas cantidades de particulas contaminantes dentro del centro de datos que puede dar
como resultados la falla en equipos y el subsecuente incendio.

. El fuego en combinacién con algunos cables revestidos de material inflamable
(generalmente es PVC lo que se usa para aislar los cables de computadora), produce una
mezcla gaseosa de fosgeno, hidrégeno, cloro y cianuro de hidrégeno, una combinacién de
4cidos y humos mortales que pueden dafiar al equipo y matar al personal.

. Los transformadores de poder pueden contaminar tanto la atmoésfera, y pueden
convertir, por un prolongado periodo de tiempo, inhabitables los lugares de trabajo, debido a
la gran contaminacion térmica y riesgos en la salud.

Lista para prevenir el fuego.

1. Establecer una regla de no fumar.

2. Inspeccionar regularmente las instalaciones y quitar los combustibles de la proximidad
de encendedores potenciales.

3. Identificar riesgos de la salud relacionados con el fuego, ciertos tipos de alfombras

sintéticas y tapiceria, pldsticos, aislantes de PVC, etc. y reemplazarlos con sus equivalentes
menos dafiinos.

4. Inspeccionar todos los dispositivos eléctricos, extensiones, para ver si cumplen con la
norma UL.

5. Contactar a los bomberos locales y contratar un peritaje, para asi identificar los riesgos
de fuego en las paredes, techos y pisos.

6. Asegurarse de que las salidas de emergencia estén libres de estorbos y claramente
sefialadas. Identificar a los detectores de fuego, humo y probar su propia operacion.

7. Conducir simulacros regulares de evacuacién e iniciar un programa, en toda la
compaiiia, de Prevencion de Desastres.

8. Localizar las capacidades para suprimir el fuego tales como bombas de agua contra
incendios, sistemas de regaderas, y extinguidores. Tomar en cuenta el estado en el que se
encuentren y ver que cumplan con las normas.

9. Tener extinguidores quimicos de fuego en los cuartos de equipos.

Darios provocados por personal de la empresa o ajenos.

La destruccién o dafio de los recursos puede ser resultado de acciones de personas con
acceso a los cuartos de equipos. Mas atin, medios con datos importantes de la empresa pueden
ser dafiados sin intencién o a propdsito por poner los medios en lugares inadecuados, como en
dispositivos electromagnéticos, (podria ser un clip). Por eso, ademas de mantener afuera a los
intrusos, los controles de acceso fisico son necesarios para restringir el acceso a los cuartos de
equipos y dar permiso solamente al personal con el conocimiento necesario en electrénica, para
prevenir errores obvios que puedan perjudicar al equipo o a los medios con datos importantes.

Debido a esto, hay una cantidad de razones validas para retomar la planeaciéon de
seguridad fisica y varios métodos han sido desarrollados. Estos métodos se dividen en tres tipos.
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1. Controles de autenticacién. - Estos son usados para verificar, a las personas que
busquen la entrada a las dreas sensibles de la empresa que realmente estén autorizadas en
hacerlo. La autenticacién debe llevarse a cabo por medio de algtin tipo de identificacién y a su
vez que ésta sea evaluada por una persona o algin sistema electrénico antes
de entrar al cuarto de equipos. La forma mas simple de control de autenticacidn es una cerradura
para la cual solo individuos autorizados deberan tener la combinacién o la llave.

2. Monitores y alarmas. -Algo que también concierne a la seguridad fisica, son las
actividades de las personas que han ingresado a un area sensible. Esto puede ser
monitoreado por medio de sistemas de acceso con contrasefias, los movimientos de los
individuos en 4reas sensibles, son controlados por las grabaciones de los circuitos cerrados y/o
alarmas cuando actividades impropias son detectadas por medio de alarmas de intrusion,
censores de interferencias, etc.

3. Controles de salida. -Estas son usadas para seguir los traslados de informacién
importante o equipo desde el centro de computo a otros lados. Estas técnicas deben tener
inspecciones de portafolios y otros contenedores, la disposicion de sistemas seguros, por
ejemplo trituradoras de papel, controles electrénicos de voz y lineas de comunicacién de datos,
o dispositivos que prevengan la duplicacién de datos en discos.

Lista de controles de acceso fisico.

1. Identificar los dispositivos de autenticacién usados para controlar el acceso al
centro de datos o al cuarto de equipo  telefénico. Evaluar los controles por completo y sugerir
seguridad adicional en caso de que sea necesario.

2. Identificar las cerraduras electronicas y manuales en puertas y ventanas.
Asegurarse de que en la salida exista un control. Sugerir cerraduras adicionales si es necesario.

3. Obtener copias de llaves o combinaciones de cerraduras para ser usadas en
casos de emergencia.

4. Identificar controles de acceso de almacenamiento de materiales sensibles.
Obtener copias de llaves o combinaciones requeridas para evacuar los materiales sensibles en
una emergencia. Sugerir controles de acceso adicionales si es necesario.

5. Establecer métodos para asegurar que el control de acceso a la informacién no
sea revelado excepto en una emergencia.

Controles de acceso electronico.

Ademds de los controles fisicos, muchas compafifas emplean una variedad de controles
de software y hardware para prevenir el acceso desautorizado a los sistemas y redes de la
empresa. Como con los controles fisicos, la intencién es bloquear a los vandalos, hackers, y
otros criminales de computadoras de las redes y bases de datos.

Estas son algunas categorias de proteccion que existen:

1. Proteccion de puertos.

Esto consiste en proteger el acceso a redes y sistemas, asegurando los puertos de acceso.
Una combinaciéon de  controles de hardware y software son regularmente usados para proteger
los puertos de comunicacién, incluyendo médems y validacién de cédigo de hardware.
2. Proteccién con contrasefas.

Esta es la forma m4s comtin de control de acceso a redes y sistemas. Se les proporciona
una contrasefia de autenticacion unica a los usuarios legitimos de la compaiifa para utilizar
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los servicios de teléfonos o aplicaciones computacionales. Cuando quieran acceder al ~ sistema
o al servicio de red, deben ingresar su contrasefia, la cual es validada por medio de software en
la computadora. Si la contrasefia coincide, el acceso es permitido y se pueden utilizar programas
e informacion para lo cual, ha sido autorizado de acuerdo a su perfil de usuario asociado con su
contrasefia. Después de eso es indispensable monitorear las actividades del usuario una vez que
se le ha autorizado el uso de los diferentes recursos. Los intentos del usuario para acceder a
programas o archivos desautorizados, para borrar archivos, e instalar o modificar nuevos
programas (por ej. los virus), deben ser monitoreados, y el usuario debe ser advertido de que su
actividad no esta permitida, de acuerdo con su perfil, y avisarle que serd desconectado.

Controles en las dreas de usuario.

Indiscutiblemente, prevencién de incendios, prevencién de robos, y controles de acceso
son ain mdas importantes en el ambiente de usuario, ya que es aqui donde la mayoria de
desastres y robos ocurren mds que en los centros de informacién o centros de telefonia.

Dariios en las computadoras.

. Cuando los componentes de las computadoras tienen alguna falla, el tiempo que toma su
reparacién es muy corto. Las fallas en discos duros ocurren, en promedio, de 20 a 30 mil
horas (si su uso es rudo de 2 a 4 afos). Uso inapropiado y factores ambientales pueden reducir
su tiempo de vida.

. Frecuentemente las computadoras son alimentadas directamente del enchufe de luz
convencional que es utilizado para suministrar electricidad en el edificio. Variaciones en el
voltaje, corriente, y apagones, son causas potenciales de fallas en los componentes, sistemas,
y de errores de lectura-escritura.

. Los niveles de contaminacién ambiental en las dreas de trabajo de usuarios son casi
imposibles de controlar, sin haber establecido cuartos limpios previamente. Debido a esto, la
contaminacién en aumento podria dafar la operacion de las computadoras con el paso del
tiempo.

. Las areas abiertas de trabajo no proveen la seguridad necesaria para las computadoras,
sobre todo si no tienen contrasefia. Esto provoca que las PCs, estén disponibles para todos,
exponiéndolas a los virus y otros ataques basados en software.

. Los incendios en los centros de procesamiento de datos, s6lo se dan en porcentajes muy
pequeiios. La mayoria comienzan en las dreas de trabajo. Las computadoras generalmente se
dafian al momento en que los sistemas contra incendios se activan, como por ejemplo;
extinguidores, o el uso de mangueras utilizados por los bomberos.

Daiios en redes LAN.
Los servidores de archivos no necesitan ser colocados en el mismo lugar con las
estaciones de trabajo en red. En algunas configuraciones, el servidor debe ser colocado en el

centro de datos y no en el de usuarios, en donde estard en un lugar mis seguro y menos
propenso a un desastre.
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Daiios en otros equipos.

Switches de telecomunicaciones, extensiones de hardware para trabajar con un
mainframe distante, y periféricos de computadoras para los cuales su operacion es critica (por
ejemplo: médems, multiplexores, controles de dispositivos, procesadores, etc.) deben ser
minuciosamente revisados para su proteccion y requerimientos preventivos.
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II CONSIDERACIONES IMPORTANTES PARA LA RECUPERACION DE
INFORMACION.

2.1 Seleccion de informacion a proteger. (Identificando la informacion critica en los datos.)

. Qué tipo de informacién necesita protegerse? Esta pregunta supone que algunos datos
son mas importantes que otros. Claramente, hay diferencias en la importancia de grabaciones
con informacién basadas en su uso o propdsito. Algunos respaldos se necesitan para dar soporte
a las actividades diarias de los negocios, otros tienen una importancia histérica y deben estar
sujetas a auditorias especiales o para retenciéon en caso de requerimientos legales, y otras
podrian contener, informacién sensible, clasificada, y secreta. Estas diferencias las debe
entender muy bien el encargado de la planeacién, para asi desarrollar un plan apropiado en
realizar los respaldos, almacenamientos y accesos.

Debido a esto, uno de los primeros pasos en la planeaciéon de almacenamiento externo
es identificar qué tipo de grabaciones y datos son producidos por las unidades de trabajo de la
compafiia y de qué manera los datos son utilizados. Una vez que se haga esto, se implementardn
regularmente algunos esquemas para asignar criticidad relativa a las grabaciones e informacion,
indicando qué es lo que se incluird en un programa de almacenamiento seguro y si serdn
almacenadas permanentemente o actualizadas peri6dicamente.

2.2 Definicion de criticidad.

Una grabacién o conjunto de datos es critica cuando se requiere para el rendimiento de
una funcién critica de negocios y aplicaciones empresariales. Por ejemplo; un conjunto de datos
activo que es usado y activado cada vez que la orden de un cliente se ingresa en un sistema de
entrada de 6rdenes automatico, podria ser un conjunto de datos criticos. De manera breve, seria
cualquier conjunto de datos o grabaciones que se usen en conjunto con un sistema de
informacién o red que se ha definido previamente como critica, entonces comparte la misma
clasificacién del sistema o red, y eso hace a un conjunto de datos critico.

Pero desde el punto de vista de la PLRD, las grabaciones criticas son aquellas que son
requeridas para la recuperacién y que sin ellas la recuperacion seria imposible. Para los
requerimientos legales y auditorias, se recomienda cierto tipo de grabaciones (reportes
administrativos, datos de contabilidad, contratos, los libros de la compaiiia), también deben ser
protegidos de una pérdida. También, documentos de propiedad, cédigo fuente del software,
patentes en trdmite de la compaififa, etc. representan una inversién de tiempo y recursos de la
empresa, por lo tanto ésos documentos ameritan ser protegidos. Estos datos también son
criticos, aunque no se requieran para mantener las operaciones diarias de la empresa.

Debido a esto, la identificacién de las grabaciones o datos criticos, se hace mejor
aplicando los siguientes criterios:

1. (La grabacion/informacion se requiere para realizar o dar una funcién critica de
negocios?

2. (La grabacién/informacion se requiere para una orden legal o auditoria?

3. (La grabacién/informacién incluye propiedades, secretos de la empresa, o alguna otra

informacioén sensible que podria ser dificil o costoso reproducir o reconstruir?

Si éstas preguntas son tomadas en cuenta por el equipo de la PLRD, la informacién
critica se podra distinguir mejor de la menos importante. ;Cudl es la ventaja de tal distincién?
Es el ahorro de costos. De acuerdo con las estadisticas de la industria, mas del 75% de la
informacién retenida por el personal de la empresa son duplicados de originales, documentos
obsoletos, o que ya no se utilizan. Si las grabaciones criticas o vitales se distinguen de las que
no son importantes, seguramente el resultado serd un volumen menor de grabaciones que se
deban guardar en un site externo de respaldos. De ésta manera se reducirén los costos.
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2.3 Redundancia.

Claramente, cualquier estrategia de recuperacion para una red de trabajo implicaria
llevar a cabo la redundancia. Se tendrian que tomar en cuenta enrutamientos de las
comunicaciones o los reemplazos de hardware. Desde luego que no todos los aspectos de la
redundancia en la estrategia deben ser adquiridos o establecidos en el momento del desastre.
Algunas compaififas de servicios de redundancia estarian disponibles para ayudar
inmediatamente después de una interrupcion.

Servicios para dar redundancia a redes.

De manera simple, la redundancia sugiere que una red de trabajo de respaldo debe ser
usada si la red principal falla. En la practica, éste escenario involucraria el cambio de la red
amplia de trabajo privada de la compaiia a una red puiblica o hibrida de alguna compaiia que
ofreciera éste servicio. La mayoria de las dreas metropolitanas tienen a su alcance los servicios
de empresas encargadas de dar redundancia a redes, y seria buena idea contar con su
disponibilidad, dependiendo de la empresa, en la estrategia para cambiar a una red de trabajo
alterna.

Es conveniente investigar cudles son las mejores compaiias que dan éstos servicios de
redundancia para asi estimar los costos y llevar a cabo ésta opcidn.

Si la redundancia es lo unico efectivo para asegurar la recuperacién de una funcién
critica, se necesita un alcance pragmatico para justificar los gastos que frecuentemente incluyen
otro tipo de redundancia. Por ejemplo: si una compaiiia utiliza la pieza de una computadora que
es de suma importancia y necesaria para llevar a cabo las operaciones de los negocios y para la
cual es muy dificil encontrar la refaccion, sobre todo en una emergencia, obtener una segunda
unidad seria lo correcto. Asi, éste gasto estaria justificado no sélo en términos de su utilidad en
caso de emergencia, sino también se utilizarfa como aparato de entrenamiento o como una
refaccion.

Redundancia total.

La redundancia total como una estrategia es demasiado costosa, no sélo porque se
requeriria la construccién y mantenimiento de unas instalaciones idénticas a las originales, sino
también para la interconexién entre las dos instalaciones. Obviamente, ésta es una opcién sélo
para las grandes corporaciones y para operaciones selectas del gobierno.

Y hasta, para aquellas organizaciones que pueden pagar tal lujo, la redundancia total es
un mito. Llevando a cabo una transicién instantdnea desde el ambiente de operaciones normal
hasta el ambiente de recuperacién usando el mismo personal de la compaifiia requiere algo de
tiempo. El personal debe ser cambiado al site de respaldo, que se encontraria localizado
remotamente desde el site original para que no se vea afectado por el desastre regional que ha
afectado ya al site original. Suponiendo que el personal necesario, no se ha visto afectado por la
muerte, traumatismos, etc. en el momento del desastre, los planes para cambiarse del site
pueden ser afectados por el clima adverso o por situaciones en la cuales el personal seria alejado
de su familia.

La probabilidad de un desastre que afecte de manera total es muy escasa. De todas
formas en cualquier desastre, existen algunas prioridades que deben tomarse en cuenta en la
restauraciéon. Manejar desastres que afecten s6lo algunas partes de la compaiiia y no a toda la
empresa, por medio de una redundancia total o de una estrategia de recuperacién organizacional
(ambos métodos disefiados para abarcar un desastre total) podria ser un proceso que consumiria
mas tiempo en vez de restaurar las funciones de las unidades de trabajo afectadas. Las pruebas
de éstos aciertos se encuentran en las experiencias de las empresas que se han recuperado
exitosamente de desastres severos. Invariablemente, estos casos demuestran que la recuperacién
funcional puede ser realizada con unas 48 o 72 horas, mientras que la recuperacién
organizacional o total (la restauracién o transicién a los modelos normales organizacionales)
tomarfa muchas semanas.
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Estrategias para proporcionar redundancia a equipos y subsistemas.

El objetivo es identificar registros e informacién que requieran proteccion, tanto en las
areas de trabajo y en los centros de informacion. La técnica a llevarse a cabo en cada caso seria
obtener la asistencia e involucrar a la unidad de trabajo administrativa (gerencia). Esto se puede
llevar a cabo, haciendo que los gerentes tomaran posesion de los registros e informacion que se
produce.

Identificando los requerimientos de almacenamiento (retencion) de las unidades de trabajo.

Algo de la informacién en registros y requerimientos de informacion, se seleccionard
con ayuda de cuestionarios contestados por los gerentes o administradores en alguna parte del
proyecto.

Con el cuestionario, los gerentes de las unidades de trabajo se les pedirdn que indiquen
5 puntos de informacion acerca de cada registro que hayan identificado. Primero, la forma (2-1)
usa un codigo "clase" que debe ser usado para reportar estadisticas en almacenamiento de
registros de informacién. Entonces el gerente selecciona un nimero de la columna A en la parte
baja del cuestionario para seleccionar el tipo de dato o registro que ha sido identificado, para
mantener el céddigo numérico asociado. Entonces el gerente selecciona el cédigo numérico
asociado de la columna B para especificar el tiempo que se requiere para su retencion. El tiempo
especificado debe estar basado en evaluaciones que indiquen si los datos realmente son
necesarios y si se utilizan para aspectos legales o para requerimientos de auditorias. Este c6digo
de "clase" (la combinacién de letras con cédigos numéricos) se ingresa en la columna "Clase"
de la forma a llenar.

Después, el administrador escribird una breve descripcion de los registros y el tipo de
medios en los cuales los registros serdn almacenados. El almacenamiento debe ser en papel,
microfichas, medios electrénicos (cintas, o discos duros removibles), o discos compactos.

La columna marcada como "volumen" es para su uso posterior en la asignacién de
registros para su almacenamiento en cajas que se guardaran en los dispositivos o medios
externos. La columna de "requerimientos especiales" especifica cualquier mantenimiento en
especifico, preservacion, o requerimientos de retencion que no se hayan especificado en la parte
de las definiciones del cddigo "Clase" en la parte baja de la forma.

Estas hojas proporcionan los medios para mantener los registros de almacenamiento de
todas las unidades de trabajo, ademas de dar una lista para usarse en revisiones periddicas de
planes de almacenamiento de unidades de trabajo. Un administrador de unidades de trabajo,
podria asi rapidamente revisar la lista, quitar cosas que ya no se necesiten, agregar mas cosas,
etc.

Identificacion de los requerimientos de los centros de datos.

Desde luego, una unidad de trabajo en la compaiiia con requerimientos especiales
implica la necesidad de procesar datos. Para que esto sea efectivo, los respaldos en un ambiente
de procesamiento de datos, se deben hacer diariamente, especialmente en los datos relacionados
con sistemas criticos y redes de trabajo.

En la forma (2-2), se muestra una forma bdésica, para monitorear respaldos por medio de
cintas (que es lo mds comin para los respaldos, aunque podrian usarse otros medios), en los
centros de datos.

Generalmente, los respaldos en los centros de datos son de dos tipos: de "volumen total"
o "en incremento”. Se puede hacer una copia total del sistema, incluyendo el software, utilerias,
aplicaciones y datos, creando lo que a menudo se conoce como respaldo de "volumen total". En
algunas empresas, los requerimientos de tiempo para llevar a cabo ésta tarea, provocan que los
respaldos de volumen total se hagan semanalmente o con menos frecuencia. El administrador
del centro de datos es responsable de indicar en qué intervalos se deben hacer los respaldos de
volumen total.

17



HOJA DE REGISTRO DE RETENCION.

Instrucciones: Complete ésta forma para indicar los requerimientos de retencién para los registros
producidos o usados por su unidad de trabajo. Indicar la clase de registro, usando las marcas indicadas al
pie de la forma. Indicar el formato para el medio del registro usando el cédigo P para papel, E para
medios electrénicos, D para discos, o0 M para microfichas. Especificar el volumen actual en niimeros de
cajas de almacenamiento para la Planeacion de almacenamiento exterior.

Clase J] Descripcién
especiales

Medio|

Volumen

Requerimientos

Codigos de clase: Un c6digo de clase consiste de 2 entradas, una de la columna A y otra de la B (ej: 2B)

COLUMNA A

1—Cuenta/Dato fiscal

retencion

2—Registros del personal
3—Legalidad/Registros de impuestos
retencion

4—Ventas/Registros de mercado
retencion

5—Manufactura/Registros de la planta
retencion

6—Registros de la empresa

7—Compras/obtencion
8—Transporte/envio

9—Seguridad
10—Aspectos médicos

11—Otros

forma (2-1)

COLUMNA B

X—0-12 meses de
A—1-5 afios de retencion
B—5 a 7 afos de
C—7 a 10 afios de

D—I10 a 15 afos de

E—Retencién permanente
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HOJA DE RESPALDOS CON CINTAS.

REQUERIMIENTOS DE ALMACENAMIENTO Y AGENDA PARA LOS RESPALDOS CON

CINTAS.

RESPALDOS DE VOLUMEN TOTAL. Estos respaldos del sistema son realizados en intervalos
regulares. La frecuencia de éstos respaldos es:

Semanal

Dos veces por semana
Mensualmente

Dos veces al mes
Trimestral

Otro:

REQUERIMIENTOS DE ALMACENAMIENTO. Los respaldos de volumen total actualmente
requieren: cintas. El niimero de copias hechas del respaldo de volumen total es:

VERIFICACION DE RESTAURACION: Los respaldos de volumen total son probados para su
restauracién cada: (meses/semanas/dias).

RESPALDOS DE INCREMENTO: Estos respaldos del sistema clave y archivos de datos son
realizados en intervalos regulares. La frecuencia de éstos respaldos es:

Diario

Cada dos dias

Semanalmente

Dos veces a la semana
Dependiendo de la transaccion
Volumen

Otro:

REQUERIMIENTOS DE ALMACENAMIENTO: Los respaldos de incremento actualmente
requieren: cintas. El nimero de copias hechas con respaldos de incremento es:

VERIFICACION DE RESTAURACION: Los respaldos de incremento son probados para su
restauracién cada: (meses/semanas/dias).

METODOS Y SOFTWARE PARA LOS RESPALDOS DE CINTAS

METODOS Y SOFTWARE DE RESPALDO: Los respaldos de incremento y volumen total son

realizados usando (imdgenes fisicas/légicas). El software usado para crear y restaurar los respaldos es:

Nombre de Producto:
Version/Realizacion:
Fabricante/Contacto:

Forma (2-2)
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También es importante que la planeacion de almacenamiento en medios externos de
respuestas a las siguientes preguntas: ;cudntas cintas (o algin otro tipo de medio de
almacenamiento) se usan para los respaldos?, ;cudntas copias de volumen total de respaldo son
producidas?, ;qué tan frecuentes son probados los respaldos para su restauracion?

El ndmero de cintas producidas en un respaldo de volumen total determinaran
parcialmente los requerimientos del tamafio fisico que se necesitara para llevarlo a un medio de
almacenamiento externo. El nimero de copias hechas (mas de un respaldo, por aquello de que
los respaldos no se puedan recuperar) afectardn tanto los requerimientos de almacenamiento
como a la frecuencia con la cual las cintas deban ser alternadas al centro de datos (externo) para
pruebas periddicas y verificaciones de su funcionamiento. Finalmente, el plan hecho para
alternar los respaldos, afectard el cuidado de la cinta (o algtin otro medio) y a los servicios para
su traslado que se utilizardn en una estrategia de almacenamiento externo.

Obviamente, en el periodo de tiempo en regular los respaldos de volumen total, se
agregaran nuevos datos, las aplicaciones cambiardn, y en algunos casos hasta los sistemas serdn
modificados. Estos cambios se hacen comtinmente en la noche y en medios removibles, y es lo
que a menudo se le llama respaldo en incrementos. Dos o mds copias de respaldos en
incremento frecuentemente se hacen, con una o mdas copias almacenadas en dispositivos
externos.

De ésta manera, en otra parte del documento, se pregunta acerca de la frecuencia con la
que se hacen los respaldos, el nimero de cintas involucradas, nimero de copias hechas y la
frecuencia con la cual su buen funcionamiento es verificado.

En la parte baja de la forma, se registran los detalles del método que se utiliza para
hacer los respaldos y el software utilizado. La administracién del procesamiento de datos debe
indicar si son légicos o fisicos los métodos para hacer las imdgenes que son utilizados para
hacer los respaldos, encerrando en un circulo la seleccién.

Con respaldos logicos, el software de respaldo abre cada conjunto de datos, lee cada
grabacién de manera individual, y procesa los archivos en algin orden légico (por ej: por
tamafio de archivo). El proceso 1égico, es independiente del hardware y reorganizara la
informacion, en el momento en que halla una recuperacion de los datos, para mandar los datos a
los dispositivos de almacenamiento de la manera mas eficiente posible.

Por otro lado, los respaldos de imdagenes fisicas, operan a nivel de hardware y la
informacién se respalda desde discos de la manera mds rdpida posible. Los respaldos y las
restauraciones de la informacidn respaldada se hacen cuando mucho al doble de la velocidad de
los respaldos 1égicos, pero no hay una reorganizaciéon de los archivos, ni en el proceso de
respaldo ni en el de restauracién. Ademads, con los respaldos de imdagenes fisicas, las
restauraciones, generalmente se hacen para almacenar unidades que son del mismo modelo que
las unidades de almacenamiento originales, un detalle importante a tomar en cuenta para
identificar el mainframe apropiado en la estrategia de recuperacion.

Una vez que el administrador ha identificado el tipo de software que se utiliza para los
respaldos, es importante tomar nota del nombre, el niimero, version y el fabricante del software.
Puede existir el caso, de que la recuperacién en desastres se retrace por las diferencias del
software utilizado para hacer los respaldos y el software que utiliza el mainframe de
recuperacion que se ha usado para restaurar los respaldos. Hay que asegurarse de que se tiene la
informacién para contactar con el proveedor del software de respaldo, y que esté disponible las
24 horas del dia en caso de que los problemas aumenten.

Requerimientos de almacenamiento en sistemas pequerios.

Un gran ndmero de soluciones de software y hardware existen para respaldar sistemas y redes
descentralizados.

Antes, en el mundo de los sistemas descentralizados, los respaldos frecuentemente se
hacian con disquetes, después, la cinta magnética y los discos duros removibles se volvieron
populares. Esto se debe a que la capacidad de los discos duros y otros medios son cada vez
mayores y su precio es relativamente accesible.
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Otro hecho es que los sistemas operativos de las computadoras mds populares incluyen
una utileria para hacer respaldos. Los nuevos programas para hacer respaldos ofrecen
caracteristicas basicas para los administradores y usuarios de sistemas pequefios: Son faciles de
usar, con funciones automdticas, compresion de archivos y encriptamiento seguro, ademds de
ser muy flexibles.

Ademds de éstas caracteristicas, es importante aprender tres cosas acerca de los
requerimientos de los sistemas descentralizados para propdsitos de planeacion de
almacenamiento externo.

Los encargados de la planeacion deben identificar la manera en que los sistemas
actualmente son respaldados, qué tipo de software y hardware se utiliza, con qué frecuencia se
hacen los respaldos, y qué es lo que se necesita para llevar a cabo la restauracién. Ademas, el
encargado de la planeacién debe aprender cémo es que los respaldos se estdn almacenando, ain
si cualquier actividad de verificacién es realizada para asegurar su restauracion. Finalmente, el
encargado de la planeacién necesita investigar cudles medios son usados para almacenar los
respaldos y en qué cantidad.

En la forma (2-3) se muestra una hoja para registrar algunos de éstos puntos de
informacién. También es importante referirse a la informacién recolectada durante un analisis
de riesgo, para identificar cudles sistemas no son respaldados con regularidad e identificar si se
tiene un programa de almacenamiento externo.

Juntando todo, en una lista de requerimientos.

Una vez que la informacién ha sido juntada con respecto a su tipo y cantidad de registros a ser
almacenados en dispositivos exteriores, el encargado de la planeacién ahora si estd listo para
finalizar los requerimientos necesarios para hacer solicitudes a los proveedores de
almacenamiento externo (almacenamiento empresarial, off-site storage). Esto, desde luego
asumiendo que una estrategia comercial de almacenamiento externo es lo mejor para la
compaiiia.

Por ahora, es importante consolidar la informacién que ha sido acumulada para asi tener
una idea mas clara de los recursos de almacenamiento, que se necesitardn para la informacion
critica y registros de la compaiiia.

La forma (2-4) funcionaria para éste propdsito.

Claramente, un requerimiento que debe ser definido es el volumen agregado de registros
y medios que deben ser almacenados en los dispositivos externos.

Todas las formas deben ser totalizadas para obtener un resultado estimado del volumen
de cintas, discos, etc. y cajas que se utilizardn para almacenar de forma permanente o de
periodo largo, en periodos cortos o frecuentes.

También se deben identificar los requerimientos especiales para el manejo y cuidado de
almacenamiento. Para medios, como las cintas, se deben incluir las instrucciones para pruebas
periddicas y validacién de la integracién de los datos, ademas de los cambios periddicos que se
les deben hacer a las cintas. Para papel y registros en microfichas, sus requerimientos deben
incluir controles ambientales, inspecciones periddicas, etc.

En la segunda péagina de la forma, se muestra un calendario o agenda para hacer los
cambios preliminares. El calendario debe ser simple o complejo, pero siempre debe contener la
informacion para localizar los puntos de almacenamiento de interés, otros también involucrados,
qué tan seguido se deben cambiar, y quién serd el responsable en recibir las entregas o preparar
los cambios.

También, en la parte baja de la forma, compradores autorizados deben ser designados en
caso de hacer una nueva adquisicién de emergencia.

Esto se hace por dos razones. Primero, si una emergencia ocurre y los compradores
autorizados por la empresa no se encuentran para hacer el pedido, alguien méas debe autorizar la
compra. La segunda razén para designar a los compradores especiales es para prevenir que
individuos sin autorizacién tengan pretexto de tener acceso a informacién y registros sensibles
que son almacenados en dispositivos externos. Atn en una emergencia, se deben mantener
niveles apropiados de seguridad.
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HOJA DE ESTRATEGIA DE RESPALDOS PARA SISTEMAS PEQUENOS.

LOCACION Y TIPO DE SISTEMA

UNIDAD DE TRABAJO:
CONTACTO:
TIPO DE SISTEMA:

DESCRIPCION

ESTRATEGIA DE RESPALDO

(ES UN PROGRAMA DEL ACTUAL RESPALDO DEL LUGAR? SI/NO
SI LA RESPUESTA ES AFIRMATIVA, DESCRIBIR EL METODO DE RESPALDO:

FRECUENCIA DE RESPALDOS:
(VOLUMEN TOTAL?
(DE INCREMENTO?

NUMERO DE COPIAS HECHAS:
(DATOS COMPRIMIDOS?

(DATOS ENCRIPTADOS?

MEDIOS USADOS:

CANTIDAD DE MEDIOS:

INFORMACION DEL PROVEEDOR DE RESPALDOS DE HARDWARE Y
SOFTWARE

HARDWARE DE RESPALDO SOFTWARE DE RESPALDO
DESCRIPCION: DESCRIPCION:
PROVEEDOR: PROVEEDOR:
MODELO: VERSION:
NUMERO DE SERIE:
NUMERO DE SERIE:
CONTACTO:
PASSWORD:
CONTACTO:

Forma (2-3)
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HOJA DE REQUERIMIENTOS PARA ALMACENAMIENTO EXTERNO.

ALMACENAMIENTO PERMANENTE.

INSTRUCCIONES. Usar las formas de retencién de registros y las de respaldos de cintas para calcular
los requerimientos de capacidad de almacenamiento para el almacenamiento externo permanente.

MEDIO DE ALMACENAMIENTO VOLUMEN CANTIDAD
CINTA

ARCHIVOS DE PAPEL
MICROFICHAS

DISCOS

OTROS

MANEJO ESPECIAL DE CINTAS PARA ALMACENAMIENTO PROLONGADO: Especificar
los requerimientos para cintas, incluyendo agenda para validacién periddica de la integridad de la cinta.

MANEJO ESPECIAL DE MEDIOS NO MAGNETICOS. Especificar los
requerimientos especiales en el manejo de almacenamiento de otros medios, incluyendo requerimientos
ambientales, accesos periddicos para su inspeccidn, y rotacion periddica de regreso al site de trabajo.

Forma (2-4)
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ALMACENAMIENTO TEMPORAL/DE TRASLADO.

INSTRUCCIONES: Usar las hojas de retencion de registros y las hojas de respaldos de cintas para
estimar los requerimientos de la capacidad de almacenamiento de manera temporal o para su traslado
continuo al site externo. Usar una unidad de medicién estdndar.

MEDIO DE ALMACENAMIENTO

MEDICION

CINTAS
ARCHIVOS DE PAPEL
MICROFICHAS
DISCOS
OTROS

VOLUMEN UNIDAD DE

HORARIO DE TRASLADOS PRELIMINARES.

SE LLEVA DESDE
ENTREGAR A

DESCRIPCION

CUANDO/QUE FRECUENCIA

ENCARGADOS PARA PEDIR LAS ENTREGAS EN CASOS DE EMERGENCIA:
Lista inicial, objetivo a cambiar, de tres individuos que hallan pedido el transporte o el acceso en

emergencias, para almacenar datos y registros. Escribir el nombre, titulo, licencia de conducir o nimero

de seguro social.

Reverso (2-4)
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2.4 Estrategias de respaldos de informacion.

Habiendo examinado los objetivos bésicos en las estrategias de respaldos de sistemas, una
revision de las actividades que tiene la fase del proyecto de la PLRD, se muestra en la tabla (2-
5).

Las estrategias a tomar en cuenta son las siguientes:
. Desarrollar una configuracién minima de equipos.- Usando una coleccién de
datos como parte de un andlisis de riesgos, es necesario definir cudl es la configuracién mas
adecuada, combinando todas las aplicaciones criticas que el sistema, para la estrategia de
respaldos, busca recuperar.
. Identificar los requerimientos en las comunicaciones de datos.- Ya que el
proceso de aplicacién en el sistema de respaldos serd conducido en una locaciéon remota
(alternativa al site del servidor), es necesario desarrollar algo para entender cémo es que esto
impactara a las comunicaciones normales con el sistema. Los requerimientos para el usuario
remoto de alguna terminal y redes periféricas deben ser identificadas tan bien como otras
aplicaciones relacionadas con las necesidades de comunicaciones.
. Identificar los requerimientos del usuario.- Dependiendo de la naturaleza del
desastre, los usuarios deben permanecer en sus lugares normales de trabajo o ser cambiados a
otro lugar para seguir trabajando. La informacion debe ser recolectada, para definir qué recursos
se requeriran en la locacion del usuario para reestablecer el proceso y seguir trabajando.
. Evaluar las opciones de respaldo.- Identificando la configuraciéon y otros
requerimientos para el sistema de respaldos, el equipo de la PLRD debe buscar una estrategia de
respaldos para el mainframe, que cumplird con todos los requerimientos.
. Evaluar y seleccionar a los proveedores.- El hecho es que mas y mas compaiiias
estan seleccionando proveedores comerciales de recuperacion de mainframes, como su solucién
de respaldos del sistema. En reconocimiento de éste hecho, los encargados de la planeacidon
necesitan saber qué buscar en un vendedor y cémo seleccionar al mejor de acuerdo con sus
necesidades.

Respaldo por medio de linea telefonica.

Este respaldo es muy familiar para los encargados de la PLRD. Como se describe en la figura
(2-6), éste método de respaldo describe como se enruta la voz y las comunicaciones de
informacién por medio de un interruptor (switch).

Un alcance similar, se ha aplicado exitosamente en el drea de repetidores (channel
extenders). Estos habilitan los periféricos del mainframe, para cambiarse a locaciones remotas.

Las comunicaciones entre el canal del mainframe y el dispositivo remoto estin
realizadas con medios para banda ancha, tales como fibra dptica, enlaces de redes de area
amplia, y comunicaciones digitales. Si el centro de datos de alguna compaifiia se ve
interrumpido y si un mainframe de respaldo ha sido instalado, el repetidor debe ser usado para
permitir a los usuarios quedarse en su lugar, siempre y cuando se comuniquen con el servidor
remoto por medio de un enlace de drea amplia.

Enrutar el camino para las comunicaciones entre el servidor y el remoto, por medio del
repetidor, los dispositivos deben ser vistos como una variacion de la estrategia de respaldo por
linea telefénica. Atn asi, para una estrategia de éste tipo, los requerimientos para un camino
alterno, deben conocerse con anticipacién y los planes deben ser puestos en su lugar para
establecer la nueva ruta de comunicacién cuando sea necesario.

El enrutamiento también es una importante consideracién para ver los posibles riesgos
en las redes. El acceso a las redes puede ser interrumpido en varios puntos a través de la ruta de
acceso, dando como resultado una caida en la red afectando seriamente a la compaifiia. Por
ejemplo, un incendio en la compaiiia local telefénica puede interrumpir la operacion de las redes
locales de voz y datos y también afectar el acceso a la WAN.
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Una alternativa a éste problema, mostrado en la figura (2-7) es establecer un camino
alterno a otra estacion de la compaiiia local telefénica, cercana a la empresa. Esta redundancia

es muy costosa, pero

EL PROYECTO DE RECUPERACION DE DESASTRE.
SISTEMAS DE RESPALDO.

ACTIVIDADES PRINCIPALES

Desarrollar una configuracién minima de equipo

Identificar los requerimientos de las comunicaciones de datos
Identificar los requerimientos de usuarios

Evaluar las opciones de respaldo
Evaluar y seleccionar a los proveedores

Documentar la estrategia

DESARRO-
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EL PROYECTO DEL PLAN DE RECUPERACION DE DESASTRES

(2-5)
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SITE DEL USUARIO FIG (2-6)
DE LA EMPRESA

RUTA DE LOS CENTRO DE DATOS
DATOS DE LA RED DE LA EMPRESA
RUTA ALTERNA DE
DATOS DE LA RED
RESPALDO DEL
MAINFRAME DEL SITE

RESPALDO TRADICIONAL POR MEDIO DE LINEA TELEFONICA.

27



EMPRESA

SERVICIO PROVEE-
LOCAL DOR DE
TELEFONI- [ AREA
co AMPLIA
SERVICIO

LOCAL PROVEE-
TELEFONI- gy DOR DE
co AREA
ALTERNO AMPLIA

RED DE AREA
AMPLIA

(MEZCLA DE
INSTALACIONES/
INTERRUPTORES
DE COMUNICA-
CIONES)

Alternativas de enrutamiento de redes: Acceso a la red a través de una compaiifa local telefénica.

Fig. (2-7)

Alternativas de enrutamiento de redes: Acceso a través de una instalacion alterna.

EMPRESA

Fig. (2-8)

SERVICIO
LOCAL

—~ | TELEFONI-

CcO

PROVEE-

mm DOR DE

AREA
AMPLIA

ACCESO

A LAS
INSTALACIO-
NES

DE LA WAN
ALTERNA

} RED DE AREA
AMPLIA

(MEZCLA DE

DE COMUNICA-
CIONES)

INSTALACIONES/
INTERRUPTORES

puede reducir los riesgos y justificar los costos, sobre todo para una compaiiia que dependa de

las redes de voz y datos.
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Una variacion en la estrategia de redundancia por medio de enrutamiento se describe en
la figura
(2-8).

En algunos casos, a las compaiiias no les gustaria depender de una sola estacién de la
compaiiia telefénica, o intercambiar la portadora de punto de presencia para ganar el acceso a la
WAN.

Si el acceso a las instalaciones de una WAN alterna puede ser alcanzado por medio de
una ruta alternativa, implementar ésta topologia reduciria los riesgos en las redes importantes.

Estas estrategias podrian superar las interrupciones en los accesos que resulten de
causas localizadas en el enlace fisico o en la estacién de la compaiiia telefénica. Los encargados
de la planeacién deben ver si es factible tener un camino alterno para las comunicaciones, ya
que éste tipo de redundancia es costosa.

Para enfrentarse con la posibilidad de una interrupcién en un enlace, se deben
considerar otro tipo de medios. Estas alternativas estdn resumidas a continuacion.

Lineas Digitales y Anédlogas.

Las tradicionales redes telefénicas usan tecnologias analdgicas.
Las redes digitales ofrecen un rango mayor de velocidad de transmisién y mucho menos
errores que una analégica.

Tecnologia Celular.

La comunicacién celular usa transmisores en una configuraciéon de panal (honeycomb)
para permitir el rehiso de una frecuencia de tiempo mudltiple en un drea pequefia. -- Util en
casos de fallas de la linea local.

Radio Digital.

Es un medio omni-direccional sin los requerimientos de alineamientos de las
microondas terrestres o las comunicaciones satelitales.

Puede haber interferencia debido a obstrucciones por la linea del site, aunque éste
problema debe ser vencido por medio del uso de repetidoras (de retencién-envio), que reciban
los datos o "paquetes” en cortas transmisiones de arranque.

Microondas

Se usa una antena parabdlica para enfocar una estrecha onda dirigida para obtener una
transmision de alta velocidad.
Sujeta a retrasos de propagacion sobre largas distancias.

Satélites.

Similares a las microondas terrestres, pero se utiliza un satélite como antena de
transmision.

Es una opcién de bajo costo pero, la propagacién de retrasos presenta algunos retos para
las comunicaciones digitales con errores y control de flujo.

Seria un costo menor, usar medios alternos, tales como las microondas, implementar
una estrategia de enrutamiento si, alguna falla ocurre en los enlaces o en la compafiia telefénica.

Con estrategias de enrutamiento bien documentadas, se tendria un elemento clave para
completar la estrategia de los respaldos de las redes de emergencia. Aun asi, los requerimientos
de ancho de banda de la red de emergencia, no pueden ser determinados sin la referencia de su
uso actual.
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Respaldos por medio de imdgenes.

Desde luego, éstas, son apropiadas solo para almacenamiento de informacién en
formato electrénico.

Para convertir un documento o microficha en formato electrénico, debe ser escaneado
(digitalizado) y convertido en una imagen en blanco y negro (o a color) formada por puntos
llamados pixeles. Esta imagen debe ser almacenada electrénicamente y consultada por medio de
una base de datos, para revisarse e imprimirse. Como informacién electrénica, el documento o
microficha en imagen, debe ser transmitida via electrénica y retenida en linea en el almacén
exterior de datos (en inglés.-data vault).

Muchas empresas ya usan los sistemas de imdgenes y bases de datos por funciones
hechas previamente en archivos de papel o microfichas. = Complementando con el
almacenamiento exterior, de documentos legales originales ahora en formato de imagenes, es
una manera efectiva para hacer que estos recursos estén disponibles a aquellos que deban
accesarlos para seguir con los procesos de negocios en un caso de emergencia.

Respaldos en redes.
La figura (2-9) describe algunas de las actividades principales en ésta fase de la PLRD.

Como en los respaldos para sistemas, en las redes se busca primero, discernir las
configuraciones de la red que dan soporte a las funciones clave de los negocios.
Finalmente, servicios y productos se seleccionan para incluirse en la PLRD.

2.5 Manejo de garantias y politicas de mantenimiento.

Desde luego, reparar y reemplazar por fallas a los componentes de la red es
siempre una opcioén de recuperacién. Los arreglos se pueden hacer con un equipo de respaldo
para reemplazar los componentes.

Con los elementos identificados, que compondrén el plan de recuperacién de la red, se
deben considerar las opciones y sus respectivos costos. Esto implicaria primero a los contactos
con el proveedor, y solicitar las cotizaciones de los precios.

Para identificar a los proveedores de servicios y productos para recuperacion de redes,
los encargados de la planeacién deben ir a conferencias de recuperacion de desastres, consultar
articulos sobre redes, pedir visitas en otras compaifiias, hablar con los proveedores de
telecomunicaciones, y consultar con profesionales de redes. Se deben investigar las
caracteristicas de muchos proveedores de éstos servicios.

Para obtener las cotizaciones de éstos servicios, se debe hacer cita con los proveedores y
comentar la estrategia de recuperacién, para que se describa en detalle, la funcién que el
producto tendré. El proveedor debe sugerir otras opciones que el encargado de la planeacidon no
haya tomado en cuenta. Se debe solicitar una descripcién del producto o servicio con su
respectiva cotizacion. Agregar todo esto en la estrategia de recuperacién de redes para una
revision posterior.

Una vez que se hayan recopilado los precios de diferentes proveedores, se deben
documentar y asi compararse, y hacer los célculos de costos, por medio de un proceso de
evaluacién. Los resultados de estos procesos deben ser presentados al director administrativo,
asegurandose de que los criterios de
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INTERRUPCION AL ACCESO DEL GATEWAY.

INTERRUPCION DE INSTALACIONES/INTERRUPTORES DE LA WAN.

SNk WD

Accesos tipicos a las redes y sus posibles puntos de interseccién.

Fig (2-9)

evaluacién hayan sido bien definidos y que los beneficios y limitaciones de cada opcién sean
presentados para que todo quede claro.

También, es muy util tener referencias de tres clientes de cada proveedor, y asi
documentar las experiencias que hayan tenido con los proveedores e identificar las similitudes y
diferencias entre los requerimientos del cliente y los requerimientos de la empresa para la cual,
la estrategia de recuperacion ha sido planteada.

Después de esto, hay que asegurarse, que todos los contratos por servicios sean
revisados por profesionales competentes y autoridades legales. Se tendrd que buscar si hay
algin recargo oculto o cargos extras en instalaciones. Ver si existe una garantia confiable en
caso de que el producto o servicio tenga alguna falla. También se debe solicitar una prueba
antes de adquirir el producto. Cuando se seleccione un producto, se debe solicitar soporte para
todos sus componentes o servicios. Y asegurarse de que el costo del soporte no expire antes de
la presentacion de la estrategia al director administrativo. Una vez que la mejor estrategia haya
sido documentada, se deben identificar las tareas que se requieren para implementar la
recuperacion de la red. Estas tareas se dividirdn en otras subtareas y procedimientos, una vez
que la estrategia de recuperacion de la red, sea presentada y aprobada por la administracién.

Presentar los costos estimados por mantenimiento.
Los costos deben incluir los siguientes puntos:

. Un coordinador de mantenimiento.
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Se necesita alguien para coordinar el mantenimiento y asi asegurar el plan vigente de
recuperacion de desastre de la compaiifa, ya sea de medio o tiempo completo, tomando en
cuenta su respectivo salario.

. Renovar el contrato del proveedor.

Las actualizaciones deben ser revisadas para determinar cuanto; los costos de productos
y servicios de los proveedores, han subido o bajado, en la tltima década. Se debe hacer una
estimacién de costos sobre un periodo de varios afos.

. Contratos de mantenimiento del hardware y software del plan de redundancia.

Los costos de proyecciones de hardware y software son notoriamente inexactos. Atn
asi, los acuerdos de mantenimiento en el centro de datos se deben referenciar para obtener una
estimacién del precio del contrato de mantenimiento. Entonces, ésta informacién puede ser
relacionada a los costos de mantenimiento de hardware y software del plan especifico de
redundancia.

. Tomar en cuenta el entrenamiento en el presupuesto.

Se debe ver si existe la posibilidad de cambiar los requerimientos de entrenamiento a
un departamento corporativo de entrenamiento. Si éste es el caso, el departamento de
entrenamiento debe proporcionar un costo estimado. Si el entrenamiento va a ser conducido por
personal de planeacién, el presupuesto debe ser estimado, basado en los salarios y
requerimientos de recursos.

. Pruebas en el presupuesto.

Diferentes tipos de pruebas tienen diferentes precios. Se deben calcular por lo menos
dos pruebas al afio para el hot site, y se debe preguntar al proveedor qué otros clientes estan de
acuerdo con sus costos. Se debe usar la estimacién del proveedor como un punto de partida y
afiadir los detalles obtenidos en los requerimientos de pruebas de la empresa.

. Primas de seguros.

Determinar si algunos costos de aseguramiento se reduciran, una vez que el plan se
establezca y que los sistemas de seguridad se instalen. Incluir los costos reducidos en el
presupuesto de mantenimiento.
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III. ESTRATEGIAS PARA UNA RECUPERACION EFECTIVA DE SISTEMAS Y
REDES.

Los encargados de 1la PLRD tendran que confrontar sistemas no integrados, multiples, o
malhechos, a la hora de desarrollar una estrategia de recuperacion.

Adun asi, las mismas tecnologias que estan disponibles para dar soporte a la integracién
y compatibilidad de aplicaciones para ambientes de produccién, deben ser aprovechadas para
desarrollar un sistema consolidado de recuperacién de desastres. De manera resumida, esto es
una configuracién minima de equipo.

El concepto de una configuracién minima de equipo debe ser aplicado en una variedad
de diferentes formas, dependiendo de las preferencias y requerimientos del equipo de
recuperacion de desastres. En ésta situacién, una configuracién alterna debe consolidar
multiples aplicaciones en una sola plataforma. Por ejemplo, una LAN o un sistema multiusuario
debe ser usado para servir a un nimero de aplicaciones normalmente utilizadas en PCs aisladas.
Idealmente, el uso de codigo compatible (compatibilidad) en software disefiado para sistemas
pequeiios, facilitard su integracién con una operacién de una sola plataforma de mainframe en
modo de recuperacion de desastres.

Al principio, los encargados de la planeacidn necesitaran desarrollar una estrategia que
abarque la recuperaciéon de muchos sistemas. Muchos proveedores de sistemas de recuperacion
de mainframes hacen que todo lo anterior sea posible, de acuerdo a lo que el cliente requiera
para sus sistemas. En todos lados hay servicios para consolidar la plataforma, que los
encargados de la planeacion deben aprovechar como puntos para reducir los costos y las
complicaciones logisticas de la estrategia de recuperacion.

Los encargados de la planeacion deben alentar el establecimiento de un estandar
corporativo, en la adquisicién de tecnologia y desarrollo de software que, ayudard a que las
aplicaciones se cambien de muchos sistemas pequefios a una sola plataforma para propdsitos de
recuperacion. Mas atin, el equipo de la PLRD debe hacer disponible toda la informacién
obtenida en sus andlisis de riesgos y sus subsecuentes recopilaciones de datos, acerca de
sistemas y redes para los encargados de sistemas de la compafifa. Y es muy probable, de que no
exista una base de datos, que describa todos los sistemas instalados, sus propdsitos, y sus
aplicaciones, dado el hecho, de que pocos proyectos tienen un enfoque de recuperacién de
desastres.

La hoja (3-1) nos da un ejemplo de formato de configuraciéon minima. En éste caso, el
formato tiene un enfoque muy simple.

Tanto las aplicaciones como las unidades de red de trabajo que las utilizan estan
enlistadas en la forma. Entonces, para cada aplicacién, se escriben los requerimientos de CPU,
memoria y capacidad del disco duro. En la dltima columna se registran, los requerimientos
especiales de la aplicacion (pantallas especiales de video, dispositivos de entrada, periféricos,
etc.). Basandose en ésta informacién, asi como indicando el uso de la aplicacién, se debe
desarrollar una nueva configuracién de hardware, combinando muchas plataformas en una sola.

El objetivo es consolidar las aplicaciones en pocas plataformas de computadoras.
Entonces, los recursos de automatizacién serian ahora menos costosos y con pocas
complicaciones logisticas.

Una vez que las aplicaciones criticas (incluyendo aquellas plataformas micro, mini y
mainframes) hayan sido evaluadas, y las oportunidades para una configuracién minima de
equipo hayan sido exploradas, se deben preparar los resimenes de las estrategias ya
consolidadas. Estos resimenes dan los detalles de las configuraciones que serdn instaladas en la
locacién de recuperacion de usuario o en el site de respaldo del mainframe. Entonces, la forma
incluye, un componente de recuperacién de usuario de la estrategia de recuperacion de sistemas,
mientras que la figura serd la base para seleccionar la mejor opcidn para respaldar el mainframe
que se adecue a los requerimientos de la empresa.
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HOJA DE CONFIGURA CION MINIMA DE EQUIPO.Fig (3-1)

INSTRUCCIONES: Use ésta forma para identificar los requerimientos del software para PC’s. Los
requerimientos se deben resumir para definir una plataforma alterna y consolidar los requerimientos de la

recuperacién de hardware.

NOMBRE DE LA APLICACION UNIDAD DE TRABAJO CPU/RAM REQUERIMIENTO EN DISCO
OTROS
RAM TOTAL|
TOTAL
EN DISCO
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3.1Revisar la funcion de los sistemas.

Con el concepto de una configuraciéon minima de equipo bien definida fig. (3-2), se
debe hacer notar que formular tal configuracion de sistemas puede ser un reto técnico. Se
requerird que los expertos de la compafiia y los proveedores, desarrollen la combinacién mas
recuperable de plataformas independientes y sistemas combinados.

Este proceso comienza con una revisién, de todas las funciones especificas de los
sistemas identificados en la fase de analisis de riesgo.  El encargado de la planeacion debe
inventariar al mainframe, las estaciones de trabajo y los sistemas de computadoras personales,
para determinar si el trabajo que realizan es critico, y determinar los parametros de su uso, que
permitirdn que los sistemas multiples se consoliden en menor nimero.

Sistemas basados en Mainframes, estaciones de trabajo, LANs y PCs .

Estos sistemas generalmente, por su naturaleza centralizada, dan un objetivo mas
simplificado para la recuperacion. La mayoria de las PLRD actuales se enfocan en el proceso de
recuperacion del mainframe. Existen algunas empresas que dan soporte a un rango de
estrategias para respaldos de mainframes. Para aprovechar los servicios de éstas compaiiias,
primero, los sistemas del mainframe deben ser inventariados e identificar los componentes
criticos de hardware.

También se estdn incrementando los casos en los que los mainframes son parte de
grandes esquemas de proceso distribuido. Por ejemplo, los mainframes a menudo forman parte
de LANSs corporativas donde ofrecen bases de datos centralizadas o funciones comunes de
almacenamiento.

Estas configuraciones de conectividad y sus propdsitos deben ser claramente entendidos
antes de que puedan ser distinguidas las configuraciones ya consolidadas del mainframe.

Igual que con los mainframes, con las estaciones de trabajo, se deben conocer antes de

la instalacidn, las configuraciones y especificaciones de hardware.
La mayoria de las LANs corporativas proveen servicios bdsicos como correo electronico,
transferencia de archivos y aplicaciones de grupos de trabajo y de cliente-servidor. Si el andlisis
de una LAN revela que se estd desaprovechando su uso principal, mds que por acceder a una
base de datos u otros tipos de procesamiento distribuido, entonces, seria posible quitar la LAN
completamente del disefio del sistema de recuperacion de desastre.

Algunos usuarios requieren PCs muy bien configuradas para realizar trabajos de mision-
critica, mientras que otros las usan para captura de datos, o para tener acceso a aplicaciones
otorgadas por el mainframe. Se deben examinar las configuraciones de las PCs para determinar
el trabajo que hace cada una y ver si es necesario incluirlas en la PLRD.

3.2 Identificando aplicaciones criticas.

Con las plataformas inventariadas, el siguiente paso para definir una configuracién de
recuperacion total es revisando las aplicaciones criticas. La criticidad se ha determinado como
parte de un andlisis de riesgo. Los encargados de la planeacién necesitan determinar qué
aplicaciones deben continuar disponibles lo mas pronto posible, y que otras no, después de una
interrupcion. Esto, determinard qué capacidades de los sistemas, deben estar disponibles
inmediatamente y cudles después, en el periodo de recuperacion.

Identificando los periféricos requeridos.

Los sistemas no s6lo constan de servidores, sino también de dispositivos periféricos
para la entrada y salida de los datos. Algunos dispositivos, como los mismos servidores, son
criticos y deben estar disponibles de inmediato para un caso de recuperacion.
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Fig (3-2) CONFIGURACION MINIMA DE EQUIPO.
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Determinar los pardmetros de uso.
El uso es donde la configuraciéon minima de equipo se pone a prueba. Ademads de tener un
reemplazo fisico o virtual para sistemas con los cuales los usuarios estén familiarizados, los
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sistemas de recuperacion necesitan tomar en cuenta otros factores relacionados a su uso. Estos
factores incluyen el nimero de usuarios que tienen acceso a los sistemas, los requerimientos de
acceso de acuerdo a las terminales y comunicaciones, y los requerimientos de disponibilidad
para los sistemas.

Estructura principal de usuarios.

En la mayoria de los escenarios de recuperacion no se permite un acceso total al sistema
de todos los usuarios finales; por lo menos no al inicio del proceso de recuperacién. Usando el
perfil de uso de terminal, los requerimientos de recuperaciéon de negocios y los datos de la
inspeccion en funcién de negocios (vistos en capitulos anteriores), seria posible determinar el
nimero de personas que servirian como equipo principal para tener las operaciones esenciales
usando el sistema de recuperacion.

El equipo principal puede ser seleccionado de diversas formas. Los encargados de
planeacion, podrian identificar nimeros de usuario por aplicacién, por plataforma o por drea de
trabajo. Para la planeacién, éste nimero debe ser muy bien seleccionado, para que los accesos a
los recursos estén bien administrados.

3.3 Las terminales minimas para la red.

Con los usuarios asociados al sistema ya definido de recuperacién, es necesario
relacionar ésta informacién a los requerimientos de dispositivos de acceso. En otras palabras,
los encargados de la planeacion necesitan asegurar que el nimero de terminales o estaciones de
trabajo, sea el necesario para que los usuarios puedan realizar un buen trabajo.

En muchos escenarios, se prefiere a las terminales tontas o a las PCs simples con
software emulado desde una terminal por su amplia disponibilidad. Estaciones de trabajo
altamente configuradas son mads dificiles de usar, o mds caras en los periodos de tiempo
requeridos para la recuperacion.

Requerimientos de comunicaciones de datos.

Las nuevas configuraciones requerirdn también de nuevas comunicaciones. De hecho,
hasta que se reinicien las labores, los usuarios, en la misma locacién en donde se encuentren los
sistemas de recuperacion provisionales, deberdn hacer algo del trabajo via remota o con acceso
dedicado. En algunos proyectos de planeacidn, los requerimientos para el acceso a las
comunicaciones de datos, son registrados en éste punto para una consideracion posterior bajo la
planeacién de recuperacion de redes. En otros casos, es preferible documentar todo el hardware
de comunicaciones de datos y alinear los requerimientos durante la fase de planeacién de
recuperacion de sistemas, y es ahora cuando se pueden hacer las sugerencias y peticiones a los
proveedores de servicios y productos de sistemas de respaldo.

Cambios en la agenda de trabajo.

Determinar el nimero de integrantes del equipo principal de la empresa, los

requerimientos de los dispositivos acceso/terminal, y lo necesario para el acceso en
comunicaciones de datos, es sélo una parte en la tarea para describir el uso del sistema de
recuperacion. Los encargados de la planeacion deben considerar el uso de una agenda para los
cambios que se den en el trabajo.
Las operaciones subsecuentes del sistema deben consistir en hacer procesos diariamente y
realizar las funciones administrativas del sistema tales como los respaldos. En un modo de
operaciones de emergencia, los usuarios deben administrar sus horarios para maximizar el uso
del sistema mientras se minimizan los accesos a los recursos. La planeacién en la agenda
ayudara a los responsables de la planeacion determinar la éptima configuracion minima de
equipo; una configuracién que permita realizar el trabajo critico, y proceso administrativo.
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Hot sites comerciales.

Una solucién altamente confiable es la estrategia del hot site comercial. Los sistemas
comerciales de respaldos, son instalaciones comerciales, donde se instalan los componentes del
sistema, listos para usarse por empresas que pagan una suscripcién mensual o anual.

Como se describe en las siguientes figuras (3-3) y (3-4), existen dos variedades de hot
sites comerciales. En el hot site tradicional, la empresa se subscribe a una instalacion designada
donde se mantendrd un sistema de configuracién especifico. Un proveedor de instalaciones
mayor, puede ofrecer una o mas instalaciones alternas, entonces se puede ocupar la instalacion
primaria que se le ha asignado al suscriptor o habilitar el servicio hasta que el subscriptor se
declare en desastre y el contrato sea invocado.

Como se muestra en la figura (3-4), la estrategia de los MIPS not sites supone la misma
relacién de subscriptor-proveedor. El suscriptor contrata a un proveedor, algin sistema de
respaldo, ofreciendo varios sites de recuperacion. La diferencia entre ésta variante y el arreglo
del hot site tradicional es que no se especifica alguna locacién de recuperacién en el contrato de
suscripcion. Ademads, se aclara que la locacion sera propiedad del proveedor y escogida por €l
mismo.

Las diferencias entre estos dos acuerdos son pequefias pero potencialmente
significativas. La estrategia tradicional del hot site dispone del desarrollo de la afinidad entre el
personal de la empresa cliente y los técnicos de la empresa que ofrecen el servicio y que
ayudardn en el proceso de recuperacion. Las pruebas son conducidas en el site disefiado, y el
cliente con el proveedor trabajan juntos de la misma manera como si estuvieran en una situacion
de emergencia. Este no seria el caso para los MIPS not sites.

También, en un contrato con un hot site, se puede hacer una auditoria en el site
disefiado, para ver si no ha sido alquilado por muchas empresas, y ver si tiene demasiadas
suscripciones o sin el equipo necesario para proveer la capacidad suficiente, necesaria para
hacer los respaldos. Lo anterior es imposible de hacer en el caso de los MIPS not sites.

Finalmente, para empresas con necesidades especiales de equipamiento, la recuperacién
por medio de un hot site, tiene la ventaja de proveer un lugar para almacenar hardware de
respaldo para redundancia. En los MIPS not sites, el equipo especializado debe ser transportado
desde una locacion central, con todo lo que el proveedor necesite para dar el servicio de
respaldo. Esto puede retrazar la recuperacion.

Shell Site (COLD SITE).

El shell site es basicamente una instalacién lista para usarse, equipada con controles de
energia, controles ambientales, y conexiones de redes, pero no tiene el equipo de coémputo
instalado. Algunas empresas eligen ése espacio disponible para convertirlo en una instalacion
(shell) que puede ser ocupada en caso de que un desastre impacte las instalaciones principales.

Shell Site comercial.

Igual que el shell site de la compaiifa, un shell site comercial, estd equipado con
electricidad, controles ambientales y conexiones para redes, pero sin el equipo instalado. El
costo para suscribirse a un shell site comercial es generalmente menor al costo de una
suscripcion de hot site. El equipo instalado en el shell site, puede ser cambiado a la instalacion
permanente del suscriptor, una vez que la instalacidn se halla preparado para ocuparse.

Los shell sites son frecuentemente ofrecidos por proveedores de hot sites y por
compaiiias de renta de computadoras. Para los proveedores de hot sites, el cold site sirve como
un amortiguamiento para compaififas que se han retrasado en sus requerimientos de
recuperacion. El proveedor de hot sites requerird que la empresa cambie de hot site a shell site
después de un periodo de tiempo de arreglos.
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fig. (3-.4) ESTRATEGIA DE RESPALDOS “HOT SITE” (MIPS, not sites).
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Las compaiias de rentas ofrecen un espacio con aire acondicionado y piso elevado para
recuperacion de desastres como un medio para rentar o revender equipo a sus clientes. Ellos
prometen equipar la instalacion con el hardware requerido en un periodo especifico de tiempo,
cuando el cliente experimente una emergencia.

Si se selecciona un shell site privado o comercial como una estrategia principal de
sistema de respaldo, los encargados de la planeacién deben tener cuidado de las limitaciones de
su elecciéon. Usando un shell site, excluye la posibilidad de probar previamente Ia
implementacion actual del sistema de recuperacion. Mas adn, el marco de tiempo de
recuperacion, estd atenido a qué tan rapido el nuevo equipo puede ser ordenado e instalado en el
momento del desastre.
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3.4 Hardware, ubicacion y caracteristicas geogrdficas de las instalaciones de la
empresa.

Una vez que una configuracién minima de equipo se ha documentado y definido, es
necesario definir una estrategia para implementar una configuracién en un site alterno.

Instalaciones alternas.

A la estrategia para el respaldo de la red, que ofrece una maxima confiabilidad para una
recuperacion completa en las operaciones criticas del sistema en un caso de interrupcion; se le
denomina redundancia. Como se describe en la siguiente figura (3-10), una estrategia de
redundancia, plantea un segundo centro de datos para la compaiiia, que esté bien equipado para
manejar las cargas de trabajo del sistema (atin en niveles de produccion total o en niveles de
emergencia), cuando el primer centro de datos se vuelva inoperable.

En la practica, después de una interrupcién, cambiarse a éste centro de datos alterno,
implicaria horas o tal vez minutos. Todas las redes son duplicadas y cada site provee las
instalaciones para que los usuarios finales puedan operar. La principal desventaja de ésta opcion
es su alto costo. De todas formas, no tendran otra opcién, aquellas compaiiias que sus
aplicaciones criticas sean sensibles en extremo al tiempo. Por eso, hay que solicitar que los
administradores revisen las diferentes ofertas de diversos proveedores de sistemas de seguridad,
y alentarlos a que lo hagan lo més pronto posible para reducir los riesgos inmediatos de
incendios, inundaciones, dafios al equipo por contaminacién ambiental, vandalismo o robo; que
a veces las operaciones normales de negocios deben confrontar.

El caso mas claro en la PLRD reside en una evaluacion de riesgo del desastre y los
correspondientes potenciales de pérdidas para la compafiia. Se debe hacer notar que es dificil o
imposible establecer una estadistica confiable para saber la probabilidad de que exista un
desastre que afecte a una empresa.

Para empresas establecidas en regiones propensas a huracanes o temblores, las
estadisticas favorecerdn aiin mas un desastre, en comparacion con otras compaiias localizadas
en otras zonas geograficas relativamente aisladas de alguna amenaza natural.

La fuente de informacion en potenciales de riesgo debe incluir datos de proteccién civil,
compaiiias de seguridad, las oficinas del proveedor telefénico, y sobre todo algiin perito de
construccidn del edificio.

Entonces seria ttil comprender, cémo es que la energia eléctrica y el servicio telefonico,
son proporcionados al edificio de la empresa. Quiénes son los vecinos y si sus actividades
también presentan algin riesgo, y cémo trabaja proteccion civil en la zona; todo lo anterior
serviria para identificar otros potenciales de riesgo y asi ayudar en encontrar un porcentaje mas
exacto y calcular la posibilidad de una interrupcién mas prolongada.

La culminacién de ésta investigacion no necesita ser sintetizada en una estadistica. Seria
suficiente dar un informe, con un porcentaje de riesgo mds informal, para identificar a cada uno
de los riesgos y poner pocos comentarios. De ésta forma avisar a la gerencia de la posibilidad de
un desastre y de la necesidad de planear sin tratar el punto de qué probabilidades existen de que
ocurra un desastre.
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fig. (3-10) ESTRATEGIA DE REDUNDANCIA COMPLETA.
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Otro tipo de informacién que debe ser solicitada a los representantes del gobierno
concierne a los riesgos naturales o hechos por el hombre que se puedan presentar por la cercania
de las instalaciones de la compaiiia. Si plantas de procesamiento quimico o edificios nucleares
se encuentran cerca de la compaiiia, los encargados de la PLRD deberan considerar un método
obligatorio de evacuacién. Por ejemplo, si una fabrica de quimicos tiene un incendio y se
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empieza a contaminar el aire, los oficiales encargados de mantener la seguridad deben evacuar
areas de empresas y hogares, por un periodo de tiempo hasta que el fuego quede controlado y
comprobar que el riesgo ha terminado, si a una empresa, por el perimetro de evacuacidn, se
impide el acceso a las instalaciones por varios dias, se necesitaria aplicar la PLRD vy
temporalmente reinstalar sus operaciones a un centro de datos de respaldo. Este potencial de
riesgo, que viene con la ubicacion donde esté instalada la empresa, necesitara ser considerado en
la PLRD, inspectores locales son generalmente la mejor opcidn para identificar tales potenciales
de amenaza en el vecindario.

A algunos potenciales de desastres se les debe poner mds atencién en el proyecto de
planeacion debido a cuestiones ambientales. Por ejemplo, ciertas dreas geograficas son mas
susceptibles a huracanes o temblores que otras. Ademds de potenciales de desastre provocados
por la naturaleza, la proximidad de la compaiiia con algunas fébricas que elaboren, procesen o
almacenen cosas de peligro, como plantas de energia nuclear, pinturas y procesos quimicos,
etc., son detalles que deben ser considerados por los responsables de la planeacién. Estos
potenciales pueden ser mejor identificados con la ayuda de alguna institucién de proteccidon
civil. Estas organizaciones por lo regular tienen informacion acerca de los peligros locales que
pueden ser de gran ayuda.

Los encargados de proteccion civil deben ser consultados para poder realizar de manera
correcta una evacuacién en caso de que se requiera. Ya que éstos planes son tipicamente
desarrollados por estas organizaciones, en eventos como huracanes, temblores o desorden civil.

Los encargados de la planeacion deben saber bajo qué condiciones se encuentran las
instalaciones que deberan ser evacuadas y que procedimientos existen para volver a reinstalarse
después del siniestro. Todos estos procedimientos deben ser tomados en cuenta para realizar el
plan.

3.5 Seleccion de proveedores y servicio de equipo.

Con el hardware y prioridades de aplicaciones establecidas, el siguiente paso es
contratar al proveedor especialista para identificar las oportunidades de integrar y consolidar los
recursos en menos plataformas. En éste contexto, la integracién se refiere a usar un simple
servidor para operar varios sistemas. L.a consolidacién se refiere a la combinacién de maltiples
aplicaciones corriendo en un ambiente de un solo servidor.

La integracion es posible con un procesador poderoso, varias particiones y ambientes
operativos. En muchos mainframes, se puede instalar UNIX en una particién, Windows 2000 en
una segunda, un sistema operativo mds simple en otra, etc. De ésta forma, las aplicaciones que
normalmente operan en una variedad de sistemas pueden ser integradas en un solo servidor.
Serian como varias maquinas virtuales operando en una sola unidad fisica. Esto ayudaria a
minimizar el nimero de estaciones de trabajo o de PCs, que se necesitarian a corto plazo en la
recuperacion.

Por lo tanto, la consolidacién ocurre cuando multiples aplicaciones son llevadas a un
s6lo servidor, donde sus funciones se realicen aceptablemente por un periodo de tiempo. Por
ejemplo, puede ser posible consolidar las aplicaciones, en multiples sistemas pequefios, (como
aquellos conectados a una LAN) estableciendo un sistema multiusuario en una sola estacién de
trabajo altamente configurada, teniendo como clientes varias estaciones de trabajo.

Desde luego, las opciones de integracion y consolidacion deben ser evaluadas en base a
su facilidad de uso y economia de operacién. De todas formas, los encargados de la planeacion
deben considerar la facilidad y familiaridad de uso de estas alternativas. Las nuevas
configuraciones, ain econdmicas, no contribuirdn a la recuperacién si se requiere de una
adaptacién y aprendizaje significativo para los usuarios finales. En general, entre mas familiar y
similar se vea al sistema que reemplace, mas facil serad realizar el trabajo que se requiera.
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Documentando una configuracion minima de equipo.

Una vez que el andlisis descrito anteriormente se halla realizado, la configuracién
minima de equipo debe ser documentada. Hacer esto nos provee de un registro para las
auditorias y pruebas igual que una "lista de compras"”, todo esto para negociar con los
proveedores de servicios de recuperacién de desastres.

Requerimientos de hardware.

Una descripcion de los requerimientos de hardware, (parecido al inventario de hardware
del centro de datos), se debe hacer para el sistema de recuperacion. Eso, debe describir a los
procesadores, dispositivos de almacenamiento, controladores y otros equipos requeridos para la
configuracion. Entre més especifica sea la descripcion, més facil serd equipar una instalacion de
respaldo, anticipando un desastre, o localizar un proveedor para suplir la configuracién
requerida en caso de una interrupcion.

Requerimientos de software.

De manera similar al inventario del software del centro de datos, hay que enlistar todo el
software que se requiera para la instalacién de los sistemas. Es muy util ver si los archivos del
software son parte de datos incluidos en respaldos de sistemas rutinarios o si estardn contenidos
en medios separados. También es importante indicar si una version separada del software ha
sido preparada para usarse con el sistema de recuperacion.

Ademads de hacer una lista del software, serd importante recalcar las referencias del
software para los recursos del sistema y determinar si los requerimientos de todas las
plataformas para la aplicacién se han incluido en la configuracién del sistema de recuperacion.
Una vez que el software de recuperacion se ha definido, serd esencial instalarlo como parte de
una prueba para asegurar que no se hayan pasado por alto los requerimientos de la
configuracion.

Hay que hacer notar todos los requerimientos de software para los dispositivos de
comunicaciones. Incluyendo el sistema operativo, la lista de nodos para los ruteadores,
configuraciones para los repetidores, software PBX, software para moddems, paquetes de
emulacion de terminales, etc.

Ademads hay que hacer notar cualquier cambio que se requerird para la aplicacién del
software y facilitar la comunicacién con entidades externas o nodos de otras compaiifas en el
momento de un "reenruteamineto de redes", cambio de medios, u otra desviacién de operaciones
normales. Algunas aplicaciones, por ejemplo, pueden ser sensibles a retrasos de tiempo que se
pueden acumular por el uso de satélites o transmisiones de tierra.

Estas aplicaciones necesitan afinarse para trabajar bien con las caracteristicas de la red
de recuperacion.

3.6 Requerimientos en las comunicaciones de datos.

Se debe hacer una lista de los requerimientos de hardware para conectar los dispositivos
de entrada y salida a los sistemas de recuperacion. Dispositivos emuladores de terminales,
equipos terminales (DSU/CSUs), repetidores, modems, equipo de interruptores, ruteadores,
puentes, gateways, y otros dispositivos que deben ser incluidos.

También se deben calcular los requerimientos de ancho de banda para el acceso
previsto, por medio de las comunicaciones de datos. Esto no seria posible hasta que una
estrategia de recuperacion a usuarios se haya formalizado. Los requerimientos de ancho de
banda daran al proceso de planeacién en la estrategia de recuperacion de la red, qué tipo de
lineas o instalaciones se requieren para recuperar las conexiones entre la locacion de sistemas de
respaldo y las otras unidades corporativas.
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Requerimientos de usuario.

Estos deben ser articulados en dos partes. Primero se debe hacer una contabilidad
completa para los dispositivos de entrada/salida que serdn utilizados por los usuarios del
sistema. Esto debe ser bien definido por la unidad de trabajo, aplicacién o servidor asociado al
sistema. El método usado para conectar los dispositivos al servidor también debe ser
mencionado.

Con la contabilidad de los dispositivos, los responsables de la planeacion pueden
articular los sistemas utilizando alguna agenda. La agenda debe indicar cudndo, la aplicacién es
utilizada, por quién y en qué base. La agenda debe ser lo suficientemente detallada para que los
administradores del sistema puedan usarla para hacer un manual, identificando cémo los
recursos serdan destinados a un proceso en linea, y funciones administrativas con un proceso
diario.

Las opciones de estrategias para recuperaciéon de redes son pocas en numero. Los
paquetes de soluciones son raros y generalmente costosos. Tipicamente, la estrategia de
recuperacion de redes incluye una mezcla de servicios de proveedores y preparaciones internas.

Opciones.

Las opciones en la estrategia de recuperacion de redes son las mismas que se aplicarian
a una recuperacion de sistemas. Una estrategia de redundancia total, es la opcidon mds cara y
dispone de la mdxima seguridad de éxito. Una estrategia de no intervencion (sin tomar medidas
de preparacion), es lo menos costoso con la minima seguridad de éxito.

Redundancia.

Claramente, cualquier estrategia de recuperacién implica alguna redundancia. Ya sea
que se identifiquen los caminos de enrutamiento alterno de las comunicaciones o el reemplazo
del hardware. Desde luego que no todos los aspectos de la estrategia de redundancia, deben ser
comprados por la empresa en el momento del desastre. Algunos proveedores de servicios estan
disponibles para proveer capacidades de redundancia después de la notificaciéon de una
interrupcion.

Servicios alternos de redes.

De manera simple, la redundancia sugiere que una red alterna debe ser usada si una red
primaria falla. En la practica, éste escenario involucraria el cambio de la WAN privada de la
empresa, a una red publica o una hibrida de algin proveedor, en caso de alguna interrupcion. La
mayoria de las dreas metropolitanas, estan servidas por un nimero de proveedores de redes con
un valor agregado, es decir, un servicio extra.

Se debe investigar con la compaiiia telefénica local o revisar periddicamente con otras
compaiiias de la industria de las telecomunicaciones para identificar mejores proveedores. Hay
que pedir una consulta para determinar el costo de ésta opcion.

Enrutamiento bajo demanda

La mayoria de las compaiiias telefénicas locales, ofrecen un servicio de enrutamiento
bajo demanda, es decir, de acuerdo a las necesidades. Este servicio, se hace disponible en base a
una suscripcidon y es facturado como parte de una cuenta mensual de una compaiia de
telecomunicaciones. Se debe contactar a algunos proveedores de éstos servicios.

Notificacion de enrutamiento.

Ademas del enrutamiento bajo demanda, algunas centrales telefénicas y proveedores de
redes con valor agregado, ofrecen servicios de enrutamiento en base a una membresia. En otras

44



palabras, sin cargos de suscripcidn. Para obtener el servicio, la empresa debe contactar con el
proveedor cuando el servicio se requiera, y esperara por un intervalo estandar, para que sean
implementados los nuevos enlaces de redes. Puede ser dificil de obtener el enrutamiento, sobre
todo en situaciones de desastres regionales. En estas instancias, muchas compafiias contactarian
con el mismo proveedor al mismo tiempo, lo que implicaria hacer cola para obtener el servicio.
Contactar con el proveedor o compaiiia telefonica local para mds informacién.

Dependiendo de los requerimientos de la empresa cualquier propuesta debe ser factible.
Aun asi, las empresas deben ser cautelosas a la hora de firmar cualquier acuerdo, que prometa la
capacidad de respaldo que no pueda ser demostrada por su disponibilidad o capacidad.

Arreglos reciprocos.

Los arreglos reciprocos son acuerdos establecidos entre dos compaiiias, en las cuales
una promete dar respaldo a la otra en una emergencia. Estos acuerdos son dificiles de probar y
generalmente se consideran inadecuados en la tarea de respaldar sistemas complejos y redes.

Reemplazos (Baja confiabilidad).

Los reemplazos, a menudo son llamados estrategia de no intervencién (sin ninguna
preparacién), debido a que son una estrategia de baja confiabilidad para respaldar los sistemas.
Como se describe en la siguiente figura (3-11) éste alcance supone el reemplazo de hardware,
software, y de instalaciones en el momento de la interrupcion.

Esta opcién de estrategia no solamente es imposible de probar, también falla en las
auditorias, lo cual casi equivale a no poder hacer nada en el momento del desastre.

Asignando costos a las opciones.

En general, entre mayor sea el nivel de confiabilidad asociado con la estrategia, la
estrategia costard mas. La redundancia total es la estrategia més cara y proporciona la mas alta
confiabilidad para el éxito en una situacién de recuperacion de desastre. En contraste, una
estrategia de no intervencion es lo menos costoso, pero otorga la menor probabilidad de éxito.

Como se ha comentado, el encargado de la planeacién de desastres debera balancear los
costos de la estrategia, confrontando con los costos extras que se puedan presentar en el
momento del desastre. Los gastos de dinero no deben excederse y poner en riesgo a la empresa.

Por ésta razén, se ha incrementado el nimero de compafiias que han adoptado la
estrategia del hot site comercial de respaldo. Los hot sites, aunque son caros, casi siempre son
tolerables, y estos costos pueden ser legitimados bajo la mayoria de los andlisis de costo-
beneficio. Para seleccionar una estrategia con hot site apropiada, se deben tomar en cuenta los
siguientes pasos:

Contacto con los proveedores.

Se puede obtener una lista de proveedores, en algunas publicaciones de tecnologia y
telecomunicaciones. Estas empresas y sus historias exitosas de recuperacién, se publican en éste
tipo de revistas y se requiere de un minimo esfuerzo para identificar varios candidatos
calificados. Ademas, los proveedores de hardware y software pueden sugerir algtin proveedor de
hot site si se les pregunta.

Los primeros contactos con el proveedor, se llevan a cabo con visitas al site, de alglin
representante de éstos servicios. Existe mucha competencia entre los proveedores de hot sites,
entonces los representantes intentaran dar una muy buena impresion con el cliente.
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Cotizaciones.
Después de haber contactado con los proveedores y sus propuestas, se les debe dar en
resumen los requerimientos para una configuracién minima, y pedirles el precio estimado para

una solucion de hot site.

Documentar los costos.

Cuando se reciben los precios de varios proveedores, se debe hacer una hoja de
comparaciones, resumiendo las ofertas y precios de cada vendedor. Documentando los costos, el
encargado de la planeacion puede comparar las diferentes ofertas. Esto puede servir como
medio para estimar los costos adicionales asociados con la estrategia de aplicacién de un hot site
en el caso especifico de la empresa.

Visitas a sites calificados.

Se deben visitar los sites de los proveedores considerados en la vuelta final del proceso
de evaluacion. Las visitas al site del proveedor, confirmardn los hechos de las ofertas del
proveedor, y dardn a los encargados de la planeacién una mejor apreciacion de como la locacién
del hot site debera accesarse en el momento de la emergencia.

Revisar referencias.

Los proveedores estdn preparados para dar referencias a sus clientes. Suponiendo que
éstas referencias son los mejores informes del proveedor, también es importante solicitarles
informacioén acerca de la calidad de servicio, la frecuencia y tipos de pruebas que llevan a cabo,
la participacion del proveedor en las pruebas y otros hechos del rendimiento de la solucioén.

Por lo menos, se deben entrevistar tres referencias. Los encargados de la planeacion
deben pedir més referencias con la competencia, compaiifas similares o con configuraciones de
respaldo parecidas. Se deben documentar todas éstas referencias cuidadosamente para una
revision posterior.

Revisar contratos.

Revisar los acuerdos de los términos con el proveedor del hot site, muchas politicas
deben ser discutidas especificamente en el acuerdo, y adelantarse en las siguientes secciones. Si
éstas politicas no se discuten, averiguar porqué no se puede y obtener un documento escrito de
ésta politica como un adelanto del acuerdo.

Muchos puntos deben ser resueltos por adelantado en la negociacién del contrato del hot

site.
Esto incluye lo siguiente:
. Identificar cudl es la posicion del proveedor en el contrato de servicio de
suscripcion.
. Determinar si un site especifico estd disefiado para pruebas y respaldos.
. Determinar si el site es reservado sélo para suscriptores o si a otros clientes se
les a otorgado el acceso en una emergencia.
. Identificar cada cuando se hacen pruebas, si se dan cada afio y a qué costo, y

qué tipo de soporte se espera de parte del personal técnico del proveedor.

Las respuestas a estas preguntas proporcionan diferencias tangibles que facilitaran una
decisién mas clara para elegir entre los proveedores con ofertas de servicio comparables.
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3.7 Politicas en las instalaciones.

Como un servicio de suscripcidn, los hot sites son comiinmente contratados por muchas
compaiiias al mismo tiempo. Esto se hace para reducir los costos de los servicios a todos los
suscriptores, para obtener del proveedor el maximo beneficio y tener ganancias por los servicios
de actualizaciones y mantenerse con la dltima tecnologia.

El encargado de la planeacién debe obtener un estado de cuenta claro del proveedor,
debido al nimero de empresas registradas en la plataforma de recuperacion que se ha ofrecido.
Observar si hay alguna indicacidn, de que el proveedor busque compartir las particiones con la
misma plataforma con otras empresas o con su propio sistema. Se debe buscar obligatoriamente
la solucién de un sistema dedicado, exclusivo para la empresa.

También se le debe preguntar al proveedor, cudntas compaiiias se encuentran registradas
al mismo sistema contratado por el encargado de la planeacién y en la misma zona geogréfica.
Este es un detalle a tomar muy en cuenta si un desastre regional afectara a muchas empresas en
la misma zona.

Otra_lista _de servicios comiuinmente otorgados por proveedores de recuperacion
comercial.

Los encargados de la planeaciéon deben preguntar a los proveedores acerca de otros
servicios otorgados por la compaiiia.
Los servicios de interés deben incluir:

. Soporte para recuperacion de sistemas sin mainframes.

. Servicios de Shell site (cold sites).

. Pruebas del plan y servicios de mantenimiento.

. Servicios de recuperacién de redes y telecomunicaciones.

. Servicios de centro de operaciones de respaldo para recuperacion de usuarios.
Solicitar ofertas.

Una vez que el campo de selecciones ha sido investigado, se deben solicitar ofertas
formales a cada proveedor. Esto es para que los proveedores den sus mejores precios de ofertas.
De ésta forma, se pueden evitar, los injustos procesos de dltima hora, de ajustes de precios.

Documentar la estrategia preferida.

Si se ha preferido a un hot site u otra estrategia de respaldo de sistemas, la opcién
seleccionada y las razones de su seleccion (incluyendo el analisis de ofertas del proveedor) se
debe documentar escrupulosamente. Esto permitird que el encargado de la planeacion se
defienda en contra de cualquier reto administrativo subsiguiente debido a la estrategia
seleccionada y a los procedimientos de evaluacion de ofertas.

Una vez que la estrategia se ha identificado, se puede presentar a la gerencia para su
aprobacién. Cuando se apruebe, el encargado de la planeacién se pondrd a identificar las
primeras tareas que deban hacerse, que deben ser llevadas a cabo para realizar los puntos de la
estrategia en una emergencia. Estas tareas y sus procedimientos relacionados se incluirdn en una
seccion del documento de planeacion.
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Conclusiones.

Las estrategias de recuperacion de sistemas vienen en todas las variedades de gastos y
complejidad. La estrategia apropiada para cualquier empresa, es la estrategia que dard la
restauracion de las funciones minimas aceptables, periodos de tiempo, y costos.

Se debe tener en cuenta que las estrategias de recuperacién de sistemas no son como
recetas de cocina. Estan inexorablemente relacionadas al usuario final, y a estrategias de
recuperacion de redes que deben ser revisadas siempre que ésta u otras estrategias, sean
completamente articuladas.

3.8 Seleccionando a un proveedor de almacenamiento externo (off-site).

Algunas de las consideraciones bdsicas para seleccionar un proveedor para
almacenamiento externo se muestran en la siguiente lista, mas adelante se explicardn con mayor
detalle:

MEDIOS.
(El proveedor puede manejar el volumen y los tipos de medios que la compafiia debe
almacenar?

INSTALACIONES.
(Las instalaciones del proveedor cuentan con estandares de disefio y proteccion?

TRANSPORTE.

(Los medios seran transportados al site del proveedor de manera segura?

PERSONAL.

(El personal del proveedor cuenta con entrenamiento y experiencia en técnicas propias
de manejo de medios de almacenamiento?; El personal estd sujeto a revisiones de seguridad
periddicas?

SEGURIDAD.

(Estan instalados de manera adecuada los controles de acceso fisicos y cuentan con
acceso restringido al personal del proveedor?

ACCESO.

(Se proporciona un acceso las 24 horas?;Qué se necesita para asegurar los datos cuando
se requieran?

SOPORTE LOGISTICO.
(El proveedor ofrece soporte en la implementacion o desarrollo del plan?

Son siete las dreas a evaluar con cualquier oferta de proveedores de almacenamiento
externo:

1. Medios- A veces el problema son cintas que no se pueden usar y pueden ser la
causa principal de fallas en las pruebas en el PLRD y son una fuente de retrasos en la
recuperacion en situaciones de desastre.

Los proveedores de almacenamiento externo deben ser evaluados en sus habilidades
para proporcionar un ambiente requerido para el almacenamiento prolongado de cintas y para
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mantener los medios apropiadamente mientras se almacenan. Para evaluar los controles
ambientales de las instalaciones de almacenamiento es conveniente ver si los proveedores
cumplen con algunos requisitos, y a menudo ofrecen certificados en los que se corrobora el
cumplimiento de algunas normas y reglas de almacenamiento.

Los encargados de la planeacion deben asegurarse de que los dispositivos de
almacenamiento sean regresados periddicamente al centro de datos y que las pruebas de
restauraciones sean conducidas usando ésos medios.

2. Instalaciones- Los estidndares formales para el almacenamiento de cintas
implican o enumeran pautas especificas para el disefio de las instalaciones de almacenamiento.
También existen estdndares para la construccién de las instalaciones. Tales estandares incluyen
estructura de paredes contra fuego, tipos de alarmas para desastres y sistemas de supresion que
deben ser empleados, niveles de temperatura y humedad que deben ser mantenidos, y
consideraciones locales como la altitud, proximidad a aeropuertos, etc. Los encargados de la
planeacion deben evaluar varias instalaciones de almacenamiento en base a los estdndares y
reglas de construccién impuestas por reglas locales.

3. Transporte- Los medios de almacenamiento son en su mayoria vulnerables al
ser transferidos de la compafifa a la instalacién de almacenamiento. La mayoria de los
proveedores ofrecen su propio servicio de transporte. Entonces hay que asegurarse de que los
vehiculos de transporte estén equipados para mantener las condiciones ambientales apropiadas
para los medios que se transporten, y que tengan sistemas contra fuego.

4. Personal- El personal que transporta, maneja y mantiene el almacenamiento,
requiere entrenamiento especial en el manejo de medios, y debe estar sujeta a revisiones de
seguridad. Los proveedores deben comprobar que han tomado medidas para asegurar que las
grabaciones almacenadas y otros medios no estén abiertos, vendidos u alguna actividad
relacionada con el personal del proveedor de haber otorgado los medios o grabaciones a la
competencia o a personas sin autorizacion. También deben asegurar que el personal del
proveedor tiene los conocimientos y habilidades para prevenir algin dafio a las grabaciones
almacenadas y otros medios.

5. Seguridad- Los controles de acceso fisico y medidas de seguridad electrénicas
(en el caso de cajas de seguridad con informacién en medios electrénicos), deben ser bien
escudrifiados por el equipo de la PLRD. El proveedor debe demostrar que los medios y
grabaciones estén seguros cuando se almacenen y durante su transporte. Los encargados de la
planeacion, deben tener cuidado de no contratar a proveedores que permitan el acceso sin
supervision a las dreas de almacenamiento a personal externo u otros clientes. Muy importante
también, es que el proveedor se comprometa legalmente por medio del contrato, de compensar
al cliente por pérdida, dafio, o divulgacién de las grabaciones e informacion.

6. Acceso- Asi como se debe restringir el acceso de datos y grabaciones sélo a
personal autorizado y acompafiados por un supervisor de los proveedores, también el acceso
debe ser lo suficientemente flexible para permitir el acceso a las grabaciones y medios en una
emergencia. Los proveedores deben permitir la designacién de solicitantes autorizados que
pidan la entrega (o la obtengan en persona) de las grabaciones y medios requeridos en una
situacién de recuperacion. Ese acceso debe estar disponible las 24 horas. Debido a eso, los
bancos y negocios con cajas de seguridad con horas normales de servicio son a menudo
excluidos para considerarse como proveedores de almacenamiento externo.

7. Soporte logistico.- Muchos proveedores estin empezando a ofrecer sus
servicios con la intencién de ofrecer sus servicios de almacenamiento a los requerimientos
especificos del plan de recuperacion del cliente. Por ejemplo, algunos proveedores ofrecen
desarrollar y mantener una parte del plan de recuperacion relacionada con los programas de
almacenamiento externo, usando su propio sistema de computadoras y llevar los cambios de los
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medios almacenados con informacién de acuerdo a su agenda para mantener de manera
apropiada la lista de peticiones del cliente. Otros facilitardn el transporte de los medios a los
mainframes remotos o la instalacion de respaldo del usuario, manteniendo las cajas de
almacenamiento en el site, que serdn rdpidamente bajadas y entregadas por el proveedor al
aeropuerto local para su envio. Estos servicios por lo general tienen un costo adicional, asi que
los encargados de la planeacién deben evaluar ésos servicios adecuadamente para asegurar que
sean comprados los servicios apropiados para dar soporte a los requerimientos de la PLRD.

Tipos de proveedores de almacenamiento externo.

Existen muchos tipos de instalaciones para el almacenamiento externo. Compaiiias de
servicios de almacenamiento y transporte, instalaciones de almacenamiento comerciales,
instituciones financieras, compaiifas especializadas en almacenamiento de informacién vy
grabaciones, bunkers a prueba de bombas que se utilizan como locaciones de almacenamiento.

Generalmente, las empresas en la mayoria de las ciudades tienen una variedad de
proveedores de almacenamiento externo de dénde escoger. Las empresas localizadas en
pequeiias ciudades que carecen de instalaciones comerciales con éstos servicios, deben hacer
acuerdos cooperativos con otras empresas.

Se debe asumir que, las grabaciones e informacion almacenada de manera externa, no se
vea afectada en un desastre local, como un incendio que consuma a la empresa. Audn asi, los
desastres regionales pueden hacer que la informacion, las grabaciones locales y lo almacenado
de manera externa estén propensos a perderse.

Solicitando ofertas y evaluando opciones.

Un proceso formal de especificacién y evaluacién de ofertas es una buena regla para
seleccionar al proveedor. Siguiendo la definicién de los requerimientos de almacenamiento y la
identificacién de muchos proveedores potenciales, el equipo de la PLRD debe solicitar sus
ofertas.

Los proveedores deben responder con: propdsitos de sus servicios, un contrato, y los
nombres de muchos clientes para usarlos como referencias y contactarlos para obtener
informacién adicional acerca del rendimiento del proveedor. El proveedor debe proporcionar lo
siguiente:

1. Certificaciones de sus servicios de acuerdo con los estdndares para los medios de
almacenamiento y normas de construccién apropiadas.

2. Certificaciones de garantias y/o aseguramiento.
3. Descripciones de entrenamiento de empleados y medidas de seguridad del personal.

4. Una agenda provisional para el transporte de medios y mantenimiento, con todos sus
costos claramente indicados.

Una vez que la documentacion se haya recibido, el equipo de la planeacién debe seguir
las certificaciones con las respectivas autoridades y buscar en la historia de la organizacion, sus
précticas pasadas en los negocios.

Otro paso obvio es consultar con otros clientes para obtener referencias del proveedor.
Preguntar por, como se lleva el contrato, qué volumen de almacenamiento se tiene para el
cliente, qué desventajas tiene el proveedor, etc. Los encargados de la planeaciéon deben
esforzarse para obtener una imagen completa de cudles son los requerimientos de los otros
clientes y asi, compararlos con los propios, y ver como el proveedor otorga ésos servicios.

Finalmente, el equipo de la planeacién debe organizar visitas a cada una de las
instalaciones del proveedor. En las visitas se debe incluir inspeccion en los vehiculos de
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transporte, en las instalaciones y en mantenimiento de equipo, también los arreglos con
gerentes y equipo.

Documentando las ofertas.

Para propésitos de auditorias, es muy benéfico documentar las decisiones del equipo de
planeacion acerca de los proveedores. Cada miembro del equipo involucrado en la seleccion del
proveedor, puede escribir un texto breve, resumiendo sus observaciones acerca de los
proveedores competentes y recomendando a un proveedor en especifico.

A final de cuentas, la decision acerca de cudl proveedor contratar no debe estar basado
estrictamente en el precio. La calidad de las instalaciones del proveedor, servicios, personal, etc.
se deben discutir en favor de contratar a un proveedor mas confiable, aunque casi siempre €éstos
son los mds caros.

El lider del proyecto sera requerido para dar la decision final del proveedor a contratar,
tomando en cuenta las recomendaciones de los miembros del equipo, sus observaciones y las
limitaciones del presupuesto en el proyecto de planeacién. El lider del proyecto también debe
negociar los precios en el contrato.

Finalmente, se debe conservar una provision para el almacenamiento externo inicial, y
para las auditorias regulares que lleve a cabo el proveedor. Los pasos iniciales incluyen, llevar a
cabo algunas citas con los usuarios de los diferentes departamentos para avisarles de los
horarios y fechas en las que se llevardn a cabo los procedimientos para recoger los medios con
la informacién, ademds de su entrega y demds tareas de emergencia, y para asignar
responsabilidades a personas especificas en cada una de sus unidades de trabajo. Al principio, se
debe monitorear el momento en el que se realizan los traslados de la informacion hacia los sites
externos, para asegurarse de que las partes responsables estén participando, y que todos
entiendan lo que se tenga que hacer.

Los planes también deben ser realizados para probar el programa de almacenamiento
externo en una base diaria. El contrato con el proveedor debe ser revisado en intervalos
regulares, para asegurarse de que se hayan cumplido los horarios de la agenda, que se hayan
usado los vehiculos apropiados, y que las instalaciones donde se almacena la informacién, no se
hayan deteriorado. El plan de almacenamiento externo debe ser probado, avisando o no, al
proveedor. Se debe asegurar que las pruebas del PLRD incluyan la adquisicién de respaldos,
refacciones y otros materiales almacenados de manera externa con el proveedor. Se debe
simular una emergencia y observar cémo el proveedor se desempefia al entregar sus servicios de
emergencia.

Existen muchas variaciones para representar la manera en que se hacen los respaldos
por medio de un almacenamiento externo. En algunos casos, las empresas eligen almacenar sus
respaldos permanentemente en su site del mainframe de respaldo. Un proveedor de servicios de
mainframe de respaldo, recomienda que los respaldos del sistema operativo, que hayan sido
hechos en el transcurso de una prueba formal de la PLRD, deben ser guardados en las
instalaciones de respaldo y actualizados solamente cuando se realice otra prueba. Asumiendo
que las pruebas se llevan a cabo muy frecuentemente, o cuando se haga un cambio al software
del sistema, ésta estrategia tiene un mérito considerable.

Otra de las variaciones involucra los requerimientos de almacenamiento externo de las
unidades de trabajo, cuando las unidades de trabajo estdn distantes entre si. Es muy posible que
se necesiten varios proveedores y que los gerentes de las unidades de trabajo necesiten evaluar y
seleccionar sus propios proveedores y andlisis de requerimientos. Cuando éste es el caso, el
equipo de planeacién necesitard documentar los avisos, para que los administradores de las
unidades de trabajo participen en la evaluacion y seleccion del mejor posible proveedor para el
trabajo. Entonces, deberdn obtener copias de los contratos y de las listas de almacenamiento de
cada unidad de trabajo y asegurarse de que los gerentes estén revisando constantemente sus
estrategias de almacenamiento.

El almacenamiento externo y la instalacién de las capacidades de prevencion de desastre
son claves para reducir las probabilidades de un desastre sin una recuperacién posible. Si el

51



equipo de planeacién se encarga de llevar a cabo estas dos fases de la PLRD, serd una
contribucién substancial a la integridad de los negocios de la empresa.

Los respaldos efectivos y los programas de almacenamiento externo son criticos en cuanto al
tiempo de restauracién de las funciones de los negocios, en el momento de un desastre. Estos
programas se acoplan individualmente con las estrategias para los sistemas, redes, y
recuperacion para el usuario final, y deben ser revisados en el contexto de los requerimientos de
recuperacion asociados con estas estrategias, una vez que se hayan formalizado.

Preguntas para seleccionar a un buen proveedor.

1. (Cuanto tiempo ha trabajado el proveedor en ésta drea?
2. (Cuantos clientes tiene el proveedor?

3. (El proveedor ha realizado cotizaciones de trabajo o a proporcionado productos a
otras compaiifas de la misma area?

4. ;Tiene el proveedor licencia y garantia?

5. (Qué certificaciones tiene el proveedor (asociaciones técnicas o profesionales,
aprobaciones del gobierno, etc.)?

6. (El personal del proveedor tiene entrenamiento especial, certificado o con licencia?
7. ( Tiene el proveedor garantia de trabajo y cudles son sus condiciones?

8. (El proveedor tiene los manuales o libros de todos sus productos que se usardn?
Ver si ésos productos cumplen con los estdndares de la industria.

9. (El cliente otorga informacién de referencia de otros de sus clientes?

10. ;Los vendedores y representantes técnicos del proveedor tienen los conocimientos
necesarios?

11. ;Los representantes se ven comprometidos con los requerimientos operativos de los
negocios y si seguiran al pie de la letra los horarios determinados por éstos

requerimientos?

12. ;Qué es lo que ofrece el proveedor? ;También se incluye en el contrato el
mantenimiento en el site?

13. ;Tiene el proveedor entrenamiento para el personal del cliente?

14. ;El proveedor ofrece soporte en forma de mantenimiento preventivo periédico o
inspecciones al site después de haber contratado sus servicios?
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Resumen.
3.9 Recomendaciones importantes.
Instalar sistemas para evitar desastres.

Es recomendable adelantar un plan para instalar un sistema de seguridad y asi
minimizar alguna interrupcién posible. Incluyendo subtareas como el entrenamiento clave del
personal que utilizard éste sistema.

Contratar un servicio de almacenamiento exterior.

Hay que enfatizar que la implementacion de un servicio de almacenamiento exterior, representa
una excelente reduccién de costos-riesgos. Subrayando también que los sistemas y las redes se
pueden reconstruir facilmente, pero la informacién critica de la empresa se puede perder para
siempre si no se respalda y almacena en algin lugar externo.

Formalizar y articular una agenda para almacenamiento externo.

Con un proveedor de almacenamiento externo seleccionado, explicar cémo, el soporte
administrativo se requerird para asegurar el mejor uso posible del programa. Enfatizar que los
administradores y empleados requerirdn de una orden de parte de la gerencia en algunos casos
para cambiar sus précticas habituales y trabajar en un nuevo programa. Explicar como la agenda
propuesta no interferird con la productividad.

Desarrollar procedimientos para recuperar sistemas criticos.

Tener una estrategia, que proporcione el mejor servicio en sistemas de recuperacion al
costo mas bajo no significa que también se halla desarrollado la implementacién del sistema
cuando se necesite. Se requerird de tiempo para formalizar los procedimientos y probarlos.

Contratar un servicio de recuperacién de sistemas.

Asumiendo que un site de respaldo en frio o en caliente es la estrategia Optima para la
compaiiia, se debe presentar el contrato a los gerentes para que lo revisen y firmen. Indicar que
una junta o una visita al site puede ser presentada con el proveedor si los gerentes lo desean.

Indicar el periodo de tiempo de compra del servicio al precio establecido.

En un sistema de computo:

En primer lugar, los datos generales (como los inventarios de hardware y software,
diagramas de configuracién, especificaciones de aplicaciones) deben ser recopiladas para el
personal del proyecto de la PLRD. Muy importante también es la informacién del propio centro
de datos, incluyendo subsistemas de soporte, instalaciones de disponibilidad y disefio,
locaciones del equipo e interconexiones, controles de acceso fisico y sistemas de prevencién de
desastre instalados.

Se debe mantener el cableado de terminales de redes de trabajo y también las
conexiones que utilizan los usuarios via remota. También son de interés los recursos de
computo descentralizado y las redes de drea local.

Esto significa que hay demasiada informacidn, pero ésta debe ser ttil solamente en el
contexto de planeacién de recuperacion en funcién de negocios, que debe ser reorganizada de
acuerdo a los requerimientos de recursos que se necesiten.
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Una PLRD no tiene como objetivo recuperar todo en su forma original, en vez de eso,
se busca mantener una organizacién eficiente y temporal disefiada para mantener los
requerimientos necesarios hasta que la crisis termine. EI objetivo principal es recuperar las
configuraciones minimas tanto de redes como de sistemas que dardn soporte a los
requerimientos especificos para funciones de negocios que han sido identificados como criticos
y vitales.

Para facilitar esto, el equipo encargado de la planeacién necesitara saber qué
aplicaciones y su respectivo hardware, estdn directamente relacionados a las funciones
especificas de los negocios, con lo cual se ahorrara tiempo y dinero.

Para identificar cudles aplicaciones son las mds necesarias se deben consultar muchas
fuentes de informacién. Pero con los sistemas de administracién de bases de datos (DBMS)
debe ser relativamente fécil distinguir la informacién necesaria, en el caso de una restauracion
total del sistema, debe ser eficiente en tiempo y recursos para separar lo innecesario de la
informacién vital, de los recursos criticos. Dado en casos en que los sistemas sean muy
antiguos, seria muy dificil separar la informacidn, entonces se tendria que restaurar el sistema en
su totalidad. En areas donde existan sistemas descentralizados es mas dificil la recuperacion.
Todo se dificulta debido a que se tienen varios sistemas pequefios, cada uno corriendo su propio
sistema operativo, diferentes programas y aplicaciones administrativas. Caso contrario a las
areas centralizadas donde la recuperacién es muy sencilla.

Por lo tanto, los recursos de computadoras descentralizadas deben ser reunidos,
revisados y cuidadosamente probados para ver si son necesarios para los propdsitos de la
empresa. Una vez hecho todo esto, es decir, que los sistemas descentralizados se hayan
identificado, sus operaciones hayan sido validadas, y la documentaciéon arreglada, los
encargados de la planeacion deben ver si existe la posibilidad de hacer compatibles las
aplicaciones descentralizadas asociadas con las funciones criticas y vitales a un sistema
centralizado. La razén es simple: entre mayor sea el nimero de aplicaciones descentralizadas,
que se puedan hacer compatibles y asi centralizarse; en un caso de emergencia, serd menor el
nimero de PCs que se necesiten al realizar la PLRD, y asi reducir tiempo y costos.

Las aplicaciones del software deben ser legibles independientemente de las diferentes
plataformas que se tengan para facilitar la comunicacion entre las aplicaciones, nuevos
dispositivos y diferentes tipos de terminales.

Los archivos de informacion deben estar en un formato compatible con el sistema de
operacién de destino.

Aunque esto es mds complejo de lo que parece, todo esto debe ser examinado
meticulosamente y es una tarea mas en el esfuerzo para reunir la informacion.

En una red:

Todo lo anterior también se puede aplicar a transmisién de voz y redes de comunicacién
de datos. A los cuales se les ha incrementado su uso en soporte. Las configuraciones y
descripciones de operaciéon de redes deben ser obtenidas. Se requiere de igual forma, la
configuracién en redes de datos que comuniquen la oficina principal con otros centros de
operaciones dispersos, o enlacen a la compaiifa con sus clientes, consumidores, y también se
necesita proveer los medios para intercambiar datos entre la compafifa e instituciones
financieras, y agencias regulatorias.

El objetivo de ésta investigacion es saber qué servicios de redes de comunicaciones son
los que se necesitan y, qué instalaciones han sido establecidas para dar soporte a éstos servicios.
Ademas, los investigadores deben adquirir datos acerca de los recursos que proveen otras
empresas a la compaiiia que facilitan lo necesario para las comunicaciones, incluyendo:

* Las oficinas de servicio local de telecomunicaciones (COs) y la Central telefénica que
proporciona los puntos de presencia (POPs) de larga distancia que controlan la conmutacién
en el trafico de las llamadas entrantes de la compaiifa y proveen los gateways a redes de area
amplia en llamadas de salida, (ambos servidores y posibles alternativas para éstas
instalaciones, que deben ser utilizadas en caso de que ocurra una interrupcién de algin
servidor).

54



* Instalaciones especiales, enlazadas desde servidores publicos, tales como las T-1, satélites,
redes de conmutacién de paquetes, y respaldos para estos servicios en el momento de la
interrupcion.

* Servicios en linea, tales como, llamadas en espera, etc., que son rentados de los servicios de
compaiias telefonicas, ademas de los servicios de disponibilidad para enrutar éstos servicios
a un centro de operaciones alterno, como por ejemplo, un centro de operaciones de respaldo
de informacion, en el momento de un desastre.

* Acceso a las instalaciones de comunicaciones mantenidos por un centro de administracion
ubicado en un lugar alterno a la empresa.

Una vez que la infraestructura para comunicaciones de voz y datos ha sido investigada y
documentada, la siguiente tarea es buscar las instalaciones y servicios asociados a las funciones
especificas de los negocios econémico/administrativos. Como en el caso de los sistemas, las
respuestas documentadas dadas por el usuario final con respecto a los negocios, nos revelan
cudles recursos de la red son accesados y como son utilizados.

La documentacién de las redes debe proveer algo de la informacién "oculta" de éstas
transacciones. Otras pistas deben ser obtenidas desde sistemas de documentacién o revisando
las salidas de los sistemas registradores de llamadas, las conexiones de llamadas telefénicas,
copias de mensajes o reportes de la compaiiia telefénica.

Afortunadamente, la mayoria de las compafifas de redes se recuperan intactas en el
momento de una interrupcién. Lo que podria fallar en éstos casos seria la compaiiia telefénica
que proporciona el servicio a la empresa.

3.10 La calidad-grado de servicio para los clientes o usuarios de una red.

En muchas compaiiias, el procesamiento de informacién es proporcionado al usuario en
base a un contrato llamado Calidad-Grado de Servicio. Este establece las reglas de interaccién
entre la compafifa que procesa la informacion y los usuarios finales. Los acuerdos a menudo
incluyen descripciones de los procedimientos de los servicios de procesamiento de la
informacion, devolucidn, etc. que seran empleados para reponer la informacion.

Tales acuerdos son considerados un elemento importante en la cultura de compaiiias que
buscan emprender e innovar en su trabajo.

El procesamiento de datos, se espera que proporcione el servicio lo mejor posible a un
costo que sea competitivo con otras empresas que ofrezcan los mismos servicios. Los acuerdos
de Calidad-Grado de Servicio, formalizan éstos valores y los promueven.

Muchos acuerdos de Calidad-Grado de Servicio también dan una garantia de
disponibilidad de servicio, esto significa que prometen al usuario que los sistemas siempre
estaran disponibles a un valor cercano al 100%, 6 dicho de otra forma, sin caidas de servicios.

Tales promesas ayudan a justificar el gasto de los recursos presupuestados para una
compaiiia de servicios de procesamiento de informacién, que no se podria hacer sin la prevision
de una PLRD.

En muchas empresas, auditores internos sirven como "ojos y oidos" para el director
administrativo, alertdndolo de los puntos legales confiables, riesgos financieros y eficiencia en
funcién de negocios. Algunas empresas otorgan éstos trabajos extras para los auditores externos
y con sus visitas periddicas proveen mas ideas para saber lo que estd bien o mal.
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IV. PROCEDIMIENTOS DEL PLAN DE RECUPERACION

4.1 Asignacion y entrenamiento del personal técnico y de operaciones.

Juntar al equipo del proyecto.

La PLRD es un esfuerzo de equipo. Atn si el encargado de la planeacién es el tnico
individuo responsable de tiempo completo para hacer el esfuerzo, otros (incluyendo los
técnicos, personal administrativo) estardn involucrados. Adn en casos donde un consultor sea
llamado para realizar la PLRD, la compaiifa asigna normalmente a un coordinador para que
trabaje en el plan, revise y/o aprenda del consultor.

Consideraciones para seleccionar al equipo del provecto.

El equipo del proyecto consistird del encargado de la planeacién, un representante de
cada funcion corporativa o departamento (incluyendo auditores internos) y técnicos expertos,
son requeridos para el uso de la tecnologia de redes y computadoras de la empresa. También
personal de oficina, tal vez una secretaria para el proyecto, personas para grabar las juntas,
coordinarlas, etc.

El equipo de planeacién debe ser pequefio, para que sea efectivo y para que mantenga
los costos del proyecto al minimo. También, los miembros del equipo, deben ser confiables,
puntuales y si estdn sirviendo en otras dreas o tareas en la misma empresa, deben tener el tiempo
suficiente en sus horarios, para realizar las tareas que se les demande.

Administracion.

Para éste ejemplo, el administrador del proyecto (encargado de la planeacion,
coordinador) es un empleado de la empresa y no un consultor externo. Los consultores deben
ser vistos como miembros potenciales del equipo de planeacién, y como técnicos expertos de
acuerdo a su experiencia con el desarrollo de éstos planes. De todas formas, atin cuando se
emplea a un consultor externo, el consultor opera (y/o trabaja en conjunto) bajo la direccién del
encargado de la planeacién de la misma empresa.

La pregunta: ;quién debe desarrollar el plan; el propio personal o un consultor externo?,
se estd volviendo irrelevante, desde que la informacién de planeacién de recuperacién de
desastres se ha vuelto mds accesible a cualquier interesado. La nueva pregunta es: ;si un
consultor externo es definitivamente necesario, o si esto es solo un gasto superfluo?

A veces el gasto de un consultor externo puede servir de influencia para superar la poca
participacién de algunos gerentes, o para cultivar la confianza administrativa en la realizacién
del plan. Trabajar sin consultor externo es conveniente cuando el gasto por el mismo, es
demasiado, cuando las capacidades técnicas del encargado de la planeacién de la propia
empresa compensen la complejidad técnica que se tenga, o cuando se esté esperando la
respuesta por parte del gerente general. Desde luego, el coordinador de la empresa, también
debe tener las habilidades que se requieren para desarrollar el plan, o para que tenga acceso a los
recursos que se necesitan para desarrollar aquellas habilidades y asi, permitirle trabajar en el
plan de tiempo completo.

Cualquier empleado con habilidades en comunicaciones, conocimientos basicos en los
objetivos de la PLRD y administracion de proyectos, puede desarrollar un plan que debe ser
probado y bien revisado para asi, dar la capacidad de recuperacién a su empresa. Desde ésta
perspectiva, los consultores externos son vistos como un util y potencial recurso técnico para la
PLRD, pero no son sustitutos para un plan interno efectivo.

Ahora se debe examinar el papel del encargado de la planeacion en mayor detalle. En el
contexto de la iniciacién del proyecto, lo primero que se debe hacer es probar las capacidades
administrativas del encargado de la planeacion.
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Negociacion en el liderazgo.

Se entiende por administracion efectiva, a las negociaciones en el liderazgo.

(Qué son las negociaciones en el liderazgo? Es un respeto por la experiencia,
conocimiento, habilidades de los individuos, todo esto expresado en sus opiniones. El equipo de
la PLRD tendra individuos con diferentes experiencias y mentalidades. Un negociador maneja
la interaccién de éstos individuos para mejorar la cooperacién y disminuir los conflictos.

Los miembros del equipo técnico tendran la tarea de desarrollar soluciones técnicas de
recuperacion de sistemas y redes. De todas formas, estas soluciones técnicas no suplantaran las
necesidades e intereses de los administradores de negocios que formen parte del equipo. Los
gerentes entienden el trabajo que se hace en los departamentos para la compaiiia y seguramente
tienen una mejor apreciacion de las interrelaciones entre las funciones de negocios, los costos de
operaciones y del mundo mercantil. Este respaldo es igualmente vital para establecer un plan de
recuperacion de los negocios.

Sin una apreciacion de estas interrelaciones, el encargado de la planeacién (dependiendo
de su propia experiencia) favorecerd a alguno de los dos grupos previamente mencionados. Si
existe algin truismo, esto es, que los miembros del equipo con mentalidad de negocios, seran de
enorme ayuda para identificar las prioridades de recuperacién y los que tengan mentalidad
técnica ayudaran las prioridades de los negocios con soluciones técnicas. El encargado de la
planeacion deberd dar a ambos grupos sus deberes, y asi mediar para negociar los desacuerdos.

Funciones administrativas y presupuesto.

El encargado de la planeacion, como gerente del proyecto de recuperacion de desastre,
es el responsable de la administracién y el presupuesto. Esta responsabilidad incluye:

1 Formular un presupuesto; aprobando los gastos; coordinando con la némina de la
empresa, contabilidad, y documentar los gastos.

2 Hacer contacto con el director general, para presentar, justificar y revisar los planes
del proyecto para presentar progresos y solicitar soporte en actividades de planeacién y gastos.

3 Hacer contacto con los gerentes de departamento y administradores de sistemas para
obtener su cooperacion y asistencia en la obtencidon de datos, implementacion de politicas de
respaldos y refuerzos, pruebas del plan e instalaciéon de las capacidades de prevencién de
desastre, trabajar con los gerentes y administradores para resolver conflictos.

4 Seleccionar y contratar a los miembros del equipo del proyecto, trabajar con recursos
humanos de la empresa y gerentes de departamento para coordinar los horarios de trabajo, y

otros puntos personales.

5 Monitorear el rendimiento del equipo, asignar tareas y responsabilidades, evaluar la
calidad del trabajo, entrenamiento y disciplina.

6 Negociar disputas, construir solidaridad en el equipo, servir como abogado y
mediador para el equipo.

57



Habilidades en la administracion del proyecto.

El encargado de la planeacién como administrador del proyecto, tiene responsabilidades
adicionales que lo relacionan con el mismo proyecto, especificamente, el encargado de la
planeacion debe:

A Establecer el enfoque del plan, articular los objetivos, definir tareas de planeacién.

B Establecer estandares para el rendimiento del trabajo y las herramientas del proyecto.

C Definir los componentes de trabajo, recursos requeridos e identificar un camino de
tareas criticas.

D Hacer un horario de trabajo, monitorear el horario, identificar y superar los
obstaculos del horario de trabajo.

E Mantener registros exactos de trabajo, incluyendo un modelo de proyecto e
informacién actual, identificar variaciones y sus causas, hacer reportes periddicos para el
director general o a su representante designado.

F Validar o verificar el trabajo completado.

G Establecer un criterio aceptable y manejar el proceso de aprobacion.

El encargado de la planeacién debe tener experiencia en las técnicas de administracion
del proyecto como se plantea en las tareas anteriormente citadas. Ademads, el o ella debe tener
las habilidades necesarias para utilizar software de administraciéon de proyectos que sean
utilizados por la empresa (en caso de que se tengan). El uso de estas herramientas, ayuda al
encargado de la planeacién para participar directamente en la recolecciéon de informacion y
formulacion de la estrategia.

Técnicos expertos.

Una PLRD efectiva requiere de la coordinacién de talentos y habilidades de diferentes
expertos. Como se ha mencionado previamente, se debe contratar a alguien que tenga
experiencia en el desarrollo de planes para otras empresas y un gran conocimiento de la
industria de recuperacion de desastres. El personal de la empresa que esté bien preparado en
tecnologia de redes y sistemas, ademds de quienes han participado en el disefio de aplicaciones
para la empresa, deben ser empleados para ayudar en el desarrollo de estrategias para recuperar
los servicios y capacidades en el evento de una interrupcién prolongada. Los gerentes
administrativos o los usuarios de sistemas deben ser consultados para agregar otra perspectiva
muy necesaria en las funciones criticas de negocios, estdndares y operaciones empresariales.
Deben ser invitados los auditores de la empresa para participar y contribuir con su experiencia
en la justificacion del plan, calidad segura y pruebas.

Consultores Externos.

Como se mencioné anteriormente, el consultor de recuperaciéon de desastres puede
ofrecer utiles ideas en el proyecto de planeacidon basidndose en la experiencia de desarrollo de
planes para otras empresas y conocimiento de los productos y servicios de la industria de
recuperacion de desastres. Lo malo es que los consultores son siempre costosos. Debido a eso,
su uso debe ser cuidadosamente considerado y maximizado.

Lista para evaluar los servicios de consultoria.

1. Verificar que los servicios del consultor hallan sido adquiridos en la experiencia y
desarrollo de planes para otras empresas de la misma categoria y drea de negocio de la empresa
que lo contrate.

2. Investigar referencias y discutir su desempefio pasado. Averiguar qué servicios el
consultor otorgd. Preguntar opiniones personales de rendimiento:

58



(El servicio fue efectivo?

(El consultor cumpli6 con la agenda?

(El consultor recomendé otros productos y servicios de recuperacién de desastre?
(Cuadles?

(El servicio justificé el costo?

(El consultor mantuvo el plan?

(Particip6 en las pruebas del plan?

(Otorgd entrenamiento a los participantes del plan o al coordinador del plan de la
empresa?

(Cual fue la mayor contribucién con su cliente anterior?

(Podria volverlo a contratar su cliente anterior?

3. Identificar las areas en la cuales el consultor podria ser mas util.

(Evaluando los cuestionarios en la recoleccién de informacion?

(Ayudando en el analisis de riesgo?

(Revisando los resultados del andlisis de riesgo?

(Formulando estrategias de recuperacién?

(Desarrollando el documento del plan de recuperacién de desastre?
(Evaluando el documento del plan?

(Desarrollando programas de entrenamiento para los participantes del plan?
(Desarrollando pruebas de estrategia?

(Analizando resultados de pruebas?

(Manteniendo el plan?

4. ;Cudl es la metodologia del consultor? ;Es consistente con un proyecto de método
administrativo? ;Utiliza alguna herramienta de planeacién de recuperacién de desastre?

5. Pedir una guia para el proyecto de planeacién de recuperacion, representando el
método del consultor.

6. (El consultor se relaciona con los proveedores de productos y servicios de
recuperacion de desastres?

Ademads del precio del consultor, el encargado de la planeacién debe investigar las
relaciones del consultor con los proveedores de productores de servicios y productos de
recuperacion de desastres. Si el consultor serd llamado para participar sobre la formulacién de la
estrategia de recuperacion, sera de utilidad saber con cuales proveedores el consultor ha hecho
negocios (para saber si puede haber un conflicto de interés, y para identificar abusos en los
precios que pueden ser resultado y para uso particular del mismo consultor).

Muchos consultores de recuperaciéon de desastres ofrecen soporte de servicio completo
para PLRD, incluyendo alguna herramienta para PLRD, metodologia y hasta un plan. Este debe
ser revisado para ver si es consistente con el método administrativo del proyecto de la empresa.
Si el encargado de la planeacién, s6lo quiere usar al consultor en ciertas dreas del desarrollo del
plan, éstas deben ser identificadas y se deben estimar los requerimientos de tiempo. Entonces se
debe hacer una propuesta al consultor, para su cargo de trabajo.

Los consultores pueden ser una ventaja para la PLRD, si se usan propiamente. La
experiencia es la mejor contribucién del consultor, que es mejor utilizada en el andlisis de
riesgo, en el disefio del documento del plan y en la formulacion de pruebas de estrategia. De
todas formas, atin estas actividades deben ser realizadas de manera adecuada por el personal de
la empresa, dadas las limitaciones del presupuesto.
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Especialistas de redes y sistemas.

La PLRD, consiste en gran parte, en implantar sistemas y redes de emergencia, para dar
servicios criticos, que hallan sido interrumpidos en sus plataformas normales. Aquellos que
disefian, implementan y mantienen los sistemas y redes de la compaiiia, son casi siempre las
mejores fuentes de informacién, en cémo restaurar aquellos sistemas y redes en situaciones de
desastres. Por ésta razon, la mayoria de los expertos técnicos requeridos para la PLRD deben ser
buscados en el personal técnico de la empresa.

Las tareas a las cuales se deben confrontar los miembros de éste equipo incluyen lo
siguiente:

- El desarrollo de una configuracién minima de equipo aceptable, para dar los servicios
de procesamiento de informacién critica para un periodo de tiempo establecido.

- El desarrollo de una minima configuraciéon de red aceptable, para manejar los
requerimientos de comunicaciones de voz y datos criticas, para un periodo de tiempo
establecido.

- La formulacién de estandares de disefio de software, para facilitar la compatibilidad de
la aplicacion, desde los servidores hasta la configuraciéon minima de equipo aceptable.

- Recoleccién y andlisis de uso de estadisticas, documentacidn de aplicaciones en-linea
y por lotes, documentacién de las caracteristicas de seguridad de la aplicacién y soluciones, la
identificacién de los requerimientos de logistica para las operaciones del site remoto.

- El desarrollo y la implementacion de una gran estrategia de respaldo de sistemas de
informacion.

- El desarrollo de una guia y programas para respaldos y seguridad de PCs.

- Mantenimiento y pruebas de la estrategia de recuperacion.

Se requerirdn expertos técnicos de la empresa para dar soluciones en el proceso de la
informacién y requerimientos de redes en una situacion de desastre. Usardn el disefio de
estandares y técnicas de desarrollo (cominmente empleadas para el desarrollo de sistemas
actuales), para crear un sistema, que cumpla con las necesidades y objetivos de la empresa,
como se defini6 en el PLRD.

Expertos en funcion de negocios.

Si los expertos técnicos de la empresa trabajardn para desarrollar sistemas de
recuperacion y redes, los expertos en funcién de negocios (gerentes administrativos o
representantes de equipo de los departamentos clave de la empresa, que han sido seleccionados
para el equipo de recuperacién de desastre), identificaran los requerimientos que los sistemas y
redes de emergencia necesiten. Un experto en funcién de negocios, examinard a cada
departamento de la empresa, identificando los tipicos procesos de trabajo. Ellos le pedirdn al
personal de algin departamento, sus opiniones acerca de algin posible desastre, y de la
capacidad que tendria el departamento, sin redes o sistemas.

Habiendo recopilado la informacién: de terminales, retencion de grabaciones, y otros
requerimientos de trabajo (FAX, equipo para fotocopias, lectores de microfichas, formas, etc.),
el experto en funcidén de negocios intentara aplicar un esquema de clasificacion critico a las
funciones de cada departamento. Las funciones que sean identificadas como criticas, junto con
el personal, sistema, red, instalacién y logisticas, seran objetivos de recuperacion para el Plan de
Recuperacién de Desastre.
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Auditores.

El trabajo del auditor tiene que ver con lo legal o lo regulatorio, con la integracién de la
informacion, seguridad, y el aseguramiento de la calidad. No sé6lo va a ayudar en los asuntos
legales de la PLRD, el o ella también pueden aportar en otros asuntos como:

. Identificando las funciones de los negocios que sean criticas, no por su
contribucién a la continuidad de las operaciones de los negocios, sino por su ayuda en los
aspectos legales y regulatorios.

. Ayudando en la formulacién del plan de estrategias para pruebas usando
herramientas empleadas en auditorias.

Supervisando el proceso de evaluacién de las pruebas y asegurando el mantenimiento
del plan.

Adicionalmente, los auditores quienes sirven como "los ojos y oidos del administrador
general"”, pueden mantener un canal excelente para mantener a la administracién informada de
los progresos y obstaculos del plan, recomendando los costos para la estrategia, y para justificar
los propdsitos del plan.

También son de ayuda para evaluar las coberturas de seguros e identificando las dreas
en las cuales los costos se pueden reducir, basdndose en las provisiones de recuperaciéon de
desastres.

Empleados de oficina y personal de soporte.

La PLRD es una tarea compleja con mucha recopilacién de informacién, procesamiento
y distribucién de componentes. Las juntas deben ser documentadas, las agendas de entrevistas
para recopilar informacién con los principales del proyecto, se deben generar reportes del estado
actual del proyecto, se deben solicitar ofertas al proveedor, recibir respuestas y documentar las
propuestas.

Algunos gerentes de proyectos de recuperacion de desastre utilizan los servicios de un
secretario(a) de proyecto para complementar éstas tareas. En algunas empresas, los capturistas
se deben llamar para ayudar en algunos trabajos de preparacion de entregas de datos. Para el
beneficio del presupuesto, el administrador del proyecto debe esforzarse para mantener los
costos al minimo, posiblemente requiriendo miembros del equipo para realizar sus capturas de
informacién, y asignando actividades secretariales a los miembros del equipo de manera
rotativa. Por lo menos a un individuo se le debe pedir que maneje de tiempo completo, la
enorme cantidad de informacién generada en el proyecto de recuperacion de desastre.

4.2 Entrenamiento del personal.

El precio por una auditoria es excesivo, pero es el mismo precio no tener un plan
exitosamente completado a tiempo para la siguiente auditoria; una posibilidad real si los
expertos de la compaiifa auditora no escriben el plan usando su conocimiento previo de los
sistemas de la empresa, redes y las vulnerabilidades existentes. Se puede reducir el precio, diria
un vendedor en tono de conspiracidn, si las fases de entrenamiento y pruebas se omiten.

Pero el plan de pruebas es absolutamente vital para asegurar su viabilidad. La
planeacién es un proceso interactivo con pruebas periddicas, y precisamente da los medios
necesarios para identificar lo que se debe omitir.

El entrenamiento es igualmente vital. El PLRD es mds que un papeleo o una barrera si
nadie sabe implementar sus procedimientos en caso de una interrupcion.

El entrenamiento imparte un conocimiento del plan para aquellos que deban actuar en él
en una emergencia. Y también puede ser benéfico para crear conciencia en el personal. Los
empleados entrenados para reconocer potenciales de desastre, son la primera linea de defensa
para la supervivencia de la empresa. Pueden reportar riesgos, y entonces tomar medidas para
eliminarlos. Se abarcardn tanto las formas tradicionales de entrenamiento corporativo y, las
empresas externas que ofrezcan el servicio.
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Objetivos del entrenamiento.

El objetivo es crear la capacidad de recuperacion de desastre de una empresa, creando
una cultura de conciencia y seguridad. En términos mds practicos, el entrenamiento comprende
lo siguiente:

. Se debe familiarizar al personal que se involucrard en la implementacién del
plan y sus respectivas complejidades de los procedimientos y estrategias.
. Incrementar la conciencia de la existencia de potenciales de desastre y

seguridad en riesgos en el personal, de tal forma que puedan participar y prevenir en desastres
que se puedan evitar.

Hacer programas de entrenamiento para llevar a cabo estos objetivos es una parte para
hacer el equipo y una fase de entrenamiento del proyecto de PLRD como se describe en la tabla
(4-2).

Las otras actividades de ésta fase, (las cuales debieron haberse realizado en el momento
en el que los programas de entrenamiento hallan sido formulados y conducidos) incluyen la
identificacion de los equipos de recuperacion a los que se les asignaran las tareas en la crisis que
se presente, seleccionando a los integrantes de éstos equipos, desarrollando una estrategia para
notificar a los miembros del equipo a la hora de enfrentar una interrupcién de las actividades
criticas de negocios, y desarrollando un organigrama de administraciéon de emergencia para
coordinar las actividades de los equipos.

El entrenamiento es un componente importante en la preparacién para desastres.
Personal que fue involucrado directamente en la preparacion de las estrategias de recuperacion,
y el resto que trabaja en la empresa, debe ser entrenado para reconocer y responder a potenciales
y situaciones de desastre.

Los programas formales deben ser articulados para aplicar estos requerimientos de
entrenamiento. Deben ser desarrollados de acuerdo a una estructura y métodos de disefio. Deben
ser presentados, de tal forma que mejoren la eficacia de los aprendices.

Una vez que los equipos hallan sido identificados y seleccionados, (una actividad que
podria tomar diferentes formas de acuerdo a la empresa) los lideres de equipo y/o los miembros
deben tomar parte en el entrenamiento o en el procedimiento del plan.

Desarrollando el programa de entrenamiento.

La retroalimentacion del aprendiz y la observacion del rendimiento se usan para evaluar
la efectividad, para revisar y mejorar los programas de entrenamiento.

La tarea del programa de entrenamiento serd presentar procedimientos, de tal forma que
los objetivos del procedimiento se correlacionen con los objetivos del entrenamiento.

La tabla (4-3) nos da una herramienta muy util para correlacionar los objetivos del
PLRD con los objetivos del entrenamiento. Para cada objetivo del entrenamiento (OBJ#) y
descripcion se tiene una columna asociada para registrar el nimero de tarea del PLRD. El
balance de la forma es usado para registrar el método de ensefianza que se usara para comunicar
los contenidos, procedimientos para la tarea y el método que se usard para validar que el
aprendizaje se halla realizado.

Desde luego, el entrenamiento en los procedimientos se debe hacer después de que los
aprendices hallan hecho una revisién de las estrategias del plan y que hallan sido familiarizados
con el contenido y disefio del documento del PLRD. Estas lecciones preliminares dardn un
contexto para entender los elementos mdas raros de los procedimientos del entrenamiento y
facilitaran a los aprendices el uso de la guia de entrenamiento (el documento del PLRD) de una
manera mds efectiva.

62



EL PROYECTO DE RECUPERACION DE DESASTRE.
SELECCION Y ENTRENAMIENTO.

ACTIVIDADES PRINCIPALES

Identificar los equipos de recuperacion
Seleccionar a los miembros del equipo
Desarrollar un drbol de notificacién

Hacer un diagrama administrativo de emergencia

Entrenar a los integrantes del equipo

Implementar un programa de conciencia corporativa

EL PROYECTO DEL PLAN DE RECUPERACION DE DESASTRES

9
SELECCIO-
NAR Y
ENTRENAR

AL EQUIPO
DE L PLRD

(2-5)
4
IDENTIFI-
CONDUCIR CAR
INICIAR RECOPILAR EL SISTEMAS
PROYECTO INFORMA- ANALISIS CONTRA
CION DE RIESGO DESAS-
TREQ
EXPOSICIONES Y
ESTRATEGIAS DE
RECUPERACION DE
DESASTRE
h 4
—
7
DESARRO- DESARRO- DESARRO-
LLAR EL LLAR EL LLAR LA
» PLAN DE PLAN DE ESTRATE-

RECUPERA RESPAL- GIADE

CION DE DOS DE ALMACE-

PENECQC QICTENMAQ NAMIENTN

DESARRO- SELECCIO-

LLAR EL NAR Y PROBAR Y

p» PLANDE ENTRENAR MANTENER

RECUPERA AL EQUIPO EL PLAN

CION DE DE L PLRD

TIRITARIN

TABLA (4-2)
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HOJA DE DESARROLLO DE OBJETIVOS.

# OBJ
VALID

CION

OBJETIVO
A-

# TAREA

RESUMEN DE TAREA

METODO DE ENTRENAMIENTO/

TIEMPO REQUERIDO

FIG (3-3)

FIG (4-3)
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Salon de clases.

Una guia general para conducir un salén para un programa de entrenamiento de manera
exitosa, incluye lo siguiente:

. Desarrollar un plan por leccién. La FIG (4-4) nos da un ejemplo. Los planes por leccién
nos permiten organizar los métodos de entrenamiento, lectura del material, los requerimientos
del aprendiz y los requerimientos de tiempo para la ensefianza en un solo lugar para facilitar su
uso. Las lecciones deben correlacionarse a las tareas del actual PLRD y deben ser relevantes
para una audiencia especifica.

. Hacer una agenda. Una agenda es una muestra de respeto para los aprendices
identificando lo que se debe llevar a cabo en un marco de tiempo dado. La agenda de
entrenamiento debe incluir las fechas de inicio y fin, hora de descanso, y lecciones clave que se
deban aprender. También debe tener la hora de preguntas y respuestas, tomando en cuenta que
las preguntas entretengan en la presentacion para asegurar un buen ambiente.

. Coordinar el entrenamiento con los gerentes. Se debe asegurar que los gerentes de los
aprendices sepan que el horario de entrenamiento no tolerara interrupciones. Para tener éxito, el
entrenamiento en el salén debe ser conducido con un minimo de interrupciones.

. Ser cuidadoso de la experiencia y conocimientos del aprendiz. Los aprendices adultos
requieren respeto por sus conocimientos y experiencia actuales. Observaciones, sus anécdotas,
preguntas, serdn entretenidas siempre que tengan que ver con el contexto y no quiten el tiempo
para seguir comunicando los puntos clave del entrenamiento. El entrenamiento ayuda a los
aprendices a comprender la criticidad de sus tareas asignadas y de las relaciones entre sus tareas
y el trabajo de otros equipos en el momento de una crisis.

. Dar variedad a los métodos de entrenamiento empleados. El salén de entrenamiento no
es una clase de lectura. Cuando sea posible, se debe alentar la interaccién para mejorar el
entendimiento. También se deben utilizar otros métodos de ensefianza (visuales, con sonido)
tanto como sea posible. Los estudios muestran que el aprendizaje es mas facil y la informacién
se retiene por mas tiempo si se utilizan varios sentidos.

El entretenimiento también es clave. Anécdotas acerca de experiencias de otras empresas en
situaciones de recuperacién de desastre ayuda a relajar a los aprendices, entonces el aprendizaje
es mas sencillo.

. Solicitar retroalimentaciéon de parte de los aprendices. Una hoja de evaluacién se
muestra en la tabla (4-5) que debe ser adaptada para solicitar comentarios. Las evaluaciones de
los aprendices pueden ser una herramienta muy util para ver cudles ensefianzas alcanzan lo
esperado y cuales no. Esta entrada puede ser usada para mejorar las siguientes lecciones de
entrenamiento.

Desde luego, estos son solo unos cuantos ingredientes para tener un aula exitosa. En
algunas empresas, una organizacion formal para entrenamiento corporativo puede estar
disponible y debe ser usada para desarrollar y conducir el entrenamiento del equipo de
recuperacion de desastres. Como minimo, los profesionales de entrenamiento de la empresa
deben estar disponibles para ofrecer consejos en la construcciéon de un programa de
entrenamiento bien desarrollado.

En algunas empresas, el entrenamiento en un aula no es disponible debido a falta de
tiempo, instalaciones o recursos. El entrenamiento basado en texto nos da una alternativa.

Las lecciones basadas en texto, son desarrolladas de la misma manera como las
lecciones en salones, a excepcion de que la ensefanza se realiza con la lectura de documentos,
tipicamente partes del PLRD. Siguiendo la lectura, el aprendiz debe ser cuestionado para
responder muchas preguntas de manera escrita, acerca de lo que él o ella ha leido, o por lo
menos, firmar una forma para confirmar que ha tomado el entrenamiento.

Claramente, la instruccion basada en texto sera validada, sobre la marcha del
entrenamiento, a través de la participacion del aprendiz en la prueba del PLRD. Los aprendices
que entiendan lo que se espera de ellos en un escenario de prueba, y que puedan encontrar y
usar los procedimientos establecidos en el documento del plan, ya han realizado los puntos del
entrenamiento.
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FIG44 PLAN DE LECCIONES.

NUMERO DE LECCION:
TITULO DE LECCION:
NUMERO DE TAREA:
OBJETIVOS DE TAREA:

# OBJ

PROCEDIMIENTO / OBJETIVO

METODO DE ENSENANZA

MATERIAL

REFERENCIAS DEL PLAN:
METODOS DE VALIDACION:

LECCION PREPARADA POR:

FECHA:

FIG(4-4)
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HOJA DE EVALUACION DE ENTRENAMIENTO.

NUMERO DE LECCION:

TITULO DE LECCION:

INSTRUCTOR:

FECHA:

INSTRUCCIONES: Por favor, completar la siguiente evaluacién para ayudarnos a mejorar el
entrenamiento a los integrantes del equipo en el plan de recuperacién y td funcién en él. Tus comentarios
son importantes.

1. El entrenamiento que recibiste (fue relevante para tu funcién en el plan?
Seleccionar con un circulo.

SI NO
Si tu respuesta fue NO, por favor explica tu respuesta:

2. (El entrenamiento fue realizado profesionalmente? el instructor estuvo preparado?
(,se tomaron en cuenta los horarios ?

SI NO

Si tu respuesta fue NO, por favor explica tu respuesta:

3. (Cambiarias algo en el entrenamiento si tuvieras oportunidad?
SI NO

Si tu respuesta fue SI por favor explica tu respuesta: (escribe al reverso si es necesario)

Gracias por tu participacion.

OPCIONAL: Por favor firma y fecha. Puedes ser contactado para otra encuesta.

PARTICIPANTE: FECHA:

TABLA (4-5)
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Incentivar la concientizacion responsable en los empleados.

Ademds de la administracion del entrenamiento, también es importante el
entrenamiento en todo el personal, para los lideres de equipo, y asi activar el plan e
implementarlo en una emergencia. La seguridad y bienestar de los empleados es un objetivo
principal del PLRD. Debido a esto, deben estar familiarizados con los puntos de los planes que
la compafiia tiene para responder a una emergencia.

Como minimo, los empleados deben saber qué hacer en una situacion riesgosa, como
reaccionar ante una evacuacion de emergencia, y saber con quién contactar en el momento en el
que un desastre impacte la oficina donde trabajen. En algunas empresas, éstas tareas
importantes de entrenamiento son otorgadas a personal de recursos humanos. Se debe
familiarizar a los empleados, con los procedimientos de emergencia como parte de su agenda.
En otros casos, los gerentes de negocios contratan y entrenan a sus propios empleados y la tarea
de crear conciencia en los empleados, es de ellos.

Cualquiera que sea el método que se utilice, el equipo del proyecto del PLRD debe
buscar la cooperacién de la alta direccion para fomentar la conciencia. Buzones de sugerencias,
direcciones de correo electrénico para comentarios anénimos y otros medios para facilitar las
comunicaciones, debido a los potenciales de desastre, pueden ser establecidos y presentados a
todos los empleados. Los directores ejecutivos pueden cooperar, estableciendo reglas,
escribiendo reconocimientos aplaudiendo el trabajo de los encargados de la planeacién, y
estableciendo un programa de conciencia en la empresa.

Todas éstas preparaciones, incluyendo entrenamiento en aulas o basados en texto,
ayudan a preparar al personal de la empresa a cooperar de manera racional en la gran
irracionalidad que provoca un desastre. Esto debe ser el filo de lo que se necesita para
responder de manera efectiva a una emergencia y mantener el negocio en lo alto y trabajando
después del desastre.

Ademads las compafifas mds grandes de proveedores externos, ofrecen un interés
especial en algunos grupos de usuarios para sus clientes y consumidores. El resultado debe ser
una mezcla informativa por los expertos internos y la organizacién del proveedor.

Los encargados de la planeaciéon deben comenzar a circular informacién acerca del
PLRD, seleccionada de algunas fuentes como revistas, periddicos, libros, etc. a los gerentes y a
los lideres de los equipos de recuperacion de manera rutinaria. Tales actividades tienden a
reforzar el entrenamiento, concientizacién y puede estimular mejorando las funciones del
sistema administrativo cambiante de recuperacion de desastres.

Juntas de los equipos.

Se les debe aclarar a los miembros del equipo que atender a las juntas de planeacion, es
una funcién de negocios. Los horarios de las juntas deben ser anunciados, observados y se debe
hacer una agenda mas formal. La atencién a las juntas de los equipos es muy importante. Se
debe establecer un procedimiento para notificar en el evento, de que un miembro estard ausente.

Los administradores de los integrantes del equipo, también deben notificar de las
actividades y juntas del equipo. Si un administrador no puede hacer, que algiin miembro del
equipo esté disponible, en el tiempo requerido que se necesita para asistir a las juntas y asi,
realizar sus tareas de PLRD, se debe notificar, para buscar a algin sustituto.

Las juntas de los equipos, proporcionan solamente al encargado de la planeacion;
métodos para monitorear la realizacion completa de las diferentes tareas. Estas deben realizarse
profesionalmente en foros para la evaluacidn del trabajo y para la organizacién de nuevas
tareas. También son una oportunidad para los miembros del equipo, el expresar sus opiniones y
discutir las opciones. También nos dan métodos para que el coordinador del plan de sus
consejos.
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Otras consideraciones.

Los gerentes de negocios rebeldes deben ser alentados para que cooperen y participen
en la recopilacién de la informaciéon. Lo bdsico para obtener esta respuesta, incluye lo
siguiente:

. Miembros del equipo-Explicar a los administradores o gerentes de las unidades de
trabajo que su participacion se necesita para que el plan proporcione la recuperacion para toda
la empresa: como miembros del equipo administrativo de la empresa, sus responsabilidades
incluyen ayudar en la misidn de una gran empresa. De otra forma, explicar que la ausencia en la
participacién del gerente, puede tener un impacto negativo en el plan, para recuperar las otras
funciones claves de los negocios de la empresa, en caso de que ocurra un desastre. Si es
posible, se deben identificar otros gerentes, que estén dando su total cooperacion para persuadir
al gerente apatico a participar.

. Administracién proactiva-Se les debe explicar a los gerentes de las unidades de trabajo
que su participacion (o falta de participacién), en el proyecto de recuperaciéon de desastre,
refleja la habilidad que tienen como administradores. Un buen gerente ve mads alla de las tareas
diarias, para planear el desarrollo y salvaguardar la operacion de su departamento. Anticipar las
interrupciones potenciales y planear de manera proactiva para prevenir los desastres o para
mantener bajo control algin posible dafio, son cosas bésicas para tener una buena
administracion.

. Cultivar el interés propio-Algunos gerentes también pueden ser persuadidos a participar
en base a su propio interés. Si se puede demostrar que la no-cooperacién o el retrazo en la
participacién pueden dar como resultado una falta de prevencién de desastre y de recursos de
recuperacion para las unidades de trabajo con participantes mds cooperativos, el propio interés
del gerente debe ser enlistado para ayudar en un caso de cooperacidon. De igual forma, si se
puede decir que el gerente general ha sido avisado de la participacion de los otros gerentes, y
que éste reconocimiento tiene algunos puntos positivos, otra vez el resultado puede ser mas
motivante para el gerente.

Se le debe avisar al gerente general de la falla del gerente apético. Esto puede dar como
resultado una orden directa del gerente general, o de plano una censura, algo no deseable para
la mayoria de los gerentes.

Desde luego, ésta medida es un caso extremo, y se debe hacer al momento de haber
agotado todas las maneras posibles para hacer que el gerente cooperara. Si la informacién
puede ser extraida por otros medios, tales como manuales de procedimientos e informacién
regular financiera, el equipo de recuperacion de desastre debe buscar éstas soluciones y realizar
su trabajo. No existe un punto para cultivar la hostilidad en le plan.

Mas atin, los miembros del equipo de recuperacion, incluyendo al director del proyecto,
deben mantener en mente la dificultad del esfuerzo que estan pidiendo a los gerentes. Llenando
algunos cuestionarios y documentos relacionados, es una tarea que consume tiempo. Algunas
entrevistas consumen ain mdas tiempo del gerente. Viendo de cerca el problema de no
cooperacion, desde ésta perspectiva, dard al encuestador un punto de vista més positivo. Lo que
se necesita es comprension, investigadores bien intencionados, no misioneros forzados o sin
COmpromiso.

Conclusion.

El entrenamiento es un componente importante para la preparacién en caso de que
exista algin desastre. El personal que estara involucrado directamente en la implementacién de
las estrategias de recuperacion, y el resto que trabaja en la empresa, debe ser entrenado para
reconocer y responder a las situaciones y potenciales de desastre.

Los programas formales deben ser articulados para enfatizar este requerimiento de
entrenamiento. Deben estar presentados de forma que mejoren su eficacia para los aprendices
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adultos. Solo entonces los desastres que se puedan evitar serdn evadidos y el impacto de los
desastres inevitables seran mitigados.

4.3 Seleccion del personal.

La fig. (4-6) sugiere que el proceso de recuperacién de desastre involucrard al mismo
tiempo, tareas realizadas por equipos o de manera individual. Casi todos los planes de
recuperacion emplean algiin equipo para llevar a cabo las tareas criticas. La asignacién de estos
equipos varia de un plan a otro, dependiendo de los requerimientos exclusivos de recuperacion.

En general, habrad un responsable que mande, controle y comunique los detalles de la
recuperacion a los equipos en una emergencia. Los miembros del equipo deben incluir a un
coordinador de recuperacion designado, gerentes representativos, un ejecutivo financiero y si es
necesario, un corresponsal de relaciones de prensa de la empresa.

REACCION  RECUPERACION TRANSICION FASES

I PASOS DE REACCION IDE EMERGENCIA / GRADUAL

| ADMINISTRACION DE. FMERGENCTA ACTIVIDADES
[ ] | EN UNA
4 SITPERVIVENCTA EMERGENCIA

] [ —

MANEJO DE INFQRMACION ALMACENAMIENTO EXTERNO

EN HL ALMACENAMIENTO EXT. | |
RECITPER ACION DE SISTEMAS . TRANSICION / SISTEMA
RECTIPER ACTON DE REDES TRANSICION / REDES
RECITPER ACION DFE TISTTARIOS TRANSICION / TISTTARIOS
12 24 36 48 60 72+ HORAS

Fig. (4-6)  Fases de las actividades en una emergencia.

El equipo de administracién de emergencia establecerd un centro de administracién de
emergencia que serd responsable para recibir los reportes de campo y coordinard las tareas de
los equipos, proveedores, compaiifas de seguros, etc. Este esfuerzo administrativo es guiado por
medio de un diagrama de flujo.

Generalmente, la administracion del equipo de emergencia, también establecerd un
centro de comunicaciones de emergencia. Este serd el punto central para la administracién de
medios y para aterrizar las tareas de los investigadores, consumidores y clientes clave.

En adicién de la administracién de emergencia, otros equipos deben incluir un grupo de
restauracion de redes WAN, uno para mainframes, otro para LANs, otro para preparacion del
centro de usuarios, equipo de salvamento, para el site externo, etc. Cada equipo es definido por
las tareas que deban realizar. Se tiene una misién, un marco de tiempo para completar el trabajo
y nimeros entre los miembros del personal con habilidades y conocimientos para realizar
correctamente las tareas asignadas. Todos los equipos deben tener a un lider y su respectivo
suplente. Estas personas son responsables para participar en todas las pruebas del plan y para
hacer una apreciacion de todas las tareas asignadas al equipo y sus interrelaciones con las tareas
asignadas a otros equipos.

En una emergencia, el lider del equipo o su suplente serdn responsables para contactar
con los miembros de los otros equipos o para iniciar el trabajo lo mas pronto en el momento en
que la gerencia conceda la orden. Como parte del mantenimiento del plan, los lideres de equipo
se aseguraran de que los procedimientos y las posiciones de los miembros del equipo se
mantengan al corriente con los negocios cambiantes y los intercambios de personal.
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La figura (4-7) nos ejemplifica una forma para registrar a los miembros de equipo. Esta
forma debe ser parte de la seccién administrativa de emergencia del plan y debe ser revisada
para actualizarla.

Criterio de seleccion.

La designacion de los lideres de equipo, suplentes e integrantes no es arbitraria. La
mayoria de las tareas de recuperacion requieren personal con un gran conocimiento de las
tecnologias o procedimientos de negocios que deban ser restaurados. Para formar parte del
equipo, generalmente se decide en base a si se presentan ciertos pre-requisitos, habilidades y
conocimientos.

Los lideres de equipo deben ser tanto hombres como mujeres, casados o solteros; éstos
factores no afectaran o mejorardn sus capacidades en una crisis.

Si un miembro prospecto vive con cierta proximidad a las instalaciones principales de la
compaiiia, éste candidato serd preferible, que aquél que viva mads lejos, o el que tenga que
cruzar puentes, etc. para llegar al site de recuperacion. Aquellos candidatos que tengan miedo
para viajar en avién no serdn una buena opcidn para volar, por ejemplo, a un hot site en una
emergencia. Se deben tomar en cuenta muchas cosas para la seleccion del equipo. La
consideraciéon fundamental, de todas formas, es si el candidato tiene los conocimientos y
habilidades (y tal vez la creatividad) para realizar las tareas identificadas para el equipo.

El papel de recursos humanos.

La funcién de recursos serviria para mantener actualizada la lista de integrantes del
equipo. Cuando un empleado renuncia o es despedido, deben realizar una entrevista 0 mantener
el archivo del personal que identificard si el empleado fue un miembro del equipo de
recuperacién de la empresa. Esta notificacién debe ser dirigida al coordinador de recuperacién
de desastre para asegurase de que el equipo esté completo y de que el nuevo integrante este
siendo preparado.

Notificaciones.

Como se ha indicado, las formas de definiciones del equipo deben ser incluidas en la
seccién administrativa de emergencia del documento del plan. Esto facilitara la notificacién de
los lideres del equipo o los suplentes en una emergencia. Estas personas serdan entonces, las
responsables para notificar a todos los miembros del equipo. La seccién administrativa, también
debe contener otros directorios de notificaciones. Estos deben incluir un directorio de
notificacién administrativa fig(4-8), un directorio de notificacién de departamentos fig(4-9), y
uno de notificacién de proveedores fig (4-10).

Responsabilidades especificas se deben asignar en el plan para contactar a varias
personas de las listas, de tal forma que se active al personal que se requiera para recuperar las
operaciones de los negocios. Estas listas deben ser revisadas y mantenidas de manera rutinaria
como parte de procedimientos administrativos de cambios.

En algunos planes, se hace una grifica de responsabilidades de notificacién. La persona
A notifica a la persona B, C, y D que a su vez notificaran a las personas E, G y F. El resultado
es una grafica de arbol representando una cascada de notificaciones. El problema con esto, es
que una falla en la comunicacion puede ocurrir si un contacto malinterpreta o se confunde con
el arbol.

Para evitar éste problema, puede ser 1til establecer un procedimiento de contacto simple
que notifique a cada persona, que existe una emergencia. Entonces llamardn a una linea
designada (muchos proveedores de recuperacion de desastre la ofrecen) para obtener
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informacién o hacer comentarios y sugerencias. Este inico nimero también ofrecerd la ventaja
de involucrar a la gente rapidamente, atiin cuando no estén disponibles al principio.

FIG(4-7) HOJA DE REGISTRO DEL EQUIPO.

ESTRATEGIA:

TAREAS:

NOMBRE DEL EQUIPO:

PROPOSITO DEL EQUIPO:
CONOCIMIENTOS

/ HABILIDADES:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

LIDER DE EQUIPO

SUPLENTE

INTEGRANTES

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:

TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:

TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:

TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:

TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

(agregar paginas adicionales
si es necesario)
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FIG(4-8) DIRECTORIO DE NOTIFICACION ADMINISTRATIVA DE EMERGENCIA .

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

GERENTE PRINCIPAL

SUPLENTE

GERENTE TECNICO DE OPERACIONES

GERENTE DE TELECOMUNICACIONES

COORDINADOR FINANCIERO DE RECUPERACION

INTEGRANTES

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:

NOMBRE:
TEL. OFICINA:
TEL. DOMICILIO:
OTROS:
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FIG(4-9) DIRECTORIO DE NOTIFICACION DEPARTAMENTAL.

AREA DE TRABAJO:
NUMERO DE PERSONAL:
NUMERO DE PERSONAL

DE RECUPERACION:

CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

NOTIFICADO POR:

POR EL PROCEDIMIENTO DEL PLAN:

NOMBRE Y TITULO TEL. Y EXTENSION
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FIG(4-10) DIRECTORIO DE NOTIFICACION DE PROVEEDORES .

PROVEEDOR:
CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

POR EL PROCEDIMIENTO

DEL PLAN:

PROVEEDOR:
CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

POR EL PROCEDIMIENTO
DEL PLAN:

PROVEEDOR:

CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

POR EL PROCEDIMIENTO
DEL PLAN:

PROVEEDOR:

CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

POR EL PROCEDIMIENTO
DEL PLAN:

PROVEEDOR:

CONTACTO PRIMARIO:

CONTACTO SECUNDARIO:

POR EL PROCEDIMIENTO
DEL PLAN:

PROVEEDOR DE HOT SITE

TEL. EXT

CENTRO DE RESPALDO

TEL. EXT

SERVICIOS DE REDES

TEL. EXT

ALMACENAMIENTO EXTERNO

TEL. EXT

PROVEEDOR DE HARDWARE

TEL. EXT

OTROS

PROVEEDOR:

CONTACTO PRIMARIO:
CONTACTO SECUNDARIO:
POR EL PROCEDIMIENTO

DEL PLAN:

PROVEEDOR:

CONTACTO PRIMARIO:
CONTACTO SECUNDARIO:
POR EL PROCEDIMIENTO

DEL PLAN:

necesario)

TEL. EXT

TEL. EXT

(agregar pags. adicionales si es
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4.4 Planeacion de simulacros.

Los simulacros y simulaciones de situaciones de urgencia, son una herramienta de gran
utilidad para evaluar nuestra capacidad de respuesta ante un evento catastréfico, ya que colocan
a la poblacidn en riesgo en condiciones lo mas parecidas posibles a las calculadas en el evento
al que se es vulnerable. Es conveniente recordar que el simulacro pretende un aprendizaje, y de
la misma manera que lo que mal se planea, mal se aprende; de la calidad del simulacro
depender4 el buen o mal aprendizaje de los involucrados. Debido a esto es recomendable que si
se pretende desarrollar un simulacro, se consulte con expertos en la materia. Recuerde: Ni el
sentido comun ni la buena voluntad son suficientes para salvar vidas. De igual manera,
subrayamos que desarrollar una cultura de proteccién civil, no es una tarea que se pueda
cumplir en una semana o un afo. El proceso para llegar a desarrollar un simulacro ideal, es el
que sin previo aviso se haga participar de manera eficiente a todos los actores vulnerables,
puede tardar décadas; lo importante es iniciar el proceso; cada dia que se pase participando,
serd menos susceptible, cada dia que se pase sin él, el riesgo que se presente aumenta. Se
espera que se produzca un condicionamiento psicolégico y operativo que permita enfrentar con
un alto grado de éxito cualquier catastrofe, desvirtuando la creencia comin de que todos los
desastres provocan de manera inevitable el caos.

De manera general, para desarrollar las etapas de un buen programa de preparativos
para casos de desastre, incluyen:

1 Integracion del equipo de trabajo.

2 Motivacién y sensibilizacion.

3 Diagnéstico de vulnerabilidad.

4 Planeacién con base en el diagndstico.

5. Capacitacidn de brigadas internas de proteccion civil.
6 Organizacion.

7 Puesta a prueba (simulaciones y simulacros).

8 Evaluacioén de ejercicio de simulaciones y simulacro.

Una vez realizado el diagndstico de vulnerabilidad de un inmueble, capacitando a sus
habitantes y adquirido los recursos materiales correspondientes, es prudente proyectar un plan
de evacuacién que sera utilizado en aquellas ocasiones en que el evento obligue a sus
ocupantes al desalojo del mismo.

A su vez, los simulacros se desarrollan en:

1. Etapa de Planificacion

2. Etapa de Organizacién

3. Etapa de Ejecucion

4. Etapa de Evaluacién y Ajuste

1 Etapa de Planificacion

Durante la etapa de planificacién se deberd obtener el consentimiento y apoyo de la institucion
o instituciones que tengan como sede dicho inmueble, asi como planear a plazos bien
especificados, los simulacros a desarrollar.

Ejemplo

CPA = con previo aviso

Afio 1996

Febrero Simulacién de gabinete

Mayo Simulacién de evacuacion por piso o area CPA

Julio Simulacro de evacuacién de todo el inmueble CPA

Sep. Simulacro de evacuacién simultanea de varios inmuebles CPA

Afio 1997

Febrero Simulacro de evacuacién simultinea CPA

Mayo Simulacro de evacuacion con evento asociado (ejemplo: incendio)
Julio Simulacro de evacuacién con atencién de victimas

Sep. Simulacro de evacuacién con incendios, colapsos y victimas (sismo)
Afio 1998

Febrero Simulacro global sin previo aviso (matutino)
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Sep. Simulacro global sin previo aviso (nocturno)

Se recomienda que se tenga al menos dos simulacros anuales. Por supuesto, lo anterior
debe ajustarse a las necesidades de la poblacién especifica y los tiempos pueden disminuirse o
aumentarse.

Reiteramos la necesidad de consultar a un experto en la materia, quien con base en el
diagnéstico de vulnerabilidad especifico, pueda proponer un plan de trabajo a corto, mediano o
largo plazo.

2 Etapa de organizaciéon

. Formacién de un comité de organizacion

. Determinacién del tipo y magnitud del simulacro, con base en el diagndstico de
vulnerabilidad

. Realizacion de un banco de datos conteniendo recursos humanos y materiales

. Elaboracién del plan de evacuacion del inmueble

. Difusién del plan de evacuacién al universo susceptible

. Coordinacioén interinstitucional para la ejecucion

. Capacitacion del personal interno y formacion de brigadas

. Sefializacién adecuada del inmueble

. Elaboracidén de guiones y determinacion de necesidades

. Reuniones de preparacion

. Informacién a los medios de comunicacién

J Prevision de eventualidades (victimas reales durante el simulacro)

. Identificaciones de los participantes

. Seleccién y entrenamiento de observaciones

. Sistemas de informacién

. Verificacion final de preparativos

3 Etapa de ejecucion

. Reunién previa con los coordinadores

. Reunién previa con profesionales

. Reunidn previa con brigadistas

. Reunidn previa con simuladores

. Reunidn previa con observadores

. Preparacién del escenario

. Inicio del operativo de seguridad

. Sincronizacién de relojes y cronémetros

. Posicionamiento de todo el personal

. Orden de inicio del ejercicio

. Comunicacién del evento (alerta)

. Alarma y evacuacién

. Desarrollo del plan de accién por los brigadistas

. Reunidn de los evacuados en las areas de seguridad

. Orden de finalizacién del ejercicio

. Retorno de los participantes a sus actividades regulares
. Finalizacién del operativo de seguridad

. Convocatoria a todos los participantes para la reuniéon de evaluacién especificando

fecha, horay lugar

Difusién de la informacién condensada del simulacro a los participantes
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V ORGANIZACION PARA DESARROLLAR EL PLAN

5.1 Estructura del documento del plan.

Existen muchas formas para hacer el documento del plan, en éste caso, el inicio del
documento empieza con un indice para después poner los diagramas y procedimientos. Esto es
para facilitar el mantenimiento del plan y su uso para auditores. Si ocurre un desastre, seria cosa
de retomar la secciéon de administracién de emergencia del plan y seguir con la estrategia
documentada hasta éste punto. La tabla (5-1) nos da la estructura para el documento del plan.

Estructura para el Plan de Recuperacion de Desastres.

| INDICE DEL PLAN

| PROCEDIMIENTOS DE RESPUESTA DE EMERGENCIA-DIRECTORIO DE NOTIFICACION Y DIAGRAMA DE DESICION DE EMERGENCIA

| PROCEDIMIENTOS DE RECUPERACION DE SISTEMAS

| PROCEDIMIENTOS DE RECUPERACION DE REDES

| PROCEDIMIENTOS DE RECUPERACION DE USUARIOS

| APENDICE A RESUMEN DEL ANALISIS DE RIESGO Y UNA REVISION DE ESTRATEGIAS DE PREVENCION Y RECUPERACION

| APENDICE B PLAN Y AGENDA DE ALMACENAMIENTO EXTERNO

| APENDICE C PRUEBAS, ENTRENAMIENTO E HISTORIA DE MANTENIMIENTO DEL PLAN

Tabla (5-1)

Consideraciones para facilidad en_el mantenimiento.

Estas son muy importantes en el desarrollo del PLRD. El plan documentado sirve para
regular y actualizar los cambios. En general, mucha informacién debe ser agrupada. Nombres,
contactos con proveedores, teléfonos y direcciones, y otros datos deben ser colocados en un solo
lugar del documento, en el cual se puedan actualizar facilmente.

Consideraciones para facilidad de uso.

En la estructura del plan, el documento es dividido de manera l6gica en procedimientos
para recuperacion de sistemas, redes y usuarios.

Como parte de la formulaciéon de cada estrategia, un conjunto de tareas debe ser
identificado. Cada tarea, en cambio, incorpora un objetivo, procedimiento y prueba. La figura
(5-2) describe una especificacion estructural de estrategias de recuperacion.

Para propdsitos organizacionales, se debe usar una técnica de numeracién para
identificar las tareas y sus procedimientos asociados. Esto ayudard con la descripcion de las
interrelaciones de tareas en un diagrama de flujo de emergencia. A la estrategia de recuperacion
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de sistemas, por ejemplo, se le debe asignar el valor numérico de 1.0. Como parte de ésta
estrategia, debe haber una tarea en la cual, el proveedor de hot site, serd avisado, de que la
compaiiia se encuentra en una emergencia. Si ésta es la primera tarea, se le pondrd 1.1. a los
pasos de los procesos asociados con la tarea de declaracidon de desastre y deben recibir los
valoresde 1.1 A, 1.1 B, 1.1 C, y asi sucesivamente.

ESTRUCTURA DE ESTRATEGIAS DE RECUPERACION DE DESASTRE.

ESTRATEGIA
TAREA TIARFEA TAREA TAREA
ORIETIVO OBJETIVO OBJETIVO CEIETIVO
EROCE- PROCE- EROCE- EROCE-
DIMENTO DIMIENTO DIMIENTO DIMIENTO
ERUEEA DRUEEA ERUEEA PRUEEA
TABLA (5-2)

Cada secciéon de la estrategia, debe dar un resumen breve de los objetivos de la
estrategia y una lista de todas las tareas asociadas con sus objetivos. Esto debe ser facil de hacer
con el andlisis que se hace al formular la estrategia.

Todo eso nos recuerda que completar una seccion de la estrategia es para completar los
procedimientos de la tarea. La figura (5-3) nos da una hoja para documentar los procedimientos
asociados con cada tarea. Estas hojas deben ser agregadas en secuencia, después de una revision
de estrategia y una lista de tareas.

Dependiendo de la complejidad del plan, se requeriran otros conjuntos l6gicos de tareas.
Por ejemplo, se requerird una subseccion para recuperacion de sistemas, o para restaurar un
sistema complejo en particular. El punto importante es, agrupar las tareas de manera légica, de
tal manera que se puedan usar de manera productiva, en una emergencia, para pruebas y
entrenamiento.

Otras partes del plan deben incluir, apéndices, resumiendo el andlisis de riesgo realizado
por el equipo del proyecto, los detalles del plan de almacenamiento externo, y notas con la
historia de pruebas del plan, entrenamiento y mantenimiento. El ultimo apéndice es
particularmente 1til en auditorias.

Diagrama de flujo de emergencia.

Se debe notar en la figura (5-3) que la forma tiene un espacio para anotar las
dependencias o prerrequisitos para la tarea en uso. En una recuperacion real, multiples equipos
trabajan con multiples tareas al mismo tiempo. Para que una tarea, se complete, otra tarea
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(posiblemente en otra 4rea de estrategia), deberd ser completada primero. Estas tareas
prerrequisito, seran anotadas en la forma de tareas.

Las interdependencias serdn identificadas usando una grafica, para describir las tareas
de recuperacién. Un encargado de planeacién puede hacer el esfuerzo para realizar una. Estas
gréaficas deben ser incluidas en cada seccion de la estrategia del plan. Combinando todas las
gréficas en una, dard como resultado, un diagrama de flujo de emergencia. Esta grafica debe ser
simplificada para su uso no técnico, o debe ser construida en su nivel mas fino de detalle para
proveer a los gerentes técnicos una contabilidad exacta de las secuencias e interrelaciones de
todas las tareas.

La figura (5-5) describe una parte de un diagrama de flujo de emergencia.

NO EJECUTAR ACCIGN EL PROCEDIMIENTO LLAMA
SE RECIEE UNA DE EMERGENCLA ESTE SUBPROCEDIMIENTO
ADVERTENCIA DROCEDIMIENTO
DE CLIMA — —™ rY7
SEVERD
-
SI .
o

MONITOREAR .

LS T ANsN P PROCEDIMIENTO

SICNES DEL ¥ ‘v 7 S

o - b, 4

CLIMA - SEVERO EN 4

as HORAS
R . l
e EJECUTAR
# LALISTADE
¥ CONTACTOS
-
- TREDARARSEDARA  |g AVISAR AL DROVEEDOR
e LA INTERRUECION DE ALMACENAMIENTO
. EXTERNO

ETEMPLO DE DIASRAM A DE FLUTO AT

DE EMERGENCIA fig (3-5) RESDALDO
DPROCEDINVIENTO
i
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OBJETIVOS DE TAREA/PROCEDIMIENTOS.

ESTRATEGIA:

TAREA:

OBJETIVO:

PRE-REQUISITOS/
INTERDEPENDENCIAS:

PASO DESCRIPCION REQUERIMIENTOS
DEPENDEN(IAS

JTAREA COMPLETA?: (encerrar en circulo) SI NO

si la respuesta fue no, por favor agregar paginas adicionales para completar el procedimiento de
la tarea

PAGINA DE

FIG (5-3)
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Fase de reaccion.

En ésta; la misma empresa nos da una respuesta al ataque de un desastre. Las tareas
deben incluir, la notificacién del hot site, la del equipo administrativo de emergencia, las
estimaciones de los dafos e interrupciones del site, los procesos de almacenamiento externo,
etc.

Se hace una distincion entre la fase de reaccién y una reacciéon de emergencia. La fase
de reaccion de tareas, son una serie de pasos tomados metddicamente en el avance de un
desastre. Por ejemplo; para confrontar un huracan, en la empresa se deben tener varias horas
para realizar los respaldos de ultimo minuto, para quitar la electricidad, cubrir el hardware, y
realizar otros procedimientos para reducir las consecuencias desastrosas de una tormenta.

Otras emergencias, tales como incendios repentinos, ocurrirdn sin una previa
advertencia. Los pasos tomados en respuesta a ésta emergencia, Son menos preactivos.

Fase de recuperacion.

Esta incluye todos los procedimientos para recuperar los sistemas de misién-critica,
redes y operaciones de usuario con el marco de tiempo especificado en el plan. Las compaiiias
pueden operar desde los hot sites, redes alternas, y centros de operaciones de respaldo por un
periodo de tiempo considerable, mientras las operaciones de salvamento se realicen, o hasta que
las nuevas locaciones queden listas.

Fase de transicion.

Esta es raramente documentada en los planes de recuperacién, y sus pardmetros no son
conocidos hasta que ocurre un desastre. En algunos casos, las empresas utilizando los hot sites,
requerirdn cambiarse a un cold site del mismo proveedor, después de un periodo de tiempo
especifico. Esto incluird a un conjunto de tareas (por ej. 6rdenes para reemplazar hardware,
instalacién, redireccionamiento de redes), que pueden ser documentadas en el plan.

Hasta el punto en que las actividades de transicién se conozcan, deben ser
documentadas para reducir las confrontaciones administrativas desconocidas, después de un
desastre.

5.2 Probando el Plan de Recuperacion de Desastre.

Para que el PLRD nos dé la capacidad de recuperar a una empresa, éste debe ser
probado. Las pruebas validan la integridad de las estrategias, procedimientos de recuperacion
documentada y familiariza a los participantes de las pruebas con sus funciones en el momento

de un desastre.

El propdsito de las pruebas.

Es proporcionar una retroalimentacion acerca de las estrategias y procedimientos que
constituyen la  estructura ~ de la capacidad de recuperaciéon documentada. A veces esto es
malinterpretado, se cree que las pruebas buscan identificar faltas y errores en el plan. Esto solo
tiene un poco de cierto. Las pruebas son cuidadosamente construidas para reforzar las
estrategias apropiadas y para demostrar los defectos que puedan existir.

Las pruebas son un medio para adquirir informacién acerca del plan, los resultados de
las pruebas son usados invariablemente para mejorar la capacidad de recuperacion. Desde ésta
perspectiva, uno puede ayudar al argumento de que no hay fallas en las pruebas.

Los propésitos de las pruebas incluyen:

e Validar (e identificar defectos) las estrategias y procedimientos del plan.
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Obtener informacion acerca de los tiempos de implementacién de la estrategia
de recuperaciéon  (para demostrar qué tan rapido una estrategia de
recuperacion de redes, por ejemplo, puede ser implementada y usarse).

e Para demostrar el rendimiento de salida de los sistemas y redes operando en
modo de recuperacién o para comparar el rendimiento de los sistemas de
respaldo y redes con sistemas de produccién y redes.

Para demostrar la efectividad a examinadores, auditores y gerentes.

Para adaptar los planes existentes y encontrar los nuevos requerimientos
resultando de negocios, sistemas, redes o cambios de personal.

e Para familiarizar a los integrantes de equipos con sus funciones en el PLRD.

A ésta lista se le debe agregar algo mds importante. Las pruebas les dan a los
participantes (con un conjunto bésico de habilidades) la facilidad de enfrentar un desastre, pero
también se les ensefia cdmo manejarse racionalmente con la irracionalidad de un desastre. Como
los desastres contienen una cantidad impredecible de elementos, entonces en las pruebas se
ponen retos impredecibles, de manera que los participantes deban superar con un tiempo
efectivo. Poniendo retos que requieran innovar en la solucién del problema bajo un tiempo
limitado, las pruebas equipan a los participantes con una habilidad que seria dificil de obtener de
otra forma, que sera extremadamente ttil en el momento de una emergencia.

Mitos de las pruebas.

Dada la importancia de las pruebas, es interesante ver que hay muy poca informacion
para saber hacer las pruebas. La ausencia de ésta informacién, en cambio, contribuye a que se
den mitos de que las pruebas necesitan ser realizadas antes de que se inicien las discusiones de
las técnicas de prueba.

Uno de los mitos mencionados anteriormente es: que con las pruebas se intenta hacer
que el plan de verdad funciona. Aquellos que adoptan ése punto de vista, llegan a la conclusidon
inevitable, de que las pruebas que demuestren errores o fallas en el procedimiento del plan son ~
fallas de pruebas ".

Un segundo mito se comenta por los expertos de la industria como un ~ mito de
realismo . Especificamente, los que tienen éste punto de vista insisten en que para que una
prueba sea ttil, se deben simular las mismas condiciones de un desastre real — al punto de
interrumpir las operaciones normales de los sistemas. Es interesante ver como, algunos
profesionales de redes y sistemas, siguen temerosos hacia aquellas pruebas porque tienen la idea
de que las pruebas requieren un corte de los sistemas operacionales y redes, para simular las
condiciones de un desastre. Esto va en contra de minimizar las caidas de sistemas.

De hecho, los sistemas operacionales y redes, no se deben interrumpir en las pruebas.
Generalmente, las pruebas se llevan a cabo al mismo tiempo con los procesos normales, pero de
manera independiente o en paralelo para producir datos comparativos acerca de las operaciones
del servidor y los respaldos. Atn en los llamados ~ desastres falsos “, la interrupcién de los
procesos normales no es necesaria, y da como resultado problemas en las pruebas.

Tal vez, en algunos casos si serd necesaria un interrupcién real, obviamente el equipo
que se requiera para participar en las pruebas, no podrad estar haciendo su trabajo normal.
Debido a esto, es vdlido para algunos encargados de la planeacién, preguntar, qué tan
disponibles estardn para mantener un proceso normal y llevar a cabo una prueba, dado los
requerimientos de equipo que se necesitan para cada actividad. La solucién seria llevar a cabo
pruebas en periodos cortos en, temporadas en las que no sea necesario mucho procesamiento, en
cambios alternos o en fines de semana.

Ademads de estos dos mitos, existe el que es derivado del * mito de insuficiencia ".
Muchas empresas posponen las pruebas hasta que el plan de recuperacién pueda ser probado en
su totalidad. La razén a ésta postura, es que la capacidad constituye una red compleja de
interdependencias entre el sistema, red, y las estrategias de recuperacién de usuario y que probar
solamente una subseccién del plan, da como resultado solo un poco de informacién util. Los
promulgadores del mito, discuten que las estrategias del plan no pueden ser validadas por
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pruebas aisladas de los procedimientos especificos del plan, y que los participantes de dichas
pruebas no tendran éxito en la obtencion de una vision global de la capacidad de recuperacion
(un propésito establecido de pruebas).

De hecho, como se ha venido mencionando, los planes de recuperacién se construyen
mejor por mddulos, organizados alrededor de las funciones discretas de negocios y sus recursos
de automatizacion asociada. De ésta forma, los resultados de una prueba generalizada no seran
complicados por los errores de los procedimientos.

Uno de los ultimos mitos es el de ~ preparacién “. Asumir que las pruebas, preparan a la
empresa para un desastre real. Si la preparacion es interpretada como ~ estar armado en base a
un conjunto de estrategias probadas para amortiguar una interrupcién no planeada “, entonces es
lo correcto. De todas formas muchos responsables de la planeacién, que buscan una prueba
generalizada o una prueba mas ~ real ~ del plan, a menudo lo hacen, porque ellos creen que eso
prepara a los participantes a la ~ realidad ". Pero esto no es verdad.

El hecho de que el plan, se halla probado el mes pasado, no significa que la empresa
estd totalmente preparada para éste mes. Las pruebas familiarizan al personal de recuperacion
con sus funciones, y dan un repertorio de procedimientos de recuperacion, que han sido
probados para trabajar bajo circunstancias controladas. Pero, asi como las recuperaciones de
varias empresas lo atestiguan, la recuperacion exitosa en una crisis actual, es cominmente el
resultado de una combinacién de factores, incluyendo la estrategia de recuperacién probada, un
equipo ingenioso y leal, buena administracion, la participacion efectiva de los proveedores, y
muchisima suerte. Es imposible predecir, todas las consecuencias de un desastre. Debido a esto,
ninguna prueba puede equipar completamente a una empresa para recuperarse de por si misma
en una emergencia.

Frecuencia de pruebas.

Una de las preguntas mas frecuentes en las juntas y conferencias de PLRD es: cudndo
debemos probar nuestro plan, debido a la velocidad con la que ocurren los cambios en la
mayoria de las redes y sistemas de las empresas, es importante identificar la frecuencia
apropiada para probar el plan, tomando en cuenta:

1. Si es consistente con las limitaciones del presupuesto
2. Sida la informacién necesaria para mantener el plan actualizado con los cambios en

los negocios que se deban proteger.

Probando con el proyecto del plan.

La iniciativa del plan, es mejor manejada como un proyecto, controlado y administrado
usando técnicas familiares de administracion de proyectos. Las tareas del proyecto del PLRD,
se derivan de los objetivos del proyecto, ordenadas de acuerdo a prioridades, y recursos
asignados, presupuestos y marcos de tiempo para terminarse.

* La terminacién de todo el proyecto (y cada uno de los subproyectos orientados a
tareas) ocurre en tres situaciones universales: andlisis, implementacién y evaluacién. En la etapa
de andlisis, el problema o tarea se define y se identifican soluciones alternas. Cuando se
selecciona una solucién especifica, ésta se implementa. Entonces, para confirmar que la
solucion implementada satisface los objetivos de la tarea o proyecto, esta sujeta a una prueba de
validacion como parte de una etapa de evaluacion.

En el contexto del proyecto de PLRD, la etapa de evaluacién es muy importante. Las
salidas de las tareas (formadas por procedimientos, objetivos) son escudrifladas para asegurarse
de que las tareas se hallan completado totalmente. Este paso de evaluacién/validacion, se
requiere para asegurarse de que todos los subcomponentes del proyecto trabajaran juntos al final
para satisfacer los objetivos principales del proyecto de PLRD.

El punto es, que las pruebas son un componente natural del alcance del proyecto
administrativo. Las pruebas validan las salidas o resultados especificos de las tareas del
proyecto y verifica que los resultados combinados encuentren los objetivos del proyecto en
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general. Como una parte integral del PLRD, las pruebas deben ser de acuerdo al estado de las
tareas y al presupuesto asignado, recursos y tiempo. Las pruebas deben abarcar cualquier
combinacioén de los médulos y objetivos del plan, y deben ser conducidos tan frecuentemente
como el equipo de planeacion lo desee.

Por ejemplo, para la prueba de una estrategia, a la que se le ha probado su efectividad
en numerosos esfuerzos de recuperacion de manera exitosa en los dltimos afios, nos propone
una férmula de siete pruebas en tres afios, que debe ser emulada. De acuerdo con la férmula, las
estrategias desarrolladas por la empresa para recuperar el sistema de operaciones del
mainframe, aplicaciones criticas, y telecomunicaciones de redes, deben ser probadas de manera
separada en tres pruebas el primer afio al terminar el plan. Tales pruebas orientadas a estrategias
nos dan los medios para refinar a las mismas estrategias antes de hacer cualquier prueba
generalizada.

En el segundo afio, los encargados de la planeacidén son alentados a realizar por lo
menos dos pruebas. Una debe ser otra prueba a cualquiera de las hechas del primer afio (sistema
operativo, aplicaciones, o redes) en las cuales se halla encontrado cualquier problema. La
segunda prueba debe ser una de procesamiento, en la cual un ciclo de procesamiento de
aplicacién completa, se haga en las instalaciones de respaldo. Esta nos puede dar una referencia
de informaciéon util que ayudard a los encargados de la planeacién en predecir los
requerimientos de tiempo y marcos de produccién para una situaciéon de procesamiento de
emergencia actual.

Las pruebas del proyecto concluyen en el tercer afio, con otras dos pruebas. Una debe
consistir en probar de manera paralela las aplicaciones criticas o de procesamiento de un cambio
en particular o de una temporada pico (por ejemplo: el procesamiento de fin de mes) para
obtener informacion de control adicional. Para la dltima prueba, se recomienda simular un
desastre, en el cual el sistema operativo, aplicaciones y redes sean llevadas al site de respaldo.

En resumen, bajo el alcance administrativo del proyecto, al menos se llevan a cabo siete
pruebas en los primeros tres afios después de que el plan se halla desarrollado. El resultado de
todo esto es formativo; con lo que se lograra lo siguiente:

. Ayuda al equipo de planeacion en afinar las estrategias de
recuperacion de manera individual.

° Provee en base a los datos, sobre el rendimiento del sistema,
que es lo que se requiere para construir un plan administrativo de emergencia
confiable.

. Al final, se prueba qué tan bien los diferentes componentes de

estrategias trabajan juntas para dar un soporte completo de recuperacion de los
sistemas criticos y redes en el centro de respaldo del mainframe.

Estas pruebas deben ser organizadas en una agenda y se les debe asignar un presupuesto
en el mapa del proyecto de PLRD. Estas constituyen la fase de evaluacién del proyecto y dan la
retroalimentacion que se requiere para completar la mision del proyecto: el desarrollo de la
capacidad demostrada de recuperacion de desastre.

Las pruebas como un cambio en la funcion administrativa.

(Qué sucede después del tercer afio? Como todos los proyectos que resultan en sistemas
complejos, existe el detalle, del mantenimiento y el cambio administrativo a considerarse en el
plan. Las redes y los sistemas cambian igual que los negocios al paso del tiempo. Los
procedimientos del cambio administrativo son una parte importante del PLRD y trabaja para
asegurarse de que las estrategias documentadas, procedimientos, relaciones con los proveedores,
etc. se mantengan actualizados.

La predisposicién del cambio administrativo, es manejada mas que nada por los eventos
que por los horarios del proyecto. La necesidad de volver a probar la capacidad del plan desde el
punto de vista del cambio administrativo se originard de diversas fuentes:
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U Actualizaciones principales del sistema operativo.— Siempre
que exista una actualizacién importante para el sistema operativo o para alguna
utileria que afecte a los nicleos del sistema del mainframe, se debe organizar
una prueba.

. Cambios del software de las aplicaciones criticas.- el PLRD
utiliza las funciones de negocios para clasificar el software de aplicaciones
como critico o no critico. Cuando se agregan las nuevas aplicaciones, cuando
se actualiza el software existente, o cuando se aplica el cambio del software de
un proveedor a otro, éstos eventos originaran la necesidad de hacer otra prueba
en el cambio administrativo.

. Cambios importantes de hardware.- cuando el CPU o algtin otro
componente de hardware se cambie, tanto del hot site o en las instalaciones de
respaldo del mainframe, los encargados de la planeacién necesitardn volver a
probar los planes de respaldo. Los encargados de planeacién que utilicen un
sistema de respaldos del mainframe comercial, se deben asegurar consultar los
contratos del servicio, para determinar cudnto avance notorio recibiran debido a
los cambios del equipo en el site del proveedor. Algunos proveedores dardn
cuando mucho 60 dias de avance para asegurarse de que sus clientes tengan el
tiempo necesario para evaluar el impacto del cambio y para organizar una
prueba.

También se deben monitorear los cambios en el hardware y configuraciones de
la red. Los cambios de la red algunas veces se pasan por alto, y eso provoca que
la recuperacion de la red sea lo que més tiempo consuma para la recuperacion.
Cuando se hagan los cambios sustanciales para las existentes redes de negocios,
se deberd hacer otra prueba a la red.

. Cambios de personal. — el porcentaje de tiempo en el que un
individuo se mantiene en su trabajo es por lo menos de tres afios
aproximadamente. Para el personal de sistemas de informacién, el promedio
para que alguien baje de puesto es mds alto. Los siguientes cambios clave del
personal, cambios de puesto y otras actividades significativas de personal, es
por lo general, una buena idea hacer una prueba con propésitos de
entrenamiento.

Desde luego, no todos los cambios se hardn automaticamente para probarse el PLRD. La
mayoria de veces, muchas sefiales se van acumulando antes de que la opcién de una prueba sea
retomada.

En algunas empresas, el encargado de la planeacién atiende todo tipo de juntas de
procesamiento de informacién de la empresa, o del departamento de sistemas de informacion.
El encargado de planeacién ahorra algo de tiempo de la agenda para cada junta para discutir las
ramificaciones de recuperaciéon de las nuevas aplicaciones, cambios en los equipos, y
reconfiguraciones de redes.

5.3 Tipos de pruebas.

° Pruebas por médulos — como su nombre lo indica, éstas nos
sirven para probar uno o un conjunto de procedimientos que conforman una
parte de la documentacién del plan de recuperacion. Los propdsitos de tales
pruebas son mejorar los procedimientos, identificar descuidos o errores, o
recopilar estadisticas de tiempo, ttiles para coordinar los objetivos de los
procedimientos con otros.

U] Pruebas por estrategia — éstas son para validar estrategias
enteras o para determinar los tiempos de implementacion de las estrategias del

86



plan. En éstas pruebas, los procedimientos, que han sido sujetos previamente a
pruebas modulares, son implementados como si estuvieran en un desastre
actual. La informacion debe estar recopilada de acuerdo a las relaciones entre
las tareas de procedimiento, que aparentemente no fueron faciles o claras de las
pruebas por mddulos o en descripciones escritas.

U Pruebas paralelas — son hechas como parte de una prueba de
estrategia. En éstas pruebas, las redes y sistemas son operadas al mismo tiempo
con las operaciones normales del servidor. Las cargas de produccién son
aplicadas a los sistemas de respaldos y las redes simulan la operacion de los
recursos de respaldo

Los resultados de la prueba son:

1. la validacién de la capacidad de la estrategia de recuperacion
para manejar la carga de trabajo anticipada de la restauracion de las funciones
de negocios.

2. informacién util de los marcos de tiempo de produccién en
modo de respaldo, que puede ser de ayuda en establecer los cambios en la
agenda para un ambiente de produccién de operaciones de recuperacion.

Las pruebas paralelas son mejor estructuradas como modelos comparativos, en otras
palabras, las pruebas deben aplicarse a un objetivo especifico, como por ejemplo una
aplicacion completa de ciclo de produccién, un cambio de horario de produccion
especifico, o a una funcién especifica de negocios. Miultiples pruebas paralelas deben
ser realizadas en horas extras para emular la actividad de procesamiento diaria, de fin de
mes, primer y segundo cambio, de produccién, etc. Para relacionar una prueba paralela
a un modelo de objetivo especifico, se debe obtener la informacién comparativa mas
util.

. Simulaciéon de desastres — estas son pruebas del plan
administrativo de emergencia. Generalmente, una simulacién de éste tipo se
hace después de haber hecho las pruebas antes mencionadas. En este caso, se
hace un escenario de desastre y los equipos de recuperacion usan los
procedimientos para implementar ésas partes del plan de recuperacidon que se
requieren para enfrentarse a la interrupcién. Desde luego, los sistemas y redes
en la simulaciéon no se desactivan. La prueba simularia un problema y se
evaluaria la reaccién del personal de recuperacion.

Todas estas pruebas se hacen en dos formas:

Conferencia

La prueba se hace en una junta, con los participantes indicando lo que hardn y cuando.
Esto es como parte de una preplantacidn para cualquier prueba (excepto en simulacién
de desastres sorpresa).

Simulaciones.
En una simulacién, la prueba se hace con el equipo actual.- a los proveedores

apropiados se les avisa y se implementa una parte del plan. Esto nos ofrece una gran
retroalimentacién en procedimientos e implementacién de marcos de tiempo.

Como hacer las pruebas.

Las pruebas y el desarrollo de un sistema de cambio administrativo, son componentes

criticos del proyecto y deben ser tratados como un evento del proyecto. La tabla (5-6) resume
la mayoria de las actividades de las pruebas y mantenimiento del plan.
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5.4 Desarrollando estrategias para hacer pruebas.

Para hacer una prueba, primero se debe hacer una estrategia. La figura (5-7), nos da una
forma para usarse en el desarrollo de los objetivos generales de una prueba. Esta se debe usar
en conjunto, con cualquiera de las opciones de prueba previamente articuladas.

En la parte superior de la forma, se da un espacio para ingresar los cinco objetivos
generales de la prueba. Los objetivos deben establecer lo que se hara y qué criterios se usaran
para medir los resultados. Un ejemplo para esto, puede ser: ~ para restaurar las
comunicaciones entre las oficinas principales de la empresa y las instalaciones de respaldo del
mainframe en tres horas y para probar las comunicaciones a través de simulacién de cargas de
trabajo. ”

Desde luego, una prueba también debe tener un objetivo de recopilaciéon de
informacion. fig(5-8) Puede quedar de la siguiente manera: ~ para determinar el tiempo de
respuesta, en la reincorporaciéon del usuario (ubicado en una terminal del departamento de
contabilidad), en las instalaciones, tomando en cuenta la restauracion de los enlaces de
sistemas y comunicaciones entre las instalaciones de respaldo del mainframe y las de
reincorporacion del usuario. ~

Los objetivos adicionales deben ser registrados en hojas de estrategia adicionales, con el
nimero total de hojas indicadas en la parte baja de la forma. Dependiendo de que tan
especificos se hayan establecido los objetivos de las pruebas, un ndmero significativo de
objetivos deben ser expuestos para cada prueba.

La parte baja de la forma (5-7) se usa para registrar la agenda de la prueba, el o los
lugares elegidos para la prueba, y para enlistar la unidad de trabajo administrativa y
proveedores que deberdn ser contratados para
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EL PROYECTO DE RECUPERACION DE DESASTRE.
PLAN DE PRUEBAS Y MANTENIMIENTO.

ACTIVIDADES PRINCIPALES

Desarrollar una estrategia de pruebas
Desarrollar una agenda de pruebas

Implementar pruebas y documentar resultados
Disefiar e implementar cambios del sistema administrativo
Desarrollar una agenda de mantenimiento del plan

10

PROBAR Y
MANTENER

EL PLAN

EL PROYECTO DEL PLAN DE RECUPERACION DE DESASTRES

(2-5)
4
IDENTIFI-
CONDUCIR CAR
INICIAR RECOPILAR EL SISTEMAS
PROYECTO INFORMA- ANALISIS CONTRA
CION DE RIESGO DESAS-
TREQ
EXPOSICIONES Y
ESTRATEGIAS DE
RECUPERACION DE
DESASTRE
h 4
—

DESARRO- DESARRO- DESARRO-

LLAR EL LLAR EL LLAR LA

PLAN DE PLAN DE ESTRATE-

RECUPERA RESPAL- GIA DE

CION DE DOS DE ALMACE-

RENEQC QICTENMAQ N AMIENTN

DESARRO- SELECCIO-

LLAR EL NAR Y PROBAR Y

p| PLANDE ENTRENAR MANTENER

RECUPERA LOS EL PLAN

CION DE EQUIPOS

TIQITADIN MNET DI AN

TABLA (5-6)
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FIG(5-7)HOJA DE ESTRATEGIAS (para Prusbas).

Objetivos da 12 prosha.
Instrucciones: enlistar los objetives senerzles de bk promims proebe. Incluir los criterioe pass svaluer los r2suledos 42
Iz proete o los objatives 2spacificos d2 recopilcion d2 informecidn Asrersr mis pizines sizsnece

=

Apends do 1z prosbe

Unidadas de t=bajo involncradas:
(inchuir contacto de informacide)

Provezdores inve s rados:

(inchsir contacto d2 informacion)

pizine 1ds

coordinar las actividades de prueba. Esta agenda de prueba serd mejorada al igual que la
estrategia de prueba que serd desarrollada mas detalladamente.

Para ayudar en el desarrollo de la estrategia para pruebas, una segunda hoja debe ser
utilizada para poner los detalles de cada objetivo establecido de prueba. Como se muestra en
la figura (5-8) una hoja con los detalles de los objetivos de las pruebas es completada para
cada objetivo formado en la hoja de Estrategia para Pruebas.

En la parte superior de la forma, el encargado de la planeacién indica el objetivo
(ubicado en la Hoja de Estrategias para Pruebas 5-7) general de la prueba a la cual la Hoja
de Objetivos para Pruebas pertenece. Los equipos que estardn involucrados en las tareas
descritas por los objetivos son identificados igual que los procedimientos involucrados mas
relevantes del plan. Finalmente, se ponen en una lista los resultados anticipados de las
pruebas.
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FIG(>-8) HOJA DE OBJETIVOS (para Pruebas).

Instruccions: Camplet:
Enlistar ¢l oy

Iz prusba =

2tz hojz perteneca:

| indicado en = hojE (-7 de =iraEEis de pruste

Equipos invelucrados:

Id=nti

Dexribir rsultados enticipados
da prochas:

Raquerimisntos da recursos dz 12 proshe

Becursos de sistama:

Alme canamianto extarno:

Formas v registms:

El pie de la forma se utiliza para registrar los requerimientos de los recursos de la
prueba. Los encargados de la planeacion deben identificar qué recursos de sistema, redes,
almacenamiento externo se usardn y que otras formas, registros se necesitaran.
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5.5 Organizando las pruebas.

Las estrategias de pruebas, frecuentemente son desarrolladas como el esfuerzo de un
equipo, como una entrada de los lideres del equipo de recuperacion, unidad administrativa,
representantes de proveedores, autores y otros. Generalmente, uno o mas miembros de éste
equipo de planeacion de pruebas, serd el responsable de seguir con otras actividades de pre-
planeacion, que estdn resumidas en la figura (5-9).

FIG(5-9) LISTA DE REVISION DE PRE-PLANEACION DE PRUEBAS.

;22 han confirmade las fachas
de Iz prosba? O

;32 12z he avizado = los panticipant=s
da 25 proebasT

;52 lesha avizado & los prove=do-
st

%2 l2s he avizado 2 los gerentes da

laz unidades d= trabajo T 0

i52 12 ha avissdo 2 13 gerencis
corporetive de ls prueba? [

5= han revizado los madios de
zlmacenamisnto pars snvierze T

|

d
los procadimisntos =levenes

da racep erzcidn hen sido copizdos
¥ repastidos 2 los panticipenes da
12 pruebsT 0

pruche, objetivo,
uecion de prusbas,

;hen dado instriccionss los
vedorss Vpamicipantas

= dz lo: objetives da la 0
prosbes?

DPr=parzdo por:
Facha:
Aprobedo por:
Facha:

Preplanear una prueba es un componente importante para el éxito de una prueba. La
pre-planeacién se usa para definir los requerimientos logisticos de una prueba: establecer el
marco de tiempo de prueba y asi organizar la instalacién de respaldo del mainframe, para
saber qué personal estard involucrado en la prueba, qué arreglos de almacenamiento y viajes
se deben hacer, etc.

En la pre-planeacién, también se incluyen unas cintas de emergencia y accesorios
almacenados en el off-site con el objetivo de asegurarse de que todas los respaldos estén listos
para usarse. Mientras que esto se debe ver como un arreglo de la prueba, es importante
verificar que todas las cintas de respaldo estén disponibles y en buenas condiciones para
asegurarse de tener una prueba bien preparada. En una crisis actual, pre-probar las cintas de
respaldo seria imposible. Hasta que exista un objetivo de la prueba actual para ver cémo los
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equipos de recuperacion se enfrentan con cintas dafadas, ésta variable puede ser controlada
para propdsitos de pruebas. Por otro lado, si se descubren respaldos inadecuados o dafiados en
la preplaneacion, esto serd notorio, se descubrird la causa, y se tomard una accién preventiva
de los respaldos defectuosos en caso de un desastre real.

Otro aspecto importante en la preplaneacion, son los pasos de preparacion que se toman
antes de implementar la prueba. Una sesidn de planeacion es un excelente foro para reunir a
representantes de proveedores y a los participantes de la prueba para tomar un camino
estructurado para los procedimientos de pruebas. Revisando los procedimientos relevantes del
PLRD con todos los que estaran involucrados, algunos descuidos podran ser identificados
antes de que la prueba comience. El personal del site de respaldo, también debe estar
disponible para que contribuya con su conocimiento especifico del site para refinar los
procedimientos y objetivos de la prueba. Las sesiones de planeacion también dan un foro para
las ideas geniales acerca de los desastres actuales. Cada procedimiento de recuperacién
descansa en una suposicion no discutida o comentada acerca de las condiciones en las que el
procedimiento serd iniciado. Pasar un tiempo con el equipo de pruebas para identificar y
desafiar algunas de éstas suposiciones, puede ayudar a identificar algunas contingencias que
puedan ser adoptadas en el informe del procedimiento.

En la conclusién de la preplaneacion, serdn confirmadas las fechas establecidas para la
prueba, sus participantes, proveedores, unidad administrativa, y los directivos serdn
notificados de la prueba, los recursos serdn revisados y verificados, viajes, hospedajes,
preparaciones logisticas seran completadas, procedimientos relevantes serdn fotocopiados y
distribuidos a los lideres de los equipos de planeacion, se completaran todas las formas
necesarias y los participantes de las pruebas y observadores serdn completamente informados
de lo que se requerird de ellos en la documentaciéon y evaluacién de los resultados de la
prueba.

5.6 Implementando la prueba y documentando resultados.

Se implementard el plan en las fechas y tiempo establecidos. Se debe hacer notar que
casi cada prueba incluye la restauracion del sistema operativo, y muchos incluyen las pruebas
de las aplicaciones seleccionadas, o la restauracion de las funciones de negocios, que las
aplicaciones soportan.

Las pruebas también se deben enfocar en la restauracién de las redes, aumentando el
interés para los encargados de la planeacion, para el momento en el que el servicio (carriers)
de las comunicaciones sea interrumpido. La restauraciéon de redes tiene algunos problemas
especiales para la recuperacion (tanto en el punto de vista del cambio administrativo como en
la perspectiva de los requerimientos de pruebas). Ahora, la restauracién de redes se requiere
para reconectar los sistemas recuperados para los usuarios que hagan un trabajo importante.

Cualquiera que sea el objetivo y enfoque de la prueba, una hoja adicional, mostrada en
la figura (5-10) debe ser adaptada para que ayude en la evaluacién de la prueba. El
coordinador de la prueba, debe preparar la hoja ingresando el objetivo general en la parte
superior de la forma, entonces, se resumen los objetivos y criterios de la prueba en la columna
izquierda de la forma. Se le sacan copias a la forma y se distribuyen a los individuos que
estaran involucrados en la prueba, ya sea como participante u observador, y que se requerird
para dar un reporte de los resultados.

Siguiendo la implementacién de la prueba, los resultados y observaciones de los
evaluadores, seran ingresados en la columna derecha de la forma y en la parte baja de la
segunda pagina. Esta forma nos da una documentacién fécil de usarse de los resultados de la
prueba que el coordinador pueda revisar para identificar los requerimientos de los cambios del
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plan. Ademas de las hojas, las ideas de los participantes y observadores de la prueba, también
deben ser analizadas para ver si pueden ofrecer algo a los requerimientos para refinar los
procedimientos y ayudar en los objetivos para futuras pruebas. Cada participante debe ser
interrogado, y se deben incluir sus observaciones en los documentos de la prueba. Esto se
logra cominmente en un grupo, donde los participantes y observadores estén disponibles para
revisar los resultados de la prueba de manera conjunta y aclarar sus propios informes.

Los resultados de las formas estdn resumidas en una hoja de reportes mostrada en la
figura (5-11). La hoja empieza con una forma de llenado con la descripcion de la prueba,
indicando cudndo y donde se llevé a cabo y su enfoque general. Se hace una lista con los
participantes y observadores. Estos se identifican por su nombre, organizacién y funcién.
Cada participante/observador debe completar las hojas de evaluacién.

En la segunda pagina, se resumen los resultados de la prueba. El primer resumen indica
la informacién que se obtuvo de la prueba. Los resimenes deben incluir una variedad de
informacién, por ejemplo; una prueba modular debe haber revelado que un conjunto de
procedimientos no logrardn los objetivos deseados en el marco de tiempo requerido. Esta
informacion no debe ser interpretada como una falla en la prueba, pero si como una
informacion importante de viabilidad de un procedimiento probado y debe ser registrado en la
forma del reporte.
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FIG(5-10) HOJA DE EVALUACION DE PRUEBAS .
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OBJETIVOS O CRITERIOS DE LA PRUEBA RESULTADOS DE LA PRUEEBA
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Fig (3-11) HOJA DE PRUEBA CON REPORTE
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Como resultado directo de £sta prucha, la siguiente informacion 32 ha obtenido:

Como resultado directo de ésta prucha, los siguientes procedimic ntos =c han revisado:

ulere bo R - furbaras i i box siga bt

Paging 2 de 2

Por otro lado, la informacién obtenida de una prueba debe ser completamente objetiva.
En una prueba de procesamiento paralelo, por ejemplo, el tiempo y otra informacién de
rendimiento deben ser tomados de tal forma que nos dé una entrada ttil para el plan
administrativo de emergencia. Esta informacién, también debe ser registrada.

Las locaciones adicionales también aparecen en la parte superior de la forma para
especificar los cambios de los procesamientos que se han hecho como resultado de la prueba y
para indicar nuevos objetivos (en la pagina 2), sugeridos por la prueba actual, que guiaran el
desarrollo de las estrategias de prueba en el futuro. Como parte de la evaluacion de la prueba,
los participantes revisan los errores en los procedimientos de pruebas existentes y se les pide
anexar las versiones revisadas de los procedimientos de sus evaluaciones. Estas revisiones
deben ser examinadas por el coordinador de la prueba y si es apropiado, se registrara en el
PLRD.

Los nuevos objetivos deben surgir de las evaluaciones de las pruebas. Los nuevos
objetivos, también deben repetir los objetivos pasados que no fueron realizados o los cuales
necesiten volverse a probar por las revisiones de los procedimientos.
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Diseiiar e implementar el sistema administrativo de cambios.

Porque dan una retroalimentacién al proceso del desarrollo del plan, las pruebas son
mas que un ensayo o ejercicios de entrenamiento. Son el comienzo de un proceso de cambio
administrativo que continuara después de que se complete el proyecto del PLRD.

Este cambio de procedimiento administrativo tendra muchos componentes, incluyendo
los siguientes.

5.7 Politicas de la empresa en el mantenimiento del PLRD.

Los encargados de la planeacién deben esforzarse para salvaguardar la inversién de la
empresa en la preparacion de los anteproyectos (borradores) de muchas politicas, exhortar la
adopcién y apoyo de los directivos. El establecimiento de politicas, debe dirigirse por la
necesidad de las pruebas en marcha del PLRD; se requiere a la unidad de trabajo
administrativa para comprometerse en revisiones periddicas y actualizaciones de sus propios
planes de recuperacion; para dar los fondos necesarios para el mantenimiento del plan,
entrenamiento del equipo de recuperacién, programas para conciencientizar a toda la
empresa, y para dar un reporte anual de todas las actividades de preparacion de desastres a la
parte directiva.

El establecimiento de un coordinador de tiempo completo del PLRD.

Idealmente, las politicas también establecerdn la funcién del coordinador del plan en
una posicién de tiempo completo en la empresa. Este debe trabajar para asegurarse que otras
politicas previstas sean tomadas en cuenta y puedan servir como la conexién con el actual
proveedor y coordinador de pruebas.

Sistemas administrativos de cambio formal.

Se deben establecer reportes para facilitar la comunicacién de las revisiones del plan
con el coordinador, de tal forma que el plan pueda ser revisado y mantenido en un estado de
constante actualizacion. Tal sistema se arma con las figuras (5-12) hasta la (5-16).

Los cambios en la administracién dependen de la comunicacién. Formalizando la
comunicacién con el uso de las formas, aquellos que requieran cambios pueden expresar sus
necesidades de manera simple y directamente. (EI uso de un cuestionario de cambios estdndar
también ayuda en la conversién de lo escrito a mano a un medio electrénico. Por eso, las
formas descritas aqui, se pueden usar para iniciar una base de datos para cambio
administrativo mas sencillo).

Las tablas (5-12) a la (5-14), tienen gran similitud. Son iguales excepto por las
selecciones de definicién de cambios y sus titulos. Como se indica en los titulos, la (5-12) se
utiliza por la unidad de trabajo administrativa o sus coordinadores de recuperacién, para
presentar la solicitud de cambios al coordinador de recuperacion corporativo. La tabla (5-14),
se usa para el personal de administracion de redes.

En cada caso, el uso de la forma es simple. El solicitante pone fecha a la peticidn, se
identifica con su nombre y unidad de trabajo (o puesto), y da su teléfono.

Después, el solicitante identifica los cambios que puntualiza la peticién. Esto se hace
revisando las opciones apropiadas en una lista de opciones. Los detalles de los cambios se
resumen en el espacio dado, y al solicitante se le pide dar documentacién adicional para que
se describa mejor el cambio.

En muchos casos, se usard la forma para aconsejar o avisar al coordinador del plan, en
los cambios de informacién (por ej., cuando un contacto o un subordinado cambia de trabajo,
se reasigna o reemplaza, un nuevo contacto, se da un nimero telefénico al coordinador y asi
se mantenga el directorio de notificaciones). En otros casos, cambios igual de simples
facilitaran la peticion.
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HOJA DE CAMBIO ADMINISTRATIVO.
VERSION DE LA UNIDAD DE TRABAJO

IDENTIFICACION DEL ENCUESTADOR /PROPOSITO DE LA ENCUESTA

Fecha de la encuesta:

Nombre del entrevistador:

Unidad de trabajo del administrador:

Teléfono del entrevistador:

Cambios en los procedimientos de la unidad de trabajo Cambios en procedimientos de seguridad
Cambios en el personal Cambios en la tabla de notificacion

Cambios en el equipo Cambios en los requerimientos de prevencién
Cambios en el software de aplicacién Cambios en los requerimientos de comunicaciones
Cambios en los requerimientos de registros Otros cambios (ver abajo)

Cambios en seguridad

DESCRIPCION DE LOS CAMBIOS (Agregar paginas adicionales como sea necesario. Indicar los médulos afectados
del procedimiento del PLRD).

Por favor entregar ésta solicitud de cambios a:

Mario Olivos Rojas
Coordinador de Recuperacion de Desastres
Empresa Patomex

Tabla (5-12)
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HOJA DE CAMBIO ADMINISTRATIVO.
VERSION DE SISTEMAS DE INFORMACION

IDENTIFICACION DEL ENCUESTADOR /PROPOSITO DE LA ENCUESTA

Fecha de la encuesta:

Nombre del entrevistador:
Unidad de trabajo del administrador:

Teléfono del entrevistador:

Cambios en los procedimientos Cambios en procedimientos de seguridad
Cambios en el personal Cambios en la tabla de notificacion

Cambios en el equipo Cambios en los requerimientos de prevencién
Cambios en el software de aplicacién Cambios en los requerimientos de comunicaciones
Cambios en los requerimientos de configuracion Otros cambios (ver abajo)

DESCRIPCION DE LOS CAMBIOS (Agregar paginas adicionales como sea necesario. Indicar los médulos afectados
del procedimiento del PLRD).

Por favor entregar ésta solicitud de cambios a:

Mario Olivos Rojas
Coordinador de Recuperacion de Desastres
Empresa "X"
Tabla (5-13)
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HOJA DE CAMBIO ADMINISTRATIVO.
VERSION DE REDES

IDENTIFICACION DEL ENCUESTADOR /PROPOSITO DE LA ENCUESTA

Fecha de la encuesta:
Nombre del entrevistador:
Unidad de trabajo del administrador:
Teléfono del entrevistador:

Cambios en el personal
Cambios en el equipo
Cambios en las instalaciones

Cambios en los procedimientos operacién

Cambios en los servicios del proveedor

Cambios en procedimientos de seguridad
Cambios en la tabla de notificacién

Cambios en los requerimientos de prevencién
Cambios en los requerimientos de comunicaciones
Otros cambios (ver abajo)

DESCRIPCION DE LOS CAMBIOS (Agregar paginas adicionales como sea necesario. Indicar los médulos afectados

del procedimiento del PLRD).

Por favor entregar ésta solicitud de cambios a:

Tabla (5-14)

Mario Olivos Rojas
Coordinador de Recuperacion de Desastres
Empresa "X"
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HOJADE RESPUESTADEL CAMBIO ADMINISTRATIVO

INSTRUCCIONES: (F
menEcion de
cambio admi

RESULTADOS DE LA REVISION

Acciones requeridas: MOTAS

Secciones delplan impaestadas: NOTAS

Tablz {(5-15)
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SOLICITUD DE CAMBIO ADMINISTRAT VO

#50L CAMBID SOUCITADD REVEADD POR CAMERD RECDMENDADD FECHA DECAUSD FRUEEA FECHADEPRUESA

De todas formas, los cambios tendrdn consecuencias de dificil alcance para el plan de
recuperacion. Este es el caso especial cuando hay una reorganizacion de todas las unidades de
trabajo de la empresa, cuando se agregan nuevos sistemas, o cuando las redes experimentan
reingenieria sustancial. Estos son puntos més dificiles que el coordinador debe manejar solo.

Por eso, la tabla (5-15), da una manera para solicitar la asistencia de técnicos expertos.
Con esto se facilita la revisién de las peticiones de cambio con gente con conocimiento
(idealmente con el equipo de recuperacién o directamente con los lideres de equipos de
recuperacion). La parte superior de la forma consiste en un espacio usado para dirigir la
peticién de cambio a un revisor designado, para escribir la fecha de envio, etc. También se da
el objetivo general de la solicitud de cambio.

En la parte baja, las respuestas del revisor se capturan en un formato de lista y se
resumen los comentarios. Se les pide a los revisores que indiquen, en su opinién, qué accién
es requerida. Las acciones deben consistir de procedimientos de revisién, obteniendo
informacién adicional del cambio, volviendo a probar un médulo del plan, o a probar otra vez
toda la estrategia del plan. Obviamente, se debe revisar mds de una categoria de accién. Se da
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un espacio adyacente a las categorias para que el revisor note cualquier consideracién o
comentario especial.

Una vez que la accidn se halla recomendado, el revisor (que debe tener acceso para a
una copia completa del PLRD de su version actual) debe indicar cudl de las secciones listadas
del plan, siente que serd afectada por el cambio. Los revisores indican sus opciones revisando
una o mds categorias opcionales y resumiendo cualquier consideracion especial en la seccion
de notas.

Identificando la proposicion, resultados de las peticiones de cambio administrativo, y
las revisiones, se facilitan con el uso de una forma, como la mostrada en la tabla (5-16). Se
puede iniciar una base de datos para suplantar éste documento.

Debido a esto, por el uso de estas formas es posible obtener una retroalimentaciéon
directamente de las unidades de trabajo de negocios, del procesamiento de datos y
administracion de redes para evaluar la retroalimentacion y determinar qué es lo que se debe
hacer. Los resultados de las pruebas, también, nos dardn una entrada ttil para mantener el plan
al dfa.

Agenda regularizada de pruebas.

Las empresas deben probar sus PLRD por lo menos una vez al afio. Las pruebas deben
ser mds frecuentes si se considera la aparicion de varios cambios administrativos.

Resumen.

Las pruebas del plan y cambios administrativos son herramientas usadas para mantener
la capacidad de recuperacion que se ha desarrollado por el proyecto de planeacién. Por eso, la
parte final del proyecto es también la mas importante. En ésta parte, las pruebas son realizadas
para validar la linea base del plan y el sistema de cambios administrativos se implementa y
desarrolla para dar soporte al plan después de que el equipo del proyecto se halla dispersado.

El cambio administrativo también es un candidato de automatizacién. Los encargados
de planeacién, deben considerar una base de datos de cambios administrativos usando algtin
simple programa, y utilizando alguna herramienta de PLRD que lleva integrada ésta parte.
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CONCLUSIONES

Seria un desastre, si el evento provoca la interrupcién de los servicios de informacidn en
una misioén critica a una empresa.

(Como se determina lo que en realidad constituye un desastre para una empresa?

Hay muchos factores por considerar y muchas formas de interpretar y presentar la
informacion, pero éste es un calculo que es muy especifico para cada compaiiia. Al final, cada
encargado de la PLRD (Planeacion y Recuperacién en Caso de Desastre) debe tener su propia
conclusién acerca de la tolerancia de su compafiia en caso de tener una interrupcion de los
servicios de informacion.

Los planes de accion de emergencia y procedimientos de recuperacién son guias y no
modelos, que estdn sujetos a cambiar con el tiempo,

Justificacion.

Lo que se espera es justificar los gastos para conducir de una manera formal el andlisis de
riesgos y asi identificar el nivel actual de preparacién de la compaiiia, y sus riesgos especificos.
De esta forma se pueden desarrollar sugerencias para realizar un plan que proveerd seguridad a
los empleados y dard continuacién a los negocios en el momento de un desastre.

Las empresas financieras son las menos tolerantes a las interrupciones, s6lo unas 48
horas, antes de que las pérdidas de las funciones de negocios se vuelvan irrecuperables. Las
industrias encargadas de distribucién pueden mantener sus operaciones hasta 72 horas, mientras
que en las industrias de manufactura, compaiiias aseguradoras, y otras pueden sobrevivir hasta 6
dfas después de la interrupcién. Esta informacién representa un porcentaje basado en
estimaciones hechas por inspectores del tema. Los encargados de las funciones de negocios
pueden ayudar para obtener mayor informacién para poder calcular el tiempo estimado de
interrupcion para la empresa

Segtin los expertos, 72 horas son consideradas ideales para el tiempo de recuperacion.
Algunos negocios pueden soportar interrupciones mas prolongadas, mientras que otras deben
realizar los célculos completos de las pérdidas financieras en el menor tiempo posible. EI marco
de tiempo para la recuperaciéon que se presentard a la gerencia debe corresponder a los
requerimientos de la compaiifa y no a las 72 horas recomendadas por expertos.

Las grabaciones criticas son aquellas que son requeridas para la recuperacién y que sin
ellas la recuperacion seria imposible. Para los requerimientos legales y auditorias, se
recomienda cierto tipo de grabaciones (reportes administrativos, datos de contabilidad,
contratos, los libros de la compaiiia), también deben ser protegidos de una pérdida. También,
documentos de propiedad, cédigo fuente del software, patentes en tramite de la compaiiia, etc.
representan una inversion de tiempo y recursos de la empresa, por lo tanto ésos documentos
ameritan ser protegidos. Estos datos también son criticos, aunque no se requieran para mantener
las operaciones diarias de la empresa.

Las estrategias a tomar en cuenta son las siguientes:

. Desarrollar una configuracion minima de equipos.- Usando una coleccién de
datos como parte de un andlisis de riesgos, es necesario definir cudl es la configuracién mas
adecuada, combinando todas las aplicaciones criticas que el sistema, para la estrategia de
respaldos, busca recuperar.

. Identificar los requerimientos en las comunicaciones de datos.- Ya que el
proceso de aplicacién en el sistema de respaldos serd conducido en una locacién remota
(alternativa al site del servidor), es necesario desarrollar algo para entender cémo es que ésto
impactara a las comunicaciones normales con el sistema. Los requerimientos para el usuario
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remoto de alguna terminal y redes periféricas deben ser identificados al igual que otras
aplicaciones relacionadas con las necesidades de comunicaciones.

. Identificar los requerimientos del usuario.- Dependiendo de la naturaleza del
desastre, los usuarios deben permanecer en sus lugares normales de trabajo o ser cambiados a
otro lugar para seguir trabajando. La informacion debe ser recolectada, para definir qué recursos
se requeriran en la locacién del usuario para reestablecer el proceso y seguir trabajando.

. Evaluar las opciones de respaldo.- Identificando la configuraciéon y otros
requerimientos para el sistema de respaldos, el equipo de la PLRD debe buscar una estrategia de
respaldos para el mainframe, que cumplird con todos los requerimientos.

. Evaluar y seleccionar a los proveedores.- El hecho es que mas y mas compaiiias
estan seleccionando proveedores comerciales de recuperacion de mainframes, como su solucién
de respaldos del sistema. En reconocimiento de éste hecho, los encargados de la planeacidon
necesitan saber qué buscar en un vendedor y cémo seleccionar al mejor de acuerdo con sus
necesidades.

En otros casos, es preferible documentar todo el hardware de comunicaciones de datos
y alinear los requerimientos durante la fase de planeacién de recuperacién de sistemas, y es
ahora cuando se pueden hacer las sugerencias y peticiones a los proveedores de servicios y
productos de sistemas de respaldo.

Determinar el ndmero de integrantes del equipo principal de la empresa, los
requerimientos de los dispositivos acceso/terminal, y lo necesario para el acceso en
comunicaciones de datos, es s6lo una parte en la tarea para describir el uso del sistema de
recuperacion.

El caso mas claro en la PLRD reside en una evaluacién de riesgo del desastre y los
correspondientes potenciales de pérdidas para la compafifa. Se debe hacer notar que es dificil o
imposible establecer una estadistica confiable para saber la probabilidad de que exista un
desastre que afecte a una empresa.

Las estrategias de recuperacion de sistemas vienen en todas las variedades de gastos y
complejidad. La estrategia apropiada para cualquier empresa, es la estrategia que dara la
restauracion de las funciones minimas aceptables, periodos de tiempo, y costos.

Se debe tener en cuenta que las estrategias de recuperacién de sistemas no son como
recetas de cocina. Estan inexorablemente relacionadas al usuario final, y a estrategias de
recuperacion de redes que deben ser revisadas siempre que ésta u otras estrategias, sean armadas
completamente.

Las empresas localizadas en pequefias ciudades que carecen de instalaciones
comerciales con éstos servicios, deben hacer acuerdos cooperativos con otras empresas.

Una PLRD no tiene como objetivo recuperar todo en su forma original, en vez de éso,
se busca mantener una organizacién eficiente y temporal disefiada para mantener los
requerimientos necesarios hasta que la crisis termine. El objetivo principal es recuperar las
configuraciones minimas tanto de redes como de sistemas que dardn soporte a los
requerimientos especificos para funciones de negocios que han sido identificados como criticos
y vitales.

Las aplicaciones del software deben ser legibles independientemente de las diferentes
plataformas que se tengan para facilitar la comunicacién entre las aplicaciones, nuevos
dispositivos y diferentes tipos de terminales.

Los archivos de informacion deben estar en un formato compatible con el sistema de
operacion de destino.

Aunque esto es mdas complejo de lo que parece, todo esto debe ser examinado
meticulosamente y es una tarea mds en el esfuerzo para reunir la informacion.

En una red:
Todo lo anterior también se puede aplicar a transmisioén de voz y redes de comunicacién

de datos. A los cuales se les ha incrementado su uso en soporte.

Trabajar sin consultor externo es conveniente cuando el gasto por el mismo, es
demasiado, cuando las capacidades técnicas del encargado de la planeaciéon de la propia

108



empresa compensen la complejidad técnica que se tenga, o cuando se esté esperando la
respuesta por parte del gerente general.

El encargado de la planeacién, como gerente del proyecto de recuperacion de desastre,
es el responsable de la administracién y el presupuesto. Esta responsabilidad incluye:

1 Formular un presupuesto; aprobando los gastos; coordinando con la némina de la
empresa, contabilidad, y documentar los gastos.

2 Hacer contacto con el director general, para presentar, justificar y revisar los planes
del proyecto para presentar progresos y solicitar soporte en actividades de planeacién y gastos.

3 Hacer contacto con los gerentes de departamento y administradores de sistemas para
obtener su cooperacion y asistencia en la obtencidn de datos, implementacion de politicas de
respaldos y refuerzos, pruebas del plan e instalacién de las capacidades de prevencién de
desastre, trabajar con los gerentes y administradores para resolver conflictos.

4 Seleccionar y contratar a los miembros del equipo del proyecto, trabajar con recursos
humanos de la empresa y gerentes de departamento para coordinar los horarios de trabajo, y

otros puntos personales.

5 Monitorear el rendimiento del equipo, asignar tareas y responsabilidades, evaluar la
calidad del trabajo, entrenamiento y disciplina.

6 Negociar disputas, construir solidaridad en el equipo, servir como abogado y

mediador para el equipo.

El encargado de la planeacién como administrador del proyecto, tiene responsabilidades
adicionales que lo relacionan con el mismo proyecto, especificamente, el encargado de la
planeacién debe:

A Establecer el enfoque del plan, articular los objetivos, definir tareas de planeacion.

B Establecer estandares para el rendimiento del trabajo y las herramientas del proyecto.

C Definir los componentes de trabajo, recursos requeridos e identificar un camino de
tareas criticas.

D Hacer un horario de trabajo, monitorear el horario, identificar y superar los
obstaculos del horario de trabajo.

E Mantener registros exactos de trabajo, incluyendo un modelo de proyecto e
informacién actual, identificar variaciones y sus causas, hacer reportes periddicos para el
director general o a su representante designado.

F Validar o verificar el trabajo completado.

G Establecer un criterio aceptable y manejar el proceso de aprobacion.

El entrenamiento imparte un conocimiento del plan para aquellos que deban actuar en €l
en una emergencia.

El entrenamiento es un componente importante para la preparacién en caso de que
exista algin desastre. El personal que estard involucrado directamente en la implementacién de
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las estrategias de recuperacion, y el resto que trabaja en la empresa, debe ser entrenado para

reconocer y responder a las situaciones y potenciales de desastre.

La asignaciéon de estos equipos varia de un plan a otro, dependiendo de los
requerimientos exclusivos de recuperacion.

El plan documentado sirve para regular y actual los cambios izar

La fase de reaccion de tareas, son una serie de pasos tomados metédicamente en el
avance de un desastre. Por ejemplo; para confrontar un huracan, en la empresa se deben tener
varias horas para realizar los respaldos de ultimo minuto, para quitar la electricidad, cubrir el
hardware, y realizar otros procedimientos para reducir las consecuencias desastrosas de una
tormenta.

Otras emergencias, tales como incendios repentinos, ocurririn sin una previa
advertencia. Los pasos tomados en respuesta a ésta emergencia, son menos preactivos.

Para que el PLRD nos dé la capacidad de recuperar a una empresa, éste debe ser
probado. Las pruebas validan la integridad de las estrategias, procedimientos de recuperacién
documentada y familiariza a los participantes de las pruebas con sus funciones en el momento
de un desastre.

Las pruebas son un medio para adquirir informacion acerca del plan, los resultados de
las pruebas son usados invariablemente para mejorar la capacidad de recuperacion.

Los propésitos de las pruebas incluyen:

e Validar (e identificar defectos) las estrategias y procedimientos del plan.

e Obtener informacién acerca de los tiempos de implementacién de la estrategia
de recuperaciéon  (para demostrar qué tan rdpido una estrategia de
recuperacion de redes, por ejemplo, puede ser implementada y usarse).

Para demostrar el rendimiento de salida de los sistemas y redes operando en
modo de recuperacién o para comparar el rendimiento de los sistemas de
respaldo y redes con sistemas de produccién y redes.

e Para demostrar la efectividad a examinadores, auditores y gerentes.

Para adaptar los planes existentes y encontrar los nuevos requerimientos
resultando de negocios, sistemas, redes o cambios de personal.

e Para familiarizar a los integrantes de equipos con sus funciones en el PLRD.

De hecho, como se ha venido mencionando, los planes de recuperacién se construyen
mejor por médulos, organizados alrededor de las funciones discretas de negocios y sus recursos
de automatizacién asociada.

La recuperacion exitosa en una crisis actual, es cominmente el resultado de una
combinacion de factores, incluyendo la estrategia de recuperacién probada, un equipo ingenioso
y leal, buena administracion, la participacién efectiva de los proveedores, y muchisima suerte.

Es imposible predecir, todas las consecuencias de un desastre. Debido a esto, ninguna
prueba puede equipar completamente a una empresa para recuperarse de por si misma en una
emergencia.

Las pruebas validan las salidas o resultados especificos de las tareas del proyecto y
verifica que los resultados combinados encuentren los objetivos del proyecto en general.

El resultado de todo esto es formativo; con lo que se lograra lo siguiente:

U Ayuda al equipo de planeacion en afinar las estrategias de
recuperacion de manera individual.

° Provee en base a los datos, sobre el rendimiento del sistema,
que es lo que se requiere para construir un plan administrativo de emergencia
confiable.

. Al final, se prueba qué tan bien los diferentes componentes de

estrategias trabajan juntas para dar un soporte completo de recuperacion de los
sistemas criticos y redes en el centro de respaldo del mainframe.
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Glosario.

PBX

(Private Branch Exchange), Central Privada de Conmutacién que esta ubicada por lo general en
empresas 0 negocios para proporcionar servicio telefénico entre sus empleados, que cuenta
ademads con una interfase para el acceso a la red telefénica conmutada PSTN. Central telefénica
en el lugar del usuario. Ofrece facilidades de conmutacion de circuitos para lineas telefénicas
dentro del edificio y ademas acceso a la red publica telefénica.

GATEWAY
Dispositivo que conecta dos sistemas, especialmente si los sistemas usan diferentes protocolos.

CONMUTACION
Método de comunicacion en el cual un enlace dedicado de comunicacion es establecido entre
dos dispositivos a través de uno o mas nodos de conmutacion intermedios.

CONMUTACION DE PAQUETES

Meétodo de transmisidon de mensajes a través de una red de comunicaciones, donde los mensajes
son divididos en paquetes cortos. Cada paquete es pasado de la fuente

a su destino a través de nodos intermedios. En cada nodo, el mensaje entero es recibido,
almacenado momentdneamente, y entonces se pasa al siguiente nodo.

RUTEO
Es la forma en que se transporta la informacion a través de una red. Proceso de encontrar un
camino hacia el anfitrién de destino.

T1
Terminologia Bell que se refiere a un sistema de portadora digital usada para la transmisién de
datos a través de la jerarquia telefénica.

MAINFRAME
Computadora de gran capacidad que actia como servidor o como equipo de procesamiento
intensivo. Son comunmente usados en bancos, universidades, lineas aéreas, etc.

LAN

(Por sus siglas en inglés Red de Area Local) Grupo de computadoras normalmente establecidas
en el mismo cuarto o edificio, que estdn conectadas entre si con el objeto de intercambiar
documentos, correos y trabajar en proyectos conjuntos.

WAN.- Red de 4rea amplia.

Repetidores (channel extension).- Son un conjunto de tecnologias disefiadas para extender y
multiplexar los canales del mainframe a cualquier distancia, facilitando la operacion remota a
los dispositivos conectados al canal a unos niveles de rendimiento cercanos a lo normal.

Interruptor (switch).- Concentrador més inteligente (y caro) capaz de enviar la informacion a la
PC que se programé para recibirla. Un concentrador regular (pasivo) envia la informacién a
todos sus puertos (s6lo la PC que solicita es la que acepta la informacién), lo que demora todo el
proceso.



Hot site.- Son instalaciones con mainframes comerciales de recuperacién con un servicio que
consiste de aire acondicionado, seguro, con drea de piso elevado, y uno o mas mainframes
disponibles para la empresa.

Respaldos.

volumen total": copia total del sistema, incluyendo el software, utilerias, aplicaciones y datos,
"en incremento"
Estos cambios se hacen cominmente en la noche y en medios removibles, y es lo que a menudo
se le llama respaldo en incrementos.

Respaldos 16gicos

El proceso 16gico, es independiente del hardware y reorganizara la informacién, en el momento
en que halla una recuperacién de los datos, para mandar los datos a los dispositivos de
almacenamiento de la manera més eficiente posible.

Respaldos de imagenes fisicas

Operan a nivel de hardware y la informacion se respalda desde discos de la manera mas rdpida
posible.

MIPS not sites.- Son una estrategia de mainframes comerciales de respaldo, en la cual se les
vende a los clientes un servicio de respaldos en vez de una locacién especifica del hot site de
respaldo. En el momento de un desastre, se le restaura al cliente, en la instalacién seleccionada
por el proveedor.

Hot site.- Son instalaciones con mainframes comerciales de recuperacion con un servicio que
consiste de una ambientacién controlada, segura, un drea con piso elevado, y uno o mas
mainframes disponibles para la empresa.

Cold site (Shell site).- Son instalaciones de recuperaciéon que consisten de un ambiente
controlado, seguro, con piso elevado y utilidades necesarias con conexiones de comunicaciones
para facilitar una instalacion rapida de un nuevo sistema de mainframes.

Repetidores (channel extension).- Son un conjunto de tecnologias disefiadas para extender y
multiplexar los canales del mainframe a cualquier distancia, facilitando la operacién remota a
los dispositivos conectados al canal a unos niveles de rendimiento cercanos a lo normal.

DSU/CSU (Digital Subscriber Unit).- Equipo terminal que traduce el protocolo de
comunicaciones para ser leido por la PC.
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