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CAPITULO 1

INTRODUCCION






Durante los ultimos afios el valor de la informacion se ha afadido a la valoracion de los
activos de una empresa, asi como los objetos fisicos Utiles, las producciones, las
infraestructuras, la tesoreriay e capital humano que la constituyen. Es por este valor que se
hace necesario €l establecer medidas para protegerla

Lainformacion en las empresas antes de la aparicién de las computadoras se mantenia con €
sistema de papel y archiverosy formaba parte de |os activos de una oficina; ahora el valor de la
informacion esta dado, entre otros aspectos, por su accesibilidad (facilidad y velocidad con que
la informacion se obtiene), precision, adecuacion, puntualidad, claridad, flexibilidad,
auditabilidad, compresion, etc.

Hoy en dia, la informacion se manipula en grandes cantidades y puede provenir de lugares
distintos, la diferencia entre una empresa y otra del mismo tipo puede ser cdmo mangan la
informacion. Los riesgos a los que estd expuesta la informacion cada dia son mayores, por 1o
que es muy importante reducir € impacto econémico que causaria su ateracion o pérdiday de
esta forma mantenerla segura.

Las amenazas a la seguridad informética son mayores cada dia, y el nimero de ataques a
todo tipo de organizaciones crece afio con afio, como |0 muestran las estadisticas y las encuestas
en seguridad que se realizan por diversas organizaciones a nivel mundial, la sofisticacion de los
programas llamados malware también se ha incrementado produciendo dafios cada vez mas
serios, la publicacién gratuita de como ser un hacker y herramientas para efectuar ataques, asi
como la creacion de virus es de facil acceso a través de Internet, como lo es también la
publicacion de varios libros con € titulo de hackers que incluyen ademés cd's con las
herramientas tratadas en |os textos.

La proteccion de la informacion es méas dificil desde la aparicion de las redes de
computadoras. Estas redes y especialmente Internet hacen que la informacidn sea un problema
globa y no aidado a las méquinas internas de la empresa. Las tecnologias aplicadas a la
seguridad en redes estan en constante desarrollo, especia mente porque no existen estandares ni
organi zaciones aceptadas por todas |as empresas proveedoras de seguridad.

Al disefiar un sstema de seguridad para la empresa para la cua se trabaje, se debera
implantar un sistema que guarde un equilibrio correspondiente entre seguridad y facilidad de
uso.

En la practica sempre existe una relacion entre € nivel de seguridad, los costosy € entorno
del usuario, teniendo en cuenta que la seguridad es proporcional a costo de las medidas de
proteccidn y que la misma es opuesta a los sistemas abiertos que pretenden facilitar € acceso a

cualquier usuario, con o Sin preparacion.



Por lo tanto, la instalacion de la seguridad es un problema de ingenieria, un compromiso
entre gastos y facilidad de uso frente a proteccion, resaltando su aplicacién de manera general,
sinimportar € tipo o tamafio de una empresa.

Para proteger lainformacion y lograr cierto grado de seguridad se debe planificar y efectuar
diversos servicios de seguridad, tales como definir politicas, efectuar analisis de riesgos, realizar
andlisis de las medidas de proteccidn, instalacion de las medidas adecuadas, mantener un
monitoreo continuo para verificar que las medidas implantadas estan dando resultados
satisfactorios y elaborar planes de contingencia.

El concepto de seguridad en la informacion va mas ala de la smple proteccion de los datos
en el ambito l6gico. Para proporcionar una seguridad més completa, se deben tener en cuenta
varios factores, tanto internos como externosy asi clasificar los tipos de seguridad en: seguridad
fisica, seguridad de la informacién, seguridad del cana de comunicacion, problemas de
autenticacion, problemas de suplantacion, etc.

Por otro lado, la rapida expansion y popularizacion de Internet ha convertido a la seguridad
en redes en uno de los temas mas importantes dentro de la informética moderna. Con tal nivel
de interconexion, los virus y los hackers acttian con toda confianza en los equipos de computo,
aprovechando |as deficientes medidas de seguridad tomadas por administradores y usuarios.

Las ventgjas de | as redes de computadoras a compartir recursos son evidentes, pero muchas
veces solo consideran |os riesgos mas obvios, y no toman en cuenta otras circunstancias que a
menudo ponen en peligro la seguridad de los sistemas. Como gemplo, se tiene la fala en €
suministro de energia eléctrica, asi como también e que los respaldos de informacion no se
efectien de manera correcta. En pocos afios, la gran mayoria de las empresas operaran de
manera segura a través de la red, gracias a todas las normas que se estan dictando y son de
obligado cumplimiento, pero esto sdlo serd posible s los expertos aportan soluciones que
garanticen la seguridad de lainformacion.

Lainformaética se considera como la ciencia del tratamiento automético de lainformacion, la
cual tiene un tiempo de vida cada vez menor y larapidez con la que vigia es algo crucial, es por
ello que es muy importante cuidar la capacidad para poder transmitirla de forma segura y
eficiente, tal vez alin mas que su procesamiento y almacenamiento. Los Ultimos avances en
compresion y transmision de datos digitales, permiten hoy por hoy transferir cantidades
enormes de informacion a velocidades que hace tan sblo unos afios eran impensables. En este
sentido, las redes de computadoras desempefian un papel fundamental en la informatica

moderna



Hay que tener en cuenta que la complejidad de las redes y su caracter pablico convierten la
proteccion fisica de los canales de comunicacion en algo sumamente dificil. Uno de los
mayores obstécul os que ha tenido que superarse para que las redes puedan desarrollarse, hasido
encontrar lengugjes comunes para que computadoras de diferentes marcas y tipos logren
entenderse, en este sentido, e protocolo TCP/IP se ha elegido como estandar de facto en la
industria de la informética. En general, todas las redes de computadoras se construyen
conceptuamente sobre diferentes capas de abstraccion que desarrollan tareas distintas y
proporcionan un protocol o unificado alas capas superiores.

En funcion dd tipo de red, con € que se trabgje, las redes de computadoras, se enfrentan a
diferentes clases de riesgos, 1o cua conduce a tomar medidas de diferente naturaleza para

garantizar la seguridad en las comunicaciones.

1.1. Definiciones de seguridad informética

LalSO 17799 la define como la conservacion de los principios basicos de seguridad que son
laconfidenciaidad, laintegridad y la disponibilidad de lainformacion, como esqueméticamente
se muestraen laFigura 1.1.

La norma SO 17799 es una recopilacion de recomendaciones para las précticas exitosas de
seguridad, que toda organizacion puede aplicar, independientemente de su tamafio o sector y
que han demostrado su utilidad practica en laindustria.

SO 17799 indica que los principios bésicos de seguridad, son los principios que rigen todos
los demas, y se basan en las caracteristicas de confidenciaidad, integridad y disponibilidad que
se deben mantener en lainformacion corporativa.

La International Information Systems Security Certification Consortium (1SC)? define a la
seguridad informética, como la proteccién de los sistemas computacionales, contra las
amenazas a la confidencialidad, integridad y disponibilidad. También menciona que es un
campo de estudio, una meta a lograr y una serie de actividades dirigidas para alcanzar ese
objetivo.

Internet Security Systems la define como e conjunto de politicas, técnicas, procedimientos,
mecanismos, etc., para proteger la informacion amacenada e intercambiada contra ataques de

todo tipo.



Una definicion més completa y en la que este trabgjo se estara basando para efectuar un
analisisy administracién de riesgos mas completo, lo cual llevara por |o tanto tener unared mas
segura, eslasiguiente:

Conjunto de medidas administrativas, organizativas, fisicas, técnicas, legales y educativas,
dirigidas a prevenir, detectar y responder a acciones que pongan en riesgo la confidenciaidad,

integridad y disponibilidad de lainformacion de cuaquier organizacion.

CONFIDENCIALIDAD DISPONIBILIDAD

PRINCIPIOS DE
SEGURIDAD

INTEGRIDAD

Figura 1.1 Confidencialidad, integridad y disponibilidad

Es conveniente establecer las definiciones referentes a las propiedades de la informacion
para saber a qué amenazas estén expuestas y de esta formaimplementar |os controles necesarios

paraminimizar |0s riesgos.

1.1.1. Confidencialidad

La ISO 7498-2 la define como la propiedad de la informacién que impide que ésta sea
revelada o esté disponible a individuos, entidades o procesos no autorizados.

ISO 7498 describe € modelo estandar de referencia OSl (Open Systems Interconnection),
gue permite la comunicacion entre sistemas con diferentes equipos y sistemas abiertos, ante la
expansion de las redes de distintos fabricantes y parafacilitar la comunicacion entre ellos.

Los peligros inherentes a esta propiedad son los accesos no autorizados o publicos a
informacion catalogada como confidencial, ya sea por error, mala configuracion o descuido,
suplantacién de usuarios, instalacion de caballos de Troya, acceso fisico a materia restringido,

acceso a servicios confidenciales como correo, servidores de acceso, bases de datos, €etc.

1.1.2. Integridad
La SO 7498-2 la define como la propiedad de que los datos o la informacién no hayan sido
modificados, alterados o borrados, de forma no autorizada.



Garantizala exactitud de los activos de informacion contra alteracion, pérdida o destruccion,
yasea de forma accidental o fraudulenta.

Los peligros son borrado o modificacion de datos, modificacion en archivos de sistema,
virus, destruccion o corrupcion de respaldos, corrupcién de bases de datos, etc.

1.1.3. Disponibilidad

La ISO 7498-2 la define como la propiedad que requiere que los recursos de un sistema
abierto sean accesiblesy utilizables a peticién de una entidad autorizada.

Asegura gue | os recursos informéticos pueden ser utilizados en laformay tiempo requeridos.
Se refiere a su posible recuperacion en casos de desastre.

Los peligros son la caida de servicios externos (DoS), agotamiento de recursos (ancho de
banda, disco, sockets, etc.), sufrir una falla en las infraestructuras generales de red (ruteadores,
switches), destruccion de configuraciones o servicios, acceso fisico a infraestructura bésica,
sabotge, etc.

Lametodologia de andlisis de riesgos, desarrollada desde € Consgjo Superior de Informética
de Espafia (Ministerio de Administraciones Publicas) y denominada MAGERIT (Metodologia
de Andlisis y Gestion de Riesgos de los Sistemas de Informacion de las Administraciones
Plblicas) la define como € grado en que un dato esta en € lugar, momento y forma en que es
requerido por & usuario autorizado.

Otra definicion: situacién que se produce cuando se puede acceder a un sistema de
informacién en un periodo de tiempo considerado aceptable. La disponibilidad esta asociada a
lafiabilidad técnica de los componentes del sistema de informacion.

La informacion puede estar en proceso de transformacién, almacenada, o en transmision;
para estos tres estados de lainformacion se utilizan diferentes herramientas para protegerla.

La mejor forma de realizar la seguridad informatica correctamente es disponer de la gente
capacitada adecuadamente, para e€jecutar los procesos correspondientes (previamente

documentados) con las tecnologias apropiadas, Figura 1.2.

Esqueméticamente se tiene:
* Gente.
* Procesos.

» Tecnologia



1.1.4. Gente

» Por la habilidad, conciencia y productividad del personal para planear, adquirir, prestar
servicios, dar soporte y monitorear los sistemas de informacion.

»  Conocimientos, funcionesy responsabilidades.

» Debe ser gente dedicaday estar en constante actualizacion.

1.1.5. Procesos

» Coherentey repetible.

* Planeado paralaseguridad.
* Prevencion.

» Deteccion.

* Reaccion.

1.1.6. Tecnologia

Incluye hardware y software bésico, sistemas operativos, sistemas de administracion, de
base de datos, de redes, telecomunicaciones, multimedia, etc. Herramientas de seguridad y
proteccién como firewalls, detectores de intrusos, programas antivirus, anaizadores de
vulnerabilidades, etc.

GENTE

SEGURIDAD
INFORMATICA

PROCESOS TECNOLOGIA

Figura 1.2 Gente, procesos y tecnologia

De acuerdo a Gartner Group € porcentagje de interrupciones debido a procesos representa €l
40%, a gente también e 40% y resultado de la tecnologia solo € 20%.

La seguridad informética no depende exclusivamente de tecnologia; la instalacion del mejor
firewall y antivirus no garantiza que la informacion estara libre y a salvo de ataques, como han
guerido hacer creer algunas empresas que venden estos productos. No existe una “cgja negra’
que garantice un 100% de seguridad para lainformacién.



Para tener una administracion adecuada de seguridad informética, es necesario que gente,
procesos y tecnologia trabajen de manera conjunta ya que estos tres pilares son la base de una
infraestructura de seguridad integral y completa.

Como no existe una solucion universal para proteger una red, este trabgjo se centrara en
establecer los pasos necesarios para la implementacion de una metodologia de seguridad en
redes de computadoras que sirva como base para establecer una correcta medida y forma de
proteccion de lainformacion en redes dentro de una organizacion, sin importar su tamafio ni su
giro, tomando en cuenta esténdares internacionales y las consideraciones necesarias para lograr
este objetivo, la cua involucra como se acaba de ver a gente, procesos y tecnologia; y de esta
forma, preservar la confidencialidad, integridad y disponibilidad de lainformacion, Figura 1.3.

GENTE

CONFIDENCIALIDAD /\ DISPONIBILIDAD

PROCESOS \/ TECNOLOGIA

INTEGRIDAD

Figura 1.3 Seguridad informatica involucra gente, procesos, tecnologia, confidencialidad, integridad y
disponibilidad

Para todos nosotros es muy claro que cuando salimos de casa cerramos con llave para evitar
gue gente extrafia entre y robe, de acuerdo alo que setiene de valor dentro de las casas, algunas
personas instalan en su perimetro rgjas eectrificadas donde € objetivo es, ahuyentar a
delincuentes que pretendan ingresar a interior del hogar y lleven de estaforma la sustraccién de
objetos de valor.

Es comuan también lainstalacion de diferentes tipos de alarmas, las cuales activan una sirena
en cuanto se interrumpe la continuidad en sus elementos, frecuentemente tienen ademas
sensores que se activan a més ligero movimiento que se efectlie dentro de su campo de acance.

De manera smilar es que se ingtalen diferentes herramientas en la organizacion que

garanticen un nivel de seguridad adecuado a riesgo que se intentamitigar.



Las infracciones de seguridad en las organizaciones tienen efectos de gran repercusion y las
afectan de diversas formas.
Los resultados de no tener implantadas medidas de seguridad efectivas son varias,
incluyendo las siguientes:
» Pérdida de beneficios o ganancias de |a organizacion.
» Perjuicio de lareputacion de la organizacion.
»  Pérdida o compromiso de la seguridad de los datos confidenciales.
» Interrupcién de los procesos empresariales.
» Disminucion de laconfianza del cliente.

+ Fdtadelaconfianzade inversionista.

La aplicacion de la metodologia de seguridad en redes de computadoras agui planteada
garantizallegar a un nivel apropiado de seguridad, la cua redundard en grandes beneficios para
la organizacion que la lleve a la préctica; ya que es més econémico implementar medidas de
proteccion a la informacion gque establecer acciones para recuperarla después de que ha sido
dafiada.
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CAPITULO?2

SITUACION ACTUAL
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Es un hecho que la conciencia a nivel mundia esta creciendo en lo que respecta a la
seguridad informética, como |o demuestran las certificaciones que aplican a personas, taes
como la CISSP (Certified Information System Security Professional), SSCP (System Security
Certified Practitioner) avaladas por € Internacional Information Systems Security Certification
Consortium (1SC)?, CISA (Certified Information System Auditor), CISM (Certified Information
Security Management) avaladas por ISACA (Information Systems Audit and Control
Association), GIAC (Globa Information Assurance Certification) avalada por € Instituto
SANS (Sysadmin Audit Network Security), dentro de ésta se encuentran varias
especializaciones CIDA (Certified Intrusion Detection Analyst), CAIH Certified Advanced
Incident Handler, CFA Certified Firewall Analyst, CIX Certified Unix Security Analist, CNT
Certified Windows NT Security Analyst, SEC Security Essentials Certified, Security + que
quiere decir Security Certified Network Specialist avalada por CompTIA (Computing
Technology Industry Association), entre otras.

En México existen asociaciones como la AMAI (Asociacion Mexicana de Auditores en
Informatica) y la ALAPSI (Asociacion Latinoamericana de Profesionales en Seguridad
Informatica), esta Ultima creada en 1995; la primera agrupa, principamente, a certificados
CISA y la segunda a gente certificada CI SSP.

Para obtener la certificacion CISSP se debe aprobar un examen gque consta de 250 preguntas,
suministrado por (1SC)2, contar con un minimo de cuatro afios de experiencia en areas de
seguridad y ademas contar con € respaldo y la recomendacion de un profesiona que obtuvo
anteriormente la certificacion CISSP.

Este examen dura aproximadamente seis horas y cubre diez areas de conocimiento que se
mencionan a continuacion:

1. Metodologiay sistemas de control de acceso.

2. Telecomunicacionesy seguridad en redes.

3. Practicas de administracion de seguridad.

4. Seguridad en desarrollo de sistemas'y aplicaciones.

5. Criptografia.

6. Modelos y arquitectura de seguridad.

7. Seguridad en las operaciones.

8. Plan de continuidad de negocio y plan de recuperacion en casos de desastre.

9. Leyes, investigacion y ética.

10. Seguridad fisica.
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Para obtener |a certificacion SSCP también se debe aprobar un examen, que incluye siete
areas de conocimiento:

1. Control de acceso.

2. Administracion de la seguridad.

3. Auditoriay monitoreo.

4. Criptografia.

5. Comunicaciones de datos.

6. Codigo malicioso y maware.

7. Riesgo, respuesta'y recuperacion.

Para obtener la certificacion CISA se debe aprobar un examen de 200 preguntas'y contar con
al menos cinco afios de experiencia en la auditoria, control o seguridad en sistemas de
informacién profesional.

Las areas especiales de conocimiento en cuanto a la seguridad de un CISA son €
cumplimiento y la auditoria de la tecnologia de informacion (TI), la duracion aproximada del
examen es de cuatro horasy se basa en cinco areas de conoci miento:

1. Estandares de auditoria de sistemas de informacién y précticas de seguridad y control de
sistemas de informacion.

2. Organizacién y administracion de sistemas de informacion.

3. Proceso de sistemas de informacion.

4. Confidencididad, integridad y disponibilidad de sistemas de informacion.

5. Desarrallo, adquisicion y mantenimiento de sistemas de informacion.

La certificacion CISM se centra exclusivamente en la administracion de seguridad de la
informacion. Los candidatos a la certificacion CISM deben tener @ menos cinco afios de
experiencia en aplicacion de controles en seguridad de lainformacion y un minimo de tres afios
de experiencia en administracion de seguridad de lainformacion.

En lo que respecta a certificaciones en seguridad para empresas aplica la certificaciéon en €
estandar BS 7799-2.

Anualmente, Computer Security Institute (CSl), una organizacion formada por
profesionales y empresas especializadas en seguridad informatica, con la colaboracion de la
oficina de San Francisco del Federal Bureau of Investigation (FBI), realiza una encuesta alos
responsables de seguridad informética de organizaciones en los Estados Unidos, publica los
resultados y los pone a disposicion de todos aquellos que quieran consultarlos, Figura 2.1.
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Figura 2.1 Novena encuesta anual de seguridad y crimenes computacionales del CSI/FBI

A lo largo de los afios, esta encuesta se ha mostrado como un fiel reflejo de las tendencias
en la seguridad informética, tanto en las amenazas mas importantes de cada momento, como
en determinar los cambios de la percepcion de la seguridad en las organizaciones.

Si bien el ambito de la encuesta se gjusta a organizaciones de |os Estados Unidos, debido al
carécter global de las amenazas, précticamente todos los datos se pueden extrapolar a
organizaciones de otros paises. En muchos casos, |0 que se ve en las conclusiones de esta
encuesta seran las tendencias que, dentro de varios meses, marcaran las empresas de otros
paises.

Otras encuestas dignas de mencionar son las efectuadas por la empresa consultora Ernest
& Youngy larealizada por el CERT (Computer Emergency Report Team) australiano.

Es recomendable que estas encuestas sean consultadas por todos los profesionales y
organi zaciones que se dediquen de unaformau otra ala seguridad informética.

Dentro de los datos obtenidos en la encuesta de 2004 resaltan |os siguientes aspectos:

» El uso no autorizado de computadoras va alabaja respecto a afio 2003.

» El impacto econdmico de las incidencias de seguridad también se ha reducido (141 millones
de dolares, mientras que en la edicion del afio 2003 se estimaba en 201 millones de ddlares).

* A diferencia de otros afios, € delito informatico que causa un mayor impacto econdémico

consiste en |os ataques de negacion de servicio, como lo muestrala Figura 2.2.
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Figura 2.2 Estadisticas por tipo de ataque y monto de pérdidas en délares

El nimero de organizaciones que denuncian ante la policia o los juzgados las incidencias de
seguridad, también se ha reducido. La causa que se menciona es evitar lamala publicidad.

Se han generalizado la utilizacion de criterios econdmicos en la toma de decision de
adquisicion de elementos de seguridad. Un 55% aplican criterios de calculo del retorno de la
inversion (ROI) y 25% calcula e vaor neto presente (NPV).

Un 80% de | as organizaciones realizan auditorias de seguridad.

Son muy raras las organizaciones que externan las actividades de seguridad y aquellas que lo
hacen, €l porcentaje de actividades externadas es muy bgjo.

Para la mayoria de las organizaciones, la formacion con objeto de crear una conciencia de
seguridad es muy importante, pero casi todas reconocen que invierten poco.

Las pérdidas més graves y de mayor impacto econdmico eran de informacion propietaria.

Estas compafiias parecian estar haciendo las cosas correctas en |0 que respecta a la seguridad
de informacion ya que & 99% de ellas usan software antivirus, € 98% usan firewallsy el 68%

usan sistemas de deteccion de intrusos, Figura2.3.
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Figura 2.3 Tecnologias de seguridad utilizadas

El 59% descubrieron abuso en los privilegios del empleado para su acceso a Internet (por
gemplo, descargando pornografia o software pirata, 0 haciendo un ma uso de sistemas de

correo electrénico), Figura2.4.

Figura 2.4 Tipos de ataque
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Por séptimo afio consecutivo, e porcentaje mayor de los encuestados (70%) citd su conexion
de Internet como un punto frecuente de ataque, en contraste con sus sistemas interiores (66%),

Figura2.5.

Figure 12. How Many Incidents? From Outside? From Inside?

How Many Incidents!? Don't
by percentage I -5 6-10 >10 Know
2004 47% 20% 12% 22%

2003 8% 20% 16% 26%

2002 42% 20% 15% 23%

2001 33% 24% 11% 31%

2000 33% 23% 13% 31%

1999 34% 22% 14% 29%

How Many Incidents Don't

— = >

From the Outside? == o=l 1 Know
2004 52% 9% 9% 30%

2003 46% 10% 13% 31%

2002 49% 14% 9% 27%

2001 41% 14% 7% 39%

2000 39% 1% 8% 42%

1999 43% 8% 9% 39%

How Many Incidents Don't
From the Inside? =5 é—10 >10 Know
2004 52% 6% 8% 34%

2003 45% 1% 12% 33%

2002 42% 13% 9% 35%

2001 40% 12% 7% 41%

2000 8% 16% 9% 37%

1999 37% 16% 12% 35%

2004 CSIFBl Computer Crime and Security Survey 2004: 280 Respondents

Source: Computer Security Institute

Figura 2.5 Ataguesinternosy externos

Aunque también, la cultura y motivacion para los crackers ha ido creciendo, ssmplemente
tdmese como muestra las convenciones anuales de hackers en Las Vegas llamada DEFCON, y

lade Black Hat en Baltimore. A este tipo de personas se le llama hackers o piratas informéti cos.
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1997 | 1908| 1999| 2000] 2001 2002 2003 2004
Incidentes 2134 3734 9859 21756 52658 82094 137,529
reportados
Vulnerabilidades 311 262 417 | 1090 2437 | 4129| 3784| 3780
reportadas
E-mail procesados | 39,626 41,871 34,6120 56,365 118,907 204,841 542,754 717,863
CERT Consultoria,
Vendor Notesy
Notas de 44 34 20 47 326 375 255 341
V ulnerabilidad

Tabla2.1 Estaditicas de ataques reportados al CERT

NUMERO DE INCIDENTES ANUALES

160000
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120000
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80000

60000

40000
20000 -

0)

—— REPORTADOS

AL CERT

Gré&fica 2.1 Incidentes reportados

El CERT recibié en 2004, 3780 avisos de vulnerabilidades, aunque a contrario de afios

anteriores e organismo evita dar un ndmero concreto de incidentes reportados dado el

elevado numero de éstos, indicando que debido a uso extendido de herramientas de ataque

automatizadas no representa un indicador significativo, Tabla 2.1.

La revista CSO magazine en colaboracion con el servicio secreto de los Estados Unidos y

el CERT efectlan anualmente una encuesta sobre delito informético, y en e afio 2003

estimaron las pérdidas en 666 millones de ddlares.

Como lo muestra la gréfica 2.1, e dafio estd aumentando por lo que se refiere a los dos

altimos afos, en nimero de ataques y asegurando pérdidas financieras del 50 por ciento, afio

con afo.
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2.1. Historiade la seguridad deredes

Las primeras redes empresariales soportaron un poco mas que compartir archivos e
impresiones. Las Redes de Area Local (LANs Loca Area Network,) empresariadles de hoy
ofrecen recursos para tareas criticas a un grupo de usuarios en constante crecimiento. Es por
ello que la seguridad de las redes ha evolucionado de ssimples contrasefias a una estrategia en
multiples niveles que protege atodala LAN.

La autenticacion y € cifrado estuvieron entre las primeras tecnologias disefiadas para
perfeccionar la transmision de datos digitales de acceso no autorizado. La autenticacion puede
variar de simples certificados digitales a comple os esquemas de cifrado como PKI (Public Key
Infrastructure). Estas tecnologias a nivel paguetes, desarrolladas a finales de los afios 70's,
necesitan un procesamiento intensivo de ciclos, que puede impactar € rendimiento de lared, la
facilidad de su implementacion y su escaabilidad. Dentro de los agoritmos actuales de
seguridad se encuentran DES (Data Encryption Standard), TDES (Triple DES) y AES
(Advanced Encryption Standard), que la organizacion de estandares de los Estados Unidos
designo parareemplazar a DES.

Poco después de la introduccién de las computadoras personales, a mediados de |os afios 80,
se presentaron los primeros virus de computadoras, y més tarde € software antivirus. El
objetivo de estas aplicaciones es el de monitorear y reparar los dafios causados por virus,
gusanos, caballos de Troya (conocidos asi debido a que entran a sistema sin que se de cuenta €l
personal operativo) y otros codigos maliciosos. Desaf ortunadamente para las primeras victimas,
las actualizaciones de los programas antivirus salian después de que € virus habia sido
descubierto. Ademas, €l software se instalaba en la computadora de escritorio y 1os usuarios |o
podian desactivar.

A medida que las redes de &realocal se convirtieron en algo comun afinales de los afios 80 y
la gente necesitaba acceso remoto a los recursos de las redes corporativas, las ventas de los
modems empezaron a aumentar; desafortunadamente, las conexiones con médems son famosas
por su inseguridad. Por lo tanto, los servidores de acceso remoto, que autentican a los usuarios
marcando antes de otorgarles acceso a la red, (€ servidor recibe una solicitud de acceso via
modem y en lugar de otorgarle permisos de entrada, o que hace es regresar la llamada a
numero registrado y autorizado para ese usuario gue tiene en su base de datos, y ya después le
pide clave de usuario y contrasefid), se convirtieron en una manera de asegurar las conexiones

remotas.
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2.2. Extendiendo las redes|ocales hasta I nter net

El crecimiento rapidismo de Internet a principios de los 90 cred un conjunto formidable de
temas y requerimientos de seguridad. Los firewalls perimetraes pronto se convirtieron en
componentes esenciales de lared. Estos dispositivos de hardware auditan, identifican y filtran el
tréfico de Internet que entra y sale de la red corporativa. Si bien los firewalls aseguran los
limites fisicos de su infraestructura de red, no ofrecen proteccion contra atagues de usuarios
internos 0 a las puertas secundarias de entrada a la red conocidas también como “puertas
traseras’.

En los Ultimos afios, las redes privadas virtuales (VPN, por sus siglas en inglés) se han
convertido en una forma popular para que los socios estratégicos compartan recursos de la red.
Estos tuneles dedicados crean conexiones seguras de Internet entre LANs separadas
fisicamente.

Las VPNs ayudan a combatir €l fisgoneo y olfateo que son un preludio a los ataques de los
hackers, pero no ofrecen ninguin tipo de garantia en contradel atague en si.

Los firewalls personales basados en software son relativamente nuevos en € mercado de la
seguridad. Operan en conjunto con e sistema operativo residente y sirven para detectar,
identificar y filtrar trafico d extremo final del sistema. Aunque ofrecen una proteccion
distribuida dentro de los firewalls perimetrales o gateways VPN, son relativamente féciles de
desactivar por medio de codigos maliciosos o por los usuarios finales.

Los Sistemas de Deteccién de Intrusos (IDS, por sus siglas en inglés) son herramientas de
seguridad que detectan actividad inapropiada o anormal, ya sea en e sistema anfitrion o en €
segmento de red. Estan evolucionando rapidamente y requieren de mucho tiempo y
conocimientos para configurar y monitorear. Ademés, generan muchas falsas alarmas.

Como consecuencia a todo lo anterior, actuamente & personal de sistemas rediza la
administracion central de politicas de seguridad, confia en la resistencia a sabotaje basada en
hardware y e complemento a antivirus, firewalls perimetrales, VPNSs, firewalls personales e
IDSs.

Es un hecho que € uso de Internet en nuestros dias se haincrementado y que existen muchos
espacios en Internet que se conocen como Sites que proporcionan programas gratuitos, en donde

es necesario descargar archivos [lamados cookies, dils, etc., para poder utilizarlos.

Esto es un gran riesgo para la seguridad de las computadoras ya que e mismo usuario esta
instalando programas que pueden ser caballos de Troyay destruir toda lainformacion del disco,
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ademas de que con €l uso del correo se propaga una gran cantidad de virus informéticosy s no
setiene un detector actualizado de éstos, € sistema se convierte en presa fécil.

Si e sistematiene conexion alnternet, los paguetes vigian por una serie de componentes que
pueden ser ruteadores, gateways, puentes, etc., para conectarse con otros sites, a pasar por estos
dispositivos pueden ser susceptibles a ser monitoreados por hackers o crackers, para poner
“graffitis’ en las paginas web de las empresas (en € meor de los casos), a obtener las
contrasefias de administradores y hacer todos los cambios que se les ocurran, inclusive la de
borrar informacion delicada, confidencia e importante para la empresa, sin ninguna restriccion,
asi como la de colocar virus.

En la actualidad, existen empresas que aln no estan conectadas en red para redizar sus
funciones diarias, teniendo como consecuencias la incompatibilidad de paqueteria, pérdida de
tiempo y que la informacién no sea del todo segura y confiable, inclusive € intercambio de
informacién es por medio de discos flexibles, 1o que también puede provocar una
contaminacion de virus, S no tienen en cada computadora un detector actualizado.

En agunas empresas, € jefe de sistemas es € que tiene més experiencia en € negocio, €
cua no siempre tiene un perfil informético y en ocasiones no sabe que una gran premisa de la
computacion es la de respaldar la informacion, a menos de la que se considere importante,
también tiene la idea que las méaguinas son infalibles y las pérdidas del negocio pueden ser
muchas s a alguna maquina se le dafia € disco duro. Por lo tanto, actualmente se ha
considerado de gran importanciala creacion de politicas y de respaldos. Puntos clave que deben
formar parte de una metodol ogia de seguridad en redes de computadoras.

2.3.Origen de SO 17799

El Instituto Britanico de Normas Técnicas (BSI) publicd en 1995 la primera norma técnica
de seguridad y lallam6 BS 7799, fue redactada con € fin de abarcar |os asuntos de seguridad
relacionados con €l e-commerce.

En mayo de 1999, € BSI publica su segunda version de la norma, siendo mas amplia que la
primera, ademés se incluyeron muchos meoramientos y perfeccionamientos, dando por
resultado que la calidad total de la norma técnica aumentara considerablemente.

En diciembre de 2000, la Organizacion Internacional de Normas Técnicas (ISO) adopto y
publicd la primera parte de la norma BS 7799, es decir BS 7799-1 bgjo € nombre de SO
17799. La adopcién por parte de SO de la Parte 1 (los criterios de la norma técnica) de BS
7799 recibi6 gran aceptacion por parte del sector internacional.
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Desde su publicacion, 1SO 17799 surge como la norma técnica de seguridad de la
informacion reconocida a nivel mundial y es la norma que mas empresas a nivel internacional

estén utilizando paraincorporar |as medidas de seguridad que en ella se indican.

2.4. Mar co de lasrecomendaciones

La norma I1SO 17799 no incluye la segunda parte de BS 7799 es decir BS 7799-2, que se
refiere a la implementacion. 1SO 17799 es una compilacion de recomendaciones para las
précticas exitosas de seguridad que toda organizacion puede aplicar independientemente de su
tamafio o sector. La norma técnica fue redactada intencionamente para que fuera flexible y
nunca indujo a las personas que la cumplian para que prefirieran una solucion de seguridad
especifica. Las recomendaciones de la norma técnica 1SO 17799 son neutrales en cuanto a la
tecnologia, y ayudan a evaluar y entender las medidas de seguridad existentes. Asi, la norma
discute la necesidad de contar con firewalls, pero no profundiza sobre los tipos de firewalls y
como se utilizan, lo que conlleva a que algunos detractores de la norma digan que SO 17799 es
muy genera y que tiene una estructuramuy imprecisay sin valor real.

La flexibilidad e imprecision de 1SO 17799 es intencional, por cuanto es dificil contar con
una norma que funcione en toda la variedad de entornos de tecnologia de la informacion y que
sea capaz de desarrollarse con € cambiante mundo de la tecnologia. 1SO 17799 simplemente

ofrece un conjunto de reglas a un sector donde no existian.

2.5. Areas de control de1SO 17799
Lasdiez areas de control son las siguientes:
Politica de seguridad.
Seguridad organizacional.
Control y clasificacion de los recursos de informacion (activos).
Seguridad del personal.
Seguridad fisicay ambiental.
Maneg o de las comunicacionesy las operaciones.
Control de acceso.

Desarrollo y mantenimiento de |os sistemas

© 0o N o o M W NP

Manejo de la continuidad de laempresa o del negocio.

10. Cumplimiento.
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1. Politicade seguridad

Objetivo: Proveer la directriz y € soporte de la direccion general de la empresa para la
seguridad de lainformacion.

Se necesita una politica que reflgie las expectativas de la organizacion en materia de
seguridad a fin de suministrar administracion con direccion y soporte. La politica también se

puede utilizar como base para €l estudio y evaluacién en curso.

2. Seguridad organizaciona

Objetivos:

2.1 Administrar la seguridad de lainformacién dentro de la organizacion.

2.2 Mantener la seguridad de las instalaciones de procesamiento de la informacion y los
activos informaticos accedidos por terceros (proveedores, clientes, etc.).

2.3 Mantener la seguridad de la informacion cuando la responsabilidad del procesamiento de
lainformacion es gjecutada por terceros (outsourcing).

Sugiere disefiar una estructura de administracion dentro de la organizacion que establezca la
responsabilidad de los grupos en ciertas areas de la seguridad y un proceso para € manegjo de

respuesta a incidentes.

3. Control y clasificacion de los recursos de informacion (activos)

Objetivos. Mantener la proteccion adecuada de |os activos corporativos y garantizar que los
activos informéticos reciban un nivel adecuado de proteccion.

Necesita un inventario de los recursos de informacion de la organizacion y con base en este

conocimiento, debe asegurar que se brinde un nivel adecuado de proteccion.

4. Seguridad del personal

Objetivo: Reducir €l riesgo de error humano, robo, fraude, abuso de lainformacion, sistemas
y equipos. Asegurarse que € persona esté consciente de las amenazas a la informacién y sus
implicaciones. Deberan apoyar la politica corporativa de seguridad en contra de accidentes y
falas. A lavez deberan aprender de estos incidentes.

Establece |a necesidad de educar e informar a los empleados actuales y potenciales sobre 1o
que se espera de ellos en materia de seguridad y asuntos de confidencialidad. También
determina como incide e papel que desempefian los empleados en materia de seguridad en €l
funcionamiento genera de la compafiia. Se debe tener e implementar un plan para reportar los
incidentes.
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5. Seguridad fiscay ambienta

Objetivo: Prevenir e acceso no autorizado a las instalaciones para evitar pérdida, robo, dafio
de los bienes y evitar la interrupcidon de las actividades productivas. Prevenir € robo de
informacién y de los procesos de laempresa.

Responde ala necesidad de proteger las éreas, € equipo y |os controles generales.

6. Manegjo delas comunicacionesy las operaciones

Objetivos:

6.1 Asegurar €l funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacion.

6.2 Minimizar € riesgo de fallade los sistemas.

6.3 Proteger laintegridad del softwarey lainformacion.

6.4 Conservar la integridad y disponibilidad del procesamiento y la comunicacion de la
informacion.

6.5 Garantizar la proteccion de lainformacion en las redes y de lainfraestructura de soporte.

6.6 Evitar dafios a los recursos de informacion e interrupciones en las actividades de la
organizacion.

6.7 Evitar la pérdida, modificacion o uso indebido de la informacion que intercambian las

organi zaciones.

7. Control de acceso
Objetivos:
7.1 Controlar el acceso alainformacion.
7.2 Prevenir los accesos no autorizados a sistemas de informacion.
7.3 Garantizar la proteccién de servicios de red.
7.4 Prevenir los accesos no autorizados a las computadoras.
7.5 Detectar actividades no autorizadas.
7.6 Garantizar la seguridad de lainformacién cuando se utilice computo mévil o remoto.
Establece la importancia de monitorear y controlar el acceso a la red y los recursos de

aplicacion para proteger contralos abusos internos e intrusos externos.

25



8. Desarrollo y mantenimiento de los sistemas

Objetivo: Asegurarse que la seguridad del sistema esta construida dentro de la aplicacién
para prevenir pérdidas, abusos, modificaciones de |os datos.

Recuerda que en toda labor de la tecnologia de la informacion, se debe implementar y
mantener la seguridad mediante el uso de controles de seguridad en todas |as etapas del proceso.
Debe proteger la confidencialidad, autenticidad e integridad de la informacion. Los proyectos

informéticosy sus actividades de soporte deberan ser conducidos de forma segura.

9. Mangjo delacontinuidad de laempresa o del negocio
Objetivos. Contrarrestar las interrupciones en las actividades de la empresa y proteger los

procesos importantes de la empresa en caso de unafalla grave o desastre.

10. Cumplimiento
Objetivos:
10.1 Evitar infringir cualquier norma civil o penal, ley, reglamento, obligacion contractual o
cualquier requerimiento de seguridad.
10.2 Asegurar la compatibilidad de los sistemas con las politicas y estandares de seguridad.
10.3 Maximizar la efectividad y minimizar las interferencias haciay del sistema de auditoria

del proceso.

Imparte instrucciones a las organizaciones para que verifiqguen s e cumplimiento con la
norma técnica 1SO 17799 concuerda con otros requisitos juridicos. Esta seccion también
requiere una revision a las politicas de seguridad, a cumplimiento y consideraciones técnicas
que se deben hacer en relacion con € proceso de auditoriadel sistema afin de garantizar que las
empresas obtengan el maximo beneficio.

Alinearse con la ISO 17799 no es una tarea facil, incluso para las organizaciones con mas
conciencia en la seguridad.

Por eso, se recomienda gque la 1SO 17799 sea implementada bajo un esquema "paso a paso”.
El mejor punto de partida es redlizar un andlisis de la posicion y situacion de la organizacion,
seguido de una identificacion de los cambios necesarios para alinearse con la 1ISO 17799. A
partir de este punto, € proceso de planear e implementar debe ser emprendido metédicamente y

abierto al cambio.
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En caso de que alguna empresa quiera lograr la certificacion en seguridad informatica, 10
debe hacer bgjo € criterio del estandar BS 7799-2, existen seis pasos paralograrla con €l BS|

(British Standard Institute), los cuales se mencionan a continuacion.

Paso 1. Establecer un marco normativo como se describe en e BS 7799-2.

Paso 2. BSI proporcionara un presupuesto de costos y tiempos para una eval uacion formal.
El tiempo que lleva hacer la verificacion del cumplimiento de las recomendaciones

normalmente lleva méas de seis meses.

Paso 3. Presentar una solicitud formal aBSl.

Paso 4. BSI hara una revision documental de la evaluacién de riesgos, politica, acance,
declaracion de aplicabilidad y procesos. Esto identificara cualquier debilidad u omision que se

necesite resolver en su sisterna administrativo.

Paso 5. BSI llevara a cabo una auditoriaen el sitio y hara sus recomendaciones.

Paso 6. Al completar exitosamente esta auditoria, se expedira un certificado que identifica
claramente € alcance del sistema administrativo de seguridad de la informacién. Esta
certificacion, sera vélida por tres afios y estara soportado por visitas rutinarias de evaluacion
(auditorias de mantenimiento) alo largo de ese tiempo.

La norma internacional 1SO 17799 ha sido reconocida a nivel internaciona, de tal forma
gue, por g emplo, ha sido homologada en Esparia con e hombre de UNE 71501, en Argentina
con IRAM — 1SO 17799, en Brasil con NBR ISO/IEC 17799; debido principamente a que
involucra a la totalidad de los activos de un sistema de informacion, Ilamese hardware,
software, estructurade datosy €l persona de la organizacion.

Existen ventgjas de que una empresa cuente con la certificacion en seguridad informética,
una de ellas se fundamenta en que las auditorias que realicen las autoridades sean més
precisas y confiables, otra consiste en que € cliente tenga una mayor confianza y esto
represente obtener mayores ganancias en cuanto a sus competidores, gue se tenga un manejo
y planeacion de la seguridad de la informacion mas eficiente, y sobre todo una mayor
seguridad en que el negocio alin en caso de presentarse un desastre tendré forma de seguir con

SUS operaciones criticas.
27



También permite e cumplir de manera efectiva con los requisitos que de manera lega
impongan las autoridades a la organizacion; llamese Comité de Basilea, Banco de México,
Secretaria de Hacienda y Crédito Publico, Comision Nacional Bancaria y de Vaores, la
Organizacion parala Cooperacion y € Desarrollo Econémico, etc.

La gréfica 2.1 pone de manifiesto la necesidad de las empresas de contar con sistemas de
seguridad informética acordes a su giro y tamafio.

El estandar 1SO 17799 indica qué hacer, pero no dice cdmo; la metodol ogia de seguridad en
redes de computadoras se enfoca precisamente en este aspecto, pretendiendo ser una guia
préctica para la implementacion de sistemas de seguridad informética en redes de computo de

cualquier tipo.
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CAPITULO3

RIESGOS, AMENAZASY ATAQUES
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3.1. Riesgos
Para determinar cud es la seguridad adecuada en un sistema habra que estudiar cudles son
los riesgos a los que esté expuesto, teniendo en cuenta €l valor de la informacion, los costos de

recuperacion y evauar lo que costaria la proteccién.

Riesgo se define como:

La pérdida potencia que se da como resultado de una relacion amenaza-vulnerabilidad, de
tal manera, que a reducir laamenaza o la vulnerabilidad se reduce € riesgo.

Laincertidumbre de perder, expresada en términos de la probabilidad de tal pérdida.

La probabilidad que una entidad hostil podra explotarse en un sistema de comunicaciones
con propésitos de inteligencia, teniendo como factores la amenazay la vulnerabilidad.

La combinacién de la probabilidad de que una amenaza ocurra, la probabilidad de que la
ocurrencia resulte con un impacto adverso y la severidad de éste.

3.1.1. Vulnerabilidad
Debilidad o evento que puede ser aprovechado paraviolar la seguridad.
Hueco o debilidad de un sistema.

3.1.2. Amenaza

Circunstancia o evento que puede causar un dafio (impacto) a violar la seguridad.

3.1.3. Seguro

Libre o exento de todo dafio o riesgo.

Se considera que algo esta seguro Si ninguna amenaza se presenta sobre él o bien s € riesgo
de que llegue a realizarse sea estimado minimo. Ya que un riesgo es € impacto de que una
amenaza pueda afectar la habilidad de lograr los objetivos y estrategias de negocio de una
organizacion, hay que establecer controles que ayuden a las organizaciones a alcanzar sus
objetivos y estrategias de negocio, evitando o minimizando |os impactos que pudiese tener un
riesgo, para evitar una exposicion, la cua se considera como e impacto potencia que se genera
cuando un control no mitiga totalmente un riesgo, antes 0 después de que dicho riesgo se
manifieste.

Para efectuar un megjor andlisis de riesgos, éstos se dividen en internos y externos, como
primera clasificacion, a su vez los riesgos externos se dividen en tres grandes rubros que son,
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naturales, humanos y materiales; 10s riesgos internos se clasifican en robo, sabotaje, destruccion
y fraude siendo éstos principal mente de indole de seguridad |6gica.
LaFigura3.1* muestra los tipos de riesgos que se pueden presentar y sus derivaciones.

RIESGOS QUE AMENAZAN
LA INFORMACION

EXTERNOS INTERNOS
I
NATURALES HUMANOS MATERIALES ROBO SABOTAJE DESTRUCCION FRAUDE
—{ TEMBLOR — roBO [—] DANO DEL | MATERIAL RECURSOS
EQUIPO —
INCENDIO SABOTAJE — FALLASDE DATOS
| | ENERGIA I RECURSOS —
INUNDACION )
. ] FRAUDE — INFORMACION
VOLUNTARIA
MOTINES
1 TORMENTA 1 SOCIALES
DATOS
INVOLUNTARIA

PROGRAMAS

Figura 3.1 Riesgos que amenazan lainformacion

3.2. Andlisisderiesgos

En un entorno informético existe una serie de recursos (humanos, técnicos, de
infraestructura) que estdn expuestos a diferentes tipos de riesgos. los normales, aguellos
comunes a cualquier entorno, y los excepcionaes, originados por situaciones concretas que
afectan o0 pueden afectar a parte de una organizacion o a toda la misma, como la inestabilidad
politica en un pais 0 una region sensible a terremotos. Para tratar de minimizar |os efectos de un
problema de seguridad se redliza lo que se denomina andlisis de riesgos, término que hace
referenciaal proceso necesario pararesponder atres cuestiones basicas sobre seguridad:
o ¢Qué sequiere proteger?
o ¢Contraquién o qué se debe proteger?

» ¢COmo se aspira proteger?

! Espinosa Sarmiento, Gonzalo. Andlisis de riesgo. Instituto Tecnolégico de Estudios Superiores Monterrey. Sexta Edicion.
México. 2002. Pagina 6.
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En la préctica existen dos aproximaciones para responder a estas cuestiones, una cuantitativa
y otra cualitativa. La primera de ellas es con diferenciala menos usada, ya que en muchos casos
implica cdculos complgios o datos dificiles de estimar. Se basa en dos parametros
fundamentales. la probabilidad de que un suceso ocurra y una estimacion del costo o las
pérdidas en caso de que asi sea; e producto de ambos términos es |0 que se denomina costo
anual estimado (EAC, Estimated Annual Cost), y aunque tedricamente es posible conocer €l
riesgo de cualquier evento (el EAC) y tomar decisiones en funcion de estos datos, en la préactica
la inexactitud en la estimacion o en € caculo de pardametros hace dificil y poco redista esta
aproximacion.

La segunda aproximacion de andlisis de riesgos es la cualitativa, de uso muy difundido en la
actualidad especiamente entre las consultoras de seguridad (aguellas més especializadas en
seguridad 106gica, firewalls, pruebas de penetracion y similares). Es mucho més sencillo e
intuitivo que & anterior, ya que ahora no entran en juego probabilidades exactas sino
simplemente una estimacion de pérdidas potenciales. Para ello se interrelacionan cuatro
elementos principales: las amenazas, por definicion siempre presentes en cualquier sistema, las
vulnerabilidades, que potencian € efecto de las amenazas; e impacto asociado a una amenaza,
que indica los dafios sobre un activo por la materializacién de dicha amenaza, y los controles o
protecciones, contramedidas para minimizar las vulnerabilidades (controles preventivos) o €
impacto (controles curativos). Por gemplo, una amenaza seria un pirata informatico que va a
tratar de modificar la pagina web principal; e impacto seria una medida del dafio que causaria
s lo lograra; una vulnerabilidad seria una configuracion incorrecta del servidor que ofrece las
paginas, y un control de la reconfiguracion de dicho servidor o € incremento de su nivel de
parcheado. Con estos cuatro elementos se puede obtener un indicador cualitativo del nivel de
riesgo asociado a un activo determinado dentro de la organizacién, visto como la probabilidad
de que una amenaza se materialice sobre un activo y produzca un determinado impacto.

La forma mas sencilla de hacer este estudio seria anotar en una columna todas las amenazas
posibles, y a un lado, con un valor numérico dentro de una escala, € grado en € que se

considera que € sistema estaria expuesto, como o muestrala Figura 3.2.
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Figura3.2 Andlisis de riesgos

De manera préctica se utiliza la matriz de andlisis de riesgo cualitativo, propuesta en €l
estandar australiano-neozelandés de administracion de riesgos, denominado AS/NZS 4360
(Australian/New Zealand Standard 4360).

En este estdndar se establecen cinco niveles de probabilidad, Tabla 3.1, cinco grados de

impacto, Tabla 3.2 y cuatro categorias de riesgo, Grafica 3.1, las cuales se explican
brevemente a continuacion:

NIVEL DESCRIPCION PORCENTAJE SIGNIFICADO

5 CASI CERTEZA 1.00 SE ESPERA QUE OCURRA EN LA MAYORIA DE LAS
CIRCUNSTANCIAS

4 PROBABLE 0.75 PROBABLEMENTE OCURRIRA EN LA MAYORIA DE
LAS CIRCUNSTANCIAS

3 POSIBLE 05 PODRIA OCURRIR EN ALGUN MOMENTO
2 IMPROBABLE 0.25 PUDO OCURRIR EN ALGUN MOMENTO
1 RARO 0.10 PUEDE OCURRIR SOLO EN CIRCUNSTANCIAS

EXCEPCIONALES

Tabla 3.1 Medidas cualitativas de probabilidad

34



NIVEL DESCRIPCION SIGNIFICADO
5 CATASTROFICO ENORME PERDIDA FINANCIERA
4 MAYOR PERDIDA FINANCIERA MAYOR
3 MODERADO PERDIDA FINANCIERA ALTA
2 MENOR PERDIDA FINANCIERA MEDIA
1 INSIGNIFICANTE BAJA PERDIDA FINANCIERA

Tabla 3.2 Medidas cualitativas de impacto

IMPACTO

PROBABILIDAD INSIGNIFICANTE |MENOR | MODERADO | MAYOR | CATASTROFICO
1 2 3 4 5

5 CASl CERTEZA A A E E E

4 PROBABLE M A A E E

3 POSIBLE B M A E E

2 IMPROBABLE B B M A E

1RARO B B M A A

Gréfica 3.1 Matriz de andlisis de riesgo cuditativo

En estamatriz el significado de lasletras es € siguiente:
E: Riesgo extremo.

A: Riesgo ato.

M: Riesgo moderado.

B: Riesgo bagjo.

De acuerdo a esta matriz debe darse especial atencion primeramente a todas las amenazas
que signifiquen un riesgo extremo.

La metodologia de andlisis y gestion de riesgos de los sistemas de informacién de las
administraciones publicas, desarrollada desde € Consgjo Superior de Informética de Espafia
(Ministerio de Administraciones Publicas) y denominada MAGERIT, trata de manera formal
realizar un andlisis de riesgos y recomendar los controles necesarios para su minimizacion.
MAGERIT se basa en una aproximacion cualitativa que intenta cubrir un amplio espectro de

usuarios genéricos, gracias a un enfoque orientado a la adaptacion del mecanismo dentro de
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diferentes entornos, generalmente con necesidades de seguridad y nivel de sensibilidad también
diferentes.

Tras obtener mediante cuaquier mecanismo los indicadores de riesgo en la organizacion,
llega la hora de evauarlos para tomar decisiones organizativas acerca de la gestion de la
seguridad y sus prioridades. Se tiene, por una parte € riesgo calculado, resultante del andlisis, y
este riesgo calculado se ha de comparar con un cierto umbral (umbral de riesgo) determinado
por la politica de seguridad de la organizacién; € umbral de riesgo puede ser 0 bien un nimero
0 bien una etiqueta de riesgo (por gemplo, nivel de amenaza ato, impacto ato, vulnerabilidad
grave, etc.), y cualquier riesgo calculado superior a umbra ha de implicar una decision de
reduccion de riesgo. Si por e contrario, € calculado es menor que € umbral, se habla de riesgo
residual, y € mismo se considera asumible (no hay porque tomar medidas para reducirlo). El
concepto de asumible es diferente a de riesgo asumido, que denota aquellos riesgos calculados
superiores al umbral, pero sobre los que, por cualquier razén (politica, econdmica) se decide no
tomar medidas de reduccion; siempre se ha de huir de esta situacion ya que, en caso de
presentarse la amenaza, provocara pérdidas econdmicas que afectardn seriamente la operacion
de laorganizacion.

Una vez conocida y evaluada cuaquier forma de riesgos a los que se enfrenta la
organizacion, se puede definir las politicas e implementar las soluciones practicas (los
mecanismos) para minimizar sus efectos. Se explicard con més detalle en los siguientes parrafos
coémo dar respuesta a cada una de las preguntas que se han planteado a principio de este punto.

En cada caso particular, € riesgo a cada amenaza puede ser muy distinto. L égicamente, no
corre e mismo riesgo de infeccion por virus una computadora en la que Unicamente se
introducen programas originaes, que otra utilizada por mdltiples usuarios y en la que no hay
ningun control sobre |os programas que son instalados.

Redizar un andlisis de riesgos es uno de los primeros pasos que se lleva a cabo para
determinar en qué direccion han de dirigirse los esfuerzos para implementar una seguridad
adecuada, que permita detectar cudles son los puntos vulnerables en donde se deben aplicar o
reforzar |as medidas de seguridad.

Bésicamente los riesgos que corre la informacion son su pérdida, ateracion y robo; pero
debido ala diversidad de amenazas, errores humanos y por los diferentes tipos de ataques que

se encuentran contenidos en la Figura 3.1, a continuacién se explicara cada uno de éstos.

36



3.2.1. Desastres naturales

Los desastres naturales como temblores, incendios, inundaciones, tormentas, etc., suelen
tener consecuencias fatales para los sistemas. dafios irreparables en los equipos, pérdida de
informacién y no disponibilidad. La ubicacion geogréficay € lugar de instalacion fisica son
factores que determinan el riesgo que se corre frente a cada desastre. Al igual que en una zona
sismica € riesgo de terremoto es ato, en un lugar seco rodeado de arboles es mayor € de
incendio o en las proximidades de un rio es més probable una inundacion. Por estos factores se

debe tener una estrategia personalizada para cada tipo de organizacion en una determinada zona
geogréfica

3.2.2. Humanos

Este tipo de amenazas se puede dividir en dos clases. La primera, dada por personas
malintencionadas y la segunda por personas no malintencionadas. Las personas maliciosas son
aquellas que tratan de perjudicar los activos de una organizacion, ya sea por algun tipo de
remuneracion o sdlo por diversion y pueden ser externas a la organizacion (como piratas
informaticos o intrusos) y personas internas en la organizacion (como empleados descontentos o
saboteadores). En la segunda clase abundan todo tipo de errores humanos originados por la
negligencia de personas que desconocen la operacion y € mango de los equipos que sirven
para el funcionamiento del sistema informatico. Cabe mencionar que este tipo de amenazas son
unade las principal es causas de pérdida de informacion.

Hay que tener en cuenta que las amenazas, tales como las de usuarios ignorantes o
descuidados, y los desastres naturales, no implican motivos u objetivos; por lo tanto, no se
utilizan métodos, herramientas o técnicas predeterminadas para iniciar 10s ataques. La mayoria
de estos ataques o infiltraciones en la seguridad se generan dentro de la organizaciones, raravez
son iniciados por alguien geno alamisma.

Robo delainformacion

Contenida en la base de datos o durante latransmision.

Hoy en dia es muy comun que las aplicaciones que se gjecutan a través de las redes utilicen
uno 0 més servidores de base de datos, de aqui € riesgo de que alguna persona no autorizada
tenga acceso para modificar los datos. Puesto que € robo no supone la destruccion de la
informacién original, € sistema no se vera afectado. Sus consecuencias son: economicas,
tacticas 0 quizas una amenaza contra la privacidad de las personas. El robo de informacion es
un riesgo que no afecta demasiado a los usuarios particulares, pero que puede tener graves
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consecuencias en la organizacion ultrgjada. S no existen archivos de registro de actividades no

guedara constancia de la accidn, ya que lainformacion no es sustraida sino copiada.

Sabotaje deinformacion

El sabotgje a un sistema puede estar dirigido contra la informacion (en forma de destruccion
0 manipulacion) o también tener como objetivo la destruccion de los equipos, por 1o que puede
afectar tanto a la disponibilidad del sistema como a la integridad de la informacién contenida.
Existen muchas organizaciones que emplean sus transacciones por medio de las redes y sitios
web, como son las empresas que comerciaizan productos tales como libros, discos, articulos
electrénicos, incluso los bancos; aqui e riesgo que se corre, por gemplo, es e que aguien

altere d nimero de unatarjetade crédito con € que se efecttia un pago electronico.

Recepcion devirusy caballosde Troya

Las consecuencias de que un virus entre en e sistema son la posible destruccion de
informacion y la pérdida de tiempo necesaria para diminarlo. Este riesgo se presenta
comunmente cuando un usuario recibe un e-mail o instala una aplicacién de dudosa
procedencia, en donde su contenido es, en la mayoria de los casos, desconocido y que para €
usuario puede parecer interesante. Al abrir los archivos anexos gque vienen en un email, se
instala algun tipo de programa que puede robar los passwords para enviarlos a una direccion
externa (caballos de Troya), dafiar los dispositivos de amacenamiento de la computadora,
principamente e disco duro, teniendo como consecuencia la pérdida catastrofica de la
informacion almacenada en €l dispositivo, o incluso abrir conexiones externas con € equipo del

atacante.

Ejecucion de codigo malicioso

Ademés de los virus y los caballos de Troya, cuando un usuario esta visitando paginas web
es posible que & navegador descargue codigo movil desde € servidor web. En este caso €
usuario estara gjecutando desde su propio equipo rutinas de programacion que no son visibles
para él. Es posible que dichos programas hayan sido escritos con malaintencion.

M odificacion de paquetes

Este tipo de riesgo se presenta cuando se usan analizadores de protocolos o0 accediendo de
forma no autorizada a servidores de correo para espiar o aterar los paquetes de datos que se
transmiten por la red. Lo que se violaria en este riesgo es la integridad. El acceso a la
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informacion y modificacion se manifiesta por € borrado, cambiado, afiadiendo o sustituyendo

datos.

M odificacion de paginas web

Este riesgo es uno de los mas comunes. Surge de los huecos en la programacion o en la
configuracién del servidor web incluyendo el sistema operativo, € atacante logra modificar €l
contenido de las paginas HTML, perjudicando laimagen de la organizacion con sus visitantes y

clientes. Ejemplos de este tipo de ataque se muestran en las Figuras 3.3, 3.4, 3.5y 3.6.

Figura 3.3 P&ginaorigina del Partido Laboral

Figura 3.4 Pagina hackeada del Partido Laboral

2 G6émez Cérdenas, Roberto. Seguridad Computacional. Instituto Tecnolégico de Estudios Superiores Monterrey. Segunda
edicion. México. 2001.
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Figura3.5 Paginadela CIA origina

Figura 3.6 P4gina hackeada dela CIA®

Interrupcion del correo electronico

Este riesgo se logra por medio de analizadores de protocolos, y esta considerado dentro de
los ataques de sabotgje. Hay que tener cuidado con € tipo de informacion que se envia por
medio del correo electronico. Una medida para evitar que €l correo sealeido de formadirectaes

lautilizacion del cifrado.

Averiguacion de passwords

Existen muchas herramientas de dominio publico que sirven para averiguar passwords,
incluso s éstos se encuentran crifrados. Normal mente estas herramientas se basan en la copia
del archivo que contiene las claves de acceso del sistema, conocido como € “password file’, o

también pueden interceptar |os passwords cuando vigjan en lared. Para descubrir |os passwords

3 G6émez Cérdenas, Roberto. Seguridad Computacional. Instituto Tecnolégico de Estudios Superiores Monterrey. Segunda
edicion. México. 2001.
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cifrados las herramientas utilizan una lista de paabras cifradas que se obtienen de agun
diccionario de términos comunes, dicho diccionario depende del idiomay del pais. La mecéanica

consiste en verificar si hay coincidenciaentre estas listas cifradas y |os passwords obtenidos.

Realizacion de unaradiografia de I ntranet

Para este tipo de atague también se emplean herramientas que estén en e dominio publico,
las cuales se encargan de analizar la red de una organizacion por medio de una conexion de
Internet para dar informacion, tal como direcciones de servidores, servicios que éstos proveen y
la configuracion de los mismos. La principal actividad que redlizan estas herramientas es la de
glecutar e comando ping por rangos para conocer por donde pasan |os paquetes y asi descubrir

los ruteadores de lared.

Obtencion de huecos de seguridad en los sistemas oper ativosy serviciosinstalados

En Internet existen “bibliotecas’ completas que relacionan todos los huecos de seguridad
para un ambiente en particular e incluyen los programas que explotan dichos huecos, a taes
programas se les conoce como exploits. Para reducir un poco este riesgo es necesario instalar
las actualizaciones de seguridad de los equipos y los parches que e distribuidor pone a
disposicion de los usuarios;, cominmente a este tipo de parches se les conocen con € nombre de

“services pack”.

Fraude

Realizacion de transacci ones fraudul entas

Este tipo de riesgo se corre cuando una organizacion emplea e comercio eectronico o €
mane o de sus acciones por medio de redes de computadora, un g emplo de este riesgo es el que
corren los bancos cuando una persona no autorizada efecttia algun tipo de movimiento en una
cuenta que no es suya. El manipular lainformacion con € fin de obtener un beneficio eslo que
se conoce como fraude informético. En los bancos este tipo de fraude actuamente es poco
comun ya que se emplean avanzadas medidas de seguridad, como detectores de intrusos tanto
de host como de red, firewalls, cifrado de datos, etc. Al igual que e robo, no lleva consigo

consecuencias para el sistema, esto quiere decir que € equipo no sufre dafio aguno.
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M otines sociales

En & entorno de trabajo existe la posibilidad de que se realicen motines sociales e impidan €l
acceso a las instalaciones, debido a esto una de las mejores précticas de seguridad es que las
empresas cuenten con instalaciones alternas que provean de los recursos informéaticos para que
la operacion de lainstitucion no se detenga, esto se debe detallar en € plan de continuidad del
negocio donde se especifica entre otras cosas, quién es el encargado de declarar 1a contingencia,
quiénes pertenecen a equipo de respuesta a incidentes asi como quiénes de |as areas operativas

deben acudir a dicho centro de operaciones.

3.2.3. Materiales
Dafio del equipo

El dafio o descompostura en los equipos de computo afectan basicamente a la disponibilidad
del sistema, provocando también una pérdida de informacion.

Existe una serie de medidas que se pueden tomar en cuenta para disminuir € impacto en
caso de que se dafie € equipo, agunas de ellas se mencionan a continuacion:
» Configuracién de servidores en cluster.
» Configuracion de discos en forma de espegjo.

Configuracion de servidores en cluster, esto quiere decir que se tienen dos equipos
conectados entre si y configurados de manera que s uno de €llos fala, € otro equipo se hace
cargo de la operacion.

Configuracion de discos en forma de espejo, aqui en lugar de tener dos equipos, es el mismo
equipo que cuenta con la configuracién de que toda la informacion contenida en sus discos se
tiene copia de la misma en otros discos que se llaman espg o, a esto se le conoce como RAID 0
(Redundant Array of Independent Disks, configurados como disk striping without parity), la
cual significa que es un arreglo de dos discos donde uno es la copia del otro, esta proteccion
permite un meor desempefio en lecturay escritura, que otras configuraciones de RAID.

Cuando se tiene una cantidad considerable de informacion guardada en varios discos la
estrategia anterior seria muy cara, por ello en este caso se configura e servidor en sus discos la
opcion de RAID 5 (Redundant Array of Independent Disks, configurados como striped sets
with parity), lo cual quiere decir que es un arreglo de discos en donde la informacién se guarda
en varios de dlos y s algin disco en particular falla se reemplaza por otro y de manera
automatica la informacion contenida en e disco dafiado se vuelve a generar en e nuevo. Cada
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uno de los discos tiene parte de informacion de los otros, para poder recuperar la informacion
del disco dafiado.

Otra estrategia es hacer respaldos de la informacion, ya sea en cintas o en discos, los cuales
son llevados para su resguardo a otras instalaciones, ya sean cgjas fuertes de algiin banco o se
tenga contratados |os servicios de un proveedor externo.

Como observacion se puede decir que debe haber un adecuado manegjo de respaldos de la
informacion para que exista alguna forma de recuperarla 'y no se vaya a perder de manera
definitiva.

Fallas de energia

Una muy posible amenaza atener en cuenta, eslafalla en el suministro de energia eléctrica
de los equipos ya que |os recursos informéticos son sensibles a las variaciones de tension y de
frecuencia de la corriente eléctrica. Los requerimientos basicos para el suministro de energia
eléctrica son dos: calidad y continuidad.

Relacionado con la calidad, se puede destacar que:

L as variaciones de frecuencia deben corregirse con equipos estabilizadores que la mantengan
dentro de los rangos establecidos por los fabricantes de los recursos informéticos a alimentar,
aunque algunos recursos informéticos de nueva tecnologia los [levan incluidos.

Sin eectricidad los equipos de computo no pueden funcionar, es por elo que las medidas
siguientes se deben tomar en cuenta para que la operacion no se detenga.

Las variaciones de tenson deben ser mangadas por un sistema de alimentacion
ininterrumpida (UPS por sus siglas en inglés), de modo que se puedan prevenir los efectos de
posibles microcortes. En relacién con la continuidad del suministro eléctrico debe tenerse en
cuenta que:

Las caidas de tensién pueden ser mangjadas por un sistema de suministro ininterrumpible
normalmente, pero sélo por tiempo limitado (ya que & desgaste de sus acumuladores es muy
rapido y su recarga muy lenta para utilizarlo en cortes sucesivos) y nunca como Unica
dternativa.

Se recibe un suministro normal para cargar baterias y se proporciona un suministro limpio
cuando € abastecimiento de energia comercial fala. Sirven para proporcionar energia temporal.
Suministran energia eléctrica constante a equipo, soportados por un banco de baterias con una
duracién nominal de x minutos. Existen "On line" y "Stand by" € tiempo de respuesta en caso
de apagodn es de milisegundos (cero segundos).



Existen varios productos que disminuyen e impacto provocado por fallaen e suministro de
energia eléctrica y son de uso comun en la industria, gemplos de esto son las plantas de
emergencia, acondicionadores de linea, reguladoresy lainstalacion de tierrafisica

Planta eléctrica. Generador €l ectromecanico de energia, trabaja en base a algin combustible,
su tiempo de respuesta es de segundos. Pueden funcionar en periodos prol ongados de tiempo.

Acondicionadores de linea. Sirven para eliminar las variaciones de voltaje y € ruido
eléctrico en grados variantes pero no amacenan energia eéctrica, lo que significa que no
pueden contrarrestar interrupciones en e suministro de electricidad.

Reguladores. Suministran voltge estable alos equipos.

Tierrafisica. Instalacion el éctrica que permite absorber descargas el éctricas, conformada por
unavarilla de cobre de tres metros, enterrada bajo € nivel del suelo y de preferencia en un lugar
con humedad, complementada con sales y carbdn para megorar asmilacién de descargas. El
suministro eléctrico debe ser independiente del general de todo € edificio, y las tomas de tierra
deben ser independientes de las generales del edificio, a suficiente distancia de €llas,
correctamente instaladas y rigurosamente manteni das.

En general, & disefio de las instalaciones eléctricas es uno de | os aspectos fundamental es que
debe cuidarse cuando se va a disefiar € centro de computo, ya que s no se efectlia un buen
calculo sobre la carga que se va a demandar, ocasionaria serios problemas al utilizar € equipo.
Por esto, se requiere hacer un anaisis sobre todos los equipos y dispositivos que se vayan a
utilizar en e centro de computo como s fuesen a trabagjar todos al mismo tiempo, asi se podra
obtener la carga méxima que se pudierallegar a ocupar. Los equipos de computo son de los més
sensibles a las variaciones de corriente eléctrica por |o tanto es necesario instalar |os equipos de

proteccion mencionados anteriormente.

Caida dd servicio

Si por algunarazon, € acceso a un servicio que ofrece un servidor web queda tempora mente
bloqueado o con tiempos de respuesta demasiados largos, este tipo de riesgo puede hacer que €
sistema se vuelvainoperable. Una forma de reducir |as vulnerabilidades a esta amenaza consiste
en configurar los servidores para que trabajen en forma de cluster, lo cua quiere decir que estan
dos méaquinas en paralelo y en caso de que una tenga caida del servicio, la otra cubra toda la
operacion, y pueda seguir proporcionando €l servicio.

Las amenazas que se presentan en un sistema de informacién son muy diversas, pero
principalmente se originan por errores humanos ya sean voluntarios o involuntarios y por
desastres naturales. Dichas amenazas pueden afectar tanto ala informacién como alos equipos,
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que son, los bienes a proteger en una organizacion paralograr la disponibilidad del sistema. Es
por ello que para combatir y prevenir un atagque es necesario conocer las distintas amenazas que
ponen en peligro los sistemas de informacion.

Para estos tipos de amenazas, € personal de seguridad necesita implementar estrategias
preactivas y reactivas, asi como politicas de seguridad que deben ser supervisadas y
actualizadas constantemente conforme cambie la estructura de una organi zacion.

A continuacion se hara un andlisis acerca de los hackers, ya que es uno de los mayores

temores por parte de las empresas.

Hackers o piratasinformaticos

El actual interés en € campo de la seguridad informética es en gran parte debido a la
publicidad que se ha hecho de lafigura del hacker o piratainformético, temido en el entorno de
comunicaciones abierto de las redes IP. Hoy en dia, la seguridad es un requisito existente en
todo proyecto, disefio o elemento conectado aunared IP.

Los piratas informdticos tienen que lidiar con una gran variedad de herramientas y
planteamientos cuyo fin principa es la proteccion de las redes, taes como firewalls,
herramientas de deteccion de intrusos, utilidades de andlisis y correlacién de registros o
entradas, etc. A pesar de esto y frente a diversos inconvenientes los hackers tienen a su
disposicion un amplio repertorio de herramientas desarrolladas con € Unico fin de inutilizar o
traspasar |os mecanismos de seguridad.

Los hackers para efectuar sus ataques usan una metodologia que abarca préacticamente los
siguientes puntos.

1. Seleccion del objetivo y recopilacion de informacion.

2. Accesoinicidl.

3. Aumento de privilegios.

4. Ocultar € rastro.

5. Establecer puertas traseras para posteriores accesos.

Para encontrar la definicion y origen del término hacker hay que retroceder a los afios 60
cuando todavia no existia Internet como hoy se conoce. En agquella época, la informética se
basaba en grandes computadoras conocidas como mainframes. Hace algunos afios se
denominaba hacker a esa persona experta en computacion. Estas personas conocian los mas
reconditos lugares de los sistemas més populares o de agun lenguagje de programacion, por 1o
que ayudaban a encontrar errores y, muchas veces, hasta corregirlos. Por otro lado, en €l origen
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de esta palabra esta el término hack (algo asi como golpear con un hacha en inglés) que se
usaba en forma familiar para describir como los técnicos telefonicos, arreglaban las cajas
defectuosas, asestandoles un golpe seco. También mucha gente arregla € televisor dandole una
pamada seca en € lateral. Quien hacia esto era un hacker. Otra historia relata como las
primeras computadoras grandes y defectuosas, se blogueaban continuamente y fallaban. Los
gue las mangjaban se devanaban los sesos creando rutas para aumentar la velocidad y cosas
parecidas. Estas cosas se denominaban hacksy alos que lo hacian se les [lamaba hackers.
Realmente, e término hacker se utiliza para denominar aquellos expertos que conocian a la
perfeccidn el complicado funcionamiento de estas computadoras, por 1o cua era un calificativo
totalmente positivo e incluso un halago dentro de la comunidad informatica de ese entonces.
Con € paso dedl tiempo, algunas de esas personas, por diferentes motivos, migraron a lado
de los malos, utilizando sus conocimientos para hacer dafio a los sistemas de computo; desde
entonces, € término hacker se ha utilizado también para designar a estos “piratas informéticos’,

pero a estos Ultimos se les conoce especificamente como “ crackers’.

3.3. Tipos de atacantes
Actuamente existe una gran diversidad de términos para clasificar a un cierto tipo de
atacante, dicha clasificacion se da de acuerdo a su experiencia, rama de atagque, intereses, etc.,

existen varias clasificaciones, a continuacion se explica una de ellas.

o Hacker.
e |ngder.
* Cracker.

* Bucaneros.
e Lamer.
»  Copy-hackers.

* Gurus.

» Phreakers.

*  Sneackers.

o Script-kiddies.
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3.3.1. Hacker

Persona de perfil brillante que intenta tener acceso no autorizado a un ambiente de cOmputo
en @ cual dicha persona no tiene ninglin privilegio o permiso. El propésito de un hacker puede
ser entretenimiento, beneficios personales o econdmicos, robo entre otros. Normal mente ocupan
técnicas iterativas 0 metodologias avanzadas, asi como herramientas para interceptar las
comunicaciones de terceros parair escalando su atague o intrusion.

Dentro de los hackers hay subespecies, las cuales se describen a continuacion:

e EL hacker de sombrero blanco es €l administrador de sistemas o € experto de seguridad,
que tiene una éticamuy altay utiliza sus conocimientos para evitar actividadesilicitas.

* El hacker de sombrero negro, que algunos prefieren [lamar craker, es quien disfruta de
penetrar en los sistemas de seguridad y crear software dafiino (malware).

» En contraste e hacker de sombrero gris, no se preocupa mucho por la ética, sino por realizar
su trabgjo, s necesita dgunainformacion o herramientay para €llo requiere penetrar en un
sistema de computo, lo hace, ademés disfruta poniendo a prueba su ingenio contra los
sistemas de seguridad, sin maliciay difundiendo su conocimiento, lo que alalarga mejora

la seguridad de los sistemas.

Insider

Intruso que es un usuario interno, es extremadamente mas peligroso que un atacante externo.
Asi pues, asumimos gue laintrusion se puede producir con un alto porcentgje de éxito si alguien
desde € interior presta su ayuda. La evolucién de técnicas existentes, como la emision de datos
a través de protocolos de salida permitidos por proxies y firewalls, dificultan la deteccion de
este tipo de acciones. Para finalizar este punto, cabe mencionar uno de los riesgos mas obvios.

los antiguos empleados de la corporacion.

Cracker

Este acronimo surgié por e afio 1985, y fue inventado por los propios hackers para
diferenciar a un intruso gque fisgoneaba en una computadora con otro que creaba un virus dafino
0 copiaba un software. Un cracker se dedica Unicay exclusivamente a dafiar sistemas, ya sean
estos electronicos o informéticos. Por esa razon se les denomina crackers, ya que quebrantan los

sistemnas de seguridad.
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Bucaneros
Estos tipos no saben nada del hacking, pero se las arreglan para contactar con ellos. Son tipos
con bastante dinero en busca de negocio. Ven en los hackers una fuente de ingresos y se

dedican continuamente en ir detras de ellos.

Lamer

Esta definicion es asignada a un principiante que sdlo desea recopilar informacion y copiarla.
Son répidamente expulsados por 1os verdaderos intrusos de las redes porque es considerado un
charlatan y un loco. Son peligrosos ya que no saben naday creen tener e mundo en sus manos.
Si cae en sus manos un programa generador de virus, éste, lo suelta en lared solo por molestar y
sobresalir. Un lamer rastrea en la basura cibernética de la red, se baja todos los programasy los
prueba todos. Es € tipico tipo que perjudica alos usuarios de redes, enviando bombas l6gicas o

virus por lared y gecuta programas creados por otros.

Copy-hackers

Estos individuos poseen conocimientos técnicos informéticos o electronicos y habilidad
psiquica. Estos tipos, mas cercanos a espias, son individuos sin escripulos y se dedican a cazar
alos buenos hackers para hacerse muy buen amigo de ellosy prometerle cosas buenas a cambio
de informacion. Después, ponen en practica todo 1o que han podido obtener y logran hacer el
trabago verdadero del primer hacker. Cuando lo consiguen ofrecen e sistemay sus servicios a
los bucaneros, quienes les pagarén una buena suma de dinero a cambio de lo que quieren. Este

proceso es habilmente seguido en e mundo de la codificacion de latelevision via satdlite.

Gurus

Son los maestros y enseian a los futuros hackers que tienen amplia experiencia sobre los
sistemas informaticos o0 electronicos y estan para ensefiar o sacar de cualquier duda. Es como
una especie de profesor que tiene a sus espaldas unas cuantas medallitas que |o identifican como
el mgor de su serie. El gurl no esta activo, pero absorbe conocimientos ya que sigue

practicando, pero para conocimiento propio y solo ensefialas técnicas mas bésicas.

Phreakers
Son tipos con conocimientos de telefonia insuperables. Conocen a fondo los sistemas

telefonicos, incluso més que | os propios técnicos de las compafiias tel ef onicas.
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Sneackers

Estos individuos son tipos que en a gun tiempo ocuparon sus conoci mientos para hacer dafio,
y que actuamente emplean dichos conocimientos para proteger los sistemas y las redes. Se
pueden considerar crackers reformados.

Script-kiddies

Estos representan el nivel jerdrquico més bajo del hacking y se caracterizan por € ecutar
programas llamados exploits sin conocer propiamente su funcionamiento. Los hackers son
quienes real mente escriben estos exploits y muchos |os ponen “para su estudio” a disposicion de
los usuarios de Internet.

Muchas personas consideran que, en la practica, es muy dificil seguir esta clasificacion y
poder distinguir a unos personges de otros. En muchos casos, las lineas divisorias pueden
tornarse difusas. Por gemplo: ¢Cudndo se convierte un cracker en excracker? ¢Cémo
asegurarse que ya no usard sus conocimientos de forma maliciosa? ¢Realmente se habra
reformado? o por gemplo: ¢Cud es la diferencia entre un hacker y un experto en seguridad?
¢Acaso, al final, no hacen actividades similares? En fin, esta clasificacion puede suscitar largas
discusiones dignas de todo un tratado, €l cual quedafuera del objetivo de este trabgo.

3.4.Virus

Un virus es un programa de software que se adjunta a otro archivo o programa, en memoria
0 en disco, no es un programa independiente y no funciona por si solo, de forma que debe
parasitar a otros programas para poder funcionar, asi que a gecutar € programa infectado
también se gjecuta el virus; generalmente esta gjecucion implicala copiadel codigo vira (o una
modificacién del mismo) en otros programas.

Los virus pueden tener varios objetivos, van desde & despliegue de mensgjes ocasionando
anicamente molestias pero sin dafiar a lainformacion, hasta producir €l mal funcionamiento del
equipo causado por borrar o alterar informacion.

Aungue la mayoria de los virus se han popularizado en e mundo de las pc’s, los sistemas
multiusuarios bajo Unix estan igualmente expuestos.

3.4.1. Virusde sector de arranque (boot sector viruses)

Fue € primer virus en ser creado. Se esconde en el codigo g ecutable del sector de arranque
de los discos de inicio, lo que significa que para infectar una computadora habia que iniciarla
desde un diskette de arranque infectado. Hace quince afios aproximadamente, iniciar la
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computadora desde un diskette de inicio era algo bastante usual, o que significo que los virus se
distribuian rapidamente, antes de que la gente se diera cuenta de |o que estaba ocurriendo. Este
tipo de virus (y también los demas) deben dgar una marca digital para evitar que se infecte
repetidamente e mismo objetivo. Es esta firma la que permite los antivirus detecten la

infeccion.

3.4.2. Virusde ar chivos g ecutables

El virus de archivos gecutables se adjunta a archivos del tipo .exe o .com. Algunos virus
buscaban programas que formaran parte especificamente del sistema operativo y por elo se
g ecutaban cada vez que se encendia la computadora, aumentando asi sus posibilidades de una
exitosa propagacion del mismo virus. Existian unas cuantas maneras de adjuntar un virus a un
archivo gecutable, aunque algunas funcionaban mejor que otras. EIl méodo mas simple y
menos sutil era la de sobrescribir la primera parte del archivo con codigo de virus, lo que
significaba que € virus se gecutaba, pero € resto del programa no funcionaba correctamente.
Esto era una clara sefid que habia una infeccion, especialmente s € programa era una parte

esencia del sistema operativo.

3.4.3. Virusresdentes en memoria (terminate and stay resident, TSR)

La sigla TSR viene del DOS y significa que un programa se carga en memoria 'y queda
residente en segundo plano permitiendo a la computadora trabgjar en primer plano de manera
normal. Estos virus més avanzados podian interceptar llamadas a sistema operativo (system
cals) que podrian exponer su existencia y respondian con respuestas falsas, evitando de esta
manera su descubrimiento y/o limpieza. Otros se adjuntaban a comando ‘dir’ e infectaban todas
las aplicaciones listadas en € directorio. Algunos hasta detenian o borraban los programas

antivirus.

3.4.4. Viruspolimorfico

Los primeros virus eran bastante faciles de detectar, ya que poseian una cierta firma digital
dentro de €ellos para evitar una reinfeccion o simplemente porque poseian una estructura
especifica que permitia su deteccion. Luego aparecieron los virus polimorficos, de poli
(muchas) morficos (formas). Estos virus se modificaban cada vez que se replicaban,
reordenando su codigo, cambiando de cifrado, generando un nuevo codigo que parecia
totalmente distinto al original.
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Esto cred un gran problema, ya que las firmas a detectar eran cada vez més pequefias y 1os
mas avanzados solo se detectaban mediante algoritmos que comparaban combinaciones.

Esto se acentué por la aparicién de kits de generacién de virus polimérficos que se
distribuyeron en la comunidad de autores de virus que permitian generar cualquier virus como

polimorfico.

3.4.5. Virusde macro

Los virus de macro hacen uso de la habilidad de muchos programas de gecutar codigo. Los
programas como Word y Excel poseen versiones de lengugje de programacion Visual Basic
limitados en funciones, pero muy poderosos. Esto permite la automatizacion de tareas
repetitivas y la configuracion automética de ciertos pardmetros. Estos lenguajes de macros se
utilizan maliciosamente para adicionar cédigo viral a los documentos, los cuales copiaran €
cddigo vira aotros documentos, 1o que resulta en una propagacion del virus. Aungue Microsoft
ha desactivado esa propiedad en las nuevas versiones, outlook (el programa de correo)
gjecutaba cierto tipo de codigo adicionado a los mensgjes de correo de manera automaética
apenas eran abiertos. Eso significaba que los virus se propagaban rapidamente enviandose a
todalalista de direcciones de correo que habia en la computadora infectada.

3.4.6. Gusanos

Son programas independientes capaces de autorreplicarse de un sistema a otro através de la
red; en las méquinas que se instala, produce enormes sobrecargas de procesamiento, que
reducen la disponibilidad de |os sistemas af ectados.

El término gusano, hace referencia a programas completos que pueden funcionar por si solos
capaces de vigjar a través de redes de computadoras para reaizar cualquier actividad una vez
acanzada una maguina; aunque esta actividad no tiene por qué entrafiar peligro, los gusanos
pueden instalar en e sistema alcanzado un virus, atacar a este sistema como haria un intruso, o
simplemente consumir excesivas cantidades de ancho de banda en lared afectada. Los gusanos
son una de las amenazas que potencia mente puede causar mayores dafios, no se debe olvidar
que e mayor incidente de seguridad de la historia de Unix e Internet fue a causa de un gusano,

e famoso “ Gusano de Internet” en 1988.

3.4.7. Congos
Los congjos 0 bacterias son programas que de manera directa no dafian al sistema, sino que
se limitan a reproducirse, generalmente de forma exponencial, hasta que la cantidad de recursos
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consumidos (procesador, memoria, disco) se convierte en una negacion de servicio para €
sistema afectado.

3.4.8. Caballosde Troya

Programa que contiene cddigo malicioso y dafiino que parece un programa 0 archivo
inofensivo (no se distribuye automaticamente).

En € libro VIII de La Odisea se cuenta la historia de que los griegos, tras mucho tiempo de
asedio ala ciudad de Troya, decidieron construir un gran caballo de madera en cuyo interior se
escondieron unos cuantos soldados; €l resto del gército griego abandond el asedio dejando ali
el caballo, y a darse cuenta de que € sitio a su ciudad habia acabado, |os troyanos salieron a
inspeccionar ese gran caballo de madera. Lo tomaron como una muestra de su victoria 'y 1o
introdujeron tras las murallas de la ciudad sin darse cuenta de lo que realmente habia en €.
Cuando los troyanos estaban celebrando € fin del asedio, del interior del caballo salieron los
soldados griegos, que abrieron las puertas de la ciudad a resto de su gército (que habia vueto
al lugar) y pudieron de estaforma conquistar la ciudad de Troya.

De la misma forma que € antiguo caballo de Troya de la mitologia griega escondia en su
interior algo que los troyanos desconocian, y que tenia una funcion muy diferente ala que ellos
pensaban, un troyano o caballo de Troya actual es un programa que aparentemente realiza una
funcion atil para quien lo gecuta, pero que en realidad (o aparte) realiza una funcién que €
usuario desconoce, general mente dafiina.

Sin duda € gemplo tipico de troyano es el falso programa de login. Nada mas encender una
termina de una méguina aparece € clasico mensgje login solicitando e nombre de usuario y
contrasefia, datos que con toda seguridad la persona que enciende este dispositivo tecleara para
poder acceder a sistema. Pero, ¢qué sucederia s € programa que imprime € mensge en
pantalla es un troyano? Cuaquier hacker puede crear un codigo que muestre un mensge
similar, guarde la informacion leida de teclado (el login y € password) e invogque después al
programa login original; tras la primera lectura, se mostrara el también clasico mensgje "Login
incorrect', de forma que e usuario pensaréd que hatecleado mal sus datos. Cuando e programa
original se gecute, se permitira € acceso a sistema y ese usuario no habra notado nada

anormal, pero alguien acabade registrar sulogin y su contrasefia.

3.4.9. Spyware
Cadigo que se instala clandestinamente casi siempre desde sitios de Internet que un usuario

puede visitar. Una vez instalado buscara en la computadora informacién que considere de valor;
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esto podra ser estadisticas de la utilizacion de Internet 0 € nimero de tarjeta de crédito. Algunas
versiones de spyware inadvertidamente se dan a conocer porque hacen aparecer avisos en €

escritorio de la pc de manera constante.

3.5. Ataques

El principio, los ataques involucraban poca sofisticacion técnica. Los insiders (empleados
inconformes 0 personas externas con acceso a sistemas dentro de la empresa) utilizaban sus
permisos para dterar archivos o registros. Los outsiders (personas que atacan desde afuerade la
ubicacion fisica de la organizacion) ingresaban a la red simplemente averiguando un password
valido.

A través de los afios se han desarrollado formas cada vez més sofisticadas de ataque para
explotar "agujeros’ en € disefio, configuracion y operacion de los sistemas. Esto permitio alos
nuevos atacantes tomar control de sistemas completos, produciendo verdaderos desastres que en
muchos casos |levo ala desaparicion de aquellas organizaciones 0 empresas con altismo grado
de dependencia tecnol dgica (bancos, servicios automatizados, etc.).

Estos nuevos métodos de atague han sido automatizados, por 1o que en muchos casos solo se
necesita conocimiento técnico basico para realizarlos. El aprendiz de intruso tiene acceso ahora
anumerosos programas y scripts de hacker bulletin boards y web sites, donde ademas encuentra
todas |as instrucciones para gjecutar ataques con las herramientas disponibles.

Los mé&odos de ataque estan divididos en categorias generales que pueden estar relacionadas
entre si, yaque € uso de un método en una categoria permite € uso de otros métodos en otras.
Por gemplo: después de crackear un password, un intruso realiza un login como usuario
legitimo para navegar entre los archivos y explotar vulnerabilidades del sistema. Eventualmente
también, e atacante puede adquirir derechos a lugares que le permitan dgjar virus u otras
bombas | 6gi cas para paralizar todo un sistema antes de huir.

3.5.1. Eavesdropping y packet sniffing
Muchas redes son vulnerables a eavesdropping o la pasiva intercepcion (sin modificacion)
del tréfico de red. En Internet esto es realizado por packet sniffers, que son programas que
monitorean los paquetes de red que estén direccionados a la computadora donde estan
instalados. El sniffer puede ser colocado tanto en una estacion de trabajo conectada a red, como
a un equipo router 0 a un gateway de Internet, y esto puede ser realizado por un usuario con
legitimo acceso, 0 por un intruso que ha ingresado por otras vias. Existen kits disponibles para
facilitar su instalacion.
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Este método es muy utilizado para capturar loginiDs y passwords de usuarios, que
generamente vigjan claros (sin cifrar) a ingresar a sstemas de acceso remoto (RAS por sus
siglas en inglés). También son utilizados para capturar nimeros de tarjetas de crédito y
direcciones de e-mail, entrantes y salientes. El andlisis de tréfico puede ser utilizado también

para determinar relaciones entre organizaciones e individuos.

3.5.2. Snooping y downloading

Los ataques de esta categoria tienen @ mismo objetivo que € sniffing, obtener la
informacién sin modificarla. Sin embargo los métodos son diferentes. Ademas de interceptar €
tréfico de red, € atacante ingresa a los documentos, mensajes de e-mail y otra informacion
guardada, realizando en la mayoria de los casos un downloading de esa informacion a su propia
computadora.

El snooping puede ser redlizado por smple curiosidad, pero también es realizado con fines
de espionagje y robo de informacion o software. Los casos mas famosos de este tipo de ataques
fueron: € robo de un archivo con més de 1,700 nimeros de tarjetas de crédito desde una
compafiia de musica mundialmente famosa, y la difusion ilegal de reportes oficiales reservados
de la Organizacién de las Naciones Unidas, acerca de la violacion de derechos humanos en

algunos paises europeos en estado de guerra.

3.5.3. Tampering o data diddling

Esta categoria se refiere a la modificacion desautorizada a los datos, 0 a software instalado
en un sistema, incluyendo borrado de archivos. Este tipo de ataques son particularmente serios
cuando € que lo realiza ha obtenido derechos de administrador o supervisor, con la capacidad
de gecutar cualquier comando y por ende aterar o borrar cualquier informacién que puede
incluso terminar en la bgja total del sistema en forma deliberada. O aln s no hubo intenciones
de ello, € administrador posiblemente necesite dar de bgja por horas o dias hasta verificar y
tratar de recuperar aquellainformacion que ha sido alterada o borrada.

Como siempre, esto puede ser realizado por insiders u outsiders, generalmente con €
proposito de fraude o dgjar fuera de servicio un competidor.

Son innumerables |os casos de este tipo como empleados (0 externos) bancarios que crean
falsas cuentas para derivar fondos de otras cuentas, estudiantes que modifican calificaciones de
examenes 0 contribuyentes que pagan para que se les anule la deuda por impuestos en €
sistema municipal. Mdltiples web sites han sido victimas del cambio de sus paginas por
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imagenes terroristas 0 humoristicas, o € reemplazo de versiones de software para download por
otros con €l mismo nombre, pero que incorporan codigo malicioso (virus, troyanos).

La utilizacion de programas troyanos se encuentra dentro de esta categoria, y refiere afasas
versiones de un software con € objetivo de averiguar informacién, borrar archivos y hasta
tomar control remoto de una computadora a través de Internet como e caso de Back Orifice y

NetBus, de reciente aparicion.

3.5.4. Spoofing

Esta técnica es utilizada para actuar en nombre de otros usuarios, usuamente para realizar
tareas de snoofing o tampering. Una forma comin de spoofing es conseguir e nombre y
password de un usuario legitimo para, una vez ingresado a sistema, tomar acciones en nombre
de &, como puede ser € envio de falsos e-mails. El intruso usualmente utiliza un sistema para
obtener informacién e ingresar en otro, y luego utiliza éste para entrar en otro, y en otro. Este
proceso, Ilamado looping, tiene la finalidad de evaporar la identificacion y la ubicacion del
atacante. El camino tomado desde € origen hasta €l destino puede tener muchas estaciones, que
exceden obviamente los limites de un pais. Otra consecuencia del looping es que una compafiia
0 gobierno pueden suponer que estén siendo atacados por un competidor 0 una agencia de
gobierno extranjera, cuando en realidad esta siendo atacado por un insider, o por un estudiante a
miles de kilémetros de distancia, pero que hatomado laidentidad de otros.

El looping hace su investigacion casi imposible, ya que € investigador debe contar con la
colaboracién de cada administrador de cada red utilizada en la ruta, que pueden ser de distintas
jurisdicciones.

Los protocolos de red también son vulnerables al spoofing. Con € |P spoofing, € atacante
genera paguetes de Internet con una direccion de red falsa en e campo from, pero que es
aceptada por €l destinatario del paquete.

El envio de falsos e-mails es otra forma de spoofing permitida por las redes. Aqui € atacante
envia a nombre de otra persona e-mails con otros objetivos. Ta fue € caso de una universidad
en USA que en 1998 debid reprogramar una fecha completa de exdmenes ya que alguien en
nombre de la secretaria habia cancelado la fecha verdadera y enviado € mensgje a todos los
estudiantes.

Muchos atagues de este tipo comienzan con ingenieria socia, la cua se lleva a cabo
normalmente por hackers que se hacen pasar por personal de sistemas, quienes les hacen unas
cuantas preguntas ya sea para obtener su cuenta de acceso y/o su password; la falta de cultura
por parte de los usuarios es la vulnerabilidad que expl otan estas personas.
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3.5.5. Jamming o flooding

Este tipo de atagues desactivan o saturan los recursos del sistema. Por g emplo, un atacante
puede consumir toda la memoria o espacio en disco disponible, asi como enviar tanto tréfico a
lared que nadie més puede utilizarla.

Muchos ISPs (proveedores de Internet) han sufrido bajas temporales del servicio por ataques
que explotan € protocolo TCP. Aqui € atacante satura € sistema con mensgjes que requieren
establecer conexiéon. Sin embargo, en vez de proveer la direccién IP del emisor, € mensgje
contiene falsas direcciones IP (0 sea que este atague involucra también spoofing). El sistema
responde a mensgje, pero como no recibe respuesta, acumula buffers con informacion de las
conexiones abiertas, no dgando lugar alas conexiones legitimas.

Muchos host de Internet han sido dados de bgja por € "ping de la muerte”, una version
trampa del comando ping. Mientras que € ping normal simplemente verificas un sistema esta
enlazado alared, € ping de lamuerte causa el reboot o € apagado instantdneo del equipo.

Otra accion comun es la de enviar millares de e-mails sin sentido a todos los usuarios

posibles en forma continua, saturando |os distintos servers destino.

3.5.6. Ping mortal

Algunos ataques eiminan e blanco en lugar de inundarlo con trabgjo. Un gemplo de este
tipo es e ping mortal, un paquete ping ilicitamente enorme, que hace que € equipo de destino
dge de responder. Muchas implementaciones de routers, la mayoria de los Unix y todas las
versiones de Windows se mostraron vulnerables a este ataque cuando se lo descubrié por
primera vez hace un par de afos. A pesar de que los vendedores lanzaron parches de inmediato,
hay todavia cantidades significativas de hosts "no corregidos' en las redes de produccién (en
especia, las que corren bajo Windows 95).

TCP/IP permite un tamafio méximo de paquete de 64 kilobytes (KB, este maximo esta
dividido en piezas mucho mas peguefias a traves de protocolos de capas més bagas, como
Ethernet o token ring, pero dentro de una computadora, paquetes mucho més grandes son
posibles). Paralidiar con un pagquete de 64 KB, la cola TCP/IP asigna un buffer en memoria de
64 KB. Al recibir una cantidad ilicitamente grande de informacion, como un ping mortal, €

buffer del equipo de destino se desborday € sistema deja de responder.

3.5.7. Land
Otro método para que un equipo deje de responder es el denominado land attack, en € que se

genera un paguete con direcciones IPy puertos de fuente y destino idénticos. Existen diferentes
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variantes para este ataque. Una de ellas usaidénticas direcciones IP de fuente y destino, pero no
nUmeros de puertos.

En pruebas a ruteadores de diferentes marcas solo agunos identificaron e tréfico
correctamente como un land attack cuando ambas direcciones y nimeros de puerto eran

idénticos.

3.5.8. Supernuke

Un atague caracteristico de los equipos con Windows es € supernuke (llamado también a
veces winnuke), que hace que los equipos que escuchan por € puerto UDP 139 degen de
responder. Nethios es un protocolo integral para todas las versiones en red de Windows. Para
transportar Netbios por IP, Microsoft ided € Windows Networking (Wins), un esgquema que
enlaza € tréfico Nethios a puertos TCP y UDP 137, 138 y 139. Al enviar a estos puertos
fragmentos UDP, se pueden arruinar equipos Windows que no estén arreglados o disminuir la
velocidad del equipo durante un largo tiempo.

3.5.9. Teardrop 2

Otra de las agresiones, data de fines de 1997. Al igual que & supernuke, los ataques
Teardrop 2 afectan a fragmentos de paguetes. Algunas implementaciones de colas IP no
vuelven a armar correctamente |os fragmentos que se superponen, haciendo que € sistema degje
de responder.

Windows NT 4.0 fue muy vulnerable a este atague, hasta que Microsoft lanzé un parche en
enero de 1998.

La edtrategia de hacer respaldos y tener controles de acceso tanto fisicos como |6gicos
garantizan que la informacion estaré disponible para las personas autorizadas para €llo, aln en
caso de desastre y de esta forma le permitira a negocio continuar con sus operaciones criticas
aunque sea de forma reducida, la inversion que se requiere para implementar estos controles es
minima comparada con € costo que causaria € no tenerlos, ya que implica muchas horas de
trabajo tratando de generar nuevamente toda la informacion que se deba tener para la operacion
normal de laempresa.
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CAPITULO 4

CRIPTOGRAFIA
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Hasta hace pocos afios la criptografia solo resultaba interesante, para agencias de
seguridad, gobiernos, grandes empresas y delincuentes. Sin embargo, en poco tiempo, debido
al répido crecimiento de las comunicaciones electrénicas, esta ciencia se ha convertido en un
tema sugerente que Ilama la atencion del publico en general. Destaca especialmente el cambio
que ha sufrido, durante el final del siglo pasado, la orientacion de la investigacion en
criptografia, ya que ha pasado del tema clasico del cifrado y su seguridad, hacia los méas
actuales campos de las firmas digitales y los protocol os criptograficos. Dicha variacién es una
consecuencia inmediata del impacto de la informatizacion en la sociedad, que cada vez
demanda més servicios telemati cos seguros.

Asi, ante estas situaciones de peligro nacidas a raiz de los nuevos servicios, se hacen
necesarias soluciones diferentes. En este capitulo se hace un recorrido por los aspectos méas
destacables de las facetas de la criptografia. Se relinen aqui tanto los fundamentos de la base
tedrica y las descripciones de varios cifrados clésicos, como el andlisis de los sistemas de
clave secreta 'y de clave publica més difundidos actuamente. Se presta especial atencion alas
aplicaciones criptogréficas de mayor relevancia, como son la firma digital y la identificacion
de usuarios para € control de accesos. Finamente, se describen diversos protocolos
criptograficos que permiten resolver en el mundo de las telecomunicaciones situaciones
habituales tan simples como guardar un mensaje dentro de un sobre, y tan complejas como

firmar un contrato el ectrénicamente.

4.1. Historia®
4.1.1. Criptologia
La criptologia es una ciencia que estudia los aspectos y contenidos de informacion en
condiciones de secrecia.
Proviene del griego: criptos (oculto, secreto) y logos (tratado o estudio).
Lacriptologia se divide en:
» Criptografia.
e Criptoandlisis.

! Gémez Céardenas, Roberto. Criptologia. Instituto Tecnol 6gico de Estudios Superiores Monterrey. Sexta Edicion. México. 2002.
Pagina 3.
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4.1.2. Criptografia

Lacriptografia eslatécnica, ciencia o arte de la escritura secreta.

Proviene del griego: criptos (oculto, secreto) y graphos (escritura).

Es e conjunto de técnicas o procedimientos que ateran los simbolos de informacién sin
alterar el contenido, convirtiendo a la informacién modificada en un conjunto de simbolos sin
significado para las partes que no disponen de las técnicas. La Figura 4.1 muestra una

clasificacion de la escritura secreta.

Esteganografia
(ocultar)
~
Transposicion
Escritura
secreta -
_< Cddigos
Criptografia (a nivel palabra)
(revolver) Sustitucion
_ Criptosistemas
(a nivel letras)
~ -

Figura 4.1 Clasificacion de escritura secreta

4.1.3. Criptoanalisis

Metodologias y técnicas que permiten recuperar la informacion que ha sido previamente
tratada por un procedimiento criptografico, sin conocer “a priori” la técnica utilizada para la
criptografia.

El principio bésico de la criptografia es mantener la privacidad de la comunicacién entre dos
personas aterando € mensgje original de modo que sea incomprensible a toda persona distinta
del destinatario, a esto se debe la autenticacion, en la cua la firma del mensge se utiliza de
modo que un tercero no pueda hacerse pasar por € emisor. A la transformacion del mensgje
original en & mensgje cifrado (criptograma) se le llama cifrado, y a la inversa, € paso del
criptograma al mensgje original se le llama descifrado; estos pasos se redlizan mediante un
conjunto de reglas preestablecidas entre los que se comunican, a la que se le nombra clave. El

criptoandlisis es e conjunto de técnicas que intenta encontrar la clave utilizada entre dos que se
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comunican, develando asi e secreto de su mensge. La criptologia engloba tanto a la
criptografia como al criptoandisis, € éxito de un criptoanalista supone € fracaso de un
criptégrafo y viceversa.

Un criptosistema es el conjunto de procedimientos que garantizan la seguridad de la
informacion y utilizan técnicas criptogréaficas.

El término en inglés es cipher.

El elemento fundamental de un criptosistemaesla“llave’.

En algunas referencias alallave se le conoce como clave.

4.1.4. Objetivosdelacriptografia
Mantener la confidencialidad del mensgje:
e Lainformacion contenida en el mensaje permanece secreta.
Garantizar la autenticidad tanto del mensaje como del par remitente/destinatario:
e El mensge recibido ha de ser realmente el enviado.
e El remitente y destinatario, han de ser realmente quienes dicen ser y no remitentes y/o

destinatarios fraudul entos.

4.1.5. Clasificacion seguridad criptogr afica
Seguridad incondicional (tedrica).

» Sistema seguro frente a un atacante con tiempo y recursos computacionales ilimitados.
Seguridad computacional (practica).

* El sistema es seguro frente a un atacante con tiempo y recursos computacionales
limitados.
Seguridad probable.

¢ No se puede demostrar su integridad, pero el sistema no ha sido violado.

* Todos los demés sistemas, seguros en tanto que € enemigo carece de medios para

atacarlos.

4.1.6. Criptografiay seguridad

En la préctica, la seguridad que ofrece un criptosistema consiste en mostrar que cualquier
ataque que tiene una probabilidad de romper la llave requiere de una cantidad infinita de
computacion.

Un sistema criptogréfico se dice inseguro cuando los contenidos de cifrado pueden ser

descifrados en un tiempo relativamente corto. Lo que se pretende es que en caso de ser
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descifrados se lleve afios € proceso, de manera que ya no sea Util para e atacante o que la

informaci6n descifrada ya no represente una pérdida a duefio de la misma.

4.2. Procedimientos clasicos de cifrado
4.2.1. Transposicion

Consiste en “bargjar” los simbolos del mensaje original colocandolos en un orden distinto,
de manera que el criptograma contenga |os mismos elementos del texto claro, pero colocados
de tal forma, que resulten incomprensibles.

El método de transposicion consiste en una reordenacion de los simbolos del mensaje
original de modo que éste resulte ilegible. Si un mensge consta de n letras se podra
transponer de n! (n factorial) formas. La reordenacion se puede realizar desde un modo
simple: escribiendo € mensgje letra a letra pero a revés, o utilizando complicados esquemas
matriciales.

Los métodos basicos de sustitucion y transposicion se pueden combinar para formar
métodos mixtos mas seguros ante un ataque criptogréfico. Los métodos clésicos han
demostrado su ineficacia ante la potencia de célculo de las modernas computadoras, por 1o
que no se usan en aplicaciones que necesiten una minima seguridad, sistemas de cifrado como
los usados por algunos procesadores para cifrar textos han sido rapidamente criptoanalizados.
El estudio de algoritmos seguros de cifrado es, hoy en dia, un terreno fecundo para la

investigacion en distintas ramas de la ciencia.

Ejemplos de transposicion:
» Laescitalalacedemonia o skytale staff, Figuras 4.2y 4.3.

» Transposicion en reversa.

» Transposicion por columnas.
» Trangposicion rail fence.

» Transposicion redefence.

» CriptosistemaNihilist.

4.2.2. Laecitala lacedemonia o skytale staff

Utilizadaen e siglo V. A.C. por el pueblo griego lacedemonios.

Consistia de dos varas idénticas, arededor de una de ellas se envolvia una tira de
pergamino.

El mensaje se escribiaalo largo del bastén, seretirabalacintay se enviaba.
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El destinatario poseiala segundavara,
La cinta era una sucesion de simbolos de alfabeto griego colocados en un orden no

entendible.

Figura4.2 Skytale staff

Figura4.3 Scytale lacedemonia

4.2.3. Transposicion en reversa
En la transposicién en reversa e criptograma se escribe a partir del dltimo caracter del

texto claro hasta el primero.
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Texto claro: Esto es una prueba

Criptograma: abeurp anu se otsE

4.2.4. Transposicion por columnas

Escoger una palabra: medical

Numerar las letras en orden alfabético, esto es, a la letra a le corresponde € ndmero 1,
como la palabra medical no incluye la letra b entonces a la letra ¢ le corresponde € nimero 2

alaletrad el nimero 3y asi sucesivamente, como lo muestrala Tabla 4.1.

Tabla 4.1. Numeracion de letras para la palabra clave medical

Mensgje en claro: now isthetimefor all good men to come to the aid of their party

Se forma una tabla en la que la longitud es la palabra clave, y después se escribe el
mensgje abajo de la palabra utilizando varios renglones para ello, si a final no se utiliza toda
latabla, ésta se completa con caracteres de relleno (pueden ser aleatorios), Tabla 4.2.

=T MO|O|omZ|~N 3
<| ol 3|3 |o|~ro|r~0
o~ —|lojo|—|—s wa
=|=|la|~s|—|g|—|a—
X ololol~lalo|ln|nio
N o =+~ olol=+—r o
<|=s|l#zlolololglol—

Tabla4.2. Mensgje escrito debajo de la palabra clave

El criptograma resulta de la lectura de las columnas, poniéndolas como renglones,
empezando con la que tiene e menor nimero de llave, que en este giemplo la primera es la
gue esta debgjo de la letra a, la segunda es la que esta debgjo de laletra c, latercera esla que
esta debajo de la letra d, y asi sucesivamente, a final se obtiene 1o que se muestra a

continuacién en laTabla4.3.

66



tfootfaz

segtoopx

wilegiiq

otammaey

imintdr

hoochtry

~N| O o B~ W N

nerdoeht

Tabla 4.3. Intercambio de columnas por renglones y ordenados por su niimero

Finalmente el criptograma queda de la forma siguiente:

Tfootfazsegtoopxwil eeiigotammaeyimintdrhoochtrynerdoeht

4.2.5. Transposicion rail fence

El texto claro es escrito hacia abajo como una secuencia de diagonales y es leido como una
secuencia de renglones.

Por gemplo:
» Texto claro: meet me after the toga party

e Conunrail fence de profundidad dos, € cifrado da como resultado la Tabla 4.4:

renglon 1 m e m &g tf n h tf g p 1 VY

renglén 2 el t| el fl ¢ tf ¢ o a a t

Tabla4.4 Ejemplo de transposicion rail fence de profundidad dos

Paraformar €l criptograma se concatenan los renglones.

 Criptogramna mematrhtgpryetefeteoaat

4.2.6. Transposicion redefence

Redefence es una variante de rail fence.

El orden de los renglones es definido usando una llave numérica.

Los nimeros de lallave representan el orden de los renglones en el criptosistemarail fence
Tabla4.5.

Ejemplo:

Texto claro: ESTO ESUNA PRUEBA

Llave: 312
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renglon 1 E O U P E

renglon 2 S E N R B

renglon 3 T

Tabla 4.5 Ejemplo de transposicion redefence

Criptograma resultante de poner primero el renglon tres después €l uno y al ultimo el dos:
TSAUAEOUPESENRB

4.2.7. Criptosistema Nihilist
El criptosistema de transposicion Nihilist fue inventado por los rusos nihilistas (tendencia
anarquista de la sociedad rusa del siglo X1X).
Es necesaria una matriz de nxn. Figura 4.4
Lamismalongitud de lallave es aplicada a renglones y columnas.
Se numeran renglones 'y columnas de acuerdo alallave.
Se escribe € texto claro dentro de lamatriz y cada letra es pasada a una segunda matriz.
La segunda matriz contiene el criptograma.
El criptograma se forma de acuerdo a las coordenadas originales de la primera matriz,
Figura4.5
Ejemplo:
Texto claro: NIHILIST TRANSPOSITION
Llave: 23145

-l 2 3] 1| 4| 5
2 N 1| H| 1] L
3 1, s T| T R
1 A N S| P O
4 s 1| T 1| O
5 NN @ @ @ @

Figura 4.4 Matriz de 5x5 escribiendo el mensaje de forma ordenada
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Figura 4.5 Ordenando las columnas y renglones de acuerdo alallave, se obtiene el criptograma
Criptograma: SANPOHNIILTISTRTSIIO@N@@@

4.3. Sugtitucion

Consiste en establecer correspondencia entre las letras del alfabeto en el que esta escrito el
mensaje original y los elementos de otro conjunto que puede ser el mismo o distinto alfabeto.

El método de sustitucion consiste basicamente en sustituir |os caracteres del mensgje inicial
por otros; |0s nuevos caracteres pueden ser de cuaquier tipo: letras, simbolos, digitos, etc. Los
caracteres iniciadles siguen estando en € mismo orden, pero savo que se conozca la
equivalencia entre |os nuevos caracteres y los antiguos, € mensge esilegible.

Se puede considerar dos tipos de sustitucion:

Equivaencia entre alfabetos caracter a caracter.

Utilizacion de cifra o clave

1) Equivalencia entre alfabetos caracter a caracter. A cada letra del afabeto ordinario se le
hace corresponder un simbolo y € mensge se cifra cambiando las letras iniciales por su
equivaente, s alaletra A sele asignad simbolo "@" en € mensgje cifrado se tendra siempre
@ enlugar de A.

2) Utilizacién de cifra o clave. Digtinto de anterior porque una vez establecida la
correspondencia entre alfabetos (que en este caso pueden ser e mismo) la asignacion de
caracteres se realiza teniendo en cuenta la posicion del caracter en el mensgjey € digito que le
corresponde seguin la clave, con un gjemplo quedara esto bastante més claro.

Sea d mensge "SECRETO" y la cifra "23" & mensge cifrado se consigue (estamos
utilizando e mismo alfabeto) adelantando dos letras la primera que se encuentre, tres la
segunda, dos la tercera, tres la cuarta y asi sucesivamente, € mensgje cifrado serd pues:

"UHEUGWQ", como sevelaletra"e" del mensgeinicia aparece unavez como hy otracomo
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g, yano hay una correspondencia uno a uno entre el alfabeto inicia y los simbolos del mensgje
cifrado. Este método se conoce con €l nombre Vigenére.

Para descifrar un mensgje cifrado se debe (en principio) conocer la correspondencia entre
afabetosy en su caso conocer también laclave.

4.3.1. Primer criptosistema militar

El primer documento de un criptosistema de sustitucion para usos militares aparece en las
Guerras Galicas de Julio César.

César describe como enviar un mensaje a Cicero, que estaba sitiado y a punto de rendirse.

El criptosistema reemplazaba |etras romanas con letras griegas.

El criptosistema de César consiste en sustituir laprimeraletradel afabeto A, por lacuartaD;
lasegunda, B, por laquintaE, etc.

También conocido como Ceaser shift cipher.

Dos alfabetos:

» Alfabeto texto plano/claro: € afabeto usado para escribir €l mensaje origina (texto claro).

« Alfabeto criptosistema (o de cifrado): las letras que sustituyen a las letras del alfabeto texto
claro.

Otras caracteristicas

Término matemético: Yi = Xi @ Zi (mod 26)

Recuperacion del mensgje:

» Se suma nuevamente simbolo a simbolo el criptograma con lainversa de la llave médulo
26.

El proceso es € siguiente, todas las letras en € mensgje original sufren un “corrimiento”
de tres lugares respecto del que les corresponde de acuerdo a afabeto, en este caso alaletra
V lecorresponde laletraY, alaE le correspondelaH, alaN 1aQ, alal laL,alaDlaG,y a
laClaF.

Sustituyendo el mensgje VENI VIDI VICI por sus correspondencias queda entonces
YHQL YLGL YLFL, como seindicaen laTabla4.6.

Mensgje: VENI VIDI VICI

Llave: DDDD|| DDDD|| DDDD

Criptograma;| YHQL|| YLGL YLFL

Tabla 4.6 Incluye mensgje, llavey criptograma
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4.4. Criptosistemas monoalfabéticos
Administradores arabes usaban criptosistemas parecidos a de César.
También usaban criptosistemas que contenian otros tipos de simbol os:
e "a" puede ser reemplazada por "#"
e "b" puede ser reemplazada por "+"
* Un criptosistema de sustitucién monoalfabético es e nombre que se le da a cualquier
criptosistema en el cual el alfabeto del criptosistema consiste de letras 0 simbolos, o una

combinacion de los dos.

Otros criptosistemas monoalfabéticos
» Polybius square
*  Checker board

4.4.1. Criptosistema de Polybius

Polybius era un escritor anciano griego que propuso sustituir las letras con nimeros de dos
digitos.

Alfabeto es escrito en una matriz de 5 x 5 con los renglones y columnas numeradas como
se muestraen laFigura 4.6

- 1] 2] 3] 4] 5
1 A B|] ¢/ D E
2 F| 6| H 1 K
3 L M N P
4 Q R| s T| U
5 VI W X Z

Figura4.6 Alfabeto ordenado en unamatriz de5x 5

4.4.2. Ejemplo Polybius square
Para cifrar se debe sustituir cada letra con las coordenadas de la letra en la matriz, Figura

4.7, indicando primero el renglén y después la columna.
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Por g emplo:

F=21
- ‘ 2| 3/ 4| 5
1 Al B| ¢ D| E
“ Gl H 11 K
3 L| M N P
4 Q R| s T U
5 Vv w X z

Figura 4.7 Obteniendo las coordenadas de F en el afabeto ordenado en unamatriz de5x 5

Cifrar RENACIMIENTO = 421533111324322415334434.

Es mas un codigo que un criptosi stema.

Fue usado para transmitir mensajes de larga distancia en la noche usando antorchas.

4.4.3. Checker board
Similar a criptosistema de Polybius square.
Lallave esta construida por tres palabras.
Dos estén en la columnay renglon de lamatriz de 5 x 5 y forman las coordenadas de las
entradas.
Estas palabras no pueden contener palabras similares para proporcionar coordenadas
anicas.
Adentro de lamatriz se escribe el alfabeto.

Latercera palabra se escribe adentro de lamatriz y se rellenan las otras celdas con el resto
del afabeto.

El cifrado esigual que en Polybius.
Ejemplo utilizando la matriz mostrada en la Figura 4.8.
Columnas GROUP
Renglones WHITE
Primer renglén BOARD
Texto claro: PROTOCOL
Criptogramac TGWUWRTUWRHGWRIO
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o el 2 - I

Figura 4.8 Alfabeto ordenado en unamatrizde5x 5

4.4.4. Criptologia en Antiguo Testamento

Entre 800 y 1200, los érabes disfrutan de un periodo intelectual fuerte.

Europa se encontraba en la oscuridad, 1as Unicas instituciones que motivaban e estudio de
escritura secreta eran 1os monasterios.

Los monjes medievales estudiaban € Antiguo Testamento que contenia gjemplos de
criptografia:

» Piezas de texto cifradas con atbash, un criptosistema hebreo de sustitucion.

4.4.5. Criptosistema Tabas

Se toma cada letra, se calcula €l nimero de lugares que lo separan de la primera letra del
afabeto.

Se reemplaza con una letra que se encuentra en lamisma distancia del final del alfabeto.

En alfabeto espafiol equivale areemplazar:
« laletra"a’, d principio alfabeto, por laletra"z".
* laletra"b" secambiapor laletra"y".

Se debe hacer unadistincion entre cédigo y cifrado, con un codigo se sustituye una palabra
o frase del texto original por otra palabra o frase en € texto cifrado. La traduccion a una
lengua extranjera es un buen g emplo de codigo, asi se puede transformar el mensaje original
"estoy contento” por ":-)" o "emprender la guerra’ por "to go to war". El cifrado suele actuar
antes sobre caracteres que sobre palabras, utilizando un sistema de signos en el que se
transcriben nimeros, letras o simbolos segin una clave acordada; se puede, por gemplo,
cifrar e mensge "emprender la guerrd' escribiendo "merpneedirgaeurra’ donde la clave
utilizada ha sido: Eliminar los espacios en blanco, tomar |as letras de dos en dos y escribirlas

cambiando su orden.
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Se puede decir que la criptografia es tan antigua como la civilizacion, cuestiones militares,
religiosas o comerciales impulsaron desde tiempos remotos € uso de escrituras secretas; los
antiguos egipcios usaron métodos criptograficos, mientras e pueblo utilizaba la lengua
demdtica, los sacerdotes usaban la escritura hierdtica (jeroglifica) incomprensible para € resto.
Los antiguos babilonios también utilizaron métodos criptogréficos en su escritura cuneiforme.
El primer caso claro de uso de métodos criptogréficos se dio durante la guerra entre Atenas 'y
Esparta, € cifrado se basaba en la alteracion del mensge origina mediante la inclusion de
simbolos innecesarios que desaparecian a enrollar la lista en un rodillo llamado escitala, €
mensgje quedaba claro cuando se enrollaba latira de papel alrededor de un rodillo (escitala) de
longitud y grosor adecuados. Carlomagno sustituia ya las letras por simbolos extrafios. En la
época de los romanos se utilizd € cifrado César que consistia en cambiar cada letra por la que

ocupaba tres lugares mas adelante en e abecedario.

4.5. El uso de " Nulos'
4.5.1. Reforzando criptosistemas monoalfabéticos

Uno de las megjoras més simples fue laincorporacion de nulos:
» Simbolos o letras que no sustituian ninguna letradel alfabeto de texto plano.
» Blancos que no representan nada.

Ejemplo:

e Sutituir cadaletradel afabeto claro por un nimero entre 1y 99.
 Hay 73 nimeros que no representan nada y pueden repartirse en € criptograma con

frecuencias variadas.

4.5.2. Unavariantede nulos

Los nulos pueden confundir cualquier atague basado en un andlisis de frecuencia.

Una variante es escribir incorrectamente algunas palabras antes de cifrar e mensaje,
haciendo dificil aplicar € analisis de frecuencia, por g emplo:

Thys haz thi ifetkkt off diztaughting thi ballans off frilwenseas

El destinatario, que conoce lallave, puede descifrar el mensaje y después interpretarlo.

4.5.3. El uso de codewords
Otramejora consistia en introducir codewords o codigos de palabras
La sustitucion se realiza a un nivel més alto: palabras.
Ejemplo utilizando el codigo de palabras mostrado en la Tabla 4.7.
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Palabraj Codigo Palabra Cddigo Palabra Cédigo

asesnar, D generd | £ inmediatamente, 08

correo P rey * Hoy 73

capturar| J ministro, 8 Noche 28

proteger| Z principe, T Mafiana 43
Tabla 4.7 Cadigo de palabras

Mensgje: asesinar al rey hoy
Criptograma: D-x+-73

Ventajasy desventajas

L as palabras son menos vulnerables al anadlisis de frecuencias que las | etras.

e En lugar de “atacar” 26 letras, se necesita identificar el valor de cientos o miles de

pal abras codificadas.

+ El tamano delallave cambia

» Esnecesario definir un cédigo de palabras, paralos cientos o miles de palabras.

» El libro de codigo seria de cientos de paginas y podria verse como un diccionario.

» Las consecuencias de capturar €l libro de codigos son devastadoras.

» Todas las comunicaciones seran transparentes.

4.6. Losnomenclators

Sistema de cifrado basado en sustitucion de letras, que es usado para cifrar lamayor parte del

mensgje, y unalistalimitada de palabras codificadas, Figura 4.9.

Un nomenclator puede consistir de una pagina que contiene e afabeto de cifrado y una

segunda pagina que contiene unalista de pa abras codificadas.

No es mas seguro que un criptograma de letras, la parte principal del mensgje se descifra

usando andlisis de frecuenciay las palabras pueden adivinarse a partir del contexto.
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Ejemplo nomenclator

C

b d e
T N M35

m

h | o o
ramni g

8
§ co

Ly i
\-_&H

grstuzxey
MeOLECT S

Gr =

|8 B

a =

Nulles #f.—.—i.d . Deowbleth &
and for with that if but where as of the from by

vo3 4 ¥ 4 3 P BMB oK e

so not when there this in wich is what say me my wyrt

..l £ X a5 WY M. e

send e receave bearer 1 pray vou Mte your name myne
1S T T l-—=KR = 35

El nomenclator de Mary Queen of Scols

Figura 4.9 Ejemplo nomenclator

4.7. Codigo vs. criptosistema

Técnicamente un codigo es definido como una sustitucion anivel de palabras o frases.

Un criptosistema es definido como una sustitucion anivel de letras.

El término cifrar significa “revolver” un mensge usando un criptograma y codificar
involucra revolver usando un codigo.

El término descifrar significa “interpretar” un mensgje cifrado usando un criptograma y

decodificar involucrainterpretar usando un codigo.

Criptosistemas (di)poligr aficos
Los simbolos del alfabeto en claro son cifrados en pares (digrafos).
El andlisis de frecuencia es més complicado.
El método de Playfair es un jemplo de este tipo de criptosi stemas poligraficos.

4.7.1. Criptosistema de Playfair
Sistema basado en unamatriz de 5 x 5.
En el primer renglon de la matriz escribimos unallave.
» Lallave solo contiene letras diferentes.
» El resto de las celdas se llenaran con €l resto de las letras en algun orden gque sea facil de
recordar.
» El mensgje es cifrado tomando pares de letras.
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4.7.2. Lasreglas basicas de Playfair
Si ambas letras se encuentran en e mismo renglén:
e Usar lasletras que se encuentran inmediatamente a la derecha de cada letra.
e Imaginar que el fina de la derecha de cada rengldn esta unido con €l final izquierdo.
Si ambas letras estan en la misma columna, usar las letras que se encuentran inmediatamente
abajo de cada letra.
e Imaginar que la parte baja de la columna esta conectada con su parte superior.
Si dos letras se encuentran en diferentes renglones y diferentes columnas:
e Cadaletraesreemplazada por laletraen el mismo renglon que se encuentra en la columna
ocupada por laotraletra.
En el caso de dos letras iguales en un diagrama:

e Insertar unax entre ellas (choose = choxose)

Ejemplo de Playfair, Figura4.10

1 2 3 4 5
1 P 113 A N o)
2 B C D E F
3 G H K L M
4 Q R S T U
5 Vv W X Y z

Figura 4.10 Matriz de 5X5 con lallave piano en su primer renglon

Texto claro: Chipre

Llave: piano

Cifrado: ch se reemplaza por hr
ip se reemplaza por ai

re se reemplaza por tc

Criptograma: hraitc
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4.7.3. Criptosistemas digr &ficos
Ventajas
Ladistribucion de frecuencia es mucho més plana.
Lavariacién se vuelve mas grande ya que el alfabeto de cifrado es de 676 letras.

Lalongitud del criptograma es dos veces mas corta que la del texto claro.

4.7.4. Lapropuesta de Alberti

La g ecucion Maria Estuardo reina de Escocia fue una dramética ilustracién de la debilidad
de la sustitucion monoal fabética.

Las intrigas y conspiraciones eran tan habituales durante e reinado de Isabel | de
Inglaterra que e gobierno vio absolutamente necesario crear una policia secreta. Su
organizador fue el ministro de la reina Sir Francis Walsingham. Durante un vige a Italia
Walsingham se dio perfecta cuenta de la importancia de la criptografia, de gran tradicién en
aquel pais. Walsingham cred una red de agentes secretos que solo en el continente contaba
con 53 hombres.

Gracias a€llos, y alas artes criptoanalistas de un noble holandés, pudo descifrar una carta
donde Don Juan de Austria revelaba sus deseos de conquistar Inglaterra. Entonces decidio
poner bajo vigilancia ala catélica Maria Estuardo, que llevaba detenida casi 20 afios.

Lamafiana del 15 de octubre de 1586, lareina Maria Estuardo entraba en lasalade justicia
del castillo de Fotheringhay, situado en las marismas de Anglia del Este. Se enfrentaba a una
dura acusacion: traicion y conspirar para asesinar alareina lsabel, su prima, para hacerse con
el trono inglés.

Walsingham ya habia conseguido que €l resto de los conspiradores confesaran y, por
supuesto, los habia gjecutado. Ahora su objetivo era demostrar que Maria era el centro de la
conspiracion. Y tenia que demostrarlo sin que cupiera € menor resquicio para la duda
Ejecutarla con escasas pruebas comprometeria al gobierno inglés.

Para muchos, Maria era la cabecilla simbdlica, pero no estaba claro que estuviera al tanto
de lo que maguinaban |os conspiradores, un grupo de jovenes nobles catdlicos ingleses. Por su
parte, Maria estaba tranquila. Sus cartas sobre la conspiracion estaban cifradas y pensaba que
Walsingham no habia podido romper la complicada cifra.

Pero el secretario de la reina contaba con un gran experto, Thomas Phelippes, un excelente
linglista (hablaba francés, itaiano, espafiol, latin y aleman) y uno de los meores
criptoanalistas de Europa e hizo honor a su fama pues fue capaz de descifrar una carta donde
se proponia a Maria €l asesinato de su prima. Walsingham esperd la respuesta de la
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conspiradoray, € 17 de julio, Maria Estuardo firmo su sentencia de muerte: daba luz verde a
lamuerte de lareina

» Loscriptoanalistas ganaban batalla a los criptografos.

» Eranecesario que los criptografos desarrollaran un criptosistema més fuerte.

» Por 1460 €l florentino matemético Leon Battista Alberti, escribe un ensayo sobre lo que

creia que era un nuevo criptosistema.

Alberti propone usar dos 0 més afabetos de cifrado, como se muestra en las tablas 4.8, 4.9
y 4.10 aternandolos durante el cifrado, y confundiendo al posible criptoanalista.
Sin embargo, Alberti nunca pudo desarrollar su concepto y crear un criptograma a partir de

sus ideas.

a bjcidje|f|g|lh|i|J|k|l |m|{njo|p|g|r|s|tju|lv|w|X]|y|z

Tabla4.8 Alfabeto claro

flz|b|k|i|[xlaly|m|le|p|l|s|d|h|j|lo|r|g|ln|g|c|luft|w]|V

Tabla4.9 Alfabeto de cifrado 1

glo|x|b|f|lw|t|h|qg]l|i |l la|p|z|j|dle|s|v|y|c|r|k|ju|h]|n

Tabla 4.10 Alfabeto cifrado 2

4.75. LaideadeVigenére
Blaise de Vigenére es @ que desarrollad criptosistema hasta su formafina.
Utiliza 26 afabetos de cifrado diferentes.
Primer paso: escribir latabla Vigenére Tabla4.11
» Cadalineaes un afabeto recorrido unaletra con respectaalalineaanterior.
* Hastaarribaestael afabeto en claro.
* Esposible utilizar cualquiera de los 26 afabetos para cifrar e mensgje, en e orden que se

desee.
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LatabladeVigenére

CLAVE

TEXTO EN CLARO

O N
0 >
< X
M=
N >
)
(oN
owm
0
~ o
©oo
1 O
<=2
m=
N =
—
o X
oM
00 ==
~ I
© o
LW
< w
mAa
N O
—m
o<

N<<KOOAQUWULOIT =X 1=
SN<<OOAQWL O I =m X |
X>N<<oOAQUWLOTI =mnX
=EX>N<<oOQUWUL OI =N
S=EX>N<<ooOQWL O =

ZZooAooxwmkE>O>=X >
=ZZ000xnNkE>D>=X
A=zZzZ00oC0xnkE>o>>=
¥ 1=ZzzZz00ao0oxnk->>
MY 1=Z=Z2000xmkE>D

DOD>=EX>N<oOAQUWULOI=NXY 122200000+
FDOD>=X>N<<oOQUWULOI=nNXYXY 1=22Z22Z20000x0m

NEFEFD>=EX>N<<<ODOAQWUL OImNYXY 1=220
XNFDOD>=ZX>N<<OOAQUWULOI=NnY _ |=Z22

oo
oo o

CrxNEFEFD>=EX>N<<nNOAQOWULOImNnY 12200

O COCEENFD>=EX>NCOOAWULOI =Y 1=220
OLCOCENEFEFD>EX>NCONOAWLOI =Y |=22
ZOoOA OO NED>S=EX>NODOAWULOI=NY =2
ZZ00C0xnNEFEFDOD>=EX>N<OOAQWL O =Y 0=
=SZZ200C0xNEFD>=EX>NOOAQWL O =mX |
A=Z2Z00C0CxNkFDOD>=X>N<ooO0OQWL O I =mrX
Y I=EZZ00O0xnNEFD>=EZX>N<ooOoAQWL O I =,
MY 1=ZZ00C0CxnNEFDOD>=X>N<ooOAQOWW OTI -
=Y 1I=SZZ0000XNEFED>=X>NCnoQWWL oI
T=MPY 1=2ZZ00C0CxnNkED>=ZX>NCooouwlwo
OITLmMNY I1=SZ22Z20000XNEFEFD>=X>N<mnoOWlLL
LOIT=NY 122000 NED>==EX>NCnoOonw
WL OITmMNnY I=SZZ000Cx0NED>=X>NCnNnoAN
AUWILOI=mNY 1=>SZ2Z20000XNFD>=X>N<CmO
OAQAUWULOI=PY 1=SZ2Z20000x0NkED>=X>NCm
MOAWULOIT=NY 1=Z2Z20000NkED>=X>NC
<CONOAUWULOI=NY 12200 00nNkED>=X>N
Od NN OMNOVDOIOANMTNONOOOOANM S O ©

Ard A A A A A AAANNNNNNN
<CONOAWULOI=NY 1=SZ2Z20000xnNkED>=XXN

Tabla4.11 Tablade Vigenére

El Criptosistemade Vigenére

Lallave toma sucesivamente diferentes valores

Xi @ Zi (mod 26)
A una misma letra en el texto claro le pueden corresponder diferentes letras en el texto

cifrado.

Término mateméatico: Yi

Recuperacion mensgje es andloga a procedimiento de César solo que para cada letra se

utiliza un renglon de latabla de Vigenére diferente.
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Ejemplo de decripcion
* Solamente las cuatro primeras letras del criptosistema.

|A[B[CID[E[F[G|H[I [J[K|L[M|N[N|O[P|Q[R[S|T[U|V[W[X|Y]|Z]
Tabla4.12 Alfabeto en secuencianormal

LMNNO.QRSTUVWXYZABCD.FGHIJK

Tabla4.13 Alfabeto iniciando con laletra L lo cual indicaun corrimiento de 11 lugares

O.QR SiTIulVvIw[x|Y|[Z]A]IB|C|IDIE|F|G|H[I]J|K|L|[M|[N[R

Tabla4.14 Alfabeto iniciando con laletra O lo cua indica un corrimiento de 15 lugares

U Vv WX YZAB.DEFGHIJKLMNNOPQRST

Tabla4.15 Alfabeto iniciando con laletraU lo cua indica un corrimiento de 21 lugares

PQRS.IUVWXYZABCDEFGHIJKLMNNO

Tabla4.16 Alfabeto iniciando con laletra P lo cua indicaun corrimiento de 16 lugares

Criptograma: AOLXD JUJE PCTY IHT XSMHP

Llave: LOUPL OUPL OUPL OUP LOUPL

Mensgje: PARISVAUT BIEN UNE MESSE

Para descifrar el mensaje se aplicael procedimiento siguiente:

La primera letra del criptograma A corresponde a la letra P en el alfabeto en texto claro,
como se puede verificar en la Tabla 4.13, para la letra O del criptograma se utiliza la Tabla
4.14 y corresponde a la letra A en €l afabeto en texto claro, la letra L del criptograma
utilizando la Tabla 4.15 corresponde la letra R en e afabeto en texto claro, la letra X
utilizando la Tabla 4.16 corresponde la letra | en el alfabeto en texto claro, la letra D del
criptograma utilizando la Tabla 4.13 corresponde la letra S en €l afabeto en texto claro, y asi

se continla, en €l orden delallave.

Caracteristicasdel criptosistema de Vigenére
Resistia a atagues de andlisis de frecuencia.
» Lasletras mas comunes no se repiten con la misma frecuencia.
* Emisor y receptor se ponen de acuerdo en lallave.
» Paabradiccionario, combinacion palabras o fabricarlas.
» Sistema pertenece a un criptosistema conocido como polialfabético.
» Utilizavarios alfabetos por mensgje.
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Desventajasddl criptosistema de Vigenére
El sistema no fue muy adoptado.

* No fue muy aceptado en los préximos dos siglos.

» Lanaturaleza polialfabética del criptosistema de Vigenére es lo que le da su fuerza, pero
lo hace muy complicado de usar.

» El esfuerzo adicional para usarlo desalenté a mucha gente para emplearlo.

e Para muchos propoésitos del siglo XVII, los criptosistemas monoalfabéticos fueron
adecuados.

Atacando al criptosistema de Vigenére
Debido a su fortaleza a criptosistema de Vigenére se le conocié como le chiffre
indéchiffrable.
» Loscriptégrafos tenian una ventaja sobre los criptoanaistas (siglo XVI, XVIl y XVIII).
» Lafigura mésimportante de los criptoanalistas del siglo XIX fue Charles Babbage (1791-
1871).
» Primera persona que intenta desarrollar maquina universal pararesolver problemas.
* Interesado en criptogramas desde muy pequefio.
* Secreegueen 1854 lograresolver € criptosistema de Vigenére.

* Planeaescribir libro The Philosophy of Deciphering (no publicado).

4.7.6. Friedrich Wilhelm KasisKi

En la misma época que Babbage, su técnica fue descubierta por Friedrich Wilhelm Kasiski

(1805-1881)

» Oficia prusiano retirado.

* En 1863 publica Die Geheimschriften und die Dechiffrir-kunst (Escritura secretay € arte de
decripcion).

» Latécnicase conocié como la prueba de Kasiski y la contribucion de Babbage fue ignorada
por mucho tiempo.

En la Edad Media, San Bernardino evitaba la regularidad de los signos (con lo que €
criptoandlisis por € método de las frecuencias no era efectivo) sustituyendo letras por varios
signos digtintos, asi tenia un simbolo para cada consonante, usaba tres signos distintos para cada
una de las vocales y utilizaba signos sin ningun valor. El libro mas antiguo del que se tiene
constanciay que trata sobre criptografia es e Liber Zifrorum escrito por Cicco Smoneta en e
siglo X1V. En € siglo XV destaca Leon Battista Alberti que es considerado por muchos €
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padre de la criptologia; crea la primera maquina de criptografia que consiste en dos discos
conceéntricos que giran independientes consiguiendo con cada giro un afabeto de transposicion.

En e siglo XVI, Blaise de Vigenére publica Traicté des Chiffres donde recoge los distintos
métodos utilizados en su época, € método Vigenére es un méodo clasico de cifrado por
sustitucion que utiliza una clave. Carlos | de Inglaterra usd en € siglo XVII codigos de
sustitucion silabica. Napoledn, en sus camparias militares y en los escritos diplométicos, usd los
[lamados métodos Richelieu y Rossignol y para evitar la regularidad de los simbolos asignaba
nUmeros a grupos de una 0 més letras.

En € siglo XIX se utiliza ampliamente € méodo de transposicidn, consistente en la
reordenacion segun distintos criterios de los simbolos del mensgje. Kerckhoffs escribe € libro
“La criptografia militar” en las que da las reglas que debe cumplir un buen sistema
criptografico. En la Primera Guerra Mundia los ademanes usaron € sistema denominado
ADFGX en e que a cada combinacion de dos |etras del grupo ADFGX se le hace corresponder
una letra del afabeto y a la que posteriormente se le hacia una transposicion en bloques de
longitud 20. El presidente americano Jefferson disefio un cilindro formado por varios discos que
se utilizaba como méaguina criptogréfica. EI mayor desarrollo de la criptografia se dio en €
periodo de entreguerras por la necesidad de establecer comunicaciones militares y diplométicas
seguras. En 1940 se construy6 la méaquina Hagelin C-48 consistente en seis volantes unidos por
el gey con distinto nUmero de dientes. En la Segunda Guerra Mundial se construy6 por parte
alemana la maquina Enigma, Figura 4.11, que se basaba en un perfeccionamiento del cilindro
de Jefferson, pero la maguina britanica Colossus consiguié descifrar |os mensgjes cifrados con
Enigma. Los americanos construyeron la maquina Magic utilizada para descifrar € codigo
purpura japonés; |os americanos a su vez usaron alos indios navajos con su dificil lenguaje para

latransmision de mensgjes.

Figura4.11 Mé&guinaenigma
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Con € desarrallo de lainformética en la segunda mitad del siglo XX y con € uso cada vez
mas extendido de las redes informéticas y del amacenamiento masivo de informacion se ha
dado paso a un gran salto en € estudio de sistemas criptograficos. En 1975 Diffie y Hellman
establecieron las bases tedricas de los algoritmos de Ilave publica, hasta entonces no se concebia
un sistema de cifrado que no fuese de clave secreta. En la actualidad se usan distintos métodos
criptogréficos, el DES (de llave secreta), método RSA, método de Merkle y Hellman, etc.

4.7.7. Método delasfrecuencias

El método de las frecuencias consiste en usar la permanencia estadistica de los simbolos
utilizados después de una sustitucién; asi, s & simbolo $ es e que méas aparece en €
criptograma se puede pensar que con bastante probabilidad dicho simbolo correspondera a la
letraE o alaletraA (s e mensgje estaen espafiol). Por tanto, cuando se tiene un criptogramalo
suficientemente largo (pongamos por giemplo 100 caracteres) y se sospecha que esté cifrado
por sustitucion simple e primer paso del criptoandlisis debe ser elaborar una tabla con las
frecuencias de cada uno de los simbolos, ordenar dicha tabla de mayor a menor; después, se
debe asociar |os simbolos con los correspondientes (en €l mismo orden de mayor a menor) con
que aparecen las letras en espaiol. Dicha tabla se puede componer a partir de un texto
cualquiera lo suficientemente largo; més 0 menos se tiene E=17%, A=12%, 0=9%, L=8%,
S=8%, N=7%, D=7%, etc. Para mayor informacion es posible estudiar también la frecuencia
con que se dan las letras iniciales y finales de cada palabra o la frecuencia de los grupos de dos
letras, etc.

S se usa e método Vigenére, en & que la sustitucion es polialfabética, € primer paso
consistira en descubrir la longitud de la clave, para ello se puede usar entre otros métodos el
del estudio de las repeticiones en € texto cifrado, asi si se repite un mismo blogque varias
veces cada sei's simbol os se puede deducir que lalongitud de la clave es sei's, separando ahora
el texto en seis partes se procede como se ha visto en el parrafo anterior. En general todos los
métodos clasicos por sustitucion son atacables por métodos estadisticos, pues con esos
métodos no se pierde la redundancia de la fuente (la frecuencia de las letras en € texto
original).



4.8. Clagficacion por tipo dellave

Las técnicas de criptografia moderna se pueden clasificar en dos segun € tipo de clave
utilizado:

1. Criptografia de Ilave pablica o asimétrica

2. Criptografia smétrica.

4.8.1. Criptografia de llave publica (public key cryptography)

En 1976 Diffie y Hellman publicaron € articulo “New directions in cryptography”. En é
proponian un nuevo tipo de criptografia basado en utilizar llaves distintas para cifrar y descifrar,
unade €ellas se hace publicay laotra es privada de cada usuario. Asi todos los usuarios de lared
tienen acceso a las llaves publicas, pero Unicamente a su llave privada solo ellos mismos. Estas
ideas supusieron la revolucién de la criptologia, se podia utilizar para confidencialidad (como
los sistemas simétricos), autenticacion y firma digital, ademés de solucionar e problema de la
distribucion de llaves simétricas.

Para cada tipo de servicio se cifrade manera diferente.

Confidencialidad
El emisor cifrael texto con lallave publica del receptor y € receptor 1o descifra con su llave
privada. Asi, cualquier persona puede enviar un mensaje cifrado, pero solo € receptor, que tiene

lallave privada, y e emisor que la ha creado, puede descifrar el contenido.

Autenticacién

Se cifrael mensgje o un resumen de éste mediante lallave privaday cualquier persona puede
comprobar su procedencia utilizando lallave publicadd emisor. EI mensgje es auténtico porque
s0lo el emisor verdadero puede cifrar con su llave privada

Firmadigital

Igual que la autenticacion, pero siempre se cifrael resumen del mensgje, cuyo cronograma es
la firma del emisor. Asi, el emisor no puede negar la procedencia ya que se ha cifrado con su
llave privada. Por otro lado, e receptor no puede modificar € contenido porque e resumen
seriadiferentey se veriague no coincide con la firmadescifrada.

Pero e receptor s puede comprobar que e resumen coincide con lafirmadescifrada paraver
s esauténtico. Lafirmadigital llevaimplicitala autenticacion.

Se puede redlizar sistemas completos con autenticacion o firmay confidencialidad.
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L os agoritmos asimétricos estan basados en funciones matematicas faciles de resolver, pero
muy complicadas de redlizar lainversa, por gemplo lapotenciay € logaritmo.

Estas funciones son Utiles para criptografia, i la inversa es fécil de calcular conociendo un
nimero concreto, la llave privada. Asi, la llave privada y pulblica estan relacionadas
matematicamente, pero esta relacion debe ser suficientemente complga para que €
criptoanalista no la pueda encontrar. Debido a esto, las llaves privadas y publicas no las elige €
usuario sino gque las calcula un algoritmo y, normalmente, son muy largas.

Un agoritmo de llave publica debe cumplir:

» Conocido € criptograma no se puede descifrar el texto ni adivinar lallave.

» Conocido € texto y € criptograma es més caro (en tiempo y/o dinero) descifrar lallave que
el vaor delainformacion.

» Conocida lallave publicay € texto no se puede generar un criptograma cifrado con llave
privada.

En estos sistemas también funciona el criptoandisis de “pruebay ensayo” y se puede aplicar
las mismas suposiciones que en algoritmos simétricos. Aparte de este método, también hay
algoritmos matematicos para obtener la llave privada desde la publica pero, s € agoritmo es
bueno, éstos son mas caros que € valor de la informacion. Para complicar estos sistemas de
criptoandlisis se utilizan llaves muy largas.

El inconveniente de estos sistemas es la dificultad de implementacion y la lentitud de
proceso.

La ventga es que implementan servicios de autenticacion, firma y ademas no tienen
problemas con distribucién de llaves: |a llave publica puede ser visible por cualquieray la
privada no se transmite nunca.

El agoritmo més utilizado es el RSA (iniciales de sus creadores Rivest-Shamir-Adleman) es
de libre circulacion parallaves de menos de 512 bits (insuficiente para ciertas aplicaciones).

Unicamente para firma digital también se utiliza € algoritmo DSS (Digital Signature
Standard) que ha sido adoptado como estdndar por € Nationa Ingtitute for Standard and
Technology (NIST).

Para distribuir llaves simétricas también se utiliza €l algoritmo Diffie-Hellman, pero no sirve
para confidencialidad, autenticacién ni firmadigital .

Laformade operar eslasiguiente:

Aqui setienen dos llaves o claves, una se hace publicay la otra se mantiene secreta.
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M = mensgje de texto smple
E = mensgje cifrado

K1, K2 = llaves de cifrado

E =f(M, K1)

M =f(E, K2)

M =f(f(M, K1),K2)

M =f(f(M, K2),K1)

En otras palabras:
* S seleenviaun mensgeaaguien, o puede leer decodificandolo con lallave publica.
» S aguien envia un mensage lo pueden codificar con lallave publicay se decodifica con la

[lave secreta.

Rivest-Shamir-Adleman (RSA)

El algoritmo RSA fue desarrollado en 1977 por Ron Rivest, Adi Shamir y Leonard
Adleman. RSA es € algoritmo més utilizado de cifrado y esta incluido en los navegadores de
WWW de Netscape y Microsoft.

Aunque este algoritmo esta patentado, |a patente expird € 20 de septiembre del 2000. Como
el cifrado de este algoritmo fue publicado antes de patentarlo, se ha estado usando fuera de
Estados Unidos por mucho tiempo y es muy popular en e mundo.

Se multiplican dos nimeros primos y después de varias operaciones se generan dos nimeros
que son lallave publicay la privada.

e Setoman dos nimeros primos (p, g) de 256 bits

* n=p*q

* Sesdeccionaun nimero "e" tal que ey (p-1)*(g-1) no tengan factores comunes
 d=mod((p-1)*(q-1))/ e

* LlaveKl=<e n>

* LlaveK2=<d, n>

* Donde se debe tener que M < 512 hits

Usando este método se tiene la ventagja de que nunca se envialallave privada por Internet.
Ademés de cifrar mensges también se pueden hacer autenticaciones personales para
asegurar que realmente la persona que envié e mensgje es dla, d cifrar un certificado digital.
Cuando se recibe este certificado se usalallave publica de esta persona para descifrarlo.
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4.8.2. Criptografia de llave secreta o privada (secr et key cryptography)

Es €l sistema de criptografia mas antiguo. Se utiliza desde los tiempos de Julio César hastala
actualidad. Se caracteriza por usar lamismallave paracifrar y descifrar.

Setiene unallave o clave secreta para poder decodificar el mensaje enviado.

Todala seguridad esté basada en la privacidad de una llave secreta, Ilamada simétrica porque
es lamisma para e emisor y € receptor. EI emisor del mensaje genera una llave y después la
transmite mediante un canal seguro a todos los usuarios autorizados a recibir mensgjes. La
distribucion de llaves es un gran problema para los sistemas simétricos, hoy en dia se resuelve
mediante sistemas asimétricos montados Unicamente para transmitir llaves simétricas.

Estos sistemas sdlo permiten confidencialidad y no autenticacion ni firmadigital.

Para mantener la confidencialidad delante de un criptoanalista, € algoritmo debe cumplir las
siguientes condiciones:

» Conocido € criptograma no se puede descifrar el texto ni adivinar lallave.
» Conocido € texto y € criptograma es més caro (en tiempo y/o dinero) descifrar lallave que
el vaor delainformacion.

Para la segunda condicion siempre existe € sistema de “prueba y ensayo” para encontrar la
llave, es decir, probar todas | as |laves posibles hasta encontrar la que descifra el criptograma. La
seguridad respecto a este tipo de ataque depende de lalongitud de lallave.

Los agoritmos simétricos cifran bloques de texto, € tamafio de los bloques puede ser
constante o variable segun €l tipo de algoritmo.

Tienen cuatro formas de funcionamiento.

1. Electronic CodeBook (ECB).

2. Chipre Block Chaining (CBC).

3. Chipre Feedback (CFB).

4. OutputFeedBack (OFB).

Electronic CodeBook (ECB). Se cifran los bloques de texto por separado.

Chipre Block Chaining (CBC). Los bloques de criptograma se relacionan entre ellos
mediante funciones OR-EXCLUSIVA.

Chipre Feedback (CFB). Serealiza una OR-EXCLUSIVA entre caracteres o bits aislados del

textoy las salidas del agoritmo. El agoritmo utiliza como entrada | os criptogramas.
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OutputFeedBack (OFB). Igua que & CFB, se realiza una OR-EXCLUSIVA entre caracteres
0 bits aidados del texto y las salidas del agoritmo. Pero éste utiliza como entradas sus propias
salidas, por lo tanto no depende del texto, es un generador de nimeros al eatorios.
De maneragenérica setiene:
* M =mensge detexto smple
*  E=mensgecifrado
» K =llavedecifrado
« E=1(M,K) eficiente de calcular
« M =f-1(E, K) fécil decalcular
M =f(E) muy dificil decacular
M =f"(E, K) dificil decacular
Problema: se necesita un canal de comunicaciones seguro paraenviar lasllaves.
Un giemplo de criptografia de llave secretaes DES.

4.8.3. Data Encryption Standard (DES)

En 1971 IBM invent6 un agoritmo de cifrado simétrico basado en la aplicacidn de todas las
teorias existentes sobre criptografia. Se llam6 LUCIFER y funcionaba con Ilaves smétricas de
128 bits. Fue vendido en exclusividad ala empresa de seguros Loyd's.

En 1973 & Naciona Bureau of Standard (NBS) de los Estados Unidos convoco a un
concurso para eegir un estdndar de cifrado para la seguridad de los documentos oficiaes. Este
concurso fue ganado en 1977 por los inventores del LUCIFER con una version mejorada, este
algoritmo se denominé Data Encryption Standard (DES). Esta descrito en los estandares ANS|
X3.92y X3.106.

Es tan dificil de romper que e gobierno de los Estados Unidos en € pasado prohibié la
exportacion de software basado en este algoritmo a otros paises. Aunque este software esta
disponible en varios sitios de Internet.

Por cada mensgje una llave se escoge aleatoriamente de entre al menos 2 *® = 7.2+ 10 49,
[laves. DES utiliza unallave de 56 bits por cada bloque de datos de 64 bits.

El procesamiento de datos puede correr en varios modos e implica 16 fases de operaciones.

Trabaja alternativamente sobre las dos mitades del bloque acifrar.

Se hace una permutacién inicia fija

Sedivide € blogue en dos mitades, derecha e izquierda.

Serealiza 16 veces |a operacién modular.

Seintercambian las partes derecha e izquierda.
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En lavuelta 16 se omite € intercambio, pero termina el algoritmo con una permutacion final

que eslainversadelaultima.

4.84. Triple DES(TDES)

Para evitar € problema de la llave corta y continuar utilizando €l DES existe un sistema
basado en tres iteraciones del algoritmo, llamado triple DES o TDES, que utiliza una llave de
128 bitsy es compatible con el DES ssimple.

Se utiliza una llave de 128 bis (16 de paridad y 112 de llave), se aplican 64 bits a los dos
DESYy los otros 64 bits al DES inverso (ANTIDES) que se realiza entre |0s otros dos.

Con tres agoritmos, se podria aplicar tres llaves distintas, pero no se hace asi para que sea
compatible con el DES. Si lallave de 128 esta formada por dos llaves iguales de 64 € sistema
se comportacomo DES simple.

4.8.5. Pretty Good Privacy (PGP)
PGP redliza criptografia de llave secreta y criptografia de llave publica. PGP utiliza €
algoritmo IDEA parad cifrado secreto y RSA parad cifrado publico.

International Data Encryption Algorithm (IDEA)

En 1990 Lai y Massey del Swiss Federa Institute of Technology inventaron un algoritmo
nuevo denominado IDEA. En 1992 se publicod la segunda version resistente a ataques de
criptologia diferencial. Este algoritmo esta libre de restricciones y permisos nacionales, trabgja
con bloques de texto de 64 bits y utiliza llaves de 128 bits. Este software esta patentado y se
debe comprar alaempresa ViaCrypt International.

Ademés de cifrar y descifrar PGP puede verificar firmas digitales y guardar |laves publicasy
privadas en archivos especiaes |lamados "llaveros'.

4.8.6. M essage Digest

Message Digest es un checksum o hashcode criptogréfico. Asi como un checksum normal
permite detectar cambios en e mensgje, un checksum criptogréfico permite detectar cambios
malintencionados a un mensgje.

Message Digest es una funcion de un sdlo sentido, porque dado un checksum criptogréfico
de un mensge es virtualmente imposible efectuar € proceso inverso; con e checksum
reconstruir e mensaje original.
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M = mensgje de texto smple
d = message digest o checksum criptografico
d = f(M) muy dificil deinvertir

4.8.7. Firmasdigitales
Unafirmadigital es un message digest cifrado con lallave privada de alguien para certificar
el contenido de un mensagje. Una firmadigital hace posible que mateméaticamente se verifique la

autenticidad de la persona que envié e mensgje.

4.8.8. Funciones hash
Las funciones hash sirven para comprimir un texto en un blogue de longitud fija

comunmente llamado resumen. Se utilizan en autenticacion y firmadigital para

1. No tener que cifrar todo € texto en los servicios de autenticacion y firma digital, ya que
este proceso es lento con los algoritmos asimétricos. El resumen sirve para comprobar s lallave
privada del emisor es auténtica, no es necesario cifrar todo € texto S no se quiere
confidencialidad.

2. Para poder comprobar automaticamente la autenticidad. Si se cifra todo € texto, a
descifrar sdlo se puede comprobar la autenticidad mirando s € resultado es inteligible,
evidentemente este proceso debe realizarse de forma manual. Utilizando un resumen del texto,
se puede comprobar s es auténtico comparando € resumen realizado en € receptor con €
descifrado.

3. Para comprobar la integridad del texto, ya que s ha sido dafiado durante la transmision o
en recepcion no coincidirael resumen del texto recibido con e descifrado.

Las funciones hash son publicas e irreversibles. No cifran, sdlo comprimen |los textos en un
blogue de longitud fija. Son diferentes de las funciones clésicas de compresion de textos, como
ZIP. Estas funciones son reversibles e intentan eliminar la redundancia de los textos
manteniendo e significado. Las funciones hash no son reversibles, es decir, no se puede
recuperar el texto desde el resumen, pero deben cumplir las siguientes condiciones.

1. Transformar un texto de longitud variable en un blogue de longitud fija.

2. Sexirreversibles.
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3. Conocido un mensgje y su funcién hash debe ser imposible encontrar otro mensagje con la

misma funcion hash. Esto se debe cumplir para evitar que los criptoanalistas firmen un mensgje

propio como s fueran otra persona.

4. Esimposible inventar dos mensajes cuya funcion hash seala misma.

L os agoritmos mas utilizados son:
MD5. Inventado en 1992 por Rivest. La longitud del blogue es de 128 bits. Es de libre

circulacion.

SHA.. Inventado en 1994 por la agencia NIST. Lalongitud del bloque es de 160 bits. Parasu

utilizacion se necesita permiso de USA.

La Organizacion de Estandares de los Estados Unidos (NIST) llevé a cabo un concurso para

buscar un algoritmo simétrico estdndar que reemplazaraa DES. A este sistemale llamaron AES
(Advanced Encryption Standard) y e algoritmo AEA (Advanced Encryption Algorithm).

L as propuestas fueron presentadas antes de junio de 1998 y después se realizd una primera

ronda para eliminar candidatos. En agosto de 1998 se publicé lalista de los quince algoritmos
candidatos, Tabla4.17.

Nombre del Creadores del algoritmo

algoritmo

CASTd56 EnoBt Technologies, Inc.

CRYPTON Fu_we Syoemp |_c.

DEAL Richard Omed dge, Lars Knudsen

DFC CNRS - Centre National poux lallecherche Scieptiflque Ecole
DFC Normale Superieure

E2 NTT - Nippon Telegraph and Telephone Corporation

FROG TecApro Internacional SA.

HPC Rich Schroeppel

LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry

MAGENTA Deutsche Telekom AG

MARS IBM

RC6 RSA Laboratories

RIINDAEL Jowi Daeme W Vincent Rijmen

SAFER+ Cylink Corporation’

SERPENT Ross Anderson, El Bihain, Lars Knudsen

TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris Hall,

Niels Ferguson

Tabla4.17 Lista de los quince algoritmos finalistas
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En agosto de 1999 el NIST publico lalista de los cinco algoritmos que pasaron la primera

ronda, fueron:

« MARS.

* RC6.

* Rijndael.
e Serpent.
» TwoFish.

Al final, e ganador fue Rijndael y asi de esta forma el gobierno de los Estados Unidos que
queria un algoritmo mas poderoso que DES logro su objetivo, previendo que con el avance de
la tecnologia y por utilizar una llave corta, podria ser roto con computadoras cada vez méas

potentes.

4.9. Certificados dellave publica

Transmision de llaves publicas

En la criptografia simétrica la transmisiéon de la llave es un problema importante ya que s
se descubre, todo el sistema se rompe. La solucién adoptada ha sido enviarla cifrada con un
sistema asimeétrico. Pero, ¢cudl es el problemade latransmision de las llaves publicas?

La llave privada no se transmite nuncay, por lo tanto, es segura. El conocimiento de la
[lave pablica no pone en peligro la seguridad del sistema. Pero € problema cuando se recibe
una llave publica es ¢como saber que laidentidad del propietario de estallave no esfalsa? S
una persona se hace pasar por otray enviallaves publicas alos receptores podrarealizar:

Firmar en nombre de otro.

Realizar transmisiones confidenciales mediante llaves de sesién donde el interlocutor se
piensa que se comunica con otra persona.

Este problema es conocido como suplantacion de personalidad. La solucion no es
transmitir la llave publica por un canal secreto, ya que asi perderia sus propiedades de
publica. La solucion son los certificados de [lave pablica.

En los certificados de llave publica hay los siguientes datos:

» El nombre de un usuario.
» Lallave publica de un usuario. Datos e informaciones generales.

e Lafirmade unatercera persona de confianza.
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Asi la firma de esta tercera persona asegura que la llave publica pertenece a nombre del
usuario. Toda la confianza se basa en la autenticidad de la firmay, por lo tanto, de la llave
publica de latercera persona.

Actualmente todas las Ilaves publicas se envian en certificados, excepto las primeras de
confianza que sirven para firmarlos. Aceptar o rechazar una llave publica depende de lafirma
que la avala en €l certificado. Todos los programas navegadores y de correo actuales estén
preparados para recibir certificados, comprobarlosy dar un mensaje al usuario de auténtico o
no.

Con los certificados € problema de la suplantacion de personalidad se ha trasladado de la
recepcion de llaves publicas a la confianza en las llaves de terceras personas. Para resolver
este problema |os métodos mas utilizados son:

* Nivelesde confianza del PGP.
» Autoridades de certificacion (CA por sus siglas en inglés).

4.10. Certificados del PGP

Los certificados del sistema de correo PGP funcionan mediante niveles de confianza. El
sistema seria ideal s todos los certificados llegaran firmados por una persona a la que se ha
comprobado lallave publica, pero no siempre es asi. Ademas, una llave sin certificado solo es
de confianza s se transmite personalmente o mediante un medio de comunicacion publico
(revistasy periédicos), € teléfono o las webs no son vias seguras.

En PGP se asigna dos niveles de confianza a cada Ilave publica de |a base de datos. Estos
son:

1. Confianza propia.

2. Confianzaparafirmar certificados.

Confianza propia. La confianza en llave publica del usuario calculada, segun el
procedimiento por donde ha venido:
» Directamente. Confianza maxima.
» Por certificado. Depende de |la firma de |a tercera persona.

Confianza para firmar certificados. Una llave publica puede tener una confianza propia
muy alta porque ha llegado por un sistema seguro, pero puede ser que no se pueda confiar en
las firmas de certificados de este usuario, porque firme a cualquiera sin confirmar su

procedencia.
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4.11. Autoridades de certificacion

El sistema de PGP sirve para grupos pequefios de usuarios donde siempre hay un enlace
entre ellos, aunque sea por una cadena de confianzas de muchas personas. Pero tiene dos
inconvenientes:
* Noesutil paralos millones de usuarios de Internet, no pueden certificarse todos entre si.
* Noes Util parasistemasjudiciales. Si se tiene que comprobar |a procedencia de una firma

y, por lo tanto, de lallave publica, con PGP se han de seguir largas cadenas de usuarios.

Para solucionar estos problemas, se han creado las autoridades de certificacion. Son
entidades publicas o privadas cuya funcion es ofrecer confianza en los certificados que
firman. Generan llaves publicas y certificados, para usuarios bajo demanda, ademas de dar a
conocer sus llaves publicas para las comprobaciones. Los usuarios se deben identificar
personalmente para pedir un certificado a una CA. Es un sistema parecido a carnet de
identidad, donde el estado, como entidad de confianza, genera un documento que los bancos y
las empresas consideran fiable.

Para descentralizar la gestion de CA’s esta previsto crear una estructura jerarquica a nivel
mundial. Las CA’s locales son certificadas por otras de nivel superior hasta llegar a la
principal que es de confianza en todo el mundo. Asi se consigue que la confianza sea mundial,
paralared Internet sin fronteras, y que la gestion pueda ser local, paralos procesos judiciales
y facilitar el proceso de identificacion personal.

Actualmente, la CA més conocida es la empresa privada americana VeriSign, ademés de
las empresas de tarjetas de crédito Visa, Mastercard y American Expres. En Espana las CA
mas conocidas son FESTE y ACE gue gestionan los certificados a través de bancos, notarios
0 agentes de comercio. Muchas empresas crean sus propias CA privadas para €l sistema de

correo interno.
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CAPITULOS5

CONTROLES DE ACCESO
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Se puede decir que la seguridad l6gica es la forma de aplicar procedimientos que aseguren
gue sblo podran tener acceso a los datos las personas 0 sistemas de informacion autorizados
para hacerlo.

L os objetivos planteados son:

* Restringir €l acceso aprogramasy archivos.

* Los operadores deben trabgjar sin supervision minuciosa y no podran modificar
programas ni archivos que no correspondan.

» Asegurar que se estén utilizando los datos, archivos y programas correctos en, y por €l
procedimiento correcto.

* Asegurar que la informacion transmitida sea recibida solo por el destinatario a cual ha
sido dirigiday por ningun otro.

e Asegurar que la informacion que el destinatario ha recibido sea la misma que ha sido

transmitida

Se debe disponer de sistemas alternativos de transmision de informacion entre diferentes
puntos.

El 1SO 7498-2 define a los controles de acceso como los servicios de seguridad que
previenen €l uso de un recurso salvo en casos y de manera autorizada; se utiliza un
mecanismo que en funcion de la identificacion ya autenticada permite acceder a datos o
recursos.

L os controles de acceso pueden implementarse de varias formas, a nivel sistema operativo,
de programas aplicativos, en bases de datos, en un paquete especifico de seguridad o en
cualquier otro utilitario.

Los controles de acceso constituyen una ayuda importante para proteger a sistema
operativo de la red, a los sistemas de informacion y software adicional; de que puedan ser
utilizados o modificados sin autorizacion, sirven para mantener la integridad de la
informacion (restringiendo la cantidad de usuarios y procesos con autorizacion de acceso) y
para resguardar lainformacion confidencial de accesos no autorizados.

Las consideraciones relacionadas a procedimiento que se lleva a cabo para determinar s
corresponde un permiso de acceso solicitado por un usuario, a un determinado recurso son
planteadas por € NIST, en e documento Ilamado “The NIST Handbook Specia Publication

800-12", donde se encuentran resumidos esquemas para dotar de seguridad a cualquier sistema.
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El control de acceso es una funcidn de seguridad esencial para proteger los datos y los
tratamientos de posibles manipulaciones no autorizadas. En el control de acceso intervienen
diversos componentes:

» |dentificacion y autenticacion de usuarios.

* Deacuerdo alafuncion o rol del usuario.

| dentificacion y autenticacion de usuarios
Constituye la primera linea de defensa para la mayoria de los sistemas computarizados, al
prevenir €l ingreso de personas no autorizadas y es la base para cas todos los controles de
acceso, ademas permite efectuar un seguimiento de las actividades de los usuarios.
Identificacion es cuando € usuario se da a conocer en €l sistema; y autenticacion es la

verificaciéon que realiza el sistema de laidentificacion.

De acuerdo alafuncion o rol del usuario

El acceso alainformacion puede ser controlado también, considerando la funcion o rol del
usuario que requiere dicho acceso.

Algunos gjemplos pueden ser:

» Director de sistemas.

* Andistade contabilidad.
»  Subdirector de némina.
* Etc.

Los derechos de acceso a redes, sistemas, aplicaciones, datos; se agrupan de acuerdo con
un rol determinado y €l uso de los recursos se restringe a las personas autorizadas a asumir
dicho rol, cambiar de rol implica salir del sistema para que se actualicen los cambios y volver
aingresar ya con |os nuevos derechos.

El uso de roles es una manera bastante efectiva de implementar el control de accesos,
siempre que € proceso de definicidn de roles esté basado en un profundo andlisis de como la
organizacion opera. Es importante aclarar que el uso de roles no es lo mismo que el uso
compartido de cuentas.

Se entienden por privilegios (de acceso) los mecanismos de proteccion que permiten a
ciertos usuarios aterar los controles de seguridad del sistema o de las aplicaciones. La
asignacion de privilegios especiales innecesarios es una de las causas de vulnerabilidad méas
frecuentes en |os sistemas que han sufrido ataques, por |0 que se debera controlar mediante un
procedimiento formal de autorizacion de privilegios.
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Transacciones

Otro planteamiento para implementar controles de acceso en una organizacion son las
transacciones, seria del modo siguiente: la computadora conoce de antemano € nimero de
cuenta que proporciona a un usuario el acceso a la cuenta respectiva, este acceso tiene la
duracion de una transaccion, cuando ésta es completada, entonces la autorizacion de acceso

termina, esto significa que el usuario no tiene més oportunidad de operar.

Limitaciones alos servicios

Las limitaciones a los servicios son controles que se refieren a las restricciones que
dependen de pardmetros propios de la utilizacion de la aplicacion o que han sido
preestablecidos por €l administrador del sistema. Un gjemplo de este tipo de control es cuando
en un cagjero automético se establece un limite para la cantidad de dinero que se puede
transferir de una cuenta a otra, y también paralos retiros.

Otro g emplo podria ser cuando los usuarios de una red, tienen permitido intercambiar e-
mails entre si, pero no tienen permitido conectarse para intercambiar e-mails con usuarios de

redes externas.

Modalidad de acceso

Adicionamente a considerar cuando un acceso puede permitirse, se debe tener en cuenta
también qué tipo de acceso 0 modo de acceso se permitird. El concepto de modo de acceso es
fundamental para el control respectivo, los modos de acceso que pueden ser utilizados son:

e Lectura

» Escritura
* Ejecucion.
* Borrado.

Ademas existen otras modalidades de acceso especiales, gque generalmente se incluyen en
los sistemas de aplicacion:
* Creacion.

e Busqueda.

Estos criterios pueden ser usados de manera conjunta con otros, por gemplo, una
organizacién puede proporcionar a un grupo de usuarios acceso de escritura en una aplicacion
en cualquier momento dentro del horario de oficina, y acceso solo de lecturafuerade él.

101



Ubicacion y horario

El acceso a determinados recursos del sistema puede estar basado en la ubicacion fisica o
|6gica de datos o personas. En cuanto al horario, el uso de parametros como horario de oficina
o dia de semana son comunes cuando se implementan este tipo de controles, que permiten

limitar e acceso de |os usuarios a determinadas horas.

Control y auditoria de acceso
L os controles de acceso interno determinan 1o que un usuario (o grupo de usuarios) puede
0 no hacer con los recursos del sistema. Se detallaran cuatro métodos de control de acceso

interno.

1. Palabras clave (passwords).
2. Cifrado.
3. Listas de control de accesos.

4. Limites sobre lainterface del usuario.

1. Palabras clave (passwords)

Las palabras clave 0 passwords estan comunmente asociadas con la autenticacion del
usuario, pero también son usadas para proteger datos, aplicaciones e incluso pc’s. Por
gjemplo, una aplicacion de contabilidad puede solicitar a usuario un password, en caso de
que aquél desee acceder a cierta informacion financiera. Los controles implementados a
través de la utilizacion de palabras clave resultan de muy bago costo e incluyen una gran

variedad de aplicaciones.

2. Cifrado
La informacién cifrada solamente puede ser descifrada por quienes posean la clave

apropiada.

3. Listas de control de accesos
Estas listas se refieren a un registro de:
e Usuarios.

* Lostipos de acceso que han sido proporcionados.
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Usuarios (incluye grupo de usuarios, computadoras, procesos), a quienes se les ha
proporcionado autorizacion para usar un recurso del sistema.

L os tipos de acceso que han sido proporcionados.

Hay una gran flexibilidad para € mango de estas listas, pueden definir también a qué
usuario o grupos de usuarios se les niega especificamente e acceso a un recurso. Se pueden

implementar listas de control de acceso elementalesy avanzadas.

4. Limites sobre lainterface del usuario

Estos limites se establecen normalmente en los menus que |as aplicaciones tienen, se basan
en las listas de control de accesos.

En estos menus, se permite accesar Unicamente lo que tiene autorizado cada usuario, de
acuerdo a su puesto y funcion.

Es comin que se puedan ver todas las opciones en |os submenus, pero no estan habilitadas
para su gjecucion, de esta forma se limita el acceso de los usuarios a los datos contenidos en

|a base de datos.

Control de acceso externo

Los controles de acceso externo son una proteccion contra la interaccion del usuario con
los sistemas, serviciosy gente externa ala organizacion.

El acceso por usuarios externos ala organizacion da lugar ariesgos si €l acceso se produce
desde localizaciones con un nivel de seguridad inadecuado. En los casos en los que la
organizacion tenga que permitir este acceso, por necesidad del servicio, debe llevar a cabo un
analisis de riesgos especifico para determinar las protecciones a implantar; protecciones que
deberan acordarse con la otra parte y, en su caso, definirse mediante convenio o contrato.

El acceso por terceros no se autorizard hasta que no se hayan implantado las medidas de
proteccion especificas y firmado el contrato de acuerdo con los terceros estableciendo las
caracteristicas del acceso. El contrato debe especificar los requisitos de seguridad de tales

accesos, contener los criterios y las condiciones de seguridad especificos.

Dispositivos de control de puertos
Estos dispositivos autorizan el acceso a un puerto determinado de la computadoray pueden
estar fisicamente separados o incluidos en otro dispositivo de comunicaciones, como por

giemplo un modem. Los dispositivos de control de puertos actlan de manera previa e
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independiente de las funciones de control de acceso propias de la pc y cominmente son

usados en comunicaciones seriales.

5.1. Firewalls

La seguridad |6gica consiste en la aplicacion de barreras y procedimientos que resguarden €
acceso alos datos y solo se permita acceder a ellos alas personas autorizadas para hacerlo.

Cuando se habla de seguridad en redes, se requiere que varios requerimientos sean cubiertos.
En primer lugar es importante hablar de autenticacion, en este caso se debe verificar que los
usuarios son quienes dicen ser (confidencialidad) sdlo los usuarios autorizados pueden acceder
el contenido de los datos (integridad), los datos no pueden ser alterados por terceras partes
durante la transmision de éstos y por Ultimo la no repudiacion, que consiste en que un usuario
no puede negar € hecho de que tuvo acceso a un determinado servicio o datos; de forma
préctica: es necesario garantizar que alguien que haya recibido un pago no pueda negar este
hecho, asi como es necesario garantizar que alguien que haya efectuado un pago no pueda negar
haberlo hecho'.

Hace algunos afos, y ain hoy, los firewalls se han visto como ago infalible en contra de los
ataques computacionaes a sistemas de informacion. Como su nombre lo indica, ésta es una
herramienta de seguridad que se utiliza como s se tratara de erigir una muralla de fuego que
rodee los recursos (servidores, informacion, servicios, etc.) y evitar asi penetracion de intrusos
que los dafien o se aprovechen de ellos.

Lo primero que se hace para implementar un firewall es determinar cudles son los recursos
gue se quiere proteger, y hasta dénde se va a proteger, pues esta muralla en realidad no es tan
infranqueable sino que solamente abre o permite € paso de quienes estén autorizados, Figura
5.1.

Esto lleva a deducir que se requieren ciertas reglas que determinen qué, quién, y cdmo se
puede acceder alos diferentes recursos que se encuentran detras de lamuralla. Una vez definido
todo esto, se necesita dividir lared en dos partes, una en la que se resguardan 1os recursos 'y otra
en la que fluye € tréfico de forma normal (DMZ: Zona Desmilitarizada), tal y como se hacia
antes de poner la muralla. Esto generalmente se hace con una computadora o un ruteador con
dos tarjetas de red y un software en e cua se implantan las reglas que dirigira € tréfico de

entrada hacialainterfaz “segura’ asi como €l tréfico proveniente de la misma.

1 G6émez Cérdenas, Roberto. Seguridad Computacional. Instituto Tecnolégico de Estudios Superiores Monterrey. Segunda
Edicion. México. 2001.
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Firewall

S I — )
E:: Red Interna

Figura 5.1 Esquema genera de unared protegida con un firewall. Dual homed gateway

Un firewall es un sistema o un grupo de sistemas que decide qué servicios pueden ser
accedidos desde e exterior (Internet) de una red privada, por quiénes pueden ser gjecutados
estos servicios y también qué servicios pueden correr |os usuarios de la Intranet hacia el exterior
(Internet). Para redlizar esta tarea todo € trafico entre las dos redes tiene que pasar a través de
é.

El firewall solo degja pasar € tréfico autorizado desde y hacia el exterior. No se puede
confundir un firewall con un ruteador, un firewall no direcciona informacién (funcion que si
realiza € ruteador), € firewall solamente filtra informacién. Desde € punto de vista de politica
de seguridad, € firewall delimita el perimetro de defensa 'y seguridad de la organizacion. El
disefio de un firewall, tiene que ser e producto de una organizacion consciente de los servicios
que se necesitan, ademas hay que tener presentes los puntos vulnerables de toda la red, los
servicios que dispone como publicos a exterior de ella (WWW, FTP, Telnet, entre otros) y
conexiones por modem.

Ello no quiere decir que la instalacion de un sistema de firewall permita la relgacion de la
seguridad interna de las méguinas, sino que se podra distinguir facilmente entre € interior y €
exterior, pudiendo determinar qué comportamiento general se quiere para cada servicio.

Otra caracteristica importante de estos sistemas es que permiten llegar donde los

mecani smos de seguridad de |os sistemas operativos a veces no pueden.
5.1.1. Beneficiosde un firewall

Los firewalls mangjan e acceso entre dos redes, s no existiera todos los hosts de la Intranet

estarian expuestos a ataques desde hosts remotos en Internet. Esto significa que la seguridad de
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toda lared, estaria dependiendo de qué tan fécil fuera violar la seguridad local de cada maquina
interna.

El firewal es & punto idea para monitorear la seguridad de la red y generar darmas de
intentos de atagque, €l administrador de lared escogeréladecision s revisa estas alarmas o no, la
decision tomada por éste no cambiara la manera de operar del firewall.

Otra causa que ha provocado que e uso de firewalls se haya convertido en uso casi
imperativo es e hecho que en los Ultimos afios en Internet han entrado en crisis e nimero
disponible de direcciones IP, esto ha causado que las Intranets adopten direcciones CIRD o
direcciones sin clase, las cuales salen a Internet por medio de un NAT (Network Address
Tradator), y efectivamente € lugar ideal paraaojar e NAT hasido € firewall.

Los firewalls también han sido importantes desde el punto de vista de llevar las estadisticas
del ancho de banda “consumido” por d trafico delared, y qué procesos han influido més en ese
tréfico, de esta manera e administrador de la red puede restringir € uso de estos procesos y
economizar o aprovechar mejor ancho de banda.

Finalmente, los firewalls también son usados para albergar los servicios WWW y FTP de la
Intranet, pues estos servicios se caracterizan por tener interfaces al exterior de lared privaday
se ha demostrado que son puntos vulnerables.

5.1.2. Tiposdefirewalls

Los firewalls pueden clasificarse de acuerdo al tipo de informacion que filtran. De manera
general se puede decir que puede ser un ruteador comercial con capacidad de filtracién de
paquetes. En este caso €l firewall examina e encabezado de |os paguetes que van hacia fuera o
vienen entrando en lared privada. Las reglas de este firewall permiten dejar pasar € paquete o
descartarlo. Las reglas se fijan en funcidn de las direcciones, protocolos en la capa superior, y
puertos, bésicamente. Otro tipo de firewall se conoce como proxy a nivel circuito. Este firewall
establece una conexion anivel 1P, entre un cliente en unainterfaz y un servidor en otrainterfaz,
no analiza los protocolos de la capa superior; la conexidn segura es conocida como circuito. Se
le considera proxy, pues es € intermediario entre el clientey el servidor. El Ultimo es el proxy a
nivel aplicacion. Establece una conexién seguraanivel aplicacion con e cliente, y por otro lado
con un servidor. El didogo con € clientey e servidor es independiente. Interpreta el protocolo
de aplicacion a mismo tiempo que permite € paso o descarta paquetes.

Los firewalls de circuito y aplicacion, son intermediarios. Ambos reciben un pagquete de su
origen y lo “adaptan” para entregarlo a destinatario. El firewall de filtro de paguetes no rediza
estafuncion.
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Firewall defiltro de paquetes

Se basa en € tratamiento de los paguetes IP a los que aplica unas reglas de filtrado que le
permiten discriminar e tréfico seguin las indicaciones hechas por € personal que configura este
equi po.

Normamente se implementa mediante un ruteador con dos tarjetas de red, uno de cara a
exterior y otro a interior, aunque podria utilizarse cualquier maguina con dos tarjetas de red y
un software adecuado parafiltrado de los paquetes | P.

Al tratar paguetes IP, los filtros que se podran establecer serdn a nivel de direcciones IP,
tanto fuente como destino. Normalmente, se establece una lista de filtros por interfaz que se
aplicaran a cada paguete independiente de los anteriores, 0 s forma parte de una determinada
comunicacion para un cierto servicio.

Algunos filtros de paquetes permiten establecer filtros también a nivel de puertos TCP o
UDP, con lo que se podrafiltrar qué servicios se dejan pasar o no, por jemplo € puerto 80 es e
que especifica el servicio http y debera estar abierto si la computadora es un servidor web.

La lista de filtros se aplica secuencialmente, de forma que la primera regla que € paguete
cumpla marcaré la accion a realizar (descartarlo o dejarlo pasar). La aplicacion de las listas de
filtros se puede hacer en e momento de entrada del paquete o bien en el de salida o en ambos.

Aunque no puede parecer importante lo es, pues tiene que ver con € tratamiento del
“address-spoofing” uno de los atagques utilizados con mas frecuencia para saltarse la proteccion
establecida por un firewall, €l cua consiste en generar paquetes | P con direcciones falsas.

Los filtros de paguetes son una buena solucion, pero tienen sus limitaciones a la hora de
tratar |os servicios como tales, pues para ellos cada paquete es independiente.

Ademés, existen servicios como DNS o FTP, que dificultan realizar una configuracion
segurade un filtro de paquetes.

Son muy pocos los sistemas de filtrado de paquetes que se basan en la propia informacién
para aceptar 0 negar un paquete. Esta posibilidad, aunque tiene un elevado costo, puede

utilizarse por gemplo, paraevitar la entrada de archivos infectados con virus en unared interna.

Ventajasdel filtrado de paquetes

La proteccion centralizada es la ventgja més importante del filtrado de paquetes. Con un
anico ruteador con filtrado de paquetes situado estratégi camente puede protegerse toda una red.
Si sdlo existe un ruteador con salida a una red insegura, independientemente del tamafio de la
red interna, podra controlarse todo € tréfico en dicho ruteador.

107



Firewall de nivel deaplicacién

Es e extremo opuesto de los filtros de paguetes. En lugar de basarse en € filtrado del flujo
de pagquetes, tratan l0s servicios por separado, utilizando el cddigo adecuado para cada uno.

Es probablemente € sistema mas seguro, ya que no necesita tratar complicadas listas de
acceso y centraliza en un solo punto de gestion los servicios.

Ademés, permite controlar y recoger informacién de cada uno de los servicios por separado.

Los gateways a nivel de aplicacion son practicamente la Unica solucion efectiva para €
tratamiento seguro de aguellos servicios gque requieren permitir conexiones iniciadas desde €
exterior (servicios como FTP, telnet, correo electronico).

En realidad, lo que se utiliza es una puerta de acceso para cualquier servicio.

Al ser esta puerta de uso obligatorio, se puede establecer en ellalos criterios de control que
Serequieran.

Atravesada la puerta, puede ocurrir que €l propio gateway de nivel de aplicacion ofrezca e
servicio de forma segura 0 que establezca una conexion con la pc o servidor que realmente
ofrece € servicio, teniendo en cuenta que este Ultimo debe estar configurado para aceptar

conexiones tan sblo desde €l gateway de nivel de aplicacion por este servicio.

Firewall de nivel decircuito

Se basan en @ control de las conexiones TCP y acttan como s fuesen un cable de red: por
un lado reciben las peticiones de conexion a un puerto TCP; y por otro, establecen la conexion
con €l destinatario deseado, s se han cumplido las restricciones establecidas, copiando |os bytes
de un puesto a otro.

Este tipo de firewalls suelen trabajar conjuntamente con los servidores proxy utilizados para
la acreditacion, es decir, comprobaciones sobre méaguina fuente, maquina destino, puerto a
utilizar. Una acreditacion positiva, significa establecer la conexion.

Son € tipo de firewall més adecuado para el tratamiento de las conexiones salientes.

5.1.3. Firewalls basados en certificados digitales

Este tipo de firewals son extremadamente seguros y con una gran funcionalidad. Su
popularidad no ha sido muy grande porque hasta hace muy poco tiempo no existian
distribuidores de certificados digitales universales. Actuamente este defecto estéa cambiando a
nivel mundial.

Existen varias consideraciones a tener en cuenta a momento de implementar un firewall
entre Internet y una Intranet (red LAN).
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Todo lo que no esta especificamente permitido se niega. Aunque es una postura radical esla
mas segura y la mas facil de implementar relativamente, ya que no hay necesidad de crear
accesos especiales alos servicios.

Lo que no es especificamente negado se permite. Esta no es la postura ideal, por eso es més
que todo usada para subdividir la Intranet, ya que en una Intranet o importante es compartir los
recursos y no restringirlos de manera indiscriminada. No es recomendable para implementar
entre una LAN e Internet, ya que es muy vulnerable, porque esta abierto a todo menos alo que
especificamente se indica

Quizés uno de los pasos més importantes d instalar y configurar un firewall, seatrabgjar con
las interfaces de red. Cada interfaz debe ser configurada manualmente, habilitada y probada por
el administrador. Esta tarea cambia de plataforma a plataforma. También es recomendable
configurarlas desde la herramienta de administracion del firewall.

Existen otras consideraciones a tomar en cuenta cuando se desea implementar un firewall.
Entre las mas importantes esta que € firewall no puede informar nada acerca de las redes que se
encuentran dentro de la red protegida. Esto implica que los usuarios de las redes deben
conectarse en € firewall antes de acceder a otras redes. De igua forma, para que un usuario
externo pueda conectarse aun host de lared interna, éste debe conectarse primero al firewall.

El mismo principio anterior se aplica para € correo electrénico, todo correo que vaya a un
host externo 0 a un host de la red interna debe pasar por € firewall. El firewall no debe montar
ningun sistema de archivos via NFS, o dgar alguno de sus sistemas de archivos listos para
montarse. Si no son necesarios, compiladores y cargadores deben borrarse. La seguridad de los
passwords debe ser reforzada a maximo. El firewall no debe confiar en ninguin otro host.

Un firewall se compone de dos tipos de componentes, un ruteador selectivo y un bastion-
host. Un ruteador selectivo puede ser un ruteador comercial con capacidad de filtracion de
paquetes. Bloguea € tréafico entre dos redes o servidores especificos. El bastion-host contiene la
mayor parte del software del firewall. En genera se cuenta con dos tipos de configuracion,

dual-homed gateway, Figura 5.1, y screened-host gateway, Figura5.2.
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Ruteador Firewall
Selectivo

I nter net Red Interna

Figura 5.2 Screened-host gateway

Los tipos de firewalls que existen se han tratado de forma independiente, no como sistema.
Cuando serealiza un sistema de firewalls, suelen emplearse varios o todos los tipos. Se hace asi
porque, cada uno de €llos trata la proteccion a un nivel distinto, desde los pagquetes de red,
pasando por 10s puertos de conexion, hasta € servicio propiamente dicho.

Existen multiples variaciones sobre |os esquemas de configuracién. Algunos de ellos aportan
un nivel mayor de seguridad, pero requieren la dedicacion de un nimero mayor de recursos del
sistema, con e consiguiente costo, mientras que otras reducen gastos a costa de la seguridad,
pero siendo aln plenamente funcionales.

Se ha de encontrar la configuracién adecuada a cada sistema, en funcion del nivel de
seguridad que requiera la politica de seguridad del sistemay €l trabgo y los recursos que se
quieran invertir en dicha seguridad. Esta configuracién se conseguira equilibrando esos dos

factores de forma coherente.

5.1.4. Host de base dual

En las redes de TCP/IP, € término host de base multiple (multi homed host) describe a un
host que tiene varias tarjetas de interfaz de red.

Por lo general, cada tarjeta de interfaz de red se conecta a una red. Historicamente, este host
de base multiple también puede enrutar € tréfico entre los segmentos de la red. El término
gateway se utilizd para describir la funcidn de enrutamiento desarrollada por estos host de base
multiple.

Hoy en dia, € término ruteador se utiliza para describir esta funcion de enrutamiento,
mientras que € término gateway se reserva para aquellas funciones que corresponden a las
capas superiores del modelo OSl.
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Si la funcion de enrutamiento en € host de base multiple esté inhabilitada, € host puede
proporcionar aislamiento del tréfico de red entre las redes a las que esta conectado, y cada red
todavia podré procesar aplicaciones en los hosts de base muiltiple. Es més, s las aplicaciones o
permiten, |as redes también pueden compartir datos.

Un host de base dua (dual-homed host) es un gjemplo, especia de host de base multiple que
cuenta con dos interfaces de red y tiene inhabilitadas |as funciones de enrutamiento.

En la Figura 5.3 se muestra un giemplo de un host de base dual con las funciones de
enrutamiento inhabilitadas. El host A de lared 1 puede tener acceso ala aplicacion A del host
de base dual. De igua manera, € host B puede tener acceso ala aplicacion B del host de base
dual. Incluso, las dos aplicaciones de | os hosts de base dua pueden compartir datos.

Es posible que los hosts A y B intercambien informacion a través de los datos compartidos
en |los hosts de base dual, y aln asi no hay intercambio de tronco de red entre los dos segmentos
de red conectados a host de base dual.

Aplicacion A Aplicaciéon B

YN
N

A Datos A

Tarjeta W Tarjeta
de red de red

Figura 5.3 Host de base dual
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Host de base dual como firewall
El host de base dual puede utilizarse para aidar una red interna de una red externa no

confiable, Figura 5.4. Debido a que € host de base dua no envia ningun tréfico de TCP/IP,
bloguea completamente cualquier tréfico de IP entre lared internay lared externa no confiable.

Firewall

Tarjeta Tarjeta
de red de red

Red externa

Internet

Ul
In/

(

Figura 5.4 Un host de base dual como firewall

Los servicios de Internet, como correo y noticias, son esenciamente servicios de
amacenamiento y envio. World Wide Web también puede considerarse como de
almacenamiento y envio, pero los términos "cacheo" y "proxy' se utilizan de manera mas comun
en e vocabulario de web. S estos servicios se gecutan en un host de base dual, pueden
configurarse para transmitir servicios de aplicacion de una red a otra. S los datos de la
aplicacion deben cruzar € firewall, pueden configurarse los agentes emisores de aplicacion para

gjecutarse en €l host de base dual, Figura5.5.

Host de base dual

- Los usuarios obtienen
Emisor de servicios a través del
aplicacion | emisor de aplicacion

Tarjeta Tarjeta
de red de red
Red externa Red interna ﬂ

Internet

Figura5.5 Host de base dual con emisores de aplicacion
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Los agentes emisores de aplicacion son un software especial utilizado para enviar las
solicitudes de la aplicacion entre dos redes conectadas. Otro método consiste en permitir que los
usuarios se conecten a host de base dual, y luego acceder a los servicios externos desde la
interfaz de red externadel host de base dual, Figura 5.6.

Si se utilizan emisores de aplicacion, € tréfico de la aplicacion no puede cruzar € firewall de
base dual, a menos que el emisor de aplicacion esté gecutdndose y que se haya configurado en
lamaguina del firewall.

Se trata de una implementacion de la politica "lo que no esta permitido expresamente, esta
prohibido". Si se les permite a los usuarios conectarse directamente con € firewall, Figura 5.6,
puede comprometerse la seguridad del firewall. Esto se debe aque €l firewall de base dual esun
punto central de conexion entre lared externay lared interna. Por definicion, € firewall de base

dual eslazonade riesgo.

Host de base dual

Emisor de

aplicacion

Ta'rjeta Tarjeta
Red Interna

Internet Usuario A

.

i <«
P

= 4

Conexion a través de la cuenta de
usuario comprometida del Usuario A

Figura 5.6 Inseguridad introducida con la conexion de usuario estandar a un host de base dua

S e usuario selecciona una contrasefia débil o permite que su cuenta de usuario se
comprometa, la zona de riesgo puede extenderse alared interna, frustrando asi € proposito del
firewall de base dual.
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El administrador de seguridad prohibira la creacion de cuentas de usuario para tener acceso
a firewal. El firewal solo debe utilizarse para autenticar usuarios para permitir que sus
sesiones pasen através dd firewall.

S se conserva un registro apropiado de las conexiones de usuarios, es posible rastrear
conexiones no autorizadas a firewall cuando se ha descubierto una brecha de seguridad. Sin
embargo, s los usuarios no tienen permitido conectarse directamente a firewall de base dual,
cualquier intento de conexién directa de usuario se registrara como un evento digno de atencion
y unapotencial brecha de seguridad.

Ejemplos de servicios de almacenamiento y envio son SMTP (correo) y NNTP (noticias). En
la Figura 5.7 se muestra una situacion donde el host de base dua esta configurado para

proporcionar envio discrecional de mensgjes de correo entre una red externa no confiable y una

red interna
Informacion de
envio discrecional
— Emisor de
SMTP

Tarjeta Tarjeta
de red de red

Internet .

Red externa Red interna
| Hostde correo
Ny SMTP

Figura 5.7 Host de base dual como emisor de correo
En la Figura 5.8 se muestra una situacion donde € host de base dual esta configurado para

proporcionar envio discrecional de mensajes de noticias entre servidores de una red externa no

confiabley unared interna.
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El host de base dual es la configuracion béasica utilizada en firewalls. El aspecto importante
de los hosts de firewall de base dua es que se inhabilita € enrutamiento y que la Unica ruta

entre los segmentos de red es através de una funcion de capa de aplicacion.

Si d enrutamiento se configura mal por accidente (o por disefio) de modo que se habilite el

envio IP, es posible que se ignoren las funciones de la capa de aplicacion de los firewalls de

base dual, Figura5.9.

La mayoria de los firewalls se construyen con base en maguinas Unix. En agunas

implementaciones de Unix, las funciones de enrutamiento estédn permitidas de manera

predeterminada. Por o tanto, es importante verificar que las funciones de enrutamiento del
firewall de base dual estén inhabilitadas o, si no lo estén, € encargado de seguridad debe saber

como inhabilitarl as.
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Figura 5.9 Firewall de base dual mal configurada

Cdémo comprometer la seguridad de un firewall de base dual

Se deben conocer |as acciones que pueden comprometer laintegridad de un firewall de base
dual. Con este conocimiento se pueden tomar las medidas para evitar que esto ocurra.

La amenaza més grande es que un intruso obtenga acceso directo a host de base dual. La
conexion siempre debe establecerse a traves de un proxy de aplicacion en e host de base dual.
L as conexiones desde redes externas no contables deben sujetarse a una autenticacion estricta.

El Unico acceso al firewall mismo debe ser através de la consola de operacion.

Si e usuario obtiene acceso directo a host de base duad, la red interna estara sujeta a
intrusiones.

Estas intrusiones pueden provenir de cualquiera de las siguientes fuentes:

Permisos débiles en el sistema de archivos.

Red interna con volumenes montados en NFS.

Permisos otorgados a utilerias “r"? de Berkeley a través de archivos equivalentes de host,

como rhosts, en directorios base de usuarios para cuentas de usuarios que han sido

comprometidos.

2Bdllo, Claudia Manual de seguridad en redes. Secretaria dela Funcién Pablica. Argentina. 2002. Pagina 19.
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Los comandos “r” provienen del sistema de autenticacion del UNIX BSD. Un usuario puede
realizar un rlogin a una méaguina remota sin ingresar password s € criterio de autenticacion es
el correcto. Estos criterios consisten en:

La conexion debe originarse desde un puerto TCP privilegiado. En sistemas como pc's con
Windows 95, por gemplo, estas restricciones no existen con lo cual no tienen mucho sentido.
Como corolario, rlogin y rsh deben ser permitidos sdlo desde méquinas donde esta restriccion
exista

El usuario y la méguina cliente deben estar listados en la maguina server, como Socios
autenticados, tipicamente /etc/hosts.equiv 0 en e directorio home del usuario, en € archivo
rhosts.

Desde € punto de vista del usuario, este esqguema es muy interesante. El usuario no es
molestado con prompts de passwords en logins que utiliza frecuentemente. Pero desde e punto
de vistadel hacker, los comandos “r” ofrecen dos ventgjas. una manera de entrar aun sistema, y
una vez dentro, una forma de ganar acceso a maguinas de confianza de la primera maguina
hackeada.

El principal objetivo del hacker es colocar una entrada apropiada en /etc/hosts.equiv o
rhosts. Para ello utilizan FTP, UUCP, TFTP u otros medios. Por giemplo, pueden utilizar FTP
para dgjar .rhosts en /usr/ftp o UUCP, para dgjarlo en /usr/spool/uucppublic. Obviamente, uno
debe verificar la estructura de permisos de la maquina server para prohibir eso.

Una vez adquirido el acceso no autorizado, muchas otras computadoras son accesibles. El
hacker accede a /etc/hosts.equiv de la maguina atacada, y de ahi puede seguir su cadena de
accesos, obteniendo mas archivos /etc/passwd.

Laimplementacion de comandos “r” presenta un problema adicional:

Parte de la seguridad del sistema puede residir en decisones del usuario y no de
administrador. En efecto, € usuario puede hacer que su archivo .rhosts sea de lecturay escritura
para todos los otros usuarios. Algunas implementaciones de rlogin y rsh solucionan esto: s
usuario no lo hace, un cron se ocupa que los archivos .rhosts estén con sus permisos en orden.

Dado las debilidades del sistema de autenticacion de los comandos “r” que se han visto, no
se recomienda que estos servicios estén disponibles en sistemas accesibles directamente en
Internet.

La dternativa usual a emplear rlogin es usar telnet, que transmite por la red un password,
mientras que rlogin no o hace.

Programas de respaldo de red que pueden restaurar permisos excesivos.

Uso de scripts de shell administrativos que no han sido asegurados apropiadamente.
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Instalacion de kernels antiguos de sistema operativo que tienen habilitado € envio IP, o
instalacion de versiones de kernels antiguos de sistemas operativos con problemas de seguridad
conocidos.

El uso de programas de rastreo como tcpdump o etherfind para "rastrear” la red interna que
busca lainformacién del nombre de usuario y de la contrasefia.

Si fala d host de base dual, la red interna esta abierta de par en par para intrusos futuros, a
menos que se detecte €l problemay se corrija rapidamente.

Lavariable ipforwarding del kernel de Unix controla el desarrollo del enrutamiento IP. Si el
intruso obtiene suficientes privilegios de sistema, puede cambiar el valor de esta variable del

kernel y habilitar € envio IP. Con € envio IP permitido, seignora el mecanismo de firewall.

Serviciosen un firewall de base dual

Ademés de inhabilitar e envio IP, se deben eliminar todos los programas, utilerias y
servicios del firewall de base dua que pueden resultar peligrosos en manos de un intruso. La
siguiente es una lista parcia de algunos puntos de verificacion Utiles para firewalls de base dual
de Unix:

» Hay que éiminar las herramientas de programacion: compiladores, ruteadores, etc.

* Eliminar los programas con permisos SUID y SGID que no se necesiten. Si las cosas no
funcionan, siempre es factible restaurar los programas esenciales. S se tiene experiencia,
hay que construir un monitor de espacio de disco que apague €l host de base dual en caso de
que se llene una particién critica del disco.

e Utilizar particiones de disco para que una intrusién que intente llenar todo €l espacio de
disco de la particidn sea confinada Unicamente a esa particion.

* Eliminar las cuentas especiales y de sistemainnecesarias.

* Eliminar servicios de red que no sean necesarios. Utilizar el comando netstat para verificar
que solo tenga los servicios de red que necesita. Editar los archivos /etc/inetd.conf y
/etc/servicesy eliminar definiciones innecesarias de servicios.

* Modificar los scripts de inicio del sistema para evitar la inicializacién de programas
innecesarios como routed/gated y cualquier programa de soporte de enrutamiento.
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5.1.5. Hosts de bastion

Un host de bastion es cualquier host de firewall que resulta determinante para la seguridad de
lared. El host de bastion es el host central en la seguridad de red de una organizacion.

Debido a que € host de bastion es determinante para la seguridad de la red, debe estar bien
fortificado. Esto significa que los administradores de red deben monitorear de cerca €l host de
bastion. El software de host de bastion y la seguridad del sistema deben auditarse con
regularidad. Los registros de acceso deben examinarse en busca de cualquier brecha potencial
de seguridad y cualquier intento de asalto a host de bastion.

El host de base dua anaizado antes es un gemplo de un host de bastion, ya que resulta

critico parala seguridad de lared.

El despliegue mas smple de un host de bastion
Debido a que los hosts de bastion actan como punto de interfaz a una red externa no
confiable, a menudo son sujetos de intrusion. El despliegue mas ssmple de un host de bastion es

como €l primero y Unico punto de entrada para €l tréfico de lared externa, Figura5.10.

Host de bastion , /

Red externa Red interna o -—

Figura 5.10 Despliegue de un host de bastién

Lared de laFigura 5.10 es una configuracion en la que se puede seguir la ruta del trafico de

red desde lared externaalainternay consta de un host de bastion con dos conexiones de red.

5.1.6. Gateway de host seleccionado
Debido a que € host de bastion es crucial para la seguridad de la red interna, a menudo se
introduce otra primera linea de defensa entre la red externa no confiable y la red interna. La
primera linea de defensa es proporcionada generalmente por un ruteador de seleccién.
EnlaFigura5.11 se muestra el uso de un host de bastioén con un ruteador de seleccién como

primera linea de defensa. En este giemplo solo esta configurada la interfaz de red e host de
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bastion, la cual se encuentra conectada a la red interna. Uno de los puertos del ruteador de
seleccion esta conectado alared internay € otro a Internet. A este tipo de configuracion se le
[lama gateway de host seleccionado.

Utilizando la notacion definida en este capitulo, la configuracién del gateway de host
seleccionado, mostrada en la Figura 5.11, puede describirse como configuracion S-B 1 o sdlo
"SB1".

0y

Wil /
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A\

FITTTT

i/

Red externa /"VVLV\/L,\ , =
Red interna 5

= I

Ruteador de seleccion

Figura5.11 Host de bastion con un ruteador de sel eccidn (configuracion SB1)

Se debe configurar € ruteador de seleccion para que éste le envie primero a host de bastion
todo d trafico que lared interna recibe de las redes externas. Antes de enviarle e tréfico al host
de bastion, €l ruteador de seleccion aplicara sus reglas de filtracion a trafico de paquetes. Solo
tréfico de red que pasa las reglas de filtracion se desvia a host de bastion; € resto del trafico de
red es rechazado. Esta arquitectura da un nivel de confianza a la seguridad de la red que no se
ve en la Figura 5.10. Un intruso debe entrar primero a ruteador de seleccién y después, s
consigue, debe enfrentarse con € host de bastiéon.

El host de bastion utiliza funciones a nivel de aplicacion para determinar S se permiten o
niegan las solicitudes que van y vienen de lared externa. Si la solicitud pasa lainvestigacion del
host de bastion, se enviaalared interna para € tréfico entrante. Para € trafico saliente, (tréfico

alared externa), las solicitudes se envian a ruteador de seleccion.

5.1.7. Como descargar lafiltracion de paquetesal |AP

Algunas organizaciones prefieren que su proveedor de acceso alnternet (IAP, Internet Acces
Provider) proporcione reglas de filtracion de paguetes para e tréfico que llega a su red. El filtro
de paquetes todavia actia como primera linea de defensa, pero se tiene que apoyar en € |AP

parael correcto mantenimiento de las reglas de filtracion de paquetes.
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5.1.8. Limitaciones del firewall

La limitacion méas grande que tiene un firewall sencillamente es € hueco que no se tapa 'y
gue coincidencialmente o0 no, es descubierto por un hacker. Los firewals no son sistemas
inteligentes, ellos actlian de acuerdo a pardmetros introducidos por € disefiador. Por lo tanto, s
un paguete de informacion no se encuentra dentro de estos parametros como una amenaza de
peligro, smplemente lo dgard pasar. Pero esto no es lo mas peligroso, o verdaderamente
peligroso es que ese hacker dgje "back doors' es decir abra un hueco diferente y borre las
pruebas o indicios del ataque original.

Otra limitacién es que € firewall "no es contra humanos', es decir que si un hacker logra
entrar alaorganizacion y descubrir passwords o se entera de los huecos del firewall y difunde la
informacion, € firewall no se dara cuenta.

Es claro que € firewall tampoco provee de herramientas contra la filtracion de software o
archivos infectados con virus.

5.2. Proxies
Con los "Packet Filtering Firewalls' solo es posible redizar filtrgjes cuando los criterios
estén limitados a las direcciones y a los puertos. Una de las técnicas més usadas para resolver

este problema son los proxies.

5.2.1. Introduccion alos servidores proxy

Los servidores proxy, Figura5.12 (el término proxy significa representante), proporcionan el
acceso a una red insegura para determinados protocol os de aplicacion a través de un host con
doble acceso. El programa ddl cliente se comunica con e servidor proxy en lugar de hacerlo
directamente con € servidor real situado en lared insegura. El servidor proxy es e encargado
de evaluar las solicitudes del cliente y decide cudes deja pasar y cudes no. Si una peticion es
aceptada, € proxy se comunica con e servidor real en nombre del cliente y lleva a cabo las
peticiones de servicio dd cliente al verdadero servidor y transmite las respuestas de éste de

nuevo al cliente.
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Figura5.12 Servidor proxy

Es importante redlizar las conexiones a través de un proxy junto con algin método de
restriccion de tréfico IP entre los clientes y los servidores en la red insegura, como un ruteador
con filtrado de paguetes 0 un host con doble acceso que no enrute paquetes. Si hay conectividad
anivel IP entre clientes y servidores de la red insegura, los clientes pueden saltarse € servidor
proxy y producirse atagues desde €l exterior.

5.2.2. Ventajasy desventajas de los servidor s proxy
Ventajasde los servidor es proxy

Acceso directo alared externa

Si se utiliza la arquitectura de host con doble acceso, un usuario debe iniciar una sesidn con
el host antes de utilizar cualquier servicio de la red exterior, algo que resulta molesto para la
mayoria de usuarios.

Al utilizar un servidor proxy, los usuarios pueden conectarse de una forma mas o menos
transparente a un servidor de la red externa de forma directa sin que se den cuenta que estan
pasando por una magquina intermedia, € servidor proxy. No obstante, esto requiere
reconfiguraciones en |os programas cliente (navegador HTTP, cliente FTP, etc.).

Gracias a que los servidores proxy trabajan a nivel aplicacion resulta facil generar archivos
de registro 0 monitorear las conexiones de los usuarios a cada tipo de servicio de forma comoda

sin tener que profundizar anivel 1P.

Desventajas de los servidor es proxy

Disponibilidad de servidores para nuevos servicios

Debido a que es necesario un servidor proxy especifico para cadatipo de servicio esto resulta
bastante problemético a la hora de utilizar servicios de reciente aparicion. Aungue existen

servidores proxy para la gran mayoria de servicios (HTTP, Telnet, FTP, SMTP, etc.) €
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administrador de red puede encontrarse en la necesidad de utilizar un nuevo servicio para el

cual todavia no se ha creado ningun proxy.

Dependencia del servicio

Puede ser necesario utilizar un servidor proxy exclusivo para cada protocolo. La instalacion,
configuracion y administracién de varios servidores puede requerir mucho trabajo.

También existen servicios para los cuaes dificilmente existira alguna vez un servidor proxy.
Son servicios como talk es decir € servicio de mensgjeria cominmente conocido como chat,
con interacciones complicadas y desordenadas entre clientey servidor.

Modificaciones en los clientes:

La utilizacion de un servidor proxy requiere la modificacion o configuracion de los clientes.
Esto requiere tiempo y trabgjo. Los havegadores HT TP de Ultima generacion incluyen la opcion
centralizada de configuraciones para proxy.

Desde un puesto de trabajo, € administrador pueda cambiar la configuracion en lo que

respecta a servidores proxy de todos |os clientes de forma automatizada.

5.2.3. Tiposde servidor es proxies

Servidores proxy anivel de aplicaciény anivel de circuito.

Un proxy a nivel de aplicacion conoce la aplicacion o servicio especifico para € cua esta
proporcionando los servicios de proxy, es decir, comprende e interpreta los comandos en €
protocolo de aplicacion.

Un proxy a nivel de circuito crea un circuito entre € cliente y € servidor sin interpretar €
protocol o de aplicacion. Normal mente se utiliza con aplicaciones como SMTP, que implementa
un protocolo de guardar y enviar. Laversion més avanzada de un proxy anivel de circuito actia
como proxy para el exterior, pero como ruteador con filtrado para e interior.

En generd, los proxy anivel de aplicacién emplean procedi mientos modificados y |os proxy
anivel de circuito clientes modificados. Esto se relaciona con |os aspectos préacticos del proxy.

Un proxy a nivel de aplicacion obtiene la informacion necesaria para conectarse a servidor
exterior del protocolo de aplicacion. Un proxy a nivel de circuito no puede interpretar el
protocolo de aplicacidn y necesita que le proporcione la informacién a través de otros medios
(por gemplo, mediante un cliente modificado que le dé a servidor la direccion de destino).
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La ventga de un proxy a nivel de circuito es que proporciona servicios para una amplia
gama de protocolos. La mayoria de los servidores proxy anivel circuito también son servidores
proxy genéricos; pueden adaptarse para servir casi acualquier protocolo.

No todos los protocolos pueden manejarse facilmente por un proxy a nivel de circuito. Los
protocolos como FTP, que comunican datos del puerto cliente a servidor, necesitan cierta
intervencién anivel de protocolo y, por lo tanto, ciertos conocimientos a nivel de aplicacion.

La desventgja de un servidor proxy a nivel circuito es que proporciona muy poco control
sobrelo que circulaatravés del proxy.

Al igua que € firwall de filtro de pagquetes, controla las conexiones con base en su fuente y
destino y no puede determinar facilmente si los comandos que estan pasando através de é son

seguros o estan en e protocol o esperado.

Servidores proxy genéricosy dedicados
Un servidor proxy dedicado funciona para un Unico protocolo, mientras que uno geneérico
Sirve para varios protocolos. En la préctica los servidores proxy dedicados son a nivel de

aplicaciony los genéricos son anivel de circuito.

5.2.4. Servidores proxy inteligentes

Se denomina servidor proxy inteligente a aguellos que son capaces de hacer algo mas que
transmitir peticiones, como por gemplo funciones de cache de datos (paginas web, archivos de
FTP). A medida que se consoliden los servidores proxy sus habilidades se irén incrementando
de formaréapida.

Generalmente los servidores proxy inteligentes son dedicados a aplicacion. Un servidor
proxy anivel de circuito tiene habilidades limitadas.

Esquemadel funcionamiento de un proxy

Paso 1. El usuario pide una URL cualquiera, Figura5.13.

Paso 2. El requerimiento del usuario estden e servidor delared, y € proxy compruebasi

tiene esta URL en su memoria caché, Figura5.14.

Paso 3. S € proxy no cuenta con esa pagina en su caché lasolicitaa exterior, Figura5.15.

Paso 4. Desde € exterior |legan los datos solicitados al servidor de lared, Figura5.16.

Paso 5. El proxy incluye los datos en su cachéy los transmite al usuario, Figura5.17.

Paso 6. El usuario obtiene |os datos en su pc, Figura 5.18.
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I nternet

Figura5.13 Paso 1 del funcionamiento de un servidor proxy

I nternet

Red interna

Figura5.14 Paso 2 del funcionamiento de un servidor proxy
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Figura5.15 Paso 3 del funcionamiento de un servidor proxy

Internet

Red interna

Figura5.16 Paso 4 del funcionamiento de un servidor proxy
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Internet

Figura’5.17 Paso 5 del funcionamiento de un servidor proxy

Internet

Figura5.18 Paso 6 del funcionamiento de un servidor proxy
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5.3. Sistemas detectoresde intrusos I DS

Un sistema de deteccion de intrusos (IDS) es un sistema que permite identificar las amenazas
dirigidas hacia una empresa o usuario y establecer un método de evitar que esa amenaza tenga
el efecto deseado por € atacante.

Existen varios tipos de sistemas detectores de intrusos, |os mas comunes son |os basados
en red NIDS, los basados en Host HIDS en el apartado méaquinas y sistemas de deteccion de
intrusos de méaquina en este capitulo y por Ultimo lo que se conoce como honeypots y

honeynets, capitulo 5.4.

5.3.1. Sistema de deteccion de intrusos de una capa
Instalar un sistema de deteccion de intrusos, un componente cada vez mas comin de la
seguridad en capas, "elevara @ obstéculo alin mas' para que € pirata informatico tenga la
determinacién de efectivamente penetrar lared. Un IDS podr&
e« Aumentar los sistemas de control de acceso, como los firewals, a dertar a los
administradores de sistemas sobre intrusos reales o tentativas de atagues.
e Reconocer los ataques a la red que con frecuencia los firewalls no pueden ver; aguellos
atagues que provienen del interior de la organizacion.
e Suministrar informacion que ayude a controlar o mitigar los dafios después de una tentativa
de atagues.
Asi como un sistema de deteccion de intrusos es reconocido ampliamente como

herramientas efectivas de seguridad, es importante recordar que un IDS no debe operar solo.

5.3.2. Otros elementos de la seguridad en capas

Incluso s € IDS de lared falla, los firewalls, la evaluacion de vulnerabilidades y € software
antivirus siguen siendo eficaces. Un firewall debidamente configurado puede blogquear los
atagues méas comunes antes de que un IDS de redes los detecte. La evaluacion de
vulnerabilidades puede identificar las debilidades y ayudar a eliminarlas. S e sistema no tiene
vulnerabilidades, los ataques reales fracasan incluso s no son detectados. Ademas, si € IDS no
detecta la produccion de virus conocidos, e firewall no bloguea la produccion y la evaluacion
de vulnerabilidades no elimina los medios de infeccidn, € software antivirus puede seguir

detectando | os virus conocidos.
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5.3.3. Compromiso con la seguridad

Mantener la proteccion de la empresa exige un compromiso firme. Puesto que las amenazas,
las vulnerabilidades y los requerimientos de la empresa cambian, las politicas de seguridad y los
mecanismos adoptados deben ser reevaluados periddica y habitualmente para brindar
proteccion total

Casos recientes de intrusos con un historial preponderante han demostrado que existe una
desigualdad fundamental en la guerra informética, que consiste en que un atacante con poca
experiencia e incluso una conexion a Internet por acceso telefénico pueden en un momento
dado costarle a una organizacion millones de dolares y comprometer su reputacion y destreza
para hacer negocios. Si un pirata informético tiene la intencidn de causar dafios a una empresa,
probablemente lo lograra. El sistema de seguridad de multiniveles implementado aumentara los
costos de penetracion alared por parte de los intrusos y requerird mas recursos que la mayoria
de intrusos potenciales estaria dispuesto ainvertir o en condiciones de hacerlo. La seguridad por
niveles aumenta las posibilidades de que un intruso vaya en busca de sistemas menos
protegidos.

Varias cuaidades importantes de los IDS los ubican bastante més dl& de los sistemas de
administracion de redes, |os ruteadores, los firewallsy otros medios de proteccion de redes.

A diferencia de los productos de monitoreo remoto (RMON), los IDS no usan SNMP (que
en estos momentos carece de rasgos de seguridad claves) para transmitir informacion del
monitor a gerente. En lugar de €elo, los IDS utilizan diversos medios de autenticacion y
codificado.

Algunos productos IDS incluyen también rutinas predefinidas para detectar ataques
especificos, y permiten a vendedores y a usuarios agregar rutinas que detectan ataques nuevos
apenas se los descubre. De todas maneras, existen grandes diferencias en cuanto a qué tipo de
definiciones estan disponibles paralos usuarios.

Los agentes de un IDS basado en red monitorean € tréfico de red para enviar los datos al
motor de andlisis. Estos elementos de monitoreo pueden colocarse en distintos puntos de la
arquitectura.

Uno de los objetivos de los agentes es e de no ser reconocido por atacantes, asi como no
interferir en e rendimiento de la red. Para ello, se suelen conectar a medio utilizando
dispositivos de escucha. La interfaz de red dedicada a monitoreo se configura de forma que no
tenga direccion IP. En algunas ocasiones, estos dispositivos se conectan a la red mediante un
cable de sdlo recepcidn o un "network tap" (dispositivo de escucha de red).
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A continuacion se describirdn las localizaciones més comunes en las que se puede

implementar un NIDS. Cada unatiene sus propias ventgjas e inconvenientes.
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Figura5.19 IDS colocado delante del firewall

Delante del firewall externo
Colocar los agentes delante ddl firewall externo, Figura 5.19, permite:

Monitorear € nimero y tipo de ataques dirigidos contra la infraestructura de la

organizacion.

Detectar ataques cuyo objetivo es e firewall principal .

Por otra parte, esta posicion también presenta algunos inconvenientes:

« No permite detectar atagues que utilicen en sus comunicaciones algin método para ocultar
lainformacién, como a goritmos de cifrado.

o En estalocalizacion suele haber gran cantidad de trafico de red. Un detector de intrusiones
mal disefiado puede saturarse, descartando parte de lainformacion que percibe, s no hasido
bien disefiado.

e Una situacién como ésta no ofrece ninguna proteccion. El NIDS puede convertirse en un

blanco fécil s algun atacante lograidentificarlo.
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Detrasdel firewall externo

Esta localizacién situada entre Internet y la red interna, se denomina DMZ. Se utiliza para
proporcionar servicios publicos sin tener que permitir acceso a la red privada de la
organizacion. En esta subred se suelen ubicar los servicios principales de la infraestructura

(servidoresHTTP, FTP, SMTP, DNS, etc.). Normamente esta protegida por € firewall y otros

elementos de seguridad.

Algunas de las ventgjas de este caso son:

e Semonitorean intrusiones que logran atravesar € firewall principal .

e Se pueden detectar ataques dirigidos contra los servidores que ofrecen servicios publicos
situados en esta subred.

e ENn caso de no detectar atagues con éxito, pueden reconocer algunas consecuencias de los
mismos, como intentos de conexiones salientes, redizadas desde los servidores
comprometidos.

o Laidentificacion de los ataques y escaneos méas comunes permite mejorar la configuracion
del firewall principal.

A continuacion se indican algunas de las desventgjas de estalocalizacion:

o No permite identificar ataques que utilicen métodos para ocultar la informacion contenida
en sus comunicaciones, como algoritmos de cifrado.

o Lacantidad de trafico existente normamente en este segmento de red, puede hacer que €l
NIDS no pueda andizarla toda, descartando datos. Es importante disefiar un sistema capaz
de responder ante situaciones criticas.

La seguridad del NIDS mejora con lainclusion del firewall que lo separa de la red exterior.

Sin embargo, esto no excluye de tomar medidas adicionales para evitar que pueda ser

comprometido por atacantes.

Redes principales

Cuando se monitorea € tréfico de red en las redes con mayor actividad, se obtienen estas
ventgjas.

Al haber més cantidad de tréfico, hay también mas posibilidades de encontrar posibles
ataques. Este hecho se cumple siempre que la cantidad de tr&fico no supere la capacidad del
NIDS.

Se pueden detectar ataques producidos desde dentro de la propiared, como los realizados por
persona interno.
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L as desventajasreacionadas con esta posicion son, entre otras:

Al igual que en los casos anteriores, esta localizacion no permite detectar atagues que
utilicen algoritmos de cifrado en sus comunicaciones.

No pueden evitar problemas asociados al uso de conmutadores en lared. Las caracteristicas
de estos dispositivos podrian impedir € monitoreo de los miembros de lared.

Esta situacion hace que estos sistemas sean especidmente vulnerables ante atagues
provenientes, no yade exterior, sino del interior de la propia infraestructura. Es vita tener este

aspecto en cuenta ala hora de implementar un detector de intrusiones en estalocalizacion.

Subredesdevalor critico
A veces, los servidores y recursos mas importantes de una red estan situados en una subred,
separada de lared principal mediante dispositivos como firewall. Para protegerlos debidamente,
es necesario implementar detectores de intrusos basados en red en estas subredes privadas.
Algunas de las ventajas de tener separada de la red principal 10s servidores mas importantes
de una organizacion son:

Detectar ataques realizados contra elementos criticos de lared.

Dedicar especial atencién alos recursos més valiosos de lainfraestructura.

A continuacion se mencionan algunas desventajas del uso de esta opcion:
« Como ya se coment6 en las situaciones anteriores, este caso no permite detectar ataques que
utilicen algoritmos de cifrado en sus comunicaciones.
« No evitan problemas de monitoreo relacionados con € uso de conmutadores.

« No estan estratégicamente bien situados ante ataques de origen interno.

Maquinas

Otra de las posibles formas de instalar este tipo de sistemas es en las propias méaguinas,
convirtiendolas rastreadores de red. Los IDSs basados en red implementados de esta forma se
denominan IDS de nodo de red (NNIDS) (Network Node IDS).

La mayoria de los productos de deteccion basados en red nombrados antes se pueden
implementar de esta forma. Cualquier detector basado en red, que permita lainstalacion de uno
de sus agentes en una maquina, puede ser utilizado de estaforma.

Estalocalizacion proporciona ventgjas Unicas.

* Se evitan los inconvenientes de cifrado de las comunicaciones, presentes en las
localizaciones anteriores. EI NNIDS deja de recibir cifrado el tréfico originado o destinado a
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la méquina en la que esta instalado. No obstante, seguira percibiendo cifradas el resto de las
comuni caciones.

e Es una forma de solventar problemas derivados del uso de conmutadores, este tipo de
dispositivos dificultan el monitoreo del tréfico red, realizando tareas de encaminamiento,
cosa que no hacen los concentradores. Situar un detector en una maquina permite al menos,
examinar sus propias comunicaciones.

Por otra parte, este enfogque también tiene inconvenientes:

* Lavison dd sistema de deteccion esta claramente limitada tanto por la situacion de la
méguina, como por la arquitectura de la red. Por giemplo, si se utilizan conmutadores, solo
puede analizar € tréafico relacionado con la méaguina anfitriona. No obstante, si se hace uso
de concentradores, analizaria ademas e trafico del resto de los miembros de lared, actuando
COmo un rastreador.

El NIDS esta compartiendo los mismos recursos que la méquina que monitorea. Esto reduce
los recursos de la misma, afectando evidentemente a su rendimiento final.

Que la méquina anfitriona sea comprometida puede tener graves consecuencias. El detector
no solo perderia toda eficacia, sSino que ademas, podria ser controlado por € atacante parallevar
a cabo sus fines. Obtener informacion sobre lainfraestructura de la organizacion, o enviar falsas
alarmas que distrgjeran la atencion del responsable de seguridad, son sélo algunos gemplos de

lo que un intruso podria hacer en dicha situacion.

Sistemas de deteccion deintrusos de maquina

En una estrategia de implementacion general, |os detectores de intrusos basados en maquina
(host) se suelen instalar después de los basados en red. Esto se hace asi ya que, dadas sus
caracteristicas, son més complicados de instalar, Figura 5.20.

Este tipo de sistemas necesita ser configurado de formaindividual en cada maquina, y utiliza
como fuente de datos la informacion obtenida del sistema.

La mayoria de los detectores de intrusos incluyen, entre otras funciones, mecanismos de
verificacion de integridad de archivos. Esto les permite, mediante € uso de agoritmos de
cifrado como funciones resumen, reconocer cambios en los archivos més importantes del
sistema.

Aunque la situacion idea es la de contar con uno de estos sistemas en cada una de las
maquinas de lared, lo cierto es que & procedimiento méas extendido a seguir es e de instalarlos
primero en los servidores més importantes. Una vez que los responsables se han acostumbrado
aesta Situacion, se pueden ir implementando en e resto de |os equipos.
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IDS instalados en las maquinas de mas valor

Figura 5.20 Implementacion progresivade HIDS

Es muy importante que los administradores de |os detectores de intrusos se acostumbren ala
forma de trabgjar de estos sistemas, afinando la configuracion para adaptarla a su situacion
particular, y aprendiendo a distinguir entre las falsas alarmas y los verdaderos problemas de
seguridad.

Los informes emitidos por los detectores basados en maguina deben ser revisados de forma
periddica. No siempre es posible ir examinando individuamente cada detector. Por €llo,
muchos productos facilitan mecanismos de centralizacion de registros, que permiten gestionar

las alarmas de una forma mas comoda, répiday eficiente.

Algunasdelas ventajas del uso de estos sistemas son:

Trabgan con € sistema de archivos, y con registros de sistema operativo locales, por 1o que
pueden detectar atagues que no identifican los detectores basados en red.

Su especializacion les otorga ventgja ala hora de detectar ataques especificos de |os sistemas
gue monitorean.

Su posicion privilegiada les permite identificar con precision los e ementos involucrados en
un ataque, tales como procesos de sistema, archivos o nombres de usuario.

Dada su naturaleza, este tipo de sistemas no se ve afectado por un entorno de red con

conmutadores.
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5.3.4. Aspectosatener en cuentaaevaluar un IDS
Cuando la empresa ha decidido comprar e instalar una solucion de detector de intrusos, es
necesario tomar varios factores en cuenta para redizar la megjor compra, entre los que se
encuentran |os siguientes:
o Costo/beneficio.
o Cantidad de protocolos que puede anadlizar.
o Cantidad de firmas que puede detectar.
o ¢Quérespuestas puede gercer?.
o Actuaizacion de nuevas firmas de atagque.
o Desempefio en redes de alto tréfico.
e ¢Quétanfacil esdeevadir?
e ¢Quétanvulnerable es?
o ¢Quétanescalable es?

e ¢COmo disminuye los falsos positivos?

5.4. Honeypotsy honeynets

Los sistemas descritos a continuacion presentan un enfoque innovador con respecto a los
sistemas de seguridad tradicionales. En vez de repeler las acciones de los atacantes, utilizan
técnicas para monitorearlas y registrarlas, para asi aprender de ellos. A pesar de que en algunos
paises no estan claramente definidos |os aspectos | egales de estos sistemas, o cierto es que cada

vez son més utilizados.

Honeypot

Un honeypot, Figura 5.21, no es un sistema de deteccidn de intrusiones, pero puede ayudar a
mejorar sus métodos de deteccion y aportar nuevos patrones de ataque. ES un sistema disefiado
para engafiar a los intrusos, poder estudiar sus actividades, y asi aprender de sus métodos. Se
basa en la idea de conocer al enemigo para poder combatirlo; €l valor de este dispositivo en €
uso no autorizado o ilicito de dichos recursos.

L os sistemas trampa estan disefiados paraimitar el comportamiento de aquellos sistemas que
puedan ser de interés para un intruso. Suelen contar con mecanismos de proteccion para que un
atacante con éxito no pueda acceder alatotalidad de lared.

Naturalmente, S un intruso consigue entrar en un sistema trampa, no debe percatarse de que
estd siendo monitoreado o engafiado.

135



Red interna I
e g
[

- —mm
Ruteador Switch =
-

Honeypot

Figura5.21 Ejemplo de un honeypot, sistematrampa

La mayoria de los sistemas trampa estén instalados detras de un firewall, aunque también es
posible situarlos delante de ellos. El firewall responsable del tréfico de un sistema trampa suele
programarse para permitir las conexiones entrantes a sistema, y limitar las conexiones
salientes.

Ventajas e inconvenientes
Los sistemas trampa poseen una serie de caracteristicas que los distinguen claramente de
otras soluciones de seguridad. A continuacién se describen agunas de las ventgas e

inconvenientes asociadas a los mismos.

Ventajas

Pocos y valiosos datos. Los sistemas trampa registran poco volumen de datos, pero de
mucho valor. Un sistema trampa no se utiliza como sistema de produccién, sino Unicamente
como objeto de ataques. Por |o tanto, no suele registrar cantidades importantes de informacion.
Sin embargo, toda esta informacion es Util, porque esta relacionada con actividades hostiles.

Esto hace, ademas, que |os datos obtenidos sean claros y fécilmente analizables.

Falsas alarmas

Lafilosofia de |os sistemas trampa eliminala existencia de actividad normal o de produccion
en los mismos. Estas herramientas de seguridad sdlo deben recibir Unicamente actividades
sospechosas. Esto reduce significativamente el nimero de falsos positivos (alarma cuando no

existe ataque) y falsos negativos (omision de alarma cuando hay verdaderamente un ataque).
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Recur sos

Este tipo de herramientas no hace andlisis de las actividades que registran. Por tanto, los
recursos que consumen son reducidos, a contrario que muchos IDSs, que pueden llegar a
descartar informacion por esta razon. Los sistemas trampa centran sus necesidades en la

infraestructura necesaria para poder registrar toda la actividad que tengalugar en ellos.

Simplicidad

Uno de los puntos més importantes a favor de los sistemas trampa es su sencillez. No utilizan
complicados algoritmos de andlisis, ni rebuscados métodos para registrar la actividad de los
intrusos. Por e contrario, solo hay que instalarlos y esperar. Algunos sistemas trampa de
desarrollo pueden poseer mayor nivel de complgidad, pero no comparable a otros enfoques.
Cuanto mas sencillo es un método, mas posibilidades tiene de funcionar.

Cifrado

L os problemas de monitoreo relacionados con protocolos de cifrado (SSH, SSL, IPSec, etc.)
aparecen cuando se intercepta una comunicacion entre dos entidades, protegida mediante
cifrado. Los sistemas trampa suelen ser uno de los extremos de la comunicacion cifrada durante

unaintrusion o ataque. Ademas, registran en todo momento la actividad ocurrida.

Reutilizacion

La mayoria de los productos de seguridad necesitan mantener a dia sus mecanismos de
deteccion y defensa para mantener su efectividad. Si no se renuevan, degjan de ser Gtiles. No
obstante, los sistemas trampa, debido a su propia naturaleza, siempre seran de ayuda
Independientemente del tiempo que pase, siempre habra atacantes dispuestos a comprometer
estos sistemas de una u otra forma, mostrando el nivel de actividad de este sector y los métodos

que utilizan.

IPv6
Uno de los problemas que presentan algunas herramientas de seguridad es que no soportan €l
protocolo IPv6, sucesor del actual 1Pv4 ampliamente utilizado en Internet. Este protocolo esta
siendo principa mente utilizado en paises asiaticos como Japon. Utilizar I1Pv6 utilizando tineles
sobre |Pv4, como hacen agunos atacantes, puede imposibilitar la deteccion por parte de
muchos sistemas de deteccion. No obstante, los sistemas trampa registran toda la actividad
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ocurrida, por lo que se pueden identificar este tipo de atagues. Como ya se comento, los

sistemnas trampa no registran grandes vol Umenes de datos.

Desventajas
¢ Punto devistalimitado
* Riesgo

Punto devista limitado

Los sistemas trampa carecen de valor S no reciben ataques. S un atacante logra identificar
uno de estos sistemas, puede anular toda su efectividad evitdndolos. Los sistemas trampa
pueden no ser atacados, aln estando situados en la misma red que otros sistemas de produccion

gue si pueden ser objeto de ataques.

Riesgo

Si un sistema trampa es atacado con éxito puede ser utilizado por € intruso para acceder al
resto de sistemas de la red en que esta instalado. El riesgo varia segun € grado de complejidad
del sistema trampa; cuanto més sencillo es, menores riesgos implica. Este aspecto es critico ala
hora de implementar este tipo de sistemas. Y siempre se toman medidas para minimizar este
factor.

Finger print (huella dactilar)

Fingerprinting consiste basicamente en la identificacion, local o remota, de un sistema o
servicio. Esto se hace a través de diversos métodos, como por gjemplo realizando un escaneo de
puertos, o enviando peticiones de solicitud de version, u observando las respuestas del sistema
ante determinados comandos. Es posible que la deficiente implementacion de un sistema trampa
lo delate, haciéndolo reconocible ante un intruso. Por ggemplo, si un sistema trampa que emula
un servidor FTP, no implementa bien un comando como prompt, y si reconoce prompt, esto se
convierte en un patron que lo hace identificable a los 0jos de un atacante. Un sistema trampa,
como ya se comento, pierde eficacia cuando es reconocido por un atacante, convirtiéndose
incluso en una herramienta que puede ser utilizada por éste para desviar la atencion de un
administrador de seguridad. No obstante, en ocasiones, un atacante puede cesar en sus

actividades a percatarse de la existencia de un sistema de estas caracteristicas.
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Honeynet

Laidea de honeypot es desarrollada con € término honeynet, red trampa. Esta expresion fue
adoptada por "The Honeynet Project”; una organizacion no lucrativa, fundada por Lance
Spitzner. Este grupo estd compuesto por expertos en seguridad, cuyo objetivo es aprender las
herramientas, tacticas y motivos de | os atacantes.

Una honeynet es una herramienta de investigacion. ES un tipo de honeypot que consiste en
una red disefiada para ser comprometida por intrusos. Sirve para estudiar |as técnicas utilizados
por los intrusos que la han comprometido.

Una honeynet no es lo mismo que un sistema trampa tradicional. A continuaciéon se

describen las diferencias mas significativas:

e Una honeynet no es un sistema en solitario, sino una red. Esta red puede estar compuesta
por distintos sistemas trampa, tales como Linux, Windows, Solaris, ruteadores,
conmutadores, etc. El hecho de proporcionar un entorno de red aporta un ambiente méas
creible desde @ punto de vista del atacante. Un entorno de sistemas heterogéneo permite
ademas, captar la atencion de més intrusos, algunos de los cuaes estan especializados en
atacar determinados sistemas operativos o servicios. Por otra parte, permite aprender un
mayor y variado niumero de técticas de ataque.

* Lossstemas utilizados en una honeynet son sistemas de produccion.

Son sistemas reales, aunque no se utilicen con otro propdsito que € de monitorear su
actividad. Ningin sistema o servicio es emulado. No se hace intento alguno de disminuir su
seguridad.

Normamente se instalan los sistemas trampa mas conocidos, con la configuracion que traen
por defecto, como Linux Red Hat, servidores Windows o servidores Solaris.

Las honeynets son herramientas de seguridad con un punto de vista diferente al tradicional
defensivo, presente en firewalls, cifrado o sistemas de deteccion de intrusiones. Son
herramientas disefladas basicamente para aprender y adquirir experiencia en € area de
seguridad.

El proyecto honeynet ha definido dos tipos de arquitecturas bésicas para sus honeynets.
Genl, Figura 5.22, y Genll, Figura 5.23. Ambas arquitecturas son descritas a continuacion,

seguidas de varios métodos paraimplementar honeynets virtual es.
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Genl. Esta arquitectura simple fue en 1999 la primera en desarrollarse. Una red es situada

detrés de un dispositivo de control de acceso, generalmente un firewall, como se muestra a

continuacion.
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Figura5.22 Arquitectura honeynet Genl

En la Figura 5.22, se puede ver un firewall de nivel tres separando la honeynet en tres redes
diferentes: la honeynet, Internet y lared de produccion. Cualquier paquete que entre o salga de
lahoneynet tiene que pasar através del firewall y del ruteador.

El firewall filtra las conexiones entrantes y salientes. El ruteador complementa este filtrado.
El firewall esta disefiado para permitir cualquier conexion entrante, pero controlalas conexiones
salientes.

Este tipo de arquitectura es eficaz contra ataques automatizados o contra atacantes de nivel
basico. Pero no son de gran utilidad contra atacantes avanzados. El entorno proporcionado por
las honeynets Genl suele ser poco atractivo, consistiendo basicamente en instalaciones por
defecto de sistemas operativos.

Genll. Esta arquitectura de honeynets se desarroll6 en 2002 y fue pensada para solventar
muchos de los problemas existentes en e modelo anterior. Con respecto a las tecnologias Genl,
esta arquitectura es mas fécil de implementar, dificil de detectar y de mantenimiento més

Seguro.
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Figura 5.23 Arquitectura honeynet Genl|

Como se puede ver en la Figura 5.23, la primera diferencia con respecto a la arquitectura
Genl es que se utiliza un honeynet gateway, puerta de enlace de la red trampa que combinalos
elementos de IDS y firewall aparecidos por separado en e modelo Genl. Esto simplifica su
administracion. La segunda diferencia radica en € propio gateway, que trabgja a nivel dos, de
forma similar a un puente. Este método, muy comun en este tipo de mecanismos, permite
prescindir de direccion | P, reduciendo las posibilidades de deteccion por parte de los atacantes.

Ademés, @ gateway no encamina pagquetes. En vez de bloguear |as conexiones de salida, se
limitael ancho de banda del atacante, haciendo mésrealistay flexible el entorno.

Los sistemas trampa, introducidos dentro de la honeynet consisten normamente en
instalaciones basicas de |os sistemas operativos més comunes, a veces con algunos servicios de

red activados para hacerlos més atractivos como objetivo de ataque.

Honeynet virtual

La aparicion de herramientas de emulacién o soporte virtual, han hecho posible este modelo
de implementacién de honeynets. Este enfoque consiste en crear una honeynet completa en un
solo equipo fisico. Una honeynet virtual no es una arquitectura, sno una forma de
implementarlas; de esta manera, se puede utilizar para crear tanto arquitecturas tipo Genl, como

Genll.
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Entre las opciones existentes para crear una honeynet virtual destacan e producto comercial
VMware, y User Mode Linux (UML).

Consiste en un modulo especial del nlcleo de sistema que permite g ecutar muchas versiones
virtuales de Linux en & mismo sistema smultdneamente. A continuacion se describen
brevemente |as ventajas e inconvenientes de ambos productos:

* VMware esde pago y de cddigo cerrado, mientras que UML es de libre distribucion.

*  VMware permite tres modos de instalacion: Workstation, GSX, o ESX. Cada uno con
diferentes capacidades, segin las necesidades del usuario.

* UML necesita significativamente menos recursos que VMware.

* VMware soporta mas sistemas operativos que UML, € cud, esta limitado a sistemas Linux;
aunque se esta desarrollando una aplicacién para Windows.

Una de las mgjores caracteristicas con las que cuenta VMware, es que tiene una consola de
administracion remota que presenta a sistema invitado como s se estuviera sentado delante,
permitiendo su gestion remota sin generar trafico de red. UML no posee interfaz grafica, sino
realizalagestion através de lalinea de comandos.

Al ser UML un producto de codigo abierto, no proporciona soporte oficia ni comercial.

Una honeynet virtual puede ser autocontenida o hibrida

La honeynet virtual autocontenida, Figura 5.24, engloba una honeynet en un sistema fisico

Unico.

Ventajas

» Féacilmente transportable, especialmente s se instala en una computadora portatil.

» Répida puesta en funcionamiento. Una vez instalada, solo hay que conectarla alared y
configurarla en pocos minutos.

» Esbaratay ocupa poco espacio. Sélo hace falta una computadora.

Desventajas

Si fallad hardware, lahoneynet entera podria dgjar de funcionar.

Computadora de altas prestaciones. Aunque sblo requiere una computadora, s necesario que
tenga suficiente memoriay procesador.

Seguridad. Como todos los sistemas comparten e mismo hardware, es posible que un

atacante acceda a otras partes del sistema. Mucho depende del software virtual.
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Limitacion por software. Como todo tiene que g ecutarse en una sola maquina, hay software
gue no se podra utilizar por problemas de incompatibilidad. Por g emplo, una IOS Cisco en un
procesador Intel.

Honeynet virtual autocontenida
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Figura 5.24 Honeynet virtual autocontenida

Honeynet virtual hibrida

Una honeynet virtua hibrida, Figura 5.25, es una combinacion de una honeynet y del
software virtual. Es decir, los sensores de IDS y e amacenamiento de registros, estdn en un
sistema separado y aidado, para reducir € riesgo de compromiso. Sin embargo, todos los

honeypots son g ecutados virtualmente en una Uinica maguina.

Ventajas

» Seguridad. El Unico peligro seria que e atacante accediera a otros honeypots.

» Hay mayor flexibilidad a la hora de utilizar software para €l control y captura de los datos
dered.
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Desventajas
« Al implicar amas de una méquina, lamovilidad es méas reducida.

» Esmascaray ocupamas espacio que la autocontenida.

Honeynet virtual hibrida
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Figura5.25 Honeynet virtua hibrida

Ventajas einconvenientes

Los sistemas comentados en este capitulo permiten estudiar, con lujo de detalle, 1as tacticas,
métodos y motivos de los intrusos, aspecto que los diferencia del resto de los productos y
soluciones de seguridad. Su enfoque no estéa basado en la tradicional posicion defensiva
(firewdlls, cifrado, etc.). Legjos de bloquear los ataques, su metodologia se basa en €
seguimiento en detalle de |os procesos de intrusiones.

No obstante, hay que conocer |os aspectos legal es que puede suponer laimplantacion de uno

de estos sistemas antes de decidir hacerlo.
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Ventajas

Ayudan a descubrir nuevos atagques, en ocasiones no publicados por las autoridades de
seguridad. Esto permite mejorar los motores de deteccidn de los sistemas de deteccion de
intrusiones, asi como la creacion de nuevos patrones de atague.

L os atacantes no dafian sistemas reales.

Utilizar sistemas trampa, similares a los de produccion permite identificar falas de
seguridad existentes en € entorno real.

Ayudan a perfeccionar |0os mecanismos de respuesta ante incidentes.

Aportan mucha experienciaen el campo de la seguridad.

I nconvenientes

Este tipo de sistemas siempre ha presentado dudas en cuanto a su verdadera efectividad ala
hora de mejorar la seguridad. No obstante, cada vez esta recibiendo més aceptacion entre
los miembros de la comunidad de seguridad.

Es necesario un alto nivel de conocimientos y experiencia en materia de redes y seguridad
para poder instalar eficazmente un sistema de estas caracteristicas. Para poder cumplir con
el objetivo de rastrear las operaciones de un intruso, sin que éste se de cuenta.

El control de accesos es uno de los puntos principales en donde existe una amplia gama de

productos en € mercado, que ofrecen una adecuada proteccion a las redes de computadoras,

estos productos incluyen sistemas detectores de intrusos, firewalls y controles de acceso fisico

utilizando sistemas biométricos en su fabricacion.

Para poder hacer una implementacion de los mismos, es necesario que € persona que va a

configurarlos se capacite en € uso y mejor forma de manipularlos.
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CAPITULO®6

METODOLOGIA DE SEGURIDAD EN REDES DE
COMPUTADORAS
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A manera de definicidn, una metodol ogia es un modo ordenado de proceder para llegar aun
resultado o fin determinado, también es considerada como una especializacién para descubrir la
verdad y sistematizar |os conocimientos. Por proceder debe entenderse a la accién de gjecutar
ciertos pasos, unos tras otros, guardando un orden determinado; es por ello que en este capitulo
se dan a conocer |0s pasos necesarios para establecer una metodologia de seguridad en redes de
computadoras en un sistema informético en general. Para lograr los objetivos hay que
considerar que la seguridad no es un fin en si, Sino un proceso dinamico que requiere de
atencién periddica, debido principalmente a que los sistemas de informacién estan en constante
actualizacion y cambio.

Aunque una estrategia de seguridad puede ahorrar mucho tiempo a la organizacion y
proporcionar importantes recomendaciones de lo que se debe hacer, la seguridad es una
actividad, que requiere de actualizaciones y revisiones periédicas. Estos cambios se redlizan
cuando las configuraciones y otras condiciones y circunstancias cambian o cuando hay que
modificar las leyes y normas organizativas. Es por ello que la seguridad en las redes
informéticas, se considera como un proceso iterativo, ya que nunca terminay debe revisarse 'y
probarse ciclicamente.

En cada método, € plan de seguridad debe incluir una estrategia preactivay otrareactiva, ya
que de unanace la otra.

La estrategia preactiva o de prevencion de ataques es un conjunto de pasos predefinidos que
deben seguirse para evitar atagues antes de que ocurran y que ayuda a reducir al minimo la
cantidad de puntos vulnerables existentes en las politicas de seguridad y a desarrollar planes de
contingencia.

Entre estos pasos se incluye observar cOmo podria afectar o dafiar €l sistema, y los puntos
vulnerables que explota. Los conocimientos adquiridos en estas evaluaciones pueden ayudar a
implementar las politicas de seguridad que controlaran o aminorarén 1os atagques.

La estrategia reactiva 0 estrategia posterior a atague ayuda a personal de seguridad a
evaluar e dafo que ha causado € atagque, a repararlo o implementar € plan de contingencia
desarrollado en la estrategia preactiva, a documentar y aprender de la experiencia, y conseguir
que las funciones criticas y principales se normalicen lo antes posible.

La metodologia de seguridad que se describe en este capitulo, Tabla 6.1 esta disefiada para
auxiliar a todos agquellos responsables de redes de computadoras encargados de proteger la

confidencialidad, integridad y disponibilidad de los datos de | os sistemas informéti cos.
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Como se ha mencionado a lo largo de este trabgjo, los datos de los sistemas informaticos
estén en constante peligro por varias causas, tales como riesgos, amenazas 'y ataques; las cuaes
pueden interrumpir los servicios, inutilizar 1os sistemas o alterar, suprimir o robar informacion.

Para poder fortalecer la seguridad en redes dentro de una organizacién, ademés déel
desarrollo de una metodologia, se tiene que considerar otros elementos tales como e tiempo,
dinero y esfuerzo que se necesite para poder establecer los controles de seguridad apropiados.
Cada organizacion debe analizar sus necesidades especificas y determinar sus requisitos y
limitaciones en cuanto arecursosy programacion.

Cada sistema informatico, entorno y directiva organizativa es distinta, 1o que hace que cada
servicio y cada estrategia de seguridad sean Unicos. Sin embargo, |os fundamentos de una buena
seguridad deben ser los mismosy este trabajo se centra en tales principios.

La seguridad informética es algo que ha estado evolucionando y una vez que es tomada en
serio por las organizaciones, debe tener e apoyo de laatadireccidn, la cua se obligaa crear un
Comité de Seguridad Informéatica, asi como la figura de un responsable o administrador de
seguridad, cominmente conocido como Oficial de Seguridad Informatica (CSO, por sus siglas

eninglés).

150



La metodologia propuesta la debera poner en précticael CSO y se basa en una serie de pasos

que se indican a continuacion:

|. Politicas de seguridad

I1. Andlisis de riesgos

Etapa 1. Determinar €l dafio posible que puede
causar un atague

Etapa 2. Determinar los puntos vulnerables y las
debilidades que explotara € ataque

Etapa 3. Reducir los puntos vulnerables y las
debilidades para ese tipo de atague especifico

[11. Identificacion de soluciones

Técticas

Operativas

Técnicas

V. Implantacién y capacitacion en
|as soluciones

V. Auditoriay monitoreo de

seguridad

V1. Elaborar y actualizar planes de
continuidad de negocio

Etapa 1. Andlisis de impacto a negocio

Etapa 2. Proteccion de lainstalacion

Etapa 3. Almacenamiento fueradel site

Etapa 4. Estrategia de respaldo de sistemas

Etapa 5. Estrategia de respaldo de redes

Etapa 6. Toma de decisones en caso de
emergencia

Etapa 7. Mantenimiento y pruebas del plan

Tabla 6.1 Metodol ogia de seguridad informética en redes de computadoras

6.1. Paliticas de seguridad

El establecimiento de un conjunto eficaz de politicas y controles de seguridad requiere € uso

de un méodo para determinar |os puntos vulnerables que existen en los sistemas informaticos,

en las mismas politicasy en los controles de seguridad que protegen a dichos sistemas.

151




El estado actual de las politicas de seguridad informatica se determina mediante la revision
de una serie de documentos gque son esenciales en o que a seguridad informatica se refiere. En
la revision, deben darse a notar las areas en las que las politicas de seguridad no han logrado
desarrollarse, de acuerdo a las metas establecidas. Ta documentacion debe considerar
principalmente cuatro elementos para su definicion: objetivos, alcances, politicas y sanciones,

deben estar congtituidas entre otras por:

e Lasfuncionesde responsable o administrador de seguridad.

e Lasfuncionesdd comité de seguridad.

e  Uso de equipo de computo.

e Ladirectivade seguridad informéticareferente al acceso fisico.

e Laspoaliticas de correo eectrénico.

e Laspoaliticas de acceso alnternet.

e Escritorio limpio.

e Losplanes, pruebas de contingenciasy de recuperacion de desastres.

e Laspaliticas de contrasefias de acceso alos equipos.

A continuacion se presentaran jemplos de politicas referentes a funciones del responsable o

administrador de seguridad, funciones del comité de seguridad y uso de equipo de computo.

6.1.1. Funciones de responsable o administrador de seguridad

e Dirigir y coordinar los distintos procesos relacionados con la seguridad de la
aplicacion.

o Disefiar, probar e implantar el plan de continuidad del negocio.

o Informar a responsable de las aplicaciones y, en su caso, a la alta direccion o a
comité de seguridad informética, sobre los niveles de seguridad alcanzados en las
aplicaciones.

e  Garantizar la buena comunicacién con el resto de actores participantes en la seguridad.

o Dirigir las actividades de auditoriay control de la seguridad.

e Preparar los planes de implantacion de distintos tipos de controles.

e ldentificar, analizar los distintos incidentes de seguridad e informar a responsable de
las aplicaciones de cualquier incidencia detectada
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6.1.2. Funciones del comité de seguridad

o ldentificar objetivosy estrategias relacionados con la seguridad.

e Revisar laimplantacién de la politica de seguridad.

e Iniciar, dirigir y controlar los procesos de seguridad.

e Aprobar los distintos planes de implantacion y asignar |0s recursos necesarios.

e Vigilar que las medidas de la politica planificadas son implantadas tal como se habia
previsto y dan los resultados esperados.

e Preparar e programa de seguridad asi como el plan de formacién y concientizacion.

o Estar en contacto con los distintos equipos de sistemas.

6.1.3. Uso de equipo de cdmputo

e El empleado es custodio de la informacion gque procesay almacena en e equipo que le
ha asignado laingtitucion.

* Todos los empleados estén obligados a firmar su resguardo de equipo de computo y
telecomuni caciones que tienen en custodia.

e El codigo o contrasefia (password) de cada equipo es personal y confidencial, por lo que
Unicamente es conocido por la persona que lo tiene asignado. En caso de que éste sea
extraviado u olvidado, la persona responsable del equipo debera solicitar a soporte a usuarios
que se coloque un codigo temporal, para que € empleado tenga acceso y pueda asignarse uno
nuevo.

» El propietario de la cuenta es € responsable Unico de la privacidad de su clave y
cualquier accidn efectuada con ésta sera atribuida a dicho propietario.

» Edéa prohibido instalar programas gjenos a los que la ingtitucién proporciona a sus
empleados pararealizar sus funciones.

* Lainformaciéon contenida en cada equipo de computo es considerada confidencia y
ninguna persona gena a dicho equipo, incluyendo a los administradores, tendra acceso sin
autorizacion expresa del usuario.

e Edta edrictamente prohibido conectar cualquier equipo periférico (impresoras, pda's,
memorias, cdmaras fotogréficas o de video, unidades externas de almacenamiento, puertos
infrarrojos, etc.) alos equipos de computo.

 Todos los equipos de computo deben tener protectores de pantalla protegidos con
contrasefias, que deben activarse cuando han transcurrido quince minutos y no se detecta
actividad en lapc.
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 Los equipos deben ser apagados cuando no vayan a ser utilizados por periodos
prolongados, por las noches y fines de semana. Cuando un usuario tenga la necesidad de
abandonar su lugar sin apagar su equipo, debera activar € protector de pantalla y apagar €l
monitor. Al finalizar su jornada debera salirse de la sesion de trabajo.

* El usuario que tiene asignado & equipo de computo es € responsable de su uso y
cuidado. Si se presentara alguna falla, debera reportarla a help desk para que se efectie e
manteni miento que corresponda.

6.2. Analissderiesgos

Este paso es e més importante, ya que permite identificar claramente los problemas de
seguridad a los que una organizaciéon se puede enfrentar, tomando como base la
infraestructura tecnol dgica con la que cuenta.

El andlisis de riesgos permite identificar y conocer las vulnerabilidades existentes en los
sistemas de informacion y el impacto que éstas |e pueden ocasionar ala organizacion.

Esta actividad tiene como finalidad identificar y priorizar |os requerimientos de seguridad
de la organizacion.

Como se menciond en el capitulo tres, se utiliza la matriz de andlisis de riesgo cualitativo,
Figura 6.1, propuesta en €l estandar australiano-neozelandés AS/NZS 4360.

IMPACTO

PROBABILIDAD INSIGNIFICANTE |MENOR | MODERADO | MAYOR | CATASTROFICO
1 2 3 4 5

5 CASI CERTEZA A A E E E

4 PROBABLE M A A E E

3 POSIBLE B M A E E

2 IMPROBABLE B B M A E

1RARO B B M A A

Figura 6.1 Matriz de analisis de riesgo cualitativo

En estamatriz el significado de lasletras es € siguiente:
E: Riesgo extremo.
A: Riesgo alto.
M: Riesgo moderado.
B: Riesgo bagjo.
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De acuerdo a esta matriz, Figura 6.1, debe darse especia atencion primeramente a todas las
amenazas gue signifiquen un riesgo extremo.

Las listas de amenazas que puedan ser recopiladas por la organizacion de manera periddica,
ayudan a los administradores de seguridad a identificar los distintos métodos, herramientas y
técnicas que se consiguen utilizar en los ataques. Los métodos pueden abarcar desde virus 'y
gusanos para adivinar contrasefias, hasta la intercepcion de la informacidn que viga por las
redes. Es importante que los administradores actualicen constantemente sus conocimientos en
esta area, ya que los nuevos métodos, herramientas y técnicas para sortear las medidas de
seguridad evolucionan de forma continua.

Dentro de este paso se estudian las distintas amenazas que ponen en peligro las redes de
computadoras, |as técnicas correspondientes que se ocupan para comprometer 1os controles de
seguridad. El conocimiento de estos elementos de los atagues ayuda a predecir su aparicion e
incluso, su duracion o ubicacion.

La primera etapa de este segundo paso de la metodologia, consiste en determinar los atagues
que se pueden esperar y las formas de defenderse contra ellos. Es imposible estar prevenido
contra todos |os ataques; por lo tanto, hay que prepararse para los que tiene mas probabilidad de
sufrir la organizacion.

Para iniciar un atague, se necesita un método, una herramienta 0 una técnica para explotar
los distintos puntos vulnerables de los sistemas, de las politicas de seguridad y de los controles.

Los agresores utilizan un método para iniciar un atague o incluso, aplican varios métodos
parainiciar el mismo ataque. Por |o tanto, la estrategia defensiva debe personalizarse para cada
tipo de méodo manejado en cada clase de amenaza. De nuevo, es importante que se esté a dia
en los diferentes métodos, herramientas y técnicas que ocupan los agresores. Las amenazas
como empleados ignorantes o negligentes, y los desastres naturales no implican motivos u
objetivos; por lo tanto, no se aplican métodos, herramientas o técnicas predeterminadas para
iniciar los ataques. Casi todos estos atagues o infiltraciones en la seguridad se generan
internamente; raras veceslosvaainiciar alguien geno alaorganizacion.

Por otro lado, en esta fase también se deben desarrollar y establecer |as estrategias preactivas
y resctivas.

También es necesario tomar nota del costo que supone la pérdida de los datos frente a de la
implementacion de controles de seguridad. La ponderacion de los riesgos y los costos forma

parte de un andlisis de riesgos del sistema.
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Estas son las tres etapas que forman una estrategia preactiva y gque estan incluidas en el
analisis de riesgos:
« Determinar e dafio posible que puede causar un ataque.
» Determinar los puntos vulnerables y las debilidades que explotard el ataque.

* Reducir los puntos vulnerables y las debilidades para ese tipo de atague especifico.

6.2.1. Determinar e dafio posible que puede causar un ataque

L os dafios posibles pueden ir desde pequefias fallas del equipo hasta la pérdida de los datos.
El dafio causado a sistema dependera del tipo de ataque. Es por ello que hay que utilizar un
entorno de prueba para clarificar los dafios que provocan los diferentes tipos de ataques, que
realizard €l persona de seguridad en este ambiente, asi mismo, permitira ver € dafio fisico

causado. Hay que tener en cuenta que no todos | os ataques causan € mismo dafio.

6.2.2. Determinar los puntosvulnerablesy las debilidades que explotara € ataque

Si se pueden descubrir los puntos vulnerables que explota un ataque especifico, se pueden
modificar las politicas de seguridad y los controles de seguridad actuales o implementar otras
nuevas para reducir estos huecos en la seguridad. La determinacion del tipo de atague, amenaza
y método facilita el descubrimiento de las vulnerabilidades existentes.

A continuacién se enlistan algunas de las cuestiones que se pueden plantear para ayudar a
identificar los posibles puntos vulnerables que existen en la organizacion. Estas representan
solamente algunas de las muchas que existen, y estén clasificadas de acuerdo a los diferentes
aspectos de seguridad que conforman una estrategia compl eta en seguridad informética:

* Vulnerabilidades en la seguridad fisica.
e Vulnerabilidades en la seguridad de datos.

Vulnerabilidades en la seguridad fisica

Para conocer cudles son los riesgos asociados a la seguridad fisica, el CSO buscara como
responder adecuadamente alas siguientes preguntas:

¢Hay bloqueos y procedimientos de entrada para obtener acceso alos servidores?

¢Es suficiente e aire acondicionado y se limpian regularmente los filtros?

¢Hay sistemas de aimentacion ininterrumpida y generadores, y se comprueban en los
procedi mientos de mantenimiento?

¢Hay equipo para la extincion de incendios y procedimientos de mantenimiento apropiados
parael equipo?
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¢Hay proteccion contrael robo de hardware y software?

¢Se guardan los paquetes y licencias de software y las copias de seguridad en lugares
Seguros?

¢Hay procedimientos para amacenar los datos, copias de seguridad y software con licencia

en lasingtalacionesy fuera de ellas?

Vulnerabilidades en la seguridad de datos

El responsable de la seguridad de la organizacion, para reducir las amenazas a los datos se
planteard |as siguientes preguntas:

¢Qué controles de acceso, controles de integridad y procedimientos de copias de seguridad
existen paralimitar |os ataques?

¢Hay politicas de seguridad de privacidad y procedimientos que deban cumplir os usuarios?

¢Queé controles de acceso alos datos (autorizacion, autenticacion e implementacion) hay?

¢Qué responsabilidades tienen los usuarios en la administracion de los datos y las
aplicaciones?

¢Se han definido técnicas de administracion de los dispositivos de almacenamiento con
acceso directo?

¢Cudl es su efecto en laintegridad de |os archivos de los usuarios?

¢Hay procedimientos para controlar |os datos importantes?

Vulnerabilidades en la seguridad delared

Para mitigar las amenazas en la red, las siguientes preguntas daran a responsable de la
seguridad de la organizacion unaideaclara, del estatus de la seguridad en esta érea:

¢QuEé tipos de controles de acceso existen?

¢Hay procedimientos de autenticacion?

¢QUE protocolos de autenticacion se utilizan en las redes de area local, redes de area extensa
y servidores de acceso tel efonico?

¢Quién tiene laresponsabilidad de la administracion de la seguridad?

¢Qué tipo de medios de red, por gemplo, cables, conmutadores y ruteadores, se utilizan?

¢QuEé tipo de seguridad tienen los medios de red?

¢Se haimplementado la seguridad en |os servidores de archivos y de impresoras?

¢Hace uso la organizacion del cifrado y la criptografia, redes privadas virtuales (VPN),
sistemas de correo electrénico y acceso remoto?
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6.3. Identificacion de soluciones

Las soluciones de seguridad tienen como objetivo controlar y/o eliminar los riesgos de
seguridad.

La seleccidn de soluciones de seguridad debe mantener un equilibrio entre € costo de la
solucion 'y e impacto causado por las violaciones de seguridad.

L as soluciones se pueden clasificar en:

1. Técticas.

2. Operativas.

3. Técnicas.

1. Técticas
En esta categoria se encuentran las politicas, estandares y procedimientos, la
administracion de riesgos y 1os programas de seguridad.

2. Operativas
Ejempl os de estas soluciones son la administracion de usuarios, 10s planes de contingencia,

el mangjo de incidentes de seguridad, la concientizacion y la seguridad fisicay ambiental.

3. Técnicas

En esta categoria se encuentran todas las herramientas de hardware y software de
seguridad incluyendo los firewalls, los IDS (Intrusion Detection Systems), los antivirus, las
VPN (Virtual Private Networks), las herramientas de filtrado de contenido, las PKI (Public
Key Infrastructure), etc.

6.4. Implantacién y capacitacion en las soluciones

En caso de que la solucién a problema de seguridad analizado sea técnica, debe llevarse a
cabo su implementacion para disminuir €l riesgo por el cual se selecciond dicha herramienta.

Para hacer un uso adecuado de la herramienta, es conveniente capacitar al personal
encargado de la misma para configurar, actualizar y monitorear las alarmas que enviey asi en
caso de presentarse un atague pueda activarse |a estrategia reactiva.

Un principio comunmente aplicado a la seguridad informética es el que dice que "la
seguridad, al igual que una cadena, es tan fuerte como su eslabdn mas débil”, y normamente
el eslabon més débil en la cadena son los usuarios e incluso 1os mismos administradores de la
tecnologia de informacion.
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La capacitacion, e entrenamiento y la educacion, en € uso de las herramientas son
factores primordiales dentro de la seguridad informética, ya que de su correcta
implementacion y actualizacién dependera el nivel de proteccion establecido, como por
giemplo s setiene un antivirus desactualizado, es s6lo un poco mejor que no tener ninguno.

6.5. Auditoriay monitoreo de seguridad

En general, la auditoriay el monitoreo tienen como objetivo asegurar que las soluciones de
seguridad contindan siendo vdlidas y cumplen con la finaidad para la cua fueron
implantadas.

Por un lado, la auditoria es un evento Unico o repetitivo que evalla el ambiente de control
de la seguridad. Una auditoria puede variar ampliamente en su alcance, desde la investigacion
de un incidente hasta la revision de todo un sistema con el objeto de acreditarlo o
recertificarlo.

En cambio, el monitoreo es una actividad constante que puede consistir, por giemplo, en la
revision de laactividad en un firewall, los accesos a un sistema o €l ambiente de red.

En el monitoreo se deben definir los acuerdos de niveles de servicio (SLA por sus siglasen

inglés) y los medidores de desempefio para la funcién de seguridad.

6.6. Elaborar y actualizar planes de continuidad de negocio

Este paso consiste en la preparacion de planes de accién en € caso que algun evento
produzca una interrupcion en e funcionamiento norma de los sistemas de informacion
afectando procesos importantes de la organizacion.

Ya sea un Business Continuity Plan (BCP), un Disaster Recovery Plan (DRP) o0 un
Contingency Plan (CP) la organizacion debe contar con procedimientos definidos y probados
que la ayuden a restablecer su funcionamiento normal en e menor tiempo posible
minimizando el impacto.

El dltimo de los pasos en |a estrategia preactiva es la elaboracidn de un plan de contingencia,
el cua es un plan adternativo que debe aplicarse en caso de que alguna amenaza se presente en
el sstemay dafie los datos o cualquier otro activo y detenga las operaciones habituales. El plan
se sigue s e sistema no se puede restaurar a tiempo. Su objetivo fina es mantener la
disponibilidad, integridad y confidencialidad de los datos; a este tipo de accién se le puede
identificar como & muy conocido Plan B.
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Existen varias compafias que se especializan en ofrecer servicios de sitio alterno, que van
desde cold site hasta sistemas espgjo pasando por e hot site. Sus instalaciones cuentan con
varias plantas de generacion de energia eéctrica, equipo de aire acondicionado, sensores y
equipo contra incendio, contratacion de equipo de telecomunicaciones con diferentes
proveedoresy con diferente central, personal especialista en diferentes plataformas, etc.

Normalmente manejan varios planes de contratacion, pero en general € servicio méas comin
es el llamado Business Center, e cual incluye veinte computadoras, teléfonos, fax, escaner y la
posibilidad de contratacion de servicios financieros, como acceso por una linea especiaizadaya
sea abancos 0 adonde €l cliente lo indique.

El nimero de computadoras varia de acuerdo a las necesidades del cliente, pueden
contratarse mas 0 menos, seglin sea el caso.

Ofrecen ademés @ tener ubicado en sus instal aciones |os equipos servidores de respaldo, que
hagan falta para que, en caso de desastre, se conecten precisamente € nimero de computadoras
contratadas y con esto se continte con la operacion del negocio.

Estos servidores deben tener las bases de datos, los programas de las aplicaciones y la
configuracién de usuarios, lista para que la reanudacion de las operaciones se lleve con €
menor tiempo posible de interrupcion.

SUNGARD, KIO Networks, DIVEO, Xertix, GEDAS, Triara, IBM, HP son agunas

empresas en México que ofrecen estos servicios.

6.6.1. Objetivos dd plan de continuidad del negocio

1. Desarrollar un método formal de respuesta a las emergencias que permita a la
institucion enfrentarse a un desastre reduciendo sus riesgos 'y optimizando su recuperacion.

2. Contar con una guia que describa paso a paso tanto € qué hacer, quién hace qué, como
y cuéndo, es decir, formar un equipo de respuesta a incidentes (ERI) que lleve € detale de
acciones, procedimientos y recursos que deben utilizarse para que a presentarse un desastre
parcial o total estar en condicion de restablecer, o méas pronto posible, € procesamiento de
aplicaciones criticas para posteriormente restaurar totalmente e procesamiento normal,
minimizando las pérdidas y manteniendo alainstitucion operando.

Para e desarrollo del presente plan de contingencia me he apoyado en la metodologia de

William Toigo.
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6.6.2. Etapasdel plan de continuidad del negocio

Esta metodologia contempla siete etapas para su instrumentacion, las cuaes son las
siguientes.

Etapa 1. Andisis deimpacto a negocio.

Etapa 2. Proteccion de lainstalacion.

Etapa 3. Almacenamiento fueradd site.

Etapa 4. Estrategia de respaldo de sistemas.

Etapa 5. Estrategia de respaldo de redes.

Etapa 6. Toma de decisiones en caso de emergencia.

Etapa 7. Mantenimiento y pruebas del plan.

Etapa 1. Analisisdeimpacto al negocio

Esta se lleva a cabo mediante un cuestionario a las areas de la institucion, las cuales pueden
ser por giemplo:

1. ¢Podrias enumerar tus procesos de informacion?

2. ¢Cudes son tus objetos de informacion criticos?

3. ¢Qué relacion tienen con e &rea de sistemas?

4. ¢Qué otras areas tienen relacion con tus procesos?

5. Con esos procesos més importantes, ¢Jevantas € negocio por s esto se cae?

6. ¢Qué equipo y personal serd necesario para desarrollar las tareas de alta prioridad? pc's,
impresoras, faxes, acceso a Internet, etc. ¢Para qué procesos? Listas de contactos internos y
externos.

7. ¢Qué searvicios fuera de la organizacion son necesarios para la operacion normal? Por
gjemplo, enlaces directos a otras instituciones.

8. Se consulta qué impacto representa que lainformacion sea divulgada y/o modificada.

9. Si un desastre ocurre, por cuanto tiempo puede funcionar € departamento sin e equipo

existente.

10. ¢Cud eslahoracriticadurante € dia?

11. ¢Cud es € diamas critico de la semana?

12. ;Cud esla semanamas criticadel mes?

13. ¢Cud es &l mes mas critico del afo?

14. ¢;Cudles son los periodos més criticos del afio?

Mediante este cuestionario se efecttia una matriz de requerimientos minimos para que la
institucion siga operando en caso de presentarse un desastre.
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Etapa 2. Proteccion de lainstalacion
Control de acceso fisico

Se debe controlar € acceso a las instalaciones en todo momento, |os siguientes son gemplos
de las formas de implementar los controles; por medio de credenciales, torniquetes, arcos de
seguridad y enrgjados, ademas se debe contar con circuito cerrado de television en donde se
registren todos los movimientos desde la calle hasta los pasillos de cada piso. Las personas

podran tener acceso solo alos pisos alos que tengala autorizacidn correspondiente.

Proteccion contra fuego
La ingtitucion debe contar con un sistema de control de accesos, deteccion de humo e
incendio en todo € edificio y de extincion de incendios en € centro de computo. También se

compromete a tener instalados extintores manuales en varias zonas de cada piso.

Etapa 3. Almacenamiento fuera del site

Los programas y sistemas deben ser respaldados en cintas o discos mediante un proceso
programado idealmente de manera diaria. ES conveniente contratar servicios de caga fuerte en
algin banco o en aguna otra ingtitucion que su giro de negocio sea éste. En la actualidad
existen varias compaias que ofrecen € servicio. Por mencionar alguna, Fortinet.

Es recomendabl e tener copias de seguridad del software necesario para configurar tanto pc’'s
como servidores, asi como una copia de los programas fuentes, gecutablesy librerias

Conviene respaldar también toda la documentacion necesaria para restaurar 10s sistemas de

informacion que debe estar contenida en los manuales'y procedimientos operativos de sistemas.

Etapa 4. Edtrategia de respaldo de sistemas

Toda la informacion critica y vital, de la cua depende la ingtitucion para seguir operando
debe ser respaldada, ya sea en cintas 0 en discos. Todo esta en funcion de qué tanto depende la
organizacion del tiempo paratener disponible dichainformacion.

Asi, en caso de ser necesario, tener contratado €l servicio de un sitio alterno, € cual tengaen
sus instalaciones € equipo de computo suficiente para que la operacion del negocio no se
detengay siga su operacion critica.

Como gemplo se tiene & caso de empresas petroleras, las cuales no pueden detener sus

procesos de produccion y en tal situacion se justifica unainversion de este tipo.
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Etapa 5. Estrategia derespaldo deredes
Para sistemas de comunicacion interna
Adquirir software apropiado para diagndstico y reparacion de problemas de redes.
En caso de problemas con e conmutador:
o Ingtalar suficientes lineas directas para las funciones dependientes de las
telecomunicaciones.
* Tener hardware redundante almacenado para reemplazo inmediato cuando falla un

dispositivo critico.

Pararedesde arealocal
Usar software para crear y controlar la red para protegerla contra pérdidas de integridad de

los medios de comunicacidn, por fallas de nodos o factores relacionados por €l software.

Etapa 6. Toma de decisiones en caso de emer gencia
Nos dice que, en caso de presentarse una emergencia la cual ya es parte de una estrategia
reactiva, se implementan |os siguientes pasos.
1. Evauar € dafio.
Determinar |las causas del dafio.
Reparar 1os dafios causados por € ataque.

Documentar y aprender.

o b~ w DN

Actuaizar € plan de contingencia.

1. Evaluar € dafio

Se recomienda determinar el dafio causado durante el atague. Esto conviene hacerlo lo antes
posible para que puedan comenzar las operaciones de restauracion. Si no se puede evaluar €
dafio a tiempo, debe implementarse un plan de contingencia para que logren continuar las

operacionesy la productividad normales de la organizacion.

2. Determinar la causa del dafio

Para determinar la causa del dafio, se necesita saber a queé recursos iba dirigido € ataque y
gué puntos vulnerables se explotaron para obtener acceso o perturbar los servicios. Hay que
revisar los registros del sistema y de auditoria; estas revisiones suelen ayudar a descubrir €
lugar del sistemaen e que se origind €l atague y qué otros recursos resultaron afectados.
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3. Reparar los dafos causados por € ataque

Es muy importante que € dafio se repare |o antes posible para restaurar las operaciones
normales y todos los datos perdidos durante € ataque. Los planes y procedimientos para la
recuperacion de desastres de la organizacion deben cubrir la estrategia de restauracion. El
equipo de respuesta a incidentes es € responsable de controlar y ayudar en los procesos de

restauracion 'y recuperacion.

4. Documentar y aprender

Es importante documentar €l ataque una vez que se ha producido; la documentacion debe
abarcar todos |os aspectos que se conozcan y que van descubriéndose, entre |os que se incluyen
el dafio que ha causado, los puntos vulnerables y las debilidades que se explotaron durante €l
atagque, la cantidad de tiempo de produccién perdido y los procedimientos tomados para reparar
el dafio. La documentacion ayudard a modificar |as estrategias preactivas para evitar ataques

futuros o mitigar los dafios.

5. Actualizar € plan de contingencia
Si ya existe un plan de contingencia, se puede implementar para ahorrar tiempo y mantener
el buen funcionamiento de las operaciones. Si no hay ningun plan de contingencia, hay que

desarrollar un plan apropiado basado en la documentacion del paso anterior.

Equipos o grupos, derespuesta a incidentes

Es aconsgjable formar un equipo o grupo de respuesta a incidentes (IRT por sus siglas en
inglés). Este equipo estara implicado en los trabajos preactivos de la estrategia de seguridad.
Entre éstos se incluyen:

1. El desarrollo de instrucciones para controlar incidentes.

2. Laidentificacion de las herramientas de software para responder a incidentes.

3. Lainvestigacion y desarrollo de otras herramientas de seguridad informética.

4. Laredizacion de actividades formativas y de motivacion.

5. Larealizacién de investigaciones acerca de virus.

6. Lagecucion de estudios relativos a ataques a sistema.

Estos trabajos proporcionardn los conocimientos que la organizacion puede utilizar y la

informacion que hay que distribuir antes y durante los incidentes.
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Unavez que & administrador de seguridad y € IRT han realizado estas funciones preactivas,
el administrador delegara la responsabilidad del control de incidentes a IRT. Esto no significa
gue e administrador no se comprometa a seguir implicado o formar parte del IRT, sino que no
tenga que estar siempre disponible, necesariamente, y que e IRT debe ser capaz de controlar los
incidentes por si mismo. El equipo de respuesta a incidentes sera €l responsable de responder a
incidentes como virus, gusanos o cualquier otro codigo dafiino, invasién, enganos, desastres
naturales y ataques del personal interno. El IRT también se obliga a participar en el andlisis de
cualquier evento inusual que pueda estar implicado en la seguridad de los equipos de computo o
delared.

Etapa 7. Mantenimiento y pruebasdel plan

El dltimo elemento de las estrategias de seguridad, las pruebas y € estudio de sus resultados,
se lleva a cabo después de que se han puesto en marcha las estrategias preactiva y reactiva. La
realizacion de atagues simulados en sistemas de pruebas o en laboratorios, permiten evaluar los
lugares en los que hay puntos vulnerables y gjustar las politicas de seguridad y los controles de
seguridad en consecuencia.

Estas pruebas no se deben llevar a cabo en los sistemas de produccién real, ya que €
resultado puede ser desastroso. La carencia de laboratorios y equipos de pruebas a causa de
restricciones presupuestarias puede hacer imposible la realizacion de atagues ssmulados. Para
asegurar los fondos necesarios para las pruebas, es importante que los directivos estén
conscientes de los riesgos y consecuencias de |os ataques, asi como de las medidas de seguridad
que se pueden adoptar para proteger al sistema, incluidos los procedimientos de las pruebas. Si
es posible, es recomendable probar fisicamente y documentar todos los casos de atague para
determinar las mejores politicas de seguridad y controles de seguridad posibles que se van a
implementar.

Determinados atagques, por gemplo desastres naturales como inundaciones y rayos, no se
pueden probar, aunque una simulacion servird de gran ayuda. Por ggemplo, se puede simular un
incendio en la salade servidores en € que todos los servidores hayan resultado dafiados y hayan
quedado inutilizables. Este caso puede ser Util para probar la respuesta de los administradores y
del personal de seguridad, y para determinar e tiempo que se tardara en volver a poner la
organi zacion en funcionamiento.

Larealizacion de pruebasy de gjustes en las politicas y controles de seguridad en funcion de
los resultados de | as pruebas es un proceso iterativo, ya que debe evaluarse y revisarse de forma
periddica para poder implementar mejoras.
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6.7. Ejemplos practicos
Para mostrar la utilidad de la metodologia de seguridad en redes de computadoras, se
explicard su uso en tres tipos de amenazas.
1. Fallas de energia.
2. Hackers.
3. Auditoria.

6.7.1. Fallasde energia
En este primer gemplo, se considerard un caso de amenaza natural ejemplificado por la

Situacion de gque se presente unafalaen € suministro de energia eléctrica.

1. Politicas de seguridad

De acuerdo a la metodologia, conviene estar incluido en las politicas de seguridad las
funciones del responsable o administrador de seguridad, y una de ellas es evaluar los distintos
tipos de riesgos a los gque esta expuesta la informacién de la organizacion, asi como preparar
los planes de implantacion de distintos tipos de controles que reduzcan |os impactos asociados
a estos riesgos.

2. Andlisisderiesgos

Como lo indica la metodologia una vez que se verifica que la politica existe, lo siguiente a
redlizar es un andisis de riesgo. Para este caso particular, la probabilidad de que ocurra un
incidente de este tipo puede considerarse como alta, ya que se pueden presentar en el mes varios
incidentes, la vulnerabilidad de los sistemas de computo es muy grande debido a que sin energia
€l éctrica estos dispositivos no pueden funcionar, €l riesgo asociado es mayor y € costo que esta
fala representa para la organizacién es muy alto, ya que implica que todos los equipos de
computo se apaguen y se detenga de forma repentina toda la operacion.

Por |o tanto, en la matriz de andlisis de riesgo cualitativo mostrada en la Figura 6.2 queda
con medida de probabilidad nivel cuatro e impacto mayor, grado cuatro, |o que significa que
€s un riesgo extremo.

De manera préctica, se resaltala casilla en la que cae esta amenaza, ya que visualmente se
puede tener una idea mas clara del impacto que representa, que solo indicar con nimeros los

resultados del andlisis.
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IMPACTO
PROBABILIDAD | INSIGNIFICANTE | MENOR | MODERADO | MAYOR | CATASTROFICO
1 2 3 4 5
CASlI CERTEZA A A E E E
5
PROBABLE M A A E
4 =
POSIBLE B M A E E
3
IMPROBABLE B B M A E
2
RARO B B M A A
1

Figura 6.2 Matriz de andlisis de riesgo cuditativo, situacion fallas en el suministro de energia eléctrica

En estamatriz el significado de las|etras es & siguiente:
E: Riesgo extremo.

A: Riesgo alto.

M: Riesgo moderado.

B: Riesgo bajo.

3. Identificacion de soluciones

Debido a que unafalaen € suministro de energia eléctrica representa un riesgo extremo, €
siguiente paso es laidentificacion de soluciones que reduzcan este riesgo.

L as soluciones a evaluar implican en este caso particular, una solucién técnicaque implicala
compra de tecnologia, la cua incluye:

1. Equipos no-breaks para computadoras'y servidores.

2. Banco de baterias de mayor capacidad para no solo un equipo servidor sino todo un grupo
de servidores.

3. Planta de emergencia generadora de energia el éctrica.

Para seleccionar la mejor solucion para este tipo de amenaza, es recomendable hacer un
estudio de consumo de energia eléctrica, tanto de servidores, como de las computadoras,

criticos parala organizacion.
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Y a gque existen equipos de diferentes capacidades asi como precios, conviene seleccionar €

producto que solucione & problema de la manera mas productivay econdémica.

4. Implantacion y capacitacion en las soluciones

Una vez que se ha tomado la decision de adquirir € equipo, en este caso se supondra que
incluyé la compra de la planta generadora de energia eléctrica y € banco de baterias, que
ademas entrega energia regulada a los equi pos.

Una vez que se instalen los equipos, la empresa proveedora de los mismos entrega a la
organizacion, ademas de la garantia, e manual de operacién y € plan de mantenimiento que ha
de llevarse a cabo para el buen funcionamiento del mismo.

El manual de operacion incluird una guia de operacion normal del equipo, asi como también
una seccién de procedimientos, para saber qué hacer en caso de presentarse alarmas o fallas,
incluyendo |os nimeros tel ef 6nicos de atencidn a clientes.

Esto es, @ momento de implantar las soluciones se recomienda capacitar a personal en € uso

de las mismas.

5. Auditoriay monitoreo de seguridad

Unavez que se hainstalado e equipo, debe hacerse un plan de monitoreo para verificar que
estd operando correctamente y que no presenta ninguna alarma.

Conviene verificar entre otras cosas, niveles de combustible, niveles de temperatura,
verificacion de buen estado de baterias, calendario de mantenimiento y ha de establecerse
también un plan de prueba de funcionamiento, para que en caso de que se vaya la energia
eléctrica por un periodo prolongado de tiempo, se tenga la seguridad de que la planta va a
operar correctamente, un caso comun es que la bateria del motor se encuentre descargada o rota,
y esto no permitiria que el motor arranque.

6. Elaborar y actualizar planes de continuidad de negocio

Todas las medidas anteriores se puede decir que son medidas preventivas que se han tomado
parareducir € impacto que ocasionariaunafallaen € suministro de energia eléctrica, pero ¢qué
pasa s la interrupcion se prolonga por varios dias?, ¢tiene la planta de emergencia capacidad
para operar este tiempo, de forma continua?

L os planes de continuidad del negocio, se redlizan pensando que algo puede falar y que se
deben activar en caso de presentarse un desastre; es decir, € propésito de un plan de
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continuidad de negocio es definir la respuesta més efectiva y eficiente a interrupciones de
cualquier magnitud que impacten en |as operaciones criticas del negocio.

En este caso @ CSO, de acuerdo a método de William Toigo se obliga a identificar qué
&reas de la institucién son las més criticas, para que no detengan su operacién en caso de
presentarse una falla de esta magnitud.

Para € caso de que se presenten desastres, se evalla la contratacion de los servicios de sitio
alterno en € caso de que la organizacion no pueda proporcionar 10s minimos requeridos para
gue pueda seguir con su operacion critica.

Como se menciond anteriormente existen varias compafiias que ofrecen estos serviciosy que
sus costos varian entre otras cosas de acuerdo a numero de pc’'s contratadas, renta de
servidores, lineas telefonicas, fax, escaners, multifuncionales, etc.

Si la organizacion proporciona y administra sus propios servidores ubicados en estas
instalaciones, el costo es menor ya que no se cobra por renta de equipo; e costo por uso de

lineas tel ef onicas normal mente se cobra por |lamadas realizadas utilizando un tarificador.

Etapasparae desarrollo del plan de continuidad del negocio
Etapa 1. Andisis deimpacto a negocio.
Etapa 2. Proteccion de lainstalacion.
Etapa 3. Almacenamiento fueradd site.
Etapa 4. Estrategia de respaldo de sistemas.
Etapa 5. Estrategia de respaldo de redes.
Etapa 6. Toma de decisiones en caso de emergencia.

Etapa 7. Mantenimiento y pruebas del plan.

Etapa 1. Andisis de impacto a negocio

Este se lleva a cabo mediante un cuestionario y laidea es identificar qué areas de la empresa
no pueden detener su operacion y deben buscarse aternativas paraello.

El cuestionario se efectlia tomando la consideracion no sélo de este caso en particular, sino
més bien una serie de incidentes que pueden considerarse como desastres.

Este andlisis es €l que se toma en cuenta para saber con qué compaiia se efectia e contrato

de sitio aterno y cuantas pc’ s Son hecesarias para continuar con la operacion del negocio.
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Etapa 2. Proteccion de lainstalacion

En & caso de que suceda un desastre desde € punto de vista del negocio, cada érea critica se
compromete a tener formado y capacitado un equipo de respuesta a incidentes y son 10s Unicos
que tendran acceso alas instalaciones del sitio alterno contratado para estos casos.

Etapa 3. Almacenamiento fueradd site

Todos los respaldos de programas y sistemas deben estar actuaizados a las mismas
versiones que se utilizan en produccion.

El no tener las mismas versiones es un error muy comun, ya que una vez que se hace un
respaldo normalmente no se actudiza, s la version en produccion cambia hay que efectuar €
respaldo de esta nueva version.

Por gemplo, en servidores con sistema operativo Windows, se recomienda el crear discos
llamados emergency repair disk, que cuando se esta haciendo la instalacion en un servidor por
lo general se crean estos discosy se guardan.

Posteriormente, se hacen actualizaciones a sistema, se instalan service pack o ssimplemente
hot fixes, pero normalmente no se vuelve a crear los discos de reparacion en casos de
emergenciay cuando se necesitan no sirven, por no haber efectuado la actualizacion también a
éstos.

Etapa 4. Estrategia de respaldo de sistemas

Esta es la etapa en la cual todos los respaldos de informacion que se han llevado a cabo de
manera preventiva, se utilicen para que se bajen a los servidores del sitio alterno y se continte
con la operacion normal del negocio.

Es muy Util una configuracion en donde tenga comunicacion e servidor de produccion con
el servidor de respaldo, ya que de esta forma se puede enviar diariamente en un proceso batch
todas |as actualizaciones que se hayan realizado alos datos durante € transcurso del dia.

Otra forma de hacerlo es mediante cintas de respaldo, las cuales son llevadas a una cga
fuerte de alguna sucursal bancaria.

Personal del equipo de respuesta a incidentes, previamente especificado acudira por las

cintasy lasllevaraa sitio alterno.
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Etapa 5. Estrategia de respaldo de redes

Normamente las compafiias que ofrecen € servicio de sitio aterno tienen contratados a su
vez los servicios de comunicacion con diferentes compafiias, los cuales vienen de centrales
distintas y de esta forma ofrecen continuidad en los servicios de telecomunicaciones que se
requieren, ya sea que Se necesite enviar correos, 0 que se ofrezca algun servicio mediante
Internet, o se requieratener una conexion directa a algun banco, etc.

La necesidad de continuidad en las redes de telecomunicaciones, la determinan las areas
operativas del negocio.

El CSO debe verificar que lo que se promete y esta especificado en € contrato, realmente se

tengala capacidad de cumplirlo.

Etapa 6. Toma de decisiones en caso de emergencia
Esta etapa se subdivide a su vez en cinco pasos para su implementacion.
1. Evauar d dafo.

Determinar |as causas del dafio.

Reparar |os darios causados por € ataque.

Documentar y aprender.

o &~ DN

Actualizar el plan de contingencia.

1. Evaluar € dafio

Al ser ésta una falla que afecta directamente al funcionamiento de lainstitucion, se evalla e
tiempo que va a tardar en arreglarse la falla que originé la falta de suministro de energia
eléctrica por parte de la compafiia de luz, s es por una fala que se considere grave como por
glemplo un transformador, de inmediato se activa el plan de contingencia, ya que el cambiarlo
requiere de un tiempo considerable.

Unavez activado € plan de contingencia, el CSO es uno de |os responsables de comunicarse
con la empresa del sitio alterno y declarar la contingencia, es recomendable tener un arbol de
Ilamadas para respuesta a incidentes y seguirlo, de esta manera se evita que se realicen [lamadas
duplicadas.

Y a sea que los integrantes del equipo de respuesta a incidentes de sistemas se comuniquen
con e CSO o é se comunique con ellos para definir quiénes acudiran a las instalaciones donde
se encuentra e Sitio aterno para levantar 1os servicios requeridos y proporcionar soporte a las

&reas operativas que acudirén atrabgar en ese lugar.

171



L os responsables de |as areas criticas de negocio son |los encargados de comunicarse con los
miembros del equipo de respuesta a incidentes de su area 'y definir quiénes son los encargados
de acudir a sitio aterno y redlizar las operaciones criticas minimas del diay los subsecuentes
hasta que se arregle e problema que forzo acudir adicho site.

2. Determinar las causas del dafio
Es necesario que se determinen las causas gque provocaron la falla, ya que de esta forma se
puede saber cuanto tiempo se va a tardar en arreglarla, existen muchas causas que pueden
provocar que se interrumpa e suministro de energia eléctrica, puede ser desde que se haya
botado una pastilla, 0 una cuchilla, 0 que un transformador ya no sirva, hasta problemas en
subestaciones, 0 en la generacion; cuestiones que van més alla del alcance de este trabagjo.
Unicamente se investigara de forma que se pueda establecer de manera aproximada €

tiempo que tardard en regresar el abastecimiento de la energia eléctrica

3. Reparar |os dafios causados por € atague

De manerageneral, si se encuentrala causa del dafio se procede a su correccion, en este caso
s depende de los proveedores del servicio, de ellos también depende su reparacion.

En caso de ser una fala en € equipo de la ingtitucién se procede a su reemplazo, para

continuar con la operacion.

4. Documentar y aprender

Una vez arreglado e problema se procede a documentarlo dentro del mismo plan de
contingencias, ¢cud fue € problema?, ¢cOmo se resolvid?, ¢quiénes participaron?, S se
presentaron otros problemas, ¢cudes fueron?, ¢quién los resolvié?, etc.

Laidea de documentar los incidentes es evitar que se vuelvan a presentar en caso de ser esto
posible y s no, la idea es resolverlos de una manera més rapiday evitar que se presenten otros

problemas adicionales a que obligo la declaracion de la contingencia.

5. Actudizar e plan de contingencia

Al findizar la etapa de contingencia 'y una vez que se vuelve a las condiciones normales de
operacion, corresponde llevar a cabo la actualizacion del plan de contingencia con los datos y
observaciones de todos los responsables de los equipos de respuesta a incidentes de las areas
que participaron en la contingencia.
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Pueden ser actualizaciones de nimeros telefonicos, actualizaciones de listas de contactos de
proveedores externos, internos, incluso de procedimientos, forma de acudir a stio aterno,

gastos de transporte, vidticos, etc.

Etapa 7. Mantenimiento y pruebas del plan

Esta etapa indica que se planteen ssimulacros y operar de acuerdo a la situacion supuesta, es
importante que se considere que se estd en un incidente que puede llegar a ocurrir y debe
darsele la seriedad requerida.

Sirven para encontrar fallas en los procesos y documentacion y la idea es actuaizar € plan

de contingencia para evitar las fallas que se presenten en estos simulacros.
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6.7.2. Hackers

En este gemplo se va a considerar la amenaza de los hackers de sombrero negro a una
infraestructura de computo, en lacual € ambiente es d siguiente:

Se tienen varios servidores de aplicacion, redizando las operaciones de negocio de la
organizacion, servidores de correo, servidores de datos y de impresion, servidores de respaldo,
servidores de prueba, etc., se tiene contratado un proveedor de servidor de servicios de Internet,

y setiene un servidor web con el que se pretende realizar operaciones de comercio electrénico.

1. Politicas de seguridad

Se verifica que en las politicas de seguridad, estén incluidas las funciones del responsable
o administrador de seguridad, donde una de €ellas es evaluar los distintos tipos de riesgos a los
gue esta expuesta la informacién de la organizacién, asi como preparar los planes de
implantacion de distintos tipos de controles que reduzcan los impactos asociados a estos

riesgos.

2. Andlisisderiesgos

De acuerdo a las estadisticas mostradas en este trabajo, existe una ata probabilidad de que
un hacker quiera atacar la pagina web de la organizacion y que e impacto causado por €ello
varia de moderado a catastrofico, ya que dependiendo de los conocimientos del hacker, €l dafio
provocado puede ser solo la modificacion de la pagina web, megor conocido como web
defacement, hasta la penetracion a la red interna, con derechos de administrador y con la
posibilidad de cambiar/borrar informacion, de dgjar puertas traseras, de instalar cabalos de
Troya, virus, etc.

En la matriz de andlisis de riesgo cualitativo, Figura 6.3, esta amenaza significa un riesgo
extremo, ya que con la medida cualitativa de probabilidad nivel cinco y € impacto varia de

moderado a catastrofico, € riesgo paratodos estos casos es extremo.

174



IMPACTO
PROBABILIDAD | INSIGNIFICANTE | MENOR | MODERADO |MAYOR | CATASTROFICO
1 2 3 4 5
CAS| CERTEZA A A
5
PROBABLE M A
4
POSIBLE B M A E E
3
IMPROBABLE B B M A E
2
RARO B B M A A
1

Figura 6.3 Matriz de andlisis de riesgo cuditativo, amenaza hackers

En estamatriz el significado de las|etras es & siguiente:
E: Riesgo extremo.

A: Riesgo alto.

M: Riesgo moderado.

B: Riesgo bajo.

3. Identificacion de soluciones

Para proteger a la organizacion de este tipo de amenaza se necesita la instalaciéon de por 1o
menos un firewall que reduzca la exposicion a Internet de lared interna, se requiere también la
compra de un detector de intrusos para que mande una alerta en caso de presentarse una
invasion 0 un acceso no autorizado, y para € servidor web, se demanda la infraestructura de
llave publica, todas las soluciones mencionadas caen en la categoria de soluciones técnicas.

Ademas de lo mencionado anteriormente es necesario contar con soluciones tacticas que
fortalezcan la seguridad de los servidores checando constantemente las actualizaciones en
seguridad hot fixes y la manera de reducir las vulnerabilidades en €llos, se pueden utilizar
herramientas automatizadas, las guias NIST son de mucha utilidad, también es de gran
beneficio subscribirse a grupos de noticias, dedicados a publicar vulnerabilidades no sdlo de los

sistemnas operativos sino de programas de aplicacion comercial.
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4. Implantacion y capacitacion en las soluciones

Para la seleccion de firewall, de IDS y de herramientas para detectar vulnerabilidades, €
CSO tiene unaamplia variedad para escoger.

Uno de los factores que tiene que tomar en cuenta aparte de calidad, precio, facilidad de uso,
etc., esel soporte que ofrece e distribuidor de estos productos a sus clientes.

Unavez que se han implantado estas soluciones es recomendable capacitar a personal en €l
manegjo de las mismas, saber como configurarlas, como indicar que mande las aertas, como

generar reportes, qué hacer en caso de presentarse alarmas, €etc.

5. Auditoriay monitoreo de seguridad

En € caso de las herramientas de firewall y detectores de intrusos, se observa claramente la
etapa de monitoreo, ya que son programas que supervisan e uso adecuado de lared y que, de
presentarse un comportamiento anormal, generan alarmas que alertan a persona de seguridad
de sistemas que esta ocurriendo algo raro.

Como se menciond anteriormente, € personal debe estar capacitado para € mangjo de
alarmas y tener un adecuado conocimiento para descartar |0 que serian falsas alarmas y activar
un proceso de manejo de incidentes en caso de ser necesario.

6. Elaborar y actualizar planes de continuidad de negocio

Este paso consiste en siete etapas para que se lleve de manera correcta, las cuales son las
siguientes:

Etapa 1. Andlisis deimpacto a negocio.

Etapa 2. Proteccion de lainstal acion.

Etapa 3. Almacenamiento fueraddl site.

Etapa 4. Estrategia de respaldo de sistemas.

Etapa 5. Estrategia de respaldo de redes.

Etapa 6. Toma de decisiones en caso de emergencia.

Etapa 7. Mantenimiento y pruebas del plan.

Etapa 1. Andisis deimpacto a negocio

En esta etapa se debe evauar qué &eas operativas afecta un ataque de este tipo,
considerando que puede ser muy variado, incluyendo contaminacién por virus, modificacion de
pagina web, bloqueo de accesos a la pégina, que € hacker obtenga permisos de administrador,
etc.
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Etapa 2. Proteccion de lainstalacion

La instalacion de los controles de firewal y detector de intrusos son herramientas
preventivas que mandan una alerta cuando se presenta un comportamiento extrafio en lared, asi
como & uso de herramientas que detectan vulnerabilidades se utilizan para implantar controles
preventivos gque minimicen las vulnerabilidades de los sistemas operativos y de |os programas
de aplicacion comercia reduciendo de estaforma el riesgo asociado aellos.

La infraestructura de llave publica es una herramienta muy utilizada por organizaciones que
reguieren tener una comunicaciéon muy segura, con clientes o con otras organizaciones, hace
uso de las Ilamadas autoridades certificadoras que son las que proporcionan llave publica, llave
privada y un certificado digita a empresas y de esta forma se garantiza que los mensajes
intercambiados por €ellas, sdlo pueden ser descifrados por las partes involucradas, garantizando
de esta forma su confidencididad, integridad y autenticacion.

Haciendo uso de la criptografia de [lave asimétrica, se evita que alglin hacker pueda descifrar
el mensgje aunque lo intercepte ya que € mensagje se cifra con lallave publica de a quien se le
enviael mensgey solo é puede descifrarlo con su llave privada.

Ademés, d que recibe é mensgje comprueba que € mensgje es realmente de quien dice ser
que lo estéd enviando, porque a descifrarlo obtiene e mismo nimero de certificado digital que
le otorgd la autoridad certificadora y de esta forma se evita € problema de no repudio que
podria ocurrir en caso de no utilizar estainfraestructura.

Normamente en € intercambio de esta informacion se hace uso del protocolo SSL y se
establece la comunicacion por medio de unared privada virtual.

Esta infraestructura en linea es practicamente inquebrantable s se implementa

adecuadamente.

Etapa 3. Almacenamiento fueraddl site

Todos los respaldos de programas y sistemas deben estar actuaizados a las mismas
versiones que se utilizan en produccion.

Y conviene que estén guardados en un lugar seguro fuera de las instalaciones de la
organizacion, llamese cgja fuerte, cgas de seguridad en algin banco, o en instalaciones de

empresas que se dedican a€llo.
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Etapa 4. Estrategia de respaldo de sistemas

Esta etapa indica qué tan importante es que la informacion sea respaldada, ya sea en cintas o
en discos, 0 incluso en servidores externos, a los de produccion que son los que la utilizan
normalmente.

Para que, en caso de darfio, se tenga la versién més actudizada y de esta forma reducir €l

riesgo de no disponibilidad de ella.

Etapa 5. Estrategia de respaldo de redes

Como se ha mencionado, es muy importante que se tenga la opcidn de acceso por otro
proveedor de telecomunicaciones, para que en caso de que se presente un problema con un
acceso, tener laposibilidad de establecer la comunicacion por medio de otro enlace.

En este gemplo se prevé, que de ser necesario, se configurara otro servidor que ofrezca €
acceso a la pagina de Internet de la organizaciéon y que se obliga a cambiar la direccion de

acceso adonde seleindique.

Etapa 6. Toma de decisiones en caso de emergencia
L os pasos en esta etapa son:
1. Evauar € dafio.

Determinar |las causas del dafio.

Reparar |os darios causados por € ataque.

Documentar y aprender.

o > DN

Actualizar e plan de contingencia.

1. Evaluar € dafio

Es muy importante que se haga una evauacion rgpida del dafio, para que de esta forma se
tengan los el ementos necesarios y decidir 1o que procede hacer.

Se debe evaluar en caso de que un ataque de hacker, s todavia esta ahi, s se puede sacar de
sesion, s se cortala conexion, etc.

En este paso es donde se eval Uala opcion de acudir @ sitio aterno.

2. Determinar las causas del dario

Lo que conviene evauar es cua hueco utiliz6 € hacker para entrar, qué vulnerabilidad
aprovechd para poder cambiar lapagina, s e virus entré por medio de un correo, S ya se tiene
lavacuna para este tipo de malware, etc.
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En este paso resalta la importancia de tener personal capacitado para enfrentar este tipo de

ataques.

3. Reparar los dafos causados por € ataque

Normal mente se emplean |os controles correctivos, aplicacion de services packs, asi como de
hot fix, aplicacion de vacunas, etc.

En caso de ser necesario se utilizan los respaldos de la informacion que se tienen, por s €
atagque dafio, modifico o borré lainformacién en uso.

Se tiene también la opcion de llamar a los proveedores de las herramientas para que ayuden
en esta labor, debe considerarse como una oferta de este servicio en el acuerdo de nivel de

servicio que se definaen € contrato celebrado.

4. Documentar y aprender
Una vez solucionado € problema se recomienda documentar, qué problemas se presentaron

y qué pasos se llevaron a cabo pararesolverlos.

5. Actudizar e plan de contingencia

Como en todos los casos que se presenta un incidente, es conveniente actualizar todo lo que
haga fata incluir en € plan de contingencia, para de esta forma tener la seguridad de que se
tienen procedimientos Utiles, con la informacién correcta 'y en donde se definen los pasos a
seguir y quién los debe llevar a cabo.

Etapa 7. Mantenimiento y pruebas del plan

Una de las acciones que se deben planear es la opcién de hacer pruebas de penetracion, ya
sea por agun miembro del equipo de respuesta a incidentes que esté capacitado para ello, o por
alguna empresa que se dedique a esto, con todos |os acuerdos pertinentes.

Laideaes encontrar fallas en € plan, sin tener un ataque y ningunafalareal.

Al final de las pruebas es necesario actuaizar la documentacion y procesos en € plan de
contingencias.

De esta forma se puede verificar que € plan de continuidad existe, esta actualizado y es de
conocimiento de todas las partes involucradas, los servicios a proveer por los terceros son
consistentes con las expectativas y necesidades, se encuentran incluidos en € plan todas las
necesidades del negocio, las caracteristicas del sitio de procesamiento aternativo y su equipo
son suficientes paralos requerimientos de las areas criticas de operacion de la organizacion.

179



6.7.3. Auditoria
En este gemplo se va a utilizar la metodologia como proceso de auditoria de seguridad

informética para alguna empresa, con €l objeto de validar su aplicabilidad en este aspecto.

1. Politicas de seguridad
Como lo indica la metodologia, € primer paso es evaluar s la empresa tiene un documento

de politicas de seguridad, en donde se indiquen las normas y procesos de seguridad informatica.

2. Andlisisderiesgos

El siguiente paso es pedir al area de sistemas que muestre todos los andlisis de riesgos que se
hayan implementado para evaluar su impacto en la organizacion.

Debe incluir las amenazas que se mencionaron en € capitulo tres, riesgos, amenazas y
atagues, las cuales son clasificadas en externas e internas.

En externas se tiene, naturales, humanasy materiales.

Dentro de las natural es pertenecen temblores, incendios, inundaciones y tormentas.

En humanas, robo, sabotaje, fraude y motines sociales.

En materiales, dafio del equipo y fallas de energia.

En internas se tiene robo, sabotaje, destruccion, fraude.

Dentro de sabotaje corresponden material, recursos e informacion (datosy programas).

En destruccion recursos, datos voluntaria e involuntariamente.

Si la organizacion ha efectuado un andlisis con los riesgos mencionados, tendra una mejor
puntuacion a evauar su sistema de seguridad informética que s sdlo ha hecho un andlisis

parcial de estas amenazas.

3. Identificacion de soluciones

Con la tarea redlizada en e paso anterior se recomienda identificar las soluciones que le
permitan a la empresa mitigar las amenazas analizada una por una, ya sea que solo se tomen
medidas técticas u operativas, siendo no necesario que se efectlien soluciones técnicas, pero de
ser asi, necesita el apoyo de las dos anteriores.

En e documento donde se redliza € andlisis de riesgos a final corresponde indicar qué tipo

de solucion se deberaimplementar.
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4. Implantacion y capacitacion en las soluciones

Una vez que se ha identificado la solucién que ha de implantarse, la empresa ha de
comprometerse a capacitar a sus empleados en e procedimiento o uso de la herramienta
seleccionada.

La empresa debera mostrar donde se han implantado las soluciones seleccionadas en

analisis de riesgos.

5. Auditoriay monitoreo de seguridad

La organizacion ha de mostrar los reportes que tenga, de cada una de las herramientas que
haya implementado.

Estos reportes se deben generar periddicamente para hacer un seguimiento adecuado, de esta
manera se corrobora que se tiene un correcto sistema de seguridad informética.

La periodicidad de los reportes puede ser diaria, semanal o mensual, segun sea la criticidad

del activo a proteger.

6. Elaborar y actualizar planes de continuidad de negocio

La empresa deberd mostrar € plan de continuidad del negocio. Este tendré que incluir como
minimo la lista de responsables, la seccién de administracion en crisis, quiénes son los que
pueden declarar la contingencia, su calendario de pruebas programadas para €l afio en curso y
los resultados de | as pruebas efectuadas hasta el momento.

Cada empresa tiene su propio plan de continuidad de negocio, por 1o que se pide solo la
documentacion anterior debido a que la mayoria de las metodol ogias coinciden en los puntos
mencionados.

Este gemplo trata de ilustrar que existen tres factores criticos en un sistema de seguridad
informética para que sea funcional.

1. Esimprescindible realizar andlisis de riesgos.

2. Contar con los respaldos de la informacion critica necesaria para que la empresa opere, s
una de |as soluciones que debe ser vista de manera independiente.

3. Tener un plan de continuidad de negocio, documentado, actualizado y difundido entre
todos los involucrados, permite a la organizacion realizar sus operaciones criticas y de esta

forma garantiza su permanenciaen e mercado.
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Una vez redlizados los gjemplos practicos de riesgos de falas externas materiales, como la
fallaen & suministro de energia el éctrica, amenazas de hackers de sombrero negro y en caso de
auditoria, con la metodol ogia descrita se puede concluir que:

Las amenazas naturales son poco frecuentes, pero de ato impacto y tener un sistema de
seguridad informética que las contemple permite reducir las vulnerabilidades y e riesgo
asociado aellas.

Para las amenazas de hackers y virus se deben tomar medidas que implican € contar con
mas herramientas para repeler sus atagues, asi como contar con gente capacitada en las
tecnologias implementadas para monitorear de manera constante y configurar las alarmas
pertinentes, para responder de manerarapiday automética en caso de una contingencia.

Para el caso de la auditoria, la metodologia permite percibir que también puede ser Gtil para
esta funcidn, demostrando gue es un sistema completo y que se adapta a todas las empresas, no
importando € giro ni el tamarfio de las mismas.

182



6.8. Resultados de la aplicacién de la metodologia de seguridad en redes de computador as
en unaingtitucion de crédito hipotecario

La metodologia de seguridad en redes de computadoras se aplica en una ingtitucion de
crédito hipotecario para proteger la informacion, asi como los equipos de computo y
telecomunicaciones. Sirve ademés para dar cumplimiento a requerimiento regulatorio acordado
por la Comisién Naciona Bancariay de Vaores establecido en € inciso 1l “La Administracion
de Riesgo Tecnolégico” del articulo 23, seccion 1, referente a los riesgos cuantificables no
discrecionales, de |as disposiciones de caracter prudencial en materia de administracion integral
de riesgos aplicables a las ingtituciones de crédito, publicadas en e Diario Oficial de la
Federacion, € primero de julio del afio 2004 (en &l anexo 1 se muestran estas disposiciones).

Para tener una adecuada administracion del riesgo operaciona de la ingtitucién, se deben
tener implantados efectivos controles de seguridad informética.

Algunas actividades que indica la circular incluyen evaluar vulnerabilidades, tanto en
software como en hardware, diseflar planes de contingencia y mantener politicas y
procedimientos que aseguren en todo momento € nivel de calidad del servicio y la seguridad e
integridad de lainformacion.

Lainstitucién de crédito hipotecario andizada, ya tenia implantadas varias soluciones, antes
de la aplicacion de esta metodologia, se habian establecido de manera puntual, o cua es
incorrecto debido a que no se sigue la logistica de una metodologia formal y esta circular dio la
oportunidad de dar ala seguridad informética una visiéon mas completa.

De acuerdo a los pasos de la metodologia de seguridad en redes de computadoras, se
procedio de la siguiente manera:

1. Desarrollo de politicas de seguridad informética.

2. Andlisisderiesgos.

3. Identificacion de soluciones.

4. Implantacion y capacitacion en las soluciones.

5. Auditoriay monitoreo de seguridad.

6. Planes de continuidad de negocio.

1. Desarrollo de politicas de seguridad informética

En cumplimiento de la metodologia, 1o primero que se llevé a cabo fue € desarrollo de
politicas de seguridad informatica, las cuales se presentaron para su autorizacion y distribucion
a comité de seguridad informética, debido a que unavez escritas y aprobadas, se deben difundir
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a todo e persona de la ingtitucién para que las conozcan, comprendan y apliquen sus
lineamientos y de esta forma se eviten sanciones por incumplimiento.

Por ser la primera vez gque se hacia una propuesta de este tipo, se presentaron Unicamente las
referentes a uso de equipo de cdmputo y las politicas generales de seguridad informatica; en
estas Ultimas se hace hincapié de la importancia de la seguridad, se indica quiénes son los
responsables de llevar a cabo los controles (soluciones) para mitigar 10s riesgos, asi como qué
personas son las autorizadas para declarar contingencias y acudir a los sitios aternos para
continuar con |las operaciones criticas de lainstitucion.

Las poaliticas de uso de equipo de computo se refieren principalmente a que esta prohibido,
por giemplo, bajar software de paginas web y de cd’'s que incluyen varias revistas, debido al
riesgo de contener virus. El software instalado en las computadoras de los empleados de la
institucion, es origina y tiene € objetivo de que & personal cumpla de manera eficiente con las
funciones encomendadas.

2. Andisisderiesgos

A continuacién se llevd a cabo € andlisis de riesgos, utilizando € esténdar australiano-
neozelandés de administracion de riesgos ASINZS 4360, efectuando para ello andlisis de
riesgos externos e internos;, dentro de los externos sOlo se observaron los naturales
correspondientes a temblor e incendio, en humanos hackers y motines sociales, y en materiales
dafio del equipo y falas de energia; en los internos, los correspondientes a riesgos de sabotagje a
lainformacion, asi como la destruccion de los recursos y datos; € resumen de los resultados se
muestraen laTabla 6.2.
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AMENAZA RIESGO | PROBABILIDAD | IMPACTO | SOLUCIONES PARA MITIGAR EL RIESGO
Temblor Extremo | Probable Catastrofico | Contratacion de sitio alterno.
Efectuar respaldos de informacion.
Desarrollo y capacitacion en los planes de
continuidad de negocio.
Incendio Extremo | Improbable Catastrofico | Efectuar respaldos de informacion.
Instalacion de sistema automatico de deteccion y
extincion de incendio en € centro de computo.
Contratacion de sitio alterno.
Hackers Extremo | Probable Mayor Instalacion defirewall.
Instalacion de IDS.
Motines Alta Posible Moderado | Contratacion de sitio aterno.
Sociaes Desarrollo y capacitacion en los planes de
continuidad de negocio.
Dario del Extremo | Posible Mayor Mantenimiento a pc’'s cada tres meses.
equipo de Imégenes de las computadoras personaesy delos
computo servidores criticos, respaldadas.
Imagen de servidores.
Configuracion de servidores criticos en cluster.
Configuracién de servidores, de discos duros en
RAID 1 (espgo) sistema operativo y RAID 5
informacion.
Instalacion de aire acondicionado en € centro de
computo de tres equipos de ocho toneladas.
Falasde Extremo | Probable Mayor Instalacion de un UPS para cada servidor.
energia I nstal acion de dos plantas generadoras de energia.
eléctrica
Sabotgeala | Alta Posible Moderado | Efectuar respaldos de informacion.
informacion Control de acceso l6gico alared de lainstitucion
y control de acceso a las aplicaciones, mediante
pefiles de usuario y validadas a través de
passwords.
Registro de actividades en servidores.
Destruccion Extremo | Posible Mayor Control de acceso a cada piso mediante tarjeta
derecursosy magnética.
datos Control de acceso a centro de cdmputo por tarjeta

magnética, control biométrico y clave de acceso.

Instalacién de circuito cerrado de television.

Tabla 6.2. Resumen de andlisis de riesgos en lainstitucion de crédito hipotecario
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3. ldentificacion de soluciones

Una vez terminado el andlisis de riesgos, se procedio a verificar si las soluciones necesarias
para mitigar de manera adecuada estos riesgos eran las que se tenian ya implantadas, sin
embargo se detectdé que hacia fata la instalacion de sistemas detectores de intrusos y la
instalacion de un sistema automético de deteccion de humo e incendio y de extincion del
mismo, por lo que se reaizaron las acciones pertinentes para su compra incluyendo €l servicio

de actualizacion.

4. Implantacion y capacitacion en las soluciones

Con la informacion obtenida en €l paso anterior se llevo a cabo la instalacion de un sistema
detector de intrusos basado en red y la de un sistema automético de deteccidn y extincion de
incendio, lo cua implico la capacitacion en € uso, configuracién y mantenimiento de los
MisMos.

Asimismo se lleva a cabo una capacitacion periodica a persona de la direccion de
tecnologia de informacion, en las diferentes soluciones de seguridad informatica, y de esta

formatener la configuracion eficiente y las versiones més actualizadas de las mismas.

5. Auditoriay monitoreo de seguridad

La institucion cuenta con un software de monitoreo de los equipos de computo, € cud le
permite atender cualquier incidente que se presente en los mismos, los problemas que mas se
presentan son los de falla en discos, los cuales se cambian en un horario que afecte |0 menos
posible a los usuarios, sin embargo gracias a la tecnologia y a la configuracion de algunos en
RAID 5 esto se puede realizar de manera inmediata s se cuenta con la disponibilidad de la
refaccion y sin afectar ningn servicio.

Ademas, efectla diariamente revisiones visuales de los equipos de computo llamados
servidores, asi como de los equipos de aire acondicionado, plantas generadoras de energia
eléctricay equipos UPS.

Con la integracion de los diferentes reportes que genera € software de monitoreo de los
equipos de computo, e que produce € software antivirus y las revisiones visuales se efectlian
reportes diarios del estado de seguridad del equipo de computo de la institucion, los cuales se
consolidan, para que a fin de mes se cree un reporte con todos |os incidentes presentados y la

solucién que se dio a cada evento.
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Cada afo una empresa externa realiza una auditoria a la direccion general de sistemasy en
todas ellas |os dominios que corresponden ala seguridad informética son:

1. Acceso adatosy programas.

2. Seguridad fisica.

3. Seguridad |6gica.

4. Continuidad de negocio.

1. El control de acceso a datos y programas se lleva a cabo mediante perfiles de usuario

validadas através de passwords.

2. La seguridad fisica es la que se refiere a la proteccion del dafio fisico de equipo de
computo y telecomunicaciones, las cuales pueden ser destruccion de las instalaciones por
incendio o temblor, incluyendo las causadas por motines sociales y por € acceso de personal
geno alainstitucion.

Para prevenir este tipo de riesgos se tiene implantado € control de acceso fisico a las
instalaciones, a centro de computo, detectores de humo en todos los pisos, extintor de incendio
en e centro de cdmputo, circuito cerrado de television, contratacion de un sitio alterno para
casos de contingencia; persona de sistemas revisa diariamente la operacion normal de todos los

servidores de lainstitucion.

3. En seguridad ldgica se tienen implantados firewalls, detectores de intrusos, software
antivirus, control de acceso l6gico a la red de la institucion, se llevan a cabo periddicamente
andlisis de vulnerabilidades, asi como actualizaciones de seguridad para las diferentes

aplicaciones de software que se utilizan.

4. El plan de contingencia cubre la continuidad del negocio, a que se refiere € Ultimo
dominio, que las empresas externas auditan.

Todo lo anterior debe estar perfectamente documentado y existir pruebas de que las
soluciones estén realmente implantadas y funcionando como se espera.

En lainstitucion de crédito hipotecario, la subdireccion de andlisis de riesgo operativo y de
regulacion, en conjunto con la subdireccion de seguridad informética y base de datos, deben
presentar mensualmente al comité de riesgos, un informe de |os riesgos tecnol 6gicos ocurridos,
indicando su origen y solucion o tratamiento.

Se muestra un gjemplo de un reporte mensual de riesgos en € anexo 2.
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6. Planesde continuidad de negocio.

Una de las medidas mas importantes que se deben llevar a cabo es la de disefiar,
implementar y probar planes de continuidad del negocio; investigando y evaluando los planes
publicos del Disaster Recovery Institute Internacional (DRII), de Business Continuity Institute y
el de William Toigo, se selecciond este dltimo por ser para la Direccion de Tecnologia de
Informacion & mas completo, debido a que € oficial de seguridad informética reporta sus
actividades aésta

La primera etapa para elaborar planes de continuidad de negocio, es redizar un andlisis de
impacto al negocio, por lo que se disefié un cuestionario de levantamiento de necesidades (ver
anexo 3) a todas las areas de la ingtitucion. Esto permitio a la subdireccion de seguridad
informética y base de datos saber cuales eran los requerimientos de equipo y Servicios mas
criticos para su operacion; este cuestionario es de desarrollo interno.

Finamente, la metodologia de seguridad en redes de computadoras le permite a la
institucion, cumplir en tiempo y forma a las auditorias que realiza el Banco de México y

empresas externas que se dedican a esta actividad.

188



CAPITULO 7
CONCLUSIONES

189



190



La seguridad informética no requiere Unicamente de tecnologia para implementarla, ya que
las soluciones técnicas son solo una parte de la solucion total del problema de seguridad,
necesita ademés de gente capacitada y de procesos bien elaborados y documentados. Slo con
la unidn de estos tres elementos se puede garantizar una adecuada implementacion de un
programa efectivo de seguridad informatica.

Para que se pueda decir que se tiene una adecuada seguridad de la informacion, se deben
proteger los principios basicos de ésta, los cuaes son confidencialidad, integridad y
disponibilidad.

Actua mente las organi zaciones son cada vez més dependientes de sus recursos informéticos,
esto pone de manifiesto la necesidad de contar con sistemas de seguridad informética acordes a
su giro y tamafio, teniendo en cuenta que pérdidas de informacién o de confidenciaidad puede
llevar aparejado una pérdida de confianza, prestigio e ingresos en la compafiia afectada.

La criptografia ha demostrado su €eficacia, a evitar que la informacion considerada como
confidencial sea substraida por personas genas a la misma, en la transmision de informacion
garantiza que en €@ caso de que ésta sea interceptada, € cracker no pueda interpretarla
correctamente, y en e campo de la infraestructura de llave publica ayuda a resolver problemas
de no repudio que consiste en que alguien niegue haber enviado una determinada informacion
(que efectivamente envid) o lo inverso, que alguien niegue que recibi6 ciertainformacion que se
le mando.

La criptografia también ayuda a resolver problemas de autenticidad a asegurar que €l origen
y € destino de lainformacién son los que dicen y deben ser.

El ingreso a sistema tiene que ser Unicamente por usuarios debidamente autorizados con los
accesos y privilegios respectivos a sistema 'y es en este aspecto en € que se ha enfocado la
mayoria de las soluciones tecnol dgicas de seguridad.

El mercado en México de empresas, profesionales y desarrollos en seguridad informética es
incipiente. Sin embargo, se requerira en un futuro préximo de expertos en el tema para cumplir
de forma adecuada la normatividad propuesta en este campo. Actuamente, los principaes
participantes son empresas trasnacionales como I1BM, KPMG, Price Waterhouse Coopers,
Ernest &Young, Ddloitte and Touche, y recientemente se han incorporado a este sector
empresas mexicanas como Scitum, Cynthus, ConSeti.

En México, la cultura de seguridad informética no esta difundida, ya que alin no forma parte
importante de la cultura organizacional del pais, €l desconocimiento en soluciones de seguridad
en informé&tica es generalizado en los niveles de mandos medios de las organizaciones y no
existen los expertos en seguridad informética necesarios para cumplir con la demanda que se
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estd generando con la regulacion que se exige en empresas del sector publico, gobierno,
instituciones financieras, etc.

Tener seguridad informética es mas econdmico gue no tenerla, ya que € costo de una falla
representa varias veces mas € costo para repararla, que tener los mecanismos que permitan
evitar que esafallaocurra

El tema es interdisciplinario ya que involucra a todas las areas de una empresa, ya sean
técnicos, administrativos, contadores, ingenieros, licenciados en derecho, etc.

Los estandares internacionales dicen qué hacer, pero no dicen cémo; la metodologia de
seguridad en redes de computadoras mostrada se enfoca precisamente en este Ultimo aspecto,
pretendiendo ser una guia practica para laimplementacion de sistemas de seguridad informética
en redes de computo de cualquier tipo.

Debido al creciente nimero de riesgos, amenazas y ataques, a l0s que esta expuesta la
informacién, y tomando en cuenta que un sistema de seguridad informética a 100% no es
posible, & impacto a negocio se puede reducir de manera significativa s se lleva a cabo de
forma sistematica la metodol ogia de seguridad en redes de computadoras propuesta.

Todos los administradores de sistemas deberian conocer las diferentes medidas para
mantener a salvo de intrusos a las empresas y a sus sistemas y no solo preocuparse por
configurarlos para que estén en funcionamiento.

Considerando que la seguridad no es un producto sSino un proceso, se necesitan expertos que
efectlen andlisis de riesgos completos, que seleccionen las mejores soluciones tecnol dgicas, que
las configuren, administren y monitoreen; y a fina elaboren planes de continuidad del negocio,
en caso de que todas |as medidas preventivas de proteccion fallen.

La metodologia de seguridad en redes de computadoras esta formada por todos estos pasos y
garantiza que s se lleva a cabo para los riesgos que amenazan la informacion, se tendran

exce entes resultados.
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Jueves 1 dejuliode 2004  DIARIO OFICIAL (PrimeraSeccion) 195

DISPOSICIONES de caréacter prudencial en materia de administracién integral de riesgos aplicables a las
instituciones de cr édito.

Seccion |l

De los riesgos cuantificables no discrecionales

Articulo 23.- Las instituciones de banca multiple para llevar a cabo la administracion del riesgo operativo,
deberan asegurarse del cumplimiento de las disposiciones prudenciales en materia de control interno para las
instituciones de banca multiple emitidas por esta Comision.

Por su parte, las instituciones de banca de desarrollo deberan asegurar:

A.

La implementacion de controles internos que procuren la seguridad en las operaciones, que permitan
verificar la existencia de una clara delimitacion de funciones y niveles de autorizacion.

El establecimiento de mecanismos para el control en la liquidacion de las operaciones.

La existencia de sistemas de procesamiento de informacién para la administracion de riesgos, que
permitan reestablecer los niveles minimos de la operacidon del negocio ante fallas técnicas, eventos
fortuitos o de fuerza mayor.

El establecimiento de procedimientos relativos a la guarda, custodia, mantenimiento y control de
expedientes que contengan lo relativo a los distintos tipos de servicios y operaciones que realiza la
institucion.

Las funciones anteriores que, en principio, corresponden a la direccion general de las instituciones de banca
de desarrollo, podran ser asignadas a un area especifica o, en su caso, a personal distribuido en varias areas,
siempre y cuando la direccion general se asegure de que se trata de personas o unidades independientes.

En adicion a lo expuesto, las instituciones de crédito deberdn como minimo desarrollar las funciones
siguientes respecto de:

La administracién del riesgo operativo:
a) Identificar y documentar los procesos que describen el quehacer de cada unidad de la institucion.

b) Identificar y documentar los riesgos operativos implicitos a los procesos a que hace referencia el
inciso a) anterior.

c) Evaluar e informar por lo menos trimestralmente, las consecuencias que sobre el negocio generaria
la materializacién de los riesgos identificados e informar los resultados a los responsables de las
unidades implicadas, a fin de que se evallen las diferentes medidas de control de dichos riesgos.

d) Establecer los niveles de tolerancia para cada tipo de riesgo identificado, definiendo sus causas,
origenes o factores de riesgo.

e) Para el registro de eventos de pérdida por riesgo operativo, incluyendo el tecnolégico y legal,
deberan:

1. Obtener una clasificacion detallada de las distintas unidades y lineas de negocio al interior de
la institucion de crédito.

2. Identificar y clasificar los diferentes tipos de eventos de pérdida conforme al numeral anterior.

3. Mantener una base de datos histérica que contenga el registro sistematico de los diferentes
tipos de pérdida y su costo, en correspondencia con su registro contable, debidamente
identificados con la linea o unidad de negocio de origen, segun las clasificaciones al efecto
definidas por los numerales 1y 2 anteriores.

El desempefio de las funciones descritas en los incisos a), b), ¢) y d) a que hace referencia la presente
fraccion seran responsabilidad del comité de riesgos de la institucion de crédito de que se trate, pudiendo
auxiliarse en el area que se estime conveniente, siempre y cuando con ello no se susciten conflictos de interés.

Por lo que toca a las funciones relativas al riesgo operativo a que hace referencia el inciso e) anterior, su
desempefio correspondera a la unidad de administracion integral de riesgos de la institucion de crédito
correspondiente. Para ello, las instituciones deberan establecer mecanismos que aseguren un adecuado flujo,
calidad y oportunidad de la informacion entre la referida unidad de administracion integral de riesgos y el resto de
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las unidades al interior de la entidad, a fin de que estas Ultimas provean a la primera los elementos necesarios
para llevar a cabo su funcién.

La administracion del riesgo tecnoldgico:

a)

b)

c)

Evaluar la vulnerabilidad en el hardware, software, sistemas, aplicaciones, seguridad, recuperacion
de informacion y redes, por errores de procesamiento u operativos, fallas en procedimientos,
capacidades inadecuadas, insuficiencias de los controles instalados, entre otros.

Considerar en la implementacion de controles internos, respecto del hardware, software, sistemas,
aplicaciones, seguridad, recuperacion de informacion y redes de la institucion, cuando menos, los
aspectos siguientes:

1.

Mantener politicas y procedimientos que aseguren en todo momento el nivel de calidad del
servicio y la seguridad e integridad de la informacioén; lo anterior con especial énfasis cuando
las instituciones contraten la prestacion de servicios por parte de proveedores externos para
el procesamiento y almacenamiento de dicha informacion.

Asegurar que cada operacion o actividad realizada por los usuarios deje constancia
electronica que conformen registros de auditoria.

Implementar mecanismos que midan y aseguren niveles de disponibilidad y tiempos de
respuesta, que garanticen la adecuada ejecucidn de las operaciones y servicios bancarios
realizados.

En caso de mantener canales de distribucion para operaciones bancarias con clientes realizadas a
través de la red electronica mundial denominada Internet, cajeros automaticos, banca telefénica,
sucursales, entre otros, deberan en lo conducente:

1.

Establecer medidas y controles necesarios que permitan asegurar confidencialidad en la
generacion, almacenamiento, transmision y recepcion de las claves de identificacién y acceso
para los usuarios.

Implementar medidas de control que garanticen la proteccion, seguridad y confidencialidad de
la informacion generada por la realizacion de operaciones bancarias a través de cualquier
medio tecnoldgico.

Contar con esquemas de control y politicas de operacién, autorizacion y acceso a los
sistemas, bases de datos y aplicaciones implementadas para la realizacion de operaciones
bancarias a través de cualquier medio tecnolégico.

Incorporar los medios adecuados para respaldar y, en su caso, recuperar la informacién que
se genere respecto de las operaciones bancarias que se realicen a través de cualquier medio
tecnolégico.

Disefiar planes de contingencia, a fin de asegurar la capacidad y continuidad de los sistemas
implementados para la celebracién de operaciones bancarias, a través de cualquier medio
tecnolégico. Dichos planes deberdn comprender, ademds, las medidas necesarias que
permitan minimizar y reparar los efectos generados por eventualidades que, en su caso,
llegaren a afectar el continuo y permanente funcionamiento de los servicios.

Establecer mecanismos para la identificacion y resolucién de aquellos actos o eventos que
puedan generarle a la institucion, riesgos derivados de:

i Comisién de hechos, actos u operaciones fraudulentas a través de medios
tecnoldgicos.

ii. Contingencias generadas en los sistemas relacionados con los servicios bancarios
prestados y operaciones celebradas a través de cualquier medio tecnolégico.

iii. El uso inadecuado por parte de los usuarios de los canales de distribucién antes
mencionados, para operar con la institucion, a través de los medios citados en el
presente articulo.

La institucion debera evaluar las circunstancias que en materia de riesgo tecnolégico pudieran influir en su
operacion ordinaria, las cuales se sujetaran a vigilancia permanente a fin de verificar el desempefio del proceso
de administracion integral de riesgos.
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REPORTE DE RIESGO TECNOLOGICO

DIRECCION DE TECNOLOGIA DE INFORMACION Julio 2004
Clasificacién Tipo deincidentes NUmero de
incidentes
Seguridad Fisica | Eventos Humanos
externos Naturales
Materiales Suministro de energia eléctrica 2
Hardware Servidores Fallaen un disco duro del servidor | 1
de desarrallo 1
UPS Firewalls
Red locd (LAN)
Enlaces (WAN)
Telefonia Tarificador 1
UPS
Planta de emergencia
Seguridad Software Sistema operativo
Ldégica Antivirus
Firewalls
Aplicacionesde servidor' | Web interno. Correo interno. | 3
Balanced Score Card.
Aplicaciones de
operacion?
TOTAL 8

Dia 4. Se presentd una alarma en los UPS donde estan conectados los firewalls. De acuerdo a manual, esto consiste en que la
alimentacion es 15% mas baja de lo que se espera. Este caso quedd cerrado € dia 15 reacomodando las conexiones de
sdida

Dia 7. Se dio de bgjala aplicacion SQL Remote, la cua corre en e servidor de replicacion, ya que no enviaba lainformacion
hacia e web Interno, provocando que no se actualizaran las paginas, pero no se suspendio e acceso a ellas. Una vez
levantada |a aplicacion quedo trabajando normalmente.

Dia 10. Se efectuaron pruebas a plan de contingencia, participando en ellas las subdirecciones de control de operaciones de
tesoreria, control operativo de crédito y garantias, tesoreria, cartera y cobranza, soporte a usuarios, computo y
telecomunicaciones, seguridad informéticay base de datos.

Dia 11. El tarificador dejé de procesar € registro de llamadas telefénicas, por |0 que manual mente se gecutd la instruccion
“Procesar”. No se pierde informacion. Quedd operando OK.

Dia 14. Caida del servicio de la aplicacion SPImact (Balanced Scorecard) se realizo respado y se levantd nuevamente el
sarvicio. Se reportd a personal de la subdireccion de gestion de calidad para que verificara € funcionamiento correcto
delaaplicacion.

Dia 17. Se presentd una falla en un disco duro del servidor de desarrollo de sistemas, se procedié a la reconstruccion de la

informacion. Este servidor tiene una configuracidn de espejo de sus discos duros, por 1o que no se perdid informacion
ni se afectd e servicio. Quedo funcionando bien.

Nota: El detalle delas pruebas a plan se encuentraen el plan de contingencias de sistemas.

Subdireccion de seguridad informéticay base de datos Subdireccidn de andlisis de riesgo operativo y de regulacién

1Bases de datos, correo, i mpresion, respaldos, etc.
2 Médul os de Apesa, Risk Watch son aplicaciones que utiliza la Direccion de Tesorerfa
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ANEXO 3
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Formato XXO{-XXX

Institucion de Crédito Hipotecario
Fecha:
REQUERIMIENTOS ANTE CONTINGENCIAS

OBJETIVO:

Tener una referencia de los requerimientos tecnolégicos minimos que se necesitan para mantener la
operacion critica de la institucidon cuando se presenten contingencias.

AREA:

Nombre de la Direccién o Subdirecciéon

Consideraciones:

1. Todas las areas en la institucién son responsables de mantener su propio plan de contingencias
gue les permita soportar las operaciones criticas en caso de contingencia. Este cuestionario tiene
la finalidad de identificar los requerimientos tecnolédgicos que brinden soporte a dichos planes.

2. Enumere en la siguiente tabla los procesos de informacion que requiere mantener en caso de una
contingencia, ordenandolos por grado de criticidad, de forma que el mas critico sea el primero y
el menos critico esté al final.

3. En la columna de la derecha indique con qué otras areas o entidades tienen relacion dichos
procesos.

Procesos prioritarios Areas relacionadas

1
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Proceso:

Responsables dentro del area:

Horarios de las ventanas criticas:

Dias claves en la semana, mes y aiio:

Tiempo de utilizacion:

Recursos tecnologicos indispensables para realizar el proceso:

Equipo Descripciéon general Sl / NO Cantidad
Computadora
Impresora
Fax
Internet

Grabacion
de llamadas

Modulos del sistema y demas software necesario:

Servicios fuera de la organizacion:

Observaciones:

Lista de contactos externos
Organizacion:

|[Nombre del contacto:

|Puesto:

|IDireccion:

Teléfonos: Extensiones: [Fax: Correo electroénico:

|Otros
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Lista de contactosinternos

OBJETIVO

Tener unalista de contactos internos para poder mantener la comunicacion entre los compafieros de lainstitucion
en caso de que se presente una contingencia. La lista debe incluir a director de érea, alos subdirectores y atodas
las personas que integran €l equipo de respuesta aincidentes.

Direccion

PersonaNo.__ PersonaNo.__
Nombre: Nombre:

Puesto: Puesto:

Teléfono: Teléfono:

Celular: Celular:

Fax: Fax:

E-mail: E-mail:
PersonaNo. PersonaNo.
Nombre: Nombre:

Puesto: Puesto:

Teléfono: Teléfono:

Celular: Celular:

Fax: Fax:

E-mail: E-mail:

205



EQUIPO DE RESPUESTA A INCIDENTES (ERI)

Nombre

Firma

Responsabilidades

Nombrey Firma

Nombrey Firma

Vo. Bo. Subdirector

Vo. Bo. Director
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