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En estos tiempos donde las comunicaciones juegan un papel de
suma importancia en el desarrollo de un pais y de las personas
que lo habitan, he aqui el esbozo de una tesis que
primordialmente esta enfocada a la computacion y las
comunicaciones, donde podemos ver uno de tantos problemas
cotidianos a los que los ingenieros en computacion se pueden
enfrentar como es la incomunicacion de ciertas areas
geograficas.

Tenemos un lugar sin servicio de Internet de banda ancha,
debido a la lejania de las centrales Telmex (Teléfonos de
México) que podrian dotar de servicio a dicho lugar. El radio
aproximado de cobertura de una central es de 3km, y se tienen 3
centrales triangulando el sitio que necesita el servicio, dos de
ellas ubicadas hacia el sur oeste y sur este con una distancia
entre 4 y 3.5km respectivamente, y la tercera ubicada al norte a
3km de distancia que da un servicio muy breve y de mala
calidad, debido al recorrido de las lineas telefénicas que deben
hacer a lo largo de las calles perpendiculares a la Avenida
Aztecas, provocando que la sefal sufra de ruido y de una
atenuacion muy significativa en la transmisién y recepcion de
datos, no afectando en gran magnitud a la sefal de voz.

El problema de algunos servicios en este caso Internet se ve
limitado en ciertas zonas de nuestra ciudad (México DF) al
darnos cuenta nosotros los realizadores de esta tesis que
teniamos un problema con este servicio y que el problema se
podia resolver ingeniando algun tipo de enlace. ¢Este tipo de
enlace coOmo seria? si tenemos en cuenta que estas grandes
empresas llamese TELMEX y CABLE no tenian cubierta esta
zona y por lo tanto no tenian el servicio de Internet y para
solicitarlo se gastaria mucho, asi que, pensamos en otras
alternativas. En la busqueda de estas alternativas nos
encontramos con algo muy interesante y que podriamos hasta
comentarlo como una “innovacién” llamada wifi o tecnologia
wireless, esta tecnologia vino a resolver muchas de las dudas

-9-
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gue teniamos acerca del enlace entre dos puntos remotos para
poder compartir Internet sin necesidad de un cableado de punto
a punto, lo mencionamos como interesante ya que nos metimos
al area de telecomunicaciones esto es, construir antenas y por
medio de éstas antenas y otros dispositivos lograr dicho enlace.

En la puesta de dispositivos y leyendo manuales asi como
documentos de Internet y libros, nos dimos cuenta que no solo
eran dispositivos y antenas si no que también el sistema
operativo que nos permitiera en primer lugar accesibilidad esto
es, que los sistemas operativos existentes para nosotros tiene
varias limitantes, ademas del precio, pues la curva de
aprendizaje y es el pagar por ellos cantidades fuera de nuestro
presupuesto como estudiantes, asi que también nos dimos a la
tarea de investigar que tipos de sistemas operativos nos
permitian el acceso sin pagar licencia y nos encontramos con
GNU Linux siendo éste el que utilizamos en nuestro trabajo de
tesis.

Como las antenas son especificas para cierto espectro de
frecuencia depende de lo que queramos hacer, al investigar esto
nos dimos cuenta que no en todos los paises existen los mismos
materiales ya que nos basamos para la construccion de estas
antenas en algunos manuales hechos en Espafa, Argentina y
Alemania principalmente la construccion de estas antenas fue en
si un reto para nosotros lograrlo y hacer que funcionaran. Las
antenas fueron probadas para ver si los dispositivos empleados
no sufrian pérdidas, estas primeras pruebas fueron a corta
distancia claro ya con el sistema funcionando correctamente que
esta parte del sistema la veran en los capitulos que componen
esta tesis, no fue nada facil pero si interesante, teniendo estas
primeras pruebas y el sistema ya funcionando pasamos a la
etapa de montar las antenas. Esta etapa fue de las mas
complicadas ya que como se mencionara en este trabajo los
obstaculos son factor importante para realizar el enlace, esto es
entre los dos puntos del enlace habia arboles y edificios que no
se habian tomado en cuenta pero como buenos ingenieros
logramos montarlas con ayuda de algunos binoculares unos
radios de comunicacion y procedimos a tomar el método a
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prueba y error, cabe aclarar que esta forma no es la mas idénea
pero es una manera barata de hacerlo y asi lo hicimos por falta
de apoyos y recursos.

Siguiendo en esta misma linea montamos las antenas en tubos
galvanizados y con los binoculares, veiamos donde se colocaba
la antena y con ayuda de los espejos también verificamos la
ubicacion de las mismas entonces por medio de los radios nos
comunicabamos para saber y encontrar el enlace entre las dos
antenas esto los haciamos por medio de un ping y cuando este
ping respondieran ese momento las dejdbamos estaticas para
probar el enlace y posteriormente compartir Internet. Cabe
aclarar que las distancias que se muestran en las tablas del
capitulo 6 son o fueron hechas sin montar las antenas en linea
recta y tratando que las condiciones fueran las mostradas en la
tabla para hacer el comparativo de los obstaculos, qué tanto
interfieren y cdmo se puede mejorar o modificar y tomar una
alternativa para darnos una idea de cdmo hacer un mejor enlace.

-11-
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l. INTRODUCCION

.1 Panorama General

La necesidad de contar con la disponibilidad de informacion en
un grupo de personas o en una sociedad de una manera rapida y
simple, hace abrir nuevas alternativas para buscar y poder
encontrar su satisfaccion. Esta necesidad puede ser solventada
a través de una herramienta moderna como es la computadora,
la cual permite almacenar y recuperar dicha informacion,
teniendo ademas de su disponibilidad la posible apertura hacia
otras nuevas aplicaciones o0 soluciones; basicamente por la
velocidad en la realizacion de tareas, el tamafio reducido para
lograr almacenar enormes cantidades de datos, y la posible
presentacion de éstos en forma escrita o visualizada a través de
un monitor de computadora.

Considerando la disponibilidad de la informacion de una forma
rapida y simple, ademas de llegar a los distintos puntos donde se
encuentra cada persona con acceso a una computadora
(usuario), o grupo de personas; es necesario entonces conectar
varias computadoras entre si, para de esta manera tener un
canal de transmision de informacion entre ellas y proporcionar
asi a cada usuario de la informacion requerida. A dicha conexion
se le denomina red de computadoras, que en nuestro caso
particular crea un canal de comunicacion entre cada personay la
informacion que algun otro equipo de computo le pueda brindar.

Para poder tener un equipo de computo que sirva como fuente
de informacion para las demas computadoras interconectadas,
es necesario que una de éstas, denominada como servidor, deba
tener una conexion a Internet abastecida de un proveedor en el
mercado, o estar conectado por algun medio fisico a otro equipo
de computo muy similar a él, pero que tenga la posibilidad de
compartirle el servicio de Internet, y asi, éste a su vez permita
conectar a Internet a todas las demas computadoras para las
gue actua como servidor.

-15-
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La conexién a Internet la otorga un proveedor dedicado a ello,
con este servicio se puede compartir informacion mutuamente
entre una enorme cantidad de usuarios, principalmente como
consulta de numerosas fuentes de informacion, su difusion y
transferencia, o como comunicacion personal. Tenemos
entonces la posibilidad de hacer de una red de computadoras
una conexion hacia una red mucho mayor a nivel mundial,
llamada Internet.

Desde hace relativamente poco tiempo, se esta viviendo lo que
puede significar una revolucion en el uso de las tecnologias de la
informacion tal y como la conocemos. Esta revolucion puede
llegar a tener una importancia similar a la que tuvo la adopcion
de Internet por el gran publico.

De una forma callada, las redes inalambricas o Wireless
Networks (WN), se estan introduciendo en el mercado de
consumo gracias a precios populares y a un conjunto de
entusiastas, mayoritariamente particulares, que han visto las
enormes posibilidades de esta tecnologia.

Es evidente que la tecnologia inalambrica esta suscitando no
s6lo el interés tedrico del mercado por las novedades
tecnoldgicas que aporta, sino también interés practico, ya que se
le suponen crecimientos y cifras de negocio a los que la Industria
de Tecnologias de la Informacion ya no esta acostumbrada.
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1.2 Problematica

Tenemos un lugar sin servicio de Internet de banda ancha,
debido a la lejania de las centrales Telmex (Teléfonos de
México) que podrian dotar de servicio a dicho lugar. El radio
aproximado de cobertura de una central es de 3km, y se tienen 3
centrales triangulando el sitio que necesita el servicio, dos de
ellas ubicadas hacia el sur oeste y sur este con una distancia
entre 4 y 3.5km respectivamente, y la tercera ubicada al norte a
3km de distancia que da un servicio muy breve y de mala
calidad, debido al recorrido de las lineas telefonicas que deben
hacer a lo largo de las calles perpendiculares a la Avenida
Aztecas, provocando que la sefial sufra de ruido y de una
atenuacion muy significativa en la transmision y recepcion de
datos, no afectando en gran magnitud a la sefial de voz.

En el siguiente mapa (fig. I.1) mostramos como estan ubicadas
las centrales de Telmex asi como sus distancias al punto ciego
de cobertura.

1.3 Objetivos

Objetivo general:

Dotar de servicio de Internet a una red de computadoras tipo
LAN.

Objetivos particulares:
Realizar la conexion punto a punto de 2 computadoras.

Dotar de servicio a la zona de dificil acceso.

-17 -
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Servicio Internet
(Central Aztecas)

IE

Cobertura TELMEX
Servicio Internet
(Central Cuicuilco)

Fig. .1 Ubicacion de las regiones de Servicio

o Lugar sin Servicio de Internet
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. ANTECEDENTES

1.1 Clasificacion de las redes de datos

Segun su area de cobertura, las redes de datos se clasifican:

Como de ambito personal (PAN, Personal Area Net Works, con
alcances de pocas decenas de metros), locales (LAN, Local Area
Net Works, cientos de metros), metropolitanas (MAN, kilometros)
y de larga distancia (WAN, World Area Net Works).

Segun la naturaleza del medio de soporte fisico para el
transporte de la informacion, las dividiriamos en fijas (por
cableado estructurado o fibra, fundamentalmente) e inaldmbricas
(emisiones de radio u Opticas por medio aéreo).

Redes de Area Local (LAN)

Son redes de propiedad privada, de hasta unos cuantos
kilbmetros de extensién. Por ejemplo una oficina o un centro
educativo.

Se usan para conectar computadoras personales o estaciones
de trabajo, con objeto de compartir recursos e intercambiar
informacion.

Estan restringidas en tamafio, lo cual significa que el tiempo de
transmision, en el peor de los casos, se conoce, lo que permite
cierto tipo de disefios (deterministas) que de otro modo podrian
resultar ineficientes. Ademas, simplifica la administracion de la
red.

Suelen emplear tecnologia de difusion mediante un cable
sencillo al que estan conectadas todas las maquinas.

Operan a velocidades entre 10, 100 y 1000 Mbps.

Tienen bajo retardo y experimentan pocos errores.

-21-
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Redes de Area Metropolitana (MAN)

Son una version mayor de la LAN y utilizan una tecnologia muy
similar. Actualmente esta clasificacion ha caido en desuso,
normalmente solo distinguiremos entre redes LAN y WAN.

Redes de Area Amplia (WAN)

Son redes que se extienden sobre un area geografica extensa.
Contiene una cierta cantidad de maquinas dedicadas a ejecutar
los programas de usuarios (hosts). Estos estan conectados por
la red que lleva los mensajes de un host a otro.

Estas LAN de host acceden a la subred de la WAN por un router.
Suelen ser por tanto redes punto a punto.

La subred tiene varios elementos:

. Lineas de comunicacion: Mueven bits de una maquina a
otra.

. Elementos de conmutacion: Maquinas especializadas que
conectan dos o mas lineas de transmision. Llamados
encaminadores o routers.

Cada host esta después conectado a una LAN en la cual esta el
encaminador que se encarga de enviar la informacion por la
subred.

Una WAN contiene numerosos cables conectados a un par de
encaminadores. Si dos encaminadores que no comparten cable
desean comunicarse, han de hacerlo a través de encaminadores
intermedios. El paguete se recibe completo en cada uno de los
intermedios y se almacena alli hasta que la linea de salida
requerida esté libre.

Se pueden establecer WAN en sistemas de satélite o de radio en
tierra en  los que cada encaminador tiene una antena con la
cual poder enviar y recibir la informacion.
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11.1.2 Tipologia de las redes de area local

Hay muchos parametros que conforman la arquitectura de una
red de area local, en seguida veremos algunos de ellos.

Segun la técnica de transmision: redes de difusion y redes punto
a punto.

Segun método de acceso al medio: CSMA y Token.
Por su topologia o disposicion en el espacio: estrella, bus, anillo

y mixtas.

11.1.3 Técnicas de transmision

Redes de difusion

Tienen un solo canal de comunicacién compartido por todas las
maquinas, en principio todas las maquinas podrian "ver" toda
la informacién, pero hay un "cédigo" que especifica a quien va
dirigida.

Redes punto a punto

Método de acceso al medio

En las redes de difusion es necesario definir una estrategia para
saber cuando una maquina puede empezar a transmitir para

evitar que dos 0 mas estaciones comiencen a transmitir a la vez
(colisiones).

CSMA

Se basa en que cada estacion monitoriza o "escucha" el medio
para determinar si éste se encuentra disponible para que la
estacion puede enviar su mensaje, o por el contrario, hay algun
otro nodo utilizandolo, en cuyo caso espera a que quede libre.

-23-
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Token

El método del testigo (token) asegura que todos los nodos van a
poder emplear el medio para transmitir en algin momento. Ese
momento sera cuando el nodo en cuestion reciba un paquete de
datos especial denominado testigo. Aquel nodo que se
encuentre en posesion del testigo podra transmitir y recibir
informacion, y una vez haya terminado, volvera a dejar libre el
testigo y lo enviara a la proxima estacion.

[1.1.4 Topologia de las redes

-24 -

Se entiende por topologia de una red local la distribucién fisica
en la que se encuentran dispuestos los ordenadores que la
componen. De este modo, existen tres tipos, que podiamos
llamar "puros”. Son los siguientes:

e Estrella.
e Bus
e Anillo

Topologia en Estrella.

Esta topologia se caracteriza por existir en ella un punto central,
0 mas propiamente nodo central, al cual se conectan todos los
equipos, de un modo muy similar a los radios de una rueda (Ver
figura ll.1).

De esta disposicion se deduce el inconveniente de esta
topologia, y es que la maxima vulnerabilidad se encuentra
precisamente en el nodo central, ya que si este falla, toda la red
fallaria. Este posible fallo en el nodo central, aunque posible, es
bastante improbable, debido a la gran seguridad que suele
poseer dicho nodo.
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Fig. Il.1 Topologia tipo estrella.

Sin embargo presenta como principal ventaja una gran
modularidad, lo que permite aislar una estacién defectuosa con
bastante sencillez y sin perjudicar al resto de la red.

Para aumentar el nimero de estaciones, o nodos, de la red en
estrella no es necesario interrumpir, ni siquiera parcialmente la
actividad de la red, realizandose la operacion casi
inmediatamente.

La topologia en estrella es empleada en redes Ethernet y
ArcNet.

Topologia en Bus

En la topologia en bus, al contrario que en la topologia de
Estrella, no existe un nodo central, si no que todos los nodos que
componen la red quedan unidos entre si linealmente, uno a
continuacion del otro (Ver figura 11.2).

-25-
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Fig. 1.2 Topologia tipo bus

El cableado en bus presenta menos problemas logisticos, puesto
gue no se acumulan montones de cables en torno al nodo
central, como ocurriria en la topologia tipo estrella. Pero, por el
contrario, tiene la desventaja de que un fallo en una parte del
cableado detendria el sistema, total o parcialmente, en funcién
del lugar en que se produzca. Es ademas muy dificil encontrar y
diagnosticar las averias que se producen en esta topologia.

Debido a que en el bus la informacion recorre todo el bus
bidireccionalmente O0sea en las dos direcciones, hasta hallar su
destino, la posibilidad de interceptar la informacién por usuarios
no autorizados es superior a la existente en una Red en estrella
debido a la modularidad que ésta posee. La red en bus posee un
retardo en la propagacion de la informacion minimo, debido a
gue los nodos de la red no deben amplificar la sefal, siendo su
funcion pasiva respecto al trafico de la red. Esta pasividad de los
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nodos es debida al método de acceso empleado que a la propia
disposicién geografica de los mismos en red.

La Red en Bus necesita incluir en ambos extremos del bus, unos
dispositivos llamados terminadores, los cuales evitan los
posibles rebotes de la sefal, introduciendo una impedancia
caracteristica (50 Ohms.)

Anadir un nuevo nodo a una red en bus, supone detener al
menos por tramos, la actividad de la red. Sin embargo es un
proceso rapido y sencillo. Esta topologia es tradicionalmente
usada en redes Ethernet.

Topologia en Anillo

El anillo, como su propio nombre indica, consiste en conectar
linealmente entre si todos los ordenadores, en un bucle cerrado.
La informacion se transfiere en un solo sentido a través del
anillo, mediante un paquete especial de datos, llamado testigo,
gue se transmite de un nodo a otro, hasta alcanzar el nodo
destino (Ver figura 11.3).

El cableado de la red en anillo es el mas complejo de los tres
enumerados, debido por una parte al mayor coste del cable, asi
como a la necesidad de emplear unos dispositivos denominados
Unidades de Acceso Multiestacion (MAU) para implementar
fisicamente el anillo.

A la hora de tratar con fallos y averias, la red en anillo presenta
la ventaja de poder derivar partes de la red mediante los MAU's,
aislando dichas partes defectuosas del resto de la red mientras
se determina el problema. Un fallo, pues, en una parte del
cableado de una red en anillo, no debe detener toda la red. La
adicion de nuevas estaciones no supone una complicacion
excesiva, puesto que una vez mas los MAU's aislan las partes a
afiadir hasta que se hallan listas, no siendo necesario detener
toda la red para afadir nuevas estaciones.

Dos buenos ejemplos de red en anillo serian Token-Ring y FDDI
(fibra optica).

-27 -
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Fig. 1.3 Topologia tipo anillo

[1.1.5 Arquitectura de redes
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Las redes estan compuestas por muchos dispositivos diferentes
gue deben trabajar juntos para crear una red funcional. Los
dispositivos que comprenden las partes de hardware de la red
incluyen tarjetas adaptadoras de red, cables, conectores,
concentradores y hasta la computadora misma. Los dispositivos
de red los fabrican, por lo general, varias compafias. Por lo
tanto, es necesario que haya entendimiento y comunicacion
entre los fabricantes, en relacion con la manera en que cada
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componente trabaja e interactia con los demas componentes de
la red.

Afortunadamente, se han creado estandares que definen la
forma de conectar componentes de hardware en las redes y el
protocolo (0 reglas) de wuso cuando se establecen
comunicaciones por red. Los tres estandares o arquitecturas mas
populares son: ARCnet, Ethernet y Token Ring. Ethernet y Token
Ring son estandares respaldados por el organismo IEEE
(Instituto de Ingenieros Eléctricos y Electronicos), mientras que
ARCnet es un estandar de la industria que ha llegado a ser
recientemente uno de los estandares del ANSI (Instituto Nacional
de Estandares Americanos).

Redes ARCnet

Producida en los afos setenta por Datapoint Corporation, la red
de computo de recursos conectados (ARCnet) es un estandar
aceptado por la industria, aunque no lleva un numero estandar
de IEEE. ANSI reconocio a ARCnet como estandar formal, lo que
la hizo parte de su estandar de LAN ANSI 878.1. Como soporta
una velocidad de transferencia de datos de 2.5 Mbps, ARCnet
usa una topologia logica de bus y una ligera variacion de la
topologia fisica de estrella. Cada nodo de la red esta conectado
a un concentrador pasivo 0 a uno activo. La NIC en cada
computadora esta conectada a un cable que a su vez esta
conectado a un concentrador activo o pasivo. ARCnet se basa
en un esquema de paso de senal (token passing) para
administrar el flujo de datos entre los nodos de la red. Cuando un
nodo esta en posesion del token (sefial), puede transmitir datos
por la red. Todos los nodos, a excepcion del receptor pretendido,
pasan por alto los datos. Conforme se pasa el token a cada
nodo, el nodo puede enviar datos.

Ya que cada nodo soOlo puede enviar datos cuando tiene el
token, en ARCnet no suceden las colisiones que suelen darse en
un esquema como el de CSMA/CD. Por lo tanto, ARCnet es
menos susceptible a la saturacion de la red que Ethernet.
Durante algun tiempo ARCnet fue el estandar para LAN mas
popular; pero por causa en parte a su relativa baja velocidad (2.5
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Mbps comparados con los 10 Mbps de Ethernet), casi no se usa
para instalaciones nuevas.

Redes Ethernet

Ethernet, al que también se conoce como IEEE 802.3, es el
estandar mas popular para las LAN que se usa actualmente. El
estandar 802.3 emplea una topologia légica de bus y una
topologia fisica de estrella o de bus. Ethernet permite datos a
través de la red a una velocidad de 10 Mbps. Ethernet usa un
meétodo de transmision de datos conocido como Acceso Multiple
con Deteccion de Portadora y Deteccion de Colisiones
(CSMA/CD). Antes de que un nodo envie algun dato a través de
una red Ethernet, primero escucha y se da cuenta si algun otro
nodo esta transfiriendo informacion. De no ser asi, el nodo
transferira la informacion a través de la red. Todos los otros
nodos escucharan y el nodo seleccionado recibira la informacion.
En caso de que dos nodos traten de enviar datos por la red al
mismo tiempo, cada nodo se dara cuenta de la colision y
esperard una cantidad de tiempo aleatoria antes de volver a
hacer el envio. La topologia l6gica de bus de Ethernet permite
gue cada nodo tome su turno en la transmisién de informacién a
través de la red. Asi, la falla de un solo nodo no hace que falle la
red completa. Aunque CSMA/CD es una forma rapida y eficiente
para transmitir datos, una red muy cargada podria llegar al punto
de saturacion. Sin embargo, con una red disefiada
adecuadamente, la saturacion rara vez es preocupante. Existen
tres estandares de Ethernet, 10BASE5, 10BASE2, y 10BASE-T,
gue definen el tipo de cable de red, las especificaciones de
longitud y la topologia fisica que debe utilizarse para conectar
nodos en la red.

Redes Token Ring

Token Ring, también llamado IEEE 802.5, fue ideado por IBM y
algunos otros fabricantes. Con operacién a una velocidad de 4
Mbps o 16 Mbps, Token Ring emplea una topologia logica de
anillo y una topologia fisica de estrella. La NIC de cada
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computadora se conecta a un cable que, a su vez, se enchufa a
un hub central llamado unidad de acceso a multiestaciones
(MAU). Token Ring se basa en un esquema de paso de sefales
(token passing), es decir que pasa un token (o sefal) a todas las
computadoras de la red. La computadora que esté en posesion
del token tiene autorizacion para transmitir su informacién a otra
computadora de la red. Cuando termina, el token pasa a la
siguiente computadora del anillo. Si la siguiente computadora
tiene que enviar informacion, acepta el token y procede a
enviarla. En caso contrario, el token pasa a la siguiente
computadora del anillo y el proceso contina. La MAU se salta
automaticamente un nodo de red que no esté encendido. Sin
embargo, dado que cada nodo de una red Token Ring examina y
luego retransmite cada token (sefal), un nodo con mal
funcionamiento puede hacer que deje de trabajar toda la red.
Token Ring tiende a ser menos eficiente que CSMA/CD (de
Ethernet) en redes con poca actividad, pues requiere una
sobrecarga adicional. Sin embargo, conforme aumenta la
actividad de la red, Token Ring llega a ser mas eficiente que
CSMA/CD.

Nuevas tecnologias

Existen varias tecnologias nuevas que satisfacen las
necesidades de las redes actuales, incluyendo a Fast Ethernet,
FDDI, Frame Relay y ATM.

Fast Ethernet, llamado también 100BASEX, es una extension del
estandar Ethernet que opera a velocidades de 100 Mbps, un
incremento 10 veces mayor que el Ethernet estandar de 10
Mbps.

La interfaz de distribucion de datos por fibra Optica (FDDI) es un
estandar para la transferencia de datos por cable de fibra Optica.
El estandar ANSI X3T9.5 para FDDI especifica una velocidad de
100 Mbps.

Nota: En todo el apartado de arquitectura de redes, tomamos ideas de
http://www.geocities.com/SiliconValley/8195/redes.html#tres
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Dado que el cable de fibra Optica no es susceptible a la
interferencia eléctrica o tan susceptible a la degradacion de la
sefal de red como sucede con los cables de red estandar, FDDI
permite el empleo de cables mucho mas largos que otros
estandares de red.

El Frame Relay (retransmision de tramas) es un servicio
orientado a la conexidn, para mover datos de un nodo a otro a
una velocidad razonable y bajo costo. El frame relay puede verse
como una linea virtual rentada. El usuario renta un circuito virtual
permanente entre dos puntos y entonces puede enviar tramas o
frames (es decir, paquetes) de hasta 1600 bytes entre ellos.
Ademas de competir con las lineas rentadas, el frame relay
compite con los circuitos virtuales permanentes de X.25.

ATM, que significa modo de transferencia asincrona, es un
conjunto de estandares internacionales para la transferencia de
datos, voz y video por medio de una red a muy altas velocidades.
Puesto que opera a velocidades que van desde 1.5 Mbps hasta
1.5 Gbps, ATM incorpora parte de los estandares Ethernet,
Token Ring y FDDI para la transferencia de datos.

11.1.6 Descripcion del modelo OSI
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El modelo de referencia OSI es la arquitectura de red actual mas
prominente. El objetivo de éste es el de desarrollar estandares
para la interconexion de sistemas abiertos (Open System
Interconnection, OSI). El término OSI es el nombre dado a un
conjunto de estandares para las comunicaciones entre
computadoras, terminales y redes. OSI es un modelo de 7
capas, donde cada capa define los procedimientos y las reglas
(protocolos  normalizados) que los subsistemas de
comunicaciones deben seguir, para poder comunicarse con sus
procesos correspondientes de los otros sistemas. Esto permite
gue un proceso que se ejecuta en una computadora, pueda
comunicarse con un proceso similar en otra computadora, si
tienen implementados los mismos protocolos de comunicaciones
de capas OSI. Algunas de las funciones de cada capa o nivel se
describen a continuacion:
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Nivel |Nombre Funcion Dispositivos y

protocolo

1 Fisico Se ocupa de la transmision del flujo de bits | Cables, tarjetas y
a través del medio. repetidores (hub).

RS-232, X.21.

2 Enlace Divide el flujo de bits en unidades con Puentes (bridges).
formato (tramas) intercambiando estas HDLC vy LLC.
unidades mediante el empleo de
protocolos.

3 Red Establece las comunicaciones y determina | Encaminador
el camino que tomaran los datos en la red. | (router).

P, IPX.

4 Transporte La funcién de este nivel es asegurar que el | Pasarela
receptor reciba exactamente la misma (gateway).
informacién que ha querido enviar el
emisor, y a veces asegura al emisor que el | jpp. TCP. SPX
receptor ha recibido la informacion que le ' ’
ha sido enviada. Envia de nuevo lo que no
haya llegado correctamente.

5 Sesion Establece la comunicacion entre las Pasarela.
aplicaciones, la mantiene y la finaliza en el
momento adecuado. Proporciona los
pasos necesarios para entrar en un
sistema utilizando otro. Permite a un
mismo usuario, realizar y mantener
diferentes conexiones a la vez (sesiones).

6 Presentacion | Conversion entre distintas Pasarela.
representaciones de datos y entre
terminales y organizaciones de sistemas | Compresion,
de ficheros con caracteristicas diferentes. encriptado, VT100.

7 Aplicacion Este nivel proporciona unos servicios X.400

estandarizados para poder realizar unas
funciones especificas en la red. Las
personas que utilizan las aplicaciones
hacen una peticién de un servicio (por
ejemplo un envio de un archivo). Esta
aplicacion utiliza un servicio que le ofrece
el nivel de aplicacién para poder realizar el
trabajo que se le ha encomendado (enviar
el archivo).
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1.2 Redes inalambricas

Las genéricamente denominadas “redes inalambricas Ethernet
(Wireless Ethernet)” son redes inalambricas basadas en
emisiones de radio, con unos fundamentos tecnolbégicos
analogos a las redes Ethernet cableadas y, principalmente,
orientadas a cubrir el segmento de redes LAN y, ocasionalmente,
también PAN.

[1.2.1 Historia

Las primeras experiencias con redes inalambricas datan de 1979
cuando cientificos de IBM en Suiza despliegan la primera red de
importancia con tecnologia infrarroja. No es hasta 1985 cuando
se comienzan los desarrollos comerciales de redes con esta
filosofia, momento en el que el organo regulador del espectro
radioeléctrico americano, la FCC, asigna un conjunto de
estrechas bandas de frecuencia para libre uso en las bandas de
los 2,4 y los 5 GHz. Inmediatamente, la asociacion de ingenieros
electronicos, IEEE, designa una comision de trabajo para
desarrollar una tecnologia de red en dichas bandas: la 802.11. A
partir de ese momento se liberan una serie de estandares, el
mas reciente de los cuales es el IEEE 802.11h.

11.2.2 Clasificacidn de redes inalambricas
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Lo primero es situarnos dentro del mundo inalambrico. Para ello
vamos a hacer una primera clasificacion que nos centre ante
las diferentes variantes que podemaos encontrarnos:

e Redes inalambricas personales
e Redes inalambricas 802.11
e Redes inalambricas de consumo
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Redes inalambricas personales

Dentro del ambito de estas redes podemos integrar a dos
principales actores:

a- En primer lugar estan las redes que se usan actualmente
mediante el intercambio de informacion mediante infrarrojos.
Estas redes son muy limitadas dado su corto alcance, necesidad
de “vision sin obstaculos” entre los dispositivos que se
comunican y su baja velocidad (hasta 115 kbps). Se encuentran
principalmente en ordenadores portatiles, PDAs (Agendas
electronicas personales), teléfonos moviles vy algunas
impresoras.

b- En segundo lugar el Bluetooth, estandar de comunicacion
entre pequenos dispositivos de uso personal, como pueden ser
los PDAs, teléfonos moviles de nueva generacion y algun que
otro ordenador portatil. Su principal desventaja es que su puesta
en marcha se ha ido retrasando desde hace afios y la aparicion
del mismo ha ido plagada de diferencias e incompatibilidades
entre los dispositivos de comunicacion de los distintos
fabricantes que ha imposibilitado su rapida adopcion. Opera
dentro de la banda de los 2.4 Ghz.

Redes inalambricas de consumo

a) Redes CDMA (estandar de telefonia movil estadounidense) y
GSM (estandar de telefonia movil europeo y asiatico). Son los
estandares que usa la telefonia movil empleados alrededor de
todo el mundo en sus diferentes variantes.

b) 802.16 son redes que pretenden complementar a las
anteriores estableciendo redes inalambricas metropolitanas
(MAN) en la banda de entre los 2 y los 11 Ghz. Estas redes no
entran dentro del ambito del presente documento.
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Redes inalambricas 802.11

Las redes inalambricas(WN 06 wireless Networks) basicamente
se diferencian de las redes conocidas hasta ahora por el enfoque
gue toman de los niveles mas bajos de la pila OSI, el nivel fisico
y el nivel de enlace, los cuales se definen por el 802.11 del IEEE
(Organismo de estandarizacion internacional).

Como suele pasar siempre que un estandar aparece y los
grandes fabricantes se interesan por él, aparecen diferentes
aproximaciones al mismo lo que genera confusion.

Nos encontramos ante tres principales variantes:

1- 802.11a: Fue la primera aproximacion a las WN vy llega a
alcanzar velocidades de hasta 54 Mbps dentro de los estandares
del IEEE y hasta 72 y 108 Mbps con tecnologias de
desdoblamiento de la velocidad ofrecidas por diferentes
fabricantes, pero que no estan (al dia de hoy) estandarizadas por
el IEEE. Esta variante opera dentro del rango de los 5 Ghz.
Inicialmente se soportan hasta 64 usuarios por Punto de Acceso.

Sus principales ventajas son su velocidad, la base instalada de
dispositivos de este tipo, la gratuidad de la frecuencia que usa y
la ausencia de interferencias en la misma.

Sus principales desventajas son su incompatibilidad con los
estandares 802.11b y g, la no incorporaciéon a la misma de QoS
(posibilidades de aseguro de Calidad de Servicio, lo que en
principio impediria ofrecer transmision de voz y contenidos
multimedia online), la no disponibilidad de esta frecuencia en
Europa dado que esta frecuencia esta reservada a la HyperLAN2
y la parcial disponibilidad de la misma en Japoén.

El hecho de no estar disponible en Europa practicamente la
descarta de nuestras posibilidades de eleccion para
instalaciones en este continente.
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2- 802.11b: Es la segunda aproximacion de las WN. Alcanza
una velocidad de 11 Mbps estandarizada por el IEEE y una
velocidad de 22 Mbps por el desdoblamiento de la velocidad que
ofrecen algunos fabricantes pero sin la estandarizacion (al dia de
hoy) del IEEE. Opera dentro de la frecuencia de los 2.4 Ghz.
Inicialmente se soportan hasta 32 usuarios por PA.

Adolece de varios de los inconvenientes que tiene el 802.11a
como son la falta de QoS, ademas de otros problemas como la
masificacion de la frecuencia en la que transmite y recibe, pues
en los 2.4 Ghz funcionan teléfonos inalambricos, teclados y
ratones inalambricos, hornos microondas, dispositivos Bluetooth,
etc. lo cual puede provocar interferencias.

En el lado positivo esta su rapida adopcion por parte de una gran
comunidad de usuarios debido principalmente a unos muy bajos
precios de sus dispositivos, la gratuidad de la banda que usa y
su disponibilidad que también es gratuita alrededor de todo el
mundo. Esta estandarizado por el IEEE.

3- 802.119: Es la tercera aproximacion a las WN, y se basa en
la compatibilidad con los dispositivos 802.11b y en el ofrecer
unas velocidades de hasta 54 Mbps. Funciona dentro de la
frecuencia de 2.4 Ghz.

Dispone de los mismos inconvenientes que el 802.11b. Las
ventajas de las que dispone son las mismas que las del 802.11b
ademas de su mayor velocidad.

Nota: Mas informacion sobre los estandares respectivos 802.11a, b y g se pueden
consultar en el apéndice 1.1 y en la pagina oficial de la IEEE (www.iee.org.com).
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I1.2.3 Dispositivos wireless
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Sea cual sea el estandar que elijamos vamos a disponer
principalmente de dos tipos de dispositivos:

a- Dispositivos “Tarjetas de red” 6 TR, que seran los que
tengamos integrados en nuestra computadora, o bien
conectados mediante un conector PCMCIA 0 USB si estamos en
un portatil o en un slot PCI si estamos en un ordenador de
escritorio. Substituyen a las tarjetas de red Ethernet o Token
Ring a las que estabamos acostumbrados. Recibiran y enviaran
la informacion hacia su destino desde el ordenador en el que
estemos trabajando. La velocidad de transmision / recepcion de
los mismos es variable dependiendo del fabricante y de los
estandares que cumpla.

b- Dispositivos “Puntos de Acceso” 0 PA, los cuales seran los
encargados de recibir la informacion de los diferentes TR de los
gue conste la red bien para su centralizacion bien para su
encaminamiento. Complementan a los Hubs, Switches o
Routers, si bien los PA’s pueden sustituir a los dltimos pues
muchos de ellos ya incorporan su funcionalidad. La velocidad de
transmision / recepcion de los mismos es variable, las diferentes
velocidades que alcanzan varian segun el fabricante y los
estandares que cumpla.

Estos dos tipos de dispositivos podemos observarlos en la figura
Il.4 que se muestra a continuacion.
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Fig. 11.4 Representacion grafica de una red inalambrica
equivalente a una red cableada.

-39-



CAPITULO Il ANTECEDENTES

-40 -

Funcionamiento de los dispositivos

Todos los estandares aseguran su funcionamiento mediante la
utilizacion de dos factores, cuando estamos conectados a una
red mediante un cable, sea del tipo que sea, disponemos de una
velocidad fija y constante. Sin embargo cuando estamos
hablando de redes inaldmbricas aparece un factor que puede
afectar a la velocidad de transmision, este factor es: la distancia
entre los nodos.

Asi pues cuando un TR se conecta a un PA se ve afectado
principalmente por los siguientes parametros:

Velocidad méaxima del PA (normalmente en 802.11g sera de
54Mbps)

¢ Distancia al PA (a mayor distancia menor velocidad)

e Elementos intermedios entre el TR y el PA (las paredes,
campos magnéticos o0 eléctricos u otros elementos
interpuestos entre el PA y el TR modifican la velocidad de
transmision)

e Saturacion del espectro e interferencias (cuantos mas
usuarios inalambricos haya en las cercanias mas
colisiones habra en las transmisiones por lo que la
velocidad se reducird, esto también es aplicable para las
interferencias.)

Normalmente los fabricantes de PA’'s presentan un alcance
tedrico de los mismos que suele andar alrededor de los 300
metros. Esto obviamente es solo alcanzable en condiciones de
laboratorio, pues realmente en condiciones objetivas el rango de
alcance de una conexién varia (y siempre a menos) por la
infinidad de condiciones que le afectan.

Cuando ponemos una TR cerca de un PA disponemos de la
velocidad maxima tedrica del PA, 54 Mbps por ejemplo, y
conforme nos vamos alejando del PA, tanto €l mismo como el TR
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van disminuyendo la velocidad de la transmision/recepciéon para
acomodarse a las condiciones puntuales del momento y la
distancia.

Actualmente ya hay fabricantes que ofrecen antenas que
aumentan la capacidad de TX/RX (transmision / recepcion) de
los dispositivos wireless.

Dentro de los PA’s (actualmente ya se puede comenzar a aplicar
también a los TR’s) se puede modificar enormemente la
capacidad de TX/RX gracias al uso de antenas especiales. Estas
antenas se pueden dividir en:

e Direccionales
e Omnidireccionales

A) Las antenas Direccionales “envian” la informacion a una
cierta zona de cobertura, a un angulo de apertura determinado,
por lo cual su alcance es mayor, sin embargo fuera de la zona de
cobertura no se *“escucha” nada, no se puede establecer
comunicacion entre los interlocutores. Esto es una antena
direccional al darle un cierto angulo y cierta potencia podremos
comunicarnos con otra antena a cierta distancia y con cierto
angulo de apertura, en la figura I1.5 se muestra como trabaja una
antena direccional.
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B) Las antenas Omnidireccionales *“envian” la informacion
tedricamente a los 360 grados por lo que es posible establecer
comunicaciéon independientemente del punto en el que se esté.
En contrapartida el alcance de estas antenas es menor que el de
las antenas direccionales. La transmision de este tipo de antenas
se muestra en la figura Il.6.

Figura I1.6 Transmision de antena omnidireccional

11.2.4 Topologia y Modos de funcionamiento de los

dispositivos
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Es conveniente el hacer una divisién entre la topologia y el modo
de funcionamiento de los dispositivos WiFi. Con topologia nos
referimos a la disposicion logica (aunque la disposicion fisica
también se pueda ver influida) de los dispositivos, mientras que
el modo de funcionamiento de los mismos es el modo de
actuacion de cada dispositivo dentro de la topologia escogida.
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En el mundo Wireless existen tres topologias basicas:

a) Topologia Ad-Hoc. Cada dispositivo se puede comunicar con
todos los demas. Cada nodo forma parte de una red Peer to
Peer o de igual a igual, para lo cual s6lo vamos a necesitar el
disponer de un SSID igual para todos los nodos y no sobrepasar
un numero razonable de dispositivos que hagan bajar el
rendimiento. A mas dispersién geografica de cada nodo mas
dispositivos pueden formar parte de la red, aunque algunos no
lleguen a verse entre si.

b) Topologia Infraestructura, en el cual existe un nodo central
(Punto de Acceso WiFi) que sirve de enlace para todos los
demas (Tarjetas de Red Wifi). Este nodo sirve para encaminar
las tramas hacia una red convencional o hacia otras redes
distintas. Para poder establecerse la comunicacion, todos los
nodos deben estar dentro de la zona de cobertura del AP,

Todos los dispositivos, independientemente de que sean TRs o
PAs tienen dos modos de funcionamiento. Tomemos el modo
Infraestructura como ejemplo:

Modo Managed, es el modo en el que la TR se conecta al
AP para que éste ultimo le sirva de “concentrador”. La TR solo
se comunica con el AP.

Modo Master. Este modo es el modo en el que trabaja el
PA, pero en el que también pueden entrar los TRs si se dispone
del firmware apropiado o de un ordenador que sea capaz de
realizar la funcionalidad requerida.

Estos modos de funcionamiento nos sugieren que basicamente
los dispositivos WiFi son todos iguales, siendo los que funcionan
como APs realmente TRs a los que se les ha afadido cierta
funcionalidad extra, via firmware o via SW. Para realizar este
papel se pueden emplear maquinas antiguas 80486 sin disco
duro y bajo una distribucién especial de linux llamada LINUXAP
— OPENAP.

1 http:/www.el202.net/hitech202/redes_wifi_para_todos_as.htm
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l1l. SISTEMA OPERATIVO PARA EL ENLACE
INALAMBRICO.

l11.1 Analisis de Sistema Operativo

El sistema operativo juega un papel importante en el presente
desarrollo debido a que la tecnologia que utilizamos requiere de
este para poder ser mas eficiente y/o eficaz esto es que su
estructura y portabilidad nos de mejoras en el proyecto, podemos
agregar también el costo de el sistema ya que la tecnologia
wireless no es accesible a todo el publico, ademas es importante
considerar que en el mercado podemos encontrar software libre
y comercial, esto debido a que hay varios tipos de usuarios que
requieren de diferentes sistemas segun las necesidades de cada
cual.

El software libre es aquel en el que su cdédigo fuente es liberado
y esta a la mano de quien quiera mejorarlo o modificarlo segun
se necesite. El software comercial esta dirigido principalmente a
un usuario comun que tiene que pagar por usar todo tipo de
programas y el cédigo fuente por el que paga no esta a
disposicion de modificarlo para su mejora.

La seleccion del sistema operativo fue en funcion a una
comparacion entre sistemas operativos conocidos, que hemos
usado (windows, linux y mac) y con los cuales contdbamos. Los
sistemas como Windows 98 requieren:

e Procesador 486DX / 66 MHz 6 superior.

e 16 MB de memoria; a mas memoria mayor rendimiento.

e Una instalacion tipica requiere aproximadamente 195 Mb
de espacio libre en el disco duro, pero puede variar entre
120 y 295 Mb, dependiendo de la configuracion del
ordenador y de las opciones que desee instalar.

e CD-ROM o DVD-ROM (también existen discos de 3.5"
disponibles).

e Monitor VGA o superior.

e Ratén Microsoft o compatible
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y Mac Matrox RTMac requiere la siguiente configuracion minima
de sistema:
e Placa base Power Mac G4 mono o multi procesador con
AGP
Procesador PowerPC G4 a 400 MHz
320 MB de RAM (minimo)
Una ranura PCI libre
Mac OS version 9.2.2
Final Cut Pro 3.0.4
QuickTime 5

para que funcionen, se tiene que pagar una licencia que tiene un
costo medio por arriba de los mil pesos mexicanos dependiendo
la version, no solo esto, también nos percatamos que no
cualquier dispositivo en el caso de Mac era compatible.

En cuanto a Windows es amigable con mas dispositivos asi que
probamos y de verdad tuvimos problemas para poder afadir el
controlador pcmcia para una tarjeta wireless orinoco silver, que
se necesitaba. Estas experiencias, el costo de licencia, asi como
algunas deficiencias como que el sistema se hacia lento, salia la
famosa pantalla de error que Windows tiene programada cuando
se desborda la memoria u ocurre algun otro error del sistema ya
gue Windows a diferencia de Linux no maneja los multiprocesos
gue estos a su vez nos permiten que si una aplicacion llegara en
dado caso a bloquearse nos permitira desbloquearlo sin que nos
salga una pantalla azul de error y ademas no tendremos la
necesidad de reiniciar nuestro sistema solo la aplicaciéon que se
trabo, entre otros, nos orillaron a probar con otro sistema, un
sistema con muchas bondades, como es multiplataforma,
ademas de que tiene codigo abierto, este sistema no tiene costo
alguno y se llama Unix/linux.

Para la seleccion de una distribucion de linux, instalamos varias

de ellas que aparecen en seguida:

e Mandrake 9,10 y 10.1
e Debian GNU/Linux 3.0 Woody
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e Gentoo
e SUSE linux 7
e RedHat7

Estas distribuciones las probamos y dentro de los problemas
mas frecuentes tuvimos; la dificultad de instalacion, asi como
poder levantar algunos dispositivos necesarios tales como; las
tarjetas wifi. Otro contratiempo fue el parchar 6 actualizar el
kernel. El kernel 6 nudcleo actia como intermediario entre sus
programas y la computadora. En primer lugar, gestiona la
memoria de todos los programas 0 procesos, y se asegura de
que se reparten los ciclos del procesador. Ademas, proporciona
una interfaz amigable para que los programas hablen facilmente
con su hardware.

Realmente, el nacleo hace mas cosas, pero las anteriores son
las mas importantes.

Es importante parchar el kernel ya que los nucleos nuevos
normalmente ofrecen la posibilidad de entenderse con mas
accesorios hardware, o sea, incluyen mas manejadores (drivers),
se ejecutan mas rapidamente, son mas estables o corrigen
errores de otras versiones.

Asi entonces parchar ¢ actualizar el kernel nos permitira
configurar los modulos necesarios para nuestro proyecto,
algunas distribuciones requieren de una instalacion rapida y
literalmente facil pero otras son un poco complicadas ya que
debemos tener ciertos conocimientos para no afectar algun
dispositivo de las maquinas utilizadas.

Finalmente después de varias pruebas de funcionalidad de las
distribuciones arriba mencionadas instalamos la distribucion Red
Hat 7.2 que resolvi6 muchas dificultades, ya que, su instalacion
fue relativamente rapida y facil, ademas de que es muy ligera y/o
el espacio que se necesita en disco duro para poder instalarlo es
relativamente poco sus caracteristicas mas notables son:

e Administrador de ficheros Nautilus para la administracion
de ficheros graficos
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e Particionamiento  automatico y  perfiles  kickstart
automaticos en el programa de instalacion actualizado

e Herramienta de configuracion de red para conectarse a
Internet facilmente

e La nueva herramienta de administracion para el usuario
acelera la administracion del sistema para el usuario

e La nueva herramienta de visualizacion del hardware
permite una rapida inspeccién del sistema

Mejoras del kernel 2.4

e Sistema de ficheros Journaling ext3
¢ Aumento del soporte para dispositivos

Los modulos para implementar wireless los levantamos de una
manera increible ya que solo tuvimos que parchar y/o actualizar
el modulo de linux Red Hat 7.2, asi como agregar otros modulos.

Dada la estructura y portabilidad del sistema operativo creemos
poderlo implementar en cualquier equipo genérico (PC).

A continuacion se presentan Ventajas correspondientes
La instalacion:

e En Linux a pesar de todos los esfuerzos la instalacion no
resulta sencilla siempre, pero te permite personalizar
totalmente los paquetes que quieras instalar.

e En Windows la instalacion es minimamente configurable
aunque es muy sencilla.

La compatibilidad:

e Aunque Linux no esta detras de ninguna casa comercial
gracias a su elevada popularidad ofrece una alta
compatibilidad  ofreciendo, ademas, actualizaciones
frecuentes.
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Windows al ser parte de Microsoft intenta ofrecer una gran
cantidad de drivers ya que su gran poder econdmico hace
que las empresas mismas de hardware creen sus propios
drivers.

Software:

Linux al tener menos software en algunos campos sufre
una menor aceptacion por parte de las empresas, aunque
gracias a los apoyos de empresas como Sun Microsystems
o IBM se han logrado muchos avances.

Windows al ser el mas facil de usar en las empresas,
posee una gran cantidad de software.

Robustez:

Linux se ha caracterizado siempre por la robustez de su
sistema ya que pueden pasar meses e incluso afos sin la
necesidad de apagar o reiniciar el equipo, también si una
aplicacion falla simplemente no bloquea totalmente al
equipo.

En Windows siempre hay que reiniciar cuando se cambia la
configuracion del sistema, se bloquea facilmente cuando
ejecuta operaciones aparentemente simples por lo que hay
que reiniciar el equipo.

Espacio:

Linux requiere de un menor espacio en disco duro debido a
Su estructura portétil y una interfase ligera.

e Windows maneja una interfase que ocupa mayor espacio

en disco duro asi como el formato de archivos que maneja
Windows necesitan de un mayor espacio en disco duro.

Nota: Toda esta informacion fue recopilada de varias paginas en Internet y revistas de

Linux como son: http://www.todo-linux.com ,http://www.linuxwiki.de,
http://wiki.colinux.org , http://linux.editme.com.
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La mayoria de las tarjetas que se venden actualmente son del
tipo Orinoco (Lucent), Symbol HR y Prism 2, nosotros utilizamos
del tipo orinoco. Todas ellas estan soportadas por el driver
orinoco_cs incluido en el kernel 2.4.x, pero soélo para trabajar en
modo managed o ad-hoc, porque no soportan el modo master.

Cuando configuramos el kernel, al usar una tarjeta ethernet
PCMCIA, activamos el soporte para red, y desactivamos los
controladores normales de tarjetas de red de Linux, incluyendo
"pocket and portable adapters”. Todos los controladores para
tarjetas de red PCMCIA estan compilados como modulos
cargables. Cualquiera de los controladores compilados dentro de
su kernel solamente desperdiciara espacio.

A continuacion una sinopsis del proceso de instalacion:

« Se descomprime pcmcia-cs-3.0.x.tar.gz en /usr/src

. Ejecutamos "make config" en el nuevo directorio pcmcia-
cs-3.0.x

. Ejecutamos "make all", y luego "make install".

. Configuramos el script de inicio y los archivos de opciones
en /etc/pcmcia para su sitio.

Cuando ejecutamos "make config"”, se nos preguntaron algunas
opciones de configuracion y el sistema se encarga de verificar
gue se satisfagan todos los prerrequisitos para instalar soporte
PCMCIA.

Red Hat 7.2

Red Hat usa una filosofia diferente (al menos en la version 7.2),
en vez de configurar la red dentro de los directorios en
/etc/pcmcia, lo hace en los mismos directorios donde se
configuran las interfaces de red, en /etc/sysconfig/network-
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scripts/ifcfg-ethX. Por lo tanto los parametros de red hay que
configurarlos en dichos directorios, por ejemplo:

DEVICE=ethl
MODE=managed
ESSID="Nombre de red"
BROADCAST=192.168.0.100
NETMASK=255.255.255.0
NETWORK=192.168.0.0

DEVICE=Dispositivo se refiere a un ente fisico o l6gico, en Linux
cada ente fisico tiene su propio dispositivo, como ejemplo el
mouse tiene el ente logico /dev/mouse que es un archivo del
filesystem principal. También puede haber dispositivos sin ente
fisico como es el caso de /dev/null que es el basurero. En
nuestro caso el dispositivo hace referencia a una tarjeta de red.

ethl=Dispositivo de ethernet o parametro de red.
MODE=En modo podemaos utilizar alguno de los tres que se
nombran en el capitulo 2, en nuestro caso utilizaremos el modo

ad-hoc.

Managed=Uno de los tres modos que se pueden utilizar en las
redes inalambricas.

ESSID= Es un grupo de trabajo en una red.
BROADCAST=Apunta hacia el gateway 192.168.1.1
NETMASK=Mascara de subred.255.255.255.0

NETWORK= Red de computadoras- Direccion IP de la red
192.168.X.X

NOTA: En los apéndices Ill.1 y 111.2 se explica mas a fondo el levantamiento y/o
configuracién del mddulo pcmcia, asi como la instalacién de RED HAT 7.2.
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V. Integracion de hardware

I\VV.1-Andlisis de antenas

Concepto de Antena

Una antena es un dispositivo capaz de emitir y recibir energia en
forma de radiofrecuencia (ondas electromagnéticas), que adapta
la salida del emisor y la entrada del receptor al medio de
transmision (el aire).

Funcionamiento de una antena

La antena es un conductor eléctrico que recibe o emite ondas de
radiofrecuencia al circular por €l una corriente alterna. Un campo
ya sea magnético o eléctrico, crea una tensién de energia en el
espacio que rodea al conductor. Dependiendo de las variaciones
de valor y polaridad de esta tension, el campo eléctrico
aparecerd y desaparecera instantanea y peridodicamente. Una
parte minima ocurrird con el campo magnético, que seguira las
variaciones de la corriente que circula por la antena. Es decir, la
antena toma y devuelve energia al generador periédicamente, y
parte de dicha energia en forma de campo electromagnético que
no es devuelta, es radiada 0 emitida a través del aire la cual
representa la informacion que llegara al receptor.

Sistema Radiante

Es una composicién basicamente de 3 elementos:

1. Receptor-transmisor.- EI emisor 6 transmisor se encarga de
convertir la informacién analégica ¢é digital en ondas
electromagnéticas. El receptor va a realizar esta misma actividad
pero de manera contraria, esto es, de ondas electromagnéticas a
sefales analdgicas 0 digitales.
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2. Linea de transmision.- A través de la cual la energia viaja
desde el transmisor a la antena sin radiar energia,
comportandose simplemente como un medio de transporte, que
no forma parte de la antena.

3. Antena.- Encargada de enviar y recibir las ondas

electromagnéticas, hace las veces de emisor y receptor (ver
figura 4.1).

-"'—*"""
L hh‘

S w
ANTENA EMISORA W . L ANTEHA EMISORA

¥ RECEPTORA M ‘<:f' Y RECEPTORA
2
1 T —f— .

Fig. 4.1 Antena Emisora-Receptora

Frecuencia

Es el numero de ciclos que tiene una onda por unidad de tiempo
(en un segundo). Su medida es el Hertz, pudiéndose llamarse
ondas hertzianas.

Longitud de onda

Es la longitud medida en metros correspondiente a un ciclo de la
onda considerada, sabiendo que las ondas hertzianas viajan en
el espacio con la velocidad de la luz (300,000 Km/s). En otras
palabras, si tenemos una onda electromagnética con una
frecuencia de 1 Hertz 6 1 ciclo en un segundo, su longitud de
onda seria de 300,000 Km.
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Tipos de antenas

Las caracteristicas principales que se tienen en una antena son:
Directividad, Impedancia, ganancia, polarizacion y ancho de
banda.

Dentro de la enorme gama de antenas conocidas, cada uno de
sus tipos va a depender de las caracteristicas que las definen,
las cuales ademas de cumplir con sus requisitos especificos,
determinan también su calidad. Algunas caracteristicas destacan
mas entre si, con el fin de lograr mejorias en cuanto a
conveniencias del enlace, normas federales, obstaculos fisicos o
cualquier otro existente.

1. De acuerdo a su posicion y forma, una antena emite la energia
entregada por el transmisor en una disposicion especifica. A esta
forma se le conoce como patrén de radiacion o directividad.
Dependiendo de las necesidades de cobertura o directividad del
enlace, los tipos posibles son:

Unidireccionales: el haz de rayos se emite en una sola direccion,
por lo que se aplica a los sistemas de comunicacion punto a
punto.

Omnidireccionales: el haz de rayos se emite en todas
direcciones.

Sectoriales: el haz de rayos se emite en un angulo determinado.

2. De acuerdo a su frecuencia, una antena va a depender
elementalmente de la frecuencia de las ondas que seran
transmitidas, esta frecuencia tiene una longitud de onda
determinada, que va a definir el tamafio de la antena y también
influirhA en la potencia necesaria para transmitir diferentes
frecuencias ya que tienen distintas longitudes de onda.

La longitud o tamafio de las antenas esta directamente
relacionado con la frecuencia de la sefial que se va a transmitir.
Mientras mas alta la frecuencia, menor es la longitud de onda, y
mas pequeia debe ser la antena.
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3. De acuerdo a su impedancia, el valor de la impedancia de
una antena es la resistencia que ésta presenta en su punto de
conexion a la sefal de corriente alterna que le llega del
transmisor por la linea de transmision.

Esta es medida en ohmios y existe un valor adoptado
universalmente para las antenas de los equipos de radio, que es
igual a 50 ohmios. Cuando la impedancia de la antena es de un
valor diferente se emplean bobinas, transformadores o metales
con el fin de acoplar esas impedancias.

4. De acuerdo a su ganancia, la ganancia de una antena se mide
por comparacion de la potencia que seria necesaria aplicar a una
antena patron para producir, en la misma direcciéon y a igual
distancia, un campo electromagnético de la misma intensidad.

Si consideramos el patron de radiacion, se dice que una antena
concentra la sefal hacia una sola direccion, esto hace parecer
como si la senal fuera emitida con una potencia mayor.

La ganancia de las antenas se mide en decibeles, que es la
unidad de medida. A mayor cantidad de decibeles, mejor calidad
en el enlace.

5. De acuerdo a su polarizacion, la polarizacion de una antena
se refiere a la direccion del campo eléctrico dentro de la onda
electromagnética emitida por ésta. Las antenas verticales emiten
un campo eléctrico vertical por lo tanto su polarizacion es
vertical. Las antenas horizontales tienen, por lo tanto,
polarizacion horizontal. La polarizacion vertical es aquella en la
que el sentido del campo eléctrico es de arriba hacia abajo y la
horizontal el sentido del campo eléctrico es de izquierda a
derecha.

Para que haya una buena comunicacion entre dos antenas,
éstas deben tener el mismo tipo de polarizacion. En el caso de
las ciudades, se utilizan preferiblemente las antenas verticales
tanto para las antenas fijas, como para las antenas moviles. La
parte mas importante en una antena, es la llamada “elemento”,
puesto que es la fuente de radiacion mas simple.

A continuacion se tienen los tipos generales de antenas, y sus
respectivas caracteristicas que las hacen muy particulares:
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La antena tipo Hertz, que consiste en una antena horizontal
aislada de la tierra con un tamafno de media longitud de onda de
la frecuencia que se desea transmitir. Esta antena esta formada
por dos alambres aislados en los extremos de cualquier
superficie conductora, y separados en el centro por otro aislador,
se le llama comunmente como antena dipolo. Genera campos
electromagnéticos polarizados horizontalmente, radia en
direccion perpendicular al conductor y su angulo de salida
depende mucho de su altura respecto al suelo.

La antena tipo Marconi, que utiliza como uno de sus polos la
tierra, mide un cuarto de la longitud de la onda para transmitir.
Esta antena se monta verticalmente y radia uniformemente
alrededor del horizonte, produce campos polarizados
verticalmente.

La antena vertical conectada a tierra y la antena vertical con
plano de tierra. Esta deben tener una longitud aproximada de
media onda y la antena con plano de tierra se puede construir
con una longitud de un cuarto de onda, pero ademas posee en
su parte inferior un plano de tierra formado por alambres gruesos
0 por tubos de aluminio delgados que se distribuyen en forma
radial. Este plano de tierra metalico simula o reemplaza el efecto
de la superficie de la tierra en el proceso de creacion de las
ondas electromagnéticas en la antena.

La antena coaxial se usa principalmente para instalaciones fijas
de base, y en algunos casos para operacion movil. Su
construccion es mas compleja y casi no se ha popularizado su
uso.

La antena de plano de tierra es omnidireccional y no tiene
ganancia. Es posible modificarla e introducirle ganancia para
hacerla semidireccional. Es econOmica y con un buen
rendimiento para enlaces locales. Estas antenas se utilizan
especialmente en las estaciones fijas o bases.

La antena vertical estd formada por varios elementos en forma
de parrilla o arreglo de varillas paralelas. Su forma es parecida a
las antenas receptoras de television; esta antena recibe el
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nombre de "YAGI", debido a que fue ideada por los japoneses
Yagi y Uda. En las antenas direccionales tipo YAGI la sefial se
concentra en una sola direccion tanto de transmision como de
recepcion. Se construyen con dos o0 mas elementos dependiendo
de la ganancia deseada.

Las antenas pueden ser construidas multibanda a traves del uso
de circuitos resonantes (bobinas y condensadores intercalados)
colocados en puntos especificos de la antena. Por ejemplo en
las antenas verticales y en las Yagi.

La antena direccional cuadrica o0 cubica estd formada por
cuadros de alambre sostenidos por elementos aislantes en forma
de cruz. Cada cuadro tiene una longitud de un cuarto de onda
por cada lado. En la configuracion mas comun se tienen dos
cuadros; uno se utiliza como elemento principal o excitador y el
otro como reflector.

La antena de Reflector o Parabdlica es un reflector metalico, de
forma parabdlica, esférica o de bocina, que limita las radiaciones
a un cierto espacio, concentrando la potencia de las ondas; se
utiliza especialmente para la transmision y recepcion via satélite.
Tipos de antenas para enlaces inalambricos: los diferentes tipos
de antenas mencionados se muestran en la fig. IV.2
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Figura 1V.2 Diferentes tipos de antenas

I\V.2-Seleccidon y construccion

De acuerdo a nuestras necesidades de conexion, el enlace debe
hacerse entre dos sitios en especifico, por lo que primeramente
se define un enlace tipo punto a punto, el cual corresponde al
tipo de antenas direccionales.

Posteriormente la frecuencia de las sefiales a utilizar, para esto
es necesario considerar los dispositivos que se tienen en el
mercado para hacer un enlace inalambrico entre dos
computadoras, en nuestro caso para realizar un enlace de tipo
inalambrico.

Una antena de tipo parabdlica seria una buena alternativa, pero
se tendria un enlace con cobertura mayor a la requerida para
nuestros fines, ademas del soporte demasiado robusto para
lograr la altura necesaria (9-10m) y asi tener punto de vista entre
ambas antenas, incluyendo asi un mayor costo y complicaciones
de normas por colocacion del equipo.
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Entre las antenas que se tienen, es necesario elegir una
resistente y con el menor peso posible, pero sin olvidar que
necesitamos que envie ondas de 2.4GHz debido a que este
espectro de frecuencias es de uso comun o en otras palabras es
gratis y para no caer en aspectos legales, con una ganancia
minima de 12db esto debido a que la COFETEL nos marca un
limite en cuanto a potencia que es de maximo 23db y con una
angulo de apertura lo mas reducido posible ya que esto evitara
posibles intromisiones de algunos otros nodos que estén en la
misma frecuencia.

Para establecer un enlace con esta frecuencia consideramos los
requisitos siguientes:

e Dos PC'sO Lap Top

Dos tarjetas wireless 802.11b con conector de antena
externa

Dos “pigtails” o cable conversor de tipo de conectores
Cable coaxial y conectores

Dos antenas

Los factores que van a condicionar y determinar el
funcionamiento y el rendimiento del enlace son los
siguientes:

Potencia de transmision de las tarjetas

Calidad de los conectores

Longitud y calidad del pigtail 6 cable conversor
Longitud y calidad del cable coaxial

Ganancias y tipos de antenas

Distancia entre antenas

Zona de Fresnel

Condiciones del terreno y meteorologicas
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4.3-Analisis para la adgquisicion de tarjetas

En principio, la opcion mas “barata” casi siempre es una tarjeta o
adaptador wireless, sea tipo PCMCIA, PCl o USB. Las tarjetas
son mas “baratas” pero presentan el inconveniente de que tienen
gue estar unidas fisicamente a un PC. Los adaptadores USB
también han de estar unidos a un PC a través de un cable USB
el cual también tiene una longitud maxima determinada.

Los AP &6 Access Point, sin embargo, son aparatos
independientes capaces de actuar por si solos si estan
debidamente configurados. Los AP suelen tener una salida
Ethernet la cual enlazaremos con nuestra red de cable o con
nuestro equipo directamente, con lo cual no dependen de un PC
para funcionar.

Si la distancia entre el PC y la antena es de menos de 100
metros, merece la pena adquirir una tarjeta. Sin embargo, si la
distancia entre el PC y la antena es de mas de cien metros, el
cable coaxial debe de ser de no mas de 15 metros y de gran
calidad, lo que eleva su costo. Para cubrir esas largas distancias
disponemos de la posibilidad de conectar un AP situado en un
lugar cercano a la antena, aunque sea en el exterior o a la
intemperie (existen modelos disefiados especificamente para
ello) y conectar el AP al PC a través de cable UTP, el cual es
eficiente y mas econoémico.

Si tomamos esta opcién, también se nos plantea la problematica
de la alimentacion del AP. Para no tener que realizar una
instalacion eléctrica adicional para el AP, existe la opcion de
utilizar PoE (Power over Ethernet) lo que consiste en aprovechar
el cable UTP tanto para datos como para tension eléctrica.
Existen modelos de AP provistos de esta capacidad.

En nuestro caso intentaremos utilizar tarjetas en ambos puntos
del enlace, aunque en uno de ellos la distancia puede llegar a
ser algo larga.
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Potencia necesaria

Cuanto mayor sea la potencia, mejor sera el enlace ya que entre
mas potencia en la seflal mas distancia puede abarcar el enlace.
Aunque la diferencia en mW (miliwatts) es grande entre los dos
tipos de tarjeta mas comunes (30mW vs. 100mW, lo cual es casi
el triple), la diferencia equivalente en dBm no es tan grande
(15dBm vs. 20dBm). Por ello sera necesario calcular si es
suficiente con tarjetas de 30mWw.

Potencia de transmision de las tarjetas

Segun la potencia de transmision de las tarjetas, podemos
clasificarlas en dos tipos generales:

30 mW de potencia de transmision (aprox. 15 dB)

100 mW de potencia de transmision (aprox. 20 dB)

Cuanto mayor sea la potencia de transmision, mayor sera el
alcance del enlace, siempre teniendo en cuenta los demas
factores condicionantes como lo son:

e Los obstaculos como arboles, postes vy edificios
principalmente.
e Elclima si es dia lluvioso o con mucho aire.

IV.4-Analisis para la adquisicion de los conectores

utilizados
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Calidad de los conectores

Se debe tener cuidado con la realizacion de las conexiones,
adaptaciones y soldaduras de los conectores. Es preferible
emplear conectores y herramientas de calidad y ganar en
estabilidad del enlace y evitar pérdidas de sefal. Para este tipo
de cableado se suele utilizar conectores de tipo N.
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Longitud y calidad del pigtail

El pigtail es un tramo de cable que en un extremo tiene un tipo
de conector que va conectado a la tarjeta (el tipo de conector
depende del modelo de la tarjeta) y en el otro extremo tiene un
conector al cual conectaremos el cable coaxial. Este conector
suele ser de tipo N.

Cuanto mas corto y de mas calidad sea el pigtail, menor sera la
pérdida de sefal. El pigtail podemos comprarlo hecho o bien
hacer uno a la medida de nuestras necesidades. Se aconseja
gue en ningun caso el pigtail supere los 2 metros de longitud, si
bien unos 20cm pueden ser suficientes.

Conectores

Existen multitud de tipos de conectores para cable coaxial, pero
quiza el que mas nos conviene y el mas usado habitualmente
seaeldetipoN. Se van a usar los conectores N para las
antenas, tanto en macho como hembra ver figura IV.3. Son
conectores relativamente faciles de localizar, y de ellos depende
la calidad de un buen enlace. Una mala soldadura, un conector
de baja calidad, puede introducir una cantidad importante de
pérdidas que hagan imposible establecer un enlace. Hay que
recordar que los conectores también tienen pérdidas, no por el
conector en si, sino por el enlace entre el cable y el conector: el
estafio, mala sujecion o mala calidad de ambos.

Figura V.3 Conector tipo N macho.
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El conector mas importante y también, mas caro, es el famoso
conector MC, de las AVAYA y ORINOCO ver figura IV.4. Este
conector tiene un diametro de 2 milimetros y 1 centimetro de
largo.

Figura 1V.4 Conector tipo MC

IVV.5-Cableado
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Longitud y calidad del cable coaxial

El cable coaxial es un factor importante para efectuar el tipo de
montaje. El coaxial debera recorrer desde la antena (colocada
habitualmente en el exterior del edificio y en el punto mas alto de
éste) hasta la ubicacion del PC (normalmente dentro del edificio).
Debemos tener en cuenta:

Cuanto mas largo sea el cable coaxial, mayor sera la pérdida de
sefal.

La calidad del cable afecta a la pérdida de sefal / metro.
Podriamos decir que:

Cable de menor pérdida = cable mas grueso y rigido = cable mas
caro

No existe longitud maxima para el cable coaxial, pero a mayor
longitud, mayor pérdida.

A continuacion, en la siguiente tabla (Tabla 1V.1) se muestra la
relacion entre modelos de cable LMR y pérdida de sefial / metro
longitudinal a una frecuencia de 2.4GHz:
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Cable Pérdida en
dB/100m
LMR-200 54.2
LMR-240 41.5
LMR-400 21.7
LMR-600 14.2
LMR-900 9.58
LMR-1200 7.27
LMR-1700 551

Tabla IV.1 Modelos de cable y perdida de seial

IV.6-Pruebas de conectividad.

Distancia entre antenas

La distancia entre ambas antenas puede calcularse en caso de
conocer el resto de factores determinantes. En nuestro caso,
conocemos la distancia que queremos cubrir, adaptando
entonces el resto de materiales a la distancia.

Cuanto mayor sea la distancia entre antenas, obviamente mayor
sera la pérdida de sefal. La distancia maxima puede variar
desde varios metros hasta decenas o cientos de kilometros. Es
altamente recomendado que haya una linea de vision directa
entre las antenas.

Podemos calcular la pérdida de sefal por propagacion entre
antenas con la siguiente formula:

P, =40 + 20 - Log(d)
P, = Pérdida por propagacion en dB

d = distancia en metros entre las antenas

- 69 -



CAPITULO IV INTEGRACION DE HARDWARE
. |

Zona de Fresnel

La llamada zona de Fresnel es una zona de despeje adicional
gue hay que tener en consideracion ademas de haber una
visibilidad directa entre las dos antenas ver figura 4.5. Este
factor deriva de la teoria de ondas electromagnéticas respecto
de la expansion de las mismas al viajar en el espacio libre. Esta
expansion resulta en reflexiones y cambios de fase al pasar
sobre un obstaculo. El resultado es un aumento o disminucion en
el nivel de seial recibido.

ZONA DE FRESNEL = Despeje minimo

Antena 1 Obstaculos

Antena 2

Figura 4.5 Zona de fresnel

Toda la zona de fresnel debe permanecer despejada de
obstaculos ya que corresponde a la linea de vista entre las dos
antenas.

La tabla IV.2 es de gran ayuda para calcular la zona de Fresnel:
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Distancia entrelZona de
antenas (en  [Fresnel
Km) (en metros)
1 3.9

2 5.6

3 7.1

4 8.4

5 9.7

6 11.0

7 12.3

8 13.6

9 15.0

10 16.4

11 17.9

12 19.4

13 21.0
14 22.7

15 24.4

16 26.2

17 28.0
18 29.9

19 31.9
20 34.0
25 45.4
30 58.7

Tabla V.2 Célculo de zona de fresnel

Nota: la zona de Fresnel expresada en la tabla IV.2 (la que
usaremos en la préactica) es calculada segun el 70% de la 12
zona de Fresnel a una frecuencia de 2.4GHz + la curvatura
terrestre para cada distancia.
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Condiciones del terreno y meteoroldgicas

Los arboles, los edificios, tendidos eléctricos, etc. influyen en la
recepcion de la sefal. La sefal se reflecta en los objetos y llega
con retardo de fase a la antena receptora, pudiendo provocar
pérdidas de sefial. Podemos corregir este efecto desplazando
6cm longitudinalmente hacia delante o hacia atras la antena
receptora (6cm es la mitad de la longitud de onda, es decir,
desde un pico hasta un valle de la senoide).

El hielo y la nieve influyen negativamente en las antenas cuando
estan en contacto directo con éstas. La lluvia en si tiene poco
impacto sobre la pérdida por propagacion, pero en el caso de las
antenas “flat-pannel”, puede disminuir su rendimiento si se crea
una pelicula de agua en el panel de la antena.

Teniendo en cuenta todos estos factores condicionantes para
una buena comunicacion procedimos a hacer todo tipo de
pruebas de conectividad.

En condiciones meteoroldgicas como en lluvia, en calor y clima
templado asi como con presencia de aire y sin éste, todas estas
pruebas las colocamos en una tabla de resultados que
podremos ver en el capitulo 6 de pruebas y resultados.

NOTA: Parala construccion de una antena casera como la utilizada en este proyecto, en el apéndice
IV-1 viene una guia completa de como construir este tipo de antena, cabe destacar que este
manual de construccidn de antenas esté basado en el libro ARRL Antenna Handbook que
se puede ver dentro de la bibliografia utilizada.
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V. Software para comunicaciones

V.1- IPV4, IPTABLES Y TCPDUMP

La tecnologia inaldmbrica nos puede ayudar a conectar
computadoras a distancia. Funciona con tarjetas inalambricas
con un TX/RX interno a 2.4 GHz mientras que la interfaz de
software es del tipo Ethernet, con una direccion fisica diferente
para cada tarjeta en el mundo. Normalmente la potencia de
transmision es de 10-20 mW hasta 100mW (ver estandar IEEE
802.11 y licencias FCC/CEPT).

El aspecto mas importante en la comunicacion inalambrica es
una linea visual clara: se debe ver (a simple vista o con
binoculares) una antena desde el otro extremo pudiendo existir
entre ambos un pequefio arbol como maximo.

La distancia depende de la antena (y eventualmente de un
amplificador) utilizada: de 2 a 300 metros con una antena
omnidireccional; 1 Km. con una direccional; de 2 a 3 Km. con
una omnidireccional amplificada (200mW); algunos kms. con una
antena parabdlica. 50 a 60 kms con una antena parabdlica o
direccional amplificada.

Otro aspecto que debemos tener en cuenta es que no siempre el
uso de tarjetas inalambricas amplificadas es legal en algunos
paises, pero en nuestro caso (México) nos referimos a las leyes
actuales dictaminadas por la COFETEL.

Existen una serie de requisitos para configurar una red
inalambrica;

Requerimientos software:

1. Conceptos generales como direccion IP, mascara de red,
enrutamiento, incluidos en el Linux NET3-4-HOWTO

2. Conceptos especificos de red como proxy arp, bridging, proc
fs, contenidos en Proxy-ARP-Subnet, Bridge Mini-Howto y en
las fuentes del kernel LINUX (2.2x o 2.4X) en
Documentation/networking/ ip-sysctl.txt)
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3. Conocimientos de red inalambrica como modo de acceso
(ADHOC, INFRAESTRUCTURA y PUNTO DE ACCESO),
concepto de canal, definiciones de exterior e interior y algunos
mas que se pueden encontrar en algunos documentos que
tratan sobre redes inalambricas: estandar IEEE 802.11,
CEPT, etc.

Requerimientos no-software:

1. Experiencia minima en antenas, montaje y orientacion

2. Instalacion de hardware de PC con especial cuidado en no
producir interferencias entre diferentes tarjetas inalambricas
(si es necesario).

5.1.1 Protocolo IP

El protocolo IP es el software que implementa el mecanismo de
entrega de paquetes sin conexion y no confiable (técnica del
mejor esfuerzo). Se utilizé dicho protocolo por las siguientes
caracteristicas:

1. Define la unidad bésica para la transferencia de datos en
una interred, especificando el formato exacto de un
data grama IP.

2. Realiza las funciones de enrutamiento.

3. Define las reglas para que los Host y Routers procesen
paquetes, los descarten o generen mensajes de error.

Ademas, el protocolo IP se puede utilizar independientemente

del sistema operativo que tengamos instalado en los equipos que
vamos a comunicar.
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5.1.2 IPTABLES

IPtables es un sistema de firewall vinculado al kernel de Linux
qgue se ha extendido enormemente a partir del kernel 2.4 de este
sistema operativo. Al igual que el anterior sistema ipchains, un
firewall de iptables no es como un servidor que lo iniciamos o
detenemos, iptables esta integrado con el kernel, es parte del
sistema operativo.

Las reglas de firewall estan a nivel de kernel, y al kernel lo que le
llega es un paquete (digamos, un marrén) y tiene que decidir que
hacer con él. El kernel lo que hace es, dependiendo si el paquete
es para la propia maquina o para otra maquina, consultar las
reglas de firewall y decidir que hacer con el paguete segun
mande el firewall. Este es el camino que seguiria un paquete en
el kernel:

F__{ fﬂ;fﬂ:;z f__q » | FORWARD F__J. { iLJIW F__J'

—N (e ) —IN\ ‘ouwm'

‘ INPUT

Figura V.1: cuando un paquete u otra comunicacion llega al kernel con
iptables se sigue este camino.

Como se ve en la figura V.1, basicamente se verifica si el
paquete esta destinado a la propia maquina o si va a otra. Para
los paquetes (0 datagramas, segun el protocolo) que van a la
propia maquina se aplican las reglas INPUT y OUTPUT, y para
filtrar paquetes que van a otras redes 0 maquinas se aplican
simplemente reglas FORWARD.
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INPUT, OUTPUT y FORWARD son los tres tipos de reglas de
filtrado. Pero antes de aplicar esas reglas es posible aplicar
reglas de NAT: estas se usan para hacer redirecciones de
puertos o cambios en las direcciones IP de origen y destino.

5.1.3 Tcpdump

Tcpdump (en version Windows, Windump) son programas cuya
utilidad principal es analizar el trafico que circula por la red. Se
apoya en la libreria de captura pcap, la cual presenta una
interfaz uniforme y que esconde las peculiaridades de cada
sistema operativo a la hora de capturar tramas de red.

Lo primero que debemos averiguar cuando estamos usando el
tcpdump, son las interfaces que queremos escuchar. Por defecto
cuando se ejecuta sin parametros, en los Linux se pone a
escuchar en la ethO, mientras que en Windows hay que
especificar la interfaz donde quiere escuchar.

V.2 Comunicacion entre las tarjetas inalambricas
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Transmision inalambrica

Espectro electromagnético

Cuando los electrones se mueven crean ondas
electromagnéticas que se pueden propagar en el espacio libre,
aun en el vacio.

La cantidad de oscilaciones por segundo de una onda
electromagnética es su frecuencia, f, y se mide en Hz. La
distancia entre dos maximos o0 minimos consecutivos se llama
longitud de onda y se designa con la letra griega A.
Al conectarse una antena apropiada a un circuito eléctrico, las
ondas electromagnéticas se pueden difundir de manera eficiente
y captarse por un receptor a cierta distancia. Toda la
comunicacion inalambrica se basa en este principio.
En el vacio todas las ondas electromagneéticas viajan a la misma
velocidad, sin importar su frecuencia. Esta velocidad, usualmente
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llamada velocidad de la luz, c, es aproximadamente 3x10° m/seg.
Las porciones de radio, microondas, infrarrojo y luz visible del
espectro pueden servir para transmitir informacién modulando la
amplitud, la frecuencia o la fase de las ondas.

Radio Transmisién

Las ondas de radio son faciles de generar, pueden viajar
distancias largas y penetrar edificios sin problemas, de modo que
se utilizan mucho en la comunicacion, tanto de interiores como
de exteriores. Las ondas de radio también son
omnidireccionales, o0 sea viajan en todas las direcciones desde la
fuente, por lo cual el transmisor y el receptor no tienen que
alinearse.

Las propiedades de las ondas de radio dependen de la
frecuencia. A bajas frecuencias, las ondas de radio cruzan bien
los obstaculos, pero la potencia se reduce drasticamente con la
distancia a la fuente. A frecuencias altas, las ondas de radio
tienden a viajar en linea recta y a rebotar en los obstaculos.
También son absorbidas por la lluvia. Todas las ondas de radio
estan sujetas a interferencia por los motores y equipos eléctricos.
Debido a la capacidad de viajar distancias largas y la
interferencia entre usuarios, los gobiernos legislan el uso de
radiotransmisores.

Transmision Por Microondas

Por encima de los 100MHZ las ondas viajan en linea recta y, por
tanto se pueden enfocar en un haz estrecho. Concentrar toda la
energia en haz pequefio con una antena parabdlica produce una
seflal mucho mas alta en relacion con el ruido, pero las antenas
transmisora y receptora se deben alinear entre si.
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Ondas Infrarrojas

Las ondas infrarrojas se usan mucho para la comunicacion de
corto alcance. Por ejemplo los controles remotos de los equipos
utilizan  comunicacion infrarroja. Estos controles son
direccionales, tienen el inconveniente de no atravesar los objetos
soélidos. El hecho de que las ondas infrarrojas no atraviesen los
sélidos es una ventaja. Por lo que un sistema infrarrojo no
interferira un sistema similar en un lado adyacente. Ademas la
seguridad de estos sistemas contra espionaje es mejor que la de
los sistemas de radio.

Este sistema no necesita de licencia del gobierno para operar en
contraste con los sistemas de radio. Esta propiedad ha hecho del
infrarrojo un candidato interesante para las LAN inalambricas en
interiores.

Transmision Por Ondas De Luz

Este tipo de transmision se ha usado durante siglos. Una
aplicacion es conectar las LAN de dos edificios por medio de
laser montados en la parte mas alta de los edificios, esta
sefalizacion optica es unidireccional por lo que cada edificio
necesita su propio laser y su propio foto detector. Este esquema
ofrece un ancho de banda muy alto y un costo muy bajo. Facil de
instalar y no requiere de licencia. Por ser un haz muy estrecho
tiene ventajas pero también es una debilidad. La desventaja es
gue los rayos laser no pueden penetrar la lluvia ni la niebla
densa, funcionan bien en dias soleados.
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V.3 CONFIGURACION DE LAS TARJETAS
INALAMBRICAS

Las formas de trabajo de las tarjetas wireless tienen basicamente
tres opciones: ad-hoc, managed y master.

Ad-hoc: estas redes se construyen normalmente con
computadoras con las tarjetas "normales" y se configuran de
modo que todas las computadoras de la red trabajan "par a par",
todas reciben los paquetes de todas y envian sus propios
paguetes a todas las computadoras de la red.

Para esto no se necesita nada especial, sélo definir una red con
un nombre (ESSID), preferiblemente encriptar a 128 bits (con
WEP) y no tener demasiadas computadoras en la misma red.

Managed: en este caso existe un servidor independiente, Access
Point (o Base Station en terminologia comercial de Apple) al cual
se conectan todas las computadoras. El access point entonces
envia las tramas 802.11 a los destinatarios finales. Normalmente
los access points soportan roaming, es decir los clientes pueden
estar en movimiento e ir cambiando de punto de acceso de
acuerdo a la potencia de la sefal. La diferencia fundamental
entre una tarjeta que soporte ser access point (0 modo master)
es que hay que hacer bridging de paquetes IP y ademas
manipulan los bits de 802.11 a bajo nivel, normalmente en la
propia tarjeta. También los access points suelen ofrecer servicios
de enrutado IP, servidor DHCP y bridging sobre una Ethernet.
Cuando una computadora o tarjeta esta conectado a la red a
través de un punto de acceso se dice que esta en modo
managed.

Master: es el modo en que trabaja el access point descrito en el
punto anterior. Como veremos al final, es posible también
fabricar un access point con Linux.

Configuracion de las tarjetas con: iwconfig

Una vez cargados los modulos del kernel que sean necesarios,
la configuracion de las tarjetas se hace de forma similar a las
Ethernet con el comando ifconfig pero esta vez ayudado con un
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nuevo comando, el iwconfig, que permite cambiar los
parametros especificos de las redes inalambricas. Por ejemplo:

. lIdentificador de red (essid)

. Frecuencia o canal (freg/channel)

« Modo (mode: master|managed|ad-hoc)

. Velocidad (rate)

. Clave de encriptacion (key/enc)

. Potencia de transmision (txpower)

. efc.

En pocas palabras, con iwconfig configuramos los parametros
especiales de wireless y con el ifconfig configuramos los
parametros normales de la red IP.

Encriptacion

Si especificamos una clave (key) en el iwconfig, las
transmisiones estaran encriptadas con el protocolo WEP. En
Linux hay dos formas de especificarlas:
1.Con passphrase: iwconfig interface key "s: mi_clave". La
clave debe ser de 5 caracteres para encriptacion de 40 bits
y de 13 para 128 bits (en realidad de clave de 104 bits).
2.Con clave en hexadecimal: iwconfig interface key
"mi_clave_en_hexa". En este caso se introduce la clave
directamente con 5 o 13 caracteres especificados en
hexadecimal.

Para mayor seguridad se recomienda que los caracteres que
forman la clave sean aleatorios.

V.4 Configuracion de los equipos wireless
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El método de acceso al medio de 802.11, a diferencia con 802.3,
es MACAW [15]. MACAW es un método de acceso al medio
desarrollado a partir del método MACA [16] (Medium Access
Collision Avoidance). Consiste en retransmitir tramas antes de
hacer la retransmision real, pidiendo permiso al nodo receptor
para hacerla. EI emisor emite un mensaje "Request To Send",
gue tiene que ser contestado por el receptor con un mensaje
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“Clear To Send" para poder hacer la retransmisiéon. Cuando el
emisor recibe el mensaje Clear To Send", ya puede hacer la
retransmision real con los datos. Los vecinos que también
quieran retransmitir datos, al ver los mensajes Request To
Send" y "Clear To Send" saben que el canal estd ocupado.
Cuando una trama de datos acaba de ser retransmitida, el
receptor envia un mensaje de acuse de recibo "ACK" al emisor,
de esta forma los vecinos ya saben que pueden volver a intentar
su transmision. En MACAW también se introduce CSMA/CA a la
hora de mandar los mensajes ~"Request To Send":

Una estacion que quiera retransmitir, primero escucha el canal
para determinar si otra estacion esta retransmitiendo. Si el canal
no esta ocupado, la estacion retransmitird el mensaje.

Un problema esencial es que las estaciones no son capaces de
detectar la colision entre dos retransmisiones, por eso se opta
por un método de prevencidon de colisiones. Esta prevencion se
logra esperando un tiempo aleatorio antes de retransmitir el
mensaje cuando se encuentra que el canal no estd ocupado.
Entre las transmisiones de una estacion se deben dejar espacios
de tiempo predeterminados. Una vez que ha pasado este
espacio, se espera un tiempo aleatorio para volver a escuchar el
canal esperando que se libere. Si el canal estd ocupado, se
vuelve a esperar un espacio de tiempo, pero mas reducido al
anterior, y asi sucesivamente. De esta forma se garantiza una
cantidad minima de colisiones.

Existen varios tipos de dispositivos 802.11, y la mas popular es
la conocida como 802.11b (Para conocer mas a fondo el
estandar podemos consultar el apéndice 11.1), que alcanza
velocidades de transmision de 11 Mbps. Las redes de este tipo
se estan extendiendo a un paso muy acelerado, ya que usadas
en dispositivos como computadoras portatiles y computadoras de
mano les dota al usuario de una gran movilidad y un ancho de
banda alto.

Cada tarjeta de comunicaciones de tipo Ethernet posee una
direccion de acceso al medio (MAC), que es univoca. El
mecanismo de localizaciéon de la ubicacion actual del portatil
(segundo paso basico del proyecto) se basa exclusivamente en
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este hecho: estas direcciones son asignadas por el fabricante de
las tarjetas y no pueden ser modificadas a través de software.

Esta localizacion consiste en el espionaje del trafico de la red de
area local en la que se encuentra la computadora portatil para
capturar las direcciones MAC de las maquinas que estan
conectadas en la red. A partir de estas direcciones, y habiendo
configurado correctamente el sistema, este deberia ser capaz de
determinar donde se encuentra y poder configurar correctamente

la interfaz de red. Las direcciones MAC que se especifiqguen en
el archivo de configuracion deberian ser de maquinas que suelan
estar normalmente encendidas y generando trafico en la red,
como servidores de aplicaciones, servidores de Web vy
servidores de DNS.

Introduccion al ““sniffing": la biblioteca libpcap

El término "“sniffing"” se refiere al espionaje del trafico de una red
por parte de una maquina que captura la informacion aunque
ésta vaya dirigida a otras maquinas, filtrando ésta informacion
para conseguir unos datos en concreto. Para ello, tan solo debe
tener acceso al medio fisico por el que se transmite la
informacién. Para este propdsito se ha estudiado la biblioteca
libpcap, que proporciona servicios para el espionaje del trafico de
una red de éarea local. Esta biblioteca esta escrita para el
lenguaje de programacion C, y ha sido desarrollada por los
mismos autores del conocido programa de espionaje de red
llamado Tcpdump [17]. La planificacion basica de una aplicacion
gue utilice la biblioteca lipcap es la siguiente:

o Determinar la interfaz por la que se desea realizar el
espionaje.

. Inicializar la libreria pcap especificandole esta interfaz.

. Determinar qué tipo de informacién es la que nos interesa
ver mediante un filtro, por ejemplo, tan solo los paquetes
TCP o los datagramas IP.

« Iniciar el bucle principal de pcap, en el cual se capturan los
paquetes. Cada vez que se captura un paquete que se
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ajusta a las especificaciones del apartado anterior, se
realiza una llamada a una funcion que se le ha pasado
como parametro en la inicializacion. En esta funcion el
programador manejara la informacion como desee.

. Cerrar la sesion cuando se haya adquirido la informacion
deseada.

El espionaje se puede realizar gracias a que se configura la
tarjeta de comunicaciones 802.3 o 802.11 en modo promiscuo,
esto es, de modo que pueda recibir las tramas Ethernet aunque
no vayan dirigidas a su direccion MAC. De esta forma, la tarjeta
de comunicaciones captura todas las tramas Ethernet que se
transmitan por el medio fisico al que esta tiene acceso (el tramo
de red en el caso de 802.3 y el area de cobertura de la red en el
caso de 802.11).

15, 16. - The Internet Engineering Task Force. http://www.ietf.org
17.- Tcpdump Public Repository. http://ww.tcpdump.org
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VI. PRUEBAS Y RESULTADOS

En las tablas VI.1 y VI.2 podemos ver las distancias y los tiempos
gue tardaron los dos nodos en comunicarse ya sea con un ping,
o compartiendo la comunicacion a la WLAN.

Estas medidas se tomaron con el fin de darnos una idea de
como trabaja la tecnologia wireless y los dispositivos
implementados para la comunicacion de estos dos nodos.

La importancia de estas medidas es que la tecnologia vy los
dispositivos que se utilizaron no se habian aplicado para una
distancia tan grande por ello, es que tomamos varias medidas
para saber su comportamiento y su factibilidad de uso para la
solucién del problema, las condiciones meteoroldgicas vy
ambientales se tomaron en cuenta ya que esta tecnologia tiene
algunas variaciones por manejar microondas ya que su medio de
transmision es el aire, esto también para saber como ajustar las
antenas ya que el aire las mueve y se pierde sefial si no tenemos
linea de vista, las medidas se tomaron en el dia, la tarde y la
noche para saber o darnos una idea cercana de a que hora hay
mas perturbacion.

Observamos que en la tabla hay ciertas medidas que se
disparan esto nos llevo a darnos cuenta que el tipo de medicién
es muy relativo y depende de factores como la distancia, las
condiciones meteorologicas, los obstaculos y el tipo de maquinas
y dispositivos WiFi que se utilicen, tomando esto en cuenta, para
realizar las mediciones tomamos una muestra Yy utilizamos la
estadistica, esto es, que para cada medida mostrada, hicimos la
medicion 10 veces a la misma distancia y esas 10 veces las
sumamos y dividimos entre diez y esa medida fue la que
plasmamos en las tablas ya que en las mediciones que
tomabamos, una o dos salian disparadas asi que utilizamos una
media para dar este valor.
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Entonces los valores tomados en la tabla VI.1 fueron solo para
saber que los dos nodos se podian ver o comunicar, y cuando
hicimos el enlace, tomamos valores, luego entonces dimos el
segundo paso, que era compartir la conexion a Internet
generando la tabla VI.2.

Los resultados obtenidos son los que se muestran en las tablas
VI.L1 y VL2, el Unico medio con el que contamos para
comunicarnos a Internet fue un MODEM de 56 kbps, y con
variaciones fuertes debido al tipo de conexion via telefonica, de
manera que al lograr la comunicacion, nos dio gusto saber que la
tecnologia que utilizamos dio resultados positivos, esto lo
mencionamos, por que esta tecnologia relativamente nueva en el
pais que solo se utiliza para lugares cerrados la pudimos utilizar
para conectar dos equipos de codmputo a una distancia de 930
metros con antenas bidireccionales, recursos limitados y con una
conexion mas eficiente que un MODEM casero conectado via
telefonica.

Todos los valores que muestran las tablas VI.1 y VI.2, nos hablan
del tiempo que se emplea para que estos dos nodos se
comuniquen y compartan conexion a determinadas distancias y
con condiciones climatologicas diferentes asi pues estas dos
tablas son parte del final de un proyecto que iniciamos para
compartir conexion a zonas de dificil acceso apoyandonos en la
tecnologia wireless y los diferentes dispositivos utilizados para
lograr el objetivo; en las conclusiones damos nuestro punto de
vista acerca de lo logrado y lo que falta por hacer 6 mejorar.

Con las medidas mostradas en las tablas VI.1 y VI.2 podemos
observar con claridad que a menor distancia la comunicacion
entre los dos nodos es mas rapida con respecto al tiempo y a
mayor distancia aumenta el tiempo de respuesta de los dos
equipos.
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Distancia Sin obstaculos Con obstaculos
(metros) (milisegundos) (milisegundos)
Lluvia Viento Otros

Dia Tarde Noche Dia Tarde Noche Dia Tarde Noche Dia Tarde Noche

10 196119 | 196 200201 [201 (210|211 {210 |[3.00(|299 |299

50 196|196 | 197 201|201 {201 |211 211 |211 |(3.01|3.01 |3.00

100 199|199 | 198 2041203 | 203 | 214 (215|215 (310|311 | 311

200 2001200 | 201 210|211 | 211|220 | 220 | 220 [3.20|3.21 | 3.20

450 2021 2.03 | 2.03 213|215 (215|230 (230 |230 (331|333 |340

620 2.08] 2.10 | 2.10 2201221 | 221 {236 | 237 | 237 |3.40|342 | 342

810 215 215 | 214 228|228 | 227 241 | 241 | 242 |350|351 | 350

930 218 2.19 | 219 2321231 |231 |245 (245 | 246 | 352|354 |3.54

Tabla VI.1-Medidas tomadas a diferentes distancias con y sin obstaculos realizando un
ping.
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Distancia| Sin obstaculos Con obstaculos
(metros) (segundos) (segundos)
Lluvia Viento Otros

Dia Tarde Noche Dia Tarde Noche Dia Tarde Noche Dia Tarde Noche

10 5.60 [ 5.63 | 5.61 751 (751 [7.50 | 8.00 | 8.01 | 7.60 | 9.00 | 9.00 | 9.00

50 5.61 | 5.62 | 5.62 752 | 7.55 | 7.53 |8.02 | 8.05|8.02 |9.03 | 9.03 | 9.05

80 5.66 [ 5.65 | 5.66 7.56 | 7.58 [ 7.56 | 8.08 | 8.07 | 8.09 | 9.08 | 9.10 | 9.10

100 5.70 | 5.70 | 5.70 763 | 7.62 | 7.60 | 8.09 | 810 | 815 |9.20 | 9.15|9.16

200 5.80 [ 5.83 | 5.80 7.66 | 7.66 | 7.67 [ 8.15 | 8.14 | 8.17 | 9.22 | 9.22 | 9.24

450 5.86 | 5.88 | 5.86 771 | 7.70 [ 7.71 1820 | 822 | 820 | 9.25 | 9.26 | 9.25

620 5.90 | 5.92 | 5.90 7.76 | 7.76 | 7.78 | 8.26 | 8.27 | 8.25 [ 9.30 | 9.35 | 9.35

810 6.00 | 6.03 | 6.00 790 (791 (791 (840 | 838 | 836 | 9.50 | 9.51 | 9.48

930 6.20 | 6.25| 6.19 8.00 | 810 | 801 | 848 | 849 | 848 | 9.70 | 9.80 | 9.72

Tabla VI.2-Medidas tomadas a diferentes distancias descargando una trama de 409600kb de
Internet con y sin obstéaculos
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Si tomamos la primera medida que es la de 10 metros y la ultima
que fue la de 930 metros que en nuestro caso es con obstaculos
(ver tabla VI.2) tendremos una diferencia en segundos de:

Por ejemplo con lluvia 0.49 segundos por el dia, por la tarde seria
de 0,59 segundos y por la noche es de 0.51 segundos, esto es
medio segundo mas lo que tarda en comunicarse de la ultima
medida con respecto a la primera y si observamos las demas
medidas van por la misma medida de medio segundo.

Si observamos una vez mas las tablas VI.1 y VI.2 podremos
apreciar que sin obstaculos tarda menos tiempo en comunicarse a
diferencia que cuando hay obstaculos, ahora si hablamos de que
tenemos obstaculos la prueba que tardo menos tiempo en
comunicarse fue la de lluvia.

Para nuestro caso tomamos la de otros obstaculos como arboles
gue interfirieron en el enlace aunque no de manera total ya que
solo son ramas las que interfieren y no el tronco esto es si el
tronco estuviera en plena interferencia con la linea de vista las
ondas de radio chocarian y seria dificil comunicar las
computadoras y en el caso de que se pudieran comunicar seria
muy tardado el tiempo de respuesta.

Ahora para tener un enlace ideal o lo mejor posible seria que las
antenas estuvieran en linea de vista esto es sin obstaculos y por
el dia segun los calculos que se tomaron y se plasmaron en las
tablas VI.1 y VI.2

-03-



CONCLUSIONES
-

CONCLUSIONES

La necesidad de poder compartir informacion entre dos
computadoras que se encontraban en distintos lugares
geograficos, nos llevd a buscar alguna alternativa para que
pudiéramos llevar a cabo dicha conexion, los equipos que
necesitdbamos conectar se encontraban a una distancia
aproximada de 930 metros uno del otro; por consiguiente una
conexion por cable utp no era viable por la distancia, una
conexion vpn (Red Privada Virtual) salia de nuestro
presupuesto, una conexion por modem es demasiado lenta,
ademés de requerir una linea telefénica, ya que en la zona
geogréfica en donde nos encontrdbamos con |os equipos, los
proveedores de servicios de Internet de banda ancha no tiene
cobertura, esto es: ni Telmex, ni cablemoden, ni siquiera la
conexion inaldmbrica de mvs nos podian dar €l servicio.

Esto nos motivd a investigar el desarrollo de las redes
inaldmbricas, dado que contdbamos con dos equipos
portétiles, € primer paso fue documentarnos en e sistema
operativo a usar en este proyecto, analizando los posibles
candidatos, evaluamos entre sistemas propietario y sistemas
de cédigo abierto.

Nuestra primera opcion fue utilizar Microsost Windows XP,
la principal ventaja es que tiene muy buen soporte en drivers
para € hardware que utilizamos, ademas incluye por default
herramientas para la deteccion de redes inadmbricas, la
configuracion del dispositivo es relativamente sencilla, y
cuenta también con la posibilidad de implementar seguridad
para redes inalambricas utilizando WEP, (protocolo de
encriptacion para redes inalambricas).

La principal desventgja es que a ser software de propietario,

se tiene que pagar por la licencia de uso, € monto de la
-05.-
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licencia para los fines de nuestro proyecto rebasaba por
mucho a nuestro presupuesto, ademas no es posble
implementar los servicios de red que necesitabamos como
hacer proxy, firewall y nat de forma nativa con € sistema,
esto significa e usar software de terceros, que a su vez
también son propietarios. Ademas existe la posibilidad de que
para € hardware que estdbamos usando no hubiera
controladores actualizados para la verson del Sistema
Operativo que queriamos utilizar.

La segunda opcion que se analizd fue € sistema operativo
MacOS, esa opcidn fue descartada de inmediato, ya que las
plataformas de hardware con las que contdbamos eran pc,
entonces la incompatibilidad entre el hardware y e software
era muy marcada, aungue vimos alternativas como la de
correr virtualmente el sistema MacOs en una plataforma PC,
|a desventaja de hacerlo de esta forma, era que necesitabamos
mayor capacidad en el hardware con que contamos, tanto en
memoria RAM para que la emulacion del SOP corriera con
los requerimientos minimos, por lo que la idea de invertir en
mas hardware no era coherente con nuestro presupuesto.

Laterceray ultima opcion analizada fue gnulinux, que es un
sistema de codigo abierto y que se basa en la licencia GPL
gue marca los lineamientos para poder usarlo, una de las
principales desventgjas era que no teniamos un conocimiento
tan profundo como en los otros sistemas analizados, no
sabiamos como instalar € sistema ni como configurar
dispositivos y nuestro contacto con linux eramuy escaso y se
habia limitado a haber navegado en Internet con algun
explorador.

Pero lo que se nos hizo atractivo fue que no teniamos que
pagar alguna licenciapor su uso, podiamos tener €l sistemay
copiarlo y distribuirlo sin caer en la ilegalidad, ademas
encontramos vasta informacion acerca del sistemay de como
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en algunos otros paises (principalmente Espafia) las redes
inaldmbricas montadas en linux habian resuelto problemas
similares a que teniamos. Por tanto ya contabamos con
algunas nociones para atacar nuestro problema.

En & capitulo Il redizamos una comparativa
esquematizando los puntos principales que nos llevaron a
seleccionar €l sistema operativo que utilizamos en nuestro
proyecto, las observaciones estan basadas en 1o equipos con
los que contamos (vistos en el capitulo 111).

Haciendo la comparativa entre los sistemas operativos
propuestos, nos inclinamos hacia linux en primera parte por
el costo, aunque tuvimos que invertir mas tiempo en el
aprendizaje, sin embargo hay demasiada informacién en la
red acerca de linux y de como crear enlaces inalambricos
utilizando cierto tipo de tarjetas.

Por lo tanto invertimos mas tiempo en investigacion acerca
del sistema operativo, desde la instalacion, uso y adecuacion
para nuestro hardware en particular, pero la ventgja es que
para los fines que perseguimos, se cumplen las expectativas
en cuanto a investigacion, aplicacion y adaptabilidad de los
recursos con |os que contamos.

Basandonos en primera instancia en los objetivos
particulares, podemos concluir que la tecnologia inalambrica
es funcional para lograr una conexion entre dos equipos de
computo, teniendo en cuenta los dispositivos a utilizar en €
enlace entre estos dos puntos, asi mismo € software que se
utilizo paralaimplementacion de dichos dispositivos.
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Sabiéndonos triunfantes debido al enlace con éxito que
obtuvimos podemos decir que esta travesia a realizar €l
trabgo de tesis aqui mostrado podemos expresar una gran
satisfaccion, ya gque para este problema que se nos presento
en estarealidad |o supimos resolver y dar una solucion.

Visto lo expuesto en este trabgjo de tesis, nos dimos
cuenta que una conexion de este tipo, tiene varias ventajas
sobre una conexién aldmbrica por modem a 56 kbps maximo,
por gemplo las velocidades alcanzadas y registradas en el
capitulo 6 de resultados nos pueden dar una idea de la
comparativa en cuanto a desempefio en velocidad de
conexion entre e enlace aambrico por modem y el
inaldmbrico con la tarjeta pcmcia; ademas es una alternativa
para lograr compartir puntos en los que no se tiene acceso a
la red de forma "convencional" esto es: ya sea por conexion
(modem) o conexion add, ademas que las compaiias
proveedoras de servicios no tienen la cobertura total del
servicio.

Se dota finalmente del servicio de Internet, utilizando la
ingenieria respaldada por la tecnologia wireless con gran
éxito, podemos concluir que dicha tecnologia se puede
utilizar en varios casos con problematica parecida.
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Para mejorar la conexion realizada, se pueden utilizar
otro tipo de dispositivos, [lamese antenas de mejor calidad,
mas potencia y baja pérdida, ya que como se expuso las
antenas utilizadas aunque son funcionales son de fabricacion
casera. No asi las Ultimas meoras en cuanto a tecnologia
wireless y una mejor ubicacion en cuanto a levantamiento de
antenas para que su linea de vista sealo megjor posible.
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Introduccion:

La norma 802 fue desarrollada por el Instituto de Ingenieros
Eléctricos y Electronicos (IEEE) norteamericanos, y versa sobre
la arquitectura de redes de datos LAN (Local Area Network).
Esta norma establece un estandar de tecnologia en el mercado
mundial, garantizando que los productos compatibles con dicha
norma sean compatibles entre si.

La norma posee muchos apartados que describen y especifican
las distintas funciones que se implementan en una comunicacion
de datos por una red electrénica de enlaces, por ejemplo:

802 std: Provee las directivas de la norma

802.1b: Define una arquitectura OSI compatible, servicios y
protocolos para ser usados en un ambiente LAN/WAN.

802.1d: Especifica una arquitectura y protocolos para la
interconexién entre la 802.1b y los puentes MAC (Media Access
Control)

802.2: Control de enlaces logicos

802.3: Métodos de Acceso CSMA/CD vy sustratos fisicos

802.4: Métodos de accesos a buses "token passing" y sustratos
fisicos

802.5: Métodos de accesos a "token ring" y sustratos fisicos
802.6: Métodos de accesos a buses duales en colas distribuidas
802.9: Integridad de servicios en interfaces LAN con MAC
802.10: Seguridad en LAN/WAN

802.11: Control de accesos a redes inalambricas ("Wireless")
locales (LAN) vy sustratos fisicos etc. Nosotros nos

concentraremos en describir el apartado 802.11 que describe y
especifica una interfase inalambrica para comunicaciones de
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datos compatibles con la norma 802. Dentro del apartado 802.11
se establece una subdivision en las interfases inalambricas a
saber:

802.11a: Describe interfases inalambricas en la banda de 5.8
GHz con velocidades de transmision de datos a 54 Mbps.

802.11b: idem a la anterior pero ahora en la banda de 2.4 GHz
con velocidades de transmision de de datos a 11 Mbps.

Existe otra subdivision dentro de esta norma en lo referente a la
modulacion de datos. Esta describe los métodos DSSS (Direct
Sequence Spread Spectrum), FHSS (Frecuency Hoping Sread
Spectrum). El mundialmente mas usado es el DSSS. Cabe
destacar que la banda de 2.4 GHz utilizada en la tecnologia
802.11b no esta regulada por la CNC y su uso es libre.

La tecnologia para la 802.11a esta todavia en pafales y se
presupone que en el futuro ofrecera soluciones para el mercado
de datos inaldmbricos no argentinos, pues esta si esta regulada
la banda de 5.8 GHz por la CNC.

Aplicaciones Internas:

Se definen asi a aplicaciones internas a edificios, oficinas, etc.
cuyo radio de accion se limita a distancias menores a los 200
metros. Esto permite ofrecer soluciones de facil instalacion sin
tendido de cables y permitiendo la movilidad de las PC. Esto
permite el uso de "laptops" en la red LAN para trabajos en
inventarios, recoleccion de datos, etc.

Contratando un servicio Internet ADSL se puede distribuir
conectividad a la red WAN por medio de un dispositivo llamado
"access point"

| M-1 |----mmemeeee >Wiress LAN--->
------- -->| Access Point|--->eth-->|cliente ADSL|-
-->|server ADSL|---------------------- >WAN
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Aplicaciones Externas:

Se definen a aplicaciones de largo alcance pudiendo alcanzar
radios de accion de varios kildbmetros. Entre estas aplicaciones
se puede mencionar los enlaces punto a punto de datos a 11
Mbps y servicios de Internet inalambrica. Esto permite dar
servicio de Internet a localidades sin mediar conexion telefonica.
Pero siempre existe en estos casos los fendmenos atmosféricos
que atenuan en nivel de las sefales. Por lo que un diagrama de
una topologia de servicio es critica.

Componentes de un sistema 802.11b:
AP (Access Point): Es un punto de acceso a la LAN cableada.

CPE (Customer Premise Equipment): Es un dispositivo que se
instala del lado abonado o subscriptor (no AP) para entablar un
diadlogo con el AP.

Se puede mencionar la existencia de una red cableada
tradicional del lado del AP y su conexidn Internet. Del lado del
CPE se puede mencionar la existencia de una tarjeta inalambrica
su antena. Tipicamente un sistema 802.11 se compone de 1 AP
y tantos CPE como maquinas deseamos conectar a la red LAN
tal que la velocidad de transferencia no decaiga de manera
critica, sino se deber& usar otro AP mas.

En aplicaciones externas se recomienda que la trayectoria entre
el AP y el CPE esté libre de obstaculos. Esto se lo conoce como
"enlace visual" pues uno debe poder ver la antena del otro. Los
rangos de coberturas sin repetidores se recomienda que no
exceda los 5 Km. Pero esto esta supeditado a la infraestructura
del sistema. Lo que se recomienda es:

Longitud y tipo de cable instalado entre el CPE y su antena
externa, no debe superar los 5 my cable 9913.
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Ganancia de la antena del CPE, debe estar entre los 7 dbi a los
24 dbi.

Ganancia de la antena del nodo donde esta ubicado el AP debe
ser entre los 6 dbi a los 13 dbi. La antena puede ser conica
omnidirecional horizontal o sectorizada.

El uso de amplificadores bidireccionales en el nodo AP
incrementa la cobertura del sistema.

Seguridad en las comunicaciones:

Como la banda de 2.4 GHz no estad regulada por la CNC,
cualquier usuario/empresa puede instalar un sistema 802.11b.
Por ende se debe contar con herramientas de seguridad para
evitar no solo interferencias sino intromisiones no deseadas. En
general las placas ofrecen varias herramientas nativas como:

Contar con 14 canales de frecuencias seleccionadas dentro de la
banda, permitiendo escoger un canal libre de interferencias.

Poseer codigos de encriptacion (WEP) entre las comunicaciones
con el uso de claves que van desde 40 a 128 bits.

Cada placa posee un nuamero Uunico MAC inmodificable.
Asociado con el AP o con el CPE. Luego a nivel de aplicacion se
puede restringir el acceso a maquinas amigas a la LAN.

Calidad de Servicio:

Cualquier usuario evalla la calidad del servicio de transferencia

de datos en funcidon de cuan veloz (bps) es un enlace. Haciendo
referencia a la norma 802.11b la transferencia maxima de datos
es de 11 Mbps. Cabe destacar algunas observaciones. En todo
protocolo de red los datos se encapsulan en las distintas capas
del modelo OSI agregando a los paquetes de datos ciertos
contenidos propios conocidos como ‘“overhead". Estos
"overhead" cumplen funciones de seguridad, direccionamiento,
administracion de trafico, etc. pero no forman parte de los datos
a transmitir/recibir. Para fines de la velocidad esto implica una
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reduccion de la velocidad de transferencia. En la tecnologia
802.11b se estima un decaimiento de hasta el 60% de la
velocidad de datos procesados por estos "overhead". Por ende el
ancho de banda real puede llegar a ser de 4 a 5 Mbps en los
peores casos. Puntos a tener en cuenta:

1) En una misma red LAN inalambrica se recomienda no exceder
el uso de mas de 3 canales DSSS 0 su equivalente a 33 Mbps
de trafico incluyendo los "overhead".

2) Un fendOmeno comun en esta tecnologia es la captura del
ancho de banda por ciertos usuarios dejando al resto en la
pobreza de recursos. Es decir la norma no establece reglas para
el uso inteligente del ancho de banda y gana siempre el primero
gue toma mas.

3) Las tarjetas inalambricas adaptan la velocidad de
transferencia de datos acorde a la relacion sefial/ruido (en db)
recibida. El equipo puede variar la velocidad entre 1, 2, 5.5,y 11
Mbps. Esto debe tenerse en cuenta ya que en casos de mucho
ruido y poca visibilidad con el nodo puede ser mucho menores a
las deseadas.

802.11¢g

La nominaciéon de redes inalambricas "a,” "b," y "g" no es
indicativa del nivel de resultados que podemos esperar. La
primera fue la "b," "a" es la mas rapida y "g" marca la diferencia.
802.11g mueve los datos a 54 Mbps, lo que es mucho mas
rapido que 802.11b. Tanto 802.11g como 802.11b se ejecutan en
la frecuencia 2.4 GHz.

Las mejoras en velocidad y la compatibilidad entre "b" y "g"
ponen sobre la mesa un extremo muy interesante. En la mayoria
de las redes 802.11, los datos se trasladan a través de un
dispositivo de hardware llamado punto de acceso (aunque
también se denomina, concentradores, router, o estacion base).
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Hay varios tipos de puntos de acceso. Si en su red utiliza los dos
equipos 802.11b y 802.11qg, el punto de acceso tiene que ser
802.11g para que la red utilice toda la velocidad que permite
802.11g. El punto de acceso es el lugar de transmision entre los
equipos asi que asegurese de que es tan rapido como el equipo
mas rapido de toda la red si quiere disfrutar de velocidad. Asi
gue no se gaste el dinero en actualizar uno de los equipo si no
actualiza también el punto de acceso.

Tecnologia Velocidad Inalambrico  Costo
Ethernet 10/100 100 Mbps No Bajo
Gigabit Ethernet 1,000 Mbps No Muy alto
802.11b 11 Mbps Si Medio
802.11a 54 Mbps Si Alto
802.11g 54 Mbps Si Medio
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Instalando Red Hat Linux 7.2

Instalar paso a paso Red Hat Linux 7.2 desde cero.

Si deseamos instalar Linux en una PC que ya tiene Windows es
recomendable tener instalado el programa Boot LILO y utilizar
CFDISK para preparar las particiones del disco duro para la
instalacion de Linux.

Linux necesita al menos 2 particiones creadas en el disco rigido,
una particion tipo Linux-Swap que tenga el doble del tamafio de
la memoria ram de la PC, y una particion Ext2 o Ext3 con al
menos 2 Gb. de tamafo, aunque seria conveniente que fuera
mas grande.

Para la elaboracion de este documento se tomo nota paso a
paso durante el proceso de instalacién en una PC con Windows
98 instalado en una Computadora con disco duro de 15 Gb.
particionado de la siguiente manera:

particion primaria: FAT32 2 Gb. disco C
particion Linux Swap: 128 Mb.
particion Linux Ext3: 2 Gb.

Configuracion del Setup

Entrar al Setup de la PC y seleccionar booteo de CD-ROM, salir
del Setup grabando los cambios, insertar el CD N° 1 de Red Hat
7.2 y Bootear la PC, aparecerd una pantalla con el mensaje
"Welcome to Red Hat Linux 7.2", y presionamos Enter.

Seleccién del Idioma de Instalacion

Aparece la primer pantalla en modo grafico y en idioma inglés,
seleccionamos "Spanish" y presionamos "Next”.

Teclado

Ya en espafiol, seleccionamos el modelo y tipo de teclado, por
ejemplo 101 teclas Spanish. Hay un renglon donde podemos
probar la configuracion seleccionada antes de continuar. Para
continuar presionamos "Siguiente”.
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Mouse

Seleccionamos el tipo de mouse conectado a la PC,
generalmente el sugerido esta OK. Presionamos "Siguiente".

Bienvenida

Bienvenida en Modo Grafico, presionamos "Siguiente”.

Tipo de Instalacion

Seleccionamos "Personalizada” y luego "Siguiente”.
Particionamiento del disco duro

Seleccionamos "particion manual con Cfdisk (solo expertos)".
Puntos de Montaje

Aparece el detalle de las particiones del disco duro, hacemos
doble click en la particion "Ext2" o "Ext3" que creamos con
CFDSIK; En punto de montaje ponemos "/* sin las comillas, y
marcamos la opcion "Formatear la particion como Ext3",
presionamos OK y luego "Afadir de todas maneras" si se nos
pregunta.

También podemos hacer click en una particion de Windows a la
gue queramos acceder desde linux (las particiones de Windows
estan identificadas con el tipo "VFAT") y en punto de montaje
escribimos por ejemplo "/Windows_d", y dejamos la opcién "No
cambiar (conservar los datos)" para no perder la informacién que
tengamos en la particibn de Windows; Presionamos OK vy
finalmente "Siguiente". Aparecera un cartel de Advertencia
indicando que se borraran los datos en las 2 particiones de
Linux, Swap y Ext3, en este caso presionamos "Si" para
continuar.
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Instalacion del Gestor de Arranque

Marcamos las opciones "Utilizar Grub como gestor de arranque”,
instalar gestor de arranque en: "Primer sector de particion de
Inicio”, luego presionamos "Siguiente” para continuar.

Contrasena del Gestor Grub

Marcamos la opcion "Desea utilizar la contrasefia para grub" y
colocamos la contrasefia deseada, finalmente presionamos
"Siguiente".

Configuracién de la Red

En caso de que nuestra PC disponga de placa de red aparecera
esta pantalla; se recomienda utilizar IP’s fijas para cada PC, por
eso quitamos la marca “"configurar utilizando DHCP" vy
completamos los campos con los siguientes datos:

Direccion IP: 192.168.1.5

Mascara de Red: 255.255.255.0

Red: 192.168.1.0

Broadcast: 192.168.0.255

Nombre del Host: sicanet

Puerta de enlace: 192.168.1.1 (o la IP de la PC que comparte
Internet)

DNS primario: 192.168.1.1 (o la IP de PC que comparte Internet,
o IP del proveedor de Internet)

Para finalizar presionamos "Siguiente”.
Configuracién del Firewall

Escogemos el nivel de seguridad "Intermedio”, también la opcion
"Personalizar”, marcamos como dispositivo fiable la placa de red
de nuestra intranet "eth0" y marcamos las opciones del servidor

que deseamos permitir entrada, por ejemplo "www", "smtp", "ftp",
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etc. y presionamos "Siguiente" para continuar.

Seleccion del soporte de Idioma

Para nuestro caso seleccionamos "Spanish (México)" en la lista
de idiomas, pero también dejo "Spanish (Spain)" por las dudas.
Ademas selecciono "Spanish (México)" presionando en la flecha
hacia abajo en el menud desplegable. Para continuar
presionamos "Siguiente”.

Seleccidén del uso horario

Se busca en la lista la opcion "América/México" o en tu caso la
gue corresponda a tu ubicacién geografica, y luego presionamos
"Siguiente" para continuar.

Configuracién de las cuentas

Debemos ingresar la contrasefia que deseamos utilizar como
administradores "root", y debajo ingresar nuevamente la
contrasefa para confirmar.

Si lo deseamos podemos agregar algunas cuentas adicionales
con el boton "afadir”, por ejemplo:

Nombre de usuario: moyete

Nombre Completo: Moyses

Contrasefa: la que deseemos

Confirmar Contraseia:

y presionamos "Aceptar". Para finalizar presionamos "Siguiente".

Configuraciéon de la Autenticacion

Para nuestro caso dejamos las opciones como estan y
presionamos "Siguiente" para continuar.
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Seleccion de grupos de paquetes

Marcamos todas las opciones a excepcion de: "Servidor News",
"Todo". Lo que si marcaremos es "Seleccion individual de los
paquetes". Para continuar presionamos "Siguiente".

Seleccién individual de paquetes

Hacemos 2 clicks en "Aplicaciones" y luego 1 click en "Base de
Datos", marcamos las opciones "mysqgl’, “mysql-devel’, y
"mysqlclient9".

Volviendo a la visién de carpetas de la izquierda hacemos 2
clicks en "Desarrollo" y luego 1 click en "Lenguajes”, buscamos
en la lista de la derecha y marcamos las opciones "perl-dbd-
mysqgl”, "php-mysql”, y "php-odbc”, las demas opciones quedan
como estan, y finalmente presionamos "Siguiente" para
continuar.

Configuracion de la tarjeta de Video

En este punto seleccionamos la tarjeta de video de nuestra PC,
gue generalmente es detectada automaticamente por lo que solo
debemos presionar "Siguiente" para aceptar lo sugerido y
continuar.

Confirmacion de Comienzo de Instalacion
Al presionar "Siguiente” comenzara la parte automatizada de la
instalacion de Red Hat Linux 7.2 en nuestra PC; Luego de unos

minutos se nos solicitara que insertemos el CD N° 2, mientras
tanto podemos tomarnos un café y relajarnos.
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Creacion del diskette de arranque

Insertamos un diskette en la wunidad A: y presionamos
"Siguiente".

Seleccidén del Monitor

En la mayoria de los casos se detectara automaticamente el
monitor que tengamos en nuestra PC y soOlo deberemos
presionar "Siguiente” para continuar.

Personalizar la configuracion de X

Si lo deseamos podemos presionar el boton "Comprobar la
configuracion” para asegurarnos que tenemos el video y monitor
bien configurados; Si vemos bien la pantalla de prueba
respondemos "Si" a la pregunta. Luego Marcamos la Opcion
"KDE" y "Modo Gréfico", Para finalizar presionamos "Siguiente”.

Reiniciando la PC

Retiramos el Cd de RH 7.2, el diskette de unidad A: y
presionamos el boton "Salir" para finalizar con la instalacion. El
CD se expulsara solo luego de presionar "Salir".

Primer Booteo con Linux

Tendremos la opcidn de arrancar con Windows o Linux, elegimos
esta Ultima opcion. Luego del proceso de arranque normal de
Linux nos aparece una pantalla en modo grafico solicitando
usuario y contrasefa, alli ingresamos usuario (login) "root" y la
contrasefla (password) que elegimos con anterioridad vy
presionamos "GO".
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Primer ingreso al entorno de escritorio KDE

Aparecera la ventana de un programa "Asistente de
configuraciéon” o "Desktop Settings Wizard", presionamos el
boton "Next" en las 5 pantallas que van apareciendo, y
finalmente el boton "Finish".

Consejos utiles de Kandalf

Como el nombre lo indica es una ventana que muestra consejos
para utilizar el entorno de escritorio KDE. Cerramos la ventana
con el botén "Cerrar”, y si lo deseamos le sacamos la opcion de
ejecutar al inicio de sesion.

Finalizar la Sesion y salir de Linux

Para finalizar la sesion, reiniciar o apagar el equipo
seleccionamos con el mouse el primer icono abajo a la izquierda,
sobre la barra de tareas (el que tiene un engranaje con la letra K)
y luego la opcion "Terminar® del mend desplegado.
Respondemos "Terminar® a la pregunta "Terminar la sesion
KDE?".

Nota: para apagar el equipo seleccionamos en la pantalla que
nos pide usuario y contrasefia, la opciéon "Shutdown" y luego
"OK". Y para Reiniciar seleccionamos "Shutdown", Iluego
"Reboot" y finalmente "OK".
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COomo montar una red wireless con Linux

Redes Wireless con Linux

Las redes Wireless 802.11b, de 11 Mbps estan convirtiendose en
una opcion muy valida y popular en los ultimos meses. Ademas
que los precios han bajado notablemente, dan una enorme
comodidad si tenemos varios ordenadores en casa Yy el soporte
que hay en Linux es muy potente y variado. En éste articulo
explicamos las diferentes opciones y como instalarlo vy
configurarlo en Linux. Aunque sin duda la estrella es, al menos
para nosotros, como montar un access point wireless en
Linux con una tarjeta PCMCIA normal, corriente y barata.

Derechos de copia: este articulo puede copiarse en cualquier
sitio web o publicacion relacionada con Linux y/o software libre o
redes wireless, soOlo hay que citar al autor (yo, Ricardo Galli).
BULMA y el URL de este articulo:
http://bulmalug.net/body.phtml?nidNoticia=1309.

Introduccion

Como veremos en este articulo, con Linux se pueden hacer
muchas cosas que son imposibles en sistemas operativos
propietarios, como por ejemplo construir un Access Point basado
en Linux a partir de una tarjeta Conceptronic (Chipset PRISM2)
bastante barata y que no esta, en principio, preparada para
hacer de Master (0 access point) de una red.

Las forma de trabajo de las tarjetas wireless tienen basicamente
tres formas: ad-hoc y managed y master.

Ad-hoc: estas redes se construyen normalmente con
ordenadores con las tarjetas "normales" y se configuran de modo
gue todos los ordenadores de la red trabajan "par a par”, todos
reciben los paquetes de todos y envian sus propios paquetes a
todos los ordenadores de la red. Para esto no se necesita nada
especial, soélo definir una red con un nombre (ESSID),
preferiblemente encriptar a 128 bits (con WEP) y no tener
demasiados ordenadores en la misma red.

-117 -



APENDICE IlI.2

Managed: en este caso existe un servidor independiente, Access
Point (o Base Station en terminologia comercial de Apple) al cual
se conectan todos los ordenadores. El access point entonces
envia las tramas 802.11 a los destinatarios finales. Normalmente
los access points soportan roaming, es decir los clientes pueden
estar en movimiento a ir cambiando de punto de acceso de
acuerdo a la potencia de la seial. La diferencia fundamental
entre una tarjeta que soporte ser access point (0 modo master)
es que hay que hacer bridging de paquetes IP y ademas
manipulan los bits de 802.11 a bajo nivel, normalmente en la
propia tarjeta. También los access points suelen ofrecer servicios
de enrutado IP, servidor DHCP y bridging sobre una Ethernet.
Cuando un ordenador o tarjeta estd conectado a la red a través
de un punto de acceso se dice que esta en modo managed.
Master: es el modo en que trabaja el access point descrito en el
punto anterior. Como veremos al final, es posible también
fabricar un access point con Linux.

Modulos del kernel
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La mayoria de las tarjetas que se venden actualmente son del
tipo Orinoco (Lucent), Symbol HR y Prism 2. Todas ellas estan
soportadas por el driver orinoco_cs incluido en el kernel 2.4.x,
pero soOlo para trabajar en modo managed o ad-hoc, no
soportan el modo master.

Ademas tienen un pequefio problema, los drivers no estan del
todo actualizados con la ultima version y cuando la tarjeta
comparte interrupciones con otros dispositivos genera un montoén
de lineas de logs por "eventos vacios". Este problema ya esta
solucionado en las Ultimas versiones que se pueden bajar de
http://ozlabs.org/people/dgibson/dldwd/ y compilarlos. Es
bastante sencillo y el README lo explica claramente.

Pero como veremos mas adelante, existen otras opciones, los
nuevos linux-wlan-ng o el fantastico driver para Prism2 (i.e. los
usados por Conceptronic) que nos permitiran hacer que nuestro
Linux se convierta en un access point de muy bajo costo si
tenemos una tarjeta Prism2 de Intersil.
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Configuracion de las tarjetas: iwconfig

Una vez cargados los médulos del kernel que sean necesarios,
la configuracion de las tarjetas se hace de forma similar a las
Ethernet con el comando ifconfig pero esta vez ayudado con un
nuevo comando, el iwconfig, que permite cambiar los
parametros especificos de las redes inaldmbricas. Por ejempilo:
Identificador de red (essid)

Frecuencia o canal (freq/channel)

Modo (mode: master|managed|ad-hoc)

Velocidad (rate)

Clave de encriptacion (key/enc)

Potencia de transmision (txpower)

etc.

En pocas palabras, con iwconfig configuramos los parametros
especiales de wireless y con el ifconfig configuramos los
parametros normales de la red IP.

NOTA sobre encriptacion

Si  especificamos wuna clave (key) en el iwconfig, las
transmisiones estaran encriptadas con el protocolo WEP. En
Linux has dos formas de especificarlas:

Con passphrase: iwconfig interface key "s:mi_clave". La clave
debe ser de 5 caracteres para encriptacion de 40 bits y de 13
para 128 bits (en realidad de clave de 104 bits).

Con la clave en hexadecimal: iwconfig interface
"mi_clave_en_hexa". En este caso se introduce la clave
directamente con 5 o0 13 caracteres especificados en
hexadecimal.

Para mayor seguridad se recomienda que los caracteres que
forman la clave sean aleatorios.

Usuarios de Mac OS X

Para introducir la clave en el gestor del Airport del Mac OS X,
hay que hacerlo con los caracteres en hexadecimal poniendo un
$ al principio.
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Configuracion de un cliente Linux (Managed o
infraestructure)

Vayamos primero a lo mas simple: ya tienes un access point y
guieres hacer funcionar tu tarjeta PCMCIA en tu Linux, en este
caso se llama modo "infraestructura”.

Quizads hayas comprado la tarjeta con un adaptador PCI, en
ambos casos tienes que habilitar el soporte Cardbus en el kernel.
Para ello tienes que ir a "General Setup:PCMCIA CardBus
Support" y seleccionar "Cardbus Support".

Ahora tienes que seleccionar los drivers orinoco_cs, para ello
vas a "Networking Device Support:Wireless LAN (non-
hamradio)" y seleccionar las opciones y subopciones del
"Hermes Chipset 802.11 support (Orinoco/Prism/Symbol)".

£ At e e
e ¥

1 ireless LAN {non-hamradiod

> TRIF {(Metricom starmode radio IPY (HEW:

> TaT HavelAH 2 DEC RoamAbout 0S support (HEW

> ironet Arlan BES 2 ICZ2200 DS support (HER?

> ironet 4R00/4800 =series adapters (HEH?

> izcodAironet 3d4H/35H /45004800 I5A and PCI cards (HEW!

Hermes chipset 802,11k support (Orinocos/PrizmZ2 Symboli (HER D

> ermes in PLES0SZ bazed PCI adaptor support (Metgear MAZ01 etc,)
-—- Hireless Pomcia cards support

< ermes PCMCIA card support

4oz izcofRironet 3R /30R/4500,/4800 PCHCIA cards (HEW?

Ahora deberias compilar el kernel y asegurarte que tienes
instalado los paquetes para soporte PCMCIA, deberias tener un
directorio /etc/pcmcia/ con varios archivos ahi dentro. Si tienes
eso y el kernel compilado e instalado, s6lo hace falta configurar
la red. Yo trabajo normalmente en Debian, pero también
explicaré las diferencias en la configuracién para RedHat.

Debian (PCMCIA)
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La configuracion de la red en Debian puede hacerse
directamente en los archivos .opts de /etc/pcmcia.

Primero hay que hacer que reconozca automaticamente la tarjeta
Conceptronic, para ello hay que editar el archivo
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/etc/pcmcia/config.opts y agregar lo siguiente para que
reconozca la tarjeta y cargue el médulo orinoco:

card "Conceptronic Wireless"
version "802.11", "11Mbps Wireless LAN Card"
bind "orinoco_cs"

Ahora hay que editar el archivo /etc/pcmcia/wireless.opts y poner
las siguientes lineas:

* *k % %
1 1

INFO="Nombre..."
ESSID="Nombre_de red"
MODE="Managed"

RATE="auto"

# La clave se pone si es encriptada
KEY="s:mi_clave"

Ahora en el /etc/pcmcia/networks.opts hay que poner los datos de la red IP:

case "$ADDRESS" in

* k% %
1 1

INFO="Nombre...."

# Transceiver selection, for some cards -- see 'man ifport'
IF_PORT=""

# Use BOOTP (via /sbin/bootpc, or /shin/pump)? [y/n]
BOOTP="n"

# Use DHCP (via /sbin/dhcpcd, /shin/dhclient, or /sbin/pump)? [y/n]
# Solo si tenemos DHCP
DHCP="y"

# Host's IP address, netmask, network address, broadcast address
# Solo si no tenemos DHCP

#IPADDR="192.168.0.130"

#NETMASK="255.255.255.128"

#NETWORK="192.168.0.128"

#BROADCAST="192.168.0.255"

# Gateway address for static routing

#GATEWAY="192.168.0.1"

# Things to add to /etc/resolv.conf for this interface
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Debi

Red
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an (PCly Airport)

En caso que la tarjeta no sea una PCMCIA, es decir tengamos
un Apple con tarjeta Airport o una con adaptador PCI, la
configuracion en Debian se hace directamente en el
/etc/network/interfaces. Por ejemplo:

auto ethl

# ejemplo con dhcp

iface ethl inet dhcp
#address 192.168.0.140
#netmask 255.255.255.0
#network 192.168.0.0
#gateway 192.168.0.1
wireless_essid Nombre_de_red
wireless_mode Managed
wireless_key s:mi_clave
wireless_rate auto
wireless_nick sofi

Hat

Red Hat usa una filosofia diferente (al menos en la version 7.2),
en vez de configurar la red dentro de los archivos en /etc/pcmcia,
lo hace en los mismos archivos donde se configuran las
interfaces de red, en /etc/syconfig/network-scripts/ifcfg-ethX. Por
lo tanto los parametros de red hay que configurarlos en dichos
archivos, por ejemplo:

DEVICE=ethl
MODE=managed
ESSID="Nombre_de red"
RATE=auto

TXPOWER=auto
KEY="s:mi_clave" # Solo si va encriptado
BOOTPROTO=static
IPADDR=192.168.0.3
BROADCAST=192.168.0.255
NETMASK=255.255.255.0
NETWORK=192.168.0.0
ONBOOT=yes
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Configuracion de Redes ad-hoc

La configuracion de un red ad-hoc permite montar una red entre
pocos ordenadores sin necesidad de contar con un access point.
El modo de funcionamiento es peer-to-peer, todos los
ordenadores reciben los paquetes enviados por algunos de ellos.
Por eso una red de tipo ad-hoc funciona bien cuando hay pocos
ordenadores.

La Unica diferencia en cuanto a configuracion es que hay que
poner modo ad-hoc en vez de managed. Por ejemplo:

iface ethl inet dhcp

#address 192.168.0.140
#netmask 255.255.255.0
#network 192.168.0.0
#gateway 192.168.0.1
wireless_essid Nombre _de_red
wireless_mode ad-hoc
wireless_key s:mi_clave
wireless_rate auto
wireless_nick sofi

Conectividad entre la wireless y la Ethernet

¢,Quieres que haya interconectividad entre los ordenadores con
wireless y los conectados a la Ethernet? Esta es una de las
Importantes tareas realizadas por los access-points.

Si piensas hacer algo de lo que se explica a continuacion, es
necesario conocer los fundamentos de funcionamiento de redes
IP y Ethernet (para eso estan los cursos de redes en la
Universidad, FP o academias de informatica :-). Si no tienes idea
no intentes entender lo que viene a continuacién, llama a un
amigo que si sepa de redes y/o ponte a estudiar de cursos o
tutoriales disponibles en Internet.

En caso que montes una red ad-hoc, necesitas que uno de los
ordenadores con una interfaz inalambrica y otra Ethernet se
encargue de ese trabajo de enrutado. Por suerte, el protocolo IP
esta basado totalmente en software y el Linux es capaz de hacer
dichas tareas de enrutado IP. En este caso te recomiendo que
aprendas enrutamiento IP y configures dos redes IP distintas,
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una sera la Ethernet y la otra la wireless. Uno de los Linux
debera hacer el enrutado IP.

Pero ademas hay otras opciones que trabajan a niveles mas bajos
y que permiten tener una sola red IP a partir de dos redes fisicas
distintas:

Proxy arp: Para que dos ordenadores en una LAN Ethernet
con TCP/IP puedan comunicarse necesitan conocer la
direccion MAC (Ethernet) del otro ordenador. De estar tarea
se encarga el protocolo ARP, que mediante pagquetes
broadcast averiguan y crean un tabla que relaciona
direcciones IP con direcciones MAC (probar el comando arp -
a ). El Linux soporta proxy arp por defecto, s6lo hay que
configurarlo mediante las variables disponibles en /proc.

Bridging: El bridging es una opcion mas avanzada que el
proxy arp, y se necesita opciones especiales del kernel
ademas del paquete bridge-utils. Si deseas esta opcion, mira
como se configura el bridge en la seccion que viene a
continuacion (Configuracion de Linux como un Access Point).

Configuracion de Linux como un Access Point

NOTA: Montar un access point, con todos sus
requerimientos, no es algo trivial (para los usuarios de
Windows: no piensen que en Windows seria mas facil, ahora
mismo es imposible hacer en Windows lo que explico aqui,
no os queda mas opcion que comprar un Access Point), sino
gue hay que saber de redes y configurar y compilar el kernel
como asi también sentirse comodos usando las utilidades y
configurando PCMCIA. Si no es asi, quizas no entiendas lo
gue se explica a continuacion, es mejor que empieces con
algo mas sencillo, como lo explicado en los pasos anteriores,
0 que te ayude "en vivo" algun amigo que ya lo haya hecho.

Mi filosofia es que cuando no se conoce algo y hay que aprender, hay
qgue hacerlo paso a paso, desde lo mas facil a lo mas complejo.
Aungue en mis primeras pruebas con wireless en Linux pasaron por
todas las etapas explicadas anteriormente, mi objetivo desde el
principio era poder tener un access point corriendo en Linux.
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Debo decir que he tenido mucha suerte, ya que las tarjetas que
compreé, la Conceptronic PCI C11iDT:

y la Conceptronic PCMCIA Airbridge 11CC:
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ambas (como creo que todas las Conceptronic, por cierto, el
Web que tienen es realmente lamentable para el tipo de empresa
gue son), usan el chipset Prism2.5 de Intersil. Digo que he tenido
mucha suerte porque he encontrado que un grupo de pirados
liderados por Jouni Malinen estan desarrollando un excelente
modulo de Linux para las Prism2 (Host AP) que permite trabajar
en modo Master, aunque el fabricante diga que no se puede.

[gallir@ponti gallir]$ /sbin/iwconfig wlanO

wlanO IEEE 802.11-DS ESSID:"Antoli" Nickname:"ponti"
Mode:Master Frequency:2.422GHz Access Point: 00:50:C2:01:96:14
Bit Rate:2Mb/s Tx-Power=20 dBm Sensitivity=1/3

Retry min limit:8 RTS thr:off Fragment thr:off

Power Management:off

Link Quality:0 Signal level:0 Noise level:0

Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0

Tx excessive retries:3167 Invalid misc:2038 Missed beacon:0

Asi que al final he logrado lo que queria, la tarjeta PCI que habia
instalado en mi Linux de mesa funcioné en modo Master y pude
interconectar ordenadores con Linux en PC e iBook, Mac OS Xy
del innombrable, con encriptacion WEP de 128 bits.

Como la tarjeta PCI es so6lo una PCMCIA con un adaptador, la
saqué del adaptador y terminé instalandola en un portatil muy
antiguo (P133, 32 MB RAM) para que me hiciese de servidor de
acceso para toda la red de casa, con bridging, servidor DHCP y
control de direcciones MAC:

[gallir@ponti gallir]$ ps ax
PID TTY STAT TIME COMMAND

1 ? S 0:03init[3]

2 ? SW 0:00 [keventd]

3 ? SW 0:00 [kapmd]

4 ? RWN 0:00 [ksoftirgd_CPUQ]
5 ? SW 0:06 [kswapd]

6 ? SW 0:00 [bdflush]

7 7? SW 0:00 [kupdated]

8 ? SW 0:01 [kjournald]

228 ? S 0:02 /sbin/cardmgr
694 ? S 0:05syslogd-m0

699 ? S 0:03klogd -2

831 ? S 0:00 /usr/sbinf/apmd -p 10 -w 5 -W -P...
851 ?  SL 0:00 ntpd -U ntp

933 ? S 0:33/usr/shin/sshd
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984 ? S 0:00 gpm -t ps/2 -m /dev/imouse
1002? S 0:00 crond
1038 ? S 0:00 /usr/sbin/atd
1045ttyl S 0:00 login -- root
1046 tty2 S 0:00 login -- root
1047 tty3 S 0:00 /sbin/mingetty tty3
5636 ? S 0:04 /usr/sbin/dhcpd
5835ttyl S 0:00 -bash
6734 tty2 S 0:00 -bash
7691 ? S 0:03 /usr/sbin/sshd
7692 pts/0 S 0:00 -bash
7905 pts/0 R 0:00 ps ax
[gallir@ponti gallir]$ /sbin/lsmod
Module Size Used by
hostap_cs 82496 1
3c574 cs 84001
ds 6384 2 [hostap_cs 3¢c574_cs]
yenta_socket 8368 2
pcmcia_core 38016 0 [hostap_cs 3¢c574_cs ds yenta_socket]

También he probado el mismo portatil con la otras tarjetas
Conceptronic que compré (la PCMCIA de la segunda foto) y
funciona perfectamente, aunque su alcance es levemente inferior
debido a la antena pequefa incluida, pero aun asi la red funciona
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a 11 mbps en todo el piso a pesar de que la portatil esta en una
mala ubicacion.

Instalacion del médulo Host AP
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En la pagina web del Host AP y en el README del software (un
tgz) esta bien explicado como instalar el médulo hostap en sus
distintas variantes, especialmente PCMCIA y PCI. Basicamente
hace falta los fuentes del kernel que se estad usando (se pone el
path en el Makefile), luego sélo hay que compilarlo y hacer un
make install para que instale los modulos en el directorio
correspondiente (/lib/modules/2.4.18/pcmcia/ en mi caso) y el
archivo de configuracion de la PCMCIA (hostap_cs.conf) en el
directorio /etc/pcmcia .

Una vez instalado, si usamos la opcion PCMCIA (seguramente
si, aunque tengamos el adaptador PCI) debemos indicar a los
modulos del PCMCIA gue cuando detecte esa tarjeta cargue el
modulo hostap_cs.

Para ello editamos el archivo /etc/pcmcia/config.opts y ponemos
las siguientes lineas:

card "Conceptronic Wireless"
version "802.11", "11Mbps Wireless LAN Card"
bind "hostap_cs"



"Antoli".

addr:

D New;,l .Kunsule .Shell -Shell Mo 2

nick :

inv: O nwid.
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wavemon sobre un Linux en el Apple iBook con Airport conectado el
Access Point

-129 -



APENDICE IlI.2

*s PRISM 1l adapter Statug Utility

Link. Irnfo | Configuration Encryptil:unl About l

State l.ﬁ.ssnciated -BSS (D = 00:60:C2:07:96:14

Current Channel !3_ Cumert Ts Rate {11 Mbits/s

Throughput [Bytes/zec]

R 613 T iEI

Link Quality: Excellent [BE%]

Aceptar | Cancelar | Help |

Este es el Windows de mi hija, en su habitacion, también con
una tarjeta Conceptronic conectado a la red wireless a traves del
Linux AP

Con eso ya tenemos casi todo lo referente a drivers, ahora hay
gue configurar la red.

Bridging
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Como comenté anteriormente, no basta con poner la tarjeta en
modo Master para tener un access point, sino que hay ademas
interconectar la red Ethernet y la inalambrica. Yo opté por hacer
bridging entre ambas redes, asi trato toda la red de mi casa
como si fuese una sola, sin preocuparme en dar direcciones IP
de distintas redes si estoy conectado por Ethernet o Wireless.

Para hacer bridging en Linux hay que habilitar dicha opcién en el
kernel:
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te the menu. <Enter> selects submenus ---3, Higl
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# corn Econet/AUH protocols SEXPERIMEHTAL
* AN router

1 ast switching fread help!:?

1 oruwarding ketuween high speed interfaces
o5 anddor fair gueusing --->

s A a1 /‘\,?

Luego hay que instalar el paquete bridge-utils que esta
disponible en Debian (en Red Hat hay que buscarlo en
rpmfind.net, cuando yo lo hice solo estaba disponible en la
version RawHide pero me funcioné perfectamente sobre una
RedHat 7.2).

El programa principal de dicho paquete, brctl, permite crear y
configurar interfaces virtuales que incluyen las interfaces sobre
las que se aplicara el bridging.
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[rootBponti root]#
[rootBponti root]# brotl show brd

bridge name bridge id STP enabled interfaces
b 2000, 00502019614 no ethi
wlano

[root@pont i root]#
[rootBronti root]#
[rootBponti root]#
[rootBponti roct]# brctl shownmacs  bred

port no mac adche iz local? ageing timer
1 0004376126396 7 (gla] 0,04
2 DO:30:E5:1dieki3a no 106,18
1 00:d0:d 310566100 (gla] 98,57
2 0350 c2101 1925166 (gla] 135,38
2 0050321011951 14 yes 0,00
1 0050 datkb0iBaidb (gla] 173,22
1 00:e0:08 k3 6c k7 yes 0,00

[rootBponti root]#
[rootBponti root]#
[rootEponti root]# |

0 New'I (W] aonsola Shell Mo 2

En la imagen de arriba se puede observar primero la
configuracion del bridge definido (br0O), que incluye a las
interfaces ethO y wlan0 (en el mdodulo hostap las interfaces
wireless se denominan wlanX). Veréis que he deshabilitado el
spanning tree protocol ya que en mi red estoy seguro que no hay
bucles (es muy simple), pero si tu no lo estas, déjalo habilitado.

A continuacion se puede observar (con el argumento showmacs)
los ordenadores conectados a cada red, la 1 es la Ethernety la 2
es la wlan0. Las marcadas como local son las interfaces del
servidor, las demas son las remotas.

ATENCION: las interfaces que forman parte de un bridge no
deben tener ninguna direccion asignada, en los archivos de
configuracion de la tarjeta hay que ponerle una IP 0.0.0.0 en vez
de una IP real, ya que deben trabajar en modo promiscuo.

Definicion del brO en Debian

En Debian es muy facil configurarlo, ya que el
/etc/network/interfaces es muy flexible y potente, en mi caso solo
tuve que poner
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auto br0

iface brO inet static
address 192.168.0.10
netmask 255.255.255.0
network 192.168.0.0
gateway 192.168.0.1
bridge_ports ethO wlanO
bridge_stp off
bridge_maxwait 5

Les recomiendo leer ademas lo de RedHat para entender mejor
el procedimiento completo.

Definicion del brO en Red Hat

En Red Hat es un poco méas complicado por dos razones, no hay
un archivos interfaces como en Debian y ademas las tarjetas de
red PCMCIA se configuran siempre desde el
letc/sysconfig/network-scripts/ifcfg-xxx. Pero yo le hice un truco
bastante sucio, tengo un ifcfg-ethO, ifcfg-wlanO y ifcfg-zbrO (el z lo
pongo para que se llame después de llamar a los de las
interfaces). El contenido de cada archivo es:

letc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=ethO
IPADDR=0.0.0.0
BOOTPROTO=static
ONBOOT=yes

letc/sysconfig/network-scripts/ifcfg-wlan0

DEVICE=wlan0

MODE=Master

ESSID=Antoli

RATE=auto

TXPOWER=auto

KEY="s:mi_clave"

BOOTPROTO-=static

ONBOOT=yes

/usr/bin/prism2_param wlan0 host_decrypt 1
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NOTA: Con la ejecucién de "/usr/bin/prism2_param wlanO
host_decrypt 1" estoy obligando a hacer el desencriptado WEP
de las tramas en el propio driver, por software, en vez de hacerlo
en la tarjeta. La conveniencia 0 no de usarlo depende de la
tarjeta que useéis y la version del driver. O sea, probadlo, quizas
vuestra tarjeta no funcione con encriptacion de 128/104 bits sin
esa opcion. El comando prism2_param es un script incluido en el
paquete hostap y sirve para simplificar las llamadas al iwpriv
para cambiar parametros de la tarjeta.

letc/sysconfig/network-scripts/ifcfg-zbrO

/usr/sbin/brctl delif brO ethO
/usr/sbin/brctl delif brO wlanO
/usr/sbin/brctl delbr brO
/usr/shin/brctl addbr brO
/usr/sbin/brctl addif brO ethO
/usr/sbin/brctl addif brO wlan0
lusr/sbin/brctl stp brO off
DEVICE=br0
BOOTPROTO=static
BROADCAST=192.168.0.255
IPADDR=192.168.0.3
NETMASK=255.255.255.0
NETWORK=192.168.0.0
ONBOOT=yes

Creo que he comentado al menos lo mas importante, si algo se
me hubiese pasado, disculpas, son muchas cosas en un sélo
articulo... pero queria que tuvieras al menos una guia para
demostrar la potencia de Linux en el area de wireless.
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El datagrama IP

El esquema de envio de IP es similar al que se emplea en la
capa Acceso a red. En esta Ultima se envian Tramas formadas
por un Encabezado y los Datos. En el Encabezado se incluye la
direccidn fisica del origen y del destino.

En el caso de IP se envian datagramas, estos también incluyen
un Encabezado y Datos, pero las direcciones empleadas son
Direcciones IP.

Encabezado |Datos

Formato del datagrama IP

Los datagramas IP estan formados por Palabras de 32 bits.
Cada datagrama tiene un minimo (y tamafio mas frecuente) de
cinco palabras y un maximo de quince.

32 bits |
1 |Ver Hlen TOS Longitud Total
Identificacion Flags Desp. De Fragmento
3 |TTL Protocolo | Checksum

4 | Direccion IP de la Fuente

5 |[Direccion IP del Destino

Opciones IP (Opcional) Relleno
DATOS

* Ver: version de IP que se emplea para construir el
datagrama. Se requiere para que quien lo reciba lo interprete
correctamente. La actual version IP es la 4.

* Hlen: tamafio de la cabecera en palabras.
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* TOS: tipo de servicio, la gran mayoria de los Host y Routers
ignoran este campo, su estructura es:

Prioridad D T R Sin Uso

La prioridad (0O = Normal, 7 = Control de red) permite
implementar algoritmos de control de congestion mas eficientes;
los tipos D, T y R solicitan un tipo de transporte dado: D =
Procesamiento con retardos cortos, T = Alto Desempefio y R =
Alta confiabilidad. Notese que estos bits son solo "sugerencias”,
no es obligatorio para la red cumplirlo.

* Longitud Total: mide en bytes la longitud de dato el
Datagrama permite calcular el tamafio del campo de datos:
Datos = Longitud Total \x{2013} 4 * Hlen.

Antes de continuar con la segunda palabra del Datagrama IP,
hace falta introducir conceptos relacionados con la
fragmentacion.

Fragmentacion
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En primer lugar, ¢de qué tamafo es un datagrama? el tamafio
para un datagrama debe ser tal que permita el encapsulamiento,
esto es, enviar un datagrama completo en una trama fisica; el
problema esta en que el datagrama debe transitar por diferentes
redes fisicas, con diferentes tecnologias vy diferentes
capacidades de transferencia; a la capacidad méaxima de
transferencia de datos de una red fisica se le llama MTU (el MTU
de Ethernet es de 1500 bytes por trama, la de FDDI es de 4497
bytes por trama), cuando un datagrama pasa de una red a otra
con un MTU menor a su tamafo es necesaria la fragmentacion.
A las diferentes partes de un datagrama se les llama fragmento.
Al proceso de reconstruccion del datagrama a partir de sus
fragmentos se le llama reensamblado de fragmentos.

El control de la fragmentacion de un datagrama IP se realiza con
los campos de la segunda palabra de su cabecera:
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* |dentificacién: niamero de 16 bits que identifica al datagrama,
que permite implementar nimeros de secuencias y que permite
reconocer los diferentes fragmentos de un mismo datagrama,
pues todos ellos comparten este nimero.

* Banderas: un campo de tres bits donde el primero esta
reservado. El segundo, llamado bit de no - fragmentacion
significa: 0 = Puede fragmentarse el datagrama o 1 = No puede
fragmentarse el datagrama; el tercer bit es llamado mas \x{2013}
fragmentos vy significa: 0 = Unico fragmento ¢ ultimo fragmento, 1
= aun hay mas fragmentos; cuando hay un 0 en mas \x{2013}
fragmentos, debe evaluarse el campo desp. de Fragmento: si
este es cero, el datagrama no esta fragmentado, si es diferente
de cero, el datagrama es un ultimo fragmento.

* Desp. de fragmento: a un trozo de datos se le llama Bloque
de Fragmento, éste campo indica el tamafio del desplazamiento
en bloques de fragmento con respecto al datagrama original,
empezando por el cero.

Para finalizar con el tema de fragmentacion, hay que mencionar
el Plazo de Reensamblado, que es un time out que el Host
destino establece como maximo para esperar por todos los
fragmentos de un datagrama. Si se vence y aun no llegan
TODOS, entonces se descartan los que ya han llegado y se
solicita el reenvio del datagrama completo.

* TTL: tiempo de Vida del datagrama, especifica el niumero de
segundos que se permite al datagrama circular por la red antes
de ser descartado.

* Protocolo: especifica que protocolo de alto nivel se empleo
para construir el mensaje transportado en el campo datos de
datagrama IP algunos valores posibles son: 1 = ICMP, 6 = TCP,
17 = UDP, 88 = IGRP (protocolo de enrutamiento de gateway
interior de CISCO).

* Checksum: es un campo de 16 bits que se calcula haciendo
el complemento a uno de cada palabra de 16 bits del
encabezado, sumandolas y haciendo su complemento a uno.
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Esta suma hay que recalcularla en cada nodo intermedio debido
a cambios en el TTL o por fragmentacion.

* Direccion IP de la Fuente:

* Direccion IP del Destino:

* Opciones IP: existen hasta 40 bytes extra en la cabecera del
Datagrama IP que pueden llevar una 0 mas opciones, su uso es
bastante raro.

0 Uso de ruta estricta (camino obligatorio)

0 Ruta de origen desconectada (nodos obligatorios)
o Crear registro de ruta

0 Marcas de tiempo

0 Seguridad basica del Departamento de Defensa

0 Seguridad extendida del Departamento de Defensa

Enrutamiento IP
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Enrutar es el proceso de seleccion de un camino para el envio
de paquetes. La computadora que hace esto es llamada Router.

En general se puede dividir el enrutamiento en entrega directa y
entrega indirecta: la entrega directa es la transmision de un
datagrama de una maquina a otra dentro de la misma red fisica;
la entrega indirecta ocurre cuando el destino no esta en la red
local, lo que obliga al Host a enviar el datagrama a algun Router
intermedio. Es necesario el uso de mascaras de subred para
saber si el Host destino de un datagrama esta o no dentro de la
misma red fisica.
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Encaminamiento con Salto al Siguiente

La forma mas comun de enrutamiento requiere el uso de una
Tabla de Enrutamiento IP, presente tanto en los Host como en
los Routers, estas tablas no pueden tener informacion sobre
cada posible destino, de hecho, esto no es deseable; en vez de
ello se aprovecha el esquema de direccionamiento IP para
ocultar detalles acerca de los Host individuales; ademas, las
tablas no contienen rutas completas, sino solo la direccion del
siguiente paso en esa ruta.

En general una tabla de encaminamiento IP tiene pares (Destino,
Router), donde destino es la direccion IP de un destino particular
y Router la direccion del siguiente Router en el camino hacia
destino. Notese que Router debe ser accesible directamente
desde la maquina actual.

Este tipo de encaminamiento trae varias consecuencias,
consecuencia directa de su naturaleza estatica:

1. Todo trafico hacia una red particular toma el mismo camino,
desaprovechando caminos alternativos y el tipo de trafico.

2. Solo el Router con conexion directa al destino sabe si este
existe o esta activo.

3. Es necesario que los Routers cooperen para hacer posible la
comunicacion bidireccional.

Algoritmo de Enrutamiento IP

Ruta Datagrama

(Datagrama) {

Extrae de la Cabecera de Datagrama la direccion de destino D;
extrae de D el prefijo de Red N;

si N corresponde a cualquier direccion directamente conectada
entonces
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envia el Datagrama a D sobre la Red N;

sino

si en la tabla hay una ruta especifica para D entonces
envia Datagrama al salto siguiente especificado;
sino

si en la tabla hay una ruta para la red N entonces
envia Datagrama al salto siguiente especificado;
si no

si en la tabla hay una ruta por defecto entonces
envia el Datagrama a la direccion por defecto;

si no

declarar Fallo de Enrutamiento;

Fsi

Fsi

Fsi

Fsi

}

Manejo de datagramas entrantes

Cuando un datagrama llega a un Host, el software de red lo
entrega a IP. IP verifica la direccion de destino y si esta
concuerda con la de la maquina local, entonces acepta el
datagrama y lo entrega a las capas superiores; de no coincidir la
direccion de destino, el datagrama es descartado.

Por otra parte, un Router que reciba un datagrama compara la
direccion de destino con la suya propia, si coinciden, el
datagrama pasa a las capas superiores, sino, se le aplica el
algoritmo de encaminamiento y se reenvia el datagrama.

Direccionamiento sin Clase

Mediante el empleo de mascaras de subred, se logra convertir
una unica red (generalmente una Clase B) en multiples redes
l6gicas interconectadas y administradas por la organizacion
propietaria. El problema se presenta cuando el crecimiento
explosivo de las redes locales produce el fenomeno ROADS
(Running Out of Address Space), que consiste simplemente en el
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agotamiento del espacio util de direcciones, causado por la gran
demanda de las direcciones Clase B, de las cuales solo hay
16.384, mientras que las Clases C permanecian sin asignar
(pués aunque hay 2.097.152 de ellas, nadie las quiere por ser
muy pequenas).

Para enfrentar este problema se desarrollo el esquema de
Direcciones sin Clase, que consiste en asignar a una misma
organizacion un bloque continuo de direcciones de Clase C; de
esta manera, una organizacion gue requiera conectar a Internet
un namero moderado de Hosts (digamos 3.800) puede recibir un
bloque de 16 redes continuas de Clase C (por ejemplo, de la red
Clase C 199.40.72.0 a la 199.40.87.0), con lo cual dispone de
4.096 direcciones IP validas para administrar.

CIDR Enrutamiento Inter \x{2013} Dominio Sin Clases
(Classless Inter \x{2013} Domain Routing)

El esquema de direcciones sin clase genera el problema de
aumentar la informacion que debe incluirse en las tablas de
enrutamiento. En el caso del ejemplo, se tendria que incluir 16
nuevas entradas en cada tabla de enrutamiento de cada Host y
Router. CIDR resuelve el problema al incluir en las tablas
informacion acerca del tamafio de los bloques y el nimero de
bloques, asi, en las tablas de enrutamiento IP se tienen pares
(Destino, Router), donde destino no es una direccion de Host o
Red tradicional, sino que incluye informacion acerca del nimero
de redes que incluye el bloque (en nuestro ejemplo, 16) y el
tamafo de cada una de esas redes (en el ejemplo, son Clases C,
256 direcciones cada una).

El Direccionamiento sin clase modifica la estructura de una
direccion IP, de esta manera:

Prefijo de Red Identificador de Host

Asi, CIDR debe incluir en las tablas de enrutamiento cual es la
primera red que compone el bloque, cuantos bits se emplean
como Prefijo de Red y la mascara de subred que se emplea. En
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nuestro ejemplo, las tablas de enrutamiento IP contendrian esta
informacion:

199.40.72.0/20 255.255.240.0

Refiriéndose a un bloque que se inicia con la red 199.40.72.0 y
gue tiene 20 bits en el prefijo de red. La mascara 255.255.240.0
(11111111.11111111.11110000.00000000) nos indica que se
estdn usando 4 bits extra (los que se han resaltado) para
identificar a las redes que componen al bloque. Notese que
cuatro bits permiten agrupar precisamente 16 redes Clase C.

Un aspecto importante que hay que subrayar es que en ningun
momento cambia el algoritmo béasico de enrutamiento IP, lo que
cambia es el contenido de las tablas; ademas, las nuevas tablas
contienen informacion resumida, por lo que buscar una direccion
destino en la tabla se hace de otra manera, pero el algoritmo
permanece inalterado.

El problema de buscar direcciones de destino en una tabla,
consiste en que cualquier direccion cuya mascara de destino
tenga menos bits, incluye a la que tiene mas bits. Con esto
quiero decir que una mascara de subred como 255.255.0.0
(11111111.11111111.00000000.00000000, es decir, 16 bits de
prefijo de red) incluye dentro de si a la mascaras de subred
255.255.128.0 (111111121.11111111.10000000.00000000, 17
bits de prefijo de red) y ésta a su vez incluye a la mascara
255.255.192.0 (11111111.122211111.11000000.00000000) y en
general, entre menos bits tiene el prefijo de red, mas direcciones
Host abarca; por esta razon, cuando se explora la tabla de
enrutamiento IP en busca de una direccion de destino, se hace
una budsqueda que inicia con las mascaras de mas bits y termina
en la de menos bits; es decir, se inicia con mascaras como
255.255.255.255 (todo en wuno) y se continua con la
255.255.255.254 (31 unos y un cero) y asi sucesivamente. Esto
quiere decir que tendrian que hacerse 32 recorridos
secuenciales a la tabla, lo cual es muy ineficiente en cuanto a
tiempo, pues ademas de ser un procedimiento demorado, se
sabe ya que direcciones normales de Clase B (255.255.0.0)
requieren 16 barridos a la tabla; ademas, hacen falta 32 barridos
para notar que no hay una entrada en la tabla para esa direccion.
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Por esta razbn se emplean otros métodos para hacer estas
basquedas en las tablas de enrutamiento IP. Un esquema muy
popular emplea un Arbol Binario, en el cual cada bit representa
una nueva rama en el arbol. Asi, en nuestro ejemplo, podrian
dividirse las direcciones asignadas a la organizacion (4.096) en
subredes de esta forma: dos subredes de 1.024 direcciones cada
una, tres de 512 y dos de 256 direcciones. De esta forma, el
arbol resultante tendria esta forma:

El prefijo de Red Codneide,

agui s& nicts la superred

Bit 1Z=10
Bed ode
1.0k

Bit 19=0 Bil 19 =1
Red de red de
sz 312

ICMP: Protocolo de Mensajes de Control de Interred (Internet
Control Message Protocol)

Si un Router no puede enrutar o entregar un Datagrama, O Si
detecta una situacion andmala que afecta su capacidad de
hacerlo (por ejemplo, la congestidon), debe informar a la fuente
original para que evite o solucione el problema.

ICMP es un mecanismo para realizar esta operacion, es
considerado como una parte obligatoria de IP y debe ser incluido
en todas sus implementaciones. ICMP comunica la capa de
Interred de una maquina con la misma capa en otra maquina.
ICMP es un protocolo de reporte de errores (no los corrige),
ademas, ICMP solo puede informar del error a la fuente del
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Datagrama, es esta maquina la que debe implementar
mecanismos para enfrentar el problema.

Los mensajes de ICMP requieren doble encapsulamiento: los
mensajes ICMP viajan empaquetados en Datagramas IP aun asi,
no se considera a ICMP un protocolo de nivel superior a IP.

Formato del Mensaje ICMP

Aunque cada tipo de mensaje tiene su propio formato, todos
ellos comparten los primeros tres campos: TIPO (8 hits),
CODIGO (8 bits) y CHECKSUM (16 bits).

El campo TIPO identifica al tipo de mensaje ICMP y determina su
formato. Puede tener alguno de estos valores:

* 0 : Respuesta de Eco (Echo Replay)

* 3 : Destino Inaccesible (Host Unreachable)
* 4 . Acallamiento de Origen (Source Quench)
* 5 : Redireccionar (Redirect)

* 8 : Solicitud de Eco (Echo Request)

* 11 : Tiempo Excedido

* 12 : Problema de Parametros

* 13 : Solicitud de Timestamp

* 14 : Respuesta de Timestamp

* 17 : Solicitud de mascara de subred

* 18 : Respuesta de mascara de subred

Mensajes Solicitud de Eco y Respuesta al Eco

Este es el tipo de mensaje que envia la maquina cuando se
emplea el comando ping. Solicitud de Eco pide a la maquina
destino que responda con una Respuesta de Eco con un nimero
de secuencia apropiado.

TIPO (8 0 0)
CODIGO (0)
CHECKSUM
Identificador
NuUumero de Secuencia
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Datos Opcionales
Mensaje Destino Inaccesible.

Es el mensaje empleado para reportar que no es posible
entregar un Datagrama. EI campo CODIGO describe mejor el
problema:

* 0 : Red Inaccesible

* 1 : Host Inaccesible

* 2 : Protocolo Inaccesible

* 3 : Puerto Inaccesible

* 4 . Necesita Fragmentacion

* 5 : Falla en la Ruta de Origen

* 6 : Red de Destino Desconocida

* 7 : Host Destino Desconocido

* 8 : Host de Origen Aislado

* 9 : Comunicacion con Red Destino Administrativamente
Prohibida

* 10 : Comunicacion con Host Destino Administrativamente
Prohibida

* 11 : Red Inaccesible por el tipo de servicio

* 12 : Host Inaccesible por el tipo de servicio

TIPO (3)

CODIGO (0...12)

CHECKSUM

NO \x{2013} USADO (debe ser cero)
Encabezado IP + Primeros 8 bytes de Datos IP

Los errores de red inaccesible por lo general implican fallas de
enrutamiento. Debido a que el mensaje ICMP contiene la
cabecera del Datagrama que lo produjo (en el campo de datos),
el origen sabra cual destino es inaccesible.

Mensaje de Acallamiento de Origen

Debido a que IP funciona sin conexion un Router no puede
reservar memoria o recursos de comunicacion antes de recibir
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los Datagramas, en consecuencia los Routers pueden verse
repentinamente saturados por el trafico, a esta situacion se le
llama congestion.

El congestionamiento se da porque un Host de alta velocidad
genera Datagramas mas rapido de lo que el Router puede
manejar o porque muchos Host envian Datagrama a la misma
direccion al mismo tiempo.

Cuando los Datagramas llegan mas rapido de lo que un Router
puede manejarlos, este los coloca en un buffer, si los
Datagramas son parte de una rafaga pequefa, esto soluciona el
problema, pero si contindan llegando Datagramas se saturan los
buffers y el Router debe descartar los nuevos Datagramas, es
entonces cuando el Router genera un mensaje ICMP de
Acallamiento de Origen solicitando a este reducir la tasa de
envio de Datagramas; no existe un mensaje ICMP para revertir
esta solicitud, en general poco después de bajar la tasa de
envio, los Hosts la aumentan progresivamente hasta recibir otro
mensaje de Acallamiento de Origen.

TIPO (4)

CODIGO (0)

CHECKSUM

NO - UTILIZADO (debe ser cero)

Encabezado IP + 8 primeros bytes de Datos IP

El objetivo de este mensaje era aliviar el problema de la
congestion, pero no tuvo éxito. Se dejo al implementador decidir
sobre cuando enviar estos mensajes, por lo que cada fabricante
emplea su politica favorita sin que ninguna solucione el problema
del todo. Por otra parte, ICMP informa al Host de origen que su
Datagrama ha sido descartado, pero puede que este Host no sea
el causante de la congestion; ademas, como responder al
mensaje ICMP?. Documentos como Requisitos para los Routers
(RFC 1812) estipulan que NO se deben enviar mensajes de
Acallamiento de Origen, se esta trabajando en mecanismos mas
eficientes.
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Mensaje Redireccionar

Se asume que los Routers conocen rutas correctas. Los Host
comienzan con informacién minima de enrutamiento y aprenden
nuevas rutas de los Routers. En caso de que un Host utilice una
ruta no 6ptima, el Router que lo detecta envia un mensaje ICMP
Redireccionar solicitAindole que actualice su tabla de
enrutamiento IP.

TIPO (5)

CODIGO (0...3)

CHECKSUM

Direccion IP del Router

Encabezado de IP + 8 primeros bytes de Datos IP

Mensaje Tiempo Excedido

Debido a que los Routers s6lo deciden sobre el proximo "Salto"
usando tablas locales, errores en esas tablas pueden generar
“ciclos de enrutamiento” para algun destino, esto provoca que los
Datagramas sean descartados por vencimiento de su TTL;
siempre que un Router descarte un Datagrama ya sea por
vencimiento de TTL o por vencimiento del Tiempo de
Reensamblado, envia un mensaje de Tiempo Excedido a la
fuente.

TIPO (11)

CODIGO (00 1)

CHECKSUM

NO \x{2013} UTILIZADO (debe ser cero)

Encabezado de IP + 8 primeros bytes de Datos IP

CODIGO = 0: Descartado por vencimiento de TTL

CODIGO = 1: Descartado por vencimiento de Tiempo de
Reensamblado.
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Mensaje Problema de Parametros

Cuando un Router o un Host encuentra un problema que no ha
sido cubierto con los mensajes ICMP anteriores, envia este
mensaje.

TIPO (12)

CODIGO (00 1)

CHECKSUM

Indicador

NO \x{2013} Utilizado (debe ser cero)
Encabezado de IP + 8 primeros bytes de Datos IP

El campo indicador apunta al campo dentro del encabezado IP
gue genero el problema.

Mensaje Solicitud de Timestamp y Respuesta de Timestamp

Una técnica sencilla provista por TCP/IP para sincronizar relojes
emplea ICMP para obtener la hora de la otra maquina. Una
maquina envia a otra una solicitud de Timestamp, solicitandole
gue informe su valor actual para la hora del dia, la otra maquina
envia una respuesta de Timestamp con esa informacion.

TIPO (13 0 14)
CODIGO (0)
CHECKSUM
Identificador

Numero de Secuencia
Timestamp Origen
Timestamp al Recibir
Timestamp al Transmitir

Mensaje Solicitud de Mascara de Subred y Respuesta de
Mascara de Subred

Para aprender la mascara de subred utilizada por la red local,
una maquina puede enviar un mensaje ICMP Solicitud de
Mascara de Subred a un Router y esperar su Respuesta, si la
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maquina no conoce la direccion del Router, puede enviar este
mensaje por difusion.

TIPO (17 0 18)
CODIGO (0)
CHECKSUM
Identificador

Numero de Secuencia
Mascara de Subred

IPTABLES

¢,Como se pone en marcha? Realmente lo que se hace es
aplicar reglas, para ello se ejecuta el comando iptables, con el
gue afadimos, borramos, o creamos reglas, por ello un firewall
de iptables no es sino un simple script de shell en el que se van
ejecutando las reglas de firewall.

Notas: bueno, para los mas conocedores. Se puede implementar
un script de inicio en /etc/rc.d/INIT.d (o /etc/INIT.d ) con el que
hagamos que iptables se "inicie o pare” como un servidor mas; lo
podemos hacer nosotros o es probable que venga en la
distribucion (como en redhat por ejemplo). También se pueden
salvar las reglas aplicadas con el comando iptables-save en un
fichero y gestionar ese fichero con una aplicacion o front-end
desde la X o desde webmin.

Iptables es una aplicacion en linea de comandos que gestiona el
filtrado de paquetes en sistemas Linux (kernels 2.4.x), en base a
las reglas que hayamos definido. Iptables es mucho mas potente
gque su antecesor Ipchains (kernels 2.2.x).

La estructura de Iptables es basicamente una cola: cuando un
paguete llega, este es validado contra cada una de las reglas del
firewall, en el momento que alguna regla casa (match), se
ejecuta la accidn que haya sido definida en la regla (descartar el
paquete, acceptarlo, enrutarlo, etc).

La estructura de un comando iptables es la siguiente:
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iptables -t [tabla] -[AIRDLFZNXP] [regla] [criterio] -j [accion]

Vamos a ver que es cada cosa:

Esta parte del comando especifica cual es la tabla en la que
gueremos afiadir la regla. Existen 3 tipos de tablas validas:
nat, filter y mangle, siendo filter la tabla por defecto si se omite
esta parte del comando. Nat se refiere a las conexiones que
seran modificadas por el firewall como por ejemplo,
enmascarar conexiones, realizar redirecciones de puertos, etc.
Filter es la tabla donde se afaden las relacionadas con el
filtrado. Mangle también modifica paquetes pero, a diferencia
de Nat, es mucho mas potente, con Mangle podemos
modificar cualquier aspecto del paquete (flags, TTL, etc).

-t [tabla]

Hay 4 opciones basicas con las que se puede jugar en este
apartado del comando. Estas opciones basicas son las
siguientes :

« A es para anadir (Append) una regla. Reglas validas son

B INPUT, FORWARD y OUTPUT.

[AIRDLFZNXP]|, L es para listar las reglas.

[regla] F es para borrar todas las reglas o en el caso de INPUT,
FORWARD o OUTPUT sean dados como argumento se
borraran las reglas asociadas solo a esa clase.

« P establece la politica por defecto del firewall. Por defecto
es aceptar todas las conexiones.

Aqui es donde se especificaran las caracteristicas del tipo de
paquete que casara con esta regla. Para establecer reglas
sencillas (reglas stateless), podemos operar con las siguientes
opciones: -s (ip/red fuente), -d (ip/red destino), --sport (puerto
fuente), --dport (puerto destino), y -p (protocolo). Un ejemplo
[criterio] de comando de la sintaxis de un comando iptables sencillo
podria ser este (la parte en que se define el criterio de la regla
esta en negrita)

iptables -A FORWARD -p [protocolo] -s [ip/red fuente] --
sport [puerto fuente] -d [ip/red destino] --dport [puerto
destino] -j DROP

Aqui establecemos que es lo que hay que hacer con el
paquete. Las posibles opciones son: ACCEPT, REJECT,
DROP, REDIRECT, LOG (existen mas, pero estas son las

béasicas).
ACCEPT aceptara el paquete REJECT o DROP lo
-j [action] desecharén, la diferencia entre ellos reside en que DROP

descartara el paquete silenciosamente y REJECT emitird un
paquete ICMP Port Unreachable, indicando que esta cerrado.
REDIRECT redirigird el paqguete a donde se indique en el
criterio del comando y por altimo...
LOG lo logeara para su posterior analisis.
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iptables -A INPUT -p tcp -i ethO --dport 80 -j DROP

Descripcion

Cerrar conexiones entrantes desde ethO y hacia el puerto (local) 80
(HTTP)

Iptables es muy flexible y puede hacer cualquier cosa que se les
ocurra a los paguetes que pasan por la red, man iptables y
www.netfilter.org nos informaran de todo lo que hay que saber.

Para finalizar el tutorial relampago, vamos a ver unos ejemplos y
lo que hacen, que muchas veces aclaran mas las cosas que la
pura documentacion.

Comando

iptables -t nat -A POSTROUTING -o eth0 -s 10.0.0.0/255.255.255.0 -
MASQUERADE

Descripcion

Enmascarar por las conexiones procedentes de la red 10.0.0.0 como
si lo hicieran desde la ip configurada en la interfaz eth0. (Tipica regla
en un router linux compartiendo la conexion ethO con la red local
conectada a ethl).Una regla equivalente a esta puede ser esta (si
atacamos por SNAT en lugar de MASQUERADE):

iptables -t nat -A POSTROUTING -0 ethO -j SNAT --to ip-de-ethO
NOTA: Para que esta regla funcione correctamente, asi como todas

las reglas FORWARD, PREROUTING, etc, es necesario activar el
forwardeo entre interfaces en el kernel :

#echo 1 > /proc/sys/net/ipv4/ip_forward

Comando

iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT
--to-port 3128

Descripcion

Redireccionar al puerto 3128 (proxy) todos los paquetes que entran
por ethl y con destino puerto 80 (HTTP), de esta manera
CONSeguimos un proxy transparente.

Comandos

iptables -A  INPUT -p tcp -i eth0O -m state --state
NEW,ESTABLISHED,RELATED --dport 22 - ACCEPT
iptables -A INPUT -p all -i ethO -m state --state NEW,INVALID -j
DROP
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Descripcion

Detener todas las conexiones entrantes desde la interfaz ethO menos
la conexiones al servicio ssh. La primera regla deja pasar los
paquetes al 22 y la segunda cierra todo lo demés. Sin embargo todas
las conexiones que se realicen desde la maquina (como navegar,
consultar correo, etc) estaran permitidas por que no son conexiones
iniciadas desde "fuera". Con ipchains este tipo de reglas (reglas de
inspeccion de estado, statefull) no existian.

Comandos

iptables -A INPUT -i ethO -p icmp --icmp-type 8 -j DROP
iptables -A FORWARD -i ethO -p icmp --icmp-type 8 -] DROP

Descripcion

Deshabilitar los paquetes ICMP entrantes de tipo echo (8) para el
firewall (regla INPUT) y la red protegida (regla FORWARD).

Comandos

iptables -A INPUT -i ethO -f -m length --length 0:40 -j DROP
iptables -A FORWARD -i ethO -f -m length 0:40 - DROP

Descripcién

Denegar paquetes fragmentados por debajo de 40 bytes. Tanto
para conexiones que dirigidas al firewall (regla INPUT) como
las que pasan a través de él (regla FORWARD). Esta regla
evita ataques del tipo "Tiny Fragment Attack”

TCPDUMP

Para averiguar la interfaces en cualquier Unix recurrimos al
comando ifconfig -a el cual nos da una lista de las interfaces que

tenemos, asi como sus parametros de configuracion.
[terron@ux02 ~]$ /sbin/ifconfig —a

ethO  Link encap:Ethernet HWaddr addr
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:646760 errors:0 dropped:0 overruns:0 frame:0
TX packets:449673 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:5 Base address:0x2c20

ethl  Link encap:Ethernet HWaddr addr
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1321583 errors:0 dropped:0 overruns:0 frame:0
TX packets:1778135 errors:0 dropped:0 overruns:0 carrier.0
collisions:0 txqueuelen:100

- 174 -



APENDICE V.1
-

Interrupt:9 Base address:0x3000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:39747 errors:0 dropped:0 overruns:0 frame:0
TX packets:39747 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

[terron@ux02 ~]$

Usando los datos del ejemplo anterior, en el Linux si queremos
escuchar en la interfaz ethQ, usaremos tcpdump -i ethO, mientras
gue en el caso de Windows si queremos escuchar en la ethernet
usaremos windump -i \Device\Packet {8435447C-6020-481F-
A720-44D940909166}.

Cuando estamos leyendo la red, puede que no nos interese que
el tcpdump intente resolver los nombres de las maquinas
(pueden que no estén dadas de alta en el DNS, por motivos de
seguridad, etc), para ello disponemos de la opcion -n.

Para establecer la longitud de los datos que captura tcpdump
usamos -s len, donde len es la longitud que nos interesa. Por
defecto el tcpdump sélo captura los primeros 68 bytes, lo cual es
util si lo anico que se quiere son las cabeceras IP, TCP o UDP,
pero que en caso de estar esnifando protocolos como el NFS
truncan los datos. En ese caso podemos ajustar la longitud de la
captura a la MTU del medio que estamos usando con esta
opcidén. Por ejemplo para capturar toda la trama Ethernet
podemos usar -s 1500.

En funcion de la cantidad de informacion que queramos a la hora
de que el tcpdump nos interprete, podemos usar -V,-vV,-Vvv,
aumentando el grado de informacion con cada una de las
opciones.

Si queremos imprimir el contenido del paquete, podemos usar la
opcidén -x. Si ademas queremos que nos imprima en ASCII el
contenido de los paquetes podemos usar —X, la longitud que
imprime viene determinada por la opcién -s o los 68 bytes que
usa captura por defecto.
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Podemos trabajar offline con el tcpdump. Si queremos grabar
nuestra captura para posteriormente leerla y analizarla usamos la
opcion -w file donde file es el nombre del fichero donde
gueremos grabar la captura de datos. Posteriormente podemos
leer y analizar offline con -r file. Ademas este tipo de ficheros de
captura lo pueden leer otros analizadores como por ejemplo
Ethereal.

Interpretando la salida

Lo primero que hay que decir es que la salida depende del
protocolo que estemos analizando. Para empezar comentar que
todas las capturas del tcpdump tienen como primer campo una
marca de tiempo, que indica cuando ha sido capturado el
paquete.

Peticiones ARP/RARP

El protocolo ARP (address reslotion protocol), sobre Ethernet
estd documentado en la RFC 826. RARP puede encontrarse en
la RFC 1293. Las peticiones arp aparecen de la siguiente
manera:

18:33:49.908612 arp who-has 192.168.1.2 tell 192.168.1.1
18:33:49.908691 arp reply 192.168.1.2 is-at 0:2:a5:ee:ec:10

En este caso, la maquina 192.168.1.1 pregunta por la direccion
Ethernet 192.168.1.2 (suponemos ambas maquinas en la misma
subred). Como vemos la 192.168.1.2 responde; en este caso,
vemos los valores numéricos puesto que he usado la opcion -n,
las mayusculas indican la maquina por la cual se esta
preguntando, y la minuscula la maquina que hace la pregunta.

18:33:49.908612 arp who-has  MAQUINA tell otra
18:33:49.908691 arp reply MAQUINA is-at 0:2:a5:ee:ec:10
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TCP

La linea general de un paquete TCP es como sigue:

src > dst: flags [dataseq ack window urgent options]

El protocolo TCP se define en la REC 793 en principio src, dsty
flags estan siempre presentes, los otros dependiendo del tipo de
conexion TCP que se trate, el significado de dichos parametros

es.

src: Direccidn y puerto origen. En caso de no especificar el
parametro -n se intenta resolver el nombre via DNS y el se
busca el nombre del puerto via (normalmente en los Unix en
letc/services).

dst: Direccion y puerto destino, exactamente igual que el
caso anterior.

flags: Indica los flags de la cabecera TCP. Puede ser un .,
cuyo significado es que no hay flags, o bien una combinacion
de S (SYN), F (FIN), P (PUSH), W (reduccion de la ventana
de congestion), E (ECN eco).

dataseq: El nimero de secuencia del primer byte de datos en
este segmento TCP. El formato es primero:ultimo(n), que
significa que desde a primero a ultimo (sin incluir ultimo) hay
un total de n bytes de datos. Ojo cuando hay segmentos con
SYN, que también ocupa un numero del espacio de
secuencia.

ack: El numero de asentimiento indica el nimero siguiente de
secuencia que se espera recibir. Ojo los SYN también se
asienten.

win: Tamafo de la ventana de recepcion.

urgent: Existen datos urgentes.

options: Indica la existencia de opciones. En caso de que
haya van entre <y >.

En el siguiente ejemplo, (viene en la pagina de manual del
tcpdump), podemos ver:

1024>

rtsg.1023 > csam.login: S 768512:768512(0) win 4096 <mss

csam.login > rtsg.1023: S 947648:947648(0) ack 768513 win

4096 <mss 1024>
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rtsg.1023 > csam.login: . ack 1 win 4096

rtsg.1023 > csam.login: P 1:2(1) ack 1 win 4096
csam.login > rtsg.1023: . ack 2 win 4096

rtsg.1023 > csam.login: P 2:21(19) ack 1 win 4096
csam.login > rtsg.1023: P 1:2(1) ack 21 win 4077
csam.login > rtsg.1023: P 2:3(1) ack 21 win 4077 urg 1
csam.login > rtsg.1023: P 3:4(1) ack 21 win 4077 urg 1

©CoNOO kW

Esto simula una conexion originada por la maquina rtsg con
destino a csam, con el servicio rlogin.
El significado de las lineas anteriores es:

1. Inicio de conexion de rtsg -> csam SYN ISN 768512 ventana de
4096

2.  SYN de csam -> rtsg ISN 947648 ventana de 4096 ACK del
SYN anterior.

3. ACK del SYN mandado por csam. No hay flags

4. 1 byte de datos de rtsg -> csam. Flag PUSH activado., (los
nameros de secuencia son relativos al ISN a menos que
especifiguemos la opcién -S, en cuyo caso pone los numeros de
secuencia se imprimen de manera absoluta).

5. ACK del byte de datos anterior por parte de csam.

6. 19 bytes de datos de rtsg a csam.

7. csam manda 1 byte de datos a rtsg, y manda el ACK de los 19
bytes enviados por rtsg. La ventana de recepcion ha bajado en 19
bytes. Flag PUSH

8. csam envia un byte de datos urgente. Flag PUSH.

9. Idem anterior.

UDP

Un paquete UDP se imprime de la siguiente manera:
origen.srcport > destino.dsrpot: udp len

origen: Nombre o direccion origen.
srcport: Puerto origen.

destino: Nombre o direccién destino.
dstport: Puerto destino

len: Longitud de los datos de usuario.

Ejemplo:
12:35:21.457350 10.10.109.10.1025 > 192.168.1.2.1345: udp
121 [ttl 1]
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En algunos casos, puede interpretar protocolos que vayan
encapsulados en los paquetes UDP, como NFS o DNS, el grado
de detalle en la interpretacion de estos protocolos dependera del
grado de detalle (controlado con la opcion -v) que gueramos

darle.

Fragmentos de datagramas IP

Los datagramas fragmentados se indican con una expresion al
lado de los mismos entre paréntesis:

(frag id:size@offset+) (frag id:size @offset)

id es el identificador de fragmento.
size tamafo del fragmento.
offset posicio del fragmento en el datagrama original.

Si existe el + al final de offset significa que aun quedan mas
fragmentos. En caso de ausencia, que es el ultimo.

Los datos del protocolo del nivel superior, sélo se imprimen en el
primer fragmento.

Filtros

Es lo mas importante que nos permite hacer el tcpdump, el uso
de filtros. Un filtro es una expresion que va detrds de las
opciones y que nos permite seleccionar los paquetes que
estamos buscando. En ausencia de ésta, el tcpdump volcara
todo el trafico que vea el adaptador de red seleccionado.

La expresion que se usa para definir el filtro tiene una serie de
primitivas y tres posibles modificadores a las mismas. Esta
expresion serd verdadera o falsa y hard que se imprima o no el
paquete de datos.

Los 3 modificadores posibles son:

e tipo. Puede ser host, net o port. indican respectivamente
una maquina, por ejemplo host 192.168.1.1 una red
completa, por ejemplo net 192.168, o un puerto concreto, por
ejemplo port 22. Por defecto se asume el tipo host.

e dir. Especifica desde o hacia donde se va a mirar el flujo de
datos. Tenemos src o dst y podemos combinarlos con or y
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and. Para el caso de de protocolos punto a punto podemos
sustituir por inbound o outbound.Por ejemplo si queremos
la direccion de destino 10.10.10.2 y la de origen 192.168.1.2,
el filtro serma dst 10.10.10.2 and src 192.168.1.2 si se
quiere que sea la direccion destino 192.168.1.1 o la direccion
origen 192.168.1.2, serma dst 192.168.1.1 or src
192.168.1.2. Pueden seguirse combinando con la ayuda de
paréntesis o las palabras or y and. Si no existe se supone
src or dst. Por supuesto, esto se puede combinar con los
modificadores de tipo anteriores.

e proto. En este caso es el protocolo que queremos capturar.
puede ser tcp,udp,ip,ether (en este caso captura tramas a
nivel de enlace,arp (peticiones arp), rarp (peticiones reverse-
arp),fddi(para redes FDDI, pero realmente el encapsulado es
igual al ether). Hay otros niveles de enlace para redes Decnet
y lat, pero dado su escaso uso, me remito a la pagina de
manual del programa.

Siempre podemos combinar expresiones con ayuda de
paréntesis. Ojo con el tema de los paréntesis en los shell de
Unix, porque son metacaracteres interpretan.

A continuacion se dan las primitivas que pueden usarse. Lo que
aparece entre [ y ] es opcional, y el | significa "0". El resto se
tiene que poner si queremos poner el filtro con el
comportamiento.

e [dst|src] host maquina. Cierto si la direccion destino u
origen del paquete es maquina lo cual puede ser una
direccién IPv4 (o IPv6 si se ha compilado soporte para el
mismo), o un nombre del DNS. Si queremos restringir a
direccidén destino podemos restringir con dst. Para direccion
origen src.

Ejemplos:
e Capturar el trafico cuya IP origen sea 192.168.1.1

e tcpdump src host 192.168.1.1

e windump src host 192.168.1.1
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e Capturar todo el trafico cuya direccion origen o destino sea
192.168.1.2

e tcpdump host 192.168.1.2

e windump host 192.168.1.2

e ether src|dst|host edir. Este filtro es cierto sm la direccion
origen (src), la destino (dst) o el cualquiera de las dos(host)
coincide con edir. Hacer notar que src,dst o host es

obligatorio especificarlo.

Ejemplos:
« Capturar el tréfico con destino a la direccion Ethernet
0:2:a5:ee:ec:10.

tcpdump ether dst 0:2:a5:ee:ec:10
windump ether dst 0:2:a5:ee:ec:10

« Capturar el tréfico que vaya a la maquina cuya direccion
MAC es 0:2:a5:ee:ec:10.

tcpdump ether host 0:2:a5:ee:ec:10
windump ethert host 0:2:a5:ee:ec:10

. gateway maquina. Cierto en caso de que el paguete use
maquina como router. maquina debe estar definida en
/etc/ethers y /etc/hosts, realmente los paquetes que cumplen
con esa condicion son aquellos que tienen como direccion
ethernet destino maquina, pero ni la direcciéon IP destino u
origen es maquina.

. [dst|src] net red. Cierto en caso de que la red de la
direccion destino, origen o ambas sea red. El parametro red
puede ser una direccion numérica (por ejemplo 192.168.1.0) o
bien un nombre que se resuelve a direccion, en los Unix, con
ayuda del /etc/networks. Decir que también se admite el clasico
direccionamiento CIDR. Podemos especificar una mascara
poniendo red como net red mad mascara o bien usar /, net
red/bits. Hacer notar que el uso de net ... mask no es
compatible con direcciones IPv6, si queremos hacer referencia a
la red destino usamos dst como prefijo. Para la red origen
usamos dst.
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Ejemplos:
« Capturar todo el tréfico cuya red destino sea 192.168.1.0.

tcpdump dst net 192.168.1.0
windump dst net 192.168.1.0

o Capturar todo el trafico cuya red origen sea
192.168.1.0/28

tcpdump src net 192.168.1.0 mask
255.255.255.240
tcpdump src net 192.168.1.0/28

« Capturar todo el trafico con origen o destino en la
10.0.0.0/24

tcpdump net 10.0.0.0/24
tcpdump net 10.0.0.0 mask
255.255.255.0

[dst|src] port puerto. Cierto en caso de que el puerto (ya
sea udp o tcp) coincida con puerto. Si no se especifica dst o
src, sera cierto tanto puerto origen como destino. Si queremos
restringir a destino usamos dst y a origen usamos src. El puerto
es un valor numérico entre 0-65535 o bien un nombre que en

Unix se resuelve a través del /etc/services.

Ejemplos:
« Capturar todo el trafico con destino al puerto 23

tcpdump dst port 23
« Capturar todo el trafico con destino o origen puerto 80

tcpdump port 23

less longitud. Cierto en caso de que el tamafo del
paguete sea menor o igual longitud.

greater longitud. Cierto en caso de que el tamafo del
paquete sea mayor o igual que logitud.

ip proto protocolo. En este caso escucha el protocolo
que se le indique, el protocolo puede ser icmp, icmp6, igmp
(internet group managent protocol), igrp (interior gateway routing
protocol), pim (protocol independent multicast), ah (IP
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Authentication header), esp (encapsulating security payload),
udp o tcp. En caso de usar icmp, udp o tcp hay que escapar el
protocolo, poniendo un \, es decir, ip proto \icmp. Ojo con ese
caracter que también hay que escaparlo en los shells de Unix.

Por comodidad se disponen los alias tcp, udp e icmp que
equivalen a ip proto tcp or ip6 proto tcp, etc.

Ejemplos:
« Capturar el todo los paquetes icmp

tcpdump ip proto \\ip

(en Unix hay que escapar el ).
« Capturar todo el trafico udp

tcpdump ip proto \\udp
tcpdump udp

(el alias es mas comodo)

e ip6 proto protocolo. Cierto si es un paquete de IPv6 con el
protocolo protocolo.

e ip6 protochain protocolo. Es un nimero que en los Unix
puede leerse en /etc/protocols. En este caso lo que se
busca es que dentro de los diferentes cabeceras que puede
tener un paquete IPv6 una de ellas sea el protocolo
especificado.

e ip protochain protocolo. Igual que el caso anterior pero
para IPv4.

e ether broadcast. Cierto si la trama capturada va dirigida
hacia la direccion de difusion Ethernet. La palabra ether es
opcional.

e ip broadcast. Cierto si el paquete va dirigido a la direccion
de difusion de IP. Esta direccion se comprueba si es todo 0 o
1, o bien se comprueba la direccién local de la subred.

e ether multicast. Cierto si la trama va dirigida a una direccion
multicast Ethernet.

e ip multicast. Cierto si el paquete va dirigido a una direccion
multicast IP.

e ip6 multicast. Cierto si el paquete va dirigido a una direccion
multicast IPv6.

e ether proto protocolo. Cierto si el protocolo que contiene la
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trama es de tipo protocolo Los protocolos son ip, ip6, arp,
rarp, atalk, aarp, decnet, sca, lat, mopdl moprc e iso.

Ademas estos nombres son identificadores que deben de ser
escapados con \.

Sin embargo hay una serie de alias que hacen mas comodo la
expresion en los filtros. Dichas expresiones son ip,ip6
,arp,rarp,aarp, decnet e iso, siendo equivalentes a ether proto
ip, ether proto ip6, etc.

Ejemplos:
« Capturar todo trafico arp

tcpdump -n ether proto \arp
tcpdump -n arp

(el alias es mas comodo)
« Capturar todo trafico ip

tcpdump  -n ether proto \ip
tcpdump -n ipi

e vlan [vlanid]. Cierto si la trama capturada es un paquete
802.1Q VLAN, hacer notar de que esto cambia el resto de la
interpretacion del paquete capturado, en especial los
desplazamientos a partir de los cuales empiezan a
decodificar los protocolos, ya que se asume que estamos
capturando pagquetes que viajan en tramas VLAN, por ultimo
si esta presente el parametro vlanid, sOlo se mostraran
aguellos paquetes que vayan a la VLAN vlanid.

Combinando los filtros

Se pueden combinar las expresiones anteriores con los ayuda de
los operadores not, and y or (corresponden a la negacion, el y
l6gico y el o logico, dando lugar a filtros mas complejos.
Podemos usar también los equivalentes del lenguaje C: !, && o
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Ejemplos:

« Capturar todo el trafico Web (TCP port 80)
tcpdump tcp and port 80

« Capturar el todas las peticiones DNS
tcpdump udp and dst port 53

« Capturar el trafico al puerto telnet o ssh
tcpdump tcp and \(port 22 or port 23\)

(los "\" son para escapar en el shell de Unix)
« Capturar todo el trafico excepto el web

tcpdump tcp and not port 80
Filtros Avanzados

Para los realmente muy cafeteros, el tcpdump permite hacer
filtros a mano, indicando que bytes de la trama queremos atrapar
y como los queremos interpretar, cuando queremos definir filtros
de esta manera la expresion general es:

expr relop expr

Donde relop puede ser cualquiera de las operaciones de
relacion de C:. ><, >= <=, = y |=. expr es una expresion
aritmética compuesta por una serie de numeros enteros, los
operadores binarios de C, (+, -, *, /, & y |), un operador de
longitud, len, y una serie de palabras reservadas que nos
permiten el acceso a los diferentes paquetes de datos (ether,
fddi, tr, ip, arp, rarp, tcp, udp, icmp e ip6).

Para acceder a los datos dentro de un paquete, usamos los
modificadores anteriores y una expresion entera. Opcionalmente
podemos especificar el tamafio de los datos que accedemos.

proto [expr : tam]
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Asm por ejemplo, el primer byte de la trama Ethernet sera
ether[0], la primera palabra sera ether[0:2]. El parametro tam
puede ser 1 (por defecto y no hace falta especificarlo), 2 o 4.
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Fabricacion de una antena helicoidal 2.425GHz
para dispositivos inalambricos en la banda ISM
Traduccion de la pagina
http://users.bigpond.net.au/jhecker/

Traduccioén original: Inco
Revision: Paul Salazar Mora
Revision: Daniel Martinez Ponce (DMescal)

(C)Copyright 1999-2001 Jason Hecker jason@air.net.au

(Nota: Se han omitido referencias a algunos lugares y tiendas de
Camberra, Australia).

(Nota: Creo que las plantillas a las que se hace referencia no son
correctas y es mejor hacer unas nuevas con el programa
HelixCalc, que si que las hace muy bien).

Introduccion:

Como algunos lectores ya sabran, el Grupo de Usuarios de Linux
de Camberra se ha embarcado en un proyecto de creacion de
una red inalambrica a lo largo de Camberra. Parte de la
existencia de este experimento se debe a la compra, a precio de
saldo, de un gran numero de tarjetas "Lucent WaveLAN", que
fueron reemplazadas por las tarjetas del standard 802.11. Las
tarjetas resultaron baratas, pero las antenas "tile" que venian con
ellas no eran buenas para conexiones de larga distancia, no
llegando mas alla de unos cientos de metros. Ademas, las
antenas comerciales que si podian utilizarse para realizar el
trabajo eran caras, mas bien grandes, y antiestéticas,
especialmente las que tienen forma de cono.
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Asi las cosas, no hay ninguna razén por la que esta antena
helicoidal que describimos no pueda ser utilizada con cualquier
otro equipo de la banda de los 2.4 GHz, tales como las nuevas
tarjetas inalambricas del tipo 802.11, o como los emisores de
video. Por favor, si alguien utiliza la antena con estos equipos
gue me lo haga saber.

La idea de partida es que cualquiera pudiera hacerse su propia
antena para uniones punto a punto, y que lo pudiera hacer de
forma barata. Los criterios principales eran que fuera facil de
construir, duradera y de bajo coste. La durabilidad es importante,
ya que no se queria que el viento, las palomas o cualquier otro
pajarraco arruinase tu sesion de Quake Il o de Unreal
Tournament. Los pajaros que se posan sobre las antenas
provocan una importante disminucion de la sefal.

La antena se deriva de la informacion del libro de antenas
Helicoidales "ARRL Antenna Book".

Piezas necesarias:

Para construir una antena necesitaras:

1 pza de 0.60 metros de tubo de PVC de 40 mm del que se
utiliza en desagues (N.T. en el original se habla de que tenga
40mm de diametro en el interior y unos 42- 43 mm en el exterior
y yo sélo he encontrado el que normalmente se utiliza en
fontaneria que es de 40mm exteriores).

No te preocupes demasiado con este tema, segun sea el tubo
gue compres tienes que disefiar las plantillas para ese tubo.

1 tapa de 40mm de PVC. (tapoén para el tubo de PVC que
compres ).

1 tapa de 150 mm de PVC (o una pieza de plastico grueso o
madera de similares dimensiones). Los tapones de tuberias de
PVC grandes os sirven.

2 Abrazaderas en U de 25 o0 35 mm (también llamado pernos en
U, el tamafno de los mismos no importa demasiado, estos sirven
para sujetar la antena a un mastil, no tienes que ponerlos
obligatoriamente)

8 tuercas y 8 arandelas mas para las abrazaderas anteriores.

0.7 mm de grosor de tamafo suficiente como para cortar un
circulo de 130 mm de diametro o una pieza apropiada de
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aluminio o similar de una lata de membrillo (N.T.: o de una caja
de galletas de esas holandesas con mucha mantequilla). Las
hojas de aluminio planas comunes no sirven ya que son
demasiado finas y se estropean cuando las taladras o cortas.

1 hoja de metal de 0.4.(aunque no sea del mismo grosor puedes
utilizar un retal de la tapa o del culo de la caja de galletas
holandesas que emplearas para hacer el circulo anterior).

Varios metros de cable de cobre esmaltado de 1 mm de diametro
(puede ser mayor diametro pero no menor).

Un conector tipo N de montaje en panel (resulta apropiado el que
tiene una base cuadrada con cuatro agujeros para sujetarlo con
tornillos).

3 tornillos, tuercas y arandelas para sujetar el conector tipo N.

1 tornillo, 1 tuerca y arandelas, para unir el tapon grande la
chapa circular y el tapon pequeio. (El tamafio del tornillo no
importa, pero como consejo emplea un tornillo de cabeza
redonda, porque si pones los pernos en U, el tornillo no te
molesta al sujetar la antena a un mastil).

Araldit de secado lento (pegamento de dos componentes).
También sirve pegamento de PVC normal, pero a la hora de
pegar el tubo al tapon pequefio tienes muy poco tiempo para
cuadrar todo porque este pegamento en cuestion de 1-2 min
seca.

Loctite 424 o similar (superglue o una pistola de pegamento
termofusible también puede valer).

Sellador de silicona.

Cinta adhesiva.

Herramientas que necesitaras:

Sierra para metales

Lija del numero 5 para madera (también sirve una lima pero
tienes que ser un poco habil con ella, en cambio con la lija la
dejas sobre la mesa y rozas el tubo sobre ella ;)

Una escuadra de carpintero para medir angulos rectos (te puede
servir cualquier otro utensilio que tenga 90° , esto lo vas a utilizar
para dejar lo mas nivelado posible el corte del tubo.

Cortador de cables fuerte.

Llaves apropiadas para las tuercas utilizadas.

Un destornillador Philips para los tornillos del conector tipo N.

Un taladro

Un juego de brocas para hacer agujeros desde pequefios a
realmente grandes.
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Tijeras (pero no unas buenas tijeras, ya que las destrozaras y a
tu madre no le gustard).

Cutter.

Los tapones para PVC de 40 milimetros tienen que tener la base
completamente plana (los hay de base plana y otros con base
abombada). Hay también algun tipo de estos tapones que en el
centro, por la parte interior, tienen partes de plastico que pueden
molestar a la hora de poner una tuerca.

Construccion:
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Imprime y recorta las plantillas que hay en el de plantillas
circle.pdf y rhspiral.pdf o lhspiral.pdf. Deberas utilizar la plantilla
de rhspiral para antenas con espiral hacia la derecha y lhspiral
para antenas con espiral hacia la izquierda. Necesitaras la
plantilla circular para hacer el plano de tierra (reflector), a no ser
gue puedas trazar un buen circulo de 130 mm de diametro con
una regla o un compas.

Actualizacién: descarga HelixCalc de la seccion de teoria para
poder disefar tus propias plantillas

También te las puedes hacer a mano:

Para la plantilla del tubo, imprimes una, mides el perimetro del
tubo y en un simple folio haces un rectangulo el lado mas corto
del rectangulo es la medida del perimetro del tubo y el lado mas
grande el tamafo del lateral grande el folio.(para que entren
todas las espiras posibles en cada folio).

Recortas la plantilla impresa, la plantas encima del rectangulo
gue has dibujado en el folio y la primera diagonal de la plantilla
impresa la continuas hasta el lateral del rectangulo. Ahora solo
falta utilizar escuadra y cartabon trazas una linea paralela al
lateral mas pequefio del rectangulo, que tiene que cortar justo
donde corta la diagonal y el lateral grande del rectangulo. La
distancia que hay entre el corte de la diagonal con el lateral mas
corto superior es la distancia que tienes que emplear entre espira
y espira, ahora traza paralelas a lo largo del rectangulo con esa
distancia, y luego une con diagonales una paralela con otra, si
esto no lo entiendes fijate en la plantilla que has impreso y te
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tiene que quedar mas grande o mas pequeia ( yo solo te estoy
explicando como sacar la escala sin tener que hacer calculos ;)

Como esta plantilla tendras que utilizar 2 o 3 plantillas.

Para la plantilla del circulo sacas la escala asi 150(diametro del
tapon grande)/130 (diametro del circulo de la plantilla) =diametro
de tu tapon/x es decir:

150/130=d/x d= diametro de tu tampdn
Despejas x y te sale el diametro del circulo a dibujar.

Divides entre 2 el resultado y te dibujas un circulo con un
compas con radio.

Corta el tubo de 40mm de PVC con una longitud de 550mm
(55cm). Para sacar tu medida justa del tubo:

Numero de espiras que quieres que tenga * la distancia entre
espira y espira ( la has sacado antes al dibujar las paralelas,
distancia entre paralela y paralela) + la altura del tapon sin contar
el grosor del culo del tampon. (la altura del tapdn la puedes hallar
cogiendo el tubo lo introduces en el tapon y marcas en el tubo
con un lapiz hasta donde llega el tapon sacas el tapdén y mides
desde la marca hasta el lateral del tubo, pues esa es la medida
gue tienes que sumar)

Ejemplo: 1l(espiras) * 5cm (distancia) + 3,7cm (altura
tapdn)=58,7cm

Pues 58,7 cm es el tamafio al que tiene que tener el tubo (un
consejo deja un milimetro o dos mas porque como me imagino
gue no seras un maestro con la sierra tu corte no sera recto)
ahora con la escuadra compruebas de donde te tienes que
rebajar un poco, hasta dejarlo los mas nivelado posible, para
rebajarlo coge la lija y dejalo nivelado y con la medida justa del
tamano del tubo.

Envuelve las plantillas de bobinado alrededor del tubo de PVC
haciendo que coincidan los trazos de los bordes y los de las
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espirales. No es demasiado importante si no coincide a la
perfeccion. Da igual si utilizas la plantilla de espiral a izquierdas o
la de espiral a derechas, pero lo que si es importante es que la
antena con la que se va a comunicar sea del mismo tipo. Si
combinas una antena de espiral a derechas con una de espiral a
izquierdas entonces las sefiales no seran utilizables en absoluto.
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El extremo en el que empieces con la plantilla serd el que
conectaras a la base. Fijate que el comienzo de la plantilla debe
estar desplazado con respecto al tubo una medida igual a la
altura del tapon de PVC que has hallado antes (en el ejemplo
son los 3,7cm que tiene que quedar sin cubrir por la plantilla).
Véase el diagrama. Esto compensara el grosor del tapon.

Thickness of endcap

— Fn

Utilizando un pico afilado (N.T. yo utilicé la punta caliente de un
soldador de estafio tipo lapiz JBC) perfora la plantilla a lo largo
de la linea espiral a unos intervalos regulares, digamos 5 o 6 por
vuelta. Esto dejard unas marcas en el PVC que después
seguiremos para enrollar el cable alrededor. Desplaza la plantilla
y repite el paso anterior hasta que tengas una espiral completa
alrededor de toda la longitud del tubo. Haz otra marca en el
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punto final de la espiral de la plantilla. Ahora te deberian quedar
libres unos cuantos milimetros de tubo. Esto es correcto.

Un consejo es que marques los puntos donde corta un extremo
del papel con otro en linea recta hacia abajo para asi poder ver
el principio y el final del hilo en la misma perpendicular )

Coge el alambre de 1mm vy, utilizando algo como superglue o
Loctite 424, sujeta el final del cable en donde la espiral acaba en
el tubo (el punto final descrito en el apartado anterior). Enrolla
lentamente el alambre alrededor del tubo, siguiendo las marcas
de la espiral. Dos o tres veces en cada vuelta deberas poner
mas pegamento para sujetar el alambre en su lugar.

Cuando te acerques a la base no pegues nada en la dltima
vuelta y corta el alambre dejando que sobren unos 10 o 15 cm
mas de lo necesarios. Descansa mientras el pegamento seca.
Recorta de la lamina de metal el circulo de que te has creado
antes, con unas tijeras de recortables de papeleria lo haces
perfectamente es como cortar una cartulina.

Haz agujeros con el taladro en la tapa de 150 mm de PVC y en
el circulo de 130mm de chapa. Debes hacer un agujero para el
tornillo central y otros para el conector (el del centro del conector
y tres mas pequefios para sujetarlo).

Normalmente los tapones llevan marcado el centro, por lo cual
solo tienes hacer el agujero con la broca apropiada que tiene que
ser del tamafio del tornillo a emplear.

Yo hice primero el agujero al tapén grande, luego por la parte de
abajo coloqué la chapa circular mas o menos centrada y por el
propio agujero del tapon grande hice el agujero a la chapa con
esto consegui centrar lo maximo posible la chapa ;)

Después hice el agujero al tapon pequefio por el centro que
viene marcado de fabrica (todo esto siempre con la misma
broca). Nota, si por lo que sea no vienen marcados los centros
de fabrica como sabes los didmetros de los tapones con un
compas te haces los circulos de los tampones en un folio y
después marcas los centros de los tapones con estas plantillas.

Para hacer los agujeros del conector N al tapon grande me hice
una plantilla en papel del tapdon pequefio, la recorte y cogi el
conector N sobre la plantilla y marqué estas posiciones de los
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agujeros,( calcule dejar sitio para poder colocar las tuercas de
los tornillos para sujetarlo) marque una linea en la plantilla para
ver por donde tenia que cortar el tapon pequefio para dejar
espacio para los agujeros en el conector grande. Mirar en la foto.

Linea a matcar

& gujero del conector

it

anjeros de
soporte del
cotectar M

Después corte el tapén por la linea pintada en la plantilla. El
tapdn queda asi:
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La plantilla del tapon pequeiio con la marca de los agujeros la
pintas en el interior del tapdn grande y le haces los agujeros en
el tapdn grande. Al pasar la plantilla te tiene que quedar asi:

Ahora haz los agujeros para el conector tipo N (te aconsejo que
verifiques con el conector que estan en su sitio todos los
agujeros antes de hacerlo ;).

Cuando atornilles las dos piezas juntas deberia parecerse a

esto... (falta colocar el circulo de chapa del reflector y el conector
tipo N).
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A continuacion deberas hacer los taladros para poner las dos
abrazaderas tipo U, dependiendo del tamafio que utilices.
Tendras que tener cuidado de que la posicibn de las
abrazaderas sea correcta, de manera que el mastil que ha de
sujetarse a ellas no moleste posteriormente a la hora de conectar
el cable al conector tipo N.

Mira la foto siguiente para ver como tienen que quedar las
abrazaderas.

Una vez hecho todos los agujeros en el tapon grande coloca la
chapa redonda por la parte exterior del tapon haciendo que
coincidan los agujeros centrales y con el taladro haz los agujeros
en la chapa a través de los que tienes en el tapén grande,
después quita la chapa y al agujero central del conector N hazle
un agujero mas grande la razén es para que no llegue a tocar en
ningin momento la chapa con la parte del conector este contacto
lo tiene que hacer con los agujeros de soporte del conector (es
la masa del conector).

Coloca la hoja circular de metal en la tapa grande de y atornilla el
tapon de 40 mm, asegurandote que todos los agujeros de la hoja
de aluminio y del tapdn coincidan perfectamente. ( como vamos
a dejar fija ya la hoja circular primero haz la prueba de que
coinciden los agujeros, luego échale unas gotas de superglue a
la hoja circular y déjala ya fija sobre el tapon grande pegandola
en la parte interior del tapon.

Acopla el conector tipo N.
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Para que se igualen las impedancias (desde la nominal de 150
ohmios de la antena a la de 50 ohmios del conector y los cables)
necesitas un chapa que va soldada al conector de tipo N, pasa
entre el tubo y el tapon hasta llegar al final del hilo que ahi de
nuevo va soldado. (esta chapa la puedes sacar de un retal de la
caja de galletas que hemos usado para hacer la hoja circular es
perfectamente valida para soldar, el aluminio no se puede soldar
a si que no te molestes en utilizarlo, ya que no te servira. El
cobre o laton si serviran.

Necesitas que sea de una longitud tal que te permita seguir el
trazo espiral alrededor del tubo hasta el final.

Para la chapa hazte una plantilla necesitas solo un compas y una
regla y tienes que hacer un triangulo con estas medidas en los
lados 17mm, 71mm y una hipotenusa de 73mm. Esta plantilla
ponla encima del retal de la tapa de galletas y con las tijeras
corta el triangulo.

Introduce el tubo en el tapon de 40mm y haz una marca en
donde la espiral se encuentra con la parte final del tapon. Corta
el cable en este punto dejando unos milimetros de mas. Con el
cutter rasca el esmalte del final del cable para dejarlo brillante y
preparado para soldar con facilidad.

Con cuidado, suelda el final del pico estrecho de la tira de cobre
al cable, de modo que la otra esquina de la a la chapa se pueda
soldar elegantemente sobre el terminal del conector tipo N. (La
chapa va entre el tubo y el tapén) Asi que haz los ajustes
correspondientes para que desde la soldadura del cable hasta el
conector N(al que soldaras la chapa luego) quede la chapa
perfectamente con el tubo puesto en el tapon , cuando veas que
estd, pega la chapa en el tubo con superglue, para que no se te
mueva al pegar el tubo con el pegamento de PVC al tapon

Esta chapa en triAngulo, actia como transformador de
impedancias. No sé realmente cdmo funciona, pero lo he hecho
cuatro veces con pequefias diferencias de longitud, y segun el
analizador de dos puertos funciona correctamente.
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Tubo PV C

Tapdn pequefic PV C

Solder the wire and
tip of the copper
strip here.

Gap cut out
of endcap

Chapa triangular, wa conla
ourvada, entre el tapdn ¥ el
tubo

M Connector stub and
copper taper soldered here.

Saca el tubo y raya la parte interior del tapon de 40mm vy las
zonas correspondientes del tubo de 40mm de manera que el
pegamento sujete mejor. Antes de pegar limpia completamente
todas las superficies.

Haz una mezcla de un poco de Araldite de secado lento (no el de
5 minutos). Aplica el Araldite al tubo y al interior del tapdn.
Vuelve a introducir el tapon en su sitio, alineando la esquina de
la tira de cobre con el terminal del conector. (Si haces esto con el
pegamento de PVC de secado rapido tendras 1-2 min para
conseguir ajustar todo perfectamente). Un monton del
pegamento rebosara. Suelda la esquina de la tira al pin central
del conector N. Luego con silicona inunda todo el contenido de la
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chapa los tornillos el conector N y las ranuras entre la chapa y le
tapon. Ver Foto:

Conector M donde
sueldas la chapa

Deja que seque el pegamento (un dia mas o menos). Coloca las
abrazaderas en U y... ya tienes tu propia antena helicoidal.
Cuando tengas la chapa en su lugar y todo junto pegado y
atornillado deberias tener algo parecido a la siguiente imagen.
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La razon de que el tapdn grande sea de 150mm es que se pueda
colocar, desplazandolo sobre el montaje, un trozo de tubo PVC
de 150mm de didmetro, que encaje en el primer tapon, y colocar
otro tapon en el otro extremo, de manera que todo el conjunto
gueda perfectamente protegido de las inclemencias del tiempo y
de la accién de los pjaros. Si colocas tu antena en el exterior,
asegurate de poner una buena cantidad de silicona alrededor del
conector, y asegurate de que el agua no puede hacer que
contacten eléctricamente el terminal central de conector y el
plano de tierra (hoja metalica). La experiencia demuestra un
funcionamiento deficiente cuando llueve o hay niebla debido a
gue la condensacion hace una especie de cortocircuito entre la
tierra y el terminal de sefial. También tengo noticias de que la
proteccién de cinc del galvanizado de las abrazaderas puede
provocar reacciones de tipo galvanico con la chapa de tierra, de
modo que puede ser necesario colocar arandelas de plastico,
teflon o goma para prevenir el deterioro de la lamina.

Aqui tienes una imagen del producto terminado.
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Detalles importantes:

El tubo de PVC que yo he utilizado no se calienta si se introduce
en un microondas funcionando durante unos pocos minutos, de
modo que no absorbe ninguna de las ondas. Comprueba que
esto sea asi en el tubo o material que vayas a utilizar metiendo
una parte en el microondas (con un pequefio vaso de agua) y
asegurate de que no se calienta o quema. Si fuera asi no seria
un buen material para hacer la antena.

El ajuste de impedancias que he descrito con la tira de
cobre/latbn me funcion6 de varias maneras, todas las cuales me
las inventé sobre la marcha. La verdad, me quedé impresionado
cuando el analizador de puertos me indico lo bien que el circuito
de ajuste estaba funcionando.

Hasta que no haga mas pruebas, no diré que con esta antena se
pueden conseguir 10Kms de cobertura (aunque es bastante
posible y esa es la distancia que se pretende). Deberian
funcionar bien a unos 3-4Km con buena visibilidad (sin
demasiadas obstrucciones como arboles o tejados)

Hay multitud de variaciones sobre este mismo disefio. Utiliza la
imaginacion para inventar posibles variaciones que funcionen.
Usar obleas de circuitos PCB de una sola cara es una opcion, ya
que la fibra de vidrio es muy resistente, y el cobre que ya esta
acoplado puede hacer de reflector.

Teoria

El disefio de esta antena se deduce del estupendo libro ARRL
Antenna Handbook. En el capitulo 19 hay una serie de disefios
de antenas helicoidales y céalculos matematicos que detallan
como calcular y calibrar un disefio de una antena.
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He perdido las notas originales de mi disefo y por los tanto he
deducido estas de los archivos PDF y tomando medidas de las
antenas que tengo hechas.

Las siguientes formulas son de las paginas 19-23 del libro citado.
Las copio aqui ya que no todo el mundo tiene acceso al libro.

[
Clamhda
Dlambda
L ]
—

Slambda

Cl tiene que estar entre 0.75L-1.133L y es el perimetro del
arrollamiento Sl tiene que estar entre 0.2126Cly 0.2867Cl y es la
longitud axial de una vuelta G tiene que estar entre 0.8Ly 1.1Ly
es el diametro del plano de tierra o reflector Cl = pi * D es el
perimetro de arrollamiento, y viene fijado por el tubo de PVC que
pensemos utilizar como base para la antena. (Longitud =
Diametro * pi).

La frecuencia central (2.425GHz) tiene una longitud de onda L =
0.123711 metros.

Cl = pi *0.040m = 0.12566 m (12.56 cm) = 1.0576 veces L
SI=0.2126 * 0.12566 = 0.02671 ( 0 sea 26.7 milimetros, 2.67
cm)

La ganancia de la antena dada en dBi viene definida como ...
Ganancia = 11.8 + 10log10(Cl * Cl * n * Sl) donde n es el nUmero
de espiras.

Ganancia = 11.8 + 10log10(1.0576 * 1.0576 * 22 * 0.2126) = 18.9
dBi
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La tabla siguiente muestra la relacién entre nimero de espiras y
ganancia. Como puede verse, para ganar 3 dbs mas, es
necesario doblar casi el nUumero de espiras y por lo tanto la
longitud de la antena.

23
22 '
I'—"'_“
21 Fgrﬁ”'
20 A
-
1 W |
=} r—o—""""rf
215 Jﬁﬁ
HAf |
4
17 |
16
15 |
g 14 19 24
Hurvlyer of Turmes

Algunas de las nuevas tarjetas 802.11 te permiten seleccionar la
frecuencia central (canal) en la que emitiran. Es posible que
basandote en esto quizas quieras calcular la antena nuevamente
para que se acomode lo mas posible a tu instalacion.

HelixCalc.

He escrito una pequeiia utilidad para disefiar e imprimir las
plantillas que necesites, de modo que no estaras obligado a
utilizar las que yo generé. Puedes cambiar varios de los
parametros (como se describe arriba), y después imprimir una
plantilla para el cableado y otra para el plano de tierra. Puedes
trabajar tanto en pulgadas como en centimetros.
Desgraciadamente existe un pequefio error: la longitud total de la
antena genera un resultado equivocado. Puedes calcular la
longitud total de la antena manualmente multiplicando el numero
de espiras por la longitud de una sola espira Slamda, que se
muestra en una caja en el programa. He perdido el fuente del
programa y quizas algun dia lo vuelva a codificar. Sin embargo,
la plantilla de bobinado que se imprime si es correcta. HelixCalc
Rendimiento
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He medido la eficiencia de estas antenas midiendo los
parametros S11. A continuacion estan las medidas de las dos
antenas construi. El diagrama de arriba es la medida SWR
(Standing Wave Ratio, Cociente de Onda Estacionaria) y el de
abajo es la medida “Log return". Ambas antenas estan muy bien,
y cumplen las reglamentaciones del espectro radioeléctrico
(SWR de 1:1.15 o mejor). Parece ser que el apafio de la tira de
cobre/latbn para ajustar las impedancias funciona
extemadamente bien. Todavia no he probado el funcionamiento
a mas distancia.

Hecha un vistazo aqui para ver algunas fotografias de antenas
gue hemos realizado otras personas y yo. Si montas una antena
basada en este disefio, te agradeceria que me enviases algunas
fotos y una descripcidn , de manera que pueda afadirlas a esta
seccion.
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Antena #1
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Patrones de radiacion

A continuacion tienes las medidas de algunos patrones de
radiacion. Desafortunadamente, debido a mi instalacion, solo
pude hacer medidas a 180 grados en la parte delantera. El
primer patron se hizo tomando medidas con intervalos de 5 hasta
40 grados, y después dibujando la gréafica reflejada para tener el
patron completo. Los puntos de -3Db se marcaron de acuerdo
con la teoria de que el I6bulo tiene aproximadamente 40 grados
de ancho. Los segundos patrones se hicieron utilizando
intervalos de 10 hasta 90 grados. En ellos se muestra
claramente el primer nulo a unos 40 grados del eje de la antena.
La relacion delante-detras se midié en 20 dB.

Half Power Beam Width = 52 / (C? * sqrt(n * S?)) degrees
=52/ (1.066 * sqrt(13 * 0.31830))
= 23.98 degrees
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GLOSARIO DE TERMINOS

BLUETOOHT

Es una tecnologia de transferencia inalambrica que permite
conexiones, sin cables, a corta distancia, entre computadoras de
escritorio y portatiles, asistentes digitales personales (PDA),
teléfonos moviles, impresoras, escaner, camaras digitales e
incluso electrodomésticos. ElI fundamente de Bluetooth (un
chipset) es transferir informacion y voz a la frecuencia de la
banda ISM. Todos los dispositivos con tecnologia Bluetooth
vienen con una direccion estandar para conectar uno-a-uno o
uno-a-siete (para formar una pico-red), con un alcance de hasta
10 metros (100 metros mas adelante9, utilizando una transmision
de baja potencia. Bluetooth no solamente posee una elevada
velocidad de transferencia de 1MB/s, también podria ser
encriptado con un coédigo pin. Con una velocidad de salto de
1600 saltos por segundo, su interceptacion es dificil y la
interferencia por ondas electromagnéticas es pequefa.

BOOT

(En inglés pateo) Inicio de una computadora.

BUS

Conjunto de dispositivos de conexion utilizados por los distintos
componentes de unacomputadora para intercambiar datos e
informacion. Se caracterizan por su capacidad y los elementos
qgue unen, clasificandose en bus de direcciones, bus de datos,
bus de entrada/salida, etcétera.

BYTE

Ocho bits que representan un caracter. Unidad basica de
informacion con la que operan las computadoras.
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CD ROM (COMPACT DISC-READ ONLY MEMORY)

La aplicacion de la tecnologia digital y laser a la informatica
supuso la transferencia de los compact disc utilizados de manera
genérica para la comercializacion de grabaciones musicales al
campo de las computadoras. Los CDROM cuentan con
importantes ventajas: su bajo precio de produccion, su fiabilidad,
su capacidad (hasta 600 MB) y su facilidad de uso y manejo. Un
unico pero importante inconveniente esta frenando su expansion
como soporte de almacenamiento alternativo al tradicional
disquete de tecnologia magnética: no puede ser regrabado. Una
vez grabado el CD-ROM, so6lo puede realizarse un acceso de
lectura a éste. Aunque existen dispositivos de grabacion de CD-
ROMSs, su precio queda fuera del rango en el que se mueven los
usuarios domesticos.

Muchos expertos se empefan en asegurar que el CD-ROM es el
soporte de la informaciéon del futuro y, de hecho, estamos
asistiendo a una increible proliferacion de titulos de todo tipo y
de literatura asociada al fenobmeno del CD-ROM. Esta una
unidad Ooptica que funciona a base de laser que lee las
impurezas del disco, la cual son transformadas en cadenas de
bits (1 y 0).

CFDISK

Comando en Linux que nos ayuda a crear particiones en nuestro
disco duro.

CUSTOM

Personalizar.

DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL).

Protocolo de configuracion dinamica de host. Protocolo que usan
las computadoras para obtener informacion de configuracion. El
DHCP permite asignar una direccion IP a una computadora sin
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requerir que un administrador configure la informacion sobre la
computadora en la base de datos de un servidor.

DRUID

Programa que sirve para realizar particiones en Linux.

DSSS

Acronimo de "Direct Sequence Spread Spectrum”, sistema de
transmision de datos usado por las redes sin hilos.

DRIVE-BY HACKING

Técnica de hacking que localiza redes Wireless mediante una
computadora portati o PDA mientras se conduce. De esta
manera es relativamente facil localizar gran nimero de redes en
poco tiempo.

ESID

Identificador del punto de acceso, es un nombre del tipo mi red
sin hilos, utilizado por los clientes para conectarse a el.

ETHERNET

Tipo de red muy estandarizada cuyo desarrollo inicial
corresponde a Xerox. Su topologia es en bus (no confundir con
el concepto Bus como "canales" internos a la computadora).
Puede alcanzar velocidades entre 1 y 20 Mbps (megas por
segundo), aunque es normal los 10 Mbps utilizando banda base.
Se monta sobre cable coaxial.
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FIRMWARE

Son programas, generalmente responsables de un dispositivo,
gue tienen como caracteristica comun que estan almacenados
en memoria ROM (Memoria de sélo lectura).

FRAME

En graficos por computadora, contenido de una pantalla de datos
0 su espacio de almacenamiento equivalente.

1. En comunicaciones, blogue fijo de datos transmitidos como
una sola entidad. También llamado packet (paquete).

2. En autoedicién, caja movible y de tamarfo flexible, que
contiene una imagen grafica.

3. En inteligencia artificial, estructura de datos que contiene
una descripcion general de un objeto, que se deriva de
conceptos basicos y de la experiencia

FRAME RELAY

Sistema de transmision basado en la conmutacion.

GRUB

Gestor de arranque.
HW

Abreviacion de Hardware todo lo fisico que se puede tocar en
una computadora.
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HERTZ

Frecuencia de vibraciones eléctricas (ciclos) por segundo.
Abreviado "Hz"; un Hz es igual a un ciclo por segundo. En 1983,
Heinrich Hertz detecto las ondas electromagnéticas.

HOST

Utilizado a veces como sinbnimo de mainframe, en realidad
identifica a la computadora central en un sistema informatico
complejo. Computador central o principal en un entorno de
procesamiento distribuido. Por lo general se refiere a una gran
computadora de tiempo compartido o una computadora central
gue controla una red.

HOTSPOT

Area geografica a la que da cobertura un punto de acceso, para
puntos de acceso normales, esta area suele cubrir un radio de
100 metros. Un Hotspot puede ser: nuestra oficina, un
aeropuerto, una sala de convenciones, etc...

HUB

Dispositivo que integra distintas clases de cables y arquitecturas
o tipos de redes de area local. Existe una palabra castellana para
identificar un Hub, Concentrador. La puntualizacion es que el
Concentrador esta a nivel 3 de OSI. Nucleo, centro. Dispositivo
de conexion central en wuna red que une lineas de
comunicaciones en una configuracion en estrella. Los nucleos
pasivos son unidades de conexidon que no agregan nada a los
datos que pasan a traves de ellos. Los nucleos activos, algunas
veces también llamados repetidores de multipuertos, regeneran
los bits de datos con el fin de mantener una seial fuerte, y los
nacleos inteligentes proporcionan funcionalidad incrementada.
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IEEE (INSTITUTE OF ELECTRICAL AND ELECTRONICS
ENGINEERS)

Asociacion de profesionales norteamericanos que aporta criterios
de estandarizacion de dispositivos eléctricos y electronicos.

IP

Direccion IP. Matricula que identifica a un ordenador de la red. A
los ordenadores personales se les asigna una IP adress para
gue naveguen por la red, que cambia en cada sesion de acceso
a Internet.

LAN (Red de Area Local)

Generalmente se considera que son las redes cuyo ambito esta
restringido a un edificio o a unidades fisicas similares.

LAP TOP

Computadora portatil, construida con una pantalla liquida,
teclado integrado con mouse anexo. Estas computadoras tienen
gran uso para las personas de negocios que deben de estar
fuera de la compafia y gracias a un moédem pueden estar
conectados a la misma. Las laptops son muy sofisticadas y a la
vez muy costosas.

LILO

Gestor de arranque encargado de arrancar el so.
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LINUX

Es, en un sentido muy amplio, un sistema operativo. Sin
embargo, mas purista y especificamente, Linux es un kernel. El
kernel de un sistema operativo, se refiere a su nucleo. El kernel
de un sistema operativo se encarga de gestionar los recursos de
la memoria, habilitar el acceso a los sistemas de archivos,
administrar recursos de red, y muchas cosas mas.

MAC

Macintosh. Serie de computadores personales de Apple. El Mac
original con su gabinete vertical se introdujo en 1984. El sistema
operativo del Mac con su interfaz grafica de usuario ha
proporcionado una medida de consistencia y facilidad de uso que
es sin igual. La familia Macintosh es la serie de computadores
personales mas grande, en uso, y no compatible con
IBM.<p>Hasta 1994, los Mac recibian potencia exclusivamente
de la familia de CPU 680x0 de Motorola. En 1994, Apple
introdujo los Power Macintosh (PowerMac), que usan la
PowerPC CPU vy proporcionan un desempeiio mejorado. Los
PowerMac utilizan una version PowerPC del Mac OS, que
ejecuta aplicaciones PowerMac nativas y emula aplicaciones
Mac 680x0. También ejecuta aplicaciones DOS y Windows a
través de emulacién de Insignia Solutions.

(Medium Access Control) En redes, es una subcapa de la capa
de enlace que aparece en las Redes de Area Local y se encarga
de controlar el acceso al medio. Es diferente para cada tipo de
red, de acuerdo con la técnica que se emplee.

MAN

Es un tipo de red que se expande por pueblos o ciudades y se
interconecta mediante diversas instalaciones publicas o privadas,
como el sistema telefénico o los suplidores de sistemas de
comunicacion por microondas o medios pticos.
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MBPS

Medida para la velocidad de transmision hecha en mega bits por
segundo.

MS-DOS (MICROSOFT DISK OPERATING SYSTEM)

Sistema operativo de disco monousuario (para un solo usuario) y
compatible (que puede ejecutarse en cualquier computadora
personal compatible con la IBM-PC), disefiado por la compafiia
Microsoft para la PC de IBM, introducida en 1981. Se ejecuta
automaticamente cuando se arranca la PC. La forma de dictarle
ordenes a DOS es a través de instrucciones tipeadas en lineas
de comandos a partir de un signo inicial. Esta interfaz presupone
la memorizacion de una serie de sintaxis de signos (barras de
directorios, letras, signos de puntuacion, etc.) y palabras para
cumplir con distintas tareas y recorridos dentro del sistema.
Luego de conocer todas sus variantes, los usuarios de DOS
pueden lograr un grado de control satisfactorio con el fin de crear
directorios, realizar backups, copiar archivos y subir o bajar por
las ramas de los directorios, entre otras actividades.

PAN

Tipo de red donde permite interconectar dispositivos electronicos
dentro de un rango de pocos metros, para comunicar vy
sincronizar informacion.

PCI (PERIPHERAL COMPONENT INTERFACE)

Término ingles que significa Conexion de Componentes
Periféricos.

Se trata de un tipo de ranura de conexion para tarjetas de
aplicacibn que se encuentran en la placa base de la
computadora.
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PCMCIA (PERSONAL COMPUTER MEMORY CARD
INTERNATIONAL ASSOCIATION)

Asociacion Internacional de tarjetas de Memoria para
Computadoras Personales. Tarjeta estandarizada de expansion
para computadoras personales. Tecnologia que permite conectar
facilmente gran variedad de dispositivos a una computadora,
normalmente un portatil o un PDA. Para conectar este dispositivo
es necesario que el ordenador disponga del mismo tipo de
ranura.

PDA (PERSONAL DIGITAL ASSITANT)

Asistentes digitales personales. Es una pequefia computadora
gue cabe en el bolsillo. Se utilizan como agenda y como bloc de
notas.

PUNTO DE ACCESO O “ACCESS POINT”

El dispositivo fisico, similar a un hub, permite al usuario acceder
a una red inalambrica.

RED

La intercomunicacion entre ordenadores permite no solo el
intercambio de datos, sino también compartir recursos de todo
tipo, optimizando asi elevadas inversiones. Las redes son el
soporte para estas conexiones y (aparte la diferenciacion mas
genérica entre redes publicas y privadas), segun el objeto de
definicidn, la terminologia es variada.

RED AD HOC
Conexion punto a punto entre dos computadoras mediante

tarjetas inalambricas, no es necesario disponer de un punto de
acceso.
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ROUTER

Originalmente, se identificaba con el término gateway, sobre todo
en referencia a la red Internet. En general, debe considerarse
como el elemento responsable de discernir cual es el camino
mas adecuado para la transmision de mensajes en una red
compleja que esta soportando un trafico intenso de datos.

ROOT

Directorio raiz en un sistema de directorios o en Linux super
usuario.

RX

Abreviacion de receptor.

SET UP

Programa de preparacion, de montaje y de ajuste que se utiliza
para configurar un sistema o aplicacibn para un entorno
computacional determinado. En las PC se aplica para informar al
sistema operativo sobre un cambio importante en un dispositivo,
por ejemplo, en una nueva unidad de disco 0 en un monitor.
Generalmente, la instalacion de los programas en inglés se
realiza desde un archivo con este nombre.

SLOT

Ranura, en espafol. Se trata de cada uno de los alojamientos
gue tiene la placa madre en los que se insertan las tarjetas de
expansion. Todas estas ranuras estan conectadas entre si y una
computadora personal tiene generalmente ocho, aunque puede
llegar a doce.
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SOURCE

Fuente.

SW

Abreviacion de software todo lo intangible dentro de una
computadora.

SWAP

Memoria de intercambio.

SWITCH

Dispositivo de red que filtra, envia e inunda de frames en base a
la direccién de destino de cada frame. El switch opera en la capa
de enlace de datos del modelo OSI. 2.) Término general que se
aplica a un dispositivo electronico 0 mecanico que permite
establecer una conexion cuando resulte necesario y terminarla
cuando ya no hay sesion alguna que soportar.

TARJET

Destino.

TOPOLOGIA

Forma fisica de integrar y distribuir un red de computadoras. La
topologia a usar esta directamente relacionada con el tamafio de
la red (n de pc's), tamafio de la empresa o laboratorio.

X
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Abreviacion de transmisor.

USB (UNIVERSAL SERIAL BUS)

Bus serie universal. La caracteristica principal de este bus reside
en que los periféricos pueden conectarse y desconectarse con el
equipo en marcha, configurandose de forma automatica.
Conector externo que llega a transferencias de 12 millones de
bits por segundo. Totalmente PnP, sustituird al puerto serie y
paralelo, gracias a la posibilidad de conectar 127 dispositivos.

WAN (RED DE AREA AMPLIA)

Cualquier red publica es de este tipo. Su caracteristica definitoria
es gue no tiene limites en cuanto a su amplitud. Existen redes
privadas de gran cobertura soportadas en estructuras fisicas que
son propiedad de operadores nacionales o internacionales.

WARCHALKING

Sistema de simbolos utilizado por hackers. Mediante una
combinacion de sefales escritas en los muros de los edificios, se
informa de la existencia de una red inalambrica y de su nivel de
seguridad.

WEP

Acronimo de "Wired Equivalent Privacy" sistema de encriptacion
de datos usado por los sistemas inalambricos (40-bit o 128-bit),
no es seguro y facilmente violable.



GLOSARIO DE TERMINOS
- ___________________________________|

WIFI

Estandar que hace referencia al protocolo IEEE802.11b,
gestionado por el Wireless Ethernet Compatibility Alliance. El
sello WiFi nos garantiza la compatibilidad entre productos, de
distintos fabricantes, con dicha certificacion.

WINDOWS

Entorno grafico disefiado por Microsoft para realizar todas las
funciones efectuadas por DOS de manera mas simple y
amigable. Windows ha cumplido con dos objetivos: la posibilidad
de realizar varias tareas en forma simultanea (multitarea) y el
intercambio de informacion entre distintos programas. Windows
adhiere a la tendencia GUI (interfaz grafica de usuario) Plantea
la recreacion de un escritorio real de trabajo, presentandolo
graficamente en el monitor. Para ello, exhibe iconos, pequefas
representaciones graficas que evocan a los objetos de la vida
real y que pueden ser activados mediante la presion de un boton
del mouse.

WIRELESS

Tecnologia relativamente estandarizada para redes inalambricas
que utilizan ondas de radio.

WISP

Acronimo de "Wireless Internet Service Provider", proveedor de
acceso a Internet sin hilos. En estos momentos no existen
proveedores de este tipo pero poco a poco van surgiendo
Iniciativas, la mayoria libres, para ofrecer cobertura Wireless en
nacleos urbanos.

WLAN

Acronimo de "Wireless Local Area Network”, red sin hilos de
ambito local, no confundir con LAN o WAN.
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