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La tecnologia y la sociedad avanzan a pasos agigantados, situacion que el Derecho debe
regular, pues es indudable que esos cambios en la tecnologia y en la sociedad provocan
la creacion de nuevos actos juridicos que sin modificar su esencia asumen una diferente

forma.

¢ Sera posible que la afectacion de la tecnologia sobre el Derecho, la seguridad y
certeza juridicas dependan al ciento por ciento de la tecnologia o seguiran dependiendo
del Derecho, 0 mas aln, no dependeran de las personas que realizan esos actos juridicos
electrénicos? ¢ Sera que sigue siendo el ser humano el principal responsable de los
conflictos de la humanidad, por su falta de honestidad, o sera el medio el que propicia la

deshonestidad de las personas?

El nuevo mundo virtual es interesante e intrigante, pues pone de manifiesto la
vulnerabilidad de conceptos tan importantes como el tiempo y el espacio, pero ¢sera que
dichos conceptos resultan importantes para el Derecho y de ser asi el Derecho los prevé y

regula?

El encontrar la creacion de actos juridicos en Internet ha sido el motor que me
motivo a investigar sobre este mundo misterioso e intrigante como lo es Internet. {Cémo
es posible que este fendmeno tecnoldgico tenga injerencia en el mundo del Derecho?
¢ Como se celebra un contrato en su entorno? ¢Como es que esta regulado? Y ¢Como
protege a los usuarios de estos novedosos medios de comunicacion, que no respetan

tiempo ni fronteras?

Investigar sobre Internet y su relacion con el Derecho seria un tema muy amplio y
extenuante, por lo que debi delimitar el tema entre las diversas materias con las que se
relaciona Internet, (civil, mercantil, bancaria, fiscal, propiedad intelectual, penal, etcétera),
y decidi por investigar la relacién de Internet con el Derecho Bancario, en especifico con

la banca multiple.
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Al ser cliente de una institucion de crédito y tener acceso a la misma en un portal
bancario, en algo denominado de manera general como “Banca Electronica” se desperto
mi interés por la materia, pues en este entorno se tiene que “celebrar” un “contrato” para
poder realizar determinadas operaciones bancarias y resulta muy fécil firmar sin leer el
contrato ignorando el cliente a que se obliga y hasta que revisa su estado de cuenta se

percata del cobro de comisiones por tener el acceso a la banca electrénica.

Es asi como surgen las siguientes incégnitas: ¢Es posible denominar como
contrato a un acto creador de derechos y obligaciones que se manifiesta en una pagina
Web? ¢ De qué manera se manifiesta el consentimiento en Internet? ¢ Es valido manifestar

m

el consentimiento haciendo clic en un espacio que dice “si” 0 “acepto™? ¢Qué ley regula
estas condiciones de contratacion en Internet? ¢La legislacion es clara y proporciona
seguridad y certeza juridicas? ¢Cémo se firma un contrato en Internet? ¢Hay seguridad
en un entorno como Internet? ¢Sera obligatorio leer los “contratos” antes “firmar” vy
acceder a la Banca Electronica? ¢Qué tipo de operaciones se pueden realizar en
Internet? ¢Qué validez tienen las operaciones efectuadas en el entorno electrénico y
como las protege el Derecho? ¢Hay medios de defensa y prueba al realizar operaciones
en la llamada Banca Electrénica? ¢Que nuevos actos juridicos, licitos e ilicitos, surgen
con el uso de Internet? ¢ El Derecho ya los contempla y los sanciona?

Encontrar respuesta a estas interrogantes es el principal objetivo de esta

investigacion, centrando el mismo, en la Banca Electronica.

El objetivo colateral es crear conciencia sobre los nuevos temas que debe abordar
el Derecho para evitar que quede en el anacronismo, que se abran las puertas en la
doctrina y se rompa la barrera y el temor de enfrentar un mundo desconocido. El Derecho
se ve conminado a allegarse elementos tecnoldgicos que antes no le eran indispensables,
por lo que el jurista, el legislador o el estudioso del derecho deben erradicar el miedo a lo

desconocido y adentrarse en una hueva metodologia para determinar si los tecnicismos
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son regulables como actos juridicos, o se trata de un mero proceso de forma para asi

poder definir cuales de esos actos se deben regular en el campo juridico y como.

Es asi como he iniciado mi investigacion a la que he titulado “BANCA MULTIPLE
E INTERNET: SUS EFECTOS JURIDICOS”, se conocera que es Internet, como surgié a
la vida, que tipo de operaciones bancarias pueden realizarse en un portal bancario, como
son reguladas, que es comercio electronico, los contratos electronicos, la firma electronica
e inclusive delitos cibernéticos y mucho mas con la pretension de entender esta nueva
realidad virtual, la cual puede reemplazar a la realidad fisica, y a entender esa importante
convergencia de la tecnologia y el Derecho, limitada en este caso a Internet y a las

Instituciones de Banca Mdltiple.

El CAPITULO I. “DEFINICIONES FUNDAMENTALES PARA LA COMPRENSION
DE LA TESIS”, tiene por objeto dar un panorama general de los temas que seran
tratados, comenzando por conceptos basicos como Derecho, hasta definir Internet, portal,
pagina Web, y vocablos relacionados, para proporcionar la base semantica fundamental

para comprender los demas capitulos.

El CAPITULO Il. “SISTEMA BANCARIO MEXICANO”, busca proporcionar un
panorama general de la estructura del sistema bancario mexicano, bajo una breve
explicacion de cada parte que compone el sistema, el esbozo de las instituciones de
banca mudltiple, asi como los requisitos y documentos necesarios para obtener la
autorizacion para operar como tales, la revocacion de la autorizacion, el capital social, el
capital minimo, su administracion, el dérgano de vigilancia, la fusion o escision, la

disolucion y liquidacion.

El CAPITULO Ill. “INSTITUCIONES DE BANCA MULTIPLE E INTERNET”,
contempla la evolucion de las instituciones de crédito en el mundo y en México, el
funcionamiento de las instituciones de banca multiple y el tipo de operaciones que realiza.

Se examina la evolucion de Internet en el mundo y en México, su funcionamiento, sus
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caracteristicas, sus servicios, su impacto en el Derecho, y un aspecto muy importante y
principal objetivo de este capitulo, la interaccion entre las instituciones de banca multiple e
Internet, lo que dar4d como surgimiento el termino “Banca Electronica” y el tipo de

operaciones de la banca multiple que pueden realizarse en Internet.

El CAPITULO IV “BANCA ELECTRONICA”, establece la relacion de la banca
electrénica y el comercio electrénico, como esta regulada la banca electrénica en las
diferentes legislaciones que de una u otra forma tienen que ver con ella.

Se analiza el contrato en la banca electronica, bajo un analisis breve de los
contratos en general, de los mal llamados contratos por adhesiéon a los que denomino
“actos juridicos por adhesion”, los “actos juridicos bancarios por adhesion”, los “contratos
electrénicos” y los “actos juridicos bancarios electrénicos por adhesién”, concluyendo este
capitulo y la investigacion con el estudio de la seguridad y certeza que ofrece la banca
electrénica, en donde se examina la seguridad bancaria en Internet, la figura del
“ciberfedatario publico”, la firma autografa, la firma en el Derecho Bancario, la “firma

electrénica” y los “delitos cibernéticos”.

Presento las conclusiones necesarias y hago una propuesta sustentada tanto en el
esquema global del trabajo como en la necesidad que la realidad presenta y el que no se
puede soslayar al corto plazo serd necesaria una conformacion legislativa que prevea los

actos juridicos virtuales.



“El significado de las expresiones |lo constituye
la designacion y referencia de las mismas”
MANUEL ATIENZA.
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Se estima necesario comenzar con un capitulo de definiciones fundamentales en atencion
al grado de complejidad que puede representar para los estudiosos del Derecho hablar de

términos de computacion, informaticos, tecnologicos.

El objetivo de este capitulo radica en la necesidad de tener un conocimiento previo
antes de entrar directamente al tema a tratar en este trabajo de investigacién, puesto que
se busca que al llegar a los capitulos 3 y 4 la comprensién en la lectura sea mucho mas
sencilla y entendible para todos aquellos que no estén inmersos en los temas que forman
parte de la denominada “era digital” o “era tecnolbgica”, en donde el uso de las
computadoras y del Internet se hace cada vez mas indispensable y necesario, pero que
aln a pesar de esto a las generaciones “viejas”, en contraposicion con las generaciones

“nuevas”, no nos es aun tan familiar tratar con computadoras, informatica, robotica.

Existen definiciones que resultan conocidas, obvias e inclusive un tanto

innecesarias, sin embargo, se considerd oportuno incluirlas en este capitulo.

Las definiciones tratan de ser lo mas sencillas posibles, en algunos casos se
acude a la doctrina y en otros a la ley, aunque muchos de estos conceptos estan
relacionados con los temas que se trataran mas adelante, se comienza a esbozar una

breve idea de lo que en capitulos siguientes se explicara con mas detalle.

1. DERECHO.

Esta primera definicién resultard para algunos obvia y para otros importante, la finalidad
de la presente investigacién no radica en si el Derecho puede o no ser definido, como
sefiala el autor Manuel Atienza', en particular considero que si se puede dar una

definicion de Derecho, pues como lo dice el Diccionario definir consiste en “hacer conocer

Véase. ATIENZA, Manuel. Introduccién al Derecho. Distribuciones Fontamara S.A. México,
1998. Paginas 9y ss.
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la extension y comprension de un concepto”

, s decir, “fijar y enunciar con claridad y
exactitud el significado de una palabra”, o en su caso Unicamente se trata de describir a
gue se refiere la palabra Derecho, asi que dejando de lado la Filosofia, se procedera a
explicar de manera clara y concreta lo que se entiende como Derecho:

“Derecho es el conjunto de normas coactivas®, heterénomas®, externas® y
bilaterales®, que tienen por objeto regular como debe ser la conducta del hombre en
sociedad, asi como aquellos actos y hechos que éste produzca y que tengan alguna
repercusion en el @mbito juridico, es decir que salgan de su esfera juridica afectando la de
otro, y que por lo tanto requieren de regulacién.”

Este es un concepto que se ha formulado después de la lectura de otros diversos
que se han dado en la doctrina y que tal vez como el de muchos doctrinarios también
parezca un tanto impreciso, pero el objetivo es decir lo que nosotros entendemos por
Derecho y que nos sea Util para aplicarlo al contexto de esta investigacion, puesto que
podriamos elaborar una tesis completa para dilucidar ¢qué es Derecho y todo lo que
abarca?, cuestionamiento que ya ha sido tratado por diversos estudiosos del Derecho y

gue obviamente no es el objetivo de ésta investigacion.

2. DERECHO MERCANTIL.
Esta definicion resulta mucho mas sencilla en virtud de que una vez dilucidado el término
Derecho, la doctrina ya no discierne tanto sobre la definicién de Derecho Mercantil.

Las definiciones respecto de lo que se entiende por Derecho Mercantil son un

poco mas uniformes y coincidentes con lo que establece el propio Cédigo de Comercio,

El Pequefio Larousse llustrado 2003. Novena edicion, Colombia, 2003. Pagina 320.

Coactivas se refiere a que se impone una sancion ante su incumplimiento.

Heter6nomas se refiere a que emana de la voluntad de otro en este caso del legislador. Véase
FLORESGOMEZ GONZALEZ, Fernando y CARVAJAL MORENO, Gustavo. Nociones de
Derecho Positivo Mexicano. Trigésima edicion, editorial Porrda, S.A., México, 1991. Pagina 42.
Externas se refiere a que lo Ginico que se considera es el actuar externo del hombre sin importar
lo que interno. Véase FLORESGOMEZ GONZALEZ, Fernando y CARVAJAL MORENO,
Gustavo. Opus citatus. Paginas 42 y 43.

La bilateralidad consiste en que las normas sean permisivas y prohibitivas, es decir que otorgue
derechos y exija obligaciones. Véase FLORESGOMEZ GONZALEZ, Fernando y CARVAJAL
MORENO, Gustavo. Opus citatus. Pagina 42.
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por lo que de la lectura de diversas definiciones asi como del Codigo de Comercio se
puede dar a titulo personal la siguiente definicion:

“El derecho mercantil es el conjunto de normas juridicas que tienen por objeto
regular los actos de comercio, a los comerciantes, al comercio en general y las reglas que
sirven para solucionar los conflictos que se presenten entre los comerciantes o los que se
susciten con motivo de la realizacion de un acto de comercio, ain entre quienes no sean

comerciantes.”

3. DERECHO BANCARIO.

En ésta definicion seré mas exegetas y me limitare a dar la definicion con fundamento al
articulo 1 de la Ley de Instituciones de Crédito, definicién con la que coinciden algunos de
los doctrinarios que fueron consultados en la presente investigacion, cuyas definiciones
estimo innecesario repetir, toda vez que si la ley nos la proporciona y es similar a la de la
doctrina, pues nuestra inclinacién es hacia la ley, por ser ésta el fundamento cuando se
quiere ganar un juicio en los juzgados.

“Derecho Bancario es el conjunto de normas juridicas que tienen por
objeto regular el servicio de banca y crédito; la organizacion y
funcionamiento de las instituciones de crédito; las actividades vy
operaciones que las mismas podran realizar; su sano y equilibrado
desarrollo; la proteccion de los intereses del publico; y los términos en que
el Estado ejercera la rectoria financiera del Sistema Bancario Mexicano.”

4. ENTIDAD FINANCIERA.
En este punto se considera la definicion del Dr. Jesus de la Fuente Rodriguez:

“Entidad Financiera son los intermediarios financieros autorizados
por las Secretaria de Hacienda y Crédito Publico y en algunos casos por la
Comision Nacional Bancaria y de Valores para captar, administrar, orientar
y dirigir tanto el ahorro como la inversion del publico, las entidades
financieras que integran el sistema financiero mexicano son:

- Entidades financieras del sector bancario.- Banco de México,
instituciones de banca multiple y banca de desarrollo, fideicomisos
publicos del gobierno federal y los encomendados al Banco de México,
sociedades financieras de objeto limitado, filiales de instituciones
financieras del exterior organizadas como bancos multiples o
sociedades financieras de objeto limitado.
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- Entidades financieras del sector bursatil.- Especialistas bursétiles,
sociedades de inversién, casas de bolsa, sociedades operadoras de
sociedades de inversion, filiales de instituciones financieras del exterior
organizadas como: casas de bolsa o0 especialistas bursétiles,
sociedades de inversion o sociedades operadoras de sociedades de
inversion.

- Entidades financieras del sector asegurador y afianzador.- instituciones
de seguros, intermediarios de reaseguro, instituciones de fianzas,
sociedades mutualistas de seguros, filiales de instituciones financieras
del exterior organizadas como instituciones de seguros o de fianzas.

- Entidades financieras del sector de organizaciones y actividades
auxiliares del crédito.- almacenes generales de depoésito, sociedades
de ahorro y préstamo, empresas de factoraje financiero, arrendadoras
financieras, uniones de crédito, casas de cambio, filiales de
instituciones financieras del exterior organizadas como organizaciones
auxiliares del crédito o casas de cambio.

- Entidades financieras de los sistemas de ahorro para el retiro.-
administradoras de fondos para el retiro (AFORES), sociedades de
inversion especializadas para el manejo de fondos para el retiro
(SIEFORES).

- Entidades financieras del sistema de ahorro y crédito popular.-
sociedades cooperativas de ahorro y préstamo, sociedades financieras
populares.”’

5. INSTITUCION FINANCIERA.
Es comudn, encontrar en la doctrina o en la misma ley la mencion de las instituciones
financieras, aunque casi en ningln texto se nos diga que es lo que se puede entender por
institucion financiera, de ahi que se considere importante dar esta definicion.

Se entiende por institucion financiera:

. instituciones de crédito y muchas otras que ofrecen un producto o

servicio financiero.”

” DE LA FUENTE RODRIGUEZ, Jesls. Tratado de Derecho Bancario y Bursatil: Seguros,
Fianzas, Organizaciones y Actividades Auxiliares del Crédito, Grupos Financieros. Cuarta
edicion (actualizada), tomo |, editorial PorrGa. México, 2002. Paginas 82-84.

® QUINTANA ADRIANO Elvia Arcelia. Derechos de los Usuarios de la Banca. Segunda edicion,
Universidad Nacional Autbnoma de México, Instituto de Investigaciones Juridicas Direccion
General de Publicaciones y Fomento Editorial, México, 2001. Pagina 4.
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6. INTERMEDIARIOS FINANCIEROS.

“Los intermediarios financieros son los diferentes tipos de
instituciones con autorizacion para descontar créditos al amparo de los
programas de la banca de desarrollo.™

Esta definicion se estimd necesaria en virtud de que en diversas leyes en que se
regula la materia financiera se hace referencia al término de intermediarios financieros sin
que se haya encontrado entre los doctrinarios alguna definicion que nos dé idea de lo que
son los intermediarios financieros, salvo la antes dada, la cual a mi parecer no es del todo
adecuada, por lo que considero:

“Los intermediarios financieros son aquellos que estan autorizados para mediar
entre la actividad financiera propia del gobierno federal con la actividad financiera de los

gobernados.”

Las definiciones a continuacion marcadas con los numeros 7, 8 y 9, se
proporcionan en virtud de que cominmente se confunden y se entienden como sinénimos
por lo que con la finalidad de dilucidar la duda de si son 0 no sinénimos, es que se

transcriben.

7. BANCO.
Esta definiciébn también suele ser un poco compleja debido sobretodo a su antigliedad,
aunque es un poco mas uniforme en cuanto a su significado.

“Semanticamente banco deriva de abacus, que eran los muebles
que utilizaban los argentarii en Roma apara realizar su actividad.”°

En el libro El Lenguaje de los Bancos se considera que:

“... los bancos son intermediarios financieros del crédito, pues
recogen los capitales de manos de aquellos que no saben o no quieren

® CUEVA GONZALEZ, Marcos I. El Lenguaje de los Bancos. Editorial PAC, S.A. de C.V., México,
1996. Pagina 150.

19 VARELA JUAREZ, Carlos. Marco Juridico del Sistema Bancario Mexicano. Editorial Trillas,
México, 2003. Pagina 65.
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emplearlos, para ser entregados en préstamos a quienes tienen necesidad
11 »12

de ellos, de ahi surgio la idea de crear las instituciones de crédito™.

Esta definicién nos resulté interesante por la Ultima frase en la que refiere que “de
ahi surgié la idea de crear las instituciones de crédito”, con esto nos queda claro que
banco e instituciones de crédito son dos términos que tienen diferente significado, que el
banco es el antecedente de las instituciones de crédito.

El Dr. Miguel Acosta Romero proporciona la siguiente definicion de banco, Gtil para
poder entender a que se refieren los doctrinarios cuando emplean el término banco:

“... el banco es un concepto genérico que hace referencia a una
sociedad mercantil (sociedad nacional de crédito y sociedad anénima®®)
gue cuenta con autorizacion de la SHCP, para llevar a cabo de forma
permanente, profesional y masiva cierto tipo de operaciones de crédito
permitidas por la ley, o una combinacion de ellas ..."**

8. BANCA.

El término de banca podriamos considerarlo como un término ambiguo toda vez que en
funcién de la Ley de Instituciones de Crédito y de algunos doctrinarios, “banca es
entendida como una institucion de crédito™, como la actividad propia y profesional que

realizan estas e inclusive como el conjunto de ellas®®.”

9. INSTITUCION DE CREDITO.
La definicién de institucién de crédito aunque no la da directamente la Ley de Instituciones
de Crédito si esta inspirada en su contenido, en especial en su articulo 2, pudiendo

definirse como:

11
12
13

El término instituciones de crédito sera definido en el punto 9.

CUEVA GONZALEZ, Marcos |. Opus citatus. Paginas 34-35.

En este sentido se podria también entender como institucién de banca mdultiple e institucion de
banca de desarrollo.

VARELA JUAREZ, Carlos, cita a Acosta Romero, Miguel. Opus citatus. Pagina 66.

Al derivar del germanico Bank, Véase GARCIA FLORES, Jacinto. Elementos de Derecho
Mercantil. Editado por la Benemérita Universidad Autbnoma de Puebla, México, 2002. Pagina
259. Y también contemplada como tal en el articulo 2 fracciones | y Il de la Ley de Instituciones
de Crédito.

Esto se aprecia asi en la definicion de Acosta Romero, Miguel citada en el libro de VARELA
JUAREZ, Carlos. Opus citatus. Pagina 66, asi como de la propia Ley de Instituciones de
Crédito, al referirse en su articulo 2 al servicio de BANCA vy crédito, asi como en GUZMAN
HOLGUIN, Rogelio, citando a Mufioz, Luis. Derecho Bancario y Operaciones de Crédito.
Editorial Porrda, México, 2002. Pagina 89.

14
15

16
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“Las instituciones de crédito son las sociedades (ano6nimas o nacionales de
crédito, lo que es lo mismo a instituciones de banca multiple o instituciones de banca de
desarrollo) autorizadas por el gobierno federal para prestar el servicio de banca y crédito,
y aunque la ley no las define exactamente asi, si las clasifica en:

- Instituciones de banca mdultiple

- Instituciones de banca de desarrollo.”

Definidos los tres términos anteriores se aprecia que los mismos no son sinénimos
y que aungue se refieren a cosas similares o que tienen que ver con lo mismo, tienen
rasgos que los diferencian.

Las definiciones marcadas con los nimeros 10 y 11, seran tratadas de forma

breve, toda vez que las mismas se veran a detalle en el capitulo siguiente.

10. INSTITUCION DE BANCA MULTIPLE.
El Dr. Jesus De la Fuente proporciona una definicion en funcion de la Ley de Instituciones
de Crédito de una manera breve y clara:

“Las instituciones de banca multiple son las sociedades an6nimas
de capital fijo, autorizadas discrecionalmente por el Gobierno Federal a
través de la Secretaria de Hacienda y Crédito Publico, para prestar el
servicio de banca y crédito en los términos de la Ley de Instituciones de
Crédito.”*’

11. INSTITUCION DE BANCA DE DESARROLLO.
En este punto también se ha tomado la definicion del Dr. Jesus De la Fuente:

“Las instituciones de banca de desarrollo son sociedades
nacionales de crédito con personalidad juridica y patrimonio propios,
constituidas por el Gobierno Federal, para apoyar financieramente
actividades productivas para el desarrollo econémico del pais, a través de
operaciones de banca mdltiple”, “quiza hay que agregar que es una de las
formas en las que nuestro derecho permite que se preste el servicio de

bancay crédito.” *®

i; DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Pagina 346.
idem.
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12. SERVICIO DE BANCA Y CREDITO.
En esta definicion recurriré a la exégesis y procederé a citar o que establece el articulo 2
en su parrafo segundo de la Ley de Instituciones de Crédito.
“... servicio de banca y crédito es la captacion de recursos del
publico en el mercado nacional para su colocacién en el publico, mediante
actos causantes de pasivo directo o contingente, quedando el intermediario
obligado a cubrir el principal y, en su caso, los accesorios financieros de
los recursos captados.”
13. CREDITO.
Esta definicion se da un poco mas en su sentido etimoldgico, que entendida como una de
las operaciones que puede prestar una instituciéon de crédito, esto en razén de que el
analisis de cada una de las operaciones de las instituciones de crédito es tema a tratar en
el capitulo .

“La palabra crédito proviene del latin creditum y ésta a su vez de
credo, que significa confiar, creer, tener confianza, tener fe.”® “Dar valor de
dinero a una promesa de pago.”® “... es el servicio por excelencia que
define a la banca, y justifica su existencia misma ..."%*

El crédito es también entendido como el cambio de un valor presente por una

obligacion futura.

14. OPERACIONES DE CREDITO.

“... operaciones en que se da el crédito...’ ... en el sentido de que el sujeto

activo, que recibe la designacion de acreditante, traslada al sujeto pasivo,

gue se llama acreditado, un valor econémico actual, con la obligacion del
acreditado de devolver tal valor o su equivalente en dinero, en el plazo
convenido.”*

Resultd complejo encontrar la definicion de operaciones de crédito, localizandose

Unicamente la que se ha proporcionado y que en este sentido es considerada aunque no
se exprese asi como una de las operaciones que pueden efectuar las instituciones de

crédito.

19

" GUZMAN HOLGUIN, Rogelio. Opus_citatus. Pagina 5.

CUEVA GONZALEZ, Marcos |. Opus citatus. Pagina 86.

2l DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Pagina 350.

22 En la primera parte entrecomillada GUZMAN HOLGUIN, Rogelio cita a Cervantes Ahumada,
Radul, quien a su vez da la opiniébn de Messineo, Francesco. Opus citatus. P4ginas 5y 6.
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15. OPERACIONES BANCARIAS.
El término operaciones bancarias tampoco es un término que sea de gran interés para los
doctrinarios, aunque si lo resultd para los Ministros de la Tercera Sala de la Suprema

Corte de Justicia de la Nacion, al decir:

. las operaciones bancarias no tienen una naturaleza juridica
intrinsecamente especial, y reciben tal nombre solo por el hecho de que en
ellas interviene al menos un banco.”?®

“Al respecto, la Tercera Sala de la Suprema Corte de Justicia de la
Nacién, en la tesis localizable en el SJF, Quinta Epoca, tomo LXIV, pag.
2341, determind que: “las operaciones bancarias son todas aquellas que
los bancos realicen por razén de su institucion, o sea, en el terreno de
especulacion en que su respectiva concesion los autoriza para actuar vy,
por tanto, comprenden todos aquellos negocios que el banco hace con el
objeto directo de obtener utilidad en uso y ejercicio del crédito; por
consiguiente, el simple hecho de ser monetaria y a favor de un banco,
coloca a la obligacién contraida, por un particular con él, en la calidad de
operacién bancaria y, por ende, de acto de comercio, sin necesidad de
esclarecer su naturaleza especifica de préstamo, descuento, etcétera, y si
por haber operaciones realizadas por los bancos, que no son mercantiles,
como las que desarrollan para estar en condiciones de desenvolver su
empresa, las partes sostienen que la obligacion pactada no es mercantil,
tal afirmacion debe ser probada por quien la hace.”®*

16. USOS BANCARIOS Y MERCANTILES.
En este punto una vez mas se toma la definicion que proporciona el Dr. Jesus De la
Fuente:

“Uso’ del latin ‘usus’ practica, experiencia. Significa ‘practica,
costumbre, habito’. Para el Diccionario de la Real Academia Espafiola uso
equivale a ‘Accion y efecto de usar’. Ejercicio o practica general de una
cosa. Modo determinado de hacer las cosas. Empleo continuado y habitual
de una persona o cosa’. Los juristas entienden por uso, la practica o modo
de obrar que tiene fuerza obligatoria. Frecuentemente se opone el uso a la
costumbre, en virtud de que aquél es meramente una practica limitada que
utilizan algunos sectores como los banqueros o comerciantes de un lugar
mientras que, la costumbre presupone una aceptacion general.

Los usos bancarios son reconocidos expresamente en la Ley de
Instituciones de Crédito como fuente supletoria de la misma. Por su falta de

23

" GUZMAN HOLGUIN, Rogelio. Opus citatus. Pagina 6.

idem.
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fijeza o claridad, es dificil conocer cuales son los usos bancarios y
mercantiles.”

17. PRACTICAS BANCARIAS.
Continuando con el autor en comento, aporta la siguiente definicién:

“La practica implica la reiteracion de una conducta frecuente; las
practicas utilizadas en el gremio bancario se refieren, mas bien, a reglas
utilizadas dentro del mismo y que estan comprendidas en los manuales de
operacién de los bancos, para que éstas puedan operar de modo uniforme,
frecuentemente y mejor; en cambio con los usos, se suple la ausencia de
regulacion legal.”*®

18. SECRETO BANCARIO.

Este término es también claramente definido por el Dr. Jesis De la Fuente, ya que
después de presentar varias definiciones de otros doctrinarios, €l da su propia definicion y
gue en cierto sentido engloba a las demas, puesto que el comin denominador es que se
trata de “un deber de silencio de las instituciones de crédito”.

“... el secreto bancario es el deber juridico que tienen las
instituciones de crédito, sus érganos, funcionarios, empleados y personas
en relacion directa con ellas, de observar discrecidn sobre cualquier tipo de
operaciones que celebra con los usuarios; salvo en los casos en que asi lo
disponga la ley de la materia, o la faculte el mismo cliente o en los casos
de excezecic')n que establezca la Secretaria de Hacienda y Crédito
Publico.”

19. CONTRATOS DE ADHESION.
Para proporcionar esta definicibn nos remitimos a los que establece la Ley Federal de
Proteccion al Consumidor, en su articulo 85:

“... contrato de adhesibn es el documento elaborado
unilateralmente por el proveedor, para establecer en formatos uniformes
los términos y condiciones aplicables a la adquisicion de un producto o la
prestacion de un servicio, aun cuando dicho documento no contenga todas
las clausulas ordinarias de un contrato. Si se celebra en el territorio
nacional, para su validez, debera estar escrito en idioma espafol y sus
caracteres tendran que ser legibles a simple vista. Ademas, no podra

2> DE LA FUENTE RODRIGUEZ, Jests. Opus citatus. Pagina 14.
*®  DE LA FUENTE RODRIGUEZ, Jesls. Opus citatus. Pagina 17.
2" |bidem. Pagina 1325.
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implicar prestaciones desproporcionadas a cargo de los consumidores,
obligaciones inequitativas o abusivas, o cualquier otra clausula o texto que
viole las disposiciones de la Ley Federal de Proteccion al Consumidor.”

20. TELECOMUNICACIONES.
En este punto recurrimos a la definicibn que nos da la Ley Federal de
Telecomunicaciones en su articulo 3, fraccion XIV:

“Se entiende por telecomunicaciones toda emisién, transmisién o
recepcion de signos, sefiales, escritos, imagenes, voz, sonidos o
informacién de cualquier naturaleza que efectia a través de hilos,
radioelectricidad, medios  Opticos, fisicos, u otros sistemas
electromagnéticos.”

21. RED DE TELECOMUNICACIONES.
Este término también es definido por la Ley Federal de Telecomunicaciones en su articulo
3, fraccion VIII:

“Red de telecomunicaciones es el sistema integrado por medios de
transmisioén, tales como canales o0 circuitos que utilicen bandas de
frecuencias del espectro radioeléctrico, enlaces satelitales, cableados,
redes de transmision, asi como, en su caso, centrales, dispositivos de
conmutacién o cualquier equipo necesario.”

Del punto 22 en adelante, se comenzaran a dar las definiciones que quiza nos

sean mas desconocidas o menos usuales para los que estudiamos Derecho.

22. COMPUTADORA.

Este término conocido por casi todos, puede resultar sencillo de entender, pero quiza aun
cuando se emplea la computadora casi todos los dias, no se da una definicion de la
misma, por lo que en este caso se acudi6 al Diccionario.

“Maquina automatica para el tratamiento de la informacion, que
obedece a programas formados por sucesiones de operaciones aritméticas
y légicas. Una computadora comprende una parte fisica (hardware),
constituida por circuitos electrénicos de alta integracion, y una parte no
fisica (software).” ?®

8 El Pequefio Larousse llustrado 2003, Opus citatus. Pagina 271.
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23. DIGITALIZACION.

“Digitalizacion es el proceso de conversion de la informacion o los datos en
nameros. Estas cifras se expresan en una base binaria compuesta por
ceros y unos. Aquéllos suponen la presencia de un impulso electronico y
éstos la ausencia del mismo. Surgen de este modo, los bits (binary digit),
que son series de ceros y unos en una suerte de maniqueismo de silicio
que, pese a su aparente simplicidad, origina posibilidades combinatorias
infinitas. Como afirma plasticamente Negroponte, un bit “es el elemento
mas pequefno del ADN de la informacién”. Todo tipo de informacion puede
ser digitalizada, ya sean imagenes, sonidos o grafismos. Las tecnologias
digitales poseen evidentes ventajas al permitir un acceso rapido a la
informacion, el envio a distancia de la misma y un tratamiento y
almacenamiento masivo, eficaz y barato, entre las que se incluye copiar y
reproducir de manera absolutamente fiel. La homogeneizacion que aportan
esas tecnologias favorece los procesos de convergencia entre
telecomunicaciones y medios. De idéntica manera, los sistemas multimedia
e interactivos se basan en esta digitalizacion. Frente a las tecnologias
digitales tenemos las analdgicas, que resultan mas caras, con menor
capacidad de transporte y con mas posibilidades de fallo y pérdida de
informacién.”?®

24. CIBERNETICA.

Este término tiene diversos significados aunque se refieren a lo mismo, el lenguaje técnico
que se emplea para definirla, hace un poco dificil su comprensién, pero se buscara dar
una definicion sencilla y que englobe diversos aspectos de lo que se entiende por
cibernética.

“Cibernética proviene del griego kybernetes, que significa ‘arte del
piloto o timonel’.”*°

“La cibernética ... ha podido ser considerada como puente entre las
ciencias, el punto de conexién entre los mundos tecnoldgico y humano.”*

“La cibernética es la ciencia que estudia los sistemas de control y
comunicacion de los animales y de las maquinas. En su faz tecnolégica
mas corriente, da unidad al comportamiento de los servomecanismos y a
los sistemas de la ingenieria de las telecomunicaciones y de los

fendmenos fisiol6gicos, neurolégicos, psicoldgicos, sociolégicos Yy

?*  FERNANDEZ RODRIGUEZ, José Julio. Lo Publico v lo Privado en Internet. Intimidad v Libertad
de Expresion _en la Red. Universidad Nacional Autonoma de Meéxico, Instituto de
Investigaciones Juridicas, México, 2004. Paginas 2 y 3.

FIX FIERRO, Héctor. Informatica y Documentacion Juridica. Segunda edicion, editado por la
Facultad de Derecho de la Universidad Nacional Autbnoma de México, México, 1996. Pagina
41.

FIX FIERRO, Héctor. Opus citatus. Pagina 41.

30

31
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econdmicos. ... se considera a Norbert Wiener el creador de la cibernética,
quien extendié sus estudios al campo de la informacion y la neurofisiologia.
Para el campo del Derecho la cibernética adquiri6 importancia, pues el
profesor LOSANO propuso la voz IUSCIBERNETICA®*para tratar los
problemas de informatica juridica.”***

25. INFORMATICA.

“La palabra informética es una palabra construida a partir de otras dos:
INFORmacion autoMATICA ... se entiende como las ciencias y técnicas de
la comunicacién que intervienen en la recopilacion y utilizacion de datos a
fin de elaborar decisiones ... es una disciplina que incluye diversas
técnicas y actividades relacionadas con el tratamiento l6gico y automatico
de la informacion, para lo cual también es necesario que la misma se
encuentre asentada en un soporte o medio fisico que la contenga, y que el
mismo incluya un sistema por el que dicha informacion pueda ser
recuperada rapidamente.”®* “Puede definirse globalmente como la
tecnologia de la informacion...”®, por otra parte “...si bien en la actualidad
se relaciona a la informatica con los ordenadores, es también un medio
particular de pensar y afrontar los problemas de la informacion que se
vinculan con la cibernética.”

26. TELEMATICA.
Como ya se dieron las definiciones de telecomunicaciones e informatica, entender este

término serd mucho mas sencillo.

“Contracciéon de teleinformética, es la informatica aplicada a las
telecomunicaciones... y su integracion en los procedimientos empleados
por la informatica. La telematica permite enlazar los ordenadores para la
transmision de datos entre ellos y sus terminales a través de redes

% “En 1968 el profesor LOSANO creé el término IUSCIBERNETICA para los fenémenos de
interrelacion juridico — social, la ldgica y las técnicas de formalizacién del Derecho y el
conocimiento del funcionamiento del ordenador. Véase FALCON, Enrique M. ;Qué es la
Informatica Juridica? Del Abaco al Derecho Informético. Editorial Abeledo — Perrot S.A.E. e .,
Argentina, 1992. Pagina 90.

El término informética juridica se refiere o se entiende como la informacion juridica automatizada
0 automatica. El término informatica sera tratado en el punto 25.

FALCON, Enrique M. Opus citatus. Pagina 12.

idem. P4gina 11.
% FROSINI, Vittorio. Informética y Derecho. Editorial Temis S.A., Colombia, 1988. Pagina 32.
FALCON, Enrique M. Opus Citatus. Pagina 12.
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especiales para tales fines o redes comunes telefénicas o de télex.*® Las
redes de conexion pueden ser locales, metropolitanas, nacionales o
internacionales. La teleméatica es esencial para el acceso a bancos de
datos especializados. La conexion entre los ordenadores se realiza
mediante los MODEM.** El médem puede ser directo o adaptado al
aparato telefénico.”® En pocas palabras se puede decir que la telematica
es “... la unién de las telecomunicaciones y la computacion, lo que permite
compartir la informacién entre varias computadoras...”*

27. INTERNET.
Al ver la definicidn de telematica podriamos confundirnos con el término Internet, puesto
que resulta a simple vista que se trata de lo mismo, pero precisamente para dilucidar esta

duda procedemos a dar la definicion de Internet.

“Internet es el medio electrénico de comunicacion masivo a traves
del cual un equipo de cémputo que relna un minimo de caracteristicas
puede enviar y recibir datos, voz, video y demas informacion a través de
redes telefénicas locales o internacionales, via cable o transmisién de
ondas, incluyendo la via satélite y demas redes publicas o privadas de
comunicacion, utilizando a su vez diversas empresas proveedoras del
servicio de conexién, que mediante la utilizacién de equipo de computo
denominados servidores y ruteadores transfieren la informacién para que

¥ “Télex.- telegrafia(l) por teletipo(z) cuando se transmiten las sefales aprovechando las corrientes

portadoras de las lineas telefénicas.
Telegrafia.- transmisidn a larga distancia de mensajes en forma de sefiales codificadas y, en
particular, las que se hacen por medio de impulsiones eléctricas propagadas por hilos
conductores o por ondas hertzianas.
Teletipo.- teleimpresor = aparto telegréafico que puede ser considerado como una maquina de
escribir a distancia, ya que los textos pulsados en su teclado, al mismo tiempo que aparecen
escritos en el papel, son reproducidos en el otro extremo de la linea telegréfica o telefénica sin
ninguna intervencién de personal especializado”. Todas estas definiciones se obtuvieron de
Larousse Gran Diccionario de las Ciencias en Color. Tomo 6. Espafia, 1987. Paginas 1083,
1090 y 1094.
° “M6édem.- contraccion de modulador, desmodulador (en inglés modulator demodulator) con que
se designa en los sistemas informaticos un dispositivo propio para recibir la informacién de una
forma, generalmente digital, y transformarla en otra (analdégica) mas adecuada para su
transmision, y viceversa. Bloque terminal que sirve para modular o desmodular una onda o
corriente portadora en telefonia o telegrafia.” Definicion obtenida en Larousse Gran Diccionario
de las Ciencias en Color. Tomo 4. Espafia, 1987. Pagina 728.
FALCON, Enrique M. Opus Citatus. Pagina 114.
Enciclopedia Autodidactica Oceano_Color. Volumen 3, Océano grupo editorial S.A., Espafia,
1995. Pagina 817.

40
41




-15-

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO I. DEFINICIONES FUNDAMENTALES PARA LA COMPRENSION DE LA TESIS

ésta llegue hacia el equipo de computo destinatario.” “Internet cumple dos
funciones bésicas: medio de comunicaciéon y medio de informacion.”*
“Internet ha sido el medio de comunicacion de informacién que permite
interactuar a los seres humanos de todas las edades, géneros y razas, con
el fin de proporcionarse servicios de diversa indole.”*

Al haberse dado las definiciones de telemética e Internet, se entiende que no son
lo mismo, puesto que la telematica es lo que permite que Internet exista, es decir, Internet
es el medio de comunicacion e informacion y la telematica es la forma en que se hace

posible la existencia de ese medio de comunicacién e informacion.

28. PROTOCOLO DE INTERNET.

“Protocolo de Internet es un conjunto de reglas que permiten
estandarizar un procedimiento repetitivo. ... es en lo que se basa el
funcionamiento de Internet. Los intercambios se realizan a través de un
protocolo de transferencia; el mas habitual es el protocolo HTTP (hypertext
transport protocol), para cuyo uso es necesario disponer de un software
especifico denominado genéricamente browser o navegador. Los diversos
equipos conectados a Internet poseen una direccion electrénica IP (Internet
protocol) que es lo que permite que sean localizados. Cada computadora
conectada a Internet necesita poseer este nimero que la identifica. Esta
direccion est4 compuesta de 4 bits, es decir, de cuatro nUmeros que van
de 0 a 225. Dicho protocolo supone un conjunto de convenciones que
facilitan el intercambio de datos entre distintos equipos informaticos. A éste
hay que afadirle el TCP (transmision controler protocol), que sirve para
descomponer en partes la informacién que llega y, después, enviar cada
una de las subpartes a su destino final. Estos protocolos son el estandar de
Internet. Normalmente el TCP y el IP se consideran un Unico protocolo no
dos, que funciona mediante conmutacién de paquetes: la parte TCP del
protocolo divide el mensaje en segmentos de una longitud determinada,
procediéndose a su numeracion para que sea posible la posterior
reconstruccion del mismo; la parte IP del protocolo introduce cada uno de
los paquetes en un contenedor que contiene la direccion del equipo

2 http:/Mww.santander.com.mx/html/bancaPrivada/afiliacionbp/s60440.html pagina consultada el

24 de marzo de 2004, la definicién se localiza en el contrato de prestacion de servicios
bancarios a través de Internet que celebra el cliente con Banco Santander Serfin S.A.
Institucion de Banca Mdltiple y Casa de Bolsa Santander Serfin S.A. de C.V.

ROJAS AMANDI, Victor Manuel. El Uso del Internet en el Derecho. Segunda edicién, editorial
Oxford University Press, México, 2001. Pagina 1.

MARTINEZ NAVARRO, Leonardo. “La Internet, sus origenes, usos, ventajas y desventajas”.
Revista de la Universidad del Valle de Atemajac. Afio XVII, nimero 46, México, mayo — agosto
2003. Pagina 6.
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informatico de destino. El formato HTTP se apoya, por lo tanto, en este
protocolo TCP/IP; el cual no esta bien adaptado a las comunicaciones en
tiempo real.”®

29. NOMBRES DE DOMINIO.

“Los nombres de dominio son la traduccion de las direcciones IP, para
facilitar ser recordadas ya que frente al caracter numérico de aquéllas, los
nombres de dominio (DNS o domain name system) son alfanuméricos v,
de hecho, suelen consistir Unicamente en letras. A cada nombre sélo
puede corresponderle una direccion IP. El DNS es un elemento basico
para el funcionamiento de Internet. Las computadoras que gestionan
Internet (los encaminadores o router) traducen automaticamente estos
nombres a las direcciones IP equivalentes. Para que todo ello sea posible
se necesita una enorme base de datos que exigié pasar de un archivo
centralizado por el Network Information Center a 13 servidores DNS
localizados en diversas partes del mundo (Cinco en Estados Unidos, tres
en Europa, dos en Sudamérica y tres en Asia). Los caracteres que forman
el nombre de dominio estan separados por puntos que sirven para
agruparlos. Cada grupo representa un nivel diferente de dominio, lo que
permite detectar la jerarquia que existe en entre ellos. Los dominios de
primer nivel (TLD o top level domain) se caracterizan por las dos o tres
letras que se ubican en la parte derecha de la direccién. En este primer
nivel se encuentran los dominios genéricos (gLTD o generic top level
domain) y los territoriales (ccTLD o country code top level domain).
Aquéllos representan una abreviatura del sector en el que desarrolla la
actividad (por ejemplo, .com alude a compafiias comerciales, .org a
organizaciones con fin no lucrativo, o .net a proveedores de servicio de la
Red), aunque nada garantiza que realmente se produzca su vinculacién.
Los territoriales, por su parte, recogen a la derecha el cédigo de cada pais
(por ejemplo, .mx México, .es Espafia, o .it Italia). En ellos se pueden crear
subdominios (como en Francia donde tenemos, por ejemplo, .asso.fr para
las asociaciones o .barreau.fr para los abogados). En cada pais debe
existir un contacto administrativo y otro técnico para cada dominio; el
primero debe residir efectivamente en el mismo (en México la institucion
encargada de administrar la asignacion de nombre de dominio bajo .mx es
el Centro de Informacién de México o NIC-México, con sede en el Instituto
Tecnoldgico de Estudios Superiores de Monterrey; en Espafia la labor de
asignacion de nombres con el codigo .es le corresponde al organismo
Red.es, una entidad publica empresarial). Los nombres de dominio de
segundo nivel son elegidos por los usuarios y deben ser registrados. En la
direccién se ubican a la izquierda. A veces hay un tercer nivel cuando el
usuario quiere afiadir un subdominio para especificar mas la localizacion
de la computadora. Los nombres de dominio sélo pueden contener letras

% FERNANDEZ RODRIGUEZ, José Julio. Opus Citatus. Paginas 3y 4.
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del alfabeto inglés (sin distinguirse en mayusculas y mindsculas), digitos y
el signo del guion siempre que no sea el primer o Ultimo caracter. Los
dominios genéricos pueden contener entre 2 y 64 caracteres, y los
territoriales entre 3y 63."

30. LOCALIZADOR UNIFORME DE RECURSOS O URL.

“El URL (uniform resource locator) engloba el protocolo de transmisién que
se utiliza (http, ftp, mailto, etcétera), el nombre de dominio v,
eventualmente, las referencias al recurso al que se quiere acceder, que
estara localizado en un directorio o archivo determinado.”’

31. CIBERESPACIO.

“El ciberespacio alude a toda la red informatica que une al mundo a través
de los mas variados soportes sean terrestres o aéreos. ... es el espacio
artificial resultado de Internet y de otros avances informaticos. Se trata de
una realidad digital y virtual, no fisica.”®

Las definiciones marcadas con los nimeros 32, 33 y 34 se obtuvieron del

diccionario puesto que en las obras consultadas en esta investigacion aunque se hace

referencia a estos términos no se da una definiciéon de los mismos.

32. WEB O WWW.

“(voz inglesa, acrénimo de world wide web). Sistema légico de acceso y
busqueda de la informacién disponible en Internet, cuyas unidades
informativas son las paginas web."

33. PAGINA WEB.

“Documento multimedia® con formato HTML contiene vinculos hacia otros
documentos. (Se accede a este documento a través de un servidor’* web,

% FERNANDEZ RODRIGUEZ, José Julio. Opus Citatus. Paginas 4y 5.
Ibidem. Paginas 5y 6.

*® FERNANDEZ RODRIGUEZ, José Julio. Opus Citatus. Pagina 2.

El Pequefio Larousse llustrado 2003. Opus Citatus. Paginal048.

“Multimedia.- que utiliza varios medios de comunicacion. Conjunto de técnicas y productos que

permiten la utilizacion simultdnea e interactiva de varios modos de representacion de la
informacién (textos, sonidos, imagenes fijas o animadas)”. El Pequefio_Larousse llustrado

2003. Opus Citatus. Pagina 703.

especificos”. El Pequefio Larousse llustrado 2003. Opus Citatus. Pagina 922.

“Servidor.- computadora que, dentro de una red, tiene la misién de ofrecer uno o varios servicios
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gracias a una direccion unica [URL] y puede ser visualizado desde un
navegador?.)

34. PORTAL.

“Sitio web concebido para ser el punto de entrada a Internet y que ofrece a
los usuarios recursos y servicios.”

Las definiciones marcadas con los numeros 35 y 36, se obtuvieron de un contrato
de prestacion de servicios bancarios a través de Internet que se encuentra en la pagina

de Internet de Banco Santander Serfin.

35. NUMERO DE IDENTIFICACION PERSONAL (NIP).

“Es la clave numérica de caracter confidencial generada por el CLIENTE
cuya configuraciéon es desconocida para los empleados y funcionarios del
BANCO y la CASA DE BOLSA, que en sustitucion de la firma autdgrafa
utilizard para acceder (sic) a los sistemas electronicos con plena
manifestacion de la voluntad y facultades necesarias para realizar
consultas de cualquier tipo en relacion con Servicios Bancarios y los
Contratos Asociados de la CASA DE BOLSA, asi como realizar
operaciones entre cuentas cuyo titular sea el propio CLIENTE, mediante su
digitacion en los propios Sistemas Electrénicos. En los Sistemas
Electronicos esta clave numérica podra ser identificada bajo diversas
denominaciones, tales como Numero Secreto, PIN, Clave, etcétera, todos
ellos sinénimos.”™*

36. NIP DE TRANSACCIONES.

“Es la clave numérica o alfanumérica de caracter confidencial generada
por el CLIENTE cuya configuracién es desconocida para los empleados y
funcionarios del BANCO y la CASA DE BOLSA, que en sustitucion de la
firma autografa utilizara para acceder (sic) a los Sistemas Electrénicos con

°2 “Navegador.- software cliente para la presentacién de paginas web en formato HTML, que
permite la activacion de vinculos hipertextuales™ para ir de sitio en sitio”. El Pequefio Larousse
llustrado 2003. Opus Citatus. Pagina 711.

(1) “Hipertexto.- técnica o sistema de consulta de una base de textos, que permite saltar de un

documento a otro segun caminos preestablecidos o elaborados con este fin”. El Peguefio

Larousse llustrado 2003. Opus Citatus. Pagina 523.

El Pequefio Larousse llustrado 2003. Opus Citatus. Pagina 817.

http://www.santander.com.mx/html/bancaPrivada/afiliacionbp/s60440.html consultada el 24 de

marzo de 2004, la definicion se localiza en el contrato de prestacién de servicios bancarios a

través de Internet que celebra el cliente con Banco Santander Serfin S.A. Institucion de Banca

Multiple y Casa de Bolsa Santander Serfin S.A. de C.V.

53
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plena manifestacién de la voluntad, y todas las facultades que resulten
necesarias para hacer uso de los Servicios Bancarios en su totalidad,
incluso para realizar transferencias a cuentas de terceros mediante su
digitacion en los propios Sistemas Electronicos.”®

Las definiciones de los puntos 37 a 42, seran mas ampliamente tratadas en
capitulos subsecuentes, por lo que si estas definiciones no quedan muy claras cuando se
llegue al capitulo correspondiente se dard una mayor explicacion de lo que se entiende

por dichos términos, asi como sus caracteristicas.

37. FIRMA ELECTRONICA.

Esta definicién es tomada del articulo 89 parrafo 8° del Codigo de Comercio, misma que
es muy similar a la que se da en la Ley Modelo sobre Firmas Electronicas de la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI o
UNCITRAL).%®

“Se entiende por firma electronica los datos en forma electrénica
consignados en un Mensaje de Datos, o adjuntados o ldgicamente
asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al Firmante en relacién con el Mensaje de Datos e indicar que el
Firmante aprueba la informacién contenida en el Mensaje de Datos, y que
produce los mismos efectos juridicos que la firma autdgrafa, siendo
admisible como prueba en juicio.”

38. FIRMA ELECTRONICA AVANZADA.

En esta definiciébn se citan dos articulos del Codigo de Comercio el 89 parrafo 9° y el 97
fraccion | a la 1V, el Codigo no da una definicion como tal, pero si enumera cuales son los
requisitos para que se considere a una firma electrénica como avanzada.

“Se entiende como firma electrénica avanzada aquella firma
electrénica que cumpla con los siguientes requisitos:
- Los Datos de Creacion de la Firma, en el contexto en que son
utilizados, corresponden exclusivamente al Firmante;
- Los Datos de Creacién de la Firma estaban, en el momento de la firma,
bajo el control exclusivo del Firmante;

55
56

idem.

La definicion de firma electrénica de la Ley Modelo sobre Firmas Electronicas de la UNCITRAL
se puede ver en REYES KRAFFT, Alfredo Alejandro. La Firma Electronica y las Entidades de
Certificacion. Editorial Porrta, México, 2003. Pagina 162.
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- Es posible detectar cualquier alteracion de la Firma Electrénica hecha
después del momento de la firma; y

- Respecto a la integridad de la informacion de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta hecha después del
momento de la firma.”

Como podemos darnos cuenta el Cédigo realmente no nos da una definicion sino

Unicamente nos da las caracteristicas que debe tener una firma electrénica avanzada, sin
embargo consideramos adecuado dejar asi este punto puesto que en el capitulo

correspondiente recurriremos nuevamente a esta “definicion”.

39. CERTIFICADO (DIGITAL).
Nuevamente se recurre al articulo 89 péarrafo 4° del Cédigo de Comercio.

“Certificado es todo Mensaje de Datos u otro registro que confirme
el vinculo entre un Firmante y los datos de creacién de Firma Electrénica.”

40. CRIPTOLOGIA.

“Criptologia proviene de griego criptos = oculto y logos = tratado, ciencia,
es el nombre con el que se designan dos disciplinas opuestas y a la vez
complementarias: criptografia®’ y criptoanalisis.”*

41. CRIPTOGRAFIA.

“Del griego kryptos = oculto y graphe = escritura, escritura en clave. Es la
ciencia de mantener en secreto los mensajes. El texto original, o texto puro
es convertido en un equivalente en cédigo, llamado criptotexto (ciphertext)
via un algoritmo de encripcion. El criptotexto es decodificado (decriptado)
al momento de su recepcion y vuelve a su forma de texto original. El
objetivo es el de proporcionar comunicaciones seguras (y secretas) sobre
canales inseguros.”®

42. AUTENTICACION (AUTENTIFICACION).

“Prueba o garantia de la identidad de quien envia la informacion, es decir
que es el proceso en virtud del cual se constata que una entidad es la que

El término criptografia sera definido en el punto 39.

“Criptoanalisis.- se ocupa de romper esos procedimientos de cifrado para asi recuperar la
informacidn original.” Véase TORRES MEDINA, Salim Salomén. “Mecanismos de Seguridad
en Internet y Criptografia.” Revista Intercontinental Ducit et Docet de Investigacién. Volumen 3,
namero 1, México, enero — junio 2002. Pagina 44.

TORRES MEDINA, Salim Salomén. Opus Citatus. Pagina 44.

® REYES KRAFFT, Alfredo Alejandro. Opus Citatus. Paginas 178 y 179.
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dice ser y que tal situacion es demostrable ante terceros.”® “... esas

entidades participantes en una comunicacién o intercambio de informacion
... pueden ser personas, procesos o computadoras.”®

43. PATRON FACIAL.
La siguiente definicion es obtenida a través del significado de patron y facial que nos da el
diccionario®,

“Identificar a alguien mediante los rasgos del rostro.”

44. IDENTIFICACION OCULAR.
Esta definicion también se obtuvo del significado de identificacion y ocular que
proporciona el diccionario®.

“Reconocimiento de una persona mediante los rasgos de los 0jos.”

Al concluir este capitulo se ha dado un panorama general de las definiciones
fundamentales que seran tratadas en el contenido total del presente trabajo de
investigacion. Definiciones que hardn mas comprensible y de facil lectura el contenido de
la presente investigacion.

Algunas de las definiciones seran analizadas de manera mas especifica en el
siguiente capitulo en el que se hara un estudio de manera general del Sistema Bancario
Mexicano.

®1  |bidem. Pagina 175.

TORRES MEDINA, Salim Salomén. Opus Citatus. Pagina 41.

El Pequefio Larousse llustrado 2003. Opus Citatus. Paginas 438y 776.
El Pequefio Larousse llustrado 2003._Opus Citatus. P4ginas 544 y 733.






“Todo aquello que el hombre ha producido,
inventado, creado, se puede considerar como el
conjunto de los instrumentos imaginados para
aumentar ese poder suyo de modificar las cosas
y asi mismo”.

GIOVANNI PAPINI.
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1. ESTRUCTURA DEL SISTEMA BANCARIO MEXICANO.
La Ley de Instituciones de Crédito, en su articulo 3, establece:

“El Sistema Bancario Mexicano estara integrado por el Banco de
México, las instituciones de banca mdultiple, las instituciones de banca de
desarrollo, el Patronato del Ahorro Nacional y los fideicomisos publicos
constituidos por el Gobierno Federal para el fomento econémico, asi como
aquellos que para el desempefio de las funciones que la ley encomienda al
Banco de México, con tal caracter se constituyan.”

—
- Banco de México

Sistema - Instituciones de banca multiple
Bancario =< - Instituciones de banca de desarrollo
Mexicano - Patronato del Ahorro Nacional

- Fideicomisos publicos constituidos por el Gobierno Federal
-

A. BANCO DE MEXICO.
NATURALEZA JURIDICA
El Banco de México es el banco central, persona de derecho publico con caracter

auténomo.

OBJETIVO PRIORITARIO

Procurar la estabilidad del poder adquisitivo de la moneda nacional.

FINALIDADES
- Proveer a la economia del pais de moneda nacional.
- Promover el sano desarrollo del sistema financiero.

- Propiciar el buen funcionamiento de los sistemas de pago.

FUNCIONES
- Regular la emisién y circulacién de la moneda, los cambios, la intermediacion y

los servicios financieros, asi como los sistemas de pago.
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- Operar con las instituciones de crédito como banco de reserva y acreditante de
dltima instancia.

- Prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo.

- Fungir como asesor del Gobierno Federal en materia econdémica v,
particularmente, financiera.

- Participar en el Fondo Monetario Internacional y en otros de cooperacion
financiera internacional o que agrupen a bancos centrales.

- Operar con organismos internacionales, con bancos centrales y con otras
personas morales extranjeras que ejerzan funciones de autoridad en materia

financiera.

FACULTAD REGLAMENTARIA

“Esta facultad es una de las méas importantes que se le confiere al
Banco de México, tanto en la Constitucion Politica de los Estados Unidos
Mexicanos (articulo 28), en la Ley de Instituciones de Crédito (articulos 48
y 108) y en la Ley del Banco de México (articulos 24 y 26), ésta facultad es
fundamental respecto de las operaciones bancarias pasivas, activas o de
servicios que realizan las instituciones de crédito; por lo que si estas
instituciones violan esas reglas asi como las leyes de referencia, seran
sancionadas por el Banco de México, esto forma parte de la finalidad de
promover el sano desarrollo del sistema financiero.™

Estas sanciones son esquematizadas de la siguiente forma?:

TOMARA EN
CAUSA MULTA
CUENTA
e Operaciones e Monto equivalente al|e Importe de las
activas o pasivas que | que resulte de aplicar, al |ganancias que para
realicen en|importe de la operacion |dichos intermediarios
contravencion a la|de que se trate y por el |resulten de las
LBM o] a las|lapso en que esté|operaciones
disposiciones que | vigente, una tasa anual | celebradas en

Véase MENDOZA MARTELL, Pablo E. y PRECIADO BRISENO, Eduardo. Lecciones de
Derecho Bancario. Segunda edicién, editorial Porrda, México, 2003. Pagina 35.

DE LA FUENTE RODRIGUEZ, Jesus. Tratado de Derecho Bancario y Bursatil: Sequros,
Fianzas, Organizaciones vy Actividades Auxiliares del Crédito, Grupos Financieros. Cuarta
edicion (actualizada), tomo |, editorial Porraa, México, 2002. Pagina 124.
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éste expida.

de hasta el 100% del
CPP de captacién que el

banco estime
representativo del
conjunto de las

instituciones de crédito
para el mes o meses de
dicha vigencia y que
publique en el DOF.

contravencién a las
disposiciones citadas.
e Los riesgos en que
hayan incurrido los
intermediarios por la
celebraciéon de tales
operaciones, y

e Si el infractor es
reincidente.

e |ncurrir

en

faltantes respecto de

las inversione

s que

deban mantener en
Banxico, conforme lo

determine éste.

e El monto de la multa
no podra exceder de la
cantidad que resulte de
aplicar, al importe de los
referidos faltantes, una
tasa anual de hasta el
300% del CPP que el

Banco estime
representativo del
conjunto de las

instituciones de crédito
para el mes respectivo y
gue publique en el DOF.

e lLas causas que
hayan originado los
citados faltantes,
particularmente Si
éstos obedecen a
retiros anormales de
fondos, a situaciones
criticas de los
intermediarios, o0 a
errores u omisiones de
caracter administrativo
en los que, a criterio
del propio banco, no
haya mediado mala fe.

o Las entidades
financieras que
transgredan los

limites que establezca

el Banxico al

monto

de las operaciones
activas o pasivas que

impliquen
cambiarios.

riesgos

e La multa serd hasta
por su monto
equivalente al 5% del
capital pagado y
reservas del capital del
intermediario de que se
trate.

e El importe de las
ganancias que para
dichos intermediarios

resulten de las
operaciones
celebradas en

contravencion a las
disposiciones citadas.
e Los riesgos en que
hayan incurrido los
intermediarios por la
celebraciéon de tales
operaciones, y

e Si el infractor es
reincidente.
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ESTRUCTURA ORGANICA®

JUNTA DE GOBIERNO

GOBERNADOR

SUBGOBERNADORES (4)

ASESORIAS DE LA JUNTA

DE GOBIERNO B
...... AUDITORIA EXTERNA
CONTRALOR
GOBERNADOR
]
I I I | I I
Direccion Direccion Direccion Direccion Direccion Direccion Direccion
General de General de Gep_er_al de General General de General de de
Operaciones Investigacion A';?‘“ts's del Juridica Intermediacion Administracion Emision
de Banca Econémica Fm';necrinea;o de Fomento Interna
Central
i ] I
Direccién de Relaciones Direccion de Coord!r)acién de la Direccion de
Externas informacion Sistemas
B. INSTITUCIONES DE BANCA MULTIPLE.

Las instituciones de banca multiple son el tema central en esta investigacion, por lo

que aunque ya se dio una definicion en el capitulo |, se procede ahora a proporcionar una

explicacibn mas amplia de lo que se puede entender por institucion de banca madltiple.

Las instituciones de banca multiple se encuentran reguladas en el Titulo Segundo

De las Instituciones de Crédito, Capitulo | De las Instituciones de Banca Mdltiple de la Ley

de Instituciones de Crédito.

3

http://www.banxico.gob.mx/jMapaSitio/FsmapaSitio.html consultada el 9 de abril de 2004.
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Corresponde al Gobierno Federal, de manera discrecional a través de la

Secretaria de Hacienda y Crédito Publico, oyendo la opinidon del Banco de México y de la

Comision Nacional Bancaria, autorizar a sociedades anénimas de capital fijo, para que se

organicen y operen como instituciones de banca mdltiple.

CARACTERISTICAS DE LAS AUTORIZACIONES PARA ORGANIZARSE Y
OPERAR COMO INSTITUCION DE BANCA MULTIPLE

Son intransmisibles.
Tienen que publicarse las que se otorguen, asi como sus modificaciones, en el
Diario Oficial de la Federacion y en dos periédicos de amplia circulacion del

domicilio social.

REQUISITOS Y DOCUMENTOS A ACOMPANAR PARA OBTENER LA
AUTORIZACION PARA ORGANIZARSE Y OPERAR COMO INSTITUCION DE BANCA

MULTIPLE

Ser sociedad andnima de capital fijo.

Tener por objeto la prestaciéon del servicio de banca y crédito.

Tener duracion indefinida.

Contar con capital social y el capital minimo que establezca la Ley de
Instituciones de Crédito.

El domicilio social estara en el territorio nacional.

La escritura constitutiva y cualquier modificacion deberd someterse a la
aprobacién de la Secretaria de Hacienda y Crédito Publico, y una vez
aprobada debera inscribirse en el Registro Publico de Comercio.

Presentar proyecto de estatuto de la sociedad, relaciéon de socios, indicacion
del capital que suscribiran, asi como los probables consejeros y directivos.
Presentar el plan general de funcionamiento, el cual comprenda por lo menos:
programas de captacion de recursos y de otorgamiento de créditos en los que
se definan las politicas de diversificacion de operaciones pasivas y activas, asi

como los segmentos del mercado que preferentemente atenderan; las
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previsiones de cobertura geografica; bases para aplicar utilidades y bases
relativas a su organizacion y control interno.

Efectuar un depdsito y presentar el comprobante del mismo en moneda
nacional a favor de la Tesoreria de la Federacion por una cantidad igual al diez
por ciento del capital minimo con que deba operar.

La Secretaria de Hacienda y Crédito Publico podra requerir alguna otra

documentacién o informacion.

REVOCACION DE LA AUTORIZACION

La declara la Secretaria de Hacienda y Crédito Publico, oyendo la opinién del

Banco de México y de la Comision Nacional Bancaria y de Valores y en su caso de la

institucion de banca multiple afectada, misma que debera ser publicada en el Diario Oficial

de la Federacion y en dos periédicos de amplia circulacion en el pais y se inscribira en el

Registro Publico de Comercio que corresponda al domicilio social de la sociedad. Las

causas de revocacion son las siguientes:

Si no se presenta la escritura constitutiva para su aprobacién dentro de los tres
meses siguientes a la fecha del otorgamiento de la autorizacion.

Si inicia operaciones sin presentar la escritura constitutiva para su aprobacion.
Si no inicia sus operaciones dentro del plazo de seis meses a partir de la
aprobacién de la escritura constitutiva.

Si al darse la aprobacion de la escritura constitutiva no estuviere pagado el
capital minimo.

Si los accionistas solicitan la revocacion.

Si hay pérdidas que afecten el capital minimo.

Si reiteradamente realiza operaciones distintas de las que le estan permitidas.
Si no mantiene las proporciones legales de activo y capitalizacion.

Si no se ajusta a las previsiones de calificacion de cartera de créditos o
constitucion de las reservas.

Si altera los registros contables.

Si a juicio de la Secretaria de Hacienda y Crédito Publico no cumple

adecuadamente con las funciones de banca y crédito.
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Por poner en peligro con su administracion los intereses de los depositantes o
inversionistas.

Si proporciona informacion falsa, imprecisa o incompleta, dolosamente a las
autoridades financieras.

Cuando por causas imputables a la propia institucion no se refleje su
verdadera situacion financiera.

Por disolucion, liquidacion o quiebra de la institucion, salvo que los
procedimientos terminen por rehabilitacion y el Banco de México y la Comisién
Nacional Bancaria y de Valores opinen favorablemente para que continde con
la autorizacion.

Por transgredir en forma grave y reiterada las disposiciones legales o
administrativas que le son aplicables a la institucion.

Cuando no se cubran las cuotas establecidas en el Instituto para la Proteccion
del Ahorro Bancario.

La revocacion de la autoridad pondra en estado de disolucion y liquidacion a la

sociedad.

CAPITAL SOCIAL

Se puede formar por dos partes:

Parte Ordinaria, integrado por acciones de la serie “O”.

Parte Adicional (opcional), integrado por acciones de la serie “L", que podran
emitirse hasta por un monto equivalente al cuarenta por ciento del capital
social ordinario, previa autorizacion de la Comision Nacional de Valores, estas
acciones seran de voto limitado y otorgaran derecho de voto Unicamente en los
asuntos relativos al cambio de objeto, fusién, escision, transformacion,
disolucién vy liquidacién, asi como cancelacion de su inscripcibn en

cualesquiera bolsa de valores.
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Las acciones seran de igual valor dentro de cada serie, conferiran a
sus tenedores los mismos derechos y deberan pagarse integramente en
efectivo en el acto de ser suscritas.

Las acciones se mantendran en depédsito en alguna de las
instituciones para el depésito de valores reguladas en la Ley del Mercado de
Valores, quienes en ningln caso se encontraran obligados a entregarlas a los
titulares.

Las instituciones podran emitir acciones no suscritas, que
conservardn en tesoreria, las cuales no computaran para efectos de
determinar los limites de tenencia accionaria.

No podran participar en forma alguna en el capital social de las
instituciones de banca mudltiple, personas morales extranjeras que ejerzan

funciones de autoridad.

CAPITAL MINIMO

Sera la cantidad equivalente al 0.12 por ciento de la suma del capital neto que

alcancen en su conjunto dichas instituciones al 31 de diciembre del afio inmediato

anterior.

El capital minimo con el que deberan contar las instituciones a mas tardar el ultimo

dia habil del afio de que se trate lo dar4 a conocer mediante publicacion en el Diario

Oficial de la Federacién, en el transcurso del primer trimestre de cada afio.

El capital minimo debera estar integramente pagado cuando el capital social

exceda del minimo; deberd estar pagado por lo menos en un cincuenta por ciento,

siempre que este porcentaje no sea inferior al minimo.

ADMINISTRACION

Estard encomendada a:

Un consejo de administracién, que debera contar con un comité de auditoria,
con caracter consultivo.
Estard integrado por un minimo de cinco y un maximo de quince

consejeros propietarios, de los cuales cuando menos el veinticinco por ciento
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deberan ser independientes. Por cada consejero propietario se designara a su
respectivo suplente, en el entendido de que los consejeros suplentes de los
consejeros independientes®, deberan tener este mismo caréacter.

Los accionistas que detenten acciones por cuando menos un diez
por ciento del capital pagado ordinario de la institucién, tendran derecho a
designar un consejero. SOlo podra revorcarse el nombramiento de los
consejeros de minoria, cuando se revoque el de todos los demas.

El presidente del consejo tendra voto de calidad en caso de empate.

El consejo de administracion deberd reunirse por lo menos
trimestralmente y en forma extraordinaria, cuando sea convocado por el
presidente del consejo, al menos el veinticinco por ciento de los consejeros, 0
cualquiera de los comisarios de la institucion. Para la celebracién de las
sesiones ordinarias y extraordinarias se deberd contar con la asistencia de
cuando menos el cincuenta y uno por ciento de los consejeros, de los cuales
por lo menos uno debera ser consejero independiente.

- Un Director General, debera elaborar y presentar al consejo de administracion,
para su aprobacion, las politicas para el adecuado empleo y aprovechamiento
de los recursos humanos y materiales de la institucion, las cuales deberan
considerar el uso racional de los mismos, restricciones para el empleo de
ciertos bienes, mecanismos de supervision y control y, en general, la aplicacion
de los recursos a las actividades propias de la institucion y a la consecucién de
sus fines.

Debera en todos los casos proporcionar datos e informes precisos

para auxiliar al consejo de administracion en la adecuada toma de decisiones.

ORGANO DE VIGILANCIA
Estara integrado por lo menos por:

- Un comisario y su suplente designados por los accionistas de la serie “O”.

Consejero independiente.- es la persona ajena a la administracion de la institucion de banca
multiple, que redna los requisitos y condiciones que determine la Comisién Nacional Bancaria y
de Valores.
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- Un comisario y su suplente nombrados por los accionistas de la serie “L” (en el
caso de que exista capital social adicional).
El nombramiento de comisarios debera hacerse en asamblea especial por cada
serie de acciones. A las asambleas que se retinan con este fin, les seran aplicables, en lo
conducente, las disposiciones para las asambleas generales ordinarias previstas en la

Ley General de Sociedades Mercantiles.

FUSION O ESCISION
Requeriran de autorizacién previa de la Secretaria de Hacienda y Crédito Publico,
quien oira la opiniéon del Banco de México y de la Comisiéon Nacional Bancaria y de

Valores.

DISOLUCION Y LIQUIDACION
Se regiran por lo dispuesto en la Ley de Proteccion al Ahorro Bancario y en los
capitulos X y Xl de la Ley General de Sociedades Mercantiles.

C. INSTITUCIONES DE BANCA DE DESARROLLO.

También de ésta institucion ya fue proporcionada una definicion en el capitulo I. De
igual forma estas instituciones son reguladas por la Ley de Instituciones de Crédito, Titulo
Segundo De las Instituciones de Crédito, Capitulo Il De las Instituciones de Banca de

Desarrollo.

NATURALEZA JURIDICA
Las instituciones de banca de desarrollo son entidades de la Administracion
Publica Federal, con personalidad juridica y patrimonio propios, constituidas con el

caracter de sociedades nacionales de crédito.

OBJETO FUNDAMENTAL
Facilitar el acceso al financiamiento a personas fisicas y morales, asi como

proporcionarles asistencia técnica y capacitacion.
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FORMA DE OPERACION

Debera estar acorde con el Plan Nacional de Desarrollo.

REGLAMENTO ORGANICO DE LAS INSTITUCIONES DE BANCA DE
DESARROLLO
Es expedido por la Secretaria de Hacienda y Crédito Publico y establecera las
bases de la organizacion y funcionamiento de las instituciones de banca de desarrollo.
Este reglamento asi como sus modificaciones deberan publicarse en el Diario

Oficial de la Federacién e inscribirse en el Registro Publico de Comercio.

CAPITAL SOCIAL

Estara acreditado por titulos de crédito que se regiran por las disposiciones

aplicables de la Ley General de Titulos y Operaciones de Crédito.

Estos titulos se denominaran certificados de aportacion patrimonial (CAPS),

deberan ser nominativos y se dividiran en dos series:

- Laserie “A” que respalda en todo tiempo el sesenta y seis por ciento del capital
de la sociedad, que solo podra ser suscrita por el Gobierno Federal, se emitira
en un titulo dnico, sera intransmisible y en ningun caso podra cambiarse su
naturaleza o los derechos que confieren al Gobierno Federal como titular de
los mismos.

- La serie “B", que acredita el treinta y cuatro por ciento del capital de la
sociedad y que puede emitirse en uno o varios titulos.

Las instituciones de banca de desarrollo podran emitir certificados de aportacion

patrimonial no suscritos que conservaran en tesoreria.

El capital social de las instituciones de banca de desarrollo podra ser aumentado o

reducido a propuesta del Consejo Directivo, por Acuerdo de la Secretaria de Hacienda y
Crédito Publico que modifiqgue el Reglamento Organico respectivo, el cual sera publicado

en el Diario Oficial de la Federacion.
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CAPITAL MINIMO

Serd el que establezca la Secretaria de Hacienda y Crédito Publico, mediante
disposiciones de caracter general, el capital minimo debera estar integramente pagado.
Cuando el capital social exceda al capital minimo el capital social debera estar pagado por
lo menos en un cincuenta por ciento, siempre que este porcentaje no sea menor del

minimo establecido.

ADMINISTRACION
Estara encomendada a:

- Un Consejo Directivo, que sera el que dirigird a la institucion de banca de
desarrollo, con base en las politicas, lineamientos y prioridades que
establezca el Ejecutivo Federal por conducto de la Secretaria de Hacienda
y Crédito Publico, para el logro de los objetivos y metas de sus programas
e instruira al respecto al director general para la ejecucion y realizacion de
los mismos.

En representacion de la institucion, podréa acordar la realizacion de
todas las operaciones inherentes a su objeto y delegar, asi como constituir
apoderados y nombrar dentro de su competencia delegados para actos o

funciones especificos.

- Un Director General, dentro de sus funciones administrativas, sometera a la
consideracion del consejo directivo los proyectos y programas relacionados
con las facultades del consejo directivo, sera designado por el Ejecutivo

Federal, a por medio del Secretario de Hacienda y Crédito Publico.

ORGANO DE VIGILANCIA
Estara integrado por dos comisarios y sus suplentes, nombrados por:
- La Secretaria de la Funcion Publica®.

- Los consejeros de la serie “B”.

> Antes Secretaria de Contraloria y Desarrollo Administrativo.
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Los comisarios tendran las mas amplias facultades para examinar los libros de
contabilidad y demas documentacion de la sociedad, incluida la del consejo, asi como
para llevar a cabo todos los demés actos que requiera el adecuado cumplimiento de sus

funciones, teniendo derecho de asistir a las juntas del Consejo Directivo con voz.

Los integrantes del Sistema Bancario Mexicano marcados con los incisos d) y e),
seran brevemente explicados, en virtud de que no se considera necesario su analisis
debido al contexto de esta investigacion.

D. PATRONATO DEL AHORRO NACIONAL.

“Es una entidad que forma parte del sistema financiero, y realiza
sus funciones con sujecion a los objetivos y prioridades del Plan
Nacional de Desarrollo y, en especial, del Programa Nacional de
Financiamiento de Desarrollo, asi como de acuerdo con los
lineamientos, medidas y directrices que para tal efecto dicte la
Secretaria de Hacienda y Crédito Publico.”

E. FIDEICOMISOS PUBLICOS CONSTITUIDOS POR EL GOBIERNO
FEDERAL.
El fideicomiso esta regulado en la Ley General de Titulos y Operaciones de
Crédito, de los articulos 381 a 414.

El fideicomiso puede ser entendido como la operacion:’

“... en virtud de la cual el fideicomitente transmite a una institucion
fiduciaria la propiedad o la titularidad de uno o méas bienes o
derechos, segun sea el caso, para ser destinados a fines licitos y
determinados, encomendando la realizacién de dichos fines a la
propia institucién fiduciaria.”

VARELA JUAREZ, Carlos. Marco Juridico_del Sistema Bancario Mexicano. Editorial Trillas,
México, 2003. Paginas 310y 311.

Seria una operacién neutra o de servicio que prestan las instituciones de crédito de acuerdo
con la Ley de Instituciones de Crédito (tema que sera analizado en el siguiente capitulo), pero
seria erroneo nombrarla operacion de crédito, ain cuando se encuentra en el Titulo Il De las
operaciones de crédito de la Ley General de Titulos y Operaciones de Crédito, en virtud de que
no se esta otorgando ningun crédito.
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Aunque “... dentro de la administracion publica paraestatal
surge el fideicomiso como una entidad sin personalidad juridica
propia, cuya finalidad es auxiliar al Ejecutivo Federal en las
atribuciones del Estado, para impulsar areas prioritarias del
desarrollo.”

Estos fideicomisos publicos constituidos por el Gobierno Federal no pierden la
esencia de los fideicomisos que son regulados por la Ley General de Titulos vy
Operaciones de Crédito, Unicamente que el fideicomitente sera siempre el Gobierno
Federal a través de la Secretaria de Hacienda y Crédito Publico, cuyos fines genéricos
seran:

- El fomento econémico, 6

- Los gue coadyuvaran al desempefio de las funciones del Banco de México.

En estos fideicomisos publicos las instituciones fiduciarias seran las instituciones
de banca de desarrollo o el propio Banco de México.

Aun cuando la Ley de Instituciones de Crédito no contempla a la Secretaria de
Hacienda y Crédito Publico, a la Comisién Nacional Bancaria y de Valores y a la Comision
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros, como
integrantes del Sistema Bancario Mexicano, si son consideradas por la doctrina como
autoridades del Sistema Financiero Mexicano® o como autoridades y entidades
protectoras de los intereses del publico del Sistema Bancario Mexicano o como
autoridades bancarias; por lo que se estima necesario dar una explicaciéon de cual es su

injerencia dentro del Sistema Bancario Mexicano.

F. SECRETARIA DE HACIENDA Y CREDITO PUBLICO™.
NATURALEZA JURIDICA

Es la dependencia rectora del sistema financiero y tiene a su cargo multiples e

importantes facultades respecto del mismo.

®  DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Pagina 540.

®  Véase Parte Segunda de DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Paginas 93 a
107,141 a 202y 261 a 298.

19 véase DE LA FUENTE RODRIGUEZ, Jesis. Opus citatus. Paginas 94, 95, 97, 98, 100, 101,
106 y 146.
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encabeza al sector bancario.

“Es la dependencia de la Administracion Publica Central que
nll

FACULTADES

Planear, coordinar, evaluar y vigilar el sistema financiero del pais.

Proponer lineas de politica financiera, crediticia, bancaria y monetaria que
fortalezcan el ahorro e incidan positivamente en el grado de certidumbre entre
los inversionistas nacionales y extranjeros.

Emitir disposiciones de caracter prudencial.

Dar la interpretacion administrativa de la mayoria de las leyes aplicables a las
entidades financieras.

Intervencion en delitos financieros.

Aplicar sanciones (ejemplo la revocacion de la autorizacion).

Aprobar las escrituras constitutivas y sus modificaciones.

Intervenir las Comisiones Nacionales Bancaria y de Valores, de Seguros y
Fianzas y del Sistema de Ahorro para el Retiro; (6rganos desconcentrados que
dependen de ella).

Resolver consultas respecto de las reglas que emita.

AUTORIZACIONES QUE EMITE PARA LAS ENTIDADES FINANCIERAS

Para su constitucion.
Para su fusion.

Para situaciones de excepcion.

AREAS DE LA SECRETARIA QUE EJERCEN FUNCIONES EN MATERIA
FINANCIERA

Secretario de Hacienda y Crédito Publico.
Subsecretaria de Hacienda y Crédito Publico.
Direccion General de Banca y Ahorro.

Direccion General de Banca de Desarrollo.

11

MENDOZA MARTELL, Pablo E. y PRECIADO BRISENO, Eduardo. Opus citatus. Pagina 29.
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- Direccion General de Seguros y Valores.

- Procuraduria Fiscal de la Federacion.

En resumen el Poder Ejecutivo cuenta con la Secretaria de Hacienda y Crédito
Publico para despachar entre otros asuntos: la planeacién, coordinacién, evaluacion y

vigilancia del sistema bancario del pais.

G. COMISION NACIONAL BANCARIA Y DE VALORES®™.
NATURALEZA JURIDICA
Es un 6rgano desconcentrado de la Secretaria de Hacienda y Crédito Publico, con

autonomia técnica y facultades ejecutivas.

OBJETO

Supervisar y regular, en el ambito de su competencia, a las entidades financieras.

FINES

- Procurar la estabilidad y correcto funcionamiento de las entidades financieras
que supervisa y regula.

- Mantener y fomentar el sano y equilibrado desarrollo del sistema financiero en
su conjunto, en proteccion de los intereses del publico.

- Supervisar y regular a las personas fisicas y morales, cuando realicen

actividades previstas en las leyes relativas al sistema financiero.

* La Comisién Nacional Bancaria y de Valores se encarga de la inspeccion y
vigilancia de las entidades financieras con excepcion de las empresas de seguros y

fianzas.

OBJETIVOS

- Procurar estabilidad y solvencia del sistema financiero.

12 véase DE LA FUENTE RODRIGUEZ, Jess. Opus citatus. Paginas 144 a 146, 154 a 156, 158,
159, 162, 164, 178 a 180, 182y 199.
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- Proteger los intereses de los ahorradores y del pablico inversionista.
- Promover el mejoramiento constante de la calidad de la administracion de los
intermediarios e instituciones participantes del mercado.

- Fomentar la eficiencia y sano desarrollo del sistema financiero.

FACULTAD DE SUPERVISION
Es de gran importancia en virtud de que las entidades financieras cumplen con

funciones que impulsan el crecimiento y desarrollo econémico.

ENTIDADES QUE SUPERVISA

- Sociedades controladoras de grupos financieros.

- Instituciones de crédito.

- Casas de bolsa.

- Especialistas bursatiles.

- Bolsas de valores.

- Sociedades operadoras de sociedades de inversion.

- Sociedades de inversion.

- Almacenes generales de depdsito.

- Uniones de crédito.

- Arrendadoras financieras.

- Empresas de factoraje financiero.

- Sociedades de ahorro y préstamo.

- Casas de cambio.

- Sociedades financieras de objeto limitado.

- Instituciones para el depdsito de valores.

- Instituciones calificadoras de valores.

- Sociedades de informacion crediticia.

- Otras instituciones y fideicomisos publicos que realicen actividades financieras
y respecto de las cuales la Comisién ejerza facultades de supervision.

- Otras entidades.
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OBJETO DE LA SUPERVISION

Evaluar los riesgos a que estan sujetos los sistemas de control y calidad de su

administracion, a fin de procurar que las mismas mantengan una adecuada liquidez,

solvencia, estabilidad y, en general, se ajusten a las disposiciones que las rigen y a los

usos y sanas practicas de los mercados financieros. Asimismo, evaluar de manera

consolidada los riesgos de las entidades financieras agrupadas o que tengan vinculos

patrimoniales, asi como en general el adecuado funcionamiento del sistema financiero.

PROCEDIMIENTOS DE SUPERVISION

Vigilancia o supervision (extra - situ).- es el monitoreo de las operaciones de
las instituciones financieras efectuado desde las oficinas de la Comisién, asi
como su seguimiento y andlisis. Funcion que se centra en el andlisis de la
informacion econdmica y financiera que las instituciones proporcionan, tanto a
las autoridades como al mercado en general, y los posibles riesgos que
pueden poner en peligro la estabilidad y solvencia de una entidad o grupo
financiero o al sector financiero en su conjunto.

Inspeccion o supervision (in — situ).- son las actividades desempefiadas a
través de la presencia fisica del inspector en la institucién, para verificar su
situacion financiera, sus operaciones, procedimientos, controles internos,

administracion y cumplimiento de las disposiciones correspondientes.

SUPERVISION MACRO

En los Estados Unidos Mexicanos se ha adoptado esta metodologia de

supervision para las instituciones bancarias y organizaciones auxiliares del crédito, cuyo

nombre corresponde al siguiente acrdstico:

M — Manejo de fondos.- Riesgo de liquidez, cambiario, mercado e inversion.

A — Adecuacién de capital.- Suficiencia, proyeccién y estrategias.

C — Calidad de activos.- Incobrabilidad, concentracion, calidad de valores y de

otros activos.

R — Rentabilidad.- Origen, tendencias y estrategias.
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O - Organizacion y administracion.- Centros de decision, politicas, controles y

flujos de informacion.

FACULTAD DE REGULACION

Tiene funciones reglamentarias expresamente delegadas por el legislador. La

regulacién consiste en un conjunto de normas y controles para asegurar que las

instituciones financieras sean capaces de cumplir sus compromisos, que puedan contar

con la informacién necesaria para formarse un juicio adecuado sobre los riesgos en

transacciones financieras que realiza, y que las operaciones de los mercados financieros

sean ordenadas y transparentes. Con la finalidad de brindar seguridad a los agentes

econdmicos y preservar la liquidez, solvencia y estabilidad de las entidades financieras.

OTRAS FACULTADES

Consulta.- en materia financiera por el Gobierno Federal.

Elaborar y publicar estadisticas.- para promover transparencia y disciplina de
las entidades y mercados financieros.

Ejecucién.- de autorizaciones, suspensiones, veto, aprobacion y sanciones
administrativas.

Proteccion de los intereses del publico.- mediante el secreto bancario y bursatil
y las guardias en caso de huelga bancaria.

Asistencia.- a instituciones supervisoras y reguladoras de otros paises.

De cardcter laboral.- en aplicacion de la Ley Reglamentaria de la fraccion Xl
Bis del Apartado “B”, del articulo 123 constitucional.

Imposicion de medidas correctivas.

Sanciones administrativas.- a entidades y personas sujetas a su supervision.
Llevar el Registro Nacional de Valores.

Celebrar convenios con organizaciones nacionales e internacionales con
funciones de supervision y regulacién similares a la Comision.

Intervenir en la emisién, sorteos y cancelacion de titulos o valores de las

entidades.
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- Conocer y resolver los recursos de revocacion que se interpongan en contra de

las sanciones aplicadas.

ESTRUCTURA ORGANICA™

PRESIDENCIA
p DIRECCION GENERAL DE
ORSEA'(\;&L’\%TREOFIQ_NO METODOS, PROCESO Y
CALIDAD
VICEPRE VICEPRE VICEPRE VICEPRE VICEPRE VICEPRE VICEPRE VICE- VICE-
- } - } - - - PRESI- PRESI-
SIDENCI SIDENCI SIDENCI SIDENCI SIDENCI SIDENCI SIDENCI DENCIA DENCIA
ADE ADE ADE ADE ADE A ADE DE DE
SUPERV. SUPERV. SUPERV. SUPERV. SUPERV. JURIDIC NORMAT ASUNTOS ADMINI
DE INST. DE INST. DE INST. DE INST. BURSATI A I-VIDAD g}gﬁ/‘if@é STRA-
FINAN. FINAN. FINAN. FINAN. L v CION
1 2 3 4 DIFUSION

Estas vicepresidencias a su vez cuentan con diversas direcciones generales.

H. COMISION NACIONAL PARA LA PROTECCION Y DEFENSA DE LOS
USUARIOS DE SERVICIOS FINANCIEROS™.

NATURALEZA JURIDICA

Es considerada como el Ombudsman del Sector Financiero. Es un organismo
publico descentralizado con personalidad juridica y patrimonio propios y con domicilio en
el Distrito Federal.

OBJETO

La proteccion y defensa de los derechos e intereses del publico usuario de los

servicios financieros, que prestan las instituciones publicas, privadas y del sector social

'3 http://www.cnbv.gob.mx/frame.asp?noticia_liga=si&com_id=0&sec_id=361&it_id=289 Consultada
el 9 de abril de 2004.

Véase DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Paginas 261, 262, 264 a 268, 270 a
275y 287.
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debidamente autorizadas, asi como regular la organizacién, procedimientos vy

funcionamiento de la entidad publica encargada de dichas funciones.

OBJETIVO PRIORITARIO

Procurar la equidad en las relaciones entre los usuarios y las instituciones

financieras, otorgando a los primeros elementos para fortalecer la seguridad juridica en

las operaciones que realicen y en las relaciones que establezcan con las segundas.

FINALIDADES

Promover, asesorar, proteger y defender los derechos e intereses de los
usuarios frente a las instituciones financieras.
Arbitrar sus diferencias de manera imparcial.

Proveer a la equidad en las relaciones entre éstos.

USUARIOS

Es singular o plural, sera la persona que contrata, utiliza o por cualquier otra causa

tenga algun derecho frente a la institucion financiera como resultado de la operacion o

servicio prestado.

FACULTADES

Atender y resolver consultas que le presenten los usuarios de los servicios
financieros, las autoridades financieras y las propias instituciones.

Atender y en su caso resolver las reclamaciones que formulen los usuarios.
Llevar a cabo el procedimiento conciliatorio, entre uno o varios usuarios
(cuando asi proceda) y la institucion financiera.

Actuar como arbitro en amigable composiciéon o en juicio arbitral de estricto
derecho, asi como emitir los dictamenes técnicos.

Prestar el servicio de orientacién juridica y asesoria legal a los usuarios.
Orientar a las instituciones financieras sobre las necesidades de los usuarios.
Coadyuvar con otras autoridades en materia financiera buscando la

coordinacién entre todas las autoridades financieras para lograr una relacién
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equitativa entre las instituciones financieras y los usuarios, asi como un sano
desarrollo del sistema financiero mexicano.

Emitir recomendaciones a las autoridades federales y locales, a las
instituciones financieras y al Ejecutivo Federal a través de la Secretaria de
Hacienda y Crédito Publico.

Concertar y celebrar convenios con las instituciones financieras, las
autoridades federales y locales, con organismos nacionales e internacionales
con funciones acordes a las de la CONDUSEF.

Elaborar estudios y programas de difusion, de derecho comparado y de
informacién dirigida a los usuarios respecto de los servicios y productos que
ofrecen las instituciones financieras y de los diversos beneficios que se
otorguen a los usuarios.

Analizar y, en su caso, autorizar, la informacion dirigida a los Usuarios sobre
los servicios y productos financieros que ofrezcan las instituciones financieras.
Proporcionar informacién al publico con la finalidad de que los usuarios tengan
una cultura adecuada para el uso o contratacion de las operaciones y servicios
financieros.

La CONDUSEF cuenta con una pagina en Internet
(http://www.condusef.gob.mx/), que sin duda es lo mejor en informacion, en
proteccion de los usuarios del sector financiero.

Revisar diversa documentacién, por ejemplo, revisar y en su caso, proponer a
las instituciones financieras modificaciones a los contratos de adhesion
utilizados en sus diversas operaciones.

Solicitar la informacion y los reportes de crédito necesarios para la
substanciacién de los procedimientos de conciliacién y arbitraje.

Imponer sanciones y medidas de apremio.

Conocer y resolver sobre el recurso de revisién que se interponga en contra de
las resoluciones dictadas por la CONDUSEF.

Condonar total o parcialmente las multas.
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Solicitar datos a diversas autoridades, como lo son las unidades
administrativas de la Secretaria de Hacienda y Crédito Publico, las Comisiones
Nacionales de Supervisidn y las instituciones financieras.

Enviar previa aprobacion de la Junta de Gobierno y por conducto de la
Secretaria de Hacienda y Crédito Publico la informacién que requiera el
Congreso de la Unién.

Llevar el Registro de Prestadores de Servicios Financieros.

Aprobar su propio Estatuto Organico.

DE QUIEN DEFIENDE LA CONDUSEF A LOS USUARIOS DEL SISTEMA
FINANCIERO

Sociedades controladoras, instituciones de crédito, sociedades financieras de
objeto limitado, sociedades de informacién crediticia, casas de bolsa.
Especialistas bursétiles, sociedades de inversion, almacenes generales de
depdsito, uniones de crédito y arrendadoras financieras.

Empresas de factoraje, sociedades de ahorro y préstamo, casas de cambio,
instituciones de seguros, Patronato del Ahorro Nacional, sociedades
mutualistas de seguros, instituciones de fianzas, administradoras de fondos de
ahorro para el retiro, empresas operadoras de la base de datos del S.A.R.;
entre otros.

Cualquier otra sociedad que realice actividades andlogas a las sociedades

enumeradas anteriormente, que ofrezca un producto o servicio financiero.

ESTRUCTURA ORGANICA
Aunqgue no estén en el cuadro también forman parte de la estructura organica de la
CONDUSEF:

Delegaciones Regionales o, en su caso, estatales o locales.

Demaés funcionarios que determine el Estatuto Organico.

Como auxiliar, el Consejo Consultivo Nacional para la Proteccién de los
Intereses de los Usuarios, asi como Consejos Consultivos Regionales,

Estatales o Locales.
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Para la vigilancia y control de la Comision, la Secretaria de la Funcion
Publica™ designara un comisario publico propietario y uno suplente.

Un érgano de control interno que serd parte de su estructura organica.

ESTRUCTURA ORGANICA?®
JUNTA DE
GOBIERNO
SECRETARIA DE LA
JUNTA DE GOBIERNO
CONSEJO | |  PRESIDENTE
CONSULTIVO
NACIONAI CONTRALORIA
INTERNA
1 1 | |
VICEPRESIDENCIA VICEPRESIDENCIA VICEPRESIDENCIA DE
TECNICA

— 1

JURIDICA

DELEGACIONES

VICEPRESIDENCIA
DE PLANEACION Y
ADMINISTRACION

- I
]
Direccién General Direccién General Direccién General
de Analisis y de Quejas, de Delegaciones
Evaluacién de | | Conciliacién y | | Centro | |
Instituciones y Arbitraje
Servicios
Financieros

Direcciéon General de
Recursos Humanos

Direccion General
de Estudios de

Direccién General

Direccién General

Mercado

| | de Atencion a
Usuarios y

de Delegaciones

Direccion General de
Programacion,

Direcciéon de

Direccién General
Juridico

Direccién General

Contenciosa

Comunicacién
Norte — Sur Organizacion y Social
QOrientacién Presunuesto
Direccién General de Direccion General Direccion General de Unidad de
Promocion de la H de Defensoria —| Recursos Materiales y Enlace
Cultura Servicios Generales

Interinstitucional

15

e Antes Secretaria de Contraloria y Desarrollo Administrativo.

http://www.condusef.gob.mx/inf_gen/organigramal.htm consultada el 9 de abril de 2004.
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Este capitulo representd un recordatorio de la estructura del Sistema Bancario Mexicano.
Para poder ubicar dentro del mencionado Sistema a las Instituciones de Banca Mdltiple, lo
gue permite ir de lo general a lo particular y abarcar en el siguiente capitulo, sélo las
instituciones de crédito, su historia y sus operaciones, y sobretodo centrar el capitulo Ill,
en las instituciones de banca multiple, para después y en el mismo capitulo encontrar la

relacion de las mismas con Internet, tema central de la presente investigacion.






“En todas las regiones del planeta, y en
las formas més diversas, hay utopias a
punto de convertirse en realidad... Hemos
descubierto los medios para convertirlo
todo en realidad, absolutamente todo.”
ELIAS CANETTI.
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Este capitulo permite entender el contenido de los capitulos que le preceden, constituye el
objeto fundamental del por qué se decidié investigar la interrelacion existente entre las

instituciones de banca multiple e Internet.

1. INSTITUCIONES DE CREDITO.

A. EVOLUCION DE LAS INSTITUCIONES DE CREDITO EN EL MUNDO.
Nos referimos a instituciones de crédito con el objeto de ser lo mas técnicos posibles,
aunque la doctrina se refiera a la evolucién de la “banca”, lo cual segun se aprecia en el
capitulo I, podra referirse a lo mismo, aunque en la ley se regula a las instituciones de
crédito y no a los bancos ni a la banca.

“Los bancos han existido desde tiempos remotos quién no recuerda
a los trapecistas y a los colubitas griegos, a los argentari y numulari en
Roma. Quien olvida que la Iglesia por sus enormes riquezas y poder
espiritual adquiere la privacia del poder politico en la Edad Media. Con el
advenimiento del mercantilismo y el auge del comercio en las cuencas del
Mar Mediterraneo y del Mar Baltico, florecen las grandes ciudades y
resurge la vida bancaria.”

“En Babilonia se utilizé6 por primera vez la plata como medio de
cambio y, 3,000 afios antes de nuestra era, se efectuaba el comercio
bancario, realizandose contratos de crédito, operaciones bancarias de
cambio y emision de titulos abstractos de obligaciones, utilizando las
garantias reales en multiples formas.”

“En Grecia en el afio 700 a.C., existian los llamados colubitas, que
eran simples cambistas pues soOlo se ocupaban de autenticar y luego
homologar las diversas monedas que se acufiaban en las distintas
regiones de Grecia y de otras latitudes. Por otro lado, existian los
trapecitas, a quienes se considera incipientes banqueros... pues recibian
bienes de sus clientes que luego prestaban a otros mediante el cobro de
un interés, el cual en algunas ocasiones era excesivo y ocasioné
problemas. Por esto dltimo, a partir del siglo IV a.C., los Estados y las
ciudades de Grecia procuraron fundar bancos publicos a fin de sustraerse
de las presiones de los banqueros privados, tanto religiosos como laicos.™

1 ASTUDILLO URSUA, Pedro. “Breve Reseiia de la Evolucion Bancaria en México”. Revista de

la_Facultad de Derecho de México. Tomo XLII, Ndmeros 185-186. Universidad Nacional
Auténoma de México, México, septiembre - diciembre 1992. Pagina 15.

GUZMAN HOLGUIN, Rogelio cita a Miguel Acosta Romero. Derecho Bancario y Operaciones
de Crédito. Editorial Porrta. México, 2002. Pagina 7.

GUZMAN HOLGUIN, Rogelio. Opus citatus. pagina 9.

2

3
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“En Egipto debido a la influencia de los griegos, se fundé un banco
del Estado dedicado principalmente a dar créditos agricolas. Dicho banco?,
al parecer otorgaba concesiones para el ejercicio de la banca, ocupandose
ademas, entre otras cosas de la recaudacion de impuestos y de pagos a
terceros por cuenta de clientes, utilizando una especia de letras de cambio
y 6rdenes de pago.”

“En Roma después de cinco siglos de su fundacién, los romanos
aprendieron de Grecia la utilizacion de la moneda. El desarrollo primitivo
de la banca se realiz6 por la orden ecuestre, que en su origen eran
ciudadanos capaces de enrolarse en el ejército, con caballos propios o
comprados con su propio dinero, y que, con el tiempo,
constituyeron una élite que ademas de formar parte del ejército, realizaban
negocios, entre otros, crediticios. El sistema bancario llegb a Roma
proveniente de la parte oriental de Grecia y estuvo manejado
principalmente por griegos Yy sirios en ltalia, en el oeste y aun en las
Galias, en donde las palabras sirio y banquero eran sinénimos. Los
argentarii, al igual que los colubitas, eran cambistas, tenian la encomienda
estatal de retirar de la circulacion la moneda falsa que aparecia con mucha
frecuencia y su funcibn se reputaba viril, pues soOlo podia ser
desempefiada por varones. Los numularii eran propiamente banqueros vy,
segun texto de Ulpiano, su actividad era vigilada por los praefectus urbi, ya
que se consideraba de orden publico, ‘lo que constituye el mas remoto
antecedente directo de la consideracion de la banca como funcion publica
y de la obligacion e interés del Estado de intervenir en su manejo’.”’

“En el pueblo hebreo con el advenimiento del cristianismo se
interrumpié el desarrollo del crédito, ya que la llamada Ley de Moisés
prohibia el cobro de intereses, excepto en las relaciones con los
extranjeros. Leo Goldschmied, citado por Hermilo Herrejon Silva, refiere
que, debido a tal ley, el desenvolvimiento bancario entre los hebreos fue
mucho mas lento.”

“Paolo Greco relata que en la edad media los numularii
reaparecieron bajo el nombre de campsores o cambiatori, cuyos servicios
eran de gran utilidad por las dificultades para el transito comercial y por la
circulacion monetaria que era caédtica debido a las mdltiples monedas
existentes y a las alteraciones que éstas sufrian de manera frecuente. Los
campsores empezaron a desarrollar sus actividades en las grandes ferias
comerciales celebradas en el Mediterrdneo y que tenian por objeto la
compraventa e intercambio de articulos. Se instalaban haciendo uso de un
banco y de una mesa en la que colocaban sus libros de registro, pesas y
medidas y, cuando fracasaban en sus negocios, eran obligados a romper

© N o o A

GUZMAN HOLGUIN, Rogelio cita a Jorge Saldafia y Alvarez. Opus citatus. Pagina 9.
GUZMAN HOLGUIN, Rogelio. Opus citatus. Pagina 9.

GUZMAN HOLGUIN, Rogelio cita a Raul Cervantes Ahumada. Opus citatus. Pagina 10.
GUZMAN HOLGUIN, Rogelio. Opus citatus. Paginas 9 y 10.

Ibidem. Pagina 10.
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el banco sobre la mesa para que la gente se enterara de su situacion y del
riesgo que corrian si seguian operando con ellos. De esta practica
proviene la palabra “bancarrota”. Luego, los campsores se asociaron entre
si y con las grandes casas comerciales y crearon los llamados “montes”,
palabra que significa masa, y que eran propiamente bancos. El mas
antiguo de ellos es el Monte Vecchio, fundado en Venecia en 1171.

En Venecia se dict6 en 1270 una primera ley bancaria, que
establecio la obligacion de los banqueros de otorgar caucion, les prohibio
dedicarse a algunos comercios riesgosos y determind una relacién entre
los préstamos privados y los que se concedian al gobierno.’

Al Monte Vecchio le siguieron, entre otros, los siguientes bancos:
en 1401, en Barcelona, el Taula di Canvi; en 1407, el Banco de Valencia;
en 1409, en Génova, el Banco de San Jorge; en 1587, en Venecia, el
Banco de Rialto; y, en 1609, el Banco de Amsterdam.

Finalmente, en 1694, se fund6 el Banco de Inglaterra, dando lugar
al nacimiento de la banca moderna, ya que su caracter de banco central
fue adoptado en todo el mundo; ademas, a él se deben figuras, en su
acepcién actual, tales como el cheque, las letras de cambio, las
obligaciones, las notas de caja, los pagarés y los billetes de banco.”°

En resumen podemos “clasificar en cuatro los grandes cambios
estructurales en la banca,... el primero ‘es el que se refiere a la
transformacion de los banqueros — comerciantes en banqueros puros,
dando comienzo al negocio bancario especializado’; el segundo consiste
en el ‘surgimiento de bancos especializados en proyectos de desarrollo
de largo plazo’; el tercero ‘se refiere a la internacionalizacién de la
banca,... y que se gesta a partir de la segunda posguerra mundial’; el
cuarto y ultimo ‘se refiere a la banca frente a los fenbmenos de la

globalizacion’.”**

B. EVOLUCION DE LAS INSTITUCIONES DE CREDITO EN MEXICO.

“La historia nos ensefia que don Francisco Javier Gamboa al comentar las
Ordenanzas de Mineria menciona las quiebras de don Manuel Lépez de
Landa y de don Isidro Rodriguez, en la época colonial. EI Banco del Avio
de Minas tuvo por objeto otorgar créditos a las empresas mineras. Las
Ordenanzas de Mineria se ocuparon del Fondo y del Banco del Avio de
Minas. En 1774, se fund6 el Monte de Piedad y de Animas, como una
fundacion privada de don Pedro Romero de Terreros, para otorgar

10
11

GUZMAN HOLGUIN, Rogelio cita a Hermilo Herrejon Silva. Opus citatus. Pagina 11.

GUZMAN HOLGUIN, Rogelio. Opus citatus. Paginas 10 y 11.

GIL VALDIVIA, Gerardo cita a Sanchez Asiain, J. A. “El Sistema de Intermediacién Financiera
en_México. Perspectivas Frente a La Globalizacién”. Cuadernos Constitucionales México —
Centroamérica. Autonomia del Banco de México y Perspectivas de la Intermediacion
Financiera. Editado por la Universidad Nacional Autbnoma de México y la Corte de
Constitucionalidad de Guatemala. México, 1994. Pagina 44.
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préstamos con garantia prendaria a personas de escasos recursos. En el
México independiente pueden mencionarse el Banco de Avio (1830) y el
Banco de Amortizacién (1837).

Don Jacinto Pallares menciona que al amparo del Cédigo de
Comercio de 1854, don Guillermo Newbold obtuvo el 22 de junio de 1864,
autorizacién del gobierno de la Republica para establecer una sucursal del
Banco de Londres, México y Sudamérica, bajo la denominacién de Banco
de Londres y México. Los espafioles radicados en México promovieron la
constitucion del Banco Mercantil (1881) y en 1882 surgid el Banco
Nacional Mexicano como resultado del convenio celebrado entre el
gobierno de México y el representante del Banco Franco Egipcio, como
banco de emision, descuento y depésito. Después de una estéril
competencia el Banco Mercantil y el Banco Nacional Mexicano, terminaron
por fusionarse el 31 de mayo de 1884, bajo la denominacién de Banco
Nacional de México, S. A.

El 19 de marzo de 1897, después de haber sido promulgado en
1889 el Codigo de Comercio vigente, se expidié la primera Ley General
de Instituciones de Crédito, que fue sustituida por las leyes bancarias de
1924y 1926."*

“Con la Ley General de Instituciones de Crédito de 28 de junio de
1932, se mantenia el régimen de especializacion, es decir, que se
diferenciaba entre bancos de depédsito y descuento, refaccionarios,
hipotecarios y los llamados fideicomisos, aunque en la practica no era asi,
y las instituciones efectuaban diversas operaciones, lo que provocé que se
celebraran operaciones defectuosas que no ofrecian la debida seguridad,
asimismo con esta especializacién tampoco se proporcionaba un remedio
eficaz a las verdaderas necesidades crediticias de nuestra economia.”*?

“En la Ley Bancaria de 1932 se regula el hecho de que una misma
institucion pueda efectuar diversas operaciones, siempre que se hiciera a
través de departamentos especiales. Esta ley divide a las instituciones de
crédito en dos:

- Instituciones nacionales de crédito,
- Sociedades mexicanas que tuvieran por objeto exclusivo la practica

de operaciones activas de crédito y la celebracion de alguna o

algunas de las operaciones que se indicaban en el articulo 1° de

esa ley.

También con esta Ley se da al Banco de México la facultad de
orientar la actividad del Sistema Bancario.”**

“La Ley Bancaria de 1941 dividié a las instituciones de crédito y
organizaciones auxiliares de crédito en nacionales y privadas.”™

12
13
14
15

ASTUDILLO URSUA, Pedro. Opus citatus. Paginas 16y 17.
Véase ASTUDILLO URSUA, Pedro. Opus citatus. Pagina 17.
Ibidem. Paginas 17 y 18.

ASTUDILLO URSUA, Pedro. Opus citatus. Pagina 19.
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“Para los efectos legales sélo se considerarian instituciones de
crédito a las que les hubiera otorgado concesion. Las concesiones para
realizar las operaciones de ahorro y fideicomiso Unicamente podian
otorgarse a sociedades concesionadas para llevar a cabo operaciones de
depdsito, financieras, hipotecarias y de capitalizacién. No podria otorgarse
concesion a una misma sociedad, para llevar a cabo mas de una de las
operaciones mencionadas en segundo término.

Se reputaban instituciones u organizaciones auxiliares nacionales
de crédito, a las constituidas con participacion del Gobierno Federal, 0 en
las cuales éste se hubiere reservado el derecho de nombrar a la mayoria
de los miembros del consejo de administracion o de la junta directiva o de
aprobar o vetar los acuerdos que la asamblea o el consejo hubieran
adoptado. Competia exclusivamente a la Secretaria de Hacienda y Crédito
Publico la adopcién de todas las medidas relativas tanto a la creacion
como al funcionamiento de las instituciones nacionales y organizaciones
auxiliares nacionales de crédito.

En la aplicacion de la ley, la Secretaria de Hacienda y Crédito
Pudblico, la Comision Nacional Bancaria y el Banco de México, debian
procurar un desarrollo equilibrado del sistema bancario, y una competencia
sana entre las instituciones de crédito y organizaciones auxiliares que lo
integran.”®

“En 1970 se reconocio la existencia de grupos financieros a fin de
sujetarlos a la ley y de encausarlos al cumplimiento de las finalidades
propias de la funcién social que la
banca desempefa. En 1974 se incorpord a la Ley Bancaria la posibilidad
de funcionamiento de la banca mdltiple, es decir que una entidad juridica
puede operar todas las ramas bancarias, ya que asi se cuenta con
instrumentos diversificados de capitalizacién y canalizacion de recursos
para adaptarse a los mercados financieros y a las demandas de crédito. El
18 de marzo de 1976, se publicaron en el Diario Oficial de la Federacion
las Reglas para el Establecimiento y Operacion de la Banca Mdltiple. Estas
reglas fueron completadas con las circulares de la Comisién Nacional
Bancaria y de Seguros (703/76) y del Banco de México (509/76).

Con la reforma a la Ley Bancaria, publicada en el Diario Oficial de
la Federacion del 27 de diciembre de 1978, se estructuro el Sistema de
Banca Multiple en el Titulo Segundo, Capitulo VII; capitulo en el que se
contienen las normas relativas a la banca mencionada.

Los grupos financieros son el antecedente de la banca mdltiple.

“La banca multiple constituye una oferta de servicios integrados que
facilitan al publico la obtencion de éstos en un solo lugar, lo que significa
una expansioén de los servicios a un costo menor. Por otra parte la
banca mudltiple responde a una mejor estructura financiera; permite un
capital unitario que elimina la piramidacién de los recursos propios,

nl7
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ASTUDILLO URSUA, Pedro. Opus citatus. Pagina 20.
Ibidem. Paginas 20y 21.
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haciendo mas eficiente la utilizacion de los recursos dentro de un sistema
operativo sano; permite la utilizacion de una contabilidad unificada y la
eliminacion de los ajustes contables entre las instituciones; admite la
complementacion de actividades y una mejor especializacion interna;
fortalece a las instituciones, permitiéndoles una mejor expansion de los
créditos bancarios provenientes del exterior y finalmente hace posible la
solucién de problemas laborales.”®

“Antes de que el Presidente de la Republica presentara al
Congreso de la Unién su 4° informe de gobierno, se difundieron una serie
de rumores sobre la crisis por la que atravesaba el pais y que se tradujo en
inflacién, pérdida del valor adquisitivo de la moneda en el interior y
abatimiento de su valor frente al dolar. Ante esta situacion, el Presidente
de la Republica anuncié en su informe del 1° de septiembre de 1982, la
expropiacién a favor de la nacién de la banca privada, en vista de que ésta
se encontraba excesivamente mecanizada, siendo a la vez altamente
especulativa y sin solidaridad nacional. Afladié que numerosos mexicanos,
apoyados por la banca privada, habian sacado del pais fuertes sumas de
moneda extranjera. Por otra parte, expres6 que la administracion publica
contaba con los elementos necesarios para hacerse cargo del servicio
publico de banca y crédito y que sus recursos se orientarian en apoyo de
actividades prioritarias de interés nacional.™®

“La Ley Reglamentaria del Servicio Publico de Banca y Crédito de
30 de diciembre de 1982,... dispuso que el servicio publico de banca y
crédito, seria prestado por instituciones de crédito constituidas como
sociedades nacionales de crédito.”®

“La Ley Reglamentaria del Servicio Publico de Banca y Creédito de
28 de diciembre de 1984, publicada en el Diario Oficial de la Federacion de
14 de enero de 1985,... dispuso que... “El servicio publico de banca y
crédito serd prestado exclusivamente por instituciones de crédito
constituidas con el caracter de sociedad nacional de crédito,... Las
sociedades nacionales de crédito seran:

- Instituciones de banca multiple,
- Instituciones de banca de desarrollo.”*

“Con fecha 2 de mayo de 1990, el Presidente de la Republica
Carlos Salinas de Gortari, envio al Congreso de la Unién una iniciativa ...
con la finalidad de restablecer el régimen mixto en el servicio bancario ...
para descentralizar la actividad gubernamental,... para que el Estado
ejerza la rectoria econémica en el ambito financiero, ya no a través de la
propiedad exclusiva de la banca multiple, sino por medio de la banca de
desarrollo, de los bancos comerciales que conserve y de sus
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dependencias y entidades encargadas de establecer la normatividad,
regulacion y supervision del sistema financiero.”?

“La Ley de Instituciones de Crédito de 16 de julio de 1990, se
publicé en el mencionado Diario Oficial el 18 del mismo mes y afio. Esta
Ley dispone que el servicio de banca vy crédito s6lo podra prestarse por
instituciones de crédito que podran ser:

- Instituciones de banca mdltiple, e
- Instituciones de banca de desarrollo.

Para operar y constituir instituciones de banca mdltiple se requiere
autorizacion del Gobierno Federal, otorgada discrecionalmente a través de
la Secretaria de Hacienda y Crédito Publico, oyendo la opinién del Banco
de México y la Comision Nacional Bancaria,

y adoptar la forma de sociedades andnimas de capital fijo, de conformidad
con lo dispuesto por la Ley General de Sociedades Mercantiles, en o no
previsto por la Ley de Instituciones de Crédito.

Las instituciones de banca de desarrollo como entidades de la
Administracion Publica Federal, se constituirdn como sociedades
nacionales de crédito en los términos de sus correspondientes leyes
organicas y de la propia Ley Bancaria.”?®

“Los bancos en México, formados con capital y accionistas — como
los conocemos hoy en dia —, iniciaron actividades hacia finales del siglo
XIX, y su desarrollo se vio interrumpido por el inicio de la Revolucion
Mexicana a principios del siglo XX.

En el afio 1900 el método de pagos contaba con bancos sélo en las
principales ciudades del pais. El sistema financiero era incipiente y, aun el
uso de un servicio bancario, estaba reservado para un grupo muy pequefo
de comerciantes y propietarios de haciendas.

Después de mas de 10 afios de lucha armada (1910-1921) la
economia mexicana quedd inmersa en una profunda crisis social y
economica que se reflejé en un estancamiento de los sectores productivos;
esto, aunado a los efectos de la | Guerra Mundial. La depresion de la
economia de los Estados Unidos de América, en 1929, provoco
repercusiones en la vida de México, que todavia atravesaba por fuertes
turbulencias politicas.

Cuando el ambiente politico y econdmico apenas logro
estabilizarse, sobrevino la 1l Guerra Mundial, con sus graves
consecuencias y el deterioro de los niveles econémicos de vida.

La economia mexicana empez6 a recuperarse a mediados del siglo
XX. Con ello empezaron a fortalecerse las empresas. Las instituciones
financieras y bancarias tomaron forma nuevamente y se orientaron para
convertirse en pilares del desarrollo. Las operaciones bancarias se
ofrecian con un servicio estrictamente personal. La Unica forma de abrir
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una cuenta de ahorro y de realizar un retiro, implicaba acudir,
necesariamente, a la oficina bancaria. Cada sucursal era autonoma.

Don Carlos Aguilar Villalobos, hombre que ha trabajado en varios
bancos mexicanos por casi 50 afios, asegura que a principios de los afios
60, los empleados hacian cientos de operaciones en forma manual,
asimismo, registraban la contabilidad en grandes hojas de papel
cuadriculado.

El empleado bancario sumaba diariamente el dinero de las
operaciones de las sucursales con grandes aparatos que ejecutaban la
tarea al jalar una palanca metalica de aproximadamente 20 centimetros de
longitud, que al mover mecanismos internos sumaba cantidades y las
transcribia a las hojas de calculo, las cuales se encuadernaban
posteriormente.

Las operaciones mas comunes en un dia de la banca, a principios
de 1960, eran depdsitos a cuentas de ahorro. Todos los empleados
recibian su pago en efectivo. El crédito era escaso y, Unicamente se
otorgaban préstamos hipotecarios a determinados segmentos de la
naciente clase media, pero entre los bancos existentes no alcanzaban a
otorgar mil créditos por afo.

Victor Borras Setien, con una trayectoria de mas de 25 afos en la
banca mexicana, recuerda que entre 1971 y 1972 los clientes firmaban en
pequefias tarjetas de cartulina, que se resguardaban en las sucursales con
el propdsito de comparar el autégrafo al momento de presentar un cheque
para su cobro. En aquellos tiempos, las sucursales manejaban alrededor
de 200 cuentas de cheques. Actualmente, cada sucursal en promedio —
dependiendo la ciudad y la zona— atiende 2 mil.

A finales de la década de los afios 60, México contemplaba un
fuerte crecimiento econémico. El llamado milagro mexicano mantenia una
economia estable, y una inflacién baja. Fue entonces cuando los bancos
mexicanos dieron los primeros pasos para dejar atrds las maquinas de
escribir, calculadoras y sumadoras mecanicas e iniciaron su desarrollo
tecnolégico con la adquisicion de las primeras computadoras. Eran
equipos que se consideraban sofisticados, porque requerian condiciones
de medio ambiente con determinada temperatura y humedad. Ademas,
consumian un alto volumen de energia eléctrica y requerian un espacio
muy amplio para su instalacion.

Veamos cémo los describia una publicacién bancaria en mayo de
1967: ‘Para quienes ignoran los fundamentos de la electrénica, tanto en
teoria como en la practica, un impresionante conjunto de maquinas que
llena una sala entera y que se llama equipo de procesamiento electrénico
de datos, representa un misterio, pertenece casi al reino de la magia; y
posiblemente aceptariamos —no por ingenuidad sino por comodidad
mental— una explicacion de sus operaciones con base en cientos de miles
de duendes invisibles por supuesto, haciendo funcionar al coloso desde
sus entrafias’.
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La empresa Cresap, McCormick & Paget, asesor6 a la banca
mexicana y fue el Banco de Comercio el primero en contar con equipo
denominado 360 modelo 30, entre cuyas virtudes se encontraba la
facilidad de imprimir mil lineas por minuto y generar cintas para archivar
informacién. Esto representaba el trabajo de 240 personas por espacio de
8 horas.

Las cuentas de cheques se popularizaron en los inicios de la
década de los afios 70, anteriormente la economia mexicana giraba,
basicamente, en torno al manejo de efectivo. El dinero debia moverse por
algin medio y ese lo proporcionaba la banca mexicana, asegura Victor
Borras Setien, quien ahora es director general adjunto de un importante
banco mexicano.

La banca no operaba con un sistema en red. Esto significa que
habia sucursales en practicamente todo el pais, cada una trabajando de
manera independiente, pero al realizar una operacion de transferencia,
depositos y consulta de saldo, bien podian pasar de 4 a 5 dias y, en
ocasiones, hasta mas de una semana para obtener el saldo. El cobro de
un cheque foraneo, es decir, de alguna sucursal de un banco ubicado en
otro estado de la Republica Mexicana era impensable. El suefio de llevar
un cheque a otro estado del pais y cobrarlo sin problemas fue posible
hasta 1993, gracias a las redes de computo.

En la década de los afos 70, la informacién viajaba por medios muy
elementales. La tecnologia para la transmision de datos se encontraba
poco desarrollada. Para enviar dinero se utilizaba el sistema de giro postal,
por medio de las oficinas de correo y un sistema de valijas que iban de un
lado a otro del pais, con grandes paquetes que incluian los comprobantes
del depdsito, cheques y estados de cuenta. En ocasiones se usaba el
teléfono, pero resultaba de alto costo.

La fabricacion en serie de chequeras empez6 en 1971. Al mismo
tiempo, en las computadoras de esa época se inici6 el registro en archivos
maestros, reemplazando al registro unitario (tablero electrénico y tarjetas
perforadas) cuyo objetivo principal era administrar la informacion de
clientes. Los archivos maestros se almacenaban fundamentalmente en
cintas, no en bases de datos.

La aportacion de las computadoras en este punto fue la capacidad
de poder manejar grandes volimenes de informacion, inviables de
realizarse en forma manual.

Hasta mediados de la década de los afios 80, los empleados de los
bancos verificaban la firma de los cheques con microfichas, que
sustituyeron a las cartulinas. Se trataba de una diapositiva que se colocaba
sobre un proyector con una pequefia pantalla que permitia confirmar la
autenticidad del autégrafo. Esta practica desaparecié paulatinamente a
partir de 1988, cuando se inici6 el uso de un método méas efectivo y
sofisticado, con base en claves electronicas que daban acceso a la firma
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registrada en una gran base de datos computarizada en linea para todas

las sucursales.

Para dar avisos desde lugares lejanos, y desde el extranjero, se
aprovecharon las lineas de telefax, que eran enormes aparatos —similares

a una maquina de escribir— que mediante una linea telefénica lograban

transmitir mensajes que se grababan en cintas.

Las cintas del telefax podian ser impresas en otra maquina que
permitia leer el mensaje en papel. De cualquier forma, por muy rapido que

fuese, un mensaje podia tardar hasta medio dia en llegar a su destino.”**

C. FUNCIONAMIENTO DE LAS INSTITUCIONES DE BANCA MULTIPLE.

Las instituciones de banca mdultiple o coloquialmente conocidas como los bancos,
funcionan en la actualidad de la manera tradicional y casi como se hacia en el pasado.

Cuando uno necesita algun “servicio” de los que ofrecen los “bancos”, uno acude
al de preferencia o al que se “tenga que ir”, pregunta a “alguien”, que sea evidente que
trabaje en el banco y realiza o no, “aquello” que quiere hacer.

Por ejemplo, si en el lugar en donde uno labora le pagan con cheque, lo que
hacemos es acudir al banco de donde procede el cheque, y nos acercamos a la ventanilla
y decimos:

“Hola, quiero cambiar este cheque por favor”.

A lo que la cajera o cajero, nos respondera:

“Claro, por favor escriba su nombre, direccion, teléfono y firma al reverso y
proporcioneme su credencial de elector.”

Anotamos lo que ha dicho el trabajador del banco (cajera(o)) y entregamos el
cheque junto con la credencial de elector o cualquier otra identificacion oficial y la cajera o
cajero, entrega la cantidad que se estipula en el cheque, damos las gracias y nos
retiramos. (La amabilidad y educacion tanto en el cliente como en el empleado del banco
puede no ser como se describe).

Otra situacion comun, es la de querer abrir una cuenta en el banco, esto es,
hemos ahorrado un poco de dinero, y queremos que este en el banco, ya que de lo
contrario lo gastaremos todo, asi que acudimos al banco de nuestra preferencia y

preguntamos a un ejecutivo (empleado del banco), que requisitos necesitamos para abrir

24 BENITEZ, Rodolfo. Banca Electrénica. Antecedentes de la Banca Electronica en México.

http://www.ciberhabitat.gob.mx/banco/ consultada el 3 de febrero de 2004.
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una cuenta, el ejecutivo, dard los requisitos, (esencialmente la cantidad de dinero que el
banco requiere para poder abrir una cuenta).

Si contamos con los requisitos, firmamos un contrato de depdsito de dinero, se nos
proporciona un nimero de cuenta y una tarjeta plastica denominada por el banco como
“tarjeta de débito” (siendo una tarjeta para disposicion de nuestro dinero), la que nos
permitira poder pagar con ella como si lo hicieramos en efectivo, en los establecimientos
gque tengan convenio con el banco o acudir a los denominados “cajeros automaticos” (que
son unas maquinas que nos dan parte o todo el dinero, con el simple hecho de teclear
nuestro NIP, mismo que previamente nos fue proporcionado por el banco o que el banco
nos pidié que lo teclearamos en una maquina para quedar registrado como nuestro NIP),
con la finalidad de disponer en cualquier momento de nuestro dinero.

Otra situacion comun es el que se nos ofrezca de alguna manera una tarjeta de
crédito, se nos dicen los requisitos, si cumplimos con ellos y nos conviene o interesa,
firmamos un contrato de apertura de crédito por una determinada linea de crédito, con la
tarjeta plastica denominada tarjeta de crédito, podemos pagar como si lo hiciéramos en
efectivo, o podemos disponer de dinero en efectivo en los cajeros automaticos, nos
comprometemos a pagar la cantidad de dinero de la que dispusimos y en su caso de la
tasa de interés conforme se estipuld en el contrato que firmamos.

Existen multiples actos que se llevan a cabo en el banco, en una gran cantidad de
ellos, tendremos que firmar un contrato (0 mas bien una oferta al publico, ya que no existe
voluntad de las partes o al menos no la voluntad del cliente, en virtud de que los
“contratos” que se nos dan a firmar en un banco, son lo que se conoce como “contratos
de adhesion”, mismos a los que se hara una breve referencia en el capitulo V), en otras
no se necesitara mas que acudir al banco y llenar unas fichas de depoésito o simplemente
acudir frente a las ventanillas y hacer el pago de la luz, el teléfono, etcétera, es decir, en
muchos casos no necesitamos tener un contacto de caracter personal, es decir como
clientes del mismo, con ningun banco, sino simplemente los utilizamos como una forma
de liberarnos de una obligacion, regularmente de pago, contraida con otra persona fisica

0 moral, totalmente distinta del banco o de algun trabajador del mismo.
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Los bancos cualquiera que este sea, tienen diversas sucursales en el pais o sélo
en algunas ciudades o estados, pero estan conformados practicamente de la misma
forma, existen trabajadores que pueden ser llamados, ejecutivos de cuenta, ejecutivos de
venta, cajeros, gerentes, etcétera, tiene oficinas administrativas, juridicas, de atencién al
publico (como es el caso de lo que nosotros conocemos como banco), también cuentan
con cajeros automaticos, afuera de los propios bancos o en establecimientos comerciales.

La forma en que funcionan las instituciones de banca mdltiple, es a través de
operaciones, que son “aquellos actos que nosotros queremos hacer en un banco”, como
se expuso lineas arriba, son algunos ejemplos, en términos coloquiales de algunas de las
operaciones que pueden efectuar los bancos, pero estas no son todas, para ello la Ley de
Instituciones de Crédito enumera cuales son las operaciones que pueden llevar a cabo las
instituciones de crédito, sin hacer distincién entre banca multiple y banca de desarrollo.

La forma tradicional o normal de realizar dichas operaciones, cualquiera que esta
fuera, requeria del tiempo y la presencia de la persona fisica 0 moral (esta ultima
obviamente por medio de su representante) que quisiera efectuar alguna operacién con la
institucion de banca mdltiple (me refiero s6lo a banca multiple por ser el tema de esta

investigacion) de su preferencia.

a) OPERACIONES DE LAS INSTITUCIONES DE BANCA MULTIPLE.

Las operaciones que las instituciones de banca multiple pueden efectuar, como ya se dijo,
se encuentran reguladas por la Ley de Instituciones de Crédito, en el Titulo Tercero De las
operaciones, articulo 46, y son las siguientes:
l. Recibir depdsitos bancarios de dinero:

a) Alavista;

b) Retirables en dias preestablecidos;

c) De ahorro, y

d) A plazo o con previo aviso.
Il. Aceptar préstamos y créditos.
[l Emitir bonos bancarios.

V. Emitir obligaciones subordinadas.
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VI.
VII.

VIII.

XI.
XIl.

XII.
XIV.

XV.

XVI.

XVII.
XVIII.

XIX.
XX.
XXI.

Constituir depdsitos en instituciones de crédito y entidades financieras del exterior.
Efectuar descuentos y otorgar préstamos o créditos.

Expedir tarjetas de crédito con base en contratos de apertura de crédito en cuenta
corriente.

Asumir obligaciones por cuenta de terceros, con base en créditos concedidos, a
través del otorgamiento de aceptaciones, endoso o aval de titulos de crédito, asi
como de la expedicidn de cartas de crédito.

Operar con valores en los términos de las disposiciones de la Ley de Instituciones
de Crédito y de la Ley del Mercado de Valores.

Promover la organizacién y transformacién de toda clase de empresas o
sociedades mercantiles y suscribir y conservar acciones o partes de interés en las
mismas, en los términos de la Ley de Instituciones de Crédito.

Operar con documentos mercantiles por cuenta propia.

Llevar a cabo por cuenta propia o de terceros operaciones con oro, plata y divisas,
incluyendo reportos sobre estas ultimas.

Prestar servicio de cajas de seguridad.

Expedir cartas de crédito previa recepcion de su importe, hacer efectivos créditos y
realizar pagos por cuenta de clientes.

Practicar las operaciones de fideicomiso a que se refiere la Ley General de Titulos
y Operaciones de Crédito, y llevar a cabo mandatos y comisiones.

Recibir depdsitos en administracion o custodia, o en garantia por cuenta de
terceros, de titulos o valores y en general de documentos mercantiles.

Actuar como representante comun de los tenedores de titulos de crédito.

Hacer servicio de caja y tesoreria relativo a titulos de crédito, por cuenta de las
emisoras.

Llevar la contabilidad y los libros de actas y de registro de sociedades y empresas.
Desempeiiar el cargo de albacea.

Desempeiniar la sindicatura o encargarse de la liquidacién judicial o extrajudicial de

negociaciones, establecimientos, concursos o herencias.
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XXIl. Encargarse de hacer avalios que tendran la misma fuerza probatoria que las leyes
asignan a los hechos por corredor publico o perito.

XXIIl.  Adquirir los bienes muebles e inmuebles necesarios para la realizacion de su
objeto y enajenarlos cuando corresponda.

XXIV. Celebrar contratos de arrendamiento financiero y adquirir los bienes que sean
objeto de tales contratos.

XXV. Realizar operaciones financieras conocidas como derivadas, sujetandose a las
disposiciones que expida el Banco de México escuchando la opinion de la
Secretaria de Hacienda y Crédito Publico y de la Comision Nacional Bancaria y de
Valores.

XXVI. Efectuar operaciones de factoraje financiero.

XXVII. Las analogas o conexas que autorice la Secretaria de Hacienda y Crédito Publico,
oyendo la opinién del Banco de México y de la Comisién Nacional Bancaria y de
Valores.

La Ley de Instituciones de Crédito hace una clasificacién de las operaciones en
tres, misma clasificacion que es adoptada por la doctrina, sélo que la clasificacion de la
ley no es del todo clara, puesto que no hace mencién a todas las fracciones del articulo
46, en realidad sé6lo hace precisiones respecto a algunas de las operaciones enumeradas
en el articulo 46.

Es por ello que se recurre a la doctrina, que tampoco esta muy de acuerdo con
cuales son las operaciones del articulo 46, que pertenecen a cada clasificacion, aunque si
estan de acuerdo en la clasificacion, de la Ley, que es la siguiente:

- operaciones pasivas,

- operaciones activas, y

- operaciones de servicios o neutras.

Existen también algunas fracciones del articulo 46, que no corresponden a
ninguno de los grupos de operaciones que se mencionaron arriba, por lo que reservamos
un apartado por separado, al que denominamos, “otras operaciones”.

Procederé al analisis breve o detallado, de las operaciones, agrupandolos en los

cuatro apartados o diferentes tipos de operaciones, que sera de acuerdo con la Ley, con
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la doctrina y con el criterio propio, para considerar que operacion pertenece a un grupo o

al otro o inclusive a dos de ellos.

a'’) OPERACIONES PASIVAS.

Son aquellas en las que las instituciones de banca mudltiple adquieren la calidad de
deudores, toda vez que por medio de estas reciben recursos de los clientes, mismos que
tendran que ser restituidos, segun lo pactado.

Dentro de este tipo de operaciones se encuentran las siguientes:

e RECIBIR DEPOSITOS BANCARIOS DE DINERO.

Se encuentra regulada en el articulo 46, fraccion I, de la LIC y en los articulos 267
y 268 de la LGTOC.

“Los depositos bancarios de dinero son las operaciones mas
importantes de la funcion de la banca, dice Joaquin Rodriguez Rodriguez,
porque ‘representan la inmensa mayoria del ahorro nacional de cualquier
pais’.”®

“Constituye la principal operacion pasiva realizada por los bancos a
través de un contrato de depdsito por cuya virtud el depositante entrega
una suma de dinero en moneda nacional (0 en su caso, extranjera), a una
institucion de crédito para su ahorro o inversiéon a la vista o a plazo,
obligdndose la misma, a restituir la suma que ampara el recibo de depdsito
mas un interés en la misma especie.”?®
Es importante indicar que en este tipo de depdsitos se transfiere la propiedad al

depositario, al menos, que el depésito se constituya en caja, saco o0 sobre cerrados, ya
que en este caso, aunque se trate de depdsitos de dinero, no se transfiere la propiedad, al
primer tipo de depésito, la doctrina le denomina irregular, en que si se transfiere la

propiedad y regular, en el caso del depésito que no transfiere la propiedad.

- DEPOSITOS A LA VISTA.
Se encuentra regulada en el articulo 46, fraccion |, inciso a), de la LIC y en el
articulo 269 de la LGTOC.

> HERREJON SILVA, Hermilo cita a Joaquin, Rodriguez Rodriguez. El Servicio de la Banca y

Crédito. Editorial Porraa, México, 1998. Pagina 33.

% DE LA FUENTE RODRIGUEZ, Jesus. Tratado de Derecho Bancario y Bursatil: Segquros,
Fianzas, Organizaciones vy Actividades Auxiliares del Crédito, Grupos Financieros. Cuarta
edicion (actualizada), tomo | editorial PorrGia, México, 2002. Pagina 355.
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Este tipo de depdsitos “se caracterizan porque su devolucion
depende de la voluntad del depositante, lo que significa que éste puede,
en cualquier momento, retirarlos total o parcialmente.”’

“El medio mas comdn de celebrar este tipo de depdsito es un
contrato de depdsito bancario a la vista en cuenta de cheques?®, de esta
forma, el dinero es susceptible de retiro a la vista por el depositante, con el
simple libramiento de estos titulos de crédito o de la presentacion de una
tarjeta de plastico. ... El contrato se formaliza hasta la existencia de
provision de chequera, y ademas, la cuenta en que se documenta este
depoésito puede ser suscrita en forma individual (un solo titular),
mancomunada (dos o0 mas personas) o0 indistintamente (dos o mas
personas como titulares, teniendo cada una facultades de expedir
cheques).”®

“El Banco de México, en las disposiciones que ha expedido para
regular las operaciones bancarias, ha reconocido ademas los depdésitos a
la vista retirables mediante ‘la presentacién de una tarjeta de plastico para
la identificacién del depositante’, ya sea que los retiros los realicen por
ventanilla en las oficinas del banco depositario, o a través de sistemas o
equipos automatizados conocidos como ‘cajeros automaticos’.”*

“A partir del 4 de marzo de 2002, cada cuenta bancaria de cheques
se le asignara una Clave Bancaria Estandar(sic) (CLABE), que permitira a
las instituciones crediticias comunicarse entre si de forma electronica
minimizar el manejo de efectivo y cheques, disminuir la afluencia a
sucursales y reducir costos de operacion, por tanto, un cliente tendra
tantas claves como cuenta(sic) de cheques tenga establecidas, la CLABE
se conformara con 18 digitos. Los tres primeros corresponderan a la
institucion bancaria, los tres siguiente a la plaza, los 11 siguientes al
namero de cuenta que ya se tiene y digito adicional que es el verificador.”**

- DEPOSITOS RETIRABLES EN DIAS PREESTABLECIDOS.
Se encuentra regulada en el articulo 46, fraccion 1, inciso b), de la LIC.

“Estas clases de depositos estan regulados por las circulares que el
Banco de México dirige a las instituciones de crédito en ejercicio de la
facultad que le confieren su Ley Organica y la Ley de Instituciones de

HERREJON SILVA, Hermilo. Opus citatus. Pagina 34.

El cheque es la orden de pago(s) que él (los) titular (es) de la cuenta (librador), da al
banco(librado) para que éste pague el monto especificado a un beneficiario; se denomina
librado al banco que tiene que cubrir el cheque; beneficiario, es la persona fisica 0 moral a
favor de la cual se gira, libra o expide el titulo.

DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Paginas 359 y 360.

HERREJON SILVA, Hermilo. Opus citatus. Pagina 35.

DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Pagina 367.
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Crédito, para determinar las caracteristicas de las operaciones de los
bancos.”*

“Es un contrato de depdsito entre una institucion de crédito y una
persona fisica o moral de nacionalidad mexicana o extranjera, con una
tasa de interés fija, (se utilizan tasas de referencia de otros instrumentos
bancarios, interbancaria de equilibrio, de rendimiento, etc.) en la que sélo
se podran efectuar retiros con base al saldo existente y en los dias que se
establece en la apertura.”?

“En caso de que el dia del retiro sea inhabil, el depdsito podra
retirarse el dia habil bancario siguiente, por lo que los rendimientos
pactados seguiran devengandose hasta el dia del pago. ... el Banco de
México ha facultado a las instituciones para pactar con sus clientes la
posibilidad de que el depdsito se retire el dia habil inmediato anterior...”*

- DEPOSITOS DE AHORRO.
Se encuentra regulada en el articulo 46, fraccién |, inciso c), de la LIC.

“Es un contrato de deposito de dinero con interés capitalizable, que
celebra el depositante (persona fisica 0 moral con una instituciéon de
crédito), el cual se comprueba con las anotaciones de abono y cargo en
una libreta especial que las instituciones bancarias deberan proporcionar
gratuitamente a los depositantes, la cual es un titulo ejecutivo en contra de
la institucidon depositaria, sin necesidad de reconocimiento de firma u otro
requisito previo alguno.

Tradicionalmente se distinguia este depoésito del de cheques, en
que la disponibilidad a favor del cliente no era absoluta sino relativa. En
efecto, el ahorrador podra disponer: a la vista la cantidad equivalente a 30
dias de salario minimo diario general en el Distrito Federal o del treinta por
ciento del saldo de la cuenta cuando la suma correspondiente a este
porcentaje sea superior a dicha cantidad entre un retiro a la vista y otro,
deberan transcurrir cuando menos 30 dias. Mediante un aviso previo de 15
dias, del 50 por ciento del saldo de su cuenta, y con otro aviso de 15 dias
mas, podrd retirar el resto de sus ahorros.

No obstante lo establecido anteriormente, la institucién podra pagar
a la vista hasta el cien por ciento del importe de la cuenta conforme a la
circular 2019/95 del Banco de México.

Los depositos pueden efectuarse a personas fisicas y morales; sus
movimientos quedan registrados en dicha libreta que permanece en poder
del cliente y los intereses se capitalizan por mensualidades vencidas. Con

32
33
34

HERREJON SILVA, Hermilo. Opus citatus. Pagina 38.
DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Pagina 369.
HERREJON SILVA, Hermilo, Opus citatus. Paginas 38 y 39.
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los depdsitos de este tipo se tiende, fundamentalmente, a captar el ahorro
de sectores de menores recursos.”®

- DEPOSITOS A PLAZO O CON PREVIO AVISO.
Se encuentran regulados en el articulo 46, fraccién I, inciso d), de la LIC y los
articulos 271y 275 de la LGTOC.

“El contrato de depdésito a plazo es aquél en el que se estipula que

el depositante (persona fisica o moral), no podra retirar la suma depositada
sino después de transcurrido el plazo pactado por las partes.
Esta operacion puede ejemplificarse con un certificado de depdsito que
ampara un deposito de dinero a plazos de 30 a 85 dias o de 90 a 175 dias
0 bien el que determinen las partes, no menores a un dia, por lo que se
podré retirar hasta que venzan dichos plazos. Esta operacion es una tipica
captacion de ahorro, es aquella parte del ingreso que no esta destinada a
ser consumida de inmediato y puede conservarse de manera productiva un
tiempo. Es decir, el cliente renuncia a disponer de la cantidad depositada
hasta en tanto llegue la fecha de vencimiento pactada. En tal plazo le sera
restituida dicha suma y se le abonaran los intereses convenidos.

El depésito a plazo se representa 0 documenta en constancias de
depdsito a plazo o por certificados de depdsito que serdn titulos de crédito
nominativos y produciran accién ejecutiva respecto de la emisora, previo
requerimiento de pago ante fedatario publico. En dicho documento que
acredita la constancia del depdésito, constan los elementos significativos del
contrato; tales como: la expresion del lugar y fecha en que se suscribe, el
nombre y la firma del emisor, la suma depositada, el tipo de interés
pactado, el régimen de pago, el término para retirar el depésito y el lugar
de pago Gnico.”*

Por lo que respecta a los depositos retirables con previo aviso se trata del

“... contrato que estipula que el depositante no podra disponer de la suma
depositada sino hasta que haya transcurrido cierto tiempo, a partir de la
notificacion que el propio depositante haga a la institucion depositaria. En
los contratos correspondientes, tiene que establecerse el plazo con el cual
debera darse el previo aviso para los retiros y el monto méaximo de éstos.

En el caso de estos depédsitos, no existe un plazo fijo y
determinado, es decir, una fecha cierta en la cual el banco sepa que el
deposito pueda ser retirado. Por lo tanto, este preaviso se realiza con el

% DE LA FUENTE RODR[GUEZ, Jesus. Opus citatus. Paginas 367-369.
% DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Paginas 170y 171.
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objeto de permitir que el banco tome las providencias necesarias para
devolver el dinero.”™’

e ACEPTAR PRESTAMOS Y CREDITOS.
Se encuentra regulada en el articulo 46, fraccion 11, de la LIC.

“Las instituciones de crédito podran recibir préstamos
documentados en pagarés con rendimiento liquidable al vencimiento;
asimismo, tener acceso a créditos concedidos por el Banco de México
(articulo 7° de la Ley del Banco de México) y del Instituto para la
Proteccion al Ahorro Bancario pueden recibir apoyos preventivos para
evitar problemas que pudieran presentar las instituciones de crédito.”*®

¢ EMITIR BONOS BANCARIOS.
Se encuentra regulada en los articulos 46, fraccion lll, y 63 de la LIC.

“Los bonos se emitiran en serie, mediante declaracion de voluntad
que se hara constar ante la Comisién Nacional Bancaria; podran tener
anexos cupones para el pago de intereses 0 para amortizaciones
parciales y tanto los cupones como los bonos seran titulos de crédito a
cargo de la sociedad emisora y producirdn accién ejecutiva, previo
requerimiento de pago ante fedatario publico. Estos titulos deben contener:
la mencién de ser bonos bancarios y titulos al portador; la expresion de
lugar y fecha en que se suscriban; el nombre y la firma de la emisora; el
importe de la emision, con especificacion del nimero y valor nominal de
cada bono; el tipo de interés que en su caso devengaran; los plazos para
el pago de intereses y capital; las condiciones y la forma de amortizacion;
el lugar de pago Unico; y los plazos o términos y condiciones del acta de
emision.

... los bancos que expidan bonos bancarios deberan, mantenerlos
depositados en alguna institucién para el depdsito de valores, entregando
a los titulares de dichos bonos constancias de sus tenencias.

Estos titulos... representan (sic) la participacion individual de sus
tenedores en un crédito colectivo constituido a cargo de la sociedad
emisora.”

e EMITIR OBLIGACIONES SUBORDINADAS.

Se encuentra regulada en los articulos 46, fraccion 1V, y 64 de la LIC.

37
38
39

Ibidem. Paginas 371y 372.
Ibidem. Pagina 372.
HERREJON SILVA, Hermilo. Opus citatus. Pagina 42.
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“Las obligaciones son titulos de crédito emitidos en serie a cargo de
la institucién emisora que representan la participacion individual de sus
tenedores en un crédito colectivo y las cuales, son pagaderas a prorrata y
produciran accién ejecutiva respecto a la misma, previo requerimiento ante
fedatario publico.

Las obligaciones subordinadas se distinguen de las ordinarias por
tener un régimen de prelacién, es decir, dentro de los propios acreedores
subordinados, se establece un orden de prelacion de acuerdo al cual, en
caso de liquidacion o concurso mercantil de la emisora, se paga, o
prorrata, sin distincion de fechas de emision, después de cubrir todas las
demas deudas de la institucion pero antes de repartir a los titulares de las
acciones o de los certificados de aportacion patrimonial, en su caso, el
haber social. Las obligaciones subordinadas no preferentes se pagaran en
los mismos términos, pero después de haber pagado las obligaciones
subordinadas preferentes. La institucion emisora podra deber el pago de
intereses o convertir anticipadamente las obligaciones subordinadas.”°

“Las obligaciones subordinadas podran ser no susceptibles de
convertirse en acciones; de conversion voluntaria en acciones y de
conversién obligatoria en acciones.”

b’) OPERACIONES ACTIVAS.

Este tipo de operaciones son aquellas en las cuales las instituciones de banca
multiple adquieren el caracter de acreedores, puesto que son las instituciones quienes
colocan los recursos entre el pablico.

Las operaciones activas son las siguientes:

e CONSTITUIR DEPOSITOS EN INSTITUCIONES DE CREDITO Y

ENTIDADES FINANCIERAS DEL EXTERIOR.
Se encuentra regulada en el articulo 46, fraccion V, de la LIC.

“Los bancos mantienen depésitos en entidades del pais o del
exterior, con el fin principalmente de facilitar las transferencias de fondos;
éstos son el resultado de una coleccidn de instrumentos en transito y
efectivo, transferencias y ajustes de operaciones de valores, transferencias
de fondos y empréstitos, cubrir las operaciones de oOrdenes de pagos,
giros, asi como para dar cierta reciprocidad a los bancos corresponsales
con los que se tienen contratados una serie de servicios.

" DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Pagina 377.



- 67 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

Se constituyen los depédsitos en Instituciones de Crédito vy
Entidades Financieras del Exterior con el objeto de facilitar las
transferencias de fondos.”*

e EFECTUAR DESCUENTOS Y OTORGAR PRESTAMOS O CREDITOS.
Se encuentra regulada en el articulo 46, fraccion VI, de la LIC.

“El descuento es una operacion mediante la cual, el banco
adquiere en propiedad un titulo de crédito no vencido (letra de cambio o
pagaré), anticipando al cliente su valor, menos la comisién y los intereses
respectivos en la fecha de transaccion (sic) y la del vencimiento del
documento.

Con frecuencia se usan, indistintamente, los términos crédito y
préstamo. La primera, es voz de sentido mas general, como lo sugiere su
etimologia (de creder=creer),... En tanto que préstamo tiene un alcance
mas restringido ya que corresponde, segun se ha dicho, ‘al mas nitido
contrato de crédito, aquel en que el banco se obliga a entregar el dinero al
beneficiario y éste a devolverlo en el plazo y pagando los intereses y
comisiones convenidos.’

Cuando se hace referencia al préstamo de dinero, se remite al
mutuo, que recibe también el nombre de préstamo de consumo, el cual es
un contrato por cuya virtud un banco se obliga a transferir la propiedad de
una suma de dinero a otra persona, quien se obliga a devolverla junto con
los intereses estipulados dentro del plazo convenido. El contrato de mutuo
se reputa mercantil si se celebra entre comerciantes o si la cosa prestada
se destina a actos de comercio. En esta operacién hay una efectiva
transferencia de dinero al cliente, es decir, a diferencia de la ‘apertura de
crédito’ donde el banco sélo contrae el compromiso de poner a disposicion
del cliente un crédito por un determinado importe de dinero, ahorrando el
cliente intereses simplemente por la cantidad dispuesta, asi como también
puede efectuar reintegros de fondos que permitan reducir la cantidad
dispuesta.

Las instituciones de crédito, como custodios del dinero de terceras
personas, son las responsables directas ante sus depositantes y
autoridades financieras, de la solvencia® y liquidez*® de los créditos que
conceden.

Los bancos al otorgar préstamos o créditos incurren en riesgos, en
este caso seria el incumplimiento al pago. El banco intenta disminuir en
todo lo posible sus riesgos y para ello debe obtener garantias,...
personales (fianza y aval), o reales (la prenda, la hipoteca, etc.).

“L DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Pagina 382.
2 solvencia es la capacidad de los activos de un banco para hacer frente al pasivo contratado.
3 Liquidez es la capacidad de hacer frente a los requerimientos de efectivo.
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Los bancos ponen a disposicion del publico diversidad de créditos
gue se pueden documentar en titulos de crédito o contratos de apertura de
crédito.”*

“Dentro de los créditos que se documentan con titulos de crédito se
encuentran aquellos que se documentan con pagarés, los préstamos
quirografarios, préstamos en colateral, préstamos prendarios con garantia
de mercancias y dentro de los créditos que se documentan con contrato de
apertura de crédito se encuentran: el crédito simple o en cuenta corriente,
créditos comerciales, créditos de habilitacion o avio, créditos
refaccionarios, créditos al sector financiero, coberturas cambiarias de corto
plazo, créditos a la planta productiva nacional, créditos documentarios,
créditos hipotecarios, créditos en Unidades de Inversion (UDIS).”

e EXPEDIR TARJETAS DE CREDITO CON BASE EN CONTRATOS DE
APERTURA DE CREDITO EN CUENTA CORRIENTE.
Se encuentra regulada en el articulo 46, fraccion VII, de la LIC, el articulo 291 de la
LGTOC.

“... la circular 2019 del Banco de México, asi como las Reglas a
que habran de sujetarse las instituciones de banca mdltiple en la emision y
operacion de las tarjetas de crédito bancarias publicadas en el DOF del 18
de diciembre de 1995."°

“El contrato de apertura de crédito es aquel por cuya virtud, el
banco (acreditante) se obliga a poner una suma de dinero a disposicién del
cliente persona fisica y/o moral (acreditado), y/o a contraer, por cuenta de
éste, una o varias obligaciones, para que el mismo haga uso del crédito
concedido en la forma, términos y condiciones convenidos, quedando
obligado el acreditado a restituir al acreditante las sumas de que disponga,
0 a cubrirlo oportunamente por el importe de la obligaciéon que contrajo vy,
en todo caso, a pagarle los intereses, prestaciones, gastos y comisiones
que se estipulen.

El instrumento que en forma méas dindmica ha desarrollado la
moderna sociedad de consumo es la denominada tarjeta de crédito, la cual
se formaliza a través de un contrato de apertura de crédito en cuenta
corriente en el cual una institucién de crédito (acreditante) se obliga a
otorgar al acreditado (cliente) o a las personas por él facultadas,
previa firma de la solicitud y del contrato respectivo, una linea de crédito de
cuenta corriente, quien puede disponer de éste a través de un plastico
representativo(sic) denominado tarjeta de crédito bancario.

*  DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Paginas 383, 386, 387, 390 y 396.
5 |bidem. Paginas 397 y 401.
" Ibidem. Pagina 420.
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La misma contiene: la mencién de ser tarjeta de crédito,
denominacion de la institucion que la expida, nimero seriado para efectos
de control, nombre del titular y una muestra de una firma visual o
codificada electrénicamente, mencién de que se sujeta al tarjetahabiente a
las disposiciones establecidas en el contrato de apertura de crédito
correspondiente y fecha de vencimiento de la tarjeta.

Las tarjetas de crédito podran ser de uso exclusivo en territorio
nacional o bien, de uso nacional e internacional y se deben ajustar a los
plazos publicados en el Diario Oficial de la Federacion.

Dicha tarjeta es un instrumento de crédito en cuenta corriente y de
inversion, que el banco establece a favor de sus clientes para ser utilizada
en establecimientos afiliados al sistema correspondiente. Para la
expedicion de una tarjeta de crédito, el cliente tiene que celebrar un
contrato de ‘apertura de crédito en cuenta corriente’, mediante el cual la
institucion se obliga a pagar por el acreditado los bienes o servicios que
adquiere y también a disponer de dinero.

La tarjeta de crédito es un instrumento que cumple las funciones
siguientes: facilitar el desarrollo comercial; ya que permite al individuo
adquirir bienes de consumo; en su funcién crediticia, permite al usuario por
medio de su tarjeta gozar de un crédito y; tiene una funcion de garantia, ya
que el comerciante o empresario, se evita en la venta de sus bienes o
servicios, verse afectado por la insolvencia del cliente consumidor; y por
ualtimo, con la funcién de pago, la empresa emisora de la tarjeta le evita al
usuario el uso y traslado de efectivo.”’

e ASUMIR OBLIGACIONES POR CUENTA DE TERCEROS, CON BASE EN
CREDITOS CONCEDIDOS, A TRAVES DEL OTORGAMIENTO DE
ACEPTACIONES, ENDOSO O AVAL DE TiTULOS DE CREDITO, ASi COMO
DE LA EXPEDICION DE CARTAS DE CREDITO.

Se encuentra regulada en el articulo 46, fraccién VIII, de la LIC y en los articulos

311 a 316 de la LGTOC:

“La aceptacion bancaria no es otra cosa que una letra de cambio y
ello se constata al detallar su funcionamiento. Este consiste en que una
institucion de crédito celebra el contrato de apertura de crédito en cuenta
corriente. Para que el acreditado pueda hacer uso del mismo, debera girar
y suscribir letras de cambio en su propio beneficio; en ellas aparece como
girado el banco y el girador —beneficiario- las endosa. Acto seguido, el
acreditado entregara las letras al banco, el cual le depositara la suma de
dinero que la, o las letras amparen. En ese momento, el banco tiene dos
opciones:

47

Ibidem. Paginas 399, 419 y 420.
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- (guedarse con las letras como documentos que amparan la

disposicion del crédito, puesto que estan endosadas en blanco, y

- aceptar las letras y colocarlas mediante ‘descuento’ en el mercado
de valores, sea directamente o por medio de alguna casa de bolsa.

Cuando el banco acepta la letra, asume las responsabilidades del
girador — beneficiario, convirtiéndose en el principal obligado; por tanto, al
vencimiento de los documentos, habrd de liquidarlos exigiendo
posteriormente su pago al girador — beneficiario, ante el cual cuenta con la
correspondiente accion legal.

Al seguirse el procedimiento de la aceptacion bancaria tradicional,
se aprecia que se dificulta su definicibn como una operacion activa o
pasiva, ya que en realidad participa de ambos aspectos. En efecto, la
aceptaciéon bancaria nace como una operacion activa; en cuanto sirve para
documentar un crédito otorgado por el banco a un cliente, adquiriendo
posteriormente el caracter de operacion pasiva en el momento en que el
banco la acepta y la coloca entre el pablico inversionista.”®

“La utilidad que el endoso representa en toda actividad mercantil
es enorme; sin embargo, para efecto de este estudio se le analiza en
relacion con el descuento de cartera que realizan las instituciones de
crédito en las denominadas instituciones de ‘segundo piso’, es decir, la
banca de desarrollo y los fideicomisos de fomento.

Al realizarse la operacion de descuento, el descontador debe
endosar en propiedad los titulos de crédito a favor del descontatario,
recibiendo el descontador el importe del crédito con un descuento; al
mismo tiempo el descontador queda obligado a recibir y responder del
titulo en caso de que el descontatario no pueda cobrarlo, registrando en su
contabilidad un ‘pasivo contingente’. En este sentido, el banco asume
obligaciones por cuenta del acreditado, ya que si éste no paga, aquél
debera efectuar el pago a la institucion de segundo piso, recibiendo el
correspondiente titulo para intentar su cobro.™®

“En virtud del ‘contrato de apertura de crédito por aval’, las
instituciones de crédito adquieren un ‘pasivo contingente’, esto es debido a
que mediante el ‘otorgamiento del aval’ el banco asume las obligaciones,
consignadas en un titulo de crédito, por cuenta del obligado. En este
sentido, si el obligado principal no paga, el banco debera hacerlo.

Las instituciones de crédito conceden su aval mediante el
otorgamiento de un crédito, para lo cual debera celebrarse el contrato
respectivo. En caso de que el banco efectuase el pago, se entendera que
se lleva a cabo la disposicion en ese preciso momento y por el importe del
pago.

En la actualidad, la figura del ‘aval’ suele emplearse en el ‘papel
comercial con aval bancario’, que representa cualquier crédito en moneda

“8 MENDOZA MARTELL, Pablo E. y PRECIADO BRISENO, Eduardo. Lecciones de Derecho
Bancario. Segunda edicidn, editorial Porria, México, 2003. Paginas 149 y 150.
9 Ibidem. Pagina 155.
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nacional que una persona otorgue a una empresa, 0 bien a una persona
fisica que realice actividades empresariales, siempre y cuando dicho
crédito se documente con pagarés sobre los cuales las instituciones
otorguen su aval.”°

“Las instituciones de crédito pueden expedir cartas de crédito que
es la solicitud que hace un banco a otro para que dé un crédito a una
tercera persona, prometiéndole pagar por ésta la cantidad que se le
entregue. En sintesis, es un documento emitido por un banco a cargo de
sus corresponsales. No es un titulo de crédito.”*

e OPERAR CON VALORES EN LOS TERMINOS DE LAS DISPOSICIONES DE
LA LEY DE INSTITUCIONES DE CREDITO Y DE LA LEY DEL MERCADO DE
VALORES.

Se encuentra regulada en el articulo 46, fraccion IX, de la LIC y en los articulos
259 a 266 de la LGTOC.

Esta operacion bancaria es considera por el doctrinario Hermilo Herrejon Silva®
como una operacion que puede ser activa o de servicio, es decir, la ley le autoriza a las
instituciones de crédito a operar con valores, pero si lo hacen con sus propios recursos
entonces si se entiende a esta operacién como una operacién activa, pero si opera con
valores por cuenta de la clientela, en ejecucion de fideicomisos, mandatos o contratos de
administracion, se trata de operaciones neutras o de servicios, en virtud de que las
instituciones no adquieren activos a su favor sino a favor de sus clientes.

Los autores Mendoza Martell y Preciado Brisefio, aunque no incluyen a esta
operacién dentro de las operaciones pasiva, activas o de servicios, si la explican, en un
apartado que llaman operaciones con valores, y sefialan:

“...se contempla la posibilidad de que las instituciones de crédito
lleven a cabo operaciones con valores ‘por cuenta propia’ a través de
reportos bancarios.”™?

*  |bidem. Paginas 150 y 151.

> DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Pagina 401.

2 Cfr. HERREJON SILVA, Hermilo. Opus citatus. Paginas 71 a 73.

*® MENDOZA MARTELL, Pablo E. y PRECIADO BRISENO, Eduardo. Opus citatus. Pagina 216.
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e CELEBRAR CONTRATOS DE ARRENDAMIENTO FINANCIERO Y ADQUIRIR
LOS BIENES QUE SEAN OBJETO DE TALES CONTRATOS.

Se encuentra regulada en el articulo 46, fraccion XXIV, de la LIC y por los articulos
24 a 35 de la LGOAAC.

Para explicar el por qué se incluyé esta operacion dentro de las operaciones
activas, se procede a dar la definicion de arrendamiento financiero.

El arrendamiento financiero es un contrato en virtud del cual la institucién de
crédito se obliga a adquirir determinados bienes y a conceder su uso o goce temporal, a
plazo forzoso, a una persona fisica o moral, obligandose ésta a pagar como
contraprestacion, que se liquidara en pagos parciales, segun se convenga, una cantidad
en dinero determinada o determinable, que cubra el valor de adquisicion de los bienes, las
cargas financieras y los demas accesorios, y adoptar al vencimiento del contrato alguna
de las siguientes opciones terminales: la compra de los bienes a un precio inferior a su
valor de adquisicién, que quedara fijado en el contrato; a prorrogar el plazo para continuar
con el uso o goce temporal, pagando una renta inferior a los pagos periédicos que venian
haciéndose, también conforme a lo pactado en el contrato; o a participar con la
arrendadora financiera en el precio de venta de los bienes a un tercero, segun lo pactado
en el contrato.

Se incluyd esta operacién dentro de las operaciones activas por considerarse que
la institucion de crédito otorga una especie de préstamo, que aungue no lo pone a su
disposicion, si lo destina a la compra del bien que el cliente le solicita, la institucion de
crédito se convierte en acreedora, puesto que recibira pagos periédicos, en virtud de los

cuales obtendra un activo.

e EFECTUAR OPERACIONES DE FACTORAJE FINANCIERO.

Se encuentra regulada en el articulo 46, fraccion XXVI, de la LIC y los articulos 45-
A a 45-L, de la LGOAAC.

El factoraje financiero se entiende como aquella actividad en la que mediante
contrato que celebre la institucién de crédito con sus clientes, personas morales o fisicas

que realicen actividades empresariales, la primera adquiera de la segunda derechos de
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crédito relacionados a proveeduria de bienes, de servicios o de ambos, siendo
Unicamente objeto de este contrato de factoraje financiero, aquellos derechos de crédito
no vencidos que se encuentren documentados en facturas, contrarrecibos, titulos de
crédito o cualquier otro documento denominado en moneda nacional o extranjera, que
acredite la existencia de dichos derechos de crédito y que los mismos sean el resultado
de la proveeduria de bienes, de servicios o de ambos, proporcionados por personas

nacionales o extranjeras.

Se considera al factoraje financiero como una operacion activa, en virtud de que al
adquirir esos documentos en donde constan los derechos de crédito, se efectla un
descuento, y ademas se esta otorgando una especie de crédito o préstamo al cliente que

le vende los derechos de crédito.

c') OPERACIONES DE SERVICIOS O NEUTRAS.
En este tipo de operaciones las instituciones de crédito no adquieren la calidad ni
de acreedor ni de deudor, frente a sus clientes, sino que Unicamente ofrece algunos
servicios, en los que adquieren un pago por concepto de comisiones, pero no significa

que la institucién, reciba los recursos o que los coloque.

Estas operaciones son las siguientes:

e PROMOVER LA ORGANIZACION Y TRANSFORMACION DE TODA CLASE
DE EMPRESAS O SOCIEDADES MERCANTILES Y SUSCRIBIR Y
CONSERVAR ACCIONES O PARTES DE INTERES EN LAS MISMAS, EN
LOS TERMINOS DE LA LEY DE INSTITUCIONES DE CREDITO.
Se encuentra regulada en el articulo 46, fraccion X, de la LIC.
Esta operacién es considerada por el autor Hermilo Herrejon Silva como una
operacién que puede ser activa 0 neutra, si los recursos con que se realiza son de la
institucion, entonces se trata de una operacién activa, si por el contrato se efectlia con

recursos de los clientes entonces estaremos ante una operacion de servicio o neutra.
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“Las instituciones de crédito canalizan sus recursos adquiriendo
acciones, obligaciones y otros documentos que consignan a favor de las
empresas, con lo cual se convierten en promotores de la actividad
econdmica del pais, pues en ocasiones s6lo con la participacién bancaria
en la exhibicion del capital, es posible la creacion de empresas o la
ampliacion de la planta productiva, o simplemente el financiamiento de su
objeto social. De este modo se justifica mas la actividad de la banca, pues
sirve para que los recursos que reciben de la colectividad se inviertan en
apoyar a empresas que produzcan los bienes y servicios que la misma
colectividad requiere, ya sea de actividades agropecuarias, industriales,
turisticas y de todo tipo que creardn empleos y en general activaran el
desarrollo econdémico del pais.”*

e OPERAR CON DOCUMENTOS MERCANTILES POR CUENTA PROPIA.

Se encuentra regulada en el articulo 46, fraccion Xl, de la LIC.

Esta operacién es similar a la anterior, si se trata de recursos propios de la
institucion se esta ante una operacién activa, si por el contrario se lleva a cabo con los

recursos de los usuarios entonces se esta ante una operacion neutra o de servicios.

e LLEVAR A CABO POR CUENTA PROPIA O DE TERCEROS OPERACIONES
CON ORO, PLATA Y DIVISAS, INCLUYENDO REPORTOS SOBRE ESTAS
ULTIMAS.

Se encuentra regulada en el articulo 46, fraccion XIlI, de la LIC.

“Este servicio consiste en comprar o vender monedas nacionales
de oro y plata al tipo de cambio que este vigente.
Las monedas de oro y plata autorizadas para su compraventa son
entre otras:
- Centenario.
- Azteca.
- Hidalgo.
- Cuarto de Hidalgo.
- Quinto de Hidalgo.
- Onzade Oro Libertad.
- Media Onza de Oro Libertad.
- Cuarto de Onza de Oro Libertad.
- Onza Troy Plata.
- Onza Plata Libertad.

> HERREJON SILVA, Hermilo. Opus citatus. Pagina 71.
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Este servicio también consiste en la compra o venta de moneda
extranjera al tipo de cambio existente en el mercado de divisas. Dentro del
mercado se consideran las siguientes operaciones:

- Compra — venta de billete.
- Compra — venta de cheques para viajero.
- Compra — venta de giros bancarios internacionales.

- Compra — venta de érdenes de pago internacionales.”

¢ RENTAR SERVICIO DE CAJAS DE SEGURIDAD.
Se encuentra regulada en el articulo 46, fraccién XIlI, de la LIC.

Este servicio se presta mediante el “contrato para el arrendamiento
que hace un banco a su clientela, previo pago de una anualidad, de una
caja personal (blindada) bajo llave, ubicada en una béveda de seguridad
(espacio cerrado), donde puede guardar y consultar en plena privacia y
confianza, joyas, documentos y valores en general y, que al mismo tiempo
gueden a salvo de algun percance como incendio, robo, pérdida o
cualquier otro siniestro.

Los bancos que proporcionan este servicio, deben contar con una
zona exclusiva para atender al cliente, con el espacio y mobiliario
adecuado; con cubiculos o casillas especiales que permiten a los clientes
revisar sus valores en forma confidencial; y el acceso no debe interferir con
las &reas de trabajo.

Las cajas de seguridad funcionan en los mismos horarios de
servicios de los bancos y uUnicamente las personas designadas, de
acuerdo al contrato, tendran acceso a la béveda de las cajas de seguridad,
firmando cada visita en la libreta de registro, en presencia del encargado
de proporcionar el servicio.

El manejo de las cajas de seguridad es en base a dos cerraduras;
una de las llaves las conserva el cliente y la otra queda en poder de la
institucion.”

e EXPEDIR CARTAS DE CREDITO PREVIA RECEPCION DE SU IMPORTE,
HACER EFECTIVOS CREDITOS Y REALIZAR PAGOS POR CUENTA DE
CLIENTES.

Se encuentra regulada en el articulo 46, fraccion X1V, de la LIC.

Las cartas de crédito ya fueron expuestas, y este servicio consiste basicamente en

lo mismo, la Unica diferencia es que aqui el cliente otorga los recursos, por lo que el

> DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Paginas 424 y 425.
*®  Ibidem. Pagina 425.
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banco no tiene que otorgar un crédito, razén por la cual es considerada como operacion
de servicio.

“Cuando los bancos hacen pagos por cuenta de sus clientes,
puede ser que se realicen en una misma plaza o en plaza distinta, y puede
ser que el pago se haga mediante una simple transferencia dentro el
mismo banco, de cliente a cliente, o de un banco a otro.”’

“Las autoridades autorizan que los bancos realicen funciones
auxiliares, como puede ser el brindar servicios de pago, esto debido a que
por su cobertura nacional, cuentan con infraestructura para facilitar el
cumplimiento de diversas obligaciones como las fiscales, en beneficio de
los contribuyentes.”®

Las instituciones de crédito se encargan, por cuenta de sus
clientes, de cobrar letras de cambio, cheques, cupones y documentos en
general. Al efecto, los clientes entregan a los bancos los documentos con
los endosos necesarios, para su legitimacion.”®

¢ PRACTICAR LAS OPERACIONES DE FIDEICOMISO A QUE SE REFIERE LA
LEY GENERAL DE TiTULOS Y OPERACIONES DE CREDITO, Y LLEVAR A
CABO MANDATOS Y COMISIONES.
Se encuentra regulada en el articulo 46, fraccién XV, de la LIC, en los articulos
381 a 407 de la LGTOC y en los articulos 273 a 308 del Cédigo de Comercio.

“El fideicomiso es un contrato por medio del cual una persona fisica
o moral (fideicomitente), transmite a una institucion bancaria o no bancaria
(fiduciario), la titularidad de bienes o derechos, salvo aquellos que
conforme a las leyes sean estrictamente personales de su titular, para que
dicha entidad realice un fin licito y determinado en el contrato, en beneficio
del propio fideicomitente o de terceras personas designadas por el mismo
y a quien se conoce como fideicomisarios.”°

“... podemos distinguir tres tipos tradicionales de fideicomisos: de
administracion, de inversion y de garantia.”"

“Ademas de fideicomisos, las instituciones de crédito estan
facultadas para llevar a cabo mandatos y comisiones...

Se trata de operaciones muy semejantes al fideicomiso...

Como en el fideicomiso, en el mandato se da el encargo a un
tercero de la realizacion de un fin encomendado por una persona, pero a
diferencia del fideicomiso, en el mandato no es necesaria la afectacioén de

57

HERREJON SILVA, Hermilo. Opus citatus. Pagina 86.

°®  DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Pagina 451.

*®  HERREJON SILVA, Hermilo. Opus citatus. Pagina 87.

®  DE LA FUENTE RODRIGUEZ, Jesus, Opus citatus. Pagina 427.

> HERREJON SILVA, Hermilo cita a Jorge Saldafia Alvarez. Opus citatus. Pagina 82.



-77 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

bienes, y de existir, no opera la transmision de dichos bienes a un
patrimonio auténomo, pues el mandante sigue siendo, en su caso, el titular
de aquéllos que deban destinarse al cumplimiento del mandato, en tanto
que en el fideicomiso si se presenta dicha transferencia.

Cuando el mandato entrafia la realizacion de actos de comercio,
entonces estamos ante una comision...”®

e RECIBIR DEPOSITOS EN ADMINISTRACION O CUSTODIA, O EN
GARANTIA POR CUENTA DE TERCEROS, DE TITULOS O VALORES Y EN
GENERAL DE DOCUMENTOS MERCANTILES.

Se encuentra regulada en el articulo 46, fraccion XVI, de la LIC.

“El depdsito en administracion consiste en la guarda material y
administracion de los titulos que entregue la clientela, sobre los cuales el
banco ejecutara todos los actos necesarios para la conservacion y ejercicio
de los derechos que el propio titulo confiere al legitimo propietario. Estos
actos podrén ser:

- Cobro de intereses o dividendos.

- Canje de titulos sorteados.

- Ejercicio del derecho del tanto.

- Suscripcién de titulos por aumento de capital.

El depésito de custodia es el servicio de valores en custodia para la
simple conservacion fisica de los titulos o valores entregados por el cliente,
no transfiere la propiedad de los documentos al depositario. Dicho servicio
se debe solicitar por medio de un contrato de depdsito de titulos en
custodia, en virtud del cual, el banco se obliga a guardar custodia y
conservar los titulos que le entregue la clientela, de acuerdo a sus
deseos.”®

e HACER SERVICIO DE CAJA Y TESORERIA RELATIVO A TITULOS DE
CREDITO, POR CUENTA DE LAS EMISORAS.
Se encuentra regulada en el articulo 46, fraccion XVIII, de la LIC.

“Mediante esta operacion, dice Joaquin Rodriguez Rodriguez, el
banco se encarga de realizar los pagos de un cliente, en sus propias
ventanillas, con cargo a la provision previa que aquél debe haberle hecho.
No implica concesién de crédito, sino que, como el nombre lo dice, el
banco se limita a actuar de cajero o tesorero de su cliente.

Son operaciones de mediacion en los pagos, que el banco realiza
en sus propias ventanillas.”®

62
63
64

HERREJON SILVA, Hermilo. Opus citatus. Paginas 84 y 85.
DE LA FUENTE RODRIGUEZ, Jesus. Opus citatus. Paginas 442 a 444.
HERREJON SILVA, Hermilo. Opus citatus. Pagina 87.
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e ENCARGARSE DE HACER AVALUOS QUE TENDRAN LA MISMA FUERZA
PROBATORIA QUE LAS LEYES ASIGNAN A LOS HECHOS POR
CORREDOR PUBLICO O PERITO.

Se encuentra regulada en el articulo 46, fraccion XXII, de la LIC.

“El avalto es el medio para determinar el valor de un bien (mueble
0 inmueble) en moneda corriente, en una fecha y lugar determinado,
considerando los factores que puedan afectar la determinacién de dicho
valor, asi como la influencia del mercado.
Los tipos de avallos que puede hacer un banco son:
- De inmuebles.
- De activos fijos.

- De joyasy obras de arte.”®®

e REPRESENTACIONES Y OTROS SERVICIOS

Las fracciones XVII, XIX, XX y XXI del articulo 46 de la Ley de Instituciones
de Crédito:

“... facultan a los bancos para practicar con el publico una gran
diversidad de operaciones neutrales o servicios, pues pueden actuar como
representantes comunes de tenedores de titulos de crédito; llevar
contabilidad y libros de actas y de registros de sociedades y empresas;
desempefiar el cargo de albacea o sindico, asi como encargarse de la
liquidacion judicial o extrajudicial de negociaciones y establecimientos e
intervenir en concursos o herencias.”®®

d’) OTRAS OPERACIONES.
Son aquellas operaciones que aun al estar contempladas en el articulo 46 de la
Ley de Instituciones de Crédito, no resultan de interés para el presente trabajo de
investigacion.
Este tipo de operaciones son:
e ADQUIRIR BIENES MUEBLES E INMUEBLES NECESARIOS PARA LA
REALIZACION DE SU OBJETO Y ENAJENARLOS CUANDO
CORRESPONDA.

Se encuentra regulada en el articulo 46, fraccién XXIlI, de la LIC.

65

o5 DE LA FUENTE RODRIGUEZ, JesUs. Opus citatus. Paginas 445, 449 y 450.
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2.

e REALIZAR OPERACIONES FINANCIERAS CONOCIDAS COMO
DERIVADAS, SUJETANDOSE A LAS DISPOSICIONES QUE EXPIDA EL
BANCO DE MEXICO ESCUCHANDO LA OPINION DE LA SECRETARIA DE
HACIENDA Y CREDITO PUBLICO Y DE LA COMISION NACIONAL
BANCARIA Y DE VALORES.

Se encuentra regulada en el articulo 46, fraccion XXV, de la LIC.

e LAS ANALOGAS O CONEXAS QUE AUTORICE LA SECRETARIA DE
HACIENDA Y CREDITO PUBLICO, OYENDO LA OPINION DEL BANCO DE
MEXICO Y DE LA COMISION NACIONAL BANCARIA Y DE VALORES.

Se encuentra regulada en el articulo 46, fraccion XXVII, de la LIC.

INTERNET.
A. EVOLUCION DE INTERNET EN EL MUNDO.

“Desde cualquier punto de vista que se pretenda adoptar para el estudio
de Internet, hay que partir de la aseveracion de que nunca habia existido
una Red como ésta en toda la historia de la cultura humana, sin
embargo siempre ha existido el propésito de establecer comunicacion
universal entre todos los pueblos, y es ese propdsito el que finalmente,
llevo a la creacion y desarrollo de Internet.”®’

“... la historia del desarrollo de Internet ‘es una mezcla Unica de
estrategia militar, colaboracion técnica e innovacion contracultural’. Internet
es un producto de la Guerra Fria, ya que nace como un proyecto militar de
los Estados Unidos de Norteamérica (sic) financiado por la Agencia de
Proyectos de Investigacion Avanzada (Advanced Research Projets
Agency, ARPA), creada en 1957 por el Departamento de Defensa del
mencionado pais. Dicho proyecto recibia el nombre de Arpanet. La fecha
oficial que podemos dar es la de 1969. Cuando este Ministerio empezé a
articular su proyecto ya existian redes parciales de computadoras, pero no
podian interconectarse porque cada una utilizaba sus propios protocolos.
Asimismo, la topologia de las mismas era también diferente (LAN y WAN).
Con este proyecto se buscaba la transmisibn de informacién por
medios alternativos a los existentes en ese momento, de manera tal que
no existiese un Unico centro neuralgico que causara un colapso en la
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organizacién defensiva en el supuesto de que el enemigo lo destruyese. La
descentralizacién y la inexistencia de jerarquia servian para que nho
hubiera centros que hipotecasen el funcionamiento de todo el conjunto,
incluso ante una agresion nuclear. Asi las cosas, se cre6 una red
interconectada entre equipos informéticos que se mantendria operativa
aunqgue grandes partes de la misma resultaran dafiadas por un ataque. La
primera conexion se produjo entre la Universidad de California, Los
Angeles (UCLA), el Standford Research Institute (SRI), la Universidad de
California Santa Barbara (UCSB) y la Universidad de Utah. La
primera computadora capaz de dar servicio a otras se instalé en la UCLA
el 30 de agosto de 1969. A finales de 1970 aparecieron redes como
UUCP, basada en UNIX, y USENET, vinculada al mundo universitario y a
organizaciones comerciales. En 1971 Ray Tomlinson realizé el programa
de correo electrénico para Arpanet, que se prueba con éxito ese mismo
afio. Primero disefio un sistema de mensajeria para depositar notas en una
misma maquina. Después realizd transmisiones de una maquina a otra. En
1973 se iniciaron las primeras conexiones internacionales entre equipos
informaticos.

La investigacion universitaria cobra importancia a finales de los
setenta del siglo XX, poniéndose de manifiesto la utilidad de la Red para
fines civiles. Con la intencién de resolver los problemas de saturacion y
lentitud que nacian del incremento de los usuarios, se crea el protocolo IP
y, mas adelante, el protocolo TCP, que se siguen utilizando en la
actualidad. Estamos hablando de principios de los ochenta. En 1983 el
Departamento de Defensa estadounidense aisla la parte militar de la Red
(Milnet) de Arpanet. La aparicion del PC de IBM, en 1981, y del Macintosh
de Apple, en 1984, es un importante paso para abrir la Red a los hogares y
sentar las bases de la generalizacion de su uso. También en 1984 se
introduce el aludido ‘sistema de nombres de dominio’ o DNS. Los
problemas que originaba la escasa capacidad de transmisidn con respecto
a lo que se empezaba a requerir se superaron en gran parte con la
creacion del sistema operativo UNIX, que si bien habia sido inventado en
1969 no se extendié hasta 1983 cuando en Berkeley, financiados por la
ARPA, le adaptaron el protocolo TCP/IP."®

“La conexion entre los canales podria ser a través de una
conexidn denominada Canal de Valor Agregado o VAN (Value Added
Network). La implementacion de esta conexion entre canales y la
importante decisién de hacer al TCP/IP disponible sin cargo, marcé la
fundacién de lo que posteriormente seria conocido como INTERNET.

La primera fase del plan implementado por CSNET proveyendo
acceso telefonico al e-mail fue completada en junio de 1982, la
segunda fase completada en 1983, incluia la implementacion del

% FERNANDEZ RODRIGUEZ, José Julio. Lo Pablico y lo Privado en Internet. Intimidad vy Libertad
de Expresion _en la Red. Universidad Nacional Auténoma de México, Instituto de
Investigaciones Juridicas, México, 2004. Paginas 6 - 8.
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primer servidor de nombres de dominio en la Universidad de
Wisconsin. Este fue el principal impulsor del Servicio de Nombres de
Dominio ahora utilizado ampliamente en los canales TCP/IP.

Este Servicio de Nombres de Dominio dio facilidad al
transporte de correspondencia en el cual la computadora de usuario a
usuario no necesité ya conocer el camino exacto al sitio del receptor.
La informacion sobre envio de correspondencia puede ser generada
por consulta a la base central de datos en el Servidor de Nombres de
Dominio, para 1990 este sistema sustituy6 al viejo método UNIX.

En el tiempo mencionado, otro canal haciendo uso de UUCP
estaba listo y corriendo: USENET.

Un importante sistema para conferenciar (chatear)
primeramente distribuido fue el Canal de Usuarios de Unix (Unix User
Network o USENET) el cual implemento el UUCP o Unix to Unix Copy
Protocol para transportar noticias. Se estima que actualmente hay
mas de diez millones de usuarios usandolo en computadoras que son
parte de USENET.

USENET es un ejemplo de una arquitectura cliente — servidor.
Un usuario conecta una maquina la cual se conecta a otra maquina la
cual ha adquirido la correspondencia de USENET de los pasados
dias, semanas u horas. Los usuarios miran los encabezados de la
correspondencia en el grupo que les interesa, entonces el usuario
envia un comando requiriendo el texto completo de una
correspondencia particular o articulo, la maquina del cliente requiere
el articulo particular para que le sea enviado por la maquina a la que
se encuentra conectada la suya. Si el articulo no se encuentra
disponible por cualquier razén, aparece un mensaje que indica:
‘articulo no disponible’ y es transmitido al usuario, de otra forma, el
texto completo del articulo requerido debera aparecer en la terminal
del usuario. El usuario entonces leera el articulo o adquirira el articulo,
0 una copia a través del correo electrénico.

En 1990 dej6 de existir ARPANET vy fue liberado el siguiente
gran servicio de la Red: ARCHIE (primer servicio de busqueda de
informaciébn en Internet). Al siguiente afio aparecié el servicio
denominado World Wide Web (conocido mas por sus siglas ‘www’ que
anteceden a la mayoria de las direcciones de Internet), que fue
desarrollado por Tim Berners — Lee, del Laboratorio Europeo de Estudios
sobre Fisica de las Particulas (CERN). Berners buscaba facilitar la
comunicacion entre los cientificos que convivian en su laboratorio y
desarroll6 las bases del lenguaje de marcacién de hipertextos (HTML),
que permite relacionar frases o elementos de un documento con otros.
Su intencion era que al accionar una nota a pie de pagina o una
referencia al texto de otro cientifico, la computadora los llevara al texto
fuente de la cita o a la referencia. Pronto se vio la necesidad de
relacionar ya no solo citas bibliogréficas, sino partes completas de
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estudios, gréficas, dibujos, fotografias, archivos de sonido... lo que
finalmente llevaria al sistema de ‘navegacion a saltos’.

En 1991 sali6 a la venta la version 3.1 de Windows, que
populariz6 la Interfaz Gréfica. Para 1992 se alcanzé un millén de
servidores en linea y se conectd el Banco Mundial.

Desde 1992, la NSF retir6 su inversion, dejando asi la posibilidad
a otros tipos de financiamiento y, por lo tanto, a otros usos.

En 1993 se conecté a la red la Organizacion de las Naciones
Unidas, también aparecié ‘Mosaic’, primer programa para acceder a las
paginas del servicio ‘www’, ahora conocidos como ‘navegadores’ o
‘browsers’.

A partir de ese momento, el crecimiento en tamafio y tipo de
servicios explot6 de manera impresionante. Aparecieron los primeros
Centros Comerciales Virtuales y el primer banco que ofrecia sus servicios
en linea.

La ‘www’ se convirtio en el servicio mas usado, rebasando al
servicio de transferencia de archivos (FTP por sus siglas en inglés), anterior
monarca en cuanto a la demanda de usuarios. Los sistemas multimedia
que permiten ahora manejar textos, datos, audio, imagen y video han
convertido a éste servicio ‘www’ y a su principal vehiculo, el lenguaje
HTML, en la manera de comunicarse mundialmente.

En 1995 la compafia Sun Microsystems dio a conocer ‘JAVA'
desarrollo de software que, incluido en los navegadores, permite ejecutar
aplicaciones sobre cualquier plataforma computacional, es decir, con
cualquier sistema operativo. Ese afio se alcanzaron 10, 000,000 de
servidores y desde entonces el crecimiento ha sido exponencial,
alcanzandose en enero de 1999, 40, 000,000 de servidores conectados y
mas de 1.6 millones de dominios.

También durante la época de los 90’s aparecieron los sistemas
comerciales de conexion telefénica ‘dial up’ que brindan al usuario
doméstico el acceso a la red mundial, mediante una renta mensual o
anual (servicio de ISP, Internet Service Providers). El Unico limite
tecnologico hasta el momento es la capacidad del medio de transmision
(cableado telefénico en principio y actualmente radioespectro y satélite).

Finalmente, hay que decir que Internet es una federacién de
Redes que esta en constante desarrollo y que, en la actualidad, es de
acceso general.

Después de los investigadores universitarios y de los empleados
de instituciones publicas, las compafiias privadas y los individuos han
visto ahora los beneficios que se pueden obtener viajando a través de
las Redes. Antes prohibido, el uso comercial se ha ido desarrollando con
firmeza en los Ultimos afos, contrariamente al espiritu inicial de
Internet.”®®
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B. EVOLUCION DE INTERNET EN MEXICO.

“La Internet, la red de redes o como se le quiera llamar, ha extendido sus
crecientes y galopantes aparejos a todo el mundo. Nuestro pais no ha
sido la excepcion; es por ello que desde hace ya algunos afios, es muy
familiar observar cuantiosos mensajes que anuncian direcciones y
paginas electrénicas de numerosas y distintas organizaciones publicas y
privadas.

Esta novedosa gama de organizacion de datos e informacion,
transmitida por cables y satélites dentro de un espacio virtual o
simulado, supone nuevas perspectivas, mismas que advierten sobre
un espacio global cada vez mas cercano y al alcance de mayor
numero de personas.

Manuel Castells, prominente investigador en nuevas tecnologias
de la informacién y comunicacién (NTCI), apunta que a mediados de
la década pasada, Internet conectaba cerca de 44,000 redes
informaticas, mismas que ‘cubren todo el espectro de la comunicacion
humana, desde la politica y la religion, hasta el sexo...’

Por lo anterior, podemos afirmar que hoy en dia la Red de
redes, ‘columna vertebral de la comunicacién global a través del
ordenador’ (Castells 1994), se proyecta en nuestros dias como un
reiterado tema de conversacion por parte de: figuras publicas,
investigadores, joévenes, estudiantes, etc. Todos ellos, o mejor dicho,
todos nosotros, experimentamos en mayor o menor nivel el gran azoro
e interés ante este gigantesco fendmeno mundial de la
informacion...””°

“México fue el primer pais de la América hispana en conectarse a la
Red en 1989 (Espafia lo hizo en 1990). Los primeros sitios mexicanos
fueron de indole académica y se encontraban en el Instituto Politécnico
Nacional, el Instituto Tecnolégico de Estudios Superiores de Monterrey, la
Universidad de la Américas (Puebla), la Universidad de Guadalajara y la
Universidad Nacional Autonoma de México. No sera hasta 1994 cuando
las entidades comerciales empiecen a conectarse. El crecimiento del uso
de Internet en los organismos publicos mexicanos ha encontrado diversas
dificultades, entre las que se han sefialado la ‘reciente aceptacion
burocratica de la cultura tecnoldgica’, la falta de infraestructura, y la
‘poca disponibilidad y falta de actualizacion de la informacion publica
gubernamental’ (Barrios/Mufioz/Pérez, 1997, 18), al margen del problema
social del ‘analfabetismo informatico’ (ibidem, 21)""*

“... la red de redes practicamente llegé de forma repentina a
México, importada del primer mundo, y, actualmente, el pais cuenta con

" SCHWULERA MURO, Michell. “Panorama de la_Internet en México”. Asamblea. Nimero 4,
tercera época, vol. 1. Organo de difusion de la Asamblea Legislativa del D.F. segunda
legislatura, México, junio 2001. Pagina 59.
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una infraestructura limitada, dejando de lado a grandes sectores de la
poblacibn que no cuentan con los recursos tanto técnicos como
econdmicos para ingresar en este gigantesco medio de informacion.””?

“Juridicamente en México se ha clasificado al Internet como
Servicio de Valor Agregado, que se le define por la Ley Federal de
Telecomunicaciones como el servicio que empleando una red de
telecomunicaciones tiene efecto en el formato, contenido, cddigo,
protocolo, almacenaje o aspectos similares de la informacion
transmitida por algin usuario y que comercializan a los usuarios
informacion adicional, diferente o reestructurada, o que implican
interaccion del usuario con la informacién almacenada, ésta definicion
ha sido rebasada por la actualidad, pero para prestar el servicio publico
de Internet se requiere un certificado de servicio de valor agregado que
otorga la Comision Federal de Telecomunicaciones.””®

Sin embargo en “el plano legislativo, poco se ha logrado para
regular y restringir la informacion y todo lo que en la Internet se publica,
esto en gran medida debido a la anatomia misma de la gigantesca red.
Por ello, este tema es motivo de discusién y debate no sélo en México sino
en el mundo. Actualmente, en paises como Estados Unidos y en la gran
mayoria de las naciones europeas, se han hecho algunos avances en
torno de una legislacibn que promueva el uso prudente y ético de la
Internet, todo esto sin limitar el derecho a la informacién y a la libre
expresion de las ideas.

En nuestro territorio, se comienza a plantear la propuesta de regular
su uso. Ejemplo de ello es el Coloquio Internacional ‘Derecho a la
informacién y derechos
humanos’, que se celebr6 a mediados de 2000 en el Instituto de
Investigaciones Juridicas de la Universidad Nacional Auténoma de
México, donde expertos investigadores en este ramo advirtieron sobre los
riesgos de que la Internet continle sin ninguna regulacion sobre sus
contenidos y alcances.

Sobre éste y otros aspectos, el diputado Jacobo Bonilla, presidente
de la Comision de Ciencia y Tecnologia de la Asamblea Legislativa del
Distrito Federal, comenta: ‘La red mundial, junto con su enorme cantidad de
informacion, incluye gran cantidad de riesgos, pero a la vez favores. Estos
dos grandes rubros, que hace algunos afios se antojaban impensables,
tienen que establecer, por fuerza, nuevas gamas de soluciones para
fomentar un equilibrio entre los usos y perspectivas de utilizacion en torno
a la gigantesca Internet.’

En cuanto al panorama legislativo que controle la informacion y los
usos de la Internet, el asambleista agrega que existen diversas
complicaciones. Una de ellas, quizas la mas importante, es el hecho de no
saber desde qué punto del planeta se manipula y vierte informacion en la red.
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Por ende, resulta casi imposible ejercer acciones en contra de presuntos
responsables que utilicen estas nuevas tecnologias de la informacién de
manera irresponsable o dolosa. El diputado sugiere una posible solucion:
‘Es necesario buscar una via de construccion de acuerdos en el ambito
internacional, para que de una manera conjunta todos los paises logren
fortalecer el intercambio y manejo de informacién en el sistema de red de
redes.’

En materia local, comenta el legislador Bonilla, poco se ha logrado y
son muy escasas las leyes en materia de regulacion sobre estos temas; sin
embargo, por parte de la Comision de Ciencia y Tecnologia de la ALDF
existe gran interés para la discusién y la puesta en marcha de dichos
tépicos en la agenda de esta Legislatura.

Otra cuestion de gran importancia, afiade el diputado, es la puesta
en marcha del Instituto de Ciencia y Tecnologia del Distrito Federal, como
un organismo que fomente la investigacion y la publicacién de documentos
de interés general y académico, todo esto con el fin de aprovechar estas
nuevas perspectivas con un proposito benéfico y productivo para la
actividad cientifica y cultural de la ciudad. Sin embargo, el principal
problema, tal y como lo comenta el legislador, es el destinamiento de
fondos por parte del Gobierno del Distrito Federal, pues es un hecho que el
programa requerira de una gran inversion, ademas de la capacitacién y
adquisicidn de una amplia infraestructura técnica y profesional.

Por lo anterior, es indudable que se piense actualmente cual sera
el papel que jugard este importante fenébmeno, principalmente en los
paises latinoamericanos y en especial el nuestro, donde el crecimiento ya
se torna considerable.

Un estudio elaborado por la revista britanica Economist Intelligence
Unit pronostica que, para el afio 2005, México se situara en el segundo
lugar de usuarios en Iberoamérica, con aproximadamente 31.97 millones
de cibernautas. Ello hace pensar que planes como la creacion del Instituto
de Ciencia y Tecnologia del Distrito Federal se figura como un proyecto
tangible para promover y poner al alcance de mas mexicanos el uso
provechoso de estas nuevas tecnologias cuyos beneficios y costos adn
estan por evaluarse."”

C. FUNCIONAMIENTO DE INTERNET.
Para poder emplear Internet es necesario:

“... en primer lugar, un equipo terminal en manos del usuario; en
segundo lugar, un acceso o0 conexién a la red de telecomunicaciones; en
tercer lugar, un prestador de servicio; en cuarto lugar, el suministro efectivo
de contenidos y servicios.””
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“Se requiere una computadora con la siguiente configuracién
minima:

1. Procesador 486 o Pentium.

2. Por lo menos 4 MB (megabytes) de memoria RAM, de
preferencia es recomendable partir de 8.

3. Porlo menos 100 MB en disco duro.

Los programas necesarios pueden adquirirse directamente con
un proveedor de servicio, en una tienda de productos de cémputo o
incluso mediante el correo. El contenido minimo para el usuario de
Internet es:

1. Los programas con los que Internet trabaja. Estos son los
protocolos TCP/IP y, adicionalmente, el protocolo SLIP o el PPP,
que reproducen en el médem y en la red telefébnica una
comunicacion TCP/IP.

2. Cuando se desee trabajar en la WWW se requiere ademas un
navegador (o explorador), es decir, un programa capaz, de leer
las paginas WWW; por ejemplo, Netscape Navigator o Internet
Explorer.

3. Programas para correo electronico, telnet, ftp y otros con los que es
posible trabajar en Internet.

Una de las grandes ventajas técnicas de Internet es que funciona
con independencia total del sistema operativo de la computadora. Esto
significa que establece contacto con una computadora sin importar que
trabaje con Windows 3.1, Windows 95, Windows 98, 0S/2, DOS, UNIX o
MacOS. Algunos sistemas operativos, como el 0OS/2, no necesitan
programas adicionales para reproducir la comunicacion con Internet, ya que
tienen instalados los protocolos necesarios.”’®

“El navegador (browser), con sus interfaces graficas intuitivas
hacen del uso de Internet una operacion asequible sin necesidad de
conocimientos informéticos. Este navegador es un software capaz de
conectarse con los distintos servidores que alojan la direccién o el URL,
buscado. Para conectarse a Internet el usuario tiene dos posibilidades:
conectarse directamente a una de las redes que conforman Internet o,
lo que es mas sencillo y econémico, usar un moédem... para conectarse a
un equipo que ya forme parte de una red de Internet (lo que hace surgir el
concepto de proveedor de servicio 0 acceso). Un médem es capaz de
transformar la informaciéon analdgica en digital y viceversa.

Tradicionalmente en el suministro de Red se podian distinguir tres
sujetos: el operador de telecomunicaciones, que utilizando, por lo general,
la red telefénica conectaba al usuario con el proveedor de servicios de
Internet (ISP o internet service providers); el ISP, que ofrecia la
identificacion y conectividad a nivel IP al suministrar una direccién IP y el
transporte hasta un nodo IP (estos proveedores deben tener asignadas

®  ROJAS AMANDI, Victor Manuel. El uso del Internet en el Derecho. Segunda edicién, editorial
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varias direcciones IP para distribuir entre clientes, generalmente de modo
dinamico, o sea, durante el periodo que dure la conexién), y un
suministrador internacional de transporte de datos, que cubria el
transporte en el ambito mundial sobre rutas IP. Este modelo ha cambiado
en parte, sobre todo en Europa. En efecto, la transferencia de valor desde
el operador de telecomunicaciones dominante a otros operadores, y de
éstos a los ISP, dio lugar a que la regulacion de la interconexion
establezca, en los paises que han liberado de una forma u otra sus
telecomunicaciones, el derecho del operador a ser retribuido por completar
las comunicaciones que terminan en su red. El nacimiento de estos
ingresos por interconexién originé que los ISP quisieran participar en los
mismos reclamando comisiones por trafico inducido. Ante ello, los
operadores de telecomunicaciones trataron de absorber las funciones de
los ISP para, primero, ahorrarse el pago de comisiones, y, segundo,
optimar costos de red (incluso estan llegando a actuar como portales).
Algunos ISP reaccionaron convirtiéndose ellos mismos, previa licencia
estatal, en operadores de telecomunicaciones. Se reducen asi los agentes
implicados en el funcionamiento de Internet, ya que se integra en un
mismo ente las funciones de operador de telecomunicaciones y la de ISP.
La tendencia es a la desaparicion del ISP independiente y a una mayor
integracién del propio equipo terminal en el proceso.

La busqueda en la Red se efectua principalmente empleando
programas especificos que reciben la denominacién genérica de ‘motores
de busqueda’ ... Para localizar las paginas que interesan, estos programas
de busqueda detectan las palabras clave que se incluyen en un apartado
especifico del cddigo fuente de un documento HTML. Esas palabras clave
son recursos de software llamados metatags o metanames que indican a
los buscadores cual es el contenido de la pagina web. Los metatags
permiten hacer visible la pagina en Internet, ya que sin ellos practicamente
s6lo se podria acceder a la misma si se conoce su direccidn exacta, sea su
direccién numérica IP o la ‘traduccion’ en letras de la misma. Hay diversos
tipos de motores de bulsqueda; los mas importantes son las arafas
(spiders), los indices generales y los indices especiales.””’

D. CARACTERISTICAS DE INTERNET
Si nos preguntamos, ¢como es Internet?, ¢qué es lo que lo caracteriza? Pueden
venirnos a la mente las siguientes ideas:

- “... interactividad,
- conectividad,

- instantaneidad,

- mundializacién, y

" FERNANDEZ RODRIGUEZ, José Julio. Opus citatus. Paginas 11, 12 y 14.
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- globalizacion.”™®

“La Interactividad alude a la capacidad de respuesta que permite al
usuario del sistema adoptar posiciones activas y de participacion. Esta
caracteristica ha sido considerada ‘la clave del nuevo paradigma
mediatico’ (Diezhandino Nieto, 2001, 218). Surge, de este modo, una
realidad multidireccional basada en el hipertexto. La hipertextualidad
posibilita saltar de un sitio a otro y generar la sensacién de navegacion por
la Red... Parafraseando a Descartes se tiene afirmando que ‘I link,
therefore | exist’. Estar conectado te permite estar en el mundo, entrar en
cualquier parte de él a través del hipervinculo que genera el hipertexto.
Ello se refuerza por la facilidad de acceso a la Red. Dadas las reducidas
dimensiones del planeta desde la perspectiva de la velocidad de la luz, los
movimientos por la Red tiene un elemento de instantaneidad, aunque no
absoluto por las rémoras de gestion.

Internet también se conecta a las ideas de mundializacién vy
globalizacién. ... el Estado se ve superado por un fendbmeno que escapa,
en gran parte, a su control. Internet es una telarafia de redes que carece
de centro efectivo y que se expande saltando fronteras. Ni siquiera la
interconexion entre los usuarios sigue rutas fijas. La Red tiene capacidad
para reenrutar datos si alguna de sus uniones no estd accesible. Si el
mensaje no llega a su destino es devuelto al punto de origen. Toda esta
situacion explica que el desarrollo de la Red corriera paralelo a un
marcado sentimiento libertario, de raices acratas, que en gran parte sigue
presente en la comunidad internautica y que aflora cuando se intenta
articular medidas intervencionistas.

Basicamente puede afirmarse que la Red presta servicios de
telecomunicacion multimedia. Dichos servicios pueden tener orientaciones
muy diferentes, presentadas en supuestos animos de lucro y en otras
ocasiones no. La rentabilidad se puede obtener mediante comisiones
(servicios de intermediacién), abono (servicios de informacion
individualizada) o publicidad (servicios de difusién), o mediante formulas
hibridas que juegan con varios de estos aspectos.”’

Lo anterior es un ejemplo de caracteristicas positivas de Internet, pero también
tiene caracteristicas negativas como son:

“... banalizacion de la informacién (las enormes masas de
informacién que circulan por la Red hacen primar el disefio, la forma y lo
cuantitativo sobre el fondo y lo cualitativo); determinismo técnico; caos
disfuncional; homogeneizacion (agresiva con el pluralismo cultural);
dependencia (el enganchado o hooked es wuna psicopatologia que
requiere tratamiento especifico); tendencia al aislacionismo social

8 Véase FERNANDEZ RODRIGUEZ, José Julio. Opus citatus. Pagina 9.

" FERNANDEZ RODRIGUEZ, José Julio. Opus citatus. Paginas 9y 10.
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en cierto modo deshumanizante y que frisa la frontera de lo
patoldgico (existen diversos estudios que inciden en esta linea, como uno
de la Universidad de Carnefie Mellon, que sefiala la correlacion directa
entre horas de Internet e incidencia de cuadros depresivos, u otro de la
Universidad de Stanford, realizado por Norman Nie, que sefiala que los
internautas mas asiduos tienden a prescindir de amigos y familia).”*

E. SERVICIOS DE INTERNET.

“Son muy numerosos los servicios que puede ofrecer Internet, aqui sélo damos
unos ejemplos.

Los servicios se pueden reagrupar en tres grandes categorias: los
servicios de comunicacion o de intercambio, los relacionados al acceso de los
recursos disponibles sobre la red y las actividades comerciales, es decir:
comunicacién, documentacion y comercio.

e El Internet como medio de comunicacion.

- El correo electronico.

El correo electronico poco a poco toma su lugar junto al correo
tradicional, el teléfono o el fax. El correo electronico se describe
simplemente por el hecho de enviar mensajes a partir de la computadora. El
correo electrénico presenta ventajas considerables frente al correo
tradicional, al teléfono y al fax. En principio, en el plan econdmico, la
utilizacién del correo electronico es, sin duda, la manera de
correspondencia menos costosa; por ejemplo, permite intercambiar
instantdneamente documentos electrénicos voluminosos con personas
situadas en diferentes partes del mundo.

- Las listas de distribucion.

Las listas de distribucion electrénica permiten a los usuarios del
Internet participar en las discusiones, suscribirse a sistemas de distribucion de
informacion y formar grupos de interés dotados de un medio de intercambio
colectivo. Estas listas se administran con la ayuda de programas
especializados, capaces de administrar las suscripciones, la circulacién de
mensajes y, eventualmente, la suspension de las suscripciones.

Las listas de distribucion del Internet juegan diferentes papeles.
Algunas solo se utilizan como apartados de informacion sin permitir
intercambio. Otras tienden a permitir la discusion y la ayuda mutua.

- Los Usenet News.

Las listas y los grupos de Usenet News tienen muchos puntos comunes.
En los dos casos se trata de medios de comunicacion publica y colectiva
por oposicién al correo electronico privado e individual. Como las listas, los
grupos de News estan estructurados alrededor de las materias particulares
que constituyen el punto de atencion del intercambio. También como las listas,
aungue probablemente en menor medida, los grupos de News favorecen la

80

Ibidem. Pagina 10.
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creacion de comunidades de interés. Sin embargo, estos mecanismos de
comunicacion se distinguen en que los grupos de News se comparan a
parloteos publicos o a las paginas de lectores de un gran periddico,
mientras que las listas de distribucién se parecen a las paginas de los
boletines de una asociacion. Expresado en otras palabras, los grupos de News
estan alli y todos tienen libertad de ocurrir sin haberse suscrito.

El Internet reagrupa a muchos miles de grupos de News en cuyo
interior se mezclan grupos de un gran interés cientifico y social, pero también
grupos desagradables, se puede decir, de mal gusto o pornogréficos.

e El Internet como fuente de documentacion.

Con el transcurso de los afios, el Internet poco a poco ha llegado a ser una
red indispensable en la investigacion documental. Estos fondos documentales publicos
se han comenzado a constituir en el Internet durante la segunda mitad de
los afios ochenta. Actualmente, el Internet ya es un lugar privilegiado de
intercambio para numerosas comunidades cientificas, los investigadores
estdn dotados de listas de distribucion y de grupos de News y el
contenido de esos intercambios est4 ya numerado y disponible, ademas
con un apoyo informatico se pueden facilmente archivar.

e El Internet como medio de comercio.

La utilizacion comercial actual es muy popular sobre todo en
Norteamérica e ir4 creciendo en la medida que esta inmensa red tome el
papel de autopista de la informacién puablica.”™

Dentro de este apartado es importante hacer una explicacion mas amplia de uno
de los servicios mas usados de Internet: el correo electrénico y dentro de este mismo un

“subservicio” de gran importancia; la mensajeria instantanea.

a) CORREO ELECTRONICO

“El correo electronico es la base de la comunicacion dentro y fuera de las
empresas, ademas es una gran herramienta para mantenerse en contacto
con las personas que uno estima.

Actualmente Hotmail es sindbnimo de correo electronico. Hotmail
nacié en 1996, era un proveedor independiente que fue comprado por
Microsoft en 1998, a partir de entonces y gracias a millones de ddlares en
inversion Hotmail se convirti6 en el numero uno en el terreno de email o
basados en Web. EI MSN no falta en ninguna computadora, solo se
necesita tener una cuenta de Hotmail para poder conectarse con quienes
tengan el mismo programa.

8 BECERRA RAMIREZ, Manuel. “El Internet y su problematica juridica”. Revista de Derecho

Privado. Numero 22, afio, 22, México, enero — abril, 1997. Paginas 7 — 9.
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Se han realizado experimentos de mensajeros multicliente, es decir
que conecte a todos sin importar su mensajero, como Trillian pero con
resultados muy deficientes.”®

a’) MENSAJERIA INSTANTANEA

“Los servicios de mensajeria instantanea tienen su origen en los famosos
chat o Internet Relay Chat (IRC®). A diferencia del Chat tradicional, el
mensajero instantaneo permite la conversacion en tiempo real con los
usuarios a quienes les demos nuestro consentimiento para estar en
nuestra lista de contacto. En sus inicios, ICQ® fue el popular sistema de
mensajeria, en la actualidad, MSN® de Hotmail acapara un numero
importante de suscriptores en el mundo.

Ademas de tener una conversacion de texto, los mensajeros
incorporan servicios de voz, video y transferencia de archivos, entre otros.
Los servicios mayormente conocidos: ICQ, MSN, AIM®® y Yahoo.

Existen muchos sistemas, pero quien marc6 historia fue ICQ.
Creado por cuatro jévenes israelies en 1996, Mirabillis, ahora propiedad de
AOL?¥", fue la compafiia donde se pens6 en algo que pudiera interconectar
a la gente a través de la red.

... la aplicacién ofrece servicios de conversacion en texto, compartir
archivos, envio de mensajes escritos (SMS®) a las compafiias suscritas al
servicio, voz sobre IP, directorio de usuarios, video, tarjetas virtuales, entre
los mas importantes.

Una de sus principales ventajas es el permitir el envio de mensajes
a personas que no estan en linea en ese momento y conectarse en modo
invisible. Su desventaja, no ver si el interlocutor estd respondiendo el
mensaje.

El mensajero AOL, tomd fuerza dentro de los usuarios del mismo
servicio de conexién a Internet, sin embargo, este se adentré al mercado
masivo al lanzar su programa para ser usado por no clientes de AOL.

Aunque su interfaz es austera, permite manejar nuestra lista de
contactos, compartir archivos, conversaciones de voz, juegos en linea,
entre otros.
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OLIVAS, Oswaldo. “Messenger, Hotmail & Google: rostro de la Internet’.
http://www.elbit.net/soccontemp/interactual.htm consultada el 21 de julio de 2004.

IRC Internet Relay Chat es un protocolo de comunicacion en tiempo real basado en texto, el
cual permite debates en grupo y/o privado.

ICQ es el fonograma de “I seek you” o “te busco” y es una marca registrada como servicio por
America Online.

MSN o Microsoft Network es una marca registrada como red de servicios de Internet por
Microsoft Corporation. MSN es un proveedor de servicios por Internet y un portal.

AIM Aol Instant Messenger es un programa de mensajeria instantdnea de America Online.
AOL es una marca registrada como servicio y software por America Online.

SMS (Short Message Service 0 servicio de mensajes cortos) es un servicio disponible en los
teléfonos mdéviles.
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Yahoo! No podia quedarse atras ... El sistema de la carita feliz,
ofrece en su nueva interfase servicios como conversacion en texto, voz
sobre IP, video, compartir archivos, emoticones, fondos dentro de la
ventana de conversacion, y en su nueva version agregar personajes que
identifiqgue a la persona en la lista.

Entre sus ventajas, permite enviar mensajes a usuarios “offline” y
conectarse en forma invisible.

MSN Messenger®® se ha popularizado por ser una interfase mas
intuitiva que la de sus competidores, ademas de haber introducido antes
gue nadie, su sistema en otros lenguajes ademas del inglés. MSN ofrece
servicios de conversaciones en texto, aviso de correo nuevo de Hotmail,
voz sobre IP, video, personalizacion de interfase e imagenes en la ventana
de conversacion.

Entre sus desventajas, no permite conectarse en modo invisible y
tampoco permite las conversaciones fuera de linea.

A pesar de sus multiples ventajas, tanto para uso personal como a
nivel de las organizaciones, el abuso de la mensajeria instantdnea puede
representar perdidas en el desempefio de los empleados, un gasto inatil de
los recursos de red de la empresa y del mismo Internet.

A esto se suma el surgimiento de una nueva modalidad del
SPAM®, el SPIM™ (por IM%) pretende ser la nueva forma personalizada
de mandar anuncios publicitarios a los usuarios del servicio. Descartando
lo anterior, el servicio bien usado permite una mayor eficiencia en las
organizaciones, contacto con oficinas remotas, ahorros en largas
distancias y trabajo colaborativo.”*

“Los mensajeros instantdneos son herramientas que se usan poco
menos que el correo electrénico. No obstante, los expertos afirman que
estd situacién podria revertirse.

Esto debido a que ... una consulta, aclaracion o envio de
informacién, que tardaba varios minutos u horas de una compaiiia a otra,
podria reducirse a segundos gracias al uso de un mensajero instantaneo o
Messenger.

Es cierto que un mensajero instantdneo puede traer muchos
beneficios tanto a las empresas como a sus clientes, ya que ofrece la
posibilidad de comunicarle en el mismo momento que surge las dudas del
cliente, de apoyar a los vendedores o ejecutivos con informacion directa de
la empresa y el intercambio al instante de archivos, asi como la

MSN Messenger es el cliente mas conocido y su nombre se utiliza para referenciar todos los
programas de mensajeria de Microsoft.

SPAM son mensajes electrénicos (habitualmente de tipo comercial) no solicitados y en
cantidades masivas.

SPIM es SPAM enviado a través de la mensajeria instantanea en vez del correo electrénico.
IM Instant Messenger = Mensajeria Instantanea.

ZELEZAROF, José Manuel. “Mensajeria_instantanea: El Punto de encuentro en la Red”.
http://www.alambre.info/archives/00000117.html consultada el 21 de julio de 2004.




-93-

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

comunicacidon entre el personal desde cualquier lugar en el que se
encuentre con la Unica condicién de contar con una conexién a Internet.”®*

F. IMPACTO DE INTERNET EN EL DERECHO.

“Pero los cambios que producen las nuevas tecnologias de la informa-
cion no afectan solamente a las realidades sobre las cuales el derecho
opera, y en las que el derecho se genera: se predicen cambios en el
mismo derecho.

El profesor americano Ethan Katsh investiga el impacto de la elec-
tronica en el derecho. En su trabajo The Electronic Era and the
Transformation of the Law publicado en 1989, Katsh analiza lo que puede
esperarse en la era electronica revisando la evolucion del derecho a
través del tiempo y los cambios que la imprenta produjo.

En uno de sus trabajos (Law in a Digital World - 1995) Katsh
continla avanzando. Dice que estamos en un mundo donde lo impreso
sera sustituido por las 'tecnologias electronicas de la informacion' y las
palabras impresas en un papel, por palabras e imagenes y sonido
apareciendo en una pantalla. Estas nuevas tecnologias — se pregunta —
son simplemente mas eficientes que las anteriores, son simplemente
nuevos contenedores que dan al usuario el mismo producto en un nuevo
envase? Es simplemente (obtener) mas rapido la informacion? O, por el
contrario, el uso de la informacibn en wun nuevo formato —
particularmente en una institucion donde la informacién es un valioso
commodity, ¢cambiara a la institucion, al usuario y a aquellos en contacto
con el usuario?; ¢creara esto un nuevo tipo de institucion donde sea
posible hacer nuevas cosas con la informacién y vinculada a ella, e
interactuar en forma diferente con la informacion?; ¢haran estos cambios
posibles nuevos tipos de relaciones juridicas y permitiran a la gente
interactuar con el derecho en nuevas formas?; ¢sera el derecho mas o
menos accesible de lo que ha sido?; ¢sera la ley y los derechos tan
seguros en el ambiente electrénico?; ¢ cambiara la ley mas rapido y mas
frecuentemente?; ¢cambiara el rol de los abogados?; ¢nhos veremos
como insiders o outsiders y nos identificaremos con el derecho o nos
sentiremos alejados de él?; ¢tenderan las nuevas tecnologias a afirmar
el status quo o produciran el efecto contrario?

Afirma Katsh que el derecho se estd mudando de las bibliotecas y
de los libros, de los juzgados en augustos edificios, del mundo de los
contratos escritos y de las carpetas donde son archivados, de las oficinas
de lo abogados. Y se muda a un mundo donde la informacién estara mas
en las pantallas que en el papel, con mas posibilidades de interactuar con
el derecho y que desafiara la forma tradicional de ejercer la profesion y
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CAMARENA, Miguel Angel. “Messenger VS. Teléfono”.

http://www.elasesor.com.mx/mex220/noticia6.html consultada el 21 de julio de 2004.
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sus conceptos hacia un ambiente donde el valor de la informacién crece,
a un mundo de espacios mas flexibles, de nuevas relaciones.

Reconoce, empero, que el nuevo ambito que emerge no es facil
de advertir. Advierte que la pantalla luminosa — en cierta forma parecida a
un libro — tiene sin embargo propiedades muy diferentes que nos
presenta cambiantes formas e imagenes, con resemblanzas e ilusiones,
con informacién y datos que vienen y se van, como algo dinamico,
coloreados y animados.

Su tesis principal es que el gran cambio que se avecina y todas sus

consecuencias en el derecho, tiene que ver con el nuevo uso de las
nuevas tecnologias de la informacién, que afectan al derecho porque el
derecho se vincula con la informacion y la comunicacién. En otros trabajos
Katsh explica como la computadora ha cambiado las nociones de tiempo
y espacio, y por que tal cambio tendra incidencia en el derecho. En uno
de ellos, sefiala que las nuevas tecnologias de la informacion tienen
extraordinarias capacidades para superar problemas de espacio y
distancia, porque ha cambiado la forma como interactuamos con
informacion distante y gente distante, intentando demostrar la aparicién
de una nueva relacién con el espacio, en la forma como pensamos sobre
la distancia y trabajamos en y con espacios electronicos, que provocaran
cambios en el derecho que ya estan apareciendo y que apareceran en el
futuro.
Agrega que '...como la forma como la informacion cambia de algo
tangible a algo electronico, los mismos cambios ocurriran en las instituciones y
procedimientos legales que han sido orientados alrededor de particulares
espacios fisicos, y en los conceptos y practicas legales que han dependido de
relaciones establecidas en espacios particulares.... '..La invasion de los
espacios legales por el ciberespacio, de todas formas, va mas alla de los
espacios y objetos fisicos mencionados por la ley. Por ejemplo, el derecho
escribe y define muchos temas y conceptos en términos de espacio. Asi, la
privacidad no solamente implica control sobre cierto tipo de informacién sino que
involucra términos de espacio, como las 'zonas de privacidad', para describir su
naturaleza. La jurisdiccion es el area de la ley que esta mas directamente
vinculada al control sobre personas y espacios... "...Todas estas partes esta
afectadas por el ciberespacio porque si hay un mensaje en los nuevos medios, es
que los tradicionales basamentos, tanto sean fisicamente territoriales o
conceptuales, son mas porosos en una era en que la informacion es digital en
esencia...".

En otro trabajo se refiere al tiempo (cybertime) en el nuevo mundo
digital. El tiempo no sera medido en forma diferente en el mundo digital,
pero su significado sera diferente... el tiempo, como el espacio, sera mas
maleable en el ciberespacio... el tiempo es un commaodity provisto por el
computador, un material a ser moldeado, hasta el punto en que ello es
posible, a los fines humanos.... La nueva relacion con el tiempo tiene el
potencial de afectar el derecho en muchos niveles... debe esperarse el
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mismo valor de los precedentes en la era del cibertiempo y del
ciberespacio? Termina estas reflexiones advirtiendo que '...Quienes se
topan con el ciberespacio a menudo experimentan la clase de desorientacion
gue uno siente en un lugar donde las costumbres y expectativas son diferentes
a las de uno. Asumimos que esa sensacion es el resultado de entrar en un
mundo donde nos encontramos, inesperadamente, que el espacio del
ciberespacio puede ser cruzado en un instante (flash). Pero quizas nuestra
desorientacion viene también del flash en si mismo - de una especie de jet lag
electrénico en el pensamiento juridico que recién ahora esta comenzando a
revelar una nueva relacion con el tiempo en el cibertiempo. .".

En definitiva Katsh aplica el famoso dicho del canadiense Marshall
McLuhan, 'el medio es el mensaje’, que — segun él — habia sido mejor
descrito una década antes, por el profesor y mentor de ese pensador, el
economista Harold Innis: 'el material en el que las palabras mismas estan
escritas han generalmente contado mas que las mismas palabras', sugiriendo con
ello que el instrumento que provee informacién es valioso objeto de estudio y
debemos explorar el efecto del cambio de un medio con ciertas cualidades a la
nueva forma de comunicacién con otras cualidades. Esto es particularmente
cierto para una institucién, como el derecho, cuya confianza sobre la palabra
impresa ha sido sustancial ..." ... Lo que esta subyacente bajo el pico del iceberg
de los nuevos medios son sensibles diferencias en el almacenaje de la
informacion, en el movimiento de la informacion, y en la presentacion de la
informacién para los consumidores. Por ejemplo, algunos medios proveen
informacion més rapido que otros. Otros llegan a audiencias mas vastas. Otros
preservan la informacién mejor. Otros fomentan el copiado mejor que otros.
Algunos son mas accesibles. Algunos pueden almacenar mejor la informacion.
Algunos son mas faciles de usar. Algunos comunican mas eficientemente cierto
tipo de informacion. Algunos usan imagenes y sonidos en vez de textos. Estas
cualidades afectan la informacion que recibimos y como percibimos problemas
y soluciones. Ellos influencian nuestros particulares pensamientos y acciones y
plasman la organizacion, operacién y percepcion de nuestra institucion...".

Las investigaciones del Profesor Katsh no son por cierto
compartidas por todos; se critica su vaguedad, falta de especificidad y el
escribir sobre algo que — aunque existe hoy — nadie puede todavia predecir
hacia donde va. ' ... De que esta hablando? Parece insinuar la declinante
importancia del lenguaje en el derecho, pero es demasiado fatuo el punto como
para argumentar seria, agudamente o de otra manera..., alegando que la ley
sera siempre esencialmente el fino entramado del lenguaje en un texto
que recoja huestra constantemente desarrollada comprension de
nosotros y de uno mismo, y que los abogados no somos solamente
administradores de informacion sino también asesores, amortiguadores,
negociadores, componedores. En sintesis, se afirma que la informacién,
cualquiera que fuera su accesibilidad y rapidez de provision, no tendra
mas valor que el que nosotros le damos.
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A pesar de la agudeza de ésta critica, se me asemeja que Katsh —
aun admitiendo demasiado entusiasmo en sus predicciones — apunta a la
direccion correcta de intentar el estudio del medio en si mismo y del
impacto que tendra sobre el derecho, pero debemos enfatizar que la
tecnologia no dejar4 nunca de ser un medio para el fin que el derecho
pretende conseguir.”®®

“La realidad de la Red sigue mostrandose muy cercana a las
cuestiones mercantiles, como lo prueba la presencia cada vez mayor del
comercio electrénico. Internet es, sin duda, un opulento mercado. Los
avances tecnoldgicos han estado siempre muy cercanos al uso de los
mismos con finalidades econdmicas. De ahi que se afirme que el motor del
crecimiento per capita de las economias es el progreso técnico. En este
sentido se ha acufiado el término ‘nueva economia’ para referirse al
proceso de transformacién de un buen nimero de actividades econémicas
por el empleo de las tecnologias digitales. Esta claro que Internet permite
el aumento de la productividad de las empresas abaratando costos. La
mayor parte de la normativa dictada por los Estados para regir la Red se
ha hecho para abordar estos aspectos mercantiles. En este sentido, la Ley
espafiola 34/2002, del 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico, da la impresion de que considera
que lo Unico que existe en Internet son grandes corporaciones
empresariales haciendo negocios, lo cual es, claro esta, una vision
reduccionista, aunque sea verdad que, como indica Kaplan (2000, 214), la
‘ciencia y las nuevas tecnologias han contribuido al crecimiento de las
macroempresas y consorcios privados’.

El aludido comercio electrénico se define, de manera general, como
la realizacion de transacciones comerciales via electrénica. Un concepto
mas restringido podria esgrimirse pensando tan sélo en la Red, de modo
tal que seria la compraventa de servicios y bienes a través de Internet. Se
suele distinguir tres clases de comercio electronico en funcién de los
actores que intervengan: entre empresas o B2B (business to business),
entre empresas y consumidor o B2C (business to consumers), entre
empresas y administracion (business to administrations). Este tipo de
comercio aumenta la eficiencia de las empresas, promueve dindmicas de
cooperacion, reduce las barreras de acceso a los mercados y amplia las
posibilidades del consumidor. Todo ello supone una importante reduccion
de los costos (de busqueda de informacion, transmision, transporte,
desplazamiento, etcétera). Las ventajas recaen tanto en el sector de los
empresarios como en el de los consumidores finales.”*®

“Tanto el gobierno como las industrias no pueden aceptar el
comercio electrénico sin que las transacciones electrénicas sean
seguras. Hay una clara necesidad de autenticacion de la fuente de la
transaccion, de verificar la integridad de la transaccién, la prevencién
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de la intervencion de usuarios no autorizados en la transacciéon y la
verificacion de recibo de la transaccion para el otro contratante. ¢ Es el
actual trabajo de los sistemas de seguridad en computacion,
adecuado para la pronta resolucion de estos problemas técnicos o la
direccibn de este trabajo debe ser modificada o el esfuerzo
incrementado? ¢ Qué organizaciones y mecanismos se necesitan para
asegurar que el gobierno y la industria pueden resolver estos
problemas de seguridad mencionados?

La aplicacion del comercio electronico requiere la
interoperaciéon de comunicaciones, proceso de datos y servicios de
seguridad. Estos servicios seran proveidos por diferentes compainiias;
pero dada esta diversidad, ¢cémo pueden el gobierno y la industria
asegurar que el comercio electronico sera rentable, y que los
componentes pueden ser ensamblados, mantenidos y mejorados a un
costo razonable? se deben desarrollar tecnologias, herramientas,
servicios de prueba, demostraciones de interoperabilidad, etc. para
asegurar que un componente satisface los actuales y los futuros
requerimientos del gobierno y de la industria.

La solucion de problemas técnicos sera insuficiente para asegurar
el uso apropiado del comercio electronico; las barreras de tipo
econdmico, cultural, regulatorias y legales al comercio electrénico deben
ser identificadas y removidas, por ejemplo: ¢cémo puede el gobierno y la
industria asegurar que el comercio electronico sera visto positivamente
por los trabajadores?, ¢Qué incentivos pueden ser usados para que los
trabajadores participen de los beneficios del comercio electrénico?,
¢Cémo puede el gobierno y la industria establecer casos realistas de
negocios e historias exitosas para motivar a los potenciales usuarios y
proveedores del hardware, software y servicios para el comercio
electrénico?.”’

“En la misma linea del mercantilismo sefialado se encuentra la
publicidad que campa por doquier en la Red. Algunos banners poseen
precios que igualan o superan los anuncios mas caros de la prensa o del
prime time de una gran cadena televisiva. Sirva como ejemplo el rétulo que
encabeza la pagina principal de Yahoo.”®

Existen también problemas de tipo civil y penal que pueden llegar a suscitarse con
motivo del Internet:

“En cuanto a los problemas de tipo civil, nos referirnos
especialmente al problema de la contratacion juridica por medios
electrénicos, especificamente, por Internet, partiendo de la definicion del
entorno general de la RED en que se lleva a cabo la contratacion, asi
como de las circunstancias de tiempo y lugar que afectan la vida de

% REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 32y 33.
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dicho contrato y su validez, asi como los problemas jurisdiccionales
a que puede dar lugar el incumplimiento e interpretacién de un contrato
celebrado a través de Internet, sin dejar de considerar la falta de
seguridad juridica reinante en el medio a falta de la existencia de un
marco juridico adecuado que permita regular la celebracién de negocios
y transacciones.

Otro aspecto que podemos mencionar, es el que se refiere al
campo del derecho penal, ya que la RED, al igual que todos los medios
y ambitos de la vida social, es un medio que se presta para la comision
de diversos tipos de delitos utilizando esta forma de comunicacion y de
transferencia de datos, a los que en el propio medio de Internet se les
ha dadcg9 la denominacién de "Cibercrimenes" y la persecucién de
éstos...”

Aunque para resolver este tipo de problemas se haya creado, en nuestro pais, el
término CIBERPOLICIA.

“Ejerciendo sus atribuciones legales y para garantizar la presencia
de la autoridad en la supercarretera de la informacién, la Policia Federal
Preventiva desarroll6 en México la primera Unidad de Policia Cibernética,
gue ademas de las acciones preventivas en materia de delitos cometidos
en Internet y usando medios informaticos, cuenta con un area especifica
en materia de prevencidon y atencion de denuncias de delitos contra
menores, como existen en los paises desarrollados.

Los crimenes cometidos en agravio de menores a través de una
computadora y otros medios han tenido un incremento sin precedentes,
tanto en México como en el mundo, derivado de la velocidad del desarrollo
tecnolégico y con las crecientes oportunidades de acceso a Internet. La
red ha sido utilizada por organizaciones criminales de peddfilos que
promueven y transmiten pornografia infantil; también, se sabe de las
operaciones de bandas internacionales de prostitucion, que utilizan
sistemas informaticos como medio de promociéon y sobre todo de
reclutamiento.

Otro tipo de crimenes que se han incrementado de manera
considerable son el fraude cibernético, la pirateria de software, la intrusion
a sistemas de computo, el hackeo, la venta de armas y drogas por internet
y el ciberterrorismo las cuales son amenazas para la sociedad.”*®

99

1o REYES KRAFFT, Alfredo Alejandro. Opus citatus. Pagina 31.

http://www.ssp.gob.mx/application?pageid=pcibernetica_sub_2&docName=¢ Quiénes%20somo
s?&docld=418 consultada el 13 de mayo de 2004.



-99 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

3. INTERACCION ENTRE LAS INSTITUCIONES DE BANCA MULTIPLE E INTERNET.
A. LA DENOMINADA “BANCA ELECTRONICA”.

El término “Banca Electronica”, es un término poco usado por la doctrina, a excepcion del

Dr. Jesus de la Fuente Rodriguez, quien si lo refiere y ademas da, en un pequefio

apartado de su obra, una vision general de lo que se puede entender como “banca

electrénica”.

“Conforme al articulo 52 de la LIC, las instituciones de crédito podran
pactar la celebracidn de sus operaciones y la prestacidon de servicios
con el publico, mediante el uso de equipos, medios electronicos,
Opticos o de cualquier otra tecnologia, sistemas automatizados de
procesamiento de datos y redes de telecomunicaciones ya sean pri-
vados o publicos, estableciendo en los contratos respectivos las bases
para determinar lo siguiente:

e Las operaciones y servicios cuya prestacion se pacte;

e Los medios de identificacion del usuario y las responsabilidades

correspondientes a su uso, y

¢ Los medios por los que se haga constar la creacién, transmision,

modificaciéon o extincion de derechos y obligaciones inherentes a

las operaciones y servicios de que se trate.

El uso de los medios de identificacidon que se establezcan confor-
me a lo previsto por este articulo, en sustitucidon de la firma autdgrafa,
producira los mismos efectos que las leyes otorgan a los documentos co-
rrespondientes y, en consecuencia, tendran el mismo valor probatorio.

La instalacion y el uso de equipos sefalados se sujetaran a las
reglas de caracter general que en su caso emita la CNBYV, sin perjuicio
de las facultades con que cuenta el Banco de México.

El objetivo de la banca electronica es de doble propdésito: alejar a la
clientela de las sucursales, dandole las herramientas que le permitan ser
autosuficientes para efectuar operaciones bancarias, al mismo tiempo que se
les ofrece un servicio mas atractivo y eficiente, que por caracteristicas como la
atencion personal de cajeras no se pueden tener, como son la amplitud de
horarios (cajeros automaticos), la confidencialidad y seguridad de efectuar
operaciones personales (banco por teléfono) o empresariales (terminales
instaladas en las empresas) y el uso masivo del crédito al menudeo (tarjetas
de crédito).

Como resultado del crecimiento acelerado de la competencia y de
la paulatina pero efectiva desregulacion de las operaciones de
intermediacion desde 1989, la banca se ha visto obligada al disefio e
incorporaciébn de mends de servicios mas amplios, eficientes y com-
petitivos, acordes con las necesidades del cliente. Es un nuevo sistema
de contratacion que desplaza el soporte de papel y la escritura tradi-
cional como unicas realidades documentales y expresiones simbdlicas
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capaces de acreditar una manifestacion de voluntad, utiliza los

sistemas informaticos y las comunicaciones electronicas como nuevos

vehiculos para manifestar y transmitir una declaracion de voluntad di-

rigida a celebrar un determinado negocio juridico. A continuacién se

citan algunos de los productos en comentario:

* Operaciones bancarias desde el domicilio. El cliente a través (sic) de un
contrato de adhesién con una entidad de crédito, puede realizar des-
de su domicilio a través del teléfono, operaciones tradicionales de
traspaso de recursos entre sus diferentes cuentas, operar en merca-
dos de dinero y capitales mediante fondos especiales, asi como
realizar pagos automadaticos de servicios con cargo a una cuenta,
asumiendo ambas partes las consecuencias juridicas de las
operaciones celebradas mediante 6rdenes verbales a través del
teléfono.

Ejemplos: Telebanco de Bancos, el mismo se trata de un
paguete que se conecta a la computadora del cliente, y que transmite la
informacién a través de su linea, es decir; obtener informacién
financiera (de indicadores econdémicos, tasas, divisas, etc.), tramitar
solicitudes para la contratacion de nuevos productos, recibir
recordatorios sobre el vencimiento de inversiones o de pagos, 6rdenes
de pago nacionales e internacionales, proteccién de cheques, pagos de
némina integrados, entre otros.

Las ventajas que obtiene el cliente son poder operar desde su casa u
oficina y optimizacion de tiempos y seguridad, ya que no debe desplazarse a
una sucursal para efectuar sus operaciones. Practicamente puede hacer todas
las transacciones que se hacen en ventanilla.

Todas las operaciones electronicas viajan en cédigos numéricos
gue solamente pueden ser descifrados en el sistema del banco, por lo que
la seguridad es completa. El usuario maneja una clave secreta,
seleccionada por él mismo, para acceder (sic) al servicio. También
puede asignar privilegios a sus trabajadores para que puedan ingresar a
determinados renglones de atencion.

Ademas, cuenta con una tarjeta de seguridad con distintas claves, que les
es requerida al momento de entrar al sistema.”***

“El contrato celebrado entre la entidad de crédito y el cliente,
tiene las caracteristicas siguientes:

- La necesaria apertura de una cuenta corriente como base de todas las
futuras operaciones, sirve para precisar todos los datos indicativos que
individualizan al cliente.

- Reconocimiento del teléfono como via de comunicacion ‘ordinaria’
entre la entidad bancaria y el cliente.

- La confidencialidad como contenido esencial de todas Ilas
operaciones. Ello impone en el usuario un deber positivo de
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sigilo, debiendo asumir las consecuencias juridicas perjudiciales
de su quebrantamiento.

En cada una de las operaciones, la firma, expresion formal del
consentimiento, es sustituida por unos signos y claves de identifi-
cacion, solo conocidos por el usuario y cuya utilizacién vincula su
voluntad. También puede asignar privilegios a otras personas para
que puedan ingresar a determinados renglones de atencion.
Importancia de los tramites de identificaciéon antes de iniciar una
operacion concreta. Las claves secretas correctamente utilizadas
vinculan al usuario y al banco que no tendrd que realizar com-
probaciones posteriores complementarias.

La fiabilidad del sistema descansa, como se ha dicho, en un estricto
control y seguridad en el proceso de identificacion. Existe un
compromiso positivo del cliente con la entidad bancaria. Existe un
pacto de sigilo y discrecién cuyo quebranto perjudicara al infractor,
hasta el punto de que el uso de las claves secretas por personas
extrafias para realizar operaciones provocara efectos juridicos en la
persona del cliente.

Especial deber de diligencia, denunciando la pérdida o sustraccion de las
claves secretas. No existe, en principio, exoneracion de responsabilidad para
el cliente.

Si bien la voluntad negocial se transmite por el teléfono, mani-
festando una voluntad concreta, las claves .secretas, como nueva
forma de expresion simbdlica que incorporan indicios suficientes de
individualizacion e identificacién, sustituyen y reemplazan, con
éxito, a la firma tradicional.

Para mayor seguridad, las operaciones que implican salidas de
fondos de la cuenta del cliente requieren, como garantia afadida el
uso de determinadas posiciones de la clave secreta que, como
deciamos, sélo es conocida por el cliente.

La equivocacioén o el error en el uso de la clave secreta supone una
pérdida de sefiales de identidad, provocadora, de forma automaética,
del bloqueo de dichas claves y la paralizacion de todas las
operaciones. Se pretende con ello evitar errores o intentos de su-
plantar la personalidad de un determinado cliente. Sera necesario,
para volver a operar, la entrega de nuevas claves secretas.

La contratacion por medios electronicos en general, provoca la
necesidad en las entidades de crédito de disponer de ficheros in-
formativos con numerosos datos sensibles referentes a las sefas
de identidad de sus clientes.

Desde el punto de vista operativo el servicio de banca telefénica
permite realizar operaciones desde cualquier punto, durante las 24
horas y a lo largo de los 365 dias del afio, sin necesidad de des-
plazarse fisicamente hasta una sucursal de la entidad de crédito.
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Como obligacién basica de la entidad de crédito debe resaltarse la
‘fiabilidad informatica’, esto es el compromiso de disponer de los
recursos tecnoldgicos suficientes para hacer efectivas las ope-
raciones del cliente.

e NOmina electrénica. EI empresario paga a un empleado directamente
en cuentas personalizadas administradas por la institucién, evitando el
costo del cheque de manejo en efectivo. (sic)

e Cajeros autométicos. El dispositivo mas conocido de la banca electrénica
es, sin duda, el cajero automatico, su utilizacion permite lograr uno de
los objetivos de la misma que es el de proporcionar un horario de
servicio amplio para las operaciones bancarias mas comunes, retiro de
efectivo, consulta de saldos, pago de servicios, transferencia entre
cuentas, etc. Por ser un equipo de alto precio, su uso debe estar bien
documentado y controlado.

Descripciéon de los servicios ofrecidos a través del cajero. En tanto la

cantidad de servicios a que se tenga acceso en un cajero automatico sea
numerosa, la clientela hard uso de él, en lugar de asistir a una sucursal,
los principales de estos servicios son los siguientes:

Disposiciéon de efectivo. El retiro de efectivo se puede hacer contra la
cuenta de crédito delatarjeta hasta por sulimite de crédito, contra
su cuenta de cheques o cualquier otro instrumento de captacion, en
ambos casos no se debe exceder un cierto monto maximo, que por
seguridad del banco y del tarjetahabiente, se establece;
generalmente estos montos resultan de un consenso entre los
bancos.

Consulta de saldo. Los clientes pueden consultar los saldos de casi
todas sus cuentas, excepto algunas de inversién. Puede darse los
saldos en forma al iniciar la conversacion entre el cliente y el
equipo, o a solicitud de éste.

Comparticién de cajeros. Para aprovechar el numero de cajeros
instalados, algunas instituciones bancarias comparten el servicio de
cajeros automaticos, a través de un host central. Dependiendo de la
forma como estén conectados al switch podran poner el servicio de
la red todos o solo algunos de sus cajeros.

Depodsitos y pagos. Los depdsitos y pagos se hacen en sobres que
son introducidos en una ranura especial en el cajero. Esto se hace
después de digitar la transaccion (sic) en el tablero. Normalmente
se aceptan cheques y efectivo. Debido a la complejidad que repre-
sentaria(sic) la compensacion entre bancos, este servicio se ofrece
fuera de cualquier red de comparticién de cajeros.

Venta de dolares. Algunos cajeros tienen capacidad de dispensar
mas de dos denominaciones (sic) de billetes, capacidad que es
usada para dispensar dolares. Esta venta se hace cargando en la
cuenta del cliente (tarjeta de crédito, cheques, cuenta maestra, etc.)
el monto de la compra al tipo de cambio del dia. Este tipo de cambio es
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cargado diariamente en el host central de control de cajeros

automaticos.

- Transferencia entre cuentas. A la clientela que tenga mas de una
cuenta con el banco, se le puede ofrecer la transferencia de fondos
entre esas cuentas. Este servicio se ofrece fuera de la red de
comparticion de cajeros.

- Cambio de Numero de Identificacién Personal (NIP). Para facilitar a la
clientela el recordar su NIP, se le ofrece este servicio con el que
puede asociarlo con nimeros familiares.

- Estados de Cuenta. A través de los cajeros automaticos se puede
ofrecer el servicio de proporcionar un resumen de su estado de cuenta
corriente en diversas cuentas; generalmente mediante una comision.

- Otros servicios. La capacidad de los cajeros automaticos es muy
amplia, por lo que es factible ofrecer una amplia variedad de ser-
vicios, ademas de los ya descritos.

« Cuentas concentradoras. Facilita a las empresas la recepcion de pagos
y evita costosos procedimientos de cobranza.

e La Implantacion del Sistema de Pagos Electronicos de Uso Ampliado (SPEUA).
El mismo fue desarrollado por el BANXICO (EI nuevo sistema se denomina
interdepdsito electronico automético).

e Productos Derivados. Permitir cubrir los riesgos financieros comunes, mediante
futuros y warrants.

e Uso del SWIFT (Society of Worldwide, Interbank, Financial Telecomunications).
Permite el traslado y ubicaciéon eficiente de fondos a nivel
internacional.

* Mecanismos Automatizados Interplaza.

* Ingenieria Financiera.

* Nuevos Productos Liquidos.

e Realidad Virtual.

e Banco por Teléfono. Este servicio ha tomado varias modalidades, desde
marcar un numero telefénico y responde un agente hasta conceptos
totalmente automatizados usando tecnologias de respuesta automatica
audible y reconocimiento de voz.

Descripcién de los servicios ofrecidos. Relacién de los servicios de los que
puede hacer uso la clientela, con su descripcién funcional y manuales de uso. Los
mas comunes son:

- Consulta de saldos. Los empleados con autorizacion pueden
acceder a los saldos que tenga cada una de sus cuentas en el
momento que quiera.

- Transferencia entre cuentas. Los funcionarios de las empresas
autorizados para ello, pueden hacer transferencias inmediatas de
fondos entre las cuentas que operen en el banco. Los sistemas
deben tener una alta seguridad y contar con identificadores y
llaves de acceso que aseguren la confianza del cliente.
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- Pago de nbminas. Las empresas que asi lo contraten podran pagar
su némina a través de este servicio; también los demas pagos al
personal, generando directamente la transaccion(sic) adecuada,
tanto a cuentas del mismo banco como de bancos distintos.

- Pago a proveedores. En la misma forma que en el punto anterior, a
los proveedores que posean cuenta en la misma institucion se les
puede pagar mediante este servicio, haciendo la trasferencia de
fondos necesaria.

- Asesoria Financiera y uso de paqueteria financiera. Para que las
empresas puedan hacer un mejor manejo de Sus recursos
financieros, algunas instituciones ponen a su disposicion paquetes
de aplicacion y asesores que los guien en su uso.

- Tecnologia. Descripcion de la tecnologia usada para proporcionar los
servicios. Es tan amplio el espectro de equipamiento en este servicio que
abarca todas las ramas de la computacion, por lo que la documentacion
operativa debe circunscribirse a la descripcion funcional y de tipo de
equipo, dejando el detalle al &rea de informatica.

- Elementos de seguridad. Autenticidad, capacidad de determinar si
una determinada persona es autora de un documento electrénico o
si reconoce el contenido del mismo; Confidencialidad, que se define
como la capacidad de mantener un documento electrénico como
inaccesible para terceros; Integridad, que es la capacidad de
impedir que un documento electronico sea alterado en el
transcurso de su envio o recepcion, y No repudiacion, definida
como la capacidad de impedir que las partes puedan negar haber
enviado o recibido un documento electronico. Y que en paralelo,
confluya una criptografia, una firma digital, mejor tecnologia que
brinda seguridad a las operaciones comerciales y un marco legal
que garantice en seguridad.”'%?

En este apartado se observa que el Dr. Jesus De la Fuente, analiza la

banca electrénica, en un sentido mas amplio de lo que se trata en este trabajo
de investigacion, puesto que él denomina, en concordancia con la Ley, “banca
electronica”, a todo aquello que las instituciones de crédito, en especifico de
banca multiple, pueden efectuar a través de medios electrénicos y no sélo de
Internet, aunque dicha informacién nos sirve como antecedente de lo que es en
si, a lo que en Internet, se denomina como “banca electrénica”, “bancos
virtuales”, “e — banking”, “Internet bancario”, “banca on — line”, “Banca por
Internet”, entre otros, es decir, a la banca o instituciones de banca multiple que

emplean Internet como medio para llevar a cabo determinadas operaciones.

%2 DE LA FUENTE RODRIGUEZ, Jesls. Opus citatus. Paginas 454 — 458.
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“Hacia 1970 se inici6 una nueva etapa en la actividad bancaria
nacional, caracterizada por el creciente uso de computadoras conectadas
en red.

En aquellos afios se empezd a usar una nueva herramienta de
intercomunicacion entre computadoras mediante el teléfono. Se trataba del
sistema audio - respuesta. Cuyos primeros ensayos se hicieron en la rama
militar donde, basicamente, se utiliz6 para consultas que podian
relacionarse con aplicaciones de tipo logistico, como movimiento de tropas
y abastecimientos. Algunas empresas de caracter comercial, sobretodo las
compafias de aviacion, emplearon después este sistema para el control
de sus inventarios. Los bancos también comenzaron a hacer pruebas con
él, siendo el Wells Fargo uno de los primeros en adoptarlo.

En la banca mexicana, audio - respuesta fue un sistema de
transmisién que hizo posible la comunicacién directa entre las sucursales y
una computadora instalada en la oficina central de un banco, haciendo uso
de las lineas telefénicas. Esto significO un gran avance, ya que las
operaciones se hicieron mas versatiles y el tiempo requerido disminuyo.
Para ese entonces las funciones computarizadas eran en cuentas de
ahorro y cheques (depdésitos y cobro de cheques).

Isaac Garalnik se ocup6 de la instalacién del sistema en la banca
mexicana y lo describié de la siguiente manera: ‘La forma en que funciona
es a manera de los sistemas manuales de consulta, en el sentido de que la
persona que solicita datos se comunica directamente por medio del
teléfono al centro donde se le va a dar la informacion. En el caso del
sistema manual, cuando el empleado bancario utilizaba el teléfono, se
comunicaba a Prueba y Destino que era un sistema que otra persona
debia verificar. En audio - respuesta, la comunicacion se hace a la
computadora, la cual, a través de equipo especial, contesta la llamada, la
estabiliza, es decir, la mantiene abierta, y va pasando la informacién que
desde el modem externo teclea la cajera. EI modem es un tablero
miniatura que no pesa mas de 300 gr, y que facilita la comunicacién entre
dos equipos’.

En la comunicacion institucional se informaba a los clientes: audio -
respuesta dice adiés a la desagradable espera de los clientes con prisa,
elimina tramites de papeleo y responde precisa, y fidedignamente, a una
velocidad increible’.

Como parte de un desarrollo paralelo de la banca mexicana con
relacién a los Estados Unidos, en 1969 llegaron las tarjetas de crédito, las
cuales se apoyaban en los primeros avances de la tecnologia que, en ese
momento, permitian el manejo de informacién personal y administrativa de
los clientes, en archivos secuenciales. La Unica forma de identificar al
usuario era a través de un numero y con su firma. La banda magnética de
la tarjeta de crédito se incorporé 15 afios después con la llegada de los
cajeros automaticos.
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El Banco de Comercio, el mas importante de aquella época
comunicaba, con orgullo, que en los primeros dos afios (1969 y 1970) se
consiguieron 65 mil clientes para sus tarjetas de crédito. La banca emitio
plasticos con el respaldo de las computadoras, que facilitaban el registro
de las operaciones. Los establecimientos debian checar por teléfono en el
banco si la transaccion era posible.

En 1970 habia alrededor de 4 mil establecimientos afiliados, en los
cuales podian realizarse compras con las tarjetas de crédito. En la
actualidad existen alrededor de 150 mil redes de industrias, comercios y
servicios afiliados. El crecimiento en 30 afios ha sido explosivo.

En 1979 ocurrid6 un acontecimiento fundamental en materia de
automatizacion, un logro que permiti6 un avance dinamico de las
actividades bancarias. Se implementd el sistema On line, que permitio
enlazar a un registro central todas las operaciones bancarias de las
principales ciudades de la Republica Mexicana. Significa que al momento
de hacer la operacion se registra en un saldo o estado de cuenta. Esto es
resultado del desarrollo tecnoldgico y de las aplicaciones de computo que
sistematizaban el manejo de grandes bases de datos con una rapidez que
en estos dias no nos sorprenderia, pero para la época eran un gran
adelanto, que consistia en el manejo de informacion y operacién en tiempo
real en la ventana de servicio a los clientes.

Con el sistema On line se logré que al instante de la operacion
existiera un registro. Los datos ordenados por el cajero quedaban
impresos en una pantalla el tiempo necesario para verificar los saldos y
confirmar la validez de la operacion. El cliente se beneficiaba al recibir un
servicio que permitia conocer su saldo en el momento de acercarse a una
ventanilla, sin esperar hasta 4 6 5 dias, como ocurria en la década de los
60. La implantacién de este sistema no fue una labor facil, los empleados
bancarios tomaron cursos para adaptarse al nuevo modelo.

Actualmente se cuenta con sistemas de operacién (compra y venta)
de inversiones que ofrecen servicios a los clientes bancarios (personas
fisicas o morales) en linea, que permiten mover enormes cantidades de
dinero a través del teléfono o de plataformas electrénicas que, ademas de
ser confiables, permiten optimizar tiempo y eficiencia en un mercado tan
volatil como el bursétil y el de las tasas de interés.”%

“A finales de 1999, los principales bancos mexicanos concluyeron
las primeras etapas que permitian ofrecer los servicios de Internet a sus
clientes. Sin embargo, el problema de la conversién informatica del afio
2000 retardd los planes y, tanto las autoridades financieras de México,
como los bancos, decidieron esperar hasta el afio 2000 para lanzar sus
portales. Desde octubre de 1999 se hicieron presentaciones preliminares
de éstos, credndose una gran expectativa por el desarrollo de nuevos
servicios para los clientes.

103 BENITEZ, Rodolfo. Banca _Electrénica. Banca _Electronica: __Primeros _ Avances.
http://www.ciberhabitat.gob.mx/banco/pa.htm consultada el 3 de febrero de 2004.
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En el primer trimestre del afio 2000 se iniciaron los servicios
bancarios por Internet. Los clientes pueden entrar a un portal bancario y
realizar operaciones. Al inicio las operaciones fueron basicas: consulta de
saldos y pago de algunos servicios como el teléfono. Hoy es posible hacer
pagos a las tarjetas de crédito, hacer transferencias a cuentas de cheques
de terceros, asi como cubrir el pago de impuestos y mdltiples servicios.

Un importante grupo financiero, a través de su portal, en un lapso
de tan sélo tres meses, logré acumular 220 mil clientes. Para este mismo
banco, en la década de los afios 70, la misma meta le hubiera tomado
alrededor de tres afios. En el afio 2003 el banco lider en transferencias por
Internet cuenta con 6 millones de clientes registrados que realizan
alrededor de 18 millones de transacciones bancarias al mes.

Esto es una muestra de que los servicios electrénicos crecen con
gran rapidez y que los usuarios aceptan la propuesta de no acudir a las
oficinas bancarias, cuando se tiene la sucursal en su casa o en la oficina.

La inversion de tecnologia necesaria para el desarrollo de este
servicio incluye:

e Sitios a prueba de caidas y con niveles de servicio.

e Infraestructura de seguridad (sitios militarizados) y Firewalls.

e Desarrollo de plataformas electronicas que le permitan al usuario
de Internet realizar sus transacciones.

Areas de soporte telefonico a clientes.

e El despliegue de mas de mil ingenieros especializados en
sistemas.”%

“El fendmeno tecnoldgico ha reemplazado una cola de gente por un
teclado. Entrar a un banco consiste en apretar ‘enter’ e ingresar una clave,
y el trato personal se ha transformado en simples ‘links’ en donde se
puede preguntar sobre cualquier informacién, sin abrir la boca.

Los bancos virtuales tienen la misma confianza del publico, y a
pesar de la abstraccion, son muy apreciados por quienes quieren abrir una
cuenta 0 manejar sus cuentas constantemente.

La automaticidad de la informacién, evita demoras y errores. No
hace falta ser un experto en computacion ni estudiar demasiado tiempo el
sistema, solo basta con seguir las instrucciones que va indicando el sitio
del banco que se utiliza.

Las principales ventajas que ofrecen los Bancos On Line, son la
posibilidad de abrir cuentas sin pasar por la sucursal, en el caso de que ya
sea cliente — de otra manera si debera hacerlo —. Una vez que sea cliente,
podra adquirir todos los beneficios y servicios de la entidad, sin tener que
pasar personalmente por el edificio. Le bastara con identificarse en el
sistema con su nombre y clave y operar dentro de él.

104 BENITEZ, Rodolfo. Banca Electrénica. Internet Bancario.
http://www.ciberhabitat.gob.mx/banco/ib.htm consultada el 3 de febrero de 2004.
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Tras entrar al sistema operativo, se encontrara con un apartado de
consultas, otro de operaciones y otro de contrataciones. En el de
consultas, podra revisar los movimientos de sus cuentas, fondos de
inversion, depdsitos, etc. En el de operaciones, puede realizar
transferencias, dar ordenes diariamente (pagar servicios), accionar en la
bolsa, o contratar una tarjeta de crédito, en el sitio de Contrataciones.

A pesar del crecimiento de la utilizaciéon de los Bancos virtuales,
muchas personas aun desconfian de efectuar transacciones con su dinero
por cierto temor y desconfianza. Como respuesta, la principal indicacién
gue se debe dar, es la confidencialidad de la clave y nUmeros de acceso, y
con respecto a los sistemas de defensa que los mismos Bancos utilizan, se
debe decir que la actualizacién es constante y que incluso, cuando una
falla ocurre, la institucion se hace cargo.

A través de los Bancos On Line, se pueden efectuar
absolutamente todas las transacciones y movimientos de cuentas posibles.
Las ventajas son muchas y las mejoras de funcionamiento son constantes.
La confianza del publico va en crecimiento y todo parece indicar que en
muy corto tiempo podra ser normal manejarse de esta forma, evitando
demoras, errores, y dejando atréas las filas de espera.”

“En un futuro no muy lejano podremos contar con mas y mejores
servicios bancarios mediante avanzadas tecnologias.

Las preguntas son ¢desapareceran las sucursales y los cheques?
Expertos en el tema aseguran que sera muy dificil que las sucursales
bancarias desaparezcan, al menos en los siguientes 25 afios, debido a que
existen zonas en México de bajo desarrollo que so6lo podran acceder a los
servicios bancarios a través de sucursales. La tendencia mundial marca
una globalizacion o sistematizacion de los servicios, sin dejar a un lado las
oficinas bancarias.

Lo que si hacen los bancos desde el afio 2000 es avanzar en
tecnificar con el mayor grado posible sus operaciones. En el afio 2003 la
banca mexicana ya realiza el 20% de sus operaciones por Internet.

El cheque, como medio de pago, es el mas antiguo en el mundo y
dificilmente seréd posible eliminarlo, en todo caso van a proliferar los
cheques virtuales que son simples registros que operan con alguna clave o
namero, desde una computadora, a través de correo electrénico. Hay
empresas en México que realizan el 100% de sus pagos sin el uso de un
solo cheque, todo mediante un depdsito bancario a una cuenta. Tal vez se
use menos el cheque de papel, pero el concepto cheque bancario
sobrevivira a la modernidad tecnol6gica, al menos todavia por algunos
afios.

Sin duda, las nuevas generaciones presenciaran un importante
desarrollo de los servicios bancarios con nuevas tecnologias. En unos
afios, acudir a una sucursal sera un asunto curioso y, tal vez estén

15 F| Boom De Los Bancos Virtuales. http://www.enplenitud.com/nota.asp?notaid=1454,
consultada 3 de febrero de 2004.
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condenadas a recibir a las personas que no se adaptaron al cambio o a
qguienes no tienen acceso a la tecnologia. Sera posible hacer sus
transacciones de dinero, incluso desde un teléfono celular.

La tecnologia tiene un peso estratégico en el desarrollo de la
banca, tanto, que la inversién anual aproximada en este tema es de
200 millones de délares anuales en el sistema financiero mexicano.
La tendencia indica que el uso de la tecnologia sera un elemento
con un peso creciente en la eficiencia y competitividad de los
bancos.

Detras de una operacion bancaria hay miles de
empleados, cientos de computadoras personales, grandes
servidores, satélites, centrales telefénicas, sistemas de fibra optica
y complejas redes, que hacen posible el manejo de los volimenes
actuales y de todos los servicios en linea.

La tecnologia ha permitido que los costos bancarios bajen en
beneficio del cuentahabiente. Como ejemplo, una operacion en
sucursal cuesta un dolar en promedio; a través de cajeros
automaticos, 20 centavos de dolar; y en Internet, alrededor de 10
centavos de dolar.

En cuanto a los servicios bancarios por Internet, México se
encuentra a la altura de los paises mas desarrollados. No hay
semana sin que los bancos firmen alianzas con diversas empresas
para ampliar los servicios por este canal.

Cada dia son mas las personas que se suman a los clientes
inscritos en los portales bancarios. En el afio 2003 suman més de
10 millones de personas en toda la Republica Mexicana suscritas a
portales bancarios, desde una cifra de 600 registrados en los
primeros meses del afio 2000.

Los bancos en México estudian e impulsan estrategias que
estimulen a sus clientes a utilizar los canales alternos que ofrece la
banca (banca por teléfono, telebanco, cajeros automaticos e
Internet).

Los clientes pueden manejar sus cuentas a cualquier hora, desde
cualquier parte del mundo, con los mas elevados niveles de
seguridad. Los bancos trabajan y se mantienen al dia en ese
aspecto.

La Asociacion de Banqueros de México (ABM), cuenta con un
Comité especializado en nuevas tecnologias, en el cual se analizan
todos los aspectos relacionados con la implementacion de nuevos
servicios.



- 110 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

e Los principales bancos trabajan en el establecimiento de alianzas
estratégicas que permitan a las instituciones mantenerse a la
vanguardia mundial en estos servicios.”*%

En resumen, el término “banca electrénica” hace referencia a aquellas instituciones

bancarias que efectian algun tipo de operacion en Internet, por lo que el Security First
Network Bank, es un claro ejemplo de un “banco electronico”.

De forma tal que todo “... el que dispone de acceso a la Internet
puede visitar el primer banco que opera exclusivamente en el Internet, el
Security First Network Bank ofrece cuentas corrientes con chequeras,
tarjetas de crédito, tarjetas de cajeros automéaticos, préstamos personales,
hipotecas y una linea completa de servicios de corretaje. El Security First
Network Bank cuenta con una autorizacién para operar, expedida por el
Federal Reserve Bank, ademas de $100,000.00 de garantia por cada
cuenta de cliente, otorgada por el Federal Deposit Insurance Corporation,
la agencia que asegura los depdsitos bancarios en los Estados Unidos.
Dada su eficiente estructura de costos, el Security First Network Bank
puede ofrecer sus servicios gratis y solo requiere de $100 como depdsito
inicial para abrir una cuenta. Tampoco es nhecesario contar con un
programa software especial, sino que basta con el Web Browser para
operar con este banco. El Security First Network Bank es un ejemplo del
comercio electronico que es posible mediante la firma digital por medio de
criptosistemas asimétricos."*%’

El tema de los criptosistemas asimétricos sera tratado en el capitulo IV en el tema
de FIRMA ELECTRONICA.

B. OPERACIONES DE LA BANCA MULTIPLE QUE SE PUEDEN REALIZAR
EN INTERNET.

“Una institucién financiera que desee ofrecer servicios relacionados
con la banca via Internet tiene dos opciones:
*  puede adaptar sus servicios bancarios existentes, de manera de
hacerlos disponible via Internet, o

106 BENITEZ, Rodolfo. Banca Electrénica. El Futuro.
http://www.ciberhabitat.gob.mx/banco/elfuturo.htm consultada el 3 de febrero de 2004.

197 COLON GARCIA, Antonio J., cita la pagina web http:/mww.sfnb.com/infodesk/about.html
visitada el 24 de septiembre de 1999. “La Ley de Firmas Digitales de Puerto Rico y El
Desarrollo del Notario Cibernético”. Revista de Derecho Puertorriguefio. Volumen 39, niumero
1, Puerto Rico, enero — abril 2000. Paginas 48 y 49
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* puede desarrollar nuevos servicios via Internet tales como los
servicios de pago.”

“Existen algunos bancos mexicanos que ya ofrecen tarjetas de
crédito virtuales, con validez en todo el mundo virtual, que al manejar sélo
el saldo requerido para comprar en Internet, evitan el riesgo de fraude. Se
han lanzado tarjetas con chip integrado, mediante el cual se pueden
realizar compras por Internet, con la utilizacion de un adaptador que puede
leer los datos del tarjetahabiente en una computadora personal.”%

“Los bancos autorizados por Hacienda para recibir pago de
impuestos, no cobran por consulta de movimientos y saldos, salvo
Banamex, que cobra $2.50 mas IVA por movimientos del dia, y $15 mas
IVA por estado de cuenta.

HSBC (antes Bital) cobra $5.00 méas IVA, mientras que IXE cobra
$20.00 mas IVA por reporte de movimientos y $10.00 por reportes de
ciclos anteriores, segun datos de la Comisién Nacional para la Proteccion y
Defensa de los Usuarios de Servicios Financieros (Condusef).”*°
Las diversas instituciones de crédito en Estados Unidos Mexicanos, cuentan ya

con un portal en Internet, en los cuales nos ofrecen los servicios de banca por Internet o
banca electrénica, segun se le quiera llamar. Aunque también si acudimos a alguna
de las sucursales del ‘banco’ de nuestra preferencia podemos encontrar folletos en los
cuales se nos indica cuales son las ventajas de utilizar Internet para efectuar nuestras
operaciones bancarias y cuales de ellas podemos realizar por este medio.

A continuacion relaciono la direccion electronica de cada unas de las instituciones
de banca mudltiple que existen en nuestro pais y que prestan el servicio de ‘banca
electrénica’, y en algunos casos se anotaran cuales son las operaciones que se pueden
efectuar a través de esos portales.
¢ BANAMEX = Banco Nacional de México, S.A., integrante de Grupo Financiero

Banamex.
www.banamex.com.mx
Ofrece el servicio de BancaNet (https://boveda.banamex.com.mx/serban/), en tres

especies:

1% CHRIS, Reed. “Moneda Digital y Sistemas de Pago por Internet’. Derecho de la Alta

Tecnologia. Numero 100/101, afio IX, Argentina, diciembre 96 / enero 97. Pagina 19.
109 BENITEZ, Rodolfo. Banca Electrénica. Internet Bancario.
http://www.ciberhabitat.gob.mx/banco/ib.htm consultada el 3 de febrero de 2004.
CAMPOS, Ernesto. Desde tu oficina o casa. La Banca Electronica te lleva las operaciones del
banco _a tu oficina_0_casa. http://www.soyentrepreneur.com/pagina.hts?N=13666&Ad=S
consultada el 3 de febrero de 2004.

110




-112 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO Ill. INSTITUCIONES DE BANCA MULTIPLE E INTERNET

Empresarial.
Corresponsales.

Express.

Para iniciar la sesion de BancaNet se solicita el nimero de cliente y el Nimero

secreto/password, el servicio esta disponible las 24 horas y los 365 dias del afio, ademas

no existe ningln costo por suscripcion, renta anual o renta mensual el primer afio (aplica

solamente para personas fisicas). Este servicio tienes un costo de $10 mensuales o0 una

tarifa por cada operacion.

Las operaciones que se pueden efectuar mediante BancaNet son:

Consulta de saldos de Cuenta Maestra, Cuenta de Cheques (Moneda Nacional
y Doélares), Inversiones "Integral® (Inversion Integral Banamex, Inversion
Integral Banamex "A", Cuenta Maestra Empresarial y Empresarial Banamex),
Inversiones a Plazo Fijo (Inversion Especifica e Inversiéon Mdltiple de Pagaré,
Cetes y Pagaré Membresia), Tarjetas Banamex (débito, crédito, afinidad,
marca compartida, privadas) y Créditos contratados con el banco (Crédito
Hipotecario, Crédito Personal y Crédito Automotriz) de sus cuentas propias
incorporadas al servicio de Banca Electrénica.

Consulta de movimientos de su Cuenta de Cheques Maestra, Maestra Opcion,
Cuenta de Cheques Normal o Productiva, de hoy o de los ultimos 30 dias.
Estados de Cuenta de su Cuenta Maestra, Cuenta de Cheques (Moneda
Nacional y Doélares) y Tarjetas Banamex (débito, crédito, afinidad, marca
compartida, privadas); incorporadas al servicio de Banca Electrénica.

Saldos multiples de todas las cuentas y por seleccion de sus cuentas propias
incorporadas al servicio de Banca Electronica.

Consulta de Informacion financiera (Cotizaciones y Divisas).

Transferencia de fondos entre cuentas propias incorporadas al Servicio de
Banca Electronica.

Pago de Tarjetas Banamex (débito, crédito, afinidad, marca compartida,

privadas).
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Pago a Terceros (Cuenta de Cheques, Cuenta Maestra, Tarjetas y Cuenta
Concentradora (L.B.)).

Pago de servicios (contando con linea de captura B: de las boletas y/o facturas
de pago. TELMEX ya cuenta con este servicio).

Ordenes de Pago a Personas Fisicas o Morales.

Inversiones "Integral” (Inversion Integral Banamex, Inversion Integral Banamex
"A", Cuenta Maestra Empresarial y Empresarial Banamex, se pueden
programar inversiones a fecha futura con un maximo de 30 dias naturales).
Inversiones a Plazo Fijo. Se podran realizar Aperturas y/o Incrementos, asi
como Cancelaciones y/o Decrementos de Inversiébn a Plazo Fijo (Pagaré,
Cetes y Pagaré Membresia) con abono a una cuenta eje con la cual se abri6 el
contrato (Cuenta Maestra, Cuenta de Cheque o Tarjeta de Débito o Crédito),
incorporada al Servicio de Banca Electrénica.

Operaciones Programadas de Traspasos, Inversiones (Integral y a Plazo Fijo),
Pago de Tarjetas, Pago a Terceros, Pago de Servicios y Pago de Créditos con
un maximo de 30 dias naturales.

Chequera Protegida, permite proteger y liberar sus cheques teniendo mayor
control y seguridad en cuentas propias incorporadas al Servicio de Banca
Electronica Empresarial.

Pago de Créditos contratados con el banco (Crédito Hipotecario, Crédito
Personal y Crédito Automotriz) incorporados al servicio de Banca Electrénica.
Operaciones Mancomunadas, permite realizar operaciones utilizando dos
firmas digitales con base a los mddulos de facultades solicitadas en el alta de
representantes del servicio Linea Banamex Digitem (esta opcion sélo aplica
para clientes de Linea Banamex Digitem).

Pago de Impuestos Federales (provisionales, anuales u otros) a la Secretaria
de Hacienda y Crédito Publico, mediante el cargo a cuentas propias

incorporadas al Servicio de Banca Electrénica.
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- Cambio de No. Secreto/Firma Digital, para tener mayor seguridad en las
operaciones del Servicio de Banca Electrénica (la Firma Digital aplica sélo para
clientes de Linea Banamex Digitem).

- Envio de mensajes de Correo Electronico.

Existen nuevas operaciones que se pueden efectuar en BancaNet:

- Alta de cuentas de terceros en linea.

- Pago interbancario.

- Obtencion de claves de acceso con numero de tarjeta y Nip de cajero.

- Confirmacion de operaciones.

- Asignacién de nombres para cuentas propias y de terceros.

- Seleccion de la transaccion inicial.

Algo novedoso que tiene este portal, es el contar con una liga llamada “Demo”
(https://boveda.banamex.com.mx/spanishdir/bankmain.demo.htm), el cual sirve para
aprender a realizar las operaciones bancarias, que ofrece BancaNet de Banamex.

Al entrar al “Demo” lo primero que se presenta es un convenio de servicio de
Banca Electrénica, mismo que tiene que aceptarse (firmar), para poder tener acceso a los
nuevos servicios, de lo contrario sélo se utilizaran los anteriores.

Aceptado o no (firmado o no) el convenio, se entra a la pagina individualizada de
BancaNet para cada cliente y enseguida aparece un Mensaje de “Alerta de seguridad”
(los aspectos de seguridad seran analizados en el capitulo 1V), mismo que tiene que ser
aceptado, en la pagina principal de BancaNet (el Demo es una reproduccion de
BancaNet a manera de ejemplo) se tiene un menu de las diversas operaciones, es decir,
las mismas se encuentran agrupadas de la siguiente forma:

- Consultas.

- Administracién de Cuentas.

- Depésitos y Pagos.

- Inversiones.

- Solicitud de servicios.
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Al situarse en cada una de estas opciones y en los submends se proporciona en
un recuadro en la parte superior una breve explicacion de lo que se trata cada una de las
operaciones de cada grupo. Por ejemplo:

- Ordenes de Pago = envio de dinero a terceros a sucursales Banamex.

- Créditos = pago de créditos (hipotecario, automotriz 6 personal).

- Domiciliacion = da de alta un servicio (teléfono, tarjeta, etc.) que deseas se

pague automaticamente.

* En BancaNet Empresarial y BancaNet Corresponsales se solicita Numero de

cliente y firma digital, para iniciar BancaNet.

e BANCA AFIRME = Afirme Grupo Financiero.
www.afirme.com.mx/safirme.nsf/frmsetGrupoFinanciero?Open
Cuenta con la liga Banca en Internet tu control de negocios
(www.bancaenlinternet.com), en donde se solicita Niumero de contrato, Nombre de usuario
y Contrasenfa.
Este portal también tiene una liga que lo conecta a Servicios Electrénicos, entre los
gue se encuentran:
= Productos:
- Pago electronico de nomina.
= Servicios:
- Banca en Punto.
- Banca en Internet.
- Oficina Virtual de Seguros.

- Consulta de Tarjeta de Crédito.

e BANCO DEL BAJIO = Banco del Bajio S.A. Institucién de Banca Mdltiple.
www.bb.com.mx
Esta pagina conecta a la liga BajioNet, la banca por Internet, ofrece sus servicios
las 24 horas, Unicamente contando con un nombre de usuario y una clave, mismos que

pueden ser solicitados en la sucursal, las operaciones que se pueden realizar son:
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Consulta de saldos de sus Cuentas de cheques y ahorro, Créditos e
Inversiones a plazo, en Mesa de dinero y Fondos de inversion.

Consulta detallada de Movimientos.

Estados de Cuenta.

Traspasos entre sus cuentas.

Transferencias a cuentas de terceros dentro y fuera de Banco del Bajio.
Realizaciéon de inversiones.

Pago de su tarjeta de crédito Visa y Mastercard (con excepcion de las tarjetas
de BBVA Bancomer, Banamex y Citibank).

Pago de impuestos federales y de diversos servicios.

Reporte y busqueda de cheques.

Tesoreria empresarial.

¢ BANCO INBURSA = |bursa Grupo Financiero.

www.bancoinbursa.com

Cuenta con la liga Tu banca en la Red (www.bancoinbursa.com/login/useraccess.asp)

te solicita usuario y Nip, contara proximamente con la liga Demo Banca en la Red.

Las operaciones que se pueden realizar son:

Consultar saldos y movimientos.

Pagar servicios.

Pagar recibos de seguros Inbursa.

Traspasos de dinero a otras cuentas Inbursa o cuentas de otros bancos (via
TEF = Transferencia Electronica de Fondos o0 SPEUA).

Dejar programadas las operaciones a futuro.

Dar de alta o cambiar los beneficiarios de las cuentas.

Consultar los saldos, movimientos y el estado de cuenta de la tarjeta de crédito
efe.

Establecer los limites de disposicion en cajero y limites de compras de las

tarjetas Inbursa.
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e BANORTE = Banco Mercantil del Norte, S.A., Grupo Financiero Banorte.

www.portal.com/portal/index.jsp

Este portal cuenta con la liga Banorte por Internet, que solicita usuario y password

para poder entrar, cuenta también con un Demo interactivo.

En un folleto de los que tienen en las sucursales de Banorte, es el que

corresponde a Banorte por Internet, en el cual destaca en primer lugar su frase comercial

publicitaria (‘slogan’), “Con Banorte por Internet tu tienes el control.”.

“Banorte por Internet es la forma mas facil, practica y segura de realizar multiples

operaciones sin ir al banco.”

Con Banorte por Internet se puede acceder al banco las 24 horas, los 365 dias del

afio, se puede solicitar la Tarjeta Internet, con la que se pueden hacer compras en los

comercios electronicos depositando el monto exacto de la compra, recibir un comprobante

a través del correo electronico de las operaciones realizadas por Internet.

Las operaciones que se pueden realizar a través de Banorte por Internet son:

Consultas: resumen de cuentas, saldos y movimientos.

Transferencias: entre cuentas Banorte y las de terceros, cuentas con otros
bancos nacionales y extranjeros.

Pagos: Luz, cable, teléfono, tarjetas de crédito propias y de terceros Banorte,
asi como de otros bancos.

Inversiones: realizar depdsitos y retiros de pagaré e Imanorte o depdsitos a
Mesa de Dinero.

Preferencias: catdlogos de cuentas propias y de terceros, configuracion
general, cambio de password y codigo.

Modulos: de avisos, bitAcora de operaciones y de ayuda.

e BANREGIO = Banco Regional de Monterrey, S.A.

www.banregio.com

Cuenta con la liga Banca Electrénica (www.ebanregio.com) en la que se solicita

para entrar: nimero de cliente y contrasefia.
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e BANSI = Bansi S.A. Institucién de Banca Muiltiple.
www.bansi.com.mx/main.htm

Cuenta con la liga Bansi en linea (www.bansi.com.mx/bel/bansi-
online.dll/login.htm), en la que para tener acceso solicita numero de cliente y clave de
acceso.

Tiene una demostracion (www.bansi.com.mx/demo_bel/inicio.htm).

Las operaciones que se pueden realizar son:

- Consulta de saldos y movimientos.

- Traspaso entre cuentas.

- Compraventa de délares.

- Transferencia de fondos.

- Apertura de inversiones.

- Pago de nébmina.

- Pago de servicios.

- Cambio de claves.

- Actualizacion de e — mail.

- Administracion de instructivos.

- Tarjeta de débito corporativa.

Para confirmar las operaciones se debe ingresar una clave y se otorga un recibo

electronico que servird como comprobante de que la operacion fue realizada.

e BBVA BANCOMER = BBVA Bancomer S.A. de C.V. Institucién de Banca Mdltiple,
Grupo Financiero BBVA Bancomer.
www.bancomer.com.mx

Esta pagina tiene la liga Servicio avanzado de banca en linea. Las operaciones
que se pueden realizar son:

- Consulta de saldos y movimientos de cuentas.

- Traspasos entre cuentas.

- Traspasos a terceros.

- Traspasos a otros bancos.
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- Pago a tarjetas de Crédito Bancomer.

- Disposicion de efectivo de tu tarjeta de Crédito.

- Inversiones.

- Pago de servicios como luz, agua, teléfono, etc.

- Pago de impuestos y contribuciones.

BBVA Bancomer ofrece este servicio de Banca en linea, en dos formas:

- Bésico.

- Avanzado.

El siguiente cuadro representa las operaciones que se pueden efectuar con cada

uno de estas formas de ofrecer el servicio de Banca en linea:

Operaciones Disponibles Servicio Basico Servicio Avanzado*

Saldos y movimientos del dia * *

Movimientos (Corte a la Fecha y dos meses . .
atras)

Traspasos entre cuentas propias * *

Solicitudes generales (cambios de e-mail y de N .
claves)

Pagos de Servicios Basicos (Luz, TV por .

Cable, Teléfono, celulares, etc.)

Pago de Impuestos *

Traspaso a cuentas de terceros (Tarjetas de .
Crédito, Cheques, Ahorro)

Traspasos interbancarios (a cualquier cuenta .
de cheques de cualquier banco del pais)

Inversiones : Plazo y Fondos (compra y venta) *

Pagos CIE (a mas de 4,000 proveedores de
servicios como colegios, agencias de viaje, *
financieras, automotrices, etc)

Seguros (cotizacion y compra) *
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$25 pesos mensuales,
Transferencias
Interbancarias $3.50
pesos las menores a
Precios iGRATIS! $50,000 pesos y $80
pesos las mayores 0
iguales a $50,000
- Otras operaciones,
gratis.

En BBVA Bancomer se cuenta con horarios para prestar el servicio de Banca en
Linea, en el servicio basico todos los horarios son de 7 a.m. a 11 p.m., de lunes a
domingo, la Unica aclaracion es que en el caso de pago a tarjeta de crédito, si el pago se
efectlia después de las 7 p.m. se considera como dia siguiente habil.

En el servicio avanzado los horarios son variables, en algunos casos son menores
y en otros igual a los del servicio basico y funciona de lunes a domingo.

El servicio basico se activa desde Internet, en casa o en cualquier lugar y en el

avanzado es necesario firmar un contrato en la sucursal.

e HSBC = Grupo Financiero HSBC México.
http://dsrefw04.hsbc.com.mx

Este portal cuenta con la liga conexion, que su vez da las siguientes opciones:

- Conexion personal.

- Conexion bursatil.

- Conexion Mavil.

- Conexion para negocios.

En esta liga se solicita clave de acceso y NIP, también cuenta con una liga Demo.

Existen diversos horarios en que se presta el servicio y algunas de las operaciones
que ofrece este servicio no pueden realizarse en sabado o domingo.

La frase comercial publicitaria que se puede observar en el folleto de HSBC es:
“Banca por Internet Mdltiples soluciones financieras en Internet.”

En el servicio de Conexién Bursétil se pueden efectuar las siguientes operaciones:

- Inversiones en linea.

- Personalizar informacién financiera, econémica y bursatil.
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- Compra — venta de acciones y Sociedades de Inversion.

- Andlisis Econémico y Bursatil.

- Informacion del mercado de dinero nacional e internacional.

- Simulador de inversién en instrumentos de ventanilla.

- Traspasos entre contrato de inversion de casa de bolsa y cuenta puente, y de

ésta a cuenta de cheques.

- Consulta de histérico de movimientos y de estado de cuenta de los ultimos tres

periodos.

En el servicio de Conexidn Personal se pueden realizar las siguiente operaciones:

- Consulta de saldos y movimientos en cuentas relacionadas.

- Consulta de informacién Bursatil, Sociedades de Inversién, Metales y Divisas.

- Cambio de NIP.

- Proteccion de cheques.

- Pago de servicios e impuestos.

- Pagos a Tarjetas de Crédito, American Express y otros bancos (excepto

Banamex y BBVA Bancomer).

- Realizar inversiones a plazo y cambio de instrucciones a sus inversionistas

vigentes.

El servicio conexion movil, implica la realizacion de transacciones bancarias en el
ambito personal o empresarial, a través de un teléfono celular ingresando a Internet Movil
y se pueden realizar las siguientes operaciones:

- Consulta de saldos.

- Consulta de movimientos.

- Pago de tarjetas de crédito.

- Traspasos a cuentas propias.

- Pago servicios.

En el servicio Conexién para Negocios se pueden realizar las siguientes
operaciones:

- Consulta de saldos y movimientos de cuentas relacionadas.

- Traspasos a cuentas propias, de terceros en HSBC y otros bancos.
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- Consulta y pago de Tarjetas de Crédito (excepto Banamex y BBVA Bancomer).
- Dispersion y administracion de la ndmina de empresa.

- Pago de servicios e impuestos federales y estatales.

- Consulta y pago de créditos.

- Manejo de inversiones.

- Proteccién de cheques.

- Solicitud de chequeras.

- Pago de aportaciones obrero patronales.

- Compra/Venta de Sociedades de Inversion.

- Consulta de ventas realizadas a través de una Terminal Punto de Venta.
- Programacion de operaciones.

- Consulta de informacion bursatil, metales y divisas.

e IXE = IXE Grupo Financiero S.A. de C.V.
www.ixe.com.mx/portal/

Tiene la liga Ixe Net y cuenta con un Demo operativo.

e SCOTIABANK INVERLAT = Scotiabank Inverlat, Grupo Financiero Scotiabank Inverlat
S.A.de C.V.
www.scotiabank.com.mx

Cuenta con la liga Acceso en Linea / InverWeb, en donde se solicita usuario,
contrasefia y clave personal. Este servicio InverWeb se encuentra disponible las 24 horas
del dia y los 365 dias del afio. También cuenta con una liga de Demo.

Las operaciones que se pueden realizar en este portal son:

= Consultas:

- Consulta de Saldos

- Consulta de Movimientos
- Movimientos de cheques mismo dia

- Movimientos de cheques dias anteriores
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- Movimientos de tarjeta de crédito
- Movimientos ScotiaLine
- Cheques recibidos salvo buen cobro

- Consulta de Estados de Cuenta (Ultimos seis meses)
- Consulta de Tipo de cambio
- Consulta de Transacciones programadas

- Consulta de Operaciones realizadas a través de Inverweb
- Mismo dia
- Dias Anteriores

= Proteccion electrénica de cheques:

- Proteccion Electrénica de Cheques
- Alta del servicio
- Modificacién a parametros del contrato
- Cancelacion del servicio
- Proteccién de cheques

- Cancelacion de cheques protegidos
- Consulta de cheques protegidos
- Consulta de cheques pagados
- Consulta de parametros del contrato

- Reporte de cheques robados o extraviados
- Suspension
- Consulta de cheques suspendidos

= Inversiones:

- Inversiones

- Consulta de tasas de Inversion

- Consulta de saldos de Inversién
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- Inversiones a contratos de valores
- Inversiones Cuenta Unica

Fondos de Inversion

- Consulta de saldos de Inversion

- Compra de titulos*

- Venta de titulos*

Consulta de precio por accion

- Célculo del precio por accion

= Traspasos entre cuentas:

Traspaso entre cuentas propias*

Traspaso a cuentas Scotiabank Inverlat de terceros*
Traspasos multiples a productos y cuentas
Traspasos interbancarios*

Expedicién de SPEUAS*

Transferencias con referencia fiscal

- Traspasos fiscales a cuentas de cheques Scotiabank Inverlat de

terceros
- Expedicién de Traspasos Interbancarios fiscales*

- Expedicion de SPEUAS fiscales’

= Pagos:

Pago de créditos Scotiabank Inverlat*

Pago de tarjeta RED y American Express*

Pago de créditos Scotiabank Inverlat de Terceros*
Pago de servicios no Bancarios

- Agregar servicio

- Eliminar servicio

Operaciones que se pueden programar hasta con 40 dias de anticipacién, exceptuando los
pagos a empresas que tienen contratado el servicio de cobranza sin recibo.

Operaciones que se pueden programar hasta con 40 dias de anticipacién, exceptuando los
pagos a empresas que tienen contratado el servicio de cobranza sin recibo.
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- Pagar servicios™
- Pago de Impuestos
- Contribuciones al SAT (Servicio de Administracion Tributaria)
- Compra de Tiempo Aire para teléfono celular*
= Inverweb movil:
- Contratar servicio movil
- Cancelar servicio movil
- Cambiar contrasefa servicio movil
= Otros servicios:
- Solicitud de chequeras
- Alta de Cuentas para Pagos/Traspasos frecuentes
- Domiciliacion de recibos

Habilitar/Cancelar el servicio de domiciliacion

Establecer limites de cargo para recibos domiciliados

Consulta de limites establecidos

Modificar limites de cargo para recibos domiciliados

Eliminar limites establecidos
- Generacion de CLABE (Clave Bancaria Estandarizada)
Las operaciones de pagos o transferencias que tomando recursos de tarjeta de
crédito, la expedicién de Traspasos Interbancarios y de SPEUAS generan una comision.
InverWeb permitira el uso de la linea de sobregiro para aquellas cuentas que

tengan habilitado este servicio.

e SANTANDER SERFIN = Grupo Financiero Santander Serfin.
www.santander-serfin.com/publishapp/schmex/html/main.htm
Este portal cuenta con la liga Banca privada / Supernet Banca Privada
(www.santander-serfin.com.mx/html/website/bp.html) en donde se nos solicita cédigo de

cliente y NIP.

*%

Operaciones programables hasta con un afio de anticipacion.
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También tiene una liga de SuperNet para empresas, en donde solicita: cédigo de
cliente, contrasefia enlace, contrato (opcional) y acceso directo a.

Las operaciones que se pueden realizar sin costo alguno son:

- Consulta de posicion de todos sus contratos

- Consulta de movimientos de todos sus contratos (corte a la fecha o hasta 3

meses atras)

- Consulta de Estados de cuenta de todos sus contratos (corte a la fecha o hasta

3 meses atras)
- Acceso a sus cuentas del Banco a través del servicio de Supernet para
Personas.

Después de analizar cuales son las operaciones que ofrecen las instituciones de
banca multiple en nuestro pais, a través de sus paginas en Internet, nos hemos podido
dar cuenta, de que en realidad ofrecen practicamente lo mismo, solo que de diversas
maneras, de igual forma pudimos percatarnos de que algunas de las paginas son mucho
mas claras, dinamicas y sencillas de entender, aunque en realidad realizar las
operaciones no resulta del todo complicado, puesto que el mismo portal va guiando sobre
como hacer las operaciones, pues casi lo Unico que se hace es llenar campos con los
datos que ahi se indican.

En cuanto a precios por estos servicios, se aprecia que estos varian dependiendo
de la institucién de que se trate, asi como de la operacidn que se vaya a efectuar, por otro
lado en cuanto a los horarios, también pudimos observar ciertas discrepancias, puesto
gue hay instituciones que ofrecen sus servicios en Internet las 24 horas del dia y los 365
dias del afio, y hay otras que manejan horarios y llamémosle asi dias inhabiles.

Sefaladas las operaciones bancarias que se llevan a cabo mediante Internet son
similares en casi todas las instituciones, se procedera a hacer una clasificacion de las
mismas, a efecto de poder distinguir frente a que tipo de operaciones nos encontramos,
es decir, si se trata de operaciones pasivas, activas o de servicios.

Podemos considerar que las operaciones bancarias que se pueden efectuar en

Internet se agrupan de la siguiente forma:
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CONSULTAS, se refiere a consultas tanto de cuentas, como de saldos, como de
movimientos de las cuentas, como de informacién econémica o bursétil.

Este tipo de operaciones se puede considerar Unicamente como un tipo de
operacion de servicios 0 neutra, puesto que no implica ni captacion ni colocacién

de recursos por parte de la institucion.

PAGOS, se refiere a pagos de servicios, pagos de créditos, pagos de tarjetas,
pagos a terceros, pagos de impuestos, pagos interbancarios.

Este tipo de operacidn puede ser considerada también como un servicio, si
se trata de pagos que se hacen con los recursos de los clientes, por otro lado si se
trata de pagos que se hacen mediante la disposicion de un crédito, entonces

estariamos frente a una operacién activa.

TRANSFERENCIAS, se refiere a transferencias entre cuentas propias,
transferencias con terceros, transferencias interbancarias.

Estas operaciones son de servicios cuando se realicen con los recursos de
los clientes o activas cuando se tenga un crédito con esa institucion y las
transferencias impliquen disposicién del crédito.

En este punto es pertinente hacer la aclaracién de que para poder prestar
esta operacion, los clientes tienen que contar con una CLABE, misma que es
proporcionada por la institucion de crédito al momento de firmar un contrato de
depdsito en cualquiera de sus modalidades.

“La CLABE es una CLAve Bancaria Estandarizada, que es
requerida por los bancos a los clientes al momento de realizar una
transferencia electrénica de fondos de bajo valor (TEFBV), para el manejo
de némina interbancaria y también en el uso de la domiciliacién de recibos.

La CLABE consta de 18 digitos, que tienen el siguiente significado:
los 3 primeros digitos proporcionan informacién del banco, los siguientes 3
de la sucursal, los siguientes 11 corresponden al nimero de cuenta del
cliente y por ultimo el digito verificador.
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Se proporciona una CLABE por cada cuenta y no por cada
n111

cliente.
e SERVICIOS VARIOS, se refiere a solicitudes de chequeras, a solicitudes de alta o
baja de servicios, a cambios de contrasefias, etcétera.

Se trata Unicamente de operaciones neutras.

En conclusién, es necesaria la existencia fisica de las instituciones de crédito,
puesto que aln cuando se pueden realizar mdltiples operaciones a través de sus portales,
existen muchas otras operaciones de las contempladas en el articulo 46 de la Ley de
Instituciones de Crédito, que aun no pueden ser efectuadas mediante Internet, ademas de
gue hoy por hoy es imprescindible la existencia de las instituciones de banca mudltiple,
toda vez que para poder tener acceso a la llamada “Banca Electronica”, se requiere ser
cliente de la propia institucion, situacion que nos lleva forzosamente a acudir en primer

lugar a una sucursal fisica y no virtual.

Hly/éase

http://www.condusef.gob.mx/informacion_sobre/clabe/menu_clabe_transferencias_tefbv.htm,
http://www.condusef.gob.mx/informacion_sobre/clabe/CLABEsust.htm
http://www.condusef.gob.mx/informacion_sobre/clabe/consejos.htm consultadas el 2 de febrero
de 2005.






“Las utopias parecen mucho mas factibles hoy de lo
gue se creia antes. Y ahora nos encontramos ante
otro dilema de igual intensidad: ¢Cémo eludir su
realizacion definitiva?... Tal vez iniciara una nueva
era en la que los eruditos y las clases superiormente
instruidas sofiaran con el modo de evadir la utopia y
retornar a una sociedad no utépica que sea menos
excelsa pero mas independiente”.

NICOLAS BERDIAEFF.
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Dada cuenta de las multiples operaciones bancarias que es posible efectuar mediante
Internet, es necesario analizar aspectos juridicos de la interaccion de las instituciones de
banca mudltiple e Internet, aspectos importantes y necesarios para darse cuenta si la

denominada “Banca Electronica” esta brindando seguridad y certeza juridicas.

1. REGULACION DE LA BANCA ELECTRONICA.
Al hacer referencia a la “banca electrénica” no es suficiente con saber ¢qué es?, sino que
mAas importante es conocer ¢cOmo ésta regulada? De ahi la importancia de saber como

es contemplada por las diversas legislaciones nacionales e internacionales.

A. RELACION ENTRE LA BANCA ELECTRONICA Y EL COMERCIO
ELECTRONICO

Antes de sefalar las legislaciones que regulan la banca electrénica, indicaremos porque
la banca electronica tiene una estrecha relacion con el comercio electrénico, para ser mas
precisos daremos el fundamento para determinar que la banca electronica es parte del
comercio electronico y por ello le es aplicable la legislacion mercantil y la Ley Modelo de
la Comisién de Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre
comercio electrénico.

La mencionada Ley Modelo en su articulo 1, hace referencia a las actividades
comerciales y con una nota a pie de pagina explica lo que se entiende por actividades
comerciales:

“El término “comercial” deberd ser interpretado ampliamente de
forma que abarque las cuestiones suscitadas por toda relacion de indole
comercial, sea o no contractual. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda
operacion comercial de suministro o intercambio de bienes o servicios;
todo acuerdo de distribucion; toda operacién de representacion o mandato
comercial; de factoraje ("factoring"); de arrendamiento de bienes de equipo
con opcién de compra ("leasing"); de construccién de obras; de consultoria;
de ingenieria; de concesion de licencias; de inversion; de financiacion; de
banca; de seguros; todo acuerdo de concesién o explotacion de un
servicio publico; de empresa conjunta y otras formas de cooperacion
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industrial o comercial; de transporte de mercancias o de pasajeros por via
aérea, maritima y férrea, o por carretera.”™
De igual forma dentro del concepto de comercio electrénico se contempla el

llamado intercambio electronico de datos (Electronic Data Interchange EDI), asi como el
medio de comunicacion que se empleara para tal fin, entre esas vias de transmision
basadas en el empleo de técnicas electronicas se encuentra al Internet, como un ejemplo
de transmision via electronica de textos de formato libre.

De lo anterior podemos deducir que la banca electronica es parte del comercio
electrénico ya que es una actividad comercial en la que existe informacion en forma de

mensaje de datos, mismos que son transmitidos via Internet.

B. LEGISLACION BANCARIA.
En el caso de esta legislacién, no se da un concepto de “banca electrénica”, sin embargo
se hace referencia a la misma, al regular las operaciones bancarias efectuadas mediante
medios electrénicos, Opticos o de cualquier otra tecnologia.

Como se analizé en el Capitulo I, el fundamento legal para llevar las operaciones
bancarias electrénicas se encuentra en el articulo 52 de la LIC, que establece:

“Las instituciones de crédito podran pactar la celebracion de sus
operaciones y la prestacién de servicios con el publico, mediante el uso de
equipos, medios electronicos, Opticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o0 publicos, estableciendo en los
contratos respectivos las bases para determinar lo siguiente:
|. Las operaciones y servicios cuya prestacion se pacte;

II. Los medios de identificacion del usuario y las responsabilidades

correspondientes a su uso; y
lll. Los medios por los que se hagan constar la creacion, transmision,

modificacion o extincion de derechos y obligaciones inherentes a las

operaciones y servicios de que se trate.

El uso de los medios de identificacion que se establezcan conforme a lo
previsto por este articulo, en sustitucion de la firma autografa, producira los
mismos efectos que las leyes otorgan a los documentos correspondientes
Y, en consecuencia, tendran el mismo valor probatorio.

' http://ww.uncitral.org/spanish/texts/electcom/ml-ecomm-s.htm Ley Modelo de la_CNUDMI

sobre Comercio Electrénico con la Guia para su incorporacion al Derecho Interno 1996, con la
adicion del articulo 5 bis en la forma aprobada en 1998 consultada el 23 de junio de 2004.
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La instalacion y el uso de los equipos y medios sefialados en el

primer parrafo de este articulo, se sujetardn a la Reglas de caracter
general que en su caso, emita la Comision Nacional Bancaria y de Valores.

Lo anterior sin perjuicio de las facultades con que cuenta el Banco

de México para regular las operaciones que efectien las instituciones de
crédito relacionadas con los sistemas de pagos y las de transferencias de
fondos en términos de su ley.”

Este articulo nos deja de reflexion varios aspectos que seran analizados en el

desarrollo de este capitulo, como son:

Medios diversos de identificacion, como es el caso de la llamada “firma
electronica”, medios que inclusive sustituyen a la firma autégrafa, dandoles el
mismo valor probatorio, siendo de interés especial, analizar si tal aseveracion
es adecuada o no.

Que existen responsabilidades al usar esos medios de identificacion del
usuario, lo que es importante aqui, es conocer el tipo de responsabilidades, las
consecuencias juridicas y las medidas de seguridad de los propios portales
bancarios.

Que dichos medios de identificacion tienen efectos juridicos muy importantes
para proporcionar seguridad y certeza juridicas.

Que también existen medios de prueba electronicos, quiza sea el caso del

correo electrénico o algun numero que confirme la operacion efectuada.

Este articulo 52 de la LIC, constituye el pilar fundamental para el sustento juridico

de la “banca electrénica”, pero también le son aplicables los articulos que regulan las

operaciones bancarias de manera general, puesto que la operacion en si es la misma,

Unicamente cambia la forma en que esta se lleva a cabo.

La LIC no es demasiado explicita en cuanto a regular el uso de los medios

electrénicos en las operaciones bancarias, no obstante de ser esto ya una realidad en

nuestro pais, incluso se puede decir que México alin no se encuentra del todo

proporcionandonos seguridad y certeza juridicas cuando nos encontramos frente al

Internet y realizamos en este medio actos juridicos.
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C. LEGISLACION MERCANTIL.
La legislacion mercantil hace una especial referencia al “comercio electrénico”, de forma
tal que en el Codigo de Comercio en el titulo segundo Del Comercio Electrénico se
regulan los siguientes aspectos:

- Capitulo | De los mensajes de datos.

- Capitulo Il De las firmas.

- Capitulo 11l De los prestadores de servicios de certificacion.

- Capitulo IV Reconocimiento de certificados y firmas electrénicas extranjeros.

Aun cuando la regulacion del “comercio electrénico” en esta legislacion, no es del
todo clara y es mas bien una adicién al propio Codigo, en virtud de una Ley Modelo, es un
capitulo y una legislacién que por ser supletoria a la legislacién bancaria, sera de utilidad
para entender la forma en como es regulada la “banca electrénica” o que servird de
parametro para determinar como debiera de ser regulada, todo esto en virtud de que la

“banca electrénica” forma parte del “comercio electrénico”.

D. LEGISLACION INTERNACIONAL.
El comercio electrénico cuenta con regulacién en el ambito internacional, ya que la
Comision de Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI o
UNCITRAL), es el d6rgano que ha realizado mediante leyes modelo, guias o
recomendaciones, una regulacion de caracter internacional del comercio electrénico, entre
estos instrumentos de regulacion se encuentran:

- Recomendacion sobre el Valor Juridico de los Registros Computarizados

(1985).

- Guia juridica de la CNUDMI sobre Transferencias Electronicas de Fondos
(1987).

- Ley Modelo de la CNUDMI sobre Transferencias Internacionales de Crédito
(1992).

- Ley Modelo de la CNUDMI sobre Comercio Electrénico con la Guia para su
incorporacién al derecho interno (1996) con la adicién del articulo 5 bis tal

como fue aprobado en 1998.
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- Ley Modelo de la CNUDMI para las Firmas Electrénicas con la Guia para su

incorporacion al derecho interno (2001).

E. LEGISLACION FISCAL.
De igual forma se encuentran algunas regulaciones en el &mbito fiscal, que asi como el
comercio electronico también tiene relacion con las instituciones de banca multiple, pues a
través de estas se puede hacer el pago de impuestos, como ya se vio en el capitulo
anterior, asi mismo este pago de impuestos se pueden efectuar via Internet, y en la
reforma del 2004 al Codigo Fiscal de la Federacion, hay algunos articulos que se avocan
a regular la situacién del manejo del pago de impuestos y presentacion de declaraciones
fiscales a través de Internet y en algunos casos mediante los portales bancarios, siendo
precisamente este punto, el que sera de interés para nuestra investigacién, asi como la

regulacion de la “firma electrénica avanzada”.

1. CONTRATOS EN LA BANCA ELECTRONICA.

Un aspecto juridico muy importante que tiene que ver con la “banca electrénica” es el
aspecto de la contrataciéon, por lo que tendremos que acudir a la fuente de las
obligaciones, es asi como nos encontramos ante lo que hemos denominado la
“contratacién bancaria”, que seguird los lineamientos basicos de la teoria de las
obligaciones, pero que también nos llevara al andlisis de dos situaciones primordiales,
que son:

- los contratos de adhesion o por adhesion, y

- los contratos electrénicos.

A. CONTRATOS EN GENERAL.

En primer término es necesario analizar que es un convenio lato sensu y stricto
sensu, cuales son sus elementos, para posteriormente poder analizar a los contratos de
adhesion o por adhesion y los contratos electrénicos, para saber en donde radica su falta

de precision juridica y si en algunos casos nos sitllan en desventaja y si a su vez nos
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dejan en estado de indefension o si realmente nos estan proporcionado la seguridad y
certeza juridica que deben.

Se citara lo que establece el Cddigo Civil Federal por ser aplicable de manera
supletoria a las disposiciones establecidas en el Codigo de Comercio y aplicables a la
materia bancaria, en virtud del articulo 6° fraccion | de la Ley de Instituciones de Crédito y
del articulo 2° del Codigo de Comercio, de igual forma se justifica la aplicacion de la
legislacion civil federal por ser la materia bancaria, parte de la materia mercantil y por

tanto materia de orden federal.

CONCEPTO DE CONVENIO
El Codigo Civil Federal en su articulo 1792 sefiala:

“Convenio es el acuerdo de dos o mas personas para crear,
transferir, modificar o extinguir obligaciones.”

CONCEPTO DE CONTRATO
En el articulo 1793 se establece:

“Los convenios que producen o transfieren las obligaciones y
derechos toman el nombre de contratos.”
Del contenido de los dos articulos anteriores se entiende que:

“... contrato es el acuerdo de dos o mas voluntades para crear o
transferir derechos y obligaciones.”

ELEMENTOS DE EXISTENCIA Y DE VALIDEZ

Un contrato se integra por elementos de existencia, sin los cuales no podria surgir
a la vida juridica, y de elementos de validez, sin los cuales no pueden surgir plenos
efectos juridicos.

Los elementos de existencia de un contrato son:

“1.- El acuerdo de voluntades o consentimiento.

2.- El objeto.

3.- Excepcionalmente la solemnidad, que... es una forma, elevada al
rango de elemento de existencia.”™

GUTIERREZ Y GONZALEZ, Ernesto. Derecho de las Obligaciones. Décima edicién, editorial
Porria, S.A., México, 1995. Pagina 213.
®  Ibidem. Pagina 215.
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Los elementos de validez del contrato son:

“1.- Capacidad de las partes que intervienen en el acto.

2.- Voluntad de esas personas, libre o exenta de vicios.

3.- Las personas se propongan alcanzar un objeto, motivo o fin licito.

4.- Observancia por las partes, de la forma que exija la ley, para externar
su voluntad.”

LIBERTAD CONTRACTUAL O AUTONOMIA DE LA VOLUNTAD

Uno de los aspectos importantes a analizar en este apartado y en relaciéon con los
contratos, sobretodo por la importancia que esto representa en los llamados contratos de
adhesion o por adhesion, muy comunes en la contratacion bancaria, es lo que se conoce
como libertad contractual o autonomia de la voluntad.

“La libertad contractual es la facultad que tienen los particulares
para pactar entre si sus relaciones juridicas dentro de un marco legal. La
precision de los limites en que se encuentra esta libertad contractual esta
fundada en diversos principios de técnica juridica a diferencia de la teoria
de la autonomia de la voluntad que esta circunscrita a un caracter
puramente filoséfico. ... la libertad contractual se va reduciendo por el
notorio intervencionismo estatal al incluir en las reglas generales del
contrato una serie de principios de existencia y de validez, las leyes
prohibitivas, el Interés puablico, las buenas costumbres, buena fe y equidad.

El Cddigo Civil en vigor fue influido por esta tendencia
intervencionista al abandonar el principio que sustentaba que el contrato
era ley suprema de las partes. Con base en esta nueva tendencia que
enmarca los limites de la libertad contractual, los contratantes estan
impedidos para pactar obligacion alguna que vaya en contra de esos
principios.

En este orden de ideas, los limites de la libertad contractual s6lo se
justifican por el imperativo de la armonia social y el orden juridico que
garantiza a su vez la moralidad publica, la relacibn arménica de los
gobernados entre si y la viabilidad de sus relaciones econémicas.™
El articulo 78 del Cdédigo de Comercio establece esa libertad contractual de la

siguiente forma:

“En las convenciones mercantiles cada uno se obliga en la manera
y términos que aparezca que quiso obligarse...”
Teniendo como limite el que no se trate de convenciones ilicitas, por lo que se

entiende que en materia de comercio y de igual forma bancaria, existe una mayor libertad

Ibidem. Pagina 216.
® CHIRINO CASTILLO, Joel cita a Borja Soriano, M. Derecho Civil lll. Contratos Civiles. Segunda
edicion, McGraw-Hill. México, 1996. Pagina 7.
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de contratacion que en materia civil, en donde si se tiene que atender a determinados

requisitos que establezca la ley.

CONSENTIMIENTO
Este elemento de existencia de los contratos se explicard mas a detalle por ser
éste el que se ve de una u otra forma vulnerado en la contratacién bancaria electrénica.

“El consentimiento es el acuerdo de dos o mas voluntades que
tienden a crear, transferir, conservar, modificar o extinguir, efectos de
Derecho, y es necesario que esas voluntades tengan una manifestacion
exterior.”

“El consentimiento esta compuesto de dos elementos:

A.- Propuesta, oferta o policitacién; y
B.- Aceptacion.

La policitacién es una declaracion unilateral de voluntad, recepticia,
expresa o tacita, hecha a persona presente 0 no presente, determinada o
indeterminada, que enuncia los elementos esenciales de un contrato cuya
celebracién pretende el autor de esa voluntad, seria y hecha con animo de
cumplir en su oportunidad.”’

La policitacibn puede ser propuesta a persona presente, es decir, que se

encuentre en su presencia, en el mismo sitio, 0 a persona no presente, en este caso
puede considerarse a los medios electrénicos.®

En este sentido se podria hablar del contrato entre ausentes, que sera aquél que
se lleve a cabo por telegrama, radiograma, fax y por teléfono y nosotros agregariamos y
por cualquier otro medio electronico, Optico o de cualquier tecnologia. En estos casos son:
“... cuatro sistemas los que tratan de precisar el momento en que se
forma el consentimiento en el contrato entre ausentes. El sistema de la
Declaracion, de la Expedicion, de la Recepcion y de la Informacion. La
legislacion mexicana acepta la tesis de la recepcion de acuerdo al articulo
1807: ‘El contrato se forma en el momento en que el proponente reciba la
aceptacion, estando ligado a su oferta...”
Por su parte el Coédigo de Comercio adopta el sistema de expedicion', y asi lo

establece en su articulo 80:

“Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electrénicos,

GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Pagina 245.

Ibidem. Paginas 246y 247.

Véase GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Pagina 203.
CHIRINO CASTILLO, Joel cita a Borja Soriano, M. Opus citatus. Pagina 8.
Véase GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Pagina 267.
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Opticos o de cualquier otra tecnologia, quedaran perfeccionados desde que

se reciba la aceptacién de la propuesta o las condiciones con que ésta

fuere modificada...”, esto se justifica en razén de que la “materia mercantil

... requiere y lleva en si una mayor celeridad en sus instituciones.”*

Existen aspectos interesantes en cuanto a lo que se refieren los contratos entre

ausentes, el maestro Ernesto Gutiérrez y Gonzalez pone a discusién cuando se considera
perfeccionado el consentimiento si la propuesta se hace por teléfono, por telégrafo, por
telex o por fax, determinando: cuando se realiza la propuesta por teléfono se considera
gue la propuesta se efectlia entre partes presentes, no asi en los demas supuestos en los
que el maestro considera que se trata de propuestas entre partes no presentes.'” De esto
se puede considerar que una propuesta via Internet puede ser considerada entre partes
presentes cuando se realice a través de un Chat o conversacion instantanea, sobretodo
cuando en esas conversaciones instantaneas se emplean cadmaras digitales y las partes
puedan estarse viendo o escuchando, por otra parte si esa propuesta se hace a través del
correo electrénico o de péaginas Web entonces se estara ante una contratacidon entre
partes no presentes.

De igual forma antes de la adicion al articulo 1811 del Cédigo Civil Federal, se
entendia que para que la propuesta y aceptacion fuera hecha por telégrafo se tenia que
estipular por anticipado entre los contratantes esta manera de contratar, la adicion a este
articulo estipula:

“Tratandose de la propuesta y aceptacion hechas a través de
medios electronicos, Opticos o de cualquier otra tecnologia no se requerira
de estipulacion previa entre los contratantes para que produzca efectos.”
Esta adicion al articulo 1811 resulta de interés en cuanto se refiere a la

contratacion bancaria electrénica puesto que en algunos casos no se requerira de una
estipulacién previa, pero en algunos otros es necesario que se firme con la institucién
bancaria un contrato para poder hacer uso de la banca electrénica.

El efecto juridico e importancia de los contratos entre ausentes, de cuando se
considera que se formo el consentimiento y las estipulaciones previas, en los contratos
electrénicos, seré estudiado mas adelante.

El otro elemento del consentimiento es la aceptacién que es entendida como:

' GUTIERREZ Y GONZALEZ, Ernesto cita a Vivante. Opus citatus. Pagina 267.

2 Véase GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Paginas 268 a 270.



-138 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

“... una declaracion unilateral de voluntad, expresa o tacita, hecha a
persona determinada, presente o no presente, seria, lisa y llana, mediante
la cual se expresa la adhesion a la propuesta, y se reduce a un ‘si’."*®

“El consentimiento puede ser expreso o tacito, para ello se estara a
lo siguiente:
|. Serd expreso cuando la voluntad se manifiesta verbalmente, por
escrito, por medios electrénicos, épticos o por cualquier otra tecnologia, o
por signos inequivocos; y
Il. El tacito resultara de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en los casos en que por ley o por convenio
la voluntad deba manifestarse expresamente.”

Lo anterior, al referirse al consentimiento expreso o tacito, es lo que dispone el

articulo 1803 del Cédigo Civil Federal, el cual fue reformado para poder incluir los
avances tecnoldgicos en donde el uso de los medios electrénicos es cada vez mas
comun, por lo que el anterior articulo sera de gran utilidad cuando se analice en este

mismo apartado lo respectivo a los contratos electrénicos bancarios.

FORMA

Otro elemento que serd analizado en virtud de la adicion al Codigo Civil Federal es
el elemento de validez de la forma, este elemento se refiere a que una vez que los
contratantes han manifestado su voluntad de contratar, para que dicho contrato o
convenio surta efectos legales, debera cumplirse con la forma que establezca la ley. En
este sentido el articulo 1834 estipula:

“Cuando se exija la forma escrita para el contrato, los documentos
relativos deben ser firmados por todas las personas a las cuales se
imponga esa obligacion.

Si alguna de ellas no puede o no sabe firmar, lo hara otra a su
ruego y en el documento se imprimira la huella digital del interesado que no
firmo.”

Por otra parte en los contratos electrénicos sera de gran utilidad lo establecido por
el articulo 1834 BIS, adicionado al Cédigo Civil Federal y que establece:

“Los supuestos previstos por el articulo anterior se tendran por
cumplidos mediante la utilizacion de medios electronicos, 6pticos o de
cualquier otra tecnologia, siempre que la informaciébn generada o
comunicada en forma integra, a través de dichos medios sea atribuible a
las personas obligadas y accesible para su ulterior consulta.

®  GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Pagina 253.
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En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario publico, éste y las
partes obligadas podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacién de medios electrénicos, 6pticos o
de cualquier otra tecnologia, en cuyo caso el fedatario publico, debera
hacer constar en el propio instrumento los elementos a través de los cuales
se atribuye dicha informacién a las partes y conservar bajo su resguardo
una version integra de la misma para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacion aplicable que lo rige.”

En este elemento de forma, la legislacibn mercantil establece que la validez del

acto comercial no depende de la observancia de formalidades o requisitos determinados,
excepto en aquellos contratos en que se necesite escritura o se requieran formas o
solemnidades necesarias para su eficacia, por lo que si puede aplicarse lo dispuesto en el
articulo 1834 BIS del Cddigo Civil Federal.

B. ACTOS JURIDICOS POR ADHESION.

El maestro Ernesto Gutiérrez y Gonzélez™ considera que los mal llamados “contratos de

adhesién”, no son contratos ni actos unilaterales de voluntad, sino que son _actos

juridicos con naturaleza especial v propia, a los que se les ha querido llamar contratos

por ser parecidos a estos. El surgimiento de este tipo de actos se debe a la necesidad
publica de determinados servicios, por lo que debido a la gran cantidad de demanda seria
imposible que las condiciones contractuales fuesen sometidas a la discusion de las
partes. Por su parte el maestro denomina a este tipo de acto juridico: “guidn
administrativo”, en atencién a que requiere no solo del consentimiento y de un objeto, sino
que también es esencial para este tipo de actos, “la voluntad del Estado”, pues este
otorga una autorizacion o concesion previa, siendo este elemento el que le da una
“esencia juridica diversa a la del contrato”.

“Su verdadera esencia... es la de un acto juridico administrativo plurilateral, que
requiere como minimo de tres sujetos: el Estado, la empresa que presta el servicio y el
particular usuario.”

Asimismo sefiala las siguientes diferencias entre el guion juridico administrativo

(contrato de adhesion) y el contrato:

4 Véase GUTIERREZ Y GONZALEZ, Ernesto. Opus citatus. Paginas 469 a 483.



- 140 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

“A.- En el guién no hay “consentimiento”, hay “sometimiento” de voluntades.”

Se dice que es un sometimiento en virtud de que no se discute lo ofrecido, si no
gue Unicamente se acepta, si es que se quiere el servicio.

“B.- El objeto en el guidn, no es igual que el objeto del contrato.”

El objeto en el contrato consiste en crear o transferir derechos u obligaciones, y el
objeto de la obligacién consiste en dar, hacer o no hacer. En el guion administrativo, el
objeto es doble, en ler lugar consiste en un DAR por parte del Estado, pero no se da una
cosa sino un algo inmaterial, “una autorizacion o una concesion”. El segundo momento del
objeto consiste en un HACER por parte del permisionario o concesionario, consistente en
la prestacion del servicio.

“C.- El guion tiene “forma solemne”, y por regla general es escrito.”

La forma escrita en el guibn administrativo es regla y es considerado como
solemnidad, elemento que es excepcidén en los contratos y en esa forma escrita ya se
contienen las disposiciones, que determinadas y aprobadas por el Estado, Unicamente
dan la opcién al particular de someterse a ellas sin poder discutirlas.

“D.- La teoria de la inexistencia y nulidades es de escasa aplicacion en el guién.”

Es dificil concebir que ese sometimiento a los guiones administrativos se produzca
mediante alguno de los vicios de la voluntad en ocasiones existentes en los contratos, en
consecuencia es complicado que se reconozca la inexistencia o nulidad de un guidn
administrativo. De igual forma por el respaldo que da el Estado a estos guiones
administrativos, por la importancia de los servicios a prestar, pues lo que se busca
satisfacer son necesidades publicas.

“E.- El guién no se interpreta como el contrato.”

Es decir no se interpreta “conforme a la teoria de la voluntad real o
interna de las partes, sino que se interpreta atendiendo a lo que dispone el
Estado que se declare en el “machote” o forma que proporciona para que
se documente en lo que consiste el servicio que se entrafia en el guién.”

Esto es lo que indica la doctrina mexicana respecto a los llamados contratos de

adhesion y que nosotros denominaremos “actos juridicos por adhesién”, asi con lo antes
expuesto podemos darnos cuenta de cual era la importancia de saber que es lo que se
conoce por la doctrina como “autonomia de la voluntad”, como se perfecciona el

“consentimiento” y la “forma” en los contratos.
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Pero estos actos juridicos por adhesion, son regulados por la Ley Federal de
Proteccion al Consumidor, legislacién que lo denomina contrato, y que establece en su
articulo 85, que es:

“... el documento elaborado unilateralmente por el proveedor, para
establecer en formatos uniformes los términos y condiciones aplicables a la
adquisicion de un producto o la prestacion de un servicio... celebrado en
territorio nacional, para su validez, deberéd estar escrito en idioma espafiol y
sus caracteres tendran que ser legibles a simple vista. Ademas, no podra
implicar prestaciones desproporcionadas a cargo de los consumidores,
obligaciones inequitativas o abusivas, o cualquier otra clausula o texto que
viole las disposiciones de esta Ley.”

Si analizamos el articulo anterior, tenemos los siguientes supuestos:

Este tipo de actos juridicos implican la elaboracion de una sola de las partes, el
proveedor, es decir de la parte mas fuerte.

- El que tiene que estar en idioma espafiol, lo cual no representa ningun

problema.

- El que sus caracteres deban de ser legibles a simple vista, en algunas
ocasiones se nos presentan documentos que tienen una letra muy pequefia
que nos dificulta la lectura.

- No puede contener prestaciones desproporcionadas o clausulas inequitativas o
abusivas, situacion que es la principal que se viola cuando celebramos este
tipo de actos con las instituciones de banca multiple.

La doctrina argentina explica los contratos por adhesion sin analizar, como lo hace
el maestro Gutiérrez y Gonzalez, si es correcto denominarles contratos o no, pero hacen
un analisis respeto de los motivos que dieron surgimiento a este tipo de actos juridicos asi
como a su naturaleza desproporcionada.

Este tipo de actos juridicos, surge con motivo del desarrollo y masificacién del
mercado y el crecimiento de los consumidores provocando:

“... la imposicion de un contrato Unico o contrato tipo (formularios,
impresos, etc.). las grandes empresas mercantiles e industriales, que
celebran contratos en masa, imponen a sus clientes un contrato tipo
previamente redactado. El esquema tradicional del contrato hace transito,
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de esta manera, a los llamados contratos por adhesién, contratos
preformulados o contratos con condiciones generales.”

“El contrato por adhesion se halla inescindiblemente vinculado con la
denominada sociedad de consumo, y ésta se relaciona a su vez,
estrechamente, con la gran empresa y la acentuada tendencia a la
produccion en serie de bienes y servicios.”*®
En este tipo de actos juridicos por adhesion se integra por:

formulas rigidas, predispuestas unilateralmente por quien
concentra el poder de negociacion, al redactarlas con caracter uniforme y
para todos los futuros contratos singulares que celebre, sin que la otra
parte tenga la posibilidad de discutirlas o de aceptarlas tan siquiera
parcialmente.”’

“Ese esquema unilateralmente predispuesto, uniforme y rigido no le
deja mas opcién al consumidor que aceptarlo en bloque o renunciar a los
bienes o servicios objeto del negocio.”?

“... si uno de los contratantes puede imponer al otro su voluntad, si
el otro esta obligado por la necesidad a adherirse sin discutir, el contrato
sélo expresa la ley del mas fuerte.”®

“Filolégicamente, la adhesién es un sustantivo derivado del verbo
‘adherir’, que significa convenir en un recurso o dictamen utilizado por la
parte contraria y a su turno, ‘convenir’ significa coincidencia de dos o mas
voluntades causando obligacion.”®

“En suma, gramaticalmente, adherir importa coincidir con lo
expresado por otro. Y ya en el plano juridico la adhesion se instala en la
formacion del contrato, cuando su contenido es establecido por una
persona que para ello toma la iniciativa, y es hecho propio por otra que
limita su actividad a expresar su consentimiento en cuanto fue elaborado
por la primera.”

“El contrato por adhesion ha sido definido por Messineo como
aquel en que las clausulas son dispuestas por uno de los futuros
contratantes de manera que el otro no puede modificarlas ni puede hacer
otra cosa que aceptarlas o rechazarlas’, ‘de tal suerte que este ultimo no
presta colaboracién alguna a la formacion del contenido contractual,
gquedando asi sustituida la ordinaria determinacion bilateral del contenido

15

16

17
18
19
20

21

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a L. Diez Picazo. Contratos por Adhesion,
Clausulas Abusivas y Proteccion al Consumidor. Ediciones Depalma. Argentina, 1985. Pagina

45,

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a C. J. Zavala Rodriguez. Opus citatus.

Pagina 47.
STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a P. Dinace. Opus citatus. Pagina 49.

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a M. Genovese. Opus citatus. P&gina 49.

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a Masnatta. Opus citatus. Pagina 44.

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan al Diccionario de la Lengua Espafiola. Opus

citatus. Pagina 49.

STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a V. Balandra. Opus citatus. Péagina 50.
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del vinculo por un simple acto de aceptacion o adhesion al esquema
predeterminado unilateralmente.”*?

“El contrato por adhesion esta integrado por clausulas que se
denominan condiciones generales, cuyas notas mas salientes responden a
la circunstancia de ser redactadas exclusivamente e integramente por una
parte que adopta el nombre de predisponente. Se caracterizan por su
homogeneidad con fundamento en que la uniformidad de la produccion de
bienes y servicios lleva a la estandarizacion de los instrumentos negociales
gque sirven a su comercializacion y finalmente a su rigidez, elemento que
apunta a la severa inmutabilidad de las férmulas preordenadas, pero
también incluye condiciones particulares que las partes introduciran,
conforme a la naturaleza del negocio celebrado, mediante los mecanismos
tradicionales de formacién del consentimiento. En ocasiones, las
condiciones particulares tienen como propdsito consignar los elementos
especificos de la relacion singular, y en ese caso se suman a las
condiciones generales. En otros, apuntan a la sustitucion de una
estipulacion general negocial, y, como en el caso, traducen una expresion
de voluntad que atiende al mecanismo clasico en la formacién del contrato,
prevalecen sobre la condiciéon general que deviene derogada.”®
Aun cuando la doctrina argentina haga referencia al término “contrato”, es

plenamente aplicable a lo que el maestro Ernesto Gutiérrez y Gonzalez denomina “guién

administrativo” y nosotros denominamos “acto juridico por adhesion”.

a) ACTOS JURIDICOS BANCARIOS POR ADHESION.
El crecimiento del mercado y esa facilidad de celebrar actos juridicos, mediante formatos
previamente elaborados no escapa al &mbito de las instituciones de banca mditiple, pues
la forma normal de celebrar un acto juridico con estas instituciones es a través de los
actos juridicos por adhesioén, en virtud de que, como ya se ha dicho, no tendria caso estar
redactado un nuevo contrato cada vez, con cada cliente, el objeto del mismo es igual o
parecido, es decir, se trata de situaciones similares y por tanto es factible el manejo de un
solo formato para todos, situacion que como ya se observo lineas arriba, da lugar a una
situacion de desigualdad, puesto que las instituciones de crédito son las predisponentes y
el cliente tiene que aceptar o no, a eso se reduce la libertad de “contrataciéon”, 0 mas

adecuadamente su “libertad de adherirse o0 no” y de una u otra forma manifestar su

22 STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a Messineo y Castan Tobefias, Opus Citatus.

Pagina 50.
2 STIGLITZ, Rubén S. y STIGLITZ, Gabriel A. citan a A. M. Morillo y R. S. Stiglitz. Opus citatus.
Pagina 52.
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consentimiento para aceptar como se presente el formato o a no obtener aquello que la
institucion puede proporcionarle mediante la firma de determinado formato, que sera
siempre y cien por ciento favorable para la institucién, quienes siempre se aprovecharan
del estado de necesidad en que se encuentren sus clientes.

Es asi como se aprecia que para celebrar un acto juridico con una institucion de
banca mdultiple, lo Unico que tenemos que hacer es adherirnos a sus formatos, a lo que
ellos llaman “contratos”, y aceptar tal y como se presenten, sin poder negociar alguna de
las clausulas, sino solamente aceptando, en la mayoria de los casos, contratos leoninos,
que favorecen Unicamente a las propias instituciones y no a los clientes.

Una de las Unicas formas de no vernos tan afectados de este tipo de actos
juridicos por adhesion, consiste en dar cumplimiento puntual a lo que nos obligamos, por
adhesion, y poder cumplir de esta forma hasta la conclusion del acto juridico, aunque de
lo Unico que no podremos salvarnos, ni cumpliendo puntualmente, es del abuso por parte
de la institucion, respecto del cobro de comisiones y de tasas de interés, que en la
actualidad y de conformidad con una circular del Banco de México, las instituciones de
crédito deberan estipular de manera clara la cantidad que cobraran por concepto de
comisiones y la tasa de interés, de manera que por lo menos ya quedara por escrito la
cantidad en pesos que se tendra que pagar.

Un gran problema y una situacién generalizada en nuestra sociedad, es el estado
de necesidad en el cual nos encontramos la mayoria de los seres humanos, mismo que
es aprovechado por las instituciones en perjuicio de sus clientes, pues al necesitar de
estas instituciones, estas pueden establecer practicamente cualquier cosa que se les
ocurra, siempre que no sea evidentemente ilegal, pero con esa libertad que se ha dado al
Derecho Mercantil, por ser una materia cien por ciento lucrativa, es dificil, que los
usuarios/clientes de las instituciones de banca mdultiple, no sean afectados.

Quiza con lo anterior podriamos pensar que no hay mas opcion que aceptar o no
aceptar, aunque se vulneren nuestros derechos, pero existe otro gran problema, la
corrupciéon. Es decir, existen mecanismos ante la PROFECO, para que los llamados
“contratos de adhesién” sean aprobados por esta Procuraduria, aparentando ser

equitativos, pero resulta que ese gran y grave problema de la corrupciéon , impide que la



- 145 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

PROFECO actue conforme a Derecho, pues se utilizan diversas artimafias de manera que
los mal llamados “contratos de adhesion”, sean aprobados tal y como se presentan, es
decir, con todo y clausulas abusivas e inequitativas, y lo peor de esto es que al estar ya
aceptados/aprobados por la PROFECO, se aduce que son plenamente legales, es decir,
con total apego a la Ley, y por si fuera poco, con la presuncion de que se han protegido
los derechos de los consumidores/usuarios/clientes.

Es decir, la ley, si contempla las medidas necesarias para que todo funcione con
equidad, igualdad y justicia, el problema es que esos buenos deseos, plasmados en una
ley, se convierten en letra muerta, pero la realidad es otra y que las cosas no son como el
legislador prevé que sean.

Asi pues, en un sentimiento idealista, podemos decir, que no todo esta perdido, y
que hay una esperanza, pero que es mucho lo que hay que luchar y trabajar para lograr

que todos y todo se conduzca conforme a Derecho y por tanto a la Justicia.

B. CONTRATOS ELECTRONICOS.

Analizado lo anterior y al haber descubierto que lo que se creia que eran contratos (de
adhesion) en realidad no lo son, cambia la perspectiva, respecto de si los “contratos
electrénicos”, realmente son contratos 0 no, pero para dilucidar esto, veamos lo que la
doctrina dice respecto de estos contratos, y entonces podremos darnos cuenta de si en
realidad estamos frente a verdaderos contratos, o simplemente frente a “actos juridicos
electrénicos”.

En primer punto es necesario, hacer hincapié en que esta forma de “contratar” es
nueva y actual y quiza por ello, sea dificil, su estudio, pues es tema nuevo tanto para
legisladores como para doctrinarios y alin mas para estudiantes, el determinar cual es la
naturaleza juridica de aquellos actos juridicos gue se suscitan meditante la utilizacion de
medios electrénicos, en especial, por ser este el tema, de Internet, fenbmeno tecnoldgico
que ha venido a revolucionar, como ya se analizé antes, todos los ambitos de la vida
humana, sin poder escapar el Derecho, por ser este el que regula la vida de los seres
humanos, con la finalidad de conseguir un mundo en el que haya un pleno respeto de los

derechos de los demas.
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La contratacion electrénica:

“... se perfila como un importante medio para la circulacion de la
riqueza, siendo un motor fundamental en nuestro mundo globalizado.”*
Por esta razon surge el interés de analizar el tema de los contratos electrénicos:

“... precisamente de darnos cuenta o preguntarnos si hay la
produccién de efectos juridicos de un acto juridico indudable, que se
celebra entre dos o mas personas que sentadas ante una computadora,
por medio de e-mail, o de la Internet, transfieren, adquieren, cambian u
obsequian algun bien...”*

CONCEPTO DE CONTRATO ELECTRONICO

Un contrato electrénico:

“... es el acuerdo de dos o mas personas para crear o transmitir
derechos y obligaciones por medios electrénicos, 6pticos o por cualquier
otra tecnologia...”*®

UBICACION DE LOS CONTRATOS ELECTRONICOS EN EL DERECHO

MEXICANO

El contrato electronico:

“... se dibuja dentro del esquema del Derecho Civil, como un
contrato atipico o innominado, al que por virtud de la norma plasmada en el
articulo 1858, le es aplicable la Teoria General del Contrato, es decir,
puede contener las clausulas que las partes crean convenientes, pero las
referidas a los elementos esenciales del contrato, aun y cuando no se
expresen, se tendran por puestas, por mandato de la ley concretamente
del articulo 1839."%'

Considero que un contrato electrénico, antes que todo es un contrato, por lo que

puede ubicéarsele, Unicamente para efectos didacticos, tanto en el Derecho Civil o

Mercantil, puesto que lo que lo hace electronico, es el medio en el cual se genera, que

sera precisamente en un medio electrénico, éptico o de cualquier otra tecnologia.

24

25

DE LA PARRA TRUJILLO, Eduardo. “La teoria general del contrato informatico y el comercio
electréonico”. Revista de la Facultad de Derecho. UNAM. Tomo LII, nimero 237. UNAM,

México, 2001. Pagina 163.
CORTES ONTIVEROS, Ricardo. “La teoria general del contrato aplicable al llamado _contrato
informatico”. Revista de la Facultad de Derecho. UNAM. Tomo LIlI, nimero 238. 22 edicién.

UNAM, México, 2002. Pagina 14.
Ibidem. Pagina 34.
Ibidem. Pagina 35.
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CLASIFICACION DE LOS CONTRATOS ELECTRONICOS

El autor Eduardo de la Parra Trujillo hace una clasificacion de los contratos electronicos:

- Contratos electronicos puros.

“Son aquellos en los que tanto la policitacion como la aceptacion se
hicieron por medios electronicos, por lo que el consentimiento tiene una
forma absolutamente electrénica.”®

- Contratos electronicos relativos.
“Son aquellos en los que el consentimiento es mixto, o sea, cuando
la policitacion se hizo por un medio electrénico pero la aceptacion no se

hizo por un medio electrénico, y viceversa, cuando la policitacion no se
hizo por un medio electrénico pero la aceptacion si"®.

ELEMENTOS DE LOS CONTRATOS ELECTRONICOS

La calificacion de un contrato como electronico, responde a la presencia de factores

electronicos en los elementos de existencia del contrato, pues dichos elementos de

existencia significan la esencia misma del contrato, por lo cual el factor electrénico debe

afectar la esencia de un contrato, para poder ser considerado como un contrato

electrénico.*°

CONSENTIMIENTO

El consentimiento es autorizado por el articulo 1803 fraccion I, del Cédigo Civil Federal, a

ser manifestado por medios electronicos, 6pticos o por cualquier otra tecnologia, lo

electrénico en el consentimiento se presenta:

“... por la manera o el medio que se usa para exteriorizar la
voluntad.”®*
En la celebracién de contratos electrénicos:

“... intervienen dos 0 mas partes comunicadas entre si por medio
de una o méas computadoras.”®?

28
29
30
31
32

DE LA PARRA TRUJILLO, Eduardo. Opus citatus. P4gina 181.

idem.

Véase pORTES ONTIVEROS, Ricardo cita a Parra Trujillo. Opus citatus. Paginas 35y 36.
CORTES ONTIVEROS, Ricardo. Opus citatus. Pagina 38.

TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S. Contratos. Ediciones La Rocca. Argentina,
2001. Pagina 137.
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“El contrato se formara con la conjuncién de la declaracion unilateral
de la voluntad de cada parte, que dard como resultado la declaraciéon de
voluntad comun, necesaria para la formacion del contrato. Cada
declaracién de voluntad se debe exteriorizar, dirigir a la otra parte (caracter
recepticio), e integrarse reciprocamente en un negocio unitario.”?

“El contrato... se formara entonces con el intercambio de oferta y
aceptacion.

El momento de perfeccionamiento del contrato dependera del
mecanismo de comunicacion entre las partes. Adoptara, segun el caso, la
modalidad de un contrato entre presentes o entre ausentes.”*

Esto es, si el perfeccionamiento del consentimiento se efectla a través de un

mensaje instantaneo entonces estaremos en presencia de un contrato electronico entre
presentes, en cambio si dicho perfeccionamiento se da mediante el correo electrénico
entonces el contrato electrénico sera entre ausentes, sin olvidar que en cualquiera de los
dos casos se debe de contar con una computadora con acceso a Internet.

Se trata de un contrato entre ausentes cuando las partes intercambian sus
declaraciones mediando un espacio de tiempo considerable.®

“La declaracion de voluntad de los sujetos, en la celebracion de
contratos a través de computadoras, al exteriorizarse asume la forma de
sefiales electromagnéticas (a través de pulsos eléctricos, registros
magnéticos, etc.), esto es, asume la forma de energia electromagnética’; y
su visualizacién en la pantalla o su reproduccion en un papel (a través de
una impresora), constituye una sucesiva decodificacion y reproduccién en
simbolos graficos legibles, de aquello registrado en forma
electromagnética. Este tema asume gran importancia en lo que hace al
perfeccionamiento del contrato. La discusion actual en la doctrina
extranjera gira entorno a si el contrato se perfecciona en el momento de la
recepcion de los pulsos electromagnéticos que contienen la aceptacion, o
en el momento — posterior — en que el destinatario pueda percibir
sensorialmente la declaracion.”®
Considero que invariablemente ese perfeccionamiento se dard hasta que el

destinatario ve el contenido de la declaracién, puesto que esta puede ser afirmativa o

negativa, y si se dijera que se entiende perfeccionado solo con los pulsos

¥ TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S., citan a Mosset Iturraspe, Jorge. Opus

citatus. Pagina 138.

TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S. Opus citatus. Paginas 138 y 139.

Véase TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S. Opus citatus. Pagina 140.

TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S., citan a Stiglitz, Gabriel A. y Stiglitz,
Rosana M. Opus citatus. Paginas 140y 141.

34
35
36
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electromagnéticos estariamos en un error pues no sabemos si la propuesta fue aceptada

0 Nno, e incluso si se solicita una negociacion.

electronicos” se encuentra en no saber a quien atribuir el mensaje — propuesta y el
mensaje - aceptacion, puesto que en la forma tradicional se estampaba la firma (de pufio

y letra), pero en estos casos, en que la celebracién de contratos no permite que se firme

Uno de los principales problemas que surgen al emplear este tipo de “contratos

de forma autografa.

. se imponen nuevos criterios de identificacion del declarante,

tales como el cédigo o clave secreta, la huella digital, el procesamiento del
habla, etc., sustituyendo de esta manera el concepto tradicional de la firma
por nuevos métodos de imputacion actuales y acordes con el desarrollo

tecnoldgico.
Esto ultimo es lo que se conoce como “firma electrénica”, la cual sera analizada

n37

mas adelante en este capitulo.

emitio.

“... la declaracion de voluntad recibida sera atribuida al sujeto que la

»n38

“La maquina no tiene autonomia subjetiva, sino que: a) transmite la

declaracién negocial emitida en el momento por los sujetos; o, b) ejecuta
automaticamente las érdenes que el sujeto le imparti6 a través de un
programa insertado previamente, que contiene instrucciones para la
elaboracion de la declaracion final, de tal manera que la misma se formara
de acuerdo con la voluntad del declarante, estampada en la programacion.

Queda claro entonces que la computadora ejecuta aquello que el

hombre decide segun su voluntad. Es imposible atribuir subjetividad

juridica y autbnoma al ordenador.

n39

“Las reglas son:

En las relaciones entre remitente y destinatario de un mensaje
electrénico no se negara validez o eficacia a una declaracién de
voluntad por la simple razén de que ha sido hecha por medios
electrénicos. Es una aplicacién del principio de no discriminacién.
Se presume la validez si existe una conducta anterior de las partes
en el sentido de admitir la legitimidad de la comunicacion por
medios electronicos. Esta regla se funda en la buena fe, en la
prohibicion del comportamiento autocontradictorio, o en una
legislacion especial que la establezca.

Si hay un dependiente o autorizado para utilizar el instrumento, sus
actos se imputan al principal. Esta regla estd en la mayoria de los

37
38
39

TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S. Opus citatus. Pagina 142.
Ibidem. Pagina 138.

idem.
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cbdigos que imputan al principal los actos del dependiente, sustituto

0 auxiliar.

- Si hay un dispositivo electronico programado por el remitente,
gqueda vinculado.

- Si hay un correo electrénico vinculado al emisor, también hay
presuncion.

- Si hay un medio de confirmacién solicitado por el remitente y ha
sido utilizado por el receptor.

La regla general puede enunciarse diciendo que quien utiliza el
medio electrénico y crea una apariencia de que éste pertenece a su esfera
de intereses, soporta los riesgos y la carga de demostrar lo contrario. Esta
regla se complementa con deberes colaterales que se imponen a las
partes, como el de informar sobre el medio utilizado para comunicarse y el
de utilizar un medio seguro...

La estructura de esta regla obedece a la necesidad de disefiar
comportamientos cooperativos eficientes, ya que quien se decide a
comerciar por medios electronicos debe estar racionalmente orientado a
utilizar los mas seguros y a prevenirse contra los terceros que puedan
afectarlos; no puede pretender que esa carga la tenga el destinatario, a
quien le seria mucho mas costoso.

El uso del medio digital y la apariencia creada admiten prueba en
contrario, lo que significa que el emisor puede aportar evidencia de que el
mensaje no le pertenece.

El destinatario tiene deberes de diligencia media y autoinformacion:
no podrd atribuir el mensaje al emisor sobre la base de presunciones si fue
avisado por el remitente de que el mensaje no le pertenecia, o si deberia
haberlo sabido empleando una diligencia media.”*

“Todavia podiamos afadir que las modalidades de consentimiento
electrénico expresadas por medios distintos de la firma electrénica
(avanzada o simple), es decir, a través de sistemas diferentes de la
tecnologia de la doble clave (publica o privada) asimétrica, también son
validas y eficaces en Derecho en la medida en que, en caso de conflicto
entre las partes, la emision del consentimiento electronico pueda ser
probada por cualquier medio juridicamente apto. Esto es, las modalidades
mas simples de declaracion telemética de la voluntad (como los sistemas
de criptografia simétrica o univoca, los mecanismos tradicionales de
acceso o verificacion de Ordenes via contrasefia o clave simple, etc.) no
estan desterrados del mundo del Derecho de la contratacion electrénica.
Sencillamente, tendran que enfrentarse a mayores problemas en el
momento de la prueba de la celebracion del contrato.”*

9 LORENZETTI, Ricardo L. Comercio Electrénico. Abeledo — Perrot Lexis — Nexis Argentina S.A.,
Argentina, 2001. P4aginas 178 y 179.

*1 MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica. “La circular 3/2001 del Banco
de Espafia y los contratos bancarios electrénicos”. Revista de Derecho Bancario y Bursatil. Afio
XXI, nimero 87, Madrid, Espafia, julio — septiembre 2002. Paginas 15y 16.
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OBJETO
El objeto en los contratos electronicos puede ser cualquiera, siempre que cumpla lo
establecido en la ley (licito, en el comercio, etc.), es decir, no tiene que ser un objeto
electronico o informatico para que pueda decirse que se trata de un contrato electrénico,
puesto que se puede vender por ejemplo una computadora (objeto electrénico) en un
contrato “tradicional” de compraventa y no por ello cambia la denominacion, podemos
decir que por lo que se da el caracter de electronico a un contrato es por la forma en
como se manifiesta la voluntad y no por su objeto, de igual forma, aunque se hable de
contratos civiles, es aplicable también a los contratos mercantiles, en virtud, de que el
caracter de mercantil se da en atencién a los sujetos que contratan y al objeto materia del
contrato, y en este caso en particular, al celebrarse un contrato con una institucién de
banca multiple, se estd ante un contrato mercantil, por tener la institucion bancaria la

calidad de comerciante.

FORMA

“La forma del contrato son los medios por los cuales se exterioriza la
declaracién de la voluntad, impuesta por la ley o convenida por las partes,

a los fines probatorios, o como requisito esencial de existencia del
contrato.”*

Quiza en cuanto a la forma que deben tener los contratos no exista gran problema,

en virtud, de que en su mayoria, no se exige forma alguna por la ley, y aun en aquellos en
que se pida forma escrita, se puede considerar, en un sentido amplio, que aun estando en
la computadora se esta ante un documento escrito, aunque mientras el contrato este en la
computadora se esta ante el documento original, mientras que al ser impreso se obtiene
una copia fiel del mismo.

El hecho de considerar al contrato electrénico como un documento escrito se da

en virtud de que el autor:

2 TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S., citan a Spota, Alberto G. Opus citatus.
Péagina 140.
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“Ettore Giannantonio da al término escritura un sentido amplio y
dice que es la fijaciébn sobre un soporte fisico de un mensaje en un
lenguaje destinado a la comunicacion.”?

Con la caracteristica de permanecer en el tiempo.

La palabra documento

“... debe dejar de identificarse con papel escrito. ... se trata de
colocar al documento electrénico en condiciones de hecho y de derecho
similares a la de los documentos sobre soporte papel, de modo que al
documento electronico no se exija mas que al documento escrito. Tanto el
documento electrénico como el documento escrito tendran la misma
proteccion y ambos sufriran falsificaciones y hasta resulta probable que el
documento electrénico sea mas dificil de falsificar que su antecesor.”*

Por su parte el Cédigo Civil Federal en su articulo 1834 bis, asi como el articulo 93

del Cdédigo de Comercio, considera satisfecho dicho requisito, si al utilizarse medios
electrénicos, Opticos o de cualquier otra tecnologia, la informacién se genere o comunique
en forma integra, que sea atribuible a las personas obligadas y que sea accesible para su
ulterior consulta.*

Lo anterior se conoce como:

. equivalentes funcionales y tiene su antecedente en la Ley
Modelo de la CNUDMI sobre Comercio Electrénico ‘Los equivalentes
funcionales son una innovacion introducida por la Ley Modelo cuyo objetivo
es flexibilizar los requisitos tradicionales de: documento escrito, firmado y
original’. En relacion al requisito de que el acto juridico debe constar por
escrito, el equivalente funcional consiste en que el mensaje de datos sea
accesible para su ulterior consulta, lo que significa que si una
comunicacion electronica, en la que se consigne la existencia de un acto
juridico, estd en posibilidad de ser consultada, tendra por satisfecha la
formalidad escrita en los casos sefialados por la ley.”*®

“Los otros dos requisitos (firmado y original) cuentan con los
siguientes equivalentes funcionales: el requisito de firma se satisface con la
firma digital (ya que identifica al autor del instrumento), y el requisito de
documento original se cumple con una garantia fidedigna de la integridad
del mensaje (para lo cual también se puede utilizar la firma digital).”’

“ TRIGO REPRESAS, Félix A. y STIGLITZ, Rubén S., citan a Giannantonio, Ettore. Opus citatus.

Pagina 145.

“Derecho_Bancario _e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.html

consultada el 8 de julio de 2004.

** Véase DE LA PARRA TRUJILLO, Eduardo. Opus citatus. Pagina 186.

% DE LA PARRA TRUJILLO, Eduardo cita a Mansilla y Mejia Maria Elena. Opus citatus. Pagina
186.

“" DE LA PARRA TRUJILLO, Eduardo. Opus citatus. Pagina 186.
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“... la forma escrita obligatoria puede ser validamente sustituida por
el contrato electronico que, a diferencia del verbal, deja un rastro indeleble
de su realizacion en los registros informaticos del operador y, si éste ha
cumplido los deberes que la ley impone y los derechos del cliente han sido
debidamente respetados, ofrece una constancia probatoria equiparable,
por no decir superior, a la del contrato privado en soporte papel.

... es el deber para las entidades prestadoras de dichos servicios de
tener disponible en su direccién web y facilitar el acceso telematico de los
usuarios a los contratos. Es decir, se sustituye, a todos los efectos, la
entrega fisica del contrato por la puesta a disposicion telemética del
mismo.”*®

“En Espafia y Alemania, no obstante de tener normado el tema de
firma digital, tienen la obligacion genérica de conservar los documentos en
soporte papel...

Los empresarios conservaran los libros, correspondencia,
documentacion justificantes concernientes a su negocio, debidamente
ordenados durante seis afos...”*

La participacion de un notario en los contratos electrénicos tampoco implica ningin

problema puesto que las circunstancias tecnoldgicas actuales ya han dado origen al
término “cibernotario”, mismo que sera brevemente explicado méas adelante en otro

apartado de este capitulo, en consecuencia:

“

. en los casos en que para la validez del contrato, la legislacion
sefiale que el mismo debera constar en escritura publica, se deberan
satisfacer los siguientes requisitos: (a) el fedatario publico deber (sic) hacer
constar en el instrumento publico los elementos a través de los cuales se
atribuye dicha informacion a las partes, (b) el fedatario publico debera
resguardar una version integra de esa comunicacion para su consulta
posterior, y (c) el instrumento publico deberad otorgarse conforme la
legislacion aplicable.

Con lo anterior, no queda duda sobre el cumplimiento de los
formalismos legales en los contratos electrénicos.”°

“La contratacién electrénica varia muy poco, si en algo, las normas
generales de la contratacion. La jurisprudencia y la legislacion
estadounidense, las directivas de la Union Europea y la legislacion modelo
de la Comisibn de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI/UNCITRAL), en donde mas se ha tratado el tema,
resuelven los problemas de oferta, aceptacion, error y eficacia de los
contratos consentidos por medios electronicos utilizando normas idénticas

*®  MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica. Opus citatus. Paginas 15 y

24,

“Derecho Bancario e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.htmi
consultada el 8 de julio de 2004.

% DE LA PARRA TRUJILLO, Eduardo. Opus citatus. Pagina 187.
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0 muy similares a las que regulan acuerdos que se daban previo a que se
utilizara esta tecnologia. El derecho norteamericano, y en cierta medida el
de la Comision de las Naciones Unidas, se ha preocupado también por
evitar que normas tradicionales relativas a la validez de los contratos que
no constan por escrito afecten la validez de los contratos electrénicos,
estableciendo que la utilizacién de este formato equivale a un escrito. ... el
formato en el cual conste el acuerdo no sera obstaculo para su admision
como evidencia en ningdn proceso judicial.”*

CARACTERISTICAS DE LOS CONTRATOS ELECTRONICOS

“... caracteristicas tipicas de la contratacion electronica a través de

Internet:

() La libertad de expresion del consentimiento electronico: el
consentimiento contractual telematico (incluso si consideramos que
siempre es necesario un consentimiento de naturaleza expresa, lo que
mas adelante cuestionaremos) no consiste, en todos los casos, en una
declaracién de voluntad telematica escrita (tecleada) por el cliente en
su Terminal: es suficiente el acto (gesto) de manifestacion de la
voluntad expresado a través de la orden (enter) de aceptacion del
contrato, pulsando el botén, tecla, lugar o espacio, habilitado a tal
efecto en la pagina web, siempre que el mismo se halle debidamente
destacado e identificado, sin suscitar dudas sobre la formalidad e
irrevocabilidad del acto teleméatico de declaracion de voluntad.

(i) La manifestacion de la voluntad negocial via Internet se traduce en
una orden (el “pedido electronico”),..., que es juridicamente eficaz en si
y por si misma. El “acuse de recibo” electronico de la orden por parte
del prestador del servicio (e-mail, aviso en pantalla...)..., representa,
sin duda, una medida de constatacion oportuna, pero no constituye un
elemento del proceso de perfeccién del contrato telematico del que
dependa la eficacia legal de la declaracién de voluntad.

(iii) EI consentimiento del cliente es ineludible y debe reunir todas las
caracteristicas propias de un ‘“consentimiento informado”, lo que
significa que la clausula de aceptacion del contrato o de manifestacion
de la voluntad del contratante (o texto que preceda al boton, clic o tecla
de aceptacién) debe advertir al mismo sobre la naturaleza y eficacia
juridica de esa declaracion gestual de consentimiento y sobre la
aceptacion de las condiciones generales y particulares del contrato.
Consentimiento, asi pues, ineludible, informado y completo, lo que no
significa, como ahora indicaremos, que las pantallas a través de las
cuales se despliegue el clausulado del contrato sean de recorrido visual
técnicamente obligado para el usuario.

> MURNIZ ARGUELLES, Luis. “La_contratacién electrénica y las normas generales de

contratacién”. Revista Juridica Universidad de Puerto Rico. Volumen 71, nimero 3, San Juan,
Puerto Rico, 2002. Paginas 653 y 654, 646 — 648.
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(iv) ... “en ningln caso la falta de respuesta a la oferta de venta a distancia
podra considerarse como aceptacion de aquélla”), lo cierto es que... en
las disposiciones vigentes en Espafia y en otros paises sobre la
materia, no prohiben tal posibilidad.

(v) Otro punto importante es el que afecta a la no necesidad de
“visualizacion forzosa” u obligatoria de los contenidos — contractuales o
informativos — obligatorios para las entidades de crédito que operan en
Internet.

No es imprescindible que el contenido clausular del contrato
(condiciones generales y particulares del mismo) sea de lectura obligatoria
on line o, lo que es lo mismo, que el proceso transaccional se configure de
tal forma que resulte imposible contratar salvo que antes el internauta haya
recorrido y visualizado las pantallas o abierto el icono o base de datos en
que figuran las clausulas. Resulta suficiente con que esas condiciones
estén visibles o sean susceptibles de acceso inmediato desde la web a
través de un enlace y se encuentren anunciadas de forma destacada en la
pantalla. A nadie se le puede imponer, ni en el mundo fisico ni en el
negocio juridico virtual, la lectura forzosa de un contrato.”?

AUNQUE A Mi PARECER DEBERIA SER OBLIGATORIA LA LECTURA O DE
IMPRESCINDIBLE NECESIDAD EL PONER LA PANTALLA CON LAS CLAUSULAS SIN
PODER ACEPTAR (FIRMAR) PARA PODER CONTINUAR CON LA OPERACION DE
TAL FORMA QUE ESA SEA UNA CLARA MEDIDA DE SEGURIDAD DE QUE SE
CONOCE LO QUE SE ACEPTA A CONSECUENCIA DEL CLIENTE EL HABER
FIRMADO SIN LEER.

“Los contratos que se celebran a través de Internet no son
equiparables a las ventas a distancia clasica ni, muchas veces, pueden ser
calificados como contratos entre ausentes en la medida en que se generan
en base a un diadlogo telematico en tiempo real en el que no existe
distancia temporal entre las comunicaciones de los contratantes y cuya
ejecucion suele ser instantanea, especialmente cuando el objeto de la
operacion son servicios digitalizados, como el software o los servicios
financieros on line. No tiene sentido que en los contratos electronicos se
conceda al cliente un derecho de libre desistimiento: el internauta es un
consumidor informado (nunca antes lo ha estado tanto) que decide acudir
al website del proveedor que ha escogido, que puede comparar facilmente
un gran namero de ofertas, que tiene un conocimiento amplio del servicio
gque va a contratar y que toma sus decisiones de forma libre y espontanea.

2 MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica._Opus citatus. Paginas 17 —
19.
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La errénea direccién seguida por la Propuesta de Directiva de la UE
sobre comercializacion a distancia de servicios financieros destinados a los
consumidores mete en el “mismo saco” normativo a un contrato por
catalogo, a otro por teléfono y a otro electrénico, falta de sutileza y de rigor
juridico que impide, obviamente, analizar otras distinciones, importantes
también: contratos celebrados por Internet respecto de contratos
electrénicos en general, y; los que se ejecutan en un entorno abierto de
Internet (como sucede con determinados servicios de informacion y
asesoramiento) de los que tienen lugar en una esfera transaccional cerrada
a la que so6lo se accede con determinadas claves de seguridad, contratos
electrénicos instantaneos y sucesivos; contratos electronicos garantizados
mediante firma digital u otros mecanismos de seguridad informatica frente
al resto; y contratos concertados en el seno de relaciones sujetas a normas
publicas de disciplina y control — como es el caso de los contratos
bancarios teleméaticos — de los contratos del comercio electronico
general.”®

JURISDICCION Y LEGISLACION APLICABLE EN LOS CONTRATOS
ELECTRONICOS

“Las principales preocupaciones de los legisladores, jueces y abogados
parecen concentrarse en la confidencialidad de las comunicaciones, la
intercepcion de mensajes con datos sensitivos, los atentados a la intimidad
de parte de las empresas que intercambian o de otra forma hacen
accesible a terceros la informacién obtenida de sus clientes, y la certeza
del consentimiento prestado a un contrato que se transmite por via
electronica. No obstante, no parecen preocuparse por la validez o las
consecuencias del contrato una vez que se verifica que ambas partes han
consentido al mismo.

Los legisladores podrian aprovechar la oportunidad que ofrece este
medio de oferta y mercadeo masivo para proteger a consumidores que
desconocen los efectos de muchas clausulas y condiciones, y que pueden
verse a la merced de empresas inescrupulosas, que cobran con la rapidez
que ofrece el medio, pero que se resisten a cumplir hasta tanto no se les
derrote en un proceso judicial largo y costoso. La proteccién es aln mas
necesaria en los contratos internacionales, cuando una de las partes trata
de validar normas que hacen que la ley aplicable y el foro competente sean
los que ha seleccionado, normalmente aquellos de paises donde éstas se
encuentran. Esas normas establecen que las empresas que requieren que
se consienta a las clausulas de ley y foro aplicable no responderan de los
reclamos de contratantes de otras jurisdicciones, donde el derecho interno
protege a los consumidores de abusos.”™*

> MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica. Opus citatus. Paginas 22 y
23.
> MUNIZ ARGUELLES, Luis. Opus citatus. Paginas 653 y 654.
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Un aspecto importante a analizar en los contratos electrénicos es la llamada

clausula de jurisdiccion, es decir, ley aplicable y juez competente.

si no es asi, ¢qué reglas deben seguirse para determinar la jurisdiccién?, sobretodo
partiendo del hecho de que por medio de Internet, se puede contratar con personas de

diferentes nacionalidades, en diferentes lugares, sin que mutuamente, los contratantes

Quiza este aspecto se resolveria en primer punto si se pacta dicha clausula, pero

sepan donde se encuentra el otro.

Internet, sobretodo en paginas web (como es el caso de la contratacidbn bancaria

La legislacion argentina, brasilefia y europea concuerdan en que para contratar en

electrénica) es necesario que se informe:

tribunal que en su caso resolvera las diferencias que se susciten con motivo de ese

. el nombre completo, en el caso de ser personas fisicas, o la
razén social para el caso de las personas juridicas; los datos de inscripcién
en los registros, organismos recaudadores y organismos reguladores que
la ley exija; el domicilio legal del establecimiento donde seran validas las
notificaciones; los medios alternativos posibles de contacto™, “los medios
para contratar, instrucciones, sistemas de seguridad™® y cualquier dato
tendiente a la identificacion.®’

También sefiala el proyecto argentino de cédigo de comercio que se
debe sefalar:

“... las condiciones generales del contrato y la descripcion precisa
de los procedimientos para su celebracion, su conservacion y accesibilidad
en caso de ser necesario; los medios técnicos para identificar y corregir los
errores de introduccion de datos antes de efectuar el pedido; los codigos
de conducta a los que adhiere el iniciador; los procedimientos para que el
adquirente reciba el comprobante de la operacion o factura en su caso.”™®

Y agregariamos un aspecto de suma importancia, la legislacion aplicable y el

contrato electrénico.

55
56
57
58

LORENZETTI, Ricardo L. Opus citatus. Pagina 188.
Ibidem. Pagina 189.

Véase LORENZETTI, Ricardo L. Opus citatus. Pagina 189.
LORENZETTI, Ricardo L. Opus citatus. Pagina 188.
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EL ESPACIO EN RELACION CON LA JURISDICCION EN LA CONTRATACION
ELECTRONICA

“

. la contratacién electrénica es celebrada entre personas fisicamente
distantes, pero el medio utilizado neutraliza la geografia, ya que la
comunicacion es instantanea.”®

El lugar real en estos casos de contratacion electrénica no es facil de especificar

pero para determinarlo se recurriria a un lugar juridico que iria en relacion con el dominio,

esto para el efecto de determinar la legislacion y tribunal competentes, asi en el caso de

.mx”, se atenderd a las leyes mexicanas, independientemente de donde se encuentren
situadas las partes, por lo que no se podra contratar con direcciones que no contengan
especificacion de un pais en concreto, por ejemplo si es “hotmail.com” no sera valido a
Menos que con quien contrate sea un “.mx” o cualquier otro dominio que especifique un
pais, salvo el caso en que expresamente se sefiale legislacion y tribunal competente®, en
cuyo caso también se velard que dicha legislacion y tribunal sean congruentes con la

naturaleza del contrato.

EL CARACTER DE INTERNACIONAL DE LOS CONTRATOS ELECTRONICOS
EN RELACION CON LA JURISDICCION Y LEGISLACION APLICABLE

“Uno de los problemas agudos que presenta la contratacion electronica es

la calificacion internacional del vinculo, porque siendo una tecnologia que

opera trasnacionalmente, puede relacionar a empresas o consumidores de
diferentes paises de un modo muy sencillo y con bajisimos costos de
transaccion.

Para el derecho internacional privado, un contrato tiene caracter
internacional cuando alguno de sus elementos se relaciona con diferente
sistemas legales nacionales, sea por el lugar de su celebracién, el domicilio
de los contratantes, los sitios en los que se ejecuta, o la ubicacion de las
atribuciones patrimoniales que causa el contrato.

Hay que distinguir dos situaciones:

a) Cuando existe una clausula convencional que establece la ley y la
jurisdiccion aplicable. Esta clausula es valida en contratos sometidos al
régimen de los codigos civiles y de comercio, y ampliamente
reconocida en la contratacién internacional entre empresas. Las partes
pueden elegir el lugar de cumplimiento del contrato ... y con ello optar
por el derecho al que quieren someter las relaciones causadas por el

*  |bidem. Pagina 191.
®  véase LORENZETTI, Ricardo L. Opus citatus. Paginas 192 y 193.
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negocio juridico al que quieren someter las relaciones causadas por el

negocio juridico que celebran, o bien crear normas materiales que

regulen su relacion especifica.
La clausula reconoce algunos limites objetivos:

- se ha sefialado que debe tener una conexion relevante con el
contrato, y que en general hay resistencia a aplicar una ley que no
tenga ningun vinculo, o éste sea s6lo superficial con la operacion
economica considerada,;

- puede ser cuestionada si desplaza normas del orden publico
internacional, o del orden publico estatal.

b) Cuando no hay pacto. En este caso, se aplican las hormas de conflicto
del derecho internacional privado, teniéndose en cuenta la prestacion
mas caracteristica, el punto de conexion flexible, el domicilio del deudor
de la prestacion mas caracteristica, el lugar de cumplimiento, o el lugar
de celebracion.

El problema de la legislacion aplicable es relevante en la
contratacion internacional, muy frecuente en el comercio electrénico, y ha
motivado las siguientes propuestas: a) aplicar convenios internacionales, b)
aplicar la legislacion del vendedor; c¢) aplicar la legislacion del comprador;
d) crear normas especificas para Internet,... esta Ultima propuesta choca
con la resistencia de los grupos contrarios a la intervencion estatal.”*

“Propugnamos por la idea de una legislacion acorde a la evolucion
de las relaciones de este mundo globalizado, en donde la informacion y las
telecomunicaciones han adquirido un valor inconmensurable respecto al
desenvolvimiento de toda la sociedad. ... debemos entender al derecho

COomo una ciencia préactica, y en tanto esa practicidad, el devenir de las

circunstancias irdn indicando el camino de la concreta actualizacion

legislativa planteada.”®?

REGULACION DESDE LA PERSPECTIVA ESPANOLA Y EUROPEA

“Existen tendencias orientadas a revisar y modificar la regulacion sobre la
jurisdiccion, ejecucién y entrada en vigor, competencia judicial y legislacion
aplicable, en los contratos realizados a través de medios telematicos,
ajustandola a la legislacion del pais de destino, lo que significaria que
cualquier entidad que ofertara sus productos o servicios por Internet debe
estar en condiciones para cumplir todas las legislaciones de todos los
paises miembros de la UE, aln cuando, en la practica pueda resultar
imposible y, consecuentemente, limitaria el desarrollo del comercio
electronico y el mercado interior sin fronteras, en perjuicio de los
ciudadanos europeos.

61

o LORENZETTI, Ricardo L., cita a Scoles y a Boggiano. Opus citatus. Paginas 205 a 207.

“Derecho Bancario e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.htmi
consultada el 8 de julio de 2004.
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El tratado de Bruselas, consideraba como legislacion aplicable la
del pais de origen. Asi, los usuarios o consumidores tienen derecho a
recurrir a los juzgados y tribunales de su propio pais, se dificulta el
desarrollo del comercio electrénico ya que todas las entidades que
ofrecieran algo por Internet tendrian que someterse y adaptar sus ofertas a
todas las legislaciones nacionales, lo que puede resultar de dificil
cumplimiento.

La Directiva 2000/31/CE y el Anteproyecto de ley de Comercio
Electronico... enuncian que los contratos celebrados por via electronica en
los que intervenga como parte un consumidor se presumiran celebrados en
el lugar en que este tenga su residencia habitual, mientras que los
contratos electrénicos entre empresarios o profesionistas se presumiran
celebrados en el lugar en que esté establecido el prestador de servicios.”?

“... el Anteproyecto de Ley de Comercio Electrénico antes
mencionado exige que para la determinacién de la ley aplicable a los
contratos electronicos, y de la jurisdicciobn competente para conocer en los
litigios derivados de aquéllos se estard a los Convenios y Tratados
internacionales en los que Espafia sea parte y, en su defecto, a las demas
normas de Derecho Internacional Privado del Ordenamiento Juridico
Espafiol, sin perjuicio de la aplicacion de esta ley (Directiva 2000/31/CE) y
de las demas disposiciones del ambito normativo coordinado o en su caso,
de la legislacion de otro Estado, ..."**

“A menudo urge encontrarle una solucion al problema de la
confidencialidad en las comunicaciones, al de la intercepcién de mensajes
con datos sensitivos, al de los atentados a la intimidad de parte de las
empresas que intercambian informacién obtenida de sus clientes o de
terceros que los interceptan, y al de la certeza del consentimiento prestado
a un contrato que se transmite por via electrénica.

La legislacion tipica — las directivas 1995/46/CE, 97/66/CE vy
1999/93/CE de la Unién Europea; el Electronic Signatures in Global and
National Comerce Act estadounidense, la Ley de Firmas Digitales de
Puerto Rico (inaplicable en lo que conflja con el estatuto federal
estadounidense); la Ley Num. 43 de 31 de julio de 2001 de Panama4; el
Real Decreto 14/1999 del Ministerio de Justicia de Espafia; el Proyecto de
Ley de Firma Digital argentino, aprobado por la Camara de Diputados el 15
de agosto de 2001 y la Ley Modelo de 2001 de la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI,
también conocida por sus siglas en inglés, UNCITRAL)...

Varios autores que han analizado estos estatutos hacen hincapié en
la preocupacion de los legisladores por resolver los problemas técnicos y

®  “Derecho Bancario_e Internet’ http://pdf.rincondelvago.com/derecho-bancario-e-internet.html

consultada el 8 de julio de 2004.
Idem.
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juridicos del comercio electrénico estadounidense, europeo Yy
latinoamericano...”®

“... para garantizar un nivel teGricamente més intenso de proteccién
del cliente, resucitara el concepto de “contrato marco previo” en el seno de
la contratacion electrénica o que siguiendo la pauta de la Ley de
Condiciones Generales de la Contratacion del 13 de julio de 1998 (art. 5.3.
matizado luego por el RD 1906/1999) hubiera exigido una confirmacién
escrita obligatoria mediante remisién preceptiva del contrato escrito al
cliente. Afortunadamente, la nueva Circular de 2001, al igual que la previa
carta del Banco de Espafia de 2000, elude ambas modalidades de
limitacion, una ex ante y otra ex post, de la eficacia del contrato electrénico
(el contrato previo de caracter obligatorio o la remisién forzosa de un
contrato escrito ulterior), que, por lo demés a partir de la Directiva
2000/31/CE y de la LSSI, no podrian en ningln caso considerarse
vigentes.

En efecto, la LSSI excluye de forma expresa la necesidad de
acuerdo previo de las partes sobre la utilizacion de medios electrénicos
para que sea valida la celebracion de los contratos telematicos.

También debe ser objeto de valoracion positiva que la Circular
3/2001 no supedite la validez del contrato bancario electrénico a la
utilizacién de firma electrénica avanzada ... y que reconozca los dos
principios basicos para el funcionamiento de la contratacién electrénica: la
identificacion del contrato — documento electrénico con el contrato en
documento escrito y la equiparacion de la remisién/puesta a disposicion
telematica de la informacion con el envio 0 entrega de documentos escritos
relativos a extractos, liquidaciones, comunicaciones, etc.”®

a) ACTOS JURIDICOS BANCARIOS ELECTRONICOS POR ADHESION.

“Los contratos bancarios, son en general, masificados, atipicos,
innominados, modelados por la necesidad, el uso y la jurisprudencia y, por
tanto, regidos por los principios de libertad de forma y autonomia de la
voluntad. Es asi que se vuelven un campo fértil para la aplicacion de las
nuevas tecnologias.

Sin embargo, es oportuno distinguir entre los contratos bancarios
propiamente dichos y los efectos del mismo, para ver hasta que punto
tienen entrada la informatica y la telemética.”®’
Para la contratacidn electrénica es necesario un acuerdo previo (acuerdo escrito y

firmado autégrafamente) sobretodo cuando se contrata con las instituciones de banca

multiple.

®®  MURNIZ ARGUELLES, Luis. Opus citatus. Paginas 641y 642.

®® MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica._Opus citatus. Pagina 11.

" “Derecho_Bancario_e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.html
consultada el 8 de julio de 2004.
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Aun cuando ya se dijo que al contrato electronico le es aplicable la Teoria General
del Contrato, es también aplicable todo lo sefialado anteriormente a los actos juridicos por
adhesion, en virtud de que estos también pueden revestir el caracter de electronico
puesto que la exteriorizacion de la propuesta y aceptacién (adhesion) se da en medios
electrénicos, de igual forma lo que da también el caracter de electronico es la forma de
estos contratos, que no es en papel, sino en un soporte fisico electrénico.

“Los bancos que ofrezcan la posibilidad de realizar operaciones a
través de Internet tienen que incluir en la direccién propia de la entidad y
en posicion suficientemente destacada la siguiente informacion:

- Denominacioén social completa y nombre comercial.

- Domicilio social completo.

- Naturaleza de la entidad de crédito sujeta a la supervisién del Banco de
Espana. En_el caso de Estados Unidos Mexicanos la autorizacion
del Gobierno Federal.

- Datos de inscripcién en el Registro del Banco de Espafia. En_nuestro
caso la inscripcion en el Registro Publico de la Propiedad vy del
Comercio.

la aparicion de formas de comunicacion con la clientela que
permiten la regularizacion de operaciones sin la presencia fisica del cliente
en las oficinas de la entidad, en concreto, a través de Internet, como medio
que permite la realizacién a distancia de determinados contratos bancarios

o de operaciones en el marco de esos contratos, al tiempo que puede ser

usado como via de difusion de publicidad sobre productos bancarios. En

concreto,... como buena préctica bancaria, la inclusiébn en su pagina de

Internet, en la direccion propia de la entidad, las informaciones de

obligatoria publicacién en el tablon de anuncios y el folleto de tarifas y

normas de valoraciéon, y que estas informaciones figuren en la pagina en

posicién suficientemente destacada, que atrajese la atencion del cliente, de
forma que su consulta fuera sencilla y gratuita, sin perjuicio del coste de la
conexion. Asimismo,... aquellos supuestos en que se requiere la entrega
de documentos contractuales, las entidades que realicen contratos por

Internet haran llegar seguidamente a los clientes copias de los mismos...

Los deberes de informacion general expuestos en este y en
precedente epigrafe se sitlan en la primera de las secuencias en las que
puede descomponerse el proceso de contratacién on line: la fase de
informacidn previa o precontractual, en la que se insertan los deberes del
prestador de servicios de suministrar informacién sobre él mismo, sobre el
producto o servicio objeto de oferta (precio y otras condiciones), sobre el
propio clausulado juridico del contrato (condiciones generales) y sobre el
proceso de contratacion (tramites o pasos del mismo, archivo de
condiciones y acceso al mismo, posibilidad de correcciéon de errores e
idioma de la contratacion), ...
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La principal preocupacion... consiste en facilitar a los usuarios —
principalmente a los consumidores — un nivel de informacion suficiente
sobre la identidad del prestador de servicios... el proceso técnico a través
del cual se desarrolla la contratacion, el registro y accesibilidad telematica
de los contratos firmados electronicamente, incluidas las condiciones
generales de los mismos y el acuse de recibo inmediato de los pedidos
realizados por via electrénica.

Por otro lado,... existe una especial preocupacion por los elementos
externos del disefio o presentacion de los sitios o destinos de los Bancos
en Internet, al destacar aspectos como la accesibilidad, la sencillez la
capacidad de atraccién de los clientes, la posicion destacada, etc., de los
contenidos cuya inclusién resulta legalmente preceptiva en las paginas
web. ... la importancia del continente o apariencia de los contratos,
elemento que marca una sustancial diferencia respecto de la contratacion
convencional, e incluso frente a otras modalidades de la contratacion
electrénica y de la contratacion a distancia tradicional. Asi como los
contratos clasicos en documento escrito en soporte papel ofrecen los
caracteres de textualidad (todo el negocio juridico estd reflejado y
concentrado en el texto del documento), uniformidad (un lenguaje escrito
comun para todo el clausulado), unidad espacio — temporal y
autocontencién, los contratos que se celebran en Internet responden a
factores de multimedia (suma de escritura, imagenes, graficos y sonidos),
secuencia abierta o continua y, lo que es mas decisivo, de heterogeneidad
o pluralidad de contenidos, el weblog se traduce en una coleccion de
enlaces (URLs), en una memoria narrativa, asistematica e ilimitada.

Por tanto, el contrato electronico bancario, como cualquier otro
contrato celebrado via electronica, se perfecciona mediante la declaracion
de voluntad telematica,... sin necesidad de acuerdo previo ni de
ratificaciones o confirmaciones posteriores.

La eficacia juridica del contrato bancario electronico no se
encuentra supeditada, tampoco, a que las partes contratantes hayan
sellado los mensajes constitutivos de las declaraciones de voluntad
negociales a través de un sistema de firma electronica en ninguna de sus
modalidades.

Esto conforme a la normativa espafiola aunque para nosotros si sea
necesario sellar los mensajes de forma que autentiquen y den cierta
certeza al acto, en cuanto al contrato ex o post ante por escrito en la
practica es requisitado un contrato previo por escrito para poder hacer uso
de la banca electronica.

De hecho, la Directiva 2000/31/CE (y lo mismo cabe decir de la
LSSI) consagran la validez de los contratos celebrados por via electrénica,
con independencia del nivel de seguridad juridica y de fuerza probatoria
que acompafien a los mismos en funciébn de que el responsable o los
responsables de las declaraciones de voluntad constitutivas del negocio
juridico concertado por ese medio hayan utilizado o no un sistema de
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identificacion y de garantia de la integridad del mensaje de datos
susceptible de ser calificado como firma electrénica, simple o avanzada, ...

... las entidades de crédito que operan en Internet estan utilizando
ya este canal de relacién para presentar a la clientela una oferta amplia de
servicios y productos financieros, entre los que no sélo se encuentran las
operaciones tipicas de compraventa de valores, suscripcion y reembolso

de fondos de inversion, contratos bancarios de pasivo a la vista y a plazo, y

servicios vinculados a la cuenta corriente (transferencias, traspasos,

domiciliaciones, etc.), sino también operaciones de activo, como los
préstamos y créditos, que, aparte de la informacion suministrada en la web,
son a veces susceptibles de solicitud, e incluso de sancion o autorizacion
on line, con posibilidad de disposicion de fondos mediante provision de los
mismos en las cuentas del cliente, sin que éste, en ningin momento de
ese proceso, haya tenido que desplazarse a una oficina, agencia o centro
de la entidad. Este tipo de operaciones, que seran mas usuales cuando se
extienda la firma electronica avanzada aunque pueden vivir sin la misma,
resultan incompatibles, por motivos de limites, coste, rapidez y frecuencia,
con la elevacién a escritura publica del contrato de préstamo o crédito, por
lo que siempre se han firmado en documento privado.

contratos bancarios realizados por medios electronicos, la

Circular 3/2001 establece, modificando al efecto la Norma Sexta — “Entrega

de documentos contractuales, de tarifas de comisiones, normas de

valoracion y ofertas vinculantes” — de la Circular 8/1990, las siguientes
reglas:

- La entrega del documento contractual podré realizarse, a eleccién del
cliente, bien enviando al mismo el documento contractual en un soporte
electrénico duradero que permita al cliente su lectura, impresion y
conservacion, o bien enviandole justificacion escrita de la contratacion
efectuada en la que deberan constar todos los extremos recogidos en
el contrato indicado, ademas, el momento del acuerdo de voluntades y
el medio a través del cual se produjo.

- El Banco debe conservar (en cualquiera de los dos casos) el “recibi” del
cliente.

- El Banco debe también conservar constancia documental en soporte
duradero del contrato electrénico celebrado, asi como el “recibi” del
cliente en idéntico soporte.

- Las demas comunicaciones individualizadas (incluidas ofertas
vinculantes) que el Banco deba realizar a los clientes, de acuerdo con
la Circular 8/90, podran efectuarse por medios electrénicos cuando el
cliente asi lo solicite o cuando éste haya sido el procedimiento utilizado
en la contratacién y asi esté previsto en el documento contractual.

- La remisién de los documentos de liquidacién de operaciones también
podré realizarse en los mismos términos indicados.

La mayoria de los contratos tipicos bancarios y, en general,
financieros se consuman y se completan on line, y la circunstancia de que
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un contrato electrénico tenga una fase de ejecucién o cumplimiento — como
también puede tener una fase de oferta o negociacion previa — material (off
line) no implica que la disponibilidad de las condiciones del contrato no
pueda sustituir en términos absolutos el deber de entrega del mismo, pues
en los contratos telematicos puros resulta todavia mas evidente que la
entrega material o fisica de un contrato formalizado en linea con
anterioridad es un tramite innecesario, cuyo valor afiadido al cliente es nulo
0 minimo y que, por el contrario, para las entidades puede representar un
coste adicional y un inconveniente administrativo de cierta relevancia.

La norma contempla, asi pues, como modalidad de cumplimiento
del deber de entrega de los contratos bancarios y financieros concertados
por via electronica la sustituibilidad de la entrega fisica por registros
magnéticos o informaticos...

. cuando la contratacion se efectlle por medios electronicos, la
entidad de crédito viene obligada a conservar el contrato y el recibi del
cliente en soporte duradero cuando éste haya elegido recibir por esa via el
documento contractual.

Resulta recomendable, no obstante, que en la pantalla de
recapitulacion de informacion o de confirmacion de la contratacion se
informe al cliente del lugar de la pagina web en el que se archivara el
contrato y de la forma en que puede acceder al mismo.

“comunicaciones individualizadas que sea preciso realizar de
conformidad con este apartado” (las relativas a modificaciones de tipos de
interés, comisiones o gastos repercutibles), podran realizarse por medios
electronicos cuando el cliente asi lo solicite o cuando el documento
contractual suscrito telematicamente asi lo contemple.

Seria absurdo que cuando la Circular 3/2001 da carta de naturaleza
a las comunicaciones telematicas entre Banco y cliente para canalizar toda
clase de informaciones de naturaleza obligatoria, fuese necesario para
poder contratar a través de Internet la firma de un contrato escrito fuera de
este canal y previo a la utilizacién del mismo. Aungue como va se dijo en
la_practica bancaria mexicana si_es requisito_indispensable, pues a
través de esto se proporcionan las claves (firmas electronicas) que
nos permitirdn actuar on - line.

La telefonia movil interconectada a Internet como canal de
realizacién de transacciones bancarias es un medio de acceso a Internet,
como lo son el terminal de un PC o la televisién interactiva, entre otros, vy,
en este sentido, no le es de aplicacién la exclusién antes mencionada. Por
tanto, las operaciones bancarias ordenadas a través de un Terminal de
telefonia mdévil interconectado a Internet quedaran sujetas al régimen
juridico previsto en la Directiva 2000/31 y demas disposiciones reguladoras
de la sociedad de la informacion y del comercio electrénico. Sin embargo,
la legislacibn no ha podido todavia contemplar las caracteristicas
singulares de ese nuevo medio de contratacion electrénica a distancia que
es el movil, cuyas funciones y prestaciones especificas van a reclamar o
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una interpretacion flexible del marco normativo previsto para los contratos
celebrados via Internet desde los ordenadores del cliente y del prestador o

bien un régimen juridico especial todavia pendiente de ser concebido.”®

Este tipo de contratos electronicos por adhesién se reducen a “clics” sobre un

“acepto”, “si”, o “enviar”, en el caso de que se acepten las condiciones generales que en
una determinada pagina web se asentaran para que los que ingresen a ella puedan
celebrar o0 no un contrato, o mejor dicho, un acto juridico por adhesién, determinado.®

“El contrato electrénico puede ser celebrado por adhesion a
condiciones generales predispuestas por el oferente.””
Pero en estos casos la practica es la de hacer “clic sobre un area que dice

‘acepto’, 0 se acepta una vez que se ‘baja’ o ‘carga’ un producto o un programa o una
forma similar, lo cual implica adherir a condiciones generales”.

“... se afirma que las condiciones generales deben estar
presentadas de un modo que sea inevitable para el usuario; que no pueda
ir a otra pagina sin pasar por ellas, para asegurarse que efectivamente las
vio y pudo adherir a ellas.””
En este tipo de actos juridicos las instituciones de banca mdltiple son las entidades

predisponentes y en este tipo de acto

“... la mayoria de los clientes tiene escasos conocimientos
informéaticos, lo que trae como consecuencia una necesaria desigualdad
técnica. Asimismo, también juega en contra del consumidor el caracter
compulsivo que este tipo de contratacion intrinsicamente tiene enraizado.

... es posible que se incremente la responsabilidad de las empresas
o entidades en la direccion de la responsabilidad objetiva o de la diligencia
debida de un profesional experto.”’?

Ahora procederé a un andlisis desde la perspectiva espafiola de la viabilidad de

celebracién de actos juridicos de adhesién bancarios que también podrian tener
aplicabilidad en los Estados Unidos Mexicanos, aunque como ya se vio en el pais la
banca electrdnica solo se refiera a operaciones neutras 0 servicios:

“Deposito de dinero
Dentro de los denominados depdsitos a la vista, el contrato de
Cuenta Corriente podria formalizarse por via electrénica o telematica dado

% MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica. Opus citatus. Paginas 12 a
15,24 a 26, 31, 32,39 a 41.

Véase LORENZETTI, Ricardo L. Opus citatus. Pagina 176.

LORENZETTI, Ricardo L. Opus citatus. Pagina 202.

" |bidem. Pagina 203.

“Derecho Bancario e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.html
consultada el 8 de julio de 2004.
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que, una vez regulada la firma electrénica y el valor probatorio de la
misma, no resultaria necesaria la cartulina de reconocimiento de firma
manuscrita.

En cuanto al contrato de apertura de una libreta de ahorro, el
planteamiento es el mismo: puede formalizarse con o a través de las
nuevas tecnologias dado que la libreta fisica es solo un instrumento de
indole comercial.

Por lo que se refiere a los contratos de depdsito a plazos, las
tradicionales imposiciones del Plazo Fijo no plantean inconvenientes para
su formalizacion telemética, teniendo el mismo concepto que las libretas de
ahorro.

Prestamos

Prestamos con garantia personal

Para su formalizacion por medios electrénicos solo surge un solo
inconveniente que es la necesidad de contar con la intervencion de un
fedatario publico para lograr el caracter del titulo ejecutivo...

Cesiones de Crédito

Cesion Ordinaria

No existirian impedimentos para realizar la comunicacion al deudor
cedido por medios teleméaticos o informaticamente, cumpliendo por este
medio con la exigencia legal. No obstante ello, la aplicacion de las nuevas
tecnologias choca con la necesidad de que la cesion produzca efectos
frente a terceros, para ello es necesario que se le otorgue fecha cierta al
instrumento..., lo que trae como necesaria consecuencia la intervencion
del fedatario publico.

Cesion Global de Créditos Futuros

En este tipo contractual, la notificacion al deudor cedido puede
entenderse como facultativa, por ello los medios informéaticos o telematicos
seran aqui plenamente operativos facilitando esa notificacion por ejemplo
si se la realiza por correo electrénico.

Descuento

Descuento de recibos o facturas normalizadas

Este tipo contractual puede realizarse sin inconvenientes por
medios electrénicos o teleméticos dado que los instrumentos de que se
tratan pueden enviarse al Banco en cinta magnética o por otros medios
informéticos; ademas, el truncamiento de estos efectos puede ser pleno y,
por ultimo, es perfectamente operativo el Sistema Nacional de
Compensacion Electrénica (SNCE).

Descuento Cambiario

Cuando se trata de letras de cambio, pagarés o cheques, pueden
tramitarse y gestionarse por medios electrénicos o telematicos, utilizando
también el SNCE u otro subsistema derivado de aquel.
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Tarjetas

En la actualidad son multitud los tipos de tarjeta que estan en
funcionamiento, empleando todas ellas los medios facilitados por las
nuevas tecnologias (tarjetas de crédito, de débito, monederos electrénicos
o0 tarjetas de prepago, para citar algunos ejemplos).

En el futuro, surgiran tarjetas inteligentes (smart cards) que llevan
incorporado un microprocesador, teclado y/o un cristal liquido para lectura
de datos cuya principal caracteristica radica en el hecho de que el cliente
ya no se identifica sélo por el PIN, sino también por sus huellas dactilares o
por su voz.

En definitiva la contratacibn y uso por medios electrénicos o
teleméticos de las tarjetas no plantea problema alguno, salvo en el
momento de reclamar judicialmente los saldos deudores, en donde la
prueba puede hacerse algo compleja al tener que recopilar todos los
resimenes del uso de la tarjeta.

Créditos documentarios

Las Reglas y usos uniformes relativos a los créditos documentarios
de 1994 de la Camara de Comercio Internacional no impiden el tratamiento
informatico de estos contratos. Asi, podemos analizar la relacién de los
distintos  intervinientes en este tipo  contractual.  Relacion
comprador/vendedor: Se trata de un convenio en el que,
fundamentalmente se pacta la clausula de pago contra documentos.
Relacion comprador/Banco emisor: Se trata de un convenio en el que la
figura bésica estaria constituida por el deber de examen de los
documentos. Esos documentos son hoy algo fisico y, por lo tanto, deben
examinarse fisicamente pero, en el futuro serdn documentos electrénicos
(hasta el conocimiento de embarque desaparecera como documento sobre
soporte papel), todo lo cual facilitara el empleo de las nuevas tecnologias.

Relaciones banco emisor/vendedor beneficiario: Estas relaciones
juridicas que se concretan, en definitiva, mediante el pago, no plantean
problemas para tener un tratamiento informatico o telemético dado que ese
pago puede hacerse por transferencia, traspasos, disposiciones mediante
tarjeta, etc.””
Ahora procederé a hacer un analisis de algunos actos juridicos bancarios por

adhesion que se pueden celebrar con las instituciones de banca multiple para poder hacer

uso de la banca electrénica.

®  “Derecho_Bancario_e Internet’ http://pdf.rincondelvago.com/derecho-bancario-e-internet.html

consultada el 8 de julio de 2004.
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Estos actos juridicos bancarios por adhesién son localizados en los portales

bancarios.
El primero que analizaré sera el de Banco Santander Serfin:
El acto juridico es titulado “Contrato de prestacion de servicios bancarios a traves

de Internet”, y esta integrado de la siguiente forma:

» Sistema de sequridad, nos da una breve idea de la seguridad del portal.

» Definiciones, entre las que llamaron nuestra atencién se encuentran las
siguientes:

- NIP de acceso o numero de identificacion personal y NIP de transacciones,
pues son definidos como claves confidenciales que sustituyen la firma
autdgrafa manifestando la plena voluntad del cliente.

- Numero de referencia o folio, es el nimero que hara las veces de
comprobante material de la operacién, con todos los efectos que las leyes

les atribuyen a los mismos.

> Declaraciones, para poder celebrar este contrato es necesario contar con un

contrato bancario previo, que este servicio es un acto mercantil y que se va a
regir por diversos articulos del Titulo Segundo del Cédigo de Comercio que es
el que regula el Comercio Electrénico.

» Clausulas:
- Prestacion de servicios bancarios a través de Supernet.
- De las operaciones que se pueden realizar por este medio.
- Conexion de los equipos y sistemas electronicos, teniendo especial
importancia el requisito de contar con un equipo de cémputo y con servicio

de Internet.
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Reglas del servicio, al emplear el NIP y/o NIP de transacciones se entiende
que la operacion fue ejecutada por el cliente quien las acepta y reconoce
como suyas, siendo obligatorias y vinculantes, el cliente reconoce que los
registros de las operaciones y los comprobantes de las mismas tendran
pleno valor probatorio y fuerza legal.

La informacion e instrucciones que el cliente transmita o comunique
mediante este servicio, tendran pleno valor probatorio y fuerza legal para
acreditar la operacion realizada, el importe de la misma, su naturaleza, asi
como las caracteristicas y alcance de sus instrucciones; esto en virtud de
gue los medios de identificacibn empleados sustituyen a la firma autégrafa,
produciendo los mismos efectos legales y en consecuencia tendran el
mismo valor probatorio.

Condiciones para la prestacion del servicio, se prestara siempre que asi se
solicite por el medio previsto para ello.

El cliente acepta y reconoce el caracter personal e intransferible del Codigo
de Cliente, NIP y NIP de transacciones, asi como su confidencialidad.

El cliente tiene el control, custodia, cuidado y resguardo del Cédigo de
Cliente, NIP y NIP de transacciones, asi como la exclusiva responsabilidad
del uso indebido de esos elementos.

Comisiones y gastos.

Autorizacion a hacer los cargos por comisiones y en su caso penalizacion
mensual.

Autorizacion al banco de efectuar las investigaciones que sean necesarias
sobre informacion crediticia.

El banco deducira, retendra y enterara el impuesto que en su caso
corresponda.

El cliente reconoce que los recursos de sus cuentas son de procedencia

licita.
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- Los contratos bancarios previos son parte integrante de este contrato y las
disposiciones sobre medios electronicos de este contrato prevalecen sobre
las de los otros contratos excepto si se estipula lo contrario.

- El banco es el titular de los derechos del servicio Supernet.

- El cliente no podra ceder o transmitir los derechos y obligaciones derivados
de este contrato ni tampoco considerar que se le ha dado licencia de uso
respecto de derechos de propiedad o comercializacién del banco.

- Exclusion de responsabilidad del banco respecto de dafios y perjuicios, por
caso fortuito, fuerza mayor o por cualquier otro acontecimiento o
circunstancia inevitable.

- Modificacion del contrato, con la Unica condicion de avisar al cliente con 10
dias de anticipacion, por escrito, publicacién en peridédicos, anuncios en las
sucursales o por medios electronicos, entendiéndose la aceptacién tacita
del cliente si utiliza el servicio después de la entrada en vigor de las
modificaciones.

- Plazo del contrato.

- Rescision.

- Domicilios.

- Los titulos de este contrato no serdn considerados para efectos de
interpretacion.

- Jurisdiccion, para la interpretacion o cumplimiento del contrato las partes
se estardn a lo establecido en la legislacion federal y se someteran a la
jurisdiccién de los Tribunales Federales de los EUM correspondientes en el
D.F. renunciando al fuero que por razén de sus domicilios presentes o

futuros pudiera corresponderles.

Al final del contrato se encuentran dos leyendas que resultaron interesantes:
1. El contrato comenzara asumir efectos entre las partes una vez que el cliente
reciba la confirmacién de la institucion, en el sentido de que el uso de este

servicio esta autorizado.
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2. Se proporciona el dato de donde se podra encontrar el contrato dentro del sitio

o portal para su impresién o su consulta posterior.”

En el caso del banco HSBC, para poder contratar el servicio de “Conexion
Personal” (= banca electrénica), es necesario acudir a alguna de las sucursales y cubrir
los siguientes requisitos:

- Internet.

- Cuenta a la vista de cheques (excepto tanda, chicos y ahorro buxx), de

inversion o de crédito con HSBC México.

- Solicitar en la sucursal la Clave de acceso.

- Acceder a “Conexién Personal” a través de la pagina del banco en Internet y

“firmar electrénicamente” el “contrato” del servicio.

- Seleccionar el tipo de pago del servicio.

El contrato se denomina “Contrato de prestacion del servicio denominado
“Conexién Personal” que celebran por una parte HSBC México, S.A., Institucién de Banca
Mudltiple, Grupo Financiero HSBC, en los sucesivo “HSMX” y por la otra, la (s) persona(s)
identificada(s) con la firma electrénica que se digita al final del presente contrato, en
adelante el “El Cliente”...

» Declaraciones,

- De HSMX, que ha desarrollado un servicio que opera mediante sistemas
automatizados al que ha denominado "conexién personal”, mismo que
permitira a el cliente realizar a través de Internet cualquier operacion de las
sefialadas en el presente contrato o cualquier otra que HSMX llegare a
autorizar en un futuro.

- Del cliente, que tiene celebrados contratos bancarios previos como el de
Prestacion del Servicio de Banca Telefénica denominado "Linea Directa" al

amparo del cual le fue otorgada una "Clave de Acceso" y un Namero de

“ Para consultar el contenido completo del contrato véase

http://www.santander.com.mx/html/bancaPrivada/afiliacionbp/s60440.html consultada el 21 de
julio de 2004.
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Identificacion Personal ("NIP"), asi como de diversos contratos

relacionados al servicio “Linea Directa”.

» Clausulas,
- Objeto.
- Operaciones que se pueden realizar a través del servicio “Conexion
Personal”.
- Condiciones a las que se sujeta el servicio de “Conexion Personal”:
= Contar con servicio de acceso a Internet.
= Tener contratado el servicio “Linea Directa”, para poder contar con
Clave de Acceso y NIP.
= La Clave de Acceso y el NIP son sustitutos de la firma autégrafa y
conforman la “Firma Electrénica”, de cuyo uso es totalmente
responsable el cliente, por lo que las constancias electrénicas en la que
aparezca la misma produciran los mismos efectos que las leyes otorgan
a los documentos suscritos autdégrafamente y, en consecuencia tendran
el mismo valor probatorio.
= Los errores insertados por el cliente seran su responsabilidad.

- Metodologia del servicio, el cliente accesara al servicio digitando su firma
electronica, por lo que cada una de las operaciones efectuadas se entenderan
autorizadas por él, cada operacion realizada se registrara mediante el folio que
le asigne el propio sistema, la firma electronica actuard como firma indistinta
por lo que en las cuentas cuyo régimen de firmas sea mancomunada se
entenderan autorizadas por todas las personas que integren dicho régimen y
sera responsabilidad absoluta del cliente.

- Independientemente del estado de cuenta, el numero de folio de cada
operacién realizada quedara registrado en los sistemas del banco como
constancia de la operacion teniendo el valor probatorio que otorga la Ley de
Instituciones de Crédito a este tipo de operaciones.

- Moneda.
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El servicio se encuentra disponible las 24 horas y los 365 dias del afio, pero
HSMX podré establecer horarios especificos para determinadas operaciones y
si la operacion es realizada después de ese horario se entendera como
efectuada al dia siguiente habil.

Comisiones.

El cliente es el responsable del uso de la Clave de Acceso y del NIP, las
grabaciones, cintas magnéticas y documentos que resulten del uso de tales
equipos y sistemas acreditaran la creacion, transmisién, modificacién o
extincion de derechos y obligaciones de las partes, con pleno valor probatorio.
Plazo.

Terminacién anticipada.

Rescision.

El cliente acepta que HSMX no serd responsable en caso de que no pueda
efectuar o instruir sus operaciones debido a caso fortuito o fuerza mayor; o
debido a desperfectos o suspension del servicio de los equipos automatizados,
interrupcion en los sistemas de comunicacion o fallas en el servicio de Internet.
Asimismo, el cliente manifiesta que conoce el riesgo asociado a la transmision
de informacion a través de Internet o cualquier medio electrénico o
teleinforméatico, por lo que acepta que el acceso, uso y envio de informacion a
través del servicio "Conexion Personal" es de su absoluta y exclusiva
responsabilidad. HSMX sélo sera responsable de omisiones o retrasos en la
ejecucion de instrucciones efectivamente recibidas en sus sistemas
informaticos y en consecuencia, no asumira responsabilidad alguna por fallas o
retrasos imputables a terceros que provean servicios relacionados con Internet,
correo electrénico (e-mail) u otros medios teleinformaticos.

Modificaciones al contrato previo aviso al cliente a través de los medios
electrénicos a través de los cuales se presta el servicio, aceptando tacitamente
el cliente si contintia con el uso del servicio.

Domicilios.
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Los subtitulos no serdn considerados para efectos de interpretacion o
cumplimiento.

La legislacion competente sera la federal y el Tribunal competente del D.F.
renunciando a cualquier jurisdiccion que por razén de su domicilio presente o

futuro pudiera corresponderles.”

Al analizar los dos “contratos” anteriores, podemos determinar que se trata de

actos juridicos bancarios por adhesion que se celebran en Internet, y que no es necesario

revisar cada uno de los portales para analizar sus “contratos”, pues como se pudo

observar son muy similares, las diferencias son:

La denominacién que le dan al acto juridico por adhesion.
La redaccion de las clausulas.

Los servicios ofrecidos.

Pero en general se refieren a lo mismo:

Celebrar un acto juridico por adhesién que nos permita realizar operaciones
bancarias en Internet (banca electronica).

La sustitucién de la firma autégrafa por claves de acceso y/o NIP’s, que seran
lo que conformaran la firma electrénica.

El otorgamiento del mismo valor probatorio de la firma autégrafa a la firma
electrénica.

El otorgamiento de valor probatorio a los folios de cada operacion efectuada.
La mayor carga respecto de la seguridad esta a cargo del cliente.

La legislacion y tribunal competente es igual, y de cualquier forma si
establecen a que legislacion y tribunal se someteran en caso de interpretacion

0 cumplimiento.

Inclusive de los dos contratos anteriores se puede apreciar la imperiosa necesidad

de la existencia fisica de las instituciones de crédito y sus sucursales, pues antes de

75

Para consultar el contenido completo del contrato véase https://conexion.bital.com.mx/cgi-

bin/conper/cliente/cgi-bin/cgiccontrcpb? consultada el 21 de julio de 2004.
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poder contar con el servicio de banca electronica se necesitan requisitos que
forzosamente requieren que nos presentemos fisicamente en las instituciones de banca
multiple, asi como la existencia de contratos previos que estén ligados al servicio de

banca electrénica.

3. SEGURIDAD Y CERTEZA JURIDICAS EN LA BANCA ELECTRONICA

La seguridad se entiende como la no existencia de riesgos o peligros, la certeza nos da
un conocimiento claro de las cosas, en este sentido vamos a entender a la seguridad y
certeza juridicas como el hecho de que existan leyes adecuadas y claras, asi como los
tribunales aptos para resolver cualquier tipo de controversia que se pueda suscitar con
motivo de la regulacién de un aspecto de la vida humana que genere consecuencias de
derecho, a voluntad o no de las partes, en este caso en especifico, que se pueda
entender como se manifiesta la voluntad utilizando medios electrénicos, como es el caso
de Internet, asi la valoracibn que se de a estos actos y a todos los factores que
intervienen como es el caso de la firma electrénica, para tener la seguridad de que se

actlia en un entorno legal y en el que el Derecho nos protege.

“La infraestructura necesaria para la practica del comercio
electronico seguro tiene componentes tecnolégicos y componentes
juridicos; los primeros, relacionados con la aplicacién de la tecnologia de
encriptacion y con el uso de su estructura administrativa conocida como
PKI (Public Key Infrastructure); los segundos, relacionados con el nivel de
legalidad que aportan quienes participan en los procesos de
certificacion.””

La contratacion electrénica

. impone un deber de seguridad referido al medio electrénico
utilizado, a cargo del oferente.

“cuando la entidad pretenda prestar servicios por medios
telematicos, debera disponer de los medios adecuados para garantizar la
seguridad, confidencialidad, fiabilidad y capacidad del servicio
prestado...””’

® REYES KRAFFT, Alfredo Alejandro. La_firma electrénica y las entidades de_certificacion.

Editorial Porria, México, 2003. Pagina 198.
" MATEU DE ROS, Rafael y LOPEZ — MONIS GALLEGO, Ménica._Opus citatus. Pagina 10.
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“Este deber de seguridad, genéricamente expresado, podria llevar a
una imposibilidad de obrar, porque el oferente no puede garantizar un
ambiente confiable y seguro cuando, por ejemplo, actla en una red abierta.
Por eso, este deber, como todos los demas, se debe interpretar como una
conducta cooperativa exigida sobre la esfera de control, es decir, sobre
aquellas variables sobre las que puede incidir el oferente y no sobre las
que escapan a su posibilidad de asegurar.

En todo caso, podria exigirsele que informe sobre lo que no puede
controlar y sobre aquello de lo que no se hace responsable.

El oferente tiene un control sobre el medio electrénico que no posee
el aceptante, ademas de ser quien inicia el proceso, por esta razon se le
requiere que confirme la recepcién del mensaje de aceptacion”®; esta
confirmacion debe ser “... automatica, transcribiendo la comunicacién de
aceptacién de la oferta transmitida por el destinatario y confirmando su
recepcion.””®

“... la legislacion espafiola sobre Internet promulgada hasta este
momento esta centrada en los siguientes puntos: ... 3) establecer los
mecanismos requeridos para un uso seguro Yy confiable de las
telecomunicaciones.”®

"Los requisitos generales que debe reunir la contratacion electrénica
(se denomine Internet Banking o de otra forma similar) son dos: debe ser
capaz de suministrar prestaciones técnicas o tecnologias suficientes,
seguras Yy sencillas. Al tiempo que debe contar con una regulacién juridica
adecuada. Esta cuestion de la seguridad se ha afrontado tanto en redes
abiertas como cerradas, utilizando sistema de encriptacion, claves de
acceso (fijas o variables) y diferentes programas o protocolos (SSL, SET,
EDI).

En definitiva, esta en el ambiente la sensaciébn de que la
contratacion por Internet crecera de forma espectacular... cuando el
sistema sea seguro y sencillo.

Los problemas que se presentan con la intervencion de los medios
de telecomunicacién telematicos se centran basicamente en la seguridad;
seguridad de que se estd contratando con quien se cree que se esta
contratando (identificacion de las partes intervinientes), seguridad de que lo
que se recibe es lo mismo que la otra parte ha querido enviar
(autenticacion) y que se ha recibido completo (integridad del documento y
su contenido).

El principio juridico mas basico vulnerado es el de seguridad
juridica... Obviamente se lesiona este principio si se produce un

® LORENZETTI, Ricardo L. Opus citatus. Pagina 189.

" |bidem. Péagina 190.
8 “Derecho_Bancario_e Internet” http://pdf.rincondelvago.com/derecho-bancario-e-internet.html
consultada el 8 de julio de 2004.
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incumplimiento de las formalidades prescritas por la ley a cualquier tipo de
documentos, sean éstos de caracter privado o publico. Es sabido que éstos
no se pueden dar por existentes si no hay certeza sobre datos tan
fundamentales como son los referidos a los nombres del emisor o receptor,
tampoco si no se tiene seguridad sobre su contenido o sobre la fecha de
emision y recepcion.

no existe seguridad cuando los mensajes electrénicos, que
consisten en una simple testificacién electrénica de su mera emisién o
recepcion, no son fiables.

... debemos decir, que no todos los contratos pueden realizarse y
llegar a perfeccionarse mediante la utilizacion de medios telematicos, ya
que existen algunos tipos de contratos que, por imperativos legales, exigen
algun formalismo que impide su perfeccionamiento mediante ésta via.

En lo que a la seguridad juridica respecta, ésta exige, por su parte,
tanto la comprobacion de la identidad de los intervinientes (mediante, tal
vez, la firma electrénica), como la autenticacion del contenido e integridad
del mensaje (que tendran adecuada respuesta con el cifrado del texto y la
utilizacién de técnicas criptograficas).

La idea de contrato marco como documento previo a la contratacion
por Internet es un requisito necesario... Interesard a las partes, por esta
mencionada falta de antecedentes, tener formalizado un marco de
actuaciones basicas, de referencia, que eliminan o disminuyan las
inseguridades y llenen las lagunas del ordenamiento juridico presente.”®*

“Recomendaciones de seguridad

0 Bloquea tu maquina cuando te levantes del lugar de trabajo.

0 Revisa cudl correo es correcto.

0 Haz las juntas en lugares apropiados para que no exista fuga de
informacion.

o Firma los correos que tienen una validez legal.”®

8 «Derecho_Bancario_e Internet’ http://pdf.rincondelvago.com/derecho-bancario-e-internet.html

consultada el 8 de julio de 2004.

8 BASTIDA, Sacnicte y OSEGUERA, Juan Antonio “Oso”. “A firmar, sefiores”. Revista Softwork
Tecnologia amigable en los negocios. Numero 6. Firma Electrénica. Expansion, S. A. de C. V.
y Microsoft México, S. A. de C. V. Suplemento mensual, México, diciembre de 2003. Pagina 5.
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SISTEMAS DE SEGURIDAD USADOS®

Identificadores
digitales

Seguridad fisica

Acceso encriptado

. B 200z
Contrasefas
reusables . 2001
. 2000
Documentos . 1959
encriptados
Mecanismos
biométricos
0 20 40 60 80 100
CSI/FBI 2003: Encuesta de Crimen 2003: 525 Contestd 99%
y Seguridad Computacional 2002: 500 Contest6 99%
Fuente: Computer Security Institute 2001: 530 Contest6 99%

2000: 629 Contest6 97%
1999: 501 Contestd 96%

% BASTIDA, Sacnicte y OSEGUERA, Juan Antonio “Oso”. Opus Citatus. Pagina 7.
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El cuadro anterior presenta el aumento y disminucién en el uso de diversos
sistemas de seguridad, se observa que los sistemas de seguridad fisica son los mas
empleados, es decir, la seguridad tradicional, de revisar bolsos, pedir identificacién y
registro en listas, contrario a la utilizacion de los mecanismos biométricos, que quiza por

Su costo es poco empleado.

CARACTERISTICAS DE UN SISTEMA SEGURO®*

SERVICIOS DE
SEGURIDAD

DEFINICION

MECANISMOS
DISPONIBLES

Autenticacion

Prueba o garantia de
la identidad de quien
envia la informacion.

User — Password
Tarjeta Inteligente
Huella Digital

Control de Acceso

Permisos
diferenciados de
acceso a Segmentos y
necesidades
especificas por cliente

Perfiles de Usuario

Confidencialidad

Garantia de que el
contenido de la
informacioén se

mantiene oculta salvo
para el destinatario

Algoritmos de
encripcién con llaves
publicas y privadas

Integridad

Garantia de que el
contenido del mensaje
no sufrié ninguna
modificacion

Algoritmos de
encripcién con llaves
publicas y privadas

No repudiacion

Inhabilidad de un
individuo para
desconocer una
transaccién una vez
realizada

Algoritmos de
encripcion con llaves
publicas y privadas

Al hacer referencia a que el oferente debe tener la carga de otorgar seguridad,

sobretodo tratandose de una red abierta, como es el caso de la banca electrénica, las

84

REYES KRAFFT, Alfredo Alejandro. Opus citatus. Pagina 175.
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propias instituciones de banca mudltiple en sus portales en Internet sugieren diversas
medidas de seguridad que seran comentadas mas adelante.

El notario cibernético o cybernotary, es una buena medida de seguridad en la
banca electronica, aunque méas propiamente dicho en la contratacion electrénica en
especial en aquellos contratos en que originalmente se solicita que el contrato sea
elevado a escritura publica, tema que serd tratado mas ampliamente en otro apartado.

Otra medida de seguridad es el uso de la firma electronica, misma que sera
analizada con detenimiento por otorgarsele el mismo valor probatorio que a la firma
autografa.

También se tendrd que abarcar el tema de los delitos cibernéticos, pues al estar
cubierto el &mbito penal en el medio electrdnico, podremos estar con un grado mas de
seguridad y de certeza, pues en el caso de que estas sean vulneradas, tendremos
confianza en que la justicia penal sera una realidad ante este tipo de delitos.

Aunque hay que recordar que lo mas importante es la PREVENCION y no la
SOLUCION a los problemas, pues es mejor prevenir un problema que tratar de encontrar

una solucién que en muchos casos no se encuentra o que no existe.

A. SEGURIDAD BANCARIA EN INTERNET.

“La seguridad es sin lugar a dudas una parte fundamental de la proposicion
de valor de un banco. Los bancos se ganan la confianza que depositamos
con ellos con su preocupacion por la seguridad.

Dada la dependencia de la banca en linea con la red, este modelo
de negocio tiende a verse afectado por los incidentes ocurridos en la red.
De modo que si, por ejemplo, el comercio en la Web se resiente después
de un ataque al que se haya dado mucha publicidad, también se observa
una caida temporal en la actividad de la banca en linea. Cuando se
produce un robo en una sucursal de un banco, los clientes no dejan de
efectuar sus transacciones ni de comprar en sus inmediaciones. Sin
embargo, cuando tiene lugar algun delito en un sitio Web, toda la Red y
sus sitios Web se miden por el mismo rasero.

... de alguna forma, la gente espera que el entorno de red sea
absolutamente seguro y, cuando ocurre algo malo, pierden la fe (aunque
sea temporalmente).”®®

% MCCARTHY, Mary Patt; CAMPBELL, Stuart y BROWNSTEINN, Rob, traduccién Vuelapluma,
S.L. Sequridad Digital. Estrategias de defensa digital para proteger la reputacién y la cuota de
mercado de su compaiiia. Mc Graw Hill, Espafia, 2002. Paginas 31 — 32.
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La banca electrénica requiere de responder a las expectativas de los clientes en
cuanto a seguridad para poder ganar su confianza.

“La seguridad se basa en tres componentes: las personas, los
procesos y la tecnologia. Y el resultado final deberia ser la conservaciéon de
la confianza.

Histéricamente, los clientes efectuaban la mayor parte de sus
transacciones bancarias en la sucursal local, pero trabajar en la sucursal
no era siempre lo mas comodo.

La banca en linea es incluso mas cémoda vy flexible para el cliente.
Sin embargo,... los bancos tendran que ayudar a los clientes a darse
cuenta de que pueden depositar la misma confianza en las operaciones en
linea que en las operaciones efectuadas en las sucursales.

Es verdad que la publicidad de los delitos cometidos en Internet
tiene un impacto negativo en todos los tipos de transacciones efectuadas a
través de la Web, incluidas las operaciones bancarias. ... con el tiempo los
clientes adoptaran una perspectiva mas realista sobre los riesgos que
suponen las operaciones en linea y la confianza que tienen ahora en las
sucursales... se extendera también a la banca en linea.

Rhonda MacLean, vicepresidenta primera y directora de proteccion
de la informacion de Bank of America, prefiere hablar de confianza, en
lugar de seguridad. Confianza es, precisamente, lo que se ofrece mediante
buenas practicas de seguridad. No puedo decir que nadie podra nunca
penetrar en nuestros sistemas de seguridad, del mismo modo que no
puedo afirmar que nadie robar4 en una sucursal de Bank of America,...
pero si puedo decir que, si alguien roba en una de nuestras sucursales,
nuestros clientes pueden confiar en que estaran protegidos. Es asi como
yo veo la seguridad, como un facilitador de la confianza necesaria para la
banca en linea.

Para MacLean, una inversion en seguridad es una inversion en
crecimiento de la adopcion de los servicios de comercio electrénico y de
banca en linea. La seguridad es el freno que permitird tomar velocidad a
las operaciones bancarias en linea y de comercio electrénico.

... los bancos tienen la capacidad de acelerar la adopcién de la
banca en linea y que ese proceso esta relacionado con las percepciones
subjetivas del cliente. Cuando los clientes entran en el banco, ven la puerta
blindada, las toscas cajas fuertes, las camaras de seguridad y el resto de
los mecanismos. Pero un sitio web es un conjunto de imagenes de pantalla
para el usuario de Internet. No se ve ningun indicio de las personas, los
procesos ni las tecnologias en que se fundamenta el sitio.

Los clientes necesitan percibir la seguridad para ganar mas
confianza. Y esa seguridad no tiene por qué ser absoluta; de hecho, no
puede serlo. Los bancos sélo tienen que demostrar que, al igual que el
banco de ladrillo y cemento de la esquina, la version en linea se preocupa
por la seguridad y que protegera nuestro dinero y nuestra informacion.
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Pensamos que los bancos que hagan todo lo posible para difundir ese
mensaje disfrutaran de las ventajas de ser los primeros en la banca en
linea.”®

Si los bancos proporcionan seguridad y cuentan con seguros para proteger sus

sucursales fisicas de igual forma deben proteger su banca virtual, pues deben garantizar y
proporcionar seguridad — confianza, por ejemplo, de estar protegidos de situaciones
relacionadas con virus, dafios causados por piratas informaticos, etcétera.

No existen soluciones que garanticen una seguridad al ciento por ciento, pero lo
que se debe hacer es una valoracion real de la vulnerabilidad y del conjunto de elementos
gque se exponen al riesgo, para entonces poder buscar una solucién de seguridad relativa,
pero que tengan mas un carcter preventivo que curativo, ademas de ser flexible, es
decir, que permita adaptarse a las nuevas necesidades, la seguridad debe operar desde
dentro como desde fuera.?’

“William Malik, vicepresidente y director del &rea de investigacion de
Gartner Group, opina que, la seguridad esta relacionada con la cultura y
los valores. Los altos directivos deben tomarse la seguridad como una
cuestién de politica empresarial y no como una cuestiéon de tecnologia.
Requiere capacidad de mando, no de tecnolégica. Si sus empleados
piensan en la linea correcta, identificardn y resolveran los problemas de
seguridad. Si ven la seguridad como una molestia y un impedimento,
burlaran los mecanismos de seguridad y minaran su eficacia.

En el caso de la seguridad, los mayores réditos se obtienen
fomentando la conciencia, es decir, valores, cultura y comportamiento
adecuados. La historia esta repleta de ejemplos en los que una buena
administracién supera las limitaciones de la tecnologia. Sin embargo, no
tenemos ejemplos en los que una buena tecnologia supere las limitaciones
de una administracion ineficiente.

Las personas son la parte mas importante de la seguridad, pero
también la parte mas vulnerable. Kevin Mitnick, el conocido hacker, admite
gue en raras ocasiones ha tenido que recurrir a las tecnologias para sus
ataques.

Nos llegan noticias de crackers (hackers malintencionados) que
colapsan sitios web, hurtan archivos de tarjetas de crédito y desfiguran las
paginas principales de renombradas organizaciones. En ambos casos, los
autores utilizaron la ingenieria social, el intento de persuadir a alguien para
que les entregue las llaves de la caja.”®

% Ibidem. Paginas 32 - 33.

8 Vvéase MCCARTHY, Mary Patt; CAMPBELL, Stuart y BROWNSTEINN, Rob, traduccién
Vuelapluma, S.L. Opus citatus. Paginas 18 — 20.

%  |bidem. Paginas 41 — 42.
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Una buena medida de seguridad consiste en tener vigilancia interna y externa,

esta Ultima ayuda mucho a saber si la que se tiene internamente es fiable.
“... las contrasefias son una buena forma de seguridad,...?*”
Entre mas dificil sea de descifrar es més segura.

“La longitud de la contrasefia es el factor mas importante para su
efectividad. Por ejemplo, una contrasefia de cuatro caracteres
generalmente se puede descifrar en cuestién de minutos. Una contrasefia
de siete caracteres supone billones de combinaciones y descifrarla puede
requerir mas de un mes.

Puede mejorar mas todavia la capacidad de una contrasefia de no
ser descifrada utilizando caracteres en mayudscula y en minuscula, una
combinacion de letras y niimeros o caracteres no imprimibles.”®
Otra forma de seguridad es la infraestructura de clave publica o PKI (Public Key

Infraestructura), que es:

“... una tecnologia para cifrar y descifrar informacién que utiliza dos
claves, una publica y otra privada. La informacién se cifra utilizando la
clave publica y se descifra utilizando la privada.”*

“Las huellas dactilares y el reconocimiento del iris son dos
aplicaciones en un nuevo campo conocido como biometria. Mediante
almohadillas de lectura de huellas dactilares o con camaras muy sensibles
se puede capturar en un segundo informacién que prueba que el usuario
es, en efecto, quien dice ser, de forma mas definitiva que, incluso, una
contrasefia muy segura. Estas aplicaciones, a pesar de que la
implementacion es cara, pueden ahorrar a una empresa una cantidad
considerable de dinero, no sélo eliminando una plétora de problemas
asociados con las contrasefias (las contrasefias se pueden perder, robar o
corromper), sino gracias a que introducen otro obstaculo en el camino que
debe recorrer un empleado de la empresa para burlar los sistemas de
seguridad.

El inconveniente de esta tecnologia es que, en caso de que se
robaran las huellas dactilares digitalizadas, no habria forma de
recuperarlas ni, evidentemente, sustituirlas. Es en estos casos cuando los
ataques son realmente personales.”®?

“Otra mejora de seguridad inmediata se obtiene estableciendo,
comunicando y aplicando politicas estrictas de contrasefia. Por ejemplo,
deberia ser una infraccién seria dejar la contrasefia expresa en el escritorio
o divulgarla a cualquiera sin el permiso explicito de una autoridad concreta.

% |bidem. Pagina 48.
% |bidem. Pagina 54.
%L |bidem. Paginas 48 — 49.
%2 |bidem. Paginas 54 — 55.
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Del mismo modo, se han de redactar, explicar y recalcar reglas
referentes al inicio y cierre de sesion de red y del sistema. La seguridad
Optima se consigue cuando los usuarios cierran la sesion cada vez que
abandonan la estacion de trabajo, aunque s6lo sea durante un minuto o
dos. La contrasefia de usuario es la llave de una puerta...”®

“La informacion que sea realmente secreta no deberia distribuirse a
través de una red, ni cifrada ni de ningan otro modo. Olvide todas las
estimaciones de cuanto tiempo requiere descifrar este cddigo o aquél otro.

Si su informacién es confidencial, guardela bajo llave y controle
rigurosamente su distribuciéon fisica. Mantenga segura su informacién
confidencial.

En cuanto al resto de los datos, en lugar de clasificarlos en
categorias jerarquicas que se correspondan con politicas concretas, puede
crear s6lo dos categorias: los datos protegidos y los no protegidos. La
informacidn no protegida es aquélla que se puede distribuir sin
inconvenientes, sin utilizar cifrado, ni autenticacion del receptor.

... la prevencién se basa tanto en la tecnologia como en el factor
humano, a partes iguales.”*

“... la gestion (sic) de la seguridad y del riesgo relativo a la
informacién deberia ser un esfuerzo inspirado a nivel ejecutivo. Se ha de
designar un ejecutivo cuya responsabilidad sea la gestion de los asuntos
de seguridad de alto nivel.”

“La seguridad es un tema que excede a la tecnologia. La intimidad
es un tema que excede a la seguridad. La intimidad tiene que ver con la
parte ética de un negocio, y no se basa tanto en el modo en que se
recopila la informacion como en el uso que se va a dar a dicha informacion.

Michael Capellas, presidente de Compag Computer, utiliza estas
palabras: ‘En mi opinidn, el tema de la intimidad es un tema mucho mas
amplio (que el de la seguridad). Podremos lograr transacciones
enormemente seguras a través de la Web. Se trata de un problema a corto
plazo y sélo lleva algun tiempo optimizar la seguridad. Pero la intimidad es
una cuestién mas compleja y dificil. Excede los limites sociales: se trata de
un problema filosofico y estratégico’.

Respecto de los posibles papeles del Gobierno y la industria en la
solucion de los problemas de intimidad, Capellas piensa en un papel
conjunto. ‘Tiene que ser una combinacion del Gobierno Federal y de las
empresas. El Gobierno puede fijar unas normas generales; la industria
puede llevarlas a la practica. ... el Gobierno puede forzar la colaboracion e,
incluso, llegar hasta el punto de presentar directrices; pero después de
establecer las directrices, la solucién se debera dejar en manos del sector
privado, para ponerla en marcha tecnolégicamente’.
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La esencia de algunas de las propuestas legislativas es que una
compafiia comprenda que no tiene permiso para compartir datos
personales, a menos que el individuo ‘acepte’ o preste su consentimiento
(opt in). Esta es la posicion legislativa que ha adoptado ya la Union
Europea, por ejemplo. En EEUU, sin embargo, muchas companfias ofrecen
la opcion contraria de ‘borrarse’ de una lista (opt out), es decir, las
empresas comunican qué suelen hacer con la informacién personal y
ofrecen la posibilidad de decir ‘no’.”*

“... no todos los ataques comienzan en el ciberespacio. Por el
contrario, la seguridad fisica de los sistemas y las instalaciones resulta vital
para un programa adecuado de ciberdefensa.”’

“Las organizaciones mas importantes:

- Establecen politicas de seguridad claras, enfocadas e integradas.

- Conciencian y forman adecuadamente a sus empleados.

- Contratan a empleados competente y cualificados y les ayudan a
establece y mantener una respuesta integrada a los ataques.

- Conciencian sobre las amenazas y los riesgos electronicos a toda la
organizacion.

- Persiguen, en toda la extension de la ley, a los autores de delitos
electronicos perpetrados contra la organizacion.

Un sistema como éste ofrece innumerables ventajas, tanto para
contribuir a disuadir a los agresores como para disminuir los efectos de una
intrusién, en caso de que ocurriera. Un sistema de ciberdefensa a nivel de
toda la empresa, debidamente implementado y comunicado, puede ayudar
a la organizacibn a eludir responsabilidades legales cuando estén
actuando para los clientes, evitar posibles demandas o decisiones
adversas de caracter administrativo, recuperar posibles riesgos perdidos y
mantener y restaurar su reputacién e integridad. Estar preparados, por
tanto, se convierte en una ventaja estratégica en un entorno empresarial
gue depende cada vez méas de la seguridad y la fiabilidad de las redes
informaticas.”®

“Entre los activos que se podrian perder a causa de un delito
electrénico se incluyen:

- Datos de transacciones bancarias y financieras.

- Documentos que pudieran dar lugar a litigios.

- Datos de identificacién personal (cuya pérdida puede conducir a ‘robos
de identidad’ o acosos).”®

“Para mitigar las responsabilidades civiles, las organizaciones
tienen que ser capaces de demostrar que han desarrollado e
implementado politicas adecuadas y medidas de ciberdefensa razonables.
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En pocas palabras, que han dado los pasos apropiados para ayudar a
garantizar que sus instalaciones no se utilizan para perjudicar a terceros.

Otra cuestion para las organizaciones de todo el mundo es hasta
qué punto varian las leyes sobre ciberdelitos (y las percepciones de qué
constituye, por ejemplo, pirateria informatica o algan otro comportamiento
ilegal) al pasar las fronteras. Los expertos forenses deben conocer las
normas y las limitaciones de cada jurisdiccidon que pueda intervenir en un
incidente concreto.

Se estan desarrollando protocolos internacionales, pero algunos
expertos creen que la heterogeneidad de Internet requerird siempre que las
disputas se resuelvan caso por caso. En este entorno incierto, los
directivos de las empresas deben trabajar alin mas para aumentar la
seguridad de sus sistemas y protegerlos de los dafos causados en caso
de que se produjera un ataque.

Deben poner especial cuidado en comprender las leyes relevantes
de los paises en los que se ubican sus servidores. Ademas, los directivos
deben tomar medidas para saber coémo podrian verse legalmente
implicados los proveedores de contenido, los proveedores de servicios
(dejando aparte las compafiias encargadas de albergar los sistemas) y la
propia organizacibn en una investigacion. Deben conocer las medidas
disponibles en caso de que el sistema de un proveedor de contenido (o de
cualquier otro proveedor) fuera utilizado para comprometer el sistema de
Su propia organizacion.

La explosion del crecimiento de las redes abiertas basadas en
Internet allana el terreno para instantaneos y devastadores delitos
electrénicos transnacionales, que pueden impedir a las victimas operar sus
negocios o controlar sus activos. Estos ataques se multiplicaran a medida
que las tecnologias cambien, puesto que se introducen nuevas
tecnologias, y los métodos de los intrusos son, inevitablemente, cada vez
mas sofisticados. Sin lugar a dudas, el ciberdelito continuara siendo un
problema inevitable para las organizaciones de todo el mundo.

Como consecuencia, los directivos de las organizaciones deben
tomar medidas especificas para defender sus activos contra delitos
electrénicos, con un programa exhaustivo de formacion y preparacion para
la ciberdefensa. También deben establecer un plan para responder a una
posible intrusién (un plan de este tipo ofrece una amplia gama de ventajas,
entre las que destaca que puede ayudar a conseguir una recuperacion con
éxito, ademas de permitir llevar a cabo una accién judicial efectiva contra
los autores). Un programa integrado, debidamente implementado, para
mitigar los riesgos de ataques también se puede convertir en una ventaja
estratégica en un mundo que depende cada vez mas de la seguridad y la
fiabilidad de las redes de comunicaciones.”

“Para hacer comercio electronico seguro no basta con que las
partes (comprador y vendedor) acuerden los mecanismos de envio de

1% |hidem. Paginas 144 — 146.
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informacién y se la intercambien de una manera “tecnol6gicamente’
segura, es necesario ademas establecer las bases que permitan vincular
legalmente la identidad de una persona la manifestacion de la voluntad que
realiza a través de medios electrénicos; dar peso legal a la aceptacién de
estd préactica; y sobre todo, otorgar valor probatorio al proceso y a las
‘constancias electrénicas que del mismo derivan’.”*%*

“Con el objeto de que puedan celebrarse operaciones confiables a
través de medios electronicos entre los intermediarios financieros, el Banco
de México esta promoviendo una infraestructura de seguridad para el uso
de medios de identificacion en mensajes electronicos. Dicho esquema se
basa en sistemas de criptografia asimétrica a partir de los cuales se crean
pares de claves matematicamente relacionadas entre si, una de las claves
es dada a conocer ampliamente mientras la otra es guardada en secreto.
La primera, conocida como clave publica, sirve para verificar que se ha
utilizado la clave privada correspondiente. La otra, conocida como clave
privada, es la que se utiliza para expresar la voluntad de reconocer el
mensaje como propio.

Al efecto, se deja huella de la asociacion que existe entre la clave
publica y la privada en un documento denominado certificado digital, el cual
se hace publico. Debido al gran nimero posible de claves publicas, resulta
necesario establecer una infraestructura para administrar y distribuir las
claves publicas de los usuarios, y garantizar, a través de la expedicion de
certificados digitales, que la asociacion que existe entre una clave publica
determinada y su propietario, sea confiable y asociada a un solo individuo.

La manera como funcionara la Infraestructura Extendida de
Seguridad (IES) se presenta a continuacion:

La Agencia Registradora Central sera la encargada de supervisar el
funcionamiento de la infraestructura, registrar las claves publicas asi como
autorizar la operacion de las demas entidades que forman parte del
esquema. De ella dependerdn de manera directa la Agencia Certificadora y
la Agencia Registradora (ambas funciones las puede desarrollar una sola
empresa).

La Agencia Certificadora tendra a su cargo identificar al agente
certificador, corroborar la unicidad de las claves, expedir y registrar el
certificado, con base en el precertificado que le presenten los agentes
certificadores.

Los Agentes Certificadores, dependeran de la agencia certificadora
y tendran la funcion de identificar al usuario, verificar la relacién entre
claves y expedir el precertificado antes mencionado.

Por lo que respecta a la Agencia Registradora, ésta tiene como
responsabilidad el registro, publicacién y, en su caso, revocacion de los
certificados.

El Banco de México participara, en principio, como Agencia
Registradora Central en las operaciones que se celebren con las
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instituciones de crédito en el SIAC (Sistema de Atencion a
Cuentahabientes), en especifico en el SPEUA (Sistema de Pagos
Electrénicos de Uso Ampliado) y en el SUBAN (Sistema de Subastas del
Banco de México).

Para tal efecto se modificaran los contratos, los manuales de
operacion y las disposiciones relativas a fin de incorporar la Infraestructura
Extendida de Seguridad, para prever la generacién de la clave publica y
privada de los bancos; las caracteristicas del software para la generacion
de las claves; el procedimiento para la obtencién del certificado, la manera
de registrar la clave publica en el Banco de México, las personas que
fungirdn como agentes certificadores y los requerimientos técnicos para
establecer comunicacion con el Banco de México.

Con el objeto de evitar premuras en la implementacion de la
Infraestructura Extendida de Seguridad se prevé un plazo amplio para la
entrada en vigor de las nuevas disposiciones.

En su primera etapa se tiene contemplado que este sistema
comience a operar con pocas instituciones, incorporandose paulatinamente
el resto hasta incorporar al cien por ciento de ellas. En la primera etapa
guedarian fuera el SICAM (Sistema de Camaras de Compensacion), el
TIIE-BAN (Sistema de Subastas de Tasas de Interés Interbancarias de
Equilibrio) y el OPCI-BAN (Sistema de Subastas de Opciones de Venta de
Délares de los EUA).

En cuanto a las operaciones de las instituciones de crédito con su
clientela, el Banco de el Banco de México (sic) cuenta con las atribuciones
legales suficientes para implementar y regular el uso de medios
electronicos y sistemas de seguridad en los sistemas de pagos, en las
transferencias de fondos, y en la celebracion de operaciones activas,
pasivas y de servicios de los intermediarios financieros.

Con el objeto de que puedan celebrarse operaciones confiables a
través de medios electronicos entre los intermediarios financieros, el Banco
de México disefié una infraestructura de seguridad para el uso de medios
de identificacion en mensajes electrénicos (circular telefax 1/2002 del 2 de
enero del 2002).

En cuanto a las operaciones de las instituciones de crédito con su
clientela, el Banco de México emitio la Circular-Telefax 19-202 (5 de julio
de 2002) por la que, en su caracter de Autoridad Registradora Central
(ARC) de la IES, autoriza a las Instituciones de Crédito interesadas para
actuar como Agencia Registradora (AR) y/o Agencia Certificadora (AC) y
por tanto a emitir certificados digitales a sus clientes para celebrar
operaciones con ellos y realizar los procesos de registro y distribucién de
tales certificados, a través de las IES (Infraestructura Extendida de
Seguridad), previa aprobacién de solicitud y firma de convenio con Banco
de México. La circular en comento fue modificada con la circular telefax
19/2002 bis de fecha 11 de julio del 2003 por la que se hace extensiva la
posibilidad de autorizacién por parte de Banxico para prestar servicios de
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certificacién, si asi lo solicitan, las empresas que le presenten a las
instituciones  financieras  servicios auxiliares o0 complementarios
relacionados con transferencias de fondos o valores. Asimismo se adiciond

el término de Agente Certificador delimitandose sus responsabilidades.

1102

Al establecer conexion con Internet y entrar a los portales bancarios nos

encontramos con que en los mismos existen medidas de seguridad que las propias

instituciones ofrecen a los usuarios asi como advertencias o consejos sobre medidas de

seguridad que los mismos tienen que tomar en cuenta cuando se efectla una operacion

bancaria en Internet en el marco de la “banca electrénica”.

Como ejemplo de esas medidas de seguridad que en la propia red ofrecen las

instituciones de banca mdultiple se encuentran las siguientes:

En el caso de Banca Afirme cuentan con sesiones SSL (Secure Socket Layer)
mismas que aplican la mas alta tecnologia de encriptacion, protocolos de
seguridad entre nuestras computadora y AFIRME Grupo Financiero, avanzado
conjunto de equipos de comunicaciones y sistemas (ruteadores, filtros,
software de seguridad “firewall”), logrando que los ladrones de informacién
“hackers” no puedan ver la informacién, conjunto de ruteadores CISCO'® que
son los mas avanzados en el mercado, unido a un robusto “firewall”, el cual es
actualmente usado por las agencias gubernamentales de los EUA (NSA, FBI,
CIA). El SSL es el protocolo estandar utilizado para entregar informacion a
través de Internet mediante un mecanismo seguro, ofreciendo las siguientes
ventajas: a) integridad de datos, b) autenticacion (nimero de cuenta y NIP).
Este protocolo en conjunto con la llave RSA'™ (verificada por la entidad
Verisign Inc., mantienen la informacién encriptada, teniendo como condicién un
navegador tal como Microsoft Internet Explorer o Netscape Navigator, ambos

en version 4.0 o superior.

192 REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 204 — 206.

103

CISCO lider mundial en redes para Internet.

1% RSA sistema criptografico con clave pblica recibe su nombre por la inicial del apellido de sus
inventores: Ronald Rivest, Adi Shamir y Leonard Adleman.
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- En Bancomer cuentan con una llave de 128 bits que protege la informacién
proporcionando seguridad en el portal, proporcionan una garantia que cubre el
100% de los fondos por manejo impropio de las cuentas, esto incluye retiro de
fondos de las cuentas como resultado de: robo en linea del nimero de cuenta
y password y retiros no autorizados de la cuenta, aunque como es logico
establece condiciones para hacer valida tal garantia consistentes en
precauciones propias del usuario, como el no compartir informacion
confidencial o no dar aviso oportuno, también cuentan con un certificado valido
de conexion segura en el sitio Web, esto garantiza que la informacién se
codifica de manera que otras personas no puedan interceptarla ni leerla, el
certificado es un documento que comprueba la seguridad del sitio Web asi
como la autenticidad del sitio, la forma de verificar si la conexion es segura es
mediante un cuadro de dialogo que asi lo indica asi como un icono en posiciéon
cerrada en la barra de estado (barra inferior de la pagina).'®® Por otra parte en
Bancomer los clientes tiene el respaldo de un contrato, cuentan con dos claves
personales diferentes, al terminar la operacion en linea se puede imprimir un
comprobante que contiene un namero de folio valido y reconocido por el

banco.

- En el caso de Banco Santander cuenta con un certificado de seguridad de
Verisign, lo que hace del portal de banco Santander un portal seguro y
auténtico, cuentan con sesion SSL y con proteccion de la informacion al

encriptarla.*®

1%ygase

http://www2.bbvanet.com.mx/portalnet2/portalnet2/frames/perso_frame_aplic.html?url=https://w
ww3.bbvanet.com.mx/mexiconet27/mexiconet27/LogonOperacionServiet?proceso=clic_tdc_pr
&operacion=sign_tdc_op&accion=inicio&acceso=tdc00&cuenta=5420106224533436&entrada=
&tarjeta=5420106224533436&usuario=false&servicio=n&perfil= consultada el 21 de julio de
2004.

198 y/gase http://www.santander.com.mx y https:/digitalid.verisign.com consultadas el 21 de julio de
2004.
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Estos son algunos ejemplos de las medidas de seguridad que toman las
instituciones de banca mdultiple para garantizar sobretodo que el portal visitado es
auténtico y que se esta ante una conexion segura que se traduce en confidencialidad y

seguridad de la informacion proporcionada.

Pero ademas de esto en los portales bancarios se encuentran consejos respecto
de las medidas de seguridad que los propios usuarios deben tomar, esto en atencion a
que la mayor responsabilidad de seguridad corresponde a los usuarios y no a las

instituciones.

Dentro de las medidas de seguridad que sugieren las instituciones de crédito se

encuentran las siguientes:

- Bancomer sugiere no proporcionar NIP, clave de acceso u operacion, ya que
esta informacion no es solicitada por el banco mediante correo electrdnico, de
igual forma se sugiere notificar al banco en el caso de recibir correos
electrénicos que no cumplan las medidas de seguridad del banco que son: los
correos electronicos de Bancomer siempre vienen personalizados con el
nombre o razén social del cliente al principio, contienen un nimero telefénico
de servicios a clientes para cualquier duda respecto del correo y el tema del
correo seran servicios o productos que ofrece el Grupo financiero Bancomer o
el aviso de nuevas transacciones que podran realizar sus clientes de Banca en

Linea.'®’

- En Banamex sugieren aprender a proteger la computadora contra Spyware®® y

Adware'® y ofrecen una pagina de Internet en donde se pueden encontrar las

107

108 Véase http://www.bbvabancomer.com/ consultada el 2 de febrero de 2005.

Spyware o0 programas espia son aplicaciones que recopilan informacién sobre una persona u
organizacion sin su conocimiento. Pueden ser instalados mediante un virus, un troyano que se
distribuye por correo electrénico o puede estar oculto en la instalacién de un programa
aparentemente inocuo.

199 Adware es un software que durante su funcionamiento despliega publicidad de distintos
productos o servicios. Se muestra en ventanas emergentes o mediante una barra que aparece
en la pantalla.
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herramientas para eliminar el Adware y Spyware con la finalidad de evitar ser
victimas de fraudes electronicos, informa que nunca pide via correo electrénico
informacién confidencial de las cuentas bancarias y que sugieren no compartir

con nadie el nimero de cliente y/o clave confidencial.**°

- Scotiabank Inverlat tampoco solicita informacion confidencial como nimero de

tarjeta, fecha de vencimiento, NIP o claves de acceso, via correo electronico,
este banco no solicita informacion personal o cualquier otra informacion
confidencial, excepto en la contratacion Inverweb, sugieren proteger el usuario
y contrasefia que son Unicos y que sin ellos, nadie puede tener acceso a la
cuenta del cliente, evitar tener la opciéon que grabe la contrasefia para que no
tenga que volver a escribirse la misma, ya que si la computadora es usada por
otras personas estas facilmente podrian hacer un mal uso de la cuenta, no
dejar desatendida la computadora mientras se este en una operacién en linea,
salir de los servicios en Linea al terminar la operaciones, borrar los archivos
temporales de Internet e indican las instrucciones para ello, nunca enviar
informacién confidencial por medio de correo electrénico, revisar los estados
de cuenta en forma regular y reportar inmediatamente las discrepancias, si se
sospecha que alguien conoce la contrasefia se sugiere cambiarla, para evitar
virus como los caballos de Troya sugieren utilizar un firewall de marca
reconocida antes de conectarse a Internet, actualizar los programas de la
computadora, instalar y actualizar un antivirus de marca reconocida, no estar
conectados a Internet por periodos muy largos, de no ser posible dan algunas
medidas de seguridad como el cancelar el intercambio de archivos que es una
facilidad de Windows y nos dan el procedimiento para la cancelacion,
recomiendan algunas paginas de Internet sobre seguridad en Internet, ingresar
al portal directamente desde la barra del navegador y no a partir de otras
paginas y no dar clic en ligas de correos no solicitados especialmente cuando

piden informacién confidencial, pues el simple hecho de dar clic puede instalar

119 véase https://boveda.banamex.com.mx/serban/ consultada el 2 de febrero de 2005.
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un virus en su computadora que permitira ver informacion confidencial, cambiar

la contrasefia frecuentemente. !

- HSBC nunca solicita informacion personal bancaria o informacion confidencial
por correo electronico, sugieren no seguir instrucciones contenidas en correos
electronicos que soliciten informacion confidencial, cambiar regularmente la

contrasefia para acceder a las cuentas bancarias.'*?

En general las medidas de seguridad que deben tomar los clientes son sencillas y
béasicas:
- No compartir ni proporcionar contrasefias, ni ningin tipo de informacion
confidencial, personal o bancaria.
- No segquir instrucciones de correos no solicitados en donde pidan informacion
confidencial

Cambiar contrasefas frecuentemente.

- Hacer uso de antivirus reconocidos, asi como de firewalls.

Las medidas de seguridad de las propias instituciones asi como de los clientes,
aungue no estén plasmadas en una ley, si permiten que la banca electrénica se muestre
como una opcion segura de acudir al banco sin desplazarse fisicamente.

Quizé& todo lo expuesto respecto a medidas de seguridad proporcione en algunos
la sensacion de inseguridad y de querer conservar la forma tradicional de ir al banco
aunque se pierda mucho tiempo en la propia sucursal y ain mas en el desplazamiento a
la misma, sélo hay que tener presente que los defraudadores y ladrones se encuentran en
cualquier parte.

Estas medidas de seguridad pueden resultar de lo mas complicado pero en

realidad resulta mas sencillo de lo que parece, so6lo que lo “nuevo” del tema lo hace méas

1 Véase http://www.scotiabank.com.mx/Tips/TipsDeSeguridad.asp,

http://www.scotiabank.com.mx/Tips/tips+de+internet.asp#top y http://www.scotiabank.com.mx/#
consultadas el 2 de febrero de 2005.
112 véase http://dsrefw04.hsbc.com.mx/ consultada el 2 de febrero de 2005.
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complejo de entender, pero sélo basta con que el uso de las computadoras y del Internet

sea mas comun y general para que se tenga mayor confianza en la banca electrénica.

B. CIBERFEDATARIO PUBLICO.

La existencia de un fedatario publico, entiéndase notario o corredor, nos da la idea de
seguridad y certeza juridicas en los actos que celebramos, y en el caso de los actos
juridicos electrénicos en donde la seguridad y la certeza juridicas es un factor
fundamental, constituye la razén por la cual tanto el notario como el corredor deben
hacerse mas especialistas en cuestiones electronicas, para que puedan dar la debida fe
publica a los actos juridicos electronicos, aun cuando su labor no sea un tramite
indispensable u obligatorio por los costos, pero si una forma de asegurar determinados
actos, que por su objeto sea de gran importancia contar con un instrumento publico,
sobretodo tratAndose de determinadas operaciones bancarias electrénicas que impliquen
una gran suma de dinero.

En el presente proceso de investigacibn me encontré con un articulo de una
revista puertorriquefa titulado "La Ley de Firmas Digitales de Puerto Rico y el desarrollo
del notario cibernético"**, de ahi la inquietud de hablar de este tema que de manera un
tanto indirecta se trata en la legislacion mexicana, en virtud de que se autoriza a los
notarios el certificar documentos electrénicos, pudiendo ser estos documentos
electronicos, contratos electronicos 0 mas especificamente contratos celebrados via
Internet, por lo que creemos importante conocer a que retos se enfrentaran los notarios
ante estos adelantos tecnolégicos, como lo es Internet a través del cual se celebran de
forma cada vez méas constante diversos actos juridicos.

"La necesidad de regular las transacciones electrénicas utilizando
firmas digitales, ha dado paso a que la labor tradicional del notario sufra
metamorfosis. El notario que esté dispuesto a trabajar con este tipo de
transacciones tiene que estar altamente capacitado en el manejo de las
computadoras y en el funcionamiento de criptosistemas asimétricos. Para
que esta tecnologia trabaje de forma adecuada, debe introducirse un
paralelo de medidas estandarizadas, una legislacion especial y una

113 yéase COLON GARCIA, Antonio J. “La Ley de Firmas Digitales de Puerto Rico y el desarrollo
del notario _cibernético”. Revista de Derecho Puertorriguefio. Volumen 39, nimero 1, Ponce,
Puerto Rico, enero — abril 2000. P4aginas 39 — 64.
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infraestructura de seguridad. El 7 de agosto de 1998 se aprobd la Ley 188
de Firmas Digitales de Puerto Rico y con ésta se abrié una brecha en el
campo de la notaria. Esta Ley todavia no ha sido implementada, la misma
reconoce a la rubrica digital, que se realiza a través de claves de algoritmo,
el mismo efecto legal que se reconoce en nuestro ordenamiento a la firma
de pufio y letra. Esto abre un nuevo campo de estudio para el notario
puertorriquefio. Todo esto se debe al interés del Estado en fomentar la
industria a través del comercio electrénico y a la necesidad de proveer
cierto grado de confiabilidad a las transacciones hechas por estos
medios.""**

La idea de la firma digital trae implicita la idea de los criptosistemas asimétricos

como un tipo de firma electrénica como se ver4 mas adelante, lo cual trae aparejado una
clave privada, una clave publica, un certificado y una autoridad certificadora, lo que
provoca:

"... la necesidad de un notario capacitado en seguridad dentro del
campo de la informatica. La autoridad certificadora juega un rol clave en el
marco de las transmisiones electronicas de mensajes. Por esta razoén, se
debe establecer un sistema de reglas de conducta destinadas a garantizar
que sus funciones puedan cumplirse correctamente. Resulta interesante
notar que la doctrina establece exigencias que son comparables a los
principios del notariado latino, pero con ciertas diferencias. Asi mismo, es
interesante la singular coincidencia en la definicibn de la autoridad
certificadora (en tanto tercero de confianza) y la definicién clasica del
notario. La declaracion acerca del notario y su funcién, adoptada por
unanimidad en la Conferencia de Notariados de la Union Europea realizada
en Madrid el 23 de marzo de 1990, brinda la siguiente definiciéon: el notario
es un oficial publico que tiene una delegacion de la autoridad del estado
para dotar a los documentos que redacta y de los cuales él es autor, el
caracter de autenticidad que confiere a dichos documentos, cuya
conservacion asegura la fuerza probatoria y la fuerza ejecutiva.

... la Ley Notarial no armoniza con los elementos de la nueva Ley
de Firmas Digitales. Esto se debe a que la tradicién notarial en Estados
Unidos es una sumamente flexible. En Puerto Rico, la tradicion notarial se
deriva del Derecho Civil y es muy restrictiva. Esta situacion crea un gran
problema, debido a que en Puerto Rico los Unicos autorizados a dar fe
publica son los notarios, no se contempla ni se autoriza la figura de una
autoridad certificadora para que ésta dé fe publica. Es por esta razon que
el caracter de la actividad notarial debe llevarse a un escrutinio legislativo
para estudiar y analizar si la misma debe ser mantenida como se
encuentra en el presente, sujeta a ciertas exigencias o debe enmendarse
para que los notarios intervengan paralelamente con comerciantes u otros

114 COLON GARCIA, Antonio J. Opus citatus. Pagina 40.
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prestatarios de servicio de certificacion que ejerzan su actividad en el
marco de una profesion liberal.

La American Bar Association ha destacado la importancia de la
participacién del notario, entre otras cosas, en el proceso de identificacion
y recepcion de las solicitudes de certificados. Como un oficial de seguridad
en el comercio electronico que combina experiencia técnica y legal, el
notario cibernético tendra competencia para intervenir en transacciones
dentro de una escala muy amplia, que requerird distintos tipos de
seguridad, segun la clase de transaccion de que se trate. La practica del
notario cibernético, dentro del marco de una infraestructura de clave
publica, comprenderda intervenciones que abarcaran desde la verificacion
de los datos de una persona (a efectos de la registracion de una clave
publica y obtencion de un certificado) hasta la certificacion de la identidad y
capacidad de una persona (con el objeto de realizar una transaccion) y a la
autenticacion de que una transaccion cumple con los requisitos legales y
formales.

De esta forma, el notario cibernético tendrd dos funciones en el
comercio electrénico basado en una estructura de clave publica. La
primera de ellas sera la de realizar una investigacion de los usuarios que
deseen registrar sus claves publicas para su utilizacion en el comercio
electrénico. Dado que la politica y procedimientos para la registracion
seran establecidos por la autoridad certificadora, los pasos a seguir por el
notario cibernético para registrar al usuario variaran de acuerdo al grado de
certificacion que dicha autoridad desee proveer. La segunda funcién tiene
que ver con el valor de la certificacion. Para una certificacion de bajo valor,
se podra requerir al notario cibernético para establecer la identidad del
usuario y asignarla a la llave publica.

En el caso de certificaciones de alto valor, el notario cibernético
puede ser requerido para realizar una exhaustiva investigacion sobre el
usuario, incluyendo su historia crediticia, criminal, etc., antes de que la
clave publica sea emitida y certificada. Al ser un campo que conlleva un
conocimiento mayor del Derecho, esto trae como consecuencia que el
tipico notario anglosajon ya no esté capacitado para llevar a cabo este tipo
de trabajo. Esto, a su vez, repercute en una transiciébn del notario
anglosajén al notario de tradicién civilista.

El desarrollo del notario cibernético abre una nueva rama de
especializacion en el campo del Derecho. El notario cibernético tendra un
amplio conocimiento en el campo de la seguridad de informacion
electrénica, el cual, hasta hace poco, era desconocido para la mayoria de
los notarios. Para poder comprender como se ha ido delimitando este
nuevo campo, veamos el desarrollo de ARKANVS, una de las dos primeras
autoridades certificadoras licenciadas por el estado de Utah. Esta empresa
ha incorporado la figura del CryptoNotary como autoridad de registracion.
CryptoNotary™ es una marca registrada por ARCANVS, Inc. El proceso
CryptoNotary™ se encuentra patentado por ARKANVS. Un CryptoNotary™
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es un notario publico calificado que utiliza el ARCANVS CryptoNotary™

software para

1) verificar la identidad del suscriptor,

2) dejar constancia de los documentos de identificacion,

3) firmar digitalmente la solicitud de certificado del usuario, y

4) remitir la solicitud a ARKANVS para la verificacion final y emision del
certificado.

El CryptoNotary™ constituye un estandar para la verificacion de la
identidad del suscriptor y todas las funciones notariales digitales. De
acuerdo a las regulaciones del gobierno federal, un sistema que permita la
utilizacién de notarios para estos fines s6lo podria ser implementado si la
legislacion estatal o federal reconociera la firma digital del notario publico
como equivalente a la firma fisica hologréafica y la certificacion digital y la
correspondiente firma digital sean reconocidas sin necesidad de que sean
acompafiadas por un sello notarial de tipo fisico. De acuerdo a estos
criterios, podemos llegar a la conclusion de que en Puerto Rico se puede
implementar una practica notarial a base del registro y certificacion de
documentos electrénicos, mediante el uso de firmas digitales. Siempre y
cuando se armonice la Ley notarial y su reglamento con la nueva Ley de
Firmas Digitales.

Segun lo dispuesto por la American Bar Association, el notario
cibernético es un abogado facultado para ejercer en el territorio de los
Estados Unidos y calificado para actuar como CyberNotary de acuerdo a
las reglas desarrolladas por la ABA. El problema que esto ocasiona es que
la funcién del CyberNotary se asemeja a la de un notario de tradicion
civilista. A todo esto, debemos sumar que las funciones del CyberNotary y
el notario cibernético de tradicion civilista van dirigidas a las transacciones
internacionales por medio de las computadoras. Esto trae, como
consecuencia, un punto convergente entre el notario del common law vy el
de tradicion civilista.

El sector privado ofrece cada dia nuevas soluciones al problema de
la seguridad. De més esta decir que, en muchos casos, los servicios que
las soluciones informaticas brindan el mismo nombre que ciertas garantias
que solo brinda el sistema de notariado de tradicion civilista. Paralelamente
a la estructura legal tradicional antes referida, fue desarrollandose una
infraestructura de seguridad en el ambito informético. En tanto los dos
mundos vivieron en forma independiente, no hubo conflictos. La
denominada network security ofrecia soluciones para las interrogantes
planteadas en el mundo de la informética (identidad de las personas,
confidencialidad e inalterabilidad de los mensajes), mientras los sistemas o
estructuras legales de los distintos paises hacian otro tanto en el mundo
tangible.

La convergencia y la revolucion digital estan haciendo de ambos
mundos uno solo y la compleja red de seguridad informatica, que hasta
ahora se mantenia circunscrita al ambito de las soluciones informaticas,
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estd trabajando frente al desafio que el nuevo medio implica para la
comunidad juridica. Sin embargo, la adecuacion de las soluciones del
mundo digital al mundo de papel no resulta ser tan simple como pareceria
en un principio. En primer lugar, no existe uniformidad terminoldgica.
Muchas veces coincide la denominacién de los servicios que los sistemas
(mundo digital - mundo de papel) ofrecen (trust, security, non-repudiation,
signature, integrity), pero su significado y la forma de satisfacerlos,
l6gicamente, son totalmente distintos.

Mientras todo esto sucede, el notario anglosajon, que no tiene que
ser abogado, sigue desempefiando sus funciones en el mundo de papel.
Esto significa que la aparicion del CyberNotary no ha relevado de su
trabajo al tipico notario anglosajon. ElI CyberNotary ha surgido como una
nueva figura entro del common law con unas funciones determinadas
dentro del campo de la informatica. Segln se vaya regulando de forma
uniforme el uso de la firma digital, entendemos que el CyberNotary pasara
a ser una figura central dentro del common law. Por otro lado las
soluciones del mundo del papel varian segun el sistema juridico imperante
en cada pais. Ello conduce a que la transicién del mundo de papel al
mundo digital en los paises donde rige el common law no pueda ser
encarada de la misma forma ni con las mismas estructuras que en los
paises donde rige el Derecho Civil. Este problema exige un estudio de
Derecho Comparado para lidiar con las diferencias entre ambos sistemas.
La figura del notario cibernético puertorriquefio tiene el mayor potencial
para lidiar con este problema de divergencia. Esto debido a su formacién
legal tanto en el Derecho Civil como en el common law. Es por eso que la
Ley de Firmas Digitales de Puerto Rico le ha abierto las puertas al notario
puertorriquefio para que desempefie un papel muy importante en el
comercio internacional a través de los medios electrénicos."*®

“Las funciones que los Fedatarios Publicos pueden ejercer en el
mundo virtual no son diversas de las que hoy ejercen en el mundo real,
s6lo se trata de herramientas distintas para hacerlo. El reto esta en su
incorporacién y capacitacion para que puedan ser ejercidas en beneficio de
la legalidad del comercio electrénico en cualquiera de sus facetas.”**®
Uno de los aspectos en los que se pretende la aplicacion de la Fe Publica es en la

llamada infraestructura de Clave Publica (Public Key Infrastructure, PKI) debido a que
esta infraestructura es una de las formas més aceptadas de dotar de seguridad al
comercio electronico.

“Al respecto la empresa ACERTIA, por medio de alianzas y distintos
trabajos, ha implementado una propuesta con las distintas Asociaciones y
colegios de Notarios y Corredores Publicos alrededor de América Latina y
Espafia, y a la fecha dispone ya de los elementos tecnoldgicos y la

115

" COLON GARCIA, Antonio J. Opus citatus. Paginas 52, 54 — 58.

REYES KRAFFT, Alfredo Alejandro, cita http://www.acertia.com. Opus citatus. Pagina 197.
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infraestructura necesaria para iniciar operaciones en México y en un muy

corto plazo en paises que cuentan con un sistema juridico similar y que

hasta el momento ya han promulgado o estan por promulgar una ley sobre
comercio electrénico y/o firmas digitales (Espafia, Argentina, Chile, Brasil,

Colombia, Pert, Ecuador y Venezuela).”*’

“... considera ACERTIA... que la entidad mas indicada para tener el
caracter de certificador digital es la del Fedatario Publico.

Para ellos ACERTIA creo su infraestructura.

En ese sentido, la infraestructura implementada por ACERTIA y
puesta a disposicion de los Fedatarios Publicos esta definida y orientada
claramente para cumplir con tres objetivos:

- Infraestructura Tecnoldgica: Software y Hardware para cada
Autoridad Certificadora y para sus correspondientes Agentes
Certificadores.

- Infraestructura de Servicios: Capacitacion e Investigacion vy
desarrollo para la permanente actualizacion e inversibn en nuevas
tecnologias y aplicaciones para los Fedatarios publicos.

- Infraestructura Comercial: Operacién, Administracion y desarrollo de
Alianzas en beneficio de la infraestructura de las Autoridades
Certificadoras de los Fedatarios Publicos y los Fedatarios mismos.

En esa infraestructura participan: la autoridad reguladora; la
autoridad certificadora, los agentes certificadores (Notarios y Corredores) y
los usuarios mismos de los servicios de certificacion digital. En medio de
todo ello, ACERTIA como Autoridad Certificadora en si misma y como
operadora de las Autoridades Certificadoras de Notarios y Corredores
Publicos.

En esa infraestructura jerarquica el rol que los Fedatarios Publicos
desempefian es de primordial importancia, ya que son en si mismos el
sustento de legalidad de los procesos de certificacion digital y tienen la
posibilidad de trasladar al mundo virtual el valor de la fe puablica que
ejercen en el mundo real.

Es claro que la evolucion del marco legal alrededor de la
participacion de los Fedatarios Publicos en los procesos comerciales
realizados por medios electrénicos ha evolucionado de manera paulatina,
pero también es claro que los derechos y obligaciones de los contratantes
por la via electronica seguiran siendo exigibles en la via tradicional y los
Fedatarios no pueden mantenerse al margen porque su naturaleza misma
de otorgar certeza de legalidad a las partes.

La Red de Servicios de Certificacién (RDC) ha sido concebida para
operar y evolucionar en dos fases, partiendo de la certificacion de la
identidad de los contratantes por la via electrénica, hasta llegar a la
certificacion de cada transaccion.

En la primera fase, los Fedatarios Publicos prestaran diversos
servicios de certificacion digital sustentados en la fe publica ejercida sobre
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la certificacion de la identidad de personas y su reconocimiento expreso
sobre el uso de un certificado para firmar digitalmente, o sobre el
reconocimiento de la titularidad de un sitio Web y las consecuencias
legales de operarlo.

En la segunda fase, ACERTIA pondra a disposicion de los
Fedatarios Publicos las aplicaciones necesarias para la implementacién del
Protocolo Electrénico (Certificacion Transaccional con fe publica), en la
medida que las disposiciones legales vayan reconociendo la necesidad de
su intervencion en determinados actos que puedan ser realizados por la
via electronica. Pero para ello seré necesaria su habilitacion.”*®

“La inclusiobn como Prestadores de Servicios de Certificacion a
fedatarios no es nueva en nuestra legislacion:

Las modificaciones al Cédigo Civil de mayo del 2000 establecen
que cuando un acto juridico deba otorgarse en escritura publica, se prevé
gue los notarios podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacion de medios electrénicos, Opticos,
o de cualquier otra tecnologia para lo cual el notario debera hacer constar
en la escritura que al efecto se otorgue, los elementos a través de los
cuales se atribuye dicha informacion a las partes otorgandola conforme se
establece en la legislacién notarial.

El dia 18 de septiembre del 2000, la entonces Secretaria de
Comercio y Fomento Industrial publico el acuerdo que establece los
lineamientos para la operaciéon del Registro, en donde menciona el modo
de operacién del Registro Publico de Comercio mediante un sistema
denominado Sistema Integral de Gestion Registral (SIGER). El sistema
cuenta con un modulo Web, a través del cual se operan via remota los
subsistemas de registro y de consulta, el cual podra ser utilizado por los
fedatarios publicos autorizados para tal efecto. La Direccidon General de
Normatividad Mercantil habilitard a las autoridades certificadoras para
emitir los certificados digitales u otros medios de identificacion de los
notarios.

Con fecha 17 de enero de dos mil dos, se publico en el Diario Oficial
de la Federacion el Acuerdo por el que se establecen las disposiciones que
deberan observar las dependencias y los organismos descentralizados de
la Administracion Puablica Federal, para la recepcion de promociones que
formulen los particulares en los procedimientos administrativos a través de
medios de comunicacion electrénica, asi como para las notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes o
documentos y las resoluciones administrativas definitivas que se emitan
por esa misma via. En dicho acuerdo ya se contempla, en los apartados
decimocuarto y decimoséptimo, que se otorgaran plenos efectos a los
certificados electrénicos que sean emitidos por los notarios, que sean
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utilizados en los tramites electrénicos que se haran a través de Tramitanet,
sistema electrénico de tramites.

En este mismo acuerdo se establece que para Dependencias
Publicas y Organismos descentralizados de la Administracion Publica
Federal la SECODAM fungird como Autoridad Registradora Central.”***

En Estados Unidos Mexicanos la situacion del notario no dista mucho de la

situacion del notario en Puerto Rico, s6lo que aqui existe una situacion un poco diferente,
puesto que existe un Cdadigo Civil Federal y un Codigo Civil para el Distrito Federal,
ademas de los Cadigos Civiles locales de cada entidad federativa, pero s6lo me referiré a
lo que consta en el CCF y el CCDF, asi como en la Ley del Notariado para el Distrito
Federal.

En primer lugar se considera que el tipo de notario que existe en México se
encuentra dentro del marco del notariado latino, tal y como lo establece el articulo 3,
parrafo tercero de la Ley del Notariado para el D. F., el primer conflicto se presenta puesto
gue en el CCF se adiciona un articulo el 1834 bis que en su péarrafo segundo establece:

"En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario publico, éste y las
partes obligadas podran generar, enviar, recibir, archivar o comunicar la
informacién que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacién de medios electrénicos, opticos o
de cualquier otra tecnologia, en cuyo caso el fedatario publico, debera
hacer constar en el propio instrumento los elementos a través de los cuales
se atribuye dicha informacion a las partes conservar bajo su resguardo
una version integra de la misma para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacién, aplicable que lo rige."

Esta adicion no fue implementada en el CCDF pero para los efectos de esta

investigacion y por ser el CCF supletorio a la materia mercantil y por tanto a la materia
bancaria, tal imprecision del codigo local no resulta de trascendencia, quedando
Unicamente sefialado que el legislador deberia buscar la modificacidon a tal disposicion, en
el entendido que la repercusién del Internet se presenta no en un solo sector sino en
todos.

Por su parte la materia mercantil también prevé la figura del corredor publico como

fedatario publico para los actos mercantiles con excepcion de los que tengan que ver con

9 |bidem. Paginas 234 — 235.
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inmuebles, por ser materia de los notarios publicos, de esta forma el articulo 93 tercer
péarrafo del Codigo de Comercio establece:

“En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario publico, éste y las
partes obligadas podran, a través de Mensajes de Datos, expresar los
términos exactos en que las partes han decidido obligarse, en cuyo caso el
fedatario publico deber4 hacer constar en el propio instrumento los
elementos a través de los cuales se atribuyen dichos mensajes a las partes
y conservar bajo su resguardo una version integra de los mismos para su
ulterior consulta, otorgando dicho instrumento de conformidad con la
legislacion aplicable que lo rige.”
De esta forma se entiende que en los Estados Unidos Mexicanos no solo habra

referencia al cibernotario sino ampliamente al “ciberfedatario publico” o “fedatario publico

cibernético”.

C. FIRMA ELECTRONICA.
Al tratar el tema de firma electrénica, es necesario comenzar por explicar que se entiende
por firma autdgrafa, sus alcances y su valor probatorio, de igual forma tendremos que
analizar cual es la importancia de la firma en el Derecho Bancario y por supuesto culminar
con el tema de firma electrénica para determinar que se entiende por tal, como esta
regulada, su valor probatorio y el porque puede considerarse como una medida de

seguridad.

a) FIRMA AUTOGRAFA.

“El vocablo firma proviene del latin firmare que significa afirmar, dar fuerza
y el vocablo autografa significa grabar o escribir por si mismo y se aplica al
escrito de mano de su propio autor en el entendido que los signos o trazos
han de ser hechos por la mano del autor sin que la impresion se realice por
medios mecénicos.

La Real Academia de la Lengua define la firma como: ‘nombre y
apellido o titulo de una persona que ésta pone con rabrica al pie de un
documento escrito de mano propia o ajena, para darle autenticidad, para
expresar que se aprueba su contenido o para obligarse a lo que en él se
dice’.

En el Vocabulario Juridico de Couture se define como: ‘Trazado
gréafico, conteniendo habitualmente el nombre, los apellidos y la rabrica de
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una persona, con el cual se suscriben los documentos para darles autoria y
virtualidad y obligarse en lo que en ellos se dice’.”*?°

“No se ha escrito hasta la fecha una teoria propia de la firma, su
concepto, elementos, consecuencias y efectos en Derecho Mercantil, son
pocas las referencias que hay sobre la materia y mas bien son obras de
Derecho Notarial las que se ocupan de este tema. Como una primera
aproximacién, podemos decir que Firma es el conjunto de letras y signos
entrelazados, que identifican a la persona que la estampa, con un
documento o texto.

Existen diversas clases de firmas:

a) Autografa.

b) En facsimil.

c) Mecanica.

d) De la persona fisica.

e) De la persona juridica colectiva (sic) (a través de sus dérganos de
administracién o representacion).

f) Con lapiz o con tinta.

g) Con otros instrumentos de escritura.

La firma autégrafa es la que suscribe la persona fisica con su propia
mano y consiste en un conjunto de letras o bien algin componente de su
nombre y a veces el nombre y apellido, aunado a una serie de trazos que
pueden abarcar toda gama de evoluciones del instrumento de escritura,
que sefialan e identifican al sujeto y lo separan de otros, en los
documentos que suscribe y es un elemento que refleja permanentemente
su voluntad de expresar lo que firma, o de obligarse al tenor del texto que
suscribe.

La firma es una inscripcién manuscrita que indica el nombre de una
persona que entiende hacer suyas las declaraciones del acto.

Mustapich define a la firma: ‘El nombre escrito por propia mano en
caracteres alfabéticos y de una manera particular, al pie del documento a
efecto de autenticar su contenido’.

Planiol y Ripert consideran: ‘La firma es una inscripcibn manuscrita
que indica el nombre de una persona que entiende hacer suyas las
declaraciones del acto’.”***

Estas definiciones no son del todo ciertas, puesto que muchas de las veces las

firmas no dan ninguna referencia del nombre o que inclusive estén escritas en otro idioma,
es decir la firma puede reflejar ciertos rasgos de la personalidad para efectos
psicologicos, pero la finalidad es la de autenticar el contenido de lo que se escribe, es

decir, manifestar la voluntad.

120 REYES KRAFFT, Alfredo Alejandro, confronta con Bravo Machado, Antonio. Opus citatus.
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citatus. Paginas 87 — 88.



- 205 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

“La firma de la persona juridica colectiva (sic) (persona moral), sera
estampada por la persona o las personas fisicas a las cuales los 6érganos
de administracion y representacion hayan otorgado los poderes o
facultades de obligarla con su firma, ya sea individual o colectivamente, en
forma simple o mancomunada, y en los términos y con las limitaciones que
dichos érganos acuerden a cada persona en particular.

Sin embargo, no todas las personas pueden firmar, algunas por
analfabetismo, otras por impedimentos fisicos transitorios o permanente, y
es cuando aparecen en el d&mbito del Derecho la “Firma a ruego” y la
“Huella Digital”, figuras a las que se les atribuye en ocasiones mayores
alcances de los que tienen, ya sea por desconocimiento de su naturaleza
juridica o por aplicaciones analégicas mal fundadas.

Nuestra legislacion no da las caracteristicas que deba tener la firma
en los documentos y solo por referencia, el Cédigo de Comercio habla de
la firma en el reconocimiento de documentos mercantiles para preparar la
accion ejecutiva.

Sobre esto, la Suprema Corte de Justicia de la Nacion ha dictado
ejecutorias y ‘El articulo 1165 del Cédigo de Comercio cuando habla del
reconocimiento de la firma de los documentos mercantiles para preparar la
accion ejecutiva no lleva la idea ni se refiere precisamente a que se
reconozca determinado nombre o caracteres de la persona deudora u
obligada en un documento, en una operacion, sino que se trata del
reconocimiento de los caracteres, signos o nombres que use o0 estampe
determinada persona en un documento para obligarse a responder del
contenido de ese documento o para hacer constar que ha recibido alguna
cosa, por ser ese nombre, signo o caracteres, los que ha aceptado y han
convenido al deudor para quedar obligado con el duefio del documento
firmado o acreedor que hayan entregado la cosa. Sabido es que muchas
personas ponen a calce de los documentos rayas o lineas rectas o curvas,
y que resultan de ello nombres ilegibles, pero esas personas han aceptado
como firma para hacer constar su nombre y obligacién...

... segun el criterio de la Suprema Corte de Justicia de la Nacion...
la firma puede estar constituida por caracteres, signos 0 hombre que use 0
estampe determinada persona, en un documento para obligarse a
responder del contenido de ese documento, 0 para hacer constar que ha
recibido alguna cosa.

En gran parte de los paises americanos y europeos se entiende
como firma completa la que se integra con el nombre y apellido; en México,
el uso mercantil entiende por media firma la sola inscripcién de la rabrica o
inicial, y por firma completa la que comprende el nombre y apellidos o bien
la totalidad de los rasgos que se utilizan como firma en los documentos.

En su aspecto juridico la firma autografa implica el hecho de
tratarse de una inscripcion manuscrita, realizada de una manera particular,
hecha con el 4&nimo de obligarse al reconocimiento del escrito que se
estampe.
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No toda firma tiene efectos juridicos, sin embargo, para el Derecho
en general, se entiende que la colocacién en un documento, en una obra
de arte, en un escrito de la palabra o palabras, o signos que utiliza su autor
para identificarse, tienen el efecto juridico respecto de las obras de arte, de
identificarlas como hechas por el autor y respecto de los escritos, de
identificar a la persona que los suscribe aun cuando el texto no haya sido
escrito, en todo, 0 en parte por esta.

... la firma establece la presuncion de que el documento vale en
cuanto esta firmado y si no esta firmado, no tiene alguna validez; criterio
gue ha sido tomado por la Suprema Corte de Justicia de la Nacion.

En el mismo sentido se ha pronunciado la Ley de Notariado para el
Distrito Federal, al establecer que la escritura o el acta serd nula si no esta
firmada por todos los que deben firmarla segun la Ley, o no contienen la
mencién exigida a falta de firma.

Cabe hacer mencién a la firma impresa por medios mecéanicos ya
gue hay quienes sostienen que la firma debe ser siempre autografa y por el
contrario el uso mercantil ha establecido algunas excepciones a este
criterio pues muchas veces las leyes Unicamente exigen que en el
documento en que conste la obligacién se otorgue la firma de quienes
conforme a la ley deben hacerlo sin que en materia mercantil, en muchos
casos, se precise que ésta sea autégrafa o con tinta, como ya lo
mencionamos. Lo anterior ha dado lugar a que se interprete que cuando la
ley exija que la firma sea autografa o con tinta, deberd reunir esos
requisitos, pero que cuando la ley no distingue, el intérprete tampoco debe
hacerlo.

La escritura a maquina o con linotipia no es autografa, aun cuando
los respectivos teclados sean pulsados por el autor, ni lo es tampoco la que
componga el autor utilizando tipos de imprenta. Esta distincién tiene
importancia juridica porque la escritura a mano contrariamente a lo que
sucede con las mecanizadas, presenta particularidades y caracteristicas
propias de la persona que escribe, hasta el punto de que pericialmente se
puede llegar a la identificacion de una escritura o mejor dicho del autor de
la misma aun cuando haya pretendido desfigurarla ya que los caracteres
escritos ofrece una fuerte personalidad con la que se pretende deducir de
ellos las cualidades psiquicas de quien los ha trazado, a esto se encamina
el arte que algunos consideran ciencia de la grafologia.

CARACTERISTICAS DE LA FIRMA

» ldentificativa.- sirve para identificar quién es el autor del documento.

» Declarativa.- significa la asuncion del contenido del documento por el
autor de la firma.

» Probatoria.- permite identificar si el autor de la firma es efectivamente
aquél que ha sido identificado como tal en el acto de la propia firma.
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ELEMENTOS DE LA FIRMA

» Elementos Formales.- son aquellos elementos materiales de la firma
que estan en relacién con los procedimientos utilizados para firmar y el
grafismo de la misma.
o Como signo personal.- La firma se presenta como un signo
distintivo y personal, ya que debe ser puesta de pufio y letra del
firmante. Esta caracteristica de la firma manuscrita puede ser
eliminada y sustituida por otros medios en la firma electronica.
0 Animus Signandi.- Es el elemento intencional o intelectual de la
firma consiste en la voluntad de asumir el contenido de un
documento.
» Elementos Funcionales.
o Identificadora. La firma asegura la relacién juridica entre el acto
firmado y la persona que lo ha firmado. La identidad de la persona
nos determina su personalidad a efectos de atribucién de los
derechos y obligaciones. La firma manuscrita expresa la identidad,
aceptacioén y autoria del firmante. No es un método de autenticacion
totalmente fiable. En el caso de que se reconozca la firma, el
documento podria haber sido modificado en cuanto a su contenido
— falsificado — y en el caso de que no exista la firma autégrafa
puede ser que ya no exista otro modo de autenticacién. En caso de
duda o negacion puede establecerse la correspondiente pericial
caligrafica para su esclarecimiento.
0 Autenticaciéon. El autor del acto expresa su consentimiento y hace
propio el mensaje:
= Operacién pasiva que no requiere del consentimiento, ni del
conocimiento siquiera del sujeto identificado.

= Proceso activo por el cual alguien se identifica conscientemente
en cuanto al contenido suscrito y se adhiere al mismo.

La firma es el lazo que une al firmante con el documento en que se

pone...

La firma, al constituir el lazo 0 nexo de la persona con el documento
debe ser documental y personal y ha de haber sido puesta en el
documento por en firmante ‘en persona’. La idea anterior suele expresarse
como ‘manuscritura’ (escritura con la propia mano, del pufio y letra del
suscribiente), pero se debe ampliar a cualquier otra ‘grafia’ puesta en el
documento por el firmante mismo, es decir a toda ‘autografia’, de ahi el
término de ‘firma autégrafa’. Es decir, lo que resulta destacar es la
actuacion del firmante mismo en el documento y en éste orden de ideas la
‘manuscritura’ puede ser sustituida por cualquier otra ‘grafia’ del firmante
gque necesariamente haya de ser personal, como hasta ahora viene
ocurriendo con la huella digital pero no por otra grafia que pueda ser
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impuesta por un tercero o por procedimientos que permitan a terceros
imponerla.

El uso mercantil y bancario han ido orientandose a que la ‘firma’
pueda estamparse por medios mecanicos como pueden ser el facsimil o
las maquinas de firma, para poder considerarla se requiere de un acuerdo
previo entre las partes en el que se haga constar que el ‘supuesto firmante’
asume la responsabilidad. Por lo anterior, en lo particular, cuestiono el
denominativo de firma al simbolo estampado por un tercero por medio de
facsimil o ‘maquinas de firma’.

... la funcion primordial de la firma no es entonces la identificacién
del firmante, sino la de ser el instrumento de su declaracién de voluntas,
que exige esa actuacion personal del firmante en la que declara que
aquello es un documento y no un proyecto o un borrador, que el
documento esta terminado y declara que el firmante asume como propias
las manifestaciones, declaraciones o acuerdos que contiene”.'??

b) LA FIRMA EN EL DERECHO BANCARIO.

“La firma en el Derecho Bancario tiene caracteristicas especiales que la
distinguen de la firma en general...

Hasta el 15 de enero de 1985 la entonces Ley General de
Instituciones de Crédito y Organizaciones Auxiliares (derogada) en su
articulo 102, establecia como requisitos de validez, tratdndose de
depdsitos y operaciones bancarias los siguientes:

1. Deberian contener escritos, o impresos con tinta, los requisitos
necesarios para su validez, y
2. Lafirma, o firmas, de quien o quienes los escriban.

El texto del precepto en comentario, se prestaba a diversas
interpretaciones:

Primera: Si estos requisitos s6lo eran aplicables a los titulos de
crédito o documentos necesarios para disponer de depdsitos bancarios de
dinero. Si se interpreta literalmente su texto se restringiria exclusivamente
a ese aspecto, pero estimamos que su aplicacién en el uso bancario es
general, respecto de otro titulos de crédito y documentos relativos a todo
tipo de operaciones bancarias y de crédito, puesto que es evidente que por
razones de seguridad juridica y de prueba, se justifique que los
documentos estén impresos o0 escritos con tinta y la firma,
consecuentemente, también relina esa caracteristica.

Segunda: Que los requisitos necesarios para su validez estén
escritos o0 impresos con tinta y aqui se supone generalmente que los
requisitos de validez de los titulos y documentos en materia de crédito,
generalmente estén impresos con tinta, se entiende que, por medios
mecanicos, y soOlo en casos excepcionales en forma manuscrita. Ahora
bien, los requisitos de validez serdn en cada caso aquellos que la Ley
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General, Cédigo de Comercio, o las Leyes especiales mercantiles, sefialen
como necesarios para que el documento en materia de crédito tenga
validez, para ello habrd que estar a lo que determine las disposiciones
legales aplicables.

Tercera: La firma o firmas, se entiende que deberan ser autdgrafas
y estampadas con tinta. Estimamos que la ausencia de estos requisitos
s6lo pudiera ser calificada como motivo para una nulidad relativa y de
ninguna manera que sean causa de inexistencia, porque los requisitos
esenciales de consentimiento y objeto se dan, y Unicamente quedaria por
llenar una formalidad que de ninguna manera puede ser invocada; ni como
causa de inexistencia, ni como causa de nulidad absoluta, en nuestro
concepto. Ello de acuerdo con lo que dispone el articulo 78 del Cédigo de
Comercio.

En la Ley Reglamentaria del Servio Publico de Banca y Crédito de
1985 y en la Ley de Instituciones de Crédito de 1990, inexplicablemente se
suprimieron estos requisitos...

Esta disposicion evitd muchos problemas de interpretacion y dio
seguridad juridica, pues establecié principios basicos para el tramite y
cobro de documentos, con el hecho de que la firma sea estampada con
tinta.

Al suprimirse esta disposiciébn, que ademas no se encuentra
explicacién alguna en la exposiciébn de motivos de la Ley, se elimina un
principio de derecho que fue muy util en la practica bancaria.

No podemos dejar de considerar lo establecido en los articulos 52,
57 y 68 de la Ley de Instituciones de Crédito:

El articulo 52 se refiere a la celebracidon de operaciones y prestacion
de servicios por parte de las Instituciones de Crédito mediante el uso de
equipos, medios electronicos, Opticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones privadas o publicas. Este precepto se sustenta en la
presuncion legal a que se refiere el articulo 90 del Cédigo de Comercio,
reformado en mayo del 2000 en el que se establece la presuncion en
materia mercantil, salvo pacto en contrario, de que el mensaje proviene del
emisor (atribucién a la persona obligada) si ha sido enviado: i) Usando
medios de identificacion, tales como claves o contrasefias de él (para lo
que se requerira de un previo acuerdo entre las partes), ii) Por un sistema
de informacién programado por el emisor o en su nombre para que opere
autométicamente. En el articulo en comento el uso de los medios de
identificacion que se establezcan contractualmente en sustitucién de la
firma autografa producird los mismos efectos que las leyes otorgan a los
documentos correspondientes y en consecuencia tendran el mismo valor
probatorio. Es importante destacar también que el texto de éste articulo se
refleja también en la Ley del Mercado de Valores y en la reforma propuesta
por el ejecutivo a la Legislacion en materia de Seguros y Fianzas, que ya
fue aprobada por el Congreso.
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En cuanto a lo establecido por el articulo 57 de la Ley de
Instituciones de Crédito, que se refiere a la autorizacion, por parte de
depositantes o inversionistas, a terceros para hacer disposiciones de
dinero con cargo a la cuenta de quien los autoriza, previa autorizacion
firmada en los registros de la Institucion de Crédito. Dichas autorizaciones,
instrucciones o comunicaciones podran llevarse a cabo por escrito con
firma autografa o a través de medios electronicos, previo convenio entre
las partes.

Por ultimo, el articulo 68 de la Ley de Instituciones de Crédito que
se refiere a la certificacion de estados de cuenta por contador facultado de
la institucion de crédito que en conjunto con los contratos en los que se
hagan constar los créditos otorgados por ésta, haran fe en los juicios
respectivos, salvo prueba en contrario. Al respecto quisiera destacar el
concepto de certificacién entendido como accion de certificar, dejar cierto y
libre de duda, en un certificado o documento en el cual se estampa la firma
de quien lo hace.

LA FIRMA EN LOS TITULOS DE CREDITO

Ademés de los requisitos anteriores, tratdndose de operaciones y
documentos bancarios, habra que tomar en cuenta algunas disposiciones
de la Ley General de Titulos y Operaciones de Crédito respecto a la firma,
especialmente lo que disponen los articulos 8°, fraccion Il y 11 de este
Ordenamiento, en relacion a los articulos 29, fraccién Il (endoso), y 76,
fraccion VII (letra de cambio), 85, parrafo segundo, fraccién Il (respecto del
aval), 170, fraccién VI (pagaré), 176, fraccién VI (cheque), 203 (cheque de
viajero), 210, fracciones X y Xl (obligaciones), 228, fracciones IIl y Xl
(certificados de participacion), 231, fraccion Il, 232, fraccion V (certificado
de depdsito y bono de prenda), de la Ley General de Titulos y Operaciones
de Crédito, que hacen referencia a todos ellos, a la firma en los titulos de
crédito y en los diversos actos relacionados con los mismos, ya sea como
obligados directos, en via de regreso, por aval, por endoso, o por alguna
otra situacién en que se exija la firma en esos documentos.

La Ley de Instituciones de Crédito de 1990, contempla lo referente a
la firma en los articulos 62, en que uno de los requisitos de los certificados
de depdésito bancario de dinero a plazo, es la firma del emisor, el articulo
63, en el acta de emision de los bonos bancarios deberd contener el
nombre y firma de la emisora, articulo 63, fraccién lll, y el articulo 64, que
remite al numeral 63 de la propia Ley, respecto de los requisitos que deben
tener las obligaciones subordinadas.

Son fundamentales para la clasificacion de la firma en los titulos de
crédito, todas aquellas disposiciones que hablan de que los mismos deben
estar firmados o suscritos por: el emisor, librador, aceptante, girador,
endosante, avalista, etc., de donde se concluye que la firma es un requisito
indispensable para que el titulo de crédito tenga validez, puesto que sin
ella no se podra ejercitar accién alguna derivada del titulo.
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La ley actual no prevé el reconocimiento de firma por parte de
autoridades o fedatarios en los titulos de crédito, para darles el caracter de
ejecutivos, lo cual es un adelanto y facilita su circulacion.

En todo caso, aquella persona que no haya firmado un documento,
o cuya firma haya sido falsificada, puede oponer excepciones derivadas en
esas circunstancias, la Suprema Corte de Justicia de la Nacion, lo ha
establecido asi.

Ahora bien, por definicion, cuando se habla de firma, el uso
bancario ha entendido que ésta debe ser autdgrafa y en este sentido casi
se orienta la doctrina en general, a considerar autégrafa a la firma que,
como dicen los usos mercantiles, es de pufio y letra de quien la estampa.

Puede afirmarse que el origen y principio de toda obligacién en
materia de titulos de crédito, es la firma autégrafa, misma que no puede
ser sustituida por la impresion digital o por la firma a ruego, que sélo podra
ser estampada por los medios mecanicos.

Resulta cuestionable asimismo la aplicacion de los establecido en
las reformas de mayo del 2000 (articulo 93 del Cédigo de Comercio) en lo
relativo a titulos de crédito, toda vez que si bien es cierto que en el Codigo
de Comercio se establece que “cuando la ley exija la forma escrita para los
contratos y la firma de los documentos relativos, esos supuestos se
tendran por cumplidos tratdndose de mensaje de datos siempre que éste
sea atribuible a las personas obligadas y accesible para su ulterior
consulta”, la Ley Especial, es decir la de Titulos y Operaciones de Crédito,
no menciona nada al respecto y siguiendo el principio de especialidad de la
Ley, la firma en titulos de crédito debe ser autdgrafa.

Asimismo, tratdndose de titulos de crédito, para que un tercero
pueda firmarlos a nombre y por cuenta de otro, estard en los supuestos
siguientes:

1. Si se trata de una persona juridica colectiva, o una persona fisica que
sepa leer y escribir, tendran que llenarse los requisitos establecidos en
los articulos 9° y 85, parrafo segundo de la Ley General de Titulos y
Operaciones de Crédito, este Ultimo aplicable a las letras de cambio.

2. En el supuesto de una persona que no sepa, 0 no pueda leer, o
escribir, tendra que recurrirse a un fedatario ante el cual se otorgara el
poder correspondiente a un tercero, para que éste firme los titulos de
crédito.

LA FIRMA EN LOS TITULOS DE CREDITO EMITIDOS EN SERIE
Consideramos que los titulos emitidos en serie, de acuerdo con

nuestra legislacion son los siguientes:

Las acciones de Sociedades Mercantiles.

Las obligaciones de Sociedades Mercantiles.

Bonos Bancarios.

Obligaciones Subordinadas.

Los Certificados de Depdsito y los Bonos de Prenda.

oghrowpdpPE
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Los Certificados de Participacion.

Los Certificados de Depoésitos Diversos, expedidos por Nacional

Financiera.

8. El conocimiento de embarque.

9. Certificados de Aportacion Patrimonial de las Sociedades Nacionales
de Crédito.

10. Certificados de la Tesoreria de la Federacion (CETES).

.... La firma en tales titulos, es un requisito que exigen las leyes
para el emisor, para el representante comin de los tenedores, y en su
caso, para aquellos que garanticen los titulos en los supuestos en que la
Ley permite esta situacion.

Algunas disposiciones de las que hemos citado, exigen que tanto en
el acta de emisién, como en los titulos seriales, firmaran él, o los
administradores de la sociedad autorizados para ese efecto, conforme al
acta constitutiva y sus reformas, o en mandato especial para ello; puede
darse la posibilidad de que en uno o varios administradores recaiga la
responsabilidad de llevar, lo que en el uso mercantil se denomina como la
firma social, y en otros, la facultad de firmar titulos de crédito emitidos en
serie.

No

Interpretando los diversos preceptos, creemos que tratandose de
bonos bancarios y obligaciones subordinadas, la firma de la emisora
debera ser autdgrafa respecto del, o de los administradores que lleven la
firma social, por asi exigirlo la Ley; en los demas casos, pudieran ser otras
personas que se sefialen para ese efecto, en los estatutos de la emisora y
en realidad, el Uso Bancario se ha orientado en ese sentido, ... es dificil
que los administradores tengan el tiempo necesario y suficiente, para
firmar miles de titulos en serie, por lo que para ello nombran a alguna
persona que se encargue de ello y que, en la jerga mercantil, se les
denomina como: ‘firmones’, ya que esa es su principal actividad.

A titulo de comentario estimo que los titulos emitidos en serie estan
desapareciendo de la vida practica y se estan sustituyendo por asientos de
cargo y abono en contratos de administracién de valores manejados por
computadora, como es el caso de los macrotitulos a que se refiere la Ley
del Mercado de Valores.

Por lo que hace a los certificados de participacién, la ley es mas
clara y especifica, ya que en el articulo 228, fraccion lll, de la Ley General
de Titulos y Operaciones de Crédito, exige, como uno de los requisitos que
deben tener los certificados, la firma autdgrafa del funcionario de la
emisora, autorizado para suscribir la emision correspondiente. Este articulo
es bastante claro en cuanto que no habla de administradores, sino de
funcionario autorizado por la emisora para suscribir la emisién y exige
textualmente, que su firma deba ser autdgrafa, es decir de su pufio y letra.
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CONCEPTOS RELACIONADOS CON LA FIRMA EN EL
DERECHO BANCARIO

EL CONOCIMIENTO DE FIRMA

El conocimiento de la firma es muy utilizado en los usos bancarios y
mercantiles, sin embargo, no esta regulado por ningdn precepto legal, ni
del Cédigo de Comercio, ni de las leyes especiales mercantiles, y consiste
en que una persona estampa su firma en un titulo de crédito y hace constar
que conoce como igual o legitima, la firma de otra persona, que
regularmente aparece en el titulo, antes de la de conocimiento.

Se utiliza sobre todo en materia de cheques, por el hecho de que
los cuenta — habientes de las instituciones de crédito tienen registrada su
firma y ello es un principio de prueba de identificacién, entonces, al
identificar la otra firma del tenedor de un titulo de crédito, estan
propiamente identificando a éste.

Asimismo, las instituciones generalmente utilizan el sistema de dar
conocimiento de firma en titulos de crédito, respecto de aquellas que tienen
registradas en sus tarjetas de identificacion, y asi hacen constar que son
iguales a las del documento en que esti estampada la firma, por lo cual
sefialan que es de aquella persona cuyo registro de firmas tienen con
anterioridad.

Este uso bancario tiende a facilitar la identificaciéon de las personas
por medio de su firma, sobre todo de aquellos que carecen de otros medios
mas eficaces de identificacién, de tal manera que el uso ha hecho que esta
practica se conozca con el nombre de conocimiento de firma y se utilice
para identificar ya sea al librador de un cheque, al beneficiario, o al tenedor
de otros titulos de crédito que aceptan este procedimiento como medio de
identificacion también, en nuestro concepto, puede llegar esta identificacion
de la firma a otros documentos como los giros telegraficos.

En la practica bancaria las instituciones soOlo aceptan dar
conocimiento de firma en titulos que son suscritos por aquellas personas
que tienen la calidad de cuentahabientes, o bien, por instituciones de
crédito del pais, de las que tengan catalogos de firmas y de sus
funcionarias que identifican al tenedor.

La laguna de la legislacion en este aspecto es grave, sin embargo,
estimamos que aqui el uso bancario ha sido generador de derecho.

La Ley Reglamentaria del Servicio de Banca y Crédito de 1982
como la de 1985 asi como la Ley de Instituciones de Crédito de 1990, no
colmaron la laguna antes citada.

EL CATALOGO DE FIRMAS

El catalogo de firmas es otra institucion relacionada con estos
conceptos, que tampoco esta regulada en ningln ordenamiento legal, pues
no hacen referencia a él directamente, ni el Codigo de Comercio, ni las
leyes mercantiles especiales. Se fundamenta en la fraccion segunda del
articulo noveno de la Ley General de Titulos y Operaciones de Crédito, en
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el que se establece que la representacion para otorgar o suscribir titulos de
crédito se puede conferir por simple declaracién escrita dirigida al tercero
con quien habra de contratar el representante.

En estos acuerdos, se deberan fijar la extension y limites de
aquellas personas que, como se indica en el uso mercantil, pueda obligar a
la institucién, y determinar en qué casos y para qué efectos los
funcionarios y empleados designados pueden usar la firma, ya sea unitaria
0 mancomunadamente. Generalmente en el poder que se otorga, se hace
constar el acuerdo y se da a conocer la representacién por medio de
circulares, en las que también se estampa la firma de los funcionarios y
empleados nombrados. Aqui también el uso bancario ha sido creador de
normas juridicas.

El catalogo de firmas es un documento generalmente de hojas
sustituibles, que contiene autdgrafas, o impresas, las firmas de los
funcionarios y empleados autorizados, en los términos a que nos referimos
en el parrafo anterior, para obligar a la institucion.

En primer lugar, se sefiala a aquellos que pueden suscribir titulos
de crédito u otra clase de documentos en los que se obliga a la institucién,
por ejemplo, giros, érdenes de pago, traspaso de fondos, certificaciones de
cheques, certificacion de pago parcial de cheques, certificacion de
insuficiencia de fondos en cuantas de cheques, etcétera. El catalogo como
se dijo, mantiene en hojas sustituibles para el efecto de tenerlo al dia, con
las modificaciones y cambios por renuncias, o por cualquier otra causa.

Se clasifican las firmas en dos grandes ramas: las firmas “A” y las
firmas “B”, generalmente también se expresan en el mismo catalogo qué
personas de la firma “A”, pueden obligar con su sola firma a la institucion, y
también qué firmas de la “A” o de la “B” concurren a establecer la
obligacion de la empresa. Ademas, el uso bancario ha establecido que
abajo de la firma, se estampe un namero de identificacion del funcionario.

Este catdlogo generalmente es impreso o fotocopiado y se envia,
en primer lugar, a todas las dependencias de la institucion tanto
metropolitanas como foraneas, a sus corresponsales en la Republica y en
el extranjero, asi como a las oficinas de otras instituciones de crédito con
las cuales tengan relaciones comerciales e igualmente se mantiene al dia
el servicio de modificaciones.

En la practica bancaria, el que una instituciéon tenga en su poder un
catalogo de firmas, no la obliga al pago indiscriminado de los cheques o
giros de otra institucion, a menos que exista un convenio expreso entre
ellas, para ese efecto.

El catdlogo de firmas, consideramos que sirve para efectos de
identificacion y para establecer qué personas pueden firmar qué tipo de
documentos, obligaciones, o en ultimo caso qué titulos de crédito y hasta
qué cantidad.



-215 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

Es importante mantener el catalogo de firmas al dia, ya que de no
ser asi, ello puede originar la falta de pago de giros bancarios, érdenes de
pago, etcétera, por desconocer la firma recientemente autorizada.

Estimamos que la Legislacion Bancaria en el futuro, debe hacer
referencia al catélogo de firmas y sus efectos juridicos.

LA FIRMA IMPRESA POR MEDIOS MECANICOS

Hay quien sostiene que la firma debe ser siempre autégrafa y por el
contrario, el uso mercantil ha establecido algunas excepciones a este
criterio, pues muchas veces las leyes Unicamente exigen que en el
documento en que conste la obligacion, se otorgue la firma de quienes
conforme a la ley deban hacerlo sin que en materia mercantil, en muchos
casos, se precise que ésta sea autégrafa o con tinta como ya lo
mencionamos.

Lo anterior ha dado lugar a que se interprete que, cuando la ley
exija que la firma sea autografa o con tinta, debera reunir esos requisitos,
pero que cuando la ley no distingue, el intérprete tampoco debe hacerlo.

El uso mercantil y bancario se ha ido orientando a que la ley no
establece que la firma sea autografa o con tinta, y sobre todo, en los titulos
de crédito seriales que implican la firma de miles y miles de documentos,
ésta puede estamparse por medios mecanicos...

Desde luego, no es aplicable a la firma que se imprime por medios
mecanicos, la posibilidad de que pueda suplir la huella digital o firma a
ruego.

La necesidad de acelerar las operaciones mercantiles y el gran
volumen que a veces adquieren éstas ha hecho que cada dia, las
empresas y las instituciones de crédito, utilicen con mas frecuencia medios
mecanicos que redundan en la economia de tiempo, y evitan que las
personas exclusivamente se dediqguen a firmar documentos, pues
resultaria ilégico que por ejemplo, el director general de un banco, dedicara
la mayor parte de su tiempo a firmar titulos en serie, en lugar de atender
las cuestiones trascendentales del banco.

Los medios mecanicos mas utilizados, son los siguientes:

1. Facsimil.
2. Las maquinas de firma.

El facsimil es la reproduccién de la firma en sellos que pueden ser
de goma o metdlicos, y qué mediante su impregnacién de tinta en cojines,
receptores de éste, el sello puede ser estampado en cualquier escrito o
documento.

La etimologia, conforme al diccionario de la palabra facsimil, quiere
decir lo siguiente: imitacion, semejanza, etcétera.

El sello de goma o metalico o de plastico, que contiene lo que
podriamos clasificar ‘de la copia en relieve de la firma autdgrafa’, se puede
utilizar en forma manual o bien, por otros medios mecanicos para
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estamparla mas rapidamente. El uso comercial y administrativo hace por

ejemplo, que se utilice en los términos siguientes:

a) Para estampar el facsimil en las copias de la correspondencia, cuyo
original va firmado, para evitar pérdidas de tiempo a los funcionarios
que firman.

b) Para estamparla en la correspondencia de las empresas que por su
volumen impliqgue un gran nimero de cartas dirigidas a clientes,
proveedores, etcétera, y que contenga generalmente datos informativos
de diversa indole, a fin, qué por su volumen como ya se dijo, resulte
muy dificil o laborioso la firma autdgrafa.

¢) En ciertos casos se usa el facsimil en sello metalico para estamparlo en
el sitio adecuado del librador de cheques, sobre todo, tratandose de
instituciones o empresas que expidan una cantidad enorme de éstos,
por ejemplo el Gobierno Federal, algunas organizaciones
descentralizadas como la Universidad Nacional Autbnoma de México,
para el pago de sueldos a sus trabajadores, etcétera, en estos casos
generalmente se acepta que previo convenio entre el librador y librado,
se establezcan las responsabilidades que pueden resultar a aquél por
el mal uso que sus funcionarios 0 empleados pudieran hacer de él.

El uso bancario cada dia mas frecuente en este aspecto, ha
estimado que, como ya se dijo, al hablar la ley de firma, las partes pueden
convenir en entender por firma el uso de facsimil, siempre y cuando exista
convencion entre el librador y librado, pues de otra manera aquél
rechazaria el pago de los cheques que no llevaran la firma autégrafa y esa
convencion, creemos puede ser valida atento a los términos del articulo 78
del Cédigo de Comercio.

El Unico caso, de cuerdo con nuestra legislacion, en que la ley
prevé el uso del facsimil, es en la de las acciones de las sociedades
anonimas, es decir, se permite que estén firmadas con facsimil, pero con la
condicion de que sea depositado un ejemplar del original de la firma en el
Registro Publico de Comercio y dicha firma se supone sea la autégrafa y
no del facsimil, porque resulta muy dificil hablar de original de facsimil, a
menos que se entendiera por éste el molde en el que se haga, el cual
puede reproducirse tantas veces como quieran los interesados.

A partir de agosto de 1985, los Reglamentos Organicos de las
Sociedades Nacionales de Crédito de Banca Mdltiple, publicados en el
Diario Oficial de 29 de julio de 1985, se introduce la posibilidad, de que la
firma que estampen los consejeros en los Certificados de Aportacion
Patrimonial, sean impresas en facsimil, debiendo depositar el original en el
Registro Publico de Comercio (art. 8).

LA MAQUINA DE FIRMA

En cierta época y en el uso comercial de Estados Unidos hacia
1912, se invent6 una maquina destinada a la multiple reproduccion de la
firma autégrafa que, tal como la describe la Enciclopedia Espasa Calpe,
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resulta ser en realidad un pantografo, es decir, una maquina que con
engranaje y palancas acciona una serie de plumas que siguen el trazo
original y estampan en varios documentos a la vez la firma autdgrafa, tal
como la escribe la persona que la acciona.

Esta maquina parece ser poco practica, porque el namero de
documentos que podria firmar es bastante limitado y el espacio que
ocuparia seria grande. En México no se conoce ni se utiliza este tipo de
maquinas.”??

c) FIRMA ELECTRONICA.
“Los delitos cibernéticos es Internet no son un mito. Los negocios en
México no estan muy protegidos. La utilizacion de la firma digital brindara
seguridad y tranquilidad a quienes la usen. Este es el primer esfuerzo que
regula las transacciones entre comercios, empresas, gobierno vy
particulares.

El alto directivo de una empresa recibe un correo electrénico de sus
socios que radican en otro pais. En el mensaje le piden tomar decisiones
muy radicales. El director realiza la peticién de los socios sin darse cuenta
de que no fueron ellos quienes mandaron el e — mail. ¢, CAmo comprobar
quién fue el remitente? ¢ Como saber qué informacion es valida? Los datos
gue viajan por la red no estan seguros.

Segun el dltimo estudio hecho por el FBI en nuestro pais, en 2001,
40% de 588 compafiias detectd violaciones en su sistema, con pérdidas de
$2 millones de ddlares por empresa por afio. El 95% de las 500 empresas
mas grandes en México tienen problemas de seguridad y pueden ser
facilmente violadas. En este afio, en EU se perdieron mas de $10 millones
de ddlares por fraudes financieros en la red.

Ante este problema, es indispensable la autentificacion. Una
persona que se identifica plenamente puede realizar procedimiento de
seguridad como: confidencialidad, integracién, no repudio (no retractarse
después de firmar un contrato), control de acceso y disponibilidad.

Hay miles de opciones en seguridad informatica. Lo mas avanzado
hasta el momento es la firma electrénica. Faltan términos por aclarar en
este tema. Sin embargo, muy pronto cualquier persona o empresa
requerira de las firmas digitales.

La firma electrénica es como la firma que todos estampamos con
una pluma en un papel. Sin embargo, en lugar de firmar, ahora se poseera
una clave con numeros. ‘La firma digital va a tener la misma validez que la
firma comudn y corriente’, explica Rogelio Garza, director general de la
Camara Nacional de las Industrias Electrénicas y de las Tecnologias de la
Informacion (CANIETI). Ahora bien, no todas las firmas son iguales. La ley
distingue tres tipos: para dependencias de Gobierno, para empresas que le
proveen al Gobierno y para personas fisicas y empresas.

123

Ibidem. Paginas 92 — 103.
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Un usuario de la firma digital sélo tendra que hacer clic en un botén
de su Outlook. Posteriormente se le pedira su clave personal y listo, firmara
todos sus correos electronicos. En caso de compras o transacciones en
linea, sera de la misma forma. Las paginas en Internet le pediran al usuario
su password y la firma quedara registrada en el servidor.

¢Para que sirven las firmas digitales? Para la seguridad de la
informacién. Que se traduce en no mas fraudes por la red ni desvio de
informacién, y todo lo que tenga que ver con delitos cibernéticos. Ademas,
el usuario podra estar seguro de que el remitente es la persona que lo
envié y que nadie mas modificd el mensaje.

¢, Qué otras ventajas aporta la firma electrénica?

- Reduccién de papel. Serd mas rapido y seguro mandar informacion de
alta seguridad por medio del correo electronico.

- Realizar transacciones mas seguras con otras empresas 0 bancos.

- Seguridad de la informacion.

- Comprar en linea con mayor tranquilidad.

- Hacer contratos en linea.

- Optimizar recursos de proveeduria.

- Realizar pedidos y facturas.

- Hacer declaracion de impuestos via electrénica.

En México hay algunos coqueteos con este concepto. Por ejemplo,
para pagar los impuestos en el Sistema de Administracion Tributaria (SAT)
se utiliza un sello electronico. El sello no es lo mismo que una firma. El
primero no pasa por una encriptacion, es decir, sélo se ocultan los datos
para que ningun externo pueda verlos. Para las compras y ventas de
acciones en la Bolsa Mexicana de Valores (BMV) se utilizan los certificados
digitales para no usar teléfonos ni correos electronicos.

Para tener una firma digital es necesario obtener un PKI (Public Key
Infraestructure). ‘Un PKI es una serie de guias y recomendaciones que
sefialan como debe manejarse la autentificacion, el no repudio, la validez
de tiempo de un mensaje, la confidencialidad y la privacidad’, dice Andrés
Velazquez, experto en seguridad informatica. Al obtener un PKI se
consiguen los certificados digitales, las listas de revocacion vy, por
supuesto, la firma electrdnica.

Algunas de las bellezas del PKI son:

- Certeza de la calidad de la informacién (enviada - recibida
electrénicamente).

- Certeza de la fuente y destino de la informacion.

- Seguridad en el tiempo de la informacion.

- Certeza de privacidad.

- Seguridad de que la informacion puede ser usada como referencia bajo
la ley.

- No repudiable. La persona que firmd, no puede decir que no lo hizo.

- Inviolable.

Los beneficios de las transacciones a través de PKI son:



-219 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

- Autentificadas.
- Seguras.

- Privadas.

- Inviolables.

- No repudiables.

¢, Quién va a otorgar los PKI? Debe ser una entidad confiable. Aun
no se sabe exactamente quién lo harad. En nuestro pais se habla de que
podrian ser los notarios, los bancos o las aseguradoras. ‘Quien tenga la
capacidad técnica y moral es quien lo va a hacer’, admite Rogelio Garza,
director de la CANIETI.

Garza explica que ya existe la operacion de la firma electrénica en
México. Un ejemplo es el NIP que se teclea en las tarjetas de los bancos.
Las entidades bancarias reconocen el codigo y permiten pagar las cuentas,
intercambiar dinero, pagar el teléfono, entre otras. Empero, ahora se hara
en la comercializacion.

‘La ley define el uso electronico de la firma. En el Codigo de
Comercio no existia esa posibilidad — dice Garza —-. Con estas
modificaciones nos ponemos a la altura de los paises mas avanzados, en
materia juridica’.

Con la firma digital existiran elementos juridicos para demandar a la
parte que incumpla un contrato. Posteriormente habra facturas y recibos
electrénicos para almacenarlos en la maquina.

‘A mediados de afio se hizo una madificacion al Cdédigo de
Comercio. Uno de los capitulos reconoce la firma electrénica como un
nuevo vehiculo para transacciones en Internet y le aporta la misma validez
que la firma autografa. Por su parte, la Secretaria de Economia (SE)
regulara los servicios de certificacion. Es decir, controlara a los comercios y
entidades que deseen expedir firmas electrébnicas a empresas o
particulares’, explica el abogado Luis Vera Vallejo, secretario del consejo
directivo de la Asociacion Mexicana de la Industria de Tecnologias de
Informacion (AMITI).

Las sanciones con respecto al tema de la firma electrénica no estan
tipificadas. Se contemplaron cambios al codigo de comercio, mas no al
penal. Sélo se contemplan sanciones para los prestadores de servicios que
incumplan con cualquiera de los requisitos que la Secretaria les pide. La
sancién va desde la suspension del servicio por seis meses hasta la
revocacion del permiso.

La Norma Oficial Mexicana, NOM 171 de la SE, es otro elemento
juridico que establece los requisitos tecnoldgicos para que los empresarios,
comerciantes y personas fisicas puedan mandar documentos mercantiles,
facturas electronicas, contratos, propuestas de negocio a través del medio
electrénico firmados con tecnologia PKI.

‘Sin embargo, la NOM se aprobé y se publicd en el Diario Oficial
con un articulo transitorio. El articulo indica que mientras no saliera la
reforma al Cédigo de Comercio, la norma no podia entrar en vigor. Y a su
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vez no puede salir hasta que la SE no saque los lineamientos’, desmenuza
el abogado Vera.

El costo de obtener una firma electrénica serd muy bajo. Lo Unico
que costara sera el certificado (PKI) que rondara los $300 pesos. ‘De
hecho, cualquier ingeniero cibernético podra instalarla’, explica Andrés
Velazquez, quien cuenta con la certificacion de seguridad informatica a
nivel mundial, Certified Information Systems Security Professional (CISSP),
el certificado maximo en seguridad informatica.

No se puede predecir cuando va a usarse la firma electrénica en
nuestro pais. ‘Es como Internet, al principio todos le tenian miedo y nadie
le tenia confianza, lo mismo va a pasar con la firma. Se va a empezar a
usar y van a conocer los beneficios. Dependera de la capacidad del
mercado, de la aceptacion, de la penetracion tecnoldgica’, finaliza Garza.

La nueva version de Office System 2003 ya incorpora tecnologia
para firmar electronicamente en el servidor. Se puede hacer desde
Outlook, Word, Excel y PowerPoint. Lo mas importante es que no solo se
puede incorporar la firma digital, ademas es posible encriptar los datos. De
esta manera, los documentos estaran doblemente seguros cuando viajen
por la red.

‘Nosotros tenemos una iniciativa, que se llama computo confiable.
Abarca cuatro temas: la seguridad, la privacidad, la confiabilidad de los
sistemas y la integridad de los negocios. La firma y los certificados te
ayudan a asegurar los dos primeros temas’, recuerda Manuel Garcia,
gerente de soluciones de Microsoft México.

El futuro de la autentificacion
= CORTO PLAZO

o Mayor uso de NIP o contrasefia y tarjetas de débito o smart cards.

0 Smart cards multipropdésito.

0 Single sing — on. Una sola autentificacion para acceder a multiples
aplicaciones por medio de pin, contrasefia, tarjetas de débito o
smart card.

0 Uso de biométricos en acceso fisico.

o Infraestructura de administracion de la seguridad: centralizar
accesos.

o Comodidad y seguridad.

= LARGO PLAZO

o Llave universal (traer a todos lados y de todos lados: casa, ofician).

0 ¢Como se lograra? ¢Smart cards? ¢ celulares? ¢ PDA?

o ¢Como se va a autentificar? ¢Pin? ¢ contrasefia? ¢biométrico?

o ¢Como se va a administrar? ¢Registro? ¢recuperacion?
¢actualizacion? ¢revocacion?

0 ¢Cuando la infraestructura aguantard esto? (casas, oficinas,
cajeros automaticos, etc.).”**

124 BASTIDA, Sacnicte y OSEGUERA, Juan Antonio “Oso”. Opus Citatus. Paginas 2, 4 — 7.
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“En México ya son reconocidas las transacciones en linea. En otros
paises nos llevan ventaja. ¢ Otra vez llegamos tarde? Veamos:

o Espafia fue uno de los primeros paises en adoptar la firma electrénica,
desde 1999.

o Alemania e Italia disponen de leyes, reglamentos y estan en proceso de
elaboracion los requisitos técnicos de los servicios de certificacion.

o Dinamarca ya tiene lista una legislacion completa desde fines del afio
pasado.

o En Estados Unidos, algunos estados tienen legislacion, pero no
desarrollo reglamentario.

o La Unién Europea prevé presentar un proyecto sobre firma electrénica,
cuyo tramite parlamentario y en el Consejo puede demorar al menos
dos afios.

o En Europa, Unicamente Francia tiene regulado el uso del cifrado (el
ocultamiento de los datos del cliente). Otros paises que lo han regulado
son China, la Federacién Rusa e Israel). Todas las naciones firmantes
del Tratado de Wasenaar tienen limitaciones de exportacion e
importacién, de diferente rigor.

Llegamos tarde, pero seguros. Era indispensable la aprobacion de
la firma electronica para constituir un paso mas en el camino de la
seguridad para los participantes en el proceso del comercio electrénico, y
un impulso para el desarrollo de esta mecénica que aporta eficiencia a los
procesos econdmicos del pais.

La elaboracion de la legislacion sobre la firma electronica es
decisiva para regular las operaciones — que ya se estan dando en la
practica — y para instrumentar mecanismos indispensables ya ordenados
por las leyes, el comercio electronico, los comprobantes fiscales
electrénicos, la norma oficial de conservacién de documentos, el padrén de
proveedores del gobierno federal y las transacciones electrénicas
internacionales.”*

“La firma electronica tiene muy poco tiempo de haber surgido
debido a la necesidad de un mundo globalizado en donde las
transacciones y la interaccion entre individuos son impersonales y sin
vinculos fisicos, haciendo de la identificacion un problema y requerimiento
de primera necesidad. Los medios tradicionales de identificacion pierden
validez en el mundo electrénico, surgiendo asi medios digitales de
identificacion.”?®
La firma electrénica comienza a ser regulada por diversos paises esencialmente

de América y Europa, asi como por organismos internacionales como Naciones Unidas a

125 BASTIDA, Sacnicte y OSEGUERA, Juan Antonio “Oso”. “Tarde pero_sequros’. Revista
Softwork Tecnologia amigable en los negocios. NUmero 6. Firma Electronica. Expansion, S. A.
de C. V. y Microsoft México, S. A. de C. V. Suplemento mensual, México, diciembre de 2003.
Anteportada.

REYES KRAFFT, Alfredo Alejandro. Opus citatus. Pagina 109.

126
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través de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional

(CNUDMI — UNCITRAL), la Organizacion para la Cooperacion y Desarrollo Econémico

(OCDE) y la Organizacion Internacional de Normas ISO.

aunque no diversos entre si, para efectos de esta investigacion me referiré a las
novedades legislativas que en este tema se han presentado en el pais, asi como la
referencia al documento que constituyé el fundamento para dichas reformas en la

legislacion mexicana, la Ley Modelo de la CNUDMI sobre firmas electronicas con la guia

En las diferentes legislaciones se le da diversos enfoques o denominaciones

para su incorporacion al derecho interno 2001.

Es importante contar con un marco juridico que abarque estos temas debido a que

la existencia del mismo se traduce en confianza y a su vez en seguridad.

“En México, en abril de 1999 el Partido Accion Nacional presento la
iniciativa del texto de la Ley Modelo de UNCITRAL y en marzo de 2000 el
Partido Revolucionario Institucional presenta la iniciativa de texto
simplificado y aumentado con Proteccion al Consumidor.

Después de varios meses de andlisis de proyectos y ante la
consideracion generalizada sobre la conveniencia de adecuar la legislacion
mexicana para dar seguridad juridica en el uso de medios electrénicos se
aprobo en México el Decreto de fecha 29 de abril de 2000 mediante el cual
se reformd y se adicionaron disposiciones al Cadigo Civil Federal, Codigo
Federal de Procedimientos Civiles, Codigo de Comercio y a la Ley Federal
de Proteccion al Consumidor para establecer el esquema juridico para
brindar mayor certeza a las operaciones via electrénica o digital.”?’

“El dia 29 de agosto del 2003 se public6 en el Diario Oficial el
Decreto de Reformas al Cddigo de Comercio en materia de Firma
Electrénica...”?®

“Se incluyen para interpretacion los principios de Neutralidad
Tecnoldgica, (no privilegiar a determinada tecnologia) Compatibilidad
Internacional (cumplir con estandares internacionales) y Equivalencia
Funcional (la firma electrénica deberd ser funcionalmente equivalente a la
autdgrafa), el principio de Autonomia de la voluntad se explica en el art. 78
C. de Com.

Se incluyen definiciones, es de hacer notar la modificacion a la
definicion de mensaje de datos a la que se le quitdé el término de
comunicacion, ya que este constituye un proceso de envio y recepcion de
informacion (resultaba reiterativa).

Los datos de creacion de firma equivalen a la clave privada.

127
128

REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 163 — 164.
Ibidem. Pagina 221.
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Es importante la distincion que se hace de firma digital, ya que ésta
es aquella firma electrénica que se realice con tecnologia digital.

Es importante considerar que existe la posibilidad de que un
mensaje de datos pueda ser generado automaticamente en una
computadora (sin intervencibn humana, ejemplo mensajes de
autorespuesta), estos se consideraran emitidos o recibidos por la persona
en cuyo nombre se haya programado la computadora.

La definicion de intermediario es tan amplia que permite considerar
al operador de redes como tal, pero esta restringido a un mensaje de datos
en lo particular.”*®

“Es importante recalcar que el uso de ‘acuse de recibo’ se debe de
acordar entre las partes (la ley no puede imponerlo).

El acuse de recibo no necesariamente debe hacerse por la misma
via (se puede acusar recibo por correo o teléfono).”*

“En relacion a mensajes de datos el original no es el soporte en el
gue por primera vez se consigna la informacién (en éste orden de ideas
todos los que recibe un destinatario serian copia) lo que se busca es
encontrar su equivalente funcional en el sentido de reducir posibilidad de
alteracion, es decir integridad.

Por otro lado también aclarar que el medio que contiene el mensaje
de datos puede variar y no asi el propio mensaje de datos (ej. Diskette o
CD o Disco Optico).

La evaluacién de la integridad o grado de integridad requerida debe
establecerse en funcién del caso concreto (no necesariamente se requerira
de PKI de acuerdo con lo establecido por la NOM de Conservacién de
Mensajes de Datos, podria convenirse otro método dependiendo del caso
particular, por ejemplo la conservacion de mensajes de e — mail que
formalizan acuerdos por importantes menores que no justifican la
intervencion de un prestador de servicios de certificacion).

Otro caso pudiera ser el acuse de recibo o la certificacion al final del
mensaje de datos de la fecha y la hora de envio o recepcidn, no afectan su
calidad de documento integro.

Igualdad de tratamiento de las tecnologias para la firma, su objeto
es no limitar la fuerza vinculatoria del NIP.

En PKI los Datos de creacion de firma son la Clave Privada.

Otro método para garantizar la fiabilidad de una firma seria el
acuerdo entre las partes y se deja abierto para cualquier método.”*

“Es importante comentar que la Secretaria de Economia esta
trabajando en la elaboracién de Lineamientos para la Acreditacion de
Prestadores de Servicios de Certificacion, un Reglamento del Cdodigo de
Comercio en materia de firma electrénica y en las Reglas Generales a que
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Ibidem. Pagina 224.
Ibidem. Pagina 228.
Ibidem. Paginas 230 — 232.
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se refiere el Codigo de Comercio. Al respecto para consultar los avances

se puede consultar el sitio: http://www.firmadigital.gob.mx/.”**?

En México se distingue:

- Firma Electrénica “Simple. Definida como los datos en forma electrénica
consignados en un mensaje de datos, o adjuntados o légicamente
asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacibn con el mensaje de datos (partiendo de la
presuncion, en materia mercantil de que el mensaje ha sido enviado
usando medios de identificacibn como claves o contrasefias por ambas
partes conocidas, para lo cual se requerird de un acuerdo previo y
firmado en forma autoégrafa por las partes).”%

- Firma Electrénica “Avanzada. Podemos conceptuar como la firma
electrénica que permite la identificacion del firmante y ha sido generada
bajo su exclusivo control que vincula exclusivamente al mismo con el
mensaje de datos al que se adjunta o0 se asocia, 10 que permite que sea
detectable cualquier modificacion ulterior de éste (entendida como
proceso electrénico que permite al receptor de un mensaje de datos
identificar formalmente a su autor, el cual mantiene bajo su exclusivo
control los medios para crear dicha firma, de manera que esté
vinculada Unicamente a él y a los datos a que se refiere el mensaje,
permitiendo detectar cualquier modificaciéon ulterior al contenido del
mismo, garantizando asi la identidad del titular y que éste no pueda
desconocer la autoria del documento.”3*

“Existe y seguird existiendo la Firma Electrénica Simple (NIP).
Evolucionamos a una Firma Electronica Avanzada. Ambos esquemas
conviviran en el ambito comercial y bancario y seguiran siendo
juridicamente validos.”**

Existen diversos conceptos relacionados con la firma electrénica como son**:

- Mensajes de Datos.

- Intercambio Electrénico de Datos (EDI).

- Iniciador de un mensaje de datos.

- Destinatario de un mensaje de datos.

- Intermediario de un mensaje de datos.

- Equivalencia Funcional (adoptada por la Ley Modelo de Naciones Unidas).

- Neutralidad del medio (no se compromete con ninguna tecnologia en

particular).

132 |pidem. Pagina 244.

1% |bidem. Pagina 246.

%% |bidem. Pagina 246 y 247.

%5 |bidem. Pagina 247.

1% véase REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 164 — 175.
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“Debemos considerar las siguientes funciones de la firma: identificar
a una persona; dar certeza a la participacion personal de esa persona en el
acto de firmar; y asociar a esa persona con el contenido de un documento.
Una firma puede desempefar ademas diversas otras funciones, segun la
naturaleza del documento firmado. Por ejemplo, puede demostrar la
intencion de una parte contractual de obligarse por el contenido del
contrato firmado; la intencion de una persona de reivindicar la autoria de un
texto; la intencién de una persona de asociarse con el contenido de un
documento escrito por otra; y el hecho de que esa persona habia estado
en un lugar determinado, en un momento dado.

En la firma manuscrita tradicional, existen varios tipos de
procedimientos) por ejemplo, estampillado, perforado), a veces
denominados también firmas, que brindan distintos grados de certeza. Por
ejemplo, en algunos paises existe el requisito general de que los contrato
de compra — venta por encima de cierto monto estén firmados para ser
exigibles. Sin embargo, el concepto de la firma adoptado en ese contexto
es tal que un sello, un perforado o incluso una firma mecanografiada o un
membrete puede considerarse suficiente para satisfacer el requisito de la
firma. En el otro extremo del espectro, existen requisitos que combinan la
firma manuscrita tradicional con procedimientos de seguridad adicionales
como la confirmacién de la firma por testigos.

Es por esto recomendable desarrollar equivalentes funcionales para
los distintos tipos y niveles de firmas requeridas existentes. Ese enfoque
aumentaria el nivel de certidumbre en cuanto al grado de reconocimiento
legal que podria esperarse del uso de los distintos tipos de autenticacion
utilizados en la practica del comercio electronico como sustitutos de la
firma. Sin embargo, la nocion de firma estd intimamente vinculada con el
empleo del papel. Asimismo, para evitar que se niegue validez juridica a un
mensaje que deba de autenticarse por el mero hecho de que no esta sobre
papel, se deben definir las condiciones generales que, de cumplirse,
autenticarian un mensaje de datos con suficiente credibilidad para
satisfacer los requisitos de firma que actualmente obstaculizan el comercio
electrénico. Nos debemos enfocar en las dos funciones basicas de la firma:
la identificacion del autor y la confirmacién de que el autor aprueba el
contenido del documento. Esas dos funciones juridicas basicas de la firma
se cumplen al utilizarse un método que identifique al iniciador de un
mensaje de datos y confirme que el iniciador aprueba la informacion en él
consignada.

Para determinar si el método es apropiado, pueden tenerse en
cuenta, entre otros, los siguientes factores juridicos, técnicos y
comerciales: la perfeccion técnica del equipo utilizado por cada una de las
partes; la naturaleza de su actividad comercial; la frecuencia de sus
relaciones comerciales; el tipo y la magnitud de la operacion; la funcion de
los requisitos de firma con arreglo a la norma legal o reglamentaria
aplicable; la capacidad de los sistemas de comunicacion; la observancia de
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los procedimientos de autenticacién establecidos por intermediarios; la
gama de procedimientos de autenticacion que ofrecen los intermediarios; la
observancia de los usos y practicas comerciales; la existencia de
mecanismos de aseguramiento contra el riesgo de mensajes nho
autorizados; la importancia y el valor de la informacion contenida en el
mensaje de datos; la disponibilidad de otros métodos de identificacion y el
costo de su aplicacién; el grado de aceptacién o no aceptacion del método
de identificacion en la industria o esfera pertinente, tanto en el momento
cuando se acordd el método como cuando se comunico el mensaje de
datos; y cualquier otro factor pertinente.

Los medios electronicos deben sumarse al acervo juridico procesal
en tanto que son una expresion de la realidad que el derecho no puede
desconocer...”?’

- Sistema de Informacion (medio para transmitir, recibir y archivar).

- Autoridad o Entidad de Certificacion.

- Protocolos (terceras partes confiables).

- El Documento WP.71 (criterios que deben seguir las entidades de certificacion,
segun la Secretaria de Naciones Unidas).

- Tipos de Certificacion (tipos de certificados)

- Funciones de las Autoridades de Certificacion.

- Autoridades Publicas de Certificacion.

- Autoridades Privadas de Certificacion.

“El hecho de que la firma sea creada por el usuario mediante
medios que mantiene bajo su propio control (clave privada protegida,
contrasefia, datos biométricos, tarjeta chip, etc.) asegura la imposibilidad
de efectuar lo que se conoce como ‘suplantacién de personalidad’.”*®

“Ahora bien, la criptografia no es sindnimo de seguridad. No es mas
que una herramienta que es utilizada de forma integrada por mecanismos
de complejidad variable para proporcionar no solamente servicios de
seguridad, sino también de confidencialidad.”*

Tipos de Criptografia:
- Tradicional, Simétrica o de clave Secreta.
- Asimétrica o de Clave Publica.

“En el mundo de las transacciones econémicas electrénicas, las
cosas no son diferentes. Si bien es cierto que cambian las formas para
adaptarse a la peculiar naturaleza de las tecnologias de la informacion y

137 REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 167 — 169.
%8 |bidem. Pagina 177.
%9 |bidem. Pagina 179.
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las comunicaciones, el sentido de los actos juridicos no varia. Es por ello

imprescindible decidir, tras realizar el debido analisis de riesgo, qué

mecanismos de seguridad juridica precisa emplear la empresa.

Lo anterior, ademas de constituir una admonicién para el legislador,
supone una necesidad de los destinatarios de las normas: el legislador no
debe imponer el empleo de determinados mecanismos de seguridad
juridica al mercado, por el mero hecho de tener lugar por medios
electrénicos, porque con esa actuacion podria llegar a impedir que se
alcance la maxima eficiencia en los intercambios de productos y servicios
que se realizan en el mercado.

. es importante aclarar la diferencia de la firma electrénica de la
firma digital, ya que esta Ultima se diferencia de la primera en que la
informacion generada o comunicada debe ser en forma Integra, Atribuible a
las personas obligadas y ACCESIBLE para su ulterior consulta.

Al ser transmitida cualquier comunicacion por medios electrénicos
con las caracteristicas antes apuntadas, estaremos hablando de una firma
electrénica avanzada y si ésta se hace por medio de tecnologia PKI
estaremos hablando de firma digital.

VENTAJAS DE LA CRIPTOGRAFIA ASIMETRICA
- Imposibilidad de suplantacion: el hecho de que la firma haya sido

creada por el signatario mediante medios que mantiene bajo su propio
control (su clave privada protegida, por ejemplo, por una contrasefia,
control biométrico, una tarjeta inteligente, etc.) asegura, ademas, la
imposibilidad de su suplantacién por otro individuo.

- Integridad: permite que sea detectada cualquier modificacién por
pequefia que sea de los datos firmados, proporcionando asi una
garantia ante alteraciones fortuitas o deliberadas durante el transporte,
almacenamiento o manipulacion telematica del documento o datos
firmados. Consiste en conocer que un mensaje de datos no ha sido
alterado ni manipulado durante el envio. Las firmas digitales tienen un
sistema que garantiza la integridad del mensaje de datos, puesto que si
el mensaje enviado hubiese sido modificado después de haber sido
cifrado, esta transformacién del mensaje constard al destinatario,
puesto que el resumen no resultara coincidente con el original enviado
si el mensaje se descifra con la clave publica correspondiente. Si no ha
sido modificado, coincidira plenamente con el original firmado por el
emisor.

Esta es una diferencia que contrapone a la firma digital frente a la
firma electrénica en general, puesto que en esta segunda, no existen
tantas garantias de integridad del mensaje de datos como en la firma
electrénica segura.

- No repudio: ofrece seguridad inquebrantable de que el autor del
documento no puede retractarse en el futuro de las opiniones o
acciones consignadas en él ni de haberlo enviado. La firma electronica
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adjunta a los datos, debido a la imposibilidad de ser falsificada,
testimonia que él, y solamente él, pudo haberlo firmado.

- Auditabilidad: permite identificar y rastrear las operaciones llevadas a
cabo por el usuario dentro de un sistema informatico cuyo acceso se
realiza mediante la presentacion de certificados, especialmente cuando
se incorpora el estampillado de tiempo, que afiade de forma totalmente
fiable la fecha y hora a las acciones realizadas por el usuario.

- Privacidad: asegurar que la comunicaciéon solo se da entre aquellos
autorizados.

- No rehusabilidad: prevenir que la informacién no pueda duplicarse.

Es por estas caracteristicas que la firma electrénica avanzada es la
firma electronica que permite la identificacién del signatario y ha sido
creada por medios que éste mantiene bajo su exclusivo control, de manera
que esta vinculada Unicamente al mismo y a los datos a los que se refiere,
lo que permite que sea detectable cualquier modificacion ulterior de éstos.

. surge la duda de si es lo mismo la firma electronica y la firma
digital, la confusion generalizada es evidente. Consumidores finales en la
Web, E-business e incluso profesionales de los distintos sectores juridicos
intentamos encontrar la aplicacion practica de la llamada ‘firma digital’, que
no es otra cosa que la utilizacion de un sistema de encriptacion asimétrico
en el cual existen dos ‘llaves’, que consisten en una clave privada y una
clave publica. La primera sélo es conocida por el particular, y la segunda
es la clave que identifica publicamente a ese particular, de manera que
s6lo utilizando su clave publica el mensaje enviado por el interesado podra
ser desencriptado y por tanto legible. La firma digital no es por tanto algo
‘afadido’ a un documento, sino la versidn encriptada del mismo. No existe
si la disociamos de su mensaje, y del mismo modo, cambia con cada
documento encriptado.

Podemos también definir a la firma digital como el conjunto de datos
gue en forma electronica consignados en un mensaje de datos, o
adjuntados o l6gicamente asociados al mismo y pueden ser utilizados para
identificar al firmante en relacién con el mensaje de datos e indicar que
aquel aprueba la informacion recogida en el mensaje de datos, utilizando
tecnologia digital.

Por su parte, la ‘firma electrénica’ es cualquier simbolo que
utilicemos como identificador de una persona en un determinado
documento que para su transmision utilice medios electronicos, lo cual se
asimila a la firma tradicional. EI nombre de una persona escrito al final de
un documento o un simbolo que le identifique seria una firma electrénica.
La firma digital es por tanto un tipo de firma electronica. El nivel de
inseguridad de esta Ultima resulta evidente, ya que su falsificacion es
tremendamente sencilla. Su invalidez como método de autenticacion de
documentos es por tanto obvia.

Pero si es cierto que la firma digital es un vehiculo seguro para
facilitar el comercio electrénico por medio de la autenticacion de todo tipo
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de documentos a los que necesitemos dotarles con la aprobaciéon y demas
propiedades de la firma tradicional de una persona, ¢por qué su uso no se
ha generalizado? Para entender las respuestas a esta pregunta, no
olvidemos que el comercio electrénico, esto es, el comercio a través de
Internet, es por definicion un comercio internacional, en el que no existen
fronteras. La firma digital necesitara por tanto un respaldo armonizado a
escala internacional de modo que su uso no haga surgir barreras en la
Web.

Por ultimo, las consecuencias legales de las firmas electrénicas son
también distintas. Algunos estatutos (lllinois) otorgan presuncion de validez
a cualquier documento que hay sido firmado digitalmente, mientras que
otras leyes sdlo presumiran valida la identidad del mandatario e integridad
del documento si la firma cumple con determinados atributos de seguridad,
como ocurre con la Ley de firma digital alemana. En paises como Bélgica,
Francia o Grecia los documentos electrénicos no son aceptados ante los
tribunales de justicia, aun estando validados por una firma digital, dado que
cierto tipo de contratos requieren su formulacion escrita y autenticacion
segun los métodos de firma manuscrita tradicional.

Si conseguimos resolver este caos legislativo internacional, la firma
electronica avanzada o fiable dard la seguridad y eficacia que el nuevo
comercio electrénico estd requiriendo, siempre y cuando no estemos
creando infraestructuras de un coste desmesurado que reduzcan la
utilizacion de firmas digitales. Olvidemos también requerir en este nuevo
marco tecnologias que mafiana estaran obsoletas, pero sobre todo, no
creemos las barreras que el mundo electrénico no tiene.”**°
Ahora es pertinente tratar algunas disposiciones de la Ley Modelo de la CNUDMI

sobre Firmas Electronicas, que es la que da fundamento a las reformas del Cédigo de
Comercio, en el apartado de ‘Comercio Electrénico’, pues constituye una reproduccion de
la Ley Modelo, pero también sera necesario analizar la Guia para la incorporacién al
Derecho interno 2001 de la Ley, pues sirve como explicacion de la propia Ley Modelo, lo
que a su vez nos ayudara a entender el Capitulo de ‘Comercio Electrénico’ del Cédigo de
Comercio.

Una de las finalidades de creacion de la Ley Modelo es debido a:

“... la gran utilidad de las nuevas tecnologias de identificaciébn personal
utilizadas en el comercio electrénico generalmente conocidas como firmas
electronicas.”™*

Otro objetivo de la Ley Modelo es:

149 |bidem. Paginas 184 — 190.

YL http://www.uncitral.org/spanish/texts/electcom/ML-ELECSIGNnew.pdf Ley Modelo de la
CNUDMI sobre Firmas Electronicas con la guia para su incorporacion al Derecho Interno 2001
consultada el 23 de junio de 2004.
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“ayudar a configurar practicas comerciales mas armoniosas en el
ciberespacio, asi como el permitir o facilitar el empleo de firmas
electronicas y el de conceder igualdad de trato a los usuarios de
documentacién consignada sobre papel y a los de informacién consignada

en soporte informatico, lo que es fundamental para promover la economia

y la eficiencia del comercio internacional.”**?

Uno de los fundamentos esenciales de creacion de esta Ley Modelo es la Ley

Modelo sobre Comercio Electrénico, pues se fundamenta en el articulo 7 de esta Ley, con
la finalidad de:

“... fomentar la confianza en las firmas electrénicas para que surtan efectos
juridicos cuando sean el equivalente funcional de las firmas manuales.”*
Es por ello que ambas Leyes Modelo se complementan, pues la regulacion de la

firma electrdnica constituye un gran factor de certidumbre juridica al comercio electrénico,
de ahi también la recomendacion de la Comision de Naciones Unidas para el Derecho
Mercantil Internacional de tomar en cuenta ambas Leyes Modelo en las reformas o
adiciones del Derecho interno.

La idea de una Ley Modelo es precisamente el constituir un marco que pueda ser
adaptable a todas las legislaciones y sobretodo el constituir un marco legal internacional,
porque como ya se dijo antes el comercio electrénico tiene naturaleza internacional, de
ahi que es necesario ese marco legal uniforme en cuanto a estos temas, pero que a su
vez sea adecuado para el sistema juridico interno de cada pais.

“La finalidad de la Ley Modelo no es obstaculizar la vigencia de las
normas de derecho internacional privado... A diferencia de un convenio o
convencion internacional, la legislacion modelo no requiere que el Estado
promulgante lo notifique a las Naciones Unidas o a otros Estados que
asimismo puedan haberlo promulgado. No obstante, se recomienda
encarecidamente a los Estados que informen a la Secretaria de la
CNUDMI de la promulgacion de la Ley Modelo (o de cualquier otra ley
modelo elaborada por la CNUDMI).

Al incorporar el texto de una ley modelo a su derecho interno, los
Estados pueden modificar o excluir algunas de sus disposiciones. La
flexibilidad inherente a la legislacion modelo es particularmente
conveniente en los casos en que es probable que los estados deseen
hacer varias modificaciones al texto uniforme antes de incorporarlo a su
derecho interno. Para lograr un grado satisfactorio de armonizacion y
certeza se recomienda que los Estados hagan el menor nimero posible de

142
143

idem.
idem.
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modificaciones al incorporar la nueva Ley Modelo a su derecho interno y

gue tengan debidamente en cuenta sus principios basicos como los de

neutralidad tecnolégica, no discriminacién entre las firmas electronicas

nacionales y extranjeras, la autonomia de las partes y el origen

internacional de la Ley Modelo. ... es aconsejable ajustarse lo mas posible

al texto uniforme a fin de que el derecho interno sea lo mas transparente y

familiar posible para los extranjeros que recurran a él.”***

El primer articulo de la Ley Modelo sobre Firmas Electronicas establece que:

“La ley serd aplicable en todos los casos en que se utilicen firmas

electrénicas en el contexto de actividades comerciales...”*
Y como ya se dijo el término comercial deber ser interpretado de forma tal que

abarque entre otras cuestiones de indole comercial, contractual o no contractual, las

operaciones de la banca.

La Ley Modelo de la CNUDMI sobre Firmas Electrénicas prevé gue las situaciones

gue no sean resueltas por la misma se resuelvan atendiendo a los principios generales

del Derecho Internacional Privado.

Los principios generales del Derecho Internacional Privado son:**®

Lex rei sitae.- Principio juridico de conformidad con el cual las relaciones
juridicas, respecto de los bienes, deben regularse por el derecho del lugar en
el que éstos se encuentren.

Lex regit actum.- Principio juridico segun el cual la forma de los actos juridicos
se regula por el derecho del lugar en que éstos se realizan.

Lex loci executionis o lex loci solutionis. - Principio juridico conforme al cual es
el derecho del lugar de la ejecucion (cumplimiento de la obligacion) del acto
juridico el que debe regular las relaciones derivadas del mismo.

Lex fori.- Principio juridico conforme al cual el derecho aplicable es el derecho
interno, el derecho del lugar en el cual se sigue el procedimiento o juicio.
Mobilia sequntur personam.- Principio juridico conforme al cual el derecho
aplicable es el del domicilio de las personas asi como el domicilio del

propietario de los bienes muebles.

144
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[dem.
Idem.

4% yéase PEREZNIETO CASTRO, Leonel. Derecho Internacional Privado. Parte General. Séptima
edicion, editorial Oxford, México, 2001, Paginas 17 — 19, 25, 26, 103, 113, 144, 145, 190, 192,
193y 739.
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-Lex personae.- Principio juridico conforme al cual el derecho aplicable es el de
la nacionalidad de las personas.

Lex loci commissi delicti.- Principio juridico conforme al cual el derecho
aplicable es el del lugar en donde se comete el ilicito.

Lex mercatoria.- Principio juridico conforme al cual son aplicables las practicas,
usos y costumbre de los comerciantes.

Forum loci executionis.- Principio juridico conforme al cual la determinacion del
juez competente se hace en razon del lugar donde deba cumplirse la
obligacion respectiva.

Lex causae.- Principio juridico conforme al cual el derecho aplicable es el

derecho extranjero designado, incluidos sus propios conceptos o categorias.

En articulo 2 de la Ley Modelo de la CNUDMI sobre Firmas Electronicas se da la

definicidon de firma electronica:

“a) Por firma electronica se entenderdn los datos en forma
electronica consignados en un mensaje de datos, o adjuntados o
I6gicamente asociados al mismo, que puedan ser utilizados para identificar
al firmante en relacién con el mensaje de datos e indicar que el firmante
aprueba la informacion recogida en el mensaje de datos.

La nocién de ‘firma electronica’ aspira a abarcar todos los usos
tradicionales de una firma manuscrita con consecuencias juridicas, siendo
la identificacion del firmante y la intencion de firmar sélo el minimo comun
denominador de los diversos criterios relativos a la ‘firma’ que se hallan en
los diversos ordenamientos juridicos.

... definir una firma electrénica como capaz de indicar la aprobacién
de la informacion equivale primordialmente a establecer un requisito
técnico previo para el reconocimiento de una determinada tecnologia para
para crear el equivalente de una firma manuscrita.”**’

En el articulo 3 Ley Modelo de la CNUDMI sobre Firmas Electrénicas se regula la

igualdad de tratamiento de las tecnologias para la firma:

“Ninguna de las disposiciones de la presente Ley, con la excepcion del
articulo 5, serd aplicada de modo que excluya, restrinja o prive de efecto
juridico cualquier método para crear una firma electrénica que cumpla los
requisitos enunciados en el parrafo 1) del articulo 6 0 que cumpla de otro
modo los requisitos del derecho aplicable.

147
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ningn método de firma electrénica puede ser objeto de
discriminacién, es decir, que debe darse a todas las tecnologias la misma
oportunidad de satisfacer los requisitos del articulo 6, en consecuencia, no
debe haber diferencias de tratamiento entre los mensajes firmados
electrénicamente y los documentos en papel con firmas manuscritas, ni
entre diversos tipos de mensajes firmados electronicamente, siempre y
cuando cumplan los requisitos basicos enunciados en el parrafo 1) del
articulo 6 de la Ley Modelo o cualquier otro requisito enunciado en el
derecho aplicable. Esos requisitos podrian, por ejemplo, prescribir el uso
de una técnica de firma especialmente concebida en ciertas situaciones
especificadas o podrian fijar una pauta superior o inferior a la establecida
en el articulo 7 de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico (y en el articulo 6 de la Ley Modelo).”*®

“En el articulo 6 se establece cuando se considera cumplimentado
el requisito de firma asi como cuando se considera fiable:

1. Cuando la ley exija la firma de una persona, ese requisito quedara
cumplido en relacion con un mensaje de datos si se utiliza una firma
electrénica que, a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo aplicable, sea fiable y resulte igualmente apropiada para
los fines con los cuales se generd o comunicd ese mensaje.

3. La firma electrdnica se considerara fiable a los efectos del cumplimiento
del requisito a que se refiere el parrafo 1 si:

a) los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;

b) los datos de creacion de la firma estaban, en el momento de la firma,
bajo el control exclusivo del firmante;

c) es posible detectar cualquier alteracion de la firma electrénica hecha
después del momento de la firma; y

d) cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacion a que corresponde,
es posible detectar cualquier alteraciéon de esa informacion hecha después
del momento de la firma.

El articulo 6 es una de las disposiciones clave de la Ley Modelo. En
la interpretacion del articulo 6 deberia tenerse presente que el propésito de
esa disposicion es asegurar que la utilizacion de una firma electronica
fidedigna tenga las mismas consecuencias juridicas que pudiera tener una
firma manuscrita.

... toda técnica de firma electrénica aplicada con el propdsito de
firmar un mensaje de datos... podia producir efectos juridicos, siempre y
cuando fuera suficientemente fiable habida cuenta de todas Ilas
circunstancias, incluidos los eventuales acuerdos entre las partes.

Sin embargo, en virtud del articulo 7 de la Ley Modelo, la
determinacion de lo que constituye un método fiable de firma habida
cuenta de las circunstancias solo puede ser efectuada por un tribunal u

148

idem.
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otro investigador de hechos que intervenga a posteriori, posiblemente
mucho tiempo después de que se haya utilizado la firma electrénica. En
cambio, la Ley Modelo debe crear en principio un beneficio para ciertas
técnicas consideradas particularmente fiables independientemente de las
circunstancias en que se utilicen. Esta es la finalidad del parrafo 3), que
debe crear la certeza (ya sea mediante una presuncién o una regla de
fondo), en el momento de utilizarse la técnica de firma electrénica o con
anterioridad a ese momento (a priori), de que la utilizacion de una técnica
reconocida producira efectos juridicos equivalentes a los que surtiria una
firma manuscrita. Asi pues, el parrafo 3) es una disposicion esencial para
que la nueva Ley Modelo cumpla su objetivo de ofrecer una certeza mayor
que la que ya brinda la Ley Modelo de la CNUDMI sobre Comercio
Electrénico en cuanto al efecto juridico que cabe esperar de la utilizacién
de tipos de firmas electronicas particularmente fiables.

El criterio adoptado en la Ley Modelo es que las consecuencias
juridicas de la utilizacion de una firma manuscrita deben reproducirse
también en los mensajes electrénicos. Asi pues, al adjuntar una firma (ya
sea manuscrita o electronica) a cierta informacién, cabe presumir que el
firmante ha aprobado la vinculacion de su identidad con esa informacion.
La posibilidad de que esa vinculacion produjera efectos juridicos
(contractuales o de otra indole) dependeria de la naturaleza de la
informacién consignada y de otras circunstancias que habria que evaluar
conforme al derecho aplicable al margen de la Ley Modelo. En ese
contexto, no se pretende que la Ley Modelo interfiera en el derecho
general de los contratos o de las obligaciones.”*

El articulo 8 Ley Modelo de la CNUDMI sobre Firmas Electrénicas regula el

proceder del firmante:

“1. Cuando puedan utilizarse datos de creacion de firmas para crear una
firma con efectos juridicos, cada firmante debera:

a) actuar con diligencia razonable para evitar la utilizacibn no
autorizada de sus datos de creacion de la firma;

b) sin dilaciéon indebida, utilizar los medios que le proporcione el
prestador de servicios de certificacion..., o en cualquier otro caso
esforzarse razonablemente, para dar aviso a cualquier persona
gue, segun pueda razonablemente prever el firmante, pueda
considerar fiable la firma electrénica o prestar servicios que la
apoyen si:

i) El firmante sabe que los datos de creacion de la firma han
guedado en entredicho; o

i) Las circunstancias de que tiene conocimiento el firmante dan
lugar a un riesgo considerable de que los datos de creacion de la
firma hayan quedado en entredicho.”™*°
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idem.
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En el articulo 12 Ley Modelo de la CNUDMI sobre Firmas Electronicas se da
reconocimiento a los certificados extranjeros y a las firmas extranjeras:

“1. Al determinar si un certificado o una firma electrénica producen efectos
juridicos, o en qué medida los producen, no se tomara en
consideracion:

a) el lugar en que se haya expedido el certificado o en que se haya
creado o utilizado la firma electrénica; ni

b) el lugar en que se encuentre el establecimiento del expedidor o del
firmante.

2. Todo certificado expedido fuera (del Estado promulgante) producira los
mismos efectos juridicos en (el Estado promulgante) que todo
certificado expedido en (el Estado promulgante) si presenta un grado
de fiabilidad sustancialmente equivalente.

3. Toda firma electrénica creada o utilizada fuera (del Estado promulgante)
producira los mismo efectos juridicos en (el Estado promulgante) que
toda firma creada o utilizada en (el Estado promulgante) si presenta un
grado de fiabilidad sustancialmente equivalente.

4. A efectos de determinar si un certificado o una firma electrénica
presentan un grado de fiabilidad sustancialmente equivalente para los
fines del parrafo 2, o del péarrafo 3, se tomaran en consideracion las
normas internacionales reconocidas y cualquier otro factor pertinente.

5. Cuando, sin perjuicio de los dispuesto en los parrafos 2, 3y 4, las partes
acuerden entre si la utilizacion de determinados tipos de firmas
electrénicas o certificados, se reconocerd que ese acuerdo es
suficiente a efectos del reconocimiento transfronterizo, salvo que el
acuerdo no sea valido o eficaz conforme al derecho aplicable.

El parrafo 1) tiene por fin reflejar el principio basico de que el lugar
de origen no debe, en si mismo, ser un factor que determine si debe
reconocerse que los certificados o las firmas electrGnicas extranjeros
pueden tener eficacia juridica y en qué medida pueden tenerla. La
determinacion de si un certificado o una firma electronica pueden tener
eficacia juridica, o en qué medida puede tenerla, no debe depender del
lugar en el que se expidié el certificado o la firma sino de su fiabilidad
técnica.

Con una remision al concepto central de ‘grado de fiabilidad
sustancialmente equivalente’, el parrafo 2) reconoce que puede haber
diferencias apreciables entre los requisitos de cada una de las
jurisdicciones.

El requisito de la equivalencia, utilizado en el parrafo 29, no significa
que el grado de fiabilidad de un certificado extranjero deba ser
exactamente idéntico al de un certificado nacional.

La Ley Modelo se ha redactado dejando abierta la posibilidad de
una jerarquia de diferentes tipos de certificado. En la practica, un tribunal
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judicial o arbitral al que se acuda para decidir sobre los efectos juridicos de
un certificado extranjero examinard normalmente cada certificado
atendiendo a criterios de fondo y tratara de casarlo con el grado
correspondiente mas cercano en el Estado promulgante.

El parrafo 5) prevé el reconocimiento de los acuerdos entre las
partes interesadas acerca del uso de ciertos tipos de firmas electronicas o
certificados como motivo suficiente para el reconocimiento transfronterizo
(entre ambas partes) de las firmas o certificados acordados. El parrafo 59
es necesario para dar efecto a las estipulaciones contractuales conforme a
la cuales las partes puedan convenir, entre ellas, en reconocer el uso de
cierta firmas electrénicas o certificados (que quepa considerar extranjeros
en alguno o todos los estado en que las partes puedan tratar de obtener el
reconocimiento juridico de esas firmas o certificados), sin que esas firmas
0 esos certificados se sometan al criterio de la equivalencia sustancial
expresado en los parrafos 2), 3) y 4). El parrafo 5) no afecta a la situacion
juridica de terceros.”>
Todo lo anterior daria la idea de que las firmas electrénicas son solo aquellas que

tienen que ver con la criptografia asimétrica y forzosamente tiene que existir un certificado
gue respalde esa firma, pero la guia para la incorporacion al derecho interno 2001 de la
Ley Modelo sobre Firmas Electronicas establece:

“... ademas de las ‘firmas numéricas’ basadas en la criptografia de clave
publica, hay otros diversos dispositivos, también incluidos en el concepto
mas amplio de mecanismos de ‘firma electrénica’ que ya se estan
utilizando o que se prevé utilizar en el futuro con miras a cumplir una 0 mas
de las funciones de las firmas manuscritas mencionadas anteriormente.

Por ejemplo, ciertas técnicas se basarian en la autenticacién
mediante un dispositivo biométrico basado en las firmas manuscritas. Con
este dispositivo el firmante firmaria de forma manual utilizando un l4piz
especial en una pantalla de computadora o en un bloc numérico. La firma
manuscrita luego seria analizada por la computadora y almacenada como
un conjunto de valores numéricos que se podrian agregar a un mensaje de
datos y que el receptor podria recuperar en pantalla para autenticar la
firma. Este sistema de autenticacion exigiria el andlisis previo de muestras
de firmas manuscritas y su almacenamiento utilizando el dispositivo
biométrico. Otras técnicas entrafian el uso de numeros de identificacion
personal (NIP), versiones digitalizadas de firmas manuscritas y otros
métodos, como la seleccibn de un signo afirmativo en la pantalla
electronica mediante el raton.

La CNUDMI ha tratado de elaborar una legislacion uniforme que
pueda facilitar el empleo tanto de las firmas numéricas como de otras
formas de firmas electrénicas. A ese fin, la CNUDMI ha tratado de abordar
las cuestiones juridicas de las firmas electrénicas a un nivel intermedio

151 idem.
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entre la gran generalidad de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico y la especificidad que podria requerirse al abordar una técnica
de firma determinada. En cualquier caso, y siguiendo el criterio de
neutralidad respecto de los medios técnicos de la Ley Modelo de la
CNUDMI sobre Comercio Electronico, no debe interpretarse que la Ley
Modelo desalienta el empleo de cualquier método de firma electronica ya
existente o que pueda aplicarse en el futuro.

Ante la evolucién de las innovaciones tecnol6gicas, la Ley Modelo
establece criterios para el reconocimiento juridico de las firmas electrénicas
independientemente de la tecnologia utilizada (a saber, firmas electronicas
basadas en la criptografia asimétrica; los dispositivos biométricos (que
permiten la identificaciébn de personas por sus caracteristicas fisicas, como
su geometria manual o facial, las huellas dactilares, el reconocimiento de la
voz o el escaner de la retina, etc.); la criptografia simétrica; la utilizacion de
nameros de identificacién personal, (NIP); la utilizacién de ‘contrasefias’
para autenticar mensajes de datos mediante una tarjeta inteligente u otro
dispositivo en poder del firmante; versiones digitalizadas de firmas
manuscritas; la dindmica de firmas; y otros métodos, como la seleccion de
un signo afirmativo en la pantalla electronica mediante el raton). Las
diversas técnicas enumeradas podrian combinarse para reducir el riesgo
sistémico.”**?

Se demuestra con fundamento legal, que en la banca electrénica se usa la firma

numeérica que es una especie de firma electrénica y por tanto es aplicable lo referente a la
firma electrénica aunque sin el certificado digital y las autoridades de certificaciéon, pero
por los principios de la propia Ley Modelo no puede desconocerse las diversas técnicas
de firma que ya operan en la realidad, como es el caso de escribir una contrasefia o NIP,
en una primera etapa para identificar al usuario, para acceder a los portales bancarios y
poder efectuar operaciones bancarias electrdnicas, asi como el dar un clic con el ratén en
un “si” o “acepto” como firma electrénica para manifestar la voluntad de realizar la
operacion bancaria electrénica. Esta es la importancia de leer la Ley Modelo sobre Firmas
Electronicas y en especial su Guia pues al leer el Cédigo de Comercio en su capitulo de
Comercio Electrénico, forzosamente se relacionara a la firma electrénica con una firma
con certificado y autoridad certificadora, la cual si es empleada en la banca electrénica en
aquellas operaciones que tienen relacion con el pago de impuestos, ya que las reformas
en materia fiscal exigen el contar con una “Firma Electrénica Avanzada”, lo cual implica la

existencia del certificado y de la autoridad certificadora.

152 idem.
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“En cuanto al concepto de equivalencia funcional de la firma...
considero que resulta de utilidad el siguiente cuadro que refleja la distincion
entre la firma autografa y la firma electronica:*>

FIRMA

FIRMA AUTOGRAFA ELECTRONICA

ELEMENTOS
FORMALES
La firma como signo
personal.

El animus signandi,
voluntad de asumir el
contenido de un
documento.
ELEMENTOS
FUNCIONALES
Funcion Identificadora,
relacion juridica entre

el acto firmado y la X X
persona que lo ha
firmado.
Funcion de
Autenticacion. El autor

del acto expresa su X X
consentimiento y hace
propio el mensaje.
INTEGRIDAD X
ACCESIBILIDAD X

D. DELITOS CIBERNETICOS.
A través de las computadoras también pueden suscitarse algunos delitos y surgen
términos como hackers y crackers, por lo que:

“... Agui es evidente que, para que proceda la accién penal, es
necesario adecuar los tipos penales y hacerlos compatibles con los de
otros paises para que, en dado caso, proceda una extradicion.

Esta adecuacion de la legislaciéon penal tendria que ver con nuevos
delitos como los de: destruccion o alteracion de datos, la inutilizacion total
o parcial de los datos; la obstruccion, interferencia o interrupcion de datos o

1% REYES KRAFFT, Alfredo Alejandro. Opus citatus. Paginas 107 — 108.
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de los programas; la insercion de virus en los programas, y otros que estan
relacionados directamente con el derecho de la propiedad intelectual.

Ademas de esa revision de las legislaciones penales, es necesaria
la conformacién de un derecho internacional aplicable a todos los estados,
de otra manera la evasién a la ley por parte de los delincuentes de la red
puede ser un hecho.

Asi pues un tipo de delito cibernético que tiene mucha relacién con
la banca electrénica es un tipo de fraude genérico conocido como
“PHISHING?”, el cual “consiste en un mensaje de correo electronico que se
envia a un sinnumero de direcciones de email en Internet a fin de que el
defraudador (persona que envia el correo) haciéndose pasar por
organizaciones legitimas como bancos, de pagos de servicios en linea, de
comercio electrénico o similar con su imagen corporativa idéntica a la
utilizada en el Internet.

El email solicita al destinatario (persona quien recibe el correo) que
actualice o que verifigue su informacion personal e informacién financiera,
incluyendo fecha de nacimiento, usuario y contrasefia (password) de
acceso a cuentas, detalle de sus cuentas, numeros de tarjetas de crédito,
nameros de PIN, etc.

Algunos de estos mensajes de correo incluyen amenazas de que si
proporcionan informacién errbnea puede provocar, por ejemplo, que la
cuenta sea congelada.

El objetivo es inducir a los destinatarios, que son clientes de una
organizacion legitima que esta siendo imitada, para contestar dicho correo
electrénico (email) y proporcionar la informacién que esta siendo requerida.

El correo electronico (email) tendrd una liga que te lleva a un sitio
web spoof (falso) que da la apariencia de ser auténtico o al menos muy
similar al sitio genuino de la organizacion. En algunos casos, al hacer clic
sobre la liga que viene en dicho correo electrénico se accede al sitio
genuino de la empresa, pero se sobrepone una pequefia pantalla con el
sitio falso, haciéndolo mas creible.

El hacer clic sobre la liga puede descargar software malicioso
conocido como "spyware" en tu PC, lo cual registrara todo lo que hagas en
Internet y enviara dicha informacién incluyendo el log de todo lo que has
tecleado (keystrokes) al defraudador. ElI defraudador utilizard la
informacién financiera que compromete cuentas bancarias, tarjetas de
crédito, etc.

Para evitar que seas engafiado de esta forma, nunca respondas los
correos electrénicos que solicitan informacién personal o financiera y
nunca des clic sobre la liga que viene en dicho correo.

Las empresas de reputacion nunca enviaran emails no solicitados a
sus clientes solicitando actualizar informacién o para verificar datos
personales.

Una vez que los defraudadores han reunido la informacion
financiera de algun individuo via phishing scam, ellos estan en condiciones
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de abusar de dicha informacién y robar dinero de las cuentas
comprometidas. Para ocultar cualquier rastro, ellos contratan a individuos
que no sospechan nada para actuar como mediadores poniendo una
variedad de anuncios en Internet para ganar dinero rapidamente sin hacer
mucho esfuerzo. Los individuos que aceptan dichas ofertas son conocidos
como "mules”. Las cuentas bancarias de los "mules" seran utilizadas para
aceptar transferencias de dinero de las cuentas comprometidas. Se les
solicitara a los "mules" retirar el dinero de sus cuentas en forma de efectivo
y enviarlo (menos la comisién) a los defraudadores utilizando una agencia
internacional de transferencia de dinero. Ten mucho cuidado sobre las
ofertas de trabajo que implican la aceptacion y el lanzamiento de fondos a
una cuenta bancaria por comision. Los "mules" contratados por los
defraudadores habrdn cometido un delito de lavado de dinero y seran
procesados por un delito sin derecho a fianza.”***

Otro tipo de delito que se ha estado suscitando recientemente sobretodo en
Estados Unidos de América, es el llamado “ROBO DE IDENTIDAD”, este tipo de delito
surge en la década de los 90’s y consiste en que un estafador llamado “ladrén de
identidad” emplea como mdévil las operaciones cotidianas como pagar con un cheque,
comprar con la tarjeta de crédito, alquilar un auto, enviar por correo la declaracion de
impuestos, llamar por celular, pedir una nueva chequera o tarjeta de crédito. En cada caso
se requiere que se comparta informacion personal: nUmero de cuenta bancaria y tarjeta
de crédito, ingresos, numero de Seguro Social o nombre, domicilio, teléfono, etcétera. Un
ladrén de identidad obtiene algunos datos de la informacidn personal y sin que la persona
lo sepa se apropia de los mismos para cometer fraude o robo. Lo mas comun es utilizar
su informacidn personal para abrir una cuenta de tarjeta de crédito a nombre de la
victima.

El robo de identidad es un delito serio, puesto que la victima puede perder mucho
tiempo en reparar los dafios, asi como dinero, y oportunidades de empleo y mucho mas
pues se ha causado dafio en sus registros de crédito o a su buen nombre, inclusive
pueden llegar a ser arrestados por delitos qgue no cometieron (que el ladron cometié a su

nombre).

™% http://dsrefw04.hsbc.com.mx/aptrix/InternetPub.nsf/Content/TipsPhishing consultada el 2 de

febrero de 2005, para mayor informacién sobre Phishing consultar www.cnbv.gob.mx 6
www.antiphishing.org.
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Probablemente no se pueda prevenir completamente este delito, pero se puede
minimizar su riesgo a través de un manejo mas cauto y prudente de la informacion
personal.

La Comision Federal de Comercio (FTC) en colaboracién con los bancos,
otorgantes de crédito y defensores de los consumidores, han desarrollado la Declaracion
Jurada de Robo de Identidad para ayudar a las victimas a reparar y esclarecer su buen
nombre.

Dicha Declaracion es un formulario que puede ser utilizado para reportar
informacidén a varias organizaciones y que simplifica el proceso para disputar los cargos

con las companiias en las cuales se abrieron nuevas cuentas a su nombre.

Los ladrones de identidad pueden obtener la informacion personal de la victima de
la siguiente forma:

- Roban los bolsos y carteras que contengan su identificacion y tarjetas bancarias,

- Roban su correspondencia.

- Guian la correspondencia de la victima a otra direccion.

- Buscan en la basura.

- Se hacen pasar por personas que tienen el derecho legal de obtener informacion
personal, para conseguir su informe de crédito de manera fraudulenta, por
ejemplo: se hacen pasar por el propietario de una casa que quiera rentar, un
empleador, etcétera.

- Encuentran informacién personal en su casa.

- Utilizan lainformacidn personal que la victima comparte en Internet.

- Con frecuencia lo estafan a través del correo electrénico, haciéndose pasar
por compafias legitimas o gubernamentales, con las que la victima trata
habitualmente.

- Obtienen su informacién personal en su lugar de trabajo o en oficinas en las
que es cliente, paciente o estudiante, a través de una préactica conocida
como “robo de registros comerciales” sobornando al empleado que tiene

acceso alos registros o archivos electrénicos.



- 242 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

Ya con la informacion de la victima los delincuentes pueden:

Llamar a la emisora de la tarjeta y haciéndose pasar por la victima solicitan cambio
de domicilio para su cuenta. Asi efectla gastos sin que la victima pueda darse
cuenta en un corto plazo.

Abre una cuenta nueva de tarjeta utilizando la informacién personal de la victima.
Contratan servicios de teléfono o celular a nombre de la victima.

Abren cuentas a nombre la victima y emiten cheques sin fondos.

Se declaran en quiebra o bancarrota bajo su nombre, para evitar el pago.
Falsifican cheques o tarjetas y vacian la cuenta bancaria de la victima.

Compran automoviles a través de préstamos a hombre de la victima.

Cuando son arrestados se identifican con el nombre de la victima y en ocasiones

esto da origen a que se expidan érdenes de arresto a nombre de la victima.

Algunas de las medidas preventivas que pueden llevarse a la practica son:

Revisar periddicamente los estados de cuenta.

Emplear contrasefias dificiles de adivinar.

Resguardar la informacion personal dentro de la casa en un lugar seguro.
Consultar sobre la seguridad en su lugar de trabajo para resguardar la informacién
personal.

Solicitar informes de crédito anualmente a las agencias de informes crediticios
para verificar que no hay anomalias.

No dar su informacion personal por teléfono, correo o Internet, a menos que
usted haya iniciado el contacto y sepa con quien esta tratando. Los ladrones
de identidad pueden fingir ser empleados bancarios, prestadores de
servicios de Internet, representantes de agencias gubernamentales.
Confirmar que la organizacion es legitima.

Proteger su correo o su basura del robo.

Depositar su correo en buzones de oficinas postales o en la propia oficina y no en

buzones no custodiados.
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Retirar inmediatamente su correo del buzén una vez que le haya sido entregado.
Si sale de viaje pida al servicio postal que lo retenga hasta su regreso.

Destruya todos los desechos de documentos que puedan contener informacion
personal.

Antes de proporcionar informacién personal averigie la manera en que la misma
es utilizada y protegida y si serd compartida y si tiene opcién sobre el uso que se
le dard a su informacion, pues asi puede mantenerla como confidencial.

No lleve consigo documentos o tarjetas que pueda contener informacién personal
a menos que sea realmente necesario.

Reporte a quien corresponda que sus facturas o estados de cuenta no llegan en
las fechas habituales, puesto que el ladrén pudo haber cambiado el domicilio.
Conserve su cartera o bolso en un lugar seguro en su trabajo.

Siempre que se le solicite informacion personal pregunte porque se le solicita,
como se protegera y si lo obliga la ley a proporcionarla o que sucede si no la

proporciona y tome la decisién correcta.

Los datos almacenados en su computadora pueden ser robados por los ladrones

de identidad. Por ello debe tomar las siguientes precauciones:

Actualice su antivirus, ya que existen virus que permiten que los ladrones
puedan ver todo lo que hace y teclea en ella cuando esta en Internet.

No descargue archivos de extrafios y no pulse sobre hipervinculos
desconocidos pues podria contener virus para entrar a su computadora.
Emplee un programa firewall para evitar que los visitantes indeseados
accedan a su computadora.

Utilice un navegador seguro. Cuando someta informacion, busque el icono
de “candado” en la barra de estado del navegador, para garantizar que su
informacién esta protegida durante la transmision.

Trate de no almacenar informacién financiera en su computadora portatil,
pero de ser necesario utilice contrasefias sélidas, y no emplee la

caracteristica de guardar sus datos. Desconéctese cuando termine.
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- Antes de desechar una computadora elimine toda la informacién personal
almacenada.

- Busque las politicas de privacidad de los sitos Web.

Si sospecha que su informacion personal ha sido abusada y utilizada
incorrectamente para cometer fraude o robo, avise de inmediato, presente denuncia o
informe en la dependencia policial y conserve una copia o el nimero de la misma y
presente todas las pruebas.

En EUA existen leyes federales que estipulan los procedimientos pertinentes para
correccion de errores en los informes crediticios y errores de facturacién, asi como
detener el reclamo de agencias u oficinas de cobranzas de deudas morosas por montos
que usted no adeuda.

La FBI reconoce que el robo de identidad es componente de muchos delitos,
incluyendo el fraude bancario, fraude postal, fraude telegrafico, fraude de quiebras, fraude
de seguros, fraude contra el gobierno y terrorismo.

La Ley sobre Disuasién del Robo y Asuncion de ldentidad (Identity Theft and
Assumption Deterrence Act) de 1998, determina como delito federal el caso en que “una
persona, que conscientemente, transfiera o utilizara, sin autoridad legal, un medio de
identificacion de otra persona con la intencién de cometer, promover o instigar cualquier
actividad ilegal que constituya una violacion a las leyes federales o que constituya delito
bajo la estipulacion de cualquier ley estatal o local”. Y considera como medios de
identificacion: el nombre, nUmero de seguro social, tarjeta de crédito, nimero serial
electronico de teléfono celular o cualquier otro dato informativo que pueda ser utilizado
por si solo o en combinacion con otra informacion con el objeto de identificar a un

individuo especifico.'*®

1% yvéase “Robo de Identidad. Algo malo puede pasarle a su_buen nombre.”

http://www.ftc.gov/bcp/conline/spanish/credit/s-idtheft.htm consultada el 22 de julio de 2005.




- 245 -

BANCA MULTIPLE E INTERNET: SUS EFECTOS JURIDICOS
CAPITULO IV. BANCA ELECTRONICA

Este capitulo nos presenta una vision respecto de los conceptos que se relacionan
con la banca electrénica y que de alguna forma constituyen los efectos juridicos de la
interaccion entre la banca multiple e Internet, asi se demuestra como la tecnologia va
transformando al Derecho y la necesidad de la actualizacion de este Ultimo para

proporcionar certeza y seguridad juridicas que en un Estado de Derecho siempre deben
existir.
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1. Internet ha tenido crecimiento exponencial y de gran impacto en todos los ambitos
de la vida y del Derecho y es necesario el marco legal adecuado para celebrar actos
juridicos por este medio para proporcionar seguridad y certeza juridica. Al no tener
certeza de donde proviene la informacion en Internet se requiere una regulacion en el

ambito del Derecho Internacional con obligatoriedad para todos los paises.

2. Al interactuar Internet y el Derecho en el ambito comercial surge el comercio
electrénico y con él la necesidad de operaciones electronicas seguras. De alli la
necesidad de autenticacion de la fuente de la operacién, la verificacién de la integridad de
la operacién, la certeza de recibo de la operacién por el otro contratante y la prevencion

de la intervencion de usuarios no autorizados en la operacion.

3. El comercio electrénico cuenta con una regulacién internacional, creada por la
Comisién de Naciones Unidas para el Derecho Mercantil Internacional, que aun y cuando
no es obligatoria, si es de gran ayuda si los paises la adaptan a sus legislaciones y si lo
hacen saber asi a la comunidad internacional.

Al ser la “banca electrénica” parte del comercio electronico la Ley Modelo de la CNUDMI
sobre Comercio Electrénico con la Guia para su incorporacién al Derecho Interno 1996, y
la adicion del articulo 5 bis en la forma aprobada en 1998, tiene un papel primordial en el
entendimiento de la banca electrénica, puesto que proporciona los equivalentes
funcionales de “escrito”, “firmado” y “original”, lo que ayuda a entender por qué se le
puede dar efecto juridico y valor probatorio a una operacion bancaria efectuada via
Internet, al igual que a la celebracion de actos juridicos con la misma.

i. Se entiende por “Escrito” la posibilidad de consultar los contratos y los resimenes
de las operaciones realizadas. Por eso es un deber de las instituciones indicar en
donde pueden ser consultados.

ii. “Firmado” es la sustitucion de la firma autégrafa por la firma electrénica para
identifica al autor de la misma. Por ello las claves o contrasefias son proporcionadas
personalmente y por escrito al cliente, con la opcion de ser creadas por él. De ahi

gue al entrar en una sesion de Banca Electrénica se entiende que es a titulo
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personal y que todas las operaciones efectuadas se entenderan hechas y
autorizadas por el autorizado con esa firma y por nadie mas.
ii. “Original” se entiende como la garantia de la integridad del mensaje.
Estos equivalentes aun cuando no son reconocidos por la Ley de Instituciones de
Crédito si son aceptados y adoptados por el articulo 1834 bis del Cédigo Civil Federal y
por el articulo 93 del Cédigo de Comercio, por lo que pueden ser aplicables por

supletoriedad en el entorno de la Banca Electrénica.

4. La coexistencia de la banca fisica y la banca virtual, es necesaria, pues para poder
tener acceso a la banca virtual es necesario en principio, ser cliente de un banco fisico y
esto soOlo se logra si se acude personalmente a una institucion de crédito y se firma un
contrato en papel y con firma autégrafa para después poder tener todas las herramientas
necesarias para emplear la banca virtual, ademas de que aun falta incorporar muchas de
las operaciones bancarias a ese nuevo marco tecnoldgico, puesto que no todas las

operaciones reguladas por la ley pueden llevarse a cabo mediante Internet.

5. La Banca Electrénica es la versién en Internet de una Institucion de Crédito ya
existente, que permite a sus clientes la realizacion de operaciones bancarias, ya
existentes o creadas exclusivamente para su funcionamiento en los portales bancarios,

con mayor flexibilidad de horario, sin tener que trasladarse y sin filas de eterna espera.

6. El tipo de operaciones que se pueden efectuar usando la Banca Electronica
Mexicana son en su mayoria de servicios 0 neutras, aunque algunas de estas pueden
tener la dualidad de ser o neutras o activas como en el caso de hacer uso de un crédito

otorgado por el banco, es decir, con recursos de la institucion y no del cliente.

7. La Banca Electrénica requiere un marco legal vigente, contar con portales
adecuados que proporcionen seguridad y ofrecer plataformas electrénicas que permitan

realizar las operaciones con soporte telefénico y el apoyo de ingenieros especializados.
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8. El entorno electrénico transformé algunos de los conceptos de Derecho, como en
los contratos de adhesion en que la institucion y el cliente se obligan que en su base no
varian, pero es importante que se da el mismo valor probatorio a la firma electrénica en
sustitucién a la firma autégrafa y que los folios de cada operacién son sustitutos de los
comprobantes en papel.

9. En cualquier contrato o acto juridico, electrénico o no, es de gran importancia que
se indique la legislacion y tribunal competentes en caso de diferencia o interpretacion y en
los actos juridicos bancarios electrénicos por adhesion celebrados con la Banca Mexicana
nos encontramos la grata sorpresa de que si se contiene dicha clausula, por lo que no
habra que recurrir a los principios generales del Derecho Internacional Privado, ni a

ninguna otra solucién proporcionada por la doctrina o la costumbre o practica bancaria.

10. La contratacién electrénica internacional puede presentar conflictos de leyes si no
sefalan la legislacion y tribunal competente, por lo que una solucién es que se atienda a
la legislacién y tribunal competente de acuerdo al dominio de las paginas Web, por
ejemplo si se trata de .mx, se entendera que seran competentes la legislacion y tribunal
mexicanos, pero en el caso de que el dominio no haga la referencia a un pais, se tendran
gue seguir otras reglas. En la contratacién electrénica internacional y en el comercio
electronico se ha sugerido: aplicar convenios internacionales, aplicar los principios

generales del Derecho Internacional Privado o crear normas especificas para Internet.

11. La infraestructura necesaria para la practica del comercio electrénico, de la banca
electrénica y de cualquier acto juridico electrénico seguro requiere componentes
tecnoldgicos, juridicos y humanos. La infraestructura tecnologia impone el poder contar
con programas, antivirus y medidas de seguridad actualizadas; el aspecto juridico
requiere una constante actualizacion legislativa y de conocimiento por parte de los
juzgadores; El factor humano este es el mas importante pues aln teniendo seguridad
tecnoldgica y un buen derecho, es el usuario quien puede generar inseguridad en las

operaciones electrénicas, pues es él el mas vulnerable.
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12. En el entorno electronico seguro se debe tener certeza de que con quien se esta
contratando sea quien se quiere (identificacion de las partes intervinientes), saber si lo
que se recibe es lo mismo que la otra parte ha querido enviar (autenticacion) y que se ha

recibido completo (integridad del documento y del contenido).

13. Para evitar ser victima de algun delito cibernético se debe:

a.- Contar con un contrato previo en el que se establezca claramente comisiones,
medidas de seguridad, confidencialidad de la informacién personal, responsabilidades de
las partes, asi como si por el tipo de operacion se requiera de los servicios de un
ciberfedatario publico.

b.- Bloguear la computadora al alejarse de ella y no pueda ser usada por otra persona.

c.- No contestar correos dudosos y en donde se solicite informacién personal e informar a
la institucidon cuando se haya recibido un correo a nombre de la institucion.

d.- Utilizar lugares en que no haya fuga de informacion, firmar los correos que tengan
validez legal, cuidar que la firma electrénica no este a la vista de nadie y tenerla en
absoluta reserva, no compartir NIP’s, contrasefias, nimeros de cliente o confidenciales.
d.- Proteger la computadora con los programas adecuados -los propios portales bancarios
proporcionan las direcciones en donde se pueden encontrar esas herramientas-, borrar
los archivos temporales, salir completamente del portal, no pedir que la computadora
recuerde datos como contrasefias; contar con un antivirus y un firewall; actualizar los
programas; cancelar el intercambio de archivos; ingresar al portal bancario directamente
de la barra del navegador; no dar clic en correos u otras paginas que podrian instalar un
virus que permita ver la informacion; notificar cualquier anomalia inmediatamente; cambiar

la contrasefia periddicamente o ante cualquier duda.

14. No se puede garantizar que no habra problemas en uso de la banca electronica
como igual sucede en las sucursales, pero si se debe garantizar que los clientes estén
protegidos. Como cuando roban una tarjeta y es bloqueada y con ello garantizan que no
sacaran fondos con la misma. La seguridad no tiene que ser absoluta, de hecho no puede

serlo, pero si debe garantizar proteccion en caso de ser vulnerada. Una de las principales
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preocupaciones de la seguridad es el dinero y mas importante es la informacion personal,
la cual tiene més que ver con la ética y honestidad que con la seguridad.

El Estado a través del Derecho debe proteger la intimidad (informacién personal) de las
personas cualquiera que sea el entorno en el que realicen actos juridicos, asi que esta
garantia individual debe verse mayormente enfatizada en el mundo virtual. Por eso en
muchas paginas Web que solicitan informacion personal, dicen que haran con la misma y
en ocasiones dan la posibilidad de optar entre pedir un trato confidencial o que la misma
sea compartida y asi cada persona decide, siendo lo mas aconsejable el pedir el trato

confidencial para evitar ser victima de un delito como el robo de identidad.

15. La finalidad de una firma autégrafa es autenticar el documento, aceptar y obligarse,
es la expresion de la voluntad, la identificacion del sujeto que firma y tiene efectos
probatorios. La firma electrénica tiene las mismas finalidades, y, aunque todavia no tiene
la confianza plena para su utilizacion, se considera que puede ser igual 0 quiza menos

vulnerable que la firma autégrafa.

16. Al corto plazo se prevé un mayor uso del NIP o contrasefia en tarjetas de débito o
smart cards, smart cards multipropésito y bajo una sola autenticacion para acceder a

multiples aplicaciones, incluyendo el uso de biométricos en acceso fisico.

17. La equivalencia funcional entre la firma autégrafa y la firma electronica consiste en
que ambas son un signo personal, manifiestan la voluntad de asumir el contenido de un
documento, identifican el acto firmado con la persona que firmo, el autor hace propio el

mensaje y ademas la firma electronica garantiza integridad y accesibilidad.

18. Ante la vulnerabilidad del entorno electrénico se debe actualizar la legislacion penal
y tipificar delitos como la destruccion o alteracion de datos, la inutilizacion de programas,
la insercion de virus y los relacionados con la propiedad intelectual, el “phishing” como
fraude genérico y el robo de identidad. Los dos ultimos por su estrecha relacion con la

banca electronica.
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1. La regulacion de la banca electronica es escasa en la ley de Instituciones de
Crédito, en las demas leyes es insuficiente, poco clara y no existe reglamentacion
de los actos juridicos electronicos por lo que se deberd legislar a la banca
electrénica en especifico e incluirla en una ley que regule los actos juridicos

electrénicos en general.

2. Se propone la creacion de la “Ley sobre Actos Juridicos por Via Electrénica”, con
el objeto de regular todos aquellos que se crean, modifican, transfieren, conservan
0 extinguen por medios electrénicos, en especial por Internet.
Se debera contemplar la posibilidad de nuevos adelantos tecnolégicos,
permitiendo la flexibilidad de relacionarla con la legislacion vigente, de manera que
sirva de complemento para evitar la dispersion y la repeticion de reglas en cuanto
a esta forma de crear actos juridicos y proporcionar la seguridad y certeza juridica

que estos actos requieren.

3. La “Ley sobre Actos Juridicos por Via Electrénica”, debera contener los siguientes
capitulos:

a. Definiciones generales, como las siguientes: acto electrénico, contrato y
convenio electrénico, medio electrénico, Internet, intercambio electrénico de
datos, el ciberfedatario publico, equivalentes funcionales, firma electronica
“simple” y firma electrénica “avanzada”, en estas dos ultimas ademas de cémo
lo establece el Cédigo de Comercio, incluir las definiciones y explicaciones de
la Guia de la Ley Modelo, y no sélo su texto.

b. Capitulos especificos, sobre cada materia con que se vincule, de manera que
sin ser repetitiva, haga comprensibles las reformas a las demas leyes que se
relacionan con lo electrénico. Por ejemplo, en materia penal no debe definir al
delito, sino determinar los tipos que pueden surgir en Internet o en cualquier
otro medio electrénico y como deben ser calificados, asi como en el “phishing”
explicar que es y determinar que es un fraude genérico, pero sin determinar las

sanciones, pues eso correspondera al codigo penal.
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c. Un capitulo que determine las reglas a seguir en caso de controversia a falta
de designacion del Tribunal y Legislaciébn competentes, como puede ser el
nombre de dominio y en caso de que este no sea suficiente, acudir a los
principios generales del Derecho Internacional Privado. O, en el caso de
mucha y verdadera inspiracion legislativa, estipular reglas especificas para

estos casos, en los que el tiempo y el espacio no son facilmente determinados.

4. La “Ley sobre Actos Juridicos por Via Electronica”, debera permitir la aplicacion
supletoria de las Leyes Modelo de la CNUDMI con sus respectivas guias, para

mayor entendimiento de la Ley propuesta y de las demas con las que se vincula.

5. Natificar la creacion de esta nueva Ley a la CNUDMI, por la inclusién de sus leyes
modelo; para que se tome en cuenta y sea puesta a consideracion por la
comunidad internacional. En su caso podra ser adoptada como modelo por los
demas paises o como fuente de inspiracion de una nueva Ley Modelo del
CNUDMIL.
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