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INTRODUCCION

El presente trabajo tiene como finalidad dar a conocer al lector una idea de los componentes de las
infraestructura de clave publica (PKI, Public Key Infraestructure) con todos los conceptos que definen a la
misma. Durante los Ultimos tiempos, la PKI aparece junto a los cortafuegos (Firewalls) y las redes privadas
virtuales (RPV, Virtual Private Networks) como uno de los més importantes requisitos de seguridad para cada
vez mas redes de empresas.

Y es que hoy en diala mayoria de los cambios que se producen en los sistemas de comuni caciones se
generan internamente. Las compafiias dependen cada vez de sus redes informaéticas para ofrecer importantes
funciones de negocio, que tienen como resultado e crecimiento de los datos residentes en dichos sistemas.
Conforme aumenta la cantidad de informacion, también se incrementa la dificultad de gestionarla, forzando a
los administradores de las redes a buscar nuevas tecnologias y técnicas que suministren la proteccion que
necesitan. En el mundo de las redes de computacion, e procedimiento de requerir multiples firmas en papel
para requerir autorizacion y para atestiguar la identidad parecen procedimientos anticuados. Sin embargo
sigue existiendo la misma necesidad de siempre: como determinar la identidad del solicitante, el cual puede
ser una persona o un recurso. La dificultad radica en saber como podemos confiar que quien se comunica con
el fin derealizar un requerimiento o satisfacerlo, es quien dice ser.

Aqui es donde la PKI juega un papel importante, ya que es capaz de afadir seguridad a las
comunicaciones, 1o que le permite a una compafiia contar con sistemas de autenticacion, control de accesos,
confidencialidad y no repudiabilidad para sus aplicaciones en redes, usando tecnologia avanzada, tal como
firmas digitales, criptografiay certificados digitales, es decir, la PKI mangja, de manera transparente, las
clavesy los certificados permitiendo a una organizacion crear y usar un entorno de red confiable. Las ventagjas
obtenidas son las siguientes. comunicaciones confidenciales, autenticacion (ofrecer la plataforma para que los
servidores y usuarios puedan ser certificados y garantizar de esta forma su autenticidad), no repudio (prevenir
gue el emisor niegue su involucracion en la creacién de un fichero) e integridad (garantizar que €l documento
no hasido alterado).

El primer Capitulo, “Vision General de la Seguridad en Redes’ de esta investigacion se dedica a
explicar los conceptos basicos de |os sistemas de redes, y se presenta una vision panoramica de los principales
conceptos, servicios y técnicas presentes en la seguridad en redes, o que nos permitira responder a cuestiones
tales como ¢por qué es necesaria la seguridad?, ¢qué servicios de seguridad se deben proporcionar?, ¢como se
deben implementar?, etc.

El Capitulo 2, “Riesgos y Directrices de Proteccion” se centra en la determinacion de las amenazas a
las que se encuentran expuestos |os sistemas de redes telematicas. Conviene saber qué areas de lared son més

susceptibles alos intrusos y quiénes son los atacantes més habituales.
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Una vez identificados los activos vitales y analizados los riesgos, es e momento de disefiar las
normas definiendo las directrices y los procedimientos a seguir. En este capitulo se analizan las siguientes
areas.

Definicién de los controles de seguridad fisica.
Definicion de los controles de seguridad |6gica.
Garantia de laintegridad del sistemay de los datos.
Garantia de la confidencialidad de | os datos.

YV V. V V VY

Definicién de politicas.

Por dltimo se presenta en el Capitulo 3, “Infraestructura de Claves Publicas’ se determinara cud es
la metodologia que se usa cuando se evalla el rendimiento de la PKI y como ofrece servicios de seguridad
para los sistemas de redes; también nos dedicaremos a explicar de forma resumida los conocimientos
criptograficos imprescindibles para entender adecuadamente los protocolos y los servicios de seguridad.
Asimismo estudiaremos todo o relacionado con los ciclos de vida de las claves y de los certificados digitales
dentro de una PKI, y entender como se pueden usar 1os modelos de confianza para establ ecer relaciones entre
las organizaciones. Como complemento se citaran |os estandares més significativos de la seguridad delared e

Internet, y se veran algunos aspectos de la teoria de nimeros.
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OBJETIVO DEL TRABAJO

Presentar un panorama general de los fundamentos de la Infraestructura de Claves Pablicas que nos
permita habilitar los servicios de autentificacion, confidencialidad, integridad y no repudio para la proteccion
delainformacion y de las transacciones realizadas en |os sistemas de redes, es decir, que el estudio de dichas
infraestructuras nos permita realizar funciones como acceso a las aplicaciones y sistemas informéticos e

intercambio de lainformacion entre estos de laforma mas segura posible.
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as redes, debido a su dispersion geografica 'y a los multiples equipos y
sistemas que de €ellas forman parte, presentan un marco idéneo para
posibles ataques y operaciones no autorizadas. El uso malicioso de las

redes puede afectar tanto a la seguridad de los sistemas como a la

validez de lainformacion que se almacena o transfiere. Modificar y falsificar un documento

representado en formato electronico es mucho mas sencillo que hacerlo sobre un
documento escrito en papel. Asimismo, debido a acceso remoto, sin ninguna de las
cortapisas que introduce una comunicacion presencial, es también relativamente sencillo
hacerse pasar en la red por quien realmente no se es, con los consiguientes riesgos de
pérdida de fiabilidad de la informacién para quien la recibe. Esta vulnerabilidad de las
redes hace que sea necesario introducir medidas que las protejan contra usos maliciosos. En

este capitul o se estudian los principales conceptos de las redes y de su seguridad.
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1.1 Antecedentesdelasredes

Los tres ultimos siglos han estado dominados, cada uno de ellos, por una tecnologia. El siglo XVIII
fue la época de los grandes sistemas mecéanicos que acompafiaron ala Revolucion Industrial. El siglo X1X fue
la era de las méguinas de vapor. En € siglo XX, el tremendo impacto que ocasiond la aparicién de las
computadorasy de |os sistemas de redes, provocd que a este periodo de la historia se le denominara “la erade
lainformacion” [ Tanenbaum, 1991].

L os antecedentes que se tienen de las redes se puede remontar a mediados del siglo XIX, donde los
tel égrafos conformaron las primeras redes de comunicaciones', la codificacion en Morse constituia un método
simpley eficaz paralatransmision de informacion alargas distancias (véase la Figura 1.1).

La apariciéon de las primeras redes en la era moderna se remontan a los inicios de los primeros
sistemas de tiempo compartido®. En términos més generales, la cuestion era distribuir los recursos y la meta
era hacer que todos los programas, €l equipo y especialmente |os datos estuvieran disponibles para cualquiera,
sin importar la localizacion fisica de los recursos y de los usuarios. Una vez demostrado que un grupo de
personas mas o menos reducido podia compartir una misma méaquina, era natural preguntarse si toda la
organizacion podria utilizar los recursos disponibles (discos, terminales, impresoras, e incluso programas
especializados y bases de datos) en sus respectivos equipos, por 1o que se empezaron a estructurar protocol os
e interfaces estandarizados, con lo que se conseguian unos soportes independientes de las méguinas, de los
fabricantes y de las infraestructuras utilizadas. Esta tendencia catalizé e SNA? (la primera gran arquitectura
de comunicaciones que, posteriormente inspiraria
el no menos conocido modelo de referencia OSl).
A partir de este momento hicieron su aparicion
varios disefios [Gallo y William, 2002], para la
comunicacion de las redes que vinieron a
configurarse de un modo més genérico y abstracto.

Conforme pasaba €l tiempo y progresaba
latecnologia, los ingenieros comenzaron a conectar
computadoras de modo que se pudiesen comunicar.
Esto trgo consigo la aparicion de las primeras
redes de datos publicas como: Tymnet y Telenet;

asi como también de las grandes corporaciones

como Xerox, Generad Motors, IBM, Digita

. . Figura 1.1 El telégrafo es el medio més antiguo de enviar y
Equipment Corporation, AT&T y Burroughs, y recibir informacién por medio de la electricidad. Por vez

primera, la gente podia ponerse en contacto instantaneo
entre dos lugares enlazados por un cable.

L http:/Avww.cff.gob.mx/html/la_era/info_tel/it24.html

2 El paradigma original de computacién compartida consistia en una Gnica y gran computadora conectada a una serie de terminales, cada uno de las cuales podia ser utilizado
por un usuario diferente.

3 Systems Network Architecture, es el protocolo de comunicacién entre computadoras Mainframe y terminales que fue desarrollado por IBM en 1973, asi como tambien en los
servidores | BM AS/400.
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sistemas de investigacion, como las inglesas SERCNET y NPL 1966-1968; HMI-NET de Berlin 1974;
CYCLADES de Francia 1972; REDT de Espafia 1971 y posteriormente |as redes comerciales y comunidades
virtuales, especialmente USENET* y FIDONET®. La siguiente Tabla 1.1 muestra las fechas de puesta en
funcionamiento de redes de conmutacion de datos en el mundo.

Al mismo tiempo, se volvieron més pequefias y més baratas y aparecieron las mini y
microcomputadoras. L as primeras redes utilizaban enlaces individual es, como |as conexiones telefonicas, para
unir dos sistemas. Tan pronto como la primera PC de IBM impact6 en el mercado en 1980 y fue rpidamente
aceptada como herramienta de la empresa, resultaron obvias las ventgjas de conectar estas pequefias
computadoras. Cuando un usuario necesitaba entregar un archivo a otro, la red eliminaba la necesidad de
intercambiar diskettes. Sin embargo, € problema fue que no era préactico conectar una docena de méguinas en
una oficina con enlaces individuales punto a punto entre todas €ellas. La solucién eventual fue la red de &rea
local (LAN, Local Area Network).

Red de conmutacion Afo de entrada Red de conmutacion
de en de
formato servicio circuitos
RETD / RSAN 1972 NO
Espafia
IBERPAC X.25 1985 NO
Alemania DATEX — P 1981 DATEX —L
Austria DATEX — P 1983 DATEX —L
Bélgica DCS 1982 NO
Dinamarca DATAPAK 1984 DATEX
Finlandia DATAPAK 1984 DATEX
Francia TRANSPAC 1978 CADUCCE
Holanda DN-1 1981 NO
Irlanda EIRPAC 1984 NO
Italia ITAPAC 1985 RFD
L uxemburgo LUXPAC 1983 NO
Noruega DATAPAK 1984 NPDN
Portugal TELEPAC 1984 NO
Reino Unido PSS 1981 NO
Suecia DATAPAK 1985 NPDN
Suiza TELEPAC 1983 NO
EEUU TYMNET / TELENET 1975 SIN DATOS
Canada GLOBEDAT 1977 SIN DATOS

Tabla 1.1 Fechas de puesta en funcionamiento de redes de conmutacion de datos en € mundo. Fuente: Ministerio de Transportes, Turismo y
Comunicaciones: “Informe anual sobrelos Transportes, El Turismo y Las Comunicaciones. 1986”. Madrid.

“ Sistema de noticias de red que desarrollaron las Universidades Duke y North Carolina, en 1979.
5 Sistema de interconexion y distribucién de anuncios o de boletines electrénicos, creado en 1982.
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Una de las razones por las que las LAN han florecido es que, comparadas con los sistemas basados

en una computadora central, permiten a los usuarios finales, y alos departamentos, mayor libertad para elegir
su forma de trabajar, suministrando, de forma simultanea, un control de lainformacion y de los empleados. La
Tabla 1.2 muestra una comparacion entre procesamiento basado en LAN y otras posibilidades [Farley,
Stearns, Hsu, 1998].

Costo Operadores Control Productividad
de del del del
equipamiento sistema sistema personal
Sistema basado
en una computadora $355$$ Pocos Estricto Minima
central
Minicomputadoras RN Pocos Bueno Minima
PC $ Todos Minimo Excelente
Lan $5$ Pocos Estricto Excelente

Tabla 1.2 ¢Por qué se utilizan las LAN?: relativo bajo costo y mejor control del negocio mientras fomenta la
productividad.

En la actualidad las nuevas redes de comunicaciones nacen inspiradas en las posibilidades abiertas
por las tecnologias de transmisién y en la potencia de los dispositivos informaticos. Hoy vivimos la
convergencia de los dos mundos, computacién y telecomunicaciones, que hasta ahora Unicamente habian
estado relacionados haciéndose coparticipes en el proceso de transferencia de la informacion. Esta estrategia
consiste, a groso modo, en delegar € control de flujo y control de errores a los dispositivos de los usuarios
mientras que la red es solo responsable de la transmision y la conmutacién de los datos. El objetivo es claro,
obtener un rendimiento y una calidad de servicio optimos (Figura 1.2).

Figura 1.2 Las redes proporcionan recursos de
computo en € punto en que se necesiten, ademas
de la flexibilidad para soportar requisitos de
informacion dinamica de manera continua.
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1.1.1 Definicién dered

Se puede definir una red informatica como un sistema de comunicacion que conecta computadoras y

otros dispositivos (véase Figura 1.3) que son capaces de comunicarse entre si empleando un medio de
transmisién, con lafinalidad de compartir informacién y recursos [Zacker, 2002].

A través de compartir lainformacién y recursos en unared, |os usuarios de los sistemas informaticos
de una organizacién podran hacer mejor uso de los mismos, mejorando de este modo el rendimiento global de
las instituciones. Entre las ventajas que supone € tener instalada unared, pueden citarse las siguientes:

» Proporcionan la posibilidad de que las organizaciones puedan intercambiar datos y hacer

accesibles |os programasy los datos atodo el personal de la empresa.

» Pueden facilitar lafuncion critica de tolerancia ante fallos.

»  Permiten disponer de un entorno de trabajo muy flexible.

(Winekeas LANS, Tablets and PDAS)

Figura 1.3 Ejemplo de unared informatica.
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1.2 Tiposderedes

No existe una taxonomia generalmente aceptada dentro de la cua quepan todas las redes de

computadoras. Las diferencias entre ellas se fundamenta usualmente en la perspectiva o la forma que adopten.

Por giemplo, se pueden dividir por € &rea geogréfica que abarcan (red de érealocal, amplia o extendida), por

topologias (punto a punto o de difusién), o €l tipo de rutas de comunicacién que usan y la manera en que los

datos son transmitidos alo largo de esta ruta (por circuito o paquete conmutado) [Gallo y William, 2002].

1.2.1 Redespor €l area que abarcan

Las LAN, representa un sistema

comunicacion local que une a varios usuarios (servidores,
estaciones de trabajo, etc.) que permite transferir datos a
dtas velocidades®, en distancias cortas’, y dentro de los
Iimites de una localizacion privada (véase Figura 1.4).

Figura 1.4 Funcionamiento de una LAN.

-

f
i

—

% Desde unos cientos de Kilobits por segundo hasta varias decenas de Megabits por segundo.

7 Desde unos centenares de metros hasta unos kilémetros.

Unared de area metropolitana, (MAN ,

Metropolitan Area Network) es una coleccion de
redes de &rea local. Estas se conectan en la misma
zona geogréafica, por eemplo un pueblo o ciudad

(véase Figura 1.5).

Figura. 1.5 Ejemplo de unared MAN.
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Una red de largo alcance (WAN, Wide
Area Network), es un sistema de interconexion de
equipos informéticos geogréficamente dispersos,
que pueden estar incluso en continentes distintos

(véase Figura 1.6).

Figura 1.6 Ejemplo de una red WAN.

PAN. Red de &rea personal (PAN, Personal
Area Network), se refieren a las pequefias redes de
computadoras que se encuentran en los hogares
(véase Figura 1.7).

Figura 1.7 Ejemplo de una red PAN.

Las redes de area de almacenamiento
(SAN®, Storage Area Networks), son sistemas
informaticos dedicados exclusivamente a guardar
informacién (véase Figura 1.8).

Figura 1.8 Las SANs son € resultado de la
convergencia de administrar mayores cantidades
de informacion y de la conectividad fisica con
dispositivos de almacenamiento heterogéneo.

Estaciones

Almacenamiento . Clientes LAN
Servidores

8 NETTIMES COMMUNICATION, Afio 3 N0.30, México, Septiembre de 1999, Pag. 16.
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1.2.2 Por su topologia
RED PUNTO A PUNTO (PEER TO PEER). Permiten que las computadoras compartan informacion

y recursos. Cada maquina en este tipo de red almacena su propia informacion y no existen equipos centrales

gue la controlen. Varias topologias se basan en el disefio punto a punto, estas son: estrella, bucle y arbol.

oly @& 2Em
S
fﬁ)ﬁ m ] !fiﬂ

(b)

Figura. 1.9 Lasredes punto a punto consisten en muchas conexiones entre pares individuales de maquinas.

RED DE DIFUSION (BROADCAST). Tienen un solo canal de comunicacion compartido por todas
las méguinas de la red. Los sistemas de difusion emplean varias topologias, en particular busy anillo (véase

Figura1.10 a, b).

o B
2 @

@ (b)

Figura. 1.10 Dos redes de difusion. (a)Anillo. (b)Bus.

REDES CONMUTADAS. Las redes también pueden clasificarse por € tipo de trayectoria de las
comunicaciones que usan y la manera en que los datos son transmitidos. Dos clasificaciones particulares son
circuito conmutado y paguete conmutado (véase Figura 1.11), las cuales implican una topologia parcial o
totalmente enmallada y usan dispositivos especiales |lamados conmutadores para interconectar los enlaces

entre los nodos fuente y los nodos destino.

-11-
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Oficina de conmutacidn
Computadora Los paquetes son
encolados para una
[HH1 T = transmisidn posterior
/—D{]D-D— ] \ /
| A iy [ —
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\ oo7 Yee /
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Computadora

Figura1.11 (a)Conmutacion de circuitos. (b)Conmutacion de paquetes.
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1.3 El modelo dereferencia OS|

En los primeros dias de las operaciones con redes, lainteroperabilidad y temas de disefio comenzaron
a emerger. Para tratar esos temas, y para poshilitar la interconexion de varias redes patentadas y
heterogéneas, la Federacién Mundial de Organismos de Estandarizacion ( 1SO, International Organization for
Standardization ) desarroll6 en 1974 una arquitectura'y modelo de referencia para que sirviera como base de
futuras actividades de estandares de redes. EI Modelo de Referencia de Interconexion de Sistemas Abiertos (
OSl, Open Systems Interconnection ) proporciona un conjunto detallado de estandares para la descripcion de
unared [Zacker, 2002] y [Heywood, 1999].

Una de las caracteristicas mas rescatables del OS| es que define formalmente y codifica el concepto
de arquitectura de red en capas; también describe operacionalmente el procesamiento de la transmisién de los

datos en cada capa (véase Figura1.12).

Aplicacién

L Y
+ w = Aplicacién
Presentacién <+ W = Presentacién
Sssion + ”]-'WJ = S§esion
Transporte 4+ - [[[LiL . ™ Transporie

o

Reg
-RrC;"'ﬂ q'u DUI‘D + i

1Z = fed

| == Eplace de Dola

Fisica 4 |||T| Ji.'fﬂJ ~ Flsico

Figura 1.12 Todas las capas OS
ejecutan un protocolo para
administrar las conexiones entre
los dispositivos.

B

El modelo OSI divide las redes en siete capas funcionales y por ello se conoce a menudo con €l
nombre de pila de siete capas, |as cuales definen una funcion o conjunto de funciones que se realizan cuando
los datos se transfieren entre aplicaciones alo largo de lared. Una definicion mas detallada de estos niveles se
daenlaTabla1.3. Cada capa es un protocolo para comunicaciones entre los dispositivos enlazados.

Por o que respecta a las operaciones de red, lo principal que debe comprender es que cada capa en
cada dispositivo habla a su correspondiente capa en el otro dispositivo para administrar un aspecto particular
de la conexion de red. En lo concerniente a la interoperabilidad, la clave es la interfaz fija situada entre cada

capa. Laabstraccion por capas reduce lo que de otra forma seria una desal entadora compl gjidad.

-13-—-
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NUmero
de

capa

Nombre
dela

capa

Funcién

Aplicacion

Soporta los procesos de la aplicacion y del usuario
final, proporciona servicios para la transferencia de
archivos, correo electronico y otros servicios del
software de redes.

Presentacion

Formatea |os datos para presentarlos en la pantalla o
imprimirlos. Algunos eemplos de protocolos de la
capa de presentacion son €l protocolo ligero de
presentacion  (LPP, Lightweight Presentation
Protocol) y €l NetBios.

Sesion

Establece, administra y termina las conexiones entre
|as aplicaciones de cada uno de los extremos.

Transporte

Asegura que los datos alcanzan su destino intactos y
en e orden correcto. El protocolo de control de
transmision (TCP, Transmisién Control Protocol) y
e protocolo de datagrama de usuario (UDP, User
Datagram Protocol) operan en esta capa.

Red

Administra e movimiento de los datos entre
diferentes redes. Los protocolos de esta capa son
responsables de encontrar € dispositivo a que estén
destinados los datos. Algunos gemplos son IP, IPX y
AppleTak.

Enlace de Datos

Controla el acceso alaredy asegura la transferencia
fiable de tramas sobre la red. La especificacion més
conaocida de enlace de datos es €l acceso mltiple sin
portadora con deteccion por colision de Ethernet.
Token Ring y FDDI se adhieren a la arquitectura de
enlace de datos por paso de testigo.

Fisica

Controla e medio de transporte mediante la
definicion de las caracteristicas €léctricas y
mecanicas del medio que lleva la sefiad. Algunos
gemplos son e cable de par trenzado, € cable de
fibra éptica, el cable coaxia y las lineas serie.

Tabla 1.3 Cada una de las capas del modelo OSl dispone de una serie de funciones preestablecidas.

-14-—
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1.4 Protocolosdered

L os protocolos de comunicacion definen |as reglas parala transmisién y recepcion de lainformacion

entre los nodos de la red, de modo que si se quieren comunicar entre si es necesario que ambos empleen la
misma configuracién de protocolos [Zacker, 2002]., [Heywood, 1999]., [Rayay Raya 2000].

Entre los protocol os propios de unared podemos distinguir dos principales grupos. Por un lado estan
los protocolos de los niveles fisico y de enlace, niveles 1 y 2 del modelo OSI, que definen las funciones
asociadas con €l uso del medio de transmision: envid de los datos a nivel de bitsy trama, y €l modo de acceso
de los nodos al medio. Estos protocolos vienen univocamente determinados por €l tipo de red (Ethernet,
Token Ring, etc.). El segundo grupo de protocolos se refiere a aquellos que realizan las funciones de los
niveles de red y transporte, niveles 3 y 4 del OSI, es decir los que se encargan basicamente del
encaminamiento de la informacion y garantizar una comunicacion extremo a extremo libre de errores. Estos
protocolos transmiten la informacion a través de la red en pequefios segmentos |lamados paquetes. Si una
computadora quiere transmitir un fichero grande a otro, es dividido en paquetes en € origen y vueltos a
ensamblar en la computadora destino. Cada protocolo define su propio formato de los paquetes en el que se
especifica €l origen, destino, longitud y tipo del paquete, asi como la informacion redundante para el control
de errores. Los protocolos de los niveles 1 y 2 dependen del tipo de red, mientras que para los niveles 3y 4
hay diferentes alternativas, siendo TCP/IP la configuracion mas extendida. Lo que la convierte en un estandar

de facto. Por su parte, los protocolos OSl representan una solucién técnica muy potente y flexible.

1.4.1 Ethernet
La version | de Ethernet fue desarrollada por Xerox Corporation en 1970. Durante la siguiente
década, Xerox formd un equipo con Intel y Digital Equipment Corporation (ahora H-P) para sacar laversién 2
en 1982. El protocolo Ethernet proporciona una interfaz unificada al medio de red que permite a un sistema
operativo transmitir y recibir varios protocolos del nivel de red de forma simultanea. Al igual que la mayor
parte de los protocolos del nivel de enlace que se utilizan en LAN, Ethernet es, en términos técnicos, no
orientado a conexion y no fiable’. Ethernet realiza todo lo posible para transmitir datos a destino
especificado, pero no existe ninglin mecanismo que garantice una entrega correcta. En lugar de eso, ciertos
servicios, como la entrega garantizada, son responsabilidad de los protocolos que operan en los niveles
superiores del modelo OSl, en funcion de si los datos asi 1o requieren. Tal como se define en € estandar de
Ethernet, el protocolo consta de tres componentes esenciales:
» Una serie de directivas del nivel fisico que especifican los tipos de cable (el cable de par
trenzado es € mas utilizado), limitaciones de cableado y métodos de sefializacién para las redes
Ethernet.

9 En este contexto, el término «no fiable» solo significa que el protocolo carece del mecanismo para confirmar que |os paquetes se reciben de forma correcta.
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» Un formato de trama que define el orden y las funciones de los hits transmitidos en un paguete
Ethernet.

» Un mecanismo de control de acceso al medio (MAC, Media Access Control) denominado
acceso multiple con deteccion de portadoray deteccién de colisiones (CSMA-CD, Carrier Sense
Multiple Access with Collision Detection), que permite que todas las computadoras de la LAN
dispongan de un acceso similar al medio de red.

Ethernet es el protocolo del nivel de enlace de datos utilizado por la mayor parte de las redes de &rea
local que operan en la actualidad. En el transcurso de mas de 20 afios se han revisado y actualizado los
estandares de Ethernet para admitir muchos tipos de medios de red diferentes y para conseguir grandes
mejoras de velocidad respecto a protocolo original. Puesto que todas las variantes de Ethernet trabajan
utilizando los mismos principios basicos y que las tecnologias de ata velocidad se han disefiado pensando en
su compatibilidad hacia atras, € paso de una red estandar de 10 Mbps a 100 Mbps o0 més suele resultar

relativamente sencillo.

1.4.2 Token Ring

Token Ring esla alternativatradicional a protocolo Ethernet en e nivel de enlace de datos. IBM fue
€l desarrollador original de Token Ring y, posteriormente, se normalizd en el documento 802.5 del Instituto
para Ingenieros Eléctricos y Electronicos (IEEE, Institute for Electrical and Electronics Engineers), por lo
que, igual que ocurre con Ethernet, existen estandares del protocolo ligeramente divergentes.

Es una arquitectura abierta basada en €l protocolo de paso de estafeta sobre una topologia en anillo.
Utiliza el sistema de cableado, introducido por IBM™, que contiene varios tipos de cables metélicos y la fibra
Optica. Ademés permite emplear dos topologias: de estrellay de anillo (véase la Figura 1.13). Los datos se

transmiten a una velocidad de 4 Mbps, pudiéndose conectar hasta un méaximo de 8 computadores y a una

distancia méaxima de 350 metros en cada unidad de acceso

ry
multiestacion (MAU, Multistation Access Unit) si se utiliza con
cable coaxial (s se utiliza fibra Optica puede llegar hasta una + o
velocidad de 16 Mbps). No obstante, como se pueden conectar hasta | gy \F’“‘"’
12 MAU, e numero de computadores conectados, y la distancia = e S
méxima, pueden aumentar considerablemente. - \T l/‘ N
e |

Figura 1.13 Las redes Token Ring dan la

impresion de utilizar una Topologia en =

estrella, pero los datos viajan por un anillo. .

10 |_asimplementaciones de Token Ring originales utilizan un sistema de cable disefiado por IBM, al cual denominan Tipo 1 0 3, o Sistema de cable de |BM (I1CS, IBM Cabling
System). El tipo 1 es un cable de pares trenzados apantallados (STP,Shielded Twisted-Pair) de 150 ohmios que contiene dos pares de hilos. El otro sistema de cableado utilizado en
redes Token Ring utiliza cable estandar de pares trenzados sin apantallar.
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143 TCP/IP
Cuando el Departamento de Defensa de los EE UU (DoD) desarroll6 el protocolo TCP/IP para la

ARPANEet, el modelo OSl alin no se habia desarrollado, por lo que el modelo usado era ligeramente diferente,
y algo més sencillo. Se le llama en ocasiones TCP/IP, pero mas frecuentemente se hace referencia a él como
el modelo DoD. Consiste en sdlo cuatro capas, en comparacion con las siete del modelo OSl. Las capas del
DoD se pueden relacionar con las del modelo OSI, como se puede ver en la Figura 1.14. Desde su nacimiento,
e grupo de protocolos TCP/IP se ha convertido en el estandar de la industria de los protocolos de
transferencia de datos para los niveles de red y de transporte del modelo OSI. Ademas, € grupo incluye
muchos otros protocol os que operan a un nivel tan bajo como €l nivel de enlace de datos y tan alto como €l
nivel de aplicacién. El elemento principal que diferencia a TCP/IP de los otros grupos de protocolos que
proporcionan servicios de los niveles de red y de transporte es su mecanismo de direccionamiento
autocontenido. A todo dispositivo de unared TCP/IP se le asigna una direccion del protocolo de Internet (1P,
Internet Protocol) que lo identifica de forma Unica frente a otros sistemas (véase Figura 1.15). Lamayor parte
de los PC de las redes actuales utilizan adaptadores de interfaz de red Ethernet o Token Ring que disponen de
identificadores Unicos (direcciones MAC, Media Access Control Address) grabados en su interior, 1o que
hace que la direccién de IP sea redundante. Sin embargo, otros muchos tipos de computadoras disponen de
identificadores asignados por los administradores de red, y no existen ninglin mecanismo para garantizar que
ningun otro sistema en una red interconectada a escala mundial como Internet utiliza el mismo identificador.
Puesto que las direcciones de IP las registra un cuerpo, centralizado, se puede tener la certeza de que no
existen dos maquinas en Internet, correctamente configuradas, que posean la misma direccion. Debido a este
direccionamiento, |los protocol os TCP/IP pueden admitir préacticamente cualquier tipo de plataforma hardware

o0 software que se utilice en la actualidad.

1 TCP/IP fue desarrollado en 1972 por el Departamento de Defensa de los Estados Unidos, como parte de un proyecto dirigido por los Ingenieros Robert Kahn y Vint Cerf, para
lainvestigacion de tecnologia de redes ARPA.
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CAPASTCP/IP MODELO OS|
r
Capade Aplicacion
e Capade Pr i6
Aplicacion/ < apa de Presentacion
Proceso
Capade Sesién
g
Capa Capade Transporte
Host a Host

Capa

Internetwork Capade Red

Capa de Enlace de Datos

Capa
Interfaz de red

Capade Red

(RN

Figura 1.14 Las cuatro capas del modelo DoD se adaptan a las siete capas del modelo OSl.
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1.-El protocolo TCP fragmenta el mensaje en pagquetes y
coloca a cada uno la “etiqueta’ que lo identifica como

£14.537 parte de ese mensgje eindica su lugar dentro del mismo.

13,893

2.- El protocolo IP “mete en sobres’ los paquetes y
colocaladireccion del destinatario y el remitente.

3.- Los paguetes son enviados a los ruteadores, computadoras
que los irén guiando paso a paso hasta su destino. Al llegar, €l
TCP reline y ordena todos los paquetes, y comprueba que no
falte ninguno.

Figura 1.15 El protocolo TCP toma los datagramas de cada mensajero y retine una por una las piezas del mensaje original, las
ordena, verifica que no falte ningunay las entrega al usuario.
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1.4.4 Protocolo de NetWare

Novell NetWare se disefid en una época en que los productos de red propietarios eran habituales.

Como resultado, para proporcionar servicios de transporte para el sistema operativo NetWare, Novell cred su
propio grupo de protocolos, conocido generalmente por el nombre del protocolo del nivel de red: IPX, o
intercambio de paquetes entre redes (Internetwork Packet Exchange). Por similitud con TCP/IP, €l grupo se
conoce a veces como IPX/SPX, que hace también referencia a protocolo de intercambio secuencial de
paguetes (SPX, Sequenced Packet Exchange), que opera en €l nivel de transporte. Sin embargo, a contrario
de la combinacién de TCP/IP, que se ocupa normalmente de gran parte del tréfico de unared, la utilizacion de
la combinacion IPX/SPX en unared NetWare es relativamente rara. A medida que se desarrollé la industria
de redes, la normalizacion y lainteroperatividad se convirtieron en los elementos més importantes del disefio
de productos de red. El aumento de popularidad de los protocolos TCP/IP y del Internet hicieron que la
mayoria de los desarrolladores de sistema operativos adoptaran TCP/IP como protocolo predeterminados, si
aln no los utilizaban. Sin embargo, los protocolos propietarios de Novell se mantuvieron mas tiempo que
ningun otro, en detrimento de su cuota de mercado. Hasta la aparicion de NetWare 5 en 1998 no se integrd
TCP/IP en NetWare de forma plena. Los protocolos IPX son similares a TCP/IP en varios aspectos. Ambos
grupos de protocolos utilizan un protocolo no orientado a conexidn, no fiable en € nivel de red, IPX e IP,
respectivamente, para transportar datagramas que contienen la informacion generada por multitud de
protocol os de niveles superiores que proporcionan diversos grados de servicio para diferentes aplicaciones. Al
igual que IP, IPX es responsable del direccionamiento de datagramas y su enrutamiento hacia su destino en
otras redes.

Sin embargo, los protocolos IPX se disefiaron para utilizarlos en LAN, y no poseen la escalabilidad
casi ilimitada de los protocolos de Internet. IPX no dispone de un sistema de direccionamiento autocontenido
como |IP. Los sistemas de una red NetWare identifican a otros sistemas utilizando la direccion de nodo
(también conocida como direccion hardware o firmware) grabada en los adaptadores de red més una direccion

de red asignada por €l administrador o el sistema operativo durante lainstalacion.

1.4.5 Protocolo NetBEUI

Aunque TCP/IP se ha convertido en e grupo de protocolos més popular de los que operan en los
niveles de red y de transporte del modelo de referencia OSl, aln existen algunas alternativas. NetBEUI, la
interfaz extendida de usuario de NetBIOS (NetBIOS Extended User Interface), es uno de los protocolos de
red de &rea local méas antiguos que aln se utilizan, y siguen siendo una solucién excelente para redes
relativamente pequefias, debido a que necesita menos sobrecarga que otros protocolos més generales.
NetBEUI se disefio a mediados de los 80 para proporcionar servicios de transporte de red a programas
basados en NetBIOS (Network Basic Input/Output System, Sistema basico de entrada/salida en red).
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NetBEUI es un método de transporte de datos de NetBIOS a través de unared. También es posible encapsular

lainformacion de NetBIOS utilizando los protocolos TCP/IP o IPX.

Cuando Microsoft comenz6 a introducir caracteristicas de red en sus sistemas operativos, NetBEUI
fue su protocolo preferido. Inicialmente, tanto Windows para trabajo en grupo como Windows NT utilizaban
NetBEUI como protocol os predeterminados. Solo més tarde siguid Microsoft la estela del resto de laindustria
dered y comenzé a confiar en TCP/IP paratransportar datos de NetBIOS.

En nuestros dias NetBEUI se utiliza habitualmente en pequefias redes de Microsoft Windows, debido
a que proporciona un buen rendimiento, requiere muy poco mantenimiento, ya que el protocolo es
autoconfigurable y autogjustable, y utiliza una cantidad relativamente pequefia de memoria. El principal
inconveniente de NetBEUI es que no es enrutable y sdlo deberia utilizarse en redes que dispongan de un
Unico dominio de colisiones. Esto se debe a que el protocolo se basa en las transmisiones de difusién para

algunas de sus funciones esenciales y no tiene forma de identificarse lared en la que se encuentra un sistema.

1.4.6 Protocolo NetBIOS

NetBIOS se disefio para proporcionar una interfaz de programacion normalizada entre las
aplicaciones software y e hardware de red, de forma que las aplicaciones pudieran portarse entre sistemas con
mayor facilidad. Lainterfaz incluye un espacio de nombres, que ain utilizan todos |os sistemas operativos de
Microsoft, excepto Windows 2000, para identificar las computadoras de lared.

El nombre que se asigna a una computadora Windows durante la instalacion del sistema operativo es,
de hecho, un nombre de NetBIOS, como los nombres de dominios y grupos de trabajo. El espacio de nombres
de NetBIOS realiza la misma funcién que las direcciones IP utilizadas por € grupo de protocolos TCP/IP y
las direcciones de red y de nodo utilizadas por los protocolos IPX/SPX. Los nombres de NetBIOS
proporcionan un identificador Unico para cada una de las computadoras de la red, de forma que los sistemas
pueden enviar transmisiones de unienvio directamente a otros sistemas. Por este motivo, los nombres de los
sistemas individual es se conocen como nombres Gnicos, mientras que los nombres de NetBIOS que representa

una col eccion de sistemas para multidifusién, se denomina nombres de grupo.
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1.5 Serviciosdered

Para obtener todas las ventgjas que supone el uso de una red, se deben tener instalados una serie de

servicios de red, tales como, acceso, ficheros, impresion e informacion (véase Figura 1.16).

Los servicios de acceso se encargan tanto de verificar laidentidad del usuario (para asegurar que solo
pueda acceder a los recursos para |os que tiene permiso) como de permitir la conexion de usuarios a la red
desde lugares remotos.

El servicio de ficheros consiste en ofrecer a la red grandes capacidades de almacenamiento para
descargar o eliminar los discos de las estaciones. Esto permite almacenar tanto aplicaciones como datos en €l
servidor, reduciendo los requerimientos de las estaciones. Los ficheros deben ser cargados en las estaciones
para su uso.

La utilidad de impresién permite compartir impresoras entre varias computadoras de la red, lo cua
evitara la necesidad de tener una impresora para cada equipo, con la consiguiente reduccion en los costos. Las
impresoras de red pueden ser conectadas a un servidor de impresion, que se encargara de gestionar la
impresion de trabajos para los usuarios de la red, almacenando trabajos en espera (cola de impresion),
asignando prioridades alos mismos, etc.

Los servidores de informacion pueden almacenar bases de datos para su consulta por los usuarios de
lared u otro tipo de informacion, como por g emplo documentos de hipertexto.

En & campo de la comunicacién entre usuarios existen una serie de servicios que merece la pena
comentar. El més antiguo y popular es el correo electrénico (e-mail) que permite la comunicacion entre los
usuarios a través de mensaj es escritos.

Los mensajes se enviaran y se recuperaran usando un equipo servidor de correo. Resulta mucho mas
barato, econdémico y fiable que el correo convencional. Ademas, tenemos los servicios de conferencia (tanto

escrita, como por voz y video) que permitiran a dos o mas usuarios de la red comunicarse directamente (on-

line). T————
Servicios de Red |

Figura. 1.16 Ejemplo delos servicios dered.
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1.6 Per spectiva historica de la seguridad en redes

A través de todala historia, la necesidad del hombre de asegurar y proteger su propiatierra, recursos
y objetos valiosos de ladrones, intrusos y otros «indeseables» sigue siendo actual. Tanto s son muros,
castillos, puertas, cercas o cajas de seguridad metalicas |o que mantiene a salvo y seguro lo que es suyo, sigue
siendo un reto continuo mantener la seguridad de sus bienes. Cuando esto se asocia a los sistemas de
computadoras, equipos y datos, esta necesidad de seguridad es tan grande o quizés incluso mayor. Esto se
debe al hecho de que se depende fuertemente de la informacién, donde una pérdida de los servicios
informaticos, o de los datos y registros de una empresa, podria dafiar gravemente, o incluso arruinar, un
negocio.

Durante las primeras décadas de su existencia, las redes de computadoras fueron usadas
principalmente por investigadores universitarios, y por empleados corporativos para compartir impresoras.
Posteriormente la seguridad fue enfocada al control de acceso fisico y administrativo, ya que para acceder a
un computador se requeria la presencia del usuario frente a sistema. Un gemplo es e uso de archiveros
sélidos con una cerradura de combinacion para almacenar documentos delicados. Posteriormente comienzan a
proliferar los sistemas multiusuario en los cuales un recurso computacional era compartido por varios
individuos, surgen nuevos riesgos como la utilizacién del sistema por personas no autorizadas, manipulacion
de informacién o aplicaciones por suplantacion de usuarios, aparece un primer esquema de proteccién basado
en codigos de usuarios y contrasefias (password)'? para restringir el acceso a sistema, ademés se establecen
distintas categorias de control de acceso alos recursos.

Siguen evolucionando los sistemas y se iniciala computacion en red, en lacual ademas de los riesgos
asociados a los sistemas multiusuarios, aparece un nuevo tipo de vulnerabilidad, basicamente en € proceso de
transmisién de la informacion; también estaban expuestas a los posibles atacantes internos. La evolucion
tecnoldgica continliay comienza el proceso de interconexion de las distintas redes aisladas de una empresa
para configurar |os equipos corporativos, donde aumentan considerablemente las amenazas.

Hoy en dia estamos conectando nuestras redes empresariales a Internet, en donde la proteccién se ha
convertido en un problema realmente serio. Proveer de la suficiente garantiay confiabilidad, es la meta de la

seguridad informatica.

12 | a famosa password o palabra de paso, por asi decir, es la hermana menor de las medidas de seguridad que propician la identificacion del usuario y la implantacién de
controles de acceso en los sistemas aislados.
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1.7 ¢Por qué esnecesariala seguridad en lasredes?

Se ha establecido un consenso bastante generalizado acerca de la necesidad de proteger las redes
contra usos indebidos (véase Figura 1.17). Desde el principio, los sistemas informéticos han presentado una
vulnerabilidad muy significativa que ha hecho necesaria la adopcién de medidas para evitar actuaciones
incorrectas.

La mas llamativa de dllas, la que primero se tuvo en consideracién, fue e control de acceso.
Obviando hacer referencia agui a las prevenciones de seguridad fisica basadas en vigilantes especialesy en la
limitacion de acceso a determinados locales, cuando se tenian maquinas en las cuales podian trabgjar
simultaneamente més de una persona (los tipicos centros de calculo), lo primero que se pensd fue en crear
mecanismos que sirvieran para que los usuarios tuvieran otorgados ciertos privilegios y solamente en base a
esos privilegios pudieran hacer cosas en la maguina. Cuando aparecen las redes surge un fenémeno nuevo: los
gestores de las maguinas empiezan a no tener un control directo sobre € sistema en su conjunto: las redes
propician una suerte de evasion a este control. El caso més sencillo puede estar constituido por una red de
arealoca que se extiendaalo largo de un edificio. Si existe informacion sensible en los servidores de esta red
(por ejemplo calificaciones de alumnos en una institucion universitaria) se corre el peligro de que cualquiera
gue tenga la habilidad suficiente puede “colgarse” en algunos de los muchos cables de interconexion y, si las
medidas de proteccion no son las adecuadas, pueda tener acceso a su contenido o, incluso, a su modificacion.
Situaciones que en sistemas aislados podrian afrontarse con medidas sencillas de tipo fisico (por gemplo,
vigilancia) resultan ahora mucho mas dificiles de resolver.

Si, ademés, no se trata sélo de redes locales sino de redes publicas de &rea extensa, por gjemplo redes
IP 0 X.25, donde la informacion sensible atraviesa una red en la que e gestor de los sistemas de una
determinada organizacién no manda, es decir, no tiene capacidad de actuar, cuando esto ocurre, las dudas y

las sospechas y los temores sobre actuaciones indebidas aumentan (no digamos ya cuando se trata de

multiples redes interconectadas, como es el caso de Internet).
El riesgo de aparicién de intrusos es grande y dificil de
prevenir porque e usuario de estas redes desconoce casi todo
respecto a su estructura, ubicacién de nodos, vias de
interconexion, etc.

Por todo ello, podemos aseverar que la cuestion de la
seguridad es en las redes mucho més importante que en los
sistemas informaticos aislados, debido a su mayor
vulnerabilidad.

Figura 1.17 La proteccion de la informacién incluye
muchos conceptos de seguridad.
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1.8 (Quéeslaseguridad en redes?

El término seguridad de redes abarca una increible gama de servicios, procesos y requisitos para una
organizacion. De manera més especifica la seguridad de una red se define como el resguardo apropiado de
todos los componentes asociados con una red, incluidos datos, medios e infraestructura [Brown, 2001].
Existen una serie de compromisos basicos sobre la seguridad en |os sistemas de redes:

» No dificultar las labores de los usuarios. El propésito de la seguridad es la proteccién de
recursos considerados importantes dentro de la organizacion donde € sistema de seguridad esta
activo. En ocasiones lleva consigo ciertas imposiciones a los usuarios de los recursos. Deben ser
siempre aceptables y no ser una carga excesivamente grande.

» Se deben especificar claramente las responsabilidades en seguridad. Para asegurarse que los
objetivos de la gestién se lleven a cabo, es necesario que se asignen responsabilidades de forma
precisa. Los grupos a los que se le asignan estas tareas suelen ser |os gestores de proteccion,
operadores del sistema, gestores de las aplicaciones, e encargado de la seguridad fisica, la
oficina de recuperacion de desastres, los usuarios, y los responsables de los informes de
supervision.

» La seguridad requiere una estructuracién clara. La eficacia de la proteccion precisa que
distintos grupos y areas dentro y fuera de la organizacién colaboren. La arquitectura o programa
de seguridad se suele dividir en bloques que se denominan controles (técnicos y de operacion).
Para que la gestion de seguridad sea la Optima hay que conocer esta estructuracion y la
interaccion entre cada uno de ellos.

» La proteccion del sistema debe tener un costo soportable. Los gastos y los beneficios de la
seguridad del sistema deben ser examinados cuidadosamente, para que €l primero no sobrepase
al segundo. Hay que tener en cuenta que una inversion en seguridad puede suponer disminuir €l
ndmero de pérdidas debido a fallos del sistema o por manipulacion fraudulenta de los recursos.

L os beneficios de la seguridad no son solo monetarios.
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1.9 Objetivo dela seguridad
La labor principal de la seguridad es € aislamiento de los actos no deseables, y la prevencion de

aquellos que no se hayan considerado, de forma que si se producen hagan el menor dafio posible [Milenkovic,

1988]. Entre los principal es objetivos de la seguridad estan:

>

YV V. V V V

Identificacion de los usuarios.
Deteccidn de intrusos en lared.
Andlisisderiesgos.

Clasificacién apropiada de | os datos.
Control de las nuevas aplicaciones.

Andlisis de los accesos de |os usuarios.

1.10 Principios fundamentales de la seguridad

En el dmbito de la seguridad informatica existen una serie de principios basicos que se deben tener

en cuenta al disefiar cualquier politica de seguridad. A continuacion se exponen los siguientes principios:

>

Principio de menor privilegio. Este es quizas € principio mas fundamental de la seguridad.
Cada sujeto (usuario, administrador, programa, sistema, etc.) deberia tener permitido el acceso
Unicamente a la informacién esencial necesaria para completar las tareas que € sujeto esta
autorizado a realizar y ninguno més. Hay que tener cuidado con este principio, ya que es
necesario hacer un buen andlisis para determinar efectivamente cuales son los privilegios que se
necesitan para llevar a cabo una tarea. Se puede correr e riesgo de dar menos del privilegio
minimo que se necesita. Intentar cumplir con el menor privilegio con las personas, en lugar de
programas, puede ser bastante peligroso, 1os seres humanos son menos predecibles y es mas féacil
gue se molesten y sean una amenaza si no pueden hacer lo que quieren.

Principio del edab6n mas débil. Al igual que en lavidareal la cadena siempre se rompe por €l
eslabon més débil. El intruso a sistema utilizara cualquier artilugio que haga més facil su acceso
y posterior ataque, aprovechando los puntos débiles o vulnerabilidades. Por €jemplo, supéngase
gue se establece una politica de asignacion de passwords muy segura, en la que éstos se asignan
automaticamente, son aeatorios y se cambian cada semana. Si €l sistema utilizalared y no se
protege la conexion, no servira de nada la politica de passwords establecidas (por defecto los
passwords circulan descifrados). Si cualquiera puede acceder a la red y revisar todos los
paguetes que circulan por la misma, es trivial que pueda conocer los passwords. En este punto
débil seria la red, por mucho que se haya reforzado la seguridad en otros puntos, altamente
vulnerable.
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La Seguridad no se obtiene a través de la oscuridad. El hecho de mantener posibles errores o
debilidades en secreto, no evita que existan. Tampoco no se trata de hacer publico un nuevo fallo
del sistema o un método para romperlo. En primer lugar hay que intentar resolverlo, eliminar la
vulnerabilidad y luego publicar el método de proteccién.

Defensa en profundidad. La seguridad del sistema no debe depender de un solo mecanismo por
muy fuerte que este sea, Sino gque es necesario establecer varios mecanismos sucesivos. De este
modo cualquier atacante tendra que superar varias barreras para acceder a sistema. Por gjemplo,
se puede establecer un mecanismo de passwords altamente seguro como primera barrera de
seguridad. Adicionalmente es posible utilizar algin método criptogréfico fuerte para cifrar la
informacién almacenada. De este modo cualquier atacante que consiga averiguar €l password y
atravesar la primera barrera, se encontrard con la informacién cifrada y se podra seguir
manteniendo la confidencialidad de la misma.

Punto de control centralizado. Se trata de establecer un Unico punto de acceso a sistema, de
modo que cualquier atacante que intente acceder al mismo tenga que pasar por él. No se trata de
utilizar un solo mecanismo de seguridad, sino de “ainearlos’ todos de modo que € usuario
tenga que pasar por ellos para acceder al sistema. Este Unico canal de entrada simplifica €l
sistema de defensa, puesto que permite concentrarse en un Unico punto. Ademéas permite
monitorear todos |0s accesos 0 acciones sospechosas.

Seguridad en caso de fallo. Este principio afirma que en caso de que cualquier mecanismo de
seguridad falle, el sistema debe quedar en un estado seguro. Por gjemplo, si 1os mecanismos de
control de acceso al sistemafallan, es mejor que como resultado no dejen pasar a ningln usuario
a que dejen pasar a cualquier aunque no esté autorizado. Algunos gjemplos de la vida cotidiana
respecto a este concepto serian: cuando hay un corte de energia eléctrica, los ascensores estan
preparados para bloguearse mediante algin sistema de agarre, mientras que las puertas
autométi cas estan disefiadas para poder abrirse y no quedar blogqueadas.

Participacién universal. Para que cualquier sistema de seguridad funcione es necesaria la
participacion universal, o al menos no la oposicion activa de los usuarios del sistema.
Practicamente cualquier mecanismo de seguridad que se establezca puede ser vulnerable si
existe la participacion voluntaria de algun usuario autorizado para romperlo. La participacion
voluntaria de todos los usuarios en la seguridad de un sistema es el mecanismo mas fuerte
conocido para hacerlo seguro. Si todos los usuarios prestan su apoyo y colaboran en establecer
las medidas de seguridad y en ponerlas en précticael sistema siempre tenderd a mejorar.
Simplicidad. La simplicidad es un principio de seguridad por dos razones. En primer lugar,
mantener las cosas |0 mas simples posibles, las hace més faciles de comprender. Si no se

entiende algo, dificilmente puede saberse si es seguro. En segundo lugar, la complejidad permite
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esconder multiples fallos. Los programas mas largos y complejos son propensos a contener

mdltiples fallosy puntos débiles.

1.11 Serviciosde seguridad

La necesidad de normalizar €l disefio de sistemas en las redes de comunicacion, llevo ala 1SO a
definir un conjunto de servicios o funciones basicas que meoran la seguridad, y 1os métodos 0 mecanismos
gue permiten realizar dichas funciones.

La recomendacion X.800 define un servicio de seguridad como un servicio proporcionado por una
capa de protocol o de sistemas abiertos de comunicacion, que garantiza la seguridad adecuada de los sistemas
0 de las transferencias de datos. Quizas es mas clara la definicion recogida en RFC 2828: un servicio de
procesamiento o de comunicacién proporcionado por un sistema para dar un tipo especial de proteccion alos
recursos del sistema; los servicios de seguridad implementan politicas de seguridad y son implementados, a su
vez, por mecanismos de seguridad.

Se definen cinco servicios basicos de seguridad: Autenticacion, Confidencialidad, Integridad,
Control de Acceso y No repudio [Carracedo, 2004] y [Maiwald, 2004]., y quedan divididos en cinco
categorias™ y 14 servicios especificos (véase Tabla 1.4). Asimismo, se ha establecido la asignacién de los

servicios de seguridad en cada nivel del modelo OS| (véase Figura 1.18).

3 No existe un acuerdo universal sobre la gran cantidad de términos que se emplean en la literatura sobre seguridad. Por ejemplo, el término integridad se usa a veces para
referirse a todos |os aspectos de la seguridad de la informacion. El término autentificacion se usa con frecuencia para hacer alusién tanto a la verificacion de la identidad como a
las diferentes funciones que aparecen referidas a integridad en este capitulo.
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SERVICIOS
DE
SEGURIDAD

AUTENTIFICACION

’

DE LOS

INTEGRIDAD <
DATOS

\

CONFIDENCIALIDAD
DE LOS
DATOS

Autentificacién delas entidades origen / destino
Empleada conjuntamente con una conexion légica para aportar confianza
sobre laidentidad de |as entidades conectadas.

Autentificacién del origen de losdatos

En transferencias no orientadas a la conexion, garantiza que la fuente de los

datos recibidos es la que dice ser.

Integridad de la conexion con recuperacion

Proporciona la integridad de |los datos de todos los usuarios en una conexioén y
detecta cualquier modificacidn, insercién, omisién o repeticion de cualquier
dato de una secuencia completa de datos, con intento de recuperacion.

Integridad dela conexién sin recuperacion
Igual que el anterior, pero proporciona sélo deteccién sin recuperacion.

Integridad de la conexién de campos seleccionados

Proporciona laintegridad de los campos sel eccionados en los datos del usuario
del blogue de datos transferido por una conexion y determina si los campos
seleccionados han sido modificados, insertados, suprimidos o repetidos.

Integridad no orientada a la conexién

Proporciona integridad de un blogue de datos sin conexion y puede detectar la
ateracion de datos. Ademés, puede proporcionar una forma limitada de
deteccion de repeticion.

Integridad no orientada a la conexién de campos seleccionados
Proporciona la integridad de los campos seleccionados en un bloque de datos
sin conexion; determinasi los campos sel eccionados han sido modificados.

~ Confidencialidad dela conexion
La proteccion de |los datos de todos |os usuarios en una conexion.

Confidencialidad no orientada a la conexion
La proteccion de los datos de todos los usuarios en un tnico bloque
de datos.

Confidencialidad de campos seleccionados
La confidencialidad de campos seleccionados en los datos del usuario
en una conexion o en Unico blogue de datos.

Confidencialidad del flujo detréafico
La proteccién de la informacion que podria extraerse a partir de la
- observacién del flujo del tréfico.

No repudio, origen
Prueba que €l mensaje fue enviado por la parte especificada

NO REPUDIO

No repudio, destino
Prueba que el mensaje fue recibido por |a parte especificada.

La prevencion del uso no autorizado de una fuente (este servicio
controla quién puede tener acceso a una fuente, en qué

CONTROL DE ACCESO condiciones se puede producir el acceso y qué tienen permitido

los que acceden alafuente).

Tabla 1.4 Clases de servicios de seguridad (X.800).
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Hay quienes consideran un sexto servicio basico: Disponibilidad (Availability). Hace referencia ala

proteccidn que es necesario introducir para que las distintas partes del sistema que componen la red estén

disponibles para ser utilizadas por quienes dispongan de autorizacién para ello. Podriamos considerar que esto

no constituye realmente un servicio telemético (provisto por un protocolo), sino méas bien es un conjunto de

facilidades y medidas de seguridad que sirven para contrarrestar, en parte, los ataques de denegacion de

Servicio.

Ademas de estos servicios clésicos que se definieron a finales de la década de los ochenta, y debido a

los requisitos que exigen algunos de los nuevos servicios teleméaticos que estan actualmente siendo

visumbrados (aunque aln escasamente implantados) cabe hablar de un nuevo servicio de seguridad en las

redes informéticas. Anonimato.

A continuacion se comentan parti cul arizadamente cada uno de estos servicios de seguridad.

Niveles

Tipo de servicio

*

~

Autenticacion de entidad par.

Autenticacion del origen de los datos.

Control de acceso.

Confidencialidad (en servicio orientado ala conexion).

Confidencialidad (en servicio no orientado ala conexion).

mnninn(n|w
mwnlnn|ln

Confidencialidad en campos sel eccionados.

Confidencialidad en flujo de tréfico.

Integridad (en servicio orientado a la conexion con recuperacion de errores).

Integridad (en servicio orientado ala conexidn sin recuperacion de errores).

Integridad en campos seleccionados (en servicio orientado ala conexién).

Integridad (servicio no orientado ala conexion).

Integridad en campos seleccionados (servicio no orientado a la conexion).

No - Repudio de origen.

No - Repudio de entrega.

nlnin[nn[nvlnvinv|nv|n|n|n|n|ln

S  Significaque si debe ser incorporado este servicio como una opcion en los estandares del nivel.

- Significa que no debe proveerse €l servicio.

* Cabe sefidar que (respecto a nivel 7) los procesos de aplicacién pueden, por si mismos, proporcionar servicios de

seguridad.

Figura 1.18 Relacion entre nivelesy servicios de seguridad en la arquitectura OSl.
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1.11.1 Servicio de autenticacién

El Servicio de Autenticacion (Authentication) sirve para garantizar que una entidad comunicante
(una persona 0 una maquina) es quien dice ser (véase Figura 1.19). Este servicio protege contra un ataque
muy facilmente perpetrable en las redes: la suplantacién de personalidad (masquerade) mediante € cual una
entidad remota se hace pasar por quien no es. Puede tratarse de autenticacion de entidad simple, en cuyo caso
s6lo uno de los participantes en la comunicacién (puede ser tanto la entidad origen de los datos como la
entidad destino) esta obligado a demostrar su identidad.

Un gemplo de ello puede ser el acceso a un servidor remoto que contenga una base de datos que
almacene informacion por cuyo consumo €l cliente debe pagar. Previo a autorizarle el acceso y anotarle el
correspondiente cargo, si € protocolo de acceso tiene implementado el servicio de autentificacion, se

garantiza a los gestores del servidor que €l usuario que esta tratando de acceder a la base de datos es la

persona o entidad que proclama ser. En este mismo
giemplo puede darse el caso de que también €l cliente
quiera estar seguro de que € servidor a que se ha
conectado es e auténtico y no una suplantacion
maliciosa. En este caso se requeriria un servicio de
autenticacion mutua mediante €l cual la operacion de
aseguramiento de la identidad de las entidades se

realiza en ambos sentidos de la comunicacion.

Figura 1.19 Mecanismo de autenticacion.

Podrian distinguirse en este servicio dos clases, una de las cuales es la autentificacion débil y esta
apoyada en el uso méas o menos sofisticado de palabras de paso (passwords) o de identificadores, mientras que
cuando €l resultado es més eficaz la denominamos autentificacion fuerte (Strong Authentication), que
requiere del intercambio de mensgjes cifrados y, posiblemente, del concurso de unatercera parte de confianza
(TTP, Trusted Tirad Party). Las tarjetas inteligentes (véase Figura 1.20) representan un componente de
seguridad importantisimo de cara alaimplantacion tanto del servicio de autenticacion como de otros servicios
de seguridad.

sira un numerg que cambia
90 segundos

Teclee el numero de identificacion
personal (PIN)

Figura 1.20 Ejemplo de una tarjeta inteligente.
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1.11.2 Servicio de confidencialidad de los datos

Este servicio (Data Confidentiality) proporciona proteccion para evitar que los datos sean revelados,
accidental o deliberadamente, a un usuario no autorizado. Es decir, garantiza que los datos tan silo van a ser
entendibles por € destinatario o destinatarios del mensaje (véase Figura 1.21).

En funcién del contenido de una transmisién de datos, existen diferentes niveles de proteccion. El
servicio més amplio protege los datos de los usuarios que se han transmitido por conexién TCP. Se pueden
distinguir formas més especificas de este servicio, incluyendo la proteccion de un solo mensaje o incluso de
determinados campos de un mensgje. Estos refinamientos son menos Utiles que € enfoque amplio y su
implementacién puede incluso ser mas complegjay costosa.

El otro aspecto de la confidencialidad es la proteccion dedl flujo del tréfico frente a andlisis del
trafico. Para ello € atacante no deberia poder ver la fuente, € destino, la frecuencia, la longitud ni otras

caracteristicas del trafico en una comunicacion.

Compufodoro central

Computadora del atacante

El tréfico encriptado
desde o computadora §
de escriforio hasta la
computadora central
viaja @ fravés de la
red de drea local.

El atacante no puede "escuchar” durante
la sesién porque esté encriptada y la clave
st adecuadamente prolegida.

Computadora de escritorio

Figura 1.21 Ejemplo de la confidencialidad de datos.

1.11.3 Servicio deintegridad de los datos

El Servicio de Integridad de los datos (Data Integrity) garantiza a receptor del mensaje que los datos
recibidos coinciden exactamente con los enviados por € emisor de los mismos, de tal forma que puede tener
garantias de que a la informacién original no le ha sido afiadida, ni modificada, ni sustraida alguna de sus
partes. Es decir, € receptor de lainformacion (o proveedor del servicio) detectard si se ha producido 0 no un
ataque de modificacion del mensgje, lo que le permitira rechazar o dar por buenos los datos recibidos. No es
necesario remarcar la importancia que tiene este servicio para una adecuada expansion de los servicios

telematicos. En los procedimientos ordinarios de intercambio de informacion mediante papel u otros soportes
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convencionales no ha resultado muy dificil para los falsificadores alterar mediante sustituciones el contenido

de un mensgje. Pero se requiere bastante habilidad parallevarlo a cabo sin que se note € fraude. Ademas, las
posibilidades de sustitucién que tiene el fasificador estdn muy limitadas por € formato del documento: puede
sustituir una palabra o una frase por otra de similar tamafio, pero no puede insertar parrafos demasiados
grandes sin alterar sustancialmente la estructura del documento. Estas dificultades hacen que los usuarios
ante, por eiemplo, un papel firmado no teman en exceso este tipo de ataques.

No obstante, cuando se trata de mensgjes o datos en soporte electrénico, las posibilidades de hacer
modificaciones sin dgar huella estan al alcance de cualquiera, por g emplo, en que alguien quiera presentar
ante un organismo cualquiera, como elemento probatorio, un mensaje de correo impreso en el que se respalde
cualquier circunstancia favorable a quien lo presenta. Resulta evidente que si no presenta una prueba robusta
(por lo genera sera una prueba criptogréfica) de la integridad del mensgje, nadie en su sano juicio va a
aceptar ese mensaje como una prueba valida (cualquiera puede redactar e imprimir lo que le parezca oportuno
y darle € formato que tendria un mensaje de correo). Por todo €ello, resulta absolutamente imprescindible la
provision del servicio de integridad cuando se trata de intercambiar mensajes, con cierta garantia, a través de

redes informéticas.

1.11.4 Servicio de no repudio

Son las funciones que impiden a una entidad emisora negarse a reconocer un envio validamente
efectuado, y a una entidad receptora negar la aceptacién de una entrega realizada correctamente. Esta
propiedad permite asegurar que cualquier entidad que envia o recibe informacién, no puede alegar ante
terceros que no la envid o larecibid. Podriamos distinguir tres situaciones (véase Figura 1.22):

» No repudio con prueba de origen. En este caso, €l receptor del mensaje adquiere una prueba,
demostrable ante terceros, del origen de los datos recibidos. En muchos casos pueden bastar las
garantias que el emisor introduce en el mensaje cuando aplica los mecanismos que aseguran la
autenticacion del origen de los datos. En otros casos pueden requerirse evidencias acerca de la
relacion existente entre el autor de un determinado mensgje y la entidad que procede a enviarlo a
través de la red. Por gemplo, en que alguien escriba y firme una carta vejatoria hacia otra
persona pero gque no se atreve a enviarsela por correo postal. Si un tercero localiza ese escrito y
lo pone en e correo, € receptor tendra pruebas demostrables de quién es el autor de la carta,
pero no de que ademés de escribirla ha sido é quien ha tomado la decisién ofensiva de
enviarsela.

» No repudio con prueba de envio. El receptor o el emisor del mensagje adquieren una prueba,
demostrable ante terceros, de la fechay hora en que € mensgje fue enviado. Este servicio trata
de emular a que frecuentemente presta el servicio postal cuando al entregar una carta certificada

en la estafeta se solicita que una copia del documento que se quiere enviar sea sellada con una
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marca de tiempo precisa, de tal manera que pueda servir posteriormente como prueba ante

determinados actos administrativos que requieren que, por jemplo, una solicitud sea entregada
antes de una fecha concreta bien en € registro de entrada de la oficina de destino o bien en una
dependencia de correos.

» No repudio con prueba de entrega. El emisor del mensgje adquiere una prueba, demostrable

ante terceros, de que los datos han sido entregados a receptor adecuado. Como gjemplo, este

servicio equivaldria a envio de cartas con acuse
. - . A b P
de recibo. En estos dos ultimos ejempl os, correos I\ ——»  Servico ——
se comporta como una entidad intermediaria | — |
A B
entre el emisor y €l receptor, lo que traducido a a) Con prueba de origen
mundo de las redes significa que para implantar
ese servicio es necesaria alguna entidad que
actle como una TTP. Esto equivale a decir que J\ +- ] s —:
para este servicio pueda ser provisto es necesario [ C =
gue exista, en alguna medida, unainfraestructura  cieha de envi
de seguridad que haga de garante y proporcione
las evidencias exigidas.
'],:1 < :."lll'I'.!
1% —— Servicio — P ‘|
A B R Ir’.
Figura 1.22 Tres casos de no repudio. ¢) Con prueba de entreg;

1.11.5 Servicio de control de acceso
Este servicio (Access Control) sirve para evitar €l uso no autorizado de los recursos de la red. Puede
servir para permitir que sélo quien esté autorizado para ello pueda conectarse a una determinada méguina, y
para que, una vez conectado, cada usuario solo pueda tener acceso a aquellas facilidades para las que ha
adquirido permisos. De forma resumida, podriamos decir que este servicio permite especificar quién puede
hacer qué, es decir, qué usuarios pueden hacer determinadas operaciones™. En las redes teleméticas se puede
presentar la necesidad de disponer de un servicio de control de acceso en dos situaciones distintas. Estas son:
» El acceso remoto a servidores de todo tipo como bases de datos, impresoras, servidores de correo,
etc. El usuario accede regularmente bagjo una arquitectura cliente-servidor vy, tras identificarse, los
mecani smos en que se apoya €l servicio determinan a qué partes del servicio se les concede acceso.

14 En realidad, este servicio no es privativo de las redes, sino que ya estaba implantado en los accesos a ordenadores aislados instalados en los centros de célculo, en los que en
funcién del login se permitia a acceder a determinados procesadores o programas.
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» El acceso a los terminales desde los que €l usuario se conecta a la red. Ellos pueden incluir desde

ordenadores protegidos a tarjetas inteligentes. Con frecuencia son estos puntos externos de las redes

los que necesitan ser protegidos de forma mas estricta, mientras que en otros casos se permite el

acceso desde cualquier terminal y los controles se centran solamente en € servidor accedido.

En la mayoria de |os casos este servicio se implementa intimamente ligado a la provision previa de
un servicio de autentificacion. Una vez que el usuario ha demostrado que es quien dice ser se le aplican las
restricciones o permisos correspondientes. No obstante, se dan otras circunstancias en las que el control de
acceso se lleva a cabo mediante credenciales, esto es, piezas de informacion que representan una serie de
privilegios a quien las porte, independientemente de su identidad. Un gemplo en el mundo real (esto no
quiere decir que el mundo de las Comunicaciones mediante ordenador no lo sea) puede ser un boleto de
entrada para acceder a una butaca concreta de una sala de cine: el privilegio se adquiere al comprarlay su
aplicacion efectiva no depende de la identidad del portador. En cuanto al grado de implantacion de este
servicio, cabe decir que, desafortunadamente, con demasiada frecuencia el control se limita a decir si o no a
intento de acceso al recurso, sSin mayores detalles posteriores. Cuando se trata, por ejemplo, del acceso a una
base de datos plura y complga, una adecuada implementacion deberia ofrecer un acceso muy
pormenorizado, regulando categorias de usuarios y de actuaciones (no puede ser lo mismo tener derecho a
leer informacion que tener derecho ainsertar o modificar datos).

También con demasiada frecuencia el control de acceso se aplica a través de mecanismos de
autentificacion muy débiles, como puede ser una palabra de paso (password) o un PIN (nimero de
identificacion personal). En otros casos se emplean mecanismos criptograficos robustos que aportan la

necesaria seguridad en la proteccion del acceso.

1.11.6 Servicio de anonimato

Se trata de conseguir que la identidad de la persona que realiza una determinada operacion
informatica permanezca oculta ante algunos de | os actores presentes en esa operacion. Se trata de emular en la
red situaciones de lavidareal (si se puede seguir haciendo esta distincion por mucho tiempo) en las cuales es
conveniente mantener cierto anonimato. Si dentro del correo postal es posible enviar cartas de forma
andnima, también el correo electronico debe permitir esa posibilidad [Carracedo, 2004].

Veamos también otros casos en los que este tipo de requisitos se presentan. En primer lugar,
supongamas, un buzoén de sugerencias o de quejas dispuesto para que estas sean depositadas en é de forma
anonima. Otro caso parecido seriala realizacion de encuestas andénimas a un grupo de alumnos. Si estas tareas
gueremos llevarlas a cabo por via telemédtica (ello seria comodo, &gil y eficaz) seria necesario que el agente
telemdtico que recibiese los mensgjes no fuese capaz de relacionar las opiniones vertidas con |os autores de
las mismas. En el primero de los dos €emplos podria permitirse que fuese cualquier persona quien depositase

sus qugjas en el buzén, y que formulase més de una. Pero en el segundo de €ellos seria necesario autentificar
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primero a alumno (sélo un grupo de €ellos puede opinar) y garantizar después que no se conocera cual hasido

su opinién. Esta misma complegjidad (tener que combinar la autentificacion de los actores y €l mantenimiento
del anonimato en relacion con los datos que han sido depositados) se produce también en el voto telemético
en su acepcion de esquema evolucionado del voto electronico. En la proyeccion telemética del escenario de
votacion convencional habra que garantizar que solamente depositan su voto en la urna las personas
autorizadas para €llo y que solo votan una vez y por una sola opcién. Por supuesto, debe permanecer oculto
quiénes fueron los que votaron cada una de las opciones. Ademas, €l votante debe disponer de mecanismos
gue le permitan comprobar que su voto ha sido contabilizado adecuadamente en la opcién que eligié.

Otro caso interesante es €l del dinero digital. Es latoso tener que llevar dinero en los bolsillos, pero
tiene una enorme ventgja: podemos comprar de forma anénima. Por ello, €l dinero digital mediante el que se
compre através de la red debera ser también anénimo, cosa que no ocurre en la actualidad en |as operaciones
de Comercio Electronico. En las tarjetas de crédito convencionales es comodo y eficaz, pero permite que se
creen registros en los que se relacione qué compramos, cuando y dénde. Seria necesario que €l uso de tarjetas
de crédito estuviera dotado no sdlo de confidencialidad, sino ademas protegido con servicios de anonimato, de
forma que el banco sepa cuanto dinero se ha gastado, pero no dénde ni en qué, y el vendedor tenga certeza de

gue cobra €l importe, pero no tenga capacidad para saber de quién.
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| objetivo global que se pretende cubrir con este capitulo es completar la
panoramica de seguridad en redes informéticas iniciada en €l Capitulo I. Si bien

vision panordmica ha estado centrada en la descripcion resumida de los

principales conceptos de las redes y su proteccion, en e presente capitulo detendremos
nuestra atencion en alguno de los componentes o conceptos a los que ya se habia hecho
referenciaalli: el estudio de los mecanismosy de los servicios de seguridad. Asi, trataremos
de aclarar en qué consiste un dominio de seguridad y un escenario de comunicacién seguro,
asi como los pasos que es necesario dar para averiguar cuales son los riesgos y las
amenazas contra |0os que es necesario prevenirse, para poder determinar posteriormente
cuales son las salvaguardas y protecciones que es necesario introducir en ese entorno de

comunicacion.
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2.1 Analisisde amenazas a los sistemas de redes

Desde los comienzos de la computacion, |os sistemas informaticos (comunicacion de datos, redes, la
proliferacion de las computadoras personales, € software de telecomunicaciones, los sitios Web y € correo
electronico) han estado expuestos a una serie de peligros o riesgos que han aumentado conforme se globalizan
mas las comunicaciones entre ellos. Aqui mencionamos algunas de las motivaciones mas habituales de los
ataques [Merike, 1995]:

» Envidia. El intruso es contratado por alguien para que acceda fraudulentamente a una red
corporativa para apropiarse o aterar informacion muy valiosa.

» Jactancia. El intruso esta aburrido, es un experto en computacion y trata de obtener acceso alos
sitios interesantes.

» Notoriedad. El intruso es muy experto y trata de acceder a areas de probada dificultad de acceso
para demostrar su habilidad. El éxito de un ataque puede proporcionar a intruso €l respeto y la
aceptacion de susiguales.

» Venganza. El intruso ha sido cesado, degradado o tratado de forma injusta. El ataque mas
habitual de este tipo suele suponer la destruccién de informacion valiosa o la interrupcion de los
servicios.

» Ignorancia. El intruso est& aprendiendo acerca de la computacion y las redes y tropieza con un
punto débil, causando dafios al destruir datos o realizar un acto ilegal.

Y es que actualmente, existe una dependencia cada vez mayor de las redes de computacién para las
transacciones comerciales. Con € libre flujo de informacién y la gran disponibilidad de recursos, las empresas
tienen que conocer los potenciales riesgos que se ciernen sobre sus redes. Estas amenazas revisten de muchas
formas (véase Figura 2.1), pero todas ellas suponen una pérdida de la privacidad y la posible destruccion
malintencionada de la informacion o de los recursos, que puede llevar a grandes pérdidas econémicas' (véase
Figura2.2).

15 |a siguiente estadistica fue tomada del I nstituto de Seguridad | nformatica, en cooperacién con e FBI (CSI/FBI), ®http://www.gocsi.com
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=B~ [nsider abuse of
Net access

-~ Virus

~E- laptop/mohile
theft

=B Unauthorized
access to
information

=@~ [enial of service

== System penetration

=@ Theft of proprietary
info

== Telecom fraud

~di— Financial fraud

=~ Sahotage

@ fbuse of Wireless
Network

-~ llisuse of public
Weh application

=~ Wb site
Defacement

Figura 2.1 Tipos de ataques detectados en el 2005. Estos datos fueron obtenidos del reporte anual que
proporcionala CSl, en colaboracion con el FBI (CSI/FBI).

Figura 2.2 Esta figura muestra el costo agregado por brechas de seguridad durante el afio de 2005.
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2.1.1 Tipos de amenazas

Una amenaza (threat) es cualquier violacion potencial de la seguridad [Carracedo, 2004]. La
informacién que circula, se procesay se amacena en una red esta sometida a varios tipos de amenazas que
pueden ser clasificadas, principalmente, en cuatro grupos:

e Intercepcion. Es cuando una persona, programa o proceso logra el acceso a una parte del
sistema a la que no esta autorizada. Son las mas dificiles de detectar, pues en la mayoria de los
casos no alteran la informacién o el sistema en si. Los gjemplos incluyen la intervencion de las
conexiones para capturar datos en una red y la copiailicita de archivos o programas (véase la
Figura 2.3).

El sistema del atacante se sitia en
la trayecioria del tréfico y lo captura.
El atacante puede elegir si permite

que el trdfico continte o no.

Computadora del atacante |

El iréfico desde el escritorio hacia la
computadora central viaja
a través de la red de dree local

- : Figura 2.3 Ejemplo de la interseccion dela
Computadora de escritario Computadora central informacion.

e Interrupcién. Es una amenaza contra la disponibilidad, el atague ocasiona que un recurso del
sistema deje de estar disponible o inutilizable. Algunos gjemplos incluyen la destruccién de una
pieza de hardware, tal como un disco duro, € rompimiento de una linea de comunicacion o la

deshabilitacion del sistema de administracion de archivos (véase laFigura 2.4).

Figura 2.4 Ejemplo delainterrupcion de la informacion.
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Modificacion. Es una amenaza contra la integridad, €l ataque produce no solo € acceso no
autorizado a un recurso sino también la capacidad de manipularlo. Los gemplos incluyen
cambiar los valores en un archivo de datos, alterar un programa de manera que se gecute

diferente y modificar el contenido de mensgjes que se trasmiten en unared (véase la Figura 2.5).

E.  *

E.

Figura 2.5 Ejemplo de la modificacién de la informacion.

Falsificacion. Es cuando una entidad no autorizada tiene la posibilidad de afiadir informacion o
programas no autorizados en el sistema. Los g emplos incluyen lainsercion de mensajes impuros

en unared, laadicion deregistros a un archivo y la sustitucién de usuarios (Figura 2.6).

_* — E.

E.

Figura 2.6 Ejemplo dela falsificacion de lainformacion.
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Por otra parte, las amenazas pueden ser accidentales o intencionales. Amenazas accidentales son

aquellas que aparecen de forma no premeditada: disfunciones en los sistemas, fallos de software, operaciones
indebidas por parte de algin usuario inexperto, etc. El método para su tratamiento y prevencion en el dmbito
de las redes debe ser similar alos procedimientos que se siguen en el caso de sistemas informaticos aislados u
otros sistemas. revision periédica de equipos, prueba del correcto funcionamiento de los programas
informaticos, mantenimiento de las instalaciones, formacién adecuada del personal para evitar errores
humanos, etc. Deberan ser tenidas en cuenta en un Andlisis de Riesgos™® global, pero su incidencia en los
protocol os especificos de seguridad es secundaria. Otra cosa son las amenazas intencionales que presuponen
la participacién maliciosa de un sujeto o entidad que pretende hacer uso indebido de la red. Una amenaza
intencional se denomina un ataque (attack). L os ataques pueden ser clasificados en ataques activos y ataques
pasivos. Los primeros son aquellos que ateran el comportamiento normal del recurso o servicio telematico
gue esta siendo atacado: una informacion desaparece, 0 es cambiada, 0 un sistema envia los datos hacia
direcciones no previstas, etc. Los ataques pasivos, en cambio, no provocan ninguna modificacion en €l
funcionamiento del sistema salvo el uso indebido de sus prestaciones. Es decir, si se produce, por gjemplo, un
robo de informacion a causa de un pinchazo en la red, esta seguira fluyendo normal sin variaciones en su
contenido y seguira siendo consumida por los usuarios legitimados (ademas del ladrén, claro estd).

Los cuatro tipos de atagues descritos en los parrafos anteriores resumen las actuaciones
malintencionadas mas significativas que pueden presentarse en las redes (véase Tabla 2.1), frente a las que
deberdn establecerse, por tanto, las medidas de proteccién. En todas las organizaciones resulta necesario
confiar a determinadas personas la custodia de los recursos. Si los propios gestores de la seguridad se
corrompen, la cosa se pone dificil. Cuando se organicen entornos de seguridad habra que procurar que una
misma persona no ostente demasiadas responsabilidades, y las que son criticas sean compartidas por més de

una persona.

16 E] analisis de riesgos se encarga de detectar las debilidades y de buscar remedio para ellas, cubriendo un doble objetivo: estudiar los riesgos a los que esta sometido un sistema
de informacion y el entorno en que se encuentra inmerso; y dictaminar el establecimiento de las medidas (contramedidas) de seguridad apropiadas para prevenir y reducir esos
riesgos.
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Categoria de programa Descripcion Riesgo de violaciones
no deseado
Programa que muestra publicidad al usuario y que a veces
Adware realizan seguimiento de los habitos de navegacion por la Riesgo medio
Web. A menudo, el adware disminuye e rendimiento del
navegador de Internet.
Programas diseflados para permitir e acceso a las
Backdoors computadoras de los usuarios sin su conocimiento o Alto riesgo
permiso.
Objetos de ayuda del A pesar de que no pertenecen especificamente a la categoria
navegador de programas no deseados, los BHOs son una forma en la Riesgo medio
(BHO, por sussiglasen | que éstos pueden instalarse u obtener acceso a sistema de
inglés) computo.
Estos programas realizan cambios en las configuraciones de
Hijackersdelapéagina | lapéaginadeinicio del navegador, pararedirigirlaa otro sitio
deinicio del (por lo general, a un sitio de pornografia). Se vuelven a Bajo riesgo
navegador instalar luego de haber sido " eliminados’.
Archivos de texto usados para hacer seguimiento de sitios
Cookies Web visitados, preferencias de los usuarios 0 para ayudar a Bajo riesgo
aplicaciones basadas en la Web (comerciaes de “desarrollo
domeéstico” o de marketing).
Los “dialers’ desconectan las computadoras del ISP y
Diaers vuelven a conectarla a Internet mediante costosas llamadas Riesgo medio
telefénicas. También pueden cambiar €l ISP incluso si usted
usa una conexion de alta velocidad. Su presencia no es fécil
de reconocer.
Pertenecen a la categoria de “travesuras’, pues intentan
hacer que € usuario haga o diga algo estpido. Un gjemplo
Programas debroma | de esto es un programa que arroja una ventana emergente Riesgo medio
indicando a usuario que un archivo de la PC esta infectado
y necesita ser eliminado, e usuario lo borra'y sin querer
inutiliza un programa de aplicacion, un servicio del sistema
operativo o € equipo completo.
Usuarios de Es un tipo de troyano que monitorea su sistema de computo
“Keystroke” para registrar todas las pulsaciones de teclas (“keystrokes’)
o] que se redizan. El registro puede monitorear correo Alto riesgo
Keyloggers electronico, conversaciones de chat 0 mensgjeria instanténea
y cualquier tipo de material escrito.
Crackers Su objetivo es conocer las contrasefias de un sistema
o] computacional o de alguna aplicacion de laméguina. Alto riesgo
L adrones de contrasefias
“Ventanas’ muy molestas que muestran informacion
Ventanas emergentesy | (generalmente relacionada con publicidad) sin permiso del
Ventanas de segundo usuario. Estas pueden ser muy lentas de eliminar y aparecen Bajo riesgo
plano en |la pantalla continuamente, afectando la productividad de
la persona.

Tabla 2.1 Desde € punto de vista de la seguridad, los programas no deseados afectan a las computadoras, sistemas y redes, 1o que produce
unadisminucioén en el rendimiento y pérdida de productividad.
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Categor ia de programa
no deseado

Descripcion

Riesgo de violaciones

Programas potencialmente
no deseados/PUPS

Una categoria paraguas de programas de software que los
propietarios o administradores de los sistemas pueden
considerar indeseables de instalar, sin importar la
legitimidad del mismo. Algunas de las subcategorias de
los programas o deseados (PUPS) incluyen: Adware,
Spyware, herramientas de administracion remota, etc.

Alto riesgo

Herramientas de
administracion
remota/RATs

Se clasifican en dos é&reas. La primera, es un programa
legitimo utilizado para razones legitimas (soporte de
meson de ayuda de TI). La segunda, es un programa
legitimo o ilegitimo que se usa para usurpar € control de
un sistema sin el permiso del usuario o de la empresa.

Alto riesgo

Scumware

No tiene una funcion de “desinstalacion” y también trata
de impedir todos los intentos de eliminacion. Es uno de
los tipos de PUPs més dificiles de eliminar y debido a sus
agresivos esquemas de proteccion, ha sido apodado en la
industria como “scumware” (escoriaware).

Alto riesgo

Spyware

Por lo general, €l spyware se instala como un programa
“incorporado” o “adicional” cuando alguien instala una
aplicacion gratuita o de shareware en € sistema de
computo y no tan solo con hacer clic en un sitio Web.
Recopilay transmite datos desde los archivos y/o usuario
delamaquinaa un tercero sin notificar a usuario.

Alto riesgo

Monitor de sistemas

Consulte usuarios de “Keystroke” 7 keyloggers

Alto riesgo

Troyanos

Un troyano permite que los hackers accedan a sistema de
computo y que puedan redizar cambios en la
computadora. Puede tener la capacidad de controlar
completamente una PC, como por ejemplo, tener el
control del cursor, teclado e incluso enviar spam a través
de correos electronicos masivos desde su equipo
infectado.

Alto riesgo

Tabla 2.1 Continuacién
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2.2 Tiposde problemasalaintegridad delasredes

Los atagques explotan los puntos débiles de los sistemas. Estos pueden ser causados por redes mal
disefiadas o por una planificacion deficiente. En este apartado se mencionan las posibles amenazas y puntos
vulnerables, clasificandolos en funcion del impacto que pueden tener en la redes [Merike, 2002] y [Parnell,
1997].

2.2.1 Tréfico de red engafioso

El tréfico tiene lugar cuando un mensaje parece haber sido enviado desde un lugar legitimo, cuando
en realidad no ha sido asi. Los datos que se transmiten sobre una red no deberan ser alterados de forma no
autorizada como resultado de su transmision, ni por lared ni por un intruso. Los usuarios deberian poder tener
una expectativa razonable sobre si € mensaje que se envia es recibido sin alteracion. Una modificacion tiene
lugar cuando se hace una alteracion intencionada de la informacion. El engafio o la modificacion del tréfico
de unared puede ocurrir explotando los siguientes tipos de verificacion:

» Transmision del tréfico de unared en texto plano.

» Ausenciadeindicacion de fechalhora

» Ausenciade un mecanismo de verificacion del mensaje o firmadigital.

>

Ausencia de mecanismo de verificacidn en tiempo real.

2.2.2 Acceso inapropiado a recur sos

El acceso inapropiado a los recursos tiene lugar cuando un usuario, autorizado o no, se apropia de un
recurso que no le esta permitido utilizar. El acceso no autorizado podria ocurrir simplemente porque los
derechos a recurso no estan asignados adecuadamente, también porque el mecanismo de control de acceso
del sistema de privilegios no posee la granularidad"’ suficiente. El acceso no autorizado a los recursos de una
red puede darse explotando los siguientes tipos de vulnerabilidad:

» Utilizar permisos por defecto en el sistema que son excesivamente permisivos con |os usuarios.
Uso inadecuado de los privilegios del administrador o del gestor delaLAN.
Datos que se almacenan con un nivel inadecuado o nulo de proteccién.

Ausenciade, o utilizacion inapropiada, del mecanismo de privilegios por los usuarios.

YV V VYV V

PC que no utilizan un control de accesos anivel de archivos.
A medida que las redes van siendo utilizadas por una organizacién, determinados datos al macenados
0 procesados pueden requerir cierto nivel de confidencialidad. La revelacién de datos o software de una red

tiene lugar cuando un individuo no autorizado accede, lee e incluso hace publicos datos o software. Esto

17 Es una de las técnicas con mayor potencial en paralelizacion ya que, ademés de poder incrementar la velocidad de gjecucién de programas en arquitecturas paralelas clasicas,
permite explotar el paralelismo usando maquinas con interconexiones poco eficientes (como por ejemplo entre estaciones de trabajo en una red local). Su objetivo es determinar
(a ser posible en tiempo de compilacién) cuél es el tamafio dptimo de |as tareas paralelas para que no se desperdicie tiempo preparando y arrancando tareas demasiado pequefias.
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ocurre cuando alguien consigue acceso a informacién no encriptada u observa pantallas o listados de

informacién. Los datos de la LAN pueden verse en peligro si se saca partido a los siguientes tipos de
vulnerabilidad:

»
>

YV V VYV V

Establecimiento de un control de acceso no adecuado.

Datos, que han sido juzgados como lo suficientemente importantes como para justificar la
encriptacion, almacenados de manera no encriptada.

Cadigo fuente de aplicacion amacenada de forma no encriptada.

Pantallas visibles en &reas de mucho tréfico.

Impresoras colocadas en areas de mucho tréfico.

Datos y copias de seguridad amacenados en zonas abiertas.

2.2.3Interrupcion delared

Incluye aguellas amenazas que bloguean los recursos de la red dejandolos no disponibles

repentinamente. Unainterrupcién de lafuncionalidad de lared tiene lugar cuando la red no puede desempefiar

el trabgjo para e que esta disefiada de una manera aceptable (véase Figura 2.7). Una interrupcion de las

funciones de la LAN puede deberse alos siguientes tipos de vulnerabilidades:

YV V VYV V

Configuracion delaLAN que permite un Unico punto de fallo.
Falta de capacidad para detectar patrones de tréfico inusuales.
Mantenimiento inadecuado del hardware de la red.

Falta de capacidad para reencaminar tréfico o manejar fallos de hardware.

David David interrumpe el servicio
proporcionado por el servidor

Internet u otras utilidades
de comunicacion

Benito P

Servidor

Figura 2.7 Interrupcién del servicio.
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2.2.4 M odificaciones no autorizadas de softwar e

Consisten en modificar, borrar o destruir datos y software de la red de manera accidental o no
autorizada. Debido a que los usuarios de una red comparten datos y aplicaciones, se deben controlar los
cambios a esos recursos. Las modificaciones de datos o software ocurren cuando se hacen cambios sin previo
aviso (ampliaciones, borrados o modificaciones) a un archivo o un programa. Cuando las modificaciones de
datos no detectadas estdn presentes durante largos periodos de tiempo, la informacion modificada puede
extenderse por el sistema, corrompiendo bases de datos, operaciones en hojas de célculo y otros tipos de
aplicaciones. Esto puede dafiar la integridad de la mayoria de la informacion de aplicacion. Cuando se
realizan cambios de software no detectados, todo el sistema puede convertirse en sospechoso, obligando a una
revision minuciosa de la red y las aplicaciones relacionadas. Estos cambios se pueden realizar mediante
sencillos programas de comandos, como archivos por lotes o programas de utilidades en sistemas
multiusuario.

Estas modificaciones pueden desviar informacion a otros destinos, corromper los datos conforme se
procesan o perjudicar la disponibilidad de los servicios del sistema. La modificacion no autorizada de datos y
software incluye claramente a los virus'®. Actualmente los virus se limitan a corromper computadoras
personales y utilizan las redes para infectar muchas estaciones de trabajo. La modificacion no autorizada de
datosy software puede darse aprovechando |as siguientes debilidades:

» Ausencia de herramientas para deteccion de virus.

»  Permiso de escritura otorgado a usuarios que sélo requieren permiso de lectura.

» Ausencia de una suma de comprobacion cifrada en datos importantes.

» Cambiosrealizados a software no detectados.

2.2.5 Acceso no autorizadoalared

L as redes permiten compartir archivos, impresoras, etc. Debido a que los recursos estdn compartidos
y ho son utilizados por un Unico individuo, existe la necesidad de controlarlos (véase Figura 2.8). El acceso no
autorizado a lared sucede cuando alguien que no tiene permitido utilizar la LAN consigue acceso alamisma
(actuando normalmente como un usuario legitimo de la LAN). Existen tres métodos comunes para conseguir
€l acceso y son lacomparticion, adivinacién y captura de contr asefia.

La comparticion de contrasefia permite que un usuario no autorizado tenga acceso y privilegios de

un usuario legitimo, y con & conocimiento y aceptacion del mismo. La adivinacidn de contrasefia es un

18 Es un pequefio programa escrito intencionalmente para instalarse en la computadora de un usuario sin e conocimiento o el permiso de este. Decimos que es un programa
parésito porque el programa ataca a los archivosy se replica a si mismo para continuar su esparcimiento, es decir, es un archivo ejecutable y que entra en accion toda vez que se
cumplen ciertos requerimientos, desde ejecutarlo intencionalmente.
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medio comln de acceso no autorizado cuando no se tienen politicas de contrasefia adecuadas. La captura de
contrasefia es un proceso en el que el usuario legitimo revela, de manera totalmente desconocida para €, €l
identificador de usuario y la contrasefia. Esto se podria conseguir mediante la utilizacién de un programa
llamado Caballo de Troya™ que en apariencia es como e programa de inicio de sesién legitimo. Sin embargo,
€l programa esta disefiado para capturar contrasefias y almacenarlas en un archivo. Otro método utilizado para
conseguir acceso es capturar €l identificador de usuario y la contrasefia cuando éstas estan siendo transmitidas
a través de la red sin encriptar. El hardware y/o software que captura tréfico de LAN, incluyendo las
contrasefias, esta totalmente disponible. El acceso no autorizado a las redes puede ocurrir aprovechando los
siguientes tipos de vulnerabilidad:

» PC no protegidos por contrasefia.
Ausencia de desconexion después de multiples fallos en e login.
Compartir la contrasefia
Ausencia de un esguema de identificacion y autentificacion.
Contrasefias de acceso alaLAN que se almacenan en PC.
Escaso control fisico de los dispositivos de red.
Ausenciade periodo de expiracién durante la fase de conexion.
Ma&dem desprotegidos.
Escaso control de contrasefies.

V V. V V V V V V V

Ausencia de registro del «dltimo inicio de sesién con éxito fecha/hora» e «intento falido de

inicio de sesion».

Figura 2.8 Lugares donde pueden ocurrir ataques de acceso.

19 Son programas que permanecen en el sistema, no ocasionando acciones destructivas sino todo lo contrario suele capturar datos generalmente password enviandolos a otro sitio,
o dejar indefenso el ordenador donde se gjecuta, abriendo agujeros en la seguridad del sistema, con la siguiente profanacién de nuestros datos.
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2.2.6 Suplantacion delaidentidad

Es la capacidad de presentar credenciales de alguien o algo que no se es. Estos ataques pueden
adoptar varias formas: la apropiacion de una clave privada, la obtencidn de acceso a un par nombre de
usuario/contrasefia, o la reproduccion de un registro de secuencia de autorizacion (véase Figura 2.9).

La suplantaciéon de la identidad puede proceder del espiongje de paguetes y los ataques de
reproduccién. Los ataques de espionaje conllevan € suministro de informacion falsa acerca de la identidad
principal con el fin de obtener acceso no autorizado a sistemas y servicios. Un ataque de reproduccion
puede ser una especie de acometida de espiongje, ya que los mensgjes son registrados y enviados,

generalmente para explotar los fallos en los esquemas

de autenticacion. Ambos tipos de ataques suelen ser el
resultado de la informacién que se obtiene de la
escucha ilegal. Muchos programas de espiongje de
paguetes también incorporan  prestaciones de
generacion de paquetes que pueden capturar lotes de

[
I

=N
datosy reproducirlos posteriormente. M U

e
ia? T
I-i
DB

Benito

g

|
|

. ( 4
" N | \Internet u otras utilidades/ . =N
244 ol TSNS ., PR 5
b : I d-\ or . 5 - -
o 1l|nIEaEII'Lj,./ - \i #

— p
—

Alicia

Figura 2.9 Suplantacion de identidad.

La suplantacion de laidentidad de los dispositivos es en gran medida una cuestion de enviar paguetes
de datos que se cree que son validos, pero que pueden ser fruto del espionaje. Normamente, este atague
genera un comportamiento no deseado en la red. El eemplo de la Figura 2.10 muestra como el
comportamiento inesperado cambia la informacién de enrutamiento. Suplantando la identidad de un router y
enviando informacion de enrutamiento modificada. La suplantacion de la identidad de los programas de una
infraestructura de red pueden suponer que las iméagenes o las

configuraciones equivocadas sean descargadas en un
- T ’ dispositivo de la infraestructura de red (como un switch, un
K. _ b} R - router o un firewall) y, por tanto, la gecucion de opciones y

configuraciones no autorizadas.

Figura 2.10 Suplantacién delaidentidad de
las actualizaciones de enrutamiento.
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2.2.7 Denegacion de servicio

Es una interrupcion debido a la destruccion del sistema, ya que temporalmente no esta disponible.

Entre los gjemplos mas claros se incluye la destruccion del disco duro de una computadora, los dafios en la

infraestructurafisicay el uso de toda la memoria disponible en un recurso.

Muchos de los ataques DoS™® més comunes son instigados desde protocolos de red, como IP (véase

Figura2.11). La Tabla 2.2 enumera los atagues DOS mas comunes.

Sistema del hacker -

paguete TCP SYN

El paguete SYM incluye una direccién IP falseada.

paquete TCP SYN ACK

El paguete SYMN ACK se envia a la direccion falseada.
Contiene el ISM del objetivo

— - #  Sistema ohjetive
paquete TCP ACK
El hacker debe trabajar el paguete final ACK
para reconocer el ISN del objetivo en el paquete
SYN ACK para completar la conexion

Figura 2.11 Detalles del falseamiento de | P.

Nombre del ataque DoS

Punto débil explotado

Ataque SYN de TCP

La memoria es asignada a las conexiones TCP de tal
manera que no queda suficiente memoria para otras
funciones.

Ping de la muerte

Implementacion de la fragmentacion de paquetes IP, donde
los paquetes grandes son reensamblados y pueden hacer que
|0s equipos colapsen.

Ataque Land.c Establecimiento de la conexién TCP.
Implementacion de la fragmentacion de paquetes IP, donde
Ataque Teardrop.c los problemas de reensamblado pueden hacer que los
equi pos col apsen.
Ataque SMURF Inundacién de las redes con tréfico de difusion que

congestiona lared.

Tabla 2.2 Ataques comunes de negacion de servicio.

20 son diversas herramientas que se han utilizado para ocasionar dafios y caos a través de I nternet en afios anteriores. Estos ataques de negacién de servicio (DoS) cuestan alas
empresas millones de ddlares cada afio y son una amenaza seria para cualquier sistema o red. Estos costos corresponden al periodo de indisponibilidad del sistema, pérdida de
ingresos y al trabajo necesario para identificar y reaccionar a tales ataques. Esencialmente, un ataque DoS desorganiza o niega completamente el servicio a usuarios, redes,
sistemas u otros recursos legitimos. La intencién de cualquier ataque es, normalmente, dafiina por naturaleza y frecuentemente requiere poca habilidad porque las herramientas

necesarias estén al alcance de cualquiera.
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2.3 Seguridad en las capas TCP/IP
Esta parte del capitulo describe las principal es tecnologias que se usan para garantizar laintegridad y
la confidencialidad de los datos en las distintas capas de TCP/IP [Merike, 2003] y [Rayay Raya, 2000]. A

menudo, la coleccion de protocolos de comunicacion esta organizada en siete capas distintas, tal y como se

especificaen e modelo OSI. Como se relacionan las capas TCP/IP con e modelo OSl se muestra en la Figura
2.12.

;—\plicacidn Telnet, FTP, correo electronico, etc.
Transporte TCP, UDP
Red IP. ICMP
Enlace Controlador de dispositivo o tarjeta de interfaz

Figura 2.12 El modelo en capas TCP/ | P.

La capa de aplicaciéon aude a los detalles de una aplicacion concreta, como Telnet, FTP (File
Transfer Protocol, protocolo de transferencia de archivos) o HTTP (Hyper Text Transfer Protocol, protocolo
de transferencia de hipertexto), y no hace referencia alos detalles del movimiento de los datos por unared. La
capa de transporte proporciona los detalles del traslado del flujo de datos entre dos hosts. Tanto la capa de
aplicacién como la capa de transporte utilizan protocolos de extremo a extremo, donde los sistemas finales
son los encargados de proporcionar seguridad al protocolo de aplicacién o de transporte. La capa de red
proporciona el manejo salto a salto de |os paguetes de datos, donde estan implicados los sistemas intermedios

de unared, como los routers.

2.3.1 Capa de aplicacion

El nivel de aplicacién es el més dificil de definir, ya que los protocolos que operan en dicho nivel
pueden ser aplicaciones totalmente completas, autocontenidas en si mismas, como el FTP, o mecanismos
utilizados por otras aplicaciones para proporcionar un servicio, como € DNS (Domain Name System, es un
conjunto de protocolos y servicios) y SMTP (Simple Mail Transfer Protocol, protocolo simple de
transferencia de correo electronico), es decir, utiliza los protocolos de extremo a extremo, donde los sistemas
finales son los encargados de proporcionar la seguridad. Sin embargo dado que la World Wide Web se ha

convertido en una de las aplicaciones de més rapido crecimiento en Internet, se disefio un protocol o especifico
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de seguridad Ilamado protocol o seguro de transporte de hipertexto (SHTTP).
» SHTTP esun sistema parafirmar y encriptar informacion enviada mediante el protocolo HTTP.
Se disefio antes de la liberacion publica de SSL. Incluye algunas caracteristicas interesantes,
como la capacidad de guardar documentos prefirmados en un servidor Web. Sin embargo, S
HTTP es un protocolo practicamente muerto, y que Netscape y Microsoft no lo han incluido en
sus navegadores.

2.3.2 Capa detransporte
En e nivel de transporte operan dos protocolos: e TCPy UDP (User Datagram Protocol, protocolo

de datagrama a nivel de usuario). El primero es orientado a conexion y fiable, mientras que UDP es no
orientado a conexién y no fiable. Una aplicacion utilizard uno u otro en funcion de sus requisitos y de los
servicios proporcionados por los demés niveles.

Se puede decir que, en cierto modo, € nivel de transporte engloba los niveles de sesién y de
transporte del modelo OSI, pero no en todos los casos. Los sistemas Windows, por ejemplo, pueden utilizar
TCP/IP para transportar 1os mensajes NetBIOS que utilizan para compartir archivos e impresoras, y pueden
continuar proporcionando la misma funcionalidad de nivel de sesién que cuando un sistema utiliza NetBEUI
0 IPX en lugar de TCP/IP. Se trata solo de un g emplo de cémo los niveles de la pila de protocolos TCP/IP
son equivalentes, en lineas generales, alas del modelo OSI, pero no totalmente.

A continuacién se describen los protocolos de seguridad que funcionan sobre TCP/IP u otro
transporte fiable, pero no seguro. Se clasifican como protocol os de seguridad de |a capa de transporte, ya que
tratan de protegerla y de proporcionar métodos para implementar la privacidad, la autenticacién y la
integridad por encima de |a capa de transporte:

» Protocolo de conexiones seguras (SSL, Secure Sockets Layer) es un protocolo abierto

disefiado por Netscape; especifica un mecanismo que sirve para proporcionar la seguridad de los
datos clasificados entre los protocolos de aplicacion (como HTTP, Telnet, NNTP o FTP) y
TCP/IP (véase Figura 2.13). Incorpora € cifrado de datos, la autentificacion del servidor, la
integridad de los mensajesy la autentificacién opcional del cliente para una conexién TCP/IP. El

objetivo principal de SSL consiste en proporcionar privacidad y fiabilidad a dos aplicaciones que

Se comunican.

Cliente S5L Servidor SLL

s
Cerlificado ===

del cliente == R

1 »
= Certificado
== del servidor
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= >

 »

Figura 2.13 EIl proceso de
intercambio de sefiales SSL.
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» El protocolo de Shell seguro (SSH, Secure Shell Protocol) es un intérprete de comandos
seguros. Proporciona operaciones protegidas para Telnet y FTP (como soporte para € inicio de
sesidn remota segura, la transferencia de archivos y e reenvio seguro del tréfico de sistemas
TCP/IP y X Windows). Puede cifrar, autentificar y comprimir de forma automética los datos
transmitidos.

> Laseguridad de Sockets (SOCK S)* es un protocolo de proxy de networking basado en la capa
de transporte. Esta disefiado para proporcionar un marco para las aplicaciones cliente/servidor en
los dominios TCP (entre las cuales se incluye Telnet, FTP y los protocolos de descubrimiento
de informacion, como HTTP, Wais y Gopher) para usar comodamente y de forma segura los

servicios de un firewall de red (véase Figura 2.14).

Figura 2.14 El modelo de seguridad SOCKS.

2.3.3Capadered

La proteccion de la capa de red atafie a los servicios de seguridad | P de la pila de protocolos TCP/IP.
Implementando la seguridad en €l nivel de red, una organizacién puede conseguir unared segura no solo para
|as aplicaciones que poseen mecanismos de seguridad, sino también paralas aplicaciones que no los tiene.

El paguete de protocolos de seguridad IP (IPsec) se basan en una serie de estandares, los més
importantes de ellos, publicados en noviembre de 1998, y son los RFC 2401, 2402, 2406 y 2408:

» RFC 2401.: descripcién general de una arquitectura de seguridad.

» RFC 2402: descripcién de la extensién de autentificacion de un paquete alpv4 e | pv6.

» RFC 2406: descripcion de la extensién de cifrado de un paguete Ipv4 e Ipv6.

» RFC 2408: especificacion de las capacidades de gestion de claves.

2L Fue originalmente desarrollado por David y Michelle Koblas; el codigo fue puesto a disposicién en Internet de forma gratuita. Desde entonces, ha habido varias revisiones
importantes, pero el software sigue siendo gratuito.
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IPsec define un marco de referencia seguro y un conjunto de servicios de seguridad para las
comunicaciones a nivel de red : se puede usar con ambientes IPv4 e IPv6. Permitir estas caracteristicas es
obligatorio para dichos ambientes. En ambos casos se implementan como cabeceras de extension que siguen a
la cabecera IP principal. La cabecera de extension para la autentificacion se conoce como cabecera de
autentificacion (AH, Authentication Header); y para € cifrado se conoce como cabecera de encapsulado de
carga Util de seguridad (ESP, Encapsulating Security Payload Header).

Opera en uno de dos modos: de tiinel o de transporte. En el modo de tinel, todo el paquete de IP esta
cifrado y se convierte en la parte de los datos de un nuevo paguete | P més grande, a que se agregan un nuevo
encabezado IPy un encabezado |psec (véase Figura 2.15). En e modo de transporte, el encabezado Ipsec se
inserta directamente en el paquete IP (véase Figura 2.16). El modo de tinel se usa, béasicamente, con puertas o
nodos de enlace, y proxys (véase Figura 2.17). Los sistemas intermedios implantan los servicios Ipsec; los
extremos no saben acerca de Ipsec. En el modo de transporte, ambos extremos deben implantar 1psec; los

sistemas intermedios no realizan ningln procesamiento de Ipsec en € paquete (véase Figura 2.18).

F
Encabezado 1P Datos IP '
é ,
¥ v
Nuev Datos _ _ ) Datos |
bezado 1P Encabezado [Psec Encabezado IP Datos [P IPsec ENCEDEZAG0 11 cabezada IFse Hils I Psec |
Figura 2.15 Paquete | psec en modo detinel. Figura 2.16 Paquete | psec en modo de transporte.
Encabezado | Dalos , Nuevo Puertz de enace
P PP Encabezado | Encabezado | Encabezado | Datos /]
P IPsec P IP e |
Puerta de enlace "
o nodo IPsec
Anfitrion
3. Encabezado | Datos % Encabezado {Enshezad | Datos | Dios s 7,
il g PR || R TR
Puerta de enlace Puerta de enlace
IPsec e
Anfitrién Anfitrién IPsec
Figura 2.17 | Psec en modo de tunel. Figura 2.18 | Psec en modo de transporte.
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2.3.4 Cémo utilizar la seguridad en las capas TCP/IP

El protocolo de seguridad a usar en un entorno determinado depende de los servicios de seguridad
gue se requieren en aplicaciones que necesitan proteccion. Todos los protocolos de la capa de aplicacion
tienen la ventaja de que el servicio de seguridad puede ser definido especificamente en términos de las
actividades de la aplicacion. Por gjemplo, en lo que respecta a los servidores Web, seria posible aplicar
medidas de seguridad variables a las paginas Web individuales. Sin embargo, la mayoria de los protocolos de
seguridad de la capa de aplicacion, como HTTP, se estdn convirtiendo en obsoletos por € uso de los
protocol os de la capa de transporte o de la capa de red.

En lo relativo a la seguridad de la capa de transporte, todos los mensgjes de aplicacion deberan ser
tratados por igual. Sin embargo, es posible especificar distintos servicios de seguridad para aplicaciones
diferentes, siempre y cuando las implementaciones de los fabricantes o permitan. SSL se ha generalizado y
esta muy implementado en entornos World Wide Web, ya que suele ir empaguetado con las aplicaciones.
SSH es un protocolo valido para la proteccion de los protocolos de capa de transporte, y se usa mucho para
Telnety FTP.

La seguridad de la capa de red, a través del uso de | Psec, puede definir los servicios de seguridad de
la capa |P. Dependiendo de laimplementacion de cada fabricante, es posible definir los servicios de seguridad
en base a las direcciones IP, o es posible proporcionar distintos servicios de seguridad en base a una
combinacién de direccion IP, protocolo de transporte y aplicacion. Ipsec tiene la ventgja de ocultar la
informacién de la capa de transporte, y puede soportar protocolos que no sean TCP (como UDP). Sin
embargo, dado que oculta lainformacién de la capa de transporte, si se requiere informacion de la cabecera de
esta capa para soportar otros requisitos de red (como la calidad del servicio que podria tener que buscar
nimeros de puerto TCP/UDP), podria tener problemas. Generalmente, es necesario combinar los protocolos
de seguridad; la mayoria de los entornos utilizan una combinacion de los protocol os de la capa de transporte e

I psec.
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2.4 M ecanismos de seguridad

Se han desarrollado una gran variedad de algoritmos, mecanismos y técnicas para brindar proteccién

a los recursos informéticos (véase Figura 2.19). Los Mecanismos de Seguridad son utilizados para

implementar un determinado servicio de seguridad o una combinacion de ellos. La Tabla 2.3, basada en

X.800, indicalarelacién que se daentre los servicios y mecanismos de seguridad.

Podriamos decir que los mecanismos de seguridad son las piezas |6gicas, los ladrillos, con los que se

construyen los protocolos de seguridad, los cuales son los encargados de proporcionar los servicios de

seguridad. Por o general, estos mecanismos se apoyan en técnicas criptogréficas, es decir, en la actualidad la

mayoria de los mecanismos de seguridad que han sido desarrollados son mecanismos criptograficos.

Figura 2.19 Modelo para la seguridad en el acceso a redes.

La arquitectura OSl de seguridad diferencia entre mecanismos de seguridad especificos y

mecanismos de seguridad generalizados [Oppliger, 1998].

M ecanismos

Servicio

Cifrado

Firma
digital

Control
de
acceso

Integridad
delos
datos

Intercambio
de
autentificacion

Relleno
del
tréfico

Control
del
enrutamiento

Notarizacion

Autentificacion
de
entidades
origen/destino

Autentificacion
del origen de los
datos

Control
de
acceso

Confidencialidad

Confidencialidad
del flujo
del tréfico

Integridad
delos
datos

No repudio

Y

Tabla 2.3 Relacién entre servicios y mecanismos de seguridad.
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2.4.1 M ecanismos de seguridad especificos

>

El cifrado se utiliza para proteger la confidencialidad de las unidades de datos y la informacion
deflujo de tréfico, o paradar soporte o complementar otros mecanismos de seguridad.

Los mecanismos de firma digital se utilizan para proporcionar una analogia electrénica a la
firma manuscrita en los documentos el ectronicos. De forma similar a las manuscritas, las firmas
digitales no deben ser falsificables, |os receptores deben ser capaces de verificarlas, y e firmante
no debe poder rechazarlas posteriormente.

Los mecanismos de control de acceso son las identidades autentificadas de los principales,
informacién sobre dichos principales o capacidades de determinar y reforzar los derechos de
acceso. Si un usuario intenta utilizar un recurso autorizado o no autorizado con un mecanismo
impropio de acceso, la funcién de control de acceso rechazara el intento y podrd, ademas,
informar del incidente con € propésito de generar una alarma y guardarla como parte de los
informes de auditoria sobre seguridad.

Los mecanismos de integridad de datos protegen la integridad bien de unidades de datos y de
campos dentro de las mismas, bien de secuencias de unidades de datos y campos dentro de
dichas secuencias. Nétese que, en general, los mecanismos de integridad de datos no protegen
contra atagques tipo réplica. La proteccion de laintegridad de una secuencia de unidades de datos
y de campos dentro de la misma requiere habitualmente algin tipo de ordenacion explicita,
como numeracion en secuencia, marcado temporal o encadenamiento criptografico.

Los mecanismos de intercambio de autentificacion se utilizan para verificar la supuesta
identidad de los principales. Se dice que un mecanismo de intercambio de autentificacion es
fuerte si se basa en el uso de técnicas criptograficas para proteger 1os mensajes que se van a
intercambiar.

Los mecanismos de relleno del tréafico? se utilizan para la proteccion contra ataques de andlisis
de tréfico. El objetivo es no revelar si los datos que se estan transmitiendo representan y
codifican realmente informacion. En consecuencia, |os mecanismos de relleno de tréfico solo
serén efectivos si son protegidos por un servicio de confidencialidad de datos.

Los mecanismos de control de encaminamiento se pueden utilizar para la seleccién dinamica
0 preestablecida de rutas especificas para la transmisién de los datos. Los sistemas de
comunicaciones que detectan de forma persistente atagues activos o pasivos pueden indicar a
proveedor de servicio de red que desea establecer una conexién por una ruta diferente.
Similarmente, €l transporte de datos de cierto nivel de seguridad puede estar prohibido por la

politica de seguridad para ciertas redes, servidores de reenvio o enlaces.

2 E| término relleno de tréfico serefiere a la generacion de gjercicios de comunicacion espurios, unidades de datos espurias, y de datos espurios dentro de dichas unidades.
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Los mecanismos de certificacion se pueden emplear para asegurarse de ciertas propiedades de
los datos que se comunican entre dos o mas unidades, como su integridad, origen, tiempo o
destino. La certificacion la realiza una tercera entidad de confianza, que es la que da testimonio

de la autenticidad.

2.4.2 Mecanismos de seguridad gener alizados

Los mecanismos de seguridad generalizados no son especificos de un servicio en particular, y en

algunos casos pueden ser contemplados también como aspectos de la gestion de la seguridad. La importancia

de estos mecanismos esta relacionada directamente con el nivel de seguridad requerido. La arquitectura de

seguridad OSI enumera cinco mecanismos de seguridad generalizados:

>

El concepto general de funcionalidad de confianza se puede utilizar bien para extender de
otros mecanismos de seguridad o para establecer su efectividad. Cualquier tipo de funcionalidad
gue proporcione directamente mecanismos de seguridad o € acceso a los mismos debe ser de
confianza.

Los recursos del sistema pueden tener asociadas etiquetas de seguridad (por eemplo, para
indicar niveles de sensibilidad). A menudo es necesario que los datos en transito lleven la
etiqueta de seguridad apropiada. Un nivel de seguridad puede implicar datos adicionales que se
asocian a los datos transmitidos o puede ser implicito (por gemplo, por el uso de una clave
especifica para cifrar los datos o por € contexto de los datos, como su fuente o ruta).

La deteccion de eventos relevantes para la seguridad se utiliza para detectar violaciones
aparentes de la seguridad.

La auditoria de seguridad es la revisién y examen independiente de los registros y las
actividades del sistema para probar la operatividad de |os controles, asegurar el cumplimiento de
las politicas y procedimientos operacionales establecidos y recomendar los cambios adecuados
en € control, politicay procedimientos. En consecuencia, €l rastreo de auditoria de seguridad se
refiere alos datos que se adquieren y que potencialmente facilitan las auditorias sobre seguridad.
Las recuperaciones de seguridad tratan con solicitudes de mecanismos como gestores de
eventos y funciones de gestion, y realizan acciones de recuperacion resultado de la aplicacién de

unaserie dereglas.
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2.5 Analisisde las herramientas de seguridad

Una vez identificados los activos vitales y analizados los riesgos, es e momento de disefiar las
herramientas 0 normas para brindar la mayor proteccion a todas las areas de la red. A continuacion se

explicaran dichas herramientas [Merike, 2003].

2.5.1 Seguridad en lainfraestructurafisica

Los controles de seguridad fisica garantizan que no haya una manipulacién maliciosa en torno de la
infraestructura, la proteccion de los dispositivosy e acceso fisico.

Lainfraestructurade lared fisica abarcala seleccion del tipo de medio adecuado y larutaal cableado
fisico (latopografia de lared). Lo deseable es que ningln intruso sea capaz de escuchar ilegalmente los datos
gue recorren lared y que todos los sistemas importantes posean un ato grado de disponibilidad. Entre los
medios que utiliza lainfraestructura de red fisica, se encuentran:

» Seleccion delos medios fisicos.

» Topografiade red.

2.5.1.1 Proteccion de los dispositivos fisicos

La seguridad de los dispositivos fisicos se suele subestimar. Los intrusos con suficiente motivacion
pensaran que pueden obtener lo que desean. La seguridad de los dispositivos fisicos incluye la identificacion
de la ubicacién de los dispositivos, la limitacidén del acceso fisico y la instauracion de las protecciones del
entorno adecuadas.

Ubicacion fisica.- La ubicacion de los recursos vitales de la red es de suma importancia. El equipo
de lainfraestructura de red deberd estar fisicamente ubicado en &reas de acceso restringido, a fin de eliminar
la posibilidad de que haya un acceso no autorizado imputable a la proximidad fisica El equipo de
infraestructuraincluye algo méas que las redes y los routers, firewalls, switchesy servidores de acceso alared
gue interconectan las redes. El equipo de la infraestructura también incluye los servidores que proporcionan
los distintos servicios de red: administracién de red (SNMP), DNS, horade red (NTP), sistema de archivos de
red (NFS), HTTP, autenticacion y autorizacion de usuario (TACACS+, RADIUS, Kerberos), auditoria de red
y deteccion de intrusos.

Acceso fisico.- Los requisitos de acceso fisico a las areas controladas son determinados en gran
medida por los resultados del andlisis de riesgos o0 una encuesta de seguridad. Conviene restringir e acceso
fisico alos armarios de conexién y a las ubicaciones mas importantes del equipo de la infraestructura de red.
El acceso a estas areas no debera estar permitido a menos que la persona esté especificamente autorizada o

requiera acceso parallevar acabo sustareas.
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Protecciones del entorno.- Es preciso instalar e implementar protecciones del entorno apropiadas

con €l fin de proteger los recursos de red vitales. Laimportancia del sistema determinasi la seguridad es o no
“adecuada’. Cuanto mas importante sea un sistema, mas protecciones deberan implantarse para asegurar que
e recurso esta disponible a cualquier costo. Como minimo, debera considerar las siguientes protecciones del
entorno: prevencion, deteccién, supresién y proteccion contra incendios; prevencion, deteccion y control de
inundaciones; proteccion del suministro eléctrico; control de la temperatura; control de la humedad;
proteccién frente a desastres naturales provocados por terremotos, rayos, tormentas, etc; proteccion frente a
campos magnéticos excesivos; buenos procedimientos de limpieza para la proteccién contra la suciedad y €l

polvo.

2.5.2 Controles de seguridad l6gica
Serefiere ala seguridad en el uso del software, la proteccion de los datos, procesos y programas, asi
como ladel acceso ordenado y autorizado de los usuarios a lainformacién. Los objetivos que se plantean son:
» Restringir el acceso alos programasy archivos.
» Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no puedan
modificar los programas ni los archivos que no correspondan.
» Asegurar que se estén utilizando los datos, archivos y programas correctos en y por €l
procedimiento correcto.
» Que lainformacién transmitida sea recibida solo por €l destinatario a cual ha sido enviaday no
aotro.
» Quelainformacion recibida seala misma que ha sido transmitida.
» Que existan sistemas alternativos secundarios de transmisién entre diferentes puntos.

»  Que se disponga de pasos alternativos de emergencia para la transmision de informacion.

2.5.2.1 Controles de acceso

Estos controles pueden implementarse en € sistema operativo, sobre los sistemas de aplicacion, en
bases de datos, en un paguete especifico de seguridad, etc. Constituyen una importante ayuda para proteger al
sistema operativo de la red, a de aplicacién y demas software de la utilizacién o modificaciones no
autorizadas; para mantener la integridad de la informacion (restringiendo la cantidad de usuarios y procesos
con acceso permitido) y para resguardar lainformacion confidencial de accesos no autorizados. Asimismo, es
conveniente tener en cuenta otras consideraciones referidas a la seguridad I6gica, como por gemplo las
relacionadas a procedimiento que se lleva a cabo para determinar si corresponde un permiso de acceso

(solicitado por un usuario) a un determinado recurso.
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2.5.2.1.1 Control de acceso interno

» Palabras claves (PASSWORDS).- Generamente se utilizan para redlizar la autenticacion del
usuario y sirven para proteger los datos y aplicaciones. Los controles implementados a través de
la utilizacion de palabras claves resultan de muy bajo costo.

» Listas de control de acceso.- Se refiere a un registro donde se encuentran los nombres de los
usuarios que obtuvieron € permiso de acceso a un determinado recurso del sistema, asi como la
modalidad de acceso permitido. Este tipo de listas varian considerablemente en su capacidad y
flexibilidad.

» Limites sobrelainterfase de usuario.- Estos limites, generalmente, son utilizados en conjunto
con las listas de control de accesos y restringen a los usuarios a funciones especificas.
Béasicamente pueden ser de tres tipos: menus, vistas sobre las bases de datos y limites fisicos
sobre la interfase de usuario. Por jemplo los cajeros autométicos donde el usuario silo puede
gjecutar ciertas funciones presionando teclas especificas.

2.5.2.1.2 Control de acceso externo

» Dispositivos de control de puertos.- Estos dispositivos autorizan € acceso a un puerto
determinado y pueden estar fisicamente separados o incluidos en otro dispositivo de
comunicaciones, como por g emplo un modem.

» Acceso de personal contratado o consultores.- Debido a que este tipo de persona en general
presta servicios temporarios, debe ponerse especial consideracion en la politicay administracion
de sus perfiles de acceso.

» Accesos publicos.- Para los sistemas consultados por el publico en general, o los utilizados para
distribuir o recibir informacién computarizada (mediante, por gemplo, la distribucion y
recepcion de formularios en soporte magnético, o la consulta y recepcion de informacién a
través del correo electrénico) deben tenerse en cuenta medidas especiales de seguridad, ya que
seincrementad riesgo y se dificulta su administracion.

-61-



F| & ~
= =] ]
; > * -

il o CAPITULO Il ) E|
? RIESGOS Y DIRECTRICES DE PROTECCION s i
ACATLAN

2.5.3 Niveles de seguridad

La clasificacion de los sistemas de computacion segun sus requisitos de seguridad ha sido un tema

ampliamente discutido desde los afios setenta. La disparidad de criterios existentes se ha ampliado més con la
conexion de las computadoras para formar redes de computacion. Algunas de |as clasificaciones existentes™
en la actualidad son la del Departamento de Defensa de los Estados Unidos de América, € criterio aleman, el
criterio canadiense, el ITSEC o e criterio comln. Pero la més popular es la del Orange Book®* del
Departamento de Defensa (DoD) de Estados Unidos. Esta clasificaci én especifica cuatro niveles de seguridad:
A, B, Cy D [Carreto, 2001].

NIVEL D.- No pasan las pruebas de seguridad minima exigida en el DoD. MS-DOS y Windows 3.1
son sistemas de nivel D. Puesto que estan pensados para un sistema monoproceso y monousuario, no
proporcionan ningun tipo de control de acceso ni de separacién de recursos.

NIVEL C1 (proteccién discrecional).- La aplicacion de los mecanismos de proteccion depende del
usuario, 0 usuarios, que tienen privilegios sobre los mismos. Estos significa que un objeto puede estar
disponible para lectura, escritura o cualquier operacion, segun el libre albedrio de su duefio. Casi todos los
sistemas operativos comerciales de propésito general, como UNIX, LINUX o Windows NT, se clasifican en
este nivel. A su vez se dividen en dos subniveles, dependiendo de la precision del control de acceso:

» Control de acceso por dominios (Clase C1).- No hay posibilidad de establecer qué elemento de
un determinado dominio ha accedido a un objeto. UNIX pertenece a esta clase. Divide a los
usuarios en tres dominios. duefio, grupo y mundo. Se aplican controles de acceso segun los
dominios, siendo todos los elementos de un determinado dominio iguales ante € sistema de
seguridad.

» Control de acceso individualizado (Clase C2).- Granularidad mucho mas fina en el control de
acceso a un objeto. El sistema de seguridad debe ser capaz de controlar y registrar 10s accesos a
cada objeto anivel de usuario. Windows NT pertenece a esta clase.

NIVEL B (control de acceso obligatorio).- En este nivel, los controles de acceso no son

discrecionales de los usuarios 0 duefios de los recursos, sino que deben existir obligatoriamente. Esto significa
gue todo objeto controlado debe tener proteccién, sea del tipo que sea. En caso de que el duefio no defina

cud, e sistema de seguridad asigna una por defecto. Este nivel sedivide a su vez en tres subniveles:

2 La dltima clasificacién ha sido definida conjuntamente en Estados Unidos y Canada, siendo publicada su primera version en 1994. Es un sistema complejo que todavia esté en
fase de elaboracién y discusion, por lo que hay muy pocos sistemas comerciales que se ajusten a esta norma. Sin embargo, es importante resaltar que tiene grandes posibilidades
de convertirse en un estandar.

24 ® http://www.radium.ncsc.mil/tpep/library/rainbow/5200.28-STD.html
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Etiquetas de seguridad obligatorias (Clase B1).- Cada objeto controlado debe tener su etiqueta
de seguridad. Pueden existir objetos no controlados. Este modelo de seguridad se gjusta a de
Bell — La Padula®.

Proteccion estructurada (Clase B2).- Todos los objetos deben estar controlados mediante un
sistema de seguridad con disefio formal y mecanismos de verificacion. Estos mecanismos
permiten probar que el sistema de seguridad se gjusta a los requisitos exigidos. Controles
obligatorios, y asignados segun el principio del menor privilegio posible, para objetos, sujetos y
dispositivos.

Dominios de seguridad (Clase B3).- B2 ampliado con pruebas exhaustivas para evitar canales
encubiertos, trampas y penetraciones. Disefio probado y verificado, que usa niveles,
abstracciones de datos y ocultamiento de informacion. El sistema debe ser capaz de detectar
intentos de violaciones de seguridad, para ello debe permitir la creacion de listas de control de

acceso para usuarios 0 grupos que no tienen acceso a un objeto.

NIVEL A (sistemas de seguridad certificados).- Para acceder a este nivel, la politica de seguridad y

los mecanismos de proteccion del sistema deben ser verificados y certificados por un organismo autorizado

para ello. Organismos de verificaciéon muy conocidos son €l National Computer Security Center o €

TEMPEST.
» Disefio verificado (Clase Al).- Clase B1 mas modelo formal del sistema de seguridad. La

especificacién formal del sistema debe ser probada y aprobada por un organismo de
certificacion. Para ello debe existir una demostracion de que la especificacion se corresponde
con € modelo, una implementacion consiste con € mismo y un andlisis formal de distintos
problemas de seguridad. El Vax Security Kernel pertenece a esta clase.

Desarrollo controlado (Clase Ax).- A1 mas disefio con instalaciones y persona controlados.
Formas de control no definidas. Se podrian incluir requisitos de integridad de programas, alta

disponibilidad y comunicaciones seguras.

2 Este modelo estaba basado en el concepto gubernamental, esto es, con varios niveles de informacion clasificada (desclasificada, confidencial, secreta y ultrasecreta) y con varios
niveles de informacion de autorizacién. Si una persona (un sujeto) tenfa un nivel de autorizacién que dominaba (era superior) el nivel de clasificacion de un archivo (un objeto),
esa persona podria tener acceso al archivo. Si el nivel de autorizacion de la persona erainferior que el dela clasificacion del archivo, el acceso seria denegado.
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2.5.4 Infraestructura eintegridad de los datos

En lainfraestructura de red, conviene asegurarse de que todo € tréfico delared seavdido. El tréfico
vélido es el que puede clasificarse como tréfico de red esperado, como €l siguiente:

»  Servicios soportados.

» Tréficolegal.

» Datos que no han sido aterados.

Los firewalls controlan €l flujo de tréfico entre redes y se suelen usar para controlar el flujo de los
servicios de red soportados. La autenticacion de los datos en la infraestructura de red proporciona una
seguridad razonable frente a los paguetes aterados. La colocacidn de protecciones para implementar métodos

cuyo fin sea el de impedir ataques puede evitar € tréfico ilegal.

2.5.4.1 Firewalls

Una forma habitual de garantizar la integridad de la infraestructura es a través de los firewalls. Su
funcién es filtrar los intentos de establecimiento de conexién de forma que se pueda detectar e impedir €l
acceso al sistema a posibles intrusos sin que ni siquiera se haya llegado a establecer un enlace directo entre
elos [Raya 'y Raya, 2000]. Un cortafuegos levanta una barrera (véase Figura 2.20) que controla el flujo de
tréfico entre redes (el cortafuegos mas seguro bloquearia todo €l tréfico y, por tanto, no permitiria establecer
conexiones, por lo que se necesita controlar estrictamente el trafico seleccionado de un modo seguro). El
firewall puede ser configurado para permitir que sdlo determinadas direcciones, origen y destino, puedan
acceder aunared (o desde ella). Las funciones de los firewall se pueden realizar por:

Computadores dedicados a este fin (servidores proxy).
Encaminadores de red (routers) configurados para esta tarea.

Programas de software para distintos sistemas operativos.

YV V VYV V

Cualquier otro dispositivo intercalado entre la red y el exterior que soporte e filtrado de
paguetes seglin unos pardmetros previamente definidos.

Actualmente, existen tres clasificaciones de los firewalls (véase Figura 2.21) que abarcan distintas
caracteristicas de filtrado: Filtrado de paquetes, Filtrado de circuitos y Gateways de aplicacion [Merike, 2003]
y [Karanjit y Hare].

AGCEED
inimrnE L, telafonico. |

Enfrada Entrada

Figura 2.20 Los firewalls se asemejan a las
cerraduras de las puertas en el perimetro de
los edificios que permiten solamente el
= - Cafda acceso a los usyari(_)s_ auyorizados (los que
Balidn = tengan claves o identificaciones.

Campus
eorporative
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Figura 2.21 Tipos de cortafuegos.
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2.5.5 Paliticas de seguridad

Politica de seguridad es un término, que hace referencia a un documento escrito que define el
enfoque de seguridad de una organizacién, o de un &rea de especifica (en este caso, de la seguridad
informética y de redes) y que establece una serie de normas que deben seguirse al aplicar la filosofia de
seguridad de la empresa [Littlgjohn, 2003].

Las empresas pueden establecer tanto normas escritas como no escritas relacionadas con los
problemas de la seguridad, ademas de emitir varios tipos diferentes de documentos relacionados con estos
temas.

Se pueden establecer dos instancias principales en € desarrollo de politicas que reflgjen la seguridad
en los sistemas de comunicaciones. Estas instancias principal es forman la base de todas las demas politicas de
seguridad y regulan los procedimientos acomodados para implantarlas.

Aquello que no se permite en forma expresa, esta prohibido, es el primer paso a la seguridad. Esto
significa que la organizacién ofrece un grupo de servicios preciso y documentado, y que todo |o demés esta
prohibido. Por ejemplo, si decide permitir transferencias FTP andnimas haciay desde una maguina particular,
pero no acepta servicios Telnet, entonces e soporte documenta para FTP ilustra este planteamiento, y no el
de Telnet.

La dternativa del planteamiento es aquello que no esté prohibido de manera expresa se permite.
Esto significa que a menos que usted indique en forma expresa que un servicio no esta disponible, entonces
todos los servicios estaran Utiles. Por gemplo, si no se dice con claridad que las sesiones de Telnet a un
anfitrién dado estan prohibidas, entonces quiere decir que estan permitidas.

Sin importar qué decision se tome, larazén para definir una politica de seguridad, es determinar qué
accion deberd tomarse en caso de que la seguridad de una organizacién se vea comprometida. La politica

también intenta describir qué acciones seran toleradas y cuales no.
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2.6 Un modelo de seguridad en redes

La Figura 2.22 constituye un modelo que presenta, en términos generales, parte de los aspectos que
se discutieron en este capitulo. La informacién ha de ser transmitida de una parte a otra mediante algun tipo
de Intranet. Las dos partes, que son los interlocutores en esta transaccion, deben cooperar para que €l
intercambio tenga lugar. Se establece un canal de informacién definiendo una ruta a través de la Intranet que

vaya de la fuente al destino y mediante el uso cooperativo de los protocolos de comunicacion (TCP/IP) por

parte de los dos interlocutores.

Tercera parte confiable
»  (arbitro, distribuidor de
informacion secreta)

— i —

a— [ T
Emisor Receptor
r Tr;Jrlf;mrm;a{:\r'm — PRI Iransformacion

c‘(]:IU\"‘L“;“:‘]:;[\l:::;'ld Canal relacionada
o : seguride I de informacion £ con la seguridad o
E G i S = f_ N ;}?,
[5} s a RN c
< i so _/ | 2

| T |
Informacion MR L ........ Informacion ‘
secreta J secreta

Oponente

Figura2.22 Modelo para la seguridad de redes.

Los aspectos de seguridad entran en juego cuando se necesita o requiere proteger la transmision de
informacién de un oponente que pudiera presentar una amenaza a la confidencialidad, a la autenticidad, etc.
Todas las técnicas para proporcionar seguridad tienen dos componentes:

» Una transformacion relacionada con la seguridad de la informacion que se va a enviar. Ejemplo

de ello los tenemos en € cifrado de la informacién, que lo desordena para que resulte ilegible a
oponente, y a la aplicacion de un codigo basado en € contenido de los datos, que puede usarse
paraverificar laidentidad del emisor.

» Algunainformacién secreta compartida por los interlocutores y desconocida por el oponente. El
gemplo lo hallamos en una clave de cifrado usada en conjuncion con la transformacién para
desordenar el mensgje antes de latransmision y reordenarlo en el momento de la recepcion.

Para lograr una transmision segura, puede ser necesaria una tercera parte de confianza, que , por

gjemplo, sea la responsable de distribuir la informacion secreta a los dos interlocutores y la guarde de
cualquier oponente. También puede ser necesaria para arbitrar disputas entre los interlocutores en lo relativo a

laautenticidad de la transmisién de un mensgje.

-67—



CAPITULO Il ) Char &
RIESGOS Y DIRECTRICES DE PROTECCION s i

ACATLAN

Este modelo general muestra que hay cuatro tareas basicas en € disefio de un servicio de seguridad

particular:

1.

Disefiar un algoritmo para llevar a cabo la transformacion relacionada con la seguridad. El
algoritmo debe estar disefiado de forma que un oponente no pueda frustrar su finalidad.

Generar lainformacion secreta que deba ser usada con €l algoritmo.

Desarrollar métodos para distribuir y compartir lainformacion secreta.

Especificar un protocolo para los dos interlocutores que hagan uso del algoritmo de seguridad y

lainformacion secreta, para obtener un servicio concreto de seguridad.
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| progresivo aumento de la digitalizacion estd cambiando la manera en que se
relacionan las personas y las organizaciones. La naturaeza inmaterial e
impersonal de las comunicaciones electrénicas ha creado la necesidad de
implementar mecanismos que permitan, cuando menos, comprobar la identidad de los
interlocutores y la veracidad de los datos transmitidos, sobre todo en los sistemas abiertos
como Internet. La Infraestructura de Clave Publica (Public Key Infraestructure), basada en
la criptografia de claves asimétricas y en los conceptos de certificados digitales y

autoridades de certificacion, es una alternativa para que las aplicaciones provean Servicios

de seguridad como la autentificacion, la confidencialidad, la integridad de los datos 'y €l no

rechazo de su origen.

Con anterioridad, en los Capitulos | y 11, se sentaron las bases de los principal es conceptos
y elementos que forman parte de la Seguridad en Redes Informéticas. Es este capitulo esta
dedicado a estudioy andlisisde las PKI.
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3.1 Desarrollo histérico dela PKI

Hace 28 afios los cientificos hicieron el notable descubrimiento de que no se necesita compartir
ningun secreto para cifrar los mensajes. En lugar del método tradicional en donde se codificaba y descifraba
con la misma clave, dichos investigadores demostraron que se podia cifrar con una clave y decodificar con
otra®. Entonces, la clave de cifrado se puede hacer piblica, como un nimero telefénico. La clave de
decodificacion se mantiene en privado, como el teléfono de alguien.

Esto dio origen ala aparicidn de la Infraestructura de Claves Publicas, la cua permite la aplicacion
de muchas de las tecnologias usadas en la construccion de soluciones de proteccion para las redes [Nash,
2002]. Hasta hace muy poco, para la mayoria de las organizaciones la seguridad era cuestion de proteger €
acceso alos datos corporativos. El tema mas importante era como impedir que entraran a su sistema personas
gue lo dafaran o que vieran informacion exclusiva. La amplia disponibilidad de los sistemas en red dentro de
las corporaciones, que comenzd a principios de la década de 1980, cred un nuevo entorno donde se podia
compartir lainformacion. Cuando los puntos de entrada con tecnologia de conexiones de acceso telefénico y
acopladores aclsticos” permitieron e acceso a estas redes, se cred la oportunidad para el crecimiento de una
nuevaindustria dedicada a proteger estos puntos de entrada.

Con la creciente disponibilidad de acceso alared, la seguridad se convirti6 en una cuestion de como
crear la pared mas sdlida posible alrededor de los vulnerables y delicados sistemas internos de la empresas.
Todos sabian que la seguridad de sistemas individuales era muy dificil de mangjar y controlar, pero los
perimetros controlados se convertian en un concepto manejable (hasta que alguien cred su propia conexion
privada a Internet para su sistema interno). Basicamente, la seguridad se referia a la manera de detener a los
barbaros que arrasaban y se entrometian dentro de la red corporativa. Se debia tener mucho cuidado al enviar
un mensaje através de lared, pues eracomo s atravesara tierras hostiles entre ciudades amuralladas. Se cred
todo un lengugje de estrategias de defensa y se construyeron modelos basados en la mentalidad de la
fortificacion y las defensas del perimetro. Se crearon productos de autentificacion para identificar a los
residentes ante los guardias en las puertas de entrada. Se construyeron areas donde se permitia el acceso
externo a computadoras menos sensibles. Se crearon barreras de seguridad para separar |as regiones dentro de
laredy limitar el dafio que los invasores pudieran causar cuando incursionaran en el sistemay quemaran los
datos. Se construyeron sistemas para detectar intrusos y trampas.

Los retos de seguridad ahora son significativamente diferentes. El trabagjo en red ha pasado de sus
raices medievales a un periodo renacentista. La adopcion masiva de Internet como una base para el comercio
electrénico ha transformado todo el modelo de seguridad. Desde luego, estamos interesados en mantener los

2 Whitfield Diffie y Martin Hellman fueron los primeros en introducir el concepto de criptografia asimétrica a mediados de la década de 1970. El algoritmo se basa en las
mateméticas de logaritmos discretos.

27 El acoplador actstico es un médem que no necesita conectarse directamente a la linea telefénica, sino que se acopla a través del teléfono. Solo puede realizar |a transmision de
datos a la velocidad méaxima de 300 baudios (300 bits por segundo). Al igual que todos los médems, al realizar una comunicacion entre dos puntos, un acoplador acustico hace de
modulador y el otro de demodulador. Esta posibilidad normalmente se selecciona mediante un interruptor que posee el acoplador; por ello, al realizar una comunicacion entre dos
acopladores aclsticos €l interruptor del que transmite debera estar en la posicion contraria del interruptor del que recibe.
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datos corporativos a salvo, pero € énfasis se ha desplazado hacia las necesidades de maximizar €l libre

comercio. Ayer, la seguridad se referia en primera instancia a limitar € acceso; en la actualidad se trata de
maximizar el acceso alagente correcta.

Muchos de los mecanismos de seguridad tradicionales siguen siendo esenciales (véase Figura 3.1),
pero hay una diferencia significativamente: ya no existe un perimetro fuertemente custodiado. El estado actual
del desarrollo de la PKI se debe considerar en perspectiva. En muchas formas, es similar a estado de la
infraestructura de redes de comienzos de la década de 1980, lo cua significa que constantemente hay nuevos
adelantos. Lo que hace muy agradable a la PKI como una propuesta es que hay cantidades de elementos

verdaderamente novedosos con |os que se puede trabgjar.

Firewalls

Anti-vius software

Intrusion Detection Systems

Server-fiased access contral its

Encryption for data in transit

Reusable account/login passwords

Encrypted files

Smart cards/ other one-time password tokens
Public Key Infrastructure

Infrusion Prevention Systems

Biometrics

0 il Ll il il 100

Figura 3.1 Porcentaje de |as tecnologias de seguridad implementadas.
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3.2 QuéesunaPKI?

Muchos protocolos de seguridad se apoyan en el cifrado de clave publica para proporcionar servicios

como la confidencialidad, la integridad de los datos, la autenticacion del origen de los datos y la

irrebatibilidad. La finalidad de una PKI consiste en proporcionar una administracion de claves y certificados

eficiente y fiable que soporte estos protocolos. La PKI es un sistema de certificados digitales, autoridades

emisoras de certificados (CA, Certificacion Authority), servicios de administracion de certificados y servicios

de directorio (LDAP; X.500) que verifica la identidad y la autoridad de cada parte involucrada en cualquier

transaccién através de Internet [Brown, 2001]. Las funciones de una PK| se pueden resumir de estaforma:

>

Registro. El proceso en virtud del cual un sujeto se da a conocer a una CA (directamente o0 a
través de una autoridad de registro [RA]) antes de que la CA emita un certificado o certificados
para ese sujeto.

Inicializacién. El punto en € que el sistema de usuarios o cliente obtiene los valores necesarios
para empezar a comunicarse con la PKI. Por gjemplo, la inicializacion puede implicar dotar al
sistema cliente con la clave publica o e certificado de una CA, o la generacion de un par de
claves publica/privada del propio sistema cliente.

Certificacion. El proceso en virtud del cual una CA emite un certificado paralaclave publicade
un sujeto y le devuelve ese certificado (o 1o edita en un almacén).

Recuperacion de pares de claves. Si la CA ha generado y emitido el par de claves, la clave
privada del usuario podra o bien ser duplicada por una CA, o bien por un sistema de duplicacion
de claves aparte. Si un usuario 0 su empleador desea recuperar estos materiales de claves
duplicados, la PK| deber& proporcionar un sistema que permita la recuperacién sin que suponga
un riesgo inaceptable parala clave privada.

Generacion de claves. Dependiendo de las normas de la CA, el par de claves publica/privada
puede o bien ser generado por € usuario en su entorno local, o bien por la CA. En € dltimo
caso, los materiales de claves pueden ser distribuidos al usuario en un archivo cifrado o en un
token fisico (como unatarjetainteligente o unatarjeta PCMCIA).

Actualizacién de las claves. Todos los pares de claves deberan ser actualizados de forma
regular (es decir, deberan ser sustituidos por un nuevo par de claves) y se deberan emitir nuevos
certificados. Esto ocurre en dos casos. normamente, cuando una clave ha pasado su tiempo de
existencia maximo, y excepcionalmente, cuando se ha comprometido una clave y ésta debe ser
sustituida

Certificacion cruzada. Un certificado es emitido por una CA para otra CA; €l certificado
contiene una clave CA publica asociada a la clave de firma CA privada que se usa para emitir

certificados. Normalmente, un certificado cruzado se usa para permitir a los sistemas clientey a
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las entidades finales de un dominio administrativo a fin de comunicar la seguridad con los
sistemas cliente y con los usuarios finales de otro dominio administrativo.

Revocacién. Cuando se emite un certificado, se espera que esté en uso para el periodo de
validez completo. Sin embargo, distintas circunstancias pueden hacer que un certificado se
vuelva invalido antes de la expiracion del periodo de validez. Tales circunstancias son, por
ejemplo, el cambio de nombre, el cambio de asociacion entre €l sujeto y la CA (por ejemplo, un
empleado que concluye su contrato de trabgjo con una empresa), y e compromiso (real o
presunto) de la clave privada correspondiente. En tales circunstancias, la CA debera revocar €l
certificado.

3.2.1Ventajas

La PKI resulta ideal en una Intranet, en la que se comparten documentos (trabgjo en grupo), se

accede a recursos de red (servidores de archivos, bases de datos, etc.), se intercambia correo certificado entre

los empleados, etc. La PKI resulta mucho més agil que los sistemas tradicionales de control basados en

nombrey contrasefiay lista de control de acceso. Algunas ventajas son:

>

Las claves no vigian a través de la red desde el cliente a servidor, dado que los certificados
constituyen informacion pablica

Ofrece mejores medios para identificar al usuario ya que los certificados contienen informacion
verificable relacionada con laidentidad del usuario, lo cua no ocurre en la autenticacion basada
en direccion |P del equipo del usuario, en nombre de dominio o en direccién de e-mail, dado que
las direcciones |P pueden ser dinamicas, y los nombres de dominio y direcciones de e-mail
pueden ser espiadas.

Los usuarios pueden conectarse a diferentes servidores de una Intranet logueandose una sola
vez.

Los certificados basados en tecnologia de clave publica proveen un mecanismo de autenticacion
mas fuerte. S6lo el usuario conoce laforma de acceder a su clave privada.

Simplificacion en la administracion y disminucion de costos.

-73 -



e| P
CAPITULO 11 .
INFRAESTRUCTURA DE CLAVE PUBLICA (3

ACATLAN

3.2.2 Desventajas

Existen algunos cuestionamientos que se realizan a esta infraestructura:

>

La falta de interoperabilidad, ya que € solo hecho de cefiirse a estandar X.509 no garantiza en
absoluto que dos certificados generados por dos sistemas diferentes sean mutuamente
compatibles. Ademas, existen problemas de confianza entre CA de distintas organizaciones, que
puede imposibilitar la verificacion con éxito de cadenas de certificacion cuya CA raiz sea
desconocida o no confiable, invalidandose todo el esquemade laPKI.

Un conflicto que permanece sin resolver es la seguridad de la clave privada con respecto al
amacenamiento de la misma. Que un empleado guarde su clave privada en una PC resulta un
hecho riesgoso partiendo de la base de que esa PC puede ser utilizada por varios miembros de la
oficina. Como solucion surge la aparicion de las smart cards y entonces ahora la seguridad de la
clave privada pasara a depender de la seguridad de estos dispositivos. No puede garantizarse €l
hecho de que una clave privada sera Uinicamente utilizada por su duefio.

El costo ha sido un problema desde € principio. Al no existir un mercado suficientemente
maduro en la PKI, cada empresa que ofrece soluciones de clave publica factura en funcion de
criterios diversos (por certificado, servidores instalados) y cobra honorarios también dispares, de
manera que lainversion en la PK1 como respuesta a las necesidades de seguridad y accesibilidad
alos activos informéticos de |a empresa puede resultar cuando menos inesperadamente el evada.
La PKI termina presentando problemas de escalabilidad, cuando € numero de certificados
emitidos a los usuarios va creciendo, debido a que las listas de revocacion deben ser consultadas
en cada operacién que involucre certificados y firmas digitales, si se desea una implementacion
seriay robusta de la PKI. Bien es cierto que el esquema de confianza vertical, promulgado por
las estructuras de certificacion en arbol, resulta mas escalable que los modelos de confianza
horizontal, como el adoptado por PGP?, cuya problemética es tan seria que no se prevé solucion
satisfactoria.

Finalmente, la tecnologia de la PKI se le antoja un tanto esotérica a usuario final, que no
termina de entender del todo la jerga relacionada. Acostumbrado a autenticarse sin mas que
introducir su nombre y contrasefia, puede sentirse facilmente rebasado por la complegjidad

tecnolégica de las firmas digitales y demas funciones criptograficas.

2 Proporciona un servicio de confidencialidad y de autentificacion que se puede usar para el correo electronico y aplicaciones de almacenamiento de ficheros. Fue disefiado por

Phil Zimmerman.
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3.3 Cifrado basico

Multiples y bien fundados estudios has puesto de manifiesto que en las distintas organizaciones
sociales que han ido surgiendo a lo largo de la Historia, cuando el nivel de complejidad de las relaciones en
ellas establecidas hacia necesario €l intercambio de mensajes escritos, también aparecia con frecuencia la
necesidad de que algunos de estos mensgjes, por las razones que fuese, sdlo pudieran ser entendidas por
personasy en circunstancias concretas.

La Criptografia es una palabra derivada del griego Kryptos (oculto), y su uso antecede a la
informatica en cientos de afios;, es la pieza fundamental que esta en la base de los mecanismos de
autenticacion, integridad y confidencialidad. Originalmente fue un arte que, alo largo de los siglos, a gjercido
una poderosa fascinacion en €l ser humano, agudizando su ingenio para encontrar nuevos y mejores métodos

para encriptar la informacién que desea ocultar a terceros y que solo puede ser leida por € destinatario,

siempre y cuando cuente con la clave para
descifrar el codigo secreto. Este arte-ciencia se
remonta en sus origenes hasta la época de los
egipcios y los antiguos hebreos. Los primeros
testimonios escritos deben ser de los espartanos
(véase Figura 3.2) alrededor de 400 a.C.

Figura 3.2 Un gemplo de transposicion histérico es el del escitalo
espartano, €l primer aparato criptografico militar de la historia. El escitalo
era un baston, del que se tenian dos gjemplares idénticos. El emisor
enrollaba una tira de cuero alrededor del bastén y escribia
longitudinalmente sobre el mismo e mensaje que queria transmitir.
Entonces se retiraba la cinta, quedando un mensaje incomprensible y se
enviaba al destinatario, que disponia de una copia del escitalo. Al colocar la
cinta sobre el bastén se recuperaba el mensaje, lo que era imposible s se
desconocia el didmetro exacto del escitalo.

Los romanos utilizaron diversos métodos de codificacion, entre ellos, la sustitucion de cada letra del
alfabeto por la correspondiente tres posiciones adelante (véase Figura 3.3). Este método se conoce como €
“Cifrado de César”, pues fue Julio César quien lo utilizé constantemente para enviar sus mensajes secretos™.
La criptografia moderna parte del afio 1200 d.C., cuando comenzo a emplearse extensivamente entre los

estados papalesyy las ciudades-Estado italianas.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Fi 3.3 En la criptografia de sustitucio da let
EFGHIJKLMNOPQRSTUVWXYZABCD dd alfabeto e sudiuye por una leira Gd alfabeto
cifrado; aqui, este ltimo se ha movido cinco lugares con
respecto al alfabeto normal.

29 Mensajes Ocultos, Revista de Tecnologia Empresarial. Agosto 1999, pp. 39-42.
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Pero fue hasta 1470 cuando aparecid la primera descripcion de un aparato mecanico para el cifrado

de un texto. El matemético francés Vignére, publicd, en 1856, un método de sustitucion polialfabética, en el
cua se sustituian las letras del alfabeto por nimeros, A=0, B=1, C=2, etcétera. Este método fue usado
ampliamente por |os reyes franceses, para enviar mensgjes a sus generales en el frente de batalla. Un método
similar al de Vignére fue usado por €l entonces gobernador del estado de Coahuila, Venustiano Carranza,
cuando desconoce a gobierno de Huerta y se levanta en contra de él. Hoy en dia, los algoritmos de
encriptacion, que se gjecutan en computadoras digitales de alta velocidad emplean sustitucién y transposicion
combinadas, asi como otras funciones mateméticas. Normamente los mecanismos de cifrado utilizan un
algoritmo (unafuncién matemética) y un valor secreto, que se conoce como clave.

Son publicamente conocidos y estén disponibles; es la clave la que se mantiene secreta y la que
proporciona la seguridad requerida. La clave es similar ala combinacién de un candado. Aunque el concepto
de candado de apertura por combinacién es bien conocido, no es posible abrirlo facilmente si no se conoce la
combinacion [Maiwald, 2004].

Ademas, cuantos més nimeros haya en una combinacién, mayor sera € trabgjo ala hora de descifrar
la combinacion, al igual que ocurre con las claves de cifrado. Cuantos mas bits haya en una clave, menos
susceptible sera de ser descifrada por un tercero. El nimero de bits necesario en una clave para garantizar €l
cifrado seguro en un entorno determinado puede ser controvertido. Cuanto mas largo sea el espacio de claves
(el intervalo de valores posibles de la clave), més dificil seré descifrar la clave en un atague de fuerza bruta
(véaselaTabla3.1).

L ongitud de clave (en bits) Numer o de combinaciones
40 2%=1.099.511.627.776
56 2% = 7 205759403793 x 10%
64 2% =1,844674407371 x 10%°
112 2% = 5192296585535 x 10%°
128 2'% = 3,402823669209 x 10%

Tabla 3.1 Numero de claves que hay que utilizar para agotar todas las posibilidades, con
respecto a una longitud de clave concreta.

La tendencia natural consiste en utilizar la clave de mayor longitud disponible, lo que hace que la
clave sea maés dificil de descifrar. Sin embargo, cuanto mas larga sea la clave, mas onerosos seran los
procesos de cifrado y descifrado. El objetivo es que el costo de descifrar la clave sea mayor que el valor de la
informacién que ésta protege.

Hay dos tipos de funciones criptograficas que permiten la autenticacion, la integridad y la
confidencialidad: € cifrado ssimétrico de clavesy € cifrado asimétrico de claves [Merike, 2003] y [Carracedo,
2004].
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3.3.1 Cifrado simétrico

A la encriptacién ssimétrica también se le llama cifrado convencional, de clave secreta o de clave
Unica, ya que Unicamente usa una clave, llamada secreto compartido, tanto para la encriptacién como parala
desencriptacion (véase Figura 3.4).

o & Pl g g H . __
Clave secrala Llave sentela i

»| Cifrada  |-» Internat  —»| Descifrado |

Figura 3.4 Cifrado de clave secreta.

Un esquema de cifrado simétrico tiene cinco componentes:

» Texto claro: es e mensge o los datos originales que se introducen en € algoritmo como
entrada.

» Algoritmo de cifrado: el algoritmo de cifrado realiza varias sustituciones y transformaciones en
el texto claro.

» Clave secreta; la clave secreta es también una entrada del algoritmo. Las sustituciones y
transformaciones realizadas por el algoritmo dependen de ella.

» Texto cifrado: e mensgjeilegible que se produce como salida. Dependen del texto claro y de la
clave secreta. Para un mensaje determinado, dos claves diferentes producirian dos textos
cifrados diferentes.

» Algoritmo de descifrado: es, basicamente, el algoritmo de cifrado g ecutado alainversa. Toma
€l texto cifrado y lamisma clave secreta, y genera el texto claro.

Es importante observar que la seguridad del cifrado simétrico depende de la privacidad de la clave,

no de ladel algoritmo. Es decir, se asume que no es practico descifrar un mensaje teniendo €l texto cifrado y
conociendo €l algoritmo de cifrado/descifrado. En otras palabras, no es necesario que el algoritmo sea secreto,
lo Unico que hay que mantener en secreto esla clave. Esta caracteristicadel cifrado simétrico es la causa de su
uso tan extendido, ya que es un método sencillo y facil de usar, esta disefiados para ser muy répido y (por lo
general) tiene un gran nimero de llaves posibles. Los mejores algoritmos de llaves simétricas ofrecen
Confidencialidad casi perfecta: una vez que los datos son encriptados mediante una llave no hay forma de

desencriptarlos sin poseer lamismallave.
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Los algoritmos de llaves simétricas pueden dividirse en dos categorias. de bloque y de flujo. Los
primeros encriptan los datos en bloque a lavez y los algoritmos de flujo encriptan byte por byte. La mayoria
de los algoritmos de cifrado simétrico de blogue, incluido DES, tienen una estructura descrita inicialmente por
Horst Feistel de IBM en 1973, y que se muestra en la Figura 3.5. Las entradas al algoritmo de cifrado son un
bloque de texto claro de tamafio 2w bitsy una clave K. El bloque de texto claro se divide en dos mitades, Lo y
Ro.

Las dos mitades de datos pasan a través de n etapas de procesamiento y luego se combinan para
producir el bloque de texto cifrado. Cada etapa i tiene como entradas L;.; y Ri.1, que se derivan de la etapa
anterior, asi como una subclave K; generada a partir de K. En general, las subclaves K; son diferentesaK y
entre ellas mismas, y se generan a partir de la clave mediante un algoritmo de generacién de subclaves. Hoy
en dia se emplean muchos agoritmos de llaves simétricas™. En la Tabla 3.2 se analizan algunos de los

algoritmos simétricos que se encuentran comdnmente en el campo de la seguridad.

Text
L w bils v R
Etapa 1 ——
| [ A i3
¥ .
F e
Ly 1 A
Etapa i
T K
A A
——— 4 F = —
Lg v A
Etapa n
¥ X
[@ jJo—— [
L. 4 v Ay
[ ' T
L
Texto claro (2w bits

Figura3.5 Red clasicadeFeistel.

%0 Puede ver una lista completa, incluyendo cédigo fuente, en el libro Applied Cryptography de Bruce Schneier, editado por John Wiley & Sons, segunda edicién, 1996.
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Nombre
del
algoritmo

Descripcion

DES

El estandar de Encriptacion de Datos fue adoptado como modelo del gobierno estadounidense en 1977, y
como estandar ANSI en 1981. DES es un algoritmo de bloque que utiliza una llave de 56 hitsy tiene varios
modos de operacion, de acuerdo con el proposito con el que se utilice DES es un algoritmo fuerte, pero se
conjetura que es posible construir una maguina capaz de desencriptar un mensaje con DES a un costo
menor de un millén de délares.

DESX

Consiste en una sencilla modificacion a algoritmo DES, construida arededor de dos pasos de blanqueo.
Estos pasos a parecer mejoran con mucho la seguridad del algoritmo, haciendo casi imposible la blsqueda
delasllaves

TRIPLE-DES

Brinda una forma de, por lo menos, duplicar la seguridad de DES, mediante el uso del algoritmo tres veces
con tres diferentes llaves (utilizar simplemente DES dos veces con dos diferentes Ilaves no mejora la
seguridad al grado que se podria esperar, debido a un tipo tedrico de atague conocido como encontrarlo ala
mitad, en el cua el atacante intenta, de modo simultaneo, encriptar el texto llano con una sola operacion
DES'y desencriptar €l texto cifrado con otra operacién DES, hasta que se encuentra una correspondencia a
la mitad). Triple-DES actualmente se utiliza en instituciones financieras y gobiernos como aternativa a
DES

BLOWFISH

Blowfish (pez globo) es un algoritmo de blogue rapido, compacto y sencillo, inventado por Bruce Schneier.
Permite una llave de longitud variable de hasta 48 bits, y esta optimado para €jecutarse en procesadores de
32y 64 hits.

IDEA

EL Algoritmo Internacional de Encriptacion de Datos fue desarrollado en Zurich, Suiza, por James L.
Massey y Xuejia Lai, y publicado en 1990. Utiliza una llave de 128 bits que se piensa es bastante segura.
IDEA se utilizadentro del popular programa PGP para encriptar archivosy correo electrénico.

RC2

Ronald Rivest desarrollé originalmente este algoritmo de blogue y RSA |lo mantuvo como secreto
comercial. Luego se divulgd en un mensaje anénimo en Usenet en 1996, y parece ser razonablemente
seguro (aunque hay algunas llaves especificas que son débiles). RC2 se vende con una implementacion que
permite llaves de entre 1y 2048 hits.

RC4

Este algoritmo de flujo fue desarrollado originalmente por Ronald Rivest y RSA Data Security 1o mantuvo
como secreto comercial. Fue divulgado también en un mensaje anénimo en Usenet en 1994, y parece ser
razonable seguro (aunque hay algunas llaves especificas que son débiles). RC4 se vende con una
implementacidn que permite llaves de entre 1 y 2048 hits.

RC5

Este algoritmo de blogue fue desarrollado por Ronald Rivest y publicado en 1994. RC5 permite que la
longitud de la llave, € tamafio del bloque de datos, y nimero de pasadas de encriptacion las defina el
usuario.

Tabla 3.2 Algoritmos simétricos.

Existen otros algoritmos de clave privada disponibles en varios sistemas de seguridad, como son:
Skipjack, Twofish, Cast-128, Gost, Rijndadl , Safer, Deal, AST-256, MARS, Serpent, LOKI-97, FROG y

HASTY PUDIN. Algunos sistemas no son muy buenos para la proteccion de datos, pues permiten

desencriptar la informacién sin conocer la Illave correspondiente. Otros son bastantes resistentes aun a los

atagues mas obstinados. La capacidad de un sistema criptografico para proteger informacion contra atagues se

conoce como fortaleza, la cual depende de muchos factores, incluyendo:

» Laconfidencialidad delallave.

» Ladificultad de adivinar la llave o intentar todas las llaves posibles (una busgueda de Ilaves).

Las [laves més largas por lo general son maés dificiles de adivinar o encontrar.
Ladificultad de invertir el agoritmo de encriptacion sin conocer lallave (romper € agoritmo de

encriptacion).
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» Laexistencia (o falta) de puertas traseras, es decir, formas adicionales de poder desencriptar un

archivo encriptado més facilmente sin conocer lallave.

» Lahabilidad de desencriptar un mensaje encriptado si se conoce cOmo se desencripta una parte
de él (conocido como ataque de texto Ilano conocido).

» Las propiedades del texto llano y el conocimiento de estas que tenga un atacante; por ejemplo,
un sistema criptogréfico puede ser vulnerable a ataque si todos |os mensajes encriptados con €l
comienzan o terminan con un fragmento conocido de texto Ilano. Los aliados emplearon este
tipo de propiedades pararomper el codigo aleman Enigma durante la Segunda Guerra Mundial.

Hablando en términos generales, la encriptacion de clave privada es rapida y puede ser facil de

implementar tanto en hardware como en software, pero tiene un problema: la clave debe compartirse entre el
emisor y €l receptor de los datos, por |o que debe disponerse de un método seguro de intercambio de claves.
De otraforma, si una tercera persona intercepta la clave durante €l intercambio podria desencriptar 1os datos

con facilidad.

3.3.2 Cifrado asimétrico
Todos los sistemas criptograficos presentados anteriormente, desde los mas primitivos a los mas
modernos, comparten una filosofia de funcionamiento comdn: €l proceso de cifrado y el de descifrado se
realizan con la misma clave. Ademéas, basicamente, todos estos algoritmos se basan en técnicas de sustitucion
y de permutacion de bits o caracteres para conseguir el oscurecimiento del mensgje. Con la publicacion, en
1976, por W. Diffie y M. Hellman de su articulo «New Directions in Cryptograghy», donde se proponia un
nuevo tipo de cifradores, se inaugura una nueva manera de concebir el cifrado de mensgjes que rompe con
una tradicién milenaria. Surgen asi los criptosistemas asimétricos o de clave publica, en los que la llave
usada paracifrar el mensgje es distinta de la que se requiere para el descifrado. En esta nuevay revolucionaria
concepcion de la Criptografia, los algoritmos se basan en la transformacion del mensaje mediante funciones
matematicas, en lugar de revolverlo mediante técnicas de difusion y confusion. El uso de dos claves tiene
importantes consecuencias en el terreno de la Confidencialidad, la distribucion de clavesy la Autentificacion.
Un esguema de cifrado de clave publica tiene los siguientes componentes (véase Figura 3.6 ):
» Textoclaro: consiste en €l mensgje o los datos legibles que se introducen en e algoritmo como
entrada.
» Algoritmo de cifrado: el agoritmo de cifrado rediza diferentes transformaciones en e texto
claro.
» Clave publicay privada: es una pargja de claves que han sido seleccionadas, de las cuaes una
se usa para el cifrado y la otra para el descifrado. Las transformaciones exactas llevadas a cabo
por € algoritmo de cifrado dependen de la clave publica o privada que se proporciona como

entrada.
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» Texto cifrado: es el mensaje desordenado producido como salida. Depende del texto claro y de

la clave. Para un mensaje dado, dos claves diferentes produciran dos textos cifrados diferentes.

» Algoritmo de descifrado: este algoritmo acepta € texto cifrado y la clave correspondiente y

produce €l texto claro original.

Como lo mencionamos anteriormente, las claves tienen caracteristicas matematicas especiales, de tal
forma que se generan siempre ala vez, por parejas, estando cada una de €llas ligada intrinsecamente a la otra,
de tal forma que si dos llaves publicas son diferentes, entonces sus llaves asociadas también lo son, y
viceversa.

L os algoritmos asimétricos estan basados en funciones matematicas féciles de resolver en un sentido,
pero muy complicadas de realizar en sentido inverso, salvo que se conozca la clave privada, como la potencia
y € agoritmo. Ambas claves, estdn relacionadas mateméticamente, pero esta relacion debe ser lo
suficientemente compleja como para que resulte muy dificil obtener una a partir de la otra. Este es el motivo
por el que normalmente estas claves no las elige €l usuario, si no que lo hace un algoritmo especifico para
ello, y suelen ser de gran longitud.

A continuacion se detallan algunos de los usos mas comunes de |os algoritmos de clave pablica

» Integridad de los datos.

» Confidencialidad de los datos.

» lrrebatibilidad del emisor.
>

Autenticacion del emisor.

/Clave™
publica
| de Benito __.'
Joy ~
Mike

) ~ Ted
1 Alicia ~
[ Clave privada
| Clave publica de Alicia
y de Alicia v

Texto cifrado

| [ transmitido
—| ‘ — - >

1

— T _ Salida
ntrada Algoritmo Algoritmo de de texto claro
de texto de cifrado descifrado (contrario
claro del algoritmo

(por ejemplo RSA)

de cifrado)

Figura 3.6 Criptografia de clave publica.
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La confidencialidad de los datos y la autenticacion del emisor pueden conseguirse utilizando €l
algoritmo de clave publica. La Figura 3.7 muestra como la integridad y la confidencialidad de los datos se
proporciona utilizando €l cifrado de clave publica.

Por eiemplo, la confidencialidad de los datos se asegura cuando Alicia (véase Figura 3.7) envia el
mensaje original, porque Bob es el Unico que puede descifrar el mensaje con su clave privada. La integridad
también se mantiene porque, para modificar € mensaje, un usuario malintencionado necesitaria la clave de
Bob. La integridad y la confidencialidad de los datos también se garantiza para la respuesta, porque solo

Aliciatiene acceso a su clave privada y es la Unica que puede modificar o descifrar la respuesta con su clave
privada.

1) Parde claves
publicadprivada

Pub =8

1) Parde
publical

ada

Pib =

Pri 7=

. o Pri: ==
Clave publica Claw

J de Alicia

* | Descifrado

Clave privada

de Bob

Figura 3.7 Mantenimiento de la integridad y la confidencialidad de los datos
con € cifrado de clave publica.

Sin embargo, este intercambio no es muy seguro, porque es facil que un tercero se haga pasar por
Aliciay envie un mensaje a Bob cifrado con la clave publicade é. La clave publica esta a disposicion de todo
el mundo. La Figura 3.8 muestra como € cifrado de clave plblica resuelve este problema y garantiza la
autenticacion y lairrebatibilidad del emisor. Un intercambio autenticado se garantiza porque solamente Bob y
Alicia tienen acceso a sus respectivas claves privadas. Bob y Alicia cumplen los requisitos de irrebatibilidad
(luego no pueden negar haber enviado el mensgje si sus claves no han sido reveladas). Esto, por supuesto,
Ileva a otro debate sobre la honestidad de Bob y Alicia; ellos pueden negar haber enviado mensgjes indicando
Unicamente que sus claves privadas han sido descubiertas.
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Si queremos utilizar € cifrado de clave publica para llevar a cabo intercambios autenticados y para

garantizar la confidencialidad y la integridad de los datos, sera necesario utilizar € doble cifrado. Alicia

(1) Par de claves
publica/privada
[ Pub =

CPi = 1

Clave privada
de Alicia

————
= - Descihado—l «
- Clave pablica

da Bob

Clave publica
de Alicia

» ‘ Cifrado | T "

primero cifraria su mensgje confidencial a Bob con la

(1) Parde claves
publica/privada T . "
clave publica de este y luego lo cifraria de nuevo con su

Clave pablica
de Bob
£

propia clave privada. Cualquier persona seria capaz de

descifrar el mensgje para llegar a mensge cifrado
intercalado, pero Bob seria el Gnico capaz de descifrar €l

mensgje cifrado con su clave privada.

Mensaje
(47 arnigingal
\ - )

Respuesta
&Y de Bob
. —

da Bob

Figura 3.8 Autenticacion e irrebatibilidad del
emisor utilizando €l cifrado de clave publica.

A continuacion, en la Tabla 3.3 se resumen |os sistemas de llave publica que se utilizan cominmente

en la actualidad:

Nombredel sistema

Descripcion

Intercambio de llaves
Diffie-Hellman

Sistema para intercambio de Ilaves criptogréficas entre partes activas. Diffie-Hellman no es en realidad un
método de encriptacion y desencriptacion sino un método para desarrollar e intercambiar una llave privada
compartida mediante un canal de comunicacién publico. A fin de cuentas, ambas partes acuerdan utilizar
agunos valores numéricos comunes, y luego cada una de ellas crea una llave. Se intercambian
transformaciones mateméticas de las |laves. Cada parte puede calcular entonces una tercera llave de sesion,
la cual no puede ser facilmente derivada por un atacante gue conozca ambos valores intercambiados.

RSA

Es un sistema criptografico de Ilave puablica bien conocido, desarrollado por Ronald Rivest, Adi Shamir y
Leonard Adleman; RSA puede ocuparse para encriptar informacién y como fundamento de un sistema de
firmas digitales. Las firmas digitales pueden utilizarse para probar la autoria y autenticidad de informacion
digital. Lallave puede tener cualquier longitud, dependiendo de laimplementacidn que se utilice.

ELGAMAL

Llamado asi en honor a su creador, Taher EIGamal, este es un sistema de encriptacion de llave publica
basado en el protocolo de intercambio de llaves Diffie-Hellman. En forma similar a RSA, EIGamal puede
empl earse tanto para encriptacion como parafirmas digitales.

DSS

El Estdndar de Firmas Digitales (DSS, Digita Signature Standard) fue desarrollado por la Agencia de
Seguridad Nacional de Estados Unidos (NSA) y adoptado como Estandar de Procesamiento de Informacién
Federa (FIPS) por €l Instituto Naciona de Estandaresy Tecnologia (NIST). DSS se basa en € algoritmo de
firmas digitales (DSA). Aunque DSA permite utilizar Ilaves de cualquier longitud, bajo el DSS de FIPS solo
se permiten llaves de 512 y 1024 bits. DSS especifica que solo puede ocuparse para firmas digitales, aunque
es posible utilizar implementaciones de DSA también para encriptacion.

CurvaEliptica

En 1985, Neil Koblitz y Victor Miller propusieron el Elliptic Curve Cryptosystem (ECC), o Criptosistema
de Curva. El algoritmo cuya seguridad descansa en el mismo problema que los métodos de Diffie-Hellman y
DSA, pero en vez de usar nimeros enteros como los simbolos del alfabeto del mensaje a encriptar (0
firmar), usa puntos en un objeto matemético llamado Curva Eliptica. ECC puede ser usado tanto para
encriptar como para firmar digitalmente.

Tabla 3.3 Sistemas de |lave publicas.
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3.3.2.1 Funciones hash

El resumen o valor hash del mensgje M es un elemento de informacién de tamafio fijo generado
mediante una funcién unidirecciona que también puede ser utilizado como autenticador de mensajes (véase
Figura 3.9). No obstante, el verdadero interés de las funciones hash radica en que son parte fundamental en la
estructura de los algoritmos de firmado. Por tratarse de funciones unidireccionales (one way functions), €
célculo de la funcion directa es computacionalmente fécil de realizar, pero la operacion inversa es

computaci onalmente impracticable [Carracedo, 2004].

Alicia

Mensaje Bab
| —_n — | g
F Ingin | _

E7 login: §

- = ; = = =
=i Q?Q — |
5= —|

g — > — | — 'Husla doctiar
- 1 -f

Huesla dacties| [Hueta dactiar]
vt dhatle ' oz
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Figura 3.9 Uso de una funcién hash para la integridad de |os datos.

Al igual que con el codigo de autentificacién de mensagjes, una funcion hash acepta un mensaje de
tamafio variable, M, como entrada y produce un resumen del mensaje de tamafio fijo H(M) como salida. A
diferencia del MAC, una funcién hash no acepta una clave secreta como entrada. Para autentificar un
mensaje, € resumen se envia con el mensagje, con lo cual se verifica la autenticidad del resumen. La Figura
3.10 ilustra tres formas de autentificar un mensgje. El resumen del mensgje puede ser cifrado por medio de
cifrado convencional (parte a); si sblo el emisor y el receptor comparten la clave de cifrado, la autentificacion
esta organizada. El mensgje también puede ser cifrado por medio de cifrado de clave publica (parte b). El
enfoque de clave publica tiene dos ventgjas. proporciona una firma digital ademéas de autentificacién del
mensgje y no necesita la distribucién de claves a las partes que se comunican entre si. La ventaja que tienen
estos dos enfoques sobre las perspectivas que cifran el mensgje completo es que implican un costo
computaciona menor.

La Figura 3.10c muestra una técnica que emplea una funcién hash y no usa cifrado para la
autentificacion de un mensgje. Esta técnica implica que dos partes que se comunican, A y B, comparten un

valor secreto comin S,g. Cuando A tiene un mensge que enviar a B, calcula la funcion hash de la
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concatenacion del valor secreto y el mensaje MDy, = H(Sxs | | M)*'. Luego envia[ M || MDy, ] aB Como B

posee Sy, puede volver a calcular H(Syp | M) y verificar MDy;. Como la clave secreta no se ha enviado, no

es posible que un oponente modifique un mensaje interceptado. Mientras el valor secreto permanezca como

tal, tampoco es posible que un oponente genere un nuevo mensaje.

A

™
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Figura 3.10 Autentificacion de mensaje por medio de una funcién hash unidireccional.

31 || indica concatenacion.
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Para que resulte Gtil ala autentificacion de mensajes, una funcion hash H debe poseer las siguientes

propiedades:

1.- H puede aplicarse a un blogue de datos de cual quier tamafio.

2.- H produce una salida de tamafio fijo.

3.- H(x) es relativamente fécil de computar para cualquier x dado, haciendo que tanto las

implementaciones de hardware como de software sean précticas.

4.- Para cualquier valor h dado, es imposible desde e punto de vista computaciona encontrar x tal

que H(x) = h, con frecuencia, se conoce en laliteratura como propiedad unidireccional.

5.- Para cualquier bloque dado x, es imposible desde el punto de vista de computo , encontrar y = x

con H(y) = H(x), lo que a veces se conoce como resistencia débil a la colision.

6.- Esimposible desde el punto de vista computacional encontrar un par (x, y) tal que H(x) = H(y), lo

gue normal mente se conoce como resistencia fuerte a la colision.

Las tres primeras propiedades son requisitos para la aplicacion préctica de una funcion hash a la
autentificacion de mensajes. La cuarta propiedad es la propiedad unidireccional: dado un mensgje, es facil
generar un codigo, pero dado un codigo, es practicamente imposible generar un mensaje. Esta propiedad es
importante si la técnica de autentificacion implica el uso de un valor secreto (Figura 3.10c). El valor secreto
no se envia; sin embargo, si la funcién hash no es unidireccional, un oponente puede descubrir facilmente el
valor secreto: si €l oponente puede observar o interceptar una transmision, obtiene €l mensgje M y €l cédigo
hash MDy; = H(Sxg | | M). Entonces el oponente invierte |a funcion hash para obtener Sygl| M = H™ (MDy).
Debido a que ahora el oponente tiene M y Sy | IM, no tiene importancia recuperar Syg. La quinta propiedad
garantiza que es imposible encontrar un mensgje aternativo con el mismo valor hash que un mensaje dado.
Esto evita la fasificacién cuando se usa un cédigo hash cifrado (Figuras 3.10ay b). Si no se diera esta
propiedad, un oponente conseguiria, primero, observar o interceptar un mensgje y su codigo hash cifrado;
segundo, generar un codigo hash no cifrado desde el mensgje; y tercero, generar un mensaje alternativo con €l
mismo cédigo hash.

Una funcién hash que cumpla las cinco primeras propiedades se denomina funcién hash débil. S
también posee la sexta propiedad, se denomina funcién hash robusta. La sexta propiedad protege de un tipo
sofisticado de atague conocido como ataque basado en la paradoja del cumpleafios®. Ademés de proporcionar
autentificacion, un resumen de un mensaje también proporciona integridad de los datos. Realiza la misma
funcion que una secuencia de comprobacién: si cualquier bit del mensgje se altera accidentalmente durante la

transmisién, € mensgje del mensgje dard error. Las funciones hash méas comunes son:;

%2 Se trata de una clase de ataques por fuerza bruta. EI nombre viene de la paradoja del cumpleafios: |a probabilidad de que dos o més personas en un grupo de 23 personas
cumplan afios el mismo dia es superior a 1/2. Si una funcién retorna uno de k valores equiprobables cuando se le proporciona una entrada aleatoria, cuando le proporcionamos
repetidamente valores de entrada distintos, obtendremos dos salidas iguales después de 1.2k / 2 gjecuciones. Si buscamos una colisién en una funcién de dispersion, por la
paradoja del cumpleafios sabemos que después de probar 1.2 * 2 P2 entradas tendremos alguna.
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» Algoritmo Message Digest 4 (MD4).

»  Algoritmo Message Digest 6 (MD5).

»  Algoritmo hash seguro (SHA).

MD4 y MD5 fueron disefiados por Ron Rivest; SHA fue desarrollado por € NIST. Actuamente,
MD5y SHA son las funciones hash que mas se utilizan para laimplementacion de la seguridad, ya que ambas
estan basadas en MD4. MD5 procesa las entradas de bloques de 512 bitsy genera un conjunto de mensajes de
128 hits. SHA también procesa sus entradas en bloques de 512 hits, pero genera un conjunto de mensgjes de
160 hits. SHA requiere més capacidad del procesador y suele gecutarse sensiblemente més despacio que
MDS5.

3.3.2.2 Firmasdigitales

Durante siglos y siglos, la firma caligréfica (6 signatura) ha sido un mecanismo de autenticacién en
el intercambio convencional de documentos escritos que ha gozado de un predicamento notable y que tiene
una importancia de primer orden en todos |os &mbitos sociales, tanto en las comunicaciones personales como
en las relaciones econdémicas y juridicas. Podemos definir la firma digital como una pieza de informacion
anadida a una unidad de datos, que es €l resultado de una transformacion criptografica de ésta en la que se ha
usado una informacion privada del signatario, que permite a una entidad receptora probar la autenticidad del
origen y laintegridad de los datos recibidos, es decir que es un conjunto de mensgjes cifrado que se adjunta a
un documento (véase Figura 3.11). Este mecanismo define a su vez dos procesos:

1. Firmado de unapiezadigital de informacion por parte del firmante o signatario.

2. Verificacion de una pieza de informacion firmada.

A partir del documento original m, mediante un proceso de firma se genera:

f = Agg(m)

Figura3.11 Creacion deunafirmadigital.
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El documento firmado es el conjunto formado por |a concatenacion de my f. Tras la recepcion del
mensgje firmado por parte de la entidad verificadora, mediante un proceso de verificacion se genera una
informacién que indica la validez o falsedad de la firma. Conforme a estos planteamientos, ademas, para
acercar més la definicidn alos casos que nos interesan, podemaos imponer dos nuevas condiciones:

» Lafirmaf debe ser de longitud reducida e independiente del tamafio de m.

» La generacion de la firma se redliza a partir del resumen (hash) del mensgje m mediante un

proceso de cifrado en el que se utilizala clave privada del signatario que la emite.

Podemos considerar tres tipos de firma®:

» Firma simple: La firma simple de m seria el mero cifrado con la clave privada (secreta) del
firmante.

» Firma digital: Se rediza a partir del resumen (hash) del mensaje m mediante un proceso de
cifrado en e que se utilizala clave privada del firmante.

» Firma electronica: Consiste en una firma digital con informaciones afiadidas para potenciar su
validez.

En los tres casos el mensaje firmado es el conjunto de my de la firma f. Para verificar lavalidez de

unafirma, ademas de conocer la clave pablica del firmante:

» En 6 caso de firma digital y firma electrénica es necesario conocer m para poder obtener €l
resumen.

» En e caso de firma simple si m es inteligible (por giemplo un contrato) bastaria solo con la
firmaf. Si el mensaje esininteligible (por geemplo una clave criptogréfica) para una verificacion
gue aporte confianza al verificador es necesario (conveniente) disponer no solo de lafirma sino
también de m.

Las firmas digitales no proporcionan confidencialidad a los contenidos del mensgje. Sin embargo, a
menudo es més importante saber quién es el emisor del mensaje que esconder sus contenidos. Es posible que
se desee la autenticacion y la integridad del mensaje sin confidencialidad, como es € caso de las
actualizaciones de enrutamiento en una red. Los contenidos de enrutamiento pueden no ser confidenciales,
pero es vital verificar que la actualizacion procede de una fuente fiable. Algunos de los agoritmos de firma
digital de clave plblica mas comunes son €l algoritmo Ron Rivest, Adi Shamir y Leonard Adleman (RSA) y
el algoritmo Digital Signature Standard (DSS, estandar de firma digital)*.

33 A estas definiciones de firma habria que afiadir |a firma a ciegas o firma opaca, que esta involucrada en los servicios de anonimato. Ademas, en las definiciones del ETSI se
distingue, a su vez, entre distintas clases de Firma Electrénica (con sus distintos nombres), en la directiva de la Unién Europea se introduce la categoria de Firma Electrénica
Avanzada y en la legislacion espariola se tipifica la Firma Electrénica Reconocida.

% Es el estandar propuesto para la firma digital y forma parte del proyecto gubernamental Capstone. Fue seleccionado por e NIST, en cooperacién con la NSA, para ser el
estandar de identificacion digital del gobierno de los Estados Unidos, y se basa en el algoritmo de clave plblica de EIGamal. Comparado con el RSA, el DSS genera las claves
més répidamente y tiene el mismo rendimiento para la creacién de firmas, pero es mucho méas lento para su verificacion.
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3.3.2.3 Certificados digitales

Un certificado digita® en un mensgje firmado digitalmente que se suele usar para atestiguar la
validez de la clave publica de un empleado. L os certificados necesitan un formato coman, y actual mente estan
basados mayoritariamente en el estandar ITU-T X.509 (véase Figura 3.12). Més adelante, se explicara con
mas detalle los certificados digitales.

El Certificado Digital X.509

Cedificados  Guardar Cerrar

Emisar [uiete ﬂ
SeguiDATA Exportaciones Quimicas
Autoridad Cerificadors Gerente

Angel Ruiz Alfonso Ramirez

Doctor Quimico

Pacifico 44 Insurgentes Sur 89 ﬂ
L]

] G026 G100 BA 458! &0 1C SBT3 IS IE 22 B0 0T 43 8 o3 ﬂ

V1 77 54 12 6o 5a 40 Sa B 1505 50 Bb 65 27 S D So 07 68 16 5o 84
F02 56 16 4c 17 24 & 63 4k &4 20 =8 &8 D0 T4 C7 33 84 50 30 a4 o1 &4 bl -
-

Cordiciin |"-.||-.:r:'| derr del rango de vakseT oy I":'cﬁ‘-!.ﬂ-l.r.‘}' 1004
Viakdoa partr de 99903027 10416 Wlido heasta el Imm:\e] 1016
Datos de validez del Certificado

Figura 3.12 Ejemplo de un certificado digital.

3.3.2.4 Administracion de claves

La gestion de claves es un problema dificil en las comunicaciones, debido més bien a factores
sociales. Existen mecanismos criptograficamente seguros para la creacién y distribucion de claves. Sin
embargo, el edabdn mas débil en cualquier sistema es €l que compete a las personas € mantenimiento de la
confidencialidad de las claves. La administracion de las claves® no tiene que ver solo con la proteccion de las
mismas mientras que estan en uso. También tiene que ver la creacion de claves robustas, la distribucion
segura de claves de usuario, la certificacidn de que estas sean correctas y la revocacion de las mismas cuando
hayan sido comprometidas o hayan caducado [Nash, 2002] y [Maiwald, 2004].

35 Loren Kohnfelder definié en 1978 el termino “ certificado digital” como un documento firmado digitalmente, que contiene tanto un nombre como una clave pablica.

36 | a administracion de las claves que se trata aqui se concentra en las claves plblicas/privadas y no en las claves simétricas. La gestion de las claves es un problema complejo,
pero de ninguna manera tan dificil como la administracion de un sistema puro de claves simétricas.
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3.3.2.4.1 Generacién de claves

El tamafio de las claves generadas para un agoritmo cifrado en particular determina directamente la
dificultad para descifrar una clave especifica. En general, la cantidad de potencia de procesamiento y €l
tiempo necesario crecen muy rapidamente, a medida que e nimero de bits de la clave aumenta. La
recomendacién general para las longitudes de claves RSA es de 1024 bits para su uso persona y 2048 bits
para claves més sensibles, como las que utilizan las CA para firmar certificados de entidades destino.
Obviamente, las claves deben ser creadas con cuidado. Ciertas claves tienen un rendimiento de seguridad
deficiente respecto a ciertos algoritmos, Por gjemplo, una clave compuesta Unicamente de ceros cuando se
utiliza con DES no proporciona una seguridad robusta. Asimismo, cuando se crean claves para su uso con
RSA, debe tenerse cuidado para elegir p y q del conjunto de los ntmeros primos®. La mayor parte de los
sistemas de encriptacion tienen algin método para generar claves. En algunos casos, se permite que los
usuarios €lijan la clave al seleccionar una contrasefia. En este caso, puede ser inteligente ensefiar a los
usuarios como elegir contrasefias robustas que incluyan nimeros y caracteres especiales. De otro modo €l
espacio total de claves se reduce significativamente (esto permite blsquedas més rapidas de las claves
aplicando la fuerza bruta). Algunas claves son elegidas mediante nimeros aleatorios. Por desgracia, existen
muy pocos generadores de nimeros verdaderamente aleatorios. La mayoria son pseudo-aleatorios (lo que
quiere decir existen patrones que se repetiran en algdn momento). Si el generador no es verdaderamente

aleatorio, puede ser posible predecir el siguiente niimero.

3.3.2.4.2 Distribucién de claves

Las claves han sido generadas y ahora deben llegar a diversas localidades y equipos para ser usadas.
Si la clave no se protege durante el transito, puede ser copiada o hurtada, y todo € sistema de encriptacion
quedara inseguro. Por tanto, € canal de distribucion debe ser seguro por si mismo. Las claves podrian ser
colocadas fuera de banda. En otras palabras, las claves podrian ser transportadas personalmente por los
administradores. Esto puede funcionar si |os sitios remotos se encuentran apartados por distancias cortas. No
obstante, existe una solucion parcia a este problema. Puede ser posible utilizar el intercambio de clave Diffie-
Hellman para crear y distribuir muchas claves de sesion (claves a corto plazo utilizadas para una sesion
simple o una pequefia cantidad de trafico). Esto puede reducir la necesidad de vigjar alocalidades remotas.

7. Un namero primo es aquel que s6lo se puede dividir exactamente por si mismo y por la unidad. Si se manejan niimeros aleatorios muy grandes, €l tiempo que se requiere para
determinar si el nimero es primo, es tedioso y muy amplio, de manera que se utilizan métodos probabilisticos para establecer el caracter primo del nimero. Si estos métodos no
estan bien disefiados, se puede llegar a la conclusién de que los nlimeros no son realmente primos.
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3.3.2.4.3 Certificacion dela clave

Si las claves son transmitidas hacia un destino remoto por algin medio, deben ser verificadas una vez
gue lleguen, para asegurarse de que no han sido alteradas durante el transito. Esto puede ser un proceso
manua o puede realizarse mediante algin tipo de firma digital. Las claves publicas estéan destinadas a ser
divulgadas o proporcionarse a otros usuarios, y también deben ser certificadas como pertenecientes a
propietario. Esto puede hacerse a través de una autoridad central (normalmente conocida como una autoridad
de certificacion, o CA. En este caso, la CA proporciona una firma digital en la clave publicay esto certifica

gue la CA considera que la clave plblica pertenece a propietario del par de claves (véase la Figura 3.13).

Figura 3.13 Lasclaves publicas son certificadas por autoridades certificadoras.

3.3.2.4.4 Proteccion dela clave

Las claves publicas de un par clave publico no requieren de proteccién de la confidencialidad.
Unicamente requieren la proteccion de la integridad proporcionada por su certificacion. La clave privada de
un par clave publico debe ser protegida en todo momento. Si un atacante obtuviera una copia de la clave
privada, podria leer todo el trafico confidencial dirigido hacia el propietario del par clave, asi como
informacién firmada digitalmente como si é fuera €l propietario del par clave. La proteccion de la clave
privada incluye todas las copias de la misma. Por tanto, €l archivo que mantiene la clave debe quedar
protegido igua que cualquier cinta de respaldo que pueda incluir €l archivo. La mayor parte de los sistemas
protegen la clave privada con una contrasefia. Esto protegera la clave del fisgoneo casual, pero no de un
ataque mediante fuerza bruta. Sin embargo, la megjor manera de proteger la clave es evitar que un atacante
obtenga el acceso a archivo en primer lugar. Todas las claves para un sistema de clave privada deben ser
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protegidas. Si la clave se mantiene en un archivo, éste debe ser protegido dondequiera que pueda residir
(incluyendo cintas de respaldo). Si la clave residird en la memoria, debe tenerse cuidado de proteger €
espacio de memoria de algin examen que pueda ser llevado a cabo por un usuario 0 por un proceso.
Igualmente, en el caso de un depdsito central, el archivo central debe ser protegido, puesto que puede incluir

laclave.

3.3.2.4.5 Revocacion dela clave

Las claves no tienen vidas infinitas. Las claves de sesidon solamente pueden existir para una sesién
dada. Puede no haber ninguna necesidad de revocar laclave si estaes eliminada al final de la sesion. Algunas
claves pueden ser certificadas para un periodo dado. Hablando en términos generales, los pares publicos son
certificados para uno o dos afios. La clave publica certificada identificara la fecha de caducidad. Los sistemas
que leen €l certificado no lo consideraran valido después de esa fecha, de modo que casi no hay necesidad de
revocar un certificado caducado. Sin embargo, las claves también pueden perderse o ser comprometidas.
Cuando esto ocurre, €l propietario de la clave debe informar alos otros usuarios que la clave yano esvéliday
deberia ser utilizada. En el caso de un sistema de encriptacion de clave privada, s una clave es comprometida
(y s los usuarios del sistema lo saben) pueden comunicarse esta informacién entre si y comenzar a utilizar
una nueva clave. El caso de los sistemas de encriptacion de clave publica es un poco diferente. Si un par de
clave estd comprometido y es revocado, no hay forma obvia para informar a todos los usuarios potenciales de
gue la clave publica ya no es valida. En algunos casos, las claves publicas son publicadas en servidores de
clave. Alguien gque desee comunicarse con €l propietario de la clave puede acudir al servidor una vez para

recuperar la clave pablica certificada.

3.3.2.4.6 Transporte de claves

Como no existe una API*® (Application Programming Interface, Interfaz de Programacion de
Aplicaciones) Unica comin para acceder alos almacenes de claves, € método alterno para compartir claves es
suministrar mecanismos de importacién/exportacion que permitan la transferencia de las claves entre
almacenes de claves. El estandar PKCS #12* define un contenedor de almacenamiento cifrado que se puede
usar como un formato de intercambio para transferir con seguridad las claves entre amacenes de claves.
Netscape , Microsoft y muchos otros desarrolladores de aplicaciones han implantado e PKCS #12 con este
proposito. Se pueden compartir las claves utilizando contenedores PKCS #12 para trasladarlas de una

%8 Es un conjunto de especificaciones de comunicacién entre componentes software. Representa un método para conseguir abstraccion en la programacion, generalmente
(aunque no necesariamente) entre los niveles o capas inferioresy los superiores del software. Uno de los principales propésitos de una API consiste en proporcionar un conjunto
de funciones de uso general, por ejemplo, para dibujar ventanas o iconos en la pantalla. De esta forma, los programadores se benefician de |las ventajas de la AP haciendo uso de
su funcionalidad, evitdndose €l trabajo de programar todo desde el principio.

% Este estandar especifica un formato portable para almacenar o transportar las llaves privadas de un usuario, los certificados, los secretos misceléneos, etc. Para més
informacion: ftp://ftp.rsasecurity.com/pub/pkcs/pkes-12/pkes-12v1.pdf.
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aplicacién a otra; dichos contenedores se pueden transportar en mensajes de correo, archivos o en protocolos
dered generalescomo el HTTP.

3.4 Andlisisde los componentes de la PK |

Una PKI es un marco de seguridad basado en certificados digitales. La PK| proporciona un sistema
para que los usuarios soliciten certificados y para que las CA emitan, administren y revoquen, ademas de
diseminar las listas de revocacion de certificados (CRL, Certificate Revocation Lists) de manera que otras
entidades sepan cuando un certificado ya no es valido [Carracedo, 2004]. La PKI se basa en los estandares
X.509 establecidos por 1SO.

Un componente importante de la PKI es el grupo de politicas de seguridad que lo gobierna. Estas
politicas deben definir las reglas de emisién y uso de los certificados digitales y de las claves asociadas con
ellos. La expansién en el uso de la tecnologia de clave publica se ha logrado por el conjunto de servicios,
interfaces de programacion, herramientas administrativas y aplicaciones de usuario que forman una PKI.
Aunque los estdndares, las tecnologias y la manera de implementar una PKI| estédn en evolucién, como es
tipico de cualquier infraestructura compleja, tienen una estructura bastante estandar que es fécilmente

reconocible y generalmente aceptada.

3.4.1 Autoridades de certificacion

Una autoridad certificadora (CA, Certification Authority) es una organizacion que se responsabiliza
de la validez de los certificados (véase Figura. 3.14). Es funcion de la CA recibir, distribuir y finalmente
eliminar (cancelar) los certificados cuando la informacién que contienen sea invdlida. En la Tabla 3.4 se
muestran algunas plantillas de certificados.

La CA es responsable de establecer identidades y crear los certificados digitales que forman la

asociacion entre unaidentidad y una pareja de claves

publica/privada. A nivel mecanico, comprende el

N P, — f conjunto de componentes y servicios de software y

hardware que se usan durante este proceso. También
incluye el personal, los procedimientos de operacion,

el ambiente y las directivas que definen cédmo se

establecen las identidades y cud es la forma de
' certificado digital que se expide [Nash, 2002].

Figura 3.14 Obtencion de un certificado digital
a través de una autoridad de certificados.
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Nombre dela plantilla

Objeto del certificado

Emitido a usuarios o equipos

Administrador Firmade cddigo, firmade CTL, EFS, Usuarios
(Administrator) correo seguro, autenticacion de cliente
Sesion autenticada Autenticacion de cliente Usuarios
(Authenticated Session)
EFS basico EFS Usuarios
(Basic EFS)
Equipo Autenticacion de cliente, autenticacion Equipos
(Compuiter) de servidor
Firmade cddigo Firmade cddigo Usuarios
(Code Signing)
Controlador de dominios Autenticacion de cliente, autenticacion Equipos
(Domain Controller) de servidor
Agente de recuperacién EFS Recuperacion de archivo Usuarios
(EFS Recovery Agent)
Agente de inscripcion Agente de solicitud de certificado Usuarios
(Enrollment Agent)
Agente de inscripcion
(peticion sin conexion) Agente de solicitud de certificado Usuarios
(Enrollment Agent Offline Request)
I PSec (peticidn sin conexién) Seguridad Internet Protocol Equipos
I PSec (Offline Request)
IPSec Seguridad Internet Protocol Equipos
Enrutador

(solicitud sin conexion)

Autenticacion de cliente

Equipos/enrutadores

Sesion de tarjeta inteligente Autenticacion de cliente Usuarios
(Smart Card Logon)
Usuario de tarjetainteligente Autenticacion de cliente, correo seguro Usuarios
(Smart Card User)
CA subordinada
(Subordinate Certificacion Authority) Todo Equipos
Firma de listas de confianza Firmade CTL Usuarios
(Trust List Signing)
Usuario EFS, correo seguro, autenticacion de Usuarios
(User) cliente
S6lo firma de usuario Correo seguro, autenticacion de cliente Usuarios
(User Signature Only)
Servidor Web Autenticacion de servidor Equipos
(Web Server)

Tabla 3.4 Plantillas de certificados.

94—




&)
CAPITULOIII e[
INFRAESTRUCTURA DE CLAVE PUBLICA s i

ACATLAN

3.4.1.1 Tiposde autoridades de certificacion

Existen muchas formas en que las autoridades certificadoras pueden ofrecer sus servicios.

>

Interna.- Una organizacion puede operar una CA para certificar a sus propios empleados, sus
puestos y sus niveles de autoridad. Tal jerarquia de certificacién podria emplearse para controlar
el acceso alos recursos o a flujo de informacion internos. Por g emplo, cada empleado de una
organizacién podria crear unallave y recibir un certificado para ella. Ademés, dicho certificado
seria enviado a los sistemas a los que deba tener acceso. Las computadoras en toda la
organizacion podrian entonces decidir si otorgan 0 no acceso a un empleado basados en la
certificacion de su llave. De esta forma, la empresa evita la necesidad de distribuir una lista de
control de acceso y archivos de claves para el ingreso atodas sus computadoras.

Externa de empleados.- Una empresa podria contratar a una compafiia externa para que le dé
servicios de certificacion para sus empleados, de la misma forma en que podria contratar a un
|aboratorio fotografico para crear tarjetas de identificacion.

Externa de clientes.- Una empresa podria contratar a una compafiia externa para operar una
autoridad certificadora para sus clientes actuales o potenciales. Al confiar en las practicas de
certificacion de una compafiia externa, la empresa se ahorraria € costo de crear sus propios
procedimientos.

Confiable a terceros.- Una compafiia o un gobierno puede operar una CA que relacione llaves
publicas con los nombres legales de individuos y empresas. Esa CA puede utilizarse para
permitir a personas sin relacién anterior establecer mutuamente su identidad y participar en

transacciones legales.
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3.4.1.2 Organizacion jerarquica de las autoridades de certificacion
En esta seccion examinaremos algunos de los modelos especificos que han sido creados para
establecer relaciones de confianza. Consideraremos los tres modelos de confianza mas comunes:. jerarquias

subordinadas, entre iguales y los model os de malla conectados.

3.4.1.2.1 Modelos jer érquicos subordinados
El modelo jerarquico subordinado permite las relaciones de confianza bidireccionales y que los
usuarios de certificados seleccionaran las anclas de confianza seguin se gjustaran. La jerarquia subordinada es

un subconjunto de la jerarquia generalizada que aplica algunas restricciones adicionales (véase Figura 3.15).

\—

i CA mtermedia C A intermedia

v

-J. hojas GWJ de HB
L \ |r_| LW REREREn

Figura3.15 Jerarquia subordinada.

La CA raiz toma un significado en particular en el modelo de la jerarquia subordinada. Esta disefiada
como €l ancla de confianza comuin para todas las entidades destino. Como tal, por definicion, es la autoridad
de certificacion de més confianza y todas las demas relaciones de confianza salen a partir de ella. Certifica el
siguiente conjunto mas bajo de la CA subordinada con un conjunto de relaciones de confianza
unidireccionales. En este modelo, solamente la CA superior expide certificados a sus subordinadas; las CA

subordinadas no certifican a sus superiores.
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3.4.1.2.2 Modelos entreiguales

Un model o de confianza entre iguales asume el establecimiento de la confianza entre dos autoridades
de certificacion que no se pueden considerar subordinadas entre si; por el contrario, se consideran iguales. Las
dos CA podrian ser parte de una sola empresa o dominio de confianza, pero lo mas comin es que estén en
diferentes empresas o dominios de confianza (véase Figura 3.16).

Sujeto: CA Sujeto: CA
: R o 2
de ingenieria de mercadeo
Firmante: CA M Firmante: CA
de ingenieria de ingenieria
<
b
CA de ingenieria CA de mercadeo

Figura 3.16 Ejemplo de modelos entreiguales.

En este modelo no hay CA raiz que actlie como un ancla de confianza. Por 1o comun, lo usuarios del
certificado se basaran en su propia autoridad expedidora local para que actie como € ancla de confianza. El
usuario del certificado siempre validara una ruta que llega hastala CA expedidora, la cual, a su vez, hatenido
su clave publica certificada por la propia CA del usuario del certificado. Es usual que cada CA certifique la
clave publica de la otra creando una confianza bilateral. Con frecuencia, este proceso se conoce como
certificacion cruzada.

3.4.1.2.3 Modelosen malla

El uso de la certificacion cruzada entre iguales es (itil, pero, de alguna manera, esta limitado mientras
estemos restringidos a la certificacion cruzada directa de una pareja Unica de autoridades de certificacion. Sin
embargo, la misma técnica se puede aplicar de un modo mas general para construir modelos de confianza
sofisticados. El modelo de confianza que veremos aqui es aquel en el cua se puede construir una malla
conectada total o parcialmente, permitiendo mas de dos certificados CA en una ruta de certificado. Para
construir un conjunto de relaciones de confianza en este modelo, permitimos que cada participante en una
relacion de certificacion cruzada entre iguales tenga certificaciones cruzadas con otros iguales. Al permitir
gue la ruta del certificado atraviese multiples CA, creamos un mecanismo general para construir cadenas
largas de certificados. Usando este mecanismo, podriamos construir una estructura jerérquica subordinada

permitiendo Unicamente la certificacion en un solo sentido, de una CA superior hacia una CA subordinada.

-97 -



F . o
CAPITULOIII Char &
INFRAESTRUCTURA DE CLAVE PUBLICA s i

ACATLAN

Si admitimos relaciones de confianza bilaterales y cada CA en una ruta tiene certificacion cruzada

con las demas, podriamos construir la estructura jerarquica generalizada (véase Figura 3.17).

Figura 3.17 Ejemplo de un modelo de malla.

3.4.2 Autoridadesderegistro
Una Autoridad de registro efectlia la relacién entre el usuario y una CA. La RA es responsable del

registro y la autenticacién inicial de suscriptores, que son los usuarios a quienes se les expide un certificado

después de que les ha sido aprobada una solicitud de registro.

Las funciones de una RA variaran con base en la necesidad de la instalacion de la PKI, pero deben

soportar € principio de establecer o verificar la identidad del usuario. Es probable que estas funciones

incluyan:

YV V VYV V

YV V V

YV V V V V

Autenticacién personal del sujeto que se registra para un certificado.

Verificacion de lavalidez de lainformaci6n suministrada por € usuario.

Validar €l derecho del sujeto alos atributos del certificado solicitado.

Verificar que €l usuario en realidad posee la clave privada que se va a registrar; por |o general,
esto se conoce como prueba de posesion (POP).

Informar los casos de terminacion o compromiso de clave donde se requiera la renovacion.
Asignacién de nombres con propdsitos de identificacion.

Generacién de secretos compartidos para utilizarlos durante las fases de iniciacién y escogencia
del certificado del proceso de registro.

Generacion de la pargja de claves publical/privada.

Iniciacion del proceso de registro con la CA en nombre de la entidad destino del sujeto.
Almacenamiento de la clave privada.

Iniciacion del proceso de recuperacion de laclave.

Distribucién de sefid es fisicas (como las tarjetas inteligentes) que contienen las claves privadas.
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En general, la RA mangja los intercambios (con frecuencia involucran interacciones del usuario)

entre la entidad destino del usuario y la PKI para €l registro, la entrega del certificado y otros procesos de la
administracion del ciclo de vidadel certificadoy laclave.

Estas interacciones también pueden incluir larevocacion del certificado y 1os demés servicios que los
suscriptores necesitan cuando interacttian con la PKI. Una RA y sus interfaces se pueden implementar como
parte de un servidor de certificados, o pueden formar un componente independiente.

Una persona puede redlizar las obligaciones de una RA. Todo el proceso de validacion de la
identidad se puede desarrollar como un conjunto de procedimientos manuales (de hecho, puede ser necesaria
la verificacién humana directa para algunos entornos de alta seguridad. El envio de un certificado solicitado
por parte de un individuo calificado y autenticado es una culminacion vélida de las responsabilidades de la
RA. Las normas comerciales que controlan la generaciéon de certificados y €l registro del suscriptor del
certificado varian ampliamente, pero se deben describir en la CPS (Declaracion de Précticas de Certificacion,
Certification Practices Statement) para la CA. Los administradores de seguridad y los asesores legales dentro

de las empresas que utilizaran los certificados expedidos por la CA deberan revisar |os aspectos de la CPS.

3.4.3 Certificados digitales

Los certificados digitales otorgan a las personas, organizaciones y negocios que se encuentran en
Internet formas sencillas de comprobar mutuamente su identidad. Un certificado tiene un tiempo de existencia
vdalido limitado, que viene indicado en su contenido firmado. Dado que la firmay exactitud de un certificado
pueden ser comprobadas de forma independiente por un cliente que utilice un certificado, los cuales pueden
ser distribuidos por medio de comunicaciones no fiables y sistemas de servidor, y pueden ser colocados en la
caché de almacenamiento no seguro de los sistemas. Los certificados se emplean en el proceso de validacion
de los datos firmados. Las especificaciones varian en funcién del algoritmo que se use, pero € proceso
general funciona de este modo:

1. El destinatario de los datos firmados verifica que la identidad reivindicada por el usuario
coincide con laidentidad contenida en €l certificado.

2. El dedtinatario valida que no se ha revocado ningln certificado en la ruta (por gemplo,
recuperando una CRL actual o consultando un contestador on-line de estado del certificado), y
gue todos los certificados estaban dentro de sus periodos de validez en e momento en que se
firmaron los datos.

3. El destinatario verifica que los datos no reivindican tener atributos para los cuales el certificado
indique que el firmante no esta autorizado.

4. El destinatario verifica que los datos no han sido alterados desde que fueron firmados utilizando

laclave publica del certificado.
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Para los consumidores, algunas de |as ventgjas de | os certificados son:

» Unaforma sencilla de verificar la autenticidad de una organizacion antes de darle informacién
confidencial.

» El conocimiento de que, en el peor de los casos, pueden obtener la direccién fisica

Para los negocios, las ventajasincluyen:

» Unaforma sencilla de verificar la direccién de correo eectrénico de un individuo sin tener que
enviarle un mensge, lo cua disminuye el tiempo de transaccion y reduce los costos. También
puede evitar €l abuso del correo electronico -por gjemplo, si una organizacion solo permite a las
personas suscribirse a una lista de correo presentado una identificacion digital, no es posible que
un atacante suscriba alas personas alalista sin su permiso-.

» Una forma sencilla y muy utilizada de comprobar la identidad de un individuo sin utilizar
nombres de usuario y claves de acceso, las cuaes se olvidan con facilidad y los usuarios las
comparten.

» Envez de intentar administrar largas listas de usuarios y claves de acceso, |0s negocios pueden
emitir certificados a sus empleados y socios de negocios. Los programas que otorgan €l acceso a
los servicios solo tienen que validar lafirma de un certificado.

» Hoy en dia, muchos de los servicios por suscripcion en Internet que cobran una cuota fija
mensual autentifican a sus usuarios mediante un nombre de usuario y una clave de acceso. Por
desgracia, varios usuarios coludidos pueden violar este sistema compartiendo entre ellos un solo
nombre de usuario y una clave de acceso. Los servicios que utilizan la autenticacion con base en
certificados son menos propensos a ser victimas de tales abusos, ya que es mas dificil paralos
usuarios compartir llaves y certificados que nombres de usuario y claves de acceso. Ademas, si
se utiliza una sola llave para varios propositos (por gemplo, s sirve tanto para desbloquear una
pagina Web como para proporcionar acceso a la cuenta de banco del usuario), es menos
probable que los usuarios se coludan. El riesgo de compartir [laves secretas puede ser mayor que
los beneficios obtenidos a hacerlo.

Un certificado digital forma una asociacion entre unaidentidad y |a pargja de claves publica/privada
gue posee €l tenedor de la identidad. Los usuarios de los sistemas basados en claves publicas deberan estar
seguros de que, siempre que se apoyen en una clave publica, la clave privada asociada serd propiedad del
sujeto con el que se estén comunicando (esto es aplicable independientemente de si se utiliza un mecanismo
de cifrado o de firma digital). Esta confianza se obtiene a través del uso de certificados de clave publica, que
son estructuras de datos que enlazan valores de clave publica a sujetos. El enlace se consigue haciendo que
una CA de confianza verifique la identidad del sujeto y firme digitalmente cada certificado. Por tanto, la

finalidad de una CA consiste en enlazar una clave publica con el nombre comin del certificado.
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3.4.3.1 Formato general delos certificados

La primera versién aparecio en 1988 y fue publicada como el formato X.509v1, siendo la propuesta
mas antigua para una PKI a nivel mundial. Esto junto con su origen ISO/ITU han hecho del X.509 el més
utilizado. Mas tarde fue ampliada en 1993 por la versidn 2 Gnicamente en dos campos, identificando de forma
Unica el emisor y usuario del certificado. La version 3 de X.509 amplia la funcionalidad del estandar X.509
(véase Figura 3.18). El estandar X.509 constituye una base cominmente aceptada para una PKI1, y define los
formatos y procedimientos de datos relacionados con la distribucién de claves publicas que utilizan los
certificados firmados digitalmente por las CA. La RFC 1422 especificd los principios basicos de una PKI
basada en el estandar X.509, destinada principalmente a satisfacer las necesidades del correo por Internet con
privacidad mejorada (PEM). Desde que se publico la RFC 1422, |os requisitos de aplicacion de una PKI de
Internet se han ampliado enormemente, y las posibilidades de X.509 han avanzado mucho.

Versiin ™
X 5 O 9 C Himeon de sene
. . Ladmpos _
Idenlificadar alporitmes
w | ————]
\ r o= - glgurilme PETAMATGE
m o Version del cerificado.
® SN Nomero de serie. (para ks CRL) Butdnd emsein
= Alridentificador del algoritmo de Barids S
firma que sirve Onica y I
exclusivamente para identificar el validez 10 después de
algoritmo usado para firmar el
C I'smans
paquete X 509,
m  CA Autoridad certificadora digorim
(nombre en formato X.500). e piblce | [~ T T T
i - . w __________ |
T, F’engtlc:: Fle validez. B . T e
m A Propietario de la clave pablica '
que se esta firmando. Firm:
m P: Clave pablica mas identificadaor
de algoritmo utilizado y mas
parametros si son necesarios. CA<<Az» = CA{V, SN, Al CA, T, A AP}
= Y{l}:Firma digital de Y por | {con E?Dﬁe E’-"-x-"-;zE';Hnﬁrﬁc?dﬂ;mrgfﬁf:ﬁdidﬂggr?.
E i . . : SHendo ¥ 13 au ad cartmcadora. Le sl 358 pUsedes
clau_e prwadf‘.n de una unidad obbener cualquier X cerlificado por cuakquisr Y.
certificadora).

Figura 3.18 Estructura esquematica de un certificado X.509 tipico.

“O http: /M. freesoft.org/Cl E/RF C/1422/
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3.4.3.2 Tiposde certificados

Un certificado X.509v3 certifica que una llave privada fue firmada por una institucion especifica.

Esta certificacion se sella mediante una firma digital. En la actualidad se utilizan cuatro tipos de certificados

digitales en Internet.

» Certificados de autoridades certificador as.- Un certificado de autoridad certificadoraes el que

contiene el nombre y la llave publica de una autoridad certificadora. Estos certificados pueden

ser auto-firmados: la autoridad certificadora dice que su propia llave es validay e usuario debe

confiar en ella. Alternativamente, puede formarlos otra organizacion. Las CA también pueden

cruzar certificados, es decir, firmar mutuamente unallave maestra de la otra

» Certificados de servidores.- Contienen la llave piblica de un servidor SSL, el nombre de la

organizacién gue lo administra, su nombre de anfitrién en Internet y lallave publica del servidor

(véase Figura 3.19).

» Certificados personales.- Contienen el nombre y la llave publica de un individuo. Pueden

también tener informacién adicional, como la direccion de correo electrénico, direccién postal o

cualquier otra cosa. Los certificados de clientes tienen muchos usos y beneficios:

1

Pueden eliminar la necesidad de recordar nombres de usuario y claves de acceso. Solo es
necesario signar utilizando lafirmadigital al entrar a un espacio restringido.

En vez de desplegar una gran base de datos distribuida, las organizaciones pueden utilizar un
certificado digital emitido por una CA especifica como prueba de pertenecer a una
organizacion.

Puesto que para firmar mediante un certificado digital se requiere acceder a una llave
secreta, es mas dificil para grupos de individuos compartir una sola identificacién digital que
un nombre de usuario y clave de acceso, pues existen barreras técnicas que dificultan €l
compartir llaves secretas entre usuarios y porque estos tal vez no deseardn compartir una
Ilave secreta que se utiliza para més de una aplicacion. Esto es interesante para |los sitios que
realizan cobros por usuario parala distribucién de informacién através de Internet.

Como los certificados digitales contienen la llave publica de una persona, es posible
utilizarlos para enviarle correo encriptado. Al crear sistemas estrictos de identificacion de
usuarios, los certificados ayudan a eliminar e anonimato y lo hacen en forma alin méas
efectiva que las cookies. Una cookie solo deja un rastro de por donde se ha pasado dentro del
sitio Web. Por su parte, un certificado digital deja el nombre, direccién de correo electronico

y otrainformacién identificadora, la cual, por disefio, puede rastrearse hastallegar al usuario.
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» Certificados de editor de software.- Se utilizan para firmar software que va a distribuirse. Se

supone que la firma de cddigo debe dar al mundo de software distribuido via electrénica la

misma confiabilidad que brinda el software empaquetado. Esto se logra agregando dos cosas a

un gecutable:

1. Unafirmadigital que signaal gecutable con unallave secreta.

2. Un certificado digital con la llave publica correspondiente, el nombre de la persona u
organizacion a quien pertenece y una firma digital signada por una CA reconocida. Esto se
muestra en la Figura 3.20.

Para ser (tiles, las firmas deben ser verificadas. De manera ideal, todas las firmas de codigo deben
revisarse al descargar cada fragmento de cddigo y antes de cada vez que se gecute el programa. De esta
forma, las firmas de codigo pueden detectar tanto intentos hostiles de modificar el cddigo como
modificaciones accidentales resultantes de errores del sistema operativo o fallas de hardware. Esto se debe a
gue una vez que un programa ha sido modificado, su firma no pasara la verificacion. Por €ello, la firma de
codigo puede mejorar considerablemente la confiabilidad de los sistemas de computo actuales, dando a los
usuarios formas confiables de detectar modificaciones alos programas antes de su gecucion.

1+ Netscape - [Informacidn del documentol

Terms and Conditions - Thawte Personal Certs tiene la sstructura sigmente

* hitps Harww thavte. comfogilenrolipersonalistep 1 exe

Form 1:
® Action URL: https:/fvraw thawte.com/c alistep 1 exe
- & spplcationz-wiw-form-urlencoded

Direccién: hitps /fwww thawte. com/cafenrolipersonalistep 1 exe
Tipo de Archiva MIME: text/htrml
Origen: Actualmente en el caché de la memoria
Archivo del cache local: nngunc

Fecha de la ultima

3 Desconccide
modificacion:

Focha deladltima
modificacion: -
Tamafio del contenido: 5456
Caduca: Mo se ha sumimstrado fecha

o)

Juego de caract.:
Seguridad:

Certificado:

Figura 3.19 Certificado de un servidor.

Capn Town, WestemCape, 24 Thawle

Cape T

: '- i l 5 lll e [l Programa
3211434... — Firma digital para Doomwerkss.exe
Liave piblica: 33421114,.. Y lica X509 que firmd
Nombre distinguido: Death Systems, Inc. i JUoe s
Expira: 9/9/99

Figura 3.20 Un diagrama idealizado de una pieza de codigo signado,
mostrando la firma digital del codigoy el certificado digital correspondiente.
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3.4.3.4 Gestion delos certificados

Esta seccion trata €l tema de las operaciones necesarias para administrar certificados durante su ciclo

de vida, desde la creacion hasta su retiro. En ellos se incluye el reemplazo de claves cuando expiran, |o mismo

gue larevocacion y validacion de certificados.

3.4.3.4.1 Generacion y certificacion
La generacion y certificacién ocurre simultaneamente, y habitualmente se inician por un usuario que
solicita un certificado a una CA. El usuario genera las claves, excepto para solicitud de tarjeta inteligente,

usando uno de los proveedores de servicios de cifrado disponibles para su sistema.

3.4.3.4.2 Revocacion de certificados
Revocar es el acto de cancelar un certificado, recuperando eficazmente la firma del emisor de la
combinacién clave pablica’lnombre del usuario. Técnicamente, la revocacion se lleva a cabo publicando e
ndmero de serie del certificado en una CRL, con lafirmade la CA que lo emiti6. El certificado de una CA se
revoca cuando se desvela su clave privada, ya que otros podran emitir certificados en su nombre. Por €llo
todos los certificados, incluyendo los emitidos a CA subordinadas y los que éstas emitieran, también se
consideran revocados. Podemos encontrarnos las siguientes causas de revocaci on:
» El usuario ha cambiado su nombre.
» Seharevelado laclave privada del usuario; el mismo solicitara de nuevo un certificado con una
nueva pareja de claves.
» Se hadescubierto la clave de firma del emisor. Todos los certificados emitidos serén invédidos,
yague existe un tercero que puede emitir certificados suplantando a emisor.
» El usuario dgja de pertenecer alaorganizacion, o ala parte de éste de la cual se responsabilizala
CA.
» El titular del equipo referido en € certificado (los titulares de equipos también pueden tener
claves), es sustituido, esta bajo sospecha o es trasladado.

3.4.3.4.3 Renovacion de certificados
Larenovacion es el acto de emitir un nuevo certificado usando el mismo nombre, un nimero de serie
nuevo y puede que una nueva pareja de claves, pero no necesariamente. La renovacion no afecta ala validez
del certificado antiguo. Se deberian renovar los certificados de usuarios y equipos poco antes de que expiren.
La renovacion de certificados de la CA deberia hacerse con mayor antelacién, ya que para que un

certificado sea vaido en todo momento, los certificados de su CA emisoray los de sus ascendentes también
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han de ser vdidos. Seria lamentable que la expiracion del certificado de una CA invalidara todos los

certificados emitidos.

Es por ello que las CA implementan anidamiento temporal, que quiere decir que no emitiran
certificados que expiren mas tarde que sus propios certificados. Esta directiva de anidamiento temporal puede
causar problemas cuando esté proximo a expirar el certificado de una CA. Por giemplo, si una CA emitiera
certificados un mes antes de la expiracion, el tiempo de vida de dichos certificados tendra que ser menor de
un mes. Por tanto, se deben renovar los certificados de las CA cuando su tiempo de vida restante se aproxime
a periodo maximo de validez de los certificados que emita. Por gjemplo, una CA que emita certificados de
dos afios de validez, deberia tener un ciclo de vida de cuatro y renovar su certificado cada dieciocho meses.
Tras la renovacién, las entidades usan el nuevo certificado y la nueva pargja de claves, si la hubiera. El
conjunto anterior se archiva para descifrar y verificar documentos antiguos e incluso nuevos. La Tabla 3.5

muestra algunos tiempo de vida que tienen los certificados.

Objeto Tiempo Calendario
del de de
certificado vida renovaciones
CA raiz Renovarlo cada 9.5 afios, para poder garantizar certificaciones de 10 afios
(clave de 4.096 bits) 20 afios alas CA intermedias. Renueve ademés la pareja de claves a menos cada
20 afios, apurando su tiempo de vida.
Certificacion intermedia Renovarlo cada 4.5 afios, para poder garantizar certificaciones de 5 afios a
(clave de 3.072 hits) 10 afios las CA emisoras. Renueve ademés la pareja de claves a menos cada 10
anos, apurando su tiempo de vida.
Certificacion de emisoras Renuévelo cada 2.5 afios, para poder garantizar permanentemente
(clave de 2.048 bits) 5 afios certificaciones de 2 afios. Renueve ademas la pargja de claves a menos
cada 5 afos, apurando su tiempo de vida.
Usuarios normales 1 afio Renuévelo cada afio, incluyendo la pargja de claves, apurando asi su
(claves de 512 hits) tiempo de vida.
Administradores 2 afos Renuévelo cada 2 afios, incluyendo la pareja de claves, apurando asi su
(claves de 1024 hits) tiempo de vida.
Equipos 2 afios Renuévelo cada 2 afios, incluyendo la pareja de claves, apurando asi su
(claves de 1024 hits) tiempo de vida.

Tabla 3.5 Plantillas de certificados emitidos por las CA

3.4.3.4.4 Validacion de certificados

Lavalidacion del certificado es €l proceso mediante el cual se determina que el certificado se puede
usar con validez en algiin momento y que se gjusta a propdsito que el usuario pretende. Para lograr esto, es
necesario validar mltiples aspectos de | os certificados.

» El certificado debe contener una firma criptogréficamente valida, que establezca que el

contenido del certificado no ha cambiado.

» Laclave publicadel emisor se debe usar para verificar lafirma que aparece en €l certificado.
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» El periodo de validez especificado para las fechas de iniciacion y terminacion debe mostrar que

el certificado es actual.

» El certificado puede contener campos que estan marcados como criticos 0 no criticos. El
validador del certificado debe entender todos los campos marcados como criticos y certificar si
€l documento se considera valido.

» El certificado solo se puede usar para € proposito para € cua se cred originamente. Por
gjemplo, clavesyy certificados que estan marcados para usar solo en aplicaciones de firmas, no se
pueden usar para operaciones de cifrado.

» Otras restricciones establecidas por la directiva especifican condiciones de uso que se deben
observar.

» Finalmente, e certificado no debe haber sido revocado. Incluso con toda la informacidn interna
del certificado que indica que éste es vélido, se debe revisar si se ha presentado algiin evento
externo excepcional que exija invalidarlo. De modo que la revocacion de validacion se debe
realizar usando una lista de revocacion de certificados o alguna forma de prueba de verificacion

enlinea

3.4.4 Depdsito de certificadosyy listas de revocacion

Los depositos se utilizan para el amacenamiento publico de certificados y listas de revocacion de
certificados.

Las listas de revocaciéon de certificados (CRL, Certificate Revocation List) se necesitan con €l
estandar X.509 como un esquema de natificacion de larevocacion. Laformamas simple del CRL es unalista
publicada sobre una base regular por la CA, que identifica todos los certificados que se han revocado durante
la vida de ésta. Ello esta limitado por el periodo de validez del certificado. Cuando ha expirado, se puede
retirar de la lista (véase Figura 3.21). La CRL es una estructura firmada, de modo que el usuario del
certificado confie en que lainformacion no se ha cambiado desde que la expidid la CA. Como la CA necesita
ser de confianza para los propositos de validacion del certificado, probablemente € usuario tenga el
certificado de la CA para permitir que se verifique la firma de esta en la CRL. Proteger €l repositorio para
evitar la eliminacion de las CRL es una medida valiosa para garantizar que a usuario del certificado no sele
niegue el acceso ala CRL. Laforma simple de la CRL es un contenedor que alberga una lista de certificados
revocados identificados por € nimero de serie. El contenedor mismo contiene informacién como la hora en
gue la CRL se publico, cuando se publicara lasiguiente y cual fue la CA que expidio dicha CRL. La CRL es
simplemente un archivo secuencial que crece con el paso del tiempo paraincluir todos los certificados que no
han expirado, pero que han sido revocados. Cada entrada contiene informacion, como la razén por la que €

certificado se revoco. Esto incluye el compromiso de clave, compromiso de la CA expedidora, retiro de los
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privilegios identificados en €l certificado o cambio de otra informacién de éste (se conoce como afiliacion
cambiada).

También se puede incluir la fecha cuando se cree que el certificado ha sido invalidado debido al

compromiso de clave. Se han propuesto varias aternativas para que las CRL sean més Utiles. La mayoria de
ellas se concentra en suministrar el subconjunto mas relevante de la informacion de revocatoria para €l
usuario del certificado. Dos de estos esgquemas se describen a continuacion:

1. CRL delta.- Las CRL delta estan disefiadas para reducir el tamafio de la CRL que se transmite
hacia una entidad destino. Inicialmente, y luego sobre una base periddica planeada, se publica
una CRL completa con todas las noticias de revocacién conocidas,; esto es o que se conoce
como la CRL base, la cua permite que las entidades destino establezcan una lista correcta
conocida de todos los certificados revocados por una CA en una fecha en particular. Desde ese
punto, se cuenta con una serie de actualizaciones que muestran los cambios o deltas que se han
hecho a la lista de certificados revocados mediante esa CA, desde la expedicién de la Ultima
CRL base o delta. Cada actualizacion se distribuye como una CRL y laemitey firmala CA dela
misma manera que una CRL normal.

2. Puntos de distribuciéon de CRL.- Los puntos de distribucién de CRL estan disefiados para
concentrarse en €l conjunto de CRL que se deben buscar para un subconjunto de informacién de
revocatoria disponible. El concepto de un punto de distribucion CRL es que las noticias de
revocacion del certificado se pueden organizar en categorias por €l tipo de certificado que se esta
procesando, €l tipo de CRL publicada o €l tipo de noticia de revocacion que se va a expedir. El
tipo de certificado incluye certificados de usuario o de una CA. El tipo de CRL incluye CRL
indirectas. El tipo de revocatoriaincluye conservacion de certificado, compromiso de clave de la
CA, cambio en la afiliacion y asi sucesivamente. Los puntos de distribucion de CRL pueden
soportar sélo un subconjunto de certificados y tipos de CRL o de razones de revocatoria. Como
resultado, el conjunto de noticias de revocatoria que se devuelven debe ser mucho més pequefio.

Para terminar este andlisis de la revocacion, vale la pena mencionar que las variaciones que se han

implantado en las CRL estdndar poseen muchos de los mismos beneficios de las CRL, pero cuentan con
mejores caracteristicas operativas. Por lo general, en las tecnologias més interesantes y bien desarrolladas de
esta érea se encuentran categorias de los esquemas basados en hash. En € caso de los esquemas hash de
revocacion, la meta es reducir el conjunto de informacion con respecto a los certificados revocados, para que
sea una muy pequefia representacion de toda las noticias de revocatoria. Por lo general, esta informacion va
firmada, de modo que tiene las mismas caracteristicas de proteccion de una CRL y no requiere € uso de un
servidor seguro o de transporte seguro™.

4L La versién comercial mejor conocida de esta clase de sistemas es la que suministra ValiCert:
http://www.itsecurity.com/show/val 24.htm
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NUmero deversion

Firma

Laactualizacién

Siguiente actualizacion

NUumero deserie Fecha
del certificado de
del usuario revocacion

Razén dela revocacion

NUumero deserie Fecha
del certificado de
del usuario revocacion

Razén de la revocacion

Extensiones CRL

Figura 3.21 Formato de lista de revocacion de certificados.

Version number ( nimero de version ). La version mas reciente definida para actualizar es la v2.
Las CRL que contienen extensiones criticas se deben a marcar como version 2.

Signature ( firma). ldentifica el tipo de funcion hash y algoritmo de firma usado para firmar lalista
de revocacion.

Issuer ( expedidor). El nombre de la autoridad que expidié y firmdé lalista de revocacion.

This Update ( esta actualizacion ). Define lafechay horaen que se publicé lalista de revocacion.
Next Update ( siguiente actualizacion ). Define lafechay hora en que se publicarala siguiente lista
de revocacion.
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3.5 Planificacion dela PK

Luego del andlisis y evaluacion realizada en los capitulos anteriores, se propone un modelo de PKI

gue incluye: una CA centralizada, politicas y practicas basicas de seguridad, certificacion adaptadas para los
programas especificos, una RA para asumir la responsabilidad de la validacion de laidentidad de los usuarios.
Todo esto aplicandolo por medio de modelos jerarquicos que son los mejores que se adaptan a la naturaleza
organizacional de los usuarios de estas infraestructuras, proporcionando a su vez, un sistema de confianza
sélido y robusto para definir una plataforma de seguridad para los sistemas de redes basado en la utilizacién
defirmasy certificados digitales, todo ello utilizando software libre o comercial. ES necesario tener bien claro
para que se disefia este tipo de infraestructura, teniendo en cuenta principalmente el tipo de aplicaciones que
se montaran sobre de ellas. Esto nos permitird determinar el tamafio de las claves, asi como los algoritmos
bésicos a utilizar. Una PKI para autenticidad, integridad y no repudio utilizan funciones de firmas digitales,
mientras que para confidencialidad necesita funciones de encriptado. También deben definirse los diferentes
usos de las llaves, por ggemplo podriamos tener solamente un par de llaves publica/privada, una para firmay
otra para codificacién. No existe un disefio genérico parala PKI, por que cadared y cadalugar que lo necesita
tiene sus propios requerimientos, restricciones y caracteristicas. Es necesario analizar si existen impedimentos
en los usos de algoritmos y estandar criptogréaficos, requerimientos en cuanto al tiempo de vida de las llaves,
niveles de usuarios, exigencias del manejo de entrega de certificados (puede ser que se exija una entrega
centralizada o en ciertas zonas de la red), exigencias del manejo de la base de datos de los certificados,
adaptabilidad, interoperabilidad con externos, restricciones de costo, de velocidad, entre otras que pueda
imponer las caracteristicas detallada tanto fisica como légica de la red en cuestion. A continuacién de

describen |os requerimientos que se proponen como base para la planificacion de una PKI.

3.5.1 Eleccién de los componentes para €l modelo propuesto
» Politicas de seguridad.- Para que € entorno de certificacion funcione correctamente es
necesario definir una serie de reglas que indiquen laforma de como se va a disefiar |la PKI. Este
conjunto de reglas que constituyen las politica de seguridad (véase Figura 3.22) tienen que estar
definidas por las autoridades reconocidas (como por €emplo, instituciones de gobierno,

universidades, departamentos, etc.) todo con el fin de definir el entorno, alcance y medios de las
politicas de seguridad en la plataforma. A continuacion proponemos las siguientes politicas

(véaselaTabla3.6)
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Paliticas Descripcién

Se deben dar a conocer € DN (Distinguided Name)
de la PS, informacion que permita establecer
Identidad de la PS contacto personal (cédigo postal, teléfono, fax y
direccion de e-mail), fecha de publicacion de su
informe de politicay duracion prevista.

Deberd especificar las medidas técnicas y los
procedimientos de seguridad que seguiran en la
generacion y proteccién de sus claves. También
Privacidad y seguridad podra imponer requisitos de seguridad sobre las
CA’s cetificadas y debera dictar medidas de
seguridad para proteger la informacién recogida en
los procesos de certificacion de las CA’s
subordinadas.

M ecanismos de proteccion Se deben definir los requerimientos de hardware y
software necesarios para proteger la infraestructura
deunaCA.

Cada PS debera indicar la politica 'y procedimiento
gue gobiernan la certificacion de las CA’'s
subordinadas y transitivamente también a los
Politicas de certificacion usuarios 0 CA’s que sean certificados por las
anteriores. Por gemplo, se debe especificar €
procedimiento del registro, €l periodo de validez de
los certificados, tamario de las claves, etc.

Se especificara la frecuencia de emision de CRL's
para su sub-arbol bgo la PS, la direccién en la que
Gestion de CRL"s las CA’s subordinadas deberan depositar las CRL"s
emitidas, la direccion de consulta de CRL’s, los
procedimientos adicionales como amacenamiento
de CRL’s antiguas y las posibles ayudas que pueda
tener de las CA’s para mantener y gestionar las
CRL’s

Se puede afiadir cualquier otra informacién que
Otras politicas deban conocer los usuarios, teniendo en cuenta que
los documentos de politica se consideran casi
inmutables y de larga duracion.

Tabla 3.6 Politicas de seguridad
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Iderdidad P 5 Politicas de segmridad, nonmas ¥ procedimierdos

Figura 3.22 Politicas de seguridad para el modelo.
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» Autoridades de certificacién.- Su funcion principal es € de avalar los datos de cuaquier
certificado emitido por la PKI, para nuestro modelo, si bien se puede partir de una entidad fiable
y la creacion de certificados raiz autofirmadas, esto no es recomendable, 1o correcto y buen
camino es ser avalada por una entidad que tenga reconocido prestigio y confianza (el
departamento de informética por ejemplo). Cada certificado emitido por una CA debe de estar
firmada por una CA de mayor grado en el esgquema jerarquico de autoridades certificadoras,
forméandose asi una cadena de certificados, en los que una CA se avalan a otras hasta llegar ala
CA superior, que se avalaa si misma. El certificado digital vincula pues indisolublemente a una
persona o entidad con una llave publica, y mediante el sistema de firmadigital se asegura que €l

certificado que recibimos es realmente de la persona que consta en el mismo (véase Figura 3.23).

CA

Aplicadin depoliticas de sepuridad, nuamas ¥ procedindentos

Sisterna de
generacion
de claves

Sederoitd ZEedad 42 Procedidardd Fubdicacitd
da dimribu Cobed w de 42 CRL.3
cernficadea dg e Pe T

cerofioadog

.
)

Figura 3.23 Autoridad de certificacion.
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» Autoridades de registro.- Para garantizar la validez del procedimiento de registro, cada RA
debe de tener un par de claves asimétricas, con la clave publica certificada por una CA que sea
un punto de confianza de todas las CA”s para las que realiza funciones de registro. Cuando una
RA y una CA coincidan fisicamente, la RA podra considerar €l par de claves de la CA y su
certificado como propios. El modelo incluird una o varias RA para certificar la identidad de los
usuarios; una o varias CA que emitan los certificados de clave publica; un repositorio de
certificados accesible via Web u otro medio, donde se almacenen los certificados; las CRL,

donde se listan los certificados suspendidos o revocados y por supuesto los propios certificados
(véase Figura 3.24).

v v v

' Aplicacion de politicas de segpuridad, nomnas y procedimiertos

' v ¥ '
' Registro an Linea (wmb) ' Registro fsico

Sicterna de
Tegictro e linea

Sicterna de
= e wrerific ariie Tegistro ficico
aorhitica de datos

L L

' Yaificadon ranuil de dates —presedadon de doomendos

Figura 3.24 Autoridad de registro para el modelo.
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3.5.2 Funciones del modelo

>

Generacion y registro de claves. El modelo considera la disponibilidad de que las entidades
puedan generar sus claves a través de un portal o pagina Web (I6gicamente con elementos o
componentes que se gecuten en € equipo del cliente). En cualquier caso, las claves privadas
nunca deben vigjar por lared y habran de ser distribuidas a través de canales no teleméticos de
seguridad y confidencialidad probadas (por ejemplo un token). Una vez completado la solicitud
y generacion de las claves, la entidad final debe registrar su clave publica ante la CA através de
la RA aceptada dentro del escenario. Para lainscripcion se tiene que enviar su clave publicay €l
documento digital de solicitud firmado con dicha clave. Tiempo de vida de las llaves: a) no més
de un afio, b) no mas de 3 afios, ¢) no mas de 2 afios.

Generacion de certificados de usuarios. Se generaran a través de formularios Web provistos
por la CA. Este servicio no estara en la misma méaguina de la CA. Cuando un usuario es inscrito
recibira dos certificados y un fichero de claves privadas protegido por clave asimétrica. La CA
parainscribirte debera comunicarle ala CA central el nuevo nombre. Esta verificarasi no existe
y dard su aprobacién o rechazo.

Expiracion de certificados. Debe solicitarse por red antes del tiempo limite, la informacion
pasara protegida y firmada por € certificado vigo que ain no ha dejado de tener validez.
Existird una aplicacion que estara corriendo en cada PC incluida en € sistema que verificaras €l
certificado publico de los usuarios esta por vencer, le dard una alarma y le brindard un
mecanismo casi transparente para hacer este proceso, de no ocurrir esto antes del tiempo limite
el usuario deberd ir personamente a inscribirse otra vez. Existir4 un tiempo en que todavia el
usuario estara usando los dos certificados, eso lo deben tener en cuenta todas las entidades que
se encargan de verificar certificados.

Revocacion de certificados. Debe hacerse de manera personal la solicitud del nuevo certificado.
Por los diversos motivos que se puede invalidar un certificado, la revocacion podra realizarse
por red (pues suponemos que si hubo un robo de llave privada, esa persona no desea revocar €l
certificado). Pudiera suceder que se modificara el mensaje de revocacion (si se intercepta). El
usuario una vez que revoca su certificado, deberd ir personalmente a crear uno nuevo, si €l
mensgje de revocacion nunca llego, se comprobara en ese momento. También el usuario podra
comprobar personalmente si su certificado ya no esta piblico.

Distribucion de certificados de usuarios. Los certificados estaran publicados en un sistema de
directorio. Pero cada aplicacién puede decidir, si envia o no los certificados en cada mensgje, ya
gue el modelo resuelve ambas variantes.

Servicios de directorio. El modelo esta pensado para operar tanto en entornos en los que se

utiliza e directorio X.500 como en aquellos en los que no se utiliza, el mecanismo de
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almacenamiento y obtencion de certificadosy CRL"s se simplifica. En el modelo se propone que
cada CA tenga asociado un servidor de certificados y CRL"s que permita la obtencién por parte
de cualquier usuario, del certificado de la propia CA, de las CRL"s que tenga asociadas y de
cuaquier certificado que haya sido emitido por ela. Este servidor obtendra los certificados de
una base de datos local asociadaala CA, o bien del directorio X.500

Servicios de publicacién y almacenaje de llaves, certificados y CRL. Es €l servicio de nos
permite la distribucién de certificados, asi como otros datos de las personas u otras entidades
funcionales que estén dentro de la PKI. Este servicio debe permitir que existan entradas en las
base de datos para obtener 1os diferentes certificados con sus datos, asegurarse que existe un solo
nombre para cada objeto en la PKI, brindar servicio de directorio confidencial con entrada
autorizada (que no tiene sentido con la CRL) pero si con aguna informacién personal, brindar
un directorio externo para que personas fuera de la PKI puedan obtener informacion y ademas
debe mantener un control estricto sobre la modificacidn de lainformacidn, garantizando siempre
que sea el personal autorizado.

Verificacion de certificados de usuarios. El servicio de verificacion de certificado tendra dos

implementaciones, una on-liney otra off-line.

3.5.3 Seleccion dela plataforma detrabajo

Se proponen tres soluciones de tecnologias actuales del mercado: Microsoft Windows 2000

Certificate Service, OpenCA y SUnONE Certificate Server. Las ventgjas que ofrecen estas soluciones es que

SUnONE es la més robusta y completa, Windows 2000 Certificate Service es una solucion excelente para los

sistemas que estan disefiados para la familia Microsoft y la solucion de cédigo abierto OpenCA es

recomendable para Linux.
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Lameta principal de esta investigacion fue proporcionar |os conocimientos necesarios para el disefio,
implementacion y puesta a punto de las Infraestructuras de Claves Publicas, con lo cual se ha procurado dejar
sentadas las bases para que se puedan adquirir los conocimientos y las habilidades necesarias para €llo,
aunque quede alin mucho camino por recorrer.

Como se puede observar €l aspecto de la seguridad en las redes informéticas es un tema de suma
importancia que debe estar sobre la mesa de cualquier organizacion que esté interesada en proteger y usar
eficientemente su informacion; las razones son muchas, la ubicuidad es una, la escalabilidad es otra 'y, por
supuesto, la accesibilidad en costo, lo que permite que |as organizaciones se conecten con socios de negocios,
clientes, proveedores y ubicaciones remotas de campo, sucursales y empleados mdviles directamente en linea
alared delaempresa.

La Infraestructura de Clave Publica (PKI1) es una herramienta novedosa dentro de la industria de
seguridad. Implica conocimientos criptogréficos, conocimientos de los Protocolos SSL, TCP/IP, etc; asi como
el funcionamiento de una autoridad de certificados. Con lo anterior se ha puesto de manifiesto la importancia
gue tiene € uso de algoritmos y técnicas de criptografia asimétrica para la provision de los servicios de
seguridad. También se ha definido el concepto de certificado de la clave piblicay se ha analizado con cierto
detalle la estructura interna del certificado X.509 y de las listas de revocacion de certificados. En este trabajo
se ha podido comprobar que €l certificado es una pieza clave para la obtencién de la seguridad en las redes
informéticas. Si tan importante es el certificado, no menos han de serlo las garantias y medidas de seguridad
necesarias para la implantacion de la tercera parte de confianza que lo genera, que es la Autoridad de
Certificacion. Cuando €l entorno telemético en el que se usan los certificados crece en extension geogréficay
complejidad organizativa resulta necesario €l concurso de diversas Autoridades de Certificacion para
garantizar la provision de estas credenciales. Ademaés de las ya citadas autoridades, es necesaria la existencia
de otras, tales como las de registro, agentes autorizados para emitir listas de certificados revocados,
repositorios para el almacenamiento y recuperacion de certificados, etc. Una red de entidades y agentes de
estas caracteristicas constituyen lainfraestructura de certificacién de ese entorno.

Dicha infraestructura esta acrecentando su popularidad debido a que se presenta como una de las
mejores soluciones que se pueden implementar debido a uso conjunto de claves publicas y privadas. La
implementacién de una PK1 en cualquier ambiente que necesite seguridad ofrece una solucion muy eficiente
gracias a que cada uno de los usuarios tendra una clave asignada, que no sera compartida por ninguna otra
persona lo que nos da como consecuencia una mayor facilidad para llevar a cabo el control y registro de las
actividades que se llevan a cabo dentro de una red. Ahora, a implementar una PKI, si dicha informacion
lograse ser desviada, haria falta que quien logré esta intercepcion tuviera la llave privada del destinatario a
cud iba dirigida ésta para lograr interpretarla en el mensaje, ofreciendo un nivel muy alto de seguridad en las
operaciones de cualquier empresa o institucion.
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Sin embargo, esta complejidad no necesariamente debe ser reducida a una serie de formatos y
estandares igualmente sofisticados. La busqueda de la PKI perfecta no deberia imponer limites al desarrollo
de una buena PKI. Existen muchos usuarios y aplicaciones que precisan de un menor grado de complejidad a
cambio de mayor versatilidad. Un importante criterio de disefio de arquitectura aplicado alas redes define que
cuando la complejidad no puede ser eliminada, esta debe ser confinada a aquellas partes de la red que sean
capaces de soportarla.

Por otra parte, y aun siendo este punto conocido y repetido constantemente en la literatura sobre la
materia no se puede dgjar de insistir en laimportancia de |as précticas y procedimientos, que en su disefio y en
Su gjecucién exigen un cuidado exquisito. Su valor como elemento crucial de la seguridad, |a exigencia de que
sean comprensibles por todos los participantes para lograr un funcionamiento éptimo y seguro del sistema de
certificacion y firma digital, y la dificultad que supone su transmision a los usuarios son factores que
condicionan decisivamente la utilidad de las PK| y de las aplicaciones que tienen en ellas su fundamento.

Por Gltimo se hace notar que un plan de seguridad debe tener varias capas para que pueda ser eficaz,
dirigiéndose a todas las principales areas de importancia. Entre ellas se incluirdn la seguridad fisica, la
seguridad del perimetro (por medio de la instalacion de firewalls en los puntos de entrada a la red), €l
almacenamiento de los datos en discos (gracias a la encriptacion de discos y archivos), la seguridad de los
datos transportados por la red (con la seguridad de IP) y un medio para verificar las identidades de los
usuarios, ordenadores y otras entidades que disponen de acceso a otros recursos de la red, a mismo tiempo,
cimentarlas en la identificacion de riesgos, vulnerabilidades, impactos y costos organizacionales a los que se

expone a través de sus redes de comunicaciones.
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En este Apéndice, se ofrece informacion sobre dos conceptos a los que hace referencia esta

investigacion: los nimeros primos y la aritmética modular.

Numeros primos

El conjunto de los nimeros primos es un subconjunto de los nimeros naturales que engloba a todos
los elementos de este conjunto que son divisibles exactamente tan solo por dos niumeros naturales 1 y p (el 1,
que soélo tiene un divisor natural, no es primo ni compuesto).

Hay infinitos nimeros primos, es decir, existen nimeros primos tan grandes como se quiera. La
distribucion de los nimeros primos es muy irregular. Hay algunos que son nimeros impares consecutivos,
como 3 y 5; estos se llaman primos gemelos.

Decimos que b # 0 divide a a si a = mb para algun m, donde a, b y m son enteros. Es decir, b divide a
a si no hay ningun resto en la division. La notacion b | a se usa comunmente para expresar que b divide a a.
También, si b | a, decimos que b es un divisor de a. Por ejemplo, los divisores positivos de 24 son 1, 2, 3, 4, 6,
8,12y 24.

Se cumplen las siguientes relaciones:

e Sial 1, entonces a = 1.

e Sia |byb|a,entoncesa=b.

e  Cualquier b # 0 divide a 0.

e Sib| gyb | 2, entonces b | (mg + nh) para cualquier entero m y n.

Para entender este ultimo punto, obsérvese que

e Sib| g, entonces g es de la forma g = b x g para algin entero g;.

e Sib|h, entonces / es de la forma h = b x h para algun entero 4.

Asi.
mg + nh = mbg; + nbh; = b x (mg; + nbh; = bx (mg; + nh;)

Y por lo tanto, b divide a mg + nh.

La propiedad mas importante de los nlimeros primos es que constituyen las piezas basicas en las que
se descompone cualquier nimero. Mas exactamente, el Teorema fundamental de la Aritmética establece que
todo numero mayor o igual que 2 puede ser expresado como producto de numeros primos

(independientemente del orden de los factores)., de la siguiente manera:

ay

n=p"p,"...p,

donde las p,, p,,..., p, sonprimos tal que: p;, < p, <...< p, y a,,d,,...,d, son enteros.
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Propiedades de los nimeros primos

Si p es un niimero primo y divisor del producto de nlimeros enteros ab, entonces p es divisor de
a 6 de b. (Lema de Euclides).
Si p es primo y a es alglin entero, entonces a” — a es divisible por p (Teorema de Fermat).
Un niimero p es primo si y solo si el factorial (p — 1)! + 1 es divisible por p. (Teorema de
Wilson).
Si n es un nimero natural, entonces siempre existe un nimero primo p tal que

n < p <2 (Postulado de Bertrand)
En toda progresion aritmética a, = a + n * q, donde los enteros positivos a, q > 1 son primos
entre si, existen infinitos nimeros primos. (Teorema de Dirichlet).

El nimero de primos menores que un x dado sigue una funcion asintdtica a

X
f(x)= 1— (Teorema de los numeros primos)
nx

Minimo comin multiplo (MCM) Y Maximo comun divisor (MCD)

En ocasiones es conveniente conocer el menor de los multiplos comunes (MCM), y el mayor de los

divisores comunes (MCD) de varios niimeros enteros. La regla de obtener dichos numeros es:

Para encontrar el MCM de varios enteros se multiplican los factores primos comunes y no
comunes de los nimeros tomados con sus mayores exponentes.
Para encontrar el MCD de varios nimeros enteros se multiplican los factores primos comunes de

los nimeros tomados con sus menores exponentes.

Sim es el MCD de a y b esto se denotard por m = (a, b); otra manera de calcular el MCD es usando

el algoritmo de Euclides, el cual se basa en la siguiente propiedad:

Sim=(a,b)ya=bq+rcon0 £r <b, entonces m = (b, r)

Y consiste en lo siguiente: Dividimos a / b obteniendo un residuo rl, después dividimos b / rl y

obtenemos un residuo r2, a continuacion dividimos rl / r2 obteniendo un residuo r3, y asi sucesivamente hasta

llegar a un residuo cero, el MCD de a y b sera el ultimo residuo diferente de cero.

El MCD de dos enteros a y b es el mayor entero positivo que divide a a y b con resto cero. Si el

MCD de dos enteros es 1, se dice que los dos nimeros son primos relativos o primos entre si. A los numeros

que son el producto de dos 0 mas primos les llamaremos compuestos.
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EJEMPLO. Usando el algoritmo de Euclides, encontrar el MCD de:
a) 328 y 1804
b) 105 y 385
a) 1804 /328 =5 yresto =164
328/164=2yresto=0  por lo tanto (1804, 328) = 164

b)385/105=3yresto=70
105/70 =1 yresto =35
70/35=2yresto=0 por lo tanto (385, 105) =35

Congruencias

Decimos que los enteros a y b son congruentes modulo m, m > 0 si al dividirse entre m dejan al

mismo residuo, y lo denotaremos como

a =b (mod ,)
Teorema 1.- a =b(mod ,)siysolosim|b—a
Teorema 2.-  La relacion congruencia modulo m tiene las siguientes propiedades:

e a=a(mod,)
e Sia = b (mod ) entoncesb = a (mod ,,)
e Sia=b(mod,)yb = a(mod,)entoncesa = ¢ (mod )
Es de esperarse, en vista del teorema anterior, que las congruencias se comporten en muchos
aspectos como igualdades. Esta semejanza queda ilustrada en el siguiente teorema:
Teorema 3.- Sean a, b, ¢ enteros y m entero positivo.
e Sia = b (mod ,,) entonces:
a) a+x = b+x(mod ) para todo entero x.
b) ax = bx (mod ,,) para todo entero x.
e Sia=b(mod,)yc = d(mod ), entonces:
a) at+c =b+d(mod,).
b) a—¢c =b—-d(mod ,).
¢) ac = bd (mod ).

d) a" = b" (mod ;) para todo entero positivo n.
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EJEMPLO.- Al dividirse los ntimeros 3, 13, 23, 33 + 10, sobra 3 por lo que decimos que ellos son
congruentes modulo 10. Para ilustrar una parte del teorema 3 utilizamos 3 13 (mod 10) y 23 33 (mod 10).
Entonces podemos sumar las congruencias como lo indica el teorema y resulta otra congruencia. Sumando
obtenemos 3 +23 13 + 33 (mod 10).

Esto es lo mismo que 26 46 (mod 10). Podemos ver que 26 y 46 son congruentes modulo 10, ya que al

dividirse entre 10 dejan residuo 6.

Primalidad de numeros primos

El problema de la primalidad consiste en determinar, de forma aleatoria, nimeros primos grandes. El
problema surge, entre otras razones, porque el criptosistema RSA necesita, para ser implementado, dos
nimeros primos p y q, de longitud grande (de alrededor de 200 digitos). En general, para resolver este
problema se recurre a los test de primalidad y de pseudoprimalidad.

Un test de primalidad es un criterio para decidir si un nimero dado es o no primo. Supongamos que
n es un entero impar grande. El test de primalidad mas sencillo es el test de las divisiones sucesivas. El
método consiste en tomar un nimero entero impar m y ver si divide o no a n. Si m no es ni 1 ni n, entonces n

es compuesto; en caso contrario, n pasa el intento de division por m. Es claro que los valores de m para

asegurar todos los posibles casos debe ir desde 3 hasta el entero mas cercano a /7 , es decir, m es impar con

2<m<L«/;J.

El tiempo de computacion necesario para llevar a cabo el test anterior es demasiado elevado para
llevarlo a la practica, por lo que generalmente se recurre a otro tipo de pruebas, los llamados test de
pseudoprimalidad. Un test de pseudoprimalidad es un criterio para decidir, con un alto grado de probabilidad,
si un numero dado es 0 no primo.

Si el numero n pasa el test de pseudoprimalidad, entonces puede que sea primo; en caso contrario, es
seguro que el nimero no es primo. Con este tipo de test se asegura si un niimero no es primo, mientras que la
propiedad de ser primo es probabilistica; es decir, el test puede no proporcionar resultados seguros si el
nimero es primo, pero proporciona resultados seguros si el numero no es primo. En general, hay dos
procedimientos para obtener nimeros primos de forma mas o menos rapida. El procedimiento depende,
fundamentalmente, del tamafio del nimero que se desea. Si el nimero primo no es grande, basta recurrir a
alguna de las tablas de nimeros primos publicadas, pero el inconveniente es que estos numeros son muy
pequefios para objetivos criptograficos. Asi, habitualmente el procedimiento seguido para obtener niimeros
primos de tamafio grande consiste en generar, aleatoriamente, enteros impares y aplicarles un test de

pseudoprimalidad.
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Teorema de Tchebycheff. La cantidad de numeros primos menores o iguales que X, n(x), es asintdticamente

. X L. m(x)
equivalente a —— ; es decir, lim———==1
lnx x> X
Inx

Ejemplo. Seglin este resultado, la proporcion de nimeros primos entre el total de nimeros impares de 100

cifras seria:

n(10"™)-n(10”) 1
impares del00cifras 115

y, por tanto, es de esperar que el nimero de tests de primalidad necesarios para encontrar un nimero primo de
100 digitos sea de 115. Veamos algunos de los mas conocidos tests de pseudoprimalidad. El primero de ellos
se basa en el Teorema (pequefio) de Fermant. Ya sabemos que si n es primo, entonces para cualquier b con
mcd (b, n) = 1, se tiene que:
b™! = (mod n) 1))

Sin embargo, puede que no sea primo y que se siga verificando la congruencia (1). Si n es un niimero
compuesto impar y b es un nimero entero con med (b, n) = 1 de modo que se verifica (1), entonces n se llama
un pseudoprimo de base b. Puede suceder que un numero n sea compuesto y verifique la propiedad (1). Los
nameros que verifican la propiedad anterior para cualquier b se llaman ntimeros de Carmichael. Los primeros
numeros de Carmichael son 565, 1105 y 1729. Estos nimeros son bastantes raros de encontrar; baste decir
que hay 255 niimeros de Carmichael menores de 100 millones.
Ejemplo. Consideremos el niimero n = 91. Este niimero es un pseudoprimo de base b = 3, puesto que 3% = 1
(mod 91); sin embargo, pl no es un pseudoprimo de base 2, puesto que 2°° = 64 (mod 91).

Un primer test de pseudoprimalidad para determinar si un nimero n es primo consiste en hacer pasar
a n por el test anterior para t valores de b elegidos independientemente. La probabilidad de que el numero n

no primo pase los t test es de 2.
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Test de Solovay-Strassen

Pasemos a describir a hora el test de Solovay-Strassen. Supongamos que n es un entero positivo

impar y queremos saber si n es un numero primo o compuesto. Para ello se eligen k enteros 0 < b < n

b
aleatoriamente. Para cada uno de estos numeros b se calculan los valores de b™"? y de ( (modn).
n

Si estos dos valores no son congruentes modulo n, entonces n es un numero compuesto y el test se
detiene. En otro caso, se pruecba el siguiente valor de b. Si los valores anteriormente calculados son
congruentes para k valores de b, independientemente elegidos, entonces hay una probabilidad menor a 2* de
que n no sea primo. Asi pues, el test de Solovay-Strassen es un algoritmo probabilistico que lleva a la
conclusion de que o bien n es compuesto o bien es un primo probable.

Si n es un nimero entero impar y b es un entero con med (n, b) = 1 y se verifica la congruencia

b
anterior, es decir, si b™V? = ( (modn), entonces n se llama un pseudoprimo de Euler de base b.
n

Test de Miller-Rabin
Vamos a ver otro test de primalidad, que esta basado en los pseudoprimos de Euler y que es mejor

que el de Solovay-Strassen; es el test de Miller-Rabin. Supongamos que n es un entero positivo impar grande,
que b es de ZZ y que n es un pseudoprimo de base b; es decir, que b™' = 1 (mod n). La idea del test consiste

en extraer raices cuadradas a la congruencia anterior; es decir, si se calculan las potencias (n-1)/2, (n-1)/4, ....,
(n-1)/2° (donde t = (n-1)/2° es impar), entonces la primera clase de residuos distinta de 1 debe ser -1 si n es
primo, puesto que + 1 son las tnicas raices cuadradas de 1 mdédulo un numero primo.

En la practica se procede del modo contrario; es decir, se escribe n = 2° x t con t impar; luego se

calcula b' (mod n), entonces (si no es congruente con 1 médulo n) se determinan los cuadrados b* (mod n),

2
b* ’(mod n), etc., hasta que se obtenga el primer residuo 1. En el paso anterior a obtener 1, debemos obtener

-1, 0 en caso contrario sabemos que n es compuesto. Si n es un niimero compuesto impar y escribimos n = 2°

X t con t impar, y si b pertenece a Z: , entonces si n y b satisfacen o bien la condicién b' = 1 (mod n) o bien

existe un nimero r, 0 <r <s, tal que b =1 (mod n), entonces a n se le llama pseudoprimo fuerte de base

b.
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RFC DE INTERNET
Nimero Titulo Fecha

RFC 822 | Estandar para el formato de mensajes de texto de Internet ARPA 1982

RFC 1321 | Algoritmo de resumen de mensaje MD5 1992

RFC 1510 | Servicio de autentificacion de red Kerberos v5 1993

RFC 1636 | Seguridad en la arquitectura de Internet 1994

RFC 1928 | Protocolo SOCKS version 5 1996

RFC 2026 | Proceso de normalizacion de Internet 1996

RFC 2040 | Algoritmos RC5, RC5-CBC,RC5-CBC-PAD y RC5-CTS 1996

RFC 2045 | MIME Primera Parte: formato del cuerpo de mensajes en Internet 1996

RFC 2046 | MIME Segunda Parte: tipos de medios 1996

RFC 2047 | MIME Tercera Parte: ampliaciones de la cabecera de mensaje para texto no| 1996
ASCII

RFC 2048 | MIME Cuarta Parte: procedimientos de registro 1996

RFC 2049 | MIME Quinta Parte: criterios de conformidad y ejemplos 1996

RFC 2104 | HMAC: Hash con claves para autentificacion de mensajes 1997

RFC 2401 | Arquitectura de seguridad para el protocolo de Internet 1998

RFC 2402 | Cabecera de autentificacion IP 1998

RFC 2408 | Asociacion de seguridad de Internet y protocolo de gestion de claves 1998

RFC 2459 | Define lo que debe contener el certificado 1999

RFC 2828 | Glosario de seguridad en Internet 2000

X.509 Marcos de clave ptblica y certificado de atributos 2000
X.800 Arquitectura de seguridad para la interconexion de sistemas abiertos 1991
FIPS 46-3 | Estandar de cifrado de datos (DES) 1999
FIPS 81 Modos de operacion del DES 1980
FIPS 113 | Autentificacion de datos computacionales 1985
FIPS 180-1 | Estandar hash seguro 1995
FIPS 181 | Generador automatico de contrasefias 1993
FIPS 186-2 | Estandar de firma digital 2000

PKCS# 1 |Proporciona las recomendaciones para la implementacion de criptografia de | 2002
clave publica basada en el algoritmo RSA, cubriendo aspectos como:
primitivas criptograficas, esquemas de cifrado, esquemas de firma y sintaxis
ASN.1 para la representacion de claves y para identificar los esquemas.

PKCS #3 | Describe un método para implementar el acuerdo de claves por Diffie-| 1993
Hellman utilizado en los protocolos para establecer comunicaciones seguras.

PKCS#5 |Proporciona las recomendaciones para la implementacion de criptografia| 1999
basada en contrasefias, cubriendo aspectos como: derivacion de claves,
esquemas de cifrado y esquemas de autenticacion de mensajes.

PKCS#6 |Describe la sintaxis para certificados extendidos, consistentes en un| 1993
certificado y un conjunto de atributos, firmados por el emisor del certificado.

PKCS #7 |Describe la sintaxis general para los datos que pueden tener criptografia
aplicada a ellos mismos, tal como firmas digitales y sobres digitales.

PKCS #8 | Describe la sintaxis para la informacion de la clave privada, incluyendo una| 1993
clave privada para algin algoritmo de la clave publica y un conjunto de
atributos. También describe la sintaxis para las claves privadas cifradas.

PKCS #9 |Define los tipos de atributos seleccionados para el uso en certificados| 2000
extendidos (PKCS #6), mensajes firmados digitalmente (PKCS #7),
informacion de la clave privada (PKCS #8), y requerimientos de
certificacion (PKCS #10).

PKCS # 10 | Describe la sintaxis para un requerimiento de certificacion de una clave| 2000

publica, de un nombre, y posiblemente de un conjunto de atributos.
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PKCS # 11 | Especifica una API, llamada Cryptoki, por medio de la cual los dispositivos | 2004
que contienen informacion criptografica realizan funciones criptograficas.

PKCS # 12 | Especifica un formato portable para almacenar o transportar las claves| 1999
privadas de un usuario, los certificados, etc.

PKCS #13 |Es el estandar de la criptografia de curvas elipticas que todavia esta en| 2005
desarrollo. Tratard muchos aspectos, incluyendo parametros, generacion y
la validacion de la llave, firmas digitales, el cifrado publico, y la sintaxis
dominante ASN.1.

PKCS# 15 |Es una especificacion definida por RSA Data Security que pretende| 2000
estandarizar el acceso a la informacion PKI y del método o métodos de
autenticacion almacenada en una tarjeta inteligente.

RFC 2196 |Guia creada por el IETF para desarrollar normas y procedimientos de| 1997
seguridad para sitios que tengan sistemas en Internet.

RFC 2559 | Define los protocolos operacionales para la PKI 1999

RFC 2585 | Define el uso de FTP y HTTP para el transporte de las operaciones de la PKI| 1999

RFC 2510 | Protocolos de gestion para los certificados X.509 1999

RFC 2560 | Protocolo de verificacion online de certificados X.509 (OCPS) 1999

RFC 2797 | Define un protocolo de administracion de certificados utilizando CMS 1999

RFC 2511 | Formato de mensaje de peticion de certificados X.509 1999

RFC 2527 | Declaracion de practicas de certificacion para los servicios de certificacion 1999
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Amenaza. Toda circunstancia o evento con el potencial de causar dafios en un sistema de red. Una amenaza
puede adoptar formas dafiinas, como los intrusos de red, y peligros no dafiinos, como los rayos.

Appletalk. Es una arquitectura para LAN construida para las computadoras de Apple Macintosh. Appletalk
apoya el esquema que cablegrafia de LocalTalk de Apple, asi como Ethernet y token ring de la IBM . Puede
conectar las computadoras y las impresoras de Macintosh , e incluso las PC si se equipan del hardware y del
software especiales de Appletalk .

Arcnet. Es una red en banda base que utiliza una topologia mixta estrella/bus con protocolo de paso de
testigo. Transmite a una velocidad de 2.5 Mbps y todos los computadores han de estar conectados a un
concentrador (Hub activo). La distancia maxima entre el computador y el Hub activo no puede sobrepasar los
660 metros.

Ataque de Negacion de Servicio. Cualquier accion que impide que alguna parte de una red o sistema de
hosts funcione de acuerdo a su finalidad.

Autentificacion. Se llama asi al proceso de validacion de la conexion del usuario que determina el permiso de
acceso a los recursos del servidor.

Autoridad de Certificados (CA). Una entidad en la que se confia para la firma de certificados digitales, y
que certifica la identidad.

Certificado. Un mensaje firmado digitalmente con la clave privada de una tercera parte de confianza, que
declara que una clave publica especifica pertenece a alguien o a algo que tenga un nombre y un conjunto de
atributos especifico.

Clave Privada. Es un cdédigo digital que se usa para descifrar informacion y proporcionar firmas digitales.
Esta clave debera ser mantenida en secreto por su propietario; tiene su clave publica correspondiente.

Clave Publica. Es un codigo digital que se usa para cifrar informacion y verificar firmas digitales. Esta clave
puede ser puesta a disposicion de todo el mundo; tiene su clave privada correspondiente.

Confidencialidad. Garantia de que la informacion no es revelada a personas que no deben recibirla.

Control de Acceso. Limitacion del flujo de informacion de los recursos de un sistema a las personas,
programas, procesos u otros sistemas autorizados de una red.

Cracker. Es un usuario informatico que invade en secreto el computador de otro usuario para inspeccionar,
alterar o incluso dafiar la informacion y programas que se encuentre en él.

Criptografia. Es la ciencia de escribir o leer mensajes codificados.

Datagrama. Un datagrama es un fragmento de paquete que es enviado con la suficiente informacién como
para que la red pueda simplemente encaminar el fragmento hacia el ordenador receptor, de manera
independiente a los fragmentos restantes. Esto puede provocar una recomposicion desordenada o incompleta
del paquete en el ordenador destino.

Disponibilidad. Un estado de los sistemas y redes de computacion en el que el sistema esta operativo y puede
ejecutar los servicios que estd obligado a prestar.
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DNS. Sistema de nombre de dominio (Domain Name System), es un esquema para la traducciéon de
direcciones internas de Internet en cadenas de caracteres y palabras con significado de nombres de usuarios y
lugares de conexion.

Encriptacién. Se llama asi al proceso de hacer indescifrable la informacion para proteger su uso o su
visualizacion no autorizada durante el proceso de transmision o cuando se guarda en un medio magnético
transportable.

Ethernet. Es un estandar para redes de area local en banda base a 10 Mbits/s que emplea CSMA/CD para
control de acceso. Mas tarde adoptado como estandar IEEE 820.3.

Firewall. Es una barrera establecida en hardware o software (o en ambas) que permite que el trafico de la red
so6lo fluya hacia fuera para proteccion de la red.

Firma Digital. Una cadena de bits adjunta a un mensaje (un hash cifrado) que proporciona la autentificacion
y la integridad de los datos.

FTP. Protocolo de transferencia de archivos (File Transfer Protocol), es una aplicacion de Internet que
permite transferir archivos de un computador a otro. Las siglas FTP también pueden hacer referencia al propio
protocolo.

Funcién Hash. Un célculo matematico que resulta en una cadena de bits de longitud fija (codigo digital) de
una entrada de tamafio arbitrario; la funcion no se puede invertir para que genere la entrada original.

Hacker. Es un usuario informatico que ademas de programar su computador, se introduce en sistemas
operativos y programas de otros computadores para descubrir su funcionamiento.

HTTP. Es un protocolo relativamente simple que utiliza los servicios proporcionados por el protocolo TCP
del nivel de transporte para transferir archivos desde los servidores a los clientes.

IEEE. Instituto de Ingenieros Eléctricos y Electronicos (Institute of Electrical and Electronics Engineers), es
la organizacion mas grande del mundo. Ademas de publicar revistas y organizar numerosas conferencias cada
afio, el IEEE tiene un grupo de estandarizacion que elabora estandares en las areas de ingenieria eléctrica y
computacion. El estandar 802 del IEEE para redes de area local es el estandar clave para las LAN.

IETF (Internet Engineering Task Force). Es una organizacion existente dentro del Consejo de la
Arquitectura Internet cuya finalidad es discutir y dar solucidn a los posibles problemas técnicos que pueda
tener Internet.

Infraestructura de Clave Piblica (PKI). Una clave de confianza y eficiente, asi como un sistema de
administracion de certificados.

Integridad. Es el proceso de garantizar que los datos no han sido alterados mas que por las personas cuyo
cometido legitimo sea precisamente el de modificarlos.

IP (Internet Protocol). Es el protocolo de nivel de red usado en Internet. Mediante el protocolo IP cualquier
paquete puede viajar a través de las distintas redes de Internet hasta llegar a su destino final. Registra las
direcciones de nodos, encamina los mensajes que se envian y reconoce los mensajes recibidos.

IPv4. IPv4 es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primer version del protocolo que se
implemento extensamente, y forma la base de Internet.
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Irrebatibilidad. Es una propiedad de un sistema de cifrado que impide a un emisor negar con posteridad que
ha enviado un mensaje o llevado a cabo una determinada accion.

Kerberos. Es un protocolo de autentificaciéon de red de clave secreta, desarrollado en el Massachussets
Institute of Technology (MIT), que utiliza el algoritmo de cifrado DES para el cifrado y una base de datos de
claves centralizada para la autentificacion.

Lista de Revocacion de Certificados (CRL). Es una lista firmada digitalmente de todos los certificados
creados por una autoridad de certificados determinada que todavia no ha expirado, pero que ya no es valida.

NNTP. Network News Transport Protocol (NNTP), o protocolo de transferencia de noticias. Es el Protocolo
de red utilizado por el Usenet Internet Service. Es un Protocolo de red basado en tiras de textos enviados
sobre canales TCP de 7 bit ASCII . Es usado para subir y bajar asi como para transferir articulos entre
servidores.

OSI (Open System Interconnection). Es un modelo de referencia o estructura logica en torno al cual se
construye la arquitectura de un sistema abierto. El modelo de referencia ISO 7489 especifica una arquitectura
de red de siete capas utilizada en la definicion de estandares para protocolos que permiten a cualquier
dispositivo compatible OSI conectarse con cualquier otro dispositivo.

PCMCIA. Es un dispositivo normalmente utilizado en computadoras portatiles para expandir las capacidades
de estas. Reciben su nombre del estandar (Personal Computer Memory Card International Association,
asociacion de la industria de fabricantes de hardware para ordenadores o computadoras portatiles encargada
de la elaboracion de estandares) y pueden ser de muy distintos tipos: memoria, disco duro, tarjeta de red, etc.
Las tarjetas PCMCIA de 16 bits reciben el nombre de PC Card y las de 32 bits el de CARD BUS.

Proxy. El término proxy hace referencia a un programa o dispositivo que realiza una accion en representacion
de otro. La finalidad mas habitual es la del servidor proxy, que sirve para permitir el acceso a Internet a todos
los equipos de una organizacién cuando sélo se puede disponer de un unico equipo conectado, esto es, una
tunica direccion IP.

Red de Area Ancha. Es una red formada por nodos conectados en un 4rea geogréfica extensa. También se le
puede denominar RED DE AREA EXTENSA o AMPLIA.

Red de Area de Almacenamiento. Es una red de recursos de almacenamiento compartidos que pueden
asignarse a diferentes sistemas.

Red de Area Local. Es un sistema de interconexion entre equipos que permite compartir recursos e
informacion. Para ello es necesario contar con los ordenadores correspondientes, tarjetas de red, los cables de
conexion, los dispositivos periféricos y el software conveniente.

Red de Area Metropolitana. Es una red formada por nodos conectados en un 4rea geogréfica localizada
dentro de una ciudad.

Red X.25. Es un protocolo de transmision de red de paquetes ISO utilizado en muchas redes de area extensa.
Forma parte del modelo OSI.

Red. Grupo de ordenadores y otros dispositivos periféricos conectados unos a otros para comunicarse y
transmitir datos entre ellos.
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RFC (Request for Comments). Son una serie de documentos o informes técnicos que edita la IAB (Internet
Architecture Board - Consejo de Arquitectura de Internet), con el propdsito de regular los estandares y
procedimientos de estandarizacion en el Internet.

Rivest, Shamir, Adelman (RSA). Es un algoritmo de cifrado de clave publica que puede cifrar o descifrar
los datos y que puede aplicar o verificar una firma digital.

Router. Es un sistema utilizado para transferir datos entre dos redes que utilizan un mismo protocolo. Un
router puede ser un dispositivo software, hardware o bien una combinacioén de ambos.

Seguridad en Redes. Son las medidas adoptadas para evitar el uso no autorizado, el mal uso, la modificacion
o la denegacion de las redes.

SMTP. Protocolo simple de transferencia de correo (Simple mail Transfer Protocol), se basa en el servicio de
correo electronico en Internet. Define el formato que deben tener los mensajes y como deben ser transferidos.
Gracias a SMTP distintos fabricantes de software pueden desarrollar programas completamente compatibles
entre si.

SSH. Es un protocolo de seguridad del nivel de transporte que se usa para realizar una conexion segura con
un computador remoto, ejecutar comandos y mover archivos a o desde dicho computador.

SSL. Es un protocolo de seguridad del nivel de transporte que proporciona codificacion de datos,
autentificacion de servidor e integridad de mensajes para una conexion TCP/IP.

Switch. O conmutador es un dispositivo de interconexion de redes de computadoras que opera en la capa 2
(nivel de enlace de datos) del modelo OSI. Este interconecta dos o mas segmentos de red, funcionando de
manera similar a los puentes (bridges), pasando datos de una red a otra, de acuerdo con la direccion MAC de
destino de los datagramas en la red.

TCP. Es un conjunto de protocolos de los niveles de red y transporte del modelo OSI que permite el
intercambio de datos de computadores conectados a Internet.

Telnet. Es una aplicacion de Internet usada para acceder a otros computadores de la red. Mediante ella se
puede utilizar una gran variedad de servicios.

Token Ring. Es un mecanismo de acceso para redes de area local y una topologia. Un testigo (token) pasa de
una estacion a otra a lo largo del anillo. Las estaciones pueden emitir s6lo cuando estan en posesion del anillo.
Los datos pasan de estacion en estacion hasta que vuelve a la estacion originaria.

Token. Palabra utilizada en la industria de la seguridad para referirse a un hardware o a objetos fisicos que se
utilizan para proteger la informacion o la identidad. A diferencia de las soluciones de seguridad basadas en
software, las tarjetas inteligentes se consideran como un “token tipo hardware”.

Trama. Es una unidad de transmision de red en el nivel de enlace de datos. Se refiere a la unidad que se envia
fuera de la estacion origen en una red fisica.

UDP. Acronimo de User Datagram Protocol (Protocolo de datagrama a nivel de usuario), perteneciente a la
familia de protocolos TCP/IP. Este protocolo no es tan fiable como TCP, pues se limita a recoger el mensaje y
enviar el paquete por la red. Para garantizar el éxito de la transferencia, UDP hace que la maquina de destino
envia un mensaje de vuelta. Si no es asi, el mensaje se envia de nuevo. Con este protocolo no se establece una
conexion entre las dos maquinas.
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Virus. Pequefio programa adjuntado a otro legitimo y que provoca una accidon no deseada por los usuarios
cuando éstos acceden a dicho programa. Algunos pueden actuar de forma inofensiva, pero otros pueden
causar daflos como borrar o modificar archivos.
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REFERENCIAS ELECTRONICAS

FIPS PUB-191. Creado por el NIST., aunque esté escrito especificamente para las LAN, esta publicacién es
aplicable a cualquier entorno computarizado. El uso de la gestion de riesgos se presenta para ayudar al lector a
determinar los activos LAN, identificar las amenazas y puntos débiles, determinar el riesgo de tales amenazas
sobre la LAN, y determinar los posibles servicios y mecanismos de seguridad que se pueden usar para ayudar
a reducir el riesgo para la LAN.

http://www.itl.nist.gov/div897/pubs/fip191.htm

Informacion sobre Telecomunicaciones (Comision Federal de Telecomunicaciones)
http://www.cft.gob.mx/html/la_era/info_tel/it3.html
http://www.cofetel.gob.mx/

Infraestructura de Clave Publica (X.509). Detalla los estandares internet que soportan una PKI X.509
http://www.irtf.org/html.charters/pkix-charter.html

Libro Electronico de Seguridad Informatica y Criptografia version v 3.2
http://www.criptored.upm.es/guiateoria/gt m001la.htm

Libro Naranja
http://www.radium.ncsc.mil/tpep/library/rainbow/

Lista de Estandares de Seguridad Informatica
http://www.unal.edu.co/seguridad/estandares de seguridad internacionales.pdf

Protocolo de Seguridad IP
http://www.ietf.org/html.charters/ipsec-charter.html

RFC 2196.- Guia creada por el IETF para desarrollar normas y procedimientos de seguridad para sitios que
tengan sistemas en Internet
http://info.internet.isi.edu:80/in-notes/rfc/files/rfc2196.txt

RSA
http://www.rsa.com

Seguridad de la Capa de Transporte
http://www.ietf.org/html.charters/tls-charter.html

Seguridad Informatica
http://ctbsoft.iespana.es/cfbsoft es/seguridad/

Seguridad Informatica, Criptografia, Criptoanalisis
http://www.htmlweb.net/seguridad/seguridad.html

Seguridad WWW
http://www.genome.wi.mit.edu/WW W/fags/www-security-faq.html
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Seguridad y Proteccion de la Informacion
www.evidalia.com/tutoriales/categoria.php

THE SITE SECURITY HANDBOOK (libro sobre la seguridad de los sitios). Libro destinado a que los
usuarios creen normas especificas del sitio y procedimientos que traten con problemas relativos a la seguridad
computacional y su prevencion

http://www.ietf.org/html.charters/ssh-charter.html

CSI/FBI
http://www.gocsi.com
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