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En el campo de las tecnologias de la informacidn, la tendencia mas importante en estos
momentos la constituyen las redes de computadoras. Siendo asi, la mayoria de las
computadoras trabajan conectadas a una red, a través de la cual los usuarios pueden
acceder a recursos remotos, comunicarse, trabajar en grupo, etc.

La mayoria de las organizaciones tienden a distribuir sus sistemas informaticos. A medida
que aumenta la criticidad y la importancia de estos sistemas, su complejidad y la inversion
realizada crece de forma paralela.

Llega entonces el momento en que los sistemas se hacen demasiado complejos para ser
administrados manualmente y se hacen imprescindibles técnicas y herramientas que
permitan llevar a cabo dicha administracion, de manera controlada y automatizada,
garantizando que los sistemas funcionen y cuando no es asi, minimizando el tiempo en el
que el sistema est4 parado, es decir, optimizando la fiabilidad y la disponibilidad.

Para lograr todo lo anterior y tener una correcta Administracion de Red, algunos
conceptos importantes que se deben conocer sobre Administracion de Red son los
siguientes:

La administracién cubre todas las precauciones y actividades para asegurar el uso
eficiente de la red.

Proceso que consiste en la planeacion, organizacion y control de las actividades que
envuelven el funcionamiento de la red dentro de una organizacion.

Se define como administracion al monitoreo, control y coordinacion de los recursos
de computadora, los recursos usados en la conexion y comunicacion de las mismas,
y las aplicaciones usadas en esas computadoras.

La Administracién de Red es el conjunto de tareas de monitoreo, informacion y
control necesarias para operar efectivamente una red. Estas tareas pueden estar
distribuidas sobre diferentes nodos de la red, lo cual puede requerir repetidas
acciones de recoleccidon de datos y analisis cada vez que sucede un nuevo evento en
la red.

Objetivos de la Administracion de Redes

Alta disponibilidad de la red: Proveyendo eficiencia operacional, reduciendo los
downtime de la red y del sistema y proveyendo tiempos de respuesta aceptables.
Los problemas de la red deben ser rapidamente detectados y corregidos.
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Reduccion de costos operacionales de red: Este es uno de los motivos primarios
detras de la administracion de redes. Como las tecnologias cambian rapidamente, es
deseable la administracion de sistemas heterogéneos y multiples protocolos.

Reduccion de cuellos de botella en la red: Dependiendo de cada caso en
particular, puede ser deseable un monitor centralizado para administracion y en
otros casos esta tarea debe ser distribuida.

Incrementar flexibilidad de operacion e integracion: Las tecnologias de redes
estan cambiando a velocidades mayores que los cambios de requerimientos y
necesidades. Cuando se usa una nueva aplicacion, los protocolos usados en redes
deberan cambiar también. Debe ser posible absorber nueva tecnologia con un costo
minimo y adicionar nuevo equipamiento sin mucha dificultad. Ademas, debe
permitir lograr una facil migracion de un software de administracion de redes a otra
version.

Alta eficiencia: Debemos incrementar la eficiencia de otros objetivos de la
administracidon, pero dependera de otros factores tales como utilizacion, costo
operacional, costo de migracion y flexibilidad.

Facilidad de uso: El uso de aplicaciones de administracion de redes debe ser
facilmente entendible para el administrador.

Seguridad: Existen casos en donde la seguridad es un aspecto a tener en cuenta
tales como informacion de contaduria, informacion gerencial, etc.

Los elementos que pueden ser objeto de control por un Sistema de Administracion de
Red en las redes de area local son fundamentalmente: redes y subredes, cableado, equipos
de interconexion (concentradores, repetidores, puentes, ruteadores o dispositivos de
encaminamiento) y equipos finales (servidores, terminales, computadoras personales y
estaciones de trabajo).

Areas Funcionales de la Administracion de Red

De acuerdo con la clasificacion establecida por ISO, las areas funcionales de la
Administracion de Red pueden agruparse en administracion de rendimiento, de
configuracion, de fallas, de cambios y de seguridad.
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Administracion de Rendimiento

Es el conjunto de tareas encargadas de la cuantificacion, medicion, informe y control de
los tiempos de respuesta, disponibilidades y utilizacion de la red o de los componentes de
la misma. Los datos suministrados por estos procesos de administracion del rendimiento,
pueden ser utilizados para la deteccion de problemas, determinar umbrales de
operatividad y planificacion de capacidad.

Administracion de Configuracion

Esta disciplina es la encargada de monitorear y controlar la informacidon necesaria para
identificar fisica y logicamente los recursos de red.

La administracion de configuracion proporciona los servicios para la adaptacion de los
recursos de la red, asi como ayudas para la administracion de inventario de recursos y
asiste a otras funciones de administracion como:

Administracion de Fallas: Utiliza los datos para determinar la identificacion fisica
de un recurso, localizacion y punto de contacto.

Administracion de Cambios: Utiliza estos datos para la planificaciéon de cambios
y para analizar como podria afectar a la red un cambio determinado.

Administracion de Fallas

Esta disciplina o tarea, también conocida como Administracion de Problemas, es la
encargada de detectar y controlar los comportamientos anormales en la red. Puede ser
dividida en una serie de procesos:

Deteccion e informe de problemas: Este proceso, tanto por medio de mecanismos
activos como pasivos, detecta las fallas e informa de las mismas a los
administradores de red o a los procesos designados para tal efecto.

Determinacion de problemas: Este se encarga de aislar el problema en un recurso
determinado, hardware, software, medio de transporte o en una causa externa, para
asi poder identificar al personal especifico responsable de su diagnostico y
resolucion.

Puenteo o recuperacion de problemas: Este proceso trata de minimizar o eliminar
el efecto del problema y de tomar las acciones requeridas para su resolucion.
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Seguimiento y control del problema: Este proceso, que se encuentra referenciado
en inglés como Trouble Ticketing, proporciona los mecanismos necesarios para el
seguimiento del problema a lo largo de su vida, es decir, desde su deteccion hasta
su resolucion.

Administracion de Cambios

Es la encargada de la planificacion, control y realizacion de cualquier cambio o
modificacion que afecte la estructura de la red o a componentes de hardware o software
de la misma, incluyendo:

Cambios en el software en forma de “parches”, reemplazo completo de modulos o
adaptaciones en los mismos.

Cambios en el hardware como la instalacion de un nuevo componente y
modificacion o retirada de uno ya existente.

Administracion de Seguridad
Bajo esta disciplina, los aspectos mas importantes a controlar son:
Autenticacion (autenticidad e integridad)

Control de accesos (para asegurar que los recursos son utilizados por los usuarios
autorizados)

Privacidad (secreto o confidencialidad)

El objetivo final de la Administracion de Red es mantener los sistemas de una
organizacién en un estado 6ptimo de funcionamiento.

El objetivo principal de este trabajo es implementar un Sistema de Administracion de
Redes en el Laboratorio de Redes y Seguridad de la Facultad de Ingenieria,
analizando algunos de los diversos sistemas de administracion ya existentes, para obtener
el que mas se adecue a las necesidades y caracteristicas de dicho laboratorio; logrando con
esto, que los alumnos tengan disponibilidad del sistema y del laboratorio siempre que
ellos lo necesiten. Ademas de tener un control de los recursos con los que cuenta la red y
un monitoreo de los cambios que los usuarios pudieran realizar a la red y que pudieran
poner en peligro la disponibilidad y el acceso a la misma afectando asi el funcionamiento
del laboratorio en general.
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CAPITULOI SISTEMAS DE ADMINISTRACION DE REDES

1.1  CARACTERISTICAS DE LOS PRODUCTOS DE
ADMINISTRACION DE RED EN LAS REDES DE AREA
LOCAL

Los agentes y consolas son los conceptos claves en la administracion de redes.

» Consola: Es una estacion de trabajo convenientemente configurada para visualizar
la informacidn recogida por los agentes.

» Agentes: Son programas especiales que estan disefiados para recoger informacion
especifica de la red.

Entre las caracteristicas de los agentes cabe destacar:
» Estan basados en software.

» Son transparentes a los usuarios. Se ejecutan en los puestos de trabajo sin afectar el
rendimiento de los mismos.

» La informacion que recogen la almacenan en bases de datos que después son
exploradas a través de las consolas.

Tradicionalmente, los Agentes de Administracion de Red contemplan soluciones
parciales, tales como andlisis de trafico, administracion de servidores y de estaciones de
trabajo.

Los productos actuales, sin embargo, proporcionan soluciones integradas que permiten
una vision global de la red.

Entre las funciones mads significativas de los Agentes de Administracion de Red pueden
citarse las siguientes:

I.1.1 Administracion de Servidores y Estaciones de Trabajo

Comprende el control de configuraciones, la identificacién automatica de estaciones
inactivas, la pérdida de las conexiones fisicas de la red y el registro de estadisticas e
informes.
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1.1.2 Administracion del Hardware

La administracioén del hardware es una actividad esencial para el control del equipamiento
y sus costos asociados, asi como, para asegurar que los usuarios disponen del
equipamiento suficiente para cubrir sus necesidades.

Para evitar una visita fisica a los equipos, se utilizan agentes que se ejecutan en los
puestos de trabajo y que realizan el inventario del hardware de forma auténoma y remota.

Una vez que la informacién de inventario es recogida, la administracién de red puede
hacer las siguientes funciones:

» Anadir informacion relativa a puestos de trabajo no instalados en red.

» Afadir informacion sobre otros aspectos como la localizacion fisica, condiciones en
que se encuentra, entre otros.

» Realizar el seguimiento de averias de los componentes de las estaciones de trabajo.

» Anotar informacion al inventario referente a los componentes que forman la
estacion de trabajo (tarjetas, discos, etc).

El inventario se realiza periédicamente cada vez que se ponen en marcha los puestos o
durante su tiempo de funcionamiento.

En los servidores, ademds se suele realizar un seguimiento de los parametros de
funcionamiento como pueden ser actividad del CPU, de los discos, espacios disponibles,
numero de conexiones, entre otros.

I.1.3 Monitoreo de Aplicaciones

Supervisa la operacion de las aplicaciones, entre otras razones, para controlar el adecuado
uso de las licencias. Asi, determina el nimero de usuarios que acceden simultdneamente a
una aplicacion, utilizando eventualmente opciones de bloqueo.

Las funciones del monitoreo de red se llevan a cabo por agentes que realizan el
seguimiento y registro de la actividad de red, la deteccion de eventos y la comunicacion
de alertas al personal responsable del buen funcionamiento de la red.




CAPITULOI SISTEMAS DE ADMINISTRACION DE REDES

En funcion de la prioridad que tengan asignados los eventos y de la necesidad de
intervencion se pueden utilizar diferentes métodos de notificacion como son:

» Mensajes en la consola: Se suelen codificar con colores en funcion de su
importancia.

» Mensajes por correo electrénico: Conteniendo el nivel de prioridad y el nombre e
informacion del evento.

» Mensajes a méviles: Cuando el evento necesita intervencion inmediata se suele
comunicar a los técnicos de guardia a través de este método.

Ademas de los eventos, otra caracteristica importante es el monitoreo del trafico de red:

» Se toman nuevas medidas sobre aspectos de los protocolos, colisiones, fallas,
paquetes, etc.

» Se almacenan para su posterior analisis.

Del anélisis se obtienen conclusiones, bien para resolver problemas concretos o bien para
optimizar la utilizacion de la red.

1.1.4 Planificacion de Procesos

En vez de tener que recordar y realizar trabajos periddicos o en horas no laborables, el
administrador puede programar un agente que realice las tareas programadas en los
momentos previstos.

Ademas, estos agentes recogen informacion sobre el estado de finalizacién de los
procesos para un posterior analisis por el administrador.

Los procesos tipicos que se suelen planificar son: copias de seguridad, busqueda de virus,
distribucion de software, impresiones masivas, etc.

1.1.5 Distribucion de Software

Permite la instalacion de software, tanto del sistema como de aplicacion, facilitando su
actualizacion de forma remota. La distribucion de software puede ser planificada,
normalmente mediante programas en los que se indican la fecha y hora de la distribucion,
las estaciones que deben ser actualizadas, etc.
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Las actividades relativas a la administracion de software permiten a la administracion de
red determinar si las aplicaciones necesitadas por los usuarios se encuentran instaladas y
donde estan localizadas en la red, ademés permiten el seguimiento de nimero de licencias
existentes y el cumplimiento de su uso en la red.

De igual forma que en el hardware, se utilizan agentes que realizan la funcién de obtener
toda la informacion acerca del software en la red.

1.1.6 Topologia de Red

Esta funcién permite realizar un diagrama topologico de la red, mediante el
descubrimiento de los componentes de la misma, enlaces, puentes, encaminadores y otros.
Normalmente el descubrimiento se realiza mediante el mandato echo del Protocolo
ICMP, en caso de utilizarse Protocolos TCP/IP.

1.1.7 Proteccion contra Virus

Permite la deteccion y proteccion automadtica y centralizada contra virus informaticos.

La proteccion contra la entrada de virus en la red se suele hacer mediante la utilizacion de
paquetes especiales basados en una parte servidora y un conjunto de agentes distribuidos
en los puestos de trabajo.

La parte servidora realiza las tareas de actualizacidon contra nuevos virus, realiza tareas de
registro de virus, comunicacion de alarmas al administrador y proteccion de los discos,
etc.

Los agentes por su parte evitan la entrada de virus en los propios puestos de trabajo
comunicando al servidor la deteccion de los virus y elimindndolos automaticamente
siempre que sea posible.

I.1.8 Seguridad

Controla los accesos de los usuarios a las aplicaciones y datos. Pueden proporcionar
funciones de cifrado de la informacion. Monitorea el uso de las aplicaciones para
controlar los privilegios de los usuarios.

Para cada recurso en la red, el administrador dispone de los mecanismos para establecer
permisos de utilizacidn, asi como monitorear el uso que se hace de los recursos.
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Todas estas tareas son muy complejas por lo que se utilizan actualmente Politicas de
Seguridad. Las politicas de seguridad permiten establecer aspectos de seguridad en forma
de perfiles que afectan a grupos de usuarios.

Una vez definidas las politicas, el administrador solo tiene que afiadir los usuarios a los
grupos establecidos con lo que adquieren los perfiles de seguridad. De esta forma la
actualizacion de medidas de seguridad se hace sobre las politicas y no sobre los usuarios
directamente.

Otro aspecto a considerar es el del monitoreo y registro de las actividades de los usuarios
pudiendo denegar el acceso a los usuarios en funcion de que intenten realizar actividades
para las que no tienen permiso.

1.1.9 Utilidades

Entre las funciones de administracion, se pueden considerar utilidades como
administracién de impresoras y colas de impresion, administracion de almacenamiento,
planificacion de tareas y copias de seguridad en la red.

La administracion centralizada de impresoras en la red permite reducir el tiempo y el
esfuerzo que necesitan los usuarios para configurar la impresion desde unos puertos de
trabajo y también permiten al administrador realizar una administracién unificada de
todas las impresoras de la red.

1.1.10 Sintesis de Prestacion de Administracion de Red

En el listado que se muestra a continuacion se reflejan las prestaciones de Administracion
de Red mas frecuentemente utilizadas, las cuales pueden ser de utilidad para evaluar los
productos de Administracion de Red.

1.1.10.1 Administracion de Servidores

» Alertas de posibles condiciones de error

» Resolucion automatica de problemas

» Monitoreo de rendimiento, trafico y utilizacion de recursos
» Proteccion contra virus

> Administracion de inventario

11
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vV V V V V V

Y
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Seguridad y copias de seguridad
Administracion de cuentas de los usuarios

Administracion de colas de impresion

1.1.10.2 Administracion de Estaciones de Trabajo

Monitoreo y estadisticas

Administracion de inventario

Proteccidn contra virus

Notificacion automatica de cambios de configuracion
Identificacion y correccion de problemas

Control de acceso de archivos y utilizacion de aplicaciones

1.1.10.3 Administracion de Infraestructura de Red

Identificacion de redes sobrecargadas y toma de acciones correctoras (rutas
alternativas)

Identificacion de usuarios muy activos

Monitoreo de trafico entre estaciones

Notificacion de problemas

Administracion de dispositivos SNMP, como concentradores y encaminadores

1.1.10.4 Administracion de Sistemas

Permite la definicion de dominios
Archivos de bases de datos protegidos
Niveles de acceso de los usuarios

Visualizacion de espacio libre de disco en servidor y en estaciones de trabajo
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1.2 SISTEMAS DE ADMINISTRACION DE REDES

L.2.1 NETVIEW

I.2.1.1 Perspectiva

Netview podria ser descrito como una coleccion de programas de aplicacion unidos con el
paso del tiempo. Las raices de NetView pueden ser localizadas desde los afios 70’s.

Por ejemplo, el NCCF (Network Communications Control Facility) fue anunciado en
1978. NCCF es un comando de interfaz. Después, en 1979 el programa NPDA (Network
Problem Determination Application) fue anunciado.

Otros componentes fueron desarrollados después de 1979 y en 1986 NetView fue lanzado
formalmente.

NetView tiene considerable presencia en las Redes SNA como se muestra en la figura I.1.
Ha ido evolucionando junto con el mercado y ha ido desarrollandose y creciendo, tanto
como la tecnologia y las necesidades de expansion lo han ido requiriendo.
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Figura 1.1 Ejemplo de una implementacion de NetView
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La ilustracion de la figura 1.1 muestra un tipico ambiente SNA. Netview esta localizado
en un anfitridon; sin embargo, tres anfitriones estan conectados junto con variantes en sus
configuraciones. NetView puede proveer informacion acerca de todas las locaciones al
anfitrion donde NetView esta localizado.

Algunos componentes de NetView se explicaran brevemente a continuacion.

1.2.1.2 Network Communications Control Facility (NCCF)

NCCF es aplicado como una instruccion de linea. Es un poderoso componente de
NetView. Por medio de NCCF un operador puede emitir comandos tipo Virtual
Telecommunications Access Method (VTAM) o MVS.

NCCF puede ser utilizado para activar o desactivar el controlador en dos sitios en los
cuales esté instalado NetView, aunque éstos se encuentren en lugares distintos.

El componente NCCF de NetView reemplaza la necesidad del operador de tener presente
fisicamente una consola procesador. Las ramificaciones de este componente solo cambian
la percepcion de la administracion de redes.

I.2.1.3 Network Logical Data Manager (NLDM)

La herramienta Network Logical Data Manager (NLDM) es conocida también como
Session Monitor. Este componente se enfoca en informacion sobre unidades logicas
(LUs). Es en particular util cuando los sitios interactiian intensamente en una terminal con
una aplicacion de un subsistema.

La informacion recibida por medio de NLDM puede ser clasificada de acuerdo a las
siguientes categorias:

» Localizacion de datos.

» Tiempo de respuesta.

» Sesion de conocimiento.

> Ruta de datos.

» Disponibilidad y contabilidad de la red.

15
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La localizacién de datos puede ser obtenida con sesiones especificas. Esta es de
particular interés cuando se requiere resolver problemas de datos en la red. Las instancias
en que las sesiones estan en el mismo dominio que NetView pueden tener sesiones de
datos almacenadas en la base de datos conocida como Session History Database, ésta es
usada para analisis comparativos.

El tiempo de respuesta de datos es una informacion critica para aquellos sitios en los que
se usa esta opcion. Monitorear el tiempo de respuesta es un método para obtener
informacion verdadera del desempenio de la red.

El tiempo de respuesta es presentado por NetView con forma de grafico. El grafico puede
incluir el nombre de la LU, identificando una LU particular la cual es asociada con la
informacion de la pantalla.

También la pantalla presenta el porcentaje de los tiempos de respuesta desde la terminal y
el promedio de los programas de aplicacion y provee el nimero de instancias dando un
porcentaje de sucesos ocurridos.

Las sesiones de conocimiento (SAW) emiten reportes de datos acerca de SSCP, PU y
LUs. La informacion obtenida por SAW incluye Tiempos de Respuesta de Monitoreo de
datos (RTM), pérdidas de informacion BIND, sesiones fallidas asi como localizacion de
datos.

La ruta de datos en la red puede también ser obtenida por medio de la sesion de
monitoreo. La informacién tanto como la identificacion de grupos de transmision y la
localizacion puede ser identificada. Adicionalmente, también puede ser obtenida
explicitamente la ruta de la informacion.

La informacion de la contabilidad de la red también puede ser obtenida por medio de la

sesion de monitor. Tanto la informacion como la disponibilidad de la red y los recursos
de distribucion pueden ser obtenidos via la sesion de monitoreo.

1.2.1.4 Network Problem Determination Application (NPDA)
NPDA, también llamado Monitoreo del Hardware, mantiene informacioén acerca de
entidades como: moédems, enlaces, adaptadores de comunicacion, terminales, impresoras,

controladores, dispositivos de discos y otros dispositivos especificos.

Dos tipos de informacion pueden ser obtenidos: eventos y alertas.
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Los eventos son datos recibidos por VTAM de PU’s. Un evento es un suceso predefinido.

La informacion de un evento puede ser en el formato de protocolo Network Management
Vector Transport (NMVT), Network Control Program (NCP), Miscellaneous Data
Records (MDR) o registros via RECord Maintenance Statistics (RECMS) de SNA.

Un evento es considerado como un suceso que requiere atencion por sus efectos en un
recurso SNA.

Las alertas son condiciones predeterminadas encontradas por un cliente o por productos
IBM. Las alertas requieren atencion inmediata.

1.2.1.5 Monitoreo de Estado

El monitoreo de estado retine informacion acerca de los recursos en una red. Esta
informacién es desplegada en columnas y renglones por medio de NetView. La
informacién de red reunida en el monitoreo de estado puede ser desplegada graficamente
via Network Graphic Monitor de NetView.

La informacion de la red puede ser vista como una simple unidad representando un
recurso(s) de la red, o la informacion puede ser completamente detallada dado un recurso
en una red.

Un aspecto interesante concerniente a la operacion del monitoreo de estado es una de sus
funciones con VTAM. Definiendo recursos y especificando operaciones, algunos
parametros son ejecutados durante lo que se considera un proceso de generacion. En la
comunidad técnica de SNA, este proceso o referencia a la(s) definicion(es) es
normalmente 1lamado un GEN.

1.2.1.6 Caracteristica APPNTAM de NetView

APPNTAM, es una topologia de red par a par avanzada y un administrador de
contabilidad, puede ser mejor descrito como una caracteristica que como un componente.
Esta caracteristica es desarrollada porque usa otros componentes y caracteristicas de
NetView. Como su nombre lo indica, proporciona la habilidad a NetView para trabajar
con APPN, APPN mixto y SNA.
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APPNTAM trabaja como el resultado de un agente y una funcion de un programa de
aplicacion. La informacion acerca de una red APPN es vista a través del NetView
Graphic Monitor Facility (NGMF).

La informaciéon es desplegada en una estacion de trabajo como resultado de la
comunicacién entre un agente de un programa de aplicacioén con el anfitriéon de NetView
sobre una sesion LUG6.2. Los datos vienen del Resource Object Data Manager (RODM).
Esta caracteristica de NetView maneja los datos a través de NetView.

RODM es un software que maneja informacién de bases de datos orientadas a objetos.
RODM funciona como un subsistema MVS y la informacidon que maneja es la que estd en
la memoria principal.

Los recursos son tratados como objetos, ellos pueden ser almacenados en categorias y
controlados en un ambiente definido. RODM logra este método de almacenamiento a
través de clases. Los datos obtenidos acerca de la redes APPN son realizados
dinamicamente, pero pueden ser almacenados de manera permanente.

NetView retune informacion acerca de los nodos APPN y enlaces a través de agentes.
Estos agentes se comunican con el administrador de la topologia y éste, a su vez, se
comunica con la estacion de trabajo y de esta manera es realizado el mapa de la topologia
APPN.

Debido a la interaccion de componentes y caracteristicas dentro de NetView, los
resultados son la informacion presentada al administrador de la red en tiempo real.

L2.2 SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

SNMP se basa en el conjunto de protocolos TCP/IP y se disefid para uso en entornos de
proceso de datos distribuido con computadoras personales, estaciones de trabajo y
computadoras centrales. Se encuentra ampliamente implementado por distintos
fabricantes para la administracion de redes de area local, puentes, encaminadores o
servidores.

SNMP no es resultado de ningun fabricante en particular. El concepto SNMP fue
concebido en abril de 1987 por cuatro personas: Jeffery Case, de la Universidad de
Tennessee, James Davin, del Massachussets Institute or Technology y Martin Schoffstall
y Mark Fedor de Performance Systems International.
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1.2.2.1 El modelo SNMP

En una primera aproximacion, el modelo de administracion SNMP es un modelo
cliente/servidor compuesto de estaciones administradoras y agentes, actuando los
administradores como clientes (pidiendo informacion a los agentes) y los agentes como
servidores (suministrando informacion a los administradores), utilizando para este dialogo
el protocolo SNMP. El modelo SNMP se muestra en la figura 1.2.

MNMS “

Frotocolo
Estacidn SHWF
Administradora
De Red

F

Entidades
Administradas

¥

m-aA=mog =

= =0

AGENTE

Figura 1.2 Modelo SNMP

Es un modelo simple basado en el principio de que la implantacién de la administracion

de red ha de causar un impacto minimo sobre la misma. Se compone solamente de tres
entidades:

1. Nodos Administrados
2. Estaciones Administradoras de Red

3. Protocolo de Administracion de Red
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Los Nodos Administrados (MN, Managed Nodes) son los elementos de red como los
anfitriones, pasarelas, puentes, encaminadores, etc. (un requerimiento minimo es que
deben tener capacidades IP y UDP). En estos nodos reside el agente administrador
(Agente SNMP), encargado de llevar a cabo las funciones de administracion requeridas
por la Estaciéon Administradora.

Esta comunicacion, de informaciéon de administracion entre administrador y agente, se
lleva a cabo utilizando el Protocolo SNMP. A menudo, a los nodos administrados se les
denomina, por extension, Agentes SNMP.

Una Estacion Administradora (NMS, Network Management Station) es un nodo en el
que se ejecuta la Aplicacion Administradora de Red (NMA, Network Management
Application) que monitorea y controla a las estaciones administradas. A menudo, a la
Estacion Administradora se le denomina Administrador SNMP.

El Protocolo de Administracion de Red (Protocolo SNMP) define la comunicacion
entre los nodos administrados y las estaciones administradoras o lo que es lo mismo, entre
agentes y administradores SNMP.

Las funciones del agente consisten Unicamente en la alteracion o inspeccion de ciertos
valores limitando de esta forma, a solo dos, las funciones esenciales de administracion y
eludiendo la necesidad de un protocolo mas complejo. En la otra direccion, desde el
agente al administrador, se utiliza un limitado numero de mensajes no solicitados para
informar sobre sucesos asincronos.

De la misma forma, para salvaguardar la simplicidad, el intercambio de informacion
requiere solo un servicio de datagrama y cada mensaje es completa e independientemente
representado por un datagrama de transporte simple.

Los mecanismos del SNMP son generalmente adecuados para una gran variedad de
servicios de transporte. La RFC 1157 especifica el intercambio de mensajes por medio
del protocolo UDP, pero puede ser utilizada una gran variedad de otros protocolos de
transporte.

1.2.2.1.1 Mandatos y Protocolo SNMP

Una de las claves de la flexibilidad del SNMP es el uso de “variables” como forma de
representacion de los recursos, tanto fisicos como 16gicos, en los sistemas administrados.
En cada nodo administrado, el agente SNMP proporciona una base de datos llamada MIB
(Management Information Base), que contiene objetos de datos, conocidos como
“variables MIB”.
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El monitoreo del nodo lo lleva a cabo la estacion administradora, la cual, periddicamente,
lee los valores de estas variables. El control del nodo se realiza mediante el cambio de
valores en las variables. Adicionalmente, existe una operacion de trap para permitir al
nodo administrado informar a una estacion administradora sobre determinadas
condiciones o eventos inusuales.

En SNMP existen cinco mandatos:

Get: Enviado por la estacion administradora para obtener las variables MIB especificas de
un nodo administrado. El agente responde con un get-response conteniendo las variables
requeridas o un mensaje de error.

Get-next: Es enviado por la estacion administradora a la administrada para obtener la
variable MIB siguiente a la especificada. El agente responde con un get-response que
contiene la variable solicitada o un mensaje de error. Mediante el uso de una serie de
mandatos get-next, la estacion administradora puede obtener todas las variables MIB de
un nodo administrado.

Get-response: Es enviado por el nodo administrado a la estacion administradora como
respuesta a mandatos get, get-next o set.

Set: Enviado por la estacion administradora para dar un valor determinado a una variable
MIB de un nodo administrado. El nodo administrado responde con un mandato get-
response idéntico al solicitante o con una indicacion de error.

Trap: Es enviado por un nodo administrado a la estacion administradora, de una forma no
solicitada, para informar de ciertos eventos o cambios de estado en las variables.

La figura 1.3 muestra el flujo de mandatos entre la estacion administradora y el nodo
administrado.
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Figura 1.3 Flujo de mandatos SNMP

En general, la estacion administradora obtiene y guarda informacion actualizada sobre el
estado de los objetos que administra mediante un poleo (polling) a intervalos regulares de
tiempo.

En aquellos casos en los que los nodos administrados desean informar a su(s)
administrador(es) de un acontecimiento extraordinario, sin esperar a ser preguntados,
hacen uso del mecanismo de los traps.

Los traps se asocian a menudo a las alertas de la arquitectura de administracién de red
SNA. Sin embargo, existe una diferencia importante en la filosofia de concepcién de
ambas. Una alerta se utiliza para describir con gran detalle un problema, incluyendo
informacién sobre configuracion, probable causa de error, accion recomendada, entre
otras.

Por el contrario, los traps son estructuras simples que no contienen gran detalle de
informacion. El trap actlia como un disparador para provocar que el administrador SNMP
solicite informacion adicional al agente.
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1.2.2.1.2 Tramas SNMP

El envio de mandatos y respuestas SNMP se lleva a cabo mediante el intercambio de
mensajes UDP (datagramas).

Un datagrama incluye el identificador de version, el nombre de la comunidad y la
Unidad de Datos del Protocolo (PDU). Uno o mas agentes se emparejan con un grupo de
administradores SNMP formando lo que se llama una Comunidad SNMP. El nombre de
la comunidad puede considerarse como una contrasefia y es enviado siempre en cualquier
tipo de trama.

1.2.2.2 Management Information Base (MIB)

La informacion de administracion usada con SNMP se define como un conjunto de
objetos administrados, utilizando la sintaxis abstracta ASN.1.

A una coleccion de objetos, referentes a un drea de administracion comun, se le conoce
con el nombre de “moddulo MIB” o simplemente MIB (Management Information Base).

También se conoce por MIB a la base de objetos de los agentes que pueden ser
observados y controlados desde los administradores SNMP. Podemos decir, que la MIB
define y contiene los objetos susceptibles de ser administrados.

Conceptualmente, la MIB representa una base de datos de “parametros de
administracion”. Los pardmetros de administracion son almacenados en una base de datos
con estructura de arbol, similar a la estructura de archivos DOS o UNIX.

Las entradas cercanas a la raiz del arbol definen las organizaciones de las cuales dependen
los diferentes parametros. La MIB parece ser la mejor forma de representar globalmente
los diferentes parametros de administraciéon que requieren los distintos dispositivos
fisicos.

1.2.2.2.1 MIB-1 y MIB-11

Al primer conjunto de objetos aceptado como estandar por la IAB se le conoce por MIB-I.
Se defini6 en la RFC 1156 y, actualmente, esta clasificado como no-recomendable,

debido a la revision que sufrio y que dio lugar a un nuevo conjunto que se conoce como
MIB-II (RFC 1223).
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Dentro de la MIB estandar Internet, los objetos se encuentran clasificados en grupos:

» Sistema: Contiene informacion sobre la entidad, como el hardware y software del
sistema y su version, el tiempo desde la ultima iniciacidn, la persona de contacto, la
localizacion fisica, entre otros.

» Interfaces: Contiene todas las interfaces por las que los nodos pueden
enviar/recibir datagramas IP y tablas con el nombre de dichas interfaces (Ethernet,
Token-Ring). Contiene también contadores para paquetes enviados/recibidos y
errores.

» Traduccion de direcciones: Contiene informacion para traducir una direccion de
red en una direccidn especifica de subred o fisica.

» IP: Contiene informacion del nivel IP, como el nimero de datagramas enviados,
recibidos y propagados. Incluye dos tablas: la tabla de direcciones IP, conteniendo
la informacién de direccionamiento IP para la entidad, y la tabla de
encaminamiento [P, que contiene una entrada para cada ruta actualmente conocida.

» ICMP: Contiene las estadisticas de entrada y salida del Protocolo de Mensaje de
Control de Internet (Internet Control Message Protocol).

» TCP: Contiene informacion sobre las conexiones TCP, como el nimero maximo
de conexiones que puede soportar la entidad, numero total de segmentos
transmitidos y recibidos, informacidn acerca de las conexiones actuales, entre otros.

» UDP: Contiene informacion sobre el nivel UDP, como contadores de datagramas
enviados y recibidos.

» EGP: Estadisticas y configuracion de las funciones del Protocolo de Pasarela
Externa (External Gateway Protocol) soportadas, como el numero de mensajes
enviados y recibidos, contadores de error, entre otros.

» Transmision: Informacion especifica de cada medio de transmision.
» SNMP: Contiene informacion sobre el agente SNMP, como el niumero de paquetes

SNMP recibidos, el numero de peticiones SNMP con nombres erréneos de
comunidad, entre otros.
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Cada agente SNMP (nodo administrado) soporta sélo aquellos grupos que le son
apropiados. Por ejemplo, si no existe una pasarela, el grupo de objetos EGP no necesita
ser soportado. Pero, si un grupo es apropiado, todos los de ese grupo deben estar
soportados.

1.2.3 SUNNET MANAGER

Es un producto de la Administracion de Red de SunSoft. Este producto tiene raices con la
compaifiia que ofrece sistemas informaticos basados en SUN.

1.2.3.1 Perspectiva

SUN Microsystems ha estado particularmente orientado hacia disefar, desarrollar y traer
sistemas de informatica robustos para comercializar. Clasificar sistemas SUN con
respecto al tamafio podria ser injusto. Algunos de sus sistemas pueden parecer ser
fisicamente pequefios pero muy poderosos.

A finales de los afios 80 SUN tenia una interfaz de usuario muy utilizable basada en el
sistema X Windows. Los sistemas SUN han estado categoricamente basados en TCP/IP
en términos de orientacidon de red. Una red basada en TCP/IP puede comunicarse con una

red basada en SNA.

SunNet Manager puede ser utilizado con eficacia en este panorama. La administracién de
la red TCP/IP completa se puede alcanzar por medio del sistema SUN y del software de
administracion.

1.2.3.2 Componentes

SunNet Manager es software construido sobre la arquitectura de la serie del protocolo
TCP/IP. Ademas, utiliza OpenLook (el administrador de la ventana de SUN) que opera
bajo el control del sistema X Windows.

X es un protocolo independiente y completo aunque es parte de la serie del protocolo
TCP/IP. Sin embargo, X utiliza TCP como mecanismo de transporte. El poder del
componente es realizado via la sintesis en las capacidades de la administracion a través de
SunNet Manager.
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SunNet Manager se explica mejor examinando sus componentes principales (Figura 1.4),
que incluyen:

» Aplicacion de la administracion
»> Agentes
» Agentes proxy

La aplicacion de la administracion es software usado para recoger y administrar datos
reunidos sobre nodos en todas partes de la red(es).

Los agentes son también software; ellos son los programas que recuperan la informacion
sobre nodos cuando son solicitados por la aplicacién de la administracion.

Los agentes proxy son similares a los agentes en que ellos realizan las mismas funciones,
con dos excepciones: (1) ellos son capaces de manejar multiples protocolos debido al
empleo de las técnicas de “Llamada de Procedimiento Remoto” (RPC) y (2) ellos son
capaces de obtener la informacion sobre multiples nodos, haciendo asi la centralizacion
posible cuando existen redes densas.
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Esta ilustracion muestra multiples redes y multiples anfitriones en estas redes. Los agentes
proxy mostrados sirven como punto focal para la comunicacion con la aplicacion de la
administracion localizado en una red diferente. El efecto neto es que la aplicacion de la
administracidn es capaz de comunicarse indirectamente con los anfitriones en las redes.

Este arreglo de estructura de administracién proporciona una estructura poderosa para la
administraciéon de red con multiples protocolos y topologias.

1.2.3.3 La Consola de Administracion

La consola de administracion es el punto central para la interaccion entre los usuarios
humanos y las aplicaciones del software. La consola de administracion es manejada por
software, de éste las tareas de administracion del software y la informacion mostrada
pueden ser obtenidas.

El informe de los datos se puede realizar en cuadro, grafico o formato de registro. Los
informes de agentes pueden ser determinados peridodicamente. El programa SunNet
Manager proporciona las herramientas para ver y analizar datos del usuario.

El evento informado es simplemente eso. Cuando ocurre un evento especificado
(definido por el usuario), los agentes envian estos datos a la aplicacion del administrador.

Los datos informados por los agentes son almacenados en una base de datos para
multiples propdsitos.

1.2.3.4 LLa Base de Datos de 1a Administracion

La base de datos de la administracién incluye una variedad de informacion. Alguna de
esta informacion incluye el tipo de elemento de la red que es representado en la consola
del SunNet Manager. Esto significa la identificacién de una estacion de trabajo, del
encaminador u otro dispositivo.

Ademas de la definicion del elemento esta el caso del tipo de elemento. Un caso es el
nombre del elemento de la red. Las solicitudes predefinidas que pueden ser invocadas
también se enumeran en esta base de datos.
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Estas definiciones son generalmente especificas del sitio. La definiciéon del agente
también se proporciona. Esto es critico porque los agentes pueden ser ajustados para
devolver diferentes atributos a la aplicacion del administrador.

El uso de la consola del SunNet Manager, de agentes, de agentes proxy y de otros
componentes del programa SunNet Manager categoricamente son definidos por el tipo de
configuracion.

1.2.3.5 Vista de la Red

La consola del SunNet Manager tiene que ser considerada una vision CASERA. Algunos
consideran esta vision como la visidon "critica". Esta vision aparece normalmente en una
de dos formas sin prioridad del orden de apariencia. Una es con detalles minimos y la otra
lo opuesto.

La vision que muestra la perspectiva total de la red es mejor cuando la red es densa con
subredes y componentes. Considerada de esta manera, la red es vista en un modelo arbol
formado de las raices y del tronco hacia arriba y hacia afuera de las ramas (componentes
individuales de la red).

1.2.3.6 Reunion de la Informacion y la Consola

Los home de la consola almacenan el menu de la administracion y sirven como la interfaz
entre los usuarios humanos y el SunNet Manager. La informacién del ment puede ser
recopilada en una de tres maneras:

1. Informes de datos: La Informacion proporcionada por los informes de datos
incluye valores de atributo para elementos de la red durante un periodo
predeterminado de tiempo.

Hay dos formas de solicitudes: solicitudes del SunNet Manager (SNM) y
solicitudes personalizadas que pueden ser formuladas para preguntar por un
elemento especifico de la red. Ellas hacen que un agente dado envie los atributos
del elemento (datos) a una aplicacion del administrador.

2. Reportes de eventos: Cuando la informacion es obtenida por reportes de eventos,
un agente notifica a la aplicacion del administrador, de cambios en los valores de
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atributos del elemento. Este tipo de informacion puede ser considerada como el
reporte de condiciones anormales dentro de un elemento o de una red dada.

El reporte de evento es logrado a través de la comunicacidén via un agente o agente
proxy y la aplicacién de la administracion. Un evento puede accionar un mensaje
de E-mail, una alarma audible, un reporte a un programa u otra funciéon que el
usuario final determina asegurando la comunicacién 6ptima entre el agente y la
aplicacion del administrador.

3. Descargas rapidas: Como el término implica, con este método, la reuniéon de la
informacion es "rapida" y el conjunto de informacion es la "descarga". La
informacion proporcionada por este método refleja la informaciéon en un grupo de
agente y/o una tabla del agente.

Esta informacion puede ser obtenida seleccionando el elemento de la red via el ment de
solicitud de la consola. La otra manera de obtener esta informacién es usando las palabras
claves en el menu glyph. Una vez que el elemento objeto es seleccionado, la informacion
es recuperada.

1.2.3.7 Requisitos de Instalacion

El SunNet Manager requiere ciertas especificaciones minimas de hardware y de software,
incluyendo:
» 32 Mbytes de memoria
» Espacio libre en disco:
= 15 Mbytes para el SunNet Manager
= Libro de respuestas (ninguna opcion) < 1 Mbyte
= Libro de respuestas (opcion media) = 7 Mbytes
= Libro de respuestas (opcidn pesada) = 27 Mbytes
=  Aproximadamente de 10 a 15 Mbytes para el tiempo de corrida de la base de
datos
» SunOS 4.1.3 Ul, revision B (Solaris 1.1.1)
» OpenWindows 3.0

» Privilegios de Stper usuario para lectura, escritura y ejecucion
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1.2.4 OPENVIEW

Este producto, ofrecido por Hewlett-Packard, se puede utilizar para administrar TCP/IP,
SNA y las redes de NetWare. Puede funcionar en las PC con Windows o en los sistemas
basados en UNIX. Visto conceptualmente, esto se muestra en la Fig. 1.5.
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Figura L.5 Vista conceptual de OpenView
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La figura 1.5 es una vista que destaca los componentes individuales del producto de
OpenView. Note la linea punteada al separar el protocolo X y el TCP/IP. En realidad, esto
no es asi; X es un protocolo de cinco capas en si mismo y utiliza TCP como un
mecanismo de transporte.

OpenView utiliza el protocolo X, que es el que proporciona la capacidad del ventaneo en
un ambiente UNIX. Un componente no mostrado es la base de datos utilizada por los
componentes de OpenView. Esta base de datos trabaja con OpenView como una
aplicacion ordinaria en el ambiente UNIX.

Su diversidad proporciona flexibilidad y fuerza robusta para la administracion de la red de
multiplataforma. La figura 1.6 ilustra esta idea.
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1.2.4.1 Componentes de OpenView

El Administrador de Nodo de Red (NNM) es la parte del software basada en UNIX de
OpenView usada para manejar redes basadas en TCP/IP, sean LANs o WANs. El NNM
funciona conjuntamente con una base de datos almacenada en un sistema basado en
UNIX.

La base de datos Ingres es donde NNM almacena su informacidon sobre la red(es) que
administra. NNM de HP puede también operar sobre el sistema operativo Solaris de SUN.

NNM puede funcionar bajo ventanas de MS. Este producto es llamado el Administrador
de Nodo de Windows de OpenView (OWNM). OWNM est4 basado en PC-DOS o MS-
DOS y trabaja absolutamente bien en las PC para supervisar la informacion estadistica
LAN.

Otro campo de OpenView es el Administrador Distribuido, llamado OpenView DM. Este
se enfoca en los ambientes mas complejos y sostiene estos ambientes por su amplia base
de interfaces de programa de aplicacion (APIs).

1.2.4.2 Arquitectura de OpenView

OpenView puede ser comprendido mejor cuando se examina claramente el ambiente total
en el cual opera. Considere la Figura 1.7.
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Figura 1.7 Arquitectura y componentes de OpenView
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Esta figura ilustra una visioén general arquitectonica de OpenView. Una nota importante es
la presuposiciéon de OpenView y de su operacion con una pila de TCP/IP. Note que
OpenView utiliza el protocolo X.

X, alternadamente, es parte de las pilas mas comunes del protocolo TCP/IP. Note que X
utiliza servicios de SNMP también. Note también en la figura que X utiliza TCP como un
protocolo de transporte.

1.2.4.3 Previa Vista del Administrador de Nodo de Red (NNM)

NNM esta basado en servicios SNMP. Esto es parcialmente debido al disefio
arquitectonico del producto de HP y parcialmente debido a la naturaleza operacional de
como NNM interacciona con el Protocolo de Control de Transmision/Protocolo de
Internet (TCP/IP), el protocolo de red.

Por lo tanto, NNM tiene paralelos operacionales a SNMP cuando opera en ambientes de
TCP/IP.

1.2.4.4 Operaciones del Componente de NNM

NNM puede ser explicado por componentes fundamentales y lo que ellos hacen. Aqui se
explican los siguientes componentes que trabajan con NNM de OpenView:

» La plataforma de la administracion SNMP

» Aplicaciones SNMP

» Evento de configuracion SNMP

» El colector de datos MIB

» El constructor de aplicacion MIB

La plataforma de la administracion SNMP es un grupo de aplicaciones de tiempo de
corrida. Ellos son la esencia del Administrador de Nodo de Red. Las aplicaciones
personalizadas también pueden trabajar junto a estas aplicaciones de tiempo de corrida,
proporcionando asi un usuario con una interfaz de usuario comun.

Las aplicaciones SNMP son simplemente esos programas de software que hace el
Administrador de Nodo de Red (NNM). Diferentes aplicaciones proporcionan diferente
informacion.
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El evento de configuracion SNMP es un programa que los usuarios usan para
administrar cudntos "eventos" son mostrados en una ventana en un instante dado. El
programa permite a los usuarios personalizar el reconocimiento de eventos especificos
que ellos consideran apropiados para su localizacion.

El colector de datos MIB recoge datos de dispositivos especificos que son monitoreados
en una red. El colector de datos MIB trabaja conjuntamente con el evento de
configuracion SNMP. Entre ellos dos, un usuario puede definir el umbral del evento;
cuando este umbral es alcanzado, una alarma es activada para notificar al usuario.

El constructor de aplicacion MIB permite a los usuarios crear pantallas personalizadas.

Este programa realmente permite a un usuario mostrar datos en un texto, un grafico o un
formato tabular. La informacion mostrada por el usuario viene desde los MIBs.

1.2.4.5 Una Vision mas Cercana

OpenView es una interfaz de ventaneo. Considere la figura 8.

Anfitridn

Ventanas de
OpenWisw

Vista del
Usuario

Software
Protocolo
X
TCP UDP
IF
[CHP
: Hardware :
Anfitridn

Figura 1.8 OpenView percibido como un sistema de ventaneo
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Note que OpenView mostrado usa el protocolo X. X no es un protocolo de la capa de
transporte. X es un protocolo que puede ser dividido a si mismo en cinco capas. X apoya
un interfaz de ventaneo y las variaciones de programas que usan sus servicios.

1.2.4.6 La Interfaz

Los usuarios ven OpenView como un ambiente trabajador en el cual "las cosas" pueden
ser manipuladas. Para entender la operacion de esta interfaz se requiere un conocimiento
de términos frecuentemente usados para describir y explicar el ambiente OpenView.

Los términos objetos, mapas, submapas y simbolos son facilmente entendidos, pero a
veces su uso para llevar un significado especifico es sesgado, por lo cual se explicaran a
continuacion.

Un objeto se define mejor como algo que tiene atributos especificos mantenidos en la
base de datos de OpenView. Asi un objeto podria ser un encaminador, una computadora
anfitrion, etc. En términos de la computadora, un objeto puede ser 16gico o fisico.

Un mapa es una coleccion de objetos, simbolos y submapas. Un mapa es la presentacion
de datos almacenados en la base de datos que define objetos. Los mapas pueden ser
entendidos mejor examinando submapas.

Un submapa es una vista de una parte especifica de una red.

Un simbolo representa un objeto via la representacion grafica del objeto a través de un
submapa. Los simbolos tienen un tipo y un estado que pueden serles atribuidos. El tipo se
refiere a como el simbolo aparece en la pantalla. Su estado (es decir, su naturaleza
operacional) se muestra por colores.

Diferentes colores implican diferente estado. Otro aspecto interesante de los simbolos es
que ellos como se dice tienen un comportamiento; un simbolo es o ejecutable o
explorable. Lo anterior implica que una funcién dada o un evento pasan una vez que un
simbolo es seleccionado.
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1.2.4.7 Requisitos de OpenView
Algunos requisitos basicos que requiere OpenView para operar incluyen:

» NetWare 3.1 (Nivel minimo)

TCP/IP NLM

Minimo procesador 386 en una PC

Minimo 4 MB de RAM en una PC

Minimo 4 MB de espacio en disco

HP 9000 (serie 700 u 800)

Minimo 40 MB en disco duro

Minimo HP — UX version 8.07 con X y OSF/Motif

YV V V V V V V

L.2.5 MICROSOFT OPERATIONS MANAGER (MOM)

I.2.5.1 Descripcion de MOM 2005
MOM 2005 proporciona el evento, la administracion de funcionamiento, el monitoreo
activo y alerta, el reporte y el analisis de tendencia, el sistema y aplicacion de

conocimiento especifico y tareas para mejorar la posibilidad de administracion de
servidores Windows y aplicaciones.

1.2.5.1.1 Descripcion de Caracteristicas MOM 2005

Las siguientes son caracteristicas de MOM 2005.

1.2.5.1.1.1 Seguridad

MOM implementa un modelo de seguridad que permite al personal y componentes
trabajar con las cuentas que tienen niveles de privilegio inferiores.
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1.2.5.1.1.2 Velocidad y Facilidad de Despliegue

Usar combinados la automatizacion y los Wizards es posible y dependiendo la escala de
despliegue, desplegar MOM es un asunto de horas.

1.2.5.1.1.3 Amplitud de Banda Baja o Redes No Confiables

La aplicacion de agentes de MOM asegura que la coleccion de datos sobre entidades
administradas siga aun si hay una interrupcion de red temporal.

1.2.5.1.1.4 Diagnostico Extendido de Problema

Como MOM conserva datos operacionales en su propia base de datos, los analistas tienen
un tiempo mas largo para emplear en el diagndstico.

1.2.5.1.1.5 Volumen de Datos

Multiples vistas de MOM, el modelo de salud y la supervision inteligente permiten a
clientes filtrar y reducir los volimenes grandes de datos de alerta.

[.2.5.1.1.6 Reporte Flexible, Robusto y Seguro

El Reporte MOM usa al Servidor Microsoft SQL y Servicios de Reporte del Servidor
SQL que soportan el almacenamiento de largo plazo, reportan la utilizacion,
exportaciones de datos, revision, planificacion y la seguridad de reporte.

1.2.5.1.1.7 Alta Disponibilidad

El modelo de administracion de MOM le permite afiadir servidores de administracion, asi
se pueden ajustar para eliminar un solo punto de fracaso.

1.2.5.1.1.8 Adaptabilidad

El disefio de MOM es tal que se pueden administrar miles de recursos.
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1.2.5.1.1.9 Alto Nivel de Integracion

MOM proporciona el Marco Conector de MOM (MCF) y las APIs extensibles que le
permite integrar MOM con virtualmente cualquier clase de sistema de administracion o
aplicacion.

1.2.5.2 Componentes de Operaciones MOM 2005

La figura 1.9 ilustra como los componentes de MOM primarios trazan un mapa del
modelo de administracion de operaciones.
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Figura 1.9 Componentes de administracion de operaciones MOM
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La unidad de administracion de operaciones fundamental es el Grupo de
Administracion. Los componentes siguientes estan en este grupo:

» El Servidor de Administracion MOM: Realiza varios papeles criticos en el
ambiente de administracion:

» Despliega la informacion de configuracion del Paquete de Administracion a
las computadoras administradas por agente.

* Proporciona un ambiente para la creacion, la modificacion y la aplicacion de
Paquetes de Administracion.

* Proporciona las herramientas para administrar el ambiente de MOM.

» Computadora Administrada: Al menos una computadora administrada. MOM
implementa dos accesos a computadoras administradas:

» Agente administrado: Controla un servicio local en la computadora donde
usted lo instaldé y monitorea esta computadora usando las reglas del Paquete
de Administracion que son instaladas como parte de la instalacion del agente.

* Agente menor administrado: No se instala ningun software en la
computadora que se quiera administrar. En cambio, el Agente de MOM,
recoge datos desde la computadora administrada.

» El Paquete de Administracion: Al menos un Paquete de Administracion, que
contiene las reglas que son aplicadas a computadoras administradas en el Grupo de
Administracion.

Los Paquetes de Administracion sirven como un contenedor y vehiculo de
distribucion que MOM utiliza para desplegar la informacion de configuracion
requerida para administrar computadoras y aplicaciones.

Un Paquete de Administracion consiste en una coleccion de reglas, conocimientos
y vistas publicas. El Paquete de Administracion hace posible recolectar un amplio
rango de informacion desde diferentes fuentes.

Los Paquetes de Administracion son usados para determinar como un servidor de
administracion MOM retne, maneja y responde a los datos.
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» Interfaces de Usuario: La siguiente es una lista de las interfaces de usuario de
MOM.
= Consola de Administrador
= Consola de Operador
* Consola Web
= Consola de Reporte

1.2.5.3 Consola de Administrador

La Consola de Administrador sirve para dos objetivos. Primero, proporciona todas las
herramientas que un Administrador de MOM necesita para administrar y mantener un
ambiente de MOM. Esto incluye tareas tales como instalar/quitar agentes y cambios en los
ajustes de la configuracion.

El segundo objetivo es el proporcionar las herramientas que se pueden usar para cambiar
el ambiente de monitoreo definido por los Paquetes de Administracion que son instalados.
Por ejemplo, ellos pueden afadir, borrar, inhabilitar y cambiar reglas.

1.2.5.4 Consola de Operador

Es escrita en el cddigo administrado y proporciona la mirada y el sentido que usted
esperaria tanto del MMC como de la interfaz de navegador. La Consola de Operador da a
su personal de operaciones la interfaz que ellos necesitan para:

» Ver la salud, en tiempo real, de las computadoras que monitorean

» Obtener diferentes vistas de la informacion que viene de computadoras

administradas

» Obtener la informacion de alto nivel y detallada acerca de un evento especifico o
alerta

» Trabajar con alertas, por ejemplo, reconocer una alerta o asignar el problema a otro
empleado

» Las tareas controladas predefinidas que son proporcionadas en la consola
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1.2.5.5 Consola Web

La Consola Web estd basada y disefiada en navegadores para proporcionar una interfaz
que puede ser usada para dar la funcionalidad basica para situaciones de monitoreo
distribuidas que so6lo requieren vistas limitadas y la capacidad de administracion de
alertas.

Las vistas incluyen Alertas, Eventos y Computadoras. Dependiendo de la vista que usted

selecciona, usted puede examinar la vista de la informacion o el estado de cambio de
alerta.

1.2.5.6 Consola de Reportes
Accediendo desde el menu de Inicio o desde la consola de Administrador de MOM, la
Consola de Reporte estd basada en navegadores y es implementada por los Servicios de
Reporte del Servidor Microsoft SQL.
Esta interfaz provee un fin frontal al Servidor de Reporte de MOM, que aplica plantillas
de reportes a los datos apropiados que son almacenados en la Base de Datos de Reportes

de MOM.

La Base de Datos de Reportes contiene una copia de los datos operacionales que es
almacenada en la Base de datos de MOM.

1.2.5.7 Conceptos de MOM 2005

Esta seccion destaca algunos conceptos claves.

1.2.5.7.1 Datos de MOM

Durante el descubrimiento de computadora y el monitoreo de la aplicacion, los datos que
son generados son almacenados en la Base de datos de MOM. El monitoreo produce
cuatro tipos de datos: datos de evento, de funcionamiento, de alerta y de descubrimiento.
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1.2.5.7.1.1 Datos de Evento

Los datos de eventos recogidos pueden ser usados para:

» Ver los datos operacionales en la consola de Operador
» Proporcionar un contexto para problemas (en forma de Alertas) que son detectados
» Proporcionar informacion sobre el monitoreco de MOM vy las actividades de

administracion

» Proporcionar informacion sobre el estado de la computadora

1.2.5.7.1.2 Datos de Funcionamiento

Los datos de funcionamiento numéricos son recopilados de fuentes como contadores de
funcionamiento de Windows e Instrumentacion de Administracion de Windows (WMI).
Los datos de funcionamiento recogidos pueden ser usados para:

» Ver datos de funcionamiento en la consola de Operador usando diferentes formatos
como formas, listas y graficos

1.2.5.7.1.3 Datos de Alerta

Los datos de alerta representan un problema que es detectado en las computadoras
administradas. Las alertas son los indicadores que informan a los usuarios sobre la salud
de las computadoras administradas. Las alertas también proporcionan la base para el
monitoreo de estado.

1.2.5.7.1.4 Datos de Descubrimiento

A diferencia de otros datos de operaciones, los datos de descubrimiento no estan
directamente expuestos al usuario. Los datos de descubrimiento son expuestos como
diagramas de topologia, atributos de computadora, listas de servicios o de computadora.
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1.2.5.7.2 Grupos de Computadora

Los grupos de computadora contienen una lista de las computadoras que son vistas y
administradas como una sola entidad.

La ventaja de usar grupos de computadora es que el monitoreo de vistas y la
responsabilidad de operaciones pueden reflejar el modo en que su negocio esta
organizado.

Las reglas de grupo de computadora son usadas para definir como computadoras similares
son agrupadas.

1.2.5.7.3 Grupos de Regla y Reglas

Los Grupos de Regla contienen las colecciones de Reglas para monitorear los diferentes
aspectos de una computadora administrada.

MOM usa reglas para determinar como recoger, procesar y responder a datos generados
por computadoras administradas. Dependiendo del tipo de informacion de una regla
procesada, las reglas son clasificadas como reglas de evento, de alertas y de
funcionamiento.

> Reglas de evento: MOM usa reglas de Evento para monitorear eventos y en
algunos casos, especificar que las alertas son generadas y las respuestas son
iniciadas. La mayoria de eventos y sus alertas asociadas son almacenados en la base
de datos.

> Reglas de alerta: Especifican una respuesta para una alerta o para una coleccion de
alertas predefinidas.

> Reglas de funcionamiento: Definen como los datos del contador de

funcionamiento y los datos numéricos de la Instrumentacién de Administracion de
Windows (WMI) son procesados.

1.2.5.7 Estado de Monitoreo

El estado de monitoreo es usado para indicar si 0 no una computadora administrada esta
saludable en un tiempo dado. MOM actualiza el estado de las computadoras
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administradas expuestas al usuario y presenta su estado en la vista del estado de
monitoreo.

En resumen, el estado de una computadora administrada es un valor de severidad de alerta
que especifica que tan severo es el problema - si este existe - en el ambiente de una
computadora administrada.

1.2.5.7.5 Vistas de MOM

MOM proporciona las vistas siguientes que se pueden usar y personalizar cuando se
trabaja con la Consola de Operador.

» Vista de Alertas: Esta dividida en dos categorias, Alertas y Excepciones de Nivel
de Servicio. Esta vista muestra la informacion resumida y expandida para una alerta
especifica.

» Vista de Estado: Muestra la informacion agregada sobre alertas y sus entidades
asociadas (por ejemplo, grupos de computadora, computadoras, e instancias de
aplicacion).

» Vista de Eventos: Es dividida en dos categorias, Eventos y el estado de Tarea para
las tareas que usted controla desde la consola de Operador. Esta vista muestra todas
las categorias de los eventos que son generados.

» Vista de Diagrama: Usa una simple ventana para generar un diagrama de
topologia que estd basado en su grupo de administracion y el Paquete(s) de
Administracion que es seleccionado.

» Mis Vistas: Muestran cualquier vista personalizada que usted crea.

1.2.5.8 Requerimientos de MOM 2005

Comprobar los datos especificos de hardware para cualquier computadora que reciba la
Base de Datos de MOM, el Servidor de Administracion, las Consolas MOM vy los Agentes
frente a hardware minimo y requerimientos de software que son especificados. Quitar
cualquier computadora que no contenga el hardware minimo o la especificacion de
software.
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1.2.5.8.1 Configuraciones Soportadas por MOM 2005

1.2.5.8.1.1 Sistemas Operativos Soportados

Soporte para Microsoft WINDOWS XP

Sistema Servidor de Base de

Operativo Administracion Datos
MOM MOM
(32-bit) (32-bit)

Windows XP

Home Edition

con cualquier No No

paquete de

servicio

Windows XP

Media Center

Edition con

) No No

cualquier

paquete de

servicio

Consola
Administrador
y Consola
Operador MOM
(32-bit)

No

No

En esta parte se proporciona la informacion sobre Sistemas Operativos soportados,
configuraciones de hardware y requerimientos de software para MOM 2005.

Las tablas en esta seccion, consideran los Sistemas Operativos soportados (Windows XP
y Windows Server 2003), para cada componente de MOM 2005. Hay dos tablas para cada
Sistema Operativo; cada una considera el soporte a un conjunto diferente de componentes
de MOM.

Servidor de
Reportes
MOM
(32-bit)

No

No

Tabla I.1 Sistemas Operativos soportados en Microsoft WINDOWS XP (Parte 1)
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Sistema Servidor de
Operativo Administracion
MOM
(32-bit)

Windows XP
Tablet PC
Edition con
. No
cualquier
paquete de

Servicio

Windows XP

Professional

sin ningun No
paquete de

Servicio

Windows XP

Professional

conSP1o No

posterior

Windows XP

64-Bit Edition

con Service No
Pack 1 o

posterior

Windows XP

Embedded No
(cualquier

liberacion)

Base de
Datos
MOM
(32-bit)

No

No

No

No

No

Consola

Administrador

y Consola

Operador MOM

(32-bit)

No

No

SI

No

No

Si = Sistema Operativo soportado; No = Sistema Operativo no soportado

Servidor de
Reportes

MOM
(32-bit)

No

No

No

No

No

Tabla 1.1 Sistemas Operativos soportados en Microsoft WINDOWS XP (Parte 1) (Continuacion)
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Sistema Computadora Computadora Computadora Vista de
Operativo administrada administrada administrada Reportes
por agente por agente por agente MOM
(32-bit) (64-bit) menor (32-bit)
(32-bit)

Windows XP

Home Edition

con cualquier No No No No
paquete de

servicio

Windows XP
Media Center
Edition con
) No No No No
cualquier
paquete de

servicio

Windows XP
Tablet PC
Edition con
) No No No No
cualquier
paquete de

Servicio

Windows XP

Professional S1 No SI SI

Tabla 1.2 Sistemas Operativos soportados en WINDOWS XP (Parte 2)
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Sistema Computadora Computadora Computadora Vista de
Operativo administrada administrada administrada Reportes
por agente por agente por agente MOM
(32-bit) (64-bit) menor (32-bit)
(32-bit)

Windows XP

Professional

con Service SI No SI SI
Pack 1 o

posterior

Windows XP
64-Bit Edition
con Service No No SI SI

Pack 1 o
posterior
Windows XP

Embedded No No No No
(cualquier

liberacion)

Si = Sistema Operativo soportado; No = Sistema Operativo no soportado

Tabla 1.2 Sistemas Operativos soportados en WINDOWS XP (Parte 2) (Continuacion)
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Soporte para Microsoft Windows Server 2003 Family

Sistema Servidor de

Base de

Operativo Administracion Datos

MOM
(32-bit)

Windows
Server 2003, SI

Edicion estandar

Windows
Server 2003,
Edicion de

empresa

SI

Windows

Server 2003,

Edicion S
Datacenter

Windows
Server 2003, SI
Edicion Web

Windows

Server 2003,

Edici6n estandar ST
con Service

Pack 1

MOM

(32-bit)

SI

SI

SI

SI

SI

Consola

Administrador
y Consola

Servidor de
Reportes
MOM

Operador MOM (32-bit)

(32-bit)

SI

SI

SI

SI

SI

SI

SI

SI

SI

SI

Tabla 1.3 Sistemas Operativos soportados por Microsoft Windows Server 2003 Family (Parte 1)
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Sistema Servidor de

Base de

Operativo Administracion Datos

MOM
(32-bit)

Windows

Server 2003,

Edicion de ST
empresa con

Service Pack 1

Windows

Server 2003,

Edicion ST
Datacenter con

Service Pack 1

Small Business
Server 2003 con SI

Service Pack 1

Windows
Server 2003,
Ediciéon Web con

Service Pack 1

SI

MOM
(32-bit)

SI

SI

SI

SI

Consola Servidor

Administrador de

y Consola Reportes

Operador MOM MOM

(32-bit) (32-bit)
SI SI
SI SI
SI SI
SI SI

Tabla 1.3 Sistemas Operativos soportados por Microsoft Windows Server 2003 Family (Parte 1)

(Continuacion)

52



CAPITULOI SISTEMAS DE ADMINISTRACION DE REDES

Sistema Servidor de Base de Consola Servidor
Operativo Administracion Datos Administrador de
MOM MOM y Consola Reportes
(32-bit) (32-bit) Operador MOM MOM
(32-bit) (32-bit)
La version de 64-
bit de Windows
Server 2003,
Edition de
No SI(1) No No
empresa para
Sistemas de 64-
Bit basados en
[tanium
La version de 64-
bit de Windows
Server 2003,
Edicion No SI(1) No No

Datacenter para
sistemas de 64-
Bit basados en
Itanium

Si = Sistema Operativo soportado; No = Sistema Operativo no soportado

Tabla 1.3 Sistemas Operativos soportados por Microsoft Windows Server 2003 Family (Parte 1)
(Continuacion)
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Sistema Computadora

Operativo administrada
por agente
(32-bit)

Windows

Server

2003, Si
Edicion

estandar

Windows

Server

2003, Si
Edicion de

empresa

Windows

Server

2003, Si
Edicién

Datacenter

Windows

Small

Business Si
Server

2003

Computadora Computadora
administrada administrada
por agente por agente
(64-bit) menor
(32-bit)

No Si

No Si

No Si

No Si

Vista de
Reportes
MOM
(32-bit)

Si

Si

Si

Si

Tabla 1.4 Sistemas operativos soportados en Windows Server 2003 Family (Parte 2)
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Sistema Computadora Computadora Computadora Vista de
Operativo administrada administrada administrada Reportes
por agente por agente por agente MOM
(32-bit) (64-bit) menor (32-bit)
(32-bit)

Windows

Server

2003, Si No Si Si
Edicion

Web

Windows

Server

2003,
Edicion Si No Si S
estandar

con Service
Pack 1

Windows

Server

2003,

Edicion de S No Si S
empresa

con Service

Pack 1

Tabla 1.4 Sistemas operativos soportados en Windows Server 2003 Family (Parte 2) (Continuacion)

55



CAPITULOI SISTEMAS DE ADMINISTRACION DE REDES

Sistema Computadora Computadora Computadora Vista de
Operativo administrada administrada administrada Reportes
por agente por agente por agente MOM
(32-bit) (64-bit) menor (32-bit)
(32-bit)

Windows

Server

2003,
Edicion Si No Si S
Datacenter

con Service
Pack 1

Small
Business
Server
2003 con
Service
Pack 1

Si No Si Si

Windows

Server

2003,

Edicion Si No Si Si
Web con

Service

Pack 1

Tabla 1.4 Sistemas operativos soportados en Windows Server 2003 Family (Parte 2) (Continuacion)
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Sistema
Operativo

La version
de 64-bit
de
Windows
Server
2003,
Edicion de
empresa
para

sistemas de

64-Bit

basados en

Itanium

La version
de 64-bit
de
Windows
Server
2003,
Edicion

Datacenter

para

sistemas de

64-Bit

basados en

[tanium

Computadora Computadora Computadora
administrada administrada

por agente
(32-bit)

No

No

por agente
(64-bit)

Si

Si

administrada
por agente
menor
(32-bit)

Si

Si

Si = Sistema Operativo soportado; No = Sistema Operativo no soportado

Vista de
Reportes
MOM
(32-bit)

Si

Si

Tabla 1.4 Sistemas operativos soportados en Windows Server 2003 Family (Parte 2) (Continuacion)
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1.2.5.8.1.2 Requerimientos Minimos de Hardware

Esta seccion perfila los requerimientos minimos y recomendados de hardware para cada
componente MOM. Si usted quiere instalar méas de un componente MOM sobre la misma
computadora, siga los mas altos requerimientos minimos de hardware para cualquiera de
los componentes MOM combinados.

Para instalar todos los Componentes de MOM sobre una Computadora, usted debe tener:

» Procesador dual Compatible Pentium de 550 MHz o mas alto
» 1 GB de RAM (4 GB o mas alto recomendado)

» 1 GB de espacio de disco duro disponible (Para el Reporte, mucho mas espacio de
unidad de disco podria ser necesario)

» Unidad de CD-ROM (Si esté instalando MOM en esta computadora)
» Adaptador de Red

Para usar al Servidor de Administracion de MOM 2005, usted debe tener:

» Procesador Compatible Pentium de 550 MHz o mas alto (procesadores duales
compatibles Pentium de 450 MHz o maés alto recomendado)

» 512 MB de RAM (1 GB o mas alto recomendado)

» 5 GB de espacio de disco duro disponible

» Unidad de CD-ROM (Si esté instalando MOM en esta computadora
» Adaptador de Red

Para usar la Base de Datos MOM 2005, usted debe tener:

» Procesador Compatible Pentium de 550 MHz o mas alto (procesadores duales
compatibles Pentium de 450 MHz o maés alto recomendado)

» 512 MB de RAM (1 GB o mas alto recomendado)
» 5 GB de espacio de disco duro disponible
» Adaptador de Red
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Para usar la Consola de Administrador y la Consola de Operador de MOM 2005,
usted debe tener:

» Procesador Compatible Pentium de 500 MHz o mas alto (procesador compatible
Pentium de 1 GHz o mas alto recomendado)

» 128 MB de RAM (256 MB o mas alto recomendado)
» 150 MB de espacio de disco duro disponible

» Windows 2000 - adaptador compatible de video de graficos capaz de mostrar una
resolucion de 1024 x 768 con color de 24 bit o mas alto recomendado

» Adaptador de Red

» Mouse u otro dispositivo de sefalamiento

Para cada computadora administrada por agente, usted debe tener:

» Procesador Compatible Pentium de 200 MHz o mas alto (procesador compatible
Pentium de 300 MHz o0 mas alto recomendado)

» 128 MB de RAM (mas memoria podria ser necesaria dependiendo cuales paquetes
de administracion use)

» El tamafio del software de agente instalado es aproximadamente 3 MB. Le
recomiendan que usted asigne 100 MB de espacio de disco duro disponible para el
uso de agente (mdas espacio de disco duro podria ser necesario dependiendo de
cuales paquetes de administracion use)

» 3 MB de espacio de disco duro adicional es necesario para cada grupo de
administracion al cual un agente es afiadido

1.2.5.8.1.3 Requerimientos Minimos de Software

Esta seccion perfila los requerimientos minimos de software que usted debe tener para
cada componente MOM mas alla del sistema operativo. Si usted quiere instalar mas de un
componente MOM sobre la misma computadora, usted debe instalar el prerrequisito de
software para todos los componentes de MOM combinados.
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Para usar al Servidor de Administracion de MOM 2005, usted debe tener:

» Microsoft Data Access Components (MDAC) version 2.8.1022.0 o posterior

» Microsoft NET Framework version 1.1

Para usar la Base de Datos MOM 2005, usted debe tener:

» Microsoft SQL Server 2000 Edicion estandar o de empresa con Service Pack 3.0a o
posterior

Para usar la Consola de Administrador de MOM 2005 y la Consola de Operador,
usted debe tener:

» Microsoft NET Framework version 1.1

» Uno de los navegadores siguientes:

* Microsoft Internet Explorer 6 con Service Pack 1
* Microsoft Internet Explorer 5.5 con Service Pack 2
= Netscape 4.78 o posterior

Para usar al Agente de MOM 2005, usted debe tener:

» Para instalar al Agente MOM, no hay requerimientos adicionales de software mas
alla de un sistema operativo soportado

1.2.5.9 Seguridad en MOM

1.2.5.9.1 Seguridad del Servidor de Administracion

Lo nuevo en MOM 2005 es el Marco Conector de MOM (MCF), que da a MOM la
capacidad de recibir datos de, y enviar datos a, otros productos de administracion. El
Servidor de Administracion cuenta con los servicios citados abajo para proporcionar
seguridad.
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1.2.5.9.1.1 Servicio de Acceso de Datos (DAS)

El componente DAS corre en el Servidor de Administracion y los accesos y datos de
actualizaciones en la Base de datos de MOM (OnePoint). El componente DAS se
comunica sobre OLEDB, con el Servidor de Base de Datos de MOM.

Por defecto esta transmisioén no es cifrada, pero usted puede usar o IPSec o el Cifrado
OLEDB (SSL) para asegurar estos datos.

1.2.5.9.1.2 Cuenta de Accion

La Cuenta de Accidn es nueva en MOM 2005 y es usada para juntar datos de operaciones
de, y correr respuestas en, el Servidor de Administracion. Esto también puede ser usado
para instalar agentes en computadoras remotas o actualizar ajustes de agente.

1.2.5.9.1.3 Autenticacion Mutua

Esta caracteristica es nueva en MOM 2005 y requiere al Servidor de Administracion y al
agente para autenticarse el uno al otro antes de la comunicacion. Esta usa el protocolo de
autenticacion Kerberos v5 proporcionado en Windows 2000, Windows XP y Windows
Server 2003.

1.2.5.9.1.4 Canal de Comunicaciones Seguro
Las comunicaciones entre el agente de MOM 2005 y el Servidor de Administracién son

siempre cifradas y digitalmente marcadas por defecto y también son autenticadas (si
permiten la autenticacion mutua).

1.2.5.9.2 Seguridad de la Base de Datos de MOM

La Base de Datos usada por MOM es instalada con permisos suficientemente seguros, sin
embargo, usted puede aumentar la seguridad usando o la politica IPSec o el cifrado
OLEDB para cifrar los datos que han sido transmitidos a o de la base de datos.
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1.3 ADMINISTRACION DE SISTEMAS ABIERTOS: UNA
VISION GENERAL

Tanto CCITT como ISO han propuesto normas para las redes de administracion. La ISO
y el CCITT son grupos diferentes pero abrazan las mismas ideas referentes a las normas
de la administracion.

1.3.1 Informacion General de l1a Administracion de Sistemas

Hay tres grupos principales de normas de la administracion de sistemas:

1. Normas que especifican funciones de las administraciones de sistemas

2. Normas que especifican objetos administrados

3. Servicio de la capa de aplicacion y las normas del protocolo para comunicar la
informacion de la funcion de la administracion

Las cinco areas de las actividades de administracion de sistemas requeridas son:

Administracion de fallas
Administracion de la configuracion
Administracion de la contabilidad

Administracion de la funcionalidad

A S e

Administracion de la seguridad

1.4 TABLA CON LAS CARACTERISTICAS MAS
IMPORTANTES DE LOS SISTEMAS DE ADMINISTRACION

En las siguientes tablas se muestra un listado con las caracteristicas mas importantes con
las que debe de contar un sistema de administracion de redes, haciendo una comparacion
entre los sistemas de acuerdo con sus caracteristicas particulares; para asi obtener el
sistema que se adecue a las caracteristicas y necesidades del Laboratorio de Redes y
Seguridad de la Facultad de Ingenieria.
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SISTEMAS
SUNNET
CARAC: NETVIEW | SNMP MANAGER OPENVIEW

TERISTICA

MOM
2005

Alertas de
posibles \/ ‘/ ‘/ ‘/
condiciones de

CIror

Resolucion
automatica de \/

problemas

Monitoreo de

rendimiento,
trafico y \/
utilizacion de
recursos

Seguridad

Administracion
de cuentas de
los usuarios

Monitoreo y
estadisticas \/

Notificacion
automatica de
cambios de
configuracion

Administracion
de dispositivos
SNMP

N

Recopilacion
de datos de
hardware y

software

NN NE R N N NN
N
N

N

NN N NN N X

Tabla I.S Comparacion entre sistemas de administracion
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SISTEMAS
NETVIEW | SNMP MSENNAN(I;:;R OPENVIEW 1\248)1;4
CARAC-
TERISTICA
Administracion

de los cambios
de software

Informes sobre
utilizacion de
aplicaciones

Archivos de
bases de datos \/
protegidos

Niveles de
acceso de los
usuarios

NN

AN
AN

AN NN

Visualizacion
de espacio \/
libre de disco

en servidor

Visualizacion
de espacio

libre de disco \/

en estaciones
de trabajo

Empresa VARIOS SUN
creadora IBM FABRI- MICRO- HP Microsoft
CANTES | SYSTEMS

Tabla 1.5 Comparacion entre sistemas de administracion (Continuacion)
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CAPITULOII  EVALUACION DEL LABORATORIO DE REDES Y SEGURIDAD

I1. 1 OBJETIVO DE UN CENTRO DE COMPUTO

La computadora como herramienta de solucion para problemas de calculo de operaciones,
investigacion de procesos, ensefianza, etc. establece las bases para determinar el objetivo
de un Centro de Céomputo que es el conjunto de recursos fisicos, logicos y humanos
necesarios para la organizacion, realizacion y control de las actividades informaticas de
una institucion.

Dichas actividades deben satisfacer las necesidades de informacion de la institucion, de
manera veraz y oportuna y su funcion principal es apoyar la labor de la institucion
mediante una mas acertada toma de decisiones y asi hacerla mas segura, fluida y
simplificada.

Un centro de coémputo, tiene la responsabilidad de acaparar, centralizar, custodiar y
procesar la mayoria de los datos con los que opera una institucion.

I1.2 ORGANIZACION DE UN CENTRO DE COMPUTO

Para lograr el objetivo de un centro de coOmputo planteado en el punto anterior es
necesario contemplar la organizacion de éste, ya que la importancia que tiene dentro de la
institucion lo coloca en una posicion que influye incluso en una gran parte de las
decisiones administrativas y de proyeccion de la institucion.

Practicamente todas las actividades de la institucion se basan en la informacién que les
procesa el centro de codmputo, por lo tanto debe tener una organizacién adecuada para
obtener informacion al dia, mediante procesos precisos y de alta calidad, ya que un centro
de computo mal organizado repercutira en la perdida de la informacién, que no podra ser
recuperada bajo ningun tipo de inversion.

Por lo tanto para lograr una buena organizacion del centro de computo se han agrupado
sus diferentes actividades con el fin de simplificar las mismas y sus funciones.
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Asi, las principales funciones que se requieren para operar un centro de computo son las
siguientes:

» Operar el sistema de computacion central y mantener el sistema disponible para los
usuarios

» Ejecutar los procesos asignados conforme a los programas y calendarios
preestablecidos, dejando el registro correspondiente en las solicitudes de proceso

» Revisar los resultados de los procesos e incorporar acciones correctivas

» Realizar las copias de respaldo (back-up) de la informacion y procesos de computo,
conforme a pardmetros preestablecidos

» Marcar y/o sefalar los procesos ejecutados

» Llevar registros de fallas, problemas, soluciones, acciones desarrolladas, respaldos,
recuperaciones y trabajos realizados

» Realizar labores de mantenimiento y limpieza de los equipos del centro de computo

» Aplicar en forma estricta las normas de seguridad y control establecidas

I1.3 PRINCIPALES DEPARTAMENTOS DE UN CENTRO DE
COMPUTO

Dentro de una institucién, el Centro de Proceso de Datos (CPD) o Centro de Cémputo
cumple las diversas funciones mencionadas en el punto anterior que justifican los puestos
de trabajo establecidos que existen en ¢€l, los cuales se engloban a través de los siguientes
departamentos:

» Explotacion de sistemas o aplicaciones. La explotacion u operacion de un sistema
informdtico o aplicacion informadtica consiste en la utilizacion y aprovechamiento
del sistema desarrollado. Consta de prevision de fechas de realizacion de trabajos,
operacion general del sistema, control y manejo de soportes, seguridad del sistema,
supervision de trabajos, etc.
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>

Soporte técnico a usuarios. El soporte, tanto para los usuarios como para el propio
sistema, se ocupa de seleccionar, instalar y mantener el sistema operativo adecuado,
del disefio y control de la estructura de la base de datos, el estudio y evaluacion de
las necesidades y rendimientos del sistema y, por ultimo, la ayuda directa a
usuarios.

Administracion del propio Centro de Procesamiento de Datos. Las funciones de
administracién de un Centro de Procesamiento de Datos engloban operaciones de
supervision, planificacion y control de proyectos, seguridad y control de proyectos,
seguridad general de las instalaciones y equipos, administracion financiera y
administracion de los propios recursos humanos.

En lo que respecta al Laboratorio de Redes y Seguridad, el area méas importante con que
cuenta debido a que es un laboratorio muy pequefio es el area de soporte técnico, es por
ello que se explicard a continuacion.

I1.3.1 Area de Soporte Técnico

Es el area responsable de la administracion del hardware y del software dentro de las
instalaciones del Centro de Coémputo, entendiendo por administracion: estrategia,
planificacién, instalacion y mantenimiento.

Algunas funciones principales generales que realiza esta area son:

>

>

>

Planificar la modificacién e instalacion de software y hardware
Evaluar los nuevos paquetes de software y nuevos productos de hardware

Dar el soporte técnico necesario para el desarrollo de nuevos proyectos, evaluando
el impacto de éstos en el sistema instalado

Asegurar la disponibilidad del sistema y la coordinacion necesaria para la
resolucion de los problemas técnicos

Proponer las notas técnicas y recomendaciones para el uso optimo de los sistemas
instalados

Participar en el disefio de la Arquitectura de Sistemas
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Para su correcto funcionamiento, el centro de computo debe contar con dos puestos que
son de suma importancia, el jefe del centro de computo y el administrador de la red, los
cuales se explicaran a continuacion:

Jefe del centro de coOmputo

Es el responsable de mantener en forma permanente la disponibilidad del hardware y
software en condiciones para permitir la operatividad de las unidades usuarias que reciben
el servicio. Sus funciones principales son:

» Estructura los planes de servicio requeridos por las unidades usuarias

> Establece los planes de instalacion, puesta en marcha y mantenimiento del
hardware y software requerido por los sistemas

» Verifica que los métodos de trabajo establecidos sean respetados y puestos en
practica

» Lleva el control para los servicios de mantenimiento de hardware, software e
instalaciones diversas

» Lleva un registro de fallas de hardware, software y toma las acciones para su
correccion

» Coordina juntas para evaluar si los niveles de servicio cubren las necesidades de
informacion de las distintas unidades usuarias

» Recibe solicitudes de operacion de nuevos sistemas, variantes en los calendarios de
servicio, instalacion de hardware y software adicionales y se asegura de que tales
solicitudes sean satisfechas segun los calendarios establecidos

» Elabora informes de compromisos adquiridos, avances, logros, requerimientos y
cualquier dato de importancia

» Realiza estudios de factibilidad para la seleccion de equipo y servicio de computo,
a fin de mantenerlos actualizados
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Administrador de la red

Es el encargado de crear espacios de comunicacidn, atender sugerencias, mantener las
herramientas y el espacio requerido por cada usuario a tiempo y de buena forma,
mantener en buen estado la(s) red(es) a su cargo, mantener documentacion que describa la
red, el hardware y el software que administra, respetar la privacidad de los usuarios y
promover el buen uso de los recursos.

Algunas de las funciones que realiza son:

» Configurar los programas que se inician junto con el sistema
Administrar cuentas de usuarios

Administrar los programas y la documentacion instalada
Configurar los programas y los dispositivos

Administrar espacio en discos y mantener copias de respaldo
Configurar servicios que funcionaran en red

Solucionar problemas con dispositivos o programas

YV V VYV V V V V

Revisar bitdcoras, solucionar y prevenir inconvenientes de seguridad

IL.4 IMPORTANCIA DE UNA RED EN UN CENTRO DE
COMPUTO

La optimizacion en el uso de los sistemas informaticos es uno de los elementos de
interaccidn y desarrollo que rige los destinos de la ciencia informadtica en la actualidad. Es
por ello que la aparicion de las plataformas de interconexion de equipos de computacion o
redes informaticas, resultan ser uno de los elementos tecnoldgicos mas importantes al
momento de definir un sistema informatico en una organizacion determinada.

Cuando el entorno de trabajo es sencillo (una maquina, una impresora y un escaner, por
ejemplo), basta con conectar estos componentes. Pero cuando hay muchos usuarios, cada
uno con su computadora, que quieren usar el mismo dispositivo a la vez, la cosa se
complica.
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Se hace necesario conectar todo en red de manera que los usuarios tengan acceso a los
dispositivos de hardware, a 1a Web, a la informacion y a ciertos datos de la institucion.

Algunas de las ventajas de conectarse en una red son:

v" Compartir recursos, especialmente informacién
v" Proveer la confiabilidad
v" Permitir la disponibilidad de programas y equipos para cualquier usuario de la red

que asi lo solicite, sin importar la localizacion fisica del recurso y del usuario

v" Permitir al usuario acceder a una misma informacion sin problemas llevandola de
un equipo a otro

II.5 IMPORTANCIA DEL LABORATORIO DE REDES Y
SEGURIDAD

Para la carrera de Ingeniero en Computacion es de suma importancia contar con los
conocimientos necesarios en materia de redes y seguridad informatica, para ello en la
propuesta del nuevo plan de estudios se incluyen dos materias de caracter obligatorio:

» Redes de Datos

» Administracion de Redes

Ademas del modulo terminal “Redes y Seguridad” el cual constard de cuatro materias
obligatorias:

» Seguridad Informatica I
» Seguridad Informatica I1
» Criptografia

» Arquitecturas Cliente-Servidor
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De manera que sera necesario que se cuente con un laboratorio y que €ste cuente con la
administracion necesaria, ya que en €l se realizaran las practicas correspondientes a dichas
materias, en las cuales los alumnos haran cambios en la configuracion de los equipos, que
podrian poner en riesgo la funcionalidad de la red o de algn dispositivo.

Es por ello que se hace necesaria una buena organizacion contando con un sistema de
administracion de red para prevenir o corregir fallas y cambios que se presenten en los
equipos.

Para ello se evaluaran las caracteristicas del laboratorio tomando en cuenta los usos para
los que sera destinado y de esta manera encontrar el sistema de administracion que se
adecue a dichas caracteristicas.

1.6 REPRESENTACION GRAFICA DEL LABORATORIO

El Laboratorio de Redes y Seguridad forma parte del Departamento de Ingenieria en
Computacion y se encuentra ubicado en la planta baja del edificio Luis G. Valdés
Vallejo.

Este laboratorio cuenta hasta el momento con 11 computadoras conectadas en red,
incluyendo el servidor.

Cada computadora cuenta con los sistemas operativos Linux y Windows con el objeto de
que los usuarios del laboratorio conozcan y realicen practicas bajo estos dos sistemas
operativos diferentes.

La figura II.1 muestra una representacion de la distribucion de las computadoras dentro
del laboratorio.
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JIMMY
SERVIDOR 7 8 BATMAN
=\ =\ N =\
KAKAROTO
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HUB [ ]
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MANDY SNOOPY MICKEY
=
[ ] [ ] [ ]
=\ N

ENTRADA

Figura I1.1 Vista del laboratorio de redes y seguridad

I1.7 TOPOLOGIA DE LA RED DEL LABORATORIO

La topologia o forma logica de una red se define como la forma de conectar, a través de
cables, estaciones de trabajo individuales, por muros, suelos y techos del edificio.

La topologia en una red es la configuracion adoptada por las estaciones de trabajo para
conectarse entre si.

La topologia idonea para una red concreta va a depender de diferentes factores, como el
numero de maquinas a interconectar, el tipo de acceso al medio fisico que deseemos, etc.
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Podemos distinguir dos aspectos diferentes a la hora de considerar una topologia:

1. La topologia fisica: Es la disposicion real de las méaquinas, dispositivos de red y
cableado en la red.

2. La topologia légica: Es la forma en que las maquinas se comunican a través del
medio fisico. Los dos tipos mds comunes de topologias logicas son broadcast
(Ethernet) y transmision de tokens (Token Ring).

I1.7.1 Principales Topologias de Red
Bus

Esta topologia permite que todas las estaciones reciban la informacidén que se transmite;
una estacion transmite y todas las restantes escuchan. Consiste en un cable con un
terminador en cada extremo del que se cuelgan todos los elementos de una red. Todos los
nodos de la red estan unidos a este cable, el cual recibe el nombre de “Cable Backbone”.

Los nodos en una red de bus transmiten la informacion y esperan que ésta no vaya a
chocar con otra informacion transmitida por otro de los nodos. Si esto ocurre, cada nodo
espera una pequeia cantidad de tiempo al azar, después intenta retransmitir la
informacioén. La figura I1.2 muestra un ejemplo de esta topologia.

o _-’I Cornagpeuaitadoras Persomxales

Figura I1.2 Topologia bus
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Anillo

Las estaciones estdn unidas unas con otras formando un circulo por medio de un cable
comun. El ultimo nodo de la cadena se conecta al primero cerrando el anillo (Figura 11.3).
Las senales circulan en un solo sentido alrededor del circulo, regenerandose en cada nodo.

Con esta metodologia, cada nodo examina la informacion que es enviada a través del
anillo. Si la informacion no esta dirigida al nodo que la examina, la pasa al siguiente en el
anillo.

La desventaja del anillo es que si se rompe una conexion, se cae la red completa.

Figura I1.3 Topologia anillo
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Estrella

En una topologia de estrella (Figura I1.4), las computadoras en la red se conectan a un
dispositivo central conocido como concentrador (hub) o a un conmutador de paquetes
(swicth). Cada computadora se conecta con su propio cable (tipicamente par trenzado) a
un puerto del concentrador o conmutador de paquetes.

Las computadoras escuchan el cable y contienden por un tiempo de transmision.

Debido a que la topologia estrella utiliza un cable de conexion para cada computadora, es
muy facil de expandir, s6lo dependerda del numero de puertos disponibles en el
concentrador o conmutador de paquetes (aunque se pueden conectar concentradores o
conmutadores de paquetes en cadena para asi incrementar el nimero de puertos).

Topologia en estrella

Figura I1.4 Topologia en estrella

La ventaja principal es que permite que todos los nodos se comuniquen entre si de manera
conveniente. La desventaja de esta topologia es la centralizacion de la comunicacion, ya
que si el concentrador falla, toda la red se cae.
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Hibridas

El bus lineal, la estrella y el anillo se combinan algunas veces para formar combinaciones
de redes hibridas.

Anillo en Estrella: Esta topologia se utiliza con el fin de facilitar la administracion de la
red. Fisicamente, la red es una estrella centralizada en un concentrador, mientras que a
nivel 16gico, la red es un anillo.

Bus en Estrella: El fin es igual a la topologia anterior. En este caso la red es un bus que
se cablea fisicamente como una estrella por medio de concentradores.

Estrella Jerarquica: Esta estructura de cableado se utiliza en la mayor parte de las redes
locales actuales, por medio de concentradores dispuestos en cascada para formar una red
jerarquica. Un ejemplo de esta red se muestra en la figura II.5.

Figura I1.5 Topologias hibridas
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Arbol

Es una generalizacion de la topologia en bus. Esta topologia (Figura 11.6) comienza en un
punto denominado cabezal o raiz (headend). Uno 6 més cables pueden salir de este punto
y cada uno de ellos puede tener ramificaciones en cualquier otro punto. Una ramificacion
puede volver a ramificarse.

Una red como ésta representa una red completamente distribuida en la que computadoras
alimentan de informacion a otras computadoras, que a su vez alimentan a otras.

Las computadoras que se utilizan como dispositivos remotos pueden tener recursos de
procesamientos independientes y recurren a los recursos en niveles superiores o inferiores
conforme se requiera.

Figura I1.6 Topologia de arbol

La topologia de la red que se usa en el laboratorio es una estrella fisica y su protocolo de
comunicacién es Ethernet.
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I1.8 CARACTERISTICAS DE LAS COMPUTADORAS DEL
LABORATORIO

Computadora 1: JIMMY (SERVIDOR)

» Marca ensamblada

» Procesador AMD K6 a 400 MHz

» Disco duro de 6.2 GHz

» Sistema Operativo Red Hat 9.0

» Memoria RAM de 64 MB

» Servicios: Gateway, Firewall y servicio de Web Apache

Computadora 2: MICKEY

» Marca DELL

» Modelo OPTIPLEX GX260

» Procesador Pentium IV a 2.0 GHz

» Disco duro de 40 GB

» Sistema Operativo Windows XP Professional Service Pack 2
» Memoria RAM de 256 MB

Computadora 3: SNOOPY

» Marca DELL

» Modelo OPTIPLEX GX260

» Procesador Pentium IV a 2.8 GHz

» Disco duro de 20 GB

» Sistema Operativo Windows XP Professional Service Pack 2
» Memoria RAM de 256 MB

Computadora 4: MANDY

Marca COMPAQ

Modelo Presario SR 1220LA

Procesador Pentium IV a 2.8 GHz

Disco duro de 80 GHz

Sistema Operativo Windows XP Home Edition Service Pack 1
Memoria RAM de 256 MB

YVVYVYVY

79



CAPITULOII  EVALUACION DEL LABORATORIO DE REDES Y SEGURIDAD

Computadora 5

» Marca COMPAQ

» Modelo Presario SR 1220LA

» Procesador Pentium IV a 2.8 GHz

» Disco duro de 80 GHz

» Sistema Operativo Windows XP Home Edition Service Pack 1
» Memoria RAM de 256 MB

Computadora 6: KAKAROTO

Marca DELL

Modelo OPTIPLEX 170L

Procesador Pentium IV a 3.2 GB

Disco duro de 60 GHz

Sistema Operativo Windows XP Home Edition Service Pack 2
Memoria RAM de 512 MB

YVVYVY

Computadora 7

» Marca DELL

» Modelo OPTIPLEX 170L

» Procesador Pentium IV a 3.2 GB

» Disco duro de 60 GHz

» Sistema Operativo Windows XP Home Edition Service Pack 2
» Memoria RAM de 512 MB

Computadora 8

» Marca DELL

» Modelo OPTIPLEX 170L

» Procesador Pentium IV a 3.2 GB

» Disco duro de 60 GHz

» Sistema Operativo Windows XP Home Edition Service Pack 2
» Memoria RAM de 512 MB
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Computadora 9: BATMAN

» Marca DELL

» Modelo OPTIPLEX 170L

» Procesador Pentium IV a 3.2 GB

» Disco duro de 60 GHz

» Sistema Operativo Windows XP Home Edition Service Pack 2
» Memoria RAM de 512 MB

Computadora 10: SPIDERMAN

Marca DELL

Modelo OPTIPLEX GX260

Procesador Pentium IV a 2.8 GB

Disco duro de 20 GHz

Sistema Operativo Windows XP Professional Service Pack 1
Memoria RAM de 256 MB

YVVYVY

Computadora 11: PINKY

» Marca HP

» Modelo HP 5500

» Procesador Pentium IV a 2.4 GHz

» Disco duro de 30 GB

» Sistema Operativo Windows XP Profesional Service Pack 2
» Memoria RAM de 128 MB

I1.9 USOS DEL LABORATORIO

Como se menciond con anterioridad, para las asignaturas de redes de computadoras del
nuevo plan de estudios: redes de datos y administracion de redes, se requerira trabajar con
practicas relacionadas con los temas vistos en cada una de dichas materias, para lo cual
serd necesario utilizar los equipos con que cuenta el laboratorio.
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Ademas, con la creacion del modulo terminal “redes y seguridad” que abarcard las
materias: Seguridad en computo I, Seguridad en computo II, Criptografia y Arquitecturas
Cliente-Servidor se hara necesaria también la utilizacion de este laboratorio para de igual
manera realizar practicas relacionadas con la teoria vista en cada una de las materias antes
mencionadas.

En el caso de las materias relacionadas con Redes de Computadoras las practicas que se
tienen previstas son:

» Las capas del modelo OSI

» Una introduccion al manejo basico del Sistema Operativo Linux
» Aprender a instalar una red LAN

» Armado de cables para conectar una red

» Instalacion y configuracion de las tarjetas de red

De igual manera en el caso de las asignaturas del mddulo terminal “Redes y Seguridad”,
se contard en un futuro préximo con algunas practicas de seguridad que ayuden a reforzar
los conocimientos vistos en la parte tedrica.

82



CAPITUOLO IIT
SISTEMA DFE_ADMINISTRACION

PARA EL LABORATORIO

DE REDES Y SEGURIDAD

“Aiin cuando el esfuerzo de hacer algo
bueno falle, es laudable la voluntad”.




CAPITULOIIT ~ SISTEMA DE ADMINISTRACION PARA EL LABORATORIO DE REDES Y SEGURIDAD

III.1 VENTAJAS DE INSTALAR SNMP EN EL
LABORATORIO DE REDES Y SEGURIDAD

La ventaja fundamental de usar SNMP es que su disefio es simple, por lo que su
implementacion es sencilla en grandes redes y la informacién de administracion que se
necesita intercambiar ocupa pocos recursos de la red.

Otra ventaja de SNMP es que en la actualidad es el sistema de administracion de redes
mas extendido. La popularidad la ha conseguido al ser el inico protocolo que existié en
un principio y por ello casi todos los fabricantes de dispositivos disefian sus productos
para soportar SNMP.

La posibilidad de expansion es otra ventaja del protocolo SNMP, ya que debido a su
sencillez es facil de actualizar.

Debido a las ventajas mencionadas anteriormente y a que SNMP es un estdndar de uso
libre que cuenta con caracteristicas que permiten su aplicacion en plataformas LINUX y
WINDOWS y dado que el laboratorio cuenta con ambas plataformas para las redes que
maneja, recomendamos su aplicacion como sistema de administracion en dicho
laboratorio.

I11.2 ;QUE ES SNMP?

Es un protocolo llamado Simple Network Management Protocol (Protocolo de
Administracion de Red Simple). Diseniado en los afios 80, su principal objetivo fue el
integrar la administracion de diferentes tipos de redes mediante un disefio sencillo y que
produjera poca sobrecarga en la red.

SNMP trabaja sobre el conjunto de protocolos TCP/IP en la capa de aplicacion y usa
UDP/IP para comunicarse con la red interna y asi consultar los diferentes elementos que
forman dicha red, ignorando los aspectos especificos del hardware sobre el que funcionan
dichos elementos.

Este protocolo se define en el RFC 1448. La forma normal de su uso es que la estacion
administradora envia una solicitud a un agente pidiéndole informacién o mandandole
actualizar su estado.
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Idealmente, la respuesta del agente simplemente es la informacion solicitada o la
confirmacion de que ha actualizado su estado segiin se solicitd. Los datos se envian
empleando la sintaxis de transferencia del ASN.1. Sin embargo, también pueden
informarse varios errores.

Este protocolo define cinco mensajes que pueden enviarse. Los cinco mensajes se listan y
se describen en la tabla III.1

Mensaje Descripcion
Get-request Solicita el valor de una o mas variables.
Get-next- Solicita la variable que sigue a ésta.
request
Set-request Actualiza una o mds variables.
Get-response Devuelve la respuesta a la solicitud pedida.
Trap Informa de interrupciones de agente a administrador.

Tabla III.1 Tipos de mensajes SNMP

I11.3 HISTORIA DE SNMP

El desarrollo de SNMP sigue un patron historico similar al desarrollo total del conjunto de
protocolos TCP/IP.

A finales de 1970, no habia ningin protocolo de administracion como tal. Una
herramienta que fue eficientemente usada para la administracion fue el Protocolo de
Mensaje de Control de Internet (ICMP).

ICMP proporciona el medio para transferir mensajes de control de encaminadores y otros
anfitriones a un anfitridon y proporciona la regeneracion sobre problemas en el ambiente.
ICMP esta disponible en todos los dispositivos que soportan IP.

Fue solo a finales de 1980, cuando el crecimiento de la Internet se hizo exponencial, por
lo que la atencion fue enfocada en el desarrollo de una capacidad de administracion de red
mas poderosa.
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Lo que se requeria era un protocolo estandarizado que pudiera ser facilmente aprendido y
usado por una amplia variedad de personas con responsabilidades de administracion de
red.

Para cumplir con este requisito, se realizaron varios esfuerzos para desarrollar un
protocolo de administracidn de red, surgiendo las tres propuestas siguientes:

1. Sistema de Administracion de Entidad de Alto Nivel (HEMS): Este era una
generalizacion de quizés el primer protocolo de administracion de red usado en la
Internet, el protocolo de supervision-anfitrion (HMP).

2. Protocolo Simple de Administracion de Red (SNMP): Este era una version
perfeccionada del protocolo simple de supervision-arranque (SGMP).

3. CMIP sobre TCP/IP (CMOT): Este era una tentativa para incorporar al
protocolo de informaciéon de administracion comun, sus servicios y su estructura de
base de datos estandarizada por la ISO para la administracion de red.

El protocolo simple de administracion de red no cobro vida hasta 1988.

El precursor de SNMP, SGMP fue desarrollado por Davin Case, Fedor y Schoffstall
quienes propusieron sus especificaciones en el RFC 1028. Aunque fue creado para
monitorear encaminadores, éste fue usado también para supervisar otros sistemas.

A principios de 1988, la Internet Activities Board (IAB) repas6 estas propuestas y aprobd
el remoto desarrollo de SNMP como una solucion a corto plazo y CMOT como la
solucidn a largo plazo.

HEMS tenia mas capacidad que SNMP, pero un esfuerzo extra sobre un callejon sin
salida pareci6 injustificado. Mientras tanto, si CMIP podria ser implementado para correr
sobre TCP, entonces podria ser posible desplegar CMOT.

Para solidificar esta estrategia, el IAB dict6 que tanto SNMP como CMOT usaran la
misma base de datos de objetos administrados. Asi, s6lo una estructura simple de
informacion de administracion y una base de informacion de administracion simple serian
definidas para ambos protocolos.
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Pronto se hizo evidente que esta obligacion de los dos protocolos en el nivel de objeto era
poco practica. En la administracion de red de OSI, los objetos administrados son vistos
como entidades sofisticadas con atributos, procedimientos asociados, capacidades de
notificacién y otras caracteristicas complejas asociadas con la tecnologia orientada a
objetos.

Para mantener simple a SNMP, no habia que trabajar con tales conceptos sofisticados. De
hecho, los objetos en SNMP no son realmente objetos en absoluto desde punto de vista de
tecnologia orientada a objetos; mas bien son simplemente variables con unas
caracteristicas basicas, como el tipo de datos y si la variable es solo para leer o leer-
escribir.

De acuerdo con el IAB se relajo su condicion a SMI/MIB comun y permitio el desarrollo
de SNMP y CMOT para continuar por separado y en paralelo.

SNMP pronto se extendio y prosper6 dentro de la Internet. Ademas, SNMP pronto se hizo
el protocolo de administracion estandarizado para el usuario general. Tal como TCP/IP ha
durado mas que todas las predicciones de su tiempo de vida util, también SNMP parece
seguir sus mismos pasos debido a que el despliegue extendido de administracion de red de
OSI sigue siendo tardado. Y mientras tanto, el esfuerzo CMOT languidece.

I11.3.1 Normas Relacionadas con SNMP

Las especificaciones de SNMP en sus varias etapas han sido publicadas como RFCs.
Ademas de datos especificos formales como SNMP y los protocolos del conjunto de
TCP/IP, existen muchos documentos interesantes que contienen informacion técnica.

El proceso para proponer una especificacion para la adopcion de una norma es descrito en
el RFC 1310, el Proceso de Normas de Internet. Esta evolucion es representada en la
Figura III.1.
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Figura II1.1 Evolucion de especificaciones de normas

Una especificacion de las normas entra y es rastreada para poder asumir el estado de
propuesto, experimental, o informativo. Los datos especificos experimentales e
informativos no son requeridos o no llenan las exigencias para hacerse normas completas.

Un estandar propuesto debe ser estable, encontrar una recepcion buena y ser considerado
de valor. Después de al menos seis meses y dos o mas implementaciones, el estdndar
propuesto puede ser considerado para el estado preliminar.

Después de cuatro meses, este puede hacerse un estdndar completo. Dentro de un tiempo,
la especificacién puede ser sustituida por una version mas reciente; en cuyo caso, la
antigua especificacion recibe un estado historico.

Las tres normas principales que comprenden a SNMP (SMI, MIB y el protocolo) son
todas Normas Completas.
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La tabla III.2 muestra una vista del estado de varios RFCs de SNMP y sus normas
relacionadas:

Estandares Completos
RFC 1155: Estructura de Administracion de Informacion
RFC 1157: Protocolo Simple de Administracién de Red
RFC 1212: Definiciones de MIB concisas
RFC 1213: Base de Informacion de Administracion (MIB-II)

Estandares Preliminares

RFC 1398: Ether-like Interfaz tipo MIB

Estandares Propuestos
RFC 1229: Extensiones para la Interfaz Genérica MIB
RFC 1230: IEEE.802.4 Token Bus Interfaz tipo MIB
RFC 1231: IEEE 802.5 Token Ring Interfaz tipo MIB
RFC 1269: MIB Version 3
RFC 1351: Modelo Administrativo SNMP
RFC 1352: Protocolos de Seguridad SNMP
RFC 1353: Grupo MIB SNMP

Experimentales

RFC 1187: Recuperacion de Tablas de Tamafio con SNMP
RFC 1224: Técnicas para la Administracion de Alertas generadas
asincronamente.

Informativas
RFC 1147: Catalogo de Herramientas de Administracion de Red
RFC 1215: Convencion para definir trampas para uso con SNMP
RFC 1270: Servicios de comunicacion SNMP
RFC 1303: Convencion para describir agentes basados en SNMP
RFC 1321: Algoritmo de compendio de mensajes MD5

Historicas

RFC 1156: Base de Informacién de Administracion (MIB-I)
RFC 1161: SNMP sobre OSI

Tabla II1.2 Compendio de normas SNMP
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I11.4 COMPONENTES DE SNMP

Podemos decir que SNMP cuenta con 6 componentes principales:

» Estacion Administradora

» Sistema de Administracion de Redes (SAR)
» Elementos administrados

» Un agente SNMP

» El protocolo SNMP

» Base de Informacion de la Administracion (MIB)

La estacion administradora es tipicamente un dispositivo independiente. En cualquier
caso, la estacion administradora sirve como la interfaz para el administrador humano con
el sistema de administracion de red.

El SAR es el software que ejecuta aplicaciones de administracion y monitoreo sobre los
elementos administrados. Se encuentra instalado en la estacion administradora.

Los elementos administrados son cualquier nodo de la red que contiene un agente
SNMP, son elementos como: servidores, ruteadores, impresoras, etc., los cuales recopilan
informacion administrable para el SAR, que es accedida por medio del protocolo SNMP.

El agente SNMP es un software que reside en el elemento administrado, el cual toma la
informacién de administracion recopilada por este elemento y la traduce para que sea
compatible con el SAR. El agente de administracion responde a la peticion de
informacion y la peticion de acciones desde la estacion administradora y
asincronicamente puede proporcionar a la estacion administradora informacion importante
pero no solicitada.

SNMP es el protocolo por medio del cual el elemento administrado se comunica con la
estacion administradora para proporcionar la informacion de administracion al SAR.

Y por ultimo, la MIB que es una base de datos (organizada por objetos (o variables) y
sus atributos (o valores)) que contiene informacidén del estado y es actualizada por los
agentes.

90



CAPITULOIIT ~ SISTEMA DE ADMINISTRACION PARA EL LABORATORIO DE REDES Y SEGURIDAD

La figura II1.2 muestra los componentes antes mencionados.
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Figura II1.2 Componentes de SNMP

I11.5 SNMP: FUNCIONAMIENTO

SNMP cuenta con una arquitectura cliente-servidor, en la cual el agente desempena el
papel de servidor y el administrador hace el de cliente.

La forma normal de uso de SNMP es:

» Pregunta: La estacion administradora envia una solicitud a un agente pidiéndole
informacién o mandandole actualizar su estado. Este método se conoce como
sondeo.

» Respuesta: La informacion recibida del agente es la respuesta o la confirmacion a
la accion solicitada.

» Interrupcién: Es mejor que un agente pueda mandar la informacion al nodo
administrador puntualmente, ante una situacion predeterminada, por ejemplo una
anomalia detectada en la red. Este método es conocido como interrupcion.
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La posibilidad de ampliacion del protocolo esta directamente relacionada con la capacidad
del MIB de almacenar nuevos elementos.

I11.5.1 Como Trabaja el Protocolo

A continuacion veremos detalladamente como el SAR y el agente operan respecto a como
el protocolo es utilizado.

Desde el punto de vista del SAR, un comando inicia la construccion de un requerimiento
de SNMP. Esta operacidén puede ser un set, un get o un get next request. E1 SAR crea un
mensaje SNMP rellenando los valores de cabecera apropiados para transmitir el mensaje
sobre la red interna al agente de destino.

Este asigna el nombre de comunidad, el niimero de version y el requerimiento ID. El tipo
de PDU es escogido y los miembros de la Lista de Union de Variables son insertados en
el mensaje. El mensaje SNMP es entregado a la capa de transporte de UDP para la
transmision. El mensaje es enviado.

El SAR debe recordar el requerimiento ID que este ha insertado en el requerimiento para
permitir una respuesta que podria recibir mas tarde. Los temporizadores también son
iniciados para manejar condiciones de interrupcion. En cualquier momento, el SAR debe
estar preparado para recibir y procesar Traps enviados por agentes en su comunidad.

Después de iniciar, los agentes esperan recibir los mensajes SNMP en su destino por
medio de un dispositivo de red por el puerto 161 de transporte UDP. Cuando el agente
recibe un mensaje satisfactoriamente, éste llama a la rutina para descifrar el formato de
ASN.1 en un formato interno mas utilizable.

Si el mensaje estd en un formato impropio de ASN.I, es desechado y el agente
simplemente regresa a esperar el ciclo. El siguiente paso es verificar el nimero de version.
Si es incorrecto, este mensaje también es desechado y el agente regresa a esperar el
siguiente mensaje.

Cuando el mensaje ha pasado satisfactoriamente estas dos primeras comprobaciones, el
agente llama a la funcion de autenticacidn para verificar el mensaje. Si este falla, el agente
tiene la capacidad de enviar el mensaje de Trap de authenticationFailure, el Trap es
enviado y el mensaje es desechado.
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Si el mensaje es auténtico, la informacion de transporte es salvada para el mensaje de
respuesta y el agente estd ahora listo para descifrar el mensaje SNMP correcto.

El agente sigue descifrando el formato de ASN.1 del mensaje y comienza a construir un
GetResponse-PDU. En este punto, cualquier condicion de error no dafia el mensaje
entrante, mas bien el GetResponse-PDU es usado para indicar la causa de la falla. La
informacién de error apropiada es insertada en los campos de ErrorIndex y ErrorStatus.

Cuando el agente completa el GetResponse-PDU, este codifica el mensaje en ASN.1, lo
presenta al servicio de transporte de UDP para la transmision al requerimiento del SAR y
vuelve a esperar el ciclo.

Todas las variables apropiadas que el agente usa para registrar su operacion, tales como

objetos acerca de SNMP mismo, han sido propiamente incrementadas para la inspeccion
posterior por el SAR.

I11.6 MENSAJES SNMP

Como se menciond anteriormente el administrador de red de la estacion y los agentes
instalados en los elementos administrados se comunican enviando mensajes SNMP.

Un mensaje SNMP debe estar totalmente contenido en un datagrama IP.
El protocolo especifica el comando y los mensajes de respuesta que pueden ser usados

para varios didlogos entre un SAR y sus agentes. Cada comando y respuesta son un
mensaje SNMP independiente. La figura II1.3 muestra el mensaje.

Etiqueta del Longitud del YValor del Mensaje
Mensaje Mensaje SHMP
Yersion Mombre de FOL
Comunidad

Figura I11.3 El mensaje SNMP
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Sus campos principales incluyen:

» El Campo de Version
» EIl Campo de Nombre de Comunidad SNMP
» La Unidad de Datos de Protocolo (PDU)

El Campo de Version es usado para la compatibilidad SNMP. El nimero de version para
el estandar actual definido por el RFC 1157 es la version 1. Si el campo de version de un
mensaje recibido es incorrecto, el mensaje es desechado.

El Campo de Nombre de Comunidad es una cadena de octectos que contiene el nombre
de la comunidad usado en el proceso de autenticacion. Un agente puede contener una lista
de cadenas de comunidad vélida y comprobar la cadena de comunidad del mensaje SNMP
recibido contra su lista. Si hay una pareja, el mensaje es procesado. Si no hay ninguna
pareja, el mensaje es desechado.

SNMP especifica que la Unidad de Datos del Protocolo debe ser uno de los cinco tipos
de mensajes soportados:

» GetRequest-PDU

» GetNextRequest-PDU
» GetResponse-PDU

» SetRequest-PDU

» Trap-PDU
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La figura II.4 muestra la secuencia de los mensajes PDU que soporta SNMP.

GetRequest PDU GetNextRequest PDU
> >
(etResponse PDU etResponse PDU
. .
{a) Valores Get (b) Valores Get-Next
SetRequest PDU Trap PDU
<L
GetResponse PDU
g
(c) Valores Set {d) Envio de Trap

Figura I11.4 Secuencias PDU en SNMP

I11.6.1 GetRequest PDU

El GetRequest PDU es emitido por una entidad SNMP en una aplicacion de una estacion
administradora de red. La entidad de enviar incluye los campos siguientes en el PDU:

» Tipo PDU: Indicacion de que esto es un GetRequest PDU

> Peticion-id: La peticion-id permite a la aplicacion SNMP relacionar respuestas
entrantes con peticiones pendientes

» Uniones de Variables: Una lista de los casos de objeto cuyos valores son pedidos
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La recepcion de una entidad SNMP responde a un GetRequest PDU con un GetResponse
PDU conteniendo la misma peticion-id (Figura 111.4, parte [a]). Si la entidad que responde
es capaz de proporcionar valores para todas las variables mencionadas en la lista de
uniones de variables entrantes, entonces el GetResponse PDU incluye el campo de
uniones de variables, con un valor suministrado para cada variable.

I11.6.2 GetNextRequest PDU

El formato del GetNextRequest-PDU es exactamente el mismo que el GetRequest-PDU
pero el numero de comando, llamado la indicacion de tipo de PDU, tiene el valor de 1.

La figura III.5 muestra el GetNextRequest-PDU a través de la red interna, siendo
procesado por el agente y causando el GetResponse-PDU para ser enviado al SAR.

SAR Red Interna Agente

GetNextRequest PDU
ﬁ

—p (Proceso Requerido)

CetResponsePD U
n— P

(Respuesta del aansrttt”
Proceso)

Figura II1.5 Mensaje GetNextRequest

El comando GetNextRequest es similar a GetRequest pero el agente intenta recuperar el
siguiente valor més grande lexicograficamente que el caso del objeto administrado
solicito.

El agente verifica que ahi existe el objeto lexicograficamente mas grande que el siguiente

objeto especificado en la lista de uniones de variables.

En cada caso el GetResponse-PDU debe ser enviado, el campo de requestID es puesto al
valor encontrado de la marcha GetNextRequest-PDU recibido del SAR. El mensaje
entonces es enviado de regreso al SAR que origin6 el comando.
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I11.6.3 SetRequest PDU

El SetRequest PDU es emitido por una entidad SNMP en una aplicacion de estacion
administradora de red. Este tiene el mismo modelo de cambio de PDU (Figura I11.4, parte
[c]) v el mismo formato que el GetRequest PDU, pero el nimero de comando tiene el
valor de 3. La diferencia es que el SetRequest es usado para escribir un valor de objeto
contrario a leer uno.

La recepcion de una entidad SNMP responde a un SetRequest PDU con un GetRequest
PDU conteniendo la misma peticion-id. Si la entidad que responde es capaz de poner
valores para todas las variables mencionadas en la lista de uniones de variables entrantes,
entonces el GetResponse PDU incluye el campo de uniones de variables, con un valor
suministrado para cada variable.

I11.6.4 GetResponse PDU

El formato del GetResponse-PDU es exactamente el mismo que el GetRequest-PDU pero
el nimero del comando tiene el valor de 2.

El GetResponse-PDU es enviado por el agente siempre que éste haya procesado un
GetRequest-PDU, un GetNextRequest-PDU o un SetRequest-PDU. El SAR recibe las
necesidades del GetResponse para comprobar los valores de los campos en el mensaje y
entonces procesa los datos pertinentes.

I11.6.5 Trap PDU

Los Traps son notificaciones asincronas que un agente puede enviar a la Estacion
Administradora de Red para informar al SAR de un acontecimiento extraordinario. Estos
acontecimientos extraordinarios son predefinidos y deben ser conocidos dentro de la
actividad tanto del agente como del SAR. La figura II1.6 muestra al agente enviando el
Trap-PDU a través de la red interna al SAR para procesarlo.
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SAR Red Interna Agente
Trap PDU

(Proceszo de Trap)

Figura II1.6 Mensaje Trap

Hay caminos en una Estacion de Administracion de Red para mantener actualizados los
eventos extraordinarios y significativos dentro de la red:

> Reportes de Manejo de Interrupciones: Es ¢l envio de mensajes de alarma en
tiempo real como ellos ocurren en la estacion agente. La ventaja de esta
aproximacion es que la notificacion es inmediata.

Hay varias desventajas como, los recursos necesarios en el agente para la
generacion de estos mensajes Trap, las entradas estrictas que tienen que ser
implementadas para prohibir el trafico excesivo de red, la comprobacion de
entradas que puede impedir el funcionamiento del agente y el agente que es
limitado con su propia vista del dispositivo.

» Sondeo: Es el esquema por el cual el SAR de vez en cuando preguntara a cada
agente en su comunidad si tiene algunos eventos extraordinarios para informar. La
ventaja de este acercamiento consiste en que el SAR conoce que pasa con la
actividad de la red. La desventaja es que este sondeo requiere tiempo, recursos y
usa el ancho de banda de la red.

Cuando un evento extraordinario ocurre en el agente, el nodo administrado por lo general
envia un Trap solo y simple al SAR. EI SAR inicia remotas interacciones con el agente
sobre el nodo administrado para determinar la naturaleza y extension del problema.

A diferencia del GetRequest, GetNextRequest y SetRequest PDUs, la Trap PDU no evoca
una respuesta de otro lado (Figura 111.4, parte [d]).
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I11. 7 ;QUE ES MIB?

SNMP define un estdndar separado para los datos administrados por el protocolo. Este
estandar define los datos mantenidos por un dispositivo de red, asi como las operaciones
que estan permitidas.

Los datos estan estructurados en forma de arbol; en el que s6lo hay un camino desde la
raiz hasta cada variable. Esta estructura en arbol se llama Management Information Base
(MIB) y reside en cada elemento administrado.

La definicion de un elemento concreto MIB implica la especificacion del tipo de dato que
puede contener. Normalmente, los elementos de un MIB son enteros, pero también
pueden almacenar cadenas de caracteres o estructuras mas complejas como tablas.

La base de datos contiene una serie de objetos (variables), que son datos reunidos sobre
recursos en el elemento administrado. Los objetos son los nodos hoja del arbol MIB y

pueden tener mas de una instancia.

Caracteristicas de los objetos (o variables)

» Parametros que corresponden a un grupo del elemento administrado: system, at,
ip, tcp, udp, egp, etc

» Poseen atributos (o valores) que representan el estado del objeto
» Los tnicos métodos que operan sobre los atributos son escribir y leer

» Es un subconjunto de SMI

Dicha variable u objeto MIB se puede definir especificando la sintaxis, el acceso, el
estado y la descripcion de la misma.

» Sintaxis: Especifica el tipo de datos de la variable, entero, cadena, direccion IP,
etc.

» Acceso: Especifica el nivel de permiso como: leer, leer y escribir, escribir

» Estado: Define si la variable es obligatoria u opcional

» Descripcion: Describe textualmente a la variable
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El estandar que define e identifica las variables MIB es llamado "Structure of
Management Information" (SMI). SMI especifica las variables MIB, ¢éstas se declaran
empleando un lenguaje formal ISO llamado ASN.1, que hace que tanto la forma como los
contenidos de estas variables sean no ambiguos.

SMI presenta una estructura en forma de arbol global como se muestra en la figura II1.7
para la informacion de administracion, convenciones, sintaxis y las reglas para la
construccion de MIBs.

ccitt (0) igo (1) itu (2) joint-izo-ccitt (3)

org (3)

dod (6)

internet [IAB](1)

directorio (1) mgmt (2) experimental (3) privado (4)

mib (1) actividad (1)
-— — — — - _— p——
Nl ) — = L w0 i) o) =
= w = T B =& o} & E2
= & w = = =] = - = = =1
T & = W .5 =
— w =
@ = o 5
N
=

Figura IIL.7 Arbol organizacional TCP/IP
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Comenzando con la raiz del arbol del objeto, cada valor del componente del objeto
identifica un arco en el arbol. Comenzando de la raiz, hay cuatro nodos en el primer nivel;
1so, ccitt, itu y joint-iso-ccitt. Bajo el nodo iso, un subarbol es para el uso de otras
organizaciones y uno de estos es el Departamento de Defensa Estadounidense (dod). El
RFC 1155 hace la suposicidon que un subarbol bajo dod serd asignado para la
administracion por el Consejo de Actividades de Internet (IAB) como sigue:

IDENTIFICADOR DE OBJETO de Internet: = [iso org (3) dod (6) 1]

Esto es ilustrado en la figura I11.10. Asi, el nodo de Internet tiene el valor de identificador
de objeto de 1.3.6.1. Este valor sirve como el prefijo para los nodos en el siguiente nivel
mas abajo del arbol.

Como es mostrado, el documento SMI define cuatro nodos bajo el nodo de Internet:

1. directorio: Este subarbol es reservado para el futuro uso con el directorio OSI
(X.500).

2. mgmt: Este subarbol es usado para objetos definidos en documentos aprobados de
IAB.

3. experimental: Este subarbol es usado para identificar objetos usados en
experimentos de Internet.

4. privado: Este subarbol es usado para identificar objetos definidos unilateralmente.

El subarbol mgmt contiene las definiciones de las bases de informacion de administracion
que han sido aprobadas por el TAB. Actualmente, dos versiones del MIB han sido
desarrolladas: mib-1 y mib-2. El segundo MIB es una extension del primero. Ambos son
proporcionados por el mismo identificador de objeto en el subarbol, donde s6lo uno de los
MIBs estaria presente en cualquier configuracion.

El subarbol privado actualmente tiene so6lo un nodo infantil definiendo el nodo de
actividades. Esta parte del subarbol es usada para permitir a los vendedores mejorar la
administracion de su dispositivo y compartir esta informacién con otros usuarios y
vendedores que podrian necesitar interoperar con sus sistemas. Una rama dentro del
subarbol de actividades es asignada a cada vendedor que se registra.
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La division del nodo de Internet en cuatro subarboles proporciona una fundacion fuerte
para la evolucion de los MIBs. Como los vendedores y otros implementadores
experimentan con nuevos objetos, ellos, en efecto, ganan muchos conocimientos practicos
antes de que estos objetos sean aceptados como la parte de la especificacion estandarizada
(mgmt).

Asi, el MIB es util inmediatamente para administrar objetos que caben dentro de la parte
estandarizada del MIB y es bastante flexible para adaptarse a cambios de ofrecimientos de
producto y tecnologia.

La MIB-I define 126 objetos de administracion, divididos en los siguientes grupos:

» Grupo de Sistemas

Grupo de Interfaces

Grupo de Traduccion de Direccion (AT)
Grupo IP

Grupo TCP

Grupo ICMP

Grupo UDP

Grupo EGP

YV V V V V V V

La version actual de TCP/IP MIB es la 2 (MIB-II) y se encuentra definida en el RFC
1213. En ella se divide la informacién que un dispositivo debe mantener en las ocho
categorias de MIB-I y dos categorias mas afiadidas por MIB-II. Estas diez categorias son
explicadas a continuacion. Cualquier variable ha de estar en una de estas categorias.

El grupo Sistemas proporciona informacién general sobre el sistema administrado
permitiendo al administrador encontrar el nombre del dispositivo, su constructor, el
hardware y el software que contiene, su ubicacion y lo que se supone que hace.

El grupo Interfaces registra la informacion genérica acerca de cada interfaz de red como
el nimero de mensajes erroneos en la entrada y salida, el nimero de paquetes transmitidos
y recibidos, el numero de paquetes de broadcast enviados, etc.

El grupo Traduccion de Direccion (AT) proporciona informacion sobre la
correspondencia de direcciones. Comprende las relaciones entre direcciones IP y
direcciones especificas de la red que deben soportar.
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El grupo IP contiene la informacién relevante a la implementacién y la operacion de 1P
en un nodo. Almacena informacion propia de la capa IP, como: datagramas transmitidos y
recibidos, conteo de datagramas erroneos, etc.

El grupo ICMP contiene la informacién relevante a la implementacion y la operacion de
ICMP en un nodo. Este grupo consiste unicamente en los mostradores de varios tipos de
mensajes ICMP enviados y recibidos. Trata los mensajes de error de IP.

El grupo TCP supervisa la cantidad actual y acumulada de conexiones abiertas,
segmentos enviados y recibidos, asi como varias estadisticas de error.

El grupo UDP lleva una bitacora de la cantidad de datagramas UDP enviados y recibidos.
El grupo EGP se usa para ruteadores que manejan el protocolo de pasarela exterior.

El grupo de Transmision es requerido para contener los objetos que proporcionan
detalles sobre el medio de comunicacidon subyacente para cada interfaz sobre un sistema.
Soporta multiples tipos de medios de comunicacion, como: cable coaxial, cable UTP y
cable de fibra optica.

El grupo SNMP es requerido para recolectar estadisticas sobre la operacion de él mismo.

Cabe senalar que un elemento de red, solo necesita soportar los grupos que tienen sentido
para ¢él.

I11.8 LA SEGURIDAD EN SNMP

El protocolo SNMP proporciona mecanismos para el acceso a un almacén de informacion
jerarquica compuesta por un conjunto de variables. Se distinguen dos tipos distintos de
acceso a dicha informacion: un acceso para lectura que permite consultar los valores
asociados a cada una de las variables y un acceso para escritura que permite modificar
dichos valores.

Los mensajes del protocolo incluyen una cadena de caracteres denominada nombre de
comunidad que se utiliza como un sencillo mecanismo de control de acceso a la
informacion. Los agentes que implementan el protocolo disponen generalmente de dos
comunidades o conjuntos de variables identificadas por un nombre de comunidad
configurable por el administrador del sistema.
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Una de dichas comunidades recibe el nombre de comunidad publica y sus variables
pueden ser accedidas sélo para lectura. Por el contrario los valores asociados a las
variables que componen la otra comunidad, denominada comunidad privada, pueden ser
modificados.

Aproximadamente cuatro afios después de su introduccion, el marco de SNMP fue
mejorado en 1992 para incorporarle caracteristicas de seguridad. En Julio de 1992 los
RFC’s 1351, 1352, y 1353 fueron publicados. Estas nuevas adiciones a SNMP han
proporcionado valiosas entradas para extender el marco de la administracioén. La tabla
I11.3 muestra dichos RFC’s.

RFC Titulo

1351 Modelo Administrativo SNMP

1352 Protocolos de Seguridad SNMP

1353 Definicion de Objetos Administrados
para la Administracion de partes de
SNMP

1321 Algoritmo de Compendio de Mensajes 5

Tabla II1.3 RFCs de SNMP

SNMP propone al modelo administrativo extendido proporcionar las caracteristicas de
seguridad. El concepto importante detras de este nuevo modelo es la nocion de como los
agentes y los SARs se comunican via las comunidades.

Una comunidad se define formalmente como "un contexto de la ejecucion conceptual y
virtual cuyo funcionamiento se restringe (para seguridad u otros propodsitos) a un
subconjunto administrativamente definido de todos los posibles funcionamientos de una
entidad de protocolos particulares de SNMP".

El uso de este modelo administrativo para ofrecer seguridad es proporcionado por medio
de criptografia via el Data Encryption Standard (DES) y el uso del Message Digest 5
(MDS) para autenticacion. MDS5 es presentado en el RFC 1321, The MD5 Message
Digest Algorithm.

En términos de los mensajes, SNMP involucra la adicional inclusiéon de campos en la
cabecera.
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I11.8.1 Descripcion

Examinando cualquier aproximacion de una red y la seguridad de las comunicaciones,
tres conceptos deben ser considerados:

1. Amenaza de Seguridad: Cualquier accion que comprometa la seguridad de la
informacion poseida por una organizacion.

2. Servicio de Seguridad: Un servicio de comunicaciones que mejore la seguridad de
los sistemas de procesos de datos de una organizacién y la transferencia de
informacion. El servicio es requerido para contar las amenazas de seguridad.

3. Mecanismo de Seguridad: Un mecanismo de comunicaciones que es disefiado
para detectar, prevenir o reponerse de una amenaza de seguridad.

I11.8.1.1 Amenazas de Seguridad

Para entender varios tipos de amenazas a la seguridad, necesitamos tener una definicion
de los requerimientos de seguridad. La computadora y la seguridad de la red se dirigen
hacia cuatro requerimientos:

1. Secreto: La informacion en un sistema informatico y la transmitida s6lo deben ser
accesibles para leer por partes autorizadas.

2. Autenticidad: El origen de un mensaje debe ser correctamente identificado, con el
aseguramiento de que la identidad no es falsa.

3. Integridad: El sistema informatico y la informacion transmitida deben ser
modificables solo por las partes autorizadas. La modificacion incluye la escritura, el
cambio, el estado de cambio, la supresion y la creacion.

4. Disponibilidad: El sistema informatico debe estar disponible a las partes
autorizadas cuando lo necesiten.
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Los tipos de amenazas a la seguridad de un sistema informatico o red son mejor
caracterizados viendo la funcion del sistema informatico como la de proveer informacion.

En general, hay un flujo de informacion de una fuente, como un archivo o una region de
memoria principal, a un destino, a otro archivo o a un usuario. Este flujo normal es
representado en la Figura II1.8, parte (a).

El resto de la figura muestra cuatro categorias generales de amenazas:

1. Interrupcion: Un activo del sistema es destruido o se hace no disponible o
inutilizable. Esta es una amenaza a la disponibilidad. Los ejemplos incluyen la
destruccion de un pedazo de hardware, como un disco duro, el recorte de una linea
de comunicacién o la incapacidad de la administracion de archivos del sistema
(Figura IIL.8, parte (b)).

2. Intercepcion: Una parte no autorizada gana el acceso a un activo. Esta es una
amenaza al secreto. La parte no autorizada podria ser una persona, un programa o
una computadora. Los ejemplos incluyen la intervencion de las conexiones
telefonicas para capturar datos en una red o el copiar ilicitamente archivos o
programas (Figura I11.8, parte (c)).

3. Modificacion: Una parte no autorizada no sélo gana el acceso, sino que se
entromete en un activo. Esta es una amenaza a la integridad. Los ejemplos incluyen
valores que se cambian en el fichero de datos, cambiando un programa de modo
que éste funcione de manera diferente o la modificacion al contenido de mensajes
que son transmitidos en una red (Figura II1.8, parte (d)).

4. Enmascaramiento: Una parte no autorizada inserta objetos falsificados en el
sistema. Esta es una amenaza a la autenticidad. Los ejemplos incluyen la insercion
de mensajes falsos en una red o la adicion de registros a un archivo (Figura III.8,

parte (e)).
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Figura II1.8 Amenazas de Seguridad

I11.8.1.2 Amenazas en el Contexto de SNMP

La descripcion precedente de amenazas de seguridad puede ser aplicada en el contexto de
SNMP para identificar las amenazas especificas involucradas en el uso de SNMP para la
administracion de red. Las amenazas siguientes pueden ser identificadas:

» Enmascaramiento: Alguna entidad que no estd autorizada para realizar ciertas
operaciones de administracion puede intentar realizar esas operaciones asumiendo
la identidad de una entidad autorizada.
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» Modificacion de informacion: Una entidad puede cambiar un mensaje en transito
generado por una entidad autorizada para efectuar operaciones de administracion
no autorizadas, incluyendo el ajuste de valores de objeto.

» Secuencia de mensaje y modificacion de sincronizacion: SNMP es disefiado para
funcionar sobre un protocolo de transporte de menor conexién. Hay una amenaza
que un mensaje SNMP podria reordenar, retrasar o repetir (duplicar) para efectuar
operaciones de administracion no autorizadas.

» Descubrimiento: Una entidad puede observar cambios entre un administrador y un
agente y asi aprender los valores de objetos administrados y aprender de eventos
notificados.

» Negacion de servicio: Un atacante puede prevenir cambios entre un administrador
y un agente.

» Analisis de trafico: Un atacante puede observar el modelo general de trafico entre
administradores y agentes.

I11.8.1.3 Servicios de Seguridad de SNMP

Para oponerse a aquellas amenazas de seguridad consideradas relevantes para SNMP, los
siguientes servicios de seguridad son proporcionados por SNMP:

» Integridad de Datos: Asegura que los mensajes sean tanto recibidos como
enviados, sin una duplicacion, insercion, modificacion o repeticion.

» Autenticacion de Origen de Datos: Proporciona la corroboracion de la fuente de
un mensaje.

» Confidencialidad de Datos: Asegura que la informacion no esté disponible o
revelada a individuos, entidades o procesos no autorizados.

Los mecanismos usados en SNMP son tal, que la autenticacion de origen de datos y la
integridad de datos son ambos proporcionados por el mismo conjunto de mecanismos.
Asi, la provision de uno de estos dos servicios implica la provision del otro. La
confidencialidad de datos es un servicio opcional que puede ser agregado a los otros dos
servicios en una implementacion dada.
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I11.8.1.4 Mecanismo de Seguridad de SNMP

Para proporcionar los tres servicios de seguridad definidos en la lista precedente, SNMP
incluye los siguientes mecanismos:

» Integridad de Datos: Un algoritmo de resumen de mensaje es usado para calcular
un resumen de 128 bits sobre la parte apropiada de un mensaje SNMP. Este
resumen es incluido con el mensaje para asegurar que este no ha sido modificado.
El mensaje también incluye una fecha cuyo valor estd basado en el mantenimiento
de relojes sincronizados libremente entre administradores y agentes.

El destinatario de un mensaje usa la fecha para verificar que el mensaje es reciente
y para determinar la secuencia apropiada de multiples mensajes. La fecha también
puede ser usada para detectar mensajes repetidos. No proporcionan ninguna
proteccion contra la destruccion de mensajes no autorizados. SNMP seguro usa el
algoritmo de resumen de mensajes MDS5.

» Autenticacion de Origen de Datos: El resumen de mensaje en realidad es
calculado sobre la parte apropiada de un mensaje SNMP y un valor secreto prefijo
para ese mensaje. El valor debe ser conocido a priori al remitente y al destinatario y
no es incluido en el mensaje. El uso del valor secreto previene una tercera parte de
la forma afiadida al resumen correcto a un mensaje falso.

» Confidencialidad de Datos: Para proporcionar la confidencialidad, una parte
apropiada de un mensaje SNMP es cifrada usando un algoritmo de cifrado
simétrico. SNMP usa el algoritmo DES (estandar de cifrado de datos).

Como se menciond anteriormente es necesaria una interfaz entre el sistema de
administracion y el encargado de la administracion; para ello, la interfaz que se ocupara
en este proyecto como consola de administracion sera WhatsUp Professional de Ipswitch,
la cual es una interfaz grafica que permitira al administrador ver los sucesos que ocurren
en la red del laboratorio. El funcionamiento de esta se explicard a continuacion.
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I11.9 ;QUE ES WHATSUP PROFESSIONAL?

WhatsUp Professional es una poderosa solucién de monitoreo de red disefiada para ayudar
a proteger el crecimiento de un negocio. WhatsUp Professional usa una base de datos para
almacenar informacién sobre los dispositivos de red que estdn siendo monitoreados por la
aplicacion. Esta informacion permite a la aplicacion ver con eficacia por medio de poleo,
dispositivos y servicios sobre la red, escuchando mensajes enviados a través de la red.

Dependiendo de la respuesta de este poleo, WhatsUp Professional entonces inicia
acciones basadas en el cambio de estado del dispositivo que es invocado por la respuesta

o el mensaje.

WhatsUp Professional proporciona una serie de reportes que le dejan ver datos historicos
basados en los dispositivos y monitores configurados en su base de datos del dispositivo.

Los componentes con los que cuenta WhatsUp Professional son:

» El servidor de la base de datos, que es Microsoft Server 2000 Desktop Engine
(MSDE 2000)

» Una instancia de base de datos WhatsUp en MSDE

» Un Nombre de Fuente de Datos (DSN), que le indica a WhatsUp Professional
donde encontrar la base de datos WhatsUp

» La aplicacion de WhatsUp Professional

I11.10 DISPOSITIVOS

En WhatsUp Professional, los dispositivos son representaciones virtuales de los recursos
(computadoras, servidores, concentradores, etc.) que estan conectados a la computadora
por una LAN, una red inaldmbrica o sobre Internet.

WhatsUp Professional ve estos dispositivos por medio de la conexion de red. Cuando esos
recursos de red no pueden establecer una comunicacion con WhatsUp Professional, el
dispositivo es considerado abajo y una accion puede ser configurada para iniciar.
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WhatsUp Professional no es una herramienta de arreglo. Este dira cuando la red suba o
baje, pero no dird que hacer para arreglar la caida de la red. Para esto, se tendrd que
inspeccionar el recurso afectado y su respectiva documentacion.

I11.10.1 Propiedades del Dispositivo

Hay nueve Propiedades disponibles. Sus descripciones vienen a continuacion.

111.10.1.1 General

La seccion General de las propiedades del dispositivo lista cajas de didlogo o le permite
modificar informacion bésica para el dispositivo seleccionado.

» Nombre del despliegue: Un nombre identificador para el dispositivo actual. Este
nombre es puesto durante el Descubrimiento, pero puede ser cambiado en cualquier
momento. El cambio del nombre no cambiard como el dispositivo es poleado, sélo
como es mostrado en WhatsUp Professional.

» Tipo de poleo: Muestra ¢l tipo de poleo que se quiere que WhatsUp Profesional
use para este dispositivo.

= ICMP (TCP/UDP)
« [PX
= NetBios

» Usar poleo: Muestra si se quiere que WhatsUp Professional use la direccion IP o el
nombre (DNS) del dispositivo para el poleo.

» Nombre del anfitrion (DNS): Este deberia ser el nombre de red oficial del
dispositivo si el método de poleo es ICMP. El nombre de red debe ser un nombre
que puede ser resuelto a una direccion IP.

> Direccion: Introducir una direccion IP.

» Interfaces de red adicionales: Configura una Interfaz de Red adicional para el
dispositivo actual.

» Tipo de dispositivo: Muestra el icono del dispositivo apropiado. El icono mostrado
representard el dispositivo en todas las vistas.
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I11.10.1.2 Monitores Activos

Los Monitores Activos cuestionan servicios de red instalados sobre un dispositivo,
entonces esperan respuesta. Si una respuesta no es recibida, o si la respuesta no responde
lo que esperan, el servicio es considerado abajo y un cambio de estado ocurre sobre el
dispositivo. Si la pregunta es devuelta con la respuesta esperada, el servicio es
considerado arriba.

111.10.1.2.1 Biblioteca de Monitor Activo

La Biblioteca de Monitor Activo es el almacén central de todos los Monitores Activos que
han sido configurados para su red. Cuando los cambios son hechos a los Monitores
Activos catalogados en este dialogo, esos cambios afectan cada caso de ese monitor
particular a través de sus grupos de dispositivos.

I11.10.1.2.2 Monitores Activos Soportados
La siguiente es una lista de todos los tipos de Monitores Activos que son soportados por
WhatsUp Professional.

» Monitor DNS: Este es un monitor de servicio simple que comprueba el DNS
(Servidor de Nombre de Dominio) sobre el puerto 53.

» Monitor SNMP: Protocolo Simple de Administracion de Red es el protocolo que
gobierna la administracion de red y supervision de dispositivos de red y sus
funciones.

» Monitor Telnet: Este monitor comprueba un servidor Telnet sobre el puerto 23.

» Monitor Ping: Este monitor envia un comando ICMP (ping) al dispositivo.

» Monitor TCP/IP: Este monitor es usado para supervisar un servicio de TCP/IP que
no aparece en la lista de servicios estandar o usa un nimero de puerto no estandar.

» Monitor de Servicio NT: Este monitor le permite comprobar el estado de un
servicio sobre una maquina Windows e intentar un reinicio de ese servicio (si los
permisos de Administrador apropiados existen).
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111.10.1.3 Monitores Pasivos

Algunos elementos sobre una red no pueden proveer una aclaracion o baja de estado
cuando son cuestionados. Por ejemplo, un mensaje puede ser registrado en el registro de
acontecimiento del sistema por otra aplicacion (como una aplicacion de antivirus
alertando cuando un virus es encontrado).

Estos mensajes/eventos pueden ocurrir en cualquier momento y un Oyente de Monitor
Pasivo los “escucha” y notifica a WhatsUp Professional cuando ocurren.

I11.10.1.3.1 Configurando Oyentes de Monitor Pasivo

El Oyente de Monitor Pasivo es un ejecutable separado que escucha un evento a ocurrir
y luego notifica a WhatsUp Professional. Este deja conseguir la notificacion de un evento
cuando este ocurre.

El Oyente de Monitor Pasivo es inicamente responsable de como supervisa sus eventos.
Esto quiere decir que el servidor podria escuchar el trafico de la red, cambios de archivos
o eventos de aplicaciones especificas.

» Monitor Pasivo SNMP (SNMP Trap): Es un mensaje SNMP no solicitado
enviado de un dispositivo para indicar un cambio de estado.

» Monitor Pasivo Syslog: Es usado para examinar mensajes Syslog expedidos de
otros dispositivos para un registro especifico y/o texto especifico dentro de un
registro.

» Monitor Windows Event Log: Este podria supervisar cuando un servicio es
iniciado o detenido, si hubiera un fracaso de conexion o cualquier otra entrada en el
Windows Event Log.

111.10.1.3.2 Biblioteca de Monitor Pasivo

Este didlogo muestra los tipos de Monitores Pasivos que han sido creados para WhatsUp
Professional. Estos tipos son configuraciones especificas de traps SNMP, Windows Log
Events y Syslog Events. Una vez que los tipos de monitor han sido configurados, se
pueden asociar a dispositivos sobre la seccion de Monitores Pasivos de Propiedades de
Dispositivo.
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111.10.1.4 Acciones

Las Acciones proporcionan el mecanismo para notificarlo acerca de cambios en el estado
de un dispositivo o un monitor, o para mandar un programa en respuesta a un cambio de
estado.

En este dialogo, se puede seleccionar una Politica de Accion para usar sobre el dispositivo
seleccionado o configurar acciones especificamente para ese dispositivo.

Alternativamente, las acciones configuradas aparecen en la lista de aplicar acciones

individuales, mostrando el tipo de accion que debe ser iniciada y el cambio de estado que
provocara la accidon. Se pueden tener multiples acciones sobre un solo dispositivo.

111.10.1.4.1 Biblioteca de Accion

La Biblioteca de Accion es el almacén central de todas las acciones que han sido
configuradas para su red. Cuando son hechos cambios a una accidn listada en este
didlogo, estos cambios afectan a cada instancia de cada accion particular a través de sus
grupos de dispositivos.

I11.10.1.4.2 Tipos de Accion

Una Accion asignada a un dispositivo o monitor, se activa cuando un cambio de estado
especificado ocurre. WhatsUp Professional soporta los siguientes tipos de acciones:

» Sonido: Suena una alarma activando un archivo de sonido seleccionado en la
consola de WhatsUp Professional

Beeper: Activa un Beeper
Paginador: Envia un mensaje a un paginador

E-mail: Envia un mensaje mail SMTP

v WV V VY

SMS: Envia una notificacion de Servicio de Mensaje Corto (SMS) a un paginador
o teléfono celular

> Winpop-up: Despliega un mensaje en una ventana pop-up sobre un sistema
Windows NT
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Syslog: Envia un mensaje a un anfitrion que esta corriendo un servidor Syslog
Text-to-Speech: Envia una notificacion text-to-speech a un hablante
Programa: Corre otro programa (ejecutable) para tomar una accion

Reinicio de Servicio: Detiene o reinicia un Servicio Windows NT

v ¥V VY VvV V¥V

Politica de Acciéon: Envia un grupo de acciones que incluyen cualquiera de los
tipos mencionados

111.10.1.4.3 Politicas de Accion

Las Politicas de Accion le permiten apilar multiples acciones juntas en una politica
simple. Se puede entonces asignar estas acciones a cualquier dispositivo. Una vez
asignadas, se puede editar las politicas en el didlogo de Politicas de accion sin tener que
hacer cambios a todos los dispositivos que usan esa accion particular.

I11.10.1.5 SNMP

Este didlogo muestra las propiedades SNMP de un dispositivo. El Protocolo Simple de
Administracion de Red es el protocolo que gobierna el monitoreo y la administracion de
dispositivos de red y sus funciones.

Si la opcion de dispositivo administrable SNMP es seleccionada durante el
Descubrimiento, la cadena de comunidad SNMP correcta es usada durante el proceso de
descubrimiento y si el dispositivo es SNMP administrable, entonces esta opcion es
seleccionada automaticamente.

» Comunidad de lectura: Es una contrasefia usada por WhatsUp Professional para
leer los datos SNMP del dispositivo.

» Comunidad de escritura: Es una contrasefia que da acceso de escritura a los datos
SNMP del dispositivo.

» Objeto del Dispositivo ID (OID): Es el identificador de objeto SNMP para el
dispositivo. Este puede haber sido usado durante el descubrimiento para determinar
el tipo de dispositivo.

115



CAPITULOIIT ~ SISTEMA DE ADMINISTRACION PARA EL LABORATORIO DE REDES Y SEGURIDAD

111.10.1.6 Poleo

Poleo es el término usado para el monitoreo de dispositivos descubiertos en WhatsUp
Professional. Este permite configurar opciones de poleo y/o programar tiempos de
mantenimiento para el dispositivo seleccionado.

111.10.1.6.1 Poleo

» Intervalo de Poleo: Esta opcion determina cuan a menudo WhatsUp Professional
polea el dispositivo seleccionado.

» Colector de datos estadisticos de Monitor Activo para reportes: Esta opcion
tiene el tiempo de ida y vuelta recogido por el monitor ping del dispositivo. Los
datos aparecen en los reportes de funcionamiento del dispositivo y del grupo.

111.10.1.6.2 Mantenimiento

En esta seccidon, se puede poner manualmente el estado de mantenimiento a un
dispositivo, o programar un estado de mantenimiento semanal para un cierto periodo de
tiempo. Cualquier dispositivo colocado en modo de mantenimiento no serd poleado y las
acciones no seran iniciadas, pero permanece en la lista de dispositivo y los datos
historicos son conservados.

I11.10.1.7 Notas

Esta seccion le da la capacidad de entrar en notas de forma libre a la base de datos del
dispositivo.

Se puede registrar informacion histérica acerca de un dispositivo, la informacion de
localizacion fisica o quizds notas relacionadas a las acciones configuradas para el
dispositivo. El uso de esta seccion es completamente personal.
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111.10.1.8 Menu

Este didlogo es usado para crear un menu de contexto para un dispositivo.

» Personalizar el menu sobre un dispositivo: Esta opcion sirve para crear y/o
modificar un menud de contexto para un dispositivo.

» Lista de menu: Esta caja muestra los comandos que actualmente estan
configurados para el dispositivo.

I11.10.1.9 Atributos

Este didlogo lista atributos afiadidos a un dispositivo, como persona de contacto,
localizacion, etc. Los primeros atributos en la lista son afadidos por WhatsUp
Professional cuando el dispositivo es anadido a la base de datos o por el Wizard
Descubrimiento de Dispositivo.

I11.10.2 Grupos de Dispositivos

En esencia, los grupos de dispositivos son carpetas organizadas que le permiten encontrar
y diagnosticar problemas rapidamente con dispositivos en su base de datos. Se pueden
organizar estas carpetas de manera que tengan sentido para el administrador. Se tendra un
mapa diferente para cada grupo de dispositivo.

I11.10.2.1 Descubrimiento

Durante el descubrimiento, los grupos de dispositivo son creados para cada subred que es
encontrada sobre la red que fue escaneada. En el nivel superior del arbol de red, el
escaneo entero estd contenido en una carpeta identificando el tipo y la fecha de escaneo en
que fue hecho.

A través del Wizard de descubrimiento de dispositivo, se puede escanear la red de
dispositivos usando el protocolo(s) y ajustes que se escojan. Una vez que los dispositivos
son encontrados, seleccionar los que se quieran monitorear y WhatsUp Professional creara
un dispositivo en la base de datos para cada elemento que se escoja. Los grupos de
dispositivos son creados basados en subredes que son encontradas durante el escaneo.
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Tipos de escaneo

Hay cuatro opciones para descubrir dispositivos. Ellas son:

1. SNMP SmartScan: SmartScan descubre dispositivos leyendo informacion SNMP
sobre la red. Este tipo de escaneo usa un ruteador SNMP habilitado para identificar
dispositivos de red y subredes.

2. Escaneo de Rango IP: WhatsUp Professional escanea un rango de direcciones IP y
encuentra los dispositivos que responden a uno o mas de los servicios escogidos.

3. Network Neighborhood: Escanecando con Network Neighborhood, se crea una
lista de dispositivos escaneando la red Windows a la cual la computadora esta
conectada y encontrando los otros sistemas sobre la red.

4. Hosts File Import: WhatsUp Professional importa dispositivos del archivo del
anfitrion del sistema, el cual es un archivo de texto que lista los nombres del
anfitrion y sus direcciones IP sobre una red.

111.10.2.1.1 Descubrimiento Activo

Con el Descubrimiento Activo se puede programar WhatsUp Professional para escanear
la red para nuevos monitores y dispositivos sobre una base regular. El Descubrimiento
Activo trabaja con dos tipos de descubrimiento de dispositivos.

1. SNMP SmartScan: WhatsUp Professional descubre dispositivos leyendo
informacion SNMP de la red. Este tipo de escaneo usa un ruteador SNMP
habilitado para identificar los dispositivos en la red y también identifica subredes
dentro de la red.

2. Escaneo de Rango IP: WhatsUp Professional escanea un rango de direcciones IP y
encuentra los dispositivos que responden a un mensaje enviado via Internet Control
Message Protocol (ICMP).

I11.10.2.1.2 Estado del Dispositivo

Cada carpeta en el arbol de red tiene un indicador de estado de dispositivo en el icono de
la carpeta. Este indicador muestra el peor estado a través de todos los dispositivos
contenidos en esa carpeta.
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I11.10.3 Reconocimiento

Cuando un estado de dispositivo cambia, a pesar de cualquier accién que ha sido colocada
sobre el dispositivo, WhatsUp Professional usa la caracteristica de reconocimiento para
informar el cambio de estado. El nombre del dispositivo aparece en sobresaliente en la
lista de dispositivo y en la vista del mapa, el nombre del dispositivo aparece sobre un
fondo negro.

I11.11 CONSOLA DE WHATSUP PROFESSIONAL

La Consola de WhatsUp Professional es la interfaz primaria para la configuraciéon y la
administraciéon de la aplicacién y la base de datos. A continuacion se describen las
diferentes partes de la consola y como navegar en ella.

II1.11.1 Descripcion de la Consola

Lo siguiente es una descripcion de las caracteristicas principales encontradas en la consola
de WhatsUp Professional. La figura I11.9 muestra la ubicacion de estas caracteristicas.

] Ipswitch WhatsUp Professional 2005 [Metwork Explorer - Documentation Groupig-ﬁﬂ = |EI |i|
] File Edit Wiew Configure Tools Reports Window Help = |E |i|
[Bdss] e 3—0
- ] Display Marme & | Host Mame Address DeviceType Skatus |
T8 Device Groups | @Amul arnor-atlipswitchocom 15270414936 Windows Doma...
_al My ”eltw"rk . Bl Bree bree. ipswitch, com 152104149167 ‘WebSewver  FTPDown at least 20 min
L:“"D Et]a:TIado .u:e E Gondor gondor.ipzwitch.com 152104146253 Router
i Cor:;'zisces B Shire shire-atlipswitch.com 216104149164 workstation
Dacumentation Group E tordor mordor. ipswitch. com 1521047143136 Workstation
2 Prter s B taria moria.ipswitch.com 15217612310 “web Server HTTPIDawn at least 20 mi
Eﬂ Servers
{3 Testing
L3 Tobe used
----- {3 Workstations
[ 3 Augusta Office
L3 Lexington Office
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Figura I11.9 Caracteristicas de la consola
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1 Arbol de grupo de dispositivos: Es una lista de todos los grupos de dispositivos
creados por WhatsUp Professional. Cuando se realiza un descubrimiento de escaneo,
WhatsUp Professional crea una carpeta de nivel superior para ese escaneo particular.

2 Cuadro de vista: Muestra el grupo de dispositivo seleccionado basado en la vista de las
etiquetas abajo.

3 Selectores de vista: Elige el modo que se quiere para ver los grupos de dispositivo.
Cada una de estas vistas es explicada detalladamente a continuacion.

» Vista del dispositivo: Proporciona una descripcion de cada dispositivo y subgrupo
en un grupo de dispositivo seleccionado.

»> Vista del mapa: Muestra una representacion grafica de los dispositivos y
subgrupos en un grupo de dispositivo seleccionado.

» Vista del reporte: Es usada para solucionar y monitorear datos histéricos que han
sido reunidos durante la operacion de WhatsUp Professional.

4 Grupos de tipo de dispositivo: Pulsar la etiqueta Bésica o Avanzada para ver los tipos
de dispositivo contenidos en esta seccion. Estos tipos pueden ser arrastrados en el cuadro
de vista para crear un nuevo dispositivo basado en ese tipo de dispositivo.

5 Iconos de indicador de poleo: Indican el estado actual de la maquina de poleo.

6 Barra de tareas de WhatsUp Professional: Los iconos en esta barra de tareas cambian
segun la vista que se use.

II1.11.2 Vista del Dispositivo

Con una vista y sentido similar al Explorador de Windows, la Vista del Dispositivo de
WhatsUp Professional da otra opcion para ayudar a mantener una red compleja,
organizada y funcionando correctamente. En esta vista, los dispositivos son organizados
por el grupo de dispositivo y aparecen en la lista en orden alfabético basado en el nombre
de la carpeta o el nombre mostrado del dispositivo. La figura II1.10 es un ejemplo de esta
vista.
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Figura II1.10 Vista del dispositivo

Cada icono del dispositivo proporciona informacion sobre su estado y el de los monitores
asociados a ese dispositivo. Ademads, la columna de estado indica que el monitor
especifico estd abajo y la duracion de la interrupcion.

II1.11.3 Vista del Mapa

A través de la Vista del Mapa de WhatsUp Professional, se tiene la capacidad de crear
representaciones graficas de la red. Los dispositivos pueden ser colocados en tantos
mapas como se necesite, sin ser esos dispositivos poleados multiples veces. La figura
ITI.11 es un ejemplo de la vista de un mapa de red.
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Figura I11.11 Vista del mapa
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El mapa de la figura anterior fue creado por WhatsUp Professional durante un escaneo
SNMP durante el descubrimiento de dispositivo. Este muestra la relacion entre las
diferentes subredes que estan conectadas una a una via las estructuras de red
representadas aqui.

II1.11.4 Vista del Reporte

La Vista del Reporte es usada para solucionar y monitorear los datos histéricos que han
sido reunidos durante la operaciéon de WhatsUp Professional. Los reportes pueden ser
vistos en la consola de WhatsUp Professional o la Interfaz Web y ellos pueden ser
enviados por correo electronico a una direccion de correo que se identifique con la
caracteristica de Reporte Recurrente.

I11.12 REPORTES DE WHATSUP PROFESSIONAL

En WhatsUp Professional los reportes son usados para solucionar y supervisar los datos
historicos que han sido recogidos durante la operacion de la aplicacion. Los reportes
pueden ser vistos en la consola y ellos pueden ser enviados por correo electronico a una
direccion de e-mail a través de la caracteristica de Reporte Recurrente.

II1.12.1 Lista de Reportes

Las tablas III.4, III.5 y I11.6 son una lista de todos los reportes que estan disponibles en
WhatsUp Professional.

Reportes de Sistema
El reporte de registro de actividad es una historia
categorizada de todos los mensajes generados por
WhatsUP Professional.
Este reporte muestra eventos syslog registrados
durante un periodo de tiempo.
El registro SNMP Trap proporciona una historia de
traps SNMP que han ocurrido durante un periodo de
tiempo.

Registro de
Actividad

Entradas Syslog

Registro Trap
SNMP

Tabla II1.4 Reportes de Sistema de WhatsUp Professional
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Reportes de Sistema

Windows Event

Log

Este reporte muestra eventos Windows registrados
para todos los dispositivos durante un periodo de
tiempo.

Acciones Aplicadas

El reporte de acciones aplicadas muestra como las
acciones son aplicadas a dispositivos y monitores en
el sistema. Cada entrada muestra una accion y el
dispositivo, el monitor y el estado que lo provoco.

Resultados de
Descubrimiento
Activo

Una vez que una tarea de descubrimiento activa
descubre nuevos dispositivos o servicios, este reporte
es poblado con los resultados de esa exploracion.

Reconocimiento de
Cambio de Estado

Cuando wun dispositivo cambia de estado,
independientemente de cualquier accion que ha sido
colocada sobre el dispositivo, WhatsUp Professional
usa la caracteristica de reconocimiento para avisarle
del cambio de estado ocurrido.

Registro de Accion

El registro de accion muestra todas las acciones que
WhatsUp Professional ha intentado mostrar, basado
en la configuracion de la accion.

Registro de Error
General

El registro de error general muestra una lista de
mensajes de error generados por WhatsUp
Professional para un periodo de tiempo deseado.

Registro de Error
de Monitor Pasivo

Este reporte muestra todos los errores de monitor
pasivo que ocurren durante la operacion de WhatsUp
Professional.

Registro de
Reporte Recurrente

Este reporte muestra un registro de todos los reportes
recurrentes que han ocurrido durante un periodo de
tiempo seleccionado.

Tabla I11.4 Reportes de Sistema de WhatsUp Professional (Continuacion)
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Reportes de Grupo

Resumen de Estado

Este reporte es un resumen de estados de dispositivo
en el grupo seleccionado actualmente.

Disponibilidad

Este reporte despliega un porcentaje del tiempo que
cada dispositivo monitoreado en el grupo
seleccionado ha estado UP y respondiendo al poleo
durante un periodo de tiempo.

Salud

Este reporte despliega el estado actual de los
dispositivos en el grupo seleccionado, de acuerdo con
cada monitor configurado para estos dispositivos.

Funcionamiento

Este reporte muestra el tiempo de respuesta de cada
dispositivo en el grupo.

Linea de Tiempo
de Cambio de
Estado

Este reporte muestra una linea de tiempo de cuando
cada monitor en un dispositivo en el grupo
seleccionado cambié de un estado a otro durante el
periodo de tiempo desplegado.

Acciones Aplicadas

El reporte de grupo de acciones aplicadas muestra
como son aplicadas las acciones a dispositivos y
monitores en el grupo actual. Cada entrada muestra
una accion y el dispositivo, monitor y estado que le
fue aplicado.

Tabla IIL.5 Reportes de Grupo de WhatsUp Professional

Reportes de dispositivo

Disponibilidad

Este reporte muestra estadisticas acerca de la
disponibilidad del dispositivo seleccionado.

Salud

Este reporte muestra el estado actual (una vista) del
dispositivo seleccionado y todos los monitores en ese
dispositivo. Cada monitor muestra su propio estado
de dispositivo, el estado actual de cada elemento,
cuanto ha estado el dispositivo en ese estado y la
primera hora a la que el estado fue reportado.

Funcionamiento

Este reporte muestra el promedio de tiempo de
respuesta de cada monitor unido al dispositivo
seleccionado.

Tabla I11.6 Reportes de Dispositivos de WhatsUp Professional
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Reportes de dispositivo
Este reporte muestra una linea de tiempo de cuando
cada monitor sobre un dispositivo seleccionado
cambi6d de un estado a otro durante un periodo de

Linea de Tiempo
de Cambio de

Estado .
tiempo mostrado.
Este reporte muestra eventos Syslog registrados para
Entradas Syslog el dispositivo seleccionado durante un periodo de
tiempo.
Registro Trap El registro Trap SNMP proporciona una h}storl.a.de
SNMP traps SNMP que han ocurrido para el dispositivo

seleccionado durante un periodo de tiempo.

Este reporte muestra eventos Windows registrados
para el dispositivo seleccionado durante un periodo
de tiempo.

Registro Windows
Event

Tabla I11.6 Reportes de Dispositivos de WhatsUp Professional (Continuacion)

I11.12.2 Reportes Recurrentes
A través de esta caracteristica, usted puede configurar WhatsUp Professional para enviar

reportes a direcciones e-mail en intervalos programados regularmente. Cada entrada
representa una direccion diferente de e-mail o reporte que estd enviandose.

I11.13 REQUISITOS DE WHATSUP PROFESSIONAL

» Los sistemas operativos soportados son: Windows 2003 Server; Windows XP SP1
o posterior; Windows 2000

» 256 MB de espacio de disco libre

Nota: Esto es el requerimiento para la instalacion. Se necesitara mas espacio para la
base de datos. Una base de datos MSDE puede crecer al limite de 2 GB.

» 256 MB de RAM

Para usar la pagina Web, mensajes SMS o acciones de beeper, son requeridos una linea
telefonica y un médem local.
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CAPITULOIV INSTALACION Y PRUEBAS DEL SISTEMA DE ADMINISTRACION AL LABORATORIO
DE REDES Y SEGURIDAD

IV.1 ACTIVACION DEL SERVICIO SNMP

Para utilizar el servicio SNMP se debe primero activar dicho servicio de la siguiente
manera:

1. Abrir el Panel de Control.
. Dar doble clic en la opcion de "Agregar/Quitar programas'.

. Seleccionar la opcion de "Agregar/Quitar Componentes de Windows".

. Dar clic en el botdn de "Detalles".

2

3

4. Habilitar la opcion "Herramientas de Administracién y Monitoreo".

5

6. Verificar en el recuadro la opcion "Protocolo Simple de Administracion de Redes'
y dar clic en "Aceptar" y se despliega una ventana de "Wizard".

7. Dar clic en "Siguiente" para terminar de instalar el agente.

IV.2 INSTALACION DE WHATSUP PROFESSIONAL

Los pasos a aplicar para una exitosa instalacion de WhatsUp Professional serdn citados a
continuacion.

1. Bajar de la pagina www.ipswitch.com el programa de instalacion de WhatsUp
Professional.

2. Ejecutar el programa de instalacion. Se iniciard un Wizard que indica los pasos a
seguir durante la instalacion.

3. Aparecera una pantalla de bienvenida, dar clic en Next. La figura IV.]1 muestra esta
pantalla.
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E WhatsUp Professional - InstallShield Wizard

Ipswitch WhatsUp Professional 2005 (SP1)

Welcome the Ipswitch WhatsUp Professional 2005 setup

J “wielcome ta the |pswitch whatsUp Professional 2005 (SP1) setup
program. This program will install and configure |pawitch whatsUp
Professional 2005 [SP1] on this system
Depending on system resources and configuration options, the installation

of this application may take up to 8 - 12 minutes to complete, and may
require a system reboot,

IPSWITCH Arlivirus scamning software should also be disabled while installing

w hatsUP Ipswitch WhatsJp Professional 2005 [SP1).

Professional

Bead Release Motes

TPSWITCH"

Diownload and View "Getting Started" Guide

TnstallEhield Hest » Cancel

,: "”c] E I0C ta = X (%, 04:43 p.m.

Figura IV.1 Pantalla de bienvenida

4. Leer el contrato de licencia, seleccionar Acept y luego dar clic en Next.

5. En la pantalla de destino, dar la direccion destino donde se desea instalar el
programa y dar clic en Next.

6. En la siguiente pantalla que aparece dar clic en Next.

7. Dar clic en Install. Y comenzara la instalacién de los archivos de aplicacién de
WhatsUp Professional.

8. Aparecera la pantalla que indica que la Instalacion ha sido completada. Dar clic en
Finish.

9. Buscar el icono de IPswitch en el menu Inicio/Todos los programas y crear un
acceso directo al escritorio.
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10.

11.

12.

13.

14.

15.

Dar clic en el icono de IPswitch que acabamos de crear en el escritorio.

En la pantalla para activar la aplicacion WhatsUp Professional dar clic en Active
Later debido a que se utilizara la version de prueba.

Aparecera la pantalla que indicara que es lo que se va configurar, dar clic en Next.

En la pantalla siguiente activar la opcion IP Range Scan y dar clic en Next, como se
muestra en la figura IV.2.

| Ipswitch WhatsUp Professional 2005 - [Network Explorer - My Network]
f File Edit visw Corfigure Tools Reports Window Help

BO & aeasaa
A

X Display Name 4 | Host Name Address DeviceType Skatus
E Device Groups |
{3 My Network:
* New Install Wizard |£|

Device Discovery Methods

Select a method for scanning your network:
 SNMP SmartScan
& P 1ange scah
" "Netwark Meighborhond'

£~ Hosts file impart

Click help for more information on each dizcovery method.

< Back Mext = Cancel Help

& Device Tppes [Basic)
& Device Types [Advanced] Wiz Device Viewl e Map View I & Report Yiew I )

Ready

2 Inicio W Jessica O imagenes_jpswitch - ... ® Ipsu Whats 5 08 o RS @ ovsspm

Figura IV.2 Activacion de la opcion IP Range Scan

En la siguiente pantalla marcar el rango de direcciones IP que queremos que
escanee.

Dar clic en Advanced y deshabilitar la casilla de limit scan to class ¢ sub ranges. Y
dar OK.
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16. Dar clic en Next.

17. En la siguiente pantalla habilitar la casilla de Identify devices via SNMP y dar el
nombre de la comunidad el cual por defecto es public. Dar clic en Next.

18. En la pantalla siguiente habilitar todas las opciones que se deseen escanear y dar
clic en Next, como se muestra en la figura IV.3.

ﬁ‘swilch WhatsUp Professional 2005 - [Network Explorer - My Network] = XJ

n]
RN NI

£ Display Mame < | Host Name Address DeviceType Stakus

?g Device Groups ‘
{2 My Netwark

© New Install Wizard ‘Xl

Active Monitors to Scan

Select Active Monitors to be used in the scan process:

19.

20.

21.

Maonitor Mame & | Description |ﬁ
v DNS Domain Mame Service
v/ Echa TCP Echa Monitor
W FTP File Transfer Pratocal (FTP Server]
W HTTP Hupertest Transfer Protocol [web Server]
[ IMaP4 Intemet Message Access Protocol W4
[ Interface SMMP Interface Monitar
[ MNTP Metwork Mews Transfer Protacol
W Ping Test accessibility
W POP3 Fost Office Protocol Y3
[ Radius Radius tonitor
W SMTP Simple bt ail Transfer Pratocal [E-mail server] b
[ SHMP Test availability of SKMMP
elnet el Protocd| M

< Back ‘ Mext = | Cancel Help

Q Device Types [Basic|

&) Device Types [Advanced] Ji Device Viewl 2k Map View I L 7]

Repart View I

Ready

/4 Inicio i

Figura IV.3

] Ipswitch WhatsUp Pr...

Opciones para escanear

Comenzara el escaneo de las direcciones IP.

En la siguiente pantalla apareceran los dispositivos que reconocid para monitorear.

Dar clic en Next.

En la pantalla de seleccion de politicas de accion habilitar la opcién de Asist in
creating a new action policy y dar clic en Next.

130



CAPITULOIV INSTALACION Y PRUEBAS DEL SISTEMA DE ADMINISTRACION AL LABORATORIO
DE REDES Y SEGURIDAD

22. Aparecera una pantalla de tipos de accidn, habilitar las opciones por medio de las
cuales queremos que nos llegue una notificacion de fallas. Dar clic en Next.

23. Sera mostrada una pantalla con un resumen de las politicas de accion que queremos
aplicar. Dar clic en Next.

24. En la siguiente pantalla se resumirdn los dispositivos encontrados, dar clic en
Finish.

25. Lainstalacion de la aplicacion esta completa.

En la pestafia de Device View apareceran las maquinas que reconocid el programa. La
figura IV.4 muestra la vista de las maquinas del laboratorio.

L Ipswitch WhatsUp Professional 2005 - [Metwork Explorer - IPRangeScan (2005-06-21 17:39:00)]
[[] File Edit View Configure Tools Reports Window Help

B O G| & @3

- 8 x

_ x
T Devics Graups | 5821 192.168.2.1 192.168.2.1 Server
1 My Motwork (B 13218825 18216825 19216825 Warkstation
{3 rPRangescan (2005:06-21 17:32:00} | B 15 13 7 17 192168211 192.168.2.11 Wworkstation

KAKAROTO KAKAROTO 192168.26 Wiorkstation
MICKEY MICKEY 192168.2.2 Wb Server
SNOOPY SNOOPY 192168.2.3 Wworkstation
B SPIDERMAN SPIDERMAN 192.168.210 \web Server

< [E]

E Device Types [Basic]

2 Device Types [Advanced) i Device Vie"l s Map View I & Fiepart View I 2 9

—
/4 Infcio & Jessica

Figura IV .4 Vista de los dispositivos del laboratorio
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Y en la pestafia de Map View apareceran los graficos de los dispositivos reconocidos. La
figura IV.5 es la vista grafica de los dispositivos del laboratorio.

[ Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-21 17:39:00)]
E File Edit “iew Arrange Configure Tools Reporks  Window Help

B &l @@ Qo foics NOBC O A AR

B IPRangeScan (2005-06-2 i4:00 (£
x
Tg Device Goups |
E| My Metwork
IPRangeScan (2005-06-21 17:39:00]
e
: i
“H"TF :;
MICKEY SMOOPY 3
&
192.168.2.4
-3
.
192.168.2.11 [Q’?
192.168.2.5
&
HTTP
SPIDERMAN [§
KAKAROTO
- -3 - ﬁ—?
" > ¥ s
19216829 192.168.2.8 192.168.2.7
<] I
E Device Types [Basic] |
) Device Types [Advanced) | W Device View I 2 Map View] 4 Report View I [ )

- -
&% % o S vsio1pm.
o

—_———
’,: Inicio d=HTE 0§ imagenes_ipswitch - ...

Figura IV.5 Vista grafica de los dispositivos del laboratorio
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IV.3 CONFIGURACION DE LAS PROPIEDADES DE LOS
DISPOSITIVOS

Se pueden modificar propiedades de los dispositivos individuales (Figura IV.6) pulsando
el boton derecho del raton sobre el icono del dispositivo en la vista del mapa y seleccionar
propiedades. Pulsar los iconos en el cuadro de inspeccion izquierdo para ver o modificar
cada propiedad.

TN i e
} L‘F General Display name: Device type:
\ Francis
U/ Active Monitars I |
: Polling type:
\,_2 Passive Monitars IICMF‘ (TCRILUDP) j
k. Pall using: |workstation ]
% I.ﬁ.ddress (IP Address) j
ENMP Hosk name: (DMS name)
ISP.TLIRN

@ Paliing address: (IP Address)

| 156.21.50,166
j Motes

“ henu
g Altributes

Additional Metwork Inkerfaces. .. |

ok | Cancel Help

Figura IV.6 Propiedades de los dispositivos
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IV.3.1 Monitores Activos

Los cambios que se pueden hacer sobre un Monitor Activo son:

» Add para configurar un nuevo monitor activo.
» Seleccionar un monitor activo y pulsar Edit para cambiar la configuracion.
» Seleccionar un monitor activo y pulsar Delete para quitar el monitor del dispositivo.

» Pulsar Discover para hacer que WhatsUp Professional escanee el dispositivo para
monitores activos.

IV.3.1.1 Biblioteca de Monitor Activo

Para acceder a la biblioteca de monitor activo del menu principal de la consola WhatsUp
Professional, seleccione Configure>Active Monitor Library.

Este didlogo es usado para configurar tipos de monitor activos nuevos o existentes. La
lista muestra todos los tipos actualmente configurados para usar en WhatsUp Professional.

» Dar clic en New para configurar un nuevo tipo.
» Seleccionar un tipo existente y dar clic en Edit para cambiar la configuracion actual

de un tipo.

» Seleccionar un tipo de Active Monitor y dar clic en Copy para hacer una copia de
ese tipo y afiadirlo a la lista
» Seleccionar un tipo de Active Monitor y dar clic en Delete para quitarlo de la lista.

» Seleccionar un Active Monitor y dar clic en Test para probar el Monitor Activo
seleccionado sobre un dispositivo.
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IV.3.2 Monitores Pasivos

Los cambios que se pueden hacer sobre un Monitor Pasivo son:

» Add para configurar un nuevo Monitor Pasivo.
» Seleccionar un Monitor Pasivo y pulsar Edit para cambiar la configuracion.

» Seleccionar un Monitor Pasivo y pulsar Delete para quitar el monitor del
dispositivo.

IV.3.2.1 Configurando Oyentes de Monitor Pasivo

Antes de configurar monitores pasivos, se deben configurar estos oyentes.

» Del menu principal de la consola WhatsUp Professional, seleccionar
Configure>Program Options.

» En Program Options, seleccionar Pasive Monitor Listeners.

» Seleccionar al oyente que se quiere configurar y dar clic en Configure.

» Escribir la informacion apropiada basada en el oyente que estd siendo configurado.

» Dar clic en OK para salvar los cambios.

1V.3.2.2 Biblioteca de Monitor Pasivo

Para acceder a la Biblioteca de Monitor Pasivo sobre la consola de WhatsUp Professional,
seleccionar Configure>Passive Monitor Library.

» Dar clic en New para crear un nuevo tipo.

» Seleccionar un tipo en la lista y dar clic en Edit para cambiar los ajustes.

» Seleccionar un tipo y dar clic en Copy para crear un nuevo tipo basado en el tipo
seleccionado.

» Seleccionar un tipo y dar clic en Delete para quitarlo de la lista.
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IV.3.3 Acciones

1V.3.3.1 Biblioteca de Accion

Para abrir la biblioteca de accidén, del menu principal de la consola de WhatsUp
Professional, seleccionar Configure>Action Library.

Este dialogo es usado para configurar una nueva o existente accion.

» Dar clic en New para configurar una nueva accion. Después seleccionar el tipo de
Accion.

» Para cambiar la configuracion de una accion, seleccionarla, después dar clic en
Edit.

» Para crear una nueva accién basada en una existente, seleccionar una accion

existente, después dar clic en Copy.

1V.3.3.2 Probar la Accion

Para probar una accion, seleccionarla en la Biblioteca de Accion, después dar clic en la
parte inferior en Test. WhatsUp Professional corre una prueba y responde con un mensaje
de éxito o de fracaso. Esta prueba verifica la informacion especificada en la accion.

I1V.3.3.3 Asignar la Accion a un Dispositivo

El siguiente paso en la configuracion de una accion es asignarla al dispositivo o monitor.
Los pasos a seguir son los siguientes:

1. En la Lista de Dispositivos, seleccionar el dispositivo, después dar clic con el boton
derecho y seleccionar Properties del ment. Las Propiedades del Dispositivo
aparecen.

2. Seleccionar las Propiedades de Accion.

3. Seleccionar Apply Individual Actions, luego pulsar Add. El Wizard de
Construccion de Accion aparece.
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4.

5.

6.

Seleccionar Select an Action from the Action Library, luego pulsar Next.
Seleccionar la accidn, después seleccionar provocar esta accion.

Pulsar Finish para asignar esta accion.

1V.3.3.4 Politicas de Accion

Para crear una politica de accion se deben seguir los siguientes pasos:

l.

De la barra de men, seleccionar Configure>Action Policies. El didlogo de Politicas
de Accion aparece.

Sobre el didlogo de Politicas de Accion, dar clic en New.

. En el didlogo de New Action Policy, dar un nombre en la caja de Policy Name.

Este nombre es usado para identificar la politica mas adelante.

Afadir acciones existentes a la Politica de Accioén, o crear nuevas acciones y
afiadirlas.

Dar clic en Add. El Wizard de constructor de accion aparece.

Seguir las instrucciones en el Wizard.

Dar clic en Finish para finalizar el Wizard para afiadir la Accion a la Politica.
Afadir tantas acciones como se necesiten para completar la Politica. Se pueden
mover acciones hacia arriba y hacia abajo de la lista dando clic en los botones Up y

Down debajo de la lista de accion.

Una vez que todas las acciones han sido afiadidas, dar clic en OK para crear la
politica y afiadirla a la lista activa.

Asignar la politica de accion a un dispositivo o monitor.
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Para editar o borrar una Politica de Accidn al dispositivo, seleccionar una de ellas del
ment desplegable de Politicas de Accion.

» Seleccionar una accion configurada y pulsar Edit para cambiar los ajustes para esa
accion.

» Seleccionar una accion configurada y pulsar Delete para borrar la accion de la lista.

IV.3.4 Poleo
Poleo

Insertar el nimero de segundos que usted quiere que pase entre poleos.

Mantenimiento

» Manualmente poner este dispositivo en modo de mantenimiento ahora -
Seleccionar esta opcion para poner el dispositivo en modo de mantenimiento.
Limpiar la opcidn para reanudar el poleo del dispositivo.

» Tiempos de mantenimiento programados - Esta caja muestra todos los tiempos
de mantenimiento programados para el dispositivo.

* Pulsar Add para programar un nuevo tiempo de mantenimiento para el
dispositivo.
= Seleccionar una entrada y pulsar Edit para cambiar un tiempo programado.

* Seleccionar una entrada y pulsar Delete para borrar un tiempo programado de
la lista.

IV.3.5 Menu

Una vez que un nuevo articulo de mena ha sido configurado, aparece sobre el ment
cuando se pulsa el botdén derecho del raton sobre ese dispositivo en la lista de dispositivo.
Cuando se selecciona el articulo de menu, el comando asociado es iniciado con los
argumentos que han sido introducidos en su configuracion.
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Los cambios que se pueden hacer sobre el Menu son:

» Add para afnadir un nuevo articulo de menu.
» Seleccionar un articulo y pulsar Edit para cambiar los ajustes.

» Seleccionar un articulo y pulsar Delete para quitarlo de Ia lista.

I1V.3.6 Atributos

Los cambios que se pueden hacer sobre los Atributos son:

» Add para crear un nuevo atributo para el dispositivo.
» Seleccionar un atributo existente y pulsar Edit para cambiar el atributo.

» Seleccionar un atributo existente y pulsar Delete para quitar el atributo del
dispositivo.

IV.4 CONFIGURACION DE REPORTES

IV.4.1 Colectar Datos Estadisticos

Por defecto, la estadistica de funcionamiento no es guardada para los monitores asignados
a los dispositivos en la base de datos. Cuando se ve un informe para estos monitores, se
vera la frase siguiente en el grafico de funcionamiento, como se muestra en la figura IV.7:

Fing {manage})

2 Slavw

137 Click Here to Enable Fedformance Gathering

0.5

T T T T T T T T T T T T T T T T T T T T T Fast
ali} a7 14 2

Figura IV.7 Grafico de funcionamiento
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Hay dos modos de comenzar a recoger estos datos, y son:

1. Dar clic sobre el link en el centro del grafico de funcionamiento para acceder a la
pagina de Configure Statistics Gathering. Seleccionar la opcién que més se ajuste a
las necesidades.

Si se selecciona Inherit from device setitings, se debe regresar a reunirlos en
Propiedades de Dispositivo.

2. Acceder a Device Properties>Polling para el dispositivo sobre el cual usted quiere
comenzar a reunir datos estadisticos.

Seleccionar la opcion Collect Active Monitor Statistical data for reports. Esto
regresa la reunion sobre todos los monitores asociados a este dispositivo.

IV.4.2 Reportes Recurrentes
Los cambios que se pueden hacer sobre los Reportes Recurrentes son:

» Dar clic en New para crear un nuevo reporte recurrente.

» Seleccionar una entrada y dar clic en Edit para hacer cambios a la entrada.

» Seleccionar una entrada y dar clic en Copy para crear una copia de esa entrada. Se
puede entonces editar la nueva copia como sea necesario.

» Dar clic en Delete para remover un reporte recurrente.

» Seleccionar una entrada y dar clic en Test para probar el reporte recurrente.

IV.5 CONFIGURACION DE DISPOSITIVOS

IV.5.1 Anadir un Solo Dispositivo

Cuando se afilade manualmente un dispositivo seleccionando New Device en el menu al
presionar el botoén derecho del ratdn, se pone el cursor para dar la direccion IP. Dar clic en
Advanced para seleccionar los Monitores Activos para ser usados en el proceso de
escaneo.
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Una vez que se da clic en OK sobre el didlogo Add New Device, WhatsUp Professional
tratard de resolver la direccion IP, entonces escanea ese dispositivo para Monitores
Activos. Cuando el escaneo estd completo, propiedades del dispositivo aparece,
permitiendo configurar el dispositivo como sea necesario.

Los pasos a seguir son:

1.

Dar <CTRL+N> o clic derecho sobre la vista de mapa y seleccionar New>New
Device.

El didlogo Add New Device aparece. Escribir la direccion IP para el dispositivo
dentro de la caja.

. Si se da clic en el boton Advanced, el didlogo Select Active Monitor Scan

Properties aparece. Si se desea seleccionar uno o mas, dar clic en OK y regresar al
dialogo Add New Device. Dar clic en OK. Si el dispositivo ya existe en otro grupo,
se tendrd un mensaje para tal efecto.

El didlogo propiedades del dispositivo aparece. Se puede o no aceptar las
propiedades pobladas por defecto cuando se afiade el dispositivo o se modifica
usando este didlogo. Si se acepta, dar clic en OK.

Cuando se da clic en OK, el icono del nuevo dispositivo aparece en la Vista de
Mapa.

IV.6 DESINSTALACION DE WHATSUP PROFESSIONAL

Para desinstalar WhatsUp Professional, pulsar Inicio>Ajustes>Panel de control, luego
seleccionar Afiadir o Quitar Programas. Seleccionar Ipswitch WhatsUp Professional,
luego seleccionar Quitar cuando esté senalado.

También se puede correr el ejecutable de Ipswitch WhatsUp Professional y seleccionar
Delete.

141



CAPITULOIV INSTALACION Y PRUEBAS DEL SISTEMA DE ADMINISTRACION AL LABORATORIO
DE REDES Y SEGURIDAD

IV.7 PRUEBAS Y GRAFICAS DE WHATSUP
PROFESSIONAL

La tabla IV.1 muestra los diferentes iconos con sus colores utilizados para cada cambio de
estado.

Icono Estado

UP por menos de 2 minutos

UP por mas de 2 minutos

_ \#_, DOWN por menos de 2 minutos

DOWN por mas de 2 minutos

DOWN por mas de 5 minutos

DOWN por mas de 20 minutos

En estado de mantenimiento

N No reconocida

192.168.2.9

7
|

Tabla IV.1 Iconos de cambio de estado
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Como primera prueba se mantuvieron todas las maquinas de la red en estado UP; esto
significa que el color de su icono est4 en verde.

Debido a que algunas de las maquinas del laboratorio estaban en mantenimiento
presentan un icono en forma circular en color nmaramja y una maquina con icono
triangular en color gris representa una maquina no reconocida.

La figura I'V.8 muestra esta prueba.

€ |pswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)] =

[T] File Edit “iew Arrange Configure Tools Reports ‘Window  Help
Bds sfles@dQu @y \OBC®D 4 A
FIF 2005-06-2 48]

e

- X
fg Device Groups |

i My Mebwork
4 IPRangeScan (2005-06-21 17:39:00]
{:2 IPRangescan (2005-06-22 17:35:48;

192168241

SPIDERMAN
KAKAROTO

192.168.2.9 192.168.2.8 19216827
< | 3
&) Device Types [Basic)
&) Devica Types [Advanced) W Device View I 2k Map Viewl 4 Report View I 2 &

@ Ipswitch WhatsUp Fr... S i e Ll % 55 @ 0e:00pam.

/4 Inicio

Figura IV.8 Representacion de las maquinas en estado UP
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En la siguiente prueba se visualiza como van cambiando los iconos de las maquinas
cuando éstas van pasando de un estado a otro dependiendo del tiempo de inactividad.

En este ejemplo observamos que las maquinas Spiderman, Mickey y Kakaroto
permanecen en estado UP, esto quiere decir que estan conectadas a la red.

La maquina Pinky ha estado durante 2 minutos o menos en estado inactivo; la maquina 9
nos indica que su estado de inactividad ha sido de entre 2 y 5 minutos. Snoopy y la
maquina 5 han estado mas de 5 minutos en estado DOWN, mientras que Mandy ha
permanecido DOWN por mas de 20 minutos.

Como se menciond en la figura anterior la maquina 7 sigue sin ser reconocida y la
maquina § contindla en mantenimiento.

La figura IV.9 representa estos estados en la opcion de Vista del Mapa. Y la figura [V.10
muestra estos mismos estados en la opcion Vista del Dispositivo.

L Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)]

E File Edit “iew Arrange Configure Tools Reports  Window Help o 5

Bo s &lan g Qua R0 |x N\OHBOCOD A AR BB

x
%= Device Groups I

L& My Network
*-{_3 IPRangeScan (2005-06-22 17:35:45,

SHOOPY

3 |
Device Types (Bazic)

& Device Types [advanced) i Device View I 2k Map Viewl & Report Yiew I 192,168.2.7 (192.168‘2‘7) B2 &
Mew state: Maintenance

.r,,-- O R F s R
i3 Inicio Ipswitch WhatsUp Pr... | D imagenes_ipswitch - ...

Figura IV.9 Representacion de los diferentes estados de inactividad
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[ Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)]
E File Edit View Configure Tools Reports ‘Window Help = | &Y

IIENE

S ale >
& |IPRanteScan (2005-06

qes

Display Mame -

_
T8 Device Groups =192 168.2.1 192 168 2.1 19216821 Server
Ll My Network. 192,168 2§ 192.168.2.5 192168.25 \Workstation Ping[Diown at least 20 min)
+ [ tPRangeScan (2005-06-22 17:35148 | 1 192 160 2 7 192168.27 19216827 \Warkstation
Bisz16828 192.168.2.8 19216828 Work station
192.168.2.9 192.168.29 19216829 Wwiork station
E KAKAROTO KAKAROTO 192168.2.6 wwark.station Ping(D o)
MANDY MaMDY 192168.2.4 Wweb Server HTTP[Down at least 20 mi
MICKEY MICKEY 192168.2.2 Wwieb Server
PINKY PIMEY 192168.2.11 “whorkstation Ping[Down at least 5 min]
E SNOODPY SMOOFY 192168.2.3 “whorkstation Ping(D'own)
B SPIDERMAN SPIDERMAN 192.168.2.10 Wweb Server
31 Il il &
& Device Types [Basic)
& Device Types [Advanced) s Device Vie"l  Map View I 4 Report Yiew I 2 9

192.168.2.9
 Inicio Ch ima

Figura IV.10 Vista del dispositivo
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La prueba siguiente es una vista de los mensajes que WhatsUp Professional manda cada
vez que un dispositivo cambia su estado. Para este caso el mensaje esta avisando que el
nuevo estado de Kakaroto es DOWN por més de 5 minutos. La figura IV.11 muestra esta
prueba. Y la figura IV.12 es una vista mas cercana de este mensaje.

e Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)]
[T] Fle Edit “iew Arrange Corfigurs Tools Reports Window Help = |51
Bd s allevsadane @y \Omcea ~ AE|E &

T2 Device Groups ]

3l My Metwork
*|[3 IPRangeScan (2005-06-22 17:35:48)

L] |2

a Device Types [Basic)

{2 Device Types [Advanced] s Device View I 4k Map Viewl € Report View I KAKAROTO (152,168.2.6) =)
Mew state: 'Down at least 5 min'

4 Inicio "Bl imagsnes. ipswitch - ... @ Ipswitch WhatsUp Pr...

Figura IV.11 Mensaje de cambio de estado

-

1) Device State Change

KAKAROTD (192,168.2.6)
Mew skake: 'Down at leask 5 min'

Figura IV.12 Vista cercana del mensaje
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En la Vista de Reporte se proporciona un resumen de todo el grupo de dispositivos en la
que se observa el numero de dispositivos que estan en cada uno de los estados antes
mencionados (Figura [V.13).

Mas abajo se muestra el estado de los dispositivos, el dispositivo y sus monitores activos.

e Ipswitch WhatsUp Professional 2005 - [Network Explorer. - IPRangeScan (2005-06-22 17:35:4B)]
E File Edit Wiew Corfigure Tools Reports ‘Window Help A

EREEIY IR

'Eg Device Groups l ;
3l My Network A summary of device states organized by device group. @

E G IPRangeScan (2005-06-22 17:35:48)

Current Group : IPRangeScan (200506-22 17:35:48)

Device Summary

VIEW Al Devices Up: ! Devices Down ! Devices in Maintenance I Manitors Up: I Manitars Down: !
Viewing all devices in this group.
Monitor | Device State
DME 192.168.2.1
Fing 192.168.2.1
Ping 192.168.2.5
Fing 192.168.2.7
Fing 192.168.2.8
Fing 192.168.2.9
Fing FAKARCTO
HTTF MANDY
Fing MICKEY
HTTF MICKEY
Ping PlkkY
Ping SHOOPY
Fing SPIDERMAN
<l i ] HTTP SPIDERMAN
&) Device Types (Basic)
& Device Types [Advanced) s Device View I 2 Map View I & Report Viewl

Listo

.-J.-' Inicio @ imagenes_ipswitch - ... e Ipswitch WhatsUp Pr... 5 %) =H@ cszpam

Figura IV.13 Resumen del grupo de dispositivos
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Otro tipo de reportes es el historial de cambio de estado (Figura [V.14).

En este se muestra una historia por fecha para un grupo de dispositivos donde se indica el
cambio de estado que han tenido los dispositivos y la duracion de dicho estado.

e Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)]
EHIE Edit  Miew ConFlgure Tools Reports  Window Help = | 5

[EREEE a@ -e--e-@fa}

= x R R RRRRRRRRRRRRRRBRBRRRRSESBBESESSRERDDDZDDDDSDEEZZZmmmSS
e e ot I L":-:‘ State Change Timeline for the Week of 26/06/2005 State Change Timeline ~ =

1 My Nebwork.
{3 IPRangescan (2005-06-22 17:35:48,

Examine the state change history of all devices in a group QJ

Current Group : IPRangeScan (20050622 17:35:48)
Select a Device Below for Details

Yiewving 1 to 100 of 113 results Goto page: 1 2

Start Time Device - Monitor State Duration Message
27I06B/2005 17:51:50 192.168.2.8- Ping i Dowen Requesttimed out

2TI0BI2005 17:48:36  PIMKY

1821682113 -
Ping

Down atleast - Reguesttimed out
20 min

270672005 17:47.23 SMOOPY

192.168.2.3) -
Ping

2TI0B/2005 17:46:04 RAKAROTO Drown atleast - Requesttimed out

182168 2 B - g min
Ping

2TIOGI200517:46:02 192.168.2.5- Ping Up

27I06/200517:40:09 192168.2.8- Ping Unknown 11 Minutes  Manually removed from maintenance mode
27/06/200517:40:02 192.168.2.9- Pin . Maintenance - Manually placed into maintenance mode
27I06/200517:35:41 192.168.2.9- Ping i Crown 21 seconds  Requesttimed out

2TIO6E2006 173707 PIMKY

182168 2113 -
Ping

Down atleast 11 Minutes  Reguesttimed out
g min

2762005 17:36:52 SNOOPY Do 10 Minutes Reguesttimed out

1982.168.2.3) -
Bing

< |
&) Device Types (Basic) -
& Device Types (Advanced) I Wi Device Wiew I ke Map View I & Report Viewl B2 &

| %

4 Inicio | @ imag - g ; T 5 e T

Figura IV.14 Historial de cambio de estado
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Otro tipo de reportes que WhatsUp proporciona es el de registro de actividad. En este
reporte se presenta una historia de la configuracion del sistema y los mensajes de inicio de
aplicacion generados por WhatsUp (Figura IV.15).

L Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:4B])]
[[] File Edt View Configure Tools Reports Window Help

R IR

-c———
5 D Eimps | I.lﬂ WhatsUp Activity Log for the Week of 26/06/2005 \Activity Log j —

My hebwork
Ci IPRangeScan (2005-06-22 1713548,

& history of systerm-wide configuration and application initislization messages generated by WhatsUp. @

“igwing 1 to 30 of 30 results

Type Date Source | Category | Message

Information  27/06/2005 18:05:47  WehServer YWehSerer Web server starting on port 0.
Information  37/6/2005 18:05:47  WehServer WehServer YWeb server disabled on port 443

Information  27/06/2005 18:05:47  MmENgine MNmService Engine started

Information 27062005 189:05:46  PasWinEvent startup WinEvent server started. Generate payload is Off
Information  27/0B/2005 18:05:44  PasSyslog startup Syslog server started on port 514, Unsolicited syslog messages

are enabled B
Information  37/6/2005 18:05:42 PasSnmp startup Snmp sener started on port 162, Unsolicited traps are enabled

Forwarding is enabled. Forwarding of unsolicited traps is enabled
Forward devices: 192.168.2.2:162

Information  27/M6/200517:06:45 NmEngine HmSemnice  Engine started

Information  27/06/2005 17:06:44  PasWwinEvent  startup ‘WinEvent server started. Generate payload is Off
Information  27/08/2005 17:06:44 ‘WehServer  ‘WebServer 'Web server starting on part 80.

Information  27/06/2005 17:06:44  WebServer WebServer WWeh server disabled on port 443,

Information  27f0B/2005 17:06:43  PasSyslog startup Syslog server started on port 514, Unsolicited syslog messages
are enahbled

Information  37/M6/200517:06:42 PasSnmp startup Snmp sener started on port 162, Unsolicited traps are enabled
Forwarding is enabled. Forwarding of unsolicited traps is enabled
Forward devices: 192.168.2.2:162

Information  37/M6/200517:02:04 PasSnmp startup Snmp sener started on port 162, Unsolicited traps are enabled
< | ¥ Farwarding is enabled. Forwarding of unsolicited traps is enabled
& Device Types (Basic) Farward devices: 192.168.2.2:162 v
& Device Types [Advanced) Wi Device View I 2k Map Yiew I 4 Report Viewl B &

IpPr... [ @ im

Figura IV.15 Pantalla de registro de actividad
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WhatsUp Professional cuenta también con un servicio de reportes de las acciones que
lleva a cabo para cada maquina para informar al administrador cuando un dispositivo
cambia de estado (Figura 1V.16). Dichas acciones son las que se decidid configurar
previamente.

e Ipswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)]
E Fle Edit Wiew Configure Tools Reports  Window  Help -8 x

Bd S &) e

[ [PlayUp&aSound  SoundAction  Upatleastsmin 189218827 - | a4
CT;EI\E:;Z?E::“DS ‘ Play Up 5 Sound Sound Action  Up at least 5 min 19216827 Ping)
{3 IPRangeScan (2005-06-22 17:35:48) Play Up 8 Sound Sound Action Up atleast 5 min 19216828 -
Flay Up & Sound Sound Action Up atleast 5 min 18216828 Ping)
Play Up 5 Sound Sound Action Up atleasts min 19216829 -
Flay Up 5 Sound Sound Action Up atleasts min 182.166.2.9 Fingd
Play Up 5 Sound Sound Action Up atleasts min FAKAROTO -
Play Up 5 Sound Sound Action Up atleast 5 min MANDY -
Play Up 5 Sound Sound Action Up atleasts min MICKEY -
Play Up 5 Sound Sound Action Up atleast s min PIMEY -
Play Up 5 Sound Sound Action Up atleast 5 min SHOOPY -
Play Up 5 Sound Sound Action Up atleast 5 min SPIDERMAN -
Send Down 20 Email (admonlabredesi@yahoo.com.my)  E-mail Action Diown atleast 20 min 182 16821 -
Send Down 20 Email admonlabredes@yahod.com.mx)  E-mail Action Down at least 20 min 19216825 -
Send Down 20 Email (admonlabredesi@yahoo.corm.my  E-mail Action Down atleast 20 min 192.168.2.7 - ]
Send Down 20 Email admonlabredes@yahod.com.mx)  E-mail Action Diown at least 20 min 192.168.2.7  Ping(
Send Down 20 Email (admonlabredesi@yahoo.corm.my  E-mail Action Down atleast 20 min 192.168.2.8 -
Send Down 20 Email admonlabredesi@yahoo.com.mx)  E-mail Action Diowin at least 20 min 19216828  Ping{
Send Down 20 Email (admonlabredes@yahoo.corm.my  E-mail Action Down atleast 20 min 192.168.2.9 -
Send Down 20 Email {admonlabredes@yahoo.com.mx)  E-mail Actian Diowin at least 20 min 18216829  Ping{
Send Down 20 Email admonlabredes@yahod.com.my)  E-mail Actian Down at least 20 min | -
Send Down 20 Email (admonlabredesi@yahoo.com.my)  E-mail Action Ciowin at least 20 min -
ia e — L Send Down 20 Email admonlabredes@yahoo.com.my  E-mail Actian Diowen at least 20 min - v
& Device Tupes [Advanced] o Device View I 2k Map View I 4. Report Viewl B &

Figura IV.16 Reporte de acciones
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Una vista detallada de la disponibilidad de cada dispositivo es mostrada en la figura
IV.17, en la cual se muestra una grafica de tiempo contra disponibilidad de los monitores
activos de un dispositivo. En esta vista se puede apreciar el tiempo que un monitor a
permanecido UP, DOWN o en mantenimiento y los diferentes cambios de estado que ha
tenido.

€ |pswitch WhatsUp Professional 2005 - [Network Explorer - IPRangeScan (2005-06-22 17:35:48)] ]
[ File Edk View Configure Tools Reports Window Help -

B S & e @

w

o -~
'fg Device Groups | =T |
=
Ll My Network 192.168.2.5 (Device Properties) | (Select 3 differert device.]
L3 IPRangeSean (2005-06-22 17:35:48) €

Detailed Availability

SHNMP

Up4
Iaintenance 4

Draver 4

— T T T T T T T T T T T T T T T T T T T T
o0 o 02 03 04 05 06 OF 08 09 10 11 12 13 14 15 16 17 186 19 20 21 22 23

Fing

Up+
Maintenance 4

Do

— T T T 1T T T T T T T T T T T T T T T T T T 1
o0 01 02 03 04 05 06 OF 05 09 40 11 12 13 14 15 16 17 18 19 20 20 22 23

= Previous Day | Mext Day = <Erfire\Week= : Eatly Morning | Motning | Afternoon | Evening
< | & =You are viewing data fram 28/06/2005 00:00:00 through 28/06/2005 23:59:59 B
a Device Types [Basic) b
& Device Types [Advanced) Wi Device View I 2k Map Yiew I 4 Report Viewl B &

Listo

— <
a'; fﬂj‘cj"o f '.ﬂ Ricardo Javier - Ca.., F & Jessica F @ imagenes_ipswitch -... [} Ipswitch WhatsUp P... ES '(',Ji;;a o :‘ L‘:!! ! ,ﬂ e a 05:20 p.m,

Figura IV.17 Disponibilidad detallada de un dispositivo

Estas son solo algunas de las vistas y pruebas que se pueden obtener por medio de
WhatsUp Professional. Se cuentan con muchas otras vistas las cuales por ser muy
semejantes a las mostradas aqui no se incluyeron en este trabajo; ya que aqui solo se
pretende ejemplificar los aspectos mas importantes de la administracion de redes por
medio de SNMP y WhatsUp Professional.
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CONCLUSIONES

Actualmente las redes de computadoras son accesadas por muchas personas, con intereses
y grados de libertad diferentes. Debido a lo anterior, las redes han crecido mucho y
paralelamente ha aumentado la necesidad de una buena administracion y una gran
seguridad en la operacidn de los sistemas y la informacion que son manipulados mediante
dichas redes.

Para ello ha sido de gran utilidad el uso de herramientas que permiten realizar de forma
centralizada la administracion de multiples redes y protocolos.

En este trabajo se realizd una investigacion bibliografica detallada sobre los Sistemas de
Administracion Informaticos, centrada fundamentalmente en su operacidén, con
dependencia en su naturaleza y la de sus componentes.

El principal resultado de este trabajo ha sido la instalacion de un sistema de
administracion que se adecua al Laboratorio de Redes y Seguridad, facilitando la
administracién y mantenimiento de los distintos servicios y aplicaciones ofrecidos por el
laboratorio para los alumnos de la Facultad de Ingenieria.

La aportacion consistio en la implementacion de un Sistema de Administracion de Red,
que se adapta a las caracteristicas del hardware y del software con que cuenta dicho
laboratorio, con el fin de mantener en estado 6ptimo los servicios, aplicaciones y equipos
con que cuenta.

Por lo que se cumplié con el objetivo principal de la Administracion de Red, que es
mantener la funcionalidad y disponibilidad de la red, satisfaciendo las necesidades de los
usuarios.

El Sistema de Administracion sirve como administrador de la red del laboratorio y a la
vez como ejemplo de aplicacion para los alumnos que realizaran practicas en €ste, por lo
que se propone incluir su instalaciéon como parte del temario de practicas de la asignatura
Administracion de Redes, ya que mediante el empleo de éste, los alumnos se
familiarizaran con el manejo de los Sistemas de Administracion de Redes y colaboraran a
que el laboratorio se encuentre permanentemente administrado.

En cuanto al programa WhatsUp Professional, que se utiliz6 para monitorear el
laboratorio, se llegd a la conclusién de que aunque es un programa en apariencia sencillo,
que no proporciona todas las caracteristicas que los otros sistemas analizados en este
trabajo, se considerd como el sistema idoneo para las caracteristicas del laboratorio,
debido a que esta empezando su funcionamiento teniendo algunas limitaciones en cuanto
a hardware.
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Debido a lo mencionado anteriormente, se requirid instalar un programa cuyos
requerimientos no fueran tan extensos y que fueran cubiertos por las computadoras del
laboratorio; al analizar algunos otros sistemas, los requerimientos eran demasiado
elevados comparados con los recursos con los que se contaba.

Es por ello que WhatsUp Professional en adicion con SNMP fueron las herramientas mas
adecuadas a los recursos con los que se cuenta cubriendo las necesidades de monitoreo
que tiene el laboratorio.

Ademas los otros sistemas estudiados, eran principalmente para monitoreo de redes de
gran tamafo, por ello sus requerimientos resultaban imposibles de cubrir ya que la red del
laboratorio con que se cuenta es muy pequefia y los recursos que se necesitan cubrir no
son tantos, WhatsUp Professional logra satisfacer las necesidades de administracion
actuales.

Los otros sistemas estudiados pertenecen a compaiias que ademds de ser proveedoras de
software, lo son de su propia marca de hardware, por lo tanto, sus sistemas de
administracion estan disefiados para reconocer solamente equipos de su propia marca y el
laboratorio cuenta con maquinas de diferentes marcas y caracteristicas.

WhatsUp Professional y SNMP son dos sistemas adecuados al uso de redes de pequefia y
gran escala.Previniendo el futuro crecimiento de la red del laboratorio, algunas de las
ventajas de monitorear la red por medio de WhatsUp Professional y SNMP son:

Permiten la interoperabilidad
Pueden ser implementados y adecuados a cualquier tipo de red
Pueden monitorearse cualquier nimero de dispositivos

Pueden migrar facilmente a nuevas versiones

SSERNEENEENERN

Pueden utilizarse para servir como una herramienta tanto de practica como de
ensefianza para los alumnos de la Facultad

Para finalizar, el tema de administracion de redes es muy amplio; por lo que este trabajo
es solo una parte de las medidas preventivas que se pueden llevar a cabo para que una red
y un centro de computo, en nuestro caso, la red y el Laboratorio de Redes y Seguridad de
la Facultad de Ingenieria se mantengan en excelentes condiciones, ayudando a que su
operabilidad y disponibilidad se vean lo menos afectadas posible.
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APENDICEA  ASN.1

APENDICE A

ASN.1
Notacion de Sintaxis Abstracta Uno

La Notacion de Sintaxis Abstracta Uno (ASN.1) proporciona un modo estdndar de
representar datos que viajan a través de Internet, red inteligente, comercio electrénico,
servicios electronicos de seguridad, voz sobre IP y otros.

Esta estandarizacidon es necesaria porque los datos pueden ser representados de modos
incompatibles dentro de diferentes dispositivos de computacion de red. ASN.1 es usado
para describir el formato de como mensajes SNMP pueden ser enviados entre los agentes
y los administradores de red.

A.1 Historia

ASN.1 primero fue estandarizado en 1984 por el CCITT (Comité de Consultoria
Internacional para Telefonia y Telegrafia, ahora llamado ITU-T, Union Internacional de

Telecomunicaciones —Sector de Estandarizacién de Telecomunicaciones) bajo el nombre
"Recomendacion X.409".

Un poco mas tarde, ISO (Organizacion Internacional para la Estandarizacion) decidio
adoptar esta notacion y dividir esta recomendacién en dos documentos separados: la
sintaxis abstracta (ASN.1) y las reglas de codificacion (BER).

En 1987, ISO publicé estos documentos como el 8824 y el 8825. En 1988, ISO se
combin6 con el IEC (Comision Internacional Electrotécnica) para la formacién de un

comité conjunto técnico llamado ISO/IEC JTC 1, que es ahora responsable de la norma
ASN.1.

Para el Libro Azul, en 1989, el CCITT publico las recomendaciones X.208 y X.209, una
nueva publicacion para la norma ASN.1, que fue provista de extensiones que son
resultado de un trabajo comun con el JTC 1.

En abril de 1999, una nueva norma Illamada ASN.1:1997 fue publicada, con
modificaciones principalmente en la editorial e integracion de las correcciones técnicas
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que se emitieron entre 1994 y 1997. El Comité ASN.1 estuvo trabajando sobre una nueva
publicacion de la norma que fue publicada en 2002.

En términos del Modelo de Referencia OSI, ASN.1 se situa en la capa seis, la capa de
presentacion, para proveer las transformaciones de datos basicas necesarias para las
aplicaciones para comunicarse correctamente.

A.2 Componentes Principales

El concepto de mdédulo de ASN.1 es usado en todas partes de SNMP para organizar
objetos de ASN.1. Un modulo en ASN.1 es una coleccion de descripciones relacionadas.
Estas descripciones pueden referirse al SMI, al protocolo o a muchos grupos de objetos de
MIB.

Hay tres componentes principales de ASN.1 de interés para SNMP:

1. Tipo de notacion para definir tipos de datos de objetos administrados.
2. Valor de notacion para definir valores de tipo de datos o instancias.

3. Sintaxis de transferencia para transmitir y recibir mensajes ASN.1 codificados.

El tipo de notacion y el valor de notacion distribuyen con la sintaxis ASN.1 definiciones y
valores. La sintaxis de transferencia es un topico especial que es definido segun las Reglas
de Codificacion Basicas. BER es una aplicacion de las reglas de ASN.1.

Uno de los motivos principales para el éxito de ASN.1 es que esta notacidon estd asociada
con varias reglas de codificacion estandarizadas, como el BER (Reglas de Codificacion
Basicas) o mas recientemente el PER (Reglas de Codificacion Empaquetadas), que
provee utiles aplicaciones que sufren restricciones en términos de banda ancha.

Estas reglas de codificacion describen como los valores definidos en ASN.1 deberian ser
codificados para la transmision, independientemente de la mdaquina, el lenguaje de
programacion o como es representado en un programa de aplicacion.

Las codificaciones de ASN.l1 son mas modernizadas que muchas notaciones que
compiten, permitiendo la transmision rapida y confiable de mensajes extensos. Como
ASN.1 ha sido una norma internacional desde 1984, sus reglas de codificacion son
maduras y tienen un registro de trayectoria largo de confiabilidad e interoperabilidad.
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APENDICE B

BER
REGLAS DE CODIFICACION BASICA

Como la sintaxis es codificada en octectos y transferida sobre la interred, es especificado
en la Norma ISO 8825, especificacion de Reglas de Codificacion Basicas para la
Notacion de Sintaxis Abstracta Uno (ASN.1).

Las Reglas de Codificacion Basicas (BER) son un algoritmo que toma los valores de
ASN.1 y codifica los bits en el formato de octecto apropiado para la transmision sobre la
interred.

El BER especifica que el bit mas significativo es el BIT 8 y el bit menos significativo es
el BIT 1. EL BIT 8 es el primer bit presentado en la red. Es también significativo que los
enteros que pueden ser negativos o positivos son representados usando la notacion de
complemento a dos. Para nimeros enteros no negativos, una representacion no signada
también puede ser usada para representar arbitrariamente nimeros positivos grandes.
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APENDICE C

CCITT
Comité de Consultoria Internacional para Telefonia y Telegrafia

El CCITT es un comité de la Union de Telecomunicaciones Internacional (ITU), que es
una organizacion de tratado de Naciones Unidas. Por consiguiente, los miembros del
CCITT son gobiernos. El reglamento del CCITT es "estudiar y emitir recomendaciones
sobre técnica, funcionamiento y tarifar preguntas relacionadas con la telegrafia y la
telefonia”.

Su objetivo primario es estandarizar, al grado necesario, técnicas y operaciones en
telecomunicaciones para alcanzar la compatibilidad de punta a punta de conexiones de
telecomunicacion internacionales, independientemente de los paises de procedencia y
destino.

El CCITT estd organizado en 15 grupos de estudio que preparan normas, llamadas
recomendaciones por el CCITT.

El trabajo dentro del CCITT es conducido en ciclos de cuatro afios. Cada cuatro afios, es
sostenida una asamblea plenaria. El programa de trabajo para los préximos cuatro afios es
establecido en la asamblea en forma de peticiones sometidas por varios grupos de estudio,
basados en requerimientos hechos a dichos grupos por sus miembros. La asamblea evaltua
las peticiones, repasa el alcance de los grupos de estudio, crea nuevos grupos de estudio o
suprime existentes y les asigna peticiones.

Basado en estas peticiones, cada grupo de estudio prepara recomendaciones preliminares.
La técnica tradicional es someter todas las recomendaciones propuestas a la siguiente
asamblea, cuatro afios por consiguiente. Una recomendacion es aprobada si obtiene
mayoria de votos. Todas las recomendaciones aprobadas, son publicadas como un paquete
de "libros" una vez cada cuatro afios.
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APENDICE D

IEC
Comision Internacional Electrotécnica

El IEC, como ISO, es una organizacion voluntaria compuesta de miembros nacionales. El
IEC se enfoca en los aspectos técnicos de electricidad.

Cada miembro es supuesto para representar todos los intereses eléctricos dentro de su
pais, incluyendo a wusuarios, fabricantes, asociaciones comerciales, gobierno y
asociaciones académicas.

Frecuentemente, el representante de un pais al IEC es el mismo que su representante a
ISO.

Los procedimientos para la adopcion de nuevas normas son similares a los de ISO.
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APENDICE E

ISO
Organizacion Internacional de Estandares

La ISO es una agencia internacional para el desarrollo de normas sobre una amplia gama
de temas. Es un s6lo o6rgano, la organizacion de no tratado cuyos miembros son los
cuerpos de normas designados de naciones participantes, mas organizaciones de
observadores sin derecho de voto.

Aunque ISO no sea un cuerpo gubernamental, més del 70 por ciento de miembros de ISO
son instituciones de normas gubernamentales u organizaciones incorporadas por la ley
publica. El miembro estadounidense es el Instituto de Normas Americano Nacional
(ANSI).

ISO fue fundada en 1946 y ha emitido mas de 7,000 normas en una amplia gama de éreas.
Su objetivo es el de promover el desarrollo de estandarizacion y actividades relacionadas
para facilitar el cambio internacional de bienes y servicios y desarrollar la cooperacion en
la esfera de actividad intelectual, cientifica, tecnologica y econémica.

Un area importante de estandarizacion trata con las interconexiones de sistemas abiertos
(OSI), la arquitectura de comunicaciones y las normas en cada capa de la arquitectura
OSI.

El desarrollo de una norma ISO desde la primera propuesta hasta la publicacion real de la
norma sigue un proceso de siete pasos. El objetivo es asegurar que el resultado final sea
aceptable para tantos paises como sea posible. Los pasos son brevemente descritos en la
siguiente lista.

1. Un nuevo articulo de trabajo es asignado al comité apropiado técnico y dentro de
ese comité técnico, al grupo de trabajo apropiado. El grupo de trabajo prepara las
especificaciones técnicas para la norma propuesta y publica estos como un proyecto
del comité (CD). El CD es difundido entre miembros interesados para la votacion y
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el comentario técnico. Al menos tres meses son permitidos y puede haber
iteraciones. Cuando hay acuerdo sustancial, el CD es enviado al brazo
administrativo de ISO, conocido como la Secretaria Central.

. E1 CD es registrado en la Secretaria Central dos meses antes de su aprobacion final
por el comité técnico.

. La Secretaria Central corrige el documento para asegurar la conformidad con
practicas de ISO; ningunos cambios técnicos son hechos. El documento corregido
entonces es emitido como una Norma Preliminar Internacional (DIS).

. La DIS es circulada por un periodo de votacion de seis meses. Para hacerse una
norma final, la DIS debe recibir una aprobacién mayoritaria de los miembros del
comité técnico y la aprobacion del 75 por ciento de todos los miembros de
votacion. Las revisiones pueden ser hechas para resolver cualquier voto negativo.
Si mas de dos votos negativos permanecen, es improbable que la DIS sea publicada
como una norma final.

. La aprobada, posiblemente revisada DIS, es devuelta dentro de tres meses a la
Secretaria Central para la sumisién al Consejo ISO, que actia como la junta
directiva de ISO.

. La DIS es aceptada por el consejo como una Norma Internacional (IS).

. La IS es publicada por ISO.

Dentro de los campos de comunicaciones de datos y procesamiento de informacion,
tradicionalmente hubo una division entre los intereses del CCITT y de ISO.

El CCITT principalmente ha estado preocupado con emisiones de red de comunicacion y
transmision de datos. Aproximadamente, estos ocupan las tres capas inferiores de la
arquitectura I1SO.

ISO tradicionalmente ha estado preocupada con las emisiones de procesamiento
distribuido y comunicaciones de computadora, que corresponden aproximadamente a las
capas4 a’.
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APENDICE F

JTC 1
Comité Conjunto Técnico 1

Tal como hay una superposicion creciente entre los intereses de telecomunicaciones del
CCITT vy los intereses de tecnologia de informacion de ISO, hay una superposicion
creciente entre los intereses de ISO y los de IEC.

En consecuencia en 1987, ISO e IEC formaron un Comité Conjunto Técnico contra la
tecnologia de informacion. JTC 1 combina el trabajo del Comité Técnico ISO 97 sobre
sistemas de procesamiento de informacion con el comité técnico IEC relacionado.

Las normas resultantes de JTC 1 llevan el doble logo de ISO e IEC y son publicadas
seglin los procedimientos descritos antes en el apéndice para ISO. Todas las normas OSI
relacionadas emitidas por ISO ahora son publicadas por el JTC 1.
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APENDICE G

OSI
INTERCONEXION DE SISTEMAS ABIERTOS

El objetivo del esfuerzo OSI es definir un conjunto de normas que habilitaran los
sistemas abiertos localizados en todas partes del mundo para cooperar interconectandose a
través de algunas facilidades de comunicaciones estandarizadas y ejecutando protocolos
OSI estandarizados.

La interconexion de sistemas abiertos estd basada en el concepto de cooperacion de
aplicaciones distribuidas. En el modelo OSI, un sistema consiste en una computadora,
todo su software y cualquier dispositivo periférico conectado a ella, incluyendo
terminales.

Una aplicacion distribuida es cualquier actividad que implica el cambio de informacion
entre dos sistemas abiertos.

G.1 El Modelo OSI

Una técnica de estructuracion extensamente aceptada y el escogido por OSI, es la basada
en capas. Las funciones de comunicaciones son divididas en un conjunto jerarquico de
capas. Cada capa realiza un subconjunto relacionado de las funciones requeridas para
comunicarse con otro sistema.

Esto proporciona servicios a la siguiente capa mas alta y confia en la siguiente capa mas
abajo tanto para realizar funciones mas primitivas como para ocultar los detalles de esas
funciones. Idealmente, las capas deberian ser definidas de modo que los cambios de una
capa no requieran cambios en las otras capas.

La Figura G.1 ilustra la arquitectura OSI.
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Aplicacidn
X

Aplicacidn
Y

Aplicacian Aplicacidn

Fresentacion Frasentacion

Sesidn Sesion

Transporte Transporte

Fed Fed

Enlace Enlace

Fisica Fisica

Figura G.1 Arquitectura OSI

Cada sistema contiene las siete capas. La comunicacion es entre las aplicaciones en las
dos computadoras, la aplicacién etiquetada X y la aplicacion Y en la figura. Si la

aplicacion X desea enviar un mensaje a la aplicacion Y, esta invoca a la capa de
aplicacion (capa 7).
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La capa 7 establece una relacion par con la capa 7 de la computadora objeto, usando un
protocolo capa 7 (protocolo de aplicacion). Este protocolo requiere servicios de la capa 6,
para que las dos entidades capa 6 usen su propio protocolo y asi sucesivamente baje a la
capa fisica, que realmente transmite bits sobre un medio de transmision. Note que no hay
ninguna comunicacion directa entre las capas par excepto en la capa fisica.

G.2 Las Capas OSI

El modelo final de OSI consta de 7 capas, las cuales se explican brevemente a
continuacion.

G.2.1 Capa Fisica

La capa fisica cubre la interfaz fisica entre dispositivos y reglas segtin las cuales los bits
son pasados de uno a otro. La capa fisica tiene cuatro importantes caracteristicas:

1. Mecanico: Se relaciona con las propiedades fisicas de la interfaz a un medio de
transmision. Tipicamente, la especificacion es de un conector que une a uno o varios
conductores de senal, llamados circuitos.

2. Eléctrico: Se relaciona con la representacion de bits (ej., en términos de niveles de
voltaje) y la tarifa de transmision de datos de bits.

3. Funcional: Especifica las funciones realizadas por los circuitos individuales de la
interfaz fisica entre un sistema y el medio de transmision.

4. Procesal: Especifica la secuencia de eventos por los cuales los flujos de bit son
cambiados a través del medio fisico.

La capa fisica se diferencia de las otras capas OSI en que no puede confiar en una capa
inferior para transmitir sus PDUs. Més bien, debe hacer uso de un medio de transmision
cuyas caracteristicas no sean parte del modelo OSI. No hay ninguna estructura de capa
fisica PDU como tal; ninguna cabecera de informacion de control de protocolo es usada.
El PDU simplemente consiste en un bloque o flujo de bits.
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G.2.2 Capa de Enlace

La capa de enlace debe tratar tanto los requerimientos de la facilidad de comunicaciones
como los requerimientos del usuario. Mientras la capa fisica proporciona sélo un servicio
de flujo de bit novato, la capa de enlace intenta hacer el enlace fisico confiable y
proporciona el medio para activar, mantener y desactivar el enlace.

El servicio principal proporcionado por la capa de enlace a capas mds altas es la de
deteccion de errores y control. Asi, con un protocolo de capa de enlace totalmente
funcional, la siguiente capa mas alta puede asumir la transmisién sin error sobre el enlace.

G.2.3 Capa de Red

La capa de red proporciona la transferencia de informacion entre sistemas a través de
algn tipo de red de comunicaciones. Esto releva a capas mas altas de la necesidad de
conocer algo del ataque a la transmision de datos subyacente y tecnologias de
conmutacion usadas para conectar sistemas.

En esta capa, el sistema de computacion emplea un didlogo con la red para especificar la
direccion de destino y solicitar ciertas facilidades de red, como la prioridad.

G.2.4 Capa de Transporte

La capa de transporte proporciona un mecanismo para el cambio de datos entre sistemas
finales. El servicio de transporte orientado por conexion asegura que los datos son
entregados sin error, en secuencia, sin pérdidas o duplicaciones.

La capa de transporte también puede estar interesada en la optimizacion del uso de
servicios de red y suministro de una calidad solicitada de servicio a entidades de sesion.
Por ejemplo, la entidad de sesion puede especificar tarifas de error aceptables, retraso
maximo, prioridad y seguridad.

El tamaiio y la complejidad de un protocolo de transporte depende de qué tan confiable o
inconfiable es la red subyacente y los servicios de capa de red.
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G.2.5 Capa de Sesion

La capa de sesion proporciona el mecanismo para controlar el didlogo entre aplicaciones
y sistemas finales. En muchos casos, habrd poca o ninguna necesidad de servicios de capa
de sesidn, pero para algunas aplicaciones, tales servicios son usados. Los servicios claves
proporcionados por la capa de sesion incluyen:

@ Disciplina de dialogo: Esto puede ser simultaneo de dos maneras (lleno-doble) o
alternado de dos maneras (medio-doble).

@ Agrupacion: El flujo de datos puede ser marcado para definir grupos de datos.

® Recuperacion: La capa de sesion puede proporcionar un mecanismo de puntos de
comprobacion, de modo que si el fracaso de alguna clase ocurre entre puntos de
comprobacion, la entidad de sesion puede retransmitir todos los datos desde el
ultimo punto de comprobacion.

G.2.6 Capa de Presentacion

La capa de presentacion define el formato de los datos para ser cambiados entre
aplicaciones y ofrece a programas de aplicacion un conjunto de servicios de
transformacion de datos.

La capa de presentacion define la sintaxis usada entre entidades de aplicacion y
proporciona la modificacion subsecuente y la seleccion de la representacion usada.
Ejemplos de servicios especificos que pueden ser realizados en esta capa incluyen la
compresion de datos y el cifrado.

G.2.7 Capa de Aplicacion

La capa de aplicacion proporciona el medio para que los programas de aplicacion tengan
acceso al ambiente OSI. Esta capa contiene funciones de administracion y mecanismos
generalmente utiles para soportar aplicaciones distribuidas.

Ademas, las aplicaciones de proposito general como la transferencia de archivo, el correo
electronico y el acceso terminal a computadoras remotas son consideras para residir en
esta capa.
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APENDICE H

PDU
Unidad de Datos del Protocolo

Un protocolo se preocupa del cambio de flujo de datos entre dos entidades. Usualmente,
la transferencia puede ser caracterizada como la correspondencia de una secuencia de

bloques de datos de algun tamafio limitado, referidos como Protocolo de Unidad de Datos
(PDUs).

Cada PDU contiene la informacion de control que es usada para coordinar la operacion
conjunta de las dos entidades ocupadas en el protocolo. Ademas, algunos de los PDUs
contienen datos de usuario de la siguiente capa mas alta.

La figura H.1 ilustra el uso de PDUs en la arquitectura OSI. Cuando una aplicacion X
tiene datos que enviar a una aplicacion Y, transfiere los datos a una entidad de aplicacion
en la capa de aplicacion.

Una cabecera que se compone de la informacion del protocolo de control para la entidad
par capa-7 es afiadida a los datos, formando una aplicaciéon PDU. Este PDU ahora es
pasado como una unidad a la capa 6. La entidad de presentacion trata la unidad entera
como datos y afiade su propia cabecera.

Este proceso continia hacia abajo hasta la capa 2, que generalmente afiade tanto una
cabecera como un remolque. Este PDU capa 2 es entonces pasado por la capa fisica en el
medio de transmision como un flujo de bits.

Cuando el DL-PDU es recibido por el sistema objeto, el proceso inverso ocurre. Como los
datos ascienden, cada capa quita de la cabecera exterior, actos sobre la informacién del
protocolo de control contenida alli y pasa el resto a la siguiente capa.
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APENDICE I

SMI
Estructura para la Administracion de Informacion

La estructura para la administracién de informacion, que es especificada en el RFC 1155,
define el marco general dentro del cual un MIB puede ser definido y construido. E1 SMI
identifica los tipos de datos que pueden ser usados en el MIB y como los recursos dentro
del MIB son representados y nombrados.

El SMI no soporta la creacion o la recuperacion de estructuras de datos complejas. Esta
en contraste con lo usado en la administracion OSI, que proporciona estructuras de datos
complejas y modos de recuperacion para soportar la funcionalidad mayor.

SMI evita tipos de datos complejos para simplificar la tarea de implementacion y mejorar
la interoperabilidad.

SMI da las reglas de como los objetos en el MIB son definidos y codificados para la
transferencia sobre el protocolo. Primero fue definido en agosto de 1988 y mas tarde
alcanz¢ el estado de estandar completo como RFC 1155.

El SMI es la descripcion de las estructuras comunes y los tipos genéricos, junto con el
esquema de identificacion, que ha sido usado en la implementacion. El SMI es a menudo
comparado con el esquema de una base de datos.

Tal como un esquema describe el formato y la disposicion del SMI, es que las
definiciones formales de los objetos administrados seran descritas usando la Notacion de
Sintaxis Abstracta Uno (ASN.1).

La coleccion de objetos administrados, que son explicitamente definidos para cada

implementacion como su MIB particular, es llamada tipos de objeto en el lenguaje formal
de SMI.
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Estos tipos de objetos tienen tres atributos basicos que los describen y les permiten ser
propiamente usados en la implementacion de SNMP. Estos tres atributos pueden ser
vistos como facetas del tipo de objeto que estd necesariamente en las varias fases de la
implementacion. Los tres aspectos definibles de un tipo de objeto SNMP son:

1. SuNOMBRE
2. Su SINTAXIS
3. Su CODIFICACION

I.1 Nombre de Tipo de Objeto

El Nombre de Tipo de Objeto es una representacion unica usada como el medio para
identificar un objeto. También se conoce como el identificador de objeto. Es
representado como una secuencia de enteros que atraviesan un arbol global que contiene
todos los objetos conocidos en SNMP.

Todos estos objetos conocidos son definidos en una jerarquia. El punto de esta jerarquia
debe asignar la autoridad para asignar nombres a muchas organizaciones diferentes
interesadas.

Por lo tanto, aunque cualquier nimero de estos grupos pueda asignar nombres de objeto
de SNMP, esta convencion de esquema de numeracion asegura que todos los nombres
creados son unicos y absolutos porque cada uno conoce el esquema global mientras que es
asignada su propia "rama" individual.

1.2 Sintaxis de Tipo de Objeto

La Sintaxis es la definicion formal de la estructura del tipo de objeto que usa la
notacion ASN.1. Esta sintaxis define la estructura de datos abstracta correspondiente a ese
objeto particular. Hay cuatro atributos estandar que deben ser definidos para cada objeto
para tenerlo correctamente declarado para el MIB.
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Estos cuatro atributos son:

f—

. Tipo de Sintaxis.
. Modo de acceso.

. Estado.

. Valor de Nombre.

N W

El tipo de sintaxis es uno de un conjunto de opciones ASN.1 predefinidas. Hay 12
opciones actualmente definidas y estas opciones pueden ser subdivididas en tres grupos
basicos: simple, por todo el uso y simplemente construido.

La modalidad de acceso es un nivel de permisos que el agente examina por demanda de
cada objeto. Hay cuatro valores de acceso actualmente definidos: sélo para leer, leer -
escribir, sdlo escritura y no - accesible.

El estado define la responsabilidad del nodo manejado de poner en practica este objeto
particular. Hay tres estados actualmente definidos: obligatorio, opcional, y anticuado.

El valor de nombre es un nombre corto textual, llamado descriptor de objeto, que es
igual a su identificador de objeto correspondiente.

1.3 Codificacion de Tipo de Objeto

En cuanto los casos de los tipos de objeto han sido definidos y declarados, su valor puede
ser transmitido al y del agente y SAR aplicando las reglas de codificacion especificadas
de ASN.1 a la sintaxis para el tipo de objeto. La notacién de sintaxis de transferencia
usada en SNMP son las Reglas de Codificacion Bésicas (BER).
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APENDICE J

TCP/IP
Protocolo de Control de Transmision / Protocolo de Internet

J.1 Historia

El Protocolo de Internet (IP) y el Protocolo de Transmision (TCP), fueron desarrollados
inicialmente en 1973 por el informatico estadounidense Vinton Cerf como parte de un
proyecto dirigido por el ingeniero norteamericano Robert Kahn y patrocinado por la
Agencia de Programas Avanzados de Investigacion (ARPA) del Departamento
Estadounidense de Defensa.

Internet comenz6 siendo una red informdtica de ARPA, llamada ARPAnet, que
conectaba redes de computadoras de varias universidades y laboratorios de investigacion
en Estados Unidos.

J.2 Definicion y Arquitectura de TCP/IP

TCP/IP es el protocolo comun utilizado por todas las computadoras conectadas a
Internet, de manera que éstas puedan comunicarse entre si. Hay que tener en cuenta que
en Internet se encuentran conectadas computadoras de clases muy diferentes y con
hardware y software incompatibles en muchos casos, ademas de todos los medios y
formas posibles de conexion.

Aqui se encuentra una de las grandes ventajas del TCP/IP, pues este protocolo se encarga
de que la comunicacion entre todos sea posible. TCP/IP es compatible con cualquier
sistema operativo y con cualquier tipo de hardware.

TCP/IP no es un Unico protocolo, sino que en realidad lo que se conoce con este nombre
es un conjunto de protocolos que cubren los distintos niveles del modelo OSI. Los dos
protocolos mas importantes son el TCP (Transmission Control Protocol) y el IP (Internet
Protocol), que son los que dan nombre al conjunto.

La arquitectura del TCP/IP consta de cinco niveles o capas en las que se agrupan los
protocolos y que se relacionan con los niveles OSI de la siguiente manera:
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@ Aplicaciéon: Corresponde a los niveles OSI de aplicacion, presentacion y sesion.
Aqui se incluyen protocolos destinados a proporcionar servicios, tales como correo
electronico (SMTP), transferencia de ficheros (FTP), conexion remota (TELNET)
y otros mas recientes como el protocolo HTTP (HyperText Transfer Protocol).

@ Transporte: Coincide con el nivel de transporte del modelo OSI. Los protocolos de
este nivel, tales como TCP y UDP, se encargan de manejar los datos y
proporcionar la fiabilidad necesaria en el transporte de los mismos.

@ Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacion a sus destinos correspondientes. Es
utilizado con esta finalidad por los protocolos del nivel de transporte.

@ Fisico: Analogo al nivel fisico del OSIL.

@ Red: Es la interfaz de la red real. TCP/IP no especifica ningun protocolo concreto,

asi es que corre por las interfaces mas conocidas, como por ejemplo: 802.2,
CSMA/CD, X.25, etc.

TCP/IP necesita funcionar sobre algun tipo de red o de medio fisico que proporcione sus
propios protocolos para el nivel de enlace de Internet. Por este motivo, hay que tener en
cuenta que los protocolos utilizados en este nivel pueden ser muy diversos y no forman
parte del conjunto TCP/IP.

Sin embargo, esto no debe ser problematico puesto que una de las funciones y ventajas
principales del TCP/IP es proporcionar una abstraccion del medio de forma que sea
posible el intercambio de informacién entre medios diferentes y tecnologias que
inicialmente son incompatibles.

Para transmitir informacion a través de TCP/IP, ésta debe ser dividida en unidades de
menor tamano. En TCP/IP cada una de estas unidades de informacion recibe el nombre de

"datagrama" (datagram) y son conjuntos de datos que se envian como mensajes
independientes.

J.3 Protocolos TCP/IP

La figura J.1 muestra los protocolos de TCP/IP.
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FTP, SMTP, SNMP, X-WINDOWS,
TELNET RPC, NFS
TCP UDP

IP, ICMP, 802.2, X.25
ETHERNET, IEEE 802.2, X.25

Figura J.1 Conjunto de Protocolos de TCP/IP

@ FTP (File Transfer Protocol). Se utiliza para transferencia de archivos.

©® SMTP (Simple Mail Transfer Protocol). Es una aplicacion para el correo
electronico.

@ TELNET: Permite la conexién a una aplicacion remota desde un proceso o
terminal.

©® RPC (Remote Procedure Call). Permite llamadas a procedimientos situados
remotamente. Se utilizan las llamadas a RPC como si fuesen procedimientos

locales.

® SNMP (Simple Network Management Protocol). Se trata de una aplicacion para
el control de la red.

@ NFS (Network File System). Permite la utilizacion de archivos distribuidos por los
programas de la red.

@ X-Windows. Es un protocolo para el manejo de ventanas ¢ interfaces de usuario.

J.4 Caracteristicas de TCP/IP

Ya que dentro de un sistema TCP/IP los datos transmitidos se dividen en pequeios
paquetes, éstos resaltan una serie de caracteristicas.
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@ La tarea de IP es llevar los datos a granel de un sitio a otro. Las computadoras que
encuentran las vias para llevar los datos de una red a otra (denominadas ruteadores)
utilizan IP para trasladar los datos. En resumen IP mueve los paquetes de datos a
granel, mientras TCP se encarga del flujo y asegura que los datos estén correctos.

@ Las lineas de comunicacion se pueden compartir entre varios usuarios. Cualquier
tipo de paquete puede transmitirse al mismo tiempo y se ordenard y combinara
cuando llegue a su destino.

@ Los datos no tienen que enviarse directamente entre dos computadoras. Cada
paquete pasa de computadora en computadora hasta llegar a su destino.

@ Los paquetes no necesitan seguir la misma trayectoria. La red puede llevar cada
paquete de un lugar a otro y usar la conexion mas idonea que esté disponible en ese
instante. No todos los paquetes de los mensajes tienen que viajar necesariamente
por la misma ruta, ni tienen que llegar todos al mismo tiempo.

@ La flexibilidad del sistema lo hace muy confiable. Si un enlace se pierde, el sistema
usa otro. Cuando usted envia un mensaje, el TCP divide los datos en paquetes,
ordena é€stos en secuencia, agrega cierta informacion para control de errores y
después los lanza hacia afuera y los distribuye.

En el otro extremo, el TCP recibe los paquetes, verifica si hay errores y los vuelve a
combinar para convertirlos en los datos originales. De haber error en algun punto,
el programa TCP destino envia un mensaje solicitando que se vuelvan a enviar
determinados paquetes.

J.5 Como Funciona TCP/IP

JS.11P

IP a diferencia del protocolo X.25, que esta orientado a conexion, es sin conexion. Esta
basado en la idea de los datagramas, los cuales son transportados transparentemente, pero
no siempre con seguridad, desde el anfitrion fuente hasta el anfitrion destinatario, quizas
recorriendo varias redes mientras viaja.

El protocolo IP trabaja de la siguiente manera; la capa de transporte toma los mensajes y
los divide en datagramas. Cada datagrama se transmite a través de la red, posiblemente
fragmentandose en unidades mas pequefias, durante su recorrido normal. Al final, cuando
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todas las piezas llegan a la computadora destinataria, la capa de transporte los reensambla
para asi reconstruir el mensaje original.

Un datagrama IP consta de una parte de cabecera y una parte de texto. El campo
Version indica a qué version del protocolo pertenece cada uno de los datagramas.

El campo Opciones se utiliza para fines de seguridad, encaminamiento fuente, informe de
errores, depuracion, sellado de tiempo, asi como otro tipo de informacion.

Debido a que la longitud de la cabecera no es constante, un campo de la cabecera, THL,
permite que se indique la longitud que tiene la cabecera en palabras de 32 bits.

El campo Tipo de Servicio le permite al hostal indicarle a la subred el tipo de servicio
que desea. Es posible tener varias combinaciones con respecto a la seguridad y la
velocidad.

La Longitud Total incluye todo lo que se encuentra en el datagrama tanto la cabecera
como los datos.

El campo Identificacion se necesita para permitir que el hostal destinatario determine a
qué datagrama pertenece el fragmento recién llegado. Todos los fragmentos de un
datagrama contienen el mismo valor de identificacion.

Enseguida viene un bit que no se utiliza y después dos campos de 1 bit. Las letras DF
quieren decir no fragmentar. Esta es una orden para que las pasarelas no fragmenten el
datagrama, porque el extremo destinatario es incapaz de poner las partes juntas
nuevamente.

Las letras MF significan mas fragmentos. Todos los fragmentos, con excepcion del
ultimo, deberan tener ese bit puesto. Se utiliza como una verificacion doble contra el
campo de Longitud total, con objeto de tener seguridad de que no faltan fragmentos y que
el datagrama entero se reensamble por completo.

El desplazamiento de fragmento indica el lugar del datagrama actual al cual pertenece este
fragmento. En un datagrama, todos los fragmentos, con excepcion del ultimo, deberan ser
un multiplo de 8 octetos, que es la unidad elemental de fragmentacion.

El campo Tiempo de Vida es un contador que se utiliza para limitar el tiempo de vida de
los paquetes. Cuando se llega a cero, el paquete se destruye. La unidad de tiempo es el
segundo, permitiéndose un tiempo de vida maximo de 255 segundos.
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Cuando la capa de red ha terminado de ensamblar un datagrama completo, necesitara
saber qué hacer con ¢€l. EI campo Protocolo indica, a qué proceso de transporte pertenece
el datagrama.

Protocolo: El numero utilizado en este campo sirve para indicar a qué protocolo
pertenece el datagrama que se encuentra a continuacion de la cabecera IP, de manera que
pueda ser tratado correctamente cuando llegue a su destino.

El cédigo de redundancia de la cabecera es necesario para verificar que los datos
contenidos en la cabecera IP son correctos. La direccion de origen contiene la direccion
del anfitrion que envia el paquete.

La direccion de destino: Esta direccion es la del anfitrion que recibira la informacion. Los
ruteadores o pasarelas intermedios deben conocerla para dirigir correctamente el paquete.

J.5.2 TCP

Una entidad de transporte TCP acepta mensajes de longitud arbitrariamente grande
procedentes de los procesos de usuario, los separa en pedazos y transmite cada pedazo
como si fuera un datagrama separado.

La capa de red, no garantiza que los datagramas se entreguen apropiadamente, por lo que
TCP debera utilizar temporizadores y retransmitir los datagramas si es necesario. Los
datagramas que consiguen llegar, pueden hacerlo en desorden y dependera de TCP el
hecho de reensamblarlos en mensajes, con la secuencia correcta.

TCP utiliza una cabecera, al igual que IP. Enseguida se analizard minuciosamente campo
por campo esta cabecera.

Los campos Puerto Fuente y Puerto Destino identifican los puntos terminales de la
conexion. Cada anfitrion debera decidir por si mismo como asignar sus puertos.

La Longitud de la cabecera TCP indica el nimero de palabras que estan contenidas en
la cabecera de TCP. Esta informacion es necesaria porque el campo Opciones tiene una
longitud variable y por lo tanto la cabecera también.

El Puntero Acelerado se emplea para indicar un desplazamiento en octetos a partir del
numero de secuencia actual en el que se encuentran datos acelerados. Esta facilidad se
brinda en lugar de los mensajes de interrupcion.
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El bit SYN se utiliza para el establecimiento de conexiones. La solicitud de conexion
tiene SYN=1 y ACK=0, para indicar que el campo de asentimiento en superposicion no se
esta utilizando.

El Control de Flujo en TCP se trata mediante el uso de una ventana deslizante de tamatio
variable. Es necesario tener un campo de 16 bits, porque la ventana indica el nimero de
octetos que se pueden transmitir mas alla del octeto asentado por el campo ventana.

El Cédigo de Redundancia también se brinda como un factor de seguridad extrema. El
algoritmo de cdédigo de redundancia consiste en sumar simplemente todos los datos,
considerados como palabras de 16 bits y después tomar el complemento a 1 de la suma.

El campo de Opciones se utiliza para diferentes cosas, durante el procedimiento de
establecimiento.

J.6 En qué se Utiliza TCP/IP

Muchas grandes redes han sido implementadas con estos protocolos, incluyendo DARPA
Internet "Defense Advanced Research Projects Agency Internet", en espanol, Red de la
Agencia de Investigacion de Proyectos Avanzados de Defensa.

De igual forma, una gran variedad de universidades, agencias gubernamentales y
empresas de computadoras, estdn conectadas mediante los protocolos TCP/IP. Cualquier
computadora de la red puede comunicarse con otra distinta y esta conectividad permite
enlazar redes fisicamente independientes en una red virtual llamada Internet. Las
computadoras en Internet son denominadas "anfitriones" o nodos.

TCP/IP proporciona la base para muchos servicios utiles, incluyendo correo electrénico,
transferencia de ficheros y login remoto.

El correo electronico estd disefiado para transmitir ficheros de texto pequeios. Las
utilidades de transferencia sirven para transferir ficheros muy grandes que contengan
programas o datos. También pueden proporcionar chequeos de seguridad controlando las
transferencias.

El login remoto permite a los usuarios de una computadora acceder a una computadora
remota y llevar a cabo una sesidn interactiva.
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APENDICE K

UDP
Protocolo de Datagrama de Usuario

Ademas de TCP, hay otro protocolo de nivel de transporte que esta en uso comun como
parte del conjunto de protocolos TCP/IP: el Protocolo de Datagrama de Usuario (UDP),
especificado en el RFC 768. El UDP proporciona un servicio de conexion baja para
procedimientos de nivel de aplicacion. Asi, permite procedimientos para enviar mensajes

a otros procedimientos con un minimo de mecanismos de protocolo. SNMP hace uso de
UDP.

UDP afiade dos servicios de transporte:
@ La capacidad de distinguirse entre multiples destinos, llamadas a puertos, desde
multiples fuentes.
@ El apoyo a una adicional y opcional facilidad de suma.
UDP se situa encima de IP. Como es de conexién baja, UDP tiene muy poco para hacer.
Esencialmente, adiciona una capacidad de direccionamiento de puerto a IP. Esto es mejor

visto examinando la cabecera de UDP, mostrada en la figura K. 1.

16 bits

A
v

Puerto fuente

Puerto destino

Longitud del datagrama

Comprobacion de suma

Figura K.1 Cabecera UDP
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La cabecera incluye un puerto fuente y un puerto destino, que identifica a los usuarios
de TCP enviando y recibiendo. El campo de longitud contiene la longitud en octetos del
segmento entero UDP, incluyendo la cabecera y los datos.

La comprobacion de suma se aplica al segmento entero UDP mds una pseudocabecera
prefijada a la cabecera UDP en el momento del célculo.

El campo de comprobacion de suma en UDP es opcional. Si no es usado, es puesto en 0.
Sin embargo, deberia ser indicado que la comprobacion de suma IP se aplica solo a la
cabecera IP y no al campo de datos IP, que en este caso, consiste en la cabecera UDP y
los datos de usuario.
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GLOSARIO

A

Administrador: Persona que se encarga de una red y de dar 6rdenes de monitoreo. Puede
ser también un software en una estacion de administracion de red que habilita la estacion
para enviar requerimientos o actualizar variables MIB y recibe traps de un agente.

Agente: Software que se habilita en un dispositivo para responder a los requerimientos
del administrador para ver o actualizar datos MIB y enviar traps reportando problemas o
eventos significativos.

Anfitrion: Es la computadora donde se conecta para recibir algun servicio de ella.
Cualquier computadora que pueda hacer las veces de punto inicial y final de una
transferencia de datos. Sistema de computacion en una red. En ingles host.

API: Application Program(ming) Interface (Interfaz de Programa de Aplicacién). Es un
punto direccionable que sirve a la funcion para traer juntas dos o mas entidades.

Aplicacion: Programa que cumple funciones especificas orientadas a las necesidades del
usuario, por ejemplo: planilla de calculo o -electronica, procesador de textos,
administrador de base de datos, sistemas orientados a la gestion administrativa.

APPC: Advanced Peer — to — Peer Communications (Comunicaciones Par a Par
Avanzadas). El significado basico de APPC es la comunicacidon entre programas:
especificamente transacciones de programas. Este tipo de protocolo permite la
comunicacion entre programas escritos en diferentes lenguajes. Protocolo de IBM para
comunicaciones SNA entre dos dispositivos del mismo nivel.

APPN: Advanced Peer — to — Peer Network (Red Par a Par Avanzada). Mejoramiento de
la arquitectura original SNA de IBM. APPN maneja el establecimiento de una sesion
entre nodos iguales, célculos de ruta transparentes y dinamicos y prioritizacion del trafico
APPC. Desarrollado por IBM, se trata de una extension a SNA que facilita la conexion de
computadoras en redes de area local. Es un protocolo de capa superior de red basado en
tecnologia de par.

ARPANET: Es el precursor de Internet, fue una red de area amplia creada por la Agencia
de Proyecto de Investigacion Avanzada de la Defensa de los Estados Unidos (ARPA).
Establecido en 1969, ARPANET sirvio como un banco de pruebas para nuevas
tecnologias conectadas a una red, uniendo muchas universidades y centros de
investigacion.
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AT: Advanced Technology. Las computadoras personales basadas en el procesador
80386 de Intel, que son capaces de direccionar 4 GB de memoria RAM.

B

Backbone: Espina dorsal de red. Es la infraestructura de conexion principal de una red y
esta constituida por los enlaces de mayor velocidad dentro de dicha red.

Backup: Copia de respaldo, copia de seguridad, copia de ficheros o datos de forma que
estén disponibles en caso de que una falla produzca la perdida de los originales. Esta
sencilla accidon evita numerosos y a veces irremediables, problemas si se realiza de forma
habitual y periddica.

Base de Datos: Serie de datos organizados y relacionados entre si, los cuales son
recolectados y explotados por los sistemas de informacién de una empresa. Las bases de
datos proporcionan la infraestructura requerida para los sistemas de apoyo a la toma de
decisiones y para los sistemas de informacion estratégicos.

Beeper: Pequeiio dispositivo de comunicacion que permite la recepcion de mensajes
escritos, emitiendo un pitido (beep) cuando se recibe el mensaje. El mensaje pude ser
enviado a través de Internet.

BIND: En SNA es una solicitud de activacion de sesion entre unidades logicas.

BIT: Binary Digit, abreviacion de Digito Binario. Unidad minima de informacion con que
trabajan internamente las computadoras, puede ser un cero (0) o un uno (1). Unidad de
medida mas pequefia de espacio en disco.

Bridge: Véase puente.

Broadcast: Véase Ethernet.

C

Cableado: Columna vertebral de cualquier sistema de red, ya que lleva la informacion de
un nodo a otro.

Cable coaxial: Conductor eléctrico redondo y aislado, formado por una malla tubular o
blindaje y un alambre central, generalmente hecho con hilo de cobre ligeramente rigido.
Posee un relleno dieléctrico aislante.
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Cable de fibra optica: Medio fisico que puede conducir una transmision de luz
modulada. En comparacion con otros medios de transmision, el cable de fibra oOptica es
mas caro, pero por otra parte no es susceptible a la interferencia electromagnética y
permite obtener velocidades de datos mas elevadas. A veces se denomina fibra optica.

CDRSC: Cross-Domain ReSourCe (Recurso de Dominio Cruzado). Es un término usado
en SNA referido a un recurso (tipicamente software) que reside en otro dominio, bajo el
control de un VTAM diferente.

Cifrado, codificado: Encryption. Método para proteger los datos de un acceso no
autorizado a los mismos. Se utiliza normalmente en Internet para sustraer el correo
electronico.

Cliente: Es un programa o computadora que accede a recursos y servicios brindados por
un servidor, generalmente en forma remota.

Cliente-Servidor: Es una forma de dividir y especializar programas y equipos de
computo a fin de que la tarea que cada uno de ellos realiza se efectiie con la mayor
eficiencia y permita simplificar las actualizaciones y mantenimiento del sistema.

CMIP: Common Management Information Protocol (Protocolo de Informacion de
Administracion Comun). Es otro protocolo de administracion sobre OSI (CMIP se
encuentra en el nivel de aplicacion OSI) y méas complejo que SNMP.

CMOT: Common Management Information Services and Protocol Over TCP/IP,
Protocolo sobre TCP/IP y Servicios de Informacion de Administracion Comuan. Es una
especificacion para usar protocolos de administracién OSI en redes TCP/IP.

Colision: Suceso que ocurre en una red CSMA/CD cuando dos estaciones intentan
transmitir de manera simultanea. Las sefiales se interfieren y obligan a las dos estaciones a
retroceder e intentar de nuevo.

Compaq: Compaq Computer Corporation. Fabricante lider de computadoras personales
fundado en 1982 por Rod Canion, Bill Murto y Jim Harris. Compaq ha sido muy valorada
por sus computadoras personales.

Comunidad SNMP: Emparejamiento de un agente SNMP con un conjunto de entidades
de aplicacion SNMP.

186



GLOSARIO

Concentrador: Dispositivo que concentra todas las sefiales de los nodos y servidores de
una red y las envia, una por una, a la computadora central y recibe de €sta la respuesta que
envia al nodo correspondiente de acuerdo con un cddigo de direccion. En inglés hub.

Configurar: Adaptar una aplicacién software o un elemento hardware al resto de los
elementos del entorno y a las necesidades especificas del usuario. Es una tarea esencial
antes de trabajar con cualquier nuevo elemento.

Conmutador de Paquetes: Dispositivo que conecta computadoras. Puede agregar ancho
de banda, acelerar el trafico de paquetes y reducir el tiempo de espera.

Consola: Se trata de una o varias terminales conectadas a la computadora central, que
permiten monitorear su funcionamiento, controlar las operaciones que realiza, regular las
aplicaciones que deben ejecutarse, etc.

Controlador: Software que permite a la computadora "entenderse" con los componentes
que tiene instalados. Cada componente necesita su propio controlador (Tarjeta de Sonido,
Modem, CD-ROM, etc.) Driver en Inglés.

CPD: Centro de Proceso de Datos. En las grandes empresas, todos los sistemas
informaticos centrales se instalan en un mismo lugar, generalmente equipado con
sofisticadas medidas de seguridad para controlar el acceso al centro.

Criptografia: Es la ciencia que estudia los métodos y procedimientos, mediante
algoritmos matematicos, para modificar los datos de tal manera que solamente las
personas que tengan la llave adecuada puedan a) tener acceso a la version original de los
mismos (confidencialidad) y b) asegurar que estos datos no fueron modificados entre el
remitente y el destinatario (integridad).

CSMA/CD: Carrier Sense Multiple Access with Collision Detection (Acceso Multiple de
Sentido de Carga con Deteccion de Colision). Mecanismo de acceso a medios dentro del
cual los dispositivos que estan listos para transmitir datos primero verifican el canal en
busca de una portadora. Si dos dispositivos transmiten al mismo tiempo, se produce una

colisién que es detectada por todos los dispositivos que colisionan. El acceso CSMA/CD
es utilizado por Ethernet e IEEE 802.3.

D

Datagrama: Agrupamiento 16gico de informacion enviada como unidad de capa de red a
través de un medio de transmision sin establecer previamente un circuito virtual.
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Datagrama IP: Unidad fundamental de informacion transmitida a través de Internet.
Contiene direcciones origen y destino junto con datos y una serie de campos que definen
cosas tales como la longitud del datagrama, la suma de verificacién del encabezado y
sefialadores para indicar si el datagrama se puede fragmentar o ha sido fragmentado.

DELL: Dell Computer Corporation. Compaiiia productora de computadoras personales
fundada en 1984 por Michael Dell.

DES: Data Encryption Standard (Estandar de Cifrado de Datos). Esquema de cifrado
estandarizado. DES fue desarrollado por el Departamento de Estdndares Nacional de E.U.
y es parte de la seguridad de SNMP.

Direccion IP: Se refiere al numero unico, que identifica a las computadoras a nivel
individual en Internet; cada una tiene su propia direccion IP. Una direccion IP
corresponde a una de cinco clases (A, B, C, D o E) y se escribe en forma de 4 octetos
separados por puntos (formato decimal con punto). Cada direccion consta de un nimero
de red, un nimero opcional de subred y un nimero de anfitriéon. También denominada
direccion de Internet (Direccion IP).

Dispositivos: Son estructuras solidas, electronicas y mecdnicas las cuales son disefiadas
para un uso especifico. Estos se conectan entre si para crear una conexion en comun y
obtener los resultados esperados siempre y cuando cumplan con las reglas de
configuracion.

Dispositivos de encaminamiento: Encaminador, elemento de red que se encarga de
buscar el camino mas corto para los paquetes de informacidon. Opera en el nivel 3 del
modelo OSI. En inglés router.

DNS: Domain Name Service (Servicio de Nombre de Dominio). En ambientes TCP/IP
este es un protocolo para igualar nombres de objetos y direcciones de red. Fue disefiado
para reemplazar la necesidad de archivos de participacidén de entidades por toda la red.

Dominio: Es una parte de una red de computadoras, en la cual los recursos de
procesamiento de datos estdn bajo un control comun. También es una parte del DNS
nombrado jerarquicamente.

DOS: Disk Operating System (Sistema Operativo en Disco). Conjunto de programas que
permite la administracion del equipo; es un sistema monousuario, comunmente usado en
PC.
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Driver: Véase controlador.

DTE: Data Terminal Equipment (Equipo Terminal de Datos). Parte de una estacion de
datos, la cual constituye una fuente de datos, una conexioén de datos o ambos. DTE se
conecta a una red de datos y utiliza en forma tipica sefiales de sincronizacion. DTE
incluye dispositivos tales como computadoras, traductores de protocolo y multiplexores.

E

Echo: Comando que se utiliza para mostrar un mensaje o variable de ambiente en la
pantalla.

EGP: Exterior Gateway Protocol (Protocolo de Pasarela Exterior). Es un protocolo que
anuncia el bloque de redes que pueden alcanzarse dentro de un sistema autonomo. EGP
habilita esta informacion para ser compartida con otros sistemas autonomos.

Encaminadores: Véase dispositivos de encaminamiento.

Enlace: Es el establecimiento de comunicacion entre dos puntos; esto es, cuando existe
conexion fisica (medio de transmisidon) y conexion logica (software). Conexion entre dos
archivos y objetos de modo que el cambio en uno produce la actualizacion del otro. Canal
de comunicaciones de red que se compone de un circuito o ruta de transmision y todo el
equipo relacionado entre un emisor y un receptor.

Entidades: Son objetos concretos o abstractos que presentan interés para el sistema y
sobre los que se recoge informacion que sera representada en un sistema de bases de
datos.

Estacion: Es cualquier nodo en una LAN que participa en el protocolo de control de
acceso al medio de la LAN.

Estacion de trabajo: Una computadora conectada a la red, que solicita los servicios de
otros sistemas de la red, pero que no proporciona servicios a otros nodos.

Ethernet: Significa que cada anfitrion envia sus datos hacia todos los demas anfitriones
del medio de red. Las estaciones no siguen ningun orden para utilizar la red, sino que cada
maquina accede a la red para transmitir datos en el momento en que lo necesita.

Evento: Es una tabla de entrada que identifica un mensaje de notificacion que sera
enviado como resultado de una alarma.
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F

Fichero: Archivo. Agrupacion de informacién que puede ser manipulada de forma
unitaria por el sistema operativo de una computadora. Un fichero puede tener cualquier
tipo de contenido (texto, ejecutables, graficos, etc.) y posee una identificacién unica
formada por un 'nombre' y un 'apellido’, en el que el nombre suele ser de libre eleccion del
usuario y el apellido suele identificar el contenido o el tipo de fichero.

Firewall: Pared de fuego. Mecanismo utilizado para proteger una red o computadora
conectada a Internet de accesos no autorizados. Una firewall puede construirse con
software, con hardware o con una combinacion de ambos.

FTP: File Transfer Protocol (Protocolo de Transferencia de Archivos). Como su nombre

lo indica, define los mecanismos y reglas para transferir archivos entre las diversas
computadoras de la red

G

Gateway: Ver Pasarela.

Grupo MIB: Es un bloque nombrado de definiciones MIB estrechamente relacionadas
dentro de un modulo.

H

Hardware (equipo fisico): Conjunto de componentes fisicos de una computadora o de
una red.

HEMS: High-Level Entity Management System (Sistema de Administracion de Entidad
de Alto Nivel). Primer propuesta de la estructura de administracion de red. Esta
documentado en el RFC 1076.

Host: Véase anfitrion.

HP: Hewlett-Packard. Esta compaiiia norteamericana es uno de los principales
suministradores de sistemas informaticos. Sus impresoras DeskJet y LaserJet se

consideran ya un estandar.

Hub: Véase concentrador.
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I

IAB: Internet Architecture Board (Comité de Arquitectura de Internet). Reglas que
vigilan el protocolo de Internet y los procesos de desarrollo y estandarizacion.

IBM: International Business Machines Corporation. Es una empresa de computo fundada
en 1911. Es también uno de los mayores vendedores de software, servicios y equipos de
comunicaciones.

ICMP: Internet Control Message Protocol (Protocolo de Mensajes de Control en
Internet). Protocolo usado para reportar problemas que entran como datagramas IP. ICMP
también provee varios servicios utiles de preguntas. Documentado en RFC 792.

Instancia: Es la declaracion especifica de un objeto que es realizado por cada
implementacion de un agente.

Interfaz: software y hardware que habilita un protocolo de capa de red para transmitir un
protocolo de unidad de datos hacia un medio de transmisién. Una interfaz puede
componerse de varias subcapas.

internet: Una red hecha de subredes conectadas por uno o més ruteadores. Abreviatura de
internetwork.

Internet: Es una malla mundial de computadoras y redes de computadoras de todo tipo de
topologias interconectadas. También es una red abierta de redes con cobertura
internacional orientada originalmente a la investigacion.

IPX: Se refiere al intercambio de paquetes entre redes; IPX es el protocolo nativo de
Netware y el que se utiliza en la mayoria de redes de area local.

ITU-T: International Telecommunication Union - Telecommunications Standardization
Sector (Unidén de Telecomunicaciones Internacional - Sector de Estandarizacion de
Telecomunicaciones). Organizacion que crea las recomendaciones y regulaciones
internacionales de protocolos de comunicaciones de datos.

L

LAN: Local Area Network (Red de Area Local). Es una coleccién de computadoras y
otros dispositivos relacionados conectados que cumplen con algunos permisos dentro de
un area geografica limitada.
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Linea: Es la porcion de un circuito externo de datos a un equipo de circuito de
terminacion de datos.

Link: Véase enlace.

LINUX: Nombre con el que se denomina al kernel de un sistema operativo, que esta bajo
la licencia GNU. Su creador es Linus Torvalds y del nombre de éste se genera un
acronimo "LINUs uniX".

M

MDS5: Message Digest S (Compendio de Mensajes 5). Es un algoritmo de cifrado
utilizado por diversos proveedores. Se usa en programas de cifrado, para realizar firmas
digitales para identificar univocamente un archivo.

Moédem (Modulador-Demodulador): Dispositivo que convierte sefiales digitales a una
forma adecuada para transmision sobre medios de comunicacidon analogicos y viceversa.
Dispositivo que permite transferir datos a través de la red telefonica.

Modo de Acceso: Nivel de acceso a un archivo, puede ser: solo lectura, lectura-escritura o
ninguno.

Monitor: Es un dispositivo que escucha todo el trafico en una LAN, recoge las
estadisticas y captura el trafico.

MS: Management Services (Servicios de Administracion). Los servicios de
administracion son proporcionados para asistir en la administracion de redes SNA.

MYVS: Multiple Virtual Storage (Almacenaje Virtual Multiple). Sistema operativo de IBM
para sus grandes computadoras, muy conocido y de gran implantacion. Igual que el
sistema operativo estdndar para las computadoras personales es el MS-DOS, puede
afirmarse que en el terreno de la informatica corporativa el MVS es el entorno estandar.

N

Navegador: Son programas de computadora disefiados para facilitar la visualizacion de
paginas Web en Internet.
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NCP: Network Control Program (Programa de Control de Red). Es un programa de
utilidad interactivo que permite el control y monitoreo de una red. Es un programa que
controla las operaciones del controlador de comunicacion.

NetBIOS: Network Basic Input/Output System (Sistema Bésico de Entrada/Salida de una
Red). Interfaz de programacion de aplicacidon que usan las aplicaciones de una LAN IBM
para solicitar servicios a los procesos de red de nivel inferior. Estos servicios incluyen
establecimiento y finalizacion de sesion, asi como transferencia de informacion.

Netscape: Navegador WWW creado en 1995 por Marc Andreessen, de la empresa
norteamericana Netscape. Es uno de los navegadores de Internet mas difundidos.

NetWare: Familia de sistemas operativos de la compaiiia Novell. Tipo de red de area
local (LAN), muy utilizado. Proporciona acceso remoto transparente a archivos y varios
otros servicios de red distribuidos.

NGMF: NetView Graphic Monitor Facility (Facilidad de Monitoreo Grafico de
NetView). Es un programa por medio del cual se despliega la informacion de la red
APPN.

NMS: Network Management Station (Estacion Administradora de Red).
Sistema que tiene la responsabilidad de administrar por lo menos parte de una red. Por
regla general, un NMS es una computadora bastante potente y bien equipada. Los NMS se
comunican con los agentes para ayudar a realizar un seguimiento de las estadisticas y los
recursos de la red.

NMVT: Network Management Vector Transport (Vector de Transporte de
Administracion de Red). Es un protocolo usado para los servicios de administracion en
una red SNA.

Nodo: Punto final de una conexion de red o una union de dos o mas lineas en una red.

Nombre de comunidad: Esta denominado por una cadena de octetos.

O

Objeto: Nombre genérico que designa una imagen, linea o grafico, que forman parte de
un documento.

193



GLOSARIO

OpenLook: Interface grafico de usuario para X-Windows, desarrollado por la firma Sun
Microsystems.

P

Paquete: Agrupamiento logico de informacion que incluye un encabezado que contiene
informacion de control y usualmente datos del usuario. Los paquetes se utilizan mas
frecuentemente para hacer referencia a las unidades de datos de las capas de red.

Pasarela: Dispositivos de comunicacion de redes que permite comunicar dos redes con
protocolos distintos.

Pentium: Nombre comercial del procesador Intel denominado técnicamente 80856.

PING: Packet INternet Groper. Aplicacion que usa mensajes de eco ICMP para probar la
conectividad basica entre dos nodos de direccionamiento IP.

Plataforma: Arquitectura de software y hardware que soporta una aplicacion.

Poleo: El término viene del inglés «poll». Es una forma de control en redes de
comunicaciones de tipo LAN, segun la cual la unidad central de proceso pide, de acuerdo
con una programacion determinada a cada puesto de trabajo conectado a la red, si ha de
enviar alguna informacion.

Procesador: Es el microchip encargado de ejecutar las instrucciones y procesar los datos
que son necesarios para todas las funciones de la computadora. Se puede decir que es el
cerebro de la computadora.

Proceso: En informdtica se manejan varias definiciones que aluden a diversos elementos:
puede ser simplemente una operacion o conjunto combinado de operaciones con datos, o
bien una secuencia de acontecimientos definida unica y delimitada, que obedece a una
intencidon operacional en condiciones predeterminadas. También se denomina proceso a
una funcion que se esta ejecutando.

Protocolo: Conjunto de reglas para lograr la comunicacién entre computadoras en una
red.

Protocolo de administracion de red: Protocolo de aplicacion por el que las variables de
la MIB de un agente pueden ser inspeccionadas o alteradas.
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Proxy: Servidor que se ubica entre una red interna e Internet. Se le utiliza para almacenar
las paginas Web mas solicitadas por los usuarios de la red interna, lo que acelera el
tiempo de carga.

Puente: Elemento de hardware en una red de codmputo cuya funcidén es conectar dos o
mas segmentos de red. Los puentes funcionan en los niveles de la capa 1 y de la capa 2.
En inglés bridge.

Puerto: En Internet se refiere a la parte de un URL que va inmediatamente después de un
nombre de dominio y que esta precedido por dos puntos (:). Se utiliza para indicar que los
servicios de dicho servidor no estan ejecutandose en el puerto estandar.

R

RAM: Random Access Memory (Memoria de Acceso Aleatorio). Almacenamiento de
informacidon que permite al usuario mover y colocar los datos de cualquier manera
posible.

Recurso: Son los elementos de la computadora que utilizan los dispositivos para poder
funcionar correctamente. Muchos de estos recursos, no pueden ser compartidos.

Red: Organizacion de equipos de computo conectados mediante un medio de conexion
guiado o no para compartir recursos. Agrupacion de computadoras, impresoras,
ruteadores, conmutadores de paquetes y otros dispositivos que se pueden comunicar entre
si a través de algiin medio de transmision.

Repetidor: Elemento de red que se encarga de restaurar las sefiales que son atenuadas.
Dispositivo que regenera y propaga las sefales eléctricas entre dos segmentos de red.

RFC: Request For Comments (Peticion De Comentarios). Son un conjunto de
documentos que contienen protocolos de Internet y discusiones acerca de tdpicos
relacionados.

Router: Véase dispositivos de encaminamiento.

RPC: Remote Procedure Call (Llamada de Procedimiento Remoto).
Base tecnologica de la arquitectura cliente/servidor. Las RPC son Illamadas de
procedimiento que los clientes crean o especifican y que se ejecutan en los servidores. Los
resultados se devuelven a los clientes a través de la red.
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RTM: Response Time Monitor (Monitor de Tiempo de Respuesta). Sirve para monitorear
el tiempo de respuesta de una red, el cual es proporcional al nimero de usuarios, la
localizacion y la complejidad de la red.

Ruteador: Véase dispositivos de encaminamiento.

S

SAW: Session AWareness (Sesion de Conocimiento). Es una coleccion de datos hecha
por el programa NetView acerca de una sesion que incluye el tipo de sesion, los nombres
de los compaiieros de sesion e informacion acerca del estado de activacion de la sesion.
Esta es coleccionada por sesiones, SSCP-PU y SSCP-SSCP.

Servidor: Computadora conectada a una red que se encarga de las peticiones de datos, el
correo electronico, la transferencia de archivos o cualquier otro servicio brindado a esa
red.

Sesion: Conjunto relacionado de transacciones de comunicaciones orientadas a conexion
entre dos o mas dispositivos de red. En SNA, una conexion légica que permite que dos
unidades de red direccionables se comuniquen.

Session monitor: Es un componente de NetView que colecciona y correlaciona sesiones
y relaciones de datos y provee accesos en linea a esta informacion.

SGMP: Simple Gateway Monitoring Protocol (Protocolo de Monitoreo de Pasarela
Simple). Estructura de administracion de red que evolucion6 dentro de SNMP. SGMP es
definido en el RFC 1028.

Simbolo: También conocido como "prompt". Es la forma en la que el sistema operativo
indica al usuario que esta preparado para recibir comandos que ejecutar. En MS-DOS el
simbolo de sistema o prompt suele mostrar también el directorio de trabajo, como por
ejemplo C:\>

Sistema de administracion: Es el que permite la administracion y el control dentro de
una organizacion. Estd compuesto por personas que interactiian con otras personas y con
computadoras, que juntos fijan las metas y objetivos, delinean las estrategias y tacticas y
desarrollan los planes, programas y controles necesarios para dirigir una organizacion.

Sistema Operativo: Conjunto de programas que permite la administracion y disposicion
del equipo y periféricos. Se ejecuta inmediatamente después de encender la maquina.
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SMTP: Simple Mail Transfer Protocol (Protocolo de Trasferencia de Correo Simple).
Protocolo que se usa para trasmitir correo electronico entre servidores. Protocolo original
para el intercambio de correo en Internet.

SMS: Short Message System (Sistema de Mensajes Cortos). Procedimiento de envio y
recepcion de mensajes escritos de pequefio tamano a través del teclado y la pantalla de los
teléfonos moviles.

SNA: Systems Network Architecture (Arquitectura de Red de Sistemas). Es la descripcion
de IBM de la estructura logica, formatos, protocolos y secuencias operacionales para una
red.

Software (componentes logicos): Conjunto de instrucciones légicas disefiadas para el
funcionamiento computacional. Programas o elementos logicos que hacen funcionar una
computadora o una red o que se ejecutan en ellas.

Solaris: Variante del sistema operativo Unix desarrollada por Sun Microsystems. Solaris
incluye OpenWindows, interfaz grafica de usuario (GUI) basada en X-Windows.

SSCP-PU: En SNA es una sesion entre un SSCP y un PU. Una sesiéon SSCP-PU permite
que SSCP envie solicitudes y reciba informacion de estado de nodos individuales en
orden para controlar la configuracion de la red.

SSCP-SSCP: System Services Control Point (Punto de Control de Servicios de Sistema).
Es una sesion entre un dominio y otro dominio SSCP. Este tipo de sesiones son usadas

para iniciar y terminar dominios mezclados de sesiones LU-LU.

SSL: Secure Socket Layer. Un protocolo de bajo nivel que permite establecer
comunicaciones seguras entre un servidor Web y FrontPage o un explorador de Web.

Subarea: Es una porcidén de la red SNA, consistente de nodos periféricos conectados y
recursos asociados.

Sun Microsystems Inc.: Una de las firmas norteamericanas mdas importantes en la
fabricacion y comercializacion de estaciones de trabajo.

SunOS: Sistema operativo de Sun Microsystems conforme con UNIX.

Switch: Véase Conmutador de Paquetes.
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T

Tarjeta de red: También conocida como NIC (Network Interface Card), es el elemento
que conectamos a la PC para proporcionar el soporte de red.

Telnet: Protocolo estandar de Internet que permite al usuario conectarse a una
computadora remota y utilizarlo como si estuviera en una de sus terminales.

Terminal: Generalmente entendido como un punto de entrada con una pantalla y un
teclado.

Token Ring: Es una tecnologia de red de area local basada en una topologia de anillo.
Las estaciones en el anillo pasan un mensaje especial, llamado token, alrededor del anillo.
El poseedor actual del token tiene el derecho de transmitir datos por un periodo limitado
de tiempo. El estandar IEEE 802.5 define las redes de Token-Ring.

U

UNIX: Es un sistema operativo multiproceso y multitarea utilizado por un nimero
significativo de servidores en Internet; los programas UNIX no son compatibles con
Windows. Sistema operativo desarrollado en 1969 en Bell Laboratories.

Usuario: Individuo que interactia con la computadora al ejecutar alguna aplicacion.

\%

Variable: Véase definicion de Objeto.

VTAM: Virtual Telecommunications Access Method (Método de Acceso de
Telecomunicaciones Virtuales). De acuerdo con la documentacion de IBM, este es un
programa que controla la comunicacién y el flujo de datos en una red SNA. Provee
dominios simples, multiples dominios y capacidad de interconexion de redes.

W

WAN: Wide Area Network (Red de Area Amplia). Son redes que cruzan limites
municipales, estatales e internacionales. Los enlaces se realizan con los servicios publicos
y privados de telecomunicaciones, ademds con los enlaces por satélites y microondas.
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Web: Por éste término se suele conocer a WWW (World Wide Web), creado por el
Centro Europeo de Investigacion Nuclear como un sistema de intercambio de informacion
y que Internet ha estandarizado. Supone un medio comodo y elegante, basado en
multimedia e hipertexto, para publicar informacidén en la red. Inicial y béasicamente se
compone del protocolo http y del lenguaje html.

Windows: Sistema operativo desarrollado por la empresa Microsoft y cuyas diversas
versiones (3.1, 95, 98, NT, 2000, Me) dominan de forma abrumadora el mercado de las
computadoras personales. La palabra windows significa literalmente "ventanas".

X

X.25: Es un estandar de CCITT para conectar computadoras en una red que provee la
transmision de datos basada en circuitos virtuales.

X Windows: Es un sistema de red transparente que corre sobre una GUI. Es usado en la
mayoria de los UNIX’s. El sistema X Windows (abreviado "X") se desarrollé dentro del
ambito del proyecto Athena en el MIT (Massachusetts Institute of Technology).
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