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Capitulo 0

INTRODUCCION

La criptografia, como se definird en el capitulo 1, es el arte y ciencia de
escribir en forma oculta informaciones confidenciales, de tal manera que éstas
s6lo puedan ser leidas por las personas deseadas.

Como una muestra coloquial de ello tenemos la seccién de empleos en los
periddicos. Algunas empresas han decidido escribir sus oportunidades de
trabajo en un lenguaje distinto al espanol, de tal manera que la empresa logra
el objetivo de que su mensaje llegue a cierto tipo de personas, aquellas que
conocen ese lenguaje. Con esto aseguran que las personas que solicitaran la
vacante cumplan con este requisito.

Otro ejemplo es la escritura (o simbologia) plasmada en los distintos
tipos de piramides antiguas, la mayoria de nosotros desconocemos los men-
sajes escritos ahi, mas ain, la mayoria de los especialistas en estas culturas
sélo tienen interpretaciones de estos mensajes pero no estan cien por ciento
seguros de que sus interpretaciones sean correctas.

En fin, como éstos podriamos dar varios ejemplos. En el capitulo 1,
dentro de la resenia histérica, daremos ejemplos menos coloquiales y en los
que las matematicas juegan un papel importante.
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Inicialmente me interesé en conocer algunos métodos para ocultar men-
sajes, pero conforme investigué sobre el tema pude darme cuenta de que
la evolucion de la criptografia ha llegado a niveles muy avanzados. En un
principio se usaron algunos métodos sencillos en los que se hacian cambios
de una letra por otra. Estos tipos de métodos se pueden ver como proble-
mas de teoria de grupos y teoria de nimeros. Posteriormente, se utilizaron
estos mismos tipos de cambios, pero ahora utilizando bloques de letras (por
ejemplo se separa el texto en pares de letras y a cada primer letra de cada
bloque se le aplica un método de cambio y a las segundas letras otro tipo de
cambio de letras distinto del primero).

Después se empezaron a hacer maquinas exclusivamente para este fin,
las cuales tuvieron su mayor auge en la segunda guerra mundial. Maés re-
cientemente se empezaron a utilizar métodos que hacen uso de problemas
de dificil solucién o problemas para los cuales se requiere de mucho tiempo
para resolverlos. De algunos de estos problemas se hace una revisién en el
capitulo 2.

Hasta este punto los metddos utilizados se pueden ver como problemas
para los cuales se utilizan la teoria de grupos y la teoria de niimeros tanto para
su descripcion como para su solucion.  En las dltimas décadas se han hecho
propuestas de nuevos métodos de encriptacién. Dentro de las propuestas
que se han hecho, estan las que utilizan para este fin las redes neuronales, la
utilizacién de fotones (criptografia cudntica) y la manera que describiré en
esta tesis, que es por medio de curvas elipticas.

En si los métodos basados en curvas elipticas tienen como predecesores a
algunos modelos basados en la teoria de nimeros y en la teoria de grupos.
Esto se debe a que las curvas elipticas tienen una estructura de grupo, por
lo que se logran hacer ciertas analogias entre las curvas elipticas y los grupos
utilizados en los modelos basados en la teoria de nimeros. Por esta razon
se pueden ver algunos de estos modelos utilizando curvas elipticas.

Por lo anterior, en el capitulo 3, se hara una exposicién completa pero a
la vez sencilla de las curvas elipticas. Hago mencion de que es completa ya
que se analizaran en principio las propiedades de las curvas elipticas en el
campo real, para después hacer un analisis de las curvas elipticas en distintos
campos. Pero a la vez trato de hacer un manejo sencillo, ya que las curvas
elipticas, en general, se ven como un objeto en el espacio proyectivo, lo cual
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en el momento de hacer mi investigacién se me hizo demasiado complicado.
Por ello opté por ver mejor a las curvas elipticas como un objeto en R? | J{oo}
donde es mas facil trabajar y a partir de esto dar el paso a otros campos.

Por lo anterior esta tesis quedo estructurada de la siguiente manera.

Capitulo 1.

Se presentan algunos datos historicos sobre la criptografia ademés de la
definicion de lo que es la criptografia y definiciones relacionadas con este
tema

Capitulo 2.

En este capitulo se ilustran algunos de los métodos criptograficos mas
conocidos desde los de sustituciéon como el método de Cesar, el de alfabeto
diezmado, la encriptacién afin, asi como algunos métodos mas complicados
como el método de matrices y algunos de llave publica dentro de los que
estan el RSA, el Massey-Omura y El Gamal, en donde, para cada método,
se revisa un ejemplo en concreto.

Capitulo 3.

Aqui se muestra la definicion de curvas elipticas y posteriormente se hace
un desarrollo de éstas en distintos campos, desde mi punto de vista se hace
un muy buen anélisis de las curvas elipticas en el campo complejo.

Capitulo 4.

Finalmente en este capitulo se desarrolla la encriptacion en curvas elipti-
cas, se muestran ejemplos de algunas construcciones que se necesitan para
poder hacer la encriptacion como, por ejemplo, calcular la suma de un punto
k veces en la curva; pasar el texto a puntos en la curva y ejemplos concretos
de encriptacion en la curva eliptica por medio de dos métodos.

Apéndice A.
Aqui se presentan algunas definiciones que seran béasicas sobre la teoria
de los nimeros y que se utilizaran a lo largo de la tesis.

En principio esta tesis estaria dirigida a alumnos de matematicas o de
ciencias de la computacién con conocimientos basicos de teoria de niimeros y
un poco de teoria de grupos y de anillos, salvo la seccion 3.3 para la cual se
necesita una base sélida tanto de variable compleja como de teoria de grupos
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y de anillos. Debo de agregar que en este trabajo no busco decidir cual
de los métodos que se describiran es mas eficaz, asi como tampoco analizar
cual de estos métodos es mas rapido, si no inicamente se pretende hacer la
descripcion de algunos métodos de encriptacién, en particular los que hacen
uso de curvas elipticas.



Capitulo 1

CRIPTOGRAFIA:
DEFINICION E HISTORIA

Uno de los matematicos que més aportaciones hizo a la teoria de los
niumeros es el inglés Godfrey H. Hardy, el cual se ufanaba de que sus des-
cubrimientos y, en general, la teoria de niimeros no tenia ninguna aplicacién.
Esto lo manifestaba cada vez que tenia oportunidad. Por ejemplo, en el
Teorema 2.10 de su libro A Mathematical Apology, después de probar el viejo
teorema que establece que el niimero de primos es infinito menciona que éste
solo tiene una ligera importancia practica. A pesar de sus opiniones, con el
paso de los anos los matematicos fueron descubriendo algunas aplicaciones
interesantes de esta teoria.

En la actualidad, se ha descubierto que el conocimiento de los primos es
fundamental en la teoria de la criptologia (el estudio de los sistemas secretos
de escritura).

La criptologia se divide en dos ramas antagonistas, la criptografia y el
criptoandlisis. La palabra criptografia se deriva de las palabras griegas krip-
tos, que quiere decir oculto, y graphein, que significa escribir. La criptografia



CAPITULO 1. CRIPTOGRAFIA: DEFINICION E HISTORIA 6

entonces es el arte y ciencia de escribir en forma oculta las informaciones con-
fidenciales (excepto para las personas deseadas). Por el contrario, el crip-
toanalisis es el encargado de romper las claves que se usan en los mensajes
secretos, para que las personas que no son las destinatarias de los mensajes
sean capaces de conocer su contenido. En este trabajo desarrollaremos al-
gunas técnicas matematicas que se usan para la criptografia.

Con esta idea, siempre estaremos pensando en que tenemos un mensaje
que queremos enviar, a estos mensajes les llamaremos textos planos, vere-
mos como se disfraza éste para transformarlo en un texto cifrado o texto
encriptado. Estos iltimos son escritos usando algin alfabeto consistente de
un cierto numero de N letras, lo de letras es s6lo una manera de llamar-
las pues se pueden usar toda clase de simbolos como las letras que usamos
regularmente, también pueden ser niimeros, espacios en blanco, simbolos de
puntuacion, nimeros o cualquier otro simbolo que queramos usar.

El proceso de convertir un texto plano en un texto cifrado es llamado
ciframiento o encriptacion (usaremos estos nombres indistintamente) y al
proceso inverso se le conoce por deciframiento o desencriptacion (también
usaremos estas palabras sin distincién). Un cifrado o ciframiento es un
método para cambiar un texto plano en un texto cifrado. Una llave o clave
es el elemento que permite saber como fue encriptado un mensaje, asi la tarea
del criptoanalista consiste en descubrir la llave, y con esto allanar el camino
para encontrar el texto plano.

Una funcion de encriptacion es una funcion que toma cualquier texto
plano y lo transforma en un mensaje cifrado. Nosotros supondremos que
nuestra funcién (f) es una funcién uno a uno. La transformacién de desen-
criptacién es entonces la funcién inversa (f~1), que recupera el texto plano
a partir del texto cifrado.

El siguiente diagrama ilustra esta situacion:
—1
p-L.gl.p
A cualquier f de este tipo le llamaremos un sistema criptogrdfico.

A lo largo de la historia, desde hace muchos siglos, la criptografia ha
servido para encubrir informacion, ya que por diversas razones los seres hu-
manos han estado interesados en proteger cierta informacion.  Por ejem-
plo los asirios estaban interesados en mantener en secreto la fabricacién de
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la céramica, los chinos se interesaron en guardar en secreto el método de
la fabricacion de la seda, los alemanes durante la segunda guerra mundial
trataron de proteger sus secretos militares con su famosa méaquina Enigma.
En épocas mas recientes, las instituciones e industrias gubernamentales de
Estados Unidos se han apoyado en la criptografia para mantener en secre-
to determinada informacién, pero debido al adelanto de las computadoras y
la interconectividad, son sujetos frecuentemente a ciberataques, ademas de
sufrir intrusiones en sus sistemas y espionaje industrial.

A continuacién daremos una breve cronologia de la historia de la crip-
tografia.

Cerca de 1900 a.C., un escribano egipcio utilizé jeroglificos no estandares
en una inscripcion. Kahn enumera esto como el primer ejemplo documen-
tado de la criptografia escrita.

En 1500 a.C., antiguos comerciantes asirios utilizaron lo que se le llamo
la La talla, lo cual es un pedazo de piedra plana dentro del cual, tallaron una
mezcla de imagenes, ademas de utilizar cierta escritura con lo cual identifica-
ban las transacciones que hacian. Derivado de este mecanismo, produjeron
lo que conocemos en nuestros dias como la ”"Firma”. La gente en general
sabia que una firma en particular pertenecia a un determinado comerciante,
debido a que solamente él tenia la forma de producirla.

Entre los anos 500 y 600 a.C., los escribanos hebreos que escribian el libro
de Jeremiah utilizaron en lugar del alfabeto normal un alfabeto al revés, lo
cual es una forma simple de sustitucion, este alfabeto fue conocido como

ATBASH.

El emperador Julio Cesar (100-44 a.C.) utilizé una substitucién simple con
el alfabeto normal, lo utilizaba para comunicaciones de gobierno, debido a que
no confiaba en sus mensajeros. Este cifrado era menos fuerte que ATBASH,
por muy poco, pero en un tiempo en que pocas personas lefan era bastante
bueno. El método consistia en sustituir cada letra del alfabeto por la que se
encontraba tres lugares a la derecha, en nuestro alfabeto serfa substituir cada
A en el texto por una D, cada B por una E, y asi sucesivamente. También
utilizé la transcripcion del latin al griego, ademas de otros cifrados simples.

En 1379, Gabrieli di Lavinde, a peticiéon de Clemente VII, compila un
alfabeto que nace de la combinacion del Alfabeto de sustitucion y un cédigo
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pequeno. Esta clase de cédigo-cifrado fue usado en general entre diplomaticos
y algunos civiles por los proximos 450 anos, a pesar del hecho de que ya habia
métodos de cifrado mas fuertes inventados en aquel tiempo.

En 1466, Leon Battista Alberti (un amigo de Leonardo Dato, un secretario
pontificio que pudo haber instruido a Alberti en las técnicas mas avanzadas
de la criptologia) inventé y publicé el primer cifrador polialfabético, éste
constaba de un disco de cifrado (conocido por nosotros como el Captan Mid-
night Decoder Badge) para simplificar el proceso. Esta clase de cifrado fue
usado aparentemente hasta el ano 1800. Alberti también escribié extensa-
mente sobre los distintos métodos de cifrado conocidos hasta aquel entonces,
ademas de escribir sobre el de su propia invencion. Alberti también uti-
lizé su disco para cifrar codigos. El sistema creado por Alberti era mucho
mas fuerte que la nomenclatura que usaban los diplomaticos en ese entonces
y que siguieron usando durante siglos.

En 1518, Johannes Trithemius escribié el primer libro impreso usando
criptologia. En él hace us6 de distintos tipos métodos de encriptacién, como
por ejemplo un cifrado esteganografico (es decir, de ocultar la escritura) en el
cual cada letra fue representada como una palabra tomada de una sucesién
de columnas o por ejemplo en el que a cada letra le asignaba otra letra.

En 1553, Giovan Batista Belaso introdujo la nocién de usar una frase como
la clave para una encifrado polialfabético repetido. Este es el encifrado
polialfabético estandar llamado ”Vigénere” por la mayoria de los escritores
hoy en dia.

En 1563, Giovanni Battista Porta escribié un texto cifrado, introducien-
do el cifrado digrafico. Clasificé cifras en transposicion, la substitucion y
substitucién de simbolos (usados de un alfabeto extrano). También su-
giri6 el uso de sinénimos y de faltas de ortografia para confundir al crip-
toanalista y al parecer introdujo la nocién de un alfabeto mezclado en una
tabla polialfabética.

En 1585, Blaise de Vigenére escribié un libro en cifras, incluyendo los
primeros sistemas auténticos de documentos y de cifrado de textos para
documentos usados como claves actuales de documentos.

En 1623, Sir Francis Bacon describié un cifrado que hoy lleva su nombre
- un cifrado biliteral, conocido hoy como codificacion binaria 5-bit -.
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En 1790, Thomas Jefferson, ayudado posiblemente por el Dr. Robert
Patterson (matemaético de la Universidad de Pennsilvania.), inventé su cifrado
de larueda. Esta fue reinventada en varias formas més adelante y utilizada
en la segunda guerra mundial por la marina de los E.E.U.U. (conocido como
el cifrado de la tira, M-138-A).

En 1917, William Frederick Friedman, quien fue honrado mas adelante
con el nombre de el padre del criptoanélisis de los E.E.U.U. (y el hombre
que acuno ese término), fue empleado como criptoanalista civil (junto con
su esposa Elizabeth) en los laboratorios de Riverbank, ademés realizé crip-
toanalisis para el gobierno de los E.E.U.U., que no contaba propiamente con
ningun experto criptoanalista. Friedman comenzé una escuela para los crip-
toandlistas militares en Riverbank. Maés adelante se translad6 a Washing-
ton.

Entre los anos de 1933-1945 la maquina Enigma no era un éxito comercial
pero Alemania asumio el control y la mejoré hasta convertirla en el caballo
de batalla criptogréafico de la Alemania nazi. Pero la manera de descifrar los
mensajes fue descubierta por el matematico polaco, Marian Rejewski, basado
solamente en un texto cifrado que capturaron y una lista de las claves diarias
de tres meses obtenidas a través de un espia.

En el ano de 1976 un diseno creado por IBM, basado en el cifrado de
Lucifer y con cambios hechos por la N.A.S.A. de los E.E.U.U. (los cuales in-
cluyeron mejoras a la caja Sy la reduccién del tamano dominante), fue elegido
para ser el cifrado de datos estandar de los Estados Unidos. Este método ha
tenido la aceptacion mundial, en gran parte porque se ha demostrado fuerte
contra 20 anos de ataques.

En 1976 Whitfield Diffie y Martin Hellman publicaron ”New directions in
cryptography”, introduciendo la idea de la clave ptublica de la criptografia.
También pusieron adelante la idea de la autentificacién por potencias de una
funcién unidireccional. Cerraron el documento con la siguiente observacion
“la habilidad en la produccion del criptoanalisis ha estado siempre en el lado
de los profesionales, pero la innovacién, particularmente en el disenio de los
nuevos tipos de sistemas criptograficos, ha venido sobre todo de amateurs.”

En 1977 inspirados por los documentos de Diffie-Hellman y siendo prin-
cipiantes en la criptografia, Ronald L. Rivest, Adi Shamir y Leonard M.
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Adleman discutieron como hacer un practico y publico sistema de cifrado.
Una noche en abril, Ron Rivest se levant6 con un dolor de cabeza masivo y el
algoritmo de RSA vino a él. El lo escribié y lo envié a Shamir y Adleman; a
la manana siguiente. Era un practico cifrado publico para ambos, enviado
confidencialmente con todo y las firmas digitales, basado en la dificultad de
descomponer nimeros muy grandes en sus factores primos. Sometieron es-
to a Martin Gardner el 4 de abril para la publicacin en Scientific American.
El articulo aparecié en Scientific American en el ano de 1977 en su edicién
de septiembre, en este se incluyé una oferta para enviar el informe técnico
completo a cualquier persona que lo solicitase. Hubo millares de peticiones
de todo el mundo.

En 1990, Xuejia Lai y James Massey en Suiza publicaron “A Proposal for
a New Block Encription Standard”, un algoritmo internacional propuesto del
cifrado de datos (IDEA) que pudiera sustituir el DES. La IDEA usa una
clave de 128 bits y emplea operaciones que son convenientes para las com-
putadoras con fines generales, por lo tanto hizo practicamente mas eficiente
el software.

En 1991 Phil Zimmermann lanzé su primera versién de PGP (Pretty
Good Privacity) en respuesta a la amenaza del FBI de exigir el acceso a las
comunicaciones de los ciudadanos. La PGP ofrecié alta seguridad en las
comunicaciones de los ciudadanos en general y como tal se habria podido
considerar como un competidor a los productos comerciales como Mailsafe

de RSADSI.

Sin embargo, el PGP es especialmente notable porque fue lanzado co-
mo freeware y se ha convertido en un estandar mundial mientras que sus
competidores de la época siguen siendo altamente desconocidos.

En 1994, el profesor Ron Rivest, autor de los algoritmos anteriores RC2 y
RC4 incluidos en la biblioteca criptografica de RSADSI’s BSAFE, publicé un
algoritmo propuesto, RCH, en el Internet.

Este algoritmo utiliza la rotacién dato-dependiente como su operacion
no lineal y da pardmetros de modo que el usuario pueda variar el tamano
de bloque, el nimero de redondeo y la longitud dominante. Sigue siendo
demasiado nuevo para ser analizado completamente y para permitir saber
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qué parametros utilizar para una fuerza deseada. Aunque un analisis rea-
lizado por los laboratorios de RSA, divulgados en CRYPTO’95, sugiere cier-
tos valores con los que se logra un mejor desempeno. Debe recordarse, sin
embargo, que esto es solo un primer analisis.

En las siguientes secciones veremos algunos sistemas criptograficos, em-
pezaremos por algunos de sustituciéon monoalfabética, los cuales consisten en
cambiar letra por letra en un texto plano. Después veremos los sistemas
de encriptacion por bloques, los cuales trabajan sustituyendo las letras por
pares, tercias, o en general por bloques de n letras. Finalmente veremos el
sistema de encriptacion més usado en la actualidad, el sistema RS A, el cual
se desarrollard en forma de encriptacién momoalfabética aunque también
puede hacerse en bloques.



Capitulo 2

CRIPTOGRAFIA

2.1. ENCRIPTACION POR SUSTITUCION
MONOALFABETICA

En un sistema de encriptacién monoalfabético lo que se hace es sustituir
cada letra usada en el texto plano por otra letra de manera que la transfor-
macién sea inyectiva (uno a uno), es decir, a cada letra le corresponde una y
solo una letra.  De esta manera, tendremos una asignacion biunivoca entre
las letras usadas del texto plano y las letras usadas en el texto cifrado.

Podemos entonces observar que si tomamos una letra de las usadas en
el texto plano, y sélo usamos letras en espanol para encriptar, tenemos 27
posibilidades de asignarle una letra del alfabeto. Al tomar una segunda
letra de las usadas en el texto plano, ya sélo tendremos 26 posibilidades para
asignarle una letra del alfabeto (ya que no podemos volver a usar la primera).
Para la tercera letra tenemos 25 opciones, para la cuarta 24, etc. Con lo
anterior podemos notar que tenemos 27! posibles sistemas de encriptacién
distintos de sustituciéon monoalfabética.

13
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A continuacién describiremos, en forma mas detallada, la manera en que
se hace el proceso de encriptacion y desencriptacion por sustituciéon monoal-
fabética, para después ver algunos de los casos particulares de los 27! posibles.

Lo primero que se hace es asignarle un nimero a cada letra del alfabeto.
Para los sistemas criptograficos que veremos en esta seccién numeraremos las
letras de la A a la Z por su respectivo nimero ordinal entre 0 y 26, como se
muestra a continuacién.

TextoPlano | A | B | C|D |FE|F|G|\H|I|J|K|L|M|N
Ordinal |01 234|567 |8[910|11 12|13

TextoPlano | N | O | P | Q | R | S | T |U |V | W|X|Y | Z
Ordinal 14 15116 | 17 |18 | 19| 20 | 21 | 22 | 23 | 24 | 25 | 26

Usando este esquema, lo que se hace en una sustitucion monoalfabética es
lo siguiente. Se da una biyeccién f del conjunto {0, 1,2, ...,26} en si mismo.

Ahora, dado un texto plano, se cambia cada una de sus letras por su
ordinal correspondiente, a continuacion, cada uno de los ordinales n se cambia
por el ordinal f(n), y finalmente se cambia el ordinal f(n) por la letra que
le corresponde. De esta manera se obtiene el texto encriptado.

Si uno quiere desencriptar el mensaje, se hacen las operaciones inversas,
es decir: a cada letra del texto encriptado, se le asigna su ntimero ordinal
m, entonces se obtiene el nimero ordinal f~'(m), y se pone la letra que le
corresponde. De esta manera recuperaremos el mensaje original.

En la siguiente grafica se ilustra el proceso descrito en los dos parrafos
anteriores, donde se usa la funcién f que a cada ordinal n le suma 3 mdédulo

27.

Texto plano — | Ordinales correspondientes | — | Valores bajo f
CESAR 2419018 5722321
T !

Valores bajo f~! | « [ Ordinales correspondientes | « | Texto Cifrado
2419018 5722321 FHV DU
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2.2. METODO CESAR

Este método de encriptacién recibe el nombre de César porque el mismo
emperador Julio César lo usaba para comunicarse con sus generales. La
manera como trabaja es simplemente la sustitucién de una letra por la letra
que se ubica tres lugares después en el alfabeto (médulo 27).  La siguiente
tabla dice como se cambian las letras.

TextoPlano | A | B|C |D|E|F |G| H|I
TextoCifrado | D | E | F |G| H| I |J|K|L
Texto Plano | J | K | L | M| N|N|O|P|Q
Texto Cifrado | M | N | N | O | P|Q | R| S |T
TextoPlano |R| S | T |U |V W |X|Y |Z
Texto Cifrado | U |V | W | X |Y | Z | A | B|C

Arriba ya mostramos cémo se cambia la palabra CESAR con este
método. Aqui ni siquiera tenemos que hacer tanto ruido con la funcién f.
Simplemente, para cifrar un mensaje, tomamos cada letra por la letra que
aparece en el regléon inferior de la tabla. De esta manera la palabra CESAR
se cambia por la palabra FHV DU. Y para recuperar el mensaje original
simplemente cambiamos cada letra de la nueva palabra por su correspon-
diente en el renglon de arriba.

Si queremos usar el lenguaje de las funciones, para el método César
usariamos la funcién f(n) = m, donde m es el residuo que resulta de dividir
n + 3 entre 27. Asi que

f(n) =n+ 3(mod 27).

Claramente la funcién f~! queda dada por restar 3 médulo 27.  Entonces
f71(m) es el residuo que se obtiene al dividir el niimero m — 3 entre 27. De

modo que

f(m) =m — 3(mod 27).
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Asi como César usaba una traslacién de 3 lugares en las letras, se podria
usar una traslacion de k lugares, para cualquier k € {1,2,...,26}. Asi por
ejemplo, si usamos k = 5, la palabra CESAR se cambia por la palabra
HJXFW yla funcién se puede representar en forma abreviada por las formu-
las:

f(n) = n+5(mod 27) y
f(m) = m—5(mod 27).

O mas generalmente,

f(n) = n+k(mod 27) y
f'(m) = m— k(mod 27).

A pesar de que en algin tiempo se usé el método César, ahora resulta
demasiado simple para que sirva de algo. Simplemente hay s6lo 26 posi-
bilidades de obtener el cifrado. Bastaria con que uno las probara todas para
encontrar el mensaje oculto. Por esta razén se han inventado métodos mas
complicados. Veamos otros ejemplos.

2.3. METODO DEL ALFABETO
DIEZMADO

Para tener mas métodos, ahora podriamos multiplicar en lugar de sumar.
Es decir, podriamos usar la regla (aqui k£ es un nimero fijo).

f(n) = kn(mod 27).

Claro que ésta es sélo una forma simbélica de representar el método. Lo
que en realidad tendriamos que decir es que dada n, f(n) es el residuo que
se obtiene de dividir a kn entre 27.

Para que este método sirva, como dijimos antes, la funcién f debe ser
inyectiva. De modo que se debe tener la implicacion
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O, equivalentemente,
kn = km(mod 27) = n = m ( para numeros n,m en{0,1,2,...,26}).

De nuestros conocimientos de divisibilidad sabemos que esta implicacion

se puede garantizar si (y sélo si) k es primo relativo con 27. Pues en este
caso k tiene un inverso multiplicativo médulo 27.

Este método usa la palabra diezmado porque diezmar significa eliminar
uno de cada diez y en este método, lo que se hace es tomar solo uno de cada
k simbolos, pues se usan los nameros, k, 2k, 3k, 4k, ...

Para ejemplificar, a continuacién ponemos la tabla que serviria para trans-
formar los textos usando este método, cuando k£ = 5.

Texto Plano
Ordinal

A C|\D|FE|F |G|H|I

0
Ordinal por 5 | 0

0

A

2131451678
10 115120 | 25|30 | 35|40
10115120125 ] 3 | 8 |13
K|lo|T|Y |D| I |N

Ordinal mod 27
Texto Cifrado

Texto Plano
Ordinal
Ordinal por 5 | 45
Ordinal mod 27 | 18
Texto Cifrado | R

LIM|[N|[N[O[PQ
111213141516 17
55|60 | 65|70 |75 |80 | 85
16 |11]16]21]26
BIG|L|P|U|ZI|E

W

|«
SIS e R R

Texto Plano R| S| T U V W | X |Y Z
Ordinal 18119 20 | 21 22 1 23 | 24 | 25 | 26
Ordinal por 5 | 90 | 95 | 100 | 105 | 110 | 115 | 120 | 125 | 130
Ordinal mod 27| 9 |14 | 19 | 24 2 7 12 17 | 22
Texto Cifrado | J | N | S | X | C | H | M| Q |V

También a modo de ejemplo, notemos que la palabra AJEDREZ se
transformaria en la palabra ARTOJTYV.
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Ya que 5- 11 = 55 = 1(mod 27), el inverso de 5 médulo 27 es el nimero
11.  Asi que podemos representar a la funcién inversa f~! por:

f(m) = 11 - m(mod 27)

Por supuesto que no tenemos que estar multiplicando por 11 cuando ya
tenemos la tabla, pues simplemente para decifrar un mensaje, tenemos que
localizar cada una de las palabras del mensaje cifrado en el renglén de abajo
de la tabla y sustituirla por la letra que se encuentra arriba de ella.

Dado que hay 18 nimeros k en {0,1,2,...,26} que son primos relativos
con 27, tenemos ahora 17 métodos diferentes de encriptar (no se toma en
cuenta k = 1, pues con esto los mensajes no se cambian nada).

2.4. METODO DE ENCRIPTACION AFIN

Este método es una simple combinacion de los dos anteriores. La férmula
que representa este método esta dada por

f(n)=a-n+ k(mod 27)

Como siempre, a y k son numeros fijos. Y como vimos en el método
anterior, aqui se necesita pedir que a sea un nimero primo relativo con 27,
pues con esto se puede garantizar que la funcion f es biyectiva, esto se da
porque, en estos casos, a tiene un inverso médulo 27. Entonces la funcion
inversa puede representarse con la férmula

f(m) =a*(m — k)(mod 27)

Combinando estos dos métodos obtenemos un total de 18-27 — 1 métodos
de encriptado. Ponemos el —1 porque se pueden tomar en cuenta todas las
combinaciones posibles para a y k excepto la combinacion a = 1y k = 0
pues ésta no cambia las letras y entonces no representa ninguna manera de
encriptar mensajes.

A pesar de contar ahora con 485 métodos, estos métodos siguen siendo
muy simples, son muy féaciles de decifrar. De hecho, no importa que fun-
cién inyectiva f : {0,1,2,...,26} — {0,1,2,...,26} se tome, el método de
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sustitucién monoalfabética que usa a f es relativamente facil de ser decifrado
cuando se usa para un texto largo o para varios textos. Esto se hace como
sigue.

Observe usted un texto largo cifrado usando alguna f. En él cada le-
tra del texto original (o plano) se ha cambiado por otra letra del alfabeto.
Cuente cuantas veces aparece cada letra. Se sabe la probabilidad de que
cada letra aparezca en un texto normal en espanol y hasta hay tablas descri-
biendo esto. Por ejemplo, la siguiente es una tabla compilada por H. Beker
y F. Piper, en ella aparece el porcentaje de veces en que aparecen las respec-
tivas letras en los textos en inglés que ellos analizaron (revisaron textos que
en total sumaron mas de 100,000 letras).

Letra A|B|C | D| FE | F |G| H]|I
Porcentaje | 8,2 | 1,5 | 2,8 [ 4,3 | 12,71 2,2 | 2,0 | 6,1 | 7,0

Letra J| K| L |M|N|N|O| P |Q
Porcentaje | 0,2 | 0,8 [ 40|24 6,777 |75]19 0,1

Letra rR|S|T | U |V | W, X |Y | Z
Porcentaje | 6,0 | 6,3 19,1 (28 |1,0|24]0,2|2,0]0,1

De acuerdo con esto, la letra que mas se usa es la F/, seguida de la T', la A
y la O. De modo que si en el texto cifrado que tenemos sustituimos la letra
que mas aparezca por la F, la segunda que mas aparezca por la T'y la tercera
por la A, tendremos una alta probabilidad de acertar. Pero si no se puede
empezar en otro orden combinando estas letras y sustituyéndolas con las que
mas aparecen en el texto cifrado. De esta manera, tendremos posibilidades
de empezar a jugar como en el juego del ahorcado. Podemos hacer uso de
otros hechos, como el de que la F muchas veces va acompanado de la L, la
N o la S. Jugando con estas posibilidades, podremos acertar y descubrir
nuevas palabras en el texto y cudles son las letras que les corresponden a
ciertas letras. Podemos continuar usando la O y la I, exactamente como en
el ahorcado y usando asociaciones de ideas como en el juego del ahorcado
terminar por decifrar el mensaje. La ayuda de una computadora que per-
mite cambiar todas las letras de un tipo por letras de otro tipo seria de gran
ayuda y permitiria decifrar el texto muy rapidamente. Por la facilidad con
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que se pueden decifrar los mensajes cifrados usando la encriptacién monoal-
fabética es que se han inventado una gran cantidad de otros métodos. En
este trabajo describiremos algunos de los que més se usan actualmente.

2.5. METODO DE MATRICES

Para este método, necesitamos trabajar con un niimero primo como modu-
lo. Asi que en lugar de 27 podriamos usar el 37.  Esto nos permitiria incluir
las 27 letras y los 10 digitos.

Una vez que hemos separado nuestro texto plano en bloques de n letras
podemos asignarle a cada letra su ntmero ordinal correspondiente con lo
que tendriamos ahora bloques de n nimeros, a cada bloque de n ntimeros lo
podemos ver como un vector de n entradas de la forma

a1
Q2
an

Para obtener un texto cifrado, podriamos hacer n combinaciones lineales
de los numeros a;. (todo esto médulo 37, por supuesto), de tal modo que
obtengamos valores b;. De esta manera obtenemos la siguiente serie de con-
gruencias:

c11a1 + ¢12a9 + -+ - + C1pa, = by(mod 37)
Co1a1 + Co2G2 +  + + + CopQy = bg(mOd 37)
Cn101 + Cpaao + + - + Cupayn = by(mod 37)

Por supuesto que esto lo podemos poner, con notacién matricial, de la
siguiente forma:

11 C2 -+ Cin ai by

Ch1 Cp2 '+ Cnn ap, bn
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Para que esto funcione, tenemos que proponer una matriz invertible. De
esta manera tendremos una correspondencia biyectiva y podremos recons-
truir un mensaje simplemente multiplicando por la matriz inversa. Para
esto pedimos que el moédulo sea un nimero primo. Pues de esta manera,
al trabajar con los nimeros {0,1,2,...,36}, y la suma y el producto médu-
lo 37, tendremos un campo y entonces toda la teoria de matrices funciona
adecuadamente. En particular, para comprobar que la matriz de las ¢; ; sea
invertible, simplemente tendremos que comprobar que su determinante sea
distinto de 0 modulo 37.

Ahora veremos otra forma de encriptar textos en bloques usando el mejor
método que se conoce.

2.6. METODO RSA

Uno de los més viejos problemas de la teoria de los nimeros es el de
encontrar un algoritmo eficiente para factorizar nimeros (naturales). FEn
principio pareceria que este problema no es tan dificil de resolver pues desde
la escuela primaria nos ensenian cémo hacerlo. Recordemos cémo se hace.
Tomamos un nimero natural n y tomemos el primer nimero primo (el 2).
Si 2 divide a n, tomamos ahora el niimero § y revisamos si 2 divide a f.
En el caso en que esto ocurra, consideramos ahora el nimero 55 y seguimos
con este proceso hasta encontrar una potencia 2* del ntimero 2 tal que oF
ya no sea divisible entre 2. Ahora tratamos con el siguiente primo (el 3) y
hacemos el proceso hasta encontrar una potencia 3™ del nimero 3 tal que
el nimero 3 ya no sea divisible entre 3. Notemos que puede ocurrir que
k = 01y/o que m = 0 que corresponde a los casos en que el 2 (y/o el 3) mismo
no divida a n (y/o a 5r). Continuamos este proceso con todos los primos

menores o iguales que n, y al final, la factorizacién de n serd n = 2+¥3™...

Este proceso tan simple que hemos hecho muchas veces tiene sus bemoles
cuando el nimero n es muy grande. Aun para las computadoras actuales,
factorizar con este método, un niimero inicial n que conste de 200 cifras o mas
y que tenga pocos factores primos, es casi imposible hacerlo en un tiempo
razonable. Esta dificultad y el Pequeno Teorema de Fermat son la base para
el sistema de encriptado RSA. Expliquémonos.
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El sistema RSA fue inventado por Rivest, Shamir y Adleman en 1977.
La principal idea atrds de este sistema es que es relativamente facil hallar
niumeros p y q de 100 cifras que tienen una alta probabilidad de ser primos y
que sin embargo es muy dificil factorizar el producto pq que contara con casi
200 cifras. Los valores de 100 y 200 se toman ahora por la capacidad actual
de las computadoras. Con los algoritmos actuales de factorizacién y con las
computadoras mas potentes que existen puede tomar décadas factorizar un
nimero de 200 cifras. Cuando se inventen maquinas capaces de factorizar
nimeros de 200 cifras en un tiempo razonable, estos valores se tendran que
incrementar, pero el método RSA seguira funcionando sin problema.

Ahora describiremos cémo funciona el sistema RSA.

Supongamos que yo quiero tener un método seguro de recibir mensajes,
por supuesto que esto también servirda para enviarlos, pero en ese caso, la
persona que reciba los mensajes tiene que hacer lo que se va a describir.

Lo primero que tengo que hacer es encontrar dos nimeros primos (o casi
primos) p y ¢, de aproximadamente 100 cifras cada uno, al final de esta
seccién describimos cémo encontrar tales niimeros. Los multiplicamos para
obtener el nimero m = p - q, el cual tiene aproximadamente 200 cifras.
Como sabemos la factorizacién de m, seremos capaces de encontrar ¢(m) =
(p—1)(g—1) (ver Proposicién 0.0.2). Este es un punto importantisimo pues
el nimero m se va a conocer publicamente como el nimero que yo uso para
encriptar mensajes. Pero, como los deméas no conocen su factorizacion, no
podran conocer el valor de ¢(m).

Notemos que ¢(m) es sélo un poco menor que m, pues para obtenerlo
estamos multiplicando dos ntimeros ligeramente menores que p y q. Ahora
nos escogemos un numero k que satisfaga las siguientes condiciones: 0 < k <
o(m)y (k,¢(m)) = 1. Con el algoritmo de la divisién se puede encontrar tal
k sin grandes problemas, y de una vez, aprovechando tal algoritmo, calculo
el inverso de k médulo ¢(m). Es decir, encuentro un ntimero natural h tal
que kh = 1(mod ¢(m)) y h < m. Finalmente doy a conocer a todos los
interesados los ntimeros k£ y m y no importa en manos de quien caigan estos
nimeros. Esta informacion no es tan relevante como para que alguien sea
capaz de decifrar un mensaje secreto que venga dirigido sélo a mi (a menos
que alguien pudiera factorizar a m, lo cual es casi imposible).
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Hasta este momento, todos conocen a k y a m, y mantengo en secreto los
numeros p, ¢, h y ¢(m).

Ahora supongamos que alguien esta interesado en enviarme un mensaje.
Como ya hemos dicho, esto es equivalente a enviarme una secuencia de
nimeros. Ya hemos dicho por qué no conviene enviar letra por letra (o
su equivalente en nuimeros) pero se pueden enviar bloques de digamos 20
nimeros cada uno. Maés tarde veremos un ejemplo concreto de como
descompondriamos un mensaje en numeros para enviarlo usando este méto-
do. De manera que el problema se reduce a saber cémo enviarme un niimero
a que puede tener hasta unas 80 cifras. Observemos que con esto garanti-
zamos que a no sea multiplo ni de p ni de ¢ y entonces a y m seran primos
relativos.

Entonces, dado un nimero a < m, que me quiere enviar una persona
en particular, lo que tiene que hacer es calcular el inico nimero b tal que
0<b<myb=d*(modm). Y me envia el nimero b. No importa si el
nimero b es interceptado por alguien pues sabiendo b no se puede conocer a
a pues, la ecuacién b = a¥(mod m) va a tener una tnica solucién cuando se
piensa que la incégnita es a y que se conoce b. Sin embargo, resolverla para
a es bastante dificil, tal vez més dificil que factorizar m.

Finalmente, lo que yo tengo que hacer es encontrar el niimero ¢ tal que
0<c<myec=0b'(modm). A continuacién haremos unas cuentas para
comprobar que a = ¢, por lo que ya sabré el nimero que me enviaron.

Notemos que (a,m) = 1 por lo que a®™ = 1(mod m). Por otra parte,
sabemos que kh = 1(mod ¢(m)). De modo que existe un entero z positivo
z tal que

kh =1+ z¢(m).

Puesto que

c=b" = a" = a0 = q(a®™)? = a(1)* = a(mod m)

0<c,a<m
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concluimos que a = c.
EJEMPLO

Nada mas para ilustrar, veremos un ejemplo numérico en el que aplicamos

el método RSA.

Por supuesto que tenemos que tomar primos muy pequenos pues de lo
contrario las cuentas se harian inmanejables en este texto. En la practica no
hay problema en manejar grandes niimeros porque se usan las computadoras
tanto para hacer las cuentas como para transmitir los mensajes.

Sean p = 5y ¢ = 11. Entonces m = 55y ¢(m) = 4-10 = 40. Aho-
ra tenemos que escoger un numero k que sea primo relativo con ¢(m) = 40.
Como 40 = 23-5, cualquier niimero impar que no sea multiplo de 5 servira co-
mo k. FEscogemos k = 3. De una vez calculamos el inverso de £ médulo 40.
Podriamos hacerlo usando el algoritmo de la division, pero en este caso seria
una verdadera exageracion ya que basta observar que 3-27 = 81 = 1(mod 40)
para saber que 27 es tal inverso. En nuestra notacién h = 27.

En este momento, doy a conocer a k y m, y mantengo en secreto los
numeros p, ¢, h y ¢(m).

Supongamos que un amigo me quiere enviar la palabra CRIPTOGRAFIA
en forma cifrada. Usaremos la siguiente correspondencia entre las letras del
alfabeto y los nimeros del 0 al 55, la cual se obtiene de asignar a cada letra
del alfabeto un ntimero del sistema reducido de residuos médulo m (m=55)".

TextoPlano | A| B|C | D |EFE | F |G| H| I
Ordinal 2141678191213 14

TextoPlano | J | K | L | M| N|N|O | P |@Q
Ordinal 16 | 17 |18 | 19 | 21 | 23 | 24 | 26 | 28

TextoPlano | R | S | T | U |V I W | X |Y | Z
Ordinal 29131132134 1361|37|3%|39|41

1Un sistema reducido de residuos médulo m no es mas que el conjunto de nimeros
menores que m tal que cada nimero en el conjunto es primo relativo con m
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Debemos notar que cada uno de estos numeros es primo relativo con 55.
Entonces el mensaje se transforma en la secuencia de ntimeros:

629 1426 322412292914 2

En la practica no se usa esta correspondencia. Se acostumbra a usar
maés el cédigo ASCII (American Standard Code for Information Interchange)
que le asigna a cada letra o simbolo un nimero de tres digitos. Aqui trans-
formamos letra por letra, ya dijimos que, en general esa no es una buena idea
pero si aqui hacemos bloques nos van a salir nimeros muy grandes, valga
pues hacerlo asi para este ejemplo.

De acuerdo con lo que explicamos antes mi amigo tiene que encontrar los
nimeros b tales que a* = b(mod 55) y 0 < b < 55, para cada uno de los
nimeros a que quiere transmitir, haciendo las cuentas pertinentes se obtiene
que:

63 = 51(mod 55), 293 = 24(mod 55), 14% = 49(mod 55), 26% = 31(mod 55),
323 = 43(mod 55), 24% = 19(mod 55), 12° = 23(mod 55), 29° = 24(mod 55),
23 = 8(mod 55), 9° = 14(mod 55), 143 = 49(mod 55), 2* = 8(mod 55)

Entonces mi amigo me transmite la sequencia de ntimeros:

0124 49 31 4319 23 24 8 14 49 8

Para que yo sepa el mensaje transmitido tengo que encontrar los valores
c tales que b = ¢(mod 55), donde b toma los valores que me fueron enviados,
haciendo las cuentas pertinentes se obtiene que:

5127 = 6(mod 55), 24?" = 29(mod 55), 49°" = 14(mod 55),
3127 = 26(mod 55), 4327 = 32(mod 55), 1927 = 24(mod 55),
2327 = 12(mod 55), 242" = 29(mod 55), 82" = 2(mod 55),
14%" = 9(mod 55), 49?7 = 14(mod 55), 82" = 2(mod 55).

Entonces yo ya tengo la secuencia:

62914 263224122929 142
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La cual puedo transfqrmar otra vez en letras para, finalmente, obtener la
palabra CRIPTOGRAFIA.

En una primera lectura uno no capta la maravilla que es el método RSA.
Observe usted que quien nos envia el mensaje no tiene que haber estado en
contacto con nosotros antes, de hecho no tiene que conocernos y no tenemos
que darle una clave secreta para que nos lo envie. Lo Unico que tiene que
saber esta persona es lo que sabe (o puede saber) todo el mundo, la k y la
m. La idea de crear el RSA se ided en dos partes. La idea de disenar un
sistema con estas caracteristicas fue concebida por Whitfield Diffie en 1975.
Quien lanz6 al mundo matematico el reto de encontrar algunas funciones
matematicas especificas con las que se pudiera aterrizar esta idea. El mismo
junto con Hellman lo consiguieron en 1976 y en 1977 que Rivest, Shamir y
Adleman se las ingeniaron para implementarlo en forma practica.

Todos estos créditos que mencionamos en el parrafo anterior estan bien
otorgados, pero las personas mencionadas no fueron las primeras en disenar
este sistema. El inglés James Ellis hizo lo mismo que Diffie, es decir, con-
cibi6 la idea de que hubiera un sistema de criptografia basado en una llave
publica (la k y la m del método RSA) y una llave privada (las p, ¢, h y ¢(m))
para que cualquier persona me pudiera enviar un mensaje cifrado. Al igual
que Diffie, Ellis solo hizo el diseno teérico del sistema sin tener unas funciones
matematicas particulares que hicieran funcionar su método. El problema
con Ellis es que trabajaba para la inteligencia britanica en el GCHQ (Gover-
ment Communications Headquarters) y todo su trabajo era clasificado como
secreto y no se podia dar a conocer. Ellis concibié su idea en 1969 y les
propuso a sus colegas la tarea de encontrar las funciones matematicas que
permitieran llevar a la practica su idea, él mismo no era matematico. No
fue sino hasta 1973 que el novato Clifford Cooks entr6 a trabajar a esta
oficina, depués de trabajar ahi durante 6 semanas, su jefe, Nick Patterson, le
platico el problema que habia propuesto Ellis y, en una tarde, Cooks lo re-
solvié inventando el metodo RSA. Por supuesto, los britanicos no lo dieron
a conocer y los norteamericanos lo redescubrieron como hemos platicado en
el parrafo anterior.

La idea del RSA también se puede resumir en la siguiente forma. Si
yo quiero recibir mensajes cifrados, doy a conocer una funcién f : {a €
{0,1,2,....m—1}:(a,m) =1} - {a€{0,1,2,....m — 1} : (a,m) = 1}, que
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sea biyectiva. La funcién es f(a) = b, donde b = a*(mod n). Como yo soy
el inico que conoce a f~!, yo puedo saber quién es a.

Esto lo mencionamos porque, con el RSA y como la f puede ser cono-
cida por cualquiera, entonces todo el mundo me puede mandar mensajes
cifrados. Pero jcémo puedo tener certeza absoluta de que el mensaje es de
una persona en particular? Bueno, pues también hay una manera de hacer
esto. Para explicar cémo se hace, supongamos que quiero tener un inter-
cambio de mensajes con la persona V' y que ella da a conocer publicamente
su funcién fy, a mi funcién le llamo fy. Si yo recibo mensajes por medio de
mi funcién fy, asi nada méas, no puedo estar seguro que vengan de V pues,
mi linea de transmisiéon podria estar intervenida. Lo que podemos hacer V'
y Yo, es convenir en una palabra clave que vaya acompanada de la fecha
del mensaje. Podra usted decir, que si podemos convenir una palabra clave
y secreta, entonces no necesitamos de estarnos mandando mensajes cifra-
dos pues, por la misma via en que nos dijimos la palabra secreta (podria
haber sido personalmente), nos podriamos estar diciendo lo que quisiéramos.
Tiene usted razén pero la ventaja de lo de la palabra clave es que sélo la
tenemos que decir una vez y, después podemos mandarnos muchos men-
sajes en forma secreta y a distancia. Bueno pues para no hacerlo mas
largo, supongamos que la palabra clave junto con la fecha del mensaje del
dia esta representada por el nimero a. FEntonces, en todos los mensajes V'
podria empezar enviando la “palabra” fy(f;,'(a)). Entonces yo le puedo
aplicar fy(fy'(fy(fy/'(a)))) = a. Por supuesto que yo conozco fy' v fv
(pues esta tultima es publica). Y al reconocer yo la palabra clave y la fecha
puedo estar seguro que V' me estd enviando el mensaje, pues V es la tinica
persona que pudo haberlo enviado pues es la tinica que conoce a fy, 1 Esta
es una manera de “firmar” mensajes cifrados.

En este momento uno se puede preguntar si hay algunas otras funciones
matematicas que sirvan para el mismo objetivo y la respuesta es si. En
las siguientes secciones desarrollaremos los conceptos de curvas elipticas y
veremos como pueden ser usadas para encriptar mensajes en forma similar
a la que se hizo para el RSA. El hecho de buscar otras maneras diferentes
de implementar este sistema de encriptado no se debe sélo a la curiosidad de
los matematicos sino también a una razon préactica muy concreta. ;Qué tal
que se descubre algiin método fabuloso para factorizar nimeros naturales que
haga intutil al RSA? Ya hasta ha habido peliculas en las que el protagonista
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hace este descubrimiento e imaginese lo que se puede hacer con semejante
paquete. En la actualidad el RSA es usado por gobiernos, bancos, empresas,
etc.

En principio, el RSA funciona de maravilla si tenemos dos primos p y q.
Pero como podria usted sospechar, no es tan facil encontrarse dos primotes
de 100 cifras. Pensemos un poco como encontrar un primo de ese tamano.
Si tomamos un nimero z de 100 cifras, si no tenemos mas herramientas,
para determinar si es primo o no, tenemos que buscar si se puede factorizar
o no. Observe que esto es lo que no se puede hacer razonablemente para
numeros de 200 cifras y por eso el RSA funciona. Pues resulta que tampoco
es facil hacerlo para nimeros de 100 cifras y entonces se tienen que buscar
métodos alternativos. Una buena forma de ver si un niimero es casi primo
es usar el Pequeno Teorema de Fermat. Recuerde que este resultado dice
que, si (a,2) = 1y z es primo, entonces ¢! = 1(mod 2). De manera que,
si existe una a < z tal que a®~! no es congruente a 1 médulo z, entonces z no
es primo. Lo que se hace en la practica, es tomar z, tomar varios nimeros
a tales que 1 < a < z y verificar si ocurre la congruencia a*~! = 1(mod z),
entre mas nimeros a sean revisados podemos estar mas confiados (aunque
nunca podremos estar completamente seguros) de que z es primo. Se ha
mostrado que la probabilidad de que z no sea primo cuando tomamos un
numero adecuado de numeros a es muy baja y entonces el método RSA
se trabaja con estos nuimeros z que se acercan mucho a los primos. Por
supuesto que hay otros métodos para obtener niimeros que son casi primos
que son razonablemente confiables y accesibles pero que necesitan de mas
teoria. Sin embargo, el que hemos descrito, basado en el Pequeno Teorema
de Fermat, es bastante bueno.

2.7. METODO MASSEY-OMURA

Otro de los grandes problemas dentro de la teoria de niimeros es el llamado
Problema del Logaritmo Discreto. Este problema consiste en calcular z a
partir de la expresién y = a® (mod p), donde p es un nimero cualquiera, a e
y son numeros enteros.

En principio, una forma de resolver este problema serfa calcular ' (mod p)
para todo t entre 1 y p. Si logramos encontrar entre estos enteros un entero
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to tal que y = afe (mod p), entonces hacemos = = ty y asi encontramos el
valor de x.

Este proceso resulta muy sencillo de seguir, pero resulta demasiado ex-
tenso cuando p es un nimero muy grande, digamos por ejemplo un ntimero
que tuviera 200 cifras, puede imaginarse lo complicado que seria repetir el
proceso anterior 102%° veces aproximadamente.

Basados en este problema tenemos los métodos Massey-Omura y ElGa-
mal, empezaremos por describir el Massey-Omura.

Descripcién

Supongamos que un grupo de personas desean enviar y recibir men-
sajes entre ellos. El Primer paso sera que de comun acuerdo, escojan un
nimero primo ¢ lo suficientemente grande. A continuacién deberan es-
coger el tamano de los bloques que seran utilizados para dividir los textos.
Posteriormente deberan asignar un nimero a cada uno de los posibles blo-
ques que puedan obtenerse, de tal manera que si se tienen 2 posibles bloques
distintos entonces éstos tengan asignados 2 numeros distintos. Ademas de-
beran cuidar que cada nimero asignado a un bloque sea primo relativo con
q, es decir, si k es un nimero asignado a un bloque entonces (k, q) = 1.

El ntimero ¢, asi como también la informacion de cudles son los bloques
que se pueden utilizar y el nimero que tiene asignado cada bloque se hacen del
conocimiento de todas los miembros del grupo, inclusive pueden ser conocidos
por personas ajenas al grupo sin que se comprometa la seguridad.

A continuacion cada persona debera elegir un nimero el cual sea primo
relativo con ¢ — 1, es decir, cada persona elegira un nimero e tal que
(e,¢g — 1) = 1. Una vez elegido e debera calcular su inverso multiplicativo
modulo ¢ — 1, de tal manera que encontrara un nimero d tal que:

de =1 (mod ¢ — 1)
cada persona mantendra en secreto sus numeros e y d.

El siguiente paso sera el envio y recepcion de mensajes. Cabe resaltar
que en este método a diferencia de otros no quedan separados claramente
los procesos de encriptacion y desencriptacion. En los métodos hasta ahora



CAPITULO 2. CRIPTOGRAFIA 30

analizados s6lo se hace un envio de la informacién encriptada y la persona
que recibe la informacion debera desencriptarla. Sin embargo como se vera
a continuacion el método Massey-Omura tiene la particularidad de que se
hace un envio repetido de informacién, por lo que, se hace una encriptacién
repetida de la misma. Mas precisamente la informacion es encriptada y
enviada 3 veces y en la cuarta encriptacion se da también la desencriptacion
de la informacion.

Para describir ¢cémo se hara el envio de la informacién tomaremos a dos
personas del grupo de personas que mencionamos al principio, las cuales de-
notaremos con las letras A y B. KEstas personas desean enviarse y recibir
mensajes entre ellas, lo hacemos de esta manera por simplicidad pero podemos
extenderlo a un nimero mayor de personas. Tanto A como B cuentan con
una pareja de nimeros enteros de la forma (e, d), pongamos (e4,d4) para A

y (ep, dp) para B.

Ahora bien supongamos que la persona A desea enviarle un mensaje a
la persona B. Para ello primeramente debera dividir el mensaje que desea
enviar en bloques del tamano elegido previamente y cambiar cada bloque por
el nimero que le corresponda segin la asignacion que acordaron al princi-
pio las personas del grupo. Al hacer A este cambio obtendra una serie de
niumeros, digamos que la serie que obtuvo fue wg, wy, ..., w,,. El siguiente
paso serd mandarle esta informacion a B, pero necesita mandarsela encripta-
da, ya que de enviar esta informacion sin encriptar, como las demas personas
del grupo conocen qué bloque de texto le corresponde a cada niimero entonces
podran leer el mensaje lo cual no desea A.

Para encriptar el mensaje la persona A tomard cada ntimero de la serie
Wy, W1, - - -, Wy, Vv lo multiplicara por si mismo e4 veces calculando cada re-
sultado moédulo q. De tal manera que por cada nimero w; con 0 < ¢ < m
obtendra un valor x; tal que

z; = (w;)* (mod q)

por lo que podra formar una nueva serie la cual sera xg,xq,...,2,,. Esta
serie sera la que enviard a la persona B.

La persona B al recibir la serie xg, x1,...,Z,,, no podra descifrar el men-
saje, ya que para ello deberia calcular (z;)~¢4 (este calcul6 se realiza mod q
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por lo que obtendremos un niimero entero) esto para 0 < i < m, esto debido
a que como z; = (w;) (mod ¢) entonces obtendria

()7 = ((w)*) " = wy (mod g

con lo cual podria encontrar los niimeros correspondientes a cada bloque del
texto que le envio A. Pero como e4 es un numero secreto de A entonces
es desconocido por B, por lo que B no podré realizar el calculo de (z;)~¢4.
Sin embargo la persona B puede encriptar la serie que recibi6 y enviarle la
serie que obtenga a A. La persona B lo que hara sera tomar cada nimero
de la serie que le envié A, multiplicar este niimero eg veces y hacer el calculo
modulo g, es decir, para cada entero i que se encuentre entre 0 y m buscara el
nimero y; mediante la siguiente formula

yi = ()" (mod q)

al hacer este proceso para cada ¢, la persona B obtendra la serie yo, y1, - - - , Ym,
la cual enviara a A.

La persona A como ya conoce el mensaje no le interesa desencriptar la
informacion que le envio B, por lo que simplemente vuelve a encriptar la serie
que recibe de B y se la envia. Para hacer esto la persona A lo que hace es
multiplicar cada término de la serie por si mismo un nimero d4 de veces y
hacer el calculo médulo q.  Asi por cada entero i entre 0 y m encontrara un
numero z; tal que:

(y:)™ (mod q)

con los que formara la serie zg, z1, ..., z,, la cual enviard a la persona B.
Debemos mencionar algo importante, debido a que para cada i tenemos que
y; = (2;)° (mod q) y x; = (w;)** (mod ¢) entonces tendremos que

Zi

da

% = (yi)™ = ((fﬁi)eB)dA = (((wz‘)e“)@) (mod q)

pero si recordamos la persona A calcul6 d4 de tal forma que

da = (e)”" (mod g — 1),
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por lo que daeq =1 (mod g — 1). Esto quiere decir que existe un nimero
b tal que daes — 1 =0(q— 1) y entonces dqes = 1+ b(qg — 1) por lo que

%= (o))" = ()™
= <(wi)63>1+b(q_l) = ((wi)‘33>1((wi)e3>b(q_1)(m0d q)

Ahora bien debido a que como ¢ es un nimero primo entonces por la
definicién de la funcién ¢ de Euler tendremos que ¢(q) = ¢ — 1. Ademaés
de esto como cada w; es un nimero que fue asignado a un bloque, entonces
se tendrd que (w;,q) = 1. De lo anterior por el Corolario 4 del apéndice A
tendremos que (w;)?"! = (w;)?@ =1 (mod ¢). De esto obtendremos que

z; = ((wi)el;;)l((wi)elg)b(q—l) T ((wi)q_1>be]3

= (w;)°?(1)*# = (w;)*? (mod q)

Zq

Esta informacién que acabamos de obtener le serd de gran ayuda a la
persona B cuando recibe la serie zy, 21, . . ., 2, Va que, si ¢l calcula para cada
i

(2)% (mod q)

sabe que encontrara los nimeros correspondientes a cada bloque del texto
que queria enviarle A, ya que por los ultimos calculos tendremos que

d e 5 epd
(z)% = (w,- B) = w;*?"(mod q)

y como egdp = 1 (mod ¢ — 1) entonces existe un nimero 7 en los enteros tal
que (¢ — 1) = egdp — 1, de lo cual egdg = (¢ — 1) + 1 y nuevamente por
el Corolario 4 del apéndice A tendremos que

(z)8 = w; B = ;"D = 4,70 D w1 = w; (mod q)
Debido a esto si para cada i la persona B calcula (2;)® (mod ¢), entonces

obtendra la serie wg, wy, ..., w,, y una vez obtenida esta serie entonces po-
dra encontrar el texto que le envié la persona A.

A continuacién haremos un pequeno ejemplo, el cual sélo serd ilustrativo.
En este ejemplo el tamano de los bloques que utilizaremos sera 1, de tal
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manera que la separacion del texto estara hecha por las letras del alfabeto.
Para no hacer demasiado largas las cuentas utilizaremos como ¢ al nimero
83 y haremos la siguiente asignacion entre las letras del alfabeto y algunos
nimeros primos relativos con 82, debido a que en el método se requiere que
cada valor asignado a un bloque sea primo relativo con ¢ — 1. Notemos que
los divisores de 82 son 2 y 41, por lo que debemos elegir niimeros que no sean
multiplos de 2 o de 41.

TextoPlano | A | B|C | D | E | F | G| H| I
Ordinal 1135|719 1113|2123

TextoPlano | J | K | L | M| N | N|O | P|Q
Ordinal 251271293133 |35|37|39]43

TextoPlano | R | S | T | U |V | W | X |Y | Z
Ordinal 45 | 47 149 | 51 | 53| 55 | 57 | 59 | 61

Una vez hecho lo anterior supongamos que la persona A ha escogido
ea = 9y que la persona B escogio eg = 13. Entonces tendremos que
dqa =52y dg =32. Supongamos que la persona A desea enviar la palabra
ENCRIPTACION a la persona B, nota que a esta palabra le corresponde la

serie
9, 33, 5, 45, 23, 39, 49, 1, 5, 23, 37, 33

entonces la persona A al elevar cada uno de estos nimeros a la octava po-
tencia (porque ap = 8) y calcular el resultado médulo 83 obtendra:

99 = 61(mod 83), 33% = 75(mod 83), 57 = 52(mod 83), 45° = 18(mod 83),
239 = 38(mod 83), 39° = 20(mod 83), 49° = 9(mod 83), 1° = 1(mod 83),
59 = 52(mod 83), 23" = 38(mod 83), 377 = 49(mod 83), 33? = 75(mod 83).

por lo que tendra la serie
61, 75, 52, 18, 38, 20, 9, 1, 52, 38, 49, 75

la cual le enviarda a B. La persona B tomara cada elemento de esta serie
y entonces lo elevard a la potencia 13, que corresponde a su numero eg y
calculard el resultado modulo ¢ con lo cual obtendra:
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61'% = 31(mod 83), 75'* = 21(mod 83), 52!3 = 79(mod 83),
1813 = 42(mod 83), 38! = 69(mod 83), 20 = 76(mod 83),
913 = 78(mod 83), 13 = 1(mod 83), 523 = 79(mod 83),
3813 = 69(mod 83), 49 = 75(mod 83), 75'3 = 21(mod 83).

Asi la serie que enviara a la persona A serd
31, 21, 79, 42, 69, 76, 78, 1, 79, 69, 75, 21

De donde A, al recibirlos, multiplicard cada uno de estos valores por
si mismos tantas veces como d4 (es decir, 11) y calcularé el resultado médulo
q, obteniendo asi:

31™ = 78(mod 83), 21™ = 30(mod 83), 79 = 47(mod 83),
427 = 14(mod 83), 69™ = 81(mod 83), 76" = 55(mod 83),
78™ = 75(mod 83), 1™ = 1(mod 83), 79™ = 47(mod 83),
69™ = 81(mod 83), 757 = 33(mod 83), 21™ = 30(mod 83).

por lo que A le enviara a B la serie
78, 30, 47, 14, 81, 55, 75, 1, 47, 81, 33, 30
Asi finalmente B hara lo siguiente

78 = 9(mod 83), 30" = 33(mod 83), 47 = 5(mod 83),
14" = 45(mod 83), 81'? = 23(mod 83), 55! = 39(mod 83),
7519 = 49(mod 83), 1'% = 1(mod 83), 47" = 5(mod 83),
8119 = 23(mod 83), 33! = 37(mod 83), 30! = 33(mod 83).

de donde obtendra la serie
9, 33, 5, 45, 23, 39, 49, 1, 5, 23, 37, 33

de donde puede deducir que el mensaje que le envio A es ENCRIPTACION.
Debemos mencionar que la persona A no necesariamente tiene que hacer la
encriptacion primero con e4 y después con dy4 sino que puede utilizar primero
d 4 y despues e4 ya que al final de cuentas se obtendran los mismos resultados.
Anélogamente, B en lugar de utilizar primero eg y después dpg, puede usar
primero dg y a continuaciéon eg.
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2.8. METODO ELGAMAL

Al igual que en el método anterior, supondremos que un grupo de per-
sonas desea enviar y recibir mensajes entre ellos, y que ya han decidido de
qué tamano seran los bloques que utilizaran, asi como también, ya habran
hecho la asignaciéon de un nimero a cada bloque. Ademas de lo anterior
deberan elegir un niimero p que sea primo y un numero g el cual cumpla que
1<g<p—1. Tanto p como g deberédn hacerse ptblicos.

Una vez que todos conocen esta informacién cada persona elegird un
nimero a el cual no sea divisible por p y debera calcular ¢g* (mod p), el valor
resultante de esta operacion sera su llave publica y el niimero a sera su llave
privada, es decir, cada persona contard con un pareja de numeros (a,b), en
donde b = ¢g* (mod p) es conocido por cualquier persona que lo desee y a es
un numero que solo él conocera.

Encriptacion

El siguiente paso sera el envio de mensajes, para ello tomaremos a 2
personas a las que llamaremos A y B, las cuales cuentan con las parejas
(aa, ba)y (ap, bp) respectivamente, debemos recalcar que como by y b son
publicos entonces A conoce bg y B conoce by. Supongamos que A desea
enviarle un mensaje a B para lo cual ya ha dividido el texto en bloques y
ya cambi6 cada bloque por el nimero respectivo, obteniendo asi una serie
de nuimeros ny,ns,...,n,. Con esto la persona A, como conoce bg calcu-
lara b%' (mod p) de donde obtendra un valor c.

Una vez que A ha calculado ¢ multiplicara este valor por cada uno de
los niimeros de la serie ny,ns,...,n,,. Al hacer cada una de estas multipli-
caciones debera calcular el resultado modulo p, es decir, para cada n; con
1 < i < m buscard un valor ¢; tal que

g = n;c (mod p)
Una vez calculados todos los ¢;, entonces enviard a B la serie

41,492, - --,9m

y con esto concluira el proceso de encriptacion.
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Desencriptacion

El siguiente paso serd desencriptar el mensaje, proceso que queda a cargo
de la persona B, para ello cuenta con la siguiente informacion

1 41,92, - - qm Mensaje cifrado
ap Llave privada de B
3 ba Llave publica de A

con esta informacion, lo que hard B para poder encontrar el mensaje que
le envio A serd primero calcular 0% (mod p), de lo cual obtendrd un valor
x. Cabe resaltar que como by = ¢* (mod p), entonces z = (by)*? =
(g*4)*5 (mod p). Una vez que B ha encontrado x entonces buscard un
nimero z tal que 2z = (z)~! (mod ¢). A este ntiimero z deberd multiplicarlo
por cada uno de los nimeros ¢; (1 < i < m) que le envio A. El resultado
de cada una de estas multiplicaciones deberd calcularlo médulo p, es decir,
zq; (mod ¢), con 1<i<m

al realizar los cdlculos anteriores B encontrard que, como z = z~*
¢; = n;c (mod p), entonces

(mod p) y

2q; = (27 H)ne (mod p)
pero ¢ = b%* (mod p), por lo que
2q; = (27 )nie = (271 )y (0y') (mod p)
y debido a que x = 0% (mod p) entonces
2q; = (b3) " 'na(by") (mod p)

finalmente recordemos que b4 = ¢4 (mod p) y b = ¢*2 (mod p), entonces
para zg; tendremos

= 00 g = ((0) (o))
= m((gaA)aB>—1 <(ga3)aA) = n; (mod p)

Con esto la persona B podra reconocer a cada una de las ¢; de tal manera
que podra recuperar la serie qi, qa, . .. ¢, v con ello recuperar el mensaje que
le enviard A. Con lo cual terminamos la descripcion del método.
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Ejemplo

Como ejemplo utilizaremos a dos personas a las que llamaremos A y B
las cuales han decidido que sus mensajes no los mandaran letra por letra sino
que dividiran sus textos en parejas de letras. Como la persona A desea en-
viar a B la palabra ENCRIPTACION NUMERICA, entonces debera dividir
la palabra de la siguiente manera EN-CR-IP-TA-CI-ON-*N-UM-ER-IC-A*,
aqui el simbolo * lo estamos ocupando para los espacios en blanco. El si-
guiente problema que deberan resolver es como asignar un numero a cada
bloque posible, para ello han construido una tabla, la cual se muestra al final
de la seccion.

El proceso para contruir la tabla es el siguiente, digamos que queremos
encontrar el nimero que le corresponde al bloque UX, entonces buscamos
que numero le corresponde a U y a X en la siguiente tabla.

TextoPlano | A | B|C | D | E|F |G| H|I| J
Ordinal |12 (34|56 |7|819]10

TextoPlano | K | L |M | N | N | O | P | Q| R
Ordinal 1111213 |14 | 15|16 |17 | 18| 19

TextoPlano | S | T |U |V I W | X |Y | Z | %
Ordinal 2012112223124 |125(26 1|27 1|28

como el nimero que le corresponde a U es 22 y el de X es 25 entonces
calculan (22 — 1) % 28 + 25 = 588 + 25 = 613 y este es el nimero que le
corresponde al bloque UX. Mas precisamente, si en un bloque la primer
letra tiene asignado el nimero a y la segunda letra el nimero b, entonces el
numero asignado a tal bloque serd (a — 1) % 28 4 b.

Debido a lo anterior los nimeros asignados a EN-CR-IP-TA-CI-ON-*N-
UM-ER-IC-A* podran ser calculados como sigue:
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Bloque | Nimero | Numero Operacion Numero
de la de la asignado
primera | segunda al bloque
letra letra
77 X y (x—1)284y==2 c
EN 5 14 (5-1)*28+14=112+14=127 127
CR 3 19 (3-1)*28+19=56+19=75 75
IP 9 17 (9-1)*28+17=224+17=241 241
TA 21 1 (21-1)*28+1=560-+1=561 561
CI 3 9 (3-1)*28+9=56+9=65 65
ON 16 14 (16-1)*28+14=420+14=434 434
*N 28 14 (28-1)*28+14=756+14=470 470
UM 22 13 (22-1)*28+13=588+13=601 601
ER 5 19 (5-1)*28419=112+19=131 131
IC 9 3 (9-1)*28+3=224+3=227 227
A* 1 28 (1-1)*28+28=0+28=28 28

por lo que el texto ENCRIPTACION NUMERICA tendra asignada la

serie

127, 75, 241, 561, 65, 434, 470, 601,131, 227, 28

Por otro lado han elegido de comtn acuerdo que p = 787 y g = 29, ademaés
cada uno ha elegido su nimero secreto y su nimero publico, y este iltimo ya
se lo han hecho llegar a la otra persona. FEn el caso de A ha elegido asy = 13,
por lo que by = g4 = 29" = 10260628712958602189 = 734 (mod 787). Y
B ha escogido ag = 11, y a partir de este niimero ha calculado ¢*? lo cual le
ha dado como resultado bp = 29" = 12200509765705829 = 684 (mod 787).
De tal manera que la pareja de nimeros de A es (13,734) y la de B es
(11,684).

Como el mensaje que desea enviarle A a B es ENCRIPTACION NU-
MERICA el cual tiene asignado la serie

127, 75, 241, 561, 65, 434, 470, 601, 31, 227, 28

deberd calcular primero b%' (mod 787), es decir, (684)' = 420 (mod 787)
de donde el nimero ¢ que aparece en la descripcién del método es 420.
Recordemos que este calculo lo puede hacer ya que bg = 684 es el niimero
publico de B por lo que lo conoce A. Una vez que ha calculado el niimero
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¢ la persona A debera multiplicar este nimero por cada nimero de la serie
que corresponde al texto que desea enviar a B, de tal manera que hara los
siguientes célculos.

420(127) = 611 (mod 787), 420(75) = 20 (mod 787),
420(241) = 484 (mod 787), 420(561) = 307 (mod 787),
420(65) = 542 (mod 787), 420(434) = 483 (mod 787),
420(470) = 650 (mod 787), 420(601) = 580 (mod 787),
420(31) = 428 (mod 787), 420(227) = 113 (mod 787),

420(28) = 742 (mod 721),

de donde obtendra la serie
611, 20, 484, 307, 542, 483, 650, 580, 428, 113, 742

la cual enviard a B. Una vez que B recibe esta serie de niimeros debera
calcular x = (b4)*8 (mod 787), este célculo lo puede hacer ya que sabe quien
es by porque este nimero ya lo hizo publico A. Entonces B encontrara que

r = (734)" = 33316291944896365241187223107584 = 420 (mod 787)

asi, una vez que B sabe que x = 420 entonces calcula el inverso multiplicativo
de este numero y el resultado lo calcula médulo 787, con esto encontrara un
valor z tal que z = b%® = 594 (mod 787). De acuerdo a la descripcién que se
hizo del método este nimero z que encontré B debera multiplicarlo por cada
uno de los nimeros que le envio A y calcular el resultado médulo 787. Con
esto podra encontrar algunos niimeros que verificara en la tabla al final de la
seccién para ver a que bloques pertenecen y asi poder encontrar el mensaje
que le envio A. El resultado de las operaciones es el siguiente:

594(611) = 127 (mod 787), 594(20) = 75 (mod 787),
594(484) = 241 (mod 787), 594(307) = 561 (mod 787),
594(542) = 65 (mod 787), 594(483) = 434 (mod 787),
594(650) = 470 (mod 787), 594(580) = 601 (mod 787),
594(428) = 31 (mod 787), 594(113) = 227 (mod 787),

594(742) = 28 (mod 721),

De donde B obtendra la serie
127, 75, 241, 561, 65, 434, 470, 601, 31, 227, 28

que corresponde al texto ENCRIPTACION NUMERICA, con esto habra lle-
gado el mensaje a su destinatario.
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Tabla
Bloque | Nimero Bloque | Nimero Bloque | Nimero

AA 1 AB 2 AC 3
AD 4 AE 5 AF 6
AG 7 AH 8 Al 9
AJ 10 AK 11 AL 12
AM 13 AN 14 AN 15
AO 16 AP 17 AQ 18
AR 19 AS 20 AT 21
AU 29 AV 23 AW 24
AX 25 AY 26 AZ 27
A* 28 BA 29 BB 30
BC 31 BD 32 BE 33
BF 34 BG 35 BH 36
BI 37 BJ 38 BK 39
BL 40 BM 41 BN 42
BN 43 BO 44 BP 45
BQ 46 BR 47 BS 48
BT 49 BU 50 BV 51
BW 52 BX 53 BY 54
BZ 55 B* 56 CA 57
CB 58 CC 59 CD 60
CE 61 CF 62 CG 63
CH 64 CI 65 CJ 66
CK 67 CL 68 CM 69
CN 70 CN 71 CcO 72
CP 73 CcQ 74 CR 75
CS 76 CT 77 CuU 78
CcvV 79 CW 80 CcX 81
CY 82 CZ 83 C* 84
DA 85 DB 86 DC 87
DD 88 DE 89 DF 90
DG 91 DH 92 DI 93
DJ 94 DK 95 DL 96
DM 97 DN 98 DN 99
DO 100 DP 101 DQ 102
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Tabla
Bloque | Niumero Bloque | Niumero Bloque | Niumero
DR 103 DS 104 DT 105
DU 106 DV 107 DW 108
DX 109 DY 110 DZ 111
D* 112 EA 113 EB 114
EC 115 ED 116 EE 117
EF 118 EG 119 EH 120
EI 121 EJ 122 EK 123
EL 124 EM 125 EN 126
EN 127 EO 128 EP 129
EQ 130 ER 131 ES 132
ET 133 EU 134 EV 135
EW 136 EX 137 EY 138
EZ 139 E* 140 FA 141
FB 142 FC 143 FD 144
FE 145 FF 146 FG 147
FH 148 FI 149 FJ 150
FK 151 FL 152 FM 153
FN 154 FN 155 FO 156
FP 157 FQ 158 FR 159
FS 160 FT 161 FU 162
FV 163 FW 164 FX 165
FY 166 FZ 167 F* 168
GA 169 GB 170 GC 171
GD 172 GE 173 GF 174
GG 175 GH 176 GI 177
GJ 178 GK 179 GL 180
GM 181 GN 182 GN 183
GO 184 GP 185 GQ 186
GR 187 GS 188 GT 189
GU 190 GV 191 GW 192
GX 193 GY 194 GZ 195
G* 196 HA 197 HB 198
HC 199 HD 200 HE 201
HF 202 HG 203 HH 204
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Tabla
Bloque | Nimero Bloque | Nimero Bloque | Nimero
HI 205 HJ 206 HK 207
HL 208 HM 209 HN 210
HN 211 HO 212 HP 213
HQ 214 HR 215 HS 216
HT 217 HU 218 HV 219
HW 220 HX 221 HY 222
HZ 223 H* 224 IA 225
IB 226 IC 227 ID 298
IE 229 IF 230 IG 231
H 232 1T 233 1J 234
IK 235 IL 236 IM 237
IN 238 IN 239 IO 240
IP 241 IQ 242 IR 243
IS 244 IT 245 U 246
v 247 W 248 IX 249
Y 250 1Z 251 I* 252
JA 253 JB 254 JC 255
JD 256 JE 257 JF 258
JG 259 JH 260 JI 261
JJ 262 JK 263 JL 264
JM 265 JN 266 JN 267
JO 268 JP 269 JQ 270
JR 271 JS 272 JT 273
JU 274 JV 275 JW 276
JX 277 JY 278 JZ 279
J* 280 KA 281 KB 282
KC 283 KD 284 KE 285
KF 286 KG 287 KH 288
KI 289 KJ 290 KK 291
KL 292 KM 293 KN 294
KN 295 KO 296 KP 297
KQ 208 KR 299 KS 300
KT 301 KU 302 KV 303
KW 304 KX 305 KY 306
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Tabla
Bloque | Nimero Bloque | Nimero Bloque | Nimero

KZ 307 K* 308 LA 309
LB 310 LC 311 LD 312
LE 313 LF 314 LG 315
LH 316 LI 317 LJ 318
LK 319 LL 320 LM 321
LN 322 LN 323 LO 324
LP 325 LQ 326 LR 327
LS 328 LT 329 LU 330
LV 331 LW 332 LX 333
LY 334 LZ 335 L* 336
MA 337 MB 338 MC 339
MD 340 ME 341 MF 342
MG 343 MH 344 MI 345
MJ 346 MK 347 ML 348
MM 349 MN 350 MN 351
MO 352 MP 353 MQ 354
MR 355 MS 356 MT 357
MU 358 MV 359 MW 360
MX 361 MY 362 MZ 363
M* 364 NA 365 NB 366
NC 367 ND 368 NE 369
NF 370 NG 371 NH 372
NI 373 NJ 374 NK 375
NL 376 NM 377 NN 378
NN 379 NO 380 NP 381
NQ 382 NR 383 NS 384
NT 385 NU 386 NV 387
NW 388 NX 389 NY 390
NZ 391 N* 392 NA 393
NB 394 NC 395 ND 396
NE 397 NF 398 NG 399
NH 400 NI 401 NJ 402
NK 403 NL 404 NM 405
NN 406 NN 407 NO 408
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Tabla
Bloque | Nimero Bloque | Nimero Bloque | Nimero

NP 409 NQ 410 NR 411
NS 412 NT 413 NU 414
NV 415 NW 416 NX 417
NY 418 NZ 419 N* 420
OA 421 OB 422 OC 423
oD 424 OE 425 OF 426
oG 427 OH 428 o1 429
0J 430 OK 431 OL 432
oM 433 ON 434 ON 435
00 436 oP 437 0Q 438
OR 439 0S 440 oT 441
ouU 442 oV 443 oW 444
(0):¢ 445 oY 446 0Z 447
O* 448 PA 449 PB 450
PC 451 PD 452 PE 453
PF 454 PG 455 PH 456
PI 457 PJ 458 PK 459
PL 460 PM 461 PN 462
PN 463 PO 464 PP 465
PQ 466 PR 467 PS 468
PT 469 PU 470 PV 471
PW 472 PX 473 PY 474
PZ 475 P* 476 QA 477
QB 478 QC 479 QD 480
QE 481 QF 482 QG 483
QH 484 QI 485 QJ 486
QK 487 QL 488 QM 489
QN 490 QN 491 QO 492
QP 493 QQ 494 QR 495
QS 496 QT 497 QU 498
QV 499 QW 500 QX 501
QY 502 QZ 503 Q* 504
RA 505 RB 506 RC 507
RD 508 RE 509 RF 510
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Tabla
Bloque | Nimero Bloque | Nimero Bloque | Nimero

RG 511 RH 512 RI 513
RJ 514 RK 515 RL 516
RM 517 RN 518 RN 519
RO 520 RP 521 RQ 522
RR 523 RS 524 RT 525
RU 526 RV 527 RW 528
RX 529 RY 530 RZ 531
R* 532 SA 533 SB 534
SC 535 SD 536 SE 537
SF 538 SG 539 SH 540
ST 541 SJ 542 SK 543
SL 544 SM 545 SN 546
SN 547 SO 548 SP 549
SQ 550 SR 551 SS 552
ST 553 SU 554 SV 555
SW 556 SX 557 SY 558
SZ 559 S* 560 TA 561
TB 562 TC 563 TD 564
TE 565 TF 566 TG 567
TH 568 TI 569 TJ 570
TK 571 TL 572 T™ 573
TN 574 TN 575 TO 576
TP 577 TQ 578 TR 579
TS 530 TT 581 TU 582
TV 583 TW 584 TX 585
TY 586 TZ 587 T* 588
UA 589 UB 590 UC 591
UD 592 UE 593 UF 594
UG 595 UH 596 UI 597
UJ 598 UK 599 UL 600
UM 601 UN 602 UN 603
UO 604 UP 605 UuQ 606
UR 607 US 608 UT 609
Uu 610 uv 611 Uw 612
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Tabla
Bloque | Niumero Bloque | Niumero Bloque | Niumero

UX 613 Uy 614 UZ 615
U* 616 VA 617 VB 618
VC 619 VD 620 VE 621
VF 622 VG 623 VH 624
VI 625 V] 626 VK 627
VL 628 VM 629 VN 630
VN 631 VO 632 VP 633
vVQ 634 VR 635 VS 636
VT 637 VU 638 VvV 639
VW 640 VX 641 VY 642
VZ 643 V* 644 WA 645
WB 646 WC 647 WD 648
WE 649 WF 650 WG 651
WH 652 WI 653 WJ 654
WK 655 WL 656 WM 657
WN 658 WN 659 WO 660
WP 661 wQ 662 WR 663
WS 664 WT 665 WU 666
WV 667 WWwW 668 WX 669
WY 670 WZ 671 WH* 672
XA 673 XB 674 XC 675
XD 676 XE 677 XF 678
XG 679 XH 680 X1 681
XJ 682 XK 683 XL 684
XM 685 XN 686 XN 687
X0 688 XP 689 XQ 690
XR 691 XS 692 XT 693
XU 694 XV 695 XW 696
XX 697 XY 698 XZ 699
X* 700 YA 701 YB 702
YC 703 YD 704 YE 705
YF 706 YG 707 YH 708
YI 709 YJ 710 YK 711
YL 712 YM 713 YN 714
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Tabla
Bloque | Niumero Bloque | Nimero Bloque | Nimero
YN 715 YO 716 YP 717
YQ 718 YR 719 YS 720
YT 721 YU 722 YV 723
YW 724 YX 725 YY 726
YZ 727 Y* 728 ZA 729
7ZB 730 7.C 731 7D 732
ZE 733 ZF 734 7.G 735
7ZH 736 VAl 737 7J 738
7ZK 739 ZL 740 ZM 741
ZN 742 ZN 743 70 744
7P 745 7Q 746 ZR 747
7S 748 ZT 749 7ZU 750
VA% 751 ZW 752 7X 753
7Y 754 77 755 7% 756
*A 757 *B 758 *C 759
*D 760 *E 761 *F 762
*G 763 *H 764 T 765
*J 766 *K 767 *L, 768
*M 769 *N 770 *N 771
*0 772 *P 773 *Q 774
*R 775 *S 776 * 777
*U 778 *V 779 *W 780
*X 781 *Y 782 *7, 783
ok 784
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Capitulo 3

CURVAS ELIPTICAS

3.1. CURVAS ELIPTICAS EN R

Hasta aqui hemos descrito lo que es el método RSA. Como se puede ver,
las matematicas que se usan, si bien no son elementales, tampoco requieren
mas que de un curso de Teoria de Numeros. Se puede hacer una variante
de este método usando matematicas mas profundas. Esto es lo que tratare-
mos a continuacién. Para empezar, necesitamos saber qué son las curvas
elipticas.

DEFINICION 3.1.1 Una curva eliptica sobre un campo F (sélo
tomaremos campos no degenerados, esto es, campos que tienen al menos un
elemento diferente de 0, o equivalentemente, campos en los que 0 # 1) es una
curva que esta dada por una ecuacién de la forma:

y? 4+ avy + by = 23 + cw® + dv + e, donde a,b, c,d,e € T,

49
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que ademads es una curva suave (esto quiere decir que las derivadas parciales
% y % no se pueden anular ambas en un mismo elemento (z,y) de la curva
(donde f(z,y) = y* + axy + by — (2* + cx? + dx + €)) o equivalentemente,
que no existe una pareja (z,y) en la curva que sea solucién comun a las
ecuaciénes ay = 3x? + 2cx +d y 2y + ax + b = 0).

Dada una curva eliptica fija, denotaremos por S(IF) al conjunto de solu-
ciones de la ecuacion anadiéndole el punto al infinito al cual denotaremos
por oo, es decir:

S(F) = {(z,y) € F*: y* + axy + by = 2° + ca® + dz + e} U {o0}

Ejemplos de curvas elipticas
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En el caso en que también estemos considerando un campo de extension
K de F, también denotaremos:

S(K) = {(z,y) € K* : y* + axy + by = 2° + c2® + dzx + e} U {oo}.

Lo primero que haremos es mostrar que la ecuaciéon de una curva eliptica
puede ser escrita en forma méas simple de acuerdo a la caracteristica del
campo sobre el cual estamos trabajando (recordemos que la caracteristica de
un campo F se define como el minimo niimero natural p en N tal que para
todo a # 0 en F se cumple que p+p+---+p = pa = 0. En caso de no
existir tal p como en el caso de Z, se define la caracteristica del campo como
0).

LEMA 3.1.2 Laecuacion de una curva eliptica se puede simplificar,
usando una transformacion afin llegando a la forma:
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(a) y* =13+ cax® +dzx +e, si Car(F) = 3.
(b) y* = 2% +dzx + e, si Car(F) # 2,3.

(c) ¥*+ axy = 23 + cx® + ¢, si Car(F) = 2 y el coeficiente del término
xy es diferente de cero.

(d) y*+ay = 2® + dx + e, si Car(F) = 2 y el coeficiente del término
TY €s cero.

DEMOSTRACION.

(a) Car(F) =3.
En este caso, sabemos que 3z =0, 0 z = —2z, para toda z € F.

Proponemos el siguiente cambio de variable: y = v+au+by z = u.
Sustituyendo en y? + azy + by = 2® + cx? + dx + e, obtenemos

(v + au + b)* + au(v + au + b) + b(v + au + b) = u® + cu® + du + e,
de manera que:

v2+ (au)? 4+ b + 2auv + 2abu + 2bv + auv + (au)? + abu + bv + abu + b* =
u? + cu® + du + e.

Usando que 3z = 0 para toda z € F, podemos simplificar, obte-
niendo:

v? + 2(au)? + 2% + abu = u? + cu® + du + e.
Lo que se puede escribir como:
v?=u®+ ful 4+ gu+h,

donde f=c—2a2, g=d—aby h =e— 2b%. Esta es la forma que
buscdbamos por lo que hemos terminado con el inciso (a).
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(b) Car(F) # 2,3.

Aqui es conveniente recordar un par de cosas sobre la caracteristica
de un campo. Por definicién, se dice que la caracteristica de un campo
[F es el minimo entero positivo k tal que kz = 0 para toda z € FF, si existe
tal entero k, si no existe, simplemente diremos que la caracteristica de
F es infinita. Lo primero que hay que mencionar es que si kz = 0
para algin entero positivo k y algin z € F — {0}, entonces kw = 0
para todos los elementos de F. Esto se debe a que

kw = wH--+w=zzw+- -+ 22w
—_———
k weces

= (z4+-+2)z'w=0-2"

w =70

Entonces, se puede definir la caracteristica de IF como el minimo
entero positivo k para el que existe un elemento z € F — {0} tal que
kz = 0, si existe tal k, o si no se sigue diciendo que la caracteristica de
F es infinita.

De manera que, como estamos suponiendo que Car(FF) # 2, 3, ten-
emos que los elementos 2 =141y 3 = 141+1 no son cero. De modo
que tampoco pueden ser iguales a cero los elementos 6 = 343, 12 = 6+6
y 24 =124 12. Y entonces podemos hablar de los elementos %, %, é,
% y i. Ademas recordemos que el elemento %z es la mitad de z en el
sentidode que 2z+12=1-2241-22=(14+1)iz=2(3)z=1-2 ==z
Asi que %z + %z = 2. De la misma manera se muestra que %z es la

tercera parte de z, %z es la sexta parte de z, etc.

Dicho todo esto, estamos listos para mostrar el inciso (b) de este
lema. Para lo cual proponemos el siguiente cambio de variable:

— g1 1 1.3 _1
Yy =v—s0u+ gac+ 5;a 50,y

1, 1.2
r=1Uu 3C a4 -

Al sustituirlo en y? + axy + by = 2 + cx? + dx + e, obtenemos:
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(v — sau+ jac+ 5a® — 3b)*+

a(u — 3¢ — 5a%)(v — sau + gac + 570> — $b)+
b(v — tau + pac+ 5 a® — 3b) =
(u—%c—1—12a2)3+c(u—§c a?)? +d(u — 3¢ — 5a%) +e.

Simplemente desarrollando y pasando todo al primer lado, te-
nemos:

02+ 1(au)? + (fac+ 5a® — 3b)* — aww — au(gac + 5;a° — 3b)
+2u(zac + 570° — 1b) + auv — 3 (au)® + a*ui(zc + $5a?)
—sabu — a(3c + 50%)(—3au + fac + 5;0° — Lb)+
—a(zc+ 5a )v—i—bv——abu—i—b( ac + 5;a® — 3b)
—u? +3(5¢+ 750°)u” — 3(3¢ + 150°)*u+ (3¢ + $50°)° — cu®
+2cu(ic+ 5a®) — c(ze+ 5a%)? — du+ d(3c + 55a?) —e = 0.

Analicemos cuéles son los términos que tienen au?. En el renglén
1 aparece 1a°, en el 2, —2a?, en el 5, 3(3¢ + 15a*) y —¢. Por lo que a
la hora de Sumarlos desaparecen todos.

Los términos que acompanan a uv son, en el rengléon 1, —a y en el
2, a, por lo que también a éstos les podemos decir adios.

Ahora veamos quiénes acompanan av. En el renglon 2 estd 2( ac+
3:0° — 3b), en el 4, —a(5¢ + $5a) y también b. De modo que éstos
también desaparecen.

Ahora quitamos todos los términos mencionados. Con esto, ya
queda la ecuacion como queriamos pues sélo apareceran los términos
v? y aquéllos que tienen a u® y u (ademds del independiente). Ya
nada mas para no dejar, veremos como quedan al final. Lo primero
que hacemos es simplemente borrar los términos anunciados arriba.



CAPITULO 3. CURVAS ELIPTICAS 55

02+ (3ac+ 5 a® — 3b)* — au(gac + 5;a° — b) — Labu+
+a’ug(5¢+ 150%) — a(3¢ + 15a%)(—30u + gac + 5;a% — $b)—
—sabu + b(3ac + 5a® — 3b) — u® — 3(3¢ + 5a%)*u+
+(3c+ 5a2)% + 2cu(3c + 150%) — c(3c + 5a?)?
—du+d(3¢+ $50%) —e = 0.

Agrupamos los términos que contienen a u y los independientes,
dejando a v? solo de un lado de la igualdad.

v? = ud + [a(gac + 50° — 3b) — @’ (3¢ + F507) — ab—

—3a*(5¢+ 150%) — 3ab+ 3(3¢ + 550°)? — 2c(z¢ + $5a°) + dJu

+[—(gac+ 5;0* — 3b)* + a(z¢ + $a?)(gac + 5;0° — 3b)—

—b(gac + 570> — 3b) — (3¢ + 150%)® + c(z¢ + $5a?)?
—d(3c+ 75a°) +e].

Esta es la expresién final que buscabamos.

(c) Car(F) = 2 y el coeficiente del término zy (que se llama a) es
diferente de cero.

En este caso hacemos el cambio de variable
y=v+m y x=u-+bat

(donde m = a~!((ba™')? + d), y sustituimos en la ecuacién y* + azxy +
by = 2® + cx? + dz + e. Obtenemos:

(v+m)?+alu+ba=t)(v+m)+b(v+m)
= (u+ba')? +c(u+ba)?+d(u-+bat)+e.

Como Car(F) =2, 22 =0y 3z = z para cada z € F. De manera
que cuando desarrollamos esta ecuacion, quitando todos los términos
que tengan un 2 y sustituyendo 3z por z en donde aparece un 3, tenemos
que:
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V2 4+ m? + auv + aum + bv + bm + bv + bm = uP+
w?ba~ + ub?a"? 4+ b3a"3 + cu® + cb?*a"% + du + dba"! + e.

Tenemos otros dos términos dobles, a saber, 2bv y 2bm. Entonces
los podemos quitar y sustituir el valor de m con lo que tendremos:

v2+a2((ba™ )2 4+ d)? + auv + aua 1 ((ba™1)? + d) = ud+
w?ba~t +ub’a"? 4+ b3a"3 + cu® + cb?*a"% + du + dba"! + e.

Si pasamos todos los términos que tienen a w al primer término
de la igualdad y vemos quién lo acompainia veremos que se trata de
(ba=1)2+d—b*a~2—d. Por lo que este término desaparece. Este es el
término que queriamos que desapareciera, por lo que ya practicamente
terminamos este inciso. Como antes, veamos un poco més como queda
la ecuacion.

v +a?((ba™h)? 4+ d)? + auv =
wd + utba "t +b3a + cu? + cb*a? + dba + e.

Acomodando queda asi:

V2 4+ auv =

u? + (ba™ + c)u? —a 2 ((ba ') + d)? + bPa ™ + cb?a 2 + dba~! +e.

Que es lo que buscabamos.

(d) Car(F) =2y el coeficiente del término zy (que se llama a) es cero.

Para este caso hacemos y = vy = u +c. Y como siempre, los
sustituimos en la ecuacién y? +axy+by = 23+ cx? +dx +e, obteniendo:

vi4+bv=(u+cP+clut+c)?+du+c) +e.
Desarrollando tenemos que:

2+ bv = u + 3uc + 3uc? + A + cu® + 2uc® + ¢ + du + de + e.
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Como Car(F) = 2, los ntimeros 3 desaparecen y el término 2uc?
se quita. Al hacer esto, obtenemos los sumandos u?c y cu® que al
sumarlos se cancelan, lo mismo ocurre con los términos ¢®. Por tanto

la ecuacién se transforma en:
2 _ .3 2
v 4+ bv =u’ + (¢ + d)u + dc +e.
Que ya esta como queriamos.

Ahora nos concentraremos en el caso en que Car(F) # 2,3. Segun el
lema que probamos, usando una transformacion afin podemos cambiar la
curva original (y? + axy + by = 2% + cx? + dz + ) por una curva de la
forma y?> = 2% + dz +e.  Con esto, podemos trabajar con estas nuevas
expresiones que son mas simples. El siguiente resultado nos dice un criterio
para comprobar que una curva del nuevo tipo es eliptica.

LEMA 3.1.3 La curva que tiene por ecuacién y> = 2> + dx + ¢ es
eliptica si y sélo si el polinomio ® + dz + e no tiene raices multiples.

DEMOSTRACION.

(=)  Supongamos que la curva es eliptica. De acuerdo con la defini-
cién, tenemos que las parciales % y g—i no se pueden anular en un
mismo punto de la curva, donde f(z,y) = y* — 2® — dr — e. Es
decir, no existe ningtin punto (x,y) de la curva tal que las siguientes

ecuaciones se cumplen ambas para el punto (x,y):
2y=0y 322 +d=0

Supongamos, para buscar una contradicciéon, que el polinomio
p(x) = 23 + dr + e tiene alguna rafz multiple, digamos que u es esta
rafz. Por definicién esto quiere decir que el polinomio (z — u)? divide
a p(z). De modo que p(x) = (x — u)*(z — a) para alguna a € F, en
principio aqui tendriamos que poner p(z) = (x — u)%*g(x) para algin
polinomio g(x), pero si observamos la forma que tiene p(z), a g(x) no
le queda més remedio que ser de la forma x — a. Entonces:
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P +dr+e= (22— 2ur +u?)(x —a) =
3 — (2u+ a)z? + (2au + u?)z — au®.

Igualando los coeficientes tenemos que
u+a=0;2au+vli=d y au®=—c.

Combinando las dos primeras igualdades tenemos que:

—4u?+u?=d
De donde tenemos que 3u? +d =0

Por tanto las parciales de f se anulan ambas en el punto (u,0).
Esto es absurdo pues estamos suponiendo que la curva es eliptica.

Por tanto p(z) no tiene raices multiples.

(<)  Ahora supongamos que el polinomio p(x) no tiene raices multi-
ples. También supongamos que la curva no es eliptica. Entonces
existe un punto (u,v) de la curva en el que las dos derivadas parciales
de f se anulan. Asi que v? = u® +du+e, 20 = 0y 3u>+d = 0.
Como F no tiene caracteristica 2, v = 0. Vamos a mostrar que u es
una raiz multiple de p(z). Para esto, bastard mostrar que existe una
a € I tal que

P rdr+e = (z—u?(r—a)

(2° = 2uz + u®)(x — a)

2 — (2u+ a)2® + (2au + u?)x — au’.

De modo que necesitamos encontrar una a € F para la que se
satisfagan las siguientes ecuaciones

2u+a=0,2au+u*=dy —au’=e.



CAPITULO 3. CURVAS ELIPTICAS 59

De la primera se ve cémo se tiene que proponer a a. Hacemos
a = —2u. Automaticamente se satisface la primera ecuacién. Susti-
tuyendo esta a en la segunda ecuacién, deberfamos tener que —4u? +
u? = d. Esto también es cierto porque, como las parciales se anula-
ban en (u,v), habiamos obtenido que 3u? + d = 0. Finalmente, ya
habfamos obtenido que v = 0 y que v? = u® 4+ du + e. De modo
que u® 4 du 4+ e = 0 y, como sabifamos que d = —3u?, obtenemos que
—2u® +e =0. Dedonde —au? = 2u® = e. Hemos comprobado las
tres ecuaciones que debe satisfacer a. Por tanto u es una raiz multi-
ple de p(z). Esta contradiccién completa la prueba de que la curva es
eliptica y con esto terminamos la prueba del lema.

3.2. LAS CURVAS ELIPTICAS COMO
GRUPOS

En esta seccién trabajaremos con el campo de los ntimeros reales. De
acuerdo con el Lema 3.1.2, podemos concentrarnos en una ecuacion eliptica
de la forma y* = 2 +dx +e. En esta seccién definiremos una operacién en
el conjunto de los puntos sobre la curva. Primero diremos como se define
la operacién, para esto nos guiamos con las graficas y mas tarde daremos las
justificaciones necesarias. Definimos S = {(x,y) € R? : 4> = 23 + dr + e} U

{00}

Dados P, @ en S definimos —P y P + () de acuerdo con las siguientes
reglas.

(D) Si P es el punto al infinito, definimos —P = 0o y 0o + @) =
Q = Q+ oo paratoda Q € S. De esta manera, oo es el neutro aditivo
de S.
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(2) Si P = (z,y) € S—{oo}, notemos que y> = 23 +dr +e, y
entonces (—y)? = z® + dx + e, por lo que (z,—y) € P — {cc}. Por
tanto podemos definir —P = (x, —y) (jojo!, es importante no confundir
—P con (—x,—y)).

Para que nuestra definicién sea congruente con lo que dijimos
arriba, definimos P 4 (—P) = oo = (—P) + P.

P+(-P)=0 y
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(3) Si Py @ tienen diferente coordenada x, entonces la linea que
une a P con () intersecta a la curva en exactamente otro punto R, a
menos que esta recta sea tangente en P o en (). En el primer caso,
definimos P+ @Q = —R = @ + P (—R como se defini6 en (2)), en el
segundo P + @) = P y en el tercero P+ Q) = Q.

(4) Si P = @, sea [ la recta tangente a la curva en el punto P.
Entonces [ intersecta a la curva en otro punto (tnico) R o [ ya no
vuelve a intersectar a la curva (cuando [ es vertical).

caso definimos P + () = —R, en el segundo, P 4+ () = oc.

En el primer
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P+Q=0

P=Q

62
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Ahora vamos a mostrar que todas las definiciones son justificadas. Hare-
mos el algebra necesaria para comprobar las afirmaciones que hicimos sobre
las intersecciones de las rectas con la curva.

Primero veremos que si P # +Q y P, Q) pertenecen a la curva (llamémosle
C a la curva), entonces la recta que pasa por P y por @ (llamémosle L)
intersecta a la curva en exactamente otro punto.

Para esto ponemos P = (z1,y1), Q@ = (22,y2) vy sea y = ax + [ la
ecuacién de la recta (£) que pasa por ellos. La podemos poner asi porque
al ser P # —(), entonces la recta no es vertical. Ademds o = L4 y

To—T1
B =y —az.
En general un punto (z,y) pertenece a LN C si:

y = ax+ [ (por estar en L), y
y*> = 23 + dx + e (por estar en C).

De manera que
(az + B)* =23 + dx + e.
De modo que el ntimero x debe ser raiz del polinomio

q(x) = 2® — (ax + B)? + dx + e, que es igual a
q(x) = 2® — ®2% + (d — 2a8)x + e — 3°.

Sabemos que un polinomio de grado 3 puede tener a lo mas 3 raices. El
polinomio ¢(x) ya tiene dos (27 y x2) asi que ya sélo podria tener una raiz
mas y, como el numero y esta completamente determinado por el nimero z

(cuando (z,y) € L), entonces a lo mas podemos tener un tercer punto en
LNC.

Ahora veamos que, efectivamente, hay un tercer punto. Una tercera raiz
x3 del polinomio ¢(z) debera satisfacer que:

q(x) = (x — 1) (z — z2) (7 — 23) =
23 — (11 + 9 + x3)2% + (X172 + D173 + ToT3)T — T1ToT3.

Igualando el coeficiente de 22, se debe tener que:
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o =x1 + 19 + 3.

Esto ya nos da oportunidad de conocer x3 en términos de x; y xo, y la
ecuacion de la recta nos permite conocer a y3. Sustituyendo, tenemos:

T3 = (%)2—%—1‘27 y

Y3 = QT3 +ﬁ — (y2*y1 ).733 + Y1 — (y2*yl )Il — (y2*y1>(x3 _ Il) +y1_

T2—T1 T2—21 T2—21

Teniendo los valores para x3 y y3 nos falta verificar que el punto (x3,ys)
efectivamente esta en la recta y en la curva. Con la recta no hay problema
pues el y3 se despejo de su ecuacién.  Podriamos hacer las cuentas necesarias
para ver que el punto (z3,ys) satisface la ecuacién de la curva, pero eso se
ve muy complicado, en cambio, haremos un truco de polinomios, a ver que
le parece.

Para encontrar z3 supusimos que existia, factorizamos a ¢(z) y vimos
qué condiciones tenia que cumplir 3. Veamos que no necesitamos suponer
que existe x3 sino que podemos comprobar su existencia.

Sabemos que x1 y 2y si son raices de g(x) y son diferentes. De manera
que el polinomio (z—x1)(z—x9) divide a ¢(x). Por tanto existe un polinomio
g(x) tal que

q(r) = (x — 1) (2 — 22)g(x).

Como ¢(x) es de grado 3, a g(z) no le queda més que ser de grado 1.
Ademss el coeficiente de 23 en ¢(z) es 1, entonces el polinomio de x en g(x)
es también 1. Por tanto, g(x) = = — z3 para alguna x3 € R (jojo! justo
aqui estamos mostrando que existe x3). Asi pues,

q(z) = (x — x1)(x — x2)(x — x3).

A partir de aqui, ya pudimos despejar z3 de la ecuacién o

y pudimos definir y3 = axs + S3.

= 171+C(72+Ig

Como z3 es raiz de g(x), por la definicién de ¢(x), tenemos que

(axs + B)? = z3 + dzs +e.
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Por tanto y2 = 3 + dx3 + e, que es lo que queriamos verificar.

Ahora analicemos qué ocurre cuando P = @ = (z1,y1). Consideremos la
recta tangente a la curva, que pasa por P. Ponemos la ecuacién de la recta
en la forma y = az + [ (el caso en que la recta es vertical hay que hacerlo
aparte, ya no lo haremos para no hacer esto tan largo). Si tomamos puntos
sobre la curva, cada uno de ellos debe satisfacer la ecuacién y? = 22 +dx +e
como antes, si un punto estd tanto en la recta que tiene por ecuacién y =
ax + [ como en la curva y? = 2® 4 dx + e, este punto deberd satisfacer la
ecuaciéon (az + 3)% = 2° 4+ dx + e por lo que este punto es raiz del polinomio
q(z) = 2* — (ax + §)? + dov + e. Podemos pensar que y estd en funcién de
x (al menos localmente) y poner

(y(2))? = 2> + dx +e.
Esto nos permite derivar para obtener:
2y(x)y'(z) = 32% + d.

De modo que

dy _ 3x4d
de ~— 2y

Como la recta debe ser tangente a la curva en el punto debemos tener
que:

_ 3224d
T2y

Ya que P = (), x1 debe ser una raiz doble del polinomio que se obtiene
de sustituir la variable y de la ecuacién de la recta en la variable y de la
ecuacion de la curva, es decir de:

qlx) =2° — (az + B)? + dr + e

Aqui podemos justificar la existencia de una segunda raiz x3 del polinomio
¢(z) en la misma manera que procedimos antes y obtener que tal raiz debe
cumplir:

T3 =0’ — 1 — 29 = a® — 217.

Y entonces podemos buscar y; tal que (z3,y3) esté en la recta y = ax+
por lo que
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Y3 = axs + (3.

Pero =y —az y (x1,y1) estd en la recta, entonces § = y; — axy, por lo
que
Y3 = axz +yy — ary =y — (1] — T3)

por lo que tenemos que
T3 = o —2n
Y ys = y1— oz — x3)
De donde, sustituyendo el valor de v obtenido arriba llegamos a que:

33 + d\2
Tr3 = <x1+ > —2l‘1
21

3zi+d
Y1 — (
2u1

y ¥y =

)(1’1 — 13)

De acuerdo a lo anterior hemos demostrado que dados dos puntos en la
curva eliptica, podemos trazar la recta que pasa por estos dos puntos, y en
ella encontrar un tercer punto que esté tanto en la recta como en la curva.
Este tercer punto estara definido a partir de los otros dos por las siguientes
ecuaciones

1. Si P=Q con P=(x1,11)
322 4+ d\2
r3 = <I1+ ) —2331
2y,
3x%+d>
= — (71—
Ys Y1 — (71 3)( 21
2. Si P#@Qcon P=(z1,y1) y Q= (22,4)
(3/2—yl>2
r3 = — X1 — T
To — X1
ys = (yQ_?ﬂ)(ms—xl)‘f'yl
To — X1



CAPITULO 3. CURVAS ELIPTICAS 67

De acuerdo a la notacién dada en las propiedades 3) y 4), las ecuaciones
que encontramos corresponden al punto que denotamos por R, el cual es dis-
tinto de la suma de Py @, por que recordemos que tanto en la propiedad 3) y
4) el punto asociado a P+ @ corresponde a —R. Como R tiene coordenadas
(x3,ys3) entonces —R tendra coordenadas (x3, —y3). Debido a que posterior-
mente necesitaremos calcular en varias ocasiones la suma de dos puntos en
la curva sera importante escribir las ecuaciones de este tercer punto, lo cual
se hara en el siguiente lema.

LEMA 3.2.1 Dados los puntos P = (z1,y1) y @ = (22, ) el punto
asociado con P + @) es el punto (x3,y3) en donde x3 y y3 estan dados por:

1) Si P = @ entonces

323 + d\ 2
$3:<x1+>—2l’1

ys = —y1+ (v — 553)(

2) Si P # @ entonces

(yz—y1>2
r3 = — X1 — X9
To — X1
Y2 — U
Ys = < >(171—903)—y1
To — X1

Con esto terminamos de demostrar que la suma en S estd bien definida.
Ahora lo més interesante del asunto es comprobar que S es un grupo abeliano.
Desafortunadamente la prueba completa de la asociatividad de la funcién
estd fuera del alcance de este trabajo. En principio, podriamos usar la fuerza
bruta para hacer esto. Ya tenemos la definicion y hasta tenemos férmulas
para calcular el resultado de la suma, sin embargo nada més de verlas se
desanima cualquiera. Un mejor camino (el que vamos a seguir) consiste
en suponer el siguiente resultado sobre rectas y usarlo para posteriormente
demostrar que S es un grupo abeliano.

TEOREMA 3.2.2 Sean [y, ls y l3 tres rectas que intersectan a
una cubica en nueve puntos Py, Ps, ..., Py (del plano proyectivo y contando
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multiplicidad) y sean [}, I, y [5 tres lineas que intersectan a la ciibica en
nueve puntos @1, Qs, ..., Qg. Si Q; = P, para toda i € {1,2,...,8}, entonces

QQZPQ-

TEOREMA 3.2.3 Dada una curva eliptica S (en los reales), el
conjunto S con la operacion que definimos arriba es un grupo abeliano.

DEMOSTRACION.

Con lo que justificamos en los parrafos anteriores tenemos que la opera-
cién es cerrada, aunque tal vez valga la pena comentar el caso que se presenta
en (3). En ese caso Py @ tienen diferente coordenada en z y se toma la
recta [ que pasa por ellos. En el caso en que [ es tangente a la curva en P,
se define P + () = P y en el caso en que [ es tangente a la curva en @), se
define P+ QQ = (). Notemos que no es posible que [ sea tangente tanto en
P como en @ pues esto implicaria que el polinomio que hemos usado (¢(z))
tendria dos raices dobles, una en la coordenada x de P y otra en la de @, lo
cual es imposible porque ¢(z) es de grado 3. Con esto cerramos la discusién
de que la suma esta bien definida.

Si usted observa los 4 pasos de la definicion de la suma, vera que se define
de manera que es simétrica para Py (). Por tanto, la suma es conmutativa.
Definimos a oo como el neutro aditivo y, en todos los casos definimos ya al
inverso aditivo.

Sélo nos falta ver la asociatividad. Para ver esto, tomemos tres puntos P,
@y RenS. Sialguno de los elementos P, Q) o R es igual a 0o, supongamos
para ilustrar que P = oo, entonces, como oo es el neutro aditivo, co + (Q +
R)=Q+ R=(c0+ Q)+ R. Por tanto, podemos suponer que ninguno es
igual a oo.

Ahora vamos a analizar el caso en que Q + R =00 (y Q # ooy R #
o0). En este caso, Q = —R. Si Q@ = (u,v), entonces R = (u, —v). Como
P+(Q+R) = P4+o0o = P, tenemos que mostrar que (P+Q)+(—Q) = P. Si
P = —Q, entonces (P+Q)+(—Q) = co+(—Q) = —Q = Py ya terminamos.
Supongamos entonces que P # —(@). Sea N = P + (). Entonces N # oc.
Sea [ la recta que pasa por Py @ (en el caso en que P = @), [ es la recta
tangente a la curva que pasa por P). De manera que, por definicién, si K
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es la otra interseccién de [ con la curva, entonces N = —K. Consideremos
la recta —I = {(z,—y) € R? : (z,y) € I}. Como P,Q y K pertenecen a [,
—P, —@Q y —K = N pertenecen a —[. Como [ no es vertical, —I tampoco
es vertical. De modo que, si queremos calcular N + (—@Q), tenemos que
ver cual es el otro punto en el que —[ intersecta a la curva. Este punto es
precisamente —P, de modo que N + (—Q) = —(—P) = P que es lo que
queriamos probar.

Ahora podemos suponer que )+ R # co. Como la suma es conmutativa,
también podemos suponer P+() # co. De manera que estamos suponiendo
que todos los puntos P, Q, R, P+ Q y Q+ R son diferentes de co (y entonces
todos ellos pertenecen a R?). Sean M = P+ Qy N =Q + R.

Consideremos las rectas:

(a) [y la que pasa por P, N,y sea A su tercer punto en S,

(b) [y la que pasa por @ y R, ésta pasa por —N, por definicién,

(¢) I3 la que pasa por M y —M, ésta pasa por oo, por definicién,

(d) 1} la que pasa por Py @, ésta pasa por — M, por definicién,

(e) 1, la que pasa por M y R,y sea B su tercer punto en S,

(f) 14 la que pasa por Ny —N, ésta también pasa por oo, por definicion.

Entonces las rectas [y, [ v I3 en conjunto tienen a los puntos de la curva:
P NNA=—(P+N),Q, R, M, =N, —M e co. jOjo!, aqui es importante
notar que oo se puede pensar como el punto al infinito en el plano complejo
que corresponde a las lineas verticales, pues ésa es la tnica interpretacién
que le dimos a oo en (c) y (f) al definir I3 y I5. Por otra parte, las rectas {],
5y l4 en conjunto tienen a los puntos de la curva: P, N, B = —(M + R), Q,
R, M, —N, —M e co. De manera que las dos ternas de rectas tienen ocho
puntos en comun, que también pertenecen a la curva. Por tanto, el teorema
3.2.2 asegura que el noveno punto tiene que ser el mismo. Es decir, A = B.
De donde, —(P+ N) = —(M + R). Por tanto, P+ (Q+ R) = (P+ Q)+ R.
Hemos demostrado que la suma es asociativa y por tanto, la curva eliptica
es un grupo abeliano. ]
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€2 b

3 N=Q+R

)
[}
w

)

l3
3 -N
* [2)
3 : M=P+Q

EJEMPLO.

Consideremos la curva y? +y = 2° — 2%,  Esta curva no estd puesta en la

forma simplificada que hemos trabajado por lo que no hemos descrito todavia
una manera de hacer, de su conjunto de puntos, un grupo. Sin embargo,
usando las transformaciones lineales que propusimos antes, la simplificaremos
y la convertiremos en grupo. En este ejemplo, calcularemos 2P = P+ Py
3P =2P + P, en donde P = (0,0), observe que este punto estd en la curva.

El cambio lineal que lleva esta curva a la forma simplificada es:
yzv—%yx:u—i—%.
Sustituyendo en la ecuacion original tenemos:
=3P+ 0= =@+ - @+ o

2 _ 1 _1_,3 241 1 _,2_2, 1
v vt FUv—5=u+tu +3u—|—27 U 3U— 5.
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Simplificando se obtiene:

3 — 37, O

2

v? =ud — su+ o

108

Si aplicamos la misma transformacion a P, obtenemos el punto () dado
por:

Q:(x_%vy—{_%):(0_%a0+%):(_%a%)

Ahora podemos calcular 2@Q) y 3Q), recordemos las férmulas que deducimos
para 2() :

32 4+ d
T3 = <x1+ > —2xy, y
2
o )<3x§+d>
= — T, —x
Y3 n 1 3 2

De modo que:

—
)
_|_
Wl o
I
Wl o

e (N -

T R R

2 3 3 2(1/2) 2 2
Por tanto
Una vez que hemos calculado 2¢) podemos calcular 3¢) con las ecuaciones
2
_ (92 — )
r3 = — 1 — T2
T2 — 21
Y2 — U
Ys = (—) (1 —x3) — 1
To — X1

ya que 3Q) = @ + 2@Q, por lo que podemos hacer
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de tal manera que
112 ) 9
2 2
3 3 3 1 3 3

1 1
—S-Ive 12y 1 -1 11
2 2
— _— _—_ — = —_— = —_— —1——:—
vs <§+§>< 3 3) 5= (T)0-5=3

por lo que 3Q) = (%, %) Como podemos notar los puntos 3@ y 2@ tienen la

misma coordenada en z, y coordenada en y de mismo valor absoluto pero de
signo contrario, lo cual quiere decir que —3(Q) = 2@, es decir, 5¢) = 0. La
grafica de la ecuacion simplificada asi como los puntos correspondientes a @),
2@ vy 30 se muestran en la siguiente grafica, la cual tiene lineas de apoyo
para poder localizar los puntos 2Q) y 3@Q) graficamente.

v v2=ud.(1/3)u +(19/108)

Q 2Q=3Q
u
1
2Q

D

Como podemos notar entonces la linea que pasa por ) y 2Q) es tangente
a la curva en 2(). Esta recta no intersecta a la curva en ningin otro punto
distinto a los mencionados, pero de acuerdo a las propiedades 3) y 4) debe
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haber un tercer punto que este tanto en la recta como en la curva. Este
tercer punto es 2Q), debido a la propiedad 4), por esto la suma de @ y 2Q) es

~920.

Ahora bien, nuestro problema original era calcular 2P y 3P, y no 2Q) y 3Q).
Sin embargo podemos aplicar la transformacion y =v+1/2yz=u+1/3 a
los puntos 2@Q) y 3Q) y asi obtendremos los puntos 2P y 3P. Para el primero
tendremos que como 2Q = (u,v) = (2/3,—1/2) entonces

y = v+1/2=-1/2+1/2=0y
T = u+1/3=2/3+1/3=1

por lo que 2P = (0,1). en el otro caso como 3Q = (u,v) = (2/3,1/2)
tendremos que

y = v+1/2=41/2+1/2=11y
r o= u+1/3=2/3+1/3=1

asi, 3P = (1, 1), con lo cual concluimos nuestro ejemplo.

3.3. CURVAS ELIPTICAS SOBRE LOS
COMPLEJOS

Como hemos dicho antes, las curvas elipticas se pueden definir sobre
cualquier campo. En los campos que no son de caracteristica 2 6 3, las
curvas tienen una expresiéon muy simple (y?> = 23 + dxr + €) y sus puntos,
junto con el punto al infinito, constituyen un grupo. En particular, no hay
ningun problema para considerarlas definidas para el campo de los niimeros
complejos. Las curvas para este caso no son tan usadas en criptografia pues
se prefiere usar las curvas sobre campos finitos, como explicamos en la sec-
cién anterior. Sin embargo, estas curvas en los complejos tienen algunas
propiedades matematicas muy agradables que explicaremos en esta seccion.
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Estas propiedades son muy féciles de enlistar pero dificiles de demostrar.
Debido a esto, las personas que solamente estén interesadas en la parte de
la criptografia en curvas elipticas pueden saltarse esta seccién, ya que lo que
concierne a la parte compleja no se usara para la criptografia.

Para enlistar las propiedades, necesitamos la definicion de latiz, que no es
mas que un conjunto en el plano complejo de la forma {nz;+mz, € C: n,m €
7}, donde 21, z9 son dos niimeros complejos linealmente independientes (como
elementos del espacio vectorial R?). En forma abreviada, podemos denotar
esta latiz como z1Z+27Z. Notemos que las latices son subgrupos de C y
que si 21, 25 es la base candnica que consta de los ntimeros complejos 1 e i,
entonces obtenemos la latiz que consta de todos los puntos de R? que tienen
ambas coordenadas enteras, a los elementos de esta latiz se les llama enteros
Jaussianos.

72=i

Las cruces son puntos de la latiz

Ahora ya podemos adelantar lo que haremos con las curvas elipticas sobre
C. Empezaremos tomando una latiz L y, usandola, definiremos una funcién
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compleja, llamada la funcion @ de Weirstrass, la cual se denota por g o
por @ cuando ya no hay posibilidad de confusion. Esta funcién tendra las
siguientes propiedades:

(1) p es analitica en C — L y tiene polos dobles en los puntos de L.

(2)  p satisface una ecuacién diferencial del tipo (¢')? = ©® + dp + e.
Ya que la dltima ecuacién es la ecuacién de una curva eliptica del tipo
y? = 2® + dx + e (para un campo de caracteristica distinta de 2 y 3),
entonces para cualquier z € C — L, el punto (p(z), ¢'(2)) pertenece a
la curva eliptica definida por (p')? = ©® + dp + e la cual denotaremos
por E.

(3)  Dos numeros complejos z; y 2z en C — L dan el mismo punto
(p(2), 9'(2)) en E siy s6lo si 2y — 29 € L.

(4) La funcién que le asocia a cada z € C — L el punto (p(z), ¢'(2))
de E y le asocia a los puntos de L el punto al infinito co en E es una
biyeccién entre el grupo cociente C/L y E.

(5) La correspondencia mencionada en (4) es un isomorfismo de gru-
pos abelianos. En otras palabras si a z; le corresponde el punto P y a
25 le corresponde el punto (), entonces al punto z; + 23 le corresponde
el punto P + Q.

Una vez enlistadas las propiedades procederemos a ver la demostracion
de cada una de ellas, para ello necesitaremos definir primeramente la funcién
©, ya que es la base de todo lo demas.

DEFINICION 3.3.1 (Definicién de p(z))

Sea L. C C una latiz. La funcién p de Weierstrass relativa a la latiz
L esta definida por la siguiente serie:

p(z;L):i—i-Z((;—i) para toda z € C — L.

z—w)?  w?
w#0
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Una vez definida la funciéon anterior, dado que esta definida a partir de
una serie de niimeros complejos, primeramente tenemos que ver en qué puntos
del plano complejo estd definida, lo cual nos lleva a ver los puntos en que
la funcién @ es convergente. Antes de demostrar esto veamos el siguiente
lema.

LEMA 3.3.2 Seawy € L. Definamos D = L — {wp, 0}. La serie

1 1
wezD ((z—w)2 _@>

converge absolutamente y uniformemente en cualquier subconjunto compacto

de C —D.
DEMOSTRACION.

Para demostrar la convergencia uniforme de la serie tenemos que probar
que para cualquier punto zy € C — D, existe una vecindad U C C — D de zj

tal que la serie
v 1
D T

converge absolutamente en U.

Y para esto basta encontrar una vecindad U C C — D de 2, y una serie
convergente de niimeros positivos ) . M, tal que

1 1

(z—w)? w?

< My,

para toda z € U.

Tomemos € > 0 tal que B.(z) ND =0 y e < 1. Tal € existe porque D
es cerrado en C. Aseguramos que U = B,(z) tiene la propiedad deseada.

Vamos a dividir al conjunto D en dos subconjuntos. Definamos

A = {weD: |w <2z +1)}
B = {weD: |w|>2(z+1)}.
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Ademas como zj es fijo, A es el conjunto de puntos de D que caen en un
disco (fijo) por lo que A es finito.

Dada w € A notemos que la funcion

1 1
(z—w)?  w?
es una funcién bien definida y analitica en el conjunto compacto U por lo
que alcanza su mdximo valor y entonces existe M, € RT tal que

1 1

< My,

(z—w)?  w?
para toda z € U.
Ahora buscaremos los nimeros de la forma M, para w € B.

Fijemos w € B. Entonces |w| > 2(|z| +1). Dada z € U, |2| — |2]| <
|w]

z—zol <e< 1. Asique|z| <142 <5 Demodo que 2|z| < |w| para
2
toda z € U.

Dada z € U, notemos que

1 1w =(zmw? w2 4 2w — w?
(z—w)2 w2 | wz—w)? | w?(z — w)?
| 2Ruw—2)| |z || 2w—z
w2z —w)?| |w? || (2 —w)?

y como |21 — 23| < |z1| + |22| para cualesquiera niimeros complejos 2z y 2o,

entonces
2w| + |2]
(2 — w)?|

20| + |5
|(z = w)?|

2W— 2
(z—w)?| =

1 1

(z—w)? w?

z z

w2 w2

Ahora bien como |z| < %' tenemos que:

2 | 120l + |2]
< S|/ <
S | <|<z—w>2|

|2 | ARl
2|\ 21z — wp]

1 1

(z —w)?  w?

z

w2
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slel ) _ 5l
20z —wp 20+ (—w)?

Por otro lado cuando |z1| > |z tenemos que |z1| — |22| < |21 + 23], por lo
que ‘Zlim' < ‘Zﬂi'm. De lo anterior, como |z| < |w|, entonces:

y entonces

1 1
(z—w)? w?

z

w?2

z

w?2

1 1 5z |w o 5z lw|
(z—w)? w202\ |(z+ (—w)?| ) 7 |20 |\ (| = w| - |2])°
Ademéds como 2|z| < |w|, entonces |z| < %', de donde |2£| < |w|] — ||,
por lo que Wild < ﬁ Tomando en cuenta esto ultimo y el hecho de que
| — w| = |w| obtenemos:
1 1 - 5z |w| | 5z |w]
e I A R ) b A E AN (IR

2

- oz 2 o]
— ||| |lw
2w? |\ |w|

simplificando, finalmente obtenemos

1 1

10/2] _ 10(J2| + 1)
(z —w)?  w?

w = Jwf?

Ahora bien, como sabemos que zj es fija entonces iinicamente nos faltaria
acotar |w| 3.

Anteriormente vimos que toda latiz L tiene un par de generadores, diga-
mos que en este caso son w; y ws, entonces cada w € L se escribe en la forma
w = nwi + mwy donde n, m € Z. Si tomamos la funcion

f(p) = Re(p)wy + Im(p)ws

con p € C, podemos notar que esta funcién es continua. Por otro lado, como
wy y wy son generadores de L, también serdn generadores de C (pensado
como espacio vectorial), es decir, cualquier ¢ € C lo podemos escribir como
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q = awy + bwy para algin a y algiin b en R, de lo cual podemos decir que la
funcion inversa de f es

FHq) = F awy + bwy) = a +ib

la cual también es una funcién continua. Ahora bien, si nos fijamos en las
funciones

(Re o 1)@ v
‘(Im o f_l)(Q)‘

éstas tienen como contradominio a los niimeros reales ademas de que son con-
tinuas, esto tltimo ya que tanto f~*(q), Re(q), Im(q) como |g| son continuas.
Con lo anterior, si tomamos la funcién

8la) = |(Re o f7)(q)| +|(Im o f7)(q)|

ésta también sera continua y tendrd como contradominio a R. Cuando
tomamos la regiéon

S={eC: || =1}

podemos notar que es un compacto y al ser ¢ continua, entonces tenemos
que debe existir un M € R tal que M > 0 y ademas satisface que

#(z') < M paratoda 2’ € S

Si hacemos § = a continuacion veremos que

L
M
1 < 1
[w| = o(Inf + Im])

para toda w € L — {0} con w = nw; + mws.

Entonces, si tomamos

w n m
Z=— = —w + —
|w]

w|  Jw]
entonces |z| =1 por lo que z € S.  Asi ¢(z) < M, es decir,

\(Re o f’l)(z)\ + \(Imo f’l)(z)\ = ]Re(f’l(z))] + ]Im(f’l(z))| <M,

W2
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pero
i) = (ﬂ) =/ (ﬁwl + ﬁwz) = i
|wl |w w| - [wl

por lo que

[Re(f7H(2)) [+ [Im(f~'(2))| =

?

Re(£+iﬂ)\+\fm(iﬂ-ﬂ)
lw|  fwl lw|  fwl
asi

‘Re(i +z‘ﬁ) ' + ‘Jm(i +zﬁ)’ -
L — jw|  [wl

de donde se sigue que

n n

m
Jel-k
|w

m
— +|—| <M,
|w| w
In| + |m| < M|wl,
de donde finalmente obtenemos

L M 1
[w| = Inf+|m[ — o(n| + [ml)

Debemos recordar que el caso que estamos analizando es cuando w € B,
pero esta hipdtesis no la usamos para encontrar la tltima ecuacion, en si lo
Unico que necesitariamos es que tanto m como n sean distintas de cero. Por
lo anterior podemos hacer la siguiente observacion.

OBSERVACION 3.3.3  Sea L una latiz con generadores wy y ws.
Entonces existe un nimero real 6 > 0, tal que para todo w € L—{0} satisface

L 1
[wl = 8(In[ + [m])

en donde n y m son ntumeros en 7Z tales que w = nw; + muws.

Continuando con nuestra demostracion, recordemos que obtuvimos la de-
sigualdad
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Ademas por la ultima observacion tenemos que

L
[wl = d(In[ + [m])

con lo anterior obtenemos

1 1
(z—w)? w?

10(l2 +1) _ 108
|wl? 33 (|n] + [ml[)*’

donde = |z| + 1. Por tanto, para w € B podemos hacer

103
My= -t
0%(In| + [ml)?

Una vez que hemos encontrado los M, tanto para A como para B sélo
nos faltaria ver que la serie ) _p M, converge. Como A es finito, bas-
tara mostrar que la serie

Y s

3 3
(n,m)€ELXZL 5 (|n| + |m|)

nwi+mwg€B

converge, la notacion de la tltima suma se debe a que en ésta, ya no podemos
hacer las sumas variando w, ya que w no aparece en los terminos de la suma,
sin embargo, podemos cambiarlo por la suma sobre las parejas (n,m) en
Z X 7. que cumplen con que nw; + mws € B, en si los terminos de ésta serie
son tantos como los terminos de la serie ) g M,,. Finalmente basta ver

que la serie
Z 106
33 (In| + |ml)?

(n,m)€ELXL
In+ml 20

converge. Dada (n,m) € (ZxZ)\{(0,0)}, hagamos N = |n|+|m|. Cuando
tomamos n entre 1 y N —1, podemos encontrar un nimero m en los naturales
que cumpla con N = |n| + |m/|, pero tomando en cuenta el valor absoluto
por cada pareja de nimeros n y m encontrados de esta manera podemos
notar que habra otros 3 pares de nuimeros en Z que también cumpliran con
N = |n| + |m], éstos serian —n y m, n y —m y finalmente —n y —m, con lo
que tendremos 4(N — 1) pares de nimeros que cumplen la ecuacién de N.
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Pero también cumpliran las parejas N con 0, —N con 0, 0 con N y 0 con
—N, con lo que tendremos otros 4 pares. De tal modo que hay 4N pares
de nimeros n, m que cumplen la ecuacién de N. Por lo que

1
stﬁwﬁiim &ZW’

(n,m)ELXL
In+iml£0

y como sabemos que Y % es una serie convergente y ademds 4 y 6° son
constantes, entonces (;13 > % también es convergente por lo que

1
2 Far e <

(n,m)ELXL
|n+{ml 0

Asi finalmente obtendremos

108
P TR

(n,m)ELXL
|n|+[m] 30
Por tanto la serie
5 ( 1 1 )
(v — a2 w2
Z\E—wr
converge absolutamente en U para toda z € C — D. [

Una vez visto el lema anterior podemos demotrar el lema que queremos
sobre p(z).

LEMA 3.3.4 Laserie p(z) converge absolutamente y uniformemente
en cualquier subconjunto compacto de C — L.

DEMOSTRACION.

Como en el lema anterior, nos bastara con probar que para cualquier
punto zy € C — L, existe una vecindad U C C — L de z; tal que la serie

1 1 1
R Dy R
o

converge absolutamente en U.
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Y para esto basta encontrar una vecindad U C C — L de zy y una serie
convergente de nimeros positivos Y wer M, tal que
w#0

1 1

< My,

(z—w)?  w?
para toda z € U.

En el lema anterior teniamos que dada wg € L'y zp € C — D (donde
D = L — {wp, 0} podiamos tomar €; y encontrar M, tal que

1 1

5~ 5

s < My,
(z—w)?2  w?

para cada w € D (con D = L — {wy,0}) y toda z € Uy (U = B, (2)). En
donde la serie ) . M, es una serie convergente.

De lo anterior, dada 2o € C — L tomemos € < € tal que B.(29) N L = 0.
Sea U = B.(z). Notemos que como € < €7, entonces U C U;. Ademas las
M, antes mencionadas cumplen que

1 1

< M,
(z —w)2 w2 "

para cada w € Dy toda z € U. Por lo que sélo nos faltara encontrar las M,

correspondientes a 22 (ésta M, la denotaremos por My) y a (z—wp) "2 —w; .

2 2 -2

Como 0 y wy estdn en L, entonces tanto z~* como (z — wy) > — w, -, son
funciones bien definidas y analiticas en C — L. En particular también son
analiticas en U, el cual es un compacto, por lo que alcanzan su valor maximo
y minimo. Por lo que existen My y M, en R tales que

1 1 1
—| < M, — < M,
22 0 Y (z—wp)?  (wp)? 0
Por lo que
1 1 1 1 1
2| T | Gmw? T o2 + 2 wen G—w)?  (w)?

< Mo+ My, + ZweD M, = ZweL M.
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Pero como ya habiamos visto ), ., M,, es convergente, por lo que
Y wer My también es convergente. Asi la serie

=2) ((z —1w>2 ) <£>2)

weL
w#0

converge absolutamente en U, que es lo que queriamos demostrar. [ ]

Con lo anterior ya mostramos en qué puntos esta definida p. Derivado
del lema anterior tenemos el siguiente corolario.

COROLARIO 3.3.5 La funcién p es analitica en C— L, es decir,
existe ' que esta definida por la serie

—2
Zm paratodo ZEC—L
weL

y ademas esta serie es convergente.

Este corolario se deriva del hecho de que toda serie absolutamente con-
vergente en una region D C C, es analitica en D, ademas de que existe la
derivada de esta serie la cual se obtiene derivando término a término los
sumandos de la serie p(z).! Por la misma razén tenemos el siguiente coro-
lario.

COROLARIO 3.3.6 Sea wy € L. Definamos D = L — {wy, 0}.

La serie ] 1
2 ((z—w>2 B <w>2)

weD

es analitica en todo z € C — D.

Con lo que ya hemos demostrado podemos empezar a ver las propiedades
que tienen p y @’. Primeramente veremos que g es una funcién par y que g’
es una funciéon impar, ademas de ver que para toda w € Ly toda z € C— L,

¢(z) = ¢z+w)
p(z) = pz+w)

!Teorema 2 ubicado en la pgina 38 de [?].
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LEMA 3.3.7 (z) es una funcién par y ¢'(z) es una funcién impar.
Ademas para toda w € L se cumple

0 (z) = ¢z+w) para toda z€ C— L
o(z) = plz+w) para toda z € C—L

DEMOSTRACION.

Para demostrar que @ es una funciéon par debemos demostrar que para
toda z € C— L

p(2) = p(=2)
para ello debemos tomar en cuenta que (z —w)? = (—z +w)? y w? = (—w)?
para toda z € C— L y toda w € L. Con esto tenemos que

1 1 1 1 1 1
o) = WZ(m—ﬁ) :—+Z(m‘w—>

B 1 e
N +;<<z(w)>2 (_w)2>

Como a final de cuentas, w € L si y solo si —w € L, entonces podemos
hacer el cambio de variable —w = w’, de tal manera que la ultima ecuacién
quedara como

p(z) = ot Z < - (wl’)2>

w/ €L
w! #0

2

= p(=2)
Con lo cual obtenemos que p(z) = @(—z). Ahora bien, para ver que

©'(z) es impar simplemente derivamos de ambos lados de la ecuacién
p(2) = p(=2).
Ahora demostraremos que ©'(z) = ©'(z + wp) para toda z en C — L y

toda wg € L. Por la definicién de ¢’ tenemos que para toda z € C — L y
toda wg € L

o' (z + wp) ——22 T

weL
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Debemos notar que si tomamos wy € L, entonces w € L si y solo si
wo —w € L, por lo que podemos hacer el cambio de variable w' = wy — w,
con lo que obtenemos que

, 1 1
O (z+wy) = —QZm:—QZm

weL w'eL
= ¢'(2)

Con lo cual demostramos lo que queriamos. Ahora bien para demostrar
que p(z) = p(z + wp) para toda wy € Ly toda z € C — L serd suficiente
con demostrar los casos en que wy = nw; y wy = nwsy para toda n € 7Z, esto
por que todo wy se puede escribir de la forma wy = nw; + mw,, entonces si
demostramos que p(2) = p(z + nwy) y p(2) = p(z + nw,) para toda n € Z
tendremos que

o(z +wo) = p(z + nwy + mws) = p(z 4+ nwy) = p(z)

ya que ni z+nw; ni z estan en L. Primero analicemos el caso en que n € N,
como se trata de naturales lo haremos por induccién.

Demostremos primero cuando n = 1, es decir, wy = ws. Para ello
construyamos la funcién f(z) = p(z+w;1) —p(z). De la funcién f podemos
decir que como p es una funcién analitica en C— L, entonces f es analitica en
C— L, y ademés esta funcién tiene como derivada f'(z) = ¢'(z +wy) — ¢'(2),
pero por lo ultimo que demostramos f’(z) es 0 en cualquier punto z € C— L,
es decir, f/(z) = 0 para toda z € C—L y como C— L es conexo la funcién f(z)
tiene que ser una funcién constante. Ademds como —w;/2 ¢ L, entonces
f(2) evaluada en —w, /2 es

oo g o(-3)

pero ya vimos que g es una funcién par por lo que
wy wy
—wi /2) = ) o 2
rew) = o) o =)
=0

Por lo que la constante que buscamos es 0. Asi que f(z) = 0, entonces
o(z + wy) = p(z) para toda z € C — L.
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Para hacer el paso inductivo, supongamos que p(z + (n— 1)w1) = p(2)
para toda z € C — L. Demostremos que p(z + nw;) = p(z). Notemos que
z+nw; =z + (n— 1)wy; + wy, en donde, como ya vimos z + (n — 1)wy ¢ L
v ya que o(z + wy) = p(z) para todo z € C — L, asi

o(z+nw) =p(+ (n—1w +w) = ga(z + (n— 1)w1)
y por nuestra suposiciéon tenemos que
plz+ 1) = p(z + (1 — D) = p(2)
por lo que
p(z +nwi) = p(2)
es valido para toda n € N. Ahora si tomamos n € Z~, —n pertenece a los
naturales. Por lo que ya demostramos (aplicado a z + nw;), tenemos que

o((z+nwy) + (—nwy)) = p(z+nw), asi que p(z+nw,) = p(z). Por tanto
la igualdad @(z + nw;) = p(z) se cumple para todo n € Z.

Andalogamente podemos demostrar lo mismo con w,. Con lo dicho al
principio finalmente obtenemos que p(z + wg) = @(z). Lo anterior quiere
decir que la funcién p manda a z y a z + wy al mismo punto, y como wy
era cualquiera en la latiz, entonces dada z € C — L, a todos los puntos del
conjunto:

{z+w:welL}

la funcién p los manda al mismo punto.
Con esto concluimos la demostracion del lema. ]

Con lo anterior podemos saber que es lo que ocurre con g en los puntos
z € C — L, sin embargo, todavia nos faltaria determinar que ocurre en los
puntos w que estan en L. Para ello tomemos wy € L — {0}. La funcién
272 es una funcién analitica en C — {0} y por el corolario 3.3.6 tenemos que

> (w2
= (z —w)? w?
es analitica en todo z € C—D (donde D = L — {wy,0}). Por lo que la serie

(o)

weD
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es analitica en C — L y también en wy. FEn particular, nos interesa que la
serie es analitica en una vecindad de wy. FExactamente, es analitica en el
disco de radio R con centro en wy (Bgr(wp)), donde R = min{|w;|, |wa|}
(recordemos que w; y wy son los generadores de L). Ya que es analitica en
esta vecindad, entonces el teorema de Taylor? nos garantiza que existen A,
cont=1,2,... tales que

1 1 1 =LA, ;

3+ 2 (Fmwrw) - L e
weD =0

para toda z € Br(wy). Ademds tenemos que

1 1

(z — wp)? - (wp)?

es analitica en C — {wy}, en particular, en Br(wg) — {we}. De tal modo
que

o) = (e o) = 2 (e )

- (emor—@p)* i e

es analitica en Br(wp) salvo en wy. Pero el lado derecho de la igualdad no
es mas que la serie de Laurent correspondiente a p alrededor de wy.

Recordemos que una funcién tiene un polo de orden N, si en la parte
principal del desarrollo en serie de Laurent de dicha funcién alrededor de un
punto 2, los coeficientes de los términos correspondientes a (z — 29) ™ son
0 para todo k € N con k£ > N. Ademsds, de que el coeficiente del término
que contiene a (z — zp) ™V es distinto de 0. Asi, como la parte principal de
la serie de Laurent de g alrededor de wq es (2 — wy) ™2, tenemos que g tiene

un polo de orden 2 alrededor de wy.

Analogmanete, podemos ver que p tiene un polo de orden 2 alrededor del
0. De lo anterior podemos deducir el siguiente teorema.

2Teorema 3 en la pagina 179 de [ah]
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TEOREMA 3.3.8 La funcién p(z) tiene polos dobles en los puntos
de L.

Uno de los problemas que se tienen por estar g definida como una serie,
es lo complicado que resulta calcular expresiones simples y apropiadas para

las funciones .
1 1 1
30y [ £ _
o'(z) = <Z2+;<(z—w)2 w2)>

L
w#0

v (@) = (— 2 ﬁ)Q

Para poder hacer esto se introducen nuevas funciones como la de la si-
guiente definicién.

DEFINICION 3.3.9 Sea L una latiz, entonces definimos la serie
de Eisenstein de peso 2k (con k > 2) como

Gon(L) =Y w™™*

weL
w#0

Antes de utilizar esta serie serd importante analizar si esta serie es con-
vergente, para ello veamos el siguiente teorema.

TEOREMA 3.3.10 Para cada latiz L la serie de Eisenstein Gy, es
absolutamente convergente para toda k € N

DEMOSTRACION. Para demostrar esto necesitamos que la serie

Z ’w72k|

weL
wF#0

sea convergente para k > 2 | para ello recordemos que en la observacion 3.3.3
dentro de la demostracion del teorema 3.3.2 obtuvimos el siguiente resultado.

1 1

Existe ¢ € RT tal que para todaw € L — {0}, — < ——",
wl ~ e(|n| + |ml)
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en donde recordemos que |w| = |nw;+muws| con n,m € Zy |n|+|m| # 0, por
lo que si sumamos sobre w € L — {0} en el lado izquierdo de la desigualdad,
entonces las sumas correran sobre n y m en el lado derecho con la condiciéon
de que |n| 4 |m| # 0, esto es:

1
drm S D ;
|wl2k Sz (elln] + m]) ™
w#0 [n|+|m|#£0

si hacemos N = |n| + |m/| tendremos 4N parejas de nimeros n y m que van
a satisfacer esta condicion por lo que

1 B AN N2+
%'w'% Z - 25 ) NZ

y como Y ey NV ~J es convergente para cualquier j € N tal que j > 2,
entonces Y yey V2T es convergente para toda k € N tal que k > 2,

ademas como 4¢—2F es una constante entonces

4
5 Z N2k para toda k € N
¢ NeN

es convergente por lo que

E para toda k € N
weL
w#0

es convergente, que es lo que queriamos demostrar. [ ]

Ya que la series Ggp son convergentes podemos enlistar las siguientes
igualdades, sus pruebas son complicadas y quedan fuera del alcance de este
trabajo, sin embargo, usaremos estas expresiones. 3

2
pl(2) = ——= +6Guz+20Gez" +42Gs2° + ...,
)
(¢'(2)" = = - 24G4— — 80Gs + (36(G4)? — 168Gs)2> + ...,

6

1
(@(Z))Q = ;+6G4+10G62 + s

3Desafortunadamente no pude encontrar demostraciones de estas ecuaciones y de-
sconozco si hay alguna prueba, las ecuaciones utilizadas aqui estdn escritas como en [?]
péagina 275.
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1 1
(p(2))" = 5 +9Gi— +15Gs + (21Gs + 27(Ga))2* + ...

1
p(z) = ) + 3G422 + 5G624 + 7G826 + .
z

Cada una de las series anteriores es convergente, ya que el producto de
series absolutamente convergentes es una una serie absolutamente conver-
gente! y tanto p como @' lo son. Con esto definamos la funcién f(z) como
sigue:

F(2) = (¢/(2))° = 4(p(2))° + 60G4p(2) + 140G
sustituyendo, obtenemos

4 1
f(z) = —5 — 24Ga— — 80Gs + (36(G4)* — 168Gg)2> + ...

1 |
4 [E +9G—; + 156G + (21Gs +27(Ga))=* + }

1
£60G | =5 +3G1z* + 5Gez" + TGaz + .|
z

+140Gg
4 4 1
= (; — E) + (60Gs — 36 — 24G1) 5 — 80G — 60G4 + 140G

+ (36(04)2 — 168Gs — 4(2108 + 27(04)2) + 180(G4)2) 22+
flz) = (108(G4)2 - 252G8) 24

En esta ultima expresion, tenemos a f expresada como una serie de po-
tencias alrededor del cero. Si z € C — L, esta serie es convergente, porque
cada una de las funciones (p'(2))?, (p(2))?, p(2) estaba dada como una serie
absolutamente convergente. Por tanto el radio de convergencia de la serie
que define a f es infinito. Asi que f es analitica en C.

Por otro lado recordemos que

o(2) = plz+w) VzeC—L y VwelL
p(z) = ¢z4w) VzeC—-L y VwelL,

4Teorema 5 en la pag. 240 de [?]
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por lo que
p(z) = p(z+w) V2zeC—L y YweL
(0(2))" = (plz+w)® V2eC—L y Vwel
p(z) = ¢'(z+w) V:eC—L y YweL,
entonces
f(2) = (9(2))" = 4(p(2))® + 60Gap(2) + 140Gs
= (9= +w)" ~ 4(p(z +w))* + 60G (= + w) + 140G
f(z) = flz4+w) VzeC—-L y VweL.

Como f es analitica en 0, entonces f también es continua en 0, asi

f(0) = lim f(z)

z—0

pero como para todo z € C — L tenemos que f(z) = f(z + w), entonces
f0) = lim f(2) = lim f(z +w) = f(w) YwelL
Por lo que podemos concluir que
f)=f(z+w) VzeC y YweL.
Definimos
D={z€C : z=kw +jwy, con k,je€l0,1]},

donde wy, wy son los generadores de L. Entonces si buscamos el supremo
de |f| en C éste serd igual al supremo de |f| en D, es decir:

sup{|f(2)| : 2 € C} = sup{|f(z)| : = € D}

Notemos que D es compacto y f es continua en D, de manera que f
es acotada en D. Esto implica que f es acotada en C y como f(0) = 0,
por el Teorema de Liouville tenemos que la funcién f es constante, es decir,
que f(z) = 0 para toda z € C. Dado que f(z) = (p’(z))2 — 4(@(2))3 +
60G40(2) + 140G, resulta que:

F(2) = (¢'(2))° = 4(p(2))° + 60G4p(2) + 140G = 0
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Por tanto

(p’(z))2 = 4(@(,2))3 — 60G4p(2) — 140Gs
Hemos demostrado el siguiente teorema.

TEOREMA 3.3.11 Dada una latiz L en C,

(p'(z))2 = 4(@(2))3 — 60G4p(z) — 140G,
para toda z € C — L

Consideremos la ecuacion
y? =42® —4dax + ¢ conz,y € C,
Aplicando la trasformacién dada por:
T=4"% i=v.

obtenemos la ecuacién
7 =13 — —aZ +c,
43
la cual es la ecuacién de una curva eliptica, por lo que (@’(z))2 = 4(@(2))3 —
60G4p(z) — 140Gg es la ecuacién de una curva eliptica transformada, de
estd manera queda demostrada la propiedad 2 de las curvas elipticas en C

que enunciamos en la pagina 73.

Antes de ver la propiedad 3 necesitamos ver algunas definiciones y resulta-
dos importantes de variable compleja que seran de gran ayuda, en particular
veremos algunos resultados del cédlculo de residuos, comenzaremos con la
siguientes definiciones.

DEFINICION 3.3.12 Sea v una curva diferenciable a trozos
dentro de una regién €2 € C y tomemos un punto a € €2, tal que v no pasa
por a, entonces definimos el indice de el punto a con respecto a la curva =y

por la ecuacién:
(v.a) 1 / dz
n\-wvy,a) = ——:
7 2mi Jyz—a
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Se puede demostrar que n(y, a) siempre es un nimero entero (lema 1 de
7] pag. 115), ademas, de que el indice de un punto a con respecto a la curva
~ también se puede describir como el nimero de vueltas con orientacién que
~ da alrededor de a.

DEFINICION 3.3.13 Una curva ~ en un conjunto abierto 2 se
dice ser homdloga a cero con respecto a la region Q) si n(y,a) = 0 para todos
los puntos en el complemento de 2. En simbolos esto se escribira como

v ~ 0 (mod )

DEFINICION 3.3.14  Sea f(z) una una funcién analitica en una
region D excepto quizas en un punto a. Entonces la serie de Laurent de
f(2) es de la siguiente forma

[ =Y anlz — )"

donde esta serie converge en un anillo de la forma
0<l|z—al<m.
Entonces definimos el residuo de f(z) en el punto a como:
Res.—.f(2) = a_;.

A partir de estas definiciones, se siguen varios resultados que nos seran
de gran utilidad para poder demostrar la propiedad 3. Iniciaremos con el
Teorema del residuo.

TEOREMA 3.3.15 (Teorema del residuo)

Sea f(z) analitica excepto para singularidades aisladas® a; en una regién
2 € C. Entonces

37 | S0 = om0 Resecs, S),

para cualquier curva v que sea homoéloga a cero en €2 y no pase por ninguno
de los puntos a;.

5Puntos para los cuales existe una vecindad en la que, salvo por el mismo punto, f es
analitica en dicha vecindad (es decir, un punto a es una singularidad aislada de f, si f es
analitica en todo b tal que b € Bs(a)\{a} para alguna § € R™)
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Derivado del teorema anterior tenemos el siguiente lema.
LEMA 3.3.16 Si f(z) es analitica en una regién 2 € C, entonces

LG,

271 yZ—a

n(y,a)f(a) =

para cualquier curva v que sea homologa a cero en 2.

Otros conceptos que son importantes de recordar son los de cero y polo,
los cuales enunciaremos en las siguientes definiciones.

DEFINICION 3.3.17  Sea f una funcién definida en C. Diremos
que un punto a € C es un cero de f si f(a) =0. Més generalmente diremos
que a es un cero de orden h si existe una funcién f,(z) que sea analitica y
diferente de cero en a (es decir fi(a) # 0), tal que

f(z) = (2 — a)" ful2)

DEFINICION 3.3.18 Sea f una funcién definida en C. Diremos
que un punto a € C es un polo de f si a es una singularidad aislada de f y
ademas
lim |f(2)| = o0

z—a

En general diremos que a es un polo de orden h si existe una funciéon
fn(z) que sea analitica y diferente de cero en a (es decir f,(a) # 0), tal que

f(z) = (2 —a)™"fulz)

De estas definiciones se pueden deducir varios teoremas importantes so-
bre ceros y polos en funciones complejas. Cuando una funcién f tiene
un cero de orden A como ya vimos se puede escribir a la funcién como
f(z) = (2 —a)"fu(2) en donde f,(a) # 0. Derivando f obtenemos f'(z) =
h(z —a)" 1 fr(2) + (z —a)"f7(z) . Asi tenemos que

"(z h (2
7(e) | i)

fz)  z—a  ful2)

entonces f’/f tiene un polo simple con residuo h.
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Si tomamos una funcién analitica g(z) en C tal que g(z) # 0, entonces

f'(z) h fu(2)
=gz + gz

o i TG

tendrd un polo simple en a con residuo hg(a). Anélogamente tendremos

que si f tiene un polo de orden k en b entonces:

9(2)

!
J}((Z)) tendra un polo simple en b con residuo k&
z
f'(2) , . .
g(2) 8 tendrd un polo simple en b con residuo kg(a)
z

Derivado de estos resultados y del teorema del residuo se deducen el
principio del argumento y su generalizacién.

TEOREMA 3.3.19 (Principio del argumento)

Si f(z) es analitica en una regiéon Q € C y f(z) es analitica en {2 con
ceros en a; y polos en by, entonces

1 (=

Para cualquier curva 7 que sea homologa a cero en una regién 2 € C y
no pase sobre ningin polo o cero de f.

TEOREMA 3.3.20 (Generalizacién del principio del argu-
mento)

Sean g(z) y f(z) analiticas en 2, en donde f(z) tiene ceros en a; y polos
en by, entonces

L / g<z>§’(<§)> 2= 3 nna)gles) =3 nbelgle)

Para cualquier curva v que sea homologa a cero en {2 y no pase sobre
ningun polo o cero de f.
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Cabe aclarar que cuando los ceros y polos son multiples, tendran que
ser repetidos en las sumas tantas veces como indique el orden respectivo.
En particuar del dltimo teorema tenemos que cuando n(y,a;) = n(y,by) =
1 V j, k entonces

1 '(z
b)) o) = Sate) = oo

Otro resultado que ocuparemos y que no esta relacionado con el calculo
de residuos es el siguiente.

LEMA 3.3.21 Sea f una funcién definida en C que cumple con que
f(z) = f(z+a), donde a es algin punto en C y tomemos dos curvas v, y 7o
tales que
Y, Y2:lc,dl CR—C

vy m(t) = )+a para cada t € [c, d| entonces

/f dz—/f

mientras las curvas sean recorridas en el mismo sentido. Si son recorridas
en sentidos opuestos (es decir, si v, (t) = y2(d — t + ¢) + a tendremos

[y ez = / /(=

El lema anterior se deduce del hecho de que si en fw f(2)dz se hace el
cambio de variable z = 2’ + a, entonces la curva ~y; serd transformada en la
curva 7, de lo cual tendremos:

[h f(z)dz = /wf(z'—l—a)dz’ = [mf(z’)dzf _ /mf(z)dz

Con estos resultados terminamos nuestro repaso por el calculo de resi-
duos y variable compleja. Antes de ver algunos lemas, veamos la siguiente
definicion.

DEFINICION 3.3.22  Sea L una latiz. Un paralelogramo funda-
mental (o region fundamental) de la latiz L es un conjunto de la forma:

D:{a+t1w1+tw2| Ogtl, t2<]_}

en donde a € C y wy, wy son los generadores de la latiz L.
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LEMA 3.3.23 Sea L unalatizen C. Tomemos una funcién analitica
f en C que cumpla que f(z) = f(z + w) paracada z€ C— Ly w € L. Si
ay, son los ceros y b; los polos de f dentro de una regién fundamental D, en
donde la frontera de D (0D) no pasa por ninguno de los polos o ceros de f

entonces:
a) Z ord(ax) — Z ord(b;) =0

k J
b) Zn(@D, ak)ak - Zn(@D, bj)bj el
k J

DEMOSTRACION. Tomemos una region fundamental D de la
latiz L como en la definicién 3.3.22.  Por el principio del argumento (teorema
3.3.19) sabemos que

1 f'(2)

dz =Y n(0D,ax) — > n(dD,b))

2m Jop f(2) A ;

Pero como D es un paralelogramo podemos definir su frontera como la
unién de cuatro segmentos dirigidos. Definiremos estos segmentos de la
siguiente manera

o = {zlz=a+tw; 0<t<1}

Y2 = {zlz=a+w +twy 0<t<1}

3 o= {zlz=a+w +wy—tw; 0Lt 1}
v = {zlz=a+wy—twy 0Lt <1}

con ecuaciones z(t), zo(t), 23(t) v 2z4(t), las cuales describen a la curva res-
pectiva.

Podemos notar que z3(t) = z1(1—t)4+ws v 22(t) = 24(1—1t)+wy, es decir 3
es una translacién de 7, pero se recorren en sentido opuesto. Analogamente
sucede con v v 4. De lo anterior por el lema 3.3.21

re, [,
A TE R e
. G

Y LT T e

dz.




CAPITULO 3. CURVAS ELIPTICAS 99

a+ wil+ w2

atw+w2-wi
=at w2

Por lo que
% 6D§/((j))dz - % : (Z)der 12/72 J;é;)der
5 f/(Z> st | ek
_ o
entonces

2m Jop f(2)

si tomamos en cuenta el orden de cada cero o polo tendremos que

L f/<z>dzzz aD ak Znan
k J

1 f’
- = E E d(b D,
X dz ord(ax) n(0D, ay) or n(0D,b;) =
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y como la curva 0D da solamente una vuelta alrededor de cada polo o cero
de f, entonces

Zord ax) n(0D, ay) Zord n(0D,b;) Zord a) Zord(bj) =
J

con lo que queda demostrado a). Para demostrar b) por la generalizacién
del principio del argumento (teorema 3.3.20) tenemos que

1 f
% Zn 7> Ak ak_z (7, 05)b;.

Si tomamos la frontera de D como en la demostracién de a) tenemos

1 ') f'(z) f'(z)
2m Jop f(z B 27m/ f(z 27m/ )d2+
f(

)
1 F'2), ?)
+27rz f(z) T om f(z) dz.

Por la forma en que definimos ~; (con 1=1, 2, 3, 4), podemos hacer el
cambio de variable z = z;(¢), por lo que cuando i = 2

L[ Se, L )

2m ), 7 72) o Jy 2 )

Pero como ya vimos zy(t) = z4(1 —t) + wy, de tal forma que al hacer este
cambio de variable tenemos que z4(t) = —z}(1 — t)dt, por lo que

RNV LCT SN T
s LR = am ), 0 0

_ 1/t F(za(1 = 1) +w)
= —— <Z4(1—t)+w1> Flaa(l—t) 1wy

2m Jg
Ademas como f(z) = f(z + w), entonces f'(z) = f'(z + w), por lo que
')/ f(z) = f(z+w)/f(z+w). Asf

25(t)dt.

2y (1 —t)dt

e I B O e SR
e Flza(1=1)
~ Tom ), (2’4(1—t)+w1> e zy(1 —t)dt
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De aqui si hacemos el cambio de variable 1 — ¢ por t tenemos

L Zf/(Z) L _L 1 . B , f/( ( )) Fa-1) -
2m [, f(2) dz = 2 g ( d(1=1)+ 1) [enEn) (1 —t)dt
= 2%” 1 <z4(t) +w )f (<Z4 )>z (t)dt

= 5= i <Z4(t)+w1>%zg<t)dt
dz

f'(z
- =/ <z+w1>f(<z)>

de manera andloga, si hacemos algo parecido en la integral alrededor de 73
haciendo el cambio de curva a v, tendremos

L[ [ ! 1'(z)
I 73zf(z)dz— 5 (z+w2> dz

por las dos tltimas ecuaciones tendremos que

1 f'(z) Y G f'(z)
— z dz = — dz —d
21 Jop  f(2) 271 f(2) +2m/ f(2) o
FE, L[ P
2m/ Zf(z dz+ 2m/7 f(z)d
1 ffl2), 1 f'(2)
~ )T J” Vi
1 () I') ,
“am | e g [ e
de donde simplificando
1 [, f'(z) f'(z)
21 8sz(z) dz = 27?2 o f(2) dz = 27?2 w f(2) dz

Ahora bien, si hacemos el cambio de variable Z = f(z), tendremos que
dz = f'(z)dz. Con este cambio de variable la curva ; se convertird en la
curva

M ={z|zZ=f(z), endonde z €y}
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102
con esto tenemos

1(2) Wy dz
w2 d: = 2 [ &
2m [, f(2) 2m Jo Z
Debemos notar que como en la curva 77, f(a) = f(b), entonces 77 es

cerrada, por lo que podemos ocupar el principio del argumento (Teorema
3.3.19), de lo cual

f(2) 1 dz
% lf(z)dz 2m z n(7,0) € 2

ya que esta integral nos arrojara como resultado la suma del ntimero de giros
que da la curva alrededor de cada cero de la funcién z menos la suma del

numero de giros que da la curva alrededor de cada polo de la funcién z dentro
de la curva. Por lo que existe m € Z tal que

f'(2)

T s ) dz = muws

De manera analoga podemos ver que existe n € Z tal que

f'(2)

—_— d pr—
2m /., f(2) ==

de lo anterior deducimos que

1 ')

27?2

o [ F) ., w [ )
5 R =l B TP R ol B oS
muwse + nwy € L

y como ya habiamos visto al principio de la demostracion que
1

2

Zn v, ar)ay, — Z (7,b)b;
de donde finalmente obtendremos que

Z n(vy,ar)a Zn ;)b € L

k J

que es lo que queriamos demostrar. [
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COROLARIO 3.3.24  Cuando n(y,ax) y n(vy,b;) es 1, si el orden
de cada cero es ord(ay) y el orden de cada polo es ord(b;) entonces:

Z ord(ag)ay — Z ord(bj)b; € L

k J

Ademas de los resultados de variable compleja que ya hemos visto debere-
mos hacer la siguiente anotacion sobre curvas elipticas en un lema.

LEMA 3.3.25 Sea z € Ctalque s ¢ L. Entonces z estd en L siy
sélo si @'(z/2) =0

DEMOSTRACION.

=) Tomemos w € L. Por el lema 3.3.7 tendremos que ¢'(z) =
¢ (z +w) para todo z € C — L y toda w € L, entonces como por
hipétesis w/2 ¢ L (es decir, w € C — L) tenemos que

' (w/2) = ¢'(w/2 —w) = ¢'(-w/2),

y por el lema 3.3.7 también sabemos que la funcion g’ es impar, entonces

' (—w/2) = —¢'(w/2),

o' (w/2) = —¢'(w/2),

por lo que

2¢'(w/2) = ¢'(w/2) + ¢'(w/2) = ¢'(w/2) = ¢'(w/2) =0,

por lo tanto, si w € L, entonces ¢'(w/2) = 0.

<) Hagamos esto por reduccion al absurdo. Para ello suponga-
mos que existe algin z; ¢ L tal que ¢'(21/2) = 0. Tomemos w; y
wo como los generadores de la latiz L.  Ademds tomemos una region
fundamental D que contenga a wy/2, wo/2 y (wy +ws)/2, y busquemos
un punto zy tal que zo € D y que 23 = z; (mod L). Dentro de esta
region analizaremos qué pasa con la funcién ¢, la cual definiremos
como ¢1(z) = p(z) — p(w1/2). En esta region D habra solamente un
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punto de la latiz L, al cual llamaremos w,. Debemos notar que nos
basta con analizar ¢ en D ya que por el lema 3.3.7 p(2) = p(z + w)
y ¢'(2) = ¢'(2 +w) para toda z € C— L y toda w € L, por lo que
analizando lo que pasa con ¢ en D sabremos lo que pasa con ¢ en C.

Como los puntos wy, we y wy +ws pertenecen a L entonces tendremos
por la demostracién de la implicacién (=) que ¢'(w1/2), ¢'(w2/2) y

o ((wl + wq)/ 2) son 0. Por otro lado la funcién ¢, tiene un cero en

wy /2, pero como ' (wy/2) = 0, entonces ¢, tiene un cero de orden al
menos 2 en wy/2. Ademds en el teorema 3.3.8 vimos que la funcién
©(z) tiene un polo de orden 2 en cada punto de L y ya que la funcién
©(wy1/2) es una constante no tiene polos, por lo que la funcién ¢, (z)
tendra un polo de orden 2 en cada punto de L.

De tal manera que en la regiéon fundamental D tenemos en w, un
polo de orden 2 de ¢; (el cual es el tnico) y en w;/2 un cero de orden
al menos 2 también de ¢;. Del lema 3.3.23 tenemos que la suma de
los 6rdenes de los ceros menos la suma de los 6rdenes de los polos es
0. Como para la funcién ¢, dentro de la regién D, con el cero y el
polo que tenemos, la diferencia de los érdenes es 0 y ya que el polo es
unico en D, entonces podemos descartar que exista algin otro cero de
la funcién ¢, en la regién D (porque de haberlo serfa de orden al menos
1, que mas el orden de w; obtendriamos como suma de los érdenes de
los ceros 3, lo cual es diferente del orden del polo).

Con esto concluimos que ¢1(z) solamente tiene un cero en w; /2,
dentro de D y que ademas este cero es de orden exactamente 2, lo
cual quiere decir que ¢;(2) # 0 para toda z distinta de w; /2, es decir,
o(2) — p(w1/2) # 0. En particular, ¢; es distinta de cero en wy/2,
(w1 4+ wa) /2y 22/2 (22/2 # w1 /2, pues de lo contrario z; € L), lo cual
quiere decir que

p(w1/2) # p(wa/2)

p(wi/2) # p((w +ws)/2)
p(w1/2) # p(22/2)

De manera andloga podemos tomar ¢9(2) = ©(2)—p(we/2) y ¢3(z) =
0(2) — p((w1 + w2)/2), en las cuales podemos encontrar que ¢o(z)
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solamente tiene ceros en wy/2 y ¢3(z) sélo tiene ceros en (w; + wsq)/2
dentro de D, de lo cual podemos concluir que

p(wy/2) # o(w;/2)
p(w2/2) # p((w +wy)/2)
p(wy/2) # 9(22/2)
@((wl + ’LU2)/2) # o(w1/2)
o((wr +w2)/2) # p(w2/2)
@((wl + wg)/Q) # ©(22/2)
Por lo que
p(w1/2) # p(wy/2)
p(wi/2) # p((wi +ws)/2)
p(w1/2) # 0(22/2)
p(wa/2) # p((wr +ws)/2)
p(we/2) # 9(22/2)
p(2/2) # o((wi +w2)/2)

En este punto seria bueno preguntarnos jesto de que nos va a servir?

Pues bien tomemos la curva eliptica que construimos para la regién D.
2

La ecuacion de esta curva eliptica es de la forma <p’ (z)> = 4p(2)® —

60G4p(z) + 140Gg. Tanto en wy/2, wa/2, (wy + wq)/2 como en zy/2
la funcién @'(z) es 0, por lo que si tomamos la funcién f(z) = 423 —
60G,2 + 140G entonces p(wy/2), p(wa/2), p((wi +w2)/2) v p(22/2)
son raices de f(z). Pero como vimos cada uno de estos puntos es
distinto de los demas, por lo que tenemos 4 raices distintas de f, pero
al ser f un polinomio de grado 3 solamente puede tener 3 raices y
tenemos cuatro lo cual es una contradiccion.

Con esto demostramos que nuestras suposiciones fueron incorrectas
por lo que podemos concluir que, si ©'(z/2) = 0, entonces z € L. Con
esto concluimos la demostracion
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Con este ultimo resultado podremos dar paso a la demostracién de la
propiedad 3, recordemos primero qué es lo que dice:

Propiedad 3) Dos nimeros complejos z; y 2o € C — L dan el mismo
punto (p(z),9'(z)) en E siy sélo si z; — 29 € L.

Para demostrar la parte del “si” tomemos z; — 29 € L. Entonces existe
alguna w € L tal que z; — 25 = w, es decir, z; = w + 25 y por el lema 3.3.7
tenemos que

p(z1) = p(22 +w) = p(22) ¥
0 (21) = ' (22 +w) = ¢'(22).

Por tanto los puntos (p(z1), 9'(21)) v (p(22), ¢’ (22)) coinciden. Nos falta
demostrar la parte del “solo si”. Para probarla comenzaremos tomando dos
puntos z; y z2 en C y supongamos que p(z1) = @(22) v ¢'(21) = ©'(22).
Construyamos la funcién ¢(z) = p(z)—p(z1). Continuamos la demostracién
tomando dos casos, cuando 2z; € L y cuando 2z, ¢ L.

Casol) 2z ¢ L

Si 221 ¢ L, entonces z1 + 21 ¢ L. Asi que ni 22 ni z; pertenecen a L.
Podemos aplicar el lema 3.3.25 obteniendo que ¢'(z1) # 0. Como —gp(z;) es
una constante y ©(z) tiene un polo de orden 2 en cada punto de L, entonces
¢(z) tiene un polo de orden 2 en cada punto de L. Ademds por el lema
3.3.7, como g es par tenemos que p(z1) = p(—=z1). Como p(z1) = p(z2), los
nimeros z1, —z1 y 22 son ceros de ¢(z).

Tomemos una region fundamental D tal que z; € Dy pero que la frontera
de D; (0D;) no pase por ninguno de los ceros o polos de ¢. En esta regién
tomemos un punto zz tal que z3 = 29 (mod L).

Tomemos como 7 a dD; en el corolario 3.3.24 con la funcién ¢(z). Como
D, contiene a un polo w de orden 2 (w € L), D; sélo puede tener un cero
de orden 2 o dos ceros de orden 1, para que se cumpla la formula de dicho
corolario. Notemos que z1, z3 € D; y que ambos son ceros de ¢(z). De
manera que z; = 23 0 21 y 23 son ceros de orden 1. En el primer caso
tenemos que z; = 29 (mod L) y ya acabamos, en el segundo caso, la férmula
del corolario 3.3.24 nos dice que z; + 23 +2w € L. Asique z; +23 € Ly
23 = —z (mod L). Por tanto zo = —2; (mod L).
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Sabemos por hipdtesis que ©'(z1) = ¢'(22). Por la parte del “si” de es-
ta demostracion tenemos que ¢'(z3) = @'(—21), como ¢’ es impar, ¢'(z;) =
o (—z1) = —¢/(z1). Por hipdtesis ¢ (z9) = ¢(21), entonces @' (21) = —¢'(21).
Ast que 2¢/(z1) = ¢'(21) + ¢/ (21) = ¢'(21) — 9'(21) = 0, de donde, ©'(21) = 0.
Esto contradice el hecho de que ¢(21) # 0, por lo que no puede ocurrir que
29 = —z (mod L), por lo que necesariamente z2 = 2; (mod L).

Caso 2) 2z €L

Como p(z1) = p(z2) v ¢©'(21) = ¢'(22), ¢(22) = 0. Como 2z, € L, por
el lema 3.3.25, ©'(z1) = 0. Notemos que ¢(z;) = 0, entonces ¢(z) tiene un
cero de orden al menos 2 en z;. Si construimos una regién D; como en el
caso 1) y tomamos un punto z3 tal que z3 = 2o (mod L), entonces ¢(z3) =0
(ya que ¢(z9) = 0). Por el lema 3.3.23, dado que z3 es un cero de ¢, z; es
un cero de orden al menos 2 y existe un punto w € D; que es un polo de
orden 2, concluimos que z; = z3 por lo que z3 = z; (mod L).

De ambos casos concluimos que, si p(z1) = p(22) v ¢'(21) = ¢'(22),
entonces zo = z; (mod L) con lo cual completamos la demostracién de la
propiedad 3.

Ahora recordemos la propiedad 4, y a continuaciéon demos su demostracion.

Propiedad 4) La funcién que le asocia a un punto z ¢ L el correspon-
diente punto (p(2),¢'(2)) en E y le asocia a los puntos z € L el punto al
infinito O € E da una correspondencia uno a uno entre E y el cociente del
plano complejo por el subgrupo L (denotado C/L).

Para demostrar la propiedad 4 denotemos por ¢(z) a la funcién entre el
cociente del plano complejo por el subgrupo L (denotado C/L) y E, es decir,

¢ : C/L—E

Dada por

5(2) = { o) @) sizgl

Lo primero que tendriamos que demostrar es que ¢ esta bien definida,
es decir, que para cualesquiera z’ y z” en la clase z + L en C/L tenedremos
que ¢(2') = ¢(2"). Pero Si 2’ y z” estdn en z + L entonces existe w € L
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tal que 2’ = w + 2", por lo que p(2') = p(2") vy ¢'(2') = ¢'(£"), por lo que
o(2') = ¢(2"). Ahora demostraremos que la funcién ¢ es biyectiva. Para
demostrar que es inyectiva primero notemos que si z; € L'y z3 ¢ L, entonces

d(z1) = Oy ¢(22) # O, asi que ¢(z1) # P(z2). Ahorasiz;, g€ C—Ly
(9(21), ¢ (21)) = (p(22), 9'(22)),

entonces por la propiedad 3, z; = 2z, (mod L). Por tanto ¢ es inyectiva.

Para demostrar que ¢ es suprayectiva tomemos una pareja (x,y) € E —
{O}.  Construyamos la funcién ¢g(z) = p(z) — x la cual no es una fun-
cién constante (una funcién con polos no puede ser constante), notemos que
también tiene al menos un cero®, digamos que este cero es z = a, entonces
o(a) = x. Por la férmula que define a E (ver teorema 3.3.11),

(¢'(a))* = 4(p(a))’ — 60Gap(a) — 140G

= 42° — 60G4x — 140Gy

=y
(notemos que a ¢ L porque en el punto a @ estd definida). De manera que
(¢'(a))*=y> Asiquey = g'(a)oy = —¢'(a). Enelcasoenquey = ¢'(a),
tenemos que ¢(a) = (z,y). Y enelcasoenquey = —g'(a), como ¢ es impar
(por el lema 3.3.7), entonces (z,y) = (p(a), —¢'(a)) = (p(—a), ¢'(—a)). Por
tanto ¢(—a) = (x,y). Por tanto ¢ es suprayectiva.

Por ultimo debemos demostrar la propiedad 5 la cual dice:
La funcién ¢ es un isomorfismo de grupos abelianos.

En otras palabras, si a z; € C le corresponde el punto P € Ey a 2z, € Cle
corresponde el punto () € E, entonces al nimero complejo z; + z5 corresponde
el punto P+ Q. Es decir ¢(z1) + ¢(22) = ¢(22 + 21).

Dado que ¢(z) = (p(z2), ¢'(2)), debemos demostrar que

p(z1) +p(22) = plar+2) vy
O'(21) +¢'(22) = ¢(21+ 22).

6 La funcién g satisface las condiciones del teores 3.3.23, por lo que, si g no tiene ceros,
entonces tampoco tiene polos, pero los polos de o también lo son de g. El argumento
anterior nos llevaria a una contradicciéon por lo que g tiene al menos un cero.
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Analicemos primero el caso cuando alguno de los puntos (digamos z)
estd en L y el otro punto (z3) estd en C — L. En este caso ¢(z1) = O,
entonces

¢(21 + 22) = (p(21 + 22), 9 (21 + 22))

al estar z; € L, entonces

P21+ 22) =

Cuando z1 y 29 € L, también z; + zo € L, por lo que

(21 + 22) = P(21) + ¢(22).

Finalmente veamos el caso en que tanto z; como z; no estan en L. Para
ver esto debemos recordar que en el lema 3.2.1 vimos que dados dos puntos
en una curva eliptica, digamos (z1,y1) v (2, 2), las coordenadas del punto
que es la suma de estos dos puntos estdn dadas por:”

2
Y2 — U1
xr3 = S — X1 — T2
To — 1

ys = —uyi+ (x1 —x3) (M))

To — 1

7 Recordemos que z3 se obtiene de despejar esta variable de la ecuacién m? = z; +
x9 + x3, en donde m es la ecuacién de la pendiente de la recta que pasa por (z1,y1)
y (z2,92), ¥y ®1 + 22 + 3 es menos el coeficiente del término cuadratico del polinomio
(x —x1)(z — z2)(x — x3) y —y3 se obtiene de sustituir z3 por z en la ecuacién de la recta
que pasa por (z1,y1) v (x2,y2), es decir, en —y3 = m(z3 — 1) + y1-
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esto en el caso en que la ecuacién de la curva fuera de la forma y? = x®+dx+e.
Tomando en cuenta que la ecuacion que tenemos de la curva eliptica es de la
forma y? = 423 + dz + e, entonces las ecuaciones para 3 vy y3 quedan en la

forma®
2
T = 1 —y2_y1 — X1 —
3 1\ 1 2

To — X1

Entonces necesitamos demostrar que

o) = (SETEEN) o) - o)
/ - (2 ) — 5 5 p/(Zg) — @/(21>
Pz +2) = —¢(=)+ (pl=) = p(21 + 2)) ( o(z) —o(=1) )

Si demostramos la igualdad de p(z; + 22) se puede seguir la demostracion
que se dio para encontrar ys a partir de x3 y con ello encontrar ¢'(z + 22)
a partir de p(z; + 22). Para encontrar el valor de p(z1 + 29) necesitaremos
ver algunas ecuaciones primero.

Como vimos en la pagina 86, el desarrollo en serie de Laurent de la funcién
o(z) tiene coeficiente 0 en el término ——, por lo que p(z) deberd ser la
0

derivada de una funcién univaluada (esto ya que cada término de la serie de
Laurent de @ es integrable). Como g esta definida por

pm=§+z<@ﬁﬁ—$)

weL
w#0

8 De acuerdo a la nota anterior la ecuacién de m no cabiarfa. Al ser la ecuacién de la
curva y? = 4x3 + dx + e, entonces nos fijaremos ahora en menos el término cuadratico del
porinomio 4(x—x1)(z—x2)(z—2x3) y este lo igualaremos a m?, es decir, m? = 4(z1+x2+x3),
del que despejaremos x3, por lo que

m2

r3g = —— — T2 — X3

4

con lo que y3 estara dada por

—ys =m(x3 —x1) + 11
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podemos definir una funcién ¢(z) por:

de tal manera que
p(z) = —('(2).
Otra funcién que utilizaremos es:

o(z) =z H (1 - %) e2/wts(z/w)?

weL
w#0

se puede demostrar que esta funcién converge?, ademés de que satisface

) .,
T =,

es decir

d

log(o()) = ¢(2),

Aplicando la definicién de o se tiene que:

4 ) — ) Teey (1 - 5) (1 - o) B2 (8) o (s)

. w#0 w
- 2
Z2 HwEL (1 - i) 62%4»"1722
w#0
N2 2 2 2
) P
- 2
21ue (5) 505
(2 —a?) (w=2)* =a®\ .2/,
N 22 H (w—z)? ©
weL
w#0

9pdgina 274 de [?]
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Si definimos h(z) para a ¢ L, como
o(z+a)o(z—a)
(o))"

y sustituimos z por wy + a, donde wy € L obtenemos

<(w — (wo + a))2))— a2)€a2/w2

(w— (wo + a))?

h(z) =

?

h(wo + a) ((wo +a) )_a)H

(wo + a)?

weL

w#0
((wo 4+ a)? — a?) ((wo — (wo + a))? — a? 002/ (o) o
(wo + a) (wo — (wo + a))?
« H (w— UJ(] +a))? — a? a2/
” (w — (wo + a))?
o
w#wQ
2 2 2 2
((U}?J C‘Lg a)2 : ) (a a? - )€a2/(w0)2 -
0
> H wO + (I)) —a’ 6112/102
” (w— (wo + a))?
w0
w#w(
((U}O + a)2 _ aQ) 2 eaz/(wo)Z %
(wo + a) a?
y H (w — wo +a))? — a? ey
s (w — (wg + a))?
w#0
w#wQ

= 0,

por lo que h(z) tiene ceros en a + w para toda w € L y polos en cada punto
w € L (pues o(w+a) # 0y o(w —a) # 0 para toda w € L), al igual que
la funcién p(z) — p(a) (semejante a lo que se hizo con ¢; en la demostracién
de <= del lema 3.3.25), por lo que h(z) v ©(2) + p(a) son iguales o una es un
miltiplo de la otra, es decir,

o(=) — pla) = C h(z) = c("“ tajolz - a)),

(0(2))°

para alguna constante C'.  Si multiplicamos ambos lados de la igualdad ante-
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rior por z? obtenemos:

200y 2 az—a)
p(z) — 2"p(a ( ) )

pero recordando que

2
z p(Z ;
weL ( w2>

w0

cuando hacemos tender z hacia 0 en 2%p(z) tendremos:

2 2 2

2 _ < < _

zp(z) = 22+wZ€L((w_Z)2 w2>
w#0

— 14+) (0-0)=1

weL
w#0

Ademds como p(a) es una constante, z?p(a) — 0 cuando z — 0. Por
otro lado cuando hacemos tender z hacia 0 en la funcién 2%/(¢(z))? obtene-
mos

22 B 22 1
2 - 2 2
(0(2)) . H:ﬁ;ﬁ < _§> €2z/w+(z/w)2 Hﬁ% ( _ i) 022/ w(z/w)2
1 1
- or e (20
1T (1 - 0> £0+(0)? ueh

También podemos notar que cuando z — 0 entonces o(z + a)o(z —a) —
o(a)o(—a) pero

+1{(-a)/-w)

IS
VR
—_

|
/TA
|
SRS
Ny g
N——
&

=
L\)\»—-

weL
w#0
(—a)) (—a)/(—w)+1 ((~a)/(-w)’
= —|—a 1—-—= e 2 ,
[ (-
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si hacemos el cambio de variable —w por wy en la ultima igualdad, los puntos
wy siguen siendo distintos de 0 y siguen perteneciendo a L, por lo que la
ultima ecuacién queda como:

o@) = —|—a[] (1 _ %) e(a>/<w>+;((a>/<w))1

= —O'<—CL)7

por lo que o(z + a)o(z —a) — o(a)o(—a) = —(a(a))2. De lo anterior
tendremos que si juntamos los ultimos resultados y los aplicamos a la igualdad

2 2 o o(z+a)o(z —a)
27p(2) — 2z7pla) = Cz 5 5
p(2) — 27p(a) ( ) )

entonces podemos notar que cuando z tiende a 0

9 5 of o(z+a)o(z—a)
z°0p(z2) — z%pla) = Cz 5
p(2) — 2"p(a) ( () )

2p(z) - pla) = c( “)o(z+ a)o(z—a)

= 1-0 = C(1)
= 1 = —C(O’((I)

= (C = —

Recordando que teniamos
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Si aplicamos el logaritmo natural de ambos lados de la ltima igualdad
obtenemos

log(p(2) — pla) = zog(—

(7)) (o(@)"
= log(o(z+a)) +log(c(z —a)) —
—log[(a(z))ﬂ — log[ — (U(a))Q}
= log(o(z+ a)) +log(o(z —a)) —

derivando ambos lados de esta igualdad obtenemos

diilog(p(z) —p(a)) = C%(log(a(z +a)) +log(o(z —a)) —
—2log(a(z)) — log[ — (J(a))Q})
@(2) _ dizt+a) dz—a) _d(2)
oG -o@  olta) o) ol

Como o'(z)/0o(z) = ((z), entonces

0 dta) d-a) o)
o) —p@ ~ ozta) olz—a) ol

= ((z+a)+((z—a) = 20(2).
Si repetimos lo anterior, pero suponiendo ahora que la variable es a y 2
una constante obtenemos
—¢'(a)
p(z) —p(a)

= ((z+a) = ((z—a) = 2¢(a),
sumando las dos ultimas ecuaciones resulta que

o(2) —/(a)
o(2) — ola) | o(2) — pla)

= ((z+a) +((z—a) = 20(2) +

(c+a) = ¢z —a) —2(a)).

= 2((z +a) — 2¢(2) — 2((a),
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por lo que
1¢'(z) — ¢'(a)
2 p(z) —p(a)
Si derivamos ambos lados de la ltima ecuacion con respecto a z, ya que
f p(z) = —C(2) y p(2) = —('(z) obtenemos

¢'(2)[p(2) — pla)] — ()| ¢'(2) - 9/ (0)] )
[o(2) ~ o(@)] |

((z+a) =((2) +¢(a) +

((+a)=C(2) + %(

asi que

—p(z+a) = —p(2) + 5

) <p”(z) 0(2) — 9(0)] = ()| ¢'(z) - 9'(0)] )
2 |

Si repetimos lo anterior pero derivando ahora con respecto a a se obtiene

et oL (p”(a) [0(2) —pla)] ~¢/(0) Lp’(z) ~¢/(a)] )
0(2) = 9(0)|

2
Sumando las dos ecuaciones que tenemos para —p(z + a) tenemos

—2p(z+a) = —p(z) = pla) + _
1 (@”(2) p(z) —pla)| — ¢'(2) |9 (2) — ¢'(a) )
+§ - - -5
9(2) = p(a)
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~2p(+a) = —p(z)—p<a>+§(

Ya que , ,
(¢9(2)) = 4[p()] — 60Gp(2) + 140G,

derivando ambos lados obtenemos
2
20/ (2)¢'(2) = 12|p(2)| '(2) — 60Gag) (=),
dividiendo ambos lados de esta ecuacién entre 2¢’(z) obtenemos
2 2
o'(2) = 6 [p(z)] 306G, =6 ( [p(z)] - 5G4)

si sustituimos el valor de p”(z) en la ecuacién de —2p(z + a) obtenemos

Lo —o@]
—2p(z +a) = p(z)p(a)§([ 2 ()r>
p(z) — pla
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“2p(+a) = —plz) - pla) + —5

ol ] - ( [/(2) - ma)L )

Finalmente dividiendo entre —2 llegamos al resultado deseado

lo cual necesitabamos para demostrar la proposicion 5. Debemos notar que
cuando a tiende a z la tultima ecuacién tiende a

o(22) = —2p()+ 5 (Z(()) )

Con esto terminamos nuestro estudio de las curvas elipticas en el campo
complejo.
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3.4. CURVAS ELIPTICAS EN CAMPOS
FINITOS

Un caso especial de campos en los que se pueden definir las curvas elipticas
son los campos finitos, los cudles son de nuestro particular interés ya que para
la criptografia en curvas elipticas se utilizan la curvas elipticas en este tipo
de campos, por lo que, en este capitulo se veran algunas de las propiedades
que tendran las curvas elipticas en campos finitos.

Antes de ver esto veamos algunas definiciones respecto a campos.

DEFINICION 3.4.1 SeaF un campo. Se define como la carac-
teristica de un campo F (denotada por Car(F)), el minimo p en N tal que
para algin a # 0 en F

ata+---+a=pa=0.

p veces

OBSERVACION 3.4.2 De esta definicién podemos notar que la
caracteristica de un campo debe ser un numero primo (de ser un nimero
compuesto existirian ¢ y m € N tales que p = gm, donde m, ¢ < p, entonces
pa = mqa = 0, pero por las propiedades de campo ma = 0 o ga = 0 en ambos
casos concluiriamos que existe un x € N que es menor que p tal que xa = 0,
lo cual contradice el hecho de que p era el minimo natural que cumple con
esta propiedad). Mas ain cuando F tiene un ntimero primo de elementos
(digamos p), entonces Car(F) = p.

Para ver algunas de las propiedades de los campos finitos comencemos
tomando un campo finito IF,, con p elementos, en donde p es un nimero primo,
usualmente [F,, es el campo Z/Z,, cuando no es este dltimo campo podemos
dar un isomorfismo entre F, y Z/Z,". Aunque es més sencillo trabajar con
Z]Z,, las propiedades que veremos se definiran en [F, para hacerlo de manera
general.

10Teorema 7.3 en la pagina 362 de [?]
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Ahora bien, dado el campo F, podemos construir una extensién la cuédl
tenga exactamente p" elementos!! para toda n € N, esta extensién la deno-
taremos por Fyn. En el caso del campo Z/Z,, ésta extension es Z/Zyn.

Podemos notar que al ser F,» una extensiéon de F,, entonces bajo las
operaciones del campo F,n, éste es un espacio vectorial sobre F,'?, donde la
dimensién de [F,» sobre [F,, es n, es decir, la dimensién de F,» como espa-
cio vectorial sobre [F, es n. Al hablar de un espacio vectorial uno podria
suponer que los elementos de F,» son exactamente n — adas ordenadas de
elementos de F,, es decir, elementos de (F/F,)", pero esto no es asi. Esto
lo podemos notar con Z/Z,n, €l cudl esta formado por los elementos del con-
junto {1,2,...p" — 1,p"} de los cuales ninguno es un elemento de (Z/Z,)".
Sin embargo, analizando el caso general se puede dar el siguiente isomorfismo
entre (F/F,)" y F/Fn

o (F/Fp)" — F/Fpn
Ylay,ag,...an) = a;+agp+ -+ app™ !

Por otro lado, al ser F,» una extensiéon de [F,, entonces todo b € F,
también pertenece a [F)n, entonces Car(F,») tiene que ser p.

DEFINICION 3.4.3 SeaG un grupo. Se define como el orden de

el grupo G (denotado por o(G)) al nimero de elementos que tiene el grupo.

DEFINICION 3.4.4 Sea G un grupo. Tomemos a € G. Defin-
imos el orden de a (denotado por o(a)) como el minimo m € N tal que a™ = e
(en el caso de la suma es ma = 0), donde e es el elemento neutro del grupo.

Dos resultados importante relacionados con las definiciones anteriores son
los siguientes.

TEOREMA 3.4.5 Sea G un grupo. Para cualquier a € G tene-
mos que o(a)|o(G).1?

HTema 7.4A en la pdgina 363 de [?]
125cceién 1 en la pagina 198 de citehe
13 Corolario 1 en la pag. 51 de [?]



CAPITULO 3. CURVAS ELIPTICAS 121

TEOREMA 3.4.6 Para cualquier ¢ € G tenemos que a®®) = e
donde e es el elemento neutro del grupo G.*

OBSERVACION 3.4.7 Del tultimo teorema debemos notar que
cuando o(G) es un nimero primo, para cualquier elemento a € GG, tendremos
cada uno de los elementos a’ (con i en {1,2,...,0(G)) son distintos (de no
ser asi o(a) < o(G) por lo que o(a) 1 o(G)). Asi, cualquier a € G es un
generador de G, es decir, para cualquier b € G existe m € {1,2,...0(G)} tal
que a™ = b.

En el caso de F/F,» sus elementos distintos del neutro aditivo forman un
grupo (denotado por (F/F,.)*), el cual consta de p™ — 1 elementos, por lo
que a partir de los ultimos teoremas concluimos que para todo a € (F/F,n)*,
1a”"~' =1 donde 1 es el neutro multiplicativo de (F/F,.)*, es decir, cada
elemento de (F/F,.)* satisface la ecuacién 12" — 1z = 0, donde 0 es el
neutro aditivo del campo. Debemos notar que el polinomio 12?" — 1z tiene
p" raices en F/F,n y como 0 es raiz del polinomio, asi como también los
p" — 1 elementos de (F/F,.)*, entonces todas las raices del polinomio 1z¥" —
1z son los elementos de F/F,.. Por otro lado, como Z/Z, y F/F, son
isomorfos podemos ver que los elementos de Z/Z,n, también serdn las raices
del polinomio zP" — z = 0, utilizando las operaciones en Z/Zn.

Esta informacién sera suficiente por el momento para ver las curvas elipti-
cas en campos finitos, por lo que empezaremos a desarrollar este tema.

Tomemos un campo finito I, donde ¢ = p" y F, tiene ¢ elementos, en
donde p es un nimero primo. Sea E(F,) una curva eliptica definida en el
campo F,. Debido a que la caracteristica de un campo debe ser un nimero
primo y divide al nimero de elementos del campo (por el teorema 3.4.5),
entonces la Car(F,) = p y la curva E queda definida por las ecuaciones del
tipo:

(a)  y*=2*+c*+dr+e, siCar(F,) =3
(b) Y =23+dr+e, si Car(F,) # 2,3

(c) v +azy = 2 + ca® + e, si Car(F,) = 2y el coeficiente del
termino zy es diferente de cero.

14 Corolario 2 en la pag. 51 de [?]
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(d) Y +ay = 2° +do + e, si Car(F,) = 2 y el coeficiente del
termino zy es cero.

LEMA 3.4.8 La curva E(F,) tiene a lo més 2¢ 4+ 1 puntos.

DEMOSTRACION.

Sean 1, ..., z, los diferentes puntos de F,. Si hacemos u; = 2 + cx? +
dx; + e, se pueden obtener a lo més ¢ valores de la forma w; (aqui ¢, d 6 e
podrian ser ceros, dependiendo de la forma que adopta la ecuacion de la
curva).

Ahora bien, la ecuacién y* + ax;y + by = u; (en donde a o b pueden ser
cero, dependiendo de la forma de la ecuacién) tiene a lo mas dos soluciones
para cada valor de u;. Entonces por cada valor de x; tenemos a lo méas dos
valores (y; y v/;), tales que (x4, ;) v (x4, %/;) son soluciones de y? + axy+ by =
3+ cx? +dz+e.

Con lo anterior tenemos a lo més 2¢q parejas (z,y) € IFQQ que satisfacen la
ecuacion y? + axy + by = 2° 4+ cx? + dx +e.  Como incluimos a O en E(F,),
concluimos que E(F,) tiene a lo més 2q+1 puntos. [ |

Con el lema anterior queda demostrado que el nimero de puntos en E(FF,)
(#(E(F,)) es a lo mas 2q+1. Hay mejores cotas como la que se da en el
siguiente teorema, pero la demostracién de ellas queda fuera del alcance de
esta tesis.

TEOREMA 3.4.9 Teorema de Hasse!®

Sea N el nimero de puntos en E(F,), entonces:

IN = (¢+ 1) <2vq

Si una curva eliptica E estd definida en I, entonces también esta definida
en F, para cada r = 1,2, ... y asi es significativo considerar los puntos en
E(F,), es decir, las soluciones de la ecuacién de la curva en los campos de
extension.

15Ver Teorema 1.1 en el capitulo 5 de [?]
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Si comenzamos con [F, como el campo en el que E estd definido, deno-
taremos por N, el nimero de puntos en E(F,). Asi Ny = N es el nimero
de puntos que son solucién de la curva en F,,.

Con los nimeros N, formaremos la “serie generadora” Z(T;E(F,)) que es
la serie de potencias formal en Q[[T]] definida por:

Z(TE(F,)) = =N,

en donde T es una indeterminada, la notaciéon E(IF,) designa la curva eliptica
y el campo que estamos tomando como base, la suma es bajo todos los
nimeros r = 1,2,... . A esta serie le llamaremos la funcién zeta de la curva
eliptica (en ;) y es un objeto muy importante asociado a E.

Existe una conjetura muy especial llamada la “Conjetura de Weil”, para
variedades algebraicas de cualquier dimension, en la cual se ve que la funcion
zeta tiene una forma muy especial.

Cabe mencionar que nuestras curvas elipticas son variedades algebraicas,
por lo cual en el caso de curvas elipticas la conjetura de Weil se puede ver
como sigue:

CONJETURA 3.4.10 Conjetura de Weil

La funcién zeta es una funcion racional de T que tiene la forma

1 —aT + ¢qT?
(1-T)(1—q¢T)’

Z(T:E(F,)) =

donde tinicamente el entero a depende de la curva eliptica E en particular.
El valor a estéa relacionado con N = Ny, como sigue : N = g+1—a. Ademas
el discriminante del polinomio cuadratico en el numerador es negativo (es
decir, a? < 4q por el Teorema de Hasse) y asf el polinomio cuadratico tiene 2
raices conjugadas complejas a y @ ambas de norma /g (mds precisamente,
1/ay 1/@ son las raices y o y @ son las “raices reciprocas”).

Si nosotros conocieramos el valor de N, entonces podriamos calcular el
valor de cada uno de los N, de la siguiente manera, por definicion:

Z(T;E(F,)) = e NT/r,
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Aplicando logaritmo natural a ambos lados de la ecuacion:

log(Z(T;E(F

Derivando en ambos lados:

mn

dTr

log Z(T:E(F

= ZNTTT/T.

<ZNTT/7~>

De donde separando la suma hasta n — 1, n y de n + 1 en adelante:

—_

n—

dn dn . mn "
T log Z(T;E(F,)) = dTn(TZI(NrT /7)) + TTn —— (N, T" /) +
A~ .
+— (T;I(NTT /7).

Calculando las derivadas podemos ver que la primera suma es 0, entonces:

mn

drm

log Z(T:E(F,)) =

(r —mn)!

£y

Haciendo 7 = r — n en la ultima suma, tenemos:

n

drm

log Z(T;E(F,)) =

finalmente al evaluar en T=0:

mn

dTm

log Z(T;E(Fy)) |lr=0 =

(N (N, T,
%(Nn) + i %(NHnTZ)a
n! =

B ) (3 SN Tl

=1

Como la ultima suma es 0, obtenemos:

mn

drm

Despejando N,,:

1 dr
Ny =—
(n—1)!dT»

log Z(T;E(F

n!

q))‘T=0 = g(Nn)

log Z(T;E(F,)) |r=o-
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Pero, si fuera cierta la conjetura de Weil, entonces

1—aT+q¢T* (1-aT)(1-al)

ATEE) = Ty i g~ G-D0 - 1)

sustituyendo en la formula anterior:

1 dn (1—aT)(1 —aT)
Mo = = Diar 10g< (1—T)(1—¢T) )

0

De donde, separando los logaritmos tenemos:

1 dr _
N, = T <1og(1 —aT)+log(l—aT)—log(1—T)—log(1— qT)) 0
Dado que log(1 —T) = —-T — T; — %3 — T{..., sustituyendo tenemos que:
Np= ——
(n—l'dT”< 2:: ; Z *Z )0
Como, si @ < n, entonces 4= =0y, sii>n, tenemos A =i(i—1)...(1 —

n+1)T =
cero.

( ol por lo cual al derivar, los primeros n-1 términos son
Asi derivando obtenemos:
N o 1 i il i i! aﬁ n
" (n—l)! l:n(z—n ' (i—n)l i
_"_ ’L n
Sl ) |

Ahora bien para todo i > n Ti_”‘o =0ycuandoi=n T =1
por lo cual:

N, = 1 ol a_”Tn_n ol E_"Tn_n
! ( n (n—n)ln
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Por lo cual:

R

1
' (— n—Dla"—(mn-Da"+(n—-1)!+(n— 1)!q">.
Finalmente:
N,=q¢"+1—-a" —a".

Con lo cual tenemos finalmente el valor de NN,,.

Hasta el momento solamente tenemos acotado el niimero de puntos en la
curva eliptica o como en el iltimo caso una ecuacion para este niimero, pero
apartir de otros datos que no necesariamente conocemos. En la seccion 4.5
se dard un método de tipo exponencial para el calculo del nimero de puntos
en una curva elﬁipica.

Con esto terminamos nuestra revision por las curvas elipticas. Daremos
paso ahora a ver una de las aplicaciones de las curvas elipticas.



Capitulo 4

CURVAS ELIPTICAS EN
CRIPTOGRAFIA

4.1. INTRODUCCION

Después de haber visto las formulas que definen la suma en una curva
eliptica, se puede uno imaginar que el siguiente problema es dificil:

Si en una curva eliptica se conocen P y kP (donde k es un entero y kP
significa sumar k veces el elemento P, si k es positivo y |k| veces —P, si k
es negativo), es muy dificil conocer k.

Este se conoce como el Problema del Logaritmo Discreto. Este problema
ha sido muy estudiado, pero los tnicos algoritmos que se conocen para re-
solver este problema son en tiempo exponencial, por lo que se puede usar
esta hecho para aplicarlo a la criptografia.

La estructura de grupo que le dimos a una curva eliptica, en la secciéon
anterior, se puede dar, exactamente en la misma manera en cualquier campo
que no tenga caracteristica 2 o 3. Nos concentramos en los reales porque éso

127
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nos permitié tener una idea geométrica, pero si usted observa las férmulas
obtenidas, vera que son validas en cualquiera de los campos mencionados.

El uso de las curvas en criptografia no ha sido implementado para ser
usado ampliamente, como ocurre con el sistema RSA. Ahora describiremos
cémo se aplica.

4.2. ASIGNACION DE UN PUNTO EN LA
CURVA ELIPTICA A UNA UNIDAD
DE MENSAJE

En principio cualquiera supondria que al querer hacer una encriptacion
en una curva eliptica, deberiamos de escoger primero la curva sobre la cual
vamos a trabajar y dar la ecuacion de la curva, pero esto no ocurre asi, debido
a que el mensaje que deseamos cifrar esta compuesto por unidades de mensaje
(las cuales pueden ser de tamano 1, es decir, que consten de un solo simbolo
o de tamano n es decir que cada unidad de mensaje tenga n simbolos), y
seria deseable que a cada unidad de mensaje que quisieramos encriptar le
correspondiera un punto en la curva. FEn el teorema 3.4.9 comentamos el
Teorema de Hasse, el cual nos dice que si tenemos una curva eliptica definida
en un campo F,, entonces el nimero de puntos (IV), de la curva cumple las
siguientes desigualdades

g+1-2/G<N<q+1+24q

esto sin importar la ecuacién que tenga la curva. Por lo que si nuestro
mensaje tiene un cierto nimero m de unidades de mensaje distintas, entonces
para asegurarnos que a cada unidad de mensaje le corresponda un punto en
la curva eliptica necesitaremos que

m<qg+1-2/¢g<N

por esto queda claro que es preferible ocuparnos primero de las unidades de
mensaje y posteriormente del nimero ¢ con el cual definiremos el campo F,,.
Debido a lo anterior nos ocuparemos primero de las unidades de mensaje.

Trabajar con las unidades de mensaje resultaria algo incomodo, por lo
que haremos primero una asociacion entre cada unidad de mensaje y algin
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nimero natural, para de esta forma trabajar con nimeros en lugar de con
unidades de mensaje. A cada unidad de mensaje le asociaremos aleatoria-
mente un nimero u € N, iinicamente nos fijaremos en que a dos unidades de
mensaje distintas no les corresponda el mismo nimero. Para denotar a las
unidades de mensaje en general usaremos el simbolo a.

Unidad de Numero
mensaje natural
« — U

Ya que hemos asociado un ntumero a cada unidad de mensaje, el paso
siguiente sera asignar a cada uno de estos niimeros un punto en una curva
eliptica que estara definida en un campo F,. Aqui nos enfrentamos con dos
problemas, el primero es saber cudl es la ecuaciéon de la curva eliptica y el
segundo saber quién es F,. Por el momento no estamos en condiciones de
dar respuesta a ninguna de estas 2 cuestiones, sin embargo, podemos trabajar
en abstracto con una curva eliptica E(F,), que esté definida por una ecuacién
de la forma y? = x®+az?+bx+cy tratar de encontrar condiciones adecuadas
que deban cumplir F,, a, b y ¢ de tal manera que la curva que encontremos
sirva para nuestros propositos.

Como lo mencionamos antes deseariamos que cada unidad de mensaje
tuviera asociado un punto en la curva, y ya que cada unidad de mensaje
tiene asociado un nuimero natural, nos sera mas facil asociarle a cada uno
de estos nimeros un punto en la curva, como se muestra en el siguiente
diagrama.

Unidad de Nimero Punto
mensaje natural en la
curva
o — u — P

Seria deseable que esto no se haga de una manera aleatoria, sino de una
manera ordenada y ademads sencilla, para que si nosotros tomamos un punto
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P en la curva podamos encontrar facilmente el nimero natural correspon-
diente u y por tanto recuperar la unidad de mensaje o asociada a ese punto.
Y viceversa, si nosotros tomamos una unidad de mensaje de nuestro texto,
ya que sepamos cual es el nimero natural v que le corresponde, entonces
podamos calcular rapidamente cudl serd el punto P que le corresponde en la
curva.

Para el problema de asignar un punto de la curva a un ntimero existen
varios métodos de solucion, el que describiremos a continuacién es un método
de tipo probabilistico. Para comenzar tomaremos un numero k£ € N, es
importante que este nimero k sea un numero grande ya que de la eleccién
de este nimero dependera la probabilidad de que el método funcione o no,
como se explicara posteriormente.

A continuacién busquemos un nimero M tal que para cualquier nimero
u asignado a una unidad de mensaje ocurra que u < M y consideremos el
nimero Mk. Cada numero mayor que 1 pero menor que Mk dividamoslo
entre k para obtener un cociente a y un residuo j, los cuales cumplirdan que
0<a<My0<j<k. Demaneraque, siué€ Nestal quel <u< Mk,
entonces:
u=ak+j

Debemos mencionar un hecho importante, debido a que si una unidad de
mensaje tiene asociado un nimero u (u < M), entonces de entre los nimeros
que se encuentran entre 1 y Mk existiran algunos que al dividirlos por &
tendran como cociente a u, de hecho, éstos son los k niimeros que se escriben
en la forma

uk 4+ j con 0<j<k

este paso es importante, porque recordemos que deseabamos asignar a un
nimero u (el cual correspondia a una unidad de mensaje) un punto en la
curva, con el paso anterior cada nimero u lo podemos relacionar ahora con &
numeros (aquellos que tienen como cociente u, como resultado de dividirlos
por k) esto nos seré de utilidad posteriormente.
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Unidad de Nimero Numeros
mensaje natural asociados
— uk

— uk + 1

— uk+ (k—2)
— uk+(k—1)

El siguiente paso serd asociar, a cada numero u entre 1 y MEk, algin
elemento z,, que se encuentre en [, recordemos que cada punto P en la
curva eliptica, es de la forma (xp,yp) donde zp, yp € F,, de tal manera que
si tenemos al elemento x,, podemos tratar de ver si existe algun punto a € F,
tal que (z,,a) esté en la curva eliptica y entonces hacer y, = a.

Pero vayamos paso a paso. Para el problema de cémo asociarle un
elemento de F, a cada u, recordemos que en la seccién 3.4 se menciono que
existe una manera de hacer una correspondencia entre F, y Z, (la cual no
se dio pero se dio una referencia en la nota 10 pdg. 84). De tal manera que
a cada elemento z € Z, se le puede asociar un elemento z € F,, y como
Z, = {1,...,q}, entonces todo nimero natural u que satisfaga 1 < u < Mk,
cumplird que u € Z, por lo que podremos encontrar un elemento z, € [F,
asociado a u.

Numero Numero Elemento
natural en Zg en I,
U — U — Ty

Ahora bien, como ya vimos cada uno de estos nimeros u lo podemos
escribir en la forma v = ak +j con 1 < a < My 0 < j < k. Con
estd identificacién entonces podemos renombrar el valor asociado a u en F,
por Z,.
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Nudmero Nudmero Elemento
natural en Z, en [,
U — u=ak+j5 — La,

En si, no estamos cambiando el elemento asignado a u en [y, sélo estamos
cambidndole el nombre, en lugar de llamarlo z,, lo llamamos ahora z,;.;Por
qué este cambio de nombre?, es sencillo las unidades de mensaje « tienen
asignado un ntimero u y como vimos cada u tendra asignados k£ nimeros de
la forma uk + j, pero por el paso anterior cada uno de estos nimeros uk + j
tiene asignado un elemento z,;, € F,. De tal manera que a cada nimero u
le asociaremos k elementos en F,

Unidad Numero natural Naturales
de asociado a la asociados
mensaje unidad de mensaje
uk
uk +1
a — U — :
uk + (k—2)
uk + (k—1)
Naturales Numero Elemento
asociados Z, en [F,

a cada natural

uk — uk — T
uk + 1 — uk + 1 — Ty

uk+(k—-2) — uk+(k—-2) — Tuyo_y
uk+(k—1) — wk+(k—1) — 1wy _,

Anteriormente, cuando decidimos asociarle a cada nimero u, k ntimeros
debié surgir una pregunta muy natural ;Para qué asociarle a cada unidad



CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA 133

de mensaje k elementos en F,, si anteriormente habiamos dicho que sélo
necesitabamos asociarle un elemento? En efecto sélo deseamos asociarle
un elemento en F, a cada unidad de mensaje, desafortunadamente no po-
dremos asegurar que si nosotros tomamos un elemento en x € F, podamos
encontrar otro elemento y € F, tal que (z,y) € E(F,). Esto debido a que
la ecuacién de la curva es de la forma y?> = 2% + ax® + bz + ¢ entonces
y = Va3 + ax? + bx + ¢, pero recordemos que, por lo visto en la seccién
de curvas elipticas en un campo finito (enlademostracién del Lema 3.4.8),
a lo mas la mitad de los elementos en el campo tendran una raiz cuadra-
da. De tal manera que si a cada u sélo le asociamos un elemento en [,
(digamos w) puede que no podamos encontrar otro elemento v € F, tal que
v = Vw3 + aw? + bw + ¢, por lo que tendriamos que reiniciar todo el proceso.

Sin embargo, al asociarle k elementos en F, a cada unidad de mensaje
tenemos k posibilidades de que para alguno de estos elementos (supongamos
,,,) podamos encontrar un elemento v € F, tal que v* = a3 +aa? +bx,, +c.
Asi podriamos asociarle a u (que tiene asociada la unidad de mensaje «) el
punto P, = (z,,,v) en la curva eliptica. El procedimiento para encontrar v
sera de manera exhaustiva, es decir, exploraremos todos los valores u; hasta
encontrar a v de la manera siguiente.

De inicio tomaremos la funcién f(z) = 2 + az® + bz + ¢. Tomaremos
el primer elemento asociado con u, es decir, para j = 0 tomaremos z,;, y
sustituiremos z,; en f () para encontrar f (:vuj) Posteriormente buscare-
mos la rafz cuadrada de f(z,,) en F,, si encontramos estd raiz, entonces
definimos z, = 2y, ¥ Yu = \/[(24,;). Si f(2y,) no tiene una raiz cuadrada
en [F, repetimos el proceso con j = 1, es decir si f(z,,) tiene una raiz en-
tonces hacemos y, = /f(7y;). Si f(xy,) no tiene una raiz cuadrada en F,
con j = 1, repetimos el proceso con j = 2 y asi sucesivamente hasta j = k.
Si en algiin momento pudimos encontrar el elemento y, € IF,, entonces defi-
nimos P, = (x,¥,) y diremos que este punto serd el punto asociado a el
natural u en la curva eliptica. Este procedimiento deberemos repetirlo para
cada nimero u asociado con alguna unidad de mensaje.
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Naturales Ntdmero Elemento  f(zy,)
asociados 2L, en [, tiene raiz

a cada natural
ua — ua — T X
ua +1 — ua + 1 — Ty X
: — ; — : :
ua + 1 — ua + 1 — T, v
: — : — :
va+(k—2) — wa+(k—2) — x4y,
va+(k—1) — wa+(k—1) — x4,
Unidad Numero Natural Numero
de natural asociado
mensaje asociado a la finalmente Z,
unidad de a la unidad de
mensaje mensaje
«Q — U — ua + 1 —  wua+1
Unidad de Numero Elemento Punto
mensaje ZLq en I, en la
curva
o - ua +1 - Ly - ( Ly f(mw) )

Con este procedimiento podremos encontrar para cada unidad de mensaje
un punto en la curva.

En un principio mencionamos que este procedimiento era de tipo proba-
bilistico, esto se va a deber a que la probabilidad de no encontrar una raiz
de algin elemento z € F, serd N/2q.
encontrar una rafz de entre un conjunto de k elementos en F, serd (N/2q)*,

Debido a esto la probabilidad de no
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pero N/2q < 1/2 por lo que (N/2q)F < (1/2)*. Por lo que la probabili-
dad de no encontrar una raiz dentro de un conjunto de k elementos en F,
serd menor que 1/2%, de tal manera que como en un principio tomamos un k
muy grande, entonces esta probabilidad serd muy cercana a 0, con lo que el
método tendra menos posibilidades de fallar. Aun asi, si en algiin momento
no podemos encontrar la rafz cuadrada de f(z,,) para algin v y toda j con
0 < J < k, entonces tendremos que escoger otra curva eliptica o cambiar el
campo [, sobre el cual estamos trabajando.

Una vez que hemos podido asociar a cada unidad de mensaje un punto en
la curva, nos enfrentamos al problema de que, si nosotros tenemos un punto
en la curva, ; Como podremos encontrar la unidad de mensaje correspodiente?

Recordemos que tenemos una manera de asociarle a un nimero v en Z,
un elemento z, en F,, del mismo modo si tenemos z, podemos recuperar
el valor u. Ahora bien, si tenemos un punto P en la curva éste debe tener
coordenadas (zp,yp), si tomamos xp podemos encontrar el niimero asociado
en Zg llamémosle np, éste nimero al dividirlo entre k nos dara un cociente
uw y un residuo i, es decir, np = uk + ¢, por lo que u es la parte entera de

np/k, esto es,
u = n_P
|k

y sabiendo cudl es el natural u entonces podemos recuperar la unidad de
mensaje.

Recordemos que todo este procedimiento lo estuvimos haciendo en ab-
stracto ya que no dimos condiciones sobre ¢ para poder definir el campo
[F, sobre el cual quedard definida nuestra curva, ni la ecuacién de la mis-
ma. Anteriormente mencionamos que para cada numero n entre 1 y Mk
necesitariamos que ¢ = #(F,) > n, lo cual es una restriccion sobre ¢ y en
s es la tnica que tiene ¢ en todo el proceso. Debido a ello necesitaremos
que ¢ cumpla con Mk < g. Con esto bastard para poder definir F, ya que
recordemos que el numero de elementos de I, es exactamente g.

Para el problema de como definir la ecuacion de la curva eliptica, es decir,
encontrar a, b y ¢ para y> = 23 + ax® + bx + ¢ necesitaremos primero que
a, by cestén en I, y posteriormente que el discriminante del polinomio (es
decir, b*a? — 4ca® — 4b> + 18cba — 27¢*) sea distinto del cero de F,, con lo
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cual garantizaremos que el polinomio no tiene raices multiples y la ecuacién
y? = 2® + ax? + bz + c es la de una curva eliptica.

Con esto terminaremos el problema de como asociar cada unidad de men-
saje con algin punto en la curva eliptica. Aqui debemos reflexionar en al-
go, estamos pidiendo que la curva eliptica esté definida bajo un campo F,,
el tiempo que nos llevamos en hacer el proceso anterior lo podemos reducir
significativamente si simplemente elegimos como campo a Z,, ya que nos
ahorrarfamos el paso de mandar cada elemento en Z, a algin elemento en
F,. Decidi describir el caso general para mostrar el desarrollo completo, sin
embargo, para los ejemplos que se desarrollaran a continuacion utilizaremos
Zq en lugar de Fy.

Ejemplo

Aqui veremos como construir una curva eliptica en la cual a cada punto
de ésta podamos asociarle una unidad de mensaje, las cuales estaran dadas
por las letras del alfabeto, es decir, A,...,Z, por lo que el niimero de unidades
de mensaje (m) serd de 27. Para no hacer demasiado largos los cédlculos
daremos la siguiente correspondencia entre las unidades de mensaje y los
naturales.

TextoPlano | A | B|C | D |EF |\ F|\G|\H|I|J|K|L|M|N
Ordinal 0|12 |34 |5|6|7([8]9|10|11|12] 13

TextoPlano | N |O | P | Q | R| S | T |U |V W |X|Y | Z
Ordinal 1411516 | 17 |18 |19 |20 | 21 | 22 | 23 | 24| 25| 26

A continuacion escogeremos k = 20 y M = 36, como Mk = 20* 36 = 720
escogeremos ¢ = 751 el cual es un nimero primo. Con esto tendremos que
el campo que tomaremos sera Zrs;.  Sin importarnos la ecuacion de la curva
que tomemos sabemos por el Teorema de Hasse (Teorema 3.4.9) que dado el
campo (En este ejemplo Zrs;) el nimero de puntos (N) cumplird que
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¢+1-2,7< N <q+1+2q
51+1—-2V751< N <751+ 1+ 2V751
752 — 2(27,40) < N < 752 + 2(27,40)
752 — 54,80 < N < 752 + 54,80
7246 < N <8068

Lo cual nos dice que, sin importar la ecuaciéon de la curva, ésta tendra al
menos 724 puntos y como nosotros nada mas necesitamos 26, tendremos un
nimero suficiente de puntos en la curva para asociarle por lo menos uno
de éstos a cada unidad de mensaje. Ahora bien, la ecuacién de la curva
que escogeremos serd y? = x® — x + 188, recordando que la ecuacién del
discriminante de un polinomio de grado 3 de la forma 2 + ax2? + a1z + ag es

2 2 3 3 2
ajay — 4apay — 4aj + 18apaiaz — 27ay

tendremos que, de acuerdo a la ecuacién que escogimos, ésta tiene discrimi-
nante

(1)%(0)* — 4(188)(0)* — 4(1)* + 18(188)(1)(0) — 27(188)?
= —4 — 954288 = —954292 = 229 (mod 751)

como 229 es distinto de cero médulo 751, entonces aseguramos que el poli-
nomio x® — x + 188 no tiene raices multiples, con lo que la ecuacién que
escogimos si corresponde a una curva eliptica.

El siguiente paso sera ver cudles son los puntos que hay en la curva.
Al final del capitulo se encuentran tres tablas con el fin de ayudarnos con
este problema, en la primera se da el niimero en Z75; v a continuacion el
resultado que se obtiene al sustituir este nimero en 2% — x + 188 el resultado
se da modulo 751.  En la segunda se dan primeramente los ntimeros en Zrs;
seguidos del resultado que se obtiene de sustituir este ntimero en y? mod 751.
En la tultima tabla se dan los puntos en la curva eliptica, en la cual ademas,
hemos agregado el punto (0o, 00) el cual es el 0 € E(Z751). Estas tablas
seran de gran ayuda ya que todos los ejemplos que se den en lo subsecuente
se referiran a la curva eliptica que acabamos de definir.
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Una vez que hemos definido la curva y todos los valores relacionados
con ella, serd prudente ver como se hace la asociacién entre los naturales
asociados a la unidad de mensaje y los puntos en la curva eliptica, como
ejemplo veremos el caso cuando u = 3 que corresponde a la letra D. Para
poder realizar esto nos apoyaremos en las tablas 1 y 2.

Como habiamos visto previamente el nimero u tiene asociados k elemen-
tos en Z,, en nuestro ejemplo seran 20 elementos, los cuales son:

60, 61, ..., 78, 79

tomemos el primer elemento, es decir, 60. De acuerdo a la tabla 1, 603460 =
591 (mod 751), con esto buscaremos en la tabla 2 si algin elemento y en
Z75, arroja como resultado 591 al hacer y?(mod 751). Desafortunadamente
ningun numero en Zrs, arroja este resultado al hacer la operacién, por lo que
probaremos con el 61. Para 61 tenemos 61° + 61 = 306 (mod 751), pero
tampoco ningun elemento en F;5; arroja como resultado 306 en la tabla 2.

Sin embargo para 62 tenemos que 623 + 62 = 695 (mod 751) para el
cual 161 y 590 arrojan como resultado 695 al sustituirlos en y*(mod 751).
Notemos que 161 + 590 = 751 = 0(mod 751) por lo que 161 = —590 =
(mod 751), es decir, 161 es el inverso aditivo de 590 en Zz5;. Con lo que
obtenemos que al nimero 3 le podemos asociar los puntos en la curva (62, 161)
o (62,590), aqui elegimos a (62,161). De esta manera tenemos que la letra
D tiene asociado al punto (62, 161) en la curva eliptica. De manera andloga
podemos encontrar los restantes 26 puntos que aparecen en la tabla 4.

4.3. ANALOGIAS ENTREF,Y E

Una vez que tenemos la curva y los puntos que vamos a utilizar podemos
ver como haremos la encriptaciéon. Comenzaremos por decir que el campo Z,
y la curva eliptica E definida en algin campo son muy semejantes desde cierto
punto de vista. Si el campo Z, lo vemos con respecto a la multiplicacién
veremos que cumple ciertas propiedades.
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1) Elemento neutro 1

) Cerradura axbelF, Va,belZ,

3) Conmutatividad axb=bxa Va,beZ,

4)  Asociatividad | (axb)xc=ax(bxc) Va,b,c€Z,

\)

Si vemos la curva eliptica y como operacién a la suma tendremos

1) Elemento neutro 0el,

2) Cerradura P+QeF, VP QeF,

3) Conmutatividad P+Q=Q+P VP QEeF,

4)  Asociatividad | (P+Q)+R=P+(Q+R) VP Q,REcF,

Si en Z, tenemos la multiplicacién de dos elementos en E tenemos la suma
de dos elementos, si en Z, tenemos la multiplicacién k veces de un elemento
en E tenemos la suma k veces de un punto en P. Hacemos mencion de esto
ya que todos los métodos de encriptacion que se vieron en el capitulo estan
relacionados con la operacién mod g, que es béasicamente trabajar con Z, y
debido a las analogias que tenemos entre Z, y E trataremos de recuperar
algunos de esos métodos con curvas elipticas.

4.4. SUMA DE UN PUNTO EN E, k VE-
CES

En algin momento dado nos importara ver cual es el orden de un punto
P € E(F,) en una curva eliptica, es decir, encontrar la minima k positi-
va tal que kP = 0. Debido a esto sera importante saber cémo sumar un
punto k veces. Comencemos por tomar un nimero n cualquiera, y digamos
que dado P € E queremos encontrar el punto correspondiente a nP en E.
Aqui tomaremos dos casos
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1. n es impar

Si el nimero es impar entonces, haremos m = n — 1 y buscaremos el
punto mP para construir el punto P 4+ mP en la curva

2. n es par

Si el nimero es par entonces, tomaremos m = n/2 y buscaremos el
punto mP para una vez que lo hayamos encontrado construir el punto
2(mP) en la curva

en ambos casos para encontrar el punto mP se repetira el proceso proceso
anterior hasta encontrar que o bien que m = 0 para el primer caso o m = 1
si estamos en el segundo caso.

Por ejemplo tomemos nuestra curva y?> = 2° — z + 188 y tomemos un

punto en ella digamos P = (1,375) y busquemos 100P. Como 100 es par
entonces haremos 100P = 2(50P) por el inciso 2, A continuacién como 50
es par entonces por el inciso 2 tendremos 50P = 2(25P), por lo que 100P =
2(2(25P)). Como 25 es impar entonces en este paso usaremos el inciso 1,
por lo que 25P = P + 24P, luego entonces 100P = 2(2(P + 24P)). Si
seguimos sucesivamente con el procedimiento tendremos que:

100P = 2(2(P + 2(2(2(P + 2P)))))

el procedimiento de los calculos se muestra en la siguiente tabla en donde se
toma P = (1,375)

Algoritmo Ejemplo
2P (2 ,378)
P+2P (6 , 361)
2(P +2P) (207 , 536)
2(2(P +2P)) (180 , 408)
2(2(2(P +2P))) (513, 610)
P +2(2(2(P +2P))) (296 , 245)
2(P +2(2(2(P +2P)))) (19, 138)
2(2(P +2(2(2(P +2P))))) (447 | 448)
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Antes de ver los métodos de encriptacién serda importante hacer mencion
de que los métodos que veremos estan basados en los problemas del loga-
ritmo discreto y el de la descomposicién en factores primos de un nimero
cualquiera, en particular para el problema del logaritmo discreto sera impor-
tante analizar primero cudl seria el problema andlogo en curvas elipticas.

4.5. CALCULO DEL NUMERO DE PUN-
TOS EN UNA CURVA ELIPTICA

Existen varios métodos para calcular el nimero de puntos en una curva
eliptica, en particular aqui mostraremos el llamado “Paso-Pequeno-Paso Gi-
gante”. La idea del algoritmo esta basada en el Teorema de Hasse (Teorema
3.4.8).

En este algoritmo se elige un punto P € E(F,) aleatoriamente y se calcula,
para cada entero m en el intervalo (p + 1 — 2,/q,p + 1 + 2,/q) el punto
mP (recordemos que el nimero de puntos en la curva eliptica, es decir, N
estarda también en este intervalo, ademas de que NQ = 0 para todo ) €
E(F,)). Si solamente para uno de estos nimeros m tenemos que mP = 0,
esto nos dira que este nimero debera coincidir con N, es decir, m = N, con lo
cual habremos encontrado el valor exacto del niimero de puntos en la curva.

Debido a lo anterior calcularemos m P para todo m en el intervalo (p+1—
2,/q,p+1+2,/q), para ello haremos dos pasos. Primeramente calcularemos
kP en donde k esta en un intervalo pequeno. Posteriormente calcularemos
[P en donde [ estd en un intervalo més grande de tal manera que al hacer
kP + 1P = (k+1)P, el nimero (k + 1) se encuentre en el intervalo (p + 1 —

20,0+ 1+ 2,/9).

Describiremos primero cémo hacer los llamados Pasos-pequenos y se
mostrara como ejemplo cémo se realiza este proceso para calcular el nimero
de puntos en nuestra curva eliptica y? = 2% —2+188. Calcularemos primero
un numero s el cual serd igual a la parte entera del niimero raiz cuarta de ¢,
en nuestro ejemplo serd la raiz cuarta de 751.
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Algoritmo Ejemplo

s=[yq | s=6=751

A continuacién haremos una lista con los primeros s multiplos del punto
P elegido, en nuestro ejemplo el punto P serd (1,375).

Algoritmo Ejemplo
P P =(1 ,375)
2P 2P =(2 ,378)
: 3P=(6 ,361)
: 4P = (121, 712)
(s—=1)P | bP = (57, 419)
sP 6P = (97, 129)

y calcularemos los inverso aditivos de estos puntos. Estos ultimos puntos,
los originales y el punto en la curva nos daran una primera lista.

Algoritmo Ejemplo
—sP —6P = (97, —129) = ( 97, 215)
—(s—=1)P | =bP = (57, —419) = ( 57, 332)

—4P = (121, —712) = (121 , 39)

: 3P =(6 ,-361)=(6 ,390)

9P | —2P=(2 ,-318)=(2 ,373)

P | P =(1 ,-375)=(1 ,376)
0 0 =(o0 ,00)
p P =(1 ,37)
2P 2P =(2 ,378)
3P=(6 ,361)
: 4P = (121, T12)
(s—1)P 5P = (57, 419)
sP 6P = (97, 129)
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Con este sencillo calculo quedara concluida la etapa de Paso-pequeno.

Antes de describir la etapa de Paso-gigante deberemos calcular dos puntos,
Q@ y R los cuéles estén dados por (2s 4+ 1)P y (¢ + 1) P, respectivamente.

Algoritmo Ejemplo

(2%6 +1)P = 13P = (217,504)

Q=02s+1)P| Q=
R = (751 + 1)P = 752P = (296, 245)

R=(¢+1)P

Una vez calculados estos puntos, haremos los Pasos Gigantes, para ello
calcularemos primero un ntimero ¢, el cual serd la parte entera de 2,/q/(2s5+1)

y haremos una lista que incluya a los primeros ¢t multiplos de @) esto es @,

20,...tQ.

Algoritmo Ejemplo

t=[2y/q/(2s+1)] | t = [2¢/T51/13] = 54,08/13 = 4

Q Q = 13P = (217 , 504)
2Q = 26P = (161, 1)
: 3Q =39P = (270 , 589)
tQ 4Q = 52P = (381, 69)
ademas también calcularemos los puntos —(@, ..., —tQ
Algoritmo Ejemplo
—Q | —Q=-13P = (217, —504)

—2Q = —26P = (161, —1 )

: —3Q = —39P = (270 , —589)
—tQ | —4Q = —52P = (381, —69)
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A cada uno de los multiplos de ) que acabamos de calcular le sumare-
mos el punto R creando una nueva lista, ademas de que en esta nueva lista
aparecera R mismo.

Algoritmo Ejemplo

R—tQ | R—4Q =T752P — 52P = 700P = (205 , 161)
: R—3Q =T752P — 39P = 713P = (734 , 552)

: R—2Q =T752P —26P = 726P = ( 1, 376)
R—Q | R—Q="152P—13P = 739P = (180 , 408)

R R =T752P = 752P = (296 , 245)
R+Q | R+Q="152P+13P = 765P = (484 , 590)

R+2Q = T52P + 26P = T7T8P = (508 , 668)

: R+3Q = 752P + 39P = 791P = (720 , 570)
R+1tQ | R+4Q = 752P + 52P = 804P = (47 , 335)

El siguiente paso sera comparar los puntos de la forma jP con los puntos
de la forma R+ i() y ver cuales puntos de entre estas dos listas coinciden, es
decir verificar para qué ¢ y j se cumple:

R+iQ = jP

para alguna  j € {0,+1,£2,...,+s}
y alguna i€ {0,+1,+2, ..., £t}

pero esto jde que nos servirda? Debemos notar que cualquier nimero en
el intervalo (¢ + 1 — 2,/q,q¢ + 1 + 2,/q), lo podemos escribir de la forma
g+ 1+i(2s+ 1) — j, para alguna j € {0,+1,£2,...,+s} y alguna i €
{0,£1,+2,...,+t}. De tal manera que

(g+1+i(2s+1)—j)P=(g+1)P+i(2s+ 1)P — jP = R+iQ — jP.

por lo que al variar tanto ¢ como j en el numero ¢ + 1 4 i(2s + 1) — j, este
variara en el intervalo (¢+1—2,/q,q+1+2,/q) y cubrird a todos los enteros
en éste intervalo.
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Continuando con nuestro ejemplo la lista que compara los puntos jP
con los puntos R + i() esta en la tabla 5, al final del capitulo, no se pone
aqui dado lo extensa que es. Podemos notar que de todas las parejas de
puntos que obtuvimos los tinicos que son iguales son R —2Q y — P, los cuales
tienen asignado al punto (1,376), de tal manera que R — 2Q) + P = 0, pero
recordando que Q = 13P y R = 752P entonces 752P — 2(13)P + P =
(752 — 26 + 1)P = 727P = 0 por lo que el nimero m que buscamos es 727,
el cual es un nimero primo, de lo cual podemos deducir (por la observacion
3.4.7) que cualquier punto en la curva serd un generador de la curva eliptica,
es decir, que si tomamos 2 puntos P y () en la curva existe k € Z tal que

P =kQ.

4.6. PROBLEMA DEL LOGARITMO DIS-
CRETO EN CURVAS ELIPTICAS

En la seccién de criptografia vimos que algunos métodos de encriptacion
estan basados en el problema del logaritmo discreto, ya que nuestra intencion
es transladar algunos de estos métodos a curvas elipticas serd importante ver
cémo transladar este problema a curvas elipticas.

El problema del logaritmo discreto consiste en calcular z a partir de
la expresién y = a® (mod p) en donde p es un nimero primo y a es una
constante. Dado que el problema de multiplicar un mismo nimero k veces
en Z, tiene su andlogo en la suma k veces de un punto P € E(Z,) en las
curvas elipticas, el problema del logaritmo discreto se vera de la siguiente
forma en curvas elipticas.

Sea I? una curva eliptica bajo un campo [F, y tomemos un punto B en E.
El problema es, dado P € E encontrar un nimero k, tal que

kB =P
si es que este numero k existe.

A primera vista el problema pareceria sencillo pero recordemos que las
férmulas para la suma de dos puntos no eran féormulas sencillas lo cual com-
plica los calculos, mas atin cuando el campo sobre el que esta definida la
curva es muy grande. A continuaciéon veamos un método de encriptacion
basado en este problema.
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4.7. METODO ELGAMAL EN CURVAS
ELIPTICAS

Recordemos que en el método ElGamal normal elegiamos un nidmero
primo p y un nimero g que generara a todos los elementos de 1 a p modulo
p, es decir, g tiene la propiedad de que para cualquier s € Z existe un k € Z
tal que

" = s (mod p),

y este k es precisamente lo que se tiene que encontrar.

Para pasar este método a curvas elipticas necesitaremos una curva eliptica
E definida en un campo F, y un punto P € E(F,), tal que P genere a todos
los puntos en la curva, esto es que para todo @ € E(IF,), existe k € Z tal que

kP =Q

Garantizar lo anterior es un gran problema, que podemos resolver si lo-
gramos que #(E(Fq)> sea un numero primo, como en el caso de nuestro

ejemplo, la curva eliptica tiene 727 puntos.

Aqui necesitaremos de dos personas que deseen enviarse un texto de ma-
nera confidencial, llamemos a estas persona A y B. De comin acuerdo estas
personas deciden de qué tamano serdn las unidades de mensaje y deciden
qué punto en la curva asignaran a cada unidad de mensaje. En el caso
de nuestro ejemplo diremos que las unidades de mensaje son de tamano 1
y éstas consistiran de las 27 letras del alfabeto, donde ademéas cada letra
tendra asignado un punto en la curva como se ejemplifico en la seccién 4.2
(Ejemplo pég 95-96) y se muestra en la tabla 4.

Ademas de esto elegirdn un punto Z € E, en nuestro ejemplo elegiremos
el punto (680,94). Debemos notar que toda esta informacién es publica, es
decir, cualquier persona puede tener acceso a estos datos, ademés de A y B.

Posteriormente ambas personas deberan elegir un nimero entero e; (es
decir, e4 para A y ep para B) el cual mantendréan en secreto, este punto
serd la llave secreta de la persona respectiva. Ademads de esto calculardn
e;Z que sera su llave publica, la cual deberan enviar a la otra persona. Los
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puntos en la curva que son la llave ptiblica de cada persona (es decir e4Z y
epZ) también podrén ser conocidos por cualquier persona.

A continuacién supondremos que A desea enviar una unidad de mensaje
a la persona B, para ello buscara el punto asociado a la unidad de mensaje
respectiva digamos que el punto es P, € E(F,). La persona A que es la que
desea enviar el punto P,,, elegird un niimero entero aleatorio k£ y calculara el
punto en la curva P, + k(egZ). Una vez que hecho este célculo, enviard a
B la pareja puntos

<k;Z, P+ k(eBZ)>

y es todo lo que hace A.

A la persona B le corresponde la labor de descifrar el mensaje que le
mandé A, para ello sumara la primera coordenada de la pareja que le en-
vio A consigo misma tantas veces como lo indique su clave secreta, es decir,
calculara el punto eg(kZ). Una vez obtenido este punto lo restard de la
segunda coordenada de la pareja que envio A, esto es

P, +k(egZ) —ep(kZ)

con lo cual obtendra el valor de P,,, con lo que podra recuperar la unidad de
mensaje que deseaba enviar A.

Para continuar con nuestro ejemplo, segin el algoritmo cada persona
debera escoger un niimero que sera la llave secreta, elegiremos para la persona
A:ey =50y paraB: eg =19, y de acuerdo al punto Z elegido anteriormente
((680,94)) tendremos que esZ = (154,176) y epZ = (740,362), los cuales
seran las llaves publicas, por lo que A conoce egZ y B conoce e Z.

Con lo anterior procedamos a enviar las unidades de mensaje. Digamos
que la persona A desea enviar a B la unidad de mensaje H, la cual, de
acuerdo a la tabla 4, tiene asociado el punto (144, 190), entonces supongamos
que la persona A eligié como ntimero k a 27 y entonces calcula £Z que es
27(680,94) = (395,610) y k(epZ), es decir, calcula 27(740,362) el cual es
(331,367). Seguido de esto calcula ahora P, + k(epZ), de lo cual obtiene
el punto (398,425). Finalmente envia a B la pareja

(kZ, P+ k:(eBZ)> - ((395, 610), (398, 425))
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La persona B recibird <(395, 610), (398, 425)), con lo cual debe calcular

cudl es la unidad de mensaje que le envi6 A. Para ello calculard k(e,2) =
19(395, 610) de lo cual obtendra (331, 367), este punto se lo restard a (398, 425)
y el resultado serd (144,190), de donde, fijandonos en la tabla 4, se puede
ver que corresponde a la letra H, que es la unidad de mensaje que deseaba
enviarle la persona A.

Aqui debemos mencionar que si una tercera persona a la que llamaremos
C desea intercambiar informacién por medio de este método con la persona
A o con B, bastard con que conozca cual es la curva eliptica, los puntos en
la curva asociados a cada unidad de mensaje, el punto Z y las llave publica
de la persona a la que desea enviarle el mensaje, con esto podra seguir el
proceso y estar en posibilidad de enviar y recibir mensajes con cualquiera de
las dos personas.

4.8. METODO DE MASSEY-OMURA EN
CURVAS ELIPITICAS

Algoritmo

Tomemos a dos personas A y B, las cuales de comin acuerdo eligen una
curva eliptica E definida bajo un campo F, y ademds se ponen de acuerdo en
definir las unidades de mensaje, a las cuales ya les ha asignado un elemento
en E.

Dado que ambos conocen la ecuaciéon de E pueden calcular el nimero de
puntos que tiene E y a este nimero le llaman N. Entonces cada uno elige
secretamente un entero e entre 1 y N tal que (e, N) = 1 (es decir, e4 para A
y ep para B). Una vez elegido e cada uno calculard un nimero d, el cual
sera el inverso de e modulo N, es decir

d=e! (mod N)
esto lo pueden hacer mediante el algoritmo de Euclides.

Después de esto comienza el proceso de encriptacién del mensaje. Su-
pongamos que A va a enviar el punto P, que corresponde a una unidad de
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mensaje a la persona B, entonces suma e, veces el punto P, y le envia a B
el punto ey P,,.

La persona B lo que recibird serd una pareja (z,y) € E de la cual no
podra recuperar P,, ya que desconoce €4 y d4, por lo que suma ep veces el
punto (z,y) y el punto resultante lo enva a A, es decir, A recibe egey P,.

Cuando A recibe egey P, 1o suma da veces para asi obtener daegea Py,
y envia este punto de regreso a B. Aqui debemos recordar que daea =
1 (mod N), por lo que tendremos que daeq — 1 = zN para algin z € N,
de tal manera que dqeq = zN + 1. Por lo anterior tenemos que el iltimo
punto que envié A es

egeaPn = (zN + 1)egP,, = zNegP,, + €, P,

y como el nimero de puntos en E es N el cual es un niimero primo que
corresponde al orden de la curva E, entonces NP = 0, para toda P € E.
De tal manera que A realmente envié

zNepPy, + en P, = N(zegP,,) + egPy, =0+ epP,, = egPy,

por lo que B recibié egP,,. Entonces B suma dp veces el dltimo punto que
envio B obteniendo dgd,egeq P, = dgegP,,, lo cual se simplifica en P, que
es lo que A le queria hacer llegar. Dado que B ya conoce P,,, entonces
puede recuperar la unidad de mensaje asociada a este punto, con lo cual
terminamos la descripcion del método.

Personas distintas de A y B que quisieran encontrar P,, lo dnico que
sabrian seria esP,,, egeaP,, v egP,,. Tratar de encontrar P,, a partir de
estos tres datos conduce a resolver el problema del logaritmo discreto en
curvas elipticas, ya que seria la tnica manera de encontrar eg a partir de
eaP,, v egeaP,,. Si alguna persona distinta de A o B se encuentra ep,
entonces puede calcular dg y entonces puede encontrar dg(egP,,) = P,,, pero
como el problema del logaritmo discreto en curvas sélo se puede resolver en
tiempo exponencial, este método es bastante seguro.

Ejemplo

Para mostrar cémo se desarrolla este ejemplo, utilizaremos nuestra curva
eliptica de ejemplo (y* = 2® — x + 188), las unidades de mensaje utilizadas
antes y los puntos asociados a estas unidades como en la tabla 4.
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En nuestro ejemplo la persona A escogié el nimero ey = 45 el cual
tiene como inverso multiplicativo moédulo 727 a d4 = 517, y la persona B
eligié eg = 117 que tiene como inverso multiplicativo a dg = 87.

Si la persona A desea enviarle a B la unidad de mensaje Z que tiene
asociado el punto (520,328) de la curva E (el cual corresponde al punto P,
en el algoritmo), entonces deberd calcular 45(520,328) (correspondiente a
eaPy), lo cual le dard como resultado (649,694) y este punto en la curva
sera el que mandara a B.

La persona B al recibir este punto calcula 117(649,694) que le arroja
como resultado (187,701) (de acuerdo al algoritmo este punto es ege,P,) v
se lo envia de regreso a A.

A una vez que recibe (187,701) sumara este punto 517 veces para obtener
el punto (92,606) y enviard este punto a B. La persona B al recibir este
punto sabe que de acuerdo al algoritmo corresponde al punto dege s por lo
que calcula 87(92,606), lo cual le debera dar como resultado el punto que la
persona A le deseaba enviar, es decir (520,328), que buscando en la tabla
4, puede ver que corresponde a la letra Z. Por lo que finalmente recibe el
mensaje que deseaba enviarle A.

Sobre estos métodos debemos mencionar que no son la 1inica manera
en los que se puede aplicar, podemos hacer variaciones sobre los mismos.
Por ejemplo, podemos aumentar la longitud de las unidades de mensaje, es
decir, en lugar de tomar unidades de longitud uno, hacerlas de longitud 2,
3 o mayores. También podemos introducir “basura” en el texto. En este
caso, si tenemos la palabra MENSAJE, podemos cambiarle por la palabra
MENSWAJE y posteriormente hacer la encriptacion, es decir, separar el texto
en unidades de mensaje y cada determinado intervalo introducir una letra
cualquiera en el texto. En fin se pueden hacer muchas modificaciones que
dependen de la imaginacién de la persona que haga el sistema de encriptacion.
Todo esto con el fin de complicarle el trabajo al criptoanalista y hacerle
complicado su trabajo.

Con esto finalizamos este trabajo. Debemos mencionar que existen va-
rios problemas abiertos sobre los distintos temas que se han presentado en
este trabajo. En principio uno de los problemas a los que se enfrenta la
criptografia actual son las investigaciones que se hacen para desarrollar una
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computadora de tipo cuantica, la cual podria reducir considerablemente el
tiempo de algunos procesos. FEntre los procesos que se podrian hacer mas
eficientemente estan los problemas del logaritmo discreto y el de la facto-
rizacién en primos de un numero cualquiera, que son los problemas en los
que estan basados algunos de los métodos que hemos revisado. Aunque cabe
destacar que al no existir un algoritmo que no sea de tiempo exponencial
para su resolucion, lo que sucedera es que se utilizardn ntimeros de un mucho
mayor numero de cifras que los empleados actualmente.

Por otro lado debemos mencionar que en el nimero 32 del Scienti-
fic American Latinoamerica se presenta un muy interesante articulo sobre
CRIPTOGRAFIA CUANTICA, lo cual es un salto muy importante en la
criptografia ya que es posible determinar cuando alguna persona ha inten-
tado interceptar el mensaje, pues esto introduce errores en los mensajes, de
lo cual se pueden percatar los emisores. Ademas de lo anterior se cree que
la criptografia de tipo cudntica seguira siendo segura a pesar de contar con
ordenadores cuanticos. De hecho algunas empresas en el 2003 presentaron
productos que utilizan esta reciente tecnologia.

En el caso de las curvas elipticas tenemos algunos problemas sin resolver,
de los cuales revisamos algunos en la tesis, como lo son el calcular el nimero
de puntos que hay en una curva eliptica y el problema del logaritmo discreto
en curvas elipticas de manera que los algoritmos no sean de tiempo exponen-
cial. En el caso del problema del niimero de puntos en una curva eliptica
existe una demostracion realizada por René Schoof llamado Algoritmo de
Schoof, el cual desafortunadamente es un algoritmo de tiempo exponencial.

Otro de los problemas para los cuales se han utilizado las curvas elipticas
es para encontrar la factorizacién de un niimero entero, método realizado por
H. W. Lenstra. El interés de muchos criptografos y criptoanalistas en las
curvas elipticas se debe en parte a éste método, el cual, en muchos sentidos es
mejor que los que se conocian anteriormente para encontrar la factorizacion
de un numero entero, aunque la mejora no es lo suficientemente significa-
tiva para convertirse en un peligro para los criptosistemas cuya seguridad
estd basada en la dificultad de encontrar la factorizacién de un nimero en-
tero.

La factorizacién de un nimero entero en curvas eliptica es un problema
el cual me hubiera gustado abordar en esta tesis, pero desde mi punto de
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vista lo desarrollado aqui tanto en criptografia como en curvas elipticas es
un buen acercamiento con estos temas para un estudiante de licenciatura,
para los cuales espero pueda servir como material de apoyo.
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Tabla 1
T Ig—l’ xr IS—ZE T .I‘3—JI xr 1’3—1’
+188 +188 +188 +188
1 188 2 194 3 | 212 4 | 248
5 308 6 | 398 7 | 524 8 | 692
9 157 10 | 427 11 6 12 | 402
13 | 119 14 | 665 15 | 544 16 | 513
17 | 578 18 | 745 19 | 269 20 | 658
21 | 416 22 | 300 23 | 316 24 | 470
25 17 26 | 465 27 | 318 28 | 333
29 | 516 30 | 122 31 | 659 32 | 631
33 | 44 34 | 406 35 | 221 36 | 246
37 | 487 38 | 199 39 | 139 40 | 313
41 | 727 42 | 636 43 | 46 44 | 465
45 | 397 46 | 599 47 | 326 48 | 335
49 | 632 50 | 472 51 | 612 52 | 307
53 | 314 54 | 639 55 | 537 56 14
57 | 578 58 | 733 50 | 485 60 | 591
61 | 306 62 | 387 63 | 89 64 | 169
65 | 633 66 | 736 67 | 484 68 | 634
69 | 441 70 | 662 71 | 552 72 | 117
73 | 114 74 | 549 75 | 677 76 | 504
771 36 78 | 30 79 | 492 80 | 677
81 | 591 82 | 240 83 | 381 84 | 269
85 | 661 86 | 61 87 | 728 88 | 415
89 | 630 90 | 628 91 | 415 92 | 748
93 | 131 94 | 72 95 | 577 96 | 150
97 | 299 98 | 279 99 | 96 100 | 507
101 | 16 102 | 131 103 | 107 104 | 701
105 | 417 106 | 12 107 | 243 108 | 365
109 | 384 110 | 306 111 | 137 112 | 634
113 | 301 114 | 646 115 | 173 116 | 390
117 | 552 118 | 665 119 | 735 120 17
121 19 122 | 747 123 | 705 124 | 650
125 | 588 126 | 525 127 | 467 128 | 420
129 | 390 130 | 383 131 | 405 132 | 462
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r | 22—z x |23 —=z r |22 —=x x |3 —=x
+188 +188 +188 +188

133 | 560 134 705 135 | 152 136 | 409
137 | 731 138 | 373 139 | 92 140 | 645
141 | 536 142 | 522 143 | 609 144 | 52
145 | 359 146 | 34 147 | 585 148 | 516
149 | 584 150 | 44 151 | 404 152 | 168
153 | 93 154 | 185 155 | 450 156 | 143
157 21 158 | 90 159 | 356 160 | 74
161 1 162 | 143 163 | 506 164 | 345
165 | 417 166 | 728 167 | 533 168 | 589
169 | 151 170 | 727 171 | 70 172 | 439
173 | 338 174 | 524 175 | 252 176 | 279
177 | 611 178 | 503 179 | 712 180 | 493
181 | 603 182 | 297 183 | 332 184 | 714
185 | 698 186 | 290 187 | 247 188 | 575
189 | 529 190 | 115 191 | 90 192 | 460
193 | 480 194 | 156 195 | 245 196 | 2
197 | 184 198 | 46 199 | 345 200 | 336
201 | 25 202 | 169 203 | 23 204 | 344
205 | 387 206 | 158 207 | 414 208 | 410
209 | 152 210 | 397 211 | 400 212 | 167
213 | 455 214 | 519 215 | 365 216 | 750
217 | 178 218 | 157 219 | 693 220 | 290
221 | 456 222 | 446 223 | 266 224 | 673
225 | 171 226 | 268 227 | 219 228 | 30
229 | 458 230 | 7 231 | 185 232 | 247
233 | 199 234 | 47 235 | 548 236 | 206
237 | 529 238 | 21 239 | 190 240 | 291
241 | 330 242 | 313 243 | 246 244 | 135
245 | 737 246 | 556 247 | 349 248 | 122
249 | 632 250 | 383 251 | 132 252 | 636
253 | 399 254 | 178 255 | 730 256 | 559
257 | 422 258 | 325 259 | 274 260 | 275
261 | 334 262 | 457 263 | 650 264 | 168
265 | 519 266 | 207 267 | 740 268 | 622
269 | 610 270 | 710 271 | 177 272 | 519
273 | 240 274 | 97 275 | 96 276 | 243
277 | 544 278 | 254 279 | 130 280 | 178
281 | 404 282 | 63 283 | 663 284 | 708
285 | 204 286 | 659 287 | 577 288 | 715
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r | 22—z x |23 —=z r |22 —=x x |3 —=x
+188 +188 +188 +188
289 | 328 200 | 173 201 | 256 202 | 583
293 | 409 204 | 491 205 | 84 206 | 696
207 | 80 208 | 495 299 | 445 300 | 687
301 | 476 302 | 569 303 | 221 304 | 189
305 | 479 306 | 346 307 | 547 308 | 337
309 | 473 310 | 210 311 | 305 312 13
313 91 314 | 545 315 | 630 316 | 352
317 | 468 318 | 233 319 | 404 320 | 236
321 | 486 322 | 409 323 | 11 324 | 49
325 | 529 326 | 706 327 | 586 328 | 175
329 | 230 330 | 6 331 | 260 332 | 247
333 | 724 334 | 195 335 | 168 336 | 649
337 | 142 338 | 155 339 | 694 340 | 263
341 | 370 342 | 270 343 | 720 344 | 224
345 | 290 346 | 173 347 | 630 348 | 165
349 | 286 350 | 248 351 | 57 352 | 470
353 | 742 354 | 128 355 | 136 356 | 21
357 | 540 358 | 197 359 | 500 360 | 704
361 | 64 362 | 88 363 | 31 364 | 650
365 | 449 366 | 185 367 | 615 368 | 243
369 | 577 370 | 121 371 | 383 372 | 618
373 | 81 374 | 280 375 | 470 376 | 657
377 | 96 378 | 295 379 | 509 380 | 744
381 | 255 382 | 550 383 | 133 384 | 512
385 | 191 386 | 678 387 | 477 388 | 345
389 | 288 300 | 312 391 | 423 3092 | 627
393 | 179 394 | 587 395 | 355 396 | 240
397 | 248 398 | 385 399 | 657 400 | 319
401 | 128 402 | 90 403 | 211 404 | 497
405 | 203 406 | 86 407 | 152 408 | 407
409 | 106 410 | 6 411 113 412 | 433
413 | 221 414 | 234 415 | 478 416 | 208
417 | 181 418 | 403 419 | 129 420 | 116
421 | 370 422 | 146 423 | 201 424 | 541
425 | 421 426 | 598 427 | 327 428 | 365
429 | 718 430 | 641 431 | 140 432 | 723
433 | 143 434 | 659 435 | 24 436 | 497
437 | 582 438 | 285 439 | 363 440 | 71
441 | 166 442 | 654 443 | 39 444 | 580




CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA 156
r | 22—z x |23 —=z r |22 —=x x |3 —=x
+188 +188 +188 +188
445 [ 30 446 | 643 447 | 187 448 155
449 | 558 450 | 651 451 | 440 452 | 682
453 | 632 454 | 296 455 | 431 456 | 292
457 | 636 458 | 718 459 | 544 460 | 120
461 | 203 462 | 48 463 | 412 464 | 550
465 | 468 466 | 172 467 | 419 468 | 464
469 | 313 470 | 723 471 | 198 472 | 246
473 | 122 474 | 583 475 | 133 476 | 280
477 | 279 478 | 136 479 | 608 480 | 199
481 | 417 482 | 517 483 | 505 484 | 387
485 | 169 486 | 608 487 | 208 488 | 477
489 | 670 490 | 42 491 | 101 492 | 102
493 | 51 494 | 705 495 | 568 496 | 397
497 | 198 498 | 728 499 | 491 500 | 244
501 | 744 502 | 495 503 | 254 504 | 27
505 | 571 506 | 390 507 | 241 508 | 130
509 | 63 510 | 46 511 | 85 512 | 186
513 | 355 514 | 598 515 | 170 516 | 579
517 | 329 518 | 177 519 | 129 520 | 191
521 | 369 522 | 669 523 | 346 524 | 157
525 | 108 526 | 205 527 | 454 528 | 110
529 | 681 530 | 671 531 | 86 532 | 434
533 | 219 534 | 198 535 | 377 536 | 11
537 | 608 538 | 672 539 | 209 540 | 727
541 | 730 542 | 224 543 | 717 544 | 713
545 | 218 546 | 740 547 | 32 548 | 353
549 | 207 550 | 351 551 | 40 552 | 31
553 | 330 554 | 192 555 | 374 556 | 131
557 | 220 558 | 647 559 | 667 560 | 286
561 | 261 562 | 598 563 | 552 564 | 129
565 | 86 566 | 429 567 | 413 568 | 44
569 | 79 570 | 524 571 | 634 572 | 415
573 | 624 574 | 516 575 | 97 576 | 124
577 | 603 578 | 38 579 | 688 580 | 306
581 | 400 582 | 225 583 | 538 584 | 594
585 | 399 586 | 710 537 | 31 588 | 621
539 | 233 590 | 375 591 | 302 592 | 20
593 | 286 594 | 355 595 | 233 596 | 677
597 | 191 598 | 283 599 | 208 600 | 723
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r | 22—z x |23 —=z r |22 —=x x |3 —=x
+188 +188 +188 +188

601 | 332 602 | 543 603 | 611 604 | 542
605 | 342 606 | 17 607 | 324 608 | 518
609 | 605 610 | 591 611 | 482 612 | 284
613 | 3 614 | 396 615 | 718 616 | 224
617 | 422 618 | 567 619 | 665 620 | 722
621 | 744 622 | 737 623 | 707 624 | 660
625 | 602 626 | 539 627 | 477 628 | 422
629 | 380 630 | 357 631 | 359 632 | 392
633 | 462 634 | 575 635 | 737 636 | 203
637 | 481 638 | 75 639 | 493 640 | 239
641 | 70 642 | 743 643 | 11 644 | 133
645 | 364 646 | 710 647 | 426 648 | 269
649 | 245 650 | 360 651 | 620 652 | 280
653 | 97 654 | 77 655 | 226 656 | 550
657 | 304 658 | 245 659 | 379 660 | 712
661 | 499 662 | 497 663 | 712 664 | 399
665 | 315 666 | 466 667 | 107 668 | 746
669 | 136 670 | 536 671 | 450 672 | 635
673 | 346 674 | 340 675 | 623 676 | 450
677 | 578 678 | 262 679 | 259 680 | 575
681 | 465 682 | 686 683 | 493 684 | 643
685 | 391 686 | 494 687 | 207 688 | 287
689 | 740 690 | 70 691 | 536 692 | 642
693 | 394 694 | 549 695 | 362 696 | 590
697 | 488 698 | 62 699 | 69 700 | 515
701 | 655 702 | 495 703 | 41 704 | 50
705 | 528 706 | 730 707 | 662 708 | 330
709 | 491 710 | 400 711 | 63 712 | 237
713 | 177 714 | 640 715 | 130 716 | 155
17| 721 718 | 332 719 | 496 720 | 468
721 | 254 722 | 611 723 | 43 724 | 58
725 | 662 726 | 359 727 | 657 728 | 60
729 | 76 730 | 711 731 | 469 732 | 107
733 | 382 734 | 549 735 | 614 736 | 583
737 | 462 738 | 257 739 | 725 740 | 370
741 | 700 742 | 219 743 | 435 744 | 603
745 | 729 746 | 68 747 | 128 748 | 164
749 | 182 750 | 188 0 188
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Tabla 2
y | v° y | v° y | v y | v°
1| 1 2 | 4 319 4 |16
5 | 25 6 | 36 7 | 49 8 | 64
9 | 81 10 | 100 11 | 121 12 | 144
13 | 169 14 | 196 15 | 225 16 | 256
17 | 289 18 | 324 19 | 361 20 | 400
21 | 441 22 | 484 23 | 529 24 | 576
25 | 625 2% | 676 27 | 729 28 | 33
29 | 90 30 | 149 31 | 210 32 | 273
33 | 338 34 | 405 35 | 474 36 | 545
37 | 618 38 | 693 39 | 19 40 | 98
41 | 179 42 | 262 43 | 347 44 | 434
45 | 523 46 | 614 47 | 707 48 | 51
49 | 148 50 | 247 51 | 348 52 | 451
53 | 556 54 | 663 55 | 21 56 | 132
57 | 245 58 | 360 59 | 477 60 | 596
61 | 717 62 | 89 63 | 214 64 | 341
65 | 470 66 | 601 67 | 734 68 | 118
69 | 255 70 | 394 71 | 535 72 | 678
73 | 72 74 | 219 75 | 368 76 | 519
77 | 672 78 | 76 79 | 233 80 | 392
81 | 553 82 | 716 83 | 130 84 | 297
85 | 466 86 | 637 87 | 59 88 | 234
89 | 411 90 | 590 91 | 20 92 | 203
93 | 388 94 | 575 95 | 13 96 | 204
97 | 397 98 | 592 99 | 38 100 | 237
101 | 438 102 | 641 103 | 95 104 | 302
105 | 511 106 | 722 107 | 184 108 | 399
109 | 616 110 | 84 111 | 305 112 | 528
13| 2 114 | 229 115 | 458 116 | 689
117 | 171 118 | 406 119 | 643 120 | 131
121 | 372 122 | 615 123 | 109 124 | 356
125 | 605 126 | 105 127 | 358 128 | 613
129 | 119 130 | 378 131 | 639 132 | 151
133 | 416 134 | 683 135 | 201 136 | 472
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2

2

2

y 1y y 1Yy y 1y y 1Yy
137 | 745 138 | 269 139 | 546 140 | 74
141 | 355 142 | 638 143 | 172 144 | 459
145 | 748 146 | 288 147 | 581 148 | 125
149 | 422 150 | 721 151 | 271 152 | 574
153 | 128 154 | 435 155 | 744 156 | 304
157 | 617 158 | 181 159 | 498 160 | 66
161 | 387 162 | 710 163 | 284 164 | 611
165 | 189 166 | 520 167 | 102 168 | 437
169 | 23 170 | 362 171 | 703 172 1 295
173 | 640 174 | 236 175 | 585 176 | 185
177 | 538 178 | 142 179 | 499 180 | 107
181 | 468 182 | 80 183 | 445 184 | 61
185 | 430 186 | 50 187 | 423 188 | 47
189 | 424 190 | 52 191 | 433 192 | 65
193 | 450 194 | 86 195 | 475 196 | 115
197 | 508 198 | 152 199 | 549 200 | 197
201 | 598 202 | 250 203 | 655 204 | 311
205 | 720 206 | 380 207 | 42 208 | 457
209 | 123 210 | 542 211 | 212 212 | 635
213 | 309 214 | 736 215 | 414 216 | 94
217 | 527 218 | 211 219 | 648 220 | 336
221 | 26 222 | 469 223 | 163 224 | 610
225 | 308 226 | 8 227 | 461 228 | 165
229 | 622 230 | 330 231 | 40 232 | 503
233 | 217 234 | 684 235 | 402 236 | 122
237 | 595 238 | 319 239 | 45 240 | 524
241 | 254 242 | 737 243 | 471 244 | 207
245 | 696 246 | 436 247 | 178 248 | 673
249 | 419 250 | 167 251 | 668 252 | 420
253 | 174 254 | 681 255 | 439 256 | 199
257 | 712 258 | 476 259 | 242 260 | 10
261 | 531 262 | 303 263 | 77 264 | 604
265 | 382 266 | 162 267 | 695 268 | 479
269 | 265 270 | 53 271 | 594 272 | 386
273 | 180 274 | 727 275 | 525 276 | 325
277 | 127 278 | 682 279 | 488 280 | 296
281 | 106 282 | 669 283 | 483 284 | 299
285 | 117 286 | 683 287 | 510 288 | 334
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2

2

2

y 1y y 1Yy y 1y y 1Yy
289 | 160 290 | 739 291 | 569 292 | 401
293 | 235 204 | 71 295 | 660 296 | 500
297 | 342 298 | 186 299 | 32 300 | 631
301 | 481 302 | 333 303 | 187 304 | 43
305 | 652 306 | 512 307 | 374 308 | 238
309 | 104 310 | 723 311 | 593 312 | 465
313 | 339 314 | 215 315 | 93 316 | 724
317 | 606 318 | 490 319 | 376 320 | 264
321 | 154 322 | 46 323 | 691 324 | 587
325 | 485 326 | 385 327 | 287 328 | 191
329 | 97 330 | 5 331 | 666 332 | 578
333 | 492 334 | 408 335 | 326 336 | 246
337 | 168 338 | 92 339 | 18 340 | 697
341 | 627 342 | 559 343 | 493 344 | 429
345 | 367 346 | 307 347 | 249 348 | 193
349 | 139 350 | 87 351 | 37 352 | 740
353 | 694 354 | 650 355 | 608 356 | 568
357 | 530 358 | 494 359 | 460 360 | 428
361 | 398 362 | 370 363 | 344 364 | 320
365 | 298 366 | 278 367 | 260 368 | 244
369 | 230 370 | 218 371 | 208 372 | 200
373 | 194 374 | 190 375 | 188 376 | 188
377 | 190 378 | 194 379 | 200 380 | 208
381 | 218 382 | 230 383 | 244 384 | 260
385 | 278 386 | 298 387 | 320 388 | 344
389 | 370 390 | 398 391 | 428 392 | 460
393 | 494 394 | 530 395 | 568 396 | 608
397 | 650 398 | 694 399 | 740 400 | 37
401 | 87 402 | 139 403 | 193 404 | 249
405 | 307 406 | 367 407 | 429 408 | 493
409 | 539 410 | 627 411 | 697 412 | 18
413 | 92 414 | 168 415 | 246 416 | 326
417 | 408 418 | 492 419 | 578 420 | 666
421 1 5 422 | 97 423 | 191 424 | 287
425 | 385 426 | 485 427 | 587 428 | 691
429 | 46 430 | 154 431 | 264 432 | 376
433 | 490 434 | 606 435 | 724 436 | 93
437 | 215 438 | 339 439 | 465 440 | 593
441 | 723 442 | 104 443 | 238 444 | 374
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

IF‘751 IF751 F?Bl IF‘751

y | y |y y | v y |y
445 [ 512 446 | 652 447 | 43 448 187
449 | 333 450 | 481 451 | 631 452 | 32
453 | 186 454 | 342 455 | 500 456 | 660
457 | 71 458 | 235 459 | 401 460 | 569
461 | 739 462 | 160 463 | 334 464 | 510
465 | 688 466 | 117 467 | 299 468 | 483
469 | 669 470 | 106 471 | 296 472 | 488
473 | 682 474 | 127 475 | 325 476 | 525
477 | 727 478 | 180 479 | 386 480 | 594
481 | 53 482 | 265 483 | 479 484 | 695
485 | 162 486 | 382 487 | 604 488 | 77
489 | 303 490 | 531 491 | 10 492 | 242
493 | 476 494 | 712 495 | 199 496 | 439
497 | 681 498 | 174 499 | 420 500 | 668
501 | 167 502 | 419 503 | 673 504 | 178
505 | 436 506 | 696 507 | 207 508 | 471
09 | 737 510 | 254 511 | 524 512 | 45
513 | 319 514 | 595 515 | 122 516 | 402
517 | 684 518 | 217 519 | 503 520 | 40
521 | 330 522 | 622 523 | 165 524 | 461
525 | 8 526 | 308 527 | 610 528 | 163
529 | 469 530 | 26 531 | 336 532 | 648
533 | 211 534 | 527 535 | 94 536 | 414
537 | 736 538 | 309 539 | 635 540 | 212
541 | 542 542 | 123 543 | 457 544 | 42
545 | 380 546 | 720 547 | 311 548 | 655
549 | 250 550 | 598 551 | 197 552 | 549
553 | 152 554 | 508 555 | 115 556 | 475
557 | 86 558 | 450 559 | 65 560 | 433
561 | 52 562 | 424 563 | 47 564 | 423
565 | 50 566 | 430 567 | 61 568 | 445
569 | 80 570 | 468 571 | 107 572 | 499
573 | 142 574 | 538 575 | 185 576 | 585
577 | 236 578 | 640 579 | 295 580 | 703
581 | 362 582 | 23 583 | 437 584 | 102
585 | 520 536 | 189 587 | 611 588 | 284
589 | 710 590 | 387 591 | 66 592 | 498
593 | 181 594 | 617 595 | 304 596 | 744
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

2

2

2

y 1y y 1Yy y 1y y 1Yy
997 | 435 598 | 128 599 | 574 600 | 271
601 | 721 602 | 422 603 | 125 604 | 581
605 | 288 606 | 748 607 | 459 608 | 172
609 | 638 610 | 355 611 | 74 612 | 546
613 | 269 614 | 745 615 | 472 616 | 201
617 | 683 618 | 416 619 | 151 620 | 639
621 | 378 622 | 119 623 | 613 624 | 358
625 | 105 626 | 605 627 | 356 628 | 109
629 | 615 630 | 372 631 | 131 632 | 643
633 | 406 634 | 171 635 | 689 636 | 458
637 | 229 638 | 2 639 | 528 640 | 305
641 | 84 642 | 616 643 | 399 644 | 184
645 | 722 646 | 511 647 | 302 648 | 95
649 | 641 650 | 438 651 | 237 652 | 38
653 | 592 654 | 397 655 | 204 656 | 13
657 | 575 658 | 388 659 | 203 660 | 20
661 | 590 662 | 411 663 | 234 664 | 59
665 | 637 666 | 466 667 | 297 668 | 130
669 | 716 670 | 553 671 | 392 672 | 233
673 | 76 674 | 672 675 | 519 676 | 368
677 | 219 678 | 72 679 | 678 680 | 535
681 | 394 682 | 255 683 | 118 684 | 734
685 | 601 686 | 470 687 | 341 688 | 214
689 | 89 690 | 717 691 | 596 692 | 477
693 | 360 694 | 245 695 | 132 696 | 21
697 | 663 698 | 556 699 | 451 700 | 348
701 | 247 702 | 148 703 | 51 704 | 707
705 | 614 706 | 523 707 | 434 708 | 347
709 | 262 710 | 179 711 | 98 712 | 19
713 | 693 714 | 618 715 | 545 716 | 474
717 | 405 718 | 338 719 | 273 720 | 210
721 | 149 7221 90 723 | 33 724 | 729
725 | 676 726 | 625 727 | 576 728 | 529
729 | 484 730 | 441 731 | 400 732 | 361
733 | 324 734 | 289 735 | 256 736 | 225
737 | 196 738 | 169 739 | 144 740 | 121
741 | 100 742 | 81 743 | 64 744 | 49
745 | 36 746 | 25 747 | 16 748 | 9
749 | 4 750 | 1 0 0
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

Tabla 3

# |z |y # | x|y # |z |y

1 1 | 375 2 1 | 376 3 2 | 373

4 2 | 378 5 3 | 211 6 3 | 540

7 5 | 225 8 5 | 526 9 6 | 361
10 6 | 390 11 7 | 240 12 7 | 511
13 | 12 | 235 14 | 12 | 516 15 | 13 | 129
16 13 | 622 17 | 17 | 332 18 17 | 419
19 18 | 137 20 | 18 | 614 21 19 | 138
22 19 | 613 23 | 21 | 133 24 | 21 | 618
25 | 24 | 65 26 | 24 | 686 27 | 26 | 312
28 | 26 | 439 29 | 28 | 302 30 | 28 | 449
31 | 30 | 236 32 | 30 | 515 33 | 32 | 300
34 | 32 | 451 35 | 34 | 118 36 | 34 | 633
37 | 36 | 336 38 | 36 | 415 39 | 38 | 256
40 | 38 | 495 41 | 39 | 349 42 | 39 | 402
43 | 41 | 274 44 | 41 | 477 45 | 43 | 322
46 | 43 | 429 47 | 44 | 312 48 | 44 | 439
49 | 45 | 97 50 | 45 | 654 51 | 47 | 335
52 | 47 | 416 53 | 50 | 136 54 | 50 | 615
55 | 52 | 346 56 | 52 | 405 57 | 54 | 131
58 | 54 | 620 59 | 57 | 332 60 | 57 | 419
61 | 59 | 325 62 | 59 | 426 63 | 62 | 161
64 | 62 | 590 65 | 63 | 62 66 | 63 | 689
67 | 64 | 13 68 | 64 | 738 69 | 66 | 214
70 | 66 | 537 71 | 67 | 22 72 | 67 | 729
73 1 69 | 21 74 | 69 | 730 75 | 72 | 285
76 | 72 | 466 77 | 74 | 199 78 | 74 | 552
79 | 77 6 80 | 77 | 745 81 | 79 | 333
82 | 79 | 418 83 | 84 | 138 84 | 84 | 613
85 | 86 | 184 86 | 86 | 567 87 | 92 | 145
88 | 92 | 606 89 | 93 | 120 90 | 93 | 631
91 | 94 | 73 92 | 94 | 678 93 | 97 | 284
94 | 97 | 467 95 | 101 | 4 96 | 101 | 747
97 | 102 | 120 98 | 102 | 631 99 | 103 | 180
100 | 103 | 571 101 | 121 | 39 102 | 121 | 712
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

7Ty # T |y #lr |y

103 | 124 | 354 104 | 124 | 397 105 | 126 | 275
106 | 126 | 476 107 | 128 | 252 108 | 128 | 499
109 | 131 | 34 110 | 131 | 717 111 | 135 | 198
112 | 135 | 553 113 | 139 | 338 114 | 139 | 413
115 | 144 | 190 116 | 144 | 561 117 | 147 | 175
118 | 147 | 576 119 | 152 | 337 120 | 152 | 414
121 | 153 | 315 122 | 153 | 436 123 | 154 | 176
124 | 154 | 575 125 | 155 | 193 126 | 155 | 558
127 | 157 | 55 128 | 157 | 696 129 | 158 | 29
130 | 158 | 722 131 | 159 | 124 132 | 159 | 627
133 | 160 | 140 134 | 160 | 611 135|161 | 1

136 | 161 | 750 137 | 169 | 132 138 | 169 | 619
139 | 170 | 274 140 | 170 | 477 141 | 172 | 255
142 | 172 | 496 143 | 173 | 33 144 | 173 | 718
145 | 174 | 240 146 | 174 | 511 147 | 177 | 164
148 | 177 | 587 149 | 178 | 232 150 | 178 | 519
151 | 179 | 257 152 | 179 | 494 153 | 180 | 343
154 | 180 | 408 155 | 182 | &4 156 | 182 | 667
157 | 187 | 50 158 | 187 | 701 159 | 188 | 94
160 | 188 | 657 161 | 189 | 23 162 | 189 | 728
163 | 190 | 196 164 | 190 | 555 165 | 191 | 29
166 | 191 | 722 167 | 192 | 359 168 | 192 | 392
169 | 195 | 57 170 | 195 | 694 171 ] 196 | 113
172 | 196 | 638 173 | 197 | 107 174 | 197 | 644
175 | 198 | 322 176 | 198 | 429 177 | 200 | 220
178 | 200 | 531 179 1201 | 5 180 | 201 | 746
181 | 202 | 13 182 | 202 | 738 183 | 203 | 169
184 | 203 | 582 185 | 204 | 363 186 | 204 | 388
187 | 205 | 161 188 | 205 | 590 189 | 207 | 215
190 | 207 | 536 191 | 209 | 198 192 | 209 | 553
193 | 210 | 97 194 | 210 | 654 195 | 211 | 20
196 | 211 | 731 197 | 212 | 250 198 | 212 | 501
199 | 214 | 76 200 | 214 | 675 201 | 217 | 247
202 | 217 | 504 203 | 219 | 38 204 | 219 | 713
205 | 224 | 248 206 | 224 | 503 207 | 225 | 117
208 | 225 | 634 209 | 227 | 74 210 | 227 | 677
211 | 229 | 115 212 | 229 | 636 213 | 231 | 176
214 | 231 | 575 2151 232 | 50 216 | 232 | 701
217 | 233 | 256 218 | 233 | 495 219 | 234 | 188
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7Ty #o Ty 7T |y

220 | 234 | 563 221 | 237 | 23 222 | 237 | 728
223 | 238 | 55 224 | 238 | 696 225|239 | 374
226 | 239 | 377 227 | 241 | 230 228 | 241 | 521
229 | 243 | 336 230 | 243 | 415 231 | 245 | 242
232 | 245 | 509 233 | 246 | 53 234 | 246 | 698
235 | 248 | 236 236 | 248 | 515 237 | 251 | 56
238 | 251 | 695 239 | 253 | 108 240 | 253 | 643
241 | 254 | 247 242 | 254 | 504 243 | 256 | 342
244 | 256 | 409 245 | 257 | 149 246 | 257 | 602
247 | 258 | 276 248 | 258 | 475 249 | 261 | 288
250 | 261 | 463 251 | 262 | 208 252 | 262 | 543
253 | 263 | 354 254 | 263 | 397 255 | 264 | 337
256 | 264 | 414 257 | 265 | 76 258 | 265 | 675
259 | 266 | 244 260 | 266 | 507 261 | 267 | 352
262 | 267 | 399 263 | 268 | 229 264 | 268 | 522
265 | 269 | 224 266 | 269 | 527 267 | 270 | 162
268 | 270 | 589 269 | 272 | 76 270 | 272 | 675
271 | 274 | 329 272 | 274 | 422 273 | 278 | 241
274 | 278 | 510 275 | 279 | 83 276 | 279 | 668
277 | 280 | 247 278 | 280 | 504 279 | 283 | 54
280 | 283 | 697 281 | 285 | 96 282 | 285 | 635
283 1291 | 16 284 | 291 | 735 285 | 295 | 110
286 | 295 | 641 287 | 296 | 245 288 | 296 | 506
289 | 297 | 182 290 | 297 | 569 291 | 299 | 183
292 | 299 | 568 293 | 301 | 258 294 | 301 | 493
295 | 302 | 291 296 | 302 | 460 297 | 304 | 165
298 | 304 | 586 299 | 305 | 268 300 | 305 | 483
301 | 310 | 31 302 | 310 | 720 303 | 311 | 111
304 | 311 | 640 305 | 312 | 95 306 | 312 | 656
307 | 314 | 36 308 | 314 | 715 309 | 317 | 181
310 | 317 | 570 311 | 318 | 79 312 | 318 | 672
313 | 320 | 174 314 | 320 | 577 315|324 | 7

316 | 324 | 744 317 | 325 | 23 318 | 325 | 728
319 | 329 | 369 320 | 329 | 382 321 | 331 | 367
322 | 331 | 384 323 | 332 | 50 324 | 332 | 701
325 | 333 | 316 326 | 333 | 435 327 | 335 | 337
328 | 335 | 414 329 | 337 | 178 330 | 337 | 573
331 | 339 | 353 332 | 339 | 398 333 | 341 | 362
334 | 341 | 389 335 | 343 | 205 336 | 343 | 546
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i #or |y 7l |y
337 | 348 | 228 338 | 348 | 523 339 | 352 | 65
340 | 352 | 686 341 | 354 | 153 342 | 354 | 598
343 | 356 | 55 344 | 356 | 696 345 | 358 | 200
346 | 358 | 551 347 | 359 | 296 348 | 359 | 455
349 | 361 | 8 350 | 361 | 743 351 | 364 | 354
352 | 364 | 397 353 | 366 | 176 354 | 366 | 575
355 | 367 | 122 356 | 367 | 629 357 1 370 | 11
358 | 370 | 740 359 | 372 | 37 360 | 372 | 714
361|373 | 9 362 | 373 | 742 363 | 375 | 65
364 | 375 | 686 365 | 378 | 172 366 | 378 | 579
367 | 380 | 155 368 | 380 | 596 369 | 381 | 69
370 | 381 | 682 371 | 384 | 306 372 | 384 | 445
373 | 385 | 328 374 | 385 | 423 375 | 386 | 72
376 | 386 | 679 377 | 387 | 59 378 | 387 | 692
379 | 389 | 146 380 | 389 | 605 381 | 391 | 187
382 | 391 | 564 383 | 392 | 341 384 | 392 | 410
385|393 | 41 386 | 393 | 710 387 | 394 | 324
388 | 394 | 427 389 | 395 | 141 390 | 395 | 610
391 | 398 | 326 392 | 398 | 425 393 | 400 | 238
394 | 400 | 513 395 | 401 | 153 396 | 401 | 598
397 | 402 | 29 398 | 402 | 722 399 | 403 | 218
400 | 403 | 533 401 | 405 | 92 402 | 405 | 639
403 | 406 | 194 404 | 406 | 557 405 | 407 | 198
406 | 407 | 553 407 | 409 | 281 408 | 409 | 470
409 | 412 | 191 410 | 412 | 560 411 | 414 | 88
412 | 414 | 663 413 | 416 | 371 414 | 416 | 380
415 | 417 | 158 416 | 417 | 593 417 | 421 | 362
418 | 421 | 389 419 | 423 | 135 420 | 423 | 616
421 | 426 | 201 422 | 426 | 550 423 | 430 | 102
424 | 430 | 649 425 | 432 | 310 426 | 432 | 441
427 | 440 | 294 428 | 440 | 457 429 | 446 | 219
430 | 446 | 532 431 | 447 | 303 432 | 447 | 448
433 | 452 | 278 434 | 452 | 473 435 | 454 | 280
436 | 454 | 471 437 | 461 | 92 438 | 461 | 639
439 | 465 | 181 440 | 465 | 570 441 | 466 | 143
442 | 466 | 608 443 | 467 | 249 444 | 467 | 502
445 | 470 | 310 446 | 470 | 441 447 | 472 | 336
448 | 472 | 415 449 | 473 | 236 450 | 473 | 515
451 | 479 | 355 452 | 479 | 396 453 | 480 | 256
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

i A #o T |y 7T |y
454 | 480 | 495 455 | 484 | 161 456 | 484 | 590
457 | 485 | 13 458 | 485 | 738 459 | 486 | 355
460 | 486 | 396 461 | 487 | 371 462 | 487 | 380
463 | 488 | 59 464 | 488 | 692 465 | 490 | 207
466 | 490 | 544 467 | 492 | 167 468 | 492 | 584
469 | 493 | 48 470 | 493 | 703 471 | 495 | 356
472 | 495 | 395 473 | 496 | 97 474 | 496 | 654
475 | 500 | 368 476 | 500 | 383 477 1 501 | 155
478 | 501 | 596 479 | 503 | 241 480 | 503 | 510
481 | 508 | 83 482 | 508 | 668 483 | 510 | 322
484 | 510 | 429 485 | 512 | 298 486 | 512 | 453
487 | 513 | 141 488 | 513 | 610 489 | 514 | 201
490 | 514 | 550 491 | 520 | 328 492 | 520 | 423
493 | 522 | 282 494 | 522 | 469 495 | 529 | 254
496 | 529 | 497 497 | 531 | 194 498 | 531 | 557
499 | 532 | 44 500 | 532 | 707 501 | 533 | 74
502 | 533 | 677 503 | 537 | 355 504 | 537 | 396
505 | 538 | 77 506 | 538 | 674 507 | 540 | 274
508 | 540 | 477 209 | 543 | 61 510 | 543 | 690
511 | 545 | 370 012 | 545 | 381 513 | 546 | 352
514 | 546 | 399 515 | 547 | 299 516 | 547 | 452
517 | 549 | 244 518 | 549 | 507 519 | 551 | 231
520 | 551 | 520 921 | 553 | 230 522 | 5533 | 521
523 | 555 | 307 024 | 555 | 444 525 | 556 | 120
526 | 556 | 631 927 | 562 | 201 928 | 562 | 550
529 | 565 | 194 530 | 565 | 557 531 | 566 | 344
532 | 566 | 407 533 | 570 | 240 534 | 570 | 511
535 | 575 | 329 536 | 575 | 422 537 | 578 | 99
538 | 578 | 652 939 | 579 | 286 540 | 579 | 465
541 | 581 | 20 042 | 581 | 731 543 | 582 | 15
044 | 582 | 736 045 | 583 | 177 246 | 583 | 574
547 | 584 | 271 548 | 584 | 480 549 | 585 | 108
550 | 585 | 643 951 | 586 | 162 952 | 586 | 589
553 | 589 | 79 554 | 589 | 672 555 | 591 | 104
956 | 591 | 647 257 | 592 | 91 258 | 592 | 660
559 | 594 | 141 560 | 594 | 610 261 | 595 | 79
562 | 595 | 672 963 | 597 | 328 564 | 597 | 423
565 | 599 | 371 266 | 599 | 380 567 | 600 | 310
568 | 600 | 441 269 | 603 | 164 570 | 603 | 587
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#lr |y i i
571 | 604 | 210 572 | 604 | 541 573 | 605 | 297
574 | 605 | 454 275 | 607 | 18 576 | 607 | 733
577 | 609 | 125 278 | 609 | 626 579 | 612 | 163
580 | 612 | 588 581 | 617 | 149 582 | 617 | 602
583 | 620 | 106 o84 | 620 | 645 585 | 621 | 155
586 | 621 | 596 987 | 622 | 242 588 | 622 | 509
589 | 623 | 47 590 | 623 | 704 591 | 624 | 295
592 | 624 | 456 293 | 627 | 59 594 | 627 | 692
295 | 628 | 149 996 | 628 | 602 297 | 629 | 206
298 | 629 | 545 299 | 632 | 80 600 | 632 | 671
601 | 634 | 94 602 | 634 | 657 603 | 635 | 242
604 | 635 | 509 605 | 636 | 92 606 | 636 | 659
607 | 637 | 301 608 | 637 | 450 609 | 639 | 343
610 | 639 | 408 611 | 646 | 162 612 | 646 | 589
613 | 648 | 138 614 | 648 | 613 615 | 649 | 57
616 | 649 | 694 617 | 650 | 58 618 | 650 | 693
619 | 653 | 329 620 | 653 | 422 621 | 654 | 263
622 | 654 | 488 623 | 657 | 156 624 | 657 | 595
625 | 658 | 57 626 | 658 | 694 627 | 660 | 257
628 | 660 | 494 629 | 661 | 179 630 | 661 | 572
631 | 663 | 257 632 | 663 | 494 633 | 664 | 108
634 | 664 | 643 635 | 666 | 85 636 | 666 | 666
637 | 667 | 180 638 | 667 | 571 639 | 671 | 193
640 | 671 | 558 641 | 672 | 212 642 | 672 | 539
643 | 676 | 193 644 | 676 | 558 645 | 677 | 332
646 | 677 | 419 647 | 678 | 42 648 | 678 | 709
649 | 680 | 94 650 | 680 | 657 651 | 681 | 312
652 | 681 | 439 653 | 683 | 343 654 | 683 | 408
655 | 684 | 119 656 | 684 | 632 657 | 686 | 358
658 | 686 | 393 659 | 687 | 244 660 | 687 | 507
661 | 688 | 327 662 | 688 | 424 663 | 689 | 352
664 | 689 | 399 665 | 693 | 70 666 | 693 | 681
667 | 694 | 199 668 | 694 | 552 669 | 695 | 170
670 | 695 | 581 671 | 696 | 90 672 | 696 | 661
673 | 697 | 279 674 | 697 | 472 675 | 701 | 203
676 | 701 | 548 677 | 704 | 186 678 | 704 | 565
679 | 705 | 112 680 | 705 | 639 681 | 708 | 230
682 | 708 | 521 683 | 710 | 20 684 | 710 | 731
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# |z |y # |z |y # | x|y
685 | 712 | 100 686 | 712 | 651 687 | 714 | 173
688 | 714 | 578 689 | 715 | 83 690 | 715 | 668
691 | 717 | 150 692 | 717 | 601 693 | 720 | 181
694 | 720 | 570 695 | 721 | 241 696 | 721 | 510
697 | 722 | 164 698 | 722 | &7 699 | 723 | 304
700 | 723 | 447 701 | 729 | 78 702 | 729 | 673
703 | 731 | 222 704 | 731 | 529 705 | 732 | 180
706 | 732 | 571 707 | 733 | 265 708 | 733 | 486
709 | 734 | 199 710 | 734 | 552 711 | 735 | 46
712 1 735 | 705 713 | 740 | 362 714 | 740 | 389
715 | 742 | 74 716 | 742 | 677 717 | 743 | 154
718 | 743 | 597 719 | 745 | 27 720 | 745 | 724
721 | 747 | 153 722 | 747 | 598 723 | 750 | 375
724 | 750 | 376 725 | 751 | 375 726 | 751 | 376
727 | o0 | o0
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

Tabla 4
Unidad de | Punto en Unidad de | Punto en
mensaje E mensaje E

A (0,375) B (21,133)
C (41,274) D (62,161)
E (84,138) F (101,4)
G (121,39) H (144,190)
I (160,140) J (180,343)
K (200,220) L (224,248)
M (241,230) N (261,288)
N (280,247) 0 (301,258)
P (320,174) Q (341,362)
R (361,8) S (380,155)
T (400,238) U (421,362)
A% (440,294) \%% (461,92)
X (480,256) Y (500,368)
Z (520,328)
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CAPITULO 4. CURVAS ELIPTICAS EN CRIPTOGRAFIA

Tabla 5

R —4Q | 700P = (205, 161) # (97, 215) | —6P
R —4Q | 700P = (205, 161) # (57 ,332) | —=5P
R —4Q | 700P = (205, 161) # (121,39) | —4P
R —4Q | 700P = (205, 161) # (6 ,390) | —3P
R —4Q | 7T00P = (205, 161) # (2 ,373)| —2P
R—4Q | 700P = (205, 161) # (1 ,376) | —P
R —4Q | 700P = (205, 161) # (o0 , 00) 0

R—4Q | 700P = (205, 161) # (1 ,375)| P

R—4Q | 700P = (205, 161) # (2 ,378) | 2P
R—4Q | 7T00P = (205, 161) # (6 ,361)| 3P
R—4Q | 7T00P = (205, 161) # (121, 712) | 4P
R —4Q | 700P = (205, 161) # (57 ,419) | 5P
R —4Q | 700P = (205, 161) # (97,129) | 6P
R—3Q | 713P = (734, 552) # (97 ,215) | —6P
R—3Q | 7T13P = (734 , 552) # (57,332) | =5P
R—3Q | 713P = (734, 552) # (121,39) | —4P
R—3Q | 713P = (734 ,552) # (6 ,390) | —3P
R—3Q | 713P = (734 ,552) # (2 ,373) | —2P
R—3Q | 713P = (734 ,552) # (1 ,376)| —P
R—3Q | T13P = (734 ,552) # (o0 , ) 0

R—3Q | 7T13P = (734 ,552) # (1 ,375)| P

R—3Q | 713P = (734 ,552) # (2 ,378)| 2P
R—3Q | 713P = (734 ,552) # (6 ,361)| 3P
R—3Q | 713P = (734 , 552) # (121 ,712) | 4P
R—3Q | 7T13P = (734, 552) # (57,419) | 5P
R—3Q | 7T13P = (734 ,552) # (97,129) | 6P
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R—2Q | 726P =(1,376) # (97,215 | —6P
R—2Q | 726P = (1,376) # (57,332)|—5P
R—2Q | 726P = (1,376) # (121,39) | —4P
R—2Q | 726P=(1,376) # (6 ,390) | —3P
R—2Q | 726P=(1,376) # (2 ,373)|—2P
R-2Q |726P=(1,376) = (1 ,376)| —P
R—2Q | 726P=(1,376) # (00 ,00)| 0
R—2Q |726P=(1,376) # (1 ,375)| P
R—2Q | 726P=(1,376) # (2 ,378)| 2P
R—2Q | 726P=(1,376) # (6 ,361)| 3P
R—2Q | 726P = (1,376) # (121,712)| 4P
R—2Q | 726P=(1,376) # (57,419) | 5P
R—2Q | 726P=(1,376) # (97,129) | 6P
R—1Q | 739P = (180, 408) # (57,332) | —=5P
R—1Q | 739P = (180, 408) # (121,39) | —4P
R—1Q | 739P = (180, 408) # (6 ,390) | —3P
R—1Q | 739P = (180, 408) # (2 ,373)|—2P
R—1Q | 739P = (180 ,408) # (1 ,376)| —P
R—1Q | 739P = (180, 408) # (oo ,o00)| 0
R—1Q | 739P = (180 ,408) # (1 ,375)| P
R—1Q | 739P = (180, 408) # (2 ,378)| 2P
R—1Q | 739P = (180 ,408) # (6 ,361)| 3P
R—1Q | 739P = (180 , 408) # (121 ,712) | 4P
R—1Q | 739P = (180 , 408) # (57,419) | 5P
R—1Q | 739P = (180, 408) # (97,129) | 6P
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R—0Q | 752P = (296 , 245) # (97,215) | —6P
R—0Q | 752P = (296 , 245) # (57,332) | —=5P
R—0Q | 752P = (296 , 245) # (121 ,39) | —4P
R—0Q | 752P = (296 , 245) # (6 ,390) | —3P
R—0Q | 752P = (296 , 245) # (2 ,373)|—2P
R—0Q | 752P = (296 , 245) # (1 ,376)| —P
R—0Q | 752P = (296 ,245) # (oo ,00)| 0
R—0Q | 752P = (296 , 245) # (1 ,375)| P
R—0Q | 752P = (296 , 245) # (2 ,378)| 2P
R—0Q | 752P = (296 , 245) # (6 ,361)| 3P
R—0Q | 752P = (296 , 245) # (121 ,712) | 4P
R—0Q | 752P = (296 , 245) # (57,419) | 5P
R—0Q | 752P = (296 , 245) # (97,129) | 6P
R+1Q | 765P = (484 ,590) # (57,332) | —=5P
R+1Q | 765P = (484 ,590) # (121 ,39) | —4P
R+1Q | 765P = (484 ,590) # (6 ,390) | —3P
R+1Q | 765P = (484 ,590) # (2 ,373)|—2P
R+1Q | 765P = (484 ,590) # (1 ,376)| —P
R+1Q | 765P = (484 ,590) # (oo ,00)| 0
R+1Q | 765P = (484 ,590) # (1 ,375)| P
R+1Q | 765P = (484 ,590) # (2 ,378)| 2P
R+1Q | 765P = (484 ,590) # (6 ,361)| 3P
R+1Q | 765P = (484 ,590) # (121, 712) | 4P
R+1Q | 765P = (484 ,590) # (57 ,419) | 5P
R+1Q | 765P = (484 ,590) # (97,129) | 6P
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R+2Q | 778P = (508 , 668) #£ (97 ,215) | —6P
R+2Q | 778P = (508 , 668) # (57,332) | —5P
R+2Q | 778P = (508 , 668) # (121 ,39) | —4P
R+2Q | 778P = (508 , 668) # (6 ,390) | —3P
R+2Q | 778P = (508 , 668) # (2 ,373)|—2P
R+2Q | 778P = (508 , 668) # (1 ,376)| —P
R+2Q | 778P = (508, 668) # (0o ,00)| 0
R+2Q | 778P = (508, 668) # (1 ,375)| P
R+2Q | 778P = (508 , 668) # (2 ,378)| 2P
R+2Q | 778P = (508 , 668) # (6 ,361)| 3P
R+2Q | T78P = (508 , 668) #£ (121, 712) | 4P
R+2Q | 778P = (508 , 668) # (57,419) | 5P
R+2Q | 778P = (508 , 668) # (97,129) | 6P
R+3Q | 791P = (720 ,570) # (57,332) | —=5P
R+3Q | 791P = (720, 570) # (121,39) | —4P
R+3Q | 791P = (720 ,570) # (6 ,390) | —3P
R+3Q | 791P = (720 ,570) # (2 ,373) | —2P
R+3Q | 791P = (720 ,570) # (1 ,376)| —P
R+3Q | 791P = (720 ,570) # (oo ,00)| 0
R+3Q | 791P = (720 ,570) # (1 ,375)| P
R+3Q | 791P = (720 ,570) # (2 ,378)| 2P
R+3Q | 791P = (720 ,570) # (6 ,361)| 3P
R+3Q | 791P = (720, 570) # (121, 712) | 4P
R+3Q | 791P = (720, 570) # (57,419) | 5P
R+3Q | 791P = (720 ,570) # (97,129) | 6P
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Apéndice A

PRELIMINARES DE TEORIA
DE NUMEROS

En este trabajo supondremos que el lector tiene conocimientos bésicos
sobre divisibilidad. En particular supondremos que conoce el algoritmo de
la division, las propiedades sencillas de las congruencias y el Teorema Chino
del Residuo. Como mas adelante necesitaremos la funciéon ¢ de Euler y sus
principales cualidades, en esta seccién las desarrollaremos.

DEFINICION 1 Dado un nimero natural n se define la funcion
¢ de Fuler por medio de la siguiente igualdad:

o(n)=#{meN:(n,m)=1y1<m<n}).

En el caso en que n > 1, n no es primo relativo con n, de manera que
podemos poner

on)=#{meN:(n,m)=1y1<m<n})
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PROPOSICION 2
(a) Sip es un ndmero primo, entonces ¢(p) = p — 1.

(b) La funcién ¢ es multiplicativa. Esto es, si (m,n) = 1, en-

tonces ¢(nm) = ¢(n)p(m).

(c) Sin=p{"'p3*---pp* es la factorizacién de n como producto de
primos, entonces

o) =n(l— )1 — ) (1— ).
DEMOSTRACION.

(a)  Sipesprimo, entonces todos los niimeros 1, 2, ..., p—1 son primos
relativos con p, mientras que p no es primo relativo con él mismo. De
manera que {m € N: (n,m) =1y 1 <m<n}={1,2,...,p— 1}, por
lo que ¢(p) =p — 1.

(b) Tomemos n,m € N tales que (n,m) = 1. Podemos suponer
que ninguno de los nimeros n y m es igual a 1. Sean r = ¢(n) y
s = ¢(m). Denotemos por aj,as, ...,a, a los diferentes nimeros del
conjunto {k € N: (n,k) =1y 1 <k <n}ypor by, by,..,bs alos del
conjunto {k € N: (m,k) =1y 1<k <m}.

Dado un elemento k£ € N tal que (mn,k) = 1y 1 < k < mn,
tenemos que k no tiene ninguin divisor, mayor que 1, comun con mn,
menos lo va a tener con n'y con m. Es decir, (m, k) =1y (n, k) = 1.
Sea u el residuo de dividir a k entre n. FEntonces k = nqg + u, donde
q es un entero y 0 < u < n. No es posible que n y u tengan un
divisor comuin mayor que 1 pues éste también tendria que dividir a
k. De modo que (n,u) = 1. Por tanto u tiene que ser uno de los
elementos de la forma a;. En forma similar se muestra que el residuo
de dividir a k entre m es igual a uno de los nimeros b;. Notemos que
k = a;(mod n) y k = b;(mod m). Como el residuo siempre es unico,
podemos establecer una funcién del conjunto A = {k € N: (mn, k) =1
y 1 < k < mn} en el conjunto de parejas {(a;,b;) : i € {1,...,r} y

je{l, .. s}
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El Teorema Chino del Residuo implica que el sistema de congruencias
h =a; (mod n) y h=b; (mod m)

tiene una unica solucion médulo mn. En particular, hay una tnica
h € {0,1,...,mn — 1} que satisface tal sistema.

Esto nos dice que para dos numeros diferentes k& en A, la pareja de
sus residuos (a;, b;) es tnica, pues de lo contrario tendriamos dos solu-
ciones para el sistema mencionado. Por tanto la funciéon que estamos
proponiendo es inyectiva.

Nos falta mostrar que la funcién es suprayectiva. Tomemos una
pareja (a;,b;). Por el Teorema Chino del Residuo, existe una h €
{0,1,...,mn — 1} tal que se satisface el sistema de arriba. La congru-
encia h = a;(mod n) implica que h = nqg + a; para algin entero g,
de modo que a; es el residuo de h médulo n. Similarmente, b; es el
residuo de h médulo m. Sélo nos falta ver que h pertenece a A, para
lo cual nos falta verificar que (h,nm) = 1. La igualdad h = ng + ¢,
y el hecho de que (n,a;) = 1 implican que (n,h) = 1. Similarmente,
(m,h) = 1. Esto implica que (mn,h) =1. Por tanto h € A.

Hemos establecido entonces una biyeccion entre A y el conjunto de
parejas. El ntimero de elementos de A es, por definicién, igual a ¢(mn)
y el nimero de parejas es igual a ¢p(m)¢p(n). Por tanto, podemos con-

cluir que ¢(mn) = ¢(m)p(n).

(c)  Supongamos que n = pi*p3? - - - pi* es la factorizacién de n como
producto de primos. Esto quiere decir, en particular, que todos los p;
son diferentes. Entonces los nimeros p;* son primos relativos entre si.
De manera que ¢(n) = ¢(pi")o(p5?) - - ¢(pp*). Por tanto, sélo nos
tenemos que preocupar por saber calcular ¢ en un nimero de la forma
p%, donde p es un primo y a € N.

Notemos que los tinicos ntimeros que no son primos relativos con p®
son precisamente los multiplos de p. De modo que
{meN: (p",m)=1y1<m<p*}
= {L,2,..,p"} = {p,2p, ... 0" = p""'p}.
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a a—1

Ast que ¢(p*) =p* —p

Ya estamos en condiciones de calcular ¢(n). Haciéndolo nos queda:

o(n) = (pI")oPy?) - d(pp*)

(P =P (s — ps> ) - (o — P )
1 1 1
— (] — S )pO2(] — ) (] — —
Py ( y )p2 ( p2) Py, ( pk)
1 1 1
= n(le =) (1= =) (1= ).
( pl)( P2) ( pkz>

Y esto termina la demostracion de la proposicion.

TEOREMA 3 . Siby m son nimeros naturales tales que (b,m) =
1, entonces b%(™ = 1(mod m).

DEMOSTRACION.

Sean aj, as, ..., a, los diferentes elementos del conjunto A = {k € N :
(m,k) =1y 1<k < m}. Pordefinicién r = ¢(m). Para cada elemento
de la forma ba;, tomemos su residuo u;, de dividirlo entre m. Entonces
ba; = mq; + u; para algin entero ¢;. Ademads ba; = u;(mod m). Como by
a; son primos relativos con m, también lo es su producto. Esto implica que
u; también es primo relativo con m. De manera que u; también pertenece
a A por lo que es igual a un a;,. Como el residuo de dividir natural entre
otro es unico, tenemos definida una funcién que a cada ba; le asocia a;;,.

Si a ba; y a bay, les correspondiera la misma a;, tendriamos que ba; = a;, =
aj, = bay, todo médulo m.  Asi que ba; = bay(mod m). Ya que (b,m) =1, el
nimero b tiene inverso multiplicativo médulo m, por lo que en la tltima con-
gruencia, b puede ser eliminado, con lo que tendriamos que a; = ax(mod m).
Ya que ambos elementos a; v ap estan entre 0 y m — 1, esta tultima con-
gruencia sélo es posible si a; = a y, entonces ¢ = k. Esto prueba que la
asociacion es inyectiva.

Por tanto tenemos una funcién inyectiva del conjunto {bay, bas, ..., ba, } en
el conjunto {ay, as, ...,a,}. Como ambos conjuntos tienen el mismo nimero
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de elementos, tal funcion tiene que ser suprayectiva. Entonces los elementos
aj, , @jy, -, @, tienen que ser los mismos que aq, as, ..., a,, salvo que quizd estén
en diferente orden.  Asi que si los multiplicamos todos obtendremos el mismo
resultado. Por tanto:

T J—
b"aras - - - a, = bajbay - - - ba, = ajaj, - - a;, = araz - - - a,(mod m).

Entonces
b ajas -+ -a, = ajas - - a.(mod m).

Como los a; son primos relativos con m, se pueden ir cancelando de esta
congruencia hasta obtener:

b" = 1(mod m).

Que es exactamente lo que pretendiamos demostrar. [ ]

COROLARIO 4 Sia, pson numeros naturales tales que p es primo
y p no divide a a, entonces a?~! = 1(mod p).
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