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LA NECESIDAD DE REFORMAR EL CODIGO PENAL FEDERAL ANTE LOS
DELINCUENTES INFORMATICOS.

INTRODUCCION.,

El avance tecnoldgico y el uso de las nuevas tecnologias, en especifico el uso de
las computadoras actuales trae consigo no solo la comodidad, la facilidad para
realizar varias de las actividades humanas, desde la organizacion de las
actividades, el trabajo y hasta la diversion, sino también trae consigo problemas de
fndole juridico, surgidos por el uso de tales tecnologias, pues ya sea por
curiosidad propia del ser humano de experimentar ¢ descubrir mediante el uso de
la computadora las actividades que cada usuario puede realizar que de cierta
manera no son permitidas o por violar [as normas de seguridad de un programa, o
bien con la firme intencidn de causar un dafio o un perjuicio, se ocasionan
conductas que perjudican a alguna persona en especifico, grupo de personas,
corporaciones y hasta los érganos de Gobiemo, sin ser en la actualidad algunas
de éstas conductas contempladas en nuestros codigos penales, algunos locales y
en el federal vigente como un delito, pues la definicion que sefalan los mismos es
un tanto limitativa y no abarca todas las posibles conductas de éste tipo, aunado
ello, que el afectado en éstas situaciones prefiere no poner en conocimiento las
mismas, a fin de no dar a conocer la vulnerabilidad vy fragilidad de sus sistemas

informaticos.

La realizacion del presente trabajo de tesis fiene como objetivo dar a conocer los

problemas que con el uso de las computadoras se pueden realizar, asi como




poner de manifiesto la ausencia de una normatividad adecuada a fin de que éstas
conductas sean consideradas como delito, originando asi la impunidad de ias
personas que realizan éstos actos, y a quienes se les denomina de diversas
maneras, fales como delincuente informatico, Hacker, Cracker, peacker, blue
hacker, etcétera o multiples nombres que han sido adoptados mediante el uso de
los sistemas informaticos, sin que en la normatividad mexicana exista una correcta

definicion de tales términos.

Se pretende de igual manera mediante éste trabajo, dar a conocer las diversaé
conductas, a través de las cuales una persona comuin con ciertos conocimientos
de computo puede llegar a ocasionar, dafiando el sistema operativo de un sistema
o bien, en aqueilos casos del denominado delincuente informatico, el cual al tener
los conocimientos suficientes y hasta especializados en la materia realiza éstos
actos violando la intimidad de cada usuario de computadora, de una empresa,
realizando transferencia de archivos 0 documentos que por su caracter de
confidenciales no pueden ser dados a conocer a ninguna otra persona ¢ hasta la
obtencion de un Iucro,‘sin el consentimiento, en todos éstos casos del titular de

tales derechos.

Proponiéndose en éste trabajo de tesis la creacion y delimitacion del concepto del
“delito informatico”, asi como el adecuar conductas nuevas para realizar delitos ya
conocidds los cuales al no estar commectamente adecuados al uso de los avances
de la ciencia, resultan inservibles para la adecuacién de una conducta de éste tipo,

o en el mayor de los casos, el encuadrar las nuevas conductas en actos nuevos
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que auno no se consideran delitos pero que traen consigo diversos darfios, los
cuales se expondran en el presente, analizandose también el concepto de “delito
informatico”, “delincuente informatico” manifestando la necesidad de reformar los
articulos 211 bis del 1 al 7 del Codigo Penal Federal vigente, que si bien es cierto
prevén tales delitos, lo cierto lo es también que muchas de las conductas que
cometen los delincuentes informaticos ain no se encuentran debidamente
establecidas en tales numerales, existiendo asi la imposibilidad de que se les
castigue por tales actos, pues como se desprende del articulo 14 constitucional,
“En los juicios del orden criminal, queda prohibido imponer por simplé analogia y
aun por mayoria de razén, pena alguna que no esté decretada por una ley

exactamente aplicable al delito que se trata”, no aprecidandose asi en el Cadigo

Penal Federal una actualizacion de todas éstas conductas.

Como sabemos, en la actualidad el Internet es el medio electronico que mas se
utiliza para actividades economicas (compra venta de articulos, traspasos de
cuentas, consultas de saldos de cuentas de débito, crédito, inversiones, etcétera),
actividades culturales (consulta de la base de datos determinada para alguna
investigacion, ya sea de carécter docente o taboral), servicios (pagos, boisa de
trabajo, informacién en general, etcétera), diversién y un sin fin de actividades que
se pueden realizar, mismas que a través del paso del tiempo ha crecido de
manera considerable, pues si hace diez afios que el internet se dio a conocer de
manera comercial actualmente el nimero de usuarios de internet se ha elevado
considerablemente, al dia de hoy los medios de comunicacion electrénica de éste

tipo han sido cada vez mas accesibles, incrementando por ello el ndmero de
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usuarios y de actividades electronicas que se realizan cada dia, mas sin en
cambio, debido al crecimiento de tales actividades de igual manera se han
incrementado el nimero de posibilidades para que alguna de éstas personas se
introduzca a los sistemas informaticos con fines no autorizados o con el fin de
causar algin dafio o sustraer algln tipo de informacién, gue como ya se menciond
en lineas anteriores, lo puede hacer con fines de simple curiosidad o con la firme
intencion de realizar lo que quiere, ya sea para la obtencién de un lucro o no,
contemplando asi en nuestro Cédigo Penal Federal solo las conductas que se
cometen contra equipos “protegidos por algin mecaniémo de seguridad”,
quedando en una laguna cuando la intromision se realiza en contra de equipos

que no se encuentren protegidos por algin sistema de seguridad.

El “delito informatico” implica actividades criminales que no encuadran en las
figuras tradicionales del delincuente comun, como el robo, el abuso de confianza,
la alteracion de documento, etcétera. Sin embargo, debe destacarse que el uso de
las técnicas informéaticas ha creado nuevas posibilidades del uso indebido de
computadoras lo que ha propiciado a su vez la necesidad de regulacion por parte
del Derecho, incluso, en el ambito intemacional se considera que no existe una
definicion propia del delito informatico, sin embargo muches han sido los esfuerzos
de expertos que se han ocupado del tema, y aln no existe una definicién de

caracter universal.

Por cuanto hace a nuestra legislacion, el término de “delito informatico” no existe,

puesto gque para que tal término exista se debe encontrar sefialade en la
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legislacion vigente y en nuestro Cédigo Penal Federal y Nuevo Cédigo Penal
vigente para el Distrito Federal, no se encuentra establecido, mas sin en cambio a
pesar de encontrarse sefaladas algunas de las conductas que se encuadran
dentro de tales “delitos informaticos™, lo cieto es que tal delimitacion de
conductas, no son suficientes para encuadrar todas estas actividades realizadas
por los sujetos activos, pretendiéndose en el presente trabajo de investigacion
proporer [a tipificacion de tales conductas a fin de que las mismas sean

consideradas como delitos.

Desarrollandose asi en el primer capitulo los conceptos de Derecho, Derecho
Penal e Informatica, a manera de entrar al estudio del tema del trabajo de
investigacion que se realiza. El segundo capitulo se desarrolla el tema de la
informatica juridica, subdividiendo el tema de la informéatica juridica documental,
juridica de control o de gestién y la meta documentaria o de decision. En el
capitulo tercero se desamolla el tema de los conceptos generales de los delitos
informaticos, desarrolidndose el concepto del delito, la teoria heptatémica del
mismo, los bienes juridicos tutelados en Ios delitos informéticos v las formas de
comisiéh actuales de los mismos. El capitulo cuarto sefiala a manera de
introduccion a los temas de los que se trata en la presente investigacién,
sefialando los origenes y antecedentes del internet, las conductas delictivas
comunes y el uso del internet en el Derecho. El quinto capitulo sefiala la
comparacion del Delito informatico en las diversas legislaciones que lo

contemplan, tanto a nivel Nacional como extranjero.




CAPITULO |

EL DERECHO PENAL Y DERECHO INFORMATICO.

A) CONCEPTO DE DERECHO

Es de suma importancia en el presente trabajo de investigacién, delimitar los
términos y conceptos que se usan en éste, mismos términos generales que a

continuacion se sefialan.

Como primer concepto es necesario sefialar el concepto de DERECHO, mismo

que se ha denominado por varios juristas de la siguiente manera:

Como témino en general, la palabra DERECHO se define como “el conjunto de
las leyes y disposiciones que determinan las relaciones sociales desde el punto de
vista de las personas y de la propiedad. Facultad de hacer una cosa, de disponer
de ella o de exigir algo de una persona: el padre tiene derecho de castigar a su
hijo cuando éste lo merece. {...) . Derechos civiles, aquellos cuyo ejercicio
garantiza el Cddigo Civil a todos los ciudadanos: el derecho de testar es un
Derecho Civil. El derecho natural: conjunto de reglas basados en la justicia natural,
Derecho positivo, el establecido por las leyes: el derecho positivo esta destinado a

suplir las deficiencias del Derecho natural. Derecho de gentes o internacional.




Conjunto de leyes perteneciente a una materia determinada: Derecho candnico,

administrativo, municipal, etcétera.” (')

De igual manera se encuentra que la palabra Derecho tiene el significado

siguiente:

La palabra DERECHO proviene del latin directus, directo; de dirigere, enderezar o
alinear. La complejidad de esta palabra, aplicable en todas las esferas de la vida, y
la singularidad de constiiuir la fundamental en esta cbra y en todo el mundo
juridico {positivo, histérico y doctrinal), aconsejan, mas que nunca, proceder con

orden y detalle.

1ro Como adjetivo, tanto masculino como femenino . En lo material: recto, igual,
seguido. Por fa situacién: lo que queda o se encuentra a la derecha o mano
derecha del observador o de la referencia que se indique. En lo logico: fundado,
razonable. En lo moral: bien intencionado. En lo estrictamente juridico: legal,

legitimo o justo.

2do Como adverbio, y en consecuencia invariable, equivale a derechamente o en
derechura; sin otra acepcion juridica que la figurada del camino derecho o recto, la
via legal , la buena fe. A ello equivale el empleo como sustantivo neutro: lo

derecho.

(')  GARCIA PELAYO Y GROSS Ramén. Pequefio Larousse ilustrado, México, Distrito Federal
1995, ediciones Larousse, pagina 357,




El maestro Marco Antonio Diaz de Ledn en su diccionario de Derecho Procesal
Penal define el Derecho de la siguiente manera: “Conjunto de Normas juridicas
establecidas por el Estado, con la finalidad de regular y armonizar la conducta de

los gobernantes, gobernados e individuos™ (%)

Marcel Plariol lo define de la siguiente manera: “La palabra derecho designa una
facultad reconocida a una persona por la ley, y que ie permite realizar

determinados actos como son el de propiedad, de testar, potestad y politico.” (%)

Cabanellas la define en su diccionario de Derecho como el “Conjunio de
principios, preceptos y reglas a que estan sometidas las relaciones humanas en
toda sociedad civil, y a cuya observancia pueden ser compelidos los individuos por

la fuerza” (%)

Martha Morineau refiere el término "El Derecho es un conjunto de reglas que rigen

las relaciones de los hombres dentro de la sociedad.” (°)

Rafael de Pina Vara define el Derecho como: “En general se entiende por Derecho

todo conjunto de normas eficaz para regular la conducta de los hombres, siendo

é DiAZ DE LEON, Marco Antonio, Diccionari de Derecho Procesat Penal, tomo |, México,
Distrito Federal 1993, editorial Porriia, pagina 586.

A MARCEL PLARIOL, Georges Ripert. Derecho Civil, Editorial Harla, México Distrito Federal
2001, Vol. 8 Pag: 1.

() CABANELLAS, Guillermo. Introduccion al estudio del Derecho Romano. Diccionario
Enciclopédico de Derecho Usual Editorial Heliasta Tomo 1l 24 Edicién, Buenos Aires Argentina,
pags. 100 y 105.

N MORINEAU IDUARTE, Marta y ofro. Introduccién al estudio del Derecho Romano. Derecho
Romana. Tercera Edicion Edit Harla, México 1993, Pagina: 30.
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su clasificacién méas importante la de Derecho positivo y derecho natural. Estas

normas se distinguen de la moral” (%)

Marco Monroy reftere al respecto que “Derecho deriva de la voz latina directum, de
dirigere, “dirigir”, “encauzar” y que significa lo que esta conforme a la regla, a la
norma. Derecho se dice en italiano diriffo; en portugués, direito; en rumano,

dreptu; en francés, droit, en inglés right; en aleman, recht; en holandés reght." ()

Paré efectos del presente trabajo de investigacidn, se entendera por DERECHO
como el conjunto de normas juridicas establecidas por el Estado para regular la
conducta de los hombres que viven en sociedad, dando con ello solo un concepto
somero del término Unicamente para efectos del presente trabajo, no entrando asi

en el estudio profundo que se requiere.

B) CONCEPTO DE DERECHO PENAL
Debido a que el presente trabajo se desarrolla en el ambito de investigacion del
Derecho Penal es necesaric de igual manera definir el concepto de Derecho

Penal, mismo que se desarrolla de la siguiente manera.

Para el jurista Marco Antonio Diaz de Le6n en su diccicnario de derecho Procesal

Penal el Derecho Penal significa: "Conjunto de Normas Juridicas que fijan el poder

) DE PINA VARA, Rafael. Diccionario de Derecho, vigésimo sexta edicién, México, editorial
Porria, 1998, pagina 228.
O MONROQY CABRA, Marco G., Introduccion al Derecho, 2° edicion, editorial Temis, Bogota
Coilombia 2001, Pagina 3.




sancionador y preventive del Estado, en base a los conceptos de delito,

responsabilidad del sujeto y pena” (%)

Para el maestro Francisco Pavon Vasconcelos el término de Derecho Penal se
define como: “Esta expresién se usa indistintamente para referirse al Derecho
Penal, como conjunto de normas juridicas que integran un ordenamiento punitvo
determinado, o a la disciplina cientifica cuyo objeto lo constituye el Derecho Penal
objetivo, vigente en cierto momento y lugar. A pesar de la costumbre del uso
indiscriminado de la citada expresion, en las dos acepciones sefialadas, debe
tenerse el cuidado de darle un contenido preciso, segin se la refiera al
ordenamiento juridico ¢ a la ciencia ¢ disciplina que hace de dichas normas su
objeto de estudio. Nos permitimos advertir que empleamos la expresion aludida
con referencia concreta al ordenamiento positivo penal, pues la disciplina que
hace de ese conjunto de normas la materia de su examen metddico, se denomina

ciencia del Derecho Penal o dogmatica penal.” (%)

De igual manera en su libro de Manual de Derecho Penal Mexicano, aporta un
concepto mas claro de Derecho Penal refiriendo que es “... el conjunto de normas
juridicas, de Derecho Publica intermo, que definen los delitos v sefialan las penas o

medidas de seguridad aplicables para lograr la permanencia del orden social” (')

& DiAZ DE LEON, Marco Antonio, op cit. Pagina 586.

& PAVON VASCONCELOS, Francisco. Diccionaric de Derecho Penal, segunda edicion.
México, 1999, editorial Pornia, pagina 354 y 355.

(")  PAVON VASCONCELOS, Francisco. Manual de Derecho penal Mexicano, séptima edicion,
México 1885. Editorial Porrda, pagina 17.




Para Rafael De Pina, el Derecho Penal es el: “Complejo de las normas del
derecho positivo destinada a la definicion de delitos vy fijacidn de las sanciones.

Denominase por algunos autores derecho Criminal.” (")

Et Derecho Penal tiene como funcién el salvaguardar al hombre en su integridad y
familia principalmente, asi como en sus propiedades, posesiones y derechos,
constituye la esencia del orden juridico existente en la humanidad. Para logrario
sefiala como punicién a las acciones que son dafiinas para la colectividad,
imponiendo a los autores de los hechos delictivos las penas correspondientes,
mismas que de acuerdo con el Nuevo Cadigo Penal para el Distrito Federal en su
articulo 30 son: "l. Prisién; ll. Tratamiento en libertad de imputables; I
Semilibertad; IV. Trabajo en beneficio de la victima del delito o en favor de la
comunidad; V. Sanciones pecuniarias; Vi. Decomiso de los instrumentos, objetos y
productos del delito; VIl. Suspensién o privacion de derechos; y VIII. Destitucién e
inhabilitacion de cargos, comisiones o empleos publicos®, con el fin de resguardar
los principios universales de bienestar, bondad, equidad y poder. Partiendo del

orden de ideas anteriormente citados, podemos arribar a la siguienie nocién:

El derecho Penal, es una rama del Derecho en general y encuentra su plena
justificacidn en la finalidad del Estado, que tiende a preservar el orden social como
una necesidad de salvaguardar bienes no sdlo de interés social, sino también

elevados intereses personales mediante la amenaza y aplicacion efectiva de

(") DEPINA VARA, Rafael. Op Cit pagina 238.




penas que tutelan tales bienes, el Derecho Penal tiene dos acepciones, la del

Derecho Penal sustantivo y la de Derecho Penal adjetivo.

DERECHO PENAL SUSTANTIVO.-- Lo constituye el conjunto de normas juridicas
penales relativas al delito, penas y medidas de seguridad, lo cual es el cbjeto de
estudio del Derecho Penal, por o que al hacer referencia al Derecho Penal
Sustantivo, especificamente nos referimos al Cddigo Penal. (En Puebla

denominado Cddigo de Defensa Social).

DERECHO PENAL ADJETIVO.- Es el que pone en movimienio al Derecho Penal
Sustantivo, mediante la observancia de formalidades que se encuentran
dispuestas en un cuerpo legal. Por lo que al referimos al Codigo Penal Adjetivo,

estaremos hablando del Codigo de Procedimientos Penales.

Al Derecho Penal también se le conoce como Derecho Criminal- En ltalia se
utilizé por primera vez el término de Derecho Criminal que eran los delitos de
crimen {0 sea donde habia sangre); también por algunos tratadistas se le
denomina Derecho de Defensa Social, mismo que a nuestra consideracion es
incorrecto el nombre de Derecho de Defensa Social, ya que todas las ramas del
derecho son creadas para la defensa social, sin embargo el Estado de Puebla
refiere a sus codigos penales y de Procedimientos Penales como de Defensa

Sacial.




También se le ha denominado Derecho Transgresional.- diciéndose que es
transgresional cuando se viola una norma pero se viglan las normas no solo del
Derecho Penal, sino del Derecho Civil, Derecho Administrativo, etcétera. EI

Derecho Punitivo también se utiliza como sindnimo de Derecho Penal.

Es menester sefialar brevemente el concepto de Derecho Procesal Penal, ya que
lo hemos referido en lineas anteriores, a manera de diferenciarlo con el Derecho
Penal, siendo definido el derecho procesal penal por el jurista marco Antonio Diaz
De Ledn como el “Conjunto de normas juridicas que tienen por objeto la regulacion
del desarrollo y eficacia de ese conjunto de relaciones juridicas, denominada

proceso penal.” (%)

Carlos Fontan lo define como: “... la rama del ordenamiento juridico que agrupa las
normas que el Estado impone bajo amenaza de sancién, limitando y precisando
con ellas su facultad punitiva” (%)

El maestro Carrancd y Trujillo, refiere al respecto que: “En suma, el Derecho Penal
objetivamente considerado ése conjunto de leyes mediante las cuales el Estado
define los delitos, determina las penas imponibles a los delincuentes y regula la
aplicacion concreta de las mismas a los casos de incriminacién. Es una disciplina

juridica y social, por mirar a las violaciones de la ley, a la defensa de la sociedad

(")  DIAZ DE LEON, Marce Antonio, op cit. Pagina 597.

(")  FONTAN BALESTRA, Caros, Derecho penal. introduccién y parte general, editorial
Albeledo Perrot, Argentina Buenos Aires 1991, pagina 20.




mediante la pena y las medidas de seguridad y a la significacion y valoracion

social y juridica de la conducta humana.” (')

Para el maestro Jiménez de Astia en su libro de lecciones de Derecho Penal
refiere que "Por nuestra parte proponemos un concepto propio de la disciplina que
cultivamos: Conjunto de normas y disposiciones juridicas que regulan el ejercicio
del poder sancionador y preventivo del Estado, estableciendo el concepto del
delito como presupuesto de la accion estatal, asi como la responsabilidad del
sujeto activo, y asociado a la infraccion de la norma, una pena finalista o una

medida aseguradora’ (')

Orellano Wiarco refiere al respecto que Derecho Penal “es el conjunto de normas
de Derecho Plblico que estudia los delitos, las penas y medidas de seguridad
aplicables a quienes realicen las conductas previstas como delitos, con el fin de

proteger los bienes juridicos fundamentales de la sociedad y de los individuos™ ()

A fin de definir el concepto de Derecho Penal podemos sehalar que: El derecho
Penal, es una rama del Derecho publico que encuentra su plena justificacién en la
finalidad del Estado, que tiende a preservar el orden social como una necesidad

de salvaguardar bienes no sdlo de interés social, sing también elevados intereses

() CARRANCA Y TRUJILLO Rat. Derecho Penal Mexicano. Parte General.. Editorial Porrga,
México, Distrito Federal 2001, pagina 37.

(™  JIMENEZ DE ASUA, Luis, Lecciones de Deracho Penal. tomo I, editorial Oxford, México
2001, pagina 2.

(")  ORELLANO WIARCO, Octavio Alberto, Curso de Derecho Penal, parte general, segunda
edician, editorial Porria, México 2001, pagina 5.
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personales mediante la amenaza y aplicacién efectiva de penas que tutelan tales

bienes, delimitando en ello la aplicacién de penas y medidas de seguridad.

C) CONCEPTO DE INFORMATICA.

El Diccionario de la Real Academia de la Lengua define la Informatica como:
“Conjunto de conocimientos Cientificos y Técnicos que hacen posible e

Tratamiento Automatico de la Informacion por medio de Ordenadores”

El diccionario Gran Espasa ilustrado lo define como: “"Conjunto de conocimientos
cientificos y técnicos que hacen posible el tratamiento automatico de la
informacion por medio de ordenadores electrénicos. Dentro de la informéatica se
puede diferenciar varios campos: informatica tedrica (andlisis numérico, lenguajes,
teoria de la informacion); de los sistemas (arquitectura de los ordenadores,
jerarquia de los recursos, comunicacion entre procesadores, redes), tecnoldgica
(hardware, componentes electrénicos, semi conductores, memoarias, soportss,
drganos periféricos); metfodoldgica software y aplicativa (funciones de los

ordenadores y tratamientos de la informacion).

Sin embargo esta definicidn es un tanto escueta y carente de fondo tecnoldgico,
ya que las computadoras son solo una herramienta para el tratamiento automatico

de la informacion.
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La informatica se puede definir de manera mas amplia como el conjunto de
conocimientos y herramientas cientificas, técnicas y tecnoldgicas que se encarga
del tratamiento racional y estructurado de la informacién por medios automaticos

electronicos digitales.

El término informatica deriva de la palabra francesa Informatique, la que significa

Informacién avtomatica.

La primera contribucién importante al nacimiento de la informatica esta dado por la

teoria de la informacian.

La nocién de la informacion fue definida por primera vez por Ralph Vinton Lyon
Hartley en 1927 como la cantidad de elecciones o respuestas "Si* o "No", que
permiten reconocer univocamente un elemento cualquiera en un conjunto de ellos,
dividiendo el tiempo en elementos de tiempo en dos grupos iguales y excluyendo
aquel en el cual el elemento no esta presente. Esta definicion asocia la nocién de
elemento e informacion que reduce el grado de incertidumbre de una opcién, por
consiguiente, el saber que el elemento buscado no se encuentra en uno de dos
grupos, se puede excluir el grupo en el cual no existe el elemento y continuar con
la busqueda en el resto de los elementos, reduciendo la incertidumbre y el costo

de las busquedas siguientes.

Las computadoras son procesadores de datos, y su funcién es relativamente

simple ya que los datos son procesados electronicamente dentro del
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microprocesador y en otros componentes; sin embargo bajo los conceptos
informatico y computacional, los datos pueden representar todo un reto, ya que la
computadora Unicamente puede procesar datos concisos y en formatos simples,

esto es en forma digital en tanto "l mundo real” existe en datos analdgicos.

Las sefiales que perciben habitualmente los sentidos humanos son datos que
pueden estar representados en sonidos, imagenes, ideogramas, efc., Cuya
naturaleza es analoga, lo que significa que varia en su tipo y es continua en el
tiempo, por lo cual es inutilizable en una computadora que esta limitada por un

reloj interno que "la prende y la apaga” un sinnGimero de veces por segundo.

La computadora es basicamente una maquina eléctrica, por lo cual, Gnicamente
puede trabajar con datos que estén asociados con la eleciricidad. El
procesamiento de datos se logra utilizando conmutadores que pueden estar
encendidos o apagados. La computadora esta fabricada enteramente con millones
de conmutadores en forma de transistores que pueden procesar datos en forma

deOsy 1s,

Cada 0 y 1 es conocido como bit, que es abreviatura para Blnary digiT, o digito

binario, que a su vez deriva del sistema de numeracién binario:

0 1 bit
1 1 bit
0110 4 bit

01101011 8 bit
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El sistema de numeracién binario consiste de Unicamente 2 digitos: 0 y 1, a
diferencia del decimal que utilizamos en la vida cotidiana compuesto por 10

numerales, del 0 al 9.

Ndmeros decimales  Numeros binarics

0
1
10
11
100
101
110
111
1000

Puonbawn O

Para que la computadora pueda trabajar con datos, es necesario convertir la

informacion analégica a digital, esto es, convertirla en 0s y 1s.

La informética se puede definir de manera mas amplia como: “Ciencia del
tratamiento racional, particularmente por maquinas automaticas, de la informacion
considerada como el soporte de conocimientos humanos y de comunicaciones en
los aspectos técnico, econdmico y social. Conjunto de disciplinas cientificas y de

técnicas especificamente aplicables al tratamiento de datos efectuados por medios

automaticos.” (')

La informatica es la rama de la cibernética entendiendo ésta como la ciencia de la

comunicacion y el control

(" TELLEZ VALDEZ, Julio. Derecho informatico, segunda edicion, México 2001, Editorial Mc
Graw-Hill, pagina 282,
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Suele confundirse la palabra cibernética con la informatica, sin en cambio, la
primera es la disciplina general en tanto que la segunda es una rama de la
primera, la primera de los términos suele ser confundido con los medios
electrénicos y su evolucion, cabe sefialar de igual manera los antecedentes de los

primeros equipos de computo y de automatizacion.

Los primeros instrumentos disefados para los calculos o cémputos tiene sus
origenes desde epocas muy remotas, siendo el abaco el primer dispositivo
mecanico para realizar calculos, del cual no se precisa su origen exacto, después
tenemos la tabla de logaritmos de 1614, la regla de calculo de 1630, la maquina
de Pascal de 1642, |a tarjeta perforada de 1804, la maquina de Babbage de 1834,
el codigo de Hollerith de 1880; evolucionando con posterioridad a las maquinas
que ya en realidad realizaban algin proceso automatizado, siendo ésta la MARK 1
en 1937 a 1944 la cual fue conocida también como ASCC por sus siglas en inglés
{Automatic Séquense Controlled Calculator), posteriormente la ENAC en 1943 a
1945, la EDVAC en 1945-1952, la UNIVAC de 1851, la tercer generacién de
computadoras tiene su origen en el afio de 1963 con la aparicién de las primeras
computadoras que cuentan con circuitos integrados monoliticos, la cuarta
generacion de computadoras tiene su origen a finales de los afios setentas y es
cuando las computadoras cuentan con los primeros circuitos integrados o chips,
siendo éstos circuitos los que integran diversoé componentes electranicos en un
solo chip de silicio, reduciendo con ello el tamafio de los aparatos y aumentando la

velocidad de los mismos, apareciendo ya con ello la era comercial de las
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computadoras, comenzando con la aparicion de los llamados “PROCESADORES”,
un término que en la actualidad es comun al momento de realizar la adquisicion de
un equipo de computo, pero que realmente se desconoce su origen, siendo el
primer procesador el 4004 de la marca Intel, marca que es la pionera en Ia
creacion de los microprocesadores siendo el 4004 el primer microprocesador; sin
embargo, como parte de la evolucion de Intel y su mercado de consumo, en 1978
lanza al mercado la primera computadora personal de IBM, la cual contaba con un
procesador 4004 de Integrated Electronics, que eventualmente cambiaria su

nombre a Intel, 640KB de RAM, monitor Hércules ambar y disco duro de 5 MB.

En 1974 Integrated Electronics Corporation, que posteriormente cambiara su
nombre a Intel, presentdé su Unidad Central de Procesamiento en un circuito
integrado denominado 8080, el cual contenia 4,500 transistores y podia manejar
64k de RAM a través de un transporte de datos de 8 bits. El 8080 fue el cerebro de
la primera computadora personal, la historica MITS Altair 8800, la cual promovié
un gran interés en hogares y pequefios negocios a partir de 1975, siendo atin éste
tipo de computadoras limitada para cierto grupo de personas, no era muy comdn

el tener una computadora de éstas.

Posteriormente El microprocesador Intel 80886, oficialmente conocido como iAPX
86 es un microprocesador de 16 bits disefiado por Intel en 1978 basandose en los
del 8080 y B085 siendo compatibles con el lenguaje ensamblador y tiene un
conjunto similar de registros expandidos a 16 bits. Contaba con 4 registros

generales de 16 bits que podian ser accesados como registros de 8 bits, y 4
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registros de indice de 16 bits, incluyendo el apuntador de pila (stack peinter). Los
registros de datos podian ser utilizados implicitamente par instrucciones,
complicando el almacenamiento de valores temporales. Contaba con puertos de
E/S de 64K a 8 bits 0 32k a 16 bits e interrupciones vectorizadas fijas. La mayoria
de las instrucciones unicamente podian acceder una ubicacion de memoria, por lo
cual un operando tenia que ser un registro y el resultado era almacenado en uno
de los operandos. También tenia cuatro registros de segmentos que podian ser
manipulados desde ios registros de indice. Los registros de segmento permitian a
la UCP accesar un megabyte de memoria en un medo inusual; en vez de proveer
los bytes faltantes, como en la mayoria de los procesadores segmentados, el 8086
corria 4 bits hacia la izquierda el registro de segmento v lo agregaba a la
direccion. Como resultado los segmentos se traslapaban, lo que la mayoria de las

personas consideran ser un mal disefio.

Aun cuando esto fue ampliamente aceptado e inclusive Gtil para el lenguaje
ensamblador, donde el control de segmentos es total, esto causaba confusién en
lenguajes que tienen uso intensivo de apuntadores, tales como C. Esto hacia
compleja la representacion sficiente de apuntadores, e hizo posible tener dos
apuntadores con diferente valor apuntando a la misma ubicacién de memoria. Aln
peor, este esquema hizo muy complejo expandir el espacio de direccionamiento a
mas de un megabyte, haciendo necesario cambiarlo, situacién que llegd hasta el
80286. El microprocesador 8086 original tenia una velocidad de 4.77 MHz y
eventualmente llegd a ios 10 MHz. El microprocesador 8086 no tenia instrucciones

de punto flotante, pero se podia agregar esta funcionalidad a través de un
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coprocesador matematico externo, igualmente a manera de una pastilla de silicio.
El Intel 8087 fue la version estandar aunque fabricantes como Weitek ofrecieron
alternativas de mayor desempeiio. La primera computadora personal
comercialmente exitosa fue creada por IBM en 1881. En su interior habia un
microprocesador Intel 8088. Las prestaciones de este circuito resultan avanzadas
para el momento, con 8 bits trabajando a 4,77 MHz, aunque bastante razonables
para una €poca en la que el microprocesador de moda era el Z80 de Zilog, el
motor de aquelios entrafiables Spectrum que hicieron furor en esos tiempos,
gracias sobre todo a juegos increibles, con mas gracia y arte que muchos

actuales. El 8088 era una versién de 8 bits y prestaciones reducidas del 8086.

En Febrero de 1982 Intel introduce al mercadao los microprocesadores Intel 80186
y el 80188, que son una versidn mejorada de los 8086 y 8088, incluyendo un
transporte de datos externo a 16 y 8 bits respectivamente, y una velocidad que
iniciaba en los 6MHz. Una de las principales caracteristicas que incorpord Intei en
su familia 8018x es la integracién de la ALU, DMA, controladores de interrupcion y
temporizador en ia misma pastilla ahorrando hasta 25 circuitos integrados en el
diseiio de la tarjeta madre, caracteristicas que si bien le dieron supervivencia
hasta nuestros dias como microcontrolador, también marcaron su poca
penetracion en el mercado de las computadoras comerciales ya que no era del
todo compatible con las tecnologias existentes. Una de las pocas computadoras

que utilizaron este microprocesador fue la Siemens PC-D.
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En Febrero de 1982, unos dias después de la presentacién del 80186, Intel
presenta la siguiente generacion de microprocesadores, el 80286 con velocidades
iniciales de 6, 10, y 12 MHz, que con sus 134,000 transistores y 16 bits en la ruta
de datos fue el microprocesador elegido para las primeras computadoras
personales que llegaron al mercado en 1983. Este microprocesador fue fabricado
con tecnologia de 1.5 micrones, mejorando la anterior de 3. Los avances
tecnoldgicos que permitieron integrar varias funciones y senvicios en el
80186/80188, fueron utilizados en el 80286 para crear un microprocesador que
soportara multitarea. El 80286 tiene dos modos de operacién: modo real y rﬁodo
protegido. En el modo real, se comporta igual que un 8086, mientras que en modo
protegido incluye gestion de memoria con la extension natural de las capacidades
de direccionamiento del procesador. Ei 80286 tiene circuiteria incorporada para la
proteccion de datos. Otras caracteristicas incluyen todas las caracteristicas del
juego de instrucciones del 80186, asi como la extensién del espacio direccionable
a 16 MB, utilizando 24 bits. El 80286 contiene 134,000 transistores dentro de la
pastilia, un incremento del 360% con respecto al 8086. Extenamente llegé ai
mercado en varios encapsulamientos como el PLCC, PGA y LLC. Este procesador

se conoce comercialmente como el 286,

En 1985 llegan al mercado los llamados 80386 (llamados comercialmente los
procesadores 386) trayendo consigo una nueva revolucién tecnolégica ya que se
habl-aba de una velocidad de proceso de 16-33 MHz, la velocidad del bus de datos
era dada por el procesador, aparece la llamada Memoria caché la unidad FPU (o

coprocesador matematico se incluye en el mismo circuito procesador). 386 SX
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Estos chips ya son mas modernos, aungue del Neolitico informatico. Su ventaja es
que son de 32 bits; o mejor dicho, el 386 es de 32 bits; el 386 SX es de 32 bits
internamente, pero de 16 en el bus externo, lo que le hace hasta un 25% mas
lento que el original, conacido como DX. Lo curioso es que el original, ef 386, sea
el mas potente. La version SX fue sacada al mercado por Intel siguiendo una
tactica comercial tipica en esta empresa: dejar adelantos tecnolégicos en reserva,
manteniendo los precios altos, mientras se sacan versiones reducidas (las "SX") a
precios mas bajos. La cuestion es que ambos pueden usar software de 32 bits,
incluso el conocido sistema operativo Windows 95, la desventaja de usar éste
sistema operativo es su lentitud y los problemas gue trae consigo en la realizacién

de algin comando.

En el afio de 1989 aparecen los primeros procesadores de la marca INTEL 40486
conocidos en el mercado como “486”. en el afio de 1993 aparecen los
procesadores PENTIUM; en el afic de 1997 entra al mercado de consumo popular
con una version simplificada del Pentium 1. El CELERON que carece de
antememoria de nivel 2, soporte para doble procesador y la carcaza plastica que
identificaba al Pentium Il. Ademas de esto, el microprocesador dnicamente
funcionaba con un transporte frontal de datos a 66MHz. La combinacion de
velocidad de transporte frontal de datos a 66MHz vy la falta de antememoria de
nivel 2 redujo sensiblemente el desempefic del microprocesador, lo que dejaba
una ventana de oportunidad a las empresas competidoras de Inte! que ofrecian
procesadores con mayor desempefio a la misma velocidad de relgj. En la siguiente

edicion del Celeron, el Celeron 300A Intel corrigic estos errores liberando la
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velocidad de transporte frontal de datos e incorporando 128KB de antememoria de
nivel 2 en la misma pieza del microprocesador, lo gue significa que funciona a la
misma velocidad de reloj que el procesador, fo que redundéd en que un Celeron
podia operar aun mejor que un Pentium Il con 512KB de antememoria. Con estas
caracteristicas, el Celeron se hizo famoso en los circulos de entusiastas que
alteraban el reloj para obtener un mayor rendimiento, también conocido como
sobrerrelojeo u overclocking. Los Celeron originales utilizaban la ranura 1, pero
eventualmente Intel comenzé a fabricarlos para formatos de Ameglos en Malla
Plastica de Postes o formato PPGA por las siglas de éu nombre en inglés Plastic

Pin Grid Array, también conocido como zdcalo 370.

Este tipo de procesadores aln el dia de hoy se utilizan, pero con modificaciones,
siendo éstas su velocidad, los hay comercialmente hablando desde 533 Mega
hertz (Mhz) hasta 2.0 Giga Hertz (MHz). Los procesadores actuales para que se
haga una comparacion con los antecedentes que se refieren son el actual
procesador PENTIUM IV y Centrino (o sus similares en las diferentes marcas),
mismos que cuentan con una velocidad de hasta 3.0 Giga Hertz, comercialmente
hablando, pues en proyectos de diversos equipos de 'cémputo, e manejan
velocidades muy por superior a ésta. La capacidad desde los primeros equipos de
computo ha cambiado radicalmente, puesto que las primeras computadoras
comerciales contaban con un disco duro de almacenamiento de 100 MB, cuando
actualmente es facil encontrar una computadora (u ordenador) con un Disco Duro

de 80 GB, es decir 8,000 veces mas capacidad que las primeras computadoras.
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Finalizando con los antecedentes de los equipos de automatizacién podemos decir
gue la informatica es la rama de la cibernética que responde a la necesidad del
hombre por eficientar los procesos de produccién y en general todos aquellos
procedimientos que le son, en alguna medida, utiles. El término “computadora” a
pesar de ser de uso comun, no es ¢l adecuado, pues como se aprecia en los
antecedentes de los equipos automatizados para realizar calculos, éste es el
término con el que se les denomina por la funcidn que realizaban, sin en cambio
los sistemas actuales no solo realiza calculos, sino realiza diversas operaciones
automatizadas, almacenamiento, desde luego ¢omputo y un sin fin de actividades,
por ello suele ser denominada la ‘computadora” como ordenador o sistema
informatico, siendo éste concepto el mas adecuado por algunos estudiosos de la
materia, puesto que no solo se refiere a un equipo de ¢dmputo, sino a éste y la
interaccion con otros componentes y otros ordenadores, ya sea a través de redes

internas {Intranet o servidores} y redes externas (Intemet).

D) CONCEPTO DE DERECHO INFORMATICO

Para Julio Téllez Valdez, jurista mexicano que ha desarrollado los mas
importantes estudios de Derecho informatico nos indica al respecto que: “Aungque
dificil de conceptualizar por el variado nimero de peculiaridades y muy a pesar de
los opuestos puntos de vista que pudiera provacar, podemos decir que el Derecho

Informético es una rama de las ciencias juridicas que contempia a la informatica
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como instrumento (informatica juridica) y como objeto de estudio (derecho de la

informatica).” (%)

Desde Iuego, como parte en general el Derecho informatico abarca distintos
aspectos que en el presente trabajo de investigacién no abordaremos, pues el
estdio del Derecho informético no solo abarca las conductas delictivas a que se
refiere el Derecho Penal informatico como lo denominan algunos autores, sino que
desde luego, abarca situaciones relativas al Derecho Civil, administrativo, laboral,
etcétera, sefialando asi MEJAN lo siguiente: “..cuando el Derecho sirve a los
propositos de la informatica. Esto es, cuando los procesos informaticos deben ser
objeto de una proteccion juridica por suponer un derecho de autor o informacién
condidencial; cuando es menester celebrar contratos gue tengan por abjeto bisnes
informaticos; cuando se impone punir a quien roba esos bienes o a quien usa
indebidamente la informacién sin derecho; cuando la informacion es dinero v es
transmitida de un propietario a un destinatario y cuando debemos llegar a
tribunales a probar la celebracion de actos juridicos que imputaron derechos y
obligaciones a las partes a través de medios electronicos." (%)

Altmark refiere al respecto que: “Podemos sostener entonces que el Derecho
Informatico es el conjunto de normas, principios e instituciones que regulan las

relaciones juridicas emergentes de Ia actividad informatica.” (*°)

08 TELLEZ VALDEZ, Julio. Op. Git. Pagina 22.

(")  MEJAN, Luis Manuel C.; Transferencia Electronica de Fondos. Aspectos juridicos™
Fomento Cultural Banamex, México 1990, pags. 67-68.

(*)  ALTMARK, Daniel Ricardo; "La Etapa Precontraclual_en los Contratos Informéticos.

Informatica v Derecho, Aportes de Doctrina Internacional *; Ediciones Depalma, Buenos Aires, Vol.
1, Pag. 6.
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Aln cuando no hay un sistema de normas dedicado a regular dichas situaciones,
se ha dado en bautizar asi al conjunto de normas, de distintas areas del Derecho,
entendiéndose asi a manera de definicion de Derecho Informatico como el
conjunto de normas juridicas destinadas a regular, en diferentes ramos del
quehacer humano, todas aquellas actividades, situaciones de hecho y relaciones
surgidas de la interaccion del hombre con los sistemas informaticos,
computadoras u ordenadores; asi, el términc de Derecho Informético es un
concepto que ha surgido de una hueva necesidad y del uso, como lo es e! de los
sistemas informéticbs, pero que el mismo adn no se encuentra debidamente

regulado ni definido.

No pretendiendose dar en el presente trabajo un concepto generalizado de
DERECHO INFORMATICO, pues no es la finalidad del presente, debido a que ¢l
concepto es demasiade amplio y su campo de aplicacion no solo radica en los
llamados “delitos informaticos”, sino que abarca la relacidon con las diferentes

ramas del! Derecho.

E) EL DERECHO PENAL EN LA ACTUALIDAD

El Derecho es una ciencia que al igual que las demds ciencias debe de renovarse,
pues los cambics que sufre la sociedad son demasiados y con gran rapidez,
surgiendo ciencias nuevas como es la informatica, la robbtica, la cibernética,
etcétera, pero las ciencias que se crearon desde hace varios afios, de igual

manera deben de evolucicnar al grado de adaptarse a las necesidades actuales
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que surgen, ya sea por el aumento de la poblacién, por las nuevas condiciones o
por los adelantos tecnolégicos que el hombre crea, pues seria ildgico dejar al

Derecho a un lado por ser ciencias aparentemente distintas.

El Derecho Penal al definirse en el inciso B del presente trabajo como la rama del
Derecho Pubiico encargada de preservar el orden social como una necesidad de
salvaguardar bienes no sélo de interés social, sino también elevados intereses
personales mediante la amenaza y aplicacion efectiva de penas que tutelan tales
bienes, délimitando en ello la aplicacion de penas y medidas de seguridad, tiene la
obligacion de renovarse ante los diferentes cambios que surjan, adecuandose asi
a las necesidades que exige la sociedad a fin de no dejar impune un hecho que
soclalmente sea rechazado, pero por falta de tipificacion, dicha conducta no pueda

ser sancionada, generando con ello solo la impunidad.

F.- DERECHO PENAL INFORMATICO

Son pocos los autores que hacen referencia a éste concepto, pues el término de
Derecho Penal informatico al igual que el de Derecho informatico atin no ha sido
reconocido del todo, pues para que sea delimitado, es necesario inicialmente darle
el téermino y reconocimiento al Derecho Informatico, sin embargo, a manera de
estudio podemos decir que el Derecho Penal Informatico es el conjunto de normas
juridicas encargadas del estudio de las conductas antijuridicas, tipicas, culpables y
punibles que involucran para su comision el uso de cualquier sistema informético o

tecnolédgico.
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El Derecho Penal y la informatica tienen una estrecha relacion, pues el Derecho
Penal informatico es el dedicado al estudio de todas aquellas conductas ilicitas
que se derivan del uso de los nuevos sistemas informaticos y el uso de las
tecnologia actuales, no para la comisiéon de delitos comunes o ya conocidos
apoyados del uso de las nuevas tecnologias, (verbigracia tenemos al delitc comuin
de amenazas que se hace a través del uso del teléfono celular), sino de aquellas
conductas que no se habian conocido y que surgen derivadas del uso de esas
nuevas tecnologias, por sjemplo la sustraccion de archivos electrénicos, la
' intercepcion de mensajes electrénicos, el robo de tiempo aire de telefonia celular,
de television por cable, etcétera, un sin fin de actividades que hace treinta afios no

se pensaria que existieran simplemente por no existir tales adelantos tecnoldgicos.

A manera de resumen, podemos sefialar respecto a éste capitulo en estudio que
el Derecho se le considera como el conjunto de normas juridicas establecidas por
el Estado para regular la conducta de los hombres que viven en sociedad, siendo
una de las ramas de! Derecho Piblico el Derecho Penal, la cual tiene como objeto
el estudio de las conductas tipicas, antijuridicas, culpables, asi como las penas y

medidas de seguridad a fin evitar tales conductas.

Por ello podemacs indicar que la sociedad se encuentra en constante movimiento,
ante una serie de cambios que origina una gran novedad de circunstancias que
hace unos anos antes era una ficcién imaginarlos, ante tales cambios v la creacion
de nuevos sistemas es necesario que de igual manera el Derecho se ajuste a tales

cambios, teniendo como objetivo principal el que la normatividad juridica y para el
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caso dei presente trabajo la normatividad penal, se ajuste a las circunstancias que
han originado la creacion de sistemas informaticos, por tanto en éste capitulo no
solo se da los conceptos de Derecho, de Derecho Penal, sino también se habla de

la imperiosa necesidad de ajustar ésta disciplina a los cambios modernos.

Se define el concepto de informética, mismo que para algunos aln en la
actualidad es un término desconocido o mal entendide, mismo que se define a
través de su raiz francesa de automatizacién de la informacian, un término que
cuando se crea, no se pensd realmente el alcance que iba a tener en tiempos
futuros, se habla de la interaccion de disciplinas que para algunos, de igual
manera se pensaba gue no tendrian mucha relacidon como lo es el Derecho v el
Derecho Penal con la informatica, sefialandose la necesidad de establecer esas
normas juridicas dedicadas a tipificar como delitos las conductas derivadas del

uso de las nuevas tecnologias.

Asi, podemos decir que es necesario estudiar el avance tecnologico que surge ho
solo a nivel nacional sino a nivel mundial, para asi poder adecuar la normatividad
juridica nacional ante los cambios que surgen cada dia con el uso de Ips avances
tecnoldgicos, no solo para la aplicacion de las normas en un caso especifico, sino
también para adecuar la norma juridica de tal manera que se adecue a los
posibles cambios que con el uso de los nuevos sistemas informaticos pudiera
surgir, pero no solo de los delitos lamados “informaticos”, sino también la
aplicacion de la nommatividad ante los delitos ya comunes que se cometen con

apoyo en el uso de las nuevas tecnologias, debiendo adecuar la normatividad
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procesal penal a fin de que los nuevos medios electrénicos sirvan de prueba en un
proceso, sin lugar a dejar lagunas en la ley que solo provoquen la impunidad de

los delitos.

Apreciandose asi la imperiosa necesidad de establecer un orden juridico penal
adecuado que vaya a la mano del rapido avance tecnologico que en los paises
desarrollados es mas rapide que en el nuestro, pero no por elio dicho cambio ha

de llegar.
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CAPITULO iI

LA INFORMATICA JURIDICA

A) Informaética juridica documental

Antes de entrar al estudio de la informatica juridica documental, es necesario
sefalar qué se entiende por informatica juridica, refiriendo el maestro Julio Téllez
al respecto que la informética juridica es: “a técnica interdisciplinaria que tiene por
objeto el estudio e investigacién de los conocimientos de la informatica general,
aplicables a la recuperacion de informacién juridica, asi como la elaboracién y
aprovechamiento de los instrumentos de analisis y tratamiento de informacion

juridica necesarios para lograr dicha recuperacién” (%')

Desprendiéndose del anterior concepto y de acuerdo con lo sefialado por varios
estudiosos del Derecho informatico, la informatica juridica se divide en tres ramas
importantes, las cuales son: A) La informatica juridica documentaria, B)
Informatica juridica de control y gestion y C) Informatica juridica

metadocumentaria, procediéndose a analizar los mismos de la siguienie manera.

Rios Estavillo sefiala que la informética juridica documental “es la aplicacion de

técnicas informaticas a la documentacion juridica en los aspectos sobre el analisis,

(*"Y  TELLEZ VALDES, Op cit. pagina 25.
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archivo y recuperacion de informacion contenida en la legislacion, jurisprudencia,

doctrina, o cualquier otro documento con contenido juridico relevante” (%2)

La informatica juridica documental se refiere (Cfr.) a lo manifestado por el maestro
Tellez Valdés como el area mas antigua de la informatica; sus origenes suelen
asociarse a los trabajos de John Horty, en la Universidad de Pittsburg. En los
sistemas de informatica juridica documentaria se trata de crear un banco de datos
juridicos (o habeas juridico documentario) relativa a cualquiera de las fuentes del
Derecho (menos la costumbre) a efecto de interrogario con base en criterios

propios acordes a esa informacion y su relevancia juridica.

La informatica juridica documental o documentaria se refiere en términos
generales a la creacion de las bases de datos que se requieren para la basqueda
de informacion juridica en general, siendo éstas aplicables a la bisqueda a través
de filtros en los diferentes medios de computo y dispositivos de iectura, ya sean
programas pre cargados en el disco durg o a través de los comunes discos
compactos. La utilidad practica en la actualidad radica en los motores de
busqueda avanzados en los discos compactos que compilan leyes, contratos,

jurisprudencia, etcétera.

La busqueda en las bases de datos y aplicaciones de filtros para las bisquedas ha

ido avanzado actualmente de una manera impresionante y se ha extendido el uso

* RIOS ESTAVILLO, Juan José. Derecho e informética en México, Informética juridica
Derecho de la informatica. Editorial UNAM, México, 1997, pagina 57.
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a tantos usuarios que ya es familiar realizar éste tipo de busquedas sin la

necesidad incluso de conocimientos en la materia.

Uno de los mas importantes archivos para la ejecucion de los motores de
bisqueda deniro de una base de datos es el thesaurus, el cual “se convierte en un
lexico jerarquizado que comprende una red de interconexiones, exclusiones,
discriminaciones y proximidades semanticas bajo la forma de listas de sustitutivos
de contrarios, términos vecinos ¢ genéricos, etcétera.” A cada interrogacion del
corpus, el thesaurus orienta la explotacion a fin de disminuir automaticamente en

la conversacion con el usuario los problemas de ruido y silencio.

Sus funciones principales son las siguientes:

a) Como diccionario analégico en su funcidn de conexién permitiendo
reconocer situaciones y expresiones juridicas, tomando en cuenta la
sintaxis gramatical, buscando antonimos y reagrupando sinéhimos,

b} Como diccionario analitico en su funcién de discriminacion excluyendo
nociones afines no necesarias o incidentales, asi como en las formas no
deseadas, disminuyendo las figuras polisémicas y sindnimas.

¢} Como indice en su funcidn de adicidn de términos que conforman la base

de datos o corpus.
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Los thesaurus pueden ser abiertos o cerrados, dependiendo de qué se pueda o no

agregar a ellos nuevos elementos. (%)

En resumen, podemos sefialar que cada dia se han vuelto de mayor importancia
las bases de datos sistematizadas. Recordemos que a lo largo de las diferentes
fases de la historia de la humanidad, nos hemos visto siempre en necesidad de
guardar, conservar, archivar cifras, nombres, mapas, planos, estadisticas y todo
tipo de datos curiosos y siempre (tiles para las ciencias y otras actividades del
hombre. La historia misma requiere de auto-conservarse en algin tipo de registro,
empero, la acumulacion de tanto cdmulo de informacién requiere para su debida
consulta en especifico un orden para poder ser consultado, teniendo para efio Ja
necesidad y ante los nuevos mecanismos informaticos de crear un sistema que
permita la creacion de diferentes filtros y eficacia para poder realizar la consulta

deseada sin mayor margen de error y con {a rapidez requerida.

B) Informatica juridica de control o gestién

Comenzamos diciendo que la informatica juridica no solo tiene su aplicacién para
el almacenamiento de datos para después ser consultados, sino que una de las
utilidades principales es la del control y gestion de cierto tipo de expedientes,
teniendo una de sus primeras aplicaciones dentro del medio juridico en los
sistemas de control y gestion de expedientes en el Tribunal Superior de Justicia,

conservando asi un registro para el ingreso de expedientes que se presentan por

(*)  TELLEZ VALDES, Op. Cit. Pagina 37.
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los litigantes ante la oficialia de partes, el nimerc del expediente v el juzgado
donde se radica, llevando con ello un mejor control de todos y cada uno de éstos,

evitando con ello el mal manejo ya sea por negligencia o por algin tipo de interés.

Pero, la funcion de la informatica juridica de control y gestién no solo radica en
servir en una base de control de registro, sino también para la tramitacion de ios
expedientes que se llevan en las oficinas de Gobiemo y a manera de ejemplo
podemos decir que en la Procuraduria General de Justicia del Distrito Federal, en
el afio de 1995 se implementa como obligatorio el sistema denominado "APCOM"
{Averiguaciones Previas computarizadas), que toma su base en un sistema
operativo de MS-DOS, sirviendo éste para la tramitacion de averiguaciones
previas, contanda el mismo con los diversos formatos para la elaboracidn de
razones, fe, inspecciones ministeriales, declaraciones de denunciantes, testigos,
probables responsables, conduciores, eicétera, la cantidad necesaria de
actuaciones que realiza el Ministerioc Pdblico para la integracién de una
averiguacion previa, contando éste sistema con un control interno de registro de la
base de datos de la averiguacién previa, guardando en un servidor central el
numero de averiguacién previa, fecha y hora de inicio y las personas que en ella
intervienen. En el afio 2000 se implementa el sistema operativa SCAMPA
(Sistema de Control de las Actuaciones del Ministerio Pdbiico), siendo la finalidad
de éste el registro de las actuaciones del Registro de las actuaciones que se
llevaban a cabo por parte del persongl del Ministerio Pablico, es decir, se debia de
ingresar en el referido sistema la fecha de inicio, la fecha y hora de los hechos, las

personas que intervienen {probables responsables, denunciantes, agraviados,
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testigos, peritos, Agentes del Ministerio Publico, Oficiales Secretarios), las
determinaciones de la misma, fecha de consignacion, fecha de propuesta del No
ejercicio de la accién penal, etcétera, siendo éste un sistema aparentemente
creado para el control y gestion de expedientes, mas sin en cambio su poco
utilidad solo dio origen a que fuera complicado y en poco tiempo ya no fuera

obligatorio el registro de muchos de los datos de una averiguacion previa.

En el afio de 2002 se implementa como obligatorio el SSAP, Sistema Simplificado
de Averiguaciones Previas, el cual desplaza al sistema APCOM, teniendo el nuevo
sistema una plataforma en el sistema operativo de Windows, contando éste
sistema con las diversas actuaciones, mejor presentacion y control de las
actuaciones del personal ministerial, evolucionando a través del tiempo, pero
siendoc desplazado por un sistema similar denominado SAP Sistema de
Averiguaciones Previas, mismo que entré como obligatorio para personal de la
Procuraduria General de Justicia a finales de marzo del afo 2005, contando
inicialmente éste nuevo sistema con un mayor registro de la base de datos de las
averiguaciones que se inician en el Distrito Federal, incorporando la base de datos
de vehiculos robados que hasta entonces se realizaba en un sistema denominado
CONAUROQ (Control de Autos Robados), teniendo caracteristicas muy similares a

las del sistema antecesor denominado SSAP.

Siendo de suma importancia la facilidad que ofrece el uso de los sistemas
informaticos para la tramitacion de una averiguacion previa o de un expediente,

pues los “formatos” se encuentran bajo éste sistema disponibles para que el
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usuario Gnicamente “llene” los espacios que el sistema le va marcando , sin
embargo no es la dnica finalidad de éstos, sino también lo es el del registra y

control de todas éstas actividades que se realicen por parte de los usuarios.

Refiere el maestro Téllez Valdés que: “Desde hace tiempo se vienen desarrollando
otros sectores en procesos de continua evolucidon. Uno de ellos es la flamada
informatica juridica de control y gestién, que abarca los ambitos juridico —

administrativo, judicial, registral y despachos de abogados, principalmente.

Dicha area tiene como antecedentes el tratamiento de textos juridicos mediante el
uso de procesadores de la palabra y, por otra parte, las experiencias obtenidas,
en materia de automatizacién de registros pablicos { en particular de bienes

inmuebles).” (%)

Pero no solo la informatica de control y gestion ha tenido aplicaciones en el 4rea
del control y gestion gubernamental, pues su desarrolio en los uUltimos afios ha
crecido de una manera tan importante que es facil encontrar diferentes despachos
en los que su sistema de control y gestion de los expedientes tramitados es,

incluso superior a los de Gobierno.

C) Informatica juridica meta documentaria o de decision.
La informatica juridica ademas de servir, como ya lo hemos visto para el

almacenamiento de informacién y su rapida recuperacién y consulta, tiene una

Y Ibidem, pag. 41
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aplicacion que hasta el momento no se le ha dado el uso definitivo en todas las
actividades que se encuentran reservadas para el hombre, ésta divisién de la
juridica informatica se llama juridica informatica metadocumentaria o por algunos
autores llamada de decision, refiriendo Rios Estavillo que se le puede denominar
meta decisional, o metadocumental o de ayuda a la decisidn, seRalando que: “A
diferencia de la informatica juridica documental, ésta rama se caracteriza por

conformarse por bases de conocimiento juridico.

Abarca una gran variedad de esfuerzos y proyectos que intentan obtener de las
aplicaciones de la informatica al Derecho resultados. que vayan mas allg de la
recuperacion y reproduccion de informacién {documental o no}, con la pretension
de gue la maquina resuelva por si misma problemas juridicos, o al menos auxilie a
hacerlo y contribuya al avance de la teoria juridica, se subdivide en:

a)  Sistemas expertos legales

b) Sistemas de ensefanza del derecho asistidos por computadora
Los sistemas expertos son la estructuracion de conocimientos especializados que,

acoplados a un mecanismo de diferencia, saca conclusiones a partir de la

informacion que se le suministra en forma de preguntas y respuestas” 2

Refiere el maestro Téllez Valdés, al respecto que “Un tipo de aplicacién muy
especial lo constituye la informatica juridica metadocumentaria, llamada asi

porque trasciende mas alla de la esencia de los fines documentarios propiamente

(*)  RIOS ESTAVILLO, Op. Cit., Pag. 62
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dichos (sin duda alguna constituye el acercamiento mas interesante con respecto
a la muy dificii de comprender iuscibernética). Sus ambitos principales de
injerencia los podemos establecer en cinco vertientes bien determinadas; ayuda
en la decision, ayuda en la educacidn, ayuda en la investigacién, ayuda en la

prevision y ayuda en la redaccion” 9

La Informatica Juridica Metadocumental o metadocumentaria constituye aquella
rama de la Informatica Juridica que tiene un mayor significado de complejidad, por
cuanto no se agota en la recopilacidn de texios documentarios, en la realizacién
de documentos juridicos, o control de asuntos, sino que es aln mas profunda en
su aplicacion de la Informéatica, extendiéndose por ejemplo: al campo decisional,

educativo e investigativo.

Existe un facior determinante para ia realizacion o puesta en marcha de la
informatica Juridica Metadocumental. Ese factor estd constituido por el
extraordinario invento de lo que se conoce como la inteligencia artificial, dando la
oportunidad de crear sistemas de expertos artificiales, que al entrar en el ambito

juridico se constituyen en sistemas de expertos legales artificiales.

La inteligencia artificial es una disciplina que estudia y desarrolla la capacidad de
los automatas y robots, con el fin de resolver problemas por medic de procesos

afines a los del pensamiento humano. En otras palabras, la Inteligencia Artificial

(*)  TELLEZ VALDES, Op. CiL P4g. 45
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constituye una disciplina que estudia y desarrolla mecanismos de dotacién a las

computadoras de facultades propias de la inteligencia humana.

Consiste entonces, en la incorporacién de mecanismos manipulables en la
computadora, que comprenden el conocimiento sobre algin tema, y los
procedimientos necesarios para dar solucion o respuesta a los problemas

planteados acerca del tema en discusion.

En este orden de ideas, como parte de la inteligencia artificial, aparecen los
sistemas de expertos artificiales, que consisten en la incorporacion de
conocimientos de expertos humanos sobre una determinada problematica o
materia, para la solucién de cualquier tipo de problema, sobre todo aquelios no

solucionables por fos métodos tradicionales de Ia Informatica.

Es relevante explicar que la influencia de la Inteligencia Artificial en el campo
decisional radica en sistemas de blsqueda basadas en la relacién de caracteres
por la propia computadora, dando respuesta a la pregunta realizada por el usuario,
pero de manera pragmatica y no filoséfica, por cuanto la computadora u ordenador

por constituirse en simplemente una maquina, carece de fa capacidad de razonar.

De esta forma, cuando se hace referencia al campo decisional, es necesario tomar
en cuenta la ayuda que estos sistemas pueden prestar no solamente al juez en su
funcién piblica jurisdiccional, sino también af propio abogado, quien podra tener

una mejor recopilacion y actualizacién de la informacion juridica a través de la
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respuesta proporcionada por el computador u ordenador, obteniendo algo asi

como una posible prediccién de la decision judicial.

La Informatica juridica metadocumental educativa.

En este punto de vista, debe enfocarse la ayuda que el material informatico presta
al campo educativo, en el sentido de que en estas tiempos de alta informatizacién
de la sociedad, se puede sacar provecho a la utilizacién de computadoras u

ordenadores, como por efemplo, lograr la ensefianza asistida por éstas.

Influencia de la informatica juridica metadocumentaria o metadocumental en el
campo de investigacion. Informatica juridica metadocumental investigativa.

O

En este sector la Informatica Juridica Metadocumental tiene su importancia en el
hecho de que a través de sistemas de inteligencia artificial, se puede mediante las
computadoras u ordenadores, establecer ciertas teorfas, acerca de alguna

hipétesis proporcionadas por el usuario.

La computadora u ordenador, utilizando el sistema de inteligencia artificial y
mediante la informacién que se le haya preconstruido en la memoria, podra dar
ciertas teorias que pueden ayudar a obtener mejores y mas variados puntos de
vistas acercaAde una determinada hipotesis, haciendo que la investigacion sea

mas completa.
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Influencia de la informatica juridica metadocumental en ia redaccion de
documentos o demandas.- En este caso hay que aclarar que no se trata de la
redaccion automatica de actos repetitivos, debido a que ese punto perteneceria a

la Informética Juridica de Gestion y Control.

De manera que, la Informatica Juridica Metadocumentaria va mas al fondo, porque
resulta que trata acerca de las posibles correcciones en la redaccién del
documento, referidas a redundancias, vacios o errores legales, mal redaccion,
errores ortograficos y/o gramaticales, entre otras cosas, con la ﬁnalidéd de
conseguir como fin daltimo la realizacion de un documento que Mene todos los

requisitos formales y materiales.

De lo anterior y a fin de dar un mejor conocimiento de lo que se estd hablando es
necesario establecer los términos de Inteligencia artificial, sin embargo, para poder
definir la inteligencia artificial, es necesario definir primero qué es la inteligencia; la
cual constituye la capacidad de razonar, adquirir conocimientos, utilizarlos, dando
la posibilidad de manipular las cosas que se encuentren en nuestro mundo y fuera

de él si fuese posible.

Segun el Diccionario de Inteligencia Artificial, ésta constituye una multi-disciplina
que abarca a la Informatica, ciencia neurbtica, filosofia, psicologia, robdtica y
linglifstica; y es devota a la reproduccién de métodos o resultados del

razonamiento humano y actividad cerebral.
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En este sentido, se puede entender a la inteligencia artificial como una disciplina
que estudia y desarrolla la capacidad de los autématas y robots, con el fin de
resolver problemas por medio de procesos afines a los del pensamiento humano.
En otras palabras, la inteligencia artificial constituye una disciplina que estudia y
desarrolia mecanismos de dotacion de facultades propias de la inteligencia

humana a los computadores u ordenadores.

Consiste entonces, en la incorporacion de mecanismos manipulables en la
computadora, que comprenden el conocimiento sobre algan tema y los
procedimientos necesarios para dar solucion o respuesta a los problemas

planteados acerca del tema en discusion.

De esta manera, a través de la inteligencia artificial, se proyecta mediante
técnicas, la introduccion en la computadora del conocimiento y los procedimientos
que son necesarios para que al surgir un problema, de la forma mas sencilla ¥

natural, se ofrezca una o varias soluciones al respecto.

En resumen podemos decir que el suefio del hombre, desde que se dio inicio a la
revolucion industrial ha sido el tener cada vez mas maquinas automatizadas, a tal
grado de que las exigencias son cada vez mayores, teniendo como objetivo en
que algan dia las maquinas lo hagan todo por el hombre, incluso ¥y a manera muy
futurista, seria el hecho de dejar a las maquinas tomar decisiones, principal
objetivo de la inteligencia artificial, una posibilidad que a pesar de los adelantos,

aln suena bastante remoto, pues una de las caracteristicas del ser humano es la
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de raciocinio, la de decision, la intefigencia misma, que por ahora no puede ser

iguaiada por ninguna creacion del hombre mismo,

Desde luego, que la decisién en materia juridica debera depender siempre del
hombre, pues no podemos dejar en manos de un sistema informatico por muy
avanzado que parezca las decisiones en las que se encuentre de por medio la
vida, la libertad, las posesiones, propiedades o derechos; ademas de que resulta
légico, para el casc de que tal decision violente los derechos y sea necesaria la
exigibilidad de una sancion para quien la apii(.:é &S necesario que la

responsabilidad, desde luego, deba recaer en una persona y no en una maquina.
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CAPITULO il ]
CONCEPTOS GENERALES DE LOS DELITOS INFORMATICOS.

A) Concepto de Delito,

El articulo séptimo del Cédigo Penal Federal adn vigente y el ya derogado Codigo
Penal para el Distrito Federal en materia de fuero comuin y para toda la Republica
en materia de Fuero Federal definia como delito: “Delito es el acto u omision que
sancionan las leyes penales”, un término qué ha quedado obsoleto, no solo por no
haberse incluido en el Nuevo Codigo Penal vigente parale Distrito Federal, sino

por el concepto tan simple que se da del mismo.

En términos mas detallados y de acuerdo con lo manifestado por el maestro DIAZ
DE LEON, el mismo define el término DELITO en los siguientes términos: “Acto u
omision que sancionan las leyes penales. Accidn punible entendida como el
conjunto de los presupuestos de la pena. Infraccién culpable de la norma penal.
Su concepto ha variado en el tiempo, segin la doctrina y las legislaciones. Sin
embargo, en témminos generales, se le reconocen las siguientes caracteristicas
partiendo de su definicion mas comun: Delito es la accion tipica, antijuridica,
culpable y punible; de esto se deduce: es una accion penal humana; 1o que no es
accion no interesa al Derecho Penal. Tipica, porque la accion tiene que concordar
con lo descrito en la norma peal. Antijuridica, porque la accién penal debe
oponerse al orden juridico penal vigente y no estar justificada por una causa de

exclusidn del injusto. Culpable, porque puede imputarse al autor, intencionado o
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negligente, del delito cometido, dada la relacién de causalidad existentes entre el
agente y su accion. Punible porque esta sancionado expresamente con una pena
sefialada en la norma penal. No obstante la multiplicidad de clasificaciones dei
delito, normalmente se reconocen los siguientes: dolosos, que son cometidos con
conocimiento e intencion de ejecutar la accion delictiva v de causar el dafio
efectuado; culposos, que se cometen al ejecutar un hecho negligentemente o sin
prudencia; de lesion, que causan un dano directa y efectivamente (robo, homicidio,
etcétera), de peligro, que no causan dafio en el bien u objeto juridicamente
protegido, pero lo ponen en pelfgro inminente (abandono de persona y etcétera);
instantaneos, la violacién de la ley se extingue después de consumado el delito;
permanentes, la violacion perdura ain después de consumada la accién (rapto);
formales, se consuman aunque no se haya producido el resultado dafiosos
(injurias, cheque); materiales, precisan que se realice el propésito del delito para

su consumacion {la muerte en el homicidio). ..." (¥').

Para PAVON VASCONCELOS, en .su diccionario de Derecho Penal refiere al
termino DELITO como: “Ordinariamente los cadigos penales, al definir el delito,
acuden a un concepto meramente formal del mismo. El articulo séptimo del
Cddigo Penal del Distrito Federal declara: “Delito es el acto u omisién que
sancionan las leyes penales”, definicion que aceptan la gran parte de los codigos
penales de los estados de la Republica. Igual fenémeno se opera en Codigos
extranjeros y de manera sjemplificativa diremos que el articulo 1 del Cédigo Penal

Chileno lo define como: “Toda accién u omisidn voluntaria penada por la ley”, el

(*)  DiAZ DE LEON, Op cit. paginas 582 y 583.
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articulo 1 péarrafo uno del Cédigo Espafiol precisa: "Son delitos o faltas las
acciones u omisiones voluntarias penadas por la ley”, nocién que Rodriguez
Devesa califica de “rancio abolengo”, citando los conceptos de Aristdteles, San
Agustin y santo Tomas, en los cuales se destaca la naturaleza voluntaria del delito
(Derecho Penal Espaiol, 1, pagina 326, séptima edicién, Madrid, 1979). Tal
concepto formal y genérico del delito, que vincula el hecho con la amenaza de
pena, es también adoptada por muchos autores de la materia. Manzini lo estima el
hecho para el cual es conminada una pena (Tratado de derecho Penal, 1. pagina
153, Ediar, Buenos Aires, 1948, trad. 5. Sentis Melendo); Cuello Calén lo define
formalmente como la accién prohibida por la ley bajo la amenaza de una pena, al
considerar una nocidén verdadera del delito la suministra la ley al destacar la
amenaza penal, sin la cual no hay delito, por inmoral y socialmente dafiosa que
sea una accidn si su ejecucién no ha sido prohibida por la ley bajo la amenaza de
una pena (Derecho Penal, 1, pagina 281, décima cuarta edicién, Bosch,
Barcelona, 1964); G. Maggiore, lo estima toda accion legalmente punible (Derecho
Penal, 1, pagina 251 editorial Temis, Bogota, 1954}, otros autores siguen el mismo
camino y, en la doctrina alemana, antes de expresarse un concepto juridico,
material o dogmatico del delito, se hace referencia a éste como al hecho punible
(V. R. Maurach, Tratado de Derecho Penal, 1, p.p. 149-150, ediciones Ariel,
Barcelona, 1962, frad. Juan Cérdoba Roda; H. H. Jescheck, Tratado de Derecho

Penal 1, p.p. 262 y ss. Bosch, Barcelona, 1981, trad. Mir Puig y F. Muiioz Conde).

La principal critica a la definicién formal del delito se apoya en la consideracion,

por una parte, de que al destacar en ella la amenaza de pena implicitamente se
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otorga a ésta el cardcter de elemento, cuando en realidad es una mera
consecuencia del mismo y, por ofra parte, su evidente tautologia. Se acusa a
éstas definiciones de tautoldgicas, dice Cousifio Mac Iver, “pues constituyen un
verdadero circulo vicioso, ya que afirman —por una parte- que son delitos las
acciones castigadas por la ley, y —por la otra parte- si se pregunta cudles son las
acciones castigadas por la ley, ellas responden que son delitos; o sea, repiten dos
veces el mismo pensamiento sin aclarar nada en definitiva. Maggiore, observa
que: “decir que ef delito es un hecho castigado equivale a decir; el delito es el
deiito, sin évanzar un paso” y , agrega, que: “es la rueda de Ixion, que empujaba
hacia delante, retrocede rondando por un plano inclinado”. En la misma forma
Beling, que se esforzo en reemplazar la alusion tautolégica a la pena con Ia
introduccidon, como elemento del delito, de la tipicidad, dice que definiro como lo
penado por la ley equivale a definir una vivienda como “una casa con comedor y
dormitorio destinada a la habitacion”. Este reproche de tautologia aparece con
frecuencia en el pensamiento de los distintos autores, ain de los alemanes, como
Mezger, fue formulado primeramente por Adolphe Franck provocando una airada y
tardia réplica de Manzini, que lo llamé “profano de las ciencias juridicas”. Debe
advertirse no obstante, que son también los numerosos los ius penalista que
resisten las anteriores criticas, con valiosos argumentos como es el caso de
Jiménez de Asla y Blasco y Fernandez de Moreda” (Derecho Penal Chileno, 1,
p.p. 240-241 editorial juridica de Chile, 1975). La inclusién en los Cédigos de
definiciones sobre el delito han sido cuestionadas. Los mismos autores del Cédigo

Penal de 1931 llegaron a admitir lo innecesario de la inclusidén del articulo 7

definitorio de la infraccion penal, por no reportar en su opinién utilidad alguna, y
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por considerar ademas gque, como toda definicion resulta ser una sintesis
incompleta (Ceniceros y Garrido, la ley penal Mexicana, p. 39, México, 1934).
Abunda en tal punto de vista Luis Jiménez de Asua, quien primeramente invoca la
opinion de Rodolfo Rivarolo, para desatacar las dificultades que hay que vencer
para definir el delito en cualquier plano, sea éste filosofico o “natural”, e inclusive
recuerda que “la cosa debe de preexistir a la definicion y no ser creada por la
definicion misma". A opinion de Jiménez de Asia, la innecesariedad de una
definicion en los Cédigos radica en tales definiciones “nada ensefian a los doctos y
nédan aclaran a los profanos” como ya lo habia sefalado Pedro Dorado Montero.
A su entender, ésta afirmacién se concreta a las definiciones que se hacen constar
en los cadigos, con relacién al delito en generai, pues la nocién del delito puede
ser construida cientificamente con base en las disposiciones del propio
ordenamiento juridico. “Frente a la afirmacion de que los legisladores deben de
abstenerse de dar un concepto general del delito, faena propia del tratadista, pero
infructuosa en los Cddigos, se han esgrimido otros argumentos. La precision de
las leyes y la fijeza de su interpretacion exigen -a juicio de los partidarios de
definir el crimen en general- que sepamos a que atenemos a los términos
posiblemente engendradores de equivocos. Son varios los codigos que incluso
dedican un capitulo o un determinado nimero de articulos, al definir los términos
que se usan en el texto legal (el vigente Cédigo suizo llega a definir qué se
entiende por mujer para los efectos penales, Art. 110 nimero 1). No falta quienes
anadan, apoyandose en una tesis que estuvo muy de moda en otros afios, que las

leyes son en los paises de régimen constitucional especies de documentos

contractuales en donde se determinan los derechos de cada parte, y deducen de




47

que la necesidad de que las facultades del poder y de los individuos queden bien

delimitadas, separandose claramente lo licito de lo ilicito...” (2%)

La teoria heptatomica del delito refiere siete elementos integrantes del mismo,
siendo ésta la teoria aceptada por varios tratadistas del Derecho Penal, elementos
que son:

a) Conducta

b} Tipicidad

c) Antijuridicidad

d} imputabilidad

e) Culpabilidad

f} Condiciones objetivas de punibilidad
g) Punibilidad

Procediendo a dar un breve concepto de éstos elementos:

LA CONDUCTA, como lo refiere el maestro Lopez Betancourt, “es el primer
elemento basico del delito, y se define como el comportamiento humano
voluntario, positivo 0 negativo, encaminado a un propésito. Lo que significa que
solo los seres humanos pueden cometer conductas positivas o negativas, ya sea
una actividad o inactividad respectivamente. Es voluntario dicho comportamiento
porque es decision libre del sujeto y es encaminado a un propésito, porque tiene

una finalidad al realizarse la accidn u omisién.” (2%)

La conducta puede ser de accidn o de omision y esta (ltima se subdivide en

omision simple y comision por omision.

] PAVON YASCONCELOS, paginas 295 y 206.
(*)  LOPEZ BETANCOURT, Eduardo. Teoria del delito. 12* edicion. Editorial Pornia, México
2004, pagina 83.
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La conducta tiene tres elementos:

1) un acto positivo o negativo (acciéon u omision).

2) un resultado.

3) una relacién de causalidad entre el acto v el resultado.

El acto, es el comportamiento humano positivo o negativo que produce un
resultado. Positivo serd una accidn, que consiste en una actividad, en un hacer;
mientras la omision es una inactividad, es cuando la ley espera una conducta de

un individuo y éste deja de hacerla.

Delito de Accion: La accién se define como aquella actividad que realiza el sujeto,
produciendo consecuencias en el mundo juridico, en dicha accion debe de darse
un mavimiento por parte del sujeto, de esta manera, la conducta de accion tiene

tres elementos:

a) movimiento;

b} resultado;

¢) relacién de causalidad.

La accién en sentido estricto, es la actividad voluntaria realizada por el sujeto,
consta de un elemento fisico y de un elemento psiquico, el primero es el
movimiento y el segundo la voluntad del sujeto, esta actividad voluntaria produce
un resultado y existe un nexo causal entre la conducta y el resultado. Dicho
resultado de la accion debe ser sancionado por la ley penal, es decir, debera

configurar un delito descrito y penado en la ley, sera intrascendente que lesione
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intereses juridicos protegidos por la ley o solo los ponga en peligro segun el tipo

penal.
LA TIPICIDAD.

Como lo refiere el maestro Lépez Betancourt, “La tipicidad es la adecuacitn de la

conducta al tipo penal” (*%)

LA ANTIJURIDICIDAD.

La antijuridicidad la podemos considerar como un elemento positivo del delito, es
decir, cuando una conducta es antjuridica, es considerada como delito. Para que
la conducta de un ser humano sea dslictiva, debe contravenir las normas penales,

es decir, ha de ser antijuridica.

La antijuridicidad es lo contrario a Derecho, por lo tanto, no basta que la conducta
encuadre en el tipo penal, se necesita que esta conducta sea antijuridica,
considerando como tal, a toda aquella definida por Ia ley, no protegida por causas

de justificacion, establecidas de manera expresa en la misma.
LA CULPABILIDAD.

Refiere el maestro Sergio garcia Ramirez que “la culpabilidad constituye uno de
los mas complejos temas del Derecho Penal. Las caracterizaciones son diversas y

afectan la estructura del delito y la ubicacion, en ésta, el dolo y la culpa. La

(*)  Ibidem, pagina 117
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concepcién psicologica entiende que la culpabilidad estriba en el nexo psiquico
entre el sujeto y el hecho delictuoso. La concepcion normativa destaca la
contradiccion entre la voluntad del agente y la norma juridica, contrariedad que
genera un juicio de reproche. La teoria de la accidn finalista retira el dolo y la culpa
de la culpabilidad, los ubica en la accién y entiende que aquélla es un mal uso de

las facultades del agente.

Aqui rige el principio nultum crime sine culpa. A nadie puede serle atribuido un
delito, con las consecuencias respectivas, si no hay culpabilidad de su parte. Se
quiere evitar las consecuencias autoritarias que derivarian de una opinion

contraria: delito sin culpabilidad” (¢")
LA PUNIBILIDAD.

La punibilidad es un elemento secundario del delito, que consiste en el
merecimiento de una pena, en funcién o por razon de la comision de un delito:
dichas penas se encuentran sefaladas en nuestro Coédigo Penal.
Cuello Caldn, considera que la punibilidad no es mas gque un elemento de la
tipicidad, pues el hecho de estar la accién conminada con una pena, constituye un

elemento del tipo delictivo.

LA IMPUTABILIDAD.
La imputabilidad es la capacidad de querer y entender, en el campo de! Derecho

Penal. Querer es estar en condiciones de aceptar o realizar algo voluntariamente y

)  GARCIA RAMIREZ, Sergio. Panorama del Derecho Penal Mexicano, Editorial Mc Graw
Hill, México, 1998, pagina 67.
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entender es tener la capacidad mental y la edad biolégica para desplegar esa

decision.

CONDICIONES OBJETIVAS DE PUNIBILIDAD - Lépez Betancourt refiere al

respecto que "... Jescheck considera a las condiciones objetivas de punibilidad,
como circunstancias que se hallan fuera del tipo injusto y del de culpabilidad, pero
de cuya presencia dependen la punibilidad del hecho y la posibilidad de la

participacion.” (%%)

B) Caracteristicas.

El delito informético implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales
como robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc. Sin
embargo, debe destacarse que el uso de las técnicas informaticas ha creado
nuevas posibilidades del uso indebido de las computadoras, lo que ha propiciade a

su vez la necesidad de regulacion por parte del Derecho.

A nivel internacional se considera que no existe una definicion propia del delito
informatico, sin embargo muchos han sido los esfuerzos de expertos que se han
ocupado dei tema, y alin cuando no existe una definicién con caracter universal,
se han formulado conceptos funcionales atendiendo a realidades nacionales

concretas.

{*)  Lépez Betancourt, Op. Cit. pagina 247
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Carlos Sarzana, en su obra Criminalista y tecnologia, indica que los crimenes por
computadora comprenden "cualquier comportamiento crimindgeno en el cual la
computadora ha estado involucrada como material o como objeto de la accion

criminégena, como mero simbolo™ {*%)

Nidia Callegari define al delito informético como “aquel que se da con la ayuda de

la informatica o de técnicas anexas” (**)

Rafael Femandez Calvo define al delito informatico como "la realizacion de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informatico o telematico contra l0s derechos

y libertades de los ciudadanos definidos en ef titulo 1 de la constitucién espafiola”

)

Maria’de la Luz Lima dice que el "delito Electrénico” "en un sentido amplio es
cualquier conducta crimindgena o criminal que en su realizacion hace uso de la
tecnologia electrénica ya sea como método, medio o fin y que, en un sentido

estricto, el delito informatico, es cualquier acto ilicito penal en el que las

* SARZANA, Carlo. "Criminalith e tecnologia” en “Computers Crime. Rassagna Penitenziaria

eCrlmmglogra Nimeros 1-2 Afo 1. Roma, ltalia. Pagina 53,

CALLEGARI, Lidia. "Delitos informaticos y legislacion” en Revista de la Facultad de
Derecho y Ciencias Politicas de la Universidad Pontificia Bolivariana. Medellin, Colombia. No. 70
]UlID -agosto-septiembre. 1985. pagina 115.

FERN NDEZ CALVO Rafael. © tratamlento de I[ama ellto mformatlco oyecto
GO al:

refle
informatica” en Informatlca y Derecho. Pagma 1020
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computadoras, sus técnicas y funciones desempefan un papel ya sea como

método, medio o fin” (*%)

Por ofra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa la
computadora, tales come "delitos informaticos”, "delitos electrénicos”, "delitos

relacionados con las computadoras®, "crimenes por computadora”, "delincuencia

relacionada con el ordenador”,

En este orden de ideas, en el presente trabajo se entenderan como “delitos
informaticos” todas aquellas conductas ilicitas susceptibles de ser sancionadas por
el derecho penal, a través de las cuales se hace uso indebide de cualquier medio
informatico para la intromision a éstos sistemas de cémputo protegidos o no, con

independencia si se obtiene o no un lucro.

Logicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacion se refiere a derecho de autor y propiedad intelectual sin
embargo, deberd tenerse presente que la propuesta final de este trabajo tiene por
objeto la regulacion penal de aquellas actitudes antijuridicas que estimamos mas

graves como Ultimo recurso para evitar su impunidad.

&8 LIMA DE LA LUZ, Maria. "Delitos Electrénicos” en Criminalia. México. Academia Mexicana
de Ciencias Penales. Ed. Porria. No. 1-6. Afio L. Enero-Junio 1984 pagina 85.
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Julio Tellez Valdés conceptualiza al deiito informatico en forma tipica y atipica,
entendiendo por la primera a "las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin", y por las segundas,

"actitudes ilicitas en que se tienen a las computadoras como instrumento o fin".

Segun Téflez Valdés, este tipo de acciones presentan las siguientes

caracteristicas principales (Cfr.):

a)  Son conductas criminales de cuello blanco (white collar crime), en tanto que
s6lo un determinado nimero de personas con ciertos conocimientos {en este caso
técnicos) pueden llegar a cometerlas.

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan
cuando el sujeto se halla trabajando.

c) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
altamente intensificada en el mundo de funciones y organizaciones del sistema
tecnolégico y econdmico.

d) Provocan serias pérdidas econdmicas, ya que casi siempre producen
"beneficios” de mas de cinco cifras a aquelios que fas realizan.

e)  Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo
Yy sin una necesaria presencia fisica pueden llegar a consumarse.

f) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma
falta de regulacion por parte del Derecho,

g)  Son muy sofisticados y relativamente frecuentes en el ambito militar.
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h) Presentan grandes dificultades para su comprobacion, esto por su mismo

caracter téchico.

i) En su mayoria son imprudenciales y no necesariamente se cometen con
intencién.
) Ofrecen facilidades para su comisién a los menores de edad.

k) Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion.
)] Por el momento siguen siendo ilicitos impunes de manera manifiesta ante

la ley.

Por otra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa la
computadora, tales como delitos informaticos, delitos electronicos, delitos
relacionados con las computadoras, crimenes por computadora, delincuencia

relacionada con el ordenador.

Carlos Correa refiere al respecto en relacion a los delitos informaticos que:
“Conforme a una definicion abarcante de la Organizacién para la cooperacion
econdmica y el Desarrollo, delito informético (“computer crimini”) es “cualquier
conducta ilegal, no ética, o no autorizada que involucra el procesamiento

automatica” (')

& CORREA M. Carlos, Derecho informéatico, Ediciones De palma, Buenos Aires Argentina
1987, pagina 295.
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En sintesis, es destacable que la delincuencia informatica se apoya en el delito
instrumentado por el uso de la computadora a través de redes telematicas y la
interconexion de la computadora, aunque no es el Gnico medio. Las ventajas y las
necesidades del flujo nacional e internacional de datos, que aumenta de modo
creciente, conlleva tambien a la posibilidad creciente de estos delitos; por eso
puede senalarse que la criminalidad informatica constituye un reto considerable
tanto para los sectores afectados de fa infraestructura critica de un pais, como
para los legisladores, las autoridades policiales encargadas de las investigaciones

y los funcionarios judiciales.

En este orden de ideas, en el presente trabajo se entenderan corno delitos
informéticos todas aquellas conductas ilicitas susceptibles de ser sancionadas por

el Derecho Penal, que hacen uso indebido de cualquier medio informatico.

Logicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacidon se refiere a derecho de autor y propiedad intelectual sin
embargo, debera tenerse presente que la propuesta final de este trabajo tiene por
objeto la regulacion penal de aquellas actitudes antijuridicas que estimamos mas

graves como Oitimo recurso para evitar su impunidad.
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C) Delito con medios informaticos y

contra medios informaticos,

El delito informatico engloba tanto los delitos cometidos contra el sistema como los
delitos cometidos mediante el uso de sistemas informaticos, aunque cuando
hablamos del ciberespacio como un mundo virtual distinto a la “vida real", suele
referirse af delito ligado a ia informatica o a los bienes juridicos que histéricamente
se han relacionado con las tecnologias de la informacién: datos, programas,

documentos electrénicos, dinero electronico, informacion, elc,

Dentro de este tipo de delitos o infracciones podriamos destacar:

1.- Acceso no autorizado

2.- Destruccion de datos

3.- Infraccién de los derechos de autor

4.- infraccion de! copyright de bases de datos

5.- Interceptacién de e-mail

6.- Fraudes electrdnicas

7.- Transferencias indebidas de fondos

8.- La alteracidn y modificacion de datos

Los delitos contra medios informaticos se refieren en sintesis a todas aquellas
conductas que tienen como objetivo la inestabilidad o tomar el control de algin

medio electrénico, ya sea con la finalidad de obtener un beneficio o no.

Las conductas que se mencionan como contra medios informaticos podemos
resumirlas como aquellas que se realizan en contra de los computadores o
sistemas de informatica a fin de obtener informacién o bien sabotear la misma, ello

a fin de obtener u lucro o no, ia obtencion de informacién sin consentimiento del
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que legaimente la pueda dar; en tanto que los delitos cometidos con medios
informaticos se les llama a aquellos que se cometen con el uso de las nuevas
tecnologias, siendo éstos incluso delitos de los llamados comunes o clésicos, pero
con el apoyo de las nuevas tecnologias para la comision de los mismos, tales
como el delito de amenazas o de hostigamiento sexual que se puede realizar a
traves del correo electrénico, por el teléfono celular a través del uso de mensajes

escritos (SMS).

D) Elementos del delito Informatico a la luz

de la Teoria heptatémica del delito.

Es necesario, antes de todo, el definir éstas conductas, desde luego como un
delito, pues aunque varias de éstas conductas se encuentran sefaladas en el
Cédigo Penal Federal, existen otras conductas comunes que alin no son
consideradas como delitos, por lo que acreditamos asi la existencia de una

conducta, sin embargo, no es una conducta que se considere un delito.

Las conductas diversas donde se refiere a los sistemas informaticos son muchas y

de las cuales tenemos principalmente:

CyberGrafitti - Defacements - Web Hacks

CyberStalking (CiberAcoso)

CyberTerrorism {CiberTerrorismo)

CiberTerrorismo * Hacktivismo Zapatista

Domain Name Service Hacks {Hacking de un servicio de Nombres de Dominio)
Electronic Fraud (Fraudes Electrénicos)

Hacktivismo (Hacking + Activismo)

ID Theft (Robo de identidad)
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Phreaking / Phreaks (Hacking o Cracking Telefénico)
Social Engineering {Ingenieria social)
Warez (Pirateria)

Se ha hablado en el presente trabajo de la teoria heptatomica, es decir, de Ia
existencia de siete elementos del delito los cuales son: 1.- la conducta, 2.- ia
tipicidad, 3.- la antijuridicidad, 4.- Imputabilidad, 5.- Culpabilidad, 6.-

Condicionalidad objetiva y 7.- Punibilidad.

En el mayor de los casos de éste tipo de conductas es de accién, pues se requiere
la intervencion y ei animo del activo para su realizacién, asi, se habla de Ia
voluntad del querer realizarlo en todas las conductas que se describen en lineas
anteriores, solo en algunos casos, no se requiere la voluntad, hablemos del caso
del borrado imprudencial de archivos o de algin codigo fuente de archivos, lo cual
no permite la ejecucidn de algin programa o el funcionamiento comecto del

mismo, ¢ en su defecto en general de cualquier sistema informatico.

No se puede hablar de tipicidad, pues si bien es cierto, se trata de conductas en
su mayoria dolosas o intencionales, lo cierto lo es también que la mayoria de las
mismas no se encuentran tipificadas por la norma penal, razén por la que al no
encontrarse tipificadas por la norma penal y ante la ausencia de uno de los

elementos del delito, tal conducta no se puede considerar un delito.
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E) Formas de comision del Delito.

Como se ha venido mencionando en los capitulos anteriores, el articulo 7° del
Cddigo Penal Federal, aduce: "Delito es el acto u omision que sancionan las leyes
penales”. Los delitos pueden ser: I. Doiosos; Il. Culposos. El delito es doloso
cuando el agente quiere o acepta el resultado, o cuando éste es consecuencia
necesaria de la conducta realizada. Ei delito es culposo cuando habiéndose
previsto el resultado, se confi6 en que no se produciria; cuando se causo por

impericia ¢ ineptitud.

Para Marco Antonio Diaz de Ledn “el dolo constituye una de las formas de
culpabilidad, la mas grave y tiene como fundamento la voluntad del agente; en
relacion con este grado, sin dolo o intencién, no hay culpabilidad y por tanto hecho

punible.” (*%)

Luis C. Pérez indica que “la culpa representa la otra forma de actividad psiquica
en personas normales, en la cual, a diferencia del dolo, el agente ocasiona un
resultado de daiio o de peligro, no querido por &1, que en efecto Gnicamente de su
imprevision, negligencia, impericia ¢ de una simple violacion de raglamentos; pero,

en esencia, la culpa es imprevision de las consecuencias posibles.” (%)

(*)  DIAZ DE LEON, Marco Antonio. Op. Cit, pagina 634.

(*)  PEREZ, Carlos Luis. Tratadg de Deracho pengl tomo |. Editorial Tamis, Bogoté Colombia
1967, pagina 558.
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Por ello, podemos indicar que la forma de comision de éstos, se puede realizar
tanto dolosa como culposamente, pues como se sefiala, con el dolo se requiere la
intencion del sujeto activo, que es la mayor de las conductas que se sefialan como
posibles “delitos informaticos” o actividades ilicitas relacionadas con los sistemas
informaticos, pues en el mayor de los casos tales conductas se realizan con el
afan de causar el dafio, de realizar la intromision o simplemente para experimentar
algo nuevo, empero, la comisién de algunas de éstas conductas, par la simple

negligencia o impericia, se pueden generar.

G) Bien Juridico Tutelado.

En lo que concierne al contenido de dicha hipotesis es debido a que en la
actualidad por medio de las computadoras y del Internet, las personas fisicas
cuentan en sus bases de datos con informacién confidencial, la cual hace
referencia a muchas cuestiones personales, sin embargo, existen sujetos que son
capaces de introducirse a dicha informacién electrénica evadiendo las contrasefias
& introduciéndose a nuestro sistema informatico sin la autorizacién de su creador o
de mandamiento judicial, io que implica un gran riesgo personal a la privacidad, sin

estar legislado penalmente en nuestra entidad.

Referente a la penalidad que pretendo se imponga por este tipo de conductas,
creo que es la adecuada, ya que como mencioné en lineas precedentes, es

importante que se proteja la base de datos que pudiera tener una persona, ya que
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ésta es confidencial, lo cual atacaria el bien juridico tutelado de la privacidad, y por
las caracteristicas de dicha conducta, ademas pueden provocar pérdidas
econdmicas, con o sin un beneficio para los que la cometen: pudiendo ser
cometidos imprudencialmente, pero en la mayoria de los casos, es una conducta
que se realiza con la intencion de transformar o difundir una informacién contenida
en una base de datos; siendo importante sefialar que son muchos los casos en
que se produce este tipo de conductas, por lo cual consideramos adecuada se
tipifiquen tales conductas. Al respecto, de no imponer una sancién menor es
porque s& ha visto en la practica desafoﬂunadarhente que la imposicién de
sanciones menores no desalienta la comisién de estos delitos, es por eilo que
sancionar con una pena mas elevada implica que el sujeto, en caso de que realice
su conducta e intente hacerlo de nuevo es sabedor de que sera una pena elevada

que le causara mas perjuicio, que el beneficio que haya obtenido de su conducta.

Ahora bien, como se desprende de lo anterior, el bien juridico tutelado, en los
llamados “delitos informaticos” o es desde el patrimonio en los fraudes
electrénicos, la sustraccion de tiempo aire de servicios celulares o de uso de
intemnet, etcétera, la propiedad intelectual, el dafio a la propiedad para el caso de
que los documentos electronicos puedan ser susceptibles de valorar, asi como

también y mas importante lo es, el derecho de la intimidad.

Asi, ya se sefala en el articuio 16 constitucional pamafo noveno el cual sefiala:
‘Las comunicaciones privadas son inviolables. La Ley sancionard penalmente

cualquier acto que atente contra la libertad y privacia de las mismas.
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Exclusivamente la autoridad judicial federal, a peticion de la autoridad federal que
faculte la ley o del titular del Ministerio Publico de la entidad federativa
correspondiente, podrd autorizar la intervencion de cualquier comunicacion
privada. Para ello, la autoridad competente, por escrito, debera fundar y motivar
las causas legales de la solicitud, expresando ademas, el tipo de intervencidn, los
sujetos de la misma y su duracion. La autoridad judicial federal no podra otorgar
estas autorizaciones cuando se trate de materias de caracter electoral, fiscal,
mercantil, civil, laboral o administrativo, ni en el caso de las comunicaciones del
detenido con su defensor.”, asi el pérrafo-duodécimo sefala: “La correspondencia
que bajo cubierta circule por las estafetas, estara libre de todo registro, y su
violacién sera penada por la ley.”, desprendiéndose de ello la imperiosa
necesidad de que el derecho a la intimidad y la privacia sea tutelado por la ley

penal.

Sin en cambio, el uso del correo electrénico ha desplazado notablemente el uso
del correo ordinario para la comunicacién personal, asi como también que las
comunicaciones de voz han aumentado su uso con la aparicion de los teléfonos
celulares, por io que éste tipo de comunicaciones son aun mas facil de interceptar
0 desviar, que el comeo ordinario, por ello la imperiosa necesidad de que se
regulen tales comunicaciones, a fin de que no quede el derecha de la intimidad en

peligro de cualquier persona.

La intercepcién e intromision en las comunicaciones privadas de teléfonos

celulares no son la excepcion, pues incluso existen diversas maneras de
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interceptar tales comunicaciones y a manera de ejemplo tenemos en la pagina
electronica www.la_biblia_de_los_motorola.com.es una manera de realizar tal
intromision a una llamada privada, sefaldndose asi que: “ESCUCHAR
LLAMADAS EN MOTOROLA Y HABLAR CON ELLOS
Sdlo funciona en teléfonos Motorola y en algunos casos nada mas. Cuando la
radio base o los celulares participantes no estan muy distanciados entre si.
Si tienes cualquier teléfono anal6gico, desde el tortuga (PT500) hasta el StarTAC.
Presiona Fen 0 0* * 837 8 6 6 3 3 Sto, aparecerd una secuencia de himeros,
ahora presiona # aparecera u.5', vuelve a presionar 1130 0 #0 8 #, Comenzaras
a escuchar conversaciones, las instrucciones de arriba muestran como escuchar
el canal 300, pero hay mas canales disponibles en equipos Motorola. Ejemplo: 1 1
x x x # 0 8 # Donde las x representan el canal que quieres escuchar Hay tres
posibilidades para cada canal: Que sea un canal de voz: En este caso escucharas
lluvia 0 una conversacién en curso. Si es lluvia espera U orienta la antena del
equipo hacia ofrag direcciones. Que sea un canal de datos. En este ¢aso no
escucharas otra cosa que la sefial de los modems, por lo que no hay {por ahora)
nada interesante en esto. Que sea un canal muerto. En este caso no escucharas
absolutamente nada. El parlante queda completamente mudo. Este canal no sirve
en tu caso. Para salir de este modo basta con apagar el equipo (con la tecla PWR}
0 con marcar la secuencia 0 1 # lo que hara que el teléfono se re-inicie (es como
apagarlo y prenderio nuevamente). Cosas que debes saber Estando el teléfono
en este modo no pagas nada, es mas el teléfono (para el que te llame en ese
momento) aparece como apagado. Dado que dejo de ser un teléfono las teclas

Send y End ya no cumplen funcién alguna. Lo mismo sucede con la tapa. No
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importa que esté abierta o cerrada. Si tienes un teléfono con salida de manos
libres personal lo puedes conectar al equipo de audio y grabar conversaciones.
Estando en escucha de conversaciones el equipo no controla el estado de carga
de la bateria. Si la tienes muy baja es posible que se dafie el equipo. Por ello es
recomendable cargarla a full antes de escuchar o usarlo con el cargador
conectado. Las escuchas telefonicas estan penadas por la ley en varios paises.
Nosotros solo ponemos esto aqui para que te des cuenta comno te estan mintiendo
las empresas de telefonia celular al prometerte  privacidad.
Estandc en una eséucha basta con marcar 0 5 # 1 0 # y habiar como todos los
dias. Los otros dos que suponian, de esta forma, para escuchar una determinada
conversacion hay que marcar: Fecn00**83786633Sto#11799#02#0
8 y comenzaremos a escuchar algo. Para participar habra que marcar luege: 0 5 #
10#y lo que digamos los otros dos lo escucharan. Ahora, ¢sigues pensando que

el celular es tan seguro como dijo quien te lo vendia?"

Obteniende la anterior informacion de un portal de Internet que sin en cambio es
de facil acceso, no se requiere mayor capacitacién para hacer lo que se indica en
el mismo, sefalandose incluso en paginas similares, la misma realizacion de
conductas pero con el uso de diversos teléfonos celulares ellos de la marca
Ericsson, que en su momento cuando salen al mercado y como se seiiala en éstas
paginas se introduce un sistema para “modo de prueba®, el cual al quedar abierto
se podia escuchar las conversaciones de otros teléfonos celulares, mismo sistema
que se introduce a fin de realizar pruebas para el caso de alguna reparacion,

actualmente, la mayoria de teléfonos, ya no cuentan con éste modo de prueba,
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pues los fabricantes se dieron cuenta que con el mismo se podian escuchar las

conversaciones.

H.- Delitos, comision y técnicas nuevas.

Los adelantos tecnoldgicos y el conocimiento de nuevas técnicas ha originado que
los delitos se cometan con nuevas técnicas, no debiendo confundir los deiitos
comunes que gracias a los adefantos tecnolégicos se cometen de nuevas
manera.s con los llamados delitos informaticos, a manera de ejemplo podemos
especificar los delitos comunes como el robo, que debido al uso de los teléfonos
celulares tan comun, los sujetos activos tenian mayores formas de comunicacion,
actualizandose asi la Ley prohibiendo incluso posteriommente el uso de teléfonos

celulares y aparatos de comunicacién dentro de las instalaciones bancarias.

A manera de resumen podemos sefialar respecto a éste capitulo que por cuanto
hace al concepto de delito se entiende como la conducta tipica, antijuridica y
culpable sancionada por las leyes penales o los ordenamientos juridicos
aplicables, definiéndose asi un concepto de delito Gnicamente para efectos del
presente trabajo de investigacion, sefialandose de igual manera la comision de
ciertas conductas —la mayoria ain no tipificada por la ley-, las cuales se cometen
en contra de los nuevos sistemas que se han creado, asi como de las conductas y
tipificadas por la ey pero que encuentran otro medio de comision mediante el uso
de nuevos sistemas electronicos o informaticos, sefalandose asi la necesidad de

adecuar tales conductas y no dejar lagunas en la ley que solo provoquen la
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impunidad de éstos actos, pues no es posible aplicar ia iey por simple analogia, tal

y como se sefiala en el articulo 16 de nuestra carta magna.

De igual manera se establece el delito informatico, precisamente ¢omo aquéllas
conductas que se cometen mediante el uso de éstos sistemas informaticos, las

cuales deben de quedar definidas y adecuadas a la norma penal vigente.
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CAPITULO IV
ANTECEDENTES DEL INTERNET Y LAS PRINCIPALES CONDUCTAS
DELICTIVAS.

A) Antecedentes del Internet.

Es preciso senalar la diferencia existente entre la Red y la Web. La primera, es
una red de redes, basicamente hecho de PC's y cables que envian paguetes de
datos a cualquier parte del mundo. El WWW. (world wide web) cuya traduccion
literaria es "mundo ancho telarafa” es abstracto (imaginario) un espacio de
informacion, en donde las conexiones son uniones entre hipertextos. En la Web se
encuentran documentos, sonidos, videos, informacion. La Web no podria existir
sin la red y hace 1a red til, ambos oonf;eptos web y red definen al Internet.
Internet se inicié en 1967 a raiz del diseiio de la Red ARPANET -Agencia para el
Desarrollo de Proyectos de Investigacion Avanzada- del Departamento de
Defensa de los EE.UU. Dicha red unia universidades y redes de ordenadores de
titularidad militar, contratistas de defensa y laboratorios universitarios que
realizaban investigaciones militares. Esta red permitid, posteriormente, a los
investigadores de todo Estados Unidos acceder directamente a los ordenadores
de gran potencia que se localizaban Unicamente en algunas universidades ¥

laboratorios.

Los origenes de Internet se remontan a casi cuarenta afios atrds, como un

proyecto de investigacion en redes de conmutacidén de paquetes, dentro de un
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ambito militar. A finales de los afios sesenta (1969), en plena guerra fria, el
Departamento de Defensa Americano (DoD) llegd a la conclusion de que su
sistema de comunicaciones era demasiado vulnerable. Estaba basado en la
comunicacién telefonica (Red Telefonica Conmutada, RTC), y por tanto, en una
tecnologia denominada de conmutacion de circuitos, (un circuito es una conexion
entre llamante y llamado), que establece enlaces Unicos y en nimero fimitado
entre importantes nodos o centrales, con el consiguiente riesgo de quedar aislado

parte del pais en caso de un ataque militar sobre esas arterias de comunicacion.

Como alternativa, el citado Departamento de Defensa, a través de su Agencia de
Proyectos de Investigacién Avanzados {Advanced Research Projects Agency,
ARPA) decidio estimular las redes de ordenadores mediante becas y ayudas a
departamentos de informatica de numerosas universidades y algunas empresas
privadas. Esta investigacion condujo a una red experimental de cuatro nodos, que
arranco en Diciembre de 1969, se denominé ARPAnet. La idea central de esta red
era conseguir que la informacion llegara a su destino aunque parte de la red
estuviera destruida. ARPA desarrolld una nueva tecnologia denominada
conmutacidn de paquetes, cuya principal caracteristica reside en fragmentar la
informacion, dividirla en porciones de una determinada longitud a las que se llama
paquetes. Cada paquete lleva asociada una cabecera con datos referentes al
destino, origen, cddigos de comprobacion, etc. Asi, el paquete contiene
informacion suficiente como para que se le vaya encaminando hacia su destino en
los distintos nodos que atraviese. El camino a seguir, sin embargo, no esta

preestablecido, de forma que si una parte de la red cae o es destruida, el flujo de
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paquetes sera automaticamente encaminado por nodos alternativos. Los codigos
de comprobacion permiten conocer la pérdida o corrupcidn de paquetes,

estableciéndose un mecanismo que permite fa recuperacion.

El Internet como un medio comercial y de facil uso de comunicacién tiene su auge
a principios del afio de 1995, cuando la transferencia de datos se puede realizar a
través de protocolos TCP/iP comerciales, es decir, a través de la conexién de una
linea telefonica, un fax médem y una suscripcion de servicio de proveedor de
TCPAIP, el proveedor de servicio de internet, el cual proporciona el nlmero

telefénico al cual ha de marcarse, un nombre de usuario y una contrasefia.

A manera de definicion, podemos sefaiar que el Intemet es "un conjunto de
servidores de archivos distribuidos en todo el mundo e interconectados mediante
un sistema maestro de redes de computo. Cumple con dos funciones basicas:
Medio de comunicacién y medio de informacién. Realiza la primera mediante el
correo electronico, los foros de discusion y el servicio de llamadas telefénicas.
Como medio de informacion, Internet sin duda es el centro de documentacién més
grande y completo del mundo, a tal grado que puede compararsele con una
inmensa biblioteca a la que se tiene acceso practicamente desde cualquier
computadora del mundo conectada a ella. Sin embargo, en una biblioteca sblo las

autoridades tienen la facultad de introducir nuevos libros o documentos; en
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cambio, Internet permite que los usuarios introduzcan libremente informacion, lo

que propicia un crecimiento enorme e ininterrumpido del acervo disponible” (*°)

B) Conductas delictivas comunes.

Las conductas delictivas comunes son las de la intromision a los sistemas
informaticos que comUnmente NO se encuentran protegidos por ningdn medio de
seguridad, lo que es el caso comdn de mas de la mitad de usuarios de
computadoras a nivel personal, incluso tales conductas no tienen el proposito de
realizar inicialmente la conducta delictiva, sin embargo ante el creciente namero
de actividades relacionadas con las computadoras, es facil encontrar portales
creados ¢ dedicados a los “hackers”, encontrando en internet u portal destinado a
poner de manifiesto la vulnerabilidad de los principales sistemas operativos que se
usan actualmente, siendo el mas gravemente sefalado el Windows en sus
versiones a8, 2000 y XP, siendo éste portal el:
http:llwww.hardhack.fZS.comlshadycenterlfndex2.html, y el cual al ingresar al

misme sefiala lo siguiente:

ATENCION: Toda la informacion y el software que encontraras agui, Gnicamente
esta permitido utilizarlos con fines educativos, no haciéndonos responsables del
mal uso, que por desconocimiento ¢ malicia, se pudiera hacer. Tampoco nos

responsabilizamaos de los dafios ocasionados por una utilizacién inapropiada o con

(*) ROJAS AMANDI, Victor Manuel, Ei uso de internet en el Derecho, segunda edicion,
editorial Oxford, México 2001, pagina 1.
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fines delictivos. Con este site no se pretende fomentar, ni la violencia, ni una
conducta ilegal, sino dar a conocer el fascinante mundo de la informatica, la

electronica y las telecomunicaciones.

De igual manera, al ingresar a éste portal se hace la mencién de *NOTA
IMPORTANTE: Asegurate de que la conducta que estas realizando no sea

considerada un ¢crimen en el pais donde estas”

Sin embargo, es indispensable sefialar que la realizacién de tales conductas en
nuestro pais en efecto no estdn completamente delimitadas como delito, lo que
deja abierta la posibilidad a los lamados ciber delincuentes a realizar as mismas,

- 8in la preocupacion de ser detenidos por tales conductas.

A manera de resumen, podemos sefialar que las conductas delictivas comunes

consisten en:

1. El acceso no autorizado; es decir, el acceso sin derecho a un sistema o a
una red informéticos violando medidas de seguridad :

2. E} dano a los datos o a los programas informaticos, como la
descomposicion, el deterioro, la supresion de datos o de programas
informaticos sin derecho a ello ;

3. El sabotaje informéatico que consiste en introducir, alterar, suprimir datos o
programas informaticos, con la intencién de obstacuiizar el funcionamiento

de un sistema de computadoras o de telecomunicaciones;
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4. La intercepcién no autorizada, es decir, la interceptacion realizada sin
autorizacién y por medios técnicos, de comunicaciones destinadas a un
sistema o a una red informaticos, provenientes de ese sistema o esa red o
efectuados dentro de dichos sistemas o rad:

5. El espionaje informatico, es decir, la adquisicion, la revelacion, la
transferencia o la utilizacion de un secreto comercial sin autorizacién o
justificacion legitima, con fa intencién de causar una pérdida econdmica a la
persona que tiene derecho al secreto o de obtener un beneficio ilicito para
si mismo o para una tercera persona; y

6. El espionaje informatico consistente en la intromision a sistemas de
computo violando la intimidad personal de! usuario.

7. El robo de servicios, ya sea de tiempo de internet, de sefales de cable,

etcétera.

C) El derecho de la Privacidad.

El creciente nimero de funciones que desempefia una computadora
entendiéndose por ésta ltima la maquina que se encarga de “computar”, es degcir,
de realizar operaciones de célculo, términos que desde luego ha quedado
obsoleto, adoptando el término actuaimente en algunos paises como Espaiia con
el de “procesador”, lo cual ha sido mas aceptado, pues el mismo no solo se usa
para la realizacion de calculos, sino para el almacenamiento y control no solo de

informacién, sino también de documentos de diversos tipos, como lo son archivos
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de audio, de video, imagenes, fotografias personales, de negocios, documentos
de texto, de hojas de calculo, etcétera, un sin fin de archivos y documentos que se
pueden almacenar en el procesador que el dejarlo a la vista y dominio de alguien

no autorizado podria ser perjudicial.

En el orden de ideas del parrafo anterior, la privacidad es uno de los valores del
ser humano y como se sefiala en las lineas anteriores, el dejar expuesta la misma,
debido a nuestros documentos o imagenes, desde luego deber de ser tutelado por

Ia ley penal, establecido asi en el articulo 16 constitucional en su parrafe noveno.

Podemos sefalar de igual manera que la necesidad de intimidad es inherente a la
persona humana ya que para que el hombre se desarrolle y geste su propia
personalidtad e identidad es menester que goce de un area que comprenda
diversos aspectos de su vida individual y familiar que esté libre de la intromisién de
extrafios. Asi pues, debemos entender que todos los seres humanos tenemos una
vida "privada” conformada por aquella parte de nuestra vida que no esta
consagrada a una actividad pulblica y que por lo mismo no estd destinada a
trascender e impactar a ia sociedad de manera directa y en donde en principio los
terceros no deben tener acceso alguno, toda vez que las actividades que en ella

se desarrollan no son de su incumbencia, ni les afectan.

Ciertamente el concepto de vida privada es muy dificil de definir con precision
pues tiene connotaciones diversas dependiendo de la sociedad de que se trate,

sus circunstancias particulares y la época o el periodo correspondiente.
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Sin embargo, dentro de esta esfera de vida privada podemos considerar a fas
relaciones personales y familiares, afectivas y de filiacion, las creencias y
preferencias  religiosas, convicciones personales, inclinaciones politicas,
condiciones personales de salud, identidad y personalidad psicolégica,
inclinaciones sexuales, comunicaciones personales privadas por cualquier medio,

incluso algunos llegan a incluir la situacidn financiera personal y familiar.

Que la informacién contenida en un computador, actualmente es tan amplia que
no solo se almacenan documentos, hojas de célculo y documentos electrénicos,
sino también para la mayoria de usuarios, también se almacenan imagenes,
documentos personales, privados, etcétera, documentos que al quedar expuestos,

constituyen la violacidn a la intimidad de las personas.

D) El delincuente informatico,

A continuacion se sefiala una lista de las conductas comunes realizadas por los

“delincuentes informaticos”

Cracking 6 Cracker.

Derivado del hacking. Persona que sin derecho penetra un sistema informatico
con el fin de robar o destruir informacion valiosa, realizar transécciones ilicitas, o
impedir el buen funcionamiento de redes informéticas 6 computadoras. Alguien

que viola la seguridad en un sistema. Este término fue acufiado por los hackers
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para defenderse del mal uso periodistico del término "Hacker". E término "cracker"
refleja la gran revuision a los actos de robo y vandalismo perpetrados por los

circulos de criminales conocidos como crackers.

CyberGangs (CiberPandillas)

Grupos de hackers 0 extremistas se relinen para cometer o planear delitos, o para

expresar ideas racistas, discriminatorias o xenofdbicas.
CyberGrafitti - Defacements - Web Hacks

Tipo de hacking mas comin. Hackers que penetran sitios wéb sin derecho para
modificar su contenido, desplegando imagenes obscenas, amenazas, mensajes
ridiculizantes, burlas, etcétera. Esta practica es e! equivalente de) grafitti callejero
que todos conocemos pero llevada a cabo en linea, es por eso que algunos
expertos en seguridad informatica han bautizado a los individuos que realizan este

ilicito como "ciber-cholos™.
CyberStalking (CiberAcoso)

Acosar, hostigar, molestar, intimidar 0 amenazar personas o entidades usando
medios informaticos. El CiberAcoso puede ser definido como la conducta
amenazante o aproximaciones no deseadas dirigidas a otra persona usando el

Intemet y otras formas de comunicacion “en linea".




CyberTerrorism (CiberTerrorismo)

Aprovechamiento de las redes informaticas (Internet) para obtener informacion,
fomentar o cometer actos de terrorismo. Los grupos extremistas, milicias y
guerrillas pueden intentar ciberasaltos masivos contra el gobierno e infraestructura

critica de un pais, como el transporte, la energia y servicios de emergencia.
CiberTerrorismo * Hacktivismo Zapatista

En el verano de 1998, un grupo denominado "Electronic Disturbance Theater
(EDTY" llevdé el concepto de “desobediencia civil electrénica” un paso mas
adelante. EDT organizd una serie de “ataques é[ec’rrénicos" en contra de sitios
web del Presidente Emesto Zedillo, y del Presidente Bill Clinton (Pentagono y
Casa Blanca), la Embajada Mexicana en Rusia, entre otros. El proposito era

demostrar solidaridad con los Zapatistas Mexicanos.

El 15 de junio de 1999, el EDT empezé a enviar anuncios a través de emails
incitando a miles de personas a que se uniera en un acto de Desobediencia Civil
Electronica para detener la guerra en Chiapas, México. Brett Stalbaum, uno de los
lideres de EDT cred un programa de software llamado “The Zapatista FloodNet”

para facilitar los atagues.

El 18 de junio 18,615 personas en 46 distintos paises, apoyaron desde sus
computadoras el ataque masivo ("mitin virtual™) contra estos sitios de gobiemo de

México y Estados Unidos principalmente.
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Ricardo Dominguez, neoyorquino de padres mexicano, es uno de los principales
protagonistas del EDT. Dominguez, junto con miles de manifestantes y el EDT ha
dirigido muchos ataques y mitines virtuales contra diferentes organismos vy figuras
de gobiemo. Es unc de los primeros ciberterroristas del planeta, segun

importantes fuentes de USA.

Domain Name Service Hacks (Hacking de un servicio de Nombres de

Dominio)

Tipo de hacking. Ademas de la practica conocida como defacement o web
hacking, otra manera de alterar lo que los usuarios ven cuando entran a un sitio
web es interfiiendo con el servicio de Nombres de Dominio (DNS) para que &l
Nombre de Dominio del sitio resuelva a la direccién IP de algtin otro sitio, el cual
podria ser pornografico por poner un ejemplo. Si los usuarios teclean el nombre de
dominio, los llevara a otro nombre de dominio, salvo que tecleen la direccién IP

exacta, lo cual es muy poco probable.
Electronic Fraud {Fraudes Electronicos)

Los fraudes electrdnicos (dot cons) son mas comunes de lo que imaginamos. Los
defraudadores utiizan todo tipo de medios para engafiar a ios cibernautas: correos
electrc')n_icos, paginas ofreciendo servicios o promociones falsas, robo de identidad,
hacking, etc. La Federal Trade Commission de los Estados Unidos después de un
detallado estudio determing cudles son los tipos de fraudes mas comunes en

Internet;




79

« Subastas en linea

« Servicios de acceso a Internet

» Fraude con tarjeta de crédito

« Marcado internacional por médem

+ Cargos "no autorizados” a tarjetas de crédito o recibos telefonicos
{(Web Cramming)

« Planes de mercadotecnia de multinive! (piramides)

« Viajes y vacaciones

+ Oportunidades de negocios

« Inversiones

+ Productos y servicios relacionados con la salud

Hacking / Hacker

Individuo gque sin derecho penetra un sistema informatico solo por gusto o para
probar sus habilidades. Usualmente no tiene fines delictivos graves este tipo de

intrusion,

Sin embargo, ellos mismos se definen como: 1. Una persona que disfruta el
explorar detalies de sisternas programables y cdmo maximizar sus capacidades; 2.
Alguien que programa entusiastamente; 3. Una persona gque es buena
programando rapidamente; 4. Un experto en un programa particular, como un

"hacker de Unix"; 5. De manera despectiva, un intruso malicioso que trata de
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descubrir informacion sensible merodeande. Segun ellos, el término cormrecto para

esta definicion despectiva es "cracker”.

Hacktivismo (Hacking + Activismo)

Derivado del hacking. Uso de la red por grupos extremistas de cualquier tipo

{politicos, religiosos, guerrillas, pro-derechos humanos, ambientalistas, etc.) para

promover ciber-desobediencia civil 0 ataques en contra dei gobierno. Algunos

ejemplos de "ciber-guerra civil" son:

1995: Ciudadancs franceses e italianos protestaron contra las
acciones y politicas de su gobiemo sitiando la presencia de dichos
gobiernos en intermet.

1996: La Casa Blanca fue el blanco de una imensa tormenta de
transmision de correos electrénicos, cada uno conteniendo una copia
del Bill of Rights. El objetivo era inhibir &l sitio web de la presidencia.
1998: Una instalacion nuclear de la India fue hackeada después de
pruebas de armamento y bombas atdémicas.

Un grupo llamado “The Hong Kong Blondes™ hackeo la red
informatica de la Policia China, como forma de protesta en contra de
jos arrestos politicos.

1999: El grupo “Electronic Disruption Theater”, en apoyo a los
Zapatistas Mexicanos, lanzd un ataque de “denegacion de servicio”
contra un sitio de informacién del Pentagono, usando la herramienta

The Zapatista FloodNet.
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La diferencia entre ciberterrorismo y hacktivismo es muy fina. En términos
generales podemos decir gue el fin dltimo del ciberterrorismo es la destruccion
fisica y/o electronica de la infraestructura de un gobiermno y su nacién, y la
motivacion del hacktivismo es |a protesta enérgica en contra del gobierno, la cual

puede estar caracterizada por actos de "violencia electrdnica”.
ID Theft {Robo de identidad)

Aprovechamiento de datos personales obtenidos mediante engafos para hacerse
pasar por ofra persona, con el objeto de obtener beneficios econdmicos o cometer

delitos.
Phreaking 6 Phreaks (Hacking o Cracking Telefonico)

Penetrar ilicitamente sistemas telefonicos o de telecomunicaciones con el fin de
obtener beneficios o causar perjuicios a terceros. Esta es una de las practicas mas

antiguas en la historia del cibercrimen.

También se puede definir como el arte y ciencia de crackear una red telefénica
(para, por ejemplo, hacer llamadas de larga distancia gratuitas). Por extension, la
violacién de la seguridad en cualquier otro contexto, especialmente en redes de

comunicaciones.

De los antecedentes no documentados y que han sido transmitidos a través de
algunas paginas de internet que consultan los “phreaking 6 phreaks”, se cuenta la
historia de los primeros sujstos que para obtener Hlamadas en los teléfonos

publicos en Estados Unidos, imitaban ya sea por {a voz o por algin otro medio
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{aun no electrénico} el sonido de las monedas al entrar a la alcancia, para asi
poder hablar libremente, posteriormente se valian de pequefias grabadoras o

cables conectados a algin dispositive de audio para asi poder imitar éste sonido.

En la actualidad siguen predominando, aunque la técnica ya no se realiza con
teléfonos plblicos, sino con teléfonos celulares, consistiendo ésta conducta la de
sustraer de la base de datos de las companfias de telefonia celular los codigos de
acceso para la adquisicion de tiempo aire (ello para Ids sistemas de pre pago),
para asi poder ingresar el llamado “saldo” al teléfono celular; éstas conductas,
éste tipo de delincuente, ha quedado un poce airas, pues esto lo realiza e
*hacker”, al acceder a las denominadas “paginas negras®, ias cuales son sitios que
sonh coneocidos por los expertos en materia de informatica y que ninguna persona
con conocimientos medios puede acceder, pues al tratar de ingresar a las mismas,
existen sistemas de reconocimiento y proteccion de éstas paginas par evitar el
acceso de personas extraias, incluso con el riesgo de que al acceder, los datos

de la computadora se vean danados.

Desafortunadamente no existen muchos antecedentes de éste tipo de ataques,
pues ello deja a la vista las fallas y deficiencias que pueden tener en algunas
ocasiones los sistemas informaticos de las compariias telefonicas o de internet,
pues es bien sabido de los "espacios” o "caidas del sistema™ de las compafiias
celulares, teniendo como una de las compaiias con mas caidas en el sistema la

compaiiia Telcel, sin embargo, no existe ninguna informacién documentada, de
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igual manera se cuenta con los antecedentes de las llamadas cuentas piratas de
internet, pero las mismas son compartidas en un espacio muy limitado, sin que de

igual manera las compafias de servicio de internet lo den a conocer.
Social Engineering (Ingenieria social)

Muchos delincuentes, en lugar de aprovechar las debilidades de los sistemas
informaticos, se aprovechan de las "debilidades mentales" de empleados de
empresas 0 personas que puedan brindarles informacién que les ayude a penetrar

sistemas informaticos. Estos criminales al usar esta técnica generalmente:

= Impersonan otros empleados de la misma empresa.
« Pretenden ser proveedores técnicos.

« Extorsionan o amenazan al personal.
Warez {Pirateria)

Grupo de personas amantes de la pirateria de software. Su meta es violar codigos
de seguridad (cracking) o generar, obtener o compartir nimeros de registro
(regging) de programas de computo, para luego subirlos a Intemet y compartirlos

con el mundo.

Usualmente son delitos o ilicitos contra la Propiedad Intelectual o Derechos de

Autor,
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Es interesante ademas, la clasificacion y caracteristicas particulares de este tipo
de conductas, y la relacién de éstas con los tipos tradicionales, asi como el perfii
del delincuente informatico (en especial el de los llamados hackers), los virus
computacionales (un verdadero azote en la actualidad) y los mecanismos de

prevencion.

El perfil de los llamados delincuentes informaticos suele ser: jévenes, con
inquietud hacia los medios electrénicos y en el mayor de los casos con
coeficientes intelectuales altos, con excepcion de las conductas que se realizan

por la imprudencia (por ejemplo el borrar el contenido de una computadora).

Sefalando asi y a manera de resumen que las conductas delictivas comunes por

parte de los sujetos activos radican principalmente en el sujeto que:

1. Accese a informacién o a una computadora sin autorizacién o excediendo
su acceso autorizado

2. Intercepte, modifique, altere, borre, destruya, provoque dafio o pérdida de
informacion contenida en computadoras o programas de computo.

3. Conozca, copie divulgue o distribuya a terceros informacion o
comunicaciones no dirigidas a él, contenidas en computadoras.

4. Disefie, introduzca programe, distribuya o provoque la transmision o
ejecucion de programas de computacién, datos, informacién, codigos,

conjunto de instrucciones o comandos informaticos.
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5. Disefie, programe, comercialice, trafique, transmita, haga dispoinibles o
distribuya programas de computo, nimeros de serie o registro, palabras
clave o codigos de acceso, o informacién de cualquier naturaleza que sirva
para violar mecanismos de seguridad de computadoras o programas de
computo;

6. Amenace, intimide, hostigue aceche o cause temor personas fisicas o
morales, mediante mensajes electronicos, el uso de computadoras u otros
mecanismos tecnolégicos similares.

7. Obtenga sin consentimiento y/o mediante engafios datos o informacion
personal de individuos para usaria con fines comerciaies, obtenga un lucro
directo ¢ indirecto de dicha informacién, o la use o aproveche para cometer

cualquier actividad ilicita.

Teniendo los sujetos que las realizan o en su caso por @ modus operandi de los
mismos, los nombres que se les han dado por costumbre dentro del ambiente
informético, sin embargo, podemos sefalar que el mas usado es el concepto de

Hacker o Cracker.
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. CAPITULOV
EL DELITO INFORMATICO EN EL DERECHO COMPARADO.

A) Antecedentes.
Refiere al respecto el maestro Téllez Valdés que: “Es indudable que asi como la
computadora se presenta como una herramienta muy favorable para la sociedad,
también se puede constituir en un instrumento u objeto en la comisién de
verdaderos actos ilicitos. Este tipo de actitudes concebidas por el hombre (y no
por ia méquiﬁa come algunos pudieran suponer) encuentran sus origenes desde
el mismo surgimiento de la tecnologia informatica, ya que es logico pensar que de
no existir las computadoras, estas acciones no existirian. Por otra parte, la misma
facilitacidn de labores que traen consigo dichos aparatos propician que, en un
momento dado, el usuarioc se encuentre ante una situacion de ocio, la cual
canaliza a través de las computadoras, cometiendo, sin darse cuenta, una serie de
ilicitos. Por ditimo, por el mismo egoismo humano se establece una especie de
‘duelo” entre el hombre y fa maquina, lo cual en dltima instancia provoca el
surgimiento de ilicitos en su mayoria no intencionados, por ese “deseo” del
hombre de demostrar su supetioridad frente a las maguinas, y en éste caso

especifico las computadoras.

De esta forma podemos decir que éstas acciones, mas que resultado de una

situacion socioecondémica se derivan de una actitud antropoldgica y psiquica,
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aungue en el terreno de los hechos son una realidad socioldgica bien determinada

y que requiere, por ende, de un tratamiento juridico especifico.” (*')
B} Paises Desarrolados.

Estados Unidos.
Este pais adopté en 1994 del Acta Federal de Abuso Computacional (18 U.S.C.

Sec.1030) que modificd al Acta de Fraude y Abuso Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que
no es un virus, un gusano, un caballo de Troya y en que difieren de los virus, la
nueva acta proscribe la transmisién de un programa, informacion, codigos o
comandos que causan dafos a la computadora, a los sistemas informaticos, a las
redes, informacién, datos o programas (18 U.S.C.: Sec. 1030 (a) (5) (A). La nueva
ley es un adelanto porque esta directamente en contra de los actos de transmision

de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria
lanzan ataques de virus de aquellos que lo realizan con la intencion de hacer
estragos. Definiendo dos niveles para el tratamiento de quienes crean virus:

a) Para los gue intencionalmente causan un dafio por la transmision de un

virus, el castigo de hasta 10 afios en prision federal mas una multa.

(*!y  Téllez Valdez, Op. Cit, pagina 103
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b) Para los que lo transmiten sélo de manera imprudencial la sancion

fluctia entre una multa y un afio en prisidn.

La nueva ley constituye un acercamiento mas responsable al creciente problema
de los virus informaticos, especificamente no definiendo a los virus sino
describiendo el acto para dar cabida en un futuro a la nueva era de ataques
tecnologicos a los sistemas informaticos en cualquier forma en que se realicen.
Diferenciando los niveles de delitos, la nueva ley da lugar a que se contemple qué

se debe entender como acto delictivo.

Asimismo, en materia de estafas electronicas, defraudaciones y otros actos
dolosos relacionados con los dispositivos de.acceso a sistemas informéticos, la
legislacion estadounidense sanciona con pena de prisidn y multa, a la persona que

defraude a otro mediante la utilizacion de una computadora o red informitica.

Alemania.

Este pais sancioné en 1986 la Ley contra la Criminalidad Econémica, que
contempla los siguientes delitos:

+ Espionaje de datos.

+ Estafa informatica.

¢+ Alteracion de datos.

L

Sabotaje informatico.




Austria.
La Ley de reforma del Codigo Penal, sancionada el 22DIC87, en el articulo 148,
sanciona a aquellos que con dolo causen un perjuicio patrimonial a un tercero
influyendo en el resultado de una elaboracidn de datos automatica a través de la
confeccion del programa, por la introduccién, cancelacion o alteracidn de datos o
por actuar sobre el curso del procesamiento de datos. Ademas contempla
sanciones para quienes comenten este hecho utilizando su profesion de

especialistas en sistemas.

Gran Bretana.

Debido a un caso de hacking en 19581, comenzd a regir en este pais la Computer
Misuse Act (Ley de Abusos Informaticos). Mediante esta ley el intento, exitoso o
no, de alterar datos informaticos es penado con hasta cinco afios de prision o

multas.

Esta ley tiene un apartado que especifica la modificacién de datos sin

autorizacion. Los virus estan incluidos en esa categoria.

El liberar un virus tiene penas desde un mes a cinco afnos, dependiendo del dafio

que causen.




Holanda.
El 1° de Marzo de 1993 entrd en vigencia la Ley de Delitos Informaticos, en la
cual se penaliza el hacking, el preacking (utilizacion de servicios de
telecomunicaciones evitando el pago total o parcial de dicho servicio), la ingenieria
social (arte de convencer a la gente de entregar informacién que en circunstancias

normales no entregaria), y la distribucion de virus.

La distribucion de virus estad penada de distinta forma si se escaparon por error o

si fueron liberados para causar daio.

Si se demuestra que el virus se escapd por error, la pena no superara el mes de
prision; pero, si se comprueba que fueron liberados con la intencion de causar

dafio, la pena puede legar hasta los cuatro afios de prision.

Francia.
En enero de 1988, este pais dictd la Ley relativa al fraude informatico, la cual
prevé penas de dos meses a dos afios de prision y multas de diez mil a cien mil

francos por la intromision fraudulenta que suprima o modifique datos.

Asimismo, esta ley establece en su articulo 462-3 una conducta intencional y a
sabiendas de estar vulnerando los derschos de terceros que hava impedido o
alterado et funcionamiento de un sistema de procesamiento automatizado de
datos. Por su parte el articulo 462-4 también incluye en su tipo penal una

conducta intencional y a sabiendas de estar vulnerando los derechos de terceros,




91

en forma directa o indirecta, haya introducido datos en un sistema de
procesamiento automatizado o haya suprimido o modificado los datos que éste

contieneg, o sus modos de procesamiento o de transmision.

También la legislacidén francesa establece un tipo doloso y pena el mero acceso,
agravando la pena cuando resuitare la supresidn o modificacion de datos
contenidos en el sistema, o bien en la alteraciéon de! funcionamiento del sistema

(sabotaje).

Por altimo, esta ley en su articulo 462-2, sanciona tanto el acceso al sistema como
al que se mantenga en él y aumenta la pena comespondiente si de ese acceso
resulta la supresion o modificacion de los datos contenidos en el sistema o resulta

la alteracion del funcionamiento del sistema.

Espafia.

En el Nuevo Cddigo Penal de Espana, el art. 263 establece que el que causare
dafios en propiedad ajena. En tanto, el articulo 264-2) establece que se aplicara la
pena de prisién de uno a fres afios y multa... a quien por cualquier medio destruya,
altere, inutilice o de cualquier otro modo dafie los datos, programas o documentos

elecironicos ajenos contenidos en redes, soportes o sistemas informaticos.

El nuevo Codigo Penal de Espafia sanciona en forma detallada esta categoria

delictual (Violacién de secretos/Espionaje/Divulgacion), aplicando pena de prision
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y multa, agravandolas cuando existe una intensién dolosa vy cuanda el hecho es

cometids por parte funcionarios piblicos se penaliza con inhabilitacian.

En materia de estafas electronicas, el nuevo Cédigo Penal de Espafia, en su
articulo 248, solo tipifica las estafas con animo de lucro valiéndose de alguna
manipulacion informatica, sin detallar las penas a aplicar en el caso de la comisién

del delito.

Internacionalmente, la Organizacidn de las naciones Unidas reconoce las

siguientes conductas como “DELITOS INFORMATICOS”

Manipulacion de los datos de entrada. Este tipo de fraude informatico conocido
también como sustraccion de datos, representa el delito informatico mas comun ya
que es facil de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informética y puede realizarlo cualquier persona que
tenga acceso a las funciones normales de procesamiento de datos en la fase de

adquisicion de los mismos.

La manipulacion de programas. Es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente debe tener conocimientos técnicos
concretos de informatica. Este delito consiste en modificar los programas
existentes en el sistema de computadoras o en insertar nuevos programas o
nuevas rutinas. Un método comin utilizado por las personas que tiene

conocimientos especializados en programacion informatica es el denominado
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Caballo de Troya, que consiste en insertar instrucciones de computadora de forma
encubierta en un programa informatico para que pueda realizar una funcién no

autorizada al mismo tiempo gue su funcidn normal.

Manipulacién de los datos de salida. Se efectia fijando un objetivo al
funcionamiento del sistema informatico. El ejemplo mas comin es el fraude de que
s& hace objeto a los cajeros automaticos mediante la falsificacion de instrucciones
para la computadora en la fase de adquisicién de datos. Tradicionalmente esos
fraudes se hacian a base de tarjetas bancarias robadas, sin embargo, en la
actualidad se usan ampliamente el equipo y programas de computadora
especializados para cedificar informacion electronica falsificada en las bandas

magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacion informética que aprovecha las repeticiones
automaticas de los procesos de computo. Es una técnica especializada que se
denomina "técnica de salchichon" en la que “rodajas muy finas' apenas
perceptibles, de transacciones financieras, se van sacando repetidamente de una

cuenta y se transfieren a otra.

Faisificacienes informaticas.

Como objeto. Cuando se alteran datos de los documentos almacenados en forma

computarizada.
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Como instrumentos. Las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando empezé a disponerse de
fotocopiadoras computarizadas en color a base de rayos laser, surgié una nueva
generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras
pueden hacer copias de alta resolucion, pueden modificar documentos e incluso
pueden crear documentos falsos sin tener que recurrir a un original, y los
documentos que producen son de tal calidad que sélo un experto puede

diferenciarios de los documentos auténticos.

Daiios o modificaciones de programas o datos computarizados.

Sabotaje informatico. Es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencién de obstaculizar el funcionamiento

normal del sistema. las técnicas que permiten cometer sabotajes informaticos son:

Virus. Es wna serie de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos. Un virus puede
ingresar en un sistema por conducto de una pieza legitima de soporte lagico que

ha quedado infectada, asi como utilizando el método del Caballo de Troya.

Gusanos. Se fabrica en forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es
diferente del virus porque no puede regenerarse. En términos médicos podria

decirse que un gusano es un tu
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mor benigno, mientras que el virus es un tumor maligno. Ahora bien, las
consecuencias del ataque de un gusano pueden ser tan graves como las del
ataque de un virus; por ejemplo, un programa gusano que subsiguientemente se
destruira puede dar instrucciones a un sistema informatico de un banco para que

transfiera continuamente dinero a una cuenta ilicita.

Bomba logica o cronoldgica. Exige conocimientos especializados ya que requiere
la programacién de la destruccién o modificacion de datos en un momento dado
del futuro. Ahora bien, al revés de los virus o los gusanos, las bombas lagicas son
dificiles de detectar antes de que exploten; por eso, de todos los dispositivos
informéticos criminales, las bombas logicas son las que poseen el maximo
potencial de dafio. Su detonacién puede programarse para que cause el maximo
de dafio y para que tenga lugar mucho tiempo después de que se haya marchado
el delincuente. La bomba logica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar donde se

halla la bomba.
Acceso no autorizado a setviclos y sistemas informaticos.
Es el acceso no autorizado a sistemas informéticos por motivas diversos: desde la

simple curiosidad, como en el caso de muchos piratas informaticos (hackers)

hasta el sabotaje 0 espicnaje informatico.
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Piratas informaticos o hackers.

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan
& continuacion. El delincuente puede aprovechar !a falta de rigor de las medidas
de seguridad para obtener acceso o puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, los piratas
informaticos se hacen pasar por usuarios legitimos del sistema: esto suele
suceder con frecuencia en los sistemas en los que los usuarios pueden empiear
contrasefias comunes o contrasefas de mantenimiento que estan en el propio

sistema.

Reproduccién no autorizada de programas informaticos de proteccién legal.

La reproduccion no autorizada de programas informaticos puede entrafar una
pérdida econémica sustancial para los propietarios legitimos. Algunas
jurisdicciones han tipificado como delito esta clase de actividad y la han sometido
a sanciones penales. El problema ha alcanzado dimensiones transnacionales con
el tréfico de esas reproducciones no autorizadas 'a través de las redes de

telecomunicaciones modema.

C) Paises Subdesarrollados.
Los paises sub desarrollados ain no cuentan con una legislacién adecuada frente

a los delitos informaticos, pues no se le ha dado el gran auge, algunos por logica,
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por tener una infraestructura escasa que no permite que el nivel adquisitivo de sus
ciudadanos pueda adquirir algin tipo de sistema informatico que permita a su vez

que el usuario se familiarice con los ordenadores o computadoras.

Asi tenemacs a los siguientes paises:

En la Argentina, alin no existe legislacion especifica sobre los llamados defitos
informéticos. Solo estan protegidas las obras de bases de datos y de software,
agregados a la lista de items contemplados por la Ley 11.723 de propiedad

intelectual gracias ai Decreto N® 165/94 del 8 de febrero de 1994,

En dicho Decreto se definen:

Obras de software: Las producciones que se ajusten a las siguientes
definiciones:

1. Los disefios, tanto generales como detallados, del flujo logico de los datos en
un sistemna de computacion.

2. Los programas de computadoras, tanto en versidn "fuente®, principalments
destinada al lector humano, como en su version “"objeto”, principalmente
destinada a ser ejecutada por la computadora.

3. La documentacion técnica, con fines tales como explicacién, soporte o

entrenamiento, para el desarrollo, uso ¢ mantenimiento de software.
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Obras de base de datos: Se las incluye en la categoria de "obras literarias”, y el
término define a las producciones "constituidas por un conjunto organizado de
datos interrelacionados, compilado con miras a su almacenamiento,

procesamiento y recuperacion mediante técnicas y sistemas informaticos”.

De acuerdo con los cddigos vigentes, para que exista robo o hurto debe afectarse
una cosa, entendiendo como cosas aquellos objetos materiales susceptibies de
tener algun valor, la energia y las fuerzas naturales susceptibles de apropiacion.

(Codigo Civil, Art. 2311).
Asimismo, la situacion legal ante dafios infligidos a la informacién es problematica:

« FEl articulo 1072 del Codigo Civil argentino declara "ef acto ilicito ejecutado a
sabiendas y con intencion de dariar la persona o los derechos del otro se
flama, en este Codigo, delito”, obligando a reparar los dafios causados por

tales delitos.

s En caso de probarse la existencia de delito de dafio por destruccidn de la cosa
ajena, “fa indemnizacion consistird en el pago de la cosa destruida; si la
destruccion de la cosa fuera parcial, la indemnizacion consistira en el pago de

la diferencia de su valor y el valor primifivo” (Art. 1094),
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+ Existe la posibilidad de reclamar indemnizacion cuando el hecho no pudiera ser
considerado delictivo, en los casos en que “alguien por su culpa o negligencia

ocasiona un dafio a ofro” (Art. 1109).

e Pero “el hecho que no cause dafio a la persona que lo sufre, sino por una falta

imputable a ella, no impone responsabilidad alguna” (Art. 1111).

+ En todos los casos, el resarcimiento de dafos consistira en la reposicion de las
cosas a su estado anterior, excepto si fuera imposible, en cuyo caso la

indemnizacion se fijara en dinero” (Art. 1083).

El mayor inconveniente es que no hay forma de determinar fehacientemente cudl
era el estado anterior de los datos, puesto que la informacién en estado digital es
facilmente adulterable. Por otro lado, aungue fuera posible dsterminar el estado
anterior, seria dificil determinar el valor que dicha informacién tenfa, pues es
sabido que el valor de la informacién es subjetivo, es decir, gue depende de cada

une y del contexto.

Lo importante en este tema es determinar que por mas que se aplique la sancion
del articulo 72 de la ley 11723, la misma resulta insuficiente a efectos de proteger
los programas de computacion, los sistemas o la informacion en ellos contenidos
de ciertas conductas delictivas tales como: el ingreso no autorizado, la violacion de

secretos, el espionaje, el uso indebido, el sabotaje, etc.
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No obstante, existen en el Congreso Nacional diversos proyectos de ley que
contemplan esta tematica; aunque sdlo dos de ellos cuentan actualmente con
estado parfamentario. Los presentados por los Senadores nacionales Eduardo

Bauza y Antonio Berhongaray, respectivamente,

Chile.
Chile fue el primer pais latinoamericano en sancionar una Ley contra delitos

informaticos, la cual entrd en vigencia el 7 de junio de 1983.

Segun esta ley, la destruccion o inutilizacion de los de los datos contenidos dentro
de una computadora es castigada con penas desde un afio y medio a cinco afios

de prision. Asimismo, dentro de esas consideraciones se encuentran ios virus.

Esta ley prevé en el Art. 1° el tipo legal vigente de una conducta maliciosa
tendiente a la destruccién o inutilizacion de un sistema de tratamiento de
informacién o de sus partes componentes 0 que dicha conducta impida,
obstaculice o modifique su funcionamiento. En tanto, el Art. 3° tipifica la conducta
maliciosa que altere, dahe o destruya los datos contenidos en un sistema de

tratamiento de informacion.

Venezuela
Venezuela es uno de las palses mas adelantados respecto a éste tema, con la

creacion de la ley federal contra los delitos informaticos, misma que sefiala la
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clasificacién de tales conductas, publicada en Caracas, Venezuela el 06 seis de
septiembre del afic 2001 constando de tres capitulos la cual podemos sefalar Io

siguiente: Ley Especial Contra los Delitos Informaticos

Titulo 1. Disposiciones Generales

Articulo 1.- Objeto de la ley. La presente ley tiene por objeto la proteccion integral
de los sistemas que utilicen tecnologias de informacién, asi como la prevencidn y
sancién de los delitos comstidos contra tales sistemas o cualquiera de sus
companemes o i0s cometidos mediante el uso de dichas tecnologias, en los

términos previstos en esta ley.

Articulo2.- Definiciones. A los efectos de la presente ley y cumpliendo con lo
previsto en el art. 9 de la Constitucion de la Republica Bolivariana de Venezuela,

se entiende por;

a. Tecnologia de Informacién: rama de la tecnologia que se dedica al estudio,
aplicacién y procesamiento de data, lo cual involucra la obtencidn, creacion,
almacenamiento, administracion, modificacién, manejo, movimiento, control,
visualizacidén, distribucién, intercambio, transmision o recepcién de
informacién en forma automatica, asi como el desarrollo y uso del
“hardware’, “ﬁnnware;’, “software”, cualesquiera de sus componentes y

todos los procedimientos asociados con el procesamiento de data.
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Sistema: cualguier arreglo organizado de recursos y procedimientos
disefiados para el uso de tecnologias de informacion, unidos y regulados
por interaccién o interdependencia para cumplir una serie de funciones
especificas, asi como la combinacién de dos o mas componentes
interrelacionados, organizados en un paguete funcional, de manera que
estén en capacidad de realizar una funcién operacional o satisfacer un

requerimiento dentro de unas especificaciones pravistas.

Data: hechos, conceptos, instrucciones o caracteres representados de una
manera apropiada para que sean comunicados, transmitidos o procesados
por seres humanos o por medios automaticos y a los cuales se les asigna o

se les puede asignar significado.

Informacion: significade que el ser humanao le asigna a la data utilizando las

convenciones conocidas y generalmente aceptadas.

Documento: registro incorporado en un sistema en forma de escrito, video,
audio o cualquier otro medio, que contiene data o informacion acerca de un

hecho o acto capaces de causar efectos juridicos.

Computador: dispositivo o unidad funcional que acepta data, la procesa de
acuerdo con un programa guardado y genera resultados, incluidas

operaciones aritméticas o légicas.

Hardware: equipos o dispositivos fisicos considerados en forma

independiente de su capacidad o funcién, que forman un computador o sus
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componentes periféricos, de manera que pueden incluir herramientas,
implementos, instrumentos, conexiones, ensamblajes, componentes y

partes.

Firmware: programa o segmento de programa incorporado de manera

permanente en algin componente de hardware,

Software: informacién organizada en forma de programas de computacion,
procedimientos y documentacidén asociados, concebidos para realizar la
operacion de un sistema, de manera que pueda proveer de instrucciones a
los computadores asi como de data expresada en cualquier forma, con el

objeto de que éstos realicen funciones especificas.

Programa: plan, rutina o secuencia de instrucciones utilizados para realizar
un trabajo en particular o resclver un problema dado a través de un

computador.

Procesamiento de data o de informacion: realizacién sistematica de
operaciones sobre data o sobre informacion, tales como manejo, fusion,

organizacion o computo.

Seguridad: Condicion que resulta del establecimiento y mantenimiento de
medidas de proteccion que garanticen un estado de inviolabilidad de
influencias o de actos hostiles especificos que puedan propiciar el acceso a
la data de personas no autorizadas o que afecten la operatividad de las

funciones de un sisterna de computacion.
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m. Virus: programa o segmento de programa indeseado que se desarrolla
incontroladamente y que genera efectos destructivos o perturbadores en un

programa o componente del sistema.

. Tarnjeta inteligente: rétulo, cédula o carnet que se utiliza como instrumento
de identificacion, de acceso a un sistema, de pago o de crédito y que
contiene data, informacion o ambas, de uso restringido sobre el usuario

autorizado para portaria.

0. Contrasena {password): secuencia alfabética, numérica o combinacidn de
ambas, protegida por reglas de confidencialidad utilizada para verificar la
autenticidad de la autorizacion expedida a un usuario para acceder a la

data o a la informacién contenidas en un sistema.

p. Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o
informacidn, expresados en un lenguaje conocido que puede ser explicito o
secreto (encriptado), preparados dentro de un formato adecuado para ser

transmitido por un sistema de comunicaciones.

Articulo 3.- Extrateritorialidad. Cuando aiguno de los delitos previstos en la
presente ley se cometa fuera del territorio de la Republica, el sujeto activo quedara
sujeto a sus disposiciones si dentro del territorio de la Replblica se hubieren
producido efectos del hecho punible y el responsable no ha sido juzgado por el

mismo hecho ¢ ha evadido el juzgamiento o la condena por tribunales extranjeros.
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Ariculo 4.- Sanciones. Las sanciones por los delitos previstos en esta ley seran

principales y accesorias.

Las sanciones principales concumiran con las accesorias y ambas podran también
concurrir entre si, de acuerdo con las circunstancias particulares del delito del cual

se frate, en los términos indicados en la presente ley

Articulo 5.- Responsabilidad de las personas juridicas. Cuando los delitos
previstos en esta Ley fuesen cometidos por los gerentes, administradores,
directores o dependientes de una persona juridica, actuando en su nombre o

representacion, éstos responderan de acuerdo con su participacidn culpable.

La persona juridica serd sancionada en ios términos previstos en esta Ley, en los
casos en que el hecho punible haya sido cometido par decisidn de sus drganaos,
en el ambito de su actividad, con sus recursos sociales o en su interés exclusivo o

preferente.

Titulo I1. los delitos

Capitulo |

De ios Delitos Contra los Sistemas que Utilizan Tecnologias de Informacion

Articulo 6.- Acceso indebido. Ei que sin la debida autorizacién o excediendo la que
hubiere obtenido, acceda, intercepte, interfiera o use un sistema que utilice
tecnologias de informacion, seré penado con prisién de uno a cinco afios y multa

de diez a cincuenta unidades tributarias.
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Articulo 7.- Sabotaje o dafo a sistemas. El que destruya, dafie, modifique o realice
cualquier acto que altere el funcionamiento o inutilice un sistema que utilice
tecnologias de informacidn o cualguiera de los componentes que lo conforman,
sera penado con prision de cuatro a ocho afios y multa de cuatrocientas a

ochocientas unidades tributarias.

Incurrira en la misma pena quien destruya, dafe, modifique o inutilice la data o la
informacién contenida en cualquier sistema que utilice tecnologias de informacion

0 en cualquiera de sus componentes.

La pena sera de cinco a diez afos de prision y multa de quinientas a mil unidades
tributarias, si los efectos indicados en el presente articulo se realizaren mediante
la creacidn, introduccién o transmisidn, por cualguier medio, de un virus o

programa andlogo.

Articulo 8.- Sabotaje o daiio culposos. Si el delito previsto en el articulo anterior se
cometiere por imprudencia, negligencia, impericia o inohservancia de las normas
establecidas, se aplicard la pena correspondiente segun el caso, con una

reduccién entre la mitad y dos tercios.

Articulo 9.- Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas
en los articulos anteriores se aumentardn entre una tercera parte y la mitad
cuando los hechos alli previstos o sus efectos recaigan sobre cualquiera de los
componentes de un sistema que utilice tecnologias de informacién protegido por
medidas de seguridad, que esté destinado a funciones pulblicas o que contenga

informacién personal o patrimonial de personas naturales o juridicas.
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Articulo 10.- Posesion de equipos o prestacion de servicios de sabotaje. El que,
con el propésito de destinarlos a vulnerar o eliminar la seguridad de cualquier
sistema que utilice tecnologias de informacion, importe, fabrique, posea,
distribuya, venda o utilice equipos, dispositivos o programas; o el que ofrezca o
preste servicios destinados a cumplir los mismos fines, sera penado con prision de

tres a seis anos y multa de trescientas a seiscientas unidades tributarias.

Articulo 11.- Espionaje informatico. El que indebidamente obtenga, revele o
difunda la data o informacion contenidas en un sistema que utilice tecnologias de
informacién o en cualquiera de sus componentes, sera penado con prision de

cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias.

La pena se aumentara de un tercio a la mitad, si el delito previsto en el presente
articulo se cometiere con el fin de obtener algln tipo de beneficio para si o para

otro.

El aumento sera de la mitad a dos tercios, si se pusiere en peligro la seguridad del
Estado, la confiabilidad de la operacién de las instituciones afectadas o resultare
algin dafio para las personas naturales o juridicas como consecuencia de la

revelacion de las informaciones de caracter reservado.

Articulo 12.- Falsificacidn de documentos. El que, a través de cualquier medio,
cree, modifique o elimine un documento que se encuentre incorporado a un
sisterna que utilice tecnologias de informacién; o cree, modifique o elimine datos

del mismo; o incorpore a dicho sistema un documento inexistente, serd penado
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con prision de tres a seis afos y multa de trescientas a seiscientas unidades
tributarias.
Cuando ¢l agente hubiere actuado con el fin de procurar para si o para otro algin

tipo de beneficio, la pena se aumentara entre un tercio y la mitad.

El'aumento sera de la mitad a dos tercios si del hecho resultare un perjuicio para

otro.

Capitulo I De los Delitos Contra la Propiedad

Articulo 13.- Hurto. El que a través del uso de tecnologias de informacién, acceda,
intercepte, interfiera, manipule o use de cualquier forma un sistema o medio de
comunicacién para apoderarse de bienes o valores tangibles o intangibles de
caracter patrimonial sustrayéndolos a su tenedor, con el fin de procurarse un
provecho econdmico para si o para otro, sera sancionado con prision de dos a

seis afios y multa de doscientas a seiscientas unidades tributarias.

Articulo 14.- Fraude. El que, a través del uso indebido de tecnologias de
informacion, valiéndose de cualquier manipulacion en sistemas o cualquiera de
sus componentes o en la data o informacién en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas que produzcan un resultado que permita
obtener un provecho injusto en perjuicio ajeno, serd penado con prision de tres a

siete afios y multa de trescientas a setecientas unidades tributarias.

Articulo 15.- Obtencién indebida de bienes ¢ servicios. El que, sin autorizacion

para portarlos, utilice una tarjeta inteligente ajena o instrumento destinado a los
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mismos fines, o el que utilice indebidamente tecnologias de informacion para
requerir la obtencién de cualquier efecto, bien o servicio o para proveer su pago
sin erogar o asumir el compromiso de pago de la contraprestacion debida, sera
castigado con prision de dos a seis afios y mulla de doscientas a seiscientas

unidades tributarias.

Articulo 16.- Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
El que por cualguier medio, cree, capture, grabe, copie, altere, duplique o elimine
la data o informacién contenidas en una tarjeta inteligente o en cualquier
instrumento destinado a los mismos fines; o el que, mediante cualquier uso
indebido de tecnologias de informacion, cree, capture, duplique o altere la data o
informacidn en un sistema con el objeto de incorporar usuarios, cuentas, registros
0 consumos inexistentes o medifique la cuantia de éstbs, sera penado con prisidn

de cinco a diez afios y multa de quinientas a mil unidades tributarias.

En la misma pena incumira quien, sin haber tomado parte en los hechos
anteriores, adquiera, comercialice, posea, distribuya, venda o realice cualquier tipo
de intermediacidn de tarjetas inteligentes o instrumentos destinados al mismo fin,

o de la data o informacion contenidas en ellos o en un sistema.

Articulo 17.- Apropiacion de tarjetas inteligentes o instrumentos analogos. El que
se apropie de una tarjeta inteligente o instrumento destinado a los mismos fines,
que se hayan perdido, extraviado o hayan sido entregados por equivocacion, con

el fin de retenerlos, usarlos, venderlos o transferirlos a persona distinta del usuario
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autorizado o entidad emisora, serd penado con prisién de uno a c¢inco afos y

multa de diez a cincuenta unidades tributarias.

La misma pena se impondra a quien adquiera o reciba la tarjeta o instrumento a

que se refiere el presente articulo.

Articulo 18- Provision indebida de bienes o servicios. El que a sabiendas de gue
una tarjeta inteligente o instrumento destinado a los mismos fines, se encuentra
vencido, revocado, se haya indebidamente obtenido, retenido, falsificado, alterado,
provea a quien los presente de dinero, efectos, bienes o servicios o cualquier otra
cosa de valor econdémico, sera penado con prision de dos a seis afios y multa de

doscientas a seiscientas unidades tributarias.

Articulo 19.- Posesion de equipo para falsificaciones. El que sin estar debidamente
autorizado para emitir, fabricar o distribuir tarjetas inteligentes o instrumentos
analogos, reciba, adquiera, posea, transfiera, comercialice, distribuya, venda,
controle o custodie cualquier equipo de fabricacién de tarjetas inteligentes o de
instrumentos destinados a los mismos fines o cualquier equipo o componente que
capiure, grabe, copie o transmita la data o informacién de dichas tarjetas o
instrumentos, serd penado con prisién de tres a seis afios y multa de trescientas a

seiscientas unidades tributarias.

Capitulo Hl.- De los delitos contra la privacidad de las personas y de las

comunicacionas
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Articulo 20.- Violacién de la privacidad de la data o informacién de caracter
personal. El que por cualquier medio se apodere, utilice, modifique o eliming, sin e!
consentimiento de su duefio, la data o informacién personales de otro ¢ sobre las
cuales tenga interés legitimo, que estén incorporadas en un computador o sistema
que utilice tecnologias de informacion, sera penado con prision de dos a seis afios

y multa de doscientas & seiscientas unidades tributarias.

La pena se incrementara de un tercio a la mitad si como consecuencia de los
hechos anteriores resultare un perjuicio para el titular de la data o informacion o

para un tercero.

Articulo 21.- Viclacion de la privacidad de las comunicaciones. El que mediante e!
uso de tecnologias de informacion, acceda, capture, intercepte, interfiera,
reproduzca, modifique, desvie o elimine cualquier mensaje de datos o sefal de
transmision o comunicacion ajena, sera sancionado con prision de dos a seis afios

y multa de doscientas a seiscientas unidades tributarias.

Articulo 22.- Revelacion indebida de data o informacion de caracter personal. El
que revele, difunda o ceda, en todo o en pare, los hechos descubiertos, las
imégenes, el audio o, en general, la data o informacion obtenidos por alguno de
los medios indicados en los articulos precedentes, adn cuando el autor no hubiese
tomado parte en la comisién de dichos delitos, sera sancionado con prision de dos

a seis afos y multa de doscientas a seiscientas unidades tributarias.
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Si la revelacién, difusion o cesidn se hubieren realizado con un fin de lucro o si

resultare algun perjuicio para otro, fa pena se aumentara de un tercio a la mitad.

Capitulo 1V De los delitos contra nifios, nifias o adolescentes

Articulo 23.-Difusion o exhibicion de material pomografico. El que por cualgquier
medio que involucre el uso de tecnologias de informacién, exhiba, difunda,
fransmita o venda material pornografico o reservado a personas adultas, sin
realizar previamente las debidas advertencias para que el usuario restrinja el
acceso a nifios, nifias y adolescentes serd sancionado con prision de dos a seis
afios y mufta de doscientas a seiscientas unidades tributarias.
Articulo 24.- Exhibiciénri pornografica de nifios o adolescentes. El que por cualquier
medio que involucre el uso de tecnologias de informacién, utilice a la persona o
imagen de un nifio, nifia o adolescente con fines exhibicionistas o pomogréaficos,
serd penado con prisidn de cuatro a ocho afios y multa de cuatrocientas a

ochocientas unidades tributarias.

Capitulo V.- De los delitos contra el orden econdmico

Articulo 25.- Apropiacion de propiedad intelectual. Fl que sin autorizacion de su
propietario y con el fin de obtener algun provecho econémico, reproduzea,
modifique, copie, distribuya o divulgue un software u otra obra del intelecto que

haya obtenido mediante el acceso a cualquier sistema que utilice tecnologias de
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informacion, serd sancionado con prisién de uno a cinco afios y multa de cien a

quinientas unidades tributarias.

Articulo 26.- Oferta engafosa. El que ofrezca, comercialice o provea de bienes o
servicios mediante el uso de tecnologias de informacitn y haga alegaciones falsas
o atribuya caracteristicas inciertas a cualquier elemento de dicha oferta de modo
que pueda resultar algin perjuicio para los consumidores, sera sancionado con
prision de uno a cinco ahos y multa de cien a quinientas unidades tributarias, sin

perjuicic de [la comision de wun delito mas grave. Titulo I

Otros paises a pesar de encontrarse dentro del catalogo de los paises sub
desarrollados o en via de desarrollo y contar con los medios necesarios a nivel
mundial de tecnologia personal y de sistemas, alin no {o contemplan con las
consecuencias juridicas que el uso de éstas tecnologias puede traer consigo, tal
es el caso de nuestro pais, pues ain no le ha dado la debida importancia a éste

tema.

México
Solo el estado libre y soberano de Sinaloa contempla a los “delitos informaticos”

estableciendo asi en el articulo 217 del Codigo Penal de la entidad lo siguiente:

“Titulo Décimo.- Delitos contra el patrimonio .- Capitulo V, Delito Informatico.
Articulo 217. Comete delito informatico, la persona que dolosamente y sin

derecho:
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. Use o entre a una base de datos, sistemas de computadores o red de
computadoras ¢ a cualquier parte de la misma, con el propdsito de disefar,
ejecutar o alterar un esquema ¢ artificio con el fin de defraudar, obtener dinero,

bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte légico o
programa de computadora o los datos contenidos en la misma, en la base,

sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses a dos

afnog de prision y de noventa a trescientos dias muita.”

El tipo penal que se define en el articulo anterior cumple con varios de los
supuestos de los “delitos informaticos”, sin embargo, a simple vista se puede
apreciar que el mismo se encuentra dentro del catdlogo de delitos patrimoniales,
siendo esto incorrecto, pues con los delitos infarmaticos, no solo es el lucro el bien
jurldico tutelado, sino son otros como ya se vio en el capitulo Il del presente

trabajo de investigacion.

D) Cadigo Penal Federal.

Et Codigo Penal federal sefala en su titulo noveno, capitulo Il el "ACCESO

ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA" contiene los siguientes
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numerales “articulc 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion, contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se fe impondran de seis meses a

dos afnos de prision y de cien a trescientos dias multa.

Al que sin autorizacidén, conozca o copie informacion contenida en sistemas o
equipos de informética protegides por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisidn y de cincuenta a ciento cincuenta

dias muita.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipoc de informatica del Estado,
protegidos por algtin mecanismo de seguridad, se le impondran de uno a cuatro

anos de prisién y de doscientos a seiscientos dias multa.

Al que sin auforizacién conozca o copia informacion contenida en sistemas o
equipos de informética del Estado, protegidos por algin mecanismo de segurids
del estudio de las conductas antijuridicas, tipicas, culpables y punibles que
involucran paas o equipos de informatica del Estado, indebidamente modifique,
as o equipcs de informética del Estado, indebidamente modifique, destruya o
provoque pérdida de informacidn que contengan, se le impondran de dos a ocho

afnos de prisién y de trescientos a novecientos dias multa.
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Al gue estando autorizado para acceder a sistemas y equipo de informatica del
Estado, indebidamente copie informacion que contengan, se le impondran de uno
a cuatro afios de prision y de ciento cincuenta a cuatrocientos cincuenta dias

multa.

Articulo 211 bis 4.- Al que sin autorizacidén modifique, destruya o provoque pérdida
de informacién contenida en sistemas o equipos de informatica de las instituciones
que integran el sistema financiero, protegides por algin mecanismo de seguridad,
se le impondran de seis meses a cuatro afos de prision y de cien a seiscientos

dias multa.

Al que sin autorizacién conozca o copia informacion contenida en sistemas o
equipos de informatica de las instituciones que integran el servicio financiero,
protegidos per algln mecanismo de seguridad, se le impondran de tres meses a

dos afos de prisién y de cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizando para acceder a equipos vy sistemas
de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion gque
confenga, se le impondra de seis meses a cuatro afos de prisidn y de cien a

seiscientos dias multa.

Al que estando autorizando para acceder a sistemas y equipo de informatica de

las instituciones que integran el sistema financiero, indebidamente copie
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informacién que contenga, se le impondra de seis meses a dos afas de prision y

- de cincuenta a trescientos dias multa.

Las penas previstas en éste articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que

integran el sistema financiero.

Articulo 211 bis 6.- para los efectos de los articulos 211 bis 4 y 211 bis 5
anteriores, se entiende por instituciones que integran el sistema financiero, las

sehaladas en el articulo 400 bis de éste Cddigo.

Articulo 211 bis 7.- Las penas previstas en éste capitulo se aumentaran hasta en

una mitad cuando la informacién contenida se utilice en provecho propio o ajeno.”

“Articulo 400 bis.- ... Para los mismos efectos, el sistema financiero se encuentra
integrado por las instituciones de crédito, de seguros y de fianzas, almacenes
generales de deposito, arrendadoras financieras, sociedades de ahorro vy
préstamo, sociedades financieras de objeto limitado, uniones de crédito, empresas
de factoraje financiero, casas de bolsa y otros intermediarios bursatiles, casas de
cambio, administradores de fondos de retiro y cualquier ofro intermediario

financiero o cambiario.”

Sin embargo, uno de los principales problemas gue presentan los articulos

referidos es que: para que se cometa el delito, los sistemas de cémputo deben de
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encontrarse protegidos por algin sistema de seguridad y el usuarioc comin, no
cuenta con los medios de proteccion a sus sistemas de cdmputo, ademas de que
el mismo cédigo no establece cudles son ésos mecanismos de seguridad para

proteger los sistemas informaticos.

E} Nueve Codigo Penal para el Distrito Federal.

Por cuanto hace al nuevo Caédigo Penal para el Distrito Federal publicado en la
gaceta oficial del Distrito Federal en fecha 16 dieciséis de julio del afo 2002 y el
cual entré en vigor en fecha 12 doce de noviembre del afio 2002, el cual abroga al
anterior Codigo Penal para el Distrito Federal en materia de fuero comin y para
toda la Reptblica en materia de Fuero Federal del afio de 1931 y el cual desde su
publicacion en el afic de 2002 ha tenido 18 dieciocho reformas, siendo éstas de
fechas 03 tres de octubre de 2002, 22 veintidés de abril de 2003, 15 quince de
mayo de 2003, 13 trece de enero de 2004, 27veintisiete de enero de 2004, 29
veintinueve de enero de 2004, 04 cuatro de junio de 2004, 06 seis de septiembre
de 2004, 13 trece de septiembre de 2004, 15 quince de septiembre de 2004, 15
quince de septiembre de 2004, 06 seis de octubre de 2004, 20 veinte de diciembre
de 2004, 17 diecisiete de enero de 2005, 13 trece de mayo de 2005, y dos del 22

veintidds de julio de 2005.

Sin embargo, a pesar de tantas reformas en tan poco ﬁempo, no ha sido posible
incluir un capitulo destinado para los “delitos informéticos”, pues solo en el articulo

231 en su fraccion XIV sefala lo siguiente: Articulo 231.- ... XIV. Para obtener
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algdn beneficio para si 0 para un tercero, por cualquier medio accese, entre o se
intfroduzca a los sistemas o programas de informatica del sistema financiero e
indebidamente realice operaciones, transferencias o movimienios de dinero o
valores, independientemente de que los recursos no salgan de la Institucion; o ...”

no incluyendo ni siquiera los supuestos que sefala el Cédigo Penal Federal.

No adecuandose asi, dentro del Cddigo Penal Federal ni dentro del Nuevo Cédigo
Penal para el Distrito Federal toda la serie de conductas que se encuentran

sefialadas en ofros codigos y que se encuentran delimitados como delitos

informaticos.




CONCLUSIONES

PRIMERA.- Podemos concluir que ante los avances tecnologicos de nuestra era y
ante el cambio constante y adelantos tecnoldgicos que con ello conlleva, pues el
uso cada dia mas frecuente de sistemas de tecnologia de la informacién, incluidos
entre otros, los sistemas de telecomunicaciones e informaticos, permite procesar y
poner a disposicion de la sociedad una cantidad creciente de informacion de toda
naturaleza. Las mas diversas areas del conocimiento humano, estdn siendo
incorporadas a sistemas informaticos, en lo cientifico, en lo técnico, en lo
profesional y en lo personal, por lo que es necesario adecuar la normatividad

juridica acorde a tal rapidez de cambios.

SEGUNDA.- El desamollo de las tecnologias de la informacidén ha abierto las
puertas a nuevas posibilidades de delincuencia. El acceso sin autorizacion
{pirateria informatica), el sabotaje informatico, la manipulacién fraudulenta de los
ordenadores con animo de lucro, la destruccidn de programas o datos, la
utilizacién indebida de la informacién que puede afectar la esfera de la privacidad,
son algunos de los procedimientos relacionados con el procesamiento electrénico

de datos, mediante los cuales es posible obtener grandes beneficios ecanomicos.

TERCERA .- No existe un término atn exactc y mucho menos en la legislacién

mexicana que defina el concepto de “delitos informaticos” por lo que es necesario
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que quede definido entendiendo para ello y para efectos de interpretacion personal
como: el conjunto de nomas juridicas encargadas del estudio de las conductas
antijuridicas, tipicas, culpables y punibles que involucran para su comision el uso

de cualquier sistema informatico o tecnoldgico.

CUARTA.- la informatica juridica tiene tres divisiones, siendo éstas la informatica
juridica documental, de control y gestion y la metadocumentaria o de control y
decision, siendo la primera de ellas la que se encarga de el aimacenamiento y
archivo de los documentos electronicos, siendo éstos desde archivos de texio,
ejecucion, de imagen, video, audio, etcétera; la segunda de ellas se refiere a la
ayuda que proporciona la informatica al control de expedientes y escritos, en tanto
que la tercera es la rama de la informatica juridica encargada del control de
posibles decisiones tomadeos a través del ordenador, ingresando en éste
previamente los datos para que ésta tome una solucién que posiblemente se daria
a un caso similar, aplicando para ello a lo que se denomina “inteligencia artificial”,
sin embargo, para efectos juridicos no tiene aplicacion, pues las determinaciones
juridicas que impliquen la vida, la libertad, los derechas, posesiones o derechos

solo se deben tomar por parte del ser humano.

QUINTA.- Se sefiala como concepto de “delito informatico” para efectos del

presente trabajo como todas aquellas conductas ilicitas susceptibles de ser
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sancionadas por el Derecho Penal, gque hacen usc indebido de cualquier medio

informatico.

SEXTA.- Se sefiala como los principales conductas que pueden considerarse
como “delitos informaticos” los siguientes: el acceso a informacidbn o a una
computadora sin autorizacion o excediendo su acceso autorizado, la Intercepcién,
modificacion, alteracién, borrado, destruccion, provocacion de dafo o pérdida de
informacién contenida en computadoras o programas de cdmputo, conocimiento,
copia, divulgacidn o distribucion a terceros informacién o comunicaciones no
dirigidas a él, contenidas en computadoras; Disefio, introduccion programacion,
distribucidn o provocacion de la transmisidn o ejecucién de programas de
computacion, datos, informacion, codigos, conjunto de instrucciones o comandos
informaticos, Disefio, programa, comercializacion, trafico, transmision, haga
disponibles o distribuya programas de cdmputo, numeros de serie o registro,
palabras clave o cédigos de acceso, o informacién de cualquier naturaleza que
sirva para violar mecanismos de seguridad de computadoras o programas de
computo; Amenazas, intimidacion, hostigamiento acecho o causar temor personas
fisicas o morales, mediante mensajes electrénicos, el uso de computadoras u
otros mecanismos tecnoldgicos similares, la Obtencién sin consentimiento yfo
mediante engafos datos o informacion personal de individuos para usarla con
fines comerciales, obtenciéon un lucro directo o indirecto de dicha informacién, o ¢f
uso o aprovechamiento para cometer cualquier actividad ilicita, mismos de los

cuales no se encuentran regulados por las disposiciones legales mexicanas y las
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que los sefralan (Codigo Penal Federal) no abarca todas las posibles
combinaciones de los mismos ni de las nuevas formas de comisidn ni de

resultado.

SEPTIMA - En la legislacion actual mexicana, con excepcién del Cédigo Penal de
Sinaloa, se senala la existencia de “delitos informaticos”, sin embargo, el mismo se
encuentra dentro del capitulo de delitos patrimeniales, siendo que en la comision
de éstas conductas no solo se afecta el patrimonio, sinc en muchos de los casos
la intimidad personal; por cuanto hace al Cédigo Penal Federal a pesar de sefialar
varias de las conductas gue pueden realizarse y considerarse como delitos
informaticos, queda la principal laguna que deben de cometerse en contra de
sistemas informaticos protegidos por algin mecanismo de seguridad, sin

especificar el mismo.

OCTAVA.- Se propone usar el témino de “sistemas informaticos™ o el de
ordenadores para sefialar a cualquier equipo de cémputo o de tecnologia que
tenga las funciones de grabacién, transporte, almacenamiento o reproduccién de
datos electrénicos, ello debido a gue el primero de los téminos abarca todos los
sistemas relacionados con la computacion y que pueden intercomunicarse entre
si, con la intencion de que no existan lagunas en la legislacion mexicana,
abarcando asi tanto los sistemas actuales como fos que en ef futuro puedan

crearse.
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NOVENA.- Se Propone una reforma estructural a la legislacidn mexicana,
comenzando con ello con el Cadigo Penal Federal, a fin de que éstas conductas
que se sefialan en la conclusidon sexta se adecuen a Ia normatividad penal

mexicana.

DECIMA - La inclusion de éstos delitos en el Cédigo Penal Federal en un apartado
disefiado especificamente para ello como de “delitos informaticos™ o bien, a través
de la creacion de una ley de caracter federal en razén de que la comision de éstos

delitos en muchas de las ocasiones de de caracter extra temitorial.

DECIMA PRIMERA.- La difusion a las empresas, organismos, dependencias,
particulares y a la sociedad en general, contribuird notoriamente al nivel de
concientizacion sobre el problema que nos ocupa. El siguiente paso sera dar a
conocer las medidas preventivas que se deben adoptar para evitar estas

conductas ilicitas.

DECIMA SEGUNDA. .- Qué con objeto de que se evite un conflicto de competencia
entre los congresos locales y el de la Unién, éste, con base en las facultades que

la Constitucidn Federal le confiere, establezca los criterios necesarios para

delimitar, dada la naturaleza de los delitos informaticos, que pueden emplear para
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su ejecucion las vias generales de comunicacion entre ofros elementos, la

jurisdiccion federal y local de estos ilicitos.

DECIMA TERCERA.- Es necesaria la reforma al Cédigo Penal Federal en el
sentido de que contemplen las conductas que se sefialan en las legislaciones
internacionales como DELITOS INFORMATICOS, tales como Acceso indebido,
Sabotaje o dafo a sistemas, Sabotaje 0 dafio culposos., Acceso indebido o sabotaje
a sistemas protegidos, Posesidn de equipos o prestacion de servicios de sabotaje,
Espionaje informatico, Falsificacion de documentos, Obtencion indebida de bienes
o servicios, Manejo fraudulento de tarjetas inteligentes o instrumentos analogos,

Apropiacion de tarjetas inteligentes o instrumentos analogos, Provision indebida

de bienes o servicios, Posesion de equipo para falsificaciones, entre otras.
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