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INTRODUCCION

El rapido y constante avance de las innovaciones en las Tecnologias de
la Informacioén (TI), ha provocado una creciente transformacion en la forma de
celebrar actos juridicos comerciales a nivel internacional, lo cual, se ve reflejado
en la tendencia a su aumento en México, hecho que ha llegado a niveles

accesibles para un gran sector de la poblacion.

Lo anterior, evidentemente ocasiona diversas repercusiones tales como
inseguridad juridica en la celebracion de dichos actos, a pesar de que los
sujetos que intervienen voluntariamente y de forma autdbnoma convienen
expresamente en utilizar la Tecnologia como un instrumento para la
consecucién de sus fines mercantiles, en tal virtud, no hay que olvidar, por un
lado, que “lo que esta en compromiso no es la exteriorizacion recepticia de la
voluntad, sino el modo en que puede ser probada cuando la otra parte no esta
dispuesta a reconocerla”" desde nuestro punto de vista, ésta afirmacion tiene
los siguientes principios subyacentes: integridad, autenticidad, privacidad y no
repudio; que forman parte, en su conjunto, de una seguridad y confiabilidad de
la informacion generada, enviada, comunicada, archivada, y que se traduce en
la Fiabilidad del Método Informatico utilizado. De la misma manera, deben
normarse las conductas y las repercusiones que existen en el empleo de
instrumentos tecnolégicos y con ello otorgar seguridad juridica a todo
gobernado.

Ahora bien, la presente tesis profesional, gira en torno al Mensaje de
Datos y su equivalente funcional con los documentos elaborados en papel y la
Firma Electronica o Firma Digital como equivalente funcional a la Firma

Autégrafa, que a nuestro parecer, integran un acto juridico seguro en los

' ANIBAL Alterini Atilio, Contratos — Civiles - Comerciales — de consumo, Editorial Abeledo —
Perrot, Argentina 1999, pagina 298
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medios electronicos. De igual manera se aborda, la fuerza probatoria que

tendra al ser presentado como prueba en el Juicio Ordinario Mercantil.

Al mismo tiempo, sin olvidar que deben de existir elementos de validez
en su generacion, registro y resguardo, asi como una normatividad legal que,
en apoyo a esta tecnologia debera ser actualizado a los nuevos supuestos

juridicos que se presenten.

En virtud de lo anterior, el presente trabajo, esta planteado para su mejor
estudio en cuatro capitulos. En el primero de ellos se abordaran las Tecnologias

de la Informacién y su avance en relacién con el Derecho Mercantil.

Uno de los aspectos mas importantes al estudiar la fiabilidad legal de los
mensajes de datos firmados digitalmente, es su estrecha relaciéon con el
comercio electrénico, puesto que es en éste donde nace la razon de ser de

aquella.

Dentro del capitulo segundo se estudiaran aspectos técnicos y tedricos
de los mensajes de datos o documentos electrénicos, ya que es generalizado
que cuando nos referimos a documento, normalmente lo asociamos a un papel
con informacién firmada de forma autégrafa; por lo tanto, se analiza y establece
en qué consiste su analogia con un documento en soporte papel, por lo que de
igual forma se estudia la relacién que existe entre la Ley Modelo sobre
Comercio Electrénico de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional y el Cédigo de Comercio.

En el capitulo tercero veremos el tema de firma digital, ésta en razén de
ser el elemento clave para que el mensaje de datos o documento electrénico
adquiera la particularidad de fiabilidad legal; cabe aclarar que dada su
naturaleza de creacion, sera utilizada como un elemento adjunto al mensaje de

datos; es decir, al hablar de la fiabilidad legal a la que seran sujeto de estudio
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los mensajes de datos; tal y como lo establece el articulo 1298—-A del Cédigo
de Comercio, es referirse a la seguridad informatica utilizada al momento de

generar, archivar, comunicar o conservar, dicho mensaje.

En el cuarto y ultimo capitulo, sera importante delimitar con base en el
previo analisis sobre mensaje de datos y firma digital, el valor y fuerza

probatoria que se le podra otorgar en el juicio ordinario mercantil.



CAPITULO I

MARCO REFERENCIAL



1.1. GENERALIDADES

1.1.1. LA INFLUENCIA DE LA ERA DIGITAL EN
EL DERECHO POSITIVO MEXICANO

La Infraestructura Global de la Informacién (Internet), que
transmite los mensajes y las imagenes a la velocidad de la luz en
todo el mundo, por su naturaleza, tiene el potencial de enlazar todo
el conocimiento humano. El impacto que ha tenido y que seguira

teniendo en la humanidad sera impresionante.

Debido al avance tecnolégico, nos encontramos inmersos en la
apertura decisiva en la historia mundial, las nuevas tecnologias de
la informacién y de la comunicacién, comienzan ha tener un impacto
radical en la manera en que trabajamos, aprendemos, vivimos e
interactuamos, y que por consecuencia se refleja en las

disposiciones legales aplicables a nuestra sociedad.

Por otra parte, debe sefalarse que las Tecnologias de la
Informacién, no son un fin en si mismo, sino una herramienta para
crear oportunidades econémicas, mejorar nuestra calidad de vida y

progresar como sociedad.

Es por ello, que en la presente tesis profesional, vy
particularmente en este capitulo se consideran tres aspectos
basicos para abordar el tema: La Tecnologia Informatica, El Derecho

y la Conciliacién de éste con aquella, en el Comercio Electrénico
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Cabe mencionar que en México se han dado avances
importantes en el tema de medios electrénicos y firma digital o firma
electrénica, ya que con el avance tecnolégico, van surgiendo nuevas
alternativas para optimizar al maximo las actividades de la sociedad,
es por ello, que el Derecho se encuentra en una etapa de fusion y/o
conciliacion con dicha tecnologia y concomitantemente en la
utilizacion de la computadora, producto de ello es la creacion de la

figura juridica de mensaje de datos.

Asimismo, y como parte de este trabajo, estableceremos las
diferencias juridicas entre mensaje de datos y documento

electrénico.

Es asi que, para la adaptacion de nuestra legislacion a la
tecnologia actual, se han reformado diversos ordenamientos con el
fin de brindar seguridad juridica en los actos celebrados por medios

electrénicos, particularmente nos referiremos al cédigo de comercio.

Cabe decir que en México se han dado avances importantes
en el tema de medios electrénicos, toda vez que el 29 de mayo del
afo 2000, se publicé en el Diario Oficial de la Federacion el decreto
por el que se reformaron y adicionaron diversas articulos del
Codigo Civil para el Distrito Federal en materia comun y para toda la
Republica en Materia Federal —ahora Cédigo Civil Federal-, del
Codigo Federal de Procedimientos Civiles, del Cédigo de Comercio y

de la Ley Federal de Proteccién al Consumidor.



Alcances.

Cédigo Civil Federal

= Se puede expresar la voluntad por medios electrénicos
* En la propuesta y aceptacion hechas a través de medios
electrénicos, épticos o de cualquier otra tecnologia no se

requiere estipulacién previa

Codigo Federal de Procedimientos Civiles

= Reconocimiento como prueba en juicio de la informacion que
conste en medios electronicos

= Para valorar la fuerza probatoria de la informacién se
estimara la fiabilidad del meétodo en que haya sido

generada, comunicada, recibida o archivada

Codigo de Comercio

= Se define al concepto de mensaje de datos

= Obliga a los comerciantes a conservar los mensajes de
datos por un plazo minimo de 10 afios

= Se reconoce como prueba a los mensajes de datos

= Para valorar la fuerza probatoria de los mensajes de datos
se estimara primordialmente ia fiabilidad del método en que

haya sido generada, comunicada, recibida o archivada
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Ley Federal de Proteccién al Consumidor

= Regula las relaciones celebradas por medios electrénicos
entre proveedor y consumidor.

Asimismo, el 29 de agosto del afio 2003 se publicé en el

Diario Oficial de la Federacién reformas al Cédigo de Comercio

creandose la Infraestructura de Firma Electronica en México.

Alcances.

= Se basa en la Ley Modelo de Firmas Electrénicas de la
Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional

= Se introduce el concepto de firma electrénica

= Regula por completo los aspectos sobre Mensajes de Datos

= Establece la Autoridad Certificadora y los Prestadores de

Servicios de Certificacién.

Dado que las reformas en materia de firma electrénica, estan
inspiradas en la Ley modelo de Firma Electrénica y la ley Modelo de
Comercio electréonico ambas elaboradas por la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional, para la
interpretacion del Titulo segundo que habla del comercio electrénico
consignado en el codigo de comercio, se hace necesario hacer una

breve exposiciéon de los principios que éste senala.

Por otra parte; el cinco de enero del presente afo, se
publicaron en el Diario Oficial de la Federacién reformas en materia
Fiscal, que entre otros aspectos relevantes, se incluye la firma

electronica y el elemento fiabilidad de los sistemas utilizados.



1.2. LA TECNOLOGIA INFORMATICA
Y SUS METODOS DE FIABILIDAD

1.2.1. ANTECEDENTES

El ser humano durante su evolucién siempre ha buscado
nuevas y mejores formas para solucionar los problemas que le
plantea la vida, siendo por naturaleza un ser creativo e innovador.
La computadora u ordenador, ha sido, sin duda alguna, una
herramienta que en los Uultimos tiempos ha evolucionado vy
revolucionado la historia de la humanidad y particularmente en el
siglo XX

En el ano de 1642 Blas Pascal (1623-1662) a la edad de 19
afos, realiz6 el primer avance en el calculo mecanico desde la
invencién del dbaco casi 4000 anos antes de su época. Se trataba
de una serie de engranes en una caja, que proporcionan resultados
de operaciones de suma y resta en forma directa mostrando un
numero a través de una ventanilla— y por este simple hecho tiene la
ventaja de que evita tener que contar, como en el abaco; ademas,

presenta los resultados en forma mas accesible y directa.

La computadora nace de hecho alrededor de 1830, con la
invencién de la maquina analitica de Charles Babbage (1791-1871).
La maquina analitica estaba dividida funcionalmente en dos grandes
partes: una que ordenaba y otra que ejecutaba las érdenes, era una

versién muy ampliada de la maquina de Pascal. La innovaciéon
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consistia en que el usuario podia, cambiando las especificaciones
del control, lograr que la misma maquina ejecutara operaciones
complejas, diferentes de las que habia hecho antes. No obstante,
dicha maquina nunca se puso en funcionamiento, precisamente por

la dificultad para lograr dichos cambios.

En 1885 el United States Census Bureau se encontraba lejos
de llagar al fin del procesamiento manual de los datos provenientes
del censo de 1880, el cual no termindé sino hasta 1888, y
enfrentando el prospecto de un nuevo censo en 1890. La oficina
contraté al Doctor Herman Hollerit, estadistico de 25 anos, quien
disefié un dispositivo de tabulacion eléctrica denominada maquina

del censo.

Muchas de las preguntas de la forma de censo debian
responderse simplemente con “si” o “no”. La idea de Hollerit fue que
las respuestas podian registrarse en una tarjeta por la presencia o
ausencia de una perforacién. Con el procesamiento de las tarjetas
perforadas y el tabulador de tarjetas perforadas, el censo se terminé
en solo 3 afos y la oficina se ahorré alrededor de cinco millones de

dolares. Asi comenzoé El procesamiento automatico de datos.

Hollerit fundé la Tabulating Machine Company y vendi6é sus
productos en todo el mundo, con el tiempo ésta compafiia se unié a
algunas otras para transformarse en IBM (International Busines

Machines Corporation).



1.2.1.1. Concepto

Hemos visto que la informatica nace de la idea de ayudar al
hombre en los trabajos rutinarios y repetitivos, generalmente de

calculo y de gestion.

El término informatica es un neologismo sugerido por el
Francés Phillipe Dreyfus en el afio de 1962, y proviene de la

contracciéon de las palabras “Informacién” y “automatica”.

Desde el punto de vista Informatico, las palabras
“informacion” y “dato”, son esencialmente sinénimos, sin embargo,
suele hacerse una diferenciacién sustancial; dato se refiere a la
representacion de algin hecho, concepto o entidad real (los datos
pueden tomar diferentes formas; por ejemplo, palabras escritas o
habladas, nameros y dibujos), informacién: implica datos

procesados y organizados.

El diccionario el pequefioc larousse define el término
automatica, “como la ciencia y técnica de la automatizacién, que
estudian los métodos cientificos y tecnolégicos utilizados para la

concepcién y construccién de sistemas automaticos”

Por otra parte se ha sefialado que la “Informatica es la ciencia
que estudia el tratamiento automatico y racional de la informacion.?.
O bien, que “La Informatica es la Ciencia del tratamiento automatico
y racional de la informacién considerada como el soporte de los

conocimientos y las comunicaciones” .

2 ALCALDE Lancharro Eduardo y otros, Informatica Basica, Serie Informatica de Gestion,
Editorial McGraw Hill, México 1992, Pags. 247
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Y que suele subdividirse en:

Informatica tedrica (analisis numérico, teoria de Ia
informacién, lenguajes y gramatica, automatas, etc.),

Informatica de los sistemas (arquitectura de los ordenadores y
de los sistemas de explotacién, jerarquia de los recursos,
comunicacién entre procesadores, redes, etc.),

Informatica tecnolégica (hardware: componentes electrénicos,
semiconductores, memorias, registros en soportes magnéticos,
oérganos periféricos de entrada y salida, etc.),

Informatica metodologica (software: compilacion, lenguajes,
técnicas de explotacién, analisis, programacion estructurada, etc.) y

Informatica aplicada (realizaciones llevadas a cabo por los

ordenadores y el tratamiento automatico de la informacion)”®
1.2.1.2. Las Primeras Computadoras

La IBM Mark | En 1944 se construyé en la universidad de
Harvard en los Estados Unidos, la computadoras IBM Mark |,
disefiada por un equipo encabezado por Howward H. Aiken. No
obstante ésta maquina no califica para ser considerada la primera
computadora electrénica, porque no era de proposito general y su

funcionamiento estaba basado en dispositivos electromecanicos.

La ENIAC En 1947 se diseidé la primera computadora
electronica que tenia gran parecido con la maquina analitica de
Babbage. Un equipo dirigido por los ingenieros John Mauchly y John
Eckert, de la Universidad de Pennsylvania, construyen una gran

maquina f(lamada ENIAC  (Electronic Numerical integrator And

3 EI Pequefio Larousse Interactivo, 2000



-10-

Calculator ) siendo ésta la primera computadora digital electrénica

de la historia.

Esta maquina era enorme, ocupaba todo un sétano de la
universidad sin embargo era capaz de efectuar alrededor de cinco
mil operaciones aritméticas en un segundo, dejando para siempre
atras las limitaciones humanas de la velocidad y presion, e
inaugurando una nueva etapa en las capacidades de procesamiento

de datos.

La EDVAC El matematico hungaro; naturalizado
norteamericano y considerado el padre de las computadoras John
Von Neuman (1903-1957) se integr6 al equipo de ingenieros que
hicieron a la ENIAC, y juntos participaron en el proyecto auspiciado

por el Departamento de Defensa de los Estados Unidos.

La computadora disefiada por este nuevo equipo se llamé
EDVAC (Electronic Discrete Variable Automatic Computer), capaz de
realizar operaciones aritméticas con nimeros binarios y almacenar

instrucciones internamente.

1.2.1.3. Generaciones de Computadoras

El desarrollo de Ilas computadoras suele dividirse en
generaciones. El criterio para determinar cuando se da el cambio de
una generacién a otra no esta claramente definido, sin embargo, se

consideran dos requisitos estructurales:

La forma en que estan construidas, es decir que haya tenido

cambios sustanciales.
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La forma en que el ser humano se comunica con ellas es decir

que se hayan experimentado progresos estructurales.

Por lo que hace al primer requisito los cambios han sido
drasticos a corto plazo (desde los tubos de vacio hasta los circuitos
microelectrénicos), mientras que el avance en el segqundo requisito

ha sido mas cauteloso.

1.2.2. EL HARDWARE

El hardware es la parte tangible o fisica incluyendo los
componentes internos de una computadora, entre ellos tarjeta
principal, fuente de poder, conexiones, chips de memoria,

microprocesador, etc. y los periféricos o externos.

EL hardware esta conformado por: Unidades de entrada y
salida, Unidad Central de Proceso, Memoria, Tarjeta Principal,

Dispositivos Periféricos, etc. que a continuacién se describen.
1.2.2.1. Unidades de entrada y salida.

El sistema informatico mas basico incluye entrada,
procesamiento y salida de los datos procesados que se conocen

como informacién.

Las unidades de entrada transforman los datos introducidos en
codigos binarios que pueden ser entendidos y procesados por la
computadora, siendo las principales unidades de entrada de datos

el teclado y el raton (mouse).
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Las unidades de salida posibilitan la obtencion del resultado
de los calculos o procesamiento de diversas maneras: visual,
impresa, auditiva o audiovisual, los principales aditamentos de

salida de informacién son el monitor y la impresora.

1.2.2.2. Unidad Central de Proceso.

Comunmente se confunde CPU con “carcasa” o compartimiento
donde se ubican todos los componentes (tarjeta madre,
microprocesador, memoria, tarjetas etc.), Sin embargo el CPU o
Unidad Central de Procesamiento es estrictamente el procesador, ya

que se denomina asi por ser donde se procesan los datos.

Memoria La computadora cuenta con dos tipos de memoria
una de ellas se denomina ROM (Read Only Memory) o memoria de
solo lectura. Se trata de chips grabados por el fabricante de la
computadora, donde se almacena la informacién que se emplea
desde el encendido, para verificar los dispositivos y buscar el
sistema operativo. Como su nombre lo indica, esta informacién no

puede ser modificada por el usuario.

Existe otra memoria que es la que se utiliza para mantener a
disposicién los datos y programas que se usan mientras se
encuentra encendida la computadora. Es la memoria RAM (Random
Access Memory ) o memoria de acceso aleatorio. Esta memoria
constituye por tanto el espacio de trabajo que utiliza el usuario en la
computadora para procesar los datos. Es decir entre mas memoria
RAM tiene una computadora, sera mas rapida y manejara mayor

volumen de trabajo.



13-

La memoria RAM se puede subclasificar en memoria
convencional es decir aquella por debajo de los 640 Kb y la memoria
extendida que es aquella que se ubica por encima del primer
megabyte, suele abreviarse con las siglas XMS (eXtended Memory

Specification).
1.2.2.3. Tarjeta principal, motherboard o placa base

La tarjeta principal, conocida como tarjeta madre
(motherboard) o placa base, es el centro de distribucién y proceso
de los datos en la computadora. Es en esta tarjeta donde se alojan
los principales componentes del sistema, como el microprocesador,
los chips de memoria, las tarjetas de control de dispositivos, y un
sin numero de componentes electrénicos. Se trata de una placa
grabada con un circuito impreso, en cuya superficie se interconectan
todos los elementos de control y proceso de la computadora.
Ademas incluye “ranuras” de expansién para conectar equipos

adicionales denominados “periféricos”.

En esta tarjeta, se incluye la memoria CMOS (Complementary
Metal Oxide Semiconductor), que contiene elementos
semiconductores de muy bajo consumo de energia por lo que se
utiliza para mantener funcionando con una minuscula bateria los
registros de fecha, hora, y dispositivos instalados, sin que se pierda
la configuracion cada vez que se apague la computadora. Esto
permite que cada vez que se encienda la maquina, automaticamente
reconozca sus dispositivos y los datos del tiempo, sin necesidad de
ingresarlos manualmente. Para modificar estos datos se entra el

setup en el momento del encendido.
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1.2.2.4. Dispositivos Periféricos

Los dispositivos periféricos son elementos adicionales que
aumentan el rendimiento y complementan las tareas que realizan las
computadoras. Algunos de ellos, se han vuelto indispensables para

el uso cotidiano, como las impresoras, médems.
Los equipos periféricos se pueden agrupar en tres categorias:

Periféricos de entrada Son los que permiten introducir datos
a la computadora, para ser procesados. Los méas conocidos son: El
scanner, el modem, los lectores de c6digos de barras, el micréfono,
las palancas de juegos, el lapiz 6ptico, las tablillas digitalizadoras,

las pantallas sensibles al tacto, etc.

Periféricos de salida. Son aquellos que proporcionan los
resultados de los procesos que se llevan a cabo en la computadora,;
los que muestran los resultados de los programas ejecutados. Los
mas importantes son: las impresoras de todo tipo, los

diagramadores de planos y posters (plotters), las bocinas, etc.

1.2.3. EL SOFTWARE

1.2.3.1. Programas o Software

Los programas o software son la parte légica o intangible de
la informatica es lo que realmente hace que las computadoras sean
utiles, existen gran cantidad de programas de diferentes tipos, pero
segun su cometido, se pueden clasificar como:. programas de

sistema y programas de aplicacion especifica.
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Los programas estan constituidos por un conjunto de
instrucciones disefadas para realizar tareas especificas y resolver
problemas; es decir utilizan algoritmos. Un Algoritmo es un conjunto
de procedimientos que se aplican paso a paso para resolver un

problema.

Los dos grupos pueden subdividirse a su vez en una gran

cantidad de subgrupos, pero los mas importantes son:
1.2.3.2. Programas de Sistema

Son la parte fundamental de un ordenador, desde el punto de
vista del software, Los Sistemas Operativos, se encargan de
gestionar todos los procesos, de un ordenador, es decir cuando un
equipo es encendido, toma el control de todos los dispositivos
(monitor, teclado, unidades de disco, impresoras, etc.), establece la
comunicacion entre el usuario y los programas de aplicacién y entre
éstos y el procesador. Cuando un programa quiere realizar cualquier
funciéon (grabar, o leer un archivo, imprimir un documento, mostrar
algo en pantalla) debe transmitirselo al sistema operativo y éste se

encarga de gestionarlo.

Existen multitud de sistemas operativos, pero los mas
conocidos son el MS-DOS, Windows 95, (98, NT, 2000, 3000, Home

Edition, Profesional), OS/2, Unix, linux, etc.
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1.2.3.3. Programas de Aplicacion

Son aplicaciones especificas disefadas para realizar los
trabajos que habitualmente se realizan en una oficina, suelen
comprender : procesadores de texto (Word), manejador de libros de
calculo (Excel), manejador de bases de datos (Access), programas

de presentaciones (Power Point), etc.
1.2.4. LOS METODOS DE FIABILIDAD

El Diccionario de la Real Academia Espafiola define a la
palabra "Fiable” como aquello que ofrece seguridad o buenos
resultados vy la palabra “fiabilidad” como probabilidad de buen

funcionamiento de algo4.

Es asi que los métodos de fiabilidad que son utilizados por las
tecnologias de la Informacion; se traducen en la seguridad
informatica empleada, es decir, la seguridad y confiabilidad que
ofrece un medio electronico para los fines que fue creado,

misma que se mide en funcién del avance tecnolégico

Ahora bien, el Articulo 1298-A del Cédigo de Comercio
establece que para valorar la fuerza probatoria de los mensajes de

datos, se estimara primordialmente la fiabilidad del método en que

haya sido generada, archivada, comunicada o conservada.

El analisis juridico del articulo anterior se lievara a cabo en el

capitulo cuarto de la presente tesis, por ahora, Gnicamente se hara

* Diccionario de la Real Academia Espafola, vigésima segunda edicion, Espafia 2001, pag. 712
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alusién desde el punto de vista tecnolégico, es por ello, que se
dividira en tres categorias los métodos a los que hace referencia el

citado articulo, los cuales son:

. Generacién
o Archivo y conservacién
° Comunicacién

1.2.4.1. Tecnologias que generan mensajes de datos

La palabra generar es sinénimo de crear o producir “algo” y
en el ambito informatico la podemos abordar desde dos vertientes,

una de ellas atendiendo al software y la otra al hardware utilizados.

Es asi que el hardware o informética tecnologia se usa como
herramienta principal para producir o generar la informacién con el

uso de sus periféricos de entrada.

Por otra parte, el software o informatica metodolégica como ya
anteriormente se definié, es no menos importante que el hardware
empleado, en virtud de que es propiamente el que genera la

informacién por medio de sus sistemas.

Existen diversos tipos de Sistemas de informacién, en lo que
concierne a la fiabilidad que cada uno de ellos tiene, es importante
establecer que dicha fiabilidad dependera de las politicas de
seguridad que sean establecidas para el acceso autorizado a
éstos, y de los protocolos® de seguridad empleados para

proteger la informacion de accesos no autorizados, y mantener

5 Ver Supra 1.2.4.3.4.
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con ello tanto la integridad como la confidencialidad de la

informacién que generan.
1.2.4.2. Archivo y conservacion de mensajes de datos

En este apartado, abordaremos estos dos conceptos desde el

punto de vista archivistico, enfocandolos al &mbito tecnolégico.

Archivistica: “Es la ciencia que se ocupa de los archivos en
sus aspectos tebricos y practicos, estableciendo principios
inalterables y estudiando técnicas adecuadas de gestion de
documentos, administracién y tratamiento técnico de archivos, asf
como la funcién juridica, administrativa y cientifica de los mismos,
desde un punto de vista archivistico o de ciencias y técnicas
diversas, y su relacién con las entidades productoras de los
conjuntos organicos de documentos, a fin de manejar y hacer

accesible la informacién de los fondos documentales”®

Concepto de archivo Cabe decir que el Diccionario de
Terminologia Archivistica nos presenta tres definiciones de archivo
teniendo en cuenta cada uno de estos elementos conceptuales.
“Archivo: (1) conjunto organico de documentos producidos y/o
recibidos en el ejercicio de sus funciones por las personas fisicas o
juridicas, publicas y privadas. (2) La institucién cultural donde se
reinen, conservan, ordenan y difunden los conjuntos organicos de
documentos para la gestién administrativa, la informacién, la
investigacion y la cultura. (3) El archivo también es el local donde se

conservan y consultan los conjuntos organicos de documentos.”

& FUSTER Ruiz Francisco, Anales de Documentacién,2, Espafia 1999, pag.117
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Ya que el concepto de “mensaje de datos”’, pretende englobar
cualquier informacién consignada sobre un soporte informatico que
no esté destinada a ser comunicada y, por otra parte, aquella que
esta formulada en términos por los que se trata de abarcar todo tipo
de mensajes generados, archivados, comunicados, en alguna forma
basicamente distinta del papel, se hace importante delimitar el
concepto archivo con {a definicion que el maestro Francisco Fuster
Ruiz, nos presenta y que consideramos mas completa, y que al

efecto senala:

“Archivo es la institucién donde se redne uno o mas
conjuntos organicos de documentos, de cualquier fecha o
soporte, producidos, recibidos y acumulados, como
resultado del ejercicio de la funcién o actividad de una
persona o entidad publica o privada, organizados vy
conservados cientificamente, respetando su orden natural,
en un depédsito que reuna las debidas condiciones y
atendido por personal capacitado, para servir al sujeto
productor o a cualquier persona, como testimonio de la
gestién de actos administrativos y/o juridicos, o como

informacién para fines cientificos o culturales"®

Conservaciéon de los soportes y los contenidos.
Conservacién fisica de los soportes: las estimaciones sobre la vida
media de los soportes magnéticos oscilan entre los 5 y ios 40 afios,

siempre que se mantengan en condiciones 6ptimas de conservacion,

manipulaciéon y almacenamiento, tales como:

’ Ley Modelo de Comercio Electronico.
8 FUSTER Ruiz Francisco, Anales de Documentacion, 2, Esparia 1999, pag.110
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Control de temperatura y humedad: 18°C y 40% humedad
relativa, siendo especialmente sensibles a la degradacién por la

falta de control de la humedad.

Cuidado en la manipulacién y en la utilizacién:

- evitar tocar directamente el soporte magnético

= no escribir sobre los disquetes

= no apilar los disquetes horizontalmente

= separarlos de posibles campos magnéticos

(imanes, motores, generadores...)
. no situarlos cerca de focos de calor

Ll aislar los soportes magnéticos del polvo

Almacenamiento de los soportes:

" Conservacién de cintas: posicién vertical para
evitar que la cinta se desplace lateralmente, rebobinar las
cintas antes de ser guardadas y rebobinarlas periodicamente
para evitar que la informacién magnética se traspase de una

capa a otra de la cinta.

. Conservacion de discos, tanto magnéticos como
o6pticos: conviene evitar que se doblen o curven por cualquier
causa de caracter fisico o ambiental. Almacenamiento en
posicion vertical y superficie de lectura limpia y seca en caso

de sistemas de almacenamiento éptico.

Conservaciéon del contenido. EI mayor problema de
conservacién no es la conservacion de los soportes, sino la
conservacion de los contenidos a medio y largo plazo, ya que la

obsolescencia de los programas y equipos informaticos presenta
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plazos mas cortos que la propia durabilidad de los soportes, si se
mantienen las condiciones de conservacion mencionadas en el

apartado anterior.

Existen multiples iniciativas en ambitos internacionales para
hacer frente a este problema, sin embargo, sélo se dan algunas

recomendaciones generales o buenas practicas aconsejadas:

Intervencién "a priori”: Supone un trabajo comdn por parte
del servicio de archivos, en colaboracion con el servicio de
informatica y tiene por objeto normalizar y fijar los formatos
electrénicos utilizados en una organizaciéon, con el fin de decidir
cudles de ellos son los mas adecuados para la creaciéon de
documentos informaticos, de acuerdo con las caracteristicas de
universalidad, compatibilidad y facilidad de transferencia vy

conversion.

Intervenciéon "a posteriori”: Existen diversos métodos y
estrategias de conservacién de los documentos electrénicos en los
archivos, si bien el mas cominmente aceptado en la actualidad se
basa en la migracion y conversién de los documentos electrénicos
de archivo a formatos standard (SGML o XML) para su conservacién
definitiva. Esta solucidon, no obstante, no asegura completamente la
conservacion de todos los elementos y en cualquier caso, implica un

importante costo econémico en recursos informaticos y humanos.

Evaluacién documental: el elevado costo y complejidad de la
conservacion de los documentos electréonicos a medio y largo plazo
hace necesario realizar previamente una evaluaciéon que determine
el valor de los documentos con vistas a su eliminacién o

conservacion temporal o permanente. Si esta funciéon de evaluacién
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ya es necesaria para las series documentales en papel, en el caso
los documentos electronicos es un elemento absolutamente

imprescindible.
1.2.4.3. Tecnologias de comunicacion

Se presenta la siguiente figura como modelo de comunicacion,
ubicado en una red de computadoras, el cual presenta en términos
generales elementos que serviran para valorar la fuerza probatoria
de un mensaje de datos, mismo que sera abordado en el capitulo
cuarto.

En este modelo un mensaje se transmite de una entidad “A” a
otra “B"a través de algin medio de transmision como por ejemplo
una red de computadoras. Ambas entidades deben cooperar para
que la comunicacién se realice. Un canal de informacién se
establece al definir una ruta o camino a través de la red que vaya

desde la entidad fuente hasta la entidad destino.

Mensaje

.. Interceptado

Canal de Informacion

Mensaje
de origen
(Interceptado)
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Como anteriormente se ha establecido en el punto 1.2.4., en
relacién con la fiabilidad del método, los aspectos de seguridad
toman relevancia cuando se desea o necesita proteger la
informacion transmitida de un intruso que puede representar una
amenaza a la confidencialidad, autenticacién, no repudio, etc. Una
de las practicas mas comunes para brindar esta proteccion ya sea a
nivel local o durante la transmisién de la informacién consiste en la
transformacion de la misma. Una de las herramientas mas efectivas
para dicha transformacién es la criptologia la que sera vista en el
Capitulo Tres °.

1.2.4.3.1. Concepto de Red

La red es “un sistema en el que se conectan entre si varios
equipos independientes para compartir datos y periféricos, como
discos duros e impresoras”'®

El propésito de las redes de equipos es compartir. La
capacidad de compartir informaciéon de forma eficiente es lo que le

da a las redes de equipos su potencia y atractivo.

Las redes de equipos surgen como respuesta a la necesidad
de compartir datos de forma rapida.
Las redes de equipos alcanzan estos objetivos de tres

formas principales:

] Compartiendo informacién (datos)
] Compartiendo hardware y software
= Centralizando la administracién y el soporte

® Ver Supra 3.1.2.3.

Y MICROSOFT Corporation, Fundamentos de redes Plus. Curso oficial de certificacion de
MCSE, Traduccion:. BECERRA Ter6n Antonio y otros, editorial Mc GRaw, Hill, Espafia 2000,
Pags. 646
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Redes LAN y WAN. Una Red de area local (LAN, Local Area
Network) es el bloque basico de cualquier red equipos. Una Lan
puede ser muy simple (dos equipos conectados con un cable) o
compleja (cientos de equipos y periféricos conectados dentro de una
empresa ). La caracteristica que distingue a una LAN es que esta

confinada a un area geografica limitada

Por otra parte, una red de area extensa (WAN, Wide Area
Network), no tiene limitaciones geograficas, puede conectar equipos
y otros dispositivos situados en extremos opuestos del planeta. Una
WAN consta de varias LAN interconectadas. Podemos ver Internet

como la WAN suprema.

1.2.4.3.2. Arquitectura de redes

Métodos de acceso: Es el conjunto de reglas que definen la
forma en que un equipo coloca los datos en la red y toma los datos
del cable. Una vez que los datos se estan moviendo en la red, los
métodos de acceso ayudan a regular el flujo de trafico de la red.
Los métodos de acceso, previenen que los equipos accedan
simultaneamente al cable. Al asegurar que sélo un equipo coloca los
datos en el cable de la red, los métodos de acceso aseguran que el

envio y recepcién de datos de la red se realiza de forma ordenada.

Envio de datos en una red: Inicialmente, se puede pensar que
los datos se envian desde un equipo a otro como una serie continua
de unos y ceros, De hecho, los datos se dividen en paquetes
pequefios y manejables, cada uno dividido con la informaciéon
esencial para ir desde el origen hasta el destino. Cuando el sistema

operativo de la red del equipo origen divide los datos en paquetes,
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afiade a cada trama una informacién de control especial. Esto hace

posible:
- El envio de los datos originales en pequefios paquetes
. La reorganizacion de los datos en el orden apropiado

cuando lleguen a su destino
= La comprobacién de errores una vez que se hayan

reorganizado los datos.

Estructura de un paquete: Los paquetes pueden contener

datos de varios tipos que incluyen:

. Informacién, como mensajes o archivos
] Ciertos tipos de datos de control y comandos
. Codigos de control de sesion, como la correccién de

errores, que indica la necesidad de una retransmisién.

1.2.4.3.3. Modelo de referencia de interconexion OSI/

El modelo OSI| (Open Systems Interconnection) representa los
siete niveles del proceso mediante el cual los datos se empaquetan
y se transmiten desde una aplicacién emisora a través de cables
fisicos hacia la aplicacion receptora. Cada nivel cubre diferentes

actividades, equipos o protocolos de red.

La actividad de una red incluye el envio de datos de un equipo
a otro. Este proceso complejo se puede dividir en tareas

secuenciales discretas. El equipo emisor debe:

1. Reconocer los datos.

2. Dividir los datos en porciones manejables.
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3. Anadir informacién a cada porcién de datos para
determinar la ubicacién de los datos y para identifica al
receptor.

4. Anadir informacién de temporizacién y verificacion de
errores.

5. Colocar los datos en la red y enviarlos por su ruta.

El software de cliente de red trabaja a muchos niveles
diferentes dentro de los equipos emisores y receptores. Cada uno
de estos niveles, o tareas, es gestionado por uno o mas protocolos.
Estos protocolos, o reglas de comportamiento, son especificaciones
estandar para dar formato a los datos y transferirlos. Cuando los
equipos emisores y receptores siguen los mismos protocolos se
asegura la comunicacién. El modelo OSI de 7 niveles es el
siguiente:

7. Nivel de aplicacién
. Nivel de presentacién

Nivel de sesién

6
5
4. Nivel de transporte
3 Nivel de red

2. Nivel de enlace de datos
1

Nivel fisico.

Nivel de aplicacién. ( Nivel 7 ) Este nivel se relaciona con los
servicios que soportan directamente las aplicaciones de usuario,
como software para transferencia de archivos, acceso a bases de
datos y correo electrénico. Es decir, sirve como una ventana a
través de la cual los procesos de las aplicaciones pueden acceder a

los servicios de la red.
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Nivel de presentacion. ( Nivel 6 ) Define el formato utilizado
para el intercambio de datos entre equipos conectados en red. Se
puede ver como el traductor de la red. Cuando los equipos de los
diferentes sistemas (IBM, Apple y Sun) necesitan comunicarse, se

debe realizar una cierta traduccion y reordenacién de bytes.

Nivel de sesion. ( Nivel 5 ) permite que dos aplicaciones en
diferentes equipos abran, utilicen y cierren una conexion llamada
sesion (una sesién es un dialogo altamente estructurado entre dos
estaciones). Este realiza el reconocimiento de nombres y otras
funciones, como la seguridad, que se necesita para permitir que dos

aplicaciones se comuniquen a través de la Red.

Nivel de transporte. ( Nivel 4 ) El nivel de transporte
garantiza que los paquetes se envien sin errores, en secuencia, y
sin pérdidas o duplicados. El nivel de transporte proporciona control
de flujo y manejo de errores, y participa en la resolucién de
problemas relacionados con la transmisién y recepciéon de paquetes.
Transmisién Control Protocol (TCP) Protocolo de control de
transmisiéon y Sequenced Packet Exchange (SPX) Intercambio de
paquetes en secuencia son ejemplos de protocolos de nivel de

transporte.

Nivel de Red. ( Nivel 3 ) Es el responsable del
direccionamiento de los mensajes y la traduccién de las direcciones
y nombres {égicos en direcciones fisicas. Este nivel también
determina la ruta desde el origen hasta el equipo destino.
Determina el camino que debe tomar los datos en base a las
condiciones de la red, la prioridad de los servicios y otros factores.

Internet Protocol (IP) Protocolo de Internet e Internetwork Packet
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Exchange (IPX); intercambio de paquetes en Internet son ejemplos

de protocolos del nivel de red.

Nivel de enlace de datos. ( Nivel 2 ) Controla los impulsos
eléctricos que entran y salen del cable de red. Es el responsable de
proporcionar una transferencia libre de errores de estas tramas
desde un equipo hacia otro a través del nivel fisico. Esto permite
que el nivel de red prevea una transmisién virtuaimente libre de

errores sobre la conexion de la red.

Nivel fisico. ( Nivel 1 ) El mas bajo del modelo OSI se
encarga de transmitir el flujo de bits puros no estructurados sobre
un medio fisico (como el cable de red) Este nivel proporciona
codificacién de datos y sincronizacion de bits. El nivel fisico es el
responsable de la transmisién de bits (ceros y unos) de un equipo a
otro, asegurando que cuando se transmite un bit 1, se recibe un bit

1, y noun bit 0

1.2.4.3.4. Protocolos de Red

Los protocolos son reglas y procedimientos para la
comunicaciéon, Cuando dos equipos estadn conectados en red, las
reglas y procedimientos técnicos que dictan su comunicacién e
interaccién se denominan protocolos. Existen tres aspectos a

considerar:

. Hay muchos protocolos. A pesar de que cada protocolo
facilita la comunicacién basica, cada uno tiene un
proposito diferente y realiza distintas tareas. Cada

protocolo tiene sus propias ventajas y limitaciones.
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. Algunos protocolos sélo trabajan en ciertos niveles OS/.
El nivel al que trabaja un protocolo describe su funcién.

. Los protocolos también pueden trabajar juntos en una
jerarquia o conjunto de protocolos. Al igual que una red
incorpora funciones a cada uno de los niveles del modelo
OSl, distintos protocolos también trabajan juntos a

distintos niveles en la jerarquia de protocolos.

Funcionamiento de los protocolos. Los pasos del protocolo
se tienen que llevar a cabo en un orden apropiado y que sea el
mismo en cada una de los equipos de la red. En el equipo origen,
estos pasos se tienen que llevar a cabo de arriba hacia abajo. En el
equipo de destino, estos pasos se tienen que llevar a cabo de abajo

hacia arriba.

El equipo origen.

1. Se dividen en secciones mas pequeias, denominadas
paquetes, que puede manipular el protocolo.

2, Se afiade a los paquetes informacién sobre la direccién,
de forma que el equipo de destino pueda determinar si
los datos pertenecen.

3. Prepara los datos para la transmisiéon a través de la NIC

y enviarlos a través del cable de la Red.
El equipo destino.
1. Toma los paquetes de datos del cable.

2. Introduce los paquetes de datos en el equipo a través de
la NIC.
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3. Extrae de los paquetes de datos toda la informacion
transmitida eliminando la informacion afadida por el
equipo origen.

4. Copia los datos de los paquetes en un bufer para
reorganizarlos.

5. Pasa los datos reorganizados a la aplicacion en una

forma utilizable.

Los equipos origen y destino necesitan realizar cada paso de
la misma forma para que los datos tengan la misma estructura al

recibir que cuando enviaron.

1.2.4.3.5. Protocolos de seguridad mas utilizados

SSL (Secure Sockets Layer). Desarrollado por Netscape a
finales de 1994 alcanzo el nivel de estandar al afio siguiente; SSL
es un protocolo de propésito general cuyo objetivo consiste en
asegurar el cédigo entre aplicaciones en Internet que se comunican

a través de un canal de comunicacién o socket seguro.

Hoy dia la version 3.0 de SSL esta incluido en la mayoria de
los navegadores, gracias a esta disponibilidad y al disefio de
proposito general SSL es actualmente uno de los esquemas mas
utilizados para efectuar pagos electrénicos en transacciones de

comercio electrénico.

Las partes involucradas en una comunicacién a través de SSL
se identifican mutuamente por medio de certificados de llave publica
Rivest-Shamir-Adleman (RSA), en SSL no se utiliza una jerarquia

de confianza especifica por lo que las aplicaciones tanto del
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comprador como del comerciante deben contar previo a la
comunicacidén con una lista de los certificados de las AC con la que

este trabajando cada uno.

SSL es transparente a la aplicacién que lo utiliza (cominmente
un navegador) por lo que una vez que tanto c como v cuentan con
una implementacién de SSL, la informaciéon generada vy/o
involucrada en la transaccién, debe viajar a través del socket
seguro, de la misma en que viajaria por medio de un socket normal

(inseguro) pero contando con cierto nivel de seguridad adicional
CARACTERISTICAS

. Confidencialidad de los intercambios o mensajes entre el
cliente y el servidor.
. Autenticaciéon de las partes implicadas e

. Integridad de mensajes;

Esto se logra a través de servicios obtenidos por medio de
cifrado de llave secreta, certificados de llave publica y funciones
hash respectivamente, que le permiten funcionar como un esquema
de pago electréonico. Para la negociacion de los parametros que
seran utilizados para la protecciéon de la informacion. SSL utiliza un
saludo de seguridad con el que inicia la conexién TCP/IP entre un
cliente y un servidor, dichos saludo esta basado en certificados de
llave puablica y consiste en una serie de mensajes que son
intercambiados para el acuerdo de una llave de sesién y de un
algoritmo de cifrado convencional que sera utilizado entre el
comprador y el vendedor, razén por la que SSL soporta una gama

amplia de métodos de éste tipo de cifrado.
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iKP (I key Protocol ) (donde | va a ser igual a 1, 2, 3 hace
referencia al numero de entidades participativas en una transaccién
que poseen un par de llaves) es una familia de protocolos disefiados
para permitir transacciones electrénicas usando tarjetas de crédito.
Fue desarrollado por los laboratorios de investigacién de IBM en
Zurich y por el centro de investigaciones de Watson en E.U.A. su
funcionamiento se basa en criptosistemas de llave publica y cada
uno de los protocolos que integran la familia se diferencian entre
ellos por el nimero de participantes en el protocolo que posee su
propio par de llaves situacién que define el nivel de seguridad de
cada miembro de la familia. D éste modo, 1kp sélo el banco del
vendedor posee un para de llaves en 2kp tanto el banco del
vendedor como este ultimo poseen un par de ltaves y por ultimo en
3kp todas las entidades poseen un par de llaves, iKP permite
diferentes rangos de autenticacién y, por consiguiente, diferentes

niveles de seguridad.

CARACTERISTICAS

3KP es el integrante de la familia iKP proporciona el mayor
nivel de seguridad en parte gracias a que en el todas las entidades
participantes poseen un par de llaves, lo que proporciona no-repudio
en todos los intercambios del esquema que incluye firmas digitales.
En 3kp, utilizando el criptosistema de llave publica RSA, el banco
del vendedor firma y recibe datos confidenciales tales como numero
de tarjetas, y firma mensajes de autorizacién. En cuanto el banco
del vendedor, éste puede tener dos partes de llaves: Un par para
firmar y otro para cifrar, ambos pueden estar validados por un
certificado unico. Por su parte el comprador puede tener un para de

laves para firmar instrucciones de pago. Finalmente, el vendedor
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puede poseer un par de llaves para recibir informacién confidencial

y para firmar solicitudes de pagos y confirmaciones de compra.

SEPP (Secure Electronic Payment Protocol) Fue
desarrollado por Master Card en octubre de 1995 para procesar
pagos electrénicos de forma segura usando tarjetas de crédito sobre
redes publica SEPP estd basado en 3kp por io que conserva
muchas de las caracteristicas de este ultimo incluyendo alas
entidades participantes pero considerando una entidad mas: un
sistema administrador de certificados utiliza criptografia de llave
publica para asegurar el contenido de los mensajes no sea alterado
durante su transmision del emisor al receptor. Como un elemento
extra para la definicién de protocolo de pago electrénico, define el
antes mencionado sistema de administracion de certificados
utilizando CMS

CARACTERISTICAS

SEPP permite por un lado que el vendedor sea capaz de
verificar que un comprador use un nimero de cuenta validado; y por
el otro permite prevenir fraudes perpetrados por atacantes que
intenten hacerse pasar por vendedores legitimos para obtener datos
de tarjetas de los compradores. Dentro de las caracteristicas
principales de SEPP, se incluye el hecho de que el banco del
vendedor se relaciona con el vendedor por medio de un Sistema de
Gestion de pagos, el cual funge como enlace entre el vendedor y su
banco para la gestiéon de servicios de autorizacién de pago y del
pago mismo. Como un elemento extra para la definicion del
protocolo del pago electrénico, SEPP define un sistema de
administraciéon de certificados CMS (“Certificate Managment

System”)
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SET (Secure Electronic Transaction ) desarrollado por Visa"
y MasterCard para realizar transacciones sobre Internet de forma
segura, rapida, y sencilla. Concentra sus esfuerzos en lograr el
intercambio seguro de nimeros de tarjeta entre el comprador y un
sistema de gestién de pagos. Por sus caracteristicas técnicas y de
origen, se espera que se convierta en el método estandar para

efectuar pagos electronicos en Internet.
CARACTERISTICAS

Basado en una infraestructura de certificado de llave ptublica,
disefiada especificamente para utilizar tarjetas de crédito como

medios de pago.

Participantes: un comprador, un vendedor, un banco del
comprador, un banco del vendedor y un sistema de gestién de pagos
(frecuentemente manejado por el banco del vendedor), se considera,
ademas, la participacion de una entidad certificadora y una red

financiera.

Utiliza RSA para fines digitales e intercambio de llaves,

diversos algoritmos de llave secreta para cifrado de informacién.

Introduce el concepto de firma dual por medio de la cual el
comprador puede relacionar la informacién de la orden de compra
enviada al vendedor con las instrucciones de pago enviadas al
sistema de gestion de pagos, sin que el vendedor, ni el sistema de

gestion de pagos tengan acceso a la informacién del otro.

" VISA es una institucién bancaria cuyas tarjetas de crédito son actualmente aceptadas en 300
paises, lo que la convierte en la institucién lider de tarjetas de crédito.
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1.2.4.3.6. El Internet

Internet ha supuesto una revolucién sin precedentes en el

mundo de la informatica y de las comunicaciones.

En 1993 apareci6 Mosaic, el primer navegador, y la World
Wide Web comenzé a despuntar. En septiembre de 1993 se inicio el
primer servidor Web en espanol. En estos momentos se aumenta la
potencia de las redes troncales de EE.UU., y en 1994 se eliminan
las restricciones de uso comercial de la red y el gobierno de EE.UU.
deja de controlar la informacién de Internet. En este momento nace

una empresa: Netscape, y con ella un nuevo navegador, Navigator.

El 24 de Octubre de 1995, el FNC (Federal Networking
Council, Consejo Federal de la Red) acepté undnimemente una
resolucion definiendo el término Internet. La definiciéon se elaboré de
acuerdo con personas de las areas de Internet y los derechos de

propiedad intelectual. La resolucién: "el FNC acuerda que Ilo
siguiente refleja nuestra definicion del término Internet. Internet
hace referencia a un sistema global de informaciéon que esta
relacionado légicamente por un unico espacio de direcciones
global basado en el protocolo de Internet ( IP ) o en sus
extensiones, es capaz de soportar comunicaciones usando el
conjunto de protocolos TCP/IP o sus extensiones u otros
protocolos compatibles con IP, y emplea, provee, o hace
accesible, privada o publicamente, servicios de alto nivel en
capas de comunicaciones y otras infraestructuras relacionadas

aqui descritas.
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En el afio de 1995 se da el gran "boom" de Internet. Puede ser
considerado como el nacimiento de la Internet comercial. Desde ese
momento el crecimiento de la red ha superado todas las
expectativas. Este hecho se produce porque es en este afio cuando
la WWW supera a FTP - DATA transformandose en el servicio mas
popular de la red, después de que el afio anterior superase a telnet.
A partir de aqui empiezan a incrementarse de una manera casi
exponencial el nimero de servicios que operan en la red, ya que
para esta época ya operan bancos en la red (First Virtual), una radio
comercial de difusién exclusiva en Internet (Radio HK). Gobiernos
de todo el mundo se conectan a la red, y el registro de los dominios
deja de ser gratuito para pagarse una cuota anual de $50.

A partir de aqui la escalada de tecnologia es impresionante.
Se desarrollan los motores de busqueda que rapidamente afiaden
busquedas inteligentes en varios idiomas. El lenguaje Java empieza
a pegar fuerte y se desarrollan tecnologias como entornos virtuales
(VRML) o el teléfono por Internet, que permite la conexién con todo
el mundo a precio de llamada local. Se desarrolla de una manera
definitiva el comercio electrénico, para comprar productos y
servicios a través de Internet. Se pueden ver cientos de televisiones
y escuchar radios de todo el mundo en tiempo real. Los bancos se
asientan en la Red y la gente empieza a ceder en su miedo inicial,
confiando en la seguridad que ofrecen los servidores seguros.
Aparecen los primeros virus de HTML. Son virus de macro
incrustados en documentos de Word, que se transmiten por correo
electrénico como “attachment” y se ejecutan en las maquinas sin

proteccidén contra virus de macro.

La tecnologia de telefonia movil y la de Internet finaimente se

unen para poder acceder desde teléfonos moéviles, se conectan a
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Internet. WAP ha tenido un importante respaldo por parte de
fabricantes de teléfonos, operadoras, compafias de software y
desarrolladores, lo que ha provocado que en muy poco tiempo se
convirtiera en estandar. Surgié entonces el WAP Forum, que hoy
agrupa al 90% de los fabricantes de teléfonos moéviles y cubre unos

100 millones de teléfonos en todo el mundo.

Fruto de esta entrada de la tecnologia mévil en Internet es el
desarrollo de paginas WML preparadas para ser leidas desde
cualquier terminal WAP. Estas péaginas ofrecen servicios de todo
tipo, desde buscadores, guias y entretenimientos hasta aplicaciones

de bolsa en tiempo real y comercio electrénico

1.2.5. A modo de conclusion

Como conclusion al apartado 1.2. Sefialaremos que es
imprescindible el conocimiento de los conceptos basicos de la
informatica: Hardware y Software, ya que éstos cobran su

importancia y trascendencia en el campo del Derecho

En forma similar, cabe destacar que cuando hablamos de
fiabilidad del método, indudablemente se refiere a que existen
niveles de seguridad dentro en la arquitectura de las Tecnologias de
la Informaciéon que van ligadas con la importancia de la informacion

que manipulan.
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1.3. EL DERECHO MERCANTIL.

1.3.1. GENERALIDADES

Sin duda alguna, el impacto que ha tenido el Derecho
Mercantil al desenvolverse las Tecnologias de la Informacién, ha
tenido relacion estrecha con el Comercio Electrénico: tema que
abordaremos al final de este capitulo, por ahora, se veran los
antecedentes y los aspectos relevantes para el presente tema de
tesis.

El comercio, en su acepciéon econdémico original, consiste
esencialmente en un actividad de mediaciéon o interposicién entre
productores y consumidores, con propésito de lucro. La conveniente
divisiéon del trabajo impuso la necesidad que esa accién mediadora
fuera realizada por personas especializadas: los comerciantes. Asi
desde el punto de vista econémico, es comerciante la persona que
profesionalmente, habitualmente, practica aquella actividad de

interposicion, de mediacién, entre productores y consumidores.

Concepto. El Derecho Mercantil nacié justamente para regular
el comercio o, mejor dicho, los actos y relaciones de los
comerciantes propios de la realizacién de sus actividades

mediadoras.

En su origen, pues, el Derecho Mercantil aparece
estrechamente unido a la nociéon econémica de comercio y mediante
ésta se explico y determind el concepto de aquél. El derecho
mercantil fue entonces el derecho del comercio y de Ilos

comerciantes.
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Actualmente, sin embargo, es imposible definir al derecho
mercantil por medio de la simple referencia al concepto econémico
original de comercio. El campo de aplicacion de las normas
mercantiles, la materia mercantil, se ha ampliado mas alla de los
limites de esta nocion. En efecto gran parte de los negocios y actos
regulados en la actualidad por el derecho positivo mercantil no
tienen relacion con aquel concepto econémico de comercio a que
nos hemos referido. Son mercantiles simplemente por que la ley los
califica como tales, independientemente de que tengan o no caracter

comercial desde el punto de vista estrictamente econémico.

No obstante, sefalaremos diversos conceptos realizados en la

doctrina, a efecto de ver sus caracteristicas.

El Derecho Mercantii como derecho de comercio.- Vivante
define el derecho mercantil como “aquella parte del derecho privado
que tiene principalmente por objeto regular las relaciones juridicas

que surgen del ejercicio del comercio”.

La doctrina germanica considera al derecho mercantil

subjetivamente, como el derecho de los comerciantes.

Heck, citado por Langle, pretende que el derecho mercantil es

el derecho “de los negocios juridicos del trafico en masa”.

Todos los conceptos citados son fragmentarios, y pretenden
reducir el concepto del derecho al campo exclusivo de las normas

sin considerar que, el ordenamiento juridico no se reduce al

2 DE PINA Vara, Rafael, "Derecho Mercantil Mexicano”, Edicién Vigésimo Séptima, México,
Editorial Porrua S. A. de C. V., Aiio 2000, pagina 3.

3 CERVANTES Ahumada, Raul, “Derecho Mercantil”, Edicién Primera, México, Editorial Porrua
S. A. de C. V., Afio 2000, pagina 20.
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conjunto de normas, si no que comprende todos los ingredientes de

lo juridico (sujetos, cosas, relaciones).14

No obstante, podemos definir al derecho mercantil como el
conjunto coordinado de estructuras ideales, pertenecientes al
ordenamiento juridico general y destinado a realizarse o
actualizarse principalmente en la actividad de la produccién o de la
intermediacion en el cambio de bienes o servicios destinados al

mercado general.

1.3.2. ACTOS DE COMERCIO

El maestro Acosta Romero define al acto de comercio de
acuerdo a dos tipos de criterios el objetivo y el subjetivo de la
siguiente manera:

Acto de comercio es “El regido por las leyes mercantiles y
juzgados de los tribunales con arreglo a ella o los que ejecutan los

comerciantes”.

Criterio Objetivo. Toma como punto de partida el acto
especulativo de caracter objetivo, poniendo en relieve, en particular,

la compra venta con fines de especulacién y la letra de cambio.

Asi desde el punto de vista objetivo, los actos de comercio se
califican como tales atendiendo a las caracteristicas inherentes de

los mismos, sin importar la calidad de los sujetos que lo realizan.

" Ibidem.
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Otra definicién indica que los actos de comercio objetivos son
“los actos calificados de mercantiles en virtud de sus caracteres
intrinsecos cualquiera que sea el sujeto que los realice. Tiene fin de
lucro”.

Criterio Subjetivo. El acto subjetivo de comercio en palabras
del distinguido argentino Sergio le Pera dice Acosta Romero,

suponen de condiciones:

e La calidad de comerciante de los sujetos que intervienen;

e Que el acto perteneciera a una cierta clase.

e También se dio por llamar subjetivos a aquellos actos que
serian de comercio por mero hecho de ser practicados por un
comerciante, es decir, por la sola calidad del sujeto

interveniente y cualquiera que fuere el acto.

Incluso son actos subjetivos de comercio, aquellos “actos
declarados comerciales por la ley mercantil, pero realizados por un

comerciante en el ejercicio de su actividad mercantil.’®

Nuestro Codigo de Comercio adopta de esta manera un
sistema mixto, aunque predominantemente objetivo. En efecto,
algunos de los actos de comercio que regula derivan su
mercantilidad de sus propias caracteristicas, los que son en si y por
si, sin importar la calidad de la persona que los lleva a cabo; otros
actos en cambio, tienen el caracter de mercantiles precisamente por
las circunstancias de ser realizados por un comerciante, esto es, por

la consideracién de la calidad de la persona que los ejecuta.

* ACOSTA Miguel y Lara Julieta Areli, “Nuevo Derecho Mercantil”, Ediciéon Primera, México,
Editorial Porrua S. A. de C. V., Afio 2000, pagina 101 y102.
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“El catalogo de los actos de comercio del derecho mexicano —
nos dice que — ha dicho MANTILLA MOLINA 16— se encuentra,
principal, pero no exclusivamente, en el articulo 75 del Coédigo de
Comercio”. En efecto, ademas de la enumeracion de los actos de
comercio contenida en el citado articulo 75 del Cédigo de Comercio,
también encontramos declaracién sobre la mercantilidad de
determinados actos en la Ley General de Sociedades Mercantiles,
Ley General de Titulo y Operaciones de Crédito, en la Ley Federal

de Instituciones de Fianzas, Ley General de Instituciones de Crédito

y Organizaciones Auxiliares, Ley de Petréleo y Ley Minera'’.

Asi bien, el presente trabajo se limitara a enumerar los actos a
los que nuestra legisiacion otorga el caracter de comerciales de la

siguiente manera:

“Articulo 75. La ley reputa actos de comercio:

I, Todas las adquisiciones, enajenaciones y alquileres verificados con
propésito de especulacién comercial, de mantenimientos, articulos,
muebles 6 mercaderias, sea en estado natural, sea después de
trabajados 6 labrados

/l.  Las compras y ventas de bienes inmuebles, cuando se hagan con
dicho propésito de especulacion comercial

lll. Las compras y ventas de porciones, acciones y obligaciones de las
sociedades mercantiles;

IV.Los contratos relativos & obligaciones del Estado G otros titulos de
crédito corrientes en el comercio,

V.Las empresas de abastecimientos y suministros;

VI.Las empresas de construcciones, y trabajos publicos y privados;
Vll.Las empresas de fabricas y manufacturas;

Vill.Las empresas de transportes de personas o cosas, por tierra o por
agua;, y las empresas de turismo.

IX.Las librerias, y las empresas editoriales y tipogréficas;

X Las empresas de comisiones, de agencias, de oficinas de negocios
comerciales y establecimientos de ventas en publica almoneda;

Xl.Las empresas de espectéculos publicos;

Xll.Las operaciones de comisién mercantil;

' DE PINA Vara Rafael, “Derecho Mercantil Mexicano”, Editorial Porria S.A. de C.V., Vigésima
Séptima Edicién, Pagina consultada 23.

“Diccionario Juridico Mexicano del Instituto de Investigaciones Juridicas”, Cuatro Tomos,
Editorial Porrtia, S.A. de C.V., Décima Cuarta Edicion, Afio 2000, Pagina consultada 78.
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Xlil.Las operaciones de mediacién en negocios mercantiles;

XIV.Las operaciones de Bancos;

XV.Todos los contratos relativos al comercio maritimo y & la navegacion
interior y exterior;

XVI. Los contratos de seguros de toda especie;

XVll.Los depésitos por causa de comercio;

XVIil.Los depdsitos en los almacenes generales y todas las operaciones
hechas sobre los certificados de depésito y bonos de prenda librados por
los mismos;

XIX.Los cheques, letras de cambio 6 remesas de dinero de una plaza a
otra, entre toda clase de personas;

XX.Los vales u otros titulos & la orden 6 al portador, y las obligaciones de
los comerciantes, & no ser que se pruebe que se derivan de una causa
extrafia al comercio.

XXl.Las obligaciones entre comerciantes y banqueros, si no son de
naturaleza esencialmente civil;

XXll.Los contratos y obligaciones de los empleados de los comerciantes
en lo que concierne al comercio del negociante que los tiene & su
servicio;

XXlll.La enajenacién que el propietario 6 el cultivador hagan de los
productos de su finca 6 de su cultivo;

XXIV.Las operaciones contenidas en la Ley General de Titulos y
Operaciones de Crédito;

XXV.Cualesquiera otros actos de naturaleza analoga a los expresados en
este codigo.

En caso de duda, la naturaleza comercial del acto sera fijada por arbitrio
judicial.

1.3.3. EL COMERCIANTE

El comerciante es la figura principal del derecho
mercantil. Mediante el concepto de comerciante se determina la
naturaleza mercantil de numerosos actos. Esto es en muchos de los
actos que el Codigo de Comercio considera comerciales, lo son en
cuanto son realizados por comerciantes. Tal es el caso por ejemplo
de los articulos 75 fracciones XX y XX, 358 y 376 del Cédigo de
Comercio. No debe olvidarse tampoco que el derecho mercantil
nacié6 como un derecho profesional. Esto es, en su origen fue un

derecho de los comerciantes y para los comerciantes, criterio que



-44-

ha vuelto a tener vigencia en la doctrina y en algunas legislaciones,

aunque a través de la figura de la empresa.18

La legislacion mercantil preceptua en su articulo 3° que se
reputan en derecho comerciantes:

i. Las personas que teniendo capacidad legal para
ejercer el comercio, hacen de él su ocupacién -
ordinaria;

ii. Las sociedades constituidas con arreglo a las leyes
mercantiles;

Las sociedades extranjeras o las agencias y sucursales de

éstas, que dentro del territorio nacional ejerzan actos de comercio.

Comerciante individual De la lectura de la primera fraccién
del articulo antes mencionado se desprenden dos requisitos que se
requieren para adquirir la calidad de comerciante:

] Tener capacidad legal para ejercer el comercio, y

= Hacer del comercio su ocupacién ordinaria.

Por lo que respecta a la capacidad, ésta se rige por el
derecho comin. Quienes conforme al la ley civil tengan capacidad

de contratar y obligarse, tendran capacidad mercantil.

El articulo 5° de nuestra constitucién establece que a
ninguna persona podra impedirse que se dedique a la profesién,
industria, comercio o trabajo que le acomode, siendo licitos. Por
tanto cualquier persona, excepto a la que la ley se lo prohiba
expresamente, podra ser comerciante. Pero |la capacidad legal a que

se refiere la fracciéon | del articulo 3° del Cédigo de Comercio, no es

18 Op. Cit. DE PINA Vara Rafael, Pagina consultada 47.
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esa capacidad de goce, sino la capacidad de ejercicio, la capacidad

de actuar como comerciante.

Los articulos 3° y 5° del Codigo de Comercio, establecen
requisitos para ser considerados legalmente comerciantes, ademas
del de la capacidad, el ejercicio del comercio. La doctrina ha
considerado que la expresion “ejercer el comercio” significa lo
mismo que realizar efectivamente actos de comercio. Esta
equiparacion no es acertada seglin el maestro Rafael de Pina
siguiendo el criterio de MANTILLA MOLINA, en virtud de que no
todos los actos de comercio son aptos para conferir el status de
comerciante. En efecto, una persona puede, en forma reiterada,
librar cheques para el pago de sus deudas y, a pesar de esa
actividad implica la realizacién efectiva de actos de comercio, no por
ello adquiere la calidad de comerciante, por que no puede afirmarse

que ejerce el comercio en ese supuesto.

“Si nos detenemos en el articulo 3° para fijar el concepto
de comerciante, si escudrifamos todo el cédigo de que forma parte
— escribe MANTILLA MOLINA — a palabras del autor en cita para
obtener una interpretacidon sistematica del texto legal, encontramos
multiples preceptos que descansan en el supuesto de que el
comerciante es titular de una negociacién, bien se le llame asi, bien
se expresen expresiones que en el texto del cédigo resultan
sinonimas (establecimiento mercantil, empresa, almacén, tienda,
casa de comercio ...)Por lo tanto, puede afirmarse, haciendo una
interpretacion sistematica del articulo 3°, que es comerciante quien

. L o 19
tiene una negociacién mercantil.

' \bidem, P4gina consultada 50.
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Por lo que respecta a la locuciéon “Ocupacién Ordinaria” la
doctrina considera que para que una persona deba ser considerada
como comerciante es necesario, ademas de la reunién de los otros
dos requisitos citados, que haga del ejercicio del comercio su

ocupacién ordinaria.

Esto es, para que alguien pueda ser calificado como
comerciante es preciso que ejerza el comercio no en forma
esporadica o accidental, sino de manera habitual, reiteradamente,
haciendo de esa actividad el verdadero ejercicio de una profesion.
Esta afirmacién nos conduce nuevamente a ligar a la figura del
comerciante con la de la negociaciéon o empresa mercantil, en la
que indudablemente el ejercicio del comercio adquiere las

caracteristicas de la habitualidad y reiteracién sefalada.

1.3.4. A modo de conclusion

Para concluir con el apartado 1.3. debe sefalarse que el
Derecho Mercantil nace justamente para regular las relaciones entre
los comerciantes, y que esas relaciones derivaran en una
adecuacion normativa conforme el avance tecnolégico de la

humanidad, ya que asi se ha demostrado histéricamente.
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1.4. EL COMERCIO ELECTRONICO.

1.4.1. ANTECEDENTES

El origen del Comercio Electronico se dio en los afios 70's
con la introduccién de las transferencias electrénicas de fondos
entre los bancos para el mejor aprovechamiento de los recursos
computacionales existentes en la época. Mediante redes privadas y
seguras se optimizaron los pagos electronicos. Se incluyeron
servicios como puntos de ventas (POS - Points Of Sales) en tiendas
y almacenes para pagos con tarjetas de débito y pagos de la
némina a los empleados de las empresas utilizando cheques en

sustitucion de efectivo.

La banca electrénica inicio en los Estados Unidos debido a
que los arreglos de compensaciéon entre los bancos, los cuales eran
numerosos vy dispersos geograficamente, eran de extrema
ineficiencia. Los usuarios corporativos empezaron a presionar para

obtener mejoras.

Los sistemas de compensacién basados en papel, dentro del
Reino Unido, eran relativamente eficientes lo que significaba que la
presion para el cambio por parte de los clientes corporativos era
mucho menor que en los Estados Unidos. La centralizaciéon de la
compensacion en papel de la transferencia de crédito se inicio se
inicio en 1960 en el Reino Unido. En diciembre de 1971 se abrié a

los negocios el Banker’s Automated Clearing System (BACS).
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Los primeros cajeros automaticos (ATM - Automatic Teller
Machine) fueron introducidos al publico en el Reino Unido en 1969.
Para 1985 existian 160,000 en bancos de todo el mundo.

Durante finales de los 70's y principios de los 80's el Comercio
Electréonico se dio entre empresas mediante tecnologias de
mensajes electrénicos como el intercambio electrénico de datos y el
correo electrénico. Estas tecnologias de mensajes electrénicos
impulsaron las mejoras en los procesos de negocios al reducir el
intercambio de papeles e incrementar la automatizacion de las
oficinas. Los negocios intercambian tradicionalmente a través de
papel, por ejemplo cheques, ordenes de compra y documentos de

embarque.

La estandarizacion que proponia el EDI permiti6 a las
compafias enviar y recibir documentos de negocios entre los
distintos proveedores en una forma electrénica. Pero el principal
problema para la adopcion del EDI es el alto costo de implantacién,
operacién y mantenimiento de los equipos de cémputo vy
comunicaciones, ya que se requiere utilizar redes privadas como las
VPN (Virtual Private Network) y equipo especializado para el
procesamiento de la informacién. Con lo cual los pequefos
proveedores quedaban fuera del comercio con las grandes empresas

que utilizaban el EDI.

A mediados de los 80’'s una nueva forma de tecnologia de
Comercio Electrénico se introdujo como una innovaciéon de servicios
en linea. Este intercambio de informacién incluyé la utilizacién de
nuevas formas de interaccion social como son los “chat rooms” o el

IRC (Inter-Relay Chat), asi como el intercambio de conocimiento
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mediante los grupos de noticias (Newsgroups) y los programas de
transferencia de archivos (FTP - File Transfer Protocol).

Esta interaccion social formé un sentimiento de comunidad

virtual conocida como Ciberespacio o Social Web.

Durante los 80's y 90’s el cambio fue hacia las transferencias
electrénicas y el uso de tarjetas de débito como Visa Electron y
Switch.

En la segunda parte de los 90's el advenimiento del World
Wide Web (WWW) en el Internet, representé un cambio dramatico en
el Comercio Electrénico al proveer una solucién tecnolégica de facil
uso al problema de la publicacién, administracion y diseminacién de
la informacion y el conocimiento. EIl WWW permitié a los pequefos
negocios competir en equidad tecnoldgica para realizar negocios de
forma econémica (economias de escala) con empresas

multinacionales, las cuales poseen un gran capital econémico.

Y es aqui donde el Comercio Electrénico tiene la gran
oportunidad de posicionarse como un elemento estratégico para las
organizaciones de hoy, permitiendo integrar los procesos de la
propia empresa, entre las diversas compaiiias, e incluso llegando a
los usuarios finales; con esto el Comercio Electrénico logra poner en

practica el concepto de globalizacién.

Concepto. Existen diversas definiciones de comercio
electrénico, pero Gnicamente se presentaran las que a nuestro juicio
son las mas importantes por ser las que mejor se apegan a la

realidad.
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Asi presentamos las siguientes definiciones de Comercio

Electronico:

“Transaccién comercial realizada a través de Internet, sea
total (el pedido, el pago y el envio del producto se realizan a
través de Internet; por ejemplo, venta de software) o parcialmente

(se realiza el pedido y el pago a través de Internet, y se envia el

producto por el correc normal; venta de libros, discos...).zo"

"Es la creacién, direccion y extensién de relaciones

comerciales en linea®™

“Conducting business on-line. This includes, for example,
buying and selling products with digital cash and via Electronic

22 . .
”. Es decir “llevar a cabo negocios en

Data Interchange (EDI).
linea, Incluyendo por ejemplo vender y comprar productos con
dinero digital, por medio del Intercambio Electrénico de Datos
(EDI)”

El EDI se define como: “A standard format developed by
the Data Interchange Standards Association (DISA) in which
companies can exchange business data and financial
transactions. Electronic Data Interchange (EDI) is defined in the
American National Standards Institute (ANSI) standard called
X.12". Es decir “Es el formato Standard desarrollado por la Data
Interchange  Standards Association (DISA) con el cual las
compafias pueden intercambiar la informacién de negocios y

hacer transacciones financieras. EDI| es definido como Standard

% CASACUBERTA David y José Luis Martin Mas, Diccionario De Ciberderechos
http://www kriptopolis.com/dicc

2! KIENAN Brenda, Soluciones Microsoft de Comercio Electronico, Espafia 2000, pag.4
2 http:/iwebopedia.internet. com/TERM/e/electronic_commerce.html
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por la Amarican National Standards Institu (ANSI.) llamada
X 1223

"Es el uso de las computadoras personales por los negocios

o los consumidores, en apoyo a la compra o venta de

. ., . .. 24
informacién, bienes o servicios“”"

“Todas las transacciones de valores implicando |Ila
informacién, productos, servicios, o pagos por via de redes

- w2
electrénicas 5

Todas las formas de transacciones comerciales de parte de

empresas e individuos, y transmisién de datos digitales,

) . o . 26
incluyendo textos, sonidos, e imagenes visuales

1.4.2. NEGOCIO A NEGOCIO (B2B)

Permite a dos empresas realizar transacciones seguras, las
cuales intercambian informacién directamente de sus sistemas
Informaticos. Actualmente se logra mediante el uso de las Extranets,
las cuales permiten ligar las estrategias de intranets e Internet. Asi
las 6rdenes de compra o pedidos, formatos de entrega, facturacién y

cobranza pueden ser enlazados para optimizar tiempos y costos.

1.4.3. NEGOCIO A CONSUMIDOR (B2C)

Va desde el uso de cajeros automéaticos hasta las compras
electronicas a través de Internet. Se le clasifica en esta categoria

cuando una empresa realiza las funciones de mercadeo, promocién,

2 TULLOCH Mitch, Microsoft Encyclopedia Of Networking ,

24 LEE STEIN, (ANNE Leer), La vision de los Lideres en la Era Digital, México, 2000
%% |nformation Technology Association of Canada 1997

* OCDE 1997
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publicaciéon de informacién y catalogos de productos o servicios y
pagos con tarjeta de crédito o débito. El sistema esta dirigido al
usuario final o consumidor y el procedimiento normalmente se
realiza mediante la navegaciéon de paginas de Internet con algln
programa que permita el intercambio de informaciéon de forma
segura.

1.4.4. NEGOCIO A GOBIERNO (B2G)

Cubre todas las transacciones entre las empresas y las
organizaciones gubernamentales. Por ejemplo, en Estados Unidos
las disposiciones gubernamentales se difunden en Internet y las
companias pueden responder electrénicamente. Esta categoria esta
empezando, pero puede crecer rapidamente en México

1.4.5. CONSUMIDOR A GOBIERNO (C2G)

La categoria Consumidor - Gobierno, no acaba de comenzar.
Ya que a la vez que crecen tanto las categorias empresa -
consumidor y empresa - administracién, el gobierno podra extender
las interacciones electronicas a areas tales como los pagos de
pensiones o el auto asesoramiento en devolucién de impuestos etc.

1.4.6. COMERCIO ELECTRONICO DENTRO
DEL NEGOCIO (B)

Permite visualizar a la empresa como pequefas unidades de
negocio o entidades trabajando bajo el concepto de Comercio

Electronico. El procesamiento de informacién y envio de mensajes
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debe ser realizado en forma de transacciones electrénicas seguras

realizadas dia a dia en una empresa.

1.47. A modo de conclusion

La importancia del comercio electrénico radica en la
incidencia que ha tenido desde un nivel basico entre “particulares”
hasta altos niveles de infraestructura “Gobierno”, asi mismo, es
evidente que el comercio es el detonante en los avances
tecnolégicos que ocasionan como consecuencia progresar como
sociedad ya que nace justamente como necesidad de nuevas

relaciones econémicas



-54-

CAPITULO II

LOS MENSAJES DE DATOS
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21. EL MENSAJE DE DATOS

- 2.1.1. LOS DOCUMENTOS EN GENERAL

2.1.1.1. Origen Histérico

El' documento escrito, como forma de comunicaciéon vy
conservaciéon de la informacidén, fue la culminacion de un largo
proceso que comenzd con la invencion del lenguaje oral, momento
que marca la separacién entre el hombre y el animal irracional. En
efecto, el hombre tuvo necesidad de comunicarse con sus

semejantes para expresar ideas y, a su vez, recibirlas de ellos.

La escritura es realizada por medios manuales sobre piedra,
papiro o papel y asi se mantendra por largo tiempo, hasta la
invencién de la imprenta por Gutemberg en 1456, aun cuando los
chinos habian inventado una imprenta de tipos moéviles cuatro siglos

antes.

A partir del siglo XIX comienzan a aparecer innovaciones
técnicas que cambiaran este cuadro: la invencién del telégrafo por
Morse en 1837, del teléfono por Bell en 1876, del fonégrafo por
Edison en 1878 y de la radio por Marconi que traerd con
posterioridad la televisién. Asi, lentamente, y luego en forma mas
vertiginosa, la escritura deja de ser la Unica manera de expresar y

fijar en el tiempo ideas o informacién.
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2.1.1.2. Acepciones de la palabra documento

Es importante sefalar los significados que de la palabra
Documento se tiene. El Diccionario enciclopédico Larousse lo define
como:

“Diploma, carta, relacién u otro escrito que ilustra
acerca de algun hecho, principalmente los histéricos o
bien cualquier cosa que sirve para ilustrar o comprobar

a/go" 27

Asimismo, el Diccionario razonado de Legislacion vy
Jurisprudencia escrito por Don Joaquin Escriche, sefala que,
Documento es:

“La escrtura o instrumento con que se prueba o

confirma alguna cosa™

de igual forma también nos dice
que instrumento en sentido propio y riguroso es el
escrito en que se perpetia la memoria de un hecho el
papel o documento con que se justifica o prueba alguna
cosa, la descripcion, memoria o nota de lo que uno ha
dispuesto o ejecutado 6 de lo que ha sido convenido entre

dos o més personas®™’

Eduardo Pallares es puntual al decir que es:

“Toda cosa que tiene algo escrito en sentido
inteligible. Uso el verbo escribir en sentido restringido, o
sea, la actividad mediante la cual el hombre expresa sus
ideas y sus sentimientos por medio de la palabra escrita.

No es necesario para que exista un documento que la

" E| Pequefio Larousse Interactivo, 2000

%8 Diccionario razonado de Legislacion y Jurisprudencia, Escriche Joaquin, Editorial Cardenas
Editor y Distribuidor, México 1979, Tomo |, Pag.566

#Ob.Cit Pag.885
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escritura se haga sobre papel. Puede escribirse en
pergamino, sobre madera, tierra cocida como lo hicieron
los asirios en épocas remotas, en la piedra y en general
en cualquier cosa. Tampoco es indispensable que el
lenguaje esté formado con vocablos. Los papiros egipcios
que contienen jeroglificos, constituyen una prueba
documental siempre que sea posible traducir su

significado %%

El maestro Arellano Garcia, citando a el maestro Rafael de Pina sefala
que documento es “
“Representacién material idénea para poner de manifiesto
la existencia de un hecho o acfo juridico (acontecimiento
independiente de la voluntad humana, contrato,
testamento, sentencia, etc.), susceptible de servir, en caso

necesario, como elemento probatorio.™’

Por su parte el maestro Arellano Garcia, nos dice que

documento es:

“Objeto material en el que obran signos escritos para

dejar memoria de un acontecimiento™?

% PALLARES Eduardo, Diccionario de Derecho Procesal Civil, Editorial Porrtia, Vigésima cuarta
edicion, México 1998, Pag.287

¥ ARELLANO Garcia Carlos, Derecho Procesal Civil, editorial porrua, quinta edicién, México
1998, pagina 291

%2 Ob. Cit. Pag 292.
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2.1.1.3. Composicién del Documento

De acuerdo con las anteriores definiciones y criterios, se
puede establecer la siguiente composicién del Documento.
A) Datos inteligibles o informacién

B) Soporte material

Los Datos inteligibles, son informacién que representa un
hecho o un acto juridico, por lo tanto, la informacién puede versar
sobre cualquier circunstancia que se desea dejar plasmada para la
posteridad, asi, debemos precisar que la informacién puede consistir

en sonidos, letras, imagenes, video, etc.

El Soporte material, es aquel elemento material o fisico en el
que sera escrita la informacién deseada, en consecuencia, puede
ser cualquier cosa como por ejemplo: papel, cartén, piedra, cuero,

tela, magnéticos, electrénicos, etc.

Por lo tanto, el documento se compone de informacién
inteligible plasmada en un soporte en el que la informacién
puede representar un acto o un hecho juridico, o ser el

resultado de una actividad.



-50-

2.1.2. COMPOSICION DEL DOCUMENTO
ELECTRONICO

2.1.2.1. Origen

El Documento Electrénico, nace de utilizar los medios
electronicos como instrumento en la escritura y automatizacién de
procesos repetitivos en las actividades del hombre. En la presente
tesis, partimos de la premisa expuesta para los documentos en
general — informacion y soporte material — y affiadimos un elemento
mas, al que llamaré, el instrumento tecnolégico para visualizar la

informacion.

La informatica distribuida y la propia evolucion del software
esta conduciendo a una progresiva complejidad de los documentos
electrénicos, en la medida en que se multiplican los documentos
compuestos (lo que a la vista del usuario es un solo documento, se
descompone en una serie de documentos de menor tamano,
generados por distintas aplicaciones, y que se unen sélo en el
momento de su visualizacién), documentos distribuidos (los distintos
ficheros que forman un mismo documento pueden residir en una
misma unidad de memoria, o en distintas unidades, de un mismo
ordenador o de distintos ordenadores, en una misma red o en
distintas redes) y documentos dinamicos (los diversos ficheros que
componen un documento pueden cambiar periédicamente, por

ejemplo: bases de datos, hojas de calculo, étc.).
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Asi es; producto de la aplicacion de la informatica a los actos
juridicos, surge lo que ha sido llamado: documento electrénico o

documento digital o juridicamente mensaje de datos.
2.1.2.2. Definiciéon

Al respecto, existen diversos puntos de vista sobre la
definicién de Documento Electronico, a continuacién sefalamos
algunas de ellas:

“Aquel que se encuentra en un soporte informatico electréonico,

creado por datos almacenados en la memoria de un ordenador”®

“Toda representacion digital de actos, hechos o datos

juridicamente relevantes.

Se compone de tres partes: el soporte o elemento material
que contiene la declaracién, de naturaleza electrénica; la grafia o
representacion externa, para lo que se vale de un medio y de un

. . : n34
lenguaje, y la declaracién o contenido del documento.

De acuerdo con las anteriores definiciones y criterios, se
puede establecer la siguiente composicion del Documento

electrénico.

a) Informacién

b) Soporte material electrénico

* DAVARA Rodriguez Miguel Angel, Derecho Informatico, Editorial Aranzadi, Espafia 1993,
Pag.386

* P. CARLINO Bernardo, Firma Digital y Derecho Societario Electrénico, Editorial Rubinzal —
Culzoni Editores, Argentina 1998, Pagina 36.
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c) Instrumento, por medio del cual, la informacién puede ser

apreciada por nuestros sentidos.

En concreto, E! documento electrénico Ilo podemos definir
como: La informacion creada digitalmente plasmada en un
soporte material electrénico, reproducida por un instrumento

tecnologico.

2.1.2.3. La Informacién como elemento objetivo del

documento electronico

En el caso de los medios electrénicos, lo que se entiende por
informacién, es el resultado del procesamiento de datos que son
creados electronicamente, lo cual es muy distinto al proceso de
creacion de informacion en papel, porque en éste caso es plasmada
simple y llanamente, de pufio y letra del propio hombre. Por lo tanto,
la diferencia estriba en la naturaleza de creacion de dicha
informacién, misma que obedece al medio o Instrumento empleado

para crearla.

En el capitulo I, se mencion6 que dato se refiere a la
representacion de algun hecho, concepto o entidad real (los datos
pueden tomar diferentes formas; por ejemplo, palabras escritas o
habladas, numeros y dibujos), informacién implica datos procesados

y organizados.

En consecuencia, para que una escritura tenga la
caracteristica de considerarse como informacién, ésta siempre debe

de implicar datos procesados y organizados, es decir, no podemos
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hablar de informaciéon cuando tenemos datos aislados que no

evocan el mensaje que se quiere expresar.

2.1.2.4. EIl Soporte Material Tecnolégico.

El soporte material que se utiliza para el documento
electronico, es el mismo que se utiliza para el mensaje de datos,
ésta aseveracion, esta basada en el hecho de que ambos se refieren
a informacion digital. Por lo tanto, podemos hablar que el soporte
material sera: disquete, disco compacto, disco duro, cinta
magnética, unidad zip, minidisco, digital video disk (dvd), y cualquier

otro medio que para su lectura requiera un Instrumento Tecnolégico.
2.1.2.5. El Instrumento Tecnolégico.

El Instrumento tecnolégico es el que sirve para actualizar el
contenido del documento electrénico, es decir, un medio idéneo que
transforma la informacién grabada en un soporte material en forma
digital y que esencialmente se compone de diversos dispositivos
electronicos que en su conjunto hacen posible la visualizacién de la

informacion.

2.1.3. A modo de conclusion

Cabe decir que este apartado — 2.1. — puede concretarse con
la siguiente aseveracién “Al igual que los documentos en papel;
los documentos electrénicos, son un nuevo soporte material en
el que validamente puede manifestarse la voluntad para realizar
actos juridicos”, ya que sin duda alguna son equivalentes

funcionalmente.
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2.2. LOS MENSAJES DE DATOS Y EL
DOCUMENTO ELECTRONICO.

2.21. LEY MODELO DE LA CNUDMI SOBRE
COMERCIO ELECTRONICO. (Comisién
de las Naciones Unidas para el Derecho

Mercantil Internacional).

En el aino de 1996, la Asamblea General de la Naciones
Unidas aprobé la “Ley Modelo sobre Comercio Electrénico” que fue
elaborada por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional, y que entre sus principales fines es el
desarrollar y agilizar el derecho mercantil internacional; para ello,

crea instrumentos legales que garanticen la certeza juridica

La ley modelo se divide en dos partes: La parte | trata del
- comercio electrénico en general y la parte |l corresponde al
comercio electronico en areas especificas. Se trata de principios
que asisten la utilizacién de los contratos internacionales en el
Comercio electrénico, con el objeto de facilitar la adopcién de ésta
modalidad negocial en Estados con sistemas juridicos econémicos y
sociales dispares. En los diecisiete articulos que constituyen esta
Ley marco, se establecen normas para la validaciéon vy
reconocimiento de los contratos instrumentados por medios
digitales; se fijan pautas para la formacién y cumplimiento de los

contratos digitales, se definen las caracteristicas que debe reunir
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una escritura digital valida, asi como, la validez de un instrumento
digital original, se establecen estandares para la aceptabilidad de
la firma digital con propésitos legales y comerciales, se regula la
admisién en juicio y en cortes arbitrales de medios de prueba

digitales.

E! objetivo esencial de la ley modelo fue elaborar un marco
juridico seguro que pudiera ser adoptado por los distintos Estados al
momento de la adecuacidén de sus legislaciones sobre la materia, al
tiempo que constituyera un instrumento internacional que sirviera
para la interpretacion de convenios o tratados entre Naciones. Otro
de sus objetivos fue el de conceder un trato equivalente a la

informacién contenida en soporte papel y la digital.

2.2.1.1. Disposiciones Generales

Una de las recomendaciones basicas a los Estados que
adopten esta ley modelo es la de dictar reglamentos que regulen
detalladamente el empleo de las distintas tecnologias utilizadas,
tratando de mantener la flexibilidad del régimen de la Ley.
Ademas, se puntualiza que se ha adoptado el criterio de
equivalencia funcional entre los conceptos tradicionales de “firma”,
“escritura” vy “original” y el moderno alcance de éstos términos. La
equivalencia se determina en cuanto a la funcién de cada uno de los

requisitos formales en la instrumentaciéon de los actos juridicos.

La ley modelo tiene como principio general que mediante
acuerdo, las partes pueden modificar las disposiciones de la Ley,
salvo determinacién en contrario de las legislaciones de distintos

paises, asi lo sefiala en su articulo 4° y que al efecto senala:
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1) Salvo que se disponga otra cosa, en las relaciones
entre las partes que generan envian, reciben, archivan o
procesan de alguna otra forma mensajes de datos, las
disposiciones del capitulo Ill podran ser modificadas mediante

acuerdo.

2) Lo dispuesto en el parrafo 1) no afectara a ningin
derecho de que gocen las partes para modificar de comun
acuerdo alguna norma juridica a la que se haga referencia en el

capitulo 1.

2.2.1.2. Principios

Principio de neutralidad tecnolégica. La neutralidad
tecnolégica implica no favorecer unas tecnologias sobre otras ya
que los estandares en esta materia obedecen al avance de la

industria, es decir, no debe imponerse una tecnologia concreta.

Por otra parte, el principio se basa en la no discriminacién
entre las distintas técnicas que se podrian utilizar para comunicar o

almacenar electronicamente la informacion.

Principio de la autonomia de la voluntad La elaboracion de
la Ley Modelo por parte de la Comisién, estd basada en el
reconocimiento de que, en la practica, la solucién de Ila mayoria de
las dificultades juridicas suscitadas por el empleo de los modernos

medios de comunicacion suele buscarse por via contractual.
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Es asi como en su articulo 4 la Ley Modelo enuncia el
principio de la autonomia de Ilas partes respecto de Ilas
disposiciones del capitulo Ill de la primera parte en cuanto a la
formacién y validez de los contratos, reconocimiento por las partes
de los mensajes de datos, atribucion de los mensajes de datos,
acuse de recibo y por lo que respecta al tiempo y lugar del envio y
la recepcién de un mensaje de datos es asi como incorpora ciertas
reglas que aparecen muy a menudo en acuerdos concertados entre
las partes, por ejemplo, en acuerdos de intercambio de
comunicaciones o en el "reglamento de un sistema de informacién" o
red de comunicaciones. Conviene tener presente que la nocion de
“reglamento de un sistema" puede abarcar dos tipos de reglas, a

saber:

= Las condiciones generales impuestas por una red

de comunicaciones y

= Las reglas especiales que puedan ser incorporadas
a esas condiciones generales para regular la relacion bilateral

entre ciertos iniciadores y destinatarios de mensajes de datos.

El articulo 4 (y la nocién de "acuerdo” en él mencionada) tiene

por objeto abarcar ambos tipos de reglas.

Las reglas enunciadas en el capitulo Ill Comunicacién de los
mensajes de datos, pueden servir de punto de partida a las partes
cuando vayan a concertar esos acuerdos. Pueden también servir
para colmar las lagunas u omisiones en las estipulaciones
contractuales. Ademas, cabe considerar que esas reglas fijan una
norma de conducta minima para el intercambio de mensajes de

datos en casos en los que no se haya concertado acuerdo alguno
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para el intercambio de comunicaciones entre las partes, por

ejemplo, en el marco de redes de comunicacién abiertas.

Principio de la Equivalencia funcional La Ley Modelo se
basa en el reconocimiento de que los requisitos legales que
prescriben el empleo de la documentacién tradicional con soporte de
papel constituyen el principal obstaculo para el desarrollo de medios
modernos de comunicacién. En la preparacién de la Ley Modelo se
estudié la posibilidad de abordar los impedimentos al empleo del
comercio electronico creados por esos requisitos ampliando el
alcance de conceptos como los de "escrito", “firma" y "original" con
miras a dar entrada al empleo de técnicas basadas en |la

informatica.

Se sefaldé que la Ley Modelo deberia permitir a los Estados
adaptar su legislacién en funcion de los avances técnicos de las
comunicaciones aplicables al derecho mercantil, sin necesidad de
eliminar por completo el requisito de un escrito ni de trastocar los

conceptos y planteamientos juridicos en que se basa dicho requisito.

Asi pues, la Ley Modelo sigue un nuevo criterio, denominado a
veces "criterio del equivalente funcional", basado en un analisis de
los objetivos y funciones del requisito tradicional de la presentaciéon
de un escrito consignado sobre papel con miras a determinar la
manera de satisfacer sus objetivos y funciones con técnicas del

[lamado comercio electrénico.

Cabe sefalar que, respecto de todas esas funciones, la
documentacién consignada por medios electrénicos puede ofrecer
un grado de seguridad equivalente al del papel y, en la mayoria de

los casos, mucha mayor fiabilidad y rapidez, especialmente respecto
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de la determinacién del origen y del contenido de los datos, con tal

que se observen ciertos requisitos técnicos y juridicos.

La Ley Modelo no pretende definir un equivalente informatico
para todo tipo de documentos de papel, sino que trata de determinar
la funcién basica de cada uno de los requisitos de forma de la
documentacién sobre papel, con miras a determinar los criterios
que, de ser cumplidos por un mensaje de datos, permitirian la
atribucion a ese mensaje de un reconocimiento legal equivalente al

de un documento de papel que haya de desempenar idéntica funcién

2.2.1.3. Reconocimiento juridico de los mensajes de

datos

El articulo 5° dispone que no se negaran efectos juridicos,
validez o fuerza probatoria a los mensajes de datos por el solo
hecho de que estén en formato digital. Con lo cual, si por ejemplo la
ley modelo es recetada en una norma formal éste tipo de
instrumento sera valido adn cuando las disposiciones exijan el
requisito del papel. Nétese, sin embargo, que la prescripcion del
articulo establece que la forma en que se haya generado o
almacenado el mensaje no puede ser aducida como Unica

fundamentacién para denegacién de eficacia juridica.

En los articulos referidos a la escritura, la firma y el original,
se ha seguido una unica estructura y en eilos se establece como
norma basica que un mensaje de datos satisface los requerimientos
tradicionales de esos elementos. Con relacién a la escritura, se
menciona que el requisito de la informacién conste por escrito queda
cumplimentado con un mensaje de datos, siempre y cuando la

informacién en el contenido pueda ser accedida posteriormente.
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Para el caso de la firma el requisito queda cumplido si el método

utilizado para firmar reune las siguientes caracteristicas

= Permite identificar a la persona y determinar, con ello, que
ha consentido el contenido del mensaje de datos, y
= Es fiable y apropiado a los fines para los cuales se genero

o comunico el mensaje de datos.

En cuanto al requisito del original, pareciera gque los mensajes
de datos no podrian cumplir con él. Se entiende por tal, en el que
por primera vez se plasma la informacion y los destinatarios de

los mensajes siempre reciben una copia de éstos.

En el articulo 8° se establece que cuando la Ley incorpora el
requisito de que la informacién sea presentada o conservada en su

forma original, éste quedara cumplimentado siempre y cuando:

= Existan garantias fidedignas que la informacién se ha
mantenido inalterada desde el momento en que se generé y

= La informacién esté disponible cuando sea requerida

La salvedad que se realiza es que la nocion de
“inalterabilidad” debe ser independiente de los endosos que
contengan los mensajes de datos propios del proceso de

comunicacion.
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2.2.1.4. Admisibilidad y fuerza probatoria

El articulo 9° establece la admisibilidad de los mensajes de
datos como prueba en juicio y especifica que no seran de aplicacién
las normativas que impidan la admisidon de éste tipo de prueba por el
solo hecho de:

= Ser un mensaje de datos

= No haber sido presentado en su forma original

Con relacién al requisito de la conservacion de los

instrumentos, la ley modelo prescribe que éste queda satisfecho si:

= Lainformacién es accesible para su ulterior consulta

= El mensaje de datos es conservado en el formato en que se
genero.

=  Se conserva todo dato que permite determinar el origen y

destino del mensaje.
2.2.1.5. Formacioén y validez de los contratos

En lo relativo a la formacion de los contratos, la ley modelo
prevé en forma genérica que las partes pueden realizar y aceptar la
oferta por medio de un mensaje de datos, a menos que ellas
dispongan lo contrario. En el mismo articulo 11 se establece,
ademas, que no puede negarse fuerza obligatoria a un contrato por
el solo hecho de que en su formacién se hayan utilizado mensajes

de datos.

El segundo parrafo del articulo 11 permite que los Estados que

pretendan incorporar la Ley Modelo puedan exceptuar su aplicacién
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para los casos en que se disponen formalidades especiales, como

por ejemplo la escrituracion.

La dificultad de determinar con certeza el momento y el lugar
en donde debe considerarse realizada y aceptada la oferta
constituye uno de los principales inconvenientes que presenta la
contratacion en el comercio electronico; puesto que, tratdndose de
un medio sin fronteras, los contratantes podrian estar sujetos a
legislaciones con previsiones muy diversas e incluso contradictorias.
En el comercio electréonico las partes contratan sin tener en
consideracién el sitio en donde estan ubicados fisicamente los
sistemas de informaciéon que permiten la comunicaciéon, es mas, la
ubicacién de los servidores podria modificarse sin que ellas
advirtieran esa circunstancia. Por ello, el articulo 15 dispone que el
mensaje de datos se tendra por expedido cuando entre en un
sistema de informacién que no esté bajo el control de quien lo ha
enviado, salvo disposicién expresa de las partes. Asimismo,
considera recibido el mensaje de datos cuando éste ingresa en el
sistema de informacién designado por el receptor o cuando éste

ultimo lo recupera.

Para el caso en que las partes no designen un sistema de
informacion al efecto, se considerara el del lugar de su

establecimiento o el de su residencia habitual.
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2.2.2. LOS MENSAJES DE DATOS EN EL
cODIGO DE COMERCIO

2.2.2.1. Origen

En México se han dado diferentes reformas en materia de
comercio electrénico desde el afio de 2000, la base de ellas se
encuentra en la Ley Modelo sobre Comercio Electréonico que se
estudio con anterioridad y en la Ley Modelo sobre Firmas
Electronicas de la (CNUDMI)

En el articulo segundo de la citada Ley modelo de Comercio
Eiectronico se brinda una serie de definiciones entre las que se
encuentra el de “mensaje de datos”. Asi, especifica que se trata de
cualquier informacién generada, enviada, recibida, archivada o
comunicada por medios electrénicos, 6pticos o similares, e incluye
dentro de la nocion a las redes cerradas y abiertas en otros medios

de comunicacion electrénica.

De acuerdo a las observaciones que contempla la Ley Modelo,
encontramos que sefala puntualmente que el concepto de mensaje
de datos no se limita a la comunicacién sino que pretende también
englobar cualquier informacién consignada sobre un soporte

informatico que no esté destinada a ser comunicada.

Por otra parte, destaca que el concepto, esta formulado en
términos por los que se trata de abarcar todo tipo de mensajes
generados, archivados o comunicados en alguna forma basicamente

distinta del papel.
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2.2.2.2. Principios

Los principio que contempla el Cédigo de Comercio para la
interpretacién de los articulos contenidos y relacionados con el
Titulo Segundo sobre Comercio Electronico y que fueron estudiados

preliminarmente, son los siguientes:

* Neutralidad Tecnolégica
= Autonomia de la Voluntad
= Compatibilidad Internacional

= Equivalencia Funcional

Cada de uno de estos principios estan al margen del avance
tecnolbgico internacional, asimismo, cobra relevancia el principio de
compatibilidad internacional, toda vez que los fines de las Leyes
Modelos enunciadas con antelacién, tienen como fin promover
principios o reglas generales, y buscar con ello una homologacién
entre las diferentes legisiaciones de los Estados, en tal virtud, es
importante subrayar lo que sefala el penilltimo parrafo del articulo
114 del Cédigo en comento, en relacién con el grado de fiabilidad y
reconocimiento legal de los certificados y firmas electronicas
extranjeros, que al respecto sefala “..... se tomara en consideracién
las normas internacionales reconocidas por México..... ". Lo anterior,
sin olvidar lo que por su parte sefala el primer parrafo del articulo
89 que dice: “Las disposiciones de este titulo regiran en toda la
republica mexicana en asuntos del orden comercial, sin perjuicio de
lo dispuesto en los tratados internacionales de los que México sea

parte.”
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De todo ello se deduce que el |legislador, busca
primordialmente un equilibrio entre nuestra legislacién y todos
aquellos principios, tratados, lineamientos, normatividad y en
general toda aquella fuente tecnolégica reconocida

internacionalmente.
2.2.2.3. Definicion

El articulo 89 del Cédigo de Comercio estatuye que Mensaje
de Datos es: “La informacién generada, enviada, recibida o
archivada por medios electrénicos, O6pticos o cualquier otra

tecnologia”

Un mensaje de datos consta principalmente de tres elementos
legales.
1) Elementos personales,
2) Los elementos de validez

3) Elementos formales
2.2.2.4. Elementos del mensaje de datos

2.2.2.4.1. Elementos Personales

Emisor. El Articulo 89 del Cédigo de Comercio establece que

emisor es:

“Toda persona que, al tenor del Mensaje de
Datos, haya actuado a nombre propio o en cuyo
nombre se haya enviado o generado ese mensaje
antes de ser archivado, si éste es el caso, pero
que no haya actuado a titulo de Intermediario”
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A la luz de la interpretaciéon de la Ley Modelo sobre Comercio

Electronico, encontramos los siguientes aspectos relevantes:

a) Que es aplicable a los mensajes de datos que se generan
automaticamente en una terminal informatica o computadora sin
intervencion directa del ser humano.

b) No debe entenderse en el sentido de que la Ley Modelo
autorice la atribucion de la titularidad de derechos y obligaciones a
una terminal informatica.

c) Los mensajes de datos generados automaticamente en una
terminal informatica sin intervencién humana directa deberan ser
considerados como "iniciados" por la persona juridica en cuyo
nombre se haya programado la terminal informatica.

d) El "emisor" es la persona que genera el mensaje de datos
aun si el mensaje ha sido transmitido por otra persona.

e) Debe aplicarse no so6lo al supuesto en el que se genere
informacion para ser comunicada, sino también al supuesto de que

se genere informacién simplemente para ser archivada

Destinatario. El Articulo 89 del Cédigo de Comercio establece

que destinatario:

“La persona designada por el Emisor para
recibir el Mensaje de Datos, pero que no
esté actuando a titulo de Intermediario
con respecto a dicho Mensaje”

En el caso del destinatario, la Ley Modelo, aclara dos
aspectos importantes:

a) Se refiere a la persona con la cual el emisor tiene la
intencién de comunicarse mediante la transmisiéon del mensaje de

datos.
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b) El destinatario que archiva un mensaje transmitido por un

iniciador no queda incluido dentro de la definicién de "emisor".

Intermediario. El Articulo 89 del Cédigo de Comercio

establece que intermediario es:

“En relacién con un determinado Mensaje
de Datos, se entendera toda persona que,
actuando por cuenta de otra, envie,
reciba o archive dicho Mensaje o preste
algan otro servicio con respecto a él”

Esta definicion, pretende abarcar a los intermediarios
profesionales y no profesionales, es decir, a cualquier persona,
distinta del iniciador y del destinatario, que desempefe cualquiera

de las funciones de un intermediario.

2.2.2.4.2. Elementos de validez

Reconocimiento juridico de fos mensajes de datos. El
articulo 89 bis en relacién con el articulo 1298-A, ambos del Cédigo
de Comercio, junto con el articulo 210-A del Coédigo Federal de
Procedimientos Civiles, toma singular relevancia en razén de ser el
fundamento para el reconocimiento por parte de nuestra legislacién
tanto en el ambito sustantivo como adjetivo de los mensajes de

datos.

Por el momento resaltaremos el articulo 89 bis que al efecto

sefala:

No se negarén efectos juridicos, validez o
fuerza obligatoria a cualquier tipo de
informacién por la sola razon de que esté
contenida en un Mensaje de Datos
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De la interpretacion y el sentido que la Ley Modelo le atribuye
a éste articulo, se desprende que este principio debe ser aplicable
aun cuando la ley exija la presentacion de un escrito o de un
original. Asimismo, se limita a indicar que la forma en que se haya
conservado o sea presentada cierta informacién no podra ser
aducida como unica razén para denegar eficacia juridica, validez o
fuerza ejecutoria a esa informacién. Ahora bien, no debe
interpretarse erréneamente como si fuera un texto por el que se
conceda validez juridica a todo mensaje de datos o a todo dato en él

consignado®.

Acuse de recibo. Se ha senalado en la Ley modelo que el
"acuse de recibo" se emplea a menudo para abarcar toda una gama
de procedimientos, que van desde el simple acuse de recibo de un
mensaje no individualizado a la manifestacién de acuerdo con el
contenido de un mensaje de datos determinado36. Por lo que en
concordancia con el Articulo 92 del C6digo de Comercio, éste esta
basado en el supuesto de que los procedimientos de acuse de
recibo han de utilizarse a la discrecién del emisor o acuerdo de

éste con el destinatario.

Asi, dispone el articulo 92 del citado cédigo lo siguiente:

Articulo 92.- En lo referente a acuse de
recibo de Mensajes de Datos, se estard a
lo siguiente:

1. Si al enviar o antes de enviar un
Mensaje de Datos, el Emisor solicita o
acuerda con el Destinatario que se acuse
recibo del Mensaje de Datos, pero no se

3% | ey Modelo sobre Comercio Electrénico parrafo 46
% Ley Modelo sobre Comercio Electronico parrafo 93
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ha acordado entre éstos una forma o
método determinado para efectuarlo, se
podra acusar recibo mediante:

a) Toda comunicacion del
Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que
baste para indicar al Emisor que se ha
recibido el Mensaje de Datos.

/l. Cuando el Emisor haya indicado
que los efectos del Mensaje de Datos
estaran condicionados a la recepcion de
un acuse de recibo, se considerara que el
Mensaje de Datos no ha sido enviado en
tanto que no se haya recibido el acuse de
recibo en el plazo fijado por el Emisor o
dentro de un plazo razonable atendiendo
a la naturaleza del negocio, a partir del
momento del envio del Mensaje de Datos;

11 Cuando el Emisor haya
solicitado o acordado con el Destinatario
que se acuse recibo del Mensaje de
Datos, independientemente de la forma o
método determinado para efectuarlo,
salvo que:

a) EI Emisor no haya indicado
expresamente que los efectos del
Mensaje de Datos estén condicionados a
la recepcién del acuse de recibo, y

b) No se haya recibido el acuse de
recibo en el plazo solicitado o acordado
o, en su defecto, dentro de un plazo
razonable atendiendo a la naturaleza del
negocio.

El Emisor podra dar aviso al
Destinatario de que no ha recibido el
acuse de recibo solicitado o acordado y
fijar un nuevo plazo razonable para su
recepcién, contado a partir del momento
de este aviso. Cuando el Emisor reciba
acuse de recibo del Destinatario, se
presumira que éste ha recibido el
Mensaje de Datos correspondiente;

IV. Cuando en el acuse de recibo se
indique que el Mensaje de Datos recibido
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cumple con los requisitos técnicos
convenidos o establecidos en ley, se
presumira que ello es asi.

En éste articulo considero que se deben resaltar dos aspectos

medulares que a continuacién sefalo:

a) Las reglas sobre el acuse de recibo, basicamente se dejan

al acuerdo entre las partes, esto es entre el emisor y el destinatario.

b) El articulo fija reglas en dado caso de que el emisor y el
destinatario no hayan contemplado o habiendo contemplado el
acuse de recibo, resulten insuficientes para acusarse el mensaje de

datos.

2.2.2.4.3. Elementos formales

La formalidad que reviste a los mensajes de datos, estan
establecida en los articulos 93 y 93 bis del Cédigo que se comenta
Al respecto, el articulo 93 dispone lo siguiente:

Articulo 93.- Cuando la ley exija la forma
escrita para los actos, convenios o
contratos, este supuesto se tendra por
cumplido tratandose de Mensaje de
Datos, siempre que la informaciéon en él
contenida se mantenga integra y sea
accesible para su ulterior consulta, sin
importar el formato en el que se
encuentre o represente.

Cuando adicionalmente la ley exija
la firma de las partes, dicho requisito se
tendra por cumplido tratandose de
Mensaje de Datos, siempre que éste sea
atribuible a dichas partes.
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En los casos en que la ley
establezca como requisito que un acto
juridico deba otorgarse en instrumento
ante fedatario publico, éste y las partes
obligadas podran, a través de Mensajes
de Datos, expresar los términos exactos
en que las partes han decidido obligarse,
en cuyo caso el fedatario publico debera
hacer constar en el propio instrumento los
elementos a través de los cuales se
atribuyen dichos mensajes a las partes y
conservar bajo su resguardo una versién
integra de los mismos para su ulterior
consulta, otorgando dicho instrumento de
conformidad con la legislacién aplicable
que lo rige.

Escrito. La forma escrita se desprende del parrafo primero del
articulo antes referido, de acuerdo a la interpretacion arménica con
la ley modelo, ya que senala, que al adoptar un criterio funcional,
debe prestarse atencion al hecho de que el requisito de un "escrito”
ha de ser considerado como el nivel inferior en la jerarquia de los
requisitos de forma, que proporcionan a los documentos de papel
diversos grados de fiabilidad, rastreabilidad e inalterabilidad. EI
requisito de que los datos se presenten por escrito (lo que
constituye un "requisito de forma minimo") no debe confundirse con
requisitos mas estrictos como el de “escrito firmado", "original
firmado" o "acto juridico autenticado".*’ Sin embargo, el legisiador
aflade un elemento al sentido de la forma escrita expresada por la
Ley modelo, dicho elemento es la “integridad” de la informacién, por

«

lo que al sednalar “.... siempre que la informacién en el contenida se
mantenga integra y sea accesible para su ulterior consulta...... i
debe estimarse la integridad de la informacion, para ello se estara a
la fiabilidad de de los métodos utilizados para tal fin. Cabe destacar

que la palabra “accesible”, se refiere a que los datos informatizados

¥ LLey modelo comercio electrénico parrafo 49
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deben ser legibles e interpretables y que debe conservarse todo
programa informatico que sea necesario para hacer legible esa

informacién.

Firma. Es de sefalarse lo que establece el parrafo segundo
del articulo que se estudia, dado que se afade el elemento
“atribuible”, en caso de que la Ley exija la firma de las partes; para
que se de por cumplido éste requisito, evidentemente debera

utilizarse una firma electrénica o digital.

Fe publica. De acuerdo a lo establecido por el parrafo tercero
del articulo en estudio, destaca el hecho de que la ley exija el que
un acto juridico deba otorgarse ante notario publico respecto de un
mensaje de datos, para lo cual, le impone principalmente dos

obligaciones al Notario ante cual se lleve a cabo el acto jurfdico:

a) Hacer constar en el propio instrumento los elementos a
través de los cuales se atribuyan dichos mensajes a las partes y;
b) Conservar bajo su resguardo una versién integra del

instrumento para su ulterior consulta.

Originalidad. La Ley modelo sobre comercio electrénico es
clara al sefalar la problematica principal de los documentos
originales con respecto a los mensajes de datos. Cabe resaltar los
aspectos que subyacen en el concepto de “original” al hablar de

mensaje de datos los cuales se mencionan a continuacién:

Se alude al enfoque de que si por "original" se entiende el
soporte en el que por primera vez se consigna la informacion, seria

imposible hablar de mensajes de datos ‘"originales" pues el



-82-

destinatario de un mensaje de datos recibiria siempre una copia del

mismo.

Por otra parte se enfatiza la importancia de la integridad de la
informacion para su originalidad vy fija criterios que deberan tenerse
en cuenta al evaluar la integridad: la consignacion sistematica de la
informacién, garantias de que la informaciéon fue consignada sin
lagunas y proteccion de los datos contra toda modificacion. El
articulo vincula el concepto de originalidad a un método de
autenticacion y se centra en el método de autenticacién que debe
utilizarse para cumplir el requisito. Se basa en los siguientes
elementos: un criterio sencillo como el de la "integridad" de los
datos; una descripcién de los elementos que deben tenerse en
cuenta al evaluar esa integridad; y un elemento de flexibilidad,

como, por ejemplo, una referencia a las circunstancias.

Asimismo, se destaca que la frase "el momento en que se
generd por primera vez en su forma definitiva", obedece al propésito
de tener en cuenta la situacién en que la informaciéon se hubiese
compuesto primero como documento escrito para ser luego
transferida a una terminal informatica. En tal orden de ideas, la
fraccion | del articulo 93 bis, debe interpretarse en el sentido de
exigir seguridades de que la informacion ha permanecido completa e
inalterada desde el momento en que se compuso por primera vez
como documento escrito y no solamente desde el momento en que

se tradujo a formato electrénico.
Ahora bien; el articulo 93 bis del cédigo de comercio estatuye:

Sin perjuicio de lo dispuesto en el articulo 49
de este Cédigo, cuando la ley requiera que la
informacion sea presentada y conservada en su
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forma original, ese requisito quedara satisfecho
respecto a un Mensaje de Datos:

I. Si existe garantia confiable de que se ha
conservado la integridad de la informacién, a
partir del momento en que se generé por primera
vez en su forma definitiva, como Mensaje de
Datos o en alguna otra forma, y

/1. De requerirse que la informacién sea
presentada, si dicha informacién puede ser
mostrada a la persona a la que se deba
presentar.

Para efectos de este articulo, se
considerara que el contenido de un Mensaje de
Datos es integro, si éste ha permanecido
completo e inalterado independientemente de los
cambios que hubiere podido sufrir el medio que
lo contiene, resultado del proceso de
comunicacion, archivo o presentacién. EI grado
de confiabilidad requerido sera determinado
conforme a los fines para los que se generé
la informacion y de todas las circunstancias
relevantes del caso.

En resumen; la originalidad de un mensaje de datos, bajo la
optica tecnolégica y toda vez que trasciende su importancia al
valorar la fuerza probatoria que tendra, descansa bajo dos principios
torales: Integridad de la informacién y la confiabilidad de ésta en

funcién de los fines para los que se genero.

2.2.3. A modo de conclusion

En suma de todo lo visto en éste apartado — 2.2—, destacan a
nuestro parecer dos principios: la Compatibilidad Internacional y Ia

equivalencia funcional de los mensajes de datos.

Se estima lo anterior, en razén de los fines que tiene Ley

Modelo de Comercio Electrénico y su repercusién en México, lo cual
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se tradujo en homogeneidad y armonia con las leyes
internacionales, al igual que la equivalencia funcional dado que
ésta permite determinar eficazmente los requisitos técnico-juridicos

del mensaje de datos.
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2.3. ESTUDIO COMPARATIVO DE
LOS MENSAJES DE DATOS Y
LOS DOCUMENTOS
ELECTRONICOS.

2.3.1. SIMILITUDES ENTRE MENSAJES DE
DATOS Y DOCUMENTOS
ELECTRONICOS.

2.3.1.1. Por su origen

En cuanto al origen del mensaje de datos y los documentos
electrénicos, ambos lo encuentran en las tecnologias de la
informacién, no obstante que la naturaleza juridica del mensaje de

datos es distinta
2.3.1.2. Por su estructura

La estructura que guarda tanto el mensaje de datos como el
documento electréonico, es la misma, como se sefialé con
anterioridad en el apartado 1.5.2.2. pues en ambos casos constan
de:

a) Informacion

b) Soporte material electrénico
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c) Instrumento tecnolégico por medio del cual, la informacién

puede ser apreciada por nuestros sentidos

Es importante establecer que también podriamos referirnos a
mensaje de datos como un Documento Digital y que la diferencia
sustancial en el concepto, seria que un mensaje de datos tomaria el
caracter de Digital en el momento de ser enviado, transmitido o
comunicado, pues es en ese instante cuando la informacién viaja
por la red. Ya que la informacién se transforma en impulsos

eléctricos de forma digital, es decir, unos y ceros.
2.3.1.3. Por su contenido

El contenido esta intimamente relacionado con el concepto de
informacion que se senald en el capitulo I, por lo que se reitera que

se trata de informacion procesada y organizada,

Ambos pueden contener informacion que por su caracter
puede tener consecuencias de derecho, no olvidemos que el
conceptd de mensaje de datos implica toda una infraestructura que
determinara el grado de fiabilidad para estimar su valor probatorio,
al respecto, es importante resaltar que en el caso de los actos
juridicos instrumentados digitalmente, lo que esta en compromiso no
es la exteriorizacion recepticia de la voluntad, sino el modo en que

puede ser probada cuando la otra parte no estd dispuesta a

reconocer|a38

% ANIBAL Alterini Atilio, Contratos civiles, comerciales — de consumo, Editorial Abeledo —
Perrot, Argentina 1999, pagina 298
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2.3.2. DIFERENCIAS ENTRE MENSAJES DE
DATOS Y DOCUMENTOS
ELECTRONICOS.

2.3.2.1. Por su naturaleza juridica

Ambos tienen una naturaleza juridica distinta, pues el mensaje
de datos tiene que reunir —como se ha sefalado con anterioridad—
toda una infraestructura que determinara el grado de fiabilidad
juridica y tecnolégica, es decir, se traduce en las caracteristicas
legales que sefalan las leyes para medir o determinar el grado de
fiabilidad tecnolégica y por ende legal. Lo anterior, para efecto de
que el juez estime su fiabilidad al momento de valorar el mensaje

de datos.

Por su parte, el documento electréonico, redne elementos
caracteristicos de los mensajes de datos como los efectos juridicos
que pudiera tener al ser ofrecido como prueba en juicio, sin embargo
dicho documento electrénico, nace por virtud de la Informatica y no

por ministerio de Ley
2.3.2.2. Por sus elementos

Los elementos a los que nos referimos son los sefialados con
anterioridad en el apartado 2.2.2., asi observamos que en el caso de
los mensajes de datos, éstos estan contemplados dentro de una
infraestructura o esfera juridica elemental: personales, de validez y
formales; en cambio, los documentos electrénicos carecen de ella,

sin embargo lo anterior no es obstaculo para que por medio de una
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prueba pericial informatica se determine su fiabilidad legal y con elio

el juzgador pueda valorar su fuerza probatoria en juicio.

En suma, la consecuencia de la diferencia a la que nos
referimos, es justamente el nivel de fiabilidad que ipso jure que

puede determinarse
2.3.2.3. Por sus efectos juridicos

Esta diferencia, se basa en el hecho de que expresamente el
CCom. sefiala en su articulo 83 Bis que no se negaran efectos
juridicos, validez o fuerza obligatoria a cualquier tipo de informacién
por la sola razén de que esté contenida en un mensaje de datos, de
lo anterior, debe destacarse que la informacién electrénica debe de
reunir los elementos de un mensaje de datos de acuerdo a la misma
definicibn que dicho Coédigo sefala en su articulo 89, por el
contrario, el documento electrénico no encuentra su razén de se en
la ley sino en la infraestructura tecnolégica, esto es que en amplio
sentido el documento electrénico contiene informacién creada
digitalmente plasmada en un soporte material electrénico,

reproducida por un instrumento tecnolégico.

2.3.3. A modo de conclusion

Al respecto del apartado 2.3,, podemos establecer que todo
mensaje de datos es un documento electréonico, pero no todo
documento electronico es un mensaje de datos, lo cual conlleva

a distintos efectos y eficacias juridicas.
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CAPITULO III

LA FIRMA DIGITAL
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3.1. LAFIRMA

3.1.1. FIRMA AUTOGRAFA

3.1.1.1. Concepto

Firma es una palabra que proviene del latin FIRMUS, cuyo

significado es nexo, enlace, fuerte, firme, sélido

Segln el Diccionario de la Lengua Espafola de la Real
Academia, la firma es el "Nombre y apellido, o titulo de una persona,
que ésta pone con rubrica al pie de un documento, escrito de mano
propia o ajena, para darle autenticidad o para obligarse a lo que en

¢él se diga" o, "Nombre y apellido, o titulo de la persona que no usa

rubrica, o no debe usarla, puesto al pie de un documento".

3.1.1.2. Importancia

Histéricamente el concepto mas genérico, ha sido el de

cualquier rasgo hecho con la intencién de expresar la voluntad.

La importancia radica en que ella implica la autoria de una
declaracion de voluntad por parte del sujeto que suscribe el
documento de tal manera que, aun cuando haya redactado
integramente el texto, no le podra ser atribuido sin que antes haya

estampado su firma
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3.1.1.3. Caracteristicas

La firma tiene —entre otras- las siguientes caracteristicas:

= J|dentificativa: Sirve para identificar quién es el autor del
documento

= Consentimiento: como medio para expresar la voluntad
sobre lo escrito o con la intencidén de asignarle efectos juridicos

= Prueba: Para autenticar lo escrito en un documento, de tal
suerte que cuando el signatario coloca al pie de un documento un
rasgo distintivo que lo caracteriza, la escritura se vuelve atribuible a
él.

» fFormalidad: En ocasiones, la firma es requisito

indispensable para la validez de los actos juridicos que se celebran.
3.1.1.4. Elementos de la firma

Se ha distinguido entre elementos formales y elementos
materiales de la firma:

Elementos formales: Son aquellos elementos materiales de la
firma que estan en relaciéon con los procedimientos utilizados para
firmar y el grafismo de la misma:

= [a firma como signo personal. La forma se presenta como
un signo distintivo y personal, ya que debe ser puesta de pufio y
letra del firmante

= FEl animus signando: Es el elemento intencional o
intelectual de la firma. Consiste en l|la voluntad de asumir el

contenido de un documento.
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Elementos funcionales: Tomando la nocién de firma como el
signo o conjunto de signos podemos distinguir una doble funcion:

= |dentificadora: La firma asegura la relacién juridica entre el
acto firmado y la persona que lo ha firmado, expresa la identidad,
aceptacion y autoria del firmante. No es un método de autenticacién
totalmente fiable.

= Autenticaciéon: EI autor del acto expresa su consentimiento

y hace propio el mensaje.

3.1.2. FIRMA DIGITAL

3.1.2.1. Concepto

La CNUDMI ha definido a la firma electrénica como los datos
en forma electrénica consignados en un mensaje de datos, o
adjuntados o légicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacién con el mensaje de
datos e indicar que el firmante aprueba la informacién recogida en el

mensaje de datos®;

Por su parte, el Cédigo de comercio en su articulo 89,
establece la definiciéon de firma electrénica y al efecto sefala

“Los datos en forma electrénica consignados
en un Mensaje de Datos, o adjuntados o
légicamente asociados al mismo por cualquier
tecnologia, que son utilizados para identificar al
Firmante en relacion con el Mensaje de Datos e
indicar que el Firmante aprueba la informacién
contenida en el Mensaje de Datos, y que produce
los mismos efectos juridicos que la firma autégrafa,
siendo admisible como prueba en juicio”

* Ley modelo de Firma Electronica articulo 2°
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3.1.2.2. Caracteristicas

Las garantias tecnoldégicas que brinda la firma digital
constituyen un medio idéneo para cumplir con sus objetivos:

a) Autenticidad del signatario: Con la utilizacién de la
criptografia asimétrica (que funciona sobre un par de claves) se
garantiza la autenticidad del signatario, es decir, se asegura que el
emisor sea quien dice ser.

b) No es un acto por omisién: El proceso tecnolégico de firmar
digitalmente de firmar un mensaje es un acto afirmativo, Por lo
tanto, se garantiza que quien firma es consciente de sus
consecuencias, a la vez que permite reflejar la voluntad del
firmante.

¢) No repudio: La firma brinda la confiabilidad de no rechazo
entre el emisor y receptor. Es un medio que permite repeler la

negativa tanto de haber recibido como de haber enviado el mensaje

3.1.2.3. Criptologia

La criptologia (del griego criptos = oculto y logos = tratado o
estudio) es el nombre genérico con el que se designan dos
disciplinas opuestas y a la vez complementarias: Criptografia y
Criptoanalisis. La Criptografia se ocupa del disefo de
procedimientos para cifrar, es decir, para enmascarar una
determinada informacion de caracter confidencial. El Criptoanalisis,
por su parte, se ocupa de romper esos procedimientos de cifrado

para asi recuperar la informacién original.

Las firmas numéricas se crean y verifican utilizando Ila

criptografia, la rama de las matematicas aplicadas que se ocupa de
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transformar mensajes en formas aparentemente ininteligibles y

devolverlas a su forma original.

El desarrollo de las comunicaciones electronicas, unido al uso
masivo y generalizado de las computadoras, hace posible Ia
transmision y almacenamiento de grandes flujos de informacién

confidencial que es necesario proteger.

El esquema fundamental de un proceso criptografico (cifrado /

descifrado) se muestra a continuacién:

A y B son respectivamente el emisor y receptor de un
determinado mensaje, “A” transforma el mensaje original (texto claro
o texto fuente), mediante un determinado procedimiento de cifrado
controlado por un clave, en un mensaje cifrado (criptograma) que se
envia por un canal publico. En recepcién, B con conocimiento de la
clave transforma ese criptograma en el texto fuente, recuperando

asi la informacién original.

En el proceso de transmisién, el criptograma puede ser
interceptado por un enemigo criptoanalista que lleva a cabo una
labor de descriptado; es decir, intenta, a partir del criptograma y sin
conocimiento de la clave, recuperar el mensaje original. Un buen
sistema (método) criptografico sera, por tanto, aquel que ofrezca
un descifrado sencillo pero un descriptazo imposible o, en su

defecto muy dificil.
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3.1.3. LEY MODELO DE LA CNUDMI SOBRE
FIRMAS ELECTRONICAS (Comision de
las Naciones Unidas para el Derecho

Mercantil Internacional).

3.1.3.1. Finalidades

Las finalidades de la Ley Modelo de Firmas Electrénica, son

las siguientes:

= Busca promover la homogeneidad entre las diversas
disposiciones legislativas de cada Pais y que constituyan las
normas bésicas de lo constituye en esencia un fendémeno

internacional y sobre todo la interoperabilidad técnica.

* Ayudar a los Estados a establecer un marco legislativo
moderno, armonizado y equitativo para abordar de manera mas

eficaz las cuestiones relativas a las firmas electrénicas.

= Ofrecer normas practicas para comprobar la fiabilidad

técnica de las firmas electrénicas.

= Ofrecer un vinculo entre dicha fiabilidad técnica y la
eficacia juridica que cabe esperar de una determinada firma

electrénica.
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= Mejorar el entendimiento de las firmas electronicas y la
seguridad de que puede confiarse en determinadas técnicas de
creacién de firma electronica en operaciones de importancia

juridica.

= Permitir o facilitar el empleo de firmas electrénicas y el de
conceder igualdad de trato a los usuarios de. documentacion
consignada sobre papel y a los de informacién consignada en
soporte informatico, son fundamentales para promover ia economia

y la eficiencia de! comercio internacional.

El Estado promulgante creard un entorno juridico neutro para
todo medio técnicamente viable de comunicacién comercial y que lo
refleja, asimismo, el principio de que no debe discriminarse ninguna
de las diversas técnicas que pueden utilizarse para comunicar o
archivar electréonicamente informaciéon, un principio a veces

denominado “de neutralidad tecnolégica”
3.1.3.2. Claves publicas y privadas.

Las claves complementarias utilizadas para las firmas
numéricas se denominan “clave privada”, que se utiliza sélo por el
firmante para crear la firma numérica, y “clave publica”, que de
ordinario conocen mas personas y se utiliza para que el tercero que
actia confiando en el certificado pueda verificar la firma numérica.

El usuario de una clave privada debe mantenerla en secreto.
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Si bien las claves del par estan matematicamente relacionadas
entre si, el disefio y la ejecucion en forma segura de un
criptosistema asimétrico hace virtualmente imposible que las
personas que conocen la clave publica puedan deducir de ella la

clave privada.

3.1.3.3. La funcion control.

Ademas de la creaciéon de pares de claves, se utiliza otro
proceso fundamental, generalmente conocido con el nombre de
“funcién control”, tanto para crear como para verificar una firma
numérica. La funciéon control es un proceso matematico, basado en
un algoritmo que crea una representacion numérica o forma
comprimida del mensaje, a menudo conocida con el nombre de
“compendio de mensaje” o “huella digital” del mensaje, en forma de
un “valor control” o “resultado control” de una longitud estandar que
suele ser mucho menor que la del mensaje, pero que es no
obstante esencialmente Unica con respecto al mismo. Todo cambio
en el mensaje produce invariablemente un resuiltado control
diferente cuando se utiliza la misma funcién control. En el caso de
una funcién control segura, a veces denominada “funcion control
unidireccional”, es virtualmente imposible deducir el mensaje
original aun cuando se conozca su valor control. Por tanto las
funciones control hacen posible que el programa de creacion de
firmas numéricas funcione con cantidades mas pequefias y
predecibles de datos, proporcionando no obstante una consistente
correlacién testimonial con respecto al contenido original del
mensaje, y dando garantias efectivas de que el mensaje no ha sido

modificado desde que se firmo6 en forma numérica.
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3.1.3.4. Firma del documento.

Para firmar un documento o cualquier otro material de
informacion, el firmante delimita primero en forma precisa el espacio
de lo que se ha de firmar. Seguidamente, mediante la funcién
control del programa informatico del firmante se obtiene un
resultado control Unico, a todos los fines practicos, de la informacién
que se firme. El programa del firmante transforma luego el resultado
control en una firma numérica utilizando la clave privada del
firmante. La firma numérica resultante es, por o tanto, exclusiva de

la informacion firmada y de la clave privada utilizada para crearla.

La firma numérica (es decir, el resultado control con firma
numérica del mensaje) se adjunta al mensaje y se almacena o
transmite junto con éste. Ahora bien, puede también ser enviado o
almacenado como un conjunto de datos independiente, siempre que
mantenga una vinculacién fiable con el mensaje correspondiente.
Dado que una firma numérica es exclusiva de un mensaje, resulta

inservible si se la desvincula de éste permanentemente.

3.1.3.5. Verificacion de la firma.

La verificacion de la firma numérica es el proceso de
comprobar esa firma por remisién al mensaje original y a una clave
publica dada, determinando de esa forma si la firma numérica fue
creada para ese mismo mensaje utilizando la clave privada que
corresponde a la clave publica remitida. La verificacién de una firma
numérica se logra calculando un nuevo resultado contro! del
mensaje original mediante la misma funcién control utilizada para

crear la firma numérica. Seguidamente, utilizando la clave puablica y



-100-

el nuevo resultado control, el verificador comprueba si la firma
numérica fue creada utilizando la clave privada correspondiente y si
el nuevo resultado control calculado corresponde al resultado
control original que fue transformado en la firma numérica durante el

proceso de la firma.

El programa de verificacién confirmara la firma numérica como

“verificada”

a) Si se utiliz6 la clave privada del firmante para firmar
numéricamente el mensaje, lo que ocurre si se ~utilizc’> la clave
publica del firmante para verificar la firma, dado que esta clave
publica so6lo verificara una firma numérica creada con la clave

privada del firmante; y

b) Si el mensaje no fue modificado, lo que ocurre si el
resultado control calculado por el verificador es idéntico al resultado
control extraido de la firma numérica durante el proceso de

verificacion.
3.1.4. A modo de conclusion

En el apartado 3.1. es importante resaltar que los elementos
que intervienen en la creacién como en la utilizacién de la firma
electréonica o digital, son por mucho mas seguros y confiables

que en el caso de la firma autoégrafa.
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3.2. LA INFRAESTRUCTURA DE
FIRMA DIGITAL EN MEXICO

3.21. FINES

Una Infraestructura de firma digital (IFD) tiene como principal
objetivo brindar la mayor seguridad posible y generar Ia

consecuente confiabilidad y/o ofrecer confianza para los usuarios.

Esto se logra por medio del disefio, generacién e
implementacién de un sistema con suficientes controles o politicas
como para garantizar la reducciéon del riesgo hasta niveles muy
bajos. Para lograr lo anterior, es menester el aseguramiento de las

siguientes condiciones:

1. La clave publica del usuario no ha sido alterada vy
corresponde de hecho a la clave privada del mismo usuario;

2. Se han utilizado buenas técnicas de codificacion.

Una Infraestructura de Clave Publica puede ofrecer diversos

servicios, incluidos los siguientes:

A) Gestion de las claves criptograficas utilizadas para las
firmas numéricas;

B) Certificacién de que una clave publica corresponde a una
clave privada;

C) Provision de claves a usuarios finales;

D) Publicacién de una guia segura de certificados o claves

publicas;
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E) Administracion de contrasefias personales (por ejemplo,
tarjetas inteligentes) que permitan identificar al usuario con
informacién de identificacion personal singular o que permitan
generar y almacenar claves privadas individuales;

F) Comprobacién de la identificacién de los usuarios finales y
prestaciéon de servicios a éstos;

G) Prestaciéon de servicios de marcado cronologico; y

H) Gestion de las claves de codificacion utilizadas con fines
de confidencialidad en los casos en que esté autorizado el empleo

de esa técnica.

3.2.2. NIVELES JERARQUICOS DE
AUTORIDAD

3.2.2.1. Entidad Principal

Se define como la Unica que certificaria la tecnologia y las
practicas a todas las partes autorizadas a emitir certificados o
pares de claves criptograficas en relacion con el empleo de
dichos pares de claves, y llevaria un registro de las entidades de

certificaciéon subordinadas.

3.2.2.2. Entidad de certificacion

Situada bajo la autoridad “principal” que certificarian que la
clave publica de un usuario corresponde en realidad a la clave

privada del mismo usuario (es decir que no ha sido alterada); y

En el caso de México, y de acuerdo al articulo 105 del

Cédigo de Comercio, que al efecto sefa:
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“La Secretaria coordinara y actuarda como
autoridad Certificadora, y registradora, respecto de
los Prestadores de Servicios de Certificacion,
previstos en este Capitulo”

De lo anterior se hace ver que sencillamente la Secretaria de
Economia sera la responsable tanto de Registrar como de certificar

la los prestadores de servicios de certificacion.

3.2.2.3. Entidades locales de registro

Son aquellas situadas bajo la entidad de certificacién, que
reciban de los usuarios peticiones de pares de claves criptograficas
o de certificados relativos al empleo de esos pares de claves, y que

exijan pruebas de identidad a los posibles usuarios y las verifiquen.
El articulo 100 del Cédigo de Comercio, establece:

Podran ser Prestadores de Servicios de
Certificacién, previa acreditacién ante la Secretaria:

1. Los notarios publicos y corredores publicos;

Il. Las personas morales de caracter privado, y

1l1. Las instituciones publicas, conforme a las
leyes que les son aplicables.

La facultad de expedir Certificados no
conlleva fe publica por si misma, asi los notarios y
corredores publicos podran llevar a cabo
certificaciones que impliquen o no la fe publica, en
documentos en papel, archivos electrénicos, o en
cualquier otro medio o sustancia en el que pueda
incluirse informacién.

Al respecto, cabe destacar el hecho de que expedir
Certificados no conlleva fe publica por si misma, 1o cual nos hace

reflexionar que el citado articulo obedece mas a la compatibilidad
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internacional y de globalizaciéon, dado que (como se sefalara mas
adelante), las firmas electrénicas extranjeras produciran los mismos
efectos que las firmas electrénicas Nacionales con la Uunica

limitante de que presente un grado de fiabilidad equivalente.

3.2.3. PRESTADOR DE SERVICIOS DE
CERTIFICACION

Para vincular un par de claves a un posible firmante, el
prestador de servicios de certificacion (o entidad certificadora) emite
un certificado, un registro electrénico que indica una clave publica
junto con el nombre del suscriptor del certificado como “sujeto” del
certificado, y puede confirmar que el firmante potencial que figura
en el certificado posee la clave privada correspondiente. La funcion
principal del certificado es vincular una clave puablica con un titular
determinado. El “receptor” del certificado que desee confiar en una
firma numérica creada por el tenedor que figura en el certificado
puede utilizar la clave publica indicada en ese certificado para
verificar si la firma numérica fue creada con la clave privada
correspondiente. Si dicha verificaciobn es positiva, se obtiene
técnicamente cierta garantia de que la firma numérica fue creada
por el firmante y de que la parte del mensaje utilizada en la funcién
de control (y, por lo tanto, el correspondiente mensaje de datos) no

han sido modificados desde que fue firmado en forma numérica.

Grado de fiabilidad de un prestador de servicios de

certificacion
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Al preparar la Ley Modelo, se examinaron los siguientes
elementos como posibles factores a tener en cuenta para determinar

el grado de fiabilidad de un prestador de servicios de certificacion:

a) Independencia (es decir, ausencia de un interés financiero
o de otro tipo en las transacciones subyacentes);

b) Recursos y capacidad financieros para asumir la
responsabilidad por el riesgo de pérdida;

c) Experiencia en tecnologias de clave publica y familiaridad
con procedimientos de seguridad apropiados;

d) Longevidad (las entidades certificadoras pueden tener que
presentar pruebas de certificaciones o claves de codificacién
muchos anos después de que se hayan concluido las operaciones
subyacentes, por ejemplo con motivo de un juicio o de una
reivindicacion);

e) Aprobacién del equipo y los programas informaticos;

f) Mantenimiento de un registro de auditoria y realizacion de
auditorias por una entidad independiente;

g) Existencia de un plan para casos de emergencia (por
ejemplo, “programas de recuperacién en casos de desastre” o
depositos de claves);

h) Seleccién y gestion del personal;

i) Disposiciones para proteger su propia clave privada;

i} Seguridad interna;

k) Disposiciones para suspender las operaciones, incluida la
notificaciéon a los usuarios;

I} Garantias y representaciones (otorgadas o excluidas);

m) Limitacién de la responsabilidad;

n) Seguros,;

o) Capacidad para intercambiar datos con otras entidades

certificadoras; y
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p) Procedimientos de revocaciéon (en caso de que la clave

criptografica se haya perdido o haya quedado en entredicho).

3.2.4. IMPLICACIONES INTERNACIONALES

Tres son a nuestro parecer las principales Implicaciones
internacionales que conlleva la infraestructura de firma digital en

México y son:

* Principio de compatibilidad Internacional
* Normas y criterios internacionales reconocidos por México
= Lo anterior, sin perjuicio de los tratados internacionales de

los que México sea parte

3.2.4.1. Reconocimiento de certificados y firmas

electrénicas extranjeros

El articulo 114 del cédigo de comercio descansa bajo dos
criterios para que un certificado o una firma electrénica extranjeros
produzcan efectos juridicos, mismos que a continuacién se
destacan:

A) Que presenten un grado de fiabilidad equivalente a los
contemplados por éste titulo, para lo cual se tomaran en
consideracion tas normas internacionales reconocidas por México y

B) se acuerde entre las partes la utilizacion de determinados

tipos de firmas electrénicas.
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3.2.5. A modo de conclusion

Por lo que se refiere a éste apartado — 3.2. —, destacaremos que si bien
es cierto que actualmente ya se cuenta con una Infraestructura de firma
Electréonica en México, no menos cierto es que no se debe olvidar que
deben de actualizarse y establecerse lineamientos y/o normatividad legal
que apoye a esta tecnologia para los nuevos supuestos juridicos que se

presenten.
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3.3. ESTUDIO COMPARATIVO DE LA
FIRMA AUTOGRAFA Y LA FIRMA
DIGITAL.

3.3.1. SIMILITUDES ENTRE FIRMA
AUTOGRAFA Y FIRMA DIGITAL

Las similitudes las encontramos al margen del principio de
equivalencia funcional, pues por una parte, la firma electrénica
aspira a abarcar todos los usos tradicionales de una firma

manuscrita con consecuencias juridicas

La Ley Modelo de comercio electronico en su apartado 53
sefala —entre otras- las siguientes funciones de la firma:
= |dentificar a una persona
= Dar certeza a la participacién personal de esa persona en
el acto de firmar
= Asociar a una persona con el contenido de un documento.

Sin embargo, consideramos que la similitud mas importante la
encontramos en las consecuencias de Derecho que ambas firmas
tienen, y que en el caso de la Firma electrénica, se debe al

reconocimiento y validez juridica que la Ley le otorga.
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Ahora bien, por lo que respecta a los elementos formales y
funcionales sefialados en el apartado 3.1.1.4., cabe resaltar que

ambos tipos de firmas cumplen con ellos.

3.3.2. DIFERENCIAS ENTRE FIRMA
AUTOGRAFA Y FIRMA DIGITAL

Podemos establecer una diferencia sustancial en cuanto al
origen de cada tipo de firma, y que invariablemente trascendera en
la fiabilidad de cada una de ellas al ser ofrecida como prueba en

juicio.

Al considerar lo anterior, en el caso de la firma autografa y/o
manuscrita, es estampada de forma personalisima de pufio y letra,
lo que repercutira en la confiabilidad que se tendria de ella, toda vez
que no es un meétodo de autenticacién totalmente fiable, pues

estimamos que es facilmente falsificable.

Por su parte, la firma electrénica o digital juridicamente
hablando es creada por un sistema criptografico asimétrico y
respaldada por un certificado digital®® que es entregado por un
prestador de servicios de certificacion, lo cual, a la luz de la
legislacion aplicable, unicamente tendra que reunir los requisitos
minimos que la misma establece, y que estimamos es por mucho
mas fiable. Sin embargo, de acuerdo a lo establecido en el parrafo
segundo de la fraccién IV del articulo 97 del Cédigo de Comercio, se
admite que podra demostrarse o presentar pruebas de que una firma

electrénica no es fiable.

40 . . . gr n M
La finalidad del certificado es reconocer, mostrar o confirmar un vinculo entre los

datos de creacién de la firma y el firmante. Ese vinculo nace cuando se generan los
datos de creacién de la firma No.96 Firma digital



-110-

Ahora bien, es importante resaltar que una firma manuscrita no
garantiza la integridad del documento al que se adjunta ni garantiza
que puedan detectarse eventuales cambios introducidos en el

documento.

Con la firma electrénica, se eleva el grado de fiabilidad en la
integridad del documento, lo que el criterio de la equivalencia
funcional, exige un determinado método de firma electronica que
sea suficientemente fiable para satisfacer el requisito legal de la
firma, y que se traduce en la fiabilidad que sea la mas apropiada

para los fines para los cuales se gener6 o comunicd un mensaje

3.3.3. VENTAJAS Y DESVENTAJAS DE LA
FIRMA ELECTRONICA EN RELACION
CON LA FIRMA AUTOGRAFA

Ventajas La firma digital, al utilizar la criptografia asimétrica,

cuenta con ventaja de poder garantizar los siguientes aspectos:

Autenticacion y/o atribuciéon: Se refiere a que se pueda
confirmar que el mensaje recibido haya sido enviado por quien dice
lo mando, es decir, se puede garantizar que las partes que
intervienen en un acto juridico, se acreditan mutuamente la
personalidad, esto es logrado en México por virtud del articulo 100
del Cédigo de Comercio y con ello brindar una mayor seguridad

juridica.

Integridad: Es de suma importancia que la informaciéon que se

transmite y viaja por la Red, no pueda ser alterada, esto se logra
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con el cifrado de la informacién que se transmite utilizando técnicas
y/lo métodos de encriptacién fiabies. Por otra parte, y por lo que
hace a la conservacion de los mensajes de datos, la secretaria de
economia ha emitido la NOM-151-SCFI-2002, que senala las
Practicas comerciales y requisitos que deben observarse para la

conservacién de mensajes de datos.

Confiabilidad: Es la confianza de que la informaciéon sélo

pueda ser leida por personas autorizadas.

No rechazo: Es el hecho de que no se pueda negar la autoria

de un mensaje enviado.

Desventajas De no contar con sistemas y politicas de
seguridad asi como una adecuada legislacién que prevea estos
aspectos, no es posible lograr un grado de confiabilidad técnica y
juridica que garanticen la autenticidad, privacidad, integridad y el

no-rechazo, mismos que pueden ser mas facilmente vulnerados.

La criptografia asimétrica, asi como el buen manejo de las
claves y la legislacion adecuada resuelven satisfactoriamente los

problemas que pudieran surgir.

3.3.4. A modo de conclusion

Dado que la criptografia asimétrica o de Llave publica
resuelven satisfactoriamente los problemas de la autenticidad,
privacidad, integridad y no-rechazo que pudieran surgir, cabe decir
como conclusion al apartado 3.3. que la Firma Electrénica es mas

segura en relacion con la firma autégrafa .
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34. LA FIRMA DIGITAL COMO
INSTRUMENTO EFICAZ PARA
DETERMINAR LA FIABILIDAD
LEGAL DE UN MENSAJE DE
DATOS o DOCUMENTO
ELECTRONICO.

3.41. LA VOLUNTAD COMO ELEMENTO DE
EXISTENCIA QUE INTEGRA AL
CONSENTIMIENTO.

3.4.1.1. EIl Acto y hecho juridico.

De acuerdo al “Diccionario Juridico Espasa” el acto juridico es
el hecho respecto del que, para la produccién de efectos juridicos,
el derecho toma en cuenta la conciencia que regularmente lo
acompana, y la voluntad que, normaimente lo determina. Una fuerte
tradicion doctrinal, con origenes en los autores franceses, a
calificado el acto como todo hecho juridico voluntario, por
contraposiciéon al hecho juridico en sentido estricto, concebido como
un acontecer ajeno a la voluntad humana. El derecho valora un

hecho como categoria de acto, si se ha llevado a cabo por el
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hombre de manera consciente y queriendo sus consecuencias

practicas.*'

De acuerdo a la tesis francesa el hecho juridico /ato sensu es
toda conducta humana o ciertos fenémenos de la naturaleza que el
derecho considera para atribuirles consecuencias juridicas;

clasificandolo en:

. Acto juridico.

= Hecho Juridico en estricto sentido.

3.4.1.2. El acto juridico de acuerdo a la Tesis

Francesa.

Para los efectos del derecho civil o comun, se debe entender
por “acto juridico” la manifestacién exterior de la voluntad que se
hace con el fin de crear, trasmitir, modificar o extinguir una
obligacién o un derecho, y que produce el efecto deseado por su
autor, por que el derecho sanciona esa voluntad.*?

De igual manera Borja Soriano denomina al acto juridico como
una manifestacién exterior de voluntad, bilateral o unilateral, cuyo
fin directo es engendrar, fundandose en una regla de derecho, en
contra o en provecho de una o varias personas, un estado, es decir

una situacion juridica general y permanente, o, al contrario un

! Fundacién Tomas Moro, “Diccionario Juridico Espasa”, Editorial Espasa Calpe, S.A., Pagina
consultada 23.

2 GUTIERREZ y Gonzalez Ernesto, Derecho de las Obligaciones, Editorial Porria S.A. de C.V., Décima
Segunda Edicién, Pagina consultada 155.
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efecto de derecho limitado que conduce a la formacién, a la

modificacion o a la extincién de una relacién de derecho”.*®

3.4.1.3. El Hecho juridico

El hecho juridico en estricto sentido es una manifestacién de
voluntad que genera efectos de derecho independientemente de la
intencion del autor de la voluntad para que esos efectos se
produzcan, o un hecho de la naturaleza al que ta ley vincula efectos

juridicos. Este puede ser de dos clases:

= Del ser humano, voluntario vy,

= De la naturaleza.
3.4.1.3.1. EI hecho voluntario del ser humano

Es la conducta humana que genera consecuencias juridicas de
manera independiente a la voluntad de su autor para gue estas

consecuencias se produzcan o no y que se subclasifica en:

Hecho licito. Del latin licitus: justo, permitido, y quiere decir
calidad de las conductas que cumplen con los deberes prescritos en
las normas juridicas. Puede ser sinénimo de la juricidad, si se le

quita al término licitud su connotacién de cumplir con ta moral

. 44
ademas del derecho.

Hecho ilicito El cédigo Civil indica en su articulo 1830 que :

3 BORJA Soriano Manuel, Teoria General de las Obligaciones, Editorial Porria S.A. de C.V., Décima
Quinta Edicién, Pagina consultada 85.

“ INSTITUTO DE INVESTIGACIONES JURIDICAS, “Diccionario Juridico Mexicano”, Editorial
Porrua, México 2000, Tomo lll, pagina consultada 2039.
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“Es ilicito el hecho que es contrario a las leyes de orden

publico o a las buenas costumbres”.

3.4.1.3.2. Hecho de Ia naturaleza.

Es el acontecimiento de la naturaleza, en donde para nada
interviene la voluntad humana y que el derecho lo considera como

dato, para que se generen ciertas consecuencias juridicas.

3.4.1.4. Elementos esenciales o de existencia

De acuerdo al concepto sefialado en parrafos anteriores el
acto juridico precisa de dos elementos esenciales o de existencia

basicos siempre, y excepcionalmente tres.

1. Una o mas voluntades juridicas.

2. Que esas voluntades tengan como finalidad producir una
consecuencia sancionada por el derecho, esto es que se
persiga un objeto.

3. En ocasiones, cuando el derecho lo exige, cumplir con una

solemnidad.

Si no se dan estos dos elementos: la voluntad o voluntades y

el objeto, no se podra crear un acto juridico.

El consentimiento es el elemento esencial del contrato,

consiste en el acuerdo de dos o mas voluntades sobre la produccién
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o transmisidén de obligaciones y derechos ademas de ser necesario

que estas voluntades tengan una manifestacion exterior®

De igual manera Joaquin Escriche lo denomina como “la
adhesiéon de uno a la voluntad de otro; o el concurso mutuo de las

partes sobre un hecho que aprueban con pleno conocimiento.”*®

Y por ultimo Julien Bonnecase en su libro “Tratado Elemental
de Derecho Civil” conceptualiza al consentimiento como el acuerdo
de voluntades constitutivas del contrato. Dos o mas personas, por
tanto, dos voluntades, son necesarias, por lo menos, para que haya

.. 4
consentimiento y, por ende, contrato. 4

El consentimiento como elemento de existencia, lo conforman
dos elementos a saber:
= Propuesta, Oferta o Policitacién; y

= Aceptacion.

5 Ob. Cit., BORJA SORIANO, Manuel, “Teoria General de las Obligaciones’, pagina consultada
121.

% ESCRICHE, Joaquin, “Diccionario Razonado de Legislacion y Jurisprudencia”, Tomo |,
Editorial Cardenas Editor y Distribuidor, Ao de 1979, Paginas consultadas 498 y 499.

47 BONNECASE Julien, “Tratado Elemental de Derecho Civil", Editorial Oxford University Press,
Primera Parte, Volumen |, Aflo de 1999, Pagina consultada 794.
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3.4.2. EXTERIORIZACION DE LA VOLUNTAD
CON FIRMA DIGITAL.

3.4.2.1. La Policitacién, Oferta o Propuesta por medios

electronicos

La policitacion segun lo menciona el maestro Gutiérrez vy
Gonzalez en su libro de Derecho de Obligaciones48 es una
declaracién unilateral de voluntad, recepticia, expresa o tacita,
hecha a persona presente o no presente, determinada o
indeterminada que enuncia los elementos esenciales de un contrato
cuya celebracién pretende el autor de esa voluntad, seria y hecha

con el animo de cumplir en su oportunidad.

Por lo que hace a Joaquin Escriche el término policitacién
significa la oferta o promesa que uno hace a otro; y por promesa la

oferta deliberada que una persona hace a otra de darle o hacerle

49
alguna cosa.

3.4.2.2. Concepto de Aceptacion

La aceptacién es la admision de lo que da, ofrece o encarga, o

el consentimiento de aquel a quien se hace una proposicién, oferta o

8 Ob. Cit., GUTIERREZ y Gonzalez Ernesto, Derecho de las Obligaciones, Pagina consultada

247.
49 Ob. Cit., ESCRICHE, Joaquin, Diccionario Razonado de Legislacién y Jurisprudencia, Tomo
Il, Paginas consultadas 1356 y 1390.
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encargo, o se da o defiere alguna cosa, y la admite, a prueba o

recibe.50

Para el maestro Gutiérrez y Gonzéalez aceptacion se entiende

como una declaraciéon unilateral de voluntad, mediante la cual se

., .. . g 1
expresa la adhesién a la propuesta, policitaciéon u oferta.®

Por lo que hace a nuestra legislacién, se hara mencién de lo
que preceptua el Codigo Civil Federal, en el Libro Cuarto, de las

obligaciones, sefialando la manera en que se manifiesta el

consentimiento:

“Articulo 1803. E! consentimiento puede ser
expreso o tacito, para ello se estara a lo siguiente:

. Serd expreso cuando la voluntad se manifiesta
verbalmente, por escrifo, por medios electronicos,
opticos o por cualquier otra tecnologia, o por signos
inequivocos, y

Il. El tacito resultara de hechos o de actos que lo
presupongan o que autoricen a presumirlo, excepto en los
casos en que por ley o por convenio la voluntad deba
manifestarse expresamente.”

3.4.2.3. Aceptacion Expresa por medios electronicos

El término de “medio electrénico” lo entenderemos como el
instrumento tecnolégico por medio del cual exteriorizamos nuestra
aceptacion, valiéndonos de un documento electrénico o mensaje de

datos utilizando para tal fin un sistema de informacién.

%0 Ob. Cit., Tomo |, Pagina consuitada 55.
5" Ob. Cit, GUTIERREZ Y GONZALEZ, Emesto, Derecho de las Obligaciones, P4gina
consultada 257.
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Asi la aceptacién hecha mediante el documento electréonico
produce sus efectos entre las personas obligadas sin que medie
para ello estipulacién previa, lo anterior de acuerdo a lo establecido
por el articulo 1811 del Cdédigo Civil Federal®. De igual manera la
aceptacion surtira sus efectos siempre que la informacién generada,
enviada, recibida archivada o comunicada a través del documento
electrénico sea atribuible® a las personas obligadas y accesible

a su ulterior consulta.

De a cuerdo a lo anterior se desprenden dos elemento sine
qua non para que surta sus efectos la propuesta y la aceptacion,
siendo de vital importancia por el hecho de que la firma electrénica
por su naturaleza, constitucién o elaboracién se puede considerar el
elemento de atribuibilidad en la celebraciéon de actos juridicos que
se creen en cualquier documento electrénico. Por lo que hace a la
consulta ulterior y para el caso de que el acto juridico deba de
otorgarse en instrumento ante fedatario pulblico, éste debera de
conservar bajo su resguardo una versiéon integra para su ulterior
consulta, de acuerdo a lo preceptuado por el articulo 1834 Bis del

cbédigo antes mencionado.

3.4.2.4. Perfeccionamiento del consentimiento.

El perfeccionamiento del consentimiento entre presentes y
sin plazo para aceptar: Es la hipbétesis mas frecuente, y no
presenta dificultad alguna, en virtud de que las partes deben

resolver sobre la formacién del consentimiento, sin mas, y si no se

%2 “Cédigo Civil Federal’, Editorial Sista S.A. DE C.V., Afio 2000.
* Entendiéndose atribuible como imputable, achacable, aplicable y otorgable; Diccionario Océano de
Sinénimos y Anténimos, Edicién det Milenio, pagina consultada 52.
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da la aceptacién, se libera automaticamente el proponente, lo
anterior lo podemos observar de lo que preceptia el articulo 1805

del Cédigo Civil en lo siguiente:

“Cuando la oferta se haga a una persona
presente, sin fijacién de plazo para aceptarla, el
autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma
regla se aplicara a la oferta hecha por teléfono”.

EL perfeccionamiento del consentimiento entre presentes y
con plazo para aceptar: De acuerdo a la lectura en contrario sensu
del articulo 1805 antes sefialado, asi como, de! articulo 1084* se
llega a la conclusion de que si se encuentran presentes el oferente y
el presunto aceptante, el consentimiento se puede perfeccionar,

desde que se externa la oferta y hasta que venza el plazo concedido

por el oferente.

El perfeccionamiento del consentimiento entre no
presentes: los autores y las leyes, discrepan sobre cual es el
momento que se debe considerar para estimar perfeccionado el
consentimiento entre personas no presentes, sea que se le otorgue
plazo para aceptar, y asi hay cuatro teorias o sistemas al respecto,
y que consideran un momento diverso, para decir que se

perfecciono:

De la declaracién,
De la expedicién,

De la recepcién, y

AWN A

De la informacién.

 Articulo 1804 toda persona que propone a otra la celebracién de un contrato fijandole un plazo para aceptar, queda
ligada por su oferta hasta la expiracién del plazo.
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Sistema de declaracién Los que apoyan este sistema
sostienen que el consentimiento se perfecciona desde el momento
que el destinatario de la oferta “manifiesta o declara”, en cualquier

forma, inclusive verbalmente, su aceptacion.

Sistema de la expediciéon. En este sistema se considera que
el consentimiento entre personas no presentes se perfecciona
cuando el destinatario de la oferta o policitacién, a mas de enterase

de ésta y “declarar” su aceptacién, la “expide”, y sale de su control.

Este sistema tiene la ventaja de que la aceptacion es objetiva,
y el aceptante pierde sobre ella control, relativo. Teniendo la
desventaja practica, de que si el aceptante envia por un medio mas
rapido una retractacién de su aceptacién, y ésta llega primero al
proponente, no habra quedado obligado el aceptante. Lo anterior lo

podemos observar en lo que establece el articulo 1808, al decir:

“La oferta se considera como no hecha si la
retira su autor y el destinatario recibe la
retractaciéon antes que la oferta. La misma regla
se aplica al caso en que se retire la aceptacién’.

Sistema de la recepcién. sostiene esta tesis que el
consentimiento entre no presentes, se perfecciona desde el
momento en que la aceptacion llega al oferente y la “recibe”, esto

es, desde que la aceptacion esta a su disposicién.

Nuestra legislacién civil estima como mas adecuado este
sistema, como regla general, aunque establece un caso de
excepcion en donde acepta el sistema de la informaciéon, el cual se
explicara mas adelante. La regla general se contiene en el articulo

1807 que dispone:
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“El contrato se forma en el momento en que
el proponente reciba la aceptacién, estando
ligado por su oferta segun los articulos
precedentes”.

Por lo que respecta al Codigo de Comercio se inclina por el

mismo sistema al preceptuar en su articulo 80 siguiente:

“Los convenios y contratos mercantiles que
se celebren por correspondencia, telégrafo, o
mediante el uso de medios electrénicos, 6pticos
o] cualquier otra tecnologia, quedaran
perfeccionados desde que se reciba la aceptacion
de la propuesta o las condiciones con que ésta

fuere modificada”

Antes de las reformas del 29 de mayo del afio préximo pasado,
el Cédigo de Comercio se incliné por el segundo de los sistemas

(expedicién), y asi en el ya reformado articulo 80 determinaba que:

“Los contratos mercantiles que se celebren
por correspondencia, quedaran perfeccionados
desde que se conteste aceptando la propuesta o
las condiciones con que esta fuere

modificada..s5 .....

Sistema de la informacion En vista de las mualtiples criticas a
los anteriores sistemas se elabord esta cuarta tesis, la cual sostiene

que el consentimiento entre personas no presentes, se perfecciona

% En el estudio que se le encomend6 a las Comisiones de Justicia y de Comercio sobre la
iniciativa de decreto que reforma y adiciona diversas disposiciones del Cédigo de Comercio y
otros ordenamientos, publicada en la gaceta parlamentaria el 26 de abril del 2000, no se hizo
mencién alguna en los considerandos de el por que el mencionado articulo cambiaba el
criterio para determinar en que momento se perfeccionaba el consentimiento dejando la
inclinacion por el sistema de expedicion. De igual manera omite mencién alguna respecto de las
obligaciones producidas cuando se realiza por medio del telégrafo, aunque se puede aplicar el
supletoriamente el criterio que establece el Codigo Civil Federal en su articulo 1811.
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en el momento mismo en que el oferente se entera o “informa” de la

aceptacion que de su propuesta, hizo el destinatario de la misma.

A no dudarlo este sistema es el mas seguro, pues hasta el
momento mismo de la informacidn se puede decir que se tiene la
certeza de que su propuesta fue aceptada, y se habra integrado el

consentimiento.

Sin embargo, éste método presenta un serio inconveniente: la

. . ) . . 56
vida moderna, precisa de celeridad y rapidez en las operaciones.

El perfeccionamiento del consentimiento entre personas
no presentes sin plazo para aceptar. De acuerdo con el Cédigo,
en caso de enviarse por el oferente la propuesta a un destinatario
no presente, sin fijarle plazo para que éste acepte, el policitante
queda obligado a sostener su propuesta por un tiempo igual al que
tarde en ir y venir la contestacién por correo, mas un plazo de tres

dias.

También rige en este caso el sistema de la “recepcién”, pero
supeditado al plazo que se marca por la misma ley; después de ese
tiempo, ya no funciona el principio de que el consentimiento se
integra por la recepcién de la aceptacién: nuestra legislacion civil

establece en su articulo 1806 lo siguiente:

“Cuando la oferta se haga sin fijacion de
plazo a una persona no presente, el autor de la
oferta quedara ligado durante tres dias, ademas
del tiempo necesario para la ida y vuelta regular
del correo publico, o del que se juzgue bastante,

% Ob. Cit., GUTIERREZ y Gonzalez Ernesto, Derecho de las Obligaciones, Pagina consultada
263 - 267.
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no habiendo correo publico, segun las distancias
y la facilidad o dificultad de las comunicaciones”.

El Perfeccionamiento del consentimiento entre personas
no presentes, fijandole plazo: En este supuesto, el consentimiento
se perfecciona si el policitante recibe la oferta, dentro del plazo que
confirié al destinatario para aceptar la propuesta que se le hace, lo
anterior lo determina el articulo 1804 del ordenamiento multicitado
disponiendo:

“Toda persona que propone a otra la celebraciéon
de un contrato fijandole un plazo para aceptar,
queda ligada por su oferta hasta la expiracién del

plazo”.

3.4.3. A modo de conclusion

Dado que la exteriorizacién de la voluntad esta permitida por
el articulo 1803 del Cédigo Civil Federal, y al ser la firma electrénica
en un grado mucho mayo mas confiable que la firma autégrafa, la
conclusién es que “la exteriorizacién de la voluntad utilizando la
firma digital es totalmente atribuible al sujeto que la utilizé en la

celebraciéon de un acto juridico por medio de Internet”.
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CAPITULO IV

VALORACION DE LOS
MENSAJES DE DATOS
FIRMADOS DIGITALMENTE
EN EL JUICIO ORDINARIO
MERCANTIL
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41. EL JUICIO ORDINARIO
MERCANTIL

41.1. CONCEPTO DE PROCESO,
PROCEDIMIENTO Y JUICIO.

Antes de introducirnos al procedimiento previsto por el Cédigo
Adjetivo de la materia, es importante sefalar el significado de
proceso, procedimiento y juicio, figuras juridicas que con frecuencia
son empleadas indistintamente como sin6nimos, por lo que para
identificarlas debemos observar particularmente cada una de ellas:

Asi encontramos que para Calamandrei el proceso es “una
serie de actos coordinados y regulados por el Derecho Procesal, a

través de los cuales se verifica el ejercicio de la jurisdiccion”’.

Carnelutti define al proceso como:”"el conjunto de todos los

actos que se realizan para la solucién de un litigio.”

Eduardo Pallares define al Proceso como “Una serie de actos
juridicos que se suceden regularmente en el tiempo y se encuentran
concatenados entre si por el fin u objeto que se quiere realizar con

ellos.”s®

«

Chiovenda define al proceso como “el conjunto de actos

coordinados para la finalidad de la actuacién de la voluntad concreta

5" PALLARES LARA, Eduardo, Diccionario de Derecho Procesal Civil. 62 ed. México, Ed. Porrta, 1970, p
638.
8 Ibidem.
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de la ley (en relacién a un bien que se presenta como garantizado

por él), por parte de los érganos de la jurisdiccién ordinaria”.>®

En el diccionario juridico de Abeledo Perrot se encuentra
definido el proceso como “el conjunto de actos reciprocamente
coordinados entre si de acuerdo con las reglas preestablecidas, que
conducen a la creacién de una norma individual destinada a regir un
determinado aspecto de la conducta del sujeto o sujetos ajenos al
6rgano que ha requerido la intervencién de éste en un caso
concreto, asi como la conducta del sujeto o sujetos también
extranos al o6rgano, frente a quienes se ha requerido esa

intervencion”.®

En pocas palabras se puede definir el proceso como la
serie de actos juridicos, concatenados que tienen por objeto la
solucién de un conflicto o de un litigio.

Por lo que hace al término: procedimiento encontramos que

Carnelutti lo define como: "La combinacién de los diversos actos que

se deben realizar para la solucién de un litigio”®'

El doctrinario Santiago Kelley considera que el procedimiento

es: “Las formalidades de que deberan estar revestidos los actos

dentro del proceso para que valgan”®

%9 Ibidem. p. 639.

S°GARRONE, José Alberto, Diccionario Juridico Abeledo Perrot., Tomo Ill, Argentina Ed. Abeledo-Perrot,
1986.

' PALLARES LARA, Eduardo, Op. Cit. p. 638.

52 KELLEY HERNANDEZ, Santiago Alfredo. Teoria del Derecho Procesal, 2° Ed. México; Ed Porria, 1999,
p.151.
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El mismo autor define al juicio como: "La contienda que
sostienen dos o mas partes o intereses opuestos, ante un érgano

regulador que la dirige y concluye con una resolucién.”®

“«

Eduardo Pallares, citando a Carnelutti, dice al respecto: “el
litigio esté reproducido o representado en el proceso... El proceso
consiste fundamentalmente en llevar el litigio ante el Juez o también
en desenvolverlo en su presencia. Esta presencia del litigio en el
proceso, es lo que en lenguaje de los clasicos, se entiende por
juicio”. ®

Una vez que se han mencionado las definiciones que algunos
autores dan sobre proceso, procedimiento y juicio, podemos
dilucidar sus diferencias, remitiéndonos a la ilustrativa opinién de
Kelley, en cuanto que el proceso lo componen los actos, el
procedimiento lo componen las formalidades de que deberan
estar revestidos esos actos y el juicio se compone de la accion,
la competencia, las excepciones y defensas, las pruebas, las

resoluciones judiciales, los recursos etc.

Sibidem.
S“PALLARES LARA, Eduardo Op. Cit. p. 460.
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4.2. LA PRUEBA

4.21. CONCEPTO

Prueba es el acto o serie de actos procesales por los que se
trata de convencer al juez de la existencia o inexistencia de los

datos I6gicos que han de tenerse en cuenta en el fallo®

En relaciéon con el significado gramatical, el maestro Arellano
Garcia nos dice que la prueba es la justificacion de la veracidad de
los hechos en que se fundan las pretensiones, y los derechos de las
partes en un proceso instaurado ante un 6rgano que desempefiara

una funcién jurisdiccional desde el punto de vista material®.

Asimismo, sefiala que la prueba es el conjunto de elementos
de conocimiento que se aportan en el proceso y que tienden a la

demostracion de los hechos o derechos aducidos por las partes, con

sujecion a las normas juridicas vigentes.67

Por su parte el procesalista José Chiovenda nos dice que:

“probar significa formar el convencimiento del juez acerca de la

existencia o no existencia de hechos de importancia en el proceso”®®

%5 TORRES Diaz Luis Guillermo Teoria General del Proceso, editorial Cardenas Editor y distribuidor,
ggimera edicion, México 1987 Pag. 293
ARELLANO Garcia Carlos, Derecho Procesal Civil, editorial Porria, México 1998, Quinta edicion,
ag.217
7 Ibldem pag. 220
€ CHIOVENDA José, Derecho Procesal Civil, Tomo Il, editorial Cardenas editores, México, edicién 1980,
pag. 312
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4.2.2. FINALIDAD Y OBJETO DE LA PRUEBA

La finalidad de la prueba es que el juez como tercero extrafio
al juicio, aprecie y valore los medios de comprobacién que las
partes deben de ofrecerle para que le permita llegar a establecer la
verdad o falsedad de los hechos invocados por las partes en los

escritos de demanda y contestacion.

De acuerdo con el maestro Arellano Garcia, el objeto de la
prueba alude a lo que debe probarse, a lo que sera materia de
prueba, adicionalmente cita a José Castillo Larrafiaga y Rafael de
Pina, sefiala que el objeto de la prueba esta constituido por “los

hechos dudosos o controvertidos®®”

4.3. LOS MEDIOS DE PRUEBA

4.3.1. CONSIDERACIONES PREVIAS

Los medios de prueba constituyen los elementos necesarios
para la consecucién de un fin, es decir, para producir conviccién en

el juzgador.

Del analisis que se realiz6 en el capitulo 2, se deduce que el
mensaje de datos es un documento electrénico y acordes al
principio de equivalencia funcional, es considerado como un
documento en amplio sentido, por lo cual, considero que el mensaje

de datos como medio de prueba, debera ser clasificado como prueba

% ARELLANO Garcia Carlos, Practica Forense Mercantil, editorial Porriia, México 1998, Décima
primera ediciéon, pag.350
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documental en informatica y aplicable a cualquier tipo de materia
(civil, mercantil, fiscal, laboral, etc.) Sin embargo, y en aquellos
casos que la ley expresamente admita otro medio de prueba para
formar conviccién en el juzgador sobre los hechos controvertidos, se

tendra que ofrecer una prueba pericial en seguridad informatica.

Por otra parte, es importante recordar lo dicho en el apartado
2.2.2.4. (Escrito, firma, Fe Publica y Originalidad) lo anterior, en

relacién con los elementos que conforman los mensajes de datos.

Por lo anterior, podemos decir que la prueba pericial en
seguridad informatica es aplicable al documento electrénico o
mensaje de datos como la prueba pericial en grafoscopia lo es

para los documentos en soporte papel.

4.3.2. LA PRUEBA DOCUMENTAL

Por prueba documental, se ha sefialado que es la que se hace
por medio de documentos en la forma prefijlada en las leyes
procesales, o aquella a la que también se la denomina instrumental

y que esta constituida por aquellos medios acrediticios denominados

70.
documentos

4.3.2.1. DOCUMENTOS PUBLICOS Y PRIVADOS

Documento publico es aquel documento procedente de un
representante de un 6rgano de autoridad estatal o de un fedatario

publico, que ha expedido constancia escrita, dentro de las

™ ARELLANO Garcia Carlos, Ob. Cit. Pag.292
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facultades otorgadas legalmente para actuar y para expedir
documentos y con los requisitos de forma establecidos legalmente’".

El articulo 1237 del cédigo de comercio, establece que:

“Son instrumentos publicos los que estan
reputados como tales en las leyes comunes, y
ademas las podlizas de contratos mercantiles
celebrados con intervencién de corredor y
autorizados por éste, conforme a lo dispuesto
en el presente Cédigo.

Documento privado es por exclusién aquella constancia
escrita que no reuna las caracteristicas del documento publico, es
decir, los expedidos por los propios particulares™.

Al respecto el articulo 1238 senala:

“Documento privado es cualquiera otro no
comprendido en lo que dispone el articulo
anterior”

4.3.2.2. DOCUMENTOS DUBITABLES E
INDUBITABLES

Son documentos dubitables todos aquellos que pueden
implicar duda, bajo las directrices legales. En cambio, son
indubitables los documentos que ya no entrafian duda por haber
superado las posibilidades procesales de objecién.

" ARELLANO Garcia Carlos, Ob. Cit. Pag.295
"2 Cfr. ARELLANO Garcia Carlos, Ob. Cit. Pag.296
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4.3.2.3. DOCUMENTOS ORIGINALES Y
DOCUMENTOS EN COPIA

El maestro Eduardo pallares nos dice que documento original
“es el primer documento que se hace respecto de un acto juridico,

copias, sus diversas reproducciones””

Por otra parte, original significa que no es imitacién de
otra cosa, el maestro Arellano Garcia resalta el siguiente
comentario: “En el ambito juridico en el sector de los convenios vy
contratos, es frecuente que a los intervinientes en el respectivo
acto juridico se les entregue un ejemplar original del contrato o
convenio. Esto seria posible pues, se producen por primera vez
varios ejemplares del documento original. Si esto no fuera asi
tendria que hablarse de documento original, en singular, y no se
podria hablar de documentos originales, en plural”™

Cabe recordar lo que al respecto se dijo en el apartado
2.2.2.4. en relaciéon con los mensajes de datos, toda vez que la
originalidad de un mensaje de datos, bajo la 6ptica tecnolégica y
toda vez que trasciende su importancia al valorar la fuerza
probatoria que tendra, descansa bajo dos principios torales:
Integridad de la informaciéon y la confiabilidad de ésta en funcién de

los fines para los que se genero.

" Diccionario de Derecho Procesal Civil, Ob Cit. Pagina.
7 Ob cit. Pagina 299
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4.3.2.4. DOCUMENTOS AUTENTICOS Y
DOCUMENTOS FALSOS

De acuerdo con lo que nos dice el maestro Arellano Garcia, el
documento auténtico es el documento verdadero; es decir, aquél que
esta apegado a la realidad, que no ha sufrido alteracién en
ninguna de sus partes. No debe confundirse con el autenticado que
es el autorizado por alguna autoridad, principalmente por Ia

autoridad judicial.

Es importante mencionar que por lo que hace a un mensaje de
datos, estariamos hablando del elemento “Integridad”, pues es éste
término el que entrafa el significado de que un mensaje de datos no
fue alterado en el momento de ser enviado y/o transmitido por

medios electrénicos

El mismo autor, nos dice que por documento falso debemos
entender aquel documento que es producto de tortuosas maniobras
y que no corresponde total o parcialmente a los hechos reales, que
en su totalidad o parcialmente no ha sido otorgado por la persona a
quien se le atribuye, o que habiendo sido otorgado, ha sufrido
alguna alteraciéon en su contenido. En el documento falso se

contraria la verdad.

Al respecto, puede decirse que un mensaje de datos es falso
cuando por virtud de su administraciéon y/o manipulacién conforme a
un proceso informatico, hubiere sido alterado; al igual que en el
caso de su envio o transmisién pero firmado digitalmente. En éste
tltimo supuesto, la alteracion va mas alla, pues lo que en realidad

tendria que ser falsificado, es la autenticacion por firma electréonica
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y por ende se veria vulnerada la informacién contenida en un

sistema de informacion.

4.3.3. LA PRUEBA PERICIAL

4.3.3.1. CONCEPTO

El Diccionario de la Real Academia Espafola nos sefiala que
el termino “perito” proviene del latin peritus, que significa entendido,
experimentado, habil, practico en una ciencia o arte.

Persona que, poseyendo determinados conocimientos
cientificos, artisticos, técnicos o practicos, informa, bajo juramento,
al juzgador sobre puntos litigiosos en cuanto se relacionan con su

especial saber o experiencia.”

Por su parte el maestro Arellano Garcia, define a la prueba
pericial como el medio acrediticio propuesto a iniciativa de alguna
de las partes o del juzgador que se desarrolla mediante la

intervencion de perito o peritos™

El citado autor, también define al Perito como la persona
fisica, dotada de conocimientos especializados en alguna rama del
saber humano, que puede auxiliar al juzgador en el conocimiento de
alguno algunos de los hechos controvertidos en un proceso, sin ser

parte’’.

™ Diccionario de la Real academia Espariola
’® ARELLANO Garcia Carlos Ob. Cit. Pagina 341
" Ibidem pagina 342
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En el caso de los peritos en informatica, cabe decir que para
acreditarse como perito en la materia, debera contar con
certificacion que contemple la seguridad Informatica, ya que hoy por
hoy son las grandes empresas de software y hardware quienes
emiten dichas certificaciones que en relacion con su tecnologia
deben saber los expertos. Lo anterior, en razéon de que son ellas
quienes desarrollan productos informaticos de vanguardia.
Asimismo, las tecnologias en Seguridad Informatica demandan una
actualizacion permanente y constante por la naturaleza del propio

avance de las Tecnologias de la Informacion.

4.3.3.2. ELEMENTOS A CONSIDERAREN LA
PERICIAL EN SEGURIDAD INFORMATICA.

Son los aspectos medulares a considerar en una pericial en
seguridad informatica para determinar la fiabilidad legal y técnica de
los mensajes de datos firmados electrénica; considero los que

continuacién se mencionan:

e Fiabilidad técnica y legal de la firma electrénica que
autentica a un mensaje de datos o un documento
electroénico.

e Esquemas de seguridad empleados para: generar, archivar,
conservar, transmitir mensajes de datos.

e Politicas de seguridad para el acceso a las bases de datos

o archivo.
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La fiabilidad técnica consistira en determinar qué elementos
técnicos “hardware “ fueron utilizados asi como los protocolos de

seguridad empleados para proteger la informacion.

La fiabilidad Legal se traduce en el hecho de haber cumplido
con las formalidades que la Ley establece para el empleo de la

Firma Electrénica.

El juicio a priori. del perito consistira en determinar, por un
lado, si los medios tecnolégicos usados fueron los idéneos para los
fines y tipo de informacién que se manejo y por otra, si fueron

vulnerados o no, y de qué manera.

Por otra parte, determinara si las Politicas de Seguridad de
acceso a los sistemas informaticos son adecuadas para el tipo de

informacion que resguardan los sistemas.

44. LA ADMISIBILIDAD Y LA FUERZA
PROBATORIA

44.1. ADMISIBILIDAD DE LOS MENSAJES DE
DATOS

La admisibilidad del mensaje de datos como medio de prueba
hace hincapié en el principio general de la autonomia contractual
de las partes, pues como se mencioné con anterioridad, el sentido
que la Ley modelo de comercio electrénico ofrece, esta basada en el

reconocimiento de que, en la practica, la solucién de la mayoria de
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las dificultades juridicas suscitadas por el empleo de los modernos

medios de comunicacion suele buscarse por via contractual.”

Es asi que el articulo 1205 del cédigo de comercio estatuye la
admisibilidad de los mensajes de datos y al respecto sefala.

Son admisibles como medios de prueba
todos aquellos elementos que puedan producir
conviccién en el animo del juzgador acerca de los
hechos  controvertidos o dudosos, y en
consecuencia seran tomadas como pruebas las
declaraciones de las partes, terceros, peritos,
documentos publicos o privados, inspeccidn judicial,
fotografias, facsimiles, cintas cinematogréficas, de
videos, de sonido, mensaje de datos,
reconstrucciones de hechos, y en general cualquier
ofra similar u objeto que sirva para averiguar la
verdad.

44.2. FUERZA PROBATORIA DE LOS
MENSAJES DE DATOS

El articulo 1298-A del Cédigo de comercio sefiala que “Se
reconoce como prueba los mensajes de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimara
primordialmente la fiabilidad del método en que haya sido

generada, archivada, comunicada o conservada”

La fuerza probatoria alude al poder de demostracion de los
hechos para formar convicciéon en el juzgador. Del articulo anterior,

conviene subrayar que se refiere a la fiabilidad legal y técnica con el

"8 Ley modelo de comercio electrénico parrafo 44
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cual el mensaje de datos haya sido: generado, archivado,

comunicado o conservado”

Este apartado lo estudiaremos bajo dos vertientes; en primer
lugar, cabria destacar la fuerza probatoria que tendra un mensaje de
datos firmado digitalmente y que para ello, se hayan cumplido con
todas las formalidades que la ley establece, mismas que entrafan
un minimo de politicas de seguridad, ademas de normativas y
procedimientos internacionalmente reconocidos; mensaje de datos
que puede ofrecerse bajo las modalidades de prueba documental

privada y prueba documental publica.

Por otra parte, la fuerza probatoria que tendra un mensaje de
datos firmado digitalmente y que para su otorgamiento, no se hayan
cumplido con todos los requisitos minimos que la ley establece. Y
que ademas de ofrecerlas como pruebas documentales, se ofrecen
pruebas periciales por no existir garantia confiable de que la
informacién se ha mantenida integra desde su generacién, sin

importar el formato en que se encuentre.

Si bien es cierto que el mismo articulo 1298-A sefiala que para
valorar la fuerza probatoria de un mensaje de datos, se estimara
primordialmente la fiabilidad del método en que haya sido
generada, archivada, comunicada o conservada, no menos cierto es
que si de facto se han cumplido con la formalidades de ley, se
tendra un nivel de fiabilidad absoluto, puesto que adminiculado con
otros medios de pruebas, estimamos que el juez tendra los
elementos idoneos para determinar la fiabilidad legal y por ende
podra prescindir de una prueba pericial. Lo anterior, atentos a lo que

sefiala el tercer parrafo del articulo 93 del cédigo de comercio que
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en lo conducente vy por virtud de la intervencion de un fedatario

publico se estaria ante tal supuesto.

Ahora bien, caso distinto cuando al ofrecer un mensaje
de datos aun firmado digitalmente, no se hayan cumplido con los
requisitos de ley, pues careceria de confiabilidad y seguridad en lav
autenticacion del documento, ya que como es sabido, un certificado
que autentica un documento electrénico, puede ser generado con
gran facilidad por algin software y que simple y sencillamente no
esta operado por una autoridad certificadora, Evidentemente con lo
anterior, se estaria a lo dispuesto por el articulo 1296 del Cédigo
de comercio que en lo conducente, cabria decir que si se ofrece un
mensaje de datos de uno de los interesados, presentados en juicio
por via de prueba, y no objetados por la parte contraria, se tendran
por admitidos y surtiran sus efectos como si hubieren sido

reconocidos expresamente.

No obstante lo que hasta el momento se ha dicho, es
importante resaltar lo que preceptua el articulo 93 bis del cédigo de
comercio en su fraccion segunda parrafo segundo, y que en lo
conveniente dice. “.... El grado de confiabilidad requerido seréa
determinado conforme a los fines para los que se generd la
informacioén y de todas las relevancias del caso”. Este parrafo hace
reflexionar sobre los niveles o magnitudes de Ila seguridad
empleados, para la celebraciéon de actos juridicos o transacciones
comerciales, en virtud de que ciertamente en el caso de las
instituciones financieras, implica que deben cumplir con estandares
de seguridad internacionales mas rigurosos, que en los casos de

celebraciones contractuales mercantiles entre particulares.



141

4.5. VALORACION DE LOS
MENSAJES DE DATOS
FIRMADOS DIGITALMENTE

4.51. SISTEMAS DE VALORACION

Al respecto, se ha determinado doctrinalmente la existencia de

tres sistemas:

1.Sistema de la prueba libre
2.Sistema de la prueba legal o tasada

3.Sistema mixto

El sistema de la prueba libre. El juez y las partes gozan de la
amplia posibilidad de utilizar ilimitadamente todos los elementos a
su alcance para intentar el conocimiento de los datos relativos a los
puntos en controversia dentro del proceso.

En cuanto a la apreciacién por el juzgador, no hay un valor
previamente establecido al que ha de sujetarse el juez.

En el sistema de la prueba legal o tasada. Las normas
juridicas del Derecho vigente se ocupan ampliamente de las pruebas
para establecer los causes por los que las partes y el Juez deben

conducirse en materia probatoria.

Asimismo, se determina previamente por el legislador el valor

que a cada prueba ha de conceder el juzgador, sin que intervenga el
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arbitrio de éste para asignarle una determinada apreciacién a cada

medio probatorio.

El sistema mixto, es un sistema ecléctico. En el que algunos
aspectos de la prueba estan previstos y regulados detalladamente
por el legislador, mientras que otros se dejan al albedrio razonable

del juzgador.

En cuanto a la valoracién de las pruebas, algunas estan
sujetas a reglas de apreciacién pero otros medios acrediticios se
determinan por las reglas de la sana critica, es decir, por el
prudente arbitrio del juzgador que debe ser razonable y estar sujeto
a consideraciones objetivamente validas y no a un subjetivismo

caprichoso o parcial.

4.5.2. FIABILIDAD DEL METODO

4.5.2.1. Consideraciones previas

Para estimar primordialmente la fiabilidad del método, y saber
qué método era el adecuado para utilizarse en el acto juridico se
deben analizar previamente los siguientes elementos sugeridos :

En principio se debera evaluar los fines para los que se

generd la informacion.

En segundo lugar, el tipo de acto juridico electrénico, cabe
aclarar que no nos referimos al contenido del contrato, pues éste
contenido se refiere a los fines de sefala el articulo 93 bis, es decir,

al acto en si. Por el contrario, por tipo de acto electronico se hace
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referencia al hardware y software utilizados, para lo cual, sugiero la

siguiente clasificacion:

= Los celebrados en linea por medio de Internet.

= Los celebrados por videoconferencia, es decir, en tiempo
real, y formalizados mediante documentos electrénicos
firmados digitalmente.

= Los generados y autenticados por las partes de manera
independiente y enviados por Internet.

= Los celebrados y formalizados ante notario publico.

= Mediante los que se acordaron una determinada forma o
método fiable para llevarlos a cabo.

= Los celebrados mediante un “chat”

En tercer lugar, evaluar y determinar el perfeccionamiento de
la voluntad al expresarla por medios electrénicos

4.5.2.2. Evaluacion del método

Ahora bien, el Articulo 1298-A del Cédigo de Comercio
establece que para valorar la fuerza probatoria de los mensajes de
datos, se estimara primordialmente la fiabilidad del método en que
haya sido generada, archivada, comunicada o conservada.

Conviene recordar lo visto en el Capitulo Primero cuando
hablamos de los métodos de fiabilidad de la tecnologia informatica,

y que para su estudio se dividié en los siguientes:

° Generacion
° Archivo y conservacion

. Comunicacién
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Asimismo, se sefalé que la fiabilidad se traduce en:

La seguridad y confiabilidad que ofrece un medio
electrénico para los fines que fue creado, misma que se mide en

funcion del avance tecnolégico

Generacion. En relacién con los métodos de generacién, en
principio se plantea si se utilizé6 algun medio de a autenticacion y
firma del documento, para lo cual, se debera haber cumplido con
los requisitos minimos establecidos en la ley de la materia

Archivo y conservacion. Para medir el grado de fiabilidad en
este rubro, lo importante sera evaluar las Politicas de acceso fisicos
a los archivos (sistemas) y estandares internacionales de
conservacion de mensajes de datos, por lo que hace a este ultimo,
existe la Norma oficial mexicana sobre conservaciéon de Mensajes de

Datos

Comunicaciéon. Es el que cobra mayor relevancia, pues
implica la utilizacién de wuna infraestructura informatica mas
vulnerable, dado que segun el acto juridico electrénico celebrado y
los fines del propio acto, se estara a las politicas de seguridad
empleadas para proteger la informaciéon de accesos no autorizados
por medio de la Red, y mantener con ello tanto la integridad como la
confidencialidad de la informacién que generan. Asimismo, la
fiabilidad de los protocolos de seguridad usados para la

comunicacion de mensajes de datos
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4.6. A modo de conclusiéon capitulo

cuarto.

Al Mensaje de Datos puede ser considerado como prueba

documental

La Fiabilidad es la seguridad y confiabilidad que ofrece un
medio electrénico para los fines que fue creado, misma que se mide

en funcién del avance tecnolégico

En los Mensajes de Datos que hayan sido otorgados ante

notario, el método de fiabilidad legal sera absoluto.
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CONCLUSIONES

PRIMERA.- Indudablemente el uso de las Tecnologias de la
Informacién representan un instrumento y no un fin en si mismo para

llevar a cabo actos juridicos de cualquier indole.

SEGUNDA.- Con el uso de esta Tecnologia, las Autoridades
Judiciales pueden emitir cualquier acto por medio de los mensajes
de datos firmados electrénicamente, sin que ello implique la

inobservancia en la legalidad de sus actos.

TERCERA.- Dado el reciente nacimiento de las nuevas figuras
juridicas (mensaje de datos y firma electrénica); con el fin de instar
a una celeridad procesal al momento de ofrecerla como prueba en
juicio, se han sentado las bases para un marco juridico integral

mexicano que contempla dichas figuras.

CUARTA. A nuestro juicio estimamos que la fiabilidad del
método se divide en fiabilidad legal y fiabilidad técnica, en virtud de
que la fiabilidad legal sera valorada en razén de los fines para los
que se generd la informacién y correspondidos en igualdad de los

niveles tecnolégicos de seguridad empleados.

QUINTA. Si se cumplen las formalidades que la ley establece
y se observan los prdcedimientos adecuados para firma electronica
y mensaje de datos, es improbable que personas no autorizadas

utilicen con buen éxito los métodos de fiabilidad.
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SEXTA. Dado que la Firma Electrénica sirve para autenticar un
mensaje de datos, y éste asimismo, puede ser cifrado, la
informaciéon se mantiene privada e integra, toda vez que desde el
punto de vista comercial, no pueden ser descifradas en un plazo

significativo.

SEPTIMA. La Fiabilidad es la seguridad y confiabilidad que
ofrece un medio electréonico para los fines que fue creado, misma
que se mide en funcién del avance tecnolégico y de acuerdo a la

legislacién vigente.
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