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INTRODUCCION

as necesidades actuales y el continuo avance tecnoldgico, ha impulsado el desarrollo de nuevas
tecnologias que permiten un mejor uso y utilizacion de las tecnologias de informacion.

En la actualidad se manejan esquemas de redes alambricas, las cuales se encuentran disefiadas
con base a ciertas topologias establecidas que permiten un mejor funcionamiento de acuerdo a
las necesidades de la empresa u organismo que la utiliza, es por esta razén que se da una breve
descripcion en el primer capitulo, de estas topologias que permiten el disefio de redes de datos, las
cuales se utilizan también para la implementacion de redes inalambricas.

En el segundo capitulo vemos que las redes inalambricas ofrecen comunicar a los usuarios de
computadoras sin la necesidad de estar ligados fisicamente a un nodo de red mediante un cable,
es decir, brindan un esquema de movilidad lo que da al usuario una gran gama de beneficios como
el poder desplazarse con un equipo portatil fuera de su oficina y tener disponible siempre los
servicios que le otorga una red de datos. Otro de los beneficios es la facilidad de realizar cambios
en la ubicacion fisica de equipo de cémputo, ya que ahora pueden realizarse con mayor frecuencia
sin representar un incremento en los costos derivados de la nueva instalacion de red, asi como la
desinstalacion de la red anterior.

Para la implementacién de una red inalambrica, es necesario sequir algin estandar de los
muchos que existen ya que esto nos permitira realizar una conexion confiable. En el presente trabajo
abordaremos principalmente el de Wi-Fi y revisaremos brevemente otros estandares para poder
identificar los alcances y beneficios de cada uno de ellos.

Debido a que la mayoria de las redes inalambricas estan conectadas a una red cableada y que
los equipos operan en bandas sin licencia (bandas que pueden operarse sin necesidad de permisos
especiales otorgados por el gobierno) es necesario tener en cuenta los aspectos basicos de
sequridad para proteger la informacion que viaja a través de las ondas de radio.

En el tercer capitulo abordaremos las principales aplicaciones de las tecnologias inalambricas,
su uso en diferentes areas y mostraremos algunos casos reales en los que se haya utilizado la
tecnologia inaldmbrica, por ejemplo, en un hospital para tener siempre actualizado y al instante el
historial de un paciente; en un almacén para facilitar la captura de inventarios y tener en control
todo lo que ahi se guarde, etc. Las aplicaciones son muchas y todas brindan a los usuarios mayor
disponibilidad de la informacién para ofrecer un mejor rendimiento.

Puesto que hemos revisado los conceptos tedricos basicos que comprenden a una red inalambrica,
en el cuarto capitulo se elabora un proyecto para implementar una red inalambrica en la FES Cuautitlan
con el fin de definir los pasos basicos que se deben sequir para disefiar e implementar una red
inalambrica y ver de manera practica una de las muchas aplicaciones de este tipo de redes.
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WIli[;Qué esunared?]

Una red en general es el conjunto de personas, objetos u 6rganos conectados entre si que se
relacionan para realizar algun servicio u operacion.

Todos hemos utilizado una red alguna vez, al usar el teléfono o al enviar un paquete, claro que no
eran redes de computadoras, pero con estos ejemplos podemos entender el propésito de cualquier
red, el cual es enlazar objetos similares para que trabajen en conjunto siguiendo ciertas reglas.

Una red de datos puede definirse como dos o mas computadoras conectadas por medio de un
cable para poder intercambiar informacion. [Lowe, 2001]

El objetivo de una red es asequrar la entrega de informacién de manera confiable, es decir, sin 12

ningun dafio en los datos, al lugar que la haya solicitado.

Las redes surgen por la necesidad de intercambiar informacién. En un principio las empresas
compraban computadoras y dejaban que estas existieran como dispositivos aislados, cuando alguien
necesitaba imprimir copiaba su informacién en un disquete y caminaba al sitio donde se encontrara
conectada la impresora, a este medio de comunicacion se le llamé “sneakernet”, este sistema
tenia muchas deficiencias, fue por eso que se ideé una forma de conectar electronicamente a las
computadoras para poder suprimir este método rudimentario de comunicarse.

|.ANTECEDENTES

El propésito de construir una red es el de aumentar la eficiencia de una empresa, y facilitar el
trabajo de los usuarios de la red, ademds que las redes ayudan a tener un mejor control de la
informacion pues esta puede ser respaldada en diferentes computadoras y no solo en una.

Los primeros dispositivos que se necesitan para formar una red son las computadoras e
impresoras, a continuacion se describen brevemente los principales elementos que conforman una
red [Hayden, 1999]:

* Estacion de trabajo: computadora en la que trabaja el usuario.

* Servidor: computadora con mayor capacidad que comparte sus recursos con ofras
computadoras.

* |mpresora de red: impresora en la cual puede imprimir mas de un usuario.

* Hub: dispositivo que sirve como punto de conexion para otros dispositivos

* Ruteadores y Puentes: dispositivos que transfieren datos entre las redes




B |.2 [ Redes LAN ]

inared de drea local o LAN (Local Area Network) es una agrupacion de computadoras enlazadas.
Las redes LAN son capaces de conectar todas las estaciones de trabajo, dispositivos periféricos,
terminales y otros dispositivos ubicados dentro de un mismo edificio.

“Las redes LAN permitieron a muchos usuarios en un area geografica relativamente pequefia
intercambiar archivos y mensajes asi como el acceso compartido a recursos y aplicaciones; ademas
de la comunicacién con otros usuarios via correo electrénico.”’

La principal caracteristica de las redes LAN es que son redes de datos de alta velocidad con bajo
nivel de errores que abarcan un drea geogrfica relativamente pequefia. Manejan anchos de banda
de 10y 100Mbps, 1Gbps y actualmente 10Gbps.

Son las redes mas sencillas, pero no por eso son, necesariamente las mas pequefias o simples.
Usualmente son redes privadas, que sirven para que las computadoras de una empresa compartan
un medio de transmision comun.

W 1.2.1 | Topologias |

xisten diferentes definiciones sobre topologia: “Una topologia es la forma en la cual se organizan
las computadoras dentro de cualquier red de transmision de datos"™, otros dicen que una
topologia es simplemente la organizacion fisica de los equipos [Habraken, 1999].

Una topologia define la manera en que los dispositivos de red de encuentran organizados, no
solo en su conexion fisica sino también su arquitectura légica; esto es que los dispositivos pueden no
estar organizados fisicamente en esta configuracién pero si trabajar como si lo estuvieran.

Las topologias basicas mas utilizadas para las redes LAN Ethernet son las siguientes:

La topologia de bus es la mds sencilla de todas. Consiste en que todos los equipos estan conectados
de forma directa a un tnico medio de transmisién compartido o bus. Todos los dispositivos estan
en espera y escuchan el medio.

Cuando un equipo desea transmitir su informacién se asegura de que nadie mas este trasmitiendo
y entonces envia su informacion, esta se propaga a lo largo del bus, es decir, todas las estaciones
reciben la informacion hasta que llega a su destino.

Las principales ventajas de esta tecnologia son la facilidad para afiadir o quitar equipos de la red,
si algdn equipo llega a fallar esto no afecta a todos los demas y la red puede sequir trabajando.

' DOWES, Kevin. |nternetworking Technologies Handbook. 38
* SANCHEZ, Jestis. Redes: iniciacion y referenia. 7




El problema existe cuando ocurre alguna falla en el bus, ya que las estaciones pierden contacto
con algunas o todas las demds estaciones haciendo que la red deje de funcionar.

Bus

Equil:::r dell:ﬂr:npmu Impresora conectada
{estacion de trabajo) en red

17
Figura I.1 Topologia de Bus

Esta topologia consiste en conectar todos los dispositivos o estaciones de trabajo por medio de
un hub o concentrador, el cual esté ubicado al centro de la red. El hub es el encargado de administrar
la comunicacion entre los equipos, ya que toma la decisién de que estacion puede transmitir, pero al
iqual que el bus las estaciones escuchan el medio para saber cuando pueden transmitir.

Este tipo de conexion es facil de expandir, ya que se pueden agregar equipos facilmente, aunque
la red esté operando sin causar fallas en la misma. Cuando ocurre alguna falla en uno de los equipos
esto no afecta al resto de la red, por lo cual es facil detectar donde existe algun problema.

La principal desventaja de esta topologia es cuando falla el hub, pues por ser el punto central de

la red esta deja de funcionar.
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M |.2.2 [ Medios de transmision |

Los medios de transmision utilizados actualmente, para conectar a las redes de datos debido a sus
caracteristicas, son principalmente el cable UTP y la Fibra optica.

a) Cable UTP o par trenzado

Consiste en dos filamentos de hilo de cobre girados uno sobre otro. Un cable se forma de un
nimero de pares trenzados agrupado y encerrado en una funda protectora.

Los giros en el cable sirven para cancelar el ruido eléctrico que pudiera originarse en los pares
adyacentes o por alguna fuente externa como pueden ser los transformadores, los motores, etc. que
estén operando cerca del cable. Cuando existe alguna corriente eléctrica sobre un cable se generara
un campo electromagnético, al trenzar los cables lo que se logra es cancelar los campos magnéticos
de cada uno, debido a que son iguales y opuestos, lo mismo se logra con las cargas capacitivas.

b) Fibra dptica monomodo y multimodo

La fibra dptica esta formada por un cilindro de vidrio extremadamente delgado lfamado Nucleo,
que se encuentra envuelto por una capa concéntrica de vidrio o Revestimiento y una capa exterior
llamada buffer. El niicleo lleva la luz, "el revestimiento proporciona la diferencia en el indice de
refraccion, necesario para la reflexion total interna de la luz a través del nicleo. El revestimiento tiene
un indice de refraccion menor al del nicleo.™ Y el buffer sirve para proteger tanto al revestimiento
como al niicleo de algin dafio.

Los nucleos grandes propagan diferentes modos (o trayectorias) a diferentes velocidades. Los
nticleos pequefios pueden propagar un solo modo.

um s ¢ T25pm y 1726pm
Multimodo Monomodo

Figura 1.3 Tipos de fibra y tamaios de los nicleos

Las fibras dpticas transportan sefiales digitales en forma de pulsos modulados de luz, son buenas
para transmisiones de alta velocidad, ya que casi no presentan atenuacion dando como resultado
una sefial muy pura. Las fibras son de menor tamafio y peso que el cable UTP y estan disefadas
para aplicaciones de mayor ancho de banda.

* TRUNET, ADC. Sistemas de cableado estructrado.

W




La luz se propaga a través del nucleo debido a miltiples reflexiones que se originan con respecto al
revestimiento; para que la luz pueda propagarse debe entrar con un angulo respecto al eje de la fibra.

Figura 1.4 Angulo de aceptacion. (La luz debe entrar por este dngulo para pueda viajar a través del niicleo)
La luz puede viajar a lo largo del filamento monomodo y multimodo.

La fibra monomodo (Singlemode) SM, permite que un solo rayo de luz se propague a través de
la fibra. Ya que solo un rayo de luz se utiliza, no existe una dispersion modal en la fibra, lo que le da
un mayor ancho de banda.

7
Monomodo ——»

Figura I.5. Fibra dptica monomodo

“La fibra multimodo (Multiplemode) MM permite que miltiples rayos de luz se propaguen a través
de la fibra. Debido a que estos rayos de luz entran en la fibra a diferentes dngulos, llegaran al final de
la fibra en diferentes tiempos. Esta caracteristica es conocida como dispersion modal. La dispersion
modal limita el ancho de banda y las distancias que pueden utilizarse en fibras multimodo™

Multimodo ————»

Figura 1.6 Fibra dptica multimodo

+ DOWES, Kevin. op. t. 127
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El cableado estructurado es un sistema integral conformado por los dispositivos que
componen el canal de transmision, cuya finalidad es garantizar que la transmisién y recepcién
de los bits sea completada correctamente, sin errores. Para que esto se lleve a cabo es
necesario que los componentes estén sintonizados, para asi tener un camino recto por el
cual pase la informacion. Cuando se tienen diferentes componentes que no se integran
adecuadamente, tenemos un camino irregular que originara cuellos de botella, y retardo en la
transmision y recepcion de informacion.

Es recomendable que todos los componentes de un sistema de cableado sean de la misma marca
ya que tendrén las mismas caracteristicas y se puede garantizar asi su integracion.

El cableado estructurado se divide, de acuerdo al tipo de materiales que utilizan, en categorias.
Fue a la categoria 5 a la que se le dio el nombre de cableado estructurado, pero existen otras
categorias"

Cable telefonico UTP tradicional que transporta solo voz.

Certifica el cable UTP utilizado para la transmision de datos hasta 4Mbps.

* Lategona © Certifica el cable UTP para transmisiones de datos de hasta 10Mbps. La distancia
mdxima entre repetidores es de 100mts. Se utilizaban cable y conectores UTP de menos de
100Mhz. Soportaba Ethernet a 10Mbps, y Arc Net a 2Mbps

* Lategona 4. Certifica el cable UTP parta transmisiones de datos de hasta 16Mbps.

©. Soporta tecnologias inferiores y Fast Ethernet. La velocidad maxima de
1rarsferen¢:|a es de 100Mbps. Los materiales que se utilizan son Cable UTP y conectores Categoria
5 de 100Mhz.

| . La velocidad maxima de transferencia es de 155Mbps. Soporta tecnologias
inferiores y ﬂTM Los conectores y materiales que se utilizan deben soportar 150Mhz.

! & Soporta hasta Gigabit Ethernet y las tecnologias inferiores. Se puede utilizar
cable y conectores de Categoria 6 y/o Fibra optica. La velocidad maxima de transferencia es de
1Gbps. La distancia maxima entre repetidores para la fibra dptica es de 1Km en fibra multimodo y
2Km en fibra monomodo.

Los parametros eléctricos que KRONE [2001] considera, para evaluar las caracteristicas de los
cables UTP son principalmente los siguientes:

es la pérdida de potencia de la sefial transmitida a lo largo de un cable. A mayor
atenuacion menor sefial se tiene en el receptor. Se mide en decibeles (dB)* y se expresa como
un valor negativo. La atenuacion esta determinada por la construccién del cable, la longitud y
frecuencias de la sefial enviada. Para minimizar la atenuacion se deben revisar las longitudes del
cable y la terminacion de los conectores.

: Cableado estructuradahtm
,BMN Sefial Transmitida
Decibel [dB): unidad wtilizada para medir el cambio de intensidad de una sefial 10 log Sefial original



* NEXT (paradiafonia). Es el aislamiento de la interferencia o pérdida de diafonia. La diafonia,
esla mterferencta que se induce en un par por la influencia de los pares proximos. Se mide en dB
y es la diferencia en amplitud entre la sefial presente y la sefial de diafonfa. A mayor aislamiento de
interferencia menor es el efecto de induccion. La diafonia se evita teniendo un mayor trenzado en los
cables, pues esto cancela los campos de induccion.

+ ACR [Razon atenuacion a diafonia): es la diferencia entre NEXT y atenuacion.  Se mide en
decibeles

« PENEXT (Power Sum NEXT): es el resultado de la suma algebraica de los efectos de NEXT
mdmduaiﬁ en cada par a los otros 3 pares. Es un pardmetro importante para evaluar los cables
que soportan transmisiones a 4 pares.

* S5ACR (Powe se obtiene de la suma algebraica de los efectos ACR individuales en un
par a los otros 3 pares.

es la suma de todas las sefiales reflejadas; es decir, es la razon de
potenua de la seﬂal transmitida con respecto a la potencia reflejada, (desde el panel de parcheo

hasta el extremo del cable donde se origina la sefial). El cambio de impedancia a lo largo del cable
origina que parte de la sefial sea refiejada.

* SHL (Perdida de retorno estructural | originado por las variaciones en densidad e imperfecciones
que tiene le cable. Se mide en dB.

(] ) Er talk 1 Se puede considerar como el ACR (Razon de atenuacion
dlaﬁonra) en el extremo Ie;ano. Se obtiene restando la atenuacion del par inducido al FEXT que esté

par induce en los pares adyacentes.

PSELI Powe se deriva de una suma algebraica de los efectos ELFEXT
mdmduales en cada para Ios otros 3 pares.

* Propagat tard I 11 es el tiempo requerido para que una sefial se
propague de un extremo a otro, Se mlde en nanosegundos (ns). Esta es una de las principales
razones para limitar la longitud del cableado.

le propagacion): es la diferencia de retardo
de propagacbn entre eI par més répldu y el par més Iento en un cable UTP. Este parametro es
importante debido a que en tecnologias de alta velocidad un delay skew demasiado grande hara
imposible recombinar la sefial original en el receptor.

* Impedancia: es la oposicion al flujo de la corriente; incluye los efectos de resistencia, capacitancia
e inductancia. Para UTP tiene un valor de 1009

rdida de inserciol : es la pérdida que resulta de insertar un dispositivo
enla Iinea yesla dlferencta de potencial que existe en la linea antes del dispositivo y después
de él.
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La tabla |.1 muestra las caracteristicas del cable UTP categorias 5, 5e y 6.

CATS 100Mbps 100MHz Mejora Ila':-‘. especificaciones para NEXT, PSELFEXT y
Atenuacion

ACR=6.1
CAT 5e 155Mbps 100MHz Pérdida de retorno =10
Propagation Delay = 548

ACR = 3.6 (presenta mejoras en ACR en comparacion
con la categoria 5e)

Pérdida de retorno = 9

Propagation Delay = 547

CAT B 1Gbps 250MHZ

Tabla 1.1 Caracteristicas del cable UTP

M 1.2.3 [ Tecnologia Ethernet ]

[ thernet es la tecnologia més utilizada en las redes LAN debido a que es muy flexible y de fcil
L implementacion.

Utiliza para acceder al medio, el protocolo CSMA/CD (Carrier Sense Multiple Access with Collision
Detect) Acceso multiple con deteccion de portadora y deteccién de colisiones, lo cual significa que
los nodos de la red escuchan hasta que el medio este libre. Si esta libre, el dispositivo envia su
informacién, pero si hay mas de una computadora transmitiendo se produce una colision. Al sensar
las colisiones el dispositivo detiene la transmision y espera un tiempo hasta que el medio este libre
y vuelve a transmitir.

Las necesidades de proporcionar mayor velocidad a una red para aminorar el trafico, impulsaron
adisefiar versiones de Ethernet que pudiesen trabajar a velocidades mayores de 10Mbps; estas son:
100Mbps Ethernet conocida como Fast Ethernet y 1000Mbps Ethernet o Gigabit Ethernet.

Fast Ethernet es una extension del estandar Ethernet que surgié debido a que algunas aplicaciones
demandaban mayor velocidad en las redes LAN. Esta tecnologia de alta velocidad ofrece unincremento
en el ancho de banda tanto en las comunicaciones de los servidores como en las de los usuarios.

Fast Ethernet incrementa la velocidad diez veces mas que 10Base T Ethernet.

Cuando se desarroll6 Fast Ethernet surgieron dudas acerca del método de acceso a utilizar, pues
algunos creian que un Ethernet mas rapido no soportaria CSMA/CD, asi que crearon dos estandares:
100Base T desarrollado por “Fast Ethernet Alliance” y 100VG-AnyLAN desarrollado por varias
compaiiias, entre las cuales estan IBM y Hewlett Packard que conformaron el “100VG-Any LAN
Forum". La primera conservo el protocolo de Ethernet, CSMA/CD (Carrier Sense Multiple Access with
Collision Detect) y la segunda utiliza un protocolo de demanda-prioridad que elimina las colisiones.



» 100 Base T

100Base T es una extension del estandar original IEEE 802.3, pues conserva el formato de trama,
el tamafio y el mecanismo de deteccion de errores. Ademas soporta el software y las aplicaciones
que pudieran existir en unared que opera con Ethernet, por lo cual no es necesario ningtin protocolo
de traduccion de datos entre ambos.

Existen tres tipos de medios sobre los cuales puede viajar Fast Ethernet: 100 Base TX,
100Base FX y 100Base T4. La tabla |.2 muestra las caracteristicas principales de cada tipo
de medio.

Cable UTP Fibra dptica Cable UTP
2 pares, 2 hilos o fibras 4 pares
uno para transmitir y otro para | Uno para transmitir y otro para Utiliza tres pares para transmitir
detectar colisiones y recibir detectar colisiones y recibir y recibir, y otro para detectar
informacién informacién colisiones
Didgmetro méximo de lared: | Diametro méximo de la red: 400 | Diametro maximo de la red: 200
200 metros metros metros
Maxima longitud del segmento: | Maxima longitud del segmento: Maxima longitud del segmento:
100 metros 400 metros 100 metros

Tabla |.2 Caracteristicas de los medios 100BaseTx, 100BaseFX y 100Base T4.

La principal diferencia entre 10Mbps Ethernet y 100Base T es la disminucion en el diametro
méximo de la red el cual es de 205m.

La red 100Base T cuenta con una funcién llamada “autonegociacion”, la cual consiste en un
proceso de negociacion que permite a los diferentes dispositivos intercambiar informacion acerca
de sus capacidades (velocidad), permitiendo ajustarse para trabajar juntos de una manera 6ptima
y eficaz.

* 100VG-Any LAN

La segunda de las tecnologias que trabajan a 100Mbps es 100VG-Any LAN. Es completamente
nueva y su método de acceso es mas deterministico que CSMA/CD porque el hub controla el acceso
a la red, ademas soporta tanto Ethernet como 16Mbps Token Ring.

100VG-Any LAN trabaja de la siguiente manera: cuando un dispositivo necesita transmitir
envia una peticién al hub (o switch); si la red esta libre el hub acepta la peticion y el
dispositivo empieza a transmitir. Si se recibe mds de una peticion, el hub asigna un turno a
cada peticion.

Existen dos tipos de peticiones: de prioridad alta y de prioridad normal. Las peticiones de prioridad
alta son aquellas sensibles al tiempo como las aplicaciones de videoconferendia, y son atendidas
antes que las de prioridad normal.
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100VG-Any LAN puede viajar a través de:

* 4 pares de cable UTP Categoria 3.
* 2 pares de cable UTP Categoria 4 o 5.
« STP y Fibra optica.

Algunos fabricantes dicen que 100VG-Any LAN es un mejor protocolo para LAN's que transmiten
grandes cantidades de datos sensibles al tiempo

“La siguiente tabla muestra una comparacion entre 100Base Ty 100VG-Any LAN."

Velocidad 100Mbps 100Mbps

Método de acceso CSMA/CD Demanda-prioridad

Tamafio de la trama 64 a 1500 bytes 64 a 16Kbytes

Servicios Asincrono Asincrono y sincrono

Didmetro de la Red 205m 300m

Aphcadin Grupo de trabajo, Backbone y Grupo de trabajo, Backbone y
usuarios multimedia

Tabla .3 Comparacion entre 100BaseT y 100VG-Any LAN

Gigabit Ethernet basado al igual que Fast Ethernet en la norma IEEE 802.3 incrementa la velocidad
de Fast Ethernet 10 veces mas hasta 1Gbps.

Gigabit Ethernet surge de la mezcla de dos tecnologias IEEE802.3 y ANSI X3TIl Fibre
Channel. Esto significa que este nuevo estandar toma las ventajas de la existente tecnologia
de la interfaz fisica de alta velocidad, mientras mantiene el formato de trama, la compatibilidad
con el equipo instalado y el uso de full-duplex o half-duplex de |EEE 802.3. [Network
Associates, 2002]

Existen cuatro diferentes medios de transmision por los cuales puede viajar Gigabit Ethernet:

* Onda larga (LW -long wave) Laser sobre fibra monomodo y multimodo conocido como
1000Base LX.

* Onda Corta (SW-short wave) Laser sobre fibra multimodo conocido como 1000Base SX.

* 1000 Base CX que permite la transmision sobre cable de cobre de 15002 balanceado

* 1000 Base T 4 pares de cable UTP Categoria 5 con un maximo de 100m [Gigabit Ethernet
Alliance, 1999]

5 CISC0. Technology Brief Fast Ethernet 100 Mbps Solution, 5
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1000Base LX 50 um Multimodo
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Figura 1.7 Medios de Transmision para Gigabit Ethernet

Los datos que son transmitidos a la 1000Mbps son “puestos en codigo” esto es, la informacion
se modifica en el formato requerido de transmision con el objetivo de mejorar la recuperacion de el
pulso de reloj, ademas que incrementa la posibilidad de detectar y corregir errores de transmision
0 recepcion y ayuda a distinguir bits de datos entre bits de control.

v Half. Dl
1 Hail-Liplex

Para la transmisién Half-duplex se utiliza CSMA/CD para asegurar que las estaciones puedan
comunicarse por un solo alambre y que la recuperacion de colision se puede llevar a cabo. CSMA/CD
se utiliza igual para Ethernet y Fast Ethernet.

Debido a que es un protocolo sensible a demoras es necesario crear un bit-budget o
“presupuestador” por dominio de colision, que se forma tomando el tiempo maximo de demora de la
sefial en varios componentes de la red como repetidores, el medio fisico, etc. Su funcién principal es
determinar la separacion maxima entre dos estaciones finales sobre un segmento compartido.

Se necesita ademds agregar un “carrier extension” que afiade bits a la trama hasta que la trama
encuentra el minimo espacio de tiempo requerido para que la red pueda manejar las colisiones.

Ya que Gigabit Ethernet half-duplex presenta ineficiencia en el tamafio de la trama y ademas se
necesita del carrier-extension, se puede decir que la transmisién half-duplex no es efectiva para
Gigabit Ethernet —

Full duplex permite que el ancho de banda den las redes Ethernet y Fast Ethernet sea facilmente
y con bajo costo doblado de 10Mbps a 20Mbps y de 100Mbps a 200Mbps.

Se eliminan las colisiones en el alambre, por lo cual no se utiliza CSMA/CD como método de
acceso,




Gigabit Ethernet se utiliza principalmente para incrementar el ancho de banda disponible entre el
puerto de un switch y el puerto de otro switch o entre el del dispositivo terminal y el puerto de un
switch.

W 1.2.4 [ Arquitecturas |

Son las relaciones logicas que existen entre las computadoras y una red. Las computadoras
pueden operar como cliente/servidor o de igual a igual sin importar la tecnologia que se este
utilizando, [Hayden, 1999]

Los equipos se dividen en servidores y clientes.

Un servidor es una méquina que tiene mayor capacidad, en la que se centran los recursos a
compartir de la red. Hay dos clases de servidores: dedicados y no dedicados. Los servidores no
dedicados funcionan también como estaciones de trabajo.

Los clientes o estaciones de trabajo son maquinas menos poderosas en comparacion con los
servidores y se conectan a este a través de la red.

Algunos de los beneficios que se tienen al utilizar una red cliente/servidor es que:

* Ofrecen mds sequridad contra accesos no autorizados a la informacién, ya que se pueden
establecer controles estrictos y rigurosos en cuando al acceso a archivos.

* Las tareas de administracion y supervision se facilitan ya que la red esta centralizada.

* Reduccion significativa de las funciones de administracion en los clientes

* Capacidad de asegurar y respaldar datos desde el servidor

* Actualizacion de antivirus y software a todos los equipos por medio del servidor.

Algunas desventajas son:

* Son més costosas de implementar que las de igual a igual, por el costo que tiene el servidor.
* Si el servidor se dafia, la red deja de funcionar.

En esta red cualquier estacién de trabajo puede ofrecer recursos a compartir, es decir, todas las
estaciones de trabajo manejan algunas de las funciones de servidor.

Como no existe un servidor todas las computadoras pueden utilizarse como estaciones de
trabajo.

Ventajas de una red de igual a igual:

* Facil instalacion y configuracion
* Menor costo en comparacion con las redes cliente/servidor
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Desventajas:

* No es administrable, puesto que no tiene un control centralizado
* Es insegura ya que todos tienen acceso a la informacion sin restriccion alguna.

Este tipo de red es apropiada para redes pequefias entre 3 0 4 estaciones de trabajo.

M 1.3 [ Redes WAN ]

“Cuando se desea realizar una conexién de larga distancia aparece un mundo totaimente nuevo en
las comunicaciones de datos: las redes de area extensa" ’

Una red de drea amplia o extensa, WAN (Wide Area Network) es una red compuesta de muchas
subredes o redes LAN que se encuentran dispersas geograficamente.

Las WAN se construyen principalmente cuando es importante que los usuarios puedan acceder
a informacion comun que se encuentra en ofra ciudad, a lo largo de un pais o al otro lado del
munda.

A diferencia de las LAN las WAN casi siempre utilizan routers (Ruteadores) y puentes para
interconectarse, puesto que los puentes proporcionan menor control sobre el trafico, los Ruteadores
son la mejor opcién para interconectar redes LAN

En una red LAN el equipo y el manejo del ancho de banda depende de cada empresa, pero para
la realizacién de un enlace WAN en la mayoria de los casos es necesario contratar un proveedor
de servicios de telecomunicacién que proporcione los medios para enviar la informacion a larga
distancia, pues requiere de una gran inversion econdmica el instalar cables de fibra éptica de larga
distancia, realizar un enlace terrestre de microondas o lanzar un satélite propio.

Debido a que lo que se compra al proveedor de servicios es el ancho de banda existen diferentes
tipos de conexiones para proporcionar mayor flexibilidad en la cantidad de ancho de banda

Un enlace punto a punto provee un solo camino de comunicaciones WAN preestablecidas por
parte de un cliente a través de una red “transportadora”, puede ser una compafiia telefénica o una
red remota. Este enlace también es conocido como linea arrendada o dedicada, porque el camino
que se establece es permanente y fijo para cada red remota.

Normalmente las lineas arrendadas son lineas digitales, por lo que proveen un ancho de banda
mayor y son menos susceptibles al ruido y la interferencia, ademas permiten diversas transmisiones
que pueden incluir comunicacién de voz y datos.

" ZACKER, Craig. Redes: Manual de Referencia. 175




La compafiia proveedora de servicios reserva enlaces punto a punto para el uso privado de
algun cliente.

Figura 1.8 Enlace punto a punto

En este tipo de conexion se establece un canal dedicado llamado circuito, entre dos puntos, el cual
es mantenido y terminado por cada sesion de comunicacion. Los datos viajan desde la fuente hasta
- el destino a través del camino que ha sido creado por una sesion en particular. [Habraken, 1999]

Normalmente estos tipos de circuitos son provistos por una compafila telefonica, pues opera

como una llamada normal de teléfono, y el costo depende de que tan seguido se ha usado la linea
para transferir informacion.

ISDN (Integrated Services Digital Network) es un ejemplo de tecnologia WAN de circuitos
conmutados.

Figura 1.9 Conmutacién de circuitos

onmutat n de paguetes

Este método de conmutacion transmite datos divididos en pequefios paquetes, entre dos puntos
enrutandolos a través de una red conmutada.

Con una sola conexion, un sitio de red puede proporcionar acceso a varios sitios remotos con
solo utilizar diferentes rutas a través de la red, es decir, multiples usuarios pueden compartir el
mismo medio. Para que los dispositivos puedan compartir estos circuitos es necesario multiplexar
la informacion a transmitir.



(ada paquete puede sequir diferentes rutas a través de la red WAN y al llegar a su destino el
equipo receptor los reorganizara en el orden correcto.

ATM (Asynchronous Transfer Mode) y Frame Relay son ejemplos de tecnologias WAN que utilizan

conmutacion de paquetes.

- \ B -
-4 3
RS Multiplexacao &___!:.
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Figura |.10 Conmutacién de paquetes

M 1.3.1 | Tecnologias de Transmision |

xisten muchas tecnologias y protocolos que se pueden utilizar en las redes WAN. La eleccién de
alguna tecnologia depende de las necesidades de ancho de banda y tiempo de uso, asi como de
las diversas aplicaciones con las que se va a utilizar el enlace.

Las siguientes tecnologias y protocolos son los mds utilizados para realizar un enlace WAN.

ISDN (Integrated Services Digital Network, por sus siglas en inglés) o RDSI (Red Digital de
Servicios Integrados, por sus siglas en espaiiol), es una red de telecomunicaciones publica que
permite transmitir voz, datos, texto, graficos, musica, video y otras fuentes a través de los cables
telefonicos existentes.

RDSI fue creada con el fin de sustituir el sistema telefonico actual por un sistema digital; ahora es
un medio alternativo para conexiones de banda ancha.

Se le conoce también como servicio de conmutacion de circuitos, pues se establece un circuito
punto a punto temporal entre dos sitios, similar a una llamada telefonica.

ISDN utiliza dos tipos de canales denominados: canales B (portadores) y D (delta). Los
canales B son canales utilizados para transportar trafico de voz y datos del usuario, mientras
que el canal D se ocupa para transportar trafico de control que le indica a la red que hacer
(canal de sefializacion)
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Existen dos tipos de servicio:

Interfaz de velocidad base o simplemente interfaz basica. También se le conoce como (28+ D)
puesto que la interfaz BRI esta compuesta por 2 canales B de 64kbps y un canal D de 16kbps.

Un usuario BRI puede utilizar la misma linea para enviar datos y mantener una conversacién al
mismo tiempo.

Interfaz de velocidad primaria o Interfaz primaria.

Para Estados Unidos se le llama (23B+ D), pues consta de 23 canales B de 64kbps y un canal D de
64Kbps, con un ancho de banda total de 1.544Mbps disefiado para transmitir a través de un T1.

Para Europa, América Latina y Asia-Pacifico, PRI consta de 30 canales B de 64Kbps y un canal D
de 64Kbps (30B + D), y se suministra a través de un canal E1 de 2.048Mbps [Nortel Networks,
Training Program 1999]

“Una de las principales ventajas de ISDN es su capacidad de combinar el ancho de banda
de varios canales”™ Los canales B se pueden sumar para una aplicacién que requiera gran ancho de
banda y luego ser reasignados para utilizarse en otras aplicaciones de menor ancho de banda.

A la combinacién de canales B se le conoce como Multiplexion inversa, esta Multiplexion
es automatica ya que los dispositivos detectan el ancho de banda disponible y lo aplican para
transmitir.

Frame Relay es un protocolo WAN que proporciona transmisiones de alta velocidad con mayor
flexibilidad y menor costo en comparacion con otros servicios, pues asigna eficientemente el ancho
de banda conforme a las necesidades y dependiendo de la disponibilidad.

Trabaja en las capas: fisica y de enlace de datos del modelo de referencia OSl, ademas tiene la
capacidad de manejar diversos protocolos o diferentes tipos de trafico, por ejemplo, voz, tréfico
Intranet por IP, etc.

La red Frame Relay esta formada por dos tipos de equipos

* DTE (Data terminal equipment o equipo terminal de datos)
* y los DCE (Data circuit-terminating equipment o equipo de circuito de terminacién de datos)

Entre los DTE se encuentran las computadoras personales, los routers y bridges, los dispositivos
de acceso Frame Relay o FRAD (Frame Relay Access Devices, funcionan de interfaz entre la red local
y la linea alquilada) El FRAD es el encargado de empaquetar en tramas la informacion de la LAN y
trasmitirlas a través de la red.

? Ibid. 192
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El propésito de los equipos DCE es proveer sincronizacion y conmutacion a la red como son los
multiplexores T1/E1, los enrutadores de red y los switches.

Debido a que una red Frame Relay no es una sola conexién fisica entre 2 terminales, sino que se
define una trayectoria logica dentro de la red, se le representa como una nube.

Las trayectorias o conexiones logicas reciben el nombre de circuitos virtuales (VC, virtual
drcuit).

“Un circuito virtual de tramas puede pasar a través de cualquier cantidad de nodos de red
ubicados dentro de la nube Frame Relay™

Existen dos tipos de circuitos virtuales:

* SVC (Switched Virtual Circuits) dircuitos virtuales conmutados
* PVC (Permanent Virtual Circuits) circuitos virtuales permanentes

Los SVC son conexiones temporales creadas de forma dinamica, ya que se establecen cuando es
necesario realizar una transferencia esporadica de datos entre dispositivos DTE a través de la red
Frame Relay.

Esta conexion consta de 4 estados:

1) Se establece la llamada

2) Transferencia de datos

3) Desocupado (ocioso en espera)
4) Termina la llamada

Los PVC son conexiones permanentemente establecidas que se utilizan para transferencias
frecuentes de datos a través de la red Frame Relay  Esta conexion siempre esta activa,
independientemente de si existe trafico o no para trasmitir.

Consta de dos estados, pues no se requiere establecer una llamada ni terminarla, los estados que
existen son los siguientes:

1) Transferencia de datos
2) Desocupado (en espera)

Para tener siempre garantizado un ancho de banda sin importar que la red Frame Relay se
encuentre congestionada se establece con el proveedor de servicios una velocidad de informacion
comprometida (CIR, comitted information rate).

Cada dircuito virtual se divide en un ancho de banda garantizado (CIR) y un ancho de banda
etiquetado como “entrega en base a la disponibilidad”.

Entrega en base a la disponibilidad significa que si existe ancho de banda disponible los datos
seran transmitidos, de no ser asi seran marcados como DE (Discard Eligibility) elegible para descarte
y seran descartados cuando exista una congestion en la red.
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PPP (Pointto Point Protocol) o Protocolo Punto a Punto, se creé como un protocolo de encapsulacién
para transportar tréfico IP a través de enlaces punto a punto, asi como “tener la posibilidad de
multiplexar protocolos de nivel de red y admitir diversos protocolos de autenticacion™"

PPP ayudé a solucionar los problemas de conectividad remota de Internet. PPP es el protocolo
WAN mas popular y mas ampliamente utilizado porque ofrece las siguientes funciones:

* Control de la configuracion del enlace de datos

* Proporciona asignacion dinamica de direcciones IP

* Configuracién de enlace y verificacion de la calidad del enlace
* Deteccién de errores

Debido a esto PPP utiliza LCP (Link Control Protocol), Protocolo de control de enlace y una familia
de NCP (Network Control Protocol) Protocolo de control de red para negociar la configuracion de

algunos parametros.

Las partes principales que conforman al protocolo PPP en un enlace serial punto a punto son:

* Método de encapsulacion de datagramas sobre enlaces seriales: PPP utiliza HDLC (High-Level
Data Link Control).

» LCP para establecer, configurar y probar la conexion.
Existen tres tipos de tramas de LCP:
» Tramas de establecimiento de enlace
* Tramas de mantenimiento del enlace
* Tramas de terminacion del enlace,

* NCP para establecer y configurar diferentes protocolos de nivel de red.
Una sesion PPP esta compuesta por los siguientes pasos:

1. Establecimiento de la conexion

Se envian paquetes LCP para configurar los parametros y probar el enlace. La etapa de
establecimiento de la conexion esta completa cuando una trama de configuracion y conocimiento ha
sido enviada y recibida.

2. Determinacion de la calidad del enlace (opcional)
LCP permite una opcion para determinar la calidad del enlace. En esta fase se examina y determina
si el enlace tiene calidad suficiente para utilizar protocolos de nivel de red.

3. Autenticacion (opcional)

Aunque no se requiere, el sistema puede utilizar un protocolo de autenticacién ya sea PAP
(Password Authentication Protocol) Protocolo de autenticacién de contrasefia o CHAP (Challenge
Handshake Authentication Protocol) Protocolo de autenticacién Challenge Handshake.

" ZACKER, 0p, cit. 403



4. Fase de protocolo de red

Inicia la negociacion para la configuracién de protocolos de nivel de red. Se envian los paquetes
NCP. Por cada uno de los protocolos de nivel de red que se utilicen durante la sesion se realizara un
procedimiento NCP independiente.

5. Gierre de sesion
LCP puede terminar el enlace en cualquier momento, ya sea por peticién del usuario o por algun
evento fisico.

HDLC (High-Level Data Link Control) es un protocolo derivado de SDLC (Synchronous Data Link
Control), que especifica un formato de encapsulacion de trama para enlaces de datos sincrénico
orientado a la conexién. SDLC fue desarrollado inicialmente por IBM, algunos comités de estandares
lo modificaron para crear los siguientes protocolos:

* 150 (International Organization Standard) creé HDLC

* CCITT modificd HDLC y creé LAP (Link Access Procedures) y LAPB (Link Access Procedure
Balanced)

* |EEE modifico HDLC y cred IEEE 802.2

HDLC puede ser usado en conexiones punto a punto, punto a multipunto, transmision half-duplex
y full-duplex, redes de circuitos conmutados o de conmutacién de paquetes, Debido a que HDLC no
es compatible entre diversos vendedores, cada uno ha elegido su manera de implementarlo. CISCO
lo ha implementado de la siguiente manera:

Este protocolo separa en dos tipos a los nodos de red: primarios y secundarios.

“Los nodos primarios son los encargados de controlar la operacion de otras estaciones llamadas
secundarias. Los nodos primarios encuestan en un orden determinado a los nodos secundarios,
para que estos puedan transmitir su informacion”.""

Los nodos secundarios son aquellos que se encuentran controlados por los primarios, y pueden
enviar su informacion solo si los nodos primarios lo autorizan.

HDLC soporta dos configuraciones de nodos.

* Punto a punto: la cual consiste en solo 2 nodos un nodo primario y un nodo secundario
* Multipunto: esta configuracion incluye varios nodos secundarios y un solo nodo primario.

Los modos de transferencia que soporta HDLC son tres, SDLC a diferencia de HDLC solo utiliza un
modo. “Los modos de transferencia son los siguientes:

I rmal Response Mode) Modo de respuesta normal, Este es el Ginico modo utilizado por
SOLC. Los nodos secundanos no pueden comunicarse con un nodo primario hasta que este (ltimo
haya dado su permiso.

1" DOWES, op. cit. 216
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pueden iniciar Ia comunicacion con un nndo primario sin recibir algun permlso 0 autorizacion.

s AR hronous Balance Mode) Modo asincrono balanceado. En este modo existen unos
nuevos nodos llamados combmados, los cuales pueden actuar tanto de nodos primarios como de
nodos secundarios, dependiendo de la situacion.

Este tiltimo modo de transferencia solo puede llevarse a cabo entre nodos que sean combinados.
Cualquier estacién puede iniciar la transmision de datos sin permiso de alguna otra estacién™."”

M |.4 [ Modelo de Referencia 0SI |

I modelo OS5I (Open System Interconnection) es el principal modelo de referencia que existe para
llevar a cabo comunicaciones de red, su objetivo es la interconexion de sistemas entre diferentes
fabricantes tanto en hardware como en software.

La mayoria de los fabricantes se basan en él, pues es la mejor herramienta disponible para
ensefiar a los usuarios a utilizar sus productos y comprender como viaja la informacion a través de
una red.

Los protocolos LAN funcionan en las 2 capas mas bajas del modelo de referencia 0S, esto es en
la capa fisica y en la de enlace de datos.

Esta conformado por 7 capas.

Aplicacion
Presentacion
Sesion

Transporte

Subcapa

MAC

Figura |.11 Modelo de referencia OSI




Capa Fisica.

La capa fisica define las especificaciones eléctricas, mecanicas, de procedimiento y funcionales
para activar, mantener y desactivar el enlace fisico entre sistemas de comunicacion de red. Convierte
los bits en series de niveles de voltaje.

(Capa Enlace de Datos.

La capa de enlace de datos permite la transferencia confiable de datos a través de un enlace
fisico. Se ocupa del direccionamiento fisico, la topologia de red, la notificacion de errores (basado en
la integridad del paquete), la secuencia de tramas y el control del fiujo.

Esta capa esta dividida en dos subcapas que son:
. LLC (Logical Link Control)
. MAC (Media Access Control)

La subcapa LLC maneja comunicaciones entre dispositivos sobre un solo enlace de la red, soporta
servicios sin conexién y orientados a la conexion usados por protocolos de capas superiores.

La subcapa MAC controla el protocolo de acceso al medio fisico de la red, se encarga de definir
un identificador tinico que permite a multiples dispositivos identificarse uno del otro entre la capa de
enlace de datos llamada Direccién MAC (MAC Address).

(Capa de Red.

Esta capa provee funciones de ruteo para habilitar la combinacién de multiples enlaces de datos
en una red. Soporta servicios tanto sin conexion, como orientados a la conexion de protocolos de
las capas superiores. Forma los datagramas con el paquete, mas un encabezado, el cual contiene la
direccion légica de la red, informacion de ruteo y control de flujo.

(Capa de Transporte.

Suministra un servicio de transporte de datos que aisla las capas superiores, ademas proporciona
confiabilidad del transporte de datos.

Las funciones tipicas de esta capa son: control del flujo, Multiplexion, manejo de circuitos
virtuales (establece, mantiene y termina estos circuitos), recuperacion y correccion de errores y
segmentacion.

En esta capa se encuentra el protocolo UDP (User Datagram Protocol) y TCP (Transmission
Control Protocol).

Capa de Sesion.

Establece, maneja y termina sesiones de comunicacion entre entidades de la capa de presentacion.
Sincroniza el dialogo entre las capas de presentacion y administra el intercambio de datos. Ademas
determina quien inicia la conversacion y acuerda que servicios son los requeridos asi como la
duracién de los mismos.

Ofrece alternativas para una eficiente transferencia de datos (clase de servicio).



Capa de Presentacion.

Esta capa provee una variedad de funciones de codificacion y conversion. Garantiza que la
informacion que se envia desde la capa de aplicacion de un sistema, pueda ser leida por la capa de
aplicacién de otro sistema; de ser necesario traduce entre varios formatos de datos utilizando un
formato comun.

Capa de Aplicacion.

Esta es la capa mas cercana al usuario, ya que el modelo 0SI y el usuario interacttian con el
software de aplicacion. Difiere de otras capas debido a que no proporciona servicios a ninguna otra
capa, sino a aplicaciones fuera del modelo 0SI.

Establece y sincroniza acuerdos sobre los procedimientos de recuperacion de errores y control
de la integridad de los datos.
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ll. TECNOLOGIAS INALAMBRICAS

M1 [ ;Qué es una red inalambrica |

\ara poder dar una definicion de red inalambrica debemos entender primero el concepto de

“Inalambrico”. Inalambrico o wireless significa textualmente sin cables, pero se usa para describir
alos sistemas de comunicaciones que utilizan ondas electromagnéticas como medio para transportar
una sefal a través del aire.

Por lo tanto, una red inalambrica es aquella en la cual diversos equipos pueden comunicarse entre
si, sin la necesidad de estar conectados a algo con cables. [Brisbin, 2002]

Los hechos que dieron pauta al origen de la tecnologia inaldmbrica se remontan al afio de 1857,
cuando el fisico norteamericano Samuel Morse (1791-1872) invent6 el telégrafo eléctrico y un
affabeto par poder transmitir mensajes a largas distancias por medio de emisiones alternadas de
una corriente eléctrica a través de un conductor metalico.

Después los estudios realizados por James C. Maxwell (1831-1879), quien formul6 la teoria
electromagnética, establecié que los campos eléctricos y magnéticos al interactuar, producian un
nuevo tipo de energia llamada radiacion, y determiné que las ondas tienen un carécter ondulatorio;
y los estudios realizados por Heinrich R. Hertz (1857-1894) entre 18385y 1889 para comprobar la
existencia de las ondas electromagnéticas, impulsaron los experimentos sobre como producir este
tipo de ondas y recibirlas.

Fue Guillermo Marconi (1874-1937) quien logré enviar sefiales en clave Morse sin necesidad
de cables utilizando el telégrafo inalambrico. Esto lo hizo apoyandose en las teorias de las ondas
electromagnéticas para transmitir sefiales a través del espacio por medio de un aparato con un
transmisor y un receptor con antena.

En junio de 1896 transmitio el primer mensaje radiotelegrafico a una distancia de 250m entre
el emisor y el receptor, estando ambos separados por muros; al afio siguiente logré realizar
comunicaciones a distancia entre dos ciudades, y para 1901, logré entablar comunicacion a través
del Océano Atlantico. Muy pronto todos los barcos de guerra fueron provistos de aparatos de
radiotelegrafia, y poco a poco se fue popularizando este sistema de comunicacion.

“El primer tubo de vacio capaz de detectar electrénicamente ondas de radio fue inventado por Sir John
Heming en 1904. Dos afios después Lee de Forest inventd una especie de triodo (un elemento de tres
tubos de vacio) llamado audion que no sélo detectaba ondas de radio, sino también las amplificaba.

Los inicios de la Radio Frecuencia (RF) refiriéndonos a la transmision de musica y voz comenzaron
en 1906, con el trabajo de Reginald H. Armstrong quien patentd el circuito para el receptor
regenerador que hizo posible la recepcion de radio de largo rango”'® En 1920 aparecid la primer
estacion comercial de radio en Estados unidos y el aparato radiofénico se popularizé réapidamente
en todo el pais.

13 QVELLET, Building a Cisco Wireless LAN. 33
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Desde los primeros dias de la radio, incontables mejoras y estudios ha traido aplicaciones mas
especializadas de comunicaciones inalambricas. Algunos ejemplos son:

* Monitores de bebe: radios receptores y transmisores de rango limitado.

* Television satelital: permite el acceso a cientos de canales con buena calidad

* Control de sistemas caseros de entretenimiento: el control remoto del video casetera, los
estéreos y la TV.

* | ocalizadores y teléfonos celulares

* Teléfonos inalambricos: dispositivos de rango limitado para su uso en el hogar.

® Periféricos inalambricos para computadora: por ejemplo teclados y Mouse inalambricos o
dispositivos para hacer inalambrica una impresora

* Radios de dos vias: servicio de radio aficionados y para comunicaciones maritimas y militares
* WLANS: Dispositivos de radio inaldmbricos para Redes LAN.

La evolucién de las comunicaciones inalambricas y la tecnologia han dado paso al desarrollo de
sistemas mas especializados de telecomunicaciones como son:

' es el
sistema telefénico digital estandar mas ampliamente usado en Europa y en otros paises del mundo,
que proporciona un servicio personal de comunicaciones de banda ancha.

es una version mas rapida de GSM que habilita
el envio de datos muttimedia y otras aplicaciones de banda ancha a teléfonos méviles y a usuarios
de computadoras.

es un servicio inaldmbrico que opera en lapon desde 1999, Este sistema utiliza una
red inaldmbrica de paquetes y permite a los usuarios acceder a Internet y mandar mensajes cortos
en su teléfono digital.

es un
servicio de comunicaciones inaldmbricas basado en paquetes que permite a los usuarios
tener conexién continua a Internet, tomar parte en videoconferencias e interactuar con sitios
Web multimedia.

Este sistema soporta altas velocidades de transmisién de
datos lo cual le permite prestar servicios multimedia interactivos y nuevas aplicaciones como
servicios de videotelefonia)

[.1.1 [ Caracteristicas de una red inalambrica

as redes inalambricas se pueden dividir en dos categorias de acuerdo a sus caracteristicas (el
rango que alcanzan, la fuerza de su sefial, el espectro que usan, etc.) en redes infrarrojas (IR) y
redes de radiofrecuencias (RF).

Las redes de radiofrecuencia son comunmente las mas usadas.
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Figura II.1 Espectro radioeléctrico.

Las redes infrarrojas se encuentran justo por debajo del espectro de luz visible, y debido a que su
sefial no puede traspasar los objetos su aplicacion no es tan amplia como las RF, pues deben tener
siempre libre su linea de vista para poder Ilevar a cabo la comunicacién. Aunque también se ocupan
para aplicaciones mas complejas, normalmente se ocupan para comunicaciones de corto rango
como puede ser entre un PDA'y una laptop o entre algunos teléfonos méviles.

Debido a que las redes inalambricas RF utilizan frecuencias muy por debajo del espectro de luz
visible y sus longitudes de onda permiten a la sefial atravesar algunos objetos sdlidos, tomaremos
en cuenta solo a las redes de RF para su andlisis.

"Por las caracteristicas de las redes en si mismas y las formas en que estas redes se usan para
brindar un nuevo tipo de comunicacién en lugares donde no existian antes"" las redes inalambricas
se han vuelto mds necesarias en lugares donde implementar una red cableada sea dificil. Las
siguientes caracteristicas muestran algunas de sus ventajas:

Debido a que no es necesario tener cables, se puede instalar una red en cualquier lugar, sobre
todo en aquellos lugares de dificil acceso o donde no se pueda modificar la estructura original de un
edificio (como es el caso de museos, edificios con valor histérico o construcciones muy antiguas). Ya
que el despliegue de una red inalambrica es muy rapido esto simplifica y facilita su instalacion.

El poder compartir informacion sin tener una conexion fisica permite una mayor movilidad, pues
los usuarios de la red no tienen que estar en un solo lugar (escritorio u oficina) para poder obtener
la informacion que requieren.

Con las redes inalambricas, pueden tener con ellos un dispositivo de mano, una laptop o un PDA
y moverse a través de la empresa o drea de trabajo y obtener la informacién en tiempo real en
cualquier lugar.

'+ BRISBIN, Build your own Wi-Fi network. 2
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Se define como la capacidad de expandir una red después de la instalacién inicial. Una red
inalambrica es muy escalable, pues no es necesario agregar mucha infraestructura para dar a
nuevos usuarios servicio de red. Esto facilita el dar de alta usuarios, crear cedes temporales y el
mover facilmente lared a otro lugar.

El espectro electromagnético se encuentra dividido en diversas bandas de frecuencia. La mayoria
del espectro de frecuencia esta asignado a su uso con licencia; esto es que el portador de la licencia
puede hacer uso exclusivo de ella con solo pagar una cuota y siguiendo las regulaciones necesarias
para dicha banda.

Pero existen unas bandas que no requieren algun permiso en especial, estas son las frecuencias
libres de licencia y reciben el nombre de ISM (Industrial Scientific and Medical) para los dominios
requlados por la FCC (Federal Communications Commission) que es una agencia del Gobierno de
Estados Unidos; o en el caso de México ICM (Industrial Cientifica y Medica).

Al principio la banda ISM estaba limitada a su uso por instrumentos cientificos, médicos e
industriales para la experimentacion e investigacion, pero después se asignd también a las redes
inalambricas (1985) y a otras aplicaciones.

Las bandas libres de licencia son las siguientes:

* 902 — 928MHz con 26MHz de ancho de banda
* 2.4 — 2.4835GHz con 83.5MHz de ancho de banda
» 5725 — 5.875GHz con 125MHz de ancho de banda

La banda de 900MHz es usada comUnmente para los teléfonos inalambricos y radioaficionados;
también para las primeras redes inalambricas.

La banda de 2.4GHz la utilizan los teléfonos inalambricos, los hornos de microondas, Bluetooth y
los sistemas 802.11, 802.11b y 802.11g y algunos radioaficionados.

La banda de 5GHz sufre menos interferencia que las de 900MHz y 2.4GHz y se utiliza para las
redes 802.11a.

El hecho de que sean bandas libres de licencia, no significa que no tengan restricciones. Los
usuarios deben seguir algunas regulaciones, por ejemplo: los equipos deben utilizar muy poca
potencia para transmitir y deben ser resistentes a las interferencias. Los equipos pueden sufrir
interferencia debido a que no se puede garantizar el uso exclusivo de cualquiera de las frecuencias
libres de licencia [Engst, 2003].

|




M .2 [ Componentes de una red inalambrica ]

xisten dos tipos de componentes que integran una red inalambrica, los componentes légicos y los

—.componentes fisicos. Los componentes Iégicos son las funciones y subsistemas requeridos para

realizar funciones de red en un sistema inalambrico, El componente Iégico principal en una WLAN es
el sistema de distribucién DS (Distribution System).

DS se refiere a la topologia de la red cableada que se conectara a la WLAN para poder acceder a
diferentes servicios y aplicaciones, es absolutamente necesario cuando se utilizan bases de datos,
sistemas de impresion alambricos, etc. Otros componentes logicos son las técnicas de acceso al
medio, la sincronizacion y el control de errores.

Los componentes fisicos son los equipos que se utilizan para poder implementar una red
inalambrica. Los principales componentes fisicos son los siguientes:

* AP
» Tarjetas de cliente o (adaptadores de red inalambrica)
* Antenas

I.2.1 [ AP

I punto de acceso (Access Point) AP es el centro de una red inalambrica, podria decirse que

realiza funciones similares a las de un hub, pues brinda comunicacion a todos los que se conecten
a él, pero puede efectuar tareas un poco més complejas, ya que puede actuar como un gateway pues
conecta a redes cableadas con redes inaldmbricas, o conecta a una red inalambrica a Internet. Se
encarga también de gestionar la sequridad en la red.

Se caracteriza por que puede tener uno o mas radios inaldmbricos. Los pardmetros que siempre
se configuran en un AP son: el SSID (Service Set Identifier) nombre de la red, el canal en el que se
va a transmitir (dependiendo del estandar que se este utilizando), y la clave WEP (si es que se van
a encriptar los datos)

Figura I.2 Access Point
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M ||.2.2 [ Tarjetas inalambricas |

| ambién llamadas adaptadores de red inalambrica, estacion del cliente o tarjeta del cliente.

| Consiste en un radio que se instala en una computadora con el fin de tomar la sefial de radio
proveniente de un AP. La mayoria de las computadoras portatiles actuales, ya tienen tarjetas de red
inalambrica instaladas.

Pero en caso de necesitar alguna, existen tres diferentes tipos de adaptadores de red
inalambrica:

* Adaptadores PCMCIA

PCMCIA (Personal Computer Memory Card International Asociation), se creé en 1989, con el fin
de desarrollar una norma para tarjetas de memoria intercambiables. Casi todas las laptops cuentan
con slots PCMCIA. Los puertos PCMCIA son unas ranuras en las que se puede insertar tarjetas (PC
Cards) externas de tamafio pequefio que son faciles de instalar.

Existen tres tipos de acuerdo al grosor de las ranuras:
o Tipo | = grosor de 3.3mm

o Tipo Il = grosor de 5mm

o Tipo Ill= grosor de 10.5mm

Las principales caracteristicas de estas tarjetas son: su bajo peso, el tamafio reducido ademas de
que consumen poca energia y son resistentes a los golpes tipicos de los dispositivos méviles. Los
adaptadores para Wi-Fi son PCMCIA Tipo Il con un bus de 32bits tipo cardbus.

Figura 1.3 Adaptadores PCMCIA tipo PC card

¢ Adaptadores PCl e ISA

Debido a que las computadoras de escritorio no cuentan con puertos PCMCIA, se les puede
instalar un adaptador que se inserta en las ranuras PCl (Peripheral Components Interconnect)
interconexion de componentes periféricos o ISA  (Industry Standard Architecture) Arquitectura
normalizada de la industria, que estan dentro de la tarjeta madre de la computadora. Para instalar
este tipo de adaptadores es necesario abrir la computadora. Algunas de estas tarjetas cuentan con
pequefias antenas externas con el fin de captar mejor la sefial de radio. Existen adaptadores PCl o
ISAa PCMCIA, lo que implicaria comprar el adaptador, y aparte comprar una PCcard.



Figura 11.4 Adaptadores de red inalambrica para PCl
» Adaptadores USB

USB (Universal Serial Bus), es el adaptador de red inalambrico mas flexible que existe, ya que no
se requiere apagar la computadora para conectarlo o desconectarlo, ademas de que lo reconoce
automaticamente. Son muy cémodos y faciles de utilizar, el Unico inconveniente es que no quedan
integrados dentro de la computadora como PCMCIA o PCl
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Figura I1.5 Adaptadores de red inalambrica para USB
» Adaptadores para PDA o Pocket PC

Debido a que los PDAs cuentan con pequefios adaptadores, se les pueden colocar tarjetas
inaldmbricas tipo Compact Flash en la ranura dedicada para las memorias de almacenamiento, con
el fin de que puedan acceder a Internet. Algunos PDAs requieren de un accesorio especial (varia de
acuerdo al modelo de PDA)

Figura 1.6 Adaptadar de red inalambrico tipo Compact Fash




[.2.3 [ Antenas

na antena puede describirse como un sistema conductor metalico capaz de radiar y recibir
../ la sefial modulada (u ondas electromagnéticas) a través del aire para que el receptor pueda
captarlas. Las antenas se agregan a los equipos con el fin de extender el rango de la red, pues
mejoran el desempefio del radio inalambrico.

“Las antenas tienen ciertas caracteristicas que contribuyen a la calidad y fuerza de la sefial que
proveen”" Algunas de estas caracteristicas son:

* Ancho de banda — rango de frecuencias en las que trabaja (disponible para datos)

¢ Ganancia — describe el grado de amplificacion de la sefial, o el grado en que la energia es
transmitida en una determinada direccién. Se mide en dB, pero también se puede expresar en dBi.
* Polarizacion - La polarizacion (P) de la antena describe la orientacion de los campos magnéticos
(H) que irradia o recibe. Cuando el campo E (eléctrico) esta orientado en forma perpendicular
con respecto al horizonte terrestre se dice que tiene una polarizacion vertical. Si el campo E esta
orientado paralelo al horizonte terrestre se dice que tiene una polarizacion horizontal. Cuando el
campo eléctrico rota mientras la sefial se propaga se dice que se tiene una polarizacion circular.

Tanto la antena transmisora como la receptora deben tener la misma polarizacion con el fin de
minimizar las pérdidas y evitar generar sefiales de ruido
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Figura |l.7 Tipos de Polarizacion

* Patron de radiacion — es un diagrama polar que representa la fuerza de los campos
electromagnéticos radiados (patrones de cobertura) de una antena. Existen dos patrones de
radiacion.

o En el primero se muestran todos los angulos del plano E con un angulo en el plano H igual a cero.
o En el segundo se muestran todos los angulos del plano Hy os angulos el plano E estan en cero.

El radio del diagrama puede ser calibrado con respecto a dos variantes:

o La potencia lineal en escala de 1 con incrementos de 0.25 o 0.2 por divisién

o La potencia logaritmica relativa, tipicamente de -5dB o -10dB por division, como

'* lbid. 52
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Figura 11.8 Patrones de radiacién

» Antena isotropica — es una antena que irradia la misma cantidad de energia (en igual intensidad) 47
en todas direcciones desde el punto de origen. Este tipo de antena es tedrica.

* Relacion sefial a rudo (S/N) — es la relacion de la fuerza de la sefial de datos, comparada con la

fuerza de la sefial de ruido en el ambiente. Tanto al transmitir como al recibir es inevitable enviar

o recibir ruido. Se mide en dB.

Las antenas se pueden clasificar principalmente en omnidireccionales y direccionales.

* Antenas omnidireccionales

La sefial se irradia en todas direcciones al mismo tiempo (en forma de circulos). La caracteristica
principal de estas antenas es que si un dispositivo inaldmbrico se coloca justo abajo o arriba de la
antena la sefial sera muy débil, es necesario alejarse un poco de la antena para obtener una mejor
recepcion. Estas antenas distribuyen la sefial en un area amplia, y son Utiles cuando los clientes
estdn dispersos por toda el drea.
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* Ubicacidn de la antena

Figura 1.9 Patrén de radiacién de una antena omnidireccional



También son apropiadas para usarse en un punto multipunto (en el punto central) pues pueden
captar todas las sefiales provenientes de varios lugares. La maxima ganancia que tienen las antenas
omnidireccionales, es aproximadamente de 15dBi.
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Figura 11.10 Antena omnidireccional
* Antenas direccionales

Las antenas direccionales concentran su radiacion en una direccion, son utilizadas para alcanzar
mayores distancias que las antenas omnidireccionales. Ademas de que es menos probable que
causen interferencia a otros sistemas de radiofrecuencias. Cuanto mas direccional es una antena,
mayor es su alcance.
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Figura Il.11 Patron de radiacion de los distintos tipos de antenas direccionales
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Existen varios modelos de antenas direccionales, los mas utilizados en sistemas inalambricos son

los siguientes:

Este tipo de antena es plana con un reflector detras de la superficie de la antena para dirigir
la sefial. Puede tener tanto polarizacion horizontal como vertical. Provee un radio de sefial que
normalmente va de los 60 a los 180°, no mas debido a que el reflector previene que se irradie
detras de la antena. Se utilizan para enfocar la sefial en areas pequefias, en ambientes donde hay

multiples redes que operan cerca con proximidad entre una y otra.
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Figura Il.12 Antenas sectoriales
Es una antena sélida plana, que se utiliza principalmente para conexiones punto a punto.Tiene una
buena ganancia entre 15y 20dBi aproximadamente. Su principal desventaja es que por su forma
son susceptibles a interferencias por el viento, pues este puede moverlas si no estan bien fijas, por
lo que es recomendable instalarlas planas sobre una pared.
Figura I1.13 Antena tipc panel =




* Antena Yagui

Esta antena es de forma cilindrica, compuesta por un tubo grueso de plastico que recubre una
serie de circulos o barras de metal de diferentes tamafios. Proporciona un haz bastante enfocado,
que puede medir entre 15y 60°. Provee mejor ganancia que las antenas sectoriales, entre 6 y 21
dBi aproximadamente.

Se utilizan para conexiones punto a punto principalmente y se ve menos afectada por el viento
debido a su forma. Para direccionar bien la antena se recomienda no apuntar directamente a la
antena del otro extremo, sino ponerla ligeramente elevada a la izquierda o a la derecha del punto
a alcanzar.

Figura I1.14 Antena Yagui

* Antena Patch

Es una antena con forma plana o puede ser también un poco redondeada, que emite su energia
semiesféricamente. Esta disefiada para ser montada en la pared y puede proporcionar ganancias de
12 a 22dBi aproximadamente, generalmente se ocupan para interiores.

Figura Il.15 Antenas patch




Son las més potentes, tienen la apariencia de un pequefio plato satélite, pero esta hecho de una
rejilla de metal en vez de ser un plato sélido. Estas antenas estan disefiadas para operar en largas
distancias (alcanzan varios kilémetros), pues su patron de radiacion es muy estrecho, va de los 8

alos 15°. Las hay tanto con polarizacién vertical como horizontal y pueden dar ganancias de 15a
24dBi.

Figura I1.16 Antenas parabdlicas de rejilla

M |.3 [ Estandares para redes inalambricas ]

xisten varios estandares inalambricos en el mercado, pero no todos ellos han tenido gran éxito.

Un estandar es importante ya que asegura que los equipos que se elaboran bajo ese estandar
tengan interoperabilidad entre ellos, ademas de que dan mayor sequridad a las compaiiias, ya que
si compran un equipo que no pertenezca a un estandar no saben que tan confiable es o cuales son
las caracteristicas minimas que deben soportar para operar con otros equipos.

La demanda de redes inalambricas se ha incrementado en los ultimos afios, lo cual ha llevado a
varias compafiias a crear estandares que proporcionen las soluciones necesarias para la demanda
del mercado.

Muchos de los estandares disponibles tienen varias caracteristicas en comin como son: el uso
de las bandas ISM (2.4Ghz y 5GHz), el espectro extendido e incluso algunas de las estructuras de
red son simitares.

Los estandares mas comunes en todo el mundo debido a su rdpida aceptacion y desempefio
son Wi-Fi y Bluetooth, aunque también HomeRF e HiperLAN han destacado. Se puede decir que
los tnicos estdndares disefiados para soportar Banda Ancha son Wi-Fi e HiperLAN. En cambio
Bluetooth y HomeRF se utilizan mas para el mercado residencial.

A continuacion se describe brevemente a WI-FI (802.11a, b y g) solo para dar una idea general
de sus caracteristicas y analizar su desempefio en relacion con los otros estandares.  En  los
subcapitulos WLAN y Sequridad se retomara Wi-Fi y estudiara mas detalladamente.
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WIl.3.1 [Wi-Fi ]

[ I término “Wi-Fi" de Wireless Fidelity o Fidelidad Inaldmbrica, es un nombre comercial (marca
I_registrada) desarrollado por un grupo llamado Alianza Wi-Fi (formalmente WECA o Wireless
Ethernet Compatibility Alliance), cuya finalidad es certificar y garantizar la interoperabilidad entre
mdltiples fabricantes de equipos inalambricos.

La WECA o Wi-Fi Alliance se creé en 1999, sin fines de lucro para promover IEEE 802 y desarrollar
un programa de certificacion que asegure que los productos inalambricos se acoplan completamente
al estandar 802.11.

El 26 de junio de 1997 El IEEE anuncié la ratificacion del estandar para redes de area local
inaldmbricas 802.11. Este estandar describe la capa fisica y de enlace de datos (MAC), las frecuencias
para enviar y recibir informacion, la velocidad de transmisién, pero no garantizaba que los productos
entre diversos fabricantes fueran compatibles, por eso se realizaron revisiones a este estandar,
dando origen a los estandares 802.11 a, 802.11b, y 802.11g.

En un principio Wi-Fi solo se utilizaba para describir los dispositivos con velocidades maximas de
11Mbps que operaban en la porcién de 2.4GHz del espectro de frecuencia y que cumplian con fas
especificaciones 802.11b. Mas tarde se decidio ampliar el concepto Wi-Fi e incluir los productos que
trabajan a velocidades de 54Mbps, que operan en las porciones de 2.4GHz y 5GHz del espectro de
frecuencias y que estan basados en las especificaciones 802.11gy 802.11a.

Cuando un fabricante desea que sus equipos estén certificados con Wi-Fi, la WECA realiza una
serie de pruebas para verificar que estos equipos cumplen con los requerimientos necesarios, y se
aseguran de su interoperabilidad con productos de otros fabricantes. Después que el producto ha
pasado estas pruebas puede entonces exhibir el logo de certificacion Wi-Fi en su empaque, el cual
asegura al comprador la completa adaptacién con el estandar y con otros productos que también
exhiban el logo Wi-Fi

Debido a que los estandares |EEE 802 operan tanto en la capa fisica como de enlace de datos del
modelo 0SI, 802.11 define su modelo de referencia de la siguiente manera:

LLC

Capa Fisica
PLCP

Figura II.17 Modelo de referencia 802.11




(apa Fisica (PHY)

La capa fisica se encarga de definir los pardmetros para llevar a cabo la modulacion y la transmision
de informacion en un medio determinado.

Se divide en dos subcapas que son: PLCP (Physical Layer Convergence Procedure) Subcapa de
Procedimiento de Convergencia de la capa Fisica y PDM (Physical Medium Dependent) Subcapa
Dependiente del Medio Fisico.

La subcapa PLCP se encarga de convertir los datos a un formato compatible con el medio fisico,
la codificacion, técnica de propagacion y modulacion; ademas sirve de enlace entre la capa PHY y la
de enlace de datos. PDM se encarga de transmitir los datos que recibe de PLCP al aire (difusion de
la sefial), y comprobar que el canal esté libre.

Las técnicas de espectro extendido que se pueden utilizar en la capa fisica son las siguientes
[Brisbin, 2002]

Capa |
ol [0 |--| » | oFoM|

Figura It.18 Técnicas de espectro extendido para 802.11
Capa de enlace de datos.

Esta capa se divide en dos subcapas: LLC (Logical Link Control) Control I6gico del enlace y MAC
(Médium Access Control) Control de acceso al medio.

La subcapa LLC se encarga de encapsular los paquetes de datos que recibe de los niveles mds
bajos de la red para transferirlos a capas mas altas. Debajo de LCC se encuentra la subcapa MAC
cuyo trabajo es manejar el acceso al medio de la red.

Subcapa MAC

La subcapa MAC usa CSMA (Carrier Sense Multiple Access) Acceso mltiple por sensor de
portadora para acceder al medio al igual que Ethernet. Pero Ethernet utiliza la tecnologia CSMA/CD
(Collision Detect) Deteccién de colisiones y Wi-Fi emplea la tecnologia CSMA/CA (Collision Avoidance)
(Acceso Mudltiple por sensor de portadora con evasion de colisiones).

Ethernet puede utilizar la deteccion de colisiones debido a que las colisiones en un medio cableado
pueden manejarse, un equipo puede transmitir y recibir al mismo tiempo y detectar las colisiones.
Pero en el medio inalambrico es imposible, ya que un equipo no puede transmitir y recibir al mismo
tiempo por el mismo canal (pues la sefial se perderia al chocar).

El mecanismo CSMA/CA se asegura de no transmitir a menos que tenga la atencion del receptor
y que ninguna otra estacion este transmitiendo, comprueba primero si el medio esta libre antes de
transmitir, (el transmisor “escucha” lo que ocurre en el entorno) si esta en uso espera un tiempo y
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vuelve a escuchar y sin nadie mas esta usando el medio puede empezar a transmitir. El tiempo que
espera una estacion antes de volver a comprobar el medio es aleatorio [Carballar, 2004]

La subcapa MAC también se encarga de proporcionar servicios de estacion y distribucion (para
los AP) En total son nueve diferentes servicios, de los cuales 4 son fos servicios de estacion y 5 los servicios
de distribucidn. Los servicios de estacién son los siguientes: Autenticacién, Desautenticacion, Privacidad y
Entrega de datos MSDU y proveen funcionalidad igual a la de las redes cableadas basadas en 802.3. Los
servicios de distribucion son: Asociacién, Disasociacion, Reasociacion y Distribucién. Ademés proporciona
otras funciones como RTS/CTS y el modo de ahorro de energia, estos se llevan a cabo entre la subcapa MAC
y LLC con el fin de tomar decisiones tales como el lugar al que deben ser enviadas las tramas 802.11 o como
llevar a cabo el roaming cuando un dispositivo esta en movimiento

Servicios de estacion:

Un dispositivo que quiere asociarse con otra estacion o AP se autentica
(comprueba su identidad) para asi autorizar su acceso en la red. Un equipo puede autenticarse al
mismo tiempo con mas de un punto de acceso en la misma red. Existen dos tipos de Autenticacion:
sistema abierto (SSID) y clave compartida (WEP). Si la autenticacién no se puede establecer entre
los equ1pos la asociacion no se establecerd y el dispositivo no tendra acceso a la WLAN.

' Se cancela la autenticacion existente, lo que da por concluida la conexién. La
desautenticacién causara que la asociacion de la estacion se termine. Este servicio se invoca cuando
un dispositivo inalambrico se apaga o sale fuera del area de cobertura.

Utilizado para proteger los datos mientras viajan inaldmbricamente, evita el acceso
de estaciones no autorizadas a la red mediante el algoritmo WEP. La estacion cifra una trama con
cierta clave WEP establecida, el AP descifra la trama usando la misma clave WEP y puede entonces
intercambiar informacién.

. La Unidad de datos de servicio MAC (MSDU, MAC Service Data Unit) se
encarga de que los datos transmitidos lleguen a su destinatario de una MAC a otra.

Servicios de Distribucion:

: para que los equipos puedan comunicarse entre si (por medio de un AP) es necesario
estar asociado a un punto de acceso. Un dispositivo envia una trama de asociacion al AP, si el AP
responde a esta solicitud se intercambia informacién como las velocidades de datos soportadas.
En una red donde existen miltiples AP un dispositivo inalambrico solo puede estar asociado con un
punto de acceso, aunque se haya autenticado con varios APs- La asociacién siempre comienza por
la estac10n movil, no por el AP,

: cuando un dispositivo deja la red (sale del area de cobertura) o el AP termina
la conexién se cancela la asociacion existente entre el AP y el dispositivo.

se da cuando un dispositivo cambia su asociacion, (si el dispositivo se mueve
del area de cobertura de un AP al area de cobertura de otro AP) se transfiere la informacion de
asociacion entre dos APs. Es similar a la asociacién, pero incluye informacion acerca del dispositivo
movil; la informacidn que se intercambia es sobre a que AP estaba asociado anteriormente el equipo,
lo que permite recoger las tramas de datos que estén en espera en el AP anterior y reenviarlos a su

destino correspondiente. La reasociacién siempre comienza por parte del dispositivo mévil.
. : cuando se envia informacion de una estacién a otra, este servicio se asegura
de que los datos alcancen su destino final. y también para determinar si enviara la trama de datos a otro



dispositivo movil, o si la trama tiene como destino la LAN cableada.

facilita la comunicacion entre una red Wi-Fi y cualquier otra red (Ethernet, Internet,
etc.) mediante el uso de portales. Sirve de traductor del formato de trama 802.11 al formato de
trama de la red cableada y viceversa.

Otros servicios:

este servicio consiste en intercambiar la informacion del uso del medio a través de
tramas de control llamadas RTC (Request To Send) solicitud de envié y CTS (Clear To Send) listo
para enviar. Cuando un equipo necesita enviar informacion, envia primero una trama RTC en donde
especifica a donde va la informacion, quien la envia y el tiempo que tardara en enviarla. £l AP (si esta
desocupado) responde con una trama CTS que envia a todas las estaciones de su area de cobertura,
con la informacién del tiempo que va a estar ocupado el medio; asi las estaciones no intentaran
transmitir durante ese tiempo y de esta manera los datos se intercambian entre nodos con la minima
posibilidad de que ocurra una colisién.
ayuda a mantener la vida de la bateria en equipos como PDA's y
Tarjetas en computadoras portatiles, pues los equipos pueden entrar en un estado de inactividad y
consumir menos energia.

Existen otras funciones importantes que desempefia la subcapa MAC como son el reconocimiento
de datos ACK (Data acknowledgement) y la fragmentacion de tramas.

Para asegurarse que los datos no se pierdan y que la transmision
se llevé a cabo correctamente se introdujo un patron de reconocimiento ACK. Cuando se envian
los datos, se envia una notificacion al destinatario, si este responde con un ACK los datos fueron
recibidos correctamente, si no responde con un ACK se sabra que el paquete no fue recibido y se
retransmitira el paquete.

El estandar 802.11 hace posible la fragmentacion de los paquetes envidados
en unos de menor tamario con el fin de permitir una rapida retransmision, y menor pérdida en la
informacion en ambientes donde hay interferencia. La desventaja de hacer esto es que en el caso de
que los paquetes no tengan errores, el costo de enviar paquetes muy cortos es mayor que el costo
de enviar la misma informacion en un par de paquetes largos. Como el estandar 802.11 tiene como
configurable esta funcién, el administrador de la red pude especificar que tipo de paquetes desea
fragmentar en ciertas zonas. Paquetes cortos para areas con mayor presencia de interferencia y
paquetes normales para dreas sin interferencia.

el roaming es la capacidad que tiene un dispositivo inalambrico de saltar de un
drea de cobertura a otra con el fin de no perder conexion, cuando el dispositivo se encuentra en
movimiento. Debido a que los dispositivos inaldmbricos tienen la capacidad de determinar la calidad
de la sefial inaldambrica cuando encuentran un AP, pueden decidir y switchear comunicaciones con un
AP diferente si este tiene una sefial mucho mas claray fuerte.

El roaming funciona de la siguiente manera: el AP envia una sefial con informacion llamada beacon
con la calidad del enlace. El dispositivo inaldmbrico escucha a estos beacons y determina con cual AP
tiene una mejor sefial. El dispositivo se autenticara con el nuevo APy se realizara una reasociacion.
El nuevo AP recogera las tramas de datos pendientes en el AP anterior y le notificara (al AP anterior)
gue ya no acepte mensajes para ese dispositivo inalambrico. Este proceso se hace tan rapido que es
practicamente transparente para el usuario, pues no se pierde la conexion.
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802.11a es una extension o suplemento del estandar 802.11, que se ratificé en septiembre de
1999.

Su nombre completo es. “Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications: High-Speed Physical Layer in the 5GHz Band” (Especificaciones de nivel de control de
acceso al medio (MAC) y del nivel fisico (PHY) de las LAN inalambricas: Nivel fisico de alta velocidad
en la Banda de 5GHz).

Fue hasta finales del 2001 que empezé a popularizarse, fue Proxim uno de los primeros fabricantes
en liberar productos 802.11a.

Este estandar opera en las distintas bandas ISM en la porcion del espectro de frecuencia de 5GHz;
esto es bastante benéfico, pues estas bandas no se encuentran tan saturadas por otros aparatos
inalambricos, como la banda de 2.4GHz.

Las bandas que utiliza son conocidas como U-NII Unlicensed Nacional Information Infraestructure
(Infraestructura Nacional de informacion libre de licencia). Son tres bandas:

* U-NII 1: Banda inferior, disefiada para el uso en interiores
* U-NII 2: Banda media, para el uso en interiores y exteriores
+ U-NII 3: Banda superior, disefiada para el uso externo exclusivamente.

Cada pais tiene un reglamento especial para el uso de estas bandas, en el caso particular de
Estados Unidos y los paises que se rigen por la FCC, la distribucion de los canales queda de la
siguiente manera:

BANDA (GHz) NGmero de canal TFrecuencias centrales por canal
(MHz)
36 5180
U-NII 1 (banda inferior) 40 5200
(5.15 - 5.25) 44 . 5220 i
48 5240
52 5260
U-NII 2 (banda media) 56 5280
(5.25 — 5.35) 60 5300
64 5320
_ 149 5745
U-NII 3 (banda superior) 153 5765
(5.275—-5.825) 157 5785
161 5805

Tabla I1.1. Distribucién de canales para las bandas U-NII 1, U-NIl 2 y U-NII 3.

La banda baja y media proporcionan entre ambas un ancho de banda total de 200MHz repartido
en 8 canales (son los que se utilizan en México). Y la banda superior acomoda cuatro canales en un
ancho de banda de 100MHz.

Para Europa se ocupan 19 canales, para lapon 4 canales, para Estados Unidos y Canada 12
canales y para México solo se utilizan 8 canales.



La potencia méxima de transmision de acuerdo con el estandar es la siguiente:

BANDA (GHz)

~ | Maxima potencia de salida con
una antena de 6dBi (mW)

U-NII 1 (banda inferior)

(5.15 — 5.25) 40mW (2.5mW/MHz)

U-NIl 2 (banda media)

(5.25 — 5.35) 200 (12.5mW/Mhz)

U-NII 3 (banda superior)

(5.275 - 5.825) 800 (50mW/MHz)

Tabla I1.2 Potencia maxima de transmision para 802.11a

La banda inferior de U-Nil 1 prohibe el uso de cualquier antena externa, todo debe de estar integrado
dentro del equipo inalambrico de fabrica. De tener alguna pequefia antena externa debe de estar scldada al
equipo y no podra ser desmontable.

La sensibilidad es el valor de potencia minimo que un receptor puede escuchar. 802.11a requiere
una sefial con mayor potencia que otros estandares, esto tiene como resultado una disminucién en la
velocidad y la distancia a la que se puede encontrar el dispositivo inalambrico del AP. De acuerdo con
el estandar'®

6 Mbps -82
9 Mbps -81
12 Mbps -79
18 Mbps -77
24 Mbps -74
36 Mbps -70
48 Mbps -66
54 Mbps 65

Tabla 11.3 Sensibilidad minima de recepcion para las distintas velocidades de 802.11a

802.11a utiliza el método de espectro extendido OFDM (Orthogonal Frecuency-Division
Multiplexing) Multiplexion por division ortogonal de Frecuencia, para transmitir la informacion y asi
poder proporcionar velocidades de datos altas.

Las velocidades de datos que se pueden alcanzar son 6, 9, 12,18, 24, 36, 48 y 54Mbps. De
acuerdo con el estandar existen algunas velocidades que son obligatorias y otras opcionales que
el fabricante de un equipo puede o no proporcionar. Las velocidades obligatorias son 6, 12 y
24Mbps.

& |EEE, Std 802.11 a-1999, 31
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Para poder alcanzar estas velocidades es necesario aprovechar las caracteristicas de OFDM y
juntarlo con érdenes de modulacion mas altos (que los que se usan en 802.11b)

La siguiente tabla muestra los diferentes tipos de modulacién empleados para alcanzar dichas
velocidades."”

6Mbps BPSK 1z 1
9Mbps BPSK Y 1
12Mbps QPSK Y 2
18Mbps QPSK 5 2
24Mbps 16QAM o 4
36Mbps 16QAM Y 4
48Mbps 64QAM iE 6
54Mbps 64QAM Y 6

Tabla I1.4 Tipos de modulacién para 802.11a

802.11a emplea la Modulacion de fase por desplazamiento binario BPSK (Binary Phase
Shift Keying) para alcanzar las velocidades de 6 o SMbps, y la Modulacién de Fase por
desplazamiento de cuadratura QPSK (Quadrature Phase Shift Keying) para las velocidades
de 12 0 18Mbps.

Para las velocidades de datos mas altas usa la Modulacion de amplitud de cuadratura QAM
(Quadrature Amplitud Modulation).

QAM al igual que PSK expresan su codificacién en términos de bits de datos por simbolo, 16QAM,
usado en velocidades de 24 y 36Mbps codifica 4 bits de datos usando 16 simbolos por subcanal
64QAM, usado en las velocidades de 48 y 54Mbps utiliza 64 simbolos para codificar 16 bits por
subcanal.

“Algunos fabricantes de dispositivos ofrecen una opcion TURBO que proporciona velocidades
de datos de 72Mbps o incluso 108Mbps. Estas velocidades se alcanzan mediante un proceso de
vinculacién de canales, esto es que dos canales son multiplexados, cada uno proporcionara una
velocidad de datos de 36Mbps, lo que da como resultado 72Mbps”'®. Para obtener los 108Mbps se
vinculan 2 canales que ofrecen la velocidad maxima de 54Mbps.

Aunque esto suene muy prometedor, se tienen varias desventajas, ya que al usar el modo TURBO
se sacrifican canales y se tendrian que comprar todos los productos de un mismo fabricante (AP
y tarjetas de cliente), pues estas velocidades no estan ratificadas por el estandar, y aunque las
velocidades ofrecidas son altas, la capacidad real de salida de 108Mbps no es mds alta que la
capacidad de salida de 54Mbps.

7 IEEE. op.cit, 9
*® REID. Manual de redes inaldmbricas, 802.11 (WiFi). 128




Algunas de las principales caracteristicas de los equipos 802.11 a son:

* Entre mas cercanos se encuentren los equipos de comunicacion, mas fuerte sera la sefial y mas

alta sera la velocidad de transmision.

* Los equipos tienden siempre a comunicarse a la velocidad mas alta, pero si durante la
transmisién se llevan a cabo muchos errores y retransmisiones los equipos descenderan a la
siguiente velocidad de datos mas alta, repitiendo este proceso hasta que la sefial sea lo mas clara

y fuerte posible.

* Aunque 802.11 a tiene un rango mucho menor que 802.11by802.11g (es decir cubre dreas de

menor tamafio) “es sélido en términos de interferencias y distorsion de trayectorias mdiltiples

por lo que es muy bueno para su uso en interiores.

ni9

802.11b es también un suplemento del estandar 802.11; fué ratificado el mismo dia que el
estandar 802.11a en septiembre de 1999, con el fin de presentar mejoras y cambios al estandar
802.11. Su nombre completo es. “Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specifications: High-Speed Physical Layer in the 2.4GHz Band” (Especificaciones de nivel de
control de acceso al medio (MAC) y del nivel fisico (PHY) de las LAN inalambricas: Nivel fisico de alta

velocidad en la Banda de 2.4GHz).

El ancho de banda total de la porcién del espectro de frecuencias que utiliza 802.11b va de

2.401GHz a 2.4835GHz y es de 83.5MHz.

La distribucion de los canales que se puede utilizar en esta banda varia de acuerdo a
las regulaciones de cada pais. Para la FCC (Estados unidos y los paises regulados por ese
domino) son 11 los canales que estan disponibles; para Europa son 13 canales y para Japon

son 14 canales.

2.412 !

1
2 2417 v
3 2.422 v
4 2.427 v
5 2.432 v
6 2.437 v
7 2.442 v
8 2.447 v
9 2.452 v
10 2.457 v
11 2.462 v
12 2.467 X
13 2472 X
14 2477 X

Tabla II.5 Distribucion de frecuencias para los canales en la banda de 2.4GHz

Debido a que cada canal tiene un ancho de banda de 22MHz, solo hay 3 canales que no se

traslapan, estos canales son 1,6 y 11, con 3 MHz de separacién entre canal y canal.
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Figura 11,19 Canales sin traslape para la banda de 2.4GHz

Para una red que contiene un buen nimero de APs en una misma zona es importante arreglar
los canales de manera que no se traslapen, pues si quedan 2 canales empalmados con la misma
frecuencia los datos se perderan a causa de la interferencia.

La principal contribucion del estandar 802.11b fue la implementacion de 2 nuevas velocidades de
datos 5.5y 11Mbps, ademas de la estandarizacion de la capa fisica para utilizar solamente DSSS, ya
que FHSS no soporta altas velocidades de datos sin violar las regulaciones de la FCC

El estandar también presenta la implementacién de DSSS de alta velocidad HR/DSSS (High Rate
/ Direct Sequence Spread Spectrum), La principal diferencia entre DSSS y HR/DSSS es Ia técnica de
modutacién de la frecuencia, pues en HR hay una doble modulacion de los datos para poder alcanzar

una transmisién a 5.5y 11Mbps.
Las técnicas de modulacion que emplea 802.11b son BPSK (Binary Phase Shift Keying), QPSK

(Quadrature Phase Shift Keying), CCK (Complementary Code Keying), y como una técnica de
modulacién opcional PBCC (Packet Binary Convolutional Code).

1 BPSK 2
2 QPSK 4
5.5 CCK / QPSK 4
11 (CK 8

Tabla I1.6 Técnicas de modulacidn para 802.11b




Soporta las velocidades ofrecidas por 802.11, 1y 2Mbps (para ser compatible) y agrega dos
tipos nuevos de modulacién CCK (Manipulador de cédigo complementario) y PBCC (Codificacion
compleja de paquetes binarios). Para las velocidades de 1y 2Mbps utiliza la modulacion BPSK y
QPSK respectivamente, para alcanzar la velocidad de 5.5Mbps puede utilizar tanto CCK como QPSK.
(CK utiliza un esquema de modulacién de portadora Unica.

La potencia maxima de transmision de los dispositivos 802.11b es de 100mW.

Este estandar fue el que obtuvo un mayor apoyo por parte de los fabricantes. Es el mas popular
de los estandares 802.11 debido a que el costo de sus equipos es mucho mas bajo que 802.11a
esto sumado a los beneficios que se tienen al implementarlo, pues se puede tener una mayor drea de
cobertura por cada equipo ya que se permiten utilizar, conectoresy antenas externas para extender
el alcance de la sefial.

Los dispositivos 802.11b tienen la capacidad de seleccionar dindmicamente la velocidad, esto
permite ajustar automaticamente las velocidades de datos para compensar interferencias o
problemas de rango en un determinado canal.

TRAMA 802.11b

Existen tres tipos basicos de tramas: control, datos y administracién. Las tramas de Control son
utilizadas para regular el acceso al medio de la red y reconocer las tramas de datos transmitidas.
Las tramas de administracion se utilizan para intercambiar informacién de administracion de la red,
tales como la asociacion y la autenticacion. Las tramas de dados son utilizadas para transmitir datos
de los niveles superiores entre estaciones. [Craig, 2002]

El formato de trama para 802.11b queda compuesto de la siguiente manera:

D/AD| A1 @ A2

Figura 11.20 Formato de trama para 802.11b

FC= (Frame control) Control de trama

D/ID= Duracion / ID

A1 = (Address 1) Direccion 1

A2 = (Address 2) Direccion 2

A3 = (Address 3) Direccion 3

SC = (Secuence Control) Secuencia de control

A4 = (Address 4) Direccion 4

FB = (Frame Body) Cuerpo de la trama

FCS (Frame Check Sequence) Secuencia de verificacién de trama.

— Es el primer campo en la trama, y contiene 10 subcampos que son:
» Version del protocolo (2bits) — el valor estandar es cero
* Tipo (2 bits) — especifica el tipo de trama del que se trata sus valores son:
00 si la trama es de administracion
01 si la trama es de control
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10 si la trama es de datos

Ademas de que utiliza 4 bits més para identificar la funcion de la trama.
* Ael Sistema de Distribucion DS (1 bit) — se establece en 1 cuando una estacién asociada con
un AP envia una trama destinada para la red detras del AP
* De el Sistema de Distribucion DS (1 bit) el valor del bit se establece en 1 cuando la trama se
recibi¢ en el DS
* Mas fragmentos (1bit) — se pone en 1 cuando el paquete contiene un fragmento de una
trama y hay mas tramas por transmitir.
* Reintento (1 bit) — se pone en 1 en todas las tramas de datos o de administracion que son
retransmisiones de tramas anteriores. Cuando es la primera vez que se envia la trama se pone
en 0.
* Administracion de energia (1bit) — se utiliza para indicar el modo de administracion de
energia de la estacion. Un valor de 1 indica que la estacion esta en modo ahorro de energia y
0 en modo activo.
* Mas datos (1 bit) — usado para decirle a una estacion asociada en modo ahorro de energia
que una o mas tramas estan almacenadas para el en el AP (valor 1).
* WEP (1bit) — Si el valor es de 1 el cuerpo de la trama contiene datos encriptados en WEP.
* Orden (1 bit) — Sila trama contiene datos usando Ja clase de servicio “en estricto orden” el
valor del bit serd 1.

* D/ID (16 bits) —Es el siguiente campo de la trama, que se utiliza para contener la identidad de
asociacion de una estacion con un AP

» Campos de direccion — A1, A2, A3 y A4 (cada una mide 6 bytes).

Existen varios tipos de direcciones:

BSSI (Basic Service Set Identifier) contiene la direccion MAC del AP

DA (Destination Address) contiene la direccion MAC del destino final.

SA (Source Address) contiene la direccion MAC de la estacion que generd la informacién.
RA (Receiver Address) contiene la direccion MAC del receptor inmediato de la informacion.
TA (Transmiter Address) contiene la direccion MAC de la estacion que transmitio la trama.

« 5C (2 bytes) — Campos utilizados para asociar los fragmentos de una secuencia en particular y
reensamblarlos en orden correcto en el destino.

— puede medir de 0 a 2312 bytes y contiene los datos encapsulados (informacion a transmitir).

— Se utiliza para el control de errores.

Este estandar se realizd con la finalidad de mejorar las velocidades de datos alcanzadas en la banda
de 2.4GHz. En noviembre del 2001, el IEEE aprobd el primer borrador del estandar, pero fue hasta 2003
cuando el estandar fue ratificado con el nombre de “Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications: Amendment 4: Further Higher Data Rate extension in the 2.4GHz
Band" (Especificaciones de nivel de control de acceso al medio (MAC) y del nivel fisico (PHY) de las LAN
inaldmbricas: Enmienda 4: Extension Posterior de alta velocidad en la banda de 2.4GHz).




Combina lo mejor de las tecnologias de los esténdares 802.11a y b; de 802.11a utiliza la técnica
de propagacion OFDM (Orthogonal Frequency Division Multiplexing) y de 802.11b los indices de
modulacién CCK y PBCC; esto lo hace compatible con el estandar 802.11b, lo que le dara mayor
popularidad, pues los usuarios de 802.11b y g podran convivir en una misma red.

El estandar 802.11g puede alcanzar la velocidad de 54Mbps, superando la velocidad obtenida
por 802.11b e igualando la velocidad del estandar a, pero en una banda diferente.

Ya que 802.11g opera en la banda de 2.4GHz tiene permitido el uso de aditamentos externos
(antenas y conectores) por lo que la sefial se puede propagar a una mayor distancia que 802.11a.
La desventaja sigue siendo el limitado nimero de canales sin traslape con los que cuenta esta
banda.

El estandar establecio ciertos parametros obligatorios que todos los fabricantes deben cubrir,
estos parametros son:

* Soportar OFDM

* Mantener compatibilidad con 802.11b

* Manejar las siguientes velocidades de datos: 1, 2, 5.5, 11, 6, 12 y 24Mbps.

Entre los pardmetros opcionales que maneja el estandar estan:
* Las velocidades de datos de: 9, 18, 22, 33, 36, 48 y 54Mbps
* El uso de la modulacién PBCC (Packet Binary Convolutional Code)

Se agregaron nuevos tipos de modulacion para poder alcanzar las altas velocidades de transmision:
ERPHY (Extended Rate PHY) Velocidad extendida PHY y DSSS-OFDM

Este nuevo tipo de modulacion ha siso disefiado para coexistir con los ya existentes en 802.11b,
con el fin de que las estaciones no tengan problema al conectarse. Cuando una estacién 802.11b se
conecte a un AP 802.11g, la maxima velocidad de transmision sera de 11Mbps; y si alguna estacion
802.11g se conecta con un AP 802.11b, la velocidad maxima sera 11Mbps.

A continuacién se enlistan los diferentes tipos de modulacién que hay y las velocidades de datos
que originan:

ERP-DSS 1, 2Mbps

ERP-CCK 5.5y 11Mbps
ERP-OFDM 6.9, 12, 18, 24,36, 48 y 54Mbps
ERP-PBCC 5.5, 11, 22 y 33Mbps
DSS-OFDM 6,9, 12, 18, 24,36, 48 y 54 Mbps

El hecho de que 802.11g sea compatible con 802.11b hara este estandar tenga mayor popularidad
y despliegue en el mercado, pues los usuarios actuales de 802.11b podran migrar sus redes de 11Mbps a
54Mbps paulatinamente sin tener que cambiar todos los equipos de una sola vez, pues podran atender tanto
a clientes que ya tengan tarjetas g como a clientes con tarjetas b.
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11.3.2 [ Bluetooth

luetooth es un estandar de comunicaciones inalambricas, cuyo objetivo original es reemplazar
los cables conectados de un dispositivo a otro mediante el uso de un radio de bajo consumo de
energia colocado en un chip.

En la practica Bluetooth no solo se ocupa como reemplazo del cable sino para realizar
comunicaciones inalambricas de corto alcance entre equipos tales como computadoras portatiles,
PDA's, teléfonos celulares y sus periféricos.

Fue creado en 1994 por L.M. Ericsson Company en Suiza, y poco a poco fue despertando interés
en otros fabricantes, asi que para el afio de 1998 se fundo el “Bluetooth Special Interest Group (51G)
Inc.” conformado por Ericsson, IBM, Intel, Nokia y Toshiba. Este grupo se encargo de “desarrollar
una especificacion para tener conectividad inalambrica, de corto alcance y siempre activa basada en
la tecnologia Bluetooth de Ericsson. Esta especificacion fue liberada publicamente en 1999."2

Actualmente hay mas de 2000 compaiiias registradas en Bluetooth SIG, entre las cuales se
encuentran: 3COM, Microsoft, Motorota y Lucent.

Bluetooth fue llamada asi por el Rey Danés del siglo X Harald Blaatand “Bluetooth II". Este rey
consiguio unificar Dinamarca y llevar la cristiandad a Escandinavia.

Bluetooth es una tecnologia disefiada para ser de bajo costo, tamafio compacto, consumir poca
potencia para conservar la vida de la bateria de PDAs, teléfonos celulares etc. Y se adapta a trabajar
en ambientes ruidosos en la frecuencia. Puede conectar dispositivos desde 10cm hasta 10mts, si se
incrementa la potencia puede alcanzar hasta los 100mts (pero en algunos paises no esta permitido
incrementar demasiado la potencia de un dispositivo Bluetooth). Permite tres tipos de potencia:

(lase 1 = 100mW (20dBm) puede alcanzar un drea de cobertura hasta 100m.

(lase 2 = 2.5mW (4dBm)

(lase 3 = 1mW (Odbm) alcanza un area de cobertura maxima de 10m

Para que los dispositivos puedan conectarse es necesario que estén por minimo a 10cm de
distancia entre un radio y otro.

No compite directamente con Wi-Fi (802.11b) ya que Bluetooth permite interconectar dispositivos
proximos dentro de un rango de pocos metros, forma una PAN (Personal Area Network). La principal
funcion de una PAN es comunicar y sincronizar informacion, pero no esta disefiada para soportar
grandes cargas de trafico.

Los dispositivos Bluetooth se comunican por medio de piconets (picored), que es un grupo de
dispositivos conectados entre si. Cada piconet esta formada por un “maestro” (el primero que inicia
la conexion) y por varios “esclavos”

El maestro pone la secuencia de salto de frecuencia, controla el medio determinando cuando
los equipos pueden trasmitir y el ancho de banda del que dispondra cada esclavo. El esclavo se
sincroniza al maestro, es decir, adopta la misma secuencia de saltos.

“ Walter, Wireless LAN end to end. 44



Las conexiones entre los dispositivos pueden ser de solo datos, solo voz o voz y datos.

un maestro solo puede manejar comunicaciones de datos hasta con siete esclavos.

Los equipos esclavos (adicionales) que deseen agregarse a la piconet, pueden dejarse en espera.
Este tipo de conexion es asincrona

un maestro para soportar las conversaciones de voz solo puede manejar un nimero
maximo de 3 esclavos. Estas picoredes usan conexiones sincronas.

este tipo de conexién solo puede existir entre dos dispositivos a la vez. Se llama
conexién isdcrona, debido a que la porcién de voz debe entregarse siempre en modo sincrono y los
datos pueden tardar un poco en entregarse en conexion asincrona.

Un dispositivo puede pertenecer a varias piconets en cualquier momento y funcionar tanto como
esclavo o como maestro. Cuando varias piconets tienen uno o mas dispositivos en comun, esta
estructura recibe el nombre de scatternet (red dispersa)
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Figura I1.21 Tipos de conexiones para Bluetooth

Tipos de Enlaces.
En Bluetooth existen dos tipos de enlace:

. SCO (Synchronous Connection Oriented)
. ACL (Asyncronous Connectionless)

El enlace SCO se usa para transmitir voz, un maestro establece un enlace punto a punto con un
solo esclavo, esta conexion reserva ranuras de tiempo para garantizar la transmision sin demoras

(pues los paquetes SCO nunca se retransmiten). Este enlace provee 64Kbps en la transmision de
voz en cada direccién.
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Bl enlace ACL se emplea para transmitir datos. Soporta transmisiones punto a multipunto. La
maxima velocidad para el servicio asimétrico es de 723.2Kbps en una direccion y 57.6Kbps en
otra direccion. También puede soportar un enlace simétrico que funciona a 433.9Kbps en ambas
direcciones.

Modelo de Referencia Bluetooth.

Aplicacion
RFCOMM | SDP Implementadas en

(-_ - LZCAP Software

CHET T IMP

ipirecpppie ——————  Implementadas en

B as e b_ah_(:-f - Hardware/Frmware
Radiofrecuencia

Bluetooth tiene un modelo de referencia diferente al de 802.11b [Walter, 2002]
Figura I1.22 Modelo de referencia de Bluetooth

(Capa de Radiofrecuencia (RF)

Esta capa es la que se encarga de definir las caracteristicas necesarias para poder realizar un
enlace de radio (interfaz), como serian la modulacion, la técnica de propagacion, etc.

“Usa un esquema de modulacion llamado GPBFSK (Gaussian Prefiltered Binary Frecuency
Shift Keying)"?' el cual genera una derivacion (desviacion) positiva en la frecuencia de la
frecuencia portadora cuando se transmite un 1y una derivacion negativa cuando se transmite
un 0. Este tipo de modulacién emplea un filtro Gaussiano para aislar las transiciones de frecuencia,
esto reduce los dbulos laterales espectrales emitidos, permitiendo mayor eficiencia espectral y menor
interferencia intersimbolo.

Bluetooth opera en la banda de 2.4GHz, y utiliza espectro extendido de salto de frecuencia FHSS
(Frecuency Hopping Spread Spectrum) para transmitir los datos. Salta 1600 veces por segundo
entre 79 canales para EU y Europa; y 23 canales para Japon todos de 1MHz. (Cada sefializacién
de datos se da en 1Msimbolo por sequndo; para obtener el maximo de ancho de banda de canal
disponible.




Debido a que la banda ISM (2.4GHz) esta saturada por otros dispositivos Bluetooth emplea varias
técnicas para ser menos susceptible a interferencias, estas son:

* Salto de frecuencia
* Control de potencia adoptiva
* Paquetes de datos cortos.

La cantidad tan alta de saltos lo hace menos susceptible a interferencias. Se transmiten solo
625)s en cada canal antes de saltar al siguiente.

En caso de que existieran muchas picoredes juntas en un drea pequefia, cada piconet establece
su propio patron de saltos para asi evitar interferencias entre ellos. Si 2 picoredes se encuentran
en la misma frecuencia después del siguiente salto de frecuencia, los datos que pudieron haberse
perdido, se retransmitiran en otra frecuencia diferente a la que se transmitieron.

Al saltar de un canal a otro, “los equipos Bluetooth usan la totalidad de la banda ISM
disponible."#

(Capa Banda base (Baseband)

Esta capa es la responsable de la codificacion y decodificacion de canales, de brindar correccion
de errores y seleccionar el patrén de salto. También maneja los enlaces SCO y ACL, los paquetes, la
autenticacion de los dispositivos.

Bluetooth utiliza 5 canales 16gicos para mandar diferentes tipos de datos, los cuales son:

LC  (Link Control Channel)
LM (Link Manager Channel) Usado en la capa de enlace
UA

Ul { Canales que llevan la informacion para enlaces Asincronos, Isocronos y Sincronos
Us

Capa Link Manager Protocol (LMP) Protocolo administrador del enlace.

LMP maneja el proceso de establecimiento de la conexion. Se encarga de funciones de seguridad
(encriptacion), intercambio de informacion (como son: control de reloj, version, caracteristicas que
soporta el dispositivo, etc.)

(Capa Host Controller Interface (HCI) Controlador de interfaz del host

Esta subcapa es adicional, ya que aquellos dispositivos que implementan todas las capas tanto
en hardware como en software no ocupan esta subcapa. Su funcion es servir de traductor entre el
hardware y el software, maneja comunicaciones entre un host separado y un médulo Bluetooth.

El HCI conduce los datos en el host (PC) toma los datos de L2CAP (desarrollados en el software)
les da formato y los envia sobre el bus fisico de la PC (tarjeta PCl o USB) al HCl en el hardware
(dispositivo) Bluetooth. Entonces HCl pasa los datos a la capa Baseband.

% VARGAS, Tendencias inalambricas en México WPAN WLAN WWAN WMAN. 42
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Capa L2CAP (Logical Link Control and Adaptation Protocol)
Esta capa desempefia las siguientes funciones:

* Interactta con las aplicaciones del software

* Reduce el tamafio de los paquetes enviados por las aplicaciones al tamafio de los paquetes
aceptados por la capa Baseband. Los datos de un paquete pueden ser de hasta 2745 bits de
longitud.

* Proporciona el uso simultaneo de aplicaciones, de un enlace entre 2 dispositivos.

* Habilita aplicaciones que demanden QoS

Capa de Aplicacion

Es la capa mas alta del modelo de referencia, usada por el software de aplicacion para operar a
través de la conexion de una piconet y tal vez a través de una red, como TCP/IP, PPP, FTP, o correo
electrénico.

Esta conformada por las siguientes subcapas:

* RFCOMM (Wireless Emulation of RS-232) proporciona una interfaz serial R5232

* SDP (Service Discovery Protocol) permite a los equipos Bluetooth descubrir que servicios
soporta otro equipo Bluetooth.

[I.3.3 | Otros estandares

En marzo de 1998 el Home Radio Frecuency Working Group (HomeRF WG) lanzé el estandar
HomeRF. Este estandar esta basado en el teléfono inalambrico digital mejorado (Digital Enhanced
Cordless Telephone, DECT), establecido por Siemens.

HomeRF WG tiene 6 compafiias promotoras principales que son: Proxim, Motorota, Siemens,
Compag, Intel y Nacional Semiconductor, y al menos 100 compafiias miembro.

Debido a que la primera version de HomeRF ofrecia velocidades entre 800Kbps y 1.6Mbps se hizo
una revisién al estandar que dié origen a HomeRF 2.0 basado en la especificacion de un protocolo
denominado SWAP (Shared Wireless Access Protocol).

El objetivo de HomeRF son las redes caseras para permitir que aparatos electronicos, teléfonos
inalambricos, computadoras, impresoras se comuniquen entre si, por lo cual no es una solucion para
redes empresariales.

HomeRF 2.0 puede brindar aplicaciones y servicios de banda ancha como serian:

* Acceso a Internet por todo el hogar con dispositivos portatiles
* Distribuir audio con calidad CD a bocinas inalambricas
» Compartir una sola conexién ISP entre varias PCs u otros dispositivos.




Debido a que HomeRF soporta DECT puede transportar trafico de voz con calidad de una llamada
telefénica normal. Este estandar se ha desarrollado principalmente en Europa pues DECT esta bien
establecido y HomeRF al ser compatible con DECT no sufre interferencias, es dificil que tenga futuro
en EU pues no es compatible con 802.11b. De acuerdo con la especificacién 2.01, la red HomeRF
puede operar como una red ad-hoc de solo nodos de datos o como una red controlada por un punto
de conexion para comunicaciones de voz, audio o video. [HomeRF WG, 2001]

Los dispositivos que puede soportar una red HomeRF son los siguientes:
cuya funcién es interconectar una PC con la red
publica y otros dispositivos compatibles con HomeRF (tiene la funcién de un gateway y es parecido
aun AP)
proporciona servicios de datos como las tarjetas de
interfaz de red inalambricas (NIC)
proporciona servicios de voz interactiva como los
microteléfonos inalambricos.
, proveen servicios tanto asincronos como
isécronos
estos dispositivos soportan flujos de informacion
en tiempo real como audio y video.
proveen servicios de datos de
prioridad asincrona, es decir isocrona y asincrona.

Los dispositivos HomeRF “incluyen un conjunto impresionante de capacidades de voz, como
el identificador de llamadas, llamada en espera e intercomunicacion dentro del hogar"# Para la
seguridad, utiliza el algoritmo llamado “Blowfish”, que consiste en claves de hasta 448bits (similar
al GSM Ab). Este algoritmo fue creado por Bruce Schneier, y es un algoritmo rapido ya que ocupa
una menor capacidad de memoria, es simple y sequro. Puesto que las claves son dinamicas. Utiliza
el algoritmo LZRW3-A para la compresion de datos.

Modelo de referencia de HomeRF

HomeRF utiliza referencias existentes en la capa de red, pero ha modificado las tecnologias para
la capa fisica y de enlace de datos (MAC). De acuerdo con Eamon Myers, el modelo es el siguiente:

Capas superiores existentes
1CP B ]

ECT

D | '.._) e Yo’ i l

vy DL dAarme | /]
Lapd PHY Aome KKr

qQ MAC Horhé li’F

Figura I.23 Modelo de referencia de Home RF.

“REID. op. cit. 35
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Capa Fisica de HomeRF

Trabaja en la frecuencia de 2.4GHz, y utiliza una variacién del espectro extendido con salto de
frecuencia (FHSS), dando 50 saltos por sequndo.

Tiene un alcance de 50m aproximadamente. Y para la modulacién utiliza la manipulacion por
frecuencia (Frequency Shift Keying) 2FSK y 4FSK que pueden ser tanto LR (low-rate) de baja
velocidad, como de alta velocidad HR (high-rate), quedando en total cuatro tipos diferentes de
modulacion: LR-2FSK, LR-4FSK, HR-2FSK y HR-4FSK.

Capa MAC
La capa MAC se encarga de las siguientes funciones:

* Manejo de nodos is6cronos, y asincronos

* Puede sostener cuatro conversaciones de voz de alta calidad (soporta DECT)

* Soporta QoS para asegurar un ancho de banda adecuado para cada aplicacion

* Se encarga de la seguridad de los datos

» Utiliza tanto TDMA (Time Division Multiple Access) para proveer soporte a servicios isocronos
de datos y flujo de video en tiempo real, como CSMA/CA (Carrier Sense Multiple Access / Collision
Avoidance) para servicios asincronos de datos de alta velocidad.

Las cuatro clases de servicios de datos que proporciona la capa MAC son las siguientes:

usado para transmitir paquetes de datos. Su prioridad es la
mas baja.
. i - usado para transportar flujos como el
audic y eI video. Para poder prestar este servicio se requiere tener un punto de conexion (CP).
Tiene el tercer lugar en prioridad.
usado principalmente para transportar voz
interactiva, este servicio también necesita un CP. Tiene la prioridad mas alta entre los servicios
de datos.

usado para transportar mensajes tal como “paging” de |-nodes, identificador de llamadas
(Caller-ID). Es el segundo en importancia de los servicios de datos.

HiperLAN/1 e HiperLAN/2 se desarrollaron en Europa por el grupo Broadband Radio Access
Network (BRAN) junto con el Instituto Europeo de estandares de Telecomunicaciones ETSI (European
Telecommunications Standards Institute). HiperLAN/1 alcanza velocidades de hasta 24Mbps, debido
a que HiperLAN/1 no ofrecia tantos servicios no tuvo gran éxito, asi que ETSI desarrollo la segunda
version de este estandar HiperLAN/2 provee una velocidad méaxima de 54Mbps.

Los principales promotores de este estandar son: Nokia, Ericsson, Motorola, Panasonic y Sony.
HiperLAN/2 es una red de radio de érea local de altas prestaciones, cuya intencién es facilitar la
comunicacion inalambrica multimedia (datos, voz y video) entre terminales méviles y redes de banda



ancha usando el espectro de 5GHz de frecuencia. La principal ventaja de HiperLAN/2 es que tiene
una alta capacidad de salida, otras de sus caracteristicas son el soporte de QoS (Quality of Service),
provee movilidad, seguridad y es un servicio orientado a la conexion.

La capa de convergencia de HiperLAN esta disefiada para interactuar con ATM, PPP, Ethernet
y UMTS entre otros. Una red HiperLAN/2 esta conformada principalmente por: terminales méviles
MT (Mobile Terminals) y por puntos de acceso AP (Access Points). Las terminales méviles pueden
desplazarse a una velocidad de hasta 10m/s sin perder la conexion. HiperLAN/2 esta basado en la
topologia de una red celular combinada con la capacidad de una red ad-hoc. Soporta dos modos
basicos de operacién:

se usa en la topologia de red celular, donde cada
célula de radio es controlada por un AP para cubrir cierta area geografica, normalmente se requiere
de varias células de radio para cubrir un area determinada. Su principal aplicacién es para ambientes
empresariales, tanto para interiores como
este modo usa la topologia de red ad-hoc, tipicamente se usa
en ambientes del hogar donde una célula de radio cubre el area total de servicio.

En ambos casos, el AP controla el acceso al medio asi como la asignacion de los recursos de
radio.

Debido a que la calidad del enlace de radio depende de las interferencias que existan en el
ambiente, HiperLAN/2 tiene la capacidad de compartir el espectro disponible evitando el uso de
frecuencias interferidas. El sistema automaticamente selecciona frecuencias para cada AP, mediante
el método de seleccion dinamica de frecuencia DFS (Dynamic Frequency Selection); esta seleccion
de frecuencias se sustenta en la medicidn de las interferencias, que realizan tanto el AP como las MT
(estaciones moviles).

Modelo de referencia de HiperLAN/2

El modelo de HiperLAN/2 esta divido en dos partes, la parte del “Plano de Control”, que incluye
funciones para el control del establecimiento, liberacion y supervision de la conexién; y la parte
del “Plano del Usuario”, que realiza funciones para la transmision del tréfico sobre conexiones ya
establecidas. De acuerdo con el estandar, el modelo esta conformado por tres capas basicas:

Capa de convergencia

basada
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Plano de contol  Piano del usua
RLC EC
ICormo! del erioce de o) (Control oo amones)

MAC

e F:; fr~ =
(an '
"f\ﬁl\.."\.’\ :S]‘_"_.’\'

Figura I1.24 Modelo de referencia de HiperlAN/2
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Capa de Convergencia

Tiene dos funciones principales, adaptar el servicio solicitado por las capas superiores al servicio
ofrecido por el DLC y convertir los paquetes de las capas superiores en paquetes con longitud fija
para ser usados dentro del DLC.

Existen dos tipos de capa de convergencia:

* Capa de convergencia basada en paquetes: esta definida para manejar capas superiores con
paquetes de longitud variable, por ejemplo Ethernet.

* (apa de convergencia basada en celdas: se usa para manejar paquetes de longitud fija
provenientes de las capas superiores, como serian los paquetes de las redes ATM.

Capa de Control de Enlace de Datos (DLC)

“La capa DLC (Data Link Control) constituye un enlace l6gico entre el AP y la MT, e incluye funciones
tanto para acceder al medio y transmitir (Plano del usuario) como para manejar la conexion (Plano
de control)."**

Esta capa esta formada por: la subcapa de control del enlace de radio RLC (Radio Link Control),
un protocolo de control de errores EC (Error Control) y un protocolo de control de acceso al medio
MAC (Medium Access Control).

Esta subcapa tiene tres funciones principales:

usado para el manejo de claves, la autenticacion, asociacion/desasociacion,
y encriptacion.

- . se encarga de la seleccion
dinamica de frecuencia, economizacion y control de la potencia y manejo de las terminales moviles
(encendidas/ausentes).

establece y libera las conexiones de usuario multicast y
broadcast.

RLC se ocupa para intercambiar datos en el “plano de control” entre un AP y una estacion movil.

El control de errores define diferentes modos de operacion para soportar distintos tipos de
Servicios:

it]. “Provee transmisiones confiables y utiliza
la retransmision para mejorar la calidad del enlace. El mecanismo utilizado para incrementar la
credibilidad sobre el enlace de radio es la repeticion selectiva (SR, Selective Repeat) con solicitud
automatica de repeticion (AQR, Automatic Repeat Request).

“* JOHNSSON. HiperL AN/2 - The Broadband Radio Transmission Technology Operating in the 5GHz Freguency. 7




. Provee una transmisién bastante confiable repitiendo

las unidades de datos de paquetes (PDU) de los DLC portadores de datos. El transmisor puede
retransmitir las PDUs arbitrariamente.

Provee una transmision poco confiable de baja latencia. El transmisor
enviara las PDUs incrementando una secuencia numérica, y el receptor debera entregar todos los
paquetes que hayan sido recibidos correctamente a la capa de convergencia”?

Los datos unicast se pueden mandar usando tanto el modo de “reconocimiento” como el modo
“sin reconocimiento”. Los servicios Broadcast son soportados tanto por el modo de “repeticion”
como por el modo “sin reconocimiento”, y los servicios multicast pueden ser enviados en el modo de
“repeticion” o pueden multiplexarse hacia transmisiones unicast ya existentes.

Se utiliza para acceder al medio, el control se centra en el AR, el cual informa a las terminales
moviles cuando pueden transmitir sus datos y se adapta de acuerdo con las solicitudes de los
recursos que cada estacion movil hace al AP,

La interfaz del aire esta basada de acuerdo con el estandar en una comunicacion Duplex con
Division de Tiempo (TDD, Time Division Duplex) y el Acceso Muiltiple por Division de Tiempo (TDMA,
Time Division Multiple Access). [HiperLAN/2 Global Forum, 1999]

(apa Fisica

Se utiliza OFDM (Orthogonal Frequency Division Multiplexing) multiplexion por divisién ortogonal
de frecuencia para poder propagar la informacién. Existen diferentes modalidades de la capa fisica
que varian de acuerdo a la velocidad de codificacién y al esquema de modulacion.

Los esquemas de modulacién de subportadora soportados son BPSK, QPSK, y 16QAM; 64QAM
puede ser usado como un modo opcional. El control de errores se lleva a cabo por un cédigo que
trabaja a velocidades de %2, % y 9/16.

Los 7 modos de la capa fisica son:

1 BPSK YV 6Mbps
2 BPSK % 9Mbps
3 QPSK s 12Mbps
4 QPSK % 18Mbps
5 16QAM 916 27Mbps
6 16QAM o (Pl | ¥ ‘FM__BBMbps
7 B64QAM Y 54Mbps

Tabla 1.7 Modos de la capa fisica para HiperLAN/2

< MALMGREN. HiperL AN type 2. An emerging world wide WLAN standard. 3
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M4 [ WLAN ]

1.4.1 [ Topologias

na topologia nos determina la composicién y estructura de lared. Existen diferentes propuestas

‘para dividir o nombrar a las topologias existentes en las redes inalambricas, algunos autores
solo mencionan 2: ad-hoc e infraestructura [Walter, 2002] Otros mencionan solo BSS y ESS. La
division que considero mas adecuada es la siguiente [Brisbin, 2002].

Existen tres tipos de topologias:

* BSS {Basic Service Set) Conjunto de servicio Basico

* IBSS (Independet Basic Service Set) Conjunto Independiente de servicio basico
* ESS (Extended Service Set) Conjunto de servicio extendido

También recibe el nombre de infraestructura. Esta topologia consiste en un AP y varias estaciones
de trabajo. Todas las estaciones de trabajo se encuentran dentro del drea de cobertura del AR,
lo que les permite reconocerse entre si y trabajar en conjunto unos con otros. El AP actia como
controlador central y maneja la transmision y recepcion de informacion entre los dispositivos que
estan en su drea de cobertura asi como la seguridad.

Si una estacion requiere comunicarse con otra, tendra primero que comunicarse a través del AP y
del AP se llevara a cabo la comunicacion con la otra estacion. Las estaciones nunca se comunicaran
directamente una entre otra. El AP puede o no estar conectado a una red cableada, pero servira
como servidor Idgico de una sola célula (area de cobertura) o canal, este tipo de red proporciona
un area de mayor cobertura que un IBSS y maneja un nimero mayor de dispositivos.

Figura 11.25 Basic Service Set
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Se conoce también con el nombre de ad-hoc o peer-to-peer. En este tipo de topologia no
existe ninglin controlador central (AP) que interconecte a los dispositivos, estos se comunicaran
directamente uno con otro.

Son redes completamente auténomas, con ningun acceso a recursos fuera de la red. Son Utiles
cuando es necesario crear una red de manera facil y rapida en cualquier lugar donde no exista un AP.
Por lo general son redes temporales y sus usos principales son para comunicar PDAs con Laptops,
Laptops con Laptops en un area reducida.

Debido a las caracteristicas de esta red, se cubren dreas muy pequefias y los dispositivos que
la conforman deben de estar juntos. Para configurar una red ad-hoc lo unico que se requiere es
configurar a los adaptadores inalambricos de las estaciones para que trabajen en modo ad-hoc,
seleccionar el mismo canal y darles a todos el mismo nombre de red (SSID Service Set Identifier),
Un dispositivo no puede estar configurado en modo ad-hoc e infraestructura al mismo tiempo.

... &

| v [

¢ . J.

Figura 11.26 Independent Basic Service Set o Ad-hoc

Esta topologia esta formada por un conjunto de BSS, es decir, esta compuesto por varios APs
dispersos en un area grande con el fin de cubrirla completamente, es decir consiste en una serie de
células sobrepuestas en donde los dispositivos pueden desplazarse de un lado a otro sin perder la
conexion. Normalmente los APs se encuentran conectados a través de un sistema de distribucion
(DS) o red cableada, que proveera servicios al ESS, tales como Internet, DHCP, etc.

Los APs que conforman el ESS deben de soportar roaming, con el fin de que cuando el usuario
se mueva de su lugar no pierda su conexion, y el cambio de asociacién entre un AP y otro sea
transparente. Para configurar a los equipos en este tipo de topologia es necesario dar a todos los
APs el mismo nombre de red (SSID), pero deben estar en diferentes frecuendias con el fin de limitar
la interferencia entre los radios de los APs.



Los dispositivos que se van a comunicar no necesitan estar cerca el uno del otro, sino pueden encontrarse
en una célula diferente. Para que los APs sepan si hay estaciones conectadas a la red de otro AP es
necesario que intercambien informacién entre ellos, con el fin de entregar correctamente los datos.

(DS) LAN Cableada

A: AP A}]

gcm '; Chi& EEERCEH 11

- =
[ 3

Ch11 Ch1
Figura Il.27 Extended Service Set

11.4.2 | Técnicas de propagacion

.{ La diferencia entre una técnica de modulacién y una de propagacion es que una técnica de

propagacion distribuye la informacion a través de una variedad de canales, en tanto que una
técnica de modulacion modula la informacion a través de cada uno de los canales. El espectro
extendido de secuencia directa (DSSS), el espectro extendido de saltos de frecuencia (FHSS),
el acceso multiplexado de division de codigo (CDMA), y la multiplexion por division ortogonal de
frecuencia (OFDM), son ejemplos de técnicas de propagacion.”® OFDM es la técnica de propagacion
que se utiliza en 802.11a y 802.11g.

TECNOLOGIA DE ESPECTRO EXTENDIDO

Esta tecnologia dispersa la sefial a lo largo de un espectro de frecuencias de radio disponible. El
espectro extendido es una técnica de codificacion para transmision digital. Fue desarrollada para el
uso militar en 1950. Inventada por Hedy Lamarr y George Antheil durante la segunda guerra mundial
por su deseo de contribuir para derrotar a Hitler, y patentada en 1940. Lamarr era una famosa actriz
australiana en los afios de 1930y 1940, y Antheil era un musico compositor.

La patente original se llam¢ Sistema de Comunicacion Secreto (Secret Communication System),
y brindaria un sistema de comunicacién rapido y seguro, pero no pudieron convencer al gobierno
de los Estados Unidos para utilizarlo, puesto que en ese entonces no habia equipo alguno que
pudiera realizarlo. La patente expird mucho antes de que el gobierno lo implementara para su uso
comerdial.

% REID. Op. cit. 50



El proposito militar del codigo de espectro extendido era transformar la sefial de informacion de
manera que pareciera ruido, lo que hacia muy dificil interceptar las sehales.

Esta técnica consiste en modificar el espectro de la sefial para extenderlo sobre un rango de
frecuencias, y asi incrementar el ancho de banda. En vez de transmitir una sefial continuamente, se
transmiten varias partes separadas, sobre un amplio espectro de frecuencias de radio. Esta sefial
tiene una baja densidad de potencia y es resistente a la interferencia.

N

Nivel de Ruido

Densidad Espectral de Potencia

4

Frecuencia

Figura 11.28 Sefial de espectro extendido.””
Existen dos técnicas diferentes de espectro extendido:

* FHSS (Frequency Hope Spread Spectrum) Espectro extendido por salto de frecuencia.
» DSSS (Direct Sequence Spread Spectrum) Espectro extendido por secuencia Directa.

El ancho de banda disponible se divide en diferentes canales (por lo menos 75 para la banda de
2.4GHz, de acuerdo con la FCC), para Norteamérica son 79 canales.

La sefial brincard (saltara) rapidamente de una frecuencia a otra, transmitiendo rafagas de
informacién en cada canal, en un tiempo determinado. Eltiempo que puede permanecer un equipo en
una frecuencia determinada es de 400ms y recibe el nombre de dwell time, después de transcurrido
este tiempo brincara a otra frecuencia.

Para que el receptor pueda reconstruir la informacion es necesario que conozca el patron de
saltos que tiene el receptor. Este tipo de tecnologia presenta dos principales beneficios: No se ve
tan afectado por las interferencias, pues si hay ruido solo se vera afectada una pequeria parte de la
sefial, la sequnda es que puede evitar brincar por una frecuencia determinada si esta se encuentra
ocupada por otro equipo. Este tipo de técnica utiliza una menor cantidad de potencia que los radios
de DSSS.

" AGUILAR. Sistema de enlace de la Direccion General de Obras. 126
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Figura 11.29 Espectro Extendido por salto de frecuencia, FHSS %
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DSSS dispersa la informacion sobre mdiltiples canales, en un rango de frecuencias dado, lo que
permite que varios sistemas puedan funcionar en paralelo sin interferencias, utilizando un esquema
de codificacion especifico, y baja potencia.

Ala informacién a transmitir se le agrega un cédigo redundante llamado “chip” (también llamado
codigo de dispersion, Pseudo ruido o Cddigo Barrer), con el fin de proteger cada bit de informacién
de posibles pérdidas, pues el receptor podra reconstruir la informacion aunque se vea afectada por
interferencias. La sefial no se divide en partes, en lugar de esto, se codifica con cada uno de estos
chips y el transmisor mandara la misma parte de informacion pegada de varios chips.

Una mayor cantidad de chips pegados a la sefial indica una mayor resistencia a la interferencia.
Para que el receptor pueda recuperar la sefial correctamente es necesario que conozca la secuencia
de chips del transmisor. Una vez que el receptor capta la transmision remueve todos los chips de
relleno para obtener la sefial original. Usualmente se ocupan chips de 11 o 20 bits.

Cédigo de dispersion
0 = 10010010110

INIRI r Bi 1 da dalos
Ll L
1= 01101101001
] r Bit U de datos

Figura 11.30 Codificacién de la sefial para DSSS
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Debido a la cantidad de espectro que necesita DSSS para poder transmitir la informacion solo se
pueden utilizar tres canales en la banda de 2.4GHz. Esta técnica de propagacion alcanza a cubrir
una mayor distancia que FHSS.

100 mW —

. 1sec

Potencia

Frecuencia
2.4 Ghz 2483 Ghz

Figura I1.31 Espectro extendido por secuencia directa, DSSS?

Esta tecnologia en vez de crear una larga fila de datos, transmite bits usando un nimero de
subcanales (el ancho de banda se divide en subcanales mas pequefios) que operan en paralelo en
diferentes frecuencias, es decir, es un esquema de modulacion de portadoras multiples. Esta basado
en un proceso matematico llamado FFT (Fast Fourier Transform) transformada rapida de Fourier,
que fue patentada en 1970 por los laboratorios Bell. “OFDM divide la frecuendia portadora en 52
subportadoras solapadas, 48 de estas subportadoras son utilizadas para transmitir datos y las otras cuatro
para poder alinear las frecuencias en el receptor”* Cada tono (fragmento de la frecuencia portadora) es
ortogonal (independiente) a los tonos adyacentes.

OFDM permite en cada subcanal concentrar una pequefia cantidad de informaciéon. Al final de la
transmision de datos, todos los subcanales se multiplexan; el resultado es que la energia se envia a
lo largo de todos los canales al mismo tiempo, lo que proporciona una alta eficiencia por canal. Entre
las ventajas que presenta OFDM estan su uso eficiente del espectro radioeléctrico, la alta resistencia
a interferencias y a la distorsion por trayectorias multiples (producidos por ondas reflejadas).

Amplitud

f\" ‘ihmr‘ phvvf r"vvv‘{ v\,f\f‘svi"v’\{rsvﬁm\{!‘i\

20MHZ de un solo canal

Figura 11.32 Multiplexion por divisién ortogonal de frecuencia, OFDM?!

“ OVELLET. Idem.
D CARBALLAR. Wi-Fi: cémo construir una red inalambrica. 39
' REID. Op. cit. 52




1.4.3 [ Tipos de modulacion

as ondas de radio pueden variar en amplitud (tamafio), frecuencia (ondas por segundo) y fase

(tiempo en el que empieza la onda). La interferencia tiende a afectar la amplitud de la sefial, pero
no su frecuencia ni su fase, por lo cual es conveniente empaquetar las sefiales de datos en sefiales
analégicas que varien principalmente en su frecuenciay fase. “Debido a que la FCC regula la frecuencia
a la que un radio puede transmitir, existe un limite para la velocidad a la que se puede codfficar la
informacién. Entre mas alta sea la frecuencia mayor sera el potencial de velocidad de datos, debido
a que la frecuencia de la sefial no puede incrementarse, es necesario incrementar la complejidad de
las técnicas de modulacion para enviar los datos mas rapido a velocidades mayores”

MODULACION POR FASE.

La modulacion por fase es muy eficiente para convertir sefiales digitales, ya que toma la ventaja
de la forma de onda. Una sefial digital esta compuesta por bits de datos (0 y 1), puesto que
la onda de radio es una onda analdgica, la sefial de datos digital debe modularse para poder
transmitirse en una sefial portadora. Una sefial digital, sin portadora ocupa un gran ancho de banda
y es extremadamente ineficiente. “Los muchos angulos o fases de la onda senoidal dan origen a
diferentes caminos de enviar la informacion.”* Las técnicas de modulacion por fase se han vuelto
cada vez mas complejas con el fin de llevar una mayor cantidad de informacién en cada onda.

Modulacién de fase por desplazamiento binario. Este tipo de modulacion consiste en representar
la sefial binaria por medio de varias fases de la onda senoidal, es decir hay desplazamientos en el
inicio de la onda para indicar que estado binario es el que se esta codificando (una determinada fase
para representar el 1 binario y otra para representar el 0 binario). Solo se codifica un bit a la vez, lo
que da como resultado una velocidad de 1Mbps. La sefial de entrada de la portadora se multiplica
por los datos binarios. Son posibles dos fases de salida para una sola frecuencia de portadora.
“BPSK es un tipo de modulacién muy sélido, por lo que se emplea para todos los encabezados de
las tramas de datos, sin importar cual tipo de modulacion se use para la carga de informacién”*

Q

3

+1 b.

Figura I.33 Constelacién BPSK

* WALTER. Wireless LAND end to end. 19
B OVELLET. Qp, cit. 44
¥ REID. Qp. cit. 95
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Ejemplo de una sefial en BPSK

Entrada 1 0 1 0 1 0
binaria

Salida
BPSK;

Figura 11.34 Sefial modulada en BPSK

Modulacion de fase por desplazamiento en cuadratura. Se necesita mas de un bit de entrada,
por lo que los bits de entrada se combinan en grupos de 2 bits, lo que incrementa la velocidad y la
cantidad de datos transferidos. La portadora experimenta cuatro cambios en fase para representar
los siguientes conjuntos de bits: 00, 01, 10, 11.

“QPSK manipula y cambia el patron normal de una onda senoidal moviendo su alternancia y
forzando a la onda a caer a su linea base o punto de inicio antes de que la onda caiga naturalmente
a este punto, cada vez que se transmite un par de bits."*®

Para entender mejor como funciona QPSK diremos que una porcion de la fase (0 a 90°) se
utilizara para representar el 00, de 90 a 180° para representar 11y asi sucesivamente. Debido a
que se duplica la cantidad de bits también se duplica la velocidad de transmision a 2Mbps.

Q‘r
bab;
010 +1-1- 11.
a 1 r
00 a 10

Figura I1.35 Constelacion QPSK

* OVELLET. Op. cit. 46



Ejemplo de una sefial QPSK

IZnUadaQ |§Q IEO?I Q[
binaria | 1 0 {0 ] 1§1E 1] 0§ Ogj

Salida |
QPSK :

Figura 1.36 Sefial modulada en QPSK

Modulacién de cddigo complementario. Se basa en otra técnica de modulacion llamada MOK (Mary
Orthogonal Keying), y fue disefiado con el fin de superar los limites de las bajas velocidades que se
obtienen modulando en BPSK o QPSK.

Consiste en una modulacion QPSK codificada, es dedir, la sefial a transmitir sera modulada dos
veces en vez de una, por lo que requiere un canal de transmisién mucho mas claro que para las
otras modulaciones. Una de las principales ventajas de CCK es que sufre menos de interferencias
por trayectorias mdltiples en comparacion con QPSK y BPSK.

“Los bits originales de datos son mapeados a un simbolo modificado correspondiente de los
datos, 8 bits por 8 bits simbolo. Aestos simbolos de datos se les aplicara una modulacién para variar
las fases de la onda analdgica. El resultado de la forma de onda es la misma que QPSK, pero la velocidad
sera mucho mas alta. CCK utiliza un complejo juego de funciones conocido como cédigo complementario para
enviar datos adicionales a la onda.

CCK provee un bit adicional de datos en cada canal ya sea | (In-phase, en fase) o Q (Quadrature,
en cuadratura) al invertir o rotar la forma de onda 90°. Este nuevo tipo de simbolo para 6 bits puede
ser modulado en QPSK para llevar dos bits mas. El resultado es que 8 bits son transmitidos con cada
simbolo por lo que la forma de onda resultante tendra 16 bits de complejidad.”*

Modulacion de amplitud en cuadratura. La informacion digital esta codificada a través de cambios
tanto en la amplitud como en la fase de la portadora transmitida.

Cuando se codifica 1 bit es posible obtener 2 simbolos
Cuando se codifican 2 bits es posible obtener 4 simbolos
Cuando se codifican 3 bits es posible obtener 8 simbolos.
Cuando se codifican 4 bits es posible obtener 16 simbolos
Cuando se codifican 6 bits es posible obtener 64 simbolos.

® tbid. 47
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16-QAM

Los datos de entrada se separan en grupos de 4 bits, dos de ellos se encargan de
producir 2 magnitudes diferentes y los otros dos de producir 2 fases distintas. Las diferentes
combinaciones de estos bits producen 16 salidas diferentes con cambios tanto en cuadratura

como en fase,

Q

4+ Dbecbibabs

0010 0110 1110 1010

[ ] L) +31 [ O
0011 0111 1111 1017

° ° +11 ® °

L R >
0001 0101 ot 1101 1001 I
0000 0100 1100 1000

. ° =34 ° .

Figura 11.37 Constelacién para 16-QAM

Ejemplo de onda de 16-QAM

Entrada | 1 0
binaria

Salida
BPSK !

Figura 11.38 Sefial modulada en 16-QAM
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M 1.5 [ Seguridad ]

unque las redes inaldmbricas presentan muchas ventajas, tales como la movilidad y la comodidad,
tienen una debilidad muy importante en comparacion a las redes cableadas, esa debilidad es
la seguridad.

Una red aldmbrica esta limitada por el cableado y los edificios, esta contenida en un cierto
espacio, y la unica forma de irrumpir en la red es conectandose directamente a ella. En una red
inaldmbrica la informacion esta en el aire, no esta contenida en un espacio delimitado y esta al
alcance de todos, por lo que cualquiera puede tomarla. Para evitar que esto suceda, es importante
implementar ciertas medidas, como son la autenticacion, el cifrado, etc.

Existen tres elementos basicos que deben cubrirse para brindar seguridad a una WLAN que son
confidencialidad o privacidad, integridad y autenticacién.

* CONFIDENCIALIDAD

Confidencialidad es asegurarse que la informacion que provee un cliente serd protegida y se
mandara en calidad de privada. Proteger a la informacidn del acceso no autorizado mientras se
lleva a cabo la comunicacién entre el emisor y el receptor.

* INTEGRIDAD
Consiste en identificar y rechazar cualquier mensaje que pudiera haber sido “manoseado” en el
trayecto. La integridad asegura la exactitud y completariedad de la informacion en su viaje.

= AUTENTICACION
Consiste en validar que las entidades son en realidad quienes dicen ser, y que ambas reconozcan
su identidad para asi poder intercambiar informacion.

Aunque la seguridad en las redes inalambricas sea una debilidad no significa que no puedan
utilizarse ciertos métodos o implementar ciertas medidas preventivas con el fin de proporcionar un
nivel general de seguridad, tales medidas pueden ser:

a) Cambiar el SSID y el password que vienen configurados de fabrica por default, cuando se
instala un equipo es importante personalizar estos valores, pues muchos pueden conocer los
valores que da por defautt el fabricante.

b) Habilitar WEP, y cambiar la clave de encripcion regularmente.

¢) Si el area que se va a cubrir no es muy grande, se recomienda el uso de antenas direccionales
con el fin de que la sefial no se disperse por todos lados

d) Aplicar filtrado de direcciones MAC

e) Si es posible deshabilitar la administracion remota del AP

f) Cambiar frecuentemente el password de administracion del equipo.

A continuacién se describen otras medidas importantes de seguridad.
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1.5.1 [ Autenticacion ]

" | objetivo principal de la autenticacion es restringir el acceso a la red o al sistema y solo permitir a
__ciertas entidades. Un cliente inalambrico debe autenticarse con el AP para poder tener conexién.
Existen 2 tipos basicos de autenticacion:

- : - . |ULL authentication). Permite a
cualquier dispositivo autenticarse. Cualquier equipo que quiera comunicarse con el AP puede
comunicarse sin mayor problema. El cliente solo necesita conocer el SSID de lared. Siel AP tiene una
clave WEP activada, el cliente debe saberla también, si ambas claves coinciden podran comunicarse
entre ellos, de no ser asi la autenticacion si se llevara a cabo pero no habra intercambio de datos.
Este tipo de autenticacién no requiere de algun servidor de autenticacion externo.

Cliente Access Point

1 Solicitud de autenticacion > d
SSID

Respuesta a la solicitud de 2

< ey
Autenticacion

Una vez autenticado el cliente puede intercambiar
informacion con el AP

Figura .39 Autenticacion Abierta

; ithentic ftenticacion de ¢ ompartida). EI AP envia un “texto de
desafio” desencriptado a cualquier dispositivo que desee comunicarse con el. El dispositivo responde
a la autenticacion encriptando el “texto desafié” y lo envia regreso al AP. Si el texto de desafio es
encriptado correctamente, el AP permite al dispositivo autenticarse. Debido a que tanto el “desafi¢”
encriptado, como el desafio desencriptado pueden ser monitoreados por algtn intruso, este tipo
de autenticacién puede ser menos seguro que la autenticacion abierta. Este tipo de autenticacion
tampoco reside en un servidor de autenticacion que se encuentre en la red.

Cliente Access Point
WEP Key lexto de desallo WEP K”ey
"abc” < Sin encriptar abC

 J

@ Aceptzcion de avtenticacior

Figura 11.40 Autenticacién de clave compartida



I1.5.2 [ Control de acceso por filtrado de direcciones MAC

ebido a que para facilitar la entrega del trafico en la red, se le asigna a cada dispositivo una

direccion unica (MAC) programada de fabrica y esta direccion debe ser Unica en toda la red,
se puede utilizar con el fin de limitar el acceso a la red. El filtrado de direcciones MAC consiste
en declarar una lista al AP con todas las direcciones MAC de los equipos inaldmbricos que tienen
derecho o estdn autorizados para conectarse.

Cuando un dispositivo inalambrico desee conectarse a la WLAN enviara una solicitud de
autenticacion, el AP respondera al equipo la autenticacion y cuando el equipo desee iniciar el proceso
de asociacion con el AP, el AP buscara en su lista (previamente definida) la direccién MAC del equipo
que lo solicita; si la direccion MAC se encuentra en la lista el equipo podra asociarse.

Cliente Access Point
@ Salicitud de autenticacién d Lista de 87
SSIC - Direcciones MAC
MAC Address 00-01-F4-26-25-78
00-01-F436-CD-12 @2  Hespuasts afirmativa 00-00-25-AD-FE-36
< : 00-01-F4-36-CD-12
de autenticacicn 00-E0-23-82-15-DF
—& Solieitud de asociacion_, Concuerda la MAC?
_ @ Respuesta de asaociacion

Figura I1.41 Control de acceso por direcciones MAC

Este tipo de control de acceso no es una solucion completa de seguridad, pues algunos dispositivos
tienen la modalidad de cambiar su direccion MAC, por lo que algin extrafio puede obtener una
direccién MAC valida y falsificarla en su equipo. Presenta otras desventajas, ya que cada vez que un
equipo nuevo desee agregarse a la red deberd actualizarse (manualmente) la lista de direcciones
MAC que se encuentra en el AP

1.5.3 [ WEP

EP (Wired Equivalent Protocol), forma parte de IEEE 802.11 en su version original en 1997,
recibi6 el nombre de Privacidad equivalente al cableado, y fue retomado en 802.11b. WEP fue
creado con el la intencién de proteger las comunicaciones inalambricas de intromisiones, al encriptar

los datos mientras viajan a lo largo de la red. Para lograr esto se utiliza una clave de cifrado (llamada
WEP Key).

Esta clave de cifrado tiene que ser distribuida y configurada en cada estacién y AP que necesiten
comunicarse, para que puedan desencriptar los datos una vez recibidos.



Existen principalmente dos tipos de claves WEP: de 40 bits (mejor conocida como de 64bits) y de
104bits (0 128 bits) la diferencia son 24 bits de un vector de inicializacion IV (Initialization Vector)
cuya finalidad es aumentar el niimero de claves posibles generadas y prevenir el re-uso de claves
en un cierto tiempo.

El vector de inicializacion es usado para crear tramas de cifrado, que se utilizan para realizar la
encripcidn.

Funcionamiento de WEP para encriptar la informacion [Walter, 2002]

Vector de
| iniclalizacion (N] Ala WLAN
_—

PHNG e
| Generador | Icv %

Key
. + ICV
|:  Algortma de ntsgrided |

Figura I1.42 Proceso de encripcién

1. La estacion que va a enviar los datos utiliza un algoritmo de integridad para generar 32bits
de redundancia ciclica (CRC Cyclic Redundancy Check) en base a la MPDU que recibe de las capas
superiores. El valor generado recibe el nombre de valor de chequeo de integridad ICV, con el fin de
que el destinatario pueda utilizarlo para asegurase de que los datos no han sido alterados durante
la transmision. El valor de chequeo se enviara junto con la MPDU de datos .

2. Se generaun vector de inicializacion IV con 24bits que se enlazaran con la clave WEP compartida
para formar una “Semilla”.

3. Estos 64 0 128 bits resultantes de la suma del IV + clave WEP, se envian a un generador de
nimeros pseudos-aleatorios PRNG (Pseudorandom Number Generator) que utiliza el algoritmo RC4
(algoritmo de cifrado disefiado por Ron Rivest para RSA Data Security) El resultado es una secuencia
de bits que es igual en longitud a la suma del valor de integridad ICV + MPDU .

4. Se aplica una operacion XOR para combinar esta secuencia generada con los datos MPDU +
ICV sin cifrar (en limpio). El resultado es la trama MPDU-+ICV cifrada.

5. Este mensaje es el que se enviara a través de la LAN junto con el vector de inicializacion IV sin
cifrar para que el destinatario pueda descifrar la informacion.



El proceso para desencriptar es el siguiente:

hniaw |

h +|CV = |ch?

Figura I1.43 Procesc de desencripcion

1. Ya en el destino, la dave WEP se combina con el vector de inidalizacion que llego en el paquete recibido. 89

2. La semilla se envia al generador PRNG para generar una secuencia de bits que descifre el mensaje.

3. Se combinan con una operacion XOR el texto cifrado con la secuencia de bits obtenida en el
generador y se obtienen asi los datos MPDU + ICV .

4. A partir de la MPDU ya sin cifrar, se genera con el mismo algoritmo de integridad utilizado en el
origen, un vector de 32 bits para verificar la integridad.

5. Se compara el ICV generado con el ICV recibido, si ambos valores coinciden se determina que
los datos llegaron intactos.

WEP presenta ciertas desventajas:

* Una vez que se conoce la clave de cifrado, se puede tener acceso a la informacion
* El algoritmo de encripcion RC4, puede genera claves aleatorias diferentes, que con el tiempo
pueden repetirse.

* La clave compartida es estatica, una vez asignada se configura tanto en el AP como en la
estacion y permanece constante hasta que el administrador decida cambiarla.

WEP por si solo, no brindara mayor seguridad a la red. Existen diversas herramientas y trucos
para romperlo. 802.11i cubrira las debilidades o huecos que tiene WEP

11.5.4 [ Autenticacion 802.1x

02.1x es un estandar que fue ratificado por el |EEE en junio del 2001, para el control de acceso

a la red basado en puertos que se utilizan para proporcionar acceso autenticado a la red. Se
disefio para las redes cableadas como Ethernet, pero se puede utilizar también para las redes
inaldmbricas con el fin de proporcionar una autenticacién segura para los usuarios de una WLAN.

Esta basado en 2 estandares de seguridad:

, es unaextension
al protocolo Punto a Punto (PPP), pues provee una arquitectura abierta para incorporar virtualmente




cualquier esquema de autenticacion para asegurar sesiones PPP por medio del encapsulado de datos.

que provee autenticacion, autorizacion y confiabilidad.

La autenticacion para redes LAN inaldmbricas esta conformada por tres componentes principales,
el solicitante, el autenticador y el servidor de autenticacion. El solicitante es la estacion que pide la
conexién: un usuario con una laptop y una tarjeta de red inaldmbrica instalada. El autenticador es un
AP que soporta 802.1x. El servidor de autenticacion es por lo general un servidor RADIUS.

La autenticacion 802.1x funciona de la siguiente manera:

Cliente Access Point

@ Solicitud de sutenticacién

. >
g SSID o
@ Credenciales

Heempaquetadas

qig'; Saolicitud de identidad
AP

B Autorizacion
all.
|

@ Envic de Credenciales

Iy
oalaWLAN E

Figura 1l.44 Autenticacién 802.1x

Y

® Acces

1. Una estacion solicita autenticarse con el AP

2. El autenticador detecta a un solicitante que requiere ser autenticado. El AP habilita un
puerto para el cliente y forza al puerto a un estado no autorizado, el Unico trafico que puede circular
es el trafico 802.1x, otro tipo de tréfico tal como http, ftp, SMTP o POP3 sera bloqueado. Una vez
hecho esto, el AP le envia a la estacién mévil un desafio encapsulado con EAP, en el que solicita al
equipo sus credenciales para conocer su identidad

3. Elcliente envia sus credenciales al autenticador, este reempacara estas para reenviarlas al
servidor de autenticacion.

4. Elservidor de autenticacién compara las credenciales enviadas por el AP con las que tiene
almacenadas en su base de datos. El servidor realiza una serie de preguntas al cliente con el fin de
determinar si es realmente quien dice ser y el cliente también hara una serie de preguntas al servidor
RADIUS, con el fin de que ambos comprueben su identidad (Autenticacion Mutua)

5. Una vez que el cliente ha sido autenticado, el servidor de autenticacion informa al AP, El
AP hara que el puerto en el que el cliente se encuentra pase a un estado autorizado y le permite
entonces tener acceso a la red.




Aunque el intercambio de una clave de encriptamiento, no esta especificado para las redes
inalambricas 802.1x, no significa que no pueda utilizarse, todo dependera del fabricante si lo
implementa o no.

I1.5.5 [ 802.11i

n mayo de 2001 la |EEE asigné un grupo de trabajo dedicado a desarrollar un estandar para

seguridad en redes inaldmbricas, que ofrezca interoperabilidad. El principal objetivo del grupo
i es resolver el problema de WEP. 802.11i provee mejoras en la seguridad para los estandares
802.11a, 802.11b y 802.11g, estas mejoras en la seguridad incluyen nuevos procedimientos de
autenticacion, robustos esquemas de encripcién y asignacion de claves dinamicas.

El estandar incluira soporte para 802.1x control de acceso basado en puertos, protocolo de
integridad de clave temporal TKIP (Temporal Key Integrity Protocol) y el estandar de cifrado avanzado
AES (Advanced Encryption Standard).

Estandar de cifrado avanzado, es un algoritmo de encripcion que soporta diferentes longitudes
de clave de 128, 192y 256bits, lo que dara aproximadamente 10%, 10°, y 10”7 claves posibles, por
lo que es muy dificil de romper.

AES es implementado como bloque de cifrado pues encripta los datos en corto tiempo. La
estructura matematica de AES es lo suficientemente simple para que sea factible implementarla en
dispositivos pequefios, como PDAs y celulares que tienen un poder de procesamiento limitado.

Es el reemplazo para WEP, y agrega las siguientes mejoras:

* MIC (Message Integrity Protocol), mensaje de comprobacién de integridad; se usa para
garantizar la integridad de los paquetes y determina si un intruso ha capturado o modificado los
paquetes “las direcciones de envio y recepcion a demés de otra informacion Unica se integra en la
carga cifrada™”’

* La clave de cifrado se combina con la direccion MAC del emisor para complicar la clave basica

» Agrega un mecanismo para generar claves dindmicas y reemplazar a las claves estaticas usadas
en WEP.

Debido a que el estandar no habia sido liberado para noviembre del 2002, la Wi-Fi Alliance decidio
liberar una actualizacion para WEP llamada Wi-Fi Protected Access (WPA Acceso Protegido a Wi-Fi),
que corrige algunos de los defectos de WEP ademés de que sera compatible con 802.11i cuando
sea liberado.

“ REID. Op. cit. 236
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Para poder utilizar las ventajas de WPA es necesario actualizar las versiones de firmware y software
en los equipos que se encuentran disponibles en Internet. WPA aumenta el tamafio del vector de
inicializacion de 24bits (usado en WEP) a 48bits garantizando que la eleccién de este nimero no es
predecible lo que amplia la complejidad del sistema de cifrado.

Mejora a WEP en dos aspectos principalmente:

 Utiliza la encripcion de datos con TKIP para asegurar la confidencialidad en las
comunicaciones

* Soporta autenticacion por 802.1x y EAP junto con un servidor RADIUS.

111.5.6 [ Ataques comunes

os ataques que sufren cominmente las redes inaldmbricas pueden clasificarse en 3
principalmente:

* Sniffing (husmear)

Es “escuchar detras de las puertas”, significa que un equipo analiza el trafico de otros equipos
en la red. Cualquier comunicacién que pasa por la red inalambrica puede ser vista por cualquiera
que este escuchando. Una estacion ni siquiera necesita estar asociada a una red para poder
husmear. Existen diferentes programas disefiados para realizar este tipo de actividades entre ellos
se encuentran el Netstumbler y el AiroPeek. Estos softwares ponen a la tarjeta inalambrica en un
modo de solo escucha, cada paquete que pasa por la tarjeta es capturado y la informacion sera
desplegada en la ventana del software correspondiente. Este tipo de aplicaciones dan informacion
tal como la MAC address del equipo, el fabricante, el SSID, si la clave WEP esta activa o no, algunos
pueden determinar la intensidad de la sefial, el tipo de tréfico pues se pueden capturar paquetes y
cachar la clave WEP. Esto proporciona a los atacantes varios elementos importantes.

» Spoofing (burlar el acceso a la red )

El atacante pude engafiar al equipo de red, haciéndole creer que la conexion que esta solicitando
proviene de un equipo que es valido y pertenece a su red. El modo mds facil de engafiar a un equipo
es sustituir una direccion MAC de una estacion no autorizada, por la direccion MAC de una estacion
valida. No se requieren herramientas muy complejas para burlar la MAC address, lo tnico que se
tiene que hacer es obtener una direccion MAC valida y clonarla en un adaptador al que se le pueda
cambiar la direccion MAC.

* Hijacking (asaltar o robar alguna sesion o identidad)

El atacante puede robar la identidad de algin AP y puede entonces tener acceso a los paquetes
de datos, pues los dispositivos conectados a él creeran que es el AP legitimo. Normalmente esto
lo hacen con el fin de obtener la informacion necesaria como passwords y nombres de usuario.
Esté método tiene una variante conocida como “El hombre de en medio” En este caso el atacante
intercepta los paquetes antes de que lleguen a su destino, tiene dos opciones, alterarlos para tratar
de descifrar las claves de encripcion en la red, o puede registrar todos los paquetes de informacion
que se intercambien, para después descubrir cual es la clave WEP

™
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l1l. APLICACIONES

¥ as redes inaldmbricas han ido adentrandose en nuestra vida cotidiana cada vez mas, debido a las
L_multiples aplicaciones que de ellas derivan, ya que nos son de gran utilidad tanto en el interior de
una empresa, una casa, un restaurant, como en la explanada de un campus universitario; pues nos
brindan movilidad y comodidad para realizar diversas actividades.

Podriamos dedir que las prindipales aplicaciones de las redes inaldmbricas son: como una extension de
las redes aldmbricas y para crear redes locales. Los dispositivos Wi-Fi se utilizan también para “crear un
enlace de comunicacion entre dos puntos,” es dedir, unir dos redes ya sean aldmbricas o inaldmbricas.
Los equipos especializados para realizar este tipo de trabajo reciben el nombre de Wireless Bridges
(Puentes inalambricos), pues interconectan dos redes mediante una conexién inaldmbrica.

Este tipo de enlaces son mucho mas barato que los enlaces de microondas, ya que para hacerlo,
lo Unico que se compra es el equipo Wi-Fi y no es necesario obtener una licencia pues la banda en
la que operan es libre. Si se contrata un enlace de microondas con alguna compafiia la tarifa que se
paga es mensual y los costos pueden llegar a ser muy elevados. Se pueden llevar a cabo dos tipos
de enlaces: Punto a punto y Punto multipunto.

ENLACE PUNTO A PUNTO

Se lleva a cabo solamente entre dos equipos inalambricos.

\ \ \ Enlace punto a punto ( (

Figura Ill.1 Enlace punto a punto

Debido a que la funcion de “bridge” entre dos APs (inalambrico e interfaces cableadas) se lleva
a cabo en la capa MAC del modelo de referencia OS| y esta basado en tramas de direcciones, los
APs utilizados como puentes inaldmbricos punto a punto, tipicamente se comunican solo con el otro
AP y no proveen alguna interfaz para conectarse con estaciones inalambricas. A cada equipo se le
declara la direccion MAC del equipo del otro extremo, con el fin de que solo se “vean” entre ellos y
el mismo nombre de red (SSID).

Para hacer un enlace punto a punto se requieren dos APs (wireless bridges) dos antenas en cada
extremo, las antenas que comtnmente se utilizan son direccionales, ya que se reduce el riesgo de
interferir con otro equipo ademas de incrementar el rango de transmision efectiva.

* CARBALLAR. Op. cit. 212
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ENLACE PUNTO MULTIPUNTO.

En este tipo de enlace existe un AP (wireless bridge) maestro o punto central que interconecta a
varios APs esclavos o remotos. El AP esclavo se comunica Unicamente con el AP maestro y no con
alguno de los otros APs esclavos. Los AP esclavos pueden verse entre si solo a través del maestro
pues no existe una conexion directa entre ellos.

((

Remoto 1

il

Equipo Central

Remoto 3

Figura lll.2 Enlace punto multipunto

Al AP central se le declaran todas las direcciones MAC de los equipos remotos o esclavos
(configuracion punto multipunto). Y a cada uno de los remotos se le dara la direccion MAC del AP
central en una configuracién punto a punto.

La cantidad de dispositivos que se pueden conectar en un punto multipunto dependen de las
caracteristicas que cada vendedor ofrezca, para los equipos de Enterasys RoamAbout RBTRZ2
(especificamente), el nimero maximo de equipos remotos que se pueden conectar con el AP central
es seis.

Configurar un enlace, ya sea punto a punto, o punto multipunto requiere tener en cuenta las
siguientes consideraciones, ya que no es tan sencillo realizarlo pues ciertos factores pueden impedir
que el enlace se lleve a cabo de manera adecuada.

Es la principal consideracion que se debe tener en cuenta en un enlace punto
a punto, debido a que una sefial electromagnética que viaja entre dos antenas no viaja en una linea
recta, sino que se dispersa conforme se propaga y las ondas que componen esta sefial no viajan
a una velocidad constante. Se dice que la trayectoria que existe entre un par de antenas es eliptica
y tridimensional; esta trayectoria eliptica esta dividida en varias zonas, basandonos en la fase y la
velocidad de las ondas que se propagan. Estas zonas reciben el nombre de zonas “Fresnel” y cada



zona difiere en fase por més de media longitud de onda o 180°. Para que un enlace se pueda llevar
a cabo se debe calcular la zona de Fresnel para proveer espacio libre de radio en el centro de dicha
zona.

Zona de Fresnel

[

Trayectoria cantral
Libre de obstéculos

Figura 1.3 Zona de Fresnel

* Line: /=12, Es otro factor importante que puede determinar si el enlace es viable o no.
Los dos equipos de radio (o antenas) deben de “verse” entre si; esto quiere decir que si alguna
estructura (drboles, edificios, montafias, etc.) bloquean la vista fisica entre ambos, es muy probable
que no se pueda llevar a cabo el enlace pues la sefial se perderia en los obstaculos.

) ) ((

Figura lll.4 Linea de Vista.

t E Cuando se montan antenas sobre edificios altos o torres
muy altas con el fin de tener una linea de vista clara, es necesario tener en cuenta que aunque el
terreno sea totalmente plano, con la distancia se puede incrementar la elevacién del lugar debido a
la curvatura de la tierra.

“Para determinar que tan alta necesita estar una antena para librar la curvatura de la tierra en
un terreno plano, se puede utilizar la siguiente formula:

Altura de la antena = (D/2.448)* ft
D = distancia entre las dos antenas en millas"**

Cuando no se esta en un terreno plano se necesita consultar un mapa topografico para determinar
si hay linea de vista ente ambos sitios.

“ WALTER. Op. cit. 315 .

g7




. La distancia es otro elemento importante, pues la sefial va decreciendo conforme la
distancia entre los extremos se incremente. Si la sefial que se recibe es muy baja no se puede llevar
a cabo el enlace, o en su defecto la sefial es intermitente.

En muchos lugares se han implementado equipos inalambricos para cubrir las diferentes
necesidades de cada lugar.

A continuacion se mencionan algunos casos con diferentes marcas y modelos de equipos empleados.
La decisién de escoger a un fabricante en especifico dependera del costo, las caracteristicas adicionales
que se pudieran incluir en los equipos, el tamafio, la facilidad de instalacion, en comparacién con los
requerimientos de cada lugar. La mayoria prefiere inclinarse por un solo fabricante para asegurar la
interoperabilidad y explotar la maximo las caracteristicas de cada equipo.

M [Il.1 [ Hidden Villa Ranch ]

idden Villa Ranch, con su corporativo ubicado en Fullerton, California provee huevos a millones

de personas alrededor del mundo. En el 2001, Hidden Villa remodelé una de sus instalaciones
en Ramona, California. Este nuevo edificio se encuentra a 500mts de las oficinas centrales en donde
se encuentran los equipos de telefonia. Se tendio un tubo subterraneo entre los dos edificios y por
ellos se corrieron 25 pares de cobre, este cable permitia conectarse a médems analégicos pero no
era suficiente para transmitir un enlace WAN entre Ramona y el corporativo.

Hidden Villa Ranch empezd a buscar una solucién para poder conectarse con el resto del
corporativo, algunas de las soluciones que tuvieron en mente fue pasar cable nuevo de mejor
categoria o fibra optica, pero se dieron cuenta de que la tuberia ya estaba llena y que ademas el
costo era demasiado.

Fue entonces cuando pensaron en una solucion inaldmbrica, y después de evaluar a varios
proveedores escogieron a C1SCO para montar un enlace punto a punto a lo largo de los 500mts.

El costo del equipo y la instalacion era mucho mas accesible que tender fibra optica a lo largo
de la tuberia.

Se instalaron dos equipos Cisco Aironet 340 Series Wireless Bridges, uno en cada edificio. Con
esto no solo lograron interconectar los dos edificios sino mantener una rapida conectividad entre
Ramona y la WAN a una velocidad de 11Mbps.

Ademas de que implementaron nuevas aplicaciones como el uso de dispositivos de mano
inalambricos utiles para recolectar datos sobre la produccion de huevos, los cuales se usan
manualmente y los datos se transmiten inmediatamente al corporativo.



M 1.2 [ Alvear Palace Hotel |

|| Alvear Palace Hotel ubicado en Buenos Aires, Argentina cuenta con una estructura arquitectonica
que data del afio de 1932. Este Hotel implementé en 1999 por primera vez en sus instalaciones
una red inalambrica para dar conectividad a sus clientes de forma limitada.

Para el afio 2003, el hotel se dio cuenta de que los 4 Access Points que habia instalado eran
insuficientes, por lo que era necesario expandir el alcance de la red y permitir el acceso mévil a
Internet desde todas las habitaciones. Necesitaban ofrecer servicios de Ultima generacién sin alterar
fa integridad del edificio histérico.

Con el fin de lograr su objetivo, el hotel realizo una investigacién entre distintos vendedores,
comparando funcionalidad y costos, el resultado de esta investigacion fue satisfactorio para 3com,
pues instalé 24 Access Point Wireless LAN AP 6000, un Wireless LAN Workgroup Bridge, un Ethernet
Client Bridge y 6 tarjetas inalambricas. Estos Access Points fueron distribuidos en los 8 pisos de
habitaciones que se encuentran en el hotel.

Cada AP provee conectividad de hasta 100m, dando oportunidad hasta 65 usuarios de estar
conectados a la red al mismo tiempo.

Lo unico que tienen que hacer los huéspedes para poder disponer de este servicio, es solicitar en
la recepcion una tarjeta inalambrica y un cddigo de acceso.

La instalacion se llevo a cabo en dos semanas, incluyendo el cableado; se llevaron acabo pruebas
de radiacién y ademds se capacitd al personal del hotel para poder brindar el servicio.

El hotel tiene pensado instalar otros equipos inaldmbricos en el bar y el drea de restaurantes,
para hacer que sus huéspedes aprovechen al maximo su estadia y facilitar su trabajo.

M 113 [ Florida Hospital |

“| hospital de Florida, comprende una red de 17 hospitales y 12 centros de cuidado intensivo

que atienden a mas de 1 millon de pacientes cada afio. Este hospital ofrece una amplia gama

de especialidades como son, cardiologia, oncologia, neurologia, trata la diabetes y da rehabilitacion
fisica.

El hospital queria aprovechar los avances de la tecnologia inaldmbrica para mejorar y facilitar el
servicio a los pacientes, mejorando el control de los registros en el hospital.

Debido a que la red del hospital de Florida, esta basada en productos de Cisco (routers y
switches), decidieron adquirir los equipos inalambricos del mismo fabricante, para aprovechar al




maximo sus equitos. Los elementos principales que conforman su rede inaldmbrica son Cisco Aironet
1200 Access Points, Cisco Aironet 350 Series y 1400 Series Wireless bridges.

Los equipos Cisco Aironet 1200 series, se utilizaron para cubrir los 7 edificios del hospital, Los
Aironet 350 Series se utilizan para conectar 90 sitios del centro de datos del hospital. Y el Aironet
1400 Series permite comunicar un sitio remoto al hospital por medio de un enlace a 54Mbps.

Los Aironet 1200 series soportan autenticacion 802.1x, ademas de incluir LEAP (Extensive
Autentication Protocol),

Debido a que la seguridad es muy importante por el tipo de datos que se manejan en el hospital
se utiliza Cisco LEAP, IEEE 802.1x para autenticarse en un servidor y solo permitir la entrada a la
rede al personal necesario.

Ademas de eso utilizan una solucién que ofrece Cisco WSLE (Cisco works Wireless LAN Solution
Engine) para controlar a todos los equipos inalambricos. Esta herramienta provee un control
centralizado de los equipos, brinda capacidades de configuracion ademas de que permite manejar
a un numero muy grande de APs y bridges. Entre sus funciones principales estan: monitorear al
servidor LEAP, aplicar politicas de seguridad a cada AP, detectar desconfiguraciones en los equipos
(APs y bridges), monitorear problemas en la red y las pérdidas en la eficiencia que pudieran
presentarse por interferencia.

Los equipos tienen la caracteristica de soportar power-in-line, lo que significa que por el mismo
cable UTP por el que se transmiten los datos, se suministra la corriente eléctrica. Esta es una ventaja
pues no es necesario poner tomas de corriente eléctrica a lo largo del edificio en cada lugar en el
que se coloque un equipo.

Mas de 14000 usuarios tienen acceso a la red inaldmbrica del hospital, teniendo a lo largo
del hospital 7000 laptops utilizadas par proveer servicios clinicos, y monitorear los datos de cada
paciente en tiempo real, mientras recorren cuarto por cuarto.

M 1.4 | Aeropuerto de Sydney |

| aeropuerto de Sydney opera desde el afio de 1920, y cubre un terreno de 907 hectareas, Es el

aeropuerto comercial mas usado en Australia, tanto en vuelos nacionales como internacionales.
En el afio 2000 el AIC (Aiport International Council) recomendé que los operadores de los
aeropuertos deberian de tener el control del uso de los sistemas inalambricos, tanto dentro como
fuera de sus terminales aéreas. El objetivo es tener una sola infraestructura para todos los servicios
inalambricos.

Se desea una WLAN que pueda servir tanto a las aplicaciones operacionales, como para brindar
accesos publicos a los clientes. Este tipo de organizacion es mucho més controlada, pues previene
de tener miiltiples redes inaldmbricas instaladas, lo que podria ocasionar problemas en la seguridad,
puntos sin coberturas y posibles ataques de hackers por sitios inseguros.




El aeropuerto de Sydney implementd equipos CISCO para este proyecto. La red cubre pistas de
aterrizaje, edificios auxiliares y las terminales.

La red inalambrica es una extensién de la red ATM del aeropuerto y toda la infraestructura y su
control estan a cargo de los administradores del aeropuerto. Esta estructurada de tal manera que
ofrezca una disponibilidad de 99.6%, ya que tiene altos niveles de redundancia.

Mas de 150 equipos Cisco Aironet 350 Series estan distribuidos a lo largo del aeropuerto para
lograr cobertura en todas las terminales y en un nimero de edificios cercanos a las pistas de
aterrizaje y arrastre.

Los equipos Cisco 1100 se utilizan en el interior dentro de la Terminal nacional y los Cisco 1200
se utilizan para &reas exteriores, pues se les adaptaron antenas con mayor ganancia para cubrir los
hangares y otras estructuras del campo de aviacion.

Los APs 1200 pueden tener antenas externas instaladas lo que ayuda a ampliar la cobertura de
la sefial radiada.

Desde que se implementé la red, précticamente no han tenido problemas con los equipos. Lared
se utiliza para dirigir y organizar el mantenimiento, ademas de ayudar en el manejo del tréfico aéreo
en las pistas.

Debido a que la red también puede ser arrendada, el aeropuerto estd negociando con
diversas aerolineas con el fin de utilizar la WLAN para el reconocimiento y control del equipaje, y
con proveedores de servicios de Internet con el fin de brindar acceso en las dreas de Ascenso y
Descenso de pasajeros asi como en los principales restaurantes y tiendas ubicadas dentro de sus
instalaciones.

M I1.5 [ Aeropuertos y Servicios Auxiliares |

s una organizacion estatal que se encarga principalmente de la distribucion de turbosina y
gasavién en diversos aeropuertos del pais. En sus instalaciones se han visto beneficiados en
varias areas gracias a la aplicacién de sistemas inalambricos.

Algunas de sus principales aplicaciones son las siguientes:

* Aula de capacitacion

Se disponia de un aula sin servicios en la que se tenian que instalar diez equipos de
cémputo y conectarlos en red. Se instalaron tomas de energia eléctrica para cada equipo,
pero resultaba muy dificil instalar la red eléctrica y la red de datos, ademas la instalacion de
canaleta y tuberia afectaba la estética del lugar. Se compar6 el costo de instalacion de la red
cableada con el de la red inalambrica y fue mucho mas rentable y préactico adquirir el equipo
inaldmbrico que montar una red tradicional.
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RED CABLEADA RED INALAMBRICA

CANTIDAD PRECIO POR NODO CANTIDAD PRECIO
1 nodo 200 USD
10 nodos 200 USD 1 Access Point 200 USD

10 tarjetas inalambricas 800 USD

TOTAL 2000 USD TOTAL 1200 USD

Ahora cuentan con un aula que presta los servicios necesarios, es flexible en cuanto a la organizacién
fisica de los equipos, puede dividirse de acuerdo a fas necesidades y ademas ahorraron puertos de
switch y de patch panel.

= Servicio de telefonia IP inalambrico

ASA tiene un campus bastante amplio y la mayoria de los funcionarios realizan su trabajo
fuera de su oficina pero dentro del campus. Esto implica que si se necesita localizar a un
funcionario alguien debera marcarle a su teléfono celular, este hecho incrementa el numero
de llamadas que se hacen, ademas de que refleja un gasto mensual de llamadas a celular de
hasta $2000 por funcionario.

Puesto que el objetivo es optimizar los recursos se aprovecho la infraestructura inaldmbrica
existente (que cubre todo el campus) y se adquirieron teléfonos IP inaldmbricos.

Estos teléfonos funcionan exactamente igual que un teléfono celular dentro de las instalaciones
de ASA, pues se conectan a la red inalambrica y asi es posible localizar a la persona con solo marcar
una extension, ahorrandose las llamadas a celular.

* Proyecto AVR-2000 (Estaciones de Combustible)

Las estaciones de combustible se encuentran en cada uno de los aeropuertos, y su funcién es
tener un control de la facturacion de turbosina y gasavion.

En la mayoria de los casos existe una distancia de hasta 3Km entre el aeropuerto y las estaciones
de combustible.

El principal problema, era comunicar ambos sitios para fines de recoleccién y envio
de datos, facturacion, recepcion de correo electronico; ademas de realizar consultas a
PEMEX.

Se pensaron varias opciones para solucionar este problema, una fue tender fibra optica, pero el
costo era demasiado alto; otra fue instalar un MODEM, pero el servicio era muy lento, asi que se opto
por instalar tecnologia inalambrica.




El proyecto consiste en cubrir con antenas inalambricas las plataformas donde cargan combustible
los aviones, y proveer al vehiculo que despacha el combustible con de una computadora y un equipo
inaldmbrico con el fin de conectarse a la estacion de combustibles.

Foto. 1. Vehiculo despachador de combustible
Para instalar el proyecto tuvieron que tomarse en cuenta las siguientes consideraciones:

o Deberian de instalarse equipos a lo largo del Aeropuerto, y debido a que las terminales

aeroportuarias no pertenecen a ASA, sino a una empresa diferente, el servicio de energia eléctrica
no fue proporcionado

o Deberia manejarse una frecuencia que no provocara interferencia de comunicacién entre el
avion y la torre de control.

La solucién que se instal6 fue la siguiente:
Se disefio un sistema con celdas solares, para proveer a los equipos inalambricos la energia
suficiente para trabajar sin necesidad de estar conectados a la red eléctrica.
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Foto 2. Celda Solar Foto 3. Celda Solar

Se instalaron equipos de la marca Enterasys RBTR2-AZ que soportan dos radios inalambricos.




Foto 4. Equipo inaldmbrico.

Un radio se ocupé para conectar a todos los puntos instalados a lo largo del aeropuerto (enlace
punto multipunto). Para realizar estos enlaces se ocuparon antenas direccionales en los puntos
remotos y una antena omnidireccional en el punto central

Foto 5. Antenas direccionales tipo yagui

El otro radio se utilizé para radiar la plataforma, con una antena sectorial.

Foto 6. Antena Sectorial Foto 7. Antena Sectorial y Antena Yagui




Foto 8. Antena omnidireccional.

El nimero de equipos instalados vario de acuerdo al tamafio del aeropuerto y el nimero de
posiciones que se necesitaban cubrir. El estandar que se utilizd fue 802.11b, que trabaja en la
frecuencia de 2.4GHz y no provoca interferencia entre las comunicaciones del avién y la torre de
control. La instalacion tardé aproximadamente un mes.

El sistema funciona de la siguiente manera: la unidad movil que suministra el combustible acude
a alguna de las posiciones en la plataforma, carga al avién y transmite inalambricamente los datos
al equipo remoto que cubre esa zona especifica de la plataforma. El equipo remoto esta conectado
ala red LAN y entrega los datos a la estacion de combustibles para imprimir las facturas y realizar
consultas sobre los préximos servicios.

Figura [Il.5. Diagrama general del sistema.
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IV. PROYECTO

B V1 [ Objetivo del proyecto |

Deﬁnir el objetivo del proyecto en base a las necesidades del cliente: “La FES Cuautitlan desea
ofrecer servicio de Internet a sus estudiantes en las areas mas concurridas, para lo cual pretende
establecer un servicio de red inalambrica”

OBIETIVO:

Implementar un servicio de acceso publico a Internet (Hot spot) en la sala de consulta de la
planta alta de la Biblioteca, y en la explanada ubicada entre los edificios de Gobierno, Servicios
Escolares y Biblioteca de la Facultad de Estudios Superiores Cuautitlan Campus 4, con el fin de
brindar al alumnado y a sus académicos una herramienta mas que les ayude en el desempefio de
sus actividades diarias.

Se eligieron esta zonas porque es en donde se retine una mayor cantidad de usuarios.

Debido a que la mayoria de los equipos (PDAs y laptops) utilizan el estandar 802.11b se opté por
implementarlo en esta red, pues es el mas popular y conocido por el momento.

Considerando que la velocidad ofrecida por el mismo (11Mbps) es suficiente para cubrir las
necesidades de los usuarios.

M V2 [ Disefo del proyecto |

Una vez definidos los objetivos, debemos de recolectar informacion basica para empezar a disefiar
el proyecto. Se hace una lista de las actividades principales, con el fin de definir una serie de
pasos a sequir.

El siguiente cronograma de actividades, muestra las principales actividades realizadas a lo largo
del proyecto, asi como su fecha de inicio y de término.
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1 T T

Id Nombre de tarea " T Duraocién Comienzo Fin 10 abr'cs .17 abr'0s | 29 abr'05
- | ] o o . -  LMXJ VIS DILMX|J VB D L MIX J WV
i [PROYECTO DE IMPLEMENTACION DE RED INALAMBRICA 17 dim mi& 13704/ jue 2870870 %
Wz Iniciacibn 8.5 dian mid 13704/C mia 20/04/0
3 Planteamiento de! Problema 1 dia mié 13/04/05 mié& 1304405
a | Propuesta de solucion 1.25 diz mi& 13/04/C jua 14/04/0
5 | Recarmida por el sitio 2 hons mie 1308/05 mi@ 13/04/05
e Sita Survey 1 dia jue 14/04/05 jue 14/04/05 |
7 Presentacin y Aceptacién de |a prapuesta 1 dfa mié 20/04/05 mia 20/04/05
8 Planeaci6n 6.5 dis mie 20/04/C mar 26/04/0
B Seleccitn del Hardware 1 dfa jue 21/04/05 jue 21704705 |
RGN Compra de equipos 5 dfas vie 22/04/05 rat 26/04/05 |
" Compra de Materiales 2 dfas vle 22/04/05 Bib 2304705 |
12 Solicitud de Permisos 14dia mié 20/04/0% jue 21/04/05!‘
13 Contactar a los instaladores 2 hois mié 20/04/05 mié 20/04/05
14 Ejecucion 140 mié 27/04/C mié 27/0%/0
| 16 instalacion de equipos v antena 1 dia mié 27/04/05 mié 27/04/05
BECER Toma de fatogratias 1 hora mié 27/04/05 mié 27/04/05
17 Configuracién de equipos 1 hora mié 27/04/05 mié 27,0405
1B | Pruebas 2 horas rmié 27/08/05 mié 27/04/05 {
[ Cierre 1 diz mié 27/04/C jua 26/04/0
20 Entrega de memoria téenica 1 dia mié 27/04/0% |lue 26¢04/03 1 .
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DE UNA RED INALAMBRIC

M [V.2.2 [ Propuesta de solucion |

a) Fvaluacion del sitic

Empezaremos por analizar el drea que es necesario cubrir, tomar en cuenta cuantos edificios
requieren de cobertura inalambrica, si todos los pisos de los edificios o solo ciertas oficinas o aulas
se van cubrir, si las areas externas a estos edificios van a tener cobertura también, etc.

Es necesario tomar fotografias del sitio y obtener los planos arquitectonicos de los edificios y
areas externas, para poder marcar o determinar junto con el cliente cuales son las éreas mas
importantes que requieren ser cubiertas.

La mayoria de los clientes solicitan cubrir totalmente el area determinada, lo que requerird de un
considerable numero de equipos, y antenas; pero en algunos casos solo es necesario cubrir ciertas
zonas como oficinas o areas comunes.

Estas son las fotografias y el plano del sitio de la Biblioteca y la explanada que se desean cubrir
en la FES Cuautitlan.
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» Planos del sitio

PLANO DE LA FES CUAUTILTLAN
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DE UNA RED INALAMBRICA
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= Fotografias del sitio

Una vez obtenidos estos datos, es necesario analizar que elementos podrian obstruir el paso de
la sefial, arboles, puertas de metal, las paredes del edificio, los elevadores, etc.

En el caso de la biblioteca, los estantes de metal repletos de libros podrian absorber una gran
parte de la sefial. En el caso de la explanada, los arboles podrian absorber también la sefial.

FOTOGRAFIAS DE LA EXPLANADA (DIFERENTES VISTAS)

.

Vista 1. Explanada

DE UNA RED INALAMBRICA

Vista 2. Explanada frente a !a biblioteca Vista 3. Centro de la explanada

ne
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Vista 4. Edificio de Servicios escolares

DE UNA RED INALAMBRICA

Vista 6. Vista Edificio de Servicios escolares, y Biblioteca al fondo




DE UNA RED INALAMBRICA

FOTOGRAFIAS DEL EXTERIOR DE LA BIBLIOTECA

Vista 7. Edificio de la Biblioteca

Vista 8. Fachada principal de la Biblioteca

FOTOGRAFIAS DE LA SALA DE CONSULTA DE LA BIBLIOTECA INTERIOR

Vista 9. Sala de consulta planta alta de la biblioteca =

nz



DE UNA RED INALAMBRICA

Vista 12. Sala de consulta



DE UNA RED INALAMBRICA

Vista 15. Sala de Consulta.
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IV.2.1 | Pruebas de propagacion

na vez evaluado el sitio, se hacen pruebas de propagacion para analizar el comportamiento de

‘la sefial de manera especifica en la zona y determinar de manerareal la cobertura de un AP, con
el propdsito de determinar la cantidad de equipos necesarios y la mejor ubicacion del equipo en el
area. También nos servira para determinar si es necesario instalar antenas externas a los equipos
para proporcionarle a la sefial una mayor ganancia.

Lo que se necesita para realizar estas pruebas es: una laptop con tarjeta de red inalambrica
(puede ser externa o integrada en el equipo), un software que mida la intensidad de la sefial, y un
AP

Para el caso especifico de la FES Cuautitlan se realizaron pruebas de propagacion con el software
Ekahau Site Survey 2.1™. Este software permite agregar el plano de la zona con el fin de determinar
graficamente la intensidad de la sefial conforme se va caminando por el area.

Se coloco el AP en diferentes posiciones, para determinar el comportamiento de la sefial en cada
uno de los puntos, y asi seleccionar la mejor ubicacién. Se realizaron 4 pruebas, 2 para el interior
de la biblioteca y 2 para la explanada.




1) Prueba 1

DE UNA RED INALAMBRICA

El AP se coloco al centro de la biblioteca, al lado del pilar
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Site Survey Report ———

Ekahau Site Survey™
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Cobertura de la fuerza de la sefial (RSSI) de los Access Points seleccionados, Se muestra la mayor intensidad por ubicacion.
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Interferencia

Interferendia cakufada
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DE UNA RED INALAMBRICA

Velocidades de Datos
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valores de sensibilidad de [a tarjeta de red utilizada.
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kY Pri

EI' AP se colocé al lado del ventanal que da hacia la entrada principal.

Ekahau Site Survey™
Site Survey Report

RUEBA 2
Biblioteca Planta Alta

Site Map
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Relacion Sefal a Ruido
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Relacion sefial a ruido calculada. Formula simpliticada: SNR = [Fuerza de la Sefial] - [Interferencia]
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Interferencia calculada
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Cuenta de Access Point
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Despliega el nimero de Access Points audibles por ubicacién con respecto a los requerimientos minimos de RSSI
iseleccionados.
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Velocidades de Datos
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Velocidad maxima estimada por ubicacion, con respecto al umbral de la refacion sefial a ruido seleccionada y los valores
de sensibilidad de la tarjeta de red utilizada.
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El AP se calocd al lado del ventanal que da hacia la entrada principal en la planta alta, para radiar
en la explanada

Ekahau Site Survey™

Site Survey Report

PLANO EXPLANADA UBICADA ENTRE SERVICIOS ESCOLARES, BIBIOTECA Y
GOBIERNO
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Access Point

cuautitlan

00:13:10:2A:CC:DB

802.11b/ 1

No

suvimex

00:40:96:57:B2:33

802.11b/ 6

WEP

Puntos Muestreados y Ubicacion del Access Point

Servicios
escolares
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Fuerza de la Sefal

Servicics

Cobertura de fa fuerza de la sefial (RSSI) de los Access Points seleccionados. Se muestra la mayor intensidad por ubicacion.
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Relacion Senal a Ruido
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Relacion sefial a ruido cakulada. Formula simplificada: SNR = [Fuerza de la Sefial] - [Interferencia)]
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Cuenta de Access Point
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Despliega el niimero de Access Points audibles por ubicacion con respecto a los requerimientos minimos de RSSI
seleccionados.
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Velocidades de Datos
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Servicios
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Gobierno

O NN

Velocidad méaxima estimada por ubicacion, con respecto al umbral de la relacién sefial a ruido seleccionada y los valores
de sensibilidad de la tarjeta de red utilizada.
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d) Prueba 4

El AP se en la planta baja de la biblioteca, para radiar la explanada

Ekahau Site Survey™
Site Survey Report

General Information

MAP: PLANO EXPLANADA UBICADA ENTRE SERVICIOS ESCOLARES, BIBIOTECA Y GOBIERNO

Site Map
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Fuerza de la Sefial

Servicios
escolares

<

Cobertura de la fuerza de la sefial (RSSI) de los Access Points seleccionados. Se muestra la mayor intensidad por ubicacion.
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Relacion Senal a Ruido
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Relacion sefial a ruido calculada. Formula simplificada: SNR = [Fuerza de la Sefial] - [Interferencia]
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Interferencia cakculada
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Despliega el nimero de Access Points audibles por ubicadon con respecto a fos requerimientos minimos de RSSI
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Velocidades de Datos

Sarvicios
escolares

Biblioteca

h'Y
Velocidad maxima estimada por ubicacion, con respecto al umbral de fa refacion sefial a ruido seleccionada y los valores de
sensibilidad de la tarjeta de red utilizada.

1.0 2.0 5.5 11.0

De estas pruebas podemos concluir que la mejor ubicacion del equipo para el Biblioteca es al
centro, al lado del pilar.

Y para cubrir la explanada es necesario colocar una antena externa al equipo con el fin de
proporcionarle mayor ganancia a la sefial, para que pueda radiar toda la zona deseada.
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IV.2.4 | Carta de aceptacion del proyecto

e presenta una propuesta formal en donde se describe lo que se va arealizar al implementar
la red, con el fin de que el cliente este enterado y de acuerdo por si tiene algin cambio u
objecion antes de instalar.

México D.F., 20 de abrit de 2005.

URLIFZET a0 Nak,
AdERNIA L
Mo

ING. MOISES HERNANDEZ DUARTE
JEFE DEL CENTRO DE COMPUTO.
F.E.S5 CUAUTITLAN

PROPUESTA TECNICA PARA LA IMPLEMENTACION DE LA RED INALAMBRICA

De acusrde con los estudios reallzados y las necesidades requeridas, propongo
instalar dos equipos Inaldmbricos para cubrir la planta aita de la Biblioteca y la expianada
central,

La ubicaciéon de los squipos quedara de ia siguiente manera: el equipo destinado a
cubvir ef interior de la biboteca, se instalard en &l pilar que se ancuantra al centro de la
misma. El equipo destinado a cubrir la explanada se ubicard en una de las parades de la
escalera, oon el fin de que ia distancia antre la amena y &l equipo sea la manor posibie.

Ei equipo ubicado en el interior de la biblioteca o necesitard una antena extema,
pero of equipo destinado a cubrir la explanada requerird de una, para que la sedal
alcance el Area deseada. La amena que se Instalard serd una antena omnidireccional y
e tijgrd en la fachada principal de la biblioteca, con un goports metdlico a 20cm de la
pared y una altura de € metros.

Para gue log equipos estén conectados a la red cableada 6e requerird de un nodo
de red o un puerto de un switch, 8! 8s necesario se instalard al cableado desda el IDF
hasta cada uno de los equipos.

Una vez instalado todo, se configuraran los equipos y se hardn pruebas de

conexién,
Atertame
Mirfam gfad .
/ ()
X/

bn pZd

ing. Moisés Hermandez Duarte



DE UNA RED INALAMBRICA

M V3 [ Planeacion |

M [V.3.1 [ Seleccion del hardware |

ebido a que las pruebas se realizaron con un equipo de la marca Linksys WRT54G Wireless-G

Bridge, y que este equipo tiene las caracteristicas necesarias para cubrir las necesidades del
cliente, ademas de su facil administracion, configuracion y su costo es relativamente bajo, se optd
por seleccionarlo para la instalacion de la red inaldmbrica.

Tabla de especificaciones y caracteristicas principales del equipo (de acuerdo con lo publicado
por el fabricante).

N —— T —
WRTH4G

Wireless-G es el novedoso estandar de red inalémbrica de 54Mops que 149

proporciona una velocidad casi 5 veces superior que los populares

productos Wireless-B {802.11b) para el hogar, 13 oficina y

eslablecimientos pUblicos con conexiones inaldmbricas de todo el pafs.

Los dispositivos Wireless-G comparten una banda de radio comun de 2.4

GHz. por lo gue también funcionan con equipos Wireless-8 de 11Mbps

existentes. Ya gque amhbos estandares son incorporados, puede

aprovechar la inversian realizada en infraestructura 802.11b y migrar al

novedoso y velocisimo estdndar Wireless-G a medida que aumantan sus

necesidades.

El ruteador de banda ancha Wireless-G de Linksys supone, en realidad,
tres disgosilivos en uno. En primer lugar, el punto de acceso inaldmbrico,
gue permile conectar dispositivas Wireless-G o Wireless-B a la red.

' Caracteristicas: También incorgora un conmulador 10/100 de cuatro puertos de duplex
completo para conectar dispositivas Ethemet con cables. Puede conectar
cuatro PC direclamente o encadenar en margarita varios concentradores y

e Elmoddemn ADSL de alta conmutadnres para crear una red que satisfaga sus requisitos. Por dltimo.
velocidad ofrece una fa funcién de ruteador une todos los elementos y permile compartir una
conexién rapida e conexién a Internet DSL o por cable de alta velocidad en toda la red.

ininterrumpida a Internet
s Conecte los PC mediante Para proteger datos y privacidad, la puerta de enlace ADSL Wireless-G

el ruteador v el cuenta con un avanzado firewall que detiene los ataques e intrusiones

conmutador de 4 puertos desde Internst. Las transmisiones inalambricas pueden protegerse
mediante una compleja encriptacion de datos. Puede proteger a su familia
mediante funciones de control parental como la limitacion de tiempo de
acceso a Internet y el blogueo mediante palabras clave. La conliguracion
es sencilllsima y se puede realizar con cualguier explorador Web.

incorporados para crear
unared Ethernet y
compartir la conexidn a
Internet en toda la casa

« Ademds, el punto de
acceso Wireless-G
{802.17g) tncorporado le
pemmnite conectarse sin
necesidad de cables

» Las funciones de firewall y
sequridad avanzadas
ofrecen proteccion para

los PC. los datos y su
familia &

BOR
TECHNOLOGY

Ademas Wireless-G ouede encriptar todas las transmisionas inaldmbricas.
El ruteador puedes funcionar como servidor DHCP, dispone de tecnologla
NAT de proteccién contra intrusos, admite paso a través VPN y se puede
configurar para filtzar el acceso a Intemet de tos usuarios internos. La
utilidad de configuracion basadz en explorador Web hace de ésta una
tarea sencilllsima.

Verified
b
T

Los productos verificados de Linksys se han probado con Intel. Centrino.
Tecnologia movil para la compatibilidad y la interoperabilidad. realzando
m3s su experiencia inalambrica futura.



LINKSYS®

A Division of Cisco Systems, Inc.

The All-In-One Wireless-G Networking Solution

[re Linksys Wirsass-G Brocdioand Router s realy thiee devices in one
box. Frel. there s the Wirsiass Accass Point. which lefs you connect
both screaming fast Wisiess-G (802" 'g ot S4Moes) and Wireless-B
1802.11b at 17 Mbox) devices ‘o me network. Thena’s alsc a bull-n 4-
por ful-cupiex 13¢100 Sailch o connac! your wied-Eemet devices
together Connect fou FCs aiecty, or attach mass hubs and
swiiches to cveate s tig ¢ network a8 you need. Finally. the Rowrey
function tes i} o fogear and lets your whole netwerc shars g high-
soeed calre o DSL Inteinet connection.

Once your comouters aie connacted to Ihe fouter ard ihe Inemer,
they can commuricate with each offar Yoo, shaing resowces and
fles. All your comaontzes cen prnd on o shared prirter connected
anywnere n e nouse. And your comouters con shave o bnds of
fles - musc. dg™a pichues, ana decuments  Kesp al your digfdl
muysic on ons cormputer. and Isten o * anywhere in *he house.
Oiganize ol ¢ your [amiy's digital pictures in one ploce. fo smplly
finding e cnes you wont, and easing backup o CC-R. Ufiize extra
free soace on one computar whan anoineds hard difve stars %o §1 up.

To orolact your aata and privacy, tha Wielsss-G Bicadband Route
cen encode all windess “agrsmissions wath up fo 25601 encryoliaon
ad auppails bolh Wiad Eguvaiert Pivecy WES and the incudia-
shength wirless secuilly of Wi-Fi Frolecied Access™ [WPAL. The Router
consenve as a DHCP Senves, has a powertd A frewald fo prcrect your
PCs agarst intuders and mos qown Inemer atkacks. suopans VPN
poss-thicugh. and ccn oe configared 1o fiter Mtemal L’ access 1o
the Intemet  Configuiation is a snap with the weo bicwser-based
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Ve Linerst CO0US FOve coniguiation uiiity.
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Dy, fuffer Ornaners yout homs or office nebwore. you con shore a nich-gpeed infera®

wrmne: mamre s cerinecton, fles onntes, and mult-ciaysr gomes wilh the fwiodlty,

soeed, and securty you reedl
Allfn-ore Infemet- Woreless data rates up | Shares a singls Intemet High secunty W-Fi
sharng Roure:, 4-pot ta Sdliops—S5 fimes | connechon and other Prolecred Access™
Swilch, and Wisless-G | as !osl as Wisless-B resources wih Etneme! {(WPAL wireless MAC
1802.11 g} Access Feint | 1802.115) vired and Wieless-G and B | addsess fitering.
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Wireless-G

Broadband Router

Features

« Comples with 802,113 and
8C2.11b [2.4GHz) Standiards

= Unsurpcssad Wirslsss Secuilly
with ‘Wi-Fi Proflacted Access™
[\WPR)

* tnnanced intemet secuiy
Management Funtions
noiuging Infemet Access
Podicies witn Trme Schedules

« Al LAN Ports Suppart Auto-
Cretsove (MDIMODEX] - Mo
MNood for Croeeceer Cables

PormyEuttons

Cabing Type
RF Power Quiput
UPrF abie/cert
Seoury Fearues

Wialess Securily

WRTSAG

IEEE 6023, IEEE 8023y, JEEE 802.11g,
IEEE 802.11b

11 Channets (5, Canada)

13 Channels [Europe)

14 Charnels [Jaoan)

Imemet: One 157100 Ri-45 Pot

LAN: Fouwr 10/100 HJ-45 Switched Ports
One Powsr Porr

Ore Resat Bulion

UTP CATS

Fower, CWZ WLAN, LAN 11, 2. 3. 4], Infemet
18 @2

Abis

Skaretul Packst Inspaction (5P Frewa!,
Imemet Polcy

Wi-A Protected Access™ (WEA) WEP
Vfireless MAC Fitenng

737 x1.89°x787 WxHxD
(186 mm x 48 mm x 200 rem)
170z (048 k)

Externad, 12V DC. 1.04

FCC. 1C-03, CE. WHA {802.11b, 802.114g]. WPA

32°F to 104%F (0°C =0 40°C)
-4%F 1o 1589F [-20°C 1o 70°C)
10% 1o 85% Non-Condensing

5% 1o 90% Non-Condensing
3 Yeors Umited

Minimum Requirements

= 200 MHz or Faster Processcy

¢ 84 M8 o) RAM

« Internet Explorer 4.0 or Netscape
Nevigator 4.7 or Higher for
Web-based configuration

o CO-ROM Drive

© Windows 98SE, Me, 2000, or XP

¢ Matwork Adapler

Product Data
WRT54G

Moded Na
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De igual forma se utilizé un equipo WAP11 de la marca Linksys, para radiar la explanada externa,
este Access Point no brinda las caracteristicas de ruteo ofrecidas por el WRT54G Wireless-G Bridge,
por lo que se conecto a uno de los puertos del ruteador para poder brindar DHCP (direcciones IP
automaticas a los que se conectaran a la red)

Tabla de caracteristicas y especificaciones de acuerdo con la informacién proporcionada por el
fabricante.

Wireless Access Point

No deje que los cables le enreden. Con Wireless Access
Point de Linksys podra configurar su red a su manera. La
utilizacién de la tecnologia inaldmbrica de Ultima
generacién le permite configurar sus estaciones de trabajo
como nunca habia imaginado que fuera posible; sin
cables, lo que significa menos gastos y menos
quebraderos de cabeza.

Las potentes antenas de Wireless Access Point abarcan
un area de funcionamiento de mas de 90 metros en
interiores, lo que proporciona una itinerancia perfecta en
toda la infraestructura de LAN inaldmbrica. La
caracteristica avanzada de autenticacion del usuario
garantiza un alto nivel de seguridad en la red. Wireless
Access Point es facil de instalar {conectar y listo) y de
usar. Las herramientas de diagndstico y estadisticas
basadas en Windows le aseguran el control en todo
momento.

Caracteristicas:

« Proporciona punto de
acceso inalambrico o
puente

« Filtrado de MACy
cliente DHCP

e Antenas ajustables
(ue proporcionan una
configuracion fisica
sencilla

« Extensas areas de
funcionamiento de
hasta 350 metros en
exteriores

+ Configuracién basada
en navegador Web
facil de usar

e Hasta 256 bits de
seguridad WEP

Reuna todas estas caracteristicas en una unidad
compacta, ligera y potente, y obtendra lo dltimo en redes
flexibles: Wireless Access Point de Linksys.



DE UNA RED INALAMBRICA

Wi C))

CERTIFEEO

Wireless Network Access Point
Model Numbes: WAP11 ver. 2.8

Repeatur Mode

* Up o 128-bit encryption and wireless MAC
address filtering protect your network and

data

Gonnect ro your hame or 0ITice NeTWOrk, WO Wies!

et your network freel The Wirelass Access Poit from Linksys
Sconnecls wireless compuiers to your wired network, 50 you can

add PCo ta the notwork with no gabllng haosto. Croate a “wire
Joss bubbte” in that hard-Lo-wire office space, and cave the time, has-
she, and expense of running cables. Plus, notebook PCs can bravet
arund your home or office and stay connacied wherever they go.

You can afso use the Wireless Access Polnt as a kind of “cable-less
cable™ fo comect remote areas logether Maybe Shipping is all the
way across the warehouse from Receiving. Or meybe you want to st
up a home offica in your detachad garugs. With a Wiraless Access
Point in the garage, and another one (or the Linksys Wireless Ethernet
Bsidge) In the housse, you're connected—with no cabls to run.

For even more versaliiity, the Wireless Access Point can act a5 a
Repeatec If you're already using one WAP11, you can exend your

's range by instalfing a sacond ons that “bounces™
received data further dovn the fina. The repeating Access Poinl can
be Instelled nearly amywhere, b 1t works entirely by radio—no
data cable Is necessary.

Whichever mode you use, the dual ant figuration provid
versity”, ptional signal sensitivity and increaced
usable range. To protect your dala and privacy, the Wirelass Access
Poim can ancrypt all wiretess transmiesions. The MAC Addrass fillsr
lets you decide exaclly who has access o your wireless network.
Configurztion ks a snap wtth web browser-based conflguration.

The Linksys Wireless Access Point is the simple, versatfie wary to add
wirsless capabilitiss to your netwark

Featiwes—

Hign-Speed Data Transter Rates of up o 11Mbps

Compalible with [EEE 802.11b, 2.4GHz Compliant
Equipment

Supports Wireless Bridging, Wireless Repeater, MAC
Address Filtering, and Event Logging

Satup Wizard for Easy Instalation

Buift-in Web-based Uility for Fasy Configuration trom
any Web Browser

Wireless Security with Up 1o 128-bid WEP Encryption



Wireless Network Access Point

Standards 802.115,802.3

o Wirelass Netwark Access Point
Port Qne 108a3eT RJ-4S Port » Delachabie Antennas

o Power Adapler
Button 1x Resel 8utton « Selup CD-ROM with User Guide

] e Qukk Installalion
Cabling Type Ri-45 « Ethernet Network Cable
) » Registrallon Card
LEDs 1 x Power, 1 x Activily. | x Link
Sacurlty Features MAC filtering, WEP, - - -
$SID Broadcss! enablesdisable Minimum-Requirements—

WEP Key Bits 64/128-hit PC with the following:

e 200MHz or Faster Processor

» 64MB RAM Memory Recommended
Environmental « Ipternet Explorer 4.0 or Netscape Navigator

! ! 4.7 or Higher for Web-based Contiguration
Dimensions 732" X8.06" X 1.80" ¢ CD-ROM Drive
(186 mm x 154 mm x 48 mm) « Windows 948/Me/2000/XP

= 802.11b Wireless Adapler with TCP/IP

Unil Weight 16 0Z (0.45 kq) Protocol Instatled per PC
or

Power OC 5v. 254 Network Adapter with Ethemet (UTP CAT 5)

Gabling and TCP/P Protocol Instelted per PC
Certifications FCC Ckxss B, CE Mark

Operating Temp. 0°C 10 40°C
Storage Temp. -207C 1o T0°C Uinksys

Operating HumidIty | 10% lo 80%, Non-Condensing World Headquarters:
17401 Armstrong Ave.

Irvine, CA 52514 USA

Storage Humidily | 5% to 90%, Non-Condensing

E-mall: salcs@finksys.com
support@linksys.com

Waeb: kitp-/rwwrw.linksys.com

Linksys products are gvaiable in mors than 50
countries, supported by 12 Linksys Regional
Offices throughout the world. For a complets
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Suppon contacts, visht oor Worldwide Web Site
at wwwlinksys. com.
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Puesto que se necesita de una antena externa para brindar cobertura inalambrica a la explanada,
se utilizé una antena omnidireccional de la marca Maxrad modelo Xtreme Wave MFB24008, que
ofrece una ganancia de 8 dBi. La antena esta encapsulada en un empagque de fibra de vidrio que la
protege de los rayos UV, lo que la hace mucho mas duradera, ademds de que esta disefiada para
soportar las inclemencias del tiempo y las corrientes de aire.

Tiene un conector tipo N-hembra, es de polarizacion vertical, mide 50cm aproximadamente y pesa
230gr.

La cantidad de equipos que se instalen en una determinada red depende de dos factores

importantes, el tamafio del area que se requiere cubrir y la densidad de usuarios que utilizaran
dicha red.
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Tabla de caracteristicas y especificaciones de acuerdo con el fabricante.

XtremeWave ™ MFB Series

PCS, 2.4 GHz ISM and MMDS
Omnidirectional Base Station Antenna Series

The Xtramaetave™ wireless hroadband emnidirectional antennas are designad to
provide maximum performance and relfabllity under the toughest weather
conditions. The<e antennas feature a UY stable, vented radome that provides
ultimate protection agalnst weather elements. They can be mast. wall or
ceiting mounted.

Genoral Specifications:

Radome Material:
UV resistant pultruded fiberglass

Polarizarion:
Vaitical

Lightring Protect lon:
Hot standard, but all models can be ordered with DC groamding. add a “0C™
suffix to the part number to chodse the DO grounded version af the antenna.

Hominal impedance:
53 Ohms

Mounting Base Diameter:
1.25 inches (all models except MFB24012)
1.5 inches (modet #FB24012)

sounting method (sold separately):
MMK 1924 - L bracket mount for wall ¢r pipe mount (all models, except
1AFB24010 and MFB24012)

MMEBA - Alundinum extruded bracket {or mast mounting (all models, except
model MB24012)

MK 1 - Cetiing mount bracket (for SMFEZ4004, MFB24004 and MEH 24008 only)

MMICI2 - Heavy dury bracket for mast mounting the MFBE24012

ML - Light duty mounting clamp for MFB24012

Termination:

H female standard with all models, except MFBZ24012

H female, reverse polarty and reverse threaded connectors optionat

16" RG-213 pigtall with )l female connectar for model MFB24012 only

11 male connector opticn available with models MFB24010, MFEZ4008, MFB24004
and MFBI1908. Tn order, add “1A"™ to part numbor.

Fealimes and Benefits

UV stable, pultruded fiberglass radonwa. Allows outdoor Instatiation even In
harsh climates.

= Vented system design (all models except MFBZ4012). Provides redlable
performance by protecting the electrical design agalist extreme molsture
and/or tempearatures.

+ Thread relief on connectos (all models, except MFBZ4012 which has a
pigrail). Improved accessibility for taping reduces installation time and
improves overall effectiveness.

«  Internal o-ring seat in the base of the antenna with integrated connector at
tha base. Assures a watortight seal to prevent water from migrating Into
the antenna connectar (atl models, excopt MFBZ401Z which has a pigtail.)

= Flectrical dovntfit options on select maedels. Provide system planners
flexibility in challenging opsrating anvirenmsnts.

PCTEL Antenna Products Group. Inc. ORDER (800) 323-9122

NrremeWave™ MFBZ4012

L (

XtremeWave ™ Models 25007 MMDS, MFBI190USA

PLS, MFB24006 and MFB24008 2.4 GHz FSM
Anteminas

http://www.maxrad.com 253
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Vertical
Bandwidth & Beamwidth Maximum
Model # Frequenc Gain 1.8:1 VSWR ® 112 Power VSWR Power Downtlt
~MFB19008A 1850- 1990 Hz 8 dBi 140 tiHz 12° ~ 1.9 25 watls 1A
NFB24004 1400-2483.5 MHz 4 dBi 100 tHz 30 NANH | 25 watts H/A
AFB2400% 2400-2481.5 MHz 6 dit 100 vtz 0" < 1.5:1 25 wars Wi
MFBL-002 2400-3481.5 jusix adB 100 MHz 0 « 1,5 13 wntts Wwa
1AFB24008DT3 2400-2483.5 2Hz 8 dBi 100 #AHz 3 - 1.5 25 Watts 3
1FB24008DTS 2400-2483.5 MHz 8 dBt 100 MHzZ 3 < 1.5:1 25 watts 9°
#FB240080T7 2400-2483.5 MHz 8 dBi 100 #Hz 13¢ ~ 1.5:1 25 Watts 7
KFRI4DNADT 12 7400-24R1.5 MYH7 R dA™ 100 tH7 13 <~ 1.5 25 Watis 12"
KFB2401Q 1400-2481.5 24z 10 dBi 100 MHz 9" <« 1.5:8 25 Watts /A
NFB24012 2400-2500 #iHz 12 dBi 100 riHz 7' < 1.504 25 Watts 1Wa
KFB25007 2500-2700 MHz 7 dBi 200 #Hz 13¢ < 1.5:1 25 Watts [1FF
HFB250070T3 2500-2700 fHz 7 dBi 200 taHz 13° < L5t 25 viatts 3

Mechanical Specifications
Fquivalent Bending
wind Flat Plate Lateral Thrust  Moment @

Hodel # Survival Area @ Rated Wind __ Rated Wind Height Weight
MFB19003A 125 mph 07 fid 5.9 ths 5.7 fu-lbs 24.0" (609.6 mm) 0.7 bs (0.318 kg)
MFB24004 125 mph 02 fl 2.1 Wbs Q.7 ft-lbs 8.1" (205.7 mm} 0.3 Lbs (0. 154 kg)
MFB24006 125 mph ol 3.0 lbs 1.4 fi-lbs 1167 (294.6 mm) 6.38 tbs (0.172 kg)
JFBI4003 125 mph o6t 5.2 1bs <4 fulbs 20.27 (313,10 mem) 0.50 Wbs (0.226 &g)
MIB240080T3 125 mph 06l 5.2 bs 4.4 ft-lbs 20.2" (313.5 mm) 0.50 bs (0.226 ke)
MIB24008DTS 125 mph 06 frl 5.2 tbs 4.4 ft-lbs 20.2" (513.1 mm) 0.50 lbs (0.226 kg)
MFB24008DT7 125 raph 06 firl 5.2 lbs 4.4 frlbs 20.2” (513.1 mm) 0.50 1bs (0.226 kg)
MFR2-40080T 12 125 raph 06 fil 5.2 lbs 4.4 feelbs 20.27 (513.1 mm) 0.50 Ihs (0.226 kg)
MFB24010 125 mph 1 10,1 Ibs 14.7 ft-lbs 36.0” (914.4 mm) 0.65 1bs (0.295 ke)
2FB24012 125 mph 25 fil 22.4 1bs 41 fr-lbs 44.0” (1,118 mm} 3.00 lbs {1.400 kg)
}FB25007 125 mph 06 12 5.2 bs 4.4 fteibs 20.2” (513.1 mm) 0.50 Wbs (0.226 ke)
MFBLS007DT 3 125 mph 06 1l 3.2 thy 4.4 ft-bs 20.2" {513.1 mmy) 0.30 1bs (0.226 kg)

<
:': AMK 1924
- I
1"
T ol Yented System
MFB24004 with MMX11 MMKEA . ah

25¢ PCTEL Antenna Products Group. Inc. ORDER (800} 323-9122 http://www.maxrad.com



Patterns

MFB24006 Elevation Cut
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« WIV4 [ Becucion |
—d W V4.1 | Instalacion |

Se montd un soporte metalico para fijar la antena en la fachada del edificio, a una distancia
aproximada de 20cm de la pared del mismo, a una altura de émts

MBRI

Foto 1. Para montar el soporte para la antena Foto 2. Se atornilla la antena al soporte

DE UNA RED INALA

Foto 3. Antena montada a unos 20cm aprox. del edificio.
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La antena se instald en el AP 2 (exterior). Fue necesario fabricar un pigtail® que tuviera por un
lado un conector Tipo N macho y por el otro un conector Tipo TNC (BNC roscado) hembra, se requirié
ademas de un cable coaxial LMR-400 con conector Tipo N Macho (del lado de la antena) y N hembra
(del lado del pigtail) con el fin de montar solo la antena fuera del edificio, pues el equipo no puede
estar a la intemperie.

15

Foto 4. Conector Tipo N del coaxial a la antena. Foto 5. Pigtail, conector Tipo TNC (del lado del equipo)

Para proteger los conectores de la antena y el coaxial con el fin de evitar la corrosion por el
ambiente se cubri6 la unién con 3 o 4 vueltas con cinta vulcanizada y después se recubrié con cinta
de aislar.

Foto 6. Cinta vulcanizada Foto 7. Cinta de aislar
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Foto 8. Conectores cubiertos Foto 9.Cable coaxial LMR-400 que atraviesa el muro
por el plafén en el techo del edificio.

Se utilizaron 69mts de UTP categoria 6 para cablear desde el IDF ubicado en la planta baja de
la biblioteca, hasta el AP1 en la planta alta, reutilizando una tuberfa de aluminio galvanizado ya
existente, con el fin de proporcionar la conexion a Internet al ruteador inalambrico.

Foto 10. Bobina de cable UTP categoria 6 Foto 11. Se reutilizé la tuberia existente para cablear
I desde el IDF ubicado en la PB hasta el AP1 en la PA.
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Se utilizaron 37mts de UTP de uso rudo para
interconectar al AP1 (ruteador inalambrica) con
el AP2 (Access Point), con el fin de proporcionar a
este Ultimola conexion a Internet y la posibilidad
de dar DHCP (asignacién de direcciones IP
automdticas) por medio del ruteador.

Foto 12. Bobina de cable UTP de uso rudo

La ruta de cableado que se siguio fue la siguiente:

[
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c) Instalacion de los equipos

Para instalar el AP 1 (equipo ubicado en el pilar), se reutilizé un soporte existente, solo se le
afiadio una base de madera y se colocé sobre esta base el equipo, no fue necesario poner una toma
de corriente, puesto que se ocupo una toma previamente instalada.

Foto 13. AP 1 montado en la base y en el pilar.

Para instalar el AP2 (equipo que da servicio a la explanada), fue necesario sujetarlo a una pared
en el drea de las escaleras del edificio cerca de las ventanas, con el fin de que la distancia del cable
coaxial no fuera muy larga, pues las pérdidas de la sefial se incrementan con lo longitud del cable.
También fue necesario colocar una extension desde los cubiculos hasta el AP, para suministrarle
corriente eléctrica.

Foto 14. Instalacion del AP 2.

163



IV:4.2 [ Configuracion

e capturan todos los datos que se configuraron en el equipo, como: la direccién IP para la red

interna, la direccién IP de la WAN, las direcciones MAC de los equipos, el nombre de la red, los
canales, etc. Puesto que publicar toda la informacion de la configuracion podria comprometer la
seguridad de la red instalada para la FES Cuautitlan Campo 4, solo haré referencia a los parametros
que no afectan de alguna manera su integridad.

La configuracion de los equipos quedo como sigue:

AP1 - Configuracion del equipo WRT54G (Ruteador) Ubicado en el pilar central de la biblioteca
en la Planta Alta.

Router Name: CUAUTITLAN
Internet setup: AUTOMATIC DHCP
DHCP Server: ENABLE

WIRELESS

Wireless Mode: B-ONLY

Wireless Network Name (SSID): cuauti_wifi
Wireless Channel : 11 — 2.462GHz
Wireless SSID Broadcast: ENABLE

Security Mode: DISABLE

Encryption Function: DISABLE

AP2 — Configuracion del equipo WAP11 (Access Point) Ubicado en la pared de las escaleras.

AP Name: ap2_exterior
SSID: cuauti_wifi
Channel: 1

WEP: DISABLE

Mode: Access Point

SSID Broadcast: ENABLE

La seleccion de canales se hizo en base a que se detecto una sefial en el canal 6, y puesto a que solo
se pueden utilizar tres canales en la banda de 2.4GHz, se eligieron los dos canales restantes: el canal 11
para el interior de la biblioteca y el canal 1 para el exterior con el fin de ewvitar interferencias.

El nombre de la red, debe ser el mismo en ambos equipos para que pueda llevarse a cabo el
roaming, y extender el DHCP. Se recomienda que el SSID se escriba en mindsculas siempre, pues
algunas tarjetas inalambricas tienen problemas para encontrar la red o conectarse si el SSID si este
se encuentra con mayusculas.

Se decidié no poner ninguna clave WEP (seguridad deshabilitada), pues la FES Cuautitian considera
que mientras Ja red se hace popular entre el alumnado y el profesorado, no es necesario. Pero es posible
que en unos meses se implementen otras medidas de seguridad como la autenticacién; 1odo dependera de la
demanda y la respuesta que tenga este nuevo servicio entre los alumnos y profesores.
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M [V.4.3 [ Pruebas ]

: A
ite Survey

Una vez instalada la red se realizaron de nuevo pruebas de propagacion, para verificar que la
ubicacion de los equipos y la eleccidn de las antenas son correctas. En caso de que las pruebas
no arrojen los resultados esperados, se deberan reubicar los equipos y las antenas hasta obtener
el efecto deseado. Es por esta razon que se realiza un estudio previo, para evitar el reubicar un
equipo una vez instalado.

La razén mas importante de realizar un Site Survey es para asegurarse que la WLAN no deje
zonas muertas de cobertura (huecos).

Prueba interior de la biblioteca planta alta.
F‘ —— K —'_ =

Ekahau Site Survey™
Sita Survey Report
# PLANO BIBLIOTECA PLANTA ALTA
hcms Points Selected 2 out of 2
.o »
_ cuB cuB ‘
«1 cus. ' /‘
_‘ y
iEC
= )
=
] W
5 2 T
("3l
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Access Points Seleccionados

cuauti_wifi

00:13:10:2A:.CC.DB

802.11b /11

cuauti_wifi

00:0C:41:67:F8:49

802.11b/1

Puntos Muestreados y Ubicacion del Access Point
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IV. PROYECTO PAR
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obertura de fa fuerza de la senal (RSSI) de los Access Points seleccionados. Se muestra la mayor intensidad por ubicadén
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Relacion Sefial a Ruido
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Relacion sehal a ruido calculada. Formula simplificada: SNR = [Fuerza de la Sefial] - [Interferencia)
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z < Cuenta de Access Points

V. PROYECTO

cus. cus.

' cus.

Y
ladIm
T

Despliega el nimero de Access Points audibles por ubicacién con respedto a los requerimientos minimos de RSSI
seleccionados. .

| 2




— < Velocidades de Datos

cuB.

A1

cuB.

Velocidad méaxima estimada por ubicacion, con respecto al umbral de la relacién sefial a ruido seleccionada y los valores de
isensibilidad de la tarjeta de red utilizada.

1.0
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Prueba exterior de la explanada.

?

Ekahau Site Survey™
Site Survey Report

MAP: PLANO EXPLANADA UBICADA ENTRE SERVICIOS ESCOLARES, BIBIOTECA
Y GOBIERNO

ccess Points Selected 3 oul of 3

Servicios

escolares

=
/

Biblioteca

v




Access Points Seleccionados

cuauti_wifi 00:13:10:2A:CC.DB 802.11b / 11
cuauti_wifi 00:0C:41:67:F8:49 802.11b /1
suvimex 00:40:96:57:82:33 802.11b /6 WEP

Puntos Muestreados y Ubicacidn del Access Point

DE UNA RED INALAMBRICA

Servicios

escolares

173
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Fuerza de la sefal

Servicios

escolares

T

\

'l
Cobertura de la fuerza de la sefial (RSSI) de los Access Points seleccionados. Se muestra Ja mayor intensidad por ubicacién.

-100.0..-95.0 -95.0..-90.0 -90.0..-85.0 -85.0..-80.0 -80.0..-75.0 -75.0..-70.0 -70.0..-65.0

[ N | D | NN | N
-65.0..-60.0 -60.0..-55.0 -55.0..-50.0 -50.0..-45.0 -45.0..-40.0 -40.0..-35.0 -35.0..-30.0
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Relacion Senal a Ruido

=

3

Relacion sefial a ruido calculada. Formula simplificada: SNR = |

Fuerza de la Sefial| - [Interferencia]

00..5.0 5.0..10.0 10.0..15.0 15.0..20.0 20.0..25.0 25.0.300
L iy
30.0..35.0 35.0..40.0 40.0..45.0 45.0..50.0 50.0..55.0 55.0..60.0
5 T -
60.0..65.0 65.0..70.0 70.0..75.0

75.0..80.0
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Interferencia

_

Servicios
escolares
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interferencia cakulada.

-100.0..-95.0 -95.0..-90.0 -90.0..-85.0 -85.0..-80.0 -800..-75.0 | -75.0..-70.0 -70.0..-65.0
—65.0..-60.0‘ -60.0..-55.0 -55.0..-50.0 | -50.0..-45.0 -45.0..-40.0 -40.0..-35.0 | -35.0.-30.0
-30.0.-25.0 -25.0..-20.0 -20.0..-15.0 -15.0.-10.0 -10.0..-5.0 -50..0.0
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Cuenta de Access Point

LY

i

seleccionados.

Despliega el nimero de Access Points audibles por ubicacion con respeclo a los requerimientos minimos de RSSI

1

2

3
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Velocidades de Datos

Servicios
escolares

DE UNA RED INALAMBRICA

[

Velocidad maxima estimada por ubkcacion, con respecto al umbral de la relacion sefial a ruido seleccionada y los valores de
sensibilidad de |a tarjeta de red utilizada.

1.0 2.0 5.5 1.0

4 Jaciad™ |




¥ PING
Se realizaron pruebas de ping para comprobar que habia comunicacién entre dos equipos, esta
es la prueba mas sencilla que existe para comprobar que haya conectividad entre los equipos.

ping 122,168 2.11

%P [Uar TR RN

iar i
—2001 Hicrasofr

179

COAWINDUWS System s 2wemd.exe  p

ciendo ping a SOPORTEI

Se probo también la conexién a Internet, intentando acceder a diversas paginas y se descargé

un software.
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W V4.4 [ Cierre |

Acta de entrega.
Una vez instalado y probado todo se hace la entrega formal del proyecto.

Méxlco, DF, a 28 de abal del 2006

ING. MOISES HERNANDEZ DUARTE

JEFE DEL CENTRQ DE COMPUTO

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
FES CUAUTITLAN

ACTA DE ENTREGA / RECEPCIKON DE INSTALACION
PROYECTO) PROVECTO PARA LA IMPLEMENTACION DE UNA RED MALAMBRICA.

DE CONFORMIDAD GON EL LA PROPUESTA TECNICA SE ENTREGA A SATISFACCION DE UNIVERSIDAD
NACIONAL AUTONOMA DE MEXICO, LOS EQUIPOS QUE CONFORMAN EL PROYECTO ASI COMO
TODA LA INSTALACION,

SUMINISTRO E INSTALACION DE:
ACCESS PONT

PUNTO DE ACCESO MARCA LINKSYS MODELO WAPTT , QUE OPERA EN LA FRECUENCIA DE 2.4GHZ
BAJC EL ESTANDAR 802 11B, SOPORTA FLTRADO DE DIRECCICNES MAC Y CLIENTE DHGP. GUENTA
CON ANTEMAS AJUSTABLES Y DESMONTABLES.

SU SISTEMA DE CONFIOURAZION ESTA BASADO EN NAVEGADOR WEB LO QUE LO HACE MUY FACIL
DE USAR.

SOPCRTA ENCRIPCION DE 256 BITS

RUTEADOR INALAMBRICO

RUTEADOA INALAMBHICO MARCA LINKSYS MOCELO WRTE4G, QUE OPERA EN LA FRECUENCIA NE
2.4GHZ Y SOPCATA TANTQ EL FSTANDAR 802 11b COMO 802.11Q.

EL RUTEADOR FUEDE FUNGIONAR COMQO SERVIDOR DHCP, DISPONE DE TECNOLOGIA NAT [E
PROTECCION CONTRA INTRUSOS. ADMITE PASO A TRAVES VPN Y SE PUEDE CONFIGUAAR PARA
FILTRAR EL ACCESO A INTEANET DE LOS USUARINS INTERNOS. LA UTILIDAD DE CONFIGURACION
BASADA EN EXPLORADOR WER HACE DE ESTA UNA TAREA SENCILLISIMA.

ANTENA OMINIDIRECCIONAL
ANTENA OMNIDIRECCIONAL MARCA MAXRAD, MODELO XTREMEWAVE MFE24008.

PROPORCIONA UNA GANANCIA DE 8 DBI LA ANTENA ESTA ENCAPSULADA EN UN EMPAQUE DE FIBRA
DE VIDRIO OUE LA PROTEQE DE LOS RAYOS UV, LO QUE LA HACE MUCHO MAS DURADERA, ADEMAS
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DE UNA RED INALAMBRICA

DE QUE ESTA DISERADA PARA BOPORTAR LAS INCLEMENCIAS DEL TIEMPO Y LAE CORRIENTES DE

AIRE.
TIENE N CONECTOR TIPO N-HEMBRA, ES DE POLAAIZACION VEATICAL, MIDE 50CM

APROXMADAMENTE Y PESA J30GR
PATAL

PIGTAIL CON CONEG TOR N-MACHO EN UN EXTREMO Y TNC AOSCADO EN £L OTRO.

CABLEADO

SE INSTALARON 62 MTS UTP CATEGORIA 8 PARA CABLEAR DESDE EL IDF UBICADO EN LA PLANTA
BAJA UE LA BIBLIOTECA, HASTA LA PLANTA ALTA, RELTILZANDO UNA TUBERIA DE ALUMING

CALVANIZADO YA EXISTENTE
SE UTILIZARON 37MTS DE UTP DE USO RUDC PARA INTERCONECTAR LOS DOS EQUIPGS.

RECIBE ENTREGA
UNIVERSIDAD NACIONAL AUTONOMA DE
]
FES CUAUTITLAN

NG, MOISES HE Z MIFIAM CARRADA HEANANDEZ.
et |
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'\ ebido a que la tecnologia siempre esta en constante crecimiento, es necesario evolucionar junto
./ con ella y tratar de aprovechar lo que esta tecnologia nos pueda brindar para mejorar nuestro
entorno.

Las redes inalambricas nos brindan comodidad (flexibilidad) y movilidad, ademas que nos permiten
llegar a lugares donde es dificil llevar a cabo una red cableada, ya sea por la distancia, el disefio
arquitectonico o el costo. Dependiendo del problema que tengamos que resolver, es necesario hacer
un andlisis de que es lo mas viable y lo que mds se adapta a nuestras necesidades.

La implementacién de la red inaldmbrica en la Facultad de Estudios Superiores Cuautitlan Campus
4 es el primer paso que se da en este campus, para brindar un servicio inalambrico que permita a
los alumnos aprovechar los recursos ofrecidos para tener nuevas herramientas de estudio y fuentes
de informacién.
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CONCLUSIONES

Conforme vaya popularizéndose este servicio, y dependiendo de la demanda es posible que pueda
extenderse a otros edificios (salones de clase), lo que ayudaria o auxiliaria a los profesores en su
catedra.

Es dificil determinar el nimero de usuarios que utilizaran la red, pues es el primer Hot spot
inalambrico que se implementa en la esta Facultad. Esperemos que poco a poco se abran mads
oportunidades para implementar este tipo de servicios en la UNAM, pues considero que es una
herramienta importante y dtil, ademds que es una tecnologia que puede brindar muchos beneficios
aparte del aqui desarrollado.

£
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GLOSARIO

AT
ANCHO DE BANDA — Es la cantidad de informacion que pude ser transmitida en un canal.

AP — (Access Point) Punto de acceso; dispositivo que normalmente conecta a los dispositivos del
cliente con la porcion Ethernet de una LAN, y maneja las comunicaciones de todos los dispositivos
que forman la red inalambrica.

ASCIl - Codigo normalizado americano para el Intercambio de Informacién. Este cédigo asigna a
cada letra ndmero o signo empleado por los ordenadores, una determinada combinacién de ceros
y unos.

ATENUACION — Reduccién en la densidad de potencia con la distancia de la fuente, conforme se aleja
un frente de onda de la fuente, el campo electromagnético radiado se dispersa.

ATM —Modo de transferencia asincrono, es una tecnologia de transmision de datos de alta velocidad,
que puede transmitir diferentes tipos de informacion (voz, datos, video, audio, etc.)

AUTENTICAR — Verificar la identidad de algun equipo.

B
BIT — Es la unidad mas pequefia de informacion, que puede asumir solo dos valores, 1 o 0.

BFSK — (FSK) Modulacién de frecuencia por desplazamiento binario; envia un 1 a través de una
frecuencia y un O por medio de otra frecuencia.

BPS — Bits por segundo, es la unidad de medida de la velocidad de transmision de datos.

BPSK — Modulacion de fase por desplazamiento binario; enviard un 1 con una fase y un 0 a través
de otra fase.

BRIDGE — Puente. Un puente de red une dos segmentos de una misma red. Un AP puede actuar
como puente entre una los segmentos de una red inalambrica y una red cableada.

BYTE — Unidad de informacion conformada por 8 bits.

[ C]
CLIENTE — Dispositivo de red que es total que depende de algtn otro dispositivo, en una red Wi-Fi el

cliente es una computadora (laptop) PDA u otro dispositivo que se comunique con lared a través de
un AP. También recibe el nombre de estacion.

COLISION — Resultado de la transmision de dos nodos al mismo tiempo. Las tramas de cada
dispositivo se impactan y se dafian cuando se encuentran en un medio fisico



[ D
DHCP — (Dynamic Host Configuration Protocol) Protocolo de configuracion dindmica del Host; técnica

que permite a un equipo asignar direcciones IP de manera automatica a los ordenadores conectados
a el, de manera que las direcciones se puedan reciclar cuando un equipo ya no la necesite.

DIFRACCION — redistribucion de energia, dentro de un frente de onda cuando pasa cerca del extremo
de un objeto opaco. Cuando la sefial se encuentra una obstruccion, se dobla pasar al alrededor de
la obstruccién.

DIRECCION IP — Es una serie de numeros que identifica a los equipos conectados para las
comunicaciones que se realizanenlared. Existen dos tipos de direcciones IP, las publicas (INTERNET)
y las privadas

DIRECCION MAC — Es un ndmero Unico que asignan los fabricantes a los dispositivos de red. Este
nimero es permanente y viene grabado en el dispositivo para permitir identificarlo. Las direcciones
MAC estan formadas por 12 caracteres alfanuméricos

DNS — (Domain Name Server) Sistemas de nombre de domino; traduce los nombre de dominio (www.
unam.mx) a direcciones IP (132.248.10.7)

DS — Sistema de Distribucion, se refiere a la topologia de la red cableada que se conecta a los APs
con el fin de proveer diferentes servicios y obtener acceso a recursos de la red cableada.

E

EIRP — Potencia de radiacién isotrépica efectiva. Expresa el desempefio de un sistema de transmision
en una direccién especifica. Se expresa en Watts o dBw.

ETSI — Instituto Europeo de Normas de Telecomunicaciones, fue creado en marzo de 1989, y se
encarga de regular las telecomunicaciones en Europa.

I_

FCC—Comision Federal de Comunicaciones, agencia gubernamental de Estados Unidos que supervisa,
controla y otorga licencias sobre los estandares de transmision electronica y electromagnética.

FIREWALL — Es un direccionador o servidor de acceso que tiene la tarea de funcionar como bufer
entre cualquier red publica conectada y una red privada. Controla los accesos a una red local desde
el exterior (dispositivo de seguridad)

FRECIENCIA. Es la alternancia o ciclos por tiempo. La amplitud oscila de cero a un limite maximo
y de regreso. El numero de tiempos que el ciclo se repite en un segundo recibe el nombre de
frecuencia.

FIP — Protocolo de transferencia de archivos; es un protocolo de Internet que permite transferir
archivos de un ordenador a otro.
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G

GATEWAY — Dispositivo que conecta y pasa paquetes entre dos segmentos de red que usan el mismo
protocolo de comunicacion. Los gateways operan en la capa de enlace de datos del modelo de referencia
0Sl. El filtraje, reenvio o rechazo de la trama dependera de la direccion MAC de dicha trama.

[ H

HOST — Dispositivos que se conectan directamente a un segmento de red, por ejemplo una PC, una
impresora, un servidor, etc.

HOTSPOT — es un punto de acceso publico a Internet, normalmente se encuentran en restaurantes,
salas de espera en terminales aeroportuarias, en el lobby de un hotel, universidades, etc.

HTTP — Protocolo de transporte de hipertexto, se utiliza en Internet para transferir la informacion Web.

IEEE — Institute of Electrical and Electronics Engineers; organizacion que aprueba y desarrolla
estandares por una amplia variedad e tecnologias de computacion.

INDICE DE REFRACCION — Sirve para calcular la diferencia entre el angulo de incidencia y el de
refraccion del haz, también se conoce como la relacion entre la velocidad de la luz en el vacio y el
medio,

INTERFERENCIA — Cuando dos o mas ondas electromagnéticas se combinan de tal forma que el
funcionamiento del sistema se degrada. Consiste en la presencia no deseada de sefiales (de la
misma naturaleza que la que se esta utilizando) que interrumpen el normal funcionamiento del
sistema, o impiden que la comunicacion se pueda establecer.

IRRADIAR — Transmitir, propagar, difundir.

ISP — Proveedor de Acceso a Internet, es cualquier empresa que preste el servicio de acceso a
Internet a sus clientes o usuarios.

M

MAC — Control de Acceso a medios, es la inferior de las subcapas de la capa de enlace de datos del
modelo de referencia OSI. Controla el acceso a los medios compartidos.

MODEM — Modulador / Demodulador, dispositivos que convierte sefiales digitales de tal forma que
se puedan transmitir a través de un equipo de comunicacion analogo, y ya en su destino las sefiales
analogas se vuelven a convertir a su forma digital.

MODULACION — es la variacién de una sefial ya sea en su amplitud, en su frecuencia o en su fase
con el fin de poderla transmitir, Existen dos tipos de modulacion: modulacion digital y modulacion
analogica.




N

NAT — Traduccion de direcciones de red. Es un estandar que permite a las redes locales conectadas a
Internet utilizar su propio sistema de numeracion IP privado, compartiendo una misma direccion IP publica.

NIC — Tarjeta interfaz de red, se necesita una tarjeta de red para que cualquier equipo pueda
conectarse cableada o inalambricamente a una red LAN.

0
ORIENTADO A CONEXION — Establecer previamente una trayectoria antes de transmitir informacion.

ORIENTADO A NO-CONEXION — No se establece una trayectoria previa antes de transmitir informacion;
la informacién se enruta conforme transita a través de la red.

P

PAQUETE — Agrupamiento logico de informacion que incluye un encabezado que contienen la
informacion de control y los datos del usuario.

PING TEST — es una de las pruebas mas utilizadas para comprobar la funcion més bésica de unared IR,
la entrega de un solo paquete. Consiste en que se envian datos cortos en un solo paquete, y se espera
la contestacion de la estacion receptora. Sirve para comprobar comunicacion entre dos estaciones.

POP — Protocolo de Oficina de correos, este protocolo permite a los usuarios acceder a un host y
transferir a su computadora todo el correo recibido, dirigido a ellos.

PROTOCOLO — Reglas que gobiernan el intercambio de informacion entre los dispositivos de una red.
(PSK — Modulacién de fase por desplazamiento en cuadrante. Tiene cuatro estados de fase
representados por las combinaciones binarias ya sea 00, 01, 10, 11. Todos mantienen la onda

portadora con la misma amplitud y frecuencia. Codifica 2 bits de la informacion en la misma cantidad
de espectro que BPSK.

(JAM — Modulacién de amplitud del cuadrante; modula la frecuencia portadora de onda tanto en su
fase como en su amplitud.

QoS — (Quality of Service) Calidad de servicio, caracteristica de algunos protocolos de red que trabajan
con distintos tipos de trafico, para asegurar los niveles requeridos de confiabilidad y latencia.

[R]
RADIAR — Difundir por medio de las ondas electromagnéticas sonidos e imagenes

REFLEXION — Acto de reflejar; ocurre cuando una onda incidente choca con alguna barrera, una
parte de la onda penetra el medio, y la parte que no penetra el medio se refleja con un éngulo
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diferente al de induccion.

REFRACCION — Cambio de direccion de un rayo conforme pasa oblicuamente, de un medio a otro, con
diferentes velocidades de propagacion. (Doblamiento de la sefial) La refraccién ocurre siempre que
una onda de radio pasa de un medio a otro medio de diferente densidad.

RELACION SENAL A RUIDO — En una comunicacién de radio es el resultado de dividir el valor de la
fuerza de la sefial de los datos por el valor de la fuerza del ruido. Generalmente, se expresa en dB
y se utiliza como indicativo de la calidad de comunicacion; cuanto mayor sea este valor mejor sera
fa comunicacion.

RUIDO — Sefial ajena que interfiere con la sefial que transporta la informacion.

ROAMING — Capacidad que permite a un dispositivo desplazarse de un lugar a otro sin perder la
conexion inaldmbrica.

ROUTER — Dispositivo utilizado para transferir datos entre dos redes que utilizan un mismo
protocolo.

SERVIDOR — Software que permite ofrecer servicios remotos a sus usuarios, también recibe el

nombre de servidor el equipo en el que esta instalado el software servidor.

SSID — Es un distintivo def nombre de red. Nombre de la red.

T

TELNET — Es una aplicacion que permite el acceso remoto a otros equipos, y permite trabajar como
si fuese un usuario local,

TCP / IP — Protocolo de control de transmision / Protocolo de Internet.

TFTP — Protocolo de transferencia de archivos trivial; version simplificada de FTP que permite la
transferencia de archivos de un equipo a otro a través de la red.

U

UDP — (User Datagram Protocol) es un protocolo de comunicaciones que ofrece una cantidad
limitada de servicio cuando se intercambian mensajes entre computadoras, en una red que utiliza
el protocolo de Internet (IP). Es una alternativa al protocolo de transmision TCP (Transmission
Control Protocol). UDP utiliza IP para recibir una unidad de datos (llamada datagrama) de una

computadora a otra. Al contrario de TCP, UDP no proporciona el servicio de dividir un mensaje en
paquetes y volverlo a ensamblar en el otro lado.

USB — Bus serie universal, interfaz que permite conectar dispositivos a una velocidad de 1,5 o 12Mbps,
sin necesidad de apagar el ordenador y es muy practico para conectar y desconectar dispositivos.



VT
VELOCIDAD DE LA LUZ — La velocidad de la luz en el vacié es de 300x10° m/s.

VLAN — Red de area local virtual, grupo de clientes que estan ubicados en distintos lugares pero que
se comunican entre ellos como si pertenecieran al mismo segmento LAN.

VPN — Red privada virtual; es un enlace privado que reside entre dos partes, pero viaja a través de
redes publicas.

(W]

WEP — Protocolo equivalente al cableado, se utiliza para proteger las comunicaciones inalambricas
de robo de informacién y de espionaje.

WLAN — Red de area local inaldambrica.

Z

ZONAS FRESNEL — Volumenes elipsoides que residen en el espacio entre una antena transmisora
y una receptora. La regla general para los enlaces de transmision rectilinea directa es dejar 60
por ciento de la parte ubicada mas al centro de la primera zona de Fresnel que esté libre de
obstaculos.

1]
10BaseT — Especificacion de Ethernet 10-Mbps banda base usando dos pares de cable trenzado
(categoria 3, 4, 0 5): un par para los datos que se transmiten y el otro para recibir datos. - 10Base T,

que es parte de la especificacion de IEEE 802.3, tiene un limite de la distancia de aproximadamente
100 metros por el segmento.
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