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INTRODUCCION

El objetivo general de este trabajo es dar a conocer las principales
técnicas criptograficas asi como los protocolos que las utilizan. Asimismo,
determinar y destacar las ventajas y desventajas que la Criptografia ofrece en
materia de seguridad dentro del intercambio de informacién confidencial en
Internet.

La creciente expansion de las redes de comunicaciones ha hecho
necesario la adopcién y desarrollo de herramientas de seguridad que protejan
tanto los datos transmitidos como el acceso a los elementos de la red de los
posibles ataques que puedan sufrirr Las redes de computadoras son
particularmente delicadas, debido a ciertas caracteristicas en su estructura, tal
como la ausencia de conexion fisica directa entre el emisor y el receptor, lo cual
no asegura la inmediata transmision entre ambos, ni garantiza que ésta liegara a
producirse, ya que los datos son vulnerables a ataques por parte de terceros no
autorizados durante el trayecto entre una computadora y otra. Para que el
emisor tenga certeza de que los datos transmitidos alcanzan su destino, se
requiere de mensajes de confirmacion de reparto o lectura enviados por el
receptor.

Los ataques contra un sistema de comunicaciones pueden agruparse en
cuatro categorias:

1. Interrupcion: ocurre cuando algin elemento del sistema o infraestructura
es puesto fuera de servicio.

2. Interceptacion: se presenta cuando un usuario no autorizado accede a
cierta informacién o a cualquier elemento de la red.

3. Moadificacion: ocurre cuando un usuario no autorizado altera el contenido
de un mensaje o elemento de la red tras haber accedido al mismo.

4. Fabricacién: se presenta cuando un usuario no autorizado inserta
informacion en el sistema, falsificando su identidad,

El ataque de interceptacién se considera “pasivo”, ya que el intruso no
ejerce accion directa sobre los datos que viajan a través de la red o el sistema,
mientras que los otros tres tipos de ataques se clasifican como ataques activos
debido a que el intruso ejecuta acciones orientadas a obtener, modificar e
inhabilitar los datos y/o sistemas dentro de una red.

Para poder detectar y prevenir estos ataques, las redes deben incorporar
mecanismos que proporcionen servicios de seguridad. Estos servicios tienen
objetivos especificos que pueden resumirse en los siguientes, y que responden
a los requerimientos de seguridad en el intercambio de informacién en Internet:
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* Confidencialidad: asegura que sélo el usuario o usuarios autorizados
puedan acceder al contenido de la informacién guardada en un sistema
informatico. En algunos casos, no sélo hay que proteger el contenido de
los mensajes (confidencialidad del mensaje), sino también las identidades
del emisor y del receptor (confidencialidad del trafico de mensajes).

¢ Integridad: impide que personas no autorizadas puedan modificar la
informacién transmitida o almacenada. El mensaje debe llegar a su
destino sin haber sufrido alteracién alguna en su contenido o en el orden
de la recepcion de sus unidades si se compone de varios bloques.

¢ Disponibilidad: el sistema no debe permitir que usuarios no autorizados
dejen fuera de funcionamiento elementos de la red e impidan de este
modo las comunicaciones y, por consiguiente, el acceso a la informacion
en el momento en que se requiera.

¢ Autentificacion: asegura que el origen de un mensaje, asi como el
emisor y receptor del mismo, se encuentren plenamente identificados.

¢ No-repudio: propiedad que consiste en dejar constatado si un usuario
envia o recibe algin mensaje. De esta manera, ni el emisor del mensaje
ni el receptor del mismo pueden negar que se haya efectuado la
transmisioén.

e Control de acceso: asegura que sélo los usuarios autorizados
debidamente identificados puedan obtener permiso de acceso a los
recursos del sistema.

Si se tuvieran que enumerar las principales caracteristicas de Internet, se
podria observar, en primer lugar, que se trata de una red totalmente abierta y
publica, sin ningin tipo de jerarquia establecida, ni de autoridad central. El
numero de usuarios aumenta dia a dia de forma exponencial, asi como el tipo de
operaciones realizadas. Por lo tanto, se puede decir que Internet no es mas que
una red general formada por la interconexion de una multitud de redes.

Con estas caracteristicas, es facil imaginar la inseguridad de los datos
transmitidos y almacenados en los equipos de computo interconectados. En las
distintas capas del modelo de Internet, el cual esta basado en el modelo tedrico
de referencia OSI, se pueden establecer diferentes controles de seguridad
atendiendo al tipo de los datos. Por un lado, en el nivel IP o de red hay que
establecer un modelo de seguridad que controle los paquetes que circulan por la
red y que proporcione servicios de seguridad. Por otro lado, es necesario
atender la seguridad en las aplicaciones, es decir, la seguridad de los datos con
los que el usuario trabaja de manera mas directa. También es necesario atender
la seguridad global del sistema terminal y su entorno local.
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Las caracteristicas que proporcionan a Internet su dinamismo, también lo
convierten en un ambito inseguro, tal como las calles de una gran ciudad. Las
personas usualmente no caminan descuidadamente en una ciudad de gran
tamafo y vibrante de actividad. Del mismo modo, una persona cuidadosa hace
uso de Internet con precaucion. La informacién de negocios que viaja a través
de Internet es susceptible de ser falsificada, modificada o interceptada por
individuos no autorizados. Por otfro lado, la tecnologia y estilo de los cuales
surgio Internet es diferente a los modelos de comunicacion tradicionales, por 1o
que las técnicas tradicionales de seguridad no son aplicables en este terreno.

El correo electronico es, probablemente, la aplicacion distribuida de
mayor utilizacion. Los mensajes de correo electronico que viajan a través de una
red estan totalmente expuestos al examen y manipulacioén de cualquier persona,
sea o no el usuario al que van dirigidos. En general, los sistemas de seguridad
para mensajeria electrénica siguen un esquema hibrido, en el que se utilizan
conjuntamente algoritmos de cifrado de llave simétrica o privada y algoritmos de
llave publica o asimétrica. Algunas de las ventajas que se pueden obtener
mediante este esquema son la velocidad de los sistemas simétricos junto con la
seguridad adicional en la gestion de llaves, la cual se deriva de los sistemas
asimétricos.

La Criptografia ha surgido como Ila mejor y mas difundida alternativa para
proteger los datos en Internet de manera efectiva. Las técnicas modernas de
encriptacion provienen de la evolucién de las técnicas de codificacién de siglos
pasados, desarrolladas y aumentadas por medio de un conocimiento mas
profundo de las matematicas modernas. En la actualidad, se han desarrollado
productos y tecnologias criptograficas particularmente para aplicaciones que se
emplean en Internet.

El capitulo 1 describe los componentes de un sistema de comunicaciones
en Internet, en el cual pueden estar involucrados dos o mas equipos de
coOmputo, pudiendo ser éstos clientes o servidores. Se indican los posibles
riesgos en materia de seguridad en el intercambio de informacién desde un
punto de vista tanto del cliente como del servidor. Se describen los atagues mas
usuales por parte de personas no autorizadas que pudieran intervenir una
conexion remota entre equipos de computo, asi como las consecuencias de los
riesgos de seguridad para el usuario final. También se mencionan las medidas
de seguridad y operativas que pueden adoptarse para poder obtener un grado
razonable de seguridad en el intercambio de informacioén confidencial en
Internet.

En el capitulo 2 se describe los antecedentes y desarrollo historico de la
Criptografia. Se definen conceptos basicos de la Criptografia, tales como
criptografia y criptoanalisis, cifrado, llave, entre otros. Asimismo, se analizan los
componentes de un sistema criptografico asi como los algoritmos y pardmetros
de seguridad que se toman en cuenta para evaluar su funcionamiento y

i
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efectividad. Se analiza la forma en que trabajan los principales algoritmos de
llave publica y privada utilizados en la Criptografia, asi como sus principales
ventajas y desventajas. Se destacan las propiedades de un buen algoritmo
criptografico, asi como las fallas que se pueden presentar en un sistema
criptografico. También, se describen los riesgos y ataques a los que son
susceptibles los algoritmos criptograficos.

En el capitulo 3 se analizan los elementos que conforman Ila

Infraestructura de Llave Publica, cominmente conocida como PKI, por sus siglas
en inglés. En el mismo capitulo se muestra cémo la Criptografia de Llave Publica
permite que cada mensaje enviado por cualquier usuario que desee confirmar su
identidad de manera segura contenga una firma digital, analoga a la firma
habitual en la correspondencia ordinaria. El hecho de poder firmar digitalmente
un mensaje hace posible que el destinatario se asegure de que el mensaje que
recibe es enviado por quien dice ser el remitente. Por otro lado, una firma digital
proporciona una mayor garantia que una firma manual, puesto que asegura,
como se vera mas a detalle posteriormente, que ninguna parte del mensaje que
se ha recibido ha sido modificada.
Las firmas digitales deben ser faciles de hacer, faciles de verificar y dificiles de
falsificar. En muchas ocasiones, con el fin de evitar un ataque contra las firmas
por sustitucion, donde un usuario no autorizado hace uso de un mensaje antiguo
o fragmentos del mismo, se incluye un numero de secuencia del mensaje o un
sello temporal.

Por ultimo, en el capitulo 4 se describen y analizan los principales
protocolos de seguridad empleados en las conexiones seguras a través de
Internet y transacciones electronicas. Se muestra la forma en que dichos
protocolos se integran dentro de una conexién de datos a través de Internet para
proporcionar los servicios de seguridad mencionados con anterioridad.
Asimismo, se describen algunas de las tecnologias emergentes disefnadas
especificamente para el comercio electronico, las cuales permiten la transmision
segura de informacién confidencial a través de Internet.

El presente trabajo va dirigido a todos aquellos profesionales y/o
empresas que consideran necesario preservar la seguridad de sus activos de
informacion, los cuales se pueden traducir en ganancias econdémicas, o en el
aseguramiento de la continuidad operativa de la organizacion.

HIPOTESIS

Mediante el conocimiento sobre el funcionamiento de los distintos
algoritmos propios de la Criptografia, asi como del surgimiento y evolucion de
las tecnologias que hacen uso de los mismos, serd posible definir y ampliar
servicios de seguridad en una infraestructura de computo, de tal manera que
proporcione confidencialidad e integridad a informacién sensitiva transmitida a
través de Intemnet.

iv



CariTuLO 1

Los PROBLEMAS DE SEGURIDAD EN INTERNET

1.1 La seguridad en Internet y la Criptografia

De manera muy elemental, una conexion en Internet se compone de tres
partes (Fig. 1.1):

1. Cliente.
2. Servidor.
3. La conexion entre ambos.

Cliente Serwidor Web
Fig. 1.1: Componentes de una conexién en Internet

El cliente puede ser cualquier computadora que hace uso de una
aplicacién a la que generalmente se le conoce como navegador, por medio del
cual se comunica con otro equipo o programa al que se le denomina servidor.
En general, un servidor es un equipo que proporciona recursos compartidos a
los usuarios de una red. La conexion entre ambas partes puede ser por medio
de una LAN (red de area local), delimitada a un edificio o area especffica y
relativamente limitada, o por una WAN (red de area extensa) que permite
conectar equipos separados por una gran distancia geografica, y a la que se
pueden conectar mediante un dispositivo especifico de hardware instalado en
cada sistema, como por ejemplo, un mdédem, o mediante cable de conexion
directa, que permite prescindir del médem en las comunicaciones asincrénicas
entre dos equipos proximos; o bien de manera remota sin necesidad de
cableado.

Al estar conectado a Internet, el usuario, mediante el navegador instalado
en el cliente desde donde se comunica, se conecta a un servidor remoto del
que desee obtener alguna informacién y el cliente solicita una respuesta. El
servidor envia de vuelta una respuesta, que se traduce en un documento que el
navegador despliega. Aunque este procedimiento a primera vista parece muy
simple, dentro de las multiples ocasiones que se realiza al estar trabajando en
linea, existe una serie de premisas basicas generalmente asumidas, pero que
si no son tomadas en cuenta o revisadas con detenimiento, la seguridad de los
sistemas y la informacién que se transmite entre ellos estaria seriamente
comprometida. A continuacién se mencionan dichas premisas:
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Desde el punto de vista del usuario

o El servidor remoto es mantenido y operado por la organizacion que
aparenta ser su propietaria.

¢ Los documentos que el servidor remoto devuelve estan libres de virus.
El servidor remoto no almacenara o distribuira informacion que el
usuario considere privada, por ejemplo sus habitos de navegacion por
Internet.

Desde el punto de vista del administrador del servidor remoto

¢ El usuario que accede a su servidor mediante el cliente no tratarad de
acceder al sistema remoto sin autorizaciéon o alterarad el contenido del
sitio Web' que reside en dicho servidor.

¢ El usuario no tratara de obtener documentos del servidor a los cuales no
tiene privilegios de acceso.

e EIl usuario no tratara de bloquear o dafar el servidor, haciéndolo
inservible o inaccesible para otros. i

¢ En caso de que se le requiera al usuario una contrasefia o cualquier otro
tipo de autenticacién, se asume que el usuario es quien dice ser.

Desde ambos puntos de vista

e La conexion en red esta libre de intrusos espiando sobre la linea de
comunicaciones.

¢ La informacién enviada entre el navegador y el servidor es transmitida
integramente, sin alteraciones hechas por terceros.

El propésito principal de la seguridad en Internet es garantizar que estas
premisas se mantengan validas.

Las comunicaciones serian relativamente seguras si el equipo de
computo estuviera fisicamente protegido. Esto se podria lograr mediante el
confinamiento del equipo, tal como teclados, CPUs (procesadores), servidores
y cableado en areas restringidas a personas externas por medio de candados o
alarmas. Sin embargo, este confinamiento estricto dentro de una oficina no
tendria ningun efecto en el caso de que cualquier persona perteneciente a la
compafia deseara enviar algiin documento o informacion a través de un equipo
conectado a la red en una locacion externa. Esto ocurre generalmente cuando
se trata de un equipo conectado a Internet.

Las técnicas criptograficas proporcionan un balance adecuado entre el
alcance de las comunicaciones y la seguridad en las mismas. Estas técnicas
transforman y dan un nuevo formato a los mensajes transmitidos a través de la
red, con el objeto de protegerlos contra la revelacion y/o alteracion de los

Se le denomina comunmente sitio Web a cualquier ubicacion remota en Internet, la cual puede
contener documentos que pueden ser visualizados mediante un navegador.
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mismos por personas ajenas. Estas técnicas han sido utilizadas por miles de
anos, aunque las utilizadas actualmente reflejan un alto grado de sofisticacion
matematica.

Una de las técnicas que hace uso de la Criptografia son las firmas
digitales. Estas permiten proteger de alteraciones a los mensajes o
documentos transmitidos y ademas verificar de una manera mas confiable la
identidad del autor de los mismos.

Los riesgos de seguridad pueden variar dependiendo del extremo de la
conexion del que se trate, ya sea el del cliente o el del servidor. En ambos
casos se encuentran riesgos en comun. Por ejemplo, la alteracion de
documentos efectuada por intrusos afecta a todos, por 1o que la encriptacion
de los mismos es de comun interés. Sin embargo, ciertos intereses de cada
uno difieren. Por ejemplo, si el administrador de un sitio Web cambia el uso
de un archivo CGlI (el cual se ejecuta en el servidor) a un applet de Java (el
cual se ejecuta en el cliente), los riesgos de seguridad que pudiera traer dicho
archivo o documento se transfieren al usuario final. Es por esto que es
importante considerar los problemas de seguridad que afectan a cada
extremo de la conexion por separado, asi como a los que se enfrentan ambos
en comun y asi lograr un balance satisfactorio para ambas partes.

1.2 Seguridad desde el punto de vista del cliente

A continuacién se mencionan algunos problemas de seguridad que
pueden afectar especificamente la privacidad y seguridad del equipo de un
usuario particular (o varios) conectado a la red. Estos riesgos se han ido
acrecentando debido a que los navegadores para Internet se han vuelto mas
sofisticados.

1.2.1 Contenido Activo (Active Content)

En Internet existen actualmente miles de sitios de los cuales se
pueden obtener infinidad de documentos y archivos de distintos tipos.
Muchos sitios contienen no sélo documentos pasivos, sino que también
dentro de esos documentos puede haber “contenido activo”, consistente en
programas (scripts) CGl, Java, VBscript, etc. ejecutados en la PC del usuario
una vez que el navegador ha bajado el documento del servidor. Por otro lado,
documentos anteriormente considerados “pasivos”, es decir, que no
contenian aplicaciones o codigo adicional en su interior, como por ejemplo los
documentos de un procesador de textos, actualmente son susceptibles
también a contener virus que se ejecutan a través del contenido activo.

El contenido activo abarca una coleccion heterogénea de tecnologias
que hacen a las paginas Web mas interesantes e interactivas. Los applets de
Java y los controles ActiveX son los ejemplos mas conocidos, pero los plug-
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ins (caracteristicas adicionales) de los navegadores, aplicaciones auxiliares,
codigo ejecutado de Javascnpt o VBscript son también parte del contenido
activo. El cédigo del contenido activo escrito de manera correcta mejora el
aspecto de las paginas Web con animaciones, juegos interactivos vy
aplicaciones como navegadores de bases de datos. En cambio, el cédigo del
contenido activo que contenga fallas, puede tener ciertos huecos de
seguridad que comprometen la privacidad del usuario o la integridad de la
informacion almacenada en su computadora. En este sentido, el contenido
activo escrito con malos propositos puede dafar el sistema del usuario o
lograr acceso no autorizado a una red de area local.

Sin embargo, el contenido activo sigue siendo mas un problema
potencial que algo real o frecuente. Existe una variedad de applets
defectuosas, pero existen pocos ataques de importancia registrados. El
principal problema en este sentido siguen siendo las applets “molestas”, es
decir, paginas con contenido activo cuyo proposito es lograr que el navegador
se paralice 0 se interrumpa.

1.2.2 Invasion a la privacidad

Un riesgo mayor para el usuario final es la pérdida de la privacidad.
Aun cuando el navegar por Internet puede parecer una actividad
completamente anénima, la realidad es muy diferente. Cada vez que un
usuario accede a una pagina en un sitio remoto, deja algin rastro a su paso.
Esto podria ser solamente la direccion de Internet (IP) de su equipo, o podria
ser informacion mas personal. No se puede saber con certeza el tipo de uso
que cada sitio remoto haga de esa informacion.

Los sitios Web pueden obtener informacién de un usuario de diferentes
maneras. La mas basica es por medio de un log (registro) del servidor, el cual
almacena la fecha y hora de la conexion, la direccién IP de la maquina del
usuario, la identidad del documento que el usuario solicité y la direccion de la
pagina inmediata anterior que el usuario estaba visualizando. Hay mayor
informacion disponible para los proveedores de servicios de Internet, cuyos
servidores mantienen un registro de todos los sitios visitados por los clientes
adscritos al proveedor de servicios.

Otra forma por la que los sitios Web pueden recolectar informacion de
los usuarios es por medio de lo que se denominan cookies, los cuales son
pequeiios identificadores que los sitios Web utilizan para identificar
navegadores especificos. Generalmente consisten en un archivo de texto que
se almacena en el disco duro local del cliente y contienen algin dato
determinado por el servidor que sirve como etiqueta para identificar al
navegador en visitas posteriores a la misma pagina. Fueron originalmente
ideadas para ampliar las capacidades de navegacién al permitir a los
usuarios personalizar la visualizacion de las paginas Web, explorar bases de
datos remotas, navegar a través de mapas de imagenes complejos y realizar
ofras actividades que requieren continuidad a través de cada sesion de
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navegacion. Sin embargo, el uso de las cookies ha sido objeto de abuso por
parte de agencias publicitarias para identificar consumidores, es decir, éstas
podrian obtener informacion detallada acerca de los habitos de navegacion
de los usuarios.

De cualquier forma, la mayor amenaza a la privacidad no es la
informacion interceptada en formas ocultas, sino la informacién que los
usuarios voluntariamente proporcionan, por ejemplo, en encuestas de
usuarios, grupo de noticias, mensajes de correo electronico y compras por
pedidos electrénicos. Una vez que la informacién esta fuera de las manos del
usuario, no hay ningan control sobre como es utilizada, y sobre cémo los
sitios Web de manera rutinaria la intercambian, agregan y correlacionan con
informacién recolectada por otros sitios. En suma, la misma integracién global
que ha hecho de la Internet un medio tan completo y conveniente, le ha dado
el potencial para convertirse en una vasta red de camaras espias.

El manejo de la informacién personal es un tema ampliamente
debatido. La necesidad de maximizar la privacidad del usuario se contrapone
en un nivel fundamental con la necesidad de los negocios y empresas de
minimizar el fraude. La primera necesidad tiene como meta maximizar el
anonimato del usuario. La segunda necesidad requiere que los usuarios sean
potente e inequivocamente identificados. Es por esto que debe de haber de
alguna manera un compromiso equitativo entre ambas partes.

1.3 Seguridad desde el punto de vista del servidor

Algunos riesgos de seguridad afectan principalmente al servidor Web
remoto. Dentro de éstos se encuentran las intrusiones, sabotaje y ataques de
bloqueo que incapacitan al servidor.

1.3.1 Intrusion y sabotaje

Sin lugar a dudas, uno de los eventos mas atemorizantes para los
administradores de los servidores” es la posibilidad de que sus sitios sean
penetrados ilegalmente y modificados por vandalos. En varias ocasiones, el
contenido de un sitio es reemplazado con parodias desfavorables o con
mensajes de corte politico. Las consecuencias pueden ser apenas
bochornosas para la organizacion representada por el sitio, o puede haber
efectos mas grandes o duraderos. Por ejemplo, una organizaciéon que se ha
construido cierta reputacién en materia de seguridad, tal como alguna rama
del gobiemo o alguna institucion financiera, puede sufrir un dafio perdurable a
su reputacion después de un evento de sabotaje cibemnético. En contraste
con algunos de los riesgos descritos anteriormente, el sabotaje es un evento
que dista de ser raro. Cientos de sitios han sido atacados y modificados,
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incluyendo organizaciones altamente sofisticadas como la CIA de Estados
Unidos, la Casa Blanca y la NASA.

Los llamados “vandalos cibernéticos” pueden sabotear un sitio al
descubrir e infiltrarse por huecos de seguridad derivados de un sistema
operativo mal configurado, un servidor Web mal configurado o software con
fallas en su ejecucién. Los servidores Web, cuyas caracteristicas
rapidamente escalables tienden a rebasar los sistemas de control de calidad
de los proveedores, tienen una pobre calificacién dentro del ambito de la
seguridad. Muchos servidores Web antiguos tienen fallas que pueden
significar grandes huecos de seguridad, dentro de los cuales se encuentran
varios servidores comerciales que fueron llamados seguros por su habilidad
para poder encriptar comunicaciones. Sin embargo, aun en la generacion
actual de servidores pueden existir huecos de seguridad aun desconocidos,
es decir, situaciones no previstas.

Otra amplia fuente de problemas de seguridad son los scripts CGI?y
modulos de cédigo del servidor. Estos fragmentos de codigo extienden la
habilidad del servidor de crear paginas Web dinamicas, crear interfases a
buscadores y bases de datos, y para generar respuestas a los usuarios
cuando proporcionan alguna informacién. Los scripts CGl son relativamente
faciles de programar, faciles de instalar y de implantar. Los sitios populares
hacen un amplic uso de ellos, y algunos tienen cientos de scripts
personalizados instalados. Sin embargo esta ventaja a su vez significa su
mas grande debilidad. Muchos de estos scripts son muy sencillos de escribir
y son creados por programadores con poca O nula experiencia en
programacioén en redes y sin reparar en asuntos relacionados a la seguridad.
Por lo tanto, Ia lista de huecos de seguridad en los scripts CGl es amplia y
creciente.

Un servidor Web no es mas fuerte que su vinculo mas débil, es decir,
no basta con que un solo componente de un sistema sea seguro. El sistema
operativo debe ser seguro, el sistema de archivos también debe ser seguro,
asi como el software del servidor y cada uno de los scripts y médulos del
servidor deben ser seguros. Una falla en cualquiera de estos componentes
hace que todas las demas medidas de seguridad sean insignificantes.

Aunque algunos vandalos sélo entran a un servidor Web con el
proposito de modificar o parodiar su contenido, otros pueder tener planes
mas serios, tales como utilizar el servidor como una base para realizar otros
ataques desde ahi a las bases de datos de la organizacién, los servidores de
archivos y otros sistemas criticos. Muy a menudo, un servidor Web provee de
un portal de entrada a los intrusos, tal como si fuera una puerta amplia dentro
de los muros de un castillo.

Para defenderse de este tipo de ataques, es necesario hacer el
servidor lo mas seguro posible. Sin embargo, el problema fundamental con

% CGI son las siglas para Common Gateway Interface, los cuales son archivos que contienen un
segmento de codigo (script) que se ejecuta en el servidor, generalmente en lenguaje Perl o ASP.
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los sitios Web es que éstos son sistemas complejos y constantemente
cambiantes, los cuales estan bajo frecuente presion de crecimiento. Durante
este proceso, incluso el mejor administrador puede cometer algin error de
programacién o configuracion que pudiera abrir algin hueco de seguridad.

Cuando se usan apropiadamente, los firewalls pueden proteger
sistemas de importancia critica de cualquier amenaza que entre a través del
servidor Web. Un firewall es una combinaciéon de hardware y software que
proporciona un sistema de seguridad, generalmente para impedir el acceso
no autorizado desde el exterior a una red interna o intranet. Un firewall impide
la comunicacién entre equipos de red y externos mediante el enrutamiento de
la comunicacién a través de un servidor proxy que se encuentra fuera de la
red. El servidor proxy determina si es seguro permitir que pase un archivo con
destino a la red. Los firewalls también se denominan servidores de seguridad,
puertas de enlace o gateways de limite de segundad. El software del firewall
o servidor de seguridad se utiliza para establecer restricciones acerca de qué
informacién se comunica desde una red doméstica o de oficina pequefia a
Internet, y viceversa. Por esto, los firewalls también pueden fortalecer
efectivamente las defensas contra ataques al servidor. Si se utiliza
inadecuadamente, un firewall puede volver a un sitio Web inservible o peor
aun, un servidor mal configurado puede crear un hueco de seguridad en el
mismo firewall, volviéndolo inGtil.

1.3.2 Ataques de bloqueo

En el caso de que un vandalo no pueda acceder y sabotear el sitio
Web, puede hacerlo quedar mal haciendo que se bloquee, congele o que
procese las peticiones de respuesta de otros servidores remotos muy
lentamente, con lo que se volveria inutilizable. Esto puede resultar desastroso
para un sitio que requiere de disponibilidad las 24 horas del dia.

Los ataques de bloqueo pueden estar dirigidos al sistema operativo, al
software del servidor, a los scripts CGl, Javascripts, VBscripts, etc. 0 a los
servicios del sitio Web. Aun cuando no existe una férmula infalible para evitar
los ataques de este tipo, se puede disminuir su impacto poniendo limites a los
recursos usados por el servidor y otros programas, asi como restringiendo
areas con vulnerabilidades conocidas en el sistema operativo u otro software
utilizado.
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1.4 Problemas de seguridad en comun entre el cliente y el
servidor.

Cualquier cosa que afecte la seguridad de la conexién en red entre el
cliente y el servidor tiene la misma importancia para ambos. Entre estos
riesgos se encuentra la interrupcién o bloqueo del servicio, pero también se
encuentran principalmente el espionaje y el fraude por Internet.

1.4.1 Espionaje

Para alguien que utiliza el Internet, una conexién entre una
computadora A y una computadora B parece tan simple y directa como un
trozo de cable que conecta a dos maquinas, pero la realidad es otra. A menos
que los equipos estén conectados a la misma red de area local, los datos que
fluyen de una maquina a otra pasan por varias localidades antes de llegar a
su destino final (Fig. 1.2).

Cliente Servidor Web

Fig. 1.2: Esquema general de transmision de datos en Internet
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Por ejemplo, un mensaje del navegador del cliente puede viajar
primero a través de la linea telefénica al enrutador® del proveedor de servicios
de Internet (ISP). De ahi, es conducido a través de una linea rentada hacia el
proveedor de servicios (RSP). Luego, es transferido a través de una linea de
alta velocidad a otro RSP en alguna parte del mundo. Posteriormente, el
mensaje viaja al ISP del sitio Web, hacia la red de area local del sitio, y
finalmente al equipo servidor del sitio Web.

En cualquier punto de este largo camino, el mensaje puede ser
interceptado por individuos sin escrupulos. Algunos programas pequeios
llamados “detectores de paquetes”, pueden ser puestos para espiar dentro
del trafico de la red, con el objeto de buscar patrones interesantes en los
datos (contrasefias 0 numeros de tarjetas de crédito, por ejemplo) y después
reportar dicha informacién al interesado. Para interceptar la comunicacién
entre un navegador y un servidor Web, un detector de paquetes puede ser
instalado en cualquier punto a lo largo del camino entre ambos.

Para poder instalar un detector de paquetes, un individuo sin
escrupulos debe primero acceder a una de las computadoras a lo largo del
camino, la cual puede ser una maquina de alguno de los ISP’s, alguno de los
RSP’s, una computadora conectada a la red de area local de la organizacién
que controla el sitio Web, o el propio servidor Web. Debido a que los ISP’s de
menor tamafo son generalmente mas vulnerables que los grandes
proveedores regionales, son los blancos mas comunes para este tipo de
ataques. La red de area local de la organizacién que controla el sitio Web
también es un blanco atractivo para los intrusos.

Una vez que el detector de paquetes es instalado, alguien puede estar
al tanto de la conversacién entre el navegador y el servidor. Entre las cosas
que pueden ser interceptadas, son las direcciones URL que el navegador
solicita, el documento que el servidor regresa, las contrasefias
proporcionadas por el usuario para acceder areas restringidas del sitio y los
contenidos de cualquier formulario que el usuario envie. Un individuo
malicioso y técnicamente habil puede ir mas alla y alterar los contenidos de la
informacién en camino. Por ejemplo, un criminal cibernético podria alterar el
contenido de los mensajes mandados por un usuario al sitio de su banco,
para modificar una transferencia electronica de fondos de tal manera que el
dinero fuera transferido a una cuenta diferente a la del usuario.

Algunos “kits” de estos detectores de paquetes se encuentran
disponibles en Internet y son los primeros programas que se instalan cuando
alguien se introduce en un sistema. Es poco comUn que un administrador de
red se encuentre con algin detector que ha estado corriendo
inadvertidamente en un sistema por dias o semanas. So6lo hasta el momento
en que ocurre algin dafo a la infraestructura o activos de informacion, el
administrador se percata de que su sistema pudo haber sido penetrado
ilegalmente desde tiempo atras sin tener la menor idea sobre el asunto. En

? Hardware que contribuye a que las redes de 4rea local y de 4rea extensa (LAN y WAN) dispongan de
las capacidades de interaccion y conexién, y puedan vincular LAN con topologias de red diferentes.
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ambientes corporativos, los detectores de paquetes son algo que empleados
entrometidos podrian instalar en sus estaciones de trabajo para estar al tanto
del trafico en su red de area local para poder, por ejemplo, observar las
sesiones de navegacion en la red de otros empleados.

La nueva generacién de servicio de Internet, que incluye al cable
modem o al Internet inalambrico, también aumenta el riesgo de espionaje. En
un sistema tipico de servicio de médem de cable o en redes inalambricas,
todos los usuarios dentro de una misma colonia o regiéon cubierta por un
proveedor inalambrico 0 un mismo cable de distribucion para toda el area
comparten paquetes de datos. Debido a que la red inaldmbrica y el cable de
distribucion de area se pueden expandir a lo largo de varias calles, existe el
riesgo de que cualquiera o varios vecinos pudieran estar al pendiente del
tréfico de informacion de los demas.

La Criptografia es la principal defensa contra el espionaje cibernético.
Al encriptar todas las comunicaciones entre un navegador y un servidor Web,
la informacién se encuentra a salvo de terceros. Esto constituye la primera y
mas ampliamente aceptada interpretacion de la seguridad en la red.

A pesar de los riesgos evidentes de los detectores de paquetes, el
problema continla siendo en buena parte tedrico. Aunque algunos
vendedores de software podrian tratar de hacer creer al comprador lo
contrario, la escasa ocurrencia de incidentes mayores no se debe soélo a la
expansién en el uso de software criptografico. Aun cuando los navegadores
con encriptacion incluida son comunes, la mayoria de las sesiones se
realizan con la encriptacion desactivada. Puede ser también que existan
muchos casos no reportados, o tal vez existen medios mas faciles para robar
la informacion.

1.4.2 Fraude

Relacionado al problema del espionaje se encuentra el del fraude por
Internet. Para ilustrar esta situacion se puede mencionar un ejemplo: Cuando
un usuario se conecta a una pagina en Internet que se ve exactamente como
la de una tienda reconocida y coloca una orden, existe la posibilidad de que
se tratase de un sitio “pirata” que ha copiado las paginas del sitio legitimo y
ha establecido un sitio muy similar. Por citar otro ejemplo, cuando un banco
implementa servicios de transferencia de fondos en linea, no tiene forma de
averiguar con certeza si el usuario que transfiere cierta cantidad de una
cuenta a ofra esta autorizado a hacerlo. En el Internet no existe el frente a
frente con las personas, no se puede solicitar alguna identificacion con
fotografia ni otras referencias personales. Por lo tanto, para realizar negocios
en Internet, debe de haber un modo confiable para autentificar a las personas
y a las organizaciones.

Convenientemente, las mismas técnicas que son utilizadas para
encriptar las comunicaciones también pueden ser utilizadas para crear “firmas

10
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digitales” no falsificables con el propésito de autentificar a los usuarios. Este
sistema funciona basicamente asignando certificados virtuales a diversos
participantes en Internet. Los certificados son vouchers electronicos
expedidos por compariias cuyo trabajo consiste en garantizar la identidad de
personas y organizaciones. De esta forma, los sitios Web se autentifican a si
mismos con los certificados de sitio, mientras que los usuarios individuales se
pueden autentificar con certificados personales. Existen tipos especiales de
certificados para cada tipo de usuario, por ejemplo, para fabricantes de
software, companiias de tarjetas de crédito y bancos, entre otros.

Aun cuando la encriptacion y autentificacion generalmente van de la
mano, es posible autentificar sin encriptar y encriptar sin autentificar. La
combinacion que finalmente se hace de ambas acciones permite tener una
conexion segura en Internet.

1.5 Metas a alcanzar y costos para obtener un nivel de
seguridad aceptable.

El nivel de riesgo y el nivel de seguridad son casi siempre cuestion de
una decisién de negocios. Por esto, es necesario revisar cuidadosamente los
riesgos potenciales. Por ejemplo, si el sitio realiza transacciones comerciales,
es necesario ver la magnitud de los riesgos que se pudieran denvar de
transacciones fraudulentas. Para poder tomar una decision adecuada, es
prudente analizar cual seria la mayor pérdida posible que pudiera surgir, a
partir de la cual se podria sospechar o detectar algun fraude. Generalmente,
todas las tiendas al mayoreo y menudeo aceptan tener pérdidas habituales
como consecuencia de hacer negocios, por lo que las medidas de seguridad
que cada una adopte deben tratar de establecer un balance entre el costo de
las mismas y las pérdidas que pudieran derivarse al no establecer medida
alguna.

Es poco probable tener productos perfectamente integrados que
satisfagan todos y cada uno de los requerimientos de seguridad listados a
continuacién. Esto es debido a que la seguridad implica casi siempre un
intercambio o sacrificio de algtn tipo, ya que seria muy dificil cumplir con
todos los objetivos de un sistema operativo y al mismo tiempo cumplir con
todos los requerimientos para que el sistema de seguridad pueda funcionar
aceptablemente en un frente mas amplio, si se considera por ejemplo, su
implantacion en amplias redes de computo.

A continuacion se enumerara una lista de parametros que se toman en
cuenta para alcanzar la meta de lograr la seguridad en las comunicaciones al
aplicar la criptografia o cualquier otra medida de seguridad en redes. La
revision de los siguientes parametros asume que existe la necesidad de
transmisién de informacion confidencial de negocios o transacciones
comerciales valiosas, la cual se realizara mediante el uso de protocolos de
Internet. La meta basica es proteger las comunicaciones con un nivel

11
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razonable de seguridad de que los intrusos no podran leer o modificar los
mensajes. Sin embargo, los siguientes parametros pueden implicar
desventajas en otras areas o sacrificar funcionalidad o costos, especialmente
si se desean aplicar todos a la vez, por lo que se deben de tomar en cuenta
primeramente aquellos de los que se sospecha exista alguna amenaza
directa relacionada con los mismos. Por ejemplo, posiblemente no sea
necesario utilizar la criptografia para distribuir informacion libremente a través
de Internet. Sin embargo, existen amenazas mas factibles para vendedores
que distribuyen informacion a cambio de algin pago. Por consiguiente, es
necesario revisar la aplicacién que se va a utilizar en Internet y decidir si
alguien se beneficiaria al manipularla de alguna forma. Si tal conducta
constituye una amenaza a los objetivos del usuario o la organizacién,
entonces es necesario recurrir a las medidas de seguridad que puedan
proteger en mayor medida sus intereses.

Dentro de los siguientes parametros de seguridad se destacan los
costos u obstaculos o desventajas que surgen de la necesidad de mantener a
las organizaciones comunicadas, y que se contraponen muchas veces a las
medidas de seguridad requeridas.

¢ Autentificacion poderosa de los mensajes

Se adopta esta medida cuando la organizacién necesita asociar mensajes
con individuos particulares o agentes autorizados, y requiere hacerlo de una
manera muy confiable. También, cuando la organizacién puede enfrentar
pérdidas serias o dafo si mensajes importantes son alterados o imitados
fraudulentamente.

= Alta confidencialidad

La confidencialidad es importante para la mayoria de las organizaciones,
pero para algunas es realmente crucial. En tales casos, la fuga de un solo
mensaje puede comprometer seriamente los objetivos de la organizacién y
ocasionar un dafio del que seria muy dificil recuperarse. La alta
confidencialidad es muy costosa de adquirir.

= Comunicacion facil entre varios servidores

Cada servidor en una organizacidon necesita comunicarse con una
creciente comunidad de servidores distintos. Esto implica generalmente que
cada servidor esté conectado por lo menos a una red de area local (LAN).
Este es un caso muy comin hoy en dia, por lo que lograr una comunicacion
no solo facil y efectiva, sino también segura entre los servidores representa
un reto para las organizaciones.

12
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= Acceso al Internet en generat

Las funciones que algunos usuarios desempefian requieren
rutinariamente de consultar informacién de la red mundial (mejor conocida
como WWW, o World Wide Web en inglés) y de intercambio de mensajes de
correc electrénico con otros usuarios en general de Internet. Esto constituye
un obstaculo importante. El Internet proporciona un vasto caudal de
informacion y oportunidades de comunicaciéon incomparables, pero también
trae consigo amplia amenaza internacional directamente a cualquier equipo
conectado.

= Venta de productos a usuarios externos de la red a través de
Internet.

Los clientes actuales y potenciales necesitan acceder al servidor,
navegdar a través del sitio para encontrar los productos deseados y cerrar de
manera segura una operacion de compra-venta. Tanto el comprador como el
vendedor desean identificar a la otra parte dentro de la transaccion y proteger
la misma de interferencias por parte de terceros. Sin embargo, no hay forma
de saber de antemano si los visitantes al sitio son clientes nuevos o
potenciales, o si se trata de alguien que desee atacar el sitio.

= Economia de costos de mantenimiento y facilidad de uso

Este es el principal obstaculo para muchas organizaciones. Las
soluciones de seguridad muy sofisticadas y de alto costo son inconvenientes
para muchas organizaciones. Sin embargo, varias de ellas estarian
dispuestas a aceptar gastos mas altos a cambio de mejor seguridad.

Cada una de estas metas puede ser benéfica para un negocio y algunas
para otro. Sin embargo, es imposible lograr todos estos objetivos
simultdneamente mediante una sola aplicacion. Si es necesario alcanzar
distintitas metas que originan algun conflicto entre si, puede ser necesario
apartar distintas redes para lograr cada una. Dentro del analisis de objetivos
de seguridad de una organizacion es recomendable enfocarse primero a las
necesidades operacionales inmediatas. La seguridad puede ser muy costosa,
por lo que es preferible lidiar con los riesgos inmediatos primero y las
necesidades operacionales.



CaPiTULO 2

FUNDAMENTOS DE LA CRIPTOGRAFIA

2.1  Criptologia

Se entiende por Criptologia el estudio y practica de los sistemas de
cifrado destinados a ocultar el contenido de mensajes enviados entre dos
partes: emisor y receptor. La Cripiologia es 1a suma de dos ramas principales:
Criptografia y Criptoanalisis.

La Criptografia es la parte de la Criptologia que estudia cémo cifrar
efectivamente los mensajes. La palabra criptografia proviene del griego
kryptos, que significa esconder y graphein, escribir, es decir, escritura
escondida. La criptografia ha sido usada a traves de los afios para mandar
mensajes confidenciales con el propésito de que solo las personas
autorizadas pudieran entender el mensaje. Actualmente tiene el significado
de ciencia de la comunicacién segura y su objetivo es que dos partes puedan
intercambiar informacion sin que una tercera parte no autorizada, a pesar de
que capte los datos, sea capaz de descifrar la informacién. La criptografia
actla mediante criptosistemnas, un sistema que permite cifrar los mensajes
de tal forma que una persona no autorizada no pueda descifrar el mensaje.

El Criptoanalisis es la parte de la Criptologia que estudia como
descifrar los mensajes cifrados.

2.1.1 Antecedentes de la Criptografia

Tradicionalmente, la Criptografia ha sido asociada con soldados,
diplomaticos y espias. De hecho, las técnicas criptograficas han sido usadas
por siglos para proteger mensajes importantes de negocios ¢ comerciales.
Con 1a evolucién de las comunicaciones por medio de las computadoras, se
han desarrollado fuertes técnicas criptograficas para propdsitos comerciales
asi como para proteger los mensajes entre gobiernos de paises. Inicialmente,
estas técnicas solo eran usadas por instituciones que tenian muchos riesgos
y estaban dispuestas a invertir considerablemente en su proteccitn.

Se puede decir que la criptografia es tan antigua como la civilizacion.
Las cuestiones militares, religiosas o comerciales a travéas de los siglos han
sido los principales impulsores del uso de escrituras secretas; por ejemplo, en
el antiguo Egipto, el pueblo utilizaba la lengua demética, mientras que los
sacerdotes usaban la escritura hieratica (Jeroglifica) incomprensible para el
resto.

Los antiguos babilonios también utilizaron métodos criptograficos en su

escritura cuneiforme. El primer caso claro de uso de métodos criptograficos
se dio durante la guerra entre Atenas y Esparta, el cifrado se basaba en la
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alteracion del mensaje original mediante la inclusibn de simbolos
innecesarios que desaparecian al enrollar la lista en un rodilio llamado
escitala, por lo que el mensaje quedaba clare cuando se enrollaba la tira de
papel alrededor del rodillo (escitala) de longitud y grosor adecuados.

Carlomagno sustituia ya las letras por simbolos extrafios. En la época
de los romanos se utilizd el cifrado de César que consistia en cambiar cada
letra por la que ocupaba tres lugares mas adelante en el abecedario.

En la Edad Media San Bernardino evitaba la regularidad de los signos
{con lo que el criptoanalisis por el método de las frecuencias no era efectivo)
sustituyendo letras por varios signos distintos, asi tenia un simbolo para cada
consonante, usaba tres signos distintos para cada una de las vocales y
utilizaba signos sin ningdn valor.

El libro mas antiguo del que se tiene constancia y que trata sobre
criptografia es el Liber Zifrorum escrito por Cicco Simoneta en el siglo XIV. En
el siglo XV destaca Leon Battista Alberti, quien es considerado por muchos el
padre de la Criptologia; crea la primera maquina de criptografiar que consiste
en dos discos concéntricos que giran independientes consiguiendo con cada
giro un alfabeto de transposicién.

En el siglo XVI, Girolamo Cardano utilizd el método de la tarjeta con
agujeros perforados, que se debia colocar sobre un texto para poder leer el
mensaje cifrado; en ese mismo siglo Felipe Il utilizé una complicada clave
gue el francés Viete logrd descifrar. En ese mismo siglo, Blaise de Vigenere
publica Traicté des Chiffres donde recoge los distintos métodos utilizados en
su epoca, el método Vigenére es un método clasico de cifrado por sustitucion
que utiliza una clave.

Carlos | de Inglaterra usd en el siglo XVI| codiges de sustitucion
silabica. Napoleén, en sus campafas militares y en los escritos diplomaticos,
uso los llamados métodos Richelieu y Rossignol y para evitar 1a regularidad
de los simbolos asignaba nUmeros a grupos de una o mas letras.

En el siglo XIX se utiliza ampliamente el metodo de transposicion,
consistente en la reordenacién segun distintos criterios de los simbolos del
mensaje. Kerchoffs escribe el libro La Criptografia Militar, en el que da las
reglas que debe cumplir un buen sisterna criptografico.

En la Primera Guerra Mundial los alemanes usaron el sistema
denominado ADFGX en el que a cada combinacion de dos letras del grupo
ADFGX se le hace corresponder una letra del alfabeto y a la que
posteriormente se le hacia una transposicion en bloques de longitud 20.

El mayor desarrollo de la criptografia se dio en el periodo de
entreguerras por la necesidad de establecer comunicaciones militares y
diplomaticas seguras. En 1840 se construyd la maguina Hagelin C-48
consistente en seis volantes unidos por el eje y con distinto numero de
dientes. En fa Segunda Guerra Mundial se construyd por parte alemana la
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maquina Enigma, que se basaba en un perfeccionamiento del cilindro de
Jefferson, pero la maquina britanica Colossus consigui® descifrar los
mensajes cifrados con Enigma. Los americanos consiruyeron la maquina
Magic utilizada para descifrar el cédigo purpura japonés; los norteamericanos
a su vez usaron a los indios navajos con su dificil lenguaje para la transmision
de mensajes.

Con el desarrollo de la informatica en la segunda mitad del siglo XX y
con el uso cada vez mas extendido de las redes informaticas y del
almacenamiento masivo de informacion se ha dado paso a un gran salto en el
estudio de sistemas criptograficos.

En 1975 Diffie y Hellman establecieron las bases tedricas de los
algoritmos de llave pablica, hasta entonces no se concebia un sistema de
cifrade que no fuese de llave secreta, En la actualidad se usan distintos
metodos criptegraficos, el AES (de llave privada), método RSA (de llave
publica), enfre otros.

2.1.2 Criptografia

La Criptografia es una coleccion de técnicas que transforman datos de
forma tal que sean dificiles de revertir a su forma original por otras personas.
Al proceso de convertir un mensaje que se encuentra en texto plano o normal
en una forma de texto codificado o también llamado texto cifrado se le
denomina encriptacion. En muchos paises la encriptacion esta sujeta a las
leyes y regulaciones del gobierno.

La criptografia se usa en general para:

e Proteger los datos que viajan a traves de las redes, de la interceptacién y
manipulacidn no autorizada.

e Proteger la informacidon amacenada en las computadoras de la
visualizacion y alteracion indebidas.

Adicionalmente, generalmente se espera de la criptografia que se encargue
de las siguientes tareas:

» Integridad: Debe ser posible para el usuario que recibe un mensaje
verificar y evitar las alteraciones accidentales o intencionales de datos en
trénsito.

¢ Autentificacion: Debe ser posible para el usuario que recibe un mensaje
el poder verificar la autenticidad del origen de una transaccion o
documento, de tal forma que un intruso no pueda hacerse pasar por un
usuario legitimo al interceptar un mensaje.

* No Repudiacién: El remitente no puede negar haber sido el autor del
mensaje posteriormente a su envio.
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2.1.3 Criptoanalisis

Es el proceso inverso al realizado por la Criptografia. Consiste en la
reconversion de mensajes encriptados nuevamente a texto plano. El
criptoanalisis exitoso puede recuperar ya sea el mensaje de texto plano o la
llave utilizada para desencriptarlo. También puede llevar a encontrar
vulnerabilidades en los sistemas criptograficos que lleven a los resultados
mencionados. A un intento de criptoanalisis se le considera un ataque.

Un supuesto fundamental en el criptoanalisis, mencionado
primeramente por el holandés A. Kerchoffs en el siglo XIX es que el secreto
debe residir fundamentalmente en la llave. Este supuesto se enuncia
suponiendo que el criptoanalista conoce el funcionamiento e implementacion
del algoritmo criptografico. La mayor parte del conocimiento sobre la
Criptografia ha sido mantenido por los gobiernos, principaimente de Estados
Unidos, por lo que organizaciones privadas y matematicos han desarrollado
sus propias técnicas criptograficas asi como de criptoanalisis. Conforme se
hacian mas modernas y mas eficientes, las técnicas de comunicaciones
tendian a sacrificar velocidad por seguridad y no siempre proveian de
suficiente seguridad.

La fortaleza basica de la criptografia modema reside en un largo
conjunto de trabajo matematico el cual contiene ciertos calculos que son
inevitablemente mas dificiles de ser reversibles. Por ejemplo, si dos numeros
se han multiplicado para producir un tercero (por ejemplo 225389) es muy
dificil comenzar con ese numero y determinar cuales dos numeros primos lo
produjeron. Esto reduce el riesgo de debilidades en el disefio del algoritmo
que permitieran “atajos” sistematicos para romperlo.

El resuitado matematico basico buscado al analizar un cédigo moderno
es la evidencia de que no existe ningln atajo para determinar el texto plano’
o la llave asociada con algun texto cifrado. El resultado de eso implica que un
ataque criptoanalitico generalmente debe usar un ataque denominado “fuerza
bruta”, el cual intenta utilizar todas las llaves posibles en busca de la correcta.
Este tipo de acercamiento es practico si existe un numero reducido de llaves
y los criptoanalistas tienen una computadora rapida. Nunca podra existir una
defensa contra este tipo de ataque, por lo que los disefios modernos de los
algoritmos criptograficos buscan que los ataques de fuerza bruta tomen el
mayor tiempo posible para descifrar el coédigo. Por lo tanto, un cédigo
matematico es mas seguro si tiene una llave mas larga.

El criptoandlisis se ha basado principalmente en la larga y pacienzuda
aplicacion del ensayo y error para poder romper algun codigo. Con el avance
tecnolbgico, el proceso se ha visto agilizado. Por esto actualmente se puede
descifrar un texto cifrado que haya sido encriptado con una llave corta,
utilizando una estacion de trabajo. Por ejemplo, muchas aplicaciones
comerciales como hojas de calculo o procesadores de palabras proveen

! Texto sin formato o datos que no estan cifrados. A veces se llama también texto no cifrado.
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proteccion por contrasefia encriptada para sus documentos. Debido a que
muchos usuarios tienden a olvidar estas contrasefias, algunos
desarrolladores de softiware han producido independientemente programas
de utilerias para recuperar contrasefias, frecuentemente por ataque de fuerza
bruta.

Por otro lado, existen cuatra tipos principales de ataques
criptoanaliticos:

1.- Ataque de texto cifrado unico: El criptoanalista tiene en texto cifrade de
varios mensajes, los cuales han sido todos encriptados usando el mismo
algoritmo de encriptacion. El trabajo del criptoanalista consiste entonces en
recuperar el texto plano de cuantos mensajes sea pesible, © bien de deducir
la llave o llaves usadas para encriptar los mensajes, para asi poder
desencriptar otros mensajes encriptades con las mismas llaves. Esta forma
de atague se puede describir matematicamente de la siguiente forma:

Dado C, = E,(R),C, = Ei(F),..C, = E,(F)
Deducir ya sea F,, £,...F;;k;0 un algoritmo para inferir £,, de C,

(8] = Ef(Fy)

2.- Ataque de texto planc conocido: El criptoanalista tiene acceso no solo
al texto cifrade de varios mensajes sino al texto plano de escs mensajes. Su
trabajo consiste en deducir la llave (0 llaves) usadas para encriptar los
mensajes o un algoritmo para desencriptar cualesquiera ctros mensajes
encriptados con la misma llave o llaves. Esta forma de atague se puede
describir matematicamente de la siguiente forma:

Dado A,C, =E,(R).P,,C, = E(B)..P,C,=E (P)
Deducir ya sea k o un algoritmo para inferir £, de C,,, = E,(F,))

3.- Ataque de texto plano escogide: El criptoanalista no sélo tiene acceso al
texto cifrado y el texto plano asociado para varics mensajes, sino que
ademas escoge el texto planc que es encriptadc. Este ataque es mas
poderoso que un ataque de texto plano conocido porque el criptoanalista
puede escoger bloques especificos de texto plano para encriptar, de tal forma
que sean aigunos que produzcan mas informacion sobre la llave. Su trabajo
es deducir la llave o llaves usadas para encriptar los mensajes o un algoriimo
para desencriptar cualesquiera nuevos mensajes encriptados con la misma
llave o llaves. Esta forma de ataque se puede describir matematicamente de
la siguiente forma:

Dado R,C, = E,(F), F,C, = E(B)..F.C, = E(R)
Donde el criptoanalista puede escoger entre B, P,,..P
Deducir ya sea k o un algeritmo para inferir F,, de C,,, = E,(F,,)

i)
4.- Ataque de texto plano escogido adaptable: Este es un casc especial de

un ataque de texto plano escogido. Esto no sélo permite que &l criptoanalista
esceja el texto plano que sea encriptado, sino que también puede modificar
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su eleccion basado en los resultados de la encriptacion previa. En un ataque
de texto plano escogido, el criptoanalista puede probablemente ser capaz de
ascoger un blogque largo de texto plano a ser encriptado; en cambio, en un
ataque de texto plano escogido adaptable se puede escoger un blogue mas
pequefio de texto plano y después escoger otro basado en los resultados del
primero, y asi sucesivamente.

Los ataques de texto plano conocido y de texto plano escogido son
mas comunes de lo que se pudiera pensar. No es insdlito el hecho de que
algin criptoanalista haya obtenido un mensaje de texto plano que ha sido
encriptado o sobornar a alguien para que encripte un mensaje escogido. A
veces el soborno no es necesario, ya que se le puede entregar un mensaje a
un intermediaric, por ejemplo, y después se encripta para enviarlo al
destinatario. Muchos mensajes tienen principios y finales parecidos y pueden
ser conacidos por el criptoanalista. E! cédigo fuente de programas es
especialmente vulnerable por la aparicion frecuente de palabras clave como
por ejemplo #define, sfruct, else,return. El cédigo ejecutable encriptado tiene
el mismo tipo de problemas: funciones, estructuras recursivas, etcétera.
Como antecedente histérico, los ataques de texto plano conocide (e incluso
de texto plano escogido) fueron empleados exitosamente en confra de los
alemanes y los japoneses durante la Segunda Guerra Mundial.

2.1.4 El atague de "Fuerza Bruta”

El ataque denominado Fuerze Bruta opera tratando con todos los
posibles valores para una llave hasta encontrar la correcta para poder
descifrar los mensajes encriptados. Una vez logrado esto, el atacante puede
leer el mensaje encriptado con esa llave, asi como cualquier otro mensaje
encriptade con la misma. La principal defensa contra el ataque de fuerza
bruta es producir una lista larga de llaves posibles. Conforme la lista va
" creciendo, asi como la longitud de la llave, mayor es la cantidad de trabajo
que toma encontrar |a llave correcta.
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No. Tiempo No. de Tiempo
Tipo de llave de Numero de llaves de pruebas promedio de
bits prueba® | paralelas busqueda
Candado de
maleta de 3 10 1000 2 seg. 1 17 min.
digitos
PIN de tarjeta 14 10,000 60 seg. 1 3.5 dlas
bancaria™
Contrasefiade | 28 81,450,625 50pseg |1 34 min.
texto corta
Liave de
Netscape 40 1,099,511,627,766 50 useg 1 10 meses
{version
exportacion)
Llave de
Netscape 40 1,089,511,627,766 50 useg | 50 6 dias
{version
exportacion)
Contrasefia de | 56 6,634,204,312,690,620 50 pseg 1 5,274 afios
texic larga
Llave DES 56 72,057,594,037,927.900 | 50 useg | 1 57,280 afios
Llave DES 56 72,057,584,037,927,900 | .02useg | 57,600 3.5 horas

* Un microsegundo {puseq) equivale a una millonésima de segundo (0.000001 seg)
** PIN.- Numero de identificacién personal

Tabta 2.1 Tiempos de rompimiento de llaves por fuerza bruta

La tabla 2.1 ilustra el tiempo que pueden tardar en funcionar los
ataques de fuerza bruta. La primera columna indica el tipo de llave y su
tamafio en bits en la segunda columna. De ahi se calcula el nimero de llaves
posibles, elevando 2 a la potencia correspondiente al nimero de bits indicado
en la segunda columna, cuyo resultado aparece en la tercera columna. La
cuarta columna indica el tiempo para probar una llave. El primer ejemplo es
una llave de candado de maleta, la cual generalmente es un candado con
tres ruedas metalicas marcadas con digitos del 0 al 9. El candado se abre
cuando la combinacion correcta es indicada. El tiempo que se toma para
probar una llave corresponde al tiempo necesario para cambiar la
combinacién a una nueva y ver si funciona. La quinta columna indica el
nimero de pruebas paralelas que se llevan a cabo dentro del sistema, es
decir, indica cuéntas llaves se estan probando a la vez en cada prueba. La
ultima columna indica en promedio el tiempo que tardaria encontrar la llave
correcta usando €l ataque de fuerza bruta. Retomando el ejemplo
mencionado, aun cuando el candado de una maleta tiene miles de
combinaciones posibles, el tiempo promedio para encontrar la correcta es
menos de una hora y media. Una persona afortunada podria encontrarla en
menor tiempo, pero ninguna busqueda tomaria el doble del tiempo promedio.

20




Capilulo 2

El ejemplo de la segunda columna es un numero de identificacion
personal (PIN) en una tarjeta bancaria tipica. El tiempo para probar un PIN de
tarjeta refleja el tiempo necesario para insertar la tarjeta en el cajero
automatico, ingresar el PIN y esperar a que la maguina rechace la tarjeta si el
PIN es incorrecto. Debido a que existen méas combinaciones posibles, el
atacante del sisterna debe seguir intentando en promedio, por 3.5 dias mas.
Sin embargo, durante este tiempo un nimerc excesivo de intenlos podria
bloquear la tarjeta o llamar |a atencidn de las autoridades del banco.

El resto de la tabla muestra busquedas basadas en compuladcras. Las
contrasenas en sistemas tradicionales Unix son vulnerables a ataques de
fuerza bruta debido a que el archivo de contrasefias puede ser leide por
todos los usuarios, por lo gque la confidencialidad de las contrasefias es
preservada por medio del encriptamiento. Para muchos atacantes o hackers?,
se ha convertido en un popular pasatiempo el capturar el archivo de
contrasefias de Unix de algin sitio en particular y tratar de adivinar la
contrasefia. Como se indicod en la tabla 2.1, los atacantes al sistema pueden
recuperar contrasefas cortas mas facilmente que las largas, las cuales
generalmente resisten los ataques.

Los ejemplos del navegador de Internet Netscape y el algoritmo DES
ilustran el valor del trabajo en equipo en el ataque criptoanalititco de fuerza
bruta. La quinta columna de la tabla 2.1 indica el nimero de llaves que han
sido probadas simuitaneamente en diferentes ataques. Los ejemplos del
navegador Netscape (cuarta y quinta filas de la tabla) se refieren a Ia
encriptacion usada en acceso seguros a la red mundial de internet (World
Wide Web) por el navegador Netscape. El software de encriptacion del
navegador usa una razonablemente larga llave, pero la mayoria de las copias
del software s6lo manejan llaves secretas de 40 bits de largo (este fue un
compromiso para adquirir permiso de exportacion del software). La tabla 2.1
también muestra que una estacion de trabajo simple requiere en promedio 10
meses de trabajo para recuperar los 40 bits, La quinta fila de la tabla ilustra
qué pasaria si 50 estaciones de trabajo fueran todas aplicadas al problema
simultaneamente. En este caso, el tiempo promedio es reducido a
ligeramente més de seis dias.

La posibilidad de descifrar una llave de 40 bits de Netscape por medio
del ataque de fuerza bruta fue demostrada por un par de estudiantes
franceses en el verano de 1995. Comenzaron con una transaccion de Internst
de muesira que alguien mas habia encriptado con el navegador Neiscape de
40 bits de encriptacidén. Para obtener agilidad en el computo, utilizaron una
oficina llena de estaciones de trabajo, las cuales fueron dejadas trabajando
durante las vacaciones de verano en Francia. Para poder romper el codigo de
esta muestra transcurrié poco mas de una semana, lo cual resultd ser un
poco mas que el promedio de tiempo utilizado con 50 estacicnes de trabajo.

? Entusiasta de la informdtica. Un hacker es una persona que siempre esta deseando aprender
y superar nievos retos, entre los que se pueden encontrar el acceder a un cierto sistema
tedricamente cerrado. Pero esto no guiere decir que se haga con malicia, sino por el propio
reto en s5i. Cuando se trata de alguien con intenciones maliciosas se suele emplear la palabra
“cracker”. (http://www.proclave.com/esp/cursos/glosario. htmn)
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Este resultado contrasta considerablemente con el tiempo promedio que
tomaria lograrlo con una sola estacion de trabajo, el cual es de 10 meses. Sin
embargo, cincuenta estaciones de trabajo no serian dificiles de adquirir por
un precio razonable por alguna pequefia compafia o particulares. Un
atacante especialmente acaudalado e impaciente podria adquirir méas 0 mas
veloces estaciones de trabajo y reducir el tiempo de atague
considerablemente.

El algoritmo de encriptacion DES ha sido utilizado por la industria
bancaria, incluso por el sistema de |la reserva federal de Estados Unidos
desde su introduccién en 1975. La tabla 2.1 muestra la buena resistencia de
una llave de 56 bits al ataque de fuerza bruta en estaciones de trabajo
tipicas. Seguramente las maguinas serian un montén de chatarra y polvo
para el final de los 57,000 afios en promedio que toma el descifrar un codigo
cifrado utilizando DES. Por otro lado, el uso de hardware optimizado y
combinado con un cdmputo paralelo masivo podria cambiar el panorama.

Por ejemplo, la dltima fila de la tabla 2.1 es un ejemplo tedrico de una
propuesta de Michael Wiener de Bell-Northern Research. Wiener trabajo
sobre el disefio de un dispositivo basado en la tecnologia disponible que
ejecutara busquedas tipo fuerza bruta para descifrar llaves DES. Wiener
estimé que la versidon minima de la maquina costaria 100,000 ddélares y
podria descifrar una llave en 35 horas. Por lo tanto, con un millén de ddlares
se podria producir una maquina proporcionaimente mas robusta que rompiera
la encriptacion del DES en tres horas y media. Dado el acelerado y constante
avance tecnologico, el costo y la velocidad del rompimiento de codigos por
medio de fuerza bruta tendera a mejorar con el paso del tiempo.

Algunas fuentes han cuestionado el hecho de gue la maquina
propuesta por Weiner representa un proyecto realista, especialmente en el
aspecto de costo de componentes y escalabilidad. Sin embargo, la cada vez
mas acelerada historia de la tecnologia demuestra que la propussta de
Weiner es precisamente el tipo de artefacto que es mas factible conforme la
tecnologia va madurando. Los costos para dispositivos digitales han caido en
un porcentaje significativo cada afio por décadas, y el desempefio ha
mejorado similarmente en proporcion. El disefio propuesto de un millén de
dolares de Weiner probablemente continuard como un dispositivo caro de
proposito especifico que captura el interés de agencias de inteligencia de
gobiernos o a las grandes crganizaciones. Aungque los atacantes solitarios
aun tienen pocas posibilidades de lograr su desempefio, el dispositivo se
puede utilizar como punto de comparacion para el poder criptoanalitico del
ataque de fuerza bruta. La maquina de Weiner puede probar casi 3 trillones
de llaves por segunda.

22



Capitulo 2

Algoritmo No. de No. de Tiempo de blusqueda con
bits llaves un dispositivo de Weiner
DES 56 10" 3.5 hrs.
SKIPJACK 80 1% 6,655 afos
Triple DES con 2 llaves 112 10% 3 x 10" afios
IDEA, RC4 . 128 10% 2 x 10" afios
Tabla 2.2

La tabla 2.2 ilustra como las llaves de algoritmos criptograficos
modernos resisten un dispositivo como la maquina propuesta por Weiner.
Esto nos puede dar una idea del poder con el que aun cuentan las llaves de
estos algoritmos para preservar la confidencialidad e integridad de la
informacién.

2.2 Niveles de encriptacién

La encriptacidén puede completarse en tres niveles diferentes de
comunicacion de datos:

» Nivel de Enlace

En el nivel de enlace, los datos son encriptados inmediatamente antes
de ser transmitidos al receptor. En la mayoria de los casos, este proceso es
realizado a fravés del uso de mddems gue residen en la computadora
emisora y la receptora. Estos modems contienen dispositivos de seguridad
que realizan el proceso de encriptacion. La encriptacion al nivel de enlace
ocurre como un proceso separado del programa de aplicacion. Los datos son
encriptados sclamente durante el proceso de transmisién. Por lo tanto, en el
sistema del emisor los datos estan desprotegidos desde el momento en que
el programa los genera hasta antes de ser transmitidos.

e Nivel de Sesion

La encriptacion en el nivel de sesién ocurre dentro del proceso de
soporte de comunicaciones entre un servidor y un clienle o entre dos equipos
cualquiera. El programa de aplicacién aun no esta involucrado en el proceso
de encriptacion. El proceso de soporte de comunicaciones determina cuales
aplicaciones requieren de Ja encriptacién. Solamente los datos en sl son
encriptados, y el enlace no esta involucrado en el proceso de encriptacion.
Aun cuando los datos pueden ser protegidos durante la transmision entre
dispositivas de hardware, no existe proteccion en el nivel de aplicacion.

e Nivel de Aplicacién
La encriptacion al nivel de aplicacién es mas segura que al nivel de

enlace o al nivel de sesidn. En este nivel, el proceso de la encriptacion es un
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paso a realizar dentro de la misma aplicacion. Conforme se van creando
datos por la apficacién, éstos son encriptados y después redireccionados al
proceso de comunicacion. Aun cuando se requiere de mayor coordinacion
entre los participantes del intercambio, |a encriptacion al nivel de aplicacion
és la mas utilizada y definida también en el estandar ANS| X12.58.

En cualquier caso, la necesidad del negocio a la que la encriptacion
atienda, determinara cual de estos niveles es elegido.

2.3 Componentes de un sistema criptografico

Un sistema criptografico moderno tiene varios elementos esenciales
que determinan como funciona.

= Algoritmo: Primeramente se encuentra el algoritmo criptografico, el cual
especifica la transformacion matematica que es realizada a los datos para
encriptarla o desencriptarla. Algunos algoritmos son para realizer cifrados
continuos, los cuales encriptan un flujo de datos un bit a la vez. Sin
embargo, los algoritmos mas conocidos son para cifrados de blogue, los
cuales transforman los datos en bloques de tamafio fijo, un blogue a la
vez. Cuando los cifrados de blogue son aplicados al flujo de datos, el
modo de cifrado define cdmo el algoritmo es aplicado bloque a blogue al
flujo de datos.

Un algoritmo criptogréfico es un procedimiento que toma los datos en
texto plano y los transforma en texto cifrado en un modo reversible. Un buen
algoritmo produce texto cifrado que produce el menor nlimero de pistas
posible acerca de la llave o el texto plano que lo produjo. El término algoritmo
es un término matematico generalmente asociado con las ciencias de Ia
computacion. En este caso indica que la transformacion entre texto plano y
texto cifrado puede ser descrita en términos puramente simbolicos implicando
la transformacion de conjuntos de simholos matematicos. En la practica, se
trabaja con los algoritmos criptograficos en los circuitos digitales o en
paquetes de software. Si un dispositivo en particular, paquete o producto
asegura implementar fielmente un algoritme en particular, entonces las
debilidades en el algoritmo también estan presentes en el dispositivo. Las
fortalezas del algoritmo deben estar presentes en el dispositivo, asumiendo
que no han sido debilitadas por alguna otra caracteristica del dispositivo. A
menudo, aunque no siempre, los dispositivos que implementan el mismo
algoritmo pueden desencriptar mutuamente el texto cifrado, asumiendo que
las llaves correspondientes son utilizadas por ambos.

» llaves de Encriptacion: Son una pieza de informacién que se usa dentro
de un algoritmo de encriptacién para hacer de la encriptacion o
desencriptacion un proceso Unico. Al igual que las contrasefas, el usuario
necesita usar la llave correcta para tener acceso o descifrar un mensaje.
La llave equivocada descifrara el mensaje en forma ilegible.
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» Longitud de la llave: Una longitud predeterminada para la llave. Cuanto
mas larga sea la {lave, mas dificil sera verse descubierta en un ataque de
fuerza bruta, donde se utilizan todas las posibles combinaciones de llaves.

Los sistemas de encriptacion efectivos dependen del secreto y de la
dificultad de descifrar una llave, de la existencia de puertas traseras por las
que un archivo encriptado pueda ser desencriptado sin conocerse fa llave, da
la capacidad de desencriptar todo un mensaje de texto cifrado si uno conoce
la forma en que se desencripta una parte de éste (atague de texto conacido,
mencionado anteriormente) y de las propiedades del texto plano conocido por
un perpetrador.

La mayoria de las transacciones encriptadas que viajan a fravés de
Internet usan una combinacién de llaves privadas, llaves publicas, llaves
secretas, funciones Hash (valores fijos derivados matematicamente a partir
de un mensaje de texto) y certificados digitales, para lograr la
confidencialidad, la integridad del mensaje y el no repudio por el remitente o
por el destinatario. Este proceso hibridc de encriptacion de llave
publica/privada permite que los datos sean almacenados y fransportados con
poca exposicion asi como los datos corperativos de una compafia estan
seguros a medida que se desplazan a traves de Internet o de otras redes. La
combinacion de llaves privadas y publicas se relacicna con dos tipos de
sistemas criptograficos: los sistemas criptograficos de llave privada y los de
llave pablica.

2.4 Administracién y distribucion de llaves

El factor mas importante en los procesos de éncriptacion y
autentificaciéon es la llave. Para su manejo dentro de transacciones
electronicas existe el estandar ANSI X9.1, Estandar de Manejo de Llaves
para Instituciones Financieras.

2.4.1 Tipos de llaves

Existen generalmente tres clases de llaves: llaves maestras, llaves de
encriptacion de llaves y llaves de datos.

+ llave maestra

La llave maestra o llave de almacenamiento, como se le llama en
ocasiones, es de 128 bits de largo y es utilizada para encriptar olras llaves
almacenadas. La llave maestra reside en un dispositivo de hardware
resistente a dafios que contiene el algoritmo DES o AES.

» Llave de encriptacion de llaves

La llave de encriptacion de llaves, conocida abreviadamente como
KEK (siglas en inglés de Key Encryption Key), es de 128 bits de largo (o 64
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bits en implantaciones mas antiguas) es utilizada por una de las partes
involucradas en una transmision de datos a otra parte, la cual tiene una llave
maestra diferente.

¢ Llave de datos

Las Haves de datos son de 64 bits de largo y son definidas para
encriptar, desencriptar y autentificar mensajes. Una vez que las partes han
establecido una relacion por medio de una KEK, pueden utilizar ésta para
intercambiar con seguridad KEKs adicionales y llaves de datos entre si.

Con una llave de 8 bits o una de 64 bits, los primeros siete bits de cada
byte forman parte de la llave. El octavo bit es usado para ajuste de paridad
del byte. Si una parte desea intercambiar datos encriptados o autentificados
con otra parte, ambas deben usar la misma llave secreta. La llave en comun
permite poner en marcha el criptosistema. La confidencialidad de la llave de
encriptacion es muy importante, ya que todo el proceso de encriptacion y
autentificacion depende de esto. Las llaves son almacenadas en formato
ilegible, pero el nombre de la llave es legible.

Con una llave de datos, el receptor puede verificar si cualquier dato en
cuestion viene de alguien que tiene la misma llave. El receptor realiza esto al
obtener la llave apropiada, desencriptandola y autentificando los datos. Si se
utiliza una llave de datos incorrecta para la desencriptacion, los datos no se
desencriptaran correctamente en texto plano. Si se utiliza una llave de datos
incorrecta para autentificar los datos, el codigo de autentificacion de mensaje
que se genera al enviar los datos no correspondera con el que se genera al
recibirlos. Por esto, la llave de datos es lo primero que un intruso trataria de
atacar para vencer el proceso de encriptacion. Si el intruso conoce la lave de
datos, puede desencriptar datos sin necesidad de autoridad especial o crear
un mensaje que aparente provenir de una fuente confiable.

El estandar ANS| X12.58 recomienda que una sola llave de datos sea
utilizada para un solo propésito, ya sea encriptacién o autentificacion, pero no
ambos a la vez. Entonces, un intruso tendria que descifrar dos llaves de
datos para poder leer y alterar un mensaje especifico.

2.4.2 Vigencia de llaves

Como precaucién en el mangjo de llaves, una llave de datos debe
tener un uso limitado establecido previamente. La misma llave debe ser
usada solo por un nimero especifico de veces o por un penodo especifico de
tiempo. Algunas aplicaciones usan llaves 'de datos solamente una vez por
sesion y luego se dsesechan. A mayor frecuencia de cambio de llaves,
mencres probabilidades hay de que una llave en particular pueda ser
descifrada.

Las llaves con una vigencia limitada tienen lo que se dencmina
“criptoperiodo”. Cada llave, al ser generada, tiene una fecha de vigencia. La
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llave no puede ser usada antes de esta fecha y debe ser usada dentro de un
tiempo especifico después de dicha fecha. Con los criptoperiodos, las llaves
pueden, por ejemplo, ser creadas para un dia especifico y ser usadas soélo
ese dia. Si un mensaje que ha sido encriptado y autentificado ha sido
enviado, el software de seguridad del recipiente debe asegurarse de que
cada llave esté dentro de su periodo de vigencia.

2.4.3 Administracion de llaves

Los sistemas de llaves pueden tener una arquitectura de dos o de tres

capas. En una arquitectura de dos capas, solamente una llave de
encriptacion de datos (KEK) es distribuida antes de que una llave de datos
sea distribuida. Por ejemplo, si A desea enviar datos encriptados vy
autentificados a B, para establecer una relacién criptografica cada parte debe
intercambiar una llave de encriptacion de datos (KEK). Partes diferentes de la
KEK son comunicadas en texto plano en tiempos diferentes a través de rutas
diferentes. Después, cada quien ensambla las partes para crear una KEK
completa. En este punto, ambas personas estan listas para intercambiar
llaves de datos. Conforme se vaya necesitando, A debe crear cada llave de
datos, encriptarla utilizando la KEK y transmitirla a B, quien desencripta cada
llave de datos con la KEK.
En una arquitectura de tres capas, existe una KEK inicial, la cual es
distribuida manualmente, y las muitiples y subsecuentes llaves son
distribuidas automaticamente. La distribucion automatica de KEKs provee de
una mayor eficiencia en el manejo de llaves. Si la confidencialidad de una
llave de datos en particular es cuestionabie, no es necesario cambiar todas
las llaves de datos. En lugar de eso, solamente las llaves de datos que
comparten una misma KEK con la llave de datos en cuestion tendrian que ser
reemplazadas.

El proceso de crear, distribuir, proteger y desactivar llaves se le
denomina administracion de llaves y generalmente es realizada por
administradores de sistema en cada uno de los extremos de la comunicacion.
Las tareas de administracion de lHaves deben ser manejadas por dos
personas en cada uno de los extremos. De esta forma, se previene que un
solo administrador conozca los valores de las llaves y de que las crea o
desactive accidentalmente.

Existen dos métodos para crear |laves de encriptacion de datos (KEK).
En sistemas mas antiguos, se crean realizando un proceso de divisién. Por
ejemplo, una llave de encriptacion de datos de 64 bits esta compuesta de dos
partes, cada una de 32 bits de longitud. Un administrador de sistema crea
una mitad del valor de la ltave y la ingresa en el sistema. El otro administrador
crea e ingresa la otra mitad. Cada uno conserva el valor de su parte en
secreto. Debido a que cada administrador conoce la mitad del valor de cada
llave, es dificil para cualquiera de los dos conocer el valor completo de la
llave. Sin embargo, este método no es infalible, ya que entonces un
administrador de sistema tendria que averiguar solamente 32 bits para
determinar el valor reai de la llave.
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Un metodo mas seguro para crear llaves de encriptacion de datos
restringe el conocimiento de cada administrador aun mas. Cada
administrador crea e ingresa un componente de 64 bits, en lugar de 32 bits.
En lugar de simplemente combinar ambos valores, el sistema somete a estos
dos componentes a un proceso de OR exclusivo para crear una llave de 64
bits. Aun cuando cada administrador conoce uno de los dos componentes de
la llave, es mucho mas dificil poder llegar a la version original de la llave. Este
mismo procedimiento se puede aplicar a la creacion de llaves de 128 bits. La
administracion de llaves debe seguir los estandares marcados por ANSI
X9.17, referente a la administracion de llaves de instituciones financieras.

2.4.4 Distribucion de llaves

Para los criptosistemas de llave privada, una vez que la llave ha sido
creada, debe ser distribuida ya sea manualmente o automaticamente. La
parte emisora generalmente es responsable de esto.

La distribucién manual involucra distribuir las llaves por algun tipo de
medio, generaimente un diskette o una tarjeta de seguridad. Las llaves son
transportadas fisicamente por correo o mensajeria al destinatario. Cuando el
destinatario notifica de la llegada de la llave, ambas partes acuerdan cargar
sus respectivas llaves en sus sistemas simultdneamente. Aunque el método
de distribucion manual requiere de mayor labor por parte de los
administradores de sistemas, es el método mas comun de distribucién.

La distribucién automatica de llaves implica el intercambio de una llave
de encriptacion de llaves inicial manualmente por correo 0 mensajeria pero el
intercambio de las llaves subsecuentes se realiza electronicamente. Después
de que la llave inicial ha sido cargada por ambas partes, el emisor genera
KEKs y llaves de datos subsecuentes, y les da formato con un conjunto de
transacciones llamado Mensaje de Servicio Criptografico (MSC). Las llaves
son transmitidas dentro del MSC al destinatario. Para poder mandar y recibir
MSCs, ambas partes deben tener software compatibie y deben estar de
acuerdo en el formato de los mensajes. El MSC debe seguir los estandares
ANSI X9.17, referente a la administracion de llaves de instituciones
financieras y el estadndar ANSI X9.17 referente al conjunto de transacciones
de mensajes de servicios criptograficos.

Existen otros dos métodos de distribucion de llaves. En primer lugar,
un centro de distribucion de llaves puede generar y distribuir llaves para las
partes. Alternativamente, un centro de traducciéon de llaves puede cifrar y
descifrar llaves para las partes. En cualquiera de los dos casos, las partes no
comparten una KEK en comun. En lugar de eso, cada parte comparte una
KEK con el centro.

Por otro lado, los sistemas de llave publica no sufren los mismos

problemas de distribucion de llaves ya que éstas se generan locaimente y se
genera un par de llaves publicas adicional. Por esto la criptografia de llave
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publica se utiliza ampliamente como un método de distribucion de liaves
alternativo al método manual. Por ejemplo, se puede encriptar una llave
privada usando un sistema de llave publica para su distribucion segura a
través de la red). Sin embargo, normalmente no es recomendable usar
criptosistemas de llave publica para realizar toda la labor criptografica en una
red, ya que el desempefio de estos algoritmos generalmente es menor al de
los algoritmos de llave privada. Por esta razén, los sistemas de ilave privada
tienden a ser favorecidos para la encriptacion del trafico de una red.

2.4.5 Criterios de eleccién del tamario de llave

La eleccion del tamafio de llave estara determinada por lo que esté
disponible en los productos que se tengan al aicance. Ei rango mas probable
puede ser entre 40 y 128 bits, aunque también hay de mayor tamafo, como
algunas implementaciones de 168 bits, como el triple DES. La decision
dependera generalmente de si los productos adecuados tienen el tamario de
llave suficiente para proteger la informacion.

La siguiente es una lista de preguntas asociadas con |la sensibilidad de
los datos. Cada respuesta afirmativa a estas preguntas indicara que una llave
mayor seré preferida sobre una mas corta.

1. ¢Se utlizard una sola llave para proteger un nimero grande de
mensajes diferentes y transacciones?

Por ejemplo, algunos sistemas generaran y usaran una llave diferente
para cada sesion o transaccion mientras que otros reutilizaran la
misma llave por un periodo de tiempo. Cuanto mas sea utilizada una
llave, mas larga debe ser.

2. ¢Puede un atacante causar dafios serios al recuperar y usar una liave
criptografica?

En el peor de los casos, las vidas de otras personas pueden estar en
peligro. Si este es el caso, la llave debe ser muy grande y el resto del
sistema debe ser de de muy alta calidad.

3. ¢La informacion en un mensaje es tratada como estrictamente

confidencial por los duefios de la misma, sujeto a abuso costoso o
raramente publicado excepto en algunos mensajes?
Por ejemplo, un banco podria asignar un nimero de cuenta
confidencial a un cuentahabiente que sea dificil de cambiar. Otro
ejemplo puede ser las contrasefias reutilizables para acceder a bases
de datos u otros recursos importantes. Los numeros de tarjetas de
crédito no son un ejemplo de esto, ya que son liberados a cualquier
comerciante que acepte la tarjeta para pagar una compra.

4. ;Previene la llave de la manipulacion de activos de informacion
valiosos?
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A mayor valor de los activos protegidos por una liave, ésta debe ser de
mayor tamario. Por ejemplo, si la llave protege una venta con tarjeta de
crédito que pudiera tener un valor muy alto, la llave debe ser mas
larga.

Si comenzamos con una llave de 40 bits, podemos sentirnos seguros
siempre y cuando la respuesta a todas estas preguntas sea negativa. Cada
pregunta a la que se responda afirmativamente indica que se debe utilizar
una llave mas grande. Conforme van apareciendo respuestas afirmativas,
una llave aun mas larga debe utilizarse, en algunos casos hasta los 112 bits
del triple DES por eJemplo, o la llave de 128 bits del algoritmo IDEA. La
seleccién del tamano de llave también se ve afectada por la solucion
criptogréfica utilizada, esto es, la forma en que se utiliza para proteger el
trafico de una red y cémo se integra dentro de varios protocolos.

2.5 Propiedades de un buen algoritmo criptografico
» No dependencia de la confidencialidad del algoritmo

Aun cuando en algunos casos se aumenta el trabajo del atacante al
mantener un algoritmo lo mas secreto posible, el mantenerlo de esta forma
puede representar un arma de doble filo. Esto es debido a que si la forma de
trabajar de un algoritmo permanece secreta, no podemos determinar si tiene
alguna falla facil de explotar. Por ejemplo, el algoritmo “secreto” o
“propietario” de un producto puede tener un cifrado simple que genere un
texto cifrado que aparente ser bueno, pero que podria ser atacado por
alguien competente.

Los buenos algoritmos criptograficos dependen-exclusivamente de las
llaves para proteger la informacion. El revelar la forma de trabajar de un
algoritmo no aumenta significativamente la probabilidad de éxito de un
atacante. Actualmente, los algoritmos mas utilizados son los més atacados y
rotos, por ejemplo el DES.

e Explicitamente disefiado para la encriptacion

El algoritmo debe ser disefiado en primer lugar para resistir el
criptoandlisis. Esto no siempre es verdadero en los algoritmos utilizados para
la encriptacién. Por ejemplo, algunos productos usan generadores de
nimeros aleatorios simples para producir un cifrado simple tipo Vernam. Las
nociones simples de aleatoriedad estadistica no garantizan fortaleza contra el
criptoandlisis. Ocasionalmente, un producto o protocolo utilizara un algoritmo
*hash” como el MD5 con una llave secreta para producir un cifrado Vernam.
Esto no es para lo que el algoritmo MD5 fue disefiado, y sin un analisis serio
no hay ninguna razén para asumir que tal cifrado resistira el criptoanalisis.
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« Disponible para analisis

Idealmente, el algoritmo ha sido publicado y sujeto a escrutinio por la
comunidad publica criptografica. A mayor andlisis del algoritmo por parte de
los matematicas y criptoanalistas, mayor probabilidad habra de que
encuentren sus debilidades. Por ejemplo, el algoritmo DES ha pasado la
prueba del tiempo y es probable que siga siendo utilizado en varios afos por
venir de una forma o de otra. Resulta menos satisfactorio cuando el
desarrollador ofrece el algoritmo para analisis bajo varios acuerdos de
confidencialidad y no divulgacion, ya que menos expertos lo pueden revisar
bajo las condiciones mencionadas, y el tiempo y las circunstancias tienden a
limitar la profundidad de la revisién. Muchas veces los expertos son traidos a
escena como parte de un truco publicitario, por lo que los recursos
disponibles para la revision muchas veces son dictados por las apariencias.
Este tipo de analisis rara vez continlia mas alla del punto en el que un reporte
menos superficial pueda ser producido.

Es importante cuestionar si reconocidos criptoanalistas han publicado
estudios referentes a la fortaleza del algoritmo. Idealmente, reconocidos
expertos deberian estar discutiendo abiertamente el algoritmo y publicando
analisis en publicaciones profesionales que aseguren que el trabajo esta
siendo revisado por otros expertos. Esto casi nunca ocurre excepto en los
€asos en que el algoritmo ha sido publicado.

En otros casos, el aigoritmo podria haber sido revisado por expertos
reconocidos en criptoanalisis que hayan publicado opiniones referentes a su
fortaleza frente a vulnerabilidades reconocidas en codigos similares.
Desafortunadamente, este acercamiento sufre de trucos o estrategias de
publicidad como en el caso anterior. Siempre es importante juzgar a los
expertos y su nivel de experiencia.

s No hay debilidades practicas

El analisis realizado debe mostrar que no hay debilidades serias en el
algoritmo que puedan ser explotadas faciimente por un atacante. Los
algoritmos personalizados incluidos en el software comercial tienden a tener
serias debilidades. Si un paquete comercial asegura encriptar datos y no usa
un algoritmo reconocido, no se debe asumir que proteja contra algin atacante
motivado.

2.6 Criptografia de Llave Privada

Este tipo de criptografia emplea la misma llave para encriptar y
desencriptar el mensaje o los datos de control. También se le conoce como
criptografia simetrica. La simetria se refiere a que las partes tienen la misma
llave tanto para cifrar como para descifrar.
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La criptografia de llave privada ha sido la mas usada en toda la
historia. Ha podido ser implementada en diferentes dispositivos, manuales
mecanicos, eléctricos, hasta los algoritmos actuales que son programables en
cualquier computadora. La idea general es aplicar diferentes funciones al
mensaje que se quiere cifrar de tal modo que so6lo conociendo una llave
pueda aplicarse de forma inversa para poder asi descifrar. Aunque no existe
un tipo de disefio estdndar, guizd el mas popular es el de Fiestel, que
consiste esencialmente en aplicar un numere finito de interacciones de cierta
forma, dande finalmente como resultado el mensaje cifradeo. Este es el caso
del sistema criptografico simétrico mas conacido, DES.

Los algoritmos simétricos han tenido una muy buena aceptacion
gracias a Ja tecnologia de los ordenadores, que pemiten hacer
computaciones elevadas sea cual sea la longitud de bits elegida. Se
caracterizan por ser altamente eficientes (con relacién al tamafio de su llave)
y robustos. Sin embargo, la tendencia es de utilizarlos poco o para cuestiones
que no necesiten un alto grado de proteccidon. Los productos actuales
combinan técnicas de llave privada y publica para poder explotar los
beneficios de cada una.

La desventaja de estos algoritmos puede ser el hecho de que dos
personas dispondrian de una llave, que deberian comunicarse por un medio
imposible de interceptar (canal seguro), como por ejemplo pasaria en mano.
Sin embargo, no siempre es facil disponer de ese tipo de canal. Por otra
parte, seguiria necesitdndose una llave para cada par de personas, por lo
que se necesitaria un gran numero de llaves cuando hay un ndmero mayor
de usuarios.

2.6.1 Tipos de cifrado

Los algoritmos simétricos encriptan blogues de texto aplicando cifrados
de blogues. El tamafio de los bloques puede ser constante o variable segin
el tipo de algoritmao.

A continuacion se describen los tipos mas usuales de cifrado
encontrados en algoritmos criptogréaficos. El cifrado es el proceso por medio
del cual el texto planc pasa a ser codificado de tal forma que se produzca
texto ininteligible (texto cifrado) para poder ser transmitido a través del canal
de comunicaciones. Algunos algoritmos realizan cifrados de flujo, los cuales
encriptan un flujo de datos un bit a la vez. Sin embargo, los algoritmos mas
conocidos realizan cifrado por bloques, el cual transforma los datos en
blogues de determinado tamario, un blogue a la vez. Cuando el cifrado por
blogues es aplicado al lujo de datos, el modo de cifrado define como el
algoriimo es aplicado blogue por blogue al flujo de datos.
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2.6.1.1 Cifrado continuo o de fiujo

Los algoritmos de cifrado continuo son disefiados para aceptar una
llave criptografica y un fragmento continuo de texto plano para producir un
fragmento equivalente en texto cifrado (fig. 2.1). El cifrado continuo digital
clasico es el cifrado Vernam, desarrollado a principios del siglo XX para
encriptar trafico telegrafico. El cifrado Vernam original utilizaba una llave
criptografica guardada en un rollo muy largo de cinta. Cada bit del texto plano
en el flujo de texto tomaba el siguiente bit de la cinta que contenia la llave, y
el texto cifrado era producido sumando el bit del texto plano y el de la llave,
descartando el bit de acarreo. Esta operacion de suma es la misma que la
operacion légica XOR (OR exclusivo). Esta suma produce un solo bit de texto
cifrado, y la operacion se realiza sucesivamente hasta el final det mensaje.

Cadena de encriptacion

...10010101...

@ ﬁ 4%w3f_wRe

Mensaje Encriptado
Mensaje original plano
Pagar 100 ! 9 P
...01011001...

Fig. 2.1 Cifrado continuo o de fiujo

..11001100...

En la practica, los cifrados Vernam pueden ser faciles de romper. Un

atacante puede matematicamente combinar mensajes de texto cifrado en
pares para obtener por factorizacion la llave y producir un mensaje que sea
mas facil de descifrar. Si el atacante descifra el mensaje extrayendo el texto
plano del texto cifrado, el texto plano se puede usar para deducir la llave. Una
vez hecho esto, el atacante puede descifrar todos los demas mensajes
protegidos por esa lave.
Este pequefio ejemplo ilustra la importancia de los detalles en las debilidades
del codigo al construir sistemas criptograficos efectivos. No se pueden evitar
los errores a menos que se revisen las debilidades de técnicas previas y
actuales. El conocimiento de técnicas para rompimiento de cédigos provee
una guia para identificar las caracteristicas de un cédigo fuerte.

El cifrado Vernam continia siendo un cifrado importante, aun con sus
debilidades. Se vuelve débil cuando se utilizan llaves repetitivas, pero puede
ser muy efectivo cuando la llave varia constantemente. Esta técnica es
utilizada con frecuencia en los cifrados continuos modernos. Estos consisten
de dos partes: un procedimiento para generar una secuencia de bits que las
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personas ajenas no puedan adivinar y un cifrado continuo Vermam usando
esa secuencia como llave. Se puede tomar la llave aleatoria generada a su
extremo légico y usar una nueva llave generada aleatoriamente para cada bit
de cada mensaje que se envie. Esto produce un tipo especial de cifrado
denominado cifrado de una sola vez. Un resultado importante de este cifrado
es que resulta imposible extraer el texto plano de un texto cifrado por este
método si la llave es realmente aleatoria y nunca se reutiliza.

Actualmente, pocos cifrados continuos son utilizados en sistemas
comerciales. El mas conocido es RC4 (Rivest Cipher #4), desarrollado por
Ron Rivest de la compafia RSA Data Security. RC4 sigue siendo
ampliamente utilizado en parte porque el gobierno de los Estados Unidos
permite que sea exportado si el software asociado usa una llave
aceptablemente corta.

2.6.1.2 Cifrado por bloques

El cifrado por bloques esta disefado para tomar bloques de datos de
un tamano en particular para ser encriptados con una llave de tamafio
particular y producir un bloque de texto cifrado de cierto tamafo. Los
cifrados por bloques actuales generan un bloque de texto cifrado del mismo
tamario que el texto plano. Muchos de los cifrados por bloques tienen en
comun que dividen un bloque de longitud n en dos mitades, L y R. Se define
entonces un cifrado de producto iterativo en el que la salida de cada ronda
se usa como entrada para la siguiente segun la relacién:

lf‘ = Ria . . } sit<n.
Ri = Li@ f(Ri-), K})

Ly
R

#

[in-u] & I(Rﬂ~~1v K.ﬂ)
Ry

i

Este tipo de estructura se denomina Red de Feistel, y es empleada en
multitud de algoritmos, como DES, Lucifer, FEAL, CAST, Blowfish, etcétera.
Tiene la interesante propiedad de que para invertir la funcién de cifrado basta
con aplicar el mismo algoritmo, pero con las K; en orden inverso. Ademas,
esto ocurre independientemente de cémo sea la funcion f.
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La tabla 2.3 ilustra los algoritmos mas conocidos que realizan el cifrado
por bloques, asi como sus propiedades de Hlaves. El algoritmo DES es el mas
conocido de los que realizan cifrado por bloques. Ha sido un estandar
nacional en Estados Unidos y muy ampliamente utilizado a nivel mundial.
Este hecho le ha dado un interés especial a muchos usuarios, pues
demuestra que gobiernos de potencias mundiales lo utifizan para proteger
datos confidenciales y comerciales. )

Algoritmo de cifrado Tamafio del | Tamafio de la Utilizado
por blogues de llave bloque de llave (bits) actualmente
privada datos (bits)

DES 64 56 Si (esta siendo

reemplazado
por AES de 128

bits)
IDEA (International 64 128 Si
Data Encryption
Algorithm)
MMB (Moduiar 128 128 No
Multiplication Block
Cipher)
CA-1.1 (Cifrado de 384 1088 No
automata celular)
SKIPJACK 64 80 Si

Tabla 2.3 Algoritmos simétricos de cifrado por bloques

Los cifrados por bloques son analizados y probados por su habilidad
de encriptar blogues de datos del mismo tamario que se haya determinado.
Un cifrado razonable deberia generar un texto cifrado que tenga la menor
cantidad de propiedades discernibles. Un analisis estadistico del texto cifrado
generado por el algoritmo de cifrado por bloques debe encontrar que los bits
de datos individuales asi como los patrones de bits aparezcan
completamente aleatorios. Los patrones no aleatorios son lo primero que un
intruso busca, ya que pueden proveer la via de entrada para romper un
codigo.

Los patrones en el texto cifrado se convierten en un problema cuando
se aplican cifrados por bloque a los flujos de datos. Si se encripta el mismo
bloque dos veces con la misma llave, se obtiene el mismo texto cifrado. La
figura 2.2 muestra un ejemplo de esto. La operaciéon encripta bloques de
cuatro caracteres cada uno. Al encriptar el mensaje “UNO POR UNO”, la
palabra “UNQO” aparece dos veces, cayendo ambas veces en un exiremo del
bloque encriptado. Esto produce el texto cifrado “4%3f” dos veces, por lo que
se produce un patron repetitivo en el texto cifrado.
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Bloques de texto plano iguales producen los
mismos bloques encriptados

Fig. 2.2 Cifrado por bloques

Cantidades razonables de texto plano en comunicaciones en general
producen secuencias repetidas como la del ejemplo mencionado. Si
encriptamos un flujo de datos bloque por bloque, patrones en el texto plano
produciran patrones significativos estadisticamente en el texto cifrado. Esto
puede significar la entrada necesaria para que un atacante descifre el cddigo.

Otro posible problema peor en las aplicaciones comerciales es que un
atacante con algin conocimiento de los contenidos de un mensaje puede
sustituir bloques encriptados de un mensaje en los de otro mensaje. Por
ejemplo, un atacante podria cortar y pegar campos entre los mensajes de
deposito bancario y retiro para producir un mensaje benéfico para si mismo,
sin haber logrado descifrar las llaves.

El término “modo de cifrado” se refiere a un conjunto de técnicas
usadas para aplicar un cifrado por bloques a un flujo de datos. Varios modos
han sido desarrollados para ocultar los bloques repetidos y asi mejorar la
seguridad de los cifrados por bloque. Cada modo define un método de
combinar el texto plano, la llave y el texto cifrado encriptado de una manera
especial para generar el flujo de texto cifrado que se transmite al recipiente.
Los estandares publicados para el DES incluyen especificaciones para
utilizarse con los modos estandar de cifrado. En teoria podrian existir
incontables maneras de combinar las entradas y salidas de un cifrado. En la
practica, y de acuerdo al estandar de encriptacion ANSI X9.23, existen cuatro
modos basicos de cifrado por bloques son usados:

1. ECB (Electronic Code Book, o libro de codigo electrénico)

2. CBC (Cipher Block Chaining, o encadenamiento de cifrado por
bloques)

3. CFB (Cipher Feedback, o retroalimentacion de cifrado)

4. OFB (Output Feedback, o retroalimentacion de |a salida)
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A continuacion se describen cada uno de estos modos:

e ECB (Electronic Code Book, o libro de codigo electronico): ECB es el caso
ilustrado en la figura 2.2. El cifrado es simplemente aplicado al texto plano
bloque por bloque. Es el modo mas eficiente. Puede ser acelerado
utilizando hardware paralelo y a diferencia de otros modos, no requiere un
dato extra como semilla para un ciclo de retroalimentacion. Sin embargo,
ECB tiene problemas de seguridad que limitan su utilizacién. Los patrones
en el texto plano pueden producir patrones en el texto cifrado. También es
facil modificar un mensaje cifrado afiadiendo, removiendo o cambiando
bloques encriptados.

e CBC (Cipher Block Chaining, o0 encadenamiento de cifrado por bloques)

El modo CBC esconde patrones en el texto plano combinando
sistematicamente cada bloque de texto plano con un bloque de texto cifrado
antes de encriptarlo. Los dos bloques son combinados bit a bit usando una
operacion de OR exclusivo. En lugar de encriptar directamente los datos, el
cifrado por bloques de este modo encripta el texto plano después de que ha
sido combinado con el texto cifrado de apariencia aleatoria (fig 2.3).

Flujo de >
datos Texto plano Texto plano Texto plano

dk,
B¢ &

Para poder garantizar que siempre haya texto cifrado de apariencia
aleatoria para aplicar al texto plano, el proceso se inicia con un bloque de bits
aleatorio llamada vector de inicializacién (mejor conocido como IV, o
“Initialization Vector”). Dos mensajes no produciran nunca el mismo texto
cifrado, aun si los dos bloques de texto plano son idénticos, siempre que el IV
sea diferente para cada mensaje. La mayoria de las implementaciones de
CBC afiaden el IV al principio del mensaje en texto plano.

Fig. 2.3 Modo de cifrado CBC

Una desventaja de CBC en aplicaciones de red es que los mensajes
encriptados pueden ser sélo el doble del tamario de los del mismo mensaje
en EBC. Un bloque es afiadido para transmitir el IV al recipiente. La
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desencriptacicn apropiada depende del IV para empezar el proceso de
retroalimentacion. Algunas aplicaciones solo transmiten el IV en un paquete
inicial y dependen del recipiente para mantener un control del ultime blogue
desencriptado. Esto puede afectar la eficiencia de la desencriptacion ya que
impide al recipiente desencriptar inmediatamente paquetes que lleguen fuera
de orden.

CBC es el modo mas utilizado porque tiene propiedades de seguridad
razonablemente buenas. Los patrones en el texto plano son ocuitos como se
pretendia. Ademas, la interrelacién entre blogues de datos causada por el
encadenamiento puede dificultar el modificar mensajes de una manera Gtil.
Sin embargo, existen riesgos de ataques de tipo “copiar y pegar’ contra
mensajes de formato libre como el correo electrénico. Por ejemplo, un intruso
puede tomar una secuencia de bloques de un mensaje diferente encriptado
con la misma llave e insertarios en otro mensaje. Ei proceso de CBC
generaria un bloque de texto basura donde los datos fueron insertados vy el
resto del mensaje se desencriptaria normalmente. Un mensaje también se
desencriptaria correclamente si &l intruso lo trunca al principic o al final. Esto
significa un riesgo para la integridad de los datos, ya que un intrusc podria
madificar una transaccién a su favor si trunca un mensaje o si inserta basura
en el mismao para evitar alguna transaccién, por mencionar uncs ejemplos.

e CFB (Cipher Feedback, o retroalimentacion de cifrado)

El modo CFB es similar al CBC en ¢l senlido de que “alimenta” de
nuevo el bloque de texto cifrado a través del cifrado por blogues. Sin
embarge, el CFB es diferente porque el cifrado por bloques es usado para
generar una constantemente cambiante llave que encripta el texto plano con
un cifradc Vernam. En otras palabras, los blogues de lexto cifrado son
sumados por medic de un OR exclusivo con blogues sucesives de datos
generados por el cifrado para asi generar el texto cifrado (fig. 2.4). Este modo
también es llamade Cifrado de Llave Automatica (CTAK).
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Fig. 2.4 Modo de cifrado CFB

Vector Inicial

Un beneficio en particular del CFB es que no esta limitado al tamano
de bloque del texto cifrado, ya que el modo puede ser adaptado para trabajar
con bloques mas pequefios hasta bits individuales. Un problema con CFB es
que debe operar con blogues totalmente llenos. Esto hace de CFB més
eficiente en términos de tamarnos de mensaje y manejo de trafico encriptado.
Al igual que CBC, los mensajes de CFB requieren de un valor de un vector de
inicializacion.

El texto cifrado resultante tiene propiedades de seguridad comparables
a las de CBC. Los intrusos pueden tratar de copiar y pegar nuevos mensajes
a otros encriptados con la misma llave. Esos mensajes producirdn una
cantidad pequefia de basura en el texto plano en el punto en el que el
copiado y pegado tuvo lugar, y se desencriptaran correctamente después de
eso.

e OFB (Output Feedback, o retroalimentacion de la salida)

El modo OFB es similar a CFB pero un poco mas simple. Este modo
utiliza el cifrado por blogues por si solo para generar las llaves Vernam (fig.
2.5). A diferencia de los otros dos modos, el flujo llave (producido mediante la
encriptacién de la llave con el IV) no depende del flujo de datos. Ni el texto
plano ni el texto cifrado son alimentados de vuelta al proceso de encriptacion.
En este modo, el cifrado por bloques sélo es utilizado para generar las llaves.
A este modo también se le conoce como “modo de autollave™.

Texto plano Texto plano Texto plano

"FIVE‘J_
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Fig. 2.5 Modo de cifrado OFB

Al igual que CFB, la longitud del texto plano no debe necesariamente
de caber exactamente dentro de los limites del bloque. Cada mensaje
requiere de un IV, por lo que el texto cifrado debe incluir un bloque extra de
datos que contenga el IV.

Mientras que el texto cifrado del OFB tiene mejores propiedades de
seguridad que ECB, tiene defectos en comparacion con otros modos. En
particular, existe una relacion directa entre bits en el texto plano y bits en el
texto cifrado, por lo que un mensaje que contenga algun fragmento de texto
plano conocido es vulnerable a alteraciones. Un ataque de tipo sobreescritura
como éste puede pasar desapercibido y nunca deja basura en el texto plano
desencriptado.

Aun cuando es posible construir otros modos mas sofisticados para
propésitos especiales, la mejor eleccion sera siempre uno de estos cuatro
modos de cifrado. Los defectos mencionados para algunos modos no son
siempre relevantes para todas las aplicaciones. Las propiedades
operacionales y de manejo de errores podrian hacer de modos atractivos una
mala eleccion para algunas aplicaciones.

Si se utiliza un cifrado por blogues, su resistencia a los ataques
depende en parte de si se esta utilizando el modo correcto con el mismo.
Desafortunadamente, todos estos modos producen texto cifrado que puede
ser manipulado de una u otra forma. Si la autenticidad del mensaje es crucial,
entonces el sistema criptografico debe aplicar pro separado la proteccién de
la integridad. A continuacién se mencionan algunas aplicaciones de
comunicaciones de datos y los modos sugeridos para soportarlas.

¢ Protocolos de comunicaciones arbitrarios con datos arbitrarios: CBC, CFB.

Si por ejemplo, se aplica un cifrado por bloques a paquetes a través de
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Internet que contengan datos arbitrarios los modos CBC y CFB son las
mejores elecciones. El texto piano repetido seria oculto efectivamente. El
constante cambio en las llaves de encriptacidn en estos modos vence los
ataques cripotanaliticos aun si el atacante es capaz de generar un texto plano
escogido. Existe el riesgo de atagues de “copiar y pegar’, pero
probablemente dejarian basura residual en los mensajes desencriptados.

¢ Protocolos con proteccion criptografica de integridad: CBC, CFB, OFB

Si el protocolo incorpora proteccién criptografica de integridad,
entonces OFB podria ser agregado a la lista de modos de cifrado aceptables.
Los mensajes protegidos por OFB son especialmente vulnerables a ser
modificados por un atacante que conoces algunos de los contenidos de los
mensajes de texto plano, ademas de gue a diferencia de los ataques de
copiar y pegar en otros modos, las modificaciones no dejan rastro alguno.

¢ Pequenas cantidades de datos realmente aleatorios: ECB

Si Ja informacién que esta siendo encriptada es realmente aleatoria,
entonces el modo ECE puede ser utilizado seguramente. Por ejemplo, ECB
puede ser utilizado para encriptar material generado aleatoriamente que esté
siendo enviadc a fravés de la red. ECB nunca debe ser utilizado para
encriptar informacion que pudiera haber sido proporcionada por un atacante,
ya gue esto podria apoyar un ataque criptoanalitico de texto conocido. Los
otros tres modes podrian ser utilizados con seguridad para esta situacién,
perc no son recomendados en primera instancia por razones de eficiencia.

2.6.2 Algoritmos utilizados en la Criptografia de Llave Privada

2.6.2.1 DES (Data Encryption Standard)

Es el sistema criptografico de llave privada mas comdn. El DES es un
algoritmo disefiado por IBM, publicado por la Oficina Nacional de Estandares
(NBS) de Estados Unidos, y utilizado habitualmente desde los afics 70. Es
un método de cifrado altamente resistente frente a ataques criptoanaliticos
diferenciales. La vulnerabilidad citada con mayor frecuencia es su tamafio de
llave de 56 bits, que lo hace vulnerable a ataques de fuerza bruta. Un ataque
"patrocinado™ por la empresa de seguridad RSA Data Security Inc. contra un
mensaje con cifrado DES requirid el uso de cientos de ordenadores durante
140 dias. Sin embargo, hay disefios de maquinas que, con un costo de un
millén de dolares, podrian descifrar mensajes DES en poco tiempo, como se
menciond anteriormente.

DES toma como entrada un bloque de 64 bits del mensaje y este se
somete a 16 interacciones. DES usa bloques de 64 bits, en la practica el
bloque de la llave tiene 56 bits, ya que hay 8 bits de control {correccion de
errores). Cualquier nimero de 56 bits puede usarse como llave y hay 2%
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llaves posibles en el espectro de llaves. Cuando damos un bloque de texto
plano de 64 bits, DES opera de la siguiente forma:

¢ Realiza una transposicion inicial, agrupando los 84 bits siguiendo un
patron de modo que el blaque resultante es dividido en dos mitades de 32
bits.

s Repite el proceso, teniendo en cuenta el resuitado anterior, 16 veces
basado en la llave por medio de un proceso de sustitucién, transposicioén
y operaciones matematicas XOR (OR exclusivo).

« Después de completar las 16 rondas, las dos mitades resultantes son
unidas nuevamente, y una transposicion final, que es la inversa de la
transposicién inicial, completa la operacion de codificacion.

En la actualidad no se ha podido romper el sistema DES desde la
perspectiva de poder deducir la llave simétrica a partir de la informacién
interceptada. Sin embargo, DES ya no es considerada una solucién
criptografica fuerte ya que todo su espectro de Haves puede ser violado por la
técnica de “fuerza bruta”, con la cual se prueban todas las llaves posibles,
usando grandes sistemas de computaciéon en periodo breve de tiempo. Por
ejemplo, en 1998 un grupo de interés privado construyé una computadora de
proposito especial para romper el DES, que costdé menos de $250,000
délares con la cual se pudo romper en Enero de 1999. Esa computadora
rompié en 56 horas una llave de 56 bits de DES buscando el 24.8 por ciento
del espectro de llaves, u 88 billones de llaves por Segundo. De igual modo,
una llave DES también ha sido rota usando los esfuerzos combinados de un
gran numero de computadoras haciendo procesamiento paralelo. Lo anterior
quiere decir que es posible obtener la llave del sistema DES en un tiempo
relativamente corto, por lo que lo hace inseguro para propésitos de alta
seguridad. La opcién que se ha tomado para poder suplantar a DES ha sido
usar lo que se conoce como cifrado multiple, es decir aplicar varias veces el
mismo algoritmo para fortalecer la longitud de la Have. Esto ha tomado la
forma de un nuevp sistema de cifrado que se conoce actualmente como
Tripte DES o 3DES.

2.6.2.2 3DES o Triple DES

Es una técnica mediante la cual se aplica tres veces el algoritmo DES
al bloque de texto plano, potencialmente utilizando una llave de 56 bits
diferente en cada vez. Las formas mas tipicas usan un par de llaves DES de
56 bits, K1 y K2, siendo K1 utilizada para una primera encriptacién, K2 para
realizar una desencriptacion, la cual al ser realizada con una liave diferente a
K1 nos dara como resultado un texto diferente al texto plano original, siendo
enseguida K1 reutilizada para la operacion final de encriptacion, produciendo
asi una longitud total de llave de 112 bits. Algunas aplicaciones llegan a
utilizar tres llaves diferentes, produciendo asi un tamafo de llave total de 168
bits, el cual es considerablemente grande para un algoritmo de llave privada.
Esto sugiere que si se intenta atacar por fuerza bruta, una llave de este
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tamarno ofreceria suficiente proteccion contra este tipo de ataques como para
que el algoritmo se volviera obsoleto.

E! funcionamiento de 3DES consiste en aplicar 3 veces DES de la
siguiente manera: la primera vez se usa una clave K1 junto con el bloque B0,
se realiza la encriptacion DES, obteniendo el bloque B1. La segunda vez se
toma a B1 con la clave K2, diferente a K1 de forma inversa, realizando la
desencriptacion y la tercera vez a B2 con una clave K3 diferente a K1 y K2,
se realiza nuevamente la encriptacion, es decir, aplica de la iteracion 1 a la
16 a B0 con la clave K1, después aplica de la 16 ala 1, a B1 con la clave K2,
finalmente aplica una vez mas de la 1 a la 16 a B2 usando la clave K3,
obteniendo finalmente a B3. (fig. 2.6)

= Ki

-
DES (K1,B0)

-

K3

DES (K3,B1)

Fig. 2.6 Proceso de cifrado de 3DES

Este sistema 3DES usa entonces una clave de 168 bits, aunque se ha
podido mostrar que los ataques actualmente pueden romper a 3DES con una
complejidad de 2'*?, es decir efectuar al menos 2"'2 operaciones para obtener
la clave por fuerza bruta.

2.6.2.3 IDEA (International Data Encryption Algorithm)

IDEA, o Algoritmo de Encriptacion de Datos Internacional, es un
algoritmo simétrico que realiza cifrado por bloques, surgido en 1990. Fue
desarrollado por Xuejia Lai y James Massey en el Instituto Federal Suizo de
Tecnologia. Trabaja con bloques de texto de 64 bits, operando siempre con
nimeros de 16 bits usando operaciones como XOR y suma y multiplicacion
de enteros. IDEA es mas eficiente de implementar en software que el DES o
el 3DES y su llave de 128 bits lo hace mas atractivo que el DES
convencional. IDEA puede ser usado con los modos usuales de cifrado por
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blogues y es probablemente el mejor algoritmo de bloques existente. Se han
realizado numerosos intentos de aplicar técnicas criptoanaliticas a este
algoritmo, sin embargo sus desarrolladores han demostrado que resiste el
criptoanalisis mejor que DES. Otros analisis han detectado que formas mas
simples de IDEA son vulnerables a ciertos ataques, pero que son eliminadas
cuando se aplica el algoritmo completamente.

Este algoritmo es de libre difusiéon y no esta sometido a ningun tipo de
restricciones o permisos internacionales, por lo que se ha difundido
ampliamente, utilizandose en sistemas como UNIX y en programas de cifrado
de correo como PGP.

2.6.2.4 RC4 (Rivest Cipher #4)

RC4 es un algoritmo de cifrado por flujo desarroliado por Ron Rivest y
comercializado por RSA Data Security. Originalmente el cddigo fue protegido
bajo secreto comercial, pero posteriormente su cddigo fuente ha sido
publicado en grupos de discusién. Consiste basicamente en realizar una serie
de operaciones XOR (OR exclusivo) y transposiciones a un arreglo auxiliar de
16x16, cuyos valores son posteriormente sometidos a operaciones XOR con
los valores de la llave y el mensaje, para producir asi el texto cifrado. Este
algoritmo forma una parte vital del sistema de cifrado en capas SSL,
ampliamente utilizado en navegadores de internet tales como Netscape
Navigator y Microsoft Internet Explorer. Por desgracia, la version exportable
de RC4 tiene una llave de solamente 40 bits, lo que lo hace altamente
vulnerable a de ataques fuerza bruta. La version EEUU, con llave de 128 bits,
es inmune a ataques criptoanaliticos.

2.6.2.5 RC5 (Rivest Cipher #5)

El sistema criptografico simétrico RC5 es el sucesor de RC4, frente al
que presenta numerosas mejoras. RC4 consiste en hacer un XOR al mensaje
con un arreglo que se supone aleatorio y que se desprende de la llave,
mientras que RC5 usa otra operacion llamada dependencia de datos, para
obtener asi el mensaje cifrado. Este algoritmo fue también desarrollado por
RSA Data Security Inc., que es actualmente una de las empresas més
importantes en el campo de los sistemas de cifrado y proteccion de datos.

RC5 permite diferentes longitudes de llave (aunque esta prohibida su
exportacién fuera de EEUU con longitudes superiores a 56 bits), y funciona
como un generador de nimeros aleatorios que se suman al texto mediante
una operaciéon de tipo OR-Exclusiva. Es ademas ampliamente configurable,
permitiendo fijar diferentes longitudes de llave, nimero de iteraciones y
tamario de los blogues a cifrar, por lo que le permite adaptarse a cualquier
aplicacion. Por ejemplo, este algoritmo también es usado por Nestcape para
implementar su sistema de seguridad en comunicaciones SSL ({Secure
Socket Layer) como un sustituto del RC4.
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En cuanto a su seguridad, al igual que el RC4, el RC5 con longitudes
de llave de 56 bits no es lo suficientemente seguro, a diferencia de la versién
EEUU como en el caso de RC4, que tiene una mayor longitud de llave.
Ambos han sido ya rotos en diversos concursos publicados en linea por
diferentes equipos airededor del mundo. En el caso de RC5 se han
descifrado mensajes encriptados con llaves de hasta 64 bits, aunque la
propia compafia RSA impulsa nuevos desafios cada vez con una mayor
longitud de llave.

2.6.2.6 SKIPJACK

Es un algoritmo de cifrado por bloques desarrollado por la NSA
(National Security Agency). Encripta bloques de 64 bits utilizando una llave de
80 bits. Se encuentra implementado en chips como los utilizados en la tarjeta
criptografica Forfezza, la cual es una tarjeta de PC que contiene un
procesador criptografico y cuenta con almacenamiento de llaves.

El aigoritmo SKIPJACK es clasificado, lo cual limita dramaticamente el
conocimiento de sus propiedades criptograficas esenciales. Sin embargo, de
acuerdo a reportes de fuentes no verificables, el algoritmo es tan resistente
como los mejores algoritmos comerciales, y que su funcionamiento se
mantiene en secreto para proteger las técnicas de disefio de la NSA. La NSA
promueve el SKIPJACK para proteger comunicaciones militares en el
Sistema de Mensajes de Defensa (DMS) y para proteger informacion
clasificada en algunos casos. Esto refleja una medida de confianza que es
consistente con los reportes acerca de este algoritmo.

2.6.2.7 AES {(Advanced Encryption Algorithm)

El NIST (National Institute of Standards Technology) de Estados
Unidos convoco a un concurso para poder tener un sistema simétrico que sea
seguro y pueda usarse al menos en los proximos 20 afos como estandar.
Las. principales caracteristicas que se pidieron de AES son que al menos
fuera tan seguro y rapido como TDES, es decir, que al menos evitara los
ataques conocidos, ademas de que pudiera ser implementado en una gran
parte de aplicaciones.

A este concurso se presentaron numerosos autores, y tras un largo
proceso de selecciéon fue seleccionado como futuro estandar el denominado
Rijndael, creado por los belgas Vincent Rijmen y Joan Daemen.

Rijndael es un cifrador de bloque que opera con blogues y llaves de
longitudes variables, que pueden ser especificadas independientemente a
128, 192 6 256 bits. En comparacion, DES cifra bloques de 64 bits con una
clave de 56 bits solamente. El triple DES utiliza normalmente cifras con
blogues de 64 bits con una clave de 112 bits. El esquema de llave del AES
consiste en dos operaciones, expansién de llave y seleccidn de llave de
vuelta de cifrado, y el proceso de cifrado consta de tres pasos: una adicion
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inicial de la llave de vuelta, i-1 vueltas de cifrado y una vuelta final.

El principio de funcionamiento del AES esta descrito en la figura 2.7.
En primer lugar, se afiade bit a bit al mensaje la llave secreta K . Despueés,
como para todos los algoritmos de cifrado por blogues, se itera una funcién F,
parametrizada por subclaves gue se obtienen de fa clave maestra mediante
un algoritmo de expansion de llaves. En el caso de AES, se itera 10 veces ia
funcién F. .

x P P F -y
Ky K, Ky Ko

Fig. 2.7 lteraciones del AES

La figura 2.8 describe como se itera la funcion F para cifrar. Se toma
como entrada bloques de 128 bits repartidos en 16 octetos. Antes de nada,
se aplica a cada octeto la misma permutacion S. Seguidamente, se aplica a
los 16 octetos una segunda permutaciéon P. Entonces al resultado obtenido se
le afiade bit a bit la subclave de 128 bits obtenida por el algoritmo de
expansion de llave.

Entrada 128 hits

HEEEEEEEREEEEEEN

Salidas 128 bits

Fig. 2.8 Funcion F

El algoritmo de expansion de llave permite calcular la llave K; de la i-
ésima iteracion en funcion de la subllave K. de la (i-1)-ésima iteracién,
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siendo Ky la llave secreta. Esto se describe en |a figura 2.9. Los 16 octetos de
la clave K4 se toman de 4 en 4. Los Ultimos 4 octetos se permutan usando
una permutacidn S, que es la misma que se utiliza para permutar los bits de
cada octeto de la funcion. Después se suma al primer octeto del nuevo
conjunto el elemento «. Este elemento es un octeto que depende del nimero
i de la iteracion considerada. Por Gltimo, para obtener K, se afiade bit a bit los
4 ocletos obtenidos a los 4 primeros octetos de K., después el resultado
obtenido es agregado a los 4 octetos siguientes y asi sucesivamente.

Koy :Neve la iteracibn (11}

HNEEREEEEREEEE S EEEE

o
ey
-
&
3
o

b —
HaNEEN

K : Dave de lniteracibni

Fig. 2.9 Célculo de la llave K;

Técnicamente y por simplicidad, un octeto se puede considerar como
un elemento de un conjunto con 256 elementos Hamado cuerpo finito, sobre
el que existen todo tipo de operaciones simples, entre otras las operaciones
de adicion, producto e inversién. La permutacion S anteriormente
mencionada corresponde a la inversion sobre este conjunto. La permutacion
P estd especificada como una operacidon muy simple, implementandose
facilimente. El elemento o corresponde a elevar a la potencia / un elemento
del cuerpo. Estas consideraciones permiten implementar AES de forma muy
eficaz.

Como el AES no comprende mas que operaciones muy simples sobre
los octetos se tienen dos ventajas enormes:

» La implementacion por software de AES es exiremadamente rapida.
Por ejemplo, una implementacién en C++ sobre un Fentium a 200MHz
permite cifrar a 70Mbits/s.

» Es un algoritmo resistente al criptoanalisis tanto lineal como diferencial
y una de los mas seguros en la actualidad.
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2.6.2.8 Otros algoritmos de llave privada

o Blowfish: Creado por Bruce Schneier, autor del libro “Applied
Criptography”. Utiliza llaves de hasta 448 bits y, hasta el momento, ha
resistido con éxito todos los atagues. Por ello y por su estructura se le
considera uno de los algoritmos mas seguros, a pesar de lo cual no se
utiliza masivamente. Tal vez se deba a su relativa juventud. Su autor
no ha patentado el método para que pueda ser empleado sin
limitaciones.

o CAST (Carlisle Adams y Stafford Tavares): Tiene estructura similar a la
de Blowfish. Parece ser un buen algoritmo, aungue tampoco lleva el
tiempo suficiente como para haber sido atacado hasta la saciedad. De
momento, sus posibilidades son buenas. Se conocen atagues
criptoanaliticos contra la versién de clave €4 bits, aungue distan mucho
de ser eficaces (requieren 2417 textos sin cifrar y 2448 calculos
diferentes). No se conocen ataques contra la version de 128 bits. Ha
sido patentado por Entrust Technologies, quienes permiten el uso libre
de este algoritmo.

o SAFER: Algoritmo disefiado por Robert Massey (uno de los creadores
de IDEA). Tiene claves de hasta 128 bits y, a pesar de algunas
debilidades en la primera versién y de ciertos ataques, parece un
algoritmo seguro. Este programa fue desarrollado para la empresa
Cylink, que algunos ligan a la no muy querida Agencia de Seguridad
Nacional norteamericana (NSAY); por ello, hay quien no se fia.

2.6.3 Ventajas y desventajas de la Criptografia de Llave Privada

Hay dos ventajas principales a favor de los criptosistemas de llave
privada como DES o AES. La primera es que el usuario tiene que recordar o
saber uUnicamente una llave tanto para la encriptacibn como para la
desencriptacién. La segunda es que los criptosistemas de llave privada son
generalmente menos complicados y por lo tanto usan menos energia de
procesamiento que las técnicas de llave publica. Esto hace que los sistemas
criptogréficos de llave privada sean idealmente adecuados para la
encriptacién de datos en bloque. La principal desventaja de este método es
cbmo lograr que las llaves lleguen a manos de aquellos con quienes uno
quiere intercambiar informacion, en particular en los entornos de comercio
electronico, donde los clientes son entidades desconocidas en las que no se
confia.

En este sentido, los espacios de llave criptografica privada son
susceptibles de ser descifrados. La ley de Moore establece que el poder de
computo (es decir, el niUmero de transistores por pulgada cuadrada en los
circuitos integrados) se duplica aproximadamente cada 18 meses. Por lo
tanto, los costos asociados con el disefio de computadoras para fines
especiales como montar un ataque de fuerza bruta a un espacio de liaves
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decreceran en un factor de 10 aproximadamente cada cinco afios mas o
menos. Debido a estos adelantos, DES esta siendo reemplazado por AES,
como se menciond anteriormente. Bajo la tecnologia de la actualidad, no es
factible que llaves de tamarios entre 128 y 256 bits sean rotas incluso con
una inversion de cientos millones de dolares y probablemente podran
proteger a los activos de informacién por muchos afios.

2.7 Criptografia de Liave Puablica

Los sistemas criptograficos de llave publica, desarroliados para la
distribucién de llaves, resuelven el problema de hacer que llaves simétricas
lleguen a las manos de dos personas que no se conocen entre si, pero que
quieren intercambiar informacion en una forma segura. Sobre la base de un
proceso de encriptacién asimétrica o de llave publica, dos llaves funcionan
juntas como un par. Una llave se usa para encriptar datos, y la otra se usa
para desencriptarlos. Cualquiera de las llaves se puede usar para encriptar o
para desencriptar, pero una vez que una llave se ha usado para encriptar
datos, solo su pareja puede ser usada para desencriptarlos.

Se dice que las llaves son asimétricas porque estan relacionadas
inversamente entre si. Sobre una base de una factorizaciéon integral
matematica, la idea es generar un solo producto de dos ndmeros primos,
donde no es posible factorizar el nimero y recuperar los dos factores. Este
proceso de factorizacién integral constituye la base para la criptografia de
llave publica (es decir, funcién facil de computar en una direccioén, pero muy
dificil o impractica en la otra). El sistema involucra aritmética modular,
exponenciacion y numeros primos grandes de miles de bits de longitud.
Como las llaves son nimeros grandes (por ejemplo, de 1024 bits), se usan
tanto para mensajes cortos como para encriptar llaves simétricas de DES o
para crear firmas digitales.

2.7.1 Algoritmos utilizados en la Criptografia de Llave Publica

2.7.1.1 Diffie-Hellman

Este algoritmo de encriptacion de Whitfield Diffie y Martin Hellman
supuso una verdadera revolucién en el campo de la criptografia, ya que fue el
punto de partida para los sistemas asimétricos, basados en dos llaves
diferentes, la publica y la privada. Fue desarroliado en 1976.

Su importancia se debe sobre todo al hecho de ser el inicio de los
sistemas asimétricos, ya que en la practica solo es valido para el intercambio
de claves simétricas, y con esta funcionalidad es muy usado en los diferentes
sistemas seguros implementados en Internet, como SSL (Secure Socket
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Layer) y VPN (Virtual Private Network).

Matematicamente se basa en las potencias de los nameros y en la
funcién mod (moédulo discreto de una division). Uniendo estos dos conceptos
se define |a potencia discreta de un nimero como Y = X, mod g. Si bien el
célculo de potencias discretas es facil, la obtencion de su funcién inversa, el
logaritmo discreto, no tiene una solucién analitica para numeros grandes.

Para implementar el sistema se realizan los siguientes pasos:

Se busca un ndmero primo muy grande, 4.

Se obtiene el numero B, raiz primitiva de g, es decir, qgue cumple gue 3 mod
g, R2 mod q,...., 8g-1 mod g son ndmeros diferentes.

i y g son las claves publicas.

Para generar una llave simétrica compartida entre dos usuarios, A y B,
ambos parten de un generador de nimeros pseudoalzatorios, que suministra
un nimereo de este tipo diferente a cada uno, X; y X,. Estos son las llaves
privadas de A y B. Con estos nimeros y las llaves plblicas R y ¢ que ambos
conocen, cada uno genera un numero intermedio, Y, e Y, mediante las
formulas:

Y, = mod q

Y, = 8 mod q

Estos ndmeros son intercambiados entre ambos, vy luego cada uno
opera con el que recibe del otro, obteniendo en el process el mismo ndmerc
ambos:

K=Y, mod q

K=Y,"®modq

Este nimero K es la clave simétrica que a parir de ese momento
ambos comparten, y que pueden usar para establecer una comunicacion
cifrada mediante cualquiera de los sistemas simétricos. Se puede

representar de manera elemental la relacion entre estos nimeros an la figura
2.8
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Diffie-Hellman

A B

| I
genelrador gem?rador
Xa Xb
I b
— X Y, = X! d
Ya~B|"’modq b Bimoq
K=Y, " modaq K=Yaxbmodq

Fig. 2.10 Generacion de liaves en el algoritmo Diffie-Hellman

Con este esquema, si se desea compartir una clave privada con otro
usuario cualquiera, basta con acceder a su Y, y enviarle la nuestra. Para
facilitar este proceso se suelen publicar las Y, de todos los usuarios
interesados en un directorio de acceso comun. El punto crucial del algoritmo
es que ambos usuarios obtendran el mismo resultado numérico y nadie mas
podra obtener el mismo resultado a partir de la informacién publica. No
existen formas de encontrar los exponentes secretos X, y Xp, lo cual es igual
al problema de calcular logaritmos discretos en un campo finito, que no tienen
forma de calcularse en estos casos. El resultado de K se puede utilizar
entonces con cualquier algoritmo de llave privada.

En la practica, el algoritmo Diffie-Hellman es utilizado fundamentalmente
para el intercambio y proteccién de llaves. Por ejemplo, los protocolos de
intercambio de llaves propuestos para el IPSEC usan este algoritmo.

Una variante del algoritmo Diffie-Hellman, E/Gamal, provee de
funciones similares a las que provee el algoritmo RSA: encriptacién y
obtencion de firmas digitales. Sin embargo, la encriptacion tiene la
caracteristica peculiar de generar el doble de texto cifrado que el texto plano.
El Estandar de Firmas Digitales (DSS) establecido por el NIST utiliza una
variante de ElGamal.

2712 RSA

El algoritmo de clave publica RSA fue creado en 1977 por Rivest,
Shamir y Adelman, y es el sistema criptografico asimétrico mas conocido y
usado. Los desarrolladores se basaron en el articulo de Diffie-Hellman sobre
sistemas de llave publica, crearon su algoritmo y fundaron la empresa RSA
Data Security Inc., que es actualmente una de las mas prestigiosas en el
entorno de la proteccién de datos. Basicamente la seguridad del RSA se
fundamenta en que es relativamente facil muitiplicar dos numeros primos
grandes y casi imposible factorizar cantidades que son producto de dos
numeros primos largos.
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La técnica de RSA consiste en producir llaves publicas que estén
relacionadas con llaves privadas especificas. Cada usuario obtiene un par de
claves, una publica y otra privada. La llave publica de cada persona sera
difundida de tal manera que puede ser conocida por cualquiera. Un usuario A
que desee enviar un mensaje a un usuario B utilizara la llave publica de B
para cifrar el mensaje que desea enviarle ademas de su propia llave secreta
(la de A). La llave secreta se mantiene en secreto por el propietario de la
misma. Con esta llave se podréan descifrar los mensajes que lleguen. Asi con
el ejemplo anterior, B utilizaria la llave publica de A y su propia llave secreta
para descifrar el mensaje enviado por A.

Con el esquema anterior, se puede observar que Unicamente las llaves
publicas seran difundidas y podréan ser conocidas por cualquiera. Las llaves
privadas no son transmitidas o compartidas. La base de este criptosistema
estad en que no se puede obtener la llave privada del usuario receptor a partir
de su llave publica.

RSA también permite al remitente encriptar un mensaje con su llave
privada para que cualquiera que tenga su llave publica pueda desencriptario.
Esto naturalmente no provee de confidencialidad, pero si autentificacion por
medio de las firmas digitales, con las cuales se puede demostrar que quien
realizd el cifrado y envio de un mensaije es quien dice ser.

El sistema RSA crea sus llaves de |a siguiente manera:

1. Se buscan dos nimeros primos lo suficientemente grandes: p y q (de

entre 100 y 300 digitos).

Se obtienen los nimeros n=p *q y ¢{n) = (p-1) * (q-1).

3. Se busca un numero e que sea relativamente primo a ¢(n), es decir, que
no tenga factores comunes con ¢(n) aparte de 1.

N

4. Se calcula d, de modo que e*d mod (¢(n)) = 1.

Este enunciado implica que el resto de dividir e*d / ¢(n) debe ser igual a
1. Para que esto sea posible, el producto resultante de e*d debe ser un
numero suficientemente cercano a @(n) como para que al dividir ambos su
resto sea 1. Por ejempilo, si ¢(n) = 160 y e=7, un nimero cercanc seria 161,
el cual si se divide entre 160 quedara como resto 1.

Esto se puede representar como e*d = ¢(n) + 1, por lo que si
despejamos e, podemos obtener el valor de d como d = ((p-1) * (g-1)+1) / e.
Si utilizamos los nimeros de ejemplo, resuita que d = 23, por lo que si
sustituimos los valores e y d queda entonces: 7*23 mod (160) = 1 por lo que
se cumple la condicién e*d mod (@(n)) = 1.

Los valores de e y d son los exponentes publico y privado,
respectivamente. La llave publica sera entonces el par (n,e) y la llave privada
el par (n,d). Los nimeros p, q y (p-1) * (g-1) se desechan para evitar que
alguien mas pueda obtener la llave privada a través de [os mismos.
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El calculo de estas llaves se realiza en secreto en la maquina en la que
se va a guardar la clave privada, y una vez generada ésta, conviene
protegerla mediante un algoritmo criptografico simétrico.

RSA hace uso de una propiedad descubierta por Euler, la cual dice
que si M es un nimero cualquiera relativamente primo a n entonces:

(M°Y=Mmed m) v (M) = M{mad n)

Si alguien quiere mandar un mensaje m a algun usuario, obtiene su
flave publica (n,e), y podra mandar el mensaje cifrado ¢, que solo podra
descifrar el usuario correspondiente. El mensaje m es convertido a su valor
numeérico. Un buen método para hacerlo puede ser a través de los valores
binarios de cada caracter (en ASCII) conviriendo, posteriormente, el valor
binario final a decimal. Asi, por ejemplo, las letras XYZ son los valores ASCI|
88 (1011000), 89 (1011001} y 90 (1011010). Se realiza esta codificacion por
bloques y cada bloque se somete a la siguiente operacion {donde e es
constante y publico):

c=m modn

Cuando la informacién cifrada llega a su destino el receptor procede a
descifrar el mensaje con la siguiente formula:

m=c? modn

El resultado m sera entonces el valor ASCIl correspondiente, con lo
cual se podran revertir los bloques a su forma alfabética y conjuntarlos para
recuperar el mensaje original.

Estas formulas son inversas y por lo tanto dan el resultado deseado,
{n,e) son llave publica, la llave privada es la pareja (n,d). La relacion que
existe entre d y e es que uno es el inverso multiplicativo del otro modulo A(n)
donde A{n) es el minimo comun maltiple de p-1 y g-1

En cuanto a las longitudes de ilaves, el sistema RSA permite
longitudes variables, siendo aconsejable actualmente el uso de claves de no
menos de 1024 bits. El ultimo récord® conocido sobre factorizacidn de
nameros enteros producte de dos primos de la misma longitud es de 155
(512 bits) digitos alcanzado en Julio de 1999, aunque se necesitaron mas de
5 meses y casi 300 procesadores trabajando juntos para hacerlo, usando 160
estaciones SGI y Sun de 175-400 MHz, 8 procesadores Origin de 250 MHz
de SGI, 120 Pentium |i de 300-450 MHz, y 4 Compag Alphas de 500 MHz, un

? RSA Data Security, http://www.rsasecurity.com/rsalabs/challenges/factoring/rsa 155.html
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total de aproximadamente 8000 Mips*-afios.

RSA basa su seguridad en ser una funcién computacionaimente
segura, ya que si bien realizar la exponenciacion modular es facil, su
operacion inversa, la extraccion de raices de médulo (p-1) * {g-1) no es
factible a menos que se conozca la factorizacion de d, clave privada del
sistema. La seguridad dependera del tamaro del médulo n. Cuanto mas
grande sea, mejor serd en cuanto a seguridad. Como contra tenemos que la
velocidad sera bastante pobre cuanto mayor sea este nimero.

RSA es el mas conocido y usado de los sistemas de llave publica, y
también el mas rapido de ellos. Presenta todas las ventajas de los sistemas
asimeétricos, incluyendo la firma digital, aunque resulta mas atil a la hora de
implementar la confidencialidad el uso de sistemas simétricos, por ser mas
rapidos. Se suele usar también en los sistemas mixtos para encriptar y enviar
la clave simétrica que se usara posteriormente en la comunicacion cifrada.

Aun cuando RSA puede ser vuinerable al ataque de fuerza bruta al
igual que los demas algoritmos, su fundamento matematico también lo hace
vuinerable a otros atagques. Estos incluyen ataques contra la confidencialidad
de los mensajes y contra técnicas de generacion de llaves publicas. Se han
identificado ataques contra datos encriptados y firmas digitales, sin embargo,
se pueden evitar mediante un uso cuidadoso de RSA.

Existen dos formas de aplicacion del algoritmo RSA. La utilizacion de
cada una depende del propdsito para el cual se desee utilizar el algoritmo.
Asi, existen dos formas comunes y se llaman el esquema de firma y el
esquema de cifrado. El esquema de firma se detallara en el siguiente
capitulo. El esquema de cifrado se usa principalmente para cifrar llaves de
sistemas simétricos {claves de 128 bits aproximadamente) y utiliza el
procedimiento descrito con anterioridad. A continuacion se describe el
esquema de cifrado:

1.- Se toma el mensaje M (por ejemplo una clave simétrica de 128 bits),
como en la practica actual es recomendable usar arreglos de longitud de
1024 bits, se complementan esos 128 bits con una serie de técnicas para
obtener un arreglo de 1024 bits, después se aplica un proceso de codificacion
para que la computadora entienda al mensaje como un nimero entero m.

2.- Se le aplica la formula de cifrado de RSA al entero m.

3.- Se envia el numero entero c.

4.- Al recibir este nimero se aplica la formula de descifrado al entero ¢ para
obtener el entero m.

5.- Se decodifica m para obtener el mensaje M

? MIPS.- Millones de instrucciones por segundo
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Ejempilo:

Generacion de parametros

p =3, g =5 (se eligen dos nimeros primos como clave privada)

n =15 ( se calcula el producto, que es la llave publica)

Q(n)=(3-1)(5-1)=8

Sea e = 3, entonces d = 3, ya que e*d = 3"3 =9 mod 8 =1 (como este caso
solo es para mostrar el funcionamiento no importa que d sea igual a e, sin
embargo en la practica e es pequefio y d es muy grande)

Sea el mensaje codificado en forma numérica m = 2

Proceso de cifrado

El mensaje cifrado es ¢ = m® mod n, es decir, ¢ = 2°mod 15,0seac=8

Proceso de descifrado

Para descifrar el mensaje m = 8% mod 15, es decir, m = 512 mod 15, asi m=2
(ya que 512/15=2 mod 15 = m)

Por lo tanto es correcto el funcionamiento.

El método que actuaimente es usado para aplicaciones en el esquema

de cifrado es el OAEP, este resiste a los ataques que actualmente se
conocen y el estandar mas conocido sobre RSA es el PKCS#1 v.2 de la
compafiia RSA Data Security.

Vuinerabilidades de RSA

Existen varias vulnerabilidades del algoritmo RSA, las cuales consisten en

diferentes tipos de ataque, pero que pueden ser prevenidos tomando
precauciones como las que se detallan a continuacion.

o Ataques propiciados por un tamafio de llave privada reducido

Existe un atajo matematico para recuperar una llave privada si ésta es
relativamente pequefia y la llave publica correspondiente es
relativamente grande. Debido esto, las aplicaciones que las emplean
tipicamente usan una llave publica pequefia (generalmente 3 o 65,537)
por lo que nunca resulta una llave privada que sea vulnerable a este
ataque.

o Ataque por tamafo de texto plano pequefio

Si el valor de la llave puablica es 3 y la longitud del mensaje es menos
de un tercio de la longitud del modulo n, entonces existen atajos para
tratar de recuperar el mensaje. Si el mensaje es mas pequefio que la
raiz cubica de n, entonces el mensaje puede ser recuperado
simplemente obteniendo la raiz cibica de n. El formato de cifrado
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PKCS previene que esto suceda forzando el bloque de mensaje a
cifrar a ser siempre mas grande que n.

o Ataque de exponente bajo de encriptacion

Si un mensaje en particular o una serie de mensajes similares
mateméticamente son encriptados con el mismo valor bajo para e, por
ejemplo 3, entonces existe la posibilidad de un ataque para recuperar
el texto plano. Sin embargo, este ataque se invalida si todos los
mensajes contienen texto aleatorio entre palabras de tal forma que dos
mensajes no sean similares. El cifrado PKCS previene esto poniendo
texto aleatorio en todos los mensajes encriptados con RSA.

o Atague de texto cifrado escogido

Consiste en que el atacante, para poder descifrar un mensaje
encriptado con la llave publica del destinatario y del cual desconoce la
llave privada, intercepta el mensaje y envia un mensaje aparte
relacionado matematicamente con el enviado. El destinatario al
desencriptar este mensaje, encuentra que produce basura como
resultado, pero el atacante, si recibe esta aparente basura de vuelta,
puede combinarla con el mensaje original interceptado para producir el
mensaje en texto plano. Este ataque es mucho menos frecuente ya
que ademas requiere del uso de ingenieria social por parte del
atacante, para lograr que el destinatario desencripte el mensaje
relacionado y reenvie el resultado al atacante.

De estos ataques potenciales se puede concluir que RSA no es
simplemente un algoritmo que provee consistentemente de seguridad. Debe
ser usado muy cuidadosamente de tal forma que ninguna de las
vulnerabilidades sea explotada por intrusos. Cualquier implementacion debe
seguir los estandares establecidos por el PKCS y aplicar las operaciones
criptogréficas en una manera controlada. Si el sistema es muy flexible en
cuanto a encriptacion y desencriptacion, un intruso puede tomar ventaja de
esto.

2.7.1.3 ElGamal

Algoritmo desarrollado por Taher ElGamal. Utiliza llaves de tamafio
variable entre 512 y 1024 bits. Provee de funciones similares a las de RSA,
como la generacién de firmas digitales. Sin embargo, la encriptacion tiene la
caracteristica peculiar de generar el doble de texto cifrado a comparacién del
texto plano. El Estandar de Firmas Digitales (DSS) establecido por el NIST de
Estados Unidos utiliza una variante del algoritmo de firmas digitales de
ElGamal.

A diferencia de RSA, su uso ha sido limitado debido a una disputa de
patentes con los desarrolladores del algoritmo Diffie-Hellman. Sin embargo,

56



Capitulo 2

posterior a la expiracidon de la patente del Diffie-Hellman, han aparecido
algunos sistemas criptograficos basados en ElGamal.

2.7.2 Ventajas y desventajas de la Criptografia de Llave Publica

Una de las ventajas de la criptografia de llave publica se refiere a la
posibilidad de simplificar la administracién de llaves, este ultimo uno de los
grandes problemas, en e! ambiente de redes, de.la criptografia de llave
privada. Se requiere s6lo una cantidad minima de informacion compartida
entre usuarios y permite a un usuario arbitrariamente mandar una llave a otro
usuario especifico, esto sin la necesidad de que los usuarios tengan que
intercambiar llaves manualmente. Lo Unico que el remitente necesita es la
llave publica del destinatario y de esta forma el remitente puede transmitir de
manera segura la llave privada. De esta forma, la técnica RSA hace uso de
las mejores caracteristicas de la criptografia de llave publica y privada.

La criptografia de llave publica permite enviar un mensaje encriptado a
un recipiente especifico, pero es vulnerable a ataques si se usa de manera
general para encriptar mucha informacién, ya que las llaves son relativamente
pequefias en comparacion con el volumen de informacion confidencial que se
desee transmitir. En contraste, la criptografia de llave privada es mas rapida y
segura, pero su seguridad radica en qué tanto las llaves privadas sean
secretas.

La criptografia de llave publica presenta otra ventaja sobre la
criptografia de llave privada o secreta. Si n personas desean comunicarse
mediante un criptosistema de llave secreta, cada una de ellas debe disponer
de una llave diferente para cada persona del grupo. Por tanto hace falta
poder generar en total n(n-1) llaves. Teniendo en cuenta que n puede ser del
orden de varios millares, serd necesario generar archivos de varios millones
de llaves. Ademas, afiadir un miembro al grupo no es sencillo, ya que habra
que generar otras n llaves para que el nuevo miembro pueda comunicarse
con los demas integrantes del grupo, y después distribuir las nuevas llaves a
todo el grupo. Por el contrario, en el caso de un criptosistema asimétrico, se
guardan las n llaves publicas de los miembros del grupo en un directorio.
Para afiadir un miembro, basta con que ponga su llave publica en el
directorio, lo cual es més manejable en redes de distintos tamafios. Esto ha
dado lugar a la elaboracién de arquitecturas que incluyen certificados de llave
publica y servidores de directorio que los contienen.

En los parrafos anteriores, se ha visto que la criptografia de llave
publica aporta solucién a muchos mas problemas que la criptografia de llave
secreta. Sin embargo, los criptosistemas de llave publica presentan
vulnerabilidades como las mencionadas anteriormente para el algoritmo RSA,
ademas de otras desventajas:

Por una parte, una razén practica. La mayoria de los sistemas de
cifrado de clave publica son muy lentos. Por ejemplo, RSA es varios
centenares de veces mas lento que el AES implementandose en software y
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&8s completamente imposible implementarlo en hardware. Actualmente donde
la velocidad de la transmision de la informacién constituye un punto crucial, el
algoritmo de cifradoc no puede ser el factor limitante.

El proceso de generacidon de llaves puede ser también una fuente de
vulnerabilidad. Esto es debido a que las llaves se generan a partir de dos
numeros primos muy grandes (p y g), los cuales generalmente se producen
por medio de un generador de nimeros pseudoaleatorios, los cuales parten
sus calculos de un valor semilla, el cual debe ser verdaderamente aleatorio.
Tipicamente, p y g son generados iniciando con dos valores completamente
aleatorios que se someten a un procedimiento de generacién de primos. Este
procedimiento toma un valor binario aleatorio y calcula un namero primo del
mismo. Estc generalmente involucra generar un numero primo candidatc y
después se aplican una serie de pruebas estadisticas para asegurar que el
numero es realmente primo. El software de generacidén de llaves de RSA
generalmente debe ceder entre la eficiencia en la generacidon de llaves y la
seguridad. El software que genera llaves mas grandes para proteger
informacion sensitiva tendra que aplicar mas pruebas para asegurar que cada
nimero sea primo. A mayor cantidad de pruebas, mas existe Ia probabilidad
de que los nimeros sean realmente primos. Si la aplicacién tiene
requerimientos de seguridad menores, se necesitaran menos pruebas y
tiempo de procesamiento. Por otro lado, la posibilidad de crear una tabla de
posibles numeros primos posibles para el rango de llaves de 512 bits y
realizar una busqueda de diccionario para asi atacar las llaves privadas
queda descartada, pues existiria un estimado de 10'®' numeros primos
posibles, y una busqueda de diccionario excede las capacidades fisicas y de
procesamiento de una bisqueda exhaustiva.

El tamafio de las llaves necesario en criptografia de llave publica para
tener un nivel de seguridad satisfactoria es mayor que el tamano de llaves en
criptografia de llave secreta. En realidad la nocion y la importancia del
tamafic de llave para lograr la seguridad no tienen sentido mas que en el
caso de la lave secreta. De hecho, esos sistemas se basan en la hipdtesis de
que los Unicos posibles ataques sean los de fuerza bruta. Por ejemplo, en el
caso de una clave de 128 bits, el tamano del espacio a enumerar es 2'%,

En el caso de criptosistemas de llave publica, el tamano de clave no
tiene sentidc mas que cuandc se considera el mismo sistema. La Unica
medida valida para evaluar un criptosistema de llave publica es la
complejidad del mejor ataque conocide. La mayer diferencia es que jamas se
esta al abrigo de ataques tedricos. Por ejemplo, el sistema RSA de 512 bits
es mucho menos seguro que un AES de 128 bits. Esto es debido a que para
cbtener la llave puablica, un intruso sélc debe de probar los valores
potenciales para p y g contra el médulo . En contraste, para encontrar |a
lave privada, el intruso necesita recclectar cantidades adecuadas de texto
cifrado junto con una nocidn de lo que pudiera tener el texto planc. Ademas,
existird la incertidumbre de saber si al realizar una operacion de
desencriptacion, ésta haya sido comrecta, a menos que se pueda anticipar si
el producto es texto codificado en ASCIH, en binario, o en algin otro formato
conocido, Si se esta utilizando criptografia de llave publica y privada en
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conjunto, es importante escoger un tamafio de llave en ambas que sea
comparablemente fuerte. La llave pablica debe ser al menos igual de dificil de
romper que la llave privada y para algunas aplicaciones la llave publica debe
ser mas fuerte. La tabla 2.4 presenta una lista de llaves privadas junto con el
tamafio equiparable de llaves pulblicas que podria presentar a un
criptoanalista un reto dificil. Los tamaros de llave estan basados en modelos
para estimar las cantidades de esfuerzo criptoanalitico publicadas por el
Consejo Nacional de investigacion de Estados Unidos.

Tamafo de Llaves Secretas Tamatiode Llaves Publicas

# de Bits Algoritmos # de Bits Aplicaciones
56 DES 256
70 384 PGP antiguo, tamafio minimo
80 SKIPJACK 512 DSS corto, PGP “low grade”
36 768 PGP “high grade”
112 3DES con 2 llaves 1,024 DSS largo, PGP "military grade”
128 RC4 1,440
150 2,047 PGP “alien grade”
168 3DES con 3 Haves 2,880
192 Energia solar anual 3,000 Energfia solar anual

Tabla 2.4 Llaves privadas y llaves publicas de fortaleza comparable

La llave publica es un blanco mas valioso que una llave publica porque
generalmente es usada como llave para encriptar llaves privadas. Si los
intrusos atacan la llave publica, pueden interceptar y descifrar el trafico
subsecuente de mensajes si logran descifrar los mensajes de intercambio de
llaves privadas que los antecedieron. En cambio, si los intrusos descifran una
llave privada, solamente pueden tener los mensajes encriptados con esa
llave. En muchos la llave sera desechada al terminar la transmisién, por lo
que los intrusos no podran utilizarla para descifrar o alterar mas trafico en la
red. Aunque la ltave publica no encripte tanta informacion como la privada, su
efectividad es crucial.

Sin embargo, aun a pesar de las vulnerabilidades de algoritmos de
llave publica como el RSA, su fortaleza permanece por mucho, casi intacta
cuando se utilizan numeros suficientemente grandes para calcular las llaves.
Aun con las computadoras mas veloces, la factorizaciéon de nameros primos
largos es muy dificil y puede tomar billones de afos para factorizar. Por
ejemplo, un numero de 200 digitos requeriria 665 bits de almacenamiento.
Para factorizar un nimero de 665 bits usando los algoritmos mas veloces, se
requeririan alrededor de 1.2 x 10°® operaciones. Asumiendo que se cuenta
con una velocidad de procesamiento de 10'® operaciones por segundo, esta
factorizacion requeriria 1.2 x 10" segundos o 380,267 afios de tiempo de
procesamiento de CPU. Si se duplica el tamario del namero (400 digitos)
resulta en aproximadamente 8.6 x 10" afios para factorizar el nimero. Es por
esta razon que la Gnica forma en que se ha podido factorizar el numero n y
obtener las llaves para descifrar un mensaje ha sido mediante el esfuerzo
coordinado de varios procesadores alrededor del mundo y durante varios
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meses, generalmente necesitando del patrocinio de alguna organizacioén para
su realizacion, por lo que se vuelve improbable que un atacante o grupo
reducido de ellos pudiera lograr su cometido.

Por lo anterior, se puede concluir que el uso de RSA como algoritmo
de encriptacion de llave publica cuenta con la fortaleza suficiente para
continuar por varios afos.
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LAS FIRMAS DIGITALES

3.1 LaInfraestructura de Llave Publica (PKI)

Unoc de los mayores problemas relacionados con €l accesc a redes de
computo es el de la confianza. Un identificador de usuario y una contrasefia son
el vehiculo para controlar el acceso pero no proveen de medios para verificar
que el usuario es quien dice ser. Esta es una de las razones por las que los
hackers logran entrar a las redes, ya que usan un identificador de usuario y
contrasena legitimos para conectarse.

Las firmas y certificados digitales, asi como las llaves publicas y privadas,
son un método utilizado por personal de seguridad informatica para proporcionar
a la red un nivel adicional para verificar los identificadores de usuaric. La base
de confianza s mayor debido a que se asume que la persona que presenta el
ceriificado digital y las llaves de encriptacion tiene mayores probabilidades de
ser el usuario legitimo propietario del identificador y la contrasefia. Existe un
nivel adicional de confianza en este caso debido a que existen mayores
obstaculos para que un usuario sea capaz de obtener estas credenciales
digitales. Si estas credenciales se procesan apropiadamente, uno ¢ mas
usuarios pueden verificar la identidad del propietario. Si la identidad es puesta en
tela de juicio, se puede regresar al inicio del proceso para verificar quién expidid
los certificados y cual fue el procesc de identificacion utilizado previo a la
expedicion del certificado digital.

La Infraestructura de Llave Publica, mejor conocida como PKI, por sus
siglas en inglés ("Public Key Infrastructure™) hace uso de certificados digitales y
llaves plblicas encriptadas para autentificar a los usuarios, encriptar archivos y
directorios propiedad del usuario y en el proceso asegura la integridad de los
datos y la no repudiacién de los usuarios, esto es, un usuaric que envia un
documento firmado digitaimente no puede negar el haberlo enviado el mismo
posteriormente.

La Infraestructura de Llave Publica hace uso de la encriptacion para crear
ceriificados digitales, los cuales son generados, distribuidos y mantenides por
una infraestructura de servidores y software. La infraestructura no debe ser
necesariamente complicada, pero si debe de operar eficientemente. Por otro
lado, existen diversos proveedores de software que ofrecen soluciones
completas de PKI; sin embargo, no existe una solucion de PKI que satisfaga
todas las necesidades de seguridad y autentificacion.
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Una parte fundamental de la Infraestructura de Liave Publica son las firmas
y certificados digitales. La infraestructura es construida para crear, organizar,
almacenar, distribuir y mantener llaves publicas y privadas utilizadas dentro de
los certificados digitales.

A continuacion se mencionan los principales elementos que constituyen la
Infraestructura de Llave Publica:

= Autoridad Certificadora {AC): La Autoridad Certificadora es una
entidad independiente cuya operacion esta basada en un sistema de
computo que requiere de la interaccion humana para emitir certificados
digitales. Inicialmente, un usuario realiza una peticién para obtener un
certificado digital desde su computadora, la cual interactia con el
sistema de la Autoridad-Certificadora. Para poder emitir un certificado,
la AC solicita al usuario una serie de documentos de identidad para
verificar al usuario, asi como un pago por la emision y vigencia del
certificado. Una vez realizado lo anterior, el sistema de la AC emite y
envia un certificado digital al usuario. Las Autoridades Certificadoras
mas conocidas son las compafiias Verisign, CyberTrusty RSA.

= Certificados digitales: Los certificados digitales estan compuestos de
dos datos esenciales: la llave publica y la llave privada. Ambas son
emitidas por la AC y la misma conserva una copia de ellas para
propésitos de verificacion de los certificados en casc de que un tercero
requiera verificar la autenticidad de los mismos para un usuario
determinado. La copia de ambas liaves también reside en el equipo
del usuario.

» Computadoras de escritorio y servidores: Ambos equipos
usualmente necesitan contar con una aplicacion o cliente de PKi para
que el usuario sea capaz de encriptar y desencriptar datos.

= LDAP o directorios X.500: LDAP (Lightweight Directory Access
Protocol) y X.500 son protocolos de acceso a servidores de directorio,
los cuales contienen bases de datos que recolectan y distribuyen
flaves internamente. Frecuentemente, se cuenta con uno para uso
interno y otro o varios para usuarios remotos 0 socios de negocios en
localidades remotas.

= Autoridad Registradora: Version interna de la Autoridad
Certificadora. Si una organizacion de mayor tamafo tiene muchos
oficinas y/o divisiones, con frecuencia dejaran que la Autoridad
Registradora procese las peticiones para certificados digitales,
verifique identidades y envie esta informacién a la AC para poder
expedir los certificados digitales.

62



Capitulo 3

3.2 Propésito de las firmas y certificados digitales

Cuando firmamos manualmente un documento perseguimos dos
objetivos:

1) Hacemos una ribrica que sélo nosotros sabemos hacer, para dejar
constancia de que ese documento lo subscribimos realmente nosolros.

2) Ponemos la firma justo al final del documento para evitar que alguien
pueda infroducir texto adicional, es decir, para garantizar la integridad del texto.

La comunicacién electronica permite un sistema de firma mucho mas
segura. Las firmas digitales consisten en una funcion resumen del texio
codificada con nuestra clave privada. Este sistema garantiza a la vez nuestra
identidad y que el texto no ha sido modificado ni en una sola coma.

Una firma digital es una firma electronica que puede ser utilizada para
autentificar la identidad del emisar de un mensaje, el firmante del documento o el
dueno de una tarjeta de crédito. También puede ser utilizada para asegurar que
el contenido original de un mensaje o documento enviado no ha sido cambiado.
Una firma digital es usualmente generada desde un certificado digital usando
una lecnologia de llave pablica y privada. Es importante notar que una firma
digital no solo es una imagen grabada de una firma, un error relativamente
comin. Los beneficios adicionales de una firma digital son que es facil de
transporiar, no puede ser faciimente repudiada, no puede ser imitada por otra
persona y puede ser automaticamente sellada a tiempo. Una firma digital puede
ser utilizada con cualquier tipo de mensaje, ya sea caodificado o no, de forma que
el receplor puede estar seguro de la identidad del emisor del mensaje asi como
de que el mensaje llegd intacto. Un certificado digital también contiene la firma
digital de la autoridad emisora del certificado de forma que cualquiera puede
verificar que el cerificado es real.

Por otro lado, un certificado digital es un "pasaporte” electronico el cual
establece sus credenciales cuando se estd haciendo negocios u otras
fransacciones en el Webh. Un certificado es emitido por una Autoridad
Certificadora (AC) y contiene su nombre, un ndmero serial, fecha de expiracion,
una copia de la llave publica del duefio del certificado (utilizada para encriptar y
desencriptar tanto mensajes como firmas digitales), y la firma digital de la
autoridad emisora del certificado (Verisign, por ejemplo) de forma que el receptor
pueda verificar que el certificado es real. De igual forma que un pasaporte sirve
para
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dar identidad a quien la porta en ciertos casos, el certificado digital da identidad
a una clave publica y se comporta como una persona en el espacio cibernético.
Con el certificado digital se permite garantizar que el autor del mensaje es quien
realmente dice ser. E| siguiente problema es imposibilitar que nadie pueda
manipular el contenido del mensaje, para lo cual se hace uso de la firma digital.
Cuando un usuario A genera un mensaje para un usuario B, lo encripta junto con
su certificado. Opcionalmente puede protegerio con la clave publica del usuario
B. Esto es lo que se llama "firmar digitaimente” o construir lo que se denomina
un "sobre electrénico”.

Es probable que en un futuro cercano las organizaciones e individuos
tengan varios certificados digitales (ID) para un rango de actividades las cuales
requieran validar sus identidades. Por ejemplo, una persona dentro de un
departamento de gobierno puede utilizar una de éstas para acceder informacion
confidencial de un Intranet mientras tenga un ID separado para comprar en el
web. Un gobierno, o un departamento, pueden ser una autoridad emisora de
certificados en la jerarquia.

El nacimiento de las firmas y certificados digitales fue a raiz de resolver
el problema de administrar las claves publicas y que la identidad de! duefio no
pueda ser falsificada. La idea es que una tercera entidad intervenga en la
administracién de las claves publicas y asegure que las claves publicas tengan
asociado un usuario claramente identificado.

Las tres partes mas importantes de un certificado digital son:

1) Una clave publica
2) La identidad del implicado: nombre y datos generales,
3) La firma privada de una tercera entidad llamada autoridad certificadora

que todos reconocen como tal y que valida la asociacion de la clave publica en
cuestion con la persona que dice ser.

En la actualidad casi todas las aplicaciones de comercio electronico y
transacciones seguras requieren un certificado digital. Se ha propagado tanto su
uso que se tiene ya un formato estandar de certificado digital, conocido como
ANSI X509 v. 3. Algunos de los datos mas importantes de este formato son los
siguientes:

En una aplicacion o navegador que es compatible con el uso de

certificados digitales (en este caso, Internet Explorer) un certificado digital se
puede ver de manera similar a las siguientes pantallas:
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Certificate [-E1®

General | Detals | Certfication Path|

Certificate Information .

This certificate is intended for the following purpose(s):

*Protects e-mail messages

*Proves your identity to a remote computer
sEnsures software came from software publisher
*Protects software from alteration after publication
*Allissuance policies

Issued to: VeriSign Trust Network

Issued by: VeriSign Trust Network

valid from 17/05/1998 to 18/05/2018

Issuer Statement

La pantalla anterior sélo muestra a informacién general del certificado.
Sus elementos, en detalle, son los siguientes:

Version: 1,20 3

Namero de Serie

Identificador del Algoritmo usado en la firma: SHA-1, RSA, DSA, etc.

Emisor del Certificado: (en este caso, VeriSign)

Identificador del Algoritmo usado en la firma: RSA, DSA o CE

Periodo de Validez

Sujeto (en este caso, es el propio VeriSign Trust Network ya que es una
Autoridad Certificadora raiz)

 Informacion_de la llave publica del sujeto: algoritmo empleado y longitud

'Firma o “huella” de la Autoridad Certificadora (conocida como Thumbprint o
Fingerprint) generada por algoritmos tales como SHA-1 o MD5

Nombre que identifica al certificado

Usos posibles de la llave publica (Email seguro, Autentificacién de clientes,
firmas digitales, etc.)
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Dichos elementos pueden visualizarse también en el navegador dentro de

la pestana de detalles del certificado:

Certificate

| General | Details | Certification Path|

| Show: |<all> vl |
Field Value 2|
E\lersion Vi
[ serial number 1f 42 28 5F 3c 88 OF Be 3¢ 89 ... | _
Signature algorithm shalR54 ; I
Elssuer VeriSign Trust Network, (c) 19... I {
EValid from Domingo, 17 de Mayo de 1998... i .
[Fvalid to Viernes, 18 de Mayo de 2018 ... i i
ESubject VeriSign Trust Netwark, (c) 19... i
| Eleublickey __RSA(O24Bks) ¥
Secure Email
Client authentication
Code Signing
[ Edi Properties... | [ copytoFie... |
|

Un certificado digital entonces se reduce a un archivo de uno o dos
kilobytes de tamafio, que autentica a un usuario de la red.

3.3 Técnicas de proteccion de la integridad de los mensajes

La encriptacion por sf sola no protege la integridad de los mensajes, aun
si las llaves no han sido descifradas. Por otro lado, las firmas digitales por si
solas no proveen de autentificacion confiable, pues no impiden que un intruso
alterase un mensaje y después incluyera la firma original junto con el mismo. Es
necesario utilizar técnicas especialmente desarrolladas para proteger la
integridad de los mensajes junto con la encriptacién y las firmas digitales. La
técnica mas comun es las funciones hash, las cuales se basan en el calculo de
sumas de comprobacion criptograficas.
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3.3.1 Suma de comprobacion criptografica

Una técnica para detectar cambios en un mensaje protegido es la suma
de comprobacion criptogréafica. A diferencia de la encriptacion, esta técnica no
oculta el contenido de un mensaje. En lugar de eso, realiza célculos para
proteger el mensaje contra cambios. Una suma de comprobacion criptografica
efectiva no permitira a un atacante producir o madificar un mensaje protegido.

Una suma de comprobacion es un procedimiento computacional cuyo
resultado depende del contenidc de algin bioque arbitrario de datos.
Idealmente, cualquier cambio en el contenido de los datos producira una suma
de comprobacion diferente. Si los datos y la suma son enviados a través de la
red en el mismo mensaje, el destinatario puede verificar que los datos llegaron
intactos repitiendo el calculo de la suma de comprobacion y comparando el
resultado con la suma contenida en el mensaje. Una forma sencilla de calcular
una suma de comprobacion de un mensaje consiste en sumar los valores ASCI
correspondientes de cada caracter del mensaje. Por ejemplo, el mensaje “$109”
produce una suma de comprobacién igual a 190 (sumando los valores ASCH
equivalentes de cada caracter, 36 + 49 + 48 + 57 = 190).

El problema de la seguridad en redes consiste en que pueden existir
individuos motivados a modificar mensajes sistematicamente para obtener algln
beneficio. Por ejemplo, un intruso podria interceptar un mensaje, modificarlo,
recalcular la suma de comprobacién y reemplazarla en el mensaje con la nueva.
El destinatario no podria detectar la diferencia, ya que la nueva suma validaria el
nuevo contenido del mensaje modificado.

La suma de comprobacion criptogréafica vence este tipo de falsificaciones
usando una llave criptografica al calcular el valor de la suma de comprobacion.
Por ejemplo, se podria usar el algoritmo DES con una llave secreta para
encriptar una suma de comprobacion de 64 bits de un mensaje. El equipo
receptor del mensaje tomaria el resultado de la suma de comprobacion de los
datos recibidos, lo encriptaria usando la misma llave privada y compararia el
resultado con la suma de comprobacion encriptada en el mensaje. Este proceso
se ilustra en la figura 3.1.
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Fig. 3.1: Suma de comprobacion criptografica

El emisor calcula la suma de comprobacién de los datos y la encripta
junto con los mismos usando una llave privada. El receptor del mensaje procede
a desencriptar el mensaje y puede verificar la autenticidad del mismo
recalculando la suma de comprobacién criptografica usando la misma llave. La
suma de comprobacion criptografica debe coincidir con el valor de la suma
recibido junto con el mensaje. Los intrusos no pueden calcular sumas de
comprobacion criptograficas validas sin la llave.

Para prevenir a los atacantes de falsificar o modificar mensajes, la suma
de comprobacion criptografica debe resistir dos ataques en general. En primer
lugar, el atacante no debe de poder construir una suma de comprobacion
criptografica valida para un mensaje alterado. El calculo debe estar basado en
informacion secreta de algun tipo que el atacante no pueda tener y que debe ser
usada para producir la suma de comprobacién de una manera que el atacante
no pueda duplicar. En segundo lugar, el atacante no debe poder tomar un
mensaje existente con una suma de comprobacién criptografica legal y ser
capaz de construir un mensaje diferente que tuviera la misma suma de
comprobacién criptografica. En este caso, un atacante no necesita conocer la
llave privada para sustituir el contenido legitimo del mensaje. Lo unico que el
atacante necesita saber es la forma en que se calcula la suma de comprobacién
y con esto puede calcular su valor. Si encuentra un mensaje diferente y mas
conveniente a sus intereses que produzca la misma suma, lo podria sustituir por
el mensaje original. Por ejemplo, un mensaje cuyo contenido es “$109” produce
la suma de comprobacién 190. Este es el mismo resultado de la suma de
comprobacion para el mensaje “$910” (sumando los valores ASCIl de cada
caracter, 36 + 57 + 49 + 48 = 190). Debido a que los valores de la suma de
comprobacion coinciden, los valores de la suma de comprobacion criptografica
también deben de coincidir. El receptor del mensaje no seria capaz de
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determinar si hubo cambios en el contenido del mensaje. Debido a esto, existen
técnicas tales como las funciones hash.

3.3.2 Funciones hash o de resumen de una sola direccién

Una tecnica ampliamente utilizada para preservar la autenticidad e
integridad de los mensajes es la funcién hash, o funcién de resumen. Una
funcion hash es también ampliamente usada para la firma digital, ya que los
documentos a firmar son en general demasiado grandes. Es similar a la
encriptacion en el sentido de que codifica un mensaje mediante un algoritmo,
pero a diferencia de ésta, no existe un procedimiento inverso a la funcién hash
con el que se pudiera regresar al mensaje original partiendo del resultado de la
funcion, por lo que generalmente se le denomina funcién hash de una sola
direccién. La funcion hash les asocia una cadena de longitud 160 bits que los
hace méas manejables para el propésito de firma digital. De alguna forma, lo que
se hace es tomar el mensaje, partirlo en pedazos de longitud constante y
combinar de una manera determinada pedazo por pedazo hasta obtener un solo
mensaje de longitud fija. L.as funciones hash son similares a las sumas de
comprobacidon, pero estan disefiadas explicitamente de tal forma que un
atacante no pueda construir un mensaje falsificado que produzca una suma igual
a la legitima. Al igual que las sumas de comprobacion, las funciones hash toman
un mensaje de longitud arbitraria y calculan un valor de determinado tamano,
llamado el valor hash o valor resumen. El propdsito de este valor es abtener un
‘resumen” (hash} representativo de un mensaje particular, que solamente pueda
generarse mediante la llave secreta del firmante y mediante ¢l mensaje, y que
no sea de longitud excesiva. Esto es con el objeto de evitar que los sistemas
puedan generar firmas iguales para mensajes distintos. A diferencia de las
sumas de comprobacion, las funciones hash tratan de generar una "huella
digital” de los datos. Las funciones estan disefiadas de tal forma que sea lo mas
dificil posibie construir otra secuencia de datos que genere el mismo resultado.

Por lo anterior, las funciones hash se pueden representar de la siguiente
manera. Sea M el mensaje a cifrar, H la funcion hash y h el valor resumen del
mensaje, entonces:

H(M)} = h, donde la funcion H debe cumplir las siguientes caracteristicas:

« Para un mensaje M dado, debe ser facil obtener h. Para un valor h dado,
debe ser muy dificil calcular M tal que H(M) = h.

¢ Dado un mensaje M1 dado, debe ser muy dificil encontrar un mensaje M2 de
tal manera que H(M1) = H{M2)

Las funcicnes hash son mas sensibles a cambios menores en el texto de

entrada, por lo que proveen de mayor proteccion a longitudes mayores de datos.
Por ejemplo, los vendedores de software frecuentemente publican parches en
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Internet para corregir alguna falla en su producto de tal forma que los clientes
puedan bajarios directamente. Los vendedores publican valores hash,
usualmente calculados por medio del algoritmo MDS5, de tal forma que los
recipientes puedan verificar la integridad del software después de bajarlo. El
cambiar un solo bit cambiaria el resultado del hash. Si el valor hash del archivo
bajado coincide con el publicado, entonces el receptor puede estar seguro de
que el archivo no ha sido modificado desde que el vendedor lo creo.

El valor hash publicado protege de cambios accidentales e intencionales
a los programas. Los cambios accidentales ocurren ocasionalmente,
particularmente cuando datos importantes son copiados de un sitio de Internet a
otro alternativo. Por otro lado, existen parches y software alterado en diversos
sitios de Internet. Las sumas de comprobacién publicadas permiten proteger a
los consumidores dandoles una verificacion de que el software que recibieron es
auténtico y est4 intacto. Sin embargo, las comunicaciones entre dos sitos deben
de tomar medidas adicionales. Si solamente se incluye el valor hash junto con el
mensaje, un intruso puede modificar mensajes o producir nuevos y tratar de
hacerlos pasar como auténticos incluyendo el valor hash calculado de los
contenidos modificados. Sin embargo, la falsificacion es bloqueada si la funcién
hash incorpora una llave secreta.

Valor hash

hash
A} \
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\ \
N .
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| Liave privada | Datos emviados »V | ™ AN
<__\- '~\‘~- -\\\ \\\
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Fig. 3.2: Funciones hash

La figura 3.2 ilustra la generacion del valor hash encriptado con una llave
privada. Los datos a enviar son combinados con la llave y el valor hash es
calculado de esta combinacion. El resultado del hash es entonces enviado junto
con el mensaje. A diferencia de la suma de comprobacién, el valor hash que
incorpora la llave privada bloquea efectivamente los ataques de falsificacion.
Esto es debido a que los intrusos no pueden generar el valor correcto de la
suma de comprobacion para el mensaje a menos que tengan la llave que se
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este utilizando. El valor correcto de la suma ahora depende de dos elementos, el
mensaje y la lfave que se utiliza. Por otro lado, los intrusos no pueden construir
un mensaje modificado similar que produjera el mismo valor hash. Por o tanto,
las probabilidades de construir un mensaje que resultara benéfico para un
intfruso y que resultara en el mismo valor hash calculado a partir de la
combinacion del mensaje original y una llave privada, son muy remotas.

Aun cuando las funciones hash proveen de cierto grado de
autentificacion, no son lo mismo gue las firmas digitales. Las funciones hash
generalmente usan una llave secreta que es compartida entre el emisor y el
receptor. Esto significa que ambos pueden generar mensajes auténticas. Las
firmas digitales estan generalmente basadas en tecnologia de llave publica, la
cual provee de llaves privadas Gnicas para cada individuo. Las funciones hash
asocian los datos protegidos con un grupo de individuos gue comparten la llave,
mienfras gue las firmas digitales pueden asociar los datos protegides con un
individuo o dispositivo en particular.

Algunos algoritmos de funciones hash que incorporan llaves privadas se
mencionan a continuacién:

* MD2 {Message Digest 2). Se dise6 para ordenadores con procesador de 8
bits, y hoy apenas se utiliza. Se conocen ataques a versiones parciales de
MD2. :

» MD4 (Message Digest 4). Fue desarroilado por Ron Rivest, de RSA Data
Security. Su disefic es la base de otros algoritmos hash, aunque se le
considera inseguro. Un atague desarrollado por Hans Dobbertin permite
generar colisiones (mensajes aleatorios con los mismos valores hash) en
cuestion de minutos para cualquier PC. Por ese motivo, esta en desuso.

= MD5 (Message Digest 5). También fue creado por Ron Rivest. Hasta hace
poco se consideraba un algoritmo seguro, hasta tal punio que es el utilizado
en el programa de cifrado PGP para firmar mensajes de correo electrénico
con claves de tipo RSA; también se utiliza como autentificador de mensajes
en el protocolo SSL. Sin embargo, en 1996 el mismo Hans Dabbertin gue
rompié MD4 consiguié demostrar que la funcién de compresion del algoritmo
MD5 es insegura, consiguiendo colisiones en ese caso. Sus atagues son
parciales y no pueden extenderse a |a totalidad del algoritmo MDS5. Asimismo
cabe destacar que estos ataques comprometian la propiedad de no-colision.
Esto significa que se puede obtener un valor hash idéntico para dos
mensajes obtenidos al azar, pero queda por demostrar que se pueda
encontrar un mensaje con igual valor hash a ofro mensaje en concreto. Con
todo, resulta inquietante que un algoritmo hash considerado seguro tenga
tales vulnerabilidades potenciales. A menos que se |e refuerce, su uso ira
decreciendo en el futuro.
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RIPEMD-160 (RIPE MessageDigest). Fue desarrollado por un grupo europeo
encabezado por Hans Dobbertin, Antoon Bosselaers y Bart Preneel, dentro
del proyecto RIPE (RACE Integrity Primitives Evaluation). Su versién primera
(RIPEMD) causaba colisiones del mismo tipo de las de MD4 y MDS5.
Posteriormente se reforzé y se llamé RIPEMD-160. Al contraric que la
mayoria de los algoritmos {que dan valores hash de 128 bits), RIPEMD-160
crea un hash de 160 bits. Existe una version de 128 bits, y se planean
versiones con hash de 256 y 320 bits. Es uno de los algoritmos hash mas
rapidos, no esta patentado y su codigo fuents es de libre acceso. Por el
momento se le considera seguro.

SHA-1 {Secure Hash Algorithm). Fue desarrcllado como parte del Estandar
de Hash Seguro (Secure Hash Standard, SHS) y el Estandar de Cifrado
Digital (Digital Signature Standard, DSS) por ]a Agencia de Seguridad
Nacional norteamericana (NSA). A pesar de su origen, parece un hash
seguro y sin fisuras, al menos por ahora. La primera version, conocida como
SHA, fue mejorada como proteccion ante un tipo de ataque que nunca fue
revelado. El documento FIPS (Federal Information Processing Standard) que
oficiaimente lo describe afirma que los principios subyacentes al SHA-1 son
similares a los del MD4 de Rivest. Su implementacién puede estar cubierta
por patentes en EEUU y el extranjero. A falta de ataques ulteriores, se le
puede considerar seguro. Es el algoritmo de firmado utilizado por el
programa PGP en sus nuevas claves DH/DSS (que significa: cifrado
mediante clave Diffie-Hellman y firmado mediante funcién hash de acuerdo al
Digital Signature Standard).

Los valores hash efectivos también pueden ser construidos utilizando un

buen cifrado por bloques tal como DES en un modo de cifrado apropiado tal
como CBC o CFB. La tabla 3.1 muestra los algoritmos mas utilizados de los
mencionados anteriormente, junio con el tamafic de llave que emplean v el
tamafic del valor hash que producen.

Algoritmo Hash Tamario de llave (bils) Tamafo de hash (bits)
SHA-1 128 (variable) 160
MD5 128 (variable) 128
ANSI X9.9 con DES modo 56 64
cBC
Tabla 3.1

72




Capitulo 3

3.3.3 Requerimientos técnicos para las funciones hash

A continuacion se enlistan los requerimientos técnicos para obtener
funciones hash con un nivel adecuado de seguridad:

» Las funciones deben ser de un solo sentido.
Un atacante no deberia de poder determinar los datos originales siguiendo
un proceso inverso al calculo de la suma criptografica, partiendo del
resultado de la misma.

¢ El cambio de un bit debe alterar el resultado de la suma criptografica.
Un atacante no deberia de poder cambiar un dato original sin que la suma
criptografica resultante se vea afectada.

« [as transposiciones de bits deben de alterar el valor de la suma
criptografica.
Al igual que en el punto anterior, el mas minimo cambio en los datos
originales debe de alterar el resultado de la suma criptografica.

s Los cambios en la longitud del mensaje deben de cambiar el valor de la
suma criptografica.
Esto es particularmente importante para valores hash calculados a partir de
datos en los cuales la llave privada viene incluida. El uso de llaves no provee
de proteccion si se obtiene el mismo valor hash si éstas son suprimidas para
realizar el célculo de la suma. -

¢ Las funciones deben de resistir colisiones.
Esto se encuentra implicitc hasta cierto punto en los requerimientos
anteriores. El requerimiento esencial es, sin embargo, que un atacante no
sea capaz de construir un mensaje sistematicamente con el mismo valor
hash de un mensaje ya existente, excepto por medio del ataque de fuerza
bruta.

3.3.4 Generacién de nlimeros pseudo aleatorios

Un sistema criptografico practico y seguro requiere tener llaves que sean
dificiles de adivinar. No debe existir ninguna forma por la cual un usuario ajeno
pudiera predecir las llaves que se estan utilizando, ni que pudiera duplicar
aproximadamente el proceso de generacién de llaves, por lo que se requiere
tener generadores que produzcan llaves que no pudieran ser adivinadas
incluso si los atacantes conocieran la forma en la que el generador trabaja.
Para lograr esto, se necesita generar numeros que sean praclicamente
imposibles de predecir. Las computadoras por si solas son fuentes pobres de
nimeros impredecibles, ya que éstas son esencialmente maquinas
deterministicas que estan disenadas para ser predecibles. Por esto, diversos
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matematicos han desarrcliado diversos procedimientos, llamados Generadores
de NOmeros Pseudo Aleatorios, los cuales generan secuencias de numeros
dificiles de predecir. Sin embargo, éstos nlimeros son resultados consistentes
provenientes de procedimientos matematicos consistentes, por 1o que para que
se pueda lograr una aleatoriedad mas auténtica, se debe de tormar un nimero
inicial como semilla para iniciar e! proceso. En aplicaciones criptograficas, la
semilla debe ser dificil de determinar también, ya que no basta con que ésta
cambie un par de veces. Si un atacante |ograra dar con un valor aproximado al
de la semilla, entonces podria probablemente adivinar qué llaves fueron
generadas usando el mismo procedimiento.

Un ejemplc de esto sucedic con el navegador de Internet Netscape Navigator,
cuya segundad dependia en versiones previas de una llave de sesidn aleatoria
utilizada para transmitir datos a través del protocolo SSL. En 1995, un grupo de
estudiantes logro descifrar el proceso de generacion de nimeros aleatorios, el
cual era aceptable, pero el proceso de ingreso de la semilla no lo era. El
navegador tomaba muestras de numeros provenientes de cantidades variables
en el sistema, incluyendo del reloj del sistema y con estos elementos construia
la semilla aleatoria. Los estudiantes descubrieron mediante la observacion y
estudio exhaustivo del proceso, que ciertos valores de semilla aproximados a
los que producia el navegador, podian ser generados. Esto les permitic escribir
un programa que fuera capaz de adivinar rapidamente la llave que Netscape
usaria en una conexidn encriptada por medio de SSL. El programa calculaba
los valores posibles de semilla, con lo cual se reducia considerablemente el
nimero de llaves que se debian probar. Debido a esto, el proceso de
generacién de semillas tuvo que ser mejorado en versiones posteriores del
Netscape Navigator.

Debido a lo expuesto anteriormente, existe la necesidad de contar con
una técnica aleatoria para generar valores semilla aleatorios. En la practica,
existen 3 métodos computacionales a partir de los cuales se pueden generar
datos auténticamente aleatorios:

-t

Hardware de monitoreo que genere datos aleatorios.

2. Recoleccion de datos originados de la interaccion con el usuario.

3. Recoleccidn de datos dificilmente predecibles provenientes de la misma
computadora.

La generacion de valores aleatorios por medio de hardware de monitoreo
es el mejor pera mas costoso método de los tres. Este tipo de generador es
regularmente un circuitc electrénico que es sensible a algin evento fisico
aleatorio, tal como el ruido provocado por algun diodo o rayos cosmicos, etc. y
convierte estos eventos en una secuencia impredecible de bits. Este tipo de
circuitos generalmente producen los suficientes bits aleatorios como para que un
generador de numeros pseudo aleatorios sea innecesario. Sin embargo, debido
a su grado de sofisticacion vy rareza en el mercado los convierte en algo mas
c0ost050.

74



Capitulo 3

La interaccién con el usuario es una buena fuente de datos aleatorios,
aunque podria ser inconveniente en alguncs casos. Este método consiste en
recolectar datos provenientes de algin evento realizado por el usuario. Por
gjemplo, el paquete de seguridad para comreo electronico PGP registra
pulsaciones de teclas y mide el tiempo entre pulsaciones para producir un valor
de semilla aleatoric. De esta forma, PGP recolecta varios cientos de bits
aleatorios en menos de un minuto de tecleo. Otro método de interaccion un poco
menos eficiente podria ser el de requerir al usuario ingresar un valor aleatorio
directamente.

Un valor aleatorio también puede ser construido a partir de diversas
cantidades variables provenientes del propio sistema. El nimerc aleatorio se
construye por medio de la obtencidén de una muestra de cantidades, extrayendo
los bits de orden inferior y concatenando los bits los.bits en un numero
aproximadamente largo. Las cantidades tomadas como muestra podrian ser el
reloj del sistema, el nimero de archivos en el sistera de archivos, el nimero de
blogues de memoria libres o usados, la cantidad de memoria en uso, etc. Sélo
los bits de orden inferior se utilizan, ya que la cantidad se vuelve predecible
conforme se utilizan bits de mayor orden. La aleatoriedad también depende de
seleccionar valores que sean independientes unos de otros. Por ejemplo, las
versiones recientes del Netscape Navigator utilizan cientos de valores variables
internos del sistema para construir una semilla aleatoria utilizada en el protocolo
SSL

En suma, los generadores de nimeros pseudo aleatorios en un sistema
criptografico deben ser fuertes, entendiéndose por esto, impredecibles. Esto
requiere de dos propiedades importantes:

1. No deben existir relaciones matematicas obvias entre numeros en la
secuencia, tal como multiplos comunes, ordenamientos o patrones de
valores.

2. Una llave cualquiera podria ser generada como parte de una variedad
de secuencias diferentes de llaves.

El segundo requerimiento ilustra una propiedad particularmente
importante. El problema con los generadores de numeros pseudo aleatorios
consiste en que producen secuencias de numeros y al ser procedimientos
matematicos, tienen la tendencia a producir las mismas secuencias una y otra
vez. Debido a que un intruso pudiera obtener una de las llaves generadas, existe
el riesgo de que pudiera ser capaz de reconstruir otras llaves recientemente
generadas a partir del mismo procedimiento con el que se generd la llave
interceptada.

Los algoritmos criptograficos generalmente juegan un papel importante en

la construccion de secuencias aleatorias de niimeros. Durante varios anos, los
bancos han generado secuencias de valores aleatorios utilizando el algoritmo
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DES. Esta técnica produce llaves que son dificiles de predecir y repetir. Esto es
debido a que son generadas utilizando una ilave secreta aleatoria como semilla.
Es poco probable que las llaves se repitieran ya que las llaves secretas que se
utilizan inicialmente son generadas al encriptar una cantidad cambiante tal como
lo es el reloj del sistema. En ese caso, si un intruso lograr recuperar alguna llave
generada, ésta no le puede proporcionar informacion sobre la forma en que se
han generado las demas. Una alternativa de utilizaciéon del algoritmo DES para
generar valores semilla aleatorios es el modo “autollave”, en el cual se utiliza el
valor pseudo aleatorio generado por la primera iteraciéon como semilla para
generar el siguiente valor, generando asi llaves que sean practicamente
imposibles de adivinar aun si se conoce la forma de trabajar del algoritmo
empleado.

3.4 Funcionamiento de las firmas digitales

l.as firmas digitales son el mecanismo mas novedoso proporcionado por
la tecnologia criptografica moderna. Son un mecanismo que no sélo autentifica
la fuente de donde provienen los mensajes, sino que protegen los datos de
cambios que de otra forma no podrian ser detectados. Las firmas digitales
asocian los datos con el duefio de una llave privada en particular. Si se puede
verificar la firma con la llave publica correspondiente, podemos tener la certeza
de que los datos fueron firmados con la llave privada del remitente, con lo que se
comprueba que es la persona quien dice ser. Por lo tanto, las firmas digitales
son una técnica ampliamente aceptada dentro de comercio electrénico, ya que
proveen de credenciales electrénicas que son dificiles de falsificar a los
participantes de una transaccién.

La Criptografia de llave publica se utiliza para producir una firma digital,
generalmente por medio del algoritmo RSA. Por ejemplo, un emisor puede firmar
digitalmente un mensaje encriptandolo con su llave privada. Cualquier persona
que obtenga su llave publica podra desencriptario, pero el mensaje solo se
desencriptara correctamente si la llave privada correspondiente es la correcta,
por lo que esto significa que la llave privada con la que fue encriptado el
mensaje debe provenir necesariamente .de la persona que la posee, que es
quien firma el documento y de ninguna otra persona.

Las firmas digitales usan una llave privada para producir una suma de
comprobacion. Las sumas de comprobacion criptograficas basadas en técnicas
convencionales de llave privada solo pueden ser verificadas por personas a las
que les es confiada la llave privada, ademas de que esta técnica no permite
determinar cual de las personas que poseen la llave privada fue la que produjo
la suma de comprobacion. En cambio, fas firmas digitales estan ligadas a una
llave privada en particular con una llave publica correspondiente. Asi, cualquier
persona que obtenga la llave publica puede validar la suma de comprobacion, al
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estar ligada a una y solo una llave privada. Entonces, se puede asumir con
seguridad que solamente el duefio de la llave privada pudo haber producido la
firma digital correspondiente.

Computadora de Cert. Computadora
Alicia '@‘M” Alicia + de Benito

o b ( Liave

| de Alicia | pithca
Llave ° - Enrigue de-Alicia
privada nel irtruso
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Eagar 100 /

Mensaje
firmado

Fig. 3.3: Funcionamiento de las firmas digitales

La figura 3.3 ilustra el funcionamiento de las firmas digitales. Para fines
del ejemplo, se le llamard a la persona emisora del mensaje “Alicia”, a la
persona receptora “Benito” y al intruso “Enrique”. Entonces, Alicia escribe un
mensaje, el cual dice “Pagar $100" para Benito y lo “firma”, esto es, en el caso
" mas simple, encriptar el mensaje con su llave privada. Después de esto,
transmite su mensaje hacia Benito. El obtiene la llave publica de Alicia y puede
verificar que el mensaje efectivamente proviene de Alicia desencriptandolo con
su llave publica. Al hacer esto, él debe de obtener como resultado un mensaje
de texto plano legible, si el mensaje fue realmente encriptado por Alicia. Enrique,
el intruso, no puede construir directamente un mensaje falsificado y enviarselo a
Benito. Si intenta enviar un mensaje de texto plano que diga “Pagar $100”, éste
sera reducido a algo sin sentido cuando Benito aplique la llave publica de Alicia
para desencriptarlo, ya que no fue encriptado con la llave privada de Alicia. Por
otro lado, si Enrique intenta enviar el mensaje encriptandolo con la llave publica
de Alicia, también producird algo sin sentido cuando Benito lo desencripte, ya
que él estard usando la misma llave publica para desencriptarlo, y como se
menciond en el capitulo anterior, una misma llave no puede ser utilizada tanto
para encriptar como para desencriptar. Por lo tanto, Enrique no puede producir
una buena falsificacibn de un mensaje sin la llave privada de Alicia. Sin
embargo, la seguridad no esta garantizada totalmente. Existen formas en las
que un atacante habil puede vencer el mecanismo. El riesgo latente consiste en
que Enrique pudiera construir un mensaje de tal forma que al aplicarle la llave
publica de Alicia, produzca un mensaje razonablemente legible, con lo cual se
podria pensar que Alicia firmo6 el mensaje, pero que contiene algo que ella nunca
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intentd decir. Para evitar esto, se calcula el valor hash del mensaje a firmar y
después se encripta, como se muestra en la figura 3.4. Esta técnica también
remueve varias vulnerabilidades matematicas asociadas con los célculos de
firmas digitales, las cuales se mencionaran posteriormente.
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Fig. 3.4: Proteccion de datos por medio de la firma digital

Como lo muestra la figura anterior, para proteger los datos por medio de
una firma digital, se calcula la funcion hash del mensaje y después se encripta el
hash con la llave privada del autor. Se incluye también el tipo de hash en la firma
digital por razones de seguridad y compatibilidad. La figura 3.5 muestra cémo se
valida la firma digital una vez recibido el mensaje.
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El destinatario valida los datos al verificar el valor hash encriptado. Para
esto, desencripta la firma digital con la llave publica del autor, obteniendo el valor
y el tipo del hash. Después, la funcion hash es aplicada a los datos recibidos. El
resultado es entonces comparado con el que fue protegido por la firma digital.

3.5 El Estandar de Firmas Digitales (DSS)

El algoritmo RSA es el mas comun en los sistemas comerciales y es
utilizado también para la generacion de firmas digitales. Sin embargo, existe
también el Algoritmo de Firmas Digitales (también conocido como DSA, por su
nombre en inglés, Digital Signature Algorithm), el cual sirve para firmar datos a
los cuales se les ha calculado su valor hash mediante el algoritmo SHA. Ambos
algoritmos fueron desarrollados por la NSA. Por otro lado, el NIST' establecio el
Estdndar de Firmas Digitales (Digital Signature Standard) como el Estandar de
Procesamiento de Informacién Federal (FIPS) a partir de los algoritmos DSA y
SHA.

El algoritmo DSA es una variante del algoritmo de llave publica ElIGamal,
el cual es a su vez una variante del algoritmo Diffie-Hellman, mencionado
anteriormente. El proceso del DSS se muestra en la figura 3.6. Primero, se
calcula el valor hash del mensaje utilizando el algoritmo SHA, el cual genera un
resultado de 160 bits de longitud. Después, el firmante debe generar un nimero
aleatorio que debe mantenerse secreto. El valor hash firmado es generado al
aplicar el algoritmo DSA al hash junto con el nimero aleatorio y la llave privada
del firmante. El nimero aleatorio es borrado y el valor calculado de la firma es
incluido en el mensagje.
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Una debilidad practica en el DSS es en el valor aleatorio secreto
requerido para cada firma. La llave privada con la que se firma el mensaje es
vulnerable a ataques si el valor aleatorio es usado incorrectamente. Si un intruso
puede adivinar el valor aleatorio usado para calcular la firma digital, pueden
utilizarlo para extraer la llave privada implicada en el calculo de la firma digital.
Otro problema con el valor aleatorio secreto es que cada firma digital debe ser
calculada con un numero aleatorio diferente. Si dos 0 mas mensajes son
firmados con el mismo numero aleatorio, los atacantes pueden usar esa
informacion para extraer la llave privada de nuevo. Una vez que la llave privada
se logra extraer, los intrusos pueden falsificar mensajes con esa firma digital.
Los riesgos asociados con el nimero aleatorio son causados por propiedades
mateméticas de los calculos del DSS. Algunos analistas sospechan ofras
debilidades, dependiendo de ciertas implementaciones. Por ejemplo, la llave
publica del DSS contiene nimeros que pudieran ser constantes como una
conveniencia de implementacién (los nimeros “p” vy “q”, por ejemplo) por io que
existe la preocupacion de que esto pudiera simplificar el criptoanalisis de firmas
digitales.

Oftra area de preocupacién es la generacidén de llaves. Al igual que el
algoritmo RSA, el DSS debe generar nimeros primos largos para obtener llaves
privadas fuertes. Algunos nimeros primos pueden ser mas faciles de factorizar
que otros. Sin embargo, la definicion publicada del DSS describe un
procedimiento para generar nimeros primos suficientemente fuertes y en donde
se rechazan los posibles numeros primos débiles si éstos resultan ser
generados como posibles Ilaves.

Las observaciones anteriores producen la siguiente lista de
requerimientos que se deben de cumplir al implementar el DSS. Estos se
enumeran de acuerdo a su prioridad, de mayor a menor:

¢ Usar un generador de ntimeros aleatorios adecuado.
Los numeros primos deben ser esencialmente imposibles de predecir. Para
esto se deben seguir las recomendaciones mencionadas anteriormente en la
seccion 3.2.4.

e Utilizar valores de médulo variables.
Los valores P y G de llave publica no deben ser constantes durante la
implementacion. Se deben hacer una parte variable dentro del material de
llave publica.

o Utilizar una implementacion confiable.
Para esto, asegurarse de que el software del DSS a implementar tenga un
nivel de confiabilidad comprobable.

Aln cuando siempre es importante tratar con vendedores confiables vy
respetables, en el caso del algoritmo DSS convierte esto en algo particularmente
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importante. Una falla dentro de su funcionamiento puede permitir a un
desarrollador de DSS incluir pequefas cantidades de informacion dentro de
cada firma digital. A este mecanismo se le llama canal subliminal debido a que
puede traer consigo informacion oculta mientras su funcionamiento contintia
normalmente. Un desarrollador sin escripulos podria usar este canal para
transmitir informacion acerca del usuario del software del DSS. En el peor de los
casos, el canal podria enviar fragmentos de las llaves privadas del usuario. No
existen casos sobresalientes de este tipo de subversién ocurriendo en un
producto auténtico; sin embargo es un riesgo del cual se debe estar consciente.

3.6 Requerimientos técnicos para las firmas digitales

Para el adecuado funcionamiento de las firmas digitales, existe una serie
de requerimientos técnicos. Los mismos se enlistan a continuacion en orden de
mayor a menor importancia:

e Seguir las reglas de seguridad para el algoritmo. Para RSA, la
implementacion debe cumplir con los requerimientos definidos en los
Estandares de Criptografia de Llave Publica (PKCS, siglas en inglés).
Para DSS, la implementacion debe cumplir con los requerimientos
especificados en la seccion 3.3.

* Firmar el resultado de una funcion hash adecuada. No sélo se deben
de firmar los datos por si solos, también se debe de firmar e! resultado de
la funcidén hash calculada de los datos. Las elecciones razonables para
calcular los valores hash incluyen los algoritmos MD5 y SHA. Las
funciones hash deben de cumplir con los requerimientos descritos en la
seccion 3.2.3.

o Utilizar una llave publica suficientemente larga. Como se ha
mencionado con anterioridad, las llaves publicas deben ser
significativamente mas largas que las llaves privadas para dificultar los
ataques de fuerza bruta, tal como se menciona en la tabla 2.4, capitulo 2.

o Utilizar una llave publica separada para las firmas digitales. En teoria,
se puede utilizar la misma llave publica para la encriptacion y las firmas
digitales, especialmente si se usa RSA. Sin embargo, debe ser posible
utilizar llaves separadas para cada operacion. Las restricciones legales
podrian limitar el tamario de la llave utilizada para la encriptacién, pero no
se aplica una restriccion similar para las llaves utilizadas en las firmas
digitales. Si es posible utilizar llaves separadas, entonces las firmas
pueden ser dificiles de falsificar aun si la encriptacion es vulnerable a los
ataques de fuerza bruta.
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+ Evitar firmar los mensajes no camhiados de otras personas. Se debe
de procurar que el mensaje produzca un valor hash diferente a cualquiera
que pudiera ser adivinado por otra persona. Para lograr esto, cualquier
cambio trivial sera suficiente. Un cambio trivial puede consistir en un
saludo u otro comentario sin importancia. Esto previene un ataque de
“cumpleafos”. Aun cuando un ataque de este tipo es poco probable, esto
se considera una buena practica a seguir.

3.7 Ataques y Vulnerabilidades de las Firmas Digitales

A continuacién se mencionan los atagues conocidos contra las firmas
digitales y las llaves que se utilizan durante su proceso de generacion. Sin
embargo, todos los ataques pueden ser prevenidos mediante el uso cuidadoso
de las firmas digitales en el software de aplicacion.

3.7.1 Ataque de nameros “lisos”

Un ndmero liso es el producto de dos nimeros primos razonablemente
pequefios. Si un intruso tiene una coleccidn de mensajes firmados por la
persona emisora y las firmas estan compuestas de nimeros primos pequenos o
productos de los mismos, puede utilizar estos mensajes para construir una
especie de “alfabeto” de los valores de las firmas digitales del emisor. De esta
forma, el intruso puede construir un mensaje firmado que utilice un valor
existente o un producto o potencia de valores en ese “alfabeto”.

Este ataque se vence facilmente combinando el valor firmado con un
valor aleatorio diferente de cero. Este procedimiento es requerldo por el estandar
PKCS para las firmas digitales.

3.7.2 Ataque de raiz ctbica

Como se menciond con anterioridad, si el valor de la llave publica es 3,
entonces el valor de una firma digital generalmente es una raiz cubica. Si al
valor hash se le afaden ceros a la derecha y después se genera la firma digital,
un atacante puede generar un texto diferente para firmar, obtener el valor hash,
obtener la raiz cubica del valor y llenar con digitos aleatorios a la derecha para
completar a la siguiente raiz cubica entera. Con este procedimiento podria
falsificar una firma digital.

Este ataque es contrarrestado firmando el resultado del valor hash junto

con un indicador de la funcién hash que fue utilizada (MD5, SHA-1, efc.).
Ademas se deben de afadir valores aleatorios a la izquierda de una manera
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controlada. Posteriormente el valor entero es firmado digitalmente. Esta técnica
es recomendada en las especificaciones del estandar PKCS de firmas digitales.

3.7.3 Ataque de valores coincidentes

Asi como la encriptacién debe ser disefiada para resistir ataques de
fuerza bruta, una funcion hash debe resistir intentos de construir diferentes
versiones de un mensaje que produzcan el mismo valor hash. Al hecho de
calcular dos valores hash iguales para dos mensajes diferentes se le llama
colisién. Una funcion hash que genere valores hash de 64 bits requeriria 2%
mensajes para que una colision ocurriera. Si se requieren 50 useg. Para generar
valores hash, entonces tomaria 12 millones de afios en promedio para encontrar
un valor hash de 64 bits igual. Sin embargo, se puede reducir el tiempo de
busqueda. Esto se logra mediante la generacion de un ndmero largo de
mensajes para localizar dos que tengan el mismo valor hash. Al aumentar el
tamafno de los numeros, la blusqueda requeriria solamente la mitad del nimero
de bits, por lo que tomaria por ejemplo, 2** mensajes en promedio para
encontrar dos textos que produzcan el mismo valor hash de 64 bits. Si el tiempo
de generacién de valores hash es de 50 puseg, entonces la busqueda se tomaria
menos de medio dia en promedio para atacar una funcién hash de 64 bits.

Para lograr aplicar este ataque de manera exitosa, una persona podria
alterar un mensaje firmado digitalmente por el emisor a su conveniencia, de tal
forma que si se variaran las palabras o se intercambiaran por sinébnimos, se
generarian billones de variaciones (por lo menos 2%) de cada mensaje. Para
cada uno se calcularian los valores hash, de tal forma que se buscaria un valor
hash coincidente con el del mensaje original. Una vez hallado el mensaje
adecuado, el receptor reemplaza el mensaje original por el que encontré con un
valor hash coincidente y cuyo contenido pudiera convenir a sus intereses. Este
mensaje podria ser por ejemplo, un acuerdo firmado digitalmente de algin pago
u oferta. Al momento de concretarse la transaccion, si al emisor se le requiere
comprobar que su mensaje fue firmado por él, la firma seria valida debido a que
los valores hash coincidirian. Este tipo de ataque implicaria cierto costo
considerable en términos de tiempo, equipo y esfuerzo. Sin embargo, existen
transacciones de grandes volimenes que valdria la pena proteger ante la
posibilidad de un ataque de este tipo.

La medida basica contra este tipo de ataques es utilizar un tamafio de valor
hash que sea por lo menos el doble del tamafio de un posible ataque de fuerza
bruta. Por ejemplo, algoritmo MD5 genera un valor hash de 128 bits mientras
que el algoritmo SHA produce un valor de 160 bits. Otra técnica consiste en no
mandar un mensaje que pudiera tener un valor hash predecible. Para esto, se
puede hacer un pequefio cambio al mensaje antes de firmarlo, como por ejemplo
afiadir un numero aleatorio de espacios al mensaje, con lo cual se afectaria el
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valor hash. De esta manera seria aun mas dificil encontrar un valor hash que
coincidiera con el del mensaje original.

3.8 Los certificados de llave piblica

A diferencia de las llaves privadas, las llaves puablicas pueden proteger
informacidn aun si se convierten en conocimiento publico. Aun cuando esto las
hace mas sencillas de distribuir que las llaves privadas, existen algunos
problemas para su distribucion. No podemos confiar en las capacidades de la
Criptografia de Llave Publica si no podemos estar seguros de quién realmente
es duefio de la llave privada correspondiente. El objetivo esencial es enviar tanto
la llave publica como el nombre correcto de su duefio. En la practica, los
sistemas usan una combinacion de dos mecanismos para distribuir las llaves
publicas:

1. Certificados: La mayoria de las llaves se distribuyen en blogues de datos
especiales llamados certificados. Un cerlificado siempre contiene 3
porciones de informacién: un nombre, una llave publica y una firma digital
compuesta de los dos elementos anteriores. El propdsito del certificado es
mostrar que una llave publica en particular proviene de un individuo
especifico,

2. Distribucion manual segura: El resto de las llaves publicas se
distribuyen mediante técnicas manuales seguras tales como tarjetas
criptograficas, envio tradicional por mensajeria con papel y sobres
especiales o particion de llaves y envio de los fragmentos por separado.
Generalmente, las uUnicas llaves plblicas que se distribuyen manualmente
san aquellas que se usan para verificar las firmas en los certificados. Sin
embargo, éstas se pueden obtener directamente de la autoridad
certificadora sin que sea indispensable la distribucidn manual.

Un certificado de llave publica es una estructura de datos que identifica al
dueric de una llave en paricular. El certificado es un blogue de datos
digitalmente firmados que contiene una llave pablica y el nombre del duefio de la
llave. E! cerlificado declara que una entidad con un nombre en particular es
duefia de una llave publica en pariicular. La firma en el certificado verifica que la
llave y el nombre vayan juntos. Sin la firma de verificacion, un atacante podria
sustituir una llave publica por ofra y hacerse pasar por una persona u otra
durante un intercambio de datos utilizando llaves publicas.

La firma de un certificado digital es producida por una tercera entidad

llamada Autoridad Certificadora. El software criptografico que se emplee para el
intercambio de datos debe tener una copia de la Hlave publica de la autondad
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certificadora para poder verificar la firma digital de un certificado. La verificacion
se realiza de acuerdo a |a siguiente figura:

Ertrega segura
de laidertidad v N_omb;_e: Ber;t O"
llave publica de Llave: 35555

El servidor
distribuye
certificados

Benito i / I dignales
\ si4
Autoridad Certificado
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Aa el intruso
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de la llave pUblica 3FFFF
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Alicia usa la llave piblica de la
AC para valider el certificado
Alicia de Benito v detecter la
falsiticacion de Enrique

Fig. 3.7: Los certificados se firman con la llave privada y validados con la llave publica de la
Autoridad Certificadora

Un valor hash es calculado sobre el nombre y el valor de la llave publica.
La firma digital es desencriptada usando la llave publica de la autoridad
certificadora, lo cual produce un segundo valor hash. Los dos valores hash
deben de coincidir si el certificado es valido.

Un software configurado apropiadamente rechazara certificados que no
hayan sido emitidos por una autoridad certificadora que no esté definida dentro
del mismo como una autoridad reconocible. El software también rechazara todos
los certificados que pretenden ser emitidos por una autoridad aceptable pero que
pueden sospecharse como falsificaciones. La prueba para detectar la
falsificacion consiste en verificar la firma digital del certificado usando la llave
publica de la autoridad certificadora.

Los certificados pueden usar cualquier mecanismo de firmas digitales,
aunque la mayoria de los sistemas de software comercial usan el algoritmo RSA.
Por ejemplo, los certificados tradicionalmente usados por los servidores de
Netscape basados en el protocolo SSL contienen una firma digital generada por
medio del algoritmo RSA. Todas las copias del navegador de Netscape
contienen la llave publica de una autoridad certificadora especifica en Verisign,
Inc. La versidn mas reciente del navegador permite a los usuarios ingresar llaves
publicas adicionales para otras autoridades que utilicen otros algoritmos.
Protocolos para el envio seguro de correo electrénico tales como PEM (Privacy
Enhanced Mail) y PGP (Pretty Good Privacy) utilizan el algoritmo RSA para
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firmar sus certificados, mientras que la tarjeta “Fortezza”, utilizada mayormente
en el ambito militar en Estados Unidos, emplea el Estandar de Firmas Digitales.

2 Computadora de ‘ -
&Y Benito Entrega seguradela Llaves de la AC
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v .f\]omee:Bénitoﬂ ﬂ
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1 de Bento 35555 N e quipo dela
: Autoridad

Certificado firmado Certificadora

Fig. 3.8: Generacion de certificados digitales

La figura 3.8 ilustra la construccién de un certificado de llave publica. El
usuario genera su llave privada y publica mediante un algoritmo tal como RSA.
Mantiene la llave privada secreta y la publica la envia a una autoridad
certificadora de manera segura por ejemplo, mediante una VPN (Red Privada
Virtual) o por algin método de distribucion manual seguro como los
mencionados con anterioridad. La autoridad certificadora verifica la identidad del
usuario contactandolo y verificando sus datos y a partir de ese momento genera
un par de llaves (publica y privada) con las cuales firma un certificado que sirve
para comprobar la identidad del usuario cada vez que éste transmita datos
encriptados a otros usuarios.

3.8.1 Generacion de pares de llaves publicas

Existen dos métodos de generacién de pares de llaves publicas para la
generacion de certificados digitales. Algunos sistemas las generan en el equipo
del propietario de la llave mientras que otras se generan desde la autoridad
certificadora. La figura 3.8 ilustra el primer caso. El usuario genera un par de
llaves, publica y privada, retiene la llave privada y envia la llave publica a la
autoridad certificadora para producir el certificado. En el segundo caso, la
autoridad certificadora genera el par de llaves, produce el certificado firmado y lo
entrega al usuario interesado y el cual debe recibir el par de llaves.

Existen varias ventajas cuando las llaves son generadas por el usuario
duefio de las mismas. Asi por ejemplo, una de las principales es que la llave
privada no necesita ser copiada o respaldada, ya que ésta no tiene necesidad de
residir en otra computadora que no sea la del duefio. El realizar copias de la
misma simplemente incrementa el riesgo de que la llave pudiera ser transmitida
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y compartida por usuarios nho autorizados que pudieran realizar falsificaciones
con la misma. Por otro lado, empero, la problematica que este proceso envuelve
es que el duefio de las llaves debe enviarlas a la autoridad certificadora

Existe un numero de implicaciones practicas y de seguridad cuando la
autoridad certificadora debe generar todas las llaves. Este método centralizado
impone procedimientos mas simples a los usuarios. Por ejemplo, cuando el
usuario debe generar sus propias llaves, el proceso requiere de tres pasos en
lugar de uno (generar las llaves, enviarlas a la autoridad certificadora y recibir el
certificado de fa misma). Si la autoridad certificadora genera las llaves, el usuario
simplemente tendria que esperar la entrega de las llaves y el certificado firmado.
Las copias de respaldo de lo anterior que realiza la autoridad certificadora le
permiten recuperar datos que el usuario hubiese encriptado con anterioridad.
Esto podria ser Gtil para proteger al usuario de pérdidas de llaves o informacion.
Asimismo, podrian existir beneficios adicionales de seguridad si la autoridad
certificadora utiliza hardware especial para generar nimeros aleatorios més
dificiles de predecir y validar mas efectivamente los factores primos de las llaves
publicas. Sin embargo, una posible problematica de este método reside en que
las laves privadas del usuario son copiadas y susceptibles de mayor movilidad.
Cada vez que se copia y/o envia una llave, se incrementa el riesgo de una
divulgacion indebida de la misma, a diferencia de cuando el usuario genera las
llaves, pues en ese caso la llave privada no tiene razéon para abandonar el
equipo. Mientras mas copias existieran de las llaves privadas, se incrementaria
el riesgo de que personas no autorizadas intentaran obtenerlas para usos
indebidos.

3.8.2 Revocacion de certificados

En el evento de que una llave privada fuese revelada de manera
accidental o se necesitara cambiarse por cualquier razon, se genera un
problema complicado. El certificado de la llave publica correspondiente seguiria
permaneciendo valido y no habria forma de acceder a cada computadora que
almacenara una copia de dicho certificado. Aun cuando existen varios
mecanismos que han sido disefados para tratar este problema, pocos son
efectivos y no han sido desplegados ampliamente.

La solucion tipica en los sistemas actuales de llave publica es la "Lista de
Revocacion de Certificados”, la cual contiene una lista de nimero seriales de
certificados que han perdido su validez. La Autoridad Certificadora recolecta
reportes de certificados que ya no son validos. Si el sistema tiene mas de una
Autoridad Certificadora, las autoridades comparten sus listas para producir una
lista global de certificados invalidos. Esto es similar a ias listas de tarjetas de
crédito rechazadas que los comerciantes de manera electronica verifican al
procesar una compra.
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Cuando alguien intenta validar un certificado, la Autoridad Certificadora consuita
una Lista de Revocacién de Certificados, la cual se encuentra por lo regular
almacenada en un servidor LDAP, el cual es un servidor que provee de servicios
de directorio. La actualizacion del mismo, sin embargo, es una tarea laboriosa
que pudiera traer consigo problemas. Para simplificar esta tarea, al crear un
certificado digital existe un campo en el cual se puede definir una fecha de
expiracion. Cuando se alcanza la fecha indicada, el certificado se vuelve
automaticamente inutilizable para nuevas transacciones. Posteriormente, es
necesario emitir un nuevo certificado para reemplazar el expirado. Sin embargo,
esta tarea es méas simple que cancelar un certificado y actualizar la Lista de
Revocacion de Certificados cada vez que esto se realizara. Por Io tanto, el
definir fechas de expiracion para cerificados digitales deberia ser un
procedimiento estandar cuando se trabaja con un gran numero de los mismos.

3.8.3 Estacion de trabajo de la Autoridad Certificadora

La Esfacion de trabajo de la Autoridad Certificadora, o Certification
Authonty Workstation {GAW) como se le conoce comunmente en inglés, es un
sistema especial y dedicado que firma certificados de llave publica de la forma
descrita en la figura 3.8.

La estacién de trabajo de la autoridad certificadora (CAW) contiene las

llaves privadas de la autoridad certificadora asi comeo el hardware y software
requerido para almacenar, firmar, distribuir y revocar certificados. Por lo tanto, la
estacion de trabajo debe de contar con controles de seguridad fisica para
prevenir el acceso no autorizado, de tal forma que sélo pudiera acceder a fa
misma el personal a cargo de su operacion, asi como contar con controles de
seguridad logica para reducir el riesgo de un mal uso del equipo, tal como
realizar falsificaciones de certificados.
La CAW debe ser tratada como un dispositivo especial y no como un paquete de
software dentro de una computadora de usos multiples. Existen muchos riesgos
en el proceso de certificacién gque pudieran existir si se compartiera el equipo
con oftras actividades ¢ si se encontrara conectado a una red. Asimismo, si se
introdujera software adicional en el equipo, se podrian generar errores de
software gue podrian interferir con el proceso de generacion de certificados y
dafiar material criptografico ya existente. Eventualmente, fa presencia de
software innecesario en el equipo podria servir como una entrada al equipo, por
medio de la cual se pudieran recibir ataques que pudieran volver al equipo
inutilizable, por lo que la estacion de trabajo no deberia ser conectada a una red
de uso comun.

La llave privada que reside en la CAW constituye un fragmento critico de
informacién dentro del sistema de manejo de llaves de una compania. La
integridad de los certificados reside enteramente en la confidencialidad de la
llave privada. Aun cuando tal llave reside en la CAW, la misma pertenece a la
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organizacion que las deposita en el equipo de la autoridad certificadora. Por lo
tanto, si dicha auteridad certificadora dejara de operar, seguiria siendo necesario
utilizar la misma llave. De o contrario, seria necesario actualizar la llave puablica
de la autoridad certificadora en todo el software distribuido a lo largo de la
organizacién y fuera de ella, y luego volver a emitir todos los certificados bajo la
nueva llave. Sin embargo, esta solucién no es practica.

Debido a que la llave privada pudiera ser almacenada en la CAW como
cualquier otre tipo de dato, la solucién radica en configurar el equipo de tal forma
que el personal de la autoridad certificadora no tenga accese directe a la misma,
El grado de restriccion de acceso que se aplique depende de la magnitud del
dafio que se pudiera tener en caso de que los certificados fuesen falsificados.
Por lo tanto, una solucion practica consiste en aplicar permisos de archivo y
posiblemente alguna encriptacién secundaria a la llave privada de tal forma que
un operador del equipo no pudiera tener acceso a la misma. idealmente, la llave
deberia permanecer encriptada cuando no se encontrara en uso. De esta forma,
el operador podria firar certificados sin necesidad de otorgar o contar con
acceso directo a las llaves. Sin un acceso directo a las llaves, se dificulta la
posibilidad de copiar las llaves privadas para hacer un uso indebido de las
mismas.

El método mas efectivo para restringir el acceso a las laves privadas que
se utilizan en los certificados digitales es el uso de componentes de hardware
que contienen las llaves y algoritmos criptograficos. Estos componentes
encapsulan los datos en un paquete a prueba de intrusos. Un efemplo de esto es
la tarjeta Fortezza, desarrollada por el gobiermno de Estados Unidaos, la cual es
utilizada en aplicaciones en conjunto con el protocolo SSL. La tarjeta Fortezza
trae consigo sus propios algoritmos criptograficos y llaves en una tarjeta para
PC. Estas tarjetas proveen de proteccion fuerte para las llaves criptograficas y
para la integridad de los algoritmos criptograficos. Los intrusos no podrian
exiraer llaves de las mismas aun si se encontraran en su modo normal de
operacion. En el Gltimo de los cascs, un atacante podria intentar forzar una
tarjeta activa para aplicar algin algoritmo sobre cierfos datos; sin embargo, el
dafio potencial estaria limitado al tiempo disponible para poder efectuar
operaciones criptograficas separadas.

Existen versiones comerciales de la tarjeta Fortezza, las cuales implementan los
algoritmos criptograficos estandar, tales como AES, RC4, IDEA y son producidas
por proveedores como Nortel, Spyrus, Hewlett-Packard, entre otros.

Las llaves almacenadas en la CAW también pueden ser almacenadas en este
tipo de dispositivos y éstos a su vez pueden ser almacenados en una ubicacion
fisica segura. Adicionalmente a la seguridad fisica en el almacenamiento de los
dispositivos, el operador debe siempre ingresar una contrasefia para activar el
modulo. Esta contrasefia permite utilizar las llaves junto con los algoritmos
criptograficos contenidos en el dispositivo sin revelar las llaves. Un uso similar
de contrasefias en implementaciones de software convencionales no protegeria
a las llaves de ser reveladas a un atacante persistente.
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La ventaja adicional que ofrece un dispositivo de hardware tal como la
tarjeta Forfezza, utilizado para el almacenamiento de llaves y algoritmos,
consiste en que la Autoridad Certificadora elegida para emitir certificados tendra
acceso fisico al dispositivo asi como la contrasefia para activarlo y poder
generar firmas digitales durante el tiempo gue dure el contrato acordado. En
caso de gue terminara el contrato de servicio con la Autoridad Certificadora o
ésta dejara de existir, no tendrd mas acceso al o los dispositivos de
almacenamiento, por lo gue el personal no podra continuar firmando certificados
digitales. Asimismo, el dispositivo permite el cambio de contrasefia de acceso
como medida de seguridad adicional. La Unica forma en que el personal de la
Autoridad Certificadora pudiese continuar haciendo uso de las llaves seria
sustrayendo el dispositivo. Sin embargo, al encontrase éste bajo la custodia de
una Autoridad Certificadora, se reduciria considerablemente el riesgo de un
robo, debido a que la tarjeta o dispositivo de hardware servirian como una
evidencia fisica de la existencia de las Naves criptograficas, con lo que se
facilitaria el rastreo de los responsables y |a realizacion de las acciones legales
pertinentes.

3.9 Distribucion de Certificados

Los certificados digitales nos proporcionan un método seguro para
distribuir ilaves publicas a través de medios electrénicos. El siguiente problema
consiste en entregar los certificados a los equipos que necesitan autentificar a
determinados recipientes. Existen dos técnicas principales para distribuir
certificados digitales: distribucion transparente y distribucion interactiva.

3.91 Distribucion transparente

Se realiza por medic de servidores de directorio y protocolos de
intercambio de llaves. El protocolo mas utilizado actualmente para acceder a
dichos servidores de directorio es el Lightweight Directory Access Protoco!
{LDAP). Por otro lado, los protocolos utilizados para la encriptacion en redes
proveen de facilidades para entregar certificados de llave publica mediante el
intercambio de llaves. Esto se puede observar en protocolos tales como IPSEC,
SKIP, ISKAMP y Photuris. También es una parte importante del protocolo SSL y
su variante, PCT.
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Fig. 3.9: Intercambio de llaves privadas por medio de RSA

Este proceso se puede observar en la figura 3.9 Si un usuario A inicia un
intercambio de llaves privadas, el usuario B provee de su certificado de llave
publica. El usuario A valida este certificado usando la llave publica de la
Autoridad Certificadora (AC) y la llave publica del usuario B para proteger el
mensaje de intercambio de llaves. Si el usuario B desea autentificar al usuario A,
puede requerirle su certificado de llave publica. Entonces, el usuario B valida el
certificado usando la llave publica de la AC e incorpora la llave publica del
usuario A en el proceso de intercambio de llaves. El protocolo de intercambio de
llaves IPSEC maneja los certificados de una manera similar. Asimismo, se
utilizan certificados para autentificar los valores de llave publica generados a
través del algoritmo Diffie-Hellman u otros.

3.9.2 Distribucion interactiva

Aun cuando Ja distribucién transparente de certificados es usualmente la
mejor técnica, muchos sistemas se apoyan en otros mecanismos para distribuir
certificados interactivamente. Cuando los equipos de los usuarios necesitan
certificados, realizan una busqueda electronica para encontrar el certificado que
necesitan. Existen diferentes sistemas de obtencién de dichos certificados. Estos
sistemas proveen de un mecanismo en forma de directorio para almacenar una
coleccién de certificados que el duefio del equipo podria necesitar. De esta
forma, también se puede incrementar la eficiencia de la verificacion de
certificados. El sistema puede verificar la firma en el certificado una vez que ha
sido salvado y usarlo enseguida. Sin embargo, este método puede generar
algunos problemas, si el certificado almacenado se vuelve invalido.

91




Capitulo 3

Existen tres mecanismos tipicos empleados para recolectar certificados
interactivamente:

E-maii

El correo electronico (e-mail) distribuye los certificados de dos maneras
diferentes. Primeramente, muchos sistemas para e-mail con soporte de
encriptacion proveen de una forma de incluir un certificado con el mensaje
que se envia. Esto simplifica labores en caso de que el recipiente
necesite enviar una respuesta, ya que el certificado se encuentra
disponible inmediatamente. Sin embargo, esto puede aumentar el tamafio
de los mensajes innecesariamente. En la practica, los emisores suelen
incluir un enlace hacia donde se puede localizar el certificado.

Un segundo método consiste en utilizar un servidor de certificados que
acepte peticiones provenientes de e-mail. Diversos sistemas cuentan con
configuraciones para atender peticiones de certificados mediante el
protocolo PGP (Pretty Good Privacy} usado en aplicaciones de correo
electronico. Cuando un usuario requiere de un certificado en particular
éste envia su peticién a un servidor PGP de llaves localizado en alguna
regidbn del mundo. El mismo método puede ser aplicado a directorios
basados en el protocolo X.500.

Sitios Web

Conforme los sitios Web se vuelven mas y mas comunes, también 1o son
las paginas personales. Los usuarios pueden publicar sus certificados
directamente en su pagina personal o facilmente ligados a la misma. De
esta forma, se puede enlazar directamente a los mismos proporcionando
la URL.

Peticiones de finger

Muchos sitios de Internet soportan peticiones “finger”, las cuales
devuelven informacion de identificacion acerca del duefio de una
direcciéon de e-mail en Internet. Tipicamente, una peticion “finger”
devuelve el nombre del duefio y su informacién en un formato de texto
ASCIl. Los usuarios de e-mail que incorporan PGP también tienen la
posibilidad de incluir su certificado de tal forma que otros usuarios puedan
ver su informacion facilmente.

Independientemente de fa forma en que los certificados son recibidos,

todos estan expuestos a un nivel equivalente de riesgo de un ataque. Por esto,
se debe de verificar fa firma digital contenida en un certificado contra una llave
publica en la que se pueda confiar (por ejemplo, a través de la Autoridad
Certificadora) antes de utilizarla. De ofra forma, un atacante podria explotar

92



Capitulo 3

vulnerabilidades de los diferentes mecanismos de entrega para proveer con un
certificado falsificado.

Las vulnerabilidades aparecen durante la travesia de los certificados por
Internet, asi como en los servidores de llaves. Los certificados en transito
podrian ser susfituidos por un atacante scfisticado, o éstos podrian ser
completamente fabricados y transmitidos por un host (sistema remoto) invadido.
La mejor practica a seguir en estos casos para evitar informacioén fraudulenta es
verificar que la fuente o autcridad emisora de certificados es razonablemente
confiable y comparar la infermacién recibida con datos que se puedan verificar
directamente con la entidad certificadora en caso de que existan dudas sobre el
origen de un certificado en particular.

3.19 Metodos de certificacion digital

3.10.1 Autoridad Certificadora Centralizada

El método mas simple de certificacion digital se logra mediante la
Autoridad Certificadora Centralizada. El método se basa en la existencia de una
sola AC con un conjunto Unico de llaves para firmar todos los cettificades validos
en el sistema. Todo el software de llave publica debe de contener una copia
valida de la llave publica de la AC para validar los certificados. Cualquier otro
certificado firmado por una AC diferente seria rechazado. Este método tiene
varias ventajas de seguridad, pero carece de la flexibilidad que muchos
desarrolladores de aplicacicnes requieren. Por lo tanto, muchos proveedores de
software proveen de mecanismos para instalar llaves publicas de multiples
autoridades.

El mélodo de certificacién digital mediante una Autoridad Certificadora
Centralizada provee de ciertas ventajas, especialmente para organizaciones
preocupadas por la seguridad de sus actives de informacion. Proporciona a las
organizaciones un control total sobre el procesc de certificacion debido a lo
siguiente:

1. Los certificados son aceptados o rechazados Unicamente sobre la base de
gue estos fueron firmados efectivamente firmados por |a Autoridad Certificadora
de la organizacién. Terceras perscnas no pueden crear certificados aceptables
sin antes pasar por las medidas de seguridad de la organizacion.

2. El punto centralizado de certificacién facilita el cumplimiento de condiciones
especificas confiables para la emision de certificados, debido a que es dificil
mantener las politicas uniformes a través de multiples autoridades,
especialmente si algunas de éstas se encuentran en ofras organizaciocnes.
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3. La organizacién puede utilizar los certificados como credenciales para otorgar
acceso a recursos restringidos, tales como accesos remotos al sitio mediante
dial-in sobre comunicaciones encriptadas (VPN), ya que la organizacion controla
por completo las condiciones en las que los certificados son emitidos.

4. La organizacion es la Unica responsable por la seguridad fisica de las llaves
privadas utilizadas en la certificacion. Por lo tanto, no son vulnerables a huecos
de seguridad o descuidos por parte de otras organizaciones involucradas.

La desventaja principal de este método es que puede producir “cuelios de
botella” en el sistema. Esto es debido a que cada operacion de certificacion debe
de realizarse a través de una sola estacion de trabajo y cada una debe esperar
su turno. Estas actividades son costosas y podrian no contar con la supervision
adecuada, especialmente debido a que se requiere de un entrenamiento
especial y un alto grado de confiabilidad. Asimismo, se podrian producir
problemas de indole politica o legal si la Autoridad pertenece a una organizacion
y emite certificados a otras. Como ejemplo, esta situacion se presento en las
primeras versiones del software de seguridad Web SSL de Netscape, al ser este
proveedor el primero en emplear la certificacién digital en navegadores Web.

A continuacién se describe mas a detalle la autentificacion utilizada por
Netscape, debido a que este método ha sido el mas utilizado dentro de los
navegadores Web.

3.10.2 Autentificacion por servidor de Netscape

Las versiones iniciales del navegador Web Netscape Navigator validaban
los certificados de los servidores Web contra la llave de una autoridad central.
Inicialmente, todos los certificados de servidores que empleaban el protocolo
SSL fueron emitidos por una AC comercial operada por Verisign, Inc. La llave
publica de la autoridad se encuentra integrada en toda copia del navegador de
Netscape. Cuando el navegador inicia una sesién SSL con un servidor, éste
envia su certificado de llave publica. El navegador valida la firma digital del
certificado usando la llave publica de la AC, tal como Verisign. Este método ha
brindado simplicidad operativa y una interpretacién mas clara de Ios certificados
que son enviados y recibidos. Esta simplicidad provino de la confianza en una
sola llave publica, debido a que los usuarios en un principio no necesitaban
instalar llaves criptograficas, ya que el software SSL del navegador establecia
automaticamente una llave de sesion y validaba el certificado del servidor. Las
actividades criptograficas estaban basadas enteramente en la llave de Verisign y
otros datos incluidos en todas las copias del navegador. Los servidores no
tenian ninguna eleccién en el asunto: para interactuar con los navegadores
debian obtener un certificado de la AC Verisign.
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La interpretacidon mas claro de los certificados digitales provino de la
Autoridad Certificadora Centralizada. Los certificados fueron creados con la
intencion de identificar de manera confiable servidores y equipos conectados en
Internet como soporte para las transacciones comerciales electronicas. Los
desarrolladores de software tomaron en cuenta las necesidades de usuarios en
general para comunicarse, especialmente si desearan realizar una compra
electronica. Los certificados fueron disefiados de tal forma que mostraran a la
compariia propietaria del sitio Web en cuestion asi como para identificar el
nombre del host del sitio de Internet. Verisign establecid un conjunto de reglas
para emitir certificados que requirieran documentacién legal que acreditara al
poseedor de una llave piblica en particular como la entidad legitima poseedora
del certificado. Los usuarios podrian de esta forma comprobar que los nombres
en los certificados coincidirian con los de los hosts en Internet y que solo serian
emitidas a la organizacion que realmente fuese duefa de esos hosts.

Sin embargo, este rigido método también ha tenido desventajas. Esto es
debido a que no funciond de manera 6ptima para organizaciones interesadas en
utilizar el navegador Netscape vy el protocolo SSL para propésitos privados.
Comenzaron a surgir otras organizaciones que operaban sus propios sistemas
de cerlificacién y no deseaban soportarse en Verisign para obtener vy
proporcionar el serivcio. Asimismo, estudiantes e investigadores que conforman
una parte importante de la comunidad en Internet no tuvieron la posibilidad de
experimentar eficientemente con mecanismos de certificados digitales debido a
que requerian necesariamente de certificados emitidos por un servidor de
Verisign.

Esto dio lugar al soporte hacia multiples Autoridades Certificadoras. Por
ejemplo, a partir de Netscape Navigator 3.0, el navegador comenzd a permitir la
instalacién y uso de llaves puablicas provenientes de otras AC's, asi como
soporte para AC’s jerarquicas, como se describe mas adelante.

3.10.3 Manejo de multiples Autoridades Certificadoras

Debido a que una sola Autoridad Certificadora, si bien simplifica el
software de certificacion digital, también lo vuelve inflexible. Eso por esto que
una alternativa para versiones mas recientes de navegadores, tales como
Netscape Navigator e Internet Explorer, es la instalacion de llaves pUblicas
adicionales para Autoridades Certificadoras altemas. Por lo tanto, una vez
instaladas en el navegador, éste validara los certificados firmados por cualquiera
de las autoridades que se encuentren en su base de datos de llaves publicas.
Esto provee de un balance Util de flexibilidad, conveniencia y riesgo. La
flexibilidad y conveniencia resultan atractivas principalmente para los
desarrolladores gue experimenten con las capacidades ofrecidas por las
técnicas de Criptografia de Llave Publica.
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El riesgo en este caso proviene de la incertidumbre producida por una
base de datos variable de llaves publicas aceptables, ya que una llave falsificada
podria ser instalada junto con las legitimas o un atacante podria reemplazar la
llave instalada perteneciente a la autoridad central (en caso de gue se usara
este método) con una llave falsificada. El ataque podria ser hasta cierto punto
reconocible ya gue impediria que los certificados legitimos trabajaran
correctamente. Sin embargo, el riesgo cambia cuando se cuenta con una lista de
llaves para verificar. Si un atacante inserta una llave falsa en la lista, las llaves
legitimas continuarian funcionando. La llave falsa simplemente significaria que
los certificados firmados por la autoridad ficticia también serian aceptados como
legitimos.

Otro riesgo consiste en que un cerificado legitimo podria ser
malinterpretada. Por ejemplo, si un certificado de un servidor Web fue emitido
por una autoridad principal, el equipo esta configurado para contener una copia
de la llave publica. Sin embargo, el mismo podria estar configurado para
contener llaves publicas de otras entidades certificadoras. Por lo tanto, un
atacante podria intentar obtener de alguna de esas entidades un certificado
similar al que fue emitido por la autoridad principal, haciéndcse pasar por la
organizacion duena del servidor Web. De esta forma, el intruso podria utilizar el
certificado obtenido para llevar un ataque de tipo “Hombre En Medio” en el cual,
cuando un usuario del sitio Web inicia una conexién y sesién de autentificacion
el intruso interrumpe la transmisién del certificado para insertar su propio
certificado. Debido a que el certificado que el intruso obtuvo fue firmado
previamente por una de las autoridades registradas en la base de datos del
servidor Web, el navegador del usuario aceptaria este certificado como vélido.

Los riesgos antes descritos se presentaron como vulnerabilidades propias
de versiones tempranas de los navegadores de Netscape, asi como las
versiones 4.0 y 5.0 del navegador Internet Explorer, sin embargo, los
proveedores han publicado parches para corregir estas debilidades, al requerir
que coincidan los nombres de los servidores Web en las URL's y los que se
ericuentran registrados en el certificado usado durante la sesion. Este parche es
suficiente para prevenir un ataque de este tipo, sin embargo este riesgo
demuestra que cualquier software que utilice certificacion mediante llaves
publicas que acepte varias autoridades debe de tener una interpretacion y
validacion segura de distintos certificados.

3.10.4 Autoridad de Certificacion Jerarquica

Debido al inconveniente que para muchas empresas y actividades
representaba el utilizar una autoridad centralizada debido a que se formaban
“cuellos de botella”, se desarrolic el método de la certificacidn jerarquica, el cual
pretende combinar las caracteristicas de una certificacion centralizada con un
arreglo mas distribuido. Las técnicas PEM y DMS (desarrollado para use en el
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ejército de Estados Unidos) asi como el sistema de autentificacién de usuarios
en versiones mas recientes de los navegadores Netscape e Intemet Explorer
utilizan el método jerarquico.

Los sistemas jerarquicos comienzan con una autoridad raiz con una llave
publica que usualmente es distribuida a todos los clientes participantes. A
diferencia de los sistemas centralizados, la emision de certificados es delegada
a varias autoridades certificadoras. La autoridad raiz solo firma certificados para
algunas autoridades. Algunas otras autoridades solamente podran firmar para
autoridades de menor nivel, y asi sucesivamente. En la base del sistema se
encuentran las autoridades que firman certificados para entidades individuales
de usuarios.

Autoridad
Certificadora
| i

. aliiﬁ\g n—li Raiz
\ _ Autoridad
Onie; Q Il Certificadora

Organizacional

-Autoridad
Certificadora
Local

Fig. 3.10: Esquema de Autoridad de Certificacion Jerarquica

La serie de certificados que conducen de vuelta a la lave publica raiz
deben ser recuperados y verificados para poder validar el certificado de un
usuario. Debido a que el certificado de un usuario es firmado por una AC local,
se utiliza la llave publica del certificado emitido por la misma para validarlo. Para
validar el certificado de la autoridad local es riecesario usar la llave publica de la
autoridad organizacional (llamada también, “Autoridad de Creacién de Politicas”™)
que lo firmé. Este proceso se repite sucesivamente hasta llegar a la llave raiz
que fue instalada en el software. Esta llave podria ser la llave raiz de la jerarquia
entera o una llave subordinada, dependiendo de c6mo esté configurada la
infraestructura jerarquica.
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Las Autoridades de Creacion de Politicas (ACP), que se encuentran en
segundo nivel dentro de la infraestructura jerarquica, establecen reglas gque
deben ser acatadas por un grupo particular de AC's a las cuales firman
certificados digitales. Por ejemplo, puede existir una autoridad raiz de “alto
aseguramiento” que emita certificados a otras autoridades que requieran reforzar
un alto estdndar de seguridad y autenticidad. Estas autoridades de alto
aseguramiento podrfan requerir realizar investigaciones de campo antes de
emitir un certificado a los usuarios y establecer requerimientos particularmente
rigurosos a las AC’s. En estas circunstancias, una ACP podria ser utilizada para
verificar el cumplimiento de estos requerimientos, ¢ también podria existir una
ACP por separado de mediano o bajo aseguramiento, qgue pudiera emitir por si
misma certificados en circunstancias menos rigurosas. Finalmente, Ios
cerlificados emitidos por grupos experimentales de desarrollo y pruebas de
sistemas o por organizaciones pequefias, se ubicarian en la categoria de bajo
aseguramiento, al ser |a flexibilidad operativa normaimente mas importante que
el aseguramiento del certificado.

Las ACP’'s emiten certificados a localidades geograficas u organizaciones
tales como entidades gubernamentales locales. Estas a su vez operan AC’s para
usuarios bajo su jurisdiccion. Las organizaciones menores usarian su llave
publica para firmar los cerificados de los wusuarios mientras que las
organizaciones mayores la usarian para firmar AC's de menor nivel. Algunas
organizaciones podrian tener dos o mas certificados provenientes de ACP's si
necesitaran operar Autoridades Certificadoras bajo distintas politicas.

La arquitectura de certificacién jerarquica ha sido escasamente utilizada
en la practica, debido a que originalmente fue establecida a través de la
compania RSA Data Security como autoridad raiz, lo cual fue visto por muchos
usuarios como un intento de establecer a un solo proveedor come autcridad raiz,
monopolizando de cierto modo la estructura de certificacion jerarquica. Sin
embargo, los principios de esta arquitectura de cerlificacion han servido como
base para la arquitectura utilizada en las tarjetas Fortezza. El sistema incluye
ACP’s, autoridades organizacionales y una serie de AC’s locales para emitir
certificados a usuarios individuales.

La arquitectura de certificacion jerarquica ha dade lugar a la evolucion de
diferentes sistemas jerarquicos. En muchos de ellos, la autoridad raiz y las
ACP’s han desaparecido. En su lugar, un proveedor que ofrece llaves publicas
para proporcionar servicios de certificacion define su propia autoridad raiz e
instala la llave publica correspondiente en el software. De esta forma, se tiene un
“bosque” de AC’s en lugar de un solo arbol jerarquico.

Lo anterior resulta practico debido a que los diferentes arboles de
certificacion pueden ser desarrollados por diferentes razones. Por ejemplo, la
autoridad Verisign continGa firmando certificados para el navegador de
Netscape, sin embargo ahora existen otros proveedores, tales como Nortel, GTE
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y AT&T, los cuales tienen sus Haves publicas instaladas en el navegador. Por
otro lado, existe otro tipo de jerarquia desarrollada especialmente para soportar
el protocolo SET, el cual es utilizado para proteger transacciones con tarjetas de
crédito.

3.10.5 "Red de Confianza” de PGP

El sistema de certificacion de PGP (Pretty Good Privacy) presenta
caracteristicas que usualmente se ajustan mas a requerimientos de certificacion
a nivel individual mas que a nivel de transacciones comerciales: autoridad
personal, flexibilidad y pérdidas personales si surgieran fallas. La criptografia
empleada en PGP fue disefiada para permitir a individuos autentificarse entre
ellos para lograr comunicaciones razonablemente confiables. Esta solucién
generalmente resulta mas apropiada para un grupo de usuarios particulares o
pequefias empresas.

La caracteristica fundamental de la certificacion mediante PGP es la no
distincion entre un usuario individual y una Autoridad Certificadora. Por lo tanto,
cualquier usuario podria firmar las llaves de otro, actuando como una AC al
hacerlo. L.a convencién entre usuarios de PGP es que los certificados solo son
firmados si el firmante estd razonablemente seguro de que el certificado es
legitimo. Los usuarios juzgan la legitimidad del certificado dependiendo del
grado de confianza que tengan acerca de la firma y de si proviene de alguien en
quien confien.

Existen dos criterios esenciales para confiar en un certificado basados en

la firma en particular de un usuario: Se debe contar can una copia legitima de la
llave publica del usuario y se debe tener un grado razonable de confianza de
que el usuario en cuestion solo acostumbra firmar certificados legitimos. Ambos
criterios son importantes. Si se omite uno de ellos, se podrian producir
falsificaciones. Por ejempla, se tienen 4 usuarios, A, B, C y D. Los certificados
de los usuarios A y B han sido firmados por C, por lo que A y B confian en los
certificados de C, pero también pueden confiar mutuamente en sus certificados.
El usuario B ha firmado un certificado al usuario D, sin embargo éste no podria
confiar plenamente en los certificados de Ay C, pues D no tiene una referencia
directa de ellos.
Esta situacién podria proporcionar una entrada a los intrusos. Si uno de ellos
elaborara una coleccién de certificados falsificados de los usuarios A, By C
antes mencionados, de tal forma que se pudiera establecer una relacion de
confianza entre todos ellos, y los presentara al usuario D, éste podria enfonces
confiar no sélo en los certificados provenientes del usuaric B, sino de su
falsificacion correspondiente, asi como las de los otros usuarios. Sin embargo,
esto podria prevenirse si el usuario D verifica de manera independiente un
certificado de uno de los otros usuarios para detectar discrepancias.
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Otro problema que normaimente surge en las redes de confianza de PGP
es la “confianza transitiva”. Un ejemplo de esto seria si, por ejemplo, A firmara el
certificado de B, y éste a su vez firmara el de C. Otros usuarios que confiaran en
A podrian confiar también en la legitimidad de los certificados de B ya que éstos
fueron firmados por A. Esto no necesariamente implica que los certificados que
B firme son necesariamente confiables. Si se deseara establecer una relacion
estricta de confianza, los demas usuarios no podrian confiar en la legitimidad de
los certificados de C, ya que éstos fueron firmados por B y podrian no contar con
referencias directas de este usuario para poder determinar que las firmas
emitidas por él son del todo confiables. Sin embargo, en la practica muchos
usuarios depositarian confianza transitiva, esto es, todos los certificados de B
son confiables puesto que fueron firmados por A. Por ende, todas las firmas
digitales generadas por B hacia los certificados de C u otros usuarios también
son confiables. Esta practica es aceptable para un uso casual de PGP. Sin
embargo, si se realiza con demasiada frecuencia, se incrementaria el riesgo de
aceptar un certificado falsificado.

Algunos usuarios de PGP consideran la firma de certificados digitales
como algo de seria importancia, especialmente si estan utilizando este método
para aplicaciones importantes. Los usuarios precavidos sélo confiarian en
certificados para los cuales pudieran asegurar su autenticidad. Para lograr esto,
generalmente se recurre a dos métodos:

1. Contacto social: En esta situacion, los usuarios de PGP se encuentran
fisicamente e intercambian certificados por medio de un disco u otro
medio de almacenamiento. Si los dos usuarios se conocen
personaimente y se tienen confianza mutua, podrian detectar
impostores con mayor facilidad. Este es el método mas efectivo para
el intercambio de llaves.

2. “Fingerprinting” o huetla digital: Muchos usuarios de PGP optan por
compartir una “huelia digital” de su llave publica, la cual consiste en un
valor hash de 128 bits calculado por medio del algoritmo MDS5. Esto
resulta mucho mas compacto y facil de manejar que la llave entera, la
cual contiene varios cientos de bits. El valor hash podria ser incluido
en los mensajes enviados por su propietario, en su pagina Web
personal o incluso en sus tarjetas de presentacién. Esto resulta
practico si se desea evitar una relacion de confianza transitiva. Por
ejemplo, si un usuario no confia plenamente en las firmas digitales del
usuario B, podria validar el certificado de C al calcular la huella digital
del mismo y compararia contra la que el usuario C ha publicado en su
pagina personal o algun otro medio con anterioridad. E! hash
generado por el algoritmo MD5 proporcionado un grado razonable de
seguridad en este tipo de aplicacion de tal forma que muchos usuarios
optan por confiar en certificados cuyas huellas digitales sean
coincidentes.
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Por otro lade, los usuarios menos cautelosos podrian aceptar y firmar
certificados recibidos en mensajes de correo electronico, intercambiando
confiabilidad por conveniencia. Esta situacion probablemente no tendria mayor
impacto en situaciones en las que los usuarios se desenvuelven en un ambiente
de menor riesge o el impacto de una posible pérdida o difusion de informacion
confidencial es bajo. Por ejemplo, el falsificar un mensaje de correo electronico
proveniente de un usuario o sitio aleatorio en Internet representaria un reducido
beneficio practico para un intruso.

3.11 Desventajas comunes de la Infraestructura de Llave Pablica (PKI)

La mayoria de [as desventajas asociadas con el uso de certificados
digitales y soluciones de PKI surgen del hecho de que no existe una
implementacion estandar, por lo que se generan problemas de compatibilidad.
Otra de las desventajas asociadas consiste en que regularmente este tipo de
sistemas no presentan ung interfaz amigable al usuario final.

A centinuacion se enumeran los problemas mas comunes asociados con
sistemas de PKI:

« No todas las aplicaciones aceptan los mismos certificados digitales.

= No todas las aplicaciones han sido creadas para aceptar ningun tipo de
certificado digital.

= Los certificados digitales pueden ser falsificados.

= Los usuarios generalmente desconocen la forma de distinguir un
certificado confiable de uno falsificado.

s Lainterfaz de usuario para certificados digitales es pobre.

= Sila seguridad de una Autcridad Certificadora en particular es pobre, se
dificultaria confiar en la autenticidad de los certificados digitales.

= Podria dificuitarse la asociacion de un certificado con un individuo en
particular, especialmente si el usuario desconoce la huella digital del
mismo o no la tiene a la manc.

» Cuando un certificado digital expira, no todos los servidores de llaves son
actualizados con esta informacion.

» Si el usuario pierde la contrasefia de su certificado digital o dispositivo de
almacenamiento de llaves, resulta muy dificil o imposible usar las llaves
de nuevo ¢ removeras de los servidores de llaves.

= 5 el usuario pierde sus llaves debido a una falla en el disco duro de su
equipo o pierde el dispositive de almacenamiento, no siempre se pueden
recuperar esas llaves por algun otro método.

= Implementar y mantener un sistema de PKI requiere de intensa labor y
personal altamente capacitado en el tema.
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Si bien existen diversos proveedores que ofrecen soluciones completas
de PKI, éstos no garantizan el funcionamiento de su solucién al interactuar con
las soluciones de otros proveedeores. Por ejemplo, si una compania contara con
la solucion de PKI del vendedor A y su mayor cliente utiliza la solucion del
vendedor B, no hay garantia de que los sistemas usados por ambas companiias
puedan intercambiar informacion de manera completamente segura.

Sin embargo, muchos de los problemas mencionados anteriormente
también surgen de sistemas de PKI configurados inapropiadamente. Cuando un
sistema de PKI| tiene una configuracion 100% correcta, la mayoria de los
problemas son resueltos. Sin embargo, debido a que esta configuracion debe
hacer de forma manual y personalizada, se requiere de profesionales para
realizarla. Posteriormente, se requiere de capacitacion apropiada a los usuarios
para de esta forma reducir aun mas algunos de los problemas asociados a los
sistemas de PKI.
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PROTOCOLOS DE SEGURIDAD PARA TRANSACCIONES
ELECTRONICAS E INTERCAMBIO DE INFORMACION

41 S-HTTP

El protocolo S-HTTPR fue disefiado por Enterprise Integration Technolcgies
para CommerceNet, un consorcio dedicado a la promocion del uso del comercio
electrénico a través de Internet. En realidad, se trata de una extension de
seguridad para el protocolo hitp que actiia a nivel de aplicacién, protegiendo de
forma independiente cada transaccion realizada. Proporciona servicios de
autentificacion, confidencialidad e integridad de los datos.

L.os algoritmos soportados por este protocolo son los siguientes:

 Funciones hash: MD2, MD5, SHA-1

e Algoritmos simétricos: DES con cifrado por bloques (CBC), 3DES con
CBC, IDEA, RC2, RC4.

e Algoritmos asimétricos: RSA, DSS.

La gestién de llaves puede realizarse de varias formas:

= Atraves de RSA, segun los formatos de PEM o el estandar PKCS #7.
#= De forma manual, previo al establecimiento de la comunicacion.
= Utilizando los "tickets” de Kerberos.

La forma de indicar que se utiliza S-HTTP en una sesién de un navegador
de Internet es iniciando la linea de la URL de la forma shttp.//.

4.2 Secure Sockets Layer (SSL)

Regularmente, las conexiones gue se realizan dentro de Internet entre
cliente y servidor sin emplear la encriptacion, son refativamente andnimas. El
empleo de cookies’ permitiria a un servidor mantener un registro de las visitas
realizadas por una computadora en particular. Sin embargo, la misma no

! Pequefio archivo de texto que un sitio web coloca en el disco dure de una computadora que lo visita, Al
mismo tiempo, recope informacion sobre el usuario. Agiliza la navegacion en el sitio. Su uso es
controvertido, porque pone en riesgo la privacidad de los usuarios.

(http:/fwww sitiosargentina.com.ar/Help/diccionario%20tecnico. htmi#c)
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almacena informacién personal del usuario de forma directa. Unicamente se
guarda informacidén propia del navegador, fecha y hora de las peticiones y
algunos ofros datos. Debido a que en estos casos no se realiza la transferencia
de informacién perscnal de un usuario entre una computadora y un servidor
Web, se podria pensar que seria dificil para un tercero obtener esa informacion.
Sin embargo, existe la posibilidad de que se produzcan engafnos y actividades
ilegales en Internet que pudiesen provocar que un usuario proporcionara
informacion personal inadvertidamente a personas no autorizadas. Estos
engafos podrian presentarse en la forma de sitios Web que emulen a otros
sitios genuinos, especialmente aquellos que se dediquen al comercio electronico
y que a simple vista pudieran parecer genuinos también ya que son réplicas de
sitios auténticos. Usualmente estos sitios engafiosos intentan obtener del
usuario su identificador (ID) y su contrasena. Esta situacién se ha convertido en
un problema critico en Internet en los Gltimos afios, de tal modo que muchas de
las grandes compafiias que emplean el comercic electronico han creado
departamentos especializados para resolver casos relativos a fraude.

Asimismo, existen otros tipos de fraude, tales como la intervencion de
conexiones en red en las cuales en determinado momento de la transmisién de
datos un intruso podria sustraer informacién, lo cual es conocido como atague
de hombre en medio. Este tipo de ataques son mas dificiles de detectar debido a
gue un usuario comun de Intemet no podria detectar alguna actividad
sospechosa a simple vista. Por otro lado, la persona gue interviene la conexion
en estos casos espera obtener informacion personal importante para el usuario,
tal como su ID y contrasefa. Este tipo de atague normalmente es posible en las
conexiones no encriptadas.

El protocolo SSL (Secure Sockets Layer) fue creado con el proposito de
mitigar los riesgos de que se produzcan los atagues mencionados
anteriormente, mediante el uso e intercambio de llaves de encriptacion durante
las conexiones en red. Las primeras implementaciones de SSL estaban
limitadas a llaves de encriptacién de longitud de 40 bits, sin embargo la mayoria
de ellas actualmente son capaces de manejar ltaves de encriptacion de 128 bits.

Existe una serie de transacciones y acuerdos que se establecen éentre

una computadora y un servidor Web durante una conexién que emplea el
protocolo SSL, tal como se muestra en la siguiente figura:
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1D Dightat
del servidor

1D Digital
del cliente

Fig. 4.1: Proceso SSL

La computadora inicia la conexion al enviar una peticion de
conexién segura a un sitio que ofrezca este servicio.

El servidor Web responde a la peticion enviando su certificado
digital con su respectiva llave publica.

Cuando la computadora recibe esta informacién, el navegador
revisa la lista de certificados que tiene instalados e informacién
relativa a las autoridades certificadoras. Posteriormente, compara
el certificado digital que recibié del servidor y lo compara con la
lista antes mencionada para determinar si el certificado es
confiable o no.

Si el navegador determina que el certificado digital es confiable,
calcula una llave de sesién y la envia al servidor Web. Esta llave es
encriptada junto con la llave publica de! servidor Web.

Después de que el servidor Web recibe la llave de sesion, se inicia
la encriptacion de las comunicaciones entre ambos equipos. Esto
se tornara visible en el navegador en el momento en que la
direccion Web (URL) que aparece en el mismo se convierta de
http:// a https//. Asimismo, dependiendo del navegador que se
emplee, regularmente se podra apreciar en la barra de estado del
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navegador un icono pequefio que represente una llave o un
candado, con lo cual indica que la conexion que se est4 realizando
es segura. :

No todas las compafias que emiten certificados digitales se encontraran
enlistadas en la seccién de certificados propia del navegador. Esto es debido a
las relaciones de negocios establecidas entre los proveedores de navegadores
de Internet y algunas autoridades certificadoras, por lo que los certificados
incluidos en la lista del navegador no deben ser necesariamente mas confiables
que los que no se encontraran en la misma. Sin embargo, debido a las
relaciones de negocios establecidas entre algunos proveedores de navegadores
y compaiiias certificadoras, existe una mayor posibilidad de obtener soporte en
caso de que surgieran problemas con los certificados.

Existen distintos propoésitos descritos en la lista de certificados de cada
navegador. Por lo regular, aquellos que se emplean dentro del proceso de
validacién de certificados intercambiados en una conexién mediante SSL, son
aquellos conocidos como “Certificados Raiz”, los cuales son empleados para la
autentificacién de servidores. La fecha de expiracién de un certificado raiz es de
suma importancia, ya que una vez expirado no seria posible depositar confianza
en los certificados provenientes de un sitic Web en particular.

Aun cuando el protocolo SSL es empleado para proteger y encriptar las
transacciones realizadas en Internet, existe otro protocolo que se utiliza como
complemento, denominado TLS (Transport Layer Security, o Seguridad en la
Capa de Transporte), el cual se emplea en la autentificacién entre navegadores
y servidores Web para negociar el algoritmo de encriptacién a utilizar y las llaves
a emplear antes de iniciar la transmision de datos. El protocolo TLLS hace uso de
algoritmcs de la Criptografia de Llave Publica, tales como RSA o DSS para
autentificar equipos y negociar llaves privadas, y algoritmos de la Criptografia de
Llave Privada, tales como DES o RC4 para encriptar los datos, tales como
numeros de tarjetas de crédito, previo a la transmisién de los datos a través de
la red. Cualquier transmision de mensajes incluye un cédigo de autentificacion
de mensaje (MAC) creado por medio de una funcién hash tal comc MD5 o SHA
para prevenir la falsificacién de informacion.

El protocclo TLS se compone de los siguientes elementos, los cuales
funcionan comc complemento del protccolo SSL:

e Protocolo de registro: Asegura que la conexidn entre un equipo y el
servidor Web sea privada mediante el uso de llaves simétricas.

e Protocolo de Saludo o “Handshake™ Negocia el algoritmo de
encriptacion a utilizarse antes de que se continle la comunicacion
entre ambos equipos.
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Ademas de los elementos mencionados anteriormente, TLS también
constituye un complemento ventajoso para SSL, debido a que es un estandar
abierto, gobernado por la IETFZ.

La infraestructura fundamental requerida para implementar un sitio Web
que haga uso del protocolo SSL para transacciones electronicas seguras,
consiste de una red local de computo con una conexién a Internet de alta
velocidad, asi como un nombre de dominio registrado y una direccion IP
estatica. Los elementos basicos que componen a la red antes mencionada
deben ser los siguientes:

v Servidor: El cual se empleard como servidor Web para hospedar la
pagina del negocio. El servidor podria ser incluso un equipo de escritorio
si no se espera tener mucho trafico en el mismo.

v' Servidor Redundante: Este servidor tiene como propdsito funcionar
como respaldo en caso de emergencia. Por ejemplo, si el sitio Web
sufriera ataques por parte de hackers, fallas en disco u ofras
eventualidades. El equipo debe ser configurado de tal forma que sea facil
cambiar la operatividad de uno a otro con la capacidad suficiente para
que pueda mantener la carga de trafico durante el tiempo que el servidor
principal permanezca fuera de servicio.

v" Firewall: Es un dispositivo ya sea de hardware y/o software, desarrollado
de forma casera usando herramientas gratuitas o adquirido de un
proveedor. Se emplea para proteger una red interna o local (LAN). Sin
embargo, el servidor Web no debe encontrarse detras del firewall, pues
se alentaria el trafico hacia el mismo considerablemente. El dispositivo
de firewail se emplearia para controlar el trafico entre el servidor Web y la
red local a la que pertenece el resto de los equipos de la organizacion.
Asimismo, el sistema operativo del servidor debe tener las
actualizaciones de seguridad debidamente instaladas. Por otro la
computadora que hospede el software del firewall debe ser empleada
Unicamente para dicho fin y ningun otro.

v Servidor de llaves/certificados digitales: Se emplea para generar las
llaves y certificados digitales que requiere el protocolo SSL para operar.
Este servidor debe encontrarse en la red interna, detras del firewall. Si
bien muchos servidores Web son capaces de llevar a cabo las funciones
de generacidon e intercambio de llaves, un servidor separado resulta
conveniente cuando se espera un mayor trafico desde y hacia el servidor
Web. Asimismo, el contar con un servidor de llaves separado detras de
un firewall, proporciona de una capa adicional de seguridad debido a que

2 L L .
[nternet Engineering Task Force.- Organizacion no gubernamental dedicada a crear estdndares de
desarrolio para soluciones en Internet.
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dificulta a un atacanie introducirse al sistema y obtener las llaves de
encriptacion.

v Servidor de bases de datos: Se emplea para almacenar los datos del
servidor Web: imdgenes, scripts de Java, inventarios, precios y érdenes,
informacion de clientes y de pagos, efc. Fundamentalmente, este
servidor funciona como aquél que lleva a cabo todas las operaciones de
oficina que normalmente se llevarian en una tienda real. Esta informacion
nunca deberia de estar en el mismo servidor que el servidor Web, ya que
es sensitiva para el negocio, por lo gue el servidor de bases de datos
debe encontrarse detras del firewall y protegido por controles de acceso
logicos y medidas adicionales para reforzar al maximo la seguridad.

v Servidor o dispositivo de respaldo:; El servidor u otros dispositivos de
respaldo, tales como cintas magnéticas o discos externos, podrian
emplearse para respaldar los datos contenidos en las bases de datos,
por lo que deberian ser actualizados con frecuencia para poder fener Ia
informacion mas actualizada en caso de que se requiera realizar una
restauracion de datos ante alguna coniingencia.

v Tarjetas criptogréaficas de aceleracion: Este es un elemento opcional y
que puede volverse necesario Unicamente cuando se reciban mas de
300 a 500 peticiones de conexion remotas por segundo en el servidor
Web. Debido a gque los protocolos SSL y TLS realizan funciones
criptograficas, esto implica que gran parte de la potencia de
procesamiento de los equipos sea empleado en generar llaves
criptograficas. Este procesamiento podria disminuir significativamente la
velocidad de respuesta del servidor hacia el usuario cuando éste intente
obtener una cenexién segura. Al instalar un acelerador criptografico en el
servidor Web, dicho dispositivo absorberia la carga de procesamiento del
servidor, por lo que el sitioc Web podria responder mas rapidamente.

Los elementos mencionados anteriormente constituyen sélo la
infraestructura minima requerida para que un sitic de comercio electrénico
funcione. Sin embargo, si se tiene planeado contar con un sitio mas complejo y
con varias combinaciones de servicios y opciones, se requerird mayor cantidad
de equipos y personal especializado encargado de su operacion y supervision.
Por otra lado, si no se espera tener mucho trafico en €l sitio o no se cuenta con
un departamento con recursos humanos especializados, existen soluciones
comerciales de SSL y proveedores de servidores de paginas Web que cuentan
con la infraestructura necesaria para efectuar transacciones seguras por medio
de SSL, mediante el pago de una cuota mensual por sus servicios.
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4.3 XML (eXtensible Markup Language)

XML es un lenguaje posterior a HTML, empleado también para el
desarrollo de paginas Weh. XML afiade una capa mas de seguridad a las
paginas mediante el uso de nuevas etiquetas que definen no sélo el contenide a
encriptar dentrc de la pagina sino que también pueden manejar distintos niveles
de encriptacién dentro de la misma pagina o documento. Para lograr este
propésito, XML es empleado en conjunto con otro lenguaje, llamado SSML
(Security Sheet Markup Language) el cual consiste en una serie de politicas de
seguridad que deben seguir las etiquetas de XML. Mediante el uso de las
etiquetas <secure> y </secure>, XML indica al navegador encriptar todo o que
sea colocado entre esas dos etiquetas. Asimismo, los elementos encriptados no
se limitan a texto, ya que también las imagenes y archivos de sonido son
encriptados automaticamente. La llave de encriptacion es enviada de manera
separada de la pagina Web, de tal forma que el contenido cifrado y la llave
nunca aparezcan en el mismo documento. El algeritmo de encriptacion es
decidide por una regla creada mediante SSML y comienza a funcicnar en cuanto
la pagina se carga por completo.

SSML es empleado para definir las politicas de seguridad y {as reglas de
implementacion, empleando diferentes niveles de encriptacién dentro de un
mismo documento. Por ejemplo, si una pagina contiene un formulario en el cual
el usuario debe ingresar su nombre, direccion, numero de tarjeta de crédito y
otra informacién, se podria encriptar el nombre y direccién empleando un
algoritmo y el nimero de tarjeta de crédito empleando un algoritmo diferente. La
seguridad se duplica en este caso debido a que si en determinado momento
alguna llave fuese descubierta, sélo una porcion de la informacion seria
revelada. Un intruso no podria deducir el otrc algoritmo o la llave empleada para
encriptar el resto de la pagina a partir de la primera llave, por lo que no pedria
explotar de manera efectiva la informacion que pudiese obtener.

XML es un esténdar ya definido; sin embargo, su uso ain no es muy
generalizado. Esto es debido a que aun existen algunas versiones mas antiguas
de navegadores que no proveen de la funcionalidad del codigo XML. Asimismo,
existen problemas de compatibilidad con HTML, ya que una pagina Web no
puede estar codificada en ambos lenguajes de manera simuitanea. Por lo tanto,
si se desea utilizar XML para desarrollar paginas Web mas seguras, se debe
primero codificar la pagina de tal forma que primerc detecte si el navegador
puede o no aceptar XML, v en caso de gue no lo acepte, se pueda desplegar
una pagina en HTML en su lugar.

XML constituye un avance significative en el fortalecimientc de la

seguridad y capacidades de encriptacion de las paginas Web comunes y
especiaimente de aquellas disefiadas para el comercio electronico.
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4.4 Redes Privadas Virtuales {VPN)

El trafico de datos entre cualquier equipo de cémputo conectado a
Internet y un servidor, en cualguier momento, es susceptible a ser interceptado,
saboteado, capturado y almacenado en un archivo por terceros. Un método para
“‘ocultar” las conexiones de forma que éstas no puedan ser detectadas ni
interceptadas por intrusos, es mediante la utilizacién de una Red Privada Virtual
(VPN, por sus siglas en inglés).

Una VPN divide los datos a transmitir en fragmentos llamados “paquetes”
y después los encripta con el objeto de que solo los destinatarios designados
puedan leerlos. Cada paquete contiene encabezados de informacién acerca del
tamafio y tipo de datos, e informacion para verificar la integridad de los mismos.
Esto constituye una medida de seguridad para garantizar que los datos no han
sido cambiados durante su transmision. Una vez que los datos han sido
divididos y encriptados, la VPN establece un canal para enviar los datos. Este
canal es llamado “tunel IP”, lo cual es la caracteristica principal de una VPN. Adn
cuando los datos se envian a través de una red publica como la Internet, este
canal no puede ser detectado por personias no autorizadas que estuvieran
intentando intervenir en las comunicaciones por medio de “sniffers”, los cuales
son programas que interceptan paquetes de datos que viajan a través de la red,
ya que las VPN’s pueden ocultar la presencia de conexiones de red. Lo anterior
es posible mediante el uso de software especial, protocolos y comandos que se
generan por el equipo empleado para establecer la VPN. Actualmente, la
mayoria de los dispositivos de comunicaciones tales.como switches o ruteadores
son capaces de crear una VPN. Asimismo, los firewalls mas recientes son
capaces de distinguir el trafico que entra y sale de una red local para determinar
si se frata de trafico encriptado por VPN o sin encriptacion.

Generalmente, una VPN se utiliza para 3 distintos tipos de seguridad:
¢ Resguardar informacion confidencial de una compaiiia.

Para lograr esto, se requiere de una intranet, la cual es una infraestructura
comun de red a través de diversas ubicaciones fisicas conectadas a un
centro de procesamiento de datos. Con este tipo de VPN, se pueden
segregar redes departamentales sin necesidad de instalar cableado adicional
o infraestructura nueva. Esto es efectivo cuando se asignan permisos de
acceso a informacion sensitiva basandose en las distintas 4reas y entornos
de red separados, como podrian ser entorno de desarrolio y entorno de
produccién. La VPN es transparente a los usuarios y regularmente no
requiere de software especial instalado en las estaciones de trabajo para que
los usuarios puedan acceder a la VPN.
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= Compartir informacion con clientes y proveedores

Para lograr este objetivo, seria necesario configurar una red externa. En este
caso, la VPN utiliza el Internet como el principal medio de transmision de
datos y se usa generalmente cuando una companhia tiene un gran nimero de
usuarios y oficinas en distintas ubicaciones dispersas. Este tipo de VPN
permite a clientes, proveedores y sucursales acceder a recursos corporativos
a través de varias arquitecturas de red. La gran masa de usuarios de Internet
no es capaz de detectar la VPN, ni son capaces de firmarse en ella
inadvertidamente, debido a los requisitos de autentificacion de la VPN. Para
reforzar la seguridad alun mas, la comparfiia también podria implementar
IPSEC para asegurar la maxima compatibilidad y seguridad.

= Crear tineles ocultos

Los tdneles ocultos tienen por objeto permitir a los usuarios remotos a
firmarse de manera segura en la red corporativa desde salas de juntas,
instalaciones del cliente u oftras locaciones. En estos casos, el equipo de
computo portatil necesita tener instalado software de cliente de VPN para
iniciar la conexion y autentificar al usuario. Nuevamente, el trafico fluye a
través de Internet hacia la red corporativa, pero los usuarios generales de
Internet no pueden ver el trafico.

En la mayoria de los casos, el procesc de encriptacion tiende a
incrementar la carga de frabajo en los dispositivos de red y puede afeclar al
desempefio en general de los mismos. Sin embargo, la mayor parte de la
encriptacion realizada por medio de VPN es procesada rapidamente y la
mayoria de los usuarios no llega a apreciar una disminucion considerable en la
velocidad de su conexion. La mayorfa de los problemas de desempefio son
resultado de conexiones de Internet inconsistentes mas que consecuencia del
proceso de encriptacién, a menos que se haga uso de terminales virtuales o
aplicaciones que corran desde un servidor central en lugar de una estacion de
trabajo.

Como sucede regularmente con otro tipo de soluciones informaticas,
existen diferentes técnicas y estandares de encriptacion por medio de VPN, de
las cuales han sobresalido algunos protocolos que se han logrado colocar como
estandares dentro de las soluciones de VPN, como los gque a continuacion se
mencionan.

4.41 PPPyPPTP

El Protocolo de Tunel de Punto a Punto (PPTP, 0 Point fo Point
Tunnelling Profocol, por sus siglas en inglés) tuvo como antecesor inmediato al
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Protocolo de Punto a Punto (PPP). Este protocolo aun sigue utilizandose en
algunos lugares, principalmente para permitir a usuarios que utilizan modem
poder conectarse a Internet; sin embargo, no es empleado en VPN's,

El protocolo PPTP fue desarrollado por Microsoft y U.S. Robotics, usando
PPF como base. La porcién de autentificacion de PPTP utiliza el protocolo de
autentificacion de Microsoft, Challenge Handshake Authentication Protocol
{CHAP) version 2 en adelante. PPTP no encripta el trafico por default debido a
que su funcién principal es crear un tanel virtual en el cual se pueda transportar
datos y autentificar usuarios. Sin embargo, también puede ser configurado para
encriptar el tinel asi como para utilizar el algoritmo RC4. La configuracion por
default para RC4 es de 40 bits, lo cual podria no proporcionar suficiente
seguridad en las llaves; sin embargo se puede configurar a 128 bits de
encriptacidn. Debido a que RC4 es un algoritmo simétrico, tanto el usuaric como
el dispositivo de VPN intercambian una misma llave privada. La llave es
desechada tan pronto como la sesion finalice.

Las VPN’s que emplean PPTP son utilizadas normalmente en conexiones
internas de cliente al switch o dispositive de enlace principal de la red o en
conexiones entre redes distintas. Normalmente se emplea o6ptimamente en
redes con clientes cuyo sistema operativoc sea Windows. Si se cuenta con
distintos sistemas operativos dentro de la red, resulta mas conveniente alguno
de los otros protocolos de VPN gque son conocidos como estandares.

v

4.42 L2TP

El protocolo Layer 2 Tunneling Protocol (L2TP) es una combinacion de
dos protocolos, el Layer 2 Forwarding (L2F), el cual fue desarrollado por Cisco y
el PPTP. Los desarrolladores de ambos protocolos colaboraren conjuntamente,
obteniendo como resultado un producto gue contuviera las mejores
caracteristicas de ambos: el protocolo L2TP.

L2TP tiene la capacidad de autentificar usuarios, crear un tanel virtual y
encriptar y comprimir los datos que viajan a través de dicho tanel. Sin embargo,
cabe destacar que el tinel virtual no esta encriptado por si mismo. En el caso de
que se estén utilizando productos de Microsoft para usar junto con el protocolo
L2TP, el protocolo IPSEC debe ser incorporado para asegurar la encriptacion de
los datos que viajan a través del tunel.

Una de las principales ventajas de L2TP es que puede ser utilizado en

redes en las gue se tiene mas de un protocolo de red implementado. Por lo
tanto, este protocolo puede ser implementado en redes IP, IPX, NetBEUI, etc.
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4.4.3 IPSEC

El protocolo IPSEC es una mejora al protocolo TCP/IP que provee de
caracteristicas de seguridad que TCP/IP carece, debido a que este protocolo no
fue disefiado con un concepto de sequridad en mente, por Io que posee de una
gran variedad de vulnerabilidades de seguridad. Fue desarrollado para el nuevo
estandar IPv6 y después fue portado a IPv4.

IPSEC requiere del uso de llaves o certificados digitales para poder
operar. En el caso de que se utilicen certificados digitales, es necesario
implementar una Infraestructura de Llave Puablica (PKI) para realizar la creacion
e intercambio de certificados digitales. Por otro lado, si se emplean llaves, éstas
deben ser simeétricas (privadas) por lo que se debe de implementar un
mecanismo adicional para asegurar su intercambio. Cuando se inicia una sesion
de red empleando IPSEC, ambos equipos de coémputoc se autentifican
mutuamente y el usuario de la computadora de la que se origina la transmision
de datos ingresa la informacion relativa a la llave de encriptacion. Una vez que
esta informacion ha sido transmitida correctamente, los datos que se transfieran
entre ambos sistemas estaran encriptados.

Sdlo los sistemas compatibles con el protocolo IPSEC pueden emplearlo.
Adicionalmente, todos los sistemas que se comuniquen entre si empleando este
protocolo deben emplear una llave de encriptacion comun o certificados
digitales, asi como tener configuradas politicas de seguridad similares dentro del
protocolo.

La combinacion de IPSEC con los protocolos de taneles virtuales de VPN
provee la mejor solucidn de seguridad puesto gque se consigue que la
transmision de datos sea encriptada y al mismo tiempo oculta del resto del
trafico de la red o Internet por medio del tanel.

Dentro de IPSEC se distinguen los siguientes componentes:

e Dos protocolos de sequridad: [P AH (Authentication Header o
Encabezado de Autentificacién) e IP ESP (Encapsulating Security
Payload, o Carga de Seguridad Encapsulada) que propercicnan
mecanismos de seguridad para proteger trafico IP.

» Un protocolo de gestion de llaves Internet Key Exchange (IKE) que
permite a dos nodos negociar las llaves y todos los pardmetros
necesarios para establecer una conexién AH o ESP.

Existen dos modalidades independientes empleadas por IPSEC para
proteger los datos: “modo de transporte” v “modo de tanel”. El modo de
transporte hace uso del AH y se emplea tipicamente cuando las comunicaciones
se realizan entre servidores que emplean IPSEC. El modo de tinel hace uso del
ESP vy es mas frecuentemente utilizado cuando se tienen computadoras de
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escritorio (PC’s) que se comunican con servidores IPSEC. El modo de tanel
encripta el encabezado y el resto de cada paquete de informacion, mientras que
el modo de transporte no encripta el encabezado. Ambos modos hacen uso de
un valor numérico llamado SPI (Security Parameter Index, o indice de Parametro
de Seguridad). Cada vez que un cliente receptor procesa un encabezado, utiliza
el SPI para identificar las llaves criptograficas.

En el modo transporte, el contenido transportado dentro del datagrama
AH o ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP).
Por tanto, la cabecera IPSEC se inserta inmediatamente a continuacion de la
cabecera IP y antes de los datos de los niveles superiores que se desean
proteger. En otras palabras, un AH afadido al paquete cubrira el resumen
criptografico del encabezado TCP y algunos campos de la cabecera IP extremo
a extremo, y un encabezado ESP cubrira el cifrado del encabezado TCP vy los
datos, pero no la cabecera IP extremo a extremo. El modo transporte tiene la
ventaja de que asegura la comunicacion extremo a extremo, pero requiere que
ambos extremos entiendan el protocolo IPSEC.

Un ejemplo de un paquete AH en modo transporte es:

I . < —— 1
? AH .
Encabezado IP Wl ver fig. 4.3) Encabezado TCPJ fDatos protegidos

Debido a que un encabezado ESP no puede autenticar el encabezado IP
exterior, es Util combinar un encabezado AH y un ESP para obtener lo siguiente:

g . AH ESP . :
Encabezado IP Encabezado TCP | .Datos protegidos| |

En el modo tinel, el contenido del datagrama AH o ESP es un datagrama
IP completo, incluido el encabezado IP original. Asi, se toma un datagrama IP al
cual se afade inicialmente un encabezado AH y/o ESP, posteriormente se
afiade un nuevo encabezado IP que es el que se utiliza para encaminar los
paquetes a través de la red. El modo tunel se usa normalmente cuando el

destino final de los datos ro coincide con el dispositivo que realiza las funciones
IPSEC.
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Un ejemplo de un paquete AH en modo tunel es:
Encabezado IP] FAH/(ESP)| BEncabezado IP2}} fEncabezado TCP

El modo tunel es empleado principalmente en el establecimiento de
VPN’s. Asimismo, también es empleado por los gateways IPSEC, con objeto de
identificar la red que protegen bajo una misma direccion IP y centralizar de este
modo el procesado del trafico IPSEC en un equipo. EI modo tinel también es
util, cuando se utiliza junto con ESP, para ocultar la identidad de los nodos que
se estan comunicando.

7
Datos protegidos

IPSEC puede ser implementado ya sea en un servidor o bien en un
equipo dedicado, tal como un ruteador o un firewall, el cual al realizar estas
funciones se denomina gateway3 IPSEC. La figura 4.2 muestra los dos modos
de funcionamiento del protocolo IPSEC, donde:

1. En la figura 4.2.1 se representan dos equipos que entienden IPSEC y que se
comunican de forma segura. Esta comunicacién se realiza en modo transporte,
por tanto la informacion que se protege es Unicamente el protocolo TCP o UDP,
asi como los datos de aplicacion.

2. En la figura 4.2.2 se muestran dos equipos que utilizan dos gateways IPSEC
para conectarse y, por lo tanto, emplean una implementaciéon en modo tunel. Se
puede ver que la comunicacion se realiza a través de una red de datos publica,
entre una PC situado en una red local con otra PC situado en una red local
remota, de modo que entre los gateways IPSEC se establece un tunel a través
del cual viajan protegidas las comunicaciones entre ambas redes locales. Sin
embargo ambos PC’s envian y reciben el trafico en claro (no cifrados), como si
estuviesen situados en la misma red local. Este esquema tiene la ventaja de que
los nodos situados en redes separadas pueden comunicarse de forma segura y
transparente, concentrandose, al mismo tiempo, las funciones de seguridad en
un Unico punto, facilitando asi las labores de administracion.

? Dispositivo de comunicacién entre dos o mas redes locales (LANS) y remotas, usualmente capaz de
convertir distintos protocolos, actuando de traductor para permitir la comunicacién. Como término
genérico, es utilizado para denominar a todo instrumento capaz de convertir o transformar datos que
circulan entre dos medios o tecnologias.

(http://www sitiosespana.com/paginas/diccionario_informatica/g.htm)
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HOST con IPSec HOST con IPSec
Emisor

Comunicacién
Segura

INTERNET

IPy IP; ESP TCP Datos

Paquete IPSec Modo Transporte

Fig. 4.2.1: Modo Transporte

HOST sin IPSec Gateway Gggewgy HOST sin IPSec
Emisor IPSech . Receptor
g — INTERNET fé'_é”J

R A )
| e
Hhuy o IPA IPg ESP 1Py IP2 TCP Datos

PCq

Comunicacion

Paguete IPSec Modo Tunel
en claro

Fig. 4.2.2: Modo Tuanel

Para poder establecer comunicacion, cada par de clientes y/o servidores
que emplean IPSEC deben establecer una Asociacién de Seguridad mutua.
Esta se define como un canal de comunicacion unidireccional que conecta dos
nodos, a través del cual fluyen los paquetes o datagramas protegidos mediante
mecanismos criptograficos acordados previamente. Al identificar Gnicamente un
canal unidireccional, una conexién IPSEC se compone de dos AS's, una por
cada sentido de la comunicacion. La asociacion de seguridad establece la forma
en que se establece la proteccion dentro de IPSEC, esto es, el tipo de proteccion
a aplicar, el algoritmo de encriptacién y las llaves que van a ser utilizadas. Es
necesario que ambos nodos estén de acuerdo tanto en los algoritmos
criptograficos a emplear como en los parametros de control. Esta operacion
puede realizarse mediante una configuracion manual, o mediante algun
protocolo de control que se encargue de la negociacion automatica de los
parametros necesarios, tal como el ‘protocolo IKE, el cual se detallard mas
adelante. La asociacién de seguridad que aplica a un determinado paquete de
informacién es determinada por la direccion IP de destino y el SPI en el
encabezado del paquete. El software que emplee IPSEC deberd mantener la
siguiente informacion para cada SPI:

1. Especificacion de los métodos de encriptacion a ser utilizados por el
SPI.
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Los formatos del AH y ESP son muy generales y deben ser adecuados a
los métodos a utllizar de encriptacion y calculo de sumas de
comprobacion.

2. Las llaves a ser empleadas por los algoritmos criptograficos al
procesar el SPI.

3. Los clientes y/o servidores asociados dentro de las comunicaciones de
datos.

Esta informacion permite despejar ambigliedades en asociaciones de
seguridad en caso de que dos o mas equipos asignen una SPI idéntica.

Cuando un equipc receptor procesa el primer encabezado IPSEC de un
paquete, el SPl es utilizado para identificar la Asaciacion de Seguridad
apropiada. Enseguida, aplica el algoritmo criptografico definido en la asociacion
utilizando la llave privada acordada. Debido a que es probable que exista un
encabezado AH y un encabezado ESP por separado, el proceso se repite en el
siguiente encabezado [PSEC, utilizando el SP! para localizar el material
criptografico adecuado. Si el SPI no existe o el paquete es invalido una vez
procesado, se descarta sin emitir ninguna alerta al equipo remitente.

Cada Asociacion de Seguridad viene definida por un unico flujo
unidireccional de datos, y por regla general, desde un Unico punto hasta otro,
cubriendo el trafico que se distingue por algun “selector Unico”. Todo el flujo de
tréfica sobre una Unica Asocciacion de Seguridad se trata del mismo modc. Algo
del trafico puede estar sujeto a varias Asociaciones de Seguridad, cada uno de
las cuales aplica algan tipo de transformacion criptografica. Un grupo de
Asociaciones de Seguridad se conoce como un "Haz” {mas cominmente
conocido en inglés, como "SA Bundle"). Los paquetes entrantes se pueden
asignar a una Asaciacion de Seqguridad particular por medio de los tres campos
de definicion:

~e Direccion IP de destino
+ Indice del Parametro de Seguridad (SPI)
« Protocolo de seguridad

SPI se puede considerar como un "ccokie” manejado por el receptor de la
Asociacion de Seguridad cuando se negocian los parametros de la conexion. El
protocolo de seguridad debe ser AH o ESP. Debido a que la direccidn IP del
receptor es parte del trio, ésta es un valor lUnico garantizado. Se puede
encontrar desde el encabezado IP exterior y el primer encabezado de seguridad
(que contiene el SPI y el protocolo de sequridad).
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4.4.3.1 Encabezado de Autentificacion (AH)

El AH provee de informacién que permite verificar la integridad de los
paguetes, de tal forma que se pueda detectar si la informacién contenida en los
mismos ha sido alterada o falsificada durante su viaje a través de redes
inseguras. EI AH contiene una suma de comprobacion criptografica para
asegurar que no ocurra lo anterior. Si el contenido del paquete fue efectivamente
alterado, la suma de comprobacién no coincidiria con la calculada inicialmente
por el emisor. La suma de comprobacién criptografica incorpora informacion
relativa a la lave secreta de tal forma que un atacante no podria calcular una
suma alterna gue coincidiera con la original.

El protocolo AH calcula la suma de comprobacién criptografica basada en
la llave privada, el contenido del paquete y las partes inmutables del encabezado
IP (como son las direcciones IP). Tras esto, afiade el encabezado AH al
paquete. El encabezado AH se muestra en la figura 4.3:

Siguiente Longitud de Reservado
encabezado |[-%792

Security Parameter Index (SPD

MNUmero de secuencia

Hash Massage Authentication Code

Fig. 4.3: Encabezado AH

El encabezado AH mide 24 bytes. El primer byte es el campo Siguiente
cabecera. Este campo especifica el protocolo de la siguiente cabecera. En modo
tunel se encapsula un paguete {P completo, por lo que el valor de este campo es
4. Al encapsular un pagquete TCP en modo transporte, el valor correspondiente
es 6. El siguiente byte especifica la longitud del contenido del paquete. Este
campo esté seguido de dos bytes reservados. Los siguientes 4 bytes especifican
el indice de Parametro de Seguridad (SP!). El SPi especifica la asociacion de
seguridad {SA) a emplear para el desencapsulado del paquete. El Nimero de
Secuencia de 32 bit protege frente a atagues por repeticion, los cuales consisten
en retransmitir una determinada cantidad de informacion interceptada y alterada
con la intencién de hacerla pasar como legitima. Finalmente, los Gltimos 96 bit
almacenan el Cédigo Hash de Resumen para la Autentificacion de Mensaje
(HMAC), es decir el resultado de la suma de comprobacion criptografica. Este
HMAC protege la integridad de los paquetes ya que solo los miembros de la
comunicacién que conozcan la llave privada pueden crear y comprobar HMAC's.

Como el protocolo AH protege al encabezado IP incluyendo las partes

inmutables de la cabecera |P, tales como las direcciones IP, el protocolo AH no
permite NAT. NAT (Network Address Translation - Traduccion de direcciones de
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red, también conocido como Enmascaramiento de direcciones) reemplaza una
direccion IP del encabezado IP (normalmente la IP de origen) por una direcciéon
IP diferente. Tras el intercambio, la HMAC ya no es valida. La extension a
IPSEC NAT-transversal implementa métodos que evitan esta restriccion.

A continuacion se muestra el detalle del contenido de cada uno de los
encabezados en un datagrama AH:

3
Version HLEN 105 - longitud Total
Identificacion Flags Offset
TTL Protocolo=51 Checksum a
Direccién IP Origen
Direccién IP Destino
[
2 Next Header  Payload length .. Reservado
:g d
E, Security Parameters Index (SPY)
E
Némero de secuencia Z
Campo de autenticacion
4
3
TCP
k)
i)
o
Datos de aplicaclon
A 4 /

Fig. 4.4: Datagrama empleado por AH

Todas las implementaciones de IPSEC en modo transporte requieren el
manejo de un AH que utilice el algoritmo hash MD5 con una llave privada, para
producir un valor hash de 128 bits. El protocolo normaimente no especifica el
tamanio de la llave, siempre y cuando los equipos que establecen comunicacion
acuerdan previamente el tamano de la llave y el ordenamiento de los bits; sin
embargo, usualmente se emplea un tamaio de llave de 128 bits. La llave
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privada es anexada a los datos protegidos dos veces, una al principio de los
datos y otra al final. De esta forma los datos son mas resistentes a un ataque en
lugar de que la ilave fuese anexada una sola vez.

Mensaje
original

Paquete IPSec 9
CLAé’EAH P AH Datos  reangr 1P AH Datos w1 — ':25?&?3
¥
Algoritmo > ‘&
de hashing
------- q
v
MAC remo = Gmdo
iSon lguslest:

« St: Paguete autenticado
» NO: Paquete aiterado

Fig. 4.5: Funcionamiento de AH

En la Figura 4.5 se muestra el modo en que funciona el protocolo AH. Por
medio del algoritmo MD5, el emisor calcula la suma de comprobacion (HMAC)
del mensaje orginal sobre el encabezado IP combinado con los encabezados
posteriores al AH. Al incluir el encabezado IP en este calculo, el AH puede
detectar cambios en la informacion del direccionamiento del paquete o intentos
de eludir al propio AH. Primeramente, cada valor se define como aquel que el -
recipiente deberia de ver al obtener el paquete. Todos aquellos campos que
hubieran de cambiar en transito son definidos en 0. Posteriormente este
encabezado IP es combinado con los encabezados posteriores al AH para
calcular la suma de comprobacién criptografica, la cual se copia en uno de los
campos de la cabecera AH. El paquete asi construido se envia a través de la
red, repitiéndose el procedimiento en el extremo receptor para obtener el calculo
de la suma y comparandola con el recibido en el paquete. Todos aquellos
campos con valores impredecibles al momento de la recepcién se definen en 0.
La llave asociada con el SPI es usada para calcular la suma. Si los resultados no
coincidieran con el valor recibido en el AH, el paquete es desechado. Si son
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iguales, el receptor tiene la seguridad de que el paquete IP no ha sido
modificado en transito y que procede efectivamente del origen esperado.

E!l formato del AH por si mismo no define el tamafo o la naturaleza de la
suma criptografica. A la suma de comprobacion le es asignado un formato de 32
bits. La asociacion de seguridad debe ser utilizada para especificar el tipo de
suma, qué tan larga es y la forma en que sera calculada. El SP1 también indica
cudl llave privada debera ser empleada en el caiculo de la suma.

Si analizamos con detalle el protocolo AH, podemos concluir que su
seguridad reside en que el calculo de la suma de comprobacion criptografica o
HMAC es imposible sin conocer la llave privada, y que dicha llave {en la Figura
4.5, clave AH) s6lo la conocen el emisor y el receptor,

4.4.3.2 Carga de Seguridad Encapsulada (ESP)

El objetivo principal del protocolo ESP (Encapsulating Security Payload)
es proporcionar confidencialidad, para ello especifica el modo de cifrar los datos
que se desean enviar y como este contenido cifrado se incluye en un datagrama
IF. Adicionalmente, puede ofrecer los servicios de integridad y autentificacién del
origen de los datos incorporando un mecanismo similar al de AH. El protocolo
ESP puede asegurar la integridad del paquete empleando una HMAC vy la
confidencialidad empleando cifrado. Ef encabezado ESP encripta el contenido
de datos en el paquete a enviar de tal forma que no pueda ser extraido durante
el trayecto a través de redes inseguras. El formato del ESP varia de acuerdo con
el tipo y el medo de encriptacion que se emplee. En todos los casos, la llave
asociada con la encriptacion es seleccionada mediante el SPI.

Todas las implementaciones de IPSEC en modo tunel requieren soportar
el protocolo ESP utilizando al menos algin algoritmo de simétrico o de llave
privada, tal como el algoritmo DES o AES en modo CBC {Cipher Block Chaining,
o encadenamiento de cifrado por blogues, descrito en el capitulo 2). Una
asociacién de seguridad que utilice este método requiere en su implementacion
mas elemental al mencs una llave privada de 56 bits asociada con el algoritmo
DES. Sin embargo, con el surgimiento del AES como algoritmo sustituto,
usualmente se emplea una llave de al menos 128 bits de longitud.

El ESP se define como un nuevo encabezado insertado en el paquete. El
procesamiento por medio de ESP también incluye la transformacion de los datos
en forma ilegible (encriptada). El encabezado ESP contiene el SPI para
determinar la asociacién de seguridad del equipo receptor. El formato de los
datos “encapsulados” depende enteramente de los algoritmos de encriptacion
utilizados por la asociacion de seguridad. El formato general de un encabezado
ESP se muestra en la figura 4.6:
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Sacuriy Parametar Index (SPI)

Ndmero de secuencia

Initiglization Vector IV}

Padding
Length

Sigulente
encabezado

Hash Mescage Authenication Code

Fig. 4.6: Encabezado ESP

Los primeros 32 bits de la cabecera ESP especifican el SPI. Este SPI
especifica qué Asociacion de Seguridad emplear para desencapsular el paquete
ESP. Los siguientes 32 bits almacenan el Nimero de Secuencia. Este nimero
de secuencia se emplea para protegerse de ataques por repeticion de mensajes.
Los siguientes 32 a 64 bits especifican el Vector de Inicializacion (IV -
Initialization Vector) que se emplea para el proceso de cifrado. Los algoritmos de
cifrado simétrico pueden ser vulnerables a ataques por analisis de frecuencias si
no se emplean IV’s. El IV "asegura que dos cargas de datos idénticas generen
dos cargas cifradas diferentes.

IPSEC emplea cifradores de bloque para el proceso de cifrado. Por elio, puede
ser necesario rellenar la carga del paquete si la longitud de la carga no es un
multiplo de la longitud del paquete. En ese caso se afiade la longitud del relleno
(pad length). Este campo tiene una funciéon adicional: es posible afiadir
caracteres de relleno al campo de datos para ocultar asi su longitud real y, por
tanto, las caracteristicas del trafico. Un atacante suficientemente habil podria
deducir cierta informacién a partir del andlisis de ciertos parametros de las
comunicaciones, aunque estén cifradas, tales como el retardo entre paquetes y
su longitud. La funcién de relleno esta pensada para dificultar este tipo de
ataques, los cuales se conocen como ataques por analisis de frecuencias.

Tras la longitud del relleno se coloca el campo de 2 bytes “Siguiente
encabezado”, que especifica el siguiente encabezado. Por ultimo, se afiaden los
96 bit del HMAC para asegurar la integridad del paquete. Este HMAC sélo tiene
en cuenta la carga del paquete; la cabecera IP no se incluye dentro de su
proceso de calculo.

Dado que ESP proporciona mas funciones que AH, el formato del
encabezado es mas complejo; este formato consta de una cabecera y una cola
que rodean los datos transportados. Dichos datos pueden ser cualquier
protocolo IP (por ejemplo, TCP, UDP o ICMP, o incluso un paquete IP completo).
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En la figura 4.7 se muestra la estructura de un paquete empleado por el
protocolo ESP, en la que se observa como el contenido o carga util viaja cifrado.

Versién  HLEN 705 Longitud Total
Identificacién Flags Offset

TTL Protocolo=50 Checksum.

P

Direccién P Origen
Direccion {P Destino
Security Parameters Index (SPt)

Numero de secuencia

: g

TCP

Autenticado
Cifrado
ESP

Datos de aplicacién
Rellena (0-255 byte) | Longitud derelieno | NextHeader |

e R

Campo de autenticacion

Fig. 4.7: Datagrama empleado por ESP

En circunstancias normales, el ESP se encontrara incluido dentro del AH.
El encabezado ESP se genera y afade al paquete tras cifrarlo y calcular su
HMAC. El equipo de computo que genera el paquete de informacion encriptara
los datos usando el procedimiento y llave elegidos en la asociacion de seguridad
y colocara el SPI en el encabezado ESP. Durante el transito hasta su destino, si
el paquete es interceptado por un tercero, sélo obtendra un conjunto de bits
ininteligibles. En el destino, el receptor aplica de nuevo el algoritmo de cifrado
con la misma clave, recuperando los datos originales. Al recibirse el paquete, el
AH sera procesado primero, si esta presente. La autentificacion es efectuada
sobre el contenido encriptado del paquete. Si los datos encriptados han sido
alterados en transito, el procesamiento del AH desechara el paquete. De lo
contrario, el equipo receptor extraerd la llave y el procedimiento criptografico
asociado con el ESP y desencriptara los datos.
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Si el ESP no estuviese protegido por un AH durante su recorrido, existen
dos métodos relativamente confiables para indicar si los datos encriptados han
sido modificados en transito. El primero es por medio del proceso de cifrado
CBC en el cual se verifica que la longitud de cada bloque encriptado
corresponda a 32 o 64 bits dependiendo del tipo de implementacion que se esté
utilizando. Por otro lado, el proceso de cifrado CBC puede verificar si el valor del
siguiente encabezado tiene un valor valido.

EmisorD Receptor

1 e 11_ '1. ’,-s;

==L Paquete IPSec ~ '?3
Mensaje|=— f Mensaje
original | = IP ESP Datos INTERNET 1P ESP Datos recibido
g ------ i ‘ -------

Algoritmo Algoritmo
CLAVE ESP criptografico criptografico CLAVE ESP
Mensaje cifrado Mensaje descifrado

Fig. 4.8: Funcionamiento de ESP

En la figura 4.8 se representa como el protocolo ESP permite enviar datos

de forma confidencial. El emisor toma el mensaje original, lo cifra, utilizando una
llave determinada, y lo incluye en un paquete IP a continuacion del encabezado
ESP. Durante el transito hasta su destino, si el paquete es interceptado por un
tercero sblo obtendra un conjunto de bits ininteligibles. En el destino, el receptor
aplica de nuevo el algoritmo de cifrado con la misma llave, recuperando los
datos originales. Evidentemente, la seguridad de este protocolo reside en la
robustez del algoritmo de cifrado, es decir, que un atacante no puede descifrar
los datos sin conocer la llave, asi como en que la llave ESP Unicamente la
conocen el emisor y el receptor.
La distribucién de claves de forma segura es, por consiguiente, un requisito
esencial para el funcionamiento de ESP y también de AH, como hemos visto
anteriormente. Asimismo, es fundamental que el emisor y el receptor estén de
acuerdo tanto en el algoritmo de cifrado o de hash y como en el resto de
parametros comunes que utilizan, por medio del uso de las asociaciones de
seguridad. La labor de puesta en contacto y negociacion de llaves es realizada
por el protocolo de control denominado IKE (Internet Key Exchange, ©
Intercambio de Llaves de Internet), el cual se mencion6 con anterioridad.
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4.4.3.3 Administracion e intercambio de llaves en IPSEC

Un requerimiento esencial para IPSEC o cualquier otro protocolo de
seguridad es contar con un método para definir la relacién entre entidades
particulares autorizadas, sus llaves de encriptacion y codigos de identificacion
dentro de los mensajes que se intercambian. Esto ha dado surgimiento a las
asociaciones de seguridad en IPSEC. Como se menciond anteriormente, el SPI
es empleado para seleccionar la asociacion de seguridad correcta para un
encabezado IPSEC en particular. El siguiente paso es contar con un método
para establecer las asociaciones de seguridad y la asignacién de SPI’'s a las
mismas. A partir de esta necesidad, han surgido varios protocolos que han sido
propuestos como estandar pero pocos de ellos se han puesto en practica.

Actualmente, el protocolo IKE se emplea como un estandar, definido por
el IETF para realizar tanto esta funcion de gestion automatica de claves como el
establecimiento de las asociaciones de seguridad correspondientes. IKE es un
protocolo hibrido que ha resultado de la integracion de dos protocolos
complementarios: ISAKMP (Internet Security Association and Key Management
Protocofly y Oakley. ISAKMP define de forma genérica el protocolo de
comunicacion y la sintaxis de los mensajes que se utilizan en IKE, mientras que
Oakley especifica la logica de como se realiza de forma segura el intercambio de
una clave entre dos partes que no se conocen previamente.

En la figura 4.9 se muestra de manera esquematica el funcionamiento del
protocolo IKE y el modo en que se obtiene una clave de sesion, que es la que se
utiliza para proteger las conexiones ESP o AH:

Receptor

SHAT,

Negociacién de algoritmos criptograficos ~ DHZ

Intercamblo de claves Diffie-Hellman

Autenticacion mutua

Negociacion SA IPSec

Fig. 4.9: Funcionamiento de |KE
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El objetivo principal de IKE consiste en establecer una conexién cifrada y
autenticada entre dos entidades, a través de la cual se negocian los parametros
necesarios para establecer una asociacién de seguridad IPSEC. Dicha
negociacion se lleva a cabo en dos fases:

1. La fase comun a cualquier aplicacion, en la que ambos nodos establecen un
canal seguro y autentificado. Dicho canal seguro se consigue mediante el uso de
un algoritmo de cifrado simétrico y un algoritmo HMAC. Las llaves necesarias se
derivan de una llave maestra que se obtiene mediante un algoritmo de
intercambio de claves Diffie-Hellman. Este procedimiento no garantiza la
identidad de los nodos, para ello es necesaric un paso adicional de
autentificacion. Existen varios métodos de autentificacién, los dos mas comunes
se describen a continuacién:

¢ EIl primer método de autentificacion se basa en el conocimiento de un
secreto compartido que, como su propio hombre indica, es una cadena de
caracteres que unicamente conocen los dos extremos que quieren
establecer una comunicacion IPSEC. Mediante el uso de funciones hash
cada extremo demuestra al otro que conoce el secreto sin revelar su
valor; asi los dos se autentifican mutuamente. Para no debilitar la
seguridad de este mecanismo de autentificaciéon, debe configurarse un
secreto distinto para cada par de nodos, por lo que el numero de secretos
crece muy rapidamente cuando aumenta el numero de nodos. Por esta
razbn en entornos en los que se desea interconectar muchos nodos
IPSEC la gestion de llaves se torna muy complicada. En este caso no
resulta 6ptimo el uso de autentificacion mediante secreto compartido, sino
la autentificacidn basada en certificados digitales.

e En los estandares IPSEC esta previsto el uso de un método de
autentificacion que se basa en utilizar certificados digitales X509v3. El uso
de certificados permite distribuir de forma segura la llave publica de cada
nodo, de modo que éste puede probar su identidad mediante la posesion
de la llave privada y ciertas operaciones de criptografia publica. La
utilizacion de certificados requiere de la aparicién de un elemento mas en
la arquitectura IPSEC, la PKI (Infraestructura de Clave Publica), cuya
integracién se tratara con detalle mas adelante.

2. En la segunda fase el canal seguro IKE es usado para nhegociar los
parametros de seguridad especificos asociados a un protocolo determinado, en
este caso IPSEC. Durante esta fase se negocian las caracteristicas de la
conexion ESP o AH y todos los parametros necesarios. El equipo que ha
iniciado la comunicacion ofrecera todas las posibles opciones que tenga
configuradas en su politica de seguridad y con la prioridad que se hayan
configurado. El sistema receptor aceptara la primera que coincida con los
parametros de seguridad que tenga definidos. Asimismo, ambos nodos se
informan del trafico que van a intercambiarse a través de dicha conexion.
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4.4.3.4 Integracién del protocolo IPSEC con la Infraestructura de Llave
Pablica (PKI)

El uso de una PKI aparece en IPSEC como respuesta a la necesidad de
un procedimientc para autentificar de forma fiable a un conjunto de nodos que
desean comunicarse mediante IPSEC, siendo dicho conjunto de nodos muy
numerosc. La existencia de una PKI ofrece ofras ventajas, ya que se centraliza
el alta y baja de Ios usuarios, ademas se posibilita la introduccion de tarjetas
inteligentes para soportar ios certificados, lo cual es muy interesante para la
aplicacion de IPSEC en un entorno de trabajadores remotos o usuarios méviles.

Como se vio en el capitulo anterior, bajo el nombre de PKI se engloban
todos los elementos y procedimientos administrativos que permiten emitir,
revocar y, eventualmente, renovar los certificados digitales para una comunidad
de usuarios. En el caso de IPSEC los sujetos de los certificados son los nodos
IPSEC, mientras que la funcién de los certificados es proporcionar un medio
fiable para autentificar la identidad de los dispositivos IPSEC. Cada uno de los
dispositivos IPSEC dispondra de un certificado digital que contendra su llave
publica y la informacién suficiente para identificar de forma univoca al dispositivo
(tal como su nombre DNS, su direcciéon [P o su nimero de serie) Esta
asociacion entre llave publica e identidad estd avalada por la firma de la
Autoridad de Certificacién integrada en la PKI, gue da validez al certificado. Se
supone que todos los dispositivos IPSEC reconoceran como valida la misma AC,
para lo cual deberan disponer de una copia del certificade de ia propia AC.

Los protocolos para la interaccién de los dispositivos IPSEC con una PKI
no estan especificados en ninguno de los protocclos de IPSEC. Todos los
fabricantes utilizan X.509v3 como formato comun de los cerlificados, asi como
los estandares de la serie PKCS para la solicitud y descarga de certificados. Sin
embargo, el protocclo de comunicacicnes, mediante el cual los dispositivos
IPSEC dialogan con la PKI, no esta totalmente estandarizadc. Esto hace que
existan vanas alternativas segun el fabricante de que se trate.

En general los nodos IPSEC necesitan realizar ciertas operaciones
basicas con una PKI: acceder al certificado de la AC, solicitar y descargar un
certificado, asi como comprobar la validez de un certificado recibido. En la
actualidad, la mayoria de los nodos IPSEC realizan la validacion de los
certificados mediante consultas de la Lista de Certificados Revocados (LCR),
que se almacena en el directorio de la PKI. Para ello, cada uno de los nodos
mantendrd una copia de la LCR, que actualizara periédicamente mediante una
consulta por medio del protocolo LDAP al directorio de la PKI. Tipicamente, los
periodos de actualizacion de la LCR seran del orden de horas, de modo que
existira cierto retardo desde que la PKI revoca un certificado hasta que todos Jos
dispositivos tengan constancia de dicha revocacion.
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Para la solicitud y descarga de certificados existe un protocolo
denominado SCEP (Simple Certificate Enrollment Protocol), que se ha
convertido en un estandar de facto en las operaciones de registro y descarga de
certificados para aplicaciones IPSEC. SCEP es un protocolo desarrollado
originalmente por Cisco y Verisign, que se basa en el intercambio de mensajes
PKCS, mediante protocolo HTTP, para automatizar los procesos de solicitud y
descarga de certificados.

En la Figura 4.10 se representan los flujos de comunicacion entre una PKI
y un nodo IPSEC. Inicialmente, cada uno de los nodos genera un par de llaves
(publica y privada) y envia una peticion de certificado a la AC, en la que incluye
informacion de su identidad y su llave publica. Al mismo tiempo, el nodo
descarga el certificado raiz de la AC; a continuacioén, la AC genera un certificado
para el dispositivo IPSEC y éste lo recibe. A partir de ese momento el nodo
IPSEC podra usar su certificado en una negociacion IKE para autenticarse frente
a otros dispositivos. Peridédicamente los dispositivos IPSEC accederan al
directorio de la PKI para actualizar la CRL.

Autoridad de certificacion

Directorio
Solicitud del P
™,

certificado g’
=

Certificado Descarga CRL

Negociacion IKE

Equipo B

Equipo A

oK ¢Es un certificado emitido por una CA reconocida?
«Comprobar firma de la CA
~Comprobar fecha de valldez del certificado
«Comprobar en la CRL que no estd revocado

Fig. 4.10: Integracién de PKI con IPSEC

4.4.3.5 Caracteristicas de seguridad ofrecidas por IPSEC

Un sistema de seguridad que emplee la Criptografia como mecanismo de
seguridad principal se considera razonablemente seguro cuando proporciona un
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nivel adecuado de integridad, confidencialidad y no repudio del origen de los
datos transmitidos.

A continuacion se mencionan las caracteristicas de seguridad que pueden
encontrarse dentro del protocolo IPSEC, las cuales cumplen con lo anterior y
proporcionan algunas ventajas adicionales.

+ Integridad y autentificacién del origen de los datos

El protocolo AH es el mas adecuado si no se requiere cifrado. La opcién
de autentificacion del protocolo ESP ofrece una funcionalidad similar, aunque
esta proteccidon, a diferencia de AH, no incluye al encabezado IP. Como se
menciond anteriormente, esta opcién es de gran importancia para aguellas
aplicaciones en las cuales es importante garantizar la invariabilidad del
contenido de los paquetes IP.

= Confidencialidad

El servicio de confidencialidad se obtiene mediante la funcion de cifrado
incluida en el protocolo ESP. En este caso es recomendable activar la opcién de
autentificacion, ya que si no se garantiza la integridad de los datos el cifrado es
inatil. Esto es debido a que aunque los datos no pudiesen ser interpretados por
nadie en transito, éstos podrian ser alterados haciendo llegar al receptor del
mensaje trafico sin sentido que seria aceptado como trafico valido.

Ademas de ofrecer el cifrado del trafico, el protocolo ESP también tiene
herramientas para ocultar el tipo de comunicacion que se esta realizando; para
ello permite introducir caracteres de relleno en el contenido de los datos del
paquete, de modo que se oculta la verdadera longitud del mismo. Esta es una
proteccién util contra las técnicas de andlisis de trafico, que permiten a un
atacante deducir informacién atil a partir del estudio de las caracteristicas del
tréfico cifrado. El analisis de trafico es un riesgo que debe considerarse
seriamente, ya que, por mencionar un ejemplo, recientemente se ha
documentado la viabilidad para deducir informacion a partir del trafico cifrado de
una conexidn SSH. Es previsible que este tipo de ataques se vuelvan mas
habituales y sofisticados en el futuro, conforme se generalice el cifrado de las
comunicaciones.

e Deteccidén de repeticiones

La autentificacion protege contra la suplantacion de la identidad 1P; sin
embargo, un atacante todavia podria capturar paquetes vélidos y reenviarlos al
destino. Para evitar este ataque, tanto ESP como AH incorporan un
procedimiento para detectar paquetes repetidos. Dicho procedimiento esta
basado en un numero de secuencia incluido en la cabecera ESP o AH, el emisor

129



Capitulo 4

incrementa dicho numero por cada datagrama que envia y el receptor lo
comprueba, de forma que los paquetes repetidos seran ignorados.

Esta secuencia no podra ser modificada por el atacante, debido a que se
encuentra protegida por medio de la opcion de integridad para cualquiera de los
dos protocolos (AH y ESP) y cualquier modificacién en este numero provocaria
un error en la comprobacién de la integridad del paquete.

¢ Control de acceso: autentificacién y autorizacion

Dado que el uso de ESP y AH requiere el conocimiento de claves, y
dichas claves son distribuidas de modo seguro mediante una sesion IKE en la
que ambos nodos se autentican mutuamente, existe la garantia de que soélo los
equipos deseados participan en la comunicacion. Es conveniente aclarar que
una autentificacion valida no implica un acceso total a los recursos, ya que
IPSEC proporciona también funciones de autorizacién. Durante la negociacién
IKE se especifica el flujo de trafico IP que circulard a través de la conexion
IPSEC. Esta especificaciéon es similar a un filtro de paquetes, considerandose ef
protocolo, las direcciones IP de los puertos origen y destino, el byte "TOS" (ver
fig. 4.4 y fig. 4.7) y otros campos. Por ejemplo, puede utilizarse IPSEC para
permitir el acceso desde una sucursal a la red local del centro corporativo, pero
impidiendo el paso de trafico hacia maquinas especialmente protegidas.

¢ Norepudio

El servicio de no repudio, el cual asegura que el remitente es realmente
quien dice ser, es técnicamente posible en IPSEC, si se usa IKE con
autentificacion mediante certificados digitales. En este caso, el procedimiento de
autentificacion se basa en la firma digital de un mensaje que contiene, entre
otros datos, la identidad de! participante. Dicha firma, gracias al vinculo entre la
llave publica y la identidad que garantiza el certificado digital, es una prueba
inequivoca de que se ha establecido una conexién IPSEC con un equipo
determinado, de modo que éste no podra negarlo. En la practica, sin embargo,
esta prueba es mas compleja, ya que requeriria almacenar los mensajes de
negociacion IKE y, ademas, no esta definido un procedimiento para referenciar
este evento a una fecha concreta.

4.5 Otras tecnologias que hacen uso de la Criptografia

Las redes de computo hoy en dia proporcionan una gran variedad de
servicios a infinidad de usuarios, y necesitan una arquitectura cuidadosamente
disefiada para dar seguridad a las operaciones que en ellas se realizan. La
arquitectura de seguridad crea un entorno de trabajo completo, dentro del cual
se realizan distintos servicios de seguridad. Debe dar respuesta adecuada a
cada una de las aplicaciones que requieren seguridad, y cambiar su esquema
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dependiendo de la accidén solicitada (por ej. generar e intercambiar llaves,
autorizar o identificar a un individuo, etc.) y segun el tipo de aplicacién que
requiera el servicio, ya que, a manera de ejemplo, no es lo mismo autentificar
usuarios dentro de una aplicacion de correo electrénico, aplicacion en la que las
demoras de tiempo no tienen demasiada importancia, que realizar Ia
autentificacion en un servidor que esté siendo consultado frecuentemente.

Ademas de dar respuesta a los requisitos de seguridad mencionados en
el apartado anterior, hay otras caracteristicas importantes a la hora de disefar
un sistema seguro. Resulta importante considerar una arquitectura de servidores
distribuidos, de tal forma que cuando un elemento o grupo de elementos del
sistema se queden inoperantes, no se afecte a la totalidad de la red y la deje
fuera de servicio, especialmente si los sistemas han de dar servicio a un gran
numero de clientes, y la ampliacion de este numero no deba producir ningan
problema. También se debe procurar que las operaciones para la autentificacion
sean practicamente transparentes para el usuario, en donde sélo se le requiera
introducir un nombre de usuario y contrasefia en una consola o por algun otro
medio (certificado digital, tarjeta magnética, tarjeta inteligente, controles de
acceso biométrico, tales como la huella dactilar, reconocimiento del iris, etc.).
Todo esto conduce a la idea de utilizar un sistema de autentificacion de usuarios
basado en una arquitectura distribuida como el ejemplo que se menciona a
continuacion.

4.5.1 Autentificacién segura por medio de Kerberos

Consiste en un servicio de autentificacion basado en una arquitectura
cliente/servidor distribuida, disefiado por el Instituto Tecnoldgico de
Massachusetts (MIT) y que genera y emplea “tickets” para autentificar usuarios.
Se han realizado varias versiones, siendo la version 4 la mas difundida, aunque
con algunas deficiencias de funcionamiento que corrige la versién 5.

En la figura 4.11 se muestra, a grandes rasgos, el proceso de

autentificacion por medio de Kerberos. El algoritmo de cifrado simétrico utilizado
en este caso es el DES.
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Fig. 4.11: Sistema de autentificacién Kerberos

Un cliente (C) desea acceder a un sistema protegido, un servidor (S), y
para ello solicita permiso a Kerberos (W) a través de un agente (paso 1). La
peticién contiene la identidad de C, la identidad de S y la hora de la peticion. Si
Kerberos aprueba la peticion envia a C varios parametros, cifrados con DES
bajo una clave simétrica compartida por C y por W (paso 2). Estos pardmetros
son la clave de sesion que va a ser utilizada por C y S, la identidad de S, una
estampa de tiempo (timestamp), el eco de la hora de la peticion y el ticket
solicitado, cuya informacion esta cifrada por una llave simétrica (privada)
compartida sélo por Wy S de forma que sélo S puede entenderlo.

En el paso 3, C descifra la informacion recibida de W con la llave privada
compartida por ambos y que ha sido calculada mediante una funcién
unidireccional a partir de una contrasefia P, de C; tras este paso, se desecha
dicha llave.

Una vez descifrada la informacion, se comprueba si son correctas la
identidad de S y la hora. Si es asi, se valida el ticket (paso 4) que esta cifrado
con la llave simétrica compartida por S y W, y se envia a S (paso 5). Para que S
tenga certeza de que el ticket es valido, se cifra con la llave de sesién que esta
incluida en el propio ticket (paso 6), y se envia a S (paso 7). En S se descifran el
ticket y su version cifrada para autenticar a C, se comprueba su validez por los
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timestamps y se comparan ambas copias descifradas del ticket. Si coinciden, S
envia a C el permiso de acceso (paso 8).

4.5.2 Correo electronico seguro por medio de Secure-MIME (S/MIME)

El protocolo S/MIME es una especificacion para envio de mensajes y
correo electronico seguro que comenzd a desarrollarse en 1995 por varios
fabricantes de software con la finalidad de proporcionar seguridad a mensajes
de correo electronico con formato MIME. S/MIME proporciona servicios de
confidencialidad, integridad, no repudio del origen de los datos y autentificacion.

S/MIME combina algoritmos criptogréficos seguros con los estandares de
correo electronico mas difundidos, y ha sido pensado para conseguir la maxima
interoperabilidad, de forma que dos paquetes de software diferentes que
implementen S/MIME nc tengan ningun problema para establecer una
comunicacion segura. En la actualidad, existe un grupo de trabajo, el S/IMIME
Working Group, que mantiene una gran actividad para conseguir tantoc la
normalizacion completa de SIMIME como para lograr que éste alcance una gran
difusién. Desde hace tiempo circula la especificacion Internet dada por La IETF
ha especificado un estandar en Internet para S/MIME, del cual destacan dos
documentos:

e S/MIME Message Specification. Describe un protocolo para afadir
servicios de cifrado y firma criptografica a datos de tipo MIME. Se
especifica cOmo crear una parte del cuerpo MIME que ha sido tratada
criptograficamente (segin el PKCS #7%), como pedir una certificacion
{segin el PKCS #10) y los tipos MIME que han de transportar esas partes
cifradas vy esas peticiones. También aparecen descrifos los
requerimientos y las recomendaciones necesarios para el funcionamiento
de los agentes de usuario.

s S/MIME Certificate Handling. Hace una descripcion de Ios mecanismos
S/MIME utilizados para crear y validar las llaves por medio de certificados.

S/MIME puede ser utilizado por aplicaciones de correo electrénico
tradicionales para afadir servicios de seguridad criptografica a los mensajes gue
envian, aunque su uso no estd restringido al correo, sino que puede utilizarse en
cualquier protocolo que transporte datos con formato MIME, como HTTP.

4 PKCS esun copjunto de normas para la implantacién de Crptografia de llave piblica redactado por la empresa
RSA Data Security luc. en cooperacidn con Apple, Microsoft, DEC, Lotus, Sun y MIT.
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S/MIME contempla la utilizacién de algoritmos criptograficos simétricos
para proporcionar la confidencialidad y algoritmos de llave publica que permiten
realizar el intercambio de las mismas y las firmas digitales.

El algoritmo cifrador simétrico por omision es el RC2 con clave de 40 bits,
aungue también es posible utilizar DES con el método de cifrado CBC, Triple-
DES o RC5. Si se quiere utilizar encriptacicn mas fuerte, es conveniente el uso
de los algoritmos Triple-DES y RC5 (empleando blogues de 64 bits), con 64 &
128 bits de llave. Como mejor practica, se realizan las firmas digitales con el
algoritmo SHA-1, aungue los receptores deberian ser capaces de entender tanto
los mensajes firmados con SHA-1 como aguellos firmados con MD5 (utilizado
por las versiones méas antiguas de S/MIME).

El algoritmo de llave plblica por omisién es RSA (segun el PKCS #1) con
llaves desde 512 bits hasta 1,024 bits. El algoritmo utilizado para realizar el
intercambic de claves es el de Diffie-Hellman.

Cuando no se sepa el tipo de Criptografia simétrica utilizada por el
receptor, es preferible que el agente de usuario (aplicacién de mensajeria) del
emisor cifre con RC2 de 40 bits si la llave publica del receptor es de 512 bits. Si
la llave publica es mayor de 512 bits, entonces se recomienda cifrar utilizando el
Triple-DES.

El formato de los mensajes S/MIME es una combinacion de los cuerpos
de mensaje dados por MIME y de los objetos especificados por los estandares
PKCS #7 y PKCS #10. Asi, los datos que han de protegerse tienen un formato
MIME canénico al que se le afiaden otros datos, como los certificados e
identificadores de algoritmos que siguen las pautas marcadas por los PKCS y
forman un objeto PKCS. Finalmente, a este objeto PKCS se le aplica un formato
MIME. Concretamente, en el PKCS #7 se define un formato de mensajes
extensible y flexible para representar los resultados de datos que han sufrido
transformaciones criptograficas. En el PKCS #10 esta redactada la sintaxis de
los mensajes para peticiones de certificacién.

Los mensajes S/MIME utilizan tres campos:
s Campo de datos tDataConteanype). Activados por los agentes para
indicar los servicios de seguridad aplicados en el mensaje.

¢ Campo de datos firmades (SignedDataContentType). Los agentes
emiscres han de utilizar este campo para situar la firma digital del
mensaje o, en su defectc, llevar el certificado.

¢ Campo de datos protegidos (EnvelopedDataContentType). Se utiliza para
dar proteccion a los mensajes.
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Los mensajes S/MIME tienen un Unico formato para los datos protegidos,
y varios formatos tanto para los datos que sélo van firmados como para los que
van cifrados y firmados. Ello es debido a la necesidad de adaptar distintos
entornos, especialmente cuando se trata de mensajes firmados.

S/MIME puede garantizar la confidencialidad del trafico de datos
utilizando direcciones de correo andénimas, que deshacen la direccién original.
Ademas, para evitar que un posible intruso pudiera identificar la identidad del
emisor de un mensaje a través de su firma digital, calcula primeramente dicha
firma, la afiade al mensaje original y cifra todo el bloque. S/MIME utiliza
certificados digitales basados en la norma X.509°.

Si se comparan las propuestas de S/MIME con los sistemas PEM y PGP,
mencionados en el capitulo anterior, podemos observar claramente las ventajas
que aporta éste. El sistema de certificados utilizados por PGP, basado en la “red
de confianza”, es util para grupos pequefios, pero cuando el nimero de usuarios
es elevado, presenta serias dificultades. S/IMIME tiene la misma facilidad a la
hora de manejar los certificados, con independencia del numero de usuarios. Por
otra parte, PEM utiliza un formato de mensajes basado en mensajes de texto de
7 bits. En contraste, S/IMIME esta disefiado para trabajar con archivos adjuntos
tanto binarios como de texto.

4.6 Protocolos y aplicaciones orientadas al comercio electrénico

En la mayor parte de estos protocolos y aplicaciones resulta prioritario
identificar perfectamente al emisor y al receptor de los datos antes que la
proteccién de los mismos. Por lo tanto, se deben de cuidar mucho mas los
servicios de autentificacion que los de confidencialidad. Esto, unido a que
usualmente los mensajes enviados son cortos, hace que en este tipo de
aplicaciones tenga mayor interés la utilizacién de algoritmos de llave publica y en
algunos casos, algoritmos de cifrado por bloques.

El paso de la Criptografia desde el ambito militar hacia ambitos civiles
llegd en gran medida por la necesidad de establecer comunicaciones seguras
para las aplicaciones bancarias. Algunas de estas aplicaciones seguras se han
consolidado desde tiempo atras. Esto ocasiona que hagan uso de algoritmos y
protocolos de seguridad aparentemente desfasados, aunque mantienen
plenamente su vigencia. La mayor parte de las aplicaciones bancarias y
financieras seguras se desarrollaron para una infraestructura de lineas
alquiladas de comunicaciones, tipo X.25°. Muchas de ellas sufrieron

> Bstandar de mayor difusién para la definicién de certificados digitales, recomendado por la ITU
gIntemacional Telecommunication Union)

Protocolo de comunicaciones estdndar de amplia difusion, aprobado por la ITU en 1976. Define las tres
capas inferiores del modelo de referencia OSI.
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modificaciones y adaptaciones para ser utilizadas sobre otro tipo de
infraestructuras, tales como X.400. En la actualidad, la tendencia clara es la
utilizacion de Internet como soporte de comunicaciones. Esto hace que algunas
aplicaciones estén ya introduciendo modificaciones para adaptarse e integrarse
con el formato MIME, actuaimente el principal estandar de Internet.

A continuacién se analizaran algunas de las aplicaciones desarrolladas
tiempo atras para la realizacion de transacciones bancarias seguras, y que
sirvieron de antecedente para las actuales tendencias en el comercio
electrénico, el cual continda en pleno desarrollo, debido a su creciente utilizacion
a través de Internet.

4.6.1 1SO 8730

Es una de las normas mas antiguas y extendidas en aspectos de
seguridad para transferencias interbancarias. La norma ISO 8730, basada en la
norma ANSI X9.9, utiliza algoritmos de liave privada, tales como DES, para
autentificar las transferencias. Los mecanismos de distribucion de llaves estan
regulados por la norma I1SO 8732.

Segun ISO 8730, varios de los campos que integran una transferencia
interbancaria deben estar incluidos en el mensaje de autentificacién. Entre ellos
estan:

o MAC (Message Authentication Code). codigo de autentificacion del
mensaje, el cual consta de 8 digitos hexadecimales.

o DMC: fecha en la que se calcul6 el MAC.
IDA: identificador para que el receptor utilice la clave de autentificacion.
MID: identificador de mensaje. Consiste en un nimero generado por el
emisor a partir de la DMC e IDA como proteccion contra la duplicacion o
pérdida del mensaje.

¢ Elementos especificos en el texto del mensaje, tales como valor de la
transaccion, entidades participantes, beneficiarios, etc.

Los distintos campos tienen sus propios delimitadores, los cuales marcan
el inicio y el final de cada uno de ellos.

En la norma I1SO 8730 existen varias opciones para tratar los datos
formateados a la hora de calcular el valor del cédigo de autentificacion del
mensaje (MAC, por sus siglas en inglés). Entre estas opciones se encuentra la
posibilidad de considerar los datos como texto ASCIl o como un archivo binario.
Si el mensaje se trata como texto, puede dejarse como esta o editarlo,
suprimiéndole los caracteres superfluos que hacen mas lenta la transmisién y le
restan transparencia. Asimismo, en el caso de que se traten los datos como
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texto, se puede seleccionar la posibilidad de calcular el MAC a partir del mensaje
completo o decidir qué campos se incluyen.

4.6.2 SWIFT

SWIFT (Society for Worldwide Interbank Financial Telecommunication, o
Sociedad para la Telecomunicacién Financiera Interbancaria Mundial) ofrece un
servicio para transferencia de pagos con vanos mecanismos de seguridad, tales
como el cifrado de lineas interurbanas, la proteccién de acceso a la red
mediante empleo de cédigos y la posibilidad de cifrado en las conexiones
usuario-red alquiladas. Los usuarios de SWIFT suelen utilizar productos
especificos de esa entidad, los cuales son afadidos a sus terminales para
permitir la identificacion del operador.

Las comunicaciones se realizan sobre una red de paquetes conmutados
tipo X.25 y las transacciones financieras pueden tener varios protocolos,
formatos y otras medidas de seguridad, tales como la autentificacion. SWIFT ha
mejorado la seguridad basica de la red afadiendo algunos elementos de
seguridad de usuario, tales como el intercambio seguro de llaves y el control de
acceso con tarjetas inteligentes.

Para realizar operaciones de mayor volumen, tales como pago de
némina, pensiones, informacion de gestion de riesgos, proteccion del estado de
cuenta, etc., SWIFT ha creado la Transferencia de Archivos Interbancaria (IFT9
que opera sobre infraestructura X.400. Para la transferencia de archivos se
utiliza el protocolo p-IFT dentro de los mensajes X.400, el cual incluye un
encabezado de seguridad basado en un certificado tipo X.508. Los servicios de
seguridad ofrecidos por este protocolo son: integridad del contenido del
mensaje, autentificacion y confidencialidad. Se pueden usar varios algoritmos de
llave publica o privada, para lo cual el emisor genera un certificado conocido
como “token” que contiene un identificador del algoritmo seleccionado. Las
funciones de seguridad son de extremo a extremo y la eleccién de los algoritmos
o la gestion de las llaves no necesariamente dependen de SWIFT.

4.6.3 Aplicacion de Seguridad EDI (Intercambio Electrénico de Datos)

La aplicacion conocida como EDI, la cual significa por sus siglas en inglés
Electronic Data Interchange, o Intercambio Electrénico de Datos, tiene servicios
de seguridad definidos y normalizados. Su utilizacion en transacciones
comerciales asi lo requiere, debido a las cuestiones relacionadas con servicios
de autentificacion.
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El ITU (Internacional Telecommunication Union) ha definido dos normas:
las recomendaciones F.435 y X.435, que permiten utilizar EDI en el sistema de
mensajeria X.400. La recomendacion F.435 define los servicios de mensajes
EDI y la X.435los sistemas de mensajes EDI; es decir, cémo operan los servicios
escritos en la norma F.435.

Los mensajes ED! (conocidos como EDIM) constan de un encabezado y
de un cuerpo que, juntos, forman el campo de contenido de un mensaje X.400.
En el encabezado aparecen varios campos relacionados con la identificacién y el
tratamiento que ha de tener el mensaje, pero sélo algunos de estos campos
estan relacionados con aspectos de seguridad. En el cuerpo del mensaje
pueden aparecer intercambios del tipo EDIFACT (definidos por la norma ISO
9735) o del tipo ANSI X12.

Una notificacion EI2I (EDIN) consiste en un mensaje enlazado al mensaje
original, a través de referencias cruzadas, con el que tiene una serie de campos
comunes seguidos de campos que indican el tipo de notificacion. Las
notificaciones ED! permiten confirmar la recepcién del mensaje en el nivel de
aplicacién y no soélo su reparto. En la figura 4.12 se puede ver el proceso de
transferencia de mensajes y notificaciones EDI.

Usoano de Upario 3¢
foensajeria ED4 ; . : oasyeria ED
(emsor) : ( i)
EDI-UA " | B EDLUA
RD)-MS _E"N | EDI-M3
EDIM

MTS

Fig. 4.12: Intercambio de mensajes y notificaciones en EDI

F.435 y X.435 introducen elementos de seguridad adicionales a los ya
presentes en X.400, fundamentalmente para garantizar la autenticidad y evitar el
repudio tanto de los mensajes como de las notificaciones. La persona que
origina el mensaje EDI puede solicitar el servicio de no-repudio de la notificacion
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EDI activando los bits adecuados en el campo de peticién de notificacién que
hay en el encabezado del mensaje.

En MIME se han inciuido tres tipos de contenido diferentes para
reconocer los formatos utilizados por los mensajes EDI:

Un tipo MIME para incluir un intercambio ED1 con formato ANSI X. 12.

Un tipo MIME para incluir un intercambio EDI con formato EDIFACT.

Un tipo MIME para incluir un intercambio EDI con formato diferente al
ANSI X. 12 o al EDIFACT y que debe ser acordado previamente por los
usuarios emisor y receptor.

Cuando se realiza el transporte de mensajes ED! sobre Internet se
pueden utilizar los mecanismos de seguridad ofrecidos por S/MIME como
servicios afiadidos para la seguridad global de la estructura del mensaje.

EDIFACT

Aungue la infraestructura X.400 se utiliza para proteger un intercambio de
datos EDI completo (mensaje mas notificacion) no es la unica infraestructura que
puede ser utilizada. Los intercambios estan compuestos por mensajes y grupos
funcionales, los cuales son grupos de mensajes similares, todos con un mismo
destino, pero no necesariamente todos requieren proteccion. La infraestructura
X.435 no tiene capacidad para realizar una seguridad selectiva, por lo que, para
proteger los intercambios, y sus subunidades, se ha pensado en construir la
proteccidon dentro de la misma estructura EDI utilizando unos indicadores. Para
regular este tipo de operaciones han aparecido varias normas, entre las que
destacan la serie ANSI X12 y, particularmente, EDIFACT.

La estructura de un mensaje EDIFACT se muestra en la figura 4.13. Ese
puede observar que cada parte del mensaje tiene unos delimitadores de
cabecera (UNA, UNB, UNG, UNH) y de final (UNZ, UNE, UNT). Los
delimitadores de la cabecera identifican y especifican el intercambio y el grupo
funcional 0 mensaje, mientras que los delimitadores de final se utilizan para
realizar chequeos.
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INTERCAMEBIO EDI

UNA | UNB | GRUPOS FUNCIONALES O UNZ
MENSAJES

UNG | MENSAJE | MENSAJE | MENSAJE | UNE

UNH | DATOS DATOS DATOS UNT

Fig. 4.13

El programa TEDIS, de la Comisién Europea, ha elaborado una propuesta
sobre los servicios de seguridad de EDIFACT, principalmente para controlar la
autenticidad en los mensajes y en los niveles de intercambio basada en la
Criptografia de Llave Publica. Asimismo, se encuentran en desarrolio productos
EDI tanto para X.25 como para X.400, y el formato EDIFACT en los mensajes ira
reemplazando paulatinamente al formato original disefiado por SWIFT.

4.6.4 Sistemas de pago electrénico

E! comercio electronico, en general, y el que se realiza sobre Internet, en
particular, dependen de la disponibilidad y del amplio despliegue de sistemas de
pago electrénico. El nucleo de un sistema de pago electronico esta constituido
por uno o varios protocolos de pago. Estos protocolos pueden estar implantados
en. navegadores WWW sobre HTTP, en clientes de correo sobre SMTP 0 en
otros programas que utilicen algunos protocolos de aplicacién especifica.

Existen varios sistemas de pago electronico, los cuales se han basado en
protocolos desarrollados y consolidados hace tiempo; sin  embargo,
continuamente surgen nuevas tecnologias de pago electrénico y mejoras a las
ya existentes. Aunque en la actualidad estos sistemas funcionan de forma
separada, la tendencia es que puedan coexistir varios de ellos con perfecta
interoperabilidad, de tal forma que los sistemas que se describen a continuacion
marcan la pauta de las tendencias actuales.
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4.6.4.1 Dinero electrénico

La finalidad del dinero electronico (e-cash) es proporcionar un sistema
electrénico que sea equivalente al dinero fisico que estamos acostumbrados a
manejar. Los elementos que integran este sistema son los siguientes:

e Un banco suministrador del servicio, el cual proporciona el dinero
electronico.

e Una persona (cliente) que va a gastar el dinero proporcionado por el
banco.

e Una persona (vendedor) que va a recibir el dinero del cliente.

e Un banco que recibe el dinero ingresado por el vendedor.

La transaccién electrénica consta de tres operaciones distintas e
independientes:

+ El cliente hace una solicitud de transferencia desde su cuenta al banco
que le proporciona el servicio de e-cash. Este banco envia al cliente la
cantidad solicitada, y el cliente lo almacena bien en su disco duro o en
una tarjeta inteligente u otro dispositivo de almacenamiento. De esta
forma, el cliente obtiene el dinero electronico.

e Una vez que el dinero esta en poder del cliente, éste puede realizar sus
compras. El cliente transferira a un vendedor la cantidad correspondiente
por un producto adquirido.

s El vendedor, tras haber obtenido el dinero electrénico pagado por un
cliente, tendra que transferirlo al banco suministrador y éste hara llegar el
dinero a la cuenta del vendedor.

Hay algunas propiedades generales que debe satisfacer el dinero
electrénico. En primer lugar, debe ser totalmente independiente de la plataforma
utilizada o el lugar donde esté ubicada. El dinero electrénico debe mantener la
propiedad de anonimato caracteristica del dinero normal, que no proporciona
informacién util para conocer a los propietarios anteriores. Asi, el dinero
electronico deberia poder pasarse de una persona a ofra sin que quede
constancia o “traza” de quién ha sido previamente. su duefio. Sin embargo,
deben proporcionarse los medios para que cada cliente no pueda reutilizar una
cantidad de dinero ya gastada. El almacenamiento del dinero electrénico en el
disco duro o en la tarjeta inteligente debe ser seguro.

La propiedad de anonimato ha sido y es muy controvertida, ya que podria
ser utilizada por falsificadores. Por ello, los sistemas que se desarrollan son casi
anonimos, de forma que sélo se puede conocer la identidad del cliente bajo
ciertas condiciones (por ejemplo, por mandato judicial).

En 1982, David Chaum desarrollé un mecanismo de firma “ciega” por
medio de algoritmo RSA para dar anonimato al dinero electrénico, y fundé la
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empresa DigiCash para comercializar este esquema bajo el nombre de "Ecash”.
En 1995, un banco estadounidense fue el primero en ofrecer este servicio.

En el esquema Ecash, las monedas digitales se almacenan localmente en
el sistema del cliente. Estas monedas digitales se pueden cifrar con una llave
secrela, derivada de una contrasefia, o bien se pueden utilizar tarjetas
inteligentes. Antes de aceptar una moneda, el vendedor tiene que examinar su
autenticidad y su integridad con la correspondiente llave publica del banco
suministrador. Posteriormente, debe verificar en linea con este banco si la
moneda ha sido utllizada previamente o no. Una moneda soélo puede ser
utiizada una vez; para lograr este proposito, el banco anota los numeros de
serie para poder identificar y rechazar una moneda que se intente utilizar de
nuevo. La idea de anonimato en Ecash ha sido estudiada a fondo en un proyecto
llamado Conditional Accesss For Europe, conocido por las siglas CAFE. El
resultado de la investigacion realizada en este proyecto ha sido que no siempre
puede realizarse la comprobacién en linea de las monedas, y que el
aprovechamiento de |os sistemas es mejor si esta comprobacidn se realiza fuera
de linea.

Para evitar el doble uso de la misma moneda en las comprobaciones
fuera de linea, se han desarrollado algunas soluciones. Una de ellas es la
utilizaciéon de algoritmos matematicos complejos que permitan asegurar la
identidad del propietario, de modo que una parte de sus caracteristicas de
identificacion se transmitan en el proceso de pago. Esta informacion no revela
por si sola la identidad de su propietario, sino que tiene que combinarse con otra
parte de la identificacitn. Otra de las soluciones es la utilizacién de ios
monederos electronicos, que necesitan de un hardware adicional para
almacenar las monedas gastadas. Otras implementaciones de dinero electrdnico
son “NetCash”, que ofrece un anonimato débil, y “CyberCash”, que carece de él.

4.6.4.2 Cheques electrénicos

Los elementos de un sistema para cheques electronicos son los
siguientes:

= Un cliente y su banco.
e Un vendedory su banco.

e Una camara de compensacion que procese los cheques entre diferentes
bancos.

En este caso, las transacciones se realizan como se indica a
continuacion:

142



Capitulo 4

1. El cliente realiza alguna compra y envia el cheque electronico
correspondiente al vendedor, que lo validara con la adecuada
autorizacion de su banco. Si el cheque es valido, el vendedor completa la
transaccion con el cliente.

2. El vendedor envia el cheque a su banco para depositarlo.

3. El banco del vendedor envia el cheque a la camara de compensacion
para cobrarlo. La camara acude al banco del cliente para transferir el
dinero al banco del vendedor, el cual actualiza su cuenta. Por otro lado, el
banco del cliente también debe actualizar su cuenta.

Desde el punto de vista técnico, el cheque electronico es muy simple.
Puede ser un documento firmado digitalmente con la llave privada del cliente y
que el vendedor comprobara con la llave publica de aquél, segun el protocolo
habitual de firmas digitales con llave asimétrica.

El cheque digital introduce importantes ventajas sobre el de papel,
especialmente en cuanto a tiempo de procesado se refiere. Como ejemplos de
sistemas de cheques electronicos se puede mencionar al sistema de cheques
conocido como “PayNow”, de la empresa CyberCash. Por otro lado, el sistema
conocido como “NetCheque” utiliza un esquema Kerberos para realizar la
autentificacion.

4.6.4.3 Pagos con tarjeta de crédito

Existen varios protocolos de seguridad para realizar pagos con tarjeta de
crédito en compras electronicas, tales como JiKP, desarrollado por IBM, y el
protocolo SET (Secure Electronic Transaction, o Transaccién Electronica
Segura), el cual es un desarrolio conjunto de Visa y MasterCard. Este ultimo ha
tenido mayor difusién que otros protocolos similares y ha servido de base para
sistemas mas sofisticados de pagos con tarjeta de crédito.

La primera version de SET fue liberada en febrero de 1996, y la segunda,
en junio del mismo afio. Esta Ultima consta de tres partes: Libro 1, donde se
describe el tipo de comercio; Libro 2, que es una guia para los programadores, y
Libro 3, que contiene la definicion del protocolo formal.

A continuaciéon se enumeran los elementos que integran un entorno SET,
junto con el nombre con el que son mas usualmente conocidos en inglés dentro
de los sistemas de pago electrénico:

¢ Centro emisor de tarjetas de usuario (/ssuer): Es la institucion financiera
que emite |as tarjetas.
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Usuario de la tarjeta (Cardholder): Es el duefio de una tarjeta bancaria
autorizada por un centro emisor.

Comerciante (Merchant): Es el vendedor que acepta los pagos
electrénicos.

Entidad financiera de servicio a los comerciantes (Adquirer): Institucion
financiera que da soporte a los comerciantes para proporcionarles un
servicio de transacciones con tarjetas bancarias.

Pasarela de pago (Payment gateway): Sistema que proporciona servicios
de comercio en linea (online) a los vendedores.

Autoridades de certificacién (Certification Authorities, o CA): Entidades
independientes que certifican las llaves publicas de los elementos
integrantes del sistema. ‘
Al ejecutar una transaccion de pago los pasos que se dan son los

siguientes:

1.

2,

Cuando un usuario decide realizar una compra, envia una instruccion de
pago en linea al vendedor.

E! comerciante se comunica en linea con su entidad financiera a través de
la pasarela de pago, para que ésta autorice y capture la transaccion.
Normalmente, lo que envia el comerciante es la instruccion de pago
recibida del cliente.

La entidad financiera del comerciante captura la informacion y puede
solicitar una transaccién al centro emisor de la tarjeta.

Finalmente, si todo esta en orden, una cadena de confirmaciones (del
centro emisor a la entidad financiera, de esta al comerciante y del
comerciante al cliente) permite al duefio de la tarjeta realizar la compra.

En el entorno SET, el uso de llaves publicas permite las siguientes

funciones:

Cifrado de instrucciones de pago para proteger el nimero de la tarjeta.
Autentificacion de los tarjetahabientes ante los comerciantes y las
entidades financieras para proteger contra el robo de farjetas. Este
servicio es opcional.

Autentificacion del comerciante ante el cliente y la entidad financiera
como proteccion contra suplantadores de identidad.

Autentificacion de las entidades financieras ante los propietarios de
tarjetas y ante los comerciantes, para evitar que un suplantador pudiera
obtener datos sensibles contenidos en las instrucciones de pago.

v Integridad de los datos transmitidos.
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AC Raiz
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AC Regional AC Regional

AC del emisor AC dela
de tarjetas entidad financiera

AC del propietario AC del
de la tarjeta comerciante

Fig. 4.14

La PKI empleada en sistemas de pago con tarjeta de crédito utiliza una
arquitectura jerarquica que se muestra en la figura 4.14. Existe una autoridad
suprema (Autoridad Certificadora raiz) que certificara a las AC’s de los emisores
de tarjetas. La AC de cada emisor de tarjetas podra considerar distintos entornos
geopoliticos y certificara a la AC correspondiente de cada uno de estos
entornos, que sera la AC que certificara, a su vez, a otras AC’s de propietarios
de tarjetas que, finalmente, certificaran a estos usuarios.

4.6.4.4 Micropagos

Un factor muy importante en la evaluacién de los sistemas de pago es el
costo adicional que suponen los servicios bancarios para las distintas
transacciones. Partiendo de esta idea, han comenzado a surgir sistemas
llamados de “micropago”, disefiados para manejar muchas operaciones de
montos pequerios, que en la mayor parte de los casos se busca agrupar para
realizar una Unica transaccion.

Algunas de las implantaciones mas conocidas son:
» Millicent, de DEC.

» PayWord y MicroMint, disefiados por Rivest y Shamir.
* CyberCoin, de CyberCash.
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Internet se ha convertido en los Ultimos tiempos en un atractivo
escaparate donde se puede, ademas de consultar una gran variedad de
informacién e interactuar de diversas maneras, realizar compras o transacciones
bancarias desde la comodidad del hogar o lugar de trabajo. Al igual que una
tienda convencional, brinda a los vendedores la posibilidad de montar su
negocio y hacer llegar la publicidad de sus productos a un nimero incalculable
de clientes potenciales por un precio muy reducido. A los compradores, les
ofrece la facilidad de adquirir los productos sin desplazarse a otros lugares,
pudiendo examinar y comparar sus caracteristicas y precios.

La seguridad en el intercambio de informacion confidencial en Internet,
asi como las transacciones propias del comercio electronico, dependen de la
disponibilidad y amplio despliegue de sistemas que puedan proveer de un grado
razonable de seguridad en los datos transmitidos asi como proteccién de la
identidad de las partes involucradas.

Como se ha podido observar a lo largo de este trabajo, los algoritmos
propios de la Criptografia han permitido el surgimiento de varias soluciones
tecnolégicas que ofrecen distintos tipos de proteccién de datos y niveles de
seguridad. El funcionamiento de todas ellas parte del uso de algoritmos de llave
publica o de llave privada, o una combinacién de ambos. Después de haber
realizado un andlisis de ambos tipos de algoritmos, se han podido destacar
distintas ventajas y desventajas, tanto de seguridad como operativas.

Uno de los problemas mas importantes que presenta la utilizacion de
algoritmos simétricos o de llave privada en las redes de comunicaciones, es la
distribucion de las llaves. A pesar de los inconvenientes de este tipo de cifrado,
los algoritmos simétricos de cifrado en bloque y cifrado en flujo son los Unicos
que permiten alcanzar altas velocidades al ser implantados en una aplicacion de
computo o en un circuito electrénico para usarlos en las redes de
comunicaciones.

Los sistemas criptograficos de llave publica o asimétricos resuelven de
una forma cémoda algunos de los inconvenientes de los sistemas simétricos,
principalmente por medio de la autentificacion y las firmas digitales (a partir de la
llave publica del emisor) y, aunque proporcionan confidencialidad (a partir de la
llave publica del receptor), regularmente se requiere emplear una mayor
cantidad de recursos del sistema de computo y la red, por lo que esto repercute
en una baja velocidad en el envio de mensajes cifrados de gran longitud. Por lo
tanto, la implantacion mas adecuada de los algoritmos criptograficos resulta ser
una combinacién de ambos tipos de cifrado. De esta forma, los algoritmos de
llave publica resultan Gtiles para el envio de llaves privadas de forma segura a
cada uno de los nodos de la red, en los cuales se pueden emplear algoritmos
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simétricos para cifrar los datos de tal manera que éstos puedan comenzar a
enviar la informacion encriptada a través de redes inseguras.

A continuacion se presenta, a manera de resumen, una comparacion de
los servicios y caracteristicas que ofrecen cada uno de los dos tipos de
Criptografia.

Criptografia de Llave Privada Criptografia de Llave Publica

Confidencialidad

Cierto grado de autentificacién
Dificil intercambio de llaves
No emplea firma digital

Alta velocidad

Confidencialidad
Autentificacion total

Facil intercambio de llaves
Firma digital

Baja velocidad

Si bien el propésito del presente trabajo ha sido describir y analizar las
principales técnicas criptograficas y su aplicacion en Internet, con lo que
permiten lograr una transmision segura de informacién confidencial, resulta
importante haber considerado los ataques y vulnerabilidades mas comunes de
los algoritmos y protocolos criptograficos. Por otro lado, la fortaleza matematica
que presentan los algoritmos no garantiza la seguridad de los sistemas
criptograficos, ya que los errores operativos y de configuracion de los sistemas
operativos de computo, ya sea por desconocimiento de la tecnologia u omision,
a menudo representan la principal vulnerabilidad de las tecnologias de
encriptacion. Debido a esto, aun las tecnologias y productos criptograficos mas
robustos y sofisticados pueden resultar altamente vulnerables debido a los
descuidos.

Debido a que no existe una solucién tecnoldgica unica para cubrir al
100% y de manera optima los requerimientos de seguridad en las
comunicaciones a través de redes inseguras tales como Internet y que se ajuste
a todo tipo de usuarios y organizaciones, se analizaron distintas técnicas y
aplicaciones criptograficas. Por medio dé un conocimiento mas amplio de las
mismas, asi como de sus ventajas y desventajas, serd posible contar con un
criterio mas amplio para poder entender, evaluar y validar los distintos productos
que se encuentran hoy en dia en el mercado y de este modo, poder seleccionar
aquel que satisfaga de la mejor manera los requerimientos particulares o de
negocios.

El uso efectivo de los sistemas criptograficos y la eleccion de los mismos
requiere de un claro entendimiento de los objetivos de seguridad de la
organizaciéon o usuarios que deseen explotar las amplias posibilidades que
ofrece la Criptografia en materia de seguridad y el grado de dependencia hacia
sus sistemas de computo y las comunicaciones con otros sistemas remotos.
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