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NATURALEZA JURIDICA DE LA ENTIDAD CERTIFICADORA

INTRODUCCION

La presente tesis tiene como titulo “Naturaleza Juridica de la Entidad
Certificadora”, porque se plantea como objetivo desentrafiar la esencia juridica de
la Entidad Certificadora de la Firma Electrénica.

La eleccion del dicho tema obedece a que en los Ultimos tiempos el
desarrollo de nuevas tecnologias ha afectado a muchos campos de la vida
humana, entre ellos el comercio y por proyeccién al Derecho Mercantil. En Agosto
del 2003 se publicaron una serie de reformas al Cédigo de Comercio Vigente en
Materia de Comercio Electrénico; dichas reformas introducen nuevas instituciones
y conceptos, con el propésito de que el comercio electronico alcance un mejor y
mayor desarrollo en nuestro pais. Una de estas nuevas instituciones es la Entidad
Certificadora (o Prestador de Servicios de Certificacion), que es abordada por
numerosos articulos del Cédigo de Comercio y dada su importancia dentro del
comercio electrénico, se hace necesario un estudio que desentrafie la naturaleza
juridica de esta institucion auxiliar del comercio electronico.

Para la consecucidon de dicho objetivo emprendemos la siguiente
investigacion que se conforma de cuatro capitulos; en ellos partimos desde
nociones historicas y generales de comercio hasta llegar a la figura del prestador
de servicios de certificacion (entidad certificadora). A grandes rasgos los temas a
tratar por cada capitulo son los siguientes; el primero titulado Comercio Electrénico
se dedica al estudio del comercio electronico, redes y Derecho aplicable a este
nuevo medio, entre otros temas; parte de nociones generales de comercio hasta
llegar al objetivo especifico que es el comercio electrénico; es decir sienta las
bases y los antecedentes necesarios para emprender el estudio del Prestador de
Servicios de Certificacion.

El segundo es mas especifico, se titula firma electrénica, en él se agotan los
temas mas relevantes relatives a la firma electrénica, y cuestiones relacionadas a
éstas (mensaje de datos), que son de medular importancia para comprender a la
entidad certificadora.

En tanto que el tercer capitulo lleva el titulo de Fe Publica y Certificacion;
esto con el fin de analizar las diferencias entre la actividad de certificacion (a la
que se enfocan los prestadaores de servicios de certificacion) en comparacion con
otro tipo de actividades con las que podria lliegar a confundirse dicha funcion,
entendiendo también con esto la estructura y el tipo de funciones que debe
realizar una entidad certificadora.



Finalmente, el cuarto y ultimo capitulo, se dedica al estudio de la Entidad
Certificadora; Toca puntos técnicos y juridicos, se tratan las funciones del
prestador de servicios de certificacion, su composicion, los tipos de certificacion, el
certificado digital, entre otros temas; para finalmente llegar a desentranar la
naturaleza juridica la entidad certificadora.

Uno de los mayores obstaculos y limitantes (pero paraddjicamente un gran
aliciente) de la presente tesis, es el rapido avance tecnologico de los mecanismos
de seguridad electronica y por lo tanto de los temas relativos al prestador de
servicios de certificacion. Ya que este factor podria hacer que durante el tiempo de
tramitacion, presentacion y antes de su llegada ante el sinodo esta tesis; pudieran
surgir nuevas teorias o reformas en materia de Entidades de Certificacion que no
fueran contempladas por este estudio. Por lo que esperamas la consideracion del
lector en dicho punto para con el presente trabajo.



CAPITULO i COMERCIO ELECTRONICO

1.1 Comercio Tradicional

1.1.1. El Comercio y el nacimiento del Derecho Mercantil Moderno

¢ Qué nos hace distintos de los demas animales que pueblan la tierra? Es
una pregunta infinitamente antigua; una de tantas dudas que la filosofia ha tratado
de resolver a lo largo de |a historia humana. Algunos filbsofos misticos hablan del
alma y del libre albedrio; otras opiniones mas cientificas apelan a nuestra
superioridad mental.

Pero desde el particular punio de vista de la autora, para que la verdadera
naturaleza del ser humano sea comprendida, debemos de observarlo en grupo. Ya
que una de las caracteristicas del ser humano, al igual que otras especies
animales, es tender a la sociabilidad. Somos una especie con un innegable
caracter gregario; tendemos a estar juntos; ya sea por necesidad o comodidad.
Es esta sociabilidad inherente a muchos seres vivos y sus consecuencias, como lo
son las agrupaciones ya sean animales o humanas, las que paraddjicamente nos
pueden dar una pista para entender lo que nos diferencia de los animales.

La historia humana va de la mano con la evolucion (para bien o para mal)
en organizacién de los grupos humanos. Si hojeamos un libro de historia
podemos concluir que los seres humanos parten de simples grupos tribales hasta
llegar a las complejas naciones o comunidades de naciones de nuestros dias. En
este transcurrir de siglos, los seres humanos ademas de formar complejas
estructuras sociales, crean refinados productos intelectuales; para su placer o para
una mejor organizacion, como son: el derecho, la literatura, el arte, la ciencia y una
de medular importancia para nuestro estudio: “el comercio”

Como dice el profesor Cervantes Ahumada: “el comercio es una actividad
esencial y exclusivamente humana”'. Coincidimos con él, porque hasta ei dia de
hoy no se conoce algtn animal gue trafiqgue con los restos del producto de su
trabajo. Tal vez los animales compartan con los demas miembros de su grupo los
resultados de la caceria o recoleccion, pero en ellos la idea del lucro o
intercambio nunca estd presente, ya que no son capaces de efectuar las
abstracciones intelectuales necesarios para otorgarle valor a los bienes.

Como primer punto, para que exista el comercio deben existir los bienes,
que posteriormente se convertirdn en mercancias susceptibles de trafico. Por que

! Cervantes Ahumada, Raul. Derecho Mercantil, ler curso. 2° ed. Porria. 2002, México. p. 1



es precisamente de la palabra mercancia de donde surge la raiz etimolégica latina
de la palabra comercio de "commercium”, que a su vez deriva de las voces cum,
que quiere decir "con” y merx, que equivale a mercancia.

Estos bienes necesarios para el comercio; en principio son los excedentes
de lo producido por las primitivas comunidades sedentarias, puesto que las
némadas no conocen la agricultura (base de estos primitivos intercambios).
Siendo asi que el comercic comienza con un primitive trueque de excedentes, que
con la evolucién de las sociedades y de sus formas de organizaciéon, hara que en
medio de este intercambio surja un intermediario; ya sea para buscar que el precio
de dicho intercambio sea justo; o para evitar a ambas partes la engorrosa labor de
buscar a alguien que necesite el excedente de su trabajo; que cuente y esté
dispuesto a cambiarlo por lo que en ese momento desea o necesita la otra parte.

Surge el comerciante, este intermediario casi omnipresente en las
sociedades humanas desde entonces, quien se convierte en la primera piedra de
esa piramide que es el comercio moderno, en su acepcion econdmica. Es precisa
sefialar que el comercio en su acepcion econdémica es un concepte dificil de
precisar, en gran medida por su constante expansién ya sea por los procesos de
globalizacién a nivel mundial o por fa introduccidon de nuevas tecnologias, etc.
Factores que directa o indirectamente afectan al comercio.

Aun asi existen intentos por definirlo. Tenemos: el hecho por el Profeser
Pedro Astudillo Ursta que lo considera como “los procesos necesarios Eara maover
los bienes necesarios en espacio y tiempo del productor al consumidor”

Otros consideran al comercio como ‘la intermediacion entra la oferta y la
demanda de mercancias con el objetivo de obtener lucro™

Mientras que algunos mas consideran que el comercio es un “Procesa cuyo
objetivo es hacer llegar los bienes desde el productor al consumidor. Involucra
actividades como compraventas al por mayor y al por menor, publicidad, pruebas
de ventas, informacion de mercado, transporte, almacenaje y financiamiento.™

Para entender esta definicidn es preciso explicar estos elementos unidos al
concepto de comercio: lucro, especulacidn comercial y la intermediacién. El lucro
tiene una connotacion eminentemente econdmica. Su concepto técnico proviene
del latin “lucrum” que es el fin que se persigue en una relacion o negocio, que
envuelve la intencidn de obtener una ganancia o provecho, por alguna de las
partes ¢ las dos partes, el marco normativo puede calificarla de licita o ilicita,

* Astudillo Ursta, Pedro. Elementos de Teoria Econémica. 4° ed. Porrda. México. 1997. p 191

3 http://www.eumed.net/cursecon/dic/C.htm

* http://www.businesscol.com/economia/glosacco/glecon-abe. htm#C



segun su demasia o armonia, para poderie sehalar determinadas consecuencias
juridicas.

La realizacion regular y usual de la busqueda del lucro, es lo que
consideramos como especulaciéon. En tanto que la intermediacion procede del latin
intermedius que significa “esta en medio”. Para fines mercantiles es la forma por
medio de la gue se eniaza la circulacion de satisfactores entre productores y
consumidores al unir a dos o mas personas para efectuar una operacion sin ser
agente, subordinado o delegado de ninguna de éstas.

Podemos decir que en general todos estos conceptos se refieren a “una
actividad de mediacién o interposicién entre productores y consumidores”; con
algunas variantes como el hecho de tomar al lucro como una finalidad
preponderante, asi como también anadir mas actividades a la de interposicion,
como son el transporte, financiamiento y almacenaje, etc. De la que no podemos
dejar fuera al productor y al consumidor.

Retomando al comerciante, sera la figura de éste y sus agrupaciones; las
que dan origen a los primeros ordenamientos juridicos codificados; que son el mas
directo antecedente de nuestros modernos Cédigos Mercantiles. En principio a
dichas colecciones juridicas se les considera como un derecho especial de esta
clase social {comerciantes) pero posteriormente, con la llegada de la corriente
codificadora bonapartista francesa, seria desplazada por la figura del acto de
comercio como pieza fundamental de la nocidn juridica de comercio de ese
entonces. Y mientras mas pasa el tiempo la separacién entre comercio,
comerciante y derecho mercantil se hace cada vez mas y mas amplia.

Actualmente no es posible definir al Derecho Mercantil tomando como
referencia el Comercio en su acepcidén econdmica. Las normas que se aplican en
la rama mercantil van mas alld que simples actos de intermediacion comercial,
llegando incluso al punto en que existen algunos que no tiene ningin tipo de
relacién o finalidad comercial, pero se les otorga el caracter de mercantiles por el
simple hecho de ser considerados mercantiles por lo establecido en los
ordenamientos. Por lo que seria un absurdo tratar de tomar como base al
comercio para definir al Derecho Mercantil de nuestros dias.

A pesar de que el contenido actual del Derecho Mercantil no es el camercio.
Sus antecedentes histéricos si tienen origen en él; muchas instituciones juridicas
tienen arigen en actividades de comercio; ademas de que el comercio tiene un
significado profundamente econdmice y funcional, que se amplia con el paso del
tiempo, no es una institucion perenne, o inmune a los cambios histéricos
humanos, por el contrario, sigue nutriendo de nuevos campoes de aplicacion al
Derecho Mercantil. No obstante “Comercio y Derecho Mercantil na son lo mismo”™.

Por lo que antes de aventurarnos a dar un concepto de Derecho Mercantil,

asi como de otros que se haran necesarios a lo largo de la exposicién del presente
trabajo. Haremos una revisién histdérica, en un intento de aclararnos el cémo vy

10



porqueé de nuestros conceptos y figuras juridico - mercantiles modernas; que al
mismo tiempo nos ubicard en el momento histérico en que actualmente vivimos,
que hace necesaria la regulacion y estudic del comercio electronico y de todas las
nuevas figuras juridicas de él emanadas, como lo es la entidad certificadora.

La revisién histérica emprendida nos recordaréd que una de las tareas del
Derecho Mercantil es ser auxiliar del trafico comercial (cualquiera que sea la
modalidad que asuma) asi como, cristalizar dentro de sus ardenamientos vy
codificaciones de derecho, instituciones gue la costumbre comercial de hecho
utiliza.

Los primeros antecedentes de lo gue podriamos llamar comercio los
encontramos en los pueblos del norte de Africa (antropolégicamente considerada
como la cuna de la humanidad), que segun cuenta el historiador griego Hercdoto
en su obra los Nueve Libros de la Historia: a pesar de encontrarse en guernra
establecian periodaos de armisticio para comerciar, en los que una de las partes
colocaba sus mercancias cerca de la playa y se marchaban; enseguida llegaban
los posibles compradores y colocaban a un costado lo que proponian dar a
cambio, hecho esto se retiraban. Si los primeros consideraban que el intercambio
era justo, levantaban la mercancia y se retiraban; permitiendo a la otra parte
recogiera |0 que le correspondia.

Otro manuscrite antiguo que nos habla del comercic es el llamado “Cadigo
de Hamurabi” (2000 a. C. aproximadamente) Que regula figuras mercantiles tales
como el depdsito, el préstamo a interés, el contrato de sociedad y el contrato de
comision.

Contemporaneo del anterior, es el Cédigo de Manu, de origen hindd, que
considera al comercio como una ocupacion estimable. Esto es muy importante; si
tomamos en cuenta que para algunos pensadores antiguos como Demoéstenes y
Cicerédn la figura del comerciante era objeto de calumnias y acusaciones. Dicho
ordenamiento regula la compraventa de mercancias ultramarinas.

Empero los pueblos de mayor desarrollo comercial, son los que mas
influyeron en la creacion de ordenamientos juridicos. Tal es el caso de los fenicios,
caldeos, asirios, persas, indios, hebreos, Arabes, etc.

Los persas contribuyeron al desarrollo del comercio en Asia al establecer
mercados frecuentes y proteccidon en comunicaciones. Mientras que los fenicios,
historicamente reconocidos como notables marinos y negociantes, regularon el
comercio maritimo a través de tratados (antiguos antecedentes de los tratados de
reciprocidad internacional actuales); ademas establecieron los primeros puertos y
factorias. Se sabe habitaron la isla de Rodas; de la que son originarias las
famosas Leyes Rodias (a las que algunos autares atribuyen origen griego), las
cuales versan sobre la averia comun y la averia gruesa. Estas leyes
posteriormente serian compitadas dentro de Digestc Romano baje el nombre de
“Lex Rodia de lactu.



Del mismo modo es importante citar a los pueblos griego y egipcio; quienes
contaban con comerciantes especializados en banca (trapezitas), asi como la
figura de préstamo a la gruesa, a la que los griegos llamaron “nauticum foenus”,
que es uno de los antecedentes del moderno contrato de seguro. El desarrollo del
pueblo griege en cuestiones monetarias es de subrayarse, porque entre ellos el
uso de la moneda acuftada es generalizado. La muestra mas clara de como el
comercio debié ser una actividad redituable entre estos pueblos, es el inmortal
filosofo Platén, a quien su actividad como comerciante permitié la riqueza y "ocio”
necesarios para el desarrollo de su pensamiento®.

Y siguiendo lo expuesto por el profesor Rall Cervantes Ahumada en su
libro Derecho Mercantil, sabemos que entre el pueblo chino la profesién de
comerciante también era considerada honrosa®.

Para los romanos (como para la mayoria de los pueblos de la antigiedad)
no habia un ordenamiento mercantil especial; todas las leyes formaban parte del
“corpus iuris” general. Los primeros preceptos de derecho comercial romano,
pertenecian al “fus gentium”, es decir a su derecho internacional, debido a que no
sdlo se les permitia practicarlo a los romanos, sino también a los extranjeros; de
los problemas relativos a éste conocia el “praetor peregrinus”. Esta figura
pretoriana que hace del derecho un instrumento bastante flexible, capaz de
encontrar la solucidén correcta para cada caso, lo que hace innecesaria una
desarrollada codificacién mercantil.

En general existieron tres tipos de formaciones comerciales romanas. Las
que no se limitaban a una determinada profesidn {como la “actio institoria” que
permite la representacion); Las instituciones especiales para el comercio maritimo
("Lex Rodia de jactu o hechazdn, “nauticum foenus” o préstamo a la gruesa y la
“actio exercitoria”, que permite ejercitar accidn directamente contra el armador a
pesar de haber contratado con el capitan del barco) y las de Derecho Bancario
(los cambistas eran los famados “argentarii’, los “numulari’ eran los banqueros
propiamente dichos; 1a "receptum argentariorum” por medio de la cual el banquero
se obliga por su cliente frente a un tercero; la “actio institoria” ” por la que se podia
reclamar al duefio de una negociacién mercantil el cumplimiento de las
obligaciones contraidas por su administrador o representante —institor- 7y la
“liberti acepti et depensi”, es decir la contabilidad mercantil).

A grandes rasgos éste es el pancrama del mundo occidental antiguo, desde
el 4000 a. C. hasta la cafda del Imperio Romano de Occidente, en el afio 476 a.C.
a causa de todas las invasiones barbaras sufridas y otros factores. A partir de este
momento comienza lo que conocemos como edad media, que serfa un periodo

* Cfr. Cervantes Ahumada, Rail.Ob. cit.

® Ibidem

’ Quevedo Coronado, Ignacio. Compendio de Derecho Mercantil. Addison Wesley Longman de México.
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histérico germen de muchos ordenamientos juridicos de gran importancia para la
historia del Derecho Mercantil.

Formaimente se considera como Edad Media el milenio entre la caida del
imperioc Romano de Oriente y el Imperio Romano de Occidente. Esta
denominacion la debe a los pensadores renacentistas que ven a éste milenio
como una etapa intermedia entre los dos grandes periodos de la humanidad: la
antigiiedad y el propio renacimiento. Comienza con las invasiones barbaras de los
pueblos germanicos tales como: los suevos, visigodos, anglos, vascones,
borgoAcnes, sajones, bretones, ostrogodcs, eslavos, bizantinos, vandalos, hunos,
etc. Que disuelven a la Europa alguna vez unida bajo el imperic romano. A partir
de entonces recuperar la cultura, organizacién y cohesién europea sera una de las
metas a alcanzar por los regimenes mas importantes de dicha etapa.

El estado de desorganizacion y falta de seguridad de las poblaciones;
provocado por el fraccionamienta del imperio occidental y las invasiones barbaras,
afectaria directamente a la actividad comercial gue disminuiria considerablemente.
Estos fendmenos se proyectarian claramente en los escasos ordenamientos
mercantiles surgidos antes ‘de la caida del imperic (su “corpus juris”), que
virtualmente perecerd a manos de las tribus barbaras y sus sistemas juridicos
basados en las costumbres.

De esta suerte que, el clima de inseguridad y los cambios en el
pensamiento de los pueblos tras la introduccion de la filosofia cristiana, dan como
resultado dos de las instituciones mas caracteristicas de la edad media: el
feudalismo y la servidumbre. El primera como una necesidad de proteccion y
seguridad para los pobladores de una determinada region, y la segunda en contra
paosicion al régimen esclavista de la antigtiedad.

El Feudo, esa "unidad autosuficiente de produccidén’, gue muchas veces
ataba a los individuos a su tierra (caso de la servidumbre de gleba), hizo que Ia
idea de comercio o trafico practicamente desapareciera del vocabulario de aquel
entonces. Habia algo de trueque pero éste se limitaba a los productores y entre
los siervos del propio feudo.

De este modo el comercio en los primeros cinco siglos del periodo se veria
estancado. Los peligros y dificultades existentes para cualquiera que quisiera
dedicarse a comerciar como lo eran: el pillaje, el mal estado de los caminos, e
derecho de peaje que imponian muchos seficres feudales, la escasez de dinero
(derivado de la autosuficiencia feudal que lo hacia innecesario), la falta de
uniformidad monelaria, la variacion de los pesos y medidas de un territorio a otro,
la piratearia, etc., fulminarian con cualquier idea de frafico internacional. Es éste el
paisaje general de Europa durante los primeros siglos de la Edad Media:
fraccionamientos, inseguridad y reposo social.

A pesar de todo, la idea de un Imperio de Occidente subsiste en la figura
del Papa o en el Emperador, luchandc por la maltrecha herencia romana.



Tomando como base esta idea de unién, se dan varios intentos de cohesidn
europea: los ostrogodos en el reinado de Teodorico en Italia, a principios def siglo
VI; los visigados (también en el siglo VI) en Espafia y Francia. Siendo el intento
mas palpable el de Carlomagno, a quien incluso el Papa entrega la Corona
imperial de Occidente. Pero tedas quedan en tentativas.

Seria una serie de guerras lo que paraddjicamente vendria a culminar ésta
etapa de inseguridad y adormecimiento de la sociedad, estas guerras impulsarian
las artes, los descubrimientos y por supuesto el comercio: “las cruzadas”. El
llamado del Papa a la poblacion de Europa para recuperar la Tierra Santa de
manos musulmanas hizo gran eco entre los subditos europeos que a mares
atravesaron el continente para emprender esta dificil empresa.

Las guerras fueron un fracaso militar, pero no comercial. Nuevas rutas de
trafico entre Oriente y Occidente fueron abiertas, se restablecic el comercio entre
los diferentes territorios europeos; resultado de esto ciudades geograficamente
claves para los nuevos intercambios internacionales y transcontinentales
experimentaron un despertar de su letargo medioeval y un renacimiento de las
artes, ciencias y economia comge nunca antes se habia visto.

Entre las primeras ciudades que experimentaron dicho desarrollo estan las
ciudades italianas de Amalfi, Florencia, Pisa, Milan, Bolonia, Venecia y Génova.
Pero fue también ahi donde se dieron cuenta de gue a pesar de ser receptoras
directas de la antigua herencia legislativa romana, ésta no respondia a las
necesidades que el trafico comercial de aquella época imponia. Recurrieron
entonces al Derecho implantado por las tribus germanicas, pero lo encontrarcn
también insuficiente. Por lo que un nuevo derecho surgido de las costumbres
comerciales de cada comunidad, cristalizado después a leyes escrilas comenzaria
a gestarse.

Entre los primeros que emprendieron esta labor de organizacidon tenemos a
los mercaderes maritimos (como siglos antes lo hicieran los fenicios). Quienes
crearon sus propios tribunales y jueces, a quienes nombraron respectivamente
“consuladas y codnsules”. Para algunos casos que por su importancia admitian la
apelacion existian los “sopraconsoli”; llegando inclusc a poderse recurrir a una
tercera instancia que constituia la decision pronunciada por el consejo general de
mercaderes. Los primeros documentos de los que se auxilian dichas instituciones
para dirimir controversias “son recopilaciones de costumbres, y sentencias,
hechas por juristas, jueces y comerciantes.”

Estas compilaciones retcmadas por los italianos fueron llamadas
“estatutos”, y cuyo canjunto conforma al *Derecho Estatutario”. Algunos de ellos
fuercn: los “Ordinamenta et consuetudo maris, de 1083, de la ciudad de Trani, los
Capitula et crdinationes curiae maritimae, nobilis civitatis Amalfae o Tablas
Amalfitanas, del siglo XI, los Curiae maris de Pisa, etc. Entre las ciudades
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mediterraneas encontramos: los estatutos de Marsella, Barcelena, Hamburgo vy
Lubeck.

Unao de los mas famosos serfan el Consulat de la Mar promulgado por
Pedro 1V en Barcelona, en 1340, compilacién de los Consuetudinis et usus maris,
que regian en Barcelona desde el siglo Xli. Es una reproduccidn de ias
costumbres reinantes en los paises a la ribera del mediterraneo; compuesto por
297 capitulos, es la legislacién maritima mas extensa y completa de la edad
media. Seria ampliamente difundido en Europa gracias a la version italiana.

lgual de famosos son los llamados “Roles de Oleron” del siglo XIl, que
reciben este nombre de la isla francesa donde se encontraba el tribunal que dicto
las sentencias gue dieron cuerpo a esta recopilacion. Su importancia e influencia
seria tal que se verian reproducidos en documentos tales como las leyes de
Westcapelle, en Zelandia, las sentencias de la ciudad flamenca de Damne y las
Leyes de Wisbhy, que regularan a los puertos de la Liga Hanseatica {de la que
hablaremos mas adelante) en el mar del Norte, en especial Suecia y Dinamarca.
También francés, es el “guidn del mar” del siglo XV. Que contenia diversas reglas
sobre el contrato de seguro.

Ademas del Consulado del Mar, habria otras importantes contribuciones
espanolas a las codificaciones europeas de esta época como: las Siete Partidas o
Leyes de Partida que comienzan a prepararse durante el reinado de Alfonso X “el
Sabio” en 1256, pero regiran hasta 1348, en el reinado de Alfonsc X, quien las
decreta vigentes mediante el Ordenamiento de Alcald, que también instituye el
orden de prelacion siendo que la Orden de Alcala esta en primero, los fueros
raunicipales en segundo y por ultimo las Siete Partidas. Asi como también
tenemos al Fuero Real de Castilia, ambos del siglo Xlll. Las primeras contienen el
primer antecedente legislativo del convenio preventive de fa quiebra y el segundo
trata de instituciones comerciales tales como averias, mercancias naufragadas y
el préstamo.

A la par de las ciudades italianas del mediterraneo, en el Norte otras
importantes ciudades costeras buscan la union con el fin de adquirir cierto poderio
frente al orden feudal, ademas de proteccion contra peligros de la pirateria y el
pillaje. Su influjo sobre el comercio, y las instituciones juridico mercantiles es
considerable.

Las ciudades del Norte se alian bajo la “Liga Hanseética o de Hansa
Teutonica™, las ciudades que inicialmente la concretan son Lubek y Hamburgo.
Pero poco a poco crece, para fines del siglo XllI, ésta es duefa de importantes
ciudades de Alemania, entre al Vistula y el Escalda. Para el siglo XIV se
conformaba por setenta y siete ciudades; cien afos después alcanzaria su
maximo apogec al llegar a ochenta y cinco ciudades miembro. Otras importantes
ligas en el Mar Bailtico serfan la Liga del Rhin y la Liga Suavia.



Su desenvolvimiento, es andloge a las ciudades italianas (con las que
tuvieron contacto). Pero ademdés de los estatutos de las ciudades de Hamburgo,
Lubeck y Brema; surge una legislacion general de la liga Hanseatica, originada en
la Dieta de la Confederacién en forma de actas registradas; la mas antigua de
éstas es de 1312

Los ingleses haran su contribucion a las legislaciones de este periodc con
dos documentos importantes: “La carta magna de Juan sin Tierra, en 1215 y la
Carta Mercatoria, de 1285.

Entre las instituciones generales a todas las ciudades en este periodo estan
las corporaciones. Son uniones de trabajadores lbres que se dedican a una
misma actividad, las formadas por comerciantes llegarian a ser las mas
importantes, sus comunidades que reciben el nombre de universidades de
mercaderes. Organizan sus propios ordenamientcs, tribunales y crean sus
propias leyes. El espiritu de unién viene de la necesidad de unir fuerzas contra
todas ias arbitrariedades de los sefiores feudales.

Estas comunidades dan origen asi a un derecho especial, que atendia al
individuo, mas que al objeto de la controversia. Con base en esta subjetividad,
emergen dos importantes institucicnes juridicas que influenciarian enormemente a
la ciencia del Derecho Mercantil desde entonces: la matriculacién, antecedente
directo del registro de comercio y el régimen de publicidad mercantil; y fa
jurisdiccion consular, que hace que se creen tribunales especializados en
comercio y la atribucidon de una competencias en cuestion de materias, que
hicieron de los procedimientos mercantiles algo rapido, sencille y sin tantas
formalidades como otros derechos.

Otro punto importante de comercio en esta era son las ferias. Los mercados
semanales locales eran diminutos y negociaban soélo con articulos locales,
primordialmente agricolas. Las ferias “(...) eran enormes, traficandose en ellas con
productos al por mayor, que procedian de todo el mundo. La feria era el centro de
distribucion gonde grandes comerciantes, que se distinguian de los buhoneros
errantes y de los artesanos de |la localidad, compraban y vendian los articulos
extranjeros que venian del Este y el Oeste, del Norte y del Sur”®

Entre las ferias mas famosas tenemos a las de Napoles y Florencia en
Italia, Champafia en Francia, Medina de Campo en Espafna y Ninji-Nogvorov en
Rusia.

Las ferias contribuyeron al Derecho mercantil aportando persistentes
instituciones como: la quiebra, la bancarrota y sobre todo a estructurar un derecho
mercantil uniforme para todos los paises, que recibi¢ el nombre de jus
nundinarum, que se caracterizé por el impulso al desarrollo del crédito y la rapidez
de sus operaciones.

? Huberman, Leo. Los bienes terreiales del hombre. 27* ed. Nuestro Ticmpo. México, 1987, p.36




La Iglesia catdlica (trascendental para esie periodo histérico), se vio
afectada por institucicnes de origen puramente mercantii. La idea de la
personalidad juridica, que es una creacidn mercantil, es adoptada por el Papa
Inocencio 1V, para distinguirla a la Iglesia de los fieles que la conformaban. Y en
contrasentido, la Iglesia influye a la actividad comercial al prohibir el préstamo con
interés, dejando a los no creyentes (principaimente judios) las vias abiertas para el
comercio bancario.

Pero el comercio es algo en constante evolucidon, y nuevas condiciones
historicas se aproximan. La caida de Constantinopla, y por consiguiente del
Imperio Romano de Oriente; la era de los grandes descubrimientos geograficos
(que hace de Espafia una potencia comercial con grandes ordenamientos
mercantiles) y el inicio del renacimiento marca el fin de lo que conocemos como
Edad Media y el principio de lo gue llamamos Edad Mcderna {que terminara con el
fin del imperio absolutista francés a manos de los revolucionarics en 1789). El
sello distintivo de esta etapa sera la codificacion del derecho mercantil, que
surgiera en la Edad Media. Podriamos decir que es la época de las grandes
codificaciones.

El nacimiento de los primeros Estados Nacionales, hace que figuras de
poder locales como los sefiores feudales y los gremios se vean debilitados. Es
interesante que los comerciantes agremiados que fueron una de las fuerzas que
ayudarcn a derribar el poder feudal, se vieran afectados por éste nuevo cambic de
fuerzas.

Ante este cambio de poderes de local a Estatal, el Derecho Mercantil, como
alguna vez lo fuera en la época de los imperios antiguos volvera a ser materia
regulada por el poder estatal. ¥ que mejor manera hacerlo que a través de
ordenamientos emanados del monarca. Siendo clarcs ejemplos de esto las
Ordenanzas de Colbert u Ordenanzas de Luis XIV, de marzo 1873 y agosto de
1681, que comprenden al comercio terrestre y maritimo. Ninguno de los
ordenamientos anteriores tiene el poder plblico coercible. Pero los franceses se
preocuparian por darles poder coercitivo a estas compilaciones.

Estos ordenamientos ademas de tener como novedad la codificacion y la
coercitividad, son relevantes por dejar la perspectiva subjetiva que hasta ese
entonces tenia el Derecho Mercantil para acudir a la objetividad del acto de
comercio. Esto marcara un gran hito, ampliara la nocidn juridica de lo que es el
derecho y dara para miles discusiones sobre la naturaleza del Derecho Mercantil
que contintan hasta la actualidad.

Siguen su ejemplo varios monarcas europeos. En Dinamarca el rey Cristian
V expide una codificacion en 1683 y en Suecia para 1667 el rey Carlos 1X expide
una codificacién mercantil.



En Espana, hubo diversas ordenanzas, edictos, bandos y fuercs, entre los
mas importantes tenemos a la Nueva y Novisima Recaopilacion del derecho
castellanc de Felipe I, dictada en 1567, fas Ordenanzas de Burgos 1495; las de
Sevilla de 1554 vy las de Bilbao (la primera version de estas data de 1560, que es
adicionada en 1665, pero la version final es de 1737, confirmada por Felipe V).
Las de Bilbao son fundamentaies por que fueron “el Cédigo de Comercio” para la
mayoria de las colonias Americanas, entre ellas el Virreinato de la Nueva Espana,
¥ que serian de medular importancia en nuestro pais por que seguirian rigiendo
aun después de la consumacidn de la Independencia.

Un siglo después de su publicacion las ordenanzas de Colbert, éstas ya no
respondian a las necesidades del trafico comercial, por lo que para 1787 se
nombra una comision para revisar y actualizar, pero los acontecimientos historicos
hacen caer en el olvido el proyecto.

El 14 de julio de 1789, el pueblo francés toma por asalto la carcel de la
Bastilla, acontecimiento que se toma como fecha de inicio de la revolucion
francesa, el fin de la época moderna y el inicio de la contemporanea. Estamos en
una nueva época de revoluciones y cambios sociales. La inestabilidad en Francia
provacada por la revolucidn y las diferentes experiencias de gobierno abre el
camino para que se eleve la figura de Napoleén, quien difundird la filosofia
revolucionaria francesa y todas sus creaciones (como sus codigos) a lo largo del
continente mediante sus campanas militares. Inicia una nueva era de nuevas
idecloglas politicas, econémicas y sociales. EI Derecho Mercantil crecera y
crecera, a partir de este momento los ordenamientos de cada nacion trataran de
cristalizar en papel la mutante realidad diaria del Derecho Mercantil.

La situacion de Francia tras la revolucion es de inestabilidad, por lo que
serda hasta el 3 de abril de 1801 que el gobierno revolucionario retoma la idea de
medificar las ordenanzas de Colbert y nombra una nueva comision para elaborar
un Codige de Comercio, resultado de esto se crea un proyecto que tras ser
discutido en la asambliea queda en el olvido.

A la llegada de Napoléon al poder la crisis del Estado franceés (sobre {odo la
hacendaria, es terrible, y como todo nuevo régimen ftrae a cuestas nuevos
ordenamientos juridicos, surgen los famosos cinco Codigos de Napoleon. El de
Comercio se basa en el proyecto de 1801, que es renovado y discutido, siendo
aprobado un proyecto definitivo que comienza a regir el 1° de enero de 1808.

Algunos consideran a éste como un Codigo de exportacién, por la gran
influencia que ejerci6 en otras naciones Europeas, debido a Ia poderosa figura de
Napoléon tras de él o del prestigio de la Revolucién francesa. Este Cddigo
abarcaria a toda la materia comercial hasta entonces existente: regula a los
principales contrates mercantiles, a los tipos de sociedades, la quiebra, el derecho
maritimo, y algunas disposiciones aplicables al proceso mercantil; también vera al
comercio como algo objetivo, mas que algo subjetivo y clasista.



Algunas codificaciones claramente influenciadas por el Caédigo frances
serfan el Codigo Albertino de 1829 en ltalia, sustituido dos veces: una en 1865 y
1882, hasta su derogacion por el de 1942 que consagra la unificacion del derecho
privado romang; el cédigo de comercio de las dos Sicilias. El de Espana de 1829;
el de Portugal de 1833, el Cddigo de las obligacicnes de Suiza de 1881 y de 1911,
que regula conjuntamente las materias civiles y mercantiles y el de Alemania, el
Cédigo de Comercio de 1861, seguido por el de 1900. También es de resaltarse el
influjo de la codificacion francesa en los ordenamientos juridicos mercantiles de
las jovenes naciones americanas, ejemplo de ello son Haiti 1847, Argentina 1889,
Brasil 1850 y Chile 1865,

Para esta época en Esparia el régimen monarquico esta en crisis tras la
invasion Napolednica a sus territorios. Hay un gobierno liberal reunido en Cadiz
con el propdsito de elaborar una Constitucidn que de fundamento a este nuevo
orden. ;Qué sucede con la materia comercial?

A pesar de la importancia de las anteriores recopilaciones espaficlas en
materia comercial, en las Cortes de Cédiz de 1810 se nombra una comision para
la creacién de un Cédigo de Comercio Espafiol. Pero al retorno de los monarcas al
poder, se deja algo en el olvido el proyecto, sin embargo ante la imperiosa
necesidad, finalmente se acepta el proyecto redactado por Pedro Sainz de Andino
que retoma las antiguas codificaciones espafiolas y el moderno Codigo francés. El
proyecto es sancionado y promulgado por Cédula Real del 30 de mayo de 1829.
No obstante éste es sustituido por un nuevo proyecto sancionado el 22 de agosto
de 1885.

El panorama europeo a partir de las revoluciones seguiria en constante
transformacion, a la par de los cambios histéricos. Liega el comunismo, la
influencia del sistema de common law de los paises del norte, entre otros
fenémenos. El Derecho Mercantil sigue creciendo, el comercia internacional es
notable. En lo subsecuente las argumentaciones mercantiles versaran sobre que
sistema de los existentes (ver cuadra) es aplicable para dirimir las controversias
mercantiles; la implicacién de las nuevas tecnolegias y otros puntos. Eif maestro
Mantilla Molina resume los sistemas de codificacion mercantil existentes en
nuestros dias mediante el siguiente cuadro'®.

"* Mantilla Molina, Roberto L. Derecho Mercantil. 29° ed. Porria. México, 2001 p.22



Consuetudinariamente Tipo anglosajon

A. Derecho privado {
indiferenciado
Legislativamente Tipo suizo
B. Derecho privado Base: el comerciante: Tipo
Diferenciado Con criterio subjetivo germanico
(civil-mercantil)
Base: la empresa
(proyecto mejicano de
i 1943)
Base: la cosa mercantil
L Con criterio objetivo (proyecto mejicano de
1929)
Base: el acto de comercio < Tipo francés
Tipe italianc
Tipo esparic

. Qué sucede en nuestro pais en todo este tiempo? En la epoca de los
antiguos imperics precolombinos, el comerciante tenia un papel respetado dentro
de la organizacion social. Entre los mayas hay muchas referencias antropolégicas
sobre comerciantes, incluso contaban con un Dios consagrado a la proteccion de
los mercaderes llamado Ek Chuah.

Entre los nahuas {(aztecas) los comerciantes o potchecas eran una figura
de gran poder politico y econdmico, su Dios protector era el Yacatecutli. Contaban
con una figura parecida a las corporaciones, un jefe de la misma y tribunales
especiales para dirimir las controversias surgidas en su seno. Sus grandes centros
de trafico comercial eran los Tianguis, que como el de Tlatelolco, llegaron a
albergar hasta cincuenta mil personas. Pero hasta el momento no se han
encontrado datos de que haya existido alguna reglamentacidon especifica en
cuantc a comercio.

Tras la caida del imperio azteca la cultura, ordenamientos juridicos y
religiosos fueron impuestos a las poblaciones indigenas por los conquistadores.
Desde entonces el territorio fue conccido como el Virreinato de la Nueva Espafia y
las costumbres comerciales espanolas se implantaron. Entre ellas la idea de las
corporaciones y universidades; se establecié asi la Universidad de mercaderes de
la Nueva Espafia en 1581, que recibid autorizacion real a manos de Felipe Il
mediante Cédulas Reales del 15 de junio 1592 y 8 de noviembre de 1594. A esta
Institucion también se le conocia como Consulado de México, tenia atribuciones
de Tribunatl Comercial. Su jurisdiccion abarcaba los territorics de Nueva Vizcaya,
Nueva Galicia, Guatemala, Yucatan y Soconusco.
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Inicialmente rigieron en la Nueva Espafia las ordenanzas de Burgos vy
Sevilla, segun una Recopilacidn de Indias sancionada por Carlos Il en 1680, se
ordend que éstas se aplicaran de manera subsidiaria, a las gue la Universidad de
mercaderes de la Nueva Espana o Consulado Mexicano, promuigd unas bajo €l
titulo de *Ordenanzas del Consulado de México, Universidad de Mercaderes de
Nueva Espafia, aprobadas por Felipe Il en 1604.

Perc con la llegada de las ordernanzas de Bilbao todas las anteriores
cayeron en desuso. Carlos Il crearia mediante Cédulas Reales consulados en
Veracruz {17 de enero de 1795) y en Guadalajara el 6 de junioc de 1785. Pero por
decreto del Congreso el 16 de octubre de 1824 serian suprimidos los consulados y
por una iey del 15 de Noviembre de 1841 se crean los tribunales mercantiles.

Dichas ordenanzas continuarian vigentes hasta que fueron derogadas por
el Codigo de Comercio del 16 de mayo de 1854, conocido como Codigo Lares
(con algo de influencia espafiola), en honor al ministro de Santanna Teodosio
Lares a quién se le atribuye la paternidad de dicho Cédigo. Seria de efimera
existencia, siendo derogado por la ley de 22 de noviembre de 1855, que restaura
las Ordenanzas de Bilbao y suprime los Tribunales de Comercio. Desde entonces
su jurisdiccidn se atribuiria a los de Comunes. Para los tiempos del imperio se
restaura su vigencia mediante decreto del 15 de julio de 1863, aunque por un
breve periodo.

Los movimientos histéricos que se dieron en nuestro pais en el siglo XIX
tendientes a cambiar el sistema central a uno federal para imitar al sistema
Estadounidense, tuvieron influencia directa en el comercio. Las constituciones de
1824 y 1857 hacen de la facultad legislativa en materia comercial una facultad
local y no federai como lo fue antes. Aunque la respuesta de los Estados a esto
fue nula. Tabasco seria el Unico Estado que se preocuparia por “legislar” en esta
materia, aunque su Codigo seria una copia del de 1854 y Puebla simplemente
declaré vigente el mismo, sin considerarlo ley del Estado.

Ante tal panorama, la materia mercantil volvié a ser federal, gracias a una
reforma constitucional a la fraccion X del articulo 73 del 15 de diciembre de 1883,
promulgandose un nuevoe Cdédigo de Comercio el 20 de abril de 1884; que seria
substituido por el del 15 de septiembre de 1889 gue aungque reformado casi
totalmente y mutilado por la creaciéon de numerosas leyes sigue vigente hasta
nuestros dias. En la creacién de este ultimo Cddigo se tomaron ideas del
ordenamiento italianc de 1882 y del espariol de 1885, que como ya mencionamos
son de influencia francesa.

Hemos expuesto brevemente la historia de cdémo la actividad comercial ha
tratado de ser regulada mediante agrupaciones u ordenamientos de naturaleza
juridica. Como ya mencionamos, también podiamos considerar a esto los
antecedentes histéricos del Derecho Mercantil, aunque el Derecho Mercantil
abarca muchos mas aspectos gue lo expuesto en la exposicidén histérica anterior o
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gue el comercio en general. Esta claro que no es lo mismo comercic que Derecho
Mercantil, ;,qué es el Derecho Mercantii entonces? Para continuar nuestra
exposicion se hace necesario un concepto de Derecho Mercantil que nos guie a lo
largo de nuestro estudio.

Derivados de las diferentes corrientes existentes para entender al Derecho
Mercantil tenemos los siguientes conceptos:

Para Vivante el Derecho Mercantil es “aquella parte de! derecho privado
que tiene Principalmente por objeto regular las relaciones juridicas que surgen del
comercio”'!

Para el maestro Radl Cervantes Ahumada, el Derecho Mercantil es “el
conjunto coordinado de estructuras ideales, pertenecientes al ordenamiento
juridico general y destinadas a realizarse ¢ actualizarse principalmente en la
actividad de la produccion o de la intermediacion en el cambio de bienes o
servicios destinados al mercado general."?

Ignacio Quevedo Coronado opina que el Derecho Mercantil es “el conjunto
de normas juridicas que se aplican a los actos de comercio legalmente calificados
como tales y a los comerciantes en el ejercicio de su profesion”*

El Diccionario de Derecho de Rafael de Pina lo define como “El Conjunto de
normas relativas a los comeiciantes como tales, a los actos de comercio y a las
relaciones juridicas derivadas de la realizacion de estos™'*

El maestro Mantilla Molina a su vez lo define como "El sistema de normas
juridicas que determinan su campo de aplicacién mediante la calificacion de
mercantiles dadas a ciertos actos, y regulan estos y la profesion de guienes se
dedican a celebrarlos™'®

Consideramos que las definiciones presentadas son escuetas, pues en la
mayoria de ellas se hace gran hincapié en la intermediacién y algunos otros
conceplos gue aluden al comercio en su concepcion eccnémica. Y si bien las
nociones econdémicas son el antecedente histérico del comercio, no definen e!
contenido actual del Derecho Mercantil. Mientras qgue otras toman al acto de
comercio y al comerciante como los Unicos elementos que integran al Derecho
Mercantil, excluyen con esto a otros factores importantes de lo que se considera
Derecho Mercantil como son: la actividad profesional del comerciante, la
constitucion de la empresa y otras funciones relativas a estd con fines no
comerciales, entre otras

"' Cervantes Ahumada. Raal. Ob. cit._p.20

' idem. p. 21

"" Quevedo Coronado, Ignacio. Compendio de Derecho Mercantil Mexicano. Addison Wesley Longman de
México, México, 1998. p 11

" De Pina, Rafael. Diccionario de Dergcho. 24" ed Porria.. México, 1997 p. 236

'* Mantilla Molina, Roberto L. Ob. cit. p.23
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Opinamos que un concepto un verdadero concepto de Derecho Mercantil
no solo deberia basarse en nociones de comerciante, comercio o acto de
comercio, también debe atender a cuestiones de medular importancia para el
derecho mercantil como la empresa (todos sus actos de constitucion, operacién,
etc.) y la actividad profesional de comerciante, entre ofros. Creemos que la
definicibn que mas se acerca, aungue no cumple en su totalidad lo que
consideramos Derecho Mercantil, seria la del maestro Mantilla Molina, y es la que
para efectos practicos podriamos utilizar para referirnos al Derecho Mercantil.

1.1.2. Los Actos de Comercio

El recuento histérico emprendido en el apartado anterior, nos llevo hasta la
época de las modernas codificaciones que inician con el codigo elaborado por los
juristas franceses de la época napolednica, para los cuales, el Derecho Mercantil
deja de ser una institucion de caracter subjetivo (basado en la calidad del sujeto
gue lo realiza), para convertirse en una que atienda mas al sistema objetivo
(cimentado en el caracter intrinsece del acto).

Este cambio de orientacién en el Derecho Mercantil, se reflejd en las
naciones europeas Yy latinoamericanas de tradicién juridica romanista; entre ellas
la nuestra, que en su cddigo de 1889 (vigente hasta nuestros dias) adopta un
sistema predominantemente objetivo. Ya que a decir de algunos autores, un
sistema totalmente objetivo es impasible. Aunque al leer con detenimiento nuestro
codigo vemos que nuestro sistema no es objetivo.

Porque si bien nuestro precepto enuncia categdricamente en su primer
articulo “los actos comerciales sélo se regiran por lo dispuesto en este Codigo y
las demas leyes mercantiles aplicables” Dicho ordenamiento contiene también
disposiciones aplicables a los comerciantes en el ejercicio de su actividad, como el
articulo tercero que reza: “Se reputaran en derecho comerciantes: (...).” Lo que
nos hace deducir que nuestro codige, a pesar de lo que traten de afirmar los
autores (“el derecho mercantii en México es —principalmente- el derecho de los
actos de comercio” '® ) No es objetivo, si no mixto.

Para gue esto sea entendido debemos de hablar de la situacion de los
sistemas legales mercantiles en otros paises.

1121 Sistemas Legales
La mayoria de las legislaciones actuales se inclinan por un sistema

predominantemente objetive, subjetivo o bien mixto; para la codificacion de su
derecho mercantil.

' De Pina Vara, Rafael. Derecho Mercantil Mexicano, 28 ed. Porria. México, 2002. p.22




Alemania es ejemplo de un sistema de codificacidn subjetivo, que atiende a
la calidad del sujeto que realiza el acto. Mientras que naciones como Espana y
Mexico adoptan un sistema predominantemente objetivo. En tanto que Venezuela
tiene un sistema mixto.

Independientemente del sistema de codificacidn que adopten, para
especificar al acto de comercio alguncs abrazan el sistema de la definicion al
tiempo que otros toman el de la enumeracion. El primero enuncia un concepto
global que intenta establecer las caracteristicas fundamentales de los diverscs
actos que se pueden considerar coma mercantiles; en tanto que el segundo da un
listado de incidentes que se encuentran en dicha posicion.

Espafia ha adoptado el sistema de definicion; por su parte Italia, Alemania,
Francia y nuestro pais utilizan el de enumeracién. (Véase articulo 75 de nuestro
ordenamientc mercantil).

Empero de nuestro sistema, la enumeracion utilizada por nuestre Codigo en
ningln momento es fimitativa o taxativa, muy por el contrario es ejemplificativa; si
bien da algunos casos, en la Gltima fraccidn del articule 75 expresa “XXV.
Cualesquiera otros actos de naturaleza analoga a los expresados en éste codigo”.
Dejando abierta la posibilidad de adjuntar mas casos que la necesidad econdmica
o historica haga necesarios.

1.1.2.2. El Acto de Comercio

Es evidente que en el presente trabajo no podemos tratar a todo el Dereche
Mercantil, puesto que eso seria labor de dos o mas cursos completas de esa
materia. Por le que partiremos del acto de comercio con el propésito sentar
algunas bases juridicas necesarias para nuestro estudio, gue ademas serviran de
introduccion a otras figuras juridicas mercantiles que abordaremos posteriormente.

Reiteramos que el acto de comercio, no abarca todo el Derecho Mercantil
(que contempla infinidad de figuras) es una mera referencia a la legislacion
mercantil general. Ya que como bien sefiala Joaquin Garrigues “ No quiere
significar que el acto de comercio absorba por completo al Derecho mercantil.
Significa que el acctamiento del Derecho mercantil se realiza por medio de los
actos de comercio, porque son ellos los que reclaman un tratamiento distinto at de
los actos sometidos al Derecho civil”"’

Por lo que para iniciar nuestro estudio seria propio dar una definicién de
acto de comercio; pero nos encontramos con que nuestro Codigo no da una
definicién, simplemente enumera una serie de supuestcs de mercantilidad en el
articulo 75:

"7 Garrigues, Joaquin, Curso de Derecho Mercantil. Tomo I, 9 ed. 2° reimpr. Porriia. México, 1990. p. 138




‘La Ley reputa actos de comercio.

I.- Todas las adquisiciones, enajenaciones y alquileres verificados con propoésito
de especulacién comercial, de mantenimientos, artictilos, muebles 0 mercaderias,
sea en estado natural, sea después de trabajados o labrados;

li.- Las compras y ventas de bienes inmuebles, cuando se hagan con dicho
propgsito de especulacion comercial,

iIl.- Las compras y ventas de porciones, acciones y obligaciones de las
sociedades mercantiles;

V.- Los contratos relatives y obligaciones del Esfado 4 ofros titulos de crédito
corrientes en el comercio;

V.- Las empresas de abastecimientos y suministros;
Vi.- Las empresas de construcciones, y trabajos publicos y privados,
Vil.- Las empresas de fabricas y manufacturas;

Viil - Las empresas de lransportes de personas o cosas, por tierra 0 por agua; y
las empresas de turismo;

IX.- Las librerias, y las empresas ediforiales y tipograficas;

X.- Las empresas de comisiones, de agencias, de oficinas de negocics
comerciales y establecimientos de ventas en publica almoneda;

Xl.- Las empresas de espectdculos publicos;

Xil.- Las operaciones de comisiéon mercantil;

Xliil.- Las operaciones de mediacion de negocios mercantiles;
XIV.- Las operaciones de bancos;

XV.- Todos los contratos relativos al comercio maritimo y a la navegacion interior y
exterior;

XVI- Los contratos de seguros de foda especie, siempre que sean hechos por
empresas;

XVII.- Los depdsitos por causa de comercic;

XVIII.- Los depésitos en los almacenes generales y todas ias operaciones hechas
scbre los certificados de depdsito y bonos de prenda librados por los mismos;
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XIX.- Los cheques, letras de cambio o remesas de dinero de una plaza a otra,
entre toda clase de personas;

XX.- Los vales 4 ofros titulos a fa orden o al portador, y las obligaciones de los
comerciantes, a no ser que se pruebe que se denvan de una causa extrafia al
comercio;

XXI.- Las obligaciones entre comerciantes y bangueros, si no son de naturaleza
esencialmente civil:

XXI.- Los confratos y obligaciones de los empleados de los comerciantes en lo
que concierne al comercio del negociante que ios tiene a su servicio;

XXi.- La enajenacion que el propietario o el cultivador hagan de los productos de
su finca o de su cultivo;

XXIV. Las operaciones contenidas en la Ley General de Titulos y Operaciones de
Crédito;

XXV.- Cualesquiera olros aclos de naturaleza analoga a los expresados en este
codigo.

En caso de duda, la naturaleza comercial del acto sera fijada por arbitrio judiciaf”.

Ademas de esta enumeracion dei cédigo, hay otras leyes de naturaleza
mercantil como la Ley de Titulos y Operaciones de Crédito, La ley del Mercado de
Valores, La Ley de Proteccion al Consumidor, etc. Que reputan ciertos actos como
mercantiles por el simple hecho de sstar contenidos en sus paginas.

¢ Qué es el acto de comercio entonces? Para entender al acto de comercio
debemos ir mas alla de lo expuesto en la lista dada por nuestro legislador. Para
descifrar al acto debemos examinar nociones fundamentales de derecho como la
de hecho y acto juridico, para posteriormente a llegar desentrafiar la naturaleza
del acto de comercio,

El hecho juridico “lato sensu’, seria todo suceso, sea un hecho del ser
humano o una manifestacidén de la naturaleza, que el régimen juridico toma en
cuenta para imputarle efectos juridicos. Estos se clasifican en:

a) Hechos juridicos stricto sensu
b) Actos juridicos

El hecho juridico stricto sensu a su vez puede ser:

a) De la naturaleza (muerte, accesion natural de bienes, nacimiento)
b) Del ser humano (licites o ilicitos)



Por su parte el acto juridico seria una expresion de la voluntad con el fin de
extinguir, transmitir, crear o modificar obligaciones y derechos y produce diversos
efectos. Tiene elementos de existencia y de validez. La falta de los primeros da
como resultado la inexistencia del acto; que éste no produzca efectos legales y lo
hace no ser susceptible de confirmacion ni prescripcion. La falta de los segundos
produce nulidad absoluta o relativa, segln sea el caso.

Los elementos de existencia son: la voluntad o acuerdo de voluntades, el
objeto y la forma. Los de validez: capacidad, ausencia de vicios de la voluntad,
licitud en el objeto o causa, y forma.

Aclarados estos puntos sobre lo que en derecha son considerados hecho y
acto, la busgueda del concepto de acto de comercio.

1.1.2.3 Concepte

Varios han sido los intentos a lo largo de la historia del Derecho Mercantil
modernoc de dar una definicion de acto de comercio. Pero definir los actos de
comercio es tarea dificil puesto que, a decir de algunos autores, la rapida
transformacidn histérica del Derecho mercantil, el continuc ensanchamiento del
ambito comercial y la insistente especializacion de dicho Derecho. Hacen que el
intento de dar una definicion de que se ajuste a todos los tiempos y circunstancias
sea practicamente imposible.

Para algunos estudiosos como el maestro Mantilla Mclina dar un concepto
de Acto de Comercio es una vana y absurda ilusion, debido a lo amplio y mutante
de esta figura. Lo que resulta lamentable, ya que como él mismo expresa “el acto
de comercio es la clave del sistema mercantil, pues a mas de gue su celebracion
determina la aplicabildad de esta rama del derecho, la figura misma del
comerciante no existe, segln la opinidén dominante, sino en funcion del acto de
comercio”'®

En contra posicidn al maestro Mantilla Molina otros autores como Elvia
Arcelia Quintano Adriano creen poder llegar a delimitar el acto de comercio dentro
de un concepto, ya que consideran que “El acto de comercio en esencia es el
mismo; sin embargo, el avance tecnologico —industrial, entre otros, ha hecho que
el referido acto se encuentre matizada con las caracteristicas y elementos que en
un determinado tiempo y espacio han regulado, tanto al comercio como a la
actividad del comerciante. (...)"'°. Esto no es un concepto, simplemente, la opinion
de estos autores se encamina a considerar gue aungue el acto de comercio sufre
variantes que se derivan del avance tecnologico, éstas no afectan la naturaieza

'* Mantilla Molina, Roberto L. Ob. cit. p. 57
'* Quintana Adriano, Elvia Arcelia. Ciencia del Derecho Mercantil. Potria. México, 2002 p. 201




esencial del acto de comercio. Por lo que es posible conceptualizar al acto de
comercio.

Las posiciones acerca de un concepto valido se van a los extremos de
pensar en un concepto absoluto a negar por caompleto la existencia de tal, aun asi
haremos un intento mas para tratar de puntualizar a esta compleja figura juridica
mercantil.

Entre los que han emprendido la titanica labor de desentrafiar la naturaleza
del acto de comercio hay quienes tratan de explicarlc ya bien solo o apoyandose
en otros conceptos, mientras que otros simplemente lo definen. Entre las
definiciones que podemos encontrar esta la de Joaquin Rodriguez y Redriguez
para quien los actos de comercio son “los realizados en masa por las empresas™®’.
Definicién que nos pone en el aprieto de preguntarnos ;qué es una empresa? y
;qué es un acto en masa”?

La empresa segun el articulo 15 del Ley Federal del Trabajo es “la unidad
econdmica de produccién o distribucidon de bienes o servicios”. Sin embargo,
algunos teéricos al tratar de definir a la empresa la unen a la figura del
comerciante (empresario) y dicen de ella, que es la conjuncién de componentes
personales y patrimoniales gue utiliza el comerciante como medio para concurrir al
mercado con servicios o bienes con fines lucrativos. Aungue debemos aclarar que,
a pesar que terminolegicamente empresa se confunde con empresario, esto no es
coirecto; el termino empresa usandoio como sindnimo de sociedad, hace
referencia a la unidad econdmica, a esa universalidad de bienes sobre los gue
actua el empresario; o bien, empresa también significa una actividad que desde el
punto de vista econdmico es la coordinacion de factores de {a produccion, capital y
trabajo; pero para fines de la definicién anterior adoptaremoes el criterio del la Ley
Federal del Trabajo

Ahora bien, se dice que la empresa realiza actos en masa, es decir una
serie “actos conectados con la organizacion y explotacion de las empresas, que se
suceden iguales, en continuidad, y que constituyen la conducta, el guehacer
dentro de la negociacion o empresa de su titular (empresario) y de su personal”“;
en contraposicion a los actos ocasionales o aislados que suelen ser esporadicos,
pudiendo ser mercantiles por fines especulativos, tener forma o tipo comerciales; o
bien por tener por objeto algo de comercial.

A todas luces un concepto de acto de comercio basado en la concepcion de
empresa y actos en masa (conceptos de por si dificiles de concretar) es
insuficiente, ya que debemos abordar figuras como el empresario, el personal, etc.
Quizas este concepto pedria ser valido si solo atendiéramos a algunas fracciones
del articule 75 que se refieren a la empresa mercantil (y aun asi tendremos que
observario con detenimiento) como fuente de donde emanan los actos de

* Citado por Quintana Adriano, Elvia Arcelia Ob. cit.. pag. 206
"' Barrera Graf, Jorge. Instituciones de Derecho Mercantil. Porria, México, 1989. p. 74

28



comercio (V, VI, VII, Vlil y IX entre otras), pero seria hacer a un lado fraccicnes
como las XIX y XXIV que otorgan el caracter de acto de comercic a diversas
transacciones en las que nc media la figura de la empresa, por las que acto de
comercio tiene nociones aun mas amplias.

Por su parte Jacinto Pallares, no define simplemente expresa que “son
actos de comercio todos aquellos que menciona el Codigo y cualesquiera otros de
naturaleza analoga dejando la clasificacién de los hechos segin vayan
apareciendo en la escena mercantil al buen sentido de los comerciantes y a la
experiencia y espiritu practicos de los jueces y Magistrados’?. Definicion que
resulta insuficiente y no aclara para nada el concepto.

En tantc que Genaro Géngora Pimentel considera que el “acto de comercio
es la expresion de ta voluntad humana susceptible de producir efectos juridicos
dentro del ambito de la realidad reservada a la regulacion de la legislacion
mercantil’ 2> Esta definicion simplemente toma el concepto de acto juridico y le
confiere consecuencias mercantiles, pero creemos que el concepto de acto de
comercio va mas alla.

Para Rafael de Pina Vara es “la expresion de la voluntad humana
susceptible de producir efectos juridicos dentro del @mbito de la realidad reservada
a la regulacion de la legislacion comercial."”®* Este concepto nos parece muy
similar al anterior, es decir, con demasiadas referencias al acto juridico y pocas
alusiones a los actos materiales (como las actividades empresariales) que como
ya vimos, también son considerados dentro de los actos de comercio. En todo
caso, las definiciones anteriores no nos parecen lo suficientemente completas ya
que plantean la disyuntiva de: ;el acto de comercio es solo un acto juridico o son
también son actos materiales?

Mientras que el Diccionario de Derecho Privado lo define como “todo hecho
voluntarto gue origina relaciones regidas por el Derecho Mercantil. Estrictamente
se comprende bajo esta denominacidn todos aquellos actos que se hallan bajo el
dominio de las leyes comerciaies y son juzgados por los Tribunales con arreglo a
ellas™®. Este otro concepto es errénec desde el momente que en su definicion
tratar al hecho como acte, o que en Dereche (como sefialamos anteriormente) es
diferente. Ademas de que, como sucede en los conceptos anteriores, esta
definicién hace alusion al acto juridico para tratar de definir al acto de comercio. Lo
gue como dijimos anteriormente, no es exacto, ya que el acto de comercio va mas
afla; debido a que existen actividades que no son consideradas “estrictamente”
actos de comercio y aun asi estan comprendidos por las leyes mercantiles.

” Citade por Quintana Adriano, Elvia Arcelia.Qb. cit.. pag. 206
 Citado por Quintana Adriano, Elvia Arcelia.Qb. cit.. pag. 208
* De Pina, Rafael.Ob. cit.. Pag. 52

# Citado por Quintana Adriano, Elvia Arcelia.Ob. cit.. p. 209
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Por su parte, el maestro Felipe de Jesls Tena piensa que “todo contratc por
el que se adquiere a titulo onerosos un bien de cualguiera especie con la intencién
de lucrar mediante su transmision asi como el contrato también onerosos, a cuya
virtud esta transmision se verifica™®. Sobre este concepto pensamas, gue si bien
el Codigo de Comercio Vigente considera a algunos contratos como actos de
comercio; en ningun momento podria una definicién de este tipo ser valida, ya que
los contratos de la naturaleza mercantil no son la totalidad (ni siquiera la mayor
parte) de lo que consideramcs como acto de comercio; por lo que esta definicién
también resuita insuficiente.

El estudiosc Rocco juzga que “es un acto que realiza o facilita la
interposicion en el cambio”’ Estas dos Ultimas definiciones atienden demasiado al
comercio en su acepcion econémica como una actividad de intermediacion, por lo
gque una vez mas aseveramas, que ni comercio, ni Derecho Mercantil, ni acto de
comercio son sindnimos; comparten caracteristicas comunes, pero distan mucho
unos de otros.

Lorenzo Mossa ve al acto de comercio como “el conjunto de las relaciones
juridicas en las cuales vive y a las cuales se aplica el derecho mercantil’®. Este
concepto desde nuestra perspectiva es demasiado general, porque consideramos
que no todas las relaciones en las que vive y aplica el derecho mercantil son actos
de comercio, existe otro mundo de relaciones mercantiles en las que este vive y se
aplica (como las referentes a la actividad profesional del comerciante) donde vive
y se aplica el Derecho Mercantil y no son considerados actos de comercio.

Dugue, Justino F. considera que el acto de comercio “en sentido amplio es
todo acontecimiento, natural o humano, y, en sentido estricto, todo negocio
juridico, unilateral o bilateral, o acto ilicito, el cual, por reunir alguno de los
caracteres individualizados por la doctrina (intermediaciéon, animo de lucro,
pertenencia a la empresa), estd sometido al Derecho mercantil, produciendo
efectos especificos, en cuanto a su perfeccion, prueba, interpretacion, presuncion
de solidaridad, etc.”®® Este autor también toma como base al acto juridico en
general para llegar al acto de comercio, aceptando las consecuencias de éste
aungque legalmente sea considerado como ilicito (supuesto que muchos juristas
rechazan); pero no se queda ahi incluye ademas algunos elementos del concepto
economico de comercio como intermediacion y lucro, ademas de que alude al
elemento empresa a la que ya nos habiamos referido al analizar el concepto de
Joaquin Rodriguez y Rodriguez. Pero una vez mas se queda corto al tratar de
comprender al acto de comercio, que abarca muchas mas cosas.

Para Elvia Arcelia Quintano Adriano debemos considerar como acio de
comercio a la “actividad propia del ser humano, manifestada por la voluntad

* De J. Tena, Felipe. Derecho Mercantil Mexicano. 19* ed. Porria.. México, 2001 p. 22
" Garcia Rodriguez. Salvador. Derecho Mereaniil. T ed. Porriia. México. 2003. p.6

* Citado por Quintana Adriano, Elvia Arcelia.Ob. cit., p. 208

¥ Citado por Quintana Adriano, Elvia Arcelia.Ob. ¢it.. p. 209
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dirigida a la produccion de consecuencias juridicas. (...) Cuando esta actividad se
reduce al marco juridico de lo que la ley sefiala como comerciante, y lo enmarca
como acto de comercio, estamos hablando de actividades comerciales del
Derecho Mercantil™® Esta definicion ni siquiera se da a la tarea de definir al acto
de comercio; simplemente nos hace pensar que segun el criterio de fa autora no
deberiamos hablar de actos de comercio, si no de actividades comerciales, que
incluirian tanto al acto de comercio como al comerciante.

Tal vez se podria aclarar el concepto atendiendo a lo expuesto con respecto
al acto de comercio por otros codigos de paises con tradicion juridica romanista,
como son el Espafa y Alemania. Sobre esto, el Sistema legal espariol siguiendo la
doctrina de Gay de Montella Langle y otros. En el articulo 2° de su Cédigo de
Comercio establece “Seran reputados actos de comercio los comprendidos en
este Cédigo y cualesquiera otros de naturaleza analoga™'. Dicha aseveracién
como vemos no define nada, hace una simple prescripcion.

En tanto que el Cédigo de Comercio Aleman de 1897, en su articulo 343,
expone “actos de comercio son todos los actos de un comerciante que pertenezca
a la explotacion de la industria mercanti’® Lo que resulta demasiado amplio, tan
amplic (0 aun mas) como el concepto de empresa como fuente de los actos
juridicos de Joaguin Rodriguez y Rodriguez; ademas de que ambos conceptos
aluden a criterios subjetivos, pues es tan subjetivo decir que el Derecho Mercantil
es el derecho de los comerciantes como que acto de comercio es lo que hacen los
comerciantes.

Como podemos observar los criterios de definicion son muy diversos vy
atienden a diferentes criterios, consideramos que en general {con las variantes
gue cada autor introduce en su concepto) hay tres tendencias para tratar de definir
al acto de comercio entre los autores anteriormente expuestos: Por una parte
estan los que delimitan al acto de comercio partiendo de puntos de vista
economicos como intermediacion, fines de lucro. Otros ven al acto de comercio
referido a la empresa y por lo tanto al comerciante. En tanto que los dltimoes
equiparan al acto de comercio al acto juridico, al que para ponerlo en el nivet del
primerc le dan consecuencias mercantiles. Lo que si es de resaltarse es que la
mayoria de los tratadistas mexicancs consideran mercantiles a los actos
observados como tales por el Derecho Mercantil (gue no solo esta contenido en el
Codigo de Comercio, si no en otros ordenamientos mercantiles} y que producen
consecuencias en la realidad juridica mercantil de nuestra nacion.

Por nuestra parte concluimos que el acto de comercio es bastante amplio y
complejo como para poder ser delimitado en un concepto de unas cuantas lineas;
las figuras mercantiles, como el acto de comercio, son mutantes y intrincadas;
podemos allegarnos de ciertas caracteristicas y criterios que nos sirvan de guia

*® Quintano Adriano, Elvia Arcelia.Derecho Mercantil. Mc Graw-Hill/interamericanas, México. 1997 p.20
'j' Garrigues, Joaguin. Curso de Derecho Mercantil. Tomo | pag. 143
*2 [dem. p. 142




para entenderlo, pero finalmente para saber si un acto puede ser consideradoc de
comercio o no, debera ser observado particularmente. Por lo que en caso de
sernos requerido un concepto al respecto no intentariamos definirlo, simplemente
invocariamas al hecho de ser observados como tales por el Derechc Mercantil y
que producen consecuencias en la realidad juridica mercantil de nuestra nacion.

1.1.2.4 ClastHicacion

Asi como para tratar de definir el acto de comercio, han surgido muchas
teorias y controversias, el intento de sistematizar doctrinalmente el contenido del
articulo 75°, ha dado pie a otro mar de disertaciones juridicas. Sin embarge al
pretender clasificar el acto de comercio, aunque los criterios no sean
universaimente unanimes, si han alcanzado mas puntos de acuerdo (por lo menos
en la doctrina mexicana) que los dados para definirlo.

En cuanto a los criterios legales;, el contenido de estos obedece a lo
declarado mercantil por el Cédigo de Comercio y otros ordenamientos analogos.

1.1.2.4.1. Doctrinaria

Scbre los tratadistas mercantiles mas reconocidos en el medio internacional
podemos decir:

Para los italianos Rocco y Vivante®™ los actos de comercio pueden
clasificarse tomando en consideracién su “naturaleza intrinseca” ¢ “los actos
mercantiles por conexién”. En los primeros la intermediacién, caracieristica de los
actos de comercio se realiza; y los segundos se consideran actos de comercio por
ir unides a los primeros de forma accesoria. Aungue aclaran que dicha
clasificacién no comprende a todos los actos de comercio planteados en el Cédigo
Haliano de 1882.

Arcangelli*, los clasifica en ‘legales o extrinsecos” y “substanciales o
infrinseco”. Siendo que son absolutamente comerciales 1os que la ley determina
como tales sin tener en cuenta quien los realice, la finalidad o el modo.

Bolaffio®® a su vez los divide en “actos de mero derecho comercial” y “actos
mercantiles por su conexidad con el acto de comercio”, Los primeros son parte del
Derecha Mercantil cuando se observa una situacion preexisiente.

Rotondi*® cree que “actos absolutos” y “actos relativos”. Los primeros
invariablemente son mercantiles, sin considerar fines extranas al acto mismo.

* ¢f. Quintana Adriano, Elvia Arcelia.Ob. cit.. p. 220
3 ¢f. Mantilla Molina, Robeto L. Ob. cit. p. 61
et Quintana Adriano, Elvia Arcelia.Ob, cit.. p. 22!




Mientas que los relativos son aquellos donde un suceso exterior es la razén de la
comercialidad; esta a su vez se divide en tres tipos: actos relativos a la forma
peculiar del ejercicio, actos relacionados al caracter especulativo del sujetos y
actos relacionados con la conexién de otro acto.

En Alemana e ltalia, la teoria dominante es la que atiende al caracter
intrinseco del acto de comercio, es sobre todo producto de la evolucion histérica
del concepto de acto de comercio que divide a los actos de comercic en objetivos
y subjetivos. Los primeros se consideran mercantiles debido a la naturaleza del
acto, independientemente de la persona que lo realiza, y el Segundo son
considerados asi porque los comerciantes son quienes los realizan

El jurista francés Langle®, habla de los diferentes tipos de actos de
comercio. De algunos dice que son actos de comercio por que constituyen un
cambio de cosa, otros son actos de que auxilian operaciocnes comerciales, de
cambioc y para el cambio. Asimismo hace una enumeracion de actos de comercio:
los que son considerados tales por mandato de la ley (juris et de jure), a los mixtos
los llama actos mixtos por intencion del agente, y finalmente llama actos
accesorios a los que se relacionan o tienen conexion con un acto de comercio.

Para el sistema legal francés existen dos tipos de actos de comercio: los
gue estan enumerados por su Cédigo, que son llamados “actos de comercio por
su naturaleza”; y los que se forman por declaracién expresa de otras leyes, actos
de comercic por accesoriedad, sociedades, letras de cambio, etc., que son los
“actos de comercio objetivos”. Al respecto del sistema francés diversos
doctrinarios del derecho han establecido teorias.

Autores franceses como Boisrel, Thaller y Lyon Caen, asi como los
espafoles Blanco, Constant, Alvarez de Manzano vy Bonill*®®. Postulan que los
actos accesorios son los que se conectan de alguna manera con la funcidon
comercial, aunque dicha relacion sea soélo de caracler econdmico y no juridico.

Mientras que Julliot de la Morandiére, Rodiére y Houin®®, opinan que los
actos de comercic por su naturaieza, permiten definir al comerciante, que hace de
estos su ocupacion cotidiana. En tanto que a los actos de comercio objetivos los
llama actos de comercio por su forma, los que a pesar de no ser desarrollados por
un comerciante entran a la jurisdiccién del derecho mercantil.

Los doctrinarios argentinos. Encabezados por Fontanosa divide a los actos
de comercio en: "naturales, aguellos que manejan la interposiciéon en el cambio de
mercaderias como la compraventa, o de dinero como la operacidn bancaria,
conexos, tendentes a demostrar en cada caso, como el mandato ¢ presumides por

* ¢f. Felipe de J. Tena. Ob. cit p. 20 v Quintana Adriano, Elvia Arcelia.Ob. cil. p 221
7 ¢f. Quintana Adriano, Elvia Arcelia.Qb. cit. p. 222

" Idem p.223

* Idem p. 224



la ley como los actos de los empleados, por disposicién de Ia ley seguin sean las
sociedades anénimas y/o unilaterales. “°

Los venezolanos que cuentan con un sistema mixto. Lo Objetiva, son las
actividades reguladas por el Codigo de Comercio, y lo Subjetivo, gue comprende
al comerciante y su actividad reglamentada por el codigo y en concomitancia se
presume el caracter comercial de otros actos. Siendo asi que el legislador
venezolano toma como mercantiles tanto las obligaciones contenidas en el
concepto general de acto de comercio, y las operaciones que tengan relaciéon a
esta.

En nuestro pais contamos con varios esfuerzos de clasificacion. Entre los
mas importantes se encuentran los hechos por los maestros Robertc L. Mantilla
Molina y Felipe de J. Tena*', asi como el realizado por el Profesor Jorge Barrera
Graf.

Los primeros toman como base io expuesto por el jurista italiano Arcangelli.
Liegando el maestro Mantilla Molina a desarrollar el siguiente esquema**:
a) Atendiendo al

A Actos absolutamente mercantiles sujeto
. . b) Atendiendo al fin
B. Actos de mercantilidad condicicnada 1. Actos principales de 0 motivo
comercio c) Atgndiendo al
objeto

2. Actos accesorios o
CONEX0S

Siendo gue los llamados actos absclutamente mercantiles: Son los que per
su naturaleza son consideradcs como tales, no imporiando el sujeto que los
gjecuta y el fin gue busca. Mientras que los actos de mercantilidad condicionada o
relativamente mercantiles, dependen de la realizaciéon de determinada situacion;
estas se dividen en principales y accesorios ¢ conexos.

En cuanto a las principales la sistematizacion atiende al sujeto, al fin ¢
motivo vy al objeto. El sujeto sera cuando las personas que lo celebren tengan la
condicion de comerciantes. E! fin o motivo dependera de que el acto implique una
intermediacién con el interés de obtener un lucro, es decir con la idea de la
especulacion. Y por el objeto es cuando el acto es considerado de comercio
porque la ley asi lo dice.

Los actos accesorios y conexos seran aquellos que derivan de un acto
absoluto o relativo de comercio,

* Quintano Adriano, Elvia Arecelia Ob. cii. p. 224
"' Cf. De J. Tena, Felipe. Ob. cit.
*2 Mantilla Molina, Roberio L. Ob. ciL. p.60yss.
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En tanto el maestro Jorge Barrera Graf*® propone una clasificacion basada
en dos supuestos: los llamados actos de comercic principales y los actos de
COMmercioc por conexion o por accesion.

Los actos de comercio principales son considerados asi en funcion de
diversos factores del negocio juridico; que a saber son: Sujetos, Objeto, Causa y
Forma.

La clasificacion conforme al Sujeto aliende a criterios de capacidad y
consentimiento; es el empresario o comerciante que celebra un acto o participa en
un contrato. En cuanto al objeto, se trata de! ente materia de la obligacion. La
Causa, que es la finalidad de la actividad ¢ del acto, en el caso de lo mercantil es
la especulacion, la organizacion de una empresa u otro fin de naturaleza
comercial; es una de las categorias mas amplias. Y finalmente la forma, que es el
esquema o tipo elegido para la ejecucion de un acto de comercio

Los actos de comercio por conexibn © accesion, son aquellos cuya
caracteristica de mercantiles depende de su nexo a un acte principal o por ser
accesorios de este.

1.1.2.4.2 Legal

Gran parte de los actos que nuestra legislacion considera mercantiles, son
los enumerados en el articulo 75° del Codigo de Comercio Vigente. Pero como
mencionamos anteriormente, no son los wUnicos existentes en el ordenamiento
juridico mexicano. Encontramos mas definiciones de actos consideradeos como
mercantiles en leyes como la Ley de Titulos y Operaciones de Crédito, La ley del
Mercado de Valores, La Ley Federal de Proteccion al Consumidor, entre otras. Se
anade ademas de los expresamente sefialados estan los que “derivan” de estos
actos legalmente considerados mercantiles.

Las distintas fracciones del articulo 75, junta con otras normas de materia
mercantil, han sidc agrupadas por el maestro Rafael de Pina Vara en una tentativa
de reunir todos los actos que nuestra legislacion llama comerciales. £l esquema®
considera actos de comercio a:

a) La Compraventa. Abordada por el articulo 75, fraccion I, Il il y XXIII del
Cddigo de Comercio.

b) La Permuta. Mencicnada en el articulo 388 del Codigo de Comercio.

¢) El Arrendamiento. Visto en la fraccién i del articulo 75 del Cédigo de Comercio.

** ef. Barrera Graf, Jorge. Ob. citp. 75y 55
* De Pina Vara, Rafael.Ob. cit.. pag. 23 y ss.
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d)

e)

La Cesién. Articulo 389 del Codigo de Comercio.

La Comision. Articulo 75 fraccion Xl del Godigo de Comercio
La Mediacidn. Articulo 75 fraccién Xl del Cédigo de Comercio
El Préstamo. Articulo 358 del Cddigo de Comercio

El Transporte. Articulo 576 del Cddigo de Comercio

El Depésito. Articulo 75, fracciones XVII y XVIII, y 332 del Codigo de Comercio
y 1° de la Ley de Tituies y Operaciones de Crédito,

Los Seguros. Articulo 75, fraccion XVI del Cédigo de Comercio.

El Crédito y la Banca. Articulo 75, fracciones XIV y XXiV de Codigo de
Comercio; y 1°, 259, 267, 276, 288, 291, 302, 311, 317,321, 323 y 346 de la
Ley de Titulos y Operacicnes de Crédito.

La Prenda Mercantil. Articule 1° y 334 de la Ley de Titulos y Operaciones de
Crédito.

m) La Fianza. Articulo 12 de Ia Ley de Instituciones de Fianza.

n)

0)
p)

q)

t)

Titulos de Crédito. Articulo 75, fracciones 11, IV, XVIII, XIX y XX del Codigo de
Comercio.

Operaciones Bursatiles. Ley del Mercado de Valores.
Sociedades Mercantiles. Ley General de Sociedades Mercantiles.

Contrato de Asociacidon en participacién. Articulo 253 de la Ley de Sociedades
Mercantiles.

Empresas. Articulo 75 fracciones V, VI, VII, VI, IX y X del Cddigo de
Comercio; y 16 de la Ley de Navegacion.

Comercio Maritimo. Articulo 75, fraccion XV del Cédigo de Comercio; y 95, 98,
108, 110 y 222 de la Ley de Navegacion.

Las Obligaciones de los comerciantes y sus empleados y las obligaciones
entre comerciantes y bangueros. Anrliculo 75, fracciones XX, XXI y XXII del
Cddigo de Comercio.

El principio analogia que establece en su fraccidn XXV dicho articulo hace

surgir asf mismo muchas controversias. Respecto a la analogia, los dos
supuestos legales para que esta exista (establecidos por jurisprudencia de la
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Suprema Corte): “la falta de expresion de la norma al caso concreto” y “la igualdad
esencial de los hechos”.

Como mencionamos anteriormente todos estos esquemas y clasificaciones
son una buena guia para entender al acto de comercio (que nos parece imposible
de definir). Las clasificaciones (legales o doctrinarias) son quizas mas claras que
los conceptos y definiciones; en cuanto a las doctrinarias adoptariamos para
nuestro estudio ia hecha por el Maestro Mantilla Molina siguiendo los criterios del
jurista ltaliano Arcangelli, no por considerarla mas o menos valiosa que la del
maestro Barrera Graf; si no porgue para nosotros resulta la mas clara; y en cuanto
a las legales consideramos que la clasificacidon hecha por el maestro Rafael de
Pina Vara resulta muy Util para su aplicacién en casos practicos.

1.2 Comercio Electronico
1.2.1. La Cibernética

Establecimos que la concepcidn de acto de comercio en parte varia o se
amplia con el desarrollo tecnoldégico humano. Puesto que el Derecho Mercantil
debe adaptarse a su contexto historico y responder a las necesidades que se le
plantean. En los Gltimos tiempos uno de los campos de mayor desarrollo en la
comunidad mundial ha sido la tecnologia; especialmente la relacionada con las
computadoras y las redes.

Dicho desarrollo ha generado nuevas modalidades de expansion comercial,
como lo es el comercio electrénico. Con una nueva gama de instrumentos,
mecanismos, dispositivos y tecnofogias, que hacen necesario emprender una
revisidn a la legislacion comercial existente con el fin de adecuar la actual
regulacion juridica para que respenda a las necesidades de este nuevo tipo de
comercio.

Por lo que para entender al comercio electrénico, sus mecanismos, y a las
figuras juridicas (como la de la entidad certificadora) derivadas de éste se hace
necesario hacer un repaso a conceptos tecnolégicos y un poco de historia que nos
auxiliaran en nuestro estudio de las nuevas necesidades juridicas que las
recientes tecnologias traen aparejadas.

El ser humano esta lleno de inquietudes, ya vimos a una de ellas que es el
intercambio lucrativo, primitivo origen de lo que hoy en dia conocemos como
comercio. Otra de las inquietudes del ser humanc han sido las matematicas y la
filosofia, ambas muchas veces en busca de causas Cltimas, y en ocasiones de
realidades intangibles.

Las busquedas filoséficas lo han llevado a profundas teorias tratando de
explicar el cémo, donde y porgue de la realidad conocida. Sus buasquedas



matematicas lo han llevado a numerosas vertientes enire fas gque se encuentran
las tecnologicas y las complicadas operaciones de calculo de la actualidad.

Pero en los ultimos tiempos han surgido nuevas tendencias que conciben al
conocimiento como algo Holistico. Es la llamada Teoria de Sistemas que se auxilia
de teorias filosoficas como la epistemologia para tratar de dar una explicacion
global del nuestro mundo, donde todas las ciencias de unen.

De la mano de este enfoque interdisciplinaria del conocimiento, han surgido
nuevas ramas de la investigacion como lo es la cibernética. Esta vitima vislumbré
sus primeras luces en 1942 con motivo de un congreso de inhibicion cerebral
celebrado en Nueva Yark, del que se tamo la idea de que la colaboracidn entre
fisidlogos y técnicos en mecanismos de control podria rendir grandes frutos.

Se trataban de buscar las causas mediante las cuales la informacién se
transforma en la actuacion deseada. Se vio impulsada por la Segunda Guerra
Mundial (itristemente grandes invenciones humanas son impulsadas por
necesidades bélicas} donde se hacian necesarios cerebros electronicos vy
mecanismos de control automatico para equipos militares.

Para 1948 Norbert Wiener le da nombre a esta retroalimentacion entre las
ciencias: “Cibernética”. La denominacion la toma del griego “kybernes” que
significa timonel o pilotear un navio; aunque dicha pa'abra también fue utilizada
por Platdn en la Republica como “arte de dirigir a los hombres” o “arte de
gobernar’. Pero esta claro gue para Wiener la cibernética es la ciencia que trata
de los sistemas de control y comunicacion entre animales y maquinas, segun su
obra: “Cybernetics, or control and communication in the animal and machine”. La
Cibernética estudia y aprovecha los mecanismos comunes entre las maguinas y
los seres vivos.

Y eso es lo que hace la Cibernética; contempla a la comunicacién y el
control de los organismos vivos y las maquinas por igual. Por lo que para abtener
determinada respuesta ya sea de un ser vivo o bien de una maquina, es necesario
proporcionarle la informacién correspondiente a los resultados reales de la accion
prevista. En los seres humanos dicha informacion es ordenada por el cerebro y el
sistema nervioso, lo que nos permite determinar la conducta a seguir. En el caso
de las maquinas los mecanismos de autocorreccion y control hacen tas veces del
cerebro y del sistema nervioso humano. Este principio recibe el nombre de
retroalimentacién (feedback), base fundamental de la automatizacion.

La cibernética como ya lo mencionamos, alude a la informacién y a nuestra
concepcion del conocimiento. Este Ultimo ha sido muy cuestionado recientemente
por la epistemologia o teoria del saber. El antiguo método cientifico propuesto por
Descartes basado en la observacion, ha sido confrontado por la aseveracion de
que las propiedades de los objetcs no son otra cosa, mas que simples
construcciones mentales, y su existencia esta subordinada a la observacién del
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individuo. Dicho enfoque filoséfico llamado constructivismo se proyecta en las
concepciones cibernéticas de los abjetos.

Para la cibernética la informacion es estadistica y se mide de acuerdo a las
leyes de la probabilidad. "La informacion es concebida como una medida de la
libertad de eleccion implicita en la seleccion. A medida gue aumenta la libertad de
eleccién, disminuye la probabilidad de que sea elegido un determinado mensaje.
La medida de Ja probabilidad se conoce como entropia.”® Segln la segunda ley
de la termodindmica en los procesos naturales existe la tendencia la
desorganizacion o el caos. Por lo que atendiendo a los principios de |la cibernética
el desorden es lo méas probable y el orden lo menos. Es ahi donde entran los
mecanismos de control; como medios para mantener el orden en las conductas
intencionadas de las maquinas y las personas; contrarrestando su tendencia
natural al desorden.

Ademas de Wiener otros cienlificos han hecho impartantes aportes a esta
ciencia. Como John von Neumann, Warren McCulloch y Claude Shannon.
Neumann hizo importantes contribuciones a la cibernética en su division
informatica; Shannon sentd las bases tedricas para el desarrollo de las
telecomunicaciones digitales (entre ellas internet); mientras que McCulloch colocéd
los cimientos de la actual crientacion de la cibernética al llamarla “ciencias
cognitivas”.

El desarrollo y aplicacién de la cibernética en las décadas de los 50 y 60
permitid el desarrollo de las maquinas, ampliando sus potenciales a niveles tales
como: la robotica, maquinas lavadoras, puertas automaticas, la informatica, la
inteligencia artificial; y el Internet. También ha prestado auxilio a la biologia,
psicologia, la economia, la ingenieria de sistemas, los sistemas sociales y la
neurofisiologia; pero el desarrollo en éstos campo ha sido mas lento.

1.2.2. La Informatica

El término informatica o computacion puede ser utilizado indistintamente.
Computacién procede del Inglés y se alude a la realizaciéon de calculos, mientras
que Informética proviene del francés y apunta al procesamiento de informacidon. A
pesar de los razonamientos etimologicos la diferencia de aplicacién radica (como
otros términos computacionales) en la zona geografica donde nos encontremos.
En Latincamérica por influencia estadounidense es mas utilizado el término
computadora y en Espafa se aplica mas el de Informatica. No obstante la tarea
esencial de las computadoras no es el calculo, sino el procesamiento de
informacién.

** Cibernética. Enciclopedia Microsoft Encarta. 2002
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En general podemos decir que es la ciencia que se encarga del tratamiento
automatizado vy racional de la informacion por medio de computadoras o
ordenadores.

Al emplear computadoras para sus fines, las estudia profundamente. Las
examina desde simples aspectos de disefio, utilizacién y funcionamiento hasta
aspectos como la robdtica y la inteligencia artificial. Para conseguir sus fines se
vale de aspectos tedricos y practicos de la ingenieria, electronica, teoria de la
informacion, matematicas, ldgica y compartamiente humano.

1.2.2.1 La Computadora
1.2.2.1.1. Antecedentes Historicos

Las primeras operaciones de calculo entre los seres humanos se realizaban
con los dedos y la memoria, y solo se trataba de conteos de animales,
pertenencias, objetos de caza, etc. Con este propdsito civilizaciones antiguas
como los mayas y arabes, entre otros desarrollaron sistemas de calculo.

Aproximadamente en el 830 D.C., el matematico arabe Al'Khwarizmi,
escribe un libro de Aritmética, donde presenta el sistema numérico indio y los
métodos para calcutar con él. Dicho libro seria traducido al latin como Algoritmi de
numero Indorum. De dicha version latina proviene la palabra algoritmo.

Con el paso del tiempo las comunidades humanas aumentaron su tamafig,
organizacién social y comercio. En consecuencia los calculos requeridos por
dichas comunidades se hacen cada vez mas complicados, por lo gue los seres
humanos se ven en la necesidad de auxiliarse de artefactos que los ayuden en el
desempeno de sus funciones dentro de su grupo.

Uno de los primeros dispositivos auxiliares del calculo humano fue el &baco.
Su nombre proviene del vocablo griego abakos, que quiere decir superficie plana.
Los mas antiguos vestigios de la ufilizacion de éste se encuentran en las
civilizaciones griega y romana, alrededor del afio 4000 a.C. Es un artefacto en
realidad simple. Cuenta con varias cuentecillas engarzadas en varias barras
engastadas en un marco rectangular. Al deslizar tas cuentecillas sobre las barras,
su colocacion simboliza valores almacenados, asi, por medio de diversas
posicicnes se pueden representar y almacenar datos. No lo podemos considerar
una computadora, ya que carece de uno de los elementos fundamentales de
dichos dispositives, que es el programa.

Otro mecanismo utilizado por los antiguos para calcular fue el Dispositivo de
Antikythera, construido por el 80 a.C. en la isla de Rodas. Se utilizaba para
calculos astrondmicos de precision. Era tal su sofisticacion que algunos la han
llamado “la primera computadora de accidente”. Con la ayuda de una perilla se
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accionaba un simulador miniatura del desplazamiento de la luna, el sol y algunos
planetas, obieniendo como resultado ia fecha que daria tal combinacion

Los siguientes intentos del ser humano por poner orden légice a su realidad
cotidiana serian las tablas de logaritmos de John Napier en 1614 y las reglas de
calculo de 1630. Pero la idea de la creacidn de una maquina capaz de realizar
complejas operacionas matematicas sequiria latente en los seres humanos.

Ya Leonardo Da Venci (1452-1519) se habia planteado la idea de crear una
sumadora mecanica, pero seria el cientifico francés Blaise Pascal (1623 — 1662),
quien vendria a cristalizar estos esfuerzes, con la invencién de la llamada
"Pascalina” en 1642, a la que se considera la primera maquina semiautomatica
construida par el hombre. Media lo mismo que una caja de zapatos, dentro de elta
se encontraban ruedas dentadas gue unidas entre si formaban una cadena de
transmision. Su funcionamiento consistia en datos representados mediante la
posicion de engranajes, “las ruedas representaban el sistema decimal de
numeracién, cada rueda constaba de diez pascs, para lo cual estaba
convenientemente marcada con numeros del 0 al 9. El nomero total de ruedas
ascendia a ocho, distribuidas de la siguiente manera: 6 ruedas para represeniar
los numeros enteros, y 2 ruedas mas en el extremo derecho para indicar dos
posiciones decimales. Con esta disposicién se podia manejar nimeros entre 0.01
y 999,999.69. Para sumar o restar, se hacia girar una manivela en el sentido
apropiado, con lo que las ruedas corrian los pasos necesarios**®. Las cantidades
se insertaban de modo manual esto hacia que se establecieran las ubicaciones
finales de las ruedas, tal y como leeriamos el cuentakilometros de un automovil.

La maquina fue altamente apreciada en Europa, pero su alto cosio (para
ese entonces los calculos aritméticos manuales eran mucho mas baratos) y el
hecho del que el Gnico capaz de repararla fuera el propio Pascal, la hicieron
inservible. Aun asi hubo algunos intentos por mejorarla, entre los que se
encuentran el del filésofo y cientifico aleman Gottfried Wilhe!m von Leibniz (1646 —
1716), quién tras estudiar el dispositivo de Pascal construye su Calculadora
Universal, capaz ademas de sumar y restar, de dividir un multiplicar. Del mismo
modo, Leibniz crea el sistema binario, que en un futuro se convertira en el
lenguaje de las computadoras.

En 1804 Joseph Marie Jacquard (1753-1834), un fabricante textil, disefia un
telar que descifraba tarjetas de papel rigido perforadas que contenian
informacion. Pudienda con esto reproducir automaticamente patrones de tejido

Para 1834 Charles Babbage (1793-1871), un profesor de Cambrige,
apoyado por el gobierno Britdnico, habia disenhado una maquina de diferencias
capaz de solucionar los problemas que generaban la elaboracion de las
engorrosas tablas matematicas, mediante la realizacion de sumas repetidas (un

* hittp:tfconcytec.gob.pe/fanning/pe/tiempo.htm
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gran adelanto para el hardware computacional). Trabajaba en el mejoramiento de
dicho dispositivo cuando se enter6 de la invencion de Jacquard.

Decide entonces emprender un proyecto aun mas ambicioso: el de la
maquina analitica (que de haberse ejecutado hubiera sido la primera computadora
de aplicacién general), la cual se podria programar mediante tarjetas perforadas,
para realizar cualquier calculo con una precision de 20 digitos, a una velocidad de
60 sumas por minuto. En 1843, Lady Ada Augusta Lovelace, sugirid la preparacion
de diversas tarjetas perforadas para dar instrucciones a mecanismo de Babbage,
con el fin de que repitiera ciertas operaciones. Gracias a ésta sugerencia algunos
consideran a Lady Ada la primera programadora. Pero la escasa tecnologia de la
época vy los grandes requerimientos del disefio no permitié ver realizado su
proyecto que hubiera adelantado cien afos la tecnologia.

El siguiente avance en el campo de las computadoras obedeceria mas a
una necesidad inmediata que a profundos razonamientos humanos. El Censo
estadounidense de 1880 no pudo ser completado sino hasta 1888; la oficina
encargada del censo concluyd que ante tal panorama el censo de 1890
necesitaria de mas de diez arios para poder completarse. Por lo gue se vieron en
la necesidad de nombrar a un especialista para que encontrara la solucion a éste
problema. Existia un experto en estadistica llamado Herman Hollerith, quien habia
desarrollado un sisterma de procesamiento de datos basado en tarjetas perforadas
y una maquina tabuladora de tarjetas perforadas. Contraric a lo que podria
pensarse su sistema no estaba basado en las ideas de Jacquard, si no en un
sistema de identificacidn de pasajeros a través de perforaciones ideada por los
empleados ferroviarios.

La aplicaciéon de la maquina para el procesamiento automatico de los datos
del censo resulto ser un éxito; pudiendo ser completado en menos de tres afios y
con un tremendo ahomro economico. El éxite alcanzado por Hollerith en tal
empresa lo catapulto a la fama, tanto que decidi¢ fundar la Tabulating Machine
Company. Sus productos fueron vendidos en muchos paises. En Rusia su
maquina fue utilizada para el censo ruso de 1897,

No obstante, para el censo de 1910, el sistema de Hollerith fue
reemplazado por uno desarrollado por James Powers. En 1911 James Powers
constituy6 la Power's Tabulating Machine Company, convirtiéndose en el principat
competidor de Hallerith. Este en lugar de luchar, decide unirse a Powers y juntos
constituyen la Computing Tabulating Recording Company.

Una nueva innovacién seria presentada en 1919 por la compafia, que
presenta la primera impresora/listadora (antes de esto los datos abtenidos de la
tabuladora debian recolectarse a mano). Para 1924 la empresa cambia de
denominacion para llamarse International Business Machines Corporation (IBM).
Que seria la compaiia lider en el procesamiento de datos con tarjeta perforada. Y
posteriormente se convertiria en una de las primeras compafias de computadoras
electronicas.
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A lo largo de los treintas, cuarentas, cincuentas y sesentas las maquinas
que utilizaban tarjetas se desarrollarian y perfeccionarian, llegando a generarse
alrededor de wuna maquina electromecanica de contabilidad (EAM)
electromechanical accounting machine, toda una industria de procesamiento de
datos que consumia gran cantidad de empleados y dispositivos auxiliares (la
perforadora de tarjetas, el verificador, el reproductor, la perforacion sumaria, el
interprete, el clasificador, el cotejador, el calculador y la maquina de contabilidad).
Al procesamiento a traves de tarjetas perforadas, también se le conoceria como
Procesamiento de Registro Unitario: una tarjeta, un registro.

Pero las mentes matematicas del mundo seguian inquietas. En el Congreso
Internacional de Matematicas de Paris en 1900. David Hilbert (1862 —1943)
pronuncid una conferencia sobre problemas matematicos, en la que trataba de 23
problemas de matematicas estaban sin solucion.

Cuestiones como ;es la matematica completa? y ;es la matematica
consistente? Fueron resueltas por el matematico Kurt Gédel (1906 -1978) en
1931, quien demostrd que cualquier sistema formal suficientemente potente es
inconsistente o incompleto.

Otras come la enstcheidungsproblem. Es decir ;hay un método definido
que pueda aplicarse a cualquier sentencia malematica y que ncs diga si esa
sentencia es cierfa o no? O mejor dicho ¢son [as matematicas decidibles?.
Tuvieron varias réplicas.

Alan Turing (1912 -1954) en 1936 escribid un articulo a propésito de ésta
titulado On Computable Numbers. Construyd un modelo de computador (la
maquina de Turing) para demostrar que habia problemas que la maquina era
incapaz de resolver. Mientras que en Estados Unidos Alonzo Church, tratando de
resolver la misma pregunta cred el calculo lambda, que se basaba en la notacion
formal vy trataba de convertir todas las foérmulas matematicas a una forma
estandar.

El ingeniero aleman Konrad Zuse (1910 -1957), retomo los resultados de
Church y con base en éstos, entre 1936 y 1941 disefid y construyd varios
computadores electromagnéticos binarics (dei Z1 ai Z3). Pero dichas
computadoras nunca tuviercn gran difusion, ya que el entonces gobernante
régimen nazi nunca confirmo los trabajos de Zuse.

Para 1938, Claude Shannon (1916 -) probt que las operaciones boleanas
elementales, se podian representar por medio de circuitos conmutadores
eléctricos, y la conjuncion de circuitos permitia representar operaciones
aritmeticas y logicas complejas. Al mismo tiempo demostré que el algebra boleana
podia utilizarse para simplificar los circuitos conmutadores.
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1.2.2.1.2. Las Generaciones

Existen muchas controversias acerca de la quien fue el primero en
desarrollar la computadora digital electrénica. Algunos consideran que atribuirle el
desarrollo de la magquina a una sola persona es absurdo; ya que la miran mas
como un producto de las investigaciones de todos los cientificos en este campo;
gue como el producto de una mente ¢ un equipc en solitario. Perc la mayoria de
las fuentes coinciden en sefalar a John Atanasoff y Clifford Berry como los
creadores de la que se considera la primera computadora.

Entre los afios 1937 y 1942 el Dr. Atanasoff, catedratico de la Universidad
Estatal de lowa (lowa State College — E.U.A)) junto con un estudiante graduado
Clifford Bemry, trabajaron en el desarrolio de la primera computadora. Al producto
de su investigacion la llamo la computadora Atanasoff-Berry o ABC (Atanasoff
Berry Computer)

Pero los descubrimientos hechos por Atanasoff y Berry (cuyas
investigaciones se realizaron en secreto) se verian apocados durante muchos
anos por el desamrollo de ENIAC (Electronic Numerical Integrator and Computer)
en 1946. Al que durante mucho tiempo se le considero la primera computadora,
hasta 1973, cuando una decisidn de la Suprema Corte Estadounidense acabo con
la patente de éste dispositivo reconociendo la prelacién de la ABC sobre ENIAC

En Eurcpa también hubo investigaciones importantes en el terreno de las
computadoras. Durante la Segunda Guerra Mundial (1938 -1945), en Londres
(Bletchley Park), un grupo de matematicos y cientificos trabajaban en el desarrollo
de la primera computadora digital totalmente electrénica. Sus esfuerzos rindieron
fruto hacia 1943, con la creacion de Colossus. Esta computadora empleaba
1.5000 tubos de vacio o valvulas. Su principal funcion fue descodificar los
mensajes de radio cifrados por los alemanes.

La Segunda Guerra Mundial también hizo apresurar el desarrcllo de la
tecnologia en los Estados Unidos. ENIAC, de la que hablamos anteriormente, fue
creada originalmente para calcular tablas de trayectoria para el gobierno de los
Estados Unidos. Para su desarrollo, los cientificos a cargo del proyecto: el Dr.
John W. Mauchly y J.Presper Eckert, Jr. Platicaron con el Dr. Atanasoff, repasaron
sus apunies sobre la ABC y la examinaron personalmente. La maquina tardd en
desarrollarse 30 meses, finalmente salid a la luz en 1846, una computadora
electronica completamente operacional a gran escala.

La maquina pesaba 30 toneladas, ocupaba un espacic de 450 metros
cuadrados {todo el sotano de la Universidad de Pennsylvania), contenia 18,000
bulbos y llenaba un cuarto de 12m por 6 m. Su programacion era manual y
ternblemente lenta (llegaba tardar semanas encargar un programa), por medio de
tres tableros con mas de 6000 interruptores. Para su operacién 200 KW de
energia eléctrica y todo un sistema de aire acondicicnado para su enfriamiento.

44



Operaba con un sistema decimal y podia realizar cinco mil operaciones aritméticas
por segundo.

Al equipo gque desarrolld esta maquina con apoyo del departamentc de
Defensa, se unid el ingeniero y matematico hungaro John von Neumann (1903 —
1957) quien habia publicado un articulo en 1948 en colaboracion con Arthur W.
Burks y Herman H. Goldstine que hablaba del almacenamiento de
programas{Preliminary Discussion of the Logical Design of an Electronic
Computing Instrument). Dicho concepto permitia la lectura de un programa dentro
de la memoria de la computadora, para posteriormente ejecutar las instrucciones
de dicho programa sin necesidad de ser escritas nuevamente. La coexistencia de
datos e instrucciones, idea tan fundamental para las computadoras de nuestros
dias, hace que muchos consideren a von Neumann padre de las computadoras.,

Estas ideas dieron como resultado una nueva computadora: la EDVAC
{Electronic Discrete Variable Automatic Computer = Computadora Automatica de
Variable Discreta). En ésta los datos y las instrucciones se compenetraban, la
computadora podia ser programada por medio de un lenguaje, sustituyendo a los
antiguos alambres que por medio de electricidad interconectaban varias secciones
de control. La maquina tenia 4000 bulbos y su memoria se basaba en tubos llenos
de mercurio por donde circulaban sefiales eléctricas. Dicha memoria la liberaba de
las limitaciones de velocidad impuestas por el lector de cintas de papel.

Para 1944 un equipo de cientificos capitaneado por Howard H. Aiken, con
apoyo de IBM, crea en la Universidad de Harvard la Mark |. Su nombre oficial era
Automatic Sequence Controller Calculator (ASCC). Muchos no la consideran
computadora electronica ya que no era de proposito general y su funcionamiento
estaba basado en unos dispositivos electromecanicos para regular y dirigir la
cornente de un circuito, llamados relevadores o relés.

Tenia un aproximado de 700,000 relés, trabajaba con un cédigo decimal,
ejecutaba las cuatro operaciones basicas, con una velocidad que podia multiplicar
dos numeros de once cifras en dos segundos y dividia en cuatro segundos. La
memoria se dirigia de modo manual por una serie de interruptores, las
instrucciones se introducian a través de cintas perforadas. Los resultados se
obtenian a través de dos listadoras/impresoras o directamente a la cinta perforada.
Pesaba 10 toneladas.

LLa historia de las computadoras es realmente corta, no han pasade muchos
afos desde que las primeras aparecieron, Por lo que medir la historia de estas en
décadas o aros es algo absurdo. En consecuencia se ha tomado a los avances
tecnolégicos en ellas como paradigma para medir su historia; sus avances se
miden en generaciones. Y para que se de un cambio de generacién debe haber un
desarrollo, ya sea en sus caracteristicas constructivas (hardware) o los programas
con los que opera (software). Se habla de la existencia de cuatro generaciones y
una quinta en desarrollo.
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Como ya hemos visto en la Primera Generacidon, las computadoras se
servian de bulbos de alto vacio como factores esenciales de sus circuitos internos:
el uso de dichos bulbos las hacia demasiado grandes; eran programadas a traves
del lenguaje de maguina (donde el programa debia escribirse mediante un
conjunto de cddigos binarios) por medio de tarjetas; consumian gran cantidad de
energia y producian mucho calor; amén de ser lentas, con poca capacidad de
almacenamiento y no muy confiables. Ademas eran terriblemente costosas

Entre las mas famosas de ésta época estan las ya mencionadas: Mark |
(1937 —1944), Eniac (1943 —-1945) y Edvac (1945 —1952); Asi como la Univac
(1951) y otras de las que hablaremos mas adelante.

El equipo formade por el Dr. John W. Mauchly y J Presper Eckert, Jr. que
creara la ENIAC. Permanecio unido y fundé una compafita privada (Universal
Computer) que construiria y sacaria al mercado publico la UNIVAC |, cuyo primer
cliente fue la oficina de! Censc Estadounidense de 1850. Tenia mil palabras de
memoria central y podia leer cintas magneticas.

La IBM, que como vimos anteriormente era la encargada de suministrar
maquinas de procesamiento de datos a dicho departamento, al verse desplazada
de su posicion (a pesar de seguir siendo exitosa con otros clientes) comienza a
construir computadoras electronicas. La primera seria la 1BM 701 en 1953, que fue
regularmente exitosa en el mercado (se vendieron 18 unidades entre 1953 y
1957).

La competencia directa de la 701 de IBM, seria el modelo 1103 de la
compafia Remington Rand. La IBM trato de contraatacar con un nuevo modelo {la
IBM 702), pero éste presentaba prablemas de memoria, por lo gue pronto salid del
mercado.

Para 1954 fue sustituida por ia IBM 650 a diferencia de la anterior fue todo
un suceso en el mundo de la informalica; ya que incorporaba un novedoso
mecanismo de almacenamiento de memoria secundario llamado tambor
magneético (antecedente directo del disco magnético). Resulto ser la computadora
mas exitosa de la primera generacion {se vendieron a unas 100)

Para mediados de los cincuentas las computadoras habian sido aceptadas
por companias privadas y gobiernos (Unicos capaces de costear el gasto que
implicaban). IBM y Remington dominaban el mercado; algunos de los modelos de
principios de la primera generacion y finales de fa segunda serian: la UNIVAC 80,
90 y 1105; y la Burroughs 220.

La segunda generacion de computadoras vendria de la mano con el cambio

de componentes. Los bulbos serian sustituidos por los transistores, asi como
nuevas memorias de ferrita; los avances en software también son de resaltarse.
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Dichos descubrimientos atacaron directamente a las desventajas de
tamafio, memoria y gaste energético, aumentando las ventajas enormemente.
Algunas de las computadoras de ésta generacién fueron: la TRADIC, de los
Laboratorios Bell en 1954, la TX-0 del laboratorio LINCOLN del MIT (Instituto
Tecnolégico de Massachusetts), las IBM 704, 709 y 7094, la Philco 212 (esta
compafiia se retird del mercado en 1864) y la UNIVAC M460, la Control Data
Corporation modelo 1604, seguida por la serie 3000, la Naticnal Cash Register
presento el modelo NCR 315 (para uso comercial). La Radio Corporation of
America presentd el modelo 501, que operaba con el lenguaje COBOL, para
procedimientos administrativos y comerciales. Después aparecio en el mercado la
RCA 601.

En 1947 John Bardeen, Walter Brattain y William Shockley inventan el
transistor y reciben el premic Nobel de fisica en 1956 por este descubrimiento. El
transistor contiene un material semiconductor (regularmente silicio), que es capaz
de cambiar su estado eléctrico. En estado normal el semiconductor no es
conductivo, pero al aplicarsele un determinado voltaje se hace conductivo y la
corriente eléctrica fluye a través de éste, tal como un interruptor eléctrico Jo haria.

Los transistores hicieron a las computadoras producir menos calor, mas
rapidas y pequenas. Sembrando el camino a los posteriores microprocesadores.
En contra posicion a las maquinas que se hacian mas pequefias aparecen las
supercomputadoras, llamadas asi por ser mas potentes que sus contemporangas,
estaban disenadas para calculos de aplicaciones cientificas. Entre ellas estuvieron
el Livermore Atomic Research Computer (LARC) y la IBM 7030.

Gran parte de estas computadoras se programaban a través de cintas
perforadas, otras mas a través de cableado en un tablero. Los programas eran
diseriados a la medida por un grupo de expertos. No eran faciles de usar, ya que
se requeria saber programarias para lograr resultados, y era dificil que alguien
quisiera dedicarse a programar, correr el programa vy verificando los errores o
bugs existente. Demas de tener que guardar el programa resultante en una
grabadora de cassette para no perderlo (porque no habia discos flexibles).
Empleaban redes de nudcleos magnéticos para el almacenamiento primario. Los
mencionados nucleos tenian diminutos aros de material magnético, vinculados
entre si, en los que se podian guardar datos e instrucciones. El beneficiario final
de la informacion no estaba en contacto directo con las computadoras.

Pero esto cambia en 1951,Grace Murray Hooper (1906-1992) da a conocer
los primeres rudimentos de los compiladores, llegandec a desarrollar mas tarde el
COBOL. Aunque seria John Backus, en 1957, quien crea el primer compitador
para FORTRAN. Los avances no paran y en 1958, John MacCarthy presenta el
LISP (un lenguaje abocado a la ejecucion de usos en el medio de la Inteligencia
Artificial) Casi al mismo tiempo, Alan Perlis, John Backus y Peter Naur conciben el
lenguaje ALGOL.
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Dichos lenguajes {llamados de alto nivel) cambian la forma de comunicarse
con las computadoras para siempre. Junto a estos nuevos lenguajes hacen su
aparicion programas procesadores de palabras, hojas de calculo, entre otros
(Word Star, spreadsheet, Visicalc, etc). A partir de entonces el hardware y el
software intentarian ir de la mano en adelantos. Estos adeiantos hacen que el
usuvario promedio de las computadoras cambie; de estar totalmente ajeno a ellas
pasara a ser el objeto a satisfacer a la hora de crear las nuevas tecnolcgias (la
interface humana). A partir de entonces los nuevos hardware y software buscaran
por su comodidad y mejor desenvolvimiento. Pero aun faltaba mucho camino por
recorrer.

De la mano de los avances técnicos estan los tedricos. El fameso Alan
Turing que con sus teorias ayudara al desarrollo de las computadoras de la
primera generacion; para 1950 publica un nuevo articulo Computing Machinery
and Intelligence en la revista Mind, donde presenta el Test de Turing. Los
razonamientos de Turing desatan un interés en la investigaciéon y filosofia de la
intefigencia artificial.

Aungue el personaje mas importante en el desarrollo y analisis de
algoritmos seria Edsger Dijkstra (1930- ), que en 1956, saca a la luz pUblica dos
algoritmos trascendentales: el algoritmo para la determinacion de los caminos
minimos en un grafo, y el algoritmo del arbol generador minimal. Y como siempre
sucede en el campo de la ciencia, el aporte de Dijkstra es semillero de nuevas
teorias. Para 1961, N. Brujin presenta ja notacidén O, la cual seria metodizada y
extendida por D. Knuth. Siguen los avances y en 1957, hace su aparicion la
Programacion Dinamica de R. Bellman. Para 1960, S. Golomb y L. Baumet
exponen “las Técnicas Backiracking para !a exploracién de grafos™. Y en 1962 son
divulgados los primeros algoritmos: el QuickSort de Charles Hoare y el de la
multiplicacion de grandes enteros de A, Karatsuba e Y. Ofman. (Del tipo Divide y
Venceras).

Las computadoras de esta generacién aun eran caras (pero no tanto como
las de la primera), no obstante, fueron utilizadas por las empresas para el manejo
de inventarios, contabilidad y nominas, Mientras que el Gobierno Estadounidense
las utilizd para crear el primer simulador de vuelo. Las grandes companias de
computacion de ésta generacién fueron: la ya presente IBM, Burroughs, Univac,
NCR, CDC y HoneyWell (mejor conocidos por sus siglas como el BUNCH)

El siguiente descubrimiento importante en el campo de la informatica lo
haria Jack Kilby (1923- ) en 1959, cuando expone a la opinion publica y cientifica
del mundo el primer circuito integrado monolitico. Compuesto de una serie de
transistores interconectados con resistencias, en una minuscula pastilla de silicio y
metal, lamada chip. Con este descubrimiento una vez mas las computadoras
disminuirian su tamafo, se harian todavia mas rapidas, veloces y de menor costo.
Con el pasc del tiempo mayor nimero de transistores serian colocados dentro de
un chip, haciendo a las computadoras mas y mas pequefias.
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La aparici5n de los circuitos integrados, junto con adelantos en
comunicacién usuario —maquina (los lenguajes de control de los sistemas
operativos) marca el inicio de la siguiente generacion de computadoras: 1a tercera
generacion.

El Circuito Integrado permite ensanchar la flexibilidad de los programas y
estandarizar los modelos. La computadora se habia hecho tan veloz que podia al
mismo tiempo realizar operaciones numéricas de administracion, y procesar
archivos. Es decir, correr mas de un pregrama a la vez (mulliprogramacion).
Ademas los nuevos modelos de computadoras eran escalables, podian crecer y
seguir corriendo sus antiguos programas.

El Circuito es un gran adelanto para el hardware, mientras que para el
software, las computadoras se seguiran programandc con los lenguajes de alto
nivel, pero se establece un método de comunicacion con el programador (una
interfaz) conocida como sistema operativo.

En el ambito comercial las computadoras que reflejan estos adelantos
técnicos son: la serie 360 de 1BM (que acapara casi el 70% del mercado)con los
modelos 20, 22, 30, 40, 50, 65, 67, 75, 85, 90. 195. Respecto al hardware se
valian de sistemas especiales del procesador, paquetes de discos magnéticos,
unidades de cinta de nueve canales, entre otras utilidades (las aplicaciones
variaban en cada modelo). En cuanto al software contaban con un sistema
operativo llamado OS, que incluia diversas configuraciones; asi como varias
tecnicas para el manejo de memoria y del procesador,

Contemporanea de la serie de IBM estan: la SOLOMON creada por la
Westinghouse Corporation y la ILLIAC 1V, concebida en conjuncion por Burroughs,
el Ministerio de Defensa de los E.U.A. y la Universidad de lllinois.

Para 1964, Seymour Cray (1925-1996) presenta la serie 6000, con la
computadora 6600, que podia efectuar un millon de operaciones por segundo (la
mas rapida de su tiempo). Pero se supera a si mismo en 1969 con el modelo CDC
7600, diez veces mas rapida que la anterior gracias a la inclusion de un
procesador vectorial.

En cuanto a avances tecnologicos, uno de los logros mas destacados de
ésta generacion fue el desarrollo del lenguaje PASCAL por el profesor de Ciencias
de la Computacion Niklaus Wirth y el articulo Fuzzy Sets del profesor de la
Universidad de Berkeley que versa sobre la Teoria de Control o la Arquitectura de
Computadores, que revoluciona el campo de la Inteligencia Artificial.

Para principios de los setentas. IBM lanza una nueva serie: la 370, que
incluia los modelos: 115, 125, 135, 145, 158 y 168. Mientras que UNIVAC rivaiiza
con los modelos 1108 y 1110, que son maquinas en gran escala. En tanto que
CDC produce la serie 7000 con el modelo 7600. Las caracieristicas primordiales
de éste grupo de computadoras son la potencia y la velocidad.
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La compania Intel (famosa hasta nuestros dias) presenta el primer
microprocesador en 1971. el 4004, que podia procesar 4 bits de dalos a la vez.
Estaba formada por 2300 transistores interconectados, soldados sobre un Unico
sustrato de silicio, capaces de realizar 80,000 operacicnes por segundo. Contaba
con su propia unidad légicoaritmética, dos chips de memoria y su propia unidad de
control. Pero pronto se vio sustituido por el modelo 8008, también de Intel, capaz
de procesar el doble de datos que el 4004,

Dicho microprocesador es posible gracias a las tecnologias de integracion a
gran escala (LS! acrénimo de Large Scale Integrated) y de integracién a muy gran
escala (VLSI acrdnima de Very Large Scale Integrated). Por medio de las cuales
procesadores muy complicados podian colocarse dentro de un diminuto chip.
Dichas tecnologias hacen posible |a aparicibn en el mercado de las
minicomputadcras © computadoras de tamano mediano, que son mucho menos
costosas que las grandes o mainframes, pero igual de (files. Algunos de los
modelos mas conocidos fueron: la VAX (Virtual Address eXtended), la PDP -8y la
PDP - 11 de Digital Equipment Corporation; la NOVA y ECLIPSE de Data General,
la serie 3000 y 3000 de Hewlett - Packard con los modelos el 36 y el 34; la Wang y
Honey - Well —Bull; la alemana Siemens; la inglesa ICL y la rusa US (Sistema
Unificado, Ryad).

Y para fines de la década IBM produce nuevos modelos para la serie 370:
3031, 3033, 4341. Al tiempo que Burroughs compite los modelos 6500 y 6700 de
su serie 6000, que finalmente son remplazadas por la serie 7000. En tanto que
Honey —Well con varios modelos de su DPS.

Hasta ese entonces las computadoras se habian visto restringidas a los
campas de los organismos gubernamentales, militares, a las universidades y a las
grandes empresas. Pero a partir de éstos cambios, que las hiciercn mas rapidas,
pequenas y baratas, el campo de aplicacion y el mercado de las computadoras se
amplio enormemente.

Llega entonces la cuarta generacién con los microchips (microcircuitos
integrados en plaquetas de silicio), los microprocesadcres, la integracién a larga
escala (LSI) y la busqueda de la miniaturizacién de los componentes. Estos
adelantos hacen posibles las primeras microcomputadoras mucho mas pequenas
y baratas. Nacen entonces las computadoras personales que poco a poco van
inundando los hogares modernos.

Una de las primeras (o la primera para algunas fuentes) microcomputadora
fue la Altair 8800 (que aparece en la portada de Popular Electronics), producida
por la compafia Micro Instrumentation and Telemetry Systems (MITS) cuyo precio
realmente bajo (397 ddlares) la popularizo en el mercado.

Aunque requeria conocimientos en programacion para poder ser utilizada,
pues empleaba lenguaje de maquina y tenia 256 bytes de memoria. En blsqueda
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de una forma de hacer a fa Altair mas facil para el usuario; MITS compra el
software Basic a sus creadores William Gates y Paul Allen. El software es un
éxito, por lo que Allen y Gates crean una empresa dedicada solo al software a la
que llaman Microsoft.

Por su parte Steven Wozniak y Steven Jobs, casi al mismo tiempo que Allen
y Gates, también inspirados en la Altair (a la que so6lo habian visto en una revista),
para 1976 construyen la Apple |, a la que deciden comercializar por si mismos;
Para lo cual e! 1 de abril de 1976 fundan Apple Computer, Al afio siguiente lanzan
la Apple |, que es tan exitosa que Apple Computer se convierte en la segunda
companfia mas importante del mercado. Algunas de las innovacicnes que incluye
la Apple |l son armazén de plastico y graficos a color.

En 1981, IBM lanza un nuevo medelo vy filosofia al mercado: !a IBM
Personal Computer, por medio de fa cual pretendian que las computadoras antes
relegadas a empresas y universidades se integren totalmente al hogar como un
componente mas del menaje casero.

La maguina contaba con un procesador Intel (el B088), 16 kb de memoria
(escalable a 256) y un sistema operativo creado por la Microsoft de Allen y Gates;
el famoso MS-DOS, Microsoft Disk Operating System, que la hacia mas facil de
usar y le proporcionaba mejores graficos. Esta computadora sera posteriormente
conocida comoe la PC-XT, y le sequiran otras series, también de IBM, como AT
(de 1984 con el procesador Intel 80286) y PS/2 (de 1988 con el procesador Intel
80386).

Para 1984, Apple saca un nuevo modelo a mercado: la Macintosh, que
contaba el primer Mouse (o ratén) y una interfaz grafica para el usuario. La
facilidad con la que podia ser operada la hizo muy popular en el mercado.

Las computadoras empiezan a venderse por millares a partir de entonces.

Para 1991 surgen los microprocesadores de alto rendimiento. Varias
empresas lanzan sus modelos: Intel el 80486, Motorola el 68040, y la altanza de
Apple, IBM y Motorola crea el Microprocesador Power PC  (Performace
Optimization With Enhanced RISC PC)

En 1993 Intel presenta el procesador 80586, conocido como Pentium, que
inicia la serie Pentium 1, II, Il y (hasta el momento de ser escrita esto) IV

Actualmente los circuitos integrados pueden contener apartados compietos
de la computadera (alguna vez toda), independientemente de los medios de
almacenamiento y comunicacion.

A la par de las microcomputadoras, las minicomputadoras y los grandes

sistemas continuan desarrollandose; sobre todo para usos gubernamentales,
militares y de grandes industrias. Ya no requieren instalaciones tan costosas y son
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mucho mas rapidas que sus antecesoras. Entre éstas grandes computadoras
estan: las series CDC, CRAY, Hitachi o IBM. Que son capaces de realizar miles de
operaciones por segundo.

A partir de entonces el desarrollo en materia de hardware y software en las
computadoras personales no ha parado. Cada dia los programas y equipos se
hacen mas interactivos, las empresas de computacion se afanan en hacer mas
facilt la labor al usuario.

Actualmente se esta en la busqueda de la quinta generacion. Puesto para
que haya un cambio de generacion se necesita de una transformacion
fundamental en la estructura y composicidén de las computadoras. La quinta
generacion se plantea dos objetivos fundamentales: La comunicacion con las
computadoras a fravés de un lenguaje méas cotidiano, sin tener que recurrir a
lenguajes o coédigos especializadas; asi como un procesamiento de datos por
medio de disefios especiales, arquitectura y circuitos de alta velocidad.

En 1989, Japén lanza el proyecto “"quinta generacion”, la competencia en
materia informatica deja de verse como una rivalidad entre compahias, para
convertirse en una lucha entre naciones que buscan la supremacia en mercado
mundial de computadoras; los dos principales contendientes de esta contienda
son Japoén y Estados Unidos.

En cuestiones de computacionales al decir futurc es ahora.

1.2.2.1.3. Concepto

Antes que nada, debemos puntualizar que a lo largo de este trabajo,
emplearemos la denominacién computadora que deriva del termino en Inglés
“‘Computer”, atendiendo a que es el término con la que Ia mayoria de los
mexicanos estamos familiarizados y por lo tanto se adapta mas a nuestra realidad
nacional. Aunque en estricto espafiol la Real Academia la denomina Ordenador
(atendiendo a la complejidad de operaciones gque realiza la maquina).

Las computadoras u ordenadores estan presentes en cada aspecto de
nuestras vidas. Desde la computadora que detecta los precios a través de los
codigos del supermercado hasta las modernas aplicaciones en materia de
gobierno electrénico. Pero, jqué es una computadora? ;Qué concepto adoptar?
Al respecto hay varias opiniones.

Segun el maestro Julio Téllez Valdés la computadora es “una maguina
automatizada de propdsito general, integrada por elementos de entrada,
procesador central, dispositivo de almacenamiento y elementos de salida™’.

T Péllez Valdés. Julio. Derecho Informético. p. 5
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Para otros la computadora es “Maquina capaz de efectuar una secuencia
de operaciones mediante un programa, de tal manera, que se realice un
procesamiento sobre un conjunto de datos de entrada, obteniéndose otro conjunta
de datos de salida™®

La enciclopedia Encarta la define como: “Un dispositivo electrénico capaz
de recibir un conjunto de instrucciones y ejecutarlas realizando calculos sobre los
datos numéricos, o bien compilando y correlacionando otros tipos de
informacion.”*

Las tres definiciones nos hablan de un ingreso de datos, un procesamiento
de estos y la obtencion de resultados. Un procesc que ha estado presente desde
las primeras generaciones de computadoras. La definicion del maestro Téllez
Valdés quizas atienda demasiado al hardware, que bien pueden variar con el pasc
del tiempo y generaciones. La tercera definicidn sentimos se queda un poco
escueta con respecto a todas las funciones de la computadora. Por io que para
efectos practicos adoptaremos la segunda definicién que trata sobre el programa,
que es basico en una computadora.

1.2.2.1.4. Ciasificacion

En la revisién histdrica de las computadoras vimos que una primera
clasificacion de ellas se hace con base en generaciones. A continuacion
presentaremos otras clasificaciones de basadas, ya bien en su tamafio ¢ en su
modo de operacion.

La clasificacion de las computadoras atendiendo a su tamano las distribuye
en cuatro categorias: las  Supercomputadoras, Macrocomputadoras,
Minicomputadoras y las Microcomputadoras o PC's.

La Supercomputadora es la mas rapida y potente actualmente. Son
disefiadas para una tarea especifica y para procesar una cantidad colosal de
informacion en poco tiempo; algunas de estas tareas son: la blusqueda de
yacimientos petroliferos con base en datos sismicos, |la blUsqueda de armas
nucleares, el estudio y prediccion del clima, la simulacidén de vuelo, entre otras.
Son muy caras debido a la gran cantidad de componentes gue emplean(sus
precios llegan a alcanzar los 30 millones de ddlares). Por lo que son pocas las que
se llegan a construir.

Las macrocomputadoras o mainframes son las segundas en tamano. Se
emplean para controlar a cientos de usuarios al mismo tiempo, asi como miles de
dispositivos de entrada y salida. Las macrocomputadoras son mas poderosas que

*® hitp://vwww.monografias com/trabajos/histocomp/histocomp.shtml
* Grdenador. Enciclopedia Microsoft Encarta 2002




las supercomputadoras, puesto que pueden soportar mas programas
simultdneamente, sin embargo las supercomputadoras pueden ejecutar un
programa mas rapido que una mainframe. En cuanto a tamario, actualmente son
mas pequefias que las supercomputadoras. Su costo es alto pero mucho menor
que una supercomputadoras (de 350,000 hasta varios millones de ddlares).

Las minicomputadoras son versiones pequenas de las macrocomputadoras
surgidas en los sesentas. Se orientan a tareas especificas, que hacen
innecesarios la gran cantidad de periféricos de la mainframe, lo que reduce
considerablemente su costo y mantenimiento. Es capaz de soportar de 10 a 200
usuarios al mismo tiempo. Son utilizadas para aplicaciones multiusuario,
almacenar grandes cantidades de datos y automatizacién industrial- En cuanto a
tamafio y poder son el punto intermedio entre la mainframe y la
microcomputadora.

La microcomputadora o PC (Personal Computer = Computadcera Perscnal)
es con la que la mayoria de nosotros estamos familiarizados. Aquella basada en
los chips y microprocesadores. Sus raices mas antiguas las encuentra en la I1BM
PC de 1981. Estan dedicadas al uso personal y su costo comparado con las
super, macro y mini es reducido. Hay numerosas variaciones de estas: las de
escritorio, las laptop ¢ notebook, etc. Hasta a las Macintosh que no son
propiamente PC se les considera como tales por estar destinadas al uso personal.

Actuaimente, se emplean dos tipos de computadoras: las analogicas y las
digitales. Aungue el término computadora a secas se utiliza para las digitales. En
todos ellos se maneja la ausencia o presencia de voltajes

Las analogas pueden ser electronicas o hidraulicas. Se valen de la
semejanza matematica entre los fendmenos fisicos, utilizando circuitos hidraulicos
o eléctricos para representar el problema fisico. Las electronicas utilizan sefales
eléctricas, se emplean en problemas de simulacion, su programacion esta
esculpida en los circuitos que la integran (por ejemplo: en termdémetro = la
temperatura). Son rapidas; el inconveniente es que al cambiar el problema hay
gue cambiar el hardware.

Las digitales se programan por medio de lenguajes que emplean un
alfabeto llamado cédigo binario. El que se vale de cadenas de unos y ceros para
representar cualquier informacion o caracter. Se basan en dispositivos que
Unicamente pueden tomar el valor de 0 o 1 {alta o baja tension). Son capaces de
gjecutar diferentes programas para diferentes problemas sin necesidad de
modificarlas como las anal6gicas, aungue no son tan rapidas.

Hay una tercera categoria especial llamada Hibrida. Que es una

combinacion de las analogicas y las digitales. Se utilizan para resolver problemas
complejos, tomando lo mejor de las dos.
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1.2.2.1.5. Componentes

Actualmente las computaderas personales o microcomputadoras (las mas
comunes en nuestra vida cotidiana) cuentan con gran cantidad de componentes
para su operacién. Por motivos practicos (o quizas tedricos) los componentes han
sido divididos en dos categorias: hardware y software.

Se le llama hardware a todos los componentes fisicos de la computadora
(todo aguello visible y tangible}. Son cuatro las actividades fundamentales de!
hardware: la entrada, el procesamiento, la salida y el almacenamiento secundario.
Para poder realizarlas en general se vale de cinco elementos principales: la unidad
central de proceso, los dispositivos de almacenamiento de memoria, los de
entrada, salida y una red de comunicaciones (bus) que une a todos los elementos
y los conecta con el mundo exterior.

Software se llama a los programas, reglas, procedimientos ¢ cualquier
documentacion relativa a la operacion del Sistema de Computo, aquellos que
emplean para manipular datos (elementos intangibles). Un conjunto de
instrucciones individuales que se le proporcionan a la computadora para que
pueda procesar datos y obtener resultados. Al software se le suele clasificar en
cuatro categorias: sistemas operativos, lenguaje de programacion, software de
aplicacidon y software de uso general (hay algunos que unen estos dos en una
Unica categoria).

En cuanto a los elementos del Hardware tenemos:

La Unidad Central de Proceso o CPU por sus siglas en inglés. Es un chip o
un grupo de chips que efectian que controlan y temporizan las operaciones de los
demas elementos del sistema; asi como ejecutan calculos légicos y aritméticos. A
su vez los chips estdn compuestos por cuatro secciocnes: una unidad
aritmética/légica (que proporciona la capacidad de calculo y ejecucién de
operaciones);, unos registros (areas de almacenamiento temporal de datos,
seguimiento de instrucciones y conservacion de resuitados); una seccion de
control  (regulariza y temporiza toda la actividad del sistema informatico;
descodifica las instrucciones para convertirlas en actividad; y regula el tiempo que
el C.P.C. utilizara para determinada actividad) y un bus interno (que es una red
que conecta los elementos internos y los externos del procesador). Uno de éstos
chips es el microprocesador, que acoge a un sistema de memoria y circuitos
adicionales.

Los dispositivos de almacenamiento de memoria. Estos pueden almacenar
la memoria ya sea de manera interna (en la memoria) o en los dispositivos de
almacenamiento externo. También se les dencmina areas de almacenamiento
primario y secundario. En la primera encontramos a la memoria ROM (read only
memary) o memoria de s6lo lectura, donde se almacena informacion y datos
necesarios por la computadora de forma permanente y que no pueden ser
maodificados por el programador; asi como la RAM (random access memory) o
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memoria de acceso aleatorio, es fa que el usuario emplea mediante los programas
y es volatil. La segunda es un almacenamiento definitivo, no volatil como el RAM,
y generalmente se da a través de dispositivos portdtiles.  Actualmente existen
diferentes dispositivos de almacenamiento. los magnéticos (comprende a los
discos flexibles, los duro, las cintas magnéticas o cartuchos), los opticos (que
emplean el taser CD ROM y WORM) y los mixtos (fusionan ambas tecnologias).

Los dispositivos de entrada permiten ingresar informacion, programas y
comandos a la Unidad Central de Proceso. Son muy amplios, entre los mas
comunes tenemos a los teclados, el mouse o ratdn, lapices opticos, joysticks, las
pantallas sensibles al tacto, el escaner o incluso médulos de reconocimiento de
VOZ.

Mientras que los dispositivos de salida permiten al usuario obtener los
resultados de sus manipulaciones de datos u operaciones ingresadas a la
computadora. Entre estos tenemos a: la unidad de visualizacion (monitor) o VOU
(Video Display Unit), casl idénticos a los de un televisor, las impresoras o los
médem (que enlazan a dos ordenadores)

De los elementos que integran al Software tenemos a:

El sistema operativo, es un programa (quizas el mas importante) de control
principal; encargado de coordinar las actividades de la computadera; esta
almacerado permanentemente en la memoria central de la computadora. Es un
“interprete” de los comandos que el usuario intrcduce a la maquina para obtener
resultados. Originalmente fueron creados para trasladar y coordinar los flujos de
datos que procedian de diferentes fuentes (diferentes unidades del disco). El
sistema operativa proporciona una plataforma de software, sobre la cual otros
programas (llamados aplicaciones) pueden correrse. Algunos de los sistemas
operativos mas populares son DOS, 0S/2, Linux y Windows.

Por medio de Ios programas se le indica a las computadoras las tareas a
efectuar y la forma de hacerlo, pero para que esto sea posible es necesario
introducir las instrucciones a la maguina en un lenguaje que ésta pueda entender,
es entonces que entran los lenguajes de programacidon. Existen tres tipos
principales de lenguajes: el lenguaje de maquina, los lenguajes de bajo nivel (o
ensamblador) y los lenguajes de aito nivel.

El lenguaje de maquina es aguel que soélo la computadora puede entender,
dicho lenguaje ordena a la computadora ejecutar sus operaciones fundamentales
una por una. Utiliza un sistema binaric y es dificil de emplear para una persona
comun.

El lenguaje de bajo nivel o ensamblador, utiliza pequefias abreviaturas de
palabras en inglés (por lo general de tres letras), agiliza y facilita la labor de los
programadores. Para su empleo se crearon programas traductores para convertir
el lenguaje ensamblador a lenguaje maquina. Pero el lenguaje ensamblador sdlo
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se podia utilizar para un solo tipa de chip o microprocesadeor, por jo que cada que
surgia un nuevo microprocesador tenian que cambiarlo, por lo que resultaba
demasiado inconveniente.

Los lenguajes de alto nivel aceleran aun mas la programacion, pues
emplean enunciados completos para la realizacion de tareas (términos como:
PRINT o LIST), los comandos se insertan por medio de aigtn dispositivo de
entrado, almacenamiento o un programa residenie en la memoria y son
interceptados por un programa que los traduce a lenguaje maquina. Existen dos
tipos de programas traductores: los compiladores y los interpretes.

Un compilador lee el cédigo escrito en cierto leguaje (lenguaje de origen),
para después traducirlo a un programa semejante escrito en otro lenguaje
(lenguaje objetivo) y de paso senala al usuario los errores en el cédigo fuente del
programa. Obtenido el lenguaje objeto, el compilador conjura al linker que
convierte al archivo objeto en ejecutable. Es diez o veinte veces mas rapido que
un traductor.

En tanto que el interprete simplemente reafiza la operacién que debid
realizar el lenguaje origen, lee el lenguaje tal y como esta escrito, para
posteriormente convertirlo en acciones, lo ejecuta al instante.

Algunos de los principales lenguajes de programacién que ha existido son:
"Fortran (1957, férmula fraductora), Algol (1959, lenguaje algoeritmico), Basic
{1958, codigo de instrucciones simbolicas para principiantes de todo propdsito),
Cobol (1960, lenguaje orientado a los negocios comunes) y posteriormente el
PASCAL, ADA, PL/l, APL, PROLOG, LISP, Visual Basic, HTML, Javascript,
etcétera.”™®

El Software de aplicacidon son pregramas que ejecutan una tarea especifica;
manejan informacién que el usuario necesita procesar. Su objetivo es permitir al
usuario ejecutar su trabajo con agilidad, facilidad, rapidez y precision. Hay
diferentes tipos de software de aplicacion (agendas, bases datos, procesadores de
texto, programas de contabilidad, etc.), algunos de ejemplos de estos son: Excel,
Word, Corel Draw, etc.

El Software de uso general presenta al mercado la estructura para una gran
cantidad de aplicaciones personales, cientificas y empresariales, por lo general se
vende como paquetes (el software con la documentacion dirigida al usuario).
Ejemplos de éeste tipo de software son: hoja de calculo, Disefio asistido por
computadoras, etc.

¥ T¢llez Valdés, Julio. Derecho Informatico p. 3
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1.2.2.2. Redes
1.2.2.2.1. Antecedentes

Al tiempo que las computadoras se volvieron cada vez mas comunes y
compactas (recordemos el gran desarrollo de las microcomputadoras a partir de
mediados de los ochentas) se pensé en lo Gtil que resultaria poder interconectar
estas diminutas unidades, para que compartieran recursos e intercambiaran
infarmacién, entre otras funciones. Con el fin de que el trabajo que antes era
realizado por una sola computadora gue respondia a todas estas necesidades de
calculo, ¥ que por lo general era una mainframe (mucho mas costosa que varias
microcomputadoras), pudiera ser dividido entre varias PCs, que se veria
directamente reflejado en la disminucién de costos, y ademas de otorgar la
insospechada ventaja adicional de la comunicacion a distancia.

Las guerras, fueron (y siguen siendo) el motor impulsor para el desarrollo
de nuevos dispositivos tecnologicos, como es el caso de computadoras, mientras
que el mejoramiento en componentes y la disminucion de costos marcaron un hito
en cuanto a la historia de éstas, haciendo que la venta y construccién de las
computadoras se disparara en cuestion de afos. La creacién de las primeras
redes de computadoras, su crecimiento y desarrollo responde al igual que las
computadoras a factores bélicos, tecnoldgicos y economicos.

Como ya mencionamos, las redes de computadoras se desarrallaron con
varios propositos en un principio: e/ compartir recursos, hacer que los equipos,
programas y datos estuvieran disponibles para cualquiera dentro de la red, sin
importar la ubicacién fisica del usuario y del recurse, haciendo posibie el trabajo
conjunto a distancia; /a alta fiabilidad, que hace posible que ante cualquier error de
alguna computadora o suministro hubiera otra que permmitiera continuar la labor; y
el ahorro econdomico que representa el uso de pequefias computadoras, ademas
de la posibilidad de expandir la red a placer con la simple anexién de nuevos
equipos a ésta, gue no implica el mismo gasto que fener que sustituir una
mainframe por otra nueva que mejor a las nuevas necesidades de una empresa o

grupo.

De manera oficial e} Instituto de Ingenieros Eléctricos y Electrénicos o IEEE
(una de las maximas autoridades en cuanto a Redes y normatividad de éstas) en
su comisidon 802 define a la red como “un sistema de comunicaciones gue permite
que un numero de dispositivos independientes se comuniguen entre si” !

Para Tanenbaum es una Red de Computadoras es una “coleccion
interconectada de ordenadores auténomos™:. La interconexién entre
computadoras alude al hecho de que éstas puedan intercambiar informacion, en

i) Rébago, José Félix. Introduccion a las redes locales. Anaya Muitimedia América. México 1995, p.19
” Tanenbaum, Andrew S. Redes de Ordenadores. 2* ed. Prentice —Hall Hispanoamericana, S.A. México,
1991.p.2
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tanto que la autonomia hacer referencia al hecho de que una computadcra pueda
controlar, parar y arrancar por si misma, es decir sin estar subordinado a las
ordenes de otra.

Al tiempo que para Félix Rabago es “un sistema de transmision de datos
que permite combpartir recursos e infarmacion por medio de ordenadores, o redes
de ordenadores”®”

Consideramos que los dos elementos esenciales de cualquier definicion de
red son la interconexion y la autonomia o independencia, por lo que el concepto
de Tanenbaum que nos parece bastante claro es el que adoptamos para
posteriores referencias a cerca de redes.

Las primeras redes de computadoras eran Redes Locales, es decir se
ubicaban dentro de un mismo edificio, a este tipo de redes se la llamo LAN {Red
de Area Local), mientras que a las redes que posteriormente se desarrollaron, que
se extendian fuera de un edificio o local, que tenian un mayor alcance se les llamo
WAN (Red de Area Extendida).

1.2.2.2.2. Estructura de la red

Siguiendo la terminologia empleada por ARPANET (de la que hablaremos
mas adelante). El punto de partida en toda disposicién de red son los hostales o
sistemas terminales, que son maquinas abocadas a correr aplicaciones o
programas de usuario; dichas maguinas se unen mediante una subred, que esta
encargada de despachar mensajes entre hostales.

Para el caso de las redes de area extendida, la subred se integra per lineas
de transmision (también conocidas como troncales, capales o circuitos) y
elementos de comunicacion (o IMP = Procesadores de Intercambio de Mensajes).
Las primeras se encargan de desplazar bits entre los hostales y las segundas son
computadoras especializadas que se emplean para enlazar dos 0 mas troncales.

En general existen dos prototipos para la subred de comunicaciéon: Los
canales de punto a punto y los canales de difusion. El primero patron es empleado
por lo regular para las WAN; las IMP para este lipo de red pueden estar unidas
por medio de un cable comun, pero en caso de no estarlo, se pueden transmitir
datos de forma indirecta a través de otra IMP intermediaria. Los datos (o paguete)
se transmiten compietamente de IMP a IMP por lo que si en algan punto de Ia
transmisidén no existe canal de salida, el paquete se almacenara en la IMP hasta
que encuentre salida.

El segundo patrén se emplea para las LAN y algunas WAN. En ellas hay un
hostal por IMP (a diferencia de las punto a punto donde puede haber mas de un

** Rabago, José Félix. Ob. ¢it. p.19
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hostal por IMP), sélo hay un canal de comunicacién concurrente para todas las
IMP, por lo que los paquetes que una IMP envia son admitidos por todas, pero el
campo de direccidon gue contiene el paquete detalla hacia quien va dirigido lo que
hace que las maquinas no destinatarias automaticamente lo ignoren (aungue
existen paquetes de direccion que permiten ser enviados a todas las IMP).

1.2.2.2.3. Arquitectura de las Redes

Las redes estan constituidas por medio de capas o niveles; el contenido,
namero y funciones de dichas capas varia de red a red. Pero en general la funcién
de cada nivel es proporcionar servicios al nivel superior, eximiéndolo del
entendimiento de cdmo realiza dicha asistencia. £n tanto que la comunicacion
entre capas de diferentes maquinas se realiza a través de convenciones y reglas
de comunicacion conocidas como protocolo; pero para que esta conversacion
entre maguinas sea posible, debe ser entre capas correspondientes o procesos
pares. Mientras que para la comunicacion entre capas inferiores y superiores en
una misma maquina se utilizan las llamadas interfaces. A Ja combinacion de
protocolos y capas se le llama arquitectura de red.

Existen muchos disefios en cuanto a redes, pero con la finalidad de contar
con un prototipo base gue permita a diferentes maquinas ser capaces de
comunicarse a través de protocolos, la Organizacidon Internacional de Normas o
ISO, ha establecido un arquetipo llamado “Modelo de Referencia QS|
(interconexidn de sistemas abiertes)” en cuanto a arguitectura de redes.

Dicho modelo se compone de siete capas: |a fisica, la de enlace, la de red,
la de transporte, la de sesidn, la de presentacion y la de aplicacidn; cada una
ejecuta una funcion definida.

La capa fisica es la que se encarga de la transmision de bits a través de un
canal de comunicaciéon. En ella, los aspectos a considerar son los eléctricos,
mecanicos, los procesos de interfase y el medio de transmisién fisica. El
especialista dominante de esta fase es el ingeniero eléctrico.

La capa de enlace se encarga de crear una linea de transmision sin errores
para la capa red. Para desarrollar esta tarea divide la entrada de datos en tramas
de datos, que son transmitidas en forma sucesiva, al mismo tiempo que procesa
las tramas de asentimiento que son abonadas por el receptor.

La capa red atiende la cperacion de la subred. Es decir, encamina los
paquetes desde su destino hasta su origen.

La capa de transporte toma los datos de la capa de sesidn, los divide (en
caso necesario) los conduce a la capa red, al mismo tiempo que se asegura gue
llegue bien ai otro extremo. Esta capa establecera que clase de servicios dara a la
capa de sesion e indirectamente a los usuarios de la red
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La capa sesion hace posible que los usuarios de diversas maguinas puedan
instaurar cesiones entre ellas; lo que les hace factible transmitirse datos. Algunas
de sus funciones son: la gestién del control de dialogo, permitiendo que el trafico
de informacidn corra entre ambas direcciones, o una sola; asi como la
administracién testigo que consiste en evitar que dos protocolos traten de realizar
la misma funcidn en el mismo instante, para que esto sea posible, proporcionan
testigos intercambiables, siendo asi que solo el extremo con testigo puede realizar
la operacidn critica; asi como la sincronizacién que es la insercidn de puntos de
verificacién en el flujo de datos.

La capa de presentacién se ocupa de la sintaxis y semantica de la
informacion que es transmitida. Codifica los datos conforme a lo pactado
anticipadamente. Maneja disposiciones abstractas de datos, las convierte de ios
simbolos manejados por la computadora en representaciones de red. En esta
capa es donde se hacen presentes los aspectos de compresion de datos vy la
criptografia por razones de seguridad.

La capa de aplicacion es la encargada de resclver las compatibilidades de
la maquina, contiene los protocolos mas utilizados. Entre otras cosas se encarga
del correo electrénico, la transferencia de archivos, la entrada de trabajo a
distancia, entre otros servicios de propésito general.

La transmision de datos en el modelo OS| es vertical, pero las capas son
programadas como si se fratara de una transmisién horizontal. Alguna de la
terminologia empleada por el sistema OS| es la que habla de los elementos
activos que se localizan en cada capa, a las gue llama entidades; que pueden ser
hardware o software. Dependiendo de la capa que ocupen pueden ser entidades
de Sesion, Transporte, etc. Si ocupan la misma capa pero en maquinas distinfas
se les llama entidades pares o iguales. A la entidad que auxilia a una capa
superior se le llama proveedor de servicio y a la capa que es auxiiiada usuario de
servicio. Al lugar en el que una capa puede acceder a un servicio se le llama SAP
(punto de acceso al servicio).

1.2.2.2.4. Ejemplos de Redes

Actualmente existe una gran cantidad de redes, cuya historia, servicios,
administracion y diseflo es muy distinto. Las hay privadas y publicas, por lo
general las publicas operan por medic de PTT o proveedores de servicios
portadores comunes.

Muchas de las redes publicas son dedicadas exclusivamente al comercio o
a la investigacién, la mayoria de ellas se vale del modelo OSl y los canones del
Comité Consultivo Internacional telegrafico y telefonice (CCITT) para el desarrollo
de su estructura interna. Existen muchas redes pubklicas, entre las mas conocidas
tenemos a:

61



1.2.2.24.1. Red de la Agencia de Proyectos de Investigacidbn Avanzada
(ARPANET)

La Red de la Agencia de Proyectos de Investigacidn Avanzada (ARPANET).
Es de las primeras redes, al igual que las computadoras, surgiria por responder a
cuestiones bélicas. En este caso seria la guerra fria que a mediados del siglo
pasado sostenian el bloque socialista encabezado por la entonces Uniéon de
Repulblicas Soviéticas Socialistas y el bloque capitalista capitaneado por los
Estados Unidos de Norteamérica. La situacion de espionaje y la latente amenaza
de un conflicto nuclear entre las dos nacicnes hizo reflexionar al Departamento de
Defensa Estadounidense, acerca de la necesidad de crear una red de
comunicacién nacional, capaz de sobrevivir a un conflicto de grandes
dimensiones.

Algunas de las necesidades que debia cubrir dicha red era la de ser capaz
de conservarse, es decir “la informacién debia encontrar mas de una ruta desde
su origen hasta su destino, obviando asi cualguier 'hueco’ que se pudiera suceder
en la red”®*, asimismo la red debia ser de faci establecimiento con las tecnologias
de ese entonces y por ltimo debia ser descentralizada, para asi evitar un centro
de informacién facilmente destructible en caso de conflicto.

Se trabajdé mucho en la busqueda de solucicnes; a principios de la década
de los sesentas del siglo pasado, arranca un proyecte del Departamento de
Defensa que canaliza recursos del gobiemo compafias privadas y a los
departamentos de ciencias de la comunicacion de varias universidades con el
objetivo de alentar la investigacion en redes computacionales.

Algunos de los primeros en desarrollar el concepte de una red global
fueron: Leonard Kleinrock, gue en 1961, presenta uno de los primeros trabajos en
comunicacion de paquetes, concepcidon que revoluciona los conceptos de
comunicacién entre computadoras, ya que hasta entonces los investigadores
frataban de interconectarlas por medio de circuitos; le sigue muy de cerca
Licklider, que para 1962, desarrolla la idea de una Red Galactica (Galactic
Network), asi como lvan Sutherland, Bob Taylor, y Lawrence G. Roberts (la
mayoria de ellos eran investigadores del Instituto Tecnoldgico de Massachusetts)
este ultimo en 1965 logra el primer dialoge entre computadoras al conectar una
computadora que se encontraba en Massachusetts con otra de California por
medio de una linea telefonica conmutada de baja velocidad, el sistema de
comunicaciéon a través de linea telefonica no resulté el mas adecuado por lo que
este retoma las ideas de Kleinrock.

Para 1969 aparece una red experimental de cuatro nodos (“la Universidad
de Utah, el Instituto de Investigaciones de Stanford {Stanford Research Institute} y

* Tellez Valdés, Julio.Qb. cit. p. 83
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dos servidores de la Universidad de California; Santa Barbara y los Angeles™®).

Con el paso de los afos se aumentan mas nodos, para 1971 son 15 en total y al
ano siguiente llegaron a 40. El crecimiento de la red es constante, a la vez que
surgen redes alternas: aparece en Estados Unidos MILNET, una red militar que
emplea la tecnologia de ARPANET; los europeos no se quedan atras y crean
MINET, que es una extension de MILNET; ambas estan conectadas a ARPANET,
perc el flujo de datos entre ellas es mas restringido que el resto de las
transmisicnes de ARPANET. Mas tarde se uniran dos redes satélitales: SATNET y
WIDEBAND. Posteriormente redes LAN de diversas universidades y empresas
privadas se enlazan con {os IMPs, creando la interred ARPA. Entre los primeros
organismos que se unen esta la NSF (National Science Foundation o Fundacién
Nacional de Ciencias).La aparicion de las primeras computadoras personales (de
o que ya hablamas anteriormente) en la década de los ochenta, hace que la red
se expanda mas.

El avance tecnocldgico trajo diversos cambios en la red, los mayores
cambios se reflejaron en los IMPs. Algunos de los IMPs criginales han sido
substituidos por otros mas poderosos llamados PSN o nodos de conmutacién de
paquetes, que ejecutan las mismas funciones gque un IMP. Otros IMPs se han
dispuesto de tal forma que dejan que los terminales usuarios los llamen
directamente, sin tener que recurrir al hostal intermediario. A este tipo de IMPs se
les conoce como TIP (procesador de mensajes con interconexién de terminales) o
TAC (controlador de acceso a terminal).

En cuanto a su estructura interna la red ARPANET no sigue el medelo CGSI,
en gran medida debido a que es muy anterior a |la aparicion de dicho modelo.
Utiliza diversos protocolos: el orientado para la red se llama IP (protocolo de
redes); el de transporte esta orientado a la conexion y se le llama TCP (protocolo
de control de transmision), otros como el FTP (protocolo de transferencia de
archivo), SMPT (protocolo simple de transferencia de correo y TELNET (de
conexidbn remota) se encargan de servicios tales como la transferencia de
archivos, conexion remota, correo electronico entre otros.

La primitiva ARPANET dura hasta 1990. Para mediados de los ochenta la
NSF habia creado su propia red mediante el enlace de seis centros de
computacion, a dicha red se le llamo NSFNET. El gran mérito de dicha red fue la
reducciéon de costes, "NSF desarrollo un sistema de direcciones que permitia que
los centres de supercomé)uto se conectaran con sus vecinos mas proximos para
retransmitir informacion”®

Para fines de esa década la NSF transfiere dicha red a un grupo de
universidades: el MERIT (Michigan Educational Research Information Triad), gue
en conjuncion con I1IBM y MCI crean ANS (Advanced Network Services), y abren

%% Randall, Neil. Trad. Sanchez Garcia, Gabriel. Aprendiendo Internet en 21 dfas. Prentice Hall
Hispanoamericana. México, 1995. p. 38
* Téllez Valdés, Julio.Ob. cit. p. 83
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dicha red a fines comerciales. Este cambio hace que ARPANET quede
discontinuado, tomando NSFNET su lugar. Pero en un impredecible cambio de
circunstancias, en 1991 durante la administracién del presidente George Bush, el
gobierno norteamericana retocma el control de las redes informaticas mediante la
creacion de NREN (Naticnal Research and Education Network), que utiliza a
NSFNET como base, que abre por completo la red a fines comerciales y
gubernamentales.

Dichos cambios nos hacen llegar hasta la actual Internet con la inclusion de
algunas modificaciones como el hipertexto {(desarrollado en 1993 por el suizo Tim
Bermers-Lee); la utilizacion de browser necesarias para la navegacion en la red. A
esta nueva red de alcances mundiales se le llamo World Wide Web (Red de
Alcance Mundial).

1.2.2.2.4.2. Computer Science Network (CSNET) Y Because It's Time Network
(BITNET)

Paralelas a ARPANET; NSFNET y demas surgen CSNET y BITNET. La
primera como un esfuerzo de la NSF de dotar a los departamentos de ciencias de
la computacion de las universidades estadounidenses que no tenian acceso a
NSFNET de un medio de comunicacion. Es una “metared que utiliza los servicios
de transmisién brindados por otras redes y afiade una capa de protocolo
uniformada en la parte superior, para hacer que todo ello parezca como una sola
red logica para usuarios”™ Aunque dicha red era muy limitada, ya que solo
contaba con el servicio de correo electronico.

BITNET (Because I's Time NETwork = Porque ya es hora) se crea a
iniciativa de las Universidades Yale y de Nueva York, con el propésito de dotar a
todos los departamentos de las universidades (no sélo a los de ciencias de la
computacion) de una red. Ofrecia servicios tales como: capacidades de
transferencia de archivos, correo electrénico y otras; pero ai no utilizar el protocolo
IP se vio en Ja necesidad de crear un medio de comunicacion con NSFNET.

Finalmente al ver que buscaban los mismos fines CSNET y BITNET
decidieron unirse para crear CREN (Corperation for Research and Educational
Networking). Actualmente trabajan en su integracion a la NREN.

122243, USENET
Esta red nace de la mano del sistema UNIX. La tecnologia base de esta red

es el sistema uucp, que fue creado con el proposito de copiar archivos de un
sistema UNIX a otro. Posteriormente con la integracién de los modems de llamada

57 Tanenbaum, Andrew S. Ob. cit p.48
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automatica a los equipos UNIX, fa comunicacion entre computadoras a distancia
fue posible.

Las primeras redes de computadoras que empleaban el sistema UNIX se
valian de una computadora central que contaba con un marcador telefonico
automatico, encargado de llamar a un conjunto de computadoras, para asi
transferir informacién entre ellas; siendo una especie de intermediario de la
informacién.

La simplicidad de la red UNIX, que solo precisaba de una computadora con
sistema UNIX y un madem, la hizo muy papular, contando con miles de usuarios,
a la red formada se le llamo UUCP. Esta red solo ofrecia el servicio de correo
electrénico, pero posteriormente una red compafiera creada por las universidades
de Carolina del Norte y Duke ofrecié un servicio llamado red de noticias, a esta red
se le llamo USENET.

1.2.3. Caomercio Electrénico

En apartados anteriores hablamos ampliamente del comercio “tradicional’
En los dltimos tiempos han aparecido tecnicas novedosas de comercio, el objetivo
es el mismo que en el comercio tradicional, lo original viene con la técnica
empleada para lograr el objetivo comercial.

Algunas de las primeras “novedades” en materias de ventas fueron los
catalogos de productos, que aparecieron por primera vez en la década de los
veinte del siglo pasado en los Estados Unidos. Dichos catalogos liencs de fotos
ilustrativas hicieron posible entre otras cosas la exposicion de los productos de los
grandes almacenes (creadores de los catdlogos) a clientes en alejadas zonas
rurales, ademas de pemmitir a los clientes potenciales la adquisicion de los
productos desde la comodidad de sus hogares, e incluso proporciona anonimato
entre cliente y vendedor. Esta modalidad se veria doblemente impulsada con la
aparicidn de la tarjeta de crédito.

Ef siguiente gran salte vendria con las ventas por televisidn de mediados de
1980. Donde los productos eran exhibidos a un mayor grupo de compradores de
forma mas realista que en un catalogo impreso. Las operaciones en esta clase de
comercio se concretaban mediante una llamada telefénica, y cubriendo el costo
del producto por lo general mediante una tarieta de crédito.

Las primeras relaciones comerciales que hacen uso de la computadora
para la transmisién de datos, se dan a principios de los anos 1970. Para entonces
no existian estandares para este tipo de operaciones, por lo que las empresas
privadas de un mismo sector se vieron en la necesidad de establecerlos (distintos
para cada rama de la industria) al tiempo que mejoraron sus equipos, técnicas vy
demas cuestiones relativas a estas primitivas relaciones electronicas comerciales.
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Ejemplo de esto fue el supermercado mayorista Amigazo, que a mediados
de la década de 1980 crea un sistema de procesamiento de pedidos electrénicos,
que permite a fas empresas clientes del establecimiento ordenar pedidos desde
sus empresas y enviarlas de modo electrénico a Amigazo. En la practica dicho el
sistema demostro su efectividad al reducir los tiempos de procesamiento de
pedidos, asi como los errores en las entregas. Tal fue el beneficio que el
supermercado instald un equipo en cada una de las oficinas de sus clientes
regulares.

Pero hay los que consideran que no es el uso de la computadora o que le
da la acepcién de comercio electrénico a una transaccién; opinan que tecnologias
tales como: télex, teléfono y fax, empleadas para fines comerciales también deben
ser consideradas comercio electronico.

De los expuesto anteriormente deducimos que la introduccion de las
tecnologias informaticas en el ambito comercial por lo general se haria con la
busqueda de beneficios en organizacion, reduccion de costos, rapidez y exactitud.
Hasta el dia de hoy la informatica ha demostrado su efectividad para legrar dichos
objetivos, por lo que el futuro del comercio electronico estd asegurado.

1.2.3.1. Concepto

Los especialistas en sistemas de computadoras consideran que debemos
llamar comercic electronico a aquel "que se efectda exclusivamente mediante
formate electrénico™®. Este concepto no hace solo referencia a la realizacién de
negocios, si no también a las funciones electrénicas que auxilian a la empresa a la
realizacién de transacciones comerciales. A menudo se confunde al comercio
electrénico con el comercio por Internet, pero éste es un subconjunto del primero.
El comercio por Interet solo comprende a aguel que se verifica por medio de un
formato electrénico por Internet.

Los juristas en general adoptan dos posturas al respecto de lo que es
comercio electronico. Por un lado estan los que ven al comercio electronico como
“cualquier forma de transaccién o intercambio de informacién comercial basada en
la transmision de datos sobre redes de comunicacion como Internet'®®. Este
concepto sélo aborda a las redes como medios de comercio electronice, dejando
de lado otras tecnologias informaticas, lo que nos hace pensar que el autor de tal
definicion mas que referirse a comercio electrénico, hace alusion al comercio por
redes como lo es el comercio por Internet.

Mientras que otros consideran no solo la parte respectiva a redes, y lo
definen como “todo intercambio de datos que se realiza por medios electronicos,

i Smith, Rob, el. al. Trad. Martinez, Miguel Angel. Comercio Electronico. Pearson Education. Meéxico. 2001,

.50
b Téllez Valdés. Julio.Ob. cit. p. 188
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opticos o cualquier otra tecnologia relacionada estrictamente con la actividad
comercial’® Este altimo nos parece un poco mas completo y mucho mds cercano
al dado por los especialistas en sistemas de computadoras.

Otras opiniones como la del especialista Juan Fernandez {coordinador de la
Comisidon Nacional de Comercio Electronico de Cuba) apuntan a ver al comercio
electrénico como: "cualguier forma de transaccion de negocios en la cual las
partes interactian electrénicamente en lugar de mediante intercambios materiales
o contacto fisico directo"®' En esta definicion una vez mas se alude al elemento a
la interaccidon por medios electronicos.

En tanto que la Organizacion Mundial de Comercio define al comercio
electronico como “la produccién, distribucion, comercializacion, venta y entrega de
bienes y servicios por medios electronicos™ Que a nuestro parecer es una mezcla
del concepto econdémico de comercio, con la novedad de la intromisién del
concepto medio electrdnico. Anteriormente abordamos al comercio; y en lo que se
refiere a electronico, siguiendo lo expresado por el maestro Julio Téllez Valdés lo
puntualizamos como “la infraestructura mundial de tecnologias y redes de la
informatica y las telecomunicaciones que permiten el procesamiento y la
transmision de datos digitalizados™®. Si desentrafamos el concepto de la
Organizaciéon Mundial de comercio con auxilio de las definiciones anteriormente
anotadas resulta tan o mas completo que los primeros conceptos mencionados.

Para fines practicos utilizaremos esta Gltima definicién, ya consideramos
que comprende lo expresado por las anteriores definiciones, ademas de ser la
desarrollada por un organismo tan importante para el comercio mundial, como lo
es la Organizacion Mundial de Comercic.

Otros puntos que abordaremos con mayor profundidad en apartados
posteriores del presente trabajo son E—commerce y E-business. Por el momento
basta con aclarar que E-commerce es la denominacidn en Inglés para el Comercio
Electrénico, es por asi decirlo, un sinénimo de comercio electrénico. En tanto que
el E-business hace referencia "toda la organizacion del negocio, vista desde el
punto de aplicacion de las nuevas tecnologias de la informatica™®*.

1.2.3.2. Clasificacion

Existen muchos criterios para clasificar al comercio electrénico, nosotros
adoptamos los dos mas utilizados por la mayoria de los autores de la materia, que

* Quintano Adriano, Elvia Arcelia. Ob ¢it. p. 243

o http://www.monografias.com/trabajos [ 3/comel/comel.shiml

“! Citado por Patront Vizquerra, Ursula, Apuntes de Derecho Electrénico.

hitp//v2 vlex.com/es/ppv/doctrina/resultados.asp?query_doc=178122&n_orden=0&
** Téllez Valdés, Julio.Ob. cit. p. 185

*! Patroni Vizquerra, Ursula. Apuntes de Derecho Elecironico.

hup://v2 vlex.com/es/ppv/docirinasresultados.asp?query_doc=|78122&n_orden=0&
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son: la clasificacion dependiendo de los agentes implicados y la que atiende a la
clasificaciéon por la forma de relacionarse.

1.2.3.2.1. Dependiendo de los Agentes Implicados
Esta se divide para su estudio al comercio electrénico en dos categorias:

- EI Comercio Electrénico Indirecto: que consiste en la adquisiciéon de “bienes
tangibles gue necesitan luego ser enviados fisicamente usando canales
tradicionales de distribucion™®

- El Comercio Electronico Directo: donde "el pedido, pago y envio de los bienes
intangibles ylo servicios se produce on-line™ (gj. Compra de musica, software,
etc. en linea)

1.2.3.2.2. Por la forma de relacionarse

Esta clasificacion hace alusidn a los agentes gue actuan en el comercio
electronico, que en general son: empresas, consumidores y administradores. La
unién e interconexion de estos tres elementos basicos pueden surgir muchas
combinaciones de comercio electronico, entre las mas basicas estan:

- “Entre empresas o B2B (Business to Business)

- Entre empresa y consumidor o B2C (Business to Consumers)

- Entre empresa y la Administracién o B2A (Business to Administration)
- Entre consumidor y consumidor o C2C (Consumers to Consumers)

- Entre consumidor y administrador o C2A (Consumers to Administration)

nB7

La categoria B2B hace referencia la interrelacién que se da entre las
empresas que generalmente hacen uso de los medios electrénicos para realizar
actividades tales como la recepcién de facturas, hacer ordenes de compra a sus
proveedores, efectuar pagos, etc. Las empresa se valen para esto de medios tales
como: EDI ("Electronic Data Interchange”) sobre redes privadas o redes de valor
agregado ("Value added Networks-VAN").

La categoria B2C trata de es la venta al detalle ¢ venta electrénica, que se
ha vuelto muy popular en los ultimos tiempos; sobre todo desde la introduccion de
la Internet a los particulares.

En cuanto a la categoria B2A aborda a las transacciones entre empresas y
el gobierno (administracion publica). Por medio de esta las empresas pueden

“ http:itwww.mecon. gov.ar/comerciofelectronico/indirec.him
 Ibidem
7 Téllez Valdés, Julio.Ob. cit. p. 189
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realizar cperaciones como el pago de impuestos, presentar declaraciones fiscales,
etc.; es un campe en desarrollo en nuestro pais.

La categoria C2C nos remite a una transaccion comercial entre
consumidores, esto suena absurdo perque una de las partes (en todo caso el
vendedor) se convertiria en empresa al ofrecer, dejando a un lado su calidad de
consumidor. El objeto de esta categoria es hacer una distincién entre personas lo
que nosotros llamariamos personas fisicas y las personas morales (las empresas)
en Internet.

La ultima categoria C2A al igual gue la B2A esta en etapa de desarrollo,
administraciones estatales como Chiapas se han dado a la tarea de crear un
gobierno electronico que pemita una reduccion de la burccracia y la corrupcion,
asi como la una agilizacién de tramites.

1.3. DERECHO INFORMATICO

El desarrollo de las tecnologias informaticas ha afectado a numerosos
campos del conocimiento humano; ha acelerado el manejo de la informacion,
revolucionado la forma de comunicarnos, y hasta podriamos decir que ha hecho
mas cortas las distancias; podriamos aventurarnos a decir que es en parte
responsable de fenémenos como la globalizacién (con todos sus pros y contras,
detractores y defensores) que la humanidad enfrenta hoy en dia. Es indudable que
la Informatica ha influide en practicamente todos los campos del desarrolio
humano, entre estos el del Derecho.

Hoy en dia es innegable la influencia ejercida por la Informatica en el
Derecho; aunque hace algunas décadas cuaiquier insinuacion de Informatica en el
campo juridico nos habria parecido fantastica. Aun asi ya en las décadas cuarenta
y cincuenta del siglo pasado hubo quienes visionariamente pensaron en la relacion
que algun dia podria darse entre Informéatica y Derecho.

El primero de ellos puede ser Norbert Wiener, que para 1948 en su libro
Cibernética y Sociedad dedica un capitulo entero (el cuanto) a la relacion entre el
Derecho y las comunicaciones. En el mismo afio, un juez Norteamericano, Lee
Loe Vinger difunde el articulo “The Next Step Forward” (el siguiente paso
adelante) en la revista “Minnesota Law Review. En el cual explica que “... El
proximo paso adelante en el largo camino del progreso del hombre, debe ser el de
la transicion de la Teoria General del Derecho hacia la Jurimetria, que es la
investigacion cientifica acerca de los problemas juridicos™®

® Loe Vinger. Lee. Jurimetrics. Tle Next Step Forward, Minnesota Law Review, XXXI11I. 1949, Citado por
Pifta Libien, Hiram Ranl. Ei Derecho Informatico v su Autonomia como Nueva Rama del Derecho.
www.ordenjuridico.gob.mx/Congreso/pdf/78.pdf
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Pero ;en qué consiste esta nueva rama del Derecho? En caso de que la
podamos considerar una rama del Derecho; ya que algunos consideran que el
Derecho Informatico no es una rama auténoma del Derecho.

Los que no consideran al Derecho Informatico como una materia
independiente en el campo juridico, apelan a que en cada una de las materias
juridicas la informatica se encuentra presente de alguna manera, por lo que les
parece imposible la integracién de todas estas normmas en un cuerpo juridico
aislado.

En tanto que los que abogan por la existencia autdbnoma del Derecho
Informatico consideran que éste “constituye un cuerpo auténomo de normas
juridicas que tiemnen por objetc regular las actividades que derivan de la
informatica, dentro de un orden eficiente y justo™®. Esta postura recibié gran apoyo
a partir de la decada de los ochenta del siglo pasado cuando se vio cuan
conveniente era la unién de las normas relacionadas a la informatica con el fin de
constituir una nueva ciencia, con nuevos enfoques y métodos y métodos.

Al respecto de estas dos posturas los especialistas juridicos han llegado a
la cenclusién de que el Derecho Informatico es autbnomo ya que “cuenta con los
elementos mintmos (Materia, Teoria y Método propios) para ser considerada como
disciplina juridica"’® Concordamos esta postura, ya que consideramos que a pesar
de que son necesarios aun mas estudios doctrinales y codificaciones socbre la
materia, el Derecho Infermatico reune tedas las caracteristicas para ser una rama
independiente del Derecho.

Basados en esta postura de la aulonomia de Derecho Informatico con
respecio de otras materias juridicas, se hace necesario dar un concepto que nos
guie a lo largo de nuestro estudio. Pero para entender al Derecho Informatico
debemos comprender primeramente su composicién come disciplina.

Llamamos ciencia al “cuerpo de doctrina metédicamente formando que
constituye una rama del humano saber’”’. A decir de algunos para que un
paradigma del conocimiento pueda ser considerado ciencia debe contar con tres
elementos fundamentales: Una Materia, Teoria y Método propios. La Materia a su
vez cuenta con un objeto material y objeto formal. Llamamaos material al objeto del
estudio, la cosa a estudiar; en tanto que el objeto formal es el punto de vista

desde el cual se estudia al objeto matenal.

En el caso de la Informatica y el Derecho {o Ciencia Juridica). Si el Derecho
es estudiado por la Informatica, hablamos de la Informética Juridica; al tiempo que
st la Informatica es utilizada como herramienta para aplicar, realizar o materializar

“ Pifia Libien, Hiram Raal. El Derecho Informatico v su Autonontia come Nueva Rama del Derecho.
:.)'ww,ordenjuridico‘gob.mx/Congreso/pdf/?&pdf

Ibidem
B Raluy Poudevida, Antonio. Diccionario Porriia de la Lengua Espafiola. 487 ed. Porria, México, 2003 p.170
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el Derecho, hablamos del Derecho de la Informatica, el derecho se convierte en el
punto de vista desde el cual se estudia a la informatica.

Partiendo de los supuestos anteriores podriamos definir al Derecho
Informético como “una rama de las ciencias juridicas que considera a la
Informatica como instrumento (Informatica Juridica) y objeto de estudio (Derecho

de fa Informatica)"’.

Existen otras definiciones mas generales que consideran al Derecho
Informatico como una “Disciplina social que procura analizar y proponer
respuestas juridicas a los problemas juridicos creados por el desarrollo y
crecimiento de la informatica moderna””>

Otros autores lo definen de forma mas extensa como “una interdisciplina
que estudia el uso y desarrollo de las tecnologias informaticas, encaminadas a la
investigacion cientifica de los problemas juridicos y como un factor estratégico
para el desarrolio de una sociedad, con el fin de lograr su pleno aprovechamiento
y como instrumento de apoyo para elevar la productividad, la competitividad, la
eficiencia, la administracion y procuracién del derecho en los sectores pubiico,
privado y social, y con ello proporcionar bienestar comtn™

Para efectos del presente trabajo emplearemos la definicién dada por el
maestro Julic Téllez Valdés, ya que consideramos es lo bastante clara y concisa
para la comprensién de esta rama juridica.

Alguncs de los campos de estudio que se plantean como objetivos a
abordar por esta nueva rama del Derecho son: Administracion de Justicia y
Nuevas Tecnologias, Banca y Dinero Digital,Censura en Internet. Libertad de
Expresién online,Firma Electrénica ,Habeas Data, Impuestos e Internet,
Informatica Juridica, Manifestacion de la Voluntad por Medios Electronicos,
Proteccion de Datos de Caracter Personal, Pubiicidad e internet, Relacion entre el
Derecho y la Informatica, Sociedad Civil e Internet, Sociedad de la Informacion,
Telefonia y Voz sobre IP, Wireless Application Protocol (WAP) Medidas
Cautelares sobre Equipos Informaticos, Nombres de Dominio y Direcciones IP,
Notas Bibliograficas y de Eventos, Notificacién por Medios Electrénicos, Privacidad
en Soportes Légicos, Comercio Electrnico, Contratos Informaticos, Delitos
Informatices, Derecho en la Era Digital, Derecho de las Telecomunicaciones,
Derechc Laboral e Informatica, Documento Electrénico, EDI y Factura Electronica,
E-government, e-Leamning del Derecho y Nuevas Tecnologias, Profesionales del
Derecho en la Era Digital, Propiedad Intelectual y Propiedad Industrial e Internet,
Programas: Software Juridico. Bases de datos y Gestidn de Bufetes

 Téllez Valdés, Julio.Ob. cit. p. 17

7 hitp:fiwww.hess-cr.com/cursos/diccionario/d. htm|

™ Pifia Libien, Hiram Raal. El Derecho Informatico y su Aulonomia como Nucva Rama del Derecho.
www ordenjuridico.gob.mx/Congreso/pd{/78.pdf
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En cuanto a la naturaleza de el Derecho Informatico ésta es mixta, ya que
en parte es publico por abarcar campos como el Derecho Internacional Publico, al
regular de manera internacional datos informaticos, hablar de jurisdicciones, etc.;
asi como el Derecho Constitucional, al tratar de proteger (aungue en nuestro pais
aun no lo hace expresamente) las garantias individuales de las posibles
agresiones que puedan sufrir éstas por parte de la tecnologia informatica
(preservacién de informacion personal, derecho a la informacion, etc.); asi como
de Derecho Penal al tratar los delitos informaticos. En tanto que puede hablarse
de Derecho Publico en ciertas ramas como la contratacion informética, la
proteccién de software, entre otras.

Esquematicamente el Derecho Informatico ha sido clasificado por el
maestro Julio Téllez Valdés de la siguiente forma’®:

INFORMATICA
JURIDICA

CONTROL

GESTION

RCADOTECNIA
(SIC)

DERECHO
INFORMATICO

POLITICA
NFORMATICA

SERECHO DE LA
INFORMATICA

EGISLACIO
FORMATI

1.3.1. Informatica Juridica

La Informatica Juridica puede ser definida como una rama de la informatica
que busca “el tratamiento logico y automatico de la informacion legal”®. G bien
comao “la técnica interdisciplinaria que tiene por objeto el estudio e investigacién de
los conocimientos de la informatica general, aplicables a la recuperacion de
informacion juridica, asi como la elaboracidn y aprovechamiento de los
instrumentos de analisis y tratamiento de la informacién juridica necesarios para
lograr dicha recuperacion”’”

Esta rama del Derecho Informatico puede ser clasificada en tres categorias:
ia informatica documentaria, que atiende al almacenamiento y recuperacion (es
decir automatizacién) de textos juridicos como legisfacidn, jurisprudencia y

7 Téllez Valdés, Julio.Ob, cit. p. 20
™ hutp:ifes. wikipedia.org/wiki/Derecho_inform%E Itico
" Téllez Valdés, Julio.Ob. cit. p. 19



doctrina. En tanto que la informatica juridica de control y gestion, que se ocupa del
desarrolio de actividades juridicas “tendientes a la automatizacion de las tareas
rutinarias que se efectuan en... cualquier despacho juridico™®; y la informatica
metadocumentaria que constituye un apoyo en la decision, educacion,

investigacion, redaccidn y prevision de los conflictos juridicos.

Los primeros antecedentes de esta rama se remontan a la década de los
cincuenta en los Estados Unidos (especificamente 1959) cuando se llevan a cabo
las primeras investigaciones enfocadas a la recuperacién de documentos juridicos
con el auxilio de computadoras {es decir de forma automatizada).

Estc marca un hito ya que las computadoras se apartan de sus
tradicionales fines matematicos, para enfocarse en objetivos linglisticos. Uno de
los primeros proyectos enfocados a este campo fue el emprendido por la
Universidad de Pittsburg, por medio del Health Law Center, donde el director
desarrolla elabora una serie de cintas magnéticas por medio de las cuales se hace
posible el acceso automatizado a la informacién legal. Este sistema es presentado
en 1960 a la American Asscciation Boreau of Lawyers, en su reunién anual en
Washington D.C.

A partir de entonces la evolucion en este campo no se detendra. En 1964
se lanza al mercado un sistema de procesamientc de datos legislativos
desarroliado por la American Corparation of Data Recovery. Tres afos después la
Data Corporation de Datos de Dayton, Ohic suscribe un acuerdo con la barra de
abogados del mismo Estado, mediante el que desarralian el sistema OBAR (Ohio
Bar of Automatized Reserch, dicho sistemas actualizado constantemente. Hasta
1973 cuando Mead Data Central toma el control y comercializa el sistema LEXIS,
gque se convierte en uno de los mas rentables a nivel mundial.

En nuestro pais la Ley Organica de [a Administracion Publica Federal,
establece en su articulo 27, fraccién XXXI, como facultad y obligacién de la
Secretaria de Gobernacion: “Compilar y sistematizar las leyes, tratados
internacionales, regiamentos, decretos, acuerdos y disposiciones federales,
estatales y municipales, asi como establecer el banco de datos correspondiente,
con ot;jgeto de proporcionar informacion a través de los sistemas electrénicos de
datos”

Para cumplir con dicho objetivo, la Secretaria de Gobernacion crea la
Direccion General de Compilacion y Consulta del Orden Juridico Nacional,
dependiente de la Secretaria de Asuntos Juridicos y Derechos Humanos.
Actualmente, se puede consultar el orden juridico nacional a través de la pagina
de la Secretaria de Gobernacién y de la pagina de la direccion general de
compilacién y consulta del orden juridico nacional, quienes dirigen la blsqueda a
otras paginas de los poderes plblicos que las contengan.

I www.ordenjuridico.gob.mx/Congreso/pdf/79.pdf
™ Ley Organica de la Administracion Publica Federal



1.3.2. Derecho de la Informatica

Siempre se pensd en los beneficios de la Informatica, pero nunca en sus
consecuencias. Es tratando de solucionar los problemas ya existentes y en un
intento de prevenir los futuros que surge el Derecho de la Informatica; “como una
inevitable respuesta social al fenémeno informatico g que por lo mismo es un
Derecho en el que su existencia precede a su esencia”™.

Para efectos del tema de la presente tesis nuestros estudios se ubicaran en
el campo del Derecho de la Informatica, ya que nos ocuparemos de algunas
“normas, principios e instituciones que regulan el tratamiento automatizado de la
informacion"®!

El Derecha de la Informatica puede ser definido como “el conjunio de leyes,
normas y principios aplicables a los hechos y actos derivados de la Informatica™?

A decir de algunos autores, podriamos considerar fuentes de Derecho de la
informatica a la legislacion, jurisprudencia y doctrina, sdlo que en el caso particular
del Derecho de la Informatica el contenido de éstas seria de temas alusivos a la
informatica. Ademas de auxiliarse para el disefio y elaboracidon de los contenidos
de dicho derecho de ciencias tales como: la Sociologia, la Economia, la Filosofia,
la Estadistica, la Politica Econdmica, etc.

Es importante aclarar que el Derecho de la Informatica se encuentra aun en
"construccion” por lo que necesita de muchos aportes en el campo doctrinal y
dogmatico. Sera la labor de los juristas del futuro la construccion del Derecho de la
Informética del Futuro.

1.3.2.1. Contratos Electronicos
1.3.2.1.1. El Contrato en General

Entre las fuentes tradicionales de las obligacicnes nos encontramos con los
contratos; para el caso de las transacciones comerciales electrénicas, el contrato
se ha perfilado como uno (quizas el mas) importante de los instrumentos
empleados en esta nueva modalidad comercial. Ya que es capaz de generar
vinculos entre las partes; pero ademas es una figura lo suficientemente flexible
para cumplir con [as necesidades comerciales particulares de las transacciones
electrénicas.

* Flores Gomez, Oswaldo. EI Derecho Informatico v su Autonomia como Nueva Rana del Derecho.
www.ordenjuridico.gob.mx/Congreso/pdf/77.pdf

& http://es. wikipedia.org/wiki/Derecho_inform%E Itico

8 Téllez Valdés, Julio.Ob. cit. p. 21
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De acuerdo con las leyes de nuestro pais, el contrato es una especie de
convenio, siendo este Ultimo de acuerdo con el articulo 1792 del Cddigo Civil
Vigente “(...) el acuerdo de dos 0 mas perscnas para crear, transferir, modificar o
extinguir obligaciones”, en tanto que el articulo 1793 aclara que "los convenics que
producen o transfieren las obligaciones y derechos toman el nombre de contratos”.

“El contrato como todo convenio es un acto juridico, una manifestacion
exterior de la voluntad tendiente a la produccién de efectos de derecho

sancionados por la ley”™®.

El contrato electronico formalmente reconacido por la legislacion de nuestro
pais debe de cumplir con los reguisitos legales, salo que estos requisitos se veran
matizados por las particularidades del medio donde se desarrolla el contrato.
También es importante sefialar gue ademas de los anteriores el contrato
electronico requerira de ciertos requisitos adicionales que el mismo medic donde
se desarrolla, {e exige para su mejor desenvolvimiento. Pero sin dejar de lado que
sigue siendo un acuerdo de voluntades, lo Unico que cambia es la forma en que se
expresa.

Aungue entre los tedricos hay opiniones discrepantes. Sobre el Contrato
electrénico, una de ellas versa sobre la diferencia entre contratacion electronica y
contratacion informatica. Existen dos corrientes doctrinales que hablan de eltas, la
primera sostiene que la contratacion electronica es la que se “realiza mediante la
utilizacién de elementos electrénicos que tienen incidencia en ia formacion de la
voluntad, el desarrollo y la interpretacion futura de algin acuerdo™, en tanto que
la contratacion informatica es aquella “cuyo objeto o materia de una de las

prestaciones, es un bien informatico, servicio informatico, o ambos™.

La segunda corriente encabezada por autores como Salvador Daric Bergel
o Valentin Carrascosa Lopez sostiene que “el término contratacién informéatica se
presenta en una doble acepcion ya que en sentido amplio incluiria tanto la
contratacién de bienes y servicios, como la realizada a través de estos medios, y
en un sentido mas restringido se limitarian a la contratacion de bienes y

servicios™®.

Por nuestra parte adoptaremos el primer criterio, ya que es el favorecido per
la mayoria de los autores (incluso los mexicanos, como Julio Téllez), y el
mayormente utilizado en el Derecho de la Informética Internacional. Aunque no
podemos dejar de lado que la segunda corriente nos parece bastante interesante y
visionaria, creemos que quizas en un futuro cuando la doctrina del Derecho de la
Informatica alcance un mayor desarrollo, dicha corriente sera retomada y acogida
por mas juristas informaticos.

* Bejarano Sanchez. Manuel. Obligaciones civiles. 5* ed. Oxford. México 1999 p. 27
* hitp://v2.viex.comies/ppv/doctrina/resultados.asp?query_doc=171892&n_orden=0
RS . -
" Ibidem
® hiip:/fwww injef.com/php/index php?option=content&task=view&id=414& ltemid=35



Otro punto de discrepancia entre los tedricos de la contratacion electrénica
es sobre la busgueda una definicidn de contrato electronico (aungue por nuestra
parte insistimos que para el caso del contrato electrénico, lo Unico que cambia es
el medic de expresion). Pero dada la controversia existente, es preciso tocar el
tema.

Existen muchas definiciones de contrato electrénico, entre ellas tenemos: la
que sostiene que los contratos electronicos son “los contratos celebrados a
distancia o sin que las partes - comprador y vendedor - estén presentes, que se
realizan a través de equipos electronicos de tratamiento y almacenamiento de
datos (que son los medios de expresion de la voluntad)™. La definicién anterior,
igualmente afirma que existen ciertos tipos de contratos gue no pueden ser
celebrados via electrénica, como son. 1. La compraventa de bienes inmuebles y
creacion de derechos sobre ellos. 2. Actividades que exigen la intervencién de
tribunales, autoridades publicas, notarios o registradores. 3. Contratos de crédito y
caucion. 4. Contratos que regulan relaciones familiares y de sucesiones.

Para otros es "todo contrata en que al menos la aceptacion se trasmite por
medio de equipos electronicos de tratamiento y almacenamiento de datos,
conectados a una red de telecomunicaciones™®.

Incluso siendo mas simplistas algunos consideran asi al “contrato mundo
real acordado en mundo virtual"®®

En tantc que otros aseguran que es “todo contrato celebrado sin la
presencia fisica simultanea de los factores, prestando este consentimiento en
origen y destino por medio de equipos electrénicos de tratamiento vy
almacenamiento de datos, concertados por medio de cables, radio, medios opticos
o cualquier otro medio. No existe la presencia de las partes. El consentimiento se
presta por medio electronico y el soporte del documento queda de manera
electronica™’.

Algunos mas juzgan que se puede considerar come electrdnico a “todo
contrato celebrado sin la presencia fisica simultanea de las partes, prestando
estas su consentimiento en origen y destino por medio de equipos electronicos de
tratamiento y almacenaje de datos, concretados por medio de cable, radio, medios
dpticos o cualquier otro medio” ¥' Esta definicion es muy similar a la anterior.

"Por su parte el Profesor espariol Miguel Angel Davara Rodriguez, la
considera como aguella que se realiza mediante la utilizacion de algun elemento

7 hup:/iwww.expansiondirecto.com/2000/02/10/tecnalogia’Stec. html

* hup://www.injef.com/php/index phpoption=content& task=view& id=4 1 4& ltemid=35
& htip:/fwww . utem.cl/cyt/derecho/contratacion.html

* hitp:ffwww.injef.com/php/index phpoption=content&task=views id=4 | 4&ltemid=35
*! http:ffwww.utem.cl/cyt/derecho/contratacion. htrml
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electrénico cuanda éste tiene, o puede tener, una incidencia real y directa de la
voluntad o el desarrollo o interpretacién futura del acuerdo"®

Oftros mas piensan que el contrato electronico es exactamente igual a un
contrato “normal” la Unica diferencia radica en que “los elementos béasicos de todo
contrato se suman, en este caso, los aspectos particulares de la contratacion
electronica vy, en concreto, aquellos referentes a la identidad y representacion de
las partes, la simultaneidad de las comunicaciones o los requisitos de firma y
documento escrito a efectos de prueba®®

Del analisis de las antericres definiciones cencluimos que coinciden en los
siguientes aspectos: En primer lugar la utilizacién en algin punto de la formacidn
del contrato de medios electrénicos, ya sea por que el consentimiente de las
partes se presta mediante eslos sistemas, por un soperte documental electronico
u otro aspecto relacionado a los medios electronicos. Y como segunde punto
hablan de la ausencia fisica de las partes o mejor dicho la "no presencia
simultanea”. Aunque para nosotros el contrato electrdnico es igual a cualquier
contrato tradicional (por lo que la definicidon de contrate dada por nuestro Cadigo
Civil es valida para éste) sélo cambia la forma de expresién de la voluntad en éste,
que en toda caso es por medios electronicos.

1.3.2.1.2. Requisitos de Existencia

De acuerdo con nuestra legislacién, los contratos precisan de ciertos
requisitos para su existencia. De acuerdo con el articulo 1794 del Cédigo Civil
para el Distrito Federal para la existencia de un contrato se requiere:

i Consentimiento
Il. Objeto que pueda ser materia del conirafo.

El Consentimiento, es “un acuerdo de voluntades (dos declaraciones
unilaterales: oferta (o propuesta)gdy la aceptacién):dos quereres que se reunen y
constituyen una voluntad comun”

El Objeto segun la doctrina mexicana puede tener tres acepciones:

1- “El objeto directo del contrato, que es el crear o ftransferir derechos y
obligaciones.

2- El cobjeto indirecto del contrato, que es el objeto de las obligaciones
engendradas por €l, y que puede consistir en dar, hacer o no hacer, y

3- La cosa misma que se da™

:’2 http://www.injel.com/php/index php?option=content&task=view&id=4 1 4& Itemid=35
" htp//www.alfa-redi.org/revista/data/53-7.asp
* Bejarano Sanchez, Manuel. Obligaciones civiles. 5° ed. Oxford. México 1999 p. 47
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Al respecto, la segunda acepcion es la que corresponde a lo prescrito por el
Codigo Civil para el Distrito Federal Vigente en su articulo 1824, que sefala:

Son objeto de los contratos:
] La Cosa que el obligado debe dar
1. El hecho que el obligado debe hacer o no hacer

Aplicando éstas y otras previsiones a los contratos electrénicos podriamos
decir que un contrato electronico tiene como los contratos tradicionales un objeto
(en sus tres acepciones), dicho objeto debe de existir en la naturaleza (aun
tratandose de bienes informaticos); ser determinado o determinable y estar dentro
del comercio; asi como ser licito y posible.

Entre las particularidades que podria presentar a este respecto el contrato
electrénico, son que existen ciertas materias que debido a su naturaleza y al
consenso internacional no pueden ser tratadas en el marco de la contratacién
electronica. La ultima version del Anteproyecto de convencién sobre la utilizacién
de mensajes de datos en (el comercio intemacional)(el contexto de los contratos
internacionales) {A/CN.9MWG.IVIWP.108} de la Comision de las Naciones para el
Derecho Mercantil Internacional (CNUDMI); en su articulo 2° dedicado a las
exclusiones sefala:

La presente Convencién no se aplicara a la ulilizacién de los mensafes de
dalos (en relacion con los siguientes confratos, bien sean existentes o previstos)
{en el contexto de ia formacion ¢ ejecucion de los siguientes contralos):

a) Los contratos celebrados para fines personales, familiares o domésticos
{salvo que la parte que ofrezca los bienes o servicios no supiera ni
debiera haber sabido, en cualquier momento previo a la celebracion del
contrato o en el momento de su celebracion, que estaban destinados a
dicho uso).

b} Los contratos por lso que se autorice un uso ilimitado de derechos de
propiedad intelectual

El otro elemento que nuestra legislacién exige para la existencia de un
contrato es el consentimiento, que no es otra cosa gue la declaracién de la
voluntad de las partes para la celebracion de un contrate. Para la formacion del
consentimiento se requiere de “dos declaracicnes unilaterales de la voluntad: la
oferta (o propuesta) y la aceptacién”.gs, De este concepto que pareceria tan simple
se desprenden numerosas implicaciones juridicas que afectan de forma muy clara
a los contratos electrénicos.

Por lo que analizaremos ciertos puntos del consentimiento para el caso de
los contratos electronicos, haciendo de lado otros que son igual de importantes,

% Idem. p. 57
% Bejarano Sanchez, Manuel. Oblisaciones civiles. 5* ed. Oxford. México 1999 p. 47
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pero que resuftan irrelevantes para el presente estudio, ya que nuestro objetivo es
desentrafiar la Naturaleza Juridica de la Entidad Certificadora, y no asi del
Contrato Electronico, que aunque substancial, no nos ocupa directamente en este
estudio.

En primer lugar el principio de autonomia de fa voluntad (es decir el
principio de libertad contractual) es reconocido plenamente por nuestra legislacion
en materia de comercio electronico, ya que el articulo 89 del Cédige de Comercio
Vigente estipula:

... Las actividades reguladas por este litulo se someteran en su interprefacion y
aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del mensaje de datos en
relacion con la informacion documentada en los medios no electronicos y de la
firma electronica en relacion con fa firma autografa...

De manera internacional, el ya mencionado Anteproyecto sobre
contratacion electrénica de la CNDUMI en su articulo 4° declara:

Las partes podran excluir la aplicacion de la presente Convencién o
establecer excepciones a cualquiera de sus disposiciones o modificar sus efectos

En cuanto a la expresion del consentimiento de las partes (o agentes
electrénicos, como los llama el anteproyecto de la CNUDMI} en los contratos
electronicos, ésta puede ser expresada por medio de mensajes de datos a los que
nuestro cédige mercantil vigente en su articulo 89 define como “la informacién
generada, enviada, recibida o archivada por medios elecirénicos, oépticos ©
cualquier otra tecnologia” Se dice que el mensaje de datos proviene del emisor
cuando como sefala nuestro Cédigo de Comercic Vigente:

ARTICULQ 90. Se presumirg que un mensaje de datos proviene del emisor
(PERSONA QUE, AL TENOR DEL MENSAJE DE DATOS, HAYA ACTUADO A NOMBRE PROPIO
O EN CUYO NOMBRE SE HAYA ENVIADQ O GENERADQ ESE MENSAJE ANTES DE SER
ARCHIVADQ, SI ESTE ES EL CASO, PERO QUE NO HAYA ACTUADO A TITULO DE

INTERMEDIARIO) si ha sido enviado:
. Por el propio emisor;

Il. Usando medios de identificacién, tales como claves o conirasefias del emisor o
por alguna persona facultada para actuar en nombre del emisor respecto a ese
mensaje de dalos, o

i, Por un sistema de informacién (TODO SISTEMA UTILIZADO PARA GENERAR,
ENVIAR, RECIBIR, ARCHIVAR O PROCESAR DE ALGUNA OTRA FORMA MENSAJES DE
DATOS} programado por el emisor o en su nombre para que opere
aufomaticamente.

ARTICULO 90 BIS. Se presume que un mensaje de datos ha sido enviado
por el emisor y, por lo tanfo, el destinatario o la parte que confia, en su caso, podra
actuar en consecuencia, cuando:
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| Haya apiicado en forma adecuada el procedimiento acordado previamente con
el emisor, con el fin de establecer que el mensaje de dalos provenfa efectivamente
de ésle, 0

!l El mensaje de datos gue reciba el desfinatanic (PERSONA DESIGNADA POR EL
EMISOR PARA RECIBIR EL MENSAJE DE DATOS, PERO QUE NO ESTE ACTUANDO A

TITULO DF INTERMEDIARIO CON RESPECTO A DICHO MENSAJE) o la parte que confia
(PERSONA QUE, SIENDC O NO EL DESTINATARIO, ACTUA SOBRE LA BASE DE UN
CERTIFICADO O DE UNA FIRMA ELECTRONICA), resulte de los aclos de un
intermediario que le haya dado acceso a algiin mélodo utilizado por el emisor para
identificar un mensaje de datos como propio..

Lo dispuesto en el presente articulo no se aplicara:

I. A partir del momento en que el destinatanio o la parte que confia, haya sido
informado por el emisor de que el mensaje de dalos no provenia de éste, y haya
dispuesto de un plazo razonable para actuar en consecuercia, 0

il. A partir del momento en que el destinatario o la parte que confia, tenga
conocimiento, o debiere tenerio, de haber actuado con la debida diligencia o
aplicando algun método convenido, que el mensaje de datos no provenia del
erisor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método
de verificacion de la identidad del emisor, se presumira que se actlio con la debida
diligencia si el método que uso el destinatario o la parte que confia cumple con los
requisitos establecidos en este Codigo para la verificacién de la fiabilidad de las
firmas electronicas.

El momento en que las partes se ponen de acuerdo, es muy importante, ya
gue en ese instante surge el consentimiento y por lo tanto nace el contrato con
todos sus efectos juridicos. En el caso de los contratos electronicos a los que se
les podria considerar {como lo hemos sefalado en definiciones antericres)
contratos entre no presentes.

Al tratarse de contratos entre no presentes, tendremos que remitimos a la
doctrina que maneja diversas teorias para tratar de explicar cuando se forma un
contrato entre no presentes. Que son: La teoria de la Declaracién (cuando el
destinatario de la oferta declara, en cualquier forma, aceptarla), La Expedicién
(cuando el destinatario de la oferta contesta al proponente y expide su respuesta
por algin medioc), de la Recepcion (cuando el proponente recibe en su domicilio o
buzén la respuesta del aceptante) y La de la Informacién (Cuando el proponente
se informa de la respuesta que contiene la aceptacion).

La teoria que es adoptada por el Codigo de Comercio Vigente (y por lo
tanto suponemos por las disposiciones en materia de Comercio Electronico en el
mismo Codigo) es la de la recepcion; ya que de acuerdo a su articulo 80:
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Los convenios o contratos mercantiies que se celebren por
correspondencia, telégrafo o mediante el uso de medios electronicos, optices o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiviones con que esta fuere modificada.

Pero veamos que dicen los articulos de nuestro Codigo de Comercio
Vigente relativos al Comercio Electrénicos al respecto:

ARTICULO 91. Salvo pacto en contrario entre el emisor y el destinatario, el
momento de recepcién del mensaje de dalos se deferminara como sigue:

. Si el destinatario ha designado un sistema de informacion para la recepcion de
mensaje de dalos, ésta tendrd lugar en el momento en que ingrese en dicho
sistermna de informacion;

Il. De enviarse el mensaje de datos a un sistema de informacion del destinatario
que no sea el sistema de informacion designado, o de no haber un sistema de
informacion designado, en el momento en que el destinatario recupere el mensaje
de daftos, o

. Si el destinatario no ha designado un sistema de informacién, ia recepcion
tendra lugar cuando el mensaje de datos ingrese a un sistemna de informacion del
destinatario.

Lo dispuesto en este articulo serd aplicable atn cuando el sistema de
informacion este ubicado en un lugar distinto de donde se tenga por recibido el
mensaje de datos conforma al articulo

ARTICULC 91 BIS. Saivo pacto en contrario entre el emisor y ef
destinatario, ef mensaje de datos se tendra por expedido cuando ingrese en un
sisterna de informacion que no este bajo el control del emisor o del intermediario

(TODA PERSONA QUE, ACTUANDQO POR CUENTA DE OTRA, ENVIE, RECIBA G ARCHIVE UN
MENSAJE DE DATOS O PRESTE ALGUN OTRO SERVICIO CON RESPECTO A EL. ).

ARTICULO 92. En o referente a acuse de recibo de mensajes de datos, se
estara a lo siguiente:

I. Si al enviar o antes de enviar un mensaje de datos, el emisor solicita 0 acuerda
con ef destinatario que se acuse el recibo del mensaje de datcs, pero no se ha
acordado entre estos una forma o método determinado para efectuarlo, se podra
acusar recibo mediante:

A) Toda comunicacion del destinatario, autormatizada o no, o

B) Todo acto del destinatario, que baste para indicar al emisor que se ha recibido
el mensaje de datos.

H. Cuando el emisor haya indicado que los efectos del mensaje de datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el
mensaje de datos no ha sido enviado en tanto que no se haya recibido el acuse



de recibo en el plazo fijade por el emisor o dentro de un plazo razonable
atendiendo a la naturaleza negocio, a partir del momento de envio del mensaje de
datos;

. Cuando el emisor haya solicitado o acordado con el destinatario que se acuse
recibo del mensaje de datos, independientemente de la forma o método
determinado para efectuario, salvo que:

A) El emisor no haya indicado expresamente que los efectos del mensaje de datos
estén condicionados a la recepcion del acuse de recibo, y

B) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o, en
su defecto, dentro de un plazo razonable atendiendo a la naturaleza del negaocio.

El emisor podra dar aviso al destinatario de que no ha recibido el acuse de
recibo solicitado o acordado y fijar un nuevo plazo razonable para su recepcion,
contado a partir del momento de este aviso. Cuando el emisor reciba acuse de
recibo del destinatario, se presumira que éste ha recibido el mensaje de dafos
correspondiente;

V. Cuando en el acuse de recibo se indigue gue el mensaje de datos recibido
cumple con los requisitos técnicos convenidos o establecidos en ley, se presumira
que ello es asi.

Como podemos ver en los citados articulos se respeta la teoria de la
recepcién adoptada por el Cédigo Mercantil, pero adicionalmente se nos habla de
acuses de recibo y ofros mecanismos, que pensamos viene a apoyar la
certidumbre en las transacciones electronicas, lo cual creemos es sumamente
importante para su cabal y futuro desarrollo.

Ademas del momento se concreta un contrato electronico, también es
importante la ubicacion de las partes (o agentes electronicos) que celebran el
contrato, ya que esto auxiliara a la delimitacién de jurisdicciones {un dolor de
cabeza frecuente en las transacciones electronicas). Nuestra legislacién, habla de
la ubicacion de las partes en el articulo 94 del ya mencionado Codigo de Comercio

ARTICULO 94. Salvo pacto en contrario entre el emisor y el destinatario, el
mensaje de datos se tendra por expedido en el lugar en donde el emisor tenga su
establecirmiento y por recibido en el Jugar donde el destinatario tenga el suyo. Para
fines del presente articulo.

I Si el emisor o el destinataric tienen mas de un establecimiento ¢, su
establecimiento sera el que guarde una relacién mas estrecha con la operacion
subyacente, su establecimiento principal, y

il. Si el emisor o el destinatario no fiene establecimiento, se tendra en cuenta su
fugar de residencia habitual.

En cuanto a la oferta y la aceptacion desde el punte doctrinal, podemaos
definir a la oferta como "una declaracion unilateral de la voluntad, recepticia,
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expresa o tacita, hecha a persona presente o no presente, determinada o
indeterminada, con la expresion de los elementos esenciales de un contrato cuya
celebracion pretende el autor de esa voluntad, seria y hecha con énimo de cumplir
en su oportunidad”®’ la aceptacién podiamos definifla como “una declaracion
unilateral de 1a voluntad en plena concordancia con los términos de la oferta” 9%

Podriamos ahondar en la oferta y la aceptacion en los contralos
electronicos, pero como mencionamos anteriormente eso seria materia de otro
estudio; simplemente concluiremos con la oferta y la aceptacién en los contratos
electronicos diciendo que a pesar de las particularidades del medic en el que se
desarroilan los contratos electronicos, tanto la primera ccmo el segundo pueden
ser claramente expresadas por medios electrénicos (con algunas de las
paricularidades referidas a ubicacion y aceptacién que mencionamos
anteriormente).

1.3.2.1.3. Requisitos de Validez

La ley nos habla también de los requisitos necesarios para que un contrato
sea considerado; el Codigo Civil, sefiala en su articulo 1795 que ef contrato puede
ser invalidado:

/. Por incapacidad legal de las partes o de una de elias,

. Por vicios del consentimiento;

i Por su objelo, o st mativo o fin, sea ilicito;

. Porque el consentimiento no se haya manifestado en la forma que la ley
establece.

“...Esta norma interpretada a contrario sensu, exige éstos:

- Capacidad de las partes gue intervienen en el acto,

- Voluntad de esas personas, libre o exenta de vicios,

- Licitud en el ohjeto, motivo o fin del acto que se celebra,

- Observancia de las partes, de la forma que exija la ley, para externar la
voluntad™®

Ao

Para el caso de los contratos electrénicos, mas que ahondar en teorias
tradicionales de contratos, solamente mencionaremos las particularidades que
presentan los contratos electronicos en este campo.

En cuanto a la Capacidad de las partes gue intervienen en el acto, ésta se
ve afectada por ser un medio electronico, ya que es dificil conocer quien en
realidad realiza las transacciones. Pero se ha tratado de solucionar problemas

Guuerrez y Gonzalez. Emesta. Derecho de las obligaciones. 5 ed. Cajica, S.A. México. 1984 p.209
Bejarano Sanchez, Manuel, Obligaciones civiles. 5* ed. Oxford. México 1999 p. 50
» Gutierrez y Gonzalez, Emesto. Ob.cit. p.185
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como estos mediante la creacion de instrumentos de seguridad en las
transacciones electrénicas como certificados, firma electronica, entidades de
certificacion (de los que hablaremos mas adelante) entre otros. Gracias a
mecanismos de seguridad como los anteriores es practicamente imposible que en
una transaccion electronica entre grandes empresas o entidades gubernativas, se
pueda falsear identidades. Pero no podemos decir lo mismo para el caso de
pequefas transacciones (transacciones al menudeo o entre particulares), por lo
que para estos casos, legisiaciones interpacionales han buscado diversas
soluciones.

En Francia valiéendose de una llamada “teoria de la apariencia”, se
responsabilizan a los padres por los actos celebrados por sus hijos menores de
edad en virtud de que ellos “aparentan” ser mayores de edad en los medios
electronicos. Mientras que en Chile “se le denomina dolo de incapacidad por
inducir a contratar. El Cadigo Civil establece que si la parte incapaz ha manipulado
fraudulentamente para inducir al acto o contrato, en este caso ni actor, ni los
herederos o cesionarios podran alegar nulidad, obligando al titular a realizar la
obligacion realizada por el menor” '®

Respecto a los vicios de la voluntad que de acuerdo a nuestra legistacién
son error, deolo, lesidn, violencia, y mala fe. En cuanto al error en los contratos
electrénicos, el Anteproyecto de CNUDMI en su articulo 14 relativo al error en las
comunicaciones electrénicas enuncia:

1. (Salvo acuerdo {expreso} en contrario de las partes) el contralo ceiebrado por
una persona que acceda al sistema de informacion automatizado de otra
persona no surtira efecto juridico alguno ni serd ejecutorio si el iniciador
cometié un error en su mensaje de datos y si el sistema de informacion
automatizado no ie brindo oporiunidad alguna de prevenir o rectificar su error.
La persona que invogue un error debera notificarfo a la ofra parte lo antes
posible, haciendo saber que ha cometido un error en su mensaje de datos

2. Para poder invocar un error con arreglo al parrafo 1, toda persona debera:

a) haber tomado medidas razonables, y haber seguido las instrucciones de la otra
parte, para devolver los bienes o servicios recibidos, de haber recibido alguno,
como consecuencia del error o, sf se le ordena hacerlo, destruir dichos bienes
0 Servicios, 0

b) no haber utilizado los bienes o servicios recibidos de la oira parte, de haber
recibido alguno, ni haber sacado de elfos ventaja o provecho material aiguno.

De esto debemos decir que el modelo e anteproyecto ain esta en
discusion; asi que solo debemos cbhservarlo como guia y tal vez tomar algunas
ideas para lo que podria ser nuestra legislacion en materia de contratacion
electrénica en un futuro.

oo http:/www.injel.com/php/index_php?option=content&task=view&id=4 14&ltemid=35
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Como vemos el Dclo, la Lesion, la Violencia y la Mala Fe pueden hacerse
presentes en los contratos electronicos. Conforme al articulo 1815 del Cédigo Civil
para el Distrito Federal entendemos a éstos como:

Se entiende por dolo en los contratos cualquier sugestion o arlificic que se
emplee para inducir a error o mantener en el a algunos de los contratantes, y por
mala fe la disimulacion del error de los contratantes, una vez conocido.

Pero debemos hacer hincapié en que, si hay algo que se trate de impedir en
los contratos via electrénica, es la presencia del Dolo y la Mala Fe. Es esencial
que las transacciones electrénicas se desarrollen de forma licita y normal, ya que
de ello depende su incremento. Por lo que hablar de la licitud para la validez de un
contrato electronico seria redundar, ya que como hemos expresado en parrafos
anteriores es un requisito “esencial” en los contratos electrénicos actuales.

En cuanto a las formalidades de que la ley puede exigir, se revista un
contrato electrdnico, existen articulos expresos en nuestro multicitado Cédigo de
Comercio Vigente que a saber rezan:

ARTICULO §3. Cuando la ley exja la forma escrita para los actos,
convenios o contratos, este supuesto se fendra por cumplido tratandose del
mensaje de datos, siempre que la informacion en él contenida se mantenga
integra y sea accesible para su uiterior consulta, sin importar el formato en el que
se encuentre o represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se
tendra por cumplido tratandose de mensajes de dalos, siempre gue sea atribuible
a dichas partes.

En los casos en que la ley estabiezca como requisito que un acto juridico
deba oforgarse en instrumento ante fedatario pubiico, este y las partes obligadas
pedran, a través del mensaje de datos, expresar los términos exactos en que las
partes han decidido obligarse, en cuyo casc ef fedatario publico deberd hacer
constar en el propio instrumento los elementos a través de los cuales se alribuyen
dichos mensajes a las paries y conservar bajo su resguardo una version integra de
los mismos para su uiterior consuita, otorgando dicho documento de conformidad
con Ia legislacién aplicable que lo rige.

ARTICULO 93 BIS. Sin peruicio de lo dispuesto en el articulo 49 de este
codigo, cuando la ley requiera que la informacién sea presentada y conservada en
su forma original, este requisifo quedara salisfecho respecto a un mensaje de
datos:

1. Si existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se genero por primera vez en su forma
definifiva, como mensaje de datos o en alguna otra forma, y
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li. De requenrse que la informacion sea presentada, si dicha informacion puede
ser mosirada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un
mensaje de datos es infegro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo
contiene, resultado del proceso de comunicacion, archivo o presentacion. El grado
de confiabilidad requerido sera determinado conforme a los fines para los que se
genero la informacién y de todas las circunstancias relevantes del caso.

Ademas de los antericres un contrato electronico requiere de elementos
como la autenticidad, el no rechazo, sistemas de seguridad (tales como la firma
digital avanzada), confidencialidad, entre otros, que lo respalden.

1.3.2.1.4. Contratacion Electronica en diversos codigos mexicanos

Respecto al punto vista legal; nuestra legislacion reconoce como valida a la
realizacion de actos previamente pactados en contratos escritos, en diversos
codigos; como son: La Ley de Instituciones de Crédito, La Ley del Mercado de
Valores, el Codigo de Comercio, el Codigo Civil Federal, la Ley Federal de
Proteccion al Consumidaor, Los Codigos Civiles de los Estados de Baja California
Sur, Coahuila, Jalisco, Puebla, Yucatan; entre otros

En la Ley de Instituciones de Crédito, se autoriza en el articulo 31 "Las
instituciones de Banca de Desarrollo, proporcionaran a las autoridades y al publico
en general, Iinformacién referente a sus operaciones utilizando medios
electronicos, Opticos o cualquier otra tecnologia que les permita dar a conocer
dicha informacién de acuerdo a las reglas de caracter general Gue la Secretaria de
Hacienda y Crédito Publico emita para tal efecto, en el cumplimiento de esta
obligacion, las Instituciones de Banca de Desarrollo observaran lo dispuesto en el
articulo 117 de la ey de Instituciones de Crédito”. Asimismo en su articulo 52
autoriza a las instituciones de crédito para ‘pactar la celebracion de sus
cperaciones y a la prestacion de servicios con el ptblico, mediante el uso de
equipos, medios electrénicos, opticos o de cualquier otra tecnologia, sistemas
automalizados de procesamiento de datos y redes de telecomunicaciones, ya
sean privados o publicos, establecimiento de los coniratos respeclivos las bases
para delterminar lo siguiente: |. Las operaciones y servicios cuya prestacion se
pacte; |l Los medios de identificacién del usuano y las responsabifidades
correspondientes al uso y lll. Los medios por los que se hagan constar la creacion,
transmision, modificacion o extincion de derechos y obligaciones inherenltes a las
operaciones y servicios de gque se frate.

El uso de los medios de identificacién que se establezcan conforme a lo
previsto por este articuio en sustitucion de la firma autografa, producira los mismos
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efectos que las leyes otorgan a los documentos correspondientes vy, en
consecuericia, tendran el mismo valor probatorio.

La instalacion y el uso de los equipos y medios sefialados en el primer
parrafo de este articulo, se sujetaran a las reglas de caracter general que en su
caso, emita la Comision Nacional Bancaria y de Valores.

Lo anterior, sin perjuicio de las facultades con que cuenta el Banco de
México para reguiar las operaciones que efectiien las inshtuciones de crédito
relacionadas con los sistemas de pagos y las de transferencias de fondos en
términos de su ley”.

El articulo 91 inciso !I, segundo parrafo de la Ley del Mercado de Valores al
reglamentar el contrato de intermediaciéon bursatil, establece que “las parfes
podran convenir libremente el uso de carta, lelégrafo, lelex, telefax o cualquier otro
medio electrénico, de compulo o de telecomunicaciones para el envio, intercambio
0 en su caso confirmacion de las ordenes de la clientela inversionista y demas
avisos que deban darse conforme a lo estipulado en el conlrato, asi como 10s
cases en que cualquiera de ellas requiera cualquiera otra confirmacion por esas
vias”; en el inciso V del mismo articulo establece: “En caso de que las partes
convengan el uso de medios eleclronicos, de computo o de telecomunicaciones
para el envio, intercambio y en su caso confirmacion de las ordenes y demas
avisos que deban darse, habran de precisar las claves de identificacién reciproca y
las responsabilidades que conlleve su utilizacién.

Las claves de identificacion que se convenga utilizar conforme a este
articulo sustituiran a la firma autégrafa por lo que las constancias documentales o
técnicas en donde aparezcan, producirdn los mismos efeclos que las leyes
oforguen a los documentos suscritos por las parfes y, en consecuencia, tendran
igual valor probatorio.”

Las primeras reformas en materia de comercio electréonico en nuestro pais
datan de mayo del 2000, se aplicarcn a diversos articulos del Codigo de
Comercio, al Cédigo Civil Federal, al Codige Federal de Procedimientos Civiles y
Ley de Federal de Proteccion al Consumidor. Nuevas reformas se introducirian en
agosto de 2003 (que entrarian en viger hasta el 27 de Agosto de ese mismo afio)
al Cédigo de Comercio. Dichas reformas anexarian un Titulo Segundo que versa
sobre el comercio electronice. En estas reformas se autoriza el uso de medios
electrénicos, opticos y de cualquier otra tecnclogia en los actos de comercio y en
la formacion de ellos. Muestra de ello es el articulo 89 que reza “en los actos de
comercio podran emplearse los medios electronicos, Oplicos o cualquier otra
tecnologia para efecto del presente codigo, a la informacion generada, enviada,
recibida, archivada o comunicada a ftravés de dichos medios se le denomina
mensaje de datos”. Las mencionadas reformas ademas de permitir la contratacion
electrénica tratan a figuras tales como el mensaje de datos, la firma electronica, el
prestador de servicios de certificacion, el certificado; que son de medular
importancia para la presente tesis, por o que hablaremos con mayor profundidad
de ellas en apartados posteriores.
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La Ley Federal de Proteccion al Consumidor, dedica el capitulo V1l bis a los
"derechos de los consumidores en las transacciones efectuadas a través del uso
de medios electronicos, opticos o de cualquier ofra tecnologia” En dicho capitulo
desglosa diversos derechos de los consumidores “en linea”.

El Cédigo Civil Federal, al hablar de consentimiento en los contratos en su
articulo 1803 menciona que “sera expreso cuando se manifieste verbalmente, por
escnto, por medios electronicos, opticos o por cualquier ofra tecnologia, o por
signos inequivocos...”. Al mismo tiempo segun lo sefalado en su articulo 1805b
equipara la oferta hecha entre presentes a la realizada por medios electronicos,
opticos o de cualquier otra tecnologla que permita ia expresidon de fa oferta y la
aceptacion de ésta en forma inmediata. Finalmente al hablar de la forma de los
contratos en su articulo 1834 bis, senala que los supuestos en cuanto a forma “Se
tendran por cumplidos mediante la utilizacién de medics electrénicos, 6plicos o de
cualguier ofra tecnologia, siempre que la informacion generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las personas obligadas y
accesibles para su ulterior consuita”

En el panorama legislativo general de la contratacion electrénica en nuestro
pais puede observarse una falta de uniformidad de vocablos y criterios para las
nacientes tecnologias; asi como la necesidad de un mayor desarrollo legislativo en
campos como la contratacidn electronica (aspectos como identidad, capacidad,
legal existencia y facultades de representantes, etc.). Asi también un mayor
estudio de entidades tales como el “Prestador de Servicios de Certificacion”
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CAPITULO SEGUNDO. FIRMA ELECTRONICA

En el capitule anterior nos acupamos entre otros temas del comercio vy la
contratacion electronica; los cuales traen al Derecho tradicional nuevas
modalidades integradoras de obligaciones; no es que hablemos de una nueva
fuente de obligaciones, si no una forma distinta de expresar la voluntad
proveniente de los avances tecnolégicos que hacen posible que las transacciones
comerciales sean mucho mas rapidas, puedan desarrollarse a grandes distancias
& incluso sean menos costosas, entre otros beneficios.

Pero la tecnologia no ha traido solo beneficios, el uso de medios
electronicos para transacciones comerciales, hace que éstas carezcan de un
soporte documental tan tangible como podria ser el papel, que es el medio
usualmente utilizado como elemento probatorio de las transacciones comerciales;
lo que provoca que el contenido y validez de un documento electrénico que de fe
de alguna transaccion comercial pueda ser objeto de duda.

Por lo que en un afan de otergar seguridad a esta nueva modalidad
comercial, y permitir con esto un mejor desarrollo la tecnologia ha traido diversas
formas de proteccién de informacion, como lo son la firma electronica y los
certificados digitales. Que el Derecho se ve en la necesidad de regular, por la
importancia que han adquirido en los Ultimos tiempos en el ambito comercial.

Las primeras reformas en nuestros Coédigos en materia comercial
electrénica fueron publicadas en el Diarig Oficial el 29 de mayo del 2000;
adicionando varias disposiciones del Codigo Federa! de Procedimientos Civiles, el
Cadigo Civil Federal, la Ley Federal de Proteccion al Consumidor y el Cédigo de
Comercio. Dichas reformas (de las que hablamos en el capitulo anterior) solo
fueron un pequefo esbozo de lo que en realidad se planeaba establecer en
nuestro Codigos en cuanto a transacciones comerciales electrénicas, ya que los
involucrados en la creacion de normas en materia de comercio electronico
esperaban la aprobacion de la Ley Modelo de CNUDMI de Firmas Electronicas;
para que sus disposiciones no fueran discordantes a las de este importante
organismo comercial internacional.

Finalmente, para el 2001 la Ley Modelo scbre Firmas Electronicas fue
aprobada por la CNUDMI, ese mismo afo (5 y 6 de Septiembre) el Congreso
Convoco a un Foro sobre “Avances en la Legislacion en Materia de Comercio
Electrénico”, en el que ahondaremos posteriormente, cuando hablemos de la
historia de la firma electrénica en México.

Resultado de dicho foro se integré el Grupo de Trabajo encargado de
elaborar la iniciativa de Reformas y Adiciones al Cbddigo de Comercio en Materia
de Firma Etectronica; que fue presentada el 15 de Mayo de 2002, aprobada el 26
de noviembre por la Camara de Diputados por 422 votos a favor y 1 abstencion,
en tanto que en la Camara de Senadores fue aprobada el B de abril def 2003, por
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unanimidad, verificandose entonces su publicacion el 29 de agosto de 2003 y
estableciéndose una vigencia de 90 dias después de haber sido publicada en el
Diario Oficial de la Federacién.

Estas reformas versarian sobre figuras que ya aparecian en diversos
ordenamientos, como la Ley del Mercado de Valores; pero que requerian de una
regulacion mas extensa. Por lo gue en estas reformas se trato con més
detenimiento a figuras como la firma electronica, ei certificado digital, ta entidad
certificadora, etc. Tal como hemos mencionado anteriormente el objetivo del
presente trabajc de Tesis es desentrafar la naturaleza juridica de una de las
figuras surgidas de dichas reformas: la entidad encargada de otorgar los
certificados digitales; pero para poder llegar a este punto debemos abardar
previamente otras figuras del Derecho y de la Tecnoiogia, para que asi el alcance
de ésta sea comprendido. Entre las figuras necesarias para descifrar a la entidad
certificadaora esta la firma electronica, de la que se ocupara el presente capitula.

2.1 Los mensajes de datos ¢ documentos electronicos

Al hablar de firmas electrénicas unc de los primeros puntos gue se hace
necesario abordar son los mensajes de datos o documentos electrénicos. Ya que
la firma electrénica es utilizada principalmente para “firmar” un mensaje de datos o
documento electronico.

El articulo 89 del Cédigo de Comercio Vigente en su segundo parrafo
puntualiza gue de acuerdo con el principio de equivalencia funcional, se establece
la semejanza “...def Mensaje de datos en relacién con la Informacion documentada
en medios no electronicos y de la firma electrénica en relacién con fa firma
autografa...”, De la misma forma dicho articulo en parrafos posteriores define al
mensaje de datos como “a Informacién generada. enviada, recibida, o archivada
por medios electronicos, épticos o cualquier otra tecnologia”.

Por lo expresado en dicho articulo un mensaje de datos ¢ documento
electrénico para efectos juridicos tendria la misma validez que un documento en el
sentido juridico tradicional y la firma electronica equivaldra a una autografa.

El documento juridicamente es una “Representacién material idénea para
poner de manifiesto la existencia de un hecho o acto juridico (acontecimiento de la
vida independientemente de la voluntad humana, contrato, testamento, sentencia,
etc.), susceptible de servir en caso necesario como elemento probatorio.”'?". El
Cédigo de Procedimientos Civiles Vigente para el Distrito Federal nos habla de
dos tipos de Documentos: los documentos publicos y los documentos privados.

0l

De Pina Vara, Rafael. Diccionario de Derecho. 24ed. Porriia, México, 1997. p. 255
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De acuerdo con doctrinarios del derecho “el documento es de .caracter
publico, cuando es producido por un 6rgano de la autoridad en ejercicio legitimo
de sus atribuciones™'®. El Cédigo de Procedimientos Civiles en su articulo 327
nos hace una enumeracion de los documentos que legalmente son considerados
publicos como son:

! Las escrituras piblicas, polizas y actas otorgadas ante nofario o corredor ptblico
y los testimonios y copias cettificadas de dichos documentos;

ll. Los documentlos auténticos expedidos por funcionarios que desempefien cargo
publico, en lo que se refiere al gjercicio de sus funciones;

i11. Los documentos auténticos, libros de actas, estatulos, reqistros y catastros que
se hallen en los archivos publicos, ¢ los dependientes del Gobierno Federal, de los
Estados, de los Ayuntamientos o del Distrito Federal;

IV. Las cerfificaciones de las actas del estado civil expedidas por los jueces del
Registro Civil, respecto a constancias existentes en los libros correspondientes;

V. Las cerlificaciones de constancias existentes en los archivos publicos
expedidas por funcionarios a quienes competa;

VI Las certificaciones de constancias exisltentes en los archivos parroquiales y
que se refieran a actos pasados, antes del establecimiento del Registro Civil,
siempre que fueren colejadas por notario publico ¢ quien haga sus veces con
arreglo a derecho;

VIl. Las ordenanzas, estalutos, reglamentos y actas de sociedades o
asociaciones, universidades, siempre que estuvieren aprobados por el Gobierno
Federal 0 de los Estados, y las copias certificadas que de ellos se expidieren;

VIii. Las actuaciones judiciales de toda especie;

X Las certificaciones que expidieren las bolsas mercantiles o mineras autorizadas
por la ley y las expedidas por corredores litulados con arreglo al Codigo de
Comercio;

X. Los demés a los que se les reconozca ese caracler por la ley;

Siendo asi que los documentos privados por exclusion serian "todos
aquellos que no son publicos y que por lo tanto son producidos o elaborados por
los particulares”'®. E] articulo 334 del citado Cadigo sefala que “Son documentos
privados los vales, pagarés, libros de cuentas, cartas y demdas escritos firmados o
formados por las partes o de su orden y que no estén autorizados por escribanos
o funcionario competente”

Por lo que el mensaje de datos al ser eguiparado a cualquier ofro
documento juridico puede ser privado o publico. Privado cuanto como hemos visto
sea ctorgado por particulares. En tanto que seran publicos cuando cumplan con
los requisitos que la ley prescribe para tal tipo de documentos. En todo caso, como
lo sefiala el articulo 89 bis. “No se negaran efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacion por la sola razén de que esté contenida
en un mensaje de dalos”.

mi Gémez Lara, Cipriano. Teoria General del Proceso. 9 ed. Oxford. México, 200. p. 276
10! B
Ibidemn
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En todo caso, como habiamos mencionado anteriormente el cddigo
mercantil vigente en su articulo 89 define como “la informacion generada, enviada,
recibida o archivada por medios electronicos, épticos o cualquier otra tecnologia”.

Otro de los Codigos que se ocupa de los documentos digitales es el Cddigo
Fiscal Vigente; que en su articulo 17-D, sefala que “Se entiende por documento
digital todo mensaje de datos que conliene informacion o escrifura generada,
enviada, recibida o archivada por medios electronicos, optices ¢ de cualquier ofra
tecnologia” Dicha definicion es idéntica a la del Codigo de Comercio; esto nos
habla de una coherencia legislativa en materia de normatividad electronica, lo que
resulta muy positivo ya que una unificacién de reglas permite un sano desarrollo
gubernamental y/o comercial, ademas de dar lugar a la existencia de una
confianza entre partes; que esencial para el desarrollo de las transacciones via
electronica, que si de algo sufren es de incertidumbre por el medio en que se
desarrolian.

En tanto que la Norma Oficial Mexicana NOM-151-SCFI-2002, Sobre
Practicas comerciaies - Requisitos que deben observarse para la conservacion de
mensajes de datos; define al mensaje de datos como la informacion generada,
enviada, recibida, archivada ¢ comunicada a través de medios electronicos,
opticos o cualquier ofra tecnologia.

Pero es preciso senalar que muchas de las definiciones adoptadas por
nuestros legisladares estan basadas en reglas aceptadas internacionalmente; con
el fin de facilitar la tarea a las empresas mexicanas en las transacciones
internacionales.

Uno de los documentos que los legisladores mexicanos tomaron como base
para la elaboracion nuestra legislacion en materia electrénica, es la ley modelo de
la CNUDM! sobre comercio electrdnico con la guia para su incorporacion al
derecho interno de 1996. Que en su articulo segundo al abordar algunas
definiciones, precisa que “por ‘mensaje de datos’ se entendera ia informacion
generada, enviada, recibida o archivada o comunicada por medios electronicos,
oplicos o similares, como pudieran ser, entre otros, el intercambio electronico de
datos (EDI), el correo electronico, el telegrama, el télex o el telefax”

Las similitudes entre ambas definiciones son claras; sin embargo existen
algunas modificaciones introducidas por nuestros legisladeres, como son el no
hablar de “informacién comunicada”, lo que consideramos un acierto, ya que al
hablar de enviar y recibir, se sobreentiende el hecho de comunicar. Otro punto en
que la definicibn dada en nuestro ordenamiento dista de la CNUDMI, es la
enumeracion que ésta hace, para simplemente limitarse nuestro ordenamiento a
decir “cualquier otra tecnologia”

Posterior a la ley de comercio electranico, 1a CNUDMI da a conocer La Ley

Modeio de la CNUDMI sobre Firma Electronicas, que en su articulo 2 al tocar las
definiciones dice que “por mensaje de dalos se enlenderd la informacion
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generada, enviada, recibida o archivada o comunicada por medios electronicos,
Oplicos © similares, como pudieran ser, enlre otros, el intercambio electronico de
datos (EDI), el correo electronico, el telegrama, el télex o el telefax”. Esta
definicion es idéntica a la de la ley modelo sobre comercio electronico, v en el
Anteproyecto de Convencidén sobre Contratacion Electronica, la definicion es
similar, lo Gnico que cambia es gue al igual que en nuestra legislacion, las
palabras: "o comunicada” bhan sido suprimidas. Consideramos que estas
definiciones obedecen a que la CNUDMI, lo hace con un afan de uniformidad de
criterios comerciales internacionales.

Para efectos de la presente tesis adoptaremos la definicién que da el
Cédigo de Comercio Vigente.

En el capitulo pasado ai hablar de contratacion electronica, citamos
diversos articulos del Codigo Mercantil Vigente que hacen alusion al mensaje de
datos. Por lo que seria reiterativo volverlos a citar, simplemente abordaremos
algunos puntos que consideramos transcendentales de cada articulo asi como de
los requisites que consideramos necesarios para que un mensaje sea considerado
iegalmente valido.

Dentro de los temas mas importantes que trata en apartado dedicado a los
mensajes de datos dentro del Comercio Electrénico del Cédige de Comercio
Vigente, tenemos lo dispuesto en el articulo 89 que cita cuatro principios por los
que se interpretaran y aplicaran las normas de naturaleza electronica. Dichos
principios son: el de Neutralidad Tecnolagica, ef de Compatibilidad Internacional,
Equivalencia Funcional y el de Autonomia de la Voluntad.

Ya habiamos abordado un poco a los principios de Equivalencia Funcional y
Autonomia de la voluntad. La Autonomia de la voluntad estara presente en mucha
de las transacciones gue se lleven por via electrénica, ya que cuestiones como
domicilios de envio, recepcién, acuses de recibo, entre otras; podran ser objeto de
acuerdo entra las partes.

La Equivalencia funcional, que hace posible la equiparacidon de los
mensajes de datos con los documentos escritos tradicionales. Para ser
considerado equiparable, el mensaje debe de ser reconocido por la ley como
valido (ademas servir la validez para funciones probatorias y practicas). Para ser
considerado como valido tenemos que hay tres requisitos principales que debe
llenar un mensaje de datos: la Integridad, la Atribucion y la Accesibilidad.

La Integridad, que a su vez se subdivide en dos categorias: la primera que
alude a Ia fiabilidad del método para generar, recibir, comunicar y archivar los
mensajes de datos; y la segunda que se refiere a la forma de garantizar que la
informacion en él contenida no fue alterada.

Para que este requisito dispuesto por el segundo parrafo del articulo 49,
pueda ser cumplido cabalmente, la Secretaria de Economia elabord una Noma
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Oficial (NCM-151-SCFI-2002) que versa sobre los requisitos que deben de
observarse para la conservacién de los mensajes de datos, que a la fe reza:
“..para efectos de la conservacion o presentacién de originales, en el caso de
mensajes de datos, se requerird que la informacion se haya mantenido integra e
inalterada a partir del momento en que se generd por primera vez en su forma
definifiva y sea accesible para su ulterior consulta. La Secretaria de Comercio y
Fomento Industrial emilird la Norma Oficial Mexicana que establezca los requisitos
que deberan observarse para la conservacion de los mensajes de datos”

El texto final de la norma fue firmado el 19 de marzo de 2002, y su
publicacion se llevé a cabo en el Diario Oficial de la federacion el 4 de junio del
2002, para su entrada en vigor se establecid que debia existir la Infraestructura
necesaria, ademas de darse un aviso oficial en el Diario Oficial de la Federacion.

La estructura del Reglamento a grandes rasgos es la siguiente:

. Introduccion

. Objetivo

. Campc de aplicacion

. Definiciones

. Disposiciones generales

. Elementos que intervienen en la conservacién de mensajes de datos
. Vigilancia

. Apéndice normativo

. Bibliografia

O @ ~N®» A WN O

. Concerdancia con normas internacionales

La Atribucién hace referencia a la forma de asegurar que las partes unidas
por una relacion juridica expresan su voluntad sin ningdn vicio y acreditan su
personalidad cabalmente. Para lograr esto se ha recurrido a medidas de seguridad
en las transacciones electronicas como la firma electronica. De esto hablaremos
con mas profundidad en apartados posteriores, baste decir que esta puede ser
simple 0 avanzada.

En tanto que la Accesibilidad versa sobre el hecho de que el contenido de
un mensaje de datos, pueda ser consultado posteriormente por cualquier usuario
interesado en conocer el texto (autoridad, juez, emisor, auditor, receptor, etc.).
Siempre y cuando dicho texto reuna los requisitos de Integridad y Atribucion,
mencionados anteriormente. El medio material en el cual se creo el mensaje
puede variar del medio de consulta (por ejemplo: de un disco duro a un disquete)

Actualmente no existe una legislacion federal que aborde fa forma de
presentar la informacion a los usuarios de los mensaje de datos; por lo que sera
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labor de los legisladores establecer las reglas necesarias en el futuro para que
este requisito se revista de la normatividad necesaria.

En cuanto a los dos principios restantes que rigen a los mensajes de datos,
podemos decir que; la Neutralidad Tecnoldgica hace referencia a que, en las
transacciones comerciales electronicas no se debe de privilegiar a ningun tipo de
tecnologia, porgque esto seria discriminatoric, ademas que podria dar pie a la
creacién de monopolios tecnoldgicos para las transacciones comerciales entre
otras consecuencias.

En tanto que la Compatibilidad Internacional trata de la obligacion de los
agentes involucrados en los actos de comercio electronicos de cumplir con los
estandares internacionales, como son las normas de la CNUDMI, la OMP], ISO,
entre ofras; con el fin lograr una congruencia internacional y evitar futuros
conflictos.

Sobre la presuncién de envio, recibo y acuses de recibo a los que aluden
los articulos del Codigo Mercantil citados anteriormente, podemos decir que en
general se presume que un mensaje proviene del emisor si: éste utiliza medios de
identificacidn propios; o bien se vale de un sistema de identificacion programado
por €l emisor 0 €n su nombre para que opere automaticamente. En cuanto a la
recepcion, los Acuses de recibo podran ser requeridos en las transacciones
electrénicas por disposicién legal o convenio entre las partes. Para el caso de ser
utilizados se tendra por enviado un mensaje de datos cuando se reciba el acuse
de recibo; asi como se tendra por recibido cuando el emisor reciba el acuse de
recibido.

Para el caso de que la ley establezca la necesidad de instrumento publico;
el fedataric debera conservar una version integra para ulteriores consultas,
ademas de consignar los elementos para atribuir el acto.

En cuanto al lugar de expedicidon y envio, en cualquiera de los dos casocs las
partes pueden acordar el lugar que se tomard como legaimente valido para
cualquier efecto, o en todo caso, como lugar de emision se tomara el del domicilio
del emisor y como de recepcion el del domicilio del receptor.

El mensaje de datos sera admisible como un medio de prueba, y su
valoracion como tal dependerd de la fiabilidad de fa forma de generacién del
archivo, su censervacién y comunicacion.

2.2 La Firma Autografa.
Etimolégicamente "el vocablo firma proviene del latin firmare que significa

afirmar, dar fuerza y el vocablo autégrafa significa grabar o escribir por si mismo y
se aplica al escrito de mano de su propio autor en el entendido que los signos o



trazos han de ser hechos par la mano del autor sin que la impresion se realice por
medios mecanicos”'®

Desde el punto de vista filoloégico el Diccionario Porria de la Lengua
espafiola define a la firma como “Nombre y apeliido o titulo de una persona gue
ésta pone, con su rubrica, al pie de un documento para darle autenticidad..”'®®

En tanto gue el Diccionaric de Derecho de Rafael de Pina Vara la define
como “Nombre y apellido (o apellidos) que una persona pone, con rtbrica o sin
ella, al pie de un escrito, como sefial de autenticidad™'%®

Si nos remontamos a los origenes de la humanidad; “la organizacion
primitiva del hombre es comunal, con igualdad de derechos y de propiedades
entre todos los miembros del grupo. Todos participaban en la recoleccion, la caza
y la pesca. S6lo hay una divisidn del trabajo muy sencilla, fundamentalmente entre
hombres y mujeres. Se inicia apenas la existencia de los artesanos
especializados, en los magos y artistas del Paleolitico; posteriormente aparecen
los alfareros, metalirgicos y otros especialistas™?’ Posteriormente “La creciente
productividad y la mayor division del trabajo da lugar en el cuarto milenic a.C., a la
aparicion de las ciudades: centro artesanales, comerciales, administrativos y
religiosos™%

“El mejoramiento de la produccién y el incremento del comercio traen
consigo la necesidad de llevar cuentas y de apuntar algunos hechos. Se desarrolla
la numeracién y después la escritura, gue principia en forma pictografica (se
dibujan ciertas cosas, lo que dificulta la representacion de ideas abstractas), para
dar lugar, a través de una evolucidon bastante larga y compleja, a la escritura
fonética, en la cual cada signo representa un sonido. Esta escritura permite
apuntar todo Io que puede expresarse en palabras”'®

Historicamente se considera que la historia nace con el desarrcllo de la
escritura, que permite la preservacion de la memoria humana en documentos
escritos. El desarrollo de la escritura da pie a medios de identificacion personales
como la firma. Por lo que siguiendo lo expuesto por el maestro Miguel Acosta
Romero''®, los primeros antecedentes historicos de la firma los podemos
encontrar en los alfabetos de los fenicios, egipcios y griegos; asi como en las
civilizaciones tan antiguas como 1a cretense y sumeria.

Bravo Machado. Antonio: Seguridad en transacciones por Internel: Universidad Panamericana; l'esis para
oblener ¢l titulo de licenciado cn derecho: 2001 cit. por Reyes Kraffi, Alfredo Alejandro. La firma eleclrdnica
y las entidades de centiticacién. Porria.. México 2003 p.85
' Raluy Poudevida. Anlonio. Diccionario Porroa de 1a Lengua Espafiola. 48° ed. Porrita. México. 2003
"* De Pina Vara, Rafacl. Ob. cit,

'°? Brom, Juan. Esbozo de Historia Universal. 19° ed. Grijalbo. México. 1998 p.36

"* Ibidem

' 1dem p. 35

"' Cft. Acosta Romero, Miguel. Nuevo Derecho Mercantil. 2° ed. Porrtia. México. 2003 p.50
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Ya hemos hablado del Antiguo Imperic Romano; para el caso de la firma,
ésta no era una costumbre ni una necesidad en esta civilizacidn, sin embargo
existia una ceremonia denominada “manufirmatioc” en la cual tras la lectura de un
documento por el “notarius” o su creador, éste era tendide sobre una superficie
donde posteriormente era recorrido por la mano a forma de aceptacion; después
de lo cual se estampaban, ya bien tres cruces o el nombre del autor, asi como de
los testigos.

Posteriormente en los tiempos del Imperio Visigodo surgiria la confirmacion
de un documento por diversos métodos: fa subscripcion o signatura (stipulatio,
firmatio, roboratio) y el tocamiento {chartam tangere). Pero la primera se hace
especialmente importante a partir de la era euriciana en las que se establecen
regulaciones especificas para esta; se establecieron la “subscriptio” {que era la
indicacion de la fecha y el nombre del signante) y el “susbscriptio” (un rasgo de
suplencia que hacia las veces de subscriptio para aquellos que no podian o no
sabian escribir), la primera daba pleno valor probaterio a un documento; mientras
que la 1s1c1agunda debia de ser completada por un juramento de veracidad de algun
testigo’ .

El analfabetismo de los gobernantes de la Edad Media (no asi de los
ministros religiosos) hacia que figuras como Carlo Magno se vieran en la
necesidad de utilizar rasgos arbitrario, letras, cruces u otro tipo de inscripciones
para hacer patente su consentimiento en documentos publicas. Casi al mismo
tiempo surge *el sello” que hace las veces de la inscripcidbn manuscrita, que se
vuelve muy popular entre los nobles iletrados.

La situacion culiural no mejoraria durante el periodo, a pesar de ello, en
documentos posteriores de la Edad Media, junto con el sello se haria costumbre
utilizar las firmas (aunque fueran simples cruces) para autenticar los documentos.
Llegando estc a hacerse cficial como en el caso de Carlos V de Francia, que en
Octubre de 1358, hizo obligatorio a los escribanos (considerados oficiales
publicos), suscribir en los actos que pasasen por sus manos ademas de sus
signos, sus firmas.

Con el tiempo se estableceria una diferenciacion entre signos y firmas,
viendo que estas ultimas, eran "mas que simples signos eran la inscripcion
manuscrita de del nombre o de los apellidos™ 2. E! desarrollo del comercio y una
mayor instruccidn de ta poblacidon hicieron que la firma “fuera adquiriendo la
importancia y uso gue con el transcurso del tiempo se fue consagrando como un
simbolo de identificacion y de enlace entre el autor de lo escrito o estampado y su

persona”' "

"' Cir. Reyes Krafft. Alfredo Alejandro. La firma electronica v las entidades de certificacion. Porria, México
2003 p. 86

"2 Acosta Ramero, Miguel.. Nuevo Derecho Mercantit. 2° ed. Porraa. México, 2003 p. 560

" 1dem p. 561
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Ademas de los usos comerciales, los artistas se valieron de las firmas para
identificar a sus obras como propias, como el famoso artista renacentista Miguel
Angel, o del pintor Alberto Durero, entre otros miles; incluso los artistas orientales
se valieron de |a firma en sus creaciones artisticas.

2.2.1 Concepto

Siguiendo lo expresado por el maestro Miguel Acosta Romero “la firma es el
conjunto de letras y signos entrelazados, gue identifican a la perscna que la
estampa, con un documento o un texto.”'**. La firma puede ser de diversas clases
COMO son:

a) Autografa.

b) En facsimil

¢} Mecanica

d) De la persona fisica

e) De la persona juridica colectiva (a través de sus érganos de administracion o
representacion)

f) Con lapiz o con tinta

g) Con otros instrumentos de escritura

h) La firma electrénica

Para el caso de la fima autdgrafa podemos definirla como aquella "que
suscribe la perseona fisica con su propia mang y consiste en un conjunto de letras
o bien algun componente de su nombre y a veces el nombre y & apellido, aunado
a una serie de trazos que pueden abarcar toda gama de eveluciones del
instrumento de escritura, que sefalan e identifican al sujeto y lo separan de otros,
en los documentos que suscribe y es un elemento que refleja permanentemente
su voluntad de expresar lo que firma, o de obligarse al tenor del texto que
suscripe”’"?

Autores clasicos del Derecho como Mustapich, asi como Planiol y Ripert''®
al hablar de firma establecen que é&sta debe de contener ya bien el nombre del
suscriptor, o bien caracteres alfabéticos, o que nos haria pensar que las firmas
actuales (que muchas veces son simples trazos) no serfan en derecho firmas, ya
que no cumplirian con los elementos anteriormente planteados. Por lo que la
busqueda de una definicién de firma autdgrafa que se adapte a la realidad de
nuestros tiempos debe ser menaos estricta.

Actualmente el hecho de que los signos expresados de forma manuscrita
contengan caracteres alfabéticos, o bien, el nombre y/o los apellidos del autor no
es importante. El punto medular al que los juristas deben atender al tratar a las

" bidem
"5 Reyes Krafft, Alfredo Alejandro Ob. Cit. p. 87
"% Véase. Reyes Krafft, Alfredo Alejandro Ob. Cit. y Acosta Romero, Miguel. Ob. cit,
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firmas es ‘el animo de obligarse al reconocimiento del contenido del escrito en que
se estampe™'!’

Para el caso de las personas morales, también llamadas personas juridicas
colectivas, podran firmar por medio de sus legitimos representantes, que asi
hayan sido autorizados por los 6rganos de representacion y administracion.

Las personas fisicas o juridicas individuales, no representan mayor
problema, al poder suscribir personalmente. En todo caso los impedimentos
vendrian para las personas que por problemas fisicos o falta de instruccién no
pudieran hacerlo; en cuyo caso estariamos frente al uso de la Huella Digital como
medio de identificacién; asi como la firma a ruego.

Algunos de los preceptes de nuestro ordenamiento juridico, que establecen
las caracteristicas de la firma en los documentos son: el articule 1165 del Coédigo
de Comercio que reza:

“El documento privado que contenga deuda liquida y sea de plazo cumplido,
permitira al acreedor, promover medios preparatorios a juicio, exhibiendo el
documento al juez a quien se le hara saber el origen del adeudo, solicitandole que
ordene el reconocimiento de la firma, monto del adeudo y causa del mismo.

Para tai fin, el juez ordenara al actuaric 6 ejecutor que se apersone en el
domicilio del deudor para que se le requiera que bajo protesta de decir
verdad, haga reconocimiento de su firma, asi como del origen y monto del
adeudo, y en el mismo aclo se entregue cédula de nolificacién en que se
encuentre transcrita la orden del juez, asi como copia simple cotejada y sellada de
la solicitud.

De no entenderse la diligencia personalmente con el deudor cuando se frate de
perscna fisica o del mandatario para pleifos y cobranzas o actos de dominic
fratandose de personas morales ¢ del representante legal, en otros casos, el
actuaro o ejecutor se abstendra de hacer requerimiento alguno, y dejaréa citatorio
para que ese deudor, mandatario o representante legal, lo espere para la practica
de diligencia judicial en aquellas horas que se sefiale en el citatorio, la que se
practicara después de las seis y hasta las setenta y dos horas siguientes. También
el actuanc o ejecutor podra, sin necesidad de providencia judicial, trasladarse a
ofro u otros domicilios en el que se pueda encontrar el deudor, con la obligacion
de dejar constancia de estas circunstancias. Si después de realizadas hasta un
maximo de cinco busquedas del deudor este no fuere localizado, se daran por
concluidos los medios preparatorios a juicio, devolviéndose al interesado los
documentos exhibidos y dejando a salvo sus derechos para que los haga valer en
la via y forma gue corresponoa.

[B¥)

Acosta Romero, Miguel. Ob. cit p. 562
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Cuando fuere localizado el deudor, su mandatario o representante, e
intimado dos veces rehuse contestar si es 0 no es suya la firma, se tendra por
reconocida, y asi lo declarara el juez.

Cuando reconozca la firma, mas no el origen o el monio del adeudo, el
actuario o ejecutor o prevendra para que en ef aclo de la diligencia o denltro de los
cinco dias siguientes exhiba las pruebas documentales que acredite su
contestacion. De no exhibirse, el juez lo tendra por cierto en la certeza de la deuda
seftalada, o por la cantidad que deje de acreditarse que no se adeuda, al igual que
cuanclo reconozca la firma origen o monto del adeudo.

Cuando el deudor desconozca su firma se dejaran a salvo los derechos del
promovente para que los haga valer en la via y forma correspondiente pero de
acreditarse la falsedad en que incurrio el deudor, se dard vista al Ministeno
Publico.

Lo mismo se hara con el mandatario o representante fegal del deudor que
actioe en la misma forma que lo serialado en el parrafo anterior.

Cuando se lenga por reconocida la firma o por cierta la certeza de Ia deuda,
se ordenara la expedicion de copias certificadas de fodo lo actuado a favor del
promovente y a su costa.

El actor formulard su demanda en via ejeculiva, ante el mismo juez que
conocio de los medios preparatonos acompanando la copia certificada como
documento fundatorio de su accién, copias simples de éstas y demas que se
requigran para traslado al demandado, y se acumularan fos dos expedientes y en
su caso se despachara auto de ejectcion.

Cuando se despache auto de ejecucion, se seguirg el juicio en la via ejecutiva
como marca la ley para los de su clase.

La resolucién que niegue el auto de ejecucion sera apelable en ambos efectos,
y en caso conlfrario se admitira en el efecto devolutivo.”

Tras analizar el precepto concluimos gue la ley en ningin momento
establece requisitos especificos coma ciertos caracteres o nombre, para que un
documento pueda considerarse firmado; juridicamente la importancia reside en el
reconocimiento de cierto signo como propio, como ya lo habiamos mencicnado
anteriormente, es el llamado “animus signandi”.

Es de mencionar que no toda firma tiene efectos juridicos, pero existen
algunos que acarrea el colocar nuestra firma en algun documento, escrito u obra
de arte, de acuerdo con los articulos 204 y 2068 del Cédigo Federal de
Procedimientos Civiles:
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Articulo 204
“Se reputa autor de un documento privado al que lo suscribe, salvo la
excepcion de que ftrata el articulo 206.

Se entiende por subscripcién la colocacion, al pie del escrito, de las
palabras que, con respecto al destino del mismo, sean idoneas para identificar a la
persona que suscribe.

La subscripcion hace plena fe de Ja formacion del documento por
cuenta del subscriptor, aun cuando el texto no haya sido escrito ni en todo
ni en parte por él, exceplo por lo que se refiere a agregados interlineales o
marginales, cancelaciones o cualesguiera otras modificaciones contenidas en él,
las cuales no se reputan provenientes del aulor, $i no €stan escritas por su mano,
0 no se ha hecho mencién de ellas antes de la subscripcion

Articufo 206

Se considerara autor de los libros de comercio, registrados domésticos y
demas documentos que no se acostumbra subscribir, a aquél que los haya
formado o por cuya cuenta se hicieren.

Si la parte contra la cual se propone un documento de esta nafuraleza, no
objeta, dentro del término fijado por el articulo 142, ser su autor, ni declara no
reconocer como tal al tercero indicado por quien lo presentd, se tendra al
autor por reconocido. En caso contrario, la verdad del hecho de gque el
documento haya sido escrifo por cuenta de la persona indicada, debe
demostrarse por prueba directa, de acuerdo con los capitulos anteriores de este
titulo.

En los casos de esfe articulo y en fos del anterior, no tendra valor probatorio
el documento no objetado, si el juicic se ha seguido en rebeldia, pues
entonces es necasario el reconocimiento del documento, el que se practicara con
sujecion a las disposiciones sobre confesion, y surtira sus mismos efeclos, y, si el
documento es de un tercero, la verdad de su contenido debe demostrarse por
otras pruebas.”

A decir de autores como Carnelutti''® Ia firma de nuestros dias funde en si,
la declaraciéon del patronato y la manifestacién del autor, gue originalmente eran
dos elementos aislados. Todo para identificar a aquel que suscribe un documento.

Por lo gue debemos concluir que conforme a lo expresado por los
ordenamientos de nuestro pais, un documento vale en cuanto esta firmado y si no
estd firmado, no tiene ninguna validez.

"'® Cfr. Reyes Krafft, Alfredo Alejandro Ob. Cit p.91
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2.2.2 La firma en el derecho bancario mexicano''®

Para hablar de la firma autégrafa en el Derecho Bancario Mexicano,
citaremos diversos articulos de la ley Bancaria en los que se trata a la firma
autografa, quizas no sea un estudic exhaustivo de ia firma autégrafa en el
Derecho Bancario Mexicano, pero al menos nos dara bases y guias para el
presente estudio.

Existe un criterio generalizado entre diversos autores, por el que afirman
que a pesar de que la firma para el Derecho Bancario cuenta con ciertas
caracteristicas que la hacen distinta de la firma en general, existen ciertos criterios
de ésta gue pueden ser aplicados para el caso de la firma autografa.

Una de las normas gue durante mucho tiempo fue aplicada con éxito en el
sistema bancario, era la que establecia diversos requisitos de validez para el caso
de operaciones bancarias y depésitos. Estaba contenida en el articulo 102 de la
Ley General de Instituciones de Crédito y Organizaciones Auxiliares {abrogada el
15 de enero de 1985, esto es por lo que se refiere a Organizaciones Auxjliares)
gue decia:

“Salvo convenio en conlrario, las condiciones generales establecidas por la
inslitucion de crédifo, respeclo a los depésitos en cuenta de cheques, se
entenderian aplicables a ftodos los depdsitos de esta clase, y podran ser
cambiadas libremente por la institucion, previo aviso con cinco dias de anticipacion
dado a los depositantes por escrito, o mediante publicacién de avisos o su fijacion
en lugares ablerfos al plblico en las oficinas de la institucién. Todo documento o
titulo de crédifo expedido para disponer de depdsito bancario de dinero, y los
endosos, avales y demas actos que en ellos se consignen, deberan contener
escritos o impresos con tinta, los requisitos necesarios para su validez y la
firma o firmas de quien o quienes lo suscriban.”

De lo expuesto por este articulo podemos obtener diferentes conclusiones:
En primer lugar, el precepto aclara que los requisitos sefalados sdlo seran
aplicables para el caso de los titulos de crédito o documentos necesarios para
disponer de depositos bancarios; pero consideramos que esto no puede tomarse
literalmente ya que por consideraciones de prueba y seguridad juridica los
requisitos sefialados son validos para toda clase de documentos bancarios.

Como segundo punto, al sefialar que los requisitos de validez deben estar
impresos en tinta quiere decir, que estos deben estar impresos mediante “medios
mecanicos”; los requisitos a imprimir deberan de ser los que para cada caso en
especifico sefialen el Codigo de Comercio o bien las Leyes Especiales
Mercantiles.

" Véase. Reyes Krafft, Alfredo Alejandro Ob. Cil. y Acosta Romero, Miguel. Ob. cit.
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Y por dltimo, en lo referente a las firmas, por lo sefalado en el precepto
podemos inferir que éstas deben estamparse con tinta y ser autdgrafas. La falta de
estos requisitos crearia una ausencia de formalidad, cuya consecuencia juridica
sefia una nulidad relativa; ya que el acto seria existente porque el consentimiento
y el objeto se cumplen y no seria una nulidad abscluta, ya que ésta solo “se
crigina con el nacimiento del acto; cuando el acto va en contra del mandato o de la
prohibicién de una ley imperativa o prohibitiva, esto es, una ley de orden
publico”'?® Para este caso de acuerdo con lo sefalado por el articulo 78 del
Coédigo de Comercio Vigente “En las convenciones mercantiles cada uno se obliga
en la manera y términos que aparezca que quiso obligarse, sin que la validez del
acto comercial dependa de la observancia de formalidades o requisitos
determinados”

A pesar de la wtilidad juridica que este articulo proporciond a las cuestiones
bancarias practicas; en la Ley Reglamentaria del Servicio Publico de Banca y
Crédito de 1985 y Ia Ley de Instituciones de Crédito de 1980, se suprime toda
referencia a él.

Ademas de estipulada en el exlinto articulo; existen otros apartados {(que no
han sido derogados) de la Ley de instituciones de Crédito vigente que hacen
referencia a la firma autégrafa, algunos de los cuales ya hemos abordado al hablar
de contratacién electronica en el capitulo anterior y que se hace necesario volver a
tratar para en este apartado.

El primero es el articulo 52 {citado textualmente en capitulos anteriores) que
establece como otros ordenamientos mercantiles, la equivalencia entre el uso de
los medios de identificacion con la firma autografa para efectos legales vy
probatarios.

En tanto que el articulo 57 de la misma ley establece que: En fas
operaciones a que se refieren las fracciones | y Il del articulo 46 de esta Ley, los
depositantes o inversionistas podrén autorizar a terceros para hacer disposiciones
de dinero, bastando para ello la autorizacién firmada en los registros
especiales que lleve la institucion de crédito.

Las instituciones de crédito podran cargar a las cuentas de sus clientes, el
importe de los pagos que realicen a proveedores de bienes o servicios autorizados
por dichos clientes, siempre y cuando.

I. Cuenten con la autorizacion del cliente de que se trate, o

Il. El cliente autorice directamente al proveedor de bienes o servicios y ésle a su
vez instruya a la institucion de crédito para realizar el cargo respeclivo. En esle
caso, la aultorizacion podra quedar en poder del proveedor de los bienes o
Servicios.

Y Gutierrez y Gonzalez. Emesto. Derecho de las Obligaciones. 5° ed. Cajica, México 1984 p. |34
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En el evento de que el cliente cuya cuenta hubiere sido cargada en
términos del parrafo anterior, objete dicho cargo dentro de los noventa dias
naturales siguientes a la fecha en que éste se haya realizado, la inshitucion de
crédito respectiva debera abonarle en la cuenta de que se frate, a mas tardar el
dia habil bancario inmediato siguiente a aquél en que se efeclie la objecion, la
totalidad de los cargos.

Para efectos de cumplir con la obligacion a que se refiere el parrafo
anterior, la institucion de crédito estara facullada para cargar a la cuenta que lieve
al proveedor de los bienes o servicios, el importe correspondiente. Cuando la
cuenta del proveedor de blenes o servicios la lleve una institucién de crédito
distinta, ésta debera devolver a la institucion en que tenga su cuenta el cliente los
recursos de que se trate, pudiendo cargar a la cuenta del proveedor de los bienes
0 servicios respectivo el importe de la reclamacion. Para eslos efectos, la
institucion de crédito y el proveedor deberan pactar los lérminos y condiciones que
seran aplicables.

Las instituciones de crédito deberan pactar con los proveedores el
procedimiento para efectuar los cargos a que se refiere el parrafo anterior,
cuidando en fodo momento que no causen dafio al patrimonio de dichas
instituciones.

Las autorizaciones, insfrucciones y comunicaciones a que se refiere esfe
articulo podrén llevarse a cabo por escrito con firma autografa o a traves de
los medios electrénicos, Gpticos o de cualguier otra tecnologia que
previamente convengan Jas partes, debiendo contar las instituciones de
crédito con los registros, archivos u otros medios que les permitan
presentar ante la autoridad competente, la fecha y demas caracteristicas
principales de las reciamaciones gue, en su caso, presenten los usuarios.

Como vemos, las referencias a firma autografa en este articulo, son
respecto a terceros, para hacer cargos a una cuenta a la que han sido
autorizados; sefialando que dicha autorizacion debe de estar firmada y guardada
en los archivos de la Institucion de Crédito. Ademas de que en estas operaciones,
también se autoriza el uso ya sea de firma autbgrafa o medios electrdnicos.

Por ultimo el articulo 68 de la Ley de Instituciones de Crédito reza: “Los
contratos o las polizas en los que, en su caso, se hagan constar los créditos que
olorguen las instituciones de crédito, junto con los estados de cuenta certificados
por el contador facultado por la institucién de crédito acreedora, seran tituios
gjecutivos, sin necesidad de reconocimiento de firma ni de otro requisito.

El estado de cuenla certificado por el contador a que se refiere este arliculo,

hara fe, salvo prueba en conirano, en los juicios respectivos para la fijacion de los
saldos resultantes a cargo de los acreditados o de los mutuataros.
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El estado de cuenta certificado antes citado deberd contener nombre del
acreditado, fecha del contrato; notario y numero de escritura, en su caso; importe
def crédito concedido; capital dispuesto, fecha hasta la que se calculd el adeudo,
capital y demas obligaciones de pago vencidas a la fecha del corte; las
disposiciones subsecuentes que se hicieron del crédifo, en su caso; tasas de
intereses ordinarios que aplicaron por cada periodo; pagos hechos sobre los
intereses, especificando las tasas aplicadas de intereses y las amortizaciones
hechas al capital; inftereses moratorios aplicados y lasa aplicable por intereses
moratorios.”

En este articulo simplemente se hace alusién a la certificacién en los
estados de cuenta hecha por un contador facultado, que en conjuncion a los
contratos en que se asienten los créditos otorgados por la Instituciéon, serviran
como elemento probatorio en juicio.

Los anteriores son solo algunos articulos que tratan a la firma. Para
entender el alcance de la firma autografa en el Derecho Bancario Mexicano, se
hace necesario un estudio mas profundo, que dado el tema que ocupa la presente
tesis no nos es posible emprender.

2.2.3 La firma en titulos de crédito'?’

Para el caso de los titulos de crédito, a los requisitos establecidos para la
firma autdgrafa en otros ordenamientos mercantiles se agregaran los dispuestos
por diversos articulos de la Ley de Titulos y Operaciones de Crédito Vigentes
sobre firma autégrafa, que a continuacion citaremos:

Esta el articulo 8° fraccion |l que reza; “Contra las acciones derivadas de un
fitulo de crédito, sdlo pueden oponerse ias siguientes excepciones y defensas: ..
Il.- Las que se funden en el hecho de no haber sido el demandado quien firmo el
documento”

Le sigue el articulc 11 que dice: "Quien haya dado lugar, con actos
positivos 0 con omisiones graves, a que se crea, conforme a los usos del
comercio, que un tercero esla facullado para suscribir en su nombre titulos de
crédito, no podra invocar la excepcion a que se refiere la fraccion il del articulo
8o. contra el tenedor de buena fe. La buena fe se presume, salvo prueba en
contrario, siempre que concurran las demas circunstancias que en este articulo se
expresan.”

Asimismo tenemos el articulo 29, fraccién Il que trata sobre endoso y al
respecto sefiala: "El endoso debe constar en el titulo relativo o en hoja adherida al
mismo, y Nenar los siguientes requisitos: ... Il.- La firma del endosante o de ia
persona que suscriba el endoso a su riego o en su nombre.”

"' Véase, Reyes Krafft, Alfredo Alejandro Ob. Cit. y Acosta Romero, Miguel. Ob. cit.
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Asi como el articulo 76 fraccion VIl que aborda a Ia letra de cambio que
expone: “La letra de cambio debe contener:.... VIil.- La firma del girador o de fa
persona que suscriba a su ruego o en su nombre.”

Le sigue el articulo 85, parrafo segundo, que versa sobre el aval menciona:
“L a facultad de obrar en nombre y por cuenta de otro no comprende la de obligario
cambiariamente, salvo o que dispongan el poder o la declaracion a que se refiere
el articulo 9a.

Los administradores o gerentes de sociedades o negociacionies mercantiles
se reputan autorizados para suscribir letras de cambio a nombre de éstas, por
el hecho de su nombramiento. Los limites de esa autorizacién son los que serialen
los esfatutos o poderes respectivos.”

En tanto que el articule 170, fraccién V! que trata al pagaré estipula: “E/
pagaré debe contener: ... VI.- La firma del suscriptor o de la persona que firme a
Su ruego o en su nombre”

Mientras que la fraccion VI del articulo 176 relativa al cheque textualmente
advierte: "Efl cheque debe contener:... VI.- La firma del librador.”

Al tiempo que el articula 203 relativo a los cheques de viajero nos dice:
“Los cheques de viajero seran precisamente nominativos. El que pague el cheque
debera verificar la autenticidad de la firma del tomador, cotejandola con la firma
de éste que aparezca certificada por el que haya puesto los cheques en
circulacion.”

Asi tenemos al articulo 210, relativo a las obligaciones gue en sus
fracciones X vy Xl, sefala; “Las obligaciones deben contener; X.- La firma
autografa de los administradores de la sociedad, autorizados al efecto, o bien la
firma impresa en facsimil de dichos administradores, a condicion, en este tltimo
caso, de que se deposite el original de las firmas respectivas en el Registro
Publico de Comercio en que se haya registrado la sociedad emisora. X!.- La firma
autégrafa del representante comin de los obligacionistas, o bien ia firma impresa
en facsimil de dicho representante, a condicién, en este titimo caso, de que se
deposite el original de dicha firna en el Registro Pablico de Comercio en que se
haya registrado la sociedad emisora.”

Otro de los articulos que trata a la firma es el 228-N, fracciones Il y X, que
respecto de los certificados de participacién reza. “Ef certificado de participacion
debera contener: Il.- La designacion de la sociedad emisora y la firma autografa
del funcionario de la misma, autorizado para subscribir la emision correspondiente;
X.- La firma autégrafa del representante comin de los tenedores de certificados.”
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Mientras los articulos 231, fraccién Il y 232 fraccion V relativos al certificado
de debpdsito y bono de prenda que dicen: “Tantfo ef certificado de depdsito coma el
bono de prenda, deberén contener: ... ll.- La designacion y la firma de! elmacén.”
“El bono de prenda debera coniener, ademas: V.- La firma del tenedor def
centificado que negocie el bono por primera vez”

En cuanto a los titulos de Crédito contemplados por la Ley de Instituciones
de Crédito; nos encontramos que la firma esta presente en los articulos:

El 82 que versa sobre los requisitos de los certificados de depédsito bancario
a plazo y dice: "Los depdsitos a plazo podréan estar representados por certificados
que seran litulos de crédito y produciran accion egjecutiva respecto a la emisora,
previo requerimiento de pago ante fedaftario ptiblico. Deberan consignar: la
mencién de ser certificados de depdsito bancarto de dinero, la expresion del lugar
y fecha en que se suscriban, el nombre y fa firma del emisor, la suma depositada,
el tipo de interés pactado, el régimen de pago de interés, el término para retirar el
depésito y el lugar de pago tinico”

En tanto que el articulo 63 menciona en el acta de emisién de los bonos
bancarios, y al respecto tenemos que su fraccion 1l estipula; "Los bonos bancarios
y sus cupones seran fitulos de crédito a cargo de la instifucion emisora y
produciran accion ejecutiva respecto a fa misma, previo requerimienfo de pago
ante fedatario publico. Se emitiran en serie mediante declaracion unilateral de
voluntad de dicha institucion que se haré constar ante la Comision Nacional
Bancaria, en los términos que ésta sefiale y deberan contener: ... ill. El nombre y
la firma de la emisora”

Y el parrafo tercero del articulo 64 que trata a las obligaciones
subordinadas, nos remite a los articulos posteriores, por lo gue consideramos que
lo anteriormente aplicado para las firmas es igualmente valido para ésta. El
articulo textualmente dice: “Las oblfgaciones subordinadas y sus cupones serdn
fitulos de crédito con los mismos requisitos y caracteristicas que los bonos
bancarios, salvo los previstos en el presente articulo...En el acta de emision
relativa, en el prospecto informatlivo, en cualquier otra clase de publicidad y en los
titulos gue se expidan debera constar en forma notoria, lo dispuesto en los
parrafos anteriores.”

Por lo citado en los articulos anteriores podemos concluir que la firma es un
elemento sumamente importante para los titulos de crédito, ya que la falta de ésta
los hace simplemente inexistentes.

Segun los usos bancarios, cuando un ordenamiento habla de “firma” se
entiende por ésta, a la firma autégrafa, gue conforme a los usos mercantiles es la
que se estampa “de pufio y letra de quien la estampa’®. Este criterio con

* Reyes Krafft, Alfredo Alejandro. Ob. cit. p. 96
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respecto a la firma, no so6lo es adoptado en el ambito bancario, si no en el ambito
de los usos mercantiles en general.

En todo caso la firma estampada en los titulos de crédito, no requiere del
reconocimiento de un fedatario publico o autoridad para ser ejecutivo.

Por lo visto podemas afirmar que “el origen de toda obligacion en materia
de titulos de crédito, es la firma autografa”?® que no podra ser reemplazada por
una firma a ruego © una impresion digital. Siendo asi que el principio de
equivalencia funcional gue menciona el articulo 93 (citado anteriormente) del
Cddigo de Comercio Vigente es contradictorio, debido a la imposibilidad de
sustituir la firma autoégrafa para el caso de los titulos de crédito; en la ley de Titulos
y Operaciones de Crédito no se hace ninguna mencion al respecto. Lo que nos
hace suponer que siguiendo el principio de especializacion de la ley, la firma en
los titulos de crédito en cualquier caso debe ser autdgrafa.

En todo caso para que un titulo de crédito pueda ser suscrito por un tercero
a nombre y cuenta de otro, debe de cumplir con algunos requisitos que menciana

el maestro Miguel Acosta Romero'%, que son:

1. Si es una persona juridica colectiva, o una persona fisica que sepa leer y
escribir, tendra que cumplir con los requisitos establecidos en los articulos 9°'%°
y 8°, parrafo segundo de la Ley General de Titulos y Operaciones de Crédito,
este ultimo aplicable a las letras de cambio.

2. En el supuesto de una persona fisica que no sepa, o no pueda leer, o escribir,
tendra que recurrirse a un fedatario ante el cual se otorgara el poder
correspondiente a un tercero, para que éste firme los titulos de crédito.'?®

En cuanto a las excepciones oponibles por no haber firmadoe un documento,
segun criterio de la Suprema Corte de Justicia podemos ver que:

“La excepcidn opuesta por el demandado de que &l no firmod el titulo de crédito base de la
accion deducida, corresponde demostrarla al propio demandado, porque de igual manera que al
actor toca probar los hechos constitutivos de su accion, al demandado corresponde la prueba de
los que integran sus excepciones {articulo 8°, fraccién 1l de la Ley General de Titulos vy
Operaciones de Crédito); tanto mas que, si bien la excepcion consiste en la negativa de haber
firmado en la demanda la letra base de la accidon cambiaria gjercida, se advierte sin dificultad que

" Ibidem
" Cfr. Acosta Romero Miguel. Ob.cit. p.57

125 Articulo 9. La representacion para olorgar o suscribir titulas de crédito se confiere:
I.- Mediante poder inscrito debidamente en ¢l Registro de Comercio; y
I1.- Por simple declaracion escrita dirigida al tercero con quien habra de contratar el representante.

En el caso de la fraccidn I, la representacion se entendera conferida respecio de cualquier persona
y en el de ta fraccion 11 solo respecta de aquella a quien ta declaracion escrita hava sido dirigida.

En ambos casos. la representacién no tendra mas limites que los que expresamente le haya fijado
el representado en el instrumento o declaracion respectivos.
'*% Acosta Romero, Miguel. Ob. ¢it. p. 567
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se trata de una negociacion que envuelve la afirmacion, que dicha parte si estuvo en posibilidad de
acreditar, de que la firma que, como suya, aparece en el documento, es falsa; aparte de que Ja
misma Ley, atendiendo a las necesidades de la rapida circulacion de los titulos de crédito, al
supnmir fa exigencia legal anterior de |a ratificacion de las firmas de los suscriptores de tales
documentos, entonces establecida como condicién para que se consideren ejecutivos, lo hizo
partiendo de la base de presumir, salvo prueba en contrano cuya carga recae en el demandado
que la objete, la autenticidad de las susodichas firmas.”

Directo 4019/1956 Dolores Guadarrama Vda. De Reza. Resuelto el 17 de julio de 1957,
por unanimidad de 5 votos. Ponente: ministro Garcia Rojas. Secretario: Lic. Alfonso Arbitia AN

2.2.4 La firma en materia de fianzas'®

En materia fianzas, las pdlizas de fianzas llevan la firma de las personas asi
autorizadas por el Consejo de Administracion o la Asamblea General. Las firmas
autorizadas se clasifican en dos ramas: "A” y "B” donde se establece que puede
una firma obligar a cierta empresa, 10s alcances que ésta puede fener (a2 ese
sistema se le conoce como catalogo de firmas).

Como en otros casos, la ley especializada: la "Ley Federal de Instituciones
de Fianzas”, hace referencia en diversos articulos a las firmas y facsimiles (“calco
o reproduccion perfecta de una firma, escrito, dibujo, impreso, etc.”'*®) de éstas,
en las poélizas de fianza.

En el articulo 13 de dicha ley establece “Las autoridades federales o locales
estan obligadas a admitir las fianzas, aceplando la solvencia de las instituciones
de fianzas, sin calificar dicha solvencia ni exigir la constitucion de depdsitos,
oforgamientc de fianzas o comprobacion de que la institucion es propietaria de
bienes raices, ni la de su existencia juridica...”

Lo sigue el articulo 82 que reza “Las instituciones de fianzas realizaran su
objeto social por medio de uno o mas funcionarios que se designen
especialmente al efecto y de cuyos actos respondera directa e ilimitadamente
la institucion, sin perjuicio de las responsabilidades civiles o penales en que ellos
incurran personalmente.

La Comision Nacional de Seguros y Fianzas, con acuerdo de su Junta de
Gobiemno, podra en todo liempo determinar que se proceda a la remocion o
suspension de los miembros del consejo de administracion, contralor normativo,
directores generales, comisarios, directores y gerentes, delegados fiduciarios
funcionarios que puedan obligar con su firma a la institucion, cuando considere
que no cuentan con la suficiente calidad técnica, honorabilidad e historial crediticic
salisfactoric para el desempefio de sus funciones, no retnan los requisitos al
efecto establecidos o incurran de manera grave o reiterada en infracciones a la

"7 Citado por Acosta Romero Miguel, Ob cit. p. 566
'fs Véase. Reyes Krafft, Alfrede Alejandro Qb. Cit. y Acosta Romero, Miguel. Ob. cit.
'?* Raluy Poudevida, Antonio. Diccionario Porriia de la Lengua Espafiola. 48* ed. Porra, México, 2003
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presente Ley o a las disposiciones de caracter general que de ella deriven. En los
dos oltimos supuestos, la propia Comision podré ademas, inhabilitar a las citadas
personas para desempefiar un empleo, cargo o comision dentro del sistema
financiero mexicano, por un periodo de seis meses hasta cinco afios, sin perjuicio
de las sanciones que conforme a éste u olfros ordenamientos legales fueren
aplicables. Antes de dictar la resolucion correspondiente, la citada Comision
debera escuchar al interesado y a la institucién de fianzas de que se lrale...”

En el anticulo 84 se nos dice que °“Los docurnentos que acrediten la
facullad de los representantes de las instifuciones de fianzas para otorgar fianzas,
asi como los facsimiles de sus firmas, deberén registrarse en la Comision
Nacional de Seguros y Fianzas”

Y finalmente el articulo 96 que enuncia: “El documento que consigne Ia
obligacion del solicitante, fiado, contrafiador u obligado solidario, acompariado de
una copia simple de la pdliza y de la certificacion de la o las personas facuitadas
por el consejo de administracién de la institucion de fianzas de que se trate,
de que ésta pagé al beneficiario, llevan aparejada ejecucion para el cobro de la
cantidad correspondiente asi como para el cobro de primas vencidas no pagadas
y accesorios. La certificacion a que se refiere el parrafo anterior, hara fe en los
Juicios respectivos, salvo prueba en contrario”

Con el fin de otorgar mayor seguridad al sistema de fianzas; cada aho la
Comision Nacional de Seguros y Fianzas, mediante oficio circular que se publica
en el Diario Oficial de la Federacion; hace del conocimiento de las autoridades y
del piblico en general las firmas autorizadas por cada compania aseguradora, asi
como del facsimil respectivo.

2.2.5 La firma en polizas de seguros'™®

Los procedimientos entre pdlizas de sequro y las de fianza son muy
distintos. Para el caso de lgs seguros, no se hace usc de los facsimiles, |la firma
empleada es en todos los casos autografa.

No cumplen con tantas formalidades como las pdlizas de fianza, y en
general son aceptadas en el campo mercantil sin grandes problemas, en todo
caso un agente de seguros autorizado puede llegar a refrendar su firma.

2.2.6 Caracteristicas de la firma'™'

Conforme a lo expuesto por el tedrico Alfredo Reyes Krafft la firma
autografa tiene tres caracteristicas: el ser Identificativa, Probatoria y Declarativa.

"% véase. Reyes Kraffi. Alfredo Alejandro Ob. Cit. y Acosta Romero, Miguel. Ob. cit.
B! véase Reyes Krafft, Aifredo Alejandro Ob. Cit
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La caracteristica |dentificativa de la firma permite establecer o “identificar” al
autor de algiin documento.

El ser Probatoria hace posible determinar si el signatario, es aquel que ha
sido reconocido como tal en el hecho de la firma

Por ultimo al decir que es Declarativa, se hace alusion a el signatario asume
el contenido del documento, al suscribirio; especialmente importante para el caso
del que firma al final de un contrato.

2.2.7 Elementos de la firma'*?

Basandonos en la teoria de Alfredo Reyes Krafft elaboramos el siguiente
esquema que a continuacion explicaremos.

f Como signo personal
Elementos Formales

Elementos de 1a firma Animus Signandi

Identificadora

Elementos Funcionales

Autenlicacion

Los elementos formales son los elementos instrumentales de la firma,
relativos a los procedimientos usados para firmar, y el mismo grafismo de ésta. Al
tiempo que los elementos funcionales hacen referencia a la firma, cuando se toma
a ésta como un signo o un conjunte de signoes.

Dentro de los elementos formales, nos encontramos con la firma “como un
signo personal’, esto quiere decir que la firma se convierte en un signo distintivo y
personal, al ser colocada de pufio y letra por el signante. El otro elemento es el
“animus signandi”, que es el factor intelectual o intencional de la firma; y estriba en
la voluntad de contraer el contenido de un documento (muy diferente a la voluntad
de contratar).

En cuanto a los elementos funcionales. Al hablar de la “Identificadora” se
consolidar ia relacidn juridica entre la persona firmante y el acto fimado, ya que la

2 Véase. Reyes Krafft, Alfredo Alejandro Ob. Cit
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identificacion de una persona permite la atribucion de derechos y obligaciones,
aunque no acaba de ser un métode de autenticacion totalmente fiable ya que el
contenido del documento puede ser objeto de alteraciones, y la firma de
falsificaciones.

En tanto que la autenticacion se refiere a que el auter del acto expresa su
consentimiento y hace propio el mensaje”*®. Esta puede ser activa o pasiva. Es
activa cuando “alguien se identifica conscientemente en cuanto al contenido
suscrito y se adhiere al mismo™'**; siendo pasiva cuando “no requiere del
consentimiento, ni del conocimiento siquiera del sujeto identificado™™® La firma se

convierte en un vinculo entre firmante y documento

2.3 La Firma Electronica. Recuento Histdrico

El reconacimiento de medios tecnoldgicos para fines juridicos en
cadificaciones nacionales comienza con el codigo de comercio de 1884, en el que
se reconoce al telégrafo, que para ese entonces era un medio de comunicacién
sumamente novedoso. En 1928, el Codigo Civil reconoce al teléfono; para 1990
diversas leyes financieras y bancarias reconocen a los medios telematicos,;
posteriormente la ley de Proteccion Federal al Consumidor de 1992 establece
diversas normas que protegen a los consumidores en las ventas a distancia y
Telemarketing (las ventas realizadas por medios de comunicacién masiva como
T.V. y Radio}; seis aftos después, en las leyes fiscales de 1998 se dan a conocer
diversas disposiciones sobre declaraciones y pagos en formato electronico.

Ei 17 de Mayc de 1999, se hace una reforma al Cédigo Penal Federal,
donde se establece e! delito de acceso ilicito a sistemas y equipos de informatica,
con penas de 3 meses a 8 anos de prisién y 100 a 900 dias de muita. El 4 de
Enero del 2000 ia Ley de Adquisiciones Arrendamientos y Servicios del Sector
Publico y la Ley de Obras Publicas y Servicios Relacicnados con las mismas
disponen "Las proposiciones presentadas deberan ser firmadas autdgrafamente
por los licitantes o sus apoderados; en caso de que éstas sean enviadas a través
de medios remotos de comunicacion electronica, en sustitucion de la firma
autdgrafa, se emplearan medios de identificacion electronica, los cuales
produciran los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio”.

Hasta finales del siglo pasado nuestra legislacion exigia la firma autografa y
un soporte escrito para que un acto juridico fuera considerado valido; lo gue
resultaba arcaico; ya que en nuestro pais se venian realizando transacciones
(70% de elfas por las empresas) mediante el uso de sistemas electrénicos de
seguridad como la firma electronica y los certificados; aun sin el reconocimiento

"% www.cem.itesm.mx/dacs/publicacionesfogos/ibros/firma. pdf
134
™ Ibidem

% Ibidem
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legal necesario; “A falta de una regulacién especifica en el ambito del Comercio
Electronico, en México se habian resuelto los conflictos que se habian presentado
a través de la aplicacion de figuras similares establecidas en diversos

ordenamientos juridicos”"®.

La Firma Electronica y los Certificados Digitales en nuestre pais hasta ese
momento habian sido desarrollados por La Asociacion Nacional del Notariado
Mexicano (ANNM) en conjuncién con el Colegio Nacional de Contaduria Publica
Mexicana y las empresas SeguriDaTA e Infosel. E! tramite que el usuario
interesado en obtener un certificado digital era el siguiente:

- El Usuvario genera en su computadora su Requerimiento de Certificacion y sus
Claves.

- Con el Requerimiento de Certificacién y la documentacion que compruebe su
identidad, acude con un Fedatario Publico.

- El Fedatario Publico revisa la infoarmacion presentada por el usuario, da fe de
su identidad y procede a emitir un Certificado Digital, por medio de un proceso
en linea, el Fedatario Publico se enlaza con la Agencia Certificadora y ésta, a
su vez, con la Agencia Registradora, para la emisidn del Certificado Digital
definitivo, verificando que no exista duplicidad de claves.

- El Fedatario Publico recibe el Certificado Digital y lo entrega al usuario. A partir
de ese momento el Usuario podra celebrar operaciones a través de Comercio
Electronico seguro.

Para poder ingresar a la Red de Certificacion Digital se requiere:

- Ser Notario Piiblico miembro de la Asociacion Nacional del Notariado
Mexicano.

- Acreditar el curso de “Certificacidn Digital” impartido por SeguriDATA e
Infosel."¥

En un esfuerzo por establecer bases legales en materia de comercio
electronico y algunos medios de seguridad informatica, En abril de 1999 el Partido
Accion Nacional presenta ante el congreso una iniciativa del texto de la Ley
Modelo de CNUDMI en materia de Comercio electrénico; para marzo del 2000 el
Partido Revolucionario Institucional expone una iniciativa de texto abreviado y
adicionado con disposiciones relativas a la ley de Proteccién del Consumidor.

Tras varios meses de discusion y analisis de diversos bosquejos; para el
periodo de sesiones de Marzo - Abril de! 2000 se discute el proyecto oficial en
ambas camaras. En la de diputados el 26 de abril del 2000 recibe 390 votos a
favor, 0 en contra y 3 abstenciones; y en la de senadores se aprueba el 29 de abril
por una unanimidad de 88 votos. Por lo gue el decreto donde se reforman y

136 Academia de Estudios Fiscales de Contaduria Pablica A.C. Comercio Electrénico -- Principios Juridicos v

Marco Fiscal. Dofiscal Editores, México, 2001 p.38
T 1dem. p32
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adicionan diversas disposiciones del Coédigo Civil Federal, Coddigo de
Procedimientos Civiles, Cédigo de Comercio y la Ley Federal de Proteccion al
Consumidor con el propodsito de instaurar un esquema juridico para proporcionar
mayor certeza a las operaciones via digital o electronica, es publicado en el Diario
Oficial de la Federacién el 29 de mayc de 2000. Su entrada en vigor se establece
para el 7 de junio del 2000.

A diferencia de oftras naciones donde se establecen todos los temas
relativos a transacciones via electrobnica en un solo ordenamiento, nuestres
legisladores no los incluyeron en un documento unico (aunque se presentd una
iniciativa con tales caracteristicas, pero no fue aprohada por considerarse
demasiado general y amplia); si no que dividieron los temas relativos a
contratacion electronica en diversos codiges, donde se contemplan aspectos
basicos como: “la atribucion de la persona (indudablemente cada quien es quien
dice ser); la integridad no alterabilidad del acuerdo de voluntades; los contratos
con soporte informatico tienen la misma validez juridica que aquellos soportados
en papel; el consumidor siempre recibira informacion clara, veraz y suficiente para
realizar su compra” '*®

Entre las reformas hechas al Coddigo de Comercio en materia de
contratacidn estan los articulos 1803 donde se afade el concepto de mensaje de
datos, a la vez de conferirle validez como “consentimiento expreso”; mientras que
en el articulo 1811 se le otorga validez y obligatoriedad a la aceptacion vy
propuesta realizada por medio de un mensaje de datos; y en el articulo 1834 se
equipara al mensaje de datos con un contrato escrito para el caso de ser atribuible
y disponible para ulterior consulta.

En tantc que en el Cédigo de Procedimientos Civiles, en el articuto 210-A
se reconoce la fuerza obligatoria, la validez del mensaje de datos y su caracter
probatorio, en caso de que éste pueda ser conservado integramente y sea
accesible para su ulterior consulta. En el articulo 210 -B se estipulan los
mecanismos a emplear la valoracion probatoria de un mensaje de datos. Y en el
217 se hace alusién a que el valor probatorio de los mensajes de datos se
entendera segun lo dispuesto en los articulos 210-A y 210-B del mismo Cédigo.

Mientras que el articulo 49 del Cédigo de Comercio versa sobre la
conservacién de mensajes de datos, en el 89 se trata del uso de medios
electrdnicos en los actos de comercio, en el 90 de la atribucion del mensaje de
datos (es decir de gquien proviene el mensaje); en el 91 de la recepcion del
mensaje de datos; en el 92 del acuse de recibo; en el 94 de la recepcion del
mensaje de datos; asi como el 1205 y 1298 del mensaje de datos como prueba.

Por dltime la Ley Federal de Proteccién al Consumidor en su articulo
primero garantiza la proteccién de los datos empleados en las transacciones
electronicas, asi como de las mismas transacciones elecironicas. En tanto que en

"8 http:/fwww travel-center.com/Legal/Mexican-Ecommerce-Regulations-Spanish.htim
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el 24 se hace alusidén a utilizar, difundir u formular codigos de ética entre los
proveedores de servicios. En el 76 se precisa la forma que debera tener la
relacion entre proveedor y consumidor, estableciendo los derechos y obligaciones
de las partes. Y en el 128 se habla de los montos econdmicos de las sanciones
por el incumplimiento de el mencionado ordenamiento.

Las reformas hechas no fueron tan amplias y exhaustivas como los
legisladores hubieran deseado, en parte porque la CNDUM{ aun no aprobaba su
ley modelo sobre firmas electronicas y los legisladores mexicanos no se
aventuraron a establecer conceptos y procedimientos de seguridad informatica, sin
antes conocer el espiritu internacional al respecto.

Otros intentas por legislar en materia electronica en esos afnos, fueron
hechos por diversas Secretarias: la Secretaria de Economia el 29 de Mayo del
2000, después la Secretaria de la Funcion Piblica (antes SECODAM) el 17 de
Enero del 2002; y finalmente la Secretaria de Hacienda y Crédito Publico (SHCP)
realiza diversas modificaciones al Codigo Fiscal de la Federacion, publicadas en §
de Enero del 2003.

En el articulo 17- D (entre otros) del mencionado Cédigo Fiscal establece
que todos los documentos que se presenten a través de un medio digital
contengan una Firma Electronica Avanzada, exceptuandose de esto Unicamente
los contribuyentes dedicados a actividades agricolas, ganaderas, pesqueras y
silvicolas.

Dichas modificaciones al ordenamiento fiscal han dade pie a varias
aplicaciones en el ambito fiscal. La mas reciente es la Firma Electronica Avanzada
(Tu firm@), otorgada por el Sistema de Administracion Tributaria (SAT); es “un
conjunto o bloque de caracteres que viajan junto con un documento ¢ mensaje y
que puede acreditar quién es el emisor del mismo, a diferencia de una firma
electrénica simple, gue puede ser hasta la inclusidn de su nombre al final de un
correo electronico.”. ™ Por medio de la cual se pueden realizar diversos tramites
fiscales ante la Secretaria de Hacienda, ademas de otorgar la posibilidad de
expedir comprobantes fiscales a través del SAT, o un prestador de servicios de

Certificacion Autorizado por el Banco de México.

Par el momento su uso sélo es obligatorio para las personas fisicas que
durante 2003 obtuvieron ingresos mayores a 300,000 pesos y aquellas con
actividad empresarial que percibieron ingresos por arriba de 1,750,000 pesos,
estan obligadas a tramitar la firma electrénica. Siendo obligatoria definitivamente
para el 2005.

No obstante tras la aprobacion en el 2001 de la Ley Modelo de Firmas
Electronicas, la Comision de Comercio y Fomento Industrial de la LVIII legislatura,
emprende la tarea de “completar” la legisiacion existente, Con este objetivo la

% hup/fwww.red.com.mx/scriptsired Articulo. php32idNumero=65&anticulo| D=7465
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legislatura celebra el Foro “Avances en la Legislacion en materia de Comercio
Electrénico” los dias 5 y 6 de septiembre de 2001 con el siguiente programa:

Tema Ponente Organismo

El Internet en México Lic. Alejandro Redriguez  Asociacién Mexicana de la
Industria  Publicitaria vy
Comercial en Internet

La legislacién Vigente a Lic. Philip Bienvenu y Dr. Asociacidon de Banqueros

Nivel Nacional Alfredos Reyes K de México

Nerma de Conservacién Lic. Sergio Carrera Secretaria de Economia

de Mensajes de Datos

Firmas Electronicas en su Lic. Luis Manuel Mejan Grupo Gilce

ambito legal

Firmas Electronicas en su Mat. Ignacioc Mendivil Director General de

ambito técnico Seguridata

Panorama Internacional Lic. José Ma. Abascal Representante de México
ante la O.N.U.

Factura Electrénica Lic. Ramon Lopez Castro  Miembro del Grupo Gilce

Delitos Informaticos Lic. Luis Manuel Ramirez L. Ramirez y Asociados,

Perches S.C.

Posibles Madificaciones a Lic. Luis Vera Vallejo Amiti

la Constitucion

Nombres de Dominio Lic. Arturo Azuara Nic México

Péginas de Internet Ing. Alejandro Diego Director General de
Interware

Legislacion en materia de Lic. Fior Ma. Cuellar Coordinadora del

propiedad Industrial e Proyecto E-Commerce

Intelectual Gobierno de Guanajuato

El objetivo del foro era resenar las problematicas mas recurrentes en el
comercio electronico, el contexto en el que se desarrollo, las demandas de los
usuarios, y los lineamientos a seguir para el desarrollo de un marco normativo que
satisfaga las necesidades de este nuevo medio comercial.

Como resultado del foro se constituyéd un Grupo de Trabajo, conformado por
representantes de organizaciones del sector académico, publico y privado; asi
como empresas privadas. Tras un afio de trabajos el grupo da como resultado una
iniciativa de Reformas y Adiciones al Cédigo de Comercio en Materia de Firma
Electrénica, presentada el 15 de mayo del 2002 por el Dip. Diego Alonso Hinojosa
Aguerrevere (presidente de la comision). Siendo aprobada el 26 de noviembre por
la Camara de Diputados por 422 votos a favor y 1 abstencion, en tanto que en la
Camara de Senadores fue aprcbada el 8 de abril del 2003, por unanimidad,
verificandose entonces su publicacion el 29 de agosto de 2003 y estableciéndose
una vigencia de 90 dias después de haber sido publicada en el Diaric Oficial de la
Federacion. Dando como resultado el ordenamiento juridico que rige las
transacciones comerciales actuales.
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Las reformas hechas a 30 articulos del Cédigo de Comercio introducen
varios conceplos de firma electronica que analizaremas mas adelante.

2.31 La Firma Electronica

Técnicamente la firma electronica es el resultado constante de 128 bits; que
se generan mediante un algoritmo matematico de una sola via casi o
practicamente imposible de falsificar, capaz de ser almacenado para futuras
verificaciones y auditorias.

Como vimos en el recuento histérico emprendido en el capitulo primero,
gran parte de los descubrimientos tecnologicos responden a necesidades
practicas (Las computadoras y el Internet, tristemente a razones bélicas). La firma
electronica, responde a una necesidad de seguridad en las transacciones via
electronica. El incremento en el uso de las redes para fines comerciales, también
aumento el nimero de incidentes delictivos en ellas; de 2002 a 2003 estos
crecieron en un 80%; por to que era casi seguro que surgirian tecnologias de
proteccion para responder a las necesidades practicas.

Algunos de los beneficios que proporciona la firma electronica son: el ser
equivalentemente funcional a la firma autdgrafa; asegurar la identidad de las
partes en las transacciones electrénicas; garantizar el contenido de un mensaje
durante su transmisién; permitir la ceitificacién {o no repudio) de un mensaje de
datos; hacer posible la deteccion de cualquier intento de modificacidén o deteccion
de un mensaje; ofrecer medidas de garantia contra fendmenos como el web
spoofing o hacker en paginas web; realizar operaciones comerciales via
electronica (compra - venta, pedidos, facturas, contratos, etc.); declaraciones de
impuestos via electronica; transparencia, ahorro en costes de transaccién vy
almacenamiento de procesos gubernamentales; y transacciones bancarias, entre
otras.

Existen numerosas definiciones de firma electrénica, pero antes de enunciar
algunas de las mas importantes, debemos aclarar la diferencia entre la firma
electrénica y la llamada firma digital (aungue existen autores que no hacen
distincién al respecto). De acuerdo al criterio del doctrinario mexicano Julic Téllez
Valadés: "Firma Electronica es el término genérico y neutral para referirse al
universo de las tecnologias mediante las cuales una persona puede firmar un

mensaje de datos.”*®; en tanto que la Firma Digital es “cierto tipo de firma

electrénica basada en el uso de criptografia™™®’.

De acuerdo con el articulo segundo de la Ley Modelo de la CNDUMI sobre
firmas electrénicas del 2001, en la que se basaron nuestros legisladores para

"% Tgllez Valdés, Julio. Qb. cit. p.203
"1 Ibidem
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nuestro ordenamiento; por firma electronica se entenderan los datos en forma
electronica consignados en un mensaje de datos, o adjuntados o [ogicamente
asociados al mismo, pueden ser utilizados para identificar al firmante en relacion
con el mensaje de datos e indicar que el firmante aprueba la informacion recogida
en el mensaje de datos.

La Norma Oficial Mexicana NOM-151-SCFi-2002, Practicas Comerciales -
Requisitos Que Deben Observarse Para La Conservacion De Mensajes De Datos,
define a la Firma Electrénica como “fos datos en forma electrénica consignados en
un mensaje de dalos, ¢ adjuntados, o I6gicamente asociados al mismo, que
puedan ser utilizados para identificar al firmante en relacidon con el mensaje de
datos e indicar que dicho firmante aprueba la informacién recogida en el mensaje
de datos. La firma electronica establece la relacién entre los datos y la idenfidad
del firmante”,

En tanto que el articulo 89 del Cbdige de Comercio Mexicano Vigente
define a la firma electronica como: Los datos en forma electrénica consignados en
un mensagje de datos, o adjuntados o logicamente asociados al mismo por
cualquier tecnologla, que son utilizados para identificar al firmante en relacién con
el mensaje de dates e indicar que el firmante aprueba la informacién confenida en
el mensaje de dalos, y que produce los mismos efectos juridicos que la firma
autégrafa, siendo admisible como prueba en juicio.

Entre la definicion de la NOM-151-SCFI-2002 y la de la CNDUMI, no existen
muchas diferencias, podria decirse que son casi idénticas; el unico elemento de
novedad que introduce la NOM-151-SCFI-2002 es un enunciado al final que
prescribe “La firma electronica establece la relacion entre los datos y la identidad
del firmante” que quizas después de todos los elementos dados por la definicion
resulta redundante. Donde encontramos mayor numero de elementos
discrepantes es en la definicion del Codigo de Comercio Vigente, que en
comparacion con las de la NOM-151-SCF1-2002 y la CNDUMI, ademas de las
descripciones basicas, incluye otros enunciados que introducen nuevos
elementos. Los enunciados discordantes son. “..por cualquier tecnologia...”;
“..que son ulilizados...”; “...y gue produce Jos mismos efectos juridicos que la firma
autografa, siendo admisible como prueba en juicio”.

El hablar de "cualquier tecnologia”, hace alusion al principio de Neutralidad
Tecnolégica (mencionado anteriormente), consignado en el articule 89 del Codigo
de Comercio Vigente; que se refiere a que para el caso de las transacciones
comerciales electrdnicas no se debe de privilegiar a ningin tipo de tecnologia,
porque esto seria discriminatorio, ademas que podria dar pie a la creacion de
monopolios tecnolégicos para las transacciones comerciales entre otras
consecuencias.

En cuanto al parrafo que utiliza la expresion “que son’, dista de las
definiciones anteriores, porque en éstas se habla de un “puede ser”. Otro de los
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principios consignados por el Articulo 89 del Cédigo de Comercio Vigente es el de
Equivalencia Funcional que hace alusién a la equiparacion de los mensajes de
datos con los documentos escritos tradicionales y encuentra expresion en la
definicion de firma electrénica del Cédigo de Comercio al decir “...y que produce
fos mismos efectos juridicos que la firma autégrafa”

Por dltimo, en la definicién de Firma Electronica de Comercio, se establece
el pleno valor probatorio de la firma electrénica en juicio al decir de ésta: “...siendo
admisible como prueba en juicio”.

Al igual que con otros conceptos para los fines de la presente tesis nos
valdremos del concepto de firma electronica dado por el Cédigo de Comercio
Vigente por considerarlo el mas adecuado para nuestros propositos.

2.3.1.1.  La Firma Electronica Avanzada

Hemos mencionado que entre las funciones de la fira electrénica estan: el
“identificar a la persona que realiza la transaccion, es decir proporciona el servicio
de autenticacion (verificacion de ta autoridad del firmante para estar seguro de gue
fue él y no otro el autor del documento) y no de repudio (seguridad de que el autor
dei documento no puede retractarse en el futuro de las opiniones o acciones
asignadas en él)"."*? Ademas de que “es la garantia de detencién de cualquier
modificacion de los datos firmados, proporcionando una integridad total ante
alteraciones fortuitas o deliberadas durante la transmision telemética del
documento firmado™**?

“Cuando esta identificacion es altamente fiable y permite revelar cualquier
alteracion del documento no autcorizada permitiendo también notar si los
dispositivos empleados en la creaciéon de la firma son seguros, por cumplir ciertas
exigencias técnicas, y porque el prestador de servicios de certificacion que ha

intervenido esta ‘acreditado’, entonces se habla de ‘firma electrénica avanzada'
nt44d

La firma electronica avanzada es creada por su signataric a fravés de
medios que éste mantiene bajo su exclusivo control, 10 que permite que dicha
firma sélo pueda ser vinculable a él, haciendo posible la deteccidn de cualquier
modificacion ulterior de ésta o los datos contenidos en ella; estd basada en un
certificado reconocido emitido por un prestador de servicios de certificacion
autorizado para ello por el gobierno a través de ta Secretaria de Economia.

Entre los medios electrénicos empleadeos para la creaciéon de una firma
electrénica avanzada,; tenemos a la criptografia asimétrica, que se basa en el uso

2 hp/fwww.cem.ilesm.mx/dacs/publicacionesslogos/libros/livrosfirma.pdf
" Ibidem
"** http://www.cimm.com.mx/cimm/ctave html
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de un par de claves Gnicas: una plblica y otra privada; relacionadas entre si de
forma matematica; haciendo que del conocimiento de la clave publica se derive la
clave privada.

En general, podemos decir que la diferencia entre ambas firmas, radica en
el grado de proteccion legal que producen. A la firma avanzada, también se le
conoce como firma digital, para fines tedricos ambos términos son utilizados
indistintamente.

Los cuerpos juridicos mexicanos se ocupan de la firma electrénica
avanzada ¢ firma digital. Entre elios esta la NOM-151-SCFI-2002 que puntualiza
que la firma digital es “fa firna eleclronica que esta vinculada al firmante de
manera Unica, permitiendo asi su identificacion, creada utilizando medios gue
aquél pueda mantener bajo su exclusivo control, estando vinculada a los dalos &
que se refiere de modo que cualquier cambio ulterior de los mismos sea
defeclable. La firma digital es una especie de firma electronica que garantiza la
autenticidad e integridad y Ia posibilidad de detectar cualquier cambio ulterior”.

Esta también el articulo 89 del Codigo de Comercio Vigente que define a la
firma electrénica avanzada como: “Aquella firma electronica que cumpla con los
requisitos contemplados en fas fracciones | a IV del articulo 97", Dichos requisitos
son: “l. Los datos de creacion de firma, en el contexto en que son ultilizados,
corresponden exclusivamente al firmante; 1. Los dalos de creacion de la firma
estaban, en el momenta de la firma, bajo el control exclusivo del firmante; Ili. Es
posible defectar cualquier alteracion de la firma electronica hecha después del
momento de la firma, y IV. Respeclo a la integridad de la informacion de un
mensaje de datos, es posible detectar cualquier alteracion esta hecha después del
momento de la firma”.

A pesar que el articulo 89 del Cédigo de Comercio Vigente hace una
enumeracion de caracteristicas, en tantc la NOM-151-SCFI-Z2002, da una
“definicidon”; ambas descripciones son idénticas. Y nos parecen por demas
correctas, porque atienden a los criterios adoptados internacionalmente por
diversas naciones y organismos de comercio internacional, entre ellos la CNOUMI
en su Ley Modelo sobre firmas electronicas del 2001'*®. Esto es un acierto de
nuestros legisiadores, ya que al establecer reglas claras que siguen los criterios

" Anticulo 6

...3)La firma electronica se considerara fiable a los efectos del cumplimiento del requisito a que se refiere el

parrafo 1) si:

a) los datos de creacion de la firma, en el contexto en que son utilizados corresponden exclusivamente al
firmante;

b) los datos de creacién de la firma estaban, en el momento de la firma, bajo el control exclusivo del
firmante;

¢} es posible detecrar cualquier alieracion de la firma electronica hecha después del momento de la firma: y

d) cuando uno de los objetivos del requisito legal de firma consista en dar seguridades en cuanto a la
integridad de la informacién a que corresponde, es posible deteciar cualquier alteracion de esa
informacién hecha después del momento de Ja firma...
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adoptados universalmente, se facilita el desarrolio del comercio electrénico en
Méexico, ya sea en el plano nacional o en el internacional.

Técnicamente, el modelo de firma electronica avanzada que operara en
México se basa en el estandar propuesto por la Unidn Interpacicnal de
Telecomunicaciones (UIT), y la Organizacidon para la Cooperacion y el Desarrollo
Econdmico, (QCDE), opera sobre el sistema de seguridad X.509 version 3, que
ofrece niveles de encriptacidn de datos de 128 bits.

Cuando se cumple con todos ios requisitos legales estamos frente a una
firma electronica avanzada, que hace posible entre otras cosas; la
Autentificacion (Identifica al usuario que ha enviado ef mensaje); ia Autorizacién (el
asegurar que es la persona indicada para llevar a cabo la operacion concreta); la
Privacidad (Garantizar que nadie mas vera los mensajes); la Integridad: (Garantiza
que no se ha alterado el mensaje) y el No repudio (Nadie excepto el emisor podria
haber firmado el documenta)

2.3.1.1.1. Criptografia

El diccionario de la Real Academia de la Lengua define a la criptografia
como el arte de escribir con clave secreta o de modo enigmatico. Al tiempo que la
Norma Oficial Mexicana NOM-151-SCFI-2002, practicas comerciales — requisitos
que deben observarse para la conservacién de mensaje de datos, en su punto
3.19 aclara que es un conjuntc de fécnicas matematicas para cifrar informacion.
Algunos otros !a definen como “la ciencia de la seguridad de la informacion™™®

La Criptografia es una de las ramas de la Criptologia, que es la “ciencia que
estudia la ocultacion, disimulacion o cifrado de ta informacion, asi como el disefio
de sistemas que realicen dichas funciones”'*’. Ademas de la criptografia, la
criptologia comprende al criptoanalisis, que se encarga de “transformar un
criptograma en un texto claro original pero sin conocer inicialmente €l sistema de

cifrado utilizado y/o clave”*®; y a la criptofonia que es la ocultacion de la voz.

Etimologicamente la palabra criptografia proviene del griego kryptos, que
significa oculto y graphae que quiere decir escritura; que juntos significan escritura
en clave. El término fue empleado por primera vez en el siglo XVII, pero el
concepto de ocultar mensajes es muy antiguo. Las primeras tentativas
criptograficas no son escritas, sino orales; las personas que hablaban mas de una
lengua, se valian de ello para intercambiare informacion delante de personas que
desconocian dicha lengua. De ahi viene la palabra criptolalia, de raiz krypto que
quiere decir yo oculto, y de laleo; que significa yo hablo; y en conjunto quiere decir:

“Shitpiwww cem tesm. mx/dacs/publicaciones/logos/libros/libros/firma.pd
T Reyes Krafft. Alfredo Alcjandro. Ob cit. p.178
“* Ibidem



alteracién de la lengua hablada con el fin de que no pueda ser comprendida si no
se conoce la clave,

Los antecedentes mas remotos del uso de meétodos (manuales) que
podriamos considerar coma criptograficos, los encontramos entre la antigua
civilizacién egipcia, hacia el afio del 2000 a.C. El sistema de escritura egipcio
estaba basado en jeroglificos, que eran una serie de pictogramas complejos cuyo
significado solo podia ser inferpretado por algunos cuantas.

E! siguiente precedente lo encontramos en la antigua Grecia, donde los
militares desarrollaron un sistema llamado SCYTALE, gue se valia de enredar un
listén delgado en un pequeno baculo hasta forrarlo; sobre éste escribian el
mensaje a enviar, al ser desenrollado el mensaje se volvia indescifrable, pero al
volver a enredarse en un baculo con dimensiones idénticas podia ser leido
nuevarmente.

Posteriormente, en los tiempos del Imperic Romano, el famoso general
Julio Cesar (100 a.C. —44 a.C.) concibe un sistema de comunicacién con sus
oficiales y gobernadores, donde “los caracteres eran remplazados por el tercer
caracter siguiente del alfabeto romano”'*®. Otras civilizaciones antiguas como los
vikingos y arabes tambien harfan uso de meétodos criptograficos para ocultar
informacién.

La ciencia de la criptografia adquiriria un caracter mas formal hacia 1379,
cuando Gabriel de Lavinde publica su primer manual de criptografia. En 1832
Samuel Morse desarrolla el Codigo Morse, que aunque no es una codigo es una
forma de cifrar las letras del alfabeto dentro de sonidos largos y cortos.

En la antigiedad la criptografia fue utilizada con fines militares, pero a
medida que a la informacion entre la gente comun adquirié mas y mas importancia
el uso de ésta entre la comunidad no castrense se popularizo. Ademas de
extenderse, Ias aplicaciones tecnoldgicas, hicieron evolucionar a la criptografia de
métodos manuales a mecanicos y posteriormente a medios electrénicos.

Actualmente la criptograffa se ocupa de modificar los datos de un mensaje,
mediante un algoritmo o una clave, de tal manera que el mensaje original quede
ilegible. Haciendo posible que dado un texto cifrado, y conocido el algoritmo o la
clave utilizada para su transformacion, se puede descifrar ¢l mensaje. A este
proceso se le conoce como encriptamiento, que significa "hacer que determinada
informacién sea ininteligible para alguien no autorizado a acceder a ella”™

La técnica de encriptacion comprende dos subcategorias: la simétrica o de
clave privada (so6lo existe una clave); y la asimétrica o de clave publica (donde “se
utiliza un par de llaves: una privada -que es secreta- usada para asegurar la firma

7 hitp/www.cem.tesm.mx/dacs/publicaciones/logos/|ibros/libros/firma.pdf

150 Téllez Valdés, Julio. Ob, ¢it. p.203
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digitalgr otra publica -a la que todos tienen acceso- que se usa para verificar la
firma"®') .

En ambas técnicas se valen del uso de algoritmos para realizar la
encriptacion. Un algoritmo es una “serie de reglas que no pueden ser ambiguas y
deben tener una meta clara. Los algoritmes pueden ser expresados por cualquier
lenguaje, de el inglés al francés hasta lenguajes de programacion de
computadoras™®?

2.3.1.1.1.1. Simeétrica

Los sistemas de encriptacion simétrica surgen a finales de los arios 70, se
basan en el uso de una clave secreta que aplicada a un algoritmo convierte un
mensaje original en uno cifrado. La clave para cifrar y descifrar mensajes es la
misma, o bien es facilmente calculable a partir de la otra.

La criptografia simétrica es rapida en comparacion con la criptografia
asimétrica; pero el hecho de que la clave tenga que ser conccida por ambos
usuarios la hace poco segura, por lo mismo no se cumple con la autenticacion y el
no repudio; haciendo que su uso en fredes publicas sea escaseo, ya que en cierta
medida se requiere que los usuarios se conozcan previamente; aungue es popular
en redes pequeifas, dado el niumero reducido de usuarios y la comunicacién que
exista entre ellos.

Ejemplos de sistemas simétricos son: el RC2, RC4, RC5, 3DES, AES, ECC
(Criptografia de Curva Eliptica) SkinJack, y el DES (Data Encryption Standard) o
DEA (Algoritmo de Encriptacion de Dates). Este dltimo fue creado en 1976 por la
IBM, adoptado inicialmente por las oficinas gubernamentales de los Estados
Unidos Americanos, rapidamente adquirid popularidad, llegandose a convertir en
el estandar a seguir por mas casi veinte afios. “Es un blogue cifrado, encri?tando
los datos en bloques de 64 bits... La clave tiene un tamaic de 56 bits"'>?. Este
sistema ha sufrido ciertas mejoras, que han recibido el nombre de IDEA.

s http:/fwww.monografias.comitrabajos | 3/contelec/contelec. shiml
2 . - - -
'Z‘ http://www.cem.tesm.mx/dacs/publicaciones/logos/libros/ftibros/firma.pdf
133 -
Ibidem
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2.3.1.1.1.2. Asimétrica

También cenocida como criptografia de llave publica, la criptografia
asimétrica se basa en el usc en una pareja de claves conocidas como clave
publica y clave privada relacionadas matematicamente. La firma electronica
avanzada se basa en este tipo de criptografia, por lo que nuestros legisladores se
han ocupado de definir a ambas. De acuerdo con la NOM-151-SCFi-2002,
debemos entender como clave publica a /la cadena de bits perteneciente a una
entidad particular y susceptible de ser conocida publicamente, que se usa para
verificar las firmas electronicas de la entidad, la cual esta matematicamente
asociada a su clave privada; en tanto que por clave privada se comprende A la
cadena de hils conocida unicamente por una entidad, que se usa en conjunto con
un mensaje de datos para la creacion de la firma digital, relacionada con ambos
elementos.

La clave privada solo es del conocimiento y uso del propietario, es secreta,
se genera mediante un algoritmo fuerte y se utiliza para firmar mensajes. La clave
publica estd contenida en cerificado electrénico, pero igualmente puede
almacenarse en directorios publicos y es utilizada para cifrar mensajes. El uso de
dos claves provoca gue teniendo la clave para desencriptar no se pueda calcular
la clave para encriptar; pero un mensaje cifrado con una de las claves solamente
puede ser descifrado por la otra. De tal manera gque si un usuario cifra
determinada informacién con su llave publica, cualquier persona gue conozca su
llave publica podra descifrar la misma, probando con esto la autoria del mensaje.
Aunque debemos aclarar que cifrar y firmar no es lo mismo. La firma electrénica
garantiza la autenticacion, la integridad y el no repudio; en tanto que el cifrado
asegura la confidencialidad de un mensaje.

En la practica, dado que toma mucho tiempo a los algoritmos de clave
publica cifrar documentos largos, "los protocolos de firma digital se implementan
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junto con funciones unidireccionales de resumen (funciones hash)’”s", de tal forma
que se firma un resumen, en lugar de tener que firmar todo el documento.

La coherencia entre el certificado de firma digital y el contenido puede ser
verificado mediante las mismas funciones Hash; que consisten en funciones
matematicas a través de las que un conjunto de informacién es transfigurada en
una suma decimal. "Estas sumas se utiiizan para notar una coherencia cercana
entre los contenidos y la firma digital... Si solo una letra del mensaje original es
cambiado, se vera una suma que es diferente de la calculada y firmada
inicialmente, conformando asi su alteracién luego de ser enviado™'®.

Quedando clare con esto que firmar electrénicamente un documento estriba
en pasar un algoritmo sobre el texto a cifrar, tomando como base la clave privada
del signatario electronico. Para el caso que el texto debe transmitirse firmado, el
algoritmo circula los datos elecirénicos, v, junto a la clave privada obtiene un valor
hash, lo que constituye la llamada firma digital. “*En la transmision, se envia por
una parte un documento cifrado, y por otra el hash. Cuando el receptor recibe
ambos documentos, debe actuar bajo las siguientes pautas: 1. Descifra el texto del
destinatario con la clave pablica. 2. Con este texto calcula el hash. 3. Si el hash
calculado y el enviado coinciden, eso significa que el documento gue ha llegado lo
envia quien dice ser (ha sido descifrado con su clave ‘contraria’) y que ademas no
ha sido alterado por el camino, por lo contrario los dos hash no coincidirian”'*®.

Algunos de los algoritmos de encriptacion asimétrica mas utilizados en la
actualidad son: el DH, el RSA, el DSA y el MD5. El DH o Diffie-Hellman es el mas
antiguo algoritmo de clave publica {19786), tiene un rango de clave de 1536 bits; su
*secrelo” radica en la dificultad de calcular algoritmos discretos infinitamente, se
emplea primordialmente para generar claves secretas, mas no para desencriptar o
encriptar.

Le sigue el RSA (Sistema Criptografico de Clave Publica) desarrallado en
1977 por Adi Shamir, Ron Rivest y Lonard Adleman (profescres del M.L.T.).
Cuenta con un rango de clave de 1024 bits para uso corporativc y 2048 para
claves valuables; con él se sientan las bases para la moderna firma electrénica
avanzada, ya que es el primerc en emplear el sistema de dos claves para fa
encriptacion de documentos.

Mas reciente {1994) tenemos al DSA (Digital Signature Algorith o Aigoritmo
de Firma Digital) producto del gobierno de los Estados Unidos Americanos a
través de su Instituto Nacional de Tecnologia y Estandares (NIST); basado en el
estandar DSS (Digital Signature Standard o Estandar de Firma Digital); consiste
en tomar un problema de logaritmos discretos, derivados de los sistemas
criptograficos propuestos por EIGaml y Schnorr. Cuenta con un rango de clave de

" Reyes Kraffi, Alfredo Alejandro. Ob cit, p. 182
138 hip/iwww. monografias.com/trabajost 3/contelec/contelec.shiml
" Reyes Kraffi, Alfredo Alejandro. Obcit. p. 184
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56 bits; el 19 de Mayao de 1994 fue oficialmente seleccionado para convertirse en
el estandar de autenticacion digital del gobierno de E.U.A.

En cuanto a los algoritmos encargados de las funciones Hash de una sola
dimension, tenemos al MD5, desarrollado en 1992 con un rango de clave de 128
bits. "Después de un proceso inicial, MD5S procesa el texto insertado en blogues de
512 bits, divididos en blogues de 32 bits. Ei resultado del algoritmo son 4 bloques
de 32 bits, que juntos forman un bloque de 128 bits™'’

Al hablar de los diferentes sistemas de criptografia asimétrica abordamos el
tamario de las claves, esto es importante, dado que "el tamafo de las claves
determina la seguridad del sistema de encriptacién... Cuanto mas larga sea la
clave mas segura serd la transmision”'*®. Por ejemplo, una clave de 128 bits
genera mensajes que son 309,485,009,821,341,068,724,781,056 veces mas
dificiles de descifrar que una clave de 40 bits.

Por ultimo, es necesario aclarar que la criptografia asimétrica forma parte
de los siguientes estandares internacionales:

- 1508796, International Standards Organization u Organizacion de Estandares
internacionales, la norma I1S09796 versa sobre Tecnologia de la Informacion —
Técnicas de Seguridad — Mecanismo de Firma Digital.

- ANSI X9.31 Instituto Americano de Estandares Nacionales o American National
Standards Institute, estandar X9.31 de Autenticado de Mensajes para
Instituciones Financieras (Financial Institution Message Authentication) para el
sistema bancario estadounidense.

- ITU-T X.509. Unién Internacional de Telecomunicaciones, Sector de
Estandarizacion de Telecomunicaciones o Internacional Telecommunication
Union, Telecommunicaction Standardization Sector, estandares X.509 de
Tecnologia de la Informacidn, -Interconexién de Sistemas Abiertos — El
Directario : Marco para el Autenticado {Information Tecnology ~Open Systems
Interconnection - The Directory: Authentication Framework).

- PKCS. Estandares de Criptografia de Clave Publica o Public Kay Cryptography
Standards, desarrollados por RSA Corporation en forma conjunta con Appple,
Microsoft, Digital, Lotus, Sun y Massachusetts Institute of Tecnology

- SWIFT. Sociedad para las Telecomunicaciones Financieras Interbancarias
Mundiales o Society for Worldwide Interbank Financial Telecommunications

- ETEBAC: Sistemas Financiero Francés, estandar 5'°

"*7 hitp:/iwww.cem.tesm.mx/dacs/publicaciones/logoslibros/|ibros/firma. pdt
" Kent, Peter. Internet iFacil! 3" ed. Prentice - Hall Hispanoamericana, $.A.. México, 1996 p.52
"5 hitp:/fwww.informatica-juridica.com/trabajos/firma_digital.asp
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2.3.1.1.1.2.1.La Infraestructura de Clave Publica

Como vemos los primeros pasos hacia la seguridad en materia electrénica
nos lo dan los sistemas de encriptacién asimétrica basados en complejos sistemas
matematicos y tecnclégicos. Pero, no son suficientes, para lograr gue una firma
glectronica avanzada sea lo bastante confiable para las transacciones via
electronica se necesita de una estructura mas compleja. Es aqui sonde entra la
“‘Open Public Key Infrastructures (PKI) o infraestructura de Clave Publica.

La PKI es una “arquitectura de seguridad gue ha sido desarrollada para
proveer de un nivel mayor de confidencialidad al intercambiar informacién en
Internet’'®®. Es una estructura mediante la cual las llamadas Entidades de
Certificacian (a las que dedicaremos un capitulo completo posteriormente) asegura
que la clave publica corresponde a una determinada persona a través de ciertas
politicas operativas, el otorgamiento de certificados, entre otros métodos gue
hacen posible un mayor rango se seguridad en las transacciones via electrdnica.

El

siguiente modelo ejemplifica a la Infraestructura de Clave Publica'®":
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2.4, La firma electronica mundialmente
2.41. Estados Unidos Norteamericanos

Comenzamos nuestro recuento mundial con los Estados Unidos
Norteamericanos (E.U.A) debido a que es una de las naciones pioneras en la
regulacién de la temas de Derecho Informaético {entre ellos la firma electronica).

Como mencionamos anteriormente, al hablar de sistemas criptograficos;
uno de sus primeros intentos de establecer regulaciones en el campo informatico
por parte del gobiemo de los E.UA. fue el sistema DES (Data Encryption
Standard) o DEA (Algeritmo de Encriptacion de Datos), de 1976, que el gobierno
adopté para ser usado en sus comunicaciones no clasificadas, pero sensibles.

Seria en los mismos E.U.A. donde surgiria ta primera ley en Materia de
Firma Digital en el Mundo. El 27 de Febrero de 1995, es dada a conocer la “Utah
Digital Signature Act” (madificada en 1996) por el Estado de Utah. Algunos de los
objetivos que se plantea van encaminados sobre todo a la busqueda de seguridad,
confiabilidad, autenticacion y rapidez en los mensajes de datos y la firma
efectrénica; con el objetivo de agilizar las transacciones via electrdnica, y evitar
cualquier tipo de fraudes.

Entre otras cosas esta ley establece la equivalencia funcional entre la firma
digital y la manuscrita (siempre y cuando ésta cumpla con los requisitos legales)
por lo gue se admite su valor probatorio. La define como la "transforracion de un
mensaje empleando un criptosistema asimétrico tal, gue una persona posea el
mensaje inicial y la clave pablica del firmante pueda determinar con certeza sila
transformacion se cred usando la clave privada que corresponde a la clave publica
del firmante, y si el mensaje ha sido modificado desde que se efeclud la
transformacion”. Al tiempo que al criptosistema asimétrico o concreta como aguef
“algoritmo ¢ serie de algontmos que brindan un par de claves confiables”.

Esta ley, no ha sido el Unico documento estadounidense en materia de
firma electronica. La American Bar Association (ABA) que ha emitido diversas
resoluciones sobre firma electrénica: “La Resolucidn sobre Cibernotario: Un
especialista internacional en transacciones via computadora” (Resclution
concerning the CyberNotary: an Internacional computer — transaction speciaiist)
del 2 de agosto de 1994, y la “"Guia de Firmas Digitales” (Digital Signature
Guidelines) del 1 de agosto de 1996.

Para el 16 de abril de 1993, el gobierno estadounidense lanza el proyecto
Clipper; una iniciativa criptografica para asegurar la seguridad en las
transacciones electrénicas entre civiles. Dos son sus bases: “Un chip cifrador a
prueba de cualquier tipo de analisis o manipulacidn (et Clipper chip o EES
{Escrowed Encryption Standard) y Un sistema para compartir las claves secretas
(KEY —Key Escrow System) que, en determinadas circunstancias, otorgaria el
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acceso a la clave maestra de cada chip, y que permite conocer las
comunicaciones cifradas en 1'%,

Posteriormente, el 15 de agosto de 1997, la Conferencia Nacional de
Comisionados sobre Derecho Estatal Uniforme (NCCSL) se retne para elaborar
una ley uniforme en materia de comercio electrénico, fruto de lo cual tenemos a la
“Uniform Electrenic Transactions Act” (UETA), que es aprobada el 30 de julio de
1999. Esta misma asociacion crea la "Uniform Computer Information
Transacticns Act” (UCITA), aprobada el 4 de agosto del 2000.

Por parte de la presidencia estadounidense tenemos a la “Eiectronic
Signatures in Global and Naticnal Commerce Act” (E-Sign Act) emitida en 30 de
junio del 2000; que entrd en vigor, el 1 de Octubre dei 2000; donde se establece
legalmente la equivalencia funcional entre la firma electrénica y el documento
electronico, respecto a la firma autégrafa y documento de papel.

Actualmente cada una de las legislaciones estadounidenses estatales
cuenta con una definicidn de firma electrénica y firma digital {o firma electronica
avanzada).

2.4.2. Argentina

Los primeros antecedentes legales de regulacion en materia de Firma
Electronica en Argentina los encontramos en la Resclucion MTSS N° 555/97 del
Ministro de Trabajo y Seguridad Social — Normas y Procedimientos para Ia
Incorporacién de Documentos y Firma Digital. En ella se define a la firma digital, el
documento digital, el certificador de clave publica, la clave privada, el ceriificado y
la clave publica, ademas de establecer la validez, eficacia, plenos efectos
probatorios y legales de los documentos digitales que estén firmados
electronicamente.

Ei mismo ano es la resolucion SAFJP N° 293/97 de la Superintendencia de
Administradoras de Fondos de Jubilacién y Pensiones — Incorporacion del Correo
Electronico con Firma Digital. “Establece que los CD — ROMs remitidos por el
Sistema, seran valides y eficaces, surtiendo todos los efectos legales vy
probatorios, a partir de la fecha y hora en que queden enmienda o raspadura que
altere la informacion escrita sea visible y evidente:

2. El documento posee margenes razonable que contienen los renglones escritos,

tal que cualquier escritura sea visible y evidente;

3. La firma manuscrita se cologue delimitando la informacion escrita, tal que no

sea posible agregar texto escrito excepto a continuacion de la firma manuscrita;

4. El firmante utiliza siempre la misma o similar firma manuscrita para firmar los

documentos de su autoria;

5. La firma manuscrita es suficientemente compleja tal que su falsificacién
deviene no trivial, y

' hitp://www.informatica-juridica.com/trabajos/firma_digital.asp
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6. Existen peritos caligraficos ciue pueden detectar las falsificaciones con un
razonable grado de certeza™'®

En tanto que el decreto N° 427/98 de 1998 del Poder Ejecutivo - Firmas
Digitales para la Administracién Pubfica Nacional. Elaborado por el Sub-Comité de
Firma Digital del Comité de Usuarios de Procesamiento de Imagenes (CUPI), en el
que participaron representantes de diversos organismos estatales y el Banco
Central de la Republica de Argentina. Autoriza el uso de la firma digital {a la que
se equipara con la manuscrita) en la instrumentacién de actos internos del sector
publico nacional argentino. Asimismo, se habla de figuras como la entidad
cenificadora, sus condiciones; el centificado de clave publica, entre otras cosas.

La firma digital es definida como “el resultado de una transformacion de un
documento digital empleando un criptosistema asimeétrice y un digesto seguro de
forma que una persona que posea el documento digital inicial y la clave publica del
firmante pueda determinar con certeza si la transformacion se llevo a cabo con la
clave privada que corresponde a la clave piblica def firmante, lo que impide su
repudio; si el documento digital ha sido modificado desde que se efectud la
transformacion, lo que garantiza su integridad. La conjuncién de los dos requisitos
anteriores garantiza su no repudio y su integridad."'**Al tiempo que al documento
digital se le define coma “la representacién digital de actos, hechos o datos
juridicamente relevantes. Un documento digital firmado es al que se le ha aplicado
una firma digital”*®®

Para marzo de 1998, la comision juridica creada por el decreto 685/95 se
encarga de la redacciéon de un Proyecto de Cédigo Civil que se ocupara de las
materias electronico comerciales. Estas reformas entre otras cosas amplian la
referencia juridica argentina de escrito, considerandose como tal tambien a lo que
se produce, consta o lee a través de medios electronicos, se define a lafimay se
habla de los procedimientos a seguir para que ésta sea considerada como
legalmente valida; asi como se establece la posibilidad de que puedan existir tanto
documentos digitales publicos, como privados.

Tras el estudio de todos los documentos previos (como el Decreto N°
427/98) y ponencias se redacta un anteproyecto de Ley de Firma Digital, por ia
Comision Redactora del Ministerio de Justicia. Aprobado por media sancién por la
Camara de Diputados el 15 de Agosto del 2001, y finalmente sancionada el 14 de
Noviembre del 2001; siendo promulgada el 11 de diciembre del 2001, la Ley N°
25.506 — de Firma Digital de la Nacion Argentina.

Consta de 53 articulos. En el articulo 2° de esta ley se establece que por
firma digitai se entiende “al resuitado de aplicar a un documento digital un
procedimiento matematico que reguiere informacion de exciusivo conocimiento del

o hitp/fwww . informatica-juridica.com/trabajos/firma_digital.asp

' Téllez Valdés, Julio, Qb cit. p. 207
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firmante, encontrandose éste bajo su absoluto control. La firma digital debe ser
susceptible de verificacion por terceras partes, al que dicha verificacion
simultaneamente permite identificar el firmante y detectar cualquier alteracion del
documento posterior a su firma”. En el articulo 3° se habla de la equivalencia
funcional entre la firma digital y la manuscrita; salvo las excepciones establecidas
en el articulo 4°: a) a las disposiciones por causa de muerte, b} a los actos
juridicos del derecho de familia; c) a los actos personalisimos en general, y d) a
los actos que deban ser instrumentados bajo exigencias © formalidades
incompatibles con la utilizacién de la firma digital; ya sea coma consecuencia de
las disposiciones legales o acuerdo de partes.

Se hace también la distincidn entre la firma digital y la electronica;
entendiéndose por esta (ltima como el “conjunto de datos electrénicos integradas,
ligados o asociados de manera légica a otros datos electronicos, utilizados por el
signatario como su medio de identificacion, que carezca de alguno de los
requisitos legales para ser considerada firma digital”. Fruto de esta diferencia, en
los articulos 7° y 8° se establecen los efectos juridicos de la firma digital, que en
virtud de su naturaleza, goza de autoria y de integridad, siendo asi que la carga de
la prueba recaerd scbre la persona que alega ia falsedad de un documento
firmado digitalmente o que el mismo ha sido firmado por interpésita persona; en
contrario sensu cuando se desconcce la firma electronica la carga de la prueba
sobre su validez recaera sobre quien la alega. En el articulo 12° se habla de Ia
conservacion de documentes registros y datos digitales.

Este es a grandes rasgos el panorama argentino de en materia de firma
electronica al momento de ser escrito el presente apartada.

2.4.3. Colombia

En un intentc de adaptarse a las realidades internacionales; la nacion
sudamericana se dio a la tarea de elaborar una ley sobre comercio electronico gue
abarcara todos los temas relacionados. Por lo que a iniciativa de los Ministerios de
Justicia, Comercio Exterior, Transporte v Desarrollo; se convocd a una Comisién
Redactora conformada por sectores publicos y privados. Dicha comision se dio a
la tarea de estudiar las diversas legislaciones internacionales, y doctrinas sobre
comercio electrénico hasta ese entonces.

Preducto de sus esfuerzos el 18 de Agosto de 1999, Colombia promulga su
Ley 527 sobre Comercio Electronico, cuyo objetivo es “definir y reglamentar el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, asi como establecer las entidades de certificacién”'®®. En ella se define a
diversas figuras de comercio electronico de la siguiente manera:

1% Téllez Valdés, Julio. Ob cit, p. 205
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a) Mensaje de datos. La informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, opticos o similares, como pudieran ser,
entre otros, el Intercambio Electronico de Datos (EDI), Internet, el carreo
electrénico, el telegrama, el télex o el fax;

b} Comercio electronico. Abarca las cuestiones suscitadas por toda relacidn de
indole comercial, sea o no contractual, estructurada a partir de la utilizacion de
uno o0 mas mensajes de dates o de cualquier otro medio similar. Las relaciones
de indole comercial comprenden, sin limitarse a ellas, las siguientes
operaciones: toda operaciéon comercial de suministre o intercambio de bienes o
servicios; todo acuerdo de distribucion; toda operacion de representaciéon o
mandato comercial; todo tipo de operaciones financieras, bursatiles y de
seqguros; de construccidn de obras; de consultoria; de ingenieria, de concesidn
de licencias; todo acuerdo de concesidn o expiotacion de un servicio publico;
de empresa conjunta y otras formas de cooperacion industrial o comercial; de
transporte de mercancias o de pasajeros por via aerea, maritima y férrea, o por
carretera'®;

c) Firma digital. Se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto detl mensaje permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion;

Yy

d) Entidad de Certificacidn. Es aquella persona que, esta facultada para emitir
certificados en relacion con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronclégico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a
las comunicaciones basadas en las firmas digitales.

2.4.4. Chile

La primera vez que Chile habla de Firma electrénica es en el decreto 81 del
10 de junio de 1899, presentado por el presidente Eduardo Frei, donde se
reglamenta la utilizacién de la firma digital y los documentos electréonicos en la
Administracion del Estado. En este se define a la firma electronica como un cédigo
informatico que permite determinar la autenticidad de un documento electrénico y
su integridad, timpidiendo a su transmisor desconocer la autoria de un mensaje en
forma posterior. La firma digital es la que resulta de un proceso informatico
validado, implementade a través de un sistema criptografico de claves publicas y
privadas. El documento eleclronico es toda representacion informatica que da
testimonio de un hecho. Y certificade de firma digital sefiala que es todo

' Cfr. Reyes Kraffi, Alfredo Alejandro. Ob cit. pl33
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documento electronico por el ministro de fe del servicio respectivo que acredita la
correspondencia entre una clave publica y la persona que es titular de la misma.

Pero dicho decreto al limitarse simplemente a la implementacion de
tecnologias electronicas en la administracién publica, hace a un lado ias
necesidades de los particulares, ya que ni siquiera las toca. Por lo que en afan de
dotar a los particulares de regulaciones en materia electrénica el ¢ de agosto del
2000 en Chile se inicio la elaboracion de un proyecto de ley sobre firma
electrénica, que finalmente fue aprobado por unanimidad en el 2002. En dicho
proyecto entre otras cosas se reconoce la validez legal del docurmento electrénico
y de los contratos electronicos; asi como a la firma electronica avanzada; entre
otros temas. Los conceptos en ella utilizados son retomados del decreto 81.

Casi simultanea a ésta tenemos la Ley Marco de Comercio Electrdnico que
reconoce la contratacion Electronica, Firma Electrénica, la Fuerza probatoria de
los Documentos; fruto de un proyecto suscrito por Jorge Muniz Zinches, aprobado
a través de la ley 27269 publicada el 28 de mayo del 2000, ella establece entre
otras cosas que: "Si la transformacién se hizo utiizando la clave privada
correspondiente a la clave publica del firmante. Si el mensaje firmado ha sido
alterado desde que la transformacidén fue hecha. Para la transformacioén de un
mensaje se deben cumplir los siguientes requisitos: Depende de la persona que
firma, y solo el titular de las firmas es capaz de crear la firma digital para un
mensaje especifico. Cualquier serd capaz de verificar la firma digital pues tiene
acceso a la clave piblica del firmante”'®®.

2.4.5. Ecuador

Para marzo del 2001 "se presentdé un Proyecto de Ley de Comercio
Electrénico y firmas digitales, en términos muy similares a la chilena, utilizando el
modelo mexicano”'®

2.46. Panama'’®

Este pais también cuenta con una regulacion sobre comercio electrénico,
firma electrénica, entidades de cerificacion e intercambio de documentos
electrénicos, es la llamada Ley nimero 43 del 31 de julic del 2001, que hace las
siguientes definiciones:

168 htip://www monografias.com/trabajos | 3/conielec/contelec. shiml

> Reyes Krafft, Alfredo Alejandro. Ob cit, p.133

'™ publicada en la Gaceta Oficial No. 24.359 del 3 de agosto de 2001, Citado por Reyes Krafft, Alfreda
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Certificado: Manifestacion que hace la entidad de certificacion, como
resultado de la verificacion que efectla sobre la autenticidad, veracidad vy
legitimidad de las firmas electrénicas o la integridad de un mensaje.

Destinatario: Persona designada por el iniciador para recibir el mensaje,
pero que no esté actuando a titulo de intermediaric con respecto al mensaje

Documento electrénico: Toda representacion electrbnica que da testimonio
de un hecho, una imagen o una idea.

Entidad de certificacion: Persona que emite certificados electronicos en
relacion con las firmas electrénicas de las personas, ofrece o facilita los servicios
de registro y estampado cronolégico de la transmision y recepcién de mensajes de
datos y realiza otras funcicnes relativas a las firmas electronicas.

Firma electrdnica. Tode sonido, simbolo o procesao electrénico vincuiado a o
légicamente asociado con un mensaje, y otorgado o adoptado por una persona
con la intencién de firmar el mensaje que permite al receptor identificar a su autor.

Iniciador: Toda persona que, a tenor del mensaje, haya actuado por su
cuenta o en cuyo nombre se haya actuado, para enviar 0 generar ese mensaje
antes de ser archivado, si éste es el caso, pero que no haya actuado a titulo de
intermediario con respecto a ese mensaje.

Intermediario: Toda persona que, actuando por cuenta de otra, envie, reciba
o archive un mensaje o preste algln otro servicio con respecto a él.

Mensaje de datos: Informacién generada, enviada, recibida o archivada o
comunicada por medios electronicos, Opticos o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (EDI), Internet, el correo
electrénico, el telegrama, el télex o el telefax.

Repositorio: Sistema de informacion utilizado para guardar y recuperar
certificados u otro tipo de infarmacién refevante para la expedicion de éstos.

Revocar un certificado: Finalizar definitivamente el periodo de validez de un
certificado, desde una fecha especifica en adelante.

Sistema de informacion: Todo sistema utilizado para generar, enviar recibir,
archivar o procesar de alguna forma mensajes de datos.

Suscriptor: Persona que contrata con una entidad de certificacion la
expedicién de un certificado, para que sea nombrada ¢ identificada en él. Esta
persona mantiene bajo su estricto y exclusivo control el procedimiento para
generar su firma electrdnica.
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Suspender un certificado: Interrumpir temporalmente el periodo operacional
de un certificado, desde una fecha en adelante.

2.4.7. Perd

Dentro del seminario Respondiendo a los obstaculos legales para el
comercio electronico en Ameérica Latina o *Responding to the Legal Obstacles to
Electronic Commerce in Latin America” convocado del 29 de Septiembre al 1 de
Octubre de 1999 por National Law Center Inter American Free Trade. The
organization of American States Business Software Alliance; con sede en
Washington DC, se presento el proyecto de ley 5070 -89 elaborado el 9 de agosto
de 1998 por el gobierno Peruano, que entre otras cosas regula a la firma
electrénica.

El proyecto es aprobado (basado en la legislacién colombiana, argentina,
chilena y mexicana) al aio siguiente tomando el nombre de Ley 27269 de Firmas
y Certificados Digitales, en ésta se establece la equivalencia funcional entre firma
electronica y la firma manuscrita; la vinculacion de un mensaje al signatario
electrénico de éste; asi como la integracién y autenticacién de los documentos
electronicos. Entre sus definiciones tenemos:

Firma digital, que para esta ley es la que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico; asociadas una clave
privada y una clave publica relacionadas matematicamente entre si, de forma que
las personas que conocen la clave publica no pueden derivar de ella la clave
privada.

Certificado digital, es el documento electronico generado y firmado
digitalmente por una entidad de certificacién, la cual vincula un par de claves con
una persona determinada confirmando su identidad.

Entidad de Certificacion cumple con la funciéon de emitir y cancelar
certificados digitales, asi como brindar otros servicios inherentes al propio
certificado o aquellos que brinden seguridad ala sistema de certificados en
pariicular o del comercio electrénico en general, podran también asumir las
funciones de entidades de registro y verificacién.

La Entidad de Regisiro o Verificacién, cumple con la funcién de
levantamiento de datos y comprobacion de la informacion de un solicitante de
certificado digital; identificado y autenticacidn del suscriptor de firma digital;
aceptacion y autorizacion de solicitudes de emisidn y cancelacién de certificados
digitales.
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2.4.8. Venezuela

El proyecto de Ley Organica de Tecnologias de !a Informacion del 26 de
abril del 2000, es el primer documento venezolano que se ocupd de la firma
electronica y los documentos digitales, al igual que en el caso Chileno, no
hablaban de una regulacidn de medios electronicos para fines comerciales ©
particulares; sino de sus usos en la administracion Estatal.

Pero igual que en el caso Chileno, mas adelante se crea una ley para
satisfacer los intereses de los particutares. En el 2001 aparece la Ley sobre
Mensajes de Datos y Firmas Electronicas,; en ella se reconoce la eficacia y el valor
juridico de la firma electrénica, el mensaje de datos y cualquier informaciéon en
farmato electronico. Sobre de diversas figuras electronicas dice:

Firma electronica es la informacidn creada o utilizada por el signatario,
asociada al mensaje de datos, que permite atribuirle su autoria bajo el contexto en
el cual ha sido empleado.

Los mensajes se datos son toda informacion inteligible en formato
electrénico o similar que puede ser almacenada o intercambiada por cualquier
medio.

Certificado electronico, es un mensaje de datos proporcionado por un
proveedor de servicios de cenrtificacién que le atribuye certeza y validez a Ia firma
electrénica.

Proveedor de Servicios de Cenificacién, es la perscna dedicada a
proporcionar certificados electronicos y demas actividades previstas en el decreto
— ley.

Sistema de Informacion, es aquel utiizado para generar, procesar o
archivar cualquier forma de mensaje de datos.

2495 Brasil

En materia electronica cuenta con un proyecto de ley scbre creacion,
archivo y utilizacion de los documentos electranicos.
2.410. Canada

Tiene la propuesta de la Columbia hritanica 13 — 2001, ley de

transacciones electrénicas. (“British Columbia Bill 13-2001, The Electronic
Transactions Act™’")

! hitp:/rwww cem.itesm.mx/dacs/publicaciones/logos/libros/libros/firma.pdf.
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2.4.11. Europa

Como todos sabemaos Europa se ha convertido en una Comunidad, algunas
medidas economicas, como la adopcién del euro como moneda unica de los
paises miembros, han sido implementadas. Otras de las medidas son de caracter
legal, buscando una unificacién de normas entre los paises miembros.

Los esfuerzos de unificacion legal, se han encaminado a diversas campos,
entre ellos el electrénico. Con el fin de lograr una armonia en cuestiones
electrénicas para la comunidad, la comunidad europea hizo diversas previsiones
acerca de procesos electronicos en la Comunicacion de la Comisién sobre
Fomento de la seguridad y la confianza en las comunicaciones electronicas,
presentada al Consejo de la Unidon Eurcpea el 1 de diciembre de 1997, y la
continuacion de la Conferencia Ministerial de Bonn de julio de 1997.

Para octubre de 1997 la Comision Europea presentd “"una comunicacion al
Consejo, al Parlamento Europeo, al Comité Econdmico y Social y Al Comité de
Regiones titulada ‘Iniciativa Europea de Comercio Electronico’, con un  subtitulo
de ‘Hacia un Marco Europeo para la Firma Digital y el Cifrado™'"?

Mas adelante a instancias del Gobiernc de Dinamarca (por medio de su
Ministerio de Investigacién y Tecnologia de la Informacion) y la Comision de las
Comunidades Europeas (DG Xlll, Telecomunicaciones, Mercado de la Infarmacidn
y de Explotacion de la Investigacion),se celebré en Copenhague los dias 23 y 24
de abril de 1998.

A dicha conferencia asistieron 102 representantes oficiales de todos los
estados miembros de la comunidad europea; asi como naciones invitadas
(Barbados, E.U.A., Japdn, Canada, Corea, Suiza y Noruega), 29 expertos, 55
invitados y representantes de la prensa. "Se celebraron 7 sesiones, 4 dedicadas a
la criptografia (tendencias del mercado, uso en la empresa, Industria europea y
cumplimiento de la ley) y tres a la autenticacion electronica y firma digital
(Reguisitos comunes minimos, Reconacimiento legal y Responsabilidad)'”?

Ese mismo afio, pero en el segundo trimestre, la comunidad europea habla
de la necesidad de encauzar las propuestas a la elaboracion de una Directiva de
firma digital; con el propésito de dar un reconocimiento legal comin a esta en
Europa. Para finales de 1998 se prepard un borrador de propuesta de directiva
sobre firma y servicios relacionados.

Resultado de esto al ano siguiente (1999), la comunidad europea saca una
Directiva del Parlamento Europeo y del Consejo que establece un marco comin
para la firma electronica. El objetivo que se plantea es garantizar el buen
funcionamiento del mercado interior en el area de la firma electrénica, instituyendo

" hip://www.informatica-juridica.comsirabajos/firma_digital.asp

*“Nota informativa acerca de {a audiencia europea de vxpertos sobre firma digital y cifrado
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un marco juridico homogéneo y adecuado para la Comunidad Europea y
definiendo criterios que fundamenten su reconocimiento legal'®. En el se dan
diferentes definiciones, entre ellas:

Firma electrénica como la fima en forma digital integrada en unos datos,
ajena a los mismos o asociada con ellos, que utiliza un signatario para expresar
conformidad con su contenido y que cumple los siguientes requisitos:

1. Estar vinculada al signatario de manera unica.

2. Permitir la identificacion del signatario.

3. Haber sido creada por medios que el signatario pueda mantener bajo su
exclusivo control.

4. Estar vinculada a los datos relacionados de modo que se detecte cualquier
modificacion ulterior de los misrmoes.

Dispositivo de Creacidn de Firma a los datos Unicos, como ¢ddigos o claves
criptograficas privadas, o un dispositivo fisico de configuracién unica para crear la
firma electronica.

Dispositivo de verificacion de firma son los datos Unicos, tales como codigos
o claves criptograficas publicas, o un dispositivo fisico de configuracidn Onica,
utilizado para verificar la firma electronica.

Certificado reconocide es el certificado digital que vincula un dispositivo de
verificacion de firma a una persona y confirma su identidad.

Proveedor de servicios de certificacion es |la persona o entidad que expide
centificados o presta otros servicios al publico en relacién con la firma electrénica.

Esta ha sido una de las directivas comunitarias europeas relativas a
medios electronicos mas importantes. Aungue existe una directiva posterior, la
llamada "Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1998, por la que se establece un marco comunitaric para la firma
electronica™ .

2.4.11.1. Espafia

Legislacion y jurisprudencia espafolas son suficientemente holgadas como
para acoger el concepto de firma electrénica (o cualguier otro tipo de firma) y
todos sus derivados. Pero con el objeto de otorgar mayor certeza juridica los
legisladores espafoles se ocuparon de estos nuevos conceptos electronicos.

" Cfr. Téllez Valdés, Julio. Ob. cit. p. 208
""" http:/fwww.mineco.esfoficvirtual/firma_0.htm
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Los primeros intentos de legislar al respecto los tenemos en el Real Decreto
2402/1985, del 18 de diciembre de 1985, que regula las facturas. En su articulo 3
menciona que no es necesaria “la firma ni ningun otro signo de validez” en las
facturas o contratos; para ser consideradas como validas. Lo importante de lo
sefialado en dicho decreto es que al hablar de “otro signo de validez” admite la
posibilidad de utilizar a |a firma electronica como un signc de validez.

Le sigue una circular del Banco de Esparia, la 8/88 del 14 de Junio de 1988,
donde se reglamente el Sistema Nacional de Compensacion Electrénica, donde se
indica que “la informacidn se cifrard, para que las entidades introduzcan un dato
de autenticacion con la informacion de cada comunicacién, a lo que se le reconoce
a este método el mismo valor que posee un escrito firmado por personas con
poder bastante”'’®

El siguiente paso es permitir el uso de medios electrénicos en la
administracidn piblica en cuestiones ciudadanas, esto se establecio finalmente en
el articulo 45 de la Ley 30/1992 (26 de noviembre de 1992} del régimen juridico de
las Administraciones Publicas y del Procedimiento Administrativo. Al que el Real
Decreto 263/1996 de febrero de 1996 donde se dice que “deberén adoptarse las
medidas técnicas que garanticen la identificacion y la autenticidad de la voluntad
declarada, pero no hace ninguna regulacién legal de la firma electrénica™!

A partir de ahi Espafia ha emitido mas decretecs, de entre todos ellos
consideramas muy importantes al Real Decreto Ley 14/1999 det 17 de Septiembre
de 1999 sobre firma electronica. En el se regula a la firma electronica, asi como
diversos aspectos relacionados. Algunas de las definiciones dadas por esta ley
son: La firma electrénica es el conjunto de datos, en forma electrénica, anejos a
otros datos electronicos o asociados funcionalmente con ellos, utilizados como
medio para identificar formalmente al autor o a los autores del documento que la
recoge. (RD-L 14/1999 Art. 2}.

En tanto que la firma electrénica avanzada es la que permite la
identificacian del signatario y ha sido creada por medios que éste mantiene bajo
su exclusivo control, de manera que esta vinculada Unicamente al mismo y a los
datos a los que se refiere, lo que permite que sea detectable cualquier
modificacién ulterior de éstos. (RD-L 14/1999 art. 2 b). Debe basarse en un
certificado reconocido, aquél que contiene determinadas informaciones (RD-L
14/1999 art. 8) y que ha sido emitido respetando determinadas cautelas (RD-L
14/1999 art. 12). El certificado reconocido tiene que haber sido expedido por un
prestador de servicios de certificacion acreditado (RD-L 14/1999 art. 6). Ademas
esta firma electrénica tiene que haber sido generada empleando un dispositivo
seguro de creacion de firma (RD-L 14/1999 art. 19) debidamente certificado (RD-L
14/1999 art. 8).

“ hup:/www informatica-juridica.comvtrabajos/firma_digital asp
"7 Ibidem -
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El certificado es definido como la certificacion electronica gue vincula unos
datos de verificaciéon de firma a un signatario y confirma su autenticidad.

Al tiempo que el prestador de servicios de certificacion es la persona fisica
o juridica que expide certificados, puede prestar, ademas otros servicios en
relacion con la firma electronica.

En el decretc se establece la equivalencia funcional entre fa firma
manuscrita y la electrénica avanzada al decir que se tendra, respecto de los datos
consignados de forma electrdnica, el mismo valor juridico que la firma manuscrita
en relacién con los consignados en papel y serd admisible come prueba en juicio.
(RD-L 14/1989 art. 3).

Igual de importante que el Decreto Ley de 1999, tenemos a la Nueva Ley
sobre firma electrénica que comenzd su vigencia el 20 de Marzo del 2004.
Algunas de las novedades que introduce esta ley con respecto a lo dispuesto por
su predecesora son: el Documento Nacional de Identidad, la Hamada firma
reconocida, certificados electronicos para personas morales; etc.

2.4.11.2. Alemania

El primer proyecto de ley en materia de firma electronica en Europa fue el
proyecto aleman del 19 de septiembre de 1996, promulgada el 13 de junio de
1997, entré en vigor el 1 de noviembre del mismo afo. Su reglamento (Law
Coverning Framework Conditions for Electronic Signatures and Amending Other
Regulations) fue publicado el 7 de junio de 1987. La ley de firmas digitales "tiene
como objetivo crear las condiciones generales para las firmas digitales bajo las
cuales se las pueda considerar seguras y que las falsificaciones de firmas digitales
y las falsificaciones de informacién firmada puedan ser verificadas sin lugar a
dudas™' ™.

La ley nos da las siguientes definiciones: Firma Digital es el sello creado
con una clave privada de firma sobre informacion digital, el cual permite, mediante
el uso de clave publica asociada rotulada por un certificado de clave de un
certificador, o de una autoridad, que sean verificados el propietario de la clave
firma y el caracter de no falsificador de la informacion.

Certificador es la persona fisica o juridica, la cual da fe a la atribucion de
claves publicas de firma de personas fisicas y mantiene una licencia para ese
motivo. En tanto que certificado es la certificacion digital rotulada con una firma
digital con respecto a la atribucion de una clave de firma publica a una perscna
fisica (certificado de clave de firma), o una certificacién digital especial que se
refiere inequivocamente a un certificado de clave de firma y contiene informacién
adicional (certificado de atributos).

" Téllez Valdés, Julio. Ob. ¢it. p. 209
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2.4.11.3. Bélgica

Bélgica contaba con algunas regulaciones en materia de medios
electronicos, como la Ley de telecomunicaciones: Régimen voluntario de
declaracion previa para los cerificados de clave publica; asi como algunos
proyectos: El Proyecic de ley de certificadores de clave publica relacionados con
la firma digital; El Proyecto de ley de modificacion del Cddigo Civil en materia de
prueba digital; y el Proyecto de ley sobre la utilizacién de la firma digital en ambitos
de la seguridad social y la salud publica.

Pero las leyes que vinieron realmente a reglamentar a la firma electronica
fueron: Loi introduisant 'utilisation de mohines de télécommunication et de la
signature électronique dans la procédure judiciaire et extrajudiciaire (Ley
introductoria al uso de loes medios de telecomunicacién y la firma electronica en el
procedimiento judicial y extrajudicial), del 20 de Octubre del 2000; y la Loi fixant
certaines régles relatives au cadre juridige pour les signatures électronigues er les
services de certification (Ley que establece ciertas reglas relativas al ambiente
juridico para las firmas electronicas y los proveedores de servicios de
certificacion),del 29 de septiembre del 2001.

2.4.11.4. Dinamarca

En este pals se dedicaron al desarrollo de un proyecto de ley de utilizacion
segura y eficaz de la comunicacion digital, que hizo posible el desarrollo de leyes
posteriores como: Act 411 of 31May 2000 on Electronic Signatures. Bill L 229.
Executive Order on Security Requirements etc. for Certification Authorities.
Executive Order N° 923 of 5 October 2000. Executive Order on Reporting of
Information to the National Telecom Agency by Certification Authorities and
System Auditors. Executive Order N°922 of October 2000 (Acta 417 del 31 de
Mayo del 2000 Sobre Firmas Electronicas. Iniciativa L 229. Orden Ejecutiva sobre
Requerimientos de Seguridad, etc. para Autoridades de Certificacién. Orden
Ejecutiva n® 923 del 5 de Qctubre del 2000. Orden Ejecutiva sobre reporte de
informacién al Direccién Nacicnal de Telecomunicaciones por Autoridades de
Certificacion y Auditores de Sistemas. Orden N° 822 de Octubre del 2000)

2.4.11.5 Finlandia

En Finlandia hasta este momento existen dos proyectos: uno sobre el
intercambio electrénico de datos en la administracién y los procedimientos
judiciales administrativos; y ctro por el que la Oficina del Censo hara las veces de
certificador de clave publica.
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2.4.11.6. Francia

El primer paso dado por Francia en la busgueda de una regulacion de las
transacciones electronicas es su Ley de Telecomunicaciones y disposiciones
sobre uso interior cifrado. La mencionada ley habla de una normatividad sobre
utilizacion de la firma digital en los ambitos de sequridad social y la sanidad
publica; asi como del suministro de productos de firma digital sujeto a
procedimientos de informacion; del mismo modo trata a la libetad de uso,
importacién y exportacion de productos y servicios de firma digital.

Posteriormente Francia emitiria un decreto y una ley. El Decreto N° 2001 —
217 del 30 de marzo del 2001 Para la aplicacién del articulo 1316 —4 del cddigo
civil y relativo a la firma electrénica; y la ley 2000-230 del 13 de marzo del 2000
portant adaptation du droit de la preuve aux technologies d l'informtion et relative a
la signature glectronique.

2.411.7. Irlanda

En el afio 2000, Irlanda pulblico su ley sobre comercio electronico
(Electronic Commerce Act, 2000 — number 27 of 2000)

24118, Halia

ltalia publico su ley N® 53 del 15 de marzo de 1987. En elia se reconoce la
plena validez juridica de los documentos electronicos. Posteriormente se expide el
Reglamento de Actos, documentos y contratos en forma electrénica aprobade el §
de agosto de 1897, por el Consejo de Ministros. En el se establecen los principios
generales de lo que debe entenderse por documento electrénico, llegando a las
siguientes definiciones por representacion informatica de actos hechos o datos
juridicamente relevante, por firma digital, el resultado del proceso informatico
basado en un sistema de claves o llaves asimétricas publica y privada.

El articulo 5 del antes mencionado Reglamento establece que el documento
informatico firmado con fimas digitales, tiene eficacia de documente privado™ "
Mientras que en el articulo 10.2, se “equipara a la firma digital schre un documento
informatico a la firma escrita en soporte papel; y el art. 11.1 establece que los
contratos realizados por medios telematicos o informaticos mediante el uso de
firma digital segun las disposiciones del reglamento seran validos y eficaces para
los efectos legales”™*.

El notario juega un papel importante en la autenticacion de la firma
electronica, siendo reconocido por el Reglamento en el articulo 16, en el que
define que la aufenticidad de la firma consistira en la declaracion por parte del

' hitp://www.injel.com/php/index.phpZoption=content&task=vicw&id=414& ltemid=35
" hetp:/www.informatica-juridica.comitrabajos/firma_digital.asp



oficial publico de que la firma digital ha sido puesta en su presencia por el tituiar,
previo el aseguramiento de su identidad perscnal, de la validez de la llave publica
y del hecho de que el documento firmado responde a la voluntad de la parte, no
siendo contraria al ordenamiento juridico”'®"

Esta ley y su reglamento repercutieron en otros ambitos, resultado de lo
cual se publicaron una serie de leyes y decretos paralelos. Entre los que estan: La
ley general de reforma de los servicios piblicos y simplificacion administrativa
promulgada: Principio de reconocimiento legal de los documentos digitales; el
decreto de creacion de archivo y transmision de documentos y contratos digitales;
el decreto regulador de productos y servicios; y el decreto sobre las obligaciones
fiscales derivadas de los documentos digitales.

En ultimas fechas ltalia publico las reglas técnicas sobre firmas digitales (15
de abril de 1999) y ta Ley sobre firma electrénica el 23 de enero del 2002.

2.4.11.9. Luxemburgo

Desde el 1° de Junio del 2001 cuenta con un reglamento relativo a la firma
electronica, a los pagos electrénicos y a la creacién de un comité de comercio
electronico. También existe un proyecto de reglamento sobre la determinacién de
un sistema de acreditacién de los organismos de certificacion y de inspeccion, asi
como de los laboratorios de prueba y de patrones a través de la creacion de la
oficina luxemburguesa de acreditacidon y vigilancia, de un comité de acreditacién y
de una seleccién nacional de auditores de tecnologias y calidad.

2.4.11.10. Portugal
Tiene su Decree —Law 290 - D/99.

2.4.11.11.Reino Unido

La firma no alcanza en common law el nivel de solemnidad con el que cuenta
en los sistemas de derecho romanistas.

“Es por ello que, el Unico impacto realmente apreciable de las Electronic
Signatures Regulations en el Reino Unido ha sido el producido por el
reconocimiento mutuo de certificados validos a través del mercado internc... Por
otra parte, el Reino Unido comenzd aprobando la Electronic Communications Act
en el affio 2000 y las Electronic Signatures Regulations, en transposicion de la
“Directiva de Firma Electronica™®2.

") hitp:/fwww. injef.com/php/index phpZoption=conten&task=viewdid =4 | 4& Hemid - 35
"2 hitp/twww.alfa-redi.org/revista/data/53-7.asp
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2.411.12. Suecia

Se “organizé una audiencia publica sobre la firma digital en 1997"'% Asi como
la “Qualified Electronic Signatures Act (FSF 2000-832)"'%*

2.4.12. Otros paises
2.412.1. Australia

Se encuentran desarrollando el Proyecto “Gatekeeper”; una estrategia para
la creacion de una infraestructura de firma digital que asegure la integridad vy
autenticidad de las transacciones efectuadas en el ambito gubernamental y en su
relacion con el sector privado. Asf también se prevé la creacién de una autoridad
publica que administre dicha infraestructura y acredite a los certificadores de clave

publica.

2.412.2. Japén

El primero de abril del 2001 Japon promulgd su Ley sobre Firma Electronica
y Servicios de Certificacién.

2.4.12.3. Malasia

Actualmente dicho pais cuenta con una ley de firma digital, en la gue se
otorga efecto legal al usc de ésta; y regula el licenciamiento de los certificadores
de clave publica. Asi como un proyecto piloto de desarrollo de infraestructura de
firma digital.

2.4.13. Organismos internacionales

2.4.13.1. Comisién de las Nacicnes Unidas para el Derecho Mercantil
Internacional (CNDUMI)

La Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI o UNCITRAL, por sus siglas en inglés) es un érgano
subsidiario de la Asamblea General de las Naciones Unidas. Establecido en 1966
con el objetivo de promover la unificacion y armonizacién progresiva del derecho
mercantil internacional. Con este objetivo siempre presente, se han desarrollado
diversos instrumentos de derecho sustantivo, aplicables a las transacciones

%% http-//www.informatica-juridica.com/trabajos/firma_digital.asp
" hitp:/twww.cem.itesin.mx/dacs/publicaciones/logos/libros/libros/firma.pdf.

144



comerciales, y otros aspectos de derecho mercantil de interés para el comercio
internacional.

La CNUDMI cuenta con sedes en Viena y Nueva York. Los estados
miembras son escogidos entre: representacion de diversas regiones geograficas,
estados observadores, organizaciones intergubernamentales y organizaciones no
gubernamentales de caracter internacional interesadas en la labor de la comision.
Actualmente se compone de 36 paises. Nueve miembros son estados de Africa,
seis de América Latina y el Caribe, siete son estados de Asia y catorce de Europa
Occidental y Oriental.

Algunos de los textos elaborados y preparados por la CNUDMI son: la
Convencién sobre la prescripcion en materia de compraventa internacional de
mercaderias, 1974. 17 estados partes; La Convencion sobre el Transpore
Maritimo de mercancias, Hamburgo, 1978. 28 estados partes. La Convencidn de
las Naciones Unidas sobre los Contratos de compraventa Interpacional de
Mercaderias, Viena, 1980. 62 estados partes. La Convencion de las Naciones
unidas sobre letras de cambic internacionales y pagarés internacionales. Nueva
York, 1988. 3 firmas, 3 ratificaciones y adhesiones. La Convencion sobre el
Reconocimiento y la ejecucion de las Sentencias Arbitrales Extranjeras. Nueva
York, 1958. 132 estados partes. Entre ofras, leyes modelo Ley modelo sobre
arbitraje comercial internacional, 1985; Sobre transferencias internacionales de
crédito, 1992; sobre contratacion publica de bienes, obras y servicios, 1994; sobre
comercio electronico, 1986, sobre insolvencia transfronteriza, 1997, guias
juridicas, guias legislativas, reglamentos y notas sobre determinadas practicas.

Pero las que son de vital importancia son para el presente estudio son La
ley Modelo de Comercio Electrénico y la Ley Modelo de firma electronica, de las
que a continuacion hablaremos con mayor profundidad.

Para el 24° periodo de sesiones de la CNUDMI {1991) se encargo al Grupo
de Trabajo sobre Pagos Internacionales, un estudio sobre los problemas juridicos
del Intercambio electrénico de datos. El informe elaborado por diche grupo fue
elevado al rango de comisidn, que posteriormente recibiria et nombre de Grupo de
Trabajo sobre Intercambio Electrénico de Datos.

Para el siguiente pericdo de sesiones (1992), la CNUDMI, tras examinar el
informe del Grupo de Trabajo sobre Pagos Internacionales; encomendé al Grupo
de Trabajo sobre Intercambio Electronico de Datos la elaboracidon de una
reglamentacion juridica del intercambio Electronico de Datos; hecho al que se
abocaron, dando como resultado que el 14 de Junio de 1996 en su 28° periodo de
sesiones celebrado en Nueva York, el Plenario de la CNUDMI “*examiné y probd el
proyecto de Ley Modelo sobre aspectos juridicos de EDI bajo la denominacion de
Ley Modelo sobre el comercio electrénico. (Resolucion General de la Asamblea
51/162 de 16 de diciembre de 1996)"1%°.

'** Reyes Krafft, Alfredo Alejandro. Ob. cit. p.161
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La iey de comercio electronico se divide en dos partes: en la primera se
abordan los aspectos generales del comercio electrénico y en la segunda se aplica
el comercio electronico al transporte de mercancias especificamente. Se basa en
el establecimiento del equivalente funcional de conceptos como: escrito, firma vy

original.

El Grupo de Trabajo sobre Intercambio Electrénico de Datos, seria
rebautizado como Grupo de Trabajo sobre Comercio Electronico; con esta nueva
denominacidn la Comisién se aboco al estudio de las cuestiones juridicas relativas
a las firmas digitales y las autoridades de certificacién. Mas adelante y como
resultado de un estudio encargado a la Secretaria del Grupo de Trabajo, se
redacto el documento A/CN.9WG.IV/WP.71 del 31 de diciembre de 1996. La
Comisidn en su 30° periodo de sesiones, celebrado en Viena del 12 ai 30 de Mayo
de 1997; hizo suyas las conclusiones a las que habia llegado el grupo de trabajo
sobre comercio electrénico, y en su 31° periodo de sesiones (celebrado en Nueva
York del 18 al 28 de febrero de 1997) con respecto a la viabilidad y conveniencia
de preparar un régimen uniforme sobre las cuestiones juridicas relativas a las
firmas digitales y las entidades certificadoras, y posiblemente sobre cuestiones
conexas. La Comisidn en su 32° periodo de sesiones (enero de 1998) encomendd
al grupc de trabajo la preparacién de un régimen uniforme para las firmas
electrénicas sobre la base de una nota preparada por la secretaria.

Producto de lo cual, el 5 de julio de 2001 se adopto la ley modelo de la
Comision de Naciones Unidas para el Derecho Mercantil internacional sobre Firma
Electronica; que define los conceptos de mensaje de datos, firma electrénica,
certificade digital, prestador de servicios de certificacion, firmante, parte que
confia. En la ley se da igual tratamiento a las diferentes tecnologias (principio de
neutralidad tecnologia), establece los reguisitos de firma, los actos requeridos del
firmante y del prestador de servicios de certificacion, asi como de 1a fiabilidad de
los recursos, el proceder de la pante que confia en el ceriificado y el
reconocimiento de certificados extranjeros y de firmas electronicas extranjeras.

La ley da una serie de definiciones: Se le llama Firma electronica a “los
datos en forma electronica consignados en un mensaje de datos, o adjuntados o
légicamente asociados al mismo que puedan ser utilizados para identificar al
firmante en relacidn con el mensaje de datos e indicar que el firmante aprueba la
informacidén contenida en el mensaje de datos” Para que dicha firma sea
considerada fiable, debe cumplir ciertos requisitos: a) los datos de creacion
corresponden exclusivamente al firmante, b) los datos de creacién de la firma
estaban en el momento bajo el control exclusivo del firmante, ¢) es posible
detectar cualquier alteracion de la firma hecha después del momento de la firma y
si la firma da seguridad de la integridad de ia informacion a que corresponde, y d)
es posible detectar cualquier alteracién hecha a la informacién luego de la firma.
Sin perjuicic que cualguier persona demuestre de otra manera Ja fiabilidad de la
firma electronica o aduzca pruebas de no fiabilidad de una firma.
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Algunos de los deberes que el firmante debe de cumplir de acuerdo con lo
expuesto en la ley son: actuar con diligencia razonable para evitar la utilizacion no
autorizada de los datos de creacién de la firma; utilizar los medios que proporcione
el prestador de los medios de certificacion, y dar aviso a cualquier persona gue
pueda considerar la firma fiable, si el firmante sabe que los datos de creacion de la
firma han guedado en entredicho ¢ si las circunstancias de que tiene conocimiento
el firmante muestran un riesgo considerable que los datos de creacion de la firma
hayan quedado en entredicho. Dehera igualmente cerciorarse que todas las
declaraciones que haya hecho en relacidn con el ciclo vital del certificado sean
exactas y cabales.

La ley también habla de algunas cbligaciones para los prestadores de
servicios de certificacién, como son: el actuar de conformidad con las normas vy
practicas que imponga, con la diligencia razonable para cerciorarse que todas las
declaraciones que haya hecho en relacidn con el ciclo vital del certificado o que
estén consignadas en él son exactas y cabales, proporcionar a la parte que confia
en el certificado los medios para identificar mediante el certificado la identidad del
prestador de servicios de certificacion, el método utitizado para comprobar la
identidad del firmante, si los datos de creacion de la firma son validos y no estan
en entredicho, entre otros; deberd, de ofro lado utilizar al prestar sus servicios,
sistemas, procedimientos y recursos humanos fiables. Estaran a cargoe del
prestador de servicios de certificacién las consecuencias juridicas que entrarie el
hecho de no haber cumplido los deberes.

2.4.13.2. Organizacion para la Cooperacion y Desarrollo Econdmico (OCD)

El 27 de marzo de 1997, la Organizacion para la Cooperacion y el
Desarrollo Econdmice publicd su recomendacion para el establecimiento de
politicas sobre Criptografia, (Guidelines for Cryptography Policy) “sin embargo solo
establece una serie de lineamientos que se sugiere a los gobiernos adoptar al
momento de legislar en materia de firma digital y Entidades Prestadoras de
Servicios de Certificacion”™®.

2.4.13.3. Organizacidn Internacional de Normas (1SO)

La International Standards Organization (ISQ) o Organizacién Internacional
de Normas, tiene la norma ISO/IEC 7438 — 2 (Arquitectura de Seguridad de OSl)
en la que se basan "tedos los desarrolios normativos posteriores, regula los
servicios de seguridad sobre confidencialidad, integridad, autenticidad, contrcl de
accesos y no repudio. A traves de su subcomité 27, SC 27, trabaja en una norma
de firma digital”™®".

¥ hirpa/iwww.cem.itesm.mx/dacs/publicaciones/logos/libros/libros/fitma pdf
"7 http://www.informatica-juridica.com/trabajos/firma_digital.asp
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2.5, Aplicaciones mercantiles de la firma electrénica avanzada

En el capitule primero, ai hablar de comercio siectronico, cencluimos que
éste era segun lo expresado por la organizacibn mundial de comercio: la
produccion, distribucidén, comercializacion, venta y entrega de bienes y servicios
por medios electronicos. Asimismo, aclaramos que e-commerce era la
denominacién en inglés para comercio electrénico, es decir lo mismo.

Posteriormente, al hablar de las diferentes clasificaciones de comercio
electronico, mencionamos una que se basa en |la forma de relacionarse entre los
agentes que actian en los actos de comercio electronico (empresas,
consumidores y administradores), cuyas combinaciones hacen surgir diversas
formulas como son: Entre empresas o B2B (Business to Business); entre empresa
y consumidor o0 B2C (Business to Consumers); entre empresa y la Administracién
o B2A (Business to Administration)”'8%: entre consumidor y consumidor o C2C
(Consumers to Consumers); entre consumidor y administrador 6 C2A (Consumers
to Administration)

Revisado lc anterior, es pertinente mencionar; que antes de conciuir el
presente capitulo debemos aclarar que la firma electronica avanzada, los
certificados digitales, y toda esa serie de tecnclogias de seguridad en las
transacciones comerciales electronicas; estan enfocadas a la modalidad comercial
B2B o Business toc Business. Es decir a la interrelacion gue se da entre las
empresas que generalmente hacen uso de los medios electrénicos para realizar
actividades tales como la recepcién de facturas, hacer ordenes de compra a sus
proveedores, efectuar pagos, etc. O en todo caso a la modzlidad B2A o Business
to Administration; que aborda a las transacciones entre empresas y el gobierno
{administracién publica). Por medio de las cuales las empresas pueden realizar
operaciones como el pago de impuestos, presentar declaraciones fiscales, etc.
Pero que a fin de cuentas se enfocan a las empresas; tan solo en nuestro pais
“B2B representa cerca del 78% de las transacciones electrénicas que se hacen”'®®

Esto debido a que las tecnologias, elementos materiales y juridicos,
utilizados para el desarmrollo de dichos mecanismo; resultan muy costosos y
complicados . Por lo que su uso se reserva a grandes transacciones comerciales
{como las que se dan entre las empresas). Dichas tecnologias de seguridad
empresarial y otros mecanismos electrénicos empleados por las empresas para su
mejor desarrollo reciben el nombre de E-business (o0 e - negocio en espafiol); que
es definido como “toda la organizacidon del negocio, vista desde el punto de
aplicacién de las nuevas tecnologias de la informatica” * "Implica la integracion de
varias tecnologfas como intranet, Extranet, comercio electrénico, administracion
de la relacidn con los clientes (customer relationship management o CRM),

% Téllez Valdés, Julio.Ob. cit. p. 189

189 http://www.amece.org.mx/motor/contenidos/htm1s/105_13_12_02.php?acceso

1% Patroni Vizquerra, Ursula, Apuntes de Derecho Electronico.
http://v2.vlex.com/es/ppv/doctrina/resultados.asp?query_doc=178122&n_orden=0&
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servicio al cliente, centros de ayuda, entre ofras actividades que proporcicnan
valor real a las organizaciones™'®'. El e- business depende en gran medida de la
seguridad y la confianza.

Para los particulares o consumidores finales existen ofro tipo de
mecanismos de proteccion como los Numeros de identificacidn perscnal o NIP
bancarios (“claves de cuatro digites numéricos para utilizarlos en los cajeros
automalicos, como medio de identificacién conjuntamente con el uso de tarjetas
de crédito o débito"'®?), las tarjetas plasticas con chips, etc. Que quizas no son tan
seguros como la firma electrénica, los certificados digitales y oftras figuras de
seguridad digital; pero son suficientemente seguras para las pequefias
transacciones comerciales.

! hitp:/iwww.ebconsultores.com.mx/sol_ebusiness.htm
' Acosta Romero, Miguel. Ob cit. p. 576
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CAPITULO TERCERO. FE PUBLICA Y CERTIFICACION

En el presente capitulo hablaremos sobre Fe Piblica y Certificacion; dos
concepciones que deben de ser cabalmenle comprendidas para que la naluraleza
de la entidad cerificadora pueda ser desentrafiada. Definiremos ambos conceplos
y posteriormente haremos un cotejo de figuras, con el fin de que el lector
comprenda porqué un prestador de servicios puede otorgar certificadores; pero
como el mismo Cadigo Civil Vigente sefiala en su articulo 100 “..la facultad de
expedir Certificados no conlleva fe publica...". Todo ello para demostrar que a
pesar de la carencia de fe plblica, un prestador de servicios de certificacion puede
ayudar a crear mayor certidumbre en las transacciones mercantiles electronicas,

3.1. Fe Puiblica
3.1.1. Aspecto filosofico

De acuerdo con algunos autores la fe es una "virtud teologal que nos hace
creer lo que Dios dice y la Iglesia proponen™®. Este concepto es seguido por la
mayoria de las definiciones; todas ellas se enfocan a ver la fe como aspectos
divinos y teolégicos; es un “creer en algo, en alguien, es voluntario, es decir, un
acto de adhesién libre e individual™®. La fe divina tiene un aspecto objetivo y
subjetivo. Objetivamente es “un conjunto de verdades reveladas por Dios™'® y
Subjetivamente es “un acto de fe""*

Sobre este acto de fe, San Agustin opina: "A la fe nadie puede ser
obligado™”; punto de vista Poyadu por Schopenhauer que piensa “la fe, como el
amor, no puede ser forzada™ ™. Aunque hay autores mas modernos con opiniones
distintas, como Miguel de Unamuno que al respecto sefiala: “No creemos si no lo
que esperamos, ni esperamos si no lo que creemos™ ™,

Los filbsofos también tienen su visidon al respecto de la fe. Partiendo dei
punto de vista onlologico la conceptian como: “"un proceso intelectual, que puede
ser en relacién con: a) el hombre aislado, que se refiere a la conviccién de cada
individuo (cada quien tiene su fe muy pariicular); b) el hombre en la colectividad,
se refiere a que cada individuo debe considerar algunos hechos o actos
especificos gue no presencid ni percibid con sus sentidos, procurdndole un estado

"' Raluy Poudevida, Amonio. Ob, cil. Fe

" Rios Hellig, Jorge, La prictica del Derecho Motarial. 3* ed. Me. Graw-Hill, México, 1998, p. 45

™ Carral ¥ de Teresa, Luis. Derecho Notarial v Derecho Registral. 15° ed. Pormia, México, 1998, p. 51

™ Ibidem

"hipeiiwww eped.edumurevista INTRODUCCION AL DERECHO_ NOTARIAL_PARTE_UNOhtm
"™ Carral y de Teresa, Luis. Ob, cit. p. 51

" Diccionario Enciclopédico Saber 3, Tomo 2. Ferndndez Editores. México, 1990, Fe
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de certidumbre alejado de la duda o el error®™. De esta ditima (la fe colectiva) es
de donde podemos partir para tratar de entender que es la fe piblica.

Con el paso del tiempo el crecimiento de los grupos humanos, llevo
aparejado un desarrollo en tamafio y complejidad de las comunidades; lo que
provocd gque sus miembros se vieran imposibilitados de presenciar los aclos
juridicos de otros conciudadanos; por lo que se tuvo que crear un sistema que
obligara a |a colectividad a tener como ciertas algunas afirmacicnes; surgiendo asi
la fe piblica como un medio para hacer que los actos celebrados por algunos
debieran ser tomados como verdaderos por otros de manera obligatoria.

El sistema de fe piblica se basaria en el “investir a una persona de una
funcién autenticadora, de modo que al expedir un documento, pudiera decirse que
estaba presente el Estado mismo™"'

3.1.2. Conceplo Fe Plblica

Conforme a lo expresado por el articulo 44 de la Ley de la Comisién Estatal
de Derecho Humanos de Jalisco debemos entender por Fe Publica a “..la faculfad
de auleniicar documentos preexistentes o declaraciones y hechos que lengan
lugar o estén aconleciendo en presencia de dichos servidores publicos, sin
perjuicio del valor probalorio que se les alibuya, en los (erminos de este
ordenamiento y olras leyes aplicables. Las declaraciones y hechos a que se
refiere el parrafo anferior, se hardn constar en el acla circunstanciada que al
efecto levantara el servidor plblico correspondiente”

Mientras que algunas definiciones doctrinales la ven como: “una presuncién
legal de verdad, un imperative juridico o verdad oficial impuesta por el Estado,
vigente mientras no se pruebe su falsedad; la seguridad otorgada por el Estado
para afimar que un acto o hecho es verdadero; el imperativo juridico o coaccidn
que nos obliga a tener por validos determinados hechos o acontecimientos sin
decir originalmente sobre su verdad objetiva;, o méas ampliamente como un
imperativo juridico que impone el Estade a un pasivo contingente universal para
considerar cierta y verdadera la celebracién de un acto o el acaecer de un evento
que no percibe este conlingente por sus sentidos; también es el contenido del
instrumento que lo contiene, "™

Sea cual sea la definicidn que adoplemos para fe plblica, debemos tener
presentes varios aspectos: 1. la fe publica siempre debe de constar en forma
documental; 2. Proviene del Estade con el fin de otorgar seguridad juridica a sus
compenentes; 3. Es un imperalive juridico, por lo que debe ser tenido
obligatoriamente como cierto por la colectividad; v 4. Es oponible ante cualquiera

™ Rios Hellig. Jorge. Ob, cit, p.45
™ Carral y de Teresa, Luois. Ob. cit. p. 52
™ Cfr. Rins Hellig. Jorge. Ob, git. p.46



(erga omnes). Por lo que cualguier definicion de fe plblica que observe estos
cuatro aspectos sera valida para nosotros.

3.1.3. Requisilos de Fe piblica

Para que exista la fe publica es necesario que cumpla los requisitos de
Evidencia, Objetivacion y Coetaneidad o Simultaneidad.

3.1.31. Evidencia

Se llama asi a la “relacion entre el quisn y el ante quien, el notario {o la
persona investida de fe publica) narra el hecho propio (certificacién) y constata el
hecho ajenn"’m_ En este requisito la importancia se ubica en el aulor de la fe
publica, y no en el documento o en el destinatario (de los que se ocupan otros
requisitos). Del autor se requiere que sea una persona publica, ¥ que vea el
hecho ajeno o que narre el propio.

De dicho autor “no se precisa acto de fe, sino de conocimiento direclo. Se
trata del autor, de quien dimana el acto de fe pura al destinataric. El autor jamas
produce un acto de fe, pues para él el becho o el acto es evidente. El acto de fe
s& requiere para todos los demas enfre los que debe surtir efectos ese aclo, o sea,
para los destinatarios del documento™®®.

3.1.3.2. Objelivacion

En el requisito de evidencia la imporiancia radicaba en el autor (la persona
investida de fe pdblica); mientras que en este otro el punto medular es el
documento donde se hace constar la fe piblica. Este requisito exige que “todo lo
percibido debe plasmarse en un instrumento, es decir, todo lo que el notario {o
persona investida de fe publica} percibe de manera sensorial o por el dicho de
otros, debe constar por escrito dentro de un protocolo™™

El documento es de suma importancia, ya que da al hecho un soporte
material, evitando con esto que desaparezca con el paso del liempo (ya que la
memoria del autor puede llegar a fallar) "Emancipandelc” de alguna forma de su
autor, al producirse una fe escrita "que esta previamente valorada por la ley y que
se subsiste integra, como hecho o documento auténtico, y como lal tiene que ser
estimada por el juez®®. Previniendo ademas que la fe plblica sea objeto de
requisitos exigibles a actos subjetivos (como el testimonio) come son: la fidelidad,
lealtad, desinterés, percepcitn retenida (memoria), pasitn, etc.

* Rios Hellig, Jorge. Db cit, p. 49
“hirpetiwww.eped. edumy/revista INTRODUCCION AL DERECHO  NOTARIAL PARTE UNC.him

™* Rios Hellig, Jorge. Ob cit, p. 50
™ Carral y de Teresa, Luis. Ob, cit. p. 55
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3.1.3.3 Coetaneidad o simultaneidad

Hace referencia a que los dos requisitos anteriores (objetivacion y
evidencia) deben darse al mismo tiempo; es decir, en un solo acto. "Es una
relacién temporal entre lo narrado por terceros, lo percibido por éstos o el notario
(o la persona investida de fe piblica) v su plasmacion u otorgamiento en el
instrumento notarial {o documento material”)

Pero esta coetaneidad debe darse bajo ciertas normas de forma (dirigidas
al autor), obligatorias para el fedatario plblico y previstas por la ley. Con el fin de
que el acto celebrado pueda surtir plenos efectos en el futuro, con lo que se
garantiza su futuro valor probatorio. O mejor dicho “el valor de la prueba se
alcanza por las garantias de su forma, esto es, por Ia: las garantias que acompanan a
las fases de evidencia, objetivacién y coetaneidad™®®

3.1.4. Notas o accidentes de la Fe Publica

Se denomina de esta manera a las “situaciones que tienden a determinar la
identidad entre el hecho o acto y lo narrado™%

3.1.4.1. Exactitud

La exactitud versa sobre la fidelidad que debe de existir entre lo
puntualizade en el documento donde consta la fe pablica y el hecho o acto que ahi
se narma. "Es la identidad entre a{:-turn ',r "dictum”, es la verdad del espejo. de la
fotografia: la imagen en su actualidad™

Entre los efectos juridicos que la exactitud de la fe publica acarrea, esta la
eficacia "erga omnes”; aunque el documento donde conste la fe pablica, puede
presumiblemente no ser conocido por todos, pero para aquel tercere que llegara
a conocerlo serd plenamente valido, por lo que no podra negarle valor probatorio
(aunque no puede obligar a terceros como oftros articulos).

3.1.4.1.1. Nalural

Es la relacion de exactitud entre el documento y el hecho; pero
enfocandose a referencias espaciales, es decir, al tiempo y lugar. Es decir se

' Rios Hellig, Jorge. Db git, p. 30
"'hup..h'uww eped.edumcrevistw INTRODUCCION AL DERECHO _ NOTARIAL PARTE LUNO.him
™ Rios Hellig, Jorge. Ob git. p. 53
0 Carral y de Teresa, Luis. Ob, gl p. 56



narra completamente el hecho, pero dentro de delerminados limites de tiempo:
tiempo de presencia funcionalista o unidad de aclo formal,

3.1.4.1.2. Funcional

Este punto hace referencia a que el hecho relatado en el documento debe
concretarse “a lo que del hecho inleresa a un asunto (unidad negocial) o la ley
{circunstancias de un acto o de una inscripcion)™''. Es decir, se debe relatar en el
documento Gnicamente lo scbresaliente del hecho o acto; asi como evitar a toda
costa formas anticuadas o inltiles.

3142 Integridad

Se refiere al “acto de materializar o estatizar el acto o hecho para el
futuro™'? en un documento. Es la busqueda de la exactitud proyectada hacia el
futuro.

3.1.5. Tipos de Fe Publica

3.1.5.1. Originaria

Se le denomina originaria a la fe que es “captada directa y meténeamente
por la vista y el oldo del funcionario 'de viso et auditu suis sensibus™"*. Es decir,
cuando el hecho o acto al que dara fe fue captado por el fedatario de forma
sensorial (a través de sus sentidos) de forma directa e inmediata.

3.1.5.2. Derivada

Al tiempo gue hablamos de fe derivada cuando el hecho objeto de la fe; no
es una cosa, hecho o persona que el fedatario capte sensorialmente. Si no un
documento o hecho de un tercero, preaxistente.

3.1.6. Clases de Fe Publica

Antes de comenzar a hablar de la clasificacidn que se hace de la fe pablica;
debemos dejar claro, que “la fe publica es unica, vy el Estado la ejerce por si mismo
o la delega a servidores publicos o a ’:!am-::ll.|Ianz-s..'2 Si es gue se llega a
agruparse a ésla en categorias es con meros fines didacticos. Aclarado este

Hhipewww.eped.edu. murevist/ INTRODUCCION AL DERECHO NOTARIAL PARTE UNO.htm
2 Rigs Hellig, Jorge. Ob cit, p. 53

" Carral y de Teresa, Luis. Ob, clt, p. 58

i Rins Hellig, Jorge. Ob cit. p. 58
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punto, podemos prosequir con nuestro estudio de las diversas clasificaciones que
se hacen de la fe pablica.

3.1.6.1. Notaral

Llamamos Fe Piblica notarial a aquella que es dada por los notarios. La ley
del Notariado para el Distrito Federal Vigente, en su articulo 42 nos dice del
MNotario: Arficulo 42. Notario es el profesional del Derecho investido de fe
publica por el Estado, y que tiene a su cargo recibir, inlerpretar, redactar y dar
forma legal a la Voluntad de las personas que ante él acuden, y conferir
autenticidad y certeza juridicas a los actos y hechos pasados ante su fe,
mediante la consignacién de los mismos en instrumentos publicos de su
autoria. El nofario conserva los instrumentos en el profocolo a su cargo, los
reproduce y da fe de eflos. Acliia lambién como auxiliar de la administracién de
justicia, como consejero, drbitro o asesor inleracional, en los términos que
seflalen las disposiciones legales relativas.

El notario es la persona investida de fe plblica con la mas extensa gama de
facultades, ya que sus actuaciones son empleadas en la mayoria de las materias
juridicas, aungue su funcion de fedatario plblico también tiene algunas
limitaciones cﬂnfnrmﬁ al articulo 45 de la citada Ley de Notariado para el Distrito
Federal Vigente®'

Es indudable el valor probatorio de los testimonios notariales, ya que "El
derecho notarial satisface la necesidad general de toda prueba, ya que el notario
actia en el mismo instante en que se produce el hecho, en cambio, en los
sislemas :le meba. en general el hecho se comprueba generalmente después de
que ocurrié™'®, El notario es el fedatario publico por excelencia, pero existen otros
de los que hablaremos en los siguientes apartados.

3.1.6.2. Judicial

Este tipo de fe publica estd contenida en los documenlos judiciales, los
funcionarios competentes para dar fe en un proceso judicial seran de los
secretarios de los juzgados (mas no los jueces) ya que dan fe de los aclos
decretados por el juez, realizando diligencias, o expidiendo copias cerlificadas.

“* Articule 45, Queda prohibido a los notarios:

I. Actuar con parcialidadi...)

11.Dar fe de actos que dentro de los procedimientos legales respectivos cormmesponda én exclusiva hicerlo o
dlgan servidor pablicod...)

11 Actuar como noterio en instrumentos o asunios en que tengan interés, disposicion a fuvorf..)

1V . Actuar como notario sin rogacion de parte(_..}

1 htrpeffwww. prodigyweb, et maubieletio/conclusiones_him



Esto conforme a los arficulos 58 v 61 de la Ley Organica del Tribunal Superior de
Justicia del Distrito Federal®'".

A decir de algunos autores “el Ministerio Plblico, ya sea local o federal,
tambien tiene fe pdblica (ministerial) en relacion a las diligencias en que debe
intervenir?'®, Esto debido a las actas levantadas por ellos en desempefio de sus
funciones; actuaciones de las que encontramos sustento legal en los articulos 124
del Cddigo Federal de Procedimientos Penales y 2656 del Codigo de
Procedimientos Penales para el Distrito Federal™'®.

3.1.6.3. Mercantil

Este tipo de fe pilblica estd depositada en los corredores publicos, que
pueden, ya bien, ser intermediarios en los actos de comercio; o bien, actuar como
fedatarios imparciales en actos y hechos mercantiles. La funcién de correduria
plblica esta regulada por la Ley Federal de Correduria Piblica Vigente (Articulos
6 y 18%%), donde se habla de las funciones del corredor publico y de la péliza
(instrumento donde hace constar sus actuaciones como fedatario).

*'" Articulo 38, - Son obligaciones de los Secretarios de Acuerdos:(...)
1. Autorizar los despachos, exhorios, sctas, diligencias, sutas v toda clase de resaluciones que se expidan,
asienten, practiquen o dicten por el Juez;
1V, Asentar en los expedientes las cenificaciones que procedan conforme a la ley o que el Juez ondenc;
;:i._ﬁ‘nrdir las copias autorizadas que la ley determine o deban darse a las partes en vined de deereto

icial;
Articubo 61 - Los Secretarios Actuarios estardn adscritos a cada Juzgado v tendrin las obligaciones
sigulentes:(...)
111, Hacer las notificaciones y practicar las diligencias decretadas por los Jueces, bajo la responsabilidad Jde la
fie pablica que les corresponda y deniro de les horas hibiles de! dia, entendiéndose por éstas Ins que median
desde las siete hasta las diecinueve homs, devolviendo los expedientes dentro de las veinticuatro hors
siguientes, previas los anolaciones en el libro respectivo. v
IV, En caso de existir imposibilidad para practicar las diligencias ordenadas, deberd asentar reon de ello v
devalver las actuaciones dentro de lis veinticuatro homs siguienies.
El Secreterio Auxiliar Actuario de Sala tendrd las mismas obligaciones referidas en las fracciones anteriores.
™ Rios Hellig, Jorge. Ob cit, p. 59
" Artiento 265. Al iniciar sus procedimientos, el Ministerio Piblico o la policia judicial, se trasladarén
inmediatamente al lngar de los hechos, para dar Te de las personas v de las cosas a quienes hubiere
afectado el acto delictuoso y tomardn los datos de las que lo hayan presencindo, procurando gue declaren,
si s posible, en ¢l mismo lugar de los hechos, ¥ citindalas, en caso contrario, para que dentro del 1érming de
veinticuatro horas comparezcan a rendir su declaracion,
Articulo 124, En ¢l caso del articulo anterior, s¢ procedera a levantar el acta correspondiente, que
contendri: la hora, fecha y modo en que se tenga conocimiento de los hechos(...);
= Articulo 6. Al corredor piblico corresponde:(...)
V.- Actuar coma fedatario plblico para hacer constar los contratos, convenios, actos y hechos de noturaleza
mercantil, excepto en tratindose de inmuebles; asi comoe en la emision de obligaciones v otros titulos valor:
en hipotecas sobre bugques, navios y seronaves que se celebren ante é1, ¥ en el otorgamiento de eréditos
refaccionarios o de habilitacién o avio, de acuerdo con la ley de la materia;
¥l.- Actunr como fedatarios en la constitucion, modificacion, fusitn, escision, disolucidn, liquidacion v
extincidn de sociedades mercantiles ¥ en los demds actos previstos en la Ley General de Sociedades
Mercantiles; ¥
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3.1.64. Registral

“La fe notarial se apoya en la publicidad de los actos por medio del Registro
Publico de la Propiedad y ofros registro."**'; por lo que se deposita la llamada Fe
Piblica Registral en los directores de los registros (locales o federales). Esto
conforma al articulo 6° del Reglamento del Registro Publico de la Propiedad para
el Distrito Federal™.

3.16.5. Consular

Esta fe piblica esta depositada en los consules (no asi los embajadores),
que realizan funciones nolariales en actos que pudieran llegar a tener efecto en
nuesliro pais; como son; teslamentos, otorgar poderes, legalizacion de firmas en
documentos pdblicos, etc. Esto conforme a lo establecido en el articulo 44 de la
Ley del Servicio Exterior Mexicano®™”,

El Reglamenlo de la Ley del Servicio Exterior Mexicano, es mas especifico
acerca de las funciones consulares, sobre ella habla en varios de sus arliculos
(78, 80,82 — 86)°** El procedimiento de legalizacién de que habla el articulo 867,

Articulo 18. Pdliza es el instrumento redactade por el corredor para hacer constar en €] un acto, convenio o
contrato mercantil en el que esle suterizado a intervenir como funcienario revestido de fe poblica. Acta os la
relacifin escrits de un hecho juridico en la que el comedor intervino con fe pdblica v que comendrd las
circunstancins relotivas al mismo, Las sclas v polizas awlorizadus por los corredores son instrumentos
piblicos ¥ los asientos de su libro de registro ¥ las copias certificadas que expida de las palizas, actas y
asientos son documentos que hacen prucha plena de los contratns, actos o hechos respectivos.
El corredor podra expedir copias centificadas para hacer constar kas actas o pilizas en que haya intervenido,
siempre que obren en su archivo v que aparezcan debidamente registradas en el libro correspondiente
a2 hiepe/fwww. prodigyweb.net.mx/bieletta'conc lusiones. him

= Articulo 7. Corresponde al Depanamento, por conducto del Director General:(...)
| Ser depositario de la fe piblics registral para cuvo pleno ejercicio se auxiliard de los registradores y demis
servidores piblicos de la nstitucion;
' Articulo #4.- Correspante a los jefes de oficinas consulares:(...)
IH, Ejercer, cuando corresponda, funciones de Juez del Registro Civil;
¥, Ejercer funciones notariales en los actos v contratos celebrados en el extranjero que deban ser gjecutndos
en ferriorio mexicana, en los iérminos sefialados por el Reglamento. Su fe piblica serd equivalente en toda la
Republica, a ln que tienen los actos de los notarios en el Distrito Federal;
Laos jefes de oficing consular podrdn delegar en funcionarios subalternos el gjercicio de una o varias de las
facultades sefaladas en el presente anticulo, sin perder por ello su gjercicio ni eximirse de ln responsabilidad
por su ejecucion, La delegacidn se hard en los términos que establezca el Reglamento de la presente Ley.

Articulo 78.- Ademds de lns funciones consignadas ¢n ¢l articulo 44 de ln Ley, cormesponde a los jefes de

oficinas consulares:
V.- Cotejar los documentos piblicos o privados que en eriginal tengan a Ia vista v certificar Ias copias
correspandientes. Fara ello llevardn un libro de cotejos en los iérminos que determine la Secretaria;
Articulo 82.- Las oficinas consulares gjercerdn las funciones del registro civil en los términes del Ciodigo
Civil Federal y autorizarin en el extranjero las actas de registro civil concernientes al nacimienio, matrimaonio
v defuncidn de mexicanos v, en su caso, expedirdn copias cenificadas de lns mismas, Los actos del estado
civil de mexicangs en ¢l extranjero se asentardn cn las formas gue proporcione ba Secretaria,
S0lo se aulorizardn actas de matrimonio cuando los dos contraventes sean mexicanos,
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es sustiluido por el apostillamiento, que dimana de la Convencion por la que se
suprime el requisitc de legalizacion de los documentos pulblicos extranjeros
concluida en la 5 de octubre de 1961, durante la Novena Sesion de la Conferencia
de la Haya de Derecho Intemacional Privado;, aprobada por la Camara de
Senadores del H. Congreso de la Unién, el 19 de diciembre de 1993, segin
decreto publicado en el Diario Oficial de la Federacién el 17 de enero de 1984; y
que fue finalmente fue promulgada el 14 de agosto de 1995 en el Diario Oficial de
la Federacion.

3.1.6.6. Administrativa

Es aquella fe piablica, que liene el Poder Ejecutive, por medio de sus
Secretarias de Estado, concedida (por técnica legislativa) a los oficiales mayores
de éstas; se ejerce basados en cerlificaciones, y esta limitada por los actos
internos de la Secretaria.

Ejemplo de este tipo de fe plblica lo encontramos en la Ley Orgénica de la
Administracion Plblica del Distrito Federal, que establece en algunos de sus
articulos:

Articulo 20. A la secretaria de gobiemo cormesponde primordialmente...

Las copias certificadas de las actas del Registro Civil expedidas por funcionarios consulares tendrin validez
en México.

Las actus a que se refiere este articulo serin concentradas en ka Oficina Central del Registro Civil en el
Distrito Federal, en los érminos y condiciones que sefialen las disposiciones aplicables.

Articulo 83.- Los funcionarios consulares podrin legalizar firmas en documentos piblicos extranjeros
expedidos por awtoridades residentes en sus respectivas circunscripeiones consulares, o en documentos que
hubieren sido certificados por fedararios de su circunscripeidn.

La legalizacidn consistird en certificar gue las firmas, los sellos o ambos, gue consten ¢n un documentn
expedido en el extranjero, sean los mismos que use en sus actuaciones el funcionario que lo haya aorizado 3
que dicho funcionario desempeilaba el cargo con el que s ostentd ol firmar el documentn de que se trate

Al efecto, las oficinas consulares mantendrin un regisino de las firmas y los sellos que usen los funcionarios
que actien en su circunscripeion.

Las legalizacionss sdlo se harin tratdndose de documentos originales o de copias cenificadas expedidas por
funcionarios o fedatarios autorizados legalmente v & expedirin en | forma especial gue proporcione ln
Secretaria, la cunl s¢ adherird al documento respectivo. En ambos s imprimird la firma del funcionario y el
sello de ln oficing que legalice.

Las legalizaciones efectuadas por las oficinas consulares surtirdn sus efectos en la Repablica Mexicana sin
necesidad de que las firmas de dichos funcionarios requicran o su vez ser legalizadus por la Scerctaria,
Articulo 85.- En el ejercicio de funciones notariales, las oficinas consulares podrin dar fe, autenticar y
protocalizar contratos de mandato y poderes, testamentos piblicos abiertos, actos de repudiacion de herencins
¥ autorizciones que otorguen las personas que ejerzan la patria potestad o la urela sobre menaores o
incapaces, siempre ¥ cuando dichos actos jurfdicos se celebren dentro de su circunscripeion y estén destinados
a surtir efectos en México.

*ZArticulo 86. Las oficinas consulares asentarin y autorizardn 1as escriluras que se olorguen ante su fe en sy
protocolo, autorizado previamenie por la Secretaria, v elaborado conforme o las disposiciones de la Ley de
Motariado pars el Distrito Federal,
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XV. Certificar en los lérminos de las leyes y reglamenios respectivos, documentos
expedidos por los funcionarios del Distrifo Federal en el Desemperio de sus
funciones y expedir copias certificadas de los que obren en los archivos de la

dependencia,...
Articulo 32. Corresponde a las delegaciones del Distrito Federal,

I. Legalizar las firmas de sus subaltemos, y cerfificar y expedir copias y
constancias de los documentos que obren en los archivos de la delegacion;

3167 Maritima

La fe piblica maritima esta deposilada en el capitan del bugue para ciertos
casos especiales, esto conforme al articulo 25°°° de la Ley de Navag;aciﬁn y otros
relativos del Cédigo Civil para el Distrito Federal (146 y 1583 a 1592)°%.

3.1.6.8. Registro Civil

La fe piblica también esta depositada en los Jueces del Registro Civil, para
los actos referentes al estado civil de las personas; esto conforme al articulo 35°%°
del Cédigo Civil para el Dislrito Federal,

316.9. Agrara

Sobre la fe publica en materia agraria, podemos decir que en varios
articulos de la Ley Agraria se otorgan funciones de certificacion (es decir, fe
publica) a ciertas autoridades; asi como lambién, el Reglamento Interno del
Registro Agrario Nacional, puntualiza lo que se considera como fedatario para
fines agrarios. Estamos hablando de los articulos 28, 58, 68, 80 y 114°%° de la Ley
Agraria y 13 del Reglamento Interno del Registro Agrario Nacional’™,

#* articulo 25. El capitan tendrs s siguientes funciones a bordo de las embarcaciones:

IV, Actuar coma oficial del Registro Civil y levantar lestamentos, en los términos del Codigo Civil para ¢
Distrito Federal, en Materia Comin, y para toda Ia Repiblica en Materfa Federal; ¥(...)

% Articulo 1583, Los que se encuentren en alta mar, a bordo de navios de la Marina Nacional, sea de guerma
o mercantes, pueden testar sujetindose a las prescripeiones siguienies,

Articula 1584. El testamento maritimo serd escrito en presencin de dos testigos v del Capitin del navio, ¥
serd beido, dotado v firmedo, como se ha dicho en los anticulos 1512 al 1519; pero en todo caso deberdn Tirmar
el Capitin y los dos restigos.

=% Articulo 35, En ¢l Distrito Federal, estard a cargo de los Jueces del Registro Civil, autorizar los actos del
estada civil y extender las actas relativas a nacimiento, reconocimiento de hijos, adepcidn, matrimonio,
divorcio administrative y mucrie de los mexicanos y extranjeros en el Distrito Federal, al realizarse el hecho o
weto de que se trate, asi como inscribir las ejecutorias que declaren la ousencia, la presuncidn de muerte, el
divorcio judicial, la tutela o que se ha perdido o limitado 1a capacidad legal para administrar biencs, sicmpre v
cuando se cumplan las formalidades exigidas por los crdenamientos juridicos aplicables.

5% A rticulo 80. Los ejidatarios podrin enajenar sus derechos parcelarios o ofros ¢jidatarios o avecindados del
mismo nicheo de poblacion. Para la validez de Ia enajenacidn a que se refiere este anticulo bastard la
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3.1.6.10. Legislativa

Cuando hablamos de |a fe publica del Poder Legislativo, pensamos en esta
como una fe pablica intrinseca, "la cual surle efecto en los actos de publicacian y
promulgacion de las leyes. Quienes reciben estas disposiciones deben tener por
cierto, verdadero y obligatorio el texto de éstas (contenido en el Diario Oficial de Ia
Federacion y en las gacetas o periddicos oficiales de las entidades federativas)™
sobre estu tenemos el articulo 14 de la Ley Federal de Derecho de Autor

Vigente®*

3.1.6.11. De los archivos notariales

Para el caso de aquellos lugares donde exista un Archivo General de
Notarias, se concederd a su litular fe plblica para expedir copias certificadas a
peticion de parte o fedatario, o bien regularizar documentos incompletos en su
poder, entre ofras funciones. Eslo conforme al articulo 238 de la Ley de Notariado
para el Distrito Federal®*,

conformidad por escrito de las partcs ante dos testigos v la notificacion que se haga al Regisiro Agrario
Macional, ¢l gue deberd expedir sin demora los nuevos certificados parcelarios. Por su parte ¢l comisariado

ﬂdﬂ deberd realizar la inscripcion comespondiente en el libro respectivo...

Articulo 1.3, Para efecto de lo dispuesto en el articulo 28 v demis relatives de la Ley, por fedatario pablico

se entenderd, ademds del notario ¥ corredor pablice, los funcienarios piblicos que ejerzan funciones

fedatarins de conformidad con la legisiacion aplicable

' Rios Hellig. Jorge. Ob cit, p. 65

2 & rticulo 14.- No son objeto de la proteccion como derecho de autor o que se refiere estn Leyi(...)

VI, Los textos legislativos, reglamentarios, administrativos o judiciales, asi como sus traducciones oficiales.
En caso de ser publicados, debertn apegarse al texto oficial ¥ no conferinin derecho exclusivo de edicidn:

Sin embargo, senin objeto de proteccion las concordancias, interpretaciones, estudios comparativos,
antaciones, comentarios y demis trabajos similares que entraften, por parte de su autor, la creacidn de una
obra original;
1 Articulo 238 - El Consejero Juridico y de Servicios Legales designard al titular del Archivo, quien ejercerd
ademas de las facultades previstas en otros ordenamientos juridicos, las sigwiemes:...)

V.- Expedir v reproducir a solicitud de parte interesada los documentos piblicos v privados que obren en los
acervos en custodia del Archivo;

¥1.- Certificar la documentecion solicitada por autoridades judiciales, administrativas v legiskativas, asi como
por los parmiculares que acrediten su interés legitimo, ¥ que est€ en cusiodia del Archivo;...

W1l1.- Certificar la razdn de cierre con respecto a la revision previa a la que se refiere la fraccion que
sniecede;...

X1~ Regularizar v autorizar en definitiva, los instrumentos que hubieren quedado pendientes de autorizacidn
por parie de un notario;...



32. Cerlificacion

Tratamos a la fe plblica en el apartado anterior; por lo que ahora es
perlinente hablar de la ceriificacién, para asi poder obtener los datos suficientes,
que nos permitan realizar una comparacion entre la funcion cerificadora y la
fedataria. Esto con el fin de acercarnos mas a la naturaleza de las funciones de la
Entidad Certificadora de los Actos de Comercio Electronico para el sistema juridico
en nuestro pais.

3.2.1. Conceplo

La certificacion en general, es definida por la mayoria de los autores, como
una “accion llevada a cabo por una entidad reconocida como independiente de las
partes interesadas, mediante la que se manifiesta la conformidad de una empresa,
producto, proceso, servicio o persona con los requisitos definidos en normas o
especificaciones lecnicas™ ™

Esta entidad reconocida como independiente o tercera parte de la relacion,
por lo general asegura por escrilo su conformidad {con la empresa, producto,
proceso, servicio o persona). A este escrito se le conoce como certificado, y
constiluye wuna valiosa herramienta para las transacciones comerciales
internacionales y nacionales, ya que es un generador de confianza entre las
partes.

Conforme a lo expresado por el ariculo B0 de la Ley de Metrologia y
Normalizacion, las actividades que debe de comprender la certificacion en general
son: “l. Evaluacion de los procesos, productos, servicios e instalaciones, mediante
inspeccion ocular, muestreo, pruebas, investigacion de campo o revision y
evaluacion de los programas de la Calidad; ll. Seguimiento posterior a la
certificacién inicial, para comprobar el cumplimiento con las normas y contar con
mecanismos que permilan proteger y evitar la divulgacion de propiedad industrial o
intelectual del cliente; v Il Elaboracion de criterios generales en materia de
cerificacion mediante Comiltés de Certificacion donde paricipen los sectores
interesados y las dependencias. Tratandose de Normas Oficiales Mexicanas los
criterios gue se determinen deberan ser aprobados por la dependencia
competente™,

Mientras juridicamente, Ley Federal de Metrologia y Normalizacion en su
articulo 3° define a la certificacion como el: procedimiento por el cual se asegura
gue un producto, proceso, sislema o servicio se ajusta a las normas o
lineamientos o recomendaciones de organismos dedicados a la normalizaciin
nacionales o internacionales.

iJ" http:/fwww. aenor.es'desarrollo‘centificacion/guees/quesscertificacion. asp
# hitpsiweww_onnecce orgmx/
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Al tiempo que norma o lineamiento internacional segun lo expuesto por
este mismo articulo deben ser entendidas como: la norma, lineamienfo o
documento normativo que emite un organismo intemacional de normalizacion u
ofro organismo intemacional relacionado con la matena, reconccide por el
gobierno mexicano en los lérminos del derecho intermmacional. En tanto, y segin lo
expresado por este mismo articulo, las normas mexicanas pueden ser oficiales y
no oficiales, para el caso de las no oficiales, son definidas como: la que elabore un
organismo nacional de normalizacion, o la Secretaria, en los lérminos de esta Ley,
que prevé para un uso comin y repelido reglas, especificaciones, atnbutos,
melodos de prueba, direclrices, caracterislicas o prescripciones aplicables a un
produclo, proceso, inslalacion, sistemna, actividad, servicio o melodo de produccion
u operacion, asi como aguellas relativas a terminologia, simbologia, embalaje,
marcado o eliquelado. Siendo diferentes de las normas oficiales mexicanas, a las
que se especifica como: la regulacién técnica de observancia obligatoria expedida
por las dependencias compelenies, conforme a las finalidades establecidas en el
articulo 40, que eslablece reglas, especificaciones, atributos, directrices,
caraclerislicas o prescripciones aplicables a un producto, proceso, instalacion,
sislema, aclividad, servicio o mélodo de produccion u operacidn, asl como
aquellas relativas a lerminologia, simbologia, embalaje, marcado o eliquetado y
las que se refieran a su cumplimiento o aplicacion.

Sin embargo vy tal como lo expone el articulo 51-A Las normas
mexicanas son de aplicacion voluntaria, salvo en los casos en que los parliculares
manifiesten que sus produclos, procesos o servicios son conformes con las
mismas y sin perjuicio de que las dependencias requieran en una norma oficial
maxicana su observancia para fines determinados. Su campo de aplicacidn puede
ser nacional, regional o local.

Como podemos ver no hay mucha discrepancia entre la definicion de
certificacion dada por los tedricos y la expuesia por la ley mexicana; pero para
efectos de esta tesis, tomaremos como concepto general de certificacion el dado
por el articulo 3° de la ley de metrologia y normalizacion.

3.2 2. Caracteristicas

Al hablar de certificacion en general; las fuentes coinciden en sefalar dos
caracteristicas fundamentales que ésta debe de llenar: el ser temporal y tener
caracter voluntario.

Cuando decimos que la cerdificacion es temporal, se hace alusion al
certificado (o escrito de conformidad dado por el tercero cerificador) que tiene
clerto tiempo de vigencia, dependiendo de la empresa, producto, proceso, servicio
o persona; y del tercero certificador. Al término del tiempo de vigencia del
certificado, se debe de solicitar una nueva evaluacion, con el fin de conseguir una
renovacion del mismo; pero esto no quiere decir que mientras este vigente el
certificado, dejara de ser objeto de observacidon, por el contrario el tercero
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certificador esta obligado a dar seguimiento posterior al objeto de su certificacidn,
para asi olorgar la seguridad suficiente a terceros de que se esta frente a un
objeto confiable.

Por olra parte, cuando hablamos del cardcter voluntario de la certificacion,
queremos decir, gue en ningln caso existe una regla, norma o procedimiento
coercitivo que haga que las partes se vean obligadas a seguir determinados
lineamientos; debe quedar claro que la cerificacion es siempre solicitada por la
parte interesada que por razones de seguridad interna o externa, o bien por
cumplir con los lineamientos consensuales que mercado solicita, requiere a un
organismo cerificador sus servicios. El ordenamiento nacional reconoce este
principio, tal es el caso de la Ley de Metrologia y Normalizacion, que en su articulo
51-A (anteriormente citado) sefiala: “Las normmas mexicanas son de aplicacion
voluntana...”

3.2.3. Organismos de Certificacion

La entidad reconocida como independiente o tercera parte de la relacion
para el procedimiento de cerificacion, es fambién conocida con organismo de
certificacion (encargado entre otras cosas de emitir un certificado). Su importancia
es medular ya que debe ser una entidad lo suficienterente acreditada y confiable
para que sus determinaciones y criterios sean reconocidos por las ofras partes. En
el presente apartado hablaremos de dichos organismos, asi como de algunos
organismos de cerlificacion sumamente importantes en el medio internacional y
nacional a manera de ejemplo.

Segln el articulo 3° de la ley Federal de Metrologia y Normalizacion;
debemos entender como organismos de certificacion a las personas morales que
lengan por objeto realizar funciones de cerificacion. Eslos organismos de
certificacion encuentran fundamento juridico y regulaciones especificas en
diversos ordenamientos nacionales; entre los que tenemos a la ya mencionada
Ley Federal de Metrologia y Normalizacidn, que en sus articulos 3 fraccion XV-A,
68, 70 fraccion |, 70-C, 79, B0 y BB, hace referencia a ellos de la siguiente forma:

El articulo 3" nos dice que “Para los efectos de esta Ley, se entenderd
por: ... XV-A. Personas acrediladas: los organismos de cerificacion, laboralonios
de prueba, laboratorios de calibracion y unidades de verificacién reconocidas por
una enlidad de acredilacion para la evaluacién de la conformidad...”

El articulo 68 menciona "La evaluacitn de la conformidad serd realizada
por las dependencias compelenies o por los organismos de certificacién, los
laboratorios de prueba o de calibracidn y por las unidades de wverficacién
acreditados y, en su caso, aprobados en los términos del articulo 70.
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La acreditacidn de los organismos, laboralorios y unidades a que se
refiere el parrafo anleror sera realizada por las enlidades de acreditacion.,.”

“Articule 70. Las dependencias competentes podran aprobar a las
personas acreditadas que se requieran para la evaluacion de fa conformidad, en
lo que se refiere a normas oficiales mexicanas, para lo cual se sujelaran a lo
siguiente: . Identificar las normas oficiales mexicanas para las que se requiere de
la evaluacidn de la conformidad por personas aprobadas y, en su caso, darfo a
conocer en el Diario Oficial de la Federacion...”

Mientras que el articulo 70 habla de diversos criterios que deberan seguir
las entidades de acreditacion y las personas acreditadas por éstas. El articulo 79°
cita a los diversos criterios que deberdn seguir las dependencias competentes
para aprobar a los organismos de certificacion acreditados por cada norma oficial
mexicana. El articulo 80, trata a las actividades de certificacion, que en todo caso
deberan ajustarse a las reglas, procedimientos y métodos que se establezcan en
las normas oficiales mexicanas, y en su defecto a las normas internacionales.

Y por Gltimo, el articulo 88, nos dice que “Las personas fisicas o morales
tendran la obligacibn de proporcionar a las autoridades compelentes los
documentos, informes y datos que les requieran por escrito, asi como las
muestras de produclos que se les soliciten cuando sea necesario para los fines de
la presente Ley y demas disposiciones derivadas de ella. En todo caso, respecto a
las muestras se estara a lo dispuesto en los articulos 101 al 108 de la presente

Ley".

También encontramos referencias de los organismos de certificacion en los
articulos 75, 76, 87 y B8 del Reglamento de la Ley Federal sobre Metrologia y
MNormalizacidn, que al respecto nos dicen;

El articulo 75, menciona los casos en que las entidades de acreditacion,
previa opinion de las dependencias competentes, podran suspender en forma
parcial o total la acreditacidn de los organismos de certificacién, laboratorios de
prueba, laboratorios de calibracién o unidades de verificacion.

El articulo 76, hace referencia a los casos en que las entidades de
acreditacion, previa opinién de las dependencias competenles, podran cancelar la
acreditacion de los organismos de certificacion, laboratorios de prueba,
laboratorios de calibracién o unidades de verificacion.

Mientras que el articulo 87, nos dice que “Los inleresados en acreditarse y
aprobarse como laboralorios de pruebas y calibracién, organismos de cerfificacion
y unidades de verificacidn, deberdn formular su solicifud a la entidad de
acreditacién en términos de Jo dispuesto en los articulos 68 y, en su caso, 79 de la
Ley".
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Articulo BB. "Los laboralorios de pruebas y calibracion, organismos de
certificacion y, en su caso, las unidades de verificacion acreditados y aprobados
deberan demostrar, en la forma que indique la entidad de acreditacion, que operan
bajo un procedimiento de aseguramienio de la calidad que se encuentre previsto
en las normas oficiales mexicanas, normas mexicanas o normas o lineamientos
intermacionales, que aclian con imparcialidad, independencia e integridad, y que
garantizan la confidencialidad y la solucion a los posibles conflictos que puedan
afectar la confianza que deben brindar..."

Otro ordenamiento que versa sobre los organismos de certificacion es el
Reglamento Federal de Seguridad, Higiene y Medio Ambiente de Trabajo; que en
sus articulos 11 y 163 eslipulan:

“Articulo 11. Ef cumplimiento de las Normas en los centros de lrabajo se
podra comprobar a lravés de los dictamenes que sean expedidos por las unidades
de verficacion, laboraforios de prueba y organismos de certificacion
acreditados en los lérminos de la Ley Federal sobre Metrologia y Normalizacion,
Lo anterior, sin pequicio de las atribuciones de la Secretaria para realizar visitas
de inspeccién conforme a la Ley y a las disposiciones reglamentarnias...".

“Articulo 163. Sin perjuicio de lo establecido en el articulo anterior, la
vigilancia del cumplimiento de las Normas podra realizarse por conducto de las
unidades de vearificacion, laboralorios de pruebas y organismos de certificacién,
de conformidad con lo dispuesto por la Ley Federal sobre Melrologia y
Neormalizacion y este Reglamento”.

Ademas de lodos los ordenamientos anteriores; existe una norma mexicana
que trata de certificacion; la NMX-EC-065-IMNC-2000 "Requisitos generales para
organismos que operan sistemas de certificacion de producto”. La que en algunos
puntos aborda los requisitos legales necesarios para la constitucion de un
organismo de cerificacidn; que junto a otros emanados de la Secretaria del
Trabajo y Prevision Social, marcan la pauta sobre las formalidades requeridas
para la conformacién de un organismo de certificacion; que son:**®

o Publicacién de convocatoria

Establecer un Sistema de Calidad basado en la Normatividad NMX-
EC-085-IMNC-2000 "Requisitos generales para organismos gue
operan sistemas de certificacion de producto™ el cual debe contar
por lo menos con:

= Una estructura Administrativa,

» Un consejo directivo

™. hopfwww.sips.gob.myid_sub_prevision03_dgsht/ser_tra'tra_organismas. himl
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« Una estructura organizacional

= Personal técnicamente capacitado, encargado de |a
certificacién,

» Procedimiento para control de documentos.

= Sislema de registros.

*  Procedimiento de subcontratacion.

* Procedimiento de certificacion.

* Politicas y procedimientos de confidencialidad.

» Procedimiento de auditarias Internas y revision periddica.
= Procedimiento de vigilancia.

* Procedimiento para apelaciones, quejas y disputas.

= Procedimiento para otorgar, mantener, retirar y suspender la
certificacian,

Presentar solicitud por escrito a la entidad de acreditacion
correspondiente.

Sefalar las normas que prelende evaluar, indicando la materia,
seclor, rama, campo o aclividad respectivos y describir los servicios
que pretende prestar y los procedimienlos a utilizar.

Demostrar que cuenta con la adecuada capacidad técnica, material y
humana, en relacion con los servicios que pretende prestar, asi
como, con los procedimientos de aseguramiento de calidad que
garanticen el desempefio de sus funciones.

Una vez oblenida la acreditacion, solicitar la aprobacidn a la
Direccion General de Seguridad y Salud en el Trabajo de esta
Secretaria, anexando el oficio de Acreditacion otorgadc por la
Entidad Mexicana de Acreditacion

Ademas de los requisitos legales gue debe llenar un organismo de
certificacion, existen ciertos principios por los que debe de regirse, para que asi;
su objetive principal, que es brindar certeza a productos, servicios,
procedimientos, empresas, efc. cumpla no solo con requisitos legales, si no
tambien con principios éticos. Algunos de estos principios son;

La aplicacién de la imparcialidad en sus crilerios; es decir, realizar juicios
basados en comparaciones objetivas de la informacion contenida en los
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documentos de referencia, sin verse afectado en ningin momento por opiniones
personales.

El uso de la confidencialidad en todas sus operaciones; esto se ve reflejado
en un manejo reservado de la informacién recabada durante sus actividades de
cerificacion.

El ser veraces, en olras palabras, apegarse a las referencias,
procedimientos, normas y condiciones instituidas para realizar el proceso de
certificacion.

Ser equitativo en cualquiera de sus procedimientos. Ya sean los aplicados a
produclos, organizaciones, procesos, personas o practicas; debe de quedar claro
gue en cualquier practica el criterio a seguir es la igualdad; independientemente de
la localizacion, wvolumen de ftrabajo, gama de servicios © cualguier ofra
caracteristica que lo singularice,

La bisgueda de un no conflicto de intereses en los procedimientos de los
organismos certificadores; es decir, evitar verse influenciado por intereses
comerciales (o de cualguier otro tipo) que llegasen influenciar el resultado de la
cerlificacion.

Y ante todo, mantener la transparencia en sus procedimientos; con el fin de
propdsito de que preservar la confiabilidad en todos sus procedimientos.

3.2.3.1. Ejemplos de Organismos Certificadores
3.2.3.1.1. A nivel nacional

En nuestro pais existen diversos organismos de cerificacion reconocidos
por la Direccion General de Normas de la Secretaria de Economia y/o acreditados
por la Entidad Mexicana de Acreditacion (EMA). Los hay tanto para sistemas de
calidad, como para empresas, productos, etc. La Direccion General de Mormas
publica periddicamente una lista de organismos acreditados para certificar
determinada norma, de dicha lista seleccionamos a los siguientes como muestra
(aunque existen muchos mas):

3.2.3.1.1.1. Instituto Mexicano de Normalizacidn y Certificacion

El Instituto Mexicano de Normalizacidn y Cerdtificacion, A.C. (IMNC, AC.)
una Asaociacién Civil son fines no lucrativos, mulliseclorial y de caracter privado, de
tercera parte, independiente e imparcial. Se encarga de certificar procesos,
productos, sistemas y personas, cuenta con una Unidad de Verificacién registrada
y reconocida por el Gobiemo Mexicano, ha participado en el desamollo de normas
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internacionales como 1SO 8000, 1ISO 14000, IS0 18011 e IS0 17025, cuenta con
personal calificado y reconocido a nivel inlernacional,

3.23.1.1.2. Organismo Macional de MNormalizacion y Cenrtificacion de |a
Construccién y Edificacion

Existe también el Organismo Nacional de MNormalizacién y Certificacién de
la Construccitn y Edificacién, 5.C. (ONNCE) una Sociedad Civil dedicada a la
Certificacion y Normalizacion. Fue creada en 1994, en ese mismo afio recibio la
acreditacion como Organismo Nacional de Normalizacion, y para 1997 es
acreditado como Organismo de Certificacion “por la Entidad Mexicana de
Acreditacion, aprobado por la Secretaria de Economia, la Secretaria de
Desarrollo Social, la Comisién Nacional de Ahorro de Energia y la Comision
Macional del Agua y como Organismo de Cerificacion de Sislemas de Calidad
(2000) por la Entidad Mexicana de Acreditacion™®’.

Algunos de los objetivos que se plantea esta organizacion son: la
elaboracién de normas mexicanas, buscando la armonia y concordancia con las
que se manejan a nivel internacional, buscando que respondan a las realidades
internas del pais. Asi como Verificar, Cerificar y Dictaminar normas oficiales
mexicanas (las denominadas NOM), normas mexicanas de productos (la NMX),
normas mexicanas de sistemas de calidad (las NMX-CC/ISOS000), las normas
sobre competencia laboral.

3.2.3.1.1.3. Asociacion Macional de Normalizacion y Certificacion del Sector
Eléctrico

Otro organismo de Certificacion, es la Asociacion MNacional de
Mormalizacion y Cerlificacién del Sector Eléctrico, A.C. (ANCE). . Fundada el 10
de diciembre de 1992; al igual que la IMNC es una institucién privada sin fines de
lucro, que se encarga de prestar apoyo y servicios de normalizacion, certificacién
de sistemas de calidad, laboratorio de pruebas, verificacion y certificacién de
productos.

3.2.3.1.1.4. Consejo para el Fomento de la Calidad de Leche y sus Derivados

Tenemos también al Consejo para el Fomento de la Calidad de Leche y sus
Derivados (COFOCALEC), un organismo privado, sin fines lucrativos, cuyo
objetive es promover la calidad de la leche y productos derivados de ésta, en
nuestra pais; por medio de la “normalizacion, el fomento y la evaluacion de la
conformidad, es decir, la determinacién del grado de cumplimiento de las normas
mexicanas y oficiales mexicanas o internacionales, prescripciones o

BT htpsiwww.onncee.ong mx/
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caracteristicas que aplican a este alimento importante™®. Esta conformado por
productores de la industria de leche y sus productos, comercializadores y
distribuidores, asi como representantes de instituciones académicas y de
investigacion, consumidores, organizaciones relacionados con la leche, asi como
por representantes del sector publico.

3.2.3.1.2. A nivel intermacional

El incremento de la actividad comercial a nivel internacional hizo necesario
la creacién de normas por organismes internacionales. Dichas normas cuentan
con |a aprobacion consensual internacional, que busca una competencia equitativa
por medio de la eliminacion de barreras técnicas, la creacién de un lenguaje
comun, y el establecimiento de un minimo de normas a exigir en el comercio

mundial.

Nuestro pais no es ajeno a los cambios mundiales; ni a las necesidades
nacionales; por lo que a través de la Direccidn de Asuntos Internacionales de la
Secretaria de Economia (Dependiente directa de la subsecretaria de normatividad,
inversion extranjera y practicas comerciales internacionales), busca la integracion
¥y participacion nacional, en los organismos internacionales y regionales de
normalizacion,

Esto debido a que la Direccién General de Normas de la Secretaria de
Economia, es el organismo gubernamental, autorizado para representar a nuestro
pais en los asuntos y eventos relacionados con la Metrologia y Normalizacién, con
forme a lo previsto en el articulo 4° de la Ley de Metrologia y Normalizacion que
dice: “La Secretaria, en coordinacidn con Ja Secretaria de Relaciones Exleriores y
en los términos de la Ley Orgéanica de la Adminisiracion Pdblica Federal,
representard al pals en lodos los evenfos o asunfos relacionados con la
melrologia y normalizacion a nivel infernacional, sin peruicio de que en dicha
representacion y conforme a sus alribuciones participen ofras dependencias
interesadas en razdn de su compelencia, en coordinacién con la propia Secretaria.
También podrdn participar, previa invitacién de la Secretaria, representantes de
organismos publicos v privados”.

Para conseguir este fin, se crearon cuatro comités mexicanos dependientes
de la Direccion General de Normas (la presencia y secretariado de cada uno
recaen en ésta) para atender a los Organismos Internacionales de Normalizacion,
Estos comités son: la Comisién del CODEX Alimentarius: los Comités Técnicos de
la ISO; El Comité Electrotécnico Mexicano (CEM) y Comité Mexicano para la
atencién de la Comisién Panamericana de Normas Técnicas (COPANT),

P hittpeieofocalecorg mx/espanoll Acerea hitm
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La necesidad de que México tenga comisiones en cada uno de estos
organismos internacionales de normalizacidén, se debe en gran medida a su
importancia mundial, y al amplio rango de actividades que abarcan. Por lo que se
hace necesario hablar de cada uno de ellos.

3.2.3.1.2. 1. La Comision del CODEX Alimentarius (CAC)

Surge como un programa conjunto de la Organizacion Mundial de la Salud
(OMS) y la Organizacion para la Agricultura y la Alimentacién (FAO) en 1863 (afio
en que tuvo lugar la primera reunion). Actualmente cuenta con 185 paises
miembros, que representan al 97% de la poblacian mundial, Fue creada con el
proposito de lograr un acuerdo sobre normas alimentarias y cuestiones conexas a
éstas; para asl asegurar la calidad de los productos, proteger al consumidor,
reducir las barreras comerciales y facilitar el intercambio comercial de alimentos a
nivel mundial.

Para ello, se encarga de la recopilacidn de Praclicas, MNormas vy
Recomendaciones aprobadas consensualmente por la Comisidn del Codex
Alimentarios; al dia de hoy ha producido “237 normas alimentarias, 41 cddigos de
practicas de higiene o tecnologicas, 3274 limites para residuos de plaguicidas, 25
directrices para contaminantes, y se han evaluado, 185 plaguicidas, 1005 adilivos
alimentarios, 54 medicamentos velerinarios, de mas de 3500 productos, ya sean
elaborados, semielaborados o crudos™™, Actualmente se compone de 28 comités
mundiales.

“Cada Comilé esia representado por un pais anfilrion, que actda como
Presidente del mismo y como organizador de los trabajos, preparacion y
distribucion de los documentos, direccion de las reuniones, elaboracion de las
normas, elaboracidn de los informes, etc."2*0.

Muestro pais a pesar de enconfrarse agrupado entre las naciones
consideradas dentro del tercer mundo (o paises en vias de desarrollo), ha
occupado lugares importantes dentro del Comité. En 1987 se le otorgd la
presidencia del Comité del Codex sobre Frutas y Horalizas Frescas; y
actualmente es representante regional para América Latina y el Caribe ante el
Comité ejecutivo de la Comisién.

Motivado por estas distinciones y otras; nuestro pais creé en 1993 el
Comité Mexicano para la Atencion del CODEX Alimentarius (CMAC), encargado
de recibir y enviar las recomendaciones, cbservaciones o peliciones de nuestro
gobierno a la Comisién del Codex.

s hitpetfwoww economin. gob.mx
¥ Ihidem
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3.2.3.1.2. 2. Organizacion Internacional de Normas (1S0)

Uno de los organismos de cerlificacion mas importantes a nivel mundial (el
mas grande del mundo) es IS0 (International Organization for Standardization) o
Organizacion Internacional de Normas. ISO es una red de institutos de
estandarizacion nacionales en 146 paises, cuenta con un miembro por cada pais,
y una Secretaria Central en Ginebra Suiza que coordina el sistema. Es una
organizacion no gubernamental, como en el caso del sistema de las MNaciones
Unidas, se cuenta con delegaciones de gobiermos nacionales. Sin embargo 1S0
ocupa una posicion especial entre los sectores plablicos y privados. Esto debido a
que, por una parte muchos de sus institutos miembros son parte de la estructura
gubernamental en sus paises, o son regulados por sus gobiernos. Y por otro lado,
otros miembros tienen sus origenes Onicamente en el sector privado, siendo
fundados por socios nacionales de asociaciones industriales.

No obstante, 1SO es capaz de actuar como una organizacidn “puente” a
través de la cual se pueden alcanzar consensos y soluciones que cumplan los
requerimientos comerciales y crecientes necesidades de la sociedad, ya sean
simples consumidores y usuarios, o bien corredores de bolsa.

Desde 1947 hasta nuestros dias, SO ha publicado mas de 13 700 normas
internacionales. Los rangos del programa de trabajo de 1SO parten de actividades
tradicionales, como la agricultura y la construccion, pasando por la ingenieria
mecanica, instrumentos médicos, hasta los mas nuevos descubrimientos en
lecnologia de la informacidn, como la codificacion digital de sefiales audiovisuales
para aplicaciones multimedia.

La mayoria de los estandares I1SO son altamente especificos, ya que se
dedican solo a un producto, material o proceso. Sin embargo, los estandares que
le han ganado mas reputacién a las familias 1S0 8000 y 1SO 14000 alrededor del
mundo son los llamados “estandares de sistemas de administracion genérica”
“Genérica” significa que los mismos estandares pueden ser aplicados a cualguier
organizacion, pequefia o grande, cualguiera que sea su producto — incluyendao si
su producto esta actualmente en servicio — en cualquier sector de la actividad, o si
e5 una empresa privada, de administracidn plblica, o una dependencia de
gobierno "Administracién de sistemas” se refiere a que hace la organizacién para
administrar sus procesos, o actividades. "Genérica” también significa que no
importande que es o hace la organizacién, si es que quiere establecer una
administracion de sistemas de calidad o un sistema de administracién ambiental,
cada uno de eslos sistemas contiene ciertas caracteristicas esenciales que son
explicadas en las ya mencionadas normas 1SO 9000 y IS0 14000.

Muestro pais reconoce la importancia de 150 a nivel mundial; motivo por el
cual, para el 7 de febrero de 1892, se crea el Comité Mexicano para la atencion de
la Organizacion Internacional de Normalizacién (CMISO), dependiente de la DGN



compuesto por experlos técnicos de distintos sectores, dedicados a dar respuesta
a los trabajos de IS0, con el propdsito de lograr la confluencia de los industriales
nacionales en los trabajos de la ISO.

3.2.3.1.2.3. Comision Electronica Internacional

En 1906 es creada la Comision Electrénica Internacional (IEC) con sede en
Ginebra, Suiza. Esto debido a que en el Congreso Eléctrico Internacional
(celebrado en San Luis, EUA) en 1904 se llegd a la conclusion de que era
necesario crear una comisién mundial encargada de desarrollar y publicar normas
para el sector eléctrico, electrdnico y las tecnologias relativas.

Actualmente cuenta con 57 miembros (cada uno representando a un pais),
que unidos conforman el 95% de la energia eléctrica a nivel mundial. Su campo de
accibn abarca desde polencia eléctrica hasta las areas de electrdnica,
comunicaciones, conversion de la energla nuclear y la transformacion de la
energia solar en energia eléctrica. Su misidn esencial es la bisqueda de un
lenguaje tecnico universal, desde “definiciones, simbolos eléctricos y electronicos
o unidades de medicion, rangos normalizados, requisitos y métodos de prueba,
caracteristicas de los sistemas como tensidn e intensidad y frecuencia, requisitos
dimensionales, requisitos de seguridad eléctrica, tolerancias de componentes de

equipo eléctrico y electrdnico, entre otros™*",

Para la consecucion de estos fines se auxilia de Comités Técnicos (104 en
total), Subcomités y grupos de esludio, encargados de la creacion de normas
internacionales. Hacia 1997 la Comisién Electronica Internacional publicd 437
normas internacionales. Cuenta ademas con vinculos de cooperacion y grupos de
trabajo con la Organizacion Internacional de Normalizacidn (ISO) y con la Unién
Internacional de Telecomunicaciones (ITU).

Muesiro pals atiende a esla imporlante organizacidn a través del Comité
Electrotécnico Mexicano (CEM), creado conforme a lo establecido por la ley
General de Normas de Pesas y Medidas, el de febrero de 1981. Siendo
reestructurado en dos ocasiones: el 1 de mayo de 1994 y 20 de febrero de 1996)

3.2.3.1.2.4. Comisibn Panamericana de Normas Técnicas

La primera vez que se habld de la creacién de un organismo americano de
normalizacion; fue en la reunion de la Union Panamericana de Ingenieros (UPADI)
celebrada en 1947, en Brasil. Dos afios despues (el 12 de julio de 1948) se funda
el Comité Panamericano de Normas Técnicas en Sao Paulo, Brasil.

" Ibidem



Tendria que pasar una década para que dicho organismo comenzara a
funcionar oficialmente; por lo que es hasta el 2 de abril de 1961, cuando inicia sus
labores en la ciudad de Montevideo. Tres anos después (19), la Asamblea General
del Comité, reunida en la ciudad de Nueva York decide cambiar la denominacian
del Comité, el cual es rebautizado con el nombre por el que se le conoce hasta
nuestros dias: Comisién Panamericana de Mormas Técnicas (COPANT).

Entre sus finalidades, se plantea: Impulsar su desarrolio industrial,
cientifico y tecnolégico y facilitar la cooperacion entre los paises miembros; asi
como promover el desamolio de la normalizacidn técnica y aclividades conexas
en los paises participantes. Pudiendo con esto; elaborar para los paises de la
region normas gue, a pesar de ser de su interés, no hayan sido creadas por
Organismaos Internacionales reconocidos o que existiendo no correspondan a su
interés particular; pudiendo asi armonizar las normas técnicas entre los paises
participantes

De la atencion de este Comité en nuestro pais se encarga el Comité
Mexicano para la atencién de la COPANT;. creado el 13 de mayo de 1998 por
DGN; para dar respuesta a la documentacion enviada por la Comisidn
Panamericana de Normas Técnicas. Entre los objetivos del comité mexicano
para la atencién del COPANT estan: el difundir y promover el conocimiento de
las Normas COPANT, asi como el propiciar la cooperacion internacional en
todos los aspeclos y de las necesidades de cada pais, y coordinar la
participacion del Gobierno de México en los trabajos y reuniones de la COPANT
a todos los sectores interesados.

3.2.4. Beneficios de la cerdificacion

La certificacion es un proceso que no solo auxilia a la seguridad entre
empresas, existen olros entes beneficiados por el proceso de certificacion; entre
ellos tenemos a:

Los gobiernos. Para ellos la certificacién, permite asegurar gue los servicios
y bienes observan los requisitos obligatorios de seguridad, salud, medio ambiente,
elc. Es ademas una forma de controlar las exporlaciones e importaciones; asi
como un importante instrumento para evaluar a los proveedores en las
contralaciones que el gobierno establece con empresas, al mismo tiempo que
permite verificar que los bienes adjudicados en algin proceso contractual cumplen
los requisitos que establece determinado pliego de condiciones.

La industria en general. Hace posible a los industriales demostrar a
cualquier interesado, que su empresa cumple cabalmente las obligaciones legales
o los acuerdos contractuales; lo gue incrementa su buena reputacibn en el
mercado, ¥ por lo tanto su confiabilidad. Llegando al punto que hoy en dia algunas
empresas exigen delerminadas certificaciones a otras compafias para poder
negociar con ellas.



El Consumidor. Por medio de los mecanismos de cerdificacidn, el
consumidor final puede estar seguro que productos, proveedores o Servicios
cumplen con las nommas y lineamientos comerciales; y por lo tanto son confiables.

3.3. Diferencias entre Fe Publica y Certificacion

En los apartados anteriores al abordar a la certificacion y fe piblica, dijimos
gue éstas pueden ser definidas como:

Fe pablica. Conforme a lo expresado por el ariculo 44 de la Ley de la
Comisién Estatal de Dereches Humanos de Jalisco Fe Piblica es “...la facultad de
autenticar documentos preexistentes o declaraciones y hechos que tengan lugar o
esten aconteciendo en presencia de dichos servidores publicos, sin perjuicio del
valor probatorio que se les atribuya, en los lérminos de este ordenamiento y ofras
leyes aplicables. Las declaraciones y hechos a que se refiere el parrafo anterior,
se haran constar en el acta circunslanciada que al efecto levantara el servidor

plblico correspondiente”.

En tanto que doctrinalmente es considerada como; "una presuncion legal de
verdad; un imperativo juridico o verdad oficial impuesta por el Estado, vigente
mientras no se pruebe su falsedad, la seguridad olorgada por el Estado para
afirmar que un acto o hecho es verdadero; el imperativo juridico o coaccién que
nos obliga a tener por validos determinados hechos o acontecimientos sin decir
originalmente sobre su verdad objetiva; o mas ampliamente como un imperativo
juridico que impone el Estado a un pasivo contingente universal para considerar
cierta y verdadera la celebracién de un aclo o el acaecer de un evento que no
percibe este contingente por sus sentidos; también es el contenido del instrumenta
que lo contiene."2*

Certificacién. Mientras que cerlificacion es definida por algunos autares,
como una “accion llevada a cabo por una entidad reconocida como independiente
de las partes interesadas, mediante la que se manifiesta la conformidad de una
emprasa, producto, proceso, servicio o persona con los requisilos definidos en
normas o especificaciones técnicas” *

Al tiempo que Ley Federal de Metrologia y Normalizacion en su articulo
3° define a la certificacién como el: procedimiento por el cual se asegura que un
producto, proceso, sistema o servicio se ajusta a las normas o lineamientos o
recomendaciones de organismos dedicados a la normalizacién nacionales o
internacionales.

M . Rios Hellig, Jorge, Ob, cit, p.46
* hutpeftwww senor.esdesarrollo/certificachon/quessiqueescertificacion asp
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Del andlisis de las definiciones y apartados anteriores del presente
capitulo, podemos establecer claramente las diferencias entre certificacion y fe
publica.

La Fe Puablica tiene cuatro caracleristicas esenciales: Consta
documentalmente, proviene del Estado, es un imperativo juridico, y es oponible a
cualquiera (erga omnes). En tanto que la certificacion, si bien “puede” constar por
escrito (al documento donde consta por escrito se le llama certificada); en ningdn
momento s imperativa, de hecho una de las caracteristicas de la certificacion es
el ser voluntaria, es decir no existe algin elemento coercitivo en su aplicacidn, por
la tanto no es oponible a terceros; vy en todo caso, el aceptarla o no, como valida,
dependera del criterio del particular.

Ademas de que la fe plblica proviene del Estado que enviste a un
particular (notario, secretario, funcionario publico, elc.) de fe publica; en tanto que
la cerificacion es otorgada por un tercero independiente (organismo de
certificacién) que no estd investido de fe plblica y cuya certeza en todo caso
radica en el ser aceptado como tal por la confiabilidad, imparcialidad, veracidad y
equidad demostrada en otros casos. Simplemente se encargan de brindar centeza
sobre determinados productos, procesos, etc.  siguiendo  determinados
lineamientos y requisitos éticos. Si bien, los organismos de cerificacion son
reconocidos y regulados por el ordenamiento juridico (para este proposito se
crearon organismos como la Direccion General de Normas y la Entidad Mexicana
de Acreditacién), en ninglin caso se les otorgan funciones de fedatarios.

En cuanto a las caracteristicas de la cerificacién, mencionamos dos: el
ser temporal y su caracter voluntario. Ya hablamos de la voluntariedad, y en
cuanto a la temporalidad, podemos decir que ésta alude a que la certificacion
cuenta con cierto tiempo de vigencia, que debera de ser renovado continuamente;
esto es distinto a los criterios adoptados para fe publica, ya que, un instrumento
donde consie fe plblica serd perpetuamente valido, se podra atacar en todo caso
a su autenticidad, pero no a su vigencia, como en el caso de la certificacion,

En Conclusién, mientras que la fe pidblica nace como la necesidad del
Estado de investir a ciertos individuos de fe, para asl responder a la exigencia
social de certidumbre sobre diversos actos. La cerificacion es un procedimiento
autoregulatorio que no es coercitivo (ya que no emana de ninguna entidad
investida de fe piblica) pero que debide a criterio éticos y consensuales
empleados duranie el proceso de certificacion, es considerada un mecanismo
vélido para dolar de certeza a diversos procesos donde la figura del fedatario no
resulta fundamentalmente necesaria, y por lo tanto puede dejarse el arbitro de
organismos de certificacion no gubernamentales.
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34. La Existencia de la Entidad Certificadora en el marco del Comercio
Electrénico como un tercero confiable, mas no como un dador de fe publica

A manera de conclusion del presente capitulo e introduccion al siguiente;
expondremos algunas de las razones juridicas, del porque una Entidad
Certificadora es un tercero confiable, pero no un dador de fe plblica. Esto no sélo
porgue la ley la sefiala como tal, si no porque existen verdaderas bases juridicas
para consideraria asl. Aclarando que éstas son una mera referencia introductoria,

Conforme al articulo 100 del Cadigo de Comercio Vigente, “..Ja facultad de
expedir Certificados no conlleva fe publica por si misma; asl, los notarios y
Corredores Publicos podrdn Nevar a cabo certificaciones que impliquen o no la fe
publica, en documentos en papel, archivos elecirénicos, o en cualquier ofro medio
o sustancia en el que puede incluirse informacion.”

Esta es la razon legal para no considerar a un organismo de certificacion,
como el prestador de servicios de certificacion, un fedatario. Pero esto no tendria
sentido sin entender el trasfondo juridico de tal aseveracion; por lo que al respecto
pensamos que, el prestador de servicios de cerificacion en los actos de comercio
electronico embona por muchas causas, en a figura del organismo de cerificacion
en general, expuesta en el presente capitulo, al tiempo que dista mucho de la
figura del fedatario (a la que igualmente abordamos en apartados anteriores)

Las razones por las que nos atrevemos a afirmar esto son;

Como dijimos, la cedificacion; “puede” constar en un documenio
(recordemos que el documento de acuerdo con las Gltimas modificaciones al
codigo civil puede asumir otras modalidades ademas del papel) como la fe pablica,
a dicho documento se le conoce como certificado (distinto al protocolo notarial u
otros documentos de fedatarios). En el caso de los prestadores de servicios de
certificacion, estos también emiten certificados, esto conforme al articulo 108, del
Cédigo de Comercio Vigente que al respecto dice:

Los certificados, para ser considerados vélidos, deberan conlener;

L La indicacion de que se expiden como lales;

. El codigo de identificacion dnico del Cerlificado;

fll.  La identificacién del Prestador de Servicios de Cerfificacion que sxpide el
Certificado, razén social, su domicilio, direccidn de correo electrdnico, en su
caso, ¥ los dalos de acreditacion ante la Secrelaria;

V. Nombre del litular de Cerificado,

V. Feniodo de vigencia del Certfificado

VI La fecha y hora de emisidn, suspension y renovacion del Cerificado;

Vil.  El alcance de las responsabilidades que asume el Prestador de Servicios
de Certificacion, y

Vill.  La refersncia de la tecnologia empleada para la creacidn de la Firma
Electrdnica,
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Otra de las caracteristicas de la certificacion, es carecer de imperatividad,
en todo caso es voluntaria, por lo tanto no es oponible a terceros; por lo que, &l
aceptaria o no, como valida, dependera del criterio del particular. Si bien es cierto
que nuestro ordenamiento requla al prestador de servicios de certificacion por
medio de la Secretaria de Economia; el uso o no de éste en las transacciones
comerciales, queda a voluntad de las partes; ya que en ningln precepto se habla
de una obligatoriedad de uso de entidades de certificacion.

Ademas de que como mencionamos en el apartado anlerior la fe publica
proviene del Eslado que enviste a un particular de ella; al tiempo que la
certificacion es olorgada por un tercero independiente que no esta investido de fe
publica; pero aun asi es reconocido y regulado por ordenamiento juridico. Para el
caso de los prestadores de servicios de cerificacion, estos son reconocidos y
regulados por diversos articulos (100 —114) del Caodigo Civil Vigente; pero sin dejar
de lado al arficulo 100, que tajantemente expone: “La facultad de expedir
Cerlificados no conlleva fe piublica por si misma..."

Otra de las caracteristicas de la cerlificacion ademas del caracter voluntario,
es su temporalidad, es decir, que la certificacion sdlo es valida por un periodo de
tiempo que debe de renovarse. Esto lo vemos en Reflejado en los Prestadores de
Servicios de Certificacion que emilen certificados con una vigencia temporal
conforme a los articulos 108 vy 108 del Codigo de Comercio Vigente que dicen:

ARTICULO 108. Los cerlificados, para ser considerados validos, deberan
conlenar;

I. La indicacion de que se expiden como lales;

il. El cédigo de idenlificacion tnico del cerificado;

il. La identificacion del prestador de servicios de certificacion que expide el
cerlificado, razén social, su domicilio, direccion de cormeo electrdnico, en su
caso, y los datos de acreditacién ante la Secrelaria;

IV. Nombre del litular del certificado;
V. Periodo de vigencia del certificado;
VI. La fecha y hora de emision, suspension, y renovacion del certificado;

VIl El alcance de las responsabilidades que asume el prestador de
servicios de certificacion, y

Vill. La referencia de la lecnologia empleada para la creacion de la firma
elecirénica.

ARTICULO 108. Un certificado dejara de surlir efectos para el fuluro, en los
siguienles casos:
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I. Expiracién del periodo de vigencia del certificado, el cual no podra
ser superior a dos afios, contados a partir de la fecha en que se
hubieren expedido. Ates de que concluya el periodo de vigencia del
certificado podra el firmante renovario ante el prestador de servicios
de certificacién;

Il. Revocacion por el presiador de servicios de cerificacion, a solicitud del
firmante, o por la persona fisica o moral representada por este o por un
tercero aulonzado;

Ill. Perdida o inutilizacidn por daftos del dispositivo en el que se conlenga
dicho certificado;

IV. Por haberse comprobado que al momento de su expedicion, el
certificado no cumplid con los requisitos establecidos en la ley, situacion
gue no afecta los derechos de terceros de buena fe, y

V. Resolucion judicial o de autoridad compelente que lo ordene.
Las anteriores razones nos hacen enlender porqué un prestador de

servicios de cedificacion encuadra méas en la figura de un tercero certificador que
en la olras instiluciones juridicas como el fedatario.
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CAPITULO CUARTO. ENTIDADES DE CERTIFICACION
4.1. Entidades de Certificacion

Este capitulo concluye el presente trabajo, ya gue finalmente llegamos al
analisis de la naturaleza juridica del prestador de servicios de certificacion (o
entidad certificadora). Muchos de los conceptos que trataremos en este capitulo,
fueron abordados con mas profundidad en apartades anteriores, por lo que no
ahondaremos mas en ellos; simplemente nos limitaremos a analizar al prestador
de servicios de certificacion y exponer las razones por las que consideramos que
su naturaleza juridica se acerca mas a tal o cual figura.

Para conseguir esto haremos un estudio del prestador de servicios de
certificacion, desde conceptos y definiciones; hasta aspectos tecnoldgicos vy
legales. Con e! fin de que el lector entienda la importancia de esta figura, y del
porqué un analisis como éste es necesario.

4.1.1. Concepto

Coma primer punto para entender la naturaleza del prestador de servicios
de certificacion (conocido también como entidad certificadora o tercero confiable)
mencionaremos los distintos conceptos que de éste existen.

Entre los doctrinarios hay quienes lo definen ya bien como “un tercero
imparcial, confiable para ambas partes y para la sociedad toda, dotado de poderes
de certificacion... autorizado a emitir certificados digitales..."***

Mientras que otros opinan que es “un tercero confiable gque acredita el
vincule existente entre una clave y su propietario. Ademas extiende un certificado
de firma eiectronica el cual esta firmado con su propia clave, para asi garantizar la
autenticidad de la informacion®?**

Con mayor amplitud, hay quienes dicen de ellos, que son: “personas fisicas
o juridicas — empresarialmente hablando y en masa, es mas comin lo segundo —
que expiden certificados electronicos, y estos son otro tipo de documentos
electrdnicos caracterizades porque vinculan la clave publica a la privada,
cerrandose asi el ciclo de acreditacion del firmante y comprobandose su identidad.
Digamos que son los que garantizan que la realidad digital, contenida en un
documento firmado digitalmente, es tal y como ella misma aparenta”*®.

Otros autores siendo mas técnicos llaman prestadores a aquellos que:
“‘Otorgan y verifican los pares de claves, conservan y archivan informacion

** hitp-/comunidad.derecho orgfjviega/publicac/firmele2.him

2 hitpy/fwww.cem.itesm.mx/acs/publicaciones/logos/libros/libros/firma.pdf.
6 hitp//www.conocimientosweb.net/portal/article408.html
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adicional o asociada a los usuarios de dichos pares de claves (solo la necesaria).
La entidad de certificacion tiene como principal funcion la de hacer corresponder
los pares de claves de la firma con su titular. Pero para que funcione el sistema
requieren que se realicen funciones de registro de formacidén y de
almacenamiento. El registro de Informacion coteja los datos y la informacién del
titular con la realidad, comprueba la veracidad de la informacién y la identidad del

solicitante de la firma™%.

Aungue parecieran muy distintas las definiciones doctrinales, existen ciertos
puntos donde coinciden: En todas ellas se habla de que los prestadores de
servicios de certificacion, son terceros en la relacion; se dice también que estan
dotados de funciones de certificacion; y que por lo tanto expiden certificados.
Quizas difieren en atribuir mas o menos funciones al prestador de servicios de
certificacion, pero come hemos visto coinciden en los puntos basicos.

En cuanto a definiciones legales, tenemos la expuesta en la Ley Modelo de
UNCITRAL sobre Firma Electronica del 2001, que en su articulo 2° nos dice lo
siguiente: "Por prestador de servicios de certificaciéon se entendera ia persona que
expide cenificados y puede prestar ofros servicios relacionados con las firnas
electronicas”

Nuestro Coédigo de Comercio Vigente en el articulo 89 al tratar algunas
definiciones adopté integramente ya que dicho articule reza: “Para efecto del
presente Cddigo, se deberan tomar en cuenta las siguientes definiciones:
prestador de servicios de certificacion: la persona o institucién publica que preste
servicios relacionados con firmas electronicas y que expide los certificados, en su
caso’”.

Las definiciones doctrinales son mdas amplias y concretas gue las
definiciones fegales; quizas son mas faciles de entender que las legales, pero el
hecho de ser tan concretas hace que lo entendido por prestador de servicios de
certificacion se centre solo en ciertas funciones, a diferencia de ias definiciones
legales; que aunque escuetas y vagas, dejan abierta la posibilidad de que las
actividades de los prestadores de servicios de certificacion se pueden incrementar
segun las necesidades mercantiles y legales.

Por lo que para efectos del presente trabajo adoptaremos la definicion
dada por el Cdédigo de Comercio Vigente, que es lo bastante amplia para
adaptarse a nuevas tecnologias, ademas de que por ser idéntica a la de
UNCITRAL hace que de alguna manera sea mundialmente valida.

4.1.2. Protocolos

Recordemos que la funcion primordial del prestader de servicios de
certificacién es hacer que las transacciones sean mas seguras; pero para que esta

7 hitp:/rwww.monografias.com/trabajos | 3/contelec/contelec.shtml
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seguridad sea posible, se deben establecer ciertos protocolos. Los protocolos se
encargan de especificar “las reglas y comportamientos a seguir”

Los protocelos en los que intervienen terceras partes confiables se llaman
Tusted Third Party (Tercera Parte Confiable) o TTP por sus siglas en inglés.
Algunos de los protocolos TTPmas importantes son:

4121  Arbitrarios

“‘En ellos una TPC o Autoridad de Certificacién participa en las
transacciones para asegurar que ambos lados actian seguin las pautas marcadas
por el protocolo™®

4.1.2.2. Notariales

Por medio de éste, se garantiza la adecuada operacién, también hace
posible estimar si las partes involucradas “actuaran por dereche segun la
evidencia presentada a través de los documentos aportados por los participantes e
incluidos dentro del protocolo notarial. En estos casos, se afiade la firma (digital)
del notario a la transaccién, pudiendo éste testificar, posteriormente, en caso de
disputa"?*?,

4.1.2.3. Autoverificables

En ellos ambas partes pueden verificar que se actie con honestidad
durante la transaccion. Para esto se valen de la firma digital (elemento basico de
este tipo de protocolos) y no necesitan de una Entidad de Certificacion para
Verificar su autenticidad.

4.1.3. El documento A/CN.8/MWG.IVAVP.71 Dacumento de la Sesidn 312 del Grupo
de Trabajo IV, en Materia de Comercio Electrénico

La Secretaria de las Nacicnes Unidas establece en el parrafo 44 del
documento A/JCN.O/WG.IVAWP.71 del 31 de diciembre de 1896 los criterios a
seg;x;’g para el funcionamiento de las entidades de certificacién; algunos de estos
son~:

1.Independencia (ausencia de interés financiero o de otro tipo en las transacciones
subyacentes).

% Reyes Krafft, Alfredo. Alejandro. Ob.cit. p.169

249 . - e . . ..
http://www. informatica-juridica.com/trabajosirma_digital.asp

7 http:/fwww.arrakis.es/~anguianofartautcert. him!
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2. Recursos y capacidad financiera para asumir la responsabilidad por el riesgo de
pérdida

3. Experiencia en tecnologias de clave publica y familiaridad con procedimientos
de seguridad apropiados.

4. Longevidad (conservacion de certificados).
5. Aprabacion del equipo v los programas.

6. Mantenimiento de un registro de auditoria y realizacidén de auditorias por una
entidad independiente.

7. Existencia de un plan para casos de emergencia.

8. Seleccidn y administracion del personal.

9. Disposiciones para proteger su propia clave privada
10. Seguridad interna.

11. Disposiciones para suspender las operaciones, incluida la notificacién a los
usuarios.

12. Garantias y representaciones.

13. Limitacion de la responsabilidad.

14. Seguros.

15. Capacidad para intercambiar datos con otras autoridades centificadoras.
16. Procedimientos de revocacian.

Mas adelante veremos la forma en que los prestadores de servicios de
certificacion reconocides por la ley mexicana observan estos requisitos.

4.1.4. Tipos de Certificacion

En el mismo documento A/CN.9WG.IVAWP.71de los tipos de certificacion
que pueden emitir las entidades de certificacidn, y que a saber son:

4141 Identidad
Es el tipo de cerificacién mas popular en nuestros dias. En ésta se asocia

una clave publica a una identidad digital (equipo, sofware, etc.) o personal
{(usuario}; se emplea sabre todo para los criptosistemas de clave publica.
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4.1.4.2. Autorizacion o Potestad

Por medio de ésta se certifica a los usuarios, pero en aspectos diferentes a
los de identidad.

4.1.4.3. Transaccionales

Para el caso de este tipo de certificacion, la certificacidon versa en
“atestiguar que algin hecho o formalidad acaecié o fue presenciado por un
tercero™®".

4144 Tiempo

En estos, por medio de un estampillado digital de tiempo, se certifica que un
documento existia en cierto momento.

4.1.5. Requisitos legales para la prestaciéon de servicios de certificacion

Los prestadores de servicios de certificacidén surgen con el proposito de
prestar seguridad juridica en las transacciones via electrénica; debido a que el
medio en el que se desarrollan, al ser tan nuevo es “intangible”, por lo que puede
ser objeto de fraudes o errores (como el caso de los hackers).

En un principio eran entidades reconocidas por particulares, pero no asi por
los ordenamientos juridicos. Pero dada la creciente importancia y desarrollo del
comercio electrénico tanto a nivel mundial, como internacional; los ordenamientos
juridicos de diversos paises (entre ellos el nuestro) se vieron en el imperativo de
regular a figuras como éstas {nacidas en el seno de los intereses particulares)
para responder a las necesidades del mercado. Aunque esto no es extradio para el
derecho mercantil, ya que como vimos en el recuento histérico emprendido en el
primer capitulo, muchas instituciones mercantiles reconocidas actualmente
tuvieron su origen entre los comerciantes (letra de cambio, cheque, pagaré, etc.)
para posteriormente ser acogidas por los ordenamientos juridicos.

Como primer punto para el reconccimiento de los prestadores de servicios
de certificacion, nuestros legisladores lo abordan y establecen diversos requisitos
para este en el Codigo de Comercio Vigente, posteriormente la Secretaria de
Economia (entidad encargada de la regulacion de los prestadores de servicios de
certificacion) publico un reglamento y diversas regias a seguir por los prestadores
de servicios de certificacion en nuestro pais. De esta regulacién legal hablaremos
en los siguientes apartados.

' Reyes Krafft. Alfredo Alejandro. Ob. Cit. p.171




4.151. Codigo de Comercio

Confarme al articulo 100 del Codigo de Comercio Vigente, las entidades
que podran ser prestaderes de servicios de certificacion son: “l Los notarios
publicos y corredores publicos; Il. Las personas morales de caracter privado, y lil.
Las instituciones publicas, conforme a las leyes que les son aplicables”.

Las entidades referidas deberan de estar acreditadas por la Secretaria de
Economia. Para obtener dicha acreditacion, deberan cumplir con los requisitos
previstos por el articulo 102 del Cédigo de Comercio Vigente gue exige:

!. Solicitar a la Secretaria la acreditacion como prestador de servicios de
certificacién;
/. Contar con los elementos humanos, maleriales, econémicos y

tecnologicos requeridos para prestar el servicio, a efecto de garantizar la
seguridad de la informacién y su confidencialidad;

Hi. Contar con procedimientos definidas y especificos para la tramitacion del
certificado, y medidas que garanticen la seriedad de los cerlificados emitides, la
conservacion y consulta de los registros;

V. Quienes operen o lengan acceso a los sistemas de certificacion de los
prestadores de servicios de certificacion no podran haber sido condenados por
delito contra el patnmonio de las personas o que haya merecido pena privativa de
la libertad, ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de
su profesion, para desemperiar un puesto en el Servicio Publice, en el sistema
financiero o para ejercer ef comercio;

V. Contar con fianza vigente por el monfo y condiciones que se deferminen
en forma general en las reglas generales que al efecto se expidan por la
Secretaria;

V1. Establecer por escrifo su conformidad para ser sujeto a auditoria por
parte de la Secretaria, y

Vil. Registrar su cerlificado ante la Secretaria.

Obtenida la acreditacion, los prestadores de servicios de certificacion,
deberan notificar a la Secretaria de Economia dentro de los 45 dias siguientes el
inicio de la prestacién de servicios de certificacion. Aunque conforme al transitorio
tercero debemos tener en cuenta que: “TERCERQ.- En lo que se refiere al articulo
102, dentro de ios doce meses siguientes a la entrada en vigor de las reglas
generales a que se refiere el articulo anferior, el plazo de 45 dias a que se refiere
el mismo, sera de 90 dias”.

Para el caso de que el prestador de servicios de certificacion sea una
persona moral de caracter privado (esto conforme al mencionado articulo 100,
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fraccién Il del Cédigo de Comercio). Se exige, segun el articulo 101 del citado
Cédigo que en su objeto social se estipulen las siguientes actividades:

I Verficar la identidad de los usuarios y su vinculacion con los medios de
identificacion electrénica;

Il. Comprobar la integridad y suficiencia del mensaje de datos del solicitante
y verificar la firma eleclronica de quien realiza la verificacion;

flil. Llevar a cabo registros de los elementos de identificacion de fos
firmantes y de aquella informacién con la que haya verificado el cumplimiento de
fiabilidad de las firmas electfronicas avanzadas y emifir el certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.

Asimismo, el Cédigo de Comercio Vigente, nos habla de obligaciones, tanto
para el prestador de servicios de certificacién, como para el destinatario v la parte
que confia. En cuanto al Prestador de Servicios de Certificacion, el articulo 104
establece las principales de estas entidades, gue entre otras cosas son:

Comprobar la identidad de los solicitantes y otras cuestiones pertinentes
para la emision de certificados; poner a disposicidn del firmante los dispositivos de
generacion de les datos de creacion y de verificacion de la firma electrénica; Dar
informes sobre el precio, las condiciones de utilizacion, las limitaciones de uso y la
forma en que se garantiza una posible irresponsabilidad del cerificado; Mantener
un registra de certificados; guardar confidencialidad sobre la informacién recibida;
en el caso del cese de actividades el prestador debera comunicar a la Secretaria
para asi determinar el destino de registros y archivos; establecer medidas para
asegurar la confidencialidad y la no alteracion de los certificados y dates en el
proceso de generacidn de firma; establecer declaraciones sobre normas y
procedimientos; proporcionar los medios de acceso a la parte que confla para que
pueda determinar: “a) La identidad del prestador de servicios de ceriificacion;
b)que el firmante nombrado en el certificado tenia bajo su control el dispositivo y
los datos de creacion de firma en el momento en que se expidié el certificado;
c)Que los datos de creacién de firma eran validos en la fecha en que se expidié ef
certificado; d) El método utilizado para identificar al firmante; e) cualquier limitacién
en los fines o el valor respeclo de los cuales puedan utilizarse los datos de
creacion de fa firma o el certificado; f) cualquier limitacién en cuanto al ambito o el
alcance de la responsabilidad indicada por el prestador de servicios de
certificacion; q) Si existe un medio para que el firmante de aviso al prestador de
servicios de certificacion de que los datos de creacién de la firma han sido de
alguna manera controvertidos, y h) si se ofrece un servicio de terminacion de
vigencia del certificado”.

De los demas requisitos legales que conforme al Cddigo de Comercio
Vigente son necesarios para prestar servicios de certificaciéon, hablaremos en



apartados postericres, por lo que nos parece innecesario hablar de ellos en el
presente apartado.

4.1.5.2. Normma Oficial Mexicana NOM-151-SCFI-2002, Practicas comerciales-
Requisitos que deben observarse para la conservacion de mensajes de
datos.

Ya hablamos de la estructura de la NOM-151-SCFI-2002, en capitulos
anieriores. Dicha norma establece diversos requisitos técnico - legales para el
prestador de servicios de certificacion. Debido a la tecnicidad de los requisitos
exigidos por esta norma, nos parece que citarlas podriamos desviarnos de nuestro
tema principal; no obstante a manera de muestra citaremos algunos parrafos del
apartado 01. Introduccidn, que dedica uno de sus subtemas a fa "OBTENCION DE
LA CONSTANCIA DEL PRESTADOR DE SERVICIOS DE CERTIFICACION" que
textualmente dice:

“Para la obfencion de la constancia el sistema de conservacion debera usar
e/ protocolo de aplicacion descrifo en esle apéndice para enviar el expediente al
prestador de servicios de certificacion, quien emitira una constancia en formato
ASN.1 y la regresara al sistema de conservacion, haciendo uso del
mismo profocolo. El expediente opcionalmente podra enviarse como un anexo de
correo electronico, siendo aplicables en este caso [los profocolos Internet
correspondientes. También podra usarse la fransmision via Web siempre que ef
expediente se reciba como un archivo y siempre que se ufilice un directorio
protegido por nombre de usuario y contrasefia. Para ello, la forma en que lo envie
debera ser como la siquients:
<fom action="url del programa generador ce constancias " method="post"
enctype="multipart/formdata'>
Expediente: <input type="file" nare="expediente'>
<rput type="submit" value="Cbtener Constancia™
</fom>

La constancia deberd regresar al cliente como un archivoe de tipo mime
application/octet-stream®®. El prestador de servicios de certificacion podra recibir,
si asi lo acuerda con sus clientes, medios fisicos confeniendo los archivos
correspondientes a los expedientes.

FORMACION DE LA CONSTANCIA

El prestador de servicios de certificacion formara una constancia en formato
ASN.1 que contendra (i) el nombre del archivo en donde esta almacenada la
constancia, (i) el expediente enviado por el sistema de conservacion, (i) fecha y
hora del momento en que se crea la constancia, (iv) la identificacion del prestador

%2 Los MIME Types (Multipupose Internet Mail Extensions) son la manera estandar de mandar contenido a
través de la red. Los tipos MIME especifican tipos de datos, como por gjemplo texto, imagen, audio, etc.
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de servicios de cetificacion y (v) su firma digital de acuerdo a la definicion
correspondienie de esta Norma Cficial Mexicana.

METODO DE VERIFICACION DE AUTENTICIDAD

La verificacion de la autenticidad de una constancia se realizara por medio
del uso de un sistema de verificacién que lleve a cabo los pasos siguientes:
i} verificar la firma digital del prestador de servicios de cerificacién en la
constancia;
if) verificar la firma digital del operador del sistema de conservacion en el
expediente contenido en la consfancia, y
i) recalcular el compendio de él o los archivos parciales y verificar que
coincidan con los compendios asentados en el expediente.

4.15.3. Reglamento del Codigo de Comercio en Materia de Prestadores de
Servicios de Centificacion.

El 14 de julio del 2004 aparece e! Reglamento del Cédigo de Comercic en
Materia de Prestadores de Servicios de Certificacion, en &, a lo largo de 29
articulos, se hace un estudio exhaustivo de las normas reglamentarias a las que
deben sujetarse los Prestadores de Servicios de Certificacion.

Los primeros cuatro articulos establecen disposiciones generales como: el
objeto del ordenamiento, para el que las definiciones del articulo 88 del Codigo de
Comercio Vigente, también resultan validas. La aplicacion de los principios de
Neutralidad Tecnolégica y Compatibilidad Internacional en los ordenamientos
sobre materias electrénicas en nuestro pais. La obligacion de la Secretaria de
Economia de llevar una relacién actualizada y a disposicién de todo el pablico, de
los “Prestadores de Servicio de Certificacidén acreditados o suspendidos y de las
personas fisicas o morales que actien en su nombre de conformidad con lo
previsto en el articulo 104, fraccion | del Codigo de Comercio. La relacion debera
contener también a las personas fisicas que formen parte del personal de los
sujetos antes sefalados”. Asi como la obligacién de la Secretaria de Economia de
integrar un padron de profesionistas para que auxilien a los prestadores de
servicios de certificacion.

Le siguen los articulos 5 a 7 que versan scobre los requisifos de framite y
acreditacién como Prestador de Servicios de Certificacion. Nos sefiala que para el
caso de notarios y corredores plblicos estos pedran solicitar su acreditacién por
medio de una persona moral, conforme a la legislacion que los regula. Ademas
que se hace mencion de los términos dispuestos por la Ley Federal del
Procedimiento Administrativo, para el caso del tramite para obtener la acreditacion
como Prestador de Servicios de Certificacion deberan observarse otros requisitcs.

Posteriormente se trata a las Operaciones del Prestador de Servicios de
Certificacion. Sobre el inicio de operaciones tratan los articulos 8° a 14° donde se
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hace referencia a la fianza que deberan tener las entidades; vy la expedicion y
registro del certificado por parte de la Secretaria de Economia al interesado, previa
verificacién de la fianza respectiva, asi como otros requisitos de dicha fianza.

Siguiendo lo relativo a operaciones del prestador, estan los certificados (15°
- 20°)Entre otras cosas mencionan que el prestador esta cobligado a proporcicnar
su direccién electronica a la Secretaria de Economia y a aquellos a los que les
otorgue certificados; para fines de validez, suspension o revocacion de los
certificados. Asi coma enviar una copia de cada certificado emitido por ellas, via
electrénica a la Secretaria de Economia para gue ésta los resguarde. El articulo
17° reglamenta la fraccién |l del articulo 108 del Codigo de Comercio Vigente (del
que hablaremos con mayor detenimiento al hacer alusion en apartados posteriores
al certificado), donde al hablar de los datos de acreditacion ante la Secretaria, que
contendran los Certificados que expidan los Prestadores de Servicios de
Certificacion se dice gue estos deben por incluir al menos:

“l. EI nombre, deniominacion o razén social y domicilio del Prestador de Servicios
de Certificacion;

fl. La direccion electronica donde podra verificarse la lista de cerlificados
revocados a Prestadores de Servicios de Certificacion, y

M. Los demés que, en alencion al avance tecnoldgico, se esiablezcan en las
Reglas Generales que expida la Secretaria”.

También se habla del sello de tiempo a utilizarse para los cascs de fecha y
hora de emisién de los cerificades. Asimismo se establece la obligacién de los
prestaderes de servicios de certificacion de emitir, registrar y conservar los
certificados en territoric nacional; asi como evitar la existencia de elementos de
confusion en los certificados. Aungue “La Secretaria podra autorizar el resguardo
de los Datos de Creacidon de Firma Electrénica del Prestador de Servicios de
Certificaciéon fuera del territorio nacional. En este caso, el Prestador de Servicios
de Certificacion asumira los costos que impliquen a la Secretaria el traslado de
sus servidores publicos para efectuar las visitas de verificacién a que se refiere la
Seccion IV de este Reglamento”.

En cuanto al domicilio, objeto social y estatuto de los prestadores, se nos
dice que en caso de cambio en alguno de ellos, los prestadeores estan obligados a
dar aviso a la Secretaria de Economia con 15 dias de anticipacidn para gue ésta
verifique si se contindia cumpliendo con los requisitos legales.

Sobre las auditorias af prestador de servicios de certificacidon, nos dice que
"Para efecto del articulo 102, inciso A), fracciéon VI del Cadigo de Comercio, las
auditorias que efectiie la Secretaria al prestador de Servicios de Certificacion, se
desahogaran en los términos previstos por la ley Federal de Procedimiento
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Administrativo para las visitas de verificacion, las cuales se practicaran de oficio o
a petician del Titular del Certificade, Firmante o de la Parte que Confia”.

Por Gltimo, se nos habla de las sanciones e infracciones para los aplicables
al prestador de servicios de certificacion. Que se aplicaran, sin perjuicio de las
demas responsabilidades en que pueda incurrir el Prestador, y van desde
suspencion temporal por diversos periodos de tiempo hasta suspencidon definitiva

de sus funciones.

4.1.54. Reglas generales a las que deberan sujetarse los prestadores de
servicios de certificacién.

El 4 de agosto de 2004, la Secretaria de Economia publica una serie de
reglas, a observar por los prestadores de servicios de certificacion; que segun el
transitorio segundo de las mismas, seran objeto de revision anual por l1a Secretaria
de Economia.

En dichas reglas, a lo largo de 11 numerales, se describen las formalidades
de operacion para los prestadores de servicios de certificacién. El objetivo de las
reglas es dar cabal cumplimiento de lo dispuesto por el Codigo de Comercio
Vigente y en el Reglamento del Cadigo de Comercio en materia de prestadores de
servicios de certificacion.

Algunas de las especificaciones de las reglas son demasiado tecnicas y
extensas, por lo gque no son realmente importantes para el presente estudio, que
se enfoca més a aspectos juridicos concretos. Por lo que al hablar de las reglas
publicadas por la Secretaria de Economia, solo trataremos (y citaremos) algunos
aspectos de ellas gue nos parecen relevantes para el presente estudio haciende a
un lado cuestiones técnicas. Aclarado esto iniciamos el analisis de las reglas.

Como primer punto, las Reglas Generales nos hablan de los requisitos
legales prescritos por el articulo 102 inciso A) fracciones Il y Il del Cédigo de
Comercio Vigente, y 5 fraccion Il del Reglamento; en este caso, para que la
Secretaria de Economia los considere cumplidos, los prestadores de servicios de
certificacion, deberan observar lo siguiente: en cuanto a elementos humanos.
Debe existir un profesional juridico que debera: ser licenciado en derecho con
titulo y cédula profesional; y un el profesional informatico a éste se le exige: Ser
licenciado o ingeniero en area Informatica o afin, con titulo y cédula profesional.

El personal auxiliar del profesional informético, se conformara de: Un Oficial
de Seguridad; un administrador de sistemas; un operador de sistemas; un
administrador de bases de datos, y un administrador de redes. A guienes de les
exige, entre otras cosas: ser técnico, licenciado o ingeniero en area Informatica o

afin.
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En todo caso, el Prestador de Servicios de Certificacibn cuenta con un
plazo no mayor a 6 meses, para notificar a la Secretaria que cuenta con la
totalidad del personal auxiliar del profesional informatico, salvo el Oficial de
Seguridad que debera estar designado desde e! momento de la solicitud de
acreditaciéon y podra ser el propio Profesional Informatico. Asimismo, el Prestador
de Servicios de Cerificacion debera suscribir con el personal que maneje
informacion confidencial un contrato de confidencialidad que se extienda mas alla
de la vigencia del contrato laboral del empleado o de servicios en caso de una
empresa externa.

En cuanto a los elementos materiales y sus procedimientos, se debera
observar lo siguiente:as dreas y los servicios en los cuales se mangja
informacion confidencial requeriran procedimienios de conlroles de acceso,
deberan eslar supervisados continuamente, a efeclec de reducir al minimo ios
riesgos. Las implantaciones de los controles deberan evitar iesgo, dafio o pérdida,
de los activos, alteracion o sustraccion de informacion”. Los servicios compartidos
por ofra entidad distinta al Prestador de Servicios de Certificacion o por personal
de este no dedicado al servicio de certificacidn, deberan estar fuera del perimetro
de seguridad.

En un documento que se denominara Politica de Seguridad Fisica, se
debera contemplar y desarrollar por lo menos fos siguientes aspectos: control de
acceso fisico; proteccién y recuperacién ante desastres; protecciones contra robo,
forzamiento y entrada no autorizada a los espacios fisicos, medidas de proteccion
en caso de incendio, contra fallas de servicios eléctricos o de telecomunicaciones,
y un procedimiento de actualizacién para autorizacion de acceso al personal a las
areas restringidas.

Otro de los documentos que le es exigide al prestador de servicios de
certificacion es un documente denominado Analisis y Evaluacion de Riesgos y
Amenazas, en el que desarrollan los siguientes apartados y aspectos: la
realizacién de "un estudio que identifique los riesgos e impactos que existen sobre
las personas y los equipos, asi como recomendaciones de medidas para
reducirlos; Implementacion de medidas de seguridad para la disminucién de los
riesqos detectados © riesqos minimos; proceso de evaluacion continua para
adecuar la valoracién de riesgos a condiciones camhiantes del entorno”.

Sobre los elementos econdmicos, las reglas nos hablan de un seguro y la
fianza que debera prestar la entidad certificadora. El monto del primero gue sera
aplicable para cada afo lo determinara la Secretarfa con base en un andlisis de
las operaciones comerciales y mercantiles en las gque sean utilizados los
Certificados, monto que se dard a conocer mediante publicacidon en el Diario
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Oficial de la Federacion. Sobre la fianza ésta sera conforme a lo siguiente:
“tratandose de un notario o corredor publicos, por un monto equivalente a 5000
veces el salario minimo general diario vigente en el Distrito Federal; tratandose de
personas morales de caracter privado o instiluciones ptblicas, por el monto
resultante de muitiplicar 5000 el salario minimo general diario vigente en el Distrito
Federal por cada persona fisica de su personal, ¢ integrante de una persona moral
distinta que se contemple para efectos del articulo 104 fraccion | del Cédigo dentro
de la acreditacion para prestar el servicio de certificacion en nombre y por cuenta
del solicitante conforme al articulo 104 fraccién | del Cédigo; Cuando la fianza
tenga que ser otorgada por un notario o corredor publico, fa Secretaria podré
acordar que se oforgue de manera solidana por parte de los colegios o
agrupaciones de notaros ¢ corredores publicos™

En cuanto a la Infraestructura Informatica, se dice que ésta debe incluir: una
Autoridad Certificadora; una Autoridad Registradora; depositos para: datos de
Creacion de Firma Electréonica del Prestador de Servicios de Certificacion y su
respaldo, certificados y Listas de Certificados Revocados (LCR) basadas en un
servicio de Protocolo de Acceso de Directorio de Peso ligero (LDAP) o equivalente
y un Protocole de Estatus de Certificados en Linea (OCSP); los procesos de
administracion de la Infraestructura; un manual de Politica de Certificados; una
Declaracion de Practicas de Certificacion, y los manuales de operacion de las
Autoridades Certificadora y Registradora.

Sobre la Politica de Seguridad, ésta deberd constar por escrito y cumplir
con los siguientes requisitos: “ser congruente con el objefo del Prestador de
Servicios de Cettificacion; los objefivos de segundad determinados deberan ser,
claros, generales y na lécnicos y resultado del Analisis y Evaluacion de Riesgos y
Amenazas,; confar con los manuales de Politica General y los necesarios para
establecer politicas especificas; con base en el Anélisis y Evaluacion de Riesgos y
Amenazas deberan identificarse los objetivos de seguridad relevantes y las
amenazas potenciales relaciocnadas a los servicios suministrados, asi como las
medidas a tomar para evitar y limitar Jos efectos de tales riesgos y amenazas;
describir Jas regias, directivas y precedimientos que indiquen cémo son provistos
los servicios y las medidas de seguridad asociadas, sefialar el pericdo de revision
y evaluacion de la Polilica de Sequridad, ser consistente con la Declaracion de
Practicas de Certificacion y con la Politica de Certificados”.

Al mismo tiempo, el Solicitante de Acreditacion y el Prestador de Servicios
de Certificacion deberan elaborar y presentar un plan de continuidad del negocio y
recuperacion ante desastres, que describa como actuara en caso de
interrupciones del servicio. Asi como también deberdn contar con un Plan de
Seguridad de Sistemas coherente con la politica de seguridad de la informacion,
que describa los requerimientos de seguridad de los sistemas y de los controles a
implantar y cumplir; asi como delinear las responsabilidades y accesc de las
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perscnas a los sistemas. Dicho pfan incorporard: la Politica de Seguridad de la
Informacion, seguridad organizacional, control y clasificacion de activos,
administracién de operaciones y comunicaciones, control de accesos, desarrollo y
mantenimiento de sistemas, seguridad del personal, seguridad ambiental y fisica;
los mecanismos y procedimientos de seguridad propuestos que se aplicaran en
todo momento; la forma en que se garantizara el logro de los objetivos de la
Politica de Certificados y la Declaracién de Practicas de Certificacion. En caso de
claves criptograficas, la manera en que se efectuara su administracion, y Las
medidas de proteccion del depdsito publico de certificados y de informacion
privada obtenida durante el registro.

En otro punto; las reglas, nos dicen que "ef soficitanfe de acreditacion y el
Prestador de Servicios de Cerlificacion deberan definir su Modelo Operacional de
la Auftoridad Certificadora conforme al cual operara y prestargd sus servicios al
fungir comc autoridad certificadora a efecto de lograr confiabilidad e
interoperabilidad, que desarrollaré los apartados siguientes: cuales son los
servicios prestados; coémo se interrelacionan los diferentes servicios, en qué
lugares se operard;, qué tlipos de cerlificados se eniregaran; si se generaran
cerlificados con diferentes niveles de segquridad; cuales son las politicas y
procedimientos de cada tipo de certificado, y cémo se protegeran los activos.
Deberg contener fambién un resumen que incluya: contenido del documento; ia
histonia del posible Prestador de Servicios de Certificacion, y Relaciones
comerciales con proveedores de insumos o servicios para sus operaciones. Dicho
modelo debera ademas comprender los siguientes aspectos: interfaces con las
Auforidades Registradoras; implementacion de elementos de sequridad; procesos
de administracion; sistema de direclorios para Ios ceriificados; procesos de
auditoria y respaldo, y bases de datos a ufilizar”.

En la elaboracion del Modeio Operacional de la Autoridad Cerlificadora se
debera considerar la Politica de Seguridad de la Informacién, la Declaracion de
Practicas de Certificacion, la Politica de Certificados, y el Plan de Seguridad de
Sistemas por lo que se refiere a la generacion de claves. El Modelo Operacional
de la Autaridad Certificadora debera incluir los requerimientos de seguridad fisica
del personal, de las instalaciones y del médule criptografico

Asi también, el solicitante de acreditacion y el Prestador de Servicios de
Cerlificacion deberan contar con un Modelo Operacional de la Autoridad
Registradora conforme al cual operara y prestara sus servicios con su autoridad
registradora a efecto de lograr confiabilidad e interoperabilidad, que desarrollara
lfos apartados siguientes: cudles son los servicios de registro que se prestaran; en
qué lugares se ofreceran dichos servicios, y qué tipos de cerlificados generados
por la Autoridad Certificadora se enfregarén. En dicho modelo tambien se debera
establecer el método para proveer de una identificacién univoca del usuario y el
procedimiento de uso de los Datos de Creacion de Firma Electronica. Para esto el
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Prestador de Servicios de Certificacion debera ofrecer los mecanismos para gue el
propio usuario genere en forma privada y segura sus datos de creacion de firma
electronica. Debera indicar al usuario el grado de fiabilidad de los mecanismos y
dispositivos utilizados.

El solicitante de acreditacion y el Prestador de Servicios de Certificacion
deberan contar de igual manera con un Plan de Administracion de Claves
conforme al cual generard, protegera y administrard sus claves criptograficas,
respecto de los apartados siguientes: distnibucién del certificado de la Auteridad
Certificadora; administracion del ciclo de vida del hardware criptografico que utilice
la Autoridad Certificadora, y Dispositivos seguros para los usuarios. Claves de la
autoridad cerificadora; almacenamiento, respaldo, recuperacion y uso de los
Datos de Creacion de Firma Electronica de la Autoridad Certificadora del
Prestador de Servicios de Certificacidn.

“Los procedimientos implantados de acuerdo al Plan de Administracion de
Claves, deberan garantizar la seguridad de las claves en todo momento, aun en
caso de cambios de personal, componentes tecnoldgicos, y demas que senalan
las presentes Reglas Generales. El Prestador de Servicios de Certificacion, su
autoridad certificadora y registradoras, ufiizarén dispositivos seguros para
almacenar sus dalos de creacion de firma electronica”.

Para los efectos del articulo 10 del Reglamento, “la Secrefaria a fravés de
sus servidores publicos comprobaran la identidad del solicitante de acreditacion o
del Prestador de Servicios de Certificacion o su representante, ufilizando
cualquiera de los medios admitidos en derecho. El Prestador de Servicios de
Certificacion generaré sus Datos de Creacion de Firma Electrénica, en el nivel de
sequridad méas alto de sus instalaciones, a fin de dar certeza y seguridad a todos
los elementos necesarios para la creacion de Jos mismos y bajo la supervisién de
la Secretarfa, en dicha generacién se podré utilizar cualquier tecnologia por o que
el procedimiento técnico variara de acuerdo a la que se utilice, a fin de cumplir con
el prncipio de neutralided tecnoldgica. Tratdndose de la identificacion del
representante de un Prestador de Servicios de Certificacion que sea persona
moral privada o institucién pablica, ésle deberéd acreditar su personalidad y la legal
existencia de su representado a la Secretaria”.

Sobre la estructura de certificados nos dice que debe ser compatible “con ef
estandar ISO/AEC 9594-8; ademdas de contener los datos que aparecen en el
articulo 108 del Codigo de Comercio, para ser considerados como validos” En el
caso de las claves contendran referencia o informacién suficiente para identificar o
localizar uno o mas sitios de consuita donde se publiquen las notificaciones de
revocacion de los certificados y al menos los que indican estas Reglas Generales.



“l a estructura e informacion de la Lista de Certificados Revocados debera
ser compatible con la Gitima version del estandar ISO/EC 9594-8 o la que le
sustituya, e incluir por lo menos la siguiente informacion”. la fecha y hora en que
fue emitida la Lista de Certificados Revocados: el nombre del emisor; la
identificacion del algoritmo de firma utilizado; La fecha en gue emitira la préxima
Lista de Certificados Revocados que no podra exceder de 24 horas, con
independencia de mantener el Protocolo de Estatus de Certificados en Linea
(OCSP), numero de serie de los certificados revocados por el emisor con fecha y
hora de revocacidn; y la Lista de Certificados Revocados debera ser firmada por el
Prestador de Servicios de Certificacion que la haya emitido, con sus Datos de
Creacion de Firma.

“El solicitante de acreditacion y el prestador de servicios de certificacion
deberan sefalar un sitio electrénico de alta disponibilidad con mecanismos
redundantes o alternalivos de conexién y de acceso publico a fravés de Internet
que permitira a los usuarios consuitar los certificados emitidos de forma remota, a
efecto de garantizar la integridad y disponibilidad de Ja informacién ahi contenida.
En dicho sitic se incluird la Politica de Certificados y la Declaracion de Practicas
de Certificaciéon”. Ahi mismo definiran procedimientos que informen de las
caracteristicas de los procesos de creacién y verificacion de Firma Electronica
Avanzada, asi como aquellos que aplicaran para dejar sin efecto definitivo los
certificados.

‘De la misma manera, el solicitante de Acredifacion y el Prestador de
Servicios de Cerlificacion deberan establecer una Politica de Cerlificados
conforme a la cual se establecerd la confianza del usuaric en el servicio, que”
permita la interoperabilidad con los Prestadores de Servicios de Certificacion ya
acreditados y con la Secretaria de Economia; Asegure su concordancia con la
Declaracién de Practicas de Certificacion y los procedimientos operacionales;
indique a quien se le puede otorgar un Certificado y ¢cdmo se aplicara el proceso
de registro y que se debera verificar en forma fehaciente la identidad del usuario,
Cuando se trate de un certificado que habra de ser utilizado para generar firma
electronica avanzada deberd describir la forma en que se precisaran los
propositos, objelivos y alcances del Certificado y sus limitaciones. dé a conocer las
medidas de privacidad y de proteccion de datos que se aplicaran en materia de
Firma Electronica Avanzada. Asimismo, se deberan describir las obligaciones que
contrae el Prestador de Servicios de Certificacidn y el usuario en la emision y
utitizacion del certificado; la Politica de Certificados sera publica; debera
establecer bajo qué circunstancias se puede revocar un Cerificado y quiénes
pueden solicitarlo.

“En la Declaracion de Practicas de Certificaciéon, que debera elaborar y
mantener actualizado el solicitante de acreditacion y el Prestador de Servicios de
Certificacion, determinaran” las responsabilidades y obligaciones del Prestador de
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Servicios de Certificacion y de la persona a identificar. Particularmente
desarrollara aquellas inherentes a la emisién, revocacién y expiracion de
certificados; los procedimientos de operaciéon para otorgar certificados y el alcance
de aplicacién de los mismos; la vigencia de los cerlificados. Y una vez otorgada la
acreditacion por la Secretaria, la fecha de inicio de operaciones; procedimientos
de proteccion de confidencialidad de la informacion de los solicitantes; un
procedimiento para registrar la fecha y hora de todas las operacicnes relacionadas
con la emision de un Cerlificado y conservarlas de manera confiable;
detalladamente el metodo de verificacion de identidad del usuario que se ulilizara
para la emisién de los certificados; los procedimientos que se seguiran en los
casos de suspension temporal o definitiva del Prestador de Servicios de
Certificacion y la forma en que la administracién de los certificados emitidos
pasaran a la Secretaria o a otro Prestador de Servicios de Certificacién, en el
caso, de suspension definitiva; las medidas de seguridad adoptadas para proteger
sus Datos de Creacién de Firma Electrénica; los controles que se utilizaran para
asegurar que el propio usuario genere sus Datos de Creacién de Firma
Electronica, autenticacidn de usuarios, emisidn de certificados, revocacién de
certificados, auditoria y almacenamiento de informacion relevante.,

En tanto que para los efectos de los “articulos 113 del Cdodigo y 16 del
Reglamento, el procedimiento para obltener ia copia de cada Certificado generado
por un Preslador de Servicios de Certificacion, sera mediante envio en linea de
cada Certificado a la Secretaria, lo cual serg en tiempo real, es decir, se enviara
una copia de cada certificade Iinmediatamente después del momento de
expedicion de los Certificados generados por el Frestador de Servicios de
Certificacion en su aulondad certificadora. En el caso que el Prestador de
Servicios de Certificacién por caso fortuito o de fuerza mayor debidamente
comprobado a la Secretaria, no pudiese Hevar a cabo el envio, el FPrestador de
Servicios de Certificaciéon deberd hacer la réplica por cualquier medio en un
término no mayor a seis horas. Ademas del envio en linea de la copia de los
Certificados, el Prestador de Servicios de Certificacion remitird dicha copia a la
Secretaria en medios éplicos o electronicos dentro de las veinticuatro horas
siguientes a la generacion de Jos Certificados, a fin de garantizar redundancia del
procedimiento técnico descritc en el apartado 5 anterior de estas Reglas
Generales”. El Prestador de Servicios de Certificacion debera cerciorarse que la
Secretaria recibio la copia de cada certificado.

Mientras que “para los efectos del articulo 108 fraccion Il del Codigo y 17
fraccion Il del Reglamento; los certificados emitidos por el Prestador de Servicios
de Certificacién deberan corener fa direccion elecirénica de la Secretaria, en
donde se podré consultar fa Lista de los Certificados Revocados de Presfadores
de Servicios de Certificacion”.
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En tanto que “para los efectos del articuto 108 fraccién VI del Cédigo y 18
del Reglamenio, la fecha y hora de emision del Cerlificado se determinara
conforme a lo siguiente: el Prestador de Servicios de Certificacion debera llevar un
registro del Sistemna de Sello o Estampado de Tiempo que se sincronizara con el
de la Secretaria, para asegurar la fecha y la hora de la emision de los certificados
generados por el Prestador de Servicios de Certificacion. El Prestador de Servicios
de Certificacion debera asegurar en fodo momento ef enlace del Sistema de Sello
o Estampado de Tiempo con el de la Secretaria. £l Sistema de Sello o estampado
de tiempo podra ser del propio Prestador de Servicios de Certificacion 6 de una
persona fisica 0 moral que Io lleve en nombre y por cuenta del Prestador de
Servicios de Certificacion”.

Al tiempo que para efectos del articulo “19 del Reglamento, la Secretaria
verificaré que los Presladores de Servicios de Certificacion cumplan con la
estructura de ceriificados referida en las presentes Regias Generales en los
aparfados 2.4.7. al 2.4.7.4., asi como con los estandares internacionales, el
Codigo de Comercio, el Reglamento y eslas Reglas Generales, con el abjetivo de
asegurar que los certificados emitidos por jos FPrestadores de Servicios de
Certificacion, en ningan caso, contengan elementcs que puedan generar confusion
en la Parte que Confia”

Siendo que para "os efectos del articulo 104 fraccién IV del Cédigo de
Comercio, los casos en que estara a disposicion el contenide privado del Registro
de Certificados de un Prestador de Servicios de Certificacion se sujetaran a lo
dispuestoc por la Ley Federal de Transparencia y Acceso a la Informacion
Piblica Gubernamental”.

Finalmente, “el Prestador de Servicios de Certificacion que en términos del
articulo 104 fraccion VI, quiera cesar de manera voluntaria su acfividad, previo
pago de derechos tiene que informar el motivo de dicho cese con cuarenta y cinco
dias de anticipacion a la Secretaria a efecto de que la misma se cerciore que se
ha cumplido con lo establecido en el articulo 16 del Reglamento y el apariado 5,
5.1y 5.2 de Ias Reglas Generales”.

Estas son en general las reglas establecidas para el prestador de servicios
de centificacidon por la Secretaria de Economia. De su lectura podemos entender
aun mas el funcionamiento del prestador de servicios de certificacion.

4.1.6. Autoridades Pulblicas de Certificacion
Ya hablamos de la Infraestructura de Clave Publica en el segundo capitulo

al tratar diversos aspectos de la firma electronica avanzada. Por medio de un
esquema, explicamos su funcionamiento. Sin embargo para que algunos de los
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conceptos que emplearemos en presente apartado sean comprendidos, debemos
retomar a la Infraestructura de Clave Publica.

Como primer punto, debemos decir que toda Infraestructura de Clave
Pablica debe cumplir con ciertos beneficios basicos para las partes como son:
confirmar la privacidad de la informacion enviada, asi como la fuente, destino,
integridad y calidad de dicha informacion.

Mencionamos que para conseguir esto, se vale de mecanismos de
seguridad, como la firma electronica avanzada; asi como algunas instituciones
como: las Agencias Certificadoras (CA), Agencias de Registro (RA) Protocolos de
Administracion de Cerntificados (CMP), Repositorios de Cerificados y Servidores
Time Stamp.

Sobre las Agencias Certificadoras o Prestadores de Servicios de
Certificacion, debemos aclarar que el término Tercero Confiable "nos indica
aquelias asociaciones que suministran un amplio margen de servicios,
frecuentemente asociados con el acceso legal a claves criptogréficas™®®. En tanto
que la Agencia Certificadora (CA}, también llamada prestador de servicios de
certificacion, es como expusimos en el primer apartado del presente capitulo: /la
perscna o institucion publica que preste servicios relacionados con firmas
electronicas y que expide I0s certificados, en su caso. A su vez, la Agencia de
Registro, es la encargada de registrar, publicar, y en dado caso revocar los
certificados

Como podemos ver, la funcion principal de la Agencia de Certificaciéon va
dirigida a la certificacidon y todas las cuestiones relativas a ésta; pero para fines
practicos a las funciones de certificacién se afaden las de registro. Si bien un
Tercero Confiable puede actuar como Agencia Certificadora, para que ésta sea
considerada como tal, debe cumplir cabalmente con las siguientes funciones:
“‘Generacién y Registro de Claves, Identificacion de Peticionarios de Gertificados,
Emisién de certificado, Almacenamiento en ia AC de su clave privada (si asi lo
autoriza el usuario) Mantenimiento de las claves vigentes y revacadas, y Servicios
de Directorio™%

‘La estructura y el cuadro de funcionamiento de las autoridades de
certificaciéon (public key infraestructure) prevén generalmente una estructura
jerarguizada a dos niveles: El nivel superior suele estar ocupado por las
autoridades publicas, que es la que certifica a la autoridad subordinada,
normalmente privada”®>®

En nuestro pais, conforme a lo dispuesto por el articulo 105 del Codigo de
Comercio Vigente “La Secrefaria (de Economia) coordinard y actuara como

253 hnp:/iwww. informatica-juridica.com/trabajos/firma digital.asp
= Reyes Krafft, Alfredo Alejandro. Ob. cit, p.172

5 hrtp./fwww.informatica-juridica.com/trabajos/firma digital.asp
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autoridad Certificadora, y registradora, respecfo de los Prestadores de Servicios
de Certificacion, previstos en el capitulo”. Es decir, la Secretaria de Economia
hara las veces de Autoridad Registradora Central en nuestro pais.

Aungue para el caso de las Instituciones financieras, ¢ empresas gue
prestan servicios relacionados con transferencias de fondos o vatores, deben de
cbservar lo dispuesto por articulo 106 del Cédigo de Comercio Vigente, que dice:
‘Para la prestacion de servicios de certificacion, Ias instituciones financieras y las
empresas que les presten servicios atxiliares o complementarios refacionados con
transferencias de fondos o valores se sujetaran a las leyes que las regulan, asi
como a las disposiciones y aulorizaciones que emitan las autoridades financieras”
sobre esto, el transitorio cuarto de las reformas hechas en materia de comercio
electronico, mencionan: “por lo que se refiere al articulo 106, el Banco de Mexico,
en el ambito de su competencia, requlara y coordinara a la autoridad registradore
central, registradora y cerificadora, de las instituciones financieras y de las
empresas mencionadas que presten servicias de cerlificacion”.

El porque de la distincién entre las autoridades que regutan la prestacion de
servicios de certificacién entre entidades financieras y otro tipc de servicios, es
comprensible si miramos al trasfondo historico?®.

Desde 1998 se les permitié a los grandes contribuyentes presentar sus
declaraciones al Sistema de Administracién Tributaria (SAT) por medios
electronicos a traveés de un cerificado digital proporcionada por el propio SAT.
Esta infraestructura era proporcionada al SAT por una empresa proveedora del
software y licencias, para hacer las veces de Autoridad Certificadora y
Registradora.

Lo anterior para fines juridices (sobre todo los procesales) resultada
problematico, va que el SAT hacia las veces de juez y parte, ya que era la entidad
que recibia el documento firmado electronicamente, pero eila misma emitia el
certificado. Para solucionar este problema el SAT se une a el Banco de México,
para que éste (o bien alguna nueva sociedad mercantil —previa adecuacion de su
objeto social-) haga las veces de Agencia Registradora Central.

Esto con el fin de que para el 2001 todos los contribuyentes se vieran en la
posibilidad de realizar sus declaraciones via electronica; para responder asi a
diversas modificaciones hechas al Codigo Fiscal de la Federacion en materia de
declaraciones via electrénica.

En cuanto a las instituciones financieras, el Banco de México, ha promovido
la creacion de una infraestructura de seguridad para el uso de medios de
identificacion de mensajes electronicos. Esta infraestructura esta basada en el
sistema de infraestructura de Clave Publica (clave publica, clave privadaz, etc.).

#° Cfr, Reyes Krafft, Alfredo Alejandro,_Ob. cit. 203 y s.5.
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Es por esto, que el Banco de México ocupa un papel preponderante en las
transacciones electrénicas entre instituciones financieras y empresas
relacionadas. Y ya que este trabajo se enfoca mas a cuestiones mercantiles, los
aspectos sobre prestadores de servicios de cerificacion aqui mencionados
corresponden en gran medida a los prestadores de servicios de certificacién en
general.

Esta es la situacion de las Autoridades Publicas de Certificacion a nivel
nacional; para el caso de ctros paises nos encontramos con:

En los Estados Unidos, no existe una Autoridad Publica de Certificacion, el
mercado en gran medida esta ocupado por empresas privadas (como verisign),
aunque existen iniciativas para la creacién de una Autoridad Publica de
Certificacion.

En Esparia, cuentan con el proyecto CERES, que se desarrolla en conjunto
por el Consejo Superior de Informatica, el Ministro de Economia y Hacienda y
Correos y Telégrafos, y el MAP (Ministerio de Asuntos Plblicos); que otorga a la
Fabrica Nacional de Moneda y Timbre el papel de entidad encargada de prestar
servicios que garanticen la validez y seguridad de la emisién y recepcidn de
documentos y calificaciones por medios telematicos, electronices e informaticos.

“Los servicios que esta previsto ofrecer son:

- Primarios.- Emision de certificados, archive de certificados, generacion de
claves, archive de claves, registro de hechos auditables.

- Interactivos.- Registro de usuarios y entidades, revocacion de cerificados,
publicacion de politicas y estandares, publicacion de certificades, publicacion
de listas de revocacion y directerio seguro de certificados.

- De certificacion de mensajes y transacciones.- Certificacibn temporal,
certificacion de contenido, mecanismos de no-repudio: confirmacion de envié y
confirmacion de recepcion.

- De confidencialidad.- Soporte de mecanismos de confidencialidad, agente de
recuperacion de claves y recuperacién de datos protegidos™®’.

Para el caso de ltalia, la Atorité per I'lformatica nella Pubblica Amministrazione
(AIPA) ha sido designada como la autoridad nacional de certificacion.

En Pert las entidades de Certificacion son supervisadas y controladas por una
autoridad administrativa designada por el Poder Ejecutivo.

Venezuela cuenta con un érgano de control denominado “Superintendencia de
Servicios de Certificacion Electrénica®, dependiente del Ministerio de Ciencia y

7 htip.//www.informatica-juridica.com/trabajos/firma_digital.asp
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Tecnologia;, es un servicio autdbnomo con autonomia presupuestaria,
administrativa, financiera y de gestién, en las materias de su competencia.

Siguiendo el ejempio de Espaiia, Uruguay en el articulo 2 de la ley 16736 de
1995 establece que: "La Administracién Nacional de Correos tendra a su cargo la
prestacion de servicios postales, esto es la administracidn, transporte, o
distribucidon y entrega de envios de correspondencia, giros postales, y productos
postales en general’

“Se entiende la correspondencia electrénica como un tipo especial de
correspondencia, ya que la diferencia estd en el soporte que contiene la
informacion y en la forma de fransferirla, por lo cual la certificacidén esta dentro de
sus cometidos. A través de la 'Recomendacion de la Comision Nacicnal de
Informatica de fecha 25 de septiembre de 1998':se autoriza a la Administracion
Naciggsal de Correos a prestar servicios de Autoridad de Certificaciéon en todo el
pais”®.

4 .1.7. Autoridades Privadas de Certificacion

Nuestro ordenamiento habla de la prestacion de servicios de certificacion
por entidades privadas. El multicitado articulo 100 del Codigo de Comercio Vigente
en su fraccién |l menciona que “Podrén ser prestadores de servicios de
certificacion: ... 1. Las personas morales de cardcler privado” Pero el mismo
Codigo establece en su articulo 101, que pare el caso de personas morales, su
objeto social, deberd contener las siguientes actividades;

I Verificacion de la identidad de fos usuarios y su vinculacion con los
medios de identificacion electronica;

il. Comprobar la integridad y suficiencia del mensaje de datos def solicitante
y verificar la firma elecirdnica de quien realiza la verificacion;

M. Lievar a cabc registros de los elementos de identificaciéon de los
firmantes y de aqueila informacién con la que haya verificado el cumplimiento de
fiabifidad de las firmas electrénicas avanzadas y emitir el certificado, y

V. Cualquier ofra aclividad no compatible con las anteriores.

Estas actividades no abarcan simplemente a las gue conforme a los
parametros internacionales corresponderian a un prestador de servicios de
certificacion (o Autoridad Certificadora) en el sentido tradicional, gue serfan la
certificacién y todas las cuestiones relativas a ésta. Si no también hablan de
atribuciones que corresponderian a la Agencia Registradora. Por lo que el
prestador de servicios de ceriificacion de caracter privado en nuestro pais hara

¥ hitp:/icomunidad.derecho.org/mjviega‘publicac/firmele2. htm
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funciones, no sdlo de Autoridad Certificadora, sino también de Agencia
Registradora, ademas de otras funciones de tercero confiable.

La prestacion de servicios de certificacidon por particulares ha sido
sumamente importante durante la corta historica de los sistemas de seguridad en
el comercio electrénico. Antes de que existieran 1os ordenamientos juridicos en
materia de prestadores de servicios de certificacion, empresas particulares ya se
daban a la tarea de prestar servicios de seguridad, aunque por medio de un
contrato entre el titular del certificado digital y el proveedor que lo emitia.

Antes de la regulacidn juridica actual; la Firma Electrénica y los Certificados
Digitales en nuestro pais hasta ese momento habian sido desarrollados por La
Asaciacion Nacional del Notariado Mexicano (ANNM) en conjuncidn con el Colegio
Nacional de Contadurfa Publica Mexicana y las empresas SegquriDaTA e Infosel.

Después de las reformas hechas al Cddigo de Comercio en Materia de
Comercio Electronico (entre éstas, las gue versan sobre prestadores de servicios
de certificacion) surgieron varias empresas dedicadas a la prestacion de servicios
de certificacién, una de las primeras fue la constituida por Acertia que en
conjuncidn con diversos Fedatarios Puhlicos (Notarios y Corredores) provee al
mercado nacional de servicios de certificacion en materia de comercio electrénico;
pero un solo prestador de servicios de certificacion para el pais resulta insuficiente
para el creciente mercado nacional (Acertia solo cuenta con 34 Agentes
Certificadores para el territorio nacional)

Por lo que ei surgimiento de nuevas empresas resulta natural. Algunas de
las empresas privadas que actualmente se preparan para prestar servicios de
certificacion en nuestro pais son: "Sterling Commerce, proveedor de soluciones de
imMtegracion empresarial, que se ha aliado con Deloitte & Touche para ofrecer una
e-nvoice, una solucion que facilitard la utilizacion de la Factura Electronica en
México. Asi como Advantage Security Systemns, representante de Verisign en
México, ofrece servicios de certificacion con infraestructura de llave publica (PKI);
ademas de la ya mencionada Seguridata?*°.

Por lo visto no tienen porque existir problemas entre las entidades publicas
qgue pueden prestar servicios de certificacion, tales como: la Secretaria de la
Funcién Publica que puede fungir como prestador de servicios de certificacion y
autorizar comao certificadoras a diversas secretarias de estado; ia Secretaria de
Economia que puede habilitar a fedatarios, empresas e instituciones publicas
como prestadores de servicios de certificacion el Banco de México, que esta en
aptitud de emitir certificados digitales a los clientes de la banca, asi como el SAT y
Seguro Social (aunque estos por disposicion de su propia ley sélo pueden emitir
certificados relativos a su ambito de aplicacién); y las empresas privadas en
nuestro pais; ya que en mayor o menor medida estan en las reformas hechas en
diversos ordenamientos juridicos.

9 hitpa//www.netmedia.info/bsecure/articulos, php?id sec=48&id an=4819&num_page=21075




Pero existen problemas a nivel técnico entre las entidades privadas vy las
entidades puablicas de certificacion, ya que el estandar que actualmente desarrolla
ef Banco de México no toma en cuenta los requisitos de la industria; ya que la
mayoria de los proveedores particulares de certificados digitales operan con un
sistema denominado OpenSSL, pero paraddjicamente, este sistema no es
reconocido por Banco de México.

Esto para el caso de México; pero a nivel internacional, existen autoridades
de certificacién de amplio reconocimiento, entre las que tenemos:

En Espafa, entre los organismos privados mas importantes (dedicados
principaimente a la certificacién financiera corporativa) estd la Agencia de
Certificacién Electronica {(ACE)conformada por Servicios para Medios de Pago S.A
{(SERMEPA), Confederacion Espafiola de Cajas de Ahorro {CECA) y Sistemas
4By Telefénica. También existen terceros confiables como Banesto y el Banco
Bilbao Vizcalla.

Bélgica cuenta con un certificador denominado Sisteeme Isabel, que provee
de servicios de certificacién a socios financieros y comerciales. Ademas de que la
Camara de Comercio Belga, unida a la empresa VERISIGN ha creado un Tercero
de Confianza, por medio del que la Camara de Comercio hace las funciones de
Registro y VERISIGN, acttia como emisor de certificados y técnicas.

E! mercado Estadounidense de los prestadores de servicios de cenrtificacion,
ha estado tradicionalmente ocupado por empresas privadas, entre las mas
importantes (que incluso llegan a tener filiales en otros paises) estan: NETSCAPE,
que en conjuncion con fa empresa SUN presta servicios de seguridad de redes
(Net Security Sistems —NSS-), ademas de una infraestructura de clave pulblica
denominada I-planet.

Asimismo, existe VERISIGN gue tan solo en los Estados Unidos maneja
aproximadamente el 30% de todas las transacciones en materia de comercio
electronico; provee de servicios de seguridad a nivel de direccidon, es una
consultora en materia de seguridad, provee soluciones en materia de
autenticacion en materia de Infraestructura de Clave Publica, “asimisme ofrece la
posibilidad de autenticar en Internet un sito web o una Intranet, bajo identificacion
de los servidores SSL™®° o Secure Sockets Layer, una tecnologia gue codifica los
paquetes de informacion enviados.

Del mismo modo, tenemos a RAS Servicios Profesionales de Seguridad,
que entre otras cosas presta los siguientes servicios: autorizacién (Celar Trusa)
para la administracion de privilegio de acceso; techologias de seguridad sobre
Autenticacion (Secur ID}); asi como Infraestructura de Clave Publica (RSA Keon)
para el encriptamiento y Ia adminisiracion de certificados (B Safe).

% Reyes Krafft, Alfredo Acjandro. Ob. cit. p.174
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4.1.8. Certificados

Al hablar de la certificaciéon en el capitulo segundo, concluimos que
conforme al articulo 3° de la Ley Federal de Metrologia y Normalizacion la
certificacion es el: procedimiento por el cual se asegura que un producto, proceso.
sistema o servicio se ajusta a las normas o lineamientos o recomendaciories de
organismos dedicados a fa normalizacion nacionales ¢ internacionales. Dicho
procesc es verificado por una entidad reconocida come independiente o tercera
parte de |a relacion; que por lo general asegura por escrito su conformidad (con la
empresa, producto, proceso, servicio o persona). A este escrito se le conoce como
certificado, y constituye una valicsa herramienta para las transacciones
comerciales internacionales y nacionales, ya que es un generador de confianza
entre las partes.

Los prestadores de servicios de certificacion para los actos de comercio
electrénico también se valen de certificados para la realizacion de sus funciones;
pero estos, no son estrictamente un medio para asegurar su conformidad con
determinada empresa; mas bien su principal propésito es ser un documenio que
atestigie la validez de la identidad de un individuo o entidad. Aun asi, son un
elemento primordial del prestador de servicios de certificacion, por lo gque para
poder desentrafar la naturaleza juridica de esta entidad (proposito del presente
estudio) debemos abordar al Certificado Digital emitido por los prestadores de
servicios de certificacion.

4.18.1. Concepto

El Codigo de Comercio Vigente en su articule 89 define al Certificado como:
Todo mensaje de datos u ofro registro que confirme el vinculo entre un firmante y
los datos de creacién de firma

Existen otras definiciones de certificado digital en legislaciones
internacionales y doctrinarios del comercio electronico. Y aungue contamos con
una definiciébn dada en nuesiro Cddigo, siempre es bueno hacer un recuento de
las opiniones de otros doctrinarios o legisladores al respecto.

Entre las legislativas esta el concepto de la Ley Modelo UNCITRAL sobre
Firma Electrénica, que en inciso b) de su articulo 2, establece: b) Por "certificadc”
se entendera todo mensaje de datos u otro registro que confirme el vinculo entre
el firnante y ios datos de creacion de firma.

En Chile ta ley N° 27269, de firmas y certificados digitales (publicada el 28
de Mayo 2000) lo define en su articule 6° como el documento electronico
generado y firmado digitalmente por una entidad de cerlificacion que vincula un
par de claves con una persona determinada confirmando su identidad.
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Mientras que en Argentina la ley N°25.506 o Ley de Firma Digital en
Argentina, en su articulo 13° dice: Se entiende por certificado digital al documento
digital firmado digitalmente por un certificador, que vincula los datos de verificacion
de firma a su titular.

Los doctrinarios lo definen como "un archivo que incorpora la clave publica
de un sujeto vy la relaciona con su clave privada™®’.

Existen puntos de discrepancia y de convergencia entre las diferentes
definiciones; aunque reina la convergencia y el consense, llegando al punto en
que algunas definiciones, como la dada por nuestro Codige de Comercio Vigente y
la Ley Modelo UNCITRAL sobre Firma Electronica, son idénticas debido a la
necesidad de un consenso internacional en cuanto a términos de comercio
electronico.

En todo caso, la mayoria de las definiciones coinciden en que el certificado
electronico confirma un vinculo, ya bien entre: El firmante y los datos de creacion,
un par de claves con una persona, los datos de creacion de firma, o bien una clave
plblica con una privada; frases, que palabras mas patabras menos, quieren decir
lo mismo. En lo que si discrepan es que en dos de ellas se habla de que el
certificado es creado por “entidad de certificacion” o “certificador’ mientras que en
ofras se omite este dato ya bien, porque mas adelante se ocupan de el prestador
de servicics de certificacion en particular, o porque se sobreentiende.

Para efectos del presente estudio es de suponerse gue emplearemos la
definicién dada por el articulo 89 del Cadigo de Comercio Vigente.

Si bien la validez de un certificado dependera por una parte en que el
prestador de servicios de certificacion verifique la identidad del firmante y de
certeza sobre tal informacién; por otro lado la informacion contenida en certificado
también afectara su validez.

Seobre el contenido del certificado digital, podemos decir que la mayoria de
los certificados actuales se basan en el estandar X509 v3, iniciaimente publicado
por el ITU-T X.509 o ISO/IEC/ATU 9594 — 8 en 1998; al que se hicieron varios
cambios, hasta llegar a la version 3 (de junio de 1998), de dicha version deriva el
documento "RFC2459, Internet X.509 Public Key Infraestructure Certificate and
Certificate Revocaticon List”, en el que se enumeran los campos gue debe contener
un certificado digital, entre los que tenemos®2:

- Numero de serie del Ceriificado emitido por la Autoridad Certificadora
- Algeritmo usado por la Autoridad Certificadora que valida el Certificado
- Nombre de la autoridad generadora del Certificado

j"; http://www.cem.itesm.mx/dacs/publicaciones/ogosilibros/firma.pdl
36, H
tbidem
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- Validez del Certificado

- Nombre del Propietario del Certificado

- Clave publica del Propietario y Algoritmo usado

- Extensiones Usadas

- Firma Digital de la Autoridad Certificadora

- Algoritmo de Firma Digital gue fue usado por la Autoridad Certificadora.

Sobre los contenidos de! certificado digital, el Cédigo de Comercio Vigente,
en su articuio 108 nos dice:

Articulo 108. — Los Certificados, para ser considerados validos, deberan
contener:

! La indicacion de que se expiden como lales;

I El cédigo de identificacion unico del Certificado,

il La identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razén social, su domicilio, direccion de correo electronico, en su
caso, y los demds datos de acreditacion ante la Secrelaria;

iv. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;

VI.  Lafecha y hora de la emision, suspension y renovacion del Certificado;

Vil.  Elalcance de las responsabilidades que asume el prestador de Servicios de
Certificacion, y

Vil La referencia de la lecnologia empleada para la creacién de la Firma
Elecitrénica.

Si bien los datos antes expuestos son los que todo certificado emitido por
un prestador de servicios de certificacion autorizado en México debe contener; en
ningun caso es limitativo. por lo que se pueden agregar mas datos. Comparado
con lo expuesto por el documento "RFC2459, Internet X.509 Public Key
Infraestructure Certificate and Certificate Revocation List” nuestro articulo
responde completamente a las exigencias de dicho documento; y hasta podriamos
decir que va mas alla con fracciones como la séptima donde se establece que los
certificados deben de contener: E/ alcance de las responsabilidades que asume el
prestador de Servicios de Certificacion.

4 1.8.2. Obligaciones de las partes

En un cerificado intervienen principalmente tres entidades: el prestador de
servicios de certificacidn, el firmante y quien confia en el certificado. Cada una de
las partes debe de cumplir con ciertas obligaciones para que el certificado
funcione y sea considerado valido.
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4.1.8.2.1. Obligaciones de los prestadores de servicios de certificacion

El prestador de servicios de certificacion es de suma importancia, ya que es

la entidad encargada de la emisién del certificado. Conforme a lo expuesto por
nuestro ordenamiento juridico, sus obligaciones principales serian®®®:

a)

b)

d)

e)

f)

1. Actuar conforme a las declaraciones hechas respecto a sus practicas y
normas. Dicha declaracion recibird el nombre de Declaracion de
Practicas de Cerlificacion (que retomaremos mas adelante), esta
declaracion, conforma el limite de responsabitidad frente al firmante y al
usuario del prestador de servicios de certificacion;

2. Actuar con prontitud para comprobar que todas las declaraciones
relevantes hechas por el firmante con respecto al certificado o que estén
seflaladas en él sean cabales y exactas;

3. Suministrar a la parte que confia en el certificado procedimientos
accesibles para que esta pueda determinar por medio del certificado:

La identidad del prestador de servicios de cerificacion,

Que los datos de creacion de firma eran valides en la fecha en que se expidid
el certificado o antes de ella;

Que el firmante hombrado en el certificado tenia bajo su coentrol los datos de
creacion de firma en el momento en que se expidié el certificado;

4. Suministrar a la parte que confia en el certificado procedimientos
accesibles para que cuandc esto sea procedente, le permitan
determinar;

El mecanismo empleado para comprobar la identidad del firmante;

Si la clave privada (datos de creacién de firma) es valida;

Las limitaciones existentes en cuanto a los fines o del valor conforme al cual
puede emplearse la clave privada (datos de creacion de firma) o el certificado;

Las limitaciones respecto del grado o alcance de la responsabilidad establecida
por el prestador de servicios de certificacion;

El método para que el firmante dé aviso de que la clave privada (datos de
creacion de firma) no puedan estar o no estén en su poder;

Si existe algin servicio para la revocacion oportuna del centificado;

83 Cft. hitp://www.cem.ilesm mx/dacs/publicaciones/ogos/libros/firma.pdf



5. Suministrar un medio para que el firmante dé aviso de que la clave
privada (datos de creacién de firma) no pueda estar o no esté en su
poder y, para el caso de ofrecer servicios de Registro de Cerlificados
cerciorarse de que hay un servicio para revocar el certificado;

6. Emplear para la prestacion de sus servicios, procedimientos, sistemas y
recursos humanos fiables.

En caso de no cumplir con éstas y otras obligaciones legales, el prestador
de servicios de certificacion enfrentara las consecuencias legales
correspondientes. Esto conforma a lo expuesto por el articulo 110 del Cédigo de
Comercio Vigente podria ser:

Articulo 110. - El Prestador de Servicios de Certificacién que incumpla con
las obligaciones que se le imponen en el presente Capitulo, previa garantia de
audiencia, y mediante resolucion debidamente fundada y motivada, tomando en
cuenta la gravedad de la situacion y reincidencia, podrd ser sancionado por la
Secretaria con suspension temporal o definitiva de sus funciones. Este
procedimientc tendra Ilugar conforme a la Ley Federal de Procedimiento
Administrativo.

Aunque el siguiente articulo aclara gque a pesar de lo expuesto por el 110,
debemos tener en cuenta que:

Arficulc 111. — Las sanciones que se seralan en este Capitulo se aplicaran
s perjuicio de la responsabilidad civil o penal y de las penas que correspondan a
los delitos en que, en su caso, incurran los infractores.

Existen también diversas sanciones sefnaladas en el Reglamento del
Cadigo de Comercic en Materia de Prestadores de Servicios de Certificacion en
sus articulos: 23,24,25,26,27,28 y29, que citamos en apartados anteriores.

4.1.8.2.2. Obligaciones del Firmante

Para el casa del firmante, cuando pueda emplearse la clave privada (datos
de creacidn de firma)para crear una firma que tenga efectos juridicos, cada
firmante debera:

1. Ser lo suficientemente diligente para evitar que los dates de la clave privada
(datos de creacion de firma) sean utilizados de forma no autorizada,

2. Emplear los procedimientos proporcionados por el prestador de servicios de

certificacion, o por otra parte hacer un esfuerzo razonable, para dar aviso en
cualquiera de las siguientes situaciones:
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a) Cuando el firmante tenga conocimiento de que la clave privada (datos de
creacion de fimna) ha quedado en entre dicho; 0

b) Las circunstancias de que tiene conocimiento e! firnante hacen que exista un
riesgo considerable de que la clave privada (datos de creacion de firma) ha
quedado en entre dicho;

3. El caso de que sea empleado un certificado para refrendar la firma electronica,
ser lo suficientemente diligente para constatar que las declaraciones que haya
hecho con respecto al certificado o que deban de considerarse en dicho
certificado son cabales y exactas.

4.1.8.2.3. Obligacicnes de quien confia

La parte que confia conforme al articulo 107 del Cddigo de Comercio
tendria las siguientes obligaciones:

Articulo 107. — Serén responsabilidad del Destinatario y de la Parte que
Confiia, en su caso, las consecuencias juridicas que entrafie el hecho de que no
hayan tomado medidas razonables para:

I Verificar la fiabilidad de la Firma Electronica, o
" Cuando la Firma Eleclronica esté sustentada por un Cerlificado.
a) Verificar, incluso en forma inmediata, la validez, suspension o revocacion del
Certificado, y
b) Tener en cuenta cualquier limitacion de uso contenida en el certificadlo.

4183 Administracion de Certificados

Entre las funciones del prestador de servicios de certificacion estan "la
generacion, produccion, distribuciéon, control, seguimiento y destruccién de las
llaves publicas o privadas asociadas con los certificados de llave publica™®!.
Todas estas funciones reciben el nombre de administracion de centificados, que se
vale de dos elementos basicos para cumplir con sus funcicnes: la Autoridad
Certificadora y el Directorio de Servicios.

De las funciones de la Autoridad Ceitificadora 0 Prestador de Servicios de
Certificacién, hemos hablado a lo largo de! presente capitulo. Cayendo en la
cuenta que de los prestadores de servicios de cerificacién en México, realizan
funcicnes que van mas alld de las que tradicionalmente corresponden a una
autoridad cenrtificadora.

24 Reyes Kraffi, Alfredo Alejandro. Ob. cit. p.192
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En cuanto al directorio de servicios, las reglas generales a las que deberan
sujetarse los prestadores de servicios de certificacién conforme a lo dispuesto por
la Secretarla de Economia nos hablan del Modelo Operacional de la Autoridad
Certificadora, que seria equivalente al directorio de servicios de que nos habla la
teoria. En éste nos habla de los criterios conforme a los cuales operaran y
prestardn sus servicios las autoridades certificadoras a efecto de lograr
confiabilidad e interoperabilidad, que se desarrollara los apartados siguientes:
cuales son los servicios prestados; como se interrelacionan los diferentes
servicios; en qué lugares se operara; qué tipos de certificados se entregaran; si se
generaran certificados con diferentes niveles de seguridad; cuales son las politicas
y procedimientos de cada tipo de cerificado, y como se protegeran los activos.
Debera contener también un resumen que incluya: contenido del documento; la
historia del posible Prestador de Servicios de Certificacion, y Relaciones
comerciales con proveedores de insumos 0 servicios para sus operaciones. Dicho
modelo debera ademas comprender los siguientes aspectos: Interfaces con las
Autoridades Registradoras; Implementacion de elementos de seguridad; procesos
de administracion; sistema de directorios para los certificados; procesos de
auditoria y respaldo, y bases de datos a utilizar.

4.1.8.4. Registro de Certificados

Conforme a lo expuesto por el articulo 104 fraccion IV del Cédigo de
Comercio Vigente; entre las obligaciones del prestador de servicics de certificacion
tenemos: ... V. Mantener un registro de Cerlificados, en el que quedara
constancia de los emilidos y figuraran las circunsfancias que afecten a /a
suspension, pérdida o ferminacién de vigencia de sus efeclos. A dicho registro
podra accederse por medios electrénicos, dpticos o de cualquier otra tecnologia y
su contenido publico estara a disposicion de las personas que lo soliciten. EI
contenido privado estard a disposicion del Destinatario y de las personas que lo
soliciten cuando asi lo autorice el Firmante, asi como en los casos a que se
refieran las reglas generales que al efecto establezca la Secretaria; ...

Sobre esto, el Reglamento del Cddigo de Comercio en Materia de
Prestadores de Servicios de Certificacion, habla de actividades relacionadas ¢on
el Registro de Certificados en diversos articulos como son: El articulo 16° que
versa sobre la obligacidn de los prestadores de servicios de certificacion de enviar
una copia de cada certificado emitido por ellas, via electronica a la Secretaria de
Economia para que ésta los resguarde; en tanto que en el articulo 19° se
establece la obligacion de los prestadores de servicios de certificacidn de emitir,
registrar y conservar los certificados en territorio nacicnal; asi como evitar la
existencia de elementos de confusion en los certificados. Aunque el articulo 20°
nos dice que “La Secretaria podra autorizar el resguardo de los Datos de Creacion
de Firma Electronica del Prestador de Servicios de Certificacién fuera del territorio
nacional. En este caso, el Prestador de Servicios de Certificacién asumira los
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costos que impliquen a la Secretaria el traslado de sus servidores publicos para
efectuar las visitas de verificacion a que se refiere la Seccion IV de esfe
Reglamento”.

Al tiempo que en las Reglas Generales a gue deberan sujetarse los
prestadores de servicios de certificaciéon, nos mencionan en diferentes ocasiones
al Registro de Certificados; al hablar de la infraestructura Informatica, nos dice que
ésta debe incluir: una Autoridad Certificadora; una Autoridad Registradora;
Depositos para: Datos de Creacién de Firma Electréonica del Prestador de
Servicios de Certificacion y su respaldo, certificados y listas de Certificados
Revocados (LCR) basadas en un servicio de Protocolo de Acceso de Directoric de
Peso ligero (LDAP) o equivalente y un Protocolo de Estatus de Certificados en
Linea (OCSP); Los procesos de administracion de la Infraestructura; un manual de
Politica de Certificados; una Declaracidén de Practicas de Certificacion, y los
manuales de operacidon de las Autoridades Certificadora y Registradora.

Mas adelante, tas reglas nos mencionan que el solicitante de acreditacion y
el Prestador de Servicios de Certificacion debera contar con un Modelo
Operacional de la Autoridad Registradora conforme al cual operara y prestara sus
servicios con su autoridad registradora a efecto de lograr confiabildad e
interoperabilidad, que desarroilara los apartados siguientes; cuéles son los
servicios de registro que se prestaran; en qué lugares se ofreceran dichos
servicios, y qué tipos de certificados generados por la Autoridad Certificadora se
entregaran. En dicho modelo también se debera establecer el método para
proveer de una identificacién univoca del usuario y el procedimiento de uso de los
Datos de Creacion de Firma Electronica. Para esto el Prestador de Servicios de
Certificacién debera ofrecer los mecanismos para que el propio usuario genere en
forma privada y segura sus Datos de Creacién de Firma Elecironica. Debera
indicar al usuario el grade de fiabilidad de los mecanismos y dispositivos
utilizados. ElI Modelo Operacional de la Autoridad Registradora deberd
comprender de igual forma los siguientes aspectos: Interfaces con Autoridad
Certificadora; implementacion de dispositivos de seguridad; procesos de
administraciéon; procesos de auditoria y respaldo; bases de datos a utilizar;
privacidad de datos, y descripcion de la seguridad fisica de las instalaciones.

Para el cumplimiento de estas funciones que la ley establece, la Entidad
Centificadora o Autoridad Certificante se vale de la Agencia Certificadora, que es &l
agente encargado de autenticar la identidad de los Usuarios de la Autoridad
Certificadora, para posteriormente enviar la peticion de usuario a la Autoridad
Certificadora y la clave pablica a la Autoridad Registradora.

La Agencia Certificadora es un si un intermediaric entre la Autoridad
Certificadora y el Usuario, es por asi decirlo un “representante local” de la



Autoridad Certificadora, cuya misién es muy importante, ya que del nivel de la
calidad del proceso dependera, el nivel de confianza de los certificados.

4185, Declaracion de Practicas de Certificacion

Conforme al articulo 103 del Cdédigo de Comercio Vigente: “Las
Responsabilidades de las Entidades Prestadoras de Servicios de Certificacion
deberan estipularse en el contrato con los fimantes”. El contrato gue contiene
éstas y otras especificaciones recibe el nombre de Declaracion de Practicas de
Certificacion.

Conforme a lo expuesto por las Reglas Generales a las que deberdn
sujetarse fos Prestadores de Servicios de Certificacion; en la Declaracidon de
Practicas de Certificacion, que debera elaborar y mantener actualizado el
solicitante de acreditacion y el Prestador de Servicios de Certificacidon, se
determinaran: los procedimientos de operacion para otorgar certificados y el
alcance de aplicacidn de los mismos; las responsabilidades y obligaciones del
Prestador de Servicios de Cerificacion y de la persona a identificar,
particularmente desarrollaré aquellas inherentes a la emisidon, revocacion y
expiracién de certificados; la vigencia de los certificados. Y una vez otorgada la
acreditacion por la Secretaria, la fecha de inicio de operaciones; detalladamente el
metodo de verificacion de identidad del usuario que se utilizara para la emision de
los certificados; procedimientos de proteccidon de confidencialidad de Ila
informacion de los solicitantes; un procedimiento para registrar la fecha y hora de
todas las operaciones relacionadas con la emision de un Cenificado vy
conservarlas de manera confiable; los procedimientos que se seguiran en fos
casos de suspension temporal o definitiva del Prestador de Servicios de
Certificacion y la forma en que la administracién de los certificados emitidos
pasara a la Secretaria o a otro Prestador de Servicios de Certificacion, en el caso,
de suspensién definitiva; las medidas de seguridad adoptadas para proteger sus
datos de creacidn de firma electronica; los controles que se utilizardn para
asegurar que el propio usuario genere sus Datcs de Creacion de Firma
Electrénica, autenticacién de usuarios, emision de cenificados, revocacion de
certificados, auditoria y almacenamiento de informacion relevante, y La
Declaracion de Practicas de Certificacion debera ser compatible por lo menos con
el estandar ETSI TS 102 042 y el RFC 3647 o el que le sustituya.

4.1.8.6. Lista de Revocacion de Certificados

La lista de revocacién de certificados permite determinar la validez de un
certificado a través de la condensacion en una lista; ya que en ella se incluyen
todos los certificados que han sido revocados por alguna razdn y a la que los



usuarios pueden acceder faciimente para comprobar la validez de algin
certificado.

Esta lista conforme a las Reglas Generales a gue deberan sujetarse los
prestadores de servicios de certificacion, deberan cumplir con las siguientes
especificaciones: debera ser compatible con la ultima versidon del estandar
ISO/IEC 9594-8 o la que le sustituya, e incluir por lo menos la siguiente
informacién; nimero de serie de fos certificados revocados por el emisor con fecha
y hora de revocacion; la identificacion del algoritmo de firma utilizado; el nombre
del emisor; la fecha y hora en que fue emitida la Lista de Certificados Revocados;
la fecha en que emitird la proxima Lista de Certificados Revocados que no podra
exceder de 24 horas, con independencia de mantener el Protocolo de Estatus de
Cenrtificados en Linea (OCSP), v la Lista de Certificados Revocados debera ser
firmada por el Prestador de Servicios de Certificacion que la haya emitido, con sus
Datos de Creacion de Firma.

4.1.8.7. Dispositivos de Almacenamiento Digitales

Ademas de los sistemas de seguridad aplicados por los prestadores de
servicios de certificacion, las claves privadas certificados otorgados a los usuarios
deben estar protegidos y asegurados, para asi garantizar la integridad de los
sistemas de seguridad empleados por la infraestructura de clave publica.

Entre los sistemas empleados actualmente para el almacenamiento de
claves tenemos: a! Browser, Servidor, la Tarjeta de Microcircuito o Chip Card y las
Smart Tokens.

Para el caso del Browser, éste se emplea principalmente para las claves
privadas generadas por aplicacion (como las creadas por exploradores web); en
este caso, la clave se almacena en la maquina locai del usuario por medioc de la
modificacion locai de la configuracidon de su Browser; su ventaja radica en ser la
forma de almacenamiento de certificados y claves mas barata; pero con la
desventaja de que el certificado o clave solamente podra ser utilizado desde la
computadora donde esta almacenado.

En el caso del servidor, la clave se almacena en un servidor, la ventaja que
presenta es que se puede acceder al certificado por medio de la clave a través de
cualquier computadora; sus desventajas radican en que se depende totalmente de
un solo servidor y que el cliente se puede autenticar sin certificado (que como
hemos visto es un mecanismo esencial para generacién de confianza en las
transacciones via electronica)

El método considerado como mas seguro es el que emplea la tarjeta de
microcircuito, tarjeta inteligente o chip card “es un dispositivo con forma de tarjeta



de crédito con un chip en su interior'®®°en éste se almacena la clave privada del
usuario, realizandose internamente todas las funciones criptograficas, tales como
la firma digital y la descripcion de claves de sesion. Coemo dijimos su ventaja
radica en ser el dispositivo de almacenamiento mas seguro hasta el momento, ya
que es pequeno, facil de transportar y dificil de replicar; pero tiene la desventaja
de debido a que requiere de un lector especial para poder hacer uso de ¢&l, resulta
un dispositivo caro, ademas de que la tecnologia empleada por éste todavia no es
accesible a todos los usuarios.

Por ultimo, estan las Smart Tokens, que emplean una tecnologia idéntica a
la empleada por las Smart Cards; pero con una forma e interfase distinta, la
llamada USB o Universal Standart Bus (empleada por la mayoria de las
computadoras actuales), lo gue hace que no sean necesarios lectores adicionales
como en el caso de la Chip Card, ya que los dispositivos de almacenamiento se
conectan directamente al puerto USB.

De todos los antericres, actualmente los llamados dispositivos de
almacenamiento "Smart” son los mas cominmente empleados y aceptados para
integrar ias aplicaciones del Infraestructura de Cave Publica, dado que
proporcionan una autenticacién siempre activa.

En el caso de las Agencias Cerificadoras, “existen las tarjetas de
almacenamiento de certificados, de tal manera que el certificado se almacena
dentro de la tarjeta y no en ei disce dure. El certificado digital se respalda en dos
“Smart Cards” o "Tokens” de una manera que el certificado se divide dentro de los
dispositivos para que el certificado no sea almacenado o custodiado por una sola
entidad. Algunas de estas tarjetas cumplen con el Estandar Federal de Proceso de
Informacién (FIPS140 — 1 Nivel 3) el gual elimina cualquier informacién dentro de
la tarjeta en caso de que intente abrir para obtener un certificado digital’?®

En cuanto a las disposiciones legales en nuestro pais, sobre dispositivos de
almacenamientc digitales, las Reglas Generales a gue deberan sujetarse los
Prestadores de Servicios de GCertificacion sefalan que en el Plan de
Administracién de Claves se debera entre otras cosas, emplear para el caso del
Prestador de Servicios de Certificacion, su autoridad certtificadora y registradoras,
dispositivos seguros para almacenar sus Datos de Creacion de Firma Electronica,
compatibles como minimao con el estandar FIPS-140 nivel 3 en sus elementos de
seguridad e implantacion de los algoritmos criptograficos estandares, o el que le

sustituya.

% hip://www.cem.itesm mx/dacs/publicaciones/ogos/libros/firma.pdf
** |bidem



4.1.8.8. Vigencia de los certificados

Al hablar de certificacién en general dijimos que una de sus caracteristicas
es la temporalidad; esta caracteristica esta presente en los certificados digitales
reconocidos por la legislacion de nuestro pais; tal es el caso de la fraccién V. del
articulo 108 del Cédigo de Comercic Vigente que al enumerar los datos que
deben de ccntener los certificados digitales para ser considerados vélidos nos
habla de: “V. E! periodo de vigencia del Certificado,...” . Sobre esta fraccidn el
articulo 108 del Coédigo de Comercio Vigente sefiala:

Articulo 108. — Un certificado dejara de surtir efectos para el futuro en los
siguientes casos:

Expiracion del periodo de vigencia del Certificado, el cual no podra ser
superior a dos afos, contados a partir de la fecha en que se hubieran
expedido. Antes de que concluya el pericdo de vigencia del Certificado,
podra el Firmante renovarlo ante el Prestador de Servicios de Certificacion;

Revocacion por ef Prestador de Servicios de Certificacion, a solicitud del
Firmante, o por la persona fisica o moral representada por éste o por un tercero
autorizado;

Pérdida o inutilizacion por dafios del dispositivo en que se contenga dicho
Certificado,

FPor haberse comprobado que al momento de la expedicion, el Certificado
no cumplio con los requisitos establecidos en la Ley, situacion que no afectara los
derechos de terceros de buena fe, y

Resolucion judicial o de autoridad competente que lo ordene.

Como podemos ver por lo expuesto en fa fraccion |, el certificado en nuestro
pais tiene un periodo de vigencia legal de dos afos (que por supuesto puede ser
renovado) a partir de su expedicion. Claro que este periodo depende de la fecha
de emisién, que es regulado en nuestro pais por los siguientes articulos:

Como primer punto, el ya mencionado articulo 108 del Cédigo de Comercio
Vigente al enumerar los datos que deben de contener Jos certificados digitales
para ser considerados validos, en su fraccion VI nos dice: “Vi. La fecha y hora de
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la emisién, suspension y renovacién del certificado” .En tanto que el Reglamento
del Cédigo de Comercio en Materia de Prestadores de Servicios de Certificacion
en su articulo 18° sefiala: "La Secretaria determinara en las Reglas Generales que
expida, la utilizacioén de un sello de tiempo para asegurar la fecha y hora de la
emision, suspension y revocacion del Certificado”.

Las Reglas Generales a que deberan sujetarse los Prestadores de
Servicios de Certificacion, nos dicen que: ‘para fos efectos del articulo 108
fraccion Vi del Cédigo y 18 del Reglamento, la fecha y hora de emision del
Certificado se determinara conforme a lo siguiente: El Prestador de Servicios de
Certificacion debera llevar un registro del Sistema de Sello o Estampado de
Tiempo que se sincronizaré con el de la Secretaria, para asequrar la fecha y la
hora de la emision de los certificados generados por el Prestador de Servicios de
Certificacion. Ef Sistema de Sello o Estampado de Tiempo debera cumplir por lo
menos con el estandar internacional internet X.509 Public Key Infrastructure Time
Stamp y considerar el RFC 3161. El Prestador de Servicios de Certificacién
debera asegurar en todo momento el enlace del Sistema de Sello o Estampado de
Tiempo con el de la Secretaria. El Sistema de Sello o estampado de tiempo podra
ser del propio Presfador de Servicios de Certificacion o de una persona fisica o
moral que lo lleve en nombre y por cuenta de! Prestador de Servicics de
Certificacion”,

4.1.8.9. Los Certificados Extranjeros

En la actualidad las transacciones son instantaneas, aun en el ambito
internacional; como hemos visto el mundo evolucioné con sistemas que permiten
respuestas inmediatas entre puntos geograficos distantes, de alguna manera el
munde se ha hecho mds pequefio, por o gue se necesita revisar las viejas
estructuras, para adaptarlas a las realidades actuales. Entre ellos el derecho y sus
referencias de jurisdiccion territorial.

Para el caso de los Prestadores de Servicios de Certificacion, documentos
tales como el Certificado empleado por ellos, no pueden ser circunscritos a ura
simple realidad nacional, se deben tomar en cuenta las legislacicnes
internacionales, asf como los instrumentos por ellas empleados, ya que no
podemos crear figuras juridicas (sobre todo mercantiles) que solo se sujeten a una
realidad nacional; ya que las realidades internacionales hacen necesarias figuras
que no solo respondan a nuestro pais, si no al resto del mundo.

Por lo que, asi como queremos que las figuras en nuestro pais resulten
validas para los contextos internacionales; por correspondencia, debemos de
reconccer a las figuras creadas por legislaciones extranjeras. En este afan
nuestros legisladores dedican uno de los capitulos del apartado Comercio
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Electronico del Cédigo de Comercio Vigente al reconocimiento de los certificados y
firmas electrénicas extranjeras. Es el articulo 114 que nos dice:

Articulo 114.- Para determinar si un Certificado o Firma Electronica
extranjeros producen efectos juridicos, o en qué medida los producen, no se
tomara en consideracion cualquiera de los siguientes supuestos:

l Ef lugar en que se haya expedido el Certificado ¢ en que se haya creado o
ufilizado la Firma Electronica, y
il El lugar en que se encuentre el establecimiento del prestador de servicios

de certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira fos
mismos efectos juridicos en la misma que un Certificado expedido en ia Republica
Mexicana si presenta un grado de fiabilidad equivalente a los contemplados por
este Titulo.

Toda Firma Elecirdnica creada o ulilizada fusra de la Republica Mexicana
producira los mismos efectos juridicos en la misma que una Firma Electréonica
creada o utilizada en la Republica Mexicana si presenta un grado de fiabilidad
equivalente.

A efeclos de determinar si un Certificado o una Firma Electrénica presentan
un grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideracion las nonmas internacionales reconocidas por México y
cualquier otro medio de conviccidn pertinente.

Cuando, sin perjuicio de la dispuesto en los parrafos anteriores, las partes
acuerden entre sl la utilizacion de determinados tipos de firmas electronicas y
Certificados, se reconocerda que ese acuerdo es stficiente a efectos del
reconocimiento transfronterizo, salvo que ese acuerdo no sea vélido o eficaz
conforme al derecho aplicable.

4.1.9. La naturaleza juridica de la entidad certificadora

¢Cual es la naturaleza juridica del prestador de servicios de certificacion?
Es la duda que motiva el presente estudio, luego del analisis emprendido en los
cuatro capitulos que comprenden la presente tesis, podemos hacer algunas de las
siguientes afirmaciones.

Primero, debemos aclarar qué es naturaleza juridica. La palabra naturaleza
tiene connotaciones muy amplias, existen numerosas definiciones y sentidos de
ésta. Los diccicnarios generales nos dicen que es la “esencia y propiedad
caracteristica de cada ser. Virtud calidad o propiedad de las cosas™® .En tanto

7 Raluy Poudevida, Antonio. Ob. cit, p.508
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que los diccionarios juridicos hacen alusion a cuestiones filosoficas para explicar
e! término, al respecto nos dan diversas definiciones, en una se nos dice que la
naturaleza "es el principic que provoca y gobierna el desarrollo de un ser
tendiendo a realizar en el cierto tipo™®®: a decir de los estudiosos del Derecho,
este sentido es propio de los temas relativos al Derecho Natural.

En otro sentido de naturaleza es el de “principio fundamental de todo juicio
normativo™®®°En tanto que en un tercer sentido naturaleza puede significar “todo lo
que es innalo, instintivo, espontaneo™’® Aunque también naturaleza significa el
“conjunto de propiedades de un género™’'. O bien un “principio de operacion que
escapa a la voluntad fibre™?72

En todo casc el significado que debemos adoptar, conforme a los tedricos,
para definir la naturaleza de una Institucién o un acto a la luz del derecho, es decir,
la naturaleza juridica (recordemos que decir que algo es juridico, hace referencia a
que ataie al derecho, se ajusta a él o bien es "relativo al derecho™)es la de
esencia de un género, es decir, el “conjunte de propiedades de un género™’*,
género a su vez se definiria como ‘"una clase, es decir como un conjunto de
objetos que poseen, todos ellos y solamente ellos, determinados caracteres
comunes™’®,

Tomando dicho significado como guia, la naturaleza juridica, seria “el
conjunto de propiedades que permiten definir, entre otros objetos, un sector que
presenta caracteristicas comunes (la juridicidad) y al cual llamamos ‘lo juridico™ 3
Pero teniendo en cuenta que “como ia de cualguier clase de objetos, la naturaleza
del derecho (juridica) se expresa mentaimente en un concepto, y éste se
desarrolla mediante la definicion correspondiente™’’, esta claro que nuestra
busqueda se enfocara a la expresién de un concepto y definicién de la naturaleza
juridica de la entidad certificadora, donde se expongan las caracteristicas
comunes de juricidad que la hacen pertenecer a cierta categoria juridica.

El prestador de servicios de certificacion o entidad certificadora, es una
figura juridica mercantil establecida en el articulo 89 el Cédigo de Comercio
vigente donde es definida como “La persona o institucion publica que preste
servicios relacionados con firmas electronicas y que expide certificados en su
caso”. Surge de la mano de la figura de la firma electrénica avanzada y todas las
técnicas criptograficas creadas para preservar la seguridad en las transacciones

** Enciclopedia Juridica Omeba. Tomo XX. Driskell $.A. Buenos Aires 1990 p.70
*% | dem p.7}

7 |bidem

! Ibidem

2 idem p. 73

*” De Pina Vara, Rafael. Ob. cil. p. 339

™ Enciclopedia Juridica Omeba. Tomo X X. Driskell S A Buenos Aires 1990 p.71
™ Ibidem

“|bidem

Mibidem
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informaticas; con el paso del tiempo se descubrid que simples criptogramas que
aseguraran fiabilidad no eran stficientes, por lo que la figura de un tercero
confiable {como el prestador de servicios de certificacidn) se hizo necesaria para
asegurar aun mas las transacciones via informatica. Siendo asi que la funcidn
primordial de los prestadores de servicios de cerificacidon es hacer las
transacciones mas seguras (esto se logra a través de protocolos TTP)

El prestador de servicios de certificacidn es una perscna juridica colectiva
(el Codigo de Comercio la describe come tal), es decir, una persona moral. Las
personas morales conforme a nuestra doctrina y ordenamiento juridico son “una
entidad dotada de existencia juridica, susceptible o capaz de ser titular de
derechos subjetivos, facultades, obligaciones y responsabilidades juridicas™’®
Contando con los mismos atributos que las personas fisicas (capacidad,
patrimonio, denominacién o razon social, domicilic y nacionalidad) excepto por el
de Estado Civil, ademas de tener una capacidad juridica restringida, ya gue solo
pueden contraer ciertas obligaciones y adquirir determinados dereches. Pero, qué
tipo de persona moral es; en principic podriamos afirmar que es la persona moral
que presta servicios relacionados con firmas electronicas y que expide certificados
en Su caso.

Pero Ja definicion dada por el articulo 89 del Cédigo de Comercio nos dice
“La persona o institucién publica...” por lo que es preciso definir el concepto
Institucién Puablica aplicado a la Entidad Certificadora. La palabra Instituciéon tiene
numerosos usos en el vocabulario juridico, en un primer sentido, los juristas
entienden por Institucion como “los elementos o principios de la ciencia del
derecho o de cualquier disciplina juridica o bien, textos o libros gque contienen los
principios o aspectos fundamentales del derecho™® Pero para la scciologia
jurtdica y la teoria del derecho es el “conjunto de reglas, normas, valores y
costumbres que rigen un cierto comportamiento social claramente identificado™®°,

No obstante los uscs mas modernos de Institucion la ven como:1. “un
conjunte firmemente establecido de practicas que las normas juridicas reiinen ¢
agrupan (e.g. Ja familia)"®®' y 2. Un “establecimiento, organizacion (ente publico)o
instancia (6rgano o agencia) dotado de funciones sociales especificas™**. Hasta
aqui los sentidos dogmaticos, pero existen definiciones legales al respecto, tal es
el caso de la Ley del Trabajo de los Servidores Publicos del Estado y Municipios
(del Estado de México), que menciona en su articulo 4°"Para efectos de esta ley
se entiende(.. )ill. Por institucion publica, cada uno de los poderes ptblicos del
Estado, fos ayuntamienfos y los fIribunales administrativos, asi ccmo los

am Tamayo y Salmoran, Rolando. Elementos para una Teoria General def Derecho {Introduccion al Estudio de
la Ciencia Juridica)2a ed. Temis, México, 1998

™ Instituto de Investigaciones Juridicas. Diccionario Juridico Mexicano (I -O) 147 ed. Editorial Porria,
México, 2000 p. 174

0 Ibidem

% 1dem p. 1747

7 Ibidem
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organismos auxiliares de caracter estatal y municipal”. Esta definicidén se ajustaria
al segundo significado que los dogmaticos dan de Institucion, lo que nos llevaria a
las siguientes consideraciones sobre las Instituciones Juridicas.

Siguiendo lo expuesto por la Ley, las Instituciones Publicas al ser figuras
relativas a las cuestiones del Estado, entrarian al rubro del Derecho
Administrativo, dentro del cual segin sus teoricos tendriamos que observar lo
siguiente: “Los entes puUblicos, dentro de los que consideramos al Estado
(Federacion), las entidades federativas, [os municipios, los organismos
descentralizados y las demas personas juridicas colectivas det Derecho Publico,
tiene ciertas caracteristicas constantes desde el punto de vista genérico aungque
desde el punto de vista especifico pueden presentar algunas variaciones. Estas
caracteristicas son(...} 2. La personalidad juridica distinta de |a de sus integrantes.
La perscnalidad juridica colectiva existe y es distinta de la personalidad individual
de cada uno de los integrantes del ente colectivo™®

El hablar de una personalidad colectiva no es otra cosa que hablar de una
persona moral por lo que las Instituciones Publicas serian personas morales, este
criterio se ve reforzado por lo expuesto por el articulo 25°def Cédige Civil para el
Distrito Federal Vigente, que en cuanto a personas morales nos dice:

Son personas morales:

I3 La Nacién, los Estados y los Municipios;

1 Las dermnas corporaciones de cardcter pablico reconocidas por la Ley;

i3 Las Sociedades Civiles y Mercantiles;

v, Los sindicatos, las asociaciones profesionales y las demas a que se refiere
fa fraccidn XVi del articulo 123 constitucional;

V. Las socledades cooperativas y mutualistas; y

Vi Las Asociaciones distintas a las enumeradas que se propongan fines
politicos, cientificos, artisticos, o cualquier otro fin licito, siempre que no
fueran desconocidas por la ley.

E! propio Cadigo hace menciéon de Instituciones Puablicas haciendo las
veces de entidad certificadora; en primer lugar, el articulo 100 del Cédige de
Comercio Vigente, al hacer un listado de las entidades que podran ser prestadores
de servicios de centificacion, menciona en su tercer numeral: “/!l. Las instituciones
Publicas, conforme a las leyes que les son aplicables” Posteriormente, los
articulos 105 y 106 del mismo Cédigo, nos dicen: articuio 105 “La Secretaria (de
Economia)coordinaré y actuaréd como autoridad certificadora, y registradora,
respecto de los prestadores de servicios de certificacion previstos en el capitulo”.
Articulo 106 "Para la prestacién de servicios de certificacion, las instituciones
financieras y las empresas que les presten servicios auxiliares o complementarios
relacionados con transferencias de fondos o valores se sujetaran a las leyes que
las regulan, asi como a las disposiciones y autorizaciones que emitan las
autoridades financieras” sobre esto, el transitorio cuarto de las reformas hechas en

* Acosta Romero, Miguel. Compendio de Derecho Administrativo.3* ed. Editorial Porriia, México 2001 p.55
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materia de comercia electronico menciona: ‘por fo que se refiere al ariiculo 106, el
Banco de México, en el ambito de st competencia, regulara y coordinara a la
autoridad registradora central, registracdora y certificadora, de las instituciones
financieras y de las empresas mencionadas que presten servicios de certificacion’.

Asl, ya que la Institucion Publica puede ser agrupada en el rubro de las
personas morales, para este caso, serfan lo mismo. Ahora bien, el hablar de una
“Institucion Pablica” hace referencia a lo publico que “por oposicion a privado,
dicese de todo aguello que atafe o interesa al Estado o a la comunidad (la
sociedad)'®™. Queda claro que las instituciones que hagan las veces de
prestadores de servicios de certificacién son publicas, ya que estan asi
contempladas por la ley, ademas de doctrinalmente ser agrupadas dentro del
Derecho Administrativo (rama del Derecho Publice). La duda seria si las funciones
que realizan son funciones pulblicas o bien funciones de interes publico.

Al respecto se dice que la funcién publica es una “actividad dirigida en la
realizacidén de alguno de los servicios correspondientes al Estado, municipio o, en
general, a cualquier organismo publico™®® en tanto que interés publico es “El
conjunto de pretensicnes refacionadas con fas necesidades colectivas de los
miembros de una comunidad y protegidas mediante la intervencién directa y
permanente del Estado... pretensiones gue son compartidas por la sociedad en su
conjunto, y cug/a satisfaccion origina beneficios para todos los integrantes de una
colectividad™?®

Pensamos que la actividad del prestador de servicics de certificacion es una
funcién de interés publico, debido a que, si bien las actividades de certificacién del
prestador (que analizaremos mas adelante) son “una necesidad colectiva de la
comunidad” no terminan de ser una "actividad dirigida en la realizacién de alguno
de los servicics correspondientes al Estado..” Entendamos gue aunque son
“pretensicnes compartidas por la scciedad en su conjunto, y cuya satisfaccion
origina beneficios para todos los integrantes de una colectividad”; no sen uno de
los servicios que estrictamente le corresponderian al Estado (por lo que no san
funciones puiblicas) pero, como en el caso de la regulacion juridica del prestador
de servicios de certificacién (que era una figura empleada previamente por la
practica) estan “protegidas mediante la intervencion directa y permanente del
Estado”.

Siguiendo el orden de la exposicion, debemos retomar lo dicho sobre
servicios relacionados con firmas electronicas y que expide certificados en su
caso. Esta, hace necesario aclarar algunos puntos, como ¢ por qué el prestador de
servicios de certificacion recibe ese nombre?, jqué lleva a darle ese calificativo a
esta persona moral?.

** De Pina, Rafael. Ob_cit. p.426
25 [dem p.296
%o hitp://senado.gob.mx/gaceta.php?lg=59ik=31/6_dict_primera/ley_aguas_nacionales.htm
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En el capitulo tercero mencionamos que la cerificacién en general, es
definida por la mayoria de los autores, como una “accién llevada a cabo por una
entidad reconocida como independiente de las partes interesadas, mediante la
que se manifiesta la conformidad de una empresa, productoe, proceso, servicio o
perscna con los requisitos definidos en normas o especificaciones técnicas” ™
Esta entidad reconocida como independiente o tercera parte de la relacion
(certificador), por lo general asegura por escrito su conformidad (con la empresa,
producto, proceso, servicio o persona). A este escrito se le conoce como
certificado, y constituye una valiosa herramienta para las {ransacciones
comerciales internacionales y nacionales, ya que es un generador de confianza
entre las partes.

Los prestadores de servicios de certificacion (Entidades de Certificacion) se
ajustan a esta definicién, ya que son terceros confiables gue aseguran que la
clave publica corresponde a una determinada persona a través de ciertas politicas
operativas, el otorgamiento de certificados, mecanismos de seguridad, comao la
firma electrénica avanzada; asi como algunas instituciones como: las Agencias
Certificadoras (CA), Agencias de Registro (RA) Protocolos de Administracion de
Certificados (CMP), Repositorios de Certificados y Servidores Time Stamp, entre
otros.

Sobre las Agencias Certificadoras, debemos aclarar que &f término Tercero
Confiable “nos indica aquellas asociaciones que suministran un amplio margen de
servicios, frecuentemente asociados con el acceso legai a claves
criptograficas’®®. En tanto que la Agencia Certificadora (CA), también llamada
prestador de servicios de certificacién, es: la persona o institucién ptblica que
preste servicios relacionados con firmas electrénicas y que expide los cerlificados,
en su caso. A su vez, la Agencia de Registro, es la encargada de registrar,
publicar, y en dado caso revocar los certificados.

Siendo gue la funcién principal de la Agencia de Certificacion va dirigida ala
certificacién y todas las cuestiones relativas a ésta; pero para fines practicos a las
funciones de certificacion se afiaden las de registro. Si bien un Tercero Confiable
puede actuar como Agencia Certificadora, para que ésta sea considerada como
tal, debe cumplir cabaimente con las siguientes funciones: “Generacion y Registro
de Claves, Identificacion de Peticionarios de Certificados, Emision de certificado,
Almacenamiento en la AC de su clave privada (si asf lo autoriza el usuario)
Mantenimiento de las claves vigentes y revocadas, y Servicios de Directorio"?®°

“La estructura y el cuadro de funcionamiento de las autoridades de
certificacion (public key infraestructure) prevén generalmente una estructura
jerarguizada a dos niveles: El nivel superior suele estar ccupado por las

87 http://www.aenor.es/desarrollo/certificacion/quees/queescertificacion.asp

8 bitp://www.informatica-juridica.com/trabajos/firma digital.asp
¥ Reyes Krafft, Alfredo Alejandro. Ob. cit p.172
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autoridades publicas, que es la que cerifica a la autoridad subordinada,
normalmente privada”®

En nuestro pais, conforme a lo dispuesto por el articulo 105 del Codigo de
Comercio Vigente ‘La Secretaria (de Economia) coordinard y actuard como
autoridad Certificadora, y registradora, respecto de los Prestadores de Servicios
de Certificacion, previstos en el capitulo”. Es decir, la Secretaria de Economia
hara las veces de Autoridad Registradora Central en nuestro pals.

Mientras que la prestacidn de servicios de certificacion por entidades
privadas, no abarcan simplemente a las gque conforme a los pardmetros
internacionales corresponderian a un prestador de servicios de certificacion (o
Autoridad Certificadora) en el sentido tradicional; que serian la certificacion y todas
las cuestiones relativas a ésta. Si no también hablan de atribuciones que
corresponderian a la Agencia Registradora. Por lo que el prestador de servicios de
certificacion de caracter privado en nuestro pafs hara funciones, no soélo de
Autoridad Certificadora, sino también de Agencia Registradora, ademas de otras
funciones de tercero confiable.

Siendo asi que entre las obligaciones del prestador de servicios de
certificacion con respecto a la firma electronica tendriamos: comprobar la identidad
de los solicitantes y otras cuestiones pertinentes para la emision de certificados;
poner a disposicion del firmante los dispositivos de generacién de los datos de
creacién y de verificacidon de la firma electrénica; Dar informes sobre el precio, las
condiciones de utilizacion, las limitaciones de uso y ta forma en que se garantiza
una posible irresponsabilidad del certificado; mantener un registro de certificados;
guardar confidencialidad sobre la informacion recibida; en el caso del cese de
actividades el prestador debera comunicar a la Secretaria para asf determinar el
destino de registros y archivos; establecer medidas para asegurar la
confidencialidad y la no alteracion de los certificados y datos en el proceso de
generacion de firma; establecer declaraciones sobre normas y procedimientos;
proporcionar los medios de acceso a la parte que confia para que pueda
determinar (articulo 104 Codigo de Comercio Vigente):. “a) La identidad del
prestador de servicios de cerlificacion; b)que el firmante nombrade en el
certificado tenia bajo su control el dispositivo y los datos de creacién de firma en el
momento en que se expidio el certificade; ¢)Que los datos de creacion de firma
eran validos en la fecha en que se expidié el cerlificado; d) El método utilizado
para identificar al firnante; e} cualquier limitacion en los fines o el valor respecto
de los cuales puedan utilizarse los dalos de creacion de la firma o el certificado; f)
cualquier fimitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el prestador de servicios de certificacion; g} Si existe un medic para
gue el firmante de aviso al prestador de servicios de certificacion de que los datos
de creacion de la firma han sido de alguna manera controvertidos, y h) si se ofrece
un servicio de terminacién de vigencia del certificado”.

0 hitpu//www.informatica-juridica.coqtrabajos/firma_digital.asp
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En cuanto a la funcién certificadora de los prestadores de servicios de
certificacion, y los certificados emitidos por éstas, en el capitulo tercero
establecimos las diferencias entre certificacion y fe plblica. La Fe Pdblica tiene
cuatro caracteristicas esenciales: Consta documentalmente, proviene del Estado,
es un imperativo juridico, y s oponible a cualquiera (erga omnes). En tanto que la
certificacién, si bien “puede” constar por escrito (al documento donde consta por
escrito se le llama certificado); en hingin momento es imperativa, de hecho una de
las caracteristicas de la certificacion es el ser voluntaria, es decir no existe algun
elemento coercitivo en su aplicacion, por to tanto no es oponible a terceros; y en
todo caso, el aceptarla o no, como valida, dependera det criterio del particular,

Ademas de que la fe publica proviene del Estado que enviste a un
particular (notario, secretario, funcionario publico, etc.) de fe publica; en tanto que
la certificacion es oforgada por un tercero independiente (organisma de
certificacién) que no esta investido de fe publica y cuya certeza en todo caso
radica en el ser aceptado como tal por la confiabilidad, imparcialidad, veracidad y
equidad demostrada en otros casos. Sélo se encargan de brindar certeza sobre
determinados productos, procesos, etc. siguiendo determinados lineamientos vy
requisitos éticos. Si bien, los organismos de certificacion son reconocidos y
regulados por ef ordenamiento juridico (para este propésito se crearon organismos
como la Direccion General de Normas y la Entidad Mexicana de Acreditacion), en
ninglin caso se les otorgan funciones de fedatarios.

En cuanto a las caracteristicas de la certificacién, mencionamos dos: el
ser temporal y su caracter voluntario. Ya hablamos de la voluntariedad, y en
cuanto a la temporalidad, podemos decir que ésta alude a que la certificacion
cuenta con cierto tiempo de vigencia, que debera de ser renovado continuamente;
esto es distinto a los criterios adoptados para fe ptblica, ya que, un instrumento
donde conste fe publica sera perpetuamente valido, se podra atacar en todo caso
a su autenticidad, pero no a su vigencia, como en el caso de la certificacion.

Las anteriores razones nos hacen entender porgué un prestador de
servicios de certificacidn encuadra mas en la figura de un tercero certificador que
en la otras instituciones juridicas como el fedatario. Lo que se reflejara en los
efectos juridicos de un certificado o una certificacidn, que si bien puede ayudar
para fines probatorios y de atribucién de firma(recordemos lo establecide por el
articulo 93 del Cédigo de Comercio Vigente®?)siempre sera objeto de valoracion

2! Articulo 93. Cuando la ley exija la forma escrita para los actos, convenios o ¢ontratos, este supuesto se
tendré por cumplido tratandose del mensaje de datos, siempre que la informacion en ¢l contenida se mantenga
integra y sea accesible para su ulterior consulta, sin importar el forimato en el que se encuentre o represente.
Cuando adicionalmente Ia ley exija la firma de las partes, dicho requisito se tendrd por cumplido tratindose
de mensajes de datos, siempre que sea atribuible a dichas partes.

En los casos en que la ley establezea como requisito gue un acto juridico deba otorgarse en instrumento ante
fedatario piblico, este y las partes obligadas podran, a través del mensaje de datos, expresar los términos
exactos en que las partes han decidido obligarse, en cuyo caso el fedatario publico debera hacer constar en el
prapic instrumento los elementos a través de los cuales se atribuyen dichos mensajes a fas partes y conservar

[5%]
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del juzgador, debido a que si bien la actividad del prestador de servicios de
certificacion es de caracter plblico, el documento por él emitido no conlleva fe
publica; por lo que, se le podria considerar come un documento privado con un
poco mas de certidumbre. A mas de ser un documento afectado de temporalidad,
que solo sera valido por un periodo determinado de tiempo, entre otras cuestiones.

Asi, ya que la busgueda de la presente tesis es el “conjunto de propiedades
que permiten definir, entre otros objetos, un sector gque presenta caracteristicas
comunes (la juridicidad) y al cual llamamos ‘lo juridico™®®.es decir, naturaleza
juridica. La suma de todo lo expuestc en el presente apartado seria lo que
consideramos como las propiedades y caracteristicas comunidades del prestador
de servicios de certificador (entidad certificadora), es decir, su naturaleza juridica.

Pero en un afan de conceptuar podriamos decir gue la naturaleza juridica
de la entidad certificadora (prestador de servicios de cerificacidn) Es una
persona morai que presta servicios relacionados con firmas electrénicas y
que expide certificados en su caso. A la que la ley se refiere también como
Institucion publica®?, que para el caso de la entidad certificadora es lo
mismo que decir persona moral; cuya funcion principal va dirigida a la
certificacion y todas las cuestiones relativas a ésta, que en todo caso son
funciones de interés publico

4.1.10. La necesidad de la prestadora de servicios de certificacion
basandose en el criterio de que la confianza es la variable critica para
incentivar el desarrollo del comercio electrénico.

Como vimos en nuestro recuento histarico el comercio surge y se desarrolla
casi paralelo a las sociedades humanas. Parte de simples trueques tribales hasta
llegar a las complejas transacciones de nuestros dias. El comercic es una
actividad en constante expansidn; hoy en dia no conoce de fronteras o limites
materiales para su desarrollo. Fendtmenos como el comercio electronice (nacido a
raiz de los desarrollos en computadoras y redes), han posibilitado transacciones
instantaneas entre lugares distantes, que décadas atrds habrian parecido
inimaginables.

El comercio electrénico es el retc presente del comercio; el Derecho
Mercantil, que siempre ha auxiliado y se ha retroalimentado de la actividad
comercial, debe apoyar el crecimiento de esta nueva modalidad comercial, tal
como {o hizo siglos atras al reconocer figuras como la letra de cambio, cheque o
pagare, que en ese entonces fueron tan novedosas como el comercic electronico

bajo su resguardo una version integra de los mismos para su ulterior consulta, otorgando dicho documento de
conformidad con la legislacion aplicable que 1o rige.

*Ibidem

7 Cada uno de los poderes pablicos del Estado, los ayuntanientos y 105 tribunales administrativos, asi como
los organismos auxiliares de caracter estatal y municipal



de nuestros dias. Debe crear un marco legal para el desarrollo de esta nueva
modalidad comercial, ya sea mediante el desarrollo de instituciones que auxilien a
esta practica, o bien por medio del reconocimiento de figuras ya empleadas por el
medio comercial. El desarrollo o fracaso futuro del comercio electrénico en gran
medida dependera de la habilidad del Derecho de dotar de figuras a esta nueva
modalidad comercial.

Aun falta mucho, pero se han hecho algunos avances significativos. A nivel
internacional son numerosas las legislaciones que reconocen diversos aspectos y
figuras empleadas por el comercio electronico. En nuestro pais se han hecho
diversas modificaciones a algunos Cadigos (tal es el caso del Cddigo de
Comercio) a lo largo del uttimo siglo para reconocer y validar diversos aspectos dei
comercio electronico.

Una de las figuras reconccidas en las Ultimas modificaciones hechas al
Cadigo de Comercio, es el prestador de servicios de certificacion. Una Persona
moral encargada de validar y cerlificar las cuestiones relativas a la firma
electrénica y los certificados digitales. Su importancia radica en brindar
certidumbre en las transacciones via electronica mediante mecanismos de
aseguramiento de personalidad de partes, claves, certificados, etc.

Consideramos que la funcion del prestador de servicios de certificacidén es
de vital importancia para el desarrollo futuro del comercio electronico, ya que
precisamente, entre las limitantes de éste, estan la ausencia de las partes y la
incertidumbre de un medio de realidades poco tangibles. Por lo que una institucion
que otorgue certidumbre en un medio tan intangible e inseguro, puede ser |a
variable critica que impulse o aplaste su desarrollo.

Es por esta y otras razones que el prestador de servicios de cerificacion
(entidad certificadora) debe ser una figura amplia y exhaustivamente estudiada y
regulada por los juristas y legisladores de nuestro pais.



CONCLYSIONES

Entre los animales la idea del lucro o intercambio nunca esta presente, ya que
no son capaces de efectuar las abstracciones intelectuales necesarias para
otorgarle valor a los bienes.

El Derecho Mercantil es una herramienta valiosa para el desarrollo del trafico
comercial (cualquiera que sea la modalidad que asuma) capaz de cristalizar
dentro de sus ordenamientos y codificaciones de Derecho, instituciones que la
costumbre comercial utiliza.

La rapida transformacién histérica del Derecho mercantil, el continuo
ensanchamiento del ambito comercial y la insistente especializacion de dicho
Derecho, hacen que el intento de dar una definicién de que se ajuste a todos
los tiempos y circunstancias sea practicamente imposible

En el caso de las transacciones comerciales electrénicas, el contrato se ha
perfilado como el mas importante de los instrumentos empleados, ya que es
capaz de generar vinculos entre las partes; pero ademas es una figura lo
suficientemente flexible para cumplir con las necesidades comerciales
particulares de las transacciones electrénicas.

El contrato electrénico es igual a cualquier contrato tradicional (por lo que la
definicién de contrato dada por nuestro Caédigo Civil es valida para éste) sélo
cambia la forma de expresion de la voluntad en éste, que en todo caso es por
medios electronicos.

En un afan de otorgar seguridad a esta nueva modalidad comercial, y permitir
con esto un mejor desarrollo la tecnologia ha traido diversas formas de
proteccién de informacién, como lo son la firma electrénica y los certificados
digitales, que el Derecho se ve en la necesidad de regular, por la importancia
que han adquirido en los Gltimos tiempos en el ambito comercial

El principio de equivalencia funcional establecido por los legisladores en las
reformas hechas al Codigo de Comercio en materia de Comercio Electrénico
hace que el mensaje de datos, sea equivalentemente funcional a cualquier otro
documento juridico, lo que plantea la posibilidad de que un mensaje de datos
pueda ser privado o publico, dependiendo de las caracteristicas legales que
éste presente.

Los criterios sobre firma electrénica, mensaje de datos, entidad certificadora, y
otros relativos al comercio electrénico son casi unanimes a nivel internacional a
pesar de lo discrepante de los sistemas legales en nuestro planeta. Muchas de
las definiciones adoptadas por nuestros legisladores estan basadas en reglas
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aceptadas internacionalmente; con el fin de facilitar la tarea a las empresas
mexicanas en las transacciones internacionales.

La firma electronica avanzada, hace posible entre ofras cosas: la
Autenticacion (ldentifica al usuario que ha enviado el mensaje); la Autorizacion
(el asegurar que es la persona indicada para llevar a cabo la operacién
concreta); la Privacidad (Garantizar que nadie mas vera los mensajes); la
Integridad: (Garantiza que no se ha alterado el mensaje) y el No repudio (Nadie
excepto el emisor podria haber firmado el documento).

10.Los primeros pasos hacia la seguridad en materia electrénica nos lo dan los

1.

sistemas de encriptacion asimétrica basados en complejos sistemas
matematicos y tecnolégicos. Perg, no son suficientes, para lograr que una firma
electronica avanzada sea lo bastante confiable para las transacciones via
electrénica se necesita de una estructura mas compleja. Es para eso que surge
la “Open Public Key Infrastructures” (PKI) o Infraestructura de Clave Publica.

Las técnicas de seguridad como firma electronica, certificados digitales, etc.
estan enfocadas a la modalidad comercial Business to Business, o en todo
caso Business to Administration debido a que los costos y estructura necesaria
para ser implementados solo pueden ser asumidos por instituciones de este
tipo.

12.Para los particulares o consumidores finales existen otro tipo de mecanismos

de proteccién como los Numeros de identificacion personal o NIP bancarios,
las tarjetas plasticas con chips, etc. Que quizas no son tan seguros como la
firma electrénica, los certificados digitales y otras figuras de seguridad digital;
pero son suficientemente seguras para las pequefias fransacciones
comerciales y su costo.

13.El desarrollo en tamafio y complejidad de las comunidades; provocé que sus

miembros se vieran imposibilitados de presenciar los actos juridicos de otros
conciudadanos; por lo que se creo un sistema que obligara a la colectividad a
tener como ciertas algunas afirmaciones; surgiendo asi la fe publica como un
medio para hacer que los actos celebrados por algunos debieran ser tomados
como verdaderos por otros de manera obligatoria.

. La importancia del organismo de certificacion es medular ya que debe ser una

entidad lo suficientemente acreditada y confiable para que sus determinaciones
y criterios sean reconocidos por las otras partes.

. Mientras la fe publica nace como la necesidad del Estado de investir a ciertos

individuos de la capacidad de otorgarla, para asi responder a la exigencia
social de certidumbre sobre diversos actos. La certificacion es un
procedimiento autorregulatorio que no es coercitivo (ya que no emana de
ninguna entidad investida de fe publica) pero que debido a criterio éticos y
consensuales empleados durante el proceso de certificacion, es considerada
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16.

17.

18.

19.

20.

un mecanismo valido para dotar de certeza a diversos procesos donde la figura
del fedatario no resulta fundamentalmente necesaria, y por lo tanto puede
dejarse el arbitro de otros individuos.

El prestador de servicios de certificacion surge de la mano de la figura de la
firma electrénica avanzada, y todas las técnicas criptograficas creadas para
preservar la seguridad en las transacciones informaticas. Debido a que los
sistemas de seguridad eran muy simples en principio, pero con el paso del
tiempo se vio que simples criptogramas que aseguraran fiabilidad no eran
suficientes, por lo que la figura de un tercero confiable (como el prestador de
servicios de certificacion o entidad certificadora) se hizo necesaria para
asegurar aun mas las transacciones via informatica.

La funcién primordial (a la que se suman otras) de los prestadores de servicios
de certificacién es hacer que las transacciones electrénicas sean mas seguras,
pues las entidades de certificacion no realizan las transacciones mas seguras,
solo hacen que las hechas por otros lo sean.

Los sistemas de comunicacion actuales hacen que sea instantanea entre
puntos geograficos distantes, por lo que documentos como el Certificado
emitido por las entidades certificadoras no pueden ser circunscritos a una
simple realidad nacional, para su creacion, se deben tomar en cuenta las
legislaciones internacionales, asi como los instrumentos por ellas empleados.

Los prestadores de servicios de certificacion (Entidades de Certificacién) son
terceros confiables que aseguran que la clave publica corresponde a una
determinada persona a través de ciertas politicas operativas, el otorgamiento
de certificados, mecanismos de seguridad, como la firma electronica avanzada;
asi como algunas instituciones como: las Agencias Certificadoras (CA),
Agencias de Registro (RA) Protocolos de Administracion de Certificados
(CMP), Repositorios de Certificados y Servidores Time Stamp, entre otros.

La naturaleza juridica de la entidad certificadora (prestador de servicios de
certificacion) es una persona moral que presta servicios relacionados con
firmas electrénicas y que expide certificados en su caso,a la que la ley se
refiere también como Institucién pablica®®, decir persona moral, cuya funcién
principal va dirigida a la certificacién y todas las cuestiones relativas a ésta,
que en todo caso son funciones de interés publico

29. TR " . _— - o
* Cada uno de los poderes pitblicos del Estado, los ayuntamientos y los tribunales administrativos, asi como
los organismos auxiliares de cardcter estatal y municipal
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ADSL: Abreviacion de Asymmetric Digital Subscriber Line, el ADSL es un método de transmisién
de datos a través de las lineas telefénicas de cobre tradicionales a velocidad alta. Los datos
pueden ser descargados a velocidades de hasta 1.544 Megabits por segundo y cargados a
velocidades de hasta 128 Kilobits por segundo. Esa es la razén por la cual se le denomina
asimétrico. Esta tecnologia es adecuada para el web, ya que es mucho mayor la cantidad de datos
que se envian del servidor a un ordenador personal que lo contrario.

ASCII: Abreviacion de American Standard Code for Information Interchange, un cédigo de 7-bit que
sustituye las letras del alfabeto romano por cifras y otros caracteres informaticos. Los caracteres
ASCIl permiten comunicar con ordenadores, que utilizan un lenguaje especial llamado binario
formados por ceros y unos. Al escribir en el teclado, el ordenador interpreta cada letra escrita en
lenguaje binario ASCII, para que puedan ser leidas, manipuladas, almacenadas o recuperadas.
Los ficheros ASCII son denominados ficheros de texto.

Base de datos: Una base de datos es un formato estructurado para organizar y mantener
informaciones que pueden ser facilmente recuperadas. Un ejemplo simple de base de datos es una
hoja de calculo.

Bit:: Abreviacion de binary digit, un bit es la unidad mas pequefia de datos que un ordenador
puede manejar. Los bits se utilizan en distintas combinaciones para representar distintos tipos de
datos. Cada bit tiene un valor 06 1.

Byte: Es una serie de 8 bits. La capacidad de almacenaje de un ordenador se mide en bytes. Un
Kilobyte (0 1 K) representa 1024 bytes y un Megabyte (1 Mb) representa mil "K" bytes, o un millén
de bytes.

Byte: Es una serie de 8 bits. La capacidad de almacenaje de un ordenador se mide en bytes. Un
Kilobyte (0 1 K) representa 1024 bytes y un Megabyte (1 Mb) representa mil "K" bytes, o un millén
de bytes.

Caché: Cuando se descarga una péagina web, el dato es "ocultade”, lo que significa que es
almacenado temporalmente en el ordenador. La proxima vez que se desea esa pagina, en lugar de
pedir el fichero al servidor, el paveaador accede a ella a partir del caché, de manera que la pagina
aparezca rapidamente. Pero si la pagina es actualizada frecuentemente, como lo son las paginas
de noticias, de resultados deportivos o de datos financieros, no se veran las informaciones mas
recientes. Se ha de usar el botén de Recargar del navegador para descargar del servidor los datos
mas recientes.

CGl: Abreviacion de Common Gateway Interface, el CGl es un programa de interfaz que permite al
servidor de Internet utilizar programas externos para realizar una funcidén especifica. También
denominado pasarelas o CGI "scripts”, estos programas consisten generalmente de de una serie
de instrucciones escritas en un lenguaje de programacion como C o PERL que procesan la peticion
de un navegador, ejecutan un programa y formatean los resultados en HTML de manera que
puedan ser presentados en el navegador. Se utilizan para afiadir interactividad a una pagina web al
permitir a los usuarios rellenar y enviar formularios que podran ser procesados (como un catalogo
en linea), acceder a bases de datos por medio de una busqueda, y obtener acceso a un sitio
protegido escribiendo una contrasefia. Los scripts CGl también se usan para introducir una
variedad de sistemas de analisis y de trafico de medida de audiencia de un sitio.

22 http://www.learnthenet.com/spanish/glossary/ads|.htm
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Conexion por médem: Es un tipo de cuenta para conectarse a Internet. Con este tipo de cuenta,
se tiene un sobrenombre o login name y una contrasefia que permite acceder a algunos lugares
del sistema informatico. A través de un proveedor de Internet, ISP, la cuenta permite usar un
mobdem para establecer una conexién con el sistema del proveedor. Una vez que se ha marcado el
numero del proveedor y que se esta conectado, el proveedor conecta al usuario a Internet. Ya se
pueden visitar sitios web por medio de un navegador, como si se tuviera una conexion directa a
Internet.

Existen distintos tipos de cuenta de conexion por mdédem. Las cuentas SLIP o PPP permiten
navegar en el World Wide Web directamente a partir del sistema operativo Windows o Macintosh.
Una cuanta UNIX permite utilizar los comandos UNIX en el sistema del proveedor.

Contrasefa: Una contrasefia es un codigo o una palabra que se utiliza para acceder a datos
restringidos de un ordenador. Mientras que las contrasefias crean una seguridad contra los
usuarios no autorizados, el sistema de seguridad sélo puede confirmar que la contrasefia es vélida,
y no si el usuario esta autorizado a utilizar esa contrasefia. Esa es la razon por la que es tan
importante salvaguardar la contrasefia:

No revelar la contrasefa.
Disefiar una contrasefia que consista de letras, nimeros y simbolos.
Cambiar a menudo de contrasefa.

Correo electrénico: También conocido como E-mail, abreviacion de electronic mail. Consiste en
mensajes, a menudo solo con texto, enviados de un usuario a otra por medio de una red. El correo
electrénico también puede ser enviado automaticamente a varias direcciones.

Direccién IP: Una direccion IP es un cédigo numérico que identifica a un ordenador especifico en
Internet. Las direcciones de Internet son asignadas por un organismo llamado InterNIC. El registro
incluye un nombre (whitehouse.gov), nombre de dominio, y un numero (198.137.240.100),
direccion o numero IP.

FTP: Siglas de File Transfer Protocol. Método muy comun para transferir uno o mas ficheros de un
ordenador a otro. FTP es un medio especifico de conexion de un sitio Internet para cargar y
descargar ficheros. FTP fue desarrollado durante los comienzos de Internet para copiar ficheros de
un ordenador a otro. Con la llegada del World Wide Web, y de los navegadores , ya no se
necesitan conocer sus complejos comandos; se puede utilizar FTP escribiendo el URL en la barra
de localizacién que se encuentra en la parte superior de la pantalla del navegador. Por ejemplo, al
escribir ftp://nombre.del.sitio/arpeta/nombredelfichero. zip se transfiere el fichero
nombredelfichero.zip al disco duro del ordenador. Al escribir ftp./nombre.del. sitio/carpeta/ da una
lista con todos los ficheros disponibles en esa carpeta.

Cuando un navegador no esta equipado con la funcion FTP, o si se quiere cargar ficheros
en un ordenador remoto, se necesitara utilizar un programa cliente FTP. Para utilizar el FTP, se
necesita conocer el nombre del fichero, el ordenador en que reside y la carpeta en la que se
encuentra. La mayoria de los ficheros estan disponibles a través de "anonymous FTP", lo que
significa que se puede entrar en el ordenador con el nombre de usuario "anénimo" y utilizar la
direccién de correo electronico propia como contrasefia.

Hacker: Pirata informatico. Experto en informatica capaz de entrar en sistemas cuyo acceso es
restringido. Si sus acciones son malintencionadas, se les denomina crackers.

Host: Un host, literalmente anfitrién, es un ordenador directamente conectado a una red y que
efectia las funciones de un servidor, y alberga servicios,como correo electronico, grupos de
discusion Usenet, FTP, o World Wide Web) accesibles por otros ordenadores de la red.




HTML: Siglas de Hypertext Markup Language. El HTML es el lenguaje informatico utilizado para
crear documentos hipertexto. El HTML utiliza una lista finita de rétulos, o tags, que describe la
estructura general de varios tipos de documentos enlazados entre si en el World Wide Web.

http: Http son Ias siglas de HyperText Transfer Protocol, el métedo utilizado para transferir ficheros
hipertexto por Internet. En el World Wide Web, las paginas escritas en HTML utilizan el hipertexto
para enlazar con otras documentos. Al pulsar en un hipertexto, se salta a otra pagina web, fichero
de sonido, o imagen.

La transferencia hipertexto es simplemente la transeferencia de ficheros hipertexto de un
ordenador a otro. El protocolo de transferencia hipertexto es el conjunto de reglas utilizadas por los
ordenadores para transferir ficheros hipertexto, paginas web, por Internet.

IRC: Siglas de Internet Relay Chat. El IRC es un programa que permite desarrollar conversaciones
en linea en tiempo real con gente de todo el mundo escribiendo mensajes por Internet. Se puede
participar en grupos o de manera mas privada con so6lo una persona. El IRC consiste de "canales”
que estan dedicados a temas especificos. Cualquiera puede crear un "canal" y cualquier mensaje
escrito en un canal dado es visto por todos las personas que estén en dicho canal.

ISDN: Siglas de Integrated Services Digital Network. Las lineas ISDN son conexiones realizadas
por medio de lineas telefénicas ordinarias para transmitir sefiales digitales en lugar de analogicas,
permitiendo que los datos sean transmitidos mas rapidamente que con un médem tradicional.

ISP: Siglas de Internet Servie Provider. Hace referencia al sistema informatico remoto al cual se
conecta un ordenador personal y a través del cual se accede a Internet.

Java: Java es un lenguaje de programacién por objetos creado por Sun Microsystems, Inc. que
permite crear programas que funcionan en cualquier tipo de ordenador y sistema operativo. Se usa
el Java para crear programas especiales denominados applets, que pueden ser incorporados en
paginas web para hacerlas interactivas. Los apliques Java requieren que el navegador utilizado
sea compatible con Java.

JavaScript: JavaScript es un lenguaje scripting que permite hacer que las documentos HTML sean
dinamicos, por ejemplo haciendo que el relieve de un botén cambie al posicionar el cursor sobre
éste.

MIME: Siglas de Multipurpose Internet Mail Extension. Sistema que permite integrar dentro de un
mensaje de correo electrénico ficheros binarios (imagenes, sonido, programas ejecutables, etc.).

Médem: Abreviacion de Modulator/Demodulator, un médem es un dispositivo que permite que
ordenadores remotos comuniquen entre si, que transmitan y reciban datos utilizando las lineas
telefonicas.

NSFNET: National Science Foundation's NETwork. La NSFNET comenzd con una serie de redes
dedicadas a la comunicacion de la investigacion y de la educacion. Fue creada por el gobierno de
los Estados Unidos, y fue reemplazada por ARPANET como backbone de Internet. Desde
entonces ha sido reemplazada por las redes comerciales.

PDF: Siglas de Portable Document Format. El PDF es tipo de fichero creado por Adobe Systems,
Inc. que permite la transmision por Internet de documentos PostScript formateados y de alta
resolucion, y que estos sean vistos en cualquier ordenador que disponga del software Adobe
Acrobat Reader software (que puede ser descargado gratuitamente del sitio web de Adobe)

Los documentos PostScripts son documentos de presentacion de gran calidad que pueden
contener logos, fotos y elementos graficos de alta definicion, textos con colores, etc. También
pueden contener enlaces hipertexto, secuencias animadas de QuickTime y fichercs con sonido.
Los ficheros en PDF no necesitan ser convertidos en HTML.



Los ficheros PDF pueden ser incluidos en correos electronicos, paginas web, CD-ROMs,
servicios en linea y en LANSs.

POP: Siglas de Point of Presence. Un POP es el punto de acceso a Internet de un usuario.

PPP: Siglas de Point-to-Point Protocol. Es un protocolo de comunicaciones utilizado para transmitir
datos de la red a través de las lineas telefénicas, Este tipo de conexién permite comunicar
directamente con otros ordenadores de la red por medio de conexiones TCP/IP.

Protocolo: Un protocolo es una serie de reglas que utilizan dos ordenadores para comunicar entre
si. Cualquier producto que utilice un protocolo dado deberia poder funcionar con otros productos

que utilicen el mismo protocolo.

Script:: Un script es un tipo de programa que consiste de una serie de instrucciones que seran
utilizadas por otra aplicacion.

SLIP: Siglas de Serial Line Internet Protocol. SLIP es un protocolo que permite utilizar el TCP/IP en
una linea telefonica por medio de un modem. Tiende a ser reemplazado por el PPP.

SMTP: Siglas de Simple Mail Transfer Protocol. Protocolo utilizado para encaminar el correo
electrénico por Internet

SSL: Siglas de Secure Socket Layer. Es un protocolo desarrollado por Netscape Communications
Corporation para dar seguridad a la transmision de datos en transacciones comerciales en Internet.
Utilizando la criptografia de llave pulblica, SSL provee autentificacion del servidor, encriptar de
datos, e integridad de los datos en las comunicaciones cliente/servidor.

TCP/IP: TCP/IP son las siglas de Transmission Control Protocol/Internet Protocol, el lenguaje que
rige todas las comunicaciones entre todos los ordenadores en Internet. TCP/IP es un conjunto de
instrucciones que dictan cdmo se han de enviar paguetes de informacion por distintas redes.
También tiene una funcién de verificacién de errores para asegurarse que los paquetes llegan a su
destino final en el orden apropiado.

IP, Internet Protocol, es la especificacion que determina hacia dénde son encaminados los
paguetes, en funcién de su direccion de destino. TCP, o Transmission Control Protocol, se asegura
de que los paquetes lleguen correctamente a su destino. Si TCP determina que un paquete no ha
sido recibido, intentara volver a enviarlo hasta que sea recibido correctamente.

UNIX: Uno de los sistemas operativos utilizados para hacer funcionar los servidores.

URL: Siglas de Uniform Resource Locator. Es la direccién de un sitio o de una fuente,
normalmente un directorio o un fichero, en el World Wide Web y la convencién que utilizan los
navegadores para encontrar ficheros y otros servicios distantes.

Usenet: Conjunto de grupos de discusion y serie de reglas aceptadas para distribuirlos vy
mantenerlos. Existen mas de 13,000 grupos de discusion en el mundo y la mayoria de ellos hacen
parte de Usenet. Sin embargo, un nimero considerable de grupos de discusién alternativos han

nacido al margen de Usenet.

UUCP: Siglas de UNIX to UNIX Copy Program. Se trata de un protocolo para la transferencia de
ficheros, noticias, y correo, asi como para ejecutar ordenes distantes entre ordenadores.

Virus

Un virus informatico es un programa creado especialmente para invadir ordenadores y redes y
crear el caos. El dafio puede ser minimo, como que aparezca una imagen o un mensaje en la
pantalla, o puede hacer mucho dafio alterando o incluso destruyendo ficheros.
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World Wide Web: Literalmente "tela de arafia mundial", mas conocida como web. Existen tres
descripciones principales:

Serie de recursos (Gopher, FTP, hitp, telnet, Usenet, WAIS, y otros) a los que se puede
acceder por medio de un navegador.

Serie de ficheros hipertexto disponibles en servidores del web.

Serie de especificaciones (protocolos) que permiten la transmisién de paginas web por
Internet.

Se puede considerar el web como una serie de ficheros de texto y multimedia y otros
servicios conectados entre si por medio de un sistema de documentos hipertexto. Hitp (Hypertext
Transfer Protocol) fue creado en 1990, en el CERN, el European Particle Physics Laboratory, en
Ginebra, como medio para compartir los datos cientificos a nivel mundial, de manera inmediata y
barata. Con hipertexto, una palabra o frase puede contener un enlace con otro texto. Para lograr
esto, el CERN desarrollé un lenguaje de programacion llamado HTML, que permite enlazar
facilmente con otras paginas o servicios en el web.
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